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Planowane s duze inwestycje
W poprawe bezpieczenstwa

w sektorze transportuilogistyki.
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INNOWACJE OCHRONA PPOZ. NOWY DZIAL
Czy branza Scenariusze Bezpieczenstwo
security jest pozarowe biznesu

1nnowacy]na? Tworzac je, nalezy Istotneinformacje dla osob
Ostatnie analizy akcentuja przeanalizowac funkcje, odpowiedzialnych za
proinnowacyjny charak- sposdb dzialania i skutki bezpieczenstwo zaréwno
I55H 2451 ter norm i proceséw nor- uboczne zadzialania wmatych firmach, jakiwiel-
malizacji. urzadzen ppoz. kichkorporacjach.
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Drodzy Czytelnicy

ddajemy w Paristwa rece nowe czasopismo ,,a&s Polska”. Tworzy je zespot redakcyj-
ny znanego dwumiesiecznika ,,Systemy Alarmowe”, kontynuujac tradycje najstar-
szego w Polsce tytutu branzy security. Sktad kolegium redakcyjnego i wspoétpracuja-
cy autorzy gwarantuja, ze zachowamy wysoki poziom merytoryczny i opiniotworczy
charakter publikowanych tresci.
W dziale Rynek security przyblizamy najwazniejsze dla branzy tematy oraz opinie ekspertdw,
z ktérymiwspotpracujemy od lat. Opisujemy nowosci rynkowe, dobre praktyki i ciekawe realiza-
cje, trendy i najnowsze rozwigzania oraz wydarzenia branzowe w Polsce i zagranica.
By sprosta¢ nowym oczekiwaniom rynku, prasa branzowa potrzebuje nowego impulsu. Przed-
stawiajac oferte security, bedziemy odpowiada¢ na potrzeby réznych sektoréw rynku. Pracujacy
w nich specjalisci odpowiedzialni za bezpieczenstwo to nowa grupa Czytelnikow, do ktérej tak-
ze adresujemy nasze czasopismo. Z mysla o nich tematem tego wydania jest Bezpieczenstwo
w transporcie i logistyce. Omawiamy te kwestie na wielu ptaszczyznach, poczgwszy od przed-
stawienia metod zabezpieczen i oferty branzy security dla tego specyficznego sektora, skon-
czywszy na komentarzach i opiniach profesjonalistow.
Ponadto —jako cze$¢ ,,a&s International”, najwigkszej na $wiecie grupy wydawniczej w branzy
—bedziemy prezentowac globalne spojrzenie na rynek, publikowac rankingi oraz badania i analizy
opracowane przez najlepszych specjalistow i renomowane instytuty badawcze.
W pierwszym numerze ,,a5s Polska” przedstawiamy ranking TOP 50 - liste najwigkszych firm se-
curity na Swiecie wraz z obszernym omowieniem ich strategii, zrodet sukcesdw i scenariuszy na
przysztosc.
W ,,a6s Polska” ciekawe tresci znajda takze specjalisci ds. bezpieczenstwa biznesu. Ten dziat po-
wstaje przy wspoétpracy merytorycznej z firmg doradczg SASMA Europe. Autorzy, doswiadczeni
w swoich branzach, podejmujg tematy istotne dla zarzgdzajgcych szeroko pojetym bezpieczen-
stwem zarowno w matych firmach, jak i wielkich korporacjach.
,aEs Polska” to nie tylko czasopismo, to Branzowa platforma wiedzy 360°, zapewniajgca najswiez-
sze i najwazniejsze informacje o bezpieczenstwie — portal internetowy aspolska.pl, newslettery,
profile w mediach spotecznosciowych, wywiady wideo z interesujgcymi osobami z branzy.
Mito nam réwniez poinformowac o zainicjowaniu cyklu $niadan z ekspertami, podczas ktérych
specjalisci w luznej, nieformalnej atmosferze podziela sie swoimi doswiadczeniami. Pierwsze tego
typu spotkanie bedzie dotyczyto bezpieczenstwa transportu i logistyki (wiecej na s. 91).
Waznym wydarzeniem bedzie Warsaw Security Summit — pierwsza w Polsce miedzynarodowa
konferencja branzy security, ktora zorganizujemy w czerwcu. Stanie sig ona okazjg do poznania
globalnych trendéw na rynku, wystuchania prelekcji Swiatowych ekspertéw oraz wziecia udziatu
w dyskusji na najwazniejsze tematy naszej branzy (wiecej na s. 119). 0 szczegbtach bedziemy infor-
mowali w kolejnych wydaniach ,,a&s Polska” oraz na biezaco na portalu aspolska.pl.
Zyczymy, aby ten rok byt dla Parnistwa pomysiny, a nasz nowy tytut stat sie bogatym zrédtem infor-
macji branzowej, pomocnej w podejmowaniu waznych zawodowych i biznesowych decyzji.
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PRODUKTY NUMERU

RAPORT TOP 50

Liderzy rynku security
Ranking TOP 50 - lista firm

Spowolnienie wzrostu budzi
obawy o kondycje rynku
Allan McHale, Memoori Business Intelligence

Najwieksze wzrosty premig za kompleksowos$¢
oferty — William Pao, a&s International

Tajemnice sukcesu najszybciej rosnacych firm
Zmiana kursu recepta na przetrwanie

Nowi gracze na rynku. Interesujgce innowacyjne
spotki zyskuja przewage — William Pao,
Prasanth A. Thomas, a&s International

RYNEK SECURITY

Bedzie dobrze... albo Zle. Co czeka branze
bezpieczenstwa pozarowego w 2017 r.?
Grzegorz Cwiek, Schrack Seconet Polska

Czy normalizacja sprzyja innowacyjnosci?
Jerzy Sobstel, NOWACERT

Drony. Wykorzystanie bezzatogowych statkéw
powietrznych w systemach bezpieczenstwa
Norbert Bartkowiak, ela-compil

8 powodow, dla ktorych platforma serwisowa
DSDI poprawi jakos¢ ustug Twojej firmy
Eltcrac System

TRANSPORT I LOGISTYKA

Kamery w transporcie publicznym
Jan T. Grusznic

Monitoring w autobusach i tramwajach
Jakub Adamczyk, Polgard

Bezpieczny transport dzieki Hanwha WiseNet
Hanwha Techwin Europe

Automatyka wysokich lotow
Honeywell Building Solutions

Ochrona obwodowa — wigcej nizmozna
dostrzec gotym okiem
Bosch Security Systems

REDSCAN - laserowa czujka skanujgca
Marlena Witkowska, OPTEX Security

Kontrola dostepu w stuzbie ochrony podréznych
SATEL

Wizyjna kontrola przesytek

80

82

86

88

920

92

94

98

103

106

108

110

12

114

gwarantuje efektywne dostawy
Patrik Anderson, Axis Communications

Internet Rzeczy (loT) w najdtuzszym
tunelu kolejowym $wiata
Alcatel-Lucent

Gtos branzy — zabezpieczenia techniczne dla
transportu ilogistyki

Wszystkie autobusy i tramwaje
zostang wyposazone w kamery
—wywiad z Michatem Domaradzkim,
petnomocnikiem prezydent Warszawy

0 wymaganiach w zakresie
zabezpieczenia pojazdow szynowych
—wywiad z Marcinem Pikulem,
PESA Bydgoszcz

Bezpieczenstwo na lotniskach
felieton Sebastiana Mikosza

BEZPIECZENSTWO POZAROWE

Dworzec t6dz Fabryczna — problemy

z planowaniem tras kablowych przeznaczonych
do technicznych urzgdzen ppoz. w obiektach
budowlanych

Janusz Sawicki, IBP Nodex

Scenariusze pozarowe — podstawy prawne
i zasady tworzenia
Rafat Porowski, Waldemar Wnek, SGSP

BEZPIECZENSTWO BIZNESU

Rozwoj przestepczosci w obszarze danych
osobowych —kradziez tozsamosci
Marek Blim

Agencje ochrony w XXI wieku
Krzysztof Moszynski, Konsalnet

Bezpieczenstwo logistyczne:
mit czy realna potrzeba?
Sebastian Btazkiewicz, SASMA Europe

Cos sie zmienito, czyli 0 zaletach zycia
w ciekawych czasach
Janusz Syréwka, innogy Polska

Obnizysz koszty, unikajac oszustw
Michat Czuma, G+C Kancelaria
Doradcow Biznesowych

Brand protection — optacalna inwestycja
czy niepotrzebny koszt?
Agnieszka Socha, SASMA Europe

SERWIS INFORMACYJNY

RANKING

sTr.14

BEZPIECZENSTWO

BIZNESU

AGENCIE
OCHRONY |

Ochrona
komercyjna
- diagnoza

i technikalia

BEZPIECZENSTWO

BIZNESU

sTR.98
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Najwieksze firmy
branzy security
na swiecie

Problem kradziezy
tozsamosci osob
fizycznychiprawnych
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> Produkt numeru

Kamery Axis
Z przetwornikami obrazu
i obiektywami Canon

Axis Communications
www.axis.com/pl

Sieciowa kamera AXIS Q1659 to pierwszy
model taczacy ceniong przez profesjo-
nalistéw optyke Canon ze sprawdzonymi
rozwigzaniamii know-how Axisa. Kame-
ra charakteryzuje sie ultrawysoka jako-
Scig obrazu, niespotykang w segmencie
szerokokatnych statopozycyjnych urza-
dzen dozorowych. Nowatorski przetwor-
nik oraz obiektyw EF Canona gwarantu-
jg niezrownane odwzorowanie koloréw

i szczegotow oraz doskonaty kontrast

w najbardziej wymagajacych warunkach
o$wietleniowych.

AXIS Q1659 ma rozdzielczos$¢ 20 Mpix przy
8 kl./s, zapewniajgc szczeg6towy obraz
otwartych przestrzeni oraz obiektow znaj-
dujacych sie w duzej odlegtosci. Kamera
wykorzystuje technologig lustrzanki cy-
frowej (DSLR) i w zaleznosci od potrzeb
moze wspotpracowac z 7 roznymi obiek-
tywami EF/EF-S.

Jest kompatybilna z najwiekszg w bran-
7y bazg oprogramowania do zarzgdza-
nia materiatem wideo dostepng w ramach
Programu Axis Application Development
Partner(ADP) oraz z AXIS Camera Station.
W kamerze zastosowano udoskonalong
wersje opracowanej przez Axis technolo-
gii Zipstream, redukujacej szerokos¢ pa-
sma i ograniczajacej wielkos$¢ zapisu wi-
deo bez utraty szczegbtow obrazu. Ztacze
SFP umozliwia tgcznos¢ za pomoca Swia-
ttowodu z innymi elementami systemu,
znajdujacymi sie w duzej odlegtosci.
Debiut rynkowy kamery AXIS Q1659 zapla-
nowano na | kwartat 2017 r. Bedzie ona do-
stepna w kanatach dystrybucyjnych Axis. I
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Mini-PTZ z serii
GENSTAR Image
is Everything

CBC Poland
cbc@cbcepoland.pl www.cbcpoland.pl

GANZ IP ZN8-P5NTAF62L — 3 Mpix ze-
wnetrzna kamera miniPTZ z 12-krotnym
zoomem oferujgca nie tylko doskonate pa-
rametry, ale tez ciekawy design i kompak-
towe wymiary. Specjalnie zaprojektowana
3-komorowa obudowa IP66 miesci zamon-
towane oddzielnie modut kemery i promien-
nik IR, by obnizy¢ temperature wewnatrz
obudowy, co wptywa na zywotnos¢. Ka-
mera jest wyposazona w wysokoefektyw-
ne soczewkowe diody IR-LED z dynamicz-
ng requlacjg szerokosci wigzki o zasiegu do
60 m. Temperatura pracy kamery wynosi od
-40° do 60°C. MiniPTZ moze byc¢ stosowana
na lotniskach, stacjach metra, parkingach,
w hotelach, bankach, obiektach uzytecz-
nosci publicznej, centrach handlowych oraz
aplikacjach monitoringu miejskiego — do-
skonale odczytuje tablice rejestracyjne (na-
wet przy predkosci 100 km/h).

Hasto Image is Everything idealnie oddaje
idee serii GenSTAR, do ktérej naleza
MiniPTZ. Serie wyrdznia wiele unikalnych
technologii wspierajgcych jakos¢ obrazu,

tj. funkcje Smart IR, DEFOG (korekcja mgty),
tryb korytarzowy, ROl (Region of Interest).
W sktad seriiwchodzg 2-, 4- oraz 6-Mpix ka-
mery kompaktowe, koputkowe, bullet oraz
fisheye z obiektywami stato- i zmiennoogni-
skowymi oraz motozoom. Wybrane

modele obstuguija funkcje analityczne:
antysabotaz, linia perymetrycznai strefa
perymetryczna. Oferte uzupetniaja 4-, 8-,
16- i 32-kanatowe rejestratory sieciowe NVR
umozliwiajgce nagrywanie i wy$wietlanie na
zywo strumieni do 8 Mpix (4K), wspotpracu-
jace zGenSTAR na zasadzie plug & play. M

Tester PFM905

Dahua Technology

www.dahuasecurity.com/pl

Nowoczesne systemy zabezpieczen sta-
wiajg przed instalatorami coraz wigksze
wymagania. Aby ich praca byta prost-
szaiefektywniejsza, Dahua Technolo-
gy — czotowy producent urzadzen do
systemow zabezpieczen — wprowadzita
narynek przenosny zintegrowany tester
PFM905 do kamer z interfejsami HDCVI,
AHD, HDTVI, CVBS.

Tester ma wbudowane ztgcze RS485, ob-
stuguje protokoty Pelco-D/Piinne — ste-
rowanie kamerami obrotowymi PTZ.

W zwartej, odpornej na uszkodzenia obu-
dowie zamknieto 4-calowy, kolorowy
wys$wietlacz o rozdzielczosci 800 x 480.
Wbudowana pamie¢ 8 GB oraz gniazdo
SD pozwalajg na zapisywanie nagran

z testowanych kamer.

Tester zostat wyposazony w wyjscie za-
silajgce 12 V. Wbudowany wymienny aku-
mulator zapewnia nieprzerwang prace
testera przez 5 godz. Uzytecznym dodat-
kiem jest wbudowana latarka LED. Il

e Kompatybilnosé
Wspdtpraca ze wszystkimi standardami HDCVI/TVI/AHD/CVBS/IP

e Ultra HD
4 Megapiskele, tryb dzien/noc, WDR

(€ FE @ @ . 1509001:2000

a hua

TECHNOLOGY

www.dahuasecurity.com/pl

=]
rot:H O]

Dahua Technology Poland Sp. z o.0.

ul. Salsy 2, 02-823 Warszawa

tel. +48 22 395 74 00, fax +48 22 395 74 10
e-mail: biuro.pl@global.dahuatech.com
www.dahuasecurity.com/pl



> Produkt numeru

Kamera IP
GT-CI51C5-36Z
Z obiektywem motozoom

Delta-Opti
www.delta.poznan.pl
sklep.delta.poznan.pl

Nowa kamera IP marki GEMINI TECHNOLOGY
zostata wyposazona w rewelacyjny prze-
twornik Sony IMX178 pozwalajgcy uzyskac
ostryiczytelny obraz w rozdzielczosci do

5 Mpix. Obiektyw motozoom o regulowa-
nej ogniskowej w zakresie od 3,6 do 10 mm
dodatkowo udostepnia funkcje P-Iris. Po-
tgczenie tych dwoch elementow zapew-

nia ptynny obraz w maks. rozdzielczosci
2592 x 1944 pikseli, przy czym zastosowa-
na kompresja H.265 znaczgco zmniejsza
niezbedna do przestania obrazu przepusto-
wosSc¢ sieci. Kamera zawiera réwniez regu-
lowany oswietlacz IR 0o maks. zasiegu 50 m.
Catosc zamknieto w estetycznej obudo-
wie, radzacej sobie w trudnych warunkach
atmosferycznych, a mozliwosc zasilania
urzgdzenia poprzez PoE zgodnie ze stan-
dardem 802.3af pozwala ograniczy¢ dopro-
wadzone przewody do minimum.

Model GT-CI51C5-36Z, poza niebanalnymi
elementami sktadowymi, zostat doskona-
le wyposazony w zakresie oprogramowa-
nia. Funkcja WDR znaczaco poprawia jakos¢
obrazu przy duzym kontrascie, cyfrowa
redukcja szumoéw 3D-DNR natomiast za-
pewnia wyrazne nagranie nawet przy sta-
bym oswietleniu. Atutem sa rez funkcje in-
teligentnej analizy obrazu, np. wykrywanie
pozostawionego lub brakujgcego obiektu,
naruszenia obszaru badz linii czy Sledzenie
obiektu. Catosci dopetnia mozliwosc¢ tatwe-
goiintuicyjnego sterowania kamera z po-

Minisystem
- pozycjonujacy
PTZ DS-2DY3320IW-DE4

. Hikvision
: www.hikvision.com

© Oferta kamer firmy Hikvision — najwigk-

: szego na $wiecie, wedtug rankingu

. ,a5s” Top 50, producenta branzy secu-

rity — zostata rozszerzona o minisystem
¢ pozycjonujacy PTZ DS-2DY33201W-DE4
i (3,0 Mpix). Kamera zostata wyposazona

w przetwornik obrazu 1/2.8” Progressive

- scan CMOS.

LW nowym modelu kamery zastosowa-
© no funkcje WDR (120 dB), oswietlacz IR
0 zasiequ do 100 m, a takze zaawanso-
wane funkcje tacznie z analizg obrazu.

¢ Cecha, ktora wyrdznia ten model od in-

© nych kamer PTZ, jest wigkszy zakres wy-
: chylenia pionowego (Ti/t), wynoszacy od
| -40° do 30°. Z kolei wartos¢ wychylenia

¢ poziomego (Pan)osiaga 360°. To m.in.

© sprawis, ze te kamere mozna poleci¢ jako !

idealny sprzet do systeméw monitorin-

i guimprez masowych, np. obserwowania
. trybun na stadionach.

. Ponadto regulowany obiektyw z 20x

: zoomem optycznym zapewnia uzyska-
! nie wiekszej liczby szczegotow w przy-
: padku monitorowania obszarow rozle-
| glych.

© W kamerze DS-2DY33201W-DE4 za-

: stosowano gniazdo na karte pamieci

© 128 GB. Model jest zgodny ze specyfika-
© cjg ONVIF.m

ziomu przegladarki internetowej lub aplikaciji

mobilnych. M
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Ochrona perymetryczna
Xtralis

. Linc Polska
¢ www.linc.pl

¢ Xtralis specjalizuje sie w systemach zabez-
© pieczen do ochrony perymetrycznej. Szyb-
© ka detekcja i automatyczna identyfikacja
Zagrozenia, potgczone z natychmiastowym
powiadamianiem centrum monitoringu, to

i gtéwne cele stawiane przez producenta.
Portfolio firmy obejmuje m.in. wielokanato-
. we systemy wideo do rejestracii, strumie-

¢ niowania i powiadamiania wraz z zaawan-
sowana analityka (HeiTel i ADPRO), a takze

© ADPRO PRO-E — wielokrotnie nagradzane

¢ czujki PIR dalekiego zasiegu do niezawodnej
chrony perymetrycznej. Dzigki potgczeniu
zdalnej platformy wideo z analityka i opro-
gramowaniem EMS Xtralis oferuje tatwy do
zainstalowania, skuteczny system ochrony,
© gwarantujacy wczesne ostrzeganie o zagro-
¢ Zeniuiniezawodno$¢ dziatania.

Linie HeiTel (CamDisc) i ADPRO (iF T i Fast-
Trace™) moga by¢ wyposazone w inteli-
gentng analityke, np. IntrusionTrace™, Lo-

i iterTrace™, SmokeTrace™.

Nowa generacja czujek ADPRO PRO-E za-
pewnia wyjatkowa skutecznosc. Dtugi za-

i kres detekcji (do 220 m), ochrona strefy
podejscia 360PROtect i bezprzewodowa
transmisja danych — cechy te czynig je inno-
wacyjnymiibezkonkurencyjnymina rynku
zabezpieczen. Czujki sg dostepne w réznych
konfiguracjach dostosowanych do indywi-
dualnych potrzeb i mozliwosci finansowych
klienta. System oparty na platformie wideo
oraz zewnetrznych czujek PIR APRO marki

© Xtralis stanowi profesjonalng i solidng pod-
stawe kazdego systemu ochrony.

WISeNeT

SAMSUNG

Rozwijamy sie aby Hanwha Techwin byta marka, ktérej mozesz ufac
Rozwijamy sig, aby zapewniac 5-dniowy czas napraw i 3-letnig gwarancje.
Rozwijamy sie, powiekszajac Centrum obstugi klienta i lokalne zespoty.

Rozwijamy sie, aby zapewniac najwyzszy poziom obstugi przed sprzedaza
i po zawarciu transakgji.

Nazywamy sie Hanwha Techwin i rozwijamy sie razem z Wami

@ Hanwha

Hanwha-security.eu/we move Techwin Europe
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. Schrack Seconet Polska
 www.schrack-seconet.pl

Schrack Seconet Polska rozszerzyt swoja
oferte handlowa o kolejna grupe produk-

¢ tow - DSO. Majac na wzgledzie obszar
: dziatania partneréw i wychodzac naprze-

ciw ich oczekiwaniom, firma udostepnia
inwestorom kompleksowe rozwigzanie

z zakresu SSP i DSO, przy jednoczesnym
zachowaniu najwyzszej jakosci produk-

Ctow.

Oferowany system DSO jest produkowany
przez szwajcarska firme G+M Elektronik
AG, ktdra podobnie jak Schrack Seconet
nalezy do grupy SECURITAS AG. System

i posiada certyfikat CPR zgodnosci

z PN-EN 54-16 oraz $wiadectwo dopusz-
czenia CNBOP-PIB.

APS-APROSYS ma budowe modutowg

i moze pracowac jako skupiony lub roz-

: proszony. Dzigki modutowej budowie
i oraz innowacyjnemu uktadowi pomiaru

linii gtosnikowych z selektorami stref ist-
nieje mozliwosc¢ obstugi wielu linii gtosni-
kowych przez jeden wzmacniacz mocy.

¢ Maksymalna moc gtosnikow podtgczo-
: nych do linii gto$nikowej wynosi 500 W.

Uzupetnieniem oferty sa certyfikowane
gtosniki pozarowe niemieckiej firmy
IC Audio GmbH w nastepujgcych odmia-

: nach: sufitowe, nascienne, tubowe, projek-
¢ tory dZzwieku i kolumny gtosnikowe.

Wszystkich zainteresowanych systemem
APS-APROSYS prosimy o kontakt z firma
Schrack Seconet. W drugim kwartale br. zo-
stanie uruchomiony cykl szkolen projekto-

. wychzzakresu DSO, o ktorych firma bedzie
¢ informowata na swojej stronie www. Il

: Sklep detektywistyczny Spy Shop
. www.spyshop.pl kontakt@spyshop.pl

G-Scan Pro to najnowoczesniejszy, reczny,
przenosny detektor laserowy firmy Laser
Detect Systems specjalizujacej sie w roz-

5 wigzaniach przeznaczonych do walki

z przemytem, handlem narkotykami i ataka-
mi terrorystycznymi. Wykorzystuje spektro-
skopie Ramana do wykrywania materiatdw
wybuchowych (takze wytworzonych w wa-

¢ runkach domowych), narkotykow i nielegal-

nych substancji w cieczach, ciatach statych
i proszkach. Analiza trwa tylko 3 s dzigki

bogatej bibliotece materiatéw niebezpiecz-
nych, ktéra mozna rozbudowywac i aktuali-

¢ zowac.

G-Scan Pro wyrdznia sie minimalnym pozio-
mem btedow i fatszywych alarmow

(<1%) oraz dtugoscig fali lasera: 532 nm.
Analizy poréwnawcze firmy LDS dowiodty,

ze w przeciwienstwie do laserow o dtugo-
i 4cifali 785 nmi1064 nm (najczesciej spoty-

kanych w tego typu urzadzeniach) wykry-
wacz z laserem 532 nm najlepiej sprawdza
sie w wykrywaniu i identyfikacji probek

. niefluorescencyjnych, substancji ukrytych
i wplastikowych i szklanych butelkach czy

pojemnikach (np. transparentnych, potprze-
zroczystychioranzowych), w organicznych
rozpuszczalnikach i roztworach wodnych.

¢ Wykrywacz cechuije sie dwukrotng redukcja
i kosztow uzytkowania, 0d 5 do 16 razy szyb-

szg analizg substancji, 8-godzinng (maks.)
praca na wbudowanym akumulatorze.
G-Scan Pro LDS 4500-G jest dostepny
w sklepie detektywistycznym Spy Shop.

. Istnieje mozliwos¢ umowienia sie na testy
i sprzetu.

%
Dzwiekowy System Laserowy wykrywacz i .
Ostrzegawczy materiatéw wybuchowych
. APS-APROSYS - i narkotykow
G-Scan Pro LDS 4500-G

QXX

OTWARTA PLATFORMA INTEGRUJACA
SYSTEMY BEZPIECZENSTWA

AxxonSoft Polska Sp. z 0.0.
ul. Olszanska 5H
31-513 Krakow

Tel.: +48 12 393 58 01
E-mail: poland@axxonsoft.com
www.axxonsoft.com/pl
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PIERWSZA ,,DZIESIATKA” NA SWIECIE

(na podstawie przychodoéw ze sprzedazy produktow w 20151.)

ASSA ABLOY
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FLIR SYSTEMS
AIPHONE
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HIKVISION DIGITAL TECHNOLOGY
HONEYWELL SECURITY &FIRE
BOSCHSECURITY SYSTEMS
DAHUA TECHNOLOGY
SAFRANIDENTITY & SECURITY

TYCO SECURITY PRODUCTS
AXIS COMMUNICATIONS

Zrédto: Ranking TOP 50, a&s International

Miesiecznik a&s International co roku publikuje ranking
TOP 50 branzy security. Po raz pierwszy rédwniez Czytelnicy

w Polsce majg okazje poznac liste piecdziesieciu najwiekszych
firm o ugruntowanej globalnej pozycji w branzy.

Ranking powstat na podstawie przychodow spotek ze sprzedazy
produktdw zabezpieczen technicznych w 2015 r.

ierwszych dziesigc firm

z listy TOP 50 uzyska-

to imponujgce wyniki.
Niektoére z nich w 2015 r. zano-
towaty rekordowe wskazniki
wzrostu, inne — zwtaszcza te
majace siedziby w Azji (z wyta-
czeniem Chin) — musiaty uporac¢
sie z pewnymi trudnosciami.

W najnowszym rankingu poja-
wito sig pie¢ nowych firm. Ofe-
rujg one niszowe technologie
lub sg markami z mocng pozy-
Cjg na rynku.

Raport na temat 50 najwiek-
szych firm branzy security
zostat podzielony na trzy cze-
Sci: analiza rynku za lata 2015

i 2016, raport firmy badaw-
czej Memoori na temat rynku
zabezpieczen technicznych
w 2016 . oraz lista rankingo-
wa a&s TOP 50 security na
Swiecie. Oto najwazniejsze
informacje na temat branzy
zabezpieczen technicznych
w 201512016 .
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A&S TOP 50 SECURITY W LATACH 2005-2015

Roczne przychody ze sprzedazy firm ujetych w rankingu

Roczne przychody ze sprzedazy produktow
z branzy security [mIn USD]

10000

Dobra Na przychody w branzy Obnizenie cen umozliwito
koniunktura dla security w duzym stopniu utrzymanie niewielkiego
branzy security wptynat kryzys wzrostu przychodow

w zwigzku ekonomiczny, dotkliwy w branzy security na Swiecie
Z zagrozeniami zwtaszcza w USA

terrorystycznymi i Europie

Branza security odbita

sie dzieki ozywieniu L.
gospodarki $wiatowej Wykres przedstawiajg-

i inwestycjom cy roczne przychody firm
w infrastrukture ujetych w rankingu

a&s TOP 50 wlatach
2005-2015 pokazuje
wptyw kondycji gospodar-
ki Swiatowej oraz zagro-
zen terrorystycznych na
branze security w ciggu
ostatnich 11lat.
Postepujaca konkuren-
cja cenowa jest testem dla
wszystkich firm z branzy
pod katem umiejetnosci
dostosowania sig do no-

[2005 12006 12007 l2008 12009 12010 | 20m

ostatnich dwoch latach wigkszos¢ producentéw

z branzy security na Swiecie staneta przed nowymi

wyzwaniami. Gtéwnym problemem nie byty jednak
zmiany globalnego zapotrzebowania na produkty security ani
stabszy rozwoj gospodarczy niektorych panstw. We wszystkich
regionach na catym $wiecie producenci musieli zmierzy¢ sie
z tym samym problemem — coraz silniejszg konkurencjg ceno-
wa. Rywalizacja w tym obszarze z roku na rok jest coraz wiek-
sza.
Znaczne obnizanie $rednich cen urzadzen, obserwowane szcze-
golnie w przypadku kamer IP, przektada sie bezposrednio na wy-
razne zmniejszenie zyskow ich wytwaorcow.
Analitycy z branzy security potwierdzajg, ze w 2015 r. wzrost
obrotow na swiatowym rynku sprzetu dozoru wizyjnego ulegt
znacznemu spowolnieniu. Zgodnie z raportem brytyjskiego
os$rodka badawczego Memoori rynek produktow zabezpieczen
technicznych w 2015 r. zwiekszyt sie 0 4,5%. Oznacza to duzy
spadek tempa wzrostu w poréwnaniu do 8,2% rocznego wzro-
stu, ktory odnotowano w ciggu ostatnich pigciu lat. Inna firma
badawcza — IHS — przedstawita jeszcze gorsze statystyki. Ana-
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wych warunkdw na rynku.
[202 12013 12012 T205 Y y

lityk IHS wyliczyt, ze w 2015 r. Swiatowy rynek profesjonalnego
sprzetu dozoru wizyjnego wzrost zaledwie 0 1,9%, biorac pod
uwage przychody. Jest to uderzajgca roznica w porownaniu do
14,2% w 2014 .i6,8% w 2013 r. W rankingu ,,8&s” TOP 50 przy-
gotowanym w 2016 r. $redni wskaznik wzrostu najwiekszych
piecdziesieciu firm branzy security byt wyzszy niz rok wczesniej
iwynosit 5,1%, przy czym firma, ktéra zajeta 50. pozycje, uzyska-
ta przychody na poziomie zaledwie 4,9 min USD. Rok wczes$niej
spo6tka na tym samym miejscu w rankingu odnotowata przycho-
dy w wysokosci 19,4 min USD. Spadkowi ulegty wiec podstawo-
we wskazniki dotyczgce rocznych przychodow ze sprzedazy
produktéw dla firm z branzy security na Swiecie.

Jon Cropley, gtdwny analityk ds. rynku telewizji dozorowej w fir-
mie IHS, w ten sposéb zdiagnozowat problem: w ostatnich latach
ceny sprzetu szybko spadaty. Przyktadem jest m.in. Srednia cena
sieciowej kamery dozorowej, ktora w 2010 r. wynosita ok. 500 USD,
w 2015 r. natomiast nie przekraczata 130 USD. Sprzedawcy chin-
scy czesto oferowali produkty w nizszych cenach niz ich konku-
renci zachodni, w zwigzku z czym zdobyli wiekszy uoziat w rynku.

Dziesie¢ najwiekszych firm — pierwszych na liscie — uzyskato
przychdd wynoszacy ok. 14 mid USD, co stanowi 80% przy-
chodow wszystkich 50 firm uwzglednionych w rankingu. Takie
wyniki sg dowodem na ich dominacje w branzy i wyjgtkowo
wysoki udziat w rynku globalnym. Co istotne, dziesie¢ najwiek-
szych firm radzito sobie dobrze pod wzgledem zarowno wzro-
stu przychoddw, jak i poziomu zysku. Ci dostawcy rozwigzan

z zakresu zabezpieczen technicznych umocnili swojg pozycje
w ciggu ostatnich pigciu lat.

Firma badawcza IHS zauwazyta rowniez, ze na rynku telewizji
dozorowej w 2015 r. pietnastu najwiekszych dostawcow wyge-
nerowato 55% przychoddw catego rynku dozoru wizyjnego.

Podobne wzrosty, jak dwie chinskie firmy z branzy ,telewizyj-
nej” z pierwszej dziesiatki rankingu, odnotowaty takze dwie
firmy reprezentujgce rynek kontroli dostepu. Rekordowy wynik
odnotowaty ASSA ABLQY i Safran Identity & Security. Ich dyna-
miczny rozwoj obrazuje ozywienie na rynku kontroli dostepu,
ttumaczone migracjg uzytkownikdéw koricowych od mecha-
nicznych do elektronicznych urzgdzen i systemow kontroli do-
stepu oraz wprowadzeniem do oferty wielu innowacji technolo-
gicznych w dziedzinie kontroli dostepu i identyfikacji.

Podobne dane prezentujg badania IHS. W 2015 r. Swiatowy ry-
nek kontroli dostepu odnotowat dynamiczny wzrost (0 6,6%).
Oczekuje sie tez, ze wskaznik wzrostu za rok 2016 zwiekszy

sie jeszcze bardziej i osiggnie 7,2%.

Oznacza to, ze rynek kontroli do-

stepu notuje teraz lepsze wyniki »
niz rynek telewizji dozorowe;j.

— To doskonaty czas dla
podmiotéw dziatajg-
cych w branzy security.
Po dwudziestu latach
ewolucji—od prostych
plakietek z identyfi-
katorami po inteli-
gentne Karty, oparte
na standardach sys-
temy kontroli do-
stepu i rozwigzania
mobilne — branza
wkracza w nowy
rozoziat swo-

Jej historii: ere
tozsamosci
potgczonych

w sieci.

DziesiecC najwiek-
szych firmuzy-
skato przychod
WYNOSZ3Cy
ok.14 mld USD,
co stanowi 80%
przychodow
wszystkich

50 firm uwzgled-
nionych w ran-
kingu.

Takie wyniki

sg dowodem na
ich dominacje

w branzyiwy-
jatkowo wysoki
udziat wrynku
globalnym.
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Bedg one stosowane w réznych urzgdzeniach przez stale zwigk-
szajqgcq sie liczbe kompatybilnych ze sobg aplikacji- podkreslit
Stefan Widing, prezes i dyrektor generalny HID Global.

W sprawozdaniu ASSA ABLOY obejmujgcym oddziat EMEA (Eu-
ropa, Bliski Wschod i Afryka) zauwazono takze, ze ,w 2016 r.
zapotrzebowanie na rozwigzania elektromechaniczne znacz-
nie wzrosto. Skupienie sie na innowacjach i nowych produktach
wzmocnito obecnosé firmy na rynkach wschodzacych, a nie-
ustannie wdrazane srodki poprawy efektywnosci przektadaty
sie na dobry wskaznik rentownosci sprzedazy oddziatu EMEA”.
Nowa w rankingu francuska firma Safran Identity & Security row-
niez rozwijata sie dynamicznie, odnotowujgc wzrost obrotow
023,7%. W sprawozdaniu Safran wskazuje, ze najwieksze przy-
chody uzyskata w Stanach Zjednoczonych, gdzie dostarcza 85%
wszystkich dokumentow praw jazdy i jest gtdwnym dostawca
technologii biometrycznych na potrzeby FBI. Do rozwoju firmy w la-
tach 2015-2016 w duzym stopniu przyczynity sie takze inne pro-
jekty realizowane w USA, m.in. dotyczace dowodow osobistych,
elektronicznych dowoddw osobistych i paszportow oraz kontroli
granicznej. Obecnie firma prowadzi negocjacje z funduszem Ad-
vent International, liczac na pomoc w osigganiu dalszego rozwoju.
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Wedtug Baudouina Genouville’s, dyrektora ds. globalnych part-
nerstw w firmie Suprema, w branzy kontroli dostepu jest wi-
doczna tendencja do integracji wielu technologii, majgcej roz-
wigzac wiecej niz jeden problem uzytkownika. Klienci firmy
Suprema zostali podzieleni na trzy grupy. Ci, ktorzy kupuja wy-
tacznie systemy kontroli dostepu, stanowig 25%. Kolejne 25%
to osoby zainteresowane jedynie systemami do rejestracji cza-
su pracy. Pozostali (50%) szukaja zintegrowanych rozwigzan

z zakresu kontroli dostepu i rejestracji czasu pracy.

—0znacza to, ze cheq oni nie tylko otwierac drzwi za pomocg na-
szych produktdw, ale tez uzywac tych rozwigzar do zarzgdzania
czasem pracy i tgczyc je z oprogramowaniem do zarzgdzania za-
sobami ludzkimi. Chcg, aby dziat HR mégt zaoszczedzic czas

i unikngc¢ bfedow, ktére mogq sie pojawic przy realizacji tych
czynnosci na papierze lub w plikach Excel — powiedziat Baudouin
Genouville. — Potowa naszych klientdw jest zainteresowana sys-
temem zintegrowanym, dlatego interesuje sie takze technologia-
mi biometrycznymi. Nie chodzi tylko o bezpieczeristwo, ale takze
0 zarzqozanie zasobami ludzkimi. Dotyczy to naszych klientéw na
catym swiecie, w tym duze sieci restauracji szybkiej obstugi, takie
Jak Burger King czy sieci supermarketow jak Carrefour.

Na rynku telewizji dozorowej — zgodnie z przewidywaniami
wiekszosci specjalistow branzowych i prognozami zawartymi
w ostatnim raporcie IHS — najwieksza firma w branzy security
na Swiecie pod wzgledem przychoddw w 2015 r. zostat
Hikvision Digital Technology. Po latach inwestowania w popra-
we jakosci produktow i wsparcia technicznego firma stata sie
dostawcg kompleksowych rozwigzan z zakresu dozoru wizyj-
neqo, a jej produkty zostaty dostosowane do wszystkich rodza-
jow rynkow i branz. Firma uruchomita swoje oddziaty i przed-

stawicielstwa w wielu krajach na kazdym kontynencie, a pie¢
ostatnich Iat byto okresem jej najszybszego rozwoju. Hikvision
wraz ze swoim najwiekszym konkurentem — firmg Dahua Tech-
nology, ktora uplasowata sie tuz za podium (4. miejsce w ran-
kingu) — oraz innymi producentami chinskimi mieli najwiekszy
wptyw na zmiany na globalnym rynku, zaostrzajgc konkurencje
cenowa. Te zmiany sg tez widoczne w wynikach sprzedazy.

W przeciwienstwie do pozostatych osmiu firm z pierwszej dzie-
sigtki Hikvision i Dahua notujg najwieksze wzrosty obrotow.

Na drugie miejsce w rankingu przesuneta sie firma Honeywell,
ktora wykazuje przychody ze sprzedazy produktéw w dwoch
dziatach: bezpieczenstwo pozarowe i zabezpieczenia technicz-
ne. Firma Bosch Security Systems plasuje sie na trzeciej pozycji
—te sama zajmowata w poprzedniej edycji rankingu. Wdrozyta
liczne innowacje technologiczne, m.in. zapewniajgce uzyskanie
dobrego obrazu w warunkach stabego oswietlenia, odSwiezone
oprogramowanie do zarzadzania systemem telewizji dozorowej
i kontroli dostepu oraz systemy automatyki budynkowej. Dzie-
kitemu w 2015 r. osiggneta rekordowy 10-procentowy wzrost.
Pod koniec 2016 r. Bosch poinformowat, ze w roku 2017 potaczy
sity z Sony, aby podjg¢ wspotprace m.in. w zakresie rozwigzan
innowacyjnych oraz loT.

Rekordowy wzrost zanotowata tez firma Axis Communica-
tions pomimo trudnosci, jakie napotyka na czesci rynkow
rozwijajacych sie, takich jak Chiny i Rosja oraz niektore kraje
europejskie. Zamierza teraz rozszerzac¢ swoje portfolio o pro-
dukty wykraczajace poza branze telewizji dozorowej, by ofe-
rowac klientom systemy zintegrowane.

Kolejny dostawca kompleksowych rozwigzan, Tyco Security
Systems, utrzymuje stabilng pozycje. W roku 2015 firma osig-
gneta nieznaczny, dwuprocentowy wzrost, podczas gdy rok
wczesniej wyniost on az 16,9%. Mimo to Tyco Security Sys-
tems nadal zajmuje si6dme miejsce w rankingu.

RANKING
TOP 50 SECURITY

Dostawcy rozwigzan z zakresu dozoru wizyjneqo, ktérzy zna-
lezli sie w pierwszej dziesigtce rankingu, utrzymali roczny
wzrost przychodow. Prawdopodobnie najwazniejszym czyn-
nikiem ich sukcesu jest wysoki poziom zagrozen terrorystycz-
nych na swiecie, co wptywa na decyzje zakupowe klientow.
Jednoczesnie szybko reagowali na zmiany na rynku, rozwijali
nowe zastosowania i wykraczali poza tradycyjne obszary swo-
jej dziatalnosci dzigki fuzjom, przejeciom lub nawigzywaniu
strategicznych partnerstw.

Gdy coraz wiecej firm zaczyna opracowywac kompleksowe roz-
wigzania, 0znacza to, ze najwazniejsze technologie i gtdwne kanaty
sprzedazy osiggnety juz wysoki poziom dojrzatosci. To jednocze-
Snie sygnat, ze branza bedzie nadal podlegac¢ konsolidacji. Jak wiec
potocza sie losy 50 najwiekszych firm security? Duzo uwagi przy-
ciggnety niedawne przejecia i wydzielenia spotek zwigzane z auto-
matyka budynkowa i tzw. inteligentnym budynkiem.

Wyadzielona zostata spdtka Honeywell Security & Fire, ktora
obecnie funkcjonuje w ramach oddziatu zajmujgcego sie produk-
tami zwigzanymi z automatyka.

— Honeywell juz teraz wytwarza wiele produktdw i systemow przy-
datnych w zarzgozaniu budynkiem poczqgwszy od systemdw secu-
rity i ppoz., skoriczywszy na instalacjach grzewczych, wentylacyj-
nych i klimatyzacyjnych oraz systemach zarzgdzania budynkiem.
W zwigzku z tym mamy mozliwosc¢ oferowania systemow zin-
tegrowanych, ktore perfekcyjnie wspdtoracujq i sq niezawodne

— podkreslit James Somerville Smith, North European Channel
Marketing Leader w Honeywell Security & Fire.

Climatec, podmiot zalezny firmy Bosch z siedzibg w Stanach
Zjednoczonych, poinformowat z kolei o przejeciu Skyline Auto-
mation, ktora specjalizuje sie w automatyce budynkowej i inte-

Ranking obejmuje 50 naj-
wiekszych producentow
notowanych na gietdzie,
biorac pod uwage wylacz-
nie przychody ze sprzeda-
zy produktow, zysk brutto
imarze podane wich spra-
wozdaniach finansowych
zarok podatkowy 2015.

W rankingu ujeto zaréwno
firmy zajmujace sie wylacz-
nie produkcja urzadzen, jak
i dostawcow komplekso-

wychrozwigzan. Analizu-
jacliste, warto poznac zro-
dia sukcesow omawianych
firm i przemyslec¢ wnioski,
nie skupiajac sienaich
miejscach w rankingu.

Uwaga: redakcja ,a&s
International” nie ponosi
zZadnej odpowiedzialno-
$ci za informacje finan-
sowe przekazane przez
poszczegolne firmy. Aby
umozliwi¢ porownanie

Hikvisionijego
najwiekszy kon-
kurent, Dahua
Technology, oraz
inni producenci
chinscy mieli

wynikow, waluty inne

niz dolar amerykanski Ogromny Wplyw

przeliczono po $srednim na Zmla].'ly

kursie wymiany walut na globalnym

z dnia 11 lipca 2016 1. po- rynku, zaostrza-

dawanym przez XE.com. 2 g

Prezentowany ranking ] aC kOnkurenC]Q

jest zestawieniem obiek- Cenowa.

tywnym, opracowanym
na podstawie informa-
cji na temat wynikow
sprzedazy udostepnio-
nych przez uczestnikow
rankingu.
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gracji systemoéw. Oferuje przy tym ustugi instalacyjne i integra-
cyjne réznych systemdw dziatajacych w budynkach.

- Dzieki przejeciu Skyline poszerzamy naszq dziatalnosc oraz
wzmacniamy obecnosc¢ na rynku amerykarnskim, ktoéry charak-
teryzuje sie stabilnym wzrostem — ocenit Stefan Hartung, czto-
nek zarzadu w Robert Bosch, odpowiedzialny za dziat Energy
and Building Technology.

Automatyka budynkowa i inteligentny dom bedg zapewne
pierwszymi odbiorcami korzystajagcymi z rozwigzan loT, kto-
rych centrum moga stanowic systemy zabezpieczen. Firma
Bosch stale prowadzi w tym zakresie prace R&D, ktére zaowo-
cuja takze rozwojem dla dziatu security. Bosch powotat juz
spotke zalezng Robert Bosch Smart Home, majaca na celu pro-
wadzenie dziatalnosci zwigzanej z inteligentnymi budynkami.

Pomimo mody narozwigzania IoT
zagrozenia cyberbezpieczenstwa
spedzajg sen z powiek, zwlaszcza ze
praca w sieci dotyczy coraz wiekszej
liczby urzadzen.

Mozliwosci rozwoju w obszarze inteligentnych budynkéw szuka
takze Fermax, znana na $wiecie firma zajmujgca sie systema-
mi domofonowymi. — Oprdcz naszych dobrze znanych syste-
mdw domofonowych oferujemy takze rozwigzania kompleksowe
z zakresu kontroli dostepu, automatyki domowej oraz dozoru wi-
zyjnego, ktére wykorzystujg najnowsze technologie utatwiajgce
instalacje — powiedziat Jeremy Palacio, dyrektor zarzadzajacy
Fermax Electronica.

Wzmocnienie pozycji poprzez mozliwosc¢ oferowania komplek-
sowych rozwigzan majg takze na celu duze przejecia na rynku:
Tyco Security Products przez Johnson Controls oraz Point Grey
Research, producenta systemoéw wizyjnych na potrzeby au-
tomatyki przemystowej, przez FLIR Systems. Z kolei MOBOTIX
zostat kupiony przez firme Konica Minolta, dziatajgca gtdwnie
w obszarze urzadzen drukujacych dla inteligentnych biur.

Fuzje i przejecia oraz partnerstwa strategiczne wydajg sie teraz
najszybszym sposobem dla duzych swiatowych firm do posze-
rzania dziatalnosci i pozyskiwania nowych klientow.

Obawy o cyberbezpieczenstwo:

czy Chinczycy utrzymaja wpltywy?

Internet rzeczy (loT) i big data to dwa gtdwne trendy, ktore
sprawia, ze firmy beda musiaty skupi¢ sie na konkretnych seg-

mentach rynkdw i dostosowanych do nich specyficznych za-
stosowaniach badz przeprowadzi¢ gtebokie zmiany swoich

technologii i ustug. Pomimo mody na rozwigzania loT zagroze-
nia cyberbezpieczenstwa spedzajg sen z powiek, zwtaszcza ze
praca w sieci dotyczy coraz wiekszej liczby urzadzen. Kwestie
cyberbezpieczenstwa maja rowniez kluczowe znaczenie dla
systemoéw zabezpieczen technicznych.

Do historii przejdzie 21 pazdziernika 2016 r. W tym dniu serwi-

sy internetowe i kilka wigkszych witryn na Wschodnim Wybrzezu
Standéw Zjednoczonych padty ofiarg cyberataku. Branza zabez-
pieczen technicznych uswiadomita sobie wtedy kilka waznych
rzeczy. Krebs on Security, popularny blog na temat bezpieczen-
stwa cybernetycznego i badan nad bezpieczenstwem, poinformo-
wat, ze ,wedtug specjalistow z zajmujgcej sie bezpieczenstwem
firmy Flashpoint atak zostat przypuszczony przynajmniej w pew-
nej czesci za pomoca botnetu Mirai” (botnet — grupa komputeréw
zainfekowanych ztosliwym oprogramowaniem, pozostajgcym

w ukryciu przed uzytkownikiem i pozwalajgcym na zdalng kontrole
nad wszystkimi komputerami w ramach botnetu).

Allison Nixon, dyrektor ds. badan w firmie Flashpoint, poin-
formowata, ze botnet wykorzystany do przeprowadzenia

tego ataku zostat zbudowany ze zhakowanych urzgdzen loT,

a zwtaszcza zainfekowanych rejestratorow DVR i kamer IP wy-
produkowanych przez chinska firme XiongMai Technologies.
Co wazne, XiongMai jest producentem podzespotow, ktére inni
dostawcy montujg we wiasnych produktach. Te podzespoty do
rejestratorow DVR i kamer IP sg stosowane przez wiele duzych
firm chinskich, ktére sg producentami OEM lub dystrybuuija
urzadzenia w ramach wtasnych kanatéw sprzedazy.

Za ,,nieszczelnosci” sg obwiniane nie tylko produkty firmy
XiongMai, ale takze wiekszosci producentéw z Panstwa Srod-
ka. Wprawadzie nie wszystkie produkty chinskie majg proble-
my z cyberbezpieczenstwem, ale klienci i uzytkownicy powinni
wzigc to pod uwage przy nawigzywaniu wspotpracy z partnera-
mi z r6znych czesci Swiata.

Czy obawy zwigzane z cyberbezpieczenstwem lub innymi
aspektami politycznymi beda stanowi¢ przeszkode w rozwo-
ju firm chinskich? Czy problemy z tym zwigzane przyciggng
klientow z powrotem do innych producentow azjatyckich (taj-
wanskich i koreanskich) lub zachodnich? W najblizszym czasie
okaze sie, jak specjalisci z branzy security oceniag partnerow
chinskich ijak chinskie firmy zareagujg na obawy klientow. Jed-
no jest pewne: duze przedsigbiorstwa z branzy zabezpieczen
juz zaczety traktowac cyberbezpieczenstwo jako najwyzszy
priorytet w projektowaniu urzadzen i systemow zabezpieczen.
W branzy security panuje powszechna zgoda co do tego, ze

w erze loT w zadnym wypadku nie mozna zbagatelizowa¢ za-
grozenia cybernetycznego. Mozna sie wiec spodziewac, ze

w najblizszej przysztosci nastapig kolejne przejecia firm —tym
razem zajmujgcych sig bezpieczenstwem cybernetycznym.

Polski rynek security

Jak na tle globalnego rynku wygladaja polskie firmy branzy
zabezpieczen technicznych? Zaden spoérdd nielicznych pol-
skich producentéw nie trafit na liste najwiekszych na swie-
cie. Wsrdd pierwszej ,piec¢dziesiatki” az 24 firmy maja
siedziby w Azji, europejskich producentow repre-

zentuje zaledwie 14 firm.

Badanie Swiatowego rynku security ,,a&s Interna-
tional” przeprowadza juz 13 lat. Podobne bada-
nia prowadzone sg takze na rynkach lokalnych.
W tym roku po raz pierwszy poddamy ana-
lizie takze polski rynek zabezpieczen tech-
nicznych. Sprawdzimy, ktére firmy w Polsce
0Si9Qaja najwieksze obroty, ktérzy produ-
cenci odnoszg sukcesy, a ktorym nie wie-
dzie sie najlepiej. Przebadamy, czy — tak jak
na rynku globalnym - najwigkszg sprzedaza
moga3 sie pochwali¢ producenci z Dalekiego

Wschodu, czy moze nieliczne polskie firmy /
nadal cieszg sie u nas duza popularnoscia. /

Badanie a&s TOP 20 polskiego rynku
securitybedzie listg rankingowa firm
0 najwyzszych przychodach w naszym
kraju. Wraz z rankingiem opublikuje-
my jego obszerng analize i pod-
sumowanie, ktore opracujg dla

nas specjalisci ds. bada-

nia rynku. Ogtoszenie

wynikéw badan za-

planowalismy na

czerwiec tego

roku. Il

WARUNKIUDZIALU
W RANKINGU TOP 50

W rankingu moga uczestniczy¢ dostawcy urzadzen i systemow z branzy security,
w tym produktow telewizji dozorowej, kontroli dostepu, sygnalizacji wlamania i napadu
oraz produktow z wiecej niz jednego z tych segmentow.

Producenci urzadzen wytwarzajacy pod wlasng marka lub na zlecenie innych firm.

Tylko firmy notowane na gietdzie.
(Uwaga: co roku miesiecznik a&s International uwzglednia rowniez niewielka liczbe
miedzynarodowych firm nienotowanych na gieldzie, ktére udostepniaja swoje po-
swiadczone sprawozdania roczne. Ich udziat w rankingu jest dokladnie analizowany
pod katem rozpoznawalnosci marki oraz udziatu firmy w rynku miedzynarodowym).

Udzialmoga wzig¢ firmy, ktére dostarcza sprawozdania finansowe za peiny rok 2014,
pelny rok 2015 oraz za pierwsza potowe 2016 r. Sprawozdania musza by ¢ sprawdzone
lub zatwierdzone przez bieglego rewidenta.

W rankingu nie sg uwzgledniani: dystrybutorzy, integratorzy systemoéw, resellerzy,
dealerzy, instalatorzy, agencje ochrony oséb i mienia, firmy z branzy bezpieczenstwa
informacijii ochrony przeciwpozarowej oraz przychody powigzane z dziatalnoscia
w tych obszarach.
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Spowolnienie
wzrostu budzi obawy

o kondycje rynku

Wartos¢ globalnych obrotoéw na rynku zabezpieczen technicznych zwiekszyta sie,
ale wiele czynnikdw, m.in. umocnienie producentow chiniskich, niekorzystnie
wptyneto na tempo wzrostu w segmencie telewizji dozorowej.

Allan McHale
dyrektor,
Memoori Business Intelligence

aport Memoori za rok
R 2016 pokazuje, ze tacz-
na wartosc¢ Swiatowej

produkcji urzagdzen zabezpie-
czen technicznych (w cenach
producenta) wyniosta

28,4 mld dol., co oznacza
4,5-procentowy wzrost w po-
réwnaniu z 2015 r. W ciggu
ostatnich pieciu lat sredni
roczny wzrost obrotéw (CAGR)
wyniost 8,2%, ale zanotowano
znaczny spadek jego dynami-
ki w ostatnich dwdch latach.
Udziat sprzedazy produktow
dozoru wizyjnego w sprzedazy
catej branzy security wynosi
53% (blisko 15 mld dol.), kon-
troli dostepu —24% (6,8 mid
dol.), sygnalizacji wtamania
inapadu-23% (6,6 mid dol.).

Segment kontroli dostepu
utrzymat dotychczasowa stope
wzrostu, wynoszacg ok. 10%.
Producenci z roku na rok coraz
bardziej angazowali sie w roz-
wigzania IP i systemy bezprze-
wodowe oraz biometrie. Po raz
drugi z rzedu segment ten wy-
kazat najwyzsza roczna stope
wzrostu w catej branzy security.

26 as&S POLSKA
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Rynek systemow sygnaliza-

cji wtamania i napadu, ,0jciec”
zabezpieczen technicznych,
juz dawno osiggnat dojrzatosc.
Mimo to takze w tym segmen-
cie sg wprowadzane innowa-
cje, a coraz czestsze wyko-
rzystanie radaréw i kamer
termowizyjnych przyczynito
sie do uzyskania 3,5-procento-
wego wzrostu w 2016 .

W telewizji dozorowej tem-

po wzrostu zmniejszyto sie do
4,2%. Jednoczes$nie wolumen
sprzedazy rést stabilnie, co
0zNacza, ze znacznie spadty
ceny jednostkowe produktow,

/nacznie spadty
ceny jednostko-
we produktow
telewizji dozoro-
wej - gtownie za
sprawa polityki
najwiekszych
producentow
chinskich, ktorzy
rozpoczeliagre-
sywna konkuren-
Cje cenowq
narynkach
zachodnich.

gtéwnie za sprawa polityki naj-
wiekszych producentow chin-
skich, ktorzy rozpoczeli agre-
sywna konkurencje cenowg na
rynkach zachodnich.

Rozwdj regionalny

W roku 2016 najwieksze za-
potrzebowanie na zabezpie-
czenia techniczne odnotowa-
no w Azji, gtéwnie w Chinach.
Nawet tam zanotowano jednak
zmniejszenie zapotrzebowanie
w poréwnaniu z rokiem 2015.
Popyt w Ameryce Pétnocnej
mozna uznac za umiarkowany,
najgorzej sytuacja przedsta-
wiata sie w Europie.

Prognoza Memoori na najbliz-
sze piec lat (2016—2021) zakta-
da powolna poprawe sytu-
acji gospodarczej na Swiecie
oraz umiarkowany wzrost PKB
w krajach rozwinigtych. W tym
czasie prawdopodobnie nie
uda sie rozwigzac problemu
terroryzmu, wzrosng zatem
wydatki administracji rzgdo-
wej przeznaczane na walke

z nim, co wptynie korzystnie
na kondycje rynku zabezpie-
czen technicznych.

W sektorze komercyjnym
zwiekszy sie zainteresowa-
nie dalszym i gtebszym inte-
growaniem ze soba réznych
systemow security, wspiera-

ne przez technologie Interne-
tu Rzeczy (Internet of Things,
IoT). Kulminacja spodziewana
jestw 2017 r., w kolejnych czte-
rech latach popyt bedzie rost
w stopniu umiarkowanym.

W piecioleciu 2016-2021 $red-
niroczny wzrost (CAGR) po-
winien wynie$¢ srednio 5,7%.
Nie jest to prognoza szczegol-
nie optymistyczna, zwazyw-
szy ze w burzliwym okresie

od 2010 do korca 2015 r. uda-
to sie osiggng¢ CAGR na po-
ziomie 7,8%. Chociaz zwigk-
szenie wolumenu sprzedazy
znacznie przekroczy 10%,
szansa na to, ze wzrost przy-
chodoéw ze sprzedazy osig-
gnie choc¢by potowe tej war-
tosci, jest niewielka. Nadal
bedzie bowiem obserwowane
obnizanie cen przez duzych
producentow chinskich dgzg-
cych do zwiekszenia udziatu
w rynku i wielkosSci sprzedazy.
Rozwaj rynku security jest sty-
mulowany rozwojem techno-
logii. Do tych, ktére maja dzis
najwiekszg site oddziatywa-
nia, nalezg: VSaas (Video Su-
rveillance as a Service—dozor
wizyjny jako ustuga), ACaaS
(Access Control as a Service -
kontrola dostepu jako ustuga),
zarzadzanie tozsamoscia (pra-
wami dostepu do danych), bio-

metria, analityka i platformy
integrujace.

Chinscy producenci
Wymuszajg zmiany
Obecnie gtdwnym proble-
mem wszystkich producen-
téw zachodnich i pozostatych
uczestnikow rynku telewi-

zji dozorowej nie sg jednak
zawirowania spowodowane
nowymi technologiami, lecz
koniecznos¢ szybkiego wypra-
cowania modelu biznesowego,
umozliwiajgcego powstrzyma-
nie naptywajacej fali produk-
tow chinskich i konkurowanie
Z nimi.

Wiekszo$¢ odnoszacych suk-
cesy zachodnich producen-
tow zabezpieczen technicz-
nych skoncentrowata swoja
dziatalnos¢ na jednej dzie-
dzinie, nieliczni zas podjeli
»Specjalizacje pionowg”, aby
oferowac rozwigzania kom-
pleksowe. Nadal sprawdza
sie to w segmentach kon-
troli dostepu oraz sygna-
lizacji wtamania i napadu.

W dziedzinie telewizji dozo-
rowej natomiast zagrozenie
ze strony dwdch znaczacych
producentow chinskich jest
zbyt duze. Hikvision Digital
Technology oraz Dahua Tech-
nology z powodzeniem zwigk-
szajg sprzedaz dzieki obniza-
niu cen.

Korzystajac ze specjalnych
warunkow na rodzimym ryn-
ku i pomocy finansowej ze
strony rzgdu chinskiego, fir-
my te zdotaty zrealizowac
swoje plany i z powodzeniem
wkroczyty na rynki Amery-

ki Pétnocnejiniektoérych kra-
jow Europy, w szybkim tem-
pie zdobywajgc w nich udziat.
Obecnie lokuja sie odpowied-
nio na miejscach pierwszym

i drugim wsrod Swiatowych
producentoéw urzgdzen dozo-
ruwizyjnego i nie ma zadnych
przestanek, by watpi¢, ze
strateqia ta bedzie kontynu-
owana.

SPRZEDAZ PRODUKTOW SECURITY NA SWIECIE
2008-2021 (W mld USD)

lata 2017-2021 - prognoza

2008 | 2009 | 2010 | 2011 | 2012 | 2013 | 2014 | 2015 | 2016 | 2017 | 2018 | 2019 | 2020 | 2021

Gdy w 2009 . ,,a&s Internatio-
nal” po raz pierwszy opubli-
kowat raport na temat rynku
zabezpieczen technicznych,
zadna z tych dwaéch firm, za-
tozonych dopiero w 2001r., nie
byta uwazana za powaznego
konkurenta na miedzynarodo-
wym rynku branzowym. Spot-
ka Hikvision zadebiutowata

w indeksie MSP chinskiej Giet-
dy Papierow Wartosciowych
w Shenzhen w maju 2010 .
Obecnie jej kapitalizacja ryn-
kowa przekracza 20 mld

dol., a firma zatrudnia ponad
18 tys. 0s6b i ma przedstawi-
cielstwa na catym Swiecie.
Czy w tej sytuacji zachodni pro-
ducenci z zakresu telewizji do-
zorowej zareagujg i przeksztat-
ca wtasne modele biznesowe,
by sprostac tej konkurenc;ji?
Czy dotychczasowi liderzy,
tacy jak Axis, Avigilon, Bosch,
Panasonic czy Hanwha (po-
przednio Samsung), ogranicza
marze, by zwigkszy¢ wolumen
sprzedazy? Czy raczej posta-
nowia jeszcze wigcej inwesto-
wac w rozwoj coraz bardziej
innowacyjnych produktow,

ktdre zapewniajg korzystniej-
szy wskaznik TCO (total cost
of ownership— catkowity koszt
zakupu, instalacji, uzytkowania
i utrzymania produktu)?

Nie w kazdym segmencie
rynku decyduje jednak cena,

a wskaznik TCO nie zaspokaja
wszystkich potrzeb nabyw-
cow. Wigkszo$¢ wymienionych
spotek zachodnich bedzie mia-
ta trudnosci z przekroczeniem
progu przychodow na pozio-
mie 1 mld dol., chyba ze zréw-
najg swoje marze z marzami
konkurentéw chinskich albo
dostarczg produkty o korzyst-
niejszym TCO, chcac uzyskac
wiekszy udziat w rynku. Praw-
dopodobnie wybiorg te druga
mozliwos¢, tgczac jg z uzyska-
niem efektu skali w wyniki fuzji
iprzejec.

W poszukiwaniu
zwycieskiej strategii
Nalezy oczekiwac, ze w ta-
kich okolicznosciach firmy

zachodnie podejma bardziegj
agresywne dziatania w zakre-
sie przejec innych producen-
tow urzagdzen dozoru wizyjne-
g0. W ten sposob beda mogty
zwiekszy¢ sprzedaz i dotg-
czyc¢ do beneficjentow nie-
uniknionego utowarowienia
(zwiekszenia podazy kamer
telewizji dozorowej obnizaja-
cegoich ceny). Na razie jed-
nak zjawisko to nie osiggneto
takiej skali, by mogto wpty-
nac¢ na zachodzace na rynku
zmiany.

Dalsza ucieczka w specjaliza-
cje nie stanowi wtasciwego
rozwigzania i zapewne spo-
woduje, ze firmy, ktore obraty
te droge, stana sie ostatecz-
nie dostawcami rozwigzan
security, a nie ich producen-
tami. Niektére jednak, liczac
na przetom w technologii loT,
moga uznac te strateqie za
optacalna, pozostawiajac
producentom walke na ceny
imarze. M

Dane zaczerpnieto zraportu Memoori
»ThePhysical Security Business 2016 to 2021”
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—zajmujgca 10. lokate w rankin-
e e gu pod wzgledem tempa wzro- /\
a WI S Z e stu—dazy do zajecia pozyciji
dostawcy rozwigzan komplek-
Y sowych z pétek Sredniegj i wy-
sokiej. Proponuje bogata game - ) o \
WZrost remiaza e Wieksz08¢ irm,
cesoriow sieciowych, uzupet- \\ ‘ ktore Znalaz}y sie
~ o oo na liscie najszybciej
OINIPIEKSOWOSC Oo1elr rosnacych oferuje
tychczas kierowata pro- kompleksowe
dukty do sredniego i wy- ]_’sziaizania'

curity w TKH Group odnotowat
59,8-procentowy wzrost, zaj-
mujac 3. pozycje, do czego po
czesci przyczynity sie przeje-
cie przez te spotke firmy Com-
mend Group oraz zwiekszenie
przychodow ze sprzedazy za-
granicznej dzieki duzym pro-
jektom miedzynarodowym.
Szbste miejsce pod wzgledem
wzrostu zajmuje kanadyjski
Avigilon, ktérego sprzedaz uro-

sokiego segmentu rynku,
oferuje obecnie rozwia-
zania takze w segmencie
najnizszym, zapewniajgc
przy tym rozwigzania kom-
pleksowe. — 0d dawna sty-
niemy z produktow wyjqtko-
wej jakosci, skierowanych do
klientéw Sredniego i wysokiego
segmentu rynku oraz zréznico-
wanej grupy, poczqwszy od firm
matych i Srednich, skoiczywszy

15 NAJSZYBCIEJ ROSNACYCH FIRM WG RANKINGU TOP 50

wzrost
przychodow
(2014-2015)

przychody

przychody

miejsce firma w2014r.

w2015r.

a—

Infinova 270,85

William Pao
a&s International

naliza listy firm, ktére
A zanotowaty najwiek-
szy wzrost przycho-

dow ze sprzedazy w 2015 .
wyraznie wskazuje, ze nie wy-
stepuje prosta korelacja po-
migdzy wielkosScig przychodow
spotki a tempem ich wzrostu.
Na szczycie tego zestawie-
nia znalazta sie Infinova, ktdra
w rankingu TOP 50 (wg wielko-
Sci przychodow) zajmuije do-
piero 13. miejsce. Ten amery-
kanski producent systemow
telewizji dozorowej odnoto-
wat jednak rekordowy wzrost
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sprzedazy o 85,1%, gtownie za
Sprawa poszerzenia oferty pro-
duktowej po przejeciu March
Networks (w2012 r.) i Swann
(w2014 r.). Francuski Safran
Identity & Security, ktory na
gtéwnej liscie zajmuje 5. miej-
sce, zanotowat wzrost w ub.r.
023,7%, lokujgc sie w tym ze-
stawieniu na 11. pozycji.

Mimo ze na liscie 15. najszyb-
ciej rozwijajacych sie firm zna-
lazto sie wiele znanych marek,
jedna z nich wybija sie w spo-
sOb szczegolny. To Digital Bar-
riers, brytyjski dostawca roz-
wigzan bezprzewodowych,

PO raz pierwszy uwzgledniony
w rankingu TOP 50. Wpraw-
dzie na gtownej liscie zajmuje

48. pozycje, to pod wzgledem
wzrostu sprzedazy uplasowat
sie na 2. miejscu, m.in. dzieki
bliskim relacjom z administra-
cjg rzgdowg USA, ktora korzy-
sta z rozwigzan tej firmy do
ochrony granic, na potrzeby
stuzb mundurowych czy w si-
tach zbrojnych.

Spojnos¢E miedzy wielkoscia
przychodu a jej wzrostem moz-
na zaobserwowac w przypad-
ku firmy ASSA ABLQY, ktora
zajmuje 6. miejsce pod wzgle-
dem tacznej wartosci sprzeda-
zy oraz 9. miejsce pod wzgle-
dem stopy wzrostu, ktéra

w efekcie powszechnej migra-
cji rozwigzan kontroli dostepu
do IP wyniosta 26,3%. Dziat se-

sta 0 36,1% dzieki umocnieniu
pozycji firmy w Ameryce Pot-
nocnej i regionie EMEA (Euro-
03, Bliski Wschod, Afryka) oraz
rozpoczeciu sprzedazy na ryn-
kach APAC (Azja i Pacyfik)

i LATAM (Ameryka t.acinska).

Cecha wspolng wiekszosci
firm znajdujacych sie na liscie
TOP 15 jest oferowanie rozwig-
zan kompleksowych w zakre-
sie telewizji dozorowej. Taka
opcja umozliwia proponowa-
nie petnego pakietu integra-
torom, ktérzy moga poczy-

ni¢ 0szczednosci juz na etapie
zakupu, a dzieki prowadzeniu
konserwacji i napraw przez wy-
brang przez nich, te sama firme
uzyskujg dalsze oszczednosci
w trakcie eksploatacji.

Infinova np. udostepnia zarow-
no kamery i rejestratory NVR,
jak i oprogramowanie zarzg-
dzajgce catym systemem.
Oferte dopetnia Swiattowodami
do transmisji obrazu, dzwieku

i danych, umozliwiajgc prze-
sytanie 128 strumieni wizyj-
nych w pojedynczym widknie.
Rowniez koreanska firma IDIS

na wielkich korporacjach — po-
wiedziat Darren Seed, wice-
prezes Avigilon. — W Il kwarta-
le 2016 r. obnizylismy ceny serii
kamer i rejestratoréw NVR H3,
rozszerzajgc w ten sposaéb za-
kres odbiorcow, do ktérych kie-
rujemy nasze produkty. To po-
suniecie zostato bardzo dobrze
przyjete. Niedawno wprowa-
ozilismy tez nowq serie kamer
H4 SL przeznaczonq raczej dla
klientéw poczgtkujgcych. Za-
pewniamy wiele zréznicowa-
nych rozwigzan, gdyz Avigilon
Jest tak naprawde dostawcqg
rozwigzan, a nie produktow. Ka-
mera sama w sobie jest jedynie
produktem, a my oferujemy cate
rozwigzanie.

Milestone Systems —w odr6z-
nieniu od wiekszosci spotek,
ktére rozwoj zawdzieczaja
kompleksowej ofercie — zdecy-
dowat sie pozostac przy opro-
gramowaniu. W sprawozdaniu
za rok 2015 firma szczyci sie
32-procentowym wzrostem
uzyskanym zaréwno ze sprze-
dazy platformy otwartej, jak

i dzieki preznie dziatajacej sieci
partnerskiej.

Ze wzgledu na zaciektg kon-
kurencje wiele spotek wyko-
rzystuje mozliwosci spoza
tradycyjnego obszaru zasto-
sowan systemow security,

aby podtrzymac wzrost ob-
rotow. Przyktadowo, tajwan-
ski Hi Sharp (ktory nie znalazt
sie wprawdzie na liscie TOP 15)
wkracza w nisze, takie jak sys-
temy zabezpieczenia pojaz-
dow, ktére umozliwiajg pro-
wadzenie petnego dozoru nad
flota poprzez kamery pokta-
dowe i rejestratory mobilne
DVR. - W przesztosci przychody
Z 0ziatalnoSci w obszarze secu-

rity dominowaty nad sprzedazg
zabezpieczen pojazdow. Teraz
proporcje sie odwrdcity — ocenit
Jerry Chiang, prezes Hi Sharp.
— Przed wejsciem na rynek za-
bezpieczen pojazdow trzeba
wyrobic sobie renome jako pro-
ducent systemdw zabezpie-
czen technicznych. Dla innych
producentow security z Tajwa-
nu, ktorzy takze majq doswiad-
czenie w tym zakresie, Hi Sharp
Jjest bezkonkurencyjny.

Dwaj chinscy giganci na ryn-
ku telewizji dozorowej, Hikvi-
sion Digital Technology i Dahua
Technology, zajmujg podobne

pozycje pod wzgledem zarow-
no tacznych przychodow, jak

i dynamiki ich wzrostu.
Hikvision — obecnie numer 1na
gtownej liscie TOP 50 — zajmuje
4. lokate pod wzgledem wzro-
stu. Z kolei Dahua plasuje sie na
4. pozycji pod wzgledem przy-
chodoéw i na 5. miejscu, biorgc
pod uwage zwiekszenie warto-
Sci sprzedazy.

Konkurencja na rynku zabez-
pieczen technicznych jest dzi$
wieksza niz kiedykolwiek, co
utrudnia firmom osiggniecie
trwatego wzrostu przychodow.
Producenci mogg wiec zdoby-
wac przewage konkurencyjng,
oferujgc rozwigzania komplek-
sowe, odpowiadajgce potrze-
bom klientéw. Dowodzi tego
analiza dziatania najszybciej
rozwijajacych sie spotek uje-
tych w rankingu TOP 50. |
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dozorows, lecz Axis rozsze-
rza oferte o kontrole doste-
pu opartag na rozwigzaniach
sieciowych, a takze domofony
oraz gtosniki i megafony, udo-
stepniajgc w ten sposob roz-
wigzania zintegrowane.

xis Communications,
pionier i lider w dzie-
dzinie sieciowych

systemow dozoru wizyjnego,
ponownie zanotowat dwucy-
frowy wskaznik wzrostu. Pod-
stawowa dziatalnoscig spot-
ki nadal pozostaje telewizja

Zaktadom produkcyjnym, w kto-
rych wszystkie systemy zabez-
pieczen dziatajg w sieci, Axis
oferuje np. kamery termowi-
zyjne wykrywajgce podejrza-
ng aktywnos¢ 0s6éb na gra-
nicy chronionego obiektu.

W sytuacji detekcji system DSO
emituje komunikat nakazujg-
cy intruzowi oddalenie sie. Pra-
cownicy firmy, dostawcy lub
podwykonawcy moga wtedy
skontaktowac sig z operato-
rem znajdujgcym sie wewnatrz
obiektu za posrednictwem inter-
komu IP, a pracownicy posia-
dajacy identyfikatory — przejsc
przez brame, korzystajac z sys-
temu kontroli dostepu. —Mamy
wiec detektor ochrony obwodo-
wej z mozliwosciq rozszerzenia
0 DSO oraz kontrole dostepu za-
miast tylko jednej kamery —wy-
jasnit EGwin Roobol, dyrektor re-
gionu Europy Srodkowej w Axis
Communications.

— Zauwazylismy wieksze zain-
teresowanie zintegrowanymi
rozwigzaniami security i w tym
obszarze umacniamy swojg po-
zycje. W roku 2016 dokonalisSmy
trzech przejec: 2N, Citilog i Co-

prezes i dyrektor generalny
Axis Communications

I Ray Mauritsson
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styczen/luty 2017

gnimatics, aby rozwingc i po-
szerzy¢ naszq oferte rozwigzan
kompleksowych. Dafo to impuls
do rozpoczecia nowych przeo-
Siewziec biznesowych i prac ba-
dawczo-rozwojowych, majgcych
na celu opracowanie rozwigzan
atrakcyjnych dla naszych oo-
biorcéw koricowych — dodat Ray
Mauritsson, prezes i dyrektor

generalny Axis Communications.

Axis koncentruje sie na
rozwiazaniach zintegrowanych

Firma Axis rozszerza swoje portfolio o systemy kontroli dostepu oparte na
rozwigzaniach sieciowych oraz urzadzenia audio, w dalszym ciagu traktujac
telewizje dozorowa jako dziatalno$¢ podstawowa.

sci produkeyjne. Sq to obszary,
w ktorych liczymy na wspofora-
ce i potencjalne korzysci— po-
wiedziat Edwin Roobol.

Axis wprowadzit juz do sprzeda-
7y kamere tgczaca jego techno-
logie z optyka Canon. Jednocze-
Snie przejat w catosci marketing
i sprzedaz wszystkich siecio-
wych urzadzen telewizji dozo-
rowej Canona na rynkach EMEA

SZauwazylismy wiekszy popytna
zintegrowane rozwigzania security
- umacniamy swojg pozycje w tym

obszarze”.

Po przejeciu dwa lata temu firmy
Axis przez koncern Canon coraz
gtosniej o mozliwosciach syner-
gii ich dziatania. — Mocng strong
Canona jest optyka i posiadane
patenty oraz wydajnosc i zdolno-

i Ameryki Pétnocnej. — Jedng

Z korzysci jest to, Zze nie musimy
Jjuz konkurowac. Wspdtoracuje-
my ze sobg, co jest moim zda-
niem znacznie baraziej rozsgdne
— podsumowat Edwin Roobol. |l

Sukces TKH

ma zrodlo w ofercie
dla specyficznych
uzytkownikow

rupa TKH prowadzi
dziatalnos¢ w zakre-
sie ochrony w trzech

gtéwnych obszarach: maszyn
dla przemystu oponiarskiego,
kabli i rozwigzan dla budow-
nictwa. Blisko 60-procentowy
wzrost przychoddw uplasowat

,
?

www.aspolska.pl

ry

Dahlia

uwaza video+

Za przysziosc

NAJWISZE
WZROSTY

telewizji

dozorowej
g™

Liquan Fu

prezes
Dahua Technology

Segment dozoru wizyjnego wyszedt poza obszar
tradycyjnych zabezpieczenia, a branza migruje
w kierunku, ktéry Dahua okresla jako video+.

B ahua Technology znacz-
D nie awansowata w ran-
.y kingu TOP 50. Spotka,
ktorejtaczne przychody siegaja
1,5 mlId dol., plasuije sie obec-

nie na 4. miejscu pod wzgledem
sprzedazy oraz na 5. pozyciji, je-
sli chodzi o wzrost przychodow.
Znaczng czesc¢ przychodow fir-
my stanowig wptywy uzyskiwa-
ne za granica.

firme na 3. miejscu pod wzgle-
dem dynamiki sprzedazy.

— W obszarze tych trzech fila-
row jestesmy drugq najwiekszg
firmgq i osiggnelismy najwiekszy
wzrost — powiedziat Magnus
Ekerot, dyrektor generalny Se-
curity Vision Group, wchodza-
cej w sktad TKH.

Grupa TKH jest wtascicielem
16 spotek. Dostarcza rozwia-
zania z dziedziny security
przeznaczone dla odbiorcow
siedmiu gtdwnych segmen-
tow: parkingowego, morskie-
g0, naftowo-gazoweqo, infra-
struktury, ochrony zdrowis,

—Uwazamy, ze dziatania firmy

w zakresie ekspansji zagranicz-
nej pomogty nam w utrzyma-
niu szybkiego tempa wzrostu

w ostatnich dwdch latach. Da-
hua posiada ponad 20 odoziatéw
poza granicami Chin. Rozwijali-
Smy te lokalizacje, aby zapewnic
lokalnym rynkom wyzszq jakos¢
obstugi oraz szybszq reakcje na
ich potrzeby — powiedziat Liquan

monitoringu miejskiego oraz
administracji rzadowej.

Security Vision Group, dzieki
wsparciu pozostatych podmio-
tow z grupy TKH, oferuje roz-
wigzania kompleksowe. Jed-
ng z przyktadowych realizacji
przytaczanych przez Magnu-
sa Ekerota jest Miedzynarodo-
wy Trybunat Sprawiedliwosci
w Hadze, gdzie spotka dostar-
czyta okablowanie, kamery
telewizji dozorowej, system
interkomowy oraz system sy-
gnalizacji wkamania i napadu.
— Klient kupuje rozwigzanie
kompleksowe od jednej spot-

Fu, prezes Dahua Technology.
Segment telewizji dozorowej no-
tuje dynamiczny rozwdj, totez
Dahua co roku przeznacza ok.
10% przychoddw ze sprzeda-

Zy na badania i rozwoéj nowych
technologii. Firma dokonata
znaczgcych postepdw w za-
kresie algorytmow rozpozna-
wania twarzy dzieki zastoso-
waniu technologii sztucznej
inteligenciji. Pobita przy tym re-
kord w rozpoznawaniu twarzy
w bazie LFWD, pokonujac takie
firmy, jak Google.

Wedtug Dahua Technology seg-
ment dozoru wizyjnego wyszedt
poza obszar tradycyjnych za-
bezpieczen, a branza zmierza

w kierunku, ktéry spotka okresla
jako video+, czyli dozor wizyj-

ny wspomagany przez big data

i sztuczng inteligencje. Okresle-
nie video+ mozna takze scha-
rakteryzowac jako potaczenie
dwach funkcji: ,,dozoru wizyjne-
g0 0 wielowymiarowym aspek-
cie” oraz ,,dozoru wizyjnego

0 wielowymiarowych zastoso-
waniach”.

Pierwsza uwzglednia in-
formacje przestrzenne

0 obiekcie i otoczeniu oraz
rozpoznawanie gtosu i iden-
tyfikacje na podstawie cech
biometrycznych, druga ma na
celu wspieranie petnej gamy
zastosowan biznesowych, ta-
kich jak inteligentne miasta,
inteligentny transport, prze-
mystowy system wizyjny?2
oraz automatyczne systemy
alarmowania i podejmowania
decyzji.

Wedtug Dahua obecna ten-
dencja konsolidacji branzy
ulegnie niebawem spowol-
nieniu, pojawi sie natomiast
wielu nowych graczy. Wedtug
firmy rynek security posze-
rza sie ze wzgledu na wdraza-
nie nowych technologii, ktore
umozliwig dziatanie video+.
To wtasnie ma przyciggnac
na rynek zabezpieczen tech-
nicznych nowych graczy po-
chodzacych gtéwnie z branzy
oprogramowania i posiadajg-
cych doswiadczenie w zakre-
sie sztucznej inteligenciji. Il

b Labeled Faces in the Wild (LFW) - baza fotografii twarzy stuzaca do
badan nad technologiami ich rozpoznawania.

2 Przemystowy system wizyjny stuzy najczesciej do sprawdzania cech
fizycznych obiektow takich jak wymiary, ksztatt, kolor, stan powierzch-
ni (potysk, chropowatos¢, nadruk itp.). Dane pozyskane przy jego uzyciu
stanowia podstawe do podjecia odpowiedniej decyzji, np. o kolejnym

etapie procesu wytworczego.

ki, a ona obstuguje go poprzez
certyfikowanych instalatoréw
i partnerdow przeszkolonych

w montazu. Moze réwniez ofe-
rowac mu akcesoria, przewo-
dy i oprzyrzgdowanie. Klient nie
potrzebuje zadnych posredni-
kow — podkreslit Magnus Eke-
rot.

Wedtug firmy kluczem do
sukcesu jest jej zdolnos¢ do
wspierania strateqii bezpie-
czenstwa uzytkownika kon-
cowego poprzez oferowanie
mu nie tylko specjalistycz-
nych, ale takze konwencjo-
nalnych zabezpieczen tech-
nicznych.

— Daje to TKH wyjgtkowag po-
zycje. Przyktadowo spdtka

z branzy naftowej, w ktorej
aktywnie dziatamy, potrze-
buje kamer do dozoru bram

i ogrodzenia. Ale na jej terenie
s$g réwniez wykonywane okre-
Slone procesy, ktore nalezy
monitorowac na wypadek wy-
stgpienia pozaru, przeciekéw
czy ognisk wysokiej tempera-
tury. My oderujemy specjali-
styczne rozwiqzania, niezwy-
kle inteligentne urzgdzenia,
odpowiadajgce na potrzeby
najbardziej wymagajgcego
uzytkownika — podsumowat
Magnus Ekerot.
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Hikvision stawia na
ekspansje narynki
zagraniczne

Firma Hikvision rozpoczeta dziatalnosé
wychodzgca poza tradycyjnie pojmowany
segment telewizji dozorowej i wkraczajac przy
tym na obszary, w ktérych niezbedne jest taczenie
dozoru wizyjnego, sztucznej inteligenciji i big data.

irma zajeta 1. miejsce
w rankingu TOP 50,
przecinajgc wszelkie

spekulacje dotyczace tego,
czy chinski gigant w dziedzi-
nie dozoru wizyjnego zdota sie
wspigcé na szczyt. Spotka wy-
szta na prowadzenie, 0Sigga-
jac 3,5 mld dol. przychodu w
2015 r. Ten rekordowy poziom
sprzedazy zapewnit 43,6-pro-
centowy wzrost w poréwnaniu
do roku 2014, stawiajac Hikvi-
sion na 4. miejscu w kategorii
dynamiki wzrostu sprzedazy.
Dochody z zagranicy stanowig
obecnie wigkszg czesc¢ tgcz-
nych przychodow spotki.

Keen Yao, wiceprezes In-
ternational Business Cen-

ter w Hikvision, podkresla
wzmozona ekspansje na ryn-
ki zagraniczne. — Posiadamy
28 odoziatéow na catym swiecie
i zatrudniamy za granicq ponad
700 pracownikdw, gwarantujgc
lokalne wsparcie klientow. To
Jjeden z powodow, dla ktorych
w ostatnich latach mozliwe
byto osiggniecie tak szybkiego
tempa wzrostu naszej dziatal-
nosci poza granicami kraju —
powiedziat.

W branzy, w ktorej obserwu-
je sie coraz wieksza rywali-
zacje i bezpardonowa wojne
cenowa wypowiedziang przez
chinskie firmy, takze Hikvision
rozpoczat dziatalnosc¢ poza
tradycyjnie pojmowanym seg-
mentem telewizji dozorowej,

32 a&S POLSKA
styczen/luty 2017

NAJWIEKSZE
WZROSTY

wiceprezes
Hikvision Digital Technology

i Keen Yao

wchodzac w obszary, w kto-
rych niezbedne jest taczenie
dozoru wizyjnego, sztucznej
inteligenciji i big data. Przykta-
dowo w zastosowaniach ITS
(inteligentne systemy trans-
portowe) rozwigzanie Hikvi-
sion umozliwia detekcje twa-
rzy kierowcy i ustalenie, czy
jest on wtascicielem pojazdu.
W zastosowaniach domowych
z kolei technologia Hikvision
jest w stanie nauczyc sie, kto
jest cztonkiem rodziny, a kto
obcym.

Poniewaz przeprowadzanie
niezwykle skomplikowanej
analizy wymaga duzych mocy
obliczeniowych, spotka nie-

dawno zawarta porozumie-
nie z firma Modivius (start-up
wspierany przez Google), kto-
rej jednostka przetwarzania
obrazu Myriad 2 zastosowana
w urzgdzeniach Hikvision od-
powiada za funkcje ,gtebo-
kiego uczenia sie”. Produkty
zaprezentowano w ub. roku
na targach Security China

w Pekinie.

Segment telewizji dozoro-
wej nadal bedzie podstawa
dziatalnosci Hikvision, jednak
spoOtka uwaza big data za nie-
unikniony trend, dlatego kie-
ruje swojg uwage na rozwig-
zania i produkty w wiekszym
stopniu oparte na Internecie

Rzeczy (loT). Zgodnie z tg kon-
cepcja Hikvision przejgt w ub.r.
firme Pyronix, brytyjskiego do-
stawce systemow sygnaliza-
cji wkamania i napadu. Plano-
wana jest silniejsza integracja
systemow dozoru wizyjnego

z SSWiN, dzieki czemu jedno
zdarzenie bedzie aktywowacé
kolejne w ramach szerokiego
Srodowiska loT.

Do innych zaawansowanych
rozwigzan wdrozonych przez
Hikvision, na razie gtownie

w Chinach, nalezy wykorzy-
stanie dronéw i robotéw do
prowadzenia dozoru w Klu-
czowych obszarach niedo-
stepnych dla ludzi. I

JPosiadamy 28 oddziatow na catym swiecieizatrudniamy
za granica ponad 700 pracownikow, gwarantujac klien-
tom lokalne wsparcie. To jeden z powodow, dla ktorych

w ostatnich latach byto mozliwe osiggniecie tak szybkiego
tempa wzrostu naszej dziatalnosci miedzynarodowey”.

www.aspolska.pl
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IDIS koncentruje sie

na rozwigzaniach
kompleksowych,

ktore zaspokojg rézne
potrzeby uzytkownikow
przy nizszym koszcie
catkowitym.

roku 2015 sposrod
producentow kore-
anskich najwyzszy,

blisko 25-procentowy wzrost
przychodoéw odnotowata firma
IDIS. W rankingu TOP 50 spotka
zajmuje 17. miejsce pod wzgle-
dem przychoddw, 10. pozycije,
zwazywszy na ich dynamike.
Jak twierdzi James Min, dy-
rektor generalny ds. sprzeda-
Zy W regionie EMEA, znaczny
wzrost nastgpit we wszystkich
regionach, szczegolnie w obu
Amerykach oraz krajach Euro-
py, Bliskiego Wschodu i Afryki.

Zdaniem Jamesa Mina naj-
wiekszym problemem dla
branzy jest obecnie zalew ta-
nich i niskiej jakosci kamer IP,
prowadzacy do wojny ceno-
wej, ktéra skutkuje pogorsze-
niem jakosci produktow i nie-
zadowoleniem klientéw. IDIS
nie podgza tg Sciezkga. Spotka
skupita sie na rozwigzaniach
kompleksowych, ktére zaspo-
kajaja rézne potrzeby uzyt-
kownikdw przy nizszym kosz-
cie catkowitym. Przyktadowo,
dzieki oferowanym przez firme
szerokokatnym obiektywom
4K typu rybie oko uzytkownik
potrzebuje tylko jednej kamery
zamiast Kilku, aby objg¢ dozo-
rem wiekszy obszar. Standard
kompresji H.265 oraz wtasny
koder IDIS Intelligent Codec
wymagaja z kolei mniejszego
zapotrzebowania na przepu-
stowos$¢ pasma oraz prze-
strzeni dyskowej na przecho-

IDIS przywiazuje
Sszczegolng wage
do bezpieczenstwa
sieciowego

dyrektor generalny ds. sprzedazy

I James Min
(region EMEA), IDIS

wywanie nagran wysokiej
jakosci, co przyczynia sie do
dalszych oszczednosci.

— Nasza strategia na rok
2016 zaktada, ze staniemy
sie wiarygodnym dostawcg
rozwiqgzan kompleksowych,
skoncentrowanych na potki
Srednig i wysokq. Nie sprze-
dajemy urzgdzen, lecz spraw-
dzone rozwigzania obejmujg-
ce szeroki asortyment kamer,
rejestratorow NVR | akce-
soriow sieciowych — powie-
dziat James Min. — Oferowa-
nie doskonatego rozwigzania
nie polega na obnizaniu cen,

lecz na dostarczaniu klientom
produktow wysokiej jakosci

w rozsqdnej cenie, przy jedno-
czesnym zapewnieniu niskich
kosztow catkowitych podczas
eksploatacyji.

W przysztosci spotka zamie-
rza opracowywac wiecej roz-
wigzan z wartoscig dodang
oraz skupic sie na cyberbez-
pieczenstwie.

— DirectlP np. funkcjonuje we
wfasnej dedykowanej sieci, aby
takich urzgdzeri jak kamery nie
wykorzystano do wtamania do
sieci korporacyjnej. Korzysta-
my z wtasnej, opatentowanej

Struktury plikéw, co dodatkowo
utrudnia wtamanie, podczas
9dy niektdrzy inni producenci
opierajqg sie na systemie Win-
dows lub ogdélnodostepnym Li-
nuksie —wyjasnit James Min. —
W naszych rejestratorach NVR
zainstalowano zastrzezong,
wbudowang wersje Linuksa,
ktdra nie jest ogdlnie dostepna,
a w komunikacji w sieci opiera-
my sie na branzowym standar-
dzie SSL/TLS oraz —w zalezno-
Sci od zapotrzebowania — na
szyfrowaniu danych logowania,
filtrowaniu IP, IEEE 801.1x i TLS/
SMTP. |l
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OPTEX widzi potrzebe integracji

OPTEX zapowiada rewolucje, ktéra zblizy nas do technologii dualnej.

ubiegtym roku
g ’ \ ; OPTEX odnotowat
ponad 9-procen-

towy wzrost sprzedazy, zaj-
mujac 16. pozycje w rankingu
TOP 50 pod wzgledem wzrostu
przychodow. Jest to wiec naj-
szybciej rosngca spotka wsréd
wszystkich dostawcow japon-
skich.

OPTEX zostat liderem w za-
kresie systemow sygnaliza-

cji wtamania i napadu prze-
znaczonych do réznorodnych
zastosowan, w tym na rynki
security i sutomatyki przemy-
stowej, w medycynie, ochronie
Srodowiska i innych.

W zastosowaniach security
czujki OPTEX sg wykorzysty-

34 a&S POLSKA
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wane w segmentach miesz-
kaniowym i komercyjnym oraz
infrastrukturze krytycznej. Ten
ostatni rynek nalezy do gtow-
nych zrodet przychodow firmy.
Firma obserwuje zwiekszo-

ne zainteresowanie czujkami
ochrony zewnetrznej réwniez
na komercyjnym i mieszkanio-
wym rynku o$wietleniowym.

— Biorgc pod uwage rozwoj
wydarzen w Europie, zwiek-
szong aktywnosc terrory-
styczng i ogdlnoswiatowe
zagrozenie zwiekszeniem licz-
by wtaman do domdw, coraz
powszechniejsza staje sie
Swiadomosc potrzeby posia-
dania systemow alarmowych.

Dostrzegamy m.in. wzrost
zapotrzebowania na syste-
my ochrony perymetrycznej
obiektéw mieszkalnych wsrod
uzytkownikow koncowych
—podkreslit Jacques Vaarre,
zastepca dyrektora zarzadza-
jacego w firmie OPTEX Europe.
Czujki OPTEX sg popularne,
niezawodne i cieszg sie reno-
ma na catym Swiecie.

— W otoczeniu zewnetrznym
na prace kamer oddziatu-

Jje Swiatto, cienie, owady czy
poruszajgca sie roslinnosc.

Z tego powodu tradycyjne
czujki ruchu czy detektory la-
serowe poinformujg nas jedy-
nie, ze cos je uaktywnito, ale
nie sq w Stanie zinterpreto-

W zastosowa-
niach security
czujki OPTEX sg
wykorzystywane
W segmentach
mieszkaniowym
i komercyjnym
oraz infrastruktu-
rze Krytycznej.

zastepca dyrektora

I Jacques Vaarre
zarzgdzajacego, OPTEX Europe

NAJWISZE
WZROSTY

wac, co konkretnie byto przy-
czynq. Dzieki kamerze mozna
to zobaczyc. Dlatego trend,

a raczej nadchodzgca rewo-
lucja, ktérg dostrzega firma
OPTEX, zbliza nas do techno-
logii dualnej, czyli niezawod-
nego potqczenia dwdch tech-
nologii detekcji, ktdre mogg
sie wzajemnie wspierac — po-
wiedziat Jacques Vaarre.
Przyktadem przytaczanym
przez Vaarre'a jest wieza wi-
dokowa, u ktorej podstawy
zamontowano laserowe czujki
OPTEX wykrywajgce wspina-
nie sie. Sg one zintegrowane

z gtéwna platformag VMS stoso-
wang juz wczesniej. Podniosto
to poziom niezawodnosci roz-
wigzania, a w efekcie takze sa-
tysfakcje klienta.

W zakresie kontroli dostepu
czujki OPTEX mogg byc inte-
growane np. z drzwiami obro-
towymi w obiektach infrastruk-
tury krytycznej, zapobiegajac
podwojnym wejsciom (tzw.
metoda ,,na barana”).

Oprocz rozwigzan do ochrony
perymetrycznej i kontroli do-
stepu OPTEX obstuguije znacz-
ng czesc azjatyckiego rynku
analizy w segmencie sprze-
dazy detalicznej, dostarcza-
jac narzedzia do zliczania oséb
i zarzadzania kolejkami dla
matych sklepow, duzych sieci

i wielkich przedsiebiorstw.

- 0obywa sie to za posreonic-
twem naszes Spotki zaleznes
Grken Trastem, 0o kioref na-
1ezy 60% japoriskieqo rynku
analityki wizyines (VCA) ola
hanolu—- zaznaczyt Vaarre. —
Wedtug firmy rynek analitykr
w handlu detalicznym w Eu-
rople i Ameryce Potnocnes be-
ozie s/e rozwilal, co oaje szan-
Se na dodatkowe realizac/e
dla branzy security.

prezes

I Owen Chen
VIVOTEK
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VIVOTEK skupia sie
na wspoipracy
Z partnerami

Firmy z branzy security
przykfadajg wieksza wage
do rozwiazan specjali-
stycznych, opracowanych
we wspotpracy z odpo-
wiednimi partnerami.

ajwanski VIVOTEK
| ma za sobg udany
rok 2015, w ktérym

przychody siegnety 120,4 min
dol., co oznacza wzrost
014,9% w stosunku do

roku poprzedniego. Dobra

www.aspolska.pl
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Firma czerpie

z know-how

firm dziatajacych
w tym samym
ekosystemie,

ale winnych
obszarachizasto-
sowaniach.

passa trwata takze w 2016 1.
Co wazne, spo6tce udato

sie utrzymac wzrost we
wszystkich kolejnych
miesigcach.

Wedtug Owena Chena, preze-
sa VIVOTEK, wskazniki wzro-
stu sg dowodem na skutecz-
nosc¢ aktualnej strategii firmy,
stanowigcej odpowiedz na
masowa sprzedaz i konkuren-
cje cenowa w branzy security.
Spotka dokonata przeksztat-
cen w swoim zespole B+R,
aby podniesc jego skutecz-
nosc i produktywnosc¢. Wpro-
wadzono m.in. technologie
Smart Stream |l uzupetniajgca
standard kompresji H.265, co
pozwolito obnizy¢ wymagana
przepustowosc tacza i zapo-
trzebowanie na przestrzen do
przechowywania danych na-
wet 0 80%.

Najistotniejsze jednak wedtug
Owena Chena jest to, ze firmy
z rynku zabezpieczen obecnie
przyktadajg wiekszg wage do
oferowania rozwigzan, nie za$
do pojedynczych produktow.
— To dzieki technologii
Internetu Rzeczy (loT).
Zapotrzebowanie na

rézne urzgdzenia mobilne,
tgczgce sie z siecig domy

i samochody, a takze drony

i roboty wywierajq réwniez
wptyw na rozwdj tradycyjnych
produktow i technologii

Z 0ziedziny zabezpieczen.
Dlatego nieszablonowe
myslenie o rozwigzaniach

do zastosowarn spoza rynku
security ma niebagatelne

znaczenie — podkreslit Owen
Chen.

W tym kontekscie VIVOTEK
rozpoczat poszukiwanie
odpowiednich partneréw.
Prezes firmy podkresls,

ze czerpanie z know-how
firm dziatajacych w tym
samym ekosystemie, ale

w innych obszarach

i zastosowaniach umozliwito
szybkie opracowanie nowych
rozwigzan.

Partnerami w ekosystemie
firmy sa gtéwnie zewnetrzni
producenci oprogramowania
i sprzetu. Niedawno VIVOTEK
poinformowat 0 nawigzaniu
wspotpracy technologicznej
z austriackim NETAVIS
Software, specjalizujacym
sie w systemach telewizji
dozorowej IP opartych na
rozwigzaniach serwerowych
oraz zintegrowanej analizie
obrazu wideo. Pozwoli to na
opracowanie produktu do
doktadnego tréjwymiarowego
zliczania 0sob, potaczonego
z platforma NETAVIS

w zakresie analityKki
biznesowe;.

Wczesniej VIVOTEK podpisat
strategiczne porozumienia

z kilkoma spotkami.

Firma Genetec pomoze
dostarczac nowe, oparte

na chmurze rozwigzanie
dozoru wizyjnego jako ustugi
(VSaaS) - Stratocast. Z kolei
partnerstwo z Videonetics

i Neural Labs przyczyni sie do
rozwoju produktéw z zakresu
identyfikacji numerow tablic
rejestracyjnych.

— W sieciowym swiecie
przysztoscijedna firma nie
beozie w stanie samodzielnie
dostarczac wszystkich
technologii i rozwigzan
—zauwazyt Owen Chen.

— Dlatego powinnismy
wspotoracowac w ramach
swoistego ekosystemu, by
zapewnic spotce stabilng
pozycje. |l
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> Raport

Zmiana kursu

recepta na
przetrwanie

Na rynku zabezpieczen technicznych zachodzi obecnie sporo zmian,

ktore powoduja, ze wiele firm musiato zastanowic sie nad swoja
strategig dziatania i ponownie jg przeanalizowac. Niektdrzy maja
te analize za sobg i podjeli juz decyzje o zmianach kursu.

ranza zabezpieczen
technicznych znalazta
sie w trudnym okresie.

Spowolnienie gospodarcze na
Swiecie oraz wzrost znaczenia
producentdéw chinskich
wywotaty zamieszanie na
rynkach, skfaniajgc wiele firm
do podjecia zdecydowanych
krokdw zmierzajacych do
zmian organizacyjnych.

Ze sprawozdania
przygotowanego w 2016 r.
przez brytyjska firme
badawczg IHS wynika, ze
catkowita wartos¢ sprzedazy
produktéw dozoru wizyjnego
zmniejszyta sie nie ze wzgledu
na nizszy wolumen sprzedazy,
lecz z powodu spadku cen
podyktowanego przede
wszystkim poszerzeniem sie
konkurenciji (gtéwnie cenowej)
ze strony producentéw z Chin.
Firmy z branzy security
rozwazaja rozne warianty
sprostania stojagcym

przed nimi wyzwaniom.
Niektére zdecydowaty sie

na wzmocnienie poprzez

fuzje i przejecia, inne
rozbudowaty swoje portfolio

36 Q&S POLSKA
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0 produkty wykraczajace
pozaich tradycyjne obszary
dziatalnosci. Czes$¢ natomiast
nie udzwigneta ciezaru
rywalizacji — zrezygnowata

z konkurowania na rynku
niskich kosztow produkcji

i przekazata te produkcje

w outsourcing. |

w
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I Dave Petratis

prezes, Allegion

RANKING
TOP 50 SECURITY

2016 r. amerykan-
; / \ ; ska firma Allegion,
dostawca rozwigzan

z zakresu kontroli dostepu, prze-
prowadzita kilka waznych prze-
je¢. Pomogty one wzmocnic jej
pozycje na rynku. Jednak mimo
to przychody spotki ze sprzeda-
zy urzgdzenisystemodw kontroli
dostepu spadty o prawie 2,5%
wzgledem poprzedniego roku.

nosci branzy security. Z tego
wzgledu niewiele firm bedzie

w stanie poraozic¢ sobie z komu-
nikacjg w ramach globalnych
protokotdw dostepu.

W regionie Azji i Pacyfiku fir-
ma przejeta trzy spotki: Milre,
bedaca drugg co do wielko-
$ci firma w branzy zabezpie-
czen elektronicznych w Korei
Potudniowej, oraz australijskie
FSH i Brio. Sam Allegion dziata
w branzy kontroli dostepu juz
od kilkudziesigciu lat. Globalne
marki nalezace do firmy obej-
muja teraz: Schlage, LCN, Von
Duprin, SimonsVoss i Inter-
flex. Pod wzgledem obrotéw to
obecnie druga na Swiecie firma
kontroli dostepu.

Pod wzgledem obrotow Allegion to obecnie
druga na swiecie firma kontroli dostepu.
Naleza do niej marki: Schlage, LCN, Von Duprin,
SimonsVoss i Interflex.

— Ze wzgledu na mechanicz-

ng nature urzqgozeri kontro-

li dostepu rynki tej branzy majg
charakter lokalny w przeciwien-
stwie do rynku dozoru wizyj-
nego, bardziej powszechnego
ijednolitego — powiedziat Dave
Petratis, prezes firmy Allegion.
— W Europie dynamika rynku KD
ksztattuje sie réznie w poszcze-
gG6Inych krajach, np. zamek sto-
sowany w Portugalii jest inny niz
ten, ktérego uzywa sie w Niem-
czech. Rynek péfnocnoame-
rykariski wydaje sie baroziej
Jednolity, ale z kolei tam wyma-
gania zawarte w kodeksach do-
brych praktyk i normach sq réz-
ne dla firm z Nowego Jorku i Los
Angeles. To jedne z czynnikéw
przyczyniajgcych sie do ztozo-

- Méwigc o technologii, my-
Slimy o software i firmware,
kwestiach miniaturyzacji, Zy-
wotnosci baterii i dostosowa-
niu rozwigzan do konkretnych
zastosowar - ttumaczy prezes
firmy. — Pracujemy w réznych
regionach i na réznych rynkach.
Dla Allegion wazne jest portfo-
lio marek, poniewaz dziekiich
technologiom firma moze ofero-
wac rozwigzania odbiorcom
zréznych specyficznych seg-
mentow rynku.

Ponad rok temu firma kupita
SimonsVoss. Dzieki temu prze-
jeciu Allegion oferuje teraz
urzadzenia kontroli dostepu,
ktore sg mniejsze, bardziej in-
teligentne i moga odegrac sty-
mulujgca role w rozwoju tech-

Allegion chce zwiekszy¢
udzial w rynku

Mimo kilku istotnych przejeé przychody firmy
pozostaty jednak na niskim poziomie.

nologii urzadzen dziatajacych
w sieci, tzw. connected worlo.
—Jednym z najwazniejszych ob-
szardw zainteresowania firmy
Allegion jest konwergencja roz-
wigzari mechanicznych i elek-
tronicznych — podkreslit Dave
Petratis. — SimonsVoss to silna
marka, ktéra tgczy nowoczesne
technologie, duzg zywotnosc
baterii oraz miniaturyzacje pro-
duktow, czyliinnowacje, ktére
0rzynoszq ogromne korzysci
klientom i sq zwigzane z tg kon-
wergencjq.

Aby zrealizowac wyraznie spre-
cyzowane plany uzyskania
wiekszego udziatu w rynku, fir-
ma planuje rozszerzenie dzia-
talnosci w Europie i na innych
kontynentach. Jest przekona-
na, ze rynek europejski bedzie
oferowat coraz wieksze mozli-
wosci rozwoju w miare integro-
wania elektroniki z systemami
mechanicznymi. Kierownictwo
firmy podkresla, ze Allegion wy-
réznia sie sposréd konkurencji
otwartymi protokotamiiboga-
tym portfolio realizacji.

— Stosujemy otwarte proto-
koty, by urzqdzenia mogty za-
pewniac¢ wymiane informacji

z systemami zarzqozania bu-
dynkiem BMS oraz systemami
kontroli dostepu. Chcemy ofe-
rowac klientom system wspot-
pracujgcy z innymi oziatajgcy-
mi juz w obiektach — wyjasnit
Dave Petratis.

— Naszym ostatnim sukcesem
jest wspotpraca z Apple. W sa-
lonach tej marki mozna kupic
nasze zamki. Dzieki technologii
loT stalismy sie czescig plat-
formy Apple HomeKit. Rozwdj,
rentownosc¢ i innowacyjnosc

to gtéwne czynniki wzrostu, do
ktdrych dgzy nasza firma i nasi
pracownicy. &
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Przejecia wzmacniaja pozycje FLIR jako
dostawcy kompleksowych rozwiazan.
Firma nadal bedzie tez oferowac systemy
o architekturze otwartej

FLIR, znany producent irma, ktéra w ostatnich
kamer termowizyjnych, latach dokonata powaz-
poszerza oferte nych zmian w portfolio

o kamery pracujace produktow, jest bez watpienia
w zakresie $wiatta FLIR Systems, producent kamer

e e termowizyjnych. Stato sie to
widzialnego. o ¢

s N

RANKING
TOP 50 SECURITY

I John Distelzweig

wiceprezes i dyrektor zarzgdzajgcy dziatu
produktow security, FLIR Systems

Poprzez przejecie Kilku spotek
branzy security FLIR Systems
ma sie sta¢ dostawca rozwiagzan
kompleksowych.

38 as&S POLSKA
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gtéwnie za sprawa kilku przejec
przeprowadzonych w ostatnim
czasie, np. w 2016 r. firma kupita
spotke DVTEL.

W roku 2015 przychody FLIR ze
sprzedazy produktow telewizji
dozorowej spadty o 3,3%, gtow-
nie ze wzgledu na zmniejszaja-
ce sie wcigz zapotrzebowanie
ze strony klientéw amerykan-
skich z sektora administracji
rzgdowej oraz spadek przycho-
dow ze sprzedazy linii produkto-
wych, takich jak specjalistyczne
kamery airborne (montowane
w samolotach i Smigtowcach)
oraz systemy zintegrowane.
Pion urzadzen security nadrobit
jednak z naddatkiem te stra-

ty dzieki 26,5-procentowemu
wzrostowi przychoddw.

— Dzieki naszej nowej ofercie
cenowej i portfolio produktow
zwrdcilismy sie ku segmentowi
nizszych cen i nizszej specjaliza-
cji—powiedziat David Montague,
dyrektor ds. sprzedazy urzg-
dzen security na region EMEA

w firmie FLIR Systems.

—Czesc segmentu sprzetu ter-
mowizyjnego przeksztatcamy
na produkty z segmentu towa-
réw powszechnego dostepu.
Klienci kupujg takie urzgozenia
od dystrybutora. Nie méwimy tu
wiec o realizacji specjalistycz-
nych projektdw, lecz o prostej
sprzedazy towarow.

Strategia biznesowa, pole-
g3ajgca na kupnie kilku spotek
branzy security, ma na celu
zblizenie firmy do dostawcow
rozwigzan kompleksowych.
Chociaz ten plan jest wprowa-
dzany w zycie, John Distel-
zweig wskazat, ze spotka na-
dal oferuje produkty w petni

kompatybilne z architektura
otwarta.

—Nasze kamery sq zgodne ze
standardem ONVIF i majq certy-
fikaty zgodnosci z innymi syste-
mami telewizji dozorowej. Nigdy
z tego nie zrezygnujemy. W tej
branzy barozo duze znaczenie
ma to, by utrzymac otwartos¢
architektury i wszechstronng
kompatybilnosc¢ — dodat John
Distelzweig. — Dlatego do na-
szych systemow dozoru wizyj-
nego wigczamy kamery réznych
producentdw, z kolei nasze ka-
mery sq kompatybilne z réznymi
systemami VMS. Nie chcieli-
bysmy znalez¢ sie w kategorii
mniej lub bardziej zamknigtych
systemow. Nasza strategia jest
inna. Wierzymy, Ze przysztosc
branzy i nasza sita lezg w moz-
liwosci wspotoracy z produkta-
mi réznych marek, dzieki czemu
mozemy oferowac dodatkowe
funkcje.

Nalezy jednak podkreslic, ze
zdecydowanie trudniej zbudo-
wac system z elementow po-
chodzacych od wielu produ-
centow.

—Nasze produkty obejmujg
przede wszystkim rozwigza-
nia kompleksowe i przekrojowe,
a nie rozwigzania dla konkret-
nych segmentéw — dodat Da-
vid Montague. — Mimo to, ozieki
przejeciu firmy DVTEL, nasze
systemy dozorowe mogq takze
zapewniac specyficzne potrze-
by konkretnych odbiorcdw, np.
w sektorze handlu uzytkownicy
mogq chciec poznac liczbe 0s6b
wchodzqcych do sklepu. Oferu-
Jemy wiec konkretne aplikacje,
ktdre majg zastosowanie w réz-
nych segmentach rynku. Wl

awybranych
grupach klientow

Skoncentrowanie sie na wybranych grupach
klientéw i rozwigzywanie ich problemow
pomogto firmie stawi¢ czota wyzwaniom

na rynku.
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iemiecka firma
| \ | GEUTEBRUECK
stwierdzits, ze trudniej

utrzymac konkurencyjnos¢

w branzy security, skupia-

jac sie jedynie na produktach.
W stawieniu czota temu wy-
zwaniu pomaga strategia po-
legajaca na koncentrowaniu
sie na wybranych segmentach
klientéw i dostarczaniu roz-
wigzan dostosowanych do ich
potrzeb.

— Skupiamy sie na konkretnych
grupach uzytkownikdw i rozma-
wiamy z nimi bezposrednio o ich
problemach, a takze o rozwigza-
niach, ktére mozemy im zaofe-
rowac - powiedziata Katharina
Geutebrlick, dyrektor zarzgdza-
jaca firmy. — Gdy rozmawiamy

o0 ich oczekiwaniach, o tym, jak
Je spetnic i jakie korzysci mozna
przy tym 0siggngc, nie musimy
ograniczac sie tylko do ofero-
wania produktéw. Rozmawiamy
0 zwrocie z inwestycji uzyskiwa-
nym ozieki stosowaniu danego
rozwigzania.

dyrektor zarzadzajaca,

I Katharina Geutebriick
GEUTEBRUECK

Oprocz systemow security
GEUTEBRUECK oferuje
rozwigzaniaiustugi doradcze

w zakresie optymalizacji oraz
zabezpieczania operacyjnych
procesow biznesowych, gtownie
na potrzeby logistykiiprodukcii.

Przyktadem specyficznego
rynku docelowego dla firmy
jest logistyka. Nie jest to jed-
nak segment zupetnie nowy
dla GEUTEBRUECK, chociaz
wczesniej byt okreslany jako
bezpieczenstwo fancucha do-
staw.

— Patrzymy na caty taricuch: od
zamdwienia po dostawe — pod-
kreslita Katharina Geutebrick.
—Na kazdy proces, w ramach
ktorego towary sq przenoszone
z punktu A do punktu B.

Oprécz systemow typowych
dla branzy security firma
GEUTEBRUECK oferuje roz-
wigzania i ustugi dorad-

cze w zakresie optymalizacji

i zabezpieczania operacyj-
nych procesow biznesowych,
zwtaszcza na potrzeby logisty-
Ki i produkcji.

- Oferujemy systemy dozo-

ru wizyjnego zapewniajgce
ochrone przed zagrozeniami

z zewngtrz, a takze pomaga-
my zoptymalizowac proce-

sy logistyczne i zwiekszyc ich
efektywnosé. Nazywamy to
,obrazowaniem wartosSci” -
powiedziata dyrektor zarza-
dzajaca. — Nie sq to zastoso-
wania zwigzane bezposrednio
z bezpieczenstwem. Chodzi ra-
czej 0 odkrywanie korzysci pty-
ngcych z tych proceséw, w tym
przypadku ewentualnych kosz-
townych bteddw pracownikow
lub uszkodzenia towaréw przez
osoby trzecie.

Spotka stawia réwniez na
bezposredni kontakt z od-
powiedzialnymi za procesy
produkcyjne i logistyczne de-
cydentami we wspotpracujg-
cych z nig firmach i organiza-
cjach. Rozwigzania dla nich
obejmujg jednak nie tylko do-
zOr wizyjny.

—Sam obraz z kamer nic nie
znaczy — podkreslita Kathari-
na Geutebrick. — Konieczne sq
informacje dodatkowe, ktore
powiedzg nam, co musimy zo-
baczyc, aby obraz byt uzytecz-
ny. A uzyteczny obraz wizyjny
to taki, ktéry dostarcza ogpo-
wiednich informacji doktadnie
wtedy, kiedy tego potrzebuje-
my, i przyczynia sie do usunie-
cia bteddw, zanim przetozq sie
na zbedne koszty. Umozliwia
tez wykrycie sprawcdow ewen-
tualnych szkdd oraz pomaga
7a0Szczedozi¢ czas i pienigoze.
Informacje dodatkowe mogq
pochoozi¢ z analizowanego
obrazu wizyjnego lub byc uzy-
skiwanie dzieki wspdtoracy
systemu zarzqozania telewizjq
dozorowq z systemem innego
dostawcy, np. zarzqozajgcym
magazynami.

Wraz z postepem technicz-
nym coraz wieksze znaczenie
dla branzy security majg takze
takie koncepcje, jak Internet
Rzeczy (loT). To coraz bardziej
istotne w tworzeniu rozwigzan
dostosowanych do wymagan
niektérych segmentow. M
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Mobotix wykorzysta

mocne strony nowego
wilasciciela

Wtascicielem firmy
MOBOTIX od 2016 r.
jest japonska
Konica Minolta.
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darzeniem roku dla
Wrmy MOBOTIX byto
jej przejecie przezja-

ponska grupe Konica Minolta,
specjalizujaca sie w rozwigza-
niach do drukowania i zarzgdza-
nia biurem. MOBOTIX stara sie
to wykorzysta¢, aby wzmocnic
SWOjg pozycje na rynku security.
Wrozmowie z ,,8&s Internatio-
nal” Uwe Barthelmes, dyrektor
ds. marketingu w MOBOTIX, po-
wiedziat, ze ma ona interesujacy
plan wykorzystania technologii
obu firm. Jako przyktad podat
oferowang przez japonska fir-
me technologie LiDAR 3D, kto-
rg mozna potgczyc z technolo-
0ig wizyjna i termowizyjna firmy
MOBOTIX w jeden system.

— Potgczenie technologii LIiDAR
3D, technologii wizyjnej i termo-
wizyjnej oraz opartych na nich
rozwigzari umozZliwi powsta-
nie nowej generacji produktow
z zakresu ochrony obwodo-

wej — powiedziat Uwe Barthel-
mes. — 0znacza to mozliwosc
generowania informacji , troj-
wymiarowych”, np. o odlegto-
sciirozmiarach obiektow. Dzieki
temu mozemy sobie wyobrazic¢
bardziej niezawodne systemy
alarmowe, ktére np. ogranicza-
Jq liczbe fatszywych alarmdéw
powodowanych przez mate
zwierzeta czy inne nieistotne
czynniki.

Takie zastosowanie pozwo-
liwprowadzi¢ nowa genera-

cje czujek, taczaca technologie
czujnikbw optycznych i termicz-
nych z technologig LiDAR 3D.
Dzigki temu potgczeniu firmy
bedg mogty wykorzystac sy-
nergie réznych technologii. To
istotne takze z biznesowego

punktu widzenia: kazda z firm
ma wiasne portfolio klientow,
wigc w pewnym zakresie bedg
sie nimi dzielity.

— Konica Minolta ma bardzo
mocnq pozycje na rynku druku

i zarzgdzania biurem. W wie-

lu krajach prowaozi Swietnie
prosperujgce odoziaty. Obec-
nie pracujemy nad mozliwoscig
pofgczenia zasobow i wymia-
ny doswiadczeri, ktére mogq
przyniesc¢ korzysci obu firmom
—dodat dyrektor ds. marketingu
w firmie MOBOTIX.

Baza klientow jest dos¢ zrézni-
cowana. Sg to przede wszyst-
kim uzytkownicy koncowi, tacy
jak mate biura, prywatne gabine-
ty lekarskie, biura ksiggowe czy
gospodarstwa domowe.
Nowoscig w firmie sg tez roz-
wigzania plug & play, ktére moze
teraz oferowac klientom do sa-
modzielnego montazu. Jeden

z nich —wideodomofon IP T25 -
jest przeznaczony dla odbiorcow

Magal chce zdobyc¢ nowe segmenty rynku

Firma, ktora ma

silne kompetencje

w dziedzinie projektow,
poswieci teraz wiecej
uwagi produktom.

o0
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irma Magal Security
F Systems jest jednym

z najwiekszych na sSwie-
cie producentéw rozwigzan do
ochrony perymetrycznej (ob-
wodowej). Ma dwa dziaty biz-
nesowe: jeden zajmuje sie pro-
jektami, drugi oferuje produkty.
W roku 2016 sprzedaz pionu
projektow spadta w stosunku
do roku poprzedniego, podczas
gdy przychody ze sprzedazy
produktow wzrosty.
Hagai Katz, wiceprezes ds.
marketingu i rozwoju bizne-

[zraelska firma ochrony obwodowsj,
dzieki przejeciu spotki Aimetis,
poszerza swojg oferte o systemy VMS.

40 as&S POLSKA
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su, stwierdzit, ze rynek pionu
projektow nie gwarantuje juz
stabilnego rozwoju. Niepew-
na sytuacja wynika z tego, ze
w jednym roku mozna zre-
alizowac ciekawy i intratny
projekt, dzieki ktoremu caty
rok bedzie nalezat do uda-
nych, a w kolejnym nie prze-
prowadzi¢ juz zadnej reali-
zacji. W zwigzku z tym firma
zamierza wzmocnic¢ swoj
pion produktowy. Realizacja
tej strategii jest ubiegtorocz-
ne przejecie spotki Aimetis.
Kupujac tego kanadyjskie-
go dostawce systemow VMS,
Magal Security Systems mogt
wiaczy¢ do swojego portfo-
lio nowy rodzaj produktow.
Dzieki temu firma specjali-
zujgca sie dotychczas w roz-

wigzaniach z zakresu ochro-
ny obwodowej zdobyta nowe
kompetencje, ktére pozwolg
jej wzmocni¢ swojg obecnos$c
na rynku i wejs¢ w nowe seg-
menty. To przejecie pomoze
poszerzyc oferte irozpoczac
dziatalnosc¢ na innych niz do
tej pory obszarach rynku.

— W ubiegtym roku poinfor-
mowalismy o przejeciu Spotki
Aimetis, ktére pozwolito nam
wprowadzic do oferty nowe
rozwigzania z zakresu telewi-
Zzji dozorowej — powiedziat Ha-
gai Katz. — Wezesniej bylismy
aktywni gtéwnie na rynku roz-
wigzari ochrony zewnetrznej,

w takich obszarach jak granice,
porty morskie, lotniska czy wig-
Zzienia. Takie projekty stanowity
az 90% naszych realizacji. Roz-

sektora mieszkalnego. Inne tego
rodzaju rozwigzanie, zaprojekto-
wane wspolnie z Tandberg Data,
obejmuje kamery MOBOTIX i ser-
wer NAS.

—Woczesniej uzytkownicy korco-
wi nie odwazyliby sie samodziel-
nie przeprowadzac instalacji
urzgdzen security — zaznaczyt
Uwe Barthelmes.—By¢ moze
zaangazowaliby instalatora,
zeby zamontowat kamery, kté-
rymi po uruchomieniu mozna juz
zarzgdzac we wiasnym zakre-
sie. Amoze ten potozytby jedy-
nie kable, ale nie znatby sie na
urzgdzeniach IP. Dzigki nowym
rozwigzaniom plug & play uzyt-
kownik moze przeprowadzic¢
instalacje samodzielnie, a jedno-
czesnie bardzo tatwo. Wszyst-
kie elementy, w tym kamery czy
serwer NAS, sg juz wstepnie
skonfigurowane. Ryzyko niepo-
wodzenia takiej instalacji jest dla
klienta niewielkie. ll

wigzania ochrony wewnetrz-
nej czasem wchodzity w zakres
tych projektdw, ale nie byt to
nasz podstawowy produkt. Po
wtgczeniu do portfolio syste-
mow VMS proporcje sie zmieni-
ty. Wiekszosc zabezpieczen jest
Jednak instalowana wewngtrz
budynkow, a jedynie czes¢ na
zewnaqtrz.

Dzieki tak poszerzonej ofer-

cie rozpoczelismy dziatalnos¢
w segmentach rynkowych,

w ktorych dotychczas nie byli-
Smy obecni, takich jak edu-
kacja czy hotelarstwo. Z kolei
znane nam projekty ,,safe city”
dotyczg gtéwnie przestrzeni
zewnetrznych, ale sq zdomino-
wane przez kamery dozorowe

i systemy VMS. Nie jest to wiec
dla nas rynek nowy, lecz teraz
znacznie wiekszy. i

IndigoVision rezygnuje
z produkcji sprzetu narzecz
oprogramowania

Przychody firmy

w 2015 r. spadty

0 23% w poréwnaniu
do poprzednich

12 miesiecy.
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ktore w 2015 r. odnotowaty

drastyczny spadek przy-
chodow. W tym wiasnie okre-
sie sprzedaz spadta 0 23%
w stosunku do poprzednich
12 miesiecy. Firma ttumaczy
ten fakt agresywna konku-
rencjg ze strony producentéw
chinskichizaznacza, ze rok
2016 byt dla niej zdecydowanie
lepszy. W pierwszej potowie
2016 r. odnotowata znaczng
poprawe, a straty zostaty od-
robione.
Obecnie IndigoVision stawia
na wspotprace z producen-
tami chinskimi, traktujac to
posuniecie jako czes¢ wia-
snej Sciezki do osiggniecia
sukcesu. W rozmowie z,,85s
International” Marcus Kneen,
prezes IndigoVision, wyjasnit
zatozenia nowe;j strategii:
— Ostatnie trzy lata byty okre-
sem diametralnych zmian na
rynku security. Chiny wysu-
nety sie na czoto producen-
tow sprzetu dzieki strategii
nastawionej na oferowanie ni-
Skich cen. Po zdobyciu pozycji
lidera skupity sie na rozwija-
niu kompetencji technicznych.
Spodziewamy sie, Ze takze w
zakresie technologii niedtugo
uzyskajg czotowgq pozycje.
Taka sytuacja jest obserwowa-
na na ich rynkach krajowych
na Dalekim Wschodzie, gdzie
majg uprzywilejowana pozycje,
a takze na bardziej konkuren-
cyjnych rynkach zachodnich.
—Zmiany w branzy stwarzajq
zagrozenia, ale i nowe mozli-
wosci rozwoju — podkreslit
Marcus Kneen.
IndigoVision podjat decyzje
0 zakonczeniu prac nad two-

I ndigoVision nalezy do firm,

rzeniem nowych urzadzen.
Specjalistyczng wiedze na te-
mat kamer telewizji dozorowe;j
wykorzysta teraz, doradzajgc
producentom OEM, by ci za-
pewnili produktom najwyzszg
jakose, z jakiej styng urzadze-
nia IndigoVision. Firma prze-
analizowata swoja dotychcza-
sowa oferte i zdecydowata sie
przesunac sity techniczne na
tworzenie oprogramowania.
Ma to by¢ rozwigzanie kom-
pleksowe, w ktorym uzytkow-
nicy beda mogli swobodnie
dobra¢ kamery, zdecydowac
0 sposobie przechowywania
materiatéw wizyjnych, rodzaju
zarzadzania catym systemem
dozoru wizyjnegoijego inte-
Qracji.

Prezes zdradzit, ze w 2016 . fir-
ma sprzedata 20-30% wiecej
sprzetu i oprogramowania pod
wzgledem wolumenu sprze-
dazy niz w poprzednim roku.
Przewiduje, ze ten trend utrzy-
ma sie takze w 2017 ., 3 przy-
chody dzieki zmianie strateqii
firmy beda bezpieczne.

— W IV kwartale 2015 . firma
wprowadzita na rynek system
VMS w réznych wersjach do-
stosowanych do réznych od-
biorcow koncowych — podkre-
slit Marcus Kneen. — Mysle, ze
dostosowanie oprogramowa-
nia do specyficznych grup o0-
biorcow pozwoli nam zdobyc¢
wiekszg czesc rynku. Nasze
produkty obejmujqg teraz wie-
cej poziomdéw cenowych: od
rozwigzan na jedng do osmiu
kamer, po wdroZenia nawet na
40 tysiecy kamer. Dysponujemy
wiec ofertg dostosowang do
wymagari wszystkich segmen-
tow klientow. R
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Sieger Volkers

dyrektor zarzadzajacy,
edap
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Nedap skupia sie na

cyberbezpieczenstwie

Wiekszos$¢ firm oferuje rozwigzania end-to-end, Nedap jest wyjatkiem.

téwny rynek firmy Ne-
dap, rynek klientow
korporacyjnych, pozo-

staje stabilny pomimo spowol-
nienia gospodarki europejskiej.
Sytuacja gospodarcza ma
obecnie ograniczony wptyw na
zachowania zakupowe Klien-
tow korporacyjnych w zakre-
sie inwestycji w zabezpiecze-
nia, poniewaz do inwestowania
w te rozwigzania zmusza ich
coraz wieksze ryzyko zama-
chow terrorystycznych i ata-
kow cybernetycznych. Wzrost
sprzedazy na tym rynku nie
jest duzy, ale firma nie odnoto-
wata spadku.

— To stabilny wzrost i stabilny
rynek — stwierdzit Sieger Vol-
kers, dyrektor zarzadzajgcy
dziatu Security Management
w firmie Nedap.

Coraz czesciej odnotowuije sie
ataki hakerskie na duze firmy
iinstytucje. Nedap dostrze-

ga to zjawisko i ktadzie duzy
nacisk na kwestie zwigza-

ne z cyberbezpieczenstwem.
Moze tu wykorzystac wtasne
doswiadczenie z zakresu IT,
bo w tej branzy firma rozpo-
czynata dziatalnosc.

— Nasze dziatania polegajg

na zapewnieniu bezpiecznej

firm Nedap i AET Europe, majg-
ce na celu zapewnienie najwyz-
szych poziomdéw bezpiecznego
szyfrowania i uwierzytelniania.
Dzieki temu dane przechowy-
wane we wszystkich elemen-
tach systemu kontroli dostepu,
a takze tgcznosc miedzy nimi
pozostang bezpieczne.

Cecha wyrdzniajacg Nedap
sposrdd innych firm na rynku
jest koncentracja na oprogra-
mowaniu mimo silnej tendencji
do oferowania rozwigzan typu
end-to-end.

— Wielu uzytkownikdw konco-
wych korzysta z produktéw ku-
pionych wiele lat temu. Czesto
majg problemy z modernizacjg
czy zmiang systemu kontro-

li dostepu na nowy. Ten system
Jest bowiem powigzany z we-
wnetrznymi bazami danych czy
kamerami telewizji dozorowej.
Decyzje o wyborze konkretnego

— W przypadku starszych sys-
temdw, gdy firmy chcq prze-
prowaozi¢ migracje, mogq jej
dokonac w kilku etapach. Teraz
nie muszgq przenosic wszyst-
kiego od razu — podkreslit Sie-
ger Volkers. — Mogq to zrobi¢
krok po kroku. W takiej sytuacji
nie potrzebujemy przeprowa-
dzac catej inwestycji w danym
roku, a firma moze roztozyc te
srodki na kilka lat, stworzy¢
plan jej stopniowej realizacji

iz czasem w petni przejs¢ na
nowe systemy kontroli dostepu.
W tym konteks$cie dobrym roz-
wigzaniem jest korzystanie

z platform otwartych, ktore
pozwalajg na pdzniejsze doda-
nie dowolnego elementu. Nie
zmuszajg przy tym do zakupu
catej linii produktowej.

Na rynku przeprowadzono
wiele fuzji i przejec. Kiedy fir-
ma oferuje kilka rozwigzan,

Sytuacja gospodarcza ma obecnie
ograniczony wptyw nazachowania
zakupowe Klientow w zakresie
inwestycji w zabezpieczenia.

Do inwestowania w te rozwigzania
zmusza ich coraz wieksze ryzyko
zamachow terrorystycznych

TURBO HD 3.0

HIKVISION

Wprowadzenie technologii Turbo HD 3.0 firmy Hikvision jest poczatkiem nowej ery na rynku

CCTV. Technologia zapewnia transmisje rozdzielczosci dwukratnie wyzszych niz full HD po kablu
koncentrycznym. Trybrydowa kompatybilnosc¢ zapewnia przetom w ewolucji transmisji analogowej,
oferujac obstuge wszystkich formatow wideo od kamer analogowych do HDTVI, AHD i IP.

Kluczowe cechy:

* Kompresja H.264+
+ Transmisja nawet do 800 m w
rozdzielczos$ci Full HD

« Wysoka rozdzielczos¢ - nawet do SMP
+ Zestaw funkcji SMART
+ Funkcja Plug&Play

kontroli dostepu gwaranto- i atakéw cybernetycznych.

wanej przez stosowane przez
nas technologie — podkreslit
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Sieger Volkers. — Obserwuje-
my znaczgce zmiany na rynku
iuwazam, zZe jestesmy jedynq
firmgq, ktora potrafi zapewnic
bezpieczenstwo od krytycz-
nych elementdow systemu,
przez oprogramowanie, bazy
danych, srodowisko serwero-
we, az po karty i czytniki kart.
Ma temu stuzyc¢ potgczenie sit

systemu zostaty podjete lata
temu, a firmy nadal sq zwigza-
ne tymi wyborami. Nie moggq
tego zmienic ze wzgleddw fi-
nansowych, nie zawsze majq
na to fundusze. To gtdwne wy-
zwanie, z ktérym mamy do czy-
nienia codziennie — powiedziat
Sieger Volkers, przywotujac
punkt widzenia klientéw.

koniecznosc posiadania sys-
temow otwartych staje sie
jednym z priorytetow. Sieger
Volkers podkreslit jednak, ze
ostatecznie klient i tak bedzie
wolat pracowac z jednym sys-
temem.H
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NOWI GRACZE W RANKINGU

I'NTERESUJACE
NNOWACYJ NE/

POEKI
YSKUJA
PRZEW/\.GE

Wiekszos$¢ uczestnikdw tegorocznego rankingu TOP 50 to znane marki,
pojawito sie tez kilka nowych firm, m.in. ACTi, Digital Barriers, AxxonSoft, Costar

Technologies i Identiv.

William Pao,
Prasanth Aby Thomas

ags International

irma ACTirozpoczeta
Fdziaialnoééjako trady-

cyjny producent
urzadzen dozoru wizyjnego,
ale z czasem na powaznie
zajeta sie analityka, chcac po-
szerzyc¢ oferte dla klientéw,
przede wszystkim z segmentu
handlu detalicznego.
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Z kolei AxxonSoft to firma two-
rzgca oprogramowanie umoz-
liwiajgce petna integracje z in-
nymi systemami, takimi jak
kontrola dostepu czy sygnaliza-
cja pozarowa, oferujgca klien-
tom petne bezptatne wsparcie
techniczne.

Firma Digital Barriers, ktéra
uplasowata sie na drugiej po-
zycji pod wzgledem najszyb-
szego wzrostu, zawdziecza
sukces zaawansowanej tech-
nologii bezprzewodowego
strumieniowego przesytu ob-

razu wizyjnego, przeznaczonej
do specjalnych wdrozen w ta-
kich obszarach, jak kontrola
granic.

Firma Costar natomiast jest
znana z odpornych na wstrzg-
Sy urzadzen dozoru wizyjne-
g0 0 wzmocnionej konstrukcji,
czesto stosowanych w projek-
tach administracji rzgdowej

i wojskowych.

Identiv z kolei oferuje specjali-
styczne rozwigzania z zakresu
kontroli dostepu dla instytuciji
administracji rzgdowej, wyko-

Y 4

rzystujgc doswiadczenie prze-
jetej firmy Hirsch.

W miare wzrostu konkurencji
w branzy security wchodzenie

w segmenty niszowe i oferowa-

nie rozwigzan poszukiwanych
przez takich uzytkownikow jest
jednym ze sposobow do utrzy-
mania rentownosci oraz za-
pewnienia zrbwnowazonego
rozwoju firmy w trudnej sytu-
acji rynkowej. Nowi uczestnicy
rankingu wtasnie takim podej-
$ciem zapewnili sobie przewa-
ge konkurencyjna. M

ACTISTAWIA NA
ANALIZE DANYCH

Z firmy skoncentrowanej na tradycyjnych rozwigzaniach
z zakresu zabezpieczen ACTi — w warunkach silnej
konkurenciji na rynku — zmienita strategie na rzecz dostarczania
uzytkownikom ustug z zakresu analityki biznesowej.

ajwanska firma ACTi, po
| raz pierwszy notowana
w rankingu TOP 50, jest

pionierem w dziedzinie siecio-
wych systeméw dozoru wizyj-
nego. Zatozona w 2003 . ofe-
rowata poczatkowo tradycyjne
rozwigzania z zakresu zabez-
pieczen. Konkurencja na ryn-
ku wymusita jednak zmiane jej
strategii. Obecnie firma Swiad-
czy ustugi z zakresu analityki
biznesowe;j.

— Kiedy tworzylismy firme, przy-

Jelismy nazwe ACTi, o0: Applied
Content Technology Innovation,
ktora oozwierciedla naszq pier-
wotng wizje zaktadajgcg do-
starczanie informacji, zapew-
niajgcych klientom wymierne
korzysci— powiedziat Juber

Chu, prezes ACTi. - Nasz gtow-
ny cel obejmujgcy Swiadczenie
ustug i dostarczanie rozwigzar

w teorii byt dobry, ale technolo-
gie, gfdwnie w zakresie chmury
obliczeniowej i analizy danych,
w tamtym momencie byty nie-
dostepne. Zaczelismy wiec od
branzy security.

Obecnie nowe technologie,
takie jak loT i chmury oblicze-
niowe, zaczynajg przybie-

rac¢ bardziej dojrzaty ksztatt.
Z tego wzgledu w 2010 r. firma
zmienita kierunek swojej dzia-
talnosci i skupita sie na Swiad-
czeniu ustug, wykorzystujac
posiadang wiedze w zakresie
big data.

W centrum wielu rozwigzan
ACTi znajdujg sig dane dostar-

czane przez kamery iinne urza-

dzenia. Mogg by¢ one prze-
twarzane i analizowane przez
specjalne algorytmy, ktére Ju-
ber Chu nazywa ,,robotami”.

W ub. r. firma nawigzata part-
nerstwo strategiczne ze spotka
Microsoft Azure Taiwan, ktorej
technologie chmurowe zostang
wykorzystane do dostarczenia
ustug analitycznych, a klien-

ci beda z nich mogli korzysta¢
na zasadzie abonamentu mie-
sieczneqo.

Dane z kazdego urzadzenia sg
przesytane do chmury, dlatego
dzieki swoim ,,robotom” ACTi
moze dostarczaé specjalne
ustugi dostosowane do potrzeb
konkretnych uzytkownikow, za-
stosowan i celow. Oprécz kwe-
stii bezpieczenstwa firma moze
pomac uzytkownikom z réz-
nych segmentoéw w kolejnych
dwach obszarach: zarzgdzaniu
operacyjnym i analityce bizne-
sowe;j. Przyktadowo, aby umoz-
liwi¢ uzytkownikom koncowym
z branzy handlu detalicznego
pozyskiwanie informacji o klien-
tach, rozwiazania ACTi obej-
muja systemy wizyjne zliczaja-
ce i analizujace ruch w sklepie.
Systemy przekazujg te dane do
chmury obliczeniowej, a dane
statystyczne udostepniaja
uprawnionym uzytkownikom
na ich komputery i urzgdzenia
mobilne. Na tej podstawie uzyt-
kownik moze odpowiednio np.

prezes,

i Juber Chu
ACTi

ulokowa¢ towar na potkach lub
dostosowac liczbe pracowni-
kow.

ACTi oferuje réwniez rozwig-
zanie, ktdre zapewnia auto-
matyczna obstuge i wsparcie
sprzedazy bez angazowa-

nia pracownikow. Uzytkownik
moze zeskanowa¢ wizytow-

ke klienta, a jej obraz zostanie
przeksztatcony na tekstidane,
ktore nastepnie bedg analizo-
wane w chmurze obliczeniowej.
Zostang wiec pozyskane infor-
macje, czy jest to klient nowy,
CZy pOwracajacy, Czym zajmuje
sie jego firma, a nawet jakich
narzedzi moze potrzebowac

w zakresie prowadzonej przez
siebie dziatalnosci.

Ponadto ACTi nawigzata
wspotprace z Ricoh, japonskim
dostawca rozwigzan biuro-
wych. co pozwoli jej wykorzy-
sta¢ doswiadczenie w dziedzi-
nie analityki biznesowej opartej
na chmurze obliczeniowej i za-
pewnic¢ swoim klientom kom-
pleksowe ustugi.

Zamiast oferowac jedynie urza-
dzenia dozoru wizyjnego, ktore
w warunkach silnej konkuren-
cji na rynku staty sie towarem
masowym, firma korzysta z no-
wych technologii, takich jak loT
i analiza danych, aby zapewni¢
uzytkownikom dodatkowe ko-
rzysci. To recepta ACTi na suk-
ces. Firma osiggneta swoj cel
w tym zakresie i moze stuzy¢
za przyktad innym podmiotom
zbranzy.
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AXXONSOFT EACZY ANALITYKE

BIZNESOWA Z OPROGRAMOWANIEM,
ABY ZWIEKSZYC BEZPIECZENSTWO
IWYDAJNOSC OPERACYJNA

Oprogramowanie
AxxonSoft wyrdznia
sie mozliwoscia
petnej integraciji
zinnymi systemami:
dozoru wizyjnego,
kontroli dostepu,

po sygnalizacje
pozarowa. Zapewnia
jednoczes$nie
elastycznosé

i obnizenie kosztow,
ktére maja kluczowe
znaczenie dla
integratorow
systemow.

wiceprezes ds. sprzedazy,
Costar Technologies

merykariski Costar
ATechnologies todo
niedawna dwa 00-

dzielnie dziatajace przedsie-
biorstwa: Costar Video i Co-
huHD, z ktérych druga firma
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irma AxxonSoft, rosyj-
F skidostawca rozwig-

zan PSIMiVMS, poraz
pierwszy wystepuje w ran-
kingu TOP 50 branzy security.
W cigqu kilku lat przeksztat-
cita sie z przedsigbiorstwa
obstugujgcego rynek Europy
Wschodniej w miedzynarodo-
w3 spotke prowadzacyg dzis-
talno$¢ na catym Swiecie. Jej
sukces ma zrodto w doswiad-
czeniu firmy w tworzeniu opro
gramowania.
— Wszystkie osoby, ktore ze
mnaq pracujg, to inzynierowie
oprogramowania. Réwniez ja,
chociaz od dawna pracuje jako
menedzer, jestem z wyksztat-
cenia inzynierem oprogramo-
wania — podkreslit Yury Akh-

metov, Business Development
Director w AxxonSoft.

Cecha odrozniajgca oprogra-
mowanie tej firmy od konkuren-
cji —jak podkreslajg przedsta-
wiciele AxxonSoft —jest petna
integracja z innymi systema-
mi: dozoru wizyjnego, kontro-
li dostepu czy sygnalizacji po-
zarowej. Zapewnia przy tym
elastycznos¢ oraz obnizenie
kosztow, ktére maja kluczo-
we znaczenie dla integratorow
systemow.

— Nasi konkurenci przekonu-
Jg: ,,nasze rozwigzanie moze-
cie integrowac z czymkolwiek
chcecie”. Ale tak naprawde in-
tegratorzy mogq potrzebowac
integracji jedynie niewielkiej
czesci systemu do konkretnego

projektu, zamiast wydawac pie-
nigoze na integracje catych sys-
temow — powiedziat Yury Akh-
metov. — 0d poczgtku nasza
strategia byta oparta na tym, ze
sami przeprowaozalismy inte-
gracje. tgczylismy przyktadowe
urzgdzenia i sami budowalismy
interfejs, zeby upewnic sie, ze
Oziata bez zarzutu.

Firma nie pobiera optat za
wsparcie techniczne ani aktu-
alizacje. Klient tylko raz ptaci za
produkt. W tej kwocie zawiera
sie kompleksowa i kompetent-
na pomoc techniczna.
AxxonSoft wyroznia sig row-
niez tym, ze w swoje systemy
VMS wbudowuje zaawansowa-
ne funkcje z zakresu anality-
kiiwyszukiwania. Narzedzie

COSTAR TECHNOLOGIES:
RAZEM RAZNIE]

Mimo potaczenia firmy CohuHD i Costar Video obstuguja rézne
segmenty rynku, uzupetniajac sie pod katem oferty produktéow

i bazy klientow.

w 2014 r. wchtoneta pierwsza.
Costar Technologies pojawita
sie w rankingu TOP 50 po raz
pierwszy dzieki dynamiczne-
mu rozwojowi 0siggnietemu
wspolnie z CohuHD w ubie-
gtym roku.

— CohuHD odnotowuje duzy
wzrost przede wszystkim dzieki
wiekszym Srodkom przezna-
czanym na projekty infrastruk-

turalne w Stanach Zjednoczo-
nych. Wiele z nich wymaga
zastosowania technologii,
ktore oferuje CohuHD — powie-
dziat Mike Rose, wiceprezes
ds. sprzedazy w Costar Tech-
nologies. — Pion Costar Video
rowniez barozo dobrze sobie
raozit w tym roku. Atrakcyjnym
rynkiem jest dla nas nadal han-
del detaliczny, a drugi interesu-

Jgcy nas segment, czyli sektor
finansowy, takze jest stabilny.
Pomimo potgczenia firmy Co-
huHD i Costar Video obstuguja
inne segmenty rynku, uzupet-
niajgc sie pod katem ofer-

ty produktow i bazy klientow.
CohuHD jest znana ze specja-
listycznego sprzetu dozoru
wizyjnego o wzmocnionej kon-
strukcji, sprawdzajacego sie

MomentQuest szybko prze-
chodzi do poszukiwanej sceny
w zarejestrowanym materia-
le wizyjnym po okresleniu po-
zgdanych kryteriow, z kolei
TimeCompressor pozwala na
Hinteligentne” przegladanie
wszystkich poruszajgcych sie
obiektow jednoczesnie,
ainteraktywna mapa 3D wizu-
alizuje lokalizacje kamer i zda-
rzen w obiekcie.

Wprawdzie klienci zazwy-
czaj kojarza AxxonSoft z fir-
ma oferujgca systemy dozoru
wizyjnego, w rzeczywistosci
na poczatku funkcjonowa-

ta jako dostawca rozwigzan
PSIM, a dopiero potem posze-
rzyta dziatalnosc¢ o VMS. Dzi-
siaj odnosi sukces w obu tych
obszarach dzieki produktom
Axxonlintellect (PSIM) i Axxon-
Next (VMS) pomagajacym
osiggnac efekt, ktory Yury Akh-
metov okresla: ,,0d prostych
projektdw do rozbudowanych
zastosowan profesjonalnych”,
co wynika gtéwnie ze skalowal-
nej natury oprogramowania.

— Nasze produkty wspierajq
nieograniczong liczbe lokali-

w bardzo trudnych warunkach.
Jest on stosowany gtéwnie
przez instytucje administracji
rzadowej i wojsko.

— Przyktadowo w segmen-

cie dozoru ruchu drogowego,
w ktérym kamery umieszcza
Sie na stupach na barozo ru-
chliwych skrzyzowaniach lub
przy autostradach, koniecz-
na jest niezawodna kamera
wymagajgca minimalnej ob-
stugi i konserwacji. Obudowy
naszych kamer sq wypetniane
azotem chronigcym je przed
dostepem wilgoci. Kamery

zacji i serwerow — podkreslit
Yury Akhmetov, dodajac, ze
najnowsza wersja oprogra-
mowania umozliwia rowniez
optymalizacje sprzetu kom-
puterowego, pozwalajgcego
uzytkownikom koricowym roz-
poznawac obiekty na obrazie
wizyjnym w czasie rzeczy-
wistym. Inwestor moze wiec
Z80szCczedzi¢ na doborze od-
powiedniego sprzetu spetnia-
jacego jego oczekiwania.

—Na serwerze i7 CPU przy 8 GB
RAM, jaki mamy w zwyktym lap-
topie, system VMS moze obstu-
giwac sto kamer HD i wyswietlac
obraz ze wszystkich jednocze-
Snie. Nie wymaga to zakupu do-
datkowych kosztownych urzg-
dzen. Rozwigzanie dziata na
zwyktej karcie graficznej. To duze
osiggniecie. Integratorzy syste-
mdw zaznaczajq, ze aby utrzy-
mac prace stu kamer na takim
poziomie, dotychczas potrzebo-
wali czterech takich kompute-
réw —ocenit Yury Akhmetov.

majq czujniki, ktére informujg
uzytkownikow o ewentualnych
awariach —wyjasnit Mike Rose.
Costar Video koncentruje sie
na rynku amerykanskim. Za-
mierza kierowac swoja oferte
dla handlu detalicznego i ban-
kowosci rowniez do innych od-
biorcow. Firma oferuje peten
asortyment kamer, w tym ka-
mery analogowe i sieciowe ka-
mery HD, ktore sg dostosowa-
ne do potrzeb tych rynkow.
Wedtug Mike’a Rose’a jedna

z cech wyrdzniajacych seg-
ment docelowy Costar Video
jest rosngca liczba kamer ana-
logowych HD, ktére zapewnia-
ja doskonata jakos¢ obrazu,

Rozwigzanie PSIM Axxonlintel-
lect oferuje natomiast uniwer-
salny interfejs, ktéry umozliwia
zarzgdzanie wszystkimi pod-
taczonymi do niego podsyste-
mami.

- Gdy zatrudniamy nowego
operatora, musimy zainwesto-
wac w jego szkolenie. Moze sie
zdarzyc tak, ze bedziemy mu-
sieli nauczyc go obstugi trzech
réznych interfejséw, a to bywa
kosztowne. Staramy sie to
usprawnic: oferujemy wiec je-
den interfejs do wszystkiego.
Szkolenie z obstugi tradycyjne-
go systemu PSIM moze trwac¢
nawet trzy dni, z obstugi na-
szego systemu tylko trzy go-
0ziny. To rozwigzanie tansze

i dlatego bardziej atrakcyjne
dla klienta — podsumowat Yury
Akhmetov.

korzystajgc z istniejgcego oka-
blowania koncentrycznego.

— Rok lub dwa lata temu my-
Slelismy, Ze to przejsciowa
moda, ze potrwa chwile, a po-
tem klienci przejdq bezposred-
nio na sprzet sieciowy. Okazato
sie jednak, ze jakosc obrazu,
wydajnosc i cena spowodowa-
ty, iz technologia ta przetrwata
kolejnych piec lat, a oferowane
przez nas produkty HDCVI na-
dal sqg dla rynku atrakcyjne

— stwierdzit Mike Rose.
Gtownym wyzwaniem, z ja-
kim mierzy sie Costar Video

w swoim segmencie docelo-
wym, jest konkurencja marek
azjatyckich, ktére zdominowa-
ty kanaty dystrybuc;ji.

l-

i Yury Akhmetov

Business Development Director,
AxxonSoft

— Producenci azjatyccy wprost
zaleali rynek sprzetem o skraj-
nie niskich cenach. Prowa-
0zq dziatalnos¢ w zasaozie we
wszystkich regionach swiata

i niekiedy konkurujg z wtasny-
mi klientami poprzez sprze-
daz bezposredniq. Firma Co-
star takich metod nie stosuje
— zapewnit Mike Rose. — Naszg
receptqg na walke z tak pro-
wadzonq konkurencjq jest zej-
Scie im z drogi i pozwolenie

na masowq sprzedaz tanich
produktéow. My natomiast wy-
korzystujemy powstatq luke,
wprowaozajgc niezawodne
produkty o znacznie nizszym
poziomie cenowym niz ofero-
wane przez wiekszych produ-
centéw systemdéw VMS. Nasza
oferta jest skierowana na ry-
nek ze sredniej potki — podsu-
mowat Mike Rose. I

A&S POLSKA
styczen/luty 2017



I Zak Doffman

prezes,
Digital Barriers

Brytyjska firma Digital Barriers,
ktora w ostatnich latach dokonata
kilku przeje¢, odnotowata obecnie
ponad 50-procentowy wzrost

sprzedazy.

Oferuje m.in. unikatowy produkt
pozwalajacy wykrywa¢ bron palna

schowana pod ubraniem.

IMPONUJACY WZROST
DIGITAL BARRIERS

igital Barriers oferuje
inteligentne rozwig-
zania dozoru wizyjne-

g0. Specjalizuje sie w szybkiej
transmisji strumieni wizyj-
nych bez opdznien, trans-
misji obrazéw w sieciach
bezprzewodowych, w tym
sieciach telefonii komarko-
wej, satelitarnych, sieciach
typu mesh oraz w chmu-

rze. Spotka zapewnia, ze jest
w stanie bezprzewodowo
przesyta¢ materiat wizyjny
wydajniej niz przy uzyciu ja-
kiejkolwiek innej technologii
dostepnej na rynku. Oznacza
to, ze nawet w przypadku gdy
dostepna lub optacalna jest
jedynie bardzo mata szero-
kos¢ pasma, Digital Barriers
zapewnia przesytanie obrazu
w czasie rzeczywistym.

— Osiggnelismy sukces zarow-
no dzieki oferowaniu trans-
misji obrazu wizyjnego z po-
Jjazdow, jak i udostepnieniu
dozoru wizyjnego duzych ob-
szardw, takich jak granice czy
obiekty wojskowe. Te zasto-
sowania stanowiq gtéwne ob-
szary rozwoju Digital Barriers
— podkreslit Zak Doffman, pre-
zes firmy.
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— Kolejnym obszarem, w kto-
rym obserwujemy wzrost, jest
analiza tresci materiatu wi-
zyjnego. Duza liczba zainsta-
lowanych kamer wymaga au-
tomatyzacji analizy materiatu
wizyjnego umozliwiajgcej wy-
krywanie zagrozen. Co istotne,
dzieki nowoczesnym funkcjom
kamer, ktére stajq sie coraz
baroziej ,inteligentne”, nie
musimy przesytac¢ wszystkich
informacji do centrum.

Przychody firmy w 2016 r.
byty 0 ponad 50% wieksze
niz w roku 2015. Firma przy-
pisuje ten wzrost zmianie
strateqii biznesowej, prze-
noszacej nacisk z produktow
na rozwigzanis, tj. oferowa-
niu w petni zintegrowanych
rozwigzan zamiast urzadzen
i oprogramowania. Pomogto
to podtrzymac dotychczaso-
we lub nawigza¢ nowe dtugo-
terminowe relacje z klientami
i partnerami. To z kolei dopro-
wadzito do znacznego, ponad
50-procentowego wzrostu

w zakresie rozwigzan zinte-
growanych.

— Rok 2016 byt dla nas bardzo
dobry. Zwiekszylismy ponad

dwukrotnie przychody osigga-
ne za granicgq, a fgczne przy-
chody firmy o ponad 50%. To
bez wqtpienia bardzo duzo

— powiedziat Doffman.

— W ostatnich pieciu latach zaj-
mowalismy sie fgczeniem roz-
nych technologii, by uzyskac¢
rozwigzania kompleksowe,
ktore teraz sq dostepne w na-
szej ofercie. Mamy kluczowych
klientéw z niemal 40 krajow.
Decydujqg sie na zakup naszych
rozwigzar, poniewaz mogq

Z nich natychmiast korzystac.

Ta brytyjska firma zostata za-
tozona w 2008 r. przez bytych
pracownikow spoétki Detica
zajmujacej sie analizg danych,
nastepnie jako Digital Barriers
przejeta kilka innych firm.
Obecnie oferuje unikatowy
produkt pozwalajgcy wykry-
wac bron palng schowana pod
ubraniem. Wspétprace w tym
zakresie nawigzata z G4S, jed-
ng z najwigkszych na swiecie
agencji ochrony 0sob i mienia.

— Gdy zaktadalismy firme, do-
Z0r wizyjny stawat sie obsza-
rem w coraz wigkszym stopniu
wykorzystujgcym zaawan-

sowane technologie— wspo-
mina Zak Doffman. — Wtedy
rynek byt jeszcze zdominowa-
ny przez technologie o stan-
dardowej rozazielczosci, ale
wykorzystanie kamer sie-
ciowych, kamer HD i analizy
obrazu weciqgz rosto. Uznali-
smy, ze przy tak rozdrobnio-
nej branzy sq technologie,

do ktdrych wielu klientow na
Swiecie nie ma dostepu. Dla-
tego dokonalismy przejecia az
15 spotek. Kupilismy potrzeb-
ne technologie i stworzyli-
Smy swiatowej klasy rozwig-
zania, ktére zapewniajg nam
znaczng przewage na rynku.
Wdrazamy platforme sprze-
dazy, aby dotrzec do klien-
téw na catym swiecie. W ciggu
ostatnich pieciu lat kupilismy
nowe technologie, zaktualizo-
walismy je, zainwestowalisSmy
i opracowalismy rozwigzania,
ktdre oferujemy klientom na
catym swiecie.

Firma jest obecna na wiekszo-
Sci rynkéw na Swiecie, a gros
przychodow osigga w USA
(5-krotny wzrost w pierwszej
potowie br. finansowego) oraz
w Azji.

22222 "

IDENTIV SKUPIA SIE NA
SPECJALISTYCZNYCH ROZWIAZANIACH
DLA ADMINISTRACIJI RZADOWE]

Potaczenie wykorzystania big data, loT

i rozwigzan mobilnych w kontroli dostepu
sprawi, ze zarzadzanie tozsamoscig bedzie
wazniejsze niz dotychczas.

rocznym rankingu TOP 50,

to amerykanski producent
urzagdzen i oprogramowania
z zakresu kontroli dostepu oraz
zarzadzania tozsamoscia. Nie-
ktore jego produkty sg sprze-
dawane pod marka Hirsch, kto-
rg Identiv kupitw 2009,
W 2015 r. firma wprowadzita
produkty i ustugi, obejmuja-
ce kompleksowe rozwigzania
z zakresu kontroli dostepu na
bazie platformy Hirsch Velocity
(przeznaczone dla administra-
cji amerykanskiej do zarzgdza-
nia tozsamoscig, danymi uwie-
rzytelniajgcymiidostgpem),
platforme kontroli dostepu IC-
PAM (sprzedawana na catym
Swiecie przez Cisco i reselle-
réw) oraz czytniki uTrust, ktore
mozna stosowac w niemal kaz-
dym systemie (obstugujg wiele
technologii uwierzytelniania,
w tym Wiegand i RS-485 OSDP).
Identiv koncentruje sie na ryn-
kach, na ktérych dostep do za-
sobéw fizycznychilogicznych
jest Scisle kontrolowany i mo-
nitorowany. Najwazniejszym
klientem firmy jest administra-
cja rzgdowa USA, wymagajgca
rozwigzan zgodnych ze stan-
dardem FICAM, ktory okresla
sposob walidacji cyfrowych
certyfikatow przechowywa-
nych na kartach dostepowych
do drzwi i sieci.
— ldentiv spetnia wszystkie
amerykanskie standardy do-
tyczgce kontroli dostepu i mo-
nitorowania, w tym wymogi
FICAM z zakresu kart inteligent-

Identiv, debiutant w tego-

nych. Wysoki poziom szyfrowa-
nia na drodze przesytu danych
oparty na standardach ISO
zapewnia bezpieczng komuni-
kacje od karty do czytnika, od
czytnika do kontrolera i od kon-
trolera do serwera — mowi John
Piccininni, wiceprezes ds. mar-
ketingu i rozwoju w Identiv.
Ponadto firma wykonuje pro-
jekty w obiektach infrastruktu-
ry krytyczneji edukacyjnych.
Oba te segmenty potrzebuja
rozwigzan, ktore sg bezpiecz-
ne, niezawodne i umozliwiaja
sprawng integracje.

— Placowki edukacyjne potrze-
bujg systemow zabezpieczen,
ktore ograniczajg dostep do
pewnych obszardw, zapewnia-
Jjg otwarty dostep do innych,
zabezpieczajq obszary miesz-
kalne, sq zintegrowane z dozo-
rem wizyjnym oraz komunika-
¢jq i zarzgdzaniem dziataniami
w sytuacjach nagtych, maso-
wymi powiadomieniami i in-
nymi systemami —wyjasnit
Piccininni. — Zazwyczaj system
kontroli dostepu do budynku
lub kampusu obejmuje zarzg-
dzanie bazg danych studen-
tow danej placéwki, pozwala
na uwzglednienie informacji na
temat studentdéw i harmono-
gramow zajec, przypisuje od-
powiednie przywileje dostepu

i umoZzliwia drukowanie identy-
fikatorow.

Aby zapewni¢ tego rodzaju inte-
gracje, John Piccininni wskazu-
je narole standaryzacji.
—Wtym przypadku nalezy prze-
strzegac standardow. Pro-

i John Piccininni

wiceprezes ds. marketingu
irozwoju, Identiv

gramy, ktére pozwalajg nam
komunikowac sie z innymi sys-
temami, sg napisane w stan-
dardowych jezykach programo-
wania. Dzieki tym narzedziom
mozna tatwo zapewnic integra-
cje z zewnetrznymi bazami da-
nych uzytkownikdw. Mozna row-
niez z wyprzedzeniem przesytac¢
informacje i powiadomienia
znaszego systemu do innych,
takich jak systemy telewizji do-
zorowej czy platformy zarzg-
dzajgce — podkreslit.

Zapytany o przysztosc ryn-

ku John Piccininni stwierdzit,
ze taczne wykorzystanie big
data, loT i rozwigzan mobilnych
w kontroli dostepu bedzie tren-
dem, ktory sprawi, ze zarza-
dzanie tozsamoscia nabierze
wiekszego znaczenia.

— Kiedy wszystko sie ze sobg
tqczy, zaréwno ludzie, jak

i urzgdzenia muszq posiadac
tozsamosc, ktdrg bedq sie po-
stugiwac, aby inni mogliim za-
ufaé. Chodzi o potrzebe zapew-
nienia zaufania miedzy ludzmi,
urzgdzeniami i procesami

- stwierdzit John Piccininni. To
jedno z najwazniejszych wy-
zwan w automatyzacji proce-
séw, przy jednoczesnym za-
pewnieniu wysokiego poziomu
bezpieczenstwa. M
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Co czeka branze
bezpieczenstwa .
pozarowego -

w2017 r.?

Poczatek roku to zwykle czas podsumowan, rachunkéw sumienia i planéw na
przysztosé. Swiat jest podzielony na ekspertdw wrozacych wszystkim lub wybranym
Swietlana przysztos¢ oraz takich, ktorzy wieszcza ktopoty i kazg sie miec¢ niektérym
lub wszystkim na bacznosci.

Grzegorz Cwiek
prezes Schrack Seconet Polska

0zNna zauwazyg, ze
dla wszystkich in-
teresariuszy rynku

bezpieczenstwa, a szczegol-
nie bezpieczenstwa pozarowe-
g0, gtosy te i prognozy sa tylez
wazne, co zupetnie nieistotne.
Ajednak wszyscy, ktorzy inte-
resujg sie powaznie losem tej
branzy, na przetomie grudnia

50 a&S POLSKA
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i stycznia spedzajg sporo cza-
su albo poszukujac informac;ji
na ten temat, albo dyskutujac.
W zwigzku z tym mozna zada¢
sobie pytanie: czy warto.

Tak jak nieco przewrotny jest
tytut tego artykutu i jego po-
czatek, tak dalej mozna bytoby
brnac, twierdzac, ze albo tak,
albo nie. | tu znowu znalezliby-
Smy Sporg grupe popierajgcych
kazde z tych stanowisk. Ale

co dalej? Skoroijedni, i drudzy
maja racje, to gdyby nie zasta-
nawiac sie nad tym, co dalej lub

co by byto, nie popetnitoby sie
btedu. Jednoczesnie analizujac
skrupulatnie dostepne dane,
takze nie zrobiliby$my sobie
krzywdy, a wrecz przeciwnie.

| tutaj dochodzimy do jednej
zwazniejszychitrudniejszych
kwestii zwigzanych z rynkiem
bezpieczenstwa pozarowego
w Polsce. Nie mamy sensow-
nych danych do analizy!

Rynek bezpieczenstwa poza-
rowego —czy to przyjrzymy sie
rynkowi systemow lub urza-

dzen elektronicznych (produk-
tow aktywnych), czy zabez-
pieczeniom pasywnym, czy
inwestycjom, projektom, in-
stalacjom, fuzjom i przejeciom,
czy nawet statystyce pozaro-
wej —wszedzie cisza lub infor-
macje niepetne, zdawkowe...
To jeden z najwiekszych pro-
blemow naszej branzy w kraju

i bariera dla przedsigbiorcow
chcacych rzetelnie oceni¢ sy-
tuacje na rynku oraz okresli¢
Swoje Szanse na sukces w roku
nastepnym.

Najczesciej czytamy o tren-
dach za granicag, o fuzjach

i przejeciach na rynku swiato-
wym, nowych i przetomowych
technologiach,,z Zachodu”, ale
0 naszym, rodzimym rynku tak
naprawde nie wiemy zbyt wie-
le. Nie mamy wiedzy lub nawet
wiarygodnych szacunkéw,
jaka jest wielko$é rynku, np.
systemow wykrywania poza-
ru, ilu jest w Polsce aktywnych
projektantow, instalatordow,
integratoréw. Nie mamy wie-
dzy, ile firm w branzy w danym
roku upadto, jaka jest szansa
na powodzenie w dziatalnosci
tutaj, a jakie sa bariery i zagro-
zenia dla start-upow.

Zadna instytucja publiczna,
izba czy agencja badawcza nie

prowadzi wiarygodnych (a na-
wet jakichkolwiek!) statystyk
pozwalajgcych na sensownag
ocene i analize stanu obecne-
00, wiec trudno uzasadniac
spekulacje dotyczace przy-
sztosci.

W przypadku firm o ugruntowa-
nej pozycji lub nalezacych do
wiekszych grup kapitatowych
czy koncernéw miedzynaro-
dowych taki stan rzeczy moze
nie stanowic duzej przeszkody
w planowaniu przysztosci, bo
korzystajg z danych dostep-
nych za granica lub informa-
cji gromadzonych w ciggu roku

przez szerokie grono pracow-
nikdw lub kooperantéw. Wazna
kwestig jest znalezienie pew-
nych analogii, réznic i podo-
bienstw w celu jak najlepszego
wykorzystania takich danych
w dziatalnosci operacyjnej

w Polsce lub planowaniu stra-
tegicznym, ale tutaj z pomoca
przychodzi do$wiadczenie.
Inaczej przysztosc¢ postrze-
03jg rozne grupy interesa-
riuszy naszego rynku: dla
producentdw wyznaczaja ja
nowe produkty wprowadzane
do obrotu, zmiany w modelu
dziatalnosci (np. dystrybucyj-
nej) albo zmiany w strukturze
tancucha wartosci.

Zupetnie inaczej nowe wyzwa-
nia beda postrzegac duze ze-
spoty projektowe, a jeszcze
inaczej mniejsze, freelancerzy.
Catkiem odmiennie integrato-
rzy lub drobniinstalatorzy.

Brak rzetelnych badan rynko-
wych, wiarygodnych danych
statystycznychianaliz jako-
sciowych to kfopot w prowa-
dzeniu biznesu i planowaniu
zrownowazonego wzrostu
irozwoju. Wraz z dojrzewa-
niem rynku (a od poczatku
jego rozwoju mineto ,,dopiero”
nieco ponad 25 lat) wszyscy
liczymy na to, ze stanie sie on
bardziej przewidywalny i przy-
jazny takze dzieki pojawie-

niu sie na nim firm, agencji lub
wydawnictw opiniotworczych,
ktore dostarcza niezbednych
informacji lub przynajmniej
uporzadkuja te, ktore sg do-
stepne w wielu przypadko-
wych miejscach.

Zeby do tego doszto, musi zo-
stac spetniony nastepny waru-
nek, chociaz w Polsce bedzie
to dosc trudne: uczestnicy na-
szego rynku muszg ,.chcie¢”
podzieli¢ sie zinnymi wiedzg lub
przynajmniej niektérymi danymi
statystycznymi z wtasnego po-

dworka. Wszyscy musimy mie¢
Swiadomosc¢, ze jezelijuz ktos
zechce przeprowadzi¢ badania
w tym zakresie, MY powinnismy
nieobojetnie, a wrecz z zainte-
resowaniem pomaoc w ich przy-
gotowaniu.

Dzieki temu stworzymy row-
niez w naszym kraju bardziej
przyjazna i przewidywalna
przestrzen do pracy i rozwoju,
€0 z pewnoscig przetozy sie na
lepsze wykorzystanie sSrodkow
finansowych w zakresie inwe-
stycji w nowe produkty, ustugi
czy rozwoj zespotow osobo-
wych. Takiej zmiany zyczyliby-
Smy sobie zapewne wszyscy,
wrozgc przysztosé na poczat-
Ku roku.

Ajaki ten rok bedzie naprawde,
zobaczymy. Dla Schrack Seco-
net ubiegty byt kolejnym rekor-
dowym rokiem w dziatalnosci
zaréwno w Polsce, jak i na Swie-
cie. Wraz z nowymi produktami
wprowadzanymi do sprzeda-
zy (np. DS0O) i coraz wiekszym
udziatem w rynku krajowym

i globalnym przewidujemy mno-
stwo pracy, jeszcze wieksze
Z3angazowanie w powazne

i ciekawe projekty oraz jeszcze
wiecej dobrej zabawy podczas
organizowanych przez nasim-
prez wtasnych (jak Ogélnopol-
skie Dni Zintegrowanych Syste-
mow Bezpieczenstwa Schrack
SeconetiPartnerzy)iogodino-
branzowych (jak Miedzynaro-
dowy Zlot Motocyklowy Branzy
Systemow Bezpieczenstwa czy
Branzowe Spotkanie Kobiet).
Przede wszystkim jednak chciat-
bym podziekowac za wspotpra-
ce w roku ubiegtym wszystkim
naszym Klientom, Partnerom,
Wspdtpracownikom i catemu
Zespotowi Schrack Seconet

w Polsce! Nasz ogromny sukces
w roku 2016 jest Wasza zastuga.
Jestem przekonany, ze bedzie-
my wspolnie budowali kolejne
sukcesy w roku 2017!

Liczymynato,ze ~,a&s Polska” takze przyczyni sie do rozwoju rynku zabezpieczen w Polsce.
Zyczymy powodzenia nanowej drodze i kto wie - moze to wlasnie WY znajdziecie lekarstwo
na potrzeby informacyjne naszej branzy? - Grzegorz Cwiek, prezes Schrack Seconet Polska
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Czy normalizacja

Sprzyja
INNOWacCcyjnosci?

W ostatnich wydaniach ,,Systemow Alarmowych” zostato
opublikowanych kilka artykutow na temat innowacyjnosci.

Byt to poczatek cyklu artykutdw prezentujacych rézne aspek-
ty innowacyjnosci oraz innowacyjne osiggniecia firm polskich
dziatajacych w obszarze zabezpieczen technicznych. Redakcja
,,a&s Polska” zadecydowata o kontynuacji tego cyklu i zapra-

sza do nadsytania propozycji interesujgcych publikaciji.
Szczegdlnie mile bedg widziane artykuty prezentujace orga-
nizacje prac rozwojowych i innowacyjnych w firmach polskich
oraz ich innowacyjne osiagniecia.

Jerzy W. Sobstel
Stowarzyszenie Ekspertow
Normalizacji, Walidaciji i Certyfikacji
NOWACERT

skiem ztozonym, opisywanym

z roznych punktéw widzenia.
Poswigcono jej wiele publikacji,
ksigzek i konferencji. Poszukiwa-
niem odpowiedzi na pytanie po-
stawione w tytule tego artykutu
zaczeto sie powaznie zajmowac
stosunkowo niedawno. Syste-
matyczne badania naukowe na
ten temat sg inspirowane i finan-
sowane przez agendy rzgdowe
w takich krajach jak USA, Niemcy
i Wielka Brytania [1], [2], 8 wiec
tam, gdzie polityke innowacyjng
panstwa traktuje sie powaznie,
nie tylko fasadowoi buduje dla
niej solidne podstawy naukowe.
»,Podrecznik Oslo” [3], ktory
okresla podstawy statystycz-

Innowacyjnoééjest Zjawi-

52 as&S POLSKA
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nej oceny innowacyjnosci, kla-
syfikuje normy jako wiedze
skodyfikowang, czyli z natury
sztywna i niesprzyjajaca no-
wym pomystom. Proces opra-
cowywania nowej normy jest
natomiast potocznie postrze-
gany jako dtugotrwaty, ztozony
i kosztowny, co moze op6z-
nia¢ wdrozenie innowaciji, nie
przynoszac jej tworcy zadnych
korzysci. Te zakorzenione po-
glady sg obecnie poddawane
zasadniczej rewizji.

Pierwsza wersja ,Podrecznika
Oslo” powstata cwier¢ wieku
temu i wtedy taka klasyfika-
cja byta w petni uzasadniona.
Owczesne normy wyrobow,

a takze dyrektywy europejskie
starego podejscia okreslaty
konkretne ,,przepisy” na wyko-
nanie produktow.

Obecnie normy sg specyfika-
cjami wymagan funkcjonal-
nych stawianych urzagdzeniom

i systemom, okreslajg kryteria
dotyczace bezpieczenstwa ich
uzytkowania, ochrony srodowi-
ska itd. Nie ograniczajg inwencji
projektantéw, stwarzajac ra-
czej bezpieczne ramy ich dzia-
talnosci tworczej. W przypad-
Ku norm zharmonizowanych,
np. z rozporzgdzeniem CPR,

sg one wrecz katalogiem cech
uzytkowych, ktére moga by¢
poddawane weryfikacji, jezeli
producent sobie tego zazyczy.
Roznorodnose norm jest tak-
ze znacznie wigksza niz byto to
jeszcze ¢wieré wieku temu.

Stosujemy normy zaliczane do

Kilku grup [4]:

« normy podstawowe — okre-
$lajg terminologieg, zasady,
znakiisymbole,

« normy badan — definiuja wa-
runkii metody przeprowa-
dzania badan oraz interpre-
tacjiich wynikéw,

« specyfikacje techniczne — de-
finiujg charakterystyki pro-
duktow (wyrobdw i ustug)
orazich wartosci progowe, in-
terfejsy i warunki wspoétdzia-
tania, wymagania srodowi-
skowe, wymagania dotyczace
zdrowia i bezpieczenstwa,

« normy dotyczace organiza-
cji — opisuja funkcje oraz rela-
cje wewnetrzne i zewnetrzne
przedsiebiorstw, zarzgdzanie
réznymi aspektami jakosci,
bezpieczenstwa, zarzadza-
nie projektamiiprocesami.

Poszczegolne rodzaje norm po-
winny sie pojawiac i by¢ stoso-
wane na roznych etapach po-
wstawania nowego produktu:
od badan naukowych, poprzez
wdrazanie do produkcjii stoso-
wania, 3z po moralna ,sSmier¢”
iwycofanie z rynku. Sprzyja
temu réznorodnos¢ dokumen-
tow normalizacyjnych.
Poza petnymi normami opra-
cowywanymi w Europie przez
CEN, CENELECiETSl oraz na
ptaszczyznie miedzynarodo-
wej przez IS0, IECiITU sg wy-
dawane dokumenty nizszej
rangi: specyfikacje technicz-
ne, rekomendacje techniczne
i porozumienia warsztatowe. Te
ostatnie moga by¢ wstepem do
opracowania petnych norm, ale
moga by¢ opracowane i opubli-
kowane w czasie zaledwie kilku
tygodni.

Publikowane w ostatnim cza-

sie analizy oraz materiaty kon-

ferencyjne akcentujg proin-
nowacyjny charakter norm

i procesow normalizaciji. Przy-
ktadowo w opracowaniu The
Impact of Standardization and
Standards on Innovation [2]
przedstawiono analize wptywu
normalizacji na poszczegoline
fazy wdrazania innowac;ji.

Po pierwsze na badanis, jako
strone podazowag innowacyj-
nosci, wskazujgc na normy
jako droge transferu rezulta-
tow badan.

Po drugie na interakcje pomie-
dzy normami a ochrong wtasno-
Sciintelektualnej, identyfikujac
zarowno efekt wzmacniajacy,
jakimozliwe zagrozenia.

Po trzecie na strone popyto-
w3, gdzie normy umozliwiaja
marketing nowych wynalaz-
kow oraz innowacyjnych tech-
nologii i pozyskiwanie zaufa-
nia, a takze wparcia ze strony
wszystkich interesariuszy,
czego rezultatem, w szczegol-
nosci, jest uwzglednianie inno-
wacyjnych wyrobow w zamo-
wieniach publicznych.

Podsumowujgc wyniki tej ana-

lizy, wskazano ze:

a) normalizacja wspomaga
koncentracje, zachowanie
spojnosci oraz mase kry-
tyczna dla nowych, wyta-
niajacych sie technologii
irynkoéw. Pozwala to lepiej
wykorzysta¢ posiadane za-
soby zaréwno ludzkie, jak

i finansowe. Jest to szcze-
g6lnie wazne dla matych
i srednich przedsiebiorstw,
ktdrych nie sta¢ na forso-
wanie swoich rozwigzan;
b) normy dotyczgce metod
pomiarowych i testowania
pomagajag firmom innowa-
cyjnym wykazywac swoim
klientom, ze ich innowacyjne
produkty posiadajg deklaro-
wane cechy uzytkowe, a tak-
ze nie stwarzajg zagrozenia
dla zdrowia, bezpieczenstwa
i Srodowiska. Te cechy uzyt-
kowe muszg by¢ zdefiniowa-
ne w sposob jednolity (normy
terminologiczne), aich war-
tosci graniczne okreslone
w dokumencie odniesienia
(normy produktu);
normy kodyfikuja i upo-
wszechniajg aktualny stan
(state of the art) w danej
dziedzinie wiedzy, techno-
logii i najlepszych praktyk;
d) otwartosé procesu normali-
zacji oraz dostepnosé norm
umozliwiajg konkurencje
pomiedzy technologiami
i wramach poszczegoélnych
technologii, przyczyniajac
sie do rozwoju opartego na
innowacyjnosci.

C

~—

Uwaza sie obecnie [1], [2], [4],
ze badania naukowe, normali-
zacja oraz innowacyjnosc¢ two-
rza (powinny tworzyc) triade
powigzanych i wzajemnie za-
leznych procesoéw, ktore cza-

sami wystepujg naprzemien-
nie, wzajemnie sie stymulujac
i wzmacniajac.

W wielu specyfikacjach kon-
kursdw ogtaszanych w ramach
programu HORYZONT 2020
pOjawia sie wymag powigza-
nia prac badawczych i rozwo-
jowych z istniejgcymi normami
lub opracowania projektu nowej
normy bezposrednio w ramach
projektu. Przyktadem takiego
konkursu w obszarze bezpie-
czenstwa jest SEC-19-BES-2016
dotyczacy dziatania innowacyj-
nego, ktdrego trwatym efektem
musi by¢ projekt normy, nad
ktdrg prace beda kontynuowa-
ne w jednej z europejskich orga-
nizacji normalizacyjnych.

Najwieksze europejskie orga-
nizacje normalizacyjne (nieste-
ty bez udziatu PKN) pracowaty
w projekcie BRIDGIT - Bridging
the Gap between Research and
Standardization [8] finansowa-
nym przez Komisje Europejska
oraz EFTA.

Proinnowacyjny charakter
normalizacji jest takze de-
monstrowany na licznych
konferencjach, takich jak Inter-
national Conference on Stan-
dardization and Innovation [5]
zorganizowana w CERN w Ge-
newie, European Conferen-

ce: Standards-Your Innovation
Bridge [6] czy tez 9th Interna-
tional Conference on Standar-
dization and Innovation in In-
formation Technology [7].

Na zakonczenie, mam nadzieje
niezbyt reprezentatywny, przy-
ktad z rodzimego podworka.
Uczestniczytem niedawno

w jednej z licznych, miedzynaro-
dowych konferencji po$wigeco-
nych innowacyjnosci. W towa-
rzyszacej konferencji wystawie
prezentowaty sie gtownie pol-
skie start-upy. Zapytatem po-
nad trzydziestu wystawcow-
-innowatoréw, czy znajg normy
dotyczace ich produktéwiczy
wiedzg, skad sie takie nor-

my biora. 0 normach niektorzy
z nich co$ styszeli, natomiast
nikt z grona mtodych inzynierow
nie wiedziat anijak, ani gdzie te
istotne dla nich normy powsta-
ja. Nie wiedzieli tez kto te normy
opracowuije, 3 tym bardziej czy

i jak w takich pracach mogliby
uczestniczyc.

Mowi sie, ze tworczy geniusz
bywa skutkiem niewiedzy

0 tym, ze czegos$ nie wolno lub
nie da sie zrobi¢. Najwspanial-
sze jednak pomysty, zeby mogty
przeksztatcic sie w innowacje,
muszg przejsc twarda lekcje
zetkniecia z rynkiem, jego regu-
lacjami, normalizacja i certyfi-
kacja, a takze z popytemiza-
mowieniami publicznymi. ll
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Dron

powietrznych w systemach
bezpieczenstwa

0d Kilku Iat rynek dronow rozwija sie intensywnie zaréwno w Polsce, jak i na Swiecie.
Do niedawna technologia bezzatogowych statkéw powietrznych byta zastrzezona
wytacznie dla wojska, dzis ma do niej dostep niemal kazdy. Dostepnosc jest
naturalnie zalezna od stopnia skomplikowania, wyposazenia i zasiegu urzadzenia.

Norbert Bartkowiak
ela-compil

3 rony (bezzatogowe
statki powietrzne)
J majg wiele mozliwych

zastosowan. Moga byc¢ wyko-
rzystywane nie tylko w ochro-
nie obiektéw, ale takze w logi-
styce czy kontroli inwestycji.
Sa narzedziem, ktore zarowno
poszerza zakres oferowanych
ustug, jak i znaczaco obniza
koszty dziatalnosci.

Potencjat zastosowania stat-
kow powietrznych zwigksza-
jg stale ulepszane konstrukcje
drondw orazich odpornosc na
zjawiska atmosferyczne, coraz
wiekszy zasieqg, a takze bar-
dziej precyzyjne sterowanie.
Na poszerzenie zakresu zasto-
sowan urzgdzen ma roéwniez

54 as&S POLSKA
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wptyw dynamicznie rozwijajg-
cy sie rynek telewizji dozoro-
wej i systemow telemetrycz-
nych, w ktére drony moga byc¢
WYypO0Sazone.

Potencjal zastosowania
dronoéw w systemach
bezpieczenstwa
Technologia bezzatogowych
statkéw lotniczych ma ogrom-
ny potencjat w przypadku sys-
temow bezpieczenstwa. Do
patrolowania terenu, ktérego
ochrong dotychczas zajmo-
wato sie nawet kilkaset osob,
obecnie mozna uzy¢ tylko jed-
nego drona.

Obszarami zastosowan no-
wych technologii sg réwniez
zintegrowane systemy bezpie-
czenstwa. W roku 2016 na tar-
gach SECURITY w Essen firma
ela-soft GmbH zademonstro-

wata integracje ,bezzatogow-
cow” z systemem bezpieczen-
stwa GEMOS.

Wartoscig dodana kazdej inte-
gracji jest efekt synergii w po-
staci funkcjonalnosci, jakiej nie
posiada zaden z podsystemow.
Tak jest rowniez w przypadku,
gdy drony zostajg ,,usieciowio-
ne” wramach jednego systemu.
Staje sie mozliwe nawigzywanie
interakcji pomiedzy poszcze-
g6Inymi podsystemami. Inte-
gracja systemu GEMOS z bezza-
togowymi statkami lotniczymi
wydaje sie naturalna, biorgc
pod uwage fakt, ze w systemie
GEMOS od dawna jest wyko-
rzystywana grafika oparta na
wspotrzednych pozwalajgcych
na okreslenie potozenia danego
elementu na mapie.

Mozliwe jest zatem zdefinio-
wanie automatycznej trasy

przelotu wykonywanego przez
dron bez udziatu operatora.
Interesujgcym przyktadem jest
wykorzystanie dronéw wypo-
sazonych w kamery do wspar-
cia ochrony obwodowej. Moze
to by¢ np. funkcja patrolows,
zgodnie z ktérg dron wykonu-
je zaprogramowany przelot

na granicy strzezonej strefy

i przekazuje obraz do stano-
wiska ochrony obiektu. Dron
dokonuje przelotu wg zadanej
trasy od punktu A do punktu B,
okrazajac kazdy punktiprze-
kazujac obraz na zywo. Taka
misja moze zawiera¢ dowolna
liczbe punktow trasy i Sciezki.
Obserwatora moze wspierac
modut analizy obrazu, ktory
prezentuje ewentualne ano-
malie w czasie rzeczywistym.
Kiedy zostaje osiggniety kon-
cowy punkt trasy, dron wraca

do stacjitadujacej. W modu-

le kalendarza mozna réwniez
zaplanowac¢ misje cyklicz-

ne wg zatozonego wczesniej
planu.

Dron moze by¢ tez poderwany
do lotu do konkretnego punktu
wskazanego przez system
GEMOS. Mozna wykorzystaé
zamontowang na dronie kame-
re do weryfikacji alarmu wywo-
tanego w ktéryms z podsyste-
mow, np. ochrony ocbwodowe;j
czy sygnalizacji pozarowej.

W przypadku faktycznego wtar-
gniecia do chronionej strefy
operator moze przejaé kontrole
nad dronem, aby $ledzi¢ ewen-
tualna droge ucieczki intruza.
Drony mogg by¢ rowniez zré-
dtem sygnatu alarmowego, np.
gdy podczas zadanego lotu pa-
trolowego poktadowy miernik
gazu, temperatury lub kamera

termowizyjna wyKkryja przekro-
czenie zadanego progu mierzo-
nej wielkosci.

Prawny aspekt
wykorzystania dronow
W ubiegtym roku (7 wrzes$nia)
weszto w zycie nowe rozpo-
rzgdzenie Ministra Infrastruk-
tury i Budownictwa zmieniajg-
ce rozporzadzenie w sprawie
wytgczenia zastosowania
niektérych przepiséw ustawy
Prawo lotnicze do niektorych
rodzajow statkow powietrz-
nych oraz okreslenia warun-
kow i wymagan dotyczgcych
uzywania tych statkow. Regu-
luje ono przepisy dotyczace la-
tania bezzatogowymi statkami
powietrznymi.

W rozporzadzeniu doprecyzo-
wano istniejgce przepisy, wy-
odrebniajgc statki powietrzne
uzywane rekreacyjnie lub spor-

towo od bezzatogowych stat-
kow powietrznych (dronow),
ktore sag przeznaczone doin-
nych celéw, m.in. zwigzanych
z prowadzeniem dziatalnosci
gospodarczej i zarobkowe;j.
Rozne zastosowania urzgdzen
wymusity konieczno$c¢ dopre-
cyzowania przepisow odrebnie
dla kazdej grupy.

Nowe przepisy dotyczace wy-
korzystania drondw w dziatal-
nosci gospodarczej naktada-
jg na uzytkownika obowigzek
posiadania $wiadectwa kwa-
lifikacji bezzatogowego stat-
ku powietrznego. Urzadzenia
te musza byc¢ tez wyposazo-
ne w tabliczke znamionowa

Z nazwa podmiotu bedacego
wtascicielem, Swiatta ostrze-
gawcze (w nocy), kamizelke
ostrzegawczg, system FailSafe
oraz instrukcje operacyjng pod-
miotu.

Wiecej informacji na temat
szczegotowych przepiséw
dotyczacych zasad wykorzy-
stania dronéw znajduje sie na
stronie Ministerstwa Infra-
struktury i Budownictwa.

Wykorzystanie dronéw w prak-
tyce jest zatem ograniczone
przepisami prawnymi. Zgod-
nie z nimi odpowiedzialnos¢ za
wykonywany lot bezzatogowe-
go statku powietrznego ponosi
operator. W przypadku stero-
wania dronem w sposob au-
tomatyczny, wg zaprogramo-
wanych sekwencji, wystepuje
kwestia przypisania odpowie-
dzialnosci za taki lot.
Integracja dronéw w ramach
zintegrowanych systemow
bezpieczenstwa dopiero na-
stapi. Biorgc pod uwage dyna-
miczny rozwéj branzy dronéw
na rynku europejskim, mozna
oczekiwac, ze dokona sie to
juz wkrotce.

Duzy wktad bedzie miat row-
niez rynek polski, od dawna
preznie dziatajgcy w tym za-
kresie. Niedawno 16 listopada
2016 r., odbyto sie spotkanie
Grupy Zatozycielskiej Inicjaty-
wy Dronowej, sktadajacej sie

z kilkudziesieciu podmiotéw

o réznym statusie prawnym.
Ich celem jest utworzenie koali-
cji na rzecz rozwoju polskiego
rynku dronéw. W tym roku Pol-
ska przejmie prezydencje w Ko-
misji Statej Europejskiej Organi-
zacji ds. Bezpieczenstwa Zeglugi
Powietrznej Eurocontrol.
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\=="| platforma serwisowa DSDI
poprawi jakosc usiug
Twojej firmy
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Zintegrowana platforma serwisowa DSDI Serwis zostata opracowana z mys|a
o specjalistach z zakresu instalacji. Ten nowatorski pakiet trzech narzedzi
zapewnia peten nadzor nad wykonywanymi serwisami.

piera sie on na tech-
nologii beacon, czyli
niewielkich rozmiaréw

urzgdzeniach bezprzewodo-
wych, ktére mozna przymoco-
waé w dowolnym migjscu, np.
w kasecie domofonowej, ka-
merze CCTV, czytniku kontro-
li dostepu, sygnalizatorze lub
innych urzadzeniach systemow
zabezpieczen. Dziatajg one jak
radiolatarnie, wysytajac sygna-
ty radiowe BLT (Bluetooth Low
Energy), ktére moga byc tatwo
odbierane przez powigzana
aplikacje na smartfonie uzyt-
kownika, a ich zasieg moze by¢
regulowany. Dzieki nim aplika-
cja DSDI Mobile na telefon z sys-

(R TRT L L) Dol i, LoDl YR

temem AndrOidr dOStQDna na SR | Fass T W i ik B P [l

|atf H G le Pl : 't - I FWATLL B35 ol il R ik . . . ..
piatiormie 5oogie Tiay, montto w3 S Precyzyjne wykrywanie nawet w zupetnych ciemnosciach
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w ktérym znajduije sie serwiso-
wane urzadzenie. przeprowadzonych napraw. spotem serwisantow oraz po- kompleksowe archiwum wyko- 3 REDSCAN RLS-2020 to seria tatwych w instalacji, skanujacych czujek laserowych.
Ponadto DSDI Mobile pozwala ~ Usprawnia proces serwiso- zwala odbiera¢ zgtoszenia od nywanych zlecen wraz z wymia- Duze znaczenie ma takze tatwos¢ dopasowania obszaru detekcji do wymagan aplikacii
. . Ll . s . . . L o oraz komunikacjg IP i zasilanie PoE.
na biezaco informowac, jakie wania dzieki odbieraniu prac firm zewnetrznych. Dzieki nie- rem czasu pracy poswieconego . . . .
i kiedy zostaty wyko- zleconych na dany dzien przez  mumozna przydziela¢ pracow- rzez serwisanta na dang insta- Dostepne s3 dwa modele 1" do uzytku w pomieszczeniach oraz ,S” do stosowania
prace I kiedy ] y y ) - 'y Y P .u o ; Y P - p ) - - q ; na zewnatrz, jak réwniez przy wymagajacych rozwigzaniach wewnetrznych.
nane, katalogowaf:, 0p|syvva.c admm.lstratora. nikom zadgma na dar]y dzien, lacje. Udostepnlajac.khent(.)m 5T Czuika generuje niewidzialng kurtyne laserowa 20m x 20m. Obszar detekcji mozna
oraz fotografowac urzadzenia Panel internetowy DSDI Mana- sprawdzac aktualny ich status panel DSDI User, mozna tez od- g ! wykorzystac¢ do ochrony wartosciowych przedmiotéw, wyposazenia, $cian lub sufitw.
znajdujace sie w danej lokali- ger, uruchamiany za pomoca i odbiera¢ wszystkie dane wpro-  bierac bezposrednio zgtoszenia -l =Y Kazda osoba lub obiekt przecinajacy kurtyne laserowa jest wykrywany, bez wzgledu
zacji beacona DSDI. Umozliwia  przegladarkiinternetowej, stuzy ~ wadzane za pomoca aplikacii o0 zamawianych serwisach, na- 1 _ na warunki owietlenia, a nawet w zupetnych ciemnosciach.
rowniez szybki dostep do hi- do zarzadzania serwisem i ze- DSDI Mobile. Panel udostepnia prawach oraz przeglgdach. M ! - Wielokrotnie nagradzana seria REDSCAN przeznaczona jest do stosowania w systemach
. : . dozoru wizyjnego IP, a takze w kazdym systemie detekc;ji intruza.
storii serwisowej danego sys-

temu i weryfikacje przyczy- Jesli chcesz lepiej poznac rozwiazanie, zadzwon pod numer: 530788 866 3 . Odwiedz www.optex.com.pl lub zadzwon (22) 5980660.

. . . lub napisz e-mail: pdorynek@ecsystem.pl
ny jego awarii na podstawie
L
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Kamery

w transporcie
publicznym

Mam nieodparte wrazenie, ze jeszcze 10 lat temu o bezpieczenstwie
komunikacji zbiorowej myslato niewiele osob.

Bolaczka przewoznikdw byty wszechobecne akty wandalizmu

i agresji dokonywane na taborze i podrdznych.

58

OKIEM PASAZERA

Aztrudno uwierzy¢, aleblisko dekade temu ,zapyziala”,
nieoswietlona stacja kolejowa nikogo nie dziwila. Rodzacasie
swiadomosc¢ dobra wspoélnego ulegala pod naporem ogolnego
braku zainteresowania stanem infrastruktury, gtéwnie ze stro-
ny zarzadcy i przewoznika. Brakowato lawek, koszy na Smieci
itablic zrozkladem jazdy,a wraz z nimi podréznych. Wprost pro-
porcjonalnie do zniszczeniliczby $miecirostaliczba wystraszo-
nych uzytkownikow komunikacji zbiorowej.

Podroz tez nie nalezata do przyjemnych. Jakos¢ podstawianych
pociagow nie odbiegata bowiem od zapuszczonej infrastruk-
tury (np. co trzeci wagon nie miat o§wietlenia). Mozna byto wy-
sig$¢ w dowolnej chwili przez niezabezpieczone drzwi, z czego
najchetniej korzystaty szajki mtodocianych, chcacych uniknac¢
kar za terroryzowanie pasazerow.

Ludzie preferowali raczej wlasny transport lub korzystanie
zushug prywatnych firm przewozowych niz zdewastowane
autobusy, tramwaje czy podmiejska kolejke. Na taki wybor
wptlywala niska ocena poziomu bezpieczenstwa zaréwno

w srodkach transportu, jak i stosowanej infrastruktury.

aA&S POLSKA
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JanT. Grusznic

atkiem nedawno przewoznicy,
( zarzadcy infrastruktury i inni za-

angazowani w $wiadczenie ustug
przewozowych uzmystowili sobie, ze
transport zbiorowy jest odbierany przez
pasazerdw jako catosc —jako proces
przemieszczania sie ,,0d drzwi do drzwi”
za pomocyg konkretnego srodka loko-
mocji, ale rowniez wszystkich elemen-
tow mu towarzyszacych. Przewoznik nie
uzyska oczekiwanego zwiekszenia liczby
pasazerdw, jesli zainwestuje tylko w no-
woczesny tabor, pozostawiajac reszte
niezmieniong, i odwrotnie. Dlatego zmia-
ny powinny mie¢ — i z moich obserwacji
wynika, ze majg — charakter catosciowy.
PrzewoZnik w transporcie publicznym
ponosi odpowiedzialnos¢ za zapewnie-
nie bezpieczenstwa swoim pasazerom,
pracownikom oraz majgtkowi, a takze
utrzymanie dobrej reputacji sieci transpor-
towej. Pasazerowie, ktdrzy nie czujg sie
bezpiecznie w srodkach komunikacji, nie
bedg chcieli korzystac z takich ustug. Po-
wszechnie zas wiadomo ze rola transportu
publicznego w panstwach, ktére majg am-

Obraz 1. Przyktad kamery full HD o szerokim kacie obserwacji zamontowanej w autobusie [1]

bicje rozwijac sie w nowoczesny sposob,
stale wzrasta dzieki redukcji nadmiernej
kongestiivi emisji spalin. Nie dziwig zatem
kolejne inwestycje, ktorych zadaniem jest
wzrost poczucia bezpieczenstwa wszyst-
kich uzytkownikdw transportu zbiorowe-
go. Dla przyktadu PKP PLK do 2023 r. na
ten cel przeznaczy 7-9 mld zt rocznie [1].
Transport zbiorowy w powszechnym
przekonaniu jest uwazany za jedna z naj-
bezpieczniejszych form podr6zowania,
co znajduje potwierdzenie w statysty-
kach [2]. Dlaczego zatem te ciagte inwe-
stycje w bezpieczenstwo? Poniewaz jak
wynika z badan [3], 0soba, ktdra staje sie
Swiadkiem (réwniez za posrednictwem
medidw) lub bezposrednio uczestniczy

w zdarzeniu niebezpiecznym, diametralnie
zmienia swaj poglad na ryzyko. Posrednio
wptywa to na rezygnacje z wyboru trans-
portu zbiorowego. Obnizanie liczby nie-
chcianych zdarzen wptywa pozytywnie na
postrzeganie tego segmentu ustug i prze-
ktada sie na realny przychad. State inwe-
stycje w bezpieczenstwo sg tym bardziej
potrzebne, im czesciej stychac o atakach

b Chroniczne zjawisko wiekszego natezenia
ruchu srodkow transportu od przepustowosci
wykorzystywanej przez nie infrastruktury.

terrorystycznych z wykorzystaniem infra-
struktury komunikacji publicznej. Rowniez
zwiekszajgca sie agresja w spoteczen-
stwie odbija sie na poczuciu bezpieczen-
stwa uczestnikow transportu publicznego.
Nie dziwi zatem wprowadzanie przez prze-
woznikéw nowszych rozwigzan majacych
na celu zwiekszenie poziomu bezpieczen-
stwa podroznych.

Po wydarzeniach z 11 wrzes$nia 2001 r., kiedy
to terrorysci Al-Kaidy porwali w USA czte-
ry samoloty, w wyniku czego zginety 2973
osoby, w tym szescioro naszych rodakow,
wiele krajow (w tym Polska) zrewidowato
swoja polityke bezpieczenstwa. Niedtugo
po tym wydarzeniu Federalna Administracja
Lotnictwa wprowadzita nakaz montazu ka-
mer obserwujacych przestrzen pasazerska
oraz miejsce przed kabing pilotéw na pokia-
dach samolotéw znajdujacych sie w prze-
strzeni powietrznej Standw Zjednoczonych.
Dzisiaj takie kamery sg na wyposazeniu
kazdego samolotu rejsowego, jednak obraz
z nich nie jest w zaden sposdb zapisywany

i tym samym nie stanowi pomocy w wyja-
Snieniu wydarzen, do ktérych doszto na po-
ktadzie. Wynika to gtéwnie z braku uregu-
lowan prawnych dotyczacych utrzymania
prywatnosci zatogi w ich miejscu pracy, jak
réwniez prawa do prywatnosci pasazerow.

Pomocne sg jednak w zarzadzaniu przez
zatoge powstatymi sytuacjami kryzyso-
wymi (np. awanturujacy sie pasazerowie).
Najistotniejszym elementem tych urzadzen
jest, oprocz zgodnosci elektromagnetycz-
nej, ogniskowa obiektywu, ktéra umozliwia
uzyskanie obrazu o horyzontalnym kacie
obserwacji 180°2, Tak szeroki kgt uniemoz-
liwia ukrycie sie osobie zagrazajacej zato-
dze i pasazerom, jednoczesnie pilot ma na
biezaco ogoliny oglad sytuacji w przestrzeni
pasazerskiej.

Kamery hemisferyczne, pomocne w uzy-
skaniu 0golnego podgladu sytuacji w prze-
strzeni pasazerskiegj, sg interesujace row-
niez dla innych przewoznikow (obraz 1). Jak
zauwazyli uczestnicy konferencji ,Bezpie-
czenstwo w publicznym transporcie zbio-
rowym” zorganizowanej przez Kancelarie
Senatuw 2012r., jedna z gtéwnych bolg-
czek transportu publicznego jest dewa-
stacja mienia [4]. Zgromadzeni wykazywali
duza przydatno$¢ monitoringu wizyjne-

go w szybkiej ocenie przebiegu zdarzenia
oraz jako znaczgcego elementu prewen-
cyjnego. Dotychczasowe doswiadczenia

2 Polecam lekture dodatku specjalnego ,.SA”
4/2014 poswieconego takim kamerom. Do
pobrania na www.systemyalarmowe.com.pl
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przewoznikdw wykazaty bowiem, ze dzigki
kamerom zainstalowanym na poktadach
pojazdow zazwyczaj udawato sie wykry¢
sprawcow dewastacji pojazdow i przystan-
kow, dzieki czemu te zdarzenia wystepuja
rzadziej [5].

Uczestnicy konferencji byli zgodni, ze

w system dozoru wizyjnego powinien by¢
wyposazony docelowo kazdy pojazd ko-
munikacji zbiorowej i dozorem obejmowacé
catg przestrzen pasazerska oraz prze-
strzen przed pojazdem. Podkreslono row-
niez istote jakosci uzyskanego obrazu,
ktory w przypadku kolizji i sttuczek skraca
procedure ubezpieczeniowa.

Niedawny incydent na Dolnym Slasku
zwigzany z eksplozjg improwizowanego
tadunku wybuchowego pozostawionego
we wroctawskim autobusie wykazat, ile sg
warte obrazy niskiej jakosci. Te dostar-
czone przez przewoznika i opublikowane
przez dolnoslaska policje (obraz 2) trudno
uznac za uzyteczne, cho¢ niewatpliwie
przyspieszyty ustalenie przebiegu wyda-
rzen. Policja, chcac jak najszybciej rozpo-
czg¢ poszukiwanie podejrzanego, zde-
cydowata sie na publikacje uje¢ z kamery
zainstalowanej w poblizu Dworca Gtowne-
0o, nie zas tych z autobusu.

Rowniez Panstwowa Komisja Wypadkdw
Kolejowych (PKWK), w nawigzaniu do za-
konczonych lub toczacych sie wowczas
prac dochodzeniowych, juz pod koniec

2011 r. nakazata stosowanie kamer rejestru-
jacych tor jazdy pociggu [6]. Wedtug PKWK
00sia0anie zapisow obrazu przed pojazdem
0raz zapisow gtosow maszynistow powts-
rzgjacych widoczny sygnat przyczyni sie do
usprawnienia ustalania przyczyn i okolicz-
nosci zdarzeri prowadzonych postepowari,
w tym do sformutowania wiasciwych sroo-
kow zapobiegawczych, jak rowniez roz-
wazania zasaonosci sktadanych raportow
przez maszynistow, w ktorych opisane sa
postepowania dyzurnych ruchu lub niewta-
sciwe sygnaty wyswietlane przez sygnali-
zatory przytorowe.

Powodem zalecenia sg niescistosci zwia-
zane m.in. z katastrofg w Babach i watpli-
wosciami, czy do semafora zostat podany
wiasciwy sygnat®. Proces instalaciji kamer
w lokomotywach spotki PKP Intercity za-
konczyt sie w 2014 r., czyli dopiero dwa lata
po katastrofie kolejowej pod Szczekocina-

www.aspolska.pl

Obraz 2. Ujecie z kamery poktadowej zainstalowanej w autobusie ukazujgce postaé zamachowca.

mi, gdzie w wyniku zderzenia dwdéch pocig-
gow pospiesznych zgineto 16 0sdb, 57 zo-
stato rannych.

Dla poréwnania PKP Cargo dysponujg-

ca ponad 2500 lokomotyw (PKP Interci-
ty posiada ich ok. 450) dopiero niedaw-
no odebrata pierwszg zmodernizowang
lokomotywe z instalacjg przeciwpozaro-
w3 i kKamerami zapisujgcymi obraz szlaku
przed pojazdem [7]. Wedtug zapewnien
PKP Intercity oraz PKWK nagrany mate-
riat stuzy do szybkiego okreslenia przy-
czyn wypadkéw kolejowych oraz do celéw
szkoleniowych. Co istotne, nie moze by¢
przekazywany osobom innym niz wymie-
nione w zaleceniu.

Przyczyng op6znien we wdrazaniu tzw.
kamer szlakowych w PKP Cargo sa praw-
dopodobnie problemy spowodowane za-
stosowaniem rozwigzan niedostosowa-
nych do instalacji w pojazdach szynowych.
Wedtug informacji przekazanych podczas
konferencji,,Bezpieczenstwo w publicz-
nym transporcie zbiorowym?” zamonto-
wane urzgdzenia powodowaty zaktdcenia
radiowe i zaktocaty system radiotaczno-
sci pociagowej[8]. Ujawnione trudnosci
sg wywotywane przez sprzet niezgodny

z EN 50121-4:2015 (Emisja i odpornosc¢ elek-
tromagnetyczna urzgdzen sterowania ru-
chem kolejowym oraz telekomunikacji).
Norma ta okresla dopuszczalne poziomy
emisjii odpornosci oraz podaje kryteria
dziatania aparatury sterowania ruchem

3 Czesc¢ tresciuzasadnienia PKBWK-076-305/RL/R/11, Warszawa, 22 listopada 2011r.
4 W wyniku zbyt duzej predkosci doszto do wykolejenia sie pociagu, w wyniku czego dwie osoby
poniosty $mierc, a 81 zostatorannych.,Z Biegiem Szyn” nr 3 (59), maj-czerwiec 2012.
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kolejowym i telekomunikacji (S&T), tgcznie
z systemami zasilania nalezagcymi do S&T,
ktore mogtyby zaktocac inng aparature
pracujgca w srodowisku kolei lub zwiek-
szac¢ emisje catkowitg Srodowiska kolejo-
weqo, stwarzajgc tym samym niebezpie-
czenstwo zaktécen elektromagnetycznych
(EMI) aparatury znajdujacej sie poza syste-
mem kolejowym.

Kamery instalowane wewnatrz taboru
oprécz zgodnosci elektromagnetycznej mu-
szg sprostac wielu nietypowym problemom,
takim jak ciggta zmiana o$wietlenia, stosun-
kowo szybkie zmiany temperatury, sezono-
wo wysoki poziom wilgoci w pojazdach czy
akty wandalizmu. W przypadku o$wietlenia
wiekszymi problemami sg jego zmiennos¢

i nieréwne pokrycie sceny. W tradycyjnej
konfiguracji kamer silne oswietlenie z ze-
wnatrz powoduje dopasowanie parametrow
naswietlania do dominanty o$wietlenia, tym
samym obnizajac czytelnos$¢ szczegdtow

w czesci sceny gorzej doswietlone;.

Problem silnego o$wietlenia niegdys zupet-
nie niezamierzenie rozwigzywaty reklamy
wielkoformatowe umieszczane w oknach
pojazddw komunikacji miejskiej. Jednak
wielu przewoznikow zrezygnowato z tego
rozwigzania ze wzgledow bezpieczen-
stwa. Usuniecie reklam z szyb utatwito po-
licji sprawdzenie na ujeciach z monitoringu
miejskim, co sie dzieje wewnatrz pojazddw.
Problem silnego o$wietlenia rozwiazuije sie
obecnie, stosujgc kamery z funkcja rozsze-
rzonej dynamiki WDR. Dzigki wielokrotnej
ekspozycji i tagczenia obrazéw takie kamery
dostarczajg uzyteczny obraz z miejsc za-

réwno silnie oswietlonych, jak i zacienio-
nych. Zastosowanie funkcji WDR ma tez
wady. Ze wzgledu na wielokrotng ekspo-
zycje i rézny czas naswietlania moze sie
okaza¢, ze ztozony finalny obraz zawiera
artefakty — btedy wynikajgce z nieprawi-
dtowego zaklasyfikowania czesci obrazow,
np. zwielokrotnienie niektdrych obiektow
w obrazie lub pdtprzezroczyste obiekty,
spod ktorych przebija tto sceny [9]. Cheé
posiadania wiernego materiatu bez po-
wyzszych btedéw wymusza zastosowanie
innych technik, np. odpowiednie dopaso-
wanie poziomu kontrastu pomiedzy najja-
Sniejszymi a ciemnigjszymi scenami, kto-
rego efekt mozna zobaczy¢ na obrazie 1.
Wysoka czutos¢ przetwornikdw w obec-
nie stosowanych kamerach spowodowa-
ta, ze po zmierzchu dozoér wnetrza pojazdu
nawet podczas postoju na petli nie stano-
wi juz takiego problemu, jak jeszcze kilka
lat temu. W warunkach nocnych o$wietle-
nie w przestrzeni pasazerskiej jest na ogot
utrzymywane na poziomie 100 Ix (mierzac
85 cm od podtogi) [10], w przypadkach

0Obraz 3. Przyktad obrazu zestawionego zdwoch
naswietlan przy dziatajacej funkcji WDR w kame-
rze przy niskim poziomie o$wietlenia sceny

awaryjnych nie powinien spas¢ ponizej

10 Ix (mierzac 75 cm od podtogi) [11]. Do-
stepne na rynku kamery bez przeszkad po-
zwalajg uzyskac uzyteczny kolorowy obraz
ze sceny zardwno o takim poziomie oSwie-
tlenia, jak i zdecydowanie nizszym.

Z kolei dla kamer szlakowych do obser-
wacji trasy pojazdu wyzwaniem jest jed-

noczesna obserwacja drogi i sygnatow
Swietlnych w warunkach nocnych. Funkcja
WDR nie spetni swojego zadania, poniewaz
z zatozenia ma ona kompensowac nadmiar
o$wietlenia w scenie, gdy sumaryczny po-
ziom naswietlenia przetwornika jest duzy.
W przypadku wykorzystania funkcji WDR

w kamerze, gdy poziom o$wietlenia sceny
jest niski, na obrazie ujawnia sie okresowy
szum wynikajgcy z dodatkowego wzmoc-
nienia sygnatu kompensujgcego zbyt szyb-
ki czas naswietlania.

Dotyczy to tylko tych czesci obrazu, ktore
zostaty zaklasyfikowane przez funkcje jako
jasniejsze i potraktowane krotszym czasem
otwarcia migawki. Efekt po ztozeniu dwoch
obrazow (naswietlanych odpowiednio dtu-
zejikrécej) przedstawiono na obrazie 3.
Uwaga, podanie 25 obrazéw/s wymaga od
kamery podazy jednego obrazu w czasie
40 ms (1/25 s). Oznacza to, ze najdtuz-
szy czas migawki nie moze by¢ dtuzszy
niz1/50 s, a bardzo czesto jest krotszy.
Przetwornik musi bowiem wykonac¢ dwa
sczytania danych, a uktad przetwarzania

PR$ - bezptatny dodatek do roz_
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sygnatow wymaga czasu, aby ztozy¢ ob-
razy ze soba. Zatem do obserwacji szlaku
w warunkach stabego oswietlenia w opty-
malnym uktadzie beda wymagane dwie
kamery: jedna do obserwacji sygnatéw
Swietlnych na sygnalizatorach (obraz 4),
druga obserwujaca przestrzen przed po-
jazdem, wykazujaca sie lepszg obserwa-
cjg otoczenia (obraz 5).

Obie kamery, jesli sa instalowane wewnatrz
srodka lokomocji, powinny by¢ odizolowane
od oswietlonej czesci kabiny, aby wyelimi-
nowac powstawanie odbi¢ na szybie, ktdre
skutecznie obnizg uzytecznos¢ obrazu.
Pewna nowoscig w pojazdach transportu
publicznego moga by¢ kamery zliczajace.
Umieszcza sie je na 0g6t w przejsciu w celu
zliczania wchodzacych i wychodzacych
pasazerow. Dzigki temu mozna skutecznie
badac efektywnos¢ rozktaddw jazdy, prze-
biegu tras linii i wykorzystania taboru. Do-
tychczas dane zbierali recznie pracownicy
przewoznika, ktorzy liczyli pasazeréw na
wyselekcjonowanych przystankach. Dzieki
zautomatyzowaniu catego procesu mozna
odpowiednio zagospodarowac tabor.
Kamery zliczajgce opierajace sie na efekcie
stereoskopii sg montowane nad drzwiami
wejsciowymi. Poziom skutecznosci, zalez-
nie od dostepnych testow, szacuje sie na
96-99 proc. Tak wysoka skutecznos¢ jest
mozliwa dzieki tworzonym mapom gtebo-
kosci (obraz 3D), ktdre system analizujg-
cy tworzy przez wyselekcjonowanie réznic
w obrazach dostarczanych przez kazda

z kamer. Innymi stowy takie rozwigzanie
,wie”, co jest ttem, a co obiektem na tym
tle. Eliminuje rowniez problemy zwigza-

ne ze zmianami o$wietlenia wynikajgcymi
Z poruszania sie pojazdu, ktdre powaznie
ograniczaty wykorzystanie typowych sys-
temow zliczajgcychs.

System

Transport publiczny to nie tylko tabor, to
takze wszelka infrastruktura towarzy-
szgca: przystanki, petle, porty czy dwor-
ce —miejsca istotne z punktu widzenia
utrzymania ciggtosci ustug transpor-

tu publicznego, wptywajace na jakos¢
Swiadczonych ustug. 0d poczatku XXI w.
witasnie te miejsca ze wzgledu na fakt
gromadzenia sie znacznej liczby ludzi sg

5 W dodatku Video Content Analysis do ,Sys-
temoéw Alarmowych” sg dostepne artykuty
wybranych firm majacych w swoim portfolio
systemy zliczania.
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0Obraz 4. Kamera z zatadowanymi ustawieniami do obserwacji sygnatéw swietinych

Obraz 5. Kamera z zatadowanymi ustawieniami do obserwac;ji szlaku

w kregu zainteresowania skrajnych orga-
nizacji, ktére chcac osiggnaé swoj cel, nie

wahajg sie wykorzystac elementu terroru.

Przyktadem moga by¢ chociazby wyda-
rzenia w moskiewskim metrze w 2004 r.,
gdzie dokonano zamachu podczas prze-
jazdu pociaggu ze stacji Pawieleckaja na
stacje Awtozawodskaja. Zgineto 41 0s6b,
a ponad 100 zostato rannych.

Szesé lat podzniej, 29 marca 2010 1. doszto
do dwoch wybuchow na stacjach metra

w centrum Moskwy: tubianka i Park Kultu-
ry. W wyniku eksplozji bomb, ktore zostaty
zdetonowane przez dwie kobiety-samobdj-
czynie, zgineto co najmniej 39 0sdb, 3 102
zostaty ranne. Z kolei 7 lipca 2005 r.w godzi-
nach porannego szczytu w londynskim me-
trze eksplodowaty trzy bomby. Terrorysci

zabili 52 osoby, 3 okoto 700 zostato rannych.

Przytoczone wydarzenia, poczynajac

od 11wrzes$nia 2001r., przyczynity sie do
zmiany procedur bezpieczenstwa i dopo-
sazenia technicznego systemami wspo-
magajgcymi utrzymanie bezpieczenstwa
gtéwnie w portach lotniczych. Obecnie

w powszechnym uzyciu sag detektory do
wykrywania $ladowych ilosci materiatow

wybuchowych i kontroli ptynéw, skanery
RTG oraz stacjonarne monitory promienio-
wania jonizujgcego. Zaostrzono réwniez
procedury zwigzane z kontrolg dostepu,
wprowadzajgc jednoczesnie elektroniczne
systemy zarzadzania przemieszczaniem
sie 0sOb. Rozbudowano systemy telewizji
dozorowej w strefach ogdlnodostepneje,
zastrzezonej” i krytycznej®, zwiekszajac
tym samym poziom pokrycia terenu obser-
wowanego m.in. przez SOL.

Pomimo poniesionych kosztow nie udato sie
powstrzymac eksplozji tadunkdéw wybucho-
wych w hali odlotow na lotnisku migedzy-
narodowym w Brukseli, do ktérego doszto
w marcu 2016 r. Po przeanalizowaniu tego
zdarzenia jako jeden z powodow wskazano

6 Strefa ogélnodostepna to terenlotniskaijego
budynki, do ktérych dostep nie wymaga posia-
daniakarty identyfikacyjnej (przepustki).

7 Strefa zastrzezona to teren lotniska, do ktérego
dostep ze wzgledow bezpieczenstwa maja
wylacznie osoby uprawnione.

8 Czesc krytyczna strefy zastrzezonej to ta czesc
strefy zastrzezonej lotniska, do ktérej dostep
0s0b lub przedmiotéw wymaga poddania sie
kontroli bezpieczenstwa i posiadania doku-
mentow uprawniajacych do przebywania w tej
strefie.

brak reakcji na wykrycie anomalii lub
zignorowanie informacji przekazanych
przez stuzby wywiadowcze. Wykazano row-
niez, ze systemy dozoru wizyjnego podaja
informacje, ale nie analizujg jej pod wzgle-
dem wizerunkowym, Co 0znacza, ze 0soby
postuguijace sie fatszywymi dokumentami
przy odrobinie szczes$cia moga przemiesz-
czac sie na catym Swiecie. A przeciez sg
zmuszone do korzystania z istniejacej sieci
transportu publicznego, w ktdrej dziatajg ty-
sigce kamer, zatem ich schwytanie nie po-
winno stanowi¢ wiekszego problemu.
Tymczasem problematyka zwigzana

Z rozpoznawaniem 0s6b zgromadzonych
w migjscach publicznych na podstawie
biometrii twarzy stoi w kontrze do prawa
do prywatnosci. Aby wyszukaé w ttumie
0sobe poszukiwang, wszyscy dobrowol-
nie lub przy nakazie wynikajgcym z prze-
piséw (ktorych w Polsce na razie brak)
musieliby poddac sie takiej powszechnej
inwigilacji. Zgodnie z literg prawa [12] wi-
zerunek 0sob przetwarzany przez syste-
my zarzgdzajgce obrazami z kamer nie
jest w zaden sposa6b tgczony z innymi da-
nymi, ktére indywidualizujg osobe, a za-
tem nie stanowi w jego rozumieniu danej
osobowej. Inaczej gdy poréwnuje sie dane
wizerunkowe na podstawie danych bio-
metrycznych lub innych, gdy potrzebuje-
my ich do uzyskania wyniku zestawienia
dwaoch zbioréw danych.

Wydaje sie, ze troska o bezpieczenstwo
obywateli wezmie gore nad prywatnoscia
i przy coraz czestszych prébach atakowa-
nia tadu w Europie i na $wiecie rzgdzacy
zdecyduja sie na wprowadzenie prawa do
powszechniejszej inwigilacji spoteczen-
stwa. By¢ moze przekonujace bedzie to,
ze takie prawodawstwo utatwitoby wpro-
wadzenie systemow rozpoznawania wize-
runku, dzieki czemu interwencja na lotni-
sku w Brukseli nie bytaby sp6zniona i nie
zginetoby 11 0s6b.

Rzgd w Czechach zaaprobowat juz sys-
tem do rozpoznawania twarzy zainsta-
lowany na lotnisku w Pradze im. Vaclava
Havla w ramach projektu rozbudowy sys-
temu dozoru wizyjnego. Podobne rozwig-
Zania majg zostac¢ wprowadzone na po-
zostatych lotniskach: w Brnie i Karlowych
Warach. Kwestig czasu jest zastosowanie
podobnych rozwigzan w innych portach
lotniczych, a takze w systemach instalo-
wanych na dworcach, petlach autobuso-
wychiprzystankach.

EN50155 Dla transportu
| bezpieczenstwa

Transport to nieodtgczny element naszego nowocze-
snego zycia. Wraz z rozwojem transportu publicznego
wzrasta zapotrzebowanie na wszechstronny system
monitoringu zwiekszajacy bezpieczenstwo pasazeréw
oraz cato$ciowg efektywnos¢.

Vivotek oferuje doskonate rozwigzanie spetniajace
przemystowe standardy takie jak EN50155 do zastoso-
wan w transporcie szynowym.

obserwacja 360°
bez martwych stref

W ciemnosci 360°
z oswietlaczami IR

wandaloodpornos¢
z oswietlaczami IR

liczenie ludzi 3D
z doktadnoscig do 98%

niezawodna transmisja
dla transportu
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Brak uregulowan prawnych w Polsce prowadzi niekiedy do nietypowego
uzasadniania celowosci posiadanego systemu dozoru wizyjnego. Wedtug PKP
SA kamery zainstalowane na dworcach nie shuza dobru publicznemu:

,Cel monitoringu wizyjnego jest ukierunkowany na interes gospodarczy spot-
ki, anie zapewnienie porzadku czy bezpieczenstwa publicznego”.

Chodzi jedynie o ,zwiekszenie dyscypliny i wydajnosci pracy” oraz ,uspraw-

nienie proceséw zarzadzania”[13].

Utrzymanie bezpieczenstwa w transpor-
cie publicznym stanowi nie lada wyzwanie
ze wzgledu na skale systemu i agregacje
danych. Zaden z elementéw systemu nie
moze zaktdcac dziatania innych systemow
funkcjonujgcych w obrebie czynnej infra-
struktury zarzgdzania taborem. Wielkos¢
catego systemu determinuje zaréwno wy-
bor technologii, ktéra powinna by¢ otwar-
ta, by umozliwi¢ skalowalnosc, jak i dobor
dowolnych elementdw spetniajacych od-
powiednie standardy. Dzieki temu stanie
sie mozliwe stosowanie oprogramowania
iurzgdzen rdznych producentow.

Ze wzgledu na liczbe kamer i przetwarza-
nych strumieni wizyjnych istotne okaze sie
wykorzystanie analizy zawartosci obrazu
(VCA), ktéra umozliwi odpowiednie zarza-
dzenie zdarzeniem przez operatora. Obec-
nie dostepne algorytmy dziatajg raczej

w zakresie wykrywania anomalii w scenie,
zatem wskazane jest, aby potencjalne sce-
nariusze zdarzen byty w ten sposob skon-
struowane. VCA dziata najlepiej, gdy mamy
skanalizowany ruch lub okreslone proce-
dury (np. ruch drogowy, kolejowy), gdzie
wykrycie zdarzen spoza regulaminowego
ruchu jest stosunkowo proste. W przypad-
ku detekcji zdarzen w ttumie uzyskanie ni-
skiego stopnia alarmow fatszywych bedzie
wyjatkowo trudne.

Dozor przystankow komunikacji miejskiej
jest na 0got realizowany przy wspotpra-

cy z miejskim systemem monitoringu. Tyl-
ko w niewielu lokalizacjach zdecydowa-

no sie na stworzenie odrebnego systemu
na potrzeby utrzymania bezpieczenstwa
pasazerow. Przyktadami moga byc¢ szybki
tramwaj w todzi i projekt BiT City w Toru-
niu. Z kolei PKP PLK wyposazyta juz przy-
stankii perony nalezace do tzw. Warszaw-
skiego Wezta Kolejowego w system dozoru
wizyjnego. W ramach wdrazania pierwsze-
go w Polsce duzego systemu kolejowego
kamery pojawity sie juz na odcinku Warsza-
wa Ptudy — Nasielsk. Zamontowanie kamer
zmniejszyto liczbe aktow wandalizmu, na
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Obraz 6. Przyktadowe zrzuty
ekranu z telefonu z uruchomiong
aplikacja Follow Me firmy NICE

czym najbardziej zalezato zarzadcy. Braku-
je jeszcze stupkéw przywotawczych SOS
dla pasazerow, ktére coraz chetniej sg sto-
sowane jako element proaktywny syste-
mu, umozliwiajgc szybkie zgtaszanie zda-
rzen lub nieprawidtowosci.
Takie rozwigzania z sukcesem zosta-
ty wdrozone na stacjach zmodernizowa-
nej linii SKM w Tréjmiescie. W panstwach
Europy Zachodniej oraz USA dla pasaze-
row komunikacji miejskiej opracowano
specjalng aplikacje na urzagdzenia mobil-
ne (obraz 6), ktdra btyskawicznie wysyta
powiadomienie do operatora monitorin-
gu wraz z koordynatami GPS. Dzigki temu
operator wie, ktorej kamery uzy¢ w celu we-
ryfikacji zgtoszenia.

% %k *k
Uruchomione $rodki z unijnego progra-
mu Infrastruktura i Srodowisko 2014-2020
niewatpliwie przyczynig sie do nowych in-
westycji w zakresie rozwoju publicznego
transportu zbiorowego. Juz wiadomo ze sg
przygotowywane kolejne projekty na kolei
Zwigzane z poprawg bezpieczenstwa.
Zbliza sie goracy okres dla branzy elektro-
nicznych systemow zabezpieczen zaréwno
w zakresie potencjalnych zyskow, jak i po-
$piechu z dopasowaniem portfolio do szyb-
ko zmieniajgcych sie wymagan rynkowych.
Podczas gdy rozdzielczosc¢ full HD stata sie
obecnie standardem, producenci bedg prze-
konywac¢ do wyzszych rozdzielczosci, ktore
tez majag swoje ograniczenia, podobnie jak
jeszcze kilka lat temu kamery 2 Mpix. Wraz
ze zwiekszaniem sie liczby pikseli na prze-
tworniku zostang wprowadzone nowe algo-
rytmy optymalizacji strumienia danych przy
prébach zachowania uzytecznego obrazu.
Coraz wieksza liczba przetwarzanych

Monito .
W autObUuS«
itra ]

Zdecydowana wiekszo$¢ nowoczesnych pojazdéw komunikacji miejskiej jest
wyposazona w systemy monitoringu wizyjnego. Dzieje sie tak gtownie ze wzgledu

na chec ograniczenia aktéw wandalizmu oraz zwiekszenie poczucia bezpieczenstwa
wsrod pasazerdw. Jednoczesnie dowod w postaci wysokiej jakosci nagran moze szybko
rozstrzygac spory na linii pasazer — operator. Efektywnosc i uzytecznos¢ mobilnych
systemow CCTV zalezy jednak od zastosowanego rozwigzania i parametrow urzadzen.
Autor opisuje te parametry w sposob pozwalajacy na sprecyzowanie oczekiwan
Zamawiajgceqgo tabor komunikacyjny w dokumentacji przetargowe;.

danych wizyjnych wymusi wprowadze-
nie efektywniejszych algorytmow anali-
zujgcych obrazy, opartych na gtebokim
uczeniu (Deep Learning), w celu skroce-
nia czasu reakcji na zdarzenie. W dobie
tak duzych inwestycji zostanie réwniez
potwierdzona zasadnos¢ stosowania
otwartych protokotdw jako gwarancji
mozliwosci dalszej rozbudowy syste-
mow i zwiekszenia ich interoperacyjnosci.
Istotne stang sie czynniki, obecnie w wy-
borze urzadzen pomijane: rozbudowana
diagnostyka, niska awaryjnosc i bezpie-
czenstwo informacji. A wszystko po to,
bysmy czuli sie bezpieczni. Il

\
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szy niz 14 dni. Akceptowalne
parametry nagrywania powin-
ny by¢ nie gorsze niz w przy-
padku rozdzielczosci 1920 x

wym byt czytelny, przekatna
urzgdzenia powinna mie¢ mi-
nimum 8 cali. Wazne jest tez
umozliwienie skonfigurowa-

mogt, klikajac ikony na sche-
macie, uruchomic podglad
zwybranej kamery.

Istotng funkcjg systemu jest

Jakub Adamczyk
Polgard

[9 |

(0] Rozporzadzenie Ministra Inirastruktury z2marca Funkcjonalnosc¢ 1080 przy 15 kl./s dla kamery nia dowolnej matrycy wyswie-  reakcja na sygnaty z pojaz-
2011 r. w sprawie warunkow technicznych tramwajow ., . ; . L, .
itrolejbuséw oraz zakresu ich niezbednego wyposaze- systemu w pojezdzie czotowej 0raz1280x 720 przy  tlania kamerv oraz podgladu du, np. wySwietlanie obrazu

nia,DzU 2011, poz. 65, poz. 344.

[11] Jednolite przepisy dotyczace homologacji pojazdow ka-
tegorii M2Iub M3 w odniesieniu do ich budowy ogolnej
[2015/922] Regulamin nr 107 Europejskiej Komisji Gospo-
darczej Organizacji Narodow Zjednoczonych (EKG ONZ).

Podstawowa funkcja syste-
mu monitoringu wizyjnego

w pojezdzie jest rejestrowanie
i wySwietlanie obrazu z kamer.
Czas zapisu zalezy od indywi-
dualnych wymagan klienta, ale
z reguty nie powinien byc¢ krot-

10 kl./s dla pozostatych kamer.
Aby obraz z kamer wysSwie-
tlany na monitorze dotyko-

schematu pojazdu z nanie-
sionymi urzgdzeniami. Wte-
dy prowadzacy pojazd bedzie

z kamery cofania po wrzuce-
niu biegu wstecznego lub pod-
glad z kamery lusterkowej po

[12] Ustawazdnia29sierpnia1997r. o ochronie danych oso-
bowych, Obwieszczenie Marszatka Sejmu Rzeczypo-
spolitej Polskiej zdnia 17 grudnia 2013r. w sprawie ogto-
szeniajednolitego tekstu ustawy - Kodeks cywilny, Dz.U.
2014 poz.121.

[13] https://panoptykon.org/wiadomosc/pociag-do-nadzoru.

b Matryca wyswietlania kamer oznacza sposob ich wyswietlania na ekranie - pozwala na
optymalne zasady podziatu, aby maksymalnie wykorzystac przekatng ekranu. Ponadto jest
mozliwos$c¢ wyswietlenia, np. tylko obrazéw z kamer wewnatrz pojazdu.
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otwarciu drzwi. Informacje te
moga by¢ takze oznaczone na
wysSwietlanym materiale (np.
w postaci ikony zamknietych/
otwartych drzwi na nagra-
niach z kamery lusterkowej).
Prowadzacy pojazd powinien
tez mie¢ mozliwos$¢ podgladu
statusu systemu i komponen-
tow (nagrywanie, kamery, stan
dyskow itp.). Konieczne jest
réwniez zapewnienie zaawan-
sowanego systemu zabezpie-
czenizarzgdzania uzytkow-
nikami —administratorowi
nalezy przydzieli¢ dostep do
wszystkich ustawien systemu,
ale np. kierowca lub motorni-
czy nie powinni mie¢ dostepu
do nagran.

Funkcjonalnosc¢
systemu zarzadzania
Ideg nowoczesnych syste-
mow monitoringu mobilne-

0o jest zarzgdzanie nimi bez
koniecznosci wchodzenia do
pojazdu. Pobieranie nagran,
podglad na zywo statusu sys-
temu, jego komponentow oraz
obrazéw z kamer nastepu-

je poprzez sie¢ bezprzewo-
dowa. Dlatego wskazane jest
wyposazenie systemu w ro-
uter z obstuga sieci 4G, kto-
ry automatycznie przetgczy
sie¢ GSM na Wi-Fi, gdy pojazd
znajdzie sie w zajezdni. W celu
utatwienia obstugi warto, aby
system zdalnego zarzgdzania
posiadat harmonogram pobie-
ranych nagran, tj. mozliwos¢
zaprogramowania przyszte-
Qo0 zgrywania nagran, ktore
rozpocznie sie automatycz-
nie, gdy pojazd zjedzie do za-
jezdniibedzie w zasiegu Wi-Fi
(tak aby nie byto koniecznosci
oczekiwania na autobus lub
wykorzystywania nadmiernej
ilosci danych GSM).

Pobrane materiaty powin-

ny by¢ kodowane (mie¢ znak
wodny) 0raz zapisane w po-
pularnym formacie wideo

(np. mp4), aby byto mozliwe
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ich odtwarzanie w powszech-
nie dostepnych programach.

Z kolei w odtwarzaczach sys-
temu monitoringu standardem
jest funkcja stop-klatki, prze-
wijania przdd/tyt z réznymi
predkosciami i wyszukiwania
nagran np. po wspoétrzednych
GPS lub tekscie.

System zarzgdzania CCTV

W pojazdach warto wyposazycé
w dodatkowe funkcje, takie
jak ich wizualizacja na mapie.
WysSwietlanie potozenia pojaz-
dow powinno by¢ potaczone

z mozliwoscia tatwej identy-
fikacji ich statusow (np. szary
— nieaktywny, zielony — aktyw-

[. FOLGARD
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ny i sprawny, czerwony — ak-
tywny i niesprawny). Warto tez
zapewni¢ w systemie moni-
toringu mozliwo$¢ dwustron-
nej komunikacji miedzy pro-
wadzacym a operatorem (za
pomoca wiadomosci lub po-
taczenia gtosoweqo). Grupo-
wanie pojazdow pozwoli z ko-
lei na tatwy podziat wedtug
marki/typu pojazdu.

Spos6b rozmieszczenia
urzadzen w pojezdzie
Trzeba zadbac o to, by kame-
ry byty umieszczone w sposéb
zapewniajgcy optymalne ob-
jecie przestrzeni pasazerskiej,

m— —=rrr=———x
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by wyeliminowac¢ powstawa-
nie martwych stref. Strate-
gicznymi miejscami z punktu
widzenia identyfikacji 0sob sa
niewatpliwie drzwi wejsciowe

Idea
nowoczesnych
systemow moni-
toringu mobilne-
g0 jest zarzadza-
nie nimi

bez konieczno-
sci wchodzenia
do pojazdu.
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i kabina prowadzacego pojazd
orazich najblizsze otocze-
nie, z powodu wystepowania
czestych incydentow w tych
obszarach. Liczba kamer ze
wzgledu na koszty oraz mozli-
wosci montazowe jest czesto
ograniczona, stad tez warto
stosowac obiektywy o sze-
rokim kacie widzenia, aby
maksymalnie wykorzystac

ich mozliwosci (np. o dtugosci
ogniskowej 2,8 mm).
Nastepnym waznym obszarem
do monitorowania jest prze-
strzen poza pojazdem, a mia-
nowicie tyt, przad oraz drzwi
na zewnatrz, w przypadku po-
jazdow wykorzystujacych sie¢
trakcyjng — kamery obserwu-
jgce pantografy. Sg to miejsca,
ktorych obserwacja pozwala
niejednokrotnie na skutecz-

ng ocene zaistniatych zdarzen.
Kamery zamontowane w tych
miejscach nieraz przyczynity
sie do oceny ustalenia spraw-
cy kolizji, s pomocne przy co-
faniu w przypadku kamery za-
montowanej z tytu pojazdu oraz
dziataja jako lusterko boczne
pozwalajgce dodatkowo obser-
wowac osoby wsiadajace.
Rejestrator powinien by¢ za-
montowany w zamknietej
szafce, ktora uniemozliwia do-
step pasazerom i kierowcom.
Wskazane, aby przestrzen,

w ktorej sie znajduje, zapew-
niata odpowiednig wentyla-
cje, poniewaz kazde urzadze-
nie ma okreslong maksymalna
temperature pracy, powyzej
ktdérej moze ulec awarii.

Parametry urzadzen

W sktad systemu monitoringu

w pojazdach wchodza:

« rejestrator,

o kamery,

« monitor umieszczony w ka-
binie kierowcy,

« modut komunikacyjny,

« urzadzenia pomocnicze
(przetaczniki, przetwornice
napiecia, UPS).

System
monitoringu
Wizyjnego

W pojazdach
warto wyposa-
zyC w dodatko-
we funkcje, takie
jak wizualizacja
namapie,

ktora wyswietla
aktualne
potozenie
pOojazdow.

Parametry rejestratora, ktory
jest najwazniejszym urzadze-
niem catego systemu, nalezy
dobrac, biorgc pod uwage kil-
ka czynnikow. Nalezy wyposa-
zy¢ go w dyski 0 odpowiedniej
pojemnosci, aby umozliwic
zapis materiatu przez wy-
starczajgco dtugi okres i przy
zachowaniu odpowiednich
parametrow. Przyktadowo

w autobusie z 6 kamerami
oraz wymaganym zapisem mi-
nimum 14 dni taczna pojem-
nosc¢ dyskow nie powinna byc¢
mniejsza niz 2 TB. Z kolei po-
jazd wyposazony w 8 kamer,
aby zapewnic¢ czas zapisu

w dobrej jakosci przez 30 dni,
powinien mie¢ facznie ok. 6 TB
przestrzeni dyskowej. Dys-

ki, na ktorych beda zapisy-
wane nagrania, powinny by¢
przeznaczone do ciggtej pracy
oraz umieszczone w kiesze-
niach zamykanych na klucz

i majacych absorbery drgan.
Warto rowniez skorzystaé

z funkcji backup rejestrato-
ra, ktéra umozliwi nagrywanie

na dwoch dyskach jednocze-
Snie, co pozwoli na zachowa-
nie nagran w przypadku awarii
jednego z nosnikow. Wyko-
nawca systemu monitoringu
powinien dostarczyc¢ stacje
dokujgca do dyskéw, aby w ra-
zie potrzeby zapewnic¢ szybka
ich wymiane. Rejestrator musi
byc¢ urzagdzeniem przeznaczo-
nym do zastosowania w pojaz-
dach, czyli mie¢ odpowiednia
budowe, zakres temperatury
pracy od -30° do 60° oraz wy-
dajny procesor umozliwiaja-
cy wykonywanie wymaganych
przez operatora funkcji i dal-
Szg rozbudowe.

Zastosowane kamery we-
wnetrzne takze musza byc¢
przystosowane do zasto-
sowan w pojazdach — spet-
nianie wymagan normy EN
50155:2007, brak ostrych kra-
wedzi, posiadanie obudowy

0 wysokiej wytrzymatosci me-
chanicznej (co najmniej IK08),
konstrukcja uniemozliwiajaca
ich otwarcie przez osoby nie-
powotane. Musza obstugiwacé
rozdzielczos¢ co najmniej full
HD (1920 x 1080), mie¢ funk-
cje WDR i by¢ wyposazone we
wbudowany o$wietlacz pod-
czerwieni w celu umozliwienia
obserwacji nawet w ciemno-
Sci. Zaleca sie zastosowanie
obiektywow o maksymalnej
dtugosci ogniskowej 2,8 mm,
by osiggnac szeroki kat widze-
nia kamer.

Kamery zewnetrzne, oprocz
spetnienia wymogow do za-
stosowania w pojazdach
(norma EN 50155:2007, brak
ostrych krawedzi), powinny
wyrozniac sie jeszcze wieksza
wytrzymatoscig mechaniczna
(najlepiej IK10), wodoszczel-

noscia (IP 68) i mie¢ wbudo-
wang grzatke. Muszg obstugi-
wac rozdzielczos¢ co najmniej
full HD (1920 x 1080), posiadac
funkcje WDR i by¢ wyposazo-
ne we wbudowany oswietlacz
podczerwieni o wiekszym
zasiegu (do 30 m). Podobnie
jak w przypadku kamer we-
wnetrznych, ze wzgledu na
chec osiggniecia szerokiego
kata widzenia kamer, zaleca-
ne jest zastosowanie obiekty-
wow 0 maksymalnej dtugosci
ogniskowej 2,8 mm.

Waznym, lecz czesto pomija-
nym (np. w systemach ana-
logowych) urzgdzeniem jest
UPS. Stuzy on do podtrzy-
mania napiecia rejestratora

w celu umozliwienia bezpiecz-
nego wytgczenia systemu

i poprawnego zamkniecia np.
plikéw z nagraniami. UPS sys-
temu monitoringu wizyjnego
powinien zapewni¢ podtrzy-
manie zasilania rejestrato-

ra systemu w zaprogramo-
wanym czasie po wytaczeniu
gtownego zasilania w pojez-
dzie.

Obstuga i serwis
systemu

Zapewnienie tgcznosci bez-
przewodowej umozliwia pro-
wadzenie dozoru nad dzia-
taniem systemu przez jego
dostawce. Firma odpowie-
dzialna za monitoring w auto-
busie czy tramwaju powinna
stale zdalnie sprawdzac¢ funk-
cjonowanie CCTV. Po urucho-
mieniu pojazdu rejestrator
musi ponadto sprawdzi¢ swo-
jg wersje oprogramowania na
serwerze dostawcy i automa-
tycznie pobrac aktualizacje,
gdy jest ona dostepna. i

Wszystkie przedstawione funkcje i parametry, ktére powinny cechowac nowoczesne systemy monitoringu wi-
zyjnego w komunikacji miejskiej, zostaty opracowane na podstawie wieloletniego doswiadczenia firmy
Polgara, opinii i analiz potrzeb klientéw. Kazdy przewoznik ma jednak wtasne wymagania zgodnie ze specyfi-
kg prowadzonej przez siebie dziatalnosci. Aby je spetnic, konieczne jest opracowanie przez dostawce syste-
mow szytych na miare. Mozna to 0siggngc, tylko posiadajgc wtasne oprogramowanie i je rozwijajgc.
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Hanwha Techwin Europe
ul. 1-go Maja 38/39
71-627 Szczecin

www.hanwha-security.eu

Bezpieczny transport
dzieki Hanwha WiseNet

W Swiecie petnym zagrozen szeroko rozumiane bezpieczenstwo jest
odmieniane przez wszystkie przypadki. Nadzér nad Srodkami transportu

ma w tym aspekcie szczegolne znaczenie. Wychodzac naprzeciw wyzwaniom,
Hanwha Techwin (dawniej Samsung Techwin) oferuje kompleksowe, gotowe
rozwigzania zwiekszajgce bezpieczenstwo logistyki, transportu osob i towardw
oraz infrastruktury drogowej i kolejowe;.

KAMERY

PNF-9010RVM
towandaloodporna
kamera hemisferyczna 4K

Obraz wysokiej jakosci wymaga rowniez
kamer dobrej jakosci. Hanwha Techwin
posiada w ofercie modele dedykowane
do zastosowan transportowych. Oprocz
znanej juz klientom polskim wandalood-
pornej kamery koputkowej o rozdzielczo-
sci full HD typu SNV-6012M wprowadzono
nowe modele: SNV-L6013RM, takze full
HD, z wbudowanym promiennikiem pod-
czerwieni oraz blizniaczy SNV-L6014RM
o tych samych parametrach, ale dodat-
kowo z wbudowanym mikrofonem i ztg-
czem M12.

Na uwage zastuguje model PNF-9010RVM.
To wandaloodporna kamera hemisferycz-
na 360° 0 rozdzielczosci 4K z wbudowanym
promiennikiem podczerwieni, mikrofonem

i zZtgczem M12. Wbudowana analityka obrazu
obstuguje m.in. zliczanie osdb oraz mapowa-
nie gestosci ruchu (heatmasp).

Wszystkie te kamery maja certyfikat od-
pornosci udarowej IK10, wiekszos¢ z nich
takze certyfikat ,kolejowy” na zgodnosc
znorma EN-50155 dopuszczajacy instala-
cje wewnatrz i na zewnatrz wagonow ko-
lejowych, metra, tramwajowych itp.

REJESTRACJA

Zapis obrazu w rozwigzaniach transporto-
wych Hanwha Techwin mozna prowadzic¢
bezposrednio na kartach SD zainstalowa-
nych w kamerach, na serwerze z opro-
gramowaniem SSM Transportation lub na
dedykowanym rejestratorze SRM-872.

To model 8-kanatowy (wizja + dzwigk)

z wbudowanymi portami PoE, serwerem
DHCP i technikg podtaczipracuj (olug &
play). Uruchomienie i konfiguracja syste-
mu trwa kilka minut, a kemerom automa-
tycznie zostajg przypisane kanaty i adresy

IP. Rejestrator jest zgodny ze standardem
EN-50155. Odpornos¢ udarowa i elektro-

SRM-872 -rejestrator IP
zportami PoE

SAMIUNG

SLEDZENIE | POWIADAMIANIE

W komplecie z rejestratorem SRM-872
jest dostepna antena z odbiornikiem
GPS, co pozwala na $ledzenie pozycji
pojazdu w czasie rzeczywistym. Sys-
tem uzupetnia akcelerometr 3-osiowy,
rejestrujacy przecigzenia w momencie
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kolizji lub innych zdarzen drogowych,
umozliwiajgc pozniejsza analize, np. kie-
runku i sity zderzenia, a co wazniejsze
powiadomienie centrum nadzoru bez-
posrednio w trakcie zdarzenia. Kierowca
pojazdu moze mie¢ takze zainstalowany

magnetyczng potwierdzajg dwa certyfika-
ty wojskowe, wymagane m.in. przez NATO.

w kabinie przycisk ,,Panic” pozwalajg-
cy na uruchomienie zapisu alarmowego
i bezposrednie powiadomienie centrum
nadzoru lub policji, np. w razie zaobser-
wowania w pojezdzie aktow wandali-
zmu, przemocy itp.
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ZARZADZANIE

Wszystkie elementy monitoringu trans-
portu integruje oprogramowanie SSM
Transportation. To dedykowana wer-
sja dobrze znanego klientom polskim
pakietu SSM (Smart Security Manager).
Uproszczony interfejs gwarantuje ta-

twos¢ obstugi, integracja z mapami Go-
ogle pozwala na $ledzenie ruchu pojaz-
du w czasie rzeczywistym, z podaniem
aktualnej pozycji, predkosci, a takze in-
formacji o pojezdzie i kierowcy. Zinte-
growany serwer archiwizacji pozwala na

pobranie zapisanych zdarzen przez sie¢
Wi-Fi, np. w momencie, gdy pojazd po-
jawi sie w zajezdni po wykonaniu kursu.
Obstuga zapisu awaryjnego umozliwia ta-
twe odzyskanie zapisu z kart SD zainsta-
lowanych w kamerach, np. w przypadku
ewentualnego uszkodzenia rejestratora.
Nieskomplikowana integracja z kamera-
mi do rozpoznawania numerow tablic re-
jestracyjnych (np. SNO-6095RH) zapew-
nia gromadzenie i wyszukiwanie danych
o konkretnych pojazdach poruszajacych
sie na chronionym obszarze. Ponadto
jest mozliwa integracja z systemami par-
kingowymi.

TRANSMISJA

Rejestrator SRM-872 moze by¢ wypo-
sazony w modem LTE/4G i modut Wi-Fi.
Technologia LTE zapewnia tgczno$c¢ z po-

jazdem w czasie rzeczywistym, pozwala-
jac na transmisje obrazu i dZwieku oraz lo-
kalizacje pojazdu. Modut Wi-Fi natomiast

zapewnia transmisje danych do centrum,
gdy pojazd znajdzie sie w zasiequ tej sieci,
np. gdy wroci do zajezdni.
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Technika Honeywell zastosowana w terminalu T2 Portu Lotniczego w Gdansku spetnia
wszystkie wymagania nowoczesnego lotniska i zapewnia wymierne 0szczednosci
energii. Inteligentny system zarzgdzania przynosi korzysci zaré6wno pracownikom
portu lotniczego, jak i podréznym. Catym obiektem mozna sterowac¢ z jednego
stanowiska kontrolnego, dbajac tym samym o komfort i bezpieczenstwo pasazerdw.

a zieki ukonczonej
’ w 2015 r. rozbudowie
. terminalu T2 z gdan-

skiego lotniska moze korzystaé
5 min pasazerow rocznie. Tak
duzy obiekt wymaga zautoma-
tyzowania procesow zarzg-
dzania. Inteligentny system
nadzoru, kontroli i sterowania
zaprojektowali, zainstalowa-
lii zaprogramowali specjalisci
z Honeywell.

Aby zagwarantowac bezpie-
czenstwo pasazerow i sprawne
zarzgdzanie obiektem, zainsta-
lowano peten pakiet nowocze-
snych systemow automatyki.
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Mézgiem jest zintegrowany
system BMS Enterprise Building
Integrator R410.2, umozliwiajg-
cy monitorowanie i zarzgdzanie
cata infrastrukturg bezpieczen-
stwa, wszystkimi urzgdzeniami
automatyki budynku oraz mo-
nitoringiem elektroenergetycz-
nym. Informacje ptynace z cate-
0o budynku sg zbierane z ponad
20 tys. punktow i 600 czytnikow
biometrycznych, a nastepnie
gromadzone w jednym miegjscu.
Dwa systemy BMS EBI R410 (je-
denw terminalu T1, drugiw T2)
monitoruja, kontrolujg i steruja
catg infrastruktura lotniska oraz

Honeywell Building Solutions

ul. Domaniewska 39
02-672 Warszawa
www.honeywell.com.pl

lotow

przylegtych obiektow rozpro-
szonych (oddalonych nawet

0 30 km od portu lotniczego),
podtgczonych do infrastruktury
przez rozlegty sie¢ CISCO.
System jest nadzorowany
przez dwa redundantne centra
operacyjne, w ktérych symulta-
nicznie ma do niego dostep po-
nad 30 przedstawicieli r6znych
stuzb. Mozliwos¢ wydzielania

i segregaciji logicznej infor-
macji, m.in. kamer dla dedy-
kowanych operatorow i stuzb
bezpieczenstwa, pozwala na
whnikliwe analizowanie danych
z duza rozdzielczoscia.

Zapewnia to optymalne zuzycie
energii, poprawe funkcjonal-
nosci, komfortu i bezpieczen-
stwa. System jest modutowy,
dzieki czemu mozna go tatwo
rozbudowac, a w przypadku
awarii lub koniecznosci konser-
wacji - wytaczyc tylko niektore
jego elementy.

Ruch w terminalu T2 jest sta-

le obserwowany przez zinte-
growane programowo z BMS
EBI cyfrowe kamery dozorowe.
Wchodza one w sktad drugie-
Q0 waznego systemu Honey-
well — zarzgdza nimi Digital
Video Manager R400. System

telewizji dozorowej IP zawiera
ponad 500 kamer Axis, 16 ser-
weroéw 0raz pamieci masowe
200 TB, zapewniajac dostep do
wszystkich nagran przez ponad
miesigc. System Digital Video
Manager wdrozony na lotnisku
wspiera sieciowy protokot da-
nych multicast, umozliwiajacy
obnizenie zajmmowanego pasma
sieciowego 0 30 do 50 proc.

Na uwage zastuguje czynne
uczestnictwo stuzb IT lotniska

i certyfikowanych przez firme
CISCO inzynierow Honeywell

w tuningu systemu siecioweqgo,
by dostosowaé go do potrzeb
platformy DVM.

W system dozoru wizyjnego
wbudowano analityke wideo
opartg na algorytmach serwe-
rowych behawioralnych, wy-
krywajgcych rézne zagrozenia,
zdefiniowane obiekty oraz 0so-
by za pomoca DVM Alert Pre-
mium View.

0 dobry ,klimat” w termina-

lu dba zainstalowany system
HVAC oparty na sterownikach

ExcelWEB. Zarzadza on ogrze-
waniem, wentylacjg i klimaty-
Zacjg, nie dopuszczajgc m.in.
do sytuaciji, w ktorych urzadze-
nia grzewcze i chtodzace dzia-
tajg rbwnoczesnie.

W takim newralgicznym obiek-
cie jak lotnisko efektywny nad-
z0Or nad dostepem do wydzie-
lonych pomieszczen wymagat
wdrozenia zaawansowane-

go systemu kontroli dostepu.
Pozwala on na przydzielenie
poszczegOllnym grupom pra-
cownikow i wspoétpracownikow
lotniska okreslonych praw do-
stepu do wyznaczonych stref.
Optymalnym rozwigzaniem
okazat sie nowoczesny system
kontroli dostepu oparty na ste-
rownikach Honeywell.
Zainstalowany system sygnali-
z3acji pozarowej jest zbudowa-
ny na bazie wysokowydajnych
central pozarowych Honeywell
Esser. Niezawodng ochrone
przeciwpozarowa gwarantuje
3z 5 tys. detektoréw wspotpra-
cujacych z piecioma centralami
pOzarowymi.

Port lotniczy wymaga rowniez
skutecznych zabezpieczen na
wypadek wtamania i napadu.
Wdrozone rozwigzanie pracuje
na centralach Honeywell Galaxy
i spetnia najostrzejsze wymogi
bezpieczenstwa duzych obiek-
téw o wzmozonym ryzyku. Wy-
korzystanie najnowszych tech-
nik komputerowych, otwarta
architektura sprzetowa i pro-
gramowa 0raz rozbudowany
zestaw kodow dostepu spra-
wigjg, ze system Galaxy jest
idealnym rozwigzaniem dla tak
wymagajgcego obiektu, jakim
jest terminal lotniczy.

W budynku dziata réwniez sys-
tem monitoringu elektrycz-
neqo, sktadajacy sie z okoto
2,5 tys. punktéw pomiarowych.
Komunikuja sie one z pozosta-
tymi systemami poprzez pro-
tok6t MODBUS przy uzyciu ste-
rownikéw Schneider Electric.

0 dobre samopoczucie pasaze-
réw i pracownikdw dba system

Mozgiem jest
zintegrowany
system BMS,
ktory umozliwia
monitorowanie
izarzadzanie
cala infrastruk-
turag bezpieczen-
stwa, urzadzenia-
mi automatyki
oraz monitorin-
giem elektro-
energetycznym.

komfortu pomieszczen, zbu-
dowany na sterownikach Excel
WEB i fancoili, ktére zintegro-
wano z systemem EBI za po-
moca protokotu MODBUS.

Drugim waznym systemem
jest oprogramowanie Digital
Video Manager do zarzgdza-
nia, nagrywania oraz prze-
twarzania obrazu z ponad pot
tysigca cyfrowych kamer IP
firmy Axis. Ostatnim elemen-
tem tego ogniwa jest opro-
gramowanie Honeywell Active
Alert. Analizuje ono w czasie
rzeczywistym obrazy pobie-
rane z serwerdw systemu
DVM ipoddaje je obrobce pod
katem Scisle zdefiniowanych
zachowan.
Mozna tu wyrdznic nastepuja-
ce algorytmy analizy wizyjnej:
 pozostawienie bagazu bez
nadzoru,
« wrzucenie obiektu w strefe
zakazang,
« przekroczenie linii przez
obiekt, pojazd lub osobe,
« zmiana kierunku ruchu obiek-
tu, pojazdu lub osoby,
« Wwspinanie sie po ogrodzeniu,
«» wtargniecie obiektu, pojazdu
lub osoby w strefe wydzielong,
« watesanie sie w strefie,
« liczenie 0s6b w zdefiniowa-
nych kierunkach,
« liczenie 0sob w strefach ewa-
kuaciji,

« parkowanie pojazdow w stre-
fach zakazanych,

« pozostawianie pojazddw po-
wyzej zdefiniowanego czasu,

« Zawracanie pojazdu w niedo-
zwolonym miejscu,

« jazda w ztym kierunku,

« nadzorowanie stref sterylnych
dla systemow ochrony obwo-
dowej.

Lista algorytmow jest bogata

i zalezy od licencji oprogramo-

wania.

System wspotpracuje rowniez

z kamerami termowizyjny-

mi oraz systemami radarowy-

mi $ledzenia obiektow i ludzi.

Wykrycie jakiegokolwiek za-

chowania powoduje w trybie

alarmowym przekazanie infor-
macji do systemu BMS EBI oraz

DVMirozpoczecie zdefinio-

wanych procedur bezpieczen-

stwa, np. nagrywanie obrazu

z buforem czasowym, wyswie-

tlenie obrazu na monitorach

stacji komputerowych, inte-
rakcje programowe z syste-
mem kontroli dostepu.

Poniewaz wszystkie zalezno-
$ci sg budowane na drodze
programowej, w kazdej chwi-
liistnieje mozliwos$¢ zmiany
procedur i dostosowanie ich
do potrzeb stuzb ochrony oraz
zmieniajgcych sie sytuac;ji.

Ma to oczywiscie duzy wptyw
na poprawe bezpieczenstwa
obiektu nie tylko podczas nor-
malnych operacji lotniczych,
ale takze w sytuacjach pod-
WYyZSz0onego zagrozenia ata-
kami terrorystycznymi.
Atutem rozwigzania Honeywell
Active Alert jest mozliwos¢é
czerpania informacji staty-
stycznych z bazy zarejestro-
wanych zdarzen w celach mar-
ketingowych, na podstawie
badania natezenia ruchu ludzi
i pojazdow w rejonie termina-
lu. Honeywell dostrzega duze
mozliwos$ci rozwoju na tym
polu i szuka dalszych obsza-
réw zastosowan komercyj-
nych oraz wojskowych. ll
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Porty lotnicze sg bardzo ztozonymi projektami obejmujacymi niemal
wszystkie rodzaje obiektéw: od parkingow i terminali, przez centra

handlowe i poczekalnie, az po ptyty postojowe i pasy startowe.

-

. = - T

kazdym obiekcie
g / \ ; portu lotniczego
wystepujg zagroze-

nia zwigzane z obstuga lotéw
oraz obstuga ruchu pasazer-
skiego i towarowego, takie jak
pozar, akty terroryzmu, prze-
myt, nielegalna imigracja czy
kradzieze. Procedury zabez-
pieczenia stanowig ogromne
wyzwanie ze wzgledu na ko-
niecznos$¢ monitorowania wielu
réznych obszarow —rozlegtych
terendw, parkingow, termina-
li pasazerskich, ptyt postojo-
wych, pasow startowych itp.
Jednym z podsystemow, ktore
w najwiekszym stopniu przy-
czyniaja sie do podniesienia
standardu bezpieczenstwa
zewnetrznych granic obiek-

tu, sg sieciowe systemy dozoru
wizyjnego. Najwazniejsza jest
wysoka jakos$c¢ przekazywane-
go obrazu. Wcigz ro$nie zapo-
trzebowanie na obraz o duzym
stopniu szczeg6towosci. Bran-
Za przemystowa jednak zbyt
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duzy nacisk ktadzie na wyzszg
rozdzielczosé, ktdéra oczywi-
Scie zapewnia takze wieksza
szczegbtowose obrazu. W tym
przypadku wigcej szczegotow
to wiecej pikselii wiecej danych,
co w konsekwencji 0znacza
wieksze naktady na archiwiza-
cje oraz wieksze obcigzenie sie-
ci. Mimo ze obraz szczegotowy
oczywiscie utatwia rozroznienie
0s6b lub drobniejszych detali,
nalezy dazy¢ do zredukowania
wymagan w zakresie archiwi-
Zacji oraz zmniejszenia obcig-
zenia sieci. Ale to nie wszystko.
Zwieksza sie takze oferta kamer
dostepnych na rynku. Nawet
jesliuda sie zredukowac wy-
magania w zakresie archiwiza-
cji oraz ograniczyc¢ obcigzenie
sieci, wcigz pozostaje problem
ogromnej ilosci danych wyma-
gajacych pokaznych zasobow
obliczeniowych. W zwigzku
ztym trzeba rozwigzac kwestie
zarzadzania i dostepu do mate-
riatdw wideo.

e Seme S

Zarzadzanie i dostep do
materiatéw wideo
Gtéwnym zadaniem persone-
lu ochrony oraz operatorow
systemu dozoru wizyjnego

jest powiadamianie o wszyst-
kich podejrzanych zdarzeniach.
Wbudowana w kamere funkcja
analizy wideo firmy Bosch ana-
lizuje obraz w czasie rzeczy-
wistym i wykrywa podejrzane
zdarzenia na podstawie zde-
finiowanych wczesniej regut
alarmowych. Umozliwia to ope-
ratorom i personelowi ochrony
skoncentrowanie sie na innych
zadaniach i reagowanie tylko

w przypadku istotnych zdarzen.

W razie ich wykrycia operato-
rzy lub personel ochrony moga
przeszukac zapis wideo w celu
znalezienia niezbitych dowo-
ddéw. Znajac doktadny czas

i miejsce zdarzenis, staje sie to
jeszcze tatwiejsze, poniewaz
w materiale wideo sa zapisane
znaczniki czasowe. Gdyby jed-
nak uzytkownik chciat poznac¢

H!

i przeanalizowac trase ucieczki
intruza na podstawie nagran

z wielu kamer, szybkie wyko-
nanie takiego zadania bytoby
niemozliwe ze wzgledu na duza
ilos¢ danych.

Pomocne bytoby, gdyby kame-
ry sieciowe ,,rozumiaty” obraz,
ktory rejestruja. Innymi stowy,
gdyby nadawaty danym wideo
»,Sensiporzadek”. Utatwito-

by to zaréwno zarzadzanie, jak
i dostep doistotnych fragmen-
tow nagran. Wbudowane funk-
cje analityczne Bosch realizu-
jg wszystko (i jeszcze wiecej)
w zastepstwie uzytkownika.

W przypadku zastosowan new-
ralgicznych, takich jak ochro-
na obwodowa lotnisk, jest do-
stepna funkcja Intelligent Video
Analysis.

Inteligencja wbudowana
w kamery

Bosch gwarantuje najwyzsza
jakosc i niezawodnos¢ funkcji
analitycznych. Dzieki temu kaz-

da kamera sieciowa z funkcjg /n-
telligent Video Analysis (IVA)lub
Essential Analytics moze praco-
wac niezaleznie i bez wsparcia
centralnego serwera analitycz-
nego. Nie ma wiec ryzyka awarii
kluczowego elementu systemu.
Taka koncepcja jest okreslana
mianem inteligencji rozproszo-
nej. Awaria jednej z kamer lub
ktoregos z urzgdzen kodujacych
nie wptywa na wydajnos¢ po-
zostatych elementéw systemu.
Utatwia to takze ewentualna
rozbudowe o kolejne urzadze-
nia. Obcigzenie sieci i naktady na
archiwizacje mozna zmniejszy¢
dzieki przesytaniu tylko istot-
nych danych, analiza obrazu od-
bywa sig bowiem w kamerze.
System jest wiec bardziej od-
porny i elastyczny, a koszty eks-
ploatacji — nizsze.

Alarm? Tylko wtedy,
gdy to konieczne
Kamery sieciowe z wbudowa-
nymi funkcjami analitycznymi

mozna skonfigurowaé w taki
Sposadb, aby automatycznie
identyfikowaty warunki wzbu-
dzenia alarmu, np. osoby zbliza-
jace sie lub probujace sforsowaé
ogrodzenie, a przy tym odréz-
niaty cztowieka od zwierzecia
zarejestrowanego przez kame-
re. Kryteria wzbudzenia alarmu
uwzgledniaja takze przekrocze-
nie jednej lub kilku zdefiniowa-
nych linii, $ledzenie okreslonej
trajektorii ruchu oraz zmiane
predkosci poruszania sie (bieg),
ksztattu (przykucniecie) lub pro-
porcji (upadek). Przetwarzanie
danych w czasie rzeczywistym
bezposrednio przez kamere
mozna wykorzystac takze do
wzbudzania alarméw w przy-
padku niepozgdanego groma-
dzenia sie 0sob lub wykrywania
pozostawionych obiektow. Per-
sonel ochrony uzyskuje wszyst-
kie informacje potrzebne do za-
reagowania i szybkiego podjecia
witasciwych dziatan.
Automatyczne $ledzenie poru-
szajgcych sie obiektow moze
pomadc w weryfikacji lub anulo-
waniu alarméw, powiadamiajac
operatora w odpowiedni spo-
s6b. Funkcje $ledzenia mozna
aktywowac, klikajac obiekt, lub
wczesniej zdefiniowad requ-

ty automatycznego $ledzenia.
Po zintegrowaniu z systemami
sygnalizacji wtamania i napadu
lub kontroli dostepu funkcje in-
teligentnej analizy wideo moz-
na wykorzystac takze do au-
tomatycznego weryfikowania
alarméw generowanych przez
te systemy lub do dodatkowe-
Qo0 sprawdzenia tozsamosci
osoby przedstawiajgcej przy
bramie dokument uprawniajgcy
do wstepu.

Analiza obrazu

wideo w warunkach
ekstremalnych

Przed zewnetrznymi systema-
mi dozoru wizyjnego stoi wiele
wyzwan. Moga to by¢ zmieniajg-
ce sie warunki oswietlenia. Oile
niektore z nich mozna przewi-
dzie¢, np. pora dziennainocna,

Ogromnym wy-
zwaniem jest
koniecznos¢ mo-
nitorowania wie-
lurdéznych ob-
szarow: terminali
pasazerskich,
parkingow, ptyt
postojowych, pa-
sOw startowych...

otyleinne, np. oslepienie kame-
ry Swiattami przejezdzajacego
samochodu lub $wiatto rozpro-
szone przez chmury, 3 nieprze-
widywalne. Kamery sieciowe
Bosch ze zintegrowana funkcja
analizy wideo moga wykrywacé
zmieniajgce sie warunki oswie-
tlenia i dostosowywac do nich
swoje ustawienia w czasie rze-
czywistym, co gwarantuje naj-
wyzsz3 jakosc¢ obrazu o kazdej
porze. Inteligentne algorytmy
sg takze pomocne w przypad-
ku niekorzystnych warunkéw
atmosferycznych. Kamery sie-
ciowe ze zintegrowana funk-

cjg IVA, np. DINION IP starlight
8000 MP firmy Bosch, zostaty
zaprojektowane w taki sposob,
aby zapewnia¢ maksymalnie
niezawodng (minimalna liczba
fatszywych alarmow) analize
wideo w najbardziej ekstremal-
nych sytuacjach. Bez proble-
mow wykrywajg réznice miedzy
deszczem lub $niegiem a waz-
nym z punktu bezpieczenstwa
obiektem, co ogranicza liczbe
fatszywych alarmow wywo-
tanych czynnikami naturalny-
mi, takimi jak sptywajgca wods,
spadajace liscie czy poruszajg-
ce sie gatezie drzew. Inng wazna
funkcja jest Intelligent Defog po-
prawiajgca wyrazistos¢ obrazu
w warunkach mgty, oparéw lub
Zanieczyszczenia powietrza.
Funkcja usuwa zmetnienie ob-
razu, poprawiajgc widocznosé

i wydobywajac szczegoty po-
przez podniesienie kontrastu

i nasycenia barw.

Szybkie pozyskiwanie
potrzebnych danych
Analizowanie nagranych mate-
riatéw wideo to zajecie nie tylko
czasochtonne, ale takze obcia-
zone ryzykiem btedu. Kamery
sieciowe z wbudowana funkcja
analizy wideo mogg znacznie
obnizy¢ naktady i przyspieszyc¢
prace poprzez wprowadzenie
pewnego poziomu abstrak-

cji. Moga generowac metada-
ne w formie prostych tekstow
opisujgcych istotne szczego-
ty na obrazie, takie jak obiek-
ty czy ruch. Metadane zajmuja
niewiele miejsca w porowna-
niu do zapisywanego obrazu,

a wiec nie zwigkszajg wyma-
gan w zakresie szerokosci pa-
sma transmisji czy przestrzeni
dyskowej. Majg jednak ogrom-
ng zalete, poniewaz mozna je
przeszukiwac automatycznie.
Przy typowym ustawieniu wy-
starczy 20 s, aby z wykorzysta-
niem metadanych z czterogo-
dzinnego nagrania odfiltrowac
wszystkie istotne sekwencje
wideo.

Wytrzymate kamery
do pracy w trudnych
warunkach
srodowiskowych

Bez wzgledu na to, czy jest sil-
ny wiatr, pada deszcz, panuje
upat, czy temperatura spada
ponizej zera, oprocz funkcji
analizy wideo kamery sto-
sowane w obszarze ochrony
obwodowej musza sprostac
wielu wyzwaniom $rodowisko-
wym, zapewniajac wysoka ja-
kos¢ obrazu nawet w najtrud-
niejszych warunkach. Bosch
opracowat nowa linie kamer
sieciowych PTZ, wktadajac

w ich rozwdj cata swoja wie-
dze i doswiadczenie z dziedzi-
ny mechaniki oraz sieciowych
systemow dozoru wizyjnego.
Inteligentne kamery sieciowe
MIC IP starlight 7000 HD oraz
MIC IP dynamic 7000 HD tacza
niemal niezniszczalng obudo-
we z funkcjg automatycznego
czyszczenia. [
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REDSCAN
Laserowa czujka skanujaca

Zapewnienie bezpieczenstwa w obiektach i Srodkach komunikacji publicznej

stanowi coraz bardziej istotny obszar dla branzy security w Polsce.

Marlena Witkowska
OPTEX Security

h ezpieczenstwo na lotni-
Bskach iw obiektachin-
» frastruktury kolejowej

zapewnia laserowa czujka ska-
nujgca REDSCAN.

Technologia

REDSCAN wykorzystuje tech-
nologie skanowania przestrzeni
wigzka lasera IR (0k. fali 905 nm,
kl. bezp.1). Promien lasera jest
kierowany w okreslony punkt

za pomoca lustra obracajgcego
sie z duzg predkoscia. Rozdziel-
€z0s$¢ skanowania wynosi 0,25
lub 0,125 stopnia. Bazowym pa-
rametrem do analizy jest ,,czas
przelotu”, czyliczas od momen-
tu emisji kazdej wigzki do jej po-
wrotu do odbiornika po odbiciu
od przeszkody. Analiza zalezno-
Scikata, czasuiodlegtoscidla
kazdej wigzki pozwala obliczy¢
rozmiary intruza lub przedmiotu
(powyzej 2,5 cm), jego potoze-
nia i pokonanego dystansu. Sta-
nowi to podstawe do wystania

sygnatu alarmowego generowa-
nego przez obiekt o okreslonych
wymiarach, poruszajacy sie
zrozng predkoscig. Wszystkie
procesy obliczeniowe odbywaja
sie w uktadach elektronicznych
czujkii nie wymagajg wsparcia
przez komputer zewnetrzny.

Charakterystyka pracy
Zewnetrzna czujka REDSCAN
jest wyposazona w algorytmy
wykrywania dostosowane do
Sposobu montazu: pion, po-
ziom, pod katem. Zaleznie od
aplikacji mozna wybrac pre-
definiowane ustawienia lub zde-
finiowac¢ parametry w zalez-
nosci od sytuacii, np. wielkos¢
przerzucanego przedmiotu lub
czas przebywania w okreslo-
nym miejscu. Obszar dziatania
jest niewidzialng taflg, ktorej
ksztatt mozna dopasowac do
wymagan. Analogicznie moz-
na zabezpieczyc¢ cata fasade
budynku. Czujka jest wyposa-
zona w algorytm kom-

pensacji maty, opa-
dow deszczui Sniegu,
a przekroczenie brze-

Rys. 1. Regulacje brytyjskie wymagaja zastoso-
wania dwoch czujek. Aby spetni¢ wymagania
kolei niemieckich, wystarczy jedna czujka.
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gowych warunkow przejrzysto-
Sci powietrza wywotuje alarm
0 zaktoceniach srodowisko-
wych.
Obszar detekcji jest podzie-
lony na strefy, co pozwala na
skierowanie kamery doktad-
nie na scene, z ktérej pocho-
dzi sygnat alarmowy. Sygnaty
alarmowe sa wysytane przez
wyjscia przekaznikowe NO lub
potagczenia Ethernet. REDSCAN
mini RLS-2020S moze przyj-
mowac sygnaty NO/NC poprzez
terminal wejsciowy. Dopaso-
wanie ksztattu obszaru detekc;ji
do wymagan uzytkownika, roz-
mieszczenie stref alarmowych,
wybor algorytmu pracy wyko-
nuje sie za pomoca dedykowa-
nego oprogramowania. Strefa
alarmowania moze obejmo-
wac obszary zwarte i rozpro-
szone, mozna takze ustawic
kilka schematdw rozmieszcze-
nia stref w jednym urzgdze-

niu (np. strefa

»0zien/noc”,
. ,otwarcie

" bramy”,

jazdy lub duze przedmioty, ktdre

obchodu” itp.). i sterowaé nimi
poprzez sie¢ komputerowa.
Precyzyjne wyznaczenie grani-
cy zasiegu (pochylenia czujki)
czy sprawdzenie poziomu tafli
(instalacja w poziomie) nad nie-
réwnym podtozem utatwia de-
tektor wigzkilasera.
Zastoniecie czesci okna czujki,
zabrudzenie lub przemieszcze-
nie korpusu czujki widziane jako
zmiana rozmieszczenia statych
obiektdw w przestrzeni jest sy-
gnalizowane jako sabotaz.

1. Zabezpieczenie
przejazdéw kolejowych
Technologia laserowa dzigki
mozliwosciom integracji z inny-
mi systemami znalazta szerokie
zastosowanie w srodkach ko-
munikacji publicznej. Przyktado-
wo brytyjski Network Rail, chcac
zwigkszy¢ bezpieczenstwo na
przejazdach kolejowych, zasto-
sowat dodatkowy system wy-
krywania przeszkod wspotpra-
cujacy rownolegle z systemem
RADAR i urzgdzeniami nadzo-
rujgcymi. RADAR wykrywa po-

Rys. 2. Czujka umieszczona poziomo
wykrywa obiekty znajdujace sig

na torowisku i wysyta sygnaty

do systemu CCTV i sterowania ruchem.

mogg spowodowac¢ uszkodze-
nia pociggu i zagrazac bezpie-
czenstwu pasazeréw (rys. ).
Z kolei system LIDAR jest prze-
znaczony do ochrony pieszych
i rowerzystéw, ktdérzy moga
zostac¢ uwiezieni pomiedzy ba-
rierami. Wyzwaniem byto za-
projektowanie systemu wystar-
Czajgco czuteqo, aby wykry¢
stojgceqo, lezacego lub prze-
chodzacego przez tory dziecka,
a takze sprostanie rygorystycz-
nym wymaganiom Network Rail.
Zaprojektowano w petni zauto-
matyzowany system wykrywa-
nia oparty na technologii lase-
rowej OPTEX i zintegrowano go
z systemem sygnalizacji kole-
jowej. System LIDAR informu-
je, gdy przejazd kolejowy jest
aktywny, a system wykrywa-
nia skanuje obszary przejscia
i wewnatrz barier. Jezeli przej-
Scie jest wolne, kolor sygnatu
zmienia sie na zielony i pocigg
moze bezpiecznie przejechac.
Gdy zostanie wykryty obiekt,
bariery sg podnoszone, umozli-
wiajgc obiektowi (pojazdowi lub
pieszemu) opuszczenie terenu
przed przejazdem pociggu. Jesli
obiekt jest statyczny, a system
przeszedttrzy cykle, komuni-
kat jest wysytany do maszynisty
pociagu, ktéry moze zmniejszy¢
predkosc¢ jazdy, aby okresli¢, co
utrudnia przejazd.
Opracowano takze specyficz-
ne algorytmy do analizy po-
szczegdlnych
przeszkdd

=,

naturalnych, jak pietrzacy sie
$nieg na torach czy chwasty.
Podobne systemy sg testowane
przez koleje niemieckie, szwaj-
carskie i portugalskie.

2. Wykrywanie ludzi

i obiektéw znajdujacych
sie na torowisku

Innym przyktadem zastoso-
wania technologii laserowej
OPTEX jest wykrywanie 0sob,
ktdre przez przypadek badz
celowo przeszty z peronu na
tory, lub alarmowanie o obiek-
tach pozostawionych na pero-
nach czy torach. Wyzwaniem
byto dostosowanie do warun-
kow oswietleniowych (Swiatto
pociagu, olsnienia czy refleksy,
praca w nocy). Sam monitoring
wizyjny nie zdawat egzaminu,
powstawato bowiem zbyt duzo
fatszywych alarmow.

Obszar detekcji REDSCAN zo-
stat zdefiniowany do wykry-
wania ludzi i przedmiotow

o okreslonej wielkosci, a prze-
jezdzajace pociggi nie wywo-
tywaty alarmow. System moze
byc¢ zintegrowany z CCTV i pod-
taczony do systemu sygnalizaciji
ruchem (rys. 2).

3. Ochrona tunelu metra
Wandalizm, graffiti i kradzieze
miedzi powoduja duze straty.
Aby im zapobiega¢, zaprojekto-
wano system monitorujgcy wej-
Scie do tunelu. Aplikacja wyma-
gata takiej konfiguracji systemu,
aby sygnat alarmowy o wejsciu

Rys. 3. Charakterystyka detekcji REDSCAN
umozliwia wykrywanie cztowieka takze
w czasie, gdy przejezdza pociag.

A
L
_
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do tunelu byt generowany na-
wet, gdy jednoczesnie przejez-
dza pociag. Najwiekszym pro-
blemem byto poradzenie sobie

z trudnymi warunkami oswietle-
niowymi (Swiatta pociagu, cienie,
refleksy). Zastosowanie moni-
toringu wizyjnego nie przynio-
sto efektu, poniewaz generowat
zbyt wiele fatszywych alarmow.
Skutecznym rozwigzaniem oka-
zato sie zastosowanie technolo-
gii laserowej OPTEX. Za pomo-
€3 czujki RLS-3060 utworzono
obszar detekcji w ksztatcie
wirtualnej Sciany w ptaszczyz-
nie wejscia do tunelu (rys. 3) tak
skonfigurowany, zeby przejez-
dzajace pociggi nie powodowaty
alarmu. System alarmuje jedy-
nie wtedy, gdy cztowiek prze-
kracza linie wejscia do tune-

lu. System mozna zintegrowac
zCCTViprzekazywac sygnaty
alarmowe operatorowi.

4. Wykrywanie
Lprzerzucania
paszportéw”

na lotniskach

Jednym z najwazniejszych ele-
mentow w systemie ochrony
portéw lotniczych jest kontrola
paszportowa. Mozliwos¢ prze-
kazania dokumentdw osobi-
stych innej osobie ponad ist-
niejgcymi przegrodami w celu
nieuprawnionego przekrocze-
nia granicy nalezy do gtéwnych
problemow, z ktérymi majg do
czynienia organy kontrolne.
Na lotnisku w Grecji zastosowa-

no czujki REDSCAN oraz dwie
5-megapikselowe kamery
do weryfikacji. Czujki wyposa-
zono w specjalnie przygotowa-
ne oprogramowanie analitycz-
ne i umieszczono na wysokosci
gornej krawedzi przegrody

(rys. 4). Obszar detekcji miat po-
stac wirtualnego sufitu ponad
strefg kontroli paszportowe;j.
Zadaniem detektora jest wykry-
cie paszportu ,przecinajacego”
linie sufitu w czasie przerzucania
go do strefy i poza strefe. Spe-
cjalne oprogramowanie w wersji
»airport” wykrywa obiekty nie-
wielkich rozmiaréw poruszajg-
ce sie z duzg predkoscia. Istotne
znaczenie ma odlegtosc¢ stre-

fy detekcji od miejsca zamon-
towania skanerow REDSCAN.
Oprodcz sygnatu alarmowego do
kamery lub oprogramowania do
dozoru wizyjnego sa przekazy-
wane wspotrzedne xymiejsca
zdarzenia. Pozwala to precyzyj-
nie zlokalizowa¢ przedmiot na
obrazie. Uzycie kamer wysokiej
rozdzielczosci z cyfrowym zoo-
mem utatwia identyfikacje 0so-
by wykonujgcej zabroniong ope-
racje. Zadaniem dodatkowego
skanera jest monitorowanie ob-
szaru poza strefg kontroli w celu
zwiekszenia skutecznosci dzia-
tania systemu.

Przeprowadzone préby roz-
mieszczenia skanerdw oraz do-
pasowanie parametréw detekcji
pozwolity na uzyskanie 100-pro-
centowej skutecznosci wykry-
wania. i

Rys. 4. Czujka wysyta wspotrzedne miejsca
zdarzenia, a kamera megapikselowa zapewnia
doktadng identyfikacje sprawcy.
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Kontrola dostepu w stuzbie
ochrony podréznych

Bezpieczenstwo podroznych jest priorytetem kazdego
przewoznika. W jaki sposob mozna o nie zadbac? Korzystajac
Zz nowoczesnej technologii!

h worzec, lotnisko czy
stacja metra to miegj-
» sca, gdzie codziennie

przemieszczaja sie tysigce
ludzi. Ze wzgleddéw bezpie-
czenstwa dostep do pomiesz-
czen stuzbowych, korytarzy
technicznych czy nieczynnych
na co dzien przejs¢ ewaku-
acyjnych musi wiec byc Scisle
nadzorowany. Konieczne jest
zapewnienie jak najszybsze-
go dostepu osobom upraw-
nionym, z kolei przy prébach
nieautoryzowanego przej-
Scia —jego skuteczne unie-
mozliwienie. Z tego powodu
miejsca te wymagajg zasto-
sowania zaawansowanych
instalacji kontroli doste-

pu, takich jak system ACCO
NET firmy SATEL zbudowany
z uzyciem wyspecjalizowa-
nych modutow mikroproceso-
rowych.
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Budowa systemu

ACCO NET to system kontroli
dostepu o architekturze rozpro-
szonej umozliwiajacy obstuge
dziesigtek tysiecy uzytkowni-
kow. Jest oparty na centralach
ACCO-NT wspotpracujacych
zACCO Server za posrednic-
twem komunikacji sieciowej

z protokotem TCP/IP. Dzieki ska-
lowalnosci, tj. mozliwosci do-
taczania do jednego systemu
nieograniczonej liczby central,
moze zapewni¢ nadzdr nad bar-
dzo duzym obiektem. Doskonale
sprawdzi sie takze w zarzgdza-
niu bezpieczenstwem grupy bu-
dynkdw, np. sieci dworcow czy
stacji metra.

Pojedyncza centrala ACCO-NT
umozliwia utworzenie do

255 stref obejmujacych m.in.
grupy drzwi, bramek dwukie-
runkowych, tripodéw czy wind.
W kazdej nadzorowanej strefie

moga sie znajdowac urzadze-
nia wykonawcze: kontrolery
przejs¢ ACCO-KPWG oraz
ACCO-KP. Do nich sg podta-
czane terminale uzytkowni-
kow: czytniki kart, np. CZ-EMM,
manipulatory ACCO-KLCDR,
klawiatury ACCO-SCR-BG oraz
inne czytniki obstugujace pro-
tokdt WIEGAND 26. Rozbudo-
wa systemu o moduty rozsze-
rzen umozliwia obstuge wejsé

i wyjs¢, a takze pilotow.

W przypadku wystapienia pro-
blemow z komunikacjg nadzor
nad kontrolowanym przej-
Sciem zostanie zachowany.
Dotyczy to zaréwno szyfro-
waneqgo potgczenia TCP/IP

z serwerem, jak i komunikacji
centrala—kontroler-terminal.
W pamigci ACCO-NT mozna
zapisac do miliona zdarzen wita-
snych oraz do 100 tys. zdarzen

z kazdego kontrolera, w tym

informacje o nawet 8 tys. ak-
tywnych uzytkownikach. Po od-
zyskaniu potgczenia wszystkie
dane sg przesytane do serwera.

Zarzadzanieiobstuga

Do konfiguracji systemu stuzy
oprogramowanie ACCO Soft.
Administrator moze budowac¢
w nim schematy dostepu dla
poszczegolnych uzytkownikow
lub grup, facznie z czasowy-

mi harmonogramami i ustala-
niem Sciezek (tras), okreslajac
hierarchie dostepu do przejsc.
Przyktadowo mozliwosc¢ otwar-
cia kolejnych drzwi uzytkownik
moze uzyskac¢ dopiero po zalo-
gowaniu sie we wczesniej zde-
finiowanym terminalu.

Istotng cechg ACCO NET jest
funkcja anti-passbackblokuja-
ca autoryzacje identyfikatoréw
danego uzytkownika do wszyst-
kich wejsc¢ do strefy (nie tylko
pojedynczego przejscia), jeslijej
nie opuscit. W ten sposéb zapo-
biega sie wejsciu przy uzyciu np.
skopiowanej karty lub skradzio-
nego kodu.

Do obstugi systemu stuzy apli-
kacja internetowa ACCO Web
umozliwiajgca przegladanie
wielopoziomowych map nad-
zorowanych obiektdéw, a takze
przetgczanie sie migdzy obiek-
tami, centralamii pojedynczy-
mi strefami, co zapewnia szybki
dostep do informacji oich sta-
nie. Z poziomu mapy mozna tez
zdalnie obstugiwac pojedyncze
przejscia i mie¢ podglad z kamer
IP w czasie rzeczywistym.
ACCO Web pozwala takze na
tworzenie raportéw dotyczg-
cych obecnosci uzytkownikow
m.in. ze zliczaniem czasu ich
pracy, monitorowaniem lokali-
zacjii weryfikacja sciezek, kto-
rymi sie przemieszczali. Ml

L
Satel”

MADE TO PROTECT

ACCO NET

SKALOWALNY SYSTEM KONTROLI DOSTEPU

& centralne zarzadzanie niecgraniczong iloscia obisktow
w réznych konfiguracjach struktury systemu

® zdalna kontrola umeoziwiajaca sterowanie | konfigurage systemu
I dowolnego migjsca na swiecie

® rozproszona struktura zapewniajaca elastycznosd instalag

... a caty system umozliwia obstuge
az 65 000 uzytkownikow!
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Patrik Anderson
Director Business Development
Transportation, Axis Communications

lienci z segmentu trans-
portu ilogistyki nie-
ustannie mierza sie

z trudnosciami w przesytaniu
towardw z punktu A do B. Ten
proces jest skomplikowany

i peten wyzwan.

Ataki i wypadki

Patrzac na globalny rynek logi-
styki pod katem bezpieczen-
stwa, mozna zaobserwowac
nasilenie sie atakow na prze-
woznikdw w coraz wiekszej licz-
bie regionéw oraz w kolejnych
rodzajach srodkow transportu.
Organizacje i instytucje rzgdowe
publikujg alarmujgce statystyki.
Przewozone towary stajg sie ce-
lem zorganizowanych grup prze-
stepczych, co przy zwieksza-
jacej sie fragmentaciji tanicucha
logistycznego stawia przed nie-
Znanymi wczesniej wyzwaniami.
Rosna rowniez wymagania sta-
wiane poszczego6lnym ogniwom
systemu dostaw.

Jak sobie poradzic¢ ze zwigksza-
jaca sie liczba tego typu incyden-
tow? Jak pomdc w podniesieniu
bezpieczenstwa zaréwno kie-
rowcow, jak i zatowarowanych
ciezarowek czy przyczep?
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Sprawne wyszukiwanie
isledzenie

Jednym ze sposobdw jest za-
stosowanie roznych metod
telemetrycznych do wyszu-
kiwania i sledzenia towarow

na trasie przewozu. Niektdrzy
przeprowadzajg taka weryfika-
cje po incydencie, zeby spraw-
dzic¢ trase, jakg pokonaty towa-
ry. Inni natomiast w ten sposob
monitorujg i kontrolujg zaréwno
floty, jak i transportowane to-
wary w czasie rzeczywistym.
Druga metoda bazuje na iden-
tyfikacji przewozonych débr
poprzez skanowanie kodow
kreskowych lub zblizeniowych
RFID w magazynach, centrach
logistycznych czy przetadun-
kowych. Jednak ten sposob nie
pozwala zobaczy¢, co wydarzy-
to sie z dang przesytka ani jaki
jest biezacy status towarow. Nie
mozna okresli¢, kto i co zrobit,
kiedy, dlaczego i jak to wptyneto
na produkty.

Widocznosc¢

bez $ledzenia

Jak zatem mozna uzyskac kla-
rowny podglad sytuacji, unika-
jac kosztownej i czasochtonnej
kontroli podczas prowadzo-
nych postepowan wyjasnia-
jacych (wypadki, roszczenia,
ataki na transport i towary)?
Co zrobi¢, by uzyskac¢ wyrazny

Axis Communications Poland
ul. Domaniewska 39A
02-672Warszawa
www.axis.com/pl

obraz z dowolnego magazynu,
stacji przetadunkowej, cen-
trum logistyczneqo, ciezardweki,
przyczepy czy samochodu do-
stawczego?

Pierwszym krokiem jest wypo-
sazenie wszystkich lokalizacji

i Srodkow transportu w nowo-
czesne sieciowe kamery dozoru
wizyjnego. Urzgdzenia nie tyl-
ko dostarcza wysokiej jakosci
obraz niezaleznie od warun-
koéw oswietlenia i temperatury,
ale dzieki wbudowanej analizie
obrazu beda w stanie wykry¢
niepozadane dziatania. Kamery
AXxis wspotpracujg ze skanerami
kodow kreskowych i zblizenio-
wych, wykorzystujac istniejace
okablowanie strukturalne i za-
pewniajac efektywna obserwa-
cje rozlegtych obszarow zarow-
no wewnatrz, jak i na zewnatrz
budynkdw. Ale czy to wystar-
czy? Jak szybko mozna znalez¢
dang przesytke wsrod milionow
zarejestrowanych? Czy moz-

na opracowac system $ledze-
nia konkretnego towaru wsréd
innych?

Przejrzysta
ibezpieczna logistyka
w kazdym momencie
Aby opracowac przejrzyste na-
rzedzie, ktére umozliwi weryfi-
kacje kazdego incydentu doty-
czgcego okreslonego towaru,

nalezato zintegrowac Sledzenie
i metody wyszukiwania z ob-
razem. Obecnie kazdy system
WMS (Warehouse Management
System) i ERP (Enterprise Re-
source Planning) zbiera dane
identyfikujace towary. Kazdy
system telemetryczny i zarzg-
dzania flota nieustannie $ledzi
miejsce przebywania pojazdow.
taczac nagrania ze Sledzeniem
i danymi przesytki w jeden spoj-
ny system, otrzymujemy ideal-
ne rozwiazanie.

Dzieki systemowi wizyjnego
Sledzenia towarow firmy Axis

i jej partnerow stan przesyiki
znany jest na kazdym etapie.
Szybko mozna tez uzyskac jego
weryfikacje na obrazie.
Rozwigzanie integruje systemy
WMSi AIDC (Automatic ldentifi-
cation and Data Capture) z ke-
merami sieciowymi i systemem
zarzgdzania obrazem, umoz-
liwiajgc nadzor nad petng pro-
cedurg obstugi przesytek. Po
wprowadzeniu numeru paczki
mozna wiec przesledzi¢ obraz
jej ,wedrowki” w firmie. W razie
skargi klienta lub wykrycia nie-
prawidtowosci mozna poznac
ich przyczyny i przedstawic je
jako materiat dowodowy. W bran-
2y, w ktorej codziennie sktadane
s tysigce reklamacji, mozliwos¢
szybkiej weryfikacji jest dla ope-
ratora ogromna zaleta.

Co sie
wyddadrzyio

Kazda przesyika ma wiasnqg historie

Ta przesytka dotarfa zniszczona. | nawet jesli to nie byta Twoja wina,
klient moze wnies¢ skarge.

Znamy takie sytuacje

Upewnij sie, ze wiesz i mozesz udowodni¢, co dzieje sie z przesytkami
w Twojej pieczy? Nasz system wizyjnego $ledzenia przesytek pozwoli
pozna¢ petng historie kazdej z nich i okresli¢ miejsce towaru

na kazdym etapie w Twoim magazynie. Umozliwi tez sprawne
odszukanie potrzebnego nagrania zaledwie w ciggu sekundy.

Poznaj catg histori¢ na naszej stronie
www.axis.com/package
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Otwarty w grudniu ub.r. Gotthard Base — najdtuzszy

tunel kolejowy na Swiecie — nie jest jedynie perta mysli
inzynierskiej. To rowniez jeden z pierwszych powaznych
projektow inzynieryjnych obejmujacych wdrozenie
zaawansowanej technologii Internetu Rzeczy (loT).

Do catodobowego zarzgdzania bezpieczenstwem pasazerow

i pociggdw w jednym z najtrudniejszych Srodowisk operacyjnych
wykorzystano sie¢ urzgdzen loT: czujniki, kamery telewizji
dozorowej, system wentylacji, infrastrukture odprowadzania
wody, system tgcznosci, sterowania i monitoringu.

rzez alpejski tunel Got-
P thard Base codziennie

z predkoscig 250 km/h
przejezdzajg pociggi pasa-
zerskie przewozgace 9 tys. po-
droznych oraz maks. 260 po-
ciggow towarowych, ktérych
sktady sg znacznie dtuzsze
i ciezsze niz przed laty.
Obszar tunelu powinien by¢
obstugiwany przez wyjgtkowo
niezawodna siec¢ IP. Nawet mi-
nimalne zaktécenia tacznosci
sieciowej spowodowane zbyt
mato wydajnym transferem
danych lub powstawaniem wa-
skich gardet mogg potencjal-
nie spowodowac opoznienia,
a nawet zagrozi¢ bezpieczen-
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stwu obstugi i pasazerow.
Wiekszo$¢ rozwigzan tech-
nicznych zostata zautomaty-
zowana. Pozwolito to uzyskac
wyjatkowo stabilng i nieza-
wodnag sie¢ niezbedng do

przesytania waznych danych
operacyjnych zi do tunelu.
Srodowisko loT jest oparte na
komunikacji w czasie rzeczy-
wistym migdzy urzgdzeniami
IP—,rzeczami” —w celu na-

tychmiastowego gromadzenia
danych operacyjnych i zapew-
nienia personelowi obstugi in-
formacji potrzebnych do bez-
problemowego i bezpiecznego
dziatania wszystkich syste-
mow w obrebie tunelu.
Jednym z przyktadéw moga
by¢ drzwi. Jesli jakiekolwiek
prowadzace do obszaréw ser-
wisowych lub tuneli dostepu
pozostatyby otwarte, ciSnienie
spowodowane przemieszcza-
niem sie ultraszybkiego pocig-
gu pasazerskiego wywotatoby
znaczne uszkodzenia mecha-
niczne systeméw w obre-

bie tunelu, dlatego wszystkie

Tunel Gotthard
wymaga zastoso-
wania wzmochnio-
nej sieci ztozonej

z odpornych ele-
mentow, zapew-
niajgcejniezawod-
naibezpieczng
komunikacje.

drzwi w tunelu dziatajgce w ra-
mach loT sg monitorowane
przez catg dobe. W przypad-
ku nieodpowiednio zabez-
pieczonych do sterowni sg
wysytane automatyczne
powiadomienia.
Jesliwezmiemy pod
uwage wysytanie i od-
bieranie danych w cza-
sie rzeczywistym przez
czujniki, kamery systemu
wizyjnego, system wen-
tylacji, infrastrukture od-
prowadzania wody, system
tacznosci, sterowania i mo-
nitoringu w catym obiekcie,
wiadomo juz, dlaczego syste-
my niezawodnej tgcznosci s
tak wazne.
W dwoch rownolegtych tune-
lach funkcjonuja dwie osob-
ne, niezalezne siecitaczace
wszystkie punkty koricowe loT
i wykorzystane do przesytania
informac;ji do operatoréw cen-
trow sterowania tuneli. Sieci te
muszg by¢ niezawodne i przy-
stosowane do pracy przez
catg dobe w duzym zakresie
temperatury i we wszystkich

Specjalna
wzmocniona
sieCciurzadzenia
klasy przemysto-
wej umozliwiaja
wdrozenie w tu-
nelu Gotthard
urzadzen IoT.

rodzajach srodowisk operacyj-
nych. Oznacza to koniecznos¢
wykorzystania przetacznikow
rdznigcych sie od powszechnie
stosowanych — przeznaczo-
nych do pracy w najbardziej
wymagajacych srodowiskach
0 nieprzerwanym ruchu i gwa-
rantujacych bezbtedng komu-
nikacje.

Wiele komponentow sieci musi
pracowac w tunelu przez dtuz-
szy czas, z dala od bezpiecz-
nych centrow przetwarzania
danych, gdzie warunki pracy
Znajduja sie pod stata kontrola.
W niektorych obszarach w tu-
nelu temperatura moze siegac
40°C przy wilgotnosci wzgled-

nej dochodzacej do 70 proc.,
€0 0znacza duze przekrocze-
nie norm w poréwnaniu ze
zwyktymi, domowymi $rodo-
wiskami pracy przetgcznikow.
Sporym problemem jest tez
pyt metalowy. Nawet w biuro-
wych warunkach pracy urzg-
dzen zapylenie jest proble-
mem, ale wewnatrz tunelu
kolejowego moze ono powo-
dowac¢ powazne awarie ele-
mentoéw sieci, hamulce po-
ciggow bowiem nieustannie
wyrzucajg w powietrze pyt
metalowy. Ponadto zaktdoce-
nia elektromagnetyczne i wi-
bracje spowodowane codzien-
nymi czynnos$ciami powaznie
ograniczajg okres sprawnosci
standardowych przetacznikéw
i powodujg ich uszkodzenia
mechaniczne.

Tunel Gotthard zostat wypo-
sazony w sie¢ wzmocniona.

Po pierwsze uzyto przetacz-
nikéw, punktow dostepowych
i routerow, ktdre standardowo
obstugujg zintegrowane syste-
my zabezpieczen, dynamiczne
dostosowywanie wydajnosci

sieci w celu wdrazania aplika-
Cji w czasie rzeczywistym oraz
niezawodng komunikacje sze-
rokopasmowa IP.

Po drugie wykorzystano sprzet
sieciowy w obudowach klasy
przemystowe;j.

Zadanie opracowania i wdro-
zenia sieci do przesytania da-
nych zostato powierzone in-
zynierom z firmy Alpiq InTec,
ktory uzyli ponad 450 wzmoc-
nionych przetgcznikow LAN
OmniSwitch® 6855 firmy Alca-
tel-Lucent do budowy szkiele-
tu sieci do przesytania danych
pracujacej w obrebie tunelu.
Minimum obstugi prewencyj-
nejinapraw jest niezwykle
istotng kwestig podczas in-
stalowania sieci nawet 2,3 km
w gtab skaty. Przetaczniki te
wykorzystujg system chtodze-
nia konwekcyjnego opartego
na radiatorach, a nie na wen-
tylatorach, redukujac zagro-
zenie zwigzane z zanieczysz-
czeniem czgsteczkami metalu
i uszkodzeniem wewnetrz-
nych elementdéw elektronicz-
nych. ll
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Transport i logistyka

Glos branzy

Zabezpieczenia techniczne
stosowane w sektorze transportu

i logistyki to dla rynku security
duze wyzwanie. Wymagaja
rozwigzan specjalizowanych, ktore
z jednej strony musza zapewnic
bezpieczenstwo pasazerow

i pracownikow, z drugiej

- nie moga obnizaé¢ komfortu ich
podrézowania i pracy. Dodatkowym
utrudnieniem jest wzrost zagrozenia
terrorystycznego, ktore dato juz o sobie
znac¢ w krajach Europy Zachodniej.

Key Account Manager,
Hikvision Poland

I Piotr Swider,

wa jest klasyfikowana jako

czesc¢ tzw. infrastruktury
krytycznej, czyli majgcej pod-
stawowe znaczenie dla funk-
cjonowania panstwa i spote-
czenstwa. Dlatego rozwigzania
zapewniajace bezpieczenstwo
pasazerow muszg by¢ spraw-
dzone, kompleksowe i tatwe
w integracji.

I nfrastruktura transporto-
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Hikvision: rozwiazania sprawdzone,
kompleksoweilatwe w integracji

Tego typu projektom stawia sie
wiele wymagan, przy czym kaz-
dy z nich ma specyficzne uwa-
runkowania i normy okreslo-

ne w oficjalnych dokumentach.
Dla przyktadu norma EN50155
jest wymagana wtasciwie tylko
w kolejnictwie. Niezbedna jest
integracja, by system, sktada-
jacy sie z mniejszych podsys-
temow, mogt spetniac swo-

je podstawowe zadanie, czyli
zagwarantowanie bezpieczen-
stwa podréznym.

Kluczowym elementem jest ko-
ordynacja pracy systemow za-
bezpieczen z dziataniami opera-
toréw w centrach monitoringu.
Detekcja zdarzeniaialarm sg
wazne, lecz najwazniejsza jest
umiejetna i wtasciwa reakcja
operatora. Coraz czesciej syste-
my zabezpieczen petnig funkcje

prewencyjng, a8 wiec ostrzega-
ja przed zagrozeniem, np. nasze
kamery majg algorytmy auto-
matycznej detekcji pozostawio-
nego obiektu na lotnisku, wkro-
czenia w zakazana strefe czy
przekroczenia linii na peronie
kolejowym.

Tego typu infrastruktura wy-
maga systemow dedykowa-
nych. Obserwujgc sytuacje na
Swiecie, inwestorzy powinni
kierowac sie kryterium nieza-
wodnosci, jakosci i dostepnosci
0pCcji (zaawansowana analityka
Hikvision Smart Solutions czy
system rozpoznawania tablic
rejestracyjnych, ktéry mozna
powigzac z uprawnieniami do
wjazdu w okreslone strefy).
Rynek dozoru wizyjnego dla
transportu bedzie sie rozwi-
jatw kierunku zastosowania

kamer o coraz wyzszych roz-
dzielczosciach, a zarejestrowa-
ny materiat bedzie poddawany
Z33wansowanej analizie wideo.
Przewidujemy rowniez coraz
szersze zastosowanie kamer
termowizyjnych w obiektach in-
frastruktury transportowej, np.
w portach lotniczych, gdzie tra-
dycyjne kamery dozorowe moga
okazac sie niewystarczajace.
Sadzimy, ze w Polsce rozpocz-
na sie spore inwestycje w tzw.
inteligentne systemy transpor-
towe w $rednich i matych mia-
stach. Autobusy, wagony kolejo-
we, tramwaje beda wyposazane
w wysokiej klasy systemy moni-
toringu wizyjnego. Bezpieczen-
stwo pasazerdw to dla branzy
duze wyzwanie, dlatego Hikvi-
sion priorytetowo traktuje ten
segment rynku.

¢y
¢-' . i

Andrzej Oliniski,
dyrektor Pionu Klientow
Kluczowych, T4B

becnie uzytkowa-
ne systemy zabez-
pieczen w $rodkach

transportu publicznego skta-
dajg sie z wielu kamer, czuj-
nikow i elementow peryferyj-
nych, stad tez ilos¢ informacji
docierajgcych do operatoréw
jest bardzo duza. W zwigz-
ku z tym wazna jest mozliwie
szeroka integracja réznych
systemow w jeden spojny
nadrzedny system zarzgdza-
jacy. Jego rolg ma byc¢ nie

T4B poprawia bezpieczenstwo

na dworcach kolejowych

tylko wizualizacja stanu po-
szczegolnych elementéw

i zarzgdzanie nimi z jednego
poziomu, ale takze wspoma-
ganie pracownikow ochrony.
Szczegoblnie istotne, aby
alarmy docierajgce do 0sob
odpowiedzialnych za bez-
pieczenstwo byty wstepnie
filtrowane, automatycznie
potwierdzane i weryfikowa-
ne przez system. W przy-
padku kilku tysiecy kamer,
a tyle docelowo moze by¢
zainstalowanych w catym
systemie, odpowiednio za-
programowana analityka
wideo stanowi podstawe
prawidtowo dziatajgce-

go systemu bezpieczen-
stwa. W pewnym stopniu
zastepuje ona operatorow,
stanowiac jednoczesnie
nieoceniong pomoc w do-
strzeganiu zagrozen.

Rozlegte systemy bezpie-
czenstwa beda sie rozwijac

w kierunku jednolitych sys-
teméw zarzadzania, zasila-
nych ogromng iloscia infor-
macji z systemow podlegtych,
szczegoOlnie obrazami wideo

z analizag ich tresci. Informa-
cje te w potgczeniu z wpro-
wadzonymi do systemu au-
tomatycznymi procedurami
zarzgdzania kryzysowego
migrujg w strone sztucznejin-
teligencji. Moze ona zautoma-
tyzowac prace pracownikow
ochrony, ale trzeba pamigtac,
ze zarzadzanie i podejmowa-
nie ostatecznych decyzji nale-
zy do odpowiednich stuzb.

W 2015 r. PKP SA zlecita firmie
T4B zaprojektowanie i zbu-
dowanie jedneqo z najno-
woczesniejszych systemow
bezpieczenstwa publicznego
w Europie.

PSIM (Physical Security Infor-
mation Management) zostat
wykonany i wdrozony na naj-
wazniejszych dworcach ko-
lejowych zarzgdzanych przez
PKP SA. Celem byta poprawa
bezpieczenstwa podréznych

i uzytkownikdw dworcow.
System jest narzedziem inno-
wacyjnym, umozliwiajgcym
przetwarzanie i gromadzenie
zebranych informacji wedtug
Scisle okreslonych procedur.
Zainstalowano wysokiej klasy
kamery dozorowe oraz wiele
nowoczesnych urzadzen, kt6-
re zintegrowano z tymijuz ist-
niejgcymi.

Mikotaj Tukalski, zastepca dy-
rektora Biura Inwestycji PKP
SA, zapewnit, ze sp6tka sta-
wia na ciggtg modernizacje
systemow, aby zapewnic¢ bez-
pieczne korzystanie z dwor-
cow.

o

Maciej Pietrzak,

Sales Support Engineer,
Dahua Technology Poland

os$nie zainteresowanie
systemami zabezpie-
czen przeznaczony-

mi do srodkow komunika-

cji publicznej. W prywatnych
przedsiebiorstwach natomiast
dominuje zainteresowanie
systemami umozliwiajgcymi
nadzorowanie floty pojazdow
stuzbowych.

Dahua podKkresla
specyficzne wymagania

Kazdy ze $rodkow transpor-

tu publicznego, takich jak linie
autobusowe czy kolej, stawia
przed projektantem specyficz-
ne wymagania, rozne sa tez kry-
teria doboru urzadzen security
w nich instalowanych. Kamery
wewnetrzne, ktorych zadaniem
jest umozliwienie obserwacji
teqo, co dzieje sie w pojazdach
iich najblizszym otoczeniu, mu-
Sz3 spetnia¢ wymogi zawar-

te wnormach. EN 50155:2007
wymaga m.in., by ich obudowy
byty bezpieczne dla pasazeréw
(nie miaty ostrych krawedzi)
oraz odporne na uszkodzenia.
Wymaogi dotyczace odpornosci
na zaktocenia elektromagne-
tyczne i wstrzasy oraz sposobu

potgczen urzgdzen w systemie
(zwykle ztacze M12) sg okreslo-
ne w normie EN 50121-4:2015.
Wysokie wymagania dotycza
rowniez zastosowanych urzg-
dzen rejestrujgcych. Powin-

ny one mie¢ zwartg budowe
odporng na uszkodzenia me-
chaniczne czy wstrzasy, i nie
posiadac zadnych elemen-

téw ruchomych. Nie stosuje sie
w nich wentylatordw, ale chto-
dzenie pasywne, a dane zapi-
suje na dyskach SSD. Ponadto
Wyp0saza sie je w elementy an-
tywibracyjne amortyzujace cig-
gte drgania.

Rejestratory powinny zapew-
nia¢ szybka wymiane nosnika
danych, ale tylko osobie upo-

waznionej. Oprocz rejestracii
obrazu i dzwieku rejestrator
powinien umozliwia¢ transmi-
sje danych, by mdc zdalnie ko-
munikowa¢ sig z urzadzeniem.
Jestem przekonany ze

w Swietle ostatnich wyda-

rzen coraz wiecej firm z branzy
transportowej zacznie stoso-
wac systemy do nadzoru pojaz-
dow. Nie tylko, aby kontrolowaé
kierowcow, ale réwniez zapew-
nia¢ im bezpieczenstwo.

W $rodkach transportu systemy
dozoru wizyjnego sa juz stan-
dardem. Wtasciciele prywat-
nych pojazdéw rowniez coraz
czesciej decyduja sie na montaz
kamer wideo. Nie mam watpli-
wosci, ze jednym z gtéwnych
kierunkdw rozwoju branzy za-
bezpieczen w najblizszym cza-
sie bedzie transport i komuni-
kacja.
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Transportilogistyka

Sales Engineer,
Axis Communications

biekty obstugujace
ruch pasazerski mu-
Szg spetniac surowe

kryteria dotyczace ochrony

i bezpieczenstwa. System mo-
nitoringu na dworcach, sta-
cjach i przystankach kolejo-
wych wspiera dziatania Strazy
Ochrony Kolei w zapewnieniu
bezpieczenstwa pasazerow,

I Jan T. Grusznic

Axis o zabezpieczeniach

kolei

pracownikow, towaréw, infra-
struktury i majgtku trwatego
przed mozliwymi zagrozenia-
mi, tj. wandalizmem, kradzie-
zami, handlem substancja-

mi zakazanymi, pozarami czy
terroryzmem. Stawienie im
czota to powazne wyzwanie
ze wzgledu na r6znorodnos$c
obszaréw podlegajacych do-
zorowi: linie kolejowe, perony,
przejscia podziemne, parkin-
i, budynki, przechowalnie
bagazu czy pociggi w czasie
postoju.

Wspotpraca z UITP (Miedzyna-
rodowe Stowarzyszenie Trans-
portu Publicznego) pozwolita
nam lepiej zrozumie¢ potrzeby
rynku transportu zbiorowego.
Zaowocowata opracowaniem

wysokorozdzielczych kamer
wieloprzetwornikowych spet-
niajgcych wymagania emi-

sji i odpornosci na zaktdcenia
urzadzen sygnalizacjii tele-
komunikacji w Srodowisku
kolejowym. Duze ogranicze-
nia przepustowosci w pasmie
transmisyjnym rozwigzalismy,
wprowadzajac do istniejgcego
zaawansowanego multistru-
mieniowania (tzw. Zipstream),
smart koder zgodny ze stan-
dardem H.264, ktéry pozwa-
la na zmniejszenie zajetosci
pasma w okresie niewielkiego
ruchu.

W perspektywie nadchodza-
cych inwestycjii budowy roz-
legtego geograficznie systemu
zabezpieczen (w tym dozoru

wizyjnego) w obiektach infra-
struktury transportu zbiorowe-
Qo najistotniejsze pozostaja trzy
wymagania: otwartosc oparta
na standardach rynkowych,
bezpieczenstwo wymiany infor-
macji i bezawaryjnosc stosowa-
nych urzadzen. Stanowig one
gwarancje dalszej rozbudowy
systemu i utrzymania ciggtosci
dziatania catego systemu.
Istotne stang sie rowniez moz-
liwosci wymiany informacji
migdzy samymi urzgdzeniami
w obrebie ustandaryzowanych
protokotow komunikacyjnych

i skuteczniejsze przetwarzanie
w urzgdzeniach koncowych.
Wiele dotychczasowych wdro-
zen z wykorzystaniem techno-
logii Axis znaczgco przyczyni-
to sie do zwiekszenia poczucia
komfortu oraz bezpieczen-
stwa uzytkownikow i pracow-
nikéw w publicznym transpor-
cie zbiorowym. Kamery, jako

Nodex: integracja i bezpieczenstwo pozarowe

Instytut Bezpieczenstwa

I Janusz Sawicki
Pozarowego NODEX

rzy obecnym rozwoju
Ptechnicznych zabezpie-

czen przeciwpozarowych
—poczawszy od systemow
wczesnej detekcji pozaru i zwig-
zanych z nimi urzadzen pozwa-
Iajgcych ograniczyc¢ oddziaty-
wanie pozaru, jego ttumienie
i zapewniajgcych bezpieczne
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warunki ewakuacji i dziatanie
jednostek ratowniczo-gasni-
czych - nie ma wigkszych pro-
blemow z doborem odpowied-
nich systemow do obiektéw
budowlanych infrastruktury
zwigzanej z transportem. Doty-
czy to obiektow uzytecznosci
publicznej (dworce, terminale
lotnicze) oraz budynkéw kate-
gorii przemystowo-magazyno-
wej, tzw. PM. Stosowanie odpo-
wiednich technicznych srodkéw
zabezpieczen zalezy od gesto-
Sci obcigzenia ogniowego, licz-
by 0s6b w nich przebywajacych
i parametrow architektonicz-
nych. Wymagania dla tego typu
obiektow sg zawarte w przepi-
sach techniczno-budowlanych,
wytycznych projektowania,
specyfikacjach technicznych

i szczegodlnych wymaganiach
resortu transportu. 0Osobnym
zagadnieniem jest zabezpiecze-
nie przeciwpozarowe rucho-

mych jednostek transporto-
wych, szynowych, drogowych

i powietrznych.

Rozwigzania zapewniajgce bez-
pieczenstwo uzytkownikéw
tych obiektéw powinny charak-
teryzowac sie przede wszyst-
kim wysoka niezawodnoscia
dziatania w catym okresie ich
eksploatacji, powinny one tak-
ze mie¢ mozliwos$¢ wspotpracy,
czyli odpowiedni poziom kom-
patybilnosci, co pozwoli spetnic
wymagania scenariusza poza-
rowego.

Systemy i rozwigzania tech-
niczne instalowane w obiek-
tach budowlanychiinsta-
lacjach technologicznych
stanowig 50 proc. catego sys-
temu odpowiedzialnego za ich
bezpieczenstwo pozarowe.
Drugie 50 proc. stanowi odpo-
wiednio przeszkolony perso-
nel, tzn. taki, ktory potrafi po-
dejmowac wiasciwe decyzje

W czasie rzeczywistym w sytu-
acji kryzysowej w obiekcie.
Personel i jednostki ratowni-
czo-gasnicze podejmuja de-
cyzje na podstawie informacji
przekazywanych przez tech-
niczne instalacje ppoz.iinne za
posrednictwem tzw. urzadzen
integrujacych. Urzadzenia in-
tegrujace pozwalajg na ciagty
nadzor instalacji przeciwpoza-
rowych, poprawny odczyt ko-
munikatow wspierany przez za-
programowane w integratorach
procedury, a takze na reczne
sterowanie urzgdzeniami prze-
ciwpozarowymi. Aby uzyskac
wymagany poziom integracji,

a tym samym —naszym zda-
niem — wysoki poziom bezpie-
czenstwa pozarowego, nalezy
szczegolnie starannie w proce-
sie planowania inwestycji doko-
nywac¢ wyboru odpowiednich
urzadzen pod katem ich mozli-
wosci zintegrowania i uzyski-

element prewencyjny, sku-
tecznie zapobiegty wielu wy-
padkom, aktom agres;jii pro-
bom kradziezy.

Wysoka jakos¢ i uzyteczny ob-
raz wptynety tez na zwieksze-
nie wykrywalnosci zdarzen
oraz identyfikacje sprawcow
dewastacji i wybrykéw chu-
liganskich. Wykorzystywa-

na w kamerach analiza obrazu
i dZwigku powiadamia np. o ttu-
mie, agresywnych okrzykach
czy obecnosci na torach lub
Krawedzi peronu, przyspiesza-
jac moment interwencji. Re-
welacyjnie sprawdza sie Axis
Corridor Format ze wzgledu na
obserwacje przestrzeni wa-
skich i zarazem dtugich. Ta
technologia dostarcza obraz

w uktadzie pionowym bez strat
w poklatkowosci i rozdzielczo-
$ci, co przektada sie réwniez na
mniejszg liczbe kamer przypa-
dajgcg na obszar.

wania od nich odpowiedniej ja-
kosci komunikatow.

Waznym ogniwem systemu
bezpieczenstwa sa rowniez
operatorzy, ktdrzy powinni miec¢
wiedze, a takze predyspozycje
do podejmowania decyzji. Insty-
tut Bezpieczenstwa Pozarowe-
g0 Nodex prowadzi dziatania
szkoleniowe w zakresie bezpie-
czenstwa pozarowego w obsza-
rach rozwigzan technicznych

i szkolenia personelu odpowie-
dzialnego za bezpieczenstwo
pozarowe powierzonychim
obiektow budowlanych.

W procesie planowania inwe-
stycji i modernizacji obiektow
wazny jest dobor urzgdzen

i systemow przeciwpozaro-
wych pozwalajgcych naich in-
tegracje i wspoétdziatanie, by

nie wptywaty negatywnie na
funkcjonowanie innych urza-
dzen w catym systemie. Nalezy
tez wzig¢ pod uwage specyfike
obiektu, zidentyfikowac zagro-
zenia i dobrac¢ odpowiednie sys-
temy przeciwpozarowe.

certyfikowany trener,
Linc Polska

i Jakub Sobek

marcu ub.r. dwoch
zamachowcow-sa-
mobojcow zdeto-

nowato tadunki wybuchowe na
lotnisku Zaventem w Brukseli.
Trzeci wysadzit sie w wagonie
metra. W wyniku tych dzia-

tan zginety 32 osoby, a 340
zostato rannych. Trzy miesig-
ce pdzniej w porcie lotniczym
w Stambule doszto do kolejne-
g0 zamachu z udziatem trzech
samobojcow, ktorzy wysadzi-
lisie w trzech réznych miej-
scach lotniska. Tym razem
bilans ofiar byt jeszcze wigk-
szy — 48 0sob zgineto, a co naj-
mniej 239 zostato rannych.
Wydarzenia te pokazujg, jak
duzym wyzwaniem jest i be-
dzie w przysztosci ochrona lot-
nisk i obiektow logistycznych.
Nic nie wskazuje na to, ze za-
grozenia zwigzane z atakami
terrorystycznymi beda z cza-
sem malec. Pojawiajg sig takze
nowe zagrozenia, ktére beda
zyskiwac na sile, takie jak loty
dronéw w poblizu lotnisk lub

w ich obrebie.

Wszystko to wymusza ciggte
inwestycje zwigzane z podno-
szeniem poziomu bezpieczen-
stwa takich obiektow. Rosnaca
z roku na rok liczba pasazerow
na lotniskach stanowi kolejne
wyzwanie. Ochrona musi za-
wsze balansowa¢ pomiedzy
komfortem oséb podrdzuja-
cych aich bezpieczenstwem.
Chodzi przeciez o stosowanie

Linc Polska:

nowoczesna ochrona
strefy perymetrycznej

takich technologii i rozwigzan
technicznych, ktére nie beda
miaty dla pasazerdw charakte-
ru opresyjneqo, stresujgcego
lub w pewnym sensie zastra-
szajgcego. Wptywatoby to ne-
gatywnie na wizerunek lotnisk,
a tym samym powodowatoby
straty wich dziatalnosci.
Planowanie kazdego elemen-
tu systemu bezpieczenstwa

w obiektach transportowych

i logistycznych powinno by¢
poprzedzone analiza ryzyka
dla danego kraju i konkretne-
go lotniska oraz weryfikacjg
obecnejinfrastruktury tech-
niczne;j.

0d strony zabezpieczen tech-
nicznych w obiektach logi-
stycznych duzy nacisk kfadzie
sie obecnie na prawidtowa
ochrone strefy perymetrycz-
nej. Standardem juz jest wyko-
rzystywanie do tego celu ka-
mer termowizyjnych. Ten trend
w kolejnych latach na pewno
sie utrzyma i beda one stoso-
wane coraz czesciej. Majg na
to wptyw duzaich skutecz-
nosc, ciagty spadek cen oraz
coraz lepsza jako$¢ obrazu.
Ponadto coraz doskonalsze al-
gorytmy analizy wideo wspot-
pracujg znacznie skuteczniej

z kamerami termowizyjnymi
niz z tradycyjnymi.
Zastosowanie kamer termowi-
zyjnych pozwala takze zmniej-
szyc¢ liczbe urzadzen potrzeb-
nych w strefie perymetrycznej,
poniewaz ich zasieg jest
znacznie wiekszy niz kamer
Swiatta widzialnego. Wptywa
to na obnizenie kosztow insta-
lacji catego systemu, a co naj-
wazniejsze — do systemu tra-
fia mniej sygnatow wizyjnych.
Trzeba pamietac, ze zasoby
ludzkie przeznaczane do ob-
stugi centrow monitoringu sa

ograniczone. Ma to zwigzek ze
wzrostem kosztow zatrudnie-
nia. Dlatego istotne jest ogra-
niczanie liczby sygnatow wizyj-
nych i wspieranie operatoréw
przez coraz lepsze algorytmy
do analizy wideo.

Ze wzgledu na zagrozenia spo-
wodowane dronami na lotni-
skach coraz czesciej w syste-
mach ochrony bedg pojawiac
sie rozwigzania bazujgce na
radarach. Wykrywajg one na-
wet niewielkie pojazdy z od-
legtosci kilku kilometrow, co
pozwala na podjecie wtasci-
wych dziatan z odpowiednim
wyprzedzeniem.

Oprdcz rozwigzan technicz-
nych jednym z najistotniej-
szych czynnikdw podnosza-
cych bezpieczenstwo np. na
lotniskach jest przeszkolony
personel, ktéry zwraca uwa-
ge na nietypowe zachowania
pasazerdw lub pozostawione
przedmioty.

Dla inwestoréw i menedzerow
odpowiedzialnych za bezpie-
czenstwo obiektow logistycz-
nychitransportowychistotne
sg tez specjalistyczne szko-
lenia. Nie chodzi o komercyj-
ne prezentacje produktow,
ale o szkolenia techniczne
pozwalajace lepiej zrozumiec,
jak dziatajg wspotczesnie wy-
korzystywane technologie

i na co zwracac¢ uwage, decy-
dujac sie na konkretne roz-
wigzanie. Na rynku polskim
takie szkolenia swiadczy m.in.
Polska Izba Systemaéw Alar-
mowych, w ktérej za program
zajec odpowiadajg meryto-
rycznie przygotowani wykta-
dowcy. Poniewaz wspotcze-
sne technologie rozwijaja sie
szybko, uczestnictwo w tego
typu szkoleniach jest szcze-
g0lnie wazne.
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Wszystkie autobusy

i tramwaje zostana

wyposazone w kamery

— mowi Michat Domaradzki,
petnomocnik prezydent
Warszawy ds. bezpieczen-
stwa w publicznym trans-
porcie zbiorowym

Czym zajmuje sie petnomocnik Warsza-
wy do spraw bezpieczenstwa w publicz-
nym transporcie zbiorowym? To nowe
stanowisko w stotecznym ratuszu...
Petnomocnikiem pani prezydent jestem
od 11 maja 2016 r. Moim zadaniem jest
planowanie oraz koordynowanie dziatan
zwigzanych z bezpieczenstwem w komu-
nikacji, wspotpraca z biurami i jednostka-

nym transporcie zbiorowym. Ponadto
planuje i koordynuje dziatania w zakresie
bezpieczenstwa spotek: Metro Warszaw-
skie, Migjskie Zaktady Autobusowe, Tram-
waje Warszawskie, Szybka Kolej Miejska,
a takze pozostatych operatorow publicz-
nego transportu zbiorowego.

Czy p6t roku wystarczyto na zapoznanie
sie z bezpieczenstwem transportu miej-
skiego w Warszawie? Jakie dziatania
planuje Pan w najblizszym czasie?
Rozpoczatem od przegladu procedur bez-
pieczenstwa we wszystkich spotkach
transportowych aglomeracji warszaw-
skiej. W wielu obszarach probujemy je
ujednolicac, tak aby odpowiednim pozio-

mem bezpieczenstwa otoczyc¢ pasaze-
row zarowno autobusow, tramwajéw, jak
i metra. Pomocnym do tego narzedziem

potrzeb oraz planowanych rozwigzan petnomocnik prezydent Warszawy

. . . do spraw bezpieczenstwa w publicznym
w obszarze bezpieczenstwa w publicz-

mi urzedu miasta w zakresie biezacych I Michat Domaradzki
transporcie zbiorowym
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W specyfikacji
donowych umow

Z przewoznikami
wprowadzono
WYmog prowadzenia
monitoringu wizyj-
nego online.

jest monitoring wizyjny, ktory jest ciggle
uzupetniany. Chcemy, by docelowo w te
rozwigzania zostat wyposazony kazdy
pojazd. A moéwimy tu o ogromnej ska-

li, bo w jednym momencie po warszaw-
skich ulicach jezdzi okoto 1,5 tys. autobu-
sOw i ponad 400 tramwajow. Czeka nas
wiec olbrzymie przedsigwzigcie. Obecnie
monitoringiem jest objetych okoto 70%
liczby autobuséw i 40% tramwajow. Za-
rekomendowatem Tramwajom Warszaw-
skim, aby kazdy pojazd zostat wyposazo-
ny w kamery, i te prace w tym momencie
trwajg. Trudno jednak inwestowac¢ w po-
jazdy, ktére niedtugo beda wycofywa-

ne z ruchu. Inwestycje w system monito-
ringu beda wiec prowadzone réwnolegle
z inwestycjami w nowy tabor. Na pewno
jednak wszystkie nowe tramwaje oraz te,
przed ktérymijeszcze dtugi czas eksplo-

www.aspolska.pl

Inwestycje w monito-
ring beda prowadzo-
nerownolegle z in-
westycjami w nowy
tabor tramwajowy.
Ten projekt rozpisa-
no na dtugo, ajego
budzet to kilkanascie
milionow ztotych.

atacji, zostang wyposazone w systemy
dozoru wizyjnego. Ten projekt jest rozpi-
sany na dtuzszy okres. Inwestycje szacu-
jemy na kilkanascie milionéw ztotych.

Jak przedstawia sie kwestia monitorin-
gu wizyjnego w warszawskich autobu-
sach, ktérych jezdzi po ulicach znacznie
wiecej niz tramwajéow?

Specyfikg warszawskiego taboru auto-
busowego jest to, ze okoto 30% z nich to
pojazdy przewoznikéw prywatnych, z kt6-
rymi miasto podpisato umowe. Wszystkie
nowe autobusy, ktére sg wprowadzane do
ruchu, musza by¢ wyposazone w systemy
monitoringu — to jedno z naszych wyma-
gan. Chcemy, aby w nowych pojazdach
zostaty zainstalowane réwniez alcoloc-
ki, czyli techniczne urzadzenia do badania
stanu trzezwosci kierowcy, odcinajace
zapton w razie koniecznosci.

Niedawno podjeliSmy decyzje, by w spe-
cyfikacji do nowych umoéw znalazto sie
wymaganie 0 prowadzeniu monitoringu
wizyjnego online — obraz ma byc¢ przesy-
tany w czasie rzeczywistym do dyzur-
nego ruchu. 0d 1grudnia 2016 r. na ulice
wyjechato 50 nowych autobusow jedne;j

z prywatnych spotek, firmy Arriva, ktore
zostaty juz wyposazone w taki system do-
zoru wizyjnego z podglgdem online. Jeze-
li to rozwigzanie sie sprawdzi, bedziemy
zawierac te wymagania w kazdej kolejnej
umowie z operatorem.

Gdzie znajduje sige centrum monitorin-
gu wizyjnego warszawskiej komunikacji
miejskiej?

Podglad online ma dyzurny ruchu w Za-
rzgdzie Transportu Miejskiego, ktéry koor-
dynuje funkcjonowanie catej komunikacji
w stolicy. W razie wystgpienia incydentu
to on pierwszy reaguije, decyduje 0 uru-
chomieniu pojazdu zastepczego czy zor-
ganizowaniu objazdu lub skierowaniu

sprawy do Miejskiego Centrum Zarzadza-
nia Kryzysoweqgo, gdzie wspoétpracuja ze
sobg przedstawiciele policji, strazy pozar-
nej czy wtasnie ZTM.

Jak wyglada stan zabezpieczen w me-
trze, ktore zapewne jest szczegdlnie na-
razone narozne zagrozenia?

Tu sytuacja rzeczywiscie wyglada inaczej.
To stosunkowo nowy przewoznik, ma
wiec te przewage, ze juz korzysta z naj-
nowoczesniejszych rozwigzan. W metrze
dziata obecnie prawie 1100 kamer i jest to
obszar bardzo dobrze zabezpieczony. Na
kazdej stacji pracuje dyzurny, ktéry ogla-
da obrazy z tych kamer. Ponadto druga li-
nia metra zostata wyposazona w system
wykrywajgcy zblizanie sie pasazera do
krawedzi peronu. Dyzurny stacji natych-
miast zostaje poinformowany o takim wy-
darzeniu, a z gtosnikow jest nadawany
komunikat gtosowy z ostrzezeniem o nie-
bezpieczenstwie.

Moge bez wahania powiedzie¢, ze me-

tro nalezy do najbezpieczniejszych miejsc
w Warszawie. Statystyki wykazujg tu nie-
wiele zdarzen o charakterze przestepczym,
co jest zapewne efektem dziatania z jednej
strony kompleksowego systemu monitorin-
Qu wizyjnego, z drugiej — dobrze zorganizo-
wanej pracy Stuzby Ochrony Metra.

Czy w warszawskim metrze, podobnie
jak w Paryzu czy Moskwie, podejmuje sie
temat instalowania bramek znanych np.
z portow lotniczych?

Na razie nie mam informaciji o takich pla-
nach, natomiast metro $cisle wspotpracu-
je ze stuzbami, ktére na biezgco prowadza
analize i okreslajg poziom ryzyka. Nie wy-
kluczam, ze jesli te stuzby przekaza nam
informacje, ze ryzyko realnie wzrasta,
wezmiemy pod uwage skorzystanie z ta-
kich zabezpieczen technicznych.

Jak uktada sie wspoétpraca miasta z policjg?
Podpisalismyporozumienie z Komenda
Stoteczna Policji, na ktérego mocy m.in.
udostepniamy nagrania z naszych kamer
czy dane pozwalajgce na wypracowanie
najlepszych procedur reagowania na za-
grozenia terrorystyczne. Czesto tez prze-
kazujemy wycofywane z ruchu autobusy
czy tramwaje, by policyjni antyterrorysci
mogli je wykorzystywac podczas ¢wiczen.

Dziekuje za rozmowe.

Rozmawiat Mariusz Kucharski
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PESA Bydgoszcz
TFy

szef Zespotu ds. Zarzadzania
Projektami LRV, Dzial Badan
iRozwoju, PESA Bydgoszcz

Jakie zabezpieczenia techniczne
stosuje sie obecnie w pojazdach szy-
nowych?

Poziom zabezpieczenia pojazdow szy-
nowych rézni sie w zaleznosci od typu
danego pojazdu. Dzisiaj najlepiej za-
bezpieczone jest metro —ijest to trend
ogo6lnoswiatowy. W tym przypadku sys-
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— opowiada Marcin P|kuI z f|rmy PESA Bydgoszcz

temy elektroniczne wykorzystuje sie do
monitorowania zagrozen we wszystkich
obszarach eksploatacji. Priorytetem
jest zagwarantowanie bezpieczenstwa
pasazerom w automatycznym ruchu
pojazdow w systemie UTO (Unattended
Train Operation). Kolejnymi typami po-
jazdow pod wzgledem zaawansowa-
nia systemdw zabezpieczen sg pocia-
gi elektryczne (EMU), pociaggi spalinowe
(DMU), tramwaje, wagony pasazerskie

i lokomotywy.

Jakie réznice w wymaganiach dotycza-
cych zabezpieczen pojazdéw szyno-
wych dostrzega Pan na rynkach zagra-
nicznych?

hw zakre51e

Kazdy kraj ma specyficzne wymagania.
W sektorze kolejowym w Europie sg one
czesciowo regulowane przepisami
interoperacyjnosci TSI dotyczgcymi zdol-
nosci systemu kolei do zapewnienia bez-
piecznego i nieprzerwanego przejazdu
pociggdéw. Poziom zaawansowania sys-
temow jest jednak rozny i w duzej mierze
zalezy od infrastruktury, w ktdérej pojazdy
sg eksploatowane.

W sektorze lekkich pojazdow szynowych
natomiast wystepujg znacznie wigk-

sze roznice w zakresie zaawansowa-

nia instalowanych systemow zabezpie-
czen. Wynika to w gtéwnej mierze z tego,
ze poszczegolne panstwa zazwyczaj

nie normalizujg wymagan dotyczacych

PESA Bydgoszcz otrzy-
mata jedno znajwaz-
niejszych na swiecie
wyroznien w dziedzi-
nie wzornictwa prze-

mystowego iF DESIGN
AWARD 2016. Nagro-

dzonym produktem
zostat PesaDART

- pojazd wyproduko-
wany dla PKP Intercity.

tramwajow poruszajgcych sie w wydzie-
lonej infrastrukturze danego miasta.

Czy wymagania obowigzujgce na pol-
skim rynku znaczgco odbiegajg od za-
granicznych?

Wymagania obowigzujace w Polsce w za-
kresie pojazdow kolejowych sg zgodne

z wymaganiami europejskimi TSI. Nato-
miast przepisy dotyczace tramwajow de-
finiujg systemy bezpieczenstwa jedynie
w bardzo waskim zakresie —w zasadzie
tylko podstawowe bezpieczenstwo ru-
chu pojazddéw w warunkach miejskich.

W Polsce nie ma okreslonych wymagan
dla systemow przeciwpozarowych,
antykolizyjnych czy monitoringu wizyjne-

go. Kazdy klient dostosowuje je do swo-
ich potrzeb.

Czy wszystkie pojazdy sg wyposazane
w kamery dozorowe?

Rzeczywiscie, obecnie wszyscy za-
mawiajgcy zgtaszajg zapotrzebowa-

nie na systemy monitoringu wizyjnego
wraz z zapisem danych. Jesli zas chodzi
0 szczego6towe specyfikacje, to poszcze-
g6lni klienci przedstawiajg nam swoje
konkretne wymagania.

www.aspolska.pl

Jak przedstawia sie sytuacja w odnie-
sieniu do czujek dymu?

Jeslichodzi o te kwestie, to nie wszyst-
kie pojazdy sg wyposazane w czujKi
dymu. W tym przypadku zalezy to od wy-
magan klienta. W niektdrych pojazdach
natomiast sag instalowane systemy ga-
szenia pozarow, szczegoblnie w sektorze
DMU (Diesel Multiple Units).

Czy urzadzenia i systemy zabezpieczen
technicznych sg dobierane przez pro-
ducenta pojazddw, czy jednak s3 to ele-
menty instalowane wedtug specyfikacji
zamawiajgcego?

Specyfikacja zamawiajgcego dotyczy
konkretnej serii pojazdow. Jezeli zama-
wiajgcy zgtasza dodatkowe wymagania
w tym zakresie, to wtedy wszystkie po-
jazdy wymienione w danym zamdwieniu,
czyli serii, zostaja wyposazone w 0dpo-
wiednie systemy. Jesli natomiast chodzi
o branze kolejows, to tutaj pojecie pro-
dukcji seryjnej w rozumieniu gutomotive
praktycznie nie istnieje. W tym przypad-
ku serie liczg od jednego do maksymalnie
kilkuset pojazdow.

Czy zdarza sie, ze klient zamawia pojaz-
dy bez urzadzen i systemow zabezpie-
czen technicznych, a wyposaza je we
wiasnym zakresie?

Samodzielne doposazenie pojazdow
przez zamawiajgcego w okresie gwaran-
cji jest niedozwolone. | zawsze to podkre-
Slamy. W przypadku zakupu nowych po-
jazddw klient definiuje swoje wymagania
przed etapem projektowania i produkcji.
Doposazeniu podlegajg jedynie ,,stare”
pojazdy eksploatowane juz przez klienta.
Ewentualne doposazenie pojazdow

w systemy zabezpieczen w pierwszych
latach eksploatacji moze wynikac ze
zmiany infrastruktury, w ktérej pojazd
jest eksploatowany. Dzieje sie tak na
przyktad, gdy pojawiaja sig plany wyko-
rzystania pojazdu do obstugi krajowych

i zagranicznych potaczen kolejowych.

Dziekuje za rozmowe.
Rozmawiat Mariusz Kucharski

PESA Bydgoszcz SA to najwiekszy polski producent pojazdow szynowych
na potrzeby transportu kolejowego (lokomotywy, zespoty trakcyjne, wagony)

imiejskiego (tramwaje). Firma $wiadczy takze ustugi w zakresie modernizacji,

napraw i przegladow taboru.
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Bezpieczenstwo

na lotniskach

Tam nie polece, tam nie jest bezpiecznie — takie stwierdzenie

w ustach pasazera to dla kazdego lotniska sygnat powaznych
ktopotdw. Paryz, Bruksela, a ostatnio Stambut sg ofiarami
niewidzialnej trucizny, jaka jest strach przed kolejnym
zamachem terrorystycznym.

uz samo zagrozenie ter-
J rorystyczne, a tym bar-

dziej krwawe zamachy,
oprocz tragicznych skutkéw dla
ludzi, niosa takze natychmia-
stowe konsekwencje bizneso-
we znacznie wykraczajace poza
funkcjonowanie lotniska. Ope-
rujgce tam linie lotnicze notujg
ogromne straty i sg zmuszo-
ne do redukowania siatki potg-
czen, co zmniejsza atrakcyjnosc
lotniska i —niczym kula $niez-
na —powoduje dalsze straty.
Spirala w kilka miesigcy ciggnie
wszystko w dot. Jako przyktad
moga postuzy¢ ostatnie decy-
zje Turkish Airlines, linii bedacej
dotychczas symbolem sukcesu
i niebywatego rozwoju. Utrata
10 min pasazerdw rocznie spo-
wodowata pierwsze od lat spad-
ki dochodow, co wymusito uzie-
mienie trzydziestu samolotow.
Pojawienie sie takiego nega-
tywnego trendu trwa zaledwie
kilka miesiecy, jego odwrdocenie
natomiast zajmuje co najmniej
kilka lat.
Czasy sie zmienity. Do prze-
sztoscinalezg problemy z roz-
chwiang i nieprzewidywalna
ceng paliwa. Dzi$ najwigkszym
zagrozeniem dla branzy lotni-
czej jest zapewnienie poczucia
bezpieczenstwa.
Dotychczas prostg odpowiedzig
lotnisk na nowe zagrozenie byto
wprowadzenie kolejnych kontro-
li. Schemat jest prosty: akcja —
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reakcja. Bomba zostata umiesz-
czona w butach, wiec wszystkim
sprawdzamy buty, zagrozenie
stanowig ptyny, wiec zabiera-
my ptyny. To sig jednak zmieni-
to. Przed nami zupetnie nowe
wyzwanie: stale rosnacy ruch
pasazerski, okreslany w jezyku
branzy lotniczej ,nieustajacymi
wyzwaniami operacyjnymi”.
Linie lotnicze dysponujgce coraz
wigkszymi samolotami oczeku-
ja, ze wigksza liczba pasazerow
w tym samym czasie do samolo-
tu wsigdzie i z niego wysigdzie,
ze szybko i sprawnie przesigda
sie na kolejny rejs, a wraz z nimi
te sama droge odbedzie ich ba-
gaz. Prawdziwag plagg zagesz-
€zonego nieba sg bowiem 0p6z-
nienia. Jedynym za$ sposobem
na ich wyrazne zmniejszenie jest
Sprawnosc operacji w porcie

lotniczym. | tu tkwi najwieksze
wyzwanie: zapewnic¢ bezpie-
czenstwo, ale nie kosztem cza-
su podrozy, a przede wszyst-
kim nie kosztem dodatkowych
utrudnien.

Wiele ankiet przeprowadzonych
wsrad podréznych potwierdza,
ze poziom akceptacji wymogow
bezpieczenstwa sie zwigksza,
ale jednoczesnie spada toleran-
cja dlaich ucigzliwosci. Nikt nie
rozumie, ze w dobie iPhone’a

i postepujacych innowacji kon-
trola osobista 0znacza rozebra-
nie sie prawie ,,do rosotu” i doko-
nanie fizycznego przeszukania.
Kontrola bagazu to nadal krepu-
jace publiczne wyjmowanie rze-

czy osobistych na oczach dzie-
sigtkéw obcych ludzi. Do rangi
symbolu urosta, nadal prakty-
kowana w wielu portach lotni-
czych, konieczno$¢ skosztowa-
nia przez matke jedzenia, ktére
wnosi dla podrézujgcego z nig
niemowlecia, w celu wyklucze-
nia w sktadzie materiatow wy-
buchowych... Te krepujace, ale

i nieskuteczne metody otwiera-
jg ogromne zapotrzebowanie na
kontrole bezpieczenstwa oparta
w coraz wiekszym stopniu na
technice i technologii.
Przysztoscig zabezpieczen na
lotniskach sa z pewnoscig urza-
dzenia do bezdotykowej kontroli
osobistej stosowane juz w USA.
Nie dos¢, ze kontrola zajmuje Kil-
ka sekund, to jest skuteczniej-
szaidla wielu 0sob mniej kre-
pujaca. Na podobnej zasadzie
odbywa sie juz kontrola bagazu
rejestrowanego i tadunkdw car-
go. Trzeba podkresli¢, ze bagazu
podrézujacego po Swiecie jest
statystycznie dwa razy wiecej
niz pasazerow, a do jego kon-
troli od dawna wykorzystuje sie
znacznie wiecej techniki niz do
kontroli osobistej pasazerdw.
Inaczej lotniska musiatyby za-
trudniac¢ nie kilka, ale kilkanascie
tysiecy 0sob, a i tak nie kazdy
bagaz dotartby na czas.

W zakresie bezpieczenstwa

w branzy lotniczej mozna za-
obserwowa¢ pewien paradoks:
rozwaza sie, czy pilota moze za-
stgpi¢ automat lub kontrolerzy
lotniczy pilotujacy samolot z zie-
mi. Nadal jednak sa watpliwo-
sciw kwestii zagwarantowania
bezpieczenstwa na lotniskach
przy uzyciu technologii, ktére
miatyby zastapi¢ cztowieka. A to
chyba jedyna stuszna droga.
Bezpieczenstwo na lotniskach
nie bedzie zapewnione bez ma-
sowego stosowania nowocze-
snych technologii security.

prezes eSKY.pl, dwukrotnie prezes PLL LOT,
autor ksiazki Leci z nami pilot. Kilka prawd o liniach lotniczych.

O ’ Sebastian Mikosz
|
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Problemy z planowaniem tras kablowych
przeznaczonych do technicznych urzadzen ppoz. w obiektach budowlanych.

Janusz Sawicki
Instytut Bezpieczenstwa Pozarowego
Nodex

h ezpieczenstwo po-
3 zarowe obiektow jest
4 wymaganiem podsta-
wowym nr 2 dla obiektow bu-
dowlanychiujete tam tezy
dotyczace obszardw bezpie-
czenstwa pozarowego powin-
ny by¢ bezwzglednie w tych
obiektach spetnione.
Duzy udziat w zapewnieniu
akceptowalnego poziomu
bezpieczenstwa pozarowego
maja techniczne urzgdzenia,
systemy iinstalacje przeciw-
pozarowe. Integralng czescia
tych systemoéw i instalacji sg
trasy kablowe, za pomoca kto-
rych sg one zasilane, kontrolo-
wane i sterowane.
Trasy kablowe wraz z urzgdze-
niami nosnymi i zamocowania-
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mi wq § 187, pkt 3 Warunkow
Technicznychvsg okres$lane ze-
spotami kablowymi. Warunki
techniczne definiujg je naste-
pujaco: ,przewody i kable elek-
tryczne oraz Swiattowodowe,
zwane dalej zespotami kablo-
wymi, stosowane w systemach
zasilania i sterowania urzadze-
niami stuzgcymi ochronie prze-
ciwpozarowej, powinny zapew-
niac ciggtosc dostawy energii
elektrycznej lub przekazu sy-
gnatu przez czas wymagany do
uruchomienia i dziatania urzg-
dzenia, z zastrzezeniem ust. 7.
Ocena zespotdw kablowych

w zakresie ciggtosci dostawy
energii elektrycznej lub przeka-
zu sygnatu, z uwzglednieniem
podtoza i przewidywanego
sposobu mocowania do niego,

Integralng
Cczescig syste-
mow iinstalacji
PpOZ.sgtrasy
kablowe, za po-
moca ktorych
Sg one zasilane,
kontrolowane

i sterowane.

powinna by¢ wykonana zgod-
nie z warunkami okreslonymi
w Polskiej Normie2 dotyczacej

badania odpornosci ogniowej”.

Z tego zapisu wynikajg naste-
pujace wnioski:
1. Zespot kablowy skiada sie

z kabli i przewodow oraz

urzadzen nosnych, takich jak

drabinki, koryt kablowych

réznego rodzaju, uchwytow
iinnego rodzaju osprzetu mo-
cujacego o odpowiednich pa-
rametrach odpornosci ognio-
wej. Wszystkie te sktadowe
sg okreslone przez klasyfika-
cje definiujaca ich odpornosc
na temperature pozaru. | tak
przewody sg klasyfikowa-

ne za pomoca wiasciwosci
dostarczania energii elek-
tryczneji sygnatu w warun-
kach pozaru jako PH 15, 30,
60, 90, 120 dla kabli cienkich
oraz P15, 30, 60, 90 dla kabli
grubych. Caty zespot kablo-
wy i elementy nosne przyjeto
ocenia¢ zgodnie znorma DIN
4102-12 Zachowanie sie ma-
teriatow i elementow budow-
lanych pod wptywem ognia.
Czes¢ 12: podtrzymanie funk-

b Rozporzadzenie Ministra Infrastruktury z12 kwietnia 2002r.z p6Zniejszymi zmianami w sprawie warunkéw
technicznych, jakim powinny odpowiadac budynkiiich usytuowanie (tekst jedn. Dz.U.z2009r. nr 56, poz. 461).

2 PN-EN1363-1:2001 Badania odpornosci ogniowej - Czg¢$¢ 1: Wymagania ogolne.

cji elektrycznych linii kablo-
wych. Wymagania i badania.
Sa one klasyfikowane jako E
30, 60, 90.

2. Zespot kablowy nalezy za-
wsze oceniag, biorgc pod
uwage rodzaj podtoza, do
ktérego bedg mocowane
w obiekcie.

O ile przestanie pierwszego

whniosku jest zrozumiate, o tyle

zapis wniosku drugiego moze
stanowic¢ problem dla projek-
tantéw i wykonawcow instala-
cji ppoz. Wystepuje on np. wte-
dy gdy obiekt budowlany ma

klase odpornosci ogniowej E,

a $ciany i elementy, do ktérych

majg by¢ mocowane zespo-

ty kablowe, sg klasyfikowane

jako EI 0.

Z praktyki Instytutu Bezpie-

czenstwa Pozarowego Nodex

wynika, ze urzgdzenia prze-
ciwpozarowe, a wiec réwniez
zespoty kablowe stuzgce do
zasilania tych urzadzen i ste-
rowania nimi, s§ montowane

w ostatnich etapach realiza-

cji budowy obiektu, co jest

zrozumiate. Wydaje sie nato-
miast btedem brak planowania
tras kablowych w odniesieniu
do urzadzen przeciwpozaro-
wych w czasie tworzenia pro-
jektu architektonicznego. Ten
btad powoduje niewatpliwie
zwiegkszenie kosztow i wydtu-
zenie czasu inwestycji, a nie-
kiedy uniemozliwia spetnienie
wymagania podstawowego

nr 2 zgodnie z obowigzujacy-

mi przepisami. W takich przy-

padkach sa stosowane rézne

rozwigzania zamienne zwigk-
szajace zazwyczaj koszty in-
stalacji przeciwpozarowych.

To bardzo dziwna sytuacja

chociazby dlateqo, ze plano-

wanie tras kablowych byto-
wych instalacji elektrycznych

i sanitarnych jest dokonywa-

ne juz w procesie realizacji

projektu budowlanego. Ope-
raty budowlane i projekty ar-
chitektoniczne przewiduja co
prawda instalowanie technicz-
nych urzadzen ppoz., takich

W procesie
projektowym
powinni uczest-
niczyc eksperci,
ktorzy zapropo-
nujg rozwigza-
nie problemow
W SpOsOb wia-
sciwy izgodny
Z przepisami.

jak wentylatory oddymiaja-
ce, klapy odcinajace, centra-
le sterujgce iinne, niestety nie
ma w nich wymagan dotyczga-
cych zespotéw kablowych,
czyli zapewnienia odpowied-
niego podtoza lub konstrukcji
nosnych do mocowania tras
kablowych, a takze przebiegu
zespotow kablowych w rze-
czywistym obiekcie budow-
lanym.

Tego rodzaju problemy wysta-
pity m.in. w trakcie realiza-

cji tras kablowych w obiekcie
Dworca t.6dz Fabryczna. Spet-
nienie postulatéw dotycza-
cych wykonania przeciwpoza-
rowych zespotéw kablowych
zgodnie z przepisami wyma-
gato od wykonawcow tych
zespotow olbrzymiej inwencji

i niematych naktaddw finan-
sowych. Z pomoca IBP Nodex
zadanie to zostato wykonane
pomysinie i obiekt zostat ode-
brany.

Znamienne sg tutaj dwa przy-
padki wymagajgce rozwigza-
nia problemow z przeciwpo-
zarowymi trasami kablowymi:
pierwszy to zespoty nosne

w hali gtéwnej stuzace do ste-
rowania i zasilania instalacji
oddymiania grawitacyjnego,
drugi to sterowanie i zasila-
nie przeciwpozarowych klap
odcinajgcych otwierajacych
otwory oddymiania mecha-
nicznego. Przypadki te zapre-
zentowanona fot. Ti 2.

W obu przypadkach nalezato
zastosowac specjalne rozwig-
zania i zabiegi techniczne, kto-

Fot. 1. Widok systemu no$nego siatkowych korytek kablowych
do zasilania instalacji oddymiania grawitacyjnego.

Fot. 2. Widok zespotu klap odcinajgcych zamykajacych wlot
do oddymiajacych wentylatoréw wyciggowych.

re pozwolity na zrealizowanie
zasilania urzgdzen przeciwpo-
zarowych i sterowania nimi.

Podsumowanie

W artykule nie opisano szcze-
gotowych rozwigzan technicz-
nych zastosowanych w obiek-
cie Dworca £6dz Fabryczna.
Przytoczone przyktady obra-
zujg problem, jaki napotykaja
wykonawcy instalacji prze-
ciwpozarowych. Wazne, by
architekci i specjalisci, ktorzy
opracowujg operaty i scena-
riusze pozarowe w poczatko-
wej fazie tworzenia projektu
budowlanego, zwrdcili uwage

na to, aby problemy zwigza-
ne z rzeczywistym sposobem
prowadzenia i mocowania
przeciwpozarowych zespotow
kablowych byty rozwigzywane
w poczatkowej fazie realizacji
budowy.

Takie dziatania powinny by¢
zwigzane z uczestnictwem
w procesie projektowym
ekspertow, ktorzy potrafig

w sposob wtasciwy i zgodny
Z przepisami ocenic i zapro-
ponowac rozwigzanie tych
probleméw. Wszystkich za-
interesowanych zapraszam
do dyskusji na ten temat na
stronach IBP Nodex. lli
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Rafat Porowski, Waldemar Wnek
Wydziat Inzynierii Bezpieczenstwa Pozarowego,
Szkota Gtéwna Stuzby Pozarniczej

ormalne okreslenie ,,scenariusza po-
F zarowego” zostato wprowadzone do

rozporzgdzenia MSWiA z 2 grudnia
2015 r. w sprawie uzgadniania projektu bu-
dowlanego pod wzgledem ochrony prze-
ciwpozarowej (Dz.U. z 2015 r., poz. 2117).
Jego definicje podano jako opis sekwen-
cji mozliwych zdarzen w czasie pozaru
reprezentatywnego dla danego miejsca
wystgpienia lub obszaru oddziatywania,
w szczegolnosci dla strefy pozarowej lub
strefy dymowej, z uwzglednieniem przede
wszystkim:
« sposobu funkcjonowania urzadzen prze-
ciwpozarowych, innych technicznych $rod-
kow zabezpieczenia przeciwpozarowego,

94 a&S POLSKA
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urzadzen uzytkowych lub technologicz-
nych oraz ich wspotdziatania i oddziatywa-
nia na siebie,

 roOzwigzan organizacyjnych niezbednych
do wtasciwego funkcjonowania projekto-
wanych zabezpieczen.

Ponadto w jednym z 14 wymienionych da-
nych wymaganych w projekcie budowla-
nym, okreslonych oraz przedstawionych
przez projektanta zapisano:

11) informacje o doborze urzqdzeri przeciw-
pozarowych i innych urzgdzeri stuzgcych
bezpieczenstwu pozarowemu, dostosowa-
nym do wymagan wynikajgcych z przepiséw
dotyczgcych ochrony przeciwpozarowej

i przejetych scenariuszy pozarowych,

Z podstawowq charakterystykg tych urzqg-
dzen.

Niestety nie okreslono ani zakresu i tresci,
ani definicji tego scenariusza. Biorac pod
uwage powyzsze, proponujemy nastepu-

jacarole scenariusza rozwoju zdarzen na
wypadek pozaru:

« zapewnienie wiasciwego doboru urzg-
dzen ppoz.,

» mozliwos¢ bezpiecznej ewakuacji ludzi,
m.in. przez sterowanie urzgdzeniami ppoz.,
« dobdr odpowiednich materiatow i wyro-
béw budowlanych,

Podstawowym para-
metrem, na ktorego
podstawie mozna od-
powiedziec na pytanie:
,Jak duzy jest pozar’, jest
HRR (Heat Release Rate)
Oznacza on szybkosc¢
wydzielania ciepta pod-
czas reakcji spalania.

« zapewnienie wtasciwego szkolenia per-
sonelu,

« planowanie operacyjne na potrzeby dzia-
tan ratowniczo-gasniczych,

« przeprowadzenie analizy potencjalnych
skutkéw pozaru dla ludzi i konstrukcji bu-
dynku.

Planowany do przeanalizowania scenariusz
uwzgledniajgcy rozwoj pozaru w pomiesz-
czeniu i/lub obiekcie budowlanym powinny
charakteryzowac nastepujgce parametry:
e MOC pOzaru,

« szybko$¢ wydzielania sie z pozaru tok-
sycznych produktéw spalania,

« szybko$¢ wydzielania sie dymu pozaro-
wego,

e rozmiar pozaru,

« czas trwania pozaru,

» Cczas niezbedny do osiggniecia kluczo-
wych zdarzen podczas scenariusza poza-
rowego (np. zjawiska flashover czy back-
draft).

Podstawowym parametrem, na ktérego
podstawie mozna odpowiedzie¢ na pyta-
nie: ,,Jak duzy jest pozar”, jest HRR (Heat
Release Rate). 0znacza on szybkos¢ wy-
dzielania ciepta podczas reakcji spalania.
Parametr HRR (moc pozaru) dla kazde-

Qo palgceqo sie przedmiotu jest mierzo-
ny eksperymentalnie w kilowatach [kW].
HRR okresla sie dla szybkosci, przy kto-
rej reakcje spalania wydzielajg maksi-
mum ciepta. Bardzo czesto HRR myl-

nie definiuje sie jako szybkos$¢ ubytku
masy mierzong w [kg/s]. Nie jest to jed-
nak to samo. Wielko$¢ parametru HRR
mozna okresli¢ nastepujgcym wzorem [1]:

PARAMETR HRR

HRR=Ah_x mt*

Ah, - cieplo spalania [MJ/kgl
m*- szybKkos$¢ ubytku masy [kg/s]

Parametr HRR jest bardzo istotny pod-
€zas rozwoju pozarow, gdy doptyw po-
wietrza wymaganego do podtrzymania
procesow spalania jest dos¢ duzy, a cha-
rakterystyka pozarowa materiatu palne-
g0 wptywa na szybkos¢ spalania. Pod-
czas tej fazy rozwoju pozaru warto$s¢ HRR
rosnie w czasie. Dla wielu materiatow

i wyrobow budowlanych warto$é HRR jest
mierzona w laboratoriach badawczych

i 0ogdlnie dostepna [2].

Rys. 1. Wyniki badan doswiadczalnych
mocy pozaru podczas spalania réznych
grup krzeset[1]
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Jednym z kluczowych elementéw w kaz-
dym scenariuszu pozarowym w obiektach
budowlanych jest mozliwos¢ wystapienia
zjawiska flashover, czylirozgorzenia. Jest
to jednoczesne zapalenie sige wszystkich
materiatéw palnych w analizowanym po-
mieszczeniu. Parametry krytyczne stano-
wigce 0 poczatku rozgorzenia to [2]:

« Srednia temperatura gornej warstwy ga-
z6w - 600°C,

« strumien ciepta na poziomie podtogi—

20 kW/mea,

Projektowany scenariusz moze zaktadac
pozar o tzw. stanie ustalonym, podczas
ktorego jest wydzielana stata ilos¢ cieptas,
albo pozar, ktérego rozwoj zalezy od cza-
su. Scenariusze pozarowe w funkcji czasu
sg powszechnie stosowane do szacowania
pewnych kluczowych zdarzen w teorii roz-
woju pozaréw, takich jak zjawisko flashover,
czas zadziatania systemu sygnalizacji po-
zarowej, utrata odpornosci ogniowej dane-
g0 elementu konstrukgiji itp.

Z kolei zatozenie w scenariuszu ustalone-
g0 stanu pozaru pozwala na pozostawienie
pewnego marginesu bezpieczenstwa w do-
borze urzadzen przeciwpozarowych, ze
szczegolnym uwzglednieniem systemow
wentylacji pozarowej.

Charakterystyka scenariusza pozarowe-
g0 ma ogromny wptyw na projektowanie
urzadzen przeciwpozarowych w budynku,
a tym samym na odpowiedni poziom bez-
pieczenstwa pozarowego. Nalezy zwrdécic

Charakterystyka
scenariusza
pOZarowego ma
ogromny wptyw
na dobor
urzadzen ppoz.

w budynku,
atym samym

na odpowiedni
poziom bezpieczen-
stwa pozarowego.

uwage, ze dla danego obiektu moze oka-
zac¢ sie konieczne poddanie analizie kilku
scenariuszy pozarowych.

Trzeba réwniez zadbac o to, aby wspo-
mniane scenariusze odnosity sie do wa-
runkéw najbardziej niekorzystnych, jakie
mogg wystgpi¢ w danym obiekcie.

Projektowany scenariusz pozarowy powi-
nien dgzy¢ do zapewnienia warunkow bez-
piecznej ewakuacji ludzi oraz wydzielenia
strefy objetej pozarem. Osiggniecie bez-
piecznej ewakuacji bedzie mozliwe przede
wszystkim poprzez zapewnienie odpo-
wiedniego sterowania urzgdzeniami prze-
ciwpozarowymi, jak réwniez wtasciwego
przeszkolenia personelu. Kryterium bez-
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Przystepujac

do tworzenia
scenariuszy
pozarowych,
nalezy gruntownie
przeanalizowac
funkcje, sposob
dziataniaimozliwe
skutki uboczne
zadziatania
urzadzen ppoz.

piecznej ewakuacji uznaje sie za spetnione,
jezeli [2]:

margines
DCBE >WCBE +pezpieczenstwa

DCBE - dostepny czas bezpiecznej
ewakuacji

WCBE - wymagany czas bezpiecznej
ewakuacji

Margines bezpieczenstwa powinien by¢
oceniany indywidualnie dla danego obiek-
tu, z uwzglednieniem liczby uzytkowni-
kow budynku, jego funkcji, uwarunko-

wan konstrukcyjnych, wyposazenia (np.
nagromadzenia materiatow palnych) oraz
Szacowanego zagrozenia zycia. Aby jed-
nak projektowany scenariusz pozarowy
zagwarantowat bezpieczng ewakuacije lu-
dzi, musza byc¢ spetnione okreslone wa-
runki brzegowe odnoszace sie do parame-
trow pozaru oraz rozprzestrzenienia dymu
w obiekcie budowlanym, w tym m.in. [3, 7]:
« temperatura gazéw pozarowych (war-
stwy dymu) na wysokos$ci przekraczajgcej
2 m od poziomu drogi ewakuacyjnej powin-
na by¢ mniejsza niz 200°C, jezeli obliczenia
pozaru projektowego sg oparte na obniza-
jgcej sie warstwie gornej goragcego dymu
w pomieszczeniu lub na drogach ewaku-
acyjnych przy minimalnie czystej prze-
strzeni do 2 m (modele strefowe i korelacje
inzynierskie);

» temperatura powietrza w przestrzeni
drogi ewakuacyjnej do wysokosci 1,8 m po-
nizej 60°C;
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MODULY WE/WY
ROP-Y CZUJKI
KURTYNY DYMOWE DZWIGI
0SOBOWE/TOWAROWE
SYSTEM ODDYMIANIA
URZADZENIA
0DDZ|EL'EN|A GASNICZE GAZOWE
ARG A2 INSTALACJA TRYSKACZOWA/
ZRASZACZOWA
WENTYLACJABYTOWA
. KONTROLA DOSTEPU
DZWIEKOWY SYSTEM
OSTRZEGAWCZY MONITORING POZAROWY
CENTRALNY
SYSTEM NADZORU WIZSJASIIEXC "
I STEROWANIA

Rys. 2. Urzadzenia ppoz. i inne mozliwe do sterowania

poprzez system sygnalizacji pozarowej [5]

« z3sieg widzialnosci znakow ewakuacyj-
nych i elementow konstrukcyjnych budyn-
ku na wysokosci 1,8 m od poziomu podtogi
drogi ewakuacyjnej nie mniejszy niz 10 m;
« gestosc strumienia promieniowania
cieplnego na wysokosci 1,8 m od poziomu
posadzki nie wieksza niz 2,5 kW/m2 w cza-
sie niezbednym na ewakuacje;

 przyjmuje sie, ze podczas spalania stan-
dardowych materiatow palnych toksycz-
nos¢ dymu nie jest parametrem krytycz-
nym, jezeli jest zachowana widzialnos$¢
przekraczajaca 5 m.

Przystepujac do tworzenia poszczegol-
nych scenariuszy pozarowych, nalezy
gruntownie przeanalizowac funkcje, spo-
sOb dziatania i mozliwe skutki uboczne za-
dziatania urzadzen przeciwpozarowych.
Nie bez znaczenia jest tez mozliwos¢ za-
stosowania systemu integrujacego do ste-
rowania urzadzeniami bezpieczenstwa.
Konieczne jest réwniez przewidzenie
mozliwych reakcji uzytkownikow obiektu,
ktére mogg mie¢ wptyw na uruchomienie
alarmowania i proces ewakuacji.

W systemach sygnalizacji pozarowej
mozliwe jest automatyczne, zalezne od
miejsca detekcji pozaru i zaprogramo-
wanych zaleznosci czasowo-zdarzenio-
wych, wysterowanie wind, zamkniecie
drzwiibram pozarowych, zamkniecie
klap pozarowych w wentylacji bytowej,
otwarcie klap nawiewnych oraz wyciaggo-
wych wentylacji oddymiajacej, otwarcie
klap wentylacji grawitacyjnej, otwarcie
drzwi na drogach ewakuacyjnych, wyste-
rowanie instalacji gaszenia, odciecie do-
ptywu gazu, zatrzymanie wentylacji i pro-
cesow przemystowych. Mozliwe sg takze

inne reakcje i sterowania wykonywane
zgodnie ze scenariuszem pozarowym dla
obiektu [5].

Nalezy pamietac rowniez o bardzo istotnym
aspekcie znaczenia scenariusza pozarowe-
go dla bezpieczenstwa ekip ratowniczych.
W tym zakresie projektowany scenariusz
musi zapewnia¢ w obiekcie spetnienie na-
stepujacych parametrow krytycznych, kté-
re moga wystgpi¢ w czasie pozaru [6]:

« temperatura powietrza w przewidywa-
nym czasie podjecia dziatan ratowniczo-
-gasniczych na wysokosci 1,75 m od pozio-
mu posadzki w odlegtosci do 15 m od zrédta
pozaru nie powinna przekraczaé 120°C,
 widzialno$¢ wyjscia ewakuacyjnego
—drogi ucieczki.

Literatura
[11 SFPEHandbook of Fire Protection Engineering, Society
of Fire Protection Engineers, 2008.
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PD 7974-1:2003, Application of fire safety engineering
principles to the design of buildings - Part 1: Initiation
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W dobie dynamicznie zmieniajgcych sie zagrozen
zmienia sie takze zakres dziatan, ktdrymi zajmuja
sie specjalisci od bezpieczenstwa biznesu. Jest

to jednak niewatpliwie coraz wazniejsza dziedzina,
ktora w niepewnych czasach dotyczy w zasadzie
wszystkich aspektow funkcjonowania firm i instytucji.

> Bezpieczenstwo biznesu

6 6 O

Bezpieczenstwo biznesu to m.in.:

« ochrona fizyczna,

« systemy zabezpieczen technicznych,
« bezpieczenstwo logistyczne,

« bezpieczenstwo imprez masowych,
« bezpieczenstwo informacji,

« bezpieczenstwo podrozy,

« weryfikacja kontrahentéw i 0s6b,

« brand protection,

« loss prevention,

« bezpieczenstwo hoteli,

« bezpieczenstwo obiektéw handlowych,
« ochrona VIP-6w,

« zagrozenia terrorystyczne.

Partnerem merytorycznym dziatu Bezpieczeristwo biznesu jest firma
SASMA, ktdra zapewnia najwyzszy poziom merytoryczny publikowanych
trescii poruszanych tematéw. Do wspoétpracy wiaczyli sie rowniez do-
Swiadczeni praktycy — wysokiej klasy specjalisci od bezpieczenstwa biz-
nesu z kraju i zagranicy.
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Bezpieczenstwobiznesu

ROZWOJ PRZESTEPCZOSCI
W OBSZARZE DANYCH

OSOBOWYCH
- KRADZIEZ TOZSAMOSCI

www.aspolska.pl

Autor odnosi sie do groznych skutkow kradziezy oraz fatszowania tozsamosci 0s6b
fizycznych i prawnych w dziatalnosci przedsigbiorcy zajmujgcego sie ochrona osdb
i mienia oraz systemami alarmowymi. Wskazuje na rdzne zdarzenia, a takze omawia
ich potencjalne negatywne skutki dla firmy i jej pozycji na rynku.

Artykut stanowi rozwiniecie problematyki zasygnalizowanej w pierwszej czesci cyklu
opublikowanej w ostatnim numerze ,,Systemdw Alarmowych” (6/2016).

Marek Blim

rawna ochrona danych osobowych

ma na celu uporzadkowanie wszel-

kich czynnosci zmierzajacych do
ochrony 0s6b fizycznych przed pochopnym
ujawnieniem czy utrata ich danych stano-
wigcych tozsamosé w Swiecie
e-biznesu. Ale jak przedsiebiorca, zajmu-
jacy sie systemami alarmowymi w fizycz-
nej i technicznej ochronie 0s6b i mienis,
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moze to wykorzystac¢ w swojej praktyce
zawodowej? Odpowiedz brzmi: skutecznie,
zwtaszcza ze Swiadczy ustugi dla mikro-
przedsigbiorstw sygnowanych nazwiskiem
wtasciciela (np. firma ,,Cerber — Jan No-
wak”, adres firmowy jest adresem domo-
wym witasciciela), a uzytkownicy systemow
nagminnie uzywajg swoich danych osobo-
wych do tworzenia haset dostepowych. 0d-
rebng kwestig jest ochrona dostepu do wy-
branych urzadzen (np. depozytory kluczy)

z zasady realizowana w duzych firmach za

posrednictwem imiennych kart dostepo-
wych (dane osobowe, a takze elementy
biometrii danej osoby fizycznej).

Pozadane jest wiec wdrazanie mechani-
zmow zwiekszajacych ochrone prywatno-
Sci, przede wszystkim zalecanych w no-
wym rozporzadzeniu Parlamentu i Rady
Europejskiej (tzn. privacy by design—na
etapie projektowanis; privacy by default
—jako ustawienia domysine), w odniesieniu
do danych 0séb fizycznych bedacych uzyt-
kownikami tychze systemow ochronnych.

Przedsiebiorca prowadzacy firme ustugo-
wa z zakresu ochrony obiektu (systemy
alarmowe, ochrona fizyczna i techniczna)
jest swego rodzaju powiernikiem wiedzy
w zakresie dziatalnosci zawodowej (pro-
jektowanie, montaz, eksploatacja, obstuga
biezgca czy konserwacja) w odniesieniu

do chronionych zasobow (mienie, warto-

Sci, informacje, zasoby ludzkie). Sytuacja

ta naktada na niego obowigzek szczegdlnej

whnikliwosci wobec wszelkich oddziatywan
zewnetrznych i wewnetrznych zwigzanych

z wykonywanymi zleceniami i kontraktami,

w ocenie prawdziwosci tozsamosci 0sob

nawiazujgcych kontakty zawodowe (wy-

wiad gospodarczy, konkurencja) lub infor-
macyjno-handlowe (pseudodziennikarze,

Srodowiska przestepcze) przy okazjilicz-

nych wystaw i targéw zawodowych.

Odrebng kwestia dla wizerunku firmy i jej

pozycji na rynku staje sie nadzor nad pra-

cownikami wtasnymi i wynajetymi (za-
chowanie tajemnic firmy), potwierdzenie
ich wiarygodnosci i poprawnosci dziata-
nia (casus: napad dokonany przez ochro-
niarzy banku 3 marca 2001r. na placowke

Kredyt Banku w Warszawie)v.

Wymagania ochrony wynikajg z ogolnie

znanych faktéw zwigzanych z dziataniami

o charakterze szpiegostwa gospodarcze-

Qo i przestepczego typu:

—posrednik (zwykle z fatszywa tozsa-
moscig) z podstawionymi zleceniami,
rozpoznajacy potencjat osobowy fir-
my (dziatanie bardzo czesto zwigzane
z headhuntingiem);

—pseudozamodwienie i oferta z SIWZ ma-
jaca na celu rozpoznanie potencjatu czy
mozliwosci organizacyjno-technicznych
oraz osobowych (uprawnienia zawodowe
pracownikow);

—wytudzenie istotnych informacji zawodo-
wych od pracownika przez ,,fatszywego
dziennikarza” pod pozorem wywiadu dla
czasopisma branzowego (dziatanie pro-
wadzone na 0got przy okazji targow i wy-
staw specjalistycznych).

Zasada postepowania
jest prosta. Zawsze licz
nasiebie, czyli wierz

i sprawdzajl Kazdy sam
musi bowiem zadbac

O powodzenie prowa-
dzonej przez siebie
dziatalnosci.

Wszystkie te dziatania majg charakter
oszustwa (fraud) i sa realizowane ,pod
przykryciem” fatszywej tozsamosci osob
fizycznych (zamawiajacy, dziennikarz, do-
ciekliwy interesant) lub prawnych (ofer-

ty i zapytania e-mailowe z witryn publicz-
nychitp.), czesto sa poparte dodatkowymi
czynnosciami socjotechnicznymi (tzw.
oswajanie ofiary) przez oszukujgcego.
Zabezpieczenie podstawowe polega na
ustanowieniu w firmie/przedsiebiorstwie
stanowiska uprawnionego do kontaktow
zewnetrznych (osoba przeszkolona i w pet-
ni $wiadoma potencjalnych szkodliwych
skutkdw w przypadku ujawnienia istotnej
wiedzy), bedacego filtrem informacyjnym
dla otoczenia zewnetrznego, przy jedno-
czesnym przeszkoleniu i uswiadomieniu
catego personelu o potencjalnych szkodli-
wych dla firmy dziataniach w jej otoczeniu.
Identyfikacja potencjalnych atakdéw umoz-
liwia na 0got skutecznag ochrone przed nimi
oraz ew. podjecie przez zagrozonego Nimi
przedsiebiorce dziatan administracyjno-
-prawnych przeciwko sprawcom.

Wspotczesnie pojecie kradziezy tozsa-
mosci osoby fizycznej wigze sie nie tyle

z utrata dokumentow papierowych (port-
fel zdowodem osobistym, paszportem,
kartami kredytowymi, przepustkami itp.),
ile z przechwyceniem danych z tych doku-
mentow (dane osobowe, PESEL, PIN itp.)
identyfikujgcych i uwierzytelniajacych,
ktérymi dana osoba postuguje sie w kon-

taktach elektronicznych (e-business,
e-payment, e-healthitd.). Dane osoby
uzyskane w nielegalny spos6b moga stac
sie elementem oszustwa finansowego,
szantazu zawodowego lub prywatnego
badz kompromitacji w Srodowisku czy zy-
ciu prywatnym. Zagrozenie ujawnieniem
danych osobowych na duza skale? powo-
duje komplikacje i wymuszone dziatania
sprawdzajgce 0s0b oraz instytucji (m.in.
szturm na miedzybankowag baze doku-
mentow zastrzezonych)3.

Mdéwigc o przedsiebiorcy poszkodowa-
nym z racji nieuprawnionego ujawnienia
(w postaci przejecia lub kradziezy danych
o0sobowych), nie odnosimy sie do niego
jako osoby fizycznej, ktorej dane osobi-
ste zostaty przechwycone i z tego tytutu
poniosta ona indywidualne straty. W rozu-
mieniu tresci artykutu przedsiebiorca, wta-
sciciel firmy, jej kierownik to osoby, ktore
z mocy prawa (uodo)® sa odpowiedzialne
za ochrone wszystkich danych osobowych
przetwarzanych w przedsiebiorstwie, fir-
mie, organizacji jako ustawowy admini-
strator danych osobowych (ADO), w tym
takze zaich upowaznione przetwarzanie.
Jezeli dojdzie do ich ujawnienia, to wtasnie
administrator musi mie¢ $wiadomos¢ od-
powiedzialnosci:
—karnej-na podstawie rozdz. 8

art. 47-54 ustawy o ochronie danych

osobowych (tekst jednolity:
Dz.U.z2016r., p0z. 922 z pdzn. zm.),
—cywilnej—w postepowaniu odszkodo-

wawczym na podstawie art. 415

i/lub art. 429 kodeksu cywilnego

z 23 kwietnia 1964 r. tekst jednolity:

Dz.U.z2016r., poz. 380 z pdzn. zm.)
wszczetym przez osobe, ktorej dane ujaw-
niono, i jest ona z tego tytutu poszkodowa-
ng, poniewaz wg rozdz. 5 uodo, art. 36,
ust. 1to wtasnie ADO jest obowigzany za-
stosowac srodki zapewniajgce ochrone
przetwarzanych danych osobowych odpo-
wiednig do zagrozen oraz kategorii danych
objetych ochronag, a w szczegolnosci po-
winien zabezpieczy¢ dane przed ich udo-

b P.Machajski, Kryminalna Warszawa, ,Gazeta Wyborcza”, 22.08.2015r.
2 J.Kosmatka, ,Dziennik E6dzki”, 26 sierpnia 2016 r., www.dzienniklodzki.pl/na-sygnale/a/abw-w-lodzkich-kancelariach-komorniczych-sledztwo-w-

sprawie-wycieku-numerow-pesel,10557384/.

3 Kampania Informacyjna Systemu DZ, www.dokumentyzastrzezone.pl- jest juz ponad pottora miliona dokumentéw zastrzezonych (15.09.2016).
9 Uodo - ustawa z 27 sierpnia 1997r. o ochronie danych osobowych (tekst jednolity: Dz.U.z 2016 1., poz. 922).
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stepnieniem osobom nieupowaznionym,
zabraniem przez 0sobe nieuprawniong,
przetwarzaniem z naruszeniem ustawy

i zmiang, utratg, uszkodzeniem lub znisz-
czeniem zar6bwno u siebie, jak i w przypadku
ich powierzenia ustugodawcy (outsoucero-
wi, procesorowi) w ramach zleconej ustugi.
Zatem wszelkie nieuprawnione dziatania
skierowane przeciw zbiorom danych oso-
bowych posiadanym przez przedsiebiorce
mogQa sie stac podstawag do strat i szkdd
w majatku firmy oraz penalizacji dziatan
wobec jej 0séb funkcyjnych. Przedsie-
biorstwo, firma, organizacja moze takze
stac sie ofiarg oszustwa z wykorzysta-
niem fatszywej tozsamosci kontrahenta.
Bezpieczenstwo 0sob poszkodowanych
oraz obrotu gospodarczego zalezy od po-
wszechnego przeciwdziatania wytudze-
niom z uzyciem cudzej tozsamosci.

Pojecie kradziezy toz-
samosci osoby fizycz-
nejwiagze sienietyle

z Utratg dokumentow
papierowych (dowod
0sobisty, paszport,
karty kredytowe, prze-
pustkiitp.),ile z prze-
chwyceniem danych

z tych dokumentow
(dane osobowe, PESEL,
PIN itp.) identyfikuja-
cychiuwierzytelniaja-
cych, ktorymi postugu-
jemy sie w kontaktach
elektronicznych
(e-business, e-payment,
e-healthitd.).

Pracownik, podejmujac prace, ma obowia-
zek podania pracodawcy swoich danych
osobowych zgodnie z ustawa z 5 maja
1974 r.— Kodeks pracy (tekst jednolity:
Dz.U.z2014r., poz.1502 z p6zn. zm.).
Zmiany dotyczace zakresu danych osobo-

www.aspolska.pl

wych pracownika wprowadzono w 2003 .,
dodajac ponizszy artykut:

art. 22§1. Pracodawca ma prawo zgdac od
0soby ubiegajgcej sie o zatrudnienie poda-
nia danych osobowych obejmujgcych:
1)imie (imiona) i nazwisko; 2) imiona rodzi-
cow; 3) date urodzenia; 4) miejsce zamiesz-
kania (adres do korespondencji); 5) wy-
ksztatcenie; 6) przebieg dotychczasowego
zatrudnienia.

§ 2. Pracodawca ma prawo zgdac od pra-
cownika podania, niezaleznie od danych
osobowych, o ktérych mowa w § 1, takze:
1)innych danych osobowych pracownika,

a takze imion i nazwisk oraz dat urodzenia
dzieci pracownika, jezeli podanie takich da-
nych jest konieczne ze wzgledu na korzy-
Stanie przez pracownika ze szczegdlnych
uprawnieri przewidzianych w prawie pracy;
2) numeru PESEL pracownika nadanego
przez Rzgdowe Centrum Informatyczne Po-
wszechnego Elektronicznego Systemu Ewi-
dencji Ludnosci (RCI PESEL).

§ 3. Udostepnienie pracodawcy danych
osobowych nastepuje w formie oswiad-
czenia 0soby, ktdrej one dotyczg. Praco-
dawca ma prawo zgdac udokumentowania
danych osobowych 0sdb, o ktorych mowa
w§li§2

§ 4. Pracodawca moze zgdac podania in-
nych danych osobowych niz okreslone

w §1i 82, jezeli obowigzek ich podania wy-
nika z odrebnych przepisdw.

§ 5. W zakresie nieuregulowanym w § 1-4
do danych osobowych, o ktérych mowa

w tych przepisach, stosuje sie przepisy

o ochronie danych osobowych.

Nalezy jednak pamigtac, ze to od przy-
sztego pracownika zalezy, w jaki spo-

s6b, gdzie, kiedy i komu te dane zostana
przez niego przekazane. Nieprzemyslane
udostepnianie wtasnych danych w trak-
cie aplikacji o zatrudnienie stwarza okazje
do oszustw. Powotana 15 wrzesnia 2016 r.
Komisja Kodyfikacyjna Prawa Pracy by¢
moze bedzie w stanie opracowac pod-
czas zaplanowanych osiemnastu miesiecy
tekst kodeksu nowej, odpowiadajacej rze-
czywistym stosunkom prawnym, konsty-
tucji zatrudnienias.

Odrebnym problemem sa dziatania socjo-
techniczne roznego rodzaju akwizytorow,
oferentdw czy konsultantdéw podejmowa-

ne wobec konkretnych oséb w firmie i ob-
liczone na pozyskanie danych osobowych
i zawodowych pracownikow planowanych
do ew. przejecia przez konkurencje (,,fow-
cy gtow” — headhunting).

Jedynym sposobem przeciwdziatania s
szkolenia uczace, czego mozna sie po ta-
kich ,,gosciach” spodziewac i jak temu
zjawisku zapobiegac, aby nie dac¢ sie spro-
wokowa¢ do mimowolnego ujawnienia
chronionych danych (czesto nie tylko oso-
bowych)e,

Dziatalnos$¢ przedsiebiorcy zajmujacego
sie projektowaniem, montowaniem, eks-
ploatacjg oraz konserwacjg systemow
ochronnych (alarmowych, ochrony fizycz-
nejitechnicznej) jest reakcjg na potrze-
by rynku, na ktérym klienci oczekuja tego
typu ustug w trosce o swoje dobra (mienie,
wartosci, informacje). Sytuacja, w ktorej
,P0siadacz débr” czasem o znacznej war-
tosci szuka oszczednosci przy instalowa-
niu alarméw do ich ochrony, nie nalezy do
rzadkosci, a to w ostatecznym rachunku
skutkuje czesto stratami, nie tylko mate-
rialnymi.

Przedsiebiorca w XXI wieku, w epoce
e-spotecznoscii e-biznesu, realizujac
ptatnosci za posrednictwem metod typu
e-payment i e-banking, powinien pamie-
tac, ze przestepcy dokonujacy kradziezy
tozsamosci stosuja coraz bardziej uroz-
maicone sposoby pozyskiwania informacji
poufnych, takie jak wirusy komputerowe,
robaki, konie trojanskie oraz tzw. techni-
ki inzynierii spotecznej (techniki wyko-
rzystujgce naiwnos$c¢ i niewiedze innych
uzytkownikow internetu) w odniesieniu za-
réowno do osoby prywatnej, jak i do upraw-
nionego przedstawiciela firmy.

Ponadto przedsiebiorca funkcjonuja-

cy w ramach transakcji homebankingu

w swojej firmie powinien mie¢ $wiado-
mosc¢, ze od 2007 r. rozwijaja sie techni-

ki oparte na ztosliwym oprogramowaniu,
takim jak Mebroot czy ZEUS, ktore wy-
kradajg dane wpisywane do poprawnego

5 F.Gora, Ruszaja prace nad nowym kodeksem pracy. Co sie zmieni?, ,Gazeta Prawna”, 15.09.2016.
6 K.D.Mitnick, W.L. Simon, Sztuka podstepu. Eamatem Iudzi nie hasta, Helion, Katowice 2016.
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serwisu transakcyjnego czy strony ban-
ku. Programy tego typu ewoluuja, obecnie
umozliwiajg nawet zmiang numeru konta
docelowego w momencie dokonywania
transakcji, w wyniku czego srodki trafiaja
bezposrednio na konto przestepcy.
Obecnie —mimo stosowania r6znych me-
tod zabezpieczen chronigcych przed prze-
stepcami, takich jak loginy, hasta, kody
jednorazowe, tokeny, hasta SMS-owe,
podpisy elektroniczne — nie mozna czu¢
sie w petni bezpiecznie. Zadna ze wska-
zanych metod nie gwarantuje stuprocen-
toweqgo bezpieczenstwa i zidentyfiko-
wania osoby, ktéra dokonuje transakcji
bankowych. Bank rowniez nie jest w sta-
nie stwierdzic, kto dokonuje weryfikacji
tozsamosci: czy to klient, czy inna oso-
ba. Dotyczy to osoby zaréwno fizycznej
(uzytkownika prywatneqgo), jak i prawnej
(firmy, przedsiebiorstwa, organizacji). Za-
wsze bowiem znajdzie sie kto$ czyhajacy
na chwile nieuwagi, aby przejgc¢ dane pry-
watne czy firmowe. Nalezy wiec zachowacé
szczeQgolng ostroznosc i dochowac nale-
zytej starannosci w ochronie danych pouf-
nych przy korzystaniu m.in. z bankowosci
internetowej w ramach legalnych dziatan
transakcyjnych.

Kodeks karny odnosi sie bezposrednio do
stwierdzonego przestepstwa kradziezy
tozsamosci (art. 1903 § 2, art. 267, art. 268,
art. 269g, art. 269b, art. 270, art. 275).
Ochronie podlega pewnos¢ obrotu praw-
nego, wiarygodnos¢ wystepujacych w nim
dokumentéw stwierdzajgcych tozsamosé
danej osoby, porzadek prawny w zakresie
obowigzku posiadania dokumentu tozsa-
mosci zwigzany z postugiwaniem sie do-
kumentami stwierdzajgcymi tozsamos¢
oraz sam dokument stwierdzajgcy toz-
samose.

W obowigzujacych przepisach ,,dokument
stwierdzajgcy tozsamosE” nie jest zdefi-
niowany. Zgodnie z art. 275 kk za taki do-
kument mozna uzna¢ kazdy dokument,
takze w formie elektronicznej, ktory po-
Swiadcza tozsamose.

Definicje dokumentu wskazano w art. 115
8§14 kk (Dz.U. 21997, nr 88, poz. 553 z pdzn.
zm.). To kazdy przedmiot lub zapis na
komputerowym nosniku informacji, z kto-
rym jest zwigzane okreslone prawo albo
ktory ze wzgledu na zawartg w nim tres¢
stanowi dowdd prawa, stosunku praw-
nego lub okolicznosci majagcej znacze-

nie prawne. Na tej podstawie mozna wiec
stwierdzi¢, ze dokument da sie sfatszo-
wac réwniez w systemie teleinformatycz-
nym, np. zmieniajac tres¢ e-maila. Sad
Najwyzszy uznat, ze dokument jest podro-
biony, jezeli nie pochodzi od osoby, w kto-
rej imieniu zostat sporzgdzony®. Orzecze-
nie to jest zatem podstawg do karania za
tworzenie e-mailitudzaco podobnych do
rozsytanych, np. przez banki, firmy oferu-
jace ustugiitp.

Sa sytuacje, w ktorych przedsiebiorca
prawidtowo funkcjonujgcy na rynku sty-
ka sie bezposrednio, choc¢ niekoniecznie
w Sp0s6b zamierzony, z dziataniami szarej
strefy, np. rynku ustug ochroniarskich. To-
warzyszgce temu zjawiska czasami wzbu-
dzaja watpliwosci, np.

—zamieszczona w ramach ogtoszen na
specjalistycznych portalach polskich ofer-
ta sprzedazy w konkurencyjnych cenach
sprzetu ochroniarskiego Sredniej Swiato-
wej klasy okazata sie probag wprowadze-
nia na rynek polski, za posrednictwem
doraznie utworzonej firmy typu ,krzak”,
materiatow oraz urzadzen z okradzionej
kilka tygodni wczesniej hurtowni niemiec-
kigj (sic!);

—nagminne jest wykorzystywanie danych
konkretnych 0s6b (firma-stup) nieposia-
dajacych materialnego zabezpieczenia do
realizacji ryzykownych transakcji mate-
riatowych czy ustugowych konczacych
sie przepadkiem kwot wptaconych a con-
to lub na faktury pro forma, na podstawie
adresowanych imiennie do przedsiebior-
cow superofert o wyjgtkowo korzystnych
cenach sprzetu czy materiatow instala-
cyjnych, miejscu i czasie dostawy (np.
locomagazyny firmy) itp. bonusach, m.in.
30-procentowy upust pod warunkiem
wptaty 10% wartosci zamdéwienia (typo-
wy fraud).

Oszustwo domenowe to tatwy zarobek
dla sprytnych wytudzaczy, ktorzy na jed-

nej domenie zarabiajg rocznie 100, 200 czy
300 zt, a nawet wiecej. Niby to niewiele, ale
majac kilkudziesieciu czy kilkuset oszuka-
nych w ten sposaéb klientéw, domain slam-
ming moze by¢ dla nieuczciwych firm lub
0s0b sposobem na tatwy i duzy zarobek.
Oszustwo domenowe, za granicg znane
jako domain name selling scam, juz trafito
do Polski i ma sie tu dobrze.

Schemat jest bardzo prosty. Zat6zmy, ze
prowadzimy firme, ktorej domena to
costam.pl. Nagle dzwoni telefon. Pani
przyjemnym gtosem przedstawia sig, mo-
wigc, ze dzwoni z firmy internetowej z py-

Dane osoby uzyskane
W nielegalny sposob
moga stac sie elemen-
tem oszustwa finan-
SOWego, szantazu
zawodowego lub pry-
watnego badz kompro-
mitacji w srodowisku
CZy zZyCiu prywatnym.

taniem, czy osoba, do ktorej dzwoni, jest
wtascicielem domeny costam.pl. Po po-
twierdzeniu ta mita pani zaaferowanym
gtosem informuje, ze wtasnie kto$ stara
sie wykupi¢ domeny: costam.com.pl, co-
stam.net.plitd., ale wiedzac, ze juz wersja
.pl nalezy wtasnie do nas, rowniez te do-
meny moze dla nas zamowic.

W obawie przed nieuczciwag konkurencja
wyrazamy zgode, faktura pro formapo tej
rozmowie zostaje wystana w ciggu po6t go-
dziny i niezwtocznie zostaje optacona. Fir-
ma uratowana... Ale okazuije sie, ze faktu-
ra za domene wyniosta 199 zt + VAT. Nie za
drogo? Tak, ok. 20 razy, gdyz w promaocji
mozna te domene kupi¢ za ok. 10 zt.

Firma sprzedajgca domeny na 0got istnie-
jeirzeczywiscie je kupita, tyle ze nie dla
klienta, ale dla siebie. Klient ma umowe, ze
od tej firmy jg dzierzawi. W przekazywa-
nych klientom fakturach pokretnie napisa-
no, ze opiewajg one za ustugi zamowienia

7 Opracowanie: K. Oksiedzka, Internet. Ochrona wiasnosci i bezpieczenistwa, red. Grazyny Szpor,

Wydawnictwo C.H. Beck, Warszawa 2011.

8 IKZP 6/01 Uchwata Sadu Najwyzszego - Izba Karna z 2001-04-27; VISA/Wa 255/06 - wyrok WSA
w Warszawie z 2006-05-25; Il KK 67/10 - wyrok Sadu Najwyzszego Izba Karna z5.08.2010.
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domeny. Takie firmy nie majg akredytacji
NASK ani ICANN. Niestety naiwnos$¢ ludzi
przyczynia sie do pomnazania ich ma-
jatku, na jednej domenie moga zarobic¢
ok. 180 zt. Ten proceder jest powtarzany
w kolejnych latach. By sie przed
tym ustrzec, w bazach whois.pl oraz
whois.org warto sprawdzic, kto jest wia-
Scicielem oferowanych domen9,
Jak ma sobie z tym poradzi¢ przedsie-
biorca?® Musi przede wszystkim zgtosi¢
oszustwo policji i NASK. Nieuczciwa fir-
ma musi dokonac cesji domeny (wow-
czas w rejestrze NASK zostanie wpisany
wtasciciel uprawniony do danej dome-
ny). Czesto zaufane, dobre i tanie firmy,
w ktdrych mozna bezpiecznie i uczci-
wie zarejestrowac domeneg, nie sg bez-
posrednim partnerem NASK, a jedynie
wspotpracujg z partnerami NASK (tak
robi wiekszos¢ firm oferujgcych hosting).
Zazwyczaj na swoich stronach interne-
towych podajg one, z ktérym partnerem
NASK wspotpracujg, np. firma Masternet.
Osoby, ktére w jakikolwiek sposdb zo-
staty oszukane w zwigzku z nazwami do-
men, moga kierowa¢ sprawy do sadu po-
lubownego lub powszechnego. Sa to:
« Sad Polubowny ds. Domen Interneto-
wych przy Polskiej Izbie Informatyki
i Telekomunikacji,
« Sad Arbitrazowy przy Krajowej Izbie Go-
spodarczej w Warszawie,
« The World Intellectual Property Organi-
zation Arbitration and Mediation Center.
Na podstawie orzeczen sgdow NASK do-
konuje zmian abonentdw domen interne-
towych.

Dziatania w obszarze ochrony danych
osobowych w firmie majg punkty kry-
tyczne. Problemem nr 1s3 sytuacje,

w ktdrych dochodzi do ujawnienia na te-
renie firmy lub poza nig istotnych danych
osobowych pracownika (pensja, kwalifi-
kacje, awans, informacje na temat zdro-
wia itp.), powodujgce dodatkowe zamie-
szanie i plotki oraz przypuszczenia co do

dziatan kierownictwa oraz 0sob funkcyj-
nych, szczegolnie gdy osoba ta zaczyna
uwazac sie za poszkodowana i dochodzi
swoich praw za posrednictwem GIODOw,
Problemem nr 2 dla kazdego ADO (admini-
stratora danych osobowych w rozumieniu
wymagan ustawowych) sg sytuacje, kiedy
trzeba realizowac zapisy danych pracow-
nikodw, klientdw lub oséb trzecich (kurier,
listonosz, konserwator itp.) w zwigzku

z zaistniatym na terenie firmy wypadkiem
z uszczerbkiem na zdrowiu. Sg to kwestie
protokotow powypadkowych (bhp, ppoz.
iinne), a takze pierwsza pomoc i ratownic-
two przedlekarskie2 zwigzane z pomoca
przedmedyczng oraz obowigzkiem posia-
dania w firmie 0s6éb przeszkolonych (infor-
macja przy kazdej apteczce) w udzielaniu
doraznej pierwszej pomocy osobom po-
szkodowanym. Informacje o stanie zdro-
wia naleza do zbioru danych wrazliwych,
stad koniecznos$c¢ szczegolnego nadzoro-
wania ich przetwarzania i udostepniania
(wymagania ustawowe: art. 27 uodo).

Okazuje sie, ze faktura
za domene wyniosta
199 zt + VAT Nie za
drogo? Tak, ok.20razy,
gdyz w promocji moz-
na te domene kupic

Zza ok.10 zt.

Za problem nr 3 nalezy uznac funkcjono-
wanie na terenie firmy réznych ustugo-
dawcow zatrudnionych w ramach out-
sourcingu zadan wiasnych firmy, takich jak
sprzatanie, ustugi zywieniowe, wywozka
Smieci, konserwacja sprzetu. Wigza sie one
posrednio z poznawaniem danych osobo-
wych personelu macierzystego firmy, a nie
53 (niestety) dostatecznie zabezpieczone

i nadzorowane.

Nagminny jest brak odpowiednich klau-

zul w umowach, nie dba sie 0 szkolenia

i 0Swiadczenia 0 zachowaniu w poufnosci
informaciji uzyskanych w trakcie realizacji
prac, czesto wykonawca umowy (proce-

9 Materialy informacyjne INFOSEC, http://www.oszustwsieci.pl/oszustwo_domenowe.php.
10 www.nawitrynie.pl/oszukuja-domenach-zobacz-czym-polega-oszustwo-domenowe-2/.
m  GIODO - Generalny Inspektor Ochrony Danych Osobowych, www.giodo.gov.pl.

12 Porady praktyczne - www.ratownictwo.win.plwww.ratownictwo.win.pl.
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sor) wprowadza na teren firmy pracowni-
ka swojego podwykonawcy, nie informujgc
o tym zleceniodawcy.

Przestepczos$¢ w obszarze pozyskiwa-
nia danych osobowych rosnie lawinowo,
szczeqolnie w sieci. Dane musimy chronic
przede wszystkim sami, dlatego warto
doktadnie sprawadzic, kto np. jest nadaw-
cg e-maila. Na 0g6t powazna firma ma ad-
res z wtasng domeng i nie musi korzystac
z bezptatnych skrzynek. Jesli strona www
tej firmy istnieje, jej wtasciciela mozna
sprawdzi¢ w bazie whois.org czy dns.pl.
Dane ukryte sugerujg, ze takiej firmie nie
mozna ufac.

Moze sie zdarzy¢, ze dane beda fatszywe
—w gre moze wtedy wchodzi¢ skradzio-
na tozsamos$c¢. Sprawdzajgc wpis w bazie
whois.org, mozna tez dowiedziec sig, ile
czasu domena istnieje — jezeli kilka dni,
nalezy zachowac szczegolng ostroznosc,
gdyz w przypadku kradziezy tozsamosci
to wiasnie czas istnienia domeny ma duze
znaczenie.

Nie nalezy wierzy¢ w zbyt dobre oferty,
tym bardziej gdy oferent towaru chce za-
ptaty nie na konto, ale przy uzyciu serwi-
su, np. Western Union czy Escrow Service
-na 99,9 proc. oznacza to, ze mamy do
czynienia z oszustem. Innym sygnatem
oszustwa jest pospiech.

Gdy firma-oferent jest lokowana w Polsce,
mozna i nalezy sprawdzic¢ jej dane w GUS
pod adresem www.stat.gov.pl/regon/.

W przypadku oferenta — osoby fizycznej
nalezy skorzysta¢ z mozliwosci, Syste-
mu DOKUMENTY ZASTRZEZONE” (sys-
tem DZ). Maja do niego dostep nie tylko
podmioty z sektora bankowego, ale takze
wszystkie instytucje, ktére w ramach pro-
wadzonej dziatalnosci identyfikujg osoby
na podstawie dokumentdéw umozliwia-
jacych stwierdzenie tozsamosci. Warun-
kiem korzystania jest podpisanie umowy
przez firme. W imieniu Zwigzku Bankow
Polskich obstuga Systemu DZ zajmuje sie
Centrum Prawa Bankowego i Informacji
Sp. zo.0. (www.cpb.pl).

Zasada postepowania jest prosta. Za-
wsze licz na siebie, czyli wierz i spraw-
dzaj! Kazdy sam musi bowiem zadbacé

0 powodzenie prowadzonej przez siebie
dziatalnosci.

Bezpieczenstwobiznesu

AGENCJE
OCHRONY

Oszukanczo niskie wynagrodzenia, niejasne formy zatrudniania ochroniarzy,
»yemeryciirencisci” na posterunkach i zdarzajgce sie kradzieze — agencje ochrony
nie kojarza sie zbyt pozytywnie. Czy ten wizerunek odzwierciedla stan faktyczny?
Czy ma szanse sie zmieni¢? Jak beda wyglgdaty agencje ochrony w przysztosci?

Krzysztof Moszynski
Konsalnet

0 zmian ustrojowych w1989r.

ochrona komercyjna w Polsce

jako segment prywatnego rynku
w zasadzie nie istniata. Czas, w ktorym
tego rodzaju przedsiebiorstwa rozwijaty
sie na Swiecie (pierwsze prywatne firmy
majg ponad 100-letnig historie), spedzili-
Smy najpierw pod zaborami, pozniej 0d-
budowujac kraj, nastepnie znéw walczac
z okupantem i w koncu bedgc w okowach
»jedynie stusznego” ustroju. W tym czasie
prywatni przedsigbiorcy nie mogli $wiad-
czyc¢ ustug zwigzanych z ochrong, bo
wszystko byto zarezerwowane dla zabor-
cow, okupanta, a pézniej panstwa.
Sektor ochrony komercyjnej w Polsce
rozpoczat dziatanie wraz z przyznaniem
pierwszych pozwolen (koncesji) zwigza-
nych z wykonywaniem ustug z zakresu
ochrony 0s6b i mienia w1989 ., na podsta-
wie ustawy o dziatalnosci gospodarczej.
Departament Spoteczno-Administracyjny
MSW wydat blisko 8 tys. pozwolen umozli-
wiajgcych Swiadczenie ustug ochrony, na-

tomiast wg danych MSWiA w1997 r. w tym
sektorze byto zatrudnionych blisko 125 tys.
0s6b. Podobne dane mozna uzyskac z in-
nych zrodet, z ktorych wynika, ze do 1997 r.
w Polsce dziatato do 6 tys. podmiotdw go-
spodarczych, ktore tacznie zatrudniaty

0d 130 do 160 tys. pracownikéw ochrony.
Wigkszos¢ z nich szybko jednak zamkneta
dziatalnosc.

Obecnie ocenia sig, ze zostato wydanych
ponad 6 tys. konces;ji, a rynek ochrony li-
czy ponad 280 tys. pracownikow ochro-
ny. Jednak inaczej niz na dojrzatych ryn-
kach zachodnich szacuje sig, ze jedynie
do 35 proc. rynku znajduje sie w rekach
~wielkiej pigtki” firm ochrony, natomiast
pozostate 65 proc. rynku to 99,99 proc.
podmiotéw. Na Zachodzie, w zalezno-
Sciod kraju, jedna firma potrafi skupic¢

w swoim portfelu nawet do 80 proc. rynku
(np. firma Falck w Danii).

Polski rynek ochrony jest zbyt rozdrobnio-
ny, niezbyt skonsolidowany, ze zbyt duzg
liczba podmiotdw gospodarczych, co rzu-
tuje na jego kondycje. Najgorszym prze-

jawem tej sytuacji jest fakt, ze przy takiej
konkurencji ceny ustug nieustannie spa-
dajag, a przedsiebiorcy robig wszystko, by
pozyskac kontrakt, utrzymac sie na rynku
i jak najwiecej zarobi¢. Wtasnie to jest po-
wodem czestego wystepowania nega-
tywnych zjawisk, takich jak nieuczciwa
konkurencja, dumping cenowy, korupcja,
zmowy, nieetyczne postepowanie praco-
dawcow wobec pracownikéw ochrony, za-
trudnianie niezgodne z prawem lub w tzw.
szarej strefie, wykorzystywanie pieniedzy
pozyskiwanych z PFRON do reperowa-

nia kondycji finansowej swoich przedsie-
biorstw... Mozna by dtugo wymieniac.
Jestem gotdéw bronic tezy, ze statystycz-
nie rynek ochrony komercyjnej w Polsce
jest w takiej samej sytuacji, w jakiej byty
panstwowe przedsigbiorstwa PRL-u w Ia-
tach 80. XX w. Mam tu na mysli wskaznik
zatrudnienia, marnotrawienie materiatow
i zasobOw oraz matg wydajnosc i skutecz-
nosc¢ pracy.

Do konca ub.r. relatywnie tanie ustugi
ochrony fizycznej powodowaty i potego-
waty przekonanie, ze ochrona to roboczo-
godziny przepracowane na obiekcie, czyli
»armia” pracownikéw ochrony.
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Wedtug danych za 2016 r. roboczogodzi-
na pracownika ochrony wyniosta 6-7 zt
netto. Przyjmujgc zatem, ze statystyczny
pracownik ochrony przepracowuje Sred-
nio w miesigcu 240 roboczogodzin, jego
wyptata wynosi 1560 zt. Ta praca (godzi-
nowo poréwnywalna z 1,5 etatu) to zazwy-
czaj umowa zlecenie (bez urlopu i czesto
bez mozliwosci zwolnienia lekarskiego),
najczesciej w ciasnym i dusznym po-
mieszczeniu (np. w przyczepie kempin-
gowej), a pracownik jest odpowiedzialny
za mienie kontrahenta, niezaleznie od po-
gody, dnia tygodnia czy $wieta, poddany
statej kontroli swoich przetozonych.
Jakie nastawienie do takiej pracy ma pra-
cownik? Czy w takich warunkach i przy
takim wynagrodzeniu mozna od niego wy-
magac uwagi, zaangazowania, checi do
podnoszenia swoich kwalifikacji i wyko-
rzystywania ich w pracy? Czy taka praca
zainteresuje 0soby mogace wniesc jakie$
wartosci dodane do firmy, ustugi, rynku?
Wiekszos$¢ zadan stuzb ochrony to po-
chodne, rozwiniecia i mutacje siedmiu

Paradoks polega takze na tym, ze zazwy-
czaj wszystkie dziatania wykonuje jed-
noczesnie niewielka liczba pracownikdw
ochrony, czasem tylko jeden, ktory dodat-
kowo musi rano zamie$¢ lub odsniezy¢
chodnik, wymieni¢ przepalone zarowki

i skosic trawnik. W tej sytuacji wtasciwa
realizacja tych zadan jest fikcja. Na szcze-
Scie istnieje niewielki segment odbiorcow
ustug (gtéwnie korporacje zachodnie),
ktdre wchodzac na polski rynek z wtasny-
mi standardami, wymuszaja na agencjach
ochrony podejscie do pracownikéw zgod-
ne z ich standardami dotyczacymiwyna-
grodzen, wizerunku, form zatrudnienia,
podejscia do pracownika itp. Niestety to
wCiaz nieliczacy sie promil rynku.

_—
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mularzy, drukéw, raportow,
sprawdzanie przepustek
ztozsamoscig osoby wcho-
dzacejlub wychodzacej,
kontrolabagazy, weryfikacja
trzezwosciitp.;

rejestracja i kontrola ruchu
samochodowego- W zasa-
dzie wszystkie powyzsze
czynnosci w odniesieniu do
pojazdow, a nie osob;
rejestracja i kontrola ruchu
towarowego-jw.;

patrol obiektu chronionego-
przejscie wyznaczona trasa,
W wyznaczonym interwale
czasowym, stawianie sie

w okreslonych miejscach
obiektui,meldowanie sie”
w punktach kontrolnych
systemu kontroli obchodu;

a&S POLSKA
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podstawowych obowigzkow (patrz: ram- 4
ka ponizej).
]
PODSTAWOWE OBOWIAZKI
STATYSTYCZNEGO
PRACOWNIKA OCHRONY
W zaleznosci od rodzaju chronionego obiektu
1 rejestracjaikontrolaruchu 5 nadzor nad systemami
osobowego, czyli wypisywa- zabezpieczer technicznych .
nie, wydawanie i odbieranie (systemy telewizji dozo- h
przepustek, wypekianie for- rowej, kontroli dostepu,

wilamaniainapadu, ppoz.)
- gtéwnie obserwacja obra-
zunamonitorachiwyswie-
tlaczach poszczegolnych
systemow;

6 raportowaniedo oséb
odpowiedzialnych w chro-
nionym obiekcie i swoich
przetozonych, a w razie
koniecznosci - wspolpraca
z wlasciwymi stuzbami
panstwowymi;

7 podejmowanie interwencji
zgodnie z ustalona procedu-
ra dziatania w przypadkach
tego wymagajacych (incy-
denty: wlamanie, napad, po-
Zar, zalanie lub inna sytuacja
kryzysowa), majacej na celu
minimalizowanie strat
iujecie sprawcy.

Proces zastepowania poszczegolnych funk-
Cji ochrony fizycznej zaczat nabierac tempa.
Pojawity sie zaawansowane systemy telewizji
dozorowej, kontroli dostepu, sygnalizacji wia-
maniainapadu, platformy integrujace...

0d poczatku istnienia komercyjnej branzy
ochrony 0séb i mienia w Polsce pracowni-
cy mieli dos¢ szeroki dostep do narzedzi
pracy. Dostep ten byt limitowany (i nadal
jest) specyfikg obiektu, wymaganiami
i/lub zyczeniami klienta oraz cena.
Na poczatku byty to prymitywne syste-
my kontroli obchodu, bron i srodki przy-
musu bezposredniego, rzadziej analogo-
we systemy telewizji dozorowej, kontroli
dostepu, wiamania i napadu. W zwigzku
zich wysokim kosztem i niska jakoscig
byty to narzedzia rzadko wykorzystywa-
ne —jedynie systemy wtamania i napadu
od poczatku byty instalowane w wielu
obiektach.
W pierwszej dekadzie XXI w. rozpoczat
sie widoczny wyscig producentow za-
bezpieczen technicznych, co sprawito,
ze staty sie one bardziej funkcjonalne,
dostepne cenowo, skuteczniejsze
i bardziej atrakcyjne dla odbiorcy
koncowego. Pojawity sie tez pierw-
sze niesmiate zapowiedzi trendu,
ktéry w Europie Zachodniej nabie-
rattempa od wielu lat — zastepowa-
nia technika czesci funkcji reali-

HBANMY () BF/PIFC /JEFNSTW(CO) TWW(

zowanych przez pracownikéw ochrony.
Przy czym — co moze wydawac sie dziw-
ne i niezrozumiate — w efekcie instala-

cji nowej techniki zabezpieczenia rzadko
redukowano na rynku polskim posterun-
ki ochronne czy ograniczano ich godziny

funkcjonowania w chronionych obiektach.

Pojawity sie pierwsze centra monitoro-
wania bedace zalgzkiem obecnych cen-
trow zarzadzania ochrong obiektu. W za-
sadzie kazdy duzy lub skomplikowany
obiekt posiadat juz wtasny monitoring

z obsada osobowag, procedurami dziata-
nia, tacznoscia z resztg zespotu ochron-
nego, a pozycja operatora CCTV byta
umieszczana w strukturach jako podle-
gta jedynie szefom ochrony i kierowni-
kom zmian. Nadal podstawg ochrony byt
jednak ochroniarz (zwany takze strazni-
kiem lub wartownikiem), ktérego praca
polegata na wypetnianiu dokumentacji
papierowej — dziesigtek, setek, a nawet
tysiecy ton raportow, ktérych nikt nie
czytat, nie analizowat i prawde moéwiac,
nie potrzebowat. Jego obecnos$¢ na po-

>> W kolejnym wydaniu ,a&s Polska” opublikujemy 2. czesc¢ artykutu, w ktorej opiszemy
kierunkirozwoju agencji ochrony osob i mienia oraz trendy panujace na tymrynku.

SASM/

ke yc er ple

sterunku stanowita wéwczas gwarancje

bezpieczenstwa.

0d poczatku XXl w. proces zastepowa-

nia poszczegolnych funkcji ochrony fi-

zycznej zaczat nabiera¢ tempa. Pojawi-
ty sie zaawansowane systemy telewizji
dozorowej, kontroli dostepu, sygnalizacji
wiamania i napadu, a (co najistotniejsze)
platformy integrujace, oprogramowanie
analityczne, oprogramowania CRM prze-
znaczone dla branzy ochrony, aplikacje
mobilne itp.

Obecnie systemy zabezpieczen technicz-

nych, oprocz swoich podstawowych funk-

cji, zapewniaja:

« usprawnienie pracy kazdego posterunku
ochronnego i kontrolowanie pracownika
ochrony realizujgcego zadania ochronne,

« zastgpienie duzej czesci zadan realizo-
wanych przez pracownikéw ochrony,

« analize zaistniatej sytuaciji (z sugero-
wanym rozwigzaniem) oraz wskaza-
nie operatorowi okreslonego procedura
dziatania (tgcznie z automatycznym ra-
portowaniem braku dziatania operatora
w okreslonym czasie).

O Krzysztof Moszynski

ey Analityk, audytor, konsultant

m w zakresie systemow bezpieczen-
stwaiochrony. Od 2008r. pracuje
w firmie ochrony Konsalnet,
obecnie jako dyrektor ds.rozwia-
zan systemowych.

YIFGLC) BI/NESUE (GG COORAT N

duayty | dOradZtwo - SZKOlENla - AetekKlywistyKd DIZNesOwd

WWW.5a5-1Ma.co




Bezpieczenstwobiznesu

Bezpieczenstwo
logistyczne:

mit czy realna potrzeba?

Osoby odpowiedzialne za bezpieczenstwo w korporacjach (tzw. bezpiecznicy)
stanowig jedng z najlepiej przygotowanych grup do walki z r6znymi zagrozeniami,
takze terrorystycznymi. Zycie samo dostarcza tematow — czasami sg to niestety
wydarzenia, ktore niosa smierc i nieszczescie innych.

Sebastian Btazkiewicz
prezes SASMA

anim oméwig, czym

zajmuje sie bezpieczen-

stwo logistyczne i jak
wazng czesc¢ bezpieczenstwa
biznesu stanowi, przywotam
przyktad: 19 grudnia ub.r. cie-
zaréwka na polskich nume-
rach rejestracyjnych wjechata
w jarmark bozonarodzenio-
wy w Berlinie. Zgineto 12 0séb,
ponad 50 zostato rannych.
Mozna przyjac, ze wszystko
juz na ten temat powiedziano,
rézni ekspercijednoznacz-
nie wskazywali winnych, mé-
wiac, ze mozna sie byto tego
spodziewac, a stuzby znowu
zawiodty.
Nie chcac komentowac tych
opinii, naswietle temat z innej
strony, stawiajgc pytanie: czy
mozna byto temu zapobiec?

Najpierw fakty (na podstawie
przekazow medialnych i wy-
wiaddw z wiascicielem firmy
transportowej):

« Q0dz.15.00 - ostatni kontakt
z kierowcag (rozmowa telefo-
niczna z zona),

e Q00z.15.44-19.44 - prdby uru-
chomienia samochodu i jazdy,

« Q0dz.20.15-zamach.
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Pomiedzy pierwszym odpale-
niem silnika a zamachem mine-
to 4,5 godz. Nalezy wspomniec,
ze auto czekato na roztadunek

i zadna jazda nie byta juz plano-
wana (tak poinformowat wia-
sciciel firmy). Co mozna w takim
czasie zrobi¢ i jak powinien za-
reagowac system bezpieczen-
stwa logistycznego?

Kazda ciezarowka ma system
GPS -to nic noweqo, ale jego
obecnos¢ ma sens tylko wtedy,
gdy ktos je monitoruje w czasie
rzeczywistym (tzw. monitoring
aktywny). Musza tez by¢ opra-
cowane procedury na wypadek
najgorszeqo, inaczej staje sie
on droga zabawka.

W dziatajgcym systemie bezpie-
czenstwa logistycznego przy
pierwszej probie uruchomienia
auta powinien pojawic sie sy-
gnatinformacyjny w stacji mo-
nitoringu (zna ona rozktad jazdy
pojazdu i wie, ze w tym momen-
cie zaplanowano postoj), a ope-
rator powinien podjac probe
kontaktu z kierowca.

Przy nieskutecznej prébie na-
lezatoby wiaczy¢ mikrofony

i kamery w kabinie, by spraw-
dzi¢, co sie w niej dzieje. Gdyby
wspomnianych kamer i mikro-
fonéw nie byto w danym samo-
chodzie, nastgpitaby druga pro-
ba kontaktu z kierowca, takze

w omawianym przypadku nie-
skuteczna.

Réwnoczesnie z probami pota-
czenia telefonicznego wg pro-
cedur powinna nastapi¢ proba
kontaktu poprzez e-mail, SMS,
Messenger z pros$ba o pilng o0-
powiedz. Takiego modelu po-
stepowania uczy sie kierowcow
podczas szkolen, ktére nalezy
przeprowadzac cyklicznie. Po-
magajg minimalizowac ryzyka
oraz uswiadamiajg im potrze-
be statego kontaktu z centrum
monitoringu.

Jesliite proby sie nie powio-
dg, stacja monitoringu powinna
powiadomic agencje ochrony,
z ktérg ma podpisang umowe
na tzw. interwencje w danym
Kraju czy obszarze. Z requty
czas reakcji grupy interwen-
cyjnej w ciggu dnia wynosi ok.
20 min, a to wystarczajaco

Pseudodoradcy
twierdzacy, ze
ich dziatania sg
skuteczne, ale
tak tajne, ze nie
mozna ich po-
twierdzic¢, nara-
zaja klientana
straty finansowe.

duzo. W razie braku kontaktu

z kierowca centrum monitorin-
gu moze tez zadzwonic¢ bezpo-
Srednio na policje. Po wyda-
rzeniach w Nicei nie sadze, by
jakikolwiek funkcjonariusz zba-
gatelizowat sygnat o proble-
mach z ciezarowka.
Roéwnoczesnie z powiadomie-
niem agenc;ji ochrony lub poli-
cji nalezy zdalnie zablokowac
zapton (duza czesc aut ma
taka blokade).

Wszystkie te dziatania nie po-
winny zajg¢ wiecej niz 20 minut.
Otwarte pozostaje wiec pytanie:

w szkoleniu, na ktérym ¢wiczy-
lismy przejecie cigzarowki z za-
miarem uzycia jej jako broni. Na
pewno nie bytem pierwszy, kto-
ry takie szkolenie odbyt.

Ponad 65 proc. wszystkich to-
wardw transportuje sie cigza-
réwkami, dlatego skupie sie na
zwigzanych z nimi wyzwaniach
oraz bezpieczenstwie magazy-
now logistycznych.

Liczba napaddw na cigzardwki
i wtaman do magazynow stale
rosnie. Wprawdzie nie ma jed-
nej statystyki, ale bazujgc na
danych czastkowych, mozna
przyjac, ze straty sa liczone

w setkach min euro rocznie.
Najczesciej kradzione sg towary
tatwo zbywalne — dla ztodzie-

ja najatrakcyjniejszy tup to taki,
ktory mozna szybko sprzedac.

BEZPIECZENSTWO FIZYCZNE

Ochrona (zapewniana najczesciej przez firmy zewnetrzne), ktérej

Sato: papierosy, sprzet RTV/
AGD, komputery, telefony ko-
maorkowe, perfumy, leki, alkohol,
luksusowe towary spozywcze
(np. kawa), napoje i odziez.

Jak zatem powinien wygladaé
system bezpieczenstwa logi-
stycznego? Utatwieniem moze
by¢ standard wprowadzo-

ny przez organizacje bezpie-
czenstwa logistycznego TAPA
EMEA, dotyczacy bezpieczen-
stwa fadunkdw przewozonych
ciezaréwkami i magazynowa-
nych (TSR/FSR).

Taki system powinien byc¢ ,,zin-
tegrowany”, cow tym przy-
padku oznacza potaczenie
bezpieczenstwa fizycznego,
systemow teleinformatycznych
i zabezpieczen technicznych
oraz procedur, szkolen, audytow
i postepowan wyjasniajacych.
Jesli te elementy dziatajg pra-
widtowo, jest duza szansa na
zminimalizowanie ryzyka, cho¢
wiadomo — nie ma w petni bez-
piecznego systemu.

System dziata sprawnie w doj-
rzatych korporacjach czy
firmach transportowych,

w ktoérych zajmuja sie tym we-
wnetrzne dziaty bezpieczen-

PROCEDURY

stwa wspierane przez agencje
ochrony i firmy z zakresu bez-
pieczenstwa biznesu.

W przypadku mniejszych firm
czesto problemem sg kwestie
finansowe (budowa systemu
bezpieczenstwa i zarzagdza-
nie nim kosztuje) oraz $wiado-
mos$¢ wiascicieli firm transpor-
towych, ktorzy nie wiedza, ze
istniejg na rynku wyspecjali-
zowane podmioty, ktére moga
pomoc zbudowac taki system.
Wazne, by korzystaé z ustug
wyspecjalizowanych firm
doradczych, ktére maja re-
ferencje w danym zakresie.
Pseudodoradcy twierdzacy,
ze ich dziatania sg skuteczne,
ale tak tajne, ze nie moznaich
potwierdzi¢, narazajg poten-
cjalnego klienta na straty fi-
nansowe.

O Sebastian Blazkiewicz

| Praktyk z wieloletnim

m doswiadczeniem
w branzy bezpieczen-
stwabiznesu w Polsce
izagranica, zajmuje
sieréznymiaspektami
zapewnieniabezpie-
czenstwa w dziataniu
miedzynarodowych
korporaciji.

Powinny obejmowac wszystkie wymagane dziatania. Jesli jednak

zadaniem jest nadzor nad magazynem, gdzie sa sktadowane na-
sze towary, oraz grupy interwencyjne, ktére reaguja w przypadku

wystapia problemy, nalezy spokojnie reagowac nakryzys.

czy ludzi, ktérzy zgineli w Berli-
nie, mozna byto ocali¢?
Oczywiscie, taki system funk-
cjonuje w duzychidojrzatych
firmach czy korporacjach logi-
stycznych. Mnigjsze firmy lo-
kalne, ,liczace kazdy grosz”,
nie majg takich rozwigzan ze
wzgledu na koszty i brak szko-
len lub po prostu nie wiedzg, ze
istniejg firmy doradcze w tym
zakresie. Tylko czy mozna wy-
cenic¢ koszt zycia ludzkiego?
Chce zaznaczy¢, ze moj komen-
tarz nie ma na celu wskazania
winnych czy oskarzania. Chce
pokazac, ze nie jestesmy bez-
bronni w takich sytuacjach i od
dawna sg procedury minima-
lizujgce takze ryzyko atakow.
Juz w 2007 r. uczestniczytem

sygnatu alarmu ze stacji monitoringu lub przycisku antynapado-

wego Kierowcy.

SYSTEMY BEZPIECZENSTWA

TELEINFORMATYCZNEGO

« wprzypadku ciggnikéw/naczep - gtéwnie GPS, mikrofony i ka-
mery w kabinie, przycisk antynapadowy, stacja monitoringu
oraz oprogramowanie, ktére ma m.in. funkcje detekcji uzycia
zaghuszarek GPS (coraz czestszy sposob atakow na TIR-y), de-
tekcja zjazdu z zakodowanej trasy czy nieautoryzowane proby
wigczenia samochodu (inny czas lublokalizacja niz zakodowa-
ne), zdalnablokada zaptonu (mozliwa tylko w czasie postoju).

SYSTEMY ZABEZPIECZEN TECHNICZNYCH

» wprzypadku ciggnikéw/naczep - gtéwnie réznego rodzaju zamki
isztaby chronigce naczepy przed nieautoryzowanym otwar-
ciem, bardzo czesto wyposazone w zamkKi i plomby elektro-
niczne, ktérych dzialanie jest stale nadzorowane przez stacje

monitoringu;

« wprzypadku magazynéw - kamery telewizji dozorowej, czujki
ruchu, systemy kontroli dostepu, sygnalizacji pozarowej,
sygnalizacji wlamania i napadu - wszystko zintegrowaneistale

monitorowane.

Procedury muszabyc¢ regularnie testowane i weryfikowane pod
katem aktualnosci zawartych w nich zatozen. W tym zakresie po-
moca stuzy organizacja TAPA EMEA, ktora podaje, jakie konkretne
procedury sy wymagane.

SZKOLENIA

Czlowiek byl, jestibedzie najstabszym ogniwem systemu bezpieczen-

stwa, stad tak wazne sa regularne szkolenia. Powinny odbywac sie

cyklicznieiobejmowac nie tylko nowych pracownikow, ale takze:

« kierowcow (szkolenia w zakresie minimalizowania ryzyka oraz
zachowania w sytuacjach kryzysowych),

« pracownikdw stacji monitoringu (prawidtowe reakcje na sygnaty),

» pracownikéw ochrony magazynéw,

« spedytoréw.

AUDYTY

« wprzypadku ciggnikéw/naczep - audyty tras (gtéwnaialterna-
tywna), parkingow (tu jest najwiecej kradziezy), postepowania
wyjasniajace w przypadku napadu oraz ustaleniei schwytanie
sprawcow (wspolnie z policja);

 wprzypadku magazynow - audyty magazynéw (kompleksowe), pro-
cedur awizacji, przyjmowania i wydawania towaréw, postepowa-
nia wyjasniajace w przypadku kradziezy towarow oraz ustalenie
ischwytanie sprawcéw (wspdlnie z policja).
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Bezpieczenstwobiznesu

Aby biznes mdgt sie rozwija¢ zgodnie z oczekiwaniami,
wymaga wielu czynnikdw, wsrod ktorych istotny
jest poziom bezpieczenstwa. Bezpieczenstwo

jest dla biznesu niezbedne, a jednoczesnie

niezauwazalne.

Janusz Syréwka
innogy Polska

otychczas w naszym

kregu kulturowym i geo-

graficznym byto na tyle
bezpiecznie, ze nie trzeba byto
o tym mysleé, a co dopierow to
inwestowac. Te czasy jednak
wiasnie minety. Musimy przyjac,
ze problemy juz tu sa i zagrazaja
nam niemal z kazdej strony. Me-
chanizmy rynkowe powoduja,
ze dobra deficytowe sa w cenie.
W niepewnych czasach towar
0 nazwie ,bezpieczenstwo” sta-
je sie coraz trudniej dostepny.

Ostatnio odmieniane przez
wszystkie przypadki — konfe-
rencje o cyberbezpieczenstwie,
spotkania, szkolenia. Zaanga-
zowanie wiadz i informacje
medialne o atakach hakerskich
Swiadcza, ze cos jest narze-
czy. Co konkretnie? Zostawmy
zmagania wielkich graczy, ataki
na elektrownie, wytgczanie pra-
duw catymkraju czy kradzieze
technologii wojskowych. W to sg
zaangazowane panstwa ze swo-
imi specstuzbami. Skupmy sie
na funkcjonowaniu biznesu.

To nie przestepczosc cyfrowa
jest nowym zjawiskiem. Nowym
zjawiskiem jest zmiana stylu

aA&S POLSKA
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ZALETACH ZYCIA
W CIEKAWYCH CZASACH

naszego zycia. Nawet nie za-
uwazylismy, kiedy zostalismy
podtaczeni cyfrowym tgczem
do sieci wzajemnych powigzan.
Przestepcy z tego korzystaja,

a uczciwi ludzie w obliczu zagro-
zenia cyberprzestepczoscig mu-
Sz zmienic swoje obyczaje.
Czytatem kiedys fascynuja-

cy artykut o ,,wojnie” miedzy
witamywaczami a producenta-
mi kas pancernych i zamkow

w XIX-wiecznej Anglii. Wspot-
czesni odbierali to jako wyscig
nowoczesnych technologii. Dzi-
siaj z tamtej kasiarskiej techno-
logii mozemy sie Smiac, jednak
schodzac do poziomu motywa-
cji: jednej strona chce ukrasc
pienigdze, druga — nie dac sie
okras¢. Dawniej byto jednak

o tyle tatwiej, ze z sejfem zto-
dziej musiat sie zmierzyc fizycz-
nie. Dzi$ nawet srodki na koncie
sgwirtualne...

Cokolwiek zrobimy w zakresie
cyberbezpieczenstwa, musi-
my pamietac o prawdziwych
motywacjach. A te sa tak stare,
jak ludzkos$é. Musimy, rzecz ja-
sna, nadazac z zabezpieczenia-
mi technicznymi, trzeba jednak
pamietac, ze atakuje cztowiek.
Nadal obowigzuje tez zasads, ze
jesli sejf jest zbyt mocny, to za-
atakowane zostanie najstabsze
ogniwo — cztowiek, ktéry trzyma
do niego Klucz.

Przed odpowiedzialnymi za bez-
pieczenstwo IT stoi dzi$ kar-
kotomne wyzwanie potgczenia
ognia zwoda. Z jednej strony
mamy wolno$c¢, swobode, ela-
stycznosc i efektywnosc korzy-
stania z najnowszych technolo-
gii — zdalna praca, rozwigzania
chmurowe czy Internet Rzeczy
to zupetnie nowa jakosc¢ prowa-
dzenia biznesu. Z drugiej — zasa-
dy bezpieczenstwa stajg temu
na drodze: requty bezpieczen-
stwa ograniczajg korzystanie

z wielu opcji. Wszystko to przy-
prawia brzydka ,,gebe” idei bez-
pieczenstwa. Jedno jest pew-
ne —zamykanie w dyby regut
bezpieczenstwa jest skazane
na porazke. Nalezy kierowac sie
zdrowym rozsgdkiem i uswiada-
mia¢ innych.

Problemem jest zmiana spo-
sobu myslenia o cyberbezpie-
czenstwie. To pojecie nie jest
wirtualne, ale jak najbardziej re-
alne. Potrzebne jest komplek-
sowe spojrzenie, ktore pozwoli
dostrzec wazny komponent fi-
zyczny. Kwestie systemowe bez
fizycznego zabezpieczenia za-
sobow wirtualnych traca na zna-
czeniu. Infekowanie ztosliwym
oprogramowaniem jest rownie
grozne jak fizyczna ingerencja
w siec czy sabotaz serweréw
badz destrukcja przechowywa-
nych danych.

Specjalisci dbajacy o cyberbez-
pieczenstwo musza od nowa
zdefiniowac swoja role, rozu-
mie¢ wymogi przeciwstawia-
nia sie wirtualnym zagrozeniom,
ajednoczesnie szerzej pojmo-
wac zagrozenia, takze te o cha-
rakterze niecyfrowym. Wyzwa-
niem bedzie tez umiejetnosé
modwienia o sprawach techno-
logicznych do zwyktych ludzi

i przekonywanie do rozwigzan,
ktdre nie naleza do najbardziej
przyjaznych uzytkownikom. A to
wiasnie oni powinni tworzy¢ od-
powiednio skomplikowane ha-
sta, regularnie je zmieniac i sto-
sowac rozne wersje do réznych
zastosowan.

0 przewadze maszyny nad czto-
wiekiem w sektorze bezpieczen-
stwa dyskutuje sie od dawna.
Nie ma watpliwosci, ze wiele
zadan maszyna wykona lepiej:
nie meczy sie, nie $pi, niczego
nie przeoczy. Do niedawna byta
jednak drozsza. Zmiany na rynku
pracy i nowe regulacje dot. wy-
nagrodzen powodujg, ze dotych-
czasowe kalkulacje przestaja
obowigzywac. Tym bardziej jesli
dodac do tego postep tech-
nologiczny i dostepnosc¢ wielu
usprawnien.

Mam wrazenie, ze istniejg obec-
nie dwie bariery dla masowe-

',
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Nie ma watpli-
WOSCI, ze wiele
zadan maszyna
wykona lepiej:
niemeczy sie,
nie spi, niczego
nie przeoczy.
Do niedawna
byta jednak

\.\ drozsza.

IR
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Qo wspierania pracy cztowieka
przez systemy. Pierwsza jest
natury technicznejitymczaso-
wa — nikt rozsgdny nie wyrzu-
ci, ot tak, posiadanych narzedzi
tylko po to, by zastapic je no-
wymi. Nalezy opracowac plan
roztozony w czasie, znajdujac
na ten cel Srodki-to trudne, ale
wykonalne. Druga bariera jest
znacznie trudniejsza do poko-
nania. To brak $wiadomosci,
brak wizji, brak wyobrazni... Ty-
powo fordowska sytuacja — nie
mozna ulepszac konia, zamiast
budowac¢ samochdd. Nie cho-
dzi o dostowne zastepowanie
cztowieka, istotg jest znalezie-

nie obszaréw do zagospodaro-
wania przez maszyny. Pierwsze
bedg zapewne czynnosci pro-
ste, np. odzwierni, operatorzy
szlabanow i inni, ktorzy dzis sa
kojarzeni z obszarem bezpie-
czenstwa. Zmiana ta nie bedzie
postrzegana jako nowinka tech-
nologiczna, lecz koniecznos¢
wymuszona przez warunki eko-
nomiczne.

Zmieni sie takze tzw. bezpie-
czenstwo publiczne. Zagroze-
nia terrorystyczne sg coraz blizej
naszych granic, a niepokoje spo-
teczne o charakterze politycz-

nym czy zwigzane z kryzysem
imigracyjnym nie sg juz wytgcz-
nie rozwazaniami teoretycz-
nymi. Powstaje nowy obszar
aktywnosci o bezpieczenstwie
biznesu, ktéry musi zapewnic
przetrwanie w warunkach nie-
pokoju. Zarzadzanie kryzysowe
i zapewnienie ciggtosci dziatania
przerodza sie w ,,zywy” proces
biznesowy i wyjda z hibernacji,
jakiej je poddano, umieszczajac
w formie nieczytanych przez ni-
kogo plandw w zakurzonych se-
gregatorach.

Do niedawna termin ,,bezpie-
czenstwo podrézy” wywotywat
w naszym Kraju usmiech polito-
wania. Byt odbierany jako kre-
atywna metoda na ,,wycisnie-
cie” z firm kolejnych pieniedzy.
Czy dzisiaj mozna to bagatelizo-
wac? Bezpieczenstwo pracow-
nikdw w podrozy stuzbowej nie
jest ekstrawagancjg, a dotyczy
zardbwno prezess, jak i kierowcy
ciezaréwki. Okazuje sig, ze o tym
aspekcie trzeba myslec nie tylko
w odniesieniu do podrozy do Ka-
bulu, ale takze do Berlina...

Bezpieczenstwo biznesu wy-
maga zdefiniowania na nowo.
Powodem nie jest kumulacja
nowych zagrozen, ale sam biz-
nes. Zmiany dokonujgce sie

w strukturach firm niosg wiele
konsekwencji, majgcych ogrom-
ny wptyw na bezpieczenstwo.
Zmiany te w jakims stopniu sg
kreowane przez nowe pokole-
nie pracownikow, ktore tworzy
nowe reguty. Otoczenie biznesu
wraz ze swoimi ,,wrogimi” ele-
mentami nie roznicuje firm we-
dtug sposobu ich zarzadzania
(tradycyjny czy nowatorski). Or-
ganizacja hierarchiczna zmocno
sformalizowana struktura jest
tak samo narazona na zagro-
zenia jak ptaska hierarchicznie

i nieformalna organizacja ,turku-
sowa” (bez szefa). Jednak spo-
soby zapewniania bezpieczen-

stwa w obu organizacjach beda
zupetnie inne.

Odpowiedzialni za bezpieczen-
stwo biznesu muszg wyksztat-
ci¢ cechy, ktore wczesniej nie
byty brane pod uwage. Bycie
fachowcem to dzi$ zdecydo-
wanie za mato. Zamiast daw-
nego ,,wdrazania” bezpieczen-
stwa musi pojawic sie co$
nowego —,,pozyskiwanie” do
bezpieczenstwa. Procedura
uchwalona przez zarzad i ro-
zestana z poleceniem stoso-
wania zwyczajnie nie zadzia-
ta. Bo jak ma zadziatac, gdy
czes¢ pracownikow jest za-
trudniona na umowe o prace,
a czesc to niezalezni eksperci
na réwnorzednych stanowi-
skach. Wspétpracuja oni z wie-
loma firmami, ktére pozo-
statych pracownikéw i ustugi
pozyskujg od dostawcow ze-
wnetrznych. Nie zapominajmy
tez o sporej grupie ,wolnych
strzelcow” angazowanych ad
hoc do projektow. Czesto fir-
ma nie ma tez statej siedziby
(jedynie biuro wspétdzielo-
ne), a wszyscy funkcjonuja na
zasadzie home office. Czy to
brzmijak koszmar? To rzeczy-
wisto$¢ wymagajaca dostoso-
wanych do niej rozwigzan.
Dotychczas duzo moéwito sie

0 dziataniu prewencyjnym, ze
kazda ztotdwka wydana na bez-
pieczenstwo z pewnoscia sie
zwrdci. Rzeczywiscie, mowi-

to sie duzo, ale niewiele robito...
Dzis$ Swiat dziata szybciej, a kaz-
daluka w murze bezpieczen-
stwa jest btyskawicznie odkry-
wana i wykorzystywana.
Doniesienia medialne nie na-
strajajg optymistycznie. Spokoj,
jaki panowat w naszym regionie
jeszcze nie tak dawno, prysnat
jak banka mydlana. Powstaty
nowe warunki, w ktérych musi-
my nauczyc sie funkcjonowac.
Tylko od nas zalezy, czy zycie

w ,ciekawych czasach” bedzie
przeklenstwem, czy szansa.

O Janusz Syréowka

] Ekspertds. corporate security, twérca wdrozen systemow
bezpieczenstwa. Specjalizuje sie m.in. w loss prevention,bezp.
informacjiiproceséw operacyjnych, zarzadzaniu kryzysowym.
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Bezpieczenstwo biznesu

OBNIZYSZ KOSZTY,

UNIKAJAC
OSZUSTOW

Dzisiaj oszusci potrafig wcielic sie w przedstawicieli réznych profesji i firm, do realizacji
swoich plandw wykorzystujac pospiech i obcigzenie praca potencjalnych ofiar. Moga
sie takze podszy¢ pod kazdego z nas, oszukujac naszych kontrahentdw i pracownikow.
Czujnosc jest wiec zawsze wysoce wskazana i po jakims$ czasie wchodzi w krew.

Michat Czuma
|

powiesci 0 oszustwach

sg czesto odbierane

jako anegdoty, a nie
przestroga i zapowiedz tego,
co moze spotkac kazdego...

Na targach Zywnosci w Am-
sterdamie do firmy produku-
Jjacej wode podszedt dobrze
ubrany, swietnie méwiacy po
angielsku rzekomy (jak sie
poZzniej okazato) kupiec jed-
nego z duzych brytyjskich de-
talistow. Zostawit wizytowke,
a pozniej e-mailem umowit
transport. Woda w Wielkiej
Brytanii jednak wyparowafta,
a8 wraz z nig kilkadziesiat ty-
siecy funtow -opisuje Leszek
Banaszak z Wydziatu Promo-
cji i Handlu polskiej ambasady
w Londynie.

XX
Pewnego razu z firmy, od kto-
rej wypozyczam samochody,
zgtosit sie pracownik chcg-
cy wnaszych autach stuzbo-
wych zamontowac wieszaki
na marynarke. Byt zoziwiony,
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gdy poprositem go o doku-
ment potwierdzajacy, Ze jest
przedstawicielem tej firmy.
Ja jednak nie zapomniatem
historii, kiedy to w podob-
ny sposoéb mojemu klientowi
ukradziono potowe jego floty.
»Panz wypozyczalni” bytjesz-
cze bardziej zdziwiony, gdy
zadzwonitem do jego szefa, by
potwierdzic oddelegowanie go
do wykonania tego zlecenia.
XX
Niedawno zadzwonita do
mnie pani, ktora poinformo-
wata mnie, Ze dzwoni z ban-
ku, w ktérym mam rachunek.
Mitym gtosem wyrecytowata
swojg kwestie: ,,Prosze o po-
danie imienia, nazwiska i na-
zwiska panieriskiego matki
celem identyfikacji”. Tym ra-
zem nie odmowitem przeka-
zania jej tych informacji, jak
robie to w wigkszosci przy-
padkow, wiedzac, Zze poda-
Jjac swoje dane, mozna w kilka
chwil straci¢ wszystkie pie-
nigdze z konta. Skojarzytem
bowiem, Ze dzient wczesniej
dokonatem transakcji zagra-
nicg, a bank zapewne chce

potwierdzic, czy to ja wyda-
tem kilkaset dolarow, a nie
oszust postugujgcy sie moimi
danymi lub karta.

Zyjemy w czasach, w ktérych
oszustwo stato sig doskona-
tym sposobem na osiggniecie
niebotycznych zyskéw przy
niewielkim poziomie ryzyka.
Kazde zainwestowane 1000 zt
W ciggu miesigca moze zapew-
ni¢ nawet 30 tys. zt. Mistrzo-
wie w tym fachu potrafig po-
mnozy¢ w ciggu jednego dnia
100 zt 010 tys. procent. O ta-
kich zyskach mogg zapomnieé
nawet najbardziej sprawni li-
chwiarze.

Straty, jakie ponosi staty-
styczna polska firma z tytutu

Oszustwo stato
sie doskona-
tym sposobem
na osiggniecie
niebotycznych
ZYSKOW pPrzy
niewielkim po-
ziomieryzyka.

oszustw, wynoszg 3-8 proc.
jej obrotéw. Oszustwa doty-
kajg kazdego — w zaleznosci
od branzy i stopnia zastoso-
wanych zabezpieczen anty-
fraudowych szacuje sie, ze
78-94 proc. firm w Polsce jest
regularnie okradanych w wy-
niku oszustw zaréwno we-
wnetrznych (przez pracow-
nikéw), jak i zewnetrznych.
Okoto 62 proc. pracodawcow
twierdzi, ze sie przed tym bro-
ni. Gdy jednak dochodzi do po-
waznych strat, zabezpieczenia
przed nieuczciwymi pracowni-
kami czy kontrahentami oka-
zujq sig nieskuteczne.

Firmy dotknigte oszustwem
zazwyczaj poszukujg kolejne-
go specjalisty ds. bezpieczen-
stwa. Niektorzy wiasciciele
czujg sie bezradni, ale bojg sie
gto$no powiedzie¢ o swoim
problemie, by nie nadszarpngé
wizerunku firmy. A przeciez
przeciwdziatanie wytudzeniom
pozwala na szybkie obnizenie
kosztow i wypracowanie do-
datkowych zyskéw. Czekanie
na wielomilionowe straty wy-

nikajgce z czyjejs$ nieuwagi lub
wyjatkowego sprytu oszustow
specjalizujgcych sie w tym
procederze nie jest dobrym
wyjsciem. Przestepcy, boga-
cac sie, stosujg coraz bardziej
wyrafinowane metody i kosz-
towne narzedzia wytudzen.
Wtedy juz nie mozna méwi¢

o drobnym cwaniaczku, ale

o groznej korporacji przestep-
czej.

www.aspolska.pl

cy z ABW nie zdotano ustali¢
losu kilkunastu zestawéw. Co
sie stato, przeciez firma dzia-
tata w Polsce i miata wiasci-
cieli? Owszem, miata... Nawet
ztozyli obszerne wyjasnienia
na policji, ale po przestuchaniu
okazali sie tzw. stupami. Byli
zdziwieni, ze w firmach, ktére
pozwolili uruchomic znajo-
mym za 3 tys. z{, ktos wynajat
tyle cieZarowek.

Z ciekawosciag stucham opo-

iesci o klientach, uczciwych  Czasy sie zmieniajg, zmienia
jetnych przedsiebiorcach, sie tez otoczenie biznesowe
onujacych bardzo dro- i warunki na rynku. Aby sig roz-
otg limuzyn. | wcigz mam wijaé, nalezy zaréowno zadbacé
mieci historig zaginigcia 0 nowe dziatania biznesowe,
ngowanych ciggnikéw jakiinwestowaé¢ w zabezpie-
towych, ktdre zniknety czenie przed oszustami. W obu
rzekroczeniu potudnio- przypadkach warto podej$¢ do
granicy UE i przepadty na tematu profesjonalnie. Jesli
WSze wraz z przewozonym robi sie to nieostroznie lub nie
owarem. Nawet w Sledztwie podejmuje zadnych dziatan,
prowadzonym we wspotpra- trzeba sie¢ liczy¢ ze stratami. [l

O MichatCzuma

=] Prezesiwspotwlasciciel G+C Kancelaria Doradcow Bizne-

m sowych. Wczesniej stworzylizarzadzat pierwszymi w kraju
Biurami Antyfraudowymi w spotkach grupy PKO BP. Byty wie-

loletni z-ca dyrektora Departamentu Bezpieczenistwa PKO BP.

10 ZASAD JAK ZADBAC 0 BEZPIECZENSTWO SWOJEJ FIRMY

Kazdy powinien dbac¢ o swoj majatek i nie dac sie oszukac przez kontrahenta, wspdlnika, klienta czy firme, w ktorej
zamowit towar lub dostawe albo ktorej wystat swoje wyroby. Majac to na wzgledzie, warto podjgé rozsadne i niezbyt
kosztowne dziatania.

wanie pracownikow na réznych stano- 7 Statystyki wskazuja, ze oszuscinajcze-
wiskach - o tym nie moze zapomniec¢ sciej pochodza z Bulgarii, Rumunii, Sto-
wilasciciel firmy, ktéremu na sercu lezy wenii, Wegier i Wioch. Dlatego zlecajac
nie tylko jej dobro, ale takze zysk finan- transport, warto zachowac czujnosc
sowy. Po prostu: ufaj, ale kontroluj. przy podejmowaniu wspoétpracy z fir-
Ulubionym dniem oszustéw jest piatek. mami z tych panstw.

Tuz przed weekendem pracownicy Kazdy lubi okazje. Jednak korzystajac
Zazwyczaj mysla juz o odpoczynku, znich, nalezy pamieta¢, by wczesniej
mniej angazuja sie w wykonywanie sprawdzic je wyjatkowo czujnie i skru-
zadan stuzbowych, spada poziomich pulatnie.

koncentracji.I to wiasnie ten dzien 9 Nalezy unikac¢ propozyciji, ktore
tygodnia jest wreczidealny do robienia moga prowadzi¢ do ztamania prawa.
przekretow. Wprowadzanie w obieg falszywych
Niskie stawkiréwniez powinny by¢ faktur wczesniej czy pozniej skonczy
sygnatem do zastanowienia. Niestety sie dotkliwymi karami, i to nie tylko
czesto to, cojest tanie, moze okazac sie finansowymi.

nierzetelne lub nieuczciwe. Nalezy ana- 10 Przepisy prawa zmieniajq sie w szybkim
lizowac tez ceny zakupu, ktére moga tempie. Jego aktualizacje musza by¢ na
okazac sig¢ bezpodstawnie wysokie. biezaco wprowadzane w dokumentach
Zasada, ktorej nie powinien nikt pomi- firmy. Brak kontroli w tym zakresie (np.
jac, dotyczy kazdorazowego sprawdza- sprawdzanie, czy pracownicy nie dzia-
nia numerow kont odbiorcow. Oszust 1aja na szkode skarbu panstwa lub wspoét-
bowiem moze podtozyc¢ sfalszowana pracuja z oszustami) moze skonczyc sie
fakture zinnym numerem konta. przeprowadzeniem kontroli krzyzo-
Niestety nie mozna réwniez w pelni wych urzedu skarbowego i podjeciem
ufa¢ pracownikom dziatu ksiegowego, dziatan policji. Aby do tego nie dopuscic,
ktérzy moga dac do podpisu polecenie warto zaangazowac specjaliste, ktory
przelewu z numerem prywatnego konta. zadba o bezpieczenstwo biznesu.

1 Wspolipraca ze sprawdzonymi klientami
nie stanowi gwarancji bezpieczenstwa.
Wielu oszustow, znajac ich baze, moze sie
pod nich podszyc¢ albo przejac zlecenia
lub towar (czasami we wspotpracy z pra-
cownikami firmy, ktéra stanowiich cel).
Oszusciudajg wiarygodnych klientow,
realizuja kilka zlecen na mniejsze kwoty
po to, by awansowac do grona ,klientéw
VIP”.P6zniej dokonujg ,skoku” na duza
kwote i wszystko, co wydali na poprzed-
nie zlecenia, zwraca sie im znawigzka.
Nalezy wiec monitorowac, corobig
Kklienci,ireagowac na kazda zmiane wich
zachowaniuipraktykach. Mozna w tym
zakresie skorzystac z firmy wyspecjalizo-
wanej w tego typu ustugach.

Kolejne dzialania polegaja na zweryfi-
kowaniu kazdego nowego kontrahenta,
czyli sprawdzeniu jego dokumentow.
Nie dysponujac wiasng komoérka
antyfraudowa, nalezy poszukac
odpowiedniej osoby lub wynajac firme
specjalistycznga. Nie mozna polegac tyl-
ko iwylacznie na pierwszym wrazeniu
nowego klienta.

Monitorowanie pojazdéw, sprawdzanie
delegacji, kosztow zakupow, kontrolo-
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Bezpieczenstwobiznesu

Sprzedaz podrabianych

_—

towarow to problem, ktéry
dotyka coraz wiecej firm
z roznych branz. Lawinowo

rosngca liczba tego typu
naduzyc¢ sprawis,
ze ich kontrola jest
nierozerwalna czescia
polityki bezpieczenstwa
czotowych firm
na Swiecie.

i

OPLACALNA INWESTYCJA
CZY NIEPOTRZEBNY KOSZT?

Agnieszka Socha
SASMA

dobie globaliza-
; / \ ; cji ofiarami tego
typu przestepstw

sg nie tylko firmy produkcyjne.
Rozwaj handlu internetowego
przyczynit sie do zwiekszenia
mozliwosci sprzedazy podro-
bionych towarow. Zagadnienia
ochrony marki i walki z podrob-
kami to tematy, ktdre nalezy
uwzgledni¢ w tworzeniu sku-
tecznego systemu bezpieczen-
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stwa firmy i poswieci¢ im coraz
wiecej uwagi.

Aby ukazac skale problemu

i jego realny wptyw na gospodar-
ke, nalezy przytoczyc kilka da-
nych zaprezentowanych przez
unijny Urzad ds. Wtasnosci In-
telektualnej. Badania na temat
Swiatowego handlu podrobiony-
mi produktami pozwolity pozy-
skac informacje dotyczace licz-
by oraz wartosci podrabianych
produktéw, a takze zakresu

i kierunku ich rozprzestrzeniania.
Podrabia sie produkty z r6znych
branz, poczawszy od towaréw

luksusowych, takich jak eks-
kluzywna odziez, kosmetyki,
bizuteria czy zegarki, przez pro-
dukty posrednie, np. maszyny,
czescizamienne lub srodki che-
miczne, konczac na dobrach
konsumpcyjnych, ktére maja
realny wptyw na zdrowie i bez-
pieczenstwo, do ktérych naleza
leki, napoje, zywnosc¢ i zabawki.
Z badania wynika, ze miedzy-
narodowy handel podrabia-
nymi produktami stanowit

w 2013 r.do 2,5 proc. $wiato-
wego handlu, 0siggajgc kwote
ok. 338 mid euro. W Unii Euro-

pejskiej podrobione produkty
stanowity do 5 proc. wszystkich
importowanych do WspdIno-

ty towardw, o fgcznej warto-

$ci ok. 85 mld euro. Markami
najbardziej cierpigcymiz po-
wodu procederu podrébek sa
przewaznie firmy zarejestro-
wane w krajach UE, a podrabia-
ne towary pochodzg z réznych
krajow, najczesciej z Chin. Ze
wzgledu na wzrost popularno-
sci e-handlu, popularnym $rod-
kiem transportu podrobionych
towardw, zmniejszajgcym ry-
zyko wykrycia podrobek, sg co-

Podrabia sie pro-
dukty zréznych
branz, poczaw-
szy od towarow
luksusowych,
jak kosmetyki
Czy zegarki, po
dobra konsump-
cyjne, ktore maja
realny wptyw na
zdrowieibezpie-
czenstwo.

raz czesciej klasyczne przesyt-
ki listowe lub paczki wysytane
w niewielkigj liczbie, lecz dos¢
czesto.

Cho¢ podrabia sie wszystko,

do najbardziej niebezpiecznych
fatszywych produktéw naleza
te, ktore stanowia realne zagro-
zenie zycia lub zdrowia ludzi.

To zywnos¢, leki i kosmetyki.

Bezwartosciowe mleko

w proszku

W roku 2008 w Chinach miata
miejsce tzw. afera melamino-
wa ze skazonym mlekiem dla
dzieci. Podrabiane tam mleko
dla niemowlat zawierato mela-
mine — srodek, ktdry z powo-
du wysokiej zawartosci azotu
bywa uzywany do fatszowania
wynikow badan na zawartos¢
biatka w mleku. W rzeczywisto-
Sci w mleku byto znacznie mniej
biatka niz powinno, co spowo-
dowato niedozywienie dzieci.
Nie byt to niestety jedyny pro-
blem. Melamina jest substan-
cjg wykorzystywang do wyro-
bu ptyt drewnopochodnych,
klejow, farb i lakierow, a takze
produkcji przedmiotdéw gospo-
darstwa domowego. Nie jest
przeznaczona do spozycia

i moze wywotac powazne za-
trucie organizmu, jest jednak
stosunkowo tania i tatwo do-
stepna. Efektem rozprowadze-
nia podrobionego i skazonego
mleka byto zatrucie ok. 300 tys.
0sob i hospitalizacja ok. 50 tys.

niemowlat. Najtragiczniejszym
skutkiem afery melaminowej
byta Smier¢ 11 noworodkow.

Plastikowy ryz

W 2011 . byto gtosno o podrobio-
nym ryzu, ktéry wykryto w chin-
skim miescie Taiyuan. Zawierat
on mieszanke ziemniakow i pla-
stiku. Ten syntetyczny produkt
byttudzaco podobny do orygi-
natu, ale jego spozycie zagraza-
to zdrowiu. Oszusci probowali
sprzedawac go w normalnych
cenach, przedstawiajac jako
petnowartosciowy. Stowarzy-
szenie Chinskich Restauratorow
oznajmito, ze zjedzenie trzech
miseczek tak spreparowanego
ryzu byto rbwnoznaczne ze spo-
zyciem plastikowej reklamowki.

Podrabiane leki

Fatszowanie lekdw to bardzo
rozwiniety i dobrze zorgani-
zowany proceder wystepujg-
cy na catym Swiecie. Fatszerze
podrabiajg wszystkie rodzaje
lekow, zaréwno przeciwbolo-
we, jak i specjalistyczne prze-
znaczone do leczenia groznych
chorob. W krajach wysoko roz-
winietych najczesciej podrabia-
ne sa drogie leki wptywajace na
poprawe jakosci zycia, takie jak
tabletki nasenne, preparaty na
odchudzanie, viagra itp., w kra-
jach ubozszych natomiast — leki
przeznaczone do leczenia cho-
réb zagrazajacych zyciu.

Leki z DNA cztowieka

W 2011 r. olbrzymi skandal wywo-
tata sprawa tabletek, w ktdérych
po badaniach laboratoryjnych
wykryto ludzkie DNA. Koreanskie
wiadze poinformowaty o znale-
zieniu duzej liczby takich table-
tek w bagazach turystow i prze-
sytkach miedzynarodowych.
Zarekwirowano 17,5 tys. kapsu-
tek zawierajacych wysuszona

i sproszkowana ludzka tkanke.
Miat to byc lek zwigkszajacy wi-
talnosc i poped seksualny.

BRAND PROTECTION...

tonie tylko optacalna, ale takze potrzebna inwestycja. Podejmujac
dzialania z zakresu ochrony marki, chronimy nie tylko ciezka prace
zwigzana z jej budowaniem, leczréwniez - amoze przede wszyst-
kim - ludzi, ktérzy kupuja u nas markowy produkt i chca mie¢ pew-
nosc¢, ze ptaca za jakosc¢ i sprawdzony towar. Tak ciezko budowane
itrudne w dzisiejszych czasach do podtrzymania zaufanie klienta
przeklada sie bezposrednio na wzrost sprzedazy i zysk firmy.

Fabryka podrobek w Polsce
Problemy fatszywych lekow
wystepuja nie tylko na Dalekim
Wschodzie. W 2016 r. policjanci
z CBSP zlikwidowali nielegalna
fabryke lekdw pod Bydgoszcza.
Zabezpieczono sterydy i sfat-
szowane leki o wartosci ponad
17 min zt. Fabryka byta bardzo
dobrze zaopatrzona—m.in.

w maszyny do produkgji i profe-
sjonalnego pakowania medyka-
mentow. Przestepcy podrabiali
leki czterech znanych koncer-
néw farmaceutycznych i sprze-
dawali je przez internet.

Fatszywe kosmetyki

W 2015 . brytyjski ,,Indepen-
dent” opublikowat informacje
dotyczace podrabianych per-
fum i kosmetykow do makijazu.
Zawieraty m.in. arszenik i rtec,
a nawet ludzki mocz. W niekto-
rych probkach, prawdopodob-
nie z powodu niehigienicznych
warunkow produkciji, znalezio-
no szczurze odchody i trutke na
gryzonie. Te substancje moga
wywota¢ powazne problemy
skérne i zdrowotne.

Podobne procedery majg miej-
sce takze w Polsce. Pod koniec
ub.r. policjanci z £ 0dzi zlikwido-
wali laboratorium, w ktérym na
wielka skale produkowano pod-
robione kosmetyki i perfumy.
Byta to kompletna linia techno-
logiczna, pétorodukty, chemia,
pojemniki z cieczqg o zapachu
spirytusu, mieszalniki, menzur-
ki, dozowniki i stoje z réznokolo-
rowymi cieczami. Ponadto poli-
cjanci zabezpieczyliponad 2 tys.
flakondw perfum przygotowa-

nych do dystrybucji oraz pu-
ste flakony, atomizery, zakretki
i koncentraty.

Podrobione zabawki

Zabawki sg réwnie czesto
podrabianymi produktamijak
dobra luksusowe. Popyt na nie
wzrasta zwtaszcza w okre-
sie przedswigtecznym, kie-
dy klienci chca kupi¢ prezent
dobrze wygladajacy i stosun-
kowo tani, nie sprawdzajac
Zrodta jego pochodzenia ani
atestow czy etykiet CE ozna-
czajacych spetnienie wymo-
gow unijnych.

Podrabiane zabawki czesto do
ztudzenia przypominaja ory-
ginaty, jednak mogg okazac

sie nie tylko stabej jakosci bu-
blem, lecz—co gorsza —zawie-
ra¢ szkodliwe i grozne dla dzieci
substancje. Taka sytuacja miata
miejsce w Polsce w 2015 ., gdy
matka kupita podrobiong mase
plastyczna. Zawarte w nigj tok-
syczne substancje wywotaty

u dziecka mocna reakcje aler-
giczna i tylko szybkie dziatanie
rodzicow pozwolito na uniknie-
cie powaznych konsekwenciji.
Takich przypadkow z roku na
rok jest niestety coraz wiece;j.

O AgnieszkaSocha

| Analitykistarszy

m konsultant ds.ryzyka
w SASMA EUROPE,
licencjonowany
detektyw. Specjalizuje
siew duediligence,
prowadzi projekty
w Polsceizagranica
m.in. zzakresu ochrony
marki, bezpieczenstwa
logistycznegoiaudytow.

>> W kolejnych wydaniach ,,a&s Polska” opiszemy efektywne dziatania walki z podrébkami,
podpowiemy, jak powinien wygladac program ochrony marki oraz przedstawimy praw-
ne aspektyipolskie przepisy w tym zakresie.

A&S POLSKA
styczen/luty 2017



Serwis informacyjny I

il

www.aspolska.pl

Nowe kamery sieciowe Canon
w dystrybucji Axis Communications

We wrzesniu ub.r. Axis Com-
munications przejat marketing
i sprzedaz produktéw Canon

z zakresu sieciowych rozwig-
zan dozorowych w regionie
EMEA (Europa, Bliski Wschéd,
Afryka).

Zgodnie z zawartym porozumie-
niem Axis wprowadza na rynek
7 nowych kamer firmy Canon.
Wszystkie oferujg prace w roz-
dzielczosci HDTV 1080p. Szesc
znich jest przeznaczonych do
pracy na zewnatrz. Sg odporne
na uszkodzenia oraz trudne wa-
runki atmosferyczne.

ﬁ Panasonic:

Nowe modele w kanatach dys-
trybucyjnych Axis:
VB-H761LVE - bullet z 20x
zoomem optycznymii zinte-
growanym o$wietlaczem pod-
czerwieni. Przeznaczony do
zabezpieczenia infrastruktury
krytycznej, budynkéw komer-
cyjnychiprzemystowych.
VB-H760VE - bullet z 20x zoo-
mem optycznym. Przeznaczo-
ny do monitoringu infrastruk-
tury krytyczneji przemystowej,
budynkdw komercyjnych.
VB-H751LE - bullet z 2,4x zoo-
mem i zintegrowanym oswie-

tlaczem podczerwieni. Idealny
do monitorowania budynkow
komercyjnych, magazynowiin-
frastruktury krytycznej—nawet
w kompletnych ciemnosciach.
VB-HB51VE - koputka PTRZ

z ultraszerokim obiektywem.
Kamera stworzona z mysla

o monitoringu centréw handlo-
wych, budynkdéw komercyjnych
i bankow.

VB-S30VE - miniaturowa ko-
putka PTZ zwbudowanym
mikrofonem i 3,5x zoomem.
Przeznaczona do dyskretne-
go monitoringu sklepdw, szkét

Monitoring srodkow transportu

Panasonic oferuje dwie wy-
trzymate kamery IP do pocig-
96w, autobusdéw i samocho-
déw dostawczych.

Modele full HD WV-SBV131M
oraz HD WV-SBV11IM maja
funkcje High Light Compensa-
tion (HLC) oraz Adaptive Black
Stretch (ABS) poprawiajgce wi-

docznos¢ zaciemnionych ob-
szarow i ttumiace jasne $wiatto,
np. reflektoréw samochodo-
wych. Dzieki temu dtuzej utrzy-
muja tryb koloru.
Zamontowane na zewnatrz
pojazdu sa w stanie przetrwac
najtrudniejsze warunki, np.

w myjni wysokocisnieniowej.

Majg obudowe zintegrowana

z kloszem odpornym na zary-
sowania. Pracujg w szerokim
zakresie temperatury.

Sa wytrzymate na wstrzasy

i wibracje (IP6K9K oraz IP66).
Zapewniajg szeroki kgt widze-
nia, umozliwiajgc monitorowa-
nie obszaru 11 m wzdtuz boku

imagazynow oraz przestrzeni,
wymagajgcych aktywnej zmia-
ny kata obserwacji w trakcie
pracy kamery.

VB-S800VE — miniaturowa
koputka PTZ zwbudowanym
mikrofonem. Przeznaczona do
dyskretnego dozoru w handlu,
bankowosci czy placéwkach
edukacyjnych.

VB-S910F - bullet do pracy we-
wnatrz budynkow, z 3,5x zoo-
mem i mikrofonem. Stworzony
zmysla o dyskretnym monito-
ringu przestrzeni handlowych,
szkot czy bankow.

pojazdu, bez martwych pol.
Mozliwy jest podglad do 20 m
Za pojazdem, dajgcy wiarygod-
ne zdjecia w razie wypadku.

Nowa kamera panoramiczna
Samsung WiseNet P
z H.265 i kompresja WiseStream

¢ xtralis

Tha zooner you know e

www. linc.pl
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Kompletny system ochrony perymetrycznej

www. linc.pl/xtralis

Hanwha Techwin powiek-
sza rodzing kamer Sam-
sung WiseNet P, wpro-
wadzajac do oferty

model panoramiczny
orozdzielczosci

7,3 Mpix.

W kamerze PNM-9020V, za-
projektowanej do monito-
rowania duzych przestrzeni,
zastosowano kilka przetwor-
nikdw obrazu pozwalajacych
pozyskiwac z kamery obraz
0 kacie widzenia 180°. Cztery
przetworniki o rozdzielczo-
$ci 2 Mpix kazdy, wspotpra-
cujgce z obiektywami o ogni-
skowej o dtugosci 3,6 mm,
zamontowano na ruchomym
ramieniu umozliwiajgcym
uzyskanie wiasciwego usta-
wienia kamery w kazdych
warunkach obserwac;ji.
Panoramiczna kamera wyso-
kiej rozdzielczosci PNM-3020V
moze zastgpic trzy lub czte-
ry kamery HD, dajgc nie tylko
znaczgce 0szczednosci przy
zakupie kamer, ale réwniez
podczas jej instalacji — powie-
dziat Tim Biddulph, Head of
Product Management w Han-
wha Techwin Europe.

Kluczowe funkcje
Posiadajgca cyfrowy zoom

i obstuge cyfrowego PTZ ka-
mera PNM-9020V jest odpor-
na na warunki srodowiskowe
(stopien ochrony obudo-

wy IP66) i akty wandalizmu
(IK10).

Zaimplementowano w nigj
szereg innowacyjnychi prak-
tycznych funkcji dostepnych
w serii P: cyfrowego $ledzenia
obiektow, WDR oparty na dzia-
faniu elektronicznej migawki
oraz korekcje znieksztatcen
obiektywu. Dzigki temu kame-
ra dostarcza uzyteczny obraz
w kazdych warunkach. Ma tez
dwukierunkowy tor audio, ma-
ski prywatnosci oraz gniazdo
na karty pamieci.

Otwarta Platforma
- Open Platform
W kamerze PNM-9020V
zaimplementowano fa-
brycznie funkcje analityki
obrazu wideo: przekrocze-
nie wirtualnej linii, pojawie-
nie sie i znikniecie przedmio-
tu oraz tworzenie map ciepta.
Moc obliczeniowa procesora
DSP kamery pozwala uzyt-
kownikom na wybor dodat-
kowych aplikacji realizujgcych
analityke wideo, ktdra spetnia
indywidualne potrzeby uzyt-
kownika.
WiseStream
Dtuga liste innowacyjnych
funkcji uzupetnia WiseStream
—opracowana przez Hanwha
Techwin technologia pozwa-
lajgca na dynamiczne stero-
wanie procesem kompresji,
w zaleznosci od zawartosci
ruchu w obserwowanej sce-
nie. Kompresja H.265 wraz
z WiseStream jest w stanie
obnizy¢ zapotrzebowanie
kamer IP na pasmo sieciowe
nawet 0 75% w stosunku do
powszechnie stosowanej
w kamerach techniki kom-
presji obrazu H.264.

WiseNet
STAR
2017

Tojuz piata, jubileuszowa edy-
cja Samsung STAR, tymrazem
pod nowa nazwg i marka. Polski
zesp6t Hanwha Techwin Europe
(dawniej Samsung) zaprasza

29 marca do Centrum Olimpij-
skiego w Warszawie.

Nowe kamery 4K serii P, premie-
ra serii X z procesorem Wise-
Net 5, najnowsza panoramicz-
na kamera wieloobiektywowa,
rodzina nowych rejestratorow
sieciowych serii P, innowacyjne
technologie w nowej wersji opro-
gramowania SSM 1.6 czy nowy
system rozpoznawania tablic
rejestracyjnych zidentyfikacja
krajuikontrolg dostepu —to tylko
zapowiedz spotkania.

Impreze uswietni brytyjska fir-
ma Veracity, ktorej rewolucyjny
system rejestracji sekwencyj-
nej, zintegrowany z oprogramo-
waniem Hanwha SSM, zyskat
uznanie miedzynarodowych
ekspertow.

Wsrod uczestnikow zostanie
wylosowana nagroda, gwaran-
tujgca moc adrenaliny i lotni-
czg przygode.

Formularz rejestracyjny i wie-
cej informacji na stronie:

: www.wisenetstar.pl
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MOBOTIX
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Komiitet Techniczny ds. Ustug
w Ochronie Os6b i Mienia

W Polskim Komitecie Normalizacyjnym powstat nowy Komi-
tet Techniczny KT323 ds. Ustug w Ochronie Oséb i Mienia. Be-
dzie on kontynuowat prace prowadzone dotychczas w komi-

tecie PKN/KZ 501.

Zakres prac obejmuje wspot-
prace zdwoma europejski-

mi komitetami technicz- /
nymi: !

CEN/CLC 4 Services

for fire safety systems !/ .

and security sys-

Norma EN 16763 zostata opra-
cowana jako dokument od-
niesienia przy certyfikacji firm
ustugowych. Mamy nadzieje,
ze jej polska wersja bedzie do-
stepna wkrotce po jej opubli-
kowaniu.
Z kolei komitet CEN TC
%« 439 Private securi-
ty services opra-
cowuje normy
europejskie doty-
czgce wymagan ja-

| :
tems, H’;:'l ] 1 L ‘

: E ey
CEN TC 439 Priva- ( : LR e /v-’ kosciowych stawia-

te security services.
W komitecie CEN/
CLC 4 powstata nor-
ma EN16763:2017 ,, Servi-
ces for fire safety systems
and security systems”, Okre-
$la ona wymagania stawiane
firmom ustugowym zajmu-
jacym sie poszczegoblnymi
fazami wdrazania systeméw
zabezpieczen technicznych:
planowaniem, projektowa-
niem, instalacja, uruchamia-
niem, sprawdzaniem, prze-
kazywaniem i konserwacja
systemow. Obejmuje ustugi
zwigzane z systemami alar-
mowymi, takimi jak systemy
sygnalizacji wtamania i na-
padu, kontroli dostepu, tele-

QO

wizji dozorowej itd., a takze

z systemami elektroniczny-
mi stosowanymi w ochronie
pozarowej, takimi jak syste-
my sygnalizacji pozaru, state
instalacje gasnicze wodne

i gazowe, systemy sterowa-
nia cieptem i dymem itd. Nor-
ma okresla takze wymagania
dotyczace kwalifikacji pra-
cownikow ustugodawcow,
odnoszac je do europejskiego
systemu EQF.

nych firmom ochrony

c = / fizycznej. W pierwszej
-
: / kolejnosci dotyczy to

ochrony infrastruktury kry-
tycznej, europejskiej i naro-
dowe;j.
Wymagania dotyczace firm
oferujgcych podstawowe
ustugi ochrony fizycznej, np.
sklepéw wielkopowierzchnio-
wych, zaktaddw przemysto-
wych itd. powinny by¢ przed-
miotem norm krajowych.
Opracowanie takich norm
wchodzi tez w zakres komite-
tu KT 323 ds. Ustug w Ochro-
nie 0Os6b i Mienia.
Pierwsze, inauguracyjne po-
siedzenie KT 323 PKN odbyto
sie 27 stycznia br.

SUMA otwiera showroom Vivotek
w Krakowie

W Krakowie otwarto pierw-
szy showroom firmy Vi-
votek. To miejsce zosta-

to stworzone, aby utatwié
naszym klientom prezen-
towanie produktéw Vivo-
tek w dziataniu - mozna do-
tkng¢, poznaé parametry,
sprawdzi¢, jak dziatajg rézne
funkcje.
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Moga tu przyjechac nie tylko
instalatorzy, by sprawdzic jak
zaprojektowane rozwigza-
nie bedzie funkcjonowac, ale
takze zabrac¢ swoich klientow,
aby pokazac dziatanie ofero-
wanych uzradzen.

W salonie mozna umowic

sie ze specjalistami Vivotek,
ktdrzy pomoga zaplanowac

system monitoringu, wyja-
$nig dziatanie poszczegodinych
technologii, podpowiedzg, co
sie najlepiej sprawdzi w danej
sytuacji.

Firma zaprasza na ul. Bulwa-
rowa 31w Krakowie, od ponie-
dziatku do pigtku.

Infolinia: 801084 044

6

Fire Sentry
- czujki
plomienia
Honeywell

Honeywell wprowadza do
oferty dwie nowe rodziny
czujek ptomienia Fire Sentry:
« czujki serii FSL100 do typo-
wych zastosowan w obiek-
tach handlowych, publicz-
nych i przemysle lekkim oraz
« czujki serii FSX do zastoso-
wan w trudnych warunkach
przemystowych i w projek-
tach wymagajacych jak naj-
szybszej detekcji pozaréw
ptomieniowych.

Czuijki serii FSL100 sg dostep-
ne w 3 wersjach: z senso-

rem UV, zsensorami UVilR
lub z trzema sensoramiIR. Sa
standardowo wyposazone

w uchwyt, dtawnice kablowa

i zawdr do wyrdwnania cisnie-
nia i zapobiegania kondensacji
wilgoci wewnatrz czujki w za-
stosowaniach zewnetrznych.
Czujki serii FSX sg dostepne
w 2 wersjach: FS20X z trzema
sensorami ptomienia UV/IR/
IRiFS24X z trzema sensorami
ptomienia IR. Wszystkie sa tez
Wyp0sazone w sensor Swiatta
widzialnego do adaptacji cha-
rakterystyki czutosci czujki do
warunkow pracy.

Serie FSL100 i FSX maja certy-
fikaty zgodnosci CE (EN 54-10),
ATEX oraz FM, a seria FSX do-
datkowo klasyfikacje nieza-

: wodnosci na poziomie SIL2.

REDSCAN mini
- NOWY zewnetrzny
laser skanujacy OPTEX

OPTEX rozszerza serie czujek laserowych REDSCAN

o0 nowg zewnetrzng czujke sredniego zasiggu — RLS-
-2020S. Model S jest wyposazony w mikroprocesor, ktéry
zapewnia bardziej efektywng obrébke danych.

Zastosowanag wewnatrz
budynku czujke mozna tak
skonfigurowag, aby wy-
krywata obiekty porusza-
jace sie z duza predko-
$cig (nawet do 16,2 km/h
przy montazu prostopa-
dle do podtoza lub 45 km/h
przy montazu pod katem
30°). Umozliwia wykrywa-
nie obiektdw o niewielkiej
Srednicy —nawet 2,5 cm.
Wszystkie te parametry
sprawiajg, ze RLS-2020S
mozna stosowac w obiek-
tach wysokiego ryzyka
(lotniska, budynki rzgdowe
czy centra danych).

Czujka moze by¢ stosowa-
na na zewnatrz ze wzgledu
na uzycie specjalnego al-
gorytmu kompensujgcego
wptyw niekorzystnych wa-
runkéw srodowiskowych,
co minimalizuje liczbe fat-
szywych alarmow.
RLS-2020S moze by¢ za-
silana z wykorzystaniem
Power over Ethernet (PoE)

lub 12 VDC i wysytac alarmy
za pomoca tradycyjnych
wyjs¢ przekaznikowych lub
uzywajac komunikacji IP
zintegrowanej ze wszyst-
kimi gtéwnymi programa-
mi VMS.

REDSCAN Manager -
oprogramowanie de-
dykowane zarowno do
wersji zewnetrznej, jak

i wewnetrznej czujki RLS-
2020 —umozliwia szero-
kie mozliwosci konfiguracji
parametrow, dopasowanie
ksztattu obszaru detekcji
do wymagan uzytkownika,
rozmieszczenie stref alar-
mowych, wybor algorytmu
pracy.

Sprzedaz iinstalacja RLS-
-2020S jest realizowana
poprzez certyfikowanych
partnerow.

Wigcej informacji na temat
programu certyfikacji moz-
na uzyskac w firmie OPTEX
Security: tel. 22 598 06 60,
optex@optex.com.pl

GUNNEBOr

For a safer world

SafeCash
Retail Deposit
High Speed

AUTOMATYZACJA PROCESOW
GOTOWKOWYCH
W SIECIACH HANDLOWYCH

Kalisz, ul. Fryderyka Chopina 20-22
+48 62 768 55 70

polska@gunnebo. com

www. gunnebo. pl
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=] Bosch z projektantami
w Centrum Olimpijskim

UczestniczyliSmy w drugim spotkaniu dla projektantow syste-
mow niskopradowych, zorganizowanym przez Bosch Security
Systems w warszawskim Centrum Olimpijskim. Byto ono ele-
mentem rozpoczetego w kwietniu 2015 r. miedzynarodowe-
go programu Architecture & Engineering Partner Program (AGE
Partner Program). Program opiera si¢ na trzech filarach: edu-
kacja, wiedza ekspercka i technologie.

Podczas corocznej konferen-
cji edukacyjneji przez portal
internetowy jego cztonkowie
majg dostep do wiedzy nie tyl-
ko na temat portfolio urzgdzen
i systemow Boscha, ale takze
dotyczacych trenddw produk-
towych i technologicznych,
normiprzepisow oraz dostep
do ekspertow, poradnictwa
projektowego, wsparcia tech-
nicznego i narzedzi informa-
tycznych.

Programowi patronuja autory-
tety branzowe: CNBOP i PISA.
Uczestniczy w nim juz 320
0s06b. Polska byta dla niego po-
ligonem pilotazowym, obecnie
w AGE bierze udziat kilkana-
Scie krajow. Krzysztof Gora,
dyrektor handlowy Bosch Se-
curity Systems, wspomniat, ze
w czerwcu w krakowskim Cen-
trum Konferencyjnym ICE zgro-
madzi sie ponad 100 projektan-
tow z catego Swiata.

Biezgce odbyto sie w efektow-
nym architektonicznie obiek-
cie, siedzibie Polskiego Komi-

tetu Olimpijskiego. Ciekawa
byta jego logistyka. Tradycyjny
ukfad widowni zastosowano
przy wystagpieniach poczatko-
wych i koricowych. Pomiedzy
nimi, w pustej juz sali, wydzie-
lono stanowiska ze sprzetem
demonstracyjnym dla CCTYV,
alarmoéwki, kontroli dostepu,
pozarowki oraz BIS (integraciji).
Projektanci podzieleni na grupy
Co POt godziny zmieniali punkty
prezentacji nowosci produkto-
wych. Karuzela wiedzy.

Marek Pyc, opiekun polskiego
programu A&E, podpowiedziat
projektantom, jak korzystacé

z mozliwosci portalu. Poinfor-
mowat tez o konkursie na naj-
bardziej innowacyjny projekt.
Trwa od stycznia br. do czerw-
ca 2018 r. Nagrodzeni projek-
tanci obejrza ciekawg inwe-
stycje zagraniczna.

Tresci corocznych konferencji
zawieraja sporag dawke facho-
wej wiedzy pozaproduktowej.
Na pierwszej, w warszawskim
Patacu Kultury i Nauki, duzo

uwagi poswiecono technolo-
gii BIM - Building Information
Modelling (modelowanie infor-
macji o budynkach i obiektach
inzynierskich). Dane konstruk-
cyjne sa w niej przechowy-
wane cyfrowo, zintegrowane
w sieci i przedstawiane na mo-
delach tréjwymiarowych.

W biezacej interesujace byto
wystapienie Artura Bogusza,
szefa dziatu bezpieczenstwa
w Muzeum Zydéw Polskich
»Polin”. Dotyczyto kwestii
,Projektuijego realizacji—

jak zaprojektowane systemy
sprawdzajg w codziennym

funkcjonowaniu obiektu?”. We-

dtug prelegenta kluczowymi
elementami projektu syste-
mow zabezpieczen z punktu
widzenia uzytkownika konco-
wego i administratora obiektu
oprocz koncepcji sg kosztorys
inwestorski, rysunki, sche-
maty dziatania, opisy, instruk-
cje obstugi, certyfikaty, po-
Swiadczenia zgodnosci, uwagi
praktyczne itd. Ustyszelismy

m.in. o konfrontacji wizji archi-
tektonicznej z mozliwoscia-
mi technicznymi systemow
zabezpieczen, roli projektan-
ta na etapach tworzenia kon-
cepcjii przy uzgadnianiu jej
zinwestorem projektu. Nie
jest bowiem wskazane rozpo-
czynanie prac projektowych
bez koncepcji zabezpieczenia
obiektu. Te tematyke podjat
tez Michat Borzecki z Boscha,
omawiajgc tworzenie koncep-
cji i specyfikacji projektowych.
Wspomniano o nowym rynko-
wym zwigzku Boscha z Sony.
Poinformowano o certyfikacie
dla DSO PAVIRO oraz o syste-
mie AVIOTEC (technologia wi-
deo dla wczesnego wykrywa-
nia pozaru), Smart linku — do
szybkiej integraciji centrali SSP
z DSO, najnowszych algoryt-
mach inteligentnej analityki
obrazu, adresowalnych SSWiN
powyzej tysigca elementow,
integracji systemow, nowych
kamerach irejestratorach.
Tekst i foto: Andrzej Popielski

14-16 lutego, Poznan - Szkolenie techniczne MOBOTIX: Project Lab i Advanced Lab
1marca, Warszawa - Kamery termowizyjne FLIR Security
9 marca, Warszawa - Pasywne czujki podczerwieni ADPRO PRO-E

15-17 marca, Warszawa - Szkolenie techniczne MOBOTIX: Project Lab i Advanced Lab
11 kwietnia, Warszawa - Kamery termowizyjne dla dronéw

118 A&S POLSKA
styczen/luty 2017

organizator:

PIERWSZA MIEDZYNARODOWA POLSKA

KONFERENCJA BRANZY SECURITY W POLSCE

Warsaw .
Security Summit

prestizowe wydarzenie branzowe
prelekcje ekspertow z Polski i zagranicy
ciekawe bloki tematyczne i panele dyskusyjne

Swiatowe trendy na rynku security
innowacje w zabezpieczeniach

przysztosc branzy

ranking najwiekszych firm security w Polsce

9.06.2017r.
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TECHNOLOGY

BN Przywracamy znaczenie stowa standard

e Multi-standard: HDCVI / AHD / TVI/ IP / CVBS
* Przyjazny interfejs, szybka konfiguracja

/

e Zwiekszony zasieg transmisji oraz odpornos¢ na zaktécenia
e Zabezpieczenia przeciwprzepieciowe i przeciwprzestuchowe
e Obstuga RAID, IVS, vQD

Dostepne produkty:
- XVR seria 7000/5000/4000 s

(€ FE @ @ . 1509001:2000

Dahua Technology Poland Sp. z o.0.

ul. Salsy 2, 02-823 Warszawa

tel. +48 22 395 74 00, fax +48 22 395 74 10
e-mail: biuro.pl@global.dahuatech.com
www.dahuasecurity.com/pl




