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Drodzy Czytelnicy

rzysziose, trendy, kierunki rozwoju - te tematy najbardziej dzis interesujg wszyst-

kie branze technologiczne. Nie inaczej jest z branza security. Sztuczna inteli-

gencja, deep learning, Internet Rzeczy czy big data stanowig obecnie stowa-klu-

czerownieznaszejbranzowejrzeczywistosci. Wszystkie one jak w soczewce
skupiajg sie w miastach, ktére coraz szybciej pra ku przysztosci, tworzac tzw. smart cities.
Tenaszpikowane nowoczesnymi technologiami organizmy majg utatwiac¢ mieszkancom
funkcjonowanie w coraz wiekszych systemach, a wladzom miastaijego instytucjom - za-

rzadzanie tymi systemami. W tym wydaniu a&s Polska opisujemy historie powstania i filo-

zofie dziatania miasta przysztosci (s.16), wskazujgac przy tym Singapur - modelowe smart
city (s. 20) oraz Dubaj - inteligentna metropolie w sercu pustyni (s. 26).

Kazde inteligentne miasto musi byc¢ jednoczesnie bezpieczne. Dlatego w kontekscie

smart city piszemy takze o safe city Wyzwaniem jest zapewnienie bezpieczenstwa nie tylko
miejszkancom, ale takze miejskim systemom - miasto inteligentne jest bowiem dla poten-
cjalnych napastnikéw celem samym w sobie (s. 30). W aspekcie bezpiecznego miasta zwra-
camy uwage na systemowe zaleznosci w zarzadzaniu systemami monitoringu wizyjne-
go (s.33) orazrole kamer dozorowych w miastach (s. 38).

Branza security coraz czesciej interesuje sie rozwigzaniami IoT. Jednak musi pamietac
0 szczegolnych srodkach ochrony, poniewaz typowe dla Internetu Rzeczy luki w za-
bezpieczeniach sg wykorzystywane do cyberatakow (s. 75). O konsekwencjach stoso-
waniarozwigzan IoT w urzadzeniach zabezpieczen technicznych opowiedziat nam
szef ONVIF (s.78). A jest sie czego obawiac - routery i sieciowy sprzet wideo to jedne
znajczesciej atakowanych urzadzen IoT (s. 80). Wyzwania cyberbezpieczenstwa opi-
suje raport Orange Polska - warto zapoznac sie ze statystykami najczestszych atakow

w polskiej cyberprzestrzeni (s. 82).

IoT icyberbezpieczenstwo to tematy szczegodlnie istotne dla tzw. inteligentnego domu,

w ktorym urzadzenia sg wzajemnie potaczone (komunikuja sie ze sobg) w sieci. Tenrynek
wymaga jeszcze wielu unormowan i wypracowania jednolitych standardow, ale juz wi-
dac, ze w najblizszej przysztosci bedzie sie rozwijal dynamicznie (s. 86). Jak bardzo smart
home jest istotny irokujacy na przysztosc moze swiadczyc rozpoczeta wilasnie wojna czte-
rech globalnych gigantéw: Amazon, Apple, Google i Microsoft -bedzie sie dziato... (s.88).

Pierwszy kwartat roku byt dla naszego zespotu niezwykle pracowity, nie tylko za sprawg
wprowadzenia na rynek nowego tytutu a&s Polska, co zduma uznajemy za sukces! Podczas
naszego kolejnego sniadania ekspertow przedstawiciele rynku security i uzytkownicy
koncowimogli swobodnie porozmawiac o bezpieczenstwie infrastruktury krytycznej(s. 8).
Uczestniczylismy tez w dziesigtkach szkolen, konferencjiispotkan branzowych - w tym
takze zagranicznych na Tajwanie i w Dubaju (s.1121116). Cieszymy sie, ze mozemy aktywnie
uczestniczyc¢ w globalnym rynku security i opisywac go nanaszych famach.

Okazjg dorozmow o swiatowych trendach i kierunkach rozwoju security bedzie organizo-
wany przeznas Warsaw Security Summit. Ta pierwsza tego typu miedzynarodowa kon-
ferencjanaszejbranzy odbedzie sie 9 czerwca. Mamy nadzieje, ze podobnie jak $niadania
ekspertow, na state wpisze sie w kalendarz naszej branzy.

Marta Dynakowska Mariusz Kucharski
redaktor naczelna dyrektor zarzadzajacy

A&S POLSKA | ZEOTY PARTNER

AXISa @hua HIKVISION

COMMUNICATIONS

Linc SCHRACK

Folzka 5p. z o S EC O N E T
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Oni widza
doskonata ustuge

Zdalny Dostep

Ty widzisz tatwy i efektywny
Sposob zarzadzania
wszystkimi zainstalowanymi
systemami.

Bosch umozliwia budowanie bezpieczniejszego
Swiata. Dzieki ustudze zdalnego dostepu oferuje
trzy przetomowe rozwigzania. Doswiadcz lepszej
tgcznosci, statej dostepnosci na dowolnym
poziomie, oraz petnej ciggtosci dziatania w kazdym
miejscu na Swiecie.
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Bezpieczenstwo IoT
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Produkty numeru

SMART CITY SAFE CITY

Smart city — w poszukiwaniu miasta przysztosci
Bartosz Dominiak

Singapur —lew inteligentny
William Pao, a&s International

Spacer po smart city — Charles Trybus, Comarch

Miasta, ktore mysla... To naprawde mozliwe
APA

Analiza krytycznych systemdw w smart city
Jerzy Mikulik

Zarzadzanie systemowe w miejskim systemie
monitoringu — Pawet Wittich

Kamery w miastach — Jan T. Grusznic

Wptyw zastosowania kamer sieciowych

na poprawe komfortu zycia

w inteligentnym miescie

Andrea Sorri, Axis Communications
IndigoVision — praktyczny system monitoringu
miejskiego — Miwi Urmet

Bezpieczne miasta i obiekty biurowe

Marcin Rucinski, Hanwha Techwin Europe

AxxonSoft — VMS dla smart cities
Michat Przybylski, AxxonSoft Polska

Miasto w panoramie
Dominika Majsterek, Hikvision Poland

Nie tylko bezpieczenstwo. Monitoring
miasta Karpacz
Dagmara Dabrowska, CBC Poland

BCS Manager —wszystko w jednym
Marcin Morzyk, BCS

QVR Pro - profesjonalny system dozoru
wizyjnego na serwerze NAS
QNAP

Sztuczna inteligencja na ustugach systemow
zabezpieczen
Mateusz Zapotoczny, Dahua Technology Poland

Modelowe zarzgdzanie kryzysowe
Marek Okularczyk, IBM

Parkuj inteligentnie w erze loT
William Pao, a&s International

Gtos branzy — bezpieczne miasto

BEZPIECZNE OBIEKTY BIUROWE

Bezpieczenstwo pozarowe obiektéw biurowych
Grzegorz Cwiek, Schrack Seconet Polska

Ciggtosc¢ zasilania urzgdzen ppoz.
W zapewnieniu bezpieczenstwa pozarowego
obiektow biurowych — Edward Skiepko

INTERNET RZECZY
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78
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82

86

88

Bezpieczenstwo loT
—zagrozenia i przeciwdziatanie im
SMAhome, a&s International

Internet Rzeczy i jego konsekwencje
dla branzy zabezpieczen technicznych
Rozmowa z Perem Bjorkdahlem,
przewodniczagcym ONVIF

Routery i sieciowy sprzet wideo najczesciej
atakowanymi urzadzeniami loT - Fortinet

Cyberbezpieczenstwo — wyzwania i zagrozenia
w 2017 roku — Orange Polska

Boom na rynku loT i inteligentnego domu
— potrzeba standaryzacji — a&s International

INTERNET
RZECZY

sTR. 86

Inteligentny dom — trendy w 2017 roku
a&sInternational

BEZPIECZENSTWO BIZNESU

94

98

100

Nasze dane; e-spotecznosc a problem ochrony
danych wrazliwych. Rozwdj przestepczosci

w obszarze danych osobowych cz. 3

Marek Blim

Nie daj sie podstuchaé
Sebastian Btazkiewicz

Incydenty wybuchowe w obszarach miejskich
Tomasz Goleniowski

OCHRONA INFORMACJI

NIEJAWNYCH

102

Spo6zniona nowelizacja — Marek Ryszkowski

FORUM/OPINIE

106
109

Polskie Normy po polsku — Jerzy W. Sobstel

Monitoring wizyjny w szkotach: potrzebne sg
lepsze requlacje — Pawet Wittich

SERWIS INFORMACYJNY

112
115

20. edycja targow: Secutech Taipei 2017

Premiera systemu NAZCA na najwiekszych
targach przemystowych na Swiecie — APA

FELIETON O BEZPIECZENSTWIE

123

SERWIS

Estetyczny faraon, czyli renesans murow
Andrzej Popielski

INFORMACYINY

Boomnarynku loT
iinteligentnego domu
niezbedna standaryzacja

Secutech

Taipei 2017
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Harald Grzegorz Cwiek
Dingemans ‘ Schrack Seconet Polska
Linc Polska iHA

Ciesze sie, Ze mielismy do czynienia zjeszcze wiek-

>> Spotkanie branzowe
szym gronem ekspertow, interdyscyplinarnymi wypo-

SNIADANIE EKSPERTOW
(4 » wiedziami i zainteresowaniami. To poszerza horyzonty
Bez lec zen Stwo i buduje catq siec¢ powigzan, dobrych pomystow na
rozwdj systemow bezpieczeristwa. Dobry kierunek!

Jestem bardzo zadowolony

o o ze spotkania. Tym razem

infrastruktury krytyczne
w temat, byto tez wiecej dysku-
sjii interakcji. Wychodzimy ze

Swietne spotkanie i duza wartosc¢ mery-
toryczna... Bardzo ciekawa dyskusja ze
specjalistami branzowymi i przedstawicie-

W obliczu przemian spoteczno-politycznych i zagrozen terrorystycznych $niadania z cennymi refleksjami lami Rzadowego Centrum Bezpieczenstwa.
to temat niezwykle istotny. O problemach zwigzanych z zabezpieczaniem - zarowno my, dystrybutorzy Bezpieczeristwo jest czescia zarzadzania
biektow inf trukt krvt . iali tnicv d . 1 producenci, jak i uzytkownicy ryzykiem i w wiekszosci podmiotow to wy-
obiektow infrastruktury krytycznej rozmawiali uczestnicy drugiego s . Jacek Grzechowiak  raZnie widac, zwiaszcza tam, gdzie sa
Sniadania ekspertow ,,8&8 Polska”. I Securitas Polska dobrzy security lub risk menedzerowie.

potkanie odbyto sie trady-
S cyjnie w pigtkowy pora-

nek (12 maja) w warszaw-
skim hotelu Westin. Dyskusje przy

Rewelacyjna dyskusja. Wyciggniecie
wnioskow po pierwszym spotkaniu
zaowocowato bardzo ciekawa dysku-

sjq dajgca mi osobiscie bardzo duz.
Mateusz /4 0djacq .

wspolnym stole prowadzili przed- Zapotoczny wiedze o oczekiwaniach k{ientéw éan )
stawiciele producentow i dys- Dahua Technology koncowych. Zdecydowanie polecam! N bkl
Poland Widac bardzo dobre kontakty XIS

trybutoréw firm z rynku security
oraz specjalisci i security mana-
gerowie firmiinstytucji— opera-
toréw infrastruktury krytycznej.
To juz drugie tego typu spotkanie
w branzy zabezpieczen - kolejny
raz spotkato sie z entuzjastycz-
nym przyjeciem uczestnikow,

0 czym moze $wiadczy¢ duza fre-
kwencja oraz burzliwa i inspiruja-
ca dyskusja.

Communications
i pole do wspotpracy.
Podczas spotkania padto zdanie,

Ze tworzymy systemy na miare
Formuty 1, a sadzamy za kierow-
nicg osobe z kartg rowerowa. Tez
to zaobserwowalismy, dlatego
przygotowujemy aktualnie kurs
kierowcy F1 dla wszystkich zain-
teresowanych.

Dzieki tej formie spotkania uczestnicy wypowiadaja
sie w sposob mniej skrepowany, wiecej mozna sie
dowiedziec - mowig swobodnie o rzeczach waznych,

| oktorych wczesniej byc moze styszelismy, ale nie tak
szczerze i zyciowo jak tutaj.

Film ze spotkania na:

Tomasz Goljaszewski
www.aspolska.pl/sniadanie-ik

Hikvision Poland

Spotkanie bardzo dobitnie pokazalo rézne Michat Borzucki Kolejny raz miatem mozli-
spojrzenia na problemy zwigzane z bezpieczen- Bosch Security Systems wosC wziecia udziatu
stwem w infrastrukturze krytycznej - nie tylko w ; w spotkaniu, podczas kto-

Trzeba przyznac organizatorom, Ze swietnie trafili

z tematykaq i skladem dzisiejszego spotkania. To byta
bardzo rzadka okazja do wymiany doswiadczen

- co najnowszego dzieje sie w zakresie techniki,

co sie dzieje w przepisach prawa, w ktorg strone

zakresie produktow, systemow czy rozwigzan, ale rego grupa ludzirozmawia
takze procedur zarzadzania ryzykiem czy innych o bezpieczeristwie

S L ; . . < ' kwestii, ktore nam, producentom, czesto umykaja. zroznych perspektyw:
Witold Skomra idziemy l.] ak bgzp l'eczenstwo bgdzze postrze- Przekonalismy sie jednak, Ze sq one kluczowe dla Dproducenta, integratora
Rzadowe Centrum gane za kilka miesiecy czyza k ilkea lat. Jest wiele do zrobienia klientow koricowych. iuzytkownika. I kolejny raz
Bezpieczefistwa Rzadkomamy taka mozliwosc. - Zmienia sie otaczajacy nas przekonalemsie .
swiat, wiec musimy nadgzac o tym, zZe takie spotkania sq
za tymi zmianami. To, co jest niezbedne.
dobre w dziedzinie bezpie- Bardzo, bardzo podobato mi sie dzisiejsze . .
Stawomir Szlufik

spotkanie i mysle, Ze w formie tak ozy-
wionej wymiany zdan, takiego szczerego
Dbrzedstawienia wlasnych pogladow
Dpowinno byc kontynuowane.

Hanwha Techwin

czeristwa dzisiaj, nie musi It
, P Krzyszto
byc odpowiednie w przyszio- i ¥ Pohorec
sci. To jest ciagty proces, amy | - Polski Holding Obronny
musimy sie wcigz doskonalic¢ ' . .
i dotrzymywac tempa tym Najwiekszym wyzwaniem jest niewystar-
Zmianom. czajaca wiedza na poziomie decyzyjnym
- zarzadu, rady nadzorczej, 0sob decy-
; zyjnych. Nad wtasciwym ulokowaniem
:I anusz Syrowka struktur bezpieczeristwa jest jeszcze
eE e E ogromna praca do wykonania

- temu stuza m.in. takie spotkania. Jacek Wojcik

Optex Security
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Produkt numeru

Seria AXIS P13 - znakomity
obraz 4K i 5 Mpix

w dowolnych warunkach
oswietleniowych

l/

Axis Communications
www.axis.com/pl

Kamery sieciowe AXIS P1367 (do zasto-
sowan wewnetrznych) oraz AXIS P1367-E

i AXIS P1368-E (do zastosowan zewnetrz-
nych) uzupetniajg uznang serie kamer sta-
topozycyjnych AXIS P13. Doskonale spraw-
dza sie w miejskim monitoringu wizyjnym,
transporcie i sektorze handlu detalicznego.
Dziekilepszej czutosciijakosci obrazu oraz
wyzszej czestotliwosci odswiezania kamery
dostarczajg obraz 4K réwniez z rozlegtych,
otwartych przestrzeni przy wymagajacych
warunkach o$wietleniowych (hale dworcowe
zattoczone centra miast, parkingi).

Model AXIS P1367/E umozliwia stosowanie
obiektywow z mocowaniem typu CS oraziCS.
4K AXIS P1368-E jest natomiast dostarczana
standardowo z obiektywem i-CS. Obie skon-
struowano ze szczegdlnym uwzglednieniem
zastosowan zewnetrznych. Innowacyjna plat-
forma mechaniczna utatwia dostep do ztaczy
i okablowania i zapewnia wiecej migjsca na
opcjonalne obiektywy. Wbudowane szyny ka-
mer zwiekszajg funkcjonalnos¢, umozliwiajgc
instalacje wiekszych obiektywow zoom.

Nie sq to po prostu kamery w obudowie. Ka-
mere do zastosowar zewnetrznych z mo-
cowaniem CS opracowalismy catkowicie od
podstaw. Uzyskalismy funkcjonalny sys-

tem, w ktérym mozna zastosowac obiekty-
wy zoom, a nawet funkcje Axis Corridor For-
mat, goy istnieje potrzeba uzyskania obrazu
w orientacji pionowe — ocenia Andres Vigren,
Global Product Manager ds. kamer statopo-
zycyjnych w Axis Communications.

Nowe modele beda dostepne

do konca czerwca.

10 | A&Ss POLSKA
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Rejestrator
BCS-P-NVR12816-4KR
wyuwietlanie na 14
monitorach

BCS

www.bcscctv.pl

BCS-NVR-P-12816-4KR jest najnowszym
modelem w szerokiej gamie rejestratorow.
Moze zapisywac strumienie ze 128 kamer
jednoczes$nie, gdzie bitrate wejsciowy dla
rejestratora wynosi 384 Mb/s, a maksymal-
na rozdzielczo$¢ kamer to 12 Mpix. Strumie-
nie te zapisywane sg na 16 dyskach monto-
wanych w rejestratorze, ktére instaluje sie
poprzez zdejmowany przedni panel. Pod-
Czas pracy urzadzenia przestrzen dysko-
wa mozna przeorganizowac tak, aby dyski
pracowaty w RAID 1lub RAID 5, co zwigk-
sza bezpieczenstwo archiwum. Jezeli kto-
ry$ z dyskow w rejestratorze ulegnie awarii,
kontroler Hot Swap pozwoli wymienic¢ dysk,
nie wytgczajac catego urzgdzenia.
Rejestrator BCS-P-NVR12816-4KR moze
rowniez znalez¢ zastosowanie w rozbu-
dowie istniejgcych instalacji. Mozna do
niego podtgczyc zdalne kanaty z istniejg-
cych urzadzen BCS (rowniez analogowych

i HDCVI) tak, aby najwazniejsze punkty ka-
merowe byty doprowadzone do jednego
miejsca. Pozwala to na oglgdanie obrazéw
z wybranych kamer systemu dozorowego
z dowolnego miejsca na jednym rejestrato-
rze NVR. Tego typu rozwigzanie umozliwia
rowniez dublowania nagran z newralgicz-
nych miejsc zabezpieczanego obiektu. Wy-
Swietlanie wszystkich kamer mozliwe jest
na 14 monitorach, ktére mozna podtaczyé
bezposrednio do rejestratora (dwa moga
by¢ o rozdzielczosci 4K). Kazdy z monitorow
moze by¢ konfigurowany osobno i na kaz-
dym moga by¢ wyswietlane obrazy z dowol-
nych kamer systemu.

Kamera DH-HAC-HF3805G
w standardzie HDCVI 4.0

Dahua Technology

www.dahuasecurity.com/pl

Historia miejskich systemdw monitoringu
wizyjnego w Polsce liczy juz kilkadziesiat
lat. Mielismy okazje obserwowac rozwoj
magnetowidow i ich odejscie do lamusa,
bezprecedensowy rozwoj kamer analo-
gowych, nastepnie szybkie rozpowszech-
nienie systemow sieciowych, ktore byty
jedynym wyborem, gdy konieczna byta
wysoka rozdzielczos$¢ obrazow. To juz
przesztosc.

Wraz z wprowadzeniem przez Dahua
Technology standardu HDCVI 4.0 sytuacja
sie zmienita. Przyktadem jest innowacyjna
kamera DH-HAC-HF3805G wyposazona
w przetwornik o rozmiarze 4/3” ze skano-
waniem progresywnym o niespotykanej
w systemach analogowych rozdzielczo-
$ci 8 Mpix. Kolejng unikatowg cecha jest
system mocowania obiektywow: zdecy-
dowano sie na zastosowanie znanego od
lat standardu M43. Potgczenie duzego
sensora, ,jasnej” optyki oraz technologii
Starlight zapewnia uzyskanie doskonate-
go obrazu nawet przy znikomym poziomie
osSwietlenia. Aby podobne efekty uzyskac
w sytuacji mocnego i kontrastowego
Swiatta, kamera wykorzystuje funkcje Ul-
tra WDR 140 dB.

DH-HAC3805G realizuje podstawowe
zatozenia standardu HDCVI, umozliwia-
jac przesyt przewodem koncentrycznym
czterech sygnatéw, tj. obrazu, dzwieku,
danych i zasilania. Uzupetniajgc charak-
terystyke tego modelu o funkcje inteli-
gentnej analizy, mozliwos¢ bezstratnej
transmisji sygnatu przewodem koncen-
trycznym na odlegto$¢ do 700 m czy wy-
korzystanie zaawansowanych algoryt-
mow redukcji szumow, dostajemy produkt
unikatowy i w zasadzie kompletny.
Przysztosé jest teraz.

QXX

Experience

Next"®

T h e

OTWARTA PLATFORMA INTEGRUJACA
SYSTEMY BEZPIECZENSTWA

Tel: +48 12 393 58 01
E-mail: poland@axxonsoft.com
www.axxonsoft.com/pl

AxxonSoft Polska Sp. z o.0.
ul. Olszanska 5H
31-513 Krakow



My nie idziemy droga, my ja wytyczamy
> Produkt numeru

www.aspolska.pl

Kamera panoramiczna
PanoVu 180°

Hikvision
www.hikvision.com

Wymagania klientéw dotyczace uzyska-
nia coraz bardziej szczeg6towego obrazu
duzego obszaru z kamer dozorowych stale
rosna. Jednoczesnie oczekuje sie rozwig-
zan ekonomicznych oraz ograniczenia ilo-
$ci sygnatow wizyjnych docierajacych do
centrum dozoru i potrzebnych licencji ka-
merowych. Inwestorzy coraz czesciej de-
cyduja sie wiec na stosowanie multisenso-
rowych rozwigzan panoramicznych.
DS-2CDBAB4F-IHS/NFC jest najnowszym
modelem kamery panoramicznej o polu
widzenia 180°. Strumien wideo o rozdziel-
czosci 24 Mpix (8208 x 3072) jest ztozony
z obrazow z czterech 6-Mpix przetworni-
kow CMOS o srednicy 1/1,8”". Dzieki wyso-
kiej czutosci przetwornikéw oraz duzemu
zageszczeniu pikseli na metr kamera ge-
neruje obraz o wysokiej szczegdtowosci.
Mimo duzego pola widzenia mozna odczy-
tac tablice rejestracyjng pojazdu nawet

z odlegtosci 20 m.

Kamere wyposazono w wydajny promien-
nik IR o zasiegu 50 m obejmujacy kat 180°.
Tak jak we wszystkich modelach z nowej
linii PanoVu, zastosowano w niej superwy-
dajng kompresje obrazu H.265+, funkcje
WDR i HLC oraz zaawansowana analize ob-
razu. Zaimplementowano tez wspierana

z poziomu rejestratora funkcje sledzenia
obiektdw, ktére mozna wyodrebnic¢ z obra-
ZU panoramicznego i wyswietli¢ w oddziel-
nych oknach podgladu na zywo w zadanej
wielkosci powiekszenia cyfrowego. Oprécz
wbudowanego interfejsu kamera zostata
wyp0sazona w ztgcze Swiattowodowe. I
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Ochrona perymetryczna
FF'T Security

Linc Polska Sp. z 0.0.
www.linc.pl

Systemy marki FFT Security zostaty zapro-
jektowane z wykorzystaniem technologii
Swiattowodowej. Dziatajg doskonale o kaz-
dej porze roku, niezaleznie od temperatu-

ry i warunkow atmosferycznych. Odpornosé

Swiattowodow na zaktdcenia elektromagne-

tyczne, a jednoczesnie czutos¢ na drganis,

hatas i ruch sprawiaja, ze system ochrony FFT
jest niezwykle precyzyjny i skuteczny. Jego
dziatanie polega na detekcji zaktdcen Swiatta
lasera wysytanego z nadajnika i wykrycie za-
grozenia. Przewdd mozna zawiesi¢ na ogro-
dzeniu, a takze zakopac w ziemi, otaczajac
chroniony obszar. Systemy FFT oferuja:

« daleki zasieg — ochrona perymetryczna do
80 km,

« lokalizacje zdarzenia — okreslenie z maks. do-
kfadnoscig miejsca zaktdcenia/wtargniecia,

« inteligentng analize — rozroznianie migdzy
faktycznym wtargnieciem a naturalnym
zakioceniem spowodowanym przez wiatr,
deszcz, ruch uliczny czy prace maszyn lub
samolotow,

« niskie koszty instalacji i uzytkowania — $wia-
ttowdd nie wymaga zasilania ani dodatko-
wej ,.elektroniki”,

« bezpieczenstwo i niezawodnos¢ — stabilne
dziatanie, odpornosc¢ na EMI, RFIi wytado-
wania atmosferyczne,

« integracje — oprogramowanie CAMS pozwala
na integracje z urzgdzeniami firm trzecich.

Produkty marki FFT zostaty zaprojektowa-

ne z mysla o ochronie perymetrycznej roz-

legtych terendw, takich jak granice panstw,

elektrownie, fabryki, lotniska itp. Ich gtownym
zadaniem jest ochrona przed atakami terro-
rystycznymi, szpiegostwem, kradziezg czy
probami podkopdw. Urzgdzenia zostaty po-
zytywnie przetestowane przez Swistowe in-
stytucje wojskowe, rzgdowe, energetyczne,
transportowe, przemystu i wiele innych.

Integracja czujek ruchu
REDWALL-IP

Z rejestratorami Bosch
DIP 3000 i DIP 7000

Wykrycie intruza przez
czujke uruchamia
scenariusz
wrejestratorze Bosch

OPTEX Security

www.optex.com.pl

Czujki zewnetrzne REDWALL-IP firmy
Optex zyskaty na funkcjonalnosci. Sys-
tem detektorow obejmujacy zewnetrzne
czujki dalekiego zasiegu REDWALL, lase-
rowe czujki REDSCAN, naptotowy system
Swiattowodowy RAPID REDFIBER oraz
aktywne bariery podczerwieni REDBEAM
mozna teraz wykorzystac¢ w systemach
dozoru wizyjnego IP firmy Bosch.
Oprogramowanie urzadzen dozoru wi-
zyjnego Bosch DIP 3000 i DIP 7000 oraz
BVMS Professional Edition 7.0 zostato
rozszerzone o protokét komunikacyjny
REDWALL Event Code. Umozliwia to two-
rzenie scenariuszy dziatania, w ktérych
sygnat alarmowy TCP lub UDP z czujki kie-
ruje kamere do presetu lub rozpoczyna
scenariusz nagrywania. Ponadto informa-
cje o detektorze OPTEX beda przechowy-
wane w BVYMS i moga by¢ wykorzystane
jako dane w celu tatwego odnalezienia 00-
powiadajgcych im zdarzen z zarejestro-
wanych materiatéw wideo. Ta integracja
Optex—Bosch zapewnia rozwigzanie do-
stosowane do potrzeb niemal kazdego
scenariusza naruszenia.

Potaczenie detekcji ruchu w kame-

rze z zewnetrzng czujka ruchu pozwala
zmniejszy¢ liczbe fatszywych alarmoéw
wywotywanych przez zmiany o$wietle-
nia, opady atmosferyczne czy owady.

Ma to znaczenie szczeg6lnie w rozbudo-
wanych systemach, w ktérych operator
musi reagowac¢ na sygnaty z wielu zradet.
Informacje na temat czujek REDWALL-IP
oraz wspotpracujgcych z nimiurzadzen
Bosch mozna uzyskaé pod adresem
optex@optex.com.pl M
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Pyronix PCX 46 APP
System alarmowy
laczacy tradycje z IP

=
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Pyronix
WWW.pyronix.com

PCX46 APP to profesjonalny system alar-
mowy umozliwiajgcy adaptacje i roz-
budowe systemu bezprzewodowego.
Rozwigzanie zapewnia wysoki poziom
zabezpieczenia, wygode i elastycznosé
instalacji oraz obstugi.

Zdalne programowanie i diagnozowa-
nie pracy systemu za pomoca oprogra-
mowania InSite UDL za posrednictwem
firmowej chmury PyronixCloud przyczy-
nia sie do zmniejszenia liczby zgtoszen
do instalatora, redukujgc tym samym
koszty eksploatacji. Dzigki chmurze Py-
ronixCloud rowniez poczatkowa instala-
cja jest bardziej efektywna i elastyczna,
liczba dostepnych urzadzen peryferyj-
nych Pyronix natomiast umozliwia in-
stalatorowi dostosowanie instalacji do
perfekcji.

Uzytkownicy majg pewnos¢, ze ku-

pig doskonaty system alarmowy, ktory
moze zaspokoi¢ indywidualne potrzeby
ochrony ich wtasnosci i tatwa rozbudo-
we. Wykorzystanie urzadzen przewo-
dowych i bezprzewodowych sprawis,
ze system jest mniej inwazyjny podczas
instalacji.

Kluczowym aspektem jest aplikacja Ho-
meControl+, ktéra daje uzytkownikom
petnag kontrole nad systemem w dowol-
nym miejscu na Swiecie: uzbrojenie i roz-
brojenie, sterowanie wyjsciami automaty-
Ki, sprawdzanie stanu kazdego urzadzenia
w systemie i wiele innych.

14 | a&S POLSKA
maj/czerwiec 2017

www.aspolska.pl

Inteligentne
rozwigzania IP
Schrack Seconet

Schrack Seconet Polska
www.schrack-seconet.pl

SecoLOG IP - Graficzny system wizualizaciji
i zarzadzania, zgodnie z ON F 3003, umoz-
liwia stosowanie wielu stacji roboczych do
prostej, scentralizowanej obstugi i nadzoru
systemdw sygnalizacji pozarowe;.

RemoteMESSAGE — Oprogramowanie
przeznaczone do centralnego nadzoru

i wskazywania stanow systemowych (alar-
mow, uszkodzen itp.) dla jednej lub wielu
instalacji sygnalizacji poz. W potaczeniu

z aplikacja panelu obstugi Integral Virtu-
alMAP umozliwia wyswietlanie zdarzen

i zdalng obstuge systemu sygn. poz.

Integral ApplicationCenter IAC — Narze-
dzie serwisowe do programowania i konfi-
gurowania produktéw z rodziny Integral IP.

IACmobile — Mobilny panel zarzgdzania
systemem Integral IP, ktory umozliwia
wskazywanie stanow pracy i obstuge sys-
temu sygnalizacji pozarowej Integral IP za
pomocg smartfonu lub tabletu.

Integral MAIL — System, ktory za pomoca
wiadomosci e-mail przekazuje informa-
cje 0 zdarzeniach w systemie sygnalizacji
pozarowej.

Internetowa platforma ustugowas — Plat-
forma internetowa umozliwiajgca dostep
do systemow Integral IP z dowolnego
miejsca na $wiecie za pomoca kompute-
ra PC lub urzadzenia mobilnego. Zaszyfro-
wane potgczenie spetnia najnowsze stan-
dardy bezpieczenstwa.

Switch PoE IPB-5-10-54

ATTE Power

www.atte.pl

Switch PoE do 5 kamer IP IPB-5-10-S4 zostat
zaprojektowany jako kompletne, zintegrowa-
ne rozwigzanie zasilania niewielkich syste-
mow telewizji dozorowe;j IP. Urzadzenie jest
gotowe do montazu zaraz po wyjeciu z pu-
detka, 3 obudowa o klasie ochrony IP55 daje
swobode montazu wewnatrz lub na zewnatrz
budynku. Wysokiej jakosci tworzywo sztucz-
ne jest odporne na promieniowanie UV i nie-
korzystne czynniki atmosferyczne.
Niezarzgdzalne switche serii IPB sg przezna-
czone do wspotpracy z kamerami IP oraz in-
nymi urzgdzeniami sieciowymi PoE 802.3at/af
oraz PoE PASSIVE. t atwa rozbudowa obstugi
do 10 kamer poprzez dotaczenie dodatkowe-
00 modutu swicha XPOE-6-11-S3.
Najwazniejsze cechy i funkcje:

« niewielkie rozmiary;

» mozliwos$¢ zasilania 5 odbiornikow PoE
802.3at/af lub PASSIVE;

« bezpiecznik polimerowy niezaleznie dla
kazdego kanatu PoE;

» mozliwo$¢ wytgczenia zasilania na wybra-
nych portach PoE;

» Wyrazna optyczna sygnalizacja stanu zasi-
lania oraz transmisji danych;

» do 36 W mocy na portach PoE;

« tatwe i szybkie uruchomienie bez koniecz-
nosci konfiguracji parametrow;

» wysoka sprawnos¢ zintegrowanego zasila-
cza (>90%);

« dodatkowe ztgcze Srubowe utatwia ,pode-
branie” zasilania 48 VDC do innych urzadzen
« ,wypinane” ztgcze zasilania AC utatwia
serwis urzadzenis;

» mozliwo$c¢ zachowania zapasu kabli we-
wnatrz obudowy;

« w komplecie kabel zasilajacy oraz dwa
uchwyty umozliwiajace montaz obudowy,
bez naruszania jej stopnia ochrony IP55. I

&> ORTE)X

Sensing Innovation

RLS-3060 - laserowa czujka skanujaca:

Zasilanie PoE, komunikacja IP
Mozliwos¢ pracy w pionie i w poziomie

tatwa integracja IP z najwazniejszymi platformami VMS
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Power over Ethernet

Wiecej informacji na www.optex-vms.com
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Od kilku lat rospaca popularnoscia cieszy sie pojecie smart city - inteligentne miasto.
Cho¢ do opisu wspotczesnych metropolii uzywa sie rowniezinnych okreslen
(digital city, future city, sustainable city, magnetic city, happy city),
to jednak zwrot smart zyskat prymat.

O BartoszDominiak

Autor jest ekspertem ds. smart city oraz twércg Smart City
e Blog, autorskiego projektu poswieconego inteligentnym
m miastom w Polsceinaswiecie.
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Bartosz Dominiak

iasta nigdy w swojej historii nie
| \ / | doswiadczaty tak dynamicz-
nych zmian, jakie obserwujemy

w ostatnich kilku dekadach. Spotkaty sie
dwa megatrendy, ktére — niemal na na-

szych oczach — zmieniajg miejski krajobraz.

Na trwajacy od ponad pot wieku proces
wzrostu liczby ludnosci zyjacej w miastach
natozyta sie cyfrowa rewolucja ostatnich
kilkunastu lat. W takiej sytuacji zrodzita sie
koncepcja smart city — miasta, ktore ma

by¢ pomystem na nowe wyzwania i proble-

my miejskiego zycia.

Niebawem 2/3 ludzkosci bedzie mieszkaé
w miastach. Rosnie nie tylko liczba osob.
Globalnym wyzwaniem staje sie przy tym
zageszczenie ludnosci na stosunkowo
niewielkich obszarach. Az 1/8 wszystkich
mieszkancow miast na Swiecie zyje w tzw.
31 megamiastach, kazde o populacji ponad

10 min. W 2030 . takich miast bedzie juz 41.

Coraz wieksza populacja mieszkancow
aglomeracji miejskich jest przyczyna ku-
mulowania sie dotychczasowych i poja-
wiania nowych problemow. Wzrost zapo-
trzebowania na energie i wodg, lawinowy
wzrost zanieczyszczen ciektychistatych,
zanieczyszczenie powietrza, brak miesz-
kan, utrudniony dostep do podstawowych
ustug: zywnosci, edukacji, ochrony zdrowia,
kultury. Skutkiem wzrostu liczby miesz-
kancow jest tez rozlewanie sie miast (urban
sprawl), czyli proces poszerzania 0bsza-
row miejskich o tereny dotychczas stabiej
zurbanizowane, ale coraz bardziej oddalone
od centrum aglomeracji. Powoduje to coraz
wieksze ktopoty z transportem i komuni-
kacja. Pojawiajg sie dzielnice biedy, a takze
wzrasta przestepczosc.

Nowe technologie

w shuzbie miast

Ostatnie dwie dekady to czas rewolucji
cyfrowej. Jej efektem jest powszechna
dostepnosé nowych technologii. Niemal
kazde urzadzenie, czy to uzywane na co

dzien, czy stosowane w infrastrukturze,
jest pewng forma komputera, czesto juz
podtgczonego do sieci tworzacej Internet
Rzeczy (loT).

Stwarza to niespotykane dotychczas
mozliwosci wprowadzania zmian w funk-
cjonowaniu miast. Wszechobecne kom-
putery i czujniki sg zrodtem gigantycznej
iloci precyzyjnych danych (Big Data) nie
tylko o tym, jak dziata miejska infrastruk-
tura, ale przede wszystkim o zachowa-
niach mieszkancéw. Ta wiedza, uzupet-
niona o inteligentne oprogramowanie

i wykorzystanie skomplikowanych algo-
rytmow, pozwala efektywniej zarzgdzacé
zasobami. Wiele proces6w moze by¢ wy-
konywanych automatycznie i na biezaco.
Styszac zwrot smart city, oczami wy-
obrazni widzimy miasto naszpikowane
nowoczesnymi technologiamii wszech-
obecnymi komputerami. Jednak takie
podejscie jest pewnym uproszczeniem,
w rzeczywistosci bowiem miasto aspiru-
jace do bycia inteligentnym to znacznie
wiecej niz technologie.

Smart city niejedno ma imie
Smart city to miasto, ktére w sposob
Swiadomy, kompleksowy i zaplanowa-

ny dokonuje w swoim funkcjonowaniu
transformacji, zwigzanej z mozliwoscia-
mi, jakich dostarcza sektor teleinforma-
tyki (ICT- Information and Communication
Technology). Jednak inteligentne techno-
logie, Big Data, |oT i czujniki to zdecydo-
wanie za mato. Wazny jest cel ich stoso-
wania — zapewnienie zrbwnowazonego
rozwoju miasta przy jednoczesnym pod-
noszeniu standardu zycia wszystkich jego
mieszkancow.

Wiekszos$¢ miast na Swiecie ma aspiracje
do stania sie smart i—mniej lub bardziej
Swiadomie — stosuje rozwigzania, ktore
przyblizaja je do tego celu. Wzorzec smart
city jednak nie istnieje, nie ma listy cech,
ktorych spetnienie spowoduje, ze dane
miasto jest juz smart. Kazde ma inne pro-
blemy, oczekiwania mieszkancéw, odmien-
ne uwarunkowania i mozliwosci rozwoju.

www.aspolska.pl
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Mimo ze koncepcja inteligentnego miasta
jest stosunkowo mtoda, to przeszta sporg
ewolucje. Dzisiejszy pomyst na smart city
jestinny niz dekade temu. Opisat to Boyd
Cohen z Universidad del Desarrollo w San-
tiago de Chile, badacz tematyki smart city
na $wiecie. Jego zdaniem mamy do czy-
nienia z trzema generacjami inteligent-
nych miast:

Smart City 1.0 — to inteligentne miasta,

w ktorych technologie dominujg nawet tam,
gdzie niekoniecznie sg potrzebne. Skraj-
nym przyktadem sg miasta, ktérych celem
byto stworzenie idealnych miast przysztosci
zaprojektowane jako technologiczne eks-
perymenty, np. Masdar w Zjednoczonych
Emiratach Arabskich oraz Songdo w Korei
Potudniowej. Dzi$ sg raczej przedmiotem
krytyki, gdyz brakuje w nich najwazniejsze-
0o — zycia mieszkancow. W mniej skrajnej
WErSji pierwsza generacja smart city ozna-
cza miasta, w ktorych inicjatorami wykorzy-
stywania technologii sa firmy sektora ICT.
Ich motywacje sg rdzne: jedne majg gotowe
technologie, ktore chcag sprzedac¢ wtadzom
lokalnym, inne traktujg miasto jako miejsce
testowania nowych rozwigzan, ktére pdz-
niej oferujg odbiorcom komercyjnym. Nie
przyktada sie nadmiernej wagi do tego, czy
dane technologie sg rzeczywiscie potrzeb-
ne. Zachowanie wtadz miasta w tym modelu
Cohen poréwnuje do fanéw nowoczesnych
gadzetdw elektronicznych.

Smart City 2.0 — to dzi$ zdecydowanie naj-
bardziej rozpowszechniona forma. 0zna-
cza wdrazanie przez miasta duzej liczby
projektow i programéw zwigzanych z za-
stosowaniem rozwigzan technologicznych:
publiczne sieci Wi-Fi, inteligentne systemy
sterowania ruchem, wszechobecne senso-
ry, liczniki i korzystanie z Big Data. Stoso-
wanie technologii wynika z poszukiwania
rozwigzan do zdiagnozowanych proble-
mow. Jest to Swiadome i selektywne ko-
rzystanie z tego, co majg do zaoferowania
firmy technologiczne.

Smart City 3.0 —to forma inteligentnych
miast, ktora pojawita sie 3—4 lata temu.
0Oznacza otwarcie sie miejskich decydentow
na aktywna postawe mieszkancow w budo-
waniu inteligentnych miast. Wtadze lokalne
nie tylko inwestujg w technologie, ale przede
wszystkim tworzg przestrzen do wykorzy-
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stania potencjatu obywateli. Wazne staja sie
zagadnienia zwigzane z jakosScia zycia: przy-
jazne otoczenie, zielen, czyste powietrze,
wyeliminowanie hatasu, bezpieczenstwo.
Jako przyktady pionieréw Smart City 3.0 Co-
hen wskazuje Wieden, Vancouver, Barcelo-
ne, Amsterdam, Medellin czy Seul.

Inteligentni mieszkancy
Eurocities, organizacja skupiajaca ponad
100 miast europejskich, stwierdzita, ze
wszystkie miasta aspirujace do bycia smart
taczy chec witgczania w ten proces miesz-
kancow. Nie ma inteligentnego miasta bez
inteligentnych obywateli (smart citizens).
W takiej sytuaciji tracg znaczenie trady-
cyjne mierniki opisujgce rozwoj metropo-
lii: wysokos¢ budzetu, wartosc¢ inwestycii,
PKB, $rednia pensja. Pierwszoplanowa role
odgrywaja trudne do zdefiniowania, zmie-
rzenia i porownania odczucia mieszkan-
cbw, czyli poczucie szczescia, zadowolenie
z zycia w danym miescie, akceptacja przez
otoczenie.

Dlaczego rola mieszkancéw w inteligent-
nych miastach ro$nie? Wspomniana wcze-
Sniej tatwosc¢ dostepu do nowych techno-
logii wytworzyta ogdlnoswiatowy trend
znany pod pojeciem sharing economy
(ekonomia wspotdzielenia). Powszechny
dostep do Internetu (szczegolnie w wers;ji
mobilnej, na smartfonach), btyskawiczna
wymiana informacji poprzez media spo-
tecznosciowe (bez zbednych posrednikow)
czy rosngce kompetencje cyfrowe miesz-
kancow wzmacniajg pozycje klientéw, be-
dacych dzi$ dominujaca strona w relacjach
nabywca-sprzedawca.

Ten trend znajduje odzwierciedlenie row-
niez w relacjach wtadz miasta z miesz-
kancami. Kiedys sprowadzaty sie one,

W uproszczeniu, do wrzucenia karty do
urny wyborczej raz na cztery lata. Dzi$
mieszkancy sa codziennym uczestnikiem
procesow decyzyjnych. Sg dobrze zor-
ganizowani, majg niemal nieograniczo-

ny dostep do informacji, potrafig walczy¢
0 swoje potrzeby i nagtasniac niezado-
wolenie z decyzji wtadz. Nierzadko biorg
sprawy w swoje rece, co w Polsce znalazto
wyraz w tzw. ruchach miejskich aktywnie
uczestniczacych w wyborach lokalnych.
W efekcie zmieniajg sie priorytety miast:

odchodzenie od spektakularnych i drogich
projektow inwestycyjnych na rzecz pro-
jektow matychilokalnych, rozwigzujacych
konkretne problemy mieszkancoéw i pod-
noszacych jakos¢ zycia w miescie.

Smart city na swiecie

Obecnie na Swiecie realizuje sie tysiace
projektow z obszaru inteligentnego miasta.
Cho¢ zazwyczaj sg one nieporownywalne,
to podejmuije sie proby ich klasyfikowania.
W czotdwce roznych rankingdw pojawiaja
sie zazwyczaj te same miasta, cho¢ w réz-
nej kolejnosci, czesto zaleznej od kryteriow
przyjetych w danym zestawieniu. Nowy
Jork, Londyn, Barcelona, Vancouver, Wie-
den, Medellin, Seul — czesto wymienia sie je
jako przyktady smart cities.

WYBRANE RANKINGI
INTELIGENTNYCH MIAST
NA SWIECIE (za 2016 1)

Cities in Motion Index
(IESE Business School)
1.Nowy Jork

2.Londyn

3.Paryz

4.SanFrancisco

5.Boston

Global Smart City 2016
(Juniper Research)
1.Singapur

2.Barcelona

3.Londyn

4.SanFrancisco

5.0slo

Networked Society
City Index 2016

(Ericsson)
1.Sztokholm
2.Londyn
3.Singapur
4.Paryz
5.Kopenhaga

Inteligentne miasta w Polsce

0d kilku lat miasta w Polsce $wiado-

mie planujg i wdrazajg polityki smart city.
Wecigz daleko im do $wiatowych liderow,

szybko natomiast nadrabiajg dystans do
wiekszosci miast w Europie Zachodniej

czy w USA. W rankingu Cities in Motion
Index zostaty uwzglednione dwa polskie
miasta: na 74. miejscu Warszawa i na 94.
Wroctaw. Oba otrzymaty wysokie noty

w planowaniu przestrzennym, jednym

z dziesieciu ocenianych obszaréw — odpo-
wiednio miejsca: 12.i14.

WS$rdd polskich miast aktywnych w obsza-
rze smart city sg zardwno duze metropolie,
jakimiasta Sredniej i matej wielkosci. W do-
tychczasowych dwoch edycjach konkursu
organizowanego przy okazji Smart City Fo-
rum zwyciezcami byty Wroctaw i £ 69z (w ka-
tegorii miast powyzej 500 tys. mieszkan-
cow), Lublini Rzeszow (0d 100 do 500 tys.)
czy Legnica i Jaworzono (do 100 tys.).

Jakie projekty z obszaru smart city naj-
czesciej realizujg polskie miasta? Zde-
cydowanie najwiecej jest tych z zakresu
transportu, a wsrad nich inteligentnych
systemdw zarzgdzania ruchem. Coraz cze-
Sciej pojawiajg sie projekty o charakterze
ekologicznym: wymiana taboru komuni-
kacji zbiorowej na zeroemisyjny, promo-
cja alternatywnych form przemieszcza-
nia sie — przyktadem sa popularne miejskie
sieci wypozyczalni roweréw. Warszawa

i Wroctaw przygotowuja sie do uruchomie-
nia wiasnych krotkoterminowych wypozy-
czalni aut (carsharing), przy czym stolica
Dolnego Slaska chce, aby to byty wytacz-
nie samochody elektryczne. Ostatnigj zimy
wiele miast po raz pierwszy powaznie zain-
teresowato sie tematem smogu.

Duzo projektow dotyczy jakosci obstu-

gi mieszkancow. Funkcjonujg juz pierwsze
systemy optat i podatkodw lokalnych przez
Internet (Sopot, Wroctaw). Coraz wiecej in-
formacji jest udostepnianych w sieci, np.
dane przestrzenne naniesione na mapy in-
teraktywne (miejscowe plany zagospodaro-
wania przestrzenneqo, granice i wtasnos¢
dziatek, lokalizacje obiektéw publicznych).
Ptatnosci w urzedach kartami ptatniczymi
lub rezerwacje wizyt przez Internet powo-

li staja sie standardem. Duzg pomoca jest
—rozwijany przez panstwo, a nie wtadze
miast — portal obywatel.gov.pl, ktéry umoz-
liwia zatatwianie wielu spraw urzedowych
bez wychodzenia z domu.

Waznym elementem polskiego smart city
sg aplikacje mobilne stuzace lepszemu
,korzystaniu” z miast przez mieszkancow.

Niektore aplikacje sg tworzone przez urze-
dy, np. Warszawa 19115, przez ktérg mozna
zgtosi¢ do urzedu uwagi dotyczace funk-
cjonowania miasta (zdjecie, opis, lokaliza-
cja): dziure w jezdni, niedziatajgcy latar-
nig, zaparkowany na trawniku samochdd.
Umozliwia tez btyskawiczne przekazywa-
nie jej uzytkownikom waznych informacji
dotyczacych miasta, np. o utrudnieniach
w funkcjonowaniu metra.

Styszac zwrot smart city;,
widzimy miasto naszpi-
kowane nowoczesnymi
technologiami. Jednak
miasto aspirujgce do
byciainteligentnym

to znacznie wiecejniz
technologie.

Zdecydowana wiekszos¢ aplikacji mobil-
nych to inicjatywy mieszkancow. Pomaga
w tym udostepnianie (wcigz w niewielkim
zakresie) przez samorzagdy posiadanych
cyfrowych zbioréw danych — zaréwno
statycznych (np. dotyczacych rozmiesz-
czenia obiektow miejskich lub ewiden-
cji), jak i na biezaco aktualizowanych (np.
przemieszczanie sie pojazdéw komuni-
kacji miejskiej). Dzigki temu mieszkancy
moga swobodnie i bezptatnie korzystac
(takze do celéw komercyjnych) z danych
niezbednych do tworzenia aplikacji czy
stroninternetowych, a tym samym ofe-
rowac nowe ustugi. Sprzyja to rozwojowi
lokalnych start-updw, czyli nowych, inno-
wacyjnych firm technologicznych. W udo-
stepnianiu danych przoduje Warszawa
(kilkaset zbioréw), tg droga podazaja row-
niez Wroctaw, Gdansk i Poznan.
Przyktadem dziatania z obszaru smart

city, obecnym w kilkuset miastach w Pol-
sce, sg budzety obywatelskie. Mobilizuja
mieszkancow do angazowania sie w spra-
wy miast, a dzieki zgtaszanym projektom
zmieniajg hierarchie potrzeb spotecznosci
lokalnych. Czesto okazuije sie, ze dla miesz-
kancow wazniejsze od kolejnych drog i par-
kingdw sg place zabaw, parki, domy kultu-
ry, cisza i czysta przestrzen wokot.

www.aspolska.pl

Jeslichodzi o przysztosé, duzym wyzwa-
niem jest energetyka, wcigz traktowana
przez miasta jako konsumowanie energii
elektryczneji cieplnej. Ale i tutaj zachodzg
zmiany, szczegodlnie w mniejszych osrod-
kach. Niewielkie Brzeziny chca stac sie sa-
mowystarczalne energetycznie, wykorzy-
stujgc energie odnawialna. Inne miasto,
Opalenica, wdraza program efektywno-
Sci energetycznej, ale nie tylko w formie
powszechnej w catym kraju termomo-
dernizacji budynkow, lecz poprzez aktyw-
ne zarzgdzanie zuzyciem energii. Jednak
prawdziwym wyzwaniem dla miast, szcze-
golnie wiekszych, bedzie rozwdj elektromo-
bilnosciirosnaca liczba samochodow elek-
trycznych.

Smart city - safe city

Trudno mowic o inteligentnym miescie, jesli
nie mierzy sie ono z problemem bezpieczen-
stwa. Chodzi zaréwno o bezpieczenstwo
mieszkancow na co dzien, jak i sytuacje za-
grozenia wywotane katastrofami natural-
nymi lub aktami terroryzmu. Rola inteligent-
nych rozwigzan w tym zakresie jest nie do
przecenienia: od bezpiecznego poruszania
sie po ulicach, poprzez porzgdek publiczny

i alarmowanie o sytuacjach odbiegajacych
od normy, po sprawne systemy komunikacji,
gdy juz wystapig sytuacje nadzwyczajne.
Wdrazanie inteligentnych rozwigzan moze
mie¢ szybki i pozytywny wptyw na ogdiny
poziom bezpieczenstwa w miastach. Jed-
nak tworzg one rowniez nowe zagrozenia
zwigzane z gromadzeniem danych osobo-
wych, masowa inwigilacjg, a przede wszyst-
kim narazeniem na cyberataki infrastruktu-
ry miejskiej wtaczonej do Internetu Rzeczy.
Na przyktad w kwietniu tego roku w Dallas
hakerzy wtamali sie do systemu obstugu-
jacego system alarmowy i na niemal dwie
godziny uruchomili w nocy ponad 150 syren
w catym miescie. W efekcie wywotali za-
niepokojenie mieszkancow, ktorzy nie wie-
dzac, co sie dzieje, zablokowali alarmowe
linie telefoniczne.

To z pozoru niewinne zdarzenie sygnalizu-
je, ze idea smart city to nie tylko ogromna
$zansa na zmiane jakosci zycia w miastach.
To réwniez ryzyko nowych zagrozen. Czy
mozna jednak zawrdcic z drogi ku inteli-
gentnym miastom? ll
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SINGAPUR

- LEW INTELIGENTNY

Singapur (Miasto Lwa) chlubi sie mianem jednego z najbardziej inteligentnych.
| rzeczywiscie, inteligentna technologia jest obecna w codziennym zyciu
mieszkancow, poczawszy od komunikacji, skonczywszy na 0szczedzaniu energii
w domach. Najwazniejszymi obszarami, w ktdrych Singapurczycy wykorzystujg
inteligentne technologie, sa transport, dom i opieka zdrowotna.
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William Pao,
a&s International

kreslenie ,inteligentne miasto”
O natychmiast kojarzy sie z Singa-

purem. Agencja Juniper Research
umiescita Singapur na pierwszym miejscu
listy pieciu najbardziej inteligentnych miast
w 2016 1. Na kolejnych znalazty sie Barcelo-
na, Londyn, San Francisco i Oslo. Nie budzi
zadnych watpliwosci, dlaczego firma przy-
znata tytut lidera wtasnie Singapurowi, tu
bowiem inteligentne technologie i czujniki
stuzg optymalizacji procesdw biznesowych,
zwigkszaniu produktywnosci mieszkancow
oraz poprawie jakosciich zycia. To panstwo-
-miasto o powierzchni jedynie 700 kilome-
tréw kwadratowych ma ograniczone zasoby
naturalne i ludzkie. Wdrozenie inteligentnej
technologii usprawniajgcej codzienne zycie
jest koniecznoscig. Nie mamy wyboru, musi-
my funkcjonowac inteligentnie. Technologie
pomagajg nam dziatac lepiej, szybciej i spryt-
niej— podkresla Philip Leong, wiceprezes
w BellaDati na region Azjii Pacyfiku.— Mamy
za mato rgk do pracy i starzejgcq sie popula-
cje, zatem automatyzacja jest jedyng drogq.

Jak twierdzi Patrick Lim, dyrektor grupy
sprzedazy i marketingu w Ademco Secu-
rity Group, niektore inteligentne technolo-
gie — elektroniczny system optat drogo-
wych, systemy informacji w transporcie
publicznym, monitorowanie jakosci po-
wietrza, monitorowanie ruchu drogowego
na wyspie, kamery dozorowe, sie¢ czujni-
kow czy e-administracja —juz sg w uzyciu
lub rozwaza sie ich wprowadzenie. Inteli-
gentny system czujnikow i urzgozeri pomoze
Singapurowi takze w zarzqdzaniu nierucho-
mosciami oraz infrastrukturg uzytecznosci
publicznej. Sktadajq sie na to np. inteligent-
ny monitoring wind czy zarzqozanie energiq

i nieruchomosciami. Wszystkie te rozwigza-
nia umozliwiajq zwiekszenie produktywnosci
i skrécenie czasu postoju, co przektada sie na
znaczne oszczednosci—mowi P. Lim.

Dzieki tabletom i smartfonom mieszkaricy
p0szerzajg swoje umiejetnosci w zakresie
nowinek technologicznych, co sprawia, ze
ich zycie staje sie wygodniejsze — wyjasnia
William Goh, dyrektor ADP Tech. — W kaz-
oej sytuacji, czy to w autobusie, MRT (system
kolejki miejskiej w Singapurze), czy centrum
handlowym, dzieki Wi-Fi mozna sprawadzi¢
interesujgce nas wiadomaosci, np. o sklepach

otwartych w danym rejonie, repertuar kin
czy menu restauracji. Wszystko przez In-
ternet.

Transport

W Singapurze najwazniejszg role w inte-
ligentnym transporcie, a szczegdlnie na
parkingach odgrywaja czujniki. Coraz cze-
Sciej do poprawy bezpieczenstwa i jako-
sci ustug jest tez wykorzystywany obraz
zkamer.

Aby usprawni¢ nawigowanie, na par-
kingach stosuije sig inteligentne czujniki

i technologie. Wiekszosc¢ parkingéw w du-
zych centrach handlowych w Singapu-

rze jest wyposazona w czujniki wskazujg-
ce liczbe wolnych miejsc. Cyfrowe tablice
informacyjne znajdujgce sie przy gtow-
nych drogach dojazdowych wyswietlajg
dostepnosc miejsc parkingowych w po-
bliskich centrach. Wiekszos¢ publicznych
parkingow jest przeksztatcana w systemy
z bramkami elektronicznymi —wyjasnia
John Tan, menedzer ds. klientow kluczo-
wych w ABB.

Uiszczanie optat za parking czy poru-
szanie sie autostrada w duzym stopniu
zautomatyzowano. Kazdy zarejestro-
wany pojazd zostat wyposazony w urza-
dzenie z cyfrowg kartg-portfelem, z kto-
rej pobierane sg optaty za parkowanie

i przejazd. John Tan podkresla, ze na po-
czatku 2016 r. rzad Singapuru rozstrzy-
gnat przetarg o wartosci 397 min dol. na
satelitarny system Electronic Road Pri-
cing (ERP). System ten pozwala $ledzi¢
dowolny pojazd w Singapurze i nalicza¢
optaty wedtug trasy przejazdu. Kontrola
ruchu i zarzgdzanie nim sg dzieki temu
skuteczniejsze.

Na podstawie uzyskanych danych rzgd
moze podejmowac decyzje np. o podwyz-
ce optat ERP w okreslonych porach dnia
w celu zmniejszenia korkoéw, o potrzebie
rozbudowy drég czy tez budowie nowych
autostrad — podkresla J. Tan.

Kamery dozorowe odgrywajg wazna

To panstwo-miasto

O powierzchnije-
dynie 700 km2ma
ograniczone zasoby
naturalneiludzkie.
Wdrozenie inteligent-
nej technologii jest tu
koniecznoscia.

INICJATYWA INTELIGENTNEGO NARODU

Zarozwdj inteligentnego
miasta odpowiadainicja-
tywa Smart Nation (Inteli-
gentny Naréd) zapoczat-
kowanaw 2014r.

Jej celem, zgodnie zinfor-
macjamizamieszczony-
mi na stronie internetowej,
jest ,poprawa poziomu
zycia, upowszechnianie
inteligentnej technolo-
gii w spoleczenstwie oraz
udostepnianie jej wiek-
szym grupom”. Tworcy
tej inicjatywy zamierza-
jarealizowac to poprzez
technologie stuzacq ,roz-

wigzywaniu problemoéow
iradzeniu sobie z zyciowy-
miwyzwaniami”.

Projekt wskazuje piec naj-
wazniejszych obszarow,

naktore technologia cyfro-

wamoze wywrzec istotny
wplyw. Sa to: transport,
domisrodowisko, wy-
dajnosc przedsiebiorstw,
zdrowieigodne starzenie
sie oraz sektor ustug pu-
blicznych. Wprowadzenie
tejinicjatywy ma zachecic
obywateliiprzedsiebior-
stwa do wspélnego two-
rzeniarozwigzan zmienia-

jacych codzienne zycie,
rzad natomiast ma zadbac¢
oinfrastrukture, przepi-
sy isrodkisprzyjajace
innowacji. Ponadto rzad
przeznaczytdlafirmina-
ukowcow tereny, na kto-
rych mogarozwijac, wy-
probowywac i wdrazac
swoje technologie.Itak
dzielnica péinocna stala
sie pierwszym w Singapu-
rze miejscem testow sa-
mochodow autonomicz-
nych, czyli poruszajacych
sie bez kierowcy, oraz
nowych koncepcji prze-
mieszczania sie.

role nie tylko w utrzymaniu ptynnosci ru-
chu. Obraz przyczynia sie do podniesie-
nia jakos$ci ustug i pomaga zidentyfikowaé
pewne zachowania kierowcow.

Aby zapewnic ochrone i bezpieczenstwo
podrézujgecym, funkcje analityki wideo sto-
suje sie np. do analizy zmian we wzorcach
zachowarn oraz w profilu wieku i ptci lud-
nosci. Dane te mogq byc¢ réwniez wyko-
rzystywane w planowaniu i optymalizacji
rozktadu jazdy autobuséw — mowi Lim Kok
Quee, dyrektor zarzgdzajacy w Singapurze
w NEC na region Azji i Pacyfiku. — Od roku
2014 NEC i SMRT (operator komunikacji
miejskiej w Singapurze) wspdtoracujq przy
wdrozeniu pierwszego systemu telema-
tycznego do monitorowania zachowania
kierowcdow autobusdéw. Pozwoli to opera-
torowi zoptymalizowac plany szkoleniowe
konkretnego kierowcy na podstawie jego
umiejetnosci.

Kolejng technologig, ktdra interesuja sie
wtodarze Singapuru, s3 pojazdy autono-
miczne. W niedalekiej przysztosci moga
stac sie podstawa transportu publicznego.
Za pomocg smarftonu wezwiemy taksowke,
ktora bez kierowcy zawiezie nas np. na dwo-
rzec kolejowy. Wiekszosc¢ ludzi nie bedzie
potrzebowata wtasnych samochoddéw, wiec
zwolniq sie miejsca parkingowe i zmniejszq
korki, co usprawni poruszanie sie po mie-
Scie —podkresla P. Leong. — Pojazdy bez kie-
rowcow sq wcigz w fazie préb zwigzanych

z bezpieczeristwem i uregulowaniem kwestii
prawnych. Pracujemy nad tym z nadziejg, ze
za trzy czy piec lat po Singapurze bedq sie
poruszac pojazdy autonomiczne.

William Goh,
dyrektor, ADP Tech

I Shermaine Koh,

dyrektor marketingu i ko-
munikacji, igloohome

Zycie w stylu smart

Poprawa monitorowania zuzycia enerqii
elektrycznej to jeden ze sposobdw, w jaki
technologia przyczynia sie do inteligentne-
Qo zycia w Singapurze.

Technologie inteligentne zapewniajg miesz-
karicom Singapuru liczne korzysci. Wsréd
nich duze znaczenie ma 0szczednosc ener-
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PRAWDZIWIE SMART

Inteligentne technologie pomagaja mieszkaricom Singapuru na rézne sposoby.
Czujniki zamontowane w calym miescie i generowane przez nie dane usprawniaja
procesy i ushugi dotyczace transportu, gospodarstw domowych i opieki zdrowotne;j.

gii elektrycznej. Technologie komunikacji
smart, takie jak system i-bus KNX czy system
automatyki inteligentnego domu, pozwala-
Jg na bardziej wydajne korzystanie z ener-
gii i zapewniajg zdalny dostep do funkcji za
posrednictwem aplikacji w urzgdzeniach
mobilnych. Co wiecej, ta sama aplikacja
moze zarzqozac systemem telewizji dozoro-
wej i zuzyciem prgdu —mowi J. Tan. Czujni-
ki i generowane przez nie dane przynosza
korzysci zarowno mieszkancom, jak i wia-
dzom w tworzeniu przepiséw. W raporcie
Engadget przytoczono przyktad osiedla
Yuhua, gdzie zainstalowano tysigce czujni-
kow informujgcych dostawcow o nawy-
kach mieszkancéw, pozwalajgc ograniczy¢
zuzycie pradu i wody, ktéra stanowi w mie-
Scie ogromny problem. Singapur co roku
importuje dziesigtki miliardow litrow wody
z Malezji. Rzad moze te dane potaczyc,

a stosujac narzedzia analityczne i symula-
cje komputerowe —jak podano w raporcie
—usprawniac¢ planowanie, projektowanie

i prace konserwacyjne osiedli.

Singapurczycy nieustannie mierzg sie

W Zyciu codziennym z koniecznoscig wielo-
zadaniowosci i w coraz wiekszym stopniu
polegaja na inteligentnych technologiach.
Mieszkancy Singapuru stajg w obliczu coraz
wiekszych wyzwan w zyciu codziennym, co
wymusza poprawe organizacji pracy. Mu-
$zq zachowac réwnowage pomiedzy pracq
a obowigzkami w domu. Inteligentne tech-
nologie pomagajq je potgczycé, jednocze-
Snie usprawniajgc zarzqozanie kazdej z nich
—wyjasnia Shermaine Koh, dyrektor mar-
ketingu i komunikacji w igloohome, firmie

produkujgcej inteligentne zamki. — Podam
przyktad: bedgc w pracy, musisz wpuscic do
domu osobe, ktdra raz na jakis czas przy-
chodzi sprzqtac. Nie jest to problem, ponie-
waz mozna to zrobic zdalnie. Co wiecej, mo-
zesz ustawic czas dostepu w taki sposab,
Ze po wyjsciu tej osoby dom bedzie znowu
chroniony. Z tej technologii mogq korzy-
stac takze zarzqdcy nieruchomosci, ktérzy
z poziomu panelu informacyjnego oceniajgq
status setek nieruchomosci. Nikt nie musi
Jechac do tych miejsc, aby sprawdzic, co sie
tam dzieje.

Inteligentna opieka zdrowotna
Singapur podejmuije intensywne dziatania
w zakresie inteligentnej opieki zdrowotne;j.
W obliczu starzejgcego sie spoteczenstwa
zdrowie i komfort zycia senioréw sg kwe-
stig priorytetowa.

Inteligentne technologie, takie jak czujni-
ki ruchu w domach czy detektory, moga
pomaéc w opiece nad osobami starszy-

mi. Staramy sie wykorzystywac dostepng
technologie, zwtaszcza w stuzbie osobom
starszym —mowi P. Leong. — Gdy np. ktos

w domu sie poslizgnie i upadnie, uruchamia
sie alarm, ktdry powiadomi bliskich lub o0-
powiednie stuzby.

Innym obszarem zastosowania inteligent-
nych technologii jest telemedycyna — konty-
nuuje P. Lim. — Pacjenci nie muszg udawac
sie na badania kontrolne czy rehabilitacje
do szpitala. W ciggu ostatnich oziesieciu lat
Singapur testowat rézne rodzaje teleme-
trycznych ustug medycznych z centralng
bazg danych. Trwajg poszukiwania spo-

PRZYKLAD GODNY NASLADOWANIA

Specyficzne cechy Singapuru pomogty

w uzyskaniu statusu miasta inteligentnego.
Inteligentne technologie, poczawszy od
czujnikow zainstalowanych naulicach,
skonczywszy na urzadzeniach pracujacych
w domach, wspieraja firmy i mieszkancow
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w skutecznym dziataniu. Analiza danych
generowanych przez owe czujniki pomaga
rzadowi w planowaniurozwojuiuspraw-
nianiu zarzadzania. Nieprzerwany rozwoj
Singapuru stanowidlainnych miast azjatyc-
Kkich przykitad donasladowania.

sobu, w jaki big data mogtyby dostarczy¢
wiekszq ilos¢ gotowych informacji o tren-
dach zdrowotnych i kontroli schorzen.
Telemedycyna moze by¢ pomocna w po-
wrocie do zdrowia. Ofiary udaru moga np.
przebywa¢ w domu i tam ¢wiczy¢ pod
okiem rehabilitantow monitorujacych ich
zdalnie. Dowiedziono, ze dane pacjentow
przetwarzane przez inteligentne techno-
logie Sl zapewniajg doktadniejszg ocene

i rokowania powrotu do zdrowia pacjen-
tow po udarze. Z takimi informacjami je-
stesmy w stanie skuteczniej dopasowac
opieke pielegniarskqg innych pacjentéw,
ktorzy jej bardziej potrzebujg — méwi Me-
rvyn Cheah, szef NEC Laboratories w Sin-
gapurze.

Chorzy na gruZlice pracujg, a jednoczesnie
muszq pojawic sie w klinice raz lub dwa razy
dziennie, by zazyc lekarstwo, co jest raczej
trudne—W. Goh z APD podaje inny przy-
ktad. — Inteligentne rozwigzania natomiast
bedq wieadziec, kiedy lekarstwa zabraknie,

i zorganizujg dostawe do domu.

Badz smart dzieki robotom

Kilka specyficznych cech sprawito, ze Sin-
gapur zwrocit sie w kierunku robotyki.
Jedna z nich jest niedobor rak do pracy. Po-
wazne wyzwania, z jakimi borykajq sie firmy
w Singapurze, wynikajqg z braku sity roboczej,
co z kolei jest zwigzane z surowymi przepisa-

Singapurczycy nie-
ustannie mierza sie
W zZyciu codziennym
z Koniecznoscia
wielozadaniowosci
iw coraz wiekszym
stopniu polegaja na
inteligentnych tech-
nologiach.

mi dotyczgcymi pracy cudzoziemcow. Zeby
maoc produkowac¢ mimo braku pracownikow,
rzqd Singapuru zdecydowat sie pdjs¢ w stro-
ne innowacjii zmniejszy¢ uzaleznienie od sity
ludzkich rgk — mowi John Tan, menedzer ds.
klientéw kluczowych w ABB. Kilka korpora-
cji gastronomicznych, np. McDonald’s, KFC
i Yoshinoya, wprowadza samoobstugowe
automaty do zamawiania i ptacenia w wigk-
szosci swoich restauracji na wyspie. Ma to
skroci¢ czas zamawiania potraw i zmniej-
szyc liczbe pracownikdw potrzebnych do
obstugi tradycyjnej kasy.

0d niedawna firmy coraz liczniej zwracaja
sie w strone robotyki, ktéra pozwala wy-
eliminowa¢ zmudnag prace reczng. Lokalna
chinska restauracja, znana jako Supre-

me Tastes Jiang Nan Chun, wprowaozita

robota, ktéry pomaga w zbieraniu naczyn
—opisuje J. Tan. — Inteligentne technolo-
gie pozwalajg firmom ograniczy¢ zapotrze-
bowanie na pracownikow, a jednoczesnie
umozliwiajq lepszq alokacje kadry i popra-
we zarzgdzania.

W sektorze opieki zdrowotnej zaczeto uzy-
wac robotéw np. do rozdzielania lekow

w szpitalach. Na brak pracownikéw cierpi
takze opieka medyczna. Inteligentne tech-
nologie zaczynajq przejmowac proste prace
manualne, takie jak funkcja gorica szpital-
nego —twierdzi J. Tan. - W szpitalu Changi
General w Singapurze robot o nazwie HOSPI
rozwozi leki, probki czy dokumentacje pa-
cjentow.

Oprécz wykonywania prac automatycz-
nych roboty w stuzbie zdrowia mogg mie¢
namiastke cech cztowieka. W tym kie-
runku podazaja prace nowo powstate-

go przy szpitalu Changi General Centrum
Technologii Wspierania Opieki Zdrowotnej
i Robotyki (Center for Healthcare Assistive
and Robotic Technology, CHART). Jednym
z projektow jest interaktywny robot, ktorzy
bedzie zabawiat pacjentéw podczas ocze-
kiwania na wizyte, a takze odwracat uwa-
ge dzieci w czasie szczepien — opowiada

z usmiechem J. Tan. — Kolejnym pomystem
Jest automatyczna maszyna kgpigca. Ml

www.aspolska.pl

wiceprezes na region Azji

i Philip Leong,
i Pacyfiku, BellaDati

Lim Kok Quee,
dyrektor zarzadzajacy na
region Azjii Pacyfiku, NEC,
Singapur

dyrektor grupy sprzedazy
i marketingu, Ademco

i Patrick Lim,
Security Group
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Inteligentne miasta stajg sie modne. Nie ma jednej definicji smart city, tym mianem mozna
okresli¢ wiele projektow. Laczy je jedno: wzorcowe smart city jest technologiczng forma
goscinnosci. Przyktadem moze byc¢ Dubaj — inteligentna metropolia w sercu pustyni.

Charles Trybus
Comarch

ad poprawa warun-
Nkéw zycia cztowiek

zastanawiat sig jesz-
cze dtugo zanim barbarzyncy
weszlido Rzymu. W ,,analogo-
wym” $wiecie zaowocowato to
m.in. wybudowaniem syste-
mu kanalizacji czy ustaleniem
optymalnej szerokos$ci chodni-
ka. Skrajnym przyktadem jest
wyburzenie w XIX w. $rednio-
wiecznego Paryza, by odbudo-
wac go na planie drog krzyzu-
jacych sie w formie gwiazdy.
W XXI wieku nie ma juz miejsca
na takie rewolucje — nowocze-
sne miasta zmieniajg swoje ob-
licze dzieki rozwigzaniom IT.
Wyzwaniem w kazdym duzym
miescie jest transport. Proble-
mu korkujgcych sig ulic nie uda
sie jednak rozwigzac, budujgc
coraz szersze drogi czy auto-
strady. W godzinach szczytu na
Sheikh Zayed Road w Duba-
ju, 12-pasmowej autostradzie
przebiegajgcej przez centrum
miasta, wida¢ niekonczacy
sig korek. Wysoka cena za
przejazd niesta- !
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przeszkody —jest tu wystar-
czajgco wiele osadb, dla ktérych
pienigdze to nie problem. Liczy
sie czas. Miastu zalezy wiec na
przekierowaniu ruchu na trans-
port publiczny. W ekspreso-
wym tempie wybudowano dwie
supernowoczesne linie metra
(jedyne na $wiecie, w ktérym
funkcjonuje elitarna | klasa),
jednak i ten $rodek komunika-
cji jest juz przetadowany, a cze-
stotliwos$¢ i liczba kursujgcych
pocigg6w nie pozwala na zin-
tensyfikowanie przejazdow.
Jak wiec sktoni¢ mieszkan-
cAw, aby zostawili swoje auta
w domu? Dubajska Road and
Transport Authority (RTA) sta-
ra sie promowac car sharing.
Powstata nawet dedykowa-
na aplikacja mobilns, jednak ta
forma ,,wspotdzielenia prze-
jazdoéw samochodem” w mie-
$cie milioneréw nie zyskata
duzego zainteresowania. Ko-
lejng probg byta wspotpraca
miasta z Uberem, $wiatowym

gigantem w przewozie oso6b. O
wadze problemu moze $wiad-
czyc¢ fakt, ze kierowcy Ubera
sg najwiekszg konkurencijg
dla korporac;ji takséwkowych,
licencjonowanych wtasnie
przez RTA. Alternatywg moze
by¢ ruch rowerowy, problem
stanowig jednak ekstremalne
temperatury siegajgce nawet
50°C. Dubaj powaznie zasta-
nawia sig nad klimatyzowany-
mi $ciezkami rowerowymi.
Innymi przyktadami inicja-

tyw utatwiajgcych komunika-
cje w miastach jest mozliwosc¢
ptacenia zblizeniowego (np. za
pomocg smartfonu) za prze-
jazd metrem czy autobusem.
Dzieki technologii NFC nie wy-
maga to juz dostepu do Inter-
netu. Smartfony

wykorzystuje sie

tez do wskazy-

wania wolnych

:I‘f—lr'l'h-""'“'i.-.

miejsc parkingowych w najbliz-
szej odlegtos$ci—tu korzysta
sie z analizy obrazéw z kamer
monitoringu wizyjnego lub (co
ciekawe) z kamer zainstalowa-
nych na parapetach mieszkarn-
cow. W Dubaju testowano tez
aplikacje wyszukujgcg wolne
miejsce parkingowe i rezerwu-
jaca je na okreslony czas.
Jeden z prelegentéw ubiegto-
rocznej konferencji Smart City
w Marsylii, w ktérej uczestni-
czytem, przekonywat, ze ma
wszczepiony chip w prawej
rece. Mogt otwieraé i urucha-
miac¢ auto zblizajgc do niego
dton, w podobny sposaéb pta-
ci¢ za zakupy i kontrolowaé
swojg kondycje fizyczng czy
stan zdrowia. W bliskiej przy-
sztosci chip ma tez gwaranto-

|
)
#
A
s

wac¢ mu rozpoznawanie przez
autonomiczne auta.
Konstruktorzy i branza IT
wspolnie pracujg nad koncep-
cjg systemu autonomicznego
ruchu ulicznego. To wyzwa-
nie niezwykle, z perspektywy
miast bardzo kuszgce - auta,
ktére dowiozty swoich pasa-
zeréw na miejsce, wracatyby
dopiero, by ich odebraé. Za-
nim jednak dojdzie do w petni
autonomicznego ruchu ulicz-
nego, przemyst samochodo-
wy i ubezpieczyciele, wycho-
dzac naprzeciw oczekiwaniom
i zmieniajgcym sig warun-
kom ekonomicznym, promu-
ja wspotdzielenie prywatnych
samochoddow. Koncepcija jest
prosta — skoro twoje auto nie
jest Ci teraz potrzebne, wypo-
zycz je. Dziatajg juz aplikacje
Koolicar (we Franc;ji) oraz Car-
2Go (w Europie i USA).
Paradoksalnie, wyzwaniem

w realizacji idei smart city
moze byé sama innowacyj-
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nos¢ tych projektdw. Przeko-
nanie instytucji publicznej (sa-
morzgdu) do produktu, ktdry
jest jeszcze w koricowe;j fazie
R&D moze okazac sig trud-
ne. Wydajac srodki publiczne
instytucja wymaga dostar-
czenia rozwigzan sprawdzo-
nych i pewnych. Wdrozenie
tylko w $rodowisku testowym
moze nie by¢ wystarczajgce,
by przekona¢ inwestora. Cho¢
zdarzajq sie odwazni— spotka-
tem si¢ z miejskim projektem
rewitalizacji dzielnicy. Aby go
zrealizowac, musiano prze-
kona¢ prywatnych inwesto-
réw i mieszkancow. Zlecono
realizacje makiety odnowionej
dzielnicy, po ktdrej kazdy chet-
ny mogt sig przespacerowac
dzieki technologii VR (wirtual-
na rzeczywisto$¢). Projekt za-
korczy! sie sukcesem!

Mowigc o smart city nie mozna
poming¢ waznej kwestii tzw.
monetyzacji projektu. Miasta
czesto mogg chcie¢ uczestni-
czy¢ w takich przedsiewzie-
ciach, ale nie zawsze stac je
na ich finansowanie. Projek-
ty sg wigc kierowane takze do
sektora prywatnego. Powsta-
jg juz rozwigzania smart city,
uzupetniane komunikatami
handlowymi. Zakupy czy roz-

rywka stanowig duzg czes¢
miejskich aktywnosci. Pod-
czas weekendowej wyprawy
do galerii handlowej na uzyt-
kownika czekajg dedykowane
oferty wy$wietlane na ekranie
jego smartfonu dopiero gdy
znajdzie sie w bliskiej odlegto-
$ci od sklepu, w ktérym moze
z oferty skorzystac.

Tego typu aplikacje marketin-
gowe sg budowane na bazie
beaconéw. Te sprytne ,,pastyl-
ki” bardzo doktadnie lokalizujg

urzadzenie na danym obszarze.

Wykorzystujg do tego fale Blu-
etooth, a interakcja z uzytkow-
nikiem nie wymaga potgczenia
z Internetem czy zasiegu GPS.
Mozemy by¢ dumni, ze zagte-
biem produkcyjnym beaconéw
stat sie Krakdw, w ktérym tego
typu rozwigzania realizujg trzy
firmy i szczycg sie wdrozeniami
na catym $wiecie.
Wyswietlanie dedykowanego
(wiec interesujgcego odbiorce)
contentu w zaleznosci od lo-
kalizacji odbiorcy otwiera wie-
le mozliwosci. Stanowi np. cie-
kawg ewolucje dla programoéw
lojalnosciowych. ,,Przyjdz tu,
zréb to, a dostaniesz atrakeyj-
ng nagrode” — to scenariusz
wdrazany obecnie w branzy
paliwowej czy lotniczej. Loka-
lizacja i jej kontekst mogg tak-
ze idealnie prowadzic turyste
po miescie, mogg mu rowniez
pomoc w skorzystaniu z trans-
portu publicznego, czy realiza-
cji transakcji na lotnisku, na-

www.aspolska.pl

liczajgc jednoczesnie punkty
w wybranym programie lojal-
nosciowym.

Innym przyktadem dostoso-
wania mozliwosci rozwigza-
nia do potrzeb i okolicznosci
jest zastosowanie podobnego
schematu (nadajnik—odbiornik)
w Kuala Lumpur. Ogromnym
problemem w stolicy Malezji sg
gangi motocyklistéw, wyrywa-
jacych torebki przechodniom.
Szkody materialne sg niczym
wobec powaznych obrazen
ofiar, ktore koricza sie nawet
$miercig. Kradziezy bardzo
trudno zapobiec, rownie trud-
no ztapac sprawce. Wymyslo-
no jednak proste urzgdzenie,
ktére moze ,,0znakowaé” zto-
dzieja — elegancki inteligentny
brelok zawieszony na torebce.
W przypadku kradziezy ofiars,
wykorzystujgc aplikacje mobil-
ng, przesylta sygnat do breloka,
w ktérym umieszczono pojem-
nik z silnie farbujgcg substan-
cjg. Ten sygnat powoduje, ze
trudno zmywalna farba (po-
dobna do tej uzywanej do zna-
kowania kradzionych bankno-
téw) znakuje rabusia, ktérego
fatwo rozpoznac w ttumie.

O Charles Trybus,

o, PotFrancuz, pétPolak.

m Absolwent dzienni-
karstwa na Uniwersy-
tecie Jagielloniskim.
Od 3lat jako Project
Manager/Head of PMO
zajmuje sie projektami
smart city w polskiej
firmie Comarch, jednej
znajwiekszych spétek
informatycznych
w Europie.
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Smart city, czyliidea, w my$l ktdrej systemy inteligentnych
technologii pomagajg w zarzadzaniu miastami, to juz
rzeczywistosc. Co wiecej, niektorzy juz sie do niej przyzwyczaili.
Swiadcza o tym przyktady rozwiagzan z catego globu, takie jak
inteligentne przystanki autobusowe z interaktywnymi tablicami,
kosze na Smieci komunikujgce sie ze stuzbami oczyszczania
miasta czy oswietlenie miasta dopasowujgce sie do potrzeb jego
mieszkancow. Czy w Polsce istniejg inteligentne miasta? Jak na
tle Swiatowych metropolii prezentuja sie nasze aglomeracje?

kazuje sie, ze miasta
mogg mysle¢, choc jesz-
cze nie samodzielnie.

Inteligencja miast polega gtow-
nie na zbieraniu obszernych da-
nych tzw. Big Dataiich analizie,
dzieki ktdrej mozna dotrze¢ do
Zrddta problemu w konkretnym
miejscu w miescie. Smart city to
idea polegajgca na wykorzysta-
niu rozwigzan zaawansowanych
technologicznie, ktére maja

na celu wspomac srodowisko,
wygenerowac 0szczednosci
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lub usprawni¢ funkcjonowanie
miasta i jego mieszkancow. Po-
jecie inteligentnego miasta po
raz pierwszy pojawito sie dzieki
grupie naukowcow z uniwersy-
tetow w Lublanie, Wiedniu i Delft
w Holandii, ktorzy w 2007 roku
rozpoczeli badania nad projek-
tem European Smart Cities.
Przyktadem przetozenia in-
teligencji miasta na jego uzy-
tecznos$¢ jest wprowadzony
w Barcelonie system inteli-
gentnych przystankéw au-

tobusowych. Kazdy z nich
zostat wyposazony w tablice
interaktywne z dostepem do
Internetu, wyswietlajace in-
formacje dla mieszkancow

i turystow. Zebrane informa-
cje pozwalajg skroci¢ czas
oczekiwania, umozliwiajg ana-
lize zattoczenia w Srodkach
komunikacji i na jej podsta-
wie dostosowanie do potrzeb
uzytkownikow.

Czy podobne zmiany mozna
wprowadzi¢ w polskim mie-

scie? Oczywiscie ze tak, ale
taka zmiana nie jest mozliwa
bez spotecznych innowacji,
odpowiednio roztozonego bu-
dzetu czy przemyslanej stra-
tegii rozwoju miasta — ttuma-
czy Artur Pollak, prezes APA
Group, prekursora na rynku
inteligentnej automatyki bu-
dynkowej w Polsce. — Rozmo-
wy z samorzgdami pokazujg,
Ze jest ogromne zapotrzebo-
wanie na wiedze i technolo-
gie w skupiskach miejskich.
W Polsce jest wiele realizacji,
ktore wskazujg na poczgtki
wykorzystywania smart city,
np. do zarzgdzania transpor-
tem miejskim przy uzyciu sys-
temdw Park & Ride. Na razie
projekty te sq realizowane bez
podejscia systemowego, tzn.

ekscytujemy sie osiggnieciami

lokalnymi, nie zastanawiajgc
sie, jak rozwigzac narastajgce
problemy spoteczne i ekono-
miczne w sposob bardziej uni-
wersalny.

W Europie Zachodniej ,,wskaz-
nik inteligencji miast” jest zde-
cydowanie wiekszy od tego
np. w Polsce. Dzieje sie tak za
sprawg wiekszej Swiadomo-
Sci obywateli oraz wypraco-
wywanej przez lata odpowie-
dzialnosci spotecznej, ktéra
determinuje zaangazowanie

w projekty, przektadajgce sie
na widoczne efekty. Na przy-
ktad w Rotterdamie wprowa-
dzono system inteligentnego
oswietlenia miasta. Mozna nim
sterowac zdalnie, kontrolowac
biezace zuzycie energii oraz
monitorowac jego sprawnosc.
Os$wietlenie to moze byc¢ ja-
Sniejsze lub ciemniejsze, do-
pasowane do pogody lub na-
tezenia ruchu. Dzigki takiemu
pozornie btahemu rozwigzaniu
mieszkancy poczuli sie bez-
pieczniej, a statystyki doty-
czace przestepczosci spadty.
Z Kolei za oceanem ciekawy
projekt, ktory przyczynit sie do
zmniejszenia zanieczyszczen
Srodowiska, zostat wdrozony
w Nowym Jorku. W koszach na
Smieci zamontowano czujniki,
ktore informuja stuzby o sta-
nie wypetnienia odpadkami.
Kazdy taki kubet jest dodat-
kowo wyposazony w kamery

i sensory, aby zgtosi¢ ewentu-
alne wyrzucanie nielegalnych
odpadow. Docelowo wszystkie
kosze na $mieci beda jedno-
czesnie punktami hot spot.

W Polsce istniejgce rozwigza-
nia ograniczajg sie do ulepszen
W organizacji ruchu ulicznego
lub ograniczenia emisji szko-
dliwych substancji. Kierunek
zmian i cheé rozwoju napawa-
jg optymizmem.

Konferencje i wymiana do-
swiadczeri pozwalajg mie¢
nadzieje, ze na usprawnienia
bedziemy juz niedtugo patrze¢
w szerszej perspektywie. War-
to zwrdcic uwage, ze zadaniem
systemow automatyki jest nie
tylko wsparcie cztowieka, ale
takze jego ochrona. Pierwsze
realizacje idei smart city majg

za sobg Warszawa, Rzeszdw

i Wroctaw, do tego nurtu dotg-
czajq kolejne samorzgdy — do-
daje Artur Pollak.
Zdecydowanie wyrdzniajg-
cym sie miastem w tej kate-
gorii w Polsce jest Wroctaw.
Posiada on infrastrukture

dla pojazddw elektrycznych

i jednoczesnie pracuje nad
stworzeniem dla nich miej-
skich wypozyczalni. W catym
miescie znajduje sie ponad
500 punktow dostepu do In-
ternetu, a pod ziemia potozo-
no ponad 130 km $wiattowodu
i 200 km kanalizacji teletech-
nicznej. W innych miastach
technologia smart city ogra-
nicza sie do kontroli ruchu
drogowego i emisji spalin.

W swiatowych rankingach co-
raz czesciej pojawiaja sie Rze-
szbéw, Szczecin, Bydgoszcz

i Biatystok.

Wedtug Integrated Solutions
(czesé grupy Orange Polska)
a8z 73 proc. samorzgdow de-
klaruje, ze chce siegna¢ po
Srodki unijne w celu wdrozenia
rozwigzan smart city. Prak-
tycznie wszystkie programy
krajowe i regionalne w ramach
perspektywy 2014-2020 prze-
widujg tego typu wsparcie.
Wedtug danych resortu infra-
struktury i rozwoju na ten cel
moze by¢ przeznaczonych

az ok. 18 mld euro. Z dotacji

i wprowadzonych dzigki nim
innowacjom samorzgdy moga
skorzysta¢ podwajnie, ponie-
waz efektem zdecydowanej
wiekszos¢ systemow smart
city jest m.in. ograniczanie
kosztow. Nie mozemy zapo-
mniec, ze celem swiatowego
trendu smart city jest ogra-
niczenie kosztow emisji CO,

i zuzycia energii — podkresla
Artur Pollak. To bardzo waz-
ne, szczegolnie w kontekscie
badan srodowiska, w ktérych
polskie miasta wypadajg zde-
cydowanie najgorzej w porow-

naniu z innymi miastami euro- =

pejskimi. Il
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Analiza krytycznych systemow

wSMART CITY

Przy omawianiu koncepc;ji dziatania miasta typu smart city

szczego6lng uwage nalezy zwrdcié na jego krytyczne systemy sktadowe.
Integracja systemow zarzadzania miastem przysztosci stwarza nowe zagrozenia,
co moze przetozy¢ sie na bezpieczenstwo catego miasta.

go w sztywne ramy, a raczej tworza zbior
wskazan dla uzytkownika, na co powinien
zwrocic szczegodlng uwage. Jest to dlain-
zynieréw stosunkowo nowe podejscie. Po-
jawito sie, gdy stopien ztozonosci urzadzen
roblematyka bezpieczenstwa byta doszedt do takiego punktu, ze dokonanie
P jednym z podstawowych zagad- oceny probleméw wytgcznie w sposob ob-
nien, jakimi zajmowat sie cztowiek. liczeniowy byto trudne lub wrecz niemoz-
0d umiejetnosci szacowania ryzykaioce-  liwe. Cho¢ wraz z rozwojem komputeréw
ny bezpieczenstwa zalezato jego zycie. iich sieci mozliwosci przeprowadzania
Wraz z rozwojem spotecznosci poja- duzej liczby skomplikowanych obliczen ro-
wiaty sie nowe zagrozenia, ktore na- sng, to metody przyblizone i heurystyczne
lezato uwzgledniac. Zaczeto stoso-  dajg wystarczajgco dobre efekty. Czasa-
wac¢ metody naukowe, by ocenic, mi nie mozna zastosowac innych metod
czy dane rozwigzanie jest bezpiecz-  niz heurystyczne, gdyz zagrozenia trudno
ne, czy tez nie. Wspotczesnie dzia- zweryfikowac i nie da sie ich doktadnie oce-
tajgce systemy sg bardzo ztozo- ni¢, winnych przypadkach zas potencjalne
ne, potaczone ze sobg, tworza skutki sg tak powazne, iz metody przyblizo-
skomplikowane sieci powig-  ne nie wchodza w gre [3].
zanipracujg w stanach Dzisiaj inzynierowie postuguija sie pojeciem
okoto chaotycznych. systemu w szerokim zakresie. Systemami
Swiat jest peten za- sg dla nich nie tylko urzgdzenia techniczne

prof. AGH Jerzy Mikulik,
AGH Akademia Gorniczo-Hutnicza
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grozen zarowno ze skfadajace sie z podzespotdw, ale rowniez
wzgledu na ogra- fragmenty Srodowiska, spotecznosci ludz-
J niczenia stosowa- kie oraz wszystkie uktady sktadajace sie

nej techniki, jak i na z tych kombinaciji.
fakt, iz ludzie nie zawsze  Smart city jest nowg koncepcja w pro-
dziatajg dla wspdlnego cesie rozwoju infrastruktury miast. Idea
dobra. Dlatego wspot- powstania miasta zawsze wigzata sie
czesne systemy bezpie-  z bezpieczenstwem. Pierwsze osady bu-
i czenstwa juz na etapie dowano, by zapewnic¢ bezpieczenstwo
i projektowania powinny  wiekszej grupie ludzi za pomoca mniej-
Ii. uwzglednia¢ wszystkie  szych srodkéw. Rozwoj techniki przez
potencjalne zagroze- dtugi czas byt w duzej mierze napedza-
A nia. W zwigzku z tym ny potrzebg zabezpieczenia potrzeb ludzi
. _"'"_ ..:;;f mozna zaobserwowac w miastach. Rozwijano budownictwo, by
"’ rozwoj roznych metod ich otacza¢ miasto coraz lepszymi umocnie-
analizy. Nie zawsze jednak moz- niami, chronié je przed pozarami i pod-
liwe jest doktadne liczbowe okreslenie nosi¢ komfort zycia. Cho¢ ze wzgledu na
zagrozen czy ich efektéw. Dlatego coraz zmiany we wspotczesnym Swiecie mury
czesciej siega sie po metody heurystyczne,  odeszty do przesztosci, to nadal bezpie-
ktdre nie sg proba wttoczenia wszystkie- czenstwo jest najwyzszym priorytetem.

Trzeba jednoczesnie pamietac, iz same
systemy tworzace smart city sg poten-
cjalnym zrédtem zagrozen, a miasto inte-
ligentne jest dla potencjalnych napastni-
kow celem samym w sobie, stagd tez musi
by¢ szczegdlnie zabezpieczone. Dlatego
tez jego eksploatacja powinna by¢ po-
wigzana z ciggta analizg zagrozen i stanu
bezpieczenstwa.

Inteligentne miasto w swojej idei zakta-
da istnienie skomplikowanych struk-

tur powigzan pomiedzy jego systemami.
Podstawowym zatozeniem jest unikanie
dublowania infrastruktury, dostepnos¢
wszystkich ustug z kazdego terminala,
aby niepotrzebnie nie zuzywac zasobow.
Wymaga to tgczenia niezaleznych dotych-
czas systemow, w wyniku czego powsta-
ja ztozone struktury wymagajgce nowych
metod analizy.

Dziatanie miasta typu smart city
Kategoria smart city zaktada, iz wszyst-
kie systemy miejskie bedg zintegrowane

i beda wymienia¢ miedzy sobg dane oraz
korzystac ze wspélnej infrastruktury [1],
co spowoduje powstanie skomplikowanej
sieci powigzan.

Pierwszym i zapewne najwazniejszym
krytycznym systemem miejskim moga
byc¢ sieci energetyczne typu smart grid,

w ktorych wszystkie elementy sktadowe
sieci — producenci, infrastruktura przesy-
towa i odbiorcy — przesytajg sobie nawza-
jem, w czasie rzeczywistym, dane na te-
mat aktualnych parametréw pracy, a takze
prognozowanego zapotrzebowania. Po-
zwoli to w lepszym stopniu dostosowywac
prace systemu do aktualnego obciazenis,
zwiekszajgc niezawodnos¢ podzespo-
téw i umozliwiajgc lepsze gospodarowanie
energia elektryczna.

Prowadzi to do integracji na dwdch ptasz-
czyznach. Po pierwsze istnieje integracja
systemow na ptaszczyznie ,,galwaniczne-
g0” zasilania (tak jak w tradycyjnym sys-

Kategoria smart city
zaktada, ze wszystkie
systemy miejskie beda
zintegrowaneibeda
wymienia¢ miedzy
sobg dane oraz korzy-
stac ze wspolnej infra-
struktury.

temie) oraz dochodzi druga ptaszczyzna
integracji cyfrowej. Pierwsze potaczenie
W Sposob oczywisty przenosi tradycyj-

ne zagrozenia, Np. przecigzenie jednego
fragmentu sieci energetycznej moze spo-
wodowac awarie w sgsiednich sieciach,
doprowadzajgc do lawinowej reakcji odtg-
czen. To przyktad zagrozenia zwigzanego
z technikg, gdzie skomplikowana struktu-
ra powigzan umozliwia rozprzestrzenienie
sie awarii na sasiednie systemy.

Druga, cyfrowa integracja w inteligent-

nej sieci energetycznej ma to zagrozenie
zmniejszy¢. Dzieki monitorowaniu w cza-
sie rzeczywistym mozna przewidywac
awarie na podstawie parametrow pracy
systemu iim przeciwdziataé. Jednak po-
woduje to inny rodzaj zagrozen, tak zwane
celowe dziatania cztowieka. Cyfrowe sie-
ci przesytu danych moga stac sie celem
dziatan czy to przestepcdw, czy organiza-
cji terrorystycznych, czy agencji obcych
panstw. Przestepcy mogg chcie¢ wnikng¢
poprzez te systemy do baz danych pro-
ducentow energii, by fatszowac dane lub
pobierac¢ poufne informacje. Organizacje
terrorystyczne moga probowac dopro-
wadzi¢ do zniszczen w systemie poprzez
sfingowane kody sterujgce, np. doprowa-
dzajac do fatszywych przecigzen sieci. Sity
obcych panstw moga postrzegac taki sys-
tem jako pierwszy cel ataku, aby poprzez
odtaczenia energii elektrycznej wpro-
wadzi¢ chaos w strukturze dowodzenia

w kluczowych momentach.

Zagrozenia sg réznorodne i system musi
mie¢ stosowne zabezpieczenia, aby im
sprostac, szczegdlnie ze w tym przypadku
nie za bardzo mozna przeciwdziatac ata-
kowi poprzez czasowe odtgczenie zaata-
kowanych elementéw [2, 4].

Kolejnym przyktadem krytycznego sys-
temu zarzadzania jest system steruja-

cy ruchem w miescie. Powstaje w wyniku
potaczenia niezaleznych podsystemow
sygnalizacji Swietlnej na skrzyzowaniach

w jedna sie¢, powiekszona o systemy infor-
macyjne dla kierowcow oraz czujniki mie-
rzace natezenie ruchu na poszczegolnych
trasach. Taki system pozwala na optymali-
zacje przeptywu strumienia pojazddw, do-
starczenie kierowcom informacji o trasach
alternatywnych, a takze — po sprzegnie-
ciu z systemami komunikacji zbiorowej
oraz stuzbami porzadkowymi—na ustala-
nie priorytetéw dla tych uczestnikow. Pod
wzgledem efektywnosci jest to rozwigza-
nie bardziej skuteczne niz tradycyjna syn-

Systemy tworzace
smart city sa potencjal-
nym zrodtem zagrozen,
a inteligentne miasto
jest dla potencjalnych
napastnikow celem sa-
mym w sobie, stad tez
musi byc szczegolnie
zabezpieczone.

chronizacja ,zielonej fali” czy ustawianie
innych czaséw dla komunikacji zbiorowej

i reszty pojazdodw, poniewaz reaguje w cza-
sie rzeczywistym na zmiany w natezeniu
ruchu i sytuacje nadzwyczajne.

Pojawiaja sie jednak zagrozenia —ryzyko,
iz awaria pojedynczego sktadnika pod-
systemu przeniesie sie na caty system
Powoduje to potrzebe zachowania wigk-
szych wymagan co do niezawodnosci. Po
czesci jest to utatwione, poniewaz system
monitoruje réwniez stan swoich podze-
spotdw. Jednak podaobnie jak w przypad-
ku inteligentnych sieci elektroenergetycz-
nych, rowniez ten system moze sig stac
celem przestepcow czy terrorystow. Mimo
wszystko, w przeciwienstwie do poprzed-
niego przypadku, tutaj w razie ataku pozo-
staje opcjs, by kazdy z lokalnych podsys-
temoéw przeszedtna ,,sterowanie lokalne”.
Spowoduje to wprawdzie utrate czesci
uzytecznosci, ale zmniejszy ryzyko wyeli-
minowania systemu jako catosci [4].
Nastepnym przyktadem skomplikowane-
go systemu smart city jest system wspie-
rajgcy prace stuzb porzadkowych: policiji,
strazy pozarnej i pogotowia ratunkowego.
Polega to na potaczeniu systemow tych
stuzb w catos$¢ poprzez wymiane danych
réwniez z systemem kierujgcym ruchem
w miescie, tak by mozna byto w niezawod-
ny sposob zarzgdzac uzyciem tych stuzb
oraz skroci¢ czas potrzebny na interwen-
cje. System ten, ze wzgledu na specyfike
stuzb, sktada sie z komponentéw o wy-
sokim wskazniku bezpieczenstwa. Pro-
blemem jest to, iz aby dziata¢ wydajnie,
powinien komunikowac sie z innymi sys-
temami miejskimi, a one maja nizszy po-
ziom bezpieczenstwa. Nalezy pamietac,
ze na styku systemow o réznym poziomie
bezpieczenstwa musza pojawic sie do-
datkowe zabezpieczenia uniemozliwiajg-
ce nieuprawnione wtargniecie do systemu
lub sfingowanie awarii. Wymaga zasta-
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nowienia, czy taki system ze wzgledow
bezpieczenstwa nie powinien by¢ odstep-
stwem od zasady wspolnej infrastruktu-
ry. 0ddzielne tacza danych zwiekszytyby
bezpieczenstwo systemu, a w sytuacjach
kryzysowych dziatatyby jako rezerwa

na wypadek niezdatnosci gtéwnych linii,
przesytajac informacje krytyczne do in-
nych systemow miasta.

Systemy monitoringu miejskiego to sys-
temy pozornie najpopularniejsze. Jednak
oprécz spetniania podstawowej funkcii,
jaka jest poprawa bezpieczenstwa, moga
wspierac¢ rowniez inne dziatania zwigza-
ne z monitorowaniem ruchu, naliczaniem
optat za wjazd do ptatnych stref czy tez
nawet funkcje informacyjne lub turystycz-
ne. Wiaze sie to z integracja tego systemu
z miejska siecig danych. Nalezy pamigtac,
iz spora czes¢ strumienia danych genero-
wanych przez ten system to dane wraz-
liwe, dlatego tez nalezy je odpowiednio
zabezpieczyc€. Trzeba uwazac, aby forma
danych przesytanych do innych systemaéw
byta adekwatna do ich potrzeb, szczegol-
nie gdy chodzi o inne systemy zwigzane

z bezpieczenstwem, np. system kierowa-
nia ruchem czy ptatnosciami.

Idea smart city wymaga wysokiego po-
ziomu integracji systemow nalezacych
zaréwno do miasta, jak i prywatnych pod-
miotow. W tym celu zaleca sie przyje-

cie uniwersalnego modelu przesytania
danych opartego na kodzie open source.
To spore utrudnienie w zapewnieniu bez-
pieczenstwa przesytu danych. Wszystkie
dane beda ptyna¢ po wspdlnych magi-
stralach, postugujac sie tym samym ko-
dem, a bezpieczenstwo tak naprawde be-
dzie sie opiera¢ wytacznie na szyfrowaniu
danych, gdyz dostep do sieci bedzie mégt
mie¢ kazdy. Duzym problemem stang

sie rozproszone ataki dostepu do ustugi.
Ochrona przed zalewem informacji stano-
wi i bedzie stanowi¢ duze wyzwanie nie
tylko dla administratoréw firm, ale réw-
niez dostawcow Internetu.

Ostatnim
przyktadem sg
zagrozenia ze strony
srodowiska. Sag one takie jak

klasycznych systeméw i zwykle ochro-

ne przed nimi regulujg odpowiednie nor-
my i przepisy. Trzeba jednak podkreslic,

Ze nowoczesne systemy sg pod niektory-
mi wzgledami wrazliwsze na warunki i za-
grozenia srodowiskowe, co wynika z kilku
przyczyn. Pierwsza jest kwestia ztozono-
sci systemow. Wspotczesne systemy cze-
sto sg bardziej skomplikowane, gtéwnie
dlatego ze majg zapewniac dodatkowe
funkcji, np. monitorowania stanu podze-
spotdw. Podstawowe elementy to zwykle
»elektronika”, ktora jest dos¢ wrazliwa na
trudne warunki pracy i wymaga dobrego
zabezpieczenia. Nastepny problem wynika
stad, ze podsystemy coraz czesciej wspot-
pracuja ze soba na takim poziomie, iz pra-
widtowe ich dziatanie nie jest mozliwe, gdy
tacznos¢ miedzy nimi zostanie zaktdcona.
Dzisiejsza ,elektronika” jest tez bardziej
wrazliwa na zaktdcenia napiecia zasilaja-
cego czy impulséw elektromagnetycznych
(uderzenie pioruna).

Whnioski

Smart city stawia szczegblne wymaganisa,
gdy chodzi o jego bezpieczenstwo. Wspol-
ne tgcza, upublicznienie formatu danych,
wspolna infrastruktura podsystemow

dr hab. inz. prof. AGH Jerzy Mikulik, Katedra Inzynierii Zarzadzania,
Wydzial Zarzadzania, AGH Akademia Gorniczo-Hutnicza w Krakowie

Artykut powstat w ramach pracy statutowej nr 11/11.200.322 na podstawie tematu wieloza-
daniowego:, Analiza mozliwosci poprawy efektywnosci dziatania inteligentnego budynku”,
etapu pracy zarok2017.
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i systemow,
powszechna do-
stepnosc¢ do informa-
cji —te wymagania komplikuja
rozwigzania dotyczgce bezpieczenstwa.
Jednoczesnie, jak dowodzi praktyka, po-
ziom dziatan niebezpiecznych przeciw-
ko miastom iich systemom ro$nie. Ska-
la ztozonosci nowoczesnych systemow
powoduje problemy techniczne, ktore
w uktadach silnych powigzan moga sie
rozprzestrzenia¢ na sgsiednie obszary
dziatania. Dlatego coraz wazniejsze jest,
by wszystkie dziatania, na etapie zarow-
no planowanis, jak i eksploatacji wspierac
ciggta analizg ryzyka.
Aby zapewni¢ bezpieczenstwo miastom,
trzeba by¢ przygotowanym na wszystkie
zagrozenia i miec¢ $rodki, by sie im przeciw-
stawié. Skala ztozonosci problemu rosnie.
Niedawno nowoscia byto tgczenie syste-
mow sterowania w jednolitg zintegrowang
strukture w skali budynku. Systemy auto-
matyzacji BMS rozwijaja sie nieprzerwanie.
Teraz tgczy sie je zistniejgcymi systema-
mi w skali miasta. To nowos¢, dotychczas
nie udato sie tego zrobi¢ w sposob petny,
ale ta dziedzina stale sie rozwija. Mozna
przypuszczac, ze wkrotce nastapig kolejne
skoki cywilizacyjne na skale regionu, pan-
stwa czy nawet 0 zasiegu globalnym. Za
kazdym razem jednak nastepuje wyktad-
niczy wzrost skomplikowania struktury
i dziatania systemow. [
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Zarzadzanie systemowe
w miejskim systemie
monitoringu

Mieszkancy oczekuja, ze gdy wpadna w kiopoty, to na miejscu szybko pojawi sie
policja, ktora skutecznie zareaguje wobec sprawcow. Nie chcg setek wiszacych kamer,
tylko sprawnego dziatania. W celu spetnienia tego postulatu konieczne jest zarzgdzanie
réznymi elementami, ktore tworza miejski system monitoringu wizyjnego, by moc w petni
wykorzystac potencjat tkwigcy w technice, ludziach i dostepnych informacjach.

Pawet Wittich
Akademia Monitoringu Wizyjnego

Mieszkancy oczekujq reakcji

- instalacja kamer to za mato

Z ,Polskiego badania przestepczosci 2015”
[11wynika, ze Polacy w pierwszej kolejnosci
oczekuja od policji szybkiego przybycia na
miejsce zdarzenia — tak deklaruje 41,1 proc.
respondentdw. Po tatwym dodzwonieniu
sie na numer alarmowy nastepnym oczeki-
waniem jest skuteczna reakcja policjantow,
35,8 proc. respondentdw chce, by zatrzy-

mali sprawcdw lub odzyskali skradzione
mienie itd., 21,4 proc. mieszkancéw wyma-
03, by w okolicy, w ktorej mieszkaja, regular-
nie pojawiaty sie patrole policyjne. Te ocze-
kiwania nie zmieniajg sie od wielu lat [2].
Badania nt. skutecznosci miejskich syste-
mow dozoru wizyjnego wskazujg, ze sama
instalacja kamer nie zwieksza poczucia bez-
pieczenstwa mieszkancow, nawet jezeli jest
ich duzo [3]. Swoje poczucie budujg m.in. na
podstawie wazniejszych dla nich elemen-
toéw —jakosci przestrzeni oraz jakosci rela-
cji z sgsiadami i osobami, ktére pracuja lub
czesto przebywajg w ich miejscu zamiesz-
kania (spatial perception) [4]. Zainstalowanie

kamer nie sprawia, ze mieszkancy chetniej
odwiedzajg miejsca, ktore objeto dozo-
rem kamer [3]. Z badan przeprowadzonych
w Hamburgu wynika, ze ofiara przestep-
stwa nie musi automatycznie popierac in-
stalowania kamer [5]. Wedtug brytyjskich
badaczy nie obecnos¢ kamer, ale realna
liczba zagrozen w danym miejscu decyduje
o tym, jak bardzo mieszkancy czuija sie za-
grozeni przestepczoscia [5].

0znacza to, ze od miegjskich systemow
monitoringu wizyjnego nalezy oczekiwac
przede wszystkim skutecznego wykry-
cia zagrozenia i szybkiej reakcji. Bedzie to
mozliwe tylko wtedy, gdy rézne elementy
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tworzace ten system, zasoby strazy miej-
skiegj i policji beda skutecznie zarzgdzane.

Podejscie techniczne

nie zapewnia skutecznosci

Przez dtugi czas nie tylko w miejskich sys-
temach monitoringu dominowato ,podej-
Scie techniczne”, reaktywne — przez sys-
tem CCTV rozumiano kamery, rejestratory

i kable umozliwiajgce transmisje obrazu.
Gtowna funkcja tych instalacji byta rejestra-
cja obrazu. Ich podstawowg wadg — brak
reakcji w momencie wystapienia zagroze-
nia, poniewaz nikt nie obserwowat obrazow
z kamer. Prawdopodobienstwo identyfi-
kacji sprawcy na podstawie zarejestrowa-
nego obrazu byto ograniczone, poniewaz
nierzadko na nagraniu sprawca stat tytem
do kamery, znajdowat sie w martwym polu,
zastaniat twarz kapturem, ciemnymi okula-
rami albo obiektyw kamery byt skierowany
w inng strone wtedy, gdy sprawca rozbijat
szybe, atakowat ofiare itd. W zwigzku z tym,
ze operatorzy nie podazali kamerami za na-
pastnikami prawdopodobienstwo uchwyce-
nia sprawcy w ujeciu pozwalajgcym na iden-
tyfikacje takze byto niskie.

Wielka Brytania pierwsza podjeta kom-
pleksowag probe zdiagnozowania proble-
mow ograniczajgcych skutecznos¢ syste-
mow CCTV, po tym jak w latach 1994-1999
wpompowata 38,5 min funtow w 585
miejskich systemdw monitoringu [6], nie
0siggajac oczekiwanych efektow. Przygo-
towany przez jednostke naukowo-badaw-
czg brytyjskiej policji (PSDB) cykl wydaw-
nictw ,,CCTV: Making it work” i badania
zlecone przez Ministerstwo Spraw We-
wnetrznych (Home Office) wskazaty sze-
reg zaleznoscii wymagan, ktére musza
zostac spetnione, zeby miejski monitoring
byt skuteczny.

W pierwszym okresie rozwoju nowocze-
snych systemow monitoringu w Polsce
obserwowalismy, jako specjalisci Akade-
mii Monitoringu Wizyjnego, ze wiekszos¢
miast na wtasnej skorze musiata potknac
sie 0 te same problemy, jakich kilka lat
wczesniej doswiadczyli Brytyjczycy, zeby
zmienic filozofie zarzgdzania nimi. Z ana-
logiczng zmiang mieliSmy do czynienia

w zaktadach przemystowych.

Podejscie systemowe

Specjalisci Akademii Monitoringu Wizyj-
nego zaproponowali w poprzedniej deka-
dzie stosowanie teorii systemowej w 0d-
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niesieniu do systeméw CCTV [7]. Jest to
wywodzgce sie z biologii podejscie do ob-
jasniania zaleznosci migdzy sktadowymi
tworzacymi komorke, tkanki lub funkcjo-
nowanie ztozonych organizmow; chetnie
stosowane w socjologii, ekonomii, informa-
tyceicybernetyce [8]. W ujeciu systemo-
wym kamery i urzgdzenia, ktore tworza
techniczny komponent systemu CCTV, s
baza do dziatan personelu. Wysoka jakos¢
obrazu nadal jest jednym z najwazniej-
szych kryteriow efektywnosci systemu, ale
nie jedynym. Ze wzgledu na rozwdj tech-
niki i wieksza dostepnos¢ kamer fatwiej ja
dzi$ zapewnic. Obrazy z kamer sg obser-
wowane przez operatorow. W przypadku
wykrycia zagrozenia operator przekazuje
informacje do dyzurnego policji lub strazy
miejskiej. Ten jest zobowigzany wystac naj-
blizszy patrol, aby dziatanie zostato podje-
te szybko i skutecznie. Co wazne, reakcja
odbywa sie nie tylko na poziomie policjan-
tow i straznikow miejskich, ale takze na po-
ziomie operatoréw. 0d momentu wykrycia
zagrozenia prowadzg kamery za sprawca-
mi, zeby zarejestrowac najwazniejsze fak-
ty i przebieg zdarzenia. Mogg informowac
interweniujacych funkcjonariuszy o prze-
mieszczaniu sig lub zwiekszeniu liczby
napastnikéw, co pozwala modyfikowad
reakcje systemu adekwatnie do zmienia-
jacej sie sytuaciji. Rejestruja tez dziatania

funkcjonariuszy, co pozwala zabezpie-
czy¢ ich przed fatszywymi oskarzeniami,
np. o przekroczenie uprawnien.

Takie podejscie jest nazywane takze pro-
aktywnym, poniewaz jednym z najwazniej-
szych kryteriéw oceny dziatania systemu
jest czas reakgji catoscii poszczegdinych
komponentow.

Ujecie systemowe pozwala zidentyfikowac
kluczowe zaleznosci wystepujgce miedzy
elementami, z ktérych sktada sie miejski
system monitoringu wizyjnego: jezeli ope-
ratorzy nie obserwujg obrazéw z kamer, to
dyzurny nie otrzyma informacji o spraw-
cach, ktorzy ,rozrabiaja” w polu widzenia
kamer. Gdy jakos$¢ obrazu jest zta, scena
zbyt ciemna lub kamera nie dziata, to na-
wet operator o najlepszych predyspozy-
cjach do prowadzenia obserwac;ji nie wy-
kryje zagrozenia. Analogicznie, gdy jeden
operator bedzie obserwowat zbyt wiele
kamer lub gdy obrazy bedg prezentowa-
ne w zbyt matych oknach, jego mozliwos¢
zauwazenia zachowan sygnalizujgcych
zagrozenie bedzie niska. Jesli dyzurny ma
zbyt duzo zgtoszen albo uzna operato-
row za ulokowanych nisko w jego hierarchii
przyjmowania informacji, to mimo ze wy-
kryja oni zagrozenie, ich zgtoszenie utknie
miedzy obserwatorami a dyzurnym. Reak-
cje beda op6znione lub sprawcy 0ddala sie
Z miejsca zdarzenia.

Systemowe zaleznosci w miejskim systemie CCTV

L 04
=== Administrator
aaa CCTV
'~~‘[i\"ﬁl’mf§?} m .'Z
Operatorzy
Dyzurny strazy

miejskiej lub policji

Grupy
interwencyjne

Podobne ryzyko pojawia sie, gdy policja

i straz miejska nie zapewnig odpowied-

niej liczby patroli lub bedg one rozlokowane
zbyt daleko od miejsc, w ktérych najcze-
Sciej dochodzi do zdarzen. Brzmi pro-

sto? Z kontroli przeprowadzonej przez NIK
w 2013 r. wynika jednak, ze nadal w polskich
miastach zdarzaja sie sytuacje, ze nikt nie
obserwuje obrazow z kamer, operatorzy
koncza prace 0 godz. 15.00 — tak jak urzad
miasta, mimo ze policja zgtasza potrze-

be prowadzenia obserwacji popotudniami,
wieczorem i w dni wolne od pracy, ponie-
waz woéwczas dochodzi do najwiekszej licz-
by zdarzen. NIK zwrdcita takze uwage na
niskie zaangazowanie policjantow (dyzurni
nie chcieli przyjmowac zgtoszen od opera-
toréw) i wiele innych problemaow [9].
Podejscie systemowe wskazuje, ze budo-
wanie skutecznego miejskiego systemu
CCTV wymaga stworzenia struktury organi-
zacyjnej, ktora taczy r6zne podmioty (pod-
systemy) —samorzad, policje i straz miejska,
atakze rézne elementy i procesy systemu,
ale to wymaga skutecznego zarzgdzania!

Ujecie systemowe po-
zwala zidentyfikowac
Kluczowe zaleznosci
wystepujace miedzy
elementami, z ktorych
skiada sie miejski sys-
tem monitoringu wi-
Zyjnego.

Zarzadzanie systemowe
naréznych poziomach

Podejscie systemowe umozliwia skutecz-
ne zarzgdzanie miejskim systemem moni-
toringu wizyjnego na réznych poziomach

i etapach projektu. Przy projektowaniu po-
zwala ustali¢ wymagania uzytkowe, kto-
re obejmuja cel oraz optymalne z punktu
widzenia efektywnosci i kosztow sposoby
jego osiagniecia, typy zagrozeniczasich
wystepowania, charakterystyki sprawcow
i konsekwencje braku przeciwdziatania na
zagrozenie —rodzaj i wysokosc strat. Bar-
dzo istotnym wymaganiem z punktu wi-
dzenia skutecznosci systemu monitoringu
jest rodzaj podejmowanej reakcjii jej szyb-
kos¢. Jezeli operator widzi osobe, ktora
zachowuje sie agresywnie, np. jest napieta
lub pijana, zaczepia lub prowokuje prze-

chodnidw, uderza w kosze na $mieci, to

z wysokim prawdopodobienstwem mozna
przyjac, ze dojdzie do bojki lub wandali-
zmu, istnieje wiec zagrozenie zycia, zdro-
wia lub powaznych strat finansowych. Je-
zeli takim zachowaniom zostanie nadany
najwyzszy priorytet, wowczas wszystkie
dziatania w systemie powinny by¢ podpo-
rzgdkowane btyskawicznej wymianie in-
formacji i szybkiemu przyjazdowi patro-

lu na miejsce zagrozenia. Czestochowska
staz miejska uzyskata wytgczenie radio-
wozow z zakazu skretu w lewo w centrum
miasta, skracajac w ten sposob czas inter-
wengcji. Przez dtugi czas utrzymywata pa-
trol dedykowany zdarzeniom ujawnianym
przez operatorow, w ktérego sktad wcho-
0dzili straznicy, ktorzy przeszli dodatko-

we szkolenia w technikach obezwtadnia-
jacych. Podobny model z sukcesami jest
stosowany w Newark, w USA.
Przyktadowo czestochowska straz miejska
utrzymywata wytacznie do obstugi zdarzen
ujawnianych przez operatorow patrol in-
terwencyijny ze straznikami, ktorzy przeszli
dodatkowe szkolenia w technikach obez-
wtadniajgcych. Uzyskata wytaczenie radio-
wozOw z zakazu skretu w lewo w centrum
miasta, co skraca czas interwencji [10]. Na
drugim biegunie w zakresie szybkosci re-
akcji jest nieprawidtowe parkowanie, ktore
nie generuje powaznych strat, wiec tu re-
akcja moze by¢ odroczona.

Podejscie systemowe moze byc¢ takze
stosowane na etapie rozbudowy miej-
skiego systemu CCTV. Obecnie w zwigz-
ku z zakonczeniem uméw gwarancyjnych
na systemy budowane przed 3-5 laty ze
Srodkow unijnych wiele miast staje przed
decyzjg, co dalej. Czes$¢ z nich chce wy-
bra¢ kamery producentéw oferujacych niz-
sze ceny. Moze to oznaczac koniecznose
zmian systemowych w zakresie rejestracji
i transmisji obrazu. W pracy spotykam sie
takze z propozycjami ze strony spo6tdzielni
mieszkaniowych czy szkot, zeby je wtgczyé
do monitoringu miejskiego. Wyzwaniem
jest nie tylko kwestia technicznej zgodno-
Sciréznych systemow, ale takze obserwa-
cja obrazéw z kamer, bo miejscy operato-
rzy byliby wéwczas nadmiernie obcigzeni.
Jednym z rozwigzan jest prowadzenie ob-
serwacji przez pracownikow agencji ochro-
ny lub dozorcow w szkotach i przesytanie
obrazéw policjantom lub straznikom tylko
wtedy, kiedy zidentyfikujg zagrozenie. Al-
ternatywa moze by¢ bezposrednia linia

telefoniczna na stanowisko dyzurnego, po-
zwalajgca na szybkie przekazanie informa-
cji 0 zagrozeniu.

Ciekawy przyktad podejscia systemowe-
go w miejskim monitoringu wypracowat
Rotterdam, w ktorym utrzymuije sie stata
liczbe kamer — nieco ponad 300 [11]. Wtadze
miasta wskazujg, ze mieszkancy widzg, czy
policja reaguje na zdarzenie ,,pod kame-
rg”. Brak reakcji oznacza spadek zaufania
po stronie mieszkancow. Skarzg sige wow-
€zas, Ze nie czujg sie bezpiecznie, a ptaco-
ne przez nich podatki sg Zle wykorzysty-
wane. Instalacja kolejnych kamer wigze sie
z koniecznoscig zapewnienia dodatkowych
operatoréw i patroli, ale miasto nie zamie-
rza wydawac zbyt duzo na monitoring. Gdy
mieszkancy chcg kamer, to w pierwszej
kolejnosci w konsultacjach spotecznych

sg ustalane ich potrzeby w zakresie bez-
pieczenstwa. Efektem konsultacji sa naj-
czesciej: porzadkowanie terenu, poprawa
oswietlenia, przyciecie roslinnosci zwiek-
szajgce tzw. naturalny nadzor, budowa drég
rowerowych, placu zabaw itd. Gdy te dziata-
nia nie przynosza rezultatu, dopiero wtedy
montuje sie kamere, ktdra jest przenoszo-
na z miejsca, gdzie juz jest niepotrzebna, bo
doprowadzono do zminimalizowania liczby
zagrozen. Kielce na etapie projektowania
swojego systemu przyjety podobna filo-
zofie przenoszenia kamer, przygotowujgc
miejska sie¢ Swiattowodowa na zmiany ich
lokalizacji [12].

W podejsciu systemowym Rotterdam
zbudowat model wspotpracy operatora

ze straznikami migjskimi (Stadstoezicht).
Straznik porusza sie w wyznaczonym ob-
szarze. Rozpoczynajac stuzbe, ,melduje
sie” operatorowi. Jest ustalany algorytm
patrolowania, zeby wzajemnie sie nie du-
blowa¢. Operator ubezpiecza straznika

w przypadku zagrozenia i natychmiast po
wykryciu melduje mu o zdarzeniach, co po-
zwala na szybka reakcje [11]. Obecnie ten
model wspotpracy operatorow i straznikow
wdraza Czestochowa — miasto chce wyko-
rzystac fakt, ze wszyscy dziatajg w jednej
strukturze organizacyjnej, wiec jest miedzy
nimi mozliwa komunikacja radiowa i telefo-
niczna. W Wielkiej Brytanii i RPA operatorzy
moga stuchac radia policyjnego i nadawacé
komunikaty za jego pomoca. Styszac dy-
zurnego wydajgcego dyspozycije patrolom,
wiedza, gdzie skierowa¢ obiektyw kamery.
Moga przekazac¢ interweniujgcym wazne
informacje o zachowaniu czy przemiesz-
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Czaniu sie sprawcy, zanim policjanci przy-
jada na miejsce [13].

Z ujecia systemowego wynikaja takze
zmiany w strukturze przekazywania infor-
macji. W Czestochowie dyzurnego odcigza
koordynator, ktory jest doswiadczonym
operatorem. Jego rola jest kolejkowanie
zdarzen wg ustalonego katalogu priory-
tetéw i pomaganie operatorom przy we-
ryfikowaniu niejednoznacznych sytuaciji.
W krajach anglosaskich w centrach nadzo-
ru pracuja policjanci — oficerowie tgczniko-
wi. Podobnie jak w Polsce, ze wzgledu na
uprawnienia i bezpieczenstwo komunikacji
cywile lub straznicy miejscy nie moga wy-
dawac polecen policjantom; nie ma takze
wspolnych fgczy radiowych. Oficer tgczni-
kowy pracujgcy z operatorami zapewnia im
szybka wymiane informacji i bezposred-
nig komunikacje z policjantami. Rotterdam,
zeby nie odrywac operatorow od biezacej
obserwacji, zleca operatorom ,$ledczym”
przegladanie nagran zdarzen, ktore nie za-
konczyty sie zatrzymaniem, oraz przygoto-
wywanie nagran na potrzeby Sledztw.
Coraz wyraznigjszy jest takze trend budo-

Analiza obserwowa-
nych zjawisk pozwala
dostosowac liczbe ope-
ratorow i obstugiwa-
nych przez nich kamer
do natezenia zagrozen.

wania baz danych i mapowania zdarzen —
nie tylko na potrzeby miejskiego monitorin-
gu, ale miasta w ogdlnosci. Analiza tendenciji
pozwala dostosowac liczbe operatorow

i obstugiwanych przez nich kamer do nateg-
zenia zagrozen, np. powszechnie wiadomo,
ze w weekendy, zwtaszcza w ciepte wie-
czory, liczba zdarzen jest wieksza niz zima.
Umozliwia takze zmiany lokalizacji kamer
czy wskazywanie nowych lokalizacji.
Systemy uwzgledniajgce zaleznosci syste-
mowe 0siggajg lepsze wyniki niz te, gdzie
nadal traktuje sie monitoring wasko, jako
instalacje techniczna. Wyraznie pokazaty
to wyniki kontroli przeprowadzonej przez
NIK w 2013 r. W najlepszych systemach (Ra-
dom, Warszawa, Gniezno) dbano, by ope-

ratorzy nie obserwowali obrazow ze zbyt
duzej liczby kamer, by byli wybierani pod
katem predyspozycji, zadbano tez oich
dobra wspotprace z policjg [9]. W prezen-
towanej tabeli wyrdznia sie system cze-
stochowski, w ktérym duzg uwage przy-
wigzuje sie do zaleznosci systemowych na
réznych poziomach [10].

Podejscie systemowe

W erze smart city i deep learning
Wprowadzenie nowych sposobow wy-
krywania zagrozen — algorytmow anali-

zy obrazu, do miejskich systeméw CCTV,
nie powoduje, ze potrzeby mieszkancow
w zakresie bezpieczenstwa ulegajg zmia-
nie. Beda oczekiwali szybkiej reakcji na
zagrozenie, wigc aktualne pozostajg wy-
zwania zwigzane z weryfikacja fatszy-
wych alarmow, przekazywaniem informa-
cji, dysponowaniem patrolami, kierowanie
kamerami, tak zeby zapewnic rejestracje
przebiegu zdarzenia, identyfikacje spraw-
cow i zabezpieczenie interweniujgcych po-
licjantéw. Z doswiadczen specjalistow Aka-
demii Monitoringu Wizyjnego wynika, ze

Liczba zdarzen ujawnionych
przez operatoroww 2013r.

Srednia liczba zdarzen
nalkamere/1rok

Srednia liczba zdarzen
nalkamere/1miesigc

Czesc¢ uzytkownikow
traktuje ,inteligentny”
monitoring jako goto-
wy produkt, ktory nie
wymagaich zaangazo-
wania. W naszej opinii
to btedne podejscie.

czesé uzytkownikow traktuje ,inteligent-
ny” monitoring jak gotowy produkt, ktory
nie wymaga ich zaangazowania. W naszej
opinii to btedne podejscie. Katalog algo-
rytmow jest ograniczony, podobnie ich
skutecznosc¢. Warto realnie oceni¢, gdzie
mozna je zastosowac, a gdzie beda gene-
rowaty duzg liczbe fatszywych alarmow,
zniechecajgc operatoréw do ich obstugi,
co moze doprowadzi¢ do tragedii. Podczas
jednego z audytéw zastanawialismy sie
nad implementacjg analizy obrazu na przy-
stankach komunikacji publicznej, poniewaz
dla przedstawicieli miasta problemem byt
wandalizm. Z uwagi na duza liczbe 0saéb,
ktore korzystaty z wiat, w réznych konfi-
guracjach —pojedyncze osoby, pary, grupy
i rozne sposoby dokonywania zniszczen,
trudno byto wskazac wzor, pozwalajacy

przez OBRUM i Polsko-Japoriskg Akademig
Technik Komputerowych, finansowanym
przez NCBIR. Podczas prezentacji na zywo,
algorytmy dobrze radzity sobie z prosty-
mi zachowaniami, jak chodzenie, siadanie.
Z drugiej strony, kopniecie zostato zinter-
pretowane przez oprogramowanie jako
przytulanie(!), mimo, ze osoba prezentu-
jaca znajdowata sie bokiem do obiektywu
kamery, byta ubrana kontrastowo do do-
brze o$wietlonej sceny, wiec ruchy jej cia-
ta i koriczyn byty widoczne. Analogicznie,
jedno przywitanie dwéch osob zostato pra-
widtowo zinterpretowane przez algorytm,
drugie nie zostato wykryte. Wydaje sig, ze
wyzwaniem dla analityki opartej o uczenie
maszynowe jest prawidtowosc¢ rozpozna-
wania ztozonych zachowan. Drugim pro-
blemem mogg byc¢ ,klasyczne” wyzwania
dla IVA wynikajgce czesciowo z ograniczen
optyki, jak skutecznos$¢ w gorszych wa-
runkach o$wietleniowych, odpornosé na
fatszywe alarmy powodowane przez mi-
gajgce reklamy, drzewa, zwierzeta, oraz
Ltrudniejsze” ujecia - kiedy osoba jest ty-
tem do kamery, tytem - bokiem lub w wiek-
szej odlegtosci, czyli kiedy trudniej jest roz-
réznic¢ ruchy konczyn.

Wydaje sig, ze trudno bedzie tu uciec od

wysokie wymagania w zakresie infrastruk-
tury, a wiec wysokie koszty implementa-
cji i utrzymania monitoringdw opartych

0 uczenie maszynowe, przy pytaniu o sto-
sunek skutecznosci do ceny. Katowice na
nowy monitoring, wyposazony w algoryt-
my analizy obrazu wydaty niebagatelna
kwote 13 milionéw ztotych.

Wiedza o zarzadzaniu
monitoringiem miejskim jest
coraz bardziej dostepna

Kolejne edycje Polskiej Normy 50132-7
przez blisko 20 lat wspieraty podejscie
systemowe do projektowania —wskazy-
waty kluczowe elementy systemu CCTV

i zalecaty projektantom sformutowanie
wytycznych uzytkowych. Aktualna norma
PN-EN 62676-4:2015-06 kontynuuije te filo-
zofie. Opracowana przez brytyjska policje
20 lat temu metoda ,,wytycznych funkcjo-
nalnych” nie traci nic z aktualnosci, oferujac
uzytkownikom i projektantom przyjazna
metodologie ustalania zaleznosci funkcjo-
nalnych technika — personel — procedury dla
miejskiego dozoru wizyjnego [14]. Dostepne
sg dobre praktyki, artykuty i badania wska-
zujgce zasady zarzgdzania miejskimi sys-
temami monitoringu wizyjnego, np. ,Karta

Beﬁ zgarzeﬁ wru- BeIZ‘ zzarzeﬁw ru- Beﬁ zc;arzer'l wru- na wykrycie sprawcy. Czy ze ztozonymiza-  zaleznosci systemowych. W modelu przed-  demokratycznego zastosowania monito-
chudrogowym chudrogowym chu drogowym o - - . ~ . . ~ . L ”
Liczba kamer i nieprawidtowego i nieprawidtowego i nieprawidlowego chowaniami pora.d2| sobie uc?enle rrja’s.zy staW|on'ym przez OBRUM |' PJATK, algor’yt ringu leyjr?egol [.15].
Miasto (stanna2012r.) Wszystkie parkowania Wszystkie parkowania Wszystkie parkowania nowe, deep learning? Trudno jest zajg¢ jed-  my analizowaty wiele $ciezek ruchu kon- Warto pamietac, ze pod wzgledem zasad
Radom noznaczne stanowisko. czyn i ciata kazdej osoby na ekranie, co zarzgdzania miejski system monitoringu
Uczestniczytem w konferencji podsumo- oznacza duze ilosci danych. Dla zapewnie-  wizyjnego nie rézni sie od innych organi-
Warszawa L . o . . . . . . . s .
. wujacej prace nad projektem monitorin- nia odpowiednio duzych postaci, w ztozo- zacji, takich jak firma, basen czy przedsie-
Gniezno Qu nowej generacji - SAVA, prowadzone nych miejskich scenach. Moze to tworzy¢ biorstwo komunikacji publicznej. ll
Piekary Slaskie 18 653 595 36,28 33,06 3,02 2.75
Zamos¢ 80 2499 2245 31,24 28,06 2,60 2.34 WNlOSKI Literatura
Kielce 95 2675 2637 28,16 27,76 2,35 2.31 . [11 http://bip.podkarpacka.policja.gov.pl/download/41/76675/raportPBP2015.pdf
. i i . L [2] red.Siemaszko P, Geografia wystepku i strachu. Polskie badanie przestepczosci, 2007, Instytut Wy-
Starachowice 16 704 407 44,00 25,44 3,67 2.2 Mieszkaricy oczekuja szybkiej i sku- miaru Sprawiedliwos$ci, Warszawa 2008 oraz kolejne edycje Polskiego badania przestepczosci.
Zabrze 24 631 600 26,29 25,00 2,19 2.08 tecznej reakcjina zagrozenie. [3] GillM, Spriggs A., Assessing the impact of CCTV.
, . . [4] http://www.surveillance-and-society.org/articles5%281%29/maps.pdf
Poznan 251 7955 4497 31,69 17,92 2,64 149 Podstawowyttn za}danl.em mle]skle.zgo [5]1 http://wwwl.uni-hamburg.de/surveillance/cctv_hh_englisch_summary.pdf
Katowice 46 1362 675 29,61 14,67 2,47 1.22 Systerpu I.nc.mltorlngl.l ]e§t wykrycie . [6] http://www.statewatch.org/news/2007/nov/uk-national-cctv-strategy.pdf
) zagrozenia i zapewnienia adekwatnej [7]1 Pierzchata P, Wittich P, Jak zbudowac efektywny (nie efektowny) system nadzoru wizyjnego miasta,
Siedice 12 316 156 26,33 13,00 2,19 1.08 reakciji. ,Systemy Alarmowe” nr 3/2007,s.54.
Sieradz 17 332 182 19,53 10,71 1,63 0.89 . . . [8] https://pl.wikipedia.org/wiki/Teoria_system%C3%B3w
) System monitoringu zawierarézne ele- [9]1 Wittich P, Skuteczny monitoring, czy maszynka do wystawiania mandatéw?, ,Systemy Alarmowe”
Qst.romec . 70 773 692 11,04 9,89 0,92 0.82 menty - technike, personel, procedury, nr4/2014,s.34.
Swigtokrzyski ktore lgcza rozne zaleznosci. Jezeli [10] Wittich P, Pierzchata P, Czestochowa - organizacja bliska ideatowi, ,Systemy Alarmowe” nr 1/2011,
teczna 10 564 64 56,40 6,40 4,70 0.53 jeden element nie dziala, to ogranicza s.13.
mozliwos¢ dzialania innych. [11]1 Wittich P,Rotterdam - lepiej instalowac w technike niz w operatoréw, ,Systemy Alarmowe” nr
teczyca 9 44 37 4,89 4n 0,41 0.34 ¥ 5/2012,5.20
Nowy Tomys| 10 35 31 3,50 310 0,29 0.26 Zapewnienie sprawnosci kazdego ele- [12] Pierzchata P, Wittich P, Kielce — dobra koncepcja wdrazana w Zycie, ,Systemy Alarmowe” nr 5/2011,
. mentuisystemu jako calosci wymaga s.10.
Krasnik 25 44 43 1,76 1,72 0,15 0.14 skutecznego zarzadzania. [13] http://www.cctv.org.pl/publikacje/poradniki-brytyjskiej-policji-police-scientific-development-
0zorkow 10 6 6 0,60 0,60 0,05 0.05 branch/304-gfunkcjonowanie-centrow-nadzoru-systemu-monitoringu-wizyjnego-wnioski-z-
! ! ! ’ Podstawowe zasady zarzadzania obserwacjiq
Czgstochowa 18 3299 3222 183,28 179,00 20,36 19.89 miejskim systemem CCTV nieréznia [14] http://www.cctv.org.pl/publikacje/poradniki-brytyjskiej-policji-police-scientific-development-
Rotterdam 318 22131 69,59 5,80 sie od zarzadzania organizacjamiczy branch/307-gjak-przygotowa-wytyczne-funkcjonalne-dla-systemu-cctvq
- firmami. [15] http://www.cctv.org.pl/publikacje/aspekty-prawne/349-karta-demokratycznego-zastosowania-
Czestochowa i Rotterdam nie byty objete kontrolg NIK monitoringu-wizyjnego
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Cho¢ trudno to przyznac, niemal kazdy system dozoru wizyjnego jest budowany

z mys$la o analizie zdarzen post factum, w ktérym obraz z kamery stanowi
nieprzetworzong i wierng informacje dotyczaca zajscis, tak istotna dla szybkiego
wyjasniania zdarzen. Niemnigj takie potraktowanie systemu dozoru wizyjnego,
zwiaszcza w ujeciu bezpieczenstwa publicznego, ktdci sie z 0going koncepcja Wielkiego
Brata, ktdry obserwuje, czuwa i stara sie zapobiec najgorszemu. Okazuje sig, ze nie
Zawsze, 8 W zasadzie sporadycznie i nie wszedzie. A to z kolei wptywa na dobdr urzadzen
wykorzystywanych w systemie monitoringu.

38 | a&s POLSKA
maj/czerwiec 2017

www.aspolska.pl

Niedawno trafitem na raportv oin-
teligentnych miastach przygotowa-
ny przez Departament Planowania
Przestrzennego z Politechniki Wie-
denskiej. Dokument jest dostepny
w formie interaktywnej i umoz-
liwia wykonanie zestawienia
miast oraz zaprezentowanie tych
interesujacych na tle pozostatych.
Badania dotyczyly wybranych
aglomeraciji zliczbg mieszkancow
w przedziale od pieciuset tysiecy
domiliona.

Zwrocilem uwage na wysoki wskaz-
nik indywidualnego poczucia
bezpieczenstwa we wszystkich
analizowanych polskich miastach
-jeden zwyzszych w Europie.
Trudno to przetozyc¢ bezposrednio
na fakt posiadania systemu dozoru
wizyjnego, ten aspekt bowiem nie
zostal wyszczegolniony.

Inna sprawa jest brak wskaznikow
skutecznosci zainstalowanego sys-
temu monitoringu, gdyz wiekszosc¢
polskich miast w ogole ich nie stosu-
je2, W niewielu przypadkach, gdzie
taka obserwacja zostata poczynio-
na, wykazano spadek przestep-
czosci w zakresie od 7do 90 proc.
apolicja wykazata wzrost wykry-
walnosci przestepstw w wybranych
lokalizacjach kamer3.

R

JanT. Grusznic

Magia kamer obrotowych
Wiekszos¢ systemow dozoru wizyjnego
miast zostata zdominowana przez kame-
ry szybkoobrotowe lub statopozycyjne
zainstalowane na gtowicach uchylno-ob-
rotowych. Wynika to gtdwnie z dosc ela-

stycznej funkcji tych kamer, ktére moga
stanowic statopozycyjny punkt kamero-
wy i obserwowac¢ przez dtuzszy czas staty
fragment miasta, a jednoczesnie wyko-
nac precyzyjna obserwacje zdarzenia ze
znacznej odlegtosci, gdy zajdzie taka po-
trzeba. Alternatywnie wykorzystuje sie
trasy dozorowe po zaprogramowanych
wczesniej pozycjach lub odtwarzajgcych
cigg zmiennych zapamietanych jako tura
operatora. Niezaleznie od typu urucho-
mionej trasy patrolowej kamera jest w cig-
otym ruchu, dozorujgc dynamicznie prze-
strzen wokdt punktu kamerowego. Oba
rozwigzania majg zalety i wady.

W pierwszym przypadku obszar obser-
wacji jest znany, kamera bowiem zawsze
wraca do punktu wyjsciowego po zada-
nym czasie, gdy nie jest wykorzystywana
przez uzytkownika. Dzieki temu utrzymy-
wana jest ciggtos¢ obserwacji wczesniegj
zdefiniowanej strefy, a materiat archiwal-
ny zwykle dotyczy zdarzen zaobserwowa-
nych wtasnie na okreslonym obszarze. Pe-
riodycznie wykorzystuje sie funkcje zmiany
pozycji i ogniskowej, a wtedy taki materiat
automatycznie jest oznaczany w syste-
mie jako manualne przejecie kontroli nad
kamera. Dzieki temu uzytkownik potrafi
szybko wskaza¢ miejsca na osi czasu, gdy
kamera byta w ruchu, i szybko je przejrze¢
albo tez zignorowa¢ w przypadku wyszu-
kiwania zdarzen, wykorzystujac automa-
tyczna analize obrazu w materiale archi-
walnym.

W przypadku kamer poruszajgcych sie po
trasie patrolowej wyroznia sie dwa jej typy:
po pozycjach zaprogramowanych (pre-
setach) oraz ture zaprogramowana przez
uzytkownika w formie ciggtego ruchu. Ta
druga wersja stanowi nagranie koordynat
(najczesciej obrot, pochylenie, zoom) z 0d-
powiednig czestotliwoscig (gestos¢ zapi-
Su nie powinna by¢ rzadsza nizraz na 1/15
s), ktére wynikajg bezposrednio z ruchu
wskaznikiem myszy po obrazie lub za po-
moca manipulatora. Ruch w tym przypad-
ku jest ptynny w catym przebiegu trasy od
jej poczatku do konca, a wszelkie przestoje
w wybranych miejscach trasy sg jej inte-
gralna czescia. Trasa dozorowa wykorzy-
stujaca presety nalezy do ruchu interwato-
weqo, tj. w konkretnych cyklach zmieniaja
sie koordynaty ustawienia kamery (naj-
czesciej obrot, pochylenie, zoom, ostrose,
czasami rowniez wartosc¢ przystony). Czas

przebywania w presecie moze sie roznic

w zaleznosci od potrzeb i celu obserwacii,
czas przejscia migdzy kolejnymi pozycja-
mi natomiast na 0g6t jest jak najszybszy.
Kamera po przejsciu do kolejnego presetu
zachowuije sie jak kamera statopozycyjna,
tj. przez okreslony czas obserwuje wybra-
na scene.

Praca z trasami dozorowymitgczy sie

Z 0Qgraniczong w czasie obserwacja wy-
branej przestrzeni. 0znacza to, ze pomi-
mo teoretycznie duzego pokrycia terenu
obserwowany jest tylko wycinek obszaru
przez wzglednie krotki okres, co znacz-

nie redukuje mozliwos¢ wykrycia anoma-
lii przez algorytmy analizujgce zawartos¢
obrazu (VCA) czy nawet przez przeszko-
lonego operatora. W przypadku materia-

tu archiwalnego odnalezienie konkretnego
zdarzenia bez znajomosci doktadnych pa-
rametrow czasowych wymaga wiecej uwa-
Qii... czasu, poniewaz materiatw zaden
Sposob nie jest znakowany. Oznacza to, ze
dane wizyjne musza by¢ przejrzane przez
uzytkownika tradycyjnie. Inng sprawa jest
brak pewnosci, czy incydent w ogole zostat
zarejestrowany, poniewaz kamera odtwa-
rzajgca ture operatora mogta znajdowac
sie w zupetnie innym potozeniu.

W przypadku wykorzystania trasy po pre-
setach istnieje mozliwos$¢ automatyzacji
pracy operatora oraz sposobu przegladu
materiatu archiwalnego. Kazda pozycja
kamery PTZ jest bowiem programowa-

na z konkretnego powodu, wynikajacego
z analizy zdarzen, ryzyka, liczby zgtoszen
lub interwencji itp.

Operator dla kazdego presetu ma scena-
riusze, na co zwracac uwage. W Czesto-
chowie np. kazda kamera ma karte, w kto-
rej zostaty opisane cele i priorytety dozoru
oraz miejsca szczegoblnego zainteresowa-
nia. Operator jest zobowigzany do patro-
lowania tych miejsc za pomoca kamery

i ich oznaczania w zapisie obrazu, kiedy
kieruje na nie obiektyw. Proces ten jest
podstawowym Kryterium oceny jego pra-
cy. Zmusza to zatem zatrudniony personel
do gruntownego poznania obszarow obje-
tych dozorem i uwaznego przygladania sie
miejscom, w ktorych dochodzi do zagro-
zen. W efekcie operatorzy maja takze oka-
zje obserwowac zachowania ludzi, ktorzy
przebywajg w tych miejscach. W zwigzku
z tym prawdopodobienstwo, ze zauwazg
niepokojgce sygnaty, sie zwieksza [4].
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A cow przypadku, gdy operatoréw jest
mniej niz kamer? 0t6z kamera ustawio-
na w presecie moze ten fakt oznaczac
automatycznie w materiale archiwalnym.
Dzieki temu mozliwy jest przeglad nagran
tylko tych obrazéw, ktore sg zwigzane

z dang pozycjg zaprogramowang. Stanowi
to niewatpliwg korzys¢ wynikajaca z przy-
spieszenia analizy materiatu archiwalne-
00, ograniczonego tylko do scen, ktorymi
jestesmy zainteresowani. Przyktadowo,
jeslitrasa dozorowa ma 12 presetéw, a ka-
mera pozostaje w kazdym z nich przez

5 min, oznacza to, ze wykonanie petnej
trasy trwa 1godzing. Zamiast przeglgdac

caty materiat, mozna odnalez¢ tylko se-
kwencje skojarzone z miejscami znajdu-
jacymi sie w kregu zainteresowania. Jesli
jest to jedna scena, oznacza to przeglad
tylko 5 min zapisu archiwalnego, nie za$
catej godziny. Wyszukanie materiatu ogra-
nicza sie natomiast do wyszukania ozna-
Cz0onego nagrania z numerem Pozycji za-
programowanej i zakresu czasu.

Czas wysokich rozdzielczosci
Jako rezultat analizy ostatnich incy-
dentdw o charakterze terrorystycznym
w miastach Europy Zachodniej zalecono
wprowadzenie zmian w miejskich wizyj-

Rys. 1. Przyktadowy zestaw punktu kamerowego sktadajgcy sie zkamery PTZ i kamer dookélnych
zainstalowanych na elewacji budynku przy ul. Piotrkowskiej w Lodzi (Zrédto:

materiaty firmy Sprint SA)

Rys. 2. 0braz ukazujgcy widok na ul. Piotrkowska w todzi z czterech kamer umieszczonych wokét
kamery PTZ, pozwalajacy na ciggty dozor przestrzeni w okolicy punktu kamerowego
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nych systemach dozoru. Oprdcz wcigz po-
pularnych kamer szybkoobrotowych za-
czety pojawiac sie kamery statopozycyjne
0 rozdzielczo$ci znacznie przewyzszajg-
cej standard 2160p. Takie modele zosta-
ty juz zainstalowane w punktach groma-
dzenia sie 0s6b w Berlinie po wydarzeniu
przed Bozym Narodzeniem zesztego roku.
Dzieki wysokiej rozdzielczosci uzytkowni-
cy systemu sg w stanie na biezgco moni-
torowac ttum oraz, jesli to potrzebne, po-
wiekszac¢ cyfrowo wybrane czesci obrazu
w celu odczytania szczegotdw, nie tra-
cac jednoczesnie 0gotu z podgladu. Jest
to niewatpliwa przewaga nad kamerami
PTZ, ktére realizujac zblizenia, nie moga
utrzymac¢ w dozorze ogoinego planu. Za-
sieg detekcyjny kamer o wyzszej rozdziel-
czosci w poréwnaniu do 1080p oczywi-
$cie bedzie wiekszy. Dla tego samego
kata obserwacji (67°) kamera np. 20 Mpix
umozliwia rozpoznanie (8 mm/pix) z odle-
gtosci 33 m, podczas gdy kamera full HD —
z12m. PTZ jednak zyskuja przewage dzie-
ki wielokrotnemu zblizeniu optycznemu,
co umozliwia rozpoznanie osoby z odle-
gtosci ponad 370 m (zoom 30x) i w tym sa
trudne do zastapienia. Caty czas jednak za
pomoca kamer PTZ trudno obserwowac¢
0g0lny plan i detale jednoczesnie.
Problem znany od dawna niedawno zna-
lazt rozstrzygniecie. Producenci kamer
zdecydowali sie wprowadzi¢ do oferty
rozwigzanie uzupetniajgce w postaci do-
datkowych kamer statopozycyjnychin-
stalowanych dokota jednostki PTZ (rys. 7).
Kamery te sg dostepne w postaci dodat-
kowego modutu naktadanego na kame-
re PTZ lub juz w wersji zintegrowanej,
aichrola jest niezalezny dozor najblizszej
przestrzeni wokét punktu kamerowego
(rys. 2). Za pomoca tego modutu mozli-

we jest sterowanie kamerg PTZ z obrazow
kamer statopozycyjnych oraz oznaczenie

Oprocz wciaz popular-
nych kamer szybko-
obrotowych zaczety
pojawiac sie kamery
statopozycyjne o roz-
dzielczosci znacznie
przewyzszajacej stan-
dard 2160p.

I

Rys. 3. Paryz, widok na wieze Eiffla—obraz z przetwornika Canon 250MPX APS-H. Na gorze: zazna-
czony obszar zoomu cyfrowego, na dole: widoczny powigkszony fragment (zradto: https://petapixel.
com/2015/10/18/a-demo-of-canons-250mp-sensor-and-its-turbulence-removal-feature/)

na nich pozycji kamery szybkoobrotowe;.
Sumaryczna rozdzielczo$¢ takich modu-
téw kamerowych siega 8 Mpix, co nazwat-
bym obecnie standardem. Nie jest to roz-
wigzanie rewolucyjne, ale idace z duchem
czasuiwynikajace z wymagan uzytkow-
nikdw. Rewolucyjnym natomiast moz-

na nazwac rozwigzanie zaprezentowane
przez firme Canon na targach EXPO w Pa-
ryzuw 2015 r. Wéwczas koncern pokazat
matryce CMOS zawierajaca blisko 250 min
aktywnych pikseli.

Juz podczas targéw rozwazano zasto-
sowanie tej technologii gtdwnie w wy-
specjalizowanych narzedziach dozoru

i zapobiegania przestepczosci, przyrza-
dach pomiarowych o wysokiej rozdziel-
czosciiinnym sprzecie przemystowym
[5]. Przetwornik obrazu wielkosci APS-H
(29,2 x 20,2 mm) dostarcza obrazy o wy-

miarach 19580 x 12600 pix. WielkosS¢ poje-
dynczego piksela wynosi ok. 1,6 um, czyli
podobnie jak dla przetwornikow o wielkosci
1/3" irozdzielczosci 4K. Czas odczytu da-
nych z matrycy wynosi 1,25 mld pikseli na
sekunde, co w przeliczeniu na liczbe klatek
dla podanej rozdzielczosci przektada sie na
5kl./s. Canon zapewnia, ze ujecia wykona-
ne za pomocg nowatorskiego przetworni-
ka zapewniajg odczytanie numeréw samo-
lotu z odlegtosci 18 km (przy wykorzystaniu
obiektywu o ogniskowej 800 mm).

Tak wysokie rozdzielczosci nie sg pozba-
wione wad. Wymagajg bowiem wykorzysta-
nia wiekszej optyki, efekt dyfrakcji szybciej
przybiera na sile ze wzgledu na zmniejsze-
nie powierzchni piksels, gtebia ostrosci jest
zdecydowanie krétsza, poniewaz zweza sie
wraz ze wzrostem wielkosci przetwornika,
a ruchy mas powietrza skutecznie obnizaja

Wysokie rozdzielczo-
Scinie sg pozbawione
wad - wymagajg wy-
korzystania wiekszej
optyKki, efekt dyfrakciji
szybciej przybierana
sile, gtebia ostrosci
jest zdecydowanie
krotsza, aruchy mas
powietrza skutecznie
obnizajg jakosc obrazu
przy obserwacji z du-
zej odlegtosci.

jakosc¢ obrazu przy obserwacji z duzej od-
legtosci. A jednak zaprezentowane mozli-
wosci promowanego produktu udowodnity
z3sadnos¢ kontynuowania prac nad rozwo-
jem takich matryc i pokonywania kolejnych
trudnosci z nimi zwigzanych. Przyktady
mozliwosci mozna zobaczyé na rys. 3—00-
legtos¢ od punktu instalacji kemery do wie-
zy Eiffla wynosi 20 km.

Na zastosowanie produkcyjne przyjdzie nam
pewnie jeszcze troche poczekac. Chwilowo
tak wysokie rozdzielczosci 0sigga sie przez
przetwarzanie obrazow z wielu kamer jed-
noczesnie najczesciej o rozdzielczosci nie
wyzszej niz 4K, zgromadzonych w jednej
obudowie. Kazda kamera strumieniuje obraz
niezaleznie, ktory nastepnie jest , klejony” po
stronie stacji klienckiej (tzw. stitching). Tak
spreparowany obraz jest prezentowany na
ekranie jako jeden, dajac mozliwosci przy-
blizania cyfrowego. Niewatpliwie koncepcja
stitchingu pozwala na uzyskanie wiekszej
gtebi ostrosci, zréznicowanie ogniskowych
w zakresie pola obserwacyjnego, zastoso-
wanie mniejszych przetwornikéw i dzieki
temu obiektywow. Niestety, aby mdc w pet-
ni korzystac z zalet takiej kamery, nalezy
dysponowac konkretnym oprogramowa-
niem producenta. Proba integracji z innymi
platformami skutkuje podtgczeniem kazdej
kamery niezaleznie i podglagdem strumie-

ni wizyjnych jak w przypadku tradycyjnych
zrédet obrazu. Kamery wieloprzetwornikowe
wymagajg odpowiedniego zaprojektowania
instalacji, w tym precyzyjnego ustawienia
punktow ostrosci. Stad nie sg to rozwigzania
z tzw. potki, tak jak w przypadku kamer PTZ
czy tez wysokorozdzielczych kamer jedno-
przetwornikowych.
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Big Data rozwigzaniem

na rosnaca liczbe danych
wizyjnych?

Raport NIK dotyczacy systemow moni-
toringu miejskiego dos¢ brutalnie punk-
tuje sposob wykorzystania systemow
kamer zainstalowanych w przestrze-

ni publicznej. Wsrdd wielu uchybien
pojawia sie niski poziom wykrywalno-
$ci wynikajgcy gtownie z przypisania
zbyt wielu kamer jednemu operatorowi.
Tymczasem operatorzy systemu dozo-
ru wizyjnego w miastach uwazajg, ze
maksymalna liczba obrazdéw, jakie s3

w stanie efektywnie monitorowac, wy-
nosi 16. Nieco ponad potowa operatorow
uwaza nawet, ze nie powinna przekra-
cza¢ od 1do 4 [6]. Dane eksperymen-
talne wskazuja, ze wraz ze wzrostem
liczby nadzorowanych kamer maleje
efektywnosc¢ pracy obserwatorow pro-
bujacych wykryc¢ pojawiajace sie zda-
rzenia. Wnioski te idg w parze z wyni-
kami badan Ticknera i Poultona, ktorzy
porownywali efektywnos$c¢ pracy przy
zwiekszajacej sie liczbie monitoréw.
Przy 4,916 monitorach pokazujacych
bardzo ruchliwe obszary miejskie sku-
tecznosc dziatan operatorow przy wy-
krywaniu postaci wyniosta odpowied-
nio: 93,84 164 proc. [7]. Wspo6tczesny
system monitoringu wizyjnego charak-
teryzuje sie ciggtym wzrostem liczby
instalowanych kamer, a obecnie wzro-
stemich rozdzielczos$ci, 3 co za tym
idzie zwiekszeniem liczby szczegotow
w obrazie.

Czeste przegladanie duzej liczby takich
obrazow w celu uzyskania niezbednych
informacji o obserwowanych obszarach
lub szybkiego zidentyfikowania zdarzen
wymagajgcych szczegdlnej koncentracji
sprawia, ze dtugotrwate prowadzenie ob-
serwacji staje sie trudniejsze, a niektore
zadania wymagajace skupienia wzroku
na szczego6tach, np. odczytanie znakow
szczegolnych na ciele lub ubraniu ob-
serwowanej 0soby, sg wrecz niemozli-
we do wykonywania. Wedtug wytycznych
PSDB [8] zaleca sie projekcje maksymal-
nie czterech obrazéw na jednym moni-
torze, jezeli operator musi skupiac sie na
szczegotach [9].

Przy powszechnie stosowanych tech-
nologiach komputerowych umozliwiajg-
cych prezentacje obrazéw na wiele spo-
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ICT (INFORMATION AND COMMUNICATIONS
TECHNOLOGY), CZYLI TELEINFORMATYKA

Pojecie ICT obejmuje szeroki zakres wszystkich technologii umozliwiajacych prze-
twarzanie i przesylanie informacji. W zakres pojeciowy technologii ICT wchodza
wszystkie media komunikacyjne (Internet, sieci bezprzewodowe, sieci Bluetooth,
telefonia stacjonarna, komoérkowa, satelitarna, technologie komunikacji dzwieku
iobrazu, radio, telewizje itp.) oraz media umozliwiajace zapis informacji (pamieci
przenosne, dyski twarde, dyski CD/DVD, tasmy itp.), a takze sprzet umozliwiajacy
przetwarzanie informacji (komputery osobiste, serwery, Klastry, sieci komputero-
we itp.). Ponadto technologie ICT obejmuja game aplikacji informatycznych oraz
zlozonych systemow IT umozliwiajacych realizacje przetwarzania i przesylania
danych na wyzszym poziomie abstrakcji niz poziom sprzetowy.

sobow ktadzie sie nacisk na rozwigzania
zwiekszajace efektywnos¢ pracy opera-
tora. W procesie projektowania systemu
kamer powinno sie doktadnie rozwazac
liczbe obrazow z kamer oraz stopienich
szczego6towosci do nadzoru przypadaja-
cych najednego operatora, a takze wy-
korzystanie systemdw wspomagajacych
skutecznos¢ dziatan podejmowanych
przez uzytkownikdw systemu dozoru wi-
zyjnego. Nalezy mie¢ Swiadomosg, ze ta
decyzja bedzie miata kluczowe znacze-
nie dla osiagniecia przez system zakta-
danych celéw, gdyz istnieja granice efek-
tywnego nadzoru. Jednoczesnie nalezy
mie¢ Swiadomosé, ze cztowiek nie jest

w stanie wszystkiego przeanalizowac.
Gdybysmy przeliczyli liczbe danych, jaka
dociera do kazdego z nas, to wedtug réz-
nych zrodet ta warto$¢ wynosi ok. 109
b/s, czyli ok.1Gb/s. Uswiadomionych in-
formacji jest jednak tylko niewielka licz-
ba, 0d 10 do 100 b/s [10].

Mimo ze badania PSDB i inne nie podaja
zadnych rozstrzygajgcych danych doty-
czacych maksymalnego czasu prowa-
dzenia efektywnej obserwacji przez ope-
ratora CCTV, to operatorzy, monitorujac
obrazy z kamer w centrach miast, stwier-

Wraz ze wzrostem
liczby nadzorowanych
kamer maleje efek-
tywnosc pracy obser-
watorow probujacych
wVyKryC pojawiajace sie
zdarzenia.

dzajg, ze maksymalny czas obserwacji
waha sie 0d 30 min do 2 godz. Jest to
ztozona kwestia, gdyz czas obserwa-
cji bedzie zalezat od wielu czynnikow,
nie tylko od tych zwigzanych z wymo-
gami pracy. Przepisy BHP dotyczace
ekranow wskazujg, aby w celu uniknie-
cia nadmiernego zmeczenia wywota-
nego uzywaniem tego wyposazenia, ro-
bi¢ krotkie, czeste przerwy, ktére maja
korzystniejszy wptyw niz sporadyczne,
dtuzsze przerwy [11]. Niestety, koncen-
tracja operatora systemu obserwuja-
cego pojedynczg scene spada liniowo
z uptywem czasu. Juz po 30 min pracy
w systemie skutecznos¢ wykrywania
zdarzen przez uzytkownika zmniejsza
sie 0 75 proc. [12].

Z tego m.in. powodu algorytmy wy-
szukujgce w danych wideo wzorce
zachowan, ksztattow, ruchu lub roz-
mieszczenia punktow szczegdlnych,
stanowia jeden z chetniej wykorzy-
stywanych elementdéw do szybkiego
0znaczania miejsc ich wystepowania
w materiale wizyjnym. Analiza zawar-
tosci obrazu, jakg znamy z niektérych
filmow szpiegowskich, jest stosowa-
na w profesjonalnych systemach do-
zoru wizyjnego, réwniez miejskich. Na
ich podstawie mozna bezinwazyjnie
okresli¢ prawdopodobienstwo posia-
dania broni lub improwizowanych ta-
dunkow wybuchowych, pojedynczego
ruchu w ttumie lub przemieszczania
sie jednostek w przeciwnym Kierunku
do naturalnego przeptywu osob. Moz-
liwa jest rowniez analiza rysow twarzy
w wiekszych skupiskach ludzi i porow-
nywanie wynikow z konkretng baza

0sob. Informacje z analizy same w sobie
nie sg uzyteczne dla uzytkownika, jesli
nie zostaty powigzane z odpowiednimi
proceduramilub innymi danymiiw przy-
stepny sposob zaprezentowane. Rola
samego rozktadu obrazu jest ograniczo-
na do dostarczenia informacji bedacej
podstawa do dalszych dziatan podejmo-
wanych automatycznie przez system lub
Swiadomie przez uzytkownika.

Sposaéb analizy bedzie roznit sig w za-
leznosci od charakteru poszukiwanych
zmian. Kazdy algorytm badajacy zawar-
tos¢é obrazu dziata inaczej, ale upraszcza-
jac, obraz jest ,rozdzielany” na fragment
przedstawiajgcy jego ,statyczna” czesc
oraz obiekty nienalezace do tta. Infor-
macja o0 kazdym obiekcie jest ,,opisem”
miejsca zajeteqo przez niego w obrazie,
wielkosci czy wektora ruchu powigzanych
ze znacznikiem czasu itp. Te dane prze-
tworzone w ramach Big Data dostarcza
nowych informacji wynikajacych chociaz-
by z potaczenia z danymi z innych kamer,
czujnikéw czy wiadomosci z portali spo-
tecznosciowych itd.

Big Data to termin odnoszacy sie do du-
zych, zmiennych i réznorodnych zbiorow
danych, ktérych przetwarzanie i analiza
jest trudna, ale jednoczesnie wartosciowa,
poniewaz moze prowadzi¢ do pozyskania
wiedzy [13]. W przypadku miast celem jest
lepsze zrozumienie zachodzacych zmian

i w konsekwenc;ji lepsze zarzgdzanie aglo-
meracjg i okreslenie kierunkdw rozwoju

w przysztosci. Przetwarzanie duzych zbio-
réw danych otwiera przed nimi zupetnie
nowe mozliwosci. Bioragc przyktad tylko

z rynku komercyjnego, organizacje prze-
twarzajgce w sposéb wtasciwy posiada-
ne dane przescignety swoich konkuren-
tow 0 5-6 proc. Tymczasem w miastach
rozwijajgcych sie rzeczywistosc jest taka,
ze operacje sg nieskoordynowane, a prze-
chwytywanie danych jest wcigz trudnym
procesem recznym.

Wspodtczesne srodowiska korzystaja ze
skonsolidowanych ustug w réznych ob-
szarach, takich jak zarzadzanie zasoba-
mi, flotg i personelem. Sg tam dostep-

ne odpowiednie informacje utatwiajace
utrzymanie ciggtosci $wiadczonych ustug,
0Q0Ing satysfakcje klientéw oraz zrozu-
mienie waskich gardet. Jest to mozliwe
dzieki wdrozeniu hurtowni danych i analiz
biznesowych —zasobow ICT (patrz: ram-
ka), ktdre wcigz rozwijajg nowoczesne
miasta. Wzorzec syntezy danych, stano-
wigcy podstawe tego typu Srodowiska,
pozwala na wykorzystanie roznorodnych
zrddet danych, takich jak wideo z kamer
dozoru wizyjnego, audio, media spotecz-
nosciowe, logi czujnikéw, systemy kontro-
liprocesow i zbierania danych (SCADA),
tradycyjne struktury i niestrukturyzowane
dane, ktore maja by¢ potgczone ze sobg
w celu wsparcia wizji miasta [14].

Smart city oparte na kamerach
Droga rozwoju monitoringdw miejskich
nie jest juz dyktowana jedynie troska

0 bezpieczenstwo mieszkancoéw, ktore
—jak wskazujg oceny — jest zadowala-
jace. Niebawem, jesli jeszcze nie jest to
powszechne, kamery beda nalezaty do
serii istotnych czujnikow, ktore zbieraja

informacje pozwalajace na szybkie re-
agowanie. Przyktad Londynu jako jedne-
Qo0 z trojki miast, ktére w obszarze smart
(obok Paryza i Nowego Jorku) rozwijaja
sie najszybciej, pokazuje, w jaki sposob
kamery dozoru wizyjnego pozwolity 0sig-
gnac to wyrdznienie. Od dtuzszego czasu
rozwija wizualizacje miasta 3D w potg-
czeniu z danymi z kamer CCTV iinforma-
cjami o nowych inwestycjach budow-
lanych, by ptynniej zarzgdzac ruchem

w miescie dzieki redukcji nieuzasadnio-
nych robot drogowych oraz utrudnien

w ruchu wynikajgcych z tego, ze kilka
firm budowlanych dziata na zbyt bliskim
sobie terenie. Mapa 3D aktualizowana

w czasie rzeczywistym ma by¢ ukonczo-
na do 2020 . i zostanie wtedy udostep-
niona wszystkim zainteresowanym fir-
mom.

Londyn wykorzystuje monitoring wizyjny
do detekcji wypadkow i skrocenia czasu
dotarcia na miejsce zdarzenia. Dane s3
rowniez pomocne w projektowaniu $cie-
zek rowerowych oraz budowaniu bardziej
efektywnych sposobdw komunikacji dla
pieszychiosob niepetnosprawnych. Ko-
rzystajac z analizy danych, rozwija trans-
port publiczny w zrébwnowazony sposaéb,
by doprowadzi¢ w 2020 r. do 50-proc. re-
dukcji zanieczyszczania powietrza przez
komunikacje miejska. Jesli sie to uds,
stolica Wielkiej Brytanii bedzie miata naj-
czystsze powietrze wsréd wszystkich
gtownych miast Europy.

Przy okazji— Warszawa w rankingu IESE
Cities in Motion zdobyta 74. miejsce na
181badanych miast [15]. [l
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Wplyw zastosowania

kamer 51ec1owych

na poprawe komfortu zycia
w inteligentnym miescie

Kamery sieciowe sg wykorzystywane na catym sSwiecie do
monitorowania ruchu ulicznego, prowadzenia dozoru wizyjnego
oraz innych zastosowan zwigzanych z bezpieczenstwem.

Andrea Sorri
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Government, City Surveillance
and Critical Infrastructure,

Axis Communications

parte na technologii
przysztosci, wypiera-
jg analogowe syste-

my CCTV, ktérych mozliwo-

§ci znacznie przewyzszaja.

W dobie Internetu Rzeczy przy-
czyniaja sie do usprawnienia
funkcjonowania inteligentnych
miast, poprawy jakosci zycia,
przemieszczania sie i pracy ich
mieszkancow.

Zastosowania kamer siecio-
wych sg rozlegte — od sys-
temow informacji miejskiej,

w ktoérych stanowig kluczo-
wy element centrum moni-
toringu nadzorujgcego réz-
ne funkcje miasta zwigzane

z bezpieczenstwem, energia,
zdrowiem, ruchem ulicznym
itransportem, po zréwnowa-
zone zarzgdzanie infrastruk-
turg miasta z uwzglednieniem
rozwigzan srodowiskowych
obejmujgcych monitorowa-
nie jakosci powietrza, poziomu
hatasu czy promieniowania ul-
trafioletowego. Ponadto urza-
dzenia te mozna wykorzystac
w sposéb innowacyjny w han-
dlu, rozrywce i turystyce,
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w szczegoélnosci we wspotpra-
cy z technologiami mobilnymi
i lokalizacyjnymi.

W artykule przedstawiono kilka
mozliwych zastosowan pod ka-
tem inteligentnych miast.

Wirtualne miasto
Zmapami 3D w czasie
rzeczywistym

Zardéwno mieszkancy miast, jak
i odwiedzajacy je turyscichca
Sledzi¢ na biezaco informacje
0 zdarzeniach, problemach ko-
munikacyjnych czy zattoczo-
nych miejscach, ktére nalezy
omijac. Potrzeby te spetniaja
tréjwymiarowe modele wirtu-
alnego miasta przekazywane
na telefony komérkowe, do-
starczajace wygodnie, w cza-
sie rzeczywistym potrzebnych
informaciji. Dzieki technologii
rozszerzonej rzeczywistosci
role inteligentnych czujnikdw
moga spetnia¢ kamery siecio-
we rozmieszczone w strate-
gicznych punktach miasta.
Mape 3D sktadajaca sig z kilku
warstw aktualnych informa-
cji, w tym przekaz na zywo ob-
razu, utworzy zaawansowane
oprogramowanie. Zastosowa-
nie tego typu map jest rozlegte
—0d zapewnienia bezpieczen-
stwa po przemyst, ochrone
zdrowia, edukacje, rozrywke
czy reklame.

Lepsza komunikacja

Z mieszkancami

Wiadze miejskie sg zobowig-
zane informowac mieszkan-
cow, ktorych stale przybywa,

0 sytuacji w miescie. W tym
celu musza posiadac sprawne
narzedzia komunikacji, szcze-
g6Inie w sytuacjach zagrozen
badz koniecznosci powiado-
mienia w czasie rzeczywistym
o utrudnieniach wystepujacych
w okreslonych rejonach mia-
sta. Na ekranach zainstalowa-
nych przy gtéwnych placach
czy stacjach kolejowych stuzby
miejskie, na podstawie informa-
cji z kamer sieciowych, moga
wyswietla¢ wazne komunikaty
ostrzegajgce przed niebezpie-
czenstwem oraz zalecane za-
chowania.

Zadowoleni mieszkancy
Dzisiaj ludzie zwykle noszg ze
sobg smartfony. Aplikacja mo-
bilna z lokalizacjg GPS umozliwia
poinformowanie odpowiednich
stuzb miejskich o problemach
typu przepetniony kosz na $mie-
ci czy zepsuta sygnalizacja
uliczna. Stuzby moga weryfiko-
wac zgtaszane nieprawidtowo-
Sci za pomoca witasnej sieci ka-
mer i decydowac o najlepszym
inajszybszym sposobieich
usunigcia, a poprzez komunika-
ty zwrotne w tej samej aplikacji

s
- -

przekaza¢ mieszkaricom wiado-
mosci o podjetych dziataniach.
W efekcie sami mieszkancy
beda przekazywac informacje

0 podejmowanych przez miasto
dziataniach, ktére majg stuzyc
poprawie jakosci ich zycia.

Wykorzystanie
informacji z mediéw
spotecznosciowych

Media spotecznosciowe, takie
jak Facebook czy Twitter, sa
istotnym zrédtem informacji

dla policji, mediow oraz innych
uzytkownikow, ktérych moze
dotyczy¢ konkretne zdarzenie.
Kiedy stuzby miejskie dowiedza
sie 0 zdarzeniu dzieki wyswie-
tlajgcym sig stowom kluczom,
dzieki kamerom sieciowym
moga natychmiast pozyskac in-
formacje wizualng, zlokalizowa¢
problem, monitorowac sytuacje
iocenic jej wage. Mogag potgczyc
tresci publikowane w mediach
spotecznosciowych z danymi
pochodzgcymi z kamer siecio-
wych, inteligentnych czujnikow
oraz innych aplikacji i wprowa-
dzi¢ je do duzych zbioréw da-
nych (big data) umozliwiajgcych
analizowanie zdarzen i reakcji.

Sledzenie i odnajdywanie
przedmiotéw

Klucze, portfele, telefony, lap-
topy i rowery to najczesciej

Aeatidd 4399498

gubione lub kradzione przed-
mioty. System zdolny $ledzic¢
utracone rzeczy bytby przy-
datny zardéwno dla wtasci-
cieli, jak i policji. Taki system
mogtby sie opierac na czuj-
nikach i technologii GPS. Ka-
mery sieciowe dostarczaty-
by potrzebny materiat wizyjny
umozliwiajgcy policji lub in-
nym stuzbom miejskim prze-
prowadzenie drobiazgowego
dochodzenia.

Zdalna

eskorta pieszych
Nieo$wietlone przejscia czy
parki noca nie nalezg do bez-
piecznych miejsc. Chcac chro-
ni¢ przechodniow i zapewni¢
im poczucie bezpieczenstwa,
stuzby miejskie mogtyby za-
proponowac aplikacje mobilng
tgczgcg smartfon uzytkow-
nika bezposrednio z syste-
mem monitoringu miejskiego.
Wbudowana funkcja wywota-
nia alarmowego umozliwitaby
nawigzanie bezposredniego
kontaktu z operatorem policji,
a potaczenie danych lokaliza-
cji i kamer sieciowych z inteli-
gentnym os$wietleniem umoz-
liwi operatorowi w centrum
nadzoru Sledzenie trasy uzyt-
kownika i bezpieczne prze-
prowadzenia przez potencjal-
nie niebezpieczne obszary.
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Monitorowanie za
pomoca dronéw

Latajace drony to coraz cze-
strzy widok. Kilka razy niemal
doszto do kolizji dronu z samo-
lotem. Mogg tez by¢ wykorzy-
stywane do celéw niezgodnych
Z prawem, np. szpiegostwa czy
przenoszenia niebezpiecznych
materiatow. Dlatego urzadzenia
te musza byc¢ zdalnie monitoro-
wane. Kamery sieciowe mozna
wykorzystac przez cata dobe
do $ledzenia i monitorowania
ruchu drondéw z odlegtosci do
100 m. Moga takze wspoma-
gac ochrone przed dronami
rozlegtych obiektow przemy-
stowych czy biurowcéw. Za-
pewniajg sygnalizacje alarmu
w czasie rzeczywistym oraz
identyfikacje potencjalnych za-
grozen, nawet jezeli te znajduja
sie wysoko nad ziemia.

Blokowanie
niebezpiecznych
zachowan w pracy
Kamery sieciowe moga stu-
zy¢ do monitorowania placow
budowy, robét drogowych czy
potencjalnie niebezpiecznych
miejsc pracy w celu zapobiega-
nia wypadkom, jak rowniez za-
bezpieczenia przed dostepem
0s0b nieupowaznionych. Moga
tez w czasie rzeczywistym mo-
nitorowac¢ warunki w miejscach

niebezpiecznych i sygnalizowac
alarmem, gdy np. zachowanie
robotnika stanowi zagrozenie
dla niego samego bgdz innych.

Poprawa bezpieczenstwa
pieszych i rowerzystéw
Winteligentnych systemach
zarzadzania ruchem ulicznym
szczegolny nacisk kfadzie sie
na poprawe bezpieczenstwa
rowerzystow i pieszych prze-
chodzacych przez jezdnie. Sto-
sowanie jaskrawych Swiatet
ostrzegawczych, wznoszenie
fizycznych barier czy odtwa-
rzanie komunikatéw akustycz-
nych, zwtaszcza w warunkach
zmniejszonej przejrzystosci po-
wietrza, mogg stanowic proste,
acz skuteczne sposoby infor-
mowania kierowcOw o zamiarze
przejscia przez jezdnie pieszych
czy rowerzystow. Stosowanie
tego typu rozwigzan przyczyni
sie do zmniejszenia liczby wy-
padkow z udziatem pieszych
czy rowerzystow, a tym samym
zwiekszenia bezpieczenstwa
miejskich ulic.

Zarzadzanie parkingami
Znalezienie miejsca do parko-
wania w zattoczonych centrach
miast graniczy niemal z cudem.
System zawierajgcy kamery
sieciowe z aplikacjami anali-
tycznymi oraz funkcjami zli-

www.aspolska.pl

Czania pojazdow bytby zdolny
dostarczy¢ w czasie rzeczywi-
styminformacje o dostepnych
miejscach parkingowych, ktore
nastepnie zostatyby przestane
kierowcom poprzez aplikacje
mobilna, wyliczajaca dodatko-
WO najszybsza trase do wol-
nego miejsca na podstawie
aktualnej lokalizacji pojazdu.
Zarzgdzanie miejscami parkin-
gowymi dla niepetnosprawnych
tez moze opierac na tej samej
zasadzie, co zapewni, ze ztych
miejsc beda korzystaty tylko
pojazdy z odpowiednimi upraw-
nieniami.

Przytoczone przyktady nie
wyczerpujg potencjalnych ob-
szarow zastosowan kamer
sieciowych wspoétpracujgcych
z innymi czujnikami, systema-
mi informatycznymi oraz roz-
wigzaniami w zakresie analizy
danych, bedacymi czescig sie-
ciinteligentnego miasta. Cho¢
nadal beda odgrywac istot-

na role w wykrywaniu prze-
stepstw, ochronie infrastruk-
tury i skutecznym reagowaniu
na nagte zdarzenia, czas juz
wyj$¢ poza schematy i rozpo-
cz3¢ poszukiwanie nowych
obszaréw zastosowan, w kto-
rych kamery sieciowe wyka-
29 swoj potencjat — poprawa
komfortu zycia mieszkancow
miast .l

ass POLSKA | 45
maj/czerwiec 2017



www.aspolska.pl

e CITY |58

Miwi Urmet Sp. zo.0.

ul. Pojezierska 90A, 91-341£.602

tel. 42616 2100

miwi@miwiurmet.pl | www.miwiurmet.pl

IndigoVision

praktyczny system

monitoringu miejskiego

Jednym z rozwigzan, ktore cieszy sie uznaniem operatorow obstugujgcych
systemy monitoringu miejskiego, jest produkt brytyjskiej firmy IndigoVision.
Platforma Control Center wraz z transmiterami IP byta jednym z pierwszych

tego typu rozwigzan w technologii IP na polskim rynku.

latforma zostata wdrozona w kil-
P kudziesieciu miejskich systemach

monitoringu, oferujgc wszyst-
kie niezbedne elementy systemu CCTV
w postaci réznego typu kamer, profesjo-
nalnych urzadzen do rejestracji, funkcjo-
nalnego oprogramowania oraz wielu mo-
dutéw integracji. Zmieniony pod koniec
ubiegtego roku sposob licencjonowania
zwiekszyt konkurencyjnos¢ rozwigza-
nia, a tym samym stworzyt perspekty-
We Na znacznie szersze zastosowania
w matych i srednich obiektach. Budujac
system oparty w catosci na urzadzeniach
marki IndigoVision, mozna w petni za-
rzgdzac wszystkimi elementami, tgcznie
zich konfiguracjg z poziomu aplikacji do
zarzadzania Control Center.

Architektura systemu

Zanim zostang omowione cechy funkcjo-
nalne niezwykle przydatne w trakcie co-
dziennej pracy operatorow obstugujgcych
miejskie systemy monitoringu, nalezy
zwrdci¢ uwage na budowe systemui ele-
menty gwarantujgce stabilng i niezawod-
na prace.

Zastosowanie architektury DNA sprawia,
ze w systemie IndigoVision mozna mo-
wic¢ o braku pojedynczego punktu awarii.
0Oznacza to, ze uszkodzenie ktéregokol-
wiek elementu systemu nie ma wptywu na
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prace pozostatych. W typowej architektu-
rze klient-serwer w przypadku uszkodze-
nia serwera rejestracji system jest pozba-
wiany tez podgladu, poniewaz to wtasnie
serwer odpowiada za kierowanie stru-
mieni z kamer do jednostek wyswietlaja-
cych obrazy. W IndigoVision kazda kamera
wysyta strumienie niezaleznie — do stacji
podgladu i urzgdzen rejestrujgcych.
Zapewnienie jak najwiekszej niezawod-
nosci systemu jest jednym z gtéwnych
wymagan stawianych przed inzyniera-
mi dziatu rozwoju IndigoVision. Produ-
cent kfadzie duzy nacisk na odpowiednie
przygotowanie najbardziej newralgicz-
nego elementu systemu, jakim jest reje-
strator. Wszystkie urzgdzenia, poczaw-
szy od wersji Enterprise, sg wyposazone
w macierz RAID, poziom 5 lub 6. Kazde
urzadzenie oparte na oprogramowaniu
Linux lub Windows zawiera dwie nieza-
lezne karty sieciowe, redundantne za-
silacze, dwa kontrolery RAID. Oferuje

tez ustuge ProSupport, co oznaczs, ze

w przypadku problemu z rejestratorem
w ciggu 48 godzin od zgtoszenia w obiek-
cie pojawi sie inzynier firmy IndigoVision
lub partnera technologicznego, ktory do-
kona naprawy.

Nowy sposadb licencjonowania umozli-
wia tatwe, bezptatne uruchomienie funk-
cji serwera awaryjnego. Stata kontrola

obecnosci dotyczy wszystkich urzadzen
w systemie. Tym samym, jezeli jakis$ ser-
wer sie nie zgtasza, strumienie z kamer,
ktore dotychczas obstugiwat, sg automa-
tycznie kierowane do innego rejestratora.
Taka budowa i konfiguracja systemu sta-
nowi gwarancje ciggtosci zapisu.
Kolejnym istotnym elementem w syste-
mach rozproszonych jest zapewnienie
jednolitego czasu dla wszystkich urza-
dzen. Z tego powodu rejestratory Indigo-
Vision w wersji Linux zostaty wyposazo-
ne w serwer czasu bedacy wzorcem dla
pozostatych rejestratorow, kamer i stacji
podgladu.

System monitoringu miejskiego
- praktyczne funkcje

System IndigoVision ma wiele cech funk-
cjonalnych. W artykule zostang opisane
tylko te, ktére w systemach monitoringu
miast sg najczesciej wykorzystywane.
Pierwszym elementem wptywajacym na
skuteczna prace sg przyciski szybkie-
Qo przejscia do odtwarzania obrazéw ze
wszystkich kamer lub z jednej wybrane;.
Ta prosta funkcja pozwala operatorowi,
ktory zaobserwowat dynamiczne zda-
rzenie, na sprawne odtworzenie obrazu

z ostatnich 10, 15 lub 30 sekund bez ko-
niecznosci wyboru daty, czasu i rejestra-
tora, z ktérego zapis jest odtwarzany. Tym

Budujac system opar-
ty w catosci na urza-
dzeniach marki
IndigoVision, mozna
W peini zarzadzac
wszystkimi elementa-
mi, tgcznie z ich kon-
figuracja z poziomu
aplikacji do zarzadza-
nia Control Center.

samym 0soba obstugujaca niemal natych-
miast uruchamia odtwarzanie obrazu z in-
teresujacej jg kamery.

Niezwykle przydatna w sprawnym i dyna-
micznym podazaniu za ,intruzem” jest tzw.
funkcja kamer otaczajacych. W rozproszo-
nych systemach wielokamerowych admi-
nistrator moze okresli¢ dla kazdego punktu
obserwacji urzgdzenie zlokalizowane naj-
blizej. Funkcja ta polega na logicznym po-
taczeniu sasiadujacych ze soba kamer. Je-
zeli operator uzna, ze uwage skupi¢ nalezy
na przemieszczajgcym sie obiekcie, moze
sprawnie prowadzic obserwacje. Po wy-
Swietleniu np. $ledzonego pojazdu w miej-
scu, ktore jest przypisane kamerze cen-
tralnej, rozpoczyna prace w trybie kamer
otaczajacych. Gdy obserwowany obiekt
zmieni lokalizacje, zostanie wysSwietlony

w jednym z przylegajacych okien. Wybor
tego okna spowoduje, ze kamera ta stanie
sie centralng i wowczas zostang automa-
tycznie uruchomione zdefiniowane dla nigj
kamery sasiadujace.

System ma roéwniez wiele mechanizmow
przydatnych w pracy z zarejestrowanym
obrazem. Jest to miedzy innymi system
miniatur. Miniatury czasowe dzielg wybra-
ny zakres zapisu na réwne odstepy, po-
zwalajac na szybkie wyszukanie zdarzen
w obrazach z kamer statopozycyjnych.
IndigoVision umozliwia tez wykonanie wy-

kresu prezentujgcego natezenie ruchu

w obrazie zapisanym. Pomimo zapisu cig-
gtego operator, wykorzystujgc miniatury
alarmowe, moze wyswietli¢ tylko istotne
zmiany w obrazie, a zignorowac¢ np. ruch
powodowany przez drzewa bedace ttem.
W podobny spos6b mozna przeszukiwaé
wybrany fragment obrazu lub uruchomi¢
jeden z trybow wykrywania: kierunko-
wy, detekcje pozostawienia lub zniknigcia
obiektu.

Przegladajgc zaréwno zapisany obraz, jak
iobraz ,na zywo”, operator moze wpro-
wadzi¢ znaczniki z komentarzami. W p6dz-
niejszym czasie, aktywujgc miniatury

od zaktadek, mozna szybko przejrzeé
wszystkie wpisy w catym archiwum. Wy-
brane fragmenty obrazu moga zostac za-
bezpieczone przed nadpisaniem.
Omawiajgc prace na obrazie zarejestro-
wanym, nalezy tez wspomniec o tzw.
funkcji Storyboard. Mechanizm ten po-
zwala na wyeksportowanie w postaci fil-
mu nagran z kilku kamer, na ktérych np.
pojawiat sig intruz. Wéwczas na jednym
ekranie kolejno sg wyswietlane obrazy

z poszczegodinych kamer, ktore rejestro-
waty zdarzenie.

W systemach wielokamerowych stosun-
kowo czesto korzysta sie z map lokalizacji
kamer. W tym zakresie IndigoVision oferu-
je kolejny praktyczny modut. Pozwala on

na wprowadzenie wielu map, rozpoczy-
najgc od mapy catego miasta, doktadniej-
szych map osiedli lub map obrazujacych
rozmieszczenie kamer w budynku. Dzigki
interaktywnym ikonom mozna doktadnie
zobrazowaé miejsce i pole widzenia kaz-
dej kamery oraz przetgczaé sie pomiedzy
mapami. Aplikacja Control Center pozwala
na lokalizowanie kamer, co jest wykorzy-
stywane przez nowych pracownikow sta-
cji monitorowania do szybkiego odszu-
kania miejsca montazu interesujgcejich
kamery.

Jezeli zachodzi taka potrzeba, system
mozna rozbudowac o funkcje analizy wi-
deo. Do wyboru jest wiele modutow. Naj-
istotniejszymi w zakresie omawianego
tematu sg rozpoznawanie tablic rejestra-
cyjnych aut oraz rozpoznawanie twarzy.

Nowe mozliwosci:

kamery interwencyjne

W ostatnim czasie wzmozonym zaintere-
sowaniem stuzb mundurowych cieszg sie
kamery interwencyjne FrontLine 2. Urza-
dzenia te sg przeznaczone do pracy mo-
bilnej, stuzgc jednoczesnie jako rejestra-
tor osobisty. Przypiete do munduru, paska
czy noszone na specjalnych szelkach za-
pewniajg uzytkownikowi swobode ruchu.
Kamery interwencyjne sa spojne z catym
systemem, a obraz po zgraniu na rejestra-
tor lokalny jest synchronizowany w czasie
z obrazami z innych kamer systemu moni-
toringu miejskiego.

Urzadzenia FrontLine 2 Plus sa przygoto-
wane do pracy ciggtej nawet przez 14 go-
dzin, rejestrujgc obraz w rozdzielczosci
HD. Nagrania z kamer sg 0znaczane do-
ktadnym czasem zapisu oraz identyfika-
torem uzytkownika, dzieki czemu moga
postuzyc jako dowdd w sgdzie — system
ma zaimplementowana funkcje znaku
wodnego.

Rozwigzania firmy IndigoVision stanowig
doskonaty wybdr do wszelkich zasto-
sowan wymagajacych niezawodnosci,
stabilnej pracy i funkcjonalnosci. Z tego
wtasnie powodu system znalazt szerokie
zastosowanie do ochronny wielu obiektow
0 znaczeniu strategicznym. [l
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Bezpieczne
miasta 1 obiekty
&=P” biurowe

Kazdy chciatby, zeby stuzby odpowiedzialne za bezpieczenstwo w jego miescie
natychmiast reagowaty w sytuacji zagrozenia zycia bgdz uszkodzenia mienia.
Bezpieczenstwo to nie tylko ochrona mieszkancow czy pracownikow, to rowniez
ochrona elementdw infrastruktury, zapewniajgcych prawidtowe funkcjonowanie
miasta lub obiektéw biurowych.

Marcin Ruciniski
Hanwha Techwin Europe

zytecznos$c informacji
U uzyskanych z systemu
monitoringu wizyjnego

w standardowym wydaniu nie
zapewni ochrony na wysokim
poziomie. Do tego sg potrzeb-
ne rozwigzania zintegrowa-

ne, umozliwiajace koordynacje
dziatan wielu stuzb oraz inte-
gracje innych systemow zabez-
pieczen tworzgcych komplek-
sowy system bezpieczenstwa.

Oprogramowanie

do centréw nadzoru
Trudno sobie wyobrazic bez-
pieczne miasta i obiekty biuro-
we bez profesjonalnego cen-
trum nadzoru. Firma Hanwha
Techwin oferuje zaawansowa-
ne oprogramowanie Smart Se-
curity Manager, ktore pozwala
stworzy¢ centrum nadzoru bez
ograniczen co do pojemnosci
systemu, z geograficzng loka-
lizacjg elementow infrastruk-
tury. Architektura modutowa
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umozliwia delegowanie zadan
zarzgdzania bezpieczenstwem
do mniejszych centréw nadzo-
ru lub delegowanie w catosci
autonomicznej infrastruktu-

ry bezpieczenstwa w ramach
federacji, a to z kolei pozwa-

la stworzyc centralny system
nadzoru dla wielu miast bgdz
obiektow biurowych, optymali-
zujac koszty nadzoru.

System SSM oferuje ogromne
mozliwosci integracji z innymi
systemami zabezpieczen, taki-
mi jak KD, SSWiN i SSP nie tylko
poprzez wejscia alarmowe, ale
rowniez na podstawie kryteriow
generowania alarmow w opar-
ciu na danych tekstowych wy-
syftanych przez sie¢ Ethernet
zinnych systemow zabezpie-
czen, a takze stworzenie de-
dykowanych sterownikéw, co
tym samym stanowi najbaradziej
rozbudowany poziom integracii.
Dzieki integracji SSM umozliwia
opracowanie scenariuszy alar-
mowych, ktére automatyzuja
prace operatora, wyswietlajac
podglad z kamery znajdujacej

sie najblizej miejsca zdarzenia,
a takze automatyczne nada-
wanie komunikatéw gtosowych
i zataczenie wyjs¢ alarmowych,
skorelowanie zdarzen alarmo-
wych z kamer, rejestratorow

i innych systemdw zabezpie-
czen, umozliwiajac np. auto-
matyczne uruchomienie funkcji
kamery PTZ. SSM pozwala two-
rzyc¢ rézne scenariusze w rela-
cji wiele urzadzen na wejsciu

i wiele urzadzen na wyjsciu.

W przypadku, gdy dany scena-
riusz alarmowy nie byt zdefinio-
wany, a wystapito zagrozenie,
operator moze zweryfikowac
wszystkie alarmy zarejestro-
wane w oprogramowaniu SSM
badz skorzystac z funkcji Smart
Search zaimplementowanej
réwniez w najnowszych reje-
stratorach serii Xi P, co umozli-
wi analize obrazu w zapisanym

materiale. Na podstawie para-
metrow zdefiniowanych przez
operatora mozna wykorzystac
takie algorytmy, jak przekro-
czenie wirtualnej linii, wejscie/
wyjscie z obszaru, detekcje ru-
chu. Rozwiagzanie jest pomocne
w identyfikowaniu pojazddw lub
0s0b, ktdre braty udziat win-
cydentach (sttuczki parkingo-
we, kradziez mienia, porusza-
nie sie w obszarze wytgczonym
zruchuitp.). Oprogramowa-

nie pozwala réwniez umiescic
wszystkie kamery na mapie
Google, uzyskac btyskawiczny
dostep do informacji o ich loka-
lizacji i pozwoli¢ na efektywna
koordynacje dziatan.

Kamery sieciowe
Bezpieczenstwo miast i obiek-
toéw biurowych to réwniez efek-
tywna kontrola ruchu pojazdéw.

Hanwha Techwin oferuje kame-
ry w wersji drogowej i parkin-
gowej. Oba rozwigzania mozna
zintegrowac z rejestratorami IP
umozliwiajgcymi tekstowe wy-
szukiwanie tablic rejestracyj-
nych i przegladanie zarejestro-
wanego materiatu. Rejestratory
pozwalajg na zarzgdzanie (API)
danymi tekstowymi, w tym nu-
merami tablic rejestracyjnych
jako zdarzeniami, a w powig-
Zaniu ze scenariuszami alar-
mowymi operator otrzymuje
informacje, ze kamera zidenty-
fikowata pojazd, ktory jest na
liscie alarmowej. Kamera PTZ
moze dodatkowo wspomagaé
identyfikacje kierowcy. W przy-
sztosci to rozwigzanie bedzie
pomocne w identyfikacji po-
jazdow, ktore poruszajg sie bez
wymaganego ubezpieczenia OC
lub ztamaty przepisy ruchu dro-
goweqo.

Istotne dla bezpieczenstwa
miast i obiektow biurowych sa
funkcje analityczne zaimple-
mentowane na kamerze, m.in.
wirtualna lina, wejscie/wyjscie
w obszar (np. parkowanie w nie-
dozwolonym miegjscu), poja-
wienie sie/zniknigcie obiektu,
detekcja dzwieku, wykrywanie
kierunku jazdy, utrata ostrosci
lub detekcja sabotazu (zmiana
kadru lub przestoniecie pola wi-
dzenia). W specjalnych wyma-
ganiach dedykowana aplikacje
mozna zainstalowac bezposred-
nio w kamerze.

Caty system nie bytby skutecz-
ny, gdyby nie wysokiej jakosci
kamery oferujace doskonaty
obraz w nocy dzieki zastoso-
waniu przetwornikéw o duzej
czutosci, zaawansowanych al-
gorytmow poprawy kontrastu,
funkcji HLC z maskowaniem,
w dzien natomiast — WDR o dy-
namice nawet do 150 dB. Duza
bolaczka instalacji monitorin-
gu miejskiego jest wrazliwosc
kamer na wibracje spowodo-
wane np. wiatrem lub prze-
mieszczaniem sie pojazddw

0 wysokim tonazu. Najnowsze
kamery serii WiseNet X zosta-
ty wyposazone w stabilizator

zyroskopowy, umozliwiajacy
kompensacje drgan i wibracji
bedacych poza zasiegiem funk-
cji cyfrowej stabilizacji. Bardzo
uzyteczna funkcjg wprowadzo-
ng wraz z tg serig jest klasyfika-
cja dzwieku wg wzorca (np. sttu-
czenie szkia, krzyk, eksplozja
strzaty z broni palnej). Catosci
dopetnia seria kamer WiseNet P
0 wysokiej rozdzielczosci 4K,

w tym modele wieloobiekty-
WOwe majgce zastosowanie

w dozorze parkingbéw, skrzyzo-
wan czy ciggdw komunikacyj-
nych oferujgce obraz o wyso-
kim stopniu szczeg6towosci.

W kamerze zaimplementowa-
no funkcje Digital Auto Trac-
king, ktora umozliwia wykrycie
obiektow ruchomych, w tym lu-
dzi, w miejscach mato uczesz-
czanych (skwery lub parki).

Rejestratory sieciowe
Rejestratory Hanwha Techwin
sg odporne na awarie, wspie-
raja takie funkcje, jak ARB (au-
tomatyczne odzyskiwanie da-
nych z karty SD w kamerze)
oraz Failover (skonfigurowa-
nie jako awaryjnego jednego
rejestratora w grupie do 32—

w przypadku awarii rejestratora
podstawowego przejmuije jego
funkcje). Najbardziej zaawan-
sowane technicznie modele zo-
staty wyposazone w porty SFP,
kontroler RAID 5/6 oraz redun-
dantne zasilacze, ktdre podob-
nie jak dyski pracujace w RAID
mogg by¢ wymieniane podczas
pracy rejestratora bez koniecz-
nosci jego ponownego urucho-
mienia.

Firma Hanwha Techwin, dzie-

ki duzej elastycznosci, ogrom-
nym mozliwosciom konfigu-
racyjnym, integracyjnym oraz
zgodnosci z obowigzujgcymi
standardami swoich produktow,
oferuje rozwigzania zwieksza-
jace bezpieczenstwo obiektow
biurowych i monitoringu wizyj-
nego miast. Dzieki nim praca
operatora jest nieporéwnywal-
nie efektywniejsza niz w przy-
padku tradycyjnych systemow
monitoringu. M
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Kupites kiedys system

CCTV firmy Samsung,

a teraz chcesz go

zmodyfikowag,

rozbudowac

i unowoczesnic?

A moze system innego

producenta nie spetnit

Twoich oczekiwan?

Skontaktuj sie z naszymi

Partnerami lub bezposrednio

z nami i uzyskaj specjalny rabat na zakup
nowego sprzetu oraz 5-letnig gwarancje* !

WISEeNeT X

eXplozja dynamiki obrazu 150dB w funkcji WDR
eXkluzywna technologia Wisestream Il i kompresja H.265
eXtremalnie stabilny obraz dzieki stabilizacji zyroskopowej
2X szybsze przetwarzanie danych dzieki procesrowowi
DSP pigtej generacji

=/

*Dotyczy wytacznie nowo zakupionego sprzetu, zainstalowanego przez autoryzowanych
Partneréw Hanwha Techwin w Polsce. Szczegdtowe informacje pod adresem
hte.poland@hanwha.com

@ Hanwha

Odkryj wiecej na www.WisenetX.com Techwin
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iasto inteligentne
| \ / | mozna zdefiniowac
jako wykorzystujgce

technologie informacyjno-ko-
munikacyjne w celu zwieksze-
nia interaktywnosci i wydaj-
nosciinfrastruktury miejskiej
oraz jej komponentdw sktado-
wych, a takze w celu podnie-
sienia Swiadomosci mieszkan-
cow. Waznym elementem jest
dozor wizyjny wykorzystywa-
ny najczesciej do archiwizowa-
nia zdarzen oraz dynamicznego
dozoru za pomocg kamer sta-
to- izmiennopozycyjnych.
Zdarzenia sg analizowane
przez operatoréw. Niestety,
zaréwno liczba operatorow, jak
iich zdolno$ci przetwarzania
duzejilosciinformacji sg ogra-
niczone, dlatego od automaty-
zacjii wsparcia pracy operato-
réw rozpoczynaja sie zadania
dla systemow zarzgdzania wi-
deo (VMS).
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Video Management
System

VMS to system obejmujacy
dziatania oparte na zarzgdza-
niu kamerami, ich konfiguracja,
rejestracjg materiatu, zarza-
dzaniu nim oraz analizg wraz

z raportowaniem. Najnowsza
wersja systemu AxxonSoft nie
tylko spetnia wszystkie te funk-
cje, ale tez dostarcza dodatko-
wych funkcjonalnosci, takich
jak wspotpraca z innymi syste-
mami czy mozliwos¢ zaimple-
mentowania zaawansowanej
analizy obrazu.

System Axxon

System VMS AxxonSoft po-
wstat z myslg o Srodowiskach
rozproszonych, takich jak in-
frastruktura miejska. Zapewnia
petna skalowalnos¢ zaprojek-
towanego rozwigzania nie tylko
w wymiarze jego powiekszenia
(obszaru lubilosci), ale takze
umozliwia integracje urzadzen
koncowych réznych produ-
centow, réznych funkcjonalno-
$ci, a nawet urzgdzen réznych

ul. Olszanska 5H, 31-513 Krakow

http://www.axxonsoft.com/pl/

generacji. Pozwala to unikngc
ryzyka zbudowania systemu
zamknietego, odpornego na
postep technologiczny i ograni-
czajaceqo inwestora.

System Axxon zostat zoptyma-
lizowany do pracy w srodowi-
sku wielkomiejskim zaréwno

w warstwie technologii pracy

z tysigcami kamer, bezpieczen-
stwa rejestrowanychiprzetwa-
rzanych danych, jak i poprzez
natywna zaawansowang anali-
tyke wspomagajgca prace ope-
ratorow systemu.

Technologie

Przyktadem technologii stuzg-
cych do zwiekszenia uzytecz-
noscii stabilnosci systemu
jest mikromodutowosc¢ (za-
pewniajgca dziatanie systemu
jako catosci nawet w przypad-
ku awarii jednego z elemen-
tow oprogramowania), Green
Stream (umozliwiajgca dyna-
miczne dzielenie i optymali-
zowanie strumienia wyswie-
tlanego obrazu) czy obstuga
Intel Quick Sync (pozwalajaca

Dynamiczny
rozwoj miast wy-
kreowat potrzebe

wykorzystania no-

woczesnych tech-
nologii wspieraja-
cych zarzadzanie
infrastrukturg
miejska. Tak po-
wstata idea inteli-
gentnych miast.

na obstuge setek kamer jed-
noczes$nie z poziomu jedne-
go komputera). System, dzieki
nowoczesnemu interfejsowi,
moze tez obstugiwac sciany
wideo, 3 wielodomenowy mo-
nitoring, umozliwiajacy prace
z wieloma rozproszonymi ser-
werami jednoczesnie, zapew-
nia elastyczng prace w srodo-
wiskach obejmujacych tysiace
kamer. Wszystkie urzgdzenia
koncowe systemu moga by¢
konfigurowane grupowo.

Bezpieczenstwo
Bezpieczenstwo —zaréwno da-
nych, jak i dziatania systemu
—jest zapewniane poprzez re-
dundancje serweréw, zaawan-
sowane zarzadzanie prawa-
mi uzytkownikow (np. obstuga
LDAP), a takze harmonogramy
tworzenia kopii zapasowych
danych oraz catego systemu

i automatyczne przywracanie
konfiguracji. AxxonSoft umoz-
liwia tez gromadzenie danych
wideo w archiwach sieciowych
i zapasowych poprzez replika-
cje danych.

Analiza wideo

System Axxon wykazuje naj-
wiekszg przewage w mnogosci
narzedzi do analizyiinterpre-
tacji danych. Nie tylko utatwia
prace w systemie miejskim
dzieki interaktywnym mapom
3D (pozwalajagcym operato-
rowi btyskawicznie oriento-
wac sie w rejonie zdarzenia,

Inteligentny system zarzgdzania ruchem w Lublinie

a takze odtwarzac widoki z ka-
mer ,,zanurzonych” wirtual-
nie w mapach), ale tez realizuje
wielowarstwowe przetwarza-
nie danych w czasie rzeczywi-
stym i analizuje dane archiwal-
ne. System, rejestrujac obrazy
z kamer, oznacza materiat za
pomocg metadanych i tworzy
w ten sposéb rozbudowana
baze informacji powigzanych

z obrazem wideo, ktore mozna
bedzie rozpoznac i przeanali-
zowac.

Analiza real time
Bezpieczenstwo mozna zwigk-
szy¢, wspierajac operatorow

w automatycznym rozpozna-
waniu zdefiniowanych zdarzen
w czasie rzeczywistym. Przy-
ktadem takiego narzedzia jest
detekcja ttumu i zgrupowan,
detekcja zachowan niebez-
piecznych i potencjalnie nie-
bezpiecznych, wtargniecia na
torowiska, watesania sie, ale
réwniez nagtych zmian kie-
runku, detekcja 0sob biegna-
cych, a takze — dzieki obstudze
dwukierunkowej — audiode-
tekcja krzyku czy ttuczonego
szkta oraz mozliwos¢ wysta-
nia komunikatow gtosowych,
np. ostrzezen. Chcac wspomaoc
operatoréw, kamery mozna
ustawi¢ w trybie automatycz-
nego powiekszania pojazdow

i 0s0b poruszajacych sie w polu
widzenia kamery. Dla utatwie-
nia pracy z kamerami PTZ
stworzono dodatkowe funkcje,

np. Tag & Track Pro (pozwala
automatycznie sledzic za po-
moca kamery obrotowej pojazd
lub osobe wskazane na obrazie
z kamery statopozycyjnej).

Analityka auto

Axxon wspiera rowniez anali-
ze ruchu i zachowan pojazdow.
Dzieki wbudowanym narze-
dziom wykrywajgcym pred-
kos$¢, kierunek poruszania sie,
wielkos¢ i kolor obiektu mozna
opracowac scenariusze po-
wiadamiania o sytuacjach za-
grozenia, takich jak obecnos¢
duzych pojazddw w centrum,
jazda pod prad itp. Algorytmy
wspierajgce kontrole ruchu, ta-
kie jak detekcja ruchu na czer-
wonym $wietle czy korkdw,
stajg sie naturalnym wspar-
ciem dla systemow inteligent-
nego sterowania ruchem ITS,
ktore niejako definiujg smart
cities.

Analityka archiwum
Narzedzia wyszukiwania po-
zwalajg na szybkie odszukanie
dowolnych zdarzen dotycza-
cych wskazanego fragmen-

tu obszaru, kadru lub obiektu.
Uniwersalnos¢ zastosowan
przeszukiwania, opartych na
metadanych zgromadzonych
informaciji, pozwala stosowac
np. detekcje pozostawionych
przedmiotow w identyfikacji
dziatan antyterrorystycznych,
ale takze do wskazywania
0s0b nielegalnie wysypujacych

Moment Quest umozliwia wielowarstwowe przeszukiwanie archiwum

Smieci. Kazda kamera podta-
czona do systemu spetnia kilka
funkcji — jedna kamera moze
zarowno $ledzi¢ ruch na ulicy
w celach statystycznych, jak

i chroni¢ elementy matej archi-
tektury przed aktami wandali-
zmu, wykrywac obecnosc po-
jazdow komunikacji miejskiej
czy zatory drogowe. Wszyst-
kie te zarejestrowane zdarze-
nia mozna pozniej btyskawicz-
nie odnalez¢ i zinterpretowac
dzigki takim narzedziom, jak
Moment Quest (wielowarstwo-
we przeszukiwanie archiwum),
Time Compressor (wizualizacja
wszystkich zdarzen w jednym
klipie wideo), przeszukiwanie
zdarzen w trybie podgladu mi-
niatur.

Scenariusze

zadzialania systemu

W ramach wdrozenia systemu
oraz w trakcie obstugi mozna
przygotowac tancuchy wza-
jemnie wspierajacych sie zadan
i funkcji analityk oraz zgrupo-
wac je w makra przypisane
konkretnym funkcjom.

Raportowanie

Dziaty promocji miast docenia
mozliwosci generowania za-
gregowanych raportow zlicza-
nia 0s6b na ulicach w dzien po-
wszedni oraz podczas imprez
masowych, ktére pozwolg oce-
ni¢ ich powodzenie i popular-
nosc¢. System Axxon moze wiec
stac sie narzedziem pomiaru

skutecznosci wiodarzy miasts,
a takze zastgpic bardzo dro-
gie pomiary ruchu, dostarcza-
jac raporty codziennie lub na
zgdanie. Wyniki pomiaréw oraz
aktywnos$ci mozna nanosi¢ na
plany w formie tzw. map ciepts,
ktore zaleznie od funkcji wska-
zujg strefy popularnosci lub
wystepowanie poszukiwanego
zjawiska.

Podsumowanie
Zaawansowana analityka za-
implementowana w systemach
VMS Axxon znajduje zasto-
sowanie w wielu dziedzinach
dziatania smart cities. Liczba
tych zastosowan rosnie wraz

z mozliwosciami kamer, ser-
werdw analitycznychi algoryt-
mow. Dzieki implementacjom
w miastach pojawiaja sie ob-
szary, w ktérych dotychczas
nie stosowano tego typu na-
rzedzi. Czesto dzieki szybkosci
i precyzji dziatania zaawanso-
wana analiza staje sie isto-

ta inteligencji miasta. Stano-
wiwsparcie dla wielu stuzb,
zwiekszajgc ich sprawnos¢

i bezpieczenstwo. Miasta dzieki
temu stajg sie czystsze, mniej
zakorkowane, lepiej zarzgdza-
ne i bezpieczniejsze. Takie pa-
rametry cechujg o$rodki szyb-
ko sie rozwijajace, w ktorych
ludzie chca sie osiedlac i pra-
cowac — stajg sie miejscami
dynamicznego rozwoju spote-
czenstwa, zastugujgc na miano
smart city.
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Nie tylko bezpieczenstwo

Monitoring miasta Karpacz

D

e-mail: info.pl@hikvision.com

Miasto s¢

W panoramie

Wiadze zaréwno matych miejscowosci, jak i duzych aglomeracji
miejskich stojg przez wyzwaniem zwigzanym z zapewnieniem
bezpieczenstwa mieszkancom. Podstawowym elementem
majacym wptyw na budowanie bezpieczenstwa w przestrzeni
publicznej jest miejski system monitoringu wizyjnego,

a wspOtpraca samorzadow z policjg i strazg miejska

powinna prowadzi¢ do spadku przestepczosci oraz wzrostu

wykrywalnosci niebezpiecznych zachowan.

Dominika Majsterek
Technical Support Engineer,

Hikvision Poland
1

a ziatania narzecz rozbu-
Ddowy systemow powin-
» ny przebiega¢ dwueta-
powo. Po pierwsze —w miastach
nalezy rozwijac infrastruktu-

re umozliwiajgcg powstawanie
systemdw dozorujacych prze-
strzer miejskg, a takze utatwia-
jaca przytaczanie kolejnych ka-
mer do istniejgcych systemow.
Po drugie — rozbudowie powinien
podlega¢ monitoring w srod-
kach komunikacji miejskiej.
Przestrzer miejska, ze wzgledu
na dynamiczne zmiany o$wietle-
nia, wptyw warunkéw atmo-
sferycznych (np. wiatr, deszcz),
a takze koniecznos$¢ obserwo-
wania rozlegtych obszardw, sta-
nowi dla kamer trudne Srodowi-
sko pracy. Muszg one spetnia¢
najwyzsze wymagania. Przykta-
dem moze byc¢ ruchliwe skrzy-
zowanie. W ciggu dnia panuje

tu duzy ruch uliczny — pojaz-
dow i pieszych. W nocy problem
stanowig intensywne $wiatta
reflektorow samochodowych,
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o$wietlenie uliczne lub jego brak.
W przeciwienstwie do obiek-
téw zamknietych dozor wizyjny
otwartych przestrzeni miasta
wigze sie z koniecznoscia obje-
cia zasiegiem widzenia duzego
obszaru. Klasycznym rozwigza-
niem tego problemu jest stoso-
wanie wigkszej liczby kamer. To
jednak podnosi koszty nie tylko
urzadzen, ale takze konserwacji
i eksploatacji. Dlatego coraz cze-
Sciej producenci oferujg urzg-
dzenia, ktdre tacza w jednej obu-
dowie kilka kamer.
Proponowana przez Hikvision
seria PanoVu obejmuije kilka mo-
deli kamer zoptymalizowanych
pod katem réznych wyzwan
Zwigzanych z monitoringiem
miejskim. Wszystkie modele

tej linii, z zapewniajgca wysoka
czutos¢ technologig Darkfighter,
generuja obraz o optymalnej ja-
kosci nawet w trudnych warun-
kach oswietleniowych. Kamera
PanoVu moze sie sktada¢ nawet
z 0Smiu modutdw statopozy-
cyjnych, ktére tworza jednoli-

ty obraz panoramiczny 2 x 180°.
Flagowe modele tej serii maja
dodatkowo zintegrowany mo-
dutkamery PTZ, taczac wten

Sposa6b zalety wynikajace z za-
stosowania kamer panoramicz-
nych i szybkoobrotowych PTZ.
Dzieki uzupetnieniu obrazu pa-
noramicznego ujeciami z kame-
ry zmiennoogniskowej operator
widzi na obrazie wiecej szcze-
g6tow z odlegtych miegjsc. Ob-
serwacje dalekich scen umozli-
wiajg 36-krotny zoom optyczny
oraz zastosowany promiennik
podczerwieni o zasiegu 200 m.
Catkowita rozdzielczos$¢ kamery
w przypadku modelu wyposazo-
nego w 8 przetwornikdw obrazu
wynosi az 16 Mpix, co zapewnia
doskonata jakosc¢ nagran. Na po-
prawe jakosci obrazu wptywa-
ja takze funkcje WDR, HLC czy
3D DNR. Ponadto w kamerach
zaimplementowano niemal
wszystkie funkcje inteligentnej
analizy obrazu, takie jak detekcja
przekroczenia linii, naruszenie
strefy oraz $ledzenie obiektow
(ludzi lub pojazdow).

Modele PanoVu wyposazone

w modut PTZ wprowadzajg row-
niez innowacyjny sposob stero-
wania. W celu ustawienia pozyciji
kamery obrotowej wystarczy
kliknigciem myszki na obrazie
dookdlnym z kemer statopo-

zycyjnych zaznaczy¢ obszar,
ktéry ma zostac objety obser-
wacjg. Usprawnia to kontrole
nad dozorowanym obszarem

i minimalizuje czas, jaki uptywa
0d zaobserwowania zdarzenia
na podgladzie 360° do uzyska-
nia obrazu z kamery PTZ. Ro-
SNng wigc szanse na skuteczne
zidentyfikowanie obiektu, np.
ewentualnego sprawcy czynu
zabronionego lub pojazdu na-
ruszajgceqo przepisy drogowe.
W przypadku monitoringu miej-
skiego ma to kluczowe znacze-
nie dla zmniejszenia wskaznika
przestepczosci.

Nowoscig w serii PanoVu jest
model DS-2DP1636-D. Dzieki

8 przetwornikom obrazu Dark-
fighter umieszczonych dookota
i 0d spodu uzytkownik ma moz-
liwo$¢ pogladu obrazu w ksztat-
cie zblizonym do sfery (360°),
bez martwych stref. Kamera ta
idealnie sprawdzi sie w dozorze
skrzyzowan.

W ofercie Hikvision pojawita sie
tez kamera panoramiczna 180°,
24 Mpix zbudowana z 4 prze-
twornikéw 6 Mpix, a takze kame-
raiDS wyposazona w algorytmy
Deep Learning, umozliwiajgca
nagrywanie metadanych o 0so-
bach (budowa ciata czy kolor
ubrania), co znacznie przyspie-
Sza przegladanie zarejestrowa-
nego materiatu wideo. Wandalo-
odporna obudowa zewnetrzna
o klasie wytrzymatosci mecha-
nicznej IK10 poszerza zakres
mozliwych zastosowan, poczy-
najac od parkingow, przez sta-
diony i parki, konczac na termi-
nalach lotniczych.

Poprawa bezpieczenstwa i porzadku publicznego to gtowne, ale

nie jedyne cele wtadz kurortu lezgcego u stop Sniezki. Korzystajac
z pozytywnych doswiadczen innych polskich miast, zdecydowa-
ty o uruchomieniu monitoringu miejskiego.

Dagmara Dgbrowska
Senior Sales & Marketing Spe-
cialist, CBC Poland

bok prewencji i zwiek-
szenia wykrywalnosci
sprawcow niepozada-

nych zdarzen réwnie istotnym
wymogiem zdefiniowanym

w zatozeniach projektowych
byta mozliwos¢ analizy stru-
mienia turystow odwiedzajg-
cych Karpacz, majaca poméc
w opracowaniu strateqii pro-
mocyjnej miasta.

Wdrozony w dwdch etapach
system monitoringu miejskie-
go zostat oparty na kamerach
GANZ IP oraz systemie rejestru-
jgcym firmy ALNET. W dwdch
etapach inwestycji zainstalo-
wano tgcznie kilkanascie ka-
mer mini-PTZ serii GenSTAR

0 symbolu ZN8-P5NTAF62L.

W pierwszym etapie zamonto-
wano cztery punkty kamero-
we na drogach wjazdowo-wy-
jazdowych (tgcznie 7 kamer),
majgce za zadanie rozpozna-
wanie numerow tablic reje-
stracyjnych przy wykorzy-
staniu funkcjonalnosci ANPR
(Automatic Number Plate Re-
cognition). System rozpozna-
wania numerow tablic ztozono
z dwach kluczowych elemen-
tow: kamery wyposazonej

w liczne funkcje gwarantujgce
czytelnosé obrazu w skrajnie
trudnych warunkach o$wie-
tleniowych wystepujgcych
m.in. nocg podczas nadjez-

dzajgcego w kierunku kame-
ry samochodu z wtgczonymi
reflektorami czy tez silnego
nastonecznienia w ciggu dnis,
oraz oprogramowania Net Sta-
tion wyposazonego w rozbu-
dowana funkcjonalnos¢ ANPR.
Kompaktowa, specjalnie zapro-
jektowana 3-komorowa obu-
dowa ZN8-P5NTAF62L miesci
modut kamery 3 Mpix z 12-krot-
nym zoomem optycznym oraz
promiennik IR, zamontowane
w oddzielnych komorach w celu
zredukowania temperatury we-
wnatrz obudowy, co wptywa na
zywotnos¢ kamery. Jak poka-

= =

Kamera GANZ IPw Karpaczu

zuje niniejszy przyktad, kamera
WYP0Sazona w szereqg zaawan-
sowanych technologii wspiera-
jacych jakosc¢ obrazu doskona-
le sobie radzi z odczytem tablic
rejestracyjnych aut nawet przy
predkosci 100 km/godz.
Funkcjonalno$¢ modutu ANPR,
stanowiaca dodatek do opro-
gramowania NetStation, po-
zwala m.in. na « szybkie wyszu-
kiwanie nagran na podstawie
numeru rejestracyjnego  two-
rzenie tzw. biatej i czarngj listy
numerow e sterowanie szlaba-
nem czy tez brama otwierana
tylko dla pojazdow uprzywilejo-
wanych « monitorowanie czasu
pobytu w strefie « generowa-
nie raportéw « tworzenie bazy
danych pojazddw oraz identy-
fikacje kilkudziesieciu krajow
pochodzenia numeru rejestra-
cyjnego.

Warto zaznaczyc, ze w przy-
padku systemu zaimplemen-
towanego w Karpaczu rozbu-
dowana funkcjonalno$¢ ANPR

GANZ =

Czytelnosé tablicy
rejestracyjnej samochodu
jadacego 100 km/h

stanowi réwniez potezne na-
rzedzie marketingowe, z po-
wodzeniem wykorzystywane
przez urzednikdéw miejskich do
analizowania pochodzenia tury-
stow, co jest niezwykle pomoc-
ne w opracowywaniu kampanii
promocyijnej dla kurortu.
Kolejne kamery dodano w dru-
gim etapie inwestycji, montu-
jac je winnych newralgicznych
miejscach miasta, takich jak
centrum, deptak, najbardziej
ruchliwe skrzyzowania. Sys-
tem nadzorujg straznicy miejscy
w Centrum Zarzgdzania Kryzy-
soweqo, a $rodki na realizacje
inwestycji pozyskano m.in. z bu-
dzetu partycypacyjnego.
Funkcjonalno$c¢ systemu spet-
nita wymagania zdefiniowane

w zatozeniach projektowych,
czego efektem jest rozpocze-
cie kolejnego etapu inwestyciji
—rozbudowe systemuimontaz
dodatkowych kilkudziesieciu
kamer GANZ IP w innych newral-
gicznych miejscach Karpacza. ll
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Duza dynamika rozwoju systemdw monitoringu

wizyjnego w ostatnich latach sprawita, ze czas
dostepnosci urzadzen oferowanych przez
producentéw sie skracit.

3 poczatku roku pojawita
sie nowa linia produktow
BCS Point. Nowoscia jest

rowniez oprogramowanie BCS
Manager integrujgce wszystkie
urzadzenia BCS, od najstarszych
po najnowsze. Oprogramowanie
ma wiele udogodnien dla uzyt-
kownika, np. podglad, odtwarza-
nie materiatu oraz automatycz-
na reakcje na alarmy z urzadzen.
Jest rowniez uzytecznym narze-
dziem przy integracjii rozbudo-
wie systemu dozoru wizyjnego.

Podglad

Bogata gama urzgdzen w ofer-
cie BCS udostepnia instala-
torowi najnowsze techniki
przesytania sygnatu wizyjne-
Q0 w najwyzszych rozdzielczo-
Sciach. Instalacje systemow,
ich topologis, liczba i typ urzg-
dzen w systemie dla kazdego
obiektu moga byc¢ rézne. BCS
Manager jest dedykowanym
oprogramowaniem do obstu-

gi wszystkich urzgdzen BCS w
systemach Windows i Mac OS X.
Oprogramowanie umozliwia
dodanie do listy urzadzeniob-
stuge nawet 1000 rejestratorow
lub kamer, a takze wyswietlanie
8 kart (obstuga 8 monitorow).
Kazda z kart/zaktadek obstugu-
je maksymalnie 64 obrazy z ka-
mer. Pozwala to na tworzenie za
pomocg oprogramowania BCS
Manager stanowisk wielomoni-
torowych. Mozliwosci wyswie-
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tlania obrazdw z kamer w opro-
gramowaniu Sg ograniczone
gtdéwnie wydajnoscig jednostki,
na ktorej zostat zainstalowany
BCS Manager. Do podgladu w
podziale przy wyswietlaniu ob-
razow z wielu kamer wykorzy-
stuje sie dodatkowy strumien,
ktory w kamerach i rejestrato-
rach BCS jest domysinie usta-
wiony w rozdzielczosci D1. Petna
rozdzielczos¢ kamery jest poka-
Zywana po wywotaniu pojedyn-
czeqo kanatu lub uruchomieniu
zoomu cyfrowego. Dziekitemu
0SzCzedza sie pasmo wykorzy-
stywane przez program w sieci.
Uzytkownik moze skonfiguro-
wac i zapisac spersonalizowa-
ne okno podgladu, ktére na jego
zyczenie zostanie wywotane
automatycznie lub recznie. Cze-
stymwymogiem jest dziatanie
bezobstugowe. BCS Manager

po odpowiednim skonfigurowa-
niu sekwencjii zadan potrafi po
otwarciu programu automatycz-
nie pokaza¢ widok z kamer na-
wet na wielu monitorach, przypi-
sujac konkretne karty podgladu
do poszczegdlinych monitordw.

Alarmy z urzadzen
Waznym udogodnieniem dla
uzytkownikéw jest mozliwosé

automatycznej reakcji na wyste-
pujace alarmy. Po odpowiednim
skonfigurowaniu requt oprogra-
mowanie powiadamia o detek-
cji ruchu z dowolnego kanatu,
zastonieciu kamery lub btedzie
dysku w rejestratorze. Wysta-
pienie takiego alarmu wywota
dowolng kamere systemu lub za-
pisany wczesniej widok. Requty
alarmow sa konfigurowane do-
wolnie wg terminarza tygodnio-
wego. W oknie podglgdu na liscie
urzgdzen uzytkownik widzi row-
niez stan wejsc¢ i wyjsc alarmo-
wych zaréwno z kamer, jak

i zrejestratorow oraz kemer
podtaczonych do rejestratora,
jezeli posiadajg wejscia lub wyj-
Scia. Oprogramowanie umozliwia
aktywacje wyjscia alarmowego,
co pozwala na integracje z inny-
mi systemami.

Odtwarzanie

Jedna z podstawowych funkcji
oprogramowania BCS Manager
jest szybki dostep do nagran

w rejestratorach. Mozna wybrac
dowolny kanat lub kilka kanatéw
z rejestratorow znajdujgcych sie
na liscie urzadzen, odtworzy¢
nagranie i zapisac je na dysku
komputera. Odtwarzanie z urzg-
dzen jest mozliwe z réznymi

BCS Manager jest uzytecznym na-
rzedziem przy integracijiirozbudo-
wie systemu dozoru wizyjnego.

predkosciami, zmozliwoscig
dowolnej zmiany czasu odtwa-
rzania dla kazdego z kanatdw.
Podziat okien odtwarzania jest
dowolny, na karcie odtwarzania
mozna maksymalnie wyswietli¢
64 okna.

Udogodnieniem jest mozli-
wos$¢ wtaczenia synchroniza-
cji odtwarzania, co pozwala na
uporzadkowanie czaséw 00-
twarzanych kanatow. Intuicy;j-
na funkcja wycinania nagran,
kryjgca sie pod ikonag nozy-
czek, pozwoli sprawnie zgra¢
na dysk komputera wyszuka-
ny materiat. Uzytkownik moze
dopasowac zakres zgrywa-
nego materiatu co do sekun-
dy, zrezygnowac z nagrywania
dowolnego kanatu oraz wybrac
miejsce zapisu na dysku. Po za-
pisaniu materiatu moze przejsc
do folderu zapisu lub zapisany
materiat odtworzyc.

Systemy monitoringu wizyjnego
podlegajg ciggtym przemianom
i rozwojowi, dlatego wybrane
urzadzenia powinny mie¢ mozli-
wosci adaptacji nowych techno-
logii i dotgczania pojawiajgcych
sie coraz nowszych rozwigzan.
BCS Manager umozliwia inte-
gracje wszystkich produktow

z oferty BCS, gwarantujac uzyt-
kownikowi mozliwo$¢ rozbudo-
wy lub zmiany technologii bez
konieczno$ci wymiany juz zain-
stalowanych urzadzen. ll

SMANAGER

U APLIKACJA WIELOMONITOROWA
WSPOLPRACUJACA
L WSZYSTKIMI PRODUKTAMI

NSS Sp. z 0.0.
ul. Szyszkowa 20A, 02-285 Warszawa
www.bcscctv.pl
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Nowe 0program0wanle do dozoru wizyjnego QVR Pro umozliwia wykorzystanie
urzgdzen NAS marki QNAP jako profesjonalnego centrum systemu monitoringu
wizyjnego, bez potrzeby inwestowania w specjalistyczny wideorejestrator.

szenie wydajnosci podczas

odtwarzania i eksportowa-
nia materiatow wideo, zapew-
nia spojny interfejs aplikacji do
monitoringu z réznych platform
iurzgdzen, pozwala na auto-
matyzowanie dodawania ka-
mer i zarzgdzania nimi oraz uta-
twia zarzgdzanie zdarzeniami.

QVR Pro integruje wszech-

stronne funkcje monitoringu

wizyjnego IP z oprogramowa-
niem operacyjnym serwerow

QNAP NAS. Do kluczowych

mozliwos$ci rozwigzania naleza:

« wydzielenie dedykowanej
przestrzeni dyskowej na
dane z systemu monitoringu
wizyjnego,

» mozliwos¢ rozbudowy pamigeci,

« elastyczne funkcje zarzgdza-
nia pamigcig masowa i na-
graniami z poziomu systemu
operacyjnego NAS,

« konsolidacja monitorowania
na zywo z dostepna natych-
miast funkcjg odtwarzania
w jednym widoku upraszcza
tryb monitorowania i zapew-
nia wygodna obstuge.

I nnowacja wptywa na zwiek-
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Zoptymalizowany

i zunifikowany interfejs
QVR Pro obstuguje syste-

my Windows® i Mac®, a takze
QNAP HD Station, natomiast
klient QVR Pro zapewnia jed-
nolity widok monitorowania
dla uzytkownikéw wieloplat-
formowych (nagrania moz-

na $ledzi¢ na zywo i odtwa-
rzac¢ z poziomu wielu réznych
urzadzen). Nowa funkcja QVR
Pro Client upraszcza prace

w zakresie dozoru i umozliwia
sprawne zarzgdzanie regutami
przez uzytkownika.

Tworzac QVR Pro, specjalisci

z QNAP zdecydowali sie na ra-
dykalne od$wiezenie koncepcji
tradycyjnego systemu dozoru.
QVR Pro Beta udostepnia zin-
tegrowany tryb monitorowa-
nia, uwzgledniajgcy zarowno
widok na zywo z kamer, jak

i odtwarzanie zarejestrowane-
go wczesniej materiatu. QVR
Pro Client obstuguje wieloka-
natowe monitorowanie w jed-
nym widoku i pozwala szybko
odtworzy¢ materiaty z mini-
malnym czasem buforowania.

Dzieki ujednoliconemu inter-
fejsowi uzytkownika QVR Pro
umozliwia szybsze i wygod-
niejsze przetaczanie sie mie-
dzy ré6znymi trybami monito-
rowania, co sprawia, ze dozor
wizyjny jest wydajny i tatwy.

Natychmiastowy
dostep do dowolnego
momentu nagrania

QVR Pro umozliwia zsynchro-
nizowanie wszystkich kanatow
monitorujgcych w tym samym
widoku tak, by prezentowaty na-
grania z tego samego momen-
tu. Wystarczy wskazac go na osi
czasu, a QVR Pro przewinie na-
granie do danego miejsca z mi-
nimalnym czasem buforowania.

Uktad dynamiczny

QVR Pro obstuguije niestan-
dardowe uktady, dzieki czemu
mozna zmieniac proporcje wy-
Swietlania kanatow i swobodnie
dopasowac wyglad interfej-

su do wymagan konkretnego
uzytkownika, potrzeb danej fir-
my itp. Oczywiscie mozna row-
niez korzysta¢ z domysinych
uktadow interfejsu.

Funkcja Rejonu
Zainteresowan

Pozwala na precyzyjne monito-
rowanie wskazanego obsza-

ru pozostajgcego w zasiegu
konkretnej kamery (w trybie
zaréwno podgladu na zywo,

jak i odtwarzania). Mozna zde-

DOZOR WIZYJNY NAJWYZSZEJ JAKOSCI

QVR Pro zapewnia uzytkownikom urzadzen QNAP NAS
niezalezne srodowisko pracy do nagrywania materiatu
wideo z kamer monitoringu, oddzielne miejsca w przestrze-
ni dyskowej QNAP NAS do przechowywania nagran, a takze
wszechstronne funkcje zarzadzania pamieciag masowa. QVR
Pro obstuguje niestandardowe metody rozbudowy pamieci
masowej i zarzadzanie woluminami, zwiekszajac bezpie-
czenstwo danych w zakresie dozoru i przechowywania

danych z monitoringu.

www.aspolska.pl

www.aspolska.pl

finiowac i powigkszy¢ wiele ob-
szaréw na obrazie 0gélnym bez
ograniczen wyboru lub wyma-
ganych dodatkowych licenciji.

Technologia Qdewarp
Qdewarp umozliwia prze-
gladanie nagran uzyskanych
z kamery ,rybie oko” w stan-
dardowych proporcjach i pa-
rametrach (bez modyfikowa-
nia oryginalnego nagrania).

Niezalezne srodowisko
Wszystkie funkcje dozoru

QVR Pro wykonuje niezalez-
nie od systemu operacyjnego
QTS. Mozna np. zapisac na-
granie z okreslonych kamer
lub rejondw zainteresowa-

nia do wyznaczonej lokaliza-
cji (zuwzglednieniem wskaza-
nych typow dyskow twardych
lub innych wymagan dotycza-
cych tworzenia kopii zapaso-
wych). Dzieki temu, przy dzia-
tajgcych jednoczesnie QTS
oraz QVR Pro serwer QNAP
NAS zapewnia bezpieczen-
stwo danych bez jakichkolwiek
zaktocen wydajnosci.

Elastyczna rozbudowa
pamieci masowej

QVR Pro obstuguje wiele wo-
luminow i typdw kopii zapaso-
wych, dzieki czemu rejestro-
wane za jego pomoca dane
pozostajg bezpieczne. Uzyt-
kownik ma petng kontrole nad
tym, co, gdzie ijak jest zapisy-
wane. Moze np. przypisac¢ miej-
sce przechowywania nagran

z kazdej kamery lub przydzieli¢
nagrywanie zdarzen do dys-
kow SSD/SAS w celu zwigksze-
nia efektywnosci sktadowania.
Jesli cata przestrzen dyskowa
NAS-a zostanie wykorzysta-
na, uzytkownik moze jg fatwo
rozbudowac, np. korzystajac

z obudoéw rozszerzajacych.

Najwyzsza wydajnosc¢
QVR Pro obstuguje technologie
autotieringu, co pozwala uzyt-
kownikom idealnie dopasowac
miejsce zapisu danych doich

charakteru czy specyfiki. Moz-
liwe jest np. zapisywanie ma-
teriatu wideo 4K 0 najwyzszej
przeptywnoscina szybkich no-
Snikach SSD (w celu uzyska-
nia optymalnej jakosci obrazu,
bez ryzyka spadkow wydajno-
Sciiptynnosci odtwarzania).
Co wiecej, funkcje inteligentnej
dystrybucji ruchu sieciowego
w serwerze QNAP NAS zapew-
niajg optymalna przepustowosc
sieci dla przeptywow QVR Pro

i QTS w celu zapewnienia opty-
malnej wydajnosci sprzetu.

Samoczynne reguty
QVR Pro oferuje rozbudowane
funkcje zarzgdzania zdarzenia-
mi i udostepnia powiadomie-
nia ze screenshotami nagrania,
a takze klasyczne alerty SMS
czy e-mail. Dzigki temu uzyt-
kownik (np. administrator sys-
temu monitoringu wizyjnego)
moze szybko podejmowac de-
cyzje i reagowac na ewentual-
ne incydenty. Oczywiscie moze
réwniez skonfigurowac witasne
reguty powiadomien o zdarze-
niach oraz powigzanych z nimi
samoczynnych zdarzeniach.
Pozwala to w petni dostosowacé
reguty monitorowania, zdarze-
nia i dziatania, co sprawis, ze
QVR Pro pracuje jako w petni
automatyczne rozwigzanie do-
Zoru wizyjnego.

Zdarzenie

QVR Pro szczegotowo kate-
goryzuje wszystkie zdarzenia,
uwzgledniajgc m.in. to, gdzie
zostaty zauwazone, ktdra ka-
mera je nagrata oraz kryteria
zdefiniowane przez uzytkow-
nika. Uzytkownik moze sam
definiowac listy wydarzen

i same wydarzenia. Co wazne,
reguta moze obejmowac wiele
zdarzen i akcji jednoczesnie.

Akcja

Dziatania QVR Pro obejmuja
akcje wykorzystujgce kamery
—po wykryciu jednego zdarze-
nia odpowiednio zdefiniowana
reguta QVR Pro moze spowodo-

Hureldaroe Racording

Rys. 1.QVR Pro

pozwala na odseparowanie wszelkich funkcji i danych zwigzanych z moni-
toringiem wizyjnym od innych aplikacji i plikdéw w urzadzeniu QNAP NAS

Rys. 2. Rozwigzanie do monitoringu wizyjnego QNAP
oferuje wiele mozliwosci rozszerzenia dostepnej przestrzeni dyskowej

Event Recording
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MNormal Recording

Rys. 3. Uzytkownik moze sam zdecydowag,

gdzie majg byc zapisywane i przechowywane nagrania spetniajace rézne
kryteria. Moze np. okresli¢, by wszelkie incydenty byty zapisywane na dys-
kach SSD (co skraca czas dostepu do nagrania i pozwala na szybka reakcje)

wac¢ np. uruchomienie okreslo-
nych kamer w celu rozpoczecia
nagrywania zdarzen, aktywo-
wanie urzgdzen alarmowych
lub wysytanie powiadomien do
uzytkownikow. Co istotne, jed-
no zdarzenie moze powodo-
wac kilka niezaleznych dziatan
w celu szybkiego reagowania.

Elastyczne

sterowanie kamerami
QVR Pro oferuje automatyczne
przeszukiwanie w sekcjach

w sieciach lokalnych (LAN).
Wystarczy, ze uzytkownik
wskaze odpowiednie
segmenty sieci, 3 QVR Pro
znajdzie i wyswietli obrazy

ze wszystkich kamer IP wraz

z doktadnymi informacjami

w tej samej sieci LAN. QVR Pro
umozliwia tez partycjonowanie
i konfigurowanie kamer w celu
zwiekszenia wydajnosci

oraz optymalne wykorzystanie
przepustowosci sieci.

Obecnie oprogramowanie QVR
Pro jest dostepne w wers;ji
Beta i obstuguje interfejs
uzytkownika w jezyku
angielskim. QVR Pro Beta
obstuguje do 124 kanatow
monitorowania w trakcie
testu. Uzytkownicy moga
korzystac ze wszystkich
kanatdw bez koniecznosci
posiadania licencji.
Oficjalne wydanie QVR Pro
bedzie oferowato bezptatne
licencje na kanaty i modemy
QNAP NAS.

Dostepnosé: oprogramowa-
nie QVR Pro Beta jest dostepne
w Centrum aplikacji QTS.
Wymagania systemowe NAS:
zalecane 64-bitowe modele
NAS z min. 4 GB pamieci RAM.
Do korzystania z QVR Pro wy-
magane jest QTS 4.3.0 (lub wer-
sje pozniejsze). Przed uzyciem
QVR Pro nalezy zainstalowac
aplikacje Container Station. ll
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Sztuczna inteligencja

na ustugach systemow
zabezpieczen

Mateusz Zapotoczny
Dahua Technology Poland

Deep Blue

W 1997 r. Garri Kasparow,
mistrz Swiata w szachach,
zostat pokonany przez kom-
puter Deep Blue. Wprawdzie
komputer wygrat walkowe-
rem po szesciu rozgrywkach,
a IBM nie pozwolit mistrzowi
szachowemu na analize roz-
grywek komputera czy re-
wanz, ale mimo wszystko byt
to kamien milowy w wyscigu
do stworzenia sztucznej in-
teligencji. Sensacja odbita sie
gto$nym echem we wszyst-
kich mediach.

Przez 20 lat technologia Deep
Learning i algorytmy sztucz-
nej inteligencji rozwijaty sie
intensywnie, ich skutecznos¢
wzrastata, a rozwoj elektroni-
ki pozwolit na imponujaca mi-
niaturyzacje. Komputer Deep
Blue 20 lat temu wazyt kilkaset
kilogramow i zajmowat po-
wierzchnie matego pomiesz-
czenia, obecnie te sama moc
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i mozliwosci majg uktady, ktore
mozna zmiescic w kieszeni...
lub kamerze.

Deep Learning

W kwietniu 2017 r. Dahua Tech-
nology nawigzata Scistg wspot-
prace z firmg Intel Movidius,
jednym z lideréw w dziedzinie
Deep Learning, uczenia maszy-
nowego i sztucznej inteligenciji.
Dzieki tej wspotpracy wybrane
modele kamer Dahua STAR-
LIGHT zostang wyposazone

w silne procesory obrébki obra-
zu Myriad 2 (VPU). Dzieki temu,
oprocz szczegotowosci i nie-
bywatej Swiattoczutosci, beda
mogty oferowac zaawansowa-
ng analize zawartosci obrazu.
Modut sztucznej inteligencji
(Al) wbudowany w kamere po-
zwoli na rozpoznawanie twa-
rzy, monitorowanie zachowan,
kontrole ttumu czy stereosko-
powe widzenie i rozpoznawa-

nie obiektdw na wzor ludzkich
oczu i mozgu.

Modut Al, w przeciwienstwie
do zwyktej analizy obrazu, nie
analizuje samych pikseli na ob-
razie z kamery. Uczy sig, ,,jak
wyglada Swiat”, po pewnym
czasie jest w stanie odrozni¢
np. drzewo od samochodu czy
cztowieka od zwierzecia. Po-
nadto analizuje rozpoznane
elementy i je klasyfikuje, np. po
kolorze, ksztatcie, typie ubioru
(czerwona bluza z kapturem,
okulary, plecak, dtugos¢ wio-
sOw). Analiza odbywa sie w ka-
merze, a system prezentuje
jedynie jej wyniki, dzieki czemu
nie jest wymagane stosowa-
nie drogich i duzych serweréw
pochtaniajgcych znaczne ilosci
enerqii.

Rozwigzanie to pozwala zwiek-
szyc¢ skutecznosc rozlegtych,
rozbudowanych systemoéw mo-
nitoringu wizyjnego, w ktérych

zwykta analiza VCA byta podat-
na na zmiany pogody i o$wie-
tlenia, generowata duza liczbe
fatszywych alarmow oraz wy-
magata dtugiej i zmudnej kali-
bracji lub wymuszata sposob
montazu kamer w celu zapew-
nienia skutecznosci.

Nowe kamery moga sie rowniez
komunikowac¢ z chmurg obli-
czeniowa, gdzie sg gromadzone
ogromne iloéci danych z obser-
wowanych scen (Big Data) i ana-
lizowac je np. pod kagtem stra-
tegii biznesowych. Otwiera tez
droge do prawdziwie autono-
micznych, samouczacychisa-
mokoryguijacych sie systemow
zabezpieczen.

Deep Sense

Dahua Technology poszerza
rowniez portfolio rejestrato-
row. Dzieki wspotpracy zinnym
liderem w dziedzinie systemow
sztucznej inteligencji — firma
NVIDIA - stworzyta pierwszy na
Swiecie rejestrator NVR Deep
Sense wykorzystujacy ukfa-

dy NVIDIA® Tesla®P4 GPU. Jako
serwer jest w stanie przepro-
wadzac analize strukturalng az
192 kanatéw wideo, a algoryt-
my Deep Learning sprawiaja, ze
system potrafi przeprowadzic¢
symulacje, wrecz dedukowac na
podstawie przechwytywanego
obrazu wideo i reagowac, zanim
nastapiincydent.

Nowe produkty Swietnie uzu-
petnig systemy rozpoznawania
tablic rejestracyjnychikontro-
liruchu, z ktérych firma Dahua
Technology jest znana, a takze
umocnia jej pozycje jako lidera
we wdrazaniu innowacyjnych
rozwigzan security. ll
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Przez kilkadziesiat lat
badan nad sytuacjami
kryzysowymi i analiz
skutecznosci procedur
reagowania gremium
specjalistow wypraco-
wato model obejmuja-
cy wszystkie aspekty
zarzgdzania w czasie
kryzysu.
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Kamera dozorowa

Modelowe
zarzadzanie kryzysowe

Marek Okularczyk
dyrektor ds. rozwoju,
Program Smarter Cities

Modelowe zarzadzanie kryzy-
sowe obejmuje cztery fazy:

ZAPOBIEGANIE petni podwoj-
na funkcje. Z jednej strony ma
mozliwie najskuteczniej zapo-
biec wydarzeniu kryzysowemu,
z drugiej zas — maksymalnie zta-
g00zi¢ jego negatywne skutki.
Kluczowe sa tu: udoskonalona
rekonstrukcjs, regulacje, syste-
matyczna analiza luk w zabez-
pieczeniachiocena ryzyka.

PRZYGOTOWANIE obejmu-
je wszystkie czynnosci, ktore
Sg prowadzone w oczekiwa-
niu na wydarzenie kryzysowe.

Istotne sg tu: analiza zagrozen,
ocena i pozyskiwanie zaso-
bow, wspo6tpraca miedzyagen-
cyjna, cwiczenia, przygotowa-
nie dokumentacji.

REAGOWANIE to dziatania w ob-
liczu kryzysu, niezbedne do ra-
towania zycia, ochrony majgtku
i zaspokojenia podstawowych
potrzeb ludzi, a takze zainicjo-
wania tymczasowego proce-

su odbudowy. Kluczowymi ele-
mentami tej fazy sg: aktywacja
trybu kryzysowego, pomoc
medyczna, schronienie i ewa-
kuacja, poszukiwania i ratunek,
wtorna redukcja zniszczen.

ODBUDOWANIE obejmuje opra-
cowywanie, koordynowanie

i wykonywanie napraw oraz re-
montéw uszkodzonych obiek-
tow iinfrastruktury w trybie
dziatan krétkoterminowych

i roztozonych w czasie. Na te
faze sktada sie ocena strat, po-
rzgdkowanie, odnowienie kry-
tycznych systemdw i obiektow,
szybkie zapewnienie najwaz-
niejszych potrzeb, podstawowa
rekonstrukcja.

Gdy podejscie do zarzgdza-

nia kryzysowego ewoluowato
W Cczasie, zasoby niezbedne do
realizacji tego modelu, w za-
leznosci od funkcji, sg zorga-
nizowane silosowo, wobec
czego wymiana informacji jest
tu trudna i czesto nieefektyw-
na. W kazdym miescie zwykle
dziatajg straz pozarna, policja,
stuzby medyczne oraz wodo-
ciggowe i energetyczne —kazda
wyspecjalizowana i niezbedna w

Kamery internetowe

ikamery IP E

ll Informacje zwrotne
zmediow
spotecznosciowych

Internet <, % '_._
7 9&

procesu IBM Dostep szerokopasmoWY/satelita
decyzyjnego CENTRUM
ZARZADZANIA :
KRYZYSOWEGO i
—>
Spojny obraz . .
operacyjny Agenci terenowi
Zaawansowane
funkcje \ .
analityczne CAD/uzytkownicy
iraportujgce caII center
ol
\ 2
- H

-

Mobilne centrum
dowodzenia

A P
ﬁ' GPS/dane czujnika

swojej dziedzinie. Koniecznosé
wspotpracy tych stuzb w obliczu
Kryzysu jest oczywista, jakkol-
wiek ich odrebnos¢ organizacyj-
na i administracyjna powoduije,
ze czesto jest to trudne zadanie.
W odpowiedzi na te potrzeby
IBM wspalnie ze specjalista-

mi zarzgdzania kryzysowego
opracowat Centrum Zarzgdza-
nia Kryzysowego.

cji oraz dostep do spojnego
obrazu operacyjnego (COP -
Common Operating Picture).

3) Modelowanie standardowych
procedur operacyjnych (SOP)
w celu automatyzacji wspot-
pracy miedzy stuzbami-za-
réwno w trakcie przygotowy-
wan, jak i w reagowaniu na
wydarzenia i incydenty.

4) Zaawansowane funkcje anali-
tyczne iraportujgce, uspraw-
niajace zarzadzanie sytuacja-
mi i rozmieszczanie zasobow
we wszystkich fazach zarzg-
dzania kryzysoweqgo.

5) Graficzny pulpit uzytkownika

Platforma zapewnia:

1) Szybka konsolidacje istnie-
jacych zrédet danych, na-
stepnie bezpieczny, oparty
na uprawnieniach dostep do

informacji wykorzystywanych
jednoczesnie przez wiele
stuzb. ZdoInos¢ do przetwa-
rzania i analizowania danych
W Czasie rzeczywistym.

zinteraktywnym podktadem
GIS dla uzyskania orientaciji
przestrzenneji poszerzenia
Swiadomosci sytuacyjnej.

6) Wsparcie procesu decyzyj-

2) Zarzadzanie pracami na te-
renie catego miasta — po-
przez platforme dostepna
zarowno kadrze kierowni-
czej, jak i personelowi ope-
racyjnemu—w centrum
dowodzenia, a takze opera-
torom pierwszego kontaktu
i agentom terenowym. W za-
leznosci od uprawnien kaz-
dy uzytkownik otrzymuije
odpowiedni zaséb informa-

nego dzieki mozliwej symu-
lacjii analizie potencjalnego
oddziatywania réznych ele-
mentow wydarzenia kryzy-
soweqo.
Platforma IBM Centrum Zarza-
dzania Kryzysowego zostata
doceniona przez stuzby zarzg-
dzania kryzysowego w wielu
regionach Swiata, jednoczenie
zaczyna juz by¢ wykorzysty-
wana w Polsce.
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Po ulicach miast na catym Swiecie jezdzi mnostwo samochodow, ktore trzeba
gdzies zaparkowac. A nie jest to czynnos$c¢ tatwa, poniewaz ograniczenia
powierzchni parkingowej i liczby pracownikow sprawiaja, ze zardwno nawigowanie
do odpowiedniego miejsca, jak i egzekwowanie przepisow dotyczgcych parkowania
stanowig obecnie duze wyzwanie. Coraz czesciej jednak kierowcy moga korzystac
z urzadzen komunikujgcych sie ze sobg w ramach Internetu Rzeczy.

60‘

Parkuj inteligentnie
w erze IoT

aA&S POLSKA
maj/czerwiec 2017

William Pao
a&s International

rzy rosnacej liczbie pojazdow
Pi zmniejszajgcej sie powierzchni par-

kingdw znalezienie w miastach miej-
sca do zaparkowania auta nastrecza niema-
tych trudnosci. Aby ulzy¢ zdesperowanym
kierowcom, opracowano system inteligent-
nego parkowania. Ma on wiele zalet, do kto-
rych nalezy zmniejszenie natezenia ruchu
i emisji spalin. Zredukowanie zattoczenia
010 procent przyczynia sie do zwiekszenia
przychodow miasta o 2 procent. Przyktado-
wo oferowany przez nas system parkingo-
wy przynosi miastu wielkosci Los Angeles
dodatkowo 20 miliardéw dolaréw — podaje
Kurt Buecheler, wiceprezes ds. marketingu
i rozwoju w Streetling, cytujac ekonomiste
Donalda Shoupa.
Technologia inteligentnego parkowania
wptywa na zmniejszenie zattoczenia, emisji
spalin i dwutlenku wegla Zapewnienie zmo-
toryzowanym biezgcych danych na temat
dostepnosci miejsc parkingowych eliminuje
bowiem irytujgcq jazde w poszukiwaniu wol-
nego miejsca —dodaje Jim Short, menedzer
ds. sprzedazy na region EMEA w Smart Par-
king Technology.

Technika

W sktad inteligentnego systemu parkowania
wchodzg m.in. czujniki wykrywajace wolne
miejsca parkingowe. Informacje te prze-
sytajg nastepnie do serwera, ktory z kolei
przekazuje je uzytkownikom za posrednic-
twem aplikacji lub systemu znakdw. Obec-
nie wykorzystuje sie dwa typy czujnikow:
ultradzwigkowe i magnetyczne. Czujniki
ultradzwiekowe wykorzystujace fale dzwie-
kowe w zakresie od 25 do 50 kHz (powy-

zej zakresu styszalnosci ludzkiego ucha)

Sg zazwyczaj stosowane w przestrzeniach
zamknietych. Detektory tgcza sie z termi-
nalem sterowania przewodowo (RS485)

lub bezprzewodowo (na czestotliwosci 433
MHz). Z kolei terminal moze zostac podta-
czony do sieci Ethernet.

Na parkingach ulicznych zazwyczaj sg sto-
sowane detektory magnetyczne zasilane
bateryjnie, ktdre umieszcza sie pod ziemia.
Takie urzgdzenie ma staty zakres pomiarowy
+ 1200 uT pola magnetycznego. Dla kazdego
czujnika uzytkownik moze okreslic szybkosc¢

44% kierow-

www.aspolska.pl

cow w Wielkiej
Brytanii przyzna-
je, ze poszukiwanie
przeptywu danych wyj- miejsca do parko- operatoréw mobilnych.
Sciowych w zakresie od wania wywoluje Rozwigzanie NB-1oT spraw-
1563 Hz do 800 Hz. Czuj- unichstres. 0dza sie idealnie w przypadku
nik moze pracowac po- wykorzystania urzgozeri IoT na

prawnie w szerokim zakresie
temperatury od -40 do 85°C —
wyjasnia Manu Tayal, dyrektor
generalny Centrum Doskonatosci
Internetu Rzeczy w Happiest Minds
Technologies.

Detektory magnetyczne tqczq sie z ter-
minalem centrali sterujgcej wytqcz-

nie bezprzewodowo — podkresla Jieruo
Zhang, menedzer ds. systemow parko-
wania w Dahua Technology. — Dostepne sq
dwie metody tgczenia bezprzewodowego:
0 krétkim zasiegu oraz NB-loT. W przypad-
ku rozwigzania o krotkim zasiegu detektor
magnetyczny komunikuje sie z pobliskim
kontrolerem w pasmie 433 MHz. W drugim
porzypadku natomiast kazdy detektor moze
sie komunikowac z siecig NB-IoT réznych

WSPIERANIE CZUJNIKOW
MAGNETYCZNYCH
INNYMI TECHNOLOGIAMI

Aby poprawic skutecznos¢ detekcji
systemoéw magnetycznych, niektére
firmy wprowadzajq drugqg technologie,
zazwyczaj detektory podczerwieni.
Stosujemy dwie technologie detekcji:
w podczerwieni i magnetyczng. Za-
pewnia to najlepszg obecnie skutecz-
nos$c¢ - wyjasnia Edwin Siemerink,
menedzer ds. ofertowania w Nedap
Identification Systems. - Detekcja
magnetyczna moze zostac tatwo
zaburzona przez inne pojazdy, okablo-
wanie, prace budowlane, linie metra,
ruch tramwajéw, dlatego dodatkowo
wprowadzilismy technologie IR.

Na detekcje opartg na polu magne-
tycznym wptywa wiele czynnikéw,

np. znajdujgce sie w poblizu duze
elementy metalowe, réznego rodzaju
zaktdcenia pola, kruszywo w betonie
czy mieszanki asfaltowe, moggce mie¢
wtasciwosci magnetyczne, czy nawet
magnesy znajdujgce sie w najblizszym
sgsiedztwie - wylicza Jim Short,
menedzer ds. sprzedazy naregion
EMEA w Smart Parking Technology.
- W razie wykrycia w polu zmian na
okreslonym poziomie czujniki ma-
gnetyczne wyzwalajg detekcje IR, by
potwierdzi¢ wykrycie pojazadu.

duzq skale.
Nasze czujniki SENSIT tgczq sie
z serwerem metodq bezprzewodo-
waq. Na potrzeby sieci radiowej utwo-
rzylismy wezty przekaznikowe i bramy
SENSIT - dodaje Edwin Siemerink, mene-
dzer ds. ofertowania w Nedap Identifica-
tion Systems.

Rola obrazu wideo

Tradycyjne czujniki ultradzwiekowe i ma-
gnetyczne wykrywajg, czy miejsce jest
wolne, czy zajete. Coraz czesciej jednak
bardziej ekonomiczna alternatywa okazuje
sie obraz wideo. Kamera pozwala zidenty-
fikowac, czy miejsce parkingowe jest wolne
—mowi Adler Wu, menedzer ds. marketin-
gu dla rozwigzan wertykalnych w Hikvision
Digital Technology. — Informacje, takie jak
liczba wolnych miejsc, bedg wyswietlane

na mapce parkingu w czasie rzeczywistym.
Uzytkownicy mogq skorzystac z aplikacji, by
znalez¢ wolne migjsce, a system obliczy naj-
szybszq trase dojazau.

Niektore firmy z branzy telewizji dozorowej,
takie jak Dahua, wprowaozajg do zastoso-
warn miejskich detekcje wideo — dodaje J.
Zhang. - Kazda kamera obejmuje zasiegiem
dwa lub trzy miejsca parkingowe, a na par-
kingach podziemnych czy w budynkach par-
kingowych nawet szesc. Jest wiec rozwig-
zaniem ekonomicznym, a jego budowa nie
nastrecza probleméw.

ANPR

W przeciwienstwie do tradycyjnych czuj-
nikdw specjalizowane kamery dozorowe
moga realizowa¢ wazna funkcje automa-
tycznego rozpoznawania numerow re-
jestracyjnych (ANPR), pomocna w wielu
zastosowaniach, np. parkowanie. Przy-
ktadowo rozwigzanie ANPR firmy Genetec
— AutoVu —umozliwia uzytkownikowi ob-
serwowanie pojazdow znajdujacych sie na
jego terenie lub przy ulicy. W tym przypadku
kamere mozna zamontowac¢ na pojezdzie
operatora, ktory objezdza dany teren, albo
umiesci¢ nad parkingiem otwartym, pozba-
wionym szlabandw. Kontrole parkowania
moga rowniez wspomaoc poruszajgce sie
po ulicach pojazdy wyposazone w kame-

re ANPR.
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Poza opcjq ptatnosci z gory (pre-paid) system au-
tomatycznego rozpoznawania numerdéw rejestra-
cyjnych (ANPR) umozliwia takze wnoszenie optaty
za postdj jednorazowy. ANPR zostat juz zainstalo-
wany na wielu parkingach. Jego dziatanie polega
na zeskanowaniu numeru rejestracyjnego auta
przy wjezazie na parking. Gdy kierowca zamierza

opusci¢ miejsce, musi wpisa¢ numer rejestracyjny
na panelu i zaptacic za postdj. Innym rozwigzaniem
jest automatyczne naliczanie optat w taki sposaéb, by
kierowca nie musiat udawac sie do kasy. Udostep-
niamy aplikacje mobilng dla zmotoryzowanych ze
zintegrowangq funkcjg ptatnosci. Uzytkownik moze
dowolng kwotq zasili¢ konto, ktdre jest przypisane

do konkretnego numeru rejestracyjne pojazdu. Po
wyjechaniu z parkingu optata zostanie pobrana
automatycznie - méwiManu Tayal, dyrektor ge-
neralny Centrum Doskonalenia Internetu Rzeczy
w Happiest Minds Technologies.

Technologie ANPR z powodzeniem mozna row-
niez wykorzysta¢ w przypadku parkowania na
ulicy. Firma Acer oferuje np.rozwigzanie sklada-

Dzieki ANPR bilet
parkingowy nie musi
juz by papierowym
kwitkiem, skoro moze
by¢ wirtualnie powia-
Zany z numerem reje-
stracyjnym. Wystar-
Cczy sie zalogowac,
wpisac numer reje-
stracyjny i zaptacic za
bilet.

Technologia ANPR utatwia stuzbom parkin-
gowym prace. W przesztosci, aby sprawozic,
czy dany pojazd ma pozwolenie na parkowa-
nie, trzeba byto do niego podejsc i sprawozic,
czy kierowca umiescit za szybq bilet parkin-
gowy. Zajmuje to duzo czasu. Za pomocq
ANPR mozna zrobic to samo, ale to obraz

z kamery pozwoli ocenic, czy ktos jest upo-
wazniony do zatrzymania sie w danym miej-
scu—wyjasnia Charles Pitman, menedzer
ds. marketingu produktu w Genetec.

ANPR nie tylko upraszcza procedury, ale tez
utatwia zycie kierowcom. Przyktadem moze
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jace sie zautomatu z zamontowanym czujnikiem
ultradzwiekowymikamery. Czujnik wykrywa,
czy dane miejsce jest wolne. Gdy samochadd je
zZajmie, kamera sczyta tablice rejestracyjne oraz
czas przyjazdu i odjazdu. Informacja ta nastep-
nie trafia do systemu platniczego, ktéry pobiera
odpowiednig kwote z konta kierowcy.

by¢ kampus uniwersytecki. Dawniej na po-
czatku semestru studenci musieli czeka¢
w kolejkach, by kupi¢ papierowe bilety par-
kingowe. Obecnie moga zarejestrowac sie
online i uiszczac¢ naleznosci za parkowanie
zwykorzystaniem ANPR.

Dzieki ANPR bilet parkingowy nie musi juz
byc¢ papierowym kwitkiem, skoro moze by¢

whiosty w kwestii inteligentnego parkowa-

z detekcjg wideo dane o parkowaniu i ptat-
nosciach mogq przyniesc¢ wartos¢ dodang
przynajmniej w trzech aspektach — podkre-

kierowcow na migjsce i do wyjazdu, co po-
prawia rotacje na catym parkingu. Po drugie

wirtualnie powigzany z numerem rejestracyj-  zapewnia indywidualnie dopasowane ustugi

nym. Wystarczy sie zalogowac, wpisac nu-
mer rejestracyjny i zaptacic za bilet — dodaje

parkingowe, takie jak rezerwacje czy zarzg-
dzanie miejscami VIP, generujgc wiekszg

nia. W przypadku inteligentnego parkowania

$la J. Zhang. - Po pierwsze system prowadzi

Inteligentne parkowanie
w sposOb oczywisty przy-
czynia sie do uspraw-

Kierowcy

czy decydowaniu o budowie
garazy.
Wszystko to jest oparte na

nienia zarzadzania w Wielkiej Bryta- analizie Big Data — podkre-
miastem. Jego praw- niispedzajasrednio $la Jay Liu, menedzer ds.
dziwa warto$¢ stano- 4dniwrokunapo- inteligentnej identyfikacji
wig jednak dane, ktdre szukiwaniumiejsca i transakcji w firmie Acer.
pomoga podejmowac parkingowego. —Jezeli miasto zamierza

wiasciwe decyzje doty-
czace planowania i rozwo-
jumiasta. Utatwi zaréwno
wskazanie rejondw, w ktorych

ze wzgledu na natezenie ruchu
brakuje miejsc do parkowania, jak
i podejmowanie decyzji 0 budowie
garazy, wyznaczeniu dodatkowych
miejsc parkingowych lub podniesieniu
tam optat parkingowych.

System zbiera wszystkie dane, ktére moz-
na eksportowac i na ich podstawie tworzyc
raporty oraz okreslac np. czy dostepnosc
parkingéw na danym obszarze jest wy-
starczajgca — wyjasnia Ch. Pitman. — Jest
to pomocne w dtugofalowym planowaniu

i strategii poprawy dostepnosci parkingéw

zwiekszyc¢ przepustowosc na
danym obszarze, czyli np. nie
chce, aby ludzie zostawiali swoje
samochody na parkingu na czte-
ry czy piec¢ goozin, moze podniesc
opftaty parkingowe. Nalezy wiec doko-
nywac analiz i wyciggac wnioski. W ten
$posAb mozna np. regulowac opfaty za
parkowanie w zaleznosci od nasilenia ru-
chu na drogach.
W ostatecznym rozrachunku moze to ozna-
czac¢ wiecej wptywow do budzetow miast.
Urzgdzenia sg niezbedne do zbierania ak-
tualnych danych dotyczgcych wykorzysta-
nia miejsc na parkingach, predkosci jazdy
po autostradach, badania tras przejazou,
ale nie tylko. Oferowany przez nas system

przyczynit sie do zwigkszenia czestotliwo-
sci parkowania w miastach az o 172 procent.
Dzieki niemu zanotowaliSmy wzrost przycho-
déw o 11 procent. Centrum miasta stato sie
baroziej dostepne, wiec przyjezoza tu wiecej
0S06b. Jestesmy na poczgtku ,,inteligentnej
miejskiej jazdy”, a parking oznacza linie star-
tu—mowi Kurt Buechler, wiceprezes ds. roz-
woju marketingu i biznesu w Streetline.

Bardziej inteligentne
niz kiedykolwiek
Inteligentne parkowanie z pewnoscig sta-
nowi istotny element inteligentnego miasta.
Komunikujace sig czujniki i urzgdzenia ute-
twiajg nawigacje i ptatnosci, a generowa-
ne przez nie dane zapewniajg wtodarzom
miast i operatorom lepszy wglad w sposoby
usprawniania ustug oraz opracowywania
odpowiednich do potrzeb planéw rozwo-
ju. Miasta na catym Swiecie dgza do tego,
by stac sie bardziej inteligentne. W realizacji
tego celu inteligentne parkowanie wyznacza
kierunek. [l

Zréoko: British Parking Association

ALNET

PROFESJONALNE OPROGRAMOWANIE VMS

Ch. Pitman. wartosc¢ dodanq. Po trzecie przy statej liczbie
uzytkownikow i stabilnym przeptywie sroo-

Prawdziwa wartosc¢ kéw aplikacja parkingowa moze

tkwi w danych stac sie popularnym portalem

Oprdcz utatwienia nawiga-

PRS - bc;zpiatny dodatek do rozpoznawania tablic rejestracyjnych

kierowcow, z ktdrego bedq

cji dane generowane przez Mieszkaricy korzystac np. myjnie czy

czujniki i urzdzenia moga Londynuzazwy- punkty wynajmu samo- minimalne wymagania dla PRS ALNET - NetStation 8 lub wyzszy

by¢ poddane analizie, kt6- czajposwiecaja choddw.

ra pomoze wtodarzom 8minutnaposzu- ANPR automatyzu-

miast usprawnic¢ Swiad- kiwaniemiejsca Jje przeptyw pojazddw.

czenie ustug i podniesc arkingzowegzo. Zapewnia wtascicielom | ;

jako$¢ zycia mieszkan- p gowego. parkingdéw obszerne dane Ponad 200 000 ﬁwu H D)z m i
| ] e

cow. Werze loT, Big Data i e-

-gospodarki przeptyw danych
Jjest niezwykle istotny. Bez da-
nych o numerach rejestracyjnych
nagrania z parkingdw niewiele by

dotyczqgce czasu parkowa-
nia, a takze opracowanie wa-

riantéw optat w zaleznosci od
floty i liczby pojazdéw — wyjasnia
Adler Wu.

systemoOw na Swiecie
najnowsze referencje:

Komisja Europejska Luksemburg
1300 kanatéw IP

Siec¢ sklepéw Auchan Rosja
2500 kanatéw [P

Panstwowe Koleje totewskie
6500 kanatow IP

www.alnetsystems.com www.youtube.com/alnetsystems
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Inteligentne miasto musi by¢ przede wszystkim bezpieczne. Systemy security s
zatem nieodtagcznym elementem projektow safe cities. 0dpowiadajg przy tym nie
tylko za aspekt zabezpieczen, ale takze stanowig czesc ,,inteligentnego” systemu
sterujgcego i usprawniajgcego funkcjonowanie w wielkim miejskim organizmie.

Smart cities jako Zzrédla danych
pozwalajacych zrozumiec rytm miasta

Sales Engineer,
Axis Communications

I Jan T. Grusznic
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uz 54% ludzi na Swiecie
J zyje w miastach. Sza-

cuje sie, ze postepuja-
ca urbanizacja przy ogéinym
wzroscie populacji przyczy-
ni sie do zwiegkszenia licz-
by mieszkancow aglomera-
cji miejskich 0 2,5 mld. Jak
wskazuje ONZ, zarzgdzanie
obszarami miejskimi stato sie
jednym z wazniejszych wy-
zwan XXI w., stad koncepcja
tzw. inteligentnych miast, dla
ktorych najwazniejszym czyn-
nikiem dziatania jest lokalizo-
wanie jak najwiekszej liczby

—a najlepiej wszystkich —in-
formacji w przestrzeni.
Analizowanie zmiennych i réz-
norodnych zbioréw danych,
tzw. Big Data, stanie sie wkrot-
ce podstawowym elementem
prawidtowego funkcjonowa-
nia miasta, tak jak znajdujacy
sie niemal w kazdej aglomera-
cji system dozoru wizyjnego.
Swiadomosé planéw wykorzy-
stania tego narzedzia w przy-
sztosci juz zmienia sposéb
postrzegania kamer wykorzy-
stywanych dzi$ gtéwnie do pa-
trolowania okolicy miejsc ich

instalacji. Dotychczas bowiem
kamery w przestrzeni miejskiej
stuzyty tylko jako narzedzie

do zdalnego nadzoru, wyko-
rzystywane przez operato-
réw systemu monitoringu lub
przedstawicieli stuzb. W kon-
cepcji smart city zaczynaja by¢
traktowane jako zrédta nie-
przetworzonych danych po-
zwalajgcych zrozumiec¢ rytm
miasta. Na warto$¢ wynikowa
kazdej analizy wptywa jakosé
danych wprowadzanych do
systemu, stad nie bez znacze-
nia pozostaje odpowiedni do-

Rozwiazania wspierajace bezpieczenstwo
pracownikow biurowcow

P lt_- I‘ T
A L

Wojciech Pawlica

Product Manager,
Dahua Technology Poland

iczba 0séb pracujacych
Lzawodowo na stanowi-

skach biurowych od lat
systematycznie rosnie. Wymu-
sza to na pracodawcach i pra-
cownikach coraz wigkszg dba-
tos¢ takze o szeroko pojete
bezpieczenstwo. Zmieniaja sie
w tym zakresie réwniez uwa-
runkowania prawne wprowa-
dzajace do obowigzkdw praco-
dawcow nowe wytyczne. Dla
bezpieczenstwa pracownikow

w obiektach biurowych insta-
luje sie rozne systemy, posred-
nio lub bezposrednio wpty-
wajace na poprawe ochrony.
Jednym z podstawowych wy-
mogow jest wyposazenie biura
w systemy ochrony przeciw-
pozarowej i alarmowej. Uzu-
petnieniem sg systemy dozoru
wizyjnego oparte na technolo-
ii IP, coraz bardziej popularne
w catej przestrzeni publicznej.
Mozliwos¢ rejestracji obrazu

z kamer, wykorzystanie no-
woczesnych metod cyfrowej
analizy obrazu czy nowych
technologii, np. Starlight w ka-
merach Dahua Technology,
zdecydowanie poprawito bez-
pieczenstwo pracownikow.
Dahua Technology oferuje row-
niez uzupetnienie powyzszego
systemu o dwa kolejne stop-
nie zabezpieczenia typowego
biura. Pierwszym jest system
wideodomofonow zabezpie-
czajacy wejscia do obiektu.
Zastosowana technologia IP
utatwia integracje z kamerami.
Obraz z kamer IP moze by¢ wy-

Swietlany na monitorze wideo-
domofonu, a obraz z kamery
stacji bramowej wideodomo-
fonu —nagrywany na rejestra-
torze sieciowym. Ciekawym
rozwigzaniem jest mozliwos¢
dotaczenia do monitora czu-
jek alarmowych i wykorzysta-
nie go jako nieduzej centralki
alarmowej. To idealne rozwia-
zanie dla matych biur, a przede
wszystkim tych, ktére wcze-
Sniej nie miaty systemu alar-
mowego. W przypadku alarmu
powiadomienie moze trafi¢ do
fizycznej ochrony budynku lub
ze stacji monitorujacej. Dahua
Technology oferuje rowniez wi-
deodomofon 2-przewodowy,
w ktérym zasilanie oraz dane
wykorzystujag jedynie pojedyn-
czg pare przewodow. Rozwig-
zanie jest atrakcyjne dla firm,
ktore istniejgcy system analo-
gowy chca w jak najprostszy
sposob wymienic na cyfrowy IP.
Drugim rozwigzaniem zwigk-
szajgcym bezpieczenstwo
biura jest system kontroli do-
stepu. Dahua proponuje kom-

bdér kamer w celu utrzymania
powtarzalnosci préby. Powoli,
ale coraz czesciej w aglomera-
cjach sainstalowane kame-

ry statopozycyjne pracujgce

w widmie widzialnym lub ter-
mowizyjne stuzgce do obser-
wacji zageszczenia pojazdow
lub ludzi, ptynnosci ruchu po-
jazdow czy oznaczenia liczby
wolnych miejsc parkingowych.
Analizujgc obrazy w czasie,
mozna lepiej prognozowac
zmiany wynikajgce np. z na-
stepstw anomalii pogodo-
wych, skutki ewentualnych
awarii, konsekwencje zgro-
madzen lub wypadkow dro-
gowych. Poprawna analiza
wszystkich tych elementow

zlokalizowanych w przestrze-
ni i czasie pozwala zapobiegac
szkodliwym zjawiskom, podej-
mowac¢ decyzje oparte na pra-
widtowych przestankach oraz
optymalng alokacje srodkow.
Z inteligentnym miastem wig-
ze sie duza liczba danych oraz
rzeczywisty lub prawie rze-
czywisty czas dostarczania
informacji, prezentowanych
np. w postaci dynamicznych
grafik naktadanych bezpo-
Srednio na obraz z kamery.
Synergia obrazu biezacego

z dodatkowymi informacjami
w ramach tzw. wirtualnej rze-
czywistos$ci usprawnia zarzga-
dzanie incydentami, a nawet
pomaga w zapobieganiu im.

Przetwarzanie duzej liczby da-
nych w sposéb zorganizowa-
ny w ramach Big Data czesto
prowadzi do zdobywania no-
wej wiedzy. W przypadku miast
i wykorzystania systemow ka-
mer Axis stosuje sie do tego
model rozproszony. Przechwy-
cony obraz jest zapisywany

na serwerach, podczas gdy
wstepnej analizie zawartosci
obrazu dokonuje sig bezpo-
srednio w kamerze. Uzyskane
w ten sposéb dane stanowia
podstawe do dalszej, gtebszej
analizy zmian w obrazie wyko-
nywanej bezposrednio na da-
nych archiwalnych. Przykta-
dami takiego rozwigzania sa
algorytmy rozpoznania i poz-

pleksowe rozwigzanie — od
réznego rodzaju czytnikow
(klawiatura, karty RFID, czytni-
ki biometryczne), poprzez roz-
ne kontrolery (2- i 4-drzwiowe)
w roznym wykonaniu (monto-
wane w samodzielnych skrzyn-
kach lub np. w rozdzielniach na
szynie DIN), az po elektroniczne
zamki i zwory elektromagne-
tyczne. Zastosowanie systemu
kontroli dostepu do newral-
gicznych pomieszczen w biu-
rze (serwerownia, kasa czy
archiwum) nie tylko zapewnia
ochrone finanséw czy danych,
ale takze znaczaco poprawia
poczucie bezpieczenstwa osob
tam pracujacych.
Bezpieczenstwo obiektow
biurowych moznainalezy roz-
patrywac na wielu ptaszczy-
znach. To nie tylko kontrola
dostepu do obiektu, ochro-

na przed wtamaniem, poza-
rem czy zalaniem. To réwniez
ochrona danych komputero-
wych czy danych osobowych
pracownikow. Ale to juz zupet-
nie inny temat.

niejsza analiza twarzy w ttu-
mie czy chocby detekcja 0s6b

i bardziej wymagajgca analiza
ich ubioru.

Big Data, wirtualna rzeczywi-
stoséiloT to nie tylko moda. To
kierunek towarzyszacych nam
zmian, dotykajacy kazdej dzie-
dziny zycia, réwniez w zakresie
bezpieczenstwa. W niedalekiej
przysztosci wraz ze wzrostem
mocy obliczeniowej proceso-
réw w kamerach bedg mozliwe
coraz bardziej skomplikowa-
ne operacje matematyczne, co
przetozy sie na wykorzysty-
wanie mechanizmoéw z rodziny
Deep Learning i w konsekwen-
cji ugruntowanie pozyciji tych
popularnych zwrotow.
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Kamery w miejskich systemach
monitoringu wizyjnego

Solution Specialist,
Hikvision Poland

i Kamil Okrasa

orzysci zapewniane
przez systemy dozo-
ruwizyjnego w prze-

strzeniach miegjskich to nie
tylko przeciwdziatanie prze-
stepczosci, ale takze wptyw
na jakosc¢ zycia i rozwoj infra-
struktury miejskiej. To takze
wyzwania zwigzane zaréwno
z odpowiednig ochrong zr6z-
nicowanych obiektow uzytku
publiczneqo, jak i konieczno-
$cig obserwowania otwartych
przestrzeni. Wtasciwe zabez-
pieczenie obszardéw miejskich
wymaga takze integracji wielu

systemow, takich jak kontro-
la dostepu, telewizja dozoro-
wa czy sygnalizacja wiamania
i napadu.

Kamery stosowane w syste-
mie monitoringu miasta maja
za zadanie umozliwic¢ operato-
rom realizacje dwoch podsta-
wowych celéw: identyfikacje
zagrozenia oraz identyfika-
cje ewentualnych sprawcow.
Cele te, z technicznego punktu
widzenia, s niejako ze sobg
sprzeczne, poniewaz wymo-
giem w przypadku pierwszego
jest zastosowanie kamery o0 jak
najszerszym polu obserwa-
cji, natomiast drugiego — uzy-
skanie obrazu o jak najlepszej
jakosci (wyrazanej np. liczba
pikseli na metr). Ponadto prze-
strzen miejska charakteryzu-
je sie dynamicznymi zmianami
o$wietlenia, wystepowaniem
jednoczesnie intensywnych
zrodet swiatta oraz fragmen-
tow stabo o$wietlowych, a tak-
ze pozbawionych oswietlenia.
Wyzwaniom tym sprostajg ka-
mery serii PanoVu oferowa-

ne przez firme Hikvision. Po-
taczenie w jednej obudowie
kamery panoramicznej z ka-

Ay

prezes,
Schrack Seconet Polska

I Grzegorz Cwiek
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Bezpieczenstwo pozarowe obiektow

ie ma jednego wta-
Sciwego zestawu wy-
tycznych czy obowig-

zujacych aktéw prawnych,

w petni odpowiadajacych
budynkom, w ktdérych prze-
bywajg ludzie, a takze norm
oraz zalecen specjalnych, np.
zwigzanych z infrastruktu-

rg krytyczng (chocby dla bu-
dynkoéw rzadowych). Zarowno
projektanci, jak i wykonawcy
instalacji ppoz. muszg naj-

merg obrotowg PTZ otwiera
nowe mozliwosci obserwacji
stref objetych dozorem. Poza
oczywista zaleta wynikajg-

ca z realizacji podgladu obrazu
w zakresie 180 lub 360 stopni
W czasie rzeczywistym takie
rozwigzanie ma jeszcze jedna,
by¢ moze najistotniejsza ce-
che. Obie jednostki zostaty ze
sobg sprzezone programowo
w sposob umozliwiajacy szyb-
kie ustawienie pozycji poprzez
zaznaczenie mysza intere-
Sujacego obszaru na obrazie
panoramicznym. Panorama
zapewnia widok ogdiny, pozwa-
lajacy oceni¢ sytuacje i podjac
decyzje o wyborze obserwo-
wanego obiektu, a8 uzyskanie
dzieki modutowi PTZ obrazu

o wysokiej rozdzielczosci trwa
chwile. Co wiecej, takie rozwig-
zanie znacznie utatwia Sledze-
nie wielu celdow jednoczesnie,
nawet gdy znajdujg sie one po
przeciwnych stronach punk-
tu kamerowego. Standardem
W urzgdzeniach tej klasy sa
funkcje analityczne zawartosci
obrazu, takie jak wykrywanie
przekroczenia linii lub detekcja
intruza.

pierw odniesc sie do przepi-
séw ogolnych, a nastepnie
oceni¢ mozliwosc¢ ich zasto-
sowania w konkretnym przy-
padku. Potrzeby szczego6towe
w zakresie doboru odpowied-
niego systemu zabezpiecze-
nia wynikajg z indywidualnych
potrzeb uzytkownikéw i cha-
rakterystyki uzytkowej obiek-
tu —jego wyposazenia statego
lub tymczasowego. Ponadto
ze wzgledu na to, ze obiekty

Sposrod rozwigzan przezna-
czonych dla miast warte uwagi
sg systemy parkingowe, nie-
rzadko sprzezone z systemami
telewizji dozorowej. Algorytmy
rozpoznajgce numery rejestra-
cyjne pojazddow, zaimplemen-
towane w kamerach Hikvi-
sion, w potgczeniu z funkcjami
wykrywania wolnych miejsc
parkingowych pozwalajg zbu-
dowac system umozliwiajacy
zarzgdzanie miejscami par-
kingowymi. Po wprowadzeniu
numeru rejestracyjnego win-
teraktywnym kiosku system
wskaze, gdzie zostat zaparko-
wany pojazd, a detektory zin-
tegrowane z kamerami utatwia
znalezienie wolnego miejsca.
Jedna kamera jest w stanie
objac¢ polem dziatania kilka
miejsc parkingowych, nadzo-
rem wizyjnym mozna objac¢
kazdy pojazd, a zarejestrowa-
ny materiat bedzie pomocny

w przypadku réznego rodzaju
nieprzyjemnych zdarzen, ta-
kich jak kradziez, zarysowanie
drzwi lub innych ,niespodzia-
nek” charakterystycznych dla
duzych, wielopoziomowych
parkingow.

biurowe naleza do obiektow
uzytecznosci publicznej na-
lezy uwzglednia¢ odpowied-
nie wymagania dla danej klasy
(kateqgorii ZL) zagrozen
zidentyfikowanych dla dane-
0o budynku, a takze jego wy-
sokos¢ — co rowniez wptywa
na zakres ochrony przeciwpo-
zarowej, jakg musi lub moze
zostac objety.

Budynek biurowy moze by¢
réowniez usytuowany (i naj-

Bezpieczne miasto - wyzwania
stawiane systemom dozorowym

i Jakub Sobek

certyfikowany trener techniczny,
Linc Polska

ystemy monitoringu wi-
Szyjnego na state wpisaty

sie w krajobraz wielu pol-
skich miast. Nie budzg sprzeci-
wu mieszkancow, a wielokrot-
nie to na ich prosbe miasta lub
mniejsze lokalne spotecznosci
decyduja sie na zakup kolej-
nych kamer. Miejskie systemy
monitoringu kojarzag sie z kla-
sycznymi systemami CCTV,
zkamerami PTZ i keamera-
mi statopozycyjnymi. Gtow-
ng zmiang, jaka zaszta w nich
w ostatnich latach, jest jakos¢

obrazu trafiajgcego do centrum
monitoringu. Duzo czesciegj
stosuje sie kamery o rozdziel-
czosci kilku megapikseli, ktore
oferujg wyzsza jakosc¢ obra-
zu. Kamery PTZ, dzieki coraz
lepszej optyce i dostepnemu
zoomowi, pozwalajg takze na
monitorowanie wiekszych ob-
szardw.

Patrzac jednak od ,,kuchni”

na funkcjonowanie tych sys-
temow, trzeba miec¢ swiado-
mos¢, ze wielu zdarzen, ktére
dziejg sie w obszarze widzenia
kamer, operator stacji moni-
torowania czesto nie zauwa-
za. Kiedy musi jednoczesnie
obserwowac wiele obrazow,
jego percepcja i skutecznosé
dostrzegania zagrozen znacz-
nie spada juz po kilkunastu mi-
nutach.

Z pewnoscig wzrosnie w ko-
lejnych latach znaczenie ana-
lityki wideo w systemach
monitoringu. Tylko dzieki
wsparciu dedykowanych al-
gorytmoéw mozna poprawic
skutecznos¢ wykrywalnosci
zdarzen. Juz teraz sg dostep-
ne rozwigzania pozwalajace
np. na detekcje 0s6b pozo-

stajgcych zbyt dtugo w zdefi-
niowanych obszarach lub po-
zostawionych przedmiotow.
W przysztosci na popularno-
$ci zyskaja algorytmy beha-
wioralne, ktore beda miaty za
zadanie wykrywacé nietypo-
we zachowania lub identyfi-
kowa¢ poszukiwane osoby
na podstawie danych biome-
trycznych, takich jak twarz
lub cech indywidualnych, np.
rodzaj chodu.

Coraz czesciej, gdy styszymy,
ze miat migjsce jakis atak ter-
rorystyczny lub wypadek, po
chwili to samo zdarzenie mo-
zemy przesledzi¢ w Interne-
cie zwielu roznych uje¢. Czesé
filmoéw pochodzi rzeczywiscie
z kamer migjskiego systemu
monitoringu, niektore z kamer
zamontowanych na obiek-
tach prywatnych, przewazajg
jednak filmy z telefondw ko-
morkowych czy rejestratorow
wideo zainstalowanych w pry-
watnych pojazdach. Wszystkie
te ,,dodatkowe” kamery wypet-
niaja luki w systemach monito-
ringu miejskiego. Bardzo kosz-
towne jest przeciez objecie
dozorem catego miasta. W ten

biurowych

czesciej tak sie dzieje) w sa-
siedztwie innych obiektow

0 podobnym lub ré6znym prze-
znaczeniu, co wptywa na za-
kres i wymagania dotyczace
zastosowania koniecznych
(minimalnych) lub dodatko-
wych zabezpieczen przeciw-
pozarowych.

Mozna jednak wyrozni¢ dwie
istotne cechy obiektéw biu-
rowych, ktére powinny by¢
podstawa analizy zagrozen

i doboru odpowiednich srod-
kow przeciwdziatania zagro-
zeniom (pozarom) w takich
budynkach. Po pierwsze s3 to
obiekty, w ktérych ludzie prze-
bywaja czasowo, w Sposob po-
wtarzalny (w przeciwienstwie
np. do obiektow mieszkal-
nych, w ktérych uznaje sie, ze
ludzie przebywajg w nich ,,na
state”), ale jednak ich wymien-
nosc (fluktuacja) i dynamika
przemieszczania sie sg znacz-
nie mniejsze niz w przypadku
obiektow np. handlowo-ustu-
gowych czy sportowych. Po

drugie sg to budynki biurowe,
w ktorych zwykle sg ulokowa-
ne siedziby firm lub organiza-
cji majgcych wtasne, odrebne
kultury organizacyjne, regu-
laminy, przepisy i normy za-
chowan indywidualnych oraz
zespotowych. Mogg one tak-
ze posiadac wiasne wytycz-
neiprocedury zwigzane z za-
chowaniem pracownikéw iich
gosci w warunkach zagrozenia
zycia (wytyczne korporacyj-
ne, branzowe itp.). Wptywaja
one w bardzo istotny sposéb
na organizacje ewakuacji ludzi

trend wpisuja sie coraz popu-
larniejsze kamery nasobne,
czyli niewielkie kamery moco-
wane na mundurach policjan-
tow czy straznikdw miejskich.
Dzieki wbudowanym syste-
mom transmisji wideo operator
stacji monitoringu widzi na ma-
pie lokalizacje kazdego z funk-
cjonariuszy i w razie potrze-
by moze obejrzec obraz z jego
kamery. Zapewne systemy
beda dodatkowo uzupetniane
kamerami z metra, autobuséw
i tramwajow, a w przysztosci
takze z dronow wykorzystywa-
nych w trakcie dziatan obser-
wacyjnych, patrolowych czy
poscigowych.

Wyzwaniem, z ktérym juz te-
raz przychodzi sie zmierzyc,
jestintegracja obrazéw z tych
wszystkich kamer w jednym
oprogramowaniu po stro-

nie centrum monitoringu. Ze
wzgledu nailos¢ danych, jaka
tu bedzie sptywac, tylko pro-
fesjonalne i dedykowane roz-
wigzania pozwolg operatorom
na wygodna i skuteczna pra-
ce. Dla nas wszystkich bedzie
to 0znaczac bezpieczniejsze
miasto.

w przypadku wystagpienia zja-
wiska kryzysowego wywota-
nego pozarem rzeczywistym
lub nawet fatszywym alar-
mem.

Zasygnalizowane pokrotce
czynniki determinujace zakres
i sposbb zapewnienia bezpie-
czenstwa osobom przebywa-
jagcym w budynku biurowym
powinny sktoni¢ do gtebszej
refleksji na temat problema-
tyki bezpieczenstwa pozaro-
wego w obiektach biurowych
w odniesieniu do budynkow

0 innym przeznaczeniu.
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Bezpieczenstwo

pozarowe obiektow

biurowych

Wedtug Polskiej Klasyfikacji Obiektow Budowlanych (PKOB) budynki biurowe

to obiekty budowlane wykorzystywane jako miejsca pracy ola dziatalnosci biura,
sekretariatu lub innych prac o charakterze administracyjnym, np. budynki bankdw,
urzedow pocztowych, urzedow miejskich, gminnych, ministerstw, przeznaczone dla
wydziatow administracyjnych. Grupa 122 (PKOB) wymienia takze budynki centrow
konferencyjnych, kongresow, saddéw i parlamentow.

Grzegorz Cwiek
prezes, Schrack Seconet Polska

lasyfikacja PKOBY
E< do budynkow biuro-
wych nie zalicza po-

mieszczen biurowych w bu-
dynkach przeznaczonych
gtéwnie do innych celow.

W zwigzku z tym obiekty
handlowo-ustugowe, pro-
dukcyjne czy sportowe sta-
nowig oddzielna grupe kla-
syfikacyjna.

RiRIREND

Mimo wymienionych wytg-
czen ksztattuje sie catkiem
pokaznairdznorodna gru-
pa obiektow budowlanych

z catym wachlarzem za-
gadnien i problemdéw zwig-
zanych z obszarem bez-
pieczenstwa pozarowego
konstrukcji budowlanych.

Z punktu widzenia przepisow
i norm powigzanych z ochro-

ng przeciwpozarowa (rowniez

z systemami zabezpieczen
elektronicznych) znajduja tu
zastosowanie zaréwno akty
prawne przyjmowane zwy-

!!'!!!!!!!

czajowo jako podstawowe dla
budynkdw, w ktorych przeby-
waja ludzie?), jak i wiele norm
oraz zalecen specjalnych, np.
zwigzanych z infrastrukturg
krytyczng (chocby dla budyn-
kéw rzadowych).

Z tego tez wzgledu nie ma jed-
nego witasciwego zestawu
wytycznych czy obowigzuja-
cych aktéw prawnych, w petni
odpowiadajacych tego typu
budynkom. Zaréwno projek-
tanci, jak i wykonawcy insta-
lacji bezpieczenstwa pozaro-
wego muszg najpierw odnies¢
sie do przepiséw ogolnych,

a nastepnie oceni¢ mozliwos¢
ich zastosowania w konkret-
nym przypadku. Potrzeby

szczegoOtowe w zakresie
doboru odpowiedniego
zabezpieczenia wynikaja

z indywidualnych potrzeb
uzytkownikow i charakte-
rystyki uzytkowej obiektu
—jego wyposazenia state-
0o lub tymczasowego. Po-
nadto ze wzgledu na to, ze
obiekty biurowe nalezg do
obiektow uzytecznosci pu-
blicznej nalezy uwzgledniac
odpowiednie wymagania
dla danej klasy (kategorii
ZL) zagrozen zidentyfiko-
wanych dla danego budyn-
Ku, a takze jego wysokos¢
—co rowniez wptywa na za-
kres ochrony przeciwpoza-
rowej, jakg musilub moze
zostac objety.

Nie ma jednego wlasciwego
zestawu wytycznych czy obowia-
zujacych aktow prawnych, w peini
odpowiadajgcych specyfice

" s budynkow biurowych. { —
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-

4

-
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Budynek biurowy moze by¢
rowniez usytuowany (i naj-
czesciej tak sig dzieje) w sg-
siedztwie innych obiektow

0 podobnym lub ré6znym prze-
znaczeniu, co wptywa na za-
kres i wymagania dotyczgce
zastosowania koniecznych
(minimalnych) lub dodatko-
wych zabezpieczen przeciw-
pozarowych.

Mozna jednak wyrézni¢ dwie
istotne cechy obiektdw biu-
rowych, ktére powinny by¢
podstawag analizy zagrozen

i doboru odpowiednich $rod-
kow przeciwdziatania zagro-
zeniom (pozarom) w takich
budynkach:

1) Przede wszystkim sg to
obiekty, w ktorych ludzie
przebywajg czasowo, W Spo-
s6b powtarzalny (w przeci-
wienstwie np. do obiektow
mieszkalnych, uznaje sie,

ze ludzie przebywajg w nich
na state), ale jednak ich wy-
miennos¢ (fluktuacja) i dy-
namika przemieszczania

sie sg znacznie mniejsze niz
w przypadku obiektéw, np.
ustugowo-handlowych czy
sportowych.

2) W budynkach biurowych
zwykle sg ulokowane siedziby
firm lub organizacji majacych
wiasne, odrebne kultury orga-
nizacyjne, regulaminy, przepi-
sy i normy zachowan indywi-
dualnych oraz zespotowych.
Moga one takze posiadac
wiasne wytyczne i procedu-
ry zwigzane z zachowaniem

Zarowno projek-
tanci, jak i wyko-
nawcy instalaciji
bezpieczenstwa
POZarowego
Musza najpierw
odniesc sie do
przepisow ogol-
nych, a nastepnie
ocenic mozliwosc¢
ich zastosowania
w konkretnym
przypadku.

pracownikéw iich gosci

w warunkach zagrozenia zy-
cia (wytyczne korporacyjne,
branzowe itp.).

Wptywajg one w bardzo istot-
ny sposob na organizacje
ewakuacji ludzi w przypadku
wystagpienia zjawiska kryzy-
sowego wywotanego rzeczy-
wistym pozarem lub nawet
fatszywym alarmem.
Zasygnalizowane pokrot-

ce czynniki determinujgce
zakres i sposéb zapewnie-
nia bezpieczenstwa osobom
przebywajgcym w budynku
biurowym powinny sktoni¢
do gtebszej refleksji na temat
problematyki bezpieczen-
stwa pozarowego w obiek-
tach biurowych w odniesieniu
do budynkow o innym prze-
znaczeniu.

» PKOB - Polska Klasyfikacja Obiektow Budowlanych. Podstawa prawna:
Rozporzadzenie Rady Ministrow z30.12.1999 1. w sprawie Polskiej Klasyfi-

kacji Obiektow Budowlanych.

2 Ustawa Prawo budowlane (Dz.U.z 2006 ., nr 156, poz.1118 z p6zn. zm.);
Ustawa z 24 sierpnia 1991r. O ochronie przeciwpozarowej (Dz.U.z2009r.,

nr 178, poz.1380 z p6zn. zm.);
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Rozporzadzenie Ministra Infrastruktury z12 kwietnia 2002 r. w sprawie
warunkéw technicznych, jakim powinny odpowiadac¢ budynkiiich
usytuowanie (Dz.U.z 2002r.,nnr 75, poz. 690 z pézn. zm.);
Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji

z16 czerwca 2003 1. w sprawie przeciwpozarowego zaopatrzenia w wo@e
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Bezpieczne obiekty biurowe
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aglos¢zasilaniaurzadzen
> przeciwpozarowych w zapewnieniu

bezpieczenstwa

ozZarowego
obiektow biurowych

Budynki biurowe naleza do grupy obiektow uzytecznosci publicznej i jako takie

wymagajg ochrony przeciwpozarowej w zaleznosci od ich wysokosci i powierzchni.
Najczesciej obiekty te lub ich czesci — stanowigce odrebne strefy pozarowe
— sg kwalifikowane do kategorii ZLIIl zagrozenia ludzi.

Edward Skiepko
rzeczoznawca do spraw zabezpieczen
przeciwpozarowych

w grupach wiekszych niz 50 0séb, nie-
bedacy ich statymi uzytkownikami,
wowczas strefe te nalezy zakwalifikowac do
kategorii ZLI zagrozenia. Przyktadem moze
by¢ budynek biurowy z restauracja na par-
terze, w ktorej sg organizowane przyjecia
okolicznosciowe dla 0séb niebedacych pra-
cownikami biurowca. Bedzie on posiadat co
najmniej dwie rozne strefy pozarowe.
Budynkiw zaleznosci od ich wysokosci dzie-
limy na:
« niskie—owys.do12m,
« Srednio wysokie —od 12do 25 m,
« wysokie—0d 25do55m,
« wysokosciowe —powyzej 55 m.
Wysokosc¢ budynkow jest mierzona zgodnie
zrozporzgdzeniem Ministra Infrastruktu-
ry [1]. Im wigeksza wysokos$¢ budynku i jego
powierzchnia, tym wieksze wymagania
zwigzane z wyposazeniem go w techniczne
systemy zabezpieczen. W tabeli 1 przedsta-
wiono (W uproszczeniu) wymagania w tym
zakresie dla czesci naziemnej budynkdow biu-
rowych o zblizonej powierzchni zabudowy.

J ezelimoga w nich przebywac ludzie

70 | a&s POLSKA
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W tabeli wyrdzniono — kolorem zottym —in-
stalacje przeciwpozarowe, ktorym stawia
sie szczegolne wymagania, jesli chodzi

0 Sp0s0b i Zrodto zasilania. Przed rozpocze-
ciem projektowania i wykonania instalacji
nalezy rozwazy¢, czy majg one pracowac
réwniez w warunkach pozaru, czy tylko do
momentu jego wykrycia. Jezeli dany obwaod
czy instalacja maja funkcjonowac w wa-
runkach pozaru, to generalng zasada za-

pewniajacg poprawnose dziatania jestich
prawidtowe zasilanie i sterowanie. Nalezy
skoncentrowac sie na tym, aby osiggna¢
efekt koncowy, czyli zapewnic¢ ich normalne,
bezawaryjne dziatanie w warunkach pozaru.
W praktyce zachowanie sie instalacji mozna
sprawdzi¢ tylko w jeden sposob — podczas
pozaru, ale jest to metoda destrukcyjna, nie
do wykonania w normalnych warunkach.
Pozar jest zdarzeniem wyjgtkowym, ale

Rys. 2. Idea zachowania funkcjonalnosci zasilania w warunkach pozaru: 1-ztgcze gtéwne z przeciwpo-
zarowym wytacznikiem pradu, 2 - rozdzielnia stanowigca odrebna strefe pozarowa zasilajgca urza-
dzenia ppoz., 3- przepusty ogniowe w elementach oddzielen przeciwpozarowych, 4 - szafa w klasie E

zachowania ciggtosci zasilania

KAble ze zintegrowanymi RE12
elementami zapewniajg-
cymipodtrzymanie funkcji | =

Klasyfikacji ,E” wgDIN | ==
4102:12

b e e

4+

Pompy: +
Pompownia tryskaczowa

Zespoty kablowe

www.aspolska.pl

dla wigkszosci urzgdzen ppoz. — stanem
ich normalnej pracy. Musza wiec zostaé
zaprojektowane i wykonane z duzg re-
zerwg obejmujgcg ewentualne nieprze-
widziane zdarzenia, ktére moga wysta-
pi¢ w trakcie eksploatacji. Dlatego wiele
z nich jest objetych badaniami okresla-
jacymiich przydatnos¢ do stosowania
w ochronie przeciwpozarowej [3].
Szczegoblne wymagania dotycza zasila-
nia urzadzen i sterowania w dwoch sta-
nachich pracy — do momentu wykry-
cia pozaru i prace w warunkach pozaru.
W zaleznosci od nich dobiera sie rozwig-
zania techniczne zapewniajace ich funk-
cjonowanie. Obejmuja one:
« 72rodta zasilania urzadzenis,
« Sposob ich zasilania,
« dobor elementéw rozdzielczych i tgcze-
niowych,
« zastosowanie odpowiednich kabli,
« wiasciwe usytuowanie — bezpieczne
z punktu widzenia ochrony przeciwpo-
zarowej,
« odpowiedni moment ich uruchomienia,
« odpornosc¢ na zaktocenia.
W literaturze czesto spotyka sie sformu-
towanie doskonale oddajgce idee takich

Niski[N]
Ppoz. wylacznik pradu

Srednio wysoki[SW]
Ppoz.wylacznik pradu

Wysoki[W]
Ppoz.wylacznik pradu

Wysokosciowy [WW]
Ppoz.wylacznik pradu

Instalacja sygnalizacji
pozarowej SSP

Oswietlenieawaryjne? | Oswietlenieawaryjne? | Oswietlenieawaryjne | Oswietlenieawaryjne
Hydranty wewnetrz- Hydranty wewnetrz- Hydranty wewnetrz- Hydranty wewnetrzne
ne (Srednica 25)2 ne (Srednica 25)3 ne (Srednica 25) ($rednica 25)
System oddymiania Zabezpieczenie przed | Zabezpieczenie przed
klatek schodowych zadymieniem klatek zadymieniem klatek
schodowych schodowych
Zabezpieczenie Zabezpieczenie przed
przed zadymieniem zadymieniem pozio-
— poziomych drog mych drég ewakuacyj-
E ewakuacyjnych nych
N
X Pompownia pozaro- Pompownia pozarowa
qg’ wa ze zbiornikiem ze zbiornikiem wody
%' wody
=)
M

Instalacja sygnalizacji
pozarowej SSP

Instalacja DSO: Instalacja DSO:
dzwiekowego syste- dzwiekowego systemu
mu ostrzegawczego ostrzegawczego
Dzwigidlaekipratow- | Dzwigidla ekip ratow-
niczych® niczych

Zawory ($red.52)

Zawory ($red.52)

Instalacja tryskaczowa

10ile wystepuja kryteria wskazane w §181 [1].
20 powierzchnistrefy pozarowej>1000 mz2.

4 Jezeli poziom posadzki najwyzszej kondygnacji
uzytkowej znajduje sie nawys.>25m.

30 powierzchni strefy poz.>200mz21ub 1000 mz2.

rozwigzan — mowa o kablach ze zinte-
growanymi elementami zapewniajgcymi
podtrzymanie funkcji. Z punktu widze-

nia dziatania systemdw to bardzo do-
bre okreslenie obejmujace catosciowo
kwestie zwigzane z zasilaniem w budyn-

CENTRALA STERUJACA

urzadzeniami przeciwpozarowymi

oM+

Urzadzenie modutowe przeznaczone do sterowania i nadzorowania pracy wszystkich
urzadzen w budynku, ktore beda uruchomione na wypadek zagrozenia pozarem.
Utatwia kontrole i zarzadzanie urzadzeniami ppoz.

elocom p” Ela-compil sp. z 0.0., ul. Szczepanowskiego 8, 60-541 Pozna#, tel.: +48 61 869 38 50,-60 www.ela.pl
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Bezpieczne obiekty biurowe

Rys. 1. Sposab klasyfikacji budynkow
w zaleznosci od ich wysokosci

BUDYNKI NISKIE

BUDYNKI WYSOKIE

25m < H < 55m

BUDYNKI WYSOKOSCIOWE

ku, poczawszy od miejsca usytuowania
ztgcza, przeciwpozarowego wytgcznika
pradu irozdzielni elektrycznej, poprzez
Sposob prowadzenia i rodzaje kabli oraz
ich mocowanie, skornczywszy nainnych
elementach wptywajgcych na ich dziata-
nie (rys. 2).

Niezalezne zasilanie

Czesc¢ urzadzen przeciwpozarowych

powinna funkcjonowac takze wowczas,

kiedy awarii ulega podstawowe zro-
dto zasilania. Zasilanie urzadzen ppoz.
mozna wowczas uzyskac, spetniajac
wymagania opisane wczesniej. Naj-
wiekszym problemem jest zapewnienie

dwoch zrédet zasilania. Przepisy RMI [1]

nakazujg stosowanie zasilania z dwdéch

niezaleznych zrodet: podstawowego

i rezerwowego. Definicja niezaleznych

zrodet zasilania znajduje sie w normach

dotyczacych projektowania instala-

cji tryskaczowej oraz w normie PN-HD

60364-5-56.

Zgodnie z zapisami w dokumentach:

« PN-M-51540 Ochrona przeciwpozarowa.
Urzgdzenia tryskaczowe. Zasady projekto-
wania i instalowania oraz odbioru i eksplo-
atacji (norma nieobowigzujgca traktowana
na zasadzie wiedzy technicznej),

« VDS CEA 4001:2003-01(01)

za dwa ,niezalezne zasilania” w energie

elektryczng uznaje sie takie dwa ,,ciggi za-

silania” (linie, aparaty rozdzielcze), ktore nie
maja zadnego wspolnego elementu syste-
mu rozdziatu energii do poziomu napiecia
rozdzielczego 110 kV.

Réwniez w normie PN-HD 60364-5-

56:2010+A1:2011 (PN-IEC 60364-5-56:1999)

Instalacje elektryczne w obiektach budow-

lanych — Dobdr i montaz wyposazenia elek-

trycznego — Instalacje bezpieczenstwa znaj-
duije sie definicja ,,niezaleznosci zasilania”,
jednak nieco inna od przywotywanej. Roz-

mozliwe, aby te dwa Zréota zasilania jed-
noczesnie ulegty uszkodzeniu.

Wazne!

Doboru poszczegdinych zrédet dokonuje sie
na podstawie tego, co majq zasilac w przy-
padku zaniku napiecia zasilania podstawo-
wego. Powyzsze wymaganie nie dotyczy
instalacji sygnalizacji pozarowej i 0Zwieko-
wych systemdw ostrzegawczych — ktdrych
zasady zasilania rezerwowego sq okreslone
w normie EN-54-4 oraz systemdw oddymia-
nia —ktorych zasady zasilania rezerwowego
sq okreslone w normie serii EN-12101-10. Po-
dobnie jest z instalacjami gasniczymi.

Przytoczone akty prawne w sposéb
000Iny odnosza sie do kwestii zwigza-
nych z zasilaniem, pozostawiajac do
decyzji projektantow i rzeczoznawcow
ds. zabezpieczen ppoz. szeroki zakres
urzadzen, ktére ,logika” nakazuje zasili¢
z dwdch zradet, ale przepisy nie wska-
zujg wprost takiej potrzeby. Nalezg do
nich:
« zasilanie napowietrzania w systemach
oddymiania,
« zasilanie elementow przeciwpozarowych
wytacznikéw pradu,
« przeciwpozarowe klapy odcinajace
EN 15650,

« klapy odcinajace wentylacji pozarowej
EN12101-8,
» obwody bezpiecznego zasilania urzgdzen.

Przy projektowaniu i wykonywaniu insta-
lacji elektrycznych nie mozna zapomnie¢
réwniez o bezpieczenstwie ludzi, a takze
konstrukcji obiektu i znajdujacych sie tam
urzgdzen. Czesto to wtasnie one decydu-
jg otym, jak szybko w krytycznym mo-
mencie zostanie wykryte zagrozenie i jak
szybko sie o nim dowiemy. Tylko wtasci-
wie zasilana, wykonana i eksploatowana
instalacja zasilajgca systemy bezpieczen-
stwa moze to zapewnié. M

[11Rozporzadzenie Ministra Infrastruktury z12 kwietnia 2002 r. w sprawie warunkéw technicznych, jakim powinny odpowiadac¢ budynki
iich usytuowanie (Dz.U.nr 75/2002, poz. 690 z pdzn. zm.).
[2]Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z 2 czerwca 2010 r. w sprawie ochrony przeciwpozarowejbudynkéow,
innych obiektow budowlanych i terenéw (Dz.U.nr 109/2010, poz. 719).
[31Rozporzadzenie MSWiA w sprawie wykazu wyrobow stuzacych zapewnieniu bezpieczenstwa publicznego lub ochronie zdrowia i zycia oraz mie-
nia, a takze zasad wydawania dopuszczenia tych wyrobow do uzytkowania (DzU nr 1432007 1., poz.1002, zm.; DzU nr 85 z 2010 1., poz. 553).
[4]1PN-B-02877-4 - instalacje grawitacyjne do odprowadzania dymu i ciepta.
[51Skiepko E., Instalacje przeciwpozarowe, DW. MEDIUM 2010r.

[6]DIN 4102-12 Zachowanie sie materiatéw i elementéw budowlanych pod dzialaniem ognia. Podtrzymanie funkcji urzadzen w czasie pozaru. Wymagania i badania.

[71PN-HD 60364-5-56:2013 - Instalacje elektryczne niskiego napiecia. Czes¢ 5-56: Dobor i montaz wyposazenia elektrycznego. Instalacje bezpieczeristwa.
[8]PN-EN 12101-10:2007+AC:2007 - Systemy kontroli rozprzestrzeniania dymu i ciepta. Czesc 10: Zasilacze.
[9]1PN-EN 54-4:2001+A1:2004+A 2:2007 Systemy sygnalizacji pozarowej. Czesc 4. Zasilacze.

[10] Cygankiewicz D., Skiepko E., Gwarantowane zasilanie urzadzen przeciwpozarowych napieciem przemiennym 230 V.,,Systemy Alarmowe” nr 4/2014.

BEZPIECZENSTWO
POZAROWE
DO WYNAJECIA

Whbrew pozorom obiekty w fazie budowy sg bardziej
narazone na niebezpieczenstwu pozaru, niz obiekty
oddane do uzytku. Wychodzac naprzeciw potrze-
bom ochrony obiektéw w fazie budowy, oferujemy
wynajem bezprzewodowych Systeméw Sygnalizacji
Pozarowej. Dysponujemy petng gama urzadzen:

s"l “:

M Advanced

czujki punktowe (optyczne, temperatury i multisenso-
rowe), reczne ostrzegacze pozarowe, moduly wejscia/
wyjécia, moduly linii bocznej oraz sygnalizatory. Brak
okablowania utatwia zmiane konfiguracji w zalezno-
$ci od postepu budowy.

Dla kazdej budowy wykonujemy projekt SSP,

a wypozyczone od nas urzadzenia dostarczamy na
budowe, montujemy i uruchomiamy.
Proponowane urzadzenia sg produkowane przez
firme Advanced Electronics Ltd pod marka Axis EN,
a przedstawicielem firmy na Polske jest
ZETO-PROJEKT.

réznia ona nastepujgce zrodta elektryczne

do stosowania w instalacji bezpieczenstwa:

—akumulatory, a takze wszelkiego rodzaju
zasilacze,

—ogniwa galwaniczne (baterie),

—zespoty pragdotwarcze niezalezne od zasi-
lania podstawowego,

—o0ddzielna linia sieci zasilajacej, ktdra sku-
tecznie uniezaleznia od podstawowe;j linii
zasilajgce).

Ponadto norma okresla, ze oddzielne nie-

zalezne linie sieci zasilajgcej nie powinny

stuzyc jako elektryczne Zrédta instalacji
bezpieczenstwa, chyba ze mozna zagwa-
rantowac (zapewnic — oryg.), ze nie jest

M

e -
acjiPniaruwej AX1IS

H > 55m armowej 2016

system Sygnaliz -
Mistrz Techniki Al

P.U.l. ZETO-PROJEKT Sp. z 0.0.,
55-075 Bielany Wroctawskie, ul. Kolejowa 20,
' tel. 71 311 05 91, biuro@zeto-projekt.com.pl zeto-

-projekt.com.pl
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SYSTEMY SYGNALIZACJI POZAROWE)

e innowacyjnie rozproszony POLON 6000
e interaktywny POLON 4000
« konwencjonalny IGNIS 1000/2000

oraz

UNIWERSALNE CENTRALE STERUJACE UCS 6000

. Polon-Alfa Spétka z ograniczong odpowiedzialnoscig Sp. k.

85-861 Bydgoszcz, ul. Glinki 155 | www.polon-alfa.pl

Internet Rzeczy
"

www.aspolska.pl

- Zagrozenia 1 przeciwdzialanie im

Typowe dla Internetu Rzeczy
luki w zabezpieczeniach
zostaty wykorzystane

w cyberataku typu

DDoS, dokonanym

21 pazdziernika 2016 .

w Stanach Zjednoczonych.
W pigtek o godzinie 7.00
czasu wschodniego
popularne serwisy

Twitter, Spotify, Netflix

i Reddit przestaty

dziatac. Wszystkie z nich
korzystaty z ustug DNS
firmy Dyn.

SMAhome
a&s International

ak poinformowali przedstawiciele
inrmy Dyn, do przecigzenia i zablo-

kowania ich serwerdw wykorzysta-
no dziesiatki milionéw urzadzen z catego
Swiata. Wedtug analitykéw ds. bezpie-
czenstwa hakerzy uzyli urzgdzen IoT, kt6-
re przejelii potaczyli w rozbudowang sie¢
botnet sterowang przez malware Mirai.
Powstanie i rozprzestrzenianie sig ztosli-
weQgo oprogramowania Mirai umozliwit ni-
ski poziom zabezpieczen wielu urzgdzen
tworzacych tzw. inteligentny dom. Poziom
ochrony elementéw loT nierzadko jest
bardzo staby, co sprawis, ze staje sie ta-
twym celem hakerow. Wiele urzgdzen ko-
rzysta np. zdomysinych nazw uzytkowni-

ka i haset. Gdy Mirai dotrze do ich danych
uwierzytelniajgcych, przejmuje je i wtacza
do botnetu.

Pokazna liczba uczestniczacych w ataku
urzgdzen pochodzita od chinskiego produ-
centa XiongMai Technologies. Oferuje on
komponenty loT dostawcom, ktérzy insta-
luja je we wiasnych produktach. Umozliwito
to przejecie miliondw urzadzen loT korzy-
stajgcych z ustawien XiongMai, z keamera-
mi dozorowymi, urzgdzeniami inteligent-
nego domu czy elektronicznymi nianiami
wiacznie.

Uzytkownicy nie zauwazyli, ze ich sprzet
zostat wykorzystany jako bron w cyberata-
ku. Poniewaz uzytkownik koncowy zwykle
nie jest w stanie zmieni¢ danych uwierzy-
telniajgcych, ochrona tego typu urzadzen
jest trudna. Z informac;ji Flashpoint Securi-
ty, opublikowanych 6 pazdziernika 2016 r.,

a&s POLSKA | 75
maj/czerwiec 2017
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wynika, ze w ten sposdb mozna bylto prze-
jac 515 tysiecy urzadzen. Serwery Dyn trzy-
krotnie zaatakowano metoda DDoS. Firma
ta jest dostawcg domen dla setek duzych
stron internetowych, dlatego popularne
portale internetowe zostaty do korica dnia
wytgczone.

Zmasowany atak wzbudzit obawy o bez-
pieczenstwo urzadzen loT. Tradycyjne cy-
berataki koncentrujg sie na stronie inter-
netowej i majg na celu jej zablokowanie.

W zwigzku z tym, ze liczba urzgdzen loT
rosnie, w przysztosci takie ataki, jak ten na
serwery Dyn, moga zdarzac sie czesciej.
Spowoduje to zagrozenie wiekszej liczby
sektordw, poniewaz kazdy kolejny atak jest
potezniejszy od poprzedniego.

PHILIPS HUE z protokotem
ZIGBEE jako platforma dla
hakeréw

Inteligentne systemy o$wietleniowe Philips
Hue nie po raz pierwszy staty sie celem cy-
beratakdw. Niedawno opublikowano wyniki
badan, ktorych autorzy wtamali sie do inte-
ligentnych zaréwek Philips Hue za pomoca
protokotu Zigbee. Badania te dowodzg, ze
hakerzy moga wykorzysta¢ wady Philips
Hue i protokot Zigbee do wgrania ztosli-
wej aktualizacji firmware’u. Gdy program
zainfekuje jedng zarowke, automatycz-

nie przeniesie sie na kolejne. Po wiamaniu
sie haker bedzie mogt z przejezdzajgcego
w poblizu samochodu albo z drona lataja-
cego na zewnatrz budynku wigczac i wy-
faczac Swiatta. W opisywanym przypadku
badacze kontrolowali dziatanie zarowek
Philips Hue z odlegtosci 400 m, gdy system
byt zainstalowany na zewnatrz budynku,

i 70 m, gdy byt ukryty wewnatrz. Wiaman
dokonywali z jadgcego samochodu albo

z drona wyposazonego w podzespoty do-
stepne na rynku.

Badanie to ujawnito, ze tego typu zagroze-
nie — gdy dotyczy urzadzen potgczonych

— wywotuje reakcje tancuchowa, momen-
talnie rozprzestrzenia sie na duze obszary
i infekuje kolejne elementy. Gdyby nastapit
atak na duza skale, haker mogtby stero-
wac¢ o$wietleniem miasta, zainfekowac je
na state lub wykorzysta¢ w zmasowanym
ataku DDoS. Firma Philips w pazdzierniku
minionego roku poinformowata o wpro-
wadzeniu taty, ktorej instalacje za posred-
nictwem aplikacji Hue zaleca sie wszyst-
kim uzytkownikom. Zdaniem specjalistow
bioracych udziat w badaniu zapobiega ona
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Poziom ochrony ele-
mentow IoT nierzadko
jest bardzo staby, co
Sprawia, ze staje sie ta-
twym celem hakerow.
Wiele urzadzen korzy-
stanp.zdomyslnych
nazw uzytkownika
ihaset.

jednak tylko wtamaniom na odlegtosc.
Luka zwigzana ze ztosliwg aktualizacjg nie
zostata usunigta. Innymi stowy, hakerzy
nadal s w stanie zainfekowac urzadzenia

i wykorzystac je do atakow DDoS.

W ostatnim raporcie Gartner Group poda-
no, ze do konca 2016 r. na Swiecie bedzie
ponad 6,4 miliarda urzadzen loT, a w roku
2020 liczba ta ma wzrosnac¢ do 20,8 mi-
liarda. Wraz z dynamicznie rosnaca liczba
urzadzen zwiekszajg sie zwigzane z nimi
zagrozenia. Zabezpieczenie urzadzen loT
staje sie koniecznoscia, by nasze domy
nie zmienity sie w bron cyperprzestep-
cow.

Luki w zabezpieczeniach IoT sg
bezwzglednie wykorzystywane
do skoordynowanych
miedzyplatformowych

atakow DDoS

Wedtug firmy Symantec stabe zabezpie-
czenie wielu urzadzen loT, zwtaszcza nie-
zintegrowanych z komputerem PC, uczy-
nito z nich tatwe cele. Z powodu wattej
struktury ich systemow operacyjnych i ni-
skiej mocy obliczeniowej rzadko sg wypo-
sazane w programy chronigce. Ztosliwe
oprogramowanie wykorzystuje zaréwno te
luki, jak i tgcznosc¢ urzadzen z Internetem.

Do atakdw zachecajg réwniez hasta o ni-
skigj sile. Z raportu firmy Symantec wynika,
ze wiekszos¢ uzytkownikow nie zmienia
haset domysinych. Najczesciej spotykana
nazwa uzytkownika i hasto to ,root”, ,,ad-
min”, ,123456” lub ,test”, ktére zazwyczaj
sg ustawiane fabrycznie. W ten sposob
uzytkownicy nieSwiadomie sami narazaja
sie na niebezpieczenstwo. Wiekszos¢ ata-
kow nie jest jednak wymierzona przeciwko
ofierze, twierdza specjalisci z firmy Syman-
tec. Ich gtéwny cel to zazwyczaj przejecie
urzadzenia i wtgczenie go do botnetu, aby
wykonac¢ atak typu rozproszona odmo-

wa ustugi (DDoS). Przejmujac urzadzenia
loT, hakerzy potrafig przeprowadzat ata-
ki DDoS jednoczesnie z wielu platform loT,
co dotychczas byto rzadkoscia. Syman-
tec przewiduje, ze takie sytuacje beda sie
zdarzac coraz czesciej, poniewaz liczba
urzgdzen podtgczonych do sieci nieustan-
nie rosnie.

Rosnie tez liczebnosc ztosliwego opro-
gramowania zdolnego przenosic sie mig-
dzy platformami. Hakerzy bez problemoéw
tworza wirusy malware na rdzne architek-
tury. Jak podaje Symantec, najczesciej
atakowane platformy to x86, ARM MIPS
oraz MIPSEL. Szybko wtgczane sa kolejne,
w zwigzku z czym liczba potencjalnych ce-
6w rosnie i obejmuje serwery, routery, mo-
demy, urzadzenia NAS, systemy telewizji
dozorowej oraz systemy ICS.

Symantec zastosowat system honeypot,
ktoéry pozwolit na sporzgdzenie globalnego
zestawienia malware atakujgcego loT. Wy-
nika z niego, ze w 2016 r. najwiecej atakéw
na urzgdzenia loT pochodzito z Chin (34%)
i Stan6éw Zjednoczonych (28%). Nastep-
ne byty Rosja (9%), Niemcy (6%), Holandia
(5%), Ukraina (5%), Wietnam (4%), Wielka
Brytania (3%), Francja (3%) i Korea Potu-
dniowa (3%).

NOWE WYMAGANIA BEZPIECZE[\'ISTWA
CERTYFIKOWANYCH URZADZEN IOT

STOWARZYSZENIA Z-WAVE

Z-Wave Alliance wprowadzito nowe
wymagania bezpieczenstwa do swojego
dlugoletniego programu certyfikowania
interoperacyjnosci. Rada stowarzyszenia
zdecydowala, Ze wszystkie produkty
certyfikowane przez Z-Wave po 2 kwietnia
2017 r. musza miec zaimplementowac Se-
curity framework S2. Dodanie tego zapisu

do programu certyfikujacego natozy na
producentow koniecznos¢ wdrozenia
najsilniejszego poziomu ochrony IoT

w branzy. Wedhug stowarzyszenia S2
zapewnia najbardziej zaawansowany na
rynku poziom bezpieczenstwa urzadzen
isterownikow inteligentnego domu, bram
sieciowychihuboéw.

Zrodia atakow na IoT

A 34% Chiny

B 28% Stany Zjednoczone
C 9% Rosja

6% Niemcy

5% Holandia

5% Ukraina

4% Wietnam

3% Wielka Brytania
3% Francja

3% Korea Potudniowa
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Giganci technologiczni zalecajg
poprawe bezpieczenstwa IoT
Techniczna grupa doradcza ds. Internetu
szerokopasmowego (BITAG - Broadband
Internet Technical Advisory Group) wspie-
rana przez takich gigantoéw technologicz-
nych, jak Google, AT&ET, Cisco, T-Mobile,
Intel i Microsoft opublikowata w listopa-
dzie 2016 . raport na temat bezpieczen-
stwa i prywatnosci loT. Zawierat on obser-
wacje dotyczace luk w zabezpieczeniach
urzgdzen loT. Przedstawiat takze sugestie
dotyczace poprawy bezpieczenstwa i za-
pobiegania wtamaniom za posrednictwem
malware. Doradcy BITAG wskazali, ze prze-
starzate oprogramowanie, nieszyfrowana
komunikacja, brak uwierzytelniania i wza-
jemnych autoryzacji, a takze nieodizolowa-
nie sieci to podstawowe niedociaggniecia

w bezpieczenstwie loT. W zwigzku z tym,
ze aktualizacja oprogramowania, ktora mo-
gtaby usungc krytyczne luki bezpieczen-
stwa, nie jest czynnoscig prosty, a kon-
sumenci nie s sktonni do aktualizowania
swoich urzadzen, problemy zabezpieczen

i prywatnosci nie znikaja.

Wedtug BITAG, aby unikna¢ opisanych sy-
tuacji, uzytkownicy powinni korzystac

z urzadzen loT posiadajgcych najnowsze

oprogramowanie, uzywac silnych metod
uwierzytelniania, ktore nie korzystajg z ta-
twych do odgadnigcia nazw uzytkownikow
i haset, a takze przestrzegac najlepszych
praktyk bezpieczenstwa i szyfrowania. Co
wazne, dostawcy urzadzen loT powinni
stosowac polityke prywatnosci, ktérej za-
sady sg dla uzytkownika fatwe do odszu-
kania i zrozumiate. Branza loT natomiast
powinna rozwazy¢ wdrozenie catosciowe-
go programu ochrony przed cyberprze-
stepczoscia.

BITAG, jako organizacja non profit, nie

ma mocy ksztattowania obowigzujgcych
przepisow. Niemniej raport pokazat, ze do
bezpieczenstwa loT przywigzuje sie coraz
wiekszg wage, a zarazem przekazat impuls

By korzystac z urzadzen
0T trzeba mieC najnow-
SZe oprogramowanie,
uzywac silnych metod
uwierzytelnianiaiprze-
strzegac najlepszych
praktyk bezpieczen-
stwaiszyfrowania.

do dziatania rzgdom i urzedom, gdyz liczba
urzgdzen loT stale bedzie sie zwiekszac.

Wytyczne dla producentéw IoT
Departament Bezpieczenstwa Krajowego
USA (DHS - Department of Homeland Se-
curity) wydat publikacje Strategic Principles
for Securing the Internet of Things (loT), Ver-
sion 1.0 (Strategiczne zasady zapewnienia
bezpieczenstwa w Internecie Rzeczy - loT,
wersja 1.0), ktéra moze stanowic zestaw
wytycznych dla producentdw sektora loT.
Nie definiujg one zasad korzystania z urzg-
dzen, zwracaja raczej uwagg, by to projek-
tanci i producenci kierowali sie wzgledami
bezpieczenstwa i przestrzegali zalecanych
procedur. Dokument ten miat na celu uswia-
domienie producentom zagrozen i ochrone
przed nimi. Publikacja DHS obejmuje wia-
czenie w faze projektowania zagadnien bez-
pieczenstwa, umozliwienie wprowadzania
aktualizacji zabezpieczen i zarzgdzania lu-
kami, korzystanie ze sprawdzonych najlep-
szych praktyk bezpieczenstwa, nadawanie
priorytetow zabezpieczeniom w zalezno-
sci od ryzyka i propagowanie przejrzysto-
sci w kontaktach deweloperéw z produ-
centami. Zwraca tez uwage na zachowanie
ostroznosci i celowosci przez klientow loT
przy wiaczaniu do sieci.

W kluczowych dla zycia czynnosciach

w coraz wiekszym stopniu polegamy na
sieciach funkcjonalnych, od autonomicz-
nych samochoddw po systemy dostar-
czajgce wode i prgd do naszych domow.
Bezpieczenstwo Internetu Rzeczy stato sie
sprawq bezpieczenstwa kraju — podkreslit
w opublikowanym o$wiadczeniu Jeh John-
son, sekretarz bezpieczenstwa krajowego.
— Wydany dzisiaj przewoodnik stanowi waz-
ny krok w dostarczaniu firmom informacji,
aby ich decyzje wptywajgce na bezpieczen-
stwo byty oparte na wiedzy.

Po ataku DDoS Federalna Komisja tacz-
nosci (Federal Communications Com-
mission) nie wydata nowych zalecen,
o$wiadczajac, ze zarzgdzenie Open Inter-
net Order bez dodatkowych przepiséw za-
pewnia ustugodawcom internetowym wy-
starczajgce pole do dziatan chronigcych
sieci przed niezabezpieczonymi podtgczo-
nymi urzgdzeniami.

Amerykanski rynek loT jest czesciag glo-
balnego ekosystemu, totez wszelkie
przepisy krajowe beda w duzym stop-

niu oddziatywac na inne kraje i standardy
miedzynarodowe. [
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INTERNET RZECZY

1jego konsekwencje
dla branzy

€zpieczen

Rozmowa z

Perem Bjorkdahlem,
przewodniczgcym komitetu
wykonawczego ONVIF

Pierwsze pytanie nasuwa

sig samo: czym jest Internet
Rzeczy?

Paradoksalnie, dyskusje na te-
mat technologii Internetu Rzeczy
(loT) skupisjg sie zazwyczajna
poszukiwaniu odpowiedzi na py-
tanie, co loT moze oznaczac dla
przysztych technologii, rozwoju
urzgdzeniich sprzedazy —bez jej
faktycznego zdefiniowania. Jed-
ni twierdzg, ze Internet Rzeczy
jestjuz obecny w naszym zyciu
w postaci licznych zintegrowa-
nych ze sobg aplikacji mobilnych,
sieciowychiinternetowych. Inni
z kolei uwazajg, ze 0 pojeciu loT
mozna mowic tylko wtedy, gdy
urzgdzenia sg potgczone zin-
nymi urzgdzeniami. W ogélnym
rozumieniu loT oznacza, ze wiele
roznych przedmiotow i syste-
mow jest ze soba potgczonych

i zarzadzanych przez pojedynczy
interfejs uzytkownika. Urzgdze-
nia dziatajgce w ramach loT ko-
rzystajg zazwyczaj ze wspolnej
infrastruktury, ktérg wykorzy-
stujg do komunikowania sie.
Zaletg koncepcji loT jest jed-
noczesny, w czasie rzeczywi-
stym, dostep do danych z roz-
nych urzadzen i/lub systemow
Za pomoca jednego interfejsu

. techmcznych

uzytkownika. Oprécz monitoro-
wania w czasie rzeczywistym
oprogramowanie loT umozliwia
analize wielu strumieni danych
do celéw operacyjnych i anality-
ki biznesowej.

Czy mozna wskazaé istotne
obawy zwigzane z Internetem
Rzeczy?

Generalnie obawy dotyczg bez-
pieczenstwa informacji, kto-

re wymieniajg pomiedzy soba
urzgdzenia i sieci—witasnie wy-
miana danych stanowi sedno
idei loT. Zgodnie z koncepcja
Internet Rzeczy taczy ze sobg
zdalnie wiele urzadzen i sys-
temodw. Powstajg wtedy nowe
punkty dostepu, ktére moga
nie mie¢ odpowiedniej ochrony.
Skoro informacja wychodzi poza
obreb ograniczonej bezpiecznej
sieci, zabezpieczenie integral-
nosci danych staje sie wielkim
wyzwaniem. Integralnos¢ to
brak niekontrolowanych zmian.
Istotne obawy sektora techno-
logicznego dotycza tezryzyka
stosowania stabych zabez-
pieczen urzadzenloT i danych
wrazliwych, utraty kontroli nad
urzgdzeniami czy naruszenia
prywatnosci.

Jakie stanowisko w tej kwestii
zajmuje branza zabezpieczen
technicznych? Czy podziela
obawy dotyczace bezpieczen-
stwaloT?

W przypadku branzy zabezpie-
czen technicznych temat loT
jest postrzegany nie tylko przez
pryzmat bezpieczenstwa infor-
matycznego sieci IT. Podstawo-
wym zadaniem naszej branzy
jest zapewnianie bezpieczen-
stwa ludziom, obiektom oraz
mieniu. Zatem wyposazajac na-
sze produkty w mozliwosci ko-
munikacji w ramach loT, musimy
zachowac szczeg6lng ostroz-
nosc¢, by utrzymac wysokie
branzowe standardy zabezpie-
czen. Integracja urzgdzen i sys-
temdw security nie moze i nie
powinna stanowi¢ kompromi-
su ze wzgledu na loT. Poniewaz
intensywno$¢ wymiany danych
miedzy urzadzeniami a klienta-
mi rosnie, zabezpieczenie inte-
gralnosci danych staje sie waz-
niejsze niz dotychczas.

Dlaczego standardy, takie jak
ONVIF, sg wazne dla rozwoju

i przysztosci loT?

Wiekszos¢ przedstawicieli $wia-
ta technologii IT uwaza — po-
dobnie jak ONVIF — ze rozwoj loT
powinien opierac sie na odpo-
wiednich standardach. Internet
Rzeczy bazuje na przyjeciu zde-
finiowanej i uniwersalnej zasady
wspotdzielenia danych w komu-
nikacji sieciowej. Aby loT mogt
dziatac, rézne czujnikii zrédta
danych musza by¢ w stanie ko-
munikowac sie z serwerem lub
oprogramowaniem.
Specyfikacje ONVIF spetniaja te
sama role odnosnie do siecio-
wych urzadzen zabezpieczen
technicznych — definiujg stan-
dardy komunikacji. To zrozumia-
te, ze standardy ONVIF np. uta-
twiajg komunikacje pomiedzy
kamerami roznych producen-
tow za pomocg kompatybilnego
oprogramowania zarzadzajgce-
go VMS, PSIM lub innego siecio-
wego (IP) systemu zarzadzania.
To tak, jakby ONVIF iinne stan-
dardy ustanawiaty wspdliny je-
zyk porozumiewania sie dla roz-
nych krajow.

Cowazne, specyfikacje ONVIF
dotyczace systemow dozoru
wizyjnego i kontroli dostepu zo-

staty przyjete przez IEC. Ozna-
cza to, ze specyfikacje ONVIF
stajg sie de facto standardami
w przypadku tych systemow
takich organizacji normalizacyj-
nych, jak IEC. Jesli zatem loT zo-
stanie w danej lokalizacji wdro-
zony zgodnie z wymaganiami
IEC i bedzie zawiera¢ urzgdzenia
telewizji dozorowej oraz kontro-
li dostepu, bedzie korzystat ze
specyfikacji ONVIF.

Jakie konkretne wyzwania
zwigzane z loT czekajg branze?
Najwigkszym wyzwaniem jest
zapewnienie wysokiej funkcjo-
nalnosci i fatwosci obstugi przy
zachowaniu odpowiedniego za-
bezpieczenia integralnosci da-
nych. Przypomina to spacer po
linie. Producenciiintegratorzy
systemow coraz wiecej uwagi
poswiecajg problemom bezpie-
czenstwa, ale nadal jest mnoé-
stwo pracy do wykonania.
Musimy jeszcze lepiej chronic
dostep do sieciowych urza-
dzen, takich jak kamery czy
kontrolery wejs¢, a to wymaga
poprawy zabezpieczenia catej
sieci oraz urzgdzen. Pytaniem
nie jest, czy Internet Rzeczy
zmaterializuje sie wtasnie w ta-
kim kontekscie, poniewaz to juz
sie dokonato. Branza zabezpie-
czen technicznych musi zwigk-
szy¢ tempo rozwoju Srodkow
ochrony oraz zwréci¢ uwage na
poprawe edukacji uzytkowni-

kéw koncowych i pracownikow
dziatéw IT w zakresie bezpie-
czenstwa systemow zabezpie-
czen technicznych wich co-
dziennej pracy.

Czy ONVIF pracuje nad stan-
dardemloT?

Nad standardem loT pracuja
juzinne organizacje normali-
zacyjne. IEEE — najwieksze na
Swiecie stowarzyszenie profe-
sjonalistow z roznych dziedzin
technologii — rozwija standardy
loT w odniesieniu do kilku branz
technologicznych. Ztozona

z przedstawicieli roznych sek-
torow grupa robocza IEEE o na-
zwie P2413 jest odpowiedzialna
Za ograniczenie rozdrobnienia
branzowego poprzez rozwoj
wspolnego szkieletu i oparcie
przysztych dziatan na identy-
fikowaniu cech wspdlnych po-
miedzy segmentami loT. Takie
porozumienia, jak Open Inter-
net Consortium (OIC), grupy
THREAD Group, ZigBee i Z-Wa-
ve opracowuja specyfikacje do
certyfikacji, biorgc pod uwage
takze standardy loT.

Sukces loT jest oparty na wspol-
nym dazeniu producentow

i dziatobw rozwoju do opraco-
wania standardéw bazowych,
ktore pozwolg systemom za-
bezpieczen technicznych
wspoétpracowac z innymi urza-
dzeniami zabezpieczen, a takze
Z urzgdzeniami spoza obszaru
security. Zapewniona w ten spo-
s6b wspotpraca pomiedzy wie-
loma systemami stanowi funda-
ment loT.

ONVIF przyczynia sie do reali-
zacji tego celu, zwiekszajac

w strefie zabezpieczen tech-
nicznych zgodnos¢ wsrod sie-
ciowych (IP) urzadzen zabez-
pieczen technicznych, co moze
by¢ istotne dla rynku loT ijego
rozwoju. Moim zdaniem kolej-
ny etap dziatan ONVIF moze
dotyczy¢ problemu wzajem-
nej kompatybilnosci pomiedzy
systemami zarzgdzania stru-
mieniami wideo. Stanowi to za-
ledwie element bardziej ztozo-
nego problemu loT.

Per Bjorkdahl

0d 2012r. jest przewodnicza-
cym Komitetu Sterujgcego
ONVIF. Uczestniczy w inicja-
tywach ONVIF i reprezen-
tuje organizacje na targach
iinnych wydarzeniach bran-
zowych. 0d ponad 25 lat pra-
cuje w branzy zabezpieczen
technicznych, obecnie jako
dyrektor ds. rozwoju biznesu
Axis Communications.
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Rok 2016 byt rekordowy pod wzgledem liczby
atakow na urzgdzenia Internetu Rzeczy.
Routery znalazty sie na celowniku
cyberprzestepcow ponad 25 miliardow razy.
Kolejne miejsca zajmujg sieciowe rejestratory
wizyjne i kamery. Przyczyng sa powazne luKi
w zabezpieczeniach tych urzgdzen, ktore do
dzis nie zostaty naprawione.

Routery
1 Sleciow
sprzet wideo

najczesciej atakowanymi
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nternet Rzeczy jest dzis$

jednym z obszardw naj-

bardziej narazonych na
cyberzagrozenia. Producen-
ci tego typu rozwigzan cze-
sto nie dbajg 0 odpowiednie
zabezpieczenia, cyberprze-
stepcy natomiast bezlitosnie
wykorzystujg kazdg wykryta
podatnosc¢ urzadzen dziata-
jacych w ramach IoT. Nieste-
ty producenci naprawiaja je
zbyt p6zno, w zwigzku z czym
hakerzy majg sporo czasu na
dziatania. Nierzadko tez opra-
cowanie i dostarczenie tat jest
trudne, poniewaz urzadzenia
te nie majg automatycznych
mechanizméw aktualizacji
firmware’u.
Fale nowych atakow na loT
nie ustajg. W zesztym roku
botnet o nazwie Mirai wy-
korzystat urzadzenia loT do
przeprowadzenia jednego
z najwiekszych w historii ata-
kéw DDoS. Ataki na sprzet
bedacy elementem syste-
moéw medycznych, przemy-
stowych czy infrastruktu-
ry krytycznej majg powazne
konsekwencje. Zainfekowany
Internet Rzeczy moze zostac
uzyty do szpiegowania, wytu-
dzania okupow ransomware
czy tez postuzyc jako furtka
do gtebiej osadzonych zaso-
béw sieciowych.

Analitycy z zespotu FortiGu-
ard Labs firmy Fortinet ze-
brali dane dotyczace atakow
na Internet Rzeczy z 2016 r.

z podziatem na okreslone ka-
tegorie urzadzen.

Jak sie okazato, w ubiegtym
roku nastgpit gwattowny
wzrost liczby atakdw na ro-
utery stosowane zazwyczaj
w domowych sieciach. 0d-
notowano ich ponad 25 mld
w poréwnaniu do 820 tys.

w 2015 r. Tak ogromna licz-
ba atakdw wigzata sie z luka
odkryta w routerach Netco-

re/Netis polegajaca na za-
mieszczeniu hasta dostepu
do panelu zarzgdzania route-
rem w kodzie oprogramowa-
nia. Na razie nie opublikowa-
no tatki usuwajacej ten btad,
totez mozna sie spodziewac
dalszych zmasowanych ata-
kow na te urzgdzenia. W Pol-
sce routery tego producenta
nie nalezg do najpopularniej-
szych. Z ogolnej liczby 25 mlid
atakéw w naszym kraju zano-
towano okoto 90 tys.
Przejecie dostepu do zarza-
dzania routerem pozwala na
przechwycenie ruchu pocho-
dzacego ze wszystkich urza-
dzen podtaczonych do domo-
wej sieci.

Druga najczesciej atakowana
w 2016 r. kategorig urzadzen
|oT byty sieciowe rejestratory
wizyjne (DVR/NVR). Rejestru-
jg one nagrania z kamer IP
systemu monitoringu wizyj-
nego. Analitycy Fortinet wy-
kryli w minionym roku 1,5 min
atakdw na tego typu urzadze-
nia. W Polsce odnotowano ich
okoto 1800. Za zdecydowa-
ng wiekszoscig naruszen stoi
odkryta w marcu ubiegtego
roku podatnos$¢ na zagroze-
nia dotyczaca urzadzen 79
producentéw rejestratorow.
Réwniez ten backdoor nie zo-
stat do dzi$ naprawiony.

Na trzecim miejscu w zesta-
wieniu znalazty sie kamery IP.
Za wiekszos¢ ubiegtorocz-
nych atakow na te urzgdzenia
odpowiada backdoor odkry-
ty w kamerach firmy LinkSys.
Nalezy jednak zwrdci¢ uwage
na fakt, ze w poréwnaniu do
2015 . liczba atakow na ka-
mery sieciowe spadta 10-krot-
nie. Mozna to ttumaczyc¢ tym,
iz coraz czesciej kamery wy-
korzystujg do zdalnego dozo-
ru rozwigzania chmurowe lub
P2P, w ktorym komunikacja
jest szyfrowana. Najbardziej
narazone na ataki sg kamerki

Routery 25172757940
Kamery IP 36790
Systemy telefoniczne 19289
NAS 29993
DVR/NVR 1514 484
Smart TV 1354
Drukarki 16
2015 2016
Routery 821504 25172757940
Kamery IP 363550 36790
Systemy telefoniczne 117156 19289
NAS 43823 29993
DVR/NVR 749 1514 484
Smart TV 520 1354
Drukarki 28 16
Zainfekowany
Internet Rzeczy INFORMACJE
mOZG ZOStaC . Dobierajgc urzgdzenia po- DRIz
uzyty doszpie-  wiazane i dzisteiace wra- FORTlNET ................. .
gowania, WV}U_- mach Internetu Rzeczy, . .
dzaniaokupow  sessesrevmerrics | o
raHSOmWarQICZV bezpieczer’léiwa pozchodzi fgﬁ?ﬁﬁgﬂi‘ﬂ?mmg
tez pOShlZVC ich producent — czy stosu- istracji publicznej na caltym

jako furtka do
gtebiej osadzo-
nych zasobow
sieciowych.

internetowe, nad ktérymi kon-
trola odbywa sie bezposred-
nio przez Internet.

Na kolejnych miejscach ze-
stawienia przygotowanego
przez Fortinet znalazty sie
rozwigzania NAS, systemy te-
lefoniczne (VolP), telewizory
Smart TV i drukarki sieciowe.

je jakiekolwiek mechanizmy
ochronne i jak wyglada kwe-
stia aktualizacji firmware’u.
Trzeba réwniez sprawdzic,
czy dany sprzet nie jest obar-
czony rozpoznana luka bez-
pieczenstwa.

Wprowadzajac rozwigzania
Internetu Rzeczy do sieci fir-
mowej, najlepiej skonsulto-
wac sie ze specjalistag i upew-
ni¢, czy stosowany system
bezpieczenstwa IT zapewnia
skuteczng ochrone. Moze sie
bowiem okazac, ze system be-
dzie wymagat aktualizacji.

$wiecie. Swiadczy pelna
iinteligentng ochrone

w dobie wzrostu zagrozen
irosnacych oczekiwan
wobec wydajnoscirozsze-
rzajacych sie sieci.

Architektura Fortinet
Security Fabric zapewnia
skuteczne zabezpiecze-
nia spetniajace kluczowe
wyzwaniabezpieczenstwa
srodowisk sieciowych,
aplikacji, chmury oraz urza-
dzen mobilnych.
Zabezpieczenie swoich
firm powierzyto
Fortinetowi ponad 300 tys.
klientow na caltym swiecie.
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Wyzwania
1Zzagrozenia

w 2017 roku

Na podstawie raportu
CERT Orange 2016

W tym roku nie mozna
oczekiwac zmniejszenia
liczby atakdéw malware,
ransomware czy phishingu.
Mimo zakrojonych na
szeroka skale prob
podniesienia Swiadomosci
zagrozen internetowych,
wielu internautdow wcigz
pozwala sie oszukac,
otwierajac podejrzanie
wygladajace zataczniki czy
klikajac linki w e-mailach
podszywajgcych sie pod
znane marki.
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] Orange Polska
F2c www.orange.pl

dwagi hakerom dodaja niska sku-
tecznos¢ wykrywania sprawcow

oraz mata liczba zgtoszen do orga-

now scigania. Ich dziatalnosc¢ utatwia row-
niez to, ze nie musza juz pisac ztosliwego
oprogramowania od podstaw i planowaé
kampanii. Malware i narzedzia do jego
dystrybucji mozna kupi¢ i skonfigurowa¢
na wtasne potrzeby.

W ubiegtym roku Orange Polska przewi-
dywat tez dynamiczny wzrost liczby ata-
kéw za posrednictwem Internetu Rzeczy,
czyli na potaczone z siecig urzadzenia
niebedace komputerami czy smartfona-
mi. Ta diagnoza byta trafna. Do odnoto-
wanego w 2016 r. najwiekszego w historii
ataku DDoS (prawie 1terabit na sekun-
de) wykorzystano gtodwnie zainfekowane
wczesniej kamery internetowe oraz reje-
stratory obrazu. Taki atak zablokowatby
w tym samym czasie dostep do banko-
wosci elektronicznej przeszto tysigca du-
zych bankéw!

W roku 2017 nastapi dalszy wzrost zna-
czenia atakow z wykorzystaniem loT.
Producenci coraz wiekszej liczby urzag-
dzen implementuja w nich funkcjonalno-
Sci umozliwiajgce zdalne zarzgdzanie,
zbyt czesto wprowadzajac je na rynek bez
przeprowadzenia testow bezpieczenstwa.
W efekcie rozwigzania te staja sie tatwym

celem dla atakujgcych, zwtaszcza przy
braku zalecen zmiany domys$inych haset,
ktore nie stanowig tajemnicy.

Ataki w mediach
spoltecznosciowych

Nie zanosi sie tez na to, by przestepcy
zrezygnowali z najpopularniejszej meto-
dy rozpowszechniania ztosliwego opro-
gramowania, czyli za posrednictwem
mediéw spotecznosciowych. Tam rzgdzi
i bedzie rzgdzi¢ socjotechnika. Jeszcze
dtugo bedziemy otrzymywali dziwnie
brzmigce wiadomosci w Messengerze
albo np. znajomy polubi jakis$ dziwny sta-
tus. W takich przypadkach — gdy nie za-
chowamy czujnosci — nasze konto prze-
stanie naleze¢ do nas.

W ostatnich miesiacach coraz czesciej na
Facebooku zaczety sie pojawiac fanpage
z fatszywymi konkursami, wykorzystu-
jacymi znane marki lub osoby. Nieste-

ty okazaty sie wyjgtkowo skuteczne. Ich
dziatanie polega na utworzeniu fatszywe-
go profilu z konkursem firmowanym przez
znang marke lub osobe. Nagroda sa rze-
komo bezptatne zakupy czy nawet wyso-
kiej klasy samochdd. Wystarczy polubié
post, udostepnic go na swoim profilu i za-
miesci¢ pod nim komentarz o wskazanej
tresci. Pozwala to przestepcom dotrzec

do kolejnych 0sab, tj. znajomych ofiar. Na-
stepnie na profilu pojawia sie informacja,
ze w celu sprawdzenia listy zwyciezcow
nalezy wypetni¢ udostepniony formularz

i potwierdzi¢ tozsamos¢ numerem PIN
otrzymanym w SMS-ie weryfikujgcym nu-
mer telefonu ,,zwyciezcy”. Jak mozna sie
domyslic, nie potwierdzamy tozsamosci,
ale subskrypcje wysokoptatnej ustugi Pre-
mium SMS. Za zbedne wiadomosci mozna
zaptaci¢ nawet do 30 zt za kazdg! Para-
doksalnie przestepcy postepujg zgod-

nie z prawem, pod formularzem bowiem
jest umieszczony link (drobnym drukiem)
prowadzgcy do regulaminu, ktory opisuje
ustuge i koszty. Pytanie jednak, jak wiele
0s0b czyta regulaminy? O wysokich opta-
tach ofiary dowiaduja sie dopiero z ra-
chunku telefonicznego.

Warto takze pamietac¢ o Swiadomym
udostepnianiu informacji o sobie w roz-
nych serwisach spotecznosciowych,

w szczegolnosci odnoszacych sie do pra-
cy zawodowej. Wiele wskazuje na to, ze
2017 r. okaze sie rokiem phishingu przy-
gotowywanego pod kgtem konkretnych
grup zawodowych, co moze znacznie
wptyngc na jego skutecznosc. Ksiego-
wy z wiekszym prawdopodobienstwem
otworzy odpowiednio nazwany plik Exce-
la, a jesli przestepca usitujgcy zaatako-
wac nasza firme znajdzie wczesniej na
Facebooku czy Linkedin odpowiednich
kandydatow, szanse jego powodzenia
wyraznie wzrosna.

Corobic¢, by sie bronic¢?
Bezpieczenstwo teleinformatyczne wy-
maga ochrony proaktywnej. Reagowanie
na zagrozenia, ktore i tak juz wyrzgdzity
szkodg, pozwoli jedynie zmniejszy¢ skale
strat. Lepiej wiec zapobiegac, niz leczyc.
Odwotujgc sie do branzy transportowej,
nie trzeba kupowac¢ samochodu, zeby
przemiescic sie z punktu A do B. Podob-
nie jest z rozwigzaniami bezpieczenstwa
IT. Mozna je kupi¢ jako ustuge, zamiast
nabywac na wtasnos¢. To wariant znacz-
nie tanszy, a dzieki temu mozna korzystac
w tym samym czasie z ochrony przed kil-
koma zagrozeniami, nie wydajac catego
budzetu na jedng platforme.

Oczywiscie wszystko zalezy od profilu
firmy ijej potrzeb, ale wiekszos¢ przed-
siebiorstw, decydujac sie na inwesty-

cje w rozwigzania cyberbezpieczenstwa,

Do odnotowanego
w 2016 1. najwieksze-
go w historii ataku
DDoS (prawie 1 tera-
bit na sekunde) wy-
korzystano gtownie
zainfekowane wcze-
Sniej kamery inter-
netoweirejestratory
obrazu.

duzg wage przywigzuje do kosztow. To zu-
petnie naturalne, tym bardziej ze rozwig-
zania tej klasy to forma ubezpieczenis,

i to przed zjawiskiem wirtualnym.
Najczesciej stosowana ochrong danych
w polskich firmach jest oprogramowanie
antywirusowe. Jest podstawag podstaw,
ktora chroni biznes przynajmniej przed
czes$cig zagrozen z sieci. Jednak antywi-
rus to za mato. Inng kwestig jest samo-
kontrola. Z raportu Integrated Solutions
,Cyberzagrozenia wedtug polskich firm”
wynika, ze nieprzestrzeganie przez pra-
cownikdéw procedur bezpieczenstwa jest
jedna z gtéwnych przyczyn incydentow.
Oprécz budowania $wiadomosci wsréd
personelu firmy powinny pamietac¢ o bie-
zgcych aktualizacjach rozwigzan. W prze-
ciwnym razie istnieje ryzyko, ze korzy-
stajgc ze ,,starego” oprogramowania,
padniemy ofiarg ataku.

Poziom bezpieczenstwa polskiej
cyberprzestrzeni

CZYM GROZI FIRMIE IGNOROWANIE
CYBERBEZPIECZENSTWA?

Ws$rod ekspertow od bezpieczenstwa IT
panuje przekonanie, ze nie ma bezpiecz-
nych sieci, sg tylko Zle zeskanowane
przez wtamywacza. Inni z kolei sugeru-
ja, ze kluczowe pytanie nie powinno do-
tyczyé tego, ,,czy mnie zaatakuja?” ani
,Kiedy mnie zaatakujag?”, ale ,kiedy zo-
statem zaatakowany?”.

W czasach, gdy dla wiekszosci firm nor-
ma3 jest bycie online, niezaleznie czy
wykorzystujg ten kanat do komunika-
cji z klientami, partnerami, czy tylko
wewnatrz organizacji, ignorowanie cy-
berzagrozen jest swego rodzaju pros-
ba o biznesowg tragedie. | nie chodzi tu

www.aspolska.pl

wytgcznie o ataki celowe, gdzie cyber-
przestepca skrupulatnie wybiera kon-
kretng ofiare. Wtamywacze skanuja sie¢
regularnie, w sposob automatyczny,
szukajgc luk w zabezpieczeniach i wy-
korzystujac je do swoich celow. Kon-
sekwencje natomiast kosztuja. Trudno
0szacowac wartosc strat, bo firmy nie-
chetnie przyznaja sie do tego, ze zich
kont bankowych wyprowadzono pieniag-
dze lub stracity cenne dane na skutek
ataku.

Sektor MSP w Polsce dostrzega potrze-
be podjecia inicjatyw, ktére ochronig ich
dziatalnosc¢ przed zagrozeniami z Inter-
netu. 51 proc. okresla cyberbezpieczen-
stwo jako bardzo wazne dla ich firmy,

34 proc. uznaje je za kluczowe. To poka-
zuje systematyczny wzrost Swiadomo-
$ci polskich przedsiebiorstw na temat
konsekwencji potencjalnych atakow.
Wsrdd zagrozen, ktére w opinii matych

i Srednich firm moga spowodowa¢ naj-
wieksze straty finansowe, znalazty sie
malware (zto$liwe oprogramowanie) oraz
ataki odmowy dostepu (DDoS). Najwie-
cej, bo 8z 66 proc. wskazan, dotyczyto
ztosliwego oprogramowania. Co wiecej,
wiasnie ataki z wykorzystaniem malware
zostaty okreslone takze jako najtrudniej-
sze do wykrycia.

Te dane wynikaja ze specyfiki ztosliwe-
go kodu, ktory jest coraz bardziej skom-
plikowany, a wobec takich zagrozen, jak
APT czy zero-day oprogramowanie an-
tywirusowe jest bezbronne. Sa to ataki,
ktoére nie maja przypisanych sygnatur

i nie figuruja w bazach producentéw an-
tywirusow. Bez specjalistycznej ochrony
moga bezkarnie wykradac dane lub pie-
nigdze firm nawet przez kilka lat.

Dynamika zmian w cyberprzestrzeni,
rozwijajace sie ztosliwe oprogramowa-
nie i zmienne cele przestepcow po-
wodujg, ze ocena poziomu zagrozen

i prognozowanie zmian stanowig duze
wyzwanie. Ubiegty rok jest doskona-
tym przyktadem dynamiki zmian wekto-
row ataku i metod infekcji. Prezentowa-
ne dane pochodza z systemoéw Orange
Polska analizujacych ruch sieciowy pod
wzgledem ztosliwego oprogramowanisa,
z probka odpowiadajaca ok. 1% ruchu
uzytkownikéw ustug szerokopasmowe-
go dostepu do Internetu.
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Internet Rzeczy

MALWARE W POLSCE

Zidentyfikowane ataki mozna podzieli¢

na trzy typy:

e malware object — dostarczenie do stacji
koncowej ztosliwego oprogramowania,

» web infection — infekcja w czasie rzeczy-
wistymiinstalacja ztosliwego oprogra-
mowania na urzadzeniu ofiary,

» malware callback — potwierdzenie sku-
tecznego uruchomienia ztosliwego kodu
poprzez zestawienie komunikacji siecio-
wej z serwerem zdalnego zarzgdzania
(w celu pobrania dalszych instrukcji bgdz
przekazania wykradzionych informacji).

Sposobow na dostarczenie ztosliwego

oprogramowania na stacje robocze jest

wiele. Coraz wiecej z nich unika wykrycia

w warstwie sieciowej, wykorzystujac me-

chanizm szyfrowania komunikacji TCP.

Zdecydowang wiekszos¢ zdarzen stanowi

komunikacja zwrotna do centrum sterowa-

nia, co wynika z mechanizmdéw dziatania
wspotczesnych infekcji, a takze podkresla
niski stan bezpieczenstwa uzytkownikéw

Internetu. Przewazajgca czesc ztosliwego

oprogramowania po uruchomieniu na stacji

uzytkownika w drugiej fazie dziatania be-
dzie infekowac urzgdzenia.

Ataki na bankowos¢
elektroniczng

Sektor finansowy od lat znajduje sie

w centrum zainteresowania cyberprze-
stepcow. Rok 2016 przyniost fale atakow
na systemy bankowosci internetowe;j.
Byty one wycelowane zaréwno w infra-
struktury techniczne, jak i bezposred-
nio w klientéw bankdéw. Dowiodty, ze linia
kontaktu bank-klient — coraz czesciej to
e-mail lub SMS - jest bardzo podatna na
zagrozenia i dlatego skutecznie wykorzy-
stywana. Wsr6d metod dominuja ataki
phishingowe, w ktérych wyniku klienci sg
narazani na wytudzenia danych logowania
i numerdw kart ptatniczych.

Co gorsza, tres¢ wiadomosci e-mailo-
wych jest coraz lepiej dostosowana pod
konkretne banki i klientow, a fatszy-

we serwisy bankowe sg dopracowane

i wiarygodnie imitujg prawdziwe. Jedng
z kluczowych kwestii nadal pozostaje
udoskonalenie zabezpieczen i monitoro-
wanie styku ustug bankowych i teleko-
munikacyjnych wykorzystywanych w ko-
munikacji banku z klientem. W ubiegtym
roku instytucji z sektora bankowego nie
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ATAKI, PRZED KTORYMI CERT ORANGE POLSKA

CHRONIE. UZYTKOWNIKOW SWOJEJ SIECI

- ataki phishingowe zwigzane z progra-
mem 500+ (podszywajace sie pod por-
tale umozliwiajace zlozenie wniosku),

- subskrypcja ustug Premium SMS,

- ataki phishingowe na bankowos¢ elek-
troniczna,

-kampanie phishingowe polegajace
na podszywaniu sie pod bankowosc¢
elektroniczna,

- wyludzanie danych umozliwiajgcych
wyKkonanie operacji w systemach ban-
Kkowosci elektronicznej lub wyludzanie
danych z kart ptatniczych,

ominety takze ataki typu DDoS, podczas
ktorych pojawiaty sie zgdania finansowe.
Banki okazaty sie dos¢ dobrze przygoto-
wane, nawet ataki DDoS o przepustowo-
Sci bliskiej 50 Gb/s nie zablokowaty do-
stepnosciich ustug, a klienci praktycznie
nie odczuli réznic w dziataniu serwiséw
transakcyjnych.

Skalairéznorodnosé zagrozen dla banko-
wosci elektronicznej stale rosnie. Ostatnie
lata pokazaty, ze doskonalenie zabezpie-
czen pozostaje dla sektora finansowego
kwestig priorytetowa. Ogromne naktady
finansowe na bezpieczenstwo sprawiaja,
ze jest to nadal jeden z najlepiej zabezpie-
czonych sektoréw ustug krytycznych. Ten
fakt wykorzystano w zwigzku ze startem
programu 500+, gdy banki wsparty reje-
stracje do programu swoimi platformami.
Usprawnito to proces rejestracji benefi-
cjentéw, a przede wszystkim ograniczyto
ryzyko narazenia ich na ujawnienie pouf-
nych danych podczas wyjatkowo nasilo-
nych na poczatku e-mailowych kampanii
phishingowych.

Nalezy pamietac

0 biezacych aktuali-
zacjach oprogramo-
wania. W przeciwnym
razie istnieje duze
1yzyko, ze korzystajac
ze ,starego” oprogra-
mowania, padniemy
ofiarg ataku.

- ataki phishingowe na klientéw Poczty
Polskiej,

- kampanie zlosliwego oprogramowania,

- przesylanie wiadomosci podszywa-
jacej sie pod powiadomienie wystane
przez Poczte Polska, zawierajacej link
do oprogramowania,

- cryptolocker (rodzaj ransomware),

- okup za odszyfrowanie danych: 1299 zi

na krotki okres, pozniej 2399 zt,

- ataki phishingowe na klientéw PGE pod

pozorem wysyiki faktury.

Podsumowanie roku 2016
Pierwszy kwartat 2016 r. z ngjmniejszg licz-
ba zagrozen w porownaniu do pozosta-
tych byt dos¢ spokojny dla uzytkownikdw.
Gtowny udziat w zdarzeniach miat Trojan.
ZeroAccess, dropper pobierajacy m.in.
aplikacje, wykorzystujacy moc obliczenio-
wa komputera ofiary do ,wykopywania”
kryptowaluty bitcoin lub wymuszajacy na
uzytkownikach kliknigcia w reklamy typu
pay-per-click. Podobne funkcje ma drugi

z dropperow, Diple, pobierajgcy m.in. mal-
ware ZeroAccess oraz kod wykradajacy
dane wrazliwe ze stacji ofiary. W pierw-
szym kwartale, zwtaszcza w lutym, ziden-
tyfikowaliSmy wzmozong aktywnos$¢ bota
Jorik, réwniez wykorzystujgcego zaso-

by zainfekowanych urzgdzen do wydo-
bywania bitcoindw. Na przetomie lat 2015
2016 CERT Orange Polska zaobserwowat
intensywng kampanie rozprzestrzeniania
oprogramowania ransomware Cryptowall.
Infekuje on witryny WWW, by nastepnie wy-
korzystujgc podatnosci w systemie ofiary,
bez jej wiedzy pobrac i zainstalowac ztosli-
wy kod na jej komputerze. Pierwsza pigtke
pierwszego kwartatu zamyka hybrydowy
trojan Sality wykradajgcy dane wrazliwe ze
stacji i wykorzystujacy przejete urzagdzenie
do ukierunkowanych atakéw bgdz kampa-
nii spamowych.

W drugim kwartale zanotowano rozwdj in-
fekcji opartych na paczkach exploit kitow,
wykorzystujacych podatnosci w aplika-
cjach sieciowych i zabezpieczeniach anty-
wirusowych. Malvertisment — jak wskazuje
nazwa — to ztosliwe reklamy spotyka-

ne najczesciej w serwisach oferujgcych

pirackie wersje oprogramowania badz
umozliwiajgcych obejrzenie najnowszych
filméw i seriali bez ponoszenia optat w za-
mian za uruchomienie w tle kilku mato
ucigzliwych reklam.

Trzeci kwartat wyrdznit sie najmniejsza
liczbg anomalii, utrzymuijac trend z pierw-
szej potowy roku. W skrzynkach e-mailo-
wych regularnie pojawiaty sig kampanie
phishingowe, a ta droga najczesciej byt roz-
powszechniany ransomware Locky (skrypt,
ktory ukrywa sig zazwyczaj w makrach do-
kumentow aplikacji MS Excel czy MS Word).
Obserwowano takze natezenie infekcji tro-
janami bankowymi, w tym Ursnif, ktérego
kolejne wersje nauczyty sie rozpoznawac,
czy plik zawierajgcy gotowy do wykonania
kod jest otwierany przez uzytkownika, czy
przy uzyciu procesow charakterystycz-
nych dla rozwigzan bezpieczenstwa, uru-
chamiajgc faktyczny malware tylko w tym
pierwszym przypadku.

Najczesciej wystepujagce ztosliwe opro-
gramowanie w czwartym kwartale ubie-
gtego roku byto zaréwno efektem nowych
podatnosciirodzin ztosliwego oprogra-
mowania (Mirai), jak i poczatku roku aka-
demickiego oraz przed$wigtecznych za-
kupdéw. W kolejnych kampaniach , faktur”
cyberprzestepcy umieszczali ransomware
TorrentLocker, czyli nowa odmiane znane-

RODZAJE Zt OSLIWEGO
OPROGRAMOWANIA

w podziale na funkcje, ktére
realizujg na stacjach swoich ofiar

Dropper - po zestawieniu komunikacji
z centrum sterowania realizuje funk-
cje pobierania dodatkowej szkodliwej
zawartosci.

Bot - umozliwia cyberprzestepcy prze-
jecie kontroli nad urzadzeniem w celu
dokonywania atakéw DDoS, obnizania
poziomu zabezpieczen czy przepro-
wadzania atakow man in the middle,
przekierowujac ruch sieciowy uzyt-
kownika na podstawione domeny.
Datastealer - oprogramowanie
ukierunkowane na kradziez danych
dostepowych do systemow transak-
cyjnych, numerow kart ptatniczych
czy serwisow e-mailowych.
Ransomware - szyfrujac dane uzyt-
kownika, wymusza na ofiarach okup
W zamian za przywrocenie dostepu
do plikow.

go Cryptolockera, komunikujgcg sie z C&C
w celu wymiany kluczy zaszyfrowanym
kanatem. Dziatanie Nymaima z kolei byto
ukierunkowane na infekcje przegladarek
prowadzgca do ataku man-in-the-browser
—modyfikacje danych zawartych w po-
leceniach przelewéw bankowych w mo-
mencie wykonywania ptatnosci elektro-
nicznych.

Ostatnie miesiace 2016 r. zdominowat
backdoor atakujgcy urzgdzenia Interne-
tu Rzeczy dziatajgce pod kontrolg syste-
mu Linux — bot Mirai. Botnet sktadajacy sie
z urzgdzen zainfekowanych tym oprogra-
mowaniem zostat po raz pierwszy uzyty
20 wrzes$nia 2016 r. Jego efektem byt nale-
zacy do najwiekszych atakéw DDoS w hi-
storii dochodzacy do 620 Gb/s.

Ze wzgledu na stosunkowo niski poziom
zabezpieczen urzadzen Internetu Rzeczy
(hasta domysine, nieaktualne oprogramo-
wanie) oraz ich rosngcg powszechnosé
Mirai rozprzestrzenit sie takze w Polsce,

www.aspolska.pl

Top 5 zagrozen
mobilnych 2016 roku

Triada

Rodzaje zlosliwego
oprogramowania

%

Il Android
GhostPush
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Clicker

Android

M Hybrid
I Dropper
M Datastealer
Il Ransomware

dominujgc wsrdd najwigkszych botnetéw Bot
zidentyfikowanych w badanej przez CERT
Orange Polska prébce.
Uzytkownicy zainfekowani zlosliwym oprogramowaniem
na urzadzenia mobilne (Srednia miesieczna z roku 2016)
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Internet Rzeczy

RAPORT

Boom narynku

niezbedna standaryzacja

Internet Rzeczy (loT) wywotat niemate za-
mieszanie i przyspieszyt rozwoj wielu branz.
Raporty czotowych firm badawczych poka-
ZUjg, ze szybko rosng wydatki i przychody
zwigzane z loT w krajach Europy Srodko-
wo-Wschodniej. Chiny i Stany Zjednoczone
to kolejne duze rynki inteligentnego domu.
Rozpowszechnianie sie loT pocigga problemy
Zwigzane z ochrong prywatnosci i cyberbez-
pieczenstwem, co wymusza opracowanie
standardow ochrony danych osobowych.

a5s International
|

Wydatkina IoT

w Europie Srodko-

wo-Wschodniej za

4 lata wyniosa 24

mld USD
Naktady na urzgdzenis, oprogra-
mowanie, ustugi i komunikacje
zwiazane z loT w krajach Europy
Srodkowo-Wschodniej w 2016
r.wyniosty 11 mid USD. Wedtug
prognoz firmy analitycznej IDC
przychody zwigzane z loT w tym
rejonie w latach 2016—-2020, przy
Srednim wskazniku CAGR na po-
ziomie 21,5% zamkna sie kwota
24 mld USD. Pod wzgledem in-
westycjiw loT w 2016 r. pierw-
Sze miejsce zajmowata branza
transportu, generujac wydat-
kirzedu 2,3 mld USD. Tuz za nia
znalazt sie sektor produkcyjny
(2,1mld USD), trzecie miejsce (1,2

86 | a&s POLSKA
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mld USD) przypadto sektorowi
utilities.

Wedtug IDC w najblizszych pie-
ciu latach na prowadzenie pod
wzgledem obrotéw w obszarze
loT wysunie sie rynek konsu-
menta. Ubezpieczenia, budow-
nictwo (inteligentne budynki),
transport, samochody podta-
czone do sieci oraz inwestycje
miedzybranzowe bedg stano-
wic gtdwne obszary zastoso-
wan loT. Wzrosnag tez naktady
uzytkownikéw indywidualnych
na inteligentne domy —we-
dtug IDC do 2020 . przekroczg
1,1mld USD. Firmy oraz instytu-
cje rzqdowe w Europie Srodko-
wo-Wschodniej, podobnie jak
konsumenci, dobrze znajq idee
Internetu Rzeczy i sq sktonni do
powaznych inwestycji w rozwig-
zania loT —wyjasnia Milan Kalal,
Program Manager ds. Internetu
Rzeczy wIDC CEMA.

Wedtug IDC najwieksze obro-

{9

ty przyniosa ustugi, nastepnie
sprzet, oprogramowanie i komu-
nikacja. Wydatki na ustugi w cig-
gu najblizszych pieciu lat maja
sie podwoic, 0siggajgc w 2020

r. poziom 7 mld USD. Na razie
szybszy wzrost bedzie dotyczyt
sprzetu (moduty i czujniki) oraz
oprogramowania, aplikacje na-
tomiast moga stanowi¢ ponad
potowe wydatkéw na oprogra-
mowanie.

Chiny i Stany Zjed-
noczone

- najwieksze rynki
rozwigzan inteligentne-
godomu
Firma analityczno-konsultingo-
wa Ovum w ostatnim raporcie
prognozuje, ze najwigkszymi
odbiorcami rozwigzan inteli-

63
/

Vo

gentnego domu bedg Chiny
iUSA, a sprzedaz urzadzen in-
teligentnych do 2021r. prze-
kroczy 1,4 mld sztuk. Wedtug

jej analitykdw za wzrost od 224

minw 2016 r.do 1,4 mid w roku
2021 bedg odpowiadac gtéwnie
urzgdzenia z branz security i uti-
lities, takie jak kamery, zamki do
drzwi, inteligentne termostaty

i zaréwki. Liczba inteligentnych
gospodarstw domowych w 2021
r.wzro$nie do 463 min, w kaz-
dym bedzie sie znajdowac sred-
nio 8,7 urzgdzen inteligentnych,
co tgcznie —jak podaje Ovum —
zwigkszy ich liczbe do 1,4 mid
sztuk.

Stany Zjednoczone i Chiny
uznano za najwieksze ryn-

ki rozwigzan inteligentnych
domow ze wzgledu na podaz

produktow i duze zaintere-
sowanie konsumentow. Po-
zostate rejony Azji Wschod-
niej i Potudniowo-Wschodniej
takze bedg miaty istotne zna-
czenie dla rynku. Opracowa-
na przez Ovum dla sektora
inteligentnych domdéw mapa
przedstawiajgca nasycenie
rynku w 2021r. pokazuje, ze
w adaptacji technologii pro-
wadzenie obejma Stany Zjed-
noczone (69%). Za nimi znaj-
da sie Kanada (54%), Korea
Potudniowa (48%), Japonia
(41%) i Wielka Brytania (40%).
W raporcie przedstawiono
podziat urzgdzen inteligent-
nego domu na piec¢ katego-
rii: utilities, AGD, security,
interaktywne gtos$niki audio

i pozostate. Uwage zwraca
osobna kateqgoria interaktyw-
nych gtosnikow audio (takich
jak Amazon Echo czy Google
Home). Zdaniem Ovum ich
sprzedaz bedzie rosngc naj-
szybciej —w 2021r. 0siggajac
192 min sztuk.

Raport wskazuje tez na luke
miedzy systemami,,zréb to
sam” a dedykowanymi ustuga-
mi dla inteligentnego domu. Na
przyktad do 2021r.15,5% go-
spodarstw zaadaptuje inteli-

gentne systemy zabezpieczen,
ajedynie 6,2% zamierza sko-
rzystac z ptatnych profesjonal-
nych ustug branzy ochrony. Ta
luka moze oznaczac¢ dla firm
nowe mozliwos$ci rozwoju mo-
deli biznesowych skupionych
wokot technologii inteligentne-
go domu.

Standardy
3 bezpieczenstwa

produktow IoT
Wydawnictwo Consumer Re-
ports zapowiedziato wykreowa-
nie standardu, ktéry umozliwiat-
by sprawdzenie odpowiedniego
poziomu zabezpieczen i prywat-
nosci uzytkownikow korzysta-
jacych z urzadzen loT. Impul-
sem do opracowania standardu
byty wyniki niedawnej ankiety
CR Consumer Voices, wedtug
ktdrej 65% Amerykandw nie ma
pewnosci, czy ich dane osobo-

we sg bezpieczne podczas ko-
rzystania z komunikujgcych sie
ze soba urzadzen loT. Zdaniem
Consumer Reports producenci
nie powinni przerzucac na uzyt-
kownikdw samodzielnego kon-
figurowania ustawien bezpie-
czenstwa urzgdzen sieciowych.
Branza powinna zainteresowac¢
sie proponowanym standardem
ochrony prywatnoscii bezpie-
czenstwa, wdrazajac odpo-
wiednie mechanizmy podczas
projektowania i tworzenia pro-
duktéw cyfrowych —urzgdzen
loT, oprogramowania i aplikaciji.
Naszym celem jest pomoc kon-
sumentom w zorientowaniu sig,
ktére z produktow cyfrowych
najlepiej chronia ich prywatnos¢
i bezpieczenstwo oraz umozli-
wiajg im kontrole nad ich danymi
osobowymi — podkreslono w ko-
munikacie.

Przy opracowaniu wskazowek

mieszkancow Stanow Zjednoczonych
nie ma pewnosci, czy ich dane osobowe
sg bezpieczne podczas korzystania

z urzadzen skomunikowanych.

Liczba sprzedanych urzadzen dla inteligentnego domu wg kategorii

Liczba sprzedanych sztuk

irozwigzan standardow jak naj-
bardziej uniwersalnych Consu-
mer Reports wspotpracowato

z kilkoma partnerami. Wsrod
nich znalezli sie np. dostawca
aplikacji blokujacych Sledzenie
danych Disconnect, organiza-
cja non profit Ranking Digital Ri-
ghts (RDR) zajmujaca sie bada-
niami polityki prywatnosci oraz
Cyber Independend Testing Lab
(CITL) testujaca bezpieczen-
stwo oprogramowania.

Spotka przedstawita wskazow-
ki dotyczace tego standardu.
Przyktadowo podczas pierwsze-
Qo uruchomienia nowego urza-
dzenia loT uzytkownik powinien
zostac zapytany o ustanowienie
unikatowej nazwy uzytkownika
ihasta, podobnie jak to sie dzieje
w przypadku zaktadania konta
bankowego. Ponadto polityka
firm powinna obejmowac prak-
tyki usuwania z serwera danych
konsumenta na jego prosbe

o ochrone prywatnosci.
Standard ten moze by¢ wy-
korzystywany jako pomoc w
rozwijaniu specyficznych i po-
wtarzalnych procedur testo-
wych. Bedziemy wowczas mogli
oceniac produkty i umozliwiac
konsumentom ich wzajemne
poréwnywanie na podstawie np.
stopnia ochrony prywatnosci,
podobnie jak robimy to obecnie
w innych aspektach dziatania
produktow — podkresla Consu-
mer Reports.

1600 000
1400 000 Udziaty w rynku loT
1200 000 w 2016 ,
[9%] poszczegoinych
1000 000 segmentow technologii
800 000 w Europle’S'rodkowo—
-Wschodnigj
600 000
tacznosc Sprzet
400 000 18,0 28,9
200000
2015 2016 2017 2018 2019 2021 2021
M Inne artykuty gospodarstwa domowego 1 Interaktywne huby audio
Il Bezpieczenstwo Il Sprzet AGD Il Ustugi uzytecznosci publicznej ) )
Ustugi Oprogramowanie

Zrédfo: Prognoza Ovum dotyczaca urzadzen inteligentnego domu 2016-2021

30,1 22,1
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OFERTA FIRM TELEKOMUNIKACYJNYCH
DLA INTELIGENTNEGO DOMU

Gtowni dostawcy ustug telekomuni-
kacyjnych, np. ATET, Deutsche Tele-
kom, Orange, od kilku lat sa aktywni
w biznesie smart home. Biorac pod
uwage, ze inteligentny dom stanowi
»Ciekawy dodatek” dla statych klien-
tow, operatorzy z réznych krajow,
np. Telstra (Australia), Singtel (Sin-
gapur), True (Tajlandia), MobiPhone
(Wietnam), SK (Korea Potudniowa),

02 (Wielka Brytania) KP (Holandia),
wprowadzili w 2016 r. nowe ustugi
inteligentnego domu oparte na wta-
snych aplikacjach. W roku 2017 zesta-
wy i ustugi dla inteligentnego domu
Zamierza wprowadzi¢ wiecej ope-
ratorow telefonii i telewizji kablowej

z rynkdw wschodzacych, m.in. z potu-
dniowej Afryki, krajow ASEAN, Ame-
ryki Potudniowej i Europy Wschodniej.

KONTROLA I STEROWANIE GEOSEM

Raporty firm analitycznych dowo-
dza, ze w ciggu ostatniego pottora
roku sterowanie gtosem stato sie
kategoriag dominujaca w sektorze
urzgdzen inteligentnego domu. ABI
Research podaje, ze kontrolowa-
ne gtosem urzgdzenia inteligent-
nego domu, reprezentowane przez
Amazon Echo, do 2021r. bede ge-
nerowac 30% obrotéw na rynku
smart home, mimo ze ta katego-
ria sprzetu dwa lata temu dopiero
zaczynata sie rozwijac. Mozliwos¢
wykorzystania funkcji cyfrowego
asystenta na smartfony stanowi
realng wartosc dla klientéw.
Zdolnosc do integrowania i posze-
rzania zakresu zastosowari kontroli
gtosem w domach beozie oczy-
wiscie wymagac o wiele wiekszej
liczby urzgdzen z funkcjq sterowa-
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nia gtosowego — méwi Jonathan
Collins, dyrektor ds. badan w ABI
Research. — W ciggu najblizszych
pieciu lat dystrybutorzy urzgdzen
dla domu i AGD, a takze instalatorzy
i dostawcy systemow inteligentnego
domu podejmg wspdtorace prowa-
0zgcq do integracji w ramach plat-
form sterowania gtosem.

Niemiecki operator Deutsche Te-
lekom potwierdzit, ze jego otwarta
platforma dla domow wtgczonych
do sieci (QIVICON) zostata zintegro-
wana z aplikacjg Alexa (Amazon) we
wrzesniu 2016 r. W swoim komuni-
kacie podaje: Wspdétoraca z Ama-
zonem pozwala oferowac klientom
Jjeszcze wiecej rozwigzar innowa-
cyjnych. Wierzymy w przysztoS¢ in-
teligentnych domow sterowanych
gtosem.

W $lad za popularnosciag Ama-

zon Echo na rynkach zachodnich

z mozliwosci komunikacji w r6z-
nych jezykach skorzystali tez kon-
kurenci Echo, tacy jak NUGU od SK
Telecom w Korei Ptd. czy DingDong
w Chinach. NUGU poczatkowo ofe-
rowato urzgdzenie w ksztatcie wal-
ca o $rednicy 21,9 cm z planowang
funkcjonalnoscia gtosnika i oswie-
tlenia LED. Koreanski operator po-
twierdzit, ze w pierwszej potowie
2017 r. zamierza uruchomic funkcje
Application Programming Interfa-
ces (APIs), ktéra pobudzi rozwoj
ekosystemu wokot NUGU poprzez
bliskg wspotprace ze start-upa-
mi, matymi i Srednimi przedsigbior-
stwami oraz ekspertami z dziedziny
sztucznej inteligencji w celu udo-
stepnienia ustug powigzanych.

|

INTELIGENTNE DOMY OPARTE NA SZTUCZNEJ INTELIGENCJI

Technologie sztucznej inteligenc;ji
(Al-Atrtifical Intelligence) umoz-
liwiajg urzadzeniom inteligentne-
go domu rozpoznawanie sygna-
tow odbieranych z urzadzen zdalnie
sterowanych, takich jak urzgdze-
nia wearable (ktére mozna nosi¢ na
sobie), w celu sterowania urzgdze-
niami AGD, urzgdzeniamii systema-
mi zabezpieczen. Oprocz Amazona
i Google rowniez Apple, Samsung

i Microsoft maja potencjat do wpro-
wadzenia na rynek podobnych urzg-
dzeni funkciji.

Wedtug Technavio rynek Al ma wie-
le do zaoferowania dystrybutorom

i producentom OEM z sektora inteli-
gentnego domu, takim jak Samsung
Electronics. W listopadzie 2016 r. ten
gigant technologiczny z Korei Ptd.
przedstawit plan wdrozenia techno-
logii Al w urzgdzeniach AGD Sam-
sung. Firma ma takg mozliwos¢
dzieki dokonanemu w pazdzierni-
ku przejeciu Viv. Start-up Viv zostat
zatozony przez twaércéw Siri, wirtu-
alnego asystenta Apple. W 2012r.
odeszlioniz Apple i powotali Viv. Ma
on odmienng budowe niz Siri, a r6z-
nica polega na tym, ze jego system

back-end ma charakter programo-
wy. Platforma sztucznej inteligenciji
Viv potrafi sama tworzy¢ nowe kody,
by wykonac¢ nawet takie zadania, dla
ktdrych nie istniejg instrukcje w ory-
ginalnie napisanym kodzie.
Wszystkie te firmy planujg inwe-
stycje w rozwigzania Al i tworze-
nie inteligentnych urzadzen nowej
generacji. Takze najwieksi dystry-
butorzy przetwarzania w chmurze
—Amazon Web Services i Microsoft
—inwestujg w rozwigzania Al i tech-
nologie uczenia maszynowego.
Przetwarzanie w chmurze stato sie
kluczowym elementem technolo-
gii inteligentnego domu, poniewaz
w chmurze znajduja sie zaréwno
aplikacje, jak i magazyn danych. Po-
nadto inwestycje w Al, wspomaga-
ne przez przetwarzanie w chmurze,
zwiekszajg konkurencyjnosc¢ gtow-
nych producentow.

Kolejnym elementem sprzyjajg-
cym rozwigzaniom Al w aspekcie
technologicznym jest wykrywanie
i rozpoznawanie emocji. Najszyb-
szy wzrost analitycy przewiduja

w technologii biosensoréw. Insty-
tut badawczy MarketsandMar-

kets szacuje, ze rynek wykrywania
i rozpoznawania emocji wzrosnie
z6,7mld USD w 2016 r. do 36,1 mId
USD w 2021, przy wskazniku CAGR
39,9%.

Z kolei gigant technologiczny IBM poin-
formowat, ze w listopadzie 2016 . udo-
stepni swojg wiedze na temat prze-
twarzania kognitywnego wszystkim
producentom oprogramowania.
Przedstawiciele IBM upublicznili ten
eksperymentalny projekt pod na-
zwa Project Intu. Jest to platforma
pozwalajaca na wbudowanie w urza-
dzenia funkcji Watson, takich jak
umiejetnosci uczenia kognitywnego
czy podstawy uczenia maszynowe-
go i oferowanie architektury nowej
generacji do budowania rozwigzan
opartych na podejsciu kognityw-
nym.

Ten otwarty projekt pozwoli twor-
com oprogramowania skupic sie na
innych funkcjach.

WIECEJ PLATFORM IOT GOTOWYCH DO WYKORZYSTANIA

Platformy loT sg kluczowe dla ta-
kich zastosowan i ustug, jak in-
teligentne domy, ktdre tgcza
rzeczywiste i wirtualne Swiaty
przedmiotow, systemow i ludzi.

W 2016 r. na rynku byto co najmnigj
300 platform loT, wsrdd nich Predix
(GE), Watson (IBM) czy SAP (Hana).
Ich liczba wcigz rosnie. Rozwoj uta-
twiaja liczne start-upy, producen-
ci sprzetu, urzadzen sieciowych,
twarcy oprogramowania bizne-
SoweQo i zarzgdzania mobilnego,
tacy jak IBM, Amazon, Ayla
Networks, Exosite, Orbweb itd.

Ze wzgledu na rézne strategie biz-
nesowych dostawcow ustug loT
zyski z potencjatu Internetu Rzeczy
zapewni partnerstwo. Amerykan-
ski Qualcomm Technologies przed-
stawit plany wspotpracy z Google
majacej na celu wspieranie przez
procesory Qualcomm Snapdragon

nowego systemu operacyjnego An-
droid Things. Jak podaja przedsta-
wiciele Qualcomm, jest to nowe roz-
wigzanie wertykalne do urzgdzen
loT. Programisci moga wykorzystac
Swojg wiedze na temat Androida

i procesoréw Snapdragon, aby przy-
spieszy¢ rozwoj rozwigzan loT.
Grupa Alibaba zadebiutowa-

ta w branzy loT w Chinach syste-
mem YunOS. Ponad 10 milionéw
telewizorow smart i modutéw TV
box chinskich marek Lenovo i Sky-
worth sprzedawano z zainstalo-
wanym oprogramowaniem YunOS.
W ten system wyposazono ponad-
to podtgczane do sieci wentylatory
kuchenne firmy Haier i inteligent-
ne lodéwki Midea. Poza granica-
mi Chin system ten zainstalowano
w robotach Pepper japonskiej fir-
my SoftBanks oraz samochodach
SAIC Motor.

Jak podano w rocznym komunika-
cie z 2016 r. wystanym do udziatow-
cow Alibaby przez Jacka Ma, zato-
zyciela i prezess, firma aktywnie
inwestuje w ustugi przetwarzania
we wtasnej chmurze, Alibaba Cloud,
poniewaz Srodowisko e-commerce
juz wkrétce stanie sie powszechne.
Plany firmy skupiaja sie na mozliwo-
Sciach wykorzystania jej systemu
handlowego i stworzenia srodowi-
ska dla nowych technologii, takich
jak sztuczna inteligencjs, VR (Virtual
Reality —rzeczywisto$¢ wirtualna)
AR (Augmented Reality — rzeczy-
wisto$c¢ rozszerzona) oraz Internet
Rzeczy. W walce o |oT najlepsza bro-
nig ma by¢ system YunOS.

Oprocz strategiii modeli bizneso-
wych kluczowe dla podkreslenia
wartosci loT jest generowanie zto-
zonych danych. Umozliwia to za-
sadniczo juz sama platforma.
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W erze automatyki domowej i szyb-
kiego wzrostu liczby skomunikowa-
nych urzadzen loT dla domu wielu
dystrybutoréw i duza liczba nowych
start-up6éw chce nadazyc¢ za tym
trendem. ABI Research przewiduje,
ze do roku 2020 liczba sprzedanych
urzadzen inteligentnego domu wy-
niesie 360 min.

Przy rosnacej liczbie urzgdzen do-
mowych podtgczonych do sieci poja-
wia sie coraz wiecej luk zwigzanych

z uzytkowaniem urzadzen loT. Przy-
ktadem jest zmasowany atak DDoS
w USA przeprowadzony w pazdzier-
niku 2016 r. Hakerzy wykorzysta-

li luki urzadzen loT, przejeli serwery
dostawcy DNS i zaktdcili dziatanie ta-
kich serwisow jak Netflix, Airbnb czy
Spotify.

Obserwujemy alarmujgcy rozwoj
ztosliwego ransomware w telewizo-
rach smart i kamerach IP, ataki typu
code injection, dowody na istnie-

)

Urzadzenia typu wearable i smart-
watche, integrowane z innymi apli-
kacjami loT, sg coraz bardziej po-
wszechnym narzedziem opieki
medycznej. Skupienie ustug i urza-
dzen opieki medycznej na konsu-
mencie przyczynia sie do integra-
cji ze Srodowiskiem inteligentnego
domu i nowymi modelami bizne-
sowymi. Sposrdd urzadzen smart
home w obszarze opieki medycznej
w Kregu zainteresowania w 2016 1.
znalazty sie rozwigzania poprawia-
jace jakosSc¢ snu i czystosc powie-
trza.

Nowe rozwiazanis, takie jak Sense,
czujniki snu SleepExpert firmy Beu-
rer, Sleepace Nox, materace ofero-
wane przez Eight, zaréwki C Sleep
Smart Bulb firmy General Electric
iinne, zostaty opracowane pod ka-
tem poprawy jakosci snu. £gcze Blu-
etooth, wsparcie IFTTT czy stero-
wanie gtosem sg w tych produktach
powszechne i poprawiajg zarowno
integracje w ramach inteligentnego
domu, jak i wrazenia uzytkownikow.
Przyktadowo czujnik wykrywa, ze
uzytkownik sie budzi. Wtedy Sense

D )
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POPRAWA BEZPIECZENSTWA IOT

nie zagrozern typu zero-day, a tak-
zZe wykradanie haset inteligentnych
zamkow i urzgdzen pootgczonych
do sieci —moéwi Dimitrios Pavlakis,
analityk branzowy w ABI Research.
Stan zabezpieczen w Srodowisku in-
teligentnego domu jest niewystar-
czajacy. Producenci urzgdzen smart
home muszg zadbac¢ o mechanizmy
cyberbezpieczenstwa juz na etapie
projektowania produktow.
Techniczna Grupa Doradcza ds. In-
ternetu Szerokopasmowego (Bro-
adband Internet Technical Adviso-
ry Group) wspierana przez gigantow
technologicznych, m.in. Google,
ATET, Cisco, T-Mobile, Intel i Micro-
soft, zaleca posiadanie ostatnigj
aktualizacji oprogramowania, uzy-
wanie silnego uwierzytelniania po-
przez domysine, a zarazem trudne
do odgadniecia nazwy uzytkownika
imoce hasta, przestrzeganie naj-
lepszych praktyk bezpieczenstwa

OPIEKA ZDROWOTNA W DOMU

przekazuje wiadomos¢ inteligentne-
mu termostatowi, aby ustawit wy-
brang temperature w pomieszczeniu
lub stopniowo zapalat Swiatta. Wersja
Sense with Voice wspotpracuje z ter-
mostatem Learning Thermostat fir-
my Nest iinteligentnym o$wietleniem
Hue Philipsa. Czujniki wbudowane

w materac Eight $ledzg nagte ruchy,
Zzmiane pozycji, szybkos$¢ oddechu,
€zas i jako$¢ snu oraz warunki w sy-
pialni, w tym temperature t6zka i po-
wietrza. Dane moga by¢ eksportowa-
ne do innych aplikacji zwigzanych ze
zdrowiem, np. Apple’a czy Google’a.
Na podstawie zebranych danych apli-
kacja mobilna moze budzi¢ uzytkow-
nikéw alarmem dostosowanym do
ich cyklu snu.

Zanieczyszczenie powietrza to nie
tylko problem na zewnatrz budyn-
kow. Powietrze wewngtrz moze

by¢ skazone plesnia, formaldehy-
dem czy radem. Zagrozenia moga
wynika¢ réwniez z braku wentyla-
cji, wyciekdw gazu, unoszacego sie
w powietrzu pytu z domu czy spoza
niego, a takze z VOC (lotne zwigz-

ki organiczne) z mebli, dekoracji czy

i szyfrowania. Przestrzeganie tych
zalecen zwiekszy poziom bezpie-
czenstwa. Ponadto dostawcy ustug
|oT powinni dystrybuowaé produk-
ty w ramach prostej polityki pry-
watnosci, caty sektor IoT natomiast
powinien rozwazy¢ opracowanie
branzowego programu cyberbezpie-
czenstwa.

Juz na etapie projektowania pro-
ducenci OEM muszg myslec przede
wszystkim o bezpieczenstwie i oce-
niac ryzyko — podkresla D. Pavlakis.
— Kolejny krok stanowi zapewnie-

nie odpowiednich testéw bezpie-
czenstwa, zanim produkt wejdzie

na rynek. W kolejnej fazie producen-
ci powinni oferowac state wsparcie
bezpieczenstwa przez caty okres zy-
cia produktu. Bez podjecia tych poo-
stawowych krokdw konsekwencjq
atakdw na produkty inteligentnego
domu bedg wysokie koszty finanso-
we i wizerunkowe producentow.

produktéw gospodarstwa domo-
wego. Inteligentne czujniki informu-
ja uzytkownikow o jakosci powie-
trza i przekazujg dane niezbedne
do utrzymania zdrowej atmosfery.
Powszechnie mierzone parametry
obejmujg temperature, wilgotnosg,
stezenie tlenku wegla, dwutlen-

ku wegla, zapylenie, w tym PM2,5

i PM10, a takze lot-

ne zwigzKi or-

ganiczne

VOC.

Firmy takie

jak Withings

(przejeta

przez Nokig),

Awair, iBaby

Air, Koto Air czy

EQL wykorzystujg zaawansowa-

ne technologie, np. przetwarzanie
w chmurze, przetwarzanie Big Data
i sztuczna inteligencje do zaawan-
sowanych zastosowan utatwiaja-
cych podejmowanie decyzji doty-
czacych czystosci powietrza.

Rok 2017 z pewnoscig przyniesie wie-
cej inteligentnych produktow zapew-
niajacych poprawe jakosci zycia.

INTELIGENTNE OSWIETLENIE W PRZYSTEPNEJ CENIE

Inteligentne o$wietlenie nie jest
rozwigzaniem nowym na rynku
inteligentnego domu. Wiele firm
oferuje produkty, ktérymi mozna
sterowac przy uzyciu smartfonow.
Strategia cenowa producentow
spowolnita jednak ich upowszech-
nianie na wieksza skale.

Szwedzki gigant meblowy IKEA
chce, zeby staty sie one przystep-
ne cenowo. We wrze$niu ub.r. fir-
ma wprowadzita druga linie pro-
duktow dla inteligentnego domu.
Zaoferowata klientom inteligentna
zarowke LED, ktérg mozna regu-
lowac zdalnie. Kolekcja obejmuije
zarowki LED, panele o$wietlenio-
we, drzwi i funkcje zdalnego ste-
rowania. IKEA podaje, ze zarowka

PRZEJECIA NA RYNKU AUTOMATYKI DOMOWEJ

W pazdzierniku podano informa-
cje o najwiekszej w historii trans-
akcji w branzy potprzewodnikow.
Holenderska firma NXP zostata
kupiona przez amerykanskiego
giganta Qualcomm, ktéry zaptacit
za nig 47 mld USD. Kwota ta przy-
¢mita 37 mld USD, jakie Avago za-
ptacito za Broadcom, czy 30 mid
przeznaczone przez SoftBank na
nabycie ARM Holdings. Transakcje
takie jak Qualcomm-NXP, Qorvo-
-Greenpeak itp. odzwierciedlaja
pilng potrzebe poprawy konkuren-
cyjnosci w dojrzewajgcym Swiecie
potprzewodnikow.

Na targach CES 2016 NXP pokazat
zestaw do rozwoju inteligentne-
go domu. Firma oferuje gotowe do
produkcji moduty i projekty do in-
teligentnego oswietlenia, detekc;ji
dymu, detekcji ruchu i urzgdzenia
petnigce funkcje domowej bramy
sieciowej. Potaczenie Qualcomm
z NXP ma zapewnic¢ organizacji
pierwszag pozycje na rynku loT.
Jeslimdéwimy o wsparciu dla klien-
tow w obliczu dynamicznego roz-
woju rynku [oT, to nie istnieje roz-
wigzanie uniwersalne. Potrzebna
jest elastyczna platforma pozwa-
lajgca na innowacje — uwaza Ste-
phen DiFranco, wiceprezes ds. loT
w Cypress i byty dyrektor general-

moze wspoétpracowac ze wszyst- nalnos¢ rozwigzan inteligentnych
kimi standardami gniazd, gdyz po-  najszybciej rozwija sie obecnie
siada wiasny wbudowany modut w Europie. W kolejnych latach pal-
zasilajacy. me pierwszenstwa przejmie re-
Takze we wrzesniu TP-Link udo- gion Azji i Pacyfiku ze wzgledu na
stepnit nowa rodzine inteligent- szybko rosngce zapotrzebowanie
nych zaréwek Wi-Fi. Podobnie jak na ekonomiczne i energooszczed-
zwykte zaréwki, zarowki Wi-Fi ne o$wietlenie w krajach rozwijaja-
nie potrzebujg do pracy huba czy cych sig, np. Chinach czy Indiach.
mostka, dzieki czemu sa tanie i ta-

twe w uzytkowaniu. Konsumenci

moga $ciggnac aplikacje i pota-

czyc¢ sie z zarowka poprzez Wi-Fi

w kilka sekund, moga tez tatwo E
dodawac urzgdzenia i komuniko-

wac sie z inteligentnym domem.

W perspektywie globalnej rynek
tradycyjnych systemdw oswietle-
niowych wyposazonych w funkcjo-

9

ny w Broadcom loT. Na poczatku
lipca firma Cypress ogtosita prze-

jecie oddziatu loT i zwigzanych

z nim udziatéw firmy Broadcom

w ramach transakcji wycenianej
na 550 min USD. Przejecie Cypress
umozliwito wtgczenie do oferty li-
nii produktow loT wspierajgcych
protokoty Wi-Fi, Bluetooth oraz
ZigBee, wraz z powigzanym know-
-how, a takze zestaw narzedzi
programowania WICED, srodowi-
sko i spotecznosci deweloperskie.
Obawy o elastycznosc ofert byty
sitg napedowa takze dla innych
przejec¢ z branzy automatyki do-
mowej w 2016 r., m.in. Leviton-
-ConTech Lighting, Bosch-Skyline
Automation, Nokia-Withings czy
Legrand-Luxul Wireless.
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STARCIE GIGANTOW

Rok 2016 przyniost wiele innowa-
cyjnych urzadzen loT, nowosci dla
inteligentnego domu i mozliwos$¢é
wspotpracy pomiedzy protokota-

mi komunikacji. Czworka gigantéw,
czyliAmazon, Apple, Google, Micro-
soft, doktada wszelkich staran, aby
tworzy¢ nowe obszary na rozwijajg-
cym sie rynku smart home.

Wraz z premierg nowej wersji syste-
mu operacyjnego i0S 10, ktdra odby-
ta sie 13 wrzesnia, uniwersalna apli-
kacja do sterowania inteligentnym
domem pod nazwa Home, opra-
cowana przez Apple’s, wkroczyta

w faze testow beta na iPhonie. Kil-
ka dni pdzniej Amazon przedstawit
Echo Dot w cenie nieprzekraczajacej
50 USD, dzieki czemu z Alexy mozna
korzysta¢ w dowolnym pomieszcze-
niu domu. Z kolei 4 pazdziernika ub.
roku Google zaprezentowato swo-
je debiutanckie urzgdzenie w stylu
Echo, czyli Google Home.
Zapowiada sie walka, ale na razie
trudno powiedziec, kto uzyska do-

Zapowiada sie walka
gigantow, ale na razie trudno
powiedziec, kto uzyska
dominacje w swiecie inteli-
gentnego domu.
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minacje w Swiecie inteligentnego
domu. Apple oferuje cos, czego inne
firmy nie maja: plan ekosystemu in-
teligentnego domu, ktory pozwo-

li producentom urzgdzen i osobom
0 wiedzy technologicznej tworzy¢
produkty zdolne do zintegrowanej
komunikacji z uzytkownikiem i pery-
feriami, nie wspominajgc o ogrom-
nej bazie uzytkownikdw i duzych
udziatach w rynku. Ten stan od-
zwierciedla rzeczywisty potencjat
rynkowy. Powaznym czynnikiem
zniechecajacym tworcow do zwig-
zania sie z tym ekosystemem moze
by¢ natomiast koszt i czas oczeki-
wania na licencje Made For iPhone
(MFi), certyfikacja HomeKit i obo-
wigzkowy zakup wszystkich kluczo-
wych elementéw od nieujawnionych
dostawcow.

Platforma Google Home, kto6ra in-
tegruje rozne ustugi Google — Go-
ogle Calendar, Google Keep i Google
Maps — prébuje doréwnac kroku
ustudze Amazon Alexa, ktora przez
dwa lata rozwineta tysigce funkcji
dla inteligentnego domu. Podob-
no Google buduje swoj ekosystem,
zachecajac tworcow do tworze-
nia wtasnych sterowanych gtosem
urzadzen z wbudowanym wirtual-
nym asystentem Google. Miesigc
po wejsciu Google Home na rynek
uruchomit program Actions on Go-
ogle, ktéry pozwala deweloperom
rozwija¢ srodowisko polecen wy-
dawanych podczas rozmowy dla
Google Home. Otwarte narzedzia
zostang udostepnione niezalez-
nym deweloperom na poczatku
2017 r., natomiast wspoétpracujacy
z Google partnerzy —IFTTT, Nest,
Samsung SmartThings i Philips Hue
—juz ogtosili nowe funkcje dla Go-
ogle Home.

Inaczej niz Amazon proponujgcy
uzytkownikom Alexe, w przypad-

ku Google Assistant Google stosu-
je inny system deweloperski. Nie
zamierza np. tworzyc¢ strony, na
ktorej uzytkownik bedzie wybierat
funkcjonalnosci dla swojego Google
Home. Planuje natomiast zatwier-
dzanie i wprowadzanie stowa klu-
czowego z innych ustug w ramach

dostepu otwartego. Aby to osig-
gna¢, Google opracuje odpowied-
nig polityke i systemy filtrujgce, aby
zapobiega¢ campingowi stéw klu-
czowych, tj. praktyce deweloperow
polegajgcej na uzywaniu w funkcji
polecen stow czy hasetinnych ma-
rek lub firm.

Google przygotowuie sie takze do
witgczenia Google Assistant do swo-
jej ustugi czatowania Allo i smartfo-
now Pixel. Deweloperzy moga wiec
poprzez Actions on Google zacza¢
tworzy¢ nowe aplikacje takze dla
tych dwoch zastosowan.

Amazon Echo obchodzit 6 listopada
ub.r. drugie urodziny, a firma wpro-
wadzit juz Amazon Echo 2. Nowa
wersja premium zostata wyposazo-
na w siedmiocalowy ekran dotyko-
wy. Nie liczac nowych udoskonalen,
takich jak tadowanie bezprzewodo-
we i lepsza jakos$¢ dzwieku, Amazon
Echo 2 ma za zadanie upowszechnic¢
zastosowania inteligentnego domu
przy uzyciu usprawnionej komuni-
kacji sieciowej i ulepszonej ustugi
gtosowe).

Wspo6tpraca Amazona z Intelem
zdecydowanie pomogta w rozwoju
ekosystemu inteligentnego domu.
Intel w ramach partnerstwa zaini-
cjowat dwa kierunki rozwoju. Pierw-
szy z nich polega na umozliwieniu
ustudze Alexa zdalnego sterowa-
nia i koordynowania urzgdzen za
posrednictwem huba opartego na
technologii Intel. Drugi dotyczy przy-
spieszenia rozwoju sprzetowego
dla urzadzen gtosowych za pomoca
ustug gtosowych Alexa i platformy
Intel. Aby zrealizowac te druga ini-
cjatywe, Intel podejmie wspotpra-
ce z Amazonem nad dostarczaniem
oferty Alexa producentom. W grud-
niu Amazon udostepni kody w celu
zwiekszenia inteligencji ustugi Ale-
xa. W ostatnim komunikacie Ama-
zon potwierdzit wdrozenie bibliote-
Ki kilkuset nowych intencji (intent)

i slotow (slot) jako czesc¢ srodowiska
Alexa Skill Kit.

W jezyku kodowania Alexa intencje
nalezy rozumiec jako podstawowe
komendy, a sloty sg uzywane do
identyfikowania informaciji, takich

KAMIENIE MILOWE NA RYNKU INTELIGENTNEGO DOMU W 2016 R.

MICROSOFT imple-
mentuje funkcje Home
Hub do Windows 10 -to
oprogramowanie zmieni
komputer osobisty w do-
mowa centrale.

HOMEKIT to platfor-
ma firmy Apple stuzaca
do komunikacjiiste-
rowania podlaczony-
mi do sieci peryferiami
w domu uzytkownika.

jak daty czy liczby. Do niedawna
Alexa obstugiwata okoto 15 inten-
cji i 10 rodzajow slotéw. Amazon
wprowadza nowe intencje i sloty
jako elementy wbudowane, aby
deweloperzy nie musieli uzywaé
asercji do uczenia Alexy rozu-
mienia intencji uzytkownika. Ma
to utatwic integracje i przyspie-
szy¢ wprowadzanie produktéw
narynek.

Nie chcac przejmowac sig konku-
rencja i wyrozni¢ sposrod innych
firm, Microsoft wchodzi na rynek
inteligentnego domu z urzadze-
niem Home Hub. W odréznieniu
od Google czy Amazonu, Home
Hub nie jest sprzetem, lecz opro-
gramowaniem. Home Hub zosta-
nie zintegrowany z Windows 10,
aby uzytkownicy uzyskali moz-
liwos¢ korzystania z rozwigzan
inteligentnego domu od razu na
komputerze. Wirtualny asystent
Microsoftu, Cortana, wyswietli
sie na ekranie blokady, gotowy do
pomocy uzytkownikom. Cortana

)

Amazon, Apple,
Google i Microsoft

- czworka gigantow
doktada wszelkich
staran, by stwo-
rzyC nowe obszary
narozwijajacym sie
rynkusmart home.

bedzie sie taczyc¢ z innymi aplika-
cjami, dzieki czemu komputer be-
dzie miat funkcjonalnos¢ Google
Home czy Amazon Echo.

Firma stawia sobie za cel uczyni¢
z Windows 10 centrale dla wszyst-
kich podtgczonych do sieci urzg-
dzen w domu. Home Hub bedzie
wtedy stanowit uniwersalny panel
kontrolny do sterowania domo-
wym sprzetem. Microsoft pracuje
takze nad innymi aplikacjami dla
Windows 10, ktére utatwig komu-
nikacje z urzgdzeniami inteligent-
nego domu.

ALEXA, ushuga gtoso-
wabedaca podstawg
Echo, zapewniaroz-
wigzania do intuicyj-
nego domu inteligent-
nego.

GOOGLE HOME bazu-
jena Google Assistant.
Zadawaj pytania, wyda-
waj polecenia, asystent
chetnie ci pomoze.

Gigant zacheca swoich partnerow
OEM do rozwijania urzadzen kom-
patybilnych zHome Hub i Cortana.
Podobno trwajg rozmowy z Lenovo
i HP. Producent gtosnikéw Harman
Kardon, ktérego wtascicielem jest
Samsung Electronics, zapowie-
dziat udostepnienie w 2017 r. nie-
wielkiego gtosnika zdolnego do in-
terakcji gtosowej z Cortana.
Microsoft opublikowat zestaw na-
rzedzi programowania dla urzg-
dzen Cortana (Cortana Devices
SDK), aby zachecic¢ deweloperow
do udostepniania urzgdzen z za-
implementowana ustuga Cortana.
SDK wspiera r6zne platformy, m.in.
Windows loT, Android i Linux. Ozna-
cza to, ze Cortana bedzie mogta
dziataé na sprzecie nienalezacym
do Microsoftu, np. Apple TV czy
urzadzeniach z Androidem.

Na horyzoncie inteligentnego
domu nieustannie pojawiaja sie
nowe rozwigzania. Pozostaje
wiec czekac na nowinki technolo-
giczne roku 2017.11
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e-SPOLECZNOSC A PROBLEM
OCHRONY DANYCH WRAZLIWYCH

ROZWOJ PRZESTEPCZOSCI W OBSZARZE DANYCH OSOBOWYCH CZ.3

Marek Blim

Zyjemy w okresie dynamicznej zmia-

ny stosunkdw spotecznych wywotanych
dostepnoscia do srodkow bezposredniej
komunikacji —w tzw. lll fali rozwoju spo-
teczenstwa. Przejscie od rozproszonych
grup zbieracko-mysliwskich do osiadte-
Qo spoteczenstwa agrarnegov zajeto kil-
kanascie wiekdw, a nawet obecnie czesé
Swiata, np. regiony Afryki, zatrzymata
sie na tym etapie?. Wynalezienie maszy-
ny parowej przez Jamesa Watta w1769 .
rozpoczeto Il etap rozwoju spotecznego —
industrializacje?. Trwat on dwa stulecia,
zastgpiony lll etapem —informacyjnym.
W literaturze jest wiele propozycji wyzna-
czenia jego poczatku: rozwoj technicz-
ny i technologiczny po Il wojnie Swiato-
wej (0d 1945 r.), wynalezienie pierwszego
komputera (ABC -1942r.; EINAC -1943
r.), stworzenia podstaw internetu (kon-
cepcja Paula Barana —1962r.) czy zdomi-
nowanie gospodarki przez sektor ustug,
gdy w 1968 1. po raz pierwszy przekro-
czyty one magiczng granice 50% PKB

w USA9, Przyktadem uzaleznienia sie od
techniki informatycznej stata sie kwestia
dwucyfrowego zapisu roku w systemach
komputerowych XX w. oraz przejscia
przez date 1stycznia 2000 r. Zartobli-

wym odniesieniem do rozwoju spotecz-
nego cztowieka jest rys. 7 (od matpy

i homo erectus do homo computerus).
Spoteczenstwo Il etapu rozwoju pojawi sie
wtedy, gdy podstawa funkcjonowania go-
spodarki stanie sie informacja, a wiec gdy
cztowiek uniezalezni sie od wegla, ropy

i gazu jako nieodnawialnych zrodet ener-
gii. Szybki postep techniczny jednocze-
$nie zrewolucjonizowat zycie. Pojawita sie
telewizjg, telewizja cyfrows, telefonia ko-
morkowsa, Internet, komputery osobiste.
Mozliwosci technicznych nie mozna jednak
przektadac na zmiany struktur spotecz-
nych. Wrecz przeciwnie, wydaje sie, ze po-
step techniczny jest szybszy niz spoteczne
mozliwosci adaptacyjne. W konsekwencji
pojawia sig ,,podziat cyfrowy”, ktory ozna-
cza nie tylko dywersyfikacje technicznych
mozliwosci dostepu do informacji i nowych
technologii, ale tez mozliwosci ich codzien-
nego wykorzystywania. Analfabetyzm in-
formatyczny (niezdolnos¢ do korzystania

z komputers, telefonu komaorkoweqo, In-
ternetu) moze by¢ takg sama przeszkoda
W upowszechnianiu spoteczenstwa infor-
macyjneqo jak niedostatecznie rozwinie-
ta infrastruktura informatyczna. Nie nalezy
réwniez zapominac¢ o dodatkowym czyn-
niku — braku zainteresowania nowocze-
snymi technologiami czesci obywateli, co
nie zmienia faktu, ze przez znaczny okres
zycia i tak sg oni integralnie zwigzani z sys-
temami informacyjnymi (paristwowymi

i sSrodowiskowymi). Spoteczenstwo nie w
petni postrzega role i nie zawsze rozumie
znaczenie informacji jako waloru i zaso-
bu materializujgcego sie w obszarze co-
dziennego funkcjonowania. Mamy za sobg
pierwsze wojenne operacje informacyjne
(Desert Storm — sierpien 1990 .) i rozwi-
jajace sie asymetryczne dziatania walki
informatycznej® (Iran 2010 r. — wirus Stu-
xnet, uzycie szkodliwego oprogramowania
w PLC przeprogramowujgcego zainfeko-
wane systemy automatyki przemystowej).
Trend ten przenosi sie do obszaréw i dzia-
tan szkodliwych nie tylko w postaci prze-
chwycenia czy zaboru informacji (kradziez
tozsamosci - cz. 2 cyklu, ,,a&s” nr1/2017),
ale takze jako element rozpoznania socjo-
technicznego atakowanej osoby (spearpi-
shing —trojan BlackEnergy) w odniesieniu do
jej stanowiska stuzbowego oraz posiada-
nych tajemnic przedsigbiorstwa®. Prze-
chwycenie chronionych informacji wrazli-
wych pozwala na manipulowanie zaréwno
nimi, jak i 0soba, ktorej one dotycza.

Przedsigbiorca zajmujacy sie systema-

mi ochrony fizycznej i technicznej coraz
wiekszg wage powinien przyktada¢ do
przestrzegania sformalizowanych zapi-
sOw informacji: w umowie ustugi, projek-
cie ochrony, dokumentacji powykonawczej
i konserwatorskiej systemu, zwtaszcza gdy

b Pierwsze narzedzia wykorzystywane przy obrébce zboz pochodza sprzed 12,5 tys. lat (Encyklopedia Britannica).

2 M. Luterek, Zmiany w strukturze spotecznej i modelu zZycia jednostki od spolecznosci opartych na towiectwie i zbieractwie do spoleczeristwa informa-
cyjnego, materiaty Instytutu Informacji Naukowej i Studiéw Bibliologicznych, Uniwersytet Warszawski, Warszawa 2005.

3 B.Ortowski, Technika, Wydawnictwo Zaklad Narodowy im. Ossolinskich, Wroctaw-Warszawa-Krakow, 1999.

4 J.Hreen, Nowa era komunikacji, wyd. ProszynskiiS-ka, Warszawa 1999.

5 M. Lakomy, Cyberwojna jako rzeczywistosc¢ XXI wieku, ,Stosunki Miedzynarodowe - International Relations”, rocznik 2011, nr 3-4.

6  http://securelist.pl/blog/7348,ataki_apt_blackenergy na_ukrainie wykorzystuja_spearphishing_z_dokumentami_worda.html (dane Kaspersky Lab, 27.01.2016).
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jego dziatanie jest zwigzane z zabezpie-
czeniem i ochrong zasobdw informacji nie
tylko biznesowych, ale takze wrazliwych
danych osobowych. Warto pozna¢ defini-
cje normatywne, by unikng¢ ewentualnych
nieporozumien.

Informacja (w ujeciu encyklopedycznym)
— dane przetworzone (pouktadane, prze-
filtrowane, pogrupowane itd.), by na ich
podstawie mozna byto wycigga¢ wnioski

i podejmowac decyzje biznesowe. Jest
sktadnikiem aktywow (wartosci) i musi
by¢ odpowiednio zabezpieczona. Informa-
cjaistnieje w wielu postaciach. Moze by¢
wydrukowana lub zapisana na papierze,
przechowywana w formie elektronicznej,
przesytana poczta lub za pomoca Srod-
kow elektronicznych, pokazana na filmach
i zdjeciach albo przekazywana stownie.
Niezaleznie od formy informacji i sposo-
bow jej przetwarzania, przesytania lub
przechowywania powinna by¢ ona zawsze
odpowiednio zabezpieczona?.

Przytoczone pojecia majg charakter pod-
stawowy, w praktyce natomiast sg uzywa-
ne w réznym znaczeniu.

Informacja (pojecie 0gélne) — wiedza do-
tyczaca obiektdw, takich jak fakty, pojecia,
przedmioty, zdarzenia i dane
(PN-1-02000:2002).

Informacja (w przetwarzaniu informacji) —
wiedza o obiektach, takich jak fakty, pojecia,
przedmioty, procesy lub idee, zawierajgce
koncepcje, o okreslonym znaczeniu w usta-
lonym kontekscie (PN-ISO/IEC 2382-1:1996;
PN-N-01602:1997).

Informacja (w teorii informacji) — wiedza
redukujgca lub usuwajgca niepewnos¢, do-
tyczaca wystgpienia okreslonego zdarze-
nia z daneqo zbioru zdarzern mozliwych
(PN-ISO 2382-16:2000).

Informacja wrazliwa — informacjs, ktora (jak
ustalit wkasciwy organ) nalezy chronic, ponie-
waz jej ujawnienie, modyfikacja, zniszczenie
lub utrata spowoduje zauwazalng szkodg dla
kogos lub czegos (PN-1-02000:2002).
Dane - reprezentacja informacji przedsta-
wiona w sposob sformalizowany, dogod-
ny do komunikowania sig, interpretowania,
przechowywania w pamieci lub przetwa-
rzania (PN-ISO/IEC 2382-1:1996).

Dane (w przetwarzaniu informacji) — repre-
zentacja informacji majaca interpretacje,
wiasciwa do komunikowania sig, interpre-

tacji lub przetwarzania (PN-ISO/IEC 2382-
1:1996; PN-N-01602:1997).

Dane osobowe — wszelkie informacje do-
tyczace osoby fizycznej o ustalonej tozsa-
mosci albo dajacej sie zidentyfikowac
(PN-1-02000:2002).

Zbior danych terminologicznych — zbior
danych zawierajagcy informacje o pojeciach
z zakresu okreslonych dziedzin

(PN-ISO 1087-1:2004).

System informatyczny — system prze-
twarzania informacji oraz zwigzani z nim
ludzie oraz zasoby techniczne (sprzet) i fi-
nansowe (Srodki), ktéry dostarcza i rozpro-
wadza informacje (PN-ISO 2382-1:1996).
Atrybuty informacji — okreslone wtasci-
wosci informacji, znaczace dla jej dalsze-
0o wykorzystania systemowego (PN-ISO/
IEC 13335-1:1999; PN-ISO/IEC 27005:2010;
PN-I1SO Guide 73:2012; PN-ISO/IEC
27000:2014-1).

Atrybut bezpieczeristwa — informacja do-
tyczaca uzytkownika, podmiotu, zasobu i/
lub obiektu okreslana przez funkcje bez-
pieczenstwa przedmiotu oceny, ktora jest
wykorzystywana w celu zapewnienia reali-
zacji polityki bezpieczenstwa przedmiotu
oceny (PN-1-02000:2002).
Bezpieczeristwo informacji — zachowanie
poufnosci, integralnosci i dostepnosci in-
formacji; moga by¢ brane pod uwage inne
wtasciwosci, np. autentycznosg, rozliczal-
nosé, niezaprzeczalnosé i niezawodnose
(PN-ISO/IEC 27000:2014-11; PN-ISO/IEC
27001:2014-12; PN-ISO/IEC 27002:2714-12;
PN-ISO/IEC 27005:2010).

System Zarzadzania Bezpieczeristwem
Informacji (SZBD — cze$c¢ catosciowego
systemu zarzadzania oparta na podejsciu
wynikajgcym z ryzyka biznesoweqo, 00-
noszaca sie do ustanawiania, wdrazania,
eksploatacji, monitorowania, utrzymania

i doskonalenia bezpieczenstwa informa-
cji (system zarzadzania zawiera strukture
organizacyjng, polityki, planowane dzia-
tania, zakresy odpowiedzialnosci, zasady,

procedury, procesy i zasoby) (PN-ISO/IEC

27001:2014-12).

Ponadto funkcjonuje wiele poje¢ wynika-

jacych z przyjetych zobowigzan miedzy-

narodowych (konwencje prawne i deklara-
cje ONZ), rozstrzygnie¢ ustawowych oraz
rozporzadzen resortowych. Dane osobo-
we szczegolnie chronione to —zgodnie

z art. 27 ust. 1ustawy z 27 sierpnia 1997 r.

o ochronie danych osobowych (tekst jed-

nolity: Dz.U. z 2016 r. poz. 922) — zabronio-

ne do przetwarzania i podlegajgce odreb-
nym rygorom ochronnym:

« Ujawniajgce pochodzenie rasowe lub et-
niczne, poglady polityczne, przekonania
religijne lub filozoficzne, przynaleznosc
wyznaniowa, partyjna lub zwigzkowsy,

« 0 stanie zdrowis, kodzie genetycznym,
natogach i/lub zyciu seksualnym,

« dotyczace skazan, orzeczen o ukaraniu
i mandatow karnych, innych orzeczen
wydanych w postepowaniu sgdowym lub
administracyjnym.

Bezpieczenstwo danych to réwniez zacho-

wanie trzech podstawowych atrybutéw in-

formacji: poufnosci, integralnosci i dostep-
nosci, przy zapewnieniu niezawodnosci
systemow uzytych do jej przetwarzania.

Sa definiowane zgodnie z ustawa o ochro-
nie danych osobowych®, ale nalezy tak-

ze pamietac o innych rozstrzygnieciach
firmowych i resortowychio oczekujgcych
nas w trakcie postugiwania sie wtasnymi
danymi osobowymi zaliczanymi do grupy
wrazliwych (umowa o prace, postepowania
mandatowe, administracyjne, karno-skar-
bowe itp.). Przedsiebiorca zajmujacy sie
projektowaniem zabezpieczen, ochrong fi-
zyczng i techniczng oraz konserwacjg sys-
temow ochronnych/alarmowych powinien

7 Napodstawie Encyklopedia Governica.
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Bezpieczenstwo biznesu

kazdorazowo upewnic sie co do wymagan

zlecajgcego dang ustuge oraz szczegoto-

Wego przeznaczenia chronionego zasobu,

pomieszczenia czy obiektu. Szczegolng

uwage nalezy zwrdci¢ na pomieszcze-

nia przeznaczone do dtugotrwatego (B50)

przechowywania dokumentacji niearchi-

walnej zawierajgcej dane osobowe:

» dokumentacja finansowa — rachunki
i faktury osob fizycznych — okres BE5 od
zakonczenia roku finansowego, w ktérym
zostaty zbilansowane (5 lat wg art. 74
ustawy o rachunkowosci)w;

» dokumentacja administracyjno-odszko-
dowawcza: protokoty powypadkowe,
postepowania odszkodowawcze — okres
BES3/BE10 (art. 118 kodeksu cywilnego)2;

« dokumentacja pracownicza — 50 lat (B50)
od zakonczenia przez ubezpieczonego
pracy u danego pftatnika (dotyczy okre-
sow zatrudnienia i wynagrodzenia za pra-
ce oraz innych dokumentéw, na ktérych
podstawie nastepuije ustalenie podstawy
wymiaru emerytury lub renty), co wynika
z art. 1253 ust. 4 ustawy o emeryturach
i rentach z Funduszu Ubezpieczen Spo-
tecznych®, Identyczny okres przecho-
wywania — B50 — obowigzuje w stosun-
ku do akt osobowych, co wynika z art.
5Tu ustawy o0 narodowym zasobie archi-
walnym i archiwach®, W grupie doku-
mentacji pracowniczej nalezy wymienic¢
dokumentacje zwigzang z bezpieczen-
stwem i higieng pracy —zgodnie z ko-
deksem pracy’® dokumentacje zwigzang
z wypadkami zbiorowymi, Smiertelny-

mi i powodujgcymi inwalidztwo nale-

zy przechowywac 25 lat (B25), zwigzang
z innymi wypadkami —10 lat (B10). Analize
wypadkow i choréb zawodowych nalezy
przechowywac 10 lat (B10). Obie anali-

zy zawierajg (wg uodo®) wrazliwe dane
osobowe.

Ze wzgledu na poufnosc¢ zbiorow danych

osobowych i zwigzanych z nimi dokumen-

tow (ich nosnikow) nalezy zwrdci¢ uwage
na funkcjonowanie systemow ochrony —

w okresie pozostawania zbioru bez nadzo-

ru osobowego uprawnionego personelu,

tzn. w czasie dtugotrwatego przechowy-
wania w magazynie bgdz skfadnicy akt da-
nego przedsiebiorstwa. Warto zapoznac
sie z wymaganiami zawartymi w Rozpo-

rzadzeniu Prezesa Rady Ministrow z 18

stycznia 2011 r. w sprawie instrukcji kance-

laryjnej, jednolitych rzeczowych wykazow
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akt oraz instrukcji w sprawie organizacji

i zakresu dziatania archiwow zaktadowych
(Dz.U.z 2011 r., nr 14, poz. 67) obowigzujg-
cymi administracje publiczng (panstwowa
i samorzadowa), ale zarazem przydatna
dla 0séb odpowiedzialnych za organizacje
i przechowywanie zbioréw danych.

Hermetyczno$¢ wiedzy medycznej w kul-
turze Zachodu i powszechnos¢ wiedzy me-
dycznej w spoteczenstwie polskim powo-
duja zr6znicowane odniesienia do potrzeby
zarzgdzania wiedzg medyczng w warun-
kach e-spoteczenstwa XXI wieku. W prak-
tyce mamy sytuacje, gdy rozwdj ICT (In-
formation & Communication Technology)
staje sie fundamentem zarzgdzania wie-
dzg w sektorze opieki zdrowotnej, gdyz to
dzieki nowoczesnej technologii i popraw-
nej organizacji systemowej”? mozna z tych
zasobow w petni korzystac. Ze wzgledu na
wrazliwos¢ danych medycznych ich zbie-
ranie, wykorzystywanie i przechowywanie
podlega szczegdlnej ochronie.

Nalezy wyjasnic, z czym wspotczesnie jest
kojarzone pojecie telemedycynai o0 co
chodzi” w jej zywiotowym rozwoju w Pol-
sce, istota tej sprawy bowiem tylko w czg-
Scilezy po stronie lekarzy. Funkcjonuje
wiele definicji telemedycyny. Najprostsza
okresla jg m.in. jako praktyke lekarska oraz
edukacje medyczna odbywajacy sie za po-
Srednictwem interaktywnej komunikacji
wykorzystujgcej teleinformatyczne urzg-
dzenia przesytajgce dzwiek i obraz, a nie
poprzez bezposrednig fizyczng interakcje
lekarz — pacjent. Polega na przesytaniu da-
nych medycznych przez sie¢ telekomuni-
kacyjna czy teleinformatyczng z miejsca,
gO0zie zostaty one uzyskane (np. klinika) lub
sg sktadowane (np. baza danych) do miej-
sCca, gdzie zostang poddane analizie (np.

w celu diagnostycznym), jak rowniez na
przesytaniu ich w kierunku odwrotnym (np.

przeprowadzanie operacji na odlegtosc).
Zastosowanie narzedzi telemedycznych
przyspiesza postawienie diagnozy, gdy
dostep do specjalisty w danej dziedzinie
jest utrudniony. Ponadto jest jedng z mniej
kosztownych i 0szczednych czasowo me-
tod monitorowania pacjentdw na potrzeby
prewencji. Nadaje sie do archiwizacji i prze-
ptywu danych medycznych. Najbardziej
szeroka kategorig zwigzang z ustugami te-
lematycznymi, czyli faczgcymi technologie
obliczeniowe z technologiami komunika-
cyjnymi, jest teleZdrowie i eZdrowie (tele-
health, eHealth) — zdalna prewencja i lecze-
nie chordb oraz zdalna opieka medyczna
(telecare) lub wszelkie dziatalnosci infor-
macyjne, diagnostyczne, konsultacyjne,
terapeutyczne i naukowe zwigzane z prze-
sytaniem obrazu, dzwieku i innych danych
elektronicznych zwigzanych z problema-
tyka zdrowia, okreslane ogdlinie terminem
e-zdrowie.

Wprowadzajgc systemy ochrony technicz-
nej (szczegolnie bezprzewodowe), nalezy
sie upewnic, czy pasma i wielkosci sygna-
tow ICT nie zaktdcag pracy urzadzen tele-
medycznych istotnych dla zycia oraz zdro-
wia pacjenta.

Rozporzgdzenia Unii Europejskiej powo-
dujg, ze do 24 maja 2018 r. obowiazuje va-
catio legis dokumentu UE nr 679/2016 z 27
kwietnia 2016 r.1» okreslanego jako RODO/
GDPR (Rozporzadzenie o Ochronie Danych
Osobowych/General Data Protection Re-
gulation). Dokument ten konczy prace nad
doskonaleniem zasad ochrony majgcych
istotne znaczenie dla Europejskiego Ob-
szaru Gospodarczego, szczegblnie w kwe-
stii ochrony 0séb fizycznych w zwigz-

ku z przetwarzaniem danych osobowych

i w sprawie swobodnego przeptywu takich
danych oraz uchylenia obowigzujgcej dy-

8 https://uodo.pl/dane-wrazliwe/wyktadnia GIODO z dnia 21.07.2014.

9 Art.22tustawy Kodeks Pracy (Dz.U.z 2014 1. poz.1502 z pézn. zm. - ostatnia Dz.U. 2016 1. poz.1053).

10 Zarzadzenie Ministra Sprawiedliwosci z dnia 27 czerwca 2012 r. w sprawie Polityki Bezpieczenstwa
Informacji w Ministerstwie Sprawiedliwosci i saqdach powszechnych (Dz.Urz. MS z 2012 . poz. 93).

1 Ustawa o rachunkowosci z dnia 29 wrzesnia1994r.(Dz.U. z 2013 1. poz. 330 z pézn. zm. - ostatnia

Dz.U.z2016r.poz.615).

2 Ustawa z dnia 23 kwietnia 1964r. - Kodeks cywilny (Dz.U.z 2016 1. poz. 380 z pézn. zm.).

13 Ustawazdnial7 grudnia1998r. o emeryturachirentach zFUS (Dz.U.z 2015r. poz. 248 z pozn. zm.).

10 Ustawa z dnial4lipcal983r o narodowym zasobie archiwalnymiarchiwach (Dz.U.z 2015r. poz.
1446 z pozn. zm. - stan na 2017-02-20, Rdz. 4b, art. 51u) oraz orzecznictwo NSA).

15 Ustawa Kodeks pracy (Dz.U.z 2014 r. poz.1502 z p6zn. zm. - ostatnia zmiana Dz.U. 2016 1. poz.1053).

16 Ustawa z dnia 29 sierpnia1997r. o ochronie danych osobowych (Dz.U.z 2016 r. poz. 922).
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rektywy 95/46/WE 0g6Ine rozporzgdze-
nie o ochronie danych (art. 99 ust. 2 RODO/
GDPR wyznacza termin promulgacji aktu
na 25 maja 2018 r.).

Przedsiebiorca zajmujacy sie projekto-
waniem zabezpieczen, ochrona fizycz-

ng i techniczng oraz konserwacja syste-
mow ochronnych i alarmowych opartych
na biometrii powinien przeanalizowac

art. 4 ust. 14 RODO/GDPR definiujacy ,dane
biometryczne” jako dane osobowe (takie
jak wizerunek twarzy lub dane daktylo-

skopijne), ktére wynikajg ze specjalnego
przetwarzania technicznego, dotycza cech
fizycznych, fizjonomicznych lub behawio-
ralnych osoby fizycznej oraz umozliwiajg
lub potwierdzajg jednoznaczna identyfi-
kacje tej osoby. 0znacza to, ze groma-

www.aspolska.pl

Tabela skutecznosci technologii
biometrycznych stosowanych w SKD/ESKK

TECHNOLOGIA u T M W O
odciski palcow ++  ++ 0 + 4+
teczéwka ++ o+ o+ 4+ 4
siatkdwka ++ o+ — 4t
DNA ++ 4+ — o+t -
geometria ucha +  ++ 0 0 0
geometria dtoni + 0 ++ 0 0
podpis (stylidynamika) 0/+ -- O/++ 0 --/+
twarze - -+ - 0
gtos - -+ -4
naczynia (palec) O HE -+ 4+

wielomodalna (wideo) 0 -t o+ 4+

dzone na potrzeby SKD lub ESKK dane
biometryczne uzytkownikdw tych syste-
mow od 25 maja 2018 r. muszg by¢ szcze-
gdlnie chronione jako wrazliwe i poufne
dane osobowe pod rygorem odpowie-
dzialnosci, zgodnie z wymogami zawarty-
mi w rozdz. Il, art. 9 RODO/GDPR. Niektore
dane mozna powierzy¢ zainteresowane-
mu, np. zapis na chipie przepustki (rys. 3),
choc¢ zbiory danych biometrycznych nalezy
przechowywac w LCN/SMA.

W przypadku zapewnienia duzej przepusto-
wosci systemu kontroli dostepu wykorzy-
stuje sie np. systemy analizy zyt napiestka
(rys. 4) wymagajace szybkiego dostepu do
licznej bazy danych wzorcowych uzaleznio-
nych od uzytej technologii (tab. 5), chronio-
nych w ramach bazy w LCN/SMA.

W art. 42 RODO Unia Europejska zacheca
do dobrowolnej certyfikacji wprowadzo-
nych systeméw bezpieczenstwa w ra-
mach audytu ochrony danych przez kra-
jowe akredytowane (art. 43 ust. 1 pkt b)
jednostki certyfikujgce®, co ma potwier-
dzi¢ wzmocnienie kontroli podmiotu nad
wiasnymi danymi oraz promowa¢ wdraza-
nie mechanizméw zwiekszajgcych ochro-
ne prywatnosci (tzn. privacy by design — na
etapie projektowania — oraz privacy by de-
fault — jako ustawienia domysline). Wnikli-
we zapoznanie sig przedsiebiorcy z trescig
RODO/GDPR pozwoli na unikniecie wielu
ktopotliwych sytuaciji.

m  A.Fraczkiewicz-Wronka, A. Austen, 0d zarzgdzania informacjg do tworzenia wiedzy — zastosowanie

ICT w organizacjach sektora zdrowotnego.

Z.Wrébel (red.), Zarzqozanie i technologie informacyjne. Technologie informacyjne w medycynie, t.3.
Wydawnictwo Uniwersytetu Slaskiego, Katowice 2006, s.53-82.

18 Euro-Lex, edycja polska OJ EU z4.05.2016, poz. L119/1.

19 Wymagania normy PN-EN ISO/IEC17065:2013-03
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Bezpieczenstwo biznesu I

NIEDAJSIE
PODSEUCHAC

W BEZPIECZNYM MIESCIE

Po kazdym zamachu terrorystycznym w Europie czy na Swiecie specjalisci jak

mantre powtarzajg, co powinno sie robi¢ w przypadku ataku. Oczywiscie zagrozen
terrorystycznych nie wolno bagatelizowac, ale na szczescie zyjemy w kraju, ktéry nie
zostat zaatakowany. Dlatego chciatbym, w mysl zasady ,,koszula blizsza ciatu”, skupic¢
sie na innych zagrozeniach, z jakimi spotykamy sie na co dzien. To wazne, gdyz moga
nam czy naszej firmie przynie$¢ katastrofalne skutki.

Sebastian Btazkiewicz
prezes SASMA Europe

ie tak dawno, realizu-
| \ | jac pewien projekt,
przez kilka miesie-

cy podrozowatem PKP na linii
Warszawa-Krakow-Warszawa.
Staratem sig przy okazji tych
podrézy wybierac tzw. otwarte
przedziaty. Trudno sie tam nu-
dzi¢, styszac rézne opowiesci.
Nie trzeba sie specjalnie sta-
rac, by (zwtaszcza od pracow-
nikow korporacji) uzyskac in-
formacje. Wystarczy stuchac,
by dowiedziec sie o:
—kondycji finansowej firmy,
—zarzadzie firmy,
—prowadzonych rozmowach
czy negocjacjach (ze szczego-
tami strateqii),

—przygodach towarzyskich,
—hastach do laptopow (wpisy-
wanych publicznie),

—innych problemach, takze
prywatnych.

Nalezy wyraznie podkreslic,
ze konkurencja uwielbia takie
srodowisko jak pocigg. Ptaci
duze pienigdze firmom dorad-
czym z mojej branzy, by zdo-
bywac informacje, ktére moga

08 | a&s POLSKA
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miec¢ duzy wptyw na ich biz-
nes. Nadal dla wiekszosci Po-
lakdw brzmi to wirtualnie, ale
informacja stata sie dzisiaj do-
brem, za ktore ptaci sie potez-
ne pienigdze.

Kolejny przyktad — warszawia-
Cy na pewno wiedzg, gdzie lezy
tzw. Mordor - dzielnica biz-
nesowa w okolicy Galerii Mo-
kotow. Wystarczy wybrac sie
w porze lunchu do okolicznych
bardw i stuchac... Dowiemy sie
tam wszystkiego na temat in-
teresujgcych nas firm. A gdy
troche ,,pociggniemy za jezyk”,
to nawet uda sie nam zdoby¢
dane o wartosci milinéw euro
w ciggu 30 minut. W cenie spa-
ghetti carbonara...

Opisane przyktady pokazuja
typowe wyzwania, przed jaki-
mi stawiajg nas osrodki miej-
skie czy komunikacja zbioro-
wa. Kierujgce sie moda firmy

i korporacje wydajg znaczne
kwoty na szkolenia antyter-
rorystyczne, a zapominaja

0 czyms, co moze je doprowa-
dzi¢ na skraj przepasci.

Kierujace sie moda firmy i korpora-
Cje wydajg znaczne kwoty na szko-
lenia antyterrorystyczne, zapomi-
najac o zagrozeniach, ktore moga je
doprowadzi¢ na skraj przepasci.

Kolejny przyktad wyzwan miej-
skich w aspekcie bezpieczen-
stwa biznesu — socjotechnika.
Zdradze pewien scenariusz —
nie odkrywczy, ale dziatajgcy
niezawodnie od lat. Wystarczy
wej$¢ do biurowca, w ktérym
miesci sie nasz cel, i w meskiej
toalecie zostawic¢ jakis swiet-
nie wygladajacy pendrive.
Poniewaz 99% mezczyzn to
mito$nicy gadzetow, jest duze
prawdopodobienstwo, ze
»,Szczesliwy” znalazca bedzie
chciat go szybko sprawdzic,
podtaczajgc do komputera

w firmie, a wtedy... zyskujemy
prawie nieograniczony dostep
do komputerai sieciinteresu-
jacej nas firmy.

Przyktady scenariuszy mozna
by mnozy¢. Przeprowadzajgc

fizyczne testy penetracyjne na
zlecenie klientéw, wielokrotnie
udowadniamy, ze nie trzeba wy-
sublimowanych metod, by zdo-
byc¢ interesujgce informacije.
Zdaje sobie sprawe, ze opisa-
ne ,.zagrozenia miejskie” sg
troche inne niz te, do ktérych
przywyklismy — mam na mysli
terroryzm czy tez przestep-
czos¢ przeciwko mieniu. Jed-
nak poréwnajmy skutki dwoch
zdarzen:

—kradziez portfela (czesta

w miescie) — tracimy doku-
menty, pienigdze i karty. Pomi-
jajac strate pieniedzy (raczej
nikt nie nosi juz duzych sum),
stracimy gtéwnie czas na blo-
kowanie kart, zastrzeganie
starych dokumentow, a takze
wyrabianie nowych;

- zdobycie informacji na temat
romansu dyrektora finansowe-
go firmy X (np. w sytuacji opi-
sanej powyzej, tzn. w pociagu).
Pan dyrektor prawdopodobnie

nie bedzie chciat, by ujawniono
jego rodzinie szczegoty i zgo-
dzi sie na wspotprace. Dzieki
temu firma'Y, gtowny konku-
rent firmy X, bedzie miata za-
pewniong przewage informa-
cyjna na lata.

W miescie moze nas dopascé
jeszcze wiele innych zagrozen,
ktore moga mie¢ duzy wptyw
na nasz biznes. Chciatem jed-
nak zaszczepi¢ w czytelnikach
pewng mysl, by kierowali sie
zdrowym rozsadkiem, a nie
moda.

Wprost nie mogtem sig na-
dziwi¢, gdy pewna duza fir-
ma poprosita mnie o szkole-
nie, ktdre miato polegac tylko
na ochronie przed tzw. active
shooter i sytuacjami zaktadni-
czymi (jakby byty one w Polsce
na porzadku dziennym). Na
moje pytanie o inne proble-
my stwierdzono, ze nie sg one
,trendy”, a pracownicy chca
sie poczuc jak w filmie.

Na zakonczenie — warto po
prostu przestac kierowac sie
modag, a wtgczy¢ zdrowy roz-
sgdek, bo miasto jest znako-
mitym $rodowiskiem, w kto-
rym na ludzi biznesu czyha
mnostwo zagrozen. |l

O Sebastian Blazkiewicz

o Praktyk z wieloletnim do$wiadczeniem w branzy

m bezpieczenstwa biznesu w Polsce i zagranica, zajmuje
sie r6znymi aspektami zapewnienia bezpieczenstwa
w dziataniu korporacji miedzynarodowych.

PIERWSZE TAKIE WYDANIE

NA RYNKU POLSKIM

NOWOCZESNE | PRAKTYCZNE SPOJRZENIE
DOSWIADCZONYCH EKSPERTOW

POZNAJ WYZWANIA BRANZY
BEZPIECZENSTWA BIZNESU

Wiecej informacji na stronie www.sas-ma.org




Bezpieczenstwo biznesu

““

VITEISKICH

W miastach w Polsce mieszka ponad 23 min ludzi, gestos¢ zaludnienia w nich natomiast
przekracza 1000 osdb na km?. Spoteczno$é miejska jest bardziej narazona na zagroze-
nia o charakterze masowym: wydarzenia zwigzane z materiatem wybuchowym

czy grozby jego uzycia, ktore potencjalnie zagrazajg zyciu i zdrowiu wielu oséb.

Tomasz Goleniowski
.|

nia zapobiegania zagro-

zeniom i ograniczania ich
skutkdw jest $wiadomosc ich
wystapienia.
Improwizowane urzgdzenia
wybuchowe, zwane tez ,,bom-
bami”, zawierajg materiat wy-
buchowy oraz elementy ini-
cjujgce wybuch. Nie sposab
opisac, jak wyglada ,,bom-
ba", gdyz jej rodzaj dziatania,
wielko$¢ i stopien zaawanso-
wania technologicznego sg
wypadkowa wielu czynnikéw.
Do najwazniejszych naleza:
budzet, jakim dysponuje jej
konstruktor, jego mozliwosci
intelektualne, dostep do tech-

Istotna Z punktu widze-
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nologii, przesztos¢, wyksztat-
cenie, wykonywany zawod itd.
Konstruktor czy tez sprawca
podtozenia ,bomby” decydu-
je o sposobie uzycia urzgdze-
nia —czy bedzie ono sterowa-
ne radiowo, przewodowo, czy
tez uruchamiane przez ofiare
(putapka), zostanie podtozo-
ne pod samochodem czy moze
przymocowane do komercyj-
nego drona i zrzucone w kon-
kretnym miejscu, np. podczas
imprezy masowej w plenerze.
Improwizowane urzgdzenie
moze znajdowac sie w pleca-
ku (Madryt 2004 r.), w torbie
na zakupy (Sosnowiec 2010r.)
lub w garnku (Wroctaw 2016 r.)
bgdz umieszczone na drzewie
(Sosnowiec 1959 1.) — wszyst-
kich mozliwych scenariuszy
nie sposéb przewidziec.

Potencjalng ofiarg moze by¢
kazdy. Moje wieloletnie obser-
wacje wskazujg, ze nawet gdy
sprawca podtozenia ,,bomby”
wybrat konkretng ofiare, cze-
sto w wybuchu byty tez po-
szkodowane inne osoby znaj-
dujace sie w poblizu. Wybuch
urzadzenia wybuchowego ni-
gdy nie ma skutku lokalnego
— bomba rurowa wypetniona
stosunkowo stabym prochem
czarnym moze skutecznie ra-
zZi¢ w promieniu 200 m. 0d-
notowywano przypadki, gdy
»oombe” przeznaczong dla
konkretnej osoby uruchamiata
inna osoba — sgsiad czy czto-

nek rodziny (Myszkéw 2008 r.).

Dobor ofiar wybuchu moze tez
by¢ przypadkowy. Motywem
tego rodzaju dziatan bywa
m.in. che¢ zwrdcenia na siebie

YBUCHOWE

BSZARACH

uwagi czy zastraszenie Swiad-
ka. Niektérzy sprawcy cier-
pig na zaburzenia psychiczne,
a wtedy trudno méwi¢ o kon-
kretnym motywie.

Jak zapobiega¢ zagrozeniom
zZwigzanym z ,,bombami”?
Nalezy mie¢ $wiadomosé, ze
»,bomba” i wybuch nie sg na-
rzedziem jedynie terrorystow.
Uzywajg ich takze pospolici
przestepcy, a materiat wybu-
chowy nietrudno pozyskac lub
wyprodukowacé. W 2016 1. po-
licja zabezpieczyta w Polsce
1570 kg materiatéw wybucho-
wych w zwigzku z nielegal-
nym ich posiadaniem (CBSP).
Motyw dziatania przestepcy
moze by¢ przyziemny, wrecz
banalny, a czasem niezrozu-
miaty. W 2016 r. zanotowano
w Polsce 28 wybuchéw ma-

wych, zgineto siedem osab,

a pietnascie zostato rannych
(CBSP). Jednym z dziatan, ktd-
re moze zminimalizowa¢ skut-
Ki potencjalnego ataku bom-
bowego, jest uswiadamianie
spoteczenstwu powszechno-
$ci takich zjawisk, konieczno-
$ci i sposobow reagowania na
zagrozenia zwigzane z porzu-
conymi w przestrzeni miejskiej
przedmiotami o niewiadomym
pochodzeniu.

Informacja o podtozeniu ma-
teriatu lub urzgdzenia wybu-
chowego jest bardzo czesto
notowanym incydentem zwig-
zanym z materiatami wybu-
chowymi. Niewiele os6b zasta-
nawia sig nad tym, dlaczego
sprawca miatby informowaé
osobe, czy instytucje o pod-
tozeniu ,bomby”. Wydaje sig
to nielogiczne. Sprawca, ktory
informuje o podtozeniu, ryzy-

Nalezy miec¢
swiadomosc, ze

~-oomba”iwybuch
nie sa narzedziem

jedynie terrory-
stow. Uzywajq ich
takze pospolici
przestepcy.

o

kuje, ze jego plan spali na pa-
newce, 3 ,bomba” zostanie
zabezpieczona przez policje

i dostarczy niezbednych $la-
dow umozliwiajgcych identyfi-
kacje konstruktora.

By wyjasnic to zjawisko, nale-
zatoby sie przeniesc do Wielkiej
Brytaniii cofnac do potowy lat
90. XX wieku. W trakcie walki
IRA o przytgczenie Irlandii P6t-
nocnej do Irlandii ,,bomba” byta
dos¢ popularnym narzedziem.
W wybuchach, oprdcz zotnierzy
i policjantow, gineli takze przy-
padkowi ludzie. Powodowato
to spadek poparcia spoteczne-
go dla IRA. Dlatego organiza-
cja zmienita taktyke prowadze-
nia walki. Nadal podktadano
»,oomby”, jednak w wigkszosci
przypadkow kilkanascie minut
przed wybuchem informowa-
no o jej podtozeniu. Ten czas
wystarczat do ewakuaciji osob
Z zagrozonego obiektu. Ewaku-
acja oraz wybuchi zniszczenie
mienia byty wystarczajgca de-
monstracja sity.

Nie wiadomo kiedy plaga po-
wiadomien, gtéwnie fatszy-
wych, pojawita sie w Polsce.
Kazde z nich nalezy jednak
traktowac powaznie, a po-
twierdzanie lub wykluczanie
zagrozenia pozostawic stuz-
bom. Motywdw dziatania po-

tencjalnego sprawcy jest tak
duzo, ze nie mozna z gory za-
ktadag, iz to wybryk lub gtupi
Zart.

Polskie prawo nie dopuszcza
angazowania pracownikow
(wtym ochrony) zaatakowa-
nego obiektu do poszukiwan
urzadzenia wybuchowego.

Ci, ktorzy zostali dotknigci ta-
kim incydentem, zetkneli sie
na pewno z tzw. rekomen-
dacjg CBSP — ewakuowaé lub
nie ewakuowac. Rekomenda-
cja ta nie jest wigzgca i opiera
sig na aktualnie posiadanych
przez policje informacjach
operacyjnych, a te nie zawsze
sg wyczerpujgce. Mimo reko-
mendaciji odpowiedzialnos¢ za
bezpieczenstwo obiektu i znaj-
dujgcych sig w nim oséb spo-
czywa bezposrednio na admi-
nistratorze. W ub.r. w Polsce
odnotowano 391 fatszywych
powiadomien, a fatszywym
alarmem zostato objetych
1949 obiektéw (CBSP).
Wskazane jest wigc szkolenie
personelu, by posiadat umie-
jetnosc¢ odbierania informa-
cji (telefon, e-mail, przesyt-
ka listowa) oraz przekazania
jej przetozonym i stuzbom.
Zniszczenie lub znieksztatce-
nie informacji moze skutko-
wac brakiem mozliwos$ci usta-
lenia sprawcy i udowodnienia
mu winy, a brak kary za wy-
bryk — spowodowac eskalacje
zachowan, nie wspominajgc
o innych sprawach, jak zwrot
kosztow ewakuac;ji, zatrzy-
manie procesow technolo-
gicznych czy tez rekompen-
sata strat w zaatakowanym
obiekcie. Najczestsze btedy
w trakcie odbierania takiej in-
formacji wynikajg z braku ele-
mentarnej wiedzy.

www.aspolska.pl

Mimo obowigzku rejestraciji nu-
merow pre-paid wigkszosc¢ in-
formacji o podtozeniu ,,bomby”
nadal jest przekazywana przez
telefon. W przeciwienstwie do
listu czy e-maila tres¢ rozmowy
jest ulotna, tatwo jg znieksztat-
ci¢ lub pomina¢ bardzo istotne
elementy, dlatego warto wrd-
ci¢ do nieco juz zapomnianego
»formularza dla osoby odbie-
rajacej rozmowe o podtozeniu
bomby”. Pomaga on uporzad-
kowa¢ przebieg rozmowy oraz
zapisac najwazniejsze informa-
cje — cechy gtosu osoby infor-
mujacej, gtosy w tle, ptec. Moze
stac sie samodzielnym dowo-
dem procesowym, odcigzajgc
w duzym stopniu osobe odbie-
rajacg rozmowe.
Przyktadem jest fatszywe po-
wiadomienie o podtozeniu
»,oomby” na lotnisku w Modlinie
w marcu 2016 . Osoba, ktéra
odebrata informacje telefonicz-
ng, nie dysponowata formu-
larzem. Po ustaleniu sprawcy

i postawieniu zarzutéw gtowny
$wiadek miat trudnosci z opi-
saniem ,,z pamigci” najwaz-
niejszych cech gtosu podej-
rzanego, co w duzym stopniu
utrudnito ustalenie istotnych
dla sprawy faktow.

Zagrozen zwigzanych z mate-
riatami wybuchowymi i wybu-
chami w przestrzeni miejskiej
jest wiecej. Do czgstych na-
lezg wtamania do bankoma-
téw, niewybuchy i niewypaty
znajdowane w trakcie prac bu-
dowlanych czy remontowych
lub ujawniane przez policje

w zwigzku z nielegalnym po-
siadaniem. Zagrozenie stano-
wi obrot i uzywanie wyrobow
pirotechniki widowiskowej,

a takze wybuchy mieszanin
gazow palnych z powietrzem. ll

Tomasz Goleniowski od 20 lat zajmuje sie zagrozeniami
zwiazanymiz materialamiiurzadzeniami wybuchowymi.
Byl m.in. technikiem bombowym w policji oraz czlonkiem
Zespotu ds. Zwalczania Aktow Terroru Kryminalnego KWP
w Katowicach. Obecnie prowadzi firme EOD TECH.
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Pl ochronainformacjiniejawnych |
Spozniona
nowelizacja

0Od wejscia w zycie rozporzadzenia Rady Ministrow z 29 maja 2012 r. w sprawie
Srodkdw bezpieczenstwa fizycznego stosowanych do zabezpieczenia informaciji
niejawnych (Dz.U. z 2012 r., poz. 683) Srodowisko technicznej ochrony osdb i mienia
polskiej branzy security ten akt prawa powszechnego traktowato —tagodnie
mowigc — ambiwalentnie. Litera i duch tego rozporzadzenia s skomplikowane

i mato komunikatywne, zatem trudne w praktycznym stosowaniu. Nie dziwi wiec,
ze zwtaszcza w Srodowisku pracownikow zabezpieczenia technicznego byto ono

krytykowane.

Marek Ryszkowski

niedostatkach rozporzgdzenia pi-
O sano obszernie na tamach prasy

branzowej, m.in. w,,Systemach
Alarmowych”, poprzedniku obecnego
dwumiesiecznika ,,a&s Polska”. Po-
wszechnie tez postulowano jego dogteb-
ng nowelizacje lub zastgpienie go nowym,
ktore w przystepnej, komunikatywnej for-
mie i tresci regulowatoby zasady doboru
Srodkdw bezpieczenstwa fizycznego sto-
sowanych do zabezpieczenia informacji
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niejawnych przed nieuprawnionym doste-
pem do nich oséb nieupowaznionych.
Spodziewano sie, ze pod presjg krytyki

i postulatéw zostanie opracowana nowe-
la rozporzadzenia, ktére w dos¢ zawity
sposob regulowato problemy ochrony fi-
zycznej szczegolnego rodzaju informacji
—&cisle tajnych, tajnych, poufnychi za-
strzezonych — o ktérych mowa w ustawie
z 5 sierpnia 2010 r. 0 ochronie informa-

cji niejawnych (Dz.U. z 2016 r., poz. 1167
—tekst jednolity z pdzn. zm.). Rozporzg-
dzenie nowelizacyjne istotnie przygo-
towano i wprowadzono jako rozporzg-
dzenie Rady Ministrow z 22 lutego 2017 .

(Dz.U.z13 marca z 2017 r., poz. 522). We-
szto ono w zycie, zgodnie z brzmieniem
jego § 2,z dniem 28 marca 2017 r. Jednak
nowelizacja ta nie spetnia oczekiwan za-
interesowanych nig srodowisk polskiej
branzy security.

Twadrcy zmienionego rozporzgdzenia
przedstawili jego projekt do rozpatrze-
nia na forum Rady Ministréw RP z uza-
sadnieniem, ktére w artykule przy-
taczam w oryginalnym brzmieniu dla
odroznienia od tekstu autorskiego ze
wzgledu na uboga polszczyzne jego tek-
stu (sktadnia i interpunkcja) oraz zargon
urzedniczy.

Wycofana wyzej wspomniananorma

7uwagina fakt,iznowanorma PN-EN

czenia informacii niejawnych (§4ust
projektowanego rozporzadzenia.

technicznych.

Pierwsze opinie o przeprowadzonej no-
welizacji rozporzadzenia z 2012 r. nie s
oczywiscie zwigzane z jej skutkami dla
funkcjonowania polskiej branzy securi-
ty, poniewaz normalizacja zbyt krot-
ko funkcjonuje w obiegu prawnym, lecz
ztym, ze nie spetnia oczekiwan tych,
ktorzy prowadzgc swoj biznes, muszg
kierowac sie dyspozycjami znowelizo-
wanego rozporzadzenia. Rekapitulu-
jac pierwsze opinie, mozna obrazo-
wo stwierdzi¢ ,,z duzej chmury maty
deszcz”, rozporzadzenie nowelizacyj-
ne nie usuwa bowiem mankamentow
rozporzgdzenia nowelizowanego, ktére
nadal pozostaje skomplikowane i mato
komunikatywne, zatem trudne w prak-
tycznym stosowaniu.

Uzasadnienie

Polski Komitat Normalizacyjny w dniu 29 pazdziernika 20l4r. wycofat zg zbioru
normnorme PN-EN 50133-1:2007 - Systemy alarmowe - 'System,y, kontroli .
dostepuw zastosowaniach dotyczacych zabezpleczema -Czescl Wym;iz
systemowe. Norma bylaprzywotanaw zalgczniku 2 ,do rozpqzaﬁ/zema ; Z )
Ministrow z dnia 29 maja 2012 1oku W sprawie Sroquw bezpieczenstwa ég)
nego stosowanychdo zabezpieczenia informacii niejawnych (Dz.U.poz. 5

nowanorma PN-EN 60839-11-1:2014-1 - Systemy alarmowe i elektr?r(ljlcztne .
systemy zabezpieczen - Czes¢ I Elektroniczne systemy kont'ro ]1& ostelran
- Wymaganiadotyczace systemow iczescl sktadowych. W zw;az uzty
nalezato dokona¢ nowelizacii przedmiotowego rozporzadzenia.

niz wycofananorma PN-EN 50133-1:2007, zaproponowano nowelirzacje pr;edA
miotowego rozporzadzenia pOprzez opisowe okreslenie WYmMOgow techmcz-
nych stawianych systemowi kontroli dostepu stosowanemu do zabezpie-

W toku prac nad projektem rozporzadzenianie wplynety zgtoszenia zaént;-
resowanych pracami nad projektem, o ktérych mqwa wart. 7 u;tawy zdn
71lipca20051.0 dzialalnoscilobbingowej w prqcege ;tanow1ema praltwi .
(DzU. z20051, nr 169, poz. 1414 ze zm.). Przedmiot projektowane] regulacjiip

j zakresem rawa Unii Europejskiej. _
;ti])?elﬁzrzzporzadzgna nie podleganotyfikacii zgodnie z tryl?em przex;v;
dzianymw przepisach dotyczacychsposobu funRCJopowanla Kra]ow eg .
systemu notyfikacjinormi aktow prawnych, poniewaznie zawiera przep

Przedmiotowy projekt rozporzadzenianie byt przedstawiany mstytuqorfl .

i organom Unii Europej skiejlub Europejskiemu Ban}«')w1' Centrglnerpu czee e -
uzyskaniaopinii, dokonania konsultacjialbo uzgodmema, poniewazpr. \AZ i
przedmiotowego projektu rozporzadzenia pozosta;a poza z'akyese.m pzrg " .
Zgodniez§52 uchwaty nr190Rady Ministrow zdnia29 pazdziernika Z o
Regulaminpracy Rady Ministrow (MP.z2015t, pf)z. 10§3 orgz 72016 r:, pozamio‘
projektjest udostepniony w Biuletynie Informgcn Publicznejna strinlg rfac =
towej Rzagdowego Centrum Legislacji, w serwisie Rzadowy Proces Legislacy)ny.

PN-EN 50133-1:2007 zostata zastgpiona

60839-11-1:2014-1mainng konstrukcje

5ai6)oraznowelizacje zalacznika 2do

Przedstawiam istotne fragmenty rozpo-
rzgdzenia nowelizacyjnego opatrzone la-
konicznymi komentarzami pozyskany-
mi od przedstawicieli sektora technicznej
ochrony 0so6b i mienia polskiej branzy se-
curity. Szczeg6towy komentarz do tresci
catego rozporzgdzenia bedzie mogt byc
opublikowany natamach ,,a&s” nie wcze-
Sniej niz co najmniej kilka miesiecy od jego
wejscia w zycie 28.03.2017 r. Wymaga to
bowiem dogtebnej analizy rozporzadze-
nia oraz oceny znaczenia i skutkdw nowych
regulacji dla ich praktycznego stosowania
w dziatalnosci pracownikow zabezpiecze-
nia technicznego, a takze po zebraniu przez
nich doswiadczen i ocenie kosztéw wyni-
kajagcych ze stosowania praktycznego no-
wych regulaciji.

www.aspolska.pl

Tres¢ preambuty i 8 1. roporzadzenia no-
welizacyjneqo.
»Na podstawie art. 47 ust. 1i 3-6 ustawy
z 5 sierpnia 2010 r. 0 ochronie informacji
niejawnych (Dz.U. z 2016 r., poz. 1167) zarzq-
dza sie, co nastepuje:
81.Wrozporzgdzeniu Rady Ministrow
z29 maja 2012 r. w sprawie $rodkow
bezpieczenstwa fizycznego stosowa-
nych do zabezpieczenia informacji nie-
Jjawnych (Dz.U. poz. 683) wprowadza
sie nastepujgce zmiany:
1) ws§4:
a) po ust. 5 dodaje sie ust. 5a w brzmieniu:
5a. Elektroniczne systemy pomocnicze
wspomagajgce ochrone informacji nie-
Jawnych nalezy wykonywac zgoonie z za-
sadami sztukiinzynierskiej i aktualnym
poziomem wiedzy technicznej, opisanym
w szczegolnosci w oodpowiednich (Kto-
rych? —podkr. autora) Polskich Normach.
b) ust. 6. otrzymuje brzmienie:
6. Elektroniczne systemy pomocni-
cze wspomagajgce ochrone informacji
niejawnych powinny posiadac¢ wyda-
ne przez dostawce, z uwzglednieniem
przepiséw o systemie oceny zgodnosci,
poswiadczenia zgodnosSci z wymogami
okreslonymi w rozporzgdzeniu.
2) wzatgczniku nr 2 do rozporzgdzenia:
w Czesci | pkt 10 uchyla sie tiret pigte,
w Czesci lll tabela ,, KATEGORIA K4: Kon-
trola dostepu. Srodek bezpieczeristwa
K4S1- Systemy kontroli dostepu” otrzy-
muje brzmienie okreslone w zatgczniku.
PREZES RADY MINISTROW”

Zmiany w zatgczniku nr 2 do nowelizowa-
nego rozporzadzenia wynikajg z wycofania
Polskiej Normy, o ktérej mowa w cytowa-
nym wyzej uzasadnieniu. Uchylenie tiretu
pigtego, o ktérym mowa w § 1 pkt 2a) roz-
porzgdzenia nowelizacyjnego to nic innego
jak wykreslenie uchylonej Polskiej Normy
z katalogu siedmiu norm wskazanych do
stosowania w rozporzgdzeniu nowelizowa-
nym. Nowej normy w miejsce usunietej nie
wpisano, zatem w tym katalogu pozostato
nadal szes¢ Polskich Norm wymienionych
pierwotnie w jego tresci.
Tres$¢ zmian w zatgczniku nr 2, o ktérych
mowa w § 1 pkt 2b, przedstawiono w dol-
nej czesci tabeli. Poprzednie brzmienie
tego fragmentu rozporzgdzenia noweli-
ZOwanego umieszczono w czesci gornej.

Pozwoli to lepiej zobrazowac skale i gtebie
dokonanych zmian.
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. Ochrona informacji niejawnych I

ZALACZNIKNR 2 DO ROZPORZADZENIA NOWELIZOWANEGO

Kategoria K4: Kontrola dostepu. Srodek bezpieczeristwa K4S1 - Systemy kontroli dostepu

(brzmienie przed nowelizacja).

www.aspolska.pl

nelbezpieczenstwa;

Typ 4. Punktacja - 4 pkt Elektroniczny automatyczny system kontroli dostepu o nastepujacych cechach:
1) spelnia conajmniej wymagania systemu w klasie rozpoznania 3, a w klasie dostepu B - okreslone w normie PN-EN 50133-1;
2) jesttoautomatyczny system zapewniajacy wlasciwy stopien ochrony, wymagajacy jedynie minimalnego nadzoru przez perso-

3) jeststosowany w polaczeniu z barierg dostepu uniemozliwiajaca powrot, dziatajaca na zasadzie uniemozliwiajgcej otwarcie da-
nego przejscia kontrolowanego, jezeli wczesniej nie nastgpito wyjscie ze strefy, do ktorej zamierza sie wejs¢, badz bez uprzed-
niego wejscia do poprzedzajacej go strefy;

4) sygnaly ostrzezenialarmow z systemu sa przekazywane do stacji monitoringu obstugiwanej przez personel bezpieczenstwa;

5) obejmuje wszystkie wejsciai wyjscia kontrolowanego pomieszczenia lub obszaru.

Typ 3. Punktacja - 3 pkt Elektroniczny automatyczny system kontroli dostepu o nastepujacych cechach:

1) spelnia conajmniej wymagania systemu w klasie rozpoznania 3, a w klasie dostepu B - okreslone w normie PN-EN 50133-1;

2) wstepjest kontrolowany przez odpowiednig bariere, ktéra moze wymagac bezposredniego nadzoru przez personel bezpieczenstwa;
3) obejmuje wszystkie wejsciai wyjscia kontrolowanego pomieszczenia lub obszaru.

lub

Typ 2. Punktacja - 2 pkt Dopuszcza sie zastosowanie jednego z ponizszych rozwiazan:
1. elektroniczny automatyczny system kontroli dostepu o nastepujacych cechach:
a) spekniaconajmniej wymagania systemu w klasie rozpoznania 2, a w klasie dostepu B - okreslone w normie PN-EN 50133-1;
b) wstep jest kontrolowany przez odpowiednia bariere, ktéra moze wymagac bezposredniego nadzoru straznika;
c) obejmuje wszystkie wejscia i wyjscia kontrolowanego obszaru

2. system kontroli dostepu obejmujacy wszystkie wejscia i wyjscia z kontrolowanego obszaru, wymagajacy:

a) obecnoscipersonelubezpieczenstwa;

b) zastosowania fotografii lub systemu wstepu na podstawie unikalnych przepustek; w zaleznosci od ustalen zwigzanych z
przyznawaniem wstepu moga byc¢ akceptowane réwniez inne dokumenty identyfikacyjne, np. legitymacja stuzbowa.

lub

2. Kluczy wydawanych uprawnionym osobom.

Typ 1. Punktacja - 1 pkt System tego typu moze by¢ stosowany do zabezpieczania obszaréw, w ktoérych sa przetwarzane infor-
macje niejawne najwyzej o klauzuli ,poufne”. System kontroli dostepu oparty na zamknietych drzwiach pomieszczenia lub obsza-
ru, do ktérego mozna uzyskac dostep za pomoca:
1. kodoéw - speia co najmniej wymagania systemu w Kklasie rozpoznania 1, a w Klasie dostepu B - okreslone w normie PN-EN 50133-1

Lektura tresci uzasadnienia rozporzadze-
nia nowelizacyjnego dostarcza bulwersu-
jacych informacji. Oto bowiem napisano
w nim, ze jedynym powodem dokonanej
nowelizacji jest dziatanie Polskiego Ko-
mitetu Normalizacyjnego, ktory 29 paz-
dziernika 2014 r. wycofat jedng z Polskich
Norm wskazang do stosowania w tresci
rozporzgdzenia nowelizowanego, wpro-
wadzajgc — zamiast normy wycofanej
—inng, podobno bardziej nowoczesna
Polska Norme. Zatem dano zainteresowa-
nym srodowiskom jasno do zrozumienia,
ze zgtaszane przez nie wszelkie postula-
ty i uwagi dotyczgce mankamentdw no-
welizowanego rozporzgdzenis, a takze
wieloaspektowa krytyka dyspozycji tego
rozporzadzenia na tamach specjalistycz-
nych wydawnictw branzowych nie zostaty
uznane za wystarczajgcy powod wcze-
$niejszej jego nowelizacji.
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Trzeba zwrdéci¢ uwage jeszcze na dwa
spostrzezenis, ktore rzucaja sie w trak-
cie lektury tego uzasadnienia. Pierwsze
to inercja organu wtadzy publicznej, kto-
ry juz dawno powinien zareagowac na
krytyke. Inercja ta spowodowats, ze zain-
teresowane Srodowiska nadal bedg sie
borykac¢ w praktycznym dziataniu z tym
,0kazem sztuki legislacyjnej”, jak nazy-
waty wczesniej i nazywajg to rozporza-
dzenie po nowelizacji. Ponadto w obo-
wigzujgcym akcie prawa powszechnego
juz od prawie 30 miesiecy (doktadnie od
co najmniej 28) nakazywato sie stosowac
pracownikom zabezpieczenia technicz-
nego wycofang Polska Norme.

Pojawiaja sie wiec pytanie, ilu przedsie-
biorcow i wtascicieli nieruchomosci zain-
westowato w tym czasie w budowe stref
ochronnych w swoich nieruchomosciach,
stosujac przepisy nieistniejgcej Polskiej

Normy, a takze czy po wejsciu w zycie
rozporzadzenia nowelizacyjnego zjawia
sie w podmiotach prawa handlowegoiin-
nych podmiotach kontrolerzy z ramienia
organu wtadzy publicznej, by ,,wykry¢”

i nakazac usunigcie niezgodnosci funk-
cjonujacych systemdw kontroli dostepu
do zorganizowanych stref ochronnych

z wymogami ,,nowej” od kilkudziesieciu
miesiecy Polskiej Normy. Nowelizacja we-
Szta przeciez w zycie z dniem 28 marca
br. Nalezy zada¢ kolejne dwa pytania: ile
to moze kosztowac i czy autorzy przygo-
towanej nowelizacji zadali sobie powyz-
sze pytania.

Drugie spostrzezenie dotyczy czynni-

ka czasu. Dlaczego tak dtugo trwato, by
w urzedzie administracji publicznej za-
uwazono, ze Polski Komitet Normaliza-
cyjny zrobit to, co zrobit? Przeciez w tym
urzedzie funkcjonuje departament ma-

ZAt ACZNIK DO ROZPORZADZENIA NOWELIZACYJNEGO

Kategoria K4: Kontrola dostepu. Srodek bezpieczeristwa K4S1 - Systemy kontroli dostepu

Typ 4. Punktacja - 4 pkt Elektroniczny automatyczny system kontroli dostepu:

1) obejmuje wszystkie wejscia i wyjscia kontrolowanego pomieszczenia lub obszaru;

2) spekiaconajmniej wymagania systemu, w ktéorym rozpoznanie nastepuje w wyniku powiazania odczytu identyfikatora (kar-
ty, klucza itp.) z wprowadzeniem informacji zapamietanej (hasto, osobisty numer identyfikacyjny PIN) lub powigzania odczytu
cechbiometrycznych (odciski palcow, ksztatt dioni, teczowka oka, uklad naczyn krwionosénych itp.) z wprowadzeniem infor-
macji zapamietanej, lub powigzania odczytu identyfikatora z odczytem cech biometrycznych, a na przejsciach stosuje sie uza-
leZznienie uprawnien dostepu od czasu oraz rejestruje zdarzenia;

3) zapewnia wlasciwy stopien ochrony wymagajacy jedynie minimalnego nadzoru przez personel bezpieczenstwa;

4) jeststosowany w polaczeniu z barierg dostepu uniemozliwiajaca powroét, dziatajaca na zasadzie uniemozliwiajacej otwarcie
danego przejscia kontrolowanego, jezeli wczesniej nie nastapito wyjscie ze strefy, do ktorej zamierza sie wejs¢, albo bez uprzed-
niego wejscia do poprzedzajacej go strefy;

5) przekazuje sygnaty ostrzezenialarméw do stacji monitoringu obstugiwanej przez personel bezpieczenstwa.

Typ 3. Punktacja - 3 pkt Elektroniczny automatyczny system kontroli dostepu:

1) obejmuje wszystkie wejécia i wyjscia kontrolowanego pomieszczenia lub obszaru;

2) spekiaconajmniej wymagania systemu, w ktorym rozpoznanie nastepuje w wyniku powigzania odczytu identyfikatora (kar-
ty, kKlucza itp.) z wprowadzeniem informacji zapamietanej (hasto, osobisty numer identyfikacyjny PIN) lub powigzania odczytu
cech biometrycznych (odciski palcow, ksztatt dtoni, teczéwka oka, uklad naczyn krwionosnych itp.) z wprowadzeniem infor-
macji zapamietanej, lub powigzania odczytu identyfikatora z odczytem cech biometrycznych, a na przejsciach stosuje sie uza-
leznienie uprawnien dostepu od czasu oraz rejestruje zdarzenia;

3) wstepjest kontrolowany przez odpowiednig bariere, ktéra moze wymagac bezposredniego nadzoru przez personel bezpieczenstwa.

Typ 2. Punktacja - 2 pkt Dopuszcza sie zastosowanie jednego z ponizszych rozwigzan:
1. elektroniczny automatyczny system kontroli dostepu:

a) obejmuje wszystkie wejscia i wyjscia kontrolowanego obszaru;

b) spelnia conajmniej wymagania systemu, w ktérym rozpoznanie nastepuje w wyniku odczytu identyfikatora (karty, klucza
itp.) lub odczytu cech biometrycznych (odciski palcéw, ksztalt dioni, teczowka oka, uktad naczyn krwionosnych itp.),ana
przejsciach stosuje sie uzaleznienie uprawnien dostepu od czasu orazrejestruje zdarzenia;

c) wstepjest kontrolowany przez odpowiednia bariere, ktéra moze wymagac bezposredniego nadzoru straznika;

lub
2. system kontroli dostepu obejmujacy wszystkie wejscia i wyjscia z kontrolowanego obszaru, wymagajacy:

a) obecnoscipersonelubezpieczenstwa;

b) zastosowania fotografii lub systemu wstepu na podstawie unikalnych przepustek; w zaleznosci od ustalen zwigzanych
Z przyznawaniem wstepu moga byc¢ akceptowane réwniez inne dokumenty identyfikacyjne, np. legitymacja stuzbowa.

Typ 1. Punktacja - 1 pkt System tego typu moze by¢ stosowany do zabezpieczania obszaréw, w ktérych sa przetwarzane infor-
macje niejawne najwyzej o klauzuli ,poufne”. System kontroli dostepu oparty na zamknietych drzwiach pomieszczenia lub obsza-
ru, do ktérego mozna uzyskac dostep za pomoca;:

1. kodoéw - weryfikowanych przez elektroniczny automatyczny system kontroli dostepu, w ktérymrozpoznanie nastepuje w wy-
niku wprowadzenia informacji zapamietanej (hasto, osobisty numer identyfikacyjny PIN), a na przejsciach stosuje sie uzalez-
nienie uprawnien dostepu od czasu oraz rejestruje zdarzenia,

Iub

2. Kkluczy wydawanych uprawnionym osobom.

jacy w nazwie okreslenie ,,ochrony infor- nowelizacyjne, powiedziat z trudem za- by projekt takiego aktu prawnego w ciggu
macji niejawnych”. Dziata tez komorka chowujac powage, ze student pierwszego  kilku godzin. | to zapewne lepiej, niz na-
prawna. By¢ moze w pore dostrzezono lub drugiego roku Wydziatu Prawa jakiej- pisano to rozporzadzenie nowelizacyjne,
zamiane wspomnianych Polskich Norm kolwiek polskiej uczelni wyzszej napisat- ktore wtasnie przeczytat. ll

i niezwtocznie podjeto stosowne prace

legislacyjne na tyle skomplikowane, ze . Zwyrazamiwspotczucia dla przedsiebiorcow i pracownikéw zabezpieczenia
musiaty one trwac tak dtugo? technicznego polskiej branzy security, zmuszonych do postugiwania sie w swojej
Chyba nie, bo znajomy prawnik, specja- dzialalnoscibiznesowej i pracowniczej takimi ,okazami sztukilegislacyijnej” jak
lista w zakresie legislacji, ktéremu poka- rozporzadzenia - nowelizowane i nowelizacyjne - o ktérych bytamowa wyzej.
zano ogtoszone wiasnie rozporzgdzenie Autor
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Jerzy W. Sobstel
Stowarzyszenie NOWACERT

szystkie aktualne Polskie Nor-
; / \ ; my dotyczgce systemow za-
bezpieczen, bezpieczenstwa

publicznego, a takze jakosci zarzadzania
itd. powstaty w europejskich komitetach
normalizacyjnych CEN, CENELECI ETSI
lub w miedzynarodowych organizacjach
normalizacyjnych ISO i [EC. Tylko nieliczne
z nich zostaty przettumaczone i opubliko-
wane w jezyku polskim. Pozostate zosta-
ty wprowadzone do zbioru Polskich Norm
bez ttumaczenia. Do angielskich orygina-
téw Polski Komitet Normalizacyjny dodat
tylko strone tytutowa w jezyku polskim

i polski tytut.
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Dlaczego tak sie dzieje?

Polski Komitet Normalizacyjny jako krajo-
wa jednostka normalizacyjna ma zagwa-
rantowang ustawowo [1] wytacznosc¢ pu-
blikowania Polskich Norm oraz wszystkich
norm europejskich i miedzynarodowych,
a takze majatkowe prawa autorskie do
wydawanych norm, tak jak do utworow li-
terackich. PKN jest panistwowa jednostka
organizacyjng, co 0znacza, ze dziata w ra-
mach przyznawanego mu budzetu. Bu-
dzet ten jest wykorzystywany gtéwnie na
utrzymanie catej struktury administracyj-
nej PKN i jego funkcjonowanie. Na ttuma-
czenie norm, i to zwykle na ttumaczenie
wybranych norm zharmonizowanych, sg
przeznaczane niewielkie kwoty. Pozosta-
te moga by¢ ttumaczone i publikowane na
koszt zainteresowanych podmiotow we-

N -

dtug zasady, ze normy sg opracowywane
przez tych, ktorzy sg zainteresowaniich
stosowaniem i na ich koszt.

Skutki takiego sposobu
finansowania

Przyjrzyjmy sie, dla przyktadu, normom se-
rii EN 54 dotyczgcym urzadzen wchodzg-
cych w sktad systemow sygnalizacji poza-
rowej. Sg to normy zharmonizowane, a wiec
de facto ich stosowanie jest obligatoryjne.
Niestety, znaczna ich czes¢é nie ma wer-

sji polskich. Normy te zostaty wymienione
w tabelil.

Nie ma tez polskich wersji nastepujacych
dokumentow:

EN 54-13:2017 Ocena kompatybilnosci pod-
zespotow systemu

CEN/TS 54-32:2015 Planning, design,
installation, commissioning, use and
maintenance of voice alarm systems.
W tym roku mozna sie spodziewac publika-
cji CEN/TS 54-14, a takze EN 54-4 i EN 54-2,
ktorej ostatnia, zmieniona wersja pochodzi
z 2006 r. Publikacja nowych wersji pietna-
stu podstawowych norm serii EN54 zostata
wstrzymywana z powodu nieporozumien
pomiedzy CEN/TC 72 a KE. Gdy te prze-

szkody zostang usuniete, mozemy zostac
Wrecz zasypani nowymi normami.
Tymczasem PKN w 2018 r. zamierza sfi-
nansowac ttumaczenie tylko jednej

z wymienionych wyzej norm. Nie ma tez
chetnych do sfinansowania ttumaczenia
i publikacji pozostatych norm.

Czy sq potrzebne polskie wersje
jezykowe Polskich Norm?

Taka watpliwos¢ pojawita sie podczas dys-
kusji prowadzonej w jednej z grup na Lin-
kedin. Wprawdzie znajomos¢ jezyka an-
gielskiego jest coraz szersza, ale jeszcze
daleka od powszechnosci, ktéra gwaran-
towataby petne i jednoznaczne rozumie-
nie wymagan zapisanych w tym jezyku.
Istnieje jednak wazniejszy, i to zasadniczy,
pow0d prawny. Mozna dyskutowac o tym,

czy normy moga by¢ przywotywane tyl-
ko w ustawach, przy czym obstaje PKN

na podstawie ustawy o normalizacji [1],
czy takze w ministerialnych rozporzadze-
niach, co jest czesto praktykowane. Sko-
ro jednak rozporzqadzenie stanowi jedno ze
Zrodet prawa powszechnie obowigzujgce-
90, 0bok konstytuciji... [2], to zmuszanie
obywateli do korzystania z tekstow w jezy-
ku angielskim i rozstrzygania sporéw na tej
podstawie stanowitoby naruszenie praw
obywatelskich wywodzgcych sie z konsty-
tucji. Bojezeli w jezyku angielskim, to dla-
czeqgo nie w chinskim czy arabskim?

Normy dotyczace zabezpieczen
technicznych

Zalegtosci w ttumaczeniu norm wystepu-
ja w kazdej dziedzinie zabezpieczen tech-

Numer oryginatu Tytut polski

EN 54-12:2015

Czujki dymu — Czujki liniowe dziatajgce z wykorzystaniem
wigzki $wiatta przechodzacego

EN 54-22:2015

Liniowe kasowalne czujki ciepta

EN 54-26:2015

Czujki tlenku wegla — Czujki punktowe

EN 54-27:2015

Kanatowe czujki dymu

EN 54-28:2016

Czujki ciepta liniowe niekasowalne

EN 54-29:2015

Czujki pozarowe wielodetektorowe — Czujki punktowe
wykorzystujgce kombinacje detektoréw dymui ciepta

EN 54-30:2015

Czujki pozarowe wielodetektorowe — Czujki punktowe
wykorzystujace kombinacje detektorow tlenku wegla i ciepta

EN 54-3:2014

Pozarowe urzgdzenia alarmowe — Sygnalizatory akustyczne

EN 54-5:2017

Punktowe czujki ciepta

EN 54-31/A1:2016

Czujki pozarowe wielodetektorowe — Czujki punktowe wykorzystu-
jace kombinacje detektorow dymu, tlenku wegla i opcjonalnie ciepta

www.aspolska.pl

nicznych i tym szybciej narastajg, im szyb-
ciej dana dziedzina sie rozwija. W zakresie
systemdw dozoru wizyjnego lista nieprze-
ttumaczonych norm zostata zamieszczona
w tabeli 2.

Nowej serii norm dotyczacych kontro-

li dostepu, opracowanych w IEC i przyje-
tych nastepnie przez CENELEC (tabela 3),
poswiecono wiele artykutow, prezentacji

i szkolen. Niestety, zadna z nich nie docze-
kata sie jeszcze publikacji w jezyku pol-
skim. Wprawdzie pierwsza z wymienio-
nych norm zostata juz przettumaczona,
ale PKN jeszcze jej nie opublikowat.
Podobne zalegtosci sg takze w innych
grupach norm dotyczgcych systemow
transmis;ji alarmu, stacji monitorowania,
systemow socjalnych, sygnalizacji wta-
mania i napadu itd.

Ktoi dlaczego finansuje
tlumaczenie norm

Zalegtosci w ttumaczeniu norm dotyczg
nie tylko sektora bezpieczenstwa publicz-
neqo, ale takze innych dziedzin. Niektd-
re jednak normy, a nawet ich grupy, sa
ttumaczone niezwykle skwapliwie jesz-
cze przed ich opublikowaniem, a nawet
przed formalnym zatwierdzeniem. Sa to
normy wykorzystywane jako dokumenty
odniesienia przy certyfikacji. Ich aktual-
nos$¢ warunkuje prowadzenie dziatalno-
sci komercyjnej przez firmy certyfikujg-
ce, otwiera im nowe pola certyfikacji lub
mozliwosc recertyfikacii.

Firmy szkolace, a takze stowarzysze-
nia i organizacje biznesowe prowadzgce
szkolenia nie spieszg sie tak z ttumacze-
niami, bo ich trenerzy wolg wystepowaé
w roli ,jedynych wtajemniczonych” ob-
jawiajgcych nowa wiedze swoim stu-
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TABELA2

Numer oryginatu Tytut polski

Systemy dozorowe CCTV stosowane w zabezpieczeniach —
Czesc 1-1: Wymagania systemowe — Postanowienia ogolne

EN 62676-1-1:2014

EN 62676-1-2:2014

Czes$¢ 1-2: Wymagania systemowe

—Wymagania eksploatacyjne dotyczgce transmisji wizji

EN 62676-2-1:2014

Czes$c 2-1: Protokoty transmisji wizji — Wymagania og6ine

EN 62676-2-2:2014

Czesc¢ 2-2: Protokoty transmisji wizji — Zastosowanie
miedzyoperacyjnosci IP oparte na ustugach HTTP i REST

EN 62676-2-3:2014

Czes$c¢ 2-3: Protokoty transmisji wizji — Zastosowanie
miedzyoperacyjnosci IP oparte na ustugach Web

EN 62676-3:2015

Czesc¢ 3: Analogowe i cyfrowe interfejsy wizyjne

EN 62676-4:2015

Czesc¢ 4: Wytyczne stosowania

prEN 62676-5E

Part 5: Data specifications and image quality performance

for camera devices

chaczom. Poszczegolne ministerstwa

i podlegte im jednostki zazwyczaj nie
wspierajg prac normalizacyjnych, nie
tworza budzetdw na to przeznaczonych,
a niektore wolatyby nawet nie otrzymy-
wac¢ powiadomien o nowych normach.
Taki stan ma zrodto w ustawie o normali-
zacji [1], ktora w art. 1 stwierdza: ,,Ustawa
okresla podstawowe cele i zasady norma-
lizacji oraz jej organizacje i finansowanie”.
Jezeli chodzi o finansowanie prac norma-
lizacyjnych, to jedyny zapis, jaki znalazt sie
w tej ustawie, dotyczy przyznania PKN wy-
tacznego, majatkowego prawa autorskie-
9o do utworodw, jakimi sg Polskie Normy.
Nie ma tam natomiast informacji o pra-
wach i zobowiazaniach finansowych po-
szczegolnych resortow, firm i organizacii.
Nie mozna tez liczy¢ na srodki unijne, bo ta-
kich, przynajmniej zgodnie z wiedzg autora,
na ttumaczenie norm po prostu nie ma.

Kto moze i powinien finansowac
tlumaczenie i publikacje norm
Trzeba wrdéci¢ do zasady, ze normy opraco-
wujg ci, ktérzy sa zainteresowaniich sto-

+

108 Q&S POLSKA
maj/czerwiec 2017

sowaniem, i to na wtasny koszt. Dotyczy to
takze ttumaczenia. Stosowaniem norm nie
sg zainteresowani ministerialni urzednicy
ani dysponenci publicznych pieniedzy. Za-
interesowani sg bezposredni uzytkownicy
—firmy, organizacje, instytucje, a takze eks-
perci, doradcy i biegli sadowi. Koszt prze-
tlumaczenia i publikacji normy przez PKN
wynosi od kilku do kilkunastu tysiecy zto-
tych. Nie jest to duzo dla zasobnej firmy, ale
nawet wtedy pojawia sie pytanie: Dlacze-
9o to wtasnie ja mam pftacic za ttumacze-
nie normy, skoro bedq z niej korzystali takze
inni, w tym moi konkurenci, a na koncu bede
Jeszcze musiat te norme w PKN kupic?

Skoro norma jest wykorzystywana przez
grupe uzytkownikow, to ta grupa powinna
tez sfinansowac jej wydanie. Stowarzy-
szenie Ekspertow Normalizacji, Walidacji

i Certyfikacji NOWACERT proponuje spo-
sob wdrozenia takiego pomystu poprzez

TABELA3

Numer oryginatu Tytut polski (jezeli istnieje)

system darowizn celowych na ttuma-
czenie i publikacje norm — szczegdty na
www.nowacert.org

NOWACERT jest organizacjg non profit,

a proponowane rozwigzanie jest przy-
ktadem projektu spotecznosciowego.
Jego zasieg nie ogranicza sie do syste-
mow zabezpieczen, ale dotyczy wszyst-
kich $srodowisk i komitetéw normaliza-
cyjnych, w ktérych wystepujg problemy
z finansowaniem prac normalizacyjnych.
Kazdy moze wskaza¢ norme, ktora jest
szczegolnie potrzebna, i zainicjowac jej
ttumaczenie. Kazdy moze dotozy¢ swo-
jg cegietke. NOWACERT stwarza jedynie
platforme do realizacji catego projek-

tu obejmujgcego wycene prac, umowy

z PKN i ttumaczami itd. Udostepnia tez
swoje konto bankowe, na ktére mozna
przekazywac¢ darowizny.

Rola NOWACERT konczy sie z chwilg prze-
kazania projektu przettumaczonej normy
do PKN. Dalsze prace beda prowadzone
przez wtasciwe komitety techniczne PKN.
Kwote przekazang do stowarzyszenia
jako darowizne celowa mozna odliczy¢ od
przychodu. Dotyczy to zaréwno oséb fi-
zycznych, jak i prawnych.

Pierwsza norma zgtoszong do ttuma-
czenia na powyzszych zasadach jest
PN-EN 16763:2017-04 — wersja angielska
Ustugi w zakresie systemdow ochrony prze-
ciwpozarowej oraz systemow zabezpieczen
technicznych. Powszechne jej stosowanie
przyczynitoby sie do podniesienia jakosci
Swiadczonych ustug. Powinna zaintereso-
wac¢ zaréwno ustugodawcow, jak i inwesto-
réw, zarzgdcow nieruchomosci itd. [

Literatura

[1]1Ustawa z12 wrzesnia 2002r. o normalizacji (Dz.U.nr 169,
poz.1386).

[2]https://pl.wikipedia.org/wiki/Rozporzadzenie

Systemy alarmowe i elektroniczne systemy zabezpieczen
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EN 60839-11-2:2015
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31:2017 >
protocol based on Web services
Alarm and electronic security systems — Part 11-32:
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Monitoring wizyjny w szkotach:
potrzebne sa lepsze regulacje

Pawet Wittich
Akademia Monitoringu Wizyjnego

akos¢ szkolnych systeméw moni-
Jtoringu wizyjnego skontrolowanych

przez NIK jest dobra mimo niestaran-
nego rozporzadzenia, ktore zapoczatko-
wato ich instalowanie. Moga by¢ skutecz-
nie wykorzystywane przez szkoty, ale
wymaga to wdrozenia dodatkowych dzia-
tan organizacyjnych i technicznych. Jed-
noczesnie z raportu NIK wynika, ze dobra
komunikacja oraz zaufanie miedzy ucznia-
mi a nauczycielami stanowig podstawe ich
poczucia bezpieczenstwa w szkole. Wska-
zane przez NIK mankamenty szkolnych
systemdéw CCTV sg echem postulatow po-
kontrolnych w miastach — potrzebna jest
ustawa dotyczaca systemdw monitoringu
wizyjnego w Polsce.

Stabosci ,yozporzadzenia
Giertycha”

Rozporzgdzenie Rady Ministrow z 6 wrze-
$nia 2007 r. w ograniczonym stopniu sta-
wiato przed szkotamii projektantami wy-
madg budowania skutecznych rozwigzan.
Tylko w przypadku tzw. zestawu do monito-
ringu wizyjnego w wersji standardowej, czyli
dwadch kamer montowanych w wejsciu do

szkoty, w rozporzgdzeniu wskazano cel ob-
serwacji i wymagania techniczne: kolorowy
obraz o rozdzielczosci wystarczajacej do
identyfikacji wchodzacych i wychodzacych
0sob. W dokumencie nie sprecyzowano, co
0znacza pojecie ,,identyfikacja”, i nie odwo-
tano sie do Polskiej Normy (w kolejnych nor-
mach te parametry sie zmieniaty). W rozpo-
rzgdzeniu nie pojawit sie tez wymag, ktory
zostat opisany w Rzgdowym Programie
»Monitoring wizyjny w szkotach i placow-
kach” —urzgdzenia utrwalajgce powinny
rejestrowac obraz z czestotliwoscig 25 kl./s
dla kazdej kamery, z rozdzielczoscig nie
mniejszg niz 400 linii TV [1], co mogto wpty-
wac na obnizenie wymagan dotyczacych
jakosci szkolnych systemow dozorowych.
W hierarchii aktow prawnych w polskim
prawodawstwie rozporzgdzenie obowig-
zuje przed uchwata —rzgdowym progra-
mem dotyczgcym monitoringu w szkotach,
dlatego zapisy rozporzadzenia byty wigzg-
ce dla dyrektoréw i projektantéw. Rozpo-
rzgdzenie postuguije sie nic nieznaczacym
pojeciem ,urzadzen zgodnych z Polska
Norma”. Kazdg kemere i rejestrator dostep-
ne na rynku, tanie czy drogie, dobrej czy
kiepskiej jakosci, mozna w tym rozumieniu
uznac¢ za zgodne z norma. Dla kazdego, kto
zetknat sie z normami, jest oczywiste, ze
nie opisujg one parametréw urzadzen, ale

sg zbiorem zalecen, jak zaprojektowac sku-

teczny system monitoringu. W rozporza-

dzeniu brakuje wymogu opracowania wy-
magan uzytkowych dla szkolnego systemu
monitoringu wizyjnego. W normach sktada-
jg sie na nie m.in.:

« wskazanie celu prowadzenia obserwa-
cjiirejestracji obrazu —czy bedzie to sta-
tyczna fasada budynku, czy dynamicznie
poruszajgce sie osoby lub grupy,

« ustalenie, jak czesto dochodzi do zagro-
zen, i wysokosci faktycznych lub poten-
cjalnych szkod,

« uwzglednienie warunkéw srodowisko-
wych, czyli natezenia Swiatta, przeszkod
w obserwacji, np. drzewa i uktad po-
mieszczen,

« zalecenie oceny skutecznosci rozwigzan
alternatywnych dla systemu CCTV.

Nie okreslono w nim rowniez wskaznikow

efektywnosci szkolnego systemu monito-

ringu wizyjnego ani sposobow ich weryfika-
cji. lloraz liczby ucznidow i kosztéw zakupu
systemu, ktérym postuzono sie w rozporza-
dzeniu, jest wskaznikiem efektywnosci fi-
nansowej, 3 nie skutecznosci systemu.

Mozna wiec stwierdzic, ze ,,rozporzadze-

nie Giertycha” o systemie monitoringu wi-

zyjnego w szkotach zostato przygotowane
niestarannie, bez uwzglednienia opinii spe-
cjalistéw zajmujacych sie technika wizyjna.
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Przyzwoity monitoring w szkotach
Mimo stabosci rozporzadzenia z 2007 1. na-
lezy uznac, ze szkoty dobrze poradzity sobie
z wprowadzeniem monitoringu. W ponad
80% kontrolowanych przez NIK placéwkach
jakos¢ nagran byta dobra. Niewystarczaja-
cg wykazano w pieciu sposrod 28 szkolnych
systemow (17,8%). W kontrolowanych szko-
tach przed budowa lub rozbudowa systemu
dyrektorzy przeprowadzali diagnoze proble-
mow zwigzanych z bezpieczenstwem, oma-
wiajgc je wspolnie z pracownikami szko-

ty irodzicami uczniéw oraz we wspoétpracy

z kuratoriamii policja. Kontrola NIK wykazata
jeden przypadek instalacji kamery nadmier-
nie ingerujgcej w prywatnos¢ (skierowano

ja na pisuary), co nalezy uznac za osobliwe
dziatanie projektanta lub dyrekciji szkoty, po-
niewaz rozporzgdzenie z2007r.w § 6.1 pkt 5
wyraznie wskazuje mozliwe miejsca instalacji
kamer, i nie ma ws$rdd nich toalet. Uznajac te
praktyke za naganng, warto odnotowac,

ze byta to tylko jedna kamera na 482 zainsta-
lowane w szkotach objetych kontrola.

W relacji dyrektorow 28 szkot publicznych
objetych kontrolg NIK system monitoringu
wizyjnego ,w latach 2010-2015 pozwolit za-
pobiec lub pomaogt ustali¢ sprawcow i prze-
bieg 916 zdarzen, takich jak kradzieze (97),
dewastacja mienia szkoty (284), agresja fi-
zyczna wsrdd uczniow (322), wejscie na te-
ren szkoty 0sob niepowotanych z zewnatrz
(44), zagrozenia zwigzane z uzywkami (111),
zastraszanie i wymuszenia (64)” [2].

Warto zauwazy¢, ze Najwyzsza |zba Kon-
troli swobodnie uzywa stowa identyfikacja
w kontekscie systemow CCTV, zamiennie
Zrozpoznaniem, co nie jest zgodnie z zale-
ceniami wczesniejszych i aktualnej normy.

Szkolne systemy CCTV majq
dobra opinie wsréd nauczycieli

W badaniu ankietowym przeprowadzonym
w ponad 2 tys. gimnazjow w ramach kon-
troli NIK 81,4% ich pracownikéw wskazato,
ze monitoring wizyjny w znacznym stopniu
zapobiega wystepowaniu zdarzen niepo-
zgdanych w szkole[2]. Takie samo zdanie
miato 70% pracownikdw blisko 6 tys. szkot
podstawowych, 95% ankietowanych na-
uczycieli odpowiedziato, ze szkolny moni-
toring byt pomocny przy ustaleniu spraw-
cOw i przebiegu zdarzenia. Dla 84% jest
skutecznym narzedziem pozwalajgcym
zwalczyc¢ problemy wychowawcze. W opinii
51% nauczycieli uczniowie w monitorowa-
nych obszarach byli spokojniejsi, 3 61% uwa-
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73, 7e Wymusza on pozgdane zachowania
ucznidw. Czes¢ nauczycieli uznata, ze sys-
tem monitoringu wizyjnego ma pozytywny
wptyw na jakosc¢ ich pracy: 41% z nich czuje
sie bezpieczniej na dyzurach, a dla 55% jest
pomocny w ustaleniu odpowiedzialnosci

w przypadku jakiegokolwiek zdarzenia pod-
czas dyzuru.

Czytajac raport NIK, mozna odnies¢ wra-
Zenie, ze opinie ucznidéw potraktowano po
macoszemu. W ankiecie dla ucznidw bra-
kuje pytania, czy chca oni, zeby kamery
byty instalowane w szkotach. Uczniowie nie
wskazujg kamer jako czynnika budujacego
ich poczucie bezpieczenstwa —tu kluczowa
role odgrywaja przyjaznie migdzy uczniami
(56% odpowiedzi), nauczyciele petnigcy dy-
zury (54%) i dobry kontakt z wychowawca
(32%). W tym kontekscie warto sie zastano-
wi¢ nad postulatem NIK, by obraz z kamer
byt obserwowany w czasie przerw. Jezeli
miatoby sie to odbywa¢ kosztem dyzurow
nauczycielskich, przetozy sie to na zmniej-
szenie poczucia bezpieczenstwa uczniow.
Wedtug kontrolerdw NIK uczniowie czujg

sie bezpieczniej dzieki kamerom. Sporaich
czes€ uwaza, ze obecnosc kamer ,wptyneta
na zmniejszenie liczby bojek w szkole (58%),
kradziezy (59%), wytudzen (46%), zastra-
szen (43%), graffiti na $cianach (56%)”. Te
opinie nalezy potraktowac jako wyobraze-
nie uczniéw o prewencyjnej sile oddziatywa-
nia kamer, jako ze uczniéw, ktérzy faktycz-
nie spotkali sie z zastosowaniem systemu
CCTV do ustalenia sprawcy zdarzenis, byto
mniej: bojka (42%), kradziez (32%), wytu-
dzenie (18%), zastraszenie (21%), graffi-

ti na scianach (29%). Uczniowie deklaruja,
ze szkolne systemy CCTV majg ograniczo-
ny wptyw na ich zachowanie —w przypadku

15% ucznidw obecnos¢ kamer zawsze wpty-
wa na ich zachowanie, dla 35% czasami,
3 48% ucznidw nie zwraca na nie uwagi.

Mankamenty monitoringu

i potrzeba regulacji

NIK wskazuje wiele mankamentdw szkol-
nych systemow dozoru wizyjnego. Naj-
wazniejsze z nich to brak nadzoru po stro-
nie organdw prowadzacych szkoty (czyli
samorzgddw), nieprowadzenie weryfika-

cji skutecznosci dziatania systemaéw, brak
procedur dotyczacych dostepu do ob-
razow z kamer i nagran, zbyt krotki czas
przechowywania nagran, nieumieszcze-

nie w statucie szkoty wymaganych wpi-
so6w dotyczacych wykorzystania systemu

i niewystarczajgce uswiadomienie uczniom
tych zasad. Wedtug NIK negatywnie na sku-
tecznosc¢ szkolnych systemdw monitoringu
wizyjnego wptywa nieobecnosc¢ obserwa-
torow przed monitorami w czasie przerw,
kiedy to wystepuje najwieksze ryzyko za-
grozen, a takze niepowiadamianie o wykry-
tych zagrozeniach. Szkoty nie rejestrowaty
systemow monitoringu wizyjnego — zbiorow
danych osobowych w rejestrze prowadzo-
nym przez GIODO. Dyrektorzy ttumaczyli
niedociggniecia brakiem przepisdw, ktore by
ich obligowaty do okreslonych dziatan. Trud-
no nie przyznac im racji. Jako specjalisci
Akademii Monitoringu Wizyjnego spotykamy
sie z podobnymi problemami w systemach
monitoringu wizyjnego miast. One takze wy-
nikaja z braku jasno okreslonych wymagan
W przepisach prawa.

Jezeli publiczne pienigdze na rozwaj sys-
teméw monitoringu wizyjnego w Polsce
majg by¢ dobrze wydawane, nalezy wpro-
wadzi¢ standardy ich dziatania w formie

NIK wskazuje m.in. brak procedur dotyczacych
dostepu do obrazow z kamer i nagran, zbyt kKrot-
Kiczas przechowywania nagran, nieumiesz-
czenie w statucie szkoty wymaganych wpisow
dotyczacych wykorzystania systemu i niewy-
starczajace uswiadomienie uczniom tych zasad.

» Systemy monitorin-

»
>

ustawy; takze w kontekscie ochrony praw
0s0b w obszarach objetych dozorem CCTV.
W czasie konsultacji organizowanych przez
MSWiA w latach 2013-2015 wiele publicz-
nychiprywatnych podmiotéw zgtosito wta-
sciwe propozycje dotyczace systemdw mo-
nitoringu wizyjnego. Wystarczy, zeby rzad
skierowat je do prac w sejmie.

Stanowisko AMW w sprawie
instalowania monitoringu
wizyjnego w szkotach

Systemy monitoringu wizyjnego moga by¢
skutecznym narzedziem wspomagajacym
dziatania poprawiajgce bezpieczenstwo.
Moga przeciwdziata¢ dewastacjom, wcho-
dzeniu na teren szkoty po jej zamknieciu,
$mieceniu i spozywaniu tam alkoholu oraz
podobnym zagrozeniom. Szkoty inwestu-
ja wbudynki, place zabaw, boiska, dlatego
dyrektorzy powinni mie¢ mozliwosc insta-
lowania tych systemow na zewnatrz bu-
dynkdw i wokot szkoty — w interesie swoim,
nauczycieli, uczniéw i rodzicow. Skutecz-
ny system monitoringu wizyjnego wyma-
ga wdrozenia rozwigzan organizacyjnych

i technicznych, ktore beda gwarantowa-

ty wykrywanie zagrozen, ich rejestracje na
obrazach o wysokiej jakosci i skuteczne re-
agowanie pracownikéw szkoty, policjantow
lub straznikbw miejskich. Moze sie to wigzac
z koniecznoscig dodatkowego oswietle-
nia, zmiany aranzacji przestrzeni, np. prze-
Swietlenia koron drzew, wyciecia krzewow
w celu poprawy pola widzenia kamer.

Instalujgc kamery w budynku szkoty warto

rozwazyc¢ nastepujgce propozycje:

1) Podejmowanie dziatan, ktdrych celem jest
przeciwdziatanie agresjii zachowaniom
niepozadanym przez poprawe komunika-
cji, budowanie wzajemnego szacunku i za-
ufania pomiedzy uczniamiiw relacji uczen
—nauczyciel. Z raportu NIK wynika, ze dla
uczniéw zagrozeniem sa koledzy lub kole-
zanKi (opinia 42% ankietowanych). Drugim
w kolejnosci zagrozeniem (36%) sg grupy

gu wizyjnego moga
byc¢ skutecznym na-
rzedziem wspoma-
gajacym dziatania
poprawiajace bezpie-
czenstwo.

uczniéw ze swojej lub réwnolegtej klasy,
ale takze nauczyciele (40%). Tylko 30%
ucznidw, ktorzy byli swiadkami zagro-
zenia, zgtaszato ten fakt dyrekcji szkoty.
Uczniowie czuja sie bezpiecznie w szkole
dzieki przyjazniom, dyzurom nauczyciel-
skim na przerwach i dobremu kontaktowi
zwychowawcg, dlatego nalezy wzmac-
nia¢ te elementy. Wiedza o procesach
grupowych i komunikacji interpersonal-
nej wskazuje, ze klasa moderowana przez
nauczyciela moze skutecznie budowaé
poczucie bezpieczenstwa, uczyc rozpo-
znawania i radzenia sobie z agresja, rywa-
lizacja i innymi zachowaniami, ktére moga
powodowac¢ zmniejszenie poczucia bez-
pieczenstwa wsrdd uczniow. Nauczyciele
powinni odbywac kursy i treningi doskona-
lace ich umiejetnosci w pracy z ,,trudnymi
sytuacjami” w klasie, w szerszej perspek-
tywie —catej szkoty.

2) Szkoty majg do dyspozycji wiele Srodkow,
za ktérych pomoca mozna budowac sys-
tem bezpieczenstwa. Poczucie bezpie-
czenstwa tworza jasno okreslone zasady
orazich rzetelne przestrzeganie przez
nauczycieli i pracownikdw szkoty, a takze
Srodki techniczne. Przyktadowo, wejscie
do szkoty jest otwierane elektrozamkiem.
Recepcjonistki dyzurujace przy wejsciu
dbajg, zeby dorosli, ktérzy chcag wejsé na
teren szkoty, wpisali sie do rejestru gosci.
Rodzice, dziadkowie odbierajacy dzieci po
lekcjach czekaja w strefie wyznaczonej
przy recepcji, nie chodza po szkole. Re-
cepcjonistki znaja dzieci i odbierajacych je
opiekunodw, co tworzy przyjazna atmosfe-
re i buduje zaufanie do szkoty. Wymagane
jest wczesniejsze ztozenie upowaznienia,
jezeliinna osoba niz zazwyczaj odbiera
dziecko. Szatnie sg otwarte rano i pod-
czas przerw, a szatniarki dbajg, zeby ro-
dzice czekali, kiedy dzieci sie przebieraja
w wyznaczonej dla nich strefie. Nauczy-
ciele na biezaco, korzystajac z ,zeszy-
tow kontaktow” i reqularnych zebran, in-

formujg o sukcesach i problemach dzieci
oraz klasy. Zdecydowanie reaguja na nie-
porozumienia, przejawy agresji, omawia-
jac takie sytuacje na forum klasy iz ro-
dzicami dzieci sprawiajacych problemy.
Jednoczesnie szkota organizuje konkur-
sy, jarmarki, akcje dobroczynne, ktore in-
tegrujg ucznidw i rodzicow ze szkota.

3) Instalacja kamer systemu CCTV we-
wnatrz budynku szkoty (na korytarzach,
w szatniach, ale nie w klasach) jest uza-
sadniona, jezeli strategie zapewnienia
bezpieczenstwa sg niewystarczajace.
Natezenie negatywnych zjawisk moze
by¢ tak duze, ze wymaga od szkoty pod-
jecia dziatan, ktdérych celem jest zwiek-
szenie poczucia spotecznej kontroli.
Wspotczesne badania na temat moral-
nosci potwierdzajg mit o pierscieniu Gy-
gesa: ludzie chetniej przestrzegaja requt,
jezelimajg Swiadomos¢, ze ich zacho-
wanie jest zauwazane i ocenianie przez
innych [3]. Warto przywotac z raportu
NIK pozytywne opinie nauczycieli na te-
mat systemow monitoringu: zwiekszajg
ich poczucie bezpieczenstwa w czasie
dyzuréw i w relacjach z uczniami. Nalezy
jednoczes$nie przeciwdziata¢ nadmiernej
checi dyscyplinowania i kontrolowania
uczniow. Instalowanie kamer powinno
by¢ uzasadnione. Szkoty we wspbtpra-
cy z Ministerstwem Edukacji Narodowej,
pedagogami i psychologami powinny
wypracowac standardy, dobre praktyki,
ktore okresla warunkiinstalowania ka-
mer wewnatrz budynku szkoty i korzy-
stania z otrzymanego z nich obrazu.

4) Jako zalecenia nalezy traktowac¢ opraco-
wanie wymagan uzytkowych, poniewaz
pozwalajg one catosciowo analizowaé
problemy wewnatrz i w otoczeniu szkoty
oraz wskazac¢ adekwatne rozwigzania or-
ganizacyjne i techniczne, w tym systemu
monitoringu wizyjnego.

5) Nalezy przeprowadzac systematyczna
ocene skutecznoscii poprawnosci wyko-
rzystania szkolnego systemu wizyjnego.

Zrédia:
[1]1Zatacznik do uchwaty nr156/2007 Rady Mini-
strow z5 wrzesnia 2007r.,s.4.
[21Raport NIK Wykorzystanie monitoringu wizyj-
nego w szkoltach i jego wplyw na uczniow.
[31Heidt J., Prawy umyst. Dlaczego dobrych ludzi
dzielireligia i polityka, Wyd. Smak Stowa, 2014.
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Otwarcie targow uswietnit
koncert tradycyjnych
tajwanskich bebniarzy.

N Serwis informacyjny

2

Duzym zainteresowa-
niem cieszyty sie nowe
technologie.

Wystawcy zaprezentowali ciekawe
rozwigzania zwykorzystaniem
drondw i robotéow.

2017

Ponad 22 tys. gosci

z 75 krajow odwiedzito
jubileuszowa edycje targéw
Secutech na Tajwanie.
Podczas trzech dni wystawy
(12-14 kwietnia) na 30 tys. m2
mozna byto zapoznac sie

z produktami security ponad
370 wystawcow z 13 krajow.
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Mariusz Kucharski
korespondencja z Tajpej

ecutech Taipei to jedne z najwaz-
Sniejszych azjatyckich targow bran-

zy security. 0d dwoch dekad sg or-
ganizowane w stolicy Tajwanu, jednego
z azjatyckich tygrysow, ktory od lat wy-
znacza kierunki rozwoju m.in. w produk-
cji elektroniki uzytkowej. W tym roku or-
ganizatorzy potozyli szczegdlny nacisk na
modny obecnie loT (Internet Rzeczy). Cie-
kawe inteligentne i innowacyjne rozwig-
zania byty prezentowane w specjalnych
strefach: Intelligent Special Pavilions oraz
Intelligent Video Analytics Showroom.
Targi wyrdzniajg sie preznie dziatajgcym
programem Business Matching, buduja-
cym relacje pomiedzy wystawcami i klu-
czowymi odwiedzajacymi. Obecnosc¢ na
eventach branzowych i wymiana wizy-
towek staty sie nieskuteczne, Business
Matching jest wiec rozwigzaniem wy-
chodzgcym naprzeciw oczekiwaniom
zaroéwno producentow i dystrybutorow
produktow security, jak i potencjalnym
klientom poszukujagcym odpowiednich
rozwigzan. Organizatorzy targoéw, na
podstawie doktadnych wytycznych i roz-
poznania rynku, oferujg gosciom ,,szyte
na miare” indywidualne sesje bizneso-
we. W tym roku 438 sesji zakonczyto sie
nawigzaniem wspotpracy pomiedzy 73
wystawcami i 151 gosémi.
Podczas targéw odbyto sie takze wiele inte-

resujgcych wyktadow i prezentacji. Podczas
150 seminariéw poruszono najwazniejsze
dla globalnego rynku security tematy, m.in.
integracja systemow, bezpieczenstwo roz-
wigzan loT oraz smart home.

Targi Secutech sg organizowane przez
Messe Frankfurt, najwiekszego na
Swiecie organizatora targéow, kongre-
séw i konferencji. Firma dziata w175
Kkrajach, posiadajac globalna sie¢ 29 filii,
5 oddziatéw i 48 miedzynarodowych
przedstawicielstw handlowych. Jest

tez wlascicielem a&s International, naj-
wiekszej na $wiecie grupy wydawniczej
branzy security.

Poza Tajwanem targi Secutech sg
organizowane takze w Indiach, Tajlan-
diii Wietnamie. Pod nazwa Intersec
odbywaja sie ponadto w Dubaju, Arabii
Saudyjskiej, Argentynie i Kenii.

W otwarciu targow uczestniczyli

przedstawiciele instytucjirzado-

%  wychz ngw__;?nu,.a_?ajlandii i Malezji.
s

Oficjalnym patronem medialnym targéw Secu-
tech jest grupa a&s International.
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Targi przemystowo-technologiczne
Hannover Messe 2017

Jedne z najwigkszych tar-
96w przemystowo-techno-
logicznych na $wiecie — Han-
nover Messe — sg okazjg do
corocznego prezentowania
efektow dziatéw research &
development firm z catego
globu. Pieciodniowa impreze
odwiedzito w tym roku po-
nad 225 tys. gosci, a swoje
osiggniecia zaprezentowato
6,5 tys. wystawcow. Tego-
roczna edycja byta wyjatko-
wa réwniez dla polskich firm,
poniewaz nasz kraj byt gtéw-
nym partnerem targow.

Hannover Messe 2017 to juz
70. spotkanie inzynieréw

i tworcow, dostawcow naj-
nowoczes$niejszych techno-
logii. Partnerem jubileuszo-
wej edycji, odbywajacej sie
pod hastem Smart means
Poland, byta Polska. Swo-
jg obecnoscig impreze za-
szczycity takie osobistosci,
jak kanclerz Angela Merkel,
premier Beata Szydto czy
reprezentanci przemystu

i niemieckiej administracji
publicznej.

Nl

Po raz pierwszy na hanower-
skich targach wystapito po-
nad 200 wystawcow z Polski.
Pierwsze dni obfitowaty

w wiele spotkan prasowych,
minikonferencji i paneli dys-
kusyjnych. Podczas gali po-
przedzajacej targi wreczono
Nagrode Hermesa przyzna-
wang za wyjatkowo innowa-
cyjne osiagniecia w bran-

zy technologicznej. W tym
roku laur ten przypadt firmie
SCHUNK GmbH za stworzenie
i wdrozenie cobota, zwanego
réwniez robotem wspotpra-
cujgcym. To zdecydowanie
przysztosé automatyki prze-
mystowej, szczegolnie dzie-
ki mozliwosciom integracy;j-
nym cobotdw, skutkujgcym
m.in. zmniejszeniem kosztow
pracy.

Innymi wyrézniajgcymi sie na
targach rozwigzaniami byty
roboty wielkogabarytowe,
roboty samojezdne stosowa-
ne na liniach produkcyjnych,
a takze platformy automaty-
zacyjne dziatajagce w chmu-
rze. Polska firma APA Group
zaprezentowata w Hanowe-

Integracja 2017:
AxxonSoft i TAP Systemy Alarmowe

rze swojg autorska platforme
NAZCA, ktora wykorzystujac
szerokie mozliwosci automa-
tyzacji, nadzorowata dziata-
nie catego stoiska firmy (wie-
cejnas.115).

Targi technologiczne w Ha-
nowerze sg doskonatg oka-
zjg dla firm do wymiany
dos$wiadczeniideioraz wy-
jatkowa szansg dla mtodych
inzynierdw i przedsiebiorstw
do wyrdznienia sie na rynku.

Przemawiajg za tym statyst-
ki tegorocznejimprezy — or-
ganizator podaje, ze w ciggu
pieciu dni nawigzano tu po-
nad 5,6 min kontaktow biz-
nesowych.

Na podstawie oferty targowej
w Hanowerze mozna wysnu¢
podstawowy wniosek: Indu-
stry 4.0 to juz nie tylko kon-
cepcja i wizja przysztosci, ale
rzeczywistosc.
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W marcu AxxonSoft Polska

i TAP Systemy Alarmowe zor-
ganizowaty IV edycje semina-
rium projektowego ,,Integra-
cja 2017”.

W hotelu Turéwka w Wielicz-
ce spotkato sie ok. 100 pro-
jektantow z catej Polski, by
mieli okazje poznac szczeqo-
ty dziatania systemow Galaxy
Dimension i Axxon Intellect
0raz rozwigzania integracyjne
z wykorzystaniem systemu
kontroli dostepu Honeywell

PR03200. Gosciem specjal-
nym byta tajwanska firma
Promise Technology, ktora
zaprezentowata swoje roz-
wigzania z zakresu dozoru
wizyjnego i przechowywa-
nia danych z wykorzystaniem
metod RAID.

Spotkanie byto okazjg do po-
dzielenia sig wiedzg, wymia-
ny opinii i pomystow, czemu
sprzyjaty swobodna atmosfe-
raigoscinne otoczenie zabyt-
kowych muréw hotelu. M

d lat wydarzenia w Ha-
O nowerze pPrzyciggaja
najwiekszych graczy

przemystowych z dziedziny
automatyki i nowych techno-
logii, sg miejscem prezentac;ji
pomystow, wymiany opinii, do-
Swiadczen i kontaktow bizne-
sowych. Pierwszy dzien targow
obfitowat w wiele spotkan pra-
sowych, minikonferencjii pa-
neli dyskusyjnych. APA Group
pojawita sie na jednym z nich
na zaproszenie Polish German
Business Summit. Jego gtow-
nym gosciem byt wicepremier,
minister rozwoju i finansow Ma-
teusz Morawiecki. Wicepremier
z dumag pochwalit wspotprace
firm z Polski i Niemiec oraz za-
prezentowat prognoze, wedtug
ktorej Polska ma w najblizszych
latach znalezc sie w pierwszej
pigtce partnerdw strategicz-
nych Niemiec.

Wsréd tematow, ktore zdomi-
nowaty tegoroczne targi, zna-
lazty sie zagadnienia zwigza-
ne z zarzgdzaniem wielkimi
zbiorami danych — Big Data. | tu
szczegolne miejsce zajat wia-
$nie system automatyki NAZCA
opracowany przez inzynierow
z APA Group. Droga do wyko-
rzystania Big Data w celu po-
prawy jakosci zycia, optymali-

zacji kosztéw utrzymania czy
ochrony $rodowiska sg m.in.
systemy, ktére pozwalajg na
integrowanie, monitorowanie
oraz kontrolowanie pracy urzg-
dzeniinstalacji technicznych

w budynkach. Takie systemy,
korzystajgc z zaawansowanych
technologii Big Data, integruja

i przetwarzajg ogromne ilosci
informacji dotyczacych zuzycia
energii, ogrzewania, wentyla-
cji czy z monitoringu wizyjnego.
APA, dotrzymujac kroku swo-
im europejskim i Swiatowym
konkurentom, opracowata no-

GAP,

watorskie rozwigzanie, ktore
znajdzie zastosowanie w wielu
branzach przemystui biznesu.
Jego oficjalna premiera odbyta
sie pierwszego dnia hanower-
skich targow.

NAZCA, ktorej idee oddaje ha-
sto Perfect automation, jest
uniwersalng platforma auto-
matyzacji. Moze rozwigzywac
problemy i realizowac zadania

w ramach mniejszych podsyste-
mow funkcjonalnych o charak-
terze okreslanym jako BMS, SMS
i EMS - czyli kolejno: systemu
zarzadzania budynkiem, zarza-
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Premiera systemu NAZCA

na najwiekszych targach przemyslowych na swiecie

Targi Hannover Messe co roku przyciggaja
wystawcow przemystowych z catego Swiats,

ktorzy prezentuja tu najnowsze technologie.
Tegoroczna, 70. edycja (24-28.04) miata szczegoiny
wymiar — Polska byta krajem partnerskim wydarzenia.
Ponadto APA Group zaprezentowata tu nowy
uniwersalny system NAZCA pozwalajacy
automatyzowac i analizowac¢ dane w ramach
réznych kategorii zastosowan.

dzania bezpieczenstwem oraz
zarzgdzania jakoscig i zuzy-
ciem energii. NAZCA umozliwia
m.in. zaawansowang wizuali-
zacje i monitorowanie duzych
zbioréw danych z réznych zré-
det, w zaleznosci od wdrozenia.
To funkcjonalne oprogramowa-
nie do automatyzacji proce-
sOw i analizy danych wyrdznia
sie fatwoscia obstugi, skalo-
walnoscig i wieloserwerowo-
Scig. To system zaprojektowany
do wspotpracy m.in. zchmurg
Azure firmy Microsoft. Oprécz
aspektow technologicznych
dziatajgca zgodnie z zatozenia-
mi normy ISO 5001 NAZCA moze
przynie$¢ wymierne korzysci fi-
nansowe dzieki kontroli zuzycia
mediow, a w konsekwencji zna-
czgco obnizy¢ koszty utrzyma-
nia obiektu.Jako dowdd na sze-
rokie mozliwosci NAZCA, firma
APA Group zintegrowata system
ze swoim stoiskiem, na kt6-
rym odpowiadat za kontrolowa-
nie wszystkich mediéw, kamer,
o$wietlenia oraz nagtosnienia.
Ponadto system pobieratianali-
zowat dane z robota KUKA, kto-
ry byt tegoroczna atrakcja sto-
iska. Dane poich zebraniu byty
prezentowane w formie wykre-
sOw lub przesytane do chmury
w celu gtebszej analizy.
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ﬁ Milestone Community Days

Mariusz Kucharski
korespondencja z Dubaju

Kilkaset osdb wzigto udziat

w pierwszej miedzynarodowe;j
konferencji Milestone MIPS
dla regionu Europy, Bliskiego
Wschodu i Azji (EMEA).
Spotkanie odbyto sie w dniach
8-11 maja w Dubaju.

Ponad 450 uczestnikow z ca-
tego regionu odwiedzito nowo-
czesny Dubaj, w ktorym firma
Milestone omawiata nowocze-
sne zastosowania security.
Dunska firma zaprosita takze
ponad 30 innych partnerdw,
ktdrzy prezentowali swo-

je produkty i ustugi. Stoiska
mieli m.in. Axis Communica-
tions, Bosch, Dahua Technolo-
gy, DELL EMC, ela-soft, Fujitsu,
Hikvision, IBM, Nedap, OPTEX

i Seagate. Organizatorzy pod-
kreslali, ze chcg budowac spo-
tecznos$c partnerska nie tylko
ze swoimi klientami, ale takze
zinnymi dostawcami rozwig-
zan security.

www.aspolska.pl

www.aspolska.pl

Spotecznosé byta wiasnie ha-
stem przewodnim konferencji.
Milestone Community ma by¢
tym, co wyrdzni firme na ryn-
ku i da jej przewage konkuren-
cyjna. Kierownictwo Milestone
Zrozumiato, ze w czasach sieci

PRZYSZt0SC WEDLUG MILESTONE

O trendach narynku security i przysztosci polskiego oddziatu firmy
opowiedziatnam Anders Johansson, dyrektor na Europe Srodkowo-Wschodnia.

Rozmowa odbytla sie podczas konferencji MIPS w Dubaju.
www.aspolska.pl/wywiad-przyszlosc-rynku-security-wg-milestone
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spotecznosciowych i sha-
ring economy nie jest mozliwe
zdobywanie rynku w pojedyn-
ke — do budowania pozycji po-
trzebne sa bliska wspotpraca
oraz wspottworzenie produk-
téw i ustug w sieci. Podczas

konferencji zostato wiec ogto-
szone ,nowe otwarcie” Open
Platfom Community. Ma to by¢
platforma, do ktdrej dostow-
nie kazdy bedzie mogt dodac
Swoje rozwigzanie, aplika-
cje, produkt... Wzorujac sie

na przetomowym projekcie
Steve’a Jobsaijego AppSto-
re, szef Milestone ogtosit uru-
chomienie podobnej platformy
wykorzystujgcej systemy do-
Zoru wizyjnego. Ma ona wyjs¢
poza zastosowania securi-

ty —bedzie bowiem zawierata
rozwigzania dla handlu, mar-
ketingu, zarzgdzania nieru-
chomosciamiitp. Zawartosé
platformy — podobnie jak Ap-
pStore — bedzie zalezata od
wspottworzacej ja ,spotecz-
nosci”. | podobnie jak w skle-
pie Apple, pozwoli wszystkim
popularyzowaé witasne pro-
dukty i na nich wspolnie za-
rabia¢. W tym Milestone widzi
przysztosc rynku, stawiajac
sobie za cel wspéttworzenie
WSZYSTKICH systemoéw do-
zoru wizyjnego na $wiecie!

Podcza konferencji Milestone
zaprezentowat takze najnow-
szy produkt firmy —druga ge-
neracje (R2) sztandarowego
XProtect. Najwazniejsze cechy
nowej wersji platformy to Hi-
ghest VMS Performance, umoz-
liwiajacy wieksza predkosé
rejestracji na serwerze (do 3,1
Gb/s.) oraz nowe funkcje pod-
noszace poziom bezpieczen-
stwa sieciowego. Il

AVIOTEC firmy Bosch
z kolejna nagroda

System wykrywania pozaru
AVIOTEC firmy Bosch zostat
uznany za najlepszy produkt
w kategorii ,,Technologiczna
ochrona przeciwpozarowa”,
zdobywajac nagrode Feuer-
TRUTZ Fire Protection of the
Year 2017.

Przyznajac wyréznienie,
,0chrona przeciwpozarowa
2017”7, FeuerTRUTZ Network
juz po raz si6dmy nagrodzi-
ta produkty branzowe w ka-
tegoriach: technologiczna,
architektoniczna i struktural-
na ochrona przeciwpozaro-
wa. Zwyciezcow ogtoszono
podczas branzowych targow

FeuerTRUTZ 2017 w Norym-
berdze w Niemczech. Zwy-
ciezcy oraz zdobywcy naj-
wyzej notowanych miejsc

w poszczegolnych katego-
riach zostali wytonieni na
podstawie ankiet interneto-
wych oraz oceny profesjo-
nalnego jury. Dla systemu
AVIOTEC jest to juz piate wy-
roznienie.

System wykrywania pozaru
AVIOTEC oparty na techno-
logii wideo zapewnia opty-
malne wsparcie w sytu-
acjach, gdy nie sprawdzaja
sie konwencjonalne systemy
wykrywania pozaru. Obraz

z kamery, na ktorym widac¢

potencjalne zagrozenie, po-
zwala szybciej wykry¢ ogien
i dym niz konwencjonal-

na technologia wykrywania
pozaru. Dzieki temu mozna
bezzwtocznie podjgc dziata-
nia zaradcze.

System AVIOTEC znajdu-

je zastosowanie przede
wszystkim w obiektach

o wysokich stropach, takich
jak magazyny, hale produk-
cyjne, hangary czy komplek-
sy budynkoéw. Mozna go tak-
ze instalowac¢ tam, gdzie do
tej pory nie stosowano roz-
wigzan przeciwpozarowych,
np. w tartakach lub zakta-
dach odzysku surowcow. I

Fot.Bosch

zgodny z EN 50131-2-7-1:2013

. GRADE 3

- potwierdzone przez VdS$

ALARMTECH~~ AKUSTYCINY DETEKTOR ZBICIA SZYBY

z funkcjg aktywnego antymaskingu

www.alarmtech.pl

POLSKI MISTRZ
TECHNIKI ALARMOWEJ
2016

#= Giéwna Nagroda
¢ ILOTA ZBROJA
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Fokus na detale
- nowosci w serii AXIS P13
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Trzy nowe kamery z linii
AXIS P13 umozliwiajg efek-
tywny dozér otwartych prze-
strzeni przy zachowaniu
najwyzszej jakosci obrazu
(petnoklatkowos$¢ w rozdziel-
czosci 4K). Urzgdzenia zosta-
ty zaprezentowane podczas
targéw ISC West (Las Vegas)
w kwietniu 2017r.
Przeznaczona do uzytku we-
wnetrznego kompaktowa
kamera AXIS P1367 oraz ze-
wnetrzne kamery AXIS P1367-E
oraz AXIS P1368-E to najnow-
Sze urzgdzenia z cenionej serii

p

AXIS P13. Dzig-
kiwyzszej
czutosci,

lepszej jako-

$ciobrazu oraz
wiekszej liczbie
klatek na sekun-

de w rejestrowanym materiale

dostarczaja strumienie wideo

w rozdzielczoscido 4K z rozle-

gtych przestrzeni nawet przy

niekorzystnych warunkach
oswietleniowych. Kamery za-
projektowano do zastosowa-
nia w systemach monitoringu
miejskieqo, a takze w rozwia-
zaniach dla transportu i handlu,

(dozor parkingdw, dworcow ko-

lejowych, uczeszczanych rejo-

néw miast).

Modele AXIS P1367/-E moga

pracowac z obiektywami CS

oraz i-CS, model AXIS P1368-

-Ezwbudowang optyka i-CS

zapewnia rozdzielczosc¢ do 4K.

AXIS P1367-E i AXIS P1368-E

SIP-IP wsparcie
systemow monitoringu

Czujki SIP-IP maja opinie jed-
nych z najlepszych czujek na
Swiecie. W stosunkowo niskiej
cenie otrzymuje sig urzadze-
nie wykorzystujace inteligent-
ng logike detekcji w tech-
nologii PIR. Czujki wspieraja
funkcjonalno$¢ detekcji ruchu
w kamerach wwarunkach
ograniczonejwidocznosci czy
zaktocen powodowanych np.
przezinsekty, opady itp.
Czujki serii SIP majg charakte-
rystyki detekcji powierzchnio-
wa oraz kurtynowa i zasieg od
30 do 100 m. Konfiguracje sys-
temu utatwia charakterystyka
zasiegu czujek dopasowana do
katdw widzenia obiektywow
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kamer dozorowych. Analiza sy-
gnatdw przebiega w dedykowa-
nych mikroprocesorach z za-
awansowanym algorytmem
detekcji. Rozdzielenie torow
obrobki sygnatu dla poszcze-
g6Inych kanatéw umozliwia
niezalezne sterowanie w kazdej
strefie: czutosci detekcji, prace
w trybie AND lub OR albo wyta-
czenie strefy dalekiej. Nieza-
lezne wyjscia alarmowe NC sa
podtgczane do kodera PIE-1.
Ochrone przed wandalizmem
zapewnia obudowa ze wzmoc-
nionego poliweglanu, aktywny
uchwyt sygnalizujgcy sabotaz
przy zmianie potozenia czujki
(zerwanie, odwrocenie). Wy-

zostaty opra-
cowane do pra-
cy na zewnatrz. Majg innowa-
cyjna platforme mechaniczng
—rozwigzanie zapewniajgce
tatwiejszy dostep i jednocze-
$nie wiecej miejsca na obiek-
tyw. Wbudowane szyny zwiek-
szajg mozliwosci pracy kamer
i umozliwiajg instalacje obiek-
tywdw zmiennoogniskowych.
Lekkie kamery AXIS P1367-E

i AXIS P1386-E to doskona-

ty przyktad kamer przygoto-
wanych do pracy na zewngtrz.
To nie jest zwyczajna kamera
w obudowie. Tym razem opra-
cowalismy kamere z obiekty-
wem CS Mount od podstaw.
Udato nam sie zbudowac
rozwigzanie wykorzystujgce
obiektywy zmiennoognisko-
we oraz format Axis Corri-
dorumozliwiajgcy obserwa-
cje wgskich, pionowych scen.
Dzieki temu mozna wyelimino-
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soko$¢ montazu 4 m utrudnia
dostep do urzgdzenia. Kazda
czujka ma uktad antymaskingu
w technologii podczerwieni.

W strojeniu czujek pomaga-

ja opcjonalny wizjer i dZwieko-
wy tester przejscia, utatwisjace
zlokalizowanie zrodet fatszy-
wych alarméw spowodowa-

wac niepotrzebne obszary

w obrazie i ograniczyc wielkos¢
przesytanego materiatu — wyja-
$nia Andres Vigren,

Global Product Manager odpo-
wiedzialny za kamery kompak-
towe w Axis Communications.
Nowe urzgdzenia serii AXIS

P13 beda dostepne w kanatach
dystrybucyjnych Axis w drugim
kwartale 2017 .

Podczas ISC West, najwiek-
szych targéw branzy security
w USA, Axis zapowiedziat ko-
lejne premiery, m.in. nowego
sieciowego detektora radaro-
wego, bedgcego doskonatym
uzupetnieniem istniejgcych wi-
zyjnych systemoéw dozorowych
otwartych przestrzeni, takich
jak okolice magazynéw czy pla-
ce budow, ktore wymagaja ca-
todobowego nadzoru. M

nych np. ustawieniem stre-

fy detekcji poza ogrodzeniem
ochranianego obiektu.
Integracja za pomocg oprogra-
mowania do dozoru wizyjnego
obejmuje wiodace rozwigza-
nia Milestone, Genetec, Axxon,
Exaq, Avigilon, Siemens i Mira-
sys, a teraz rowniez Bosch. [

stewwon

Partnerstwo
Hanwha z NVIDIA

Hanwha Techwin Security
Business Group (wczesniej
Samsung Techwin) zawar-

ta umowe o globalnej part-
nerskiej wspotpracy z firma
NVIDIA, liderem technologii
sztucznej inteligencii (Al).
Wzmocni to konkurencyjno$é
produktéw i rozwigzar z dzie-
dziny zabezpieczen opartych
na sztucznej inteligencji.
NVIDIA jest pionierem w dzie-
dzinie nowoczesnej grafiki
komputerowej. Zajmuije pierw-
sz3 pozycje pod wzgledem
produkciji kart graficznych.
Wytwarza procesory graficzne
do komputeréw, robotéw i sa-
mochodéw autonomicznych
oparte na algorytmach gtebo-
kiego uczenia (Deep Learning).
Ma siedzibe w Stanach Zjed-
noczonych.

Globalne partnerstwo pozwoli
firmom Hanwha Techwin i NVI-

Szkolenie

DIA na planowanie wspotpra-
cy nad platforma inteligentnej
analizy wideo, ktdrg NVIDIA
obecnie rozwija. Platforma
obejmie procesory graficzne
Al oparte na gtebokim uczeniu
zastosowane w urzgdzeniach
zabezpieczajacych (kamerach
i nos$nikach pamieci masowej).
Szybka, doktadna analiza da-
nych wideo dostarczy klien-
tomistotnych informacji.
Hanwha Techwin skoncen-
truje sie na rozwoju kamer Al

i urzgdzen pamieci masowej,
autonomicznie wykrywajg-
cych nietypowy ruch i sytuacje
dzieki wykorzystaniu platfor-
my NVIDIA. Platforme mozna
tez zastosowac w réznych roz-
wigzaniach Hanwha Techwin,
w tym w systemie monitoro-
wania miast, dozorze wizyj-
nym punktéw sprzedazy deta-
licznej, ruchu pojazddw itd. [l

s w Linc Polska

Linc Polska zaprasza

na szkolenie techniczne
Wavestore.

Szkolenie odbedzie sie

28 czerwca w Poznaniu.
Jego celemjest przyblize-
nie oprogramowania Wave-
store, przeznaczonego do
integrowania kamer IP i ana-
logowych réznych producen-
téw (m.in. MOBOTIX i FLIR)

w jeden spajny, funkcjonalny
system.

Podczas szkolenia zostang
omaowione najwazniejsze ce-
chy platformy Wavestore, nie-
zbedne do zrozumienia isto-
ty jej dziatania, a takze atuty

tego rozwigzania $wiadczace
0jego przewadze rynkowej.
To wiedza bardzo pomocna
projektantom systemow za-
bezpieczen, przydatna row-
niez w trakcie rozmoéw z po-
tencjalnymi klientami.

0d strony technologicznej
szkolenie bedzie wspierane
przez firme Qnap. Zostang
zaprezentowane m.in. moz-
liwosci instalacji oprogramo-
wania Wavestore w Srodowi-
skach wirtualnych.

Linc Polska zacheca tez do
udziatu w webinarach.
Rejestracja na:
www.linc.pl/szkolenia [

GUNNEBOr

For a safer world

SafeCash
Retail Deposit
High Speed

AUTOMATYZACJA PROCESOW
GOTOWKOWYCH
W SIECIACH HANDLOWYCH

Kalisz, ul, Fryderyka Chopina 20-22
+48 62 768 55 70

polska@gunnebo.com

www.gunnebo.pl
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Wideodomofony IP
firmy Dahua

Dahua Technology wprowa-
dzita do oferty wideodomo-
fony IP, ktdre pracujg zwy-
korzystaniem zaréwno sieci
kablowej Ethernet, jak i Wi-Fi.
Stacja bramowa VTO2111D-WP
zawiera dwie karty sieciowe
(Ethernet z interfejsem RJ45
oraz tgcznosci bezprzewodo-
wej Wi-Fi). Po prostym skonfi-
gurowaniu i podaniu zasilania
moze by¢ natynkowo zain-
stalowana przy bramie lub
drzwiach wejsciowych.

Stacje wyposazono w kamere
cyfrowa o rozdzielczosci 1 Mpix
oraz obiektyw o ogniskowej

2,2 mmi szerokim kacie widze-
nia (125°x105°). Modut ma tez
wbudowany czytnik kart Mifare
utatwiajgcy dostep statym uzyt-

kownikom. Catos¢ zamknieto
w estetycznej obudowie o wy-
sokiej klasie szczelnosci.
Stacja VTO2111D-WP moze
byc¢ zastosowana na dwa
sposoby: wspotpraca tylko
przez aplikacje mobilng, bez
potrzeby wewnetrznego mo-
nitora oraz z mozliwoscig wy-
korzystania wewnetrznego
monitora. W pierwszym przy-
padku sygnat dzwonienia po-
przez Internet i aplikacje mo-
bilng dociera do uzytkownika,
ktory moze sprawdzi¢, kto
stoi przed drzwiami, moze
porozmawiac i ewentualnie
otworzy¢ drzwi.

W drugim przypadku funkcja
dzwonienia grupowego umoz-
liwia wystanie sygnatu zarow-

no na telefon komaorkowy abo-
nents, jak i na skonfigurowany
odpowiednio monitor. Do wy-
boru sg dwa monitory dotyko-
we 0 przekatnej 7”: VTH5221D
(czarny) lub VTH5221DW (bia-
ty). Ordcz funkcji wideodo-
mofonu monitory mogg in-
tegrowac alarm wewnetrzny
(6 wejsci1wyjscie) oraz pod-
glad z kamer IP pracujgcych

w sieci wewnetrznej. Po dopo-
sazeniu monitora w opcjonalna
karte micro SD osoby dzwo-
nigce beda mogty pozostawic

Dyski WD zoptymalizowane
do systemow niskopradowych

wiadomose.
Oba urzadze-
nia, tzn. sta-
cja bramo-
wa i monitor,
moga by¢
zasilane przez ztgcze siecio-
we w standardzie PoE.
System jest prosty w konfigu-
racjiiinstalacji, tatwy w ob-
studze, a co najwazniejsze

— spetnia oczekiwania wyma-
gajacych uzytkownikow.
Wiecej informacji na:
www.dahuasecurity.com

Seria WD Purple zostata za-
projektowana i wyproduko-
wana specjalnie pod katem
wysokich wymagan odnos$nie
do nosnikéw danych w syste-
mach monitoringu wizyjnego,
zwiaszcza z zastosowaniem
rejestratorow NVR.
Standardowy dysk twardy nie
jest przeznaczony do zapisu
iodczytu danych w warunkach
pracy ciggtej 24/7.

Oprdcz tego zwykte dyskico ja-
ki$ czas przerywajg transmisje,
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by skalibrowac prace gtowic, np.
ze wzgledu na nagrzewanie sie.
Dyski przeznaczone do macie-
rzy czy systemow wideo powin-
ny by¢ réwniez bardziej odporne
na wibracje, ktore zakiocajg sta-
bilnos¢ pozyciji gtowicy.

Dyski serii WD Purple umoz-
liwiajg obstuge systemow do

8 zatok iz maks. 64 kamerami
HD. Nowa specyfikacja dyskow
WD Purple zostata zoptymali-
ZOwana programowo i sprzeto-
wo pod katem ciagtej pracy, za-
pewniajac stabilny transfer.
Dyski twarde marki Western
Digital wykorzystujg technolo-
gie IntelliSeek
odpowie-
dzialng za
zmniejsze-
nie wptywu
wszelkich
negatywnych

czynnikow, takich jak drgania
czy zaktdcenia, ktore majg zro-
dto w otoczeniu uzrgdzen do-
zoru wizyjnego.

Dysk twardy WD Purple 3,5” zo-
statwyposazony w wysokiej
jakosci elementy odporne na
zuzycie. Jego cecha charakte-
rystyczna jest zminimalizowa-
ne zuzycie enerqii (3,3 W pod-
czas zapisu/odczytu przy
pojemnosci1TB)iprzystoso-
wanie do ciaggtej pracy w skraj-
nych temperaturach: od 0°C do
65°C podczas pracy i -40°C do
70°C w spoczynku. Zdolnos¢
do obcigzen danymiw przy-
padku WD Purple ksztattuje sie
na poziomie dyskow klasy en-
terprise iwynosi 180 TB na rok.
AllFrame — autorska technolo-
gia Western Digital — zapewnia
bardzo duzg predkos¢ zapi-
su danych na dysk WD Purple.

Rozwigzanie to wykorzystuje
komendy transmisji strumie-
niowej typu ATA, co znacza-
co wptywa na zmniejszenie
straty klatek (klatki na dysku
w rejestratorze nie wypadajg,
czyliwszystkie sg poprawnie
zapisane).

Zastosowanie najnowszych
technologii wptywa réwniez
pozytywnie na 0gdIng jakosc
odtwarzania strumieniowego
wykorzystywanego w syste-
mach dozoru wizyjnego.
Dyski twarde serii WD Purple
sg dostepne w pojemno-
Sciach: 500GB,1TB, 2 TB,
3TB,4TB,5TB,6TB,8TB,
10 TB. Urzadzenia sa objete
3-letnig ograniczong gwaran-
cje, ktora zapewnia bezpie-
czenstwo materiatu wideo
niezaleznie od tego, gdzie
znajduje sie jego wiasciciel. M
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Bezpieczne
miasto

dyskusja o bezpieczenstwie w luznej atmosferze

ZAPRASZAMY:
» specjalistow z zakresu smart/safe city

» przedstawicieli samorzaddw
zainteresowanych kwestiami bezpieczenstwa

» przedstawicieli strazy miejskich
» operatoréw monitoringdw wizyjnych

» security managerow z firm i instytuciji
zajmujgcych sie bezpieczenstwem w miescie

23 czerwca 2017r.
godz. 9.00-12.00

Hotel Westin Warszawa

Uczestnictwo w Sniadaniu
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Felieton o bezpieczenstwie

Estetyczny faraon
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czyli renesans murow

Monumentalizm az do granic $miesznego piekna nie umiera nigdy. Na przyktad egipskie
piramidy zbudowane dla ochrony w zaswiatach krélewskiej pozycji nieboszczykow
i Wielki Mur Chinski dla odstraszania wrogow za murem, ale i demonow.

=

arzenie senno-wy-
| \ / | borcze czterdzieste-
Qo0 piatego prezydenta

USA —przeciez przedsigbiorcy
budowlanego - troche mozna
porownac do tego ostatniego.

Z ponad 20 tys. km Wielkiego
Muru Chinskiego pozostato ,tyl-
ko” 2,4 tys. To mniej niz rodzacy
sie ,,mur Trumpa”, bo od oceanu
do oceanu potudniowa granica
USA ma ponad 3,3 tys. km.
Mury png sig do gory? Ten staro-
zytny budowlano-mechaniczny
spos6b ochrony granic, osiedli

i obiektow budowlanych prze-
zywa renesans. Oczywiscie nie
jako prymitywne, ziemne czy
murowane bariery, ale wypo-
sazone w urzadzenia detek-

cji optoelektronicznej budowle
z betonu i stali, ogrodzeniowe
konstrukcje pretow i ptasko-
wnikow oraz zasieki z ostrej

jak brzytwa concertiny. Nie tak
dawno odnowicielerm murow
zostat Izrael na granicy ze Stre-
fg Gazy. W Europie sa i mnigjsi
faraonowie, np. Orban budujgcy
ogrodzenie na granicy z Serbig.
W USA Donald Trump nie jest
pionierem. Byty juz tam pomy-
sty wzniesienia barier nawet na
granicy z bogata Kanada, bo
ochrona tej najdtuzszej na Swie-
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cie ladowej granicy miedzypan-
stwowej (blisko 9 tys. km) jest
iluzoryczna. Sa odcinki zapor

na granicy z Meksykiem majace
ograniczyc¢ nielegalng imigra-
cje, przemyt narkotykow i swo-
bode dziatania mafii. Ale pod
nimi ujawnia sig tunele, w tym
o$wietlone i z klimatyzacja.
Zwykli desperaci wspinajg sie na
mury, wielu te bariere udaje sie
pokonac sposobami chatupni-
czymi. |l to pomimo tego, ze U.S.
Border Patrol uzywa systemow
telewizji dozorowej, kamer na
podczerwien, czujnikéw ruchu,
a granice patrolujg samochody
terenowe i helikoptery.

Media donosity, ze koniec marca
tego roku miat by¢ ostatnim ter-
minem rejestracji firm chetnych
do budowy ,,muru Trumpa”. Do
przetargdw zgtosito sie ponad
600... Imponujaca liczba, ale
mur ma miec¢ ponad 3 tys. km.
Inwestycja — tak mysle —wy-
maga wielu centréw monitoro-
wania i nadzoru. Aile sprzetu!
Ciekawe ile kamer bedzie po-
trzeba? Prasa podata ,technicz-
ne” wymagania Biatego Domu,
po lekturze az sie usmiechnga-
tem. Mur o wysokosci od 5,5 do
9 m powinien uniemozliwia¢
wspinanie sie po nim, kopanie

pod nimiby¢ ,,mity dla oka od
strony... amerykanskiej”. Kto
ptaci, ten jest wiekszym estetg,
cho¢ do wytozenia 10 czy 20 mid
dolaréw jakby nie ma chetnych.
Na dodatek inwestycja na miare
faraona moze zdac sie psu na
bude. Juz widze taka sytuacje:
sygnat przemytnikéw np. 1134
km wschdd, droga powietrzna”.
Przyjezdza samochdd, dwoch
ludzi w kilka minut skfada nie-
duza ,.bezelektroniczng” proce
lub katapulte. Mozliwe ze dano
wczesniej ,w tape” operatoro-
wi centrum nadzoru, aby zmo-
ofa go sennos¢. Moze systemy
alarmowe i telewizyjne zauwazg
przemyt, ale zanim ochrona do-
trze w odlegte miejsce...
Atakuje sie juz wszystko, bo
prawie wszystko ma zwigzek ze
Swiatem cyfrowo-sieciowym.
Rozwija sig inteligentne budow-
nictwo. Zastanawiato mnie,
dlaczeqo nie stysze jeszcze sy-
gnatow o alarmach na te infra-
strukture, nasycona przeciez
rozwiazaniami technicznymi.
Zabezpieczenia sa tak dobre,
czy administratorzy obiektow
ukrywaja incydenty? A stopien
ryzyka cyberatakow jeszcze
wzrosnie wraz z rozwojem In-
ternetu Rzeczy. W ubiegtorocz-
nych informacjach prasowych
pisano o incydencie w Finlandii.
W miescie Lappeenranta hake-
rzy zablokowali system ogrze-
wania i dostawe cieptej wody do

dwach inteligentnych aparta-
mentowcdw. Atak DDoS spowo-
dowat reset systemu informa-
tycznegoijego zawieszenie.

Teraz o decyzji europarlamen-
tu mogacej 0szczedzié rocz-
nie 2,5 tysiaca ludzi w Europie,
bo poprawiajgcej sprawnosc
stuzb ratunkowych. Od konca
marca 2018 r. nowe samocho-
dy osobowe i mate dostaw-
cze sprzedawane w krajach UE
beda musiaty miec urzagdzenie
alarmowe systemu e-Call. Au-
tomatycznie poinformuja przez
numer 112 centrum ratunkowe
o wypadku i podadza niezbed-
ne dane. Producenci urzgdzen
muszg zapewnic, ze ich kon-
strukcja umozliwi pézniej usu-
niecie tych danych (ochrona
prywatnosci).

Wedtug CERT Polska (zespo-
tu dziatajgcego przy NASK),
corocznie przedstawiajgce-
Qo raport o cyberbezpieczen-
stwie, najczestszg metoda
przestepcow komputerowych
w Polsce w 2016 r. byt pishing
(722 tys. zgtoszen). To pod-
szywanie sie pod osobe lub
instytucje w celu kradziezy
tozsamosci albo wytudzenia
informacji, np. logindw, haset,
numerow kart kredytowych.
Gtowny motyw dziatania
sprawcow byt banalny, ale nie
dla poszkodowanych. [

O AndrzejPopielski

o Dziennikarz, fotograf Autor felietonéw o bezpieczenstwie
m w,Systemach Alarmowych” (w latach 2005-2015).
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PCX46 APP

W Pyronix

HIKVISION

Hybrydowy system alarmowy z aplikacja

Adaptowalny, funkcjonalny i peten cech

PCX 46 APP jest profesjonalnym rozwigzaniem wysokiej klasy
bezpieczenstwa z komunikacjg IP. Przewodowe i bezprzewodowe,
dwukierunkowe akcesoria powoduja, ze instalacja jest szybka i
fatwa, a wszystko z obstugg przez aplikacje HomeControl+, dajaca
uzytkownikom petng kontrole nad ich systemem z dowolnego

miejsca swiata!

WWW.pYronix.com
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Now Available over COAX ™

Leading end-to-end 4K Ultra HD over Coax

* Kamera kompaktowa 4K: doskonata jakos¢ obrazu dzieki przetwornikowi Starlight+ o rozmiarze 4/3”

» Kamery tulejowe i koputowe 4K: zasieg podczerwieni 100m / 50m, wysoki stopier ochrony IP67 i IK10
* Wieloprzetwornikowa kamera panoramiczna: widok 180° oraz obraz 3x 2 Mpx jednoczes$nie

e Kamera Fisheye 4K: panoramiczny widok 360°, 10 trybdw prostowania obrazu z HCVR

® HCVR: kompatybilnos¢ wsteczna ze wszystkimi kamerami HDCVI

I ¢ Transmisja do 500 m przez RG59 oraz do 300 m przez CAT5e, tatwosc rozbudowy istniejgcych systemow I

HAC-HF3805G HAC-HFW3802E-Z HAC-PFW3601-A180 HAC-EBW3802 HAC-HDBW3802E-Z HCVR7000-4K
4/3"” 4K HDCVI 4K HDCVI WDR 4K HDCVI Multi-sensor 4K HDCVI 4K HDCVI WDR Rejestrator 4K HDCVI
Kamera Starlight+ Kamera tulejowa IR Kamera Panoramiczna IR Kamera Fisheye IR Kamera koputowa IR
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ul. Salsy 2, 02-823 Warszawa
tel. +48 22 395 74 00, fax +48 22 395 74 10
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