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EASY IP 3.0

Hikvision oferuje kompletny, innowacyjny i optacalny profesjonalny system monitoringu
wizyjnego Easy IP 3.0 HD, ktory cechuje sie prostota instalacji i podtaczenia do sieci, a
takze tatwoscig przechowywania i odtwarzania nagran. System ten pozwala mie¢ pewnosc,
ze cata nieruchomosc jest dobrze chroniona. Poznaj korzysci, jakie daje monitoring IP i

wkrocz z nami w nowa ere monitoringu wizyjnego.

Kluczowe cechy:

- Lepsza kompresja wideo H.265+ - Obiektywy z autofokusem
- Jeszcze lepsze oswietlenie dzieki EXIR 2.0 sterowane silnikami

- Petna gama rozdzielczosci, az do 4K UHD - IP67

- Technologia Darkfighter -1K10

- \/CA (analiza zawartosci obrazu)



TURBO HD 4.0
NOWE REWOLUCYJNE
ROZWIAZANIE
JUZ WKROTCE!

8 MP W ANALOGU

Hikvision Poland
ul. Krakowiakow 50

02-255 Warszawa
T+4822 4600150
info.pl@~hikvision.com

www.hikvision.com



Drodzy Czytelnicy

obyludany debiut! Pierwsza edycja Warsaw Security Summit okazata sie wiel-
kim sukcesem - zarowno merytorycznym,jak i frekwencyjnym (relacjanas. 14).
Ustyszelismy setki stow uznania, odebralismy dziesigtki gratulacji, przeczytali-
smy wiele pozytywnych recenzji, takze w mediach zagranicznych. To dowdd,
ze taka konferencja byla potrzebna.
Dziekujemy partnerom, prelegentom, panelistom, a przede wszystkim uczestnikom - nie-
zwykle cenimy sobie mozliwosc¢ osobistego spotkania, interesujgcych rozmow, a nawet inspi-
rujgcych sporow, ktorych wiele byto w kuluarach konferenciji. Wiasnie warstwa kontaktow
osobistychinetworkingu - obok wartosciowych prelekcji i prezentacii - stata sie wyrdznikiem
isitg tego wydarzenia. ZgromadziliSmy w jednym miejscu najwazniejszych ludzibranzy, wy-
bitnych specjalistow, a takze uzytkownikow konicowych systemow zabezpieczen, security
managerow i szefow bezpieczenstwa z najwiekszych w kraju firmiinstytucii. Jestesmy tez za-
szczyceni udziatem w konferencji gosci z zagranicy, w tym Martina Grena, najbardziej wpty-
wowej osobistosci roku branzy security&fire wywiad nas. 22).
Obiecujemy, ze kolejna edycja Warsaw Security Summit bedzie nie mniejszaijeszcze bogat-
sza w wartosciowe iinteresujgce tresci. Zapraszamy za rok!
Jednym znajwazniejszych tematow - co dostrzeglismy takze podczas konferenciji - sg roz-
wiazania inteligentne oferowane przez branze security. To wydanie a&s Polska poswieci-
lismy sektorowihandlu detalicznego, ktory korzysta z nich niemal powszechnie. Systemy
zabezpieczen - oprocz zastosowan stricte security - wykorzystuje sie takze jako narzedzie
marketingowe dostarczajgce handlowcom tak cenne dla nich dane statystyczne o klien-
tach. Polecamy niezwykle wartosciowy artykut dr.inz. Stawomira Mackowiaka o metodach
analizy obrazéw wspierajacych handel detaliczny (s. 44). Okiem praktyka spojrzat na te-
mat zliczania klientéw Jan T. Grusznic (s.54), a o inteligentnych rozwiazaniach w handlu
z perspektywy miedzynarodowej mozna przeczyta¢ w artykule reportera a&s Internatio-
nal (s.60). Ze wzgledu na wage problemu polecamy artykut o bezpieczenstwie pozarowym
w centrach handlowych (s.78).
Bezpieczenstwo biznesu to dziat, ktory z kazdym wydaniem czasopisma cieszy sie co-
raz wiekszym zainteresowaniem. Obszerne opracowanie nt. bezpieczenstwa w han-
dlu XXIwieku przygotowat dr inz. Marek Blim (s. 88), loss prevention w handlu omawia
Adam Suliga (s. 94), jak sprzedawac i nie tracic¢ radzi Michat Czuma (s.100), a programy
ochrony marki opisuje Agnieszka Socha (s.106).
Istotnajest dlanaskondycjarynkuibranzy zabezpieczen, dlatego chetnie podejmujemy
wspoOtprace z organizacjamibranzowymi. W lipcu zostalismy zaproszeni do grona Cztonkow
Wspierajacych Stowarzyszenia NOWACERT, ktore aktywnie dziala narzecznormalizacii, wa-
lidacjiicertyfikacji. O kwalifikacjach os6b projektujacych, wdrazajacych i eksploatujacych
systemy zabezpieczen technicznych i ochrony przeciwpozarowej pisze w tym numerze
a&s Polska prezes Stowarzyszenia Jerzy Sobstel (s.108).
Aktywnieuczestniczymy w zyciubranzy w krajuizagranica. W czerwcu bylismy m.in.na
najwiekszych targach security&fire w Europie - IFSEC/FIREX 2017 (s.118). W tym roku czekaja
nas jeszcze wazne wydarzenia branzowe, m.in. we Wioszech, w Chorwacjii w Tajlandii. O tym
w kolejnych wydaniach a&s Polska oraz na biezgco na www.aspolska.pl
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WARSAW SECURITY SUMMIT

14 Debiut w wielkim stylu —relacja z konferencji

22 Przyszto$c rynku security
wywiad z Martinem Grenem

SPOTKANIE BRANZOWE

24 Sniadanie ekspertow —Bezpieczne miasto

RYNEK SECURITY

26 Rozwoj VCA podaza za najnowszymi trendami
Eifeh Strom, a&s International

30 Dozdr wizyjny w ruchu drogowym
Hanwha Techwin Europe

32 Komunikacja bezprzewodowa w security
Hikvision Poland

34 Bezprzewodowy system alarmowy
z czujkami zewnetrznymi Optex
Jacek Wajcik, Optex Security

37 Nowa wersja wykrywacza narkotykow
i materiatow wybuchowych
Spy Shop

RYNEK SECURITY - DZWIEKOWE
SYSTEMY OSTRZEGAWCZE (DS0)

38 System zasilania DS024 V do sytemu PAVIRO
firmy Bosch - Robert Swiatko, Pulsar

40 Przeglad systemow DSO

RETAIL

44 Analiza obrazéw w zastosowaniach wspierajacych
handel detaliczny — Stawomir Mackowiak

54 Licz (na) klientow-Jan T. Grusznic

60 Inteligentne rozwigzania
podbijajg handel detaliczny
Prasanth Aby Thomas, a&s International

66 Efektywne zarzadzanie dla sektora retail
Michat Przybylski, AxxonSoft Polska

68 VCS dzwignig handlu
Dominika Majsterek, Hikvision Poland

69 Zastosowanie beacondw DSDiw galeriach
i sieciach handlowych - Eltcrac Systems

70 Efektywne zarzadzanie. Bezpieczenstwo dzieki
integracji systemow SKYNET Polska

72 Profilowanie klientow dzieki algorytmom
wizyjnym — Future Processing

73 Poznaj swojego klienta — Aegton Systems
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92
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Stodycze pod kontrolg Milestone XProtect
Milestone Systems

Czego od security potrzebuije retail?
Andrzej Kilinski

Bezpieczenstwo pozarowe
wielkopowierzchniowych obiektéw handlowych
Janusz Sawicki, IBP Nodex

Gtos branzy —bezpieczny handel

ZPIECZENSTWO BIZNESU

Bezpieczenstwo w handlu — czym jest w XXI wieku
Marek Blim

Jak przetrwac¢ w cyfrowym $wiecie handlu
PwC Polska

Loss prevention —Adam Suliga

Jak sprzedawac i nie tracic, czyli oszustwa
w retailu — Michat Czuma

Nie tylko BIA. Analizy z obszaru ryzyka pomocne
w ciggtosci dziatania — Hubert Labecki

Brand protection — Agnieszka Socha
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Kwalifikacje 0sob projektujgcych, wdrazajacych
i eksploatujgcych systemy zabezp. technicznych
iochrony ppoz.—Jerzy W. Sobstel, NOWACERT
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> Produkt numeru

Detektor zbicia szyby

z funkcja aktywnego
antymaskingu
AD 800-AM

Alarmtech
www.alarmtech.pl

AD 800-AM wykrywa wszelkie proby wita-
mania przez zbicie szyby okna lub oszklo-
nych elementéw Scian i drzwi. Precyzyj-
nie rozroznia sygnat powstajgcy w wyniku
zbicia szyby od innych zaktdcajacych
dzwiekow. Jest wykonany zgodnie z nor-
ma EN 501131-2-7-1/A1:2013 w stopniu za-
bezpieczenia 3. Jest tez dostepna wersja
spetniajgca wymagania norm obronnych
z seriiNO-04-A004:2016 i pracujaca do
temperatury -25°C.

Detektor wyposazono w dwa niezalezne
przekazniki sygnalizaciji zbicia szyby (in-
trusion) i sabotazu mikrofonu (fault), ma
dwukanatowy system wykrywania sabota-
zu mikrofonu: akustyczny AM pracujacy na
niestyszalnych czestotliwosciach oraz pod-
czerwieni wykrywajgcy obiekty w bezpo-
Sredniej bliskosci mikrofonu.

Pracuje w zakresie wejsciowego napiecia
zasilania 0d 7 do 32V, jest przystosowany
do systemow 12124 V. Zapewnia niski pobor
mocy-1,5mA@12V,75mA @24 V.
Przeznaczony do stosowania wewnatrz po-
mieszczen, moze by¢ montowany na sufi-
cie lub Scianie przeciwlegtej do chronionego
okna. Kat pokrycia 165° pozwala zabezpie-
czac¢ w danym pomieszczeniu kilka okien
jednym detektorem. Zabezpiecza szyby ze
szkta standardoweqo (float), hartowanego,
foliowanego, laminowanego. Ml

Grade 3 - kiedy jest wymagany?
Poziomy zabezpieczen wg CLC/TS50131-7:2010

Stopien zabezpieczen
1 2 3 4

Do rozwazenia

Drzwi zewngtrzne (0] (0] O+P O+P
Okna (6] O+P O+P
Pozostate otwarcia O+P O+P
O-0twarcie, P-Penetracja
08 aA&S POLSKA
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Extender switch

XPoE-4-11-HS
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www.atte.pl

GxPoE-4-11-HS zostat zaprojektowany jako
extender (repeater) sieci LAN oraz zasilania
PoE. Regeneruje sygnat sieciowy i przenosi
zasilanie PoE na wybrane wyjscia. Najcze-
Sciej jest stosowany jako ,,wzmacniacz” do
przedtuzania sieci na odcinkach dtuzszych
niz 100 m. Nadaje sie tez idealnie jako ,,ak-
tywny rozdzielacz” w sytuacjach, gdy na
jednym kablu trzeba uruchomic kilka od-
biornikow PoE lub wykona¢ dodatkowe od-
gatezienie sieciowe.

Najwazniejsze cechy i funkcije:
« niewielkie rozmiary urzadze-
nia: 97 x42x19mm,
« mozliwos¢ zasilania nawet 3 odbiorni-
kow PoE 802.3at/af lub PoE PASSIVE,
» mozliwo$c¢ wytgczenia zasila-
nia na wybranych portach,
* Wyrazna, optyczna sygnalizacja sta-
nu zasilania i transmisji danych,
« zasilany wytacznie zinnego swit-
cha 802.3at/af lub PoE PASSIVE,
« do 40 W sumarycznej mocy
na wszystkie porty,
« bezpiecznik elektronicz-
ny na wejsciu PoE IN,
» mozliwos¢ zasilania kaskadowe-
9o (jeden xPoE zasila kolejne),
« fatwe i szybkie uruchomienie bez ko-
niecznosci konfiguracji parametrow,
« mozliwo$¢ wyboru standardu PoE (at/af),
« bardzo niski pobdér mocy (<1,5 W),
« wyjscie zasilajgce LAN2 podaje/przyj-
muje zasilanie po wszystkich czte-
rech parach (pary danych1,2,3,6 oraz
wolne pary 4, 5, 7, 8). Takie rozwigza-
nie umozliwia wydtuzenie toru zasila-
nia (Mniejsze spadki napiec¢) podczas
kaskadowego tgczenia urzadzen.
Niezarzgdzalne switche serii XPoE sg prze-
znaczone do wspotpracy z kamerami IP oraz
innymi urzadzeniami sieciowymi zasilany-
mi w standardach PoE 802.3at/af oraz PoE
PASSIVE.

AXIS Store
Optimization Suite
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AXIS

www.axis.com/pl

Rozwigzania Axis oparte na otwartych pla-
twormach mozna zintegrowac z systemem
kasowym POS, a takze oznakowaniem cy-
frowym, mapg natezenia ruchu iinnymi
technologiami optymalizacji handlu przygo-
towanymi przez partnerow Axis.

Wiodaca technologia firmy Cognimatics sta-

nowi teraz element kamer i rozwigzan dla

wiascicieli sklepdw. Pakiet AXIS Store Opti-
mization Suite to funkcje analizy wideo wbu-
dowane w kamery IP. Oprécz funkcji bezpie-
czenstwa rozwigzanie dostarczy cennych
danych i statystk, a narzedzia umozliwig po-
prawe sprzedazy i zapobieganie stratom.

1. AXIS Store Reporter —dostep w czasie
rzeczywistym do danych, wyzwalaczy
oraz wielu raportow i statystyk

2. AXIS People Counter/AXIS 3D People Co-
unter —zliczanie (liczba klientéw i odwie-
dzajgcych)

3. AXIS Queue Monitor — skuteczne monito-
rowanie i mierzenie dtugos¢ kolejek

4, AXIS Occupancy Estimator —szacowanie
zajetosc sklepu

5. AXIS Demographics Identifier — $ledzenie
i pozyskiwanie danych demograficznych
(wiek i ptec¢) klientow

Kamery Axis z zaimplementowanymi algo-

rytmami analityki wizji umozliwiajg stworze-

nie proaktywnego systemu dozoru wizyj-
nego wspomagajgceqo personel sklepdw

w wykrywaniu kradziezy i zapobieganiu im.

Podejrzane zachowania, wyj$cia przez wej-

Scie automatycznie wyzwolg alarm, system

powiadomi pracownikdw ochrony i przez

otosniki zostanie wyemitowany komunikat.

Rozwigzanie Axis losowo wskazuije klientow

i pracownikdw do kontroli podczas opusz-

Czania pomieszczen na podstawie zauto-

matyzowanego algorytmu, a nie subiek-

tywnego profilowania. Zapobiega réwniez
nieautoryzowanym wejsciom ,na trzeciego”

—przydatne przy wejsciach dla pracownikow

lub ,tylko dla 0s6b upowaznionych”.
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Analityka VCA

dla istniejacych
systemow CCTV (VSS)
z kamerami IP

CBC Poland
www.cbcpoland.pl

Mostki VCA serii GANZ GXI w prosty i sku-
teczny spos6b pozwalajg na implemen-
tacje w systemie dozorowym IP profe-
sjonalnej i skutecznej analityki wideo VCA
(m.in. wejscie w strefe lub przekroczenie
linii, detekcja sabotazu kamery, klasyfi-
kacja, Sledzenie i rozrdznianie obiektu,
pojawianie sie lub znikanie obiektu, filtry
kierunku, czasu, predkosci, koloru). Urza-
dzenie jest ,,cyfrowa” wersjg enkodera
pobierajgca strumienie wizji (RTSP, ONVIF)
z dowolnych kamer IP lub rejestratorow
cyfrowych, ktore sg nastepnie poddawa-
ne analityce VCA. Informacjami wyjscio-
wymi z mostka VCA sg zdarzenia anali-
tyczne (w postaci metadanych i logow)
wysytane do innych urzgdzen, oprogra-
mowania VMS czy platform programo-
wych stosowanych w centrach monitorin-
Qu wizyjnego.

Dziekilicencji DETECT (aktywowanej fa-
brycznie) urzadzenie oferuje zaawanso-
wane funkcje profesjonalnej analityki,
dostepne w pakiecie dla kazdego kanatu
wejsciowego. Metadane i zdarzenia VCA
Sg wysytane online za pomoca jednego

z wielu zaimplementowanych protokotow
sieciowych.

Urzadzenie nie wymaga instalacji zadnych
zewnetrznych plug-inéw do podgladu ob-
razu na zywo (wsparcie HTML5); w zalez-
nosci od modelu obstuguje 0d 1do 16 ka-
natow i jest uzbrojone w wejscia/wyjscia
alarmowe oraz port szeregowy RS485.
Seria xxxxxx3500 ma wbudowany dysk
HDD 500 GB jako bufor do lokalnej reje-
stracji zdarzen oraz pre- i postalarmow.
Nowy produkt jest juz dostepny w sieci
sprzedazy CBC.

aA&S POLSKA
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DH-TPC-BF2120
Termowizyjna
hybrydowa kamera
tulejowa Dahua

Dahua Technology Poland

www.dahuasecurity.com/pl

Kamery termowizyjne cieszg sie coraz
wiekszym zainteresowaniem. W prze-
mysle oraz duzych systemach dozoro-
wych wsparajg systemy monitoringu
wizyjnego w trudnych warunkach o$wie-
tleniowych. Dopracowane detektory
podczerwieni pozwalajg wykluczy¢ biedy
cztowieka w interpretacji zdarzen w bar-
dzo stabym oswietleniu.

Firma Dahua wprowadza na rynek hybry-
dowa kamere termowizyjng do zasto-
sowan komercyjnych, ktéra wygladem
prawie niczym nie rozni sie od standar-
dowych kamer tulejowych instalowanych
w obiektach.

Model DH-TPC-BF2120 jest potgcze-
niem kamery termowizyjnej i klasycznej
wizyjnej o rozdzielczosci 2 Mpix opartej
na przetworniku Sony StarvisTM. Kame-
ra ma bardzo duzg czutos¢, pozwalajgca
na uzyskanie rewelacyjnej jakosci obrazu
przy stabym o$wietleniu sceny. Funkcje
takie jak IVS (Intelligent Video System), PIP
(Picture in Picture), ROl zostaty wzboga-
cone o fuzje obrazéw (natozenie obrazu
termicznego na tradycyjny obraz wizyjny)
oraz wykrywanie pozarow.

Dzieki zastosowanemu detektoro-

wi termowizyjnemu o wysokiej czutosci
(<50 mK) mozna znacznie szybciej i sku-
teczniej wykry¢ réznice temperatury czy
ptomienie oraz doktadniej zlokalizowadé
ogien, by ugasi¢ go w zarodku.
Urzadzenie termowizyjne dobrej jakosci,
w przystepnej cenie oraz niewielkie ga-
barytowo znajdzie zastosowanie w sys-
temach monitoringu wizyjnego galerii
handlowych, parkingéw, przedsigbiorstw
produkcyjnych, parkéw miejskich. M

Centrala sterujaca
FPM+

Ela-compil sp. z 0.0.
www.ela.pl

Zadanie nadzorowania i sterowania urzg-
dzeniami przeciwpozarowymi we wspot-
czesnych obiektach powierza sie wyspe-
cjalizowanym centralom sterujgcym. Do
najnowszych rozwigzan w tej dziedzinie
nalezy centrala sterujgca FPM+ produk-

cji Ela-compil. Dzieki temu nowatorskiemu
rozwigzaniu mozna nadzorowac¢ wszystkie
urzadzenia, ktdre powinny przejs¢ w od-
powiedni stan podczas pozaru, i sterowac
nimi (automatycznie oraz recznie). Sa tu
uwzgledniane wszystkie wymogi techno-
logiczne urzgdzen, takie jak sekwencyj-

ne sterowanie czy zabezpieczenie przed
gwattownym skokiem obcigzenia elek-
trycznego.

FPM+ jest urzgdzeniem neutralnym wobec
wszystkich producentdw urzgdzen przeciw-
pozarowych. Takie rozwigzanie gwarantu-
je petna swobode przy doborze urzgdzen.

Z kolei modularna konstrukcja pozwala do-
wolnie rozmieszcza¢ moduty na dowolnie
duzych obszarach. Projektowanie systemu
opartego na FPM+ przyspiesza dostepna
biblioteka szablonow dla programdw CAD
oraz not aplikacyjnych.

Z dobrym przyjeciem spotkat sie bezptat-
ny program konfiguracyjny, pozwalajgcy
szybko i sprawnie implementowa¢ matryce
sterowan w centrali FPM+. Przyjazny inter-
fejs uzytkownika umozliwia tatwa, intuicyj-
ng obstuge. Niewatpliwa zaletg jest takze to,
ze konfiguracje mozna przec¢wiczy¢ ,na su-
cho”, zanim wszystkie urzgdzenia zostang
uruchomione. Atutem jest mozliwo$¢ gene-
rowania zbiorczej dla wszystkich urzadzen
matrycy sterowan. Taki dokument jest wy-
magany na etapie odbiordéw oraz podczas
pbzniejszej eksploataciji budynku.



@/hua (\BES r”*‘f‘i}; fu

TECHMOLOGY

PROGRAM PARTNERSKI DAHUA TECHNOLOGY

KROK

O1

Zarejestruj sie
na stronie
www.dahua.best

KROK

02

Rejestruj swoje faktury
kazde wydane
8 zi to 1 punkt

KROK

Wymieniaj punkty #’

na IEI{I.IFI E‘AHT Tl'u"l.:‘-_.-
wyposazenia S

ZAREJESTRUJ SIE NA: WWW.DAHUA.BEST

(€ FS @ .. 1509001:2000

OO Dahua Technology Poland Sp. z 0.0.
£ [ ul. Salsy 2, 02-823 Warszawa
tel. +48 22 395 74 00, fax +48 22 395 74 10
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T []
§ E = www.dahuasecurity.com/pl



> Produkt numeru

Stereoskopowa kamera
iDS-2CD6810F/C do
zliczania osob

Hikvision
www.hikvisionpoland.pl

Kamera iDS-2CD6810F/C to najnowszy mo-
del z serii DS, ktory wykorzystuje rozwija-
na przez Hikvision technike zliczania 0s6b
na obrazie uzyskanym z zastosowaniem
dwach obiektywodw — opartg na efekcie ste-
reoskopii BSV (Binocular Stereo Vision — wi-
dzenie dwuokularowe). Wykrywa i monitoru-
jeruch ludzi w przestrzeni 3D, a takze filtruje
obiekty wg wzrostu. Ponadto przechowuje
dane pozyskane ze zliczania oraz analizuje
drogi poruszania sie 0s6b.

Kamera zostata wyposazona w dwa prze-
tworniki CMOS 1/3” oraz dwa obiektywy sta-
toogniskowe: 2 mm lub 2,8 mm. Generuje
strumienie wizji w rozdzielczosci 640 x 960
pikseli przy 25 kl./s.

Kamera iDS-2CD6810F/C jest przezna-
czona do zliczania 0s6b w zdefiniowanych
miejscach scen. Przekazane informacje ze
zliczen sg podawane w czasie rzeczywi-
stym. Korzystajac z zaimplementowanego
oprogramowania statystycznego, mozna
wygenerowac raporty dobowe, miesieczne
iroczne. Dane z raportéw umozliwiajg pod-
stawowa analize otrzymanych danych.

Kamera idealnie sprawdzi sie w sieciach
sprzedazy detalicznej, sklepach czy cen-
trach handlowych, wspierajac strategie
sprzedazy. Jest doktadniejsza i prostsza

w konfiguracji niz kamera tradycyjna, ma
lepsze zdolnosci adaptacyjne do otoczenia.
Jest réwniez mniej podatna na zaktdcenia
w zliczaniu, takie jak kolor ubranis, cienie,
wozki sklepowe itd. I

aA&S POLSKA
lipiec/sierpien 2017

12

www.aspolska.pl

System ARTR

TRV RN W S AL SR
1

Ay

T S AT

Y

¥

¥ “-"4’.*-&

Linc Polska Sp. z0.0.
www.linc.pl

System ARTR stuzy do automatycznego od-
czytywania tablic rejestracyjnych pojazdow
pojawiajacych sie w okreslonej strefie. Jego
gtéwne zalety:

» kompleksowos¢ — caty proces, od wykrycia
tablicy do realizacji zadanych funkcji odby-
wa sie w jednym urzgdzeniu, nie jest wiec
potrzebne zadne dodatkowe oprogramo-
wanie, komputer czy licencje,
bezproblemowsa konfiguracja — kamere wy-
starczy potgczy¢ z komputerem, ustawic¢
potrzebne parametry i obstuzy¢ baze tablic
rejestracyjnych i statystyki,

tatwa integracja — system moze bezpo-
Srednio sterowac szlabanem i wysyta¢ po-
wiadomienia przez siec,

doktadna detekcja — wbudowany w kamere
oswietlacz IR zapewnia wysoka skutecz-
nos$c¢ rozpoznawania tablic rejestracyjnych.
System ARTR umozliwia tez rejestracje ob-
razu, zapisywanie danych i wykonanie okre-
Slonych akgji, m.in. wysterowanie wyjscia
cyfrowego do otwarcia szlabanu. Mozna
zdefiniowac liste numerdw tablic rejestracyj-
nych pojazdow, ktdre majg by¢ wpuszczone
na parking czy do strefy zamknietej. Podsta-
wowe komponenty kamery to: monochro-
matyczny obiektyw, oswietlacz IR, wodood-
porne gniazdo kablowe i wbudowany system
Z wgranym oprogramowaniem.

To idealne rozwiazanie dla osiedli, centrow
handlowych, hoteli, parkingéw, punktéw po-
boru optat drogowych, stacji benzynowych
itp. Funkcja ARTR pozwala tez na prowadze-
nie analiz statystycznych, m.in. z jakich regio-
now kraju pochodza klienci, jak czesto dane
auto odwiedza sklep, ile czasu Kklient spe-
dza w sklepie. System ARTR moze spraw-
nie wesprzec, a nawet zastapi¢ pracownika
ochrony fizycznej.

Akribos - latwy
w obshudze oraz dokladny
licznik przeptywu osob

firmy OPTEX
Pojedyncze ﬁ Zliczanie
wejscia pojedynczych
iwyjscia ® ; IL wejsciwyjse
b A |
|

Wejécia/ | liczanie
wyjsciaoraz -wejs¢/wyisc
przeptyw | i H L -przeptywu
wroznych | % % % w Kierunku
kierunkach | . lewo-prawo
Uzycie [ TS < Analiza
schodow l 2 | wykorzystania
iwindy | & g & _ schodow iwind
| «Analizaliczby
ekl Fl 1 ossbprzebywaja-
cychnapietrze
Analiza Poréwnanie:
wejsc -liczby osob
klientow przechodzacych
dosklepu koto sklepu
-liczby osob
wchodzacych
dosklepu
Optex Security

www.optex.com.pl

Zbieranie danych na temat liczby ludzii Scie-
zekich przemieszczania sie jest niezwy-

kle istotne w takich miejscach, jak centra
handlowe, sklepy wielkopowierzchniowe

i obiekty uzytecznosci publicznej. Tego typu
informacja jest wazna réwniez dla zarzgdza-
jacych centrami konferencyjnymiiwystawo-
wymi czy obiektami typu dworce i lotniska.
W ofercie firmy OPTEX znajduije sie produkt,
ktéry umozliwia $ledzenie i liczenie 0s6b

z wysoka doktadnoscia (95%) w czasie rze-
czywistym. Jest to wewnetrzna kamera 3D
Akribos. Wyrdznia sie sposrod konkurencyj-
nych produktdéw duza odpornoscia na zakto-
cenia spowodowane cieniami czy zmianami
oswietlenia. W urzgdzeniu mozna zdefi-
niowac obszar zliczania za pomocg oSmiu
kierunkow i precyzyjnie ustawi¢ wysoko$¢
obiektow, ktére majg zostac zliczone, co po-
zwala na odrdznienie dorostych, dzieci, po-
jedynczych 0séb lub grup od takich obiek-
tow, jak koszyki i wozki.

Oprogramowanie do analizy danych gene-
rowanych przez Akribos udostepnia firma
partnerska Xenometrix. Jest ono dostepne
w wersji instalowanej na komputerze lokal-
nym lub w chmurze danych. Mozna pobrac
jego 30-dniowa wersje prébna.

Akribos z dedykowanym oprogramowaniem
firmy Xenometrix stanowi kompleksowe
rozwigzanie do analizy przeptywu ludzi.
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B firm @[jcnerskich,‘
25 prelegentéw i panelistow,

ponad 300 uczestnikow...
Pierwsza edycja Warsaw Security Summit
zadebiutowata w wielkim stylul!
Wydarzenie byto najwiekszym

onferencja odbyta sie 9 czerwca
E< w hotelu Westin w Warszawie.
Cieszyta sie duzym zaintereso-
waniem zaréwno specjalistow z rynku
zabezpieczen technicznych, jak i uzyt-
kownikéw koncowych, security mana-
gerow i szeféw bezpieczenstwa z naj-
wiekszych w kraju firm i instytucji.
W dynamicznie zmieniajgcym sig Swie-

tego typu w Polsce!

cie kwestie bezpieczenstwa stajg sie
coraz bardziej istotne. Wiele uwagi po-
Swiecilismy innowacjom w zabezpie-

czeniach, funkcjom inteligentnym oraz
bezpieczenstwu danych. Do istotnych
zagadnien poruszonych podczas kon-
ferencji nalezaty takze deep learning,

big data i Internet Rzeczy, rozwigzania
w chmurze i rozwigzania mobilne oraz

SaaS i M2M w security. Warsaw Security
Summit zostat zorganizowany przez re-
dakcje ,,a&s Polska”. Partnerami konfe-
rencji byty firmy: Axis Communications,
Dahua Technology, Hanwha Techwin
Europe, Hikvision Poland, Orange Pol-
ska, SASMA Europe. Wydarzenie popro-
wadzit popularny dziennikarz informa-
cyjny Maciej Ortos.

DZIEKUJEMY WSZYSTKIM UCZESTNIKOM ZA UDZIAL W PIERWSZEJ EDYCJI WARSAW SECURITY SUMMIT.
JUZ TERAZ ZAPRASZAMY NA KOLEJNA W PRZYSZLYM ROKU - SZCZEGOLY NA WWW.WARSAWSECURITYSUMMIT.EU

a&S POLSKA
lipiec/sierpien 2017
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Jestem nie pierwszy raz na tego
typu evencie, ale rozmach i skala tej
konferencji robi wrazenie. Poziom me-
rytoryczny tez jest bardzo wysoki. To jest to,
czego oczekuje nasza branza i nasi klienci. Pod-
czas konferencji rozmawialismy m.in. o innowa-
cyjnosci. Padto pytanie: czy branze security czeka
ewolucja, czy rewolucja. Moim zdaniem mowimy
orewolucji. Zacierajq sie tez granice miedzy bran-
Zami - branza security wchodzi w branze IT,
alIT ma ogromny wptyw na security.

Ryszard Kijewski,

prezes 4Protection

W mojej prelekcji moéwitem o innowa-
cyjnosci w branzy security, o produktach,
ktore zrewolucjonizuja rynek, a ktore jeszcze rok
temu byty uwazane za science fiction.Bardzo podo-
ba mi sie konwencja tego spotkania. Takie konferencje
sq nie tylko potrzebne, ale wrecz niezbedne. Tylko w ten
Sposob jestesmy w stanie dotrzec do tak duzego grona Ilu-
dzi, by uzmystowic im, jakie narzedzia maja do dyspozycji
wswoich systemach.
Organizacja: rewelacja! Powiem szczerze, Ze jeszcze na ta-
kiej konferencji nie bylismy. Rozmach i wielkosc...
Jestesmy pod ogromnym wrazeniem!

Mateusz Zapotoczny,
Technical Manager
w Dahua Technology

W panelu dyskusyjnym uczestni-
czytem jako projektant. Mowitem czy
i w jaki sposob uswiadamiac i edukowac
inwestorow na temat nowych technologii.
Sam jestem entuzjasta nowych technologii
w telewizji dozorowej i systemach zabez-
Dbieczen, wiec staram sie tym zarazac takze
inwestorow..

Krzysztof Kalbarczyk,
Centrum Informatyki
ZETO

16 | a&S POLSKA
lipiec/sierpien 2017
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To wszystko bardzo ciekawe

i nowe informacje. Branza - co wielokrot-

nie byto podkreslone - stata sie bardzo inno-
wacyjna. Sztuczna inteligencja i sieci nieuronowe

sprawity, Ze telewizja dozorowa ruszyta z miejsca.

Uczenie maszynoweisieci wielowarstwowe neuronowe

Sprawiajg, Ze pojawia sie dla nas coraz wiecej algorytmow
dajacych coraz wieksze mozliwosci. To sq nowe trendy,
o ktorych ustyszelismy podczas tej konferencji. Dowie-

dzielismy sie tez, jak sq one w praktyce wdrazane.
Jednym stowem: jest swietnie, atmosfera bardzo faj-
nalLicze, Ze ta inicjatywa bedzie rozwijana.
Jestem pod wrazeniem!

Marek Kroplewski,
prezes AEGTON Systems

Poziom konferencji jest wysoki. Zgodnie
Z zapowiedziq przez caly czas poruszamy sie
w aspektach wyzwan i innowacji. Natomiast najwaz-
niejsze jest to, Zze wszystko, o czym tu mowimy, jest prze-
kazywane jezykiem zrozumiatym, bez nowomowyj...
Sposréd wielu konferencji, a jestem w branZy ponad 20 lat,
te oceniam bardzo wysoko - gtownie ze wzgledu na charakter
tematyczny, dobor nie tylko prowadzacych, ale tez uczestni-
kow paneli dyskusyjnych, oraz zasob informacyjny. Czego nie
dowiemy sie bezposrednio ze sceny, mozna ustyszec w roz-
mowach kuluarowych. Te bezposrednie kontakty sa bardzo
wazne.

drinz.MarekBlim,
ekspert systemow jakosci

izarzadzaniabezpieczenstwem

informaciji

ass POLSKA | 17
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Jestem optymista, ale nie mysla-
tem, Ze bedzie to kiedykolwiek mozliwe,
bo wiekszos¢ konferencji branzy security
- w porownaniu do Warsaw Security Summit -
wypada blado.. To, co sie udato zrobic a&s Polska,
bardzo mnie cieszy! To jest wiasnie ta nowa swiezosc,
to byto potrzebne rynkowi, to bedzie nas napedzac,
o tym bedzie sie mowic!
Mam nadZieje, to to dopiero start do kolejnych feno-
menalnych platform wymiany informacji.

JanT.Grusznic,
Sales Engineer/Technical Trainer
w Axis Communications

To bardzo ciekawe spotka-
nie profesjonalistow z branzy.

Muysle, ze powinno byc organizowane
czesciej. To chyba najlepsze narzedzie
do tego, by komunikowac sie z rynkiem

ize specjalistami na temat potrzeb i kierun-
kowrozwoju.

AndrzejJarzyna,
Salesand Operations Director
w Dahua Technology

| —
] _ =5 —
. 1’ - L
- ¥y =

Dyskusje podczas konferencji byty

bardzo interesujagce. Z mojego punktu wi- " ﬂ“ - . =i .f"'-.
dzenia - jako pracownika naukowego, ktdéry na co = .
dzien zajmuje sie takimi badaniami - moge powiedziec, e -".:.".. i
Ze poszczegolne funkcjonalnosci w systemach telewizji do- - R "";._ "o
Zorowej sg juz na wysokim poziomie. Natomiast wciaz brakuje ) # -
integracji, ktora pozwalataby w wiekszym stopniu zastepowac - 1 -
operatora przez jednostki centralne, komputery. JesteSmy juz co- .‘I'
raz blizsi takiego stanu, jednak musimy sobie zdawac sprawe z tego, &
Ze - nawet gdy zintegrujemy wszystkie funkcjonalnosci - maszyna v !

wciaz nie bedzie w stanie podejmowac decyzji.
Konferencja pokazuje nowe technologie, szczegolnie w zakresie
sieci neuronowych, ktore sg obecnie - jak to nazywam - state of
the art of technology zwigzanej z rozpoznawaniem i przetwa-
rzaniem obrazow. Widac, ze zaczynajq sie juz pojawiac takie
produkty, a to bardzo wazne, by pokazywac, jakie sq
mozliwosci i na co pozwala technologia.

drinz. Stawomir Mackowiak,

Politechnika Poznanska

18 | a&S POLSKA
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Tradycyjne spotkania i konfe-
rencje organizowane przez a&s Pol-
ska sg bardzo ciekawe, jest tu wiele wiedzy.
Swoje wystapienie zatytutowatem ,Cztowiek
vs. maszyna’. Mowilem o konkurencji Iludzi
i technologii w zakresie security. Mowitem oczywi-
Scie z duzym naciskiem na to, Ze jest to konkurencja
tworcza, ktora powoduje wzmocnienie systemu
bezpieczernistwa. Takie holistyczne podejscie do
bezpieczeristwa na zasadzie ,cztowiek i techno-
logia” jest najlepsze i najbardziej skuteczne.

Jacek Grzechowiak,
dyrektor ds.korporacyjnych,
Grupa Securitas Polska

Mierzymy sie z nowymi Zza-
grozeniami, ktore przynosi nam co-
dzienne zycie.. Zeby zmierzy¢ sie z nimi
skutecznie, musimy sprosta¢ wyzwaniom

zZwigzanym z bezpieczeristwem informacji, cy-
berbezpieczeristwem, relacjami cztowiek-techno-
logia. Mowitem o tym wszystkim podczas mojego
wystapienia. Dzieki takim konferencjom mozemy
wskazywac tego typu zagrozenia, uczulac przed
nimii pokazywac mozliwe rozwigzania.

Sebastian Blazkiewicz,
prezesSASMA
Europe

Mozna tylko pogratulowac a&s Pol-
ska swietnej organizacji i sSwietnej konferen-
gji! Pracuje w branzy ponad 17 lat i chyba po raz
Dpierwszy jestem na tak duzym i dobrze zorganizo-
wanym wydarzeniu.

Pomysty rodza sie w gtowie, gdy patrzy sie na tych pro-
fesjonalistow i ekspertow, kitorzy opowiadaja ze sceny
bardzo ciekawerzeczy. Mozna tez zobaczyc co ma konku-
rencja.. To tez swietna okazja do poznania ludziz branzy

ispoza branzy, a zajmujacych sie szeroko rozumianym

bezpieczeristwem.

Piotr Rogalewski,
Pre-Salesand Technical Manager w
Hanwha Techwin
Europe

as&s POLSKA | 19
lipiec/sierpien 2017
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Moje wystapienie dotyczyto bezpie-
czenistwa danych, a w szczegolnosci bez-
pieczeristwa, jakie nalezy stworzyc, by dane,
ktore przechowujemy, gromadzimy i przetwa-
rzamy, byty bezpieczne - zaréowno w zakresie bez-
Dieczenistwa fizycznego, elektromagnetycznego,
Jjak i przechowywania i ich szyfrowania. Konferen-
¢ja podobata mi sie - bardzo ciekawi ludzie, bar-
dzo ciekawe wypowiedzi.

ppik.DariuszSoszka,
ekspert ds.bezpieczenstwa
wojskowego

Ta konferencja to zupetnie nowajakosc¢
na polskim rynku. Jestem zwigzany z bran-
Za zabezpieczen kilkanascie lat, bytem na wie-
lu konferencjach, ale ta jest jedna z lepszych, czy .
wrecz najlepsza, jesti chodzi o - kolokwialnie mo- -] [ i - : Ciesze sig, ze taka konferencja zostata
wigc - rozmach, liczbe uczestnikéw, dobor prele- i o L zorganizowana i licze, ze bedzie sig od-
gentéw, elementy medialne, prowadzacych... To J | | il bywata cyklicznie. Takie spotkania sg bar-
w Polsce zupelnie nowa jakosc! : dzo istotne i powinny wyznaczac trendy.
- d =, ] J Ciesze sie, Ze wzigtem w niej udziat

JakubKozak, ;
Sales Manager Poland and Baltics - ; : Stawomir Szlufik,
w Axis Communications . - 7 Sales Manager Poland and
Balticsw Hanwha

Techwin Europe
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Moja prelekcja dotyczyia wykorzy-
stania technologii deep learning w syste-
mach telewizji dozorowej. Te technologie to
Jjuz nie jest science fiction i juz dzis te systemy
sprawiajg, Ze nasze systemy dozoru wizyjnego sq
bardziej skuteczne i efektywne. Obserwacja z konfe-
rencji - coraz wiecej kobiet pracuje w naszej branzy
i zauwazylam tu wiele par zarowno podczas pre-
zentacji, jak i w kuluarach. Mam nadzieje, Ze ko-
biet w security bedzie coraz wiecej.

DominikaMajsterek,

dziattechniczny Hikvision

Wszyscy, ktorzy cokolwiek organizu-
ja, mowig, Ze bedzie to wielkie wydarzenie,
ale wy nie przesadziliscie ani jednym stowem.
Wszystkie zapowiedzi sie sprawdzity!

Patrze na sale - zgromadzona czotéwka menedzerow
branzy zabezpieczen z zainteresowaniem stucha wszyst-
kich prezentacji. Zrobiliscie przedsiewziecie, kioremu orga-
nizacyjnie niczego nie mozna zarzucic. Znakomity klimat,
otoczenie - to jest to wszystko, czego brakuje technice, a po-
winno jej towarzyszyc. To nie jest zwykia komercja i je-
stem z tego bardzo zadowolony. Serdecznie gratuluje!
Az boje sie pomyslec co bedzie za rok...

L

iF '.H.; [T ]
b 5

Hanryk Dabrowski,
dyrektor biura Polskiej Izby
Systemow Alarmowych

P WS Mo D ARCDNWGA NOMFE RN 4

Warsaw
Security
Summit

Poziom merytoryczny paneli dyskusyj-
nych byt niezwykle wysoki. Mielimy okazje
wystuchac¢ wysokiej klasy specjalistow ze swiata
nauki, z dziedziny zarzadzania czy menedzerow, wia-
scicieli i prezesow firm zajmujacych sie ochrong i zabez-
pieczeniami. Warto byto ich postuchac, by dowiedziec sie
wielu ciekawych informacji.

Konferencja organizowana przez a&s Polska jest Swietna!
Warto tu byc! Moge smiato powiedziec, Ze to jedna z naj-
lepszych konferencji branzowych, w ktérych bratem
udziat

EukaszLik,
dyrektor ds.technicznych
w Hikvision Poland

ass POLSKA | 21
lipiec/sierpien 2017




www.aspolska.pl

warsaw Security Summit ﬁ Zobacz film z konferencji na:

www.WarsawSecuritySummit.eu

Przysziosc rynku security

Martin Gren byt jednym z prelegentéw
Warsaw Security Summit. Mowit o trendach
w branzy security, Internecie Rzeczy i polskim
rynku zabezpieczen na tle Swiata.

Pana wystapienie na Warsaw Security Summit dotyczyto przy-
sztos$ci branzy zabezpieczen technicznych. Jakie zatem widzi
Pan trendy w security?

Przede wszystkim chce podziekowac¢ za zaproszenie do Polski na
Wasza konferencje. 0dpowiadajac na pytanie o trendy —jest ich
oczywiscie wiele. Najwazniejsza jest obecnie Swiadomos¢ zagro-
zen cyberatakami. Wszystkie systemy zabezpieczen same powin-
ny by¢ odpowiednio zabezpieczone. Musza by¢ odporne na ataki
zewnetrzne, taki jak np. typu DDoS przeprowadzony przez botnet
w ubiegtym roku. Mysle wiec, ze cyberbezpieczenstwo jest teraz
tematem numer jeden dla branzy. Ale sg tez inne bardzo wazne
kwestie, np. wydajna kompresja sygnatow wizyjnych (smart com-
presion), kamery wieloprzetwornikowe, czy kamery wysokiej roz-
dzielczosci z petng poklatkowoscig — to juz dzi$ podstawa.

Podczas konferencji duzo méwi sig o loT w security. Czy uwa-
za Pan, ze zastosowanie technologii Internetu Rzeczy w naszej
branzy jest bezpieczne?

Oczywiscie, jesli postepuje sie zgodnie z instrukcjami i dobrymi
praktykami, mozna odpowiednio zabezpieczy¢ urzgdzenia. Internet
Rzeczy oferuje teraz wiele zastosowan w systemach dozorowych.
Mozna zintegrowac¢ system CCTV i audio, co daje bardzo duze moz-
liwosci. Przyktadowo w szkole, w ktdrej dziata centrum monitorowa-
nia —gdy operator zauwazy niepozgdane zachowanie, moze nadac
komunikat gtosowy: hej, widze co robisz, przestari, odejoz! Wedtug
badan az 74% intruzoéw odchodzi, gdy wiedzg, ze sg obserwowani.
Czesto nie ma potrzeby zatrudniania armii ochroniarzy, co wptywa
ZNnaczaco na obnizenie kosztow utrzymania systemu dozorowego.

CZtOWIEK ROKU 2017

Martin Gren
zostaluznany
zanajbardziej
wplywowa
osobowosc¢ na
swiecie bran-
2y security&fire
roku 2017. Tym
tytulem zostat
wyroézniony po
raz drugi (byt
Czlowiekiem
Roku 2013).
Ranking corocz-
nie publikuje
IFSEC Global.

aA&S POLSKA
lipiec/sierpien 2017

22

3

Warsaw Security Summit
tojedna z lepszychimprez,
w jakich uczestniczytem. Bardzo dobrze
to zorganizowaliscie. Dziekuje bardzo
i czekam na kolejng edycje.

MartinGren
wynalazcakamery sieciowej,
wspotzatozyciel Axis
Communications

Ma Pan globalny
oglad rynku security.
Czy dostrzega Pan roz-
nice miedzy polskim ryn-
kiem a Swiatowym?
Widze oczywiscie lokalne roz-
nice. Na przyktad Anglia, kt6ra za-

czeta wykorzystywac systemy dozorowe najwczesniej, plasu-

je sie troche ponizej Sredniej europejskiej nowych inwestycji

w telewizje dozorowa IP. Z kolei Zjednoczone Emiraty Arabskie
sg obecnie w czotéwce jesli chodzi o zastosowanie sieciowych
systemoéw z prostego powodu — oni po prostu nie mieli wczesniej
systemoéw analogowych. Jesli chodzi o rynki europejskie, Polska
jest powyzej Srednie;j.

Axis Communications zdecydowat sie rozszerzy¢ produkcje
—opraocz kamer sieciowych, z ktérych stynie firma, w ofercie
pojawity sie tez systemy kontroli dostepu i gto$niki. Skad taka
decyzja?

Zdecydowali$my sie na to, poniewaz nasi klienci tego oczekiwali.
Widzimy potrzebe rynku, by jeden dostawca oferowat rézne pro-
dukty. Niemal kazdy, kto kupuje urzadzenia CCTV, kupuje tez urza-
dzenia kontroli dostepu. Wielu dostrzega tez korzysci z zastoso-
wania gtosnikow i sieciowych stacji wideodomofonowych. A skoro
mowimy o ofercie Axis, musze zaznaczy¢, ze wiele naszych urza-
dzen produkujemy tu, w Polsce. To wspaniaty kraj!

Dzigkujemy za wizyte w Polsce i udziat w naszej konferenciji...
To ja dzigkuje za zaproszenie. Musze podkresli¢, ze Warsaw Secu-
rity Summit to jedna z lepszych imprez, w jakich uczestniczytem.
Bardzo dobrze to zorganizowaliscie. Dziekuje bardzo i czekam na
kolejng edycje.

Juz dzis zapraszamy na przyszty rok!
Rozmawiat Mariusz Kucharski podczas Warsaw Security Summit.
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>> Spotkanie branzowe
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SNIADANIE EKSPERTOW
Bezpieczne miasto

Inteligentne miasto musi by¢ przede wszystkim bezpieczne.
O wielowymiarowym charakterze smart/safe city rozmawiali uczestnicy
kolejnego $niadania ekspertéw ,,a&s Polska”

ystemy security sg nieodtgcz-
S nym elementem projektow

smart city. 0dpowiadajg przy
tym nie tylko za aspekt zabezpie-
czen, ale takze stanowig czesc in-
teligentnego systemu sterujgcego
i usprawniajgcego funkcjonowanie
w wielkim miejskim organizmie.
Dyskusja przedstawicieli branzy
zabezpieczen z odbiorcamiiuzyt-
kownikami koncowymi systemow
security odbyta sie 23 czerwca —
tradycyijnie juz w pigtkowy poranek
w warszawskim hotelu Westin.

Kolejne spotkanie odbedzie sie

15 wrzesnia. Bedzie poswiecone
bezpieczenstwu w handlu —wiecej
nas.53.

= Film ze spotkania na:
% www.aspolska.pl/sniadanie-miasto

Mateusz
Zapotoczny
Dahua Technology
Poland

Tradycyjnie, podobato mi sie - ozy-

; . wiona dyskusja, i bardzo ciekawy Mowilismy o przysziosci. A jesli
| temat.. Jak widac, miasto moze mie¢ 0 tym mowa, to wiasnie przyszlo-
' rézny wymiar, rézny obrazirozne scig sq tego typu spotkania - to
Jacek potrzeby. Genialna tematyka, dobre dZ. fe’f' nim jestesmy w.stame roz-
I Grzechowiak grono do dyskusji i ciekawe poglady. wijac nasze produkty i systemy.
Securitas Polska Super! Tak trzymajcie! Nie moge sie doczekac kolejnego!

aA&S POLSKA
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Poruszylismy wiele aspektow,
nie tylko z zakresu telewizji
dozorowej, ale takze innych

elementow zwigzanych m.in. ze
smart city czy smart citizen. Mo-
wilismy o interakcji uzytkownika
z systemem, roli operatora oraz

kwestii innych systemow niz

Jjedynie monitoring miejski.
Z kazdym kolejnym spotkaniem
jest lepiej. Czekam na kolejne!

Axis
Communications

i Jan T. Grusznic

Takie spotkanie byto potrzebne, bo spowodo-
wato dyskusje pomiedzy przedstawicielami
roznych dyscyplin. Jedna z naszych konkluzji
byto wiasnie stwierdzenie, Ze takiej dyskusji
dzisiaj nie ma. Wreszcie mozna byto pomowic
o mozliwosciach, potrzebach, czy zagroze-
niach, jakie niosq nowe technologie.

Marek

Okularczyk
IBM

Pierwszy raz uczestniczy-
tem w Sniadaniu ekspertow
i bardzo pozytywnie mnie
zaskoczyto. Mogtem tu
wystuchac gtosu wybitnych
zZnawcow tematykizroz-
nych punktéw widzenia. To
jest najwieksza wartosc ta-
kich spotkan. Dobra robota!

Bartosz Dominiak
Smart City Blog

Kamil Za
APA Group

Dobra formuta, zywa dyskusja...
Widac, ze jest potrzeba rozmowy na
temat kierunkow, w jakich zmierza
bezpieczernistwo.

Nie dosc, ze forma w tej tematyce jest
unikalna, nowoczesna i okazata sie sku-
teczna, to jeszcze poziom merytoryczny
zgromadzonych ekspertow i poruszane
tematy oceniam bardzo wysoko.

Takie spotkania sg bardzo potrzebne. Pozwalajg porozmawiac¢
ludziom, ktorzy prezentujq rozne perspektywy. Bez wiedzy

o nowych trendach na rynku i dostepnych mozliwosciach
trudno na co dziern wspoipracowac z klientami. Niewaltpliwym
atutem jest tez mozliwosc nawigzania nowych kontaktow.

Pawel Wittich

Akademia Monitoringu Wizyjnego

Spotkanie jak najbardziej na

plus - bardzo merytoryczna
dyskusja, jednoczesnie w luznej
atmosferze. Wymienilismy sie
pogladami, a przede wszystkim
doswiadczeniami. Polecam!

Eukasz Lik

Hikvision Poland

gl

AR

.\?.a-g“,‘ Pawet
: s Cieslicki
‘ ’ Linc Polska

Co jest wazniejsze: ochrona fizyczna
czy technika? Wspdlny wniosek po
spotkaniu: jedno bez drugiego nie moze
funkcjonowac - technika musi wspierac¢
osoby pracujace w systemach moni-
toringu, ale musimy tez generowac jak
najwiecej danych, bo mogli oni widzie¢
i wiedziec wszystko, co sie dzieje...

Dziubak

Instytut £3cznosci

I Stanistaw

aA&S POLSKA
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>> Rynek security

Rozw

podaza za najnowszymi trendami

Rozwdj technologii VCA (Video Content™ S
= Analytics) podqza za najnowszymi trend'aml 2

technologicznymi. Staje sie

ona niezastgpionym narzed2|em |

= nie tylko w zastosowaniach’ securlty t \
L=

Eifeh Strom
a&s International

naliza zawartosci wizji przez
A ostatnig dekade byta lansowana

jako kolejny wazny trend w obsza-
rze telewizji dozorowej. | chociaz VCA jest
obecnie poteznym narzedziem dozoru wi-
zyjneqo, przez dtugi czas rozczarowywa-
ta niska doktadnoscig wykrycia i wysokim
poziomem fatszywych alarmow. Jednak
zwiaszcza w ostatnich kilku latach praw-
dopodobienstwo poprawnosci dziatania
wyraznie sie poprawito. VCA stata sig inte-
gralng czescig systemow dozoru wizyjne-
00, pojawito sie wiele kamer z wbudowany-
mi algorytmami analityki.
Badania pokazuja, ze rosnie zaréwno po-
wszechnosc¢ stosowania VCA, jak i jej nie-
zawodno$¢. Jak prognozuje w raporcie
z czerwca 2016 r. agencja Markets&Mar-

26 | ass POLSKA
lipiec/sierpien 2017

-

kets, rynek VCA zwigkszy sie z1,7 mid USD
w 2016 1. do 4,2 mid USD w 2021r., przy
srednim wskazniku wzrostu CAGR rownym
20,2%. Zapowiadany dwukrotny w cig-

gu najblizszych pieciu lat wzrost wynika

z oczekiwan niezwigzanych z zabezpie-
czeniami, ktore obejmuja funkcje zarza-
dzania ttumem, a takze wspotprace tech-
nologii VCA z loT.

Kierunki rozwoju VCA

Trendy moga by¢ chwilowe, odciskajg jed-
nak trwate pietno na technologii. 0d czasu
wprowadzenia VCA do branzy zabezpie-
czen lansowano rozne rozwigzania. Znajo-
mos¢ najnowszych technologii jest sprawa
kluczowa dla dostawcow systemow zarzg-
dzania obrazem (Video Management Sys-
tem —VMS), poniewaz oczekiwania klientéw
idg w parze z pojawiajgcymi sie nowoscia-
mi. Zapytani, co ich zdaniem wptywa obec-
nie na dynamiczny rozwoj VCA, dewelo-

R A b el T

= ._

perzy wymieniajg m.in. platformy mobilne
0raz zarzgdzanie ttumem.

Sitg napedowq rozwoju metod VCA sg obec-
nie inteligentne platformy mobilne, takie jak
drony czy autonomiczne samochody — pod-
kresla Eric Olson, wiceprezes ds. marke-
tingu w amerykanskim PureTech Systems.
— Rynki te oczekujg analizy nowego typu
obiektow, takich jak znaki drogowe, sce-
nariusze bezpieczenstwa itd. Ich celem jest
wykorzystanie analizy danych wizyjnych do
pomocy w nawigacji i unikaniu kolizji w ru-
chu drogowym.

Eric Olson wyjasnia, ze ewolucja analizy za-
wartosci obrazu podaza w kierunku zaspo-
kojenia potrzeb nowych rynkow, z uwzgled-
nieniem ruchu samej platformy (m.in.
samochodu, drona, todzi itd.), nauki nowego
typu celdw, integracji z uktadami sterujacy-
miianalizy duzych strumieni wizyjnych za
pomocag kompaktowych, niedrogich rozwig-
zan programistycznychi sprzetowych.
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Kolejnym waznym kierunkiem majgcym
wptyw na rozwoj VCA jest zarzgdzanie thu-
mem. Klienci sq Swiadomi tego, ze najwiek-
sze ryzyko zagrozen powstaje w zattoczo-
nym srodowisku, i oczekujg dostosowanych
rozwigzan —wyjasnia Rustom Kangsa, pre-
zes iOmniscient z Australii.

Agencja Markets&Markets przewiduje
szybkiwzrost w latach 2016-2021 zasto-
sowan technik zliczania i zarzgdzania ttu-
mem. Pod tym pojeciem kryje sie zdoInos¢
aplikacji do informowania uzytkownika
—Ww czasie rzeczywistym lub w formie ra-
portdw okresowych — o przeptywie oséb
przez wybrane punkty wejscia i wyjscia na
danym terenie, przez drzwi czy budynek.
Zdolnos¢ aplikacji do automatycznej iden-
tyfikacji waskich gardet oraz ostrzezenia

o ich lokalizacji pomaga personelowi po-
kierowac ttumem zdalnie oraz analizowac¢
zachowania 0s6b lub pojazddw w czasie
rzeczywistym. Nie tylko poprawia to bez-

LT

pieczenstwo, ale takze wspomaga podej-
mowanie decyzji.

Lepsze kamery

i dostepne cenowo czujniki

Wazng role w rozwoju VCA odegraty tez po-
step technologiczny w dziedzinie czujnikdw
i wieksza ich dostepnos¢. Kamery o wyzszej
rozdzielczosci udostepniajg obrazy lepszej
jakosci, ostrzejsze i bardziej szczeg6towe.
Obrazy o wysokiej rozdzielczosci pomaga-
ja zwiekszyc¢ jakosc¢ analizy VCA, zwiaszcza
w srodowiskach krytycznych. Wysoka roz-
ozielczosc zapobiega utratom pola widzenia
przy wykonywaniu zblizer, a takze proble-
mom wynikajgcym z dtugiej ogniskowej —
podkresla E. Olson. Kamery maja teraz nie
tylko wyzsza rozdzielczose, staty sie takze
bardziej inteligentne i dostepne cenowo.

E. Olson zwraca uwage na to, ze analityka
wizji umozliwita w ostatnich latach wspot-
prace z innymi systemami. VCA nie opiera

sie wytgcznie na danych wizyjnych, potrafi
tez wykorzystywac dane z sensoréw inne-
9o typu—mowi. Jest to po czesci mozliwe
za sprawag obnizenia cen czujnikdw. Nowa
i tansza technologia czujnikow potoze-
nia zapewnia —wedtug E. Olsona — bardzo
doktadne odczyty skoku (pitch), przewi-
niecia (roll) i odchylenia (yaw). Dane te sa
nastepnie wykorzystywane przez system
VCA do szybkiego, odpowiedniego skonfi-
gurowania kamery w celu zapewnienia po-
prawnej pracy algorytmu analizy oraz do
ustawienia kamery w pozycji zapewniajg-
cej daleki zasieg detekcji.

VCA moze tez wykorzystywac dane z coraz
tariszych, zaawansowanych technologicznie
czujnikow aktywnych, takich jak lidary, ra-
dary czy kamery termowizyjne, w sektorach
0 wysokiej wrazliwosci na sktadowq kosz-
tow. Rozwigzania te, niegdys zarezerwowa-
ne dla wojska, 0zis mogg byc w przystepnej
cenie instalowane tam, gdzie potrzebny jest
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wyzszy poziom detekcji zagrozenia — pod-
kresla E. Olson.

Deep learning i VCA

Gtebokie uczenie, dziat uczenia maszyno-
wego, takze odgrywa wazna role w ana-
lizie tresci obrazu. Pojawienie sie wyszu-
kanych systeméw komputerowej analizy
wizji (computer vision) i algorytmow gte-
bokiego uczenia zostato uznane przez fir-
me analityczna Tractica za gtéwny czyn-
nik napedzajgcy rozwoj analizy wizji.

W potgczeniu z analizg obrazu uczenie gte-
bokie moze wyeliminowac szum informa-
cyjny i doda¢ nowe mozliwosci, takie jak
udoskonalona klasyfikacja obiektdw. Staje
sie pomocne w doktadniejszej identyfikacji
obiektow, zwtaszcza w ztozonych scenach
i wysokiej rozozielczosci strumieni wizyj-
nych — méwi E. Olson.

Mimo korzysci ptynacych z uczenia gte-
bokiego R. Kanga z iOmniscient zwraca
uwage, ze technologie te opieraja sie na
skomplikowanych obliczeniach i w zwigz-

ku z tym mogg wymagac specjalistycz-
nego sprzetu. Firma iOmniscient stosuje
potaczenie heurystyki z sieciami neuro-
nowymi opartymi na sztucznej inteligen-
cji. R Kanga twierdzi, ze technologie te
dajg wyniki poréwnywalne do uczenia
gtebokieqo, ale nie wymagaja tak duzej
mocy obliczeniowej i mogg by¢ stosowa-
ne w sprzecie dostepnym w regularnej
sprzedazy.

Wspotpraca zIoT

W minionym roku agencja ABI Research
okreslita analityke obrazu jako narzedzia
analityki biznesowej mianem jednego

z gtdwnych trendéw w branzy telewizji
dozorowej, zwracajgc jednoczesnie uwa-
0e na jej konwergencje z Internetem Rze-
czy (loT). Najwiekszym klientem anality-
ki biznesowej jest handel detaliczny, VCA
natomiast wspotpracuje z loT takze win-
nych obszarach zastosowan. Przyktadem
jest uzywanie kamer nasobnych (weara-
bles) przez stuzby porzadkowe.

VCA W MONITOROWANIU ROBOT DROGOWYCH

Bill Flind, prezes Ipsotek
(Wielka Brytania), przed-
stawil - jako przyklad - za-
stosowanierozwiazania
domonitorowaniarobét
drogowychizapewnienia
ich optymalnejrealizacji
w zakladzie komunikacji
miejskiej (Transport for
London - TfL) w Londynie.

TfL poszukiwal sposobu na
zmniejszenie negatywnego
wplywurobét drogowych

naruchuliczny. Wtym
celu wprowadzit tzw. Lane
Rental Scheme (plan najmu
pasa), chcac zwroci¢ uwage
wykonawcow prac na kosz-
ty zwigzane zzamykaniem
drég. Wprowadzono kary
zaniedotrzymanie termi-
nurobot oraz wykonaw-
stwoniezgodne zumowa.
Technologia wymagata
elastycznosciimobilnosci,
aby nadazac za zmienia-
jacymi sie lokalizacjami
robo6t. Wszystko to zostato
uwzglednione przy opraco-
wywaniu systemu automa-
tycznego monitorowania
sieci drogowej (Automatic
Road Network Monitoring
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System - ARNM).
Londynski zaklad komu-
nikacji miejskiej uznat ana-
lityke wizji za Kluczowy
element rozwigzania,
poniewaz fundamentalng
czescia technologii VCA
jest przelozenie obrazuna
metadane, ktére nastepnie
moga sie znalez¢ w bazach
danychistanowic podsta-
we do sledzenia dziatan

W miejscachrobot.
Przedstawiciele TfL. we
wspotpracy z firmami Ipso-
teki Axis Communications
opracowali inteligentne
rozwigzanie kamerowe.
Wykorzystujac narzedzie
Scenario Based Detection
Engine (silnik detekcji

zalezny od scenariusza)
firmy Gipsotek, TfL. moze

zdalnie konfigurowac opro-

gramowanie analityczne,
aby uzyskac dokladne
wyniki. Dane wygenerowa-
ne przez kamere pozwalaja
pracownikom TfL otrzy-
mywac automatyczne
alerty, gdy robotnicy pra-
Cuja poza wyznaczonymi
godzinami albo nie pracuja
zgodnie z planem. System
tworzy codzienneraporty,
naktorych widac zakres
iczas wykonywania prac.
Wprowadzenie systemu
ARNM byto szybkim
iistotnym krokiem w stro-
ne optymalizacjirobot
drogowych.

System obejmujgcy analize obrazu, kamery
nasobne, kamere montowanq w pojezozie,
zZ komunikacjg audio na zywo moze wspie-
rac stuzby porzgdkowe poprzez odtworze-
nie sceny zdarzenia za pomocg metadanych
w celu alarmowania w czasie rzeczywistym,
tatwej analizy post factum i udostepnia-
nia—mowi E. Olson. Taki system mogt-

by wyswietla¢ miejsce zdarzenia w formie
mapy z lokalizacja funkcjonariusza i innych
uczestnikéw, kierowa¢ komunikaty gto-
sowe do konkretnych osdb, zbiera¢ dane

0 pojazdach, a nawet interpretowac trwaja-
ce dziatania. Informacje te bytyby dostep-
ne w czasie rzeczywistym, a takze zapisa-
ne w pamieci jako dowod w Sledztwie lub

w celu poprawy bezpieczenstwa.

W publikacji McKinsey & Company, znanej
na Swiecie firmy konsultingowej, zwro-
cono uwage na sposob, w jaki VCA moze
ksztattowac loT, a nie na odwrot.

Zgodnie z tezg artykutu opublikowanego

w grudniu 2016 r. aplikacje loT majg wyz-
szg wartos¢, gdy sg potgczone z technolo-
0ig analizy obrazu. Dzieje sie tak dlateqo, ze
VCA dostarcza urzadzeniom loT wigcej da-
nych do podejmowania bardziej ztozonych
decyzji. Jako przyktad w artykule opisa-

no wykorzystanie przez niektore aplikacje
loT beaconow (nadajniki naprowadzajace)
do przekazywania informacji o potozeniu
za kazdym razem, gdy tgcza sie w sklepie
ze smartfonem klienta. Bez analizy obrazu
dane te mogtyby stuzy¢ wytacznie do zli-
czania klientéw. Wsparcie przez VCA moze
je wzbogacic o takie szczeg6towe dane, jak
wiek i pte¢ kupujacych.

Chociaz wspotczesny rynek analizy obrazu
wykorzystujacej loT jest niewielki, McKin-
sey & Company wierzy, ze najblizsze dzie-
sie¢ lat bedzie obfitowa¢ w nowe mozli-
wosci. Takie potgczenie dwaoch technologii
znajdzie duzo wieksze zastosowanie.
Agencja uwaza, ze w efekcie analiza ob-
razu stanie sie wkrotce jednym z najistot-
niejszych czynnikéw rozwoju loT.

Nie tylko safety i security
Uzytkownicy oczekuja, ze dane uzyskane
dzieki VCA pomoga poprawic¢ wydajnosc
operacyjng i usprawnic¢ analityke bizneso-
w3, zapewniajac wysoki zwrot z inwesty-
cji w analityke wizji. Oprocz zastosowan

w sektorze sprzedazy detalicznej VCA jest
wykorzystywana np.do zliczania obiektéw
w celach zarzadzania operacyjnego i de-
tekcji urzgdzen do skimmingu w bankach.
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VCA jest stosowana do zliczania pojazdow,
pomagajac zwiekszy¢ wydajnos¢ i przycho-
dy duzych parkingow. E. Olson wyjasnia, ze
dla tej branzy wiedza o liczbie dostepnych
miejsc oraz sprawne doprowadzanie do nich
kierowcow sg kluczowe dla klientéw i wpty-
wajg na wzrost przychodow. Zastosowanie
obrazu z kamer dozorowych zapewnia do-
ktadnosc i jest niedrogie, biorgc pod uwage
dostepnosc kamer na rynku i mozliwosc ich
bezkolizyjnej instalacji— podkresla.

Innym przyktadem jest wykorzystywanie
technologii VCA przez banki do wykrywa-
nia urzgdzen do skimmingu. Urzgdzenia te
Sq prawie niewidoczne — mowi R. Kanga.
— Przyczyniajq sie do wytudzen z banko-
matow na wiele milionéw dolaréw rocz-
nie. System wykrywa takie urzqozenia. Co
wiecej, jest w stanie nagrac twarz osoby,
ktdra je instaluje, i uruchomic alarm, gdy
ta sama osoba pojawi sie przy innym ban-
komacie.

Rozwaj bardziej ztozo-
nych technologii rozpo-
znawania obrazuialgo-
rytmow deep learning
bedzie prawdopodob-
nie kluczowym czynni-
Kiem wzrostu w sekto-
rze analizy obrazu.

Przysztos¢ VCA

Liczba zastosowan analizy tresci obrazu
bedzie rosnac¢ wraz z rozwojem jej funkcji

i mozliwosci. Szczegolnie teraz, gdy klient
oczekuje, ze w produktach zabezpieczen
zostang wykorzystane najnowsze technolo-
gie, dystrybutorzy VCA musza sprostac tym
potrzebom. Przy stale pojawiajacych sie
nowych scenariuszach zastosowan mozli-
wosci wykorzystania technologii VCA beda
ograniczane jedynie wyobraznia klientow. ll

PRS-- be-ip%atny dodatek do ro-z;)oznavx}

ALNET

PROFESJONALNE OPROGRAMOWANIE VMS

—— -‘%_'L"__

ania tablic rejestracyjnych

minimalne wymagania dla PRS ALNET - NetStation 8 lub wyzszy

Ponad 200 000
systemow na swiecie
najnowsze referencje:

e

#wan

Sie¢ sklepdéw Auchan Rosja
2500 kanatow IP

[y 1

Panstwowe Koleje totewskie
6500 kanatow IP

Komisja Europejska Luksemburg
1300 kanatéw IP

www.alnetsystems.com www.youtube.com/alnetsystems
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Dozor wizyjny
w ruchu drogowym

Zdolnos$¢ do wykrywania incydentéw drogowych i utrzymania ptynnosci ruchu drogowego
weszta na nowy poziom. Wszystkie kamery serii WiseNet X firmy Hanwha Techwin
(poprzednio: Samsung) zostaty zintegrowane z systemem automatyczneQo, rozproszonego
wykrywania incydentdw drogowych firmy Sprinx Technologies (Automatic Incident Detection
and Traffic Data Collection — AlID).

ozwigzania AID wyko-
R rzystuja algorytmyin-
teligentnej analizy za-

wartosci obrazu, by szybko
powiadamiac operatoréw w cen-
trum nadzoru o incydentach
zwigzanych z ruchem drogowym
czy tworzeniem sie korkow. To
doskonate narzedzie dostar-
czajgce jednoczesnie statysty-
ki ruchu zwigzane z klasyfikacja
pojazddw, ich zliczaniem oraz re-
jestracja przeptywu. Dzigki funk-
cji Origin-Destination Matrix (OD)
ruch drogowy w centrach miast,
na skrzyzowaniachirondach,
moze by¢ monitorowany z do-
ktadnoscig do poszczegolnych
pasow ruchu. Mozliwe jest row-
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niez wykrywanie pojazddw poru-
szajgcych sie w nieprawidtowym
kierunku, a takze detekcja dymu

w tunelach.

Technologiczny lider
Jednym z najwaznigjszych
aspektow wyrazajgcych naszg
mysl przewodnig ,,ROZWIJA-

MY SIE DZIEKI ZAUFANIU” jest
praca z innowacyjnymi firmami
partnerskimi, takimijak Sprinx
Technologies, ktére podobnie
Jak Hanwha Techwin, sqg liderami
rynkowymi i ekspertami w bran-
zach, w ktérych dziatajg - po-
wiedziat Tim Biddulph, Head of
Product and Solutions w Hanwha
Techwin Europe.

W catej Europie zwieksza sie
zapotrzebowanie na rozwig-
zania dozoru wizyjnego, ktére
majg pracowac w projektach
zwigzanych z infrastrukturg
krytyczng, do ktorych zalicza-
my monitorowanie sytuacji

w tunelach drogowych. Part-
nerska wspotoraca ze Sprinx
Technologies podkresia na-
$zqg zdolnosc¢ do dostarcza-
nia swiatowej klasy rozwigzan,
ktore sq tatwe w implementacji
i praktycznym wykorzystaniu.
To kolejny, doskonaty przyktad
obrazujgcy sposob, w jaki po-
Szukujemy nowych zastoso-
wan naszych kamer WiseNet,
stosujgc technologie otwartej
platformy. Dzieki niej sq one

w stanie wytworzy¢ dodatkowe
korzysci wynikajgce z wyko-
rzystywania kamer przemysto-
wych przez naszych klientow —
kontynuuje Tim Biddulph.

WiseNet X

Sztandarowym produktem sg
kamery WiseNet X wyposazo-
ne w najnowszy procesor DSP
pigtej generacji, przetwarzajg-
cy dane wideo dwa razy szyb-
ciej w poréwnaniu do typowych
kamer HD. Wyposazono je row-
niez w trzykrotnie wieksza pa-
mie¢ umozliwiajgca wydajne
dziatanie algorytmow zaawan-

sowanej analizy wideo i sygna-
tow audio.

Najwazniejsze
funkcjonalnosci

W monitoringu ruchu
drogowego

Kamery serii WiseNet X wyroz-
nia funkcja WDR pozwalsjgca na
uzyskanie obrazéw o dynami-
ce nawet 150 dB bez artefaktow
zwigzanych z ruchem obiektow
w polu widzenia kamery. Dzie-

ki zastosowaniu zaawansowa-
nych technologicznie obiekty-
wow mozliwe jest pozyskiwanie
zywych, kolorowych obrazéw
scen nawet przy bardzo stabym
oswietleniu zewnetrznym, bez
potrzeby stosowania doswietle-
nia promieniowaniem IR. Modele
XNB-8000 i XNB-6000 zostaty
wyposazone w czujniki przyspie-
szenia pozwalajgce na stabili-
zacje obrazu i wyeliminowanie
wptywu na obraz podmuchow
wiatru czy wibracji obecnych

w miejscu instalacji kamery.

Modele kamer o rozdzielczos-
ciach 25 Mpix stanowig klu-
czowa linie produktow w ofercie
Hanwha Techwin, ktorej bogac-
two modeli umozliwia wybor
produktow najlepiej pasujacych
do konkretnego projektu sys-
temu dozoru wizyjnego, w tym
aplikacji pracujgcych w nadzorze
infrastruktury krytycznej.
Oferta wytwarzanych przez
Hanwha Techwin kamer do-
zorowych IP obejmuje rowniez
zaawansowane kamery serii P,
z procesorem WiseNet lll, cha-
rakteryzujgce sie bardzo wyso-
ka rozdzielczoscig obrazu 4K
(do 12 megapikseli) oraz bogate
w funkcje kamery serii ekono-
micznej—WiseNet Q o roz-
dzielczosci 2 i 4 megapikseli.

W portfolio sg takze analogowe
kamery WiseNet HD+ zdolne do
dostarczania obrazow full HD
1080p, wykorzystujace istnieja-
ca w obiekcie infrastrukture sys-
temow CCTV standardowej roz-
dzielczosci. M

EKTRA RABAT
15 Lﬁ]} GWARANCJI

Kupites kiedys system

CCTV firmy Samsung,

a teraz chcesz go

zmodyfikowac,

rozbudowac

i unowoczesnic?

A moze system innego

producenta nie spetit

Twoich oczekiwan?

Skontaktuj sie z naszymi

Partnerami lub bezposrednio

z nami i uzyskaj specjalny rabat na zakup
nowego sprzetu oraz 5-letnig gwarancje* !

WISEeNeT X

eXplozja dynamiki obrazu 150dB w funkcji WDR
eXkluzywna technologia Wisestream Il i kompresja H.265
eXtremalnie stabilny obraz dzieki stabilizacji zyroskopowej
2X szybsze przetwarzanie danych dzieki procesrowowi
DSP pigtej generaciji

*Dotyczy wylacznie nowo zakupionego sprzetu, zainstalowanego przez autoryzowanych
Partneréw Hanwha Techwin w Polsce. Szczegétowe informacje pod adresem
hte.poland@hanwha.com

@ Hanwha

Odkryj wiecej na www.WisenetX.com Techwin
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ieksza wydajnosc,
poszerzenie zakresu
ustug, wiecej argu-

mentow sprzedazowych, zwigk-
szenie zyskownosci, rozszerze-
nie kontrolii ogromny potencjat
—toistotne zalety w branzy se-
curity.

Urzgdzenia bezprzewodowe
mozna zamontowac w dowol-
nym miejscu, w ktérym dostep
kablowy jest utrudniony, a kta-
dzenie dodatkowych przewoddw
—kosztowne i pracochtonne.
tatwiejsza jest tez rozbudo-

wa i modernizacja istniejgcego
w obiekcie systemu.

www.aspolska.pl

Hikvision Poland

B tel. 224600150

cechy zawdziecza bezprzewo-
dowemu rozszerzeniu za po-
Srednictwem dwukierunkowej
transmisji bezprzewodowej Py-
ronix Enforcer. Kazde urzgdze-
nie bezprzewodowe pracuje jako
nadajnik i odbiornik. Dzieki temu
do systemu alarmowego moz-
na dotgczac kolejne urzadzenia,
bez koniecznosci przewiercania
$cian, podnoszenia podtdg czy
przestawiania mebli. Zminimali-
zowane jest tez ryzyko zakito-
cenia pracy urzadzen bezprze-
wodowych. Centrala PCX 46
APP wykorzystuje szyfrowanie
komunikacji bezprzewodowej

Komunikacja bezprzewodowa
obejmuje wiele aspektéw nowocze-
snego systemu zabezpieczajacego,
zmienilatez,reguly gry” dziekiIP,
szybszej instalacji i lepszej funkcjo-
nalnosci - od poczatkowego urucho-
mienia systemu, az po interakcjei
komunikacje zuzytkownikamiiin-

stalatorem.

Centrala PCX 46 APP jest pro-
fesjonalnym hybrydowym sys-
temem alarmowym wspot-
pracujgcym z urzgdzeniami
przewodowymi i bezprzewodo-
wymi. Wspétpracuje tez zinfra-
struktura chmury PyronixClo-
ud oraz aplikacjg HomeControl+
(komunikacja z uzytkownikiem),
co mozliwia zarzgdzanie syste-
mem i monitorowanie jego pra-
cy zdowolnego miejsca na kuli
ziemskiej. Hybrydowa centra-
la PCX 46 APP wyrdzniajace ja
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kluczem 128-bitowym oraz za-
awansowane wykrywanie zakio-
cenw celu zapewnienia optymal-
nej wydajnoscii bezpieczenstwa.
Szyfrowanie jest sposobem
przekazywania wiadomosci bez
mozliwosci odczytu przez osobe
niepowotana.

Komunikacja bezprzewodowa
umozliwia zdalne programowa-
nie i diagnozowanie systemow
poprzez firmowa chmureg Pyro-
nixCloud, bez koniecznosci wy-
sytania specjalisty na obiekt. Ja-

wod

ul. Krakowiakéw 50, 02-255 Warszawa

# e-mail: info.pl@hikvision.com

dac na miejsce, instalator juz zna
przyczyne usterki. Chmura Pyro-
nixCloud optymalizuje poczatko-
we ustawienia, poniewaz w prze-
ciwienstwie do innych central
dostepnych na rynku nie ma
trudnosci w konfiguracji statycz-
nych adresow IP lub konfiguracii
potaczen sieciowych, co zwykle
jest czasochtonne. Zamiast tego
instalator tworzy konto w Pyro-
nixCloud.

Korzystajac z konfiguracji
chmury, komunikacja bezprze-
wodowa umozliwia aplikacjom
mobilnym wspétdziatanie z sys-
temem alarmowym. Chmura
PyronixCloud stuzy jako brama
miedzy PCX 46 APP a aplika-

cjg HomeControl+. Dziata jako
oprogramowanie administrujg-
ce online, kontrolujac dostep do
aplikacji i systemu. Umozliwia
instalatorowi sterowanie otrzy-
mywanymi powiadomienia-

mi push i monitorowanie stanu
systemu i zdarzen —zgtaszanie
tego przez aplikacje HomeCon-
trol+. Zapewnione jest rowniez
maksymalne bezpieczenstwo
—komunikacja jest szyfrowana
kluczem 128-bitowym. Zadne
poufne dane uzytkownika nie
sg przechowywane w chmurze
(w przeciwienstwie do innych
rozwigzan), co zdecydowanie
poprawia bezpieczenstwo.
Dzieki takiej strukturze aplika-
cja HomeControl+ umozliwia
uzytkownikowi petng kontrole
nad nieruchomoscig z dowol-

nego miejsca na $Swiecie. Moze
on sprawdzac stan kazdego
urzgdzenia w systemie i historie
zdarzen, uzbroic¢ i rozbroic stre-
fy, otrzymywac powiadomienia
iwiele innych.

Konwergencja technologii obej-
muje réwniez automatyke do-
mowa — sterowanie o$wietle-
niem, bramamiizamkami. To

z pewnoscig zwigksza zalety
izastosowania tego systemu za-
bezpieczen.

Do systemu mogg by¢ rowniez
dodawane kamery dozorowe
IP w celu przegladania strumie-
niowych transmisji na zywo
bezposrednio na smartfonie.
Ta funkcja 0znacza, ze uzyt-
kownik moze np. oglagdac¢ swo-
jg posesje w czasie aktywnego
alarmu, monitorowa¢ zwierzeta
podczas pobytu w pracy, kon-
trolowac starsze osoby, ktore
mieszkajg samodzielnie, lub
sprawdzi¢, czy dzieci wrocity
bezpiecznie ze szkoty.

Taki poziom interakcji i kontro-
li pozwala systemowi alarmo-
wemu wykraczac poza obszar
bezpieczenstwa i stac sie wy-
borem stylu zycia, zapewniajgc
uzytkownikowi korzysci funk-
cjonalne.

Komunikacja bezprzewodo-

wa odgrywa istotna role w roz-
woju systemow zabezpieczen.
Zapoczatkowata ona ewolucje
funkcjonalnoscii mozliwosci za-
réwno dla instalators, jak i uzyt-
kownika. [



XDL12TT-AM L Pyronix

Dobrze dopasowana, zawsze chroni

Zaprojektowana, dopracowana, gotowa do dziatania
Nowa, o niskim montazu czujka XD faczy technologie Tri-Signal
Detection Logic oraz Dual-Vision, co zwieksza zdolnos¢ detekdji,
zapewniajac przy tym niezawodng odpornos¢ na zwierzeta do-
mowe. Spetniajagc wymagania stopnia bezpieczenstwa (Grade) 3.1 4.
zapewnia niezawodng prace i sprawne dziatanie w zastosowaniach
zewnetrznych. Przy 90-stopniowym kacie pokrycia i montazu na
wysokosci 1,2 m nowa czujka XD zapewnia maksymalny zasieg
detekgji 12 m.

WWW.PYronix.com
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Bezprzewodowy
system alarmowy

Technologie bezprzewodowego przekazywania sygnatu sg coraz powszechniej
wykorzystywane w systemach zabezpieczen i monitorowania alarméw. Ich zastosowanie
okazuje sie rozwigzaniem najprostszym w instalacji i obstudze.

vXi-R SL-QFR/QNR
Zewnegtrzna czujka objetosciowa Zewngtrzne bariery podczerwieni

(12 m) do ochrony strefy podejscia dalekiego zasiegu (100 m) do

\ ochrony obwodowej

TR
FTN-R . I

Kurtynowa czujka PIR (2-5 m) do s 9@
ochrony okien, balkondw, drzwi o

...................................

HX-40RAM/80NRAM
Czujki wysokiego montazu (zasieg
detekcji od 12-24 m) do ochrony strefy
podejscia

AX-TFR oraz SL-TNR
AX-TNR Zewnegtrzne bariery
podczerwieni krétkiego zasiegu
(30 - 60 m) do ochrony obwodowej

SL-TNR zawnetrzne bariery
podczerwieni krétkiego zasiggu BX-8ONR
(30-60 m) zasilane hybrydowo Kurtynowa czujka PIR (2-12 m

w kazdg strone) do ochrony okien

l! i elewacji budynku
j Rys. 1. Produkty zasilane
bateryjnie w ofercie OPTEX
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Jacek Wéjcik
Optex Security

téwni producenci central alarmo-
G wych majg w swojej ofercie réwniez

rozwigzania wykorzystujgce komu-
nikacje bezprzewodowa. Nie chce poréwny-
wac ich parametrow czy wykazywaé moc-
niejszych i stabszych stron. Kazdy instalator
ma wyrobiong opinig na ten temat.
Wiekszos¢ technikow podchodzi z rezer-
wa do rozwigzan bezprzewodowych, uwa-
Zajac je za nieprofesjonalne i tatwiejsze do
przetamania od systemow przewodowych.
Takie przekonanie wynika z ograniczonej
wiedzy na temat aktualnych trendow i roz-
wigzan. Wiele informacji bedacych podstawa
niepochlebnych opinii na temat systeméw
radiowych nie ma potwierdzenia w fak-
tach. Systemy bezprzewodowe s3 trakto-
wane w przepisach normatywnych na réwni
z przewodowymi, 8 wymagania techniczne,
dla poszczegolnych stopni zabezpieczenia
czy komunikacji, opisano w odpowiednich
arkuszach normy EN50131.

W analizach trendéw rynkowych w Europie
Zachodniej wskazuije sie na rosngca popular-
nos¢ systemow bezprzewodowych winsta-
lacjach mieszkaniowych. W Polsce pojawia-
jg sie tego typu systemy oferowane przez
producentow niekojarzonych z systemami
sygnalizacji wtamania i napadu, ktdre sg in-
stalowane samodzielnie przez uzytkowni-
kow czy majsterkowiczow. W zwigzku z tym
nalezy umozliwi¢ potencjalnym klientom
wybor profesjonalnie wykonanego systemu
alarmowego, wykorzystujgcego elementy
przewodowe i bezprzewodowe.
Podobnie jak doswiadczonym instalato-
rom nie sprawia trudnosci instalacja syste-
mow alarmowych wewnatrz obiektéw , tak
zaawansowanym technikom nie przyspa-
rza ktopotu instalacja ich wersji bezprzewo-
dowych. Elitarnos¢ tej grupy pracownikéw
branzy wynika z ich wiedzy, umiejetnosci

i doswiadczenia. Wielu sposréd nich wyko-
rzystuje komunikacje radiowa takze w sys-
temach ochrony zewnetrznej.

Japoniska firma OPTEX jest znana z dosko-
natej jakosci detektorow do systemow sy-
gnalizacji wtamania i napadu. Jej domena sg
zewnetrzne czujki ruchu i bariery podczer-
wieni. Praktycznie kazdy typ urzadzenia ze-
wnetrznego z oferty producenta ma model,
ktéry moze wspotpracowac z systemami

bezprzewodowymi (rys. 7). Na pierwszy rzut
oka trudno odrozni¢ czujke zasilang prze-
wodowo od zasilanej bateryjnie. Nie mozna
zauwazyc¢ takze roznicy w jakosci dziata-
nia — obie sg skuteczne. Podstawowym wy-
réznikiem jest pobor pradu. Czujki zasilane
przewodowo wymagajg pradu o natezeniu
kilkudziesieciu miliamperdow. Takie zapo-
trzebowanie jest nie do zaakceptowania
przy zasilaniu bateryjnym, dlatego urzadze-
nia oznaczone ,,R” lub ,,RAM” charakteryzu-
je 1000-krotnie mniejsze zapotrzebowanie
na energie. W ofercie firmy OPTEX jest nawet
dualna (PIR+MW) czujka zewnetrzna o po-
borze pradu 18 mikroamperdw! Wydtuzenie
Czasu pracy baterii jest wspierane réwniez
przez zastosowanie systemow oszczedza-
nia energii —wytgczanie diody sygnalizacyjnej
oraz sygnalizacja powtarzajacych sie sygna-
tow alarmowych w odstepach czasowych.
W ofercie OPTEX pojawity sie takze barie-

ry krotkiego zasiegu zasilane hybrydowo,

w ktdrych zaréwno nadajnik, jak i odbior-

nik moga byc¢ zasilane bateryjnie, odbior-

nik natomiast moze by¢ zasilany rowniez
przewodowo. To innowacyjne rozwigzanie
sprzyja ograniczeniu kosztow instalacii, le-
piej wykorzystujac istniejgca infrastrukture.
Bariera ma tez funkcje oszczednosci baterii.
Nadajnik informuje odbiornik o stabym sta-
nie baterii sygnatem zakodowanym w wigz-
ce podczerwieni. Nastepnie informacja jest
przekazywana z odbiornika do centrali alar-
mowej. Dzieki temu nie ma potrzeby zasto-
sowania dodatkowego nadajnika radiowego.

OPTEX wykorzystu-
je swoje czujki zasi-
lane bateryjnie do
przekazywania sy-
gnatow alarmowych
linnych danych
za posrednictwem
chmury danych
do smarftonu lub
zdalnej stacji
monitorujgce;. (3.6V DC)

+

Vv

Rys. 2. Uchwyt |
na baterie zapewniajgcy duzg !
elastyczno$é w doborze zrodet
zasilania

Czujki bezprzewodowe pracujg w szerokim
zakresie napiecia, co daje pewnosc, ze sys-
tem bedzie dziatat, gdy spadnie wydajnosé
baterii na skutek zuzycia lub z powodu ni-
skiej temperatury otoczenia. Takie rozwig-
Zanie zapewnia duzg elastycznos¢ wyboru
typu baterii stanowigcych zrédio zasilania.
Do zasilania tego samego modelu czuj-
kimozna zastosowac baterie r6znych roz-
miaréw —CR2, CR123A lub AA. Przemyslana
konstrukcja uchwytu na baterie w czujkach
serii HXiVXI pozwala na uzycie trzech lub
szesciu baterii (rys. 2). Podwyzsza to na-
piecie zasilania i wydtuza czas pracy. Roz-
patrujgc zapotrzebowanie na prad uktadu
czujka—nadajnik, nalezy stwierdzi¢, ze to
nadajnik potrzebuje wiecej enerqii i jest bar-
dziej wrazliwy na spadki napiecia. Jezeli caty
ukfad jest zasilany jednym zespotem baterii,
to sygnalizacja niskiego napiecia wysytana
przez nadajnik dotyczy catego uktadu, mimo
Ze czujka nadal pracuje. W przypadku zasils-
nia nadajnika i czujki z réznych zrédet do sy-
gnalizowania niskiego napigcia baterii czujki
nalezy wykorzystac odrebny kanat nadajnika
radiowego. Baterie lub zespot baterii umiesz-
cza sie bezposrednio w korpusie lub w zin-
tegrowanej szczelnej puszce. W przypadku
czujek serii VXI mozliwe jest rowniez zasila-
nie czujki z wykorzystaniem baterii nadajni-
ka radiowego.

Podstawowym zagrozeniem wskazywa-
nym przez instalatorow jest stabilnos¢ pracy
czujek zewnetrznych zasilanych bateryjnie

CR123A X3

(3,0v DC) CR2X3  1/2AAX3  1/2AAX6
- (3,0vDC) (3,6VDC) (7,2vDCX3)*
i* i)

VEZLYO
[A bo]
T
vvelL S
e
T
vveiL
o

*3,6 VDC 1/2 AA baterie potaczone szeregowo.
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ZASTOSOWANIE CZUJEK OPTEX W SYSTEMACH INNYCH PRODUCENTOW

Najprostszym rozwigzaniem
sluzacym do przekazywania
sygnatéw alarmowych jest cen-
trala z funkcja obshugi komuni-
kacjiradioweji czujki tej samej
marki. Producencinie daja jed-
nak szerokiego wyboru dedy-
kowanych bezprzewodowych
urzadzen zewnetrznych. War-
to zwrécic uwage na produkty
firmy Jablotron, oferujace;j kil-
ka czujek bezprzewodowych.
Praktycznie nie roznia sie one
od czujek oferowanych przez
OPTEX. Wrzeczywistoscisa to
rozwigzania stosowane w czuj-
kach OPTEX zasilanych bate-
ryjnie, ktére dodatkowo zostaty
wyposazone w modut komuni-
kacjiradiowe;j.

Zastosowanie urzadzen pro-
ducenta A - OPTEX w systemie
producenta B - Jablotron jest
ograniczone. Zasada jest, ze czuj-
ki OPTEX moznaintegrowac
zsystemamibezprzewodowy-
midowolnego typu. Pierwszym

sposobem polaczenia w jed-
nym systemie czujek poleca-
nych przez producenta centrali
zurzadzeniamizewnetrznymi
OPTEX jest wykorzystanie uni-
wersalnego zestawu nadawczo-
-odbiorczego. Nadajnik radio-
wy jest podiaczany do czujki,
aodbiornik do przewodowej
centralialarmowej. Odpowiada-
jacnapotrzeby uzytkownikow
poszukujacych sprawdzonego
systemu transmisji, wprowa-
dzono do oferty rozwigzania
amerykanskiej firmy Inovonics.
Produkty tesguzywane wrazz
czujkami OPTEX na catym swie-
cie. System Inovonics EchoStre-
am wykorzystuje czestotliwosc
868 MHz. Niezawodnoscidaleki
zasieg uzyskano dzieki zastoso-
waniu unikatowej technologii
jednoczesnej transmisji naroz-
nych kanatach w ramach jednej
diugoscifali. Takierozwigza-
nie zapewniaréwniez wyzsza
odpornosc na zaklocenia przez

inneurzadzenia pracujacena
tej samej czestotliwosci. W ofer-
cie dystrybutorow OPTEX znaj-
duja sie 2-kanalowy nadajnik,
16-132-kanatowy odbiornik oraz
wzmachiaczsygnatu.

Drugim sposobem jest zamon-
towanie w zewnetrznej czujce
OPTEX nadajnika od czujnika
(np. kontaktronu) wspotpracu-
jacego zbezprzewodowa cen-
tralg alarmowa. Dzieki temu
unikamy montazu ,uniwer-
salnego” odbiornika. Moznaje
wlaczyc¢ doistniejacegobadz
planowanego systemubez oba-
Wy o problemy w komunikacji.
Rolainstalatora sprowadza sie
dopodiaczenia do wejs¢ NC/
NOnadajnika radiowego wyjsc
alarmowych czujki. Niepotrzeb-
najestingerencja w podzespoty
detektora - wszystkie niezbed-
ne materiaty znajduja sie w pu-
detku z czujka. Nadajnik jest
umieszczany w korpusie czujki
lub specjalnym pojemnikuna

baterie, w ktérym przewidzia-
no odpowiednia ilos¢ miejsca.
W przypadku zasilania nadaj-
nika zbaterii czujki jego wlasna
baterie zastepujemy wkiladka
zkompletu czujki OPTEX, imi-
tujaca baterie oraz mocujemy
przewody zasilajace (z czujki)
do stykow nadajnika. Jezeli
zajdzie taka potrzeba, w czujce
moznaumiesci¢ dwanadaj-
nikiradiowe. W szczegolnych
przypadkach mozna zamon-
towac nadajnikibez obudowy,
gdyzkorpus czujkKi (co najmniej
oKklasie IP55) zapewnia szczel-
nosc przy pracy w warunkach
zewnetrznych. Maksymalne
wymiary nadajnikéw zostaty
opisane w instrukcjach mon-
tazuurzadzen dostepnychna
stronie www.optex.com.pl. War-
to sie znimi zapoznad, planujac
budowe systemu opartegona
elementach, zktérymiinstala-
tor nie miat wczesniej do czy-
nienia.

Rys. 3. Bezprzewodowa transmisja danych w czujkach OPTEX z wykorzystaniem loT

PR 2
:J Wirtualna

brama

Bezprzewodowa
czuja OPTEX

w niskiej temperaturze otoczenia. To jeden

z mitdw, ktérymi przez lata obrosty systemy
bezprzewodowe. W jaki sposdb zostato roz-
wigzane stabilne zasilanie profesjonalnych
zewnetrznych urzgdzen pomiarowych do pra-
cy ciggtej czy szeroko stosowanych w woj-
sku osobistych noktowizorow, radiostacji czy
sprzetu do lokalizacji? Zgadzamy sig, ze ofe-
rowane w supermarkecie baterie alkaliczne
nie nadaja sie do zasilania urzadzen systemow
alarmowych. Podobnie jak akumulatory sto-
sowane w elektronice konsumenckigj, ktére
sg wrazliwe na niskg temperature, majg mata
pojemnosc¢ i niewielkie napiecie. Na rynku sg
dostepne wysokiej jakosci baterie litowo-tio-
nylowe, wystarczajgce do wydajnego zasilania
urzagdzen pracujgcych nawet w warunkach ze-
wnetrznych. Bardzo bogata oferte tego typu
akumulatoréw oferuje firma Saft.

Internet

Laptop/PC Smarfton

Bezprzewodowa transmisja danych sprzy-
jarozwojowi Internetu Rzeczy (Internet of
Things). OPTEX wykorzystuje swoje czujki
zasilane bateryjnie do przekazywania sy-
gnatéw alarmowych i innych danych (np.
temperatura) za posrednictwem chmu-
ry danych do smarftonu lub zdalnej stacji
monitorujgcej. Sygnat z czujki jest prze-
kazywany do wirtualnej bramy bezprze-
wodowo z uzyciem technologii radiowej
(433 lub 868 MHz), a stamtad za pomo-
cg sieci komputerowej trafia do serwera

imoze by¢ przestany dalej (rys. 3). W obiek-
tach niewymagajgcych wysokiego stopnia
ochrony przysztos¢ bedzie stanowic radiowy
przesyt danych. Wraz z rozwojem technologii
loT oraz niskokosztowego przesytu danych
centrale alarmowe moga by¢ stopniowo wy-
cofywane. Przyczyni sie to do popularyzaciji
systemow wiamania i napadu w zastoso-
waniach domowych dziekitatwej integraciji

z systemami automatyki budynkowej.
Podsumowujac, nalezy odrzuci¢ pokutujgcy
w branzy zabezpieczen poglad, ze rozwigza-
nia bezprzewodowe nie oferujg wysokiego
poziomu zabezpieczenia i maja niska jakosc.
Czasami klasyczna instalacja przewodo-

wa okazuje sie bardziej skomplikowana,

a czesto takze drozsza —np. tymczasowa
instalacja alarmowa chronigca maszyny bu-
dowlane, czujki zewnetrzne montowane na
kosztownej elewacji bez uprzednio dopro-
wadzonych przewoddw czy bariery podczer-
wieni wokot utwardzonego placu lub kiedy
utozenie przewoddw wigze sie z rozkopa-
niem pieknego ogrodu.

OPTEX oferuje bardzo skuteczne czujki bez-
przewodowe, a przy tym caty czas poszerza
swojg oferte, np. o bariery zasilane hybrydo-
wo, zeby da¢ mozliwos¢ jeszcze lepszego
dopasowania poszczegodlnych rozwigzan do
potrzeb swoich uzytkownikéw. M
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Sklep detektywistyczny
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Nowa wersja wykrywacza

narkotykow i mater:

I-Scan LDS 3500;i'Mk2

Swiatowy lider w branzy profesjonalnych
detektorow Laser Detect Systems,
wspotpracujacy z oficerami wojska
izraelskiego, oferuje unowoczesniony
wykrywacz materiatow wybuchowych,
narkotykdw i groznych substanciji. Jest on
dostepny u wytacznego dystrybutora LDS
w Polsce —w sklepie detektywistycznym

Spy Shop.

ykrywacz I-Scan
3500-i Mk2 to ulep-
szona wersja modelu

I-Scan 3500-i wykorzystujg-
cego metode IMS (spektrosko-
pie ruchliwosci jondw), ktory
wykrywa i identyfikuje grozne
substancje na podstawie $la-
dowych probek lub oparéw

z powietrza nawet w 5 sekund.
Mobilne urzgdzenie umozliwia
jednoczesne wykrywanie ma-
teriatdbw wybuchowych, narko-
tykéw i substancji toksycznych
w powietrzu wokot kontrolo-
wanych przedmiotdéw, na po-
wierzchni obiektow, na palcach
i ubraniach osob. Wykrywa ste-
zenia rzedu 10-14 g substancji
w 1cm3 pobranego powietrza
iilosci sladowe na poziomie
10-11 g. Wbudowana biblioteka
urzagdzenia zawierajgca dane

o0 tysigcach substancji moze
byc¢ rozszerzanai aktualizowa-
na przez uzytkownika.
Zastosowane rozwigzania
technologiczne i algorytmy
analityczne zapewniaja pre-
cyzyjne i szybkie wykrycie
zagrozenia oraz wysoka se-
lektywnos$c¢ i odpornosc na
zaktécenia. Oprogramowanie
urzgdzenia poréwnuje zareje-
strowane widmo prébki z ty-
powymi widmami czystych

i zmieszanych materiatow wy-
buchowych, narkotykdw, sub-
stancji toksycznych. Pozwala
na ich jednoznaczng identyfi-
kacje z progiem btedu nieprze-
kraczajacym 1%.
W najnowszej wersji wykrywa-
czal-Scan 3500-i Mk2 wprowa-
dzono udoskonalajgce zmiany.
« Jednoczesna detekcja jonow
dodatnich i ujemnych - pod-
czas jednego badania I-Scan
moze wykry¢ np. materia-
ty wybuchowe z polaryzacja
ujemna, materiaty wybucho-
we domowej produkcji (np.
TAPT z polaryzacjg dodatnia)
i narkotyki z polaryzacjg do-
datnig oraz inne niebezpiecz-
ne substancje z polaryzacja
dodatnig badz ujemna. Uzyt-
kownik moze recznie mody-
fikowa¢ czutos¢ urzadzenia
narozne substancje.
Mozliwo$¢ wymiany akumula-
tora bez wytgczania urzadze-
nia dzieki funkcji Hot Swap
— po odtgczeniu akumulatora
|-Scan dziata przez ok.90 s.
« Zwiekszenie bazy rozpozna-
wanych substancji.
« Zoptymalizowanie zarzgdza-
nia zuzyciem energii.
« Uproszczenie interfejsu uzyt-
kownika w celu przyspiesze-
nia pracy operatora.

E

",'I

W

Korzystanie zI-Scan nie
wymaga specjalistycznej
wiedzy ani dtugotrwatego
szkolenia.

« Kalibracja urzgdzenia do wy-
krywania jondw dodatnich za
pomoca roztworu prokainy
lub testera AC w zestawie.

« Bardziej oszczedny system
filtrowania redukujacy koszt
eksploataciji.

Informacja o wykryciu i rodzaju

zagrozenia w badanej probce

jest prezentowana na wbudo-
wanym ekranie LCD i sygna-
lizowana dzwiekiem. I-Scan
moze obstuzy¢ jedna osoba,

3 urzgdzenie moze pracowac

zarowno w terenie, jak i w mo-

bilnych centrach badawczych

= o

czy laboratoriach. Dzigki wyko-
rzystaniu zjawiska wytadowan
koronowych nie ma radioak-
tywnego zrddta jonizujgcego
—praca zwykrywaczem jest
bezpieczna dla operatora na-
wet w razie mechanicznego
uszkodzenia sprzetu.

Do urzadzenia mozna pod-
taczyc¢ zewnetrzny monitor
przez ztgcze VGA, pamie¢ USB
do przechowywania wynikow
pomiardw, klawiature USB

do sterowania urzgdzeniem

— przydatng w zastosowaniu
stacjonarnym detektora. M
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Dzwiekowy System Ostrzegawczy (DSO) podnosi bezpieczenstwo budynku, w ktérym
zostat zainstalowany. Jest przeznaczony do rozgtaszania sygnatow ostrzegawczych
oraz komunikatdw rozgtoszeniowych w sytuacji zagrozenia pozarowego. Firma Pulsar
wprowadzita na rynek certyfikowany system zasilania gwarantowanego DSOP24V
przeznaczony do takich wtasnie zastosowan.

mgr inz. Robert Swiatko
kierownik Dziatu
Konstrukcyjno-Elektronicznego

ystem zasilania DSOP24V zapro-
S jektowano zgodnie z wymaganiami
norm i regulacji prawnych:

« PN-EN 54-4:2001/ A2:2007 Systemy sy-
gnalizacji pozarowej,

« PN-EN 12101-10:2007 Systemy kontroli
rozprzestrzeniania dymu i ciepfta,

« pkt12.2 wg Rozp.MSWiA z 20.06.2007
(Dz.U. nr143, poz. 1002 ze zm.
7 27.04.2010).
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Potwierdzeniem spetnienia tych wymagan
jest uzyskanie certyfikatu statosci wtasci-
wosci uzytkowych oraz $wiadectwa do-
puszczenia w Panstwowym Instytucie Ba-
dawczym CNBOP-PIB.

System zasilania DSOP24V jest prze-
znaczony do bezprzerwowego zasilania
urzgdzen Dzwiekowego Systemu Ostrze-
gawczego DSO wymagajacych stabilizo-
wanego napiecia 24 VDC (-15%, +20%).
Mozna go wyposazy¢ w zasilacz o mocy
0d 320 do 1000 W z niezaleznie zabezpie-
czonymi wyjsciami do 9 wzmacniaczy
audio (kazdy wzmacniacz o mocy 1000 W)
oraz 6 routeréw i 1kontrolera.

Firma Pulsar oferuje kompletny system
zasilania. Oznacza to, ze zamawiajacy
otrzyma gotowy produkt, do ktérego wy-
starczy zamontowac elementy syste-

mu nagtos$nienia typu kontroler, route-

ry iwzmacniacze w odpowiednie miejsca
wyznaczone juz przez producenta. System
zasilania DSOP24V zawiera wszystkie inne
niezbedne elementy, tj. zasilacz gtéwny,
akumulatory, listwe zabezpieczen, listwe
dystrybucji napiecia, panel sygnalizacji
optyczno-akustycznej, a takze petne oka-
blowanie. W przypadku montowania mikro-
fonu strazaka wewnatrz szafy producent
przewidziat specjalng wysuwang potke.
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Zasilacz zostat zaprojektowany tak, ze pod-
czas pracy sieciowej dostarcza zasilanie

24 VDC do kontrolera i routeréw, podczas
gdy wzmacniacze sg zasilane bezposred-
nio z sieci 230 VAC. W przypadku zaniku na-
piecia sieciowego nastepuje bezprzerwowe
przetgczenie wszystkich urzgdzen na zro-
dto zasilania rezerwowego 24 VDC w postaci
akumulatoréw. Caty system DSO wraz z ba-
teriami akumulatoréw zostat tak skonfigu-
rowany, ze zapewnia wymagane przez od-
powiednie regulacje prawne czasy dozoru

i alarmu przy zasilaniu rezerwowym.
Gtownym elementem systemu zasilania
DSO jest zasilacz 0 symbolu PS24DS0xxxXx,
ktéry podczas normalnej pracy (praca
pod napieciem sieci elektrycznej) dostar-
cza energie do zasilania kontrolerairo-
uterow systemu DSO oraz petni funkcije
zaawansowanej tadowarki akumulatoro-
wej. tadowarka jest wyposazona w uktad
do pomiaru rezystancji akumulatoréw.
Kontrola akumulatoréw odbywa sie nie-
zaleznie dla kazdego zainstalowanego
ciagu.

Istotng cecha jest funkcja kalibracji akumu-
latorow, dostepna z poziomu wysSwietlacza
LED. Procedure kalibracji mozna przeprowa-
dzi¢ w miejscu instalacji szafy systemu DSO.
Funkcja w sposdb automatyczny i szybki
dokonuje pomiaru rezystancji odniesienia

w obwodzie akumulatora bez angazowania
0s06b z zewnatrz. Procedure kalibracji nalezy
przeprowadzac¢ w przypadku wymiany aku-
mulatoréw na nowe.

RJ45

Zasilacz ze wzgledu na swojg moduto-
wos$¢ moze zostac skonfigurowany w jed-
nej z kilkudziesieciu mozliwych wer-

sji réznigcych sie mocg, liczba wyjs¢ do
wzmacniaczy audio oraz liczba ciggow
akumulatorow.

System zasilania DSO jest umieszczony

w szafie RACK 19”, w ktorej przewidziano
miejsce na dodatkowe urzgdzenia syste-
mu DSO oraz odpowiednie baterie akumu-
latoréw. Zasilacz systemu DSO wspotpra-
cuje z bezobstugowymi akumulatorami
kwasowo-otowiowymi wykonanymi

w technologii AGM lub zelowej dostarcza-
nymiw zestawie.

System umozliwia podtgczenie jednego
lub dwdch ciggéw (obwodow) akumula-
toréw, kazdy po maksymalnie 230 Ah, co
pozwala na uzyskanie tgcznej pojemnosci
do 460 Ah. Zasilanie z sieci elektroener-
getycznej moze zostac doprowadzone do
szafy w formie przytacza 1-fazowego lub
3-fazoweqoijest to uzaleznione od cat-
kowitej mocy pobieranej przez urzgdzenia
systemu DSO.

Zaleta systemu DSOP24V jest to, ze zasilacz
zostat wyposazony w modut Ethernet zin-
terfejsem 10Base-T/100Base-TX umozliwia-
jacym podtaczenie do sieci internetowej.
Taka konfiguracja zapewnia zdalny moni-
toring systemu DSO przez Internet z dowol-
nego miejsca. Modut Ethernet ma wbudo-
wany wydajny serwer WWW, ktory w oknie
przegladarki umozliwia zdalny podglad
aktualnego stanu zasilacza, odczyt historii

CONFI*

DIS|O

do ponad 32 000 zdarzen oraz odczyt hi-
storii pracy w wygodnej postaci graficznej
z okresu nawet do 5 lat. Ponadto ma funk-
cje zdalnego alarmowania za pomoca wia-
domosci e-mail, dzieki ktorej sg wysytane
informacje o systemie w przypadku wysta-
pienia okreslonych zdarzen.

System zasilania DSO zostat wzbogacony

o0 inne urzadzenia. Producent oferuje zasi-
lacz do wyniesionego mikrofonu strazaka
DS0S24V oraz obudowe DS0S24VPU.

Zasilacz DS0S24V znajduje zastosowa-

nie w przypadku instalowania mikrofonu
strazaka poza pomieszczeniem z szafa
systemu zasilania DSO, i to w znacznej jej
odlegtosci. Podobna funkcje petni zasi-
lacz EN54-2A17 z dodatkowym adapterem
RJ45 0 symbolu AWZ627. Umozliwion pra-
widtowe zasilanie oddalonego mikrofonu
strazaka postawionego gdzies$ na biurku

w pomieszczeniu dyspozytora. Dla ptytek
konca linii gtosnikowych zostata zapro-
jektowana specjalna obudowa o symbolu
AWO0506, ktdra umozliwia zamontowanie
kilku odmian ptytek.

Firma Pulsar zadbata rowniez o osoby,
ktore bedg zaangazowane w dobiera-
nie odpowiedniej konfiguracji systemu
zasilania DSO na bazie DSOP24V. W celu
prawidtowego i szybkiego skonfigurowa-
nia szafy systemu DSO zaprojektowano
program CONFI DSO. Na podstawie wpro-
wadzonych parametréw projektowych
dobiera on kompletny system zasilanis,
uwzgledniajgc wymagany czas podtrzy-
mania rezerwowego. Typowane sg m.in.
wielkosc¢ szafy RACK 19”, moc zasilacza,
pojemnosc¢ akumulatorow czy dodatko-
we wyposazenie (zewnetrzne zasilacze)
dla mikrofonow strazaka. Dzieki progra-
mowi system zostanie optymalnie zapro-
jektowany przy minimalnych kosztach.
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>> Dzwiekowe Systemy Ostrzegawcze

Ambient System: miniVES
— zintegrowany minisystem DSO/PA

Urzadzenia serii miniVES to kompakto-
we centrale DSO zawierajace wszystkie
elementy skladowe w jednej obudowie
oniewielkich rozmiarach. System jest cer-
tyfikowany na zgodnos¢ zwymaganiami
norm PN-EN 54-16 oraz PN-EN 54-4.
Zaprojektowano go zmysla o matych
isredniej wielkoscibudynkach, w ktorych
jest wymagany montaz certyfikowanego
systemu DSO lub systemu naglosnie-
niaPA. CentralaDSOminiVES zostala
Wwyposazona w dwa niezalezne wzmac-
niacze klasy D omocy 160 lub 320 W, ktére
dystrybuujg sygnaty 100 V do4 lub 8linii
glosnikowych, w zaleznosci od typu.
Jednoczesnie system zapewnia funkcjo-
nalnos¢ wzmacniaczarezerwowego dla
komunikatu ewakuacyjnego.

miniVES jest kompletnym systemem DSO,
w ktérym zaimplementowano zaawanso-
wane mechanizmy oszczedzania energii.

tem ostrzegawczy zrozbu-

Address, zaprojektowany
przez polskich inzynierow
pod katem zastosowan

scentralizowanejizdecen-
tralizowane;j.
Komunikacja systemu jest

protokole TCP/IP miedzy
jednostkami kontroli
iinnymiwaznymi elemen-
tami systemu. Wbudowane
przelacznikisieciowe oraz
sposob ich konfiguracji zwalnia instalato-
ra od posiadania specjalistycznej wiedzy
z zakresu konfiguracjirozproszonych
sieci komputerowych. Unikatowy sposob
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MultiVES to dzwiekowy sys-

dowanymi funkcjami Public

w systemach o architekturze

opartanasieciEthernet oraz

Centrala miniVES zostata wyposazona

w zintegrowana ladowarke akumulatorow
iuklad zasilania spelniajacy wymagania
normy PN-EN 54-4, przewidziano miejsce
nabaterie akumulatorow.

System miniVES zaprojektowano w tech-
nologii plug & play - jest gotowy do pracy
po zamontowaniu na scianie, podigczeniu
przewodow izainstalowaniu akumulato-
row w obudowie. Fabryczna konfiguracje
moznajednoczesnie edytowacidowolnie
modyfikowac do potrzebbudynkuisce-
nariuszy ewakuacyjnych.

Po podiaczeniu petla swiattowodowa nie-
zaleznych jednostek i mikrofonéw straza-
kaminiVES moze tworzyc¢rozlegty ukiad
sieciowy, ktéry w przypadku wiekszych
obiektéw bedzie stanowic alternatywne
kosztowo rozwigzanie w poréwnaniudo
konkurencyjnych systemow DSO.

Uklad sieciowy systemu miniVES oparty

Ambient System:
MultiVES - skalowalny cyfrowy system DSO/PA

routingu sygnalow audio oparty na
wbudowanym przetwarzaniuDSPil100V
ukiad Audio-BUS w kazdej jednostce
kontroli sprawia, Zze system jest niezwy-
Kle elastyczny i skalowalny. Dzieki temu
mozna zastosowac go w matych, srednich
lub duzych obiektach, takich jak biura,
centra handlowe, hotele, dworce lotnicze
ikolejowe, tunele, stadiony i hale widowi-
skowo-sportowe.

W poréwnaniu do podobnych konku-
rencyjnych rozwigzan system MultiVES
charakteryzuje sie innowacyjnymroz-
wigzaniem polegajacym na konfiguracji
systemu niewykorzystujacej zaleznosci
Master-Slave. Oznacza to, ze tworza go
rownorzedne wspolpracujgce ze sobg
jednostki kontroli. Cecha ta znaczaco
podnosibezpieczenstwo i niezawodnosc
pracy systemu, gdyz usterkalub utrata

na protokole TCP/IP pozwala na dystrybucje
ttamuzycznego miedzy jednostkami oraz
zachowanie funkcjonalnosciinterkomu
zaréwno miedzy jednostkami gtéwnymi,
jakimikrofonamisystemowymi. Eatwosc¢
konfiguracyjna uzyskano dzieki zastosowa-
niu unikatowego, opracowanego przez R&D
firmy Ambient System, protokotu komu-
nikacyjnego, ktéry réwniez jest w pelni
Kkompatybilny ze wszystkimi elementami
systemu MULTIVES przewiedzianego dla
wiekszych instalacji.
http://ambientsystem.eu/pl/

komunikacji miedzy jednostkaminie
powoduje wylaczenia catego systemu.
Oprogramowanie do konfiguracji, oparte
naprzejrzystym interfejsie, pozwala
szybko oprogramowac system nawet
w duzych obiektach dzieki automatycz-
nemu sczytywaniu topologii. Graficzne
przedstawienie budowy systemu znacza-
Co przyspiesza nawigacje po jego elemen-
tach. Rozbudowany system raportowania
umozliwia szybka analizeidiagnostyke.
Zaimplementowane w oprogramowaniu
funkcje odczytuizmiany kluczowych
parametréw w trybie online daja szybka
ipemakontrole nad systemembez
koniecznosci przetadowywania catej
konfiguracjizPCdo centrali.
System certyfikowany nazgodnosc¢
zZPNEN54-4 orazPN EN54-16.
http://ambientsystem.eu/pl/




www.aspolska.pl

Bosch: PAVIRO - Centrala

Dzwiekowego Systemu Ostrzegawczego

Bosch PAVIRO pojawit sie narynku

w roku 2015 jako system przeznaczony
dla matychisrednich obiektow, takich jak
hotele, budynkibiurowe, hale produkcyj-
ne, obiekty sportowe. Od poczatku zyskat
sympatie uzytkownikow i uznanie inwe-
storow dzieki wyjatkowej elastycznosci
oraz niskim kosztom zakupuiutrzyma-
nia. Jest to mozliwe dzieki zastosowaniu
innowacyjnego mechanizmu testowania
ciggtoscilinii gtosniowych. Do pracy

w trybie zasilania rezerwowego PAVIRO
wymaga akumulatorow o niewielkiej
pojemnosci. Kolejne oszczednosci
wynikajg z optymalnego wykorzystania
mocy wzmacniaczy dzieki zastosowaniu

Smart-switching pozwalajacego zmniej-
szy¢ liczbe urzadzen w szafie typurack.
Potlaczenie z centralg pozarowga FPA5000
za pomoca jednego kabla ethernetowego
skraca czas instalacji i konfiguracji obu
systemow.

W tymroku centrala dzwiekowego syste-
mu ostrzegawczego Bosch PAVIRO zostata
wzbogacona o nowg funkcjonalnosc po-
legajaca natgczeniu w sie¢ kontrolerow
systemowych PVA-4CR12. Polaczone
urzadzenia komunikuja sie poprzez inter-
fejsy OMNEO, wykorzystujac standardowa
infrastrukture Ethernetu.

Sktadnik architektury OMNEO zwigzany
ztransportem danych powstat w wyniku

wspotpracy firm Bosch Security Systems
i Audinate Pty. OMNEO wykorzystuje
technologie sieciowg Dante firmy Audinate
do zapewnienia opartego na standardach,
routowalnego transportu multimediow
w sieciach IP.
Dzieki mozliwosci sieciowania systemu
skalowalnos¢ PAVIRO zostata zdefiniowa-
nananowo. Polagczone w sie¢ cztery kon-
trolery systemowe obshuguja do 984 stref,
umozliwiajac przetwarzanie do 16 sygna-
16w audio jednoczes$nie. Mozna do nich
podiaczyc maks. 64 stacje wywolawcze
inadawac znich wywotania do dowolnej
strefy w polaczonym systemie.
https://pl.boschsecurity.com/pl/

pAudio: Centrala Dzwiekowego Systemu Ostrzegawczego IVO

Po doswiadczeniach przy uruchamia-
niurzeczywistych instalacji zostaty
wprowadzone znaczace zmiany

W oprogramowaniu wewnetrznym
centrali oraz aplikacji do konfiguracji
systemu. Aplikacja IVO Manager zosta-
larozszerzona o mozliwosc¢ programo-
wania funkcji, dostepnych do tej pory
wylacznie za posrednictwem zaawan-
sowanego narzedzia systemowego
IVO Monitor.

Algorytm monitorowania linii gtosniko-
wych zostatuzupelniony o mechanizmy
eliminowania falszywych wskazan
impedancji zwigzanych z niedoskonato-
Scig samej metody pomiarowej. Ponadto
system monitorowania rozszerzono
omozliwos¢ ptynnej regulacji zadziata-
nia zabezpieczen w zaleznosci od zmian
obcigzenianaliniach100 V.

Dzieki cyfrowej transmisji danych prze-
wodem miedzianym wyeliminowana
zostala potrzeba stosowania lokalnych
zasilaczy dla oddalonych mikrofonow
alarmowych. Symetryczna transmisja
sygnatéw cyfrowych jest ponadto od-

pornana zaklocenia,

takze w przypadku

znacznych odlegtosci
pomiedzy elementa-
misystemu.

Menu centrali zostato

uzupehione o funkcje

utatwiajace urucho-
mienieiserwisowanie
systemu:

« odstuch sygnatow
audio na wejsciach
iwyjsciach centrali
oraz komunikatow
cyfrowych przy przy
uzyciu wbudowane-
go glosnika odstuchowego,

«regulacje poziomoéw sygnalow nie-
alarmowych na wejsciachiwyjsciach
centrali,

«reset zabezpieczen linii gtosnikowych,

«wyswietlenie numerow seryjnychiwer-
sji firmware kart systemowych,

« odczyt aktualnych pomiarow linii
glosnikowych i wzmocnienia oraz po-
rownanie do wartoscireferencyjnych.

TcP/IP

Firma nieustannie pracuje nad wpro-
wadzaniem zmian konstrukcyjnych
itechnologicznych oferowanych
produktéw poprawiajacych ich jakosc¢
ifunkcjonowanie.

Na koniec tego roku sa przewidziane
zmiany w ofercie produktowej zwia-
zane z modyfikacjg kart systemowych
i wprowadzeniem nowych urzadzen.

www.pAudio.pl
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Dzwiekowe Systemy Ostrzegawcze

Pulsar: System zasilania DSOP24V

DSOP24V jest przeznaczony do bezprzer-
wowego zasilania urzadzen dzwiekowego
systemu ostrzegawczego wymagajacych
stabilizowanego napiecia 24 VDC (-15%,
+20%). Ma wiele funkcji i narzedzi dodatko-
wych utatwiajgcych dobor sprzetu, wycene,
instalacjeiuruchomienie. Warte uwagisa
nastepujace elementy:

Aplikacja CONFI-DSO°® - ogolnodostepne
narzedzie do budowy, doboru komponen-
téwiwyceny systemu DSO. Wspotpraca
online, mozliwos$¢ zapisu konfiguracjina
dysku lokalnym.

Modui Ethernet zinterfejsem 10Base-
-T/100Base-TX z wbudowanym wydajnym
serwerem WWW. Zdalny monitoring
systemu DSO online przez przegladarke
internetowa z komputera PC, automa-
tyczne powiadomienia e-mail o awariach
zasilania.

Podtiaczenie, wymiana i kalibracja aku-
mulatoréw dokonywana w prosty sposéb
przezinstalatora.

Schrack Seconet:

Panel LED sygnalizacji optyczno-akustycznej

PSG3LA zgodny zPN-EN54-16.

Maksymalna konfiguracja za pomoca dedy-

kowanych wyjsc:

«do 9 wzmacniaczy audio - wyjscia OUTL..9,
kazde niezaleznie zabezpieczone

«do6routeréow - wyjscia ROUTERL...6,nieza-
leznie zabezpieczone 3 obwody

«1kontroler - wyjscie CONTROLLER niezalez-
nie zabezpieczone

Modutowosé systemu - mozliwos¢ modu-

lowego Iaczenia pojedynczych systemoéow

zasilania DSOP24V w spojny system zasilania

DSO (odpowiednie polaczenie wejs¢ i wyjsc

technicznych w zasilaczach)

Zoptymalizowana cena systemu dzieki

zastosowaniu:

«zasilacza DSO w czterech wariantach mocy:
320/500/750/1000 W

«doboru akumulatoréw -10réznych pojem-
nosciod35do230 Ah

« ograniczenia liczby obwodéw (ciagow) aku-
mulatoréw domaks.dwoch

Wiecej na http://pulsar.pl/

Dzwiekowy System Ostrzegawczy APS-APROSYS

Schrack Seconet Polska rozszerzyt
swojq oferte handlowa o kolejna grupe
produktéw - DSO. Majac na wzgledzie
obszar dziatania partnerow i wycho-
dzac naprzeciw ich oczekiwaniom,
firma udostepnia inwestorom kom-
pleksowe rozwigzanie z zakresu SSP
iDSO, przy jednoczesnym zachowaniu
najwyzszej jakosci produktow.
Oferowany system DSO jest produ-
kowany przez szwajcarska firme

g+m elektronik ag, ktéra podobnie jak
Schrack Seconet nalezy do grupy
SECURITAS AG. System posiada certy-
fikat CPR zgodnosci z PN-EN 54-16 oraz
swiadectwo dopuszczenia CNBOP-PIB.
APS-APROSYS ma budowe modutowa
imoze pracowac jako skupiony lub roz-
proszony. Dzieki modutowejbudowie
oraz innowacyjnemu ukltadowi pomia-
ru linii gtosnikowych z selektorami
stref istnieje mozliwos¢ obstugi wielu
linii glosnikowych przezjeden wzmac-
niacz mocy. Maksymalna moc gtosni-
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kow podiaczonych do linii glosnikowej
wynosi 500 W.

Uzupemieniem oferty sa certyfikowane
glosniki pozarowe niemieckiej firmy
icaudio GmbH w nastepujacych odmia-
nach: sufitowe, nascienne, tubowe, pro-
jektory dzwieku i kolumny glosnikowe.

Wszystkich zainteresowanych syste-
mem APS-APROSYS prosimy o kontakt
z firmg Schrack Seconet. Firma urucho-
milta cykl szkolen projektowych z zakre-
suDSO, o ktorych bedzie informowata
naswojej stronie:
www.schrack-seconet.pl



Pulsar System zasilania
DSOP24V

dla systemu BOSCH - PAVIRO

www.pulsar.pl
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Innowacyjne rozwigzania m.in.:
Aplikacja CONFI-DSO® - ogdlnodostepne narzedzie do budowy i doboru komponentéw systemu DSO.
Wspétpraca on-line, mozliwo$¢ zapisu na dysku itp. Program stworzony przy wspétpracy
z inzynierami firmy Bosch.
Wbudowany modut Ethernet z interfejsem 10Base-T/100Base-TX
Zdalny monitoring z wykorzystaniem wbudowanego serwera www
Automatyczne powiadomienia e-mail o awariach systemu zasilania
Standardowe wyposazenie w panel LED sygnalizacji optyczno-akustycznej PSG3LA
Kalibracja akumulatoréw z poziomu instalatora — prosta i w 100% dostepna dla instalatora
procedura uruchamiania i serwisowania systemu
Zasilacze DSO dostepne w czterech wariantach mocy 320W / 500W / 750W / 1000W

CONFI

. ee . Certyfikat stato$ci wlasciwosci uzytkowych
Tech nologla b|lzej nas E] @ @ CNBOP-PIB Nr 1438-CPR-0493

Swiadectwo dopuszczenia CNBOP-PIB Nr 2781/2016




Analiza obrazow

w zastosowaniach
wspierajacych
handel detaliczny
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W handlu detalicznym dokonuije sie obecnie transformacja z tradycyjnego podejscia
opartego na ,,sklepie z cegty” do coraz to nowszych rozwigzan wykorzystujgcych
nowoczesne platformy technologiczne, np. internetowe witryny z funkcjami e-commerce.
Jednoczesnie na rynku pozostaje wielu tradycyjnych sprzedawcow detalicznych, ktorzy
wobec duzej konkurencji zostali zmuszeni do przeanalizowania swoich strategicznych
priorytetow, zrewidowania docelowego klienta, dokonania konwergenciji kanatow
handlowych i komunikacyjnych oraz okreslenia nowego podejscia marketingowego

oraz merchandisingowego.
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dr inz. Stawomir Mac¢kowiak
Katedra Telekomunikacji Multimedialnej
i Mikroelektroniki, Politechnika Poznanska

radycyjne sposoby pomiaru efek-

tywnosci i aktywnosci sklepu nie

zapewniajg dobrej empirycznej
oceny ani wiedzy na temat optymaliza-
cji i skutecznosci prowadzonych dziatan.
Wraz z intensyfikacjg konkurencji w celu
przyciggniecia klientow oraz zwiekszenia
marzy zysku i sprzedazy inwestowanie
w technologie dostarczajgce detalistom
przewage konkurencyjng stato sie juz ko-
niecznoscia.
Jednym ze sposobow wykorzystania ist-
niejgcych systemow zarzgdzania trescig
wizyjng (VMS) i wyodrebniania danych dla
wszystkich operacji detalicznych jest do-
stepnosc¢ wysokiej mocy platform kom-
puterowych wraz z zaawansowanymi
algorytmami analizy zawartosci obrazu.
Wykorzystujgc istniejaca infrastrukture
systemow dozoru wizyjnego platformy
analizy tresci wizyjnych i platformy ana-
lityki biznesowej, tj. przeksztatcania da-
nych w informacje, a informacji w wiedze,
ktora moze by¢ wykorzystana do zwiek-
szenia konkurencyjnos$ci przedsigbior-
stwa, detalisci mogg Sledzi¢ i analizowac
ruch klientow, monitorowac i zarzgdza¢
personelem, a takze zapewni¢ skutecz-
ne umieszczanie produktéw i planowac
uktad sklepu.
Rozwigzania te, oprocz tradycyjnych
technologii punktow sprzedazy (POS)
i zliczania 0séb, umozliwiaja tez okresle-
nie doktadnych i holistycznych danych
o wzorcach zachowan klientéw. Szcze-
g6towe informacje uzyskiwane z za-
awansowanych inteligentnych narzedzi
biznesowych utatwiajg sprzedawcom po-
dejmowanie bardziej Swiadomych decyzji
w celu poprawy marketingu, zwieksze-
nia efektywnosci operacyjnej i sprzedazy,
podniesienia poziomu zadowolenia klien-
tow i poprawy ogdlnego doswiadczenia
zakupoweqgo.
Wigkszos¢ detalistow modernizuje istnie-
jace infrastruktury systeméw dozoru wi-
zyjnego w taki sposob, aby moc korzystac
z zalet technologii opartych na protokole

IP. Technologia ta w potaczeniu z zinte-
growanym pakietem rozwiazan do analizy
obrazu pozwala w prosty sposdb uzyskacé
wiele dodatkowych informaciji, ktére moga
przetozy¢ sie na wynik biznesowy 0dzia-
talnosci. Nalezy sie zatem przyjrzec, jak
zaawansowana inteligentna analiza tresci
wizyjnych moze pomaoc zwigkszy¢ efek-
tywnos¢ w handlu detalicznym.

Jedna z podstawowych technik anali-
zy w handlu, wykorzystujaca informacje
z systemow kamer, sg mapy (Heat Map
—w dostownym ttumaczeniu mapy cie-
pfa). Mapy ciepta przedstawiajg wyniki
analizy zachowania kupujacych w skle-
pie w okreslonym czasie. Dla sprzedaw-
cow istotne z punktu widzenia efek-
tywnosci sklepu sg dwie informacje:
ktéredy kupujacy poruszaja sie, bedac
w sklepie, oraz ktore towary najczesciej
0gladaja. Poprzez sprawdzanie liczby
0s06b, przeanalizowanie wzorcow ruchu
w sklepach, analizy gorgcych punktow

i czasu przebywania wokot okreslonych
produktow i w okreslonych obszarach
sprzedawcy detaliczni moga wyodrebni¢
strefy kluczowe najchetniej odwiedzane
przez klientdw oraz te o mniejszym na-
tezeniu ruchu.

Uzyskane informacje mozna wykorzy-
stywac do lepszego projektowania po-
wierzchni sklepowej, rozmieszczania
produktéw czy tez okreslania metod
promocji. Jesli np. okreslony dziat jest
rzadko odwiedzany, uktad sklepu mozna
zmodyfikowac w taki sposob, aby pomaoc
klientom do niego dotrze¢, ewentualnie
wprowadzajgc uktad jednokierunkowy
alejek miedzy dziatami, wymusic¢ na klien-
tach przejscie przez dany dziat.

Druga grupa map prezentuje wyniki analiz
popularnosci towaru. Okreslenie poziomu
popularnosci danego produktu moze byc¢
powigzane np. z czestotliwoscig dotyka-
nia danego produktu, a wiec z zachowa-
niem sig klienta w sklepie. Wigksze zainte-
resowanie dana rzecza przez kupujacych
0znacza wiekszg szanse na jej sprzedaz,
stad tez zebrane dane pozwalajg wyod-
rebnic preferowane modele czy kolory.
Mapy, w kolejnym etapie, pomagajg takze
zidentyfikowac problem cen, poniewaz
duza popularnosc¢ towaru, nieidaca w pa-
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Rys. 1. Przyktadowa mapa ciepta

rze z jego kupnem, moze oznaczac zbyt
wygorowany koszt stanowigcy przyczyne
rezygnacji z zakupu.

Jak zatem sg budowane mapy cie-
ptaijak sie okresla zachowanie klienta
w sklepie?

Na podstawie obrazu z kamer IP doko-
nuje sie detekcji obiektu, a nastepnie
$ledzi dany obiekt w scenie oraz miedzy
widokami rejestrowanymi przez pozo-
state kamery. W celu okreslenia dobrej
mapy cata powierzchnia sklepu powinna
zostac objeta dozorem wizyjnym, gdyz
doktadne $ledzenie ruchomych obiek-
tow w sekwencjach wizyjnych ma istotne
znaczenie ze wzgledu na prawidtowosc
odwzorowania trajektorii ruchu obiektu
w topologii catego obszaru sklepu. Wy-
réznia sie dwa rodzaje map ze wzgledu
na sposob ich konstruowania. Pierwszy,
klasyczny typ map opiera sie na agrega-
cji danych o ruchu obiektéw na podstawie
danych z pojedynczej kamery. Przy kon-
struowaniu tego typu map wykorzystuje
sie klasyczne metody detekcji i Sledze-
nia obiektéw, ktore pozwalajg wyznaczy¢
trajektorie zmian potozenia obiektu w ob-
razie, a nastepnie trajektoria ta jest rzu-
towana na powierzchnie reprezentujgca
topologie sklepu. Kazda kolejna informa-
cja o trajektorii ruchu dla kolejnego obiek-
tu jest agregowana tacznie na mapie to-
pologii sklepu, co pozwala wizualizowac
skumulowany wynik potozenia tych tra-
jektorii (rys. 1).

Wizualizacja liczby zjawisk jest repre-
zentowana odpowiednim kolorem. Miej-
sca 0 wyzszej wartosci danego zjawi-
ska sg oznaczane kolorem czerwonym,
a wraz ze spadkiem jego natezenia
przechodzg poprzez kolory zotty, zie-
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lony, az do niebieskiego. Pozwala to na
tatwa interpretacje wyniku. Rzutowa-
nie trajektorii odbywa sie niezaleznie dla
kazdej z pozostatych kamer umieszczo-
nych w sklepie. Taka mapa ma podsta-
wowag wade — z3 jej pomoca nie moz-

na przeanalizowa¢ doktadnej sciezki
poruszania sie obiektu w catym sklepie

i przypisa¢ danemu obiektowi réznych
zachowan, ktore byty z nim zwigzane.
Drugi typ map jest znacznie trudniejszy
w konstrukcji, ale nie ma wymienionej
wady. Przy konstrukcji tej mapy stosu-
je sie mechanizmy $ledzenia obiektow
miedzy kamerami. Przyjrzyjmy sie do-
ktadniej, jakie techniki mozna obecnie
wykorzystac.

Jedna z technik wspierajacych sledze-
nie obiektéw w systemach wielokame-
rowych w duzej przestrzeni, przy wielu
Sledzonych obiektach, jest reidentyfi-
kacja obiektéw. Pojecie reidentyfikacji
czesto bywa mylone lub jest uzywane
zamiennie z identyfikacja. Pomimo po-
dobienstwa wystepujgcego nawet w al-
gorytmach wykorzystywanych w obu
tych zadaniach reidentyfikacja i identy-
fikacja to dwa procesy o odmiennych ce-
lach. Zadaniem identyfikacji jest jedno-
znaczne odwzorowanie pewnych cech
charakterystycznych w dane identyfika-
cyjne, wczesniej wprowadzone do sys-
temu.

Z kolei reidentyfikacja polega na dyna-
micznym tworzeniu bazy obserwowa-
nych obiektow w celu okreslenia, czy
obiekt wtasnie widoczny w obiektywie
kamery zostat wczesniej zarejestrowa-
ny. W przypadku reidentyfikacji nie sg
gromadzone zadne dane 0sobowe, jak

to ma miejsce w przypadku identyfikacji.
Istotne jest rowniez to, ze dane w bazie
sg przechowywane tylko przez okreslony
czas, po ktérym sa usuwane. Moze to byc¢
np. czas od wejscia klienta do sklepu az
do jego wyjscia z niego.

Reidentyfikacja moze by¢ stosowana

w celu tworzenia danych statystycznych
dotyczacych sposobu i kierunku prze-
mieszczania sie 0s6b w monitorowanym
obszarze. Tego rodzaju informacje moz-
na wykorzystacé np. do usprawniania ko-
munikacji lub oceny przeptywnosci oséb
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w centrach handlowych. W przypad-

ku Sledzenia i reidentyfikacji uzyskiwa-
ne informacje sg bardziej szczegbdtowe
niz te pozyskane z badania przeptyw-
nosci w obrazie. Jedng z zasadniczych
wad klasycznych modeli ruchu jest
utrata wielu szczegétowych informa-

cji 0 sposobie realizacji poszczegol-
nych przemieszczen na skutek agrega-
cji do poziomu podrozy. W zwigzku z tym
w modelowaniu potokéw ruchu coraz
czesciej stosuje sie modele oparte na
aktywnosciach, w ktérych uwzglednia
sig zaleznosci pomiedzy pojedynczymi
tancuchami przemieszczen realizowany-
mi przez poszczegolne osoby.
Dotychczas analizy dotyczgce potokow
przemieszczania sie 0S0b opisywaty
charakterystykiilosciowe, takie jak jego
czas i rownomiernosc, struktura i roz-
miar, pozwalajgc budowa¢ model gene-
rowania ruchu czy tez model rozktadu
przestrzennego ruchu w postaci dosc¢
0golnej.

Analizujgc informacje o aktywnosci uzyt-
kownikow (uzytkownikiem mozna na-
zwaC pojedynczy przemieszczajacy sie
obiekt) od momentu rozpoczecia prze-
mieszczania do jego miejsca docelowe-
0o, wykorzystywanych narzedzi po-
mocniczych, np. wézka, koszyka i drogi
przemieszczania sie, mozna okresli¢
parametry potokow, tzn. wich opisie
uwzglednic¢ informacje o wezle poczatko-
wym i docelowym, a takze zapotrzebo-
wanie na okreslong przestrzen pomieg-
dzy tymi weztami, dokonujgc tym samym
optymalizacji ze wzgledu na czas i po-
jemnosc¢ danej alejki.

Mozna zatem dokona¢ segmentacji

i opisac¢ cechami charakterystycznymi
potok obiektéw miedzy weztami, two-
rzac doktadny model ruchu, a w poz-
niejszym czasie wykorzystac go do
lepszeqgo zaprojektowania powierzchni
sklepowej. Reidentyfikacja pozwala na
efektywne sledzenie obiektéw w wielo-
kamerowych systemach dozorowych,
bez koniecznosci stosowania nadmiaro-
wej liczby kamer.

Wykorzystujgc informacje o pozycji ka-
mer w obserwowanej przestrzeni oraz
algorytmy predykcji miejsca i czasu po-
jawienia sie obiektu, mozna zwiekszy¢
skutecznosc reidentyfikacii.

Najwiekszym wyzwaniem, ktore zostato
zidentyfikowane podczas analiz, jest pro-
blem czestego przestaniania sie obiek-
tow. Z punktu widzenia zastosowania
metod znanych z analizy obrazéw (kto-
rych akwizycja jest przeprowadzana wy-
tacznie z jednej kamery) jest to problem
nadal nierozwigzany. Nowoczesne tech-
niki sledzenia obiektéw musza umiejet-
nie poradzic sobie z rozréznieniem cech
obiektow biorgcych udziat w przesta-
nianiu, gdy takie zdarzenie ma miejsce.
W rzeczywistych sytuacjach ma sie do
czynienia z trzema typami przestania-
nia obiektéw: przestanianie samoistne
obiektu, gdy czes$¢ obiektu przestania
inng czes$¢ tego samego obiektu, prze-
stanianie miedzy obiektami, gdy jeden

z obiektow jest przestaniany przez inny,
oraz gdy struktura tta lub obiektu prze-
stania inny obiekt/obiekty.

» Model wokselowy obiektu

Jedna z ciekawszych, bardzo skutecz-
nych technik $ledzenia jest metoda $le-
dzenia wysegmentowanego obiektu
metodg modelu wokselowego (wok-

sel to najmniejszy element przestrzeni
w grafice 3D, volumetric picture element)
w przestrzeni trojwymiarowej. Podsta-
wowa zaletg modelu wokselowego jest
jego gtowna cecha, czyli wysegmento-
wana skutecznie przestrzen sceny. Kaz-
dy z obiektéw, mimo przestaniania sie

w widokach, ma jednoznacznie ograni-
czong objetos¢, ktérag mozna rzutowad
na ptaszczyzne podtoza. Nie ma zatem
problemoéw z rozréznieniem obiektow
—kazdy ma numer indywidualny, ktory
do momentu wyjscia obiektu ze sceny

z wszystkich widokow jest prawidtowo
utrzymywany przez zarzgdzajgcy obiek-
tami mechanizm sledzenia.
Wysegmentowana scena za pomoca mo-
delu wokselowego o wiele lepiej skutkuje
prawidtowym przypisaniem identyfika-
tora danemu obiektowi, niz ma to miej-
sce w przypadku przeksztatcen macierzy
homograficznych i klasycznych meto-
dach detekcji obszaru poruszajgceqo sie
ijeqo klasyfikacji. Na btgd potozenia w ta-
kich systemach istotny wptyw ma wy-
nik klasyfikacji i rozréznienia (rozdziele-




nia) obiektéw. Model wokselowy obiektu
moze byc¢ takze efektywnie wykorzysta-
ny w analizie zachowan obiektéw.

» Mapy gtebi

Kolejna technika wspierajgcg mechanizmy
Sledzenia, radzaca sobie bardzo dobrze

z drugim typem przestaniania (gdy obiekty
przestaniaja sie miedzy sobg), jest tech-
nika wykorzystujgca informacje zawarte
w mapach gtebi. Ten typ analizy wyma-

ga jednak informacji o gtebi sceny, ktdra
mozna uzyskag, np. stosujgc pary kamer
lub kamery z sensorem gtebi.

Modut $ledzenia sktada sie z dwadch row-
nolegle pracujacych petli. Pierwsza petla
pracuje na kolejnych w czasie widokach,
standardowych obrazach. Jest to ty-
powa implementacja systemu detekcji

i Sledzenia oparta na segmentaciji i kla-
syfikacji obszardw poruszajgcych sie

w scenie. Ta cze$¢ rozwigzania jest zna-
na z literatury.

Proces detekcji ruchu okresla potoze-
nie obszarow przypisanych obiektowi
(obszar jednolity reprezentujacy poru-
szajgce sie punkty obrazu o podobnych
wiasciwosciach zwigzanych z ruchem)

i tworzy liste kandydatow obserwacji ak-
tualnych aktywnych obszaréw w scenie.
W wiekszosci systemdw obszary te sg
wyznaczane poprzez odjecie zamode-
lowanego tta reprezentujacego statycz-
ne tto (widok referencyjny) od widoku
aktualnego. Zazwyczaj taki obszar jest
reprezentowany przez okalajacy pro-
stokat, przylegty do najblizej granicy
obszaru. Modut Sledzacy jest zaimple-
mentowany jako dwukrokowe podejscie:

predykcja i korekcja. W etapie predykcji
Sledzona pozycja obiektow z poprzedniej
ramki jest rzutowana na aktualng ram-
ke odpowiednio do trajektorii wyzna-
czonej przez model. Nastepnie w etapie
asocjacji danych przewidywane pozycje
obiektdw sa konfrontowane z listg kan-
dydatow obserwaciji, tj. obiektow z fazy
detekcji obiektow. Odpowiadajace so-
bie pary — obiekt i obserwacja z detekcji
—sgtaczone.

Zastosowanie drugiej petli jest nowym
proponowanym rozwigzaniem w syste-
mach sledzenia 0s6b. Petla ta dziata na
dwuwymiarowym histogramie mapy gte-
bi. W tej przestrzeni proces wyznacza po-
ruszajgce sie obszary i tworzy liste kan-
dydatow obserwacji obiektow. Algorytm
wyznacza obszary reprezentujace po-
ruszajgce sie obiekty w dwuwymiarowej
przestrzeni histogramu.

Jesli dwa lub wigcej obiektow przesta-
nia sie miedzy sobg, wcigz mozliwe jest
rozdzielenie tych obiektéw w dwuwymia-
rowym histogramie mapy gtebi. Jedy-
nym wymaganiem jest, aby obiekty miaty
przypisang rozng gtebie. Gdy ten waru-
nek jest spetniony, obiekty w przestrzeni
dwuwymiarowego histogramu mogg by¢
reprezentowane jako oddzielne obsza-
ry. Segmentacja obiektow w przypadku
przestaniania jest tym samym znacznie
tatwiejsza.

» Zastosowanie obiektywu z dystorsjg
beczkowa

Bardzo ciekawym rozwigzaniem w $le-

dzeniu obiektow jest mozliwo$¢ wyko-

rzystania znieksztatcenia beczkowego
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do uzyskania efektu ptynnej zmiany ogni-
skowej w obiektywach statoogniskowych
0 szerokim kacie widzenia. System taki
pozwala na rejestracje szerokiego pola
widzenia przy jednoczesnej mozliwosci
uzyskania przyblizenia obiektu znajduja-
cego sie w srodku sceny.

Proponowane rozwigzanie wspiera algo-
rytmy $ledzenia obiektow, gdyz system,
udostepniajgc jednoczesnie obrazy o sze-
rokim i wgskim kacie widzenia, zapobiega
sytuacji utraty obiektu w rejestrowanym
obrazie przy gwattownym jego ruchu.
Przyktadowo, stosujac przetwornik ob-
razu o matej rozdzielczosci matrycy np.
1Mpix oraz obiektyw z silnag dystorsja
beczkowa, mozna uzyskac jednoczesnie
(wykorzystujac odpowiednig funkcje) ob-
raz o szerokim kacie widzenia np. 160°
oraz wycinek ze srodka (zoom) przetwor-
nika o waskim kacie np. 40° i rozdziel-
czoscinp. 184 x 184 piksele. Aby uzyskac
te sama rozdzielczo$¢ wycinka obrazu

(w tym przypadku 184 x 184) z obiekty-
wu bez dystorsji i 0 tym samym catkowi-
tym kacie widzenia (160°), trzeba by uzy¢
przetwornika o okoto 16 razy wiekszej
rozdzielczosci, tzn. 16 Mpix. 0znacza to
takze, ze nie uzyska sie tak duzej predko-
sci ramkowej jak z matrycy 1 Mpix. A na-
lezy pamietac, iz duza predkosc¢ ramko-
wa jest zaleta w przypadku algorytméw
automatycznej detekcji czy tez sledzenia
obiektow. Zatem proponowane rozwigza-
nie mozna wykorzysta¢ do budowy sys-
temu pozwalajgcego na ptynng zmiane
ogniskowej przy obiektywie statoogni-
skowym (tzw. rybie oko).

Ciekawszym rozwigzaniem wydaje sig

Dzieki sledzeniuipeinemu

Zakresowi monitorowania

ruchuiwzorcow zachowarn
klientow wiasciciele sklepow

moga podejmowac lepsze

decyzje operacyjne w zakre-

sie sprzedazy, marketingu,

kadryiharmonogramu pracy.
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Reidentyfikacja pozwala na efektywne sledzenie obiektow
W wielokamerowych systemach dozorowych,
bez koniecznosci stosowania nadmiarowej liczby kametr.

jednak zastosowanie prezentowanej idei
w systemach automatycznego $ledze-
nia i identyfikacji obiektdéw, gdyz umozli-
wia ono uzyskanie, na podstawie jednego
obrazu wejsciowego, rownoczesnie kilku
obrazoéw o réznym kacie widzenia i po-
dobnej rozdzielczosci. W efekcie mozliwe
sg jednoczesna analiza i Sledzenie obiek-
tu na kilku ptaszczyznach obrazowych,

a wiec trudniej zgubic¢ obiekt, ktory jest
na obrazie o najwiekszym powiekszeniu,
gdyz caty czas moze by¢ takze Sledzony
na ptaszczyznach o szerszym kacie wi-
dzenia.

Przedstawie dwa kierunki rozwoju takich
technik. Pierwszy oparty na cechach cha-
rakterystycznych obiektéw wyznacza-
nych na wysegmentowanym konturze
obiektu oraz drugi wykorzystujacy do opi-
su zbiér cech wyznaczonych dla catego
obszaru reprezentujacego obiekt.

« W pierwszej grupie rozwigzan mo-
delowanie aktywnosci 0séb na podsta-
wie sekwencji wizyjnych rejestrowanych
z wykorzystaniem jednego widoku moz-
na realizowac przy uzyciu wielu ré6znych
technik, m.in. poprzez modele oparte na
grafach prawdopodobienstwa, np. sie-
ci Bayesa, sieci propagacji, modele se-
mantyczne czy podejscia syntaktyczne
lub requtowe. Wykorzystanie grafow do
modelowania aktywnosci obiektow jest
stosowane z dobrymi efektami do mo-
delowania przede wszystkim ztozonych
zachowan 0s06b i opisu ich aktywnosci
w zattoczonych miejscach publicznych.
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Rozwigzanie to pozwala na wykorzysta-
nie w procesie detekcji punktéw charak-
terystycznych lezacych na konturze syl-
wetki cztowieka.

Zachowanie moze by¢ opisane jako zbior
trajektorii przemieszczania sie punktéw
charakterystycznych podczas wykony-
wania danej czynnosci. Zbiér punktow
charakterystycznych w danej chwili de-
finiuje poze. Zbior poz zdefiniowanych
dla kolejnych punktéw czasu tworzy
deskryptor. Zbior punktéw definiujgcy
poze moze miec rézng konfiguracje dla
réznych typow wykrywanego zachowa-
nia. Dla kolejnych ramek obrazu pozycje
punktow nalezacych do zbioru sg Sledzo-
ne i tworza trajektorie punktow. Nastep-
nie trajektorie s poréwnywane — poprzez
obliczenie odlegtosci dla par odpowia-
dajgcych sobie punktow — z predefinio-
wanymi trajektoriami odpowiadajgcymi
danemu zachowaniu. Kazda trajektoria
musi miescic sie w okreslonym z gory
przedziale.

Kluczowym zagadnieniem w tej gru-

pie rozwigzan jest dobra segmentacja
obiektu. Dopiero wéwczas, na podsta-
wie uzyskanych modeli mozna podjac
prébe rozpoznawania czynnosci (lub
zachowan) wykonywanych przez osoby
rejestrowane w scenie. Automatyczna
segmentacja obiektu na podstawie jed-
nego widoku, sekwencji obrazow z jed-
nej kamery jest bardzo trudnym zada-
niem. Dla sekwencji wizyjnych, ktérych
akwizycji dokonuje sie za pomocg kamer
okalajgcych scene bez jednoznacznego
sposobu ich rozstawienia (a takie czesto
wystepujg w systemach dozorowych),
mozna zastosowac technike segmenta-

cji obiektéw z wykorzystaniem modelu
wokselowego.

Zastosowanie modelu wokselowego

w przypadku segmentacji sekwenc;ji troj-
wymiarowych jest uzasadnione, gdyz jest
on najczesciej stosowany do reprezen-
tacji ,,objetosci”. Segmentacja obrazu na
podstawie wytgcznie pojedynczego wi-
doku, ktory jest obrazem ptaskim, czesto
prowadzi do btednych wynikéw. Jest to
skutek wielu czynnikéw: réznorodnego
oswietlenia sceny, podobienstwa obiek-
tow, niemozliwosci wyznaczenia innych
istotnych cech obiektu, np. parametrow
ruchu obiektu.

Nierownolegte ustawienie kamer, cze-
sto krzyzujace sie osie optyczne, row-
niez ustawienie kamer na nieréwnych
wysokosciach —wszystko to uniemozli-
wia skuteczne wyznaczanie map gtebi.
Ustawienie takie jest jednak czesto spo-
tykane w przypadku systeméw dozoru
wizyjnego, w ktérych rézne fragmenty
sceny sg obserwowane przez rozne ka-
mery.

Niezalezna segmentacja obiektow w wi-
dokach, przy wykorzystaniu klasycznych
technik znanych z literatury, tez jest nie-
skuteczna, poniewaz nie dostarcza infor-
macji 0 powigzaniu obiektow w widokach.
Z tego wzgledu stuszne jest wykorzysta-
nie techniki modelowania wokselowego
do segmentac;ji obiektow.

Modelowanie sceny, obiektdw bedacych
w scenie z wykorzystaniem tworzone-
go w trakcie obserwacji dynamicznie
zmieniajgcego sie modelu, odzwiercie-
dlajgcego rzeczywisty ksztatt obiektu,
istotnie poprawia prawidtowos$¢ segmen-
tacji. Obiekt modelowany wokselami jest




tym doktadniejszy, im wiecej informacji
(wiecej widokow) bierze sie pod uwage
podczas jego tworzenia. Majac rzeczywi-
sty ksztatt obiektéw poruszajacych sie

w scenie, uzyskujac wiedze z procesu ka-
libracji systemu o potozeniu kamer, moz-
na dokonac¢ odpowiednich transformacji
potozenia modelu wokselowego w scenie
i rzutowania go na odpowiednig ptasz-
czyzne.

Technika ta daje znaczaca przewage nad
znanymi metodami segmentacji, ponie-
waz stworzony obiekt za pomocag modelu
wokselowego stanowi powigzanie tresci
wszystkich prezentowanych widokow.
Model jest zatem informacjg, ktérg mozna
wykorzystac przede wszystkim do seg-
mentacji obiektu w wielu widokach, a tak-
ze do dalszej analizy, np. zachowania sie
obiektu. Rdwnoczesnie najwiekszg zale-
tg zastosowania proponowanej techniki
jest mozliwos¢ prawidtowego rozdzielenia
obiektdw w przestrzeni, czego nie mozna
w fatwy sposéb dokona¢ metodami kla-
sycznymi.

« Druga grupe rozwigzan rozpoznawania
aktywnosci obiektow stanowig techniki
wykorzystujgce lokalne cechy charaktery-
styczne wyznaczane dla catego obszaru
reprezentujgcego obiekt. Wigkszos¢ tego
typu rozwigzan polega na wyodrebnieniu
punktow charakterystycznych dla danego
obiektu, a nastepnie ich opisaniu w zwie-
ztej formie za pomocg indywidualnych
wektorow.

W celu wykrycia podobnych obszarow
(podobnych obiektow) pomiedzy dwoma
obrazami nalezy poréwnac zbiory wyzna-
czonych wektoréw i wybrac te wektory,
ktdre najmniej réznig sie miedzy sobg ze
wzgledu na postawione kryterium. Jest
to kluczowe w przypadku poréwnywania
sekwencji zbiorow obrazow w analizie ak-
tywnosci. Obszary identyfikowane przez
najmniej réznigce sie wektory cech sg ob-
szarami najbardziej do siebie podobny-
mi. Do opisu punktow charakteryzujgcych
obraz stuzg deskryptory — wielowymiaro-
we wektory danych. Ich postac zalezy od
otoczenia badanego punktu. Dla jednego
obrazu tworzy sie od kilkuset do kilku ty-
siecy tego typu opisow. Stosujac techni-
ki korelacyjne, mozna poréwnac¢ wektory
otrzymane z réznych obrazéw. Elementy,

ktore charakteryzujg sie duzym podobien-
stwem, sg fgczone w pary. Zestawienia te
wskazujg na podobne obiekty znajdujgce
sie na réznych obrazach.

Trudno wyroznié jeden algorytm znajdu-
jacy zastosowanie we wszystkich dzie-
dzinach, czesc¢ z nich jest bowiem wy-
specjalizowana do szczegotowej analizy
obiektow. Waznym czynnikiem podczas
wyboru odpowiedniej metody jest czas
potrzebny do analizy jednego obrazu.

W celu zminimalizowania czasu pracy
programu niejednokrotnie nalezy zaak-
ceptowac pewne niedokfadnosci i btedy
pojawiajgce sie podczas detekcji obiek-
tow. Ponadto wraz ze wzrostem rozmia-
row rejestrowanych danych multimedial-
nych zwieksza sie takze liczba punktéw
obrazéw poddanych analizie w jednost-
ce czasu. Ma to bezposredni wptyw na
wydtuzenie czasu wykonywania algo-
rytmu.

Cechy charakterystyczne w obrazie moz-
na wyznaczy¢ znanymi metodami SIFT,
SURF czy ORB. Technika SIFT (ang. Sca-
le-invariant feature transform) jest jedna
zmetod wyznaczajgcych punkty charak-
terystyczne obrazu oraz ich deskryptory.
Algorytm ten wyznacza kluczowe punk-
ty, ktore sg niewrazliwe na zmiane skali
obrazu, rotacje, zmiane jasnosci obra-

zu, znieksztatcenia. Jego idea opiera sig
na wykorzystaniu obrazu w kilku skalach
(rozmiarach) oraz laplasjanu filtru Gaussa
(Laplacian of Gaussian — LoG). Alternaty-
w3 jest metoda SURF. Zastosowanie kilku
nowosci zwiekszyto jej skutecznosc¢ dzia-
tania oraz zmniejszyto ztozonosc¢ oblicze-
niowa algorytmu.

Z kolei metoda ORB zostata opracowana
w celu umozliwienia analizy obrazu w cza-
sie rzeczywistym. Jej algorytm jest znacz-
nie mniej ztozony obliczeniowo w stosun-
ku do poprzednikdw, co znacznie wptywa
na szybkosc przetwarzania. Metoda ORB
moze by¢ stosowana w aplikacjach prze-
znaczonych do urzgdzen matej mocy,
dziata tez niezaleznie od skali obrazu, ro-
tacji, zaszumienia i znieksztatcenia. Skia-
da sie ona z dwoch réznych metod: meto-
dy detekcji punktow FAST (ang. Features
from Accelerated Segment Test) oraz me-
tody wyznaczenia deskryptora BRIEF (ang.
Binary Robust Independent Elementary Fe-
atures). Zastosowanie pewnej modyfikacji

www.aspolska.pl

tych metod umozliwito ich wspolne i szyb-
kie dziatanie.

Rozwdj technologii w dzisiejszych czasach
wymusza jednak tworzenie nowych, bar-
dziej zaawansowanych algorytmow, moz-
liwych do zaimplementowania na obec-
nym sprzecie. Grupa MPEG (ang. Moving
Picture Experts Group) w styczniu 2010 r.
rozpoczeta prace nad nowym standardem
umozliwiajgcym wyznaczenie punktow
lokalnych iich deskryptoréw oraz zapi-
sanie uzyskanych danych w unormowa-
ny sposob. Narzedzie to nazywa sie CDVS
(Compact Descriptors for Visual Search)

i zostato ukonczone w pazdzierniku 2014 .
Wchodzi ono w sktad normy MPEG-7, cz. 13
(ISO/IEC 15938-13). CDVS definiuje proces
wyznaczania deskryptora oraz okresla
jego strumien bitowy. Gtéwnym przezna-
czeniem tej metody sa urzadzenia prze-
nosne. Charakteryzuje sie ona wysoka
wydajnoscig oraz niska ztozonoscia. Na-
rzedzie CDVS rézni sige od starszych metod
W procesie wyznaczania deskryptorow,
poniewaz wykorzystuje aproksymacje
oraz kwantyzacje — stratng kompresje de-
skryptoréw. W ostatnim roku pojawity sie
rozwigzania rozpoznawania aktywnosci
obiektéw z wykorzystaniem deskrypto-
réw CDVS.

CDVS definiuje sposob wyznaczania de-
skryptora dla catego obrazu, ale nic nie
stoi na przeszkodzie, by zastosowac¢ go do
predefiniowanego obszaru, np. okalajg-
cego obiekt ruchomy. Przyjrzyjmy sie, jak
jest tworzony deskryptor CDVS oraz w jaki
spos6b na jego podstawie dokonuje sie
rozpoznawanie aktywnosci.

Pierwszym elementem algorytmu wyzna-
czania deskryptoréw CDVS jest detekcja
punktéw kluczowych, do ktérej wykorzy-
stuje sie strukture piramidy rozmytych
obrazéw o réznej skali. Wraz ze zmiana
skali zmienia sie odpowiednio maska filtru
odpowiadajacego za rozmycie obrazu. Na-
stepnie wyszukiwane sg ekstrema lokalne
blokowego Laplasjanu filtru Gaussa (LoG)
obliczonego w dziedzinie czestotliwosci.
Ostatnim elementem tej czesci jest iden-
tyfikacja punktéw poprzez aproksymacje
wynikéw LoG przez wielomiany niskiego
rzedu. Powoduje to zmniejszenie bufo-
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ru pamieci oraz zredukowanie czasu obli-
czen. Dla kazdego punktu mozna wyzna-
czy¢ wiele lokalnych cech. Metoda CDVS
wybiera pewien zbior cech w taki sposaéb,
aby deskryptor miat dtugosc 512 bajtow,
1kB, 2 kB, az do maks. 16 kB. Po wyborze

i opisie odpowiednich cech sg wyznacza-
ne deskryptory lokalne oraz deskryptor
globalny. Chcac wyznaczy¢ deskryptory
lokalne, uzyskane cechy poddaje sie kom-
pres;ji.

W celu rozpoznania aktywnosci obiektu
na podstawie deskryptorow CDVS mozna
wykorzystac np. deskryptory z grupy Mo-
tion Activity. Ich obliczanie opiera sie na
prostych operacjach wykonywanych na
sktadowych wektoréw ruchu. W zwigz-
ku z tym ich wyznaczenie moze odby-
wac sie w obrazie skompresowanym, co
znacznie przyspiesza proces ekstrakcji
cech. Pierwszym z deskryptoréw jest in-
tensywnos$c ruchu. Stuzy on do okresle-
nia dynamiki grupy obiektow. Im wyzsza
jego wartos¢, tym wiekszy ruch w scenie.
Jego wyznaczenie polega na zsumowa-
niu energii wszystkich wektoréw ruchu

w ramce obrazu.

Drugim deskryptorem jest 8-przedziatowy
histogram kierunkéw ruchu, opisujacy kie-
runki ruchu obiektow w scenie. W celu jego
wyznaczenia obliczany jest kat dla kazde-
go wektora ruchu, w kolejnym kroku two-
rzony jest histogram, ktdrego przedziaty
Sg 0d siebie oddalone co 45°.

Trzeci deskryptor opisuje liczbe i rozmiar
ruchomych obszaréw w scenie, czwar-

ty —intensywnos$¢ ruchu w najwigkszym
ruchomym obszarze w stosunku do cate-
go ruchu w scenie. W celu wykrycia, ktore

Zapomocg analizy
zachowania klienta
mozna okresli¢
popularnosc danego
produktu, ktoramoze
by¢ powigzana np.

z czestotliwoscig doty-
kania danego produktu.
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ramki obrazu zawierajg znang aktywnosc,
nalezy dokonac $ledzenia parametrow
deskryptora opisujgcego wektor, na kto-
ry sktadaja sie przedstawione deskrypto-
ry ruchu.

Analiza zachowan 0s6b w sklepie moze
by¢ wykorzystana w wielu réznych zasto-
sowaniach. Tradycyjni sprzedawcy deta-
liczni wiedze na temat zachowan zwig-
zanych z zakupami klientow zyskiwali
dzieki kartom lojalno$ciowym i og6inym
trendom w dokonywanych transakcjach
w punktach POS. Mimo ze informacje te
dostarczajg duzo danych na temat demo-
grafii kupujgcego i tego, co faktycznie ku-
pujg, nie pozwalajg na wglgd w zachowa-
nie klientow w sklepie.

Jak juz wspomniano, za pomoca analizy
zachowania klienta mozna okresli¢ popu-
larno$¢ danego produktu, ktéra moze by¢
powigzana np. z czestotliwosciag dotyka-
nia danego produktu. W tym przypadku
mozna zdefiniowacé takie aktywnosci, jak
zdejmowanie odziezy z wieszaka, zdej-
mowanie produktu z pétki, podchodzenie
do danego wyrobu. Popularnosé i zainte-
resowanie moze by¢ jednym z przykia-
dow wykorzystania analizy aktywnosci
obiektow.

Druga grupa aktywnosci, ktéra mozna
definiowag, jest zwigzana z bezpieczen-
stwem transakcji. Mozna tu wyréznic
rozpoznawane zachowania, takie jak kra-
dziez odziezy — rozpoznawanie sekwencji
zachowan zwigzanych z chowaniem pro-
duktu lub odziezy, czy ostatecznie moni-
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torowanie zachowan klientéw w sklepie

z punktu widzenia ich bezpieczenstwa,
czyli bieganie po sklepie, awanturowanie
sie, kradziez ,kieszonkowa”. Wizerunkowo
dla sklepu moze to by¢ problemem i prze-
ktadac sie na obroty zwigzane z dziatalno-
$cig handlowa.

Kolejnymi aktywnosciami, ktére mozna
wykorzystac w sklepie, jest sprzegniecie,
zsynchronizowanie informacji z systemu
kasoweqo (i podglad zawartosci parago-
néw) z analizg wizyjng obrazu z kamery
dozorujacej obszar ptatnosci. Pozwala to
sprawdzi¢, czy wszystkie produkty sg wy-
ktadane do skasowania, i czy wszystkie
wyktadane na lade (tasme) sg poddawa-
ne skanowaniu przez kasjera. Taka analiza
pozwala zmniejszy¢ ryzyko oszustw klien-
tow i pracownikow, a takze unikna¢ ludz-
kich btedow. W takich miejscach czesto
dochodzi do naduzyc.

Kolejna technika analizy wspierajaca han-
del jest monitorowanie liczby 0s6b w ko-
lejkach. Jest to bardzo istotne zagadnie-
nie z punktu widzenia optymalizacji pracy
jednostki handlowej. Dtuzsze kolejki to
przede wszystkim niezadowoleni klien-
ci, utrata zyskow. Aktualne rozwiazania
mierza i przewidujag dtugosc¢ kolejki oraz
czasy oczekiwania, monitorujg aktyw-
nosc¢ strefy, dostarczajg raporty w czasie
rzeczywistym. Umozliwia to menedze-
rom sklepdw dokonywanie optymaliza-
cji struktury pracowniczej. Na podstawie
takich danych mozna stwierdzaé niewy-
starczajaca liczbe pracownikéw w da-
nych dziatach, w danych porach dnia,
tygodnia i miesigca oraz optymalizowac
koszty operacyjne dziatalnosci handlo-




Analiza
wynikow

sklep chce
Ci pokazac

Zdobadz cenng wiedze o klientach.

Czy w Swiecie smartfonow, telewizji i komputeréw nie mozna pracowaé bardziej
efektywnie? Czy mozna zdobywa¢ wiecej informacji i poprawia¢ poziom doznan
klienta w sklepie korzystajgc z innowacyjnych rozwiazan, ktére tworza “Inteligentny
Sklep" przysztosci? Dzigki technologiom Axis zastosowanym w systemach
dozorowych wystarczy dodaé wtasciwg analityke obrazu, aby zwiekszy¢ rentownosé¢
Twojego sklepu. Pozwadl, aby sieciowe systemy dozoru wizyjnego i kontroli dostepu
monitorowaty uktad Twojego sklepu, ustawienie towardw na potkach, kolejki, a
takze dostarczyty Ci wiedze o zachowaniach klientow i pracownikow. Wykorzystaj
inteligencje ukryta w Twoim sklepie. Zobacz, co mozesz dzigki temu zyskac.

www.axis.com /retail
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wej. Dzieki $ledzeniu i petnemu zakresowi

monitorowania ruchu i wzorcéw zacho-
wan klientéw wtasciciele sklepéw moga
podejmowac lepsze decyzje operacyjne
w zakresie sprzedazy, marketingu, kadry
i harmonogramu pracy.

Na potrzeby okreslania liczby oséb prze-
bywajgcych w kolejkach najczesciej
stosuje sie kamery z sensorem gtebi,
montowane pod sufitem z obiektywem
skierowanym ku dotowi. W przypadku ka-
mer gtebi lub kamer stereoskopowych
stosuje sie algorytmy segmentacji mapy
otebi, czyli odlegtosci do kazdego obiek-
tu przechodzgcego pod kamerg. Row-
noczesne wystepowanie we fragmencie
obserwowanej sceny wielu 0s6b powodu-
je powstawanie w mapie gtebi lokalnych
zmian odlegtosci miedzy kamerg a obiek-
tami. W takich przypadkach bardzo czesto
stosuje sie segmentacje wododziatowa
ze wzgledu na traktowanie obrazu mapy
otebi jako powierzchni topograficzne;.
Mapy gtebi pokazuija lokalne ekstrema.
Najmniejsze wartosci odlegtosci wskazu-
ja czubek naszej gtowy. Interpretujac ta-
kie mapy, w prosty sposéb mozna okresli¢
liczebno$¢ w danym obszarze. Dodatko-
wym atutem w przypadku zastosowania
tego typu rozwigzan jest okreslenie de-
mografii kupujgcych na podstawie analizy
wysokosci obiektu i toru jego poruszania
sie (rys. 2).

Kolejng technika wspierajgcg merchan-
dising handlowy jest rozmieszczenie to-
warow w obrebie regatu oraz tworzenie
ekspozycji promocyjnych. Kazda firma,
ktorej produkty sg obecne w sklepach de-
talicznych, doskonale wie, jak istotne dla
polityki sprzedazy jest dbanie o jej ekspo-
zycje. Budowa i aranzowanie ekspozycji
nie jest czynnoscig oderwang od bizneso-
wej rzeczywistosci. Celem tej techniki jest
podniesienie poziomu obrotow, sprzeda-
zy nadmiernego poziomu zapasu towaréw
oraz wprowadzenie nowych produktow
na rynek. Detalista ma tak zaprezentowac
i zaoferowac towar w miejscu sprzedazy,
aby zacheci¢ konsumenta do ich zakupu.
Zle zorganizowany uktad sali sprzedazy
czy brak czytelnych wskazowek informa-
cyjnych zmuszajg klienta do poszukiwan,
zniechecajgc go tym samym do powtor-
nej wizyty.

Analizy zawartosci poétek sklepowych
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Rys. 2. 0braz z kamery umieszczonej pod
sufitem zwyznaczong wysokoscig obiektu
ruchomego na podstawie mapy gtebi

mozna dokona¢ za pomoca narzedzi
analizy obrazéw. Pozwala ona kontro-
lowag, jakie produkty znajduja sie na
potkach, i czy w pewnym momencie nie
zaczyna ich brakowac. Mozna jg tatwo
przeprowadzi¢, stosujgc jedna z technik
wyznaczania cech lokalnych obiektow
(zaprezentowanych przy okazji omawia-
nia analizy zachowan) oraz poréwnania
tych cech ze zbiorem utrzymywanym

w bazie danych.

W celu prawidtoweqgo przeprowadzenia
takiej analizy kamera powinna by¢ za-
montowana naprzeciwko analizowane-
go regatu. Algorytmy analizujg obrazy
przesytane strumieniowo przez kamere
ze sklepu, dokonuja detekcji produktow,
analizujac opakowania z dostepna baza
produktéw. W sposob zautomatyzowany
i ciggty monitorujg zawartos¢ potek, ich
niewtasciwe umieszczanie, 3 zwtaszcza
brak produktéw na p6tkach, mimo ze sa
dostepne np. w magazynie. Firmy han-
dlujace towarami konsumpcyjnymi moga
tez monitorowag, czy ich produkty sa wy-
Swietlane zgodnie z wynegocjowanymi
umowami. Wykorzystanie kamer nie wy-
maga zmian w infrastrukturze potkowej,
jedynie narzuca koniecznos¢ wdroze-
niem sieci kamer.

Coraz czesciej pojawia sie takze rozwia-
zanie ,wirtualnego lustra”, ktére moze
byc¢ ustawione jako element tradycyjnego
sklepu. Jest to rozwigzanie tzw. wzboga-
canej rzeczywistosci (augmented reality),
w ktorej rzeczywisty obraz jest uzupet-
niany obrazem generowanym kompute-
rowo. System taki opiera sie na zastoso-
waniu tradycyjnej kamery wraz z kamera
otebi. W czasie rzeczywistym, na pod-
stawie pomiardw ciata z wykorzystaniem
sensorow gtebi nastepuje tréjwymiaro-
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we analizowanie sylwetki osoby stoja-
cej przed kamerg oraz automatyczne
dopasowanie i skalowanie modelu danej
odziezy do klienta, a nastepnie rendero-
wanie w czasie rzeczywistym obrazu su-
kienki na obrazie z tradycyjnej kamery.
Obraz wyjsciowy jest prezentowany na
duzym monitorze w taki sposob, ze klient
w sklepie ma wrazenie, ze jest ubra-

ny w dang odziez i stoi przed lustrem.
Zmiany odziezy dokonuje sie poprzez in-
terfejs uzytkownika sterowany gesta-
mi. Rozwigzanie to charakteryzuje sie
przede wszystkim zwiekszeniem atrak-
cyjnosci postrzegania danego sklepu, ma
takze wiele innych waloréw, np. pozwa-
la zmniejszy¢ kolejke do przymierzalni,
okresli¢ ptec i wiek klientow, popularnosé
odziezy, kolor czy fason.

Wykorzystanie paneli— monitoréw infor-
macyjnych dedykowanych klientowi jest
kolejnym trendem w rozwigzaniach wspie-
rajgcych handel detaliczny. Analiza w cza-
sie rzeczywistym toru poruszania sie
klienta po sklepie wraz z informacja o jego
aktywnosci (zainteresowaniu produktami)
moze stuzy¢ do kierunkowego na jego to-
rze poruszania sie wyswietlania spersona-
lizowanych reklam produktdw.

Przedstawione rozwigzania pozwala-

jg sprzedawcom detalicznym znacznie
zredukowac ich zalezno$¢ od miekkich
danych, zastepujac je rzeczywistymiin-
formacjami, ktére pomagajg zwiekszy¢
sprzedaz, optymalizowac operacje i po-
prawic jako$c¢ obstugi klienta. Opisane
techniki nie wyczerpujg mozliwosci analizy
tresci sekwencji wizyjnych wspierajgcych
handel detaliczny, a zostaty zaprezento-
wane jedynie informacyjnie w celu przed-
stawienia kierunkow i trenddw rozwoju
systemow analizy obrazu dla tego typu za
stosowan.

dr inz. Stawomir Mackowiak

Ekspert ds. systeméw dozoru wizyjnego,
pracownik naukowy Katedry Telekomunika-
cji Multimedialnej i Mikroelektroniki, wykta-
dowca Wydziatu Elektroniki i Telekomunika-
cji Politechniki Poznanskiej.

0d ponad 20 lat zwigzany zawodowo i na-
ukowo z przetwarzaniem obrazéw, w tym

w szczegdlnosci z zagadnieniami z zakresu
inteligentnej analizy tresci sekwencji wizyj-
nych systemoéw jedno- i wielokamerowych.
Ma na swoim koncie patenty z zakresu analizy
tresci obrazow w Unii Europejskiej i USA.
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Rynek galerii handlowych to wcigz obszar o rosngcym potencjale. Wedtug firmy JLL

tylko w aglomeracji warszawskiej buduje sie obecnie ok. 100 tys. m2 sklepow w galeriach
handlowych [1]. To jedna siddma powierzchni handlowej powstajacej w catej Polsce.
Nasycenie powierzchnig handlowa w kraju przekracza wprawdzie Srednig europejska,

ale nadal jest ponizej Sredniej Europy Zachodnigj. To atrakcyjny produkt inwestycyjny,
wymagajacy wskaznikdw oceny efektywnosci projektu. W przypadku galerii handlowych sa to
sita zakupowsa, zasieg oddziatywania i interakcja z otoczeniem.

JanT. Grusznic
.|

zacowany miesieczny footfalh

w 28 warszawskich centrach handlo-

wych to 16,7 miliona wizyt. Statystycz-
ny mieszkaniec aglomeracji warszawskiej
odwiedza centra handlowe zlokalizowane
w stolicy Srednio 6,5 razy w miesigcu [2].
Z analizy danych wynika, ze zaledwie 2%
klientow przemierza zaledwie trzy czwar-
te powierzchni sklepow, cho¢ w ankietach
deklarujg odwiedziny niemal kazdego za-
kamarka [3], a preferowany przez klientow
kierunek przemieszczania jest odwrotny do
ruchu wskazowek zegara.
Przedstawione dane zostaty oszacowa-
ne na potrzeby analizy zachowan klientow
dla wtascicieli sklepdw wielkopowierzch-
niowych i galerii handlowych. Dane pocho-
dzace z systemow zliczajacych sg poufne
i ujawniane tylko najemcom powierzchni

» Liczba osob odwiedzajacych dany sklep
w okreslonym przedziale czasowym.
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handlowej. 0d tej requty zdarzajg sie wyjatki
(patrz ramka), ich publikacja ma za zadanie
zwigkszyc atrakcyjnosc galerii wsrod ku-
pujgcychiinwestorow, przyczynisjac sie do
szybszego zwrotu z inwestycji.

Szacowanie liczby klientéw towarzyszy
handlowi od poczatku. Wieksza liczba od-
wiedzajacych to potencjalnie wigkszy obrot
i zyski. Aby obliczy¢ wspétczynnik konwer-
sji, detalisci opieraja sie gtdwnie na rozwia-
zaniach stuzacych do pomiaru ruchu, czyli
tradycyjnych licznikach wej$¢ do sklepu.
Rozwigzania o Scisle zawezonej funkcjo-
nalnosci sg jednak nieefektywne z punktu
widzenia utrzymania. Dane, ktére oferu-

ja proste liczniki klientow, nie sa powig-
zane z danymi zinnych zrodet, co spra-

wia, ze analiza jest sptycona. Tymczasem
coraz wiecej menedzerdw zaczeto wdra-
zac¢ strategie wielokanatowosci sprzedazy
iw zwigzku z tym posiadanie jednej wszech-
stronnej platformy, ktéra gromadzi i analizu-
je dane zréznych zrodet, staje sie niezbedne
do petnego zrozumienia biznesu [4].

Obecnie w uzyciu sg czujniki, kemery 3D,
termowizja lub RFID, ktére stanowig obo-
wigzkowe wyposazenie sklepdw w cen-
trach handlowych i galerii. Za ich pomo-
€3 sg zbierane informacje o liczbie 0sdb,
ktdre przekroczyty prog obiektu, oraz

ile z nich dokonato tam zakupow. Mozna
poznac poziom satysfakcji obstugi, zain-
teresowania promocja, natezenia ruchu
wewnatrz obiektu i rozktadu najchetniej
odwiedzanych tam miejsc. Menedzer na
podstawie tych danych moze wptywaé
na pracownikdw, a nawet podejmowacé
decyzje o zmianie personelu. W przypad-
ku galerii handlowej moze dostosowywac
cene za wynajmowang powierzchnie do
liczby przechodzacych tamtedy klientow.
Istotg wspoétczesnego marketingu jest
dazenie do uzyskania przewagina ryn-
ku poprzez lepsze dostosowanie oferty
do potrzeb klientéw [5]. Oznacza to ko-
niecznos¢ permanentnego pozyskiwa-
nia informacji o klientach, konkurentach
i zmieniajgcych sie procesach rynko-
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DOBRE PRAKTYKI Z KATOWIC

Ponad 14,8 mln razy klienci odwiedzili Galerie Katowic-
ka w 2016 1. W ciggu ostatnich 12 miesiecy liczba wizytu-
jacych wzrosta 01,1 mln oséb, tj. 0 8% wzgledem 2015r.
Dzieki systemowi badajacemu przeptyw ludzi centrum
handlowe moze podac dokladne wyliczenia co dojed-
nej osoby.

Dyrekcja podaje, Ze tylko w ostatnim kwartale 2016 1.
padio kilka rekordéw. Galerie Katowicka odwiedzito
ponad ¢wierc miliona klientéw wiecej niz w analogicz-
nym okresie roku 2015. Rowniez w tym czasie poraz
pierwszy przekroczono dwanowe progi odwiedzalno-
Sci, tj. prog 1,3 mlni1l,5 min klientéw, co stanowi dwukrot-
nosc tego, co odnotowywano w pierwszym okresie po
otwarciu obiektu. W swigtecznym grudniu 2016 . Gale-
rie Katowicka odwiedzito o ponad 130 tys. oséb wiecej
niz w rekordowym, ostatnim miesigcu 2015r.
Informacji zwigzanych z footfallem dostarcza nam rozbu-
dowany, wielostrukturowy i jeden z najnowoczesniejszych
w Europie system liczacy. Dzieki niemu dysponujemy rze-
telnymi danymi potwierdzajacymi, ze jesienia (paZdzier-
nik-grudzieri) 2016 r. w Galerii Katowickiej pojawito sie
4090 331 klientow - méwi Joanna Baginska, dyrektor
Galerii Katowickiej.

W sumie w ubiegltym roku klienci odwiedzili katowic-
kie centrum handlowe 14 836 789 razy. W 2015r. byto to
13738 396 odwiedzin.

W ostatnim miesigcu roku srednia dzienna odwiedzal-
nosc¢ centrum handlowego, uwzgledniajac zamkniecie
obiektu oraz skrocone dni handlowe, to ponad 52 tys.
0s0b, przy czym liczba ta wielokrotnie znaczaco prze-
kraczata 60 tys. osob.

Poza wzrostem liczby klientow rok do roku Galeria Ka-
towicka moze rowniez pochwali¢ sie zainteresowaniem
W ciggu trzech lat. Od 2014 r. - pierwszego pelnego roku
dziatalnosci obiektu - liczba odwiedzajacych wzrosta
03,5mlnosob.

wych. Ciggte $ledzenie os6b w centrach
handlowych jest istotnym elementem zbie-
rania informacji o zachowaniu konsumen-
tow, ich podatnosci na reklame lub promo-
cje. Jakos¢ danych ma kluczowy wptyw

na podejmowane decyzje, co bezposred-
nio przektada sie na efekt biznesowy. Stad
istotny jest wybor urzadzen, ktére beda
dostarczaé okreslone dane.

Najprostsze i zarazem najpowszech-
niejsze urzgdzenie do zliczania klientow
bazuje na przecinaniu wigzek podczer-
wieni, ktore analizujg kierunek, dostar-
czajac informacji o wejsciu do sklepu.
Czujniki takie sg na 0g6t mocowane po
stronie wewnetrznej obiektu na wysoko-
Sciokoto 1,5 m lub u szczytu bramek EAS,
powszechnie zwanych antykradziezowy-
mi. Skutecznos$c¢ rozwigzania jest nieduza,
nie przekracza 70%. Gtéwnym problemem
jest klasyfikacja grupy 0séb znajdujacych
sie blisko siebie jako jednego odwiedza-
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jaceqo, jak réwniez mozliwos¢ wptywania
na statystyki przez przestonigcie wigzek.
Ze wzgledu na wykorzystanie podczerwie-
ni urzadzenia te sg podatne na ,0$lepienie”
spowodowane przez promieniowanie sto-
neczne lub inne urzadzenia emitujace po-
kazna wigzke promieniowania IR. Czujniki
tego typu sa stosowane w niewielkich skle-
pach, gdzie liczba klientdw jest nieduzs,

a wejscie do sklepu ograniczone do prze-
puszczenia (w idealnej konfiguracii) tylko
jednej osoby. Zliczajg kazde wejscie (jedna
wigzka) lub wejscie i wyjscie (dwie wigzki),
€0 0znacza rowniez zliczanie pracownikow
lub dostawcow. Zliczone zostajg réwniez
omytkowe wejscia 0s0b, tj. zawrdcenie

u progu sklepu. Sg to tzw. ujawnienia false
positive (warunek zostat spetniony — prze-
ciecie wigzki), czyli btedne zliczenie osoby
niezainteresowanej zakupem. W celu unik-
niecia ,,omytkowego” zliczenia poinformo-
wane 0soby u progu sklepu ,ktaniaja sie”
nisko podczas przechodzenia, by system
zliczajacy ich nie uchwycit.

Poniewaz popularne ,liczniki” sg postrze-
gane, jako oceniajgce skutecznosc sprze-
dawcow (im wiekszy wspoétczynnik kon-
wersji, tym lepszy pracownik), na forach
internetowych, a przede wszystkim poczta
pantoflowa przekazuje sie sposoby na po-
prawienie statystyk sprzedazowych przez
redukcje liczby detekcji. Mozliwos¢ wpty-
wania na wynik detektora niestety bije
przede wszystkim w oszacowanie poten-
cjatu samego sklepu. Niska liczba klientow
zainteresowanych zakupem w stosunku do
liczby konsumentéw znajdujgcych sie w ga-
lerii moze wptynac¢ na decyzje utrzymania
lokalu w przysztosci.

Qbraz jest nosnikiem wielu informacjii z kaz-
dym rokiem potrafimy ekstrahowac z nie-
Qo coraz wiecej interesujgcych nas danych.
Niestety strategia przyjeta przez branze
zabezpieczen w skali Swiatowej, ze jesli cos
,strumieniuje”, to nalezy do dziatu telewizji
dozorowej, prowadzi do generalizacii, a ta
odbija sie na jakosci pomiaréw. Gtownie do-
tyczy to doboru odpowiedniej technologii,
jakosci zebranych danych iich prezentaciji.
Zastanawiajgce jest wtozenie algorytmow
do zliczania klientow wraz z pozostatymi,
stricte wykorzystywanymi do detekcji po-
dejrzanych zachowan, do jednego worka
znapisem VCA (analiza zawartosci obrazu)
i sklasyfikowania jako elementu systemu
telewizji dozorowej. Fakt, ze wykorzystuja
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Systemy zliczania to
wiecegjnizkamera-to
platformy informujace
O preferencjach zakupo-
wych, trendach, sile
oddziatywania reklamy
iinnych dziatan marke-
tingowych.

obraz do pozyskania wymaganych informa-
cji, nie czyniich z definicji rozwigzaniami do
aplikacji security. Ba! Nie sg nawet reko-
mendowane jako Zrédto informaciji o licz-
bie 0sdb w budynku na potrzeby ewakuacji.
Rzecz ma sie podobnie w przypadku algo-
rytmow do rozpoznawania tablic, ktore wig-
cej maja wspolnego z kontrolg dostepu niz
dozorem wizyjnym.

Tymczasem na temat zliczania klientow wie-
le ma do powiedzenia branza, ktora w tym
temacie nie za bardzo ,,siedzi” i nie czuje
Loroblemu”, z ktérym mierzy sie menedzer
zarzadzajacy przestrzenig sprzedazowa.
Podczas prezentacji rozwigzan, gdy mowa

0 zbieraniu informacji o odwiedzajacych,
pojawiajg sie zdjecia kamer, zachwalane

S coraz to bardziej rozbudowane funkcje,
ktore maja stosowne mozliwosci zliczania,
tworzenia map ciepta, a nawet rozpoznania
wieku i ptci klientdw. W wielu przypadkach te
funkcje sa jednak ograniczone do pojedyn-
czej kamery, a zebranie danych wymaga za-
logowania sie do kazdego urzgdzenia 0sob-
no. Tymczasem zarzadcy i wiasciciele galerii
handlowych wymagajg dopasowanych do
swoich potrzeb raportow (przyktad takiego
raportu przedstawiono na schemacie), kto-
re zapewnig im wysoko jakosciowe dane,
weryfikujgce poprawnos$c¢ obranej strategii.
Merchandiserom za$ narzedzia do weryfika-
cji wtasciwej ekspozycji towaru, okreslenia
predkosci przeptywu 0s6b czy atrakcyjnosci
promaoc;ji.

Niezaleznie od poziomu zarzgdzania mowa
jest 0 sposobie prezentacji danych pocho-
dzacych z wielu czujnikow, skorelowanych
zinformacjami zewnetrznymi. Popularne
zliczanie osob to nie jeden z algorytméw
VCA -toistotne narzedzie do obliczenia
optacalnosci biznesu, stopy zwrotu zin-
westycjii finalnie decydujgce o by¢ albo
nie by¢ pracownikéw danej organizacji.

W efekcie systemy zliczania to wigcej niz
kamera - to platformy informujace o pre-
ferencjach zakupowych, trendach, sile
oddziatywania reklamy i innych dziatan

marketingowych. Na bazie zebranych da-
nych historycznych okres$lane sa prognozy.
Wybrane z najwiekszym wspotczynnikiem
prawdopodobienstwa sg przekuwane na
strategie, ktorych wyniki musza byc¢ nastep-
nie zbadane.

Kamery termowizyjne pojawity sie jako
rozwigzanie zapewniajgce przede wszyst-
kim wyzszg skutecznos$¢ w stosunku do
uprzednio przedstawionych czujnikbéw wej-
$cia — skutecznos¢ dochodzacg do 98%.

| tu mata dygresja: analiza zawartosci ob-
razu (bez znaczenia, czy dotyczy obrazu

z kamery pracujgcej w pasmie widzialnym,
czy podczerwonym) przeznaczona na rynek
detaliczny jako jedna z nielicznych ma w kar-
tach katalogowych podawany procento-
wy poziom prawdopodobienstwa wykrycia,
ktérego na prozno szuka¢ w rozwigzaniach
stosowanych w systemach zabezpieczen.
W handlu detalicznym algorytm jest stwo-
rzony tylko na potrzeby jednej konkretnej
analizy, np. zliczania 0s0b, a jego kod opty-
malizowany pod tym katem. Funkcja kame-
ry jest ograniczona do ,,wysublimowanego”
czujnika zbierajgcego konkretne i jak najlep-
sze jakosciowo dane [6].

Zaznaczytem juz wczesniej, jak istotne dla
menedzerdéw i inwestordéw, a takze wiasci-
cieli placéwek handlu wielkopowierzchnio-
weqo, ktérymi niejednokrotnie sa fundusze
inwestycyjne lub banki, sg wskazniki po-
chodzace z systemow zliczajacych. Osig-
gniecie przez kamere termowizyjng pozio-
mu skutecznos$ci 98% oznaczs, ze tylko
dwie osoby na sto moga by¢ niepoliczone,
nie za$ (jak w przypadku urzadzen bazujg-
cych na przecieciu wigzki IR) trzydziesci na
sto. Stanowi to ogromna roznice i pozwa-
la na osiggniecie jakosciowo lepszych da-
nych. Wcigz jednak 98% to przy miesiecz-
nym footfall w warszawskich galeriach
dos¢ spora pomytka (Srednio w ciggu mie-
sigca 0 ok. 11920 dla obiektu), co wptywa
na dalsze poszukiwanie rozwigzan dgza-
cych do 100-proc. skutecznosci.

Kamery termowizyjne kojarza sie w syste-
mach wizyjnych raczej z profesjonalnymi
zastosowaniami militarnymi lub w ochro-
nie perymetrycznej. W przypadku syste-
moéw zliczajgcych sg to czujniki o matrycy
bolometrycznej 16 x 16 lub 24 x 24, kto-

re w zaleznosci od ogniskowej obiekty-

wu obserwuja przejscia szerokie na ponad
6 m. Oprécz wyzszej skutecznosci detekcji
w czujnikach tych mozna ignorowac (brak
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Rozbudowany raport zawierajacy dane potrzebne do analizy przez handlowcéw i merchandiseréw (Zrédfo: TOP-KEY).

zliczenia) zawracanie klientow, ktérzy po-
mylili wejscia (czyli osoby niezainteresowa-
ne zakupem). Technologie termowizyjna
zaczeto wykorzystywac réwniez do budo-
wania tzw. map ciepta, czyli najchetniej od-
wiedzanych miejsc w sklepie. Ze wzgledu
na ograniczona liczbe obiektywow pomyst
kontynuowano z wykorzystaniem kamer
wizyjnych.

Jak kazda technologis, tak i ta ma wady.

Na bazie obrazu termowizyjnego trudno
ustali¢, kto jest pracownikiem, dostawca
czy 0soba z obstugi technicznej. Zlicza-

na jest kazda 0soba, ktdra spetni warunek
(gtéwnie przeciecia linii w odpowiednim kie-
runku), co wptywa na jakos$c¢ danych. Inng
kwestiag sg ,,duchy”, czyli btedne detekcje

w przypadku instalacji tych urzadzen przy
drzwiach wejsciowych do budynku. Pro-
blem wystepuje w miejscach o duzej rozni-
cy temperatury lub w okolicach nagrzew-
nic i urzadzen klimatyzacji. Liczniki na bazie

kamer termowizyjnych wymagaja réwniez
kalibracji na miejscu, co oznacza kazdorazo-
we wystanie osoby technicznej w przypad-
ku powiadomienia 0 awarii (w postaci nagtej
zmiany liczby zliczen lub ich zaprzestania).
To z kolei przektada sig na koszty po stronie
firmy dostarczajgcej ustuge i obnizenie TCO
(catkowity koszt posiadania). Rozwigzania
te nie naleza réwniez do tanich.

Kamery wizyjne sg najchetniej wykorzy-
stywane przez firmy $wiadczgce ustugi
,Zliczania”. Wptywa na to kilka czynnikéw:
stosunkowo wysoki wspotczynnik skutecz-
nosci detekcji (do 95%), mozliwos¢ zdalnej
kalibracjii analizy zmian w polu detekcyj-
nym, nizsza cena w stosunku do rozwigzan
termowizyjnych, rozwijsjgca sie techno-
logia analizy zawartosci obrazu i zwigza-
ne z nimi dodatkowe algorytmy. Na bazie
kamer wizyjnych, oprécz zliczania klientow,

mozliwe jest tez wyodrebnienie pracowni-
kow sposréd kupujacych. Algorytm moze
rozpoznawac osoby zatrudnione na pod-
stawie analizy charakterystycznych ele-
mentow ubioru, w postaci firmowych barw
zastosowanych na naramiennikach. Niedo-
godnoscia moze byc¢ powielanie sekwencji
kolorow, ktére wykorzystywane przez od-
biorce systemu beda tozsame lub podobne
do 0zdoby odziezy klienta. Takie wypadki
w praktyce bedg sporadyczne.
Zastosowanie kamer wizyjnych o szerokim
kacie widzenia (czy nawet z obiektywami
typu rybie oko) i wysokiej rozdzielczosci po-
zwolito na stworzenie map przemieszcza-
nia sie 0s6b w sklepie lub galerii, co stanowi
wyjgtkowo cenne narzedzie do efektywne-
Q0 zarzgdzania przestrzenig sklepowa. Ka-
mery wizyjne umozliwiajg réwniez zliczanie
pod katem i przez szybe wystawowa w celu
okreslenia realnej liczby 0séb przemieszcza-
jacych sie po pasazu przy wybranym sklepie.
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Jest to rozwigzanie wykorzystywane przez
najemcow w celu weryfikacji danych dostar-
czanych przez galerie.

Skutecznos¢ analizy bazujgcej na obrazie
wizyjnym zalezy od wielu parametrow. Wiek-
$z0S¢ z nich dotyczy prawidtowej instalacii.
Najwazniejsze to:

. umiejscowienie kamery na srodku obsza-
ruwejscia, po ktérym poruszaja sie ludzie.
Jeslinie dotyczy to algorytmu do zliczania
pod katem, kamera musi by¢ skierowana
pionowo w dot;

2. poziom o$wietlenia w scenie, ktory bedzie
determinowa¢ odpowiedni kontrast. Przyj-
muje sie, ze poziom oswietlenia w punkcie
Zliczania nie powinien by¢ nizszy niz 200 Ix.
Co wazne, powinien by¢ stabilny, tj. nie
powinien drgac lub zmieniac sie w czasie.
Dlatego tez technologia ta nie powinna by¢
wybierana w miejscach, gdzie na strefe li-
czenia pada Swiatto stoneczne, powodu-
jac cienie, wptynie negatywnie na wynik
pomiaréw;

3. okreslenie odpowiedniego miejsca zlicza-
nia. Wszelkie elementy ruchome (scho-
dy, chodniki lub skrzydta drzwi) znajduja-
ce sie w polu liczenia bedg obnizac jakos¢
pomiaru. Nalezy wybierac strefy zliczania
wolne od ruchomych elementow, obiektow
przestaniajgcych (nawet tymczasowao) pole
licznika.

—_

W ramach algorytmow ,,rozktadajgcych”
obrazy wizyjne coraz powszechniejsza
staje sie rowniez analiza wieku i ptci 0d-
wiedzajgcych. W tym przypadku bardzo
istotne jest wymuszenie patrzenia wprost
w kamereg, poziom o$wietlenia i predkosc¢
migawki (rozmycie ruchu obniza jakos¢
lub wyklucza pomiar). O ile skanalizowa-
nie przeptywu osob jest mozliwe, o tyle
wymuszenie patrzenia wprost na dany
punkt juz niekoniecznie. W efekcie poziom
skutecznosci nie jest duzy. Gtosno o tych
rozwigzaniach stato sie za sprawa sieci
sklepdw Zabka. Problem nabrat wymiaru
nierejestrowanego zbioru danych osobo-
wych, nie do konca bowiem byto wiado-
mo, jakie jeszcze dane byty przetwarzane.
W perspektywie RODO sprawa nabiera zu-
petnie innego charakteru.

Nie bez znaczenia jest tez system liczenia
samochodoéw na parkingach i okreslanie ich
rozmieszczenia w przestrzeni parkingowej.
Zintegrowanie systemdw umozliwia korela-
cje danych z systemu parkingowego i syste-
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W handlu detalicznym
algorytm jest stworzony
tylko na potrzeby jednej
konkretnejanalizy, np.
zliczania 0sOb,a jego
kod optymalizowany
pod tym Katem.

mu liczenia klientdw, co daje nowe mozliwo-
$cibadania i analizowania danych rowniez

w trybie online. Uzupetnieniem systemu par-
kingowego jest system ANPR do rozpozna-
wania tablic rejestracyjnych. Na podstawie
bazy danych pozwala tworzy¢ tzw. czarna
liste tablic rejestracyjnych, okresli¢ miejsce
pochodzenia samochodu (gmina, kraj), a tak-
Ze €zas jego postoju, a co za tymidzie czas
pobytu indywidualnych klientdw w centrum
handlowym. Kolejnym etapem takich syste-
mow jest klasyfikacja marek pojazddw w celu
0Szacowania potencjatu zakupowego odwie-
dzajacych.

Kamery 3D pozwolity na przetamanie bariery
98% skutecznosci. Innowacja polega na wy-
korzystaniu technologii analizy obrazu ste-
reoskopowego. Na podstawie réznic w ob-
serwowanych przez kazda z dwoch kamer
obrazow mozna stworzy¢ mapy gtebi, dzigki
czemu modut liczacy jest w stanie z wyso-
kg doktadnoscig rozréznic tto od porusza-
jacych sie w polu widzenia kamery obiek-
tow. Tworzenie mapy gtebokosci pozwala
na wprowadzenie parametru minimalnej
wysokosci $ledzonych obiektdw, dzigki cze-
mu mozliwe jest pomijanie 0sob nizszych
niz ustalony prég, np. dzieci o wzroscie do

1m. Tak jak w przypadku kamer wizyjnych,
istotny jest odpowiedni kontrast, niemnigj
jednak te rozwigzania sg odporniejsze na
zmiany o$wietlenia w scenie w poréwnaniu
z analizg 2D. Miedzy innymi dlatego stoso-
wane sg rowniez w pojazdach komunikacji
miejskiej do zliczania pasazerow. Kame-

ry 3D moga by¢ umieszczone stosunkowo
nisko, nad przejsciem, bez wptywu na ja-
kosc¢ liczenia. Niestety zliczajg w stosunko-
wo waskich (w poréwnaniu z rozwigzaniami
termowizyjnymi i wizyjnymi 2D) przejsciach
nieprzekraczajgcych 2,7 m.

Wiekszosc¢ systemow zliczania jest trakto-
wana jako sposob na inwigilacje i wptywanie
na nasze zachowania zakupowe. Tymcza-
sem dziatajg na podobnych zasadach jak te
w Swiecie wirtualnym, z tym ze bez odpo-
wiednich regulacji prawnych. Prawie nie dzi-
wi mierzenie aktywnosci kupujacych w skle-
pach online, $ledzenie nawigacji miedzy
stronami. Istnieja systemy okreslajgce mapy
ciepta na witrynie (czesci witryny dtuzej wy-
Swietlane) lub koncentracje kliknie€. Inwi-
gilacja w Internecie odbywa sie jednak na
podstawie ,ciasteczek” (ang. cookies), nie-
wielkich informacji wysytanych przez odwie-
dzone serwisy internetowe i zapisywanych
na urzgdzeniu koricowym (komputerze,
laptopie, smartfonie), z ktdrego korzystamy
podczas przegladania stron internetowych.
,Ciasteczka” umozliwiajg takze m.in. za-
pamietanie naszych preferencijii persona-
lizowanie stron internetowych w zakresie
wysSwietlanych tresci oraz dopasowania
reklam. Cookies umozliwiajg tez rejestro-
wanie produktow i ustug czy gtosowanie

w ankietach internetowych. Obowigzujaca
od 22 marca 2013 r. procedura (wynikajaca
Z przepiséw znowelizowanej ustawy Pra-
wa telekomunikacyjnego) zaktada potrzebe
uzyskania przez wtascicieli serwisow inter-
netowych zgody internautéw na przecho-
wywanie i stosowanie cookies. Dane 0so-
bowe gromadzone w ten sposdb moga by¢
zbierane wytgcznie w celu wykonywania
okreslonych funkcji na rzecz uzytkownika,
czylinp. zapamietania logowania do serwi-
su czy zapamietania towaréw dodanych do
koszyka w sklepie internetowym. Ponie-
waz pliki te mozna w dowolnym momencie
usunac lub zabroni¢ ich rejestrowania przez
odpowiednia konfiguracje ustawien prze-
gladarki internetowej, stworzono supercia-
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steczka. Dane w ramach supercookies sa
trwale zapisywane w urzgdzeniu uzytkow-
nika, niezaleznie czy wykorzystywany jest
tryb prywatnosci, czy nie. W ten sposob
mozna $ledzi¢ preferencje internauty przez
serwisy, ktorych uzytkownik globalnej sieci
nawet nie przeglada. Superciastka sa trud-
ne do odnalezienia i usuniecia, stad pojawia-
ja sie watpliwosci dotyczace prywatnosci
uzytkownikéw Internetu.

Dlaczego tyle o Internecie? Poniewaz

w obecnym $wiecie dochodzi powoli do ma-
riazu Swiata wirtualnego z rzeczywistym.
Stworzenie tzw. omnichanell commerce
(wielokanatowos¢ sprzedazy) wykorzystu-
jaceqo sklepy online, poréwnywarki ceno-
we, media spotecznosciowe i tradycyjne
podejscie w celu zaspokojenia potrzeb kon-
sumenta to proces, ktdry obserwujemy na
naszym rynku gtéwnie w branzy RTV/AGD.
Takie potgczenie kanatdw sprzedazy online
i offline powoduje, ze menedzerowie wy-
magaja powigzania statystyk z aktywnosci
w Internecie i footfall.

Sposob dokonywania zakupdw zmienit sie:
coraz czesciej dokonujemy decyzji zakupo-
wych, przegladajac produkty w sieci, a po-
tem idziemy do sklepu, aby go obejrzec¢?.

I tu pojawia sie nowa technologia — beacon.
Sa to mate urzadzenia o niskim poziomie
zapotrzebowania na energie elektryczna
(moga pracowac nawet dwa lata bez wy-
miany baterii) wysytajace sygnat radiowy

i komunikujgce sie ze smartfonami za po-
moca technologii Bluetooth Low Energy. Kie-
dy przechodzimy w ich poblizu, mogg skon-
taktowac sie z aplikacjg w naszym telefonie
iwys$wietli¢ potrzebng informacije, skiero-
wac do sklepu czy poinformowac o ceno-
wym rabacie.

Beacony testowano juz w Starym Browarze
w Poznaniu, w Factory Poznan i w Galerii Po-
morskiej. Komunikujgca sie ze smartfonem
aplikacja moze od razu przekierowac nas
do sklepu internetowego i pozwoli¢ na za-
ptacenie i zamowienie produktu. | cho¢ pol-
skie projekty to dopiero pilotaze (prébowato
z nich korzystac np. Gino Rossi), w niekto-
rych krajach beacony robig prawdziwa furo-
re. Do konca tego roku zainstaluje je prawie
jedna trzecia sklepdéw w USAi15-20 proc.

w Wielkigj Brytanii — twierdzi Deloitte [7].

2 Bioracy udzial w badaniu MEC Shopper Report
2015 azw 85% wskazali, ze przedkladajg mozli-

wosc¢ zakupow w galeriach handlowychnad te,

ktérych moga dokonac w sieci.

Zbieranie danych o odwiedzajacych ga-
lerie i sklepy ociera sig 0 przetwarzanie
danych osobowych i przyktad Zabki po-
kazuje, jak bardzo GIODO zaangazowato
sie w ten temat. Tymczasem juz 25 maja
2018 r. wchodzi w zycie RODO (GDPRY), czy-
linowe unijne rozporzadzenie dotyczace
ochrony danych osobowych, ktdre doty-
czy¢ bedzie wszystkich firm gromadza-
cychiwykorzystujgcych dane dotyczace
0s0b fizycznych.

Systemy zliczajgce sa klasyfikowane
przez nowe prawo unijne jako profilo-
wanie, rozumiane jako ,,dowolna forma
zautomatyzowanego przetwarzania da-
nych osobowych, ktére polega na wyko-
rzystaniu tych danych do oceny niektdrych
czynnikow osobowych osoby fizycznej,

w szczegolnosci do analizy lub prognozy
aspektow dotyczgcych efektdw pracy tej
osoby, jej sytuacji ekonomicznej, zdrowia,
osobistych preferencji, zainteresowan,
wiarygodnosci, zachowania, lokalizacji lub
przemieszczania sie” [8].

Do profilowania co do zasady nie wolno
uzywac danych wrazliwych, z pewnymi
wyjatkami. Jezeli profilowanie odbywa sie
w celu marketingu bezposredniego (ktory
do tej pory stanowit w naszym prawie tzw.
usprawiedliwiony prawnie cel przetwarza-

nia, w rozporzadzeniu za$ jest teraz mowa
o tzw. celach wynikajgcych z uzasadnio-
nych intereséw administratora danych) —
mozna zgtosi¢ sprzeciw w zwigzku z takim
przetwarzaniem. Jest to spory problem
dla administratoréw zbioréw wynikajacych
z analizy ruchu klientow.

Konsekwencjg nowych regulacji moze by¢
wieksza anonimizacja danych i przeniesienie
$ledzenia z ludzi na towary. Wiele produktéw
jest juz oznaczonych etykietami RFID, kt6-
rych potozenie mozna swobodnie namierzac.
Przysztos¢ jest jednak w rozwigzaniach 2D
oraz Time of Light. To drugie, w wielkim skro-
cieiuproszczeniu, jest technologig potra-
figcg mierzy¢ predkosc¢ Swiatta odbitego od
poszczegodlnych obiektow sceny. Brzmi nie-
samowicie, ale to stosunkowo stara metoda
wykorzystywana w dalmierzach laserowych,
a przez fanéw konsol do gier znana z kinecta
do Xbox One. W wigkszosci kamery Time of
Light sg oparte na zastosowaniu technologii
zmodulowanego promieniowania elektro-
magnetycznego o okreslonej dtugosci fali do
oSwietlenia obiektu oraz rejestracji promie-
niowania odbitego. Dzieki modulacji mozna
okresli¢ roznice w fazie sygnatu nadawane-
goi odbieranego. Rozdzielczos¢ przetwor-
nikdw tych kamer nie jest duza (dochodzi do
320 x 240 pix), za to rozdzielczos¢ pomiaru
dochodzido1cm. Il
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Inteligentne

rozwiazania

Branza sprzedazy detalicznej przezywa naturalng

ewolucje w kierunku rozwigzan inteligentnych,
ktore zapewniajg sprzedawcom korzysci na wielu

ptaszczyznach.

Prasanth Aby Thomas
abs International

sprzedazy detalicznej licza

sie obecnie przede wszystkim

nowe doswiadczenia. Minety
juz czasy, gdy klient wchodzit do sklepu
tylko w celu dokonania zakupu. Dzisiaj
potrzebuje doznan towarzyszacych za-
kupom. | tu z pomocg handlowcom przy-
chodza najnowsze technologie dostepne
m.in. za posrednictwem wszechobecne-
go Internetu Rzeczy (IoT). Wedtug agencji
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badan rynkowych Markets&Markets war-
tos¢ loT w sektorze sprzedazy detalicz-
nej wzrosnie globalnie z 14 280 min USD
w 2015 r. do 35 640 min USD w 2020 roku,
przy srednim CAGR réownym 20% CAGR.
loT w handlu jest najczesciej wykorzy-
stywany do zarzgdzania magazynem,
Sledzenia kradziezy i strat, ptatnosci mo-
bilnych, zbierania informacji o klientach,
prowadzenia dziatan reklamowych i mar-
ketingowych — podaje agencja badawcza.
— Zapotrzebowanie na tym rynku jest na-
pedzane przez globalng wszechobecnosé
Internetu i taniejgce elementy IoT, takie
jak czujniki i technologia RFID. Za kolej-

ny czynnik istotny w ekspansji
rynku loT uwaza sie platformy
w chmurze.

Wejscie loT do $wiata sprze-
dazy detalicznej przetozyto
sie na opracowanie koncepcji
smart retail. Mowigc ogdlnie,
smart retail stosuje nowe
technologie i rozwigzanis,
wzbogacajgce doswiad-
czenia klientéw. Wyko-
rzystuje do tego roz- £
ne typow czujnikow

i gromadzonych

danych.
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Pojawienie sie podtaczonych do sieci
urzadzen loT i dostep do ogromnej ilosci
danych czynig tradycyjng sprzedaz nad-
zwyczajna. Usprawnienia technologiczne
przydaja Swiezosci klasycznym sklepom
stacjonarnym, zmieniajg oblicze cyfro-
wych witryn sklepowych i wptywajg na
ksztatt taricucha dostaw.

Zdaniem Michelle Tinsley, dyrektor ds. mo-
bilnosci i bezpiecznych ptatnosci w Wy-

dziale Sprzedazy Detalicznej Intels, t3-
czenie danych o Srodowisku i klientach
zapewnia bezproblemowe, spersonalizo-
wane zakupy zaréwno online, jak i trady-
cyine, co z kolei pozwala zaciesnic relacje
ze sklepem i budowa¢ zadowolenie klien-
tow. Gdy handel staje sie coraz bardziej
smarticonnected, nowe doswiadczenia
towarzyszace zakupom wchodzg na wyz-
szy poziom. Dzieki loT mozna oferowacé
sprzedaz wszedzie tam, gdzie klient zwroé-

SMART RETAIL, SMARTER SECURITY

cit na cos uwage, czeka na cos czy w miej-
scu, w ktérym przebywa, nowa koncepcja
bowiem umozliwia spontaniczny zakup.
Dla sprzedawcy oglqd sytuacji w czasie
rzeczywistym moze zwigkszac wydajnosc
operacyjng, a to z kolei generowac wyzszg
sprzedaz — mowi M. Tinsley. — Wspdfcze-
sne oblicze skutecznej sprzedazy bedzie
oparte na rozumieniu i interpretacji zacho-
wania kupujgcych i uzupetnione o mie-
rzalne, przydatne informacje, gromadzo-
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Rozwdéj w obszarze sprzeda-
zy detalicznej dal poczatek
nowym sposobom zabezpie-
czania towarow.

Koncepcja smart retail nie-
uchronnie wejdzie w obszar
zabezpieczen technicznych,
poniewazbezpieczenstwo ma
duzy wplyw na wyniki finan-
sowe detalistow. Dzieki coraz
wiekszej liczbie czujnikow
zabezpieczenia moga sie stac¢
jeszcze bardziej wyrafinowane
iskuteczne z punktu widzenia
dostawcow rozwigzan.

Dzieki technologii RFID na ekra-
nie mozna przedstawic aktualne
potozenie wszystkich przedmio-
tow w sklepie i zaalarmowac
obstuge, jesli cos znajdzie sie
nie na swoim miejscu lub zniknie
- podkresla Michelle Tinsley,
dyrektor ds. mobilnosciibez-
piecznych ptatnosci w Wydzia-
le Sprzedazy Detalicznej Intela.
- Technologia RFID jest wpraw-
ozie dostepna juz od dawna, ale
dzieki temu, ze koszty tagéw

i oprzyrzgdowania w ostatnich
latach znaczgco spadty, staty
sie one bardziej osiggalne dla
sprzedawcdw. Intel wspoftpra-
cuje z detalistami w celu objecia
technologig RFID petnego
asortymentu towaréw w czasie
rzeczywistym. Pozwala to m.in.
na szybkie wyeliminowanie strat
wynikajgcych z przywtaszczenia
sobie towaru przez pracowni-
kow. Jezeli sprzedawca ,,widzi”
artykut w szafce pracownika czy
najego pétce, moze go wykryc,
zanim opusci on sklep.

Kamera wroli czujnika takze
moze dostarcza¢ w czasierze-
czywistym informacji o sytuacji
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w sklepie czy magazynie, umoz-
liwiajac wizualne sledzenie
towaru. Technologia rozpozna-
wania obrazéw pozwoli dziato-
wiprewencjistrat wykrywac na
biezgco podejrzane zachowania,
zamiast przegladac¢ nagrania
pofakcie. Wramach wdrazania
IoT sprzedawcy tacza ze soba
dane zkamer CCTV,systemow
magazynowychiPOSw celu
uzyskania informaciji, ktére
moznawykorzystac w celu
zmniejszenia strat.

Inteligentne rozwigzania dla
handlu w obszarze security

i zapobiegania stratom wykorzy-
stujg réznorodne technologie,
m.in. dozor wideo, RFID, EAS i nie
tylko, a najlepsze z nich integrujg

kilka réznych systeméw, w tym
systemy POS - wyjasnia Ray
Hartjen, dyrektor marketingu
w RetailNext. - Kluczowe dla
skutecznego i sprawnego dziata-
nia sq alarmy w czasie rzeczy-
wistym, zapobieganie stratom

i bardziej proaktywne podejscie
fachowcdw. Powiadomienia sq
np. wysytane, gdy ktos zblizy sie
do drzwi czy sejfu albo je otwo-
rzy lub kiedy kupujgcy przebywa
w poblizu artykutéw o duzej
wartosci lub wysokim ryzyku
kradziezy dtuzej, niz zdefiniowa-
no. Petne zrozumienie schematu
przemieszczania sie kupujgcych
oraz towaru na terenie sklepu
utatwi ponadto szybkie wykrycie
anomalii, a narzeozia technolo-

giczne pomogq w skutecznych

i sprawnych analizach.

Wedtug Ralfa Kodritscha, dy-
rektoraimenedzera segmentu
ds.rozwigzan RFID w NXP
Semiconductors, inteligent-

ne chipy umieszczane na
etykietach ubrann moga pomoc
w monitorowaniu, sledzeniu
izliczaniu artykutéw. Rozwia-
zania, takie jak etykiety RAIN
RFID, wspieraja dziatania
chroniace przed ztodziejami,
nie tylko informujac o fakcie
kradziezy, ale takze wskazujac
zaginiony produkt. Umozliwi
to uruchomienie procesu uzu-
pelniania zapaséw izamoéwie-
nie brakujacego towaru, aby
kliencinie odczuli jego braku.
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ne w celu przewidywania i zaspokajania
potrzeb klientéw w czasie rzeczywistym.

Za pomocg przetomowych technologii, ta-
kich jak sztuczna inteligencja, ktdre ukazujg
swojg przewage w zadaniach automatycz-
nych, sprzedawcy mogg sie skupic¢ na czyn-
nosciach przynoszgcych wiekszqg wartosc,
stwarzajgcych srodowisko mocniej angazu-
Jgce klienta. Przyktadem moze byc ekspan-
sja naszpikowanych technologiami sklepdw
pop-up, ktdre dajg sprzedawcom stosun-
kowo niedrogg mozliwosc zaprezentowania
klientom towardw i przetestowania nowych
rynkow bez koniecznosci posiadania du-
zego zaplecza magazynowego i inwestycji
w nieruchomosci.

Smart retail jest korzystny przede wszyst-
kim dla sprzedajgcych zgodnie z zasadg, ze
co dobre dla klienta, jest dobre dla biznesu.
Do historii przeszty czasy, kiedy dyrektor
handlowy dyktowat nabywcom warunki
dokonywania zakupow. Internet dat kupu-
jacym site, jakiej wczesniej nie mieli, a ci
przejeli kontrole ijuz jej nie 0ddadzg. Zaku-
Py Sg obecnie napedzane przez nieograni-
czony dostep do informac;ji i globalne moz-
liwosci wyboru. Smart retail to po prostu
sprzedaz skoncentrowana na kupujgcym.
Ray Hartjen, dyrektor marketingu w Reta-
iINext, wskazuje, ze smart retail to wyko-
rzystanie loT do wyeliminowania —a przy-
najmniej zmniejszenia — dyskomfortu
kupujacych.

Informacja o produkcie i ustudze, dane

o stanach magazynowych i ich dostep-
nosc¢, zarzgdzanie przymierzalniq, kolejki
— wszystko to od dawna stanowi pole do
usprawnien, dla ktdrych obecnie istniejg
rozwigzania. Sieci sprzedazowe, ktdre jako
pierwsze stosujq te rozwiqzania, stwarzajq
klientom komfortowe srodowisko zakupow
w kazdym z mozliwych punktow stycznosci
zaréwno fizycznych, jak i cyfrowych. Bedg
postrzegane przez klientéw jako sieci pre-
ferowane — podkresla R. Hartjen.
Kluczowym czynnikiem jest tu sztuczna
inteligencja, ktora przejmie zarzadzanie
sprzedaza. Gary Yeh, menedzer produk-
tu w IEl Integration, sugeruje, ze pozwo-

li zmniejszy¢ koszty operacyjne, popra-
wi prawdopodobienstwo przewidywania

i umocni wizerunek marki.

Rok 2017 w branzy detalicznej bedzie ob-
fitowat w wydarzenia. Mozna sie spodzie-
wac wielu zmian, ktére spowoduja, ze
réwniez sprzedawcy zmienig poglad na
wtasna branze.

By¢ moze gtéwnym czynnikiem, ktory
nalezy $ledzi¢ w biezacym roku, jest nie
technologis, ale jej wdrazanie zapewniaja-
ce dopasowanie rozwigzan. Cheerfy, bry-
tyjska firma oferujgca oparte na Wi-Fi na-
rzedzia rozpoznawania klienta i tworzenia
relacji z klientem, sugeruje, ze podstawo-
wym stowem jest w tym przypadku ,,per-
sonalizacja”. Klienci poszukujg doswiad-
czen, ktore sg przeznaczone wytgcznie
dla nich. M. Tinsley uwaza podobnie i wy-
jasnia, ze sprzedawcy powinni tworzy¢
produkty ,szyte” na miare, spersonalizo-
wane i na zamowienie. Podaje przyktad
rozwiazania Intela zastosowanego u pro-
ducenta krosien Shima Seiki, ktory w cig-
gu godziny moze wyprodukowa¢ zindywi-
dualizowany sweter. Tego typu produkty
na zamowienie moga wywracic do gory
nogami odziezowy tancuch dostaw i unie-
wazni¢ wszelkie prognozy.

W kontekscie konkretnych rozwigzan

R. Hartjen wspomina ewolucje w obszarze
RFID, szczegolnie w kontekscie znako-
wania pojedynczych produktow. Czujni-
kitgczace rozne technologie umozliwiaja
sprawne, skuteczne $ledzenie przemiesz-
czania sie klientow, sprzedawcow i pro-
duktéw, dajac po raz pierwszy doktadny
obraz teqo, co sie dzieje w sklepie — od
wejscia, przejscie przez sklep, az po wyj-
$cie z niego.

Coraz czesciegj instaluje sie technologie
wSpomagajace sprzedawcow poprzez

szkolenia czy tatwiejszg komunikacje

w sklepie. Na tym zyskuje klient obstugi-
wany przez lepiej poinformowany i na bie-
z3co $ledzacy zmiany personel.

Thomas Hillebrand, dyrektor generalny
na Europe w ShopperTrak/Tyco Retail So-
lutions, uwaza, ze w obliczu rosngcych
oczekiwan klientow co do wprowadzania
sprzedazy wielokanatowej technologie in-
teligentne stana sie niezbedne.

W tym roku szczegdlna uwaga zostanie
Sskupiona na technologiach inteligent-
nych, ktérych celem jest wykorzystanie
potencjatu urzqdzen klientow, takich jak
smartfony —mowi T. Hillebrand. — Urzg-
ozenia osobiste dajg sprzedawcom liczne
mozliwosci, poniewaz zawsze sq pod rekq
i zapewniajg bezposredni kontakt z klien-
tem. Klienci réwniez czerpiq korzysci, gdyz
wchodzqc do sklepu, mogq otrzymac wia-
domosc powitalng zawierajgcq liste suge-
rowanych artykutéw lub oferty spersona-
lizowane na podstawie dotychczasowych
zakupow lub powigzanych zainteresowan.

Nowe narzedzie skoncentrowane na da-
nych zostanie przyjete w sektorze sprze-
dazy z entuzjazmem. Na poczatku tego
roku w prelekcji na konferencji Krajowej
Federacji Sprzedawcéw Detalicznych
(ang. National Retail Federation) prezes
Intela Brian Krzanich podkreslat sposéb,
w jaki innowacyjni sprzedawcy (tacy jak
Alibaba) umozliwiajg klientom robienie za-
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Zakupy to corazbar-
dziej doswiadczenie
niz sam produkt. Per-
sonalizacjaiustugina
zamowienie, a takze
technologie sprawia,
ze to wiasnie doswiad-
czenie i emocje stang
sie priorytetem dla
sieci detalicznych
Przyszosci.

kupéw w dowolnym miejscu, bez opusz-
czania domu, za sprawa rzeczywistosci
wirtualnej. Pomoze ona klientom i sprze-
dawcom wykorzystywac dane i anality-
ke do maksymalizacji inwestycji i oddzia-
tywania na proces sprzedazy. W opinii

M. Tinsley moze to zmieni¢ reguty gry.
Technologia rzeczywistosci wirtualnej (vir-
tual reality — VR) moze przyniesc korzy-
sci zardwno klientom, jak i sprzedawcom
—ocenia M. Tinsley. — Intel pracuje wraz

z ShopperMX nad rozwigzaniem o nazwie
TheHIVE (high immersion virtual experien-
ce). Jest ono oparte na systemie Windows
i wykorzystuje wirtualng rzeczywistosc
3D, a zawarte w nim elementy sieciowe
pozwalajg uzytkownikowi na niespotyka-
ng wczesniej immersje. Kupujgcy mogq sie
poczuc, jakby znaleZli sie w konkretnym
pomieszczeniu w budynku, gdzie mogq do-
dawac i usuwac produkty, a sprzedajgcy
mogq wirtualnie przechadzac sie po skle-
pie oraz nadzorowac jego aranzacje i ele-
menty promocyjne. Czas zmiany przestrze-
ni sklepowej skraca sie z kilku miesiecy do
tygodnia.

Klienci moga uzywac inteligentnych ska-
nerow do wykonania tréjwymiarowego
obrazu stép albo ciata w celu doboru do-
pasowanych butéw i ubran. Zebrane infor-
macje postuza do wyswietlenia listy pro-
ducentéw, ktorzy oferujg podobne fasony.
To ogromna wartos¢ takze dla sprzedaw-
cOw, poniewaz pozwala unikng¢ zwrotow
spowodowanych niedopasowaniem czy
niespetnieniem oczekiwac klienta.

R. Hartjen zgadza sie z opinig, ze rzeczy-
wistos$¢ wirtualna i rzeczywistos$é roz-
szerzona beda kontynuowaty rozwgj

w kolejnym roku. Skupig wokot siebie za-
interesowanie rowniez inne technologie

— podtgczone do sieci ekrany w sklepach,
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ROBOTY | DRONY
W SPRZEDAZY
DETALICZNEJ

Oszczedzajg czas obstugi, zwiekszajac
wydajnosc¢. Roboty coraz czesciej spo-
tyka sie w réznych branzach, a handel
detaliczny nie jest wyjatkiem. Swietnym
przykladem autonomicznej maszyny,
ktora dzieli przestrzen z kupujacymi
iobshuga, jest robot Tally firmy Simbe
Robotics. Wykonuje on zmudna i po-
wtarzalna prace kontrolowania potek,

by zidentyfikowac braki magazynowe,
artykuly na wyczerpaniu, towary niepra-
widlowo utozone czy pomyiki w cenie.
Pracuje w normalnych godzinach pracy,
w obecnosci klientow i obstugi.

Roboty i drony sq przyktadami technologii,
ktdra odcigza pracownikéw od prozaicznych
czynnosci, pozwalajgc sprzedawcom two-
rzy¢ wiekszq wartosc przez lepszq interakcje
Z klientami - wyjasnia R. Hartjen. - Zdjecie
ze sprzedawcow obowigzku zliczania stanéw
magazynowych itp. pozwala im lepiej obstu-
Zyc klientow, a wtasnie jakosc obstugi klienta
zawsze byta kluczowa w tradycyjnej sprzeda-
Zy. Roboty takze mogq wchoozic¢ w interakcje
z kupujgcymi, kilka sieci juz zaczefo ich
uzywac jako swego rodzaju inteligentnych
sprzedawcow, odpowiadajgcych na pytania
klientdw i zapewniajgcych prostg pomoc

w zakresie dostepnosci towaru czy wskaza-
nia drogi. Poza tym nie mozna nie docenia¢
tego, Ze jako nowosc roboty przyciggajg do
sklepu klientow.

automaty samoobstugowe podobne do
tych w restauracjach szybkiej obstugi, in-
teligentne lustraiinne urzgdzenia w sieci.
Liczy sie zapewnienie wrazenia zakupow
skomunikowanych sieciowo, czy to z wy-
korzystaniem urzgdzen klienta, czy urzg-
dzen sklepowych. Wymagaja tego klienci
i sprzedawcy musza i$¢ z duchem czasu.
G. Yeh podkresls, ze w efekcie wszyst-
kie inteligentne urzadzenia powinny by¢
tatwe w obstudze i blizsze zachowaniom
ludzi. Szczegdlnie wazne sg sposoby ko-
rzystania z urzgdzen wielofunkcyjnych

i modele zachowan klientéw. Przyktado-
wo, ktos wyprébuije np. inteligentne lu-
stro, poniewaz stanowi nowos¢ i nigdy
takiego nie widziat, ale czy bedzie z niego
korzystat za kazdym razem?

Obecnie opracowujemy (firmy IEl oraz
QNAP) inteligentne urzgdzenie kontrolowa-
ne gfosem o nazwie AfuBot —méwi G. Yeh.
—Mozna z nim prowaozic¢ dyskusje, moze

cipomac znalezé i kupic towary online.

W domu bedzie najlepszym lokajem, a w lo-
kalu specjalnym kelnerem przy kazdym
stoliku. Uwazamy tez, ze brakuje rozwigzan
wykorzystujgcych fale UHF czy oprogra-
mowanie do przewidywania zachowari dla
klientéw, ktorzy chcieliby je wyprébowac
lub zaczgc uzywac w swoim sklepie. IEl ofe-
ruje rzeczywiste produkty UHF dla sklepow
o0ziezowych, fabryk i parkingdw stuzgce
do ochrony mienia i zarzqozania magazy-
nem. Posiadajq tez funkcje alarmu.

Ralf Kodritsch, dyrektor i menedzer seg-
mentu ds. rozwigzan RFID w NXP Semi-
conductors, twierdzi, ze smart shelves
(potki) to kolejny sposdb na zwieksze-
nie doktadnosci stanéw magazynowych

i poprawe jakosci zakupow. — Smart she-
Ives pozwalajg sklepom na ciggte moni-
torowanie potozenia artykutow i alarmu-
Jjg w przypadku zmiany miejsca — méwi R.
Kodritsch. — Takie pétki mozna wyposazyc¢
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w elektroniczne etykiety, ktérych zawar-
tosc (cene towaru) mozna szybko zmie-
nia¢ w zaleznosci od dynamiki rynku. Gdy
inny sklep czy kanat online oferuje ten sam
towar w nizszej cenie, sprzedawca moze
szybko zareagowac. Elektroniczne etykie-
ty pétek mogq ponadto zawierac tagi NFC,
ktore po uaktywnieniu podajq informacje
0 produkcie i marce.

Globalna gospodarka jest w ciggtym roz-
woju, obecnie pojawito sig kilka nowych
koncepcji. Jedna z nich jest ekonomia
wspotdzielenia. W ramach tzw. wspol-
nej konsumpcji ekonomia wspotdziele-
nia czy ekonomia peer-to-peer odnosi

sie do transakcji, w ktorych wtasciciele
wynajmujg nieznajomym przez Internet
cos, czego chwilowo nie uzywaja, np. sa-
mochod, dom albo rower. Jej wptywu na

sprzedaz detaliczna jeszcze nie dostrze-
gamy, ale to tylko kwestia czasu. Gdy to
juz nastapi, czy wéwczas swoja role do
odegrania beda miaty takze inteligentne
rozwigzania sprzedazowe?

Wybdr jest tak bogaty, ze klienci mogq ku-
piC cokolwiek, kiedykolwiek i gdziekolwiek
chcq, a idea ekonomii wspétdzielenia tylko

zintensyfikuje ten model — méwi M. Tinsley.

— To, czym sprzedawca moze sie wyréznic,
Sprowadza sie do wykorzystania danych.
Sprzedawcy powinni wykorzystywac dane
do pracy i dostarczania biezgcych infor-
macji, ktére umoZzliwig np. wyeliminowa-
nie irytujgcych brakow magazynowych,
przygotowywanie reklam i ofert, optyma-
lizacje zapasow i wprowadzanie produk-
tow i ustug dodajgcych nowg wartosc. Ta
przemiana jest mozliwa dzieki platformom
technologicznym, ktdre tgczq loT z techno-
logiami w chmurze i tworzg zwigzek mie-
0zy zakupami w sklepie a zewnetrznym

taricuchem dostaw, a takze pozwolq sprze-
dawcom poprawic jakos¢ ustug i budowac
lojalnos¢ wzgledem marki.

Rozwigzania smart retail majg do odegra-
nia kluczowa role w przysztosci sklepow
stacjonarnych. Niezaleznie od kierunku,

w jakim podaza gospodarka, biznes czy
zainteresowania klientow, inteligentne
rozwigzania sprawia, ze czas spedzony

w sklepie zwrdéci sie z nawigzka. Zakupy
to coraz bardziej doswiadczenie niz sam
produkt. Personalizacja i ustugi na zamo-
wienie, a takze technologie sprawig, ze to
wtasnie doswiadczenie i emocje stang sie
priorytetem dla sieci detalicznych przy-
sztosci.

Nalezy zaczg¢ od tego, czego chce klient.
Nie mozna zarzgdzac¢ czyms, czeqo sie
nie mierzy —to motto analizy danych. | by¢
moze nikt nie wie tego lepiej niz ludzie pra-
cujgcy nad technologig Brickstream w fir-
mie FLIR Systems. Adam Agress, globalny
dyrektor sprzedazy z Dziatu ds. Zliczania
0sob w FLIR Systems, podaje przyktady,
jak analiza danych nieuchronnie staje sie
nieodtgcznym elementem sprzedazy.
Skutecznosc¢ sprzedazowa SCR (sales
conversion rate) stanowi doskonaty
wskaZnik dziatania sklepu. To liczba trans-
akcji w stosunku do liczby klientow, ktorzy
weszli do sklepu —wyjasnia A. Agress. —
Zasadniczo wskaznik ten mowi o tym, jak
dobrze potrafisz wptywac na kupujgcych,
aby faktycznie dokonali zakupu. Liczbe
transakcji poda system POS, a liczbe klien-
tow czujnik zliczajgcy przy wejsciu. Sku-
tecznosc sprzedazowa to miernik o wiele
baradziej efektywny niz tylko obroty.

Ten przyktad odnosi sie gtéwnie do nie-
wielkich sieci handlowych. Firma wspot-
pracuje tez z duzymi sieciami, gdzie drog
wyjscia jest wiele. Duze supermarkety i hi-
permarkety korzystajg z analityki Brick-
stream, chcac wiedziec, ile 0sob czeka

w kolejkach do kas i jak dtugo w nich stoja.
Parametry te sg wySwietlane na biezaco
na panelu, uwzgledniajac aktualne wyko-
rzystanie zasobow obstugi, liczbe klien-
tow i dane historyczne, sugerujg, ile kas
powinno by¢ w danym momencie otwar-
tych. Jednym z gtéwnych trendéw w nad-
chodzacych latach bedzie ciggte Sledze-
nie klientéw i zrozumienie ich zachowania
w sklepie. il
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Efektywne zarz

AxxonSoft Polska

ul. Olszanska 5H, 31-513 Krakow
tel. 123935801
http://www.axxonsoft.com/pl/

Wspdtczesny handel detaliczny wymaga
od zarzgdzajacych znajomosci zaréwno
obiektéw i systemow w nich pracujacych,
jak i wiedzy biznesowej pozwalajgcej
optymalizowac i rozumie¢ zachowania
oraz potrzeby klientéw. Rozwigzania
AxxonSoft sg ukierunkowane na sprostanie
wszystkim tym potrzebom.

Michat Przybylski
AxxonSoft Polska
1

nformacje o dziataniu syste-

mow zabezpieczen (ppoz.,

SSWN, CCTV), systemow
automatyki sklepowej (siec IT,
o$wietlenie, nagtosnienie, klima-
tyzacja) oraz systemow kaso-
wych POS sg dla funkcjonowania
sklepu coraz wazniejsze. Nowo-
czesne projekty uwzgledniaja
integracje za pomoca zunifiko-
wanej platformy, ktéra rozszerzy
wiedze o funkcjonowaniu obiek-
tu, zwigkszy jego bezpieczen-
stwo, obnizy koszty dziatania
oraz dostarczy informacji o klien-
cie. Axxon Intellect jest uniwer-
salna platformaintegrujaca
systemy zabezpieczen (PSIM) -
pozwala na wspotprace nowych
i/lub zainstalowanych juz syste-
mow zabezpieczen w sklepie.
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Sie¢ handlowa bedzie efektyw-
niej zarzadzana, jesli informacje
z kazdego sklepu beda dostar-
Czane w zagregowany Spo-
sob. Komplet informacji z danej
dziedziny trafia do 0sob odpo-
wiedzialnych, a menedzerowie
otrzymujg dane sumaryczne
pozwalajgce z poziomu centrali
analizowac informacje o regionie
i catej sieci.

Te zadania realizuje platforma
Axxon Intellect. Dzieki natyw-
nie zintegrowanemu systemowi
zarzgdzania obrazem dostar-
cza kluczowych informacji do-
tyczacych wszelkich aspektow
funkcjonowania poszczegdinych
sklepow i catej sieci handlo-
wej. Zaréwno operator, jak i za-
rzgdzajgcy moga w dowolnym
momencie otrzymywac alerty

0 zdarzeniach i natychmiast je
zweryfikowac, przegladajac na

zywo materiat wideo. Zdarze-
nia oznaczone jako alarmy zo-
stajg zapisane w bazie danych
do pozniejszej weryfikacji lub
raportowania.

Inng niezwykle wazng i po-
zgdana funkcjonalnoscia jest
zaimplementowana anality-

ka tresci obrazu wideo. Nie
tylko zwigksza bezpieczen-
stwo obiektu i zabezpieczane-
Qo0 mienig, ale takze dostarcza
cennych informacji o zacho-
waniach klientéw. Praktyczne
narzedzia analityki oraz wiele
innych efektywnych rozwigzan
oferuje system zarzadzania
wideo Axxon Next, ktéry ma
wiele unikatowych cech wspie-
rajgcych procesy zarzadzania
jednostka handlowa.

Axxon Next, czyli otwarta plat-
forma VMS do zarzadzania

i inteligentnej analizy obrazu
doskonale radzi sobie z duzg
liczba lokalizacji zdalnych, tg-
czac poszczegolne jednostki
w spojny organizm. Dane do-
starczane do centrali sg wizu-
alizowane na wielowarstwo-
wych planach, pozwalajgcych

dzanie

orientowac sie w mapach regio-
néw geograficznych, poszcze-
g6Inych jednostek, az po plany
poszczegolnych dziatow sklepu
czy alejek.

Dopasowujac sie do oczekiwan
wspotczesnych uzytkownikow,
oprogramowanie Axxon Next
udostepnia wsparcie dla klientéw
mobilnych. Aplikacje na systemy
i0S, Android i Windows Phone po-
trafig nie tylko zapewnic¢ zdalny
dostep do poszczegdinych kamer
zainstalowanych w sklepach, ale
takze automatycznie przyjmo-
wac klipy wideo z 0znaczonymi
zdarzeniamii alertami. To pozwala
na petna kontrole niezaleznie od
tego, gdzie w danym momencie
sie znajdujemy.

Systemy analityki online zazwy-
czaj sg wykorzystywane do gro-
madzenia danych statystycznych
(np. liczenie) lub w celach bezpie-
czenstwa. Najpopularniejsze s
algorytmy przeciwkradziezowe,
detekcja pozostawionych poten-
cjalnie niebezpiecznych przed-
miotdw, indykacja pojawienia

sie klienta w strefie zaplecza czy
niepozadanych zachowan (bieg,
krzyk, akty wandalizmu).
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MomentQuest to 0gdt narze-
dzi stuzagcych do inteligentnego
wyszukiwania zdarzen w ma-
teriale wideo zgromadzonym
przez system. Umozliwiajg one
przeszukiwanie zarejestro-
wanego materiatu wedtug do-
wolnych kryteriow, okreslajac
np. typ obiektu, jego wielkosc¢,
predkosc, kolor, kierunek poru-
szania sie i inne. Mozna dyna-
micznie budowac scenariusze

i precyzyjnie odnajdywac inte-
resujace zdarzenia. W najnow-
Szej wersji oprogramowania
jest takze dostepne wyszuki-
wanie twarzy i tablic rejestra-
cyjnych. MomentQuest to na-
rzedzie nie tylko wyszukiwania
w archiwum, ale takze wspiera-
jace prace operatoréw. Przykta-
dem jest Tag&Track — funkcja
pozwalajgca na wspotprace ka-
mer obrotowej i statopozycyjnej
w celu precyzyjnego Sledzenia
poruszajgcych sie obiektow i lu-
0zi, a takze wspotprace z mapa
i odwzorowywanie na niej wy-
branych zdarzen.

Aby usprawnic przegladanie
kilkugodzinnych nagran wideo
w poszukiwaniu konkretnych
zdarzen, Axxon Next oferuje na-
rzedzie Kompresor Czasu. Uzyt-
kownik wybiera interesujacy go
przedziat czasu zarejestrowa-
nego materiatu wideo i otrzy-
muje skrocony klip zawierajacy
wytgcznie poruszajgce sie w da-
nej scenie obiekty. 0szczedza
to czasipozwala zapoznac sie
zwiekszag liczbg zdarzen.

Korzystanie zmap znacznie
usprawnia prace operatora

zwtaszcza w duzych obiektach
handlowych —pozwala zorien-
towac sie 0 miejscu wystapienia
zdarzenia i tatwo nawigowac po-
miedzy poszczegolnymi dziata-
mi lub kamerami. Mapy w Axxon
Next w przejrzysty sposob
wskazujg umiejscowienie urza-
dzenikamer orazich katy i za-
kresy widzenia. Tryb zanurzenia
pozwala nanies¢ obraz na zywo
z kamery na plan mapy w ujeciu
tréjwymiarowym, co dodatkowo
poprawia orientacje uzytkowni-
ka w nadzorowanym obiekcie.

Aby zapewni¢ komplet informa-
cji 0 kondycji systemow zabez-
pieczen, wszystkie powinny by¢
zintegrowane w jednej platfor-
mie. Tym wtasnie zajmuije sie
Axxon Intellect — system, kto-
ry dzieki niezwyktej elastycz-
nosci potrafi wskazac¢ miejsce
wystapienia alarmu lub awarii,
wymusic reakcje operatoraipo-
kazac¢ obraz z miejsca zdarzenia
dzieki petnej integracji z syste-
mem zarzgdzania wideo. W ra-
mach jednego systemu moga
wspotpracowac ze sobg syste-
my przeciwpozarowe, powiada-
miania, kontroli wejscia-wyjscia,
przyzywowe, interkomowe,
kasowe, bankomatowe i wiele
innych. Na jednej, interaktywnej
i wielowarstwowej mapie zosta-
jg odwzorowane wszelkie zda-
rzenia zwigzane z dziataniem
sklepu lubich sieci.

Rozpoznawanie twarzy stu-
zy zarowno identyfikacji od-
wiedzajacych, jakiich zlicza-
niu. O ile w handlu detalicznym
identyfikacja nie jest stosowa-

I-":
=l

s

. S
W - E R

Wyszukiwanie wedtug podobienstwa koloréw w zaznaczonej strefie

na (wytgcznie do sprawdzenia
unikalnosci rozpoznanej osoby
wobec juz dokonanych rozpo-
znan), o tyle liczenie rozpozna-
nych twarzy jest najdoskonal-
szg aktualnie metodg tworzenia
statystyk dotyczacych liczby
odwiedzajgcych. Liczenie tg
metoda dostarcza takze infor-
macji o wieku i ptci klientow.

Dodatkowych informacji

o klientach dostarcza narze-
dzie do rozpoznawania tablic
rejestracyjnych ich samocho-
doéw. Wiele parkingdw korzy-
sta z rozwigzania LPR w celach
billingowania postoju — Axxon
Intellect, na podstawie rozpo-
znanych numerdow rejestra-
cyjnych, podaje rowniez dane
statystyczne dotyczace liczby
pojazdow z roznych regiondw.
Ponadto (bez koniecznosci za-
kupu dodatkowych licenciji)
mozna przeszukiwa¢ zgroma-
dzony materiat pod katem pet-
nego numeru rejestracyjnego
lub jego fragmentu na wybra-

nych lub wszystkich kemerach.

Dzieki integracji systemu do-
zoru wizyjnego z kasamii ter-
minalami ptatniczymi mozna
0znacza¢ materiat wideo wg
wybranych kryteriow lub ro-
dzaju transakcji i btyskawicz-
nie przeszukiwac¢ zaréwno wg
kategorii, jak i na podstawie do-
wolnego fragmentu tekstu z pa-
ragonu lub nazwy produktu. Do
dyspozycji s tez zbiorcze infor-
macje o liczbie transakcji anulo-
wanych lub otwar¢ kasy w celu
rozmienienia pieniedzy.

Narzedzia pozwalajgce zrozu-
miec¢ zachowania i potrzeby
klientéw — Business Intelligen-
ce —przedstawiajg w graficznej
formie interpretacje aktyw-
nosci klientéw. Do dyspozycji
Sg mapy ciepta, ktére mozna
ustawiac strefowo w polu wi-
dzenia kamery oraz raporty zli-
czen klientow. Wszystkie dane
zorganizowane w postaci ra-
portéw sg dostepne z poziomu
przegladarkii moga trafia¢ pod
wskazany adres poczty elek-
tronicznej.
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Hikvision Poland

ul. Krakowiakow 50, 02-255 Warszawa
tel. 224600150

e-mail: info.pl@hikvision.com

Czasy, kiedy kamery i rejestratory
udostepniaty wytacznie funkcje zwigzane
Z obserwacjg i rejestrowaniem obrazu,
minety bezpowrotnie. Zaawansowana
analiza obrazu pozwala nie tylko
zwiekszy¢ bezpieczenstwo w obszarach
handlowych, ale takze dodatnio wptywa
na efektywno$¢ dziatain marketingowych.

Dominika Majsterek
Hikvision Poland

tandardem w polskich

centrach handlowych

stato sie wyposazanie
sklepow w inteligentne kamery
i rejestratory. Zaich pomoca
witasciciel moze uzyskac infor-
macje o tym, ile 0sob przekro-
czyto prég sklepu. Zastoso-
wane technologie pozwalaja
takze okresli¢ profil klientow
odwiedzajgcych sklep oraz
uzyskac informacje, kto-
re potki sklepowe cieszg sie
najwiekszym zainteresowa-
niem. Wszystko to zwieksza
efektywnos$¢ oddziatywania
na pracownikow i korzystnie
wptywa na podejmowanie de-
cyzji zwigzanych ze stanem
magazynowym.

Doktadne dane ze zliczania
moga stanowi¢ zrodto odnie-
sienia do efektywneqgo i pre-
Cyzyjnego zarzgdzania oraz
podejmowania decyzji. Tech-
nika zliczania osob stosowana
przez firme Hikvision bazuje —
na wzor ludzkiego wzroku — na
efekcie stereowizji. Umozliwia
to wykrywanie i $ledzenie ru-
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chuw przestrzeni 3D, a takze
filtrowanie obiektéw wedtug
wzrostu. Ponadto kamera ana-
lizuje drogi poruszania sie lu-
dzi, gromadzac szczegbtowe
dane zliczania. Przyjmujac, ze
gtowa jest zawsze wyzej niz
np. wozek, kamera potrafi wy-
kry¢ gtowe, dzigki czemu jest
skupiona na osobie. Po usta-
wieniu ostrosci kamera $ledzi
jg do momentu opuszczenia
strefy. Technika ta skutecznie
zapobiega mozliwosci ponow-
nego naliczania 0s6b wate-
sajacych sie w strefie. Dzieki
mozliwosci zdefiniowania wy-
sokosci celu zliczania mozna
tatwo zapobiec liczeniu takich
obiektow, jak wdzki sklepowe
czy wozki dzieciece.

Kolejna funkcja, ktdra Swiet-
nie sprawdza sie w sklepach
lub centrach handlowych, jest
mapa ciepta (Heat Map). Po-
zwala ona poznac zachowania
i preferencje klientow, a tak-
ze wySwietlac¢ statystykina-
tezenia w czasie i przestrze-
ni w réznych kolorach (kolor
czerwony — obszary najcze-
Sciej odwiedzane przez klien-
tow, kolor niebieski — mate za-
geszczenie ruchu).

dzwigni
\ halgdh?

Dzieki nawigzaniu wspotpra-
cy z Movidius i NVIDIA firma
Hikvision oferuje kilka intere-
sujacych rozwigzan majgcych
na celu poszerzenie arsenatu
narzedzi, jakimi moze postu-
zy¢ sie witasciciel sklepu lub
zarzadca systemu. Korzyscia
wynikajgcg z zaimplemento-
wania w rejestratorach i ka-
merach algorytmow sztucznej
inteligencji jest mozliwos$¢ roz-
poznawania twarzy i postaci.
Inteligentna kamera automa-
tycznie wykrywa twarze lub
sylwetki i przesyta kadry do re-
jestratora sieciowego.
Inteligentny rejestrator sie-
ciowy na podstawie algoryt-
mow sztucznej inteligencji
buduje model danych umoz-
liwiajgcy rozpoznawanie

i porownywanie twarzy lub
sylwetek w czasie rzeczywi-
stym. Pozytywny lub nega-
tywny wynik dopasowania
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moze powodowac zezwole-
nie na dostep, odmowe do-
stepu lub wywotac alarm.
Rozwigzanie to umozliwia in-
tegracje z systemami kontroli
dostepu, a takze obserwacje
iidentyfikacje os6b z ,,czar-
nej listy” albo oséb skatego-
ryzowanych jako goscie VIP,
np. w luksusowych sklepach.

Systemy inteligentne po-
zwalajg lepiej zrozumieé po-
trzeby i wymagania klienta.

Z wigkszg tatwoscia pozy-
skuje sie informacje na temat
jego oczekiwan, co w efek-
cie wptywa na lepsze wyniki
sprzedazy. Dzieki zaimple-
mentowaniu algorytmoéw za-
awansowanej analizy obrazu
system monitoringu wizyjne-
go jest takze niezastgpionym
elementem nadzoru i bezpie-
czenstwa w handlu. il
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Beacon DSDi to niewielkich f
rozmiaréw urzadzenie
bezprzewodowe, ktore
mozna zainstalowaé

w dowolnej lokalizaciji,
nadajgc mu unikatowy
adres. Zawiera interfejs
sieciowy i komunikuje sie i
z Internetem, tworzgc
infrastrukture znanag jako loT

www.aspolska.pl

(Internet Rzeczy).

Eltcrac System Sp. zo.0.

ul. Ruciana 3, 30-803 Krakow

tel. 12292 48 60, faks 12292 48 62
biurogecsystem.pl | http://ecsystem.pl | http://dsdi.pl
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Niestandardowe rozwigzania serwisowe
i prosprzedazowe w przestrzeni handlowej

eacon DSDi znajduje za-

stosowanie m.in. w za-

rzgdzaniu serwisem urzg-
dzen zainstalowanych w danym
miejscu, a takze kontrolujac
i archiwizujgc dane dotyczace
wykonywanych prac napraw-
czych. Umozliwia gromadzenie
takich informacii, jak data ser-
wisu, czas przeprowadzonych
prac oraz dokumentacja tech-
niczna i fotograficzna. Platforma
DSDi Serwis jest dostepna tylko
dla firm serwisujacych i 0s6b
przez nie upowaznionych. Sys-
tem moze rowniez dokonywac
analizy dotyczacej eksploataciji
kontrolowanych urzadzen, co
pomaga w planowaniu i wybo-
rze systemow oraz kalkulowa-
niu budzetu. DSDi Serwis jest
wykorzystywany w przegladach
gwarancyjnych, ktérych termi-
nowe wykonanie moze wptywac
na wydtuzenie czasu eksploata-

cjitych urzadzeniprzedtuze-
nie uméw. Swietnie sprawdza
sie w modelach o rozproszonej
lokalizacji. Pozwala z jednego
miejsca zarzadzac catym ser-
wisem. Beacony DSDi nie wy-
magajg budowania dodatko-
wej infrastruktury, co znaczaco
przyspiesza implementacje sys-
temu. Do ich obstugi stuza apli-
kacje mobilne dziatajgce na plat-
formie Android.

Beacony DSDi, wykorzystu-

jac aplikacje mobilng DSDi Info,
stuzg do dystrybuciji tresciin-
formacyjnych i reklamowych

w duzych sieciach detalicznych
oraz centrach handlowych,

w ktorych zostaty zainstalo-
wane w przestrzeni wystawo-
wej. Wtascicielom zapewniaja
mozliwosci, jakie Internet daje
sklepom online, z kolei klientom
udostepniajg wszelkie udo-
godnienia charakterystyczne

dla sieci stacjonarnych. Ma to
ogromny wptyw na budowa-
nie ich lojalnosci oraz wygo-

de zakupdw, co bezposrednio
przektada sie na zwieksze-

nie sprzedazy. Pozwala takze
na konstruowanie innowacyj-
nych strateqii sprzedazy przy-
pominajacych gry terenowe.
Znaczgco zwieksza to zainte-
resowanie konsumentow, an-
gazujac ich w swego rodzaju
zabawe poprzez edukacije na
temat produktow i marki oraz
motywowanie do wykonywania
okreslonych akgiji.

Aplikacja DSDi Info pozwala na
atrakcyjna prezentacje oferty,
jak réwniez przesytanie sperso-
nalizowanych informacji o wy-
branych promocjach i rabatach,
a takze tworzenie statystyk
dotyczacych 0séb — z uwzgled-
nieniem ptci, wieku, preferenc;ji
zakupowych i zainteresowan.

DSDi'll

Wykrywajac klienta znajdu-
jacego sie w poblizu punktu
sprzedazy, a przy tym wie-
dzac, ze wczesniej w sieci po-
szukiwat danego produktu,
mozna mu przestac informa-
cje (tzw. push), ze znajdzie 9o
w tym wiasnie sklepie. Co wie-
cej, dokonanie zakupu w ciggu
najblizszej godziny bedzie pre-
miowane dodatkowa obnizka
ceny.

Dzieki beaconom sprzedawca
ma dostep do informacji o no-
wych, powracajgcych i poten-
cjalnych klientach, o tym jak
czesto robig zakupy, a ile 0séb
mija sklep, nie wykazujac zain-
teresowania. Analiza zachowan
konsumentow w sklepie daje
kluczowe wskazowki pozwa-
lajgce na optymalizacje oferty

i sposobu jej prezentacii.
Wiecej informaciji nt. rozwigza-
nia na stronie www.dsdi.pl
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Efektywne zarzaclzanie
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Koniecznos$¢ zapewnienia bezpieczenstwa osob i mienia w obiektach handlowych
sprawia, ze galerie handlowe, hipermarkety czy butiki przy szlakach handlowych
sg wyposazone w elektroniczne systemy zabezpieczen, takie jak elektroniczne
systemy przeciwkradziezowe (EAS), systemy dozoru wizyjnego (CCTV), sygnalizaciji
wtamania i napadu (SSWiN), kontroli dostepu (SKD), sygnalizacji pozarowej (SSP)
oraz wiele innych.
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iczne rozwigzania sto-

sowane w obiekcie spra-

wiajg, ze zarzgdzanie
systemami przy uzyciu dedy-
kowanych dla kazdego syste-
mu stacji obstugi jest nie lada
wyzwaniem i wymaga zaan-
gazowania kilku 0sdb. Z kolei
rosnace koszty pracownicze
zmuszajg wiascicielii zarzgd-
cOw obiektow handlowych do
poszukiwania sposobdéw na
optymalizacje kosztow obstugi
tych rozwigzan.
Odpowiedzig na wszystkie te
potrzeby sg platformy zapew-
niajace integracje elektro-
nicznych systemow bezpie-
czenstwa typu PSIM (Physical
Security Information Manage-
ment), ktore niejednokrotnie
umozliwiajg rowniez monito-
rowanie oraz obstuge instalacji
i systemow budynkowych.

Jedna z podstawowych funk-
cji, @ jednoczesnie ogrom-

ng zaleta platform typu PSIM
jest mozliwos¢ wizualizacji
wszystkich zintegrowanych
systemoéw. Mozliwos$¢ spraw-
nej lokalizacji zdarzenia na
wielopoziomowej mapie kraju,
miasta, budynku czy konkret-
nego pomieszczenia sprawis,
ze alarmy nie sgjuz identyfi-
kowane za pomoca okreslo-
nego numeru urzadzenia, ale
przedstawiane w formie ikony

na mapie. Mozliwos¢ zo-
brazowania stanu urzgdzen
orazich obstugiipodgladu
z poziomu jednej platformy
przyczynia sie do znacza-
cego wzrostu efektywnosci
pracownikow obstuguja-
cych dziatajgce w budyn-
kach systemy. Kliknieciem
na jednym ekranie mozna
wysSwietli¢ podglad z kame-
ry, otworzy¢ drzwi objete
systemem kontroli dostepu
czy sprawadzic¢ stan czujki
ruchu.

Aby maksymalnie zoptyma-
lizowa¢ prace osdb obstugu-
jacych systemy typu PSIM,
wykorzystuje sie alarmy
systemowe w celu zwroce-
nia uwagi personelu na po-
tencjalnie niebezpieczne lub
istotne zdarzenia. Wielomo-
nitorowa stacja zapewnia
podglad mapy sytuacyjnejna
jednym z wyswietlaczy, ob-
raz z kamer na drugim, a po-
wiadomienia o zdarzeniach
alarmowych —na kolejnym.

Istotng cecha wspieraja-

€ dziatania obstugi syste-
mu PSIM jest automatyczne
okreslanie priorytetow zda-
rzen, dynamicznych instruk-
cji i akcji sterowanych przez
oprogramowanie. Wszyst-
kie informacje, komunika-
ty o wydarzeniach i opcje
sterowania sg dostepne nie
tylko z poziomu stacji ope-
ratorskiej, ale takze za po-
Srednictwem smartfonu lub
tabletu. Specjalne aplika-
cje idostosowane interfejsy
uzytkownika ekranéw doty-
kowych umozliwiajg zopty-
malizowanag obstuge syste-
mow i instalacji w obiekcie.
Wazng cecha systemow
typu PSIM sg scenariusze
alarmowe, ktére wymuszaja
reakcje na konkretne zda-
rzenia. Dzieki temu kazdy

www.aspolska.pl

alarm jest sprawdzany i opisy-
wany, a informacja o nim moze
byc¢ przekazywana do zarzadcy
obiektu poprzez e-mail lub wia-
domosc¢ SMS.

Nowoczesne systemy PSIM po-
zwalajg m.in. na scentralizo-
wane zarzgdzanie systemami
dozoru wizyjnego oraz synchro-
nizacje zdarzen generowanych
przezinne systemy z obrazami
z kamer, obstuge i zarzgdzanie
zdarzeniami w celu sterowania
dostepem, integracje ochrony
obwodowej, detektoréw ruchu

i analizy wideo. Jednorodna wi-
zualizacja i kontrola, a takze au-
tomatyczne wspotdziatanie z in-
nymi systemami zabezpieczen
zapewniajg wysoki poziom bez-
pieczenstwa os6b i mienia.
Oprocz systemow zabezpie-
czen platforma integrujaca
moze rowniez obstuzy¢ inne
systemy w obiekcie, m.in. sys-
temy komunikacyjne interkom
(podglad wideo i komunikacja
gtosowa), systemy parkingowe
(weryfikacja biletéw i otwiera-
nie szlabanu), monitorowanie
chtodniilodéwek (stan pracy
urzadzen w sklepach), systemy
kasowe POS (wideoparagon),
rozwigzania oparte na protoko-
tach komunikacyjnych BACnet,
Modbus, OPC.

Szerokie mozliwosci, jakie ofe-
rujg platformy integrujace typu
PSIM w zakresie bezpieczen-
stwa, monitorowania i zarza-
dzania systemamiiinstalacja-
mi budynkowymi oraz analizy
danych, sprawiaja, ze coraz
czesciej rozwigzania te sg wy-
korzystywane w galeriach i sie-
ciach handlowych. Mozliwos¢
usprawnienia pracy obstugi
techniczneji personelu ochrony
budynku wptywa na poprawe
bezpieczenstwa obiektu oraz
pozwala na optymalizacje kosz-
tow pracowniczych.
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Profilowanie klientow
dzieki algorytmom wizyjnym
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est wiele rozwigzan pozwa-
Jlajacych na pozyskiwanie

danych o kliencie odwie-
dzajacym sklep. Wykorzystujac
system dozoru wizyjnego, moz-
na uzyskac informacje o liczbie
odwiedzajgcych i skorelowac je
z godzinami pracy sklepu. Pozy-
skanie pogtebionych informacji
Zazwyczaj wymaga zatrudnie-
nia firmy badawczej i ankieto-
wania klientéw.
Specjalisci z Future Proces-
sing potgczyli oba rozwigzanis,
tworzac narzedzie umozliwia-
jace nie tylko liczenie klien-
tow i czasu ich przebywania
w sklepie, ale takze analize
wieku, ptcioraz tras porusza-
nia sie po sklepie. Powstat sys-
tem, ktory dostarcza dane do
tej pory mozliwe do zebrania
tylko przez ankietera. Aplikacje
analityczng mozna poréwnac
do automatycznego instytutu
badawczego, ktory zbiera dane
0 odwiedzajgcych. W przeci-
wienstwie do ankietera prowa-
dzi jednak badania w sposob
ciggty i bez znuzenia, analizujac
przy tym wszystkich odwie-
dzajgcych, nie tylko wybranych
reprezentantow. System jest

72 | a&S POLSKA
lipiec/sierpien 2017

Czesto w wyscigu o portfel klienta z tradycyjnymi sklepami
wygrywaja internetowe — ze wzgledu na lepsze dopasowanie oferty
i Zrozumienie potrzeb konsumenta. Narzedzi, ktére pozwalaja
sklepom internetowym badaé¢ zachowania kupujgcych, jest wiele.
Czy podobnie mozemy analizowa¢ klienta offline?

tez catkowicie niewidoczny dla
odwiedzajacych, co sprawia, ze
badanie nie wptywa na zacho-
wanie klientéw.

Jak to mozliwe?

System jest kompilacjq odpo-
wiedniego rozmieszczenia dys-
kretnych kamer oraz wykorzy-
Stania algorytmdw analizy tresci
obrazu. Algorytmy wykrywa-

Jg twarz, anonimizujq i nadajg
Jej unikatowy ID, szacujgc wiek

i ptec. Dzieki algorytmom deep
learning system nie przecho-
wuje zdje¢ 0sob, a jedynie dane
wektorowe, zapewniajqc petng
anonimowosc¢. Na podstawie
generowanych raportéw mozna
dodawac analizy z dowolnych
zakresow czasowych dla wy-
branych obszardw sklepu, a tak-
Ze poréwnywac je z dowolnymi
okresami z przeszto$ci—wyja-
$nia Helena Milievych, analityk
biznesowy w Future Processing.
Wygenerowane przez system
dane i odpowiedniaich kore-
lacja pozwalaja nie tylko na
okreslanie profilu klients, ale
takze na analize jego zacho-
wan - lojalnosci, czestotliwosci
zakupoOw, czasu przebywania
w wybranym sektorze i rodzaju
dokonywanych zakupdw oraz
badanie skutecznosci mecha-
nizmoéw promocyjnych. Odpo-
wiednia analizaiinterpretacja
tych danych umozliwia opra-
cowanie profili grup klienckich
i modeléw ich zachowan. Taka
wiedza przynosi korzysci za-

réwno konsumentowi, jak i sto-
sujacej model firmie.

Jako rozwigzanie z obszaru
Bussines Intelligence stworzo-
ny przez gliwickich inzynieréw
system moze byc¢ poteznym
sprzymierzencem zarzgdza-
jaceqo sklepem. Uzyskuje nie
tylko petny obraz motywacji
zakupowych klienta. Na pod-
stawie wynikéw prowadzonych
badan jest w stanie rekomen-
dowac rozwigzania efektywnie
wptywajgce na sprzedaz, np.
zatowarowanie sklepu, liczeb-
nos¢ niezbednego personelu
czy aranzacje ekspozyciji.

Nie tylko w sklepie
Aplikacja analityczna znajduje
zastosowanie nie tylko w poje-
dynczych sklepach. W centrum
handlowym najemcy moga
otrzymywac doktadne infor-
macje o frekwencji odwiedza-

RTERUFTACIA

jacychina tej podstawie racjo-
nalizowa¢ decyzje o wynajmie
powierzchni oraz dostarczyé
niepodwazalnych argumentow
W Negocjacji cen najmu.
Mozliwosci zastosowania sys-
temu jest o wiele wiecej. Al-
gorytmy mozna zintegrowacé

z elementami Digital Signage,
jak infokiosk czy wys$wietlacz,
by dostarczy¢ klientowi sper-
sonalizowane tresci reklamo-
we. Weryfikacja skutecznosci
dziatan jest wowczas nieod-
tacznym profitem w takim wy-
korzystaniu systemu.

Rozwoj technologii i algoryt-
mow analizy wizyjnej sprawia,
ze dobre praktyki zaczerpnigte
Z rozwigzan e-commerce moz-
na zastosowac¢ w handlu tra-
dycyjnym, a wirtualne pliki co-
okies odwzorowac w ID klienta.
Bedzie to korzyscia dla kupujg-
cychisprzedajgcych.ll
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Aegton Systems

ul. Gérecka 31/3, 60-201Poznan
tel. +48 512813723
biurogaegton.pl
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Co przyciaga klienta?

Czy kampania reklamowa

odniesie skutek? Kto jest

potencjalnym klientem?

Teiinne pytania od

dawna nurtujg wtascicieli

sklepow. Kazdy ma swoje

sposoby na pozyskanie

odpowiedzi. Jednak ani

dos$wiadczenie, ani analiza

firmy doradczej nie

przebija twardych danych.

nspiracjg do opracowania

naszego rozwigzania byto

Google Analytics — mowi
Marek Kroplewski, prezes Za-
rzgdu Aegton Systems i twor-
ca systemu BigEye Retail Ana-
lytics. — Pomyslatem, Zze skoro
mozna zbadac, jak porusza
sie klient w sklepie interneto-
wym, ile w nim spedza czasu,
na stronach jakich produktow
sie zatrzymuje, to czy takimi
samymi danymi nie bytby zain-
teresowany wtasciciel sklepu
stacjonarnego?
System BigEye RA wykorzystuje
obraz z kamer zamontowanych
w sklepie. Na podstawie analizy
tego, co ,widzi” na obrazie, au-
tomatycznie zbiera rozne dane.
BigEye moze analizowac struk-
ture demograficzng klientow lub
dokonywac tzw. analizy strefy.
Sprzedawca otrzymuje precy-
zyjne informacje dotyczace:
« ptcii szacowanego wieku

klientow,
« Sciezki poruszania sig klien-
tow,

« map ciepta, ktdre okreslaja,

w ktorym miejscu Sciezki klient
zwolnitlub sie zatrzymat,

« analiz z konkretne;j strefy,
gdzie jest zliczana liczba po-
dejs$¢ oraz sredni czas, jaki
klienci w strefie spedzaja.

Dzieki takim danym sprzedawca

ma peten obraz sytuacji w skle-

pie. Dane dotyczace sprzedazy

w sektorach o duzej konkuren-

cji, gdzie na marketing wyda-

je sie ogromne kwoty, juz nie

wystarczajg. Wyniki sprzedazy

inaczej prezentuja sie na tle jego
potencjatu i BigEye taki poten-
cjat okresla.

Naszymi klientami sq sie-

ci handlowe ze sklepami na

terenie catej Polski. Potrze-

by, z ktérymi do nas przycho-

0zq, sq rézne, np. otwierajq

Sklep w nowej lokalizacji, chcg

zmienic projekt lokalu i testujg

to na jednym, analizujq skle-
py 0dznaczajgce sie najnizszqg
sprzedazq w sieci lub badajg
skutki nowej kampanii rekla-
mowej czy zmiany poziomu

cen —wyjasnia Marek Kro-
plewski. — Oferujemy narze-
dzie, a to, wjaki sposéb dane
zostang wykorzystane, zczym
zestawione, zalezy juz od kon-
kretnego klienta.

Najlepszy obraz potencja-

tu sieci handlowej mozna
uzyskac¢, wdrazajac system
BigEye w duzej liczbie skle-
pow, a najlepiej we wszyst-
kich. BigEye jest elastyczny
i mozna go przenosi¢ do ko-
lejnych lokalizacji.

System sktada sie z czesci
sprzetowej (kamery, obiekty-
wy) oraz analitycznej. Analizu-
Jgc obraz z kamer, rozpoznaje,
Ze do sklepu weszta kobie-

ta w wieku 25-35 lat. Kame-
ry mozna zdjq¢ i zamontowac
w innym miejscu, wykorzystu-
Jgc ten sam serwer do prze-
twarzania danych w innym
Sklepie. Staramy sie wykorzy-
stywac komponenty charak-
teryzujgce sie najlepszym sto-
sunkiem ceny do jakosci, gdyz
przy analizie struktury demo-

graficznej jakosc obrazu kamer
Jest kluczowa — podkresla.

Na sukces danego skle-

pu wptywa wiele czynnikow,

a optymalizacja chocby jed-
nego z nich ma niebagatelny
wptyw na prosperowanie ca-
tej sieci handlowej. Niewielkie
zmiany maja duze znaczenie
w dtugim okresie.

System BigEye pomaga zna-
lez¢ warunki poprawy, wska-
zujac stabsze i lepsze dni, ko-
relacje i trendy. Daje szersza
perspektywe oceny funkcjo-
nowania sklepu. Buduje obraz
skutecznej sprzedazy, opty-
malnej aranzacji sklepu, szyb-
ko znajduje problematyczne
strefy i pomaga podejmowaé
skuteczne decyzje.
Kluczowym czynnikiem jest
doktadna znajomosc prefe-
rencji i potrzeb potencjalnych
klientéw oraz ich zachowan,

a ten system dostarcza dane
0 kazdym z nich.

Wiecej informacji dostepne na
https://analitykasklepow.pl
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>> Retail I

Milestone Systems
Banemarksvej 50 C, DK-2605 Brgndby, Denmark
Tel. +4588 300 300

www.milestonesys.com

Stodycze pod kontrolq
Mileston

obre orogramowanie

zapewnia nie tylko bez-

pieczne $srodowisko dla
klientoéw i personelu, daje row-
niez menedzerom mozliwos¢
integracji systemu biznesowe-

00, zwiekszajac efektywnos¢

procesow operacyjnych.

Milestone Systems propo-

nuje rozwigzania dla handlu

na trzech ptaszczyznach:

- zarzadzanie centralne (duze
sieci handlowe z siedzibg
i sklepami zlokalizowanymi
w wielu miejscach),

- sieci rozbudowane (centra
handlowe, ktdre maja wiele
budynkow lub sklepdw znaj-
dujgcych sie w tym samym
miejscu),

- mate instalacje (mate sklepy,
butiki, mate restauracje, ka-
wiarnie i kioski z podstawowy-
mi instalacjami kilku kamer).

aA&S POLSKA
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e XProtet

t_w dgz?r"u wizyjnego moze przynie$é
| ~ wiele korzysci w branzy retail, gdzie ryzyko
kradziezy i oszustw jest wysokie. Skuteczny
system dozorowy to juz duzo wiecej niz tylko
system zabezpieczajacy.

Centra handlowe i duze sklepy

stajg przed wyzwaniem zapew-

nienia swoim klientom i pracow-

nikom bezpiecznego Srodowi-

ska. Oprogramowanie do dozoru

wizyjnego XProtect® umozliwia

operatorom podglad wszyst-

kich kamer na zywo. Dzigkitemu

zmniejsza sie straty zwigzane

z przestepczoscig, np. kradzieza

w sklepach czy oszustwami.

Mozna monitorowac takie zda-

rzenia, jak:

- kradzieze dokonywane przez
klientow i pracownikéw,

- 0szukancze dziatania pra-
cownikow lub klientow,

- akty przemocy,

- spory z klientami dotyczace
ptatnosci,

- przerwy poza godzinami
otwarcis,

-incydenty na parkingach.

Zastosowanie oprogramowa-

nia XProtect® zapewnia:

« ochrone aktywow i zapobie-
ganie stratom,

« optymalizacje procesu ma-
gazynowania,

« zdolnos$¢ do szybkiego re-
agowania na zdarzenis,

« tatwa nawigacje miedzy ka-
merami rozmieszczonymi
w wielu lokalizacjach,

« integracje z innymi systema-
mi, np. analizy wizyjnej (zli-
czanie 0sob, mapy ciepta),
kontroli dostepu lub przeciw-
kradziezowymi RFID,

« mozliwos¢ aktywnego mo-
nitorowania obrazéw z wielu
kamer jednoczes$nie,

« mozliwos$¢ przydzielenia roz-
nych uprawnien dostepu wie-
lu uzytkownikom,

« dostep z dowolnego kom-
putera z oprogramowaniem
XProtect® Web Client lub,

w podrozy, z aplikacji Mile-
stone Mobile.

Jednym z celéw codziennej
dziatalnosci matych sklepdw

detalicznych jest zapewnienie
wysokiego poziomu obstugi
klienta. Istnieje jednak ryzyko
wystapienia takich niepoza-
danych zdarzen, jak wiamania,
kradzieze czy oszustwa. Sys-
tem dozoru wizyjnego moze
zapewni¢ wiascicielom sklepu
wiarygodne materiaty wideo

w przypadku incydentu.
Oprogramowanie Milestone sta-
nowi tatwe w obstudze rozwiag-
zanie do monitorowania sytu-
acji w sklepie w celu poprawy
zabezpieczania zasobow skle-
powych i zapobiegania stra-
tom. Mozna je wykorzystac

w takich obiektach, jak mate
sklepy, butiki, mate restaura-
cje, kawiarnie, kioski czy sta-
cje benzynowe, gdzie stosuje
sie instalacje z kilkoma kame-
ramiimniej niz pieciu uzyt-
kownikdéw systemu.

Z atutow systemu Milestone
XProtect Professional skorzy-
stata firma Wawel SA — kra-
kowski producent stodyczy.
Te otwarta platforme wyko-



www.aspolska.pl

rzystano do monitorowania
obiektow produkcyjnych, gdzie
nadzoruje sie proces produkciji,
oraz do obserwacji przestrzeni
magazynowej i zatadunkowej
tak, aby mozna byto przesle-
dzi¢ ewentualne uszkodzenia
czy pomytki podczas zata-
dunku produktow i w efekcie
poprawic¢ obstuge klienta. Do
centralnego systemu zostaty
tez podtgczone kamery zain-
stalowane w sklepach firmo-
wych usytuowanych w roz-
nych rejonach Polski.

W systemie pracuje obecnie
ponad 100 kamer, catosc jest
zarzgdzana za pOMOC3 roz-
wigzania XProtect. Materiat
wideo jest wykorzystywany
zarbwno przez pracownikow
security, jak i przez osoby 0d-
powiedzialne za zarzadza-

nie produkcja i dostawami.
Zastosowanie VMS pozwala
wypracowac metody zapobie-
gajgce kradziezom czy nisz-
czeniu mienia, jest réwniez
wykorzystywany do popra-
wy proceséw produkcyjnych

i podniesienia poziomu bezpie-
czenstwa pracownikow.
System telewizji dozorowej

w firmie Wawel jest przyktadem
wzorowego wdrozenia tego
typu rozwigzania. Dzieki opro-
gramowaniu XProtect mozna
przesledzi¢ proces produkcyjny

ulubionych stodyczy od momen-

tu, gdy sq jeszcze surowcem,

poprzez caty proces produk-

cji i zatadunku, az do sprzeda-
Zy w sklepie firmowym. Czyli

od chwili, gdy rozpoczyna sie
proces produkcyjny, np. czeko-
lady, az do momentu zadowo-
lenia klienta, ktéry jg nabywa.
Mito jest mie¢ udziat w tego typu
projektach, gdzie wazny jest nie
tylko aspekt security, ale takze
wykorzystanie kamer do popra-
wy jakosci produktu — powie-
dziat Rafat Zabierowski z firmy
Elstech, ktora pomagata we
wdrozeniu systemu.

W naszej firmie ktadziemy duzy
nacisk na jakosc produktdw,
ciggtg poprawe obstugi klienta
i podnoszenie poziomu bezpie-
czeristwa pracownikdw. Zalezy
nam réwniez na zwiekszeniu
efektywnosci pracy. Biorgc to
pod uwage, nasz Zarzgd zde-
cydowat o wdrozeniu central-
nego systemu monitoringu wi-
zyjnego. Pracownicy odziatu IT,
wybierajgc rozwigzanie, zwra-
cali uwage na skalowalnos¢

i otwartosc platformy VMS. Ze
wzgledu na te cechy wybra-

no produkt Milestone XProtect,
dzieki ktéremu mozna cen-
tralnie monitorowac zaktad
produkeyjny, magazyn i skle-
py firmowe —wyjasnia Joanna
Sztefko, Dyrektor Operacyjny
w firmie Wawel. — System jest
stale rozbudowywany, dokta-
dane sq kolejne urzgdzenia.
Zastosowanie systemu przy-
czynia sie do poprawy jakosci
i skutecznosci pracy, podnosi
poziom bezpieczeristwa oraz
zwieksza efektywnosc¢ bizne-
sowq firmy.

Nie tylko security

Anders Johansson s
dyrektor na Europe Srodkowo-Wschodnig
w Milestone Systems

Jakie trendy obserwuje Pan w branzy
security?

To trudne pytanie... Mysle, ze to zalezy od regionu.
Wszedzie dominuje oczywiscie integracja, dlatego tak
wazne sg platformy otwarte, ktére umozliwiajg wspot-
prace wielu ré6znych urzadzen i systemdéw. Duzo mowi
sie tez o Internecie Rzeczy i kolejnych grupach urza-
dzen, ktére beda mogty dziataé w loT. Wazna role odgry-
wa dzi$ réwniez Big Data. Staramy sie podazac za tymi
trendami i rozwija¢ nasze rozwigzania w tym kierunku.

Jakie zastosowania, poza stricte security,
oferuja rozwigzania Milestone?

Rzeczywiscie, obserwujemy, ze materiat wideo z kamer
dozorowych znajduje zastosowanie w coraz to nowych
dziedzinach poza security. Wykorzystuje sie go w bizne-
sie do analizowania danych, analizy zachowan klientéw
w sklepach czy tworzenia tzw. map ciepta, ktére wska-
ZUjg najczesciej odwiedzane miejsca. Przewidujemy, ze
niebawem ponad potowa sprzedanych licencji naszego
oprogramowania bedzie wykorzystywana do zastosowan
innych niz tylko dozor wizyjny, np. do integracji z rézne-
00 rodzaju czujnikami i urzgdzeniami loT. Dlatego rozsze-
rzamy zakres naszej dziatalnosci— od oferty skierowanej
jedynie do branzy security, az po fantastyczne narzedzia
przysztosci ograniczone jedynie wyobraznig...

A jak ten rozwaoj wyglada w Polsce?
Polska jest jednym z czterech najwazniejszych ryn-
kéw w Europie Srodkowo-Wschodniej, czyli w regionie,
za ktory jestem odpowiedzialny. Stawiamy zaréwno na
rozwoj zasoboéw, jak i publikacje materiatow w jezyku
polskim, udziat w polskich konferencjach i spotkaniach
branzowych. Na te chwile polskim rynkiem opiekuje sie
nasze biuro w Sofii, gdzie pracujg kompetentniludzie
mowigcy po polsku. Moge jednak zdradzic, ze — jesli biz-
nes nadal bedzie sie rozwijat w takim tempie— otworzy-
my takze nasze biuro w Polsce.

Rozmawiat Mariusz Kucharski
podczas konferencji Milestone MIPS w Dubaju (8-10 maja br.)
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l !t()ra inwestycja jest wazniejsza: w zwiekszanie bezpieczenstwa

czy w zwiekszanie sprzedazy? | jedna, i druga...
Nie da sie zwieksza¢ sprzedazy, nie zwracajac uwagi na odpowiedni
poziom bezpieczenstwa. Warto zwracaé uwage na to, komu powierza

Andrzej Kilinski

ynek sprzedazy deta-
licznej od dawna jest
nasycany réznymitech-

nologiami. Duza cze$¢ wywo-
0zi sie z systemow zabezpie-
czen. Zarowno producenci, jak
i inwestorzy oraz wtasciciele
sklepéw czy obiektéw komer-
cyjnych zauwazyli, ze oprocz
ochrony swojej dziatalnosci
mogg od tych systemow wy-
magac wiecej, zwtaszcza ze
kazdy z nich generuje wiele in-
teresujacych informaciji.
Czasy Closed Circuit Television
(CCTV) odchodza do histo-
rii. Jej idea, czyli wydzielonej
instalacji telewizyjnej, powoli

ewoluowata, by ostatecznie
eksplodowac i otworzyc sie na
Swiat. CCTV kiedys byta plat-
forma sama dla siebie i rozwi-

jata sig wraz z innymi technolo-

giami, otwierajgc sie nieSmiato
na potgczenia z nowymi sys-
temami. Podobnie byto z roz-
wojem systemdw sygnalizacji
wiamania i napadu (SSWiN) czy
kontroli dostepu (ACC). Tym,
co napedzato rozwaj, byto po-
szukiwanie jak najdoktadniej-
szych i dodatkowych informa-
cji 0 zdarzeniach niechcianych
badz potencjalnie niebezpiecz-
nych. Strumienie informacji
taczone w odpowiedni spos6b
podnosity skutecznosé sys-
temdw i poziom bezpieczen-
stwa. Najczesciej te dodatko-

sie takie dane, kto ma do nich dostep i jak technologia zabezpiecza \
iznes, bo retail chce zwieksza¢ sprzedaz bezpiecznie.

we dane pochodzg z kamer,
tak wiec wideoweryfikacja

w systemach SWiN czy kon-
troli dostepu nikogo juz nie
dziwi. Wszystko w systemach
zamknietych. Tak byto, jednak
nadeszta era IP.

Chyba nigdy wczesniej ka-
mery nie byty tak potencjalnie
niebezpieczne jak dzis. Jeze-

li dostep do nich nie zostanie
ustawiony na odpowiednim po-
ziomie lub oferowane szyfro-
wanie strumienia bedzie tylko
0pcja, dajemy $wiatu dostep do
obrazuiinnych naszych urza-
dzen. Moze zrobic sie niebez-
piecznie, zwtaszcza ze kamery
obecnie nie tylko odwzorowujg
to, co jest przed obiektywem.
Wbudowane w kamery pro-

cesory ialgorytmy analizuja-
ce obraz potrafig liczy¢ osoby,
rozpoznawac pte¢, wzrost, po-
dawac czas przebywania w da-
nym miejscu, informowac o ro-
snacych kolejkach do kasy czy
pozostawionych przedmiotach.
Systemy, do ktérych sg podta-
czone, moga poréwnywac ob-
razy aktualne z wzorcowymi,
rozpoznawac tablice rejestra-
cyjne i paczki, monitorowac ich
ruch czy okresla¢ poziom zado-
wolenia osoby. Jak z tego moze
skorzystac retail i jak sie ma do
tego klasyczne security?

Czy fakt wyposazenia sklepu
w kamery wptywa na prace
sklepu? W typowym rozumie-
niu bezpieczenstwa wiele 0sob
stwierdzi, ze oczywiscie tak,



ze to podnosi komfort pracy

i zapewnia bezpieczenstwo,

ale czy na pewno? Przyzwy-
czajamy sie do tego, ze kamery
s9, i dopaki nic sie nie wydarzy,
pewnie nikt nie bedzie na nie
patrzyt. Analizowanie nagran

z kamer wymaga czasu, 3 kie-
rownicy sklepéw czy ochrona
Majg go coraz mniej ze wzgle-
du na rézne dodatkowe obo-
wigzki. Mamy wiec jednora-
zowa inwestycje w komfort, |
z ktérego nie skorzystamy, je-
sli nic sie nie wydarzy. A co sie
dzieje codziennie w sklepie?
Powinna odbywac sie sprze-
daz, powinien by¢ generowany
przychdd, przy jak najmniej-
szych kosztach. Menedzero-
wie powinni wiedziec, co jest

na potkach, by szybko uzupet-
nia¢ konczace sie produkty.
Informacja o tym, co sie sprze-
dato, jest dostepna w syste-
mach informatycznych, ale czy
wiadomo czego nie wytozono
w sali sprzedazy? Moze zosta-
to skradzione, a moze nie zo-
stato przyjete i lezy w maga-
zynie. Jesli nie ma towaru na
ekspozycji, to czy go nie sprze-
dano - czy systemy zabezpie-
czen moga cos na to poradzic?

i Moga. Umiejetnie skonfigu-

rowane systemy w potgcze-
niu z nowymi technologiami,
np. coraz bardziej dostepna
technologig RFID, moga wiele
procesow usprawnic, w dal-
Szym ciggu zapewniajgc bez-
pieczenstwo. Zdalne odczyty

www.aspolska.pl

kodow radiowych moga nie-
mal online informowac, co sie
dzieje z towarem. Informacje
o towarze czy klientach moze
przetwarzaé niemal kazdy
system —czy to bramki prze-
ciwkradziezowe, czy ekspo-
zytory produktéw. llu pracow-
nikdw jest aktualnie w sklepie,
jaka panuje temperaturs, ile
jest powietrza czy ilu uni-
kalnych klientow odwiedza
sklep i w jakich godzinach - to
ogromna ilosé danych, kto-

re umiejetnie przedstawione
moga by¢ doskonatym wspar-
ciem dla planowania ekspo-
zycji, promociji, grafiku pracy
czy optymalizacji kosztow.
Etykiety elektroniczne moga
reagowac zmiang cen w zalez-

| nosciod pogody czy wydarzen

w okolicy. Dzieki aplikacji sys-
tem moze wskazac klientowi
droge do ulubionego produktu
w sklepie i chcielibysmy, zeby
towar tam byt

Zauwazmy, ze do systemow
zabezpieczen zaczyna przeni-
kac coraz wigcej danych. | to
danych wrazliwych, danych

0 sprzedazy, ktore dla kazde-
Qo0 przedsiebiorstwa sg chy-
ba jednym z najcenniejszych
zbioréw informacji, majacych
wptyw na dostawcow czy kon-
kurencje. Technologii wspie-
rajgcej sprzedaz jest wiele,
wazne, by byta odpowiednio
przemyslana i wdrozona przez
osoby, firmy, ktére zapewniaja
bezpieczenstwo.
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~wielkopowierzchn

iowych

Chcac okresli¢ warunki konieczne do utrzymania odpowiedniego poziomu
bezpieczenstwa pozarowego wielkopowierzchniowych obiektéw handlowych,
nalezy przeanalizowac zagrozenia, jakie moga wystapi¢ w przypadku pozaru
przede wszystkim dla ludzi w nich przebywajacych.

mgr inz. Janusz Sawicki
Instytut Bezpieczenstwa Pozarowego NODEX

agromadzenie w obiektach han-

dlowych réznego rodzaju mate-

riatéw palnych, a co za tymidzie
ogromna gestosé obcigzenia ogniowego,
sposob utozenia tego materiatu wptywa
Na mocC pozaru i €zas jego rozwoju. Mozna
przyjac za pewnik, ze produkty spalania
beda bardzo toksyczne i moga powodo-
wac ofiary $miertelne wsrdd ludzi tam
przebywajgcych, ponadto bedg emito-
wane olbrzymie ilosci dymu utrudniajace
orientacje. Na tego rodzaju zagrozenia na-

ny pomieszczen i drog komunikacyjnych
obiektow wielkopowierzchniowych.

W obiektach handlowych bedg — z cata
pewnoscig — wystepowac przede
wszystkim pozary charakteryzujace
sie szybka i bardzo szybka predkoscia
rozwoju, o parametrach a okreslaja-
cych wzrost temperatury pozaru [1] do
osiggniecia mocy pozaru rownej 1 MW

TABELA 1. WARTOSCI PARAMETRU O

w specyficnym czasie trwania pozaru.
Wartosci parametru a podano w tabeli 1.
Charakterystyki predkosci rozwoju pozaru
sg podane w wartosciach wyidealizowanych;
zostaty oparte na badaniach naukowych,
wynikach testéw lub analizie rzeczywistych
szkdd pozarowych (sg one zwigzane z ochro-
nag 0sob gtownie w USA). Rozwoj pozaru jest
opisywany parametrem t2. Moc pozaru Q

w zaleznosci od czasu trwania, dla réznych
rodzajow pozaru, zobrazowano narys. 1

ktada sie zdolnos¢ reakcji 0sob przeby- wolny 0,0029 600,0
wajacychwoblellame qa komunllﬁa.tylsy- sredni 0,012 300,0
gnaty alarmowe i analizy sytuaciji, ich stan

zdrowia, wiek, mozliwos¢ poruszania sie. szybki 0,047 150,0
Nalezy réwniez bra¢ pod uwage skompli- bardzo szybki 0,188 750

kowany nierzadko uktad architektonicz-
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Jak wynika z wykreséw pokazanych na

rys. 1, dla pozaréw bardzo szybkich moc po-
Zaru osigga wartosci okoto 10 MW po czasie
ok.250s (4 min10s), a dla pozaréw szybkich
—po ok. 450 s. Sa to wartosci mocy pozarow
bez fazy inkubacji/pozaru tlewnego. W tabe-
li 2 podano usrednione wyniki rozwoju po-
zaru wybranych materiatdw sktadowanych
w magazynach i powierzchniach sprzedaz-
nych obiektéw handlowych.

Dane zawarte w tabeli 2 uzmystawisjg skale
cieplnego oddziatywania pozaru w obiek-

tach handlowych. Nalezy zwrdcic¢ uwage na
wartos¢ mocy promieniowania ciepinego
towarzyszacego spalaniu materiatow wy-
mienionych w tabeli 2. Warto$¢ graniczna
mocy promieniowania przyjmowanych dla
masowych obliczen inzynierskich wskazu-
je sie na poziomie 5 kW/m2. Oznacza to, ze
obiekty handlowe nalezy wyposazyc¢ w takie-
go rodzaju instalacje ttumigce rozwaj pozaru,
aby warto$¢ mocy promieniowania nie prze-
kroczyta 5 kKW/m2. Wartosc¢ te przyjmuje sie
w obliczeniach dotyczacych ochrony mienia.
Na drogach ewakuacyjnych natomiast gra-
niczna wartosc¢ temperatury powietrza nie
powinna przekraczac 50°C.

Przyjmuije sie takze, ze predkos¢ wydzielania
dymu z 10 kg spalonego materiatu wymie-
nionego w tabeli 2 wynosi od 10 000 m3 do
30000 m3 w ciggu 10 minut.

W handlowych obiektach wielkopowierzch-
niowych do ochrony przed pozarem stosuje
sie wszystkie urzadzenia i systemy przeciw-
pozarowe spetniajgce wymaganie podsta-
wowe dla obiektoéw budowlanych — Bezpie-
czenstwo Pozarowe. Efektem zadziatania
tychinstalacjii procedur postepowania per-

sonelu powinno by¢ bezwzgledne spetnienie

nastepujgcych wymagan stawianych obiek-

tom budowlanym:

» muszg zapewnia¢ odpowiednig nosnos¢é
konstrukcji w przypadku pozaru — zapew-
nigjg jg takze przeciwpozarowe instalacje
techniczne, systemy sygnalizaciji pozaro-
wej wykrywajgce pozar we wczesnej fazie
jego rozwoju i pozwalajgce na generowa-
nie sygnatdéw wyzwalajgcych do instala-
cji ppoz., state urzgdzenia gasnicze (SUG),
oddymiania i odprowadzania ciepts, ru-
chome oddzielenia przeciwpozarowe —za-
mkniecia przeciwpozarowe (drzwi, bramy,
przeciwpozarowe klapy odcinajace itp.).
Wymienione instalacje i dziatania pozwalsja
ograniczy¢ skutki oddziatywania cieplne-
Qo0 pozaru na no$ne elementy konstruk-
cyjneiograniczyc je tylko do jednej strefy
pozZarowej;

» musza ogranicza¢ powstawanie i roz-
przestrzenianie sie ognia i dymu —po-
stulat dotyczy przede wszystkim stref
pozarowych i ma $cisty zwigzek z ww. po-
stulatem. Zapewniaja je:

—systemy sygnalizacji pozarowej (SSP), wy-
znaczajac poczatek pozaruirozpoczy-
najgc automatyczne rozsytanie sygnatow
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Ptyty drewniane (wymiary1,2x1,2x0,14m

TABELA 2. BADANIA W SKALI1:1, USREDNIONE WYNIKI ROZWOJU POZARU WYBRANYCH SKLADOWANYCH MATERIALOW [2], [3]

Wilgotnosé: 6,0-12%) [2], [3] stos/sktadowanie w blokach 0,5 $redni—szybki 1248,5
w:;ifr:::;mg;igg;ﬂ:ﬁg? x1,2x0,14m stos/sktadowanie w blokach 1,5 szybki 3745,5
w:;z:;zlnlg;ﬁgégéz;?’[g]z x1,2x0,14m stos/sktadowanie w blokach 3,0 szybki 6810,0
Eglétécétgznzi;;e[gﬁ;iary B e e stos/sktadowanie w blokach 4,9 szybki 10215,0
Petne worki pocztowe [2], [3] stos/sktadowanie w blokach 1,5 szybki 3973
Ztozone kartony opakowarn [2], [3] stos/sktadowanie w blokach 4,6 bardzo szybki 2270,0
Papier wbelach[2], [3] stos/sktadowane pionowo 6,1 bardzo szybki -
tlzl;:‘?;\]ia zbawetny, PE, PE/bawetna, akryl/nylon/PE regaty 37 bardzo szybki B
Puste kartony na paletach drewnianych stos/sktadowanie w blokach 4,6-9, $redni—szybki -
Artykuty papierowe w kartonach [2], [3] stos/sktadowanie w blokach 6,1 wolny - $redni -
Petne boksy pocztowe na wozkach [2], [3] stos/sktadowanie w blokach 1,5 szybki 8512,5
PE- pojemniki w kartonach [2], [3] stos/sktadowanie w blokach 4,6 bardzo szybki 28375
GFK-kabiny prysznicowe w kartonach [2], [3] stos/sktadowanie w blokach 4,6 bardzo szybki 1298,5
PE - butelkiw kartonach dzielonych [2], [3] regaty 4,6 bardzo szybki 6242,5
PE -butelki w kartonach dzielonych [2], [3] stos/sktadowanie w blokach 4,6 bardzo szybki 1929,5
PE - palety[2], [3] stos/sktadowanie w blokach 0,9 szybki -
PE -palety[2], [3] stos/sktadowanie w blokach 1,8-2,4 bardzo szybki -
PU - pianka utwardzona ptyty izolacyjne [2], [3] stos/sktadowanie w blokach 4,6 bardzo szybki 1929,5
PS —kubkiw dzielonych kartonach [2], [3] stos/sktadowanie w blokach 4,6 bardzo szybki 13620,0
PS - pojemnikiw kartonach [2], [3] stos/sktadowanie w blokach 4,3 szybki 51075
PS-zabawkiw kartonach [2], [3] stos/sktadowanie w blokach 4,6 szybki 2043,0
PS - pianka utwardzona ptyty izolacyjne [2], [3] stos/sktadowanie w blokach 4,3 bardzo szybki 3291,5
PVC -butelkiw kartonach dzielonych [2], [3] stos/sktadowanie w blokach 4,6 bardzo szybki 3405,0
PP -wiadra w kartonach dzielonych [2], [3] stos/sktadowanie w blokach 4,6 bardzo szybki 4426,5
PP lub PE folie wrulonach [2], [3] stos/sktadowanie w blokach 4,3 bardzo szybki 3972,5
PE kasety z pustymi PET/szklanymibutelkami[2],[3] stos/sktadowanie w blokach ? szybki -
Mate pojemniki przenosne z

: IF;E zgrafitem stos/sktadowanie w blokach 2,95 szybki—bardzo szybki -
-HDPE [36]

Normalnie palne przedmioty [3]

PE - polietylen, PU- poliuretan, PS - polistyren, PP - polipropylen, PET - poli(tereftalan etylenu), HDPE - polietylen o duzej gestosci, GFK - Swiattowody wzmocnione

poliestrem

Uwaga: szybko$¢ rozwoju pozaru ro$nie wraz z wysokoscig sktadowania

wyzwalajgcych do wspotpracujacych sys-
temow przeciwpozarowych.

— system oddymiania i zapobiegania za-

dymieniu. System oddymiania i odpro-

wadzania ciepta pozwala na prowadze-
nie kontrolowanego procesu spalania
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i ograniczenie rozprzestrzeniania sie

pozaru,

—state urzadzenia gasnicze (przede

wszystkim wodne —tryskaczowe, zra-
szaczowe i mgtowe) dla pozardw ptomie-
niowych o dostatecznie duzej dynamice

wzrostu temperatury pozwalajg na sttu-
mienie pozaru w jego wczesnej fazie,
—0ddzielenia przeciwpozarowe wydzielajgce
przestrzenie stref pozarowych, tzn. zamy-
kanie takich otwordw, ktére w czasie nor-
malnej pracy sa otwarte, dotyczy to przede
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wszystkim przejs¢, ktérych trasa wiedzie
przez sciany i stropy oddzielenia przeciw-
pozarowego — drzwi, zamkniecia pozarowe
kanatow wentylacji i klimatyzaciji, tasmo-
ciggi towarowe i piesze,

—systemy transmisji alarmu pozarowego
i sygnatu o uszkodzeniu (UTAPiISU) pozwa-
lajgce na weczesne i samoczynne powia-
domienie o alarmie pozarowym jednostek
ratowniczo- gasniczych;

» muszg zapewnia¢ mozliwo$¢ opuszcze-
nia obiektu jego uzytkownikom lub ich
uratowania w inny sposéb —jest to za-
pis dotyczacy ewakuacii. Zapis ten doty-
czy obiektu budowlanego i oznacza to, ze
obiekt budowlany powinien by¢ tak wypo-
sazony i zaprojektowany, aby zapewni¢ od-
powiednie warunki ewakuacji ludzi (zwie-
rzat), tzn. zapewniac:

—optymalne warunki techniczno-organi-
zacyjne do przeprowadzenia bezpiecznej
i skutecznej ewakuac;ji ludzi z budynku
lub strefy pozarowej zagrozonej skutka-
mi pozaru;

—ograniczenie mozliwosci rozprzestrze-
nienia sie ewentualnego pozaru, a szcze-
go6lnie dymow i gazow pozarowych, juz
we wczesnej fazie pozaru na drogach
ewakuacyjnych;

—stworzy¢ jednostkom interwencyjnym
strazy pozarnej warunki do prowadze-
nia skutecznych dziatan ratowniczo-ga-
$niczych, umozliwiajgc szybkie dotarcie
do wszystkich pomieszczen (szczegdlnie
technicznych), dostarczenie bezzwtocz-
nych, koniecznych i czytelnych informacji o
rozwoju pozaru i architekturze obiektu oraz
w razie koniecznosci zapewnienie reczne-
go sterowania (z wyzszym priorytetem nad
dziataniem automatycznym) instalacjami
zapobiegajgcymi zadymieniu, wytgczenia

—wtgczenia zasilania, odtgczenia alarmo-
wych sygnalizatorow akustycznych, kiero-
wania systemem kontroli dostepu;

—ograniczenie ryzyka wystapienia paniki
wsrad ludzi znajdujacych sie w budynku.

Te wymagania sg zapewniane przez syste-

my ewakuacji (oSwietlenia ewakuacyjne-

9o, kontroli dostepu, dZwigi osobowe iinne

systemy techniczne obiektu niebedace in-

stalacjami przeciwpozarowymi), systemy
sygnalizacji pozarowej, systemy integrujgce
urzgdzen przeciwpozarowych, dzwiekowe
systemy ostrzegawcze (DS0), urzgdzenia
alarmowe, urzgdzenia oddymisjgce i 0d-
dzielenia przeciwpozarowe, systemy iinsta-
lacje zasilania awaryjnego i rezerwowego.
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« muszg zapewniac bezpieczenstwo ekip
ratowniczych — zapewniaja je systemy
sygnalizacji pozarowej, dZzwigi dla stra-
zy pozarnych, DSO, systemy wentylacji
pozarowej, system telewizji dozorowe;j,
systemy nadzoru technicznego obiektu
zintegrowane w taki sposéb, aby umozli-
wi¢ dziatanie odpowiednich instalacji na
potrzeby ekip ratowniczo-gasniczych. Po-
lecenia dotyczace dziatania automatyki
pozarowej w trakcie dziatan ratowniczo-
-gasniczych wydaje dowodzacy akcja. Po-
mieszczenie nadzoru technicznego (NT)
powinno by¢ wyposazone w $rodki umoz-
liwiajgce dziatanie dowodzacego akcja
gasnicza; pozadane jest, aby znajdowat
sie w nim stot pozwalajgcy na swobodna
analize dokumentacji budynku i innych do-
kumentow. W pomieszczeniu NT powin-
ny by¢ dostepne klucze do pomieszczen
obiektowych, zwtaszcza technicznych.
Pozadane jest rowniez, aby w pomiesz-
czeniu NT znajdowato sie kilka gniazd za-
silajgcych 220V, 50 Hz, jednofazowych,
niewytgczanych przez gtéwny wytgcznik
pozarowy obiektu oznaczonych —dla stra-
zy pozarnych.

Gdy mowa o systemie bezpieczenstwa poza-
rowego, zwtaszcza w omawianych obiektach
handlowych, powinnismy to rozumiec¢ jako
koincydencje pomiedzy cztowiekiem a insta-
lacjami przeciwpozarowymi. Oznacza to, ze
personel odpowiedzialny, odpowiednio przy-
gotowany do petnienia funkcji panowania
nad systemem ppoz. w czasie rzeczywistym
trwania pozaru powinien zosta¢ wyposazony
W narzedzia i procedury pozwalajgce na po-
dejmowanie prawidtowych decyzji w sytuaciji
kryzysowej. Do tego rodzaju narzedzi pozwa-
Iajgcych kontrolowac rozwoj sytuacii, prze-
bieg procedur sterowniczych i umozliwiaja-
cych zdalng ingerencje w te procedury nalezg
urzgdzenia i systemy integrujace.

Personel odpowiedzialny (uprawniony) po-
winien przej$¢ odpowiednie szkolenia, np.

w Instytucie Bezpieczenstwa Pozarowe-

go Nodex, i uzyskac odpowiedni certyfikat.
Personel ten bedzie zajmowat sie zarza-
dzaniem bezpieczenstwem pozarowym

w obiekcie polegajacym na takim utrzyma-
niu stanu technicznego urzgdzen i instalacji
ppoz., jakie zostato okreslone podczas 0d-
bioru. Powinien umie¢ ocenic¢ potrzeby swo-
jego obiektu, nadazac¢ za zmianamiw nim

Nadzor techniczny
powinien miec¢ pew-
Nosc, ze w przypadku
pozaru technikanie
zawiedzie, a personel
bedzie wiasciwe prze-
prowadzat procedury
bezpieczenstwa.

zachodzacymi, okresli¢ wynikajace z nich
potrzeby oraz potrafi¢ opracowac¢ odpo-
wiednie procedury. Personel ochrony powi-
nien by¢ przeszkolony w stosowniu proce-
dur ewakuacyjnych, zwtaszcza w zakresie
opanowania elementdw paniki i udziela-

nia pomocy osobom o ograniczonej zdol-
nosci poruszania sie. Do ich codziennych
obowigzkéw powinien naleze¢ nadzor nad
widocznymi, drobnymi urzgdzeniami beda-
cymi czesciag systemu bezpieczenstwa po-
zaroweqo, takimijak stan samozamykaczy
drzwiowych, trzymaczy elektromagnetycz-
nych, stan bram ppoz. i drzwi ewakuacyj-
nych, stan opiséw na urzgdzeniach i podze-
spotach systemow ppoz. itp.

Odpowiedni poziom bezpieczenstwa poza-
rowego wielkopowierzchniowych obiektow
handlowych stanowi sktadowa wielu czyn-
nikow, takich jak wyposazenie techniczne,
poziom przygotowania personelu i wtasciwe
zarzgdzanie bezpieczenstwem pozarowym
obiektu. Dziatanie ludzi i urzgdzen w przypad-
ku pozaru powinno by¢ bezzwtoczne i bez-
btedne. Nalezy dbac o wysoki stan technicz-
ny urzgdzen, nadzor techniczny powinien
miec pewnosc¢, ze w przypadku pozaru tech-
nika nie zawiedzie, a personel bedzie wtasci-
we przeprowadzat procedury bezpieczen-
stwa. W tego typu obiektach budowlanych

w trakcie pomiardw polowych nalezy uzy-
skac¢ odpowiednie dane liczbowe dotyczace
rzeczywistego stanu instalacji, np. rzeczy-
wiste wartosci czutosci systemu sygnalizacji
pozarowej, przy ktérych reaguje.

Tak zabezpieczony obiekt pozwoli cieszyc sie
mozliwoscig dokonywania zakupdw i przeby-
wania w nim. [
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Glos branzy I

Branza security ma do
zaoferowania sektorowi
handlu wiecej niz tylko
systemy zabezpieczen.

Handlowcy
i merchandiserzy

Z checig siegaja po

kamery dozorowe jako

+
+

narzedzie marketingowe,

dostarczajgce im
cennych danych
statystycznych

dotyczacych klientow.

iczba kamer CCTV

w obiektach handlowych

stale rosnie. Trend ten be-
dzie sie utrzymywat i z pewno-
Scig w tej branzy, jak i winnych
obszarach zastosowan dozoru
wizyjnego bedziemy obserwo-
wali dynamiczny rozwdj tech-
nologii potgczony ze wzro-
stem znaczenia analityki wideo.
Kamery dozorowe moga by¢
wykorzystywane nie tylko do
ochrony obiektéw handlowych,

Na co zatem warto zwrdcic¢
uwage, planujgc zakup kamer?
Ktére elementy sg kluczowe

i jakie dodatkowe funkcjonal-
nosci moga zaoferowac takie
rozwigzania?

Pierwszym ogniwem, z ktore-
g0 zbudowany jest ten system,
zawsze bedzie kamera jako
sensor (element odpowiedzial-
ny za wychwycenie sygnatow
ze srodowiska). Dostepne sg
kamery na podczerwien oraz

pewnia pogladowy widok duzej
czesci sklepu, co oczywiscie
moze by¢ wykorzystane w za-
kresie zabezpieczenia wizyjne-
go danego obiektu, lecz takze
umozliwia uzycie go do zlicza-
nia 0sob. Szeroki kat widzenia
pozwala réwniez na sporzadza-
nie statystyk i map ciepta, kto-
re wskaza strefy, gdzie najcze-
Sciej przechodzg konsumenci
lub najdtuzej sie zatrzymuja.
Wiele z obecnie dostepnych

Jakub Sobek ale takze w celach marketingo-  termowizyjne. Czesto stosu- na rynku kamer hemisferycz-
Certyfikowany trener techniczny, \ych i statystycznych. Skoro je sig do tego celu kamery he-  nych ma wbudowane mozli-
inwestujemy juz w system mo- misferyczne (180°/360°) lub wosci analityczne. Oczywiscie
nitoringu wizyjnego, dlaczego wyposazone w dwa obiektywy.  w niektdrych urzgdzeniach
nie wykorzystac go do innych Zastosowanie kamer o szero- jakosc¢ zliczania nie jest sa-
zadan, ktére moze wykonywac kim kacie widzenia ma duzo tysfakcjonujgca, ale mozna
w tym samym czasie. zalet. Taki sensor nie tylko za- znalezc¢ rozwigzania 0 wyso-
84 | a&s POLSKA
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Najczesciej stosowane aplikacje
sa przeznaczone dla handlu

Jan T. Grusznic

Sales Engineer,
Axis Communications

bserwujac kierunki roz-
woju analizy zawarto-
$ci obrazu, mozemy
zauwazyc, ze dynamika zmian
jest najwieksza w przypadku
rozwigzan stosowanych w han-
dlu detalicznym. Menedzerom
sklepdéw i sieci handlowych
kamery moga bowiem stu-
zy¢ do kilku celéw jednocze-
$nie — oprocz zabezpieczenia
i ochrony przed stratami moga

tez zlicza¢ kupujgcych, poma-
03¢ w regulowaniu kolejek lub,
mierzac frekwencje w réznych
miejscach sklepow, pomagacé
w optymalnym rozmieszczeniu
towardw. Obecnie najwyzszy
poziom techniczny maja apli-
kacje umozliwiajgce tworze-
nie statystyk demograficznych
kupujgcych na podstawie ana-
lizy rysow twarzy. Z pierwotnej,
czysto kosztowej pozycji inwe-
stycja w system zabezpieczen
staje sie w ten sposob inwesty-
cjg w marketing.
Do najwazniejszych korzysci
z instalacji kamer IP naleza:
« zapobieganie stratom (kra-
dziezy towardw i pieniedzy),
« fatwos$¢ integracii siecio-
wych kamer wideo z istnie-
jacymi systemami, takimi jak
POS czy EAS oraz KD,
« skuteczna kontrola dostepu
i identyfikacja 0sab,
« szybszy zwrot z inwestycji
dzigki zminimalizowaniu strat
i zwiekszeniu wydajnosci,

« zoptymalizowanie uktadu
sklepu, zatrudnienia, poprawa
wynikéw reklamy wewn.,

« poprawa wynikéw finanso-
wych iwzrost sprzedazy.

Ciekawym rozwigzaniem jest

uwzglednienie rozpoznawania

tablic rejestracyjnych w sys-
temach przetwarzania danych
statystycznych w handlu. Po-
zwala ono okresli¢ realny za-
sieg oddziatywania centrum
handloweqo, czas pobytu sa-
mochodu na parkingu czy tzw.
lojalnosc¢ klientow, czyli czesto-
tliwos¢ ich powrotow.

Kamery Axis stanowig otwartg

platforme dla aplikacji progra-

mowych, uzyskujgc dodatkowo
samodzielng inteligencje, ktdéra
umozliwia analize danych lub
realizacje innych zaawansowa-
nych funkcji, np. automatycz-
ne wykrywanie nieprawidtowo-

Sci przechwytywania danych.

Dzieki analizie obrazu bezpo-

srednio w kamerze caty system

jest bardziej elastyczny, a wy-

kiej precyzji dziatania. Pro-
blem pojawia sie jednak, kiedy
trzeba zbudowac system dla
duzej liczby lokalizacji. Kazda
z kamer zbiera dane z kazdego
sklepu oddzielnie, dostarczajac
pozniej np. 300 pojedynczych
raportow.

Zdarza sie takze, ze w jednym
sklepie znajduije sie kilka kamer,
wowczas ilo$¢ sptywajacych
danych jest jeszcze wieksza.
Taka liczba raportow jest dla
menedzera w zasadzie nie do
przeanalizowania, niemozliwe
jest fatwe i szybkie sprawdze-
nie, jak zmienita sie czestotli-
wos$¢ odwiedzin i jakie sa tren-
dy dtugoterminowe.

Kluczowe w budowie systemu
do zliczania klientow jest i za-
wsze bedzie oprogramowa-
nie. Moze nie tylko znaczgco

wzbogaci¢ system o algorytmy
analityki wideo, ale takze sta¢
sie narzedziem, ktdre agregu-
je dane ze wszystkich lokali-
zacjii pozwala na zaprezento-
wanie ich w formie czytelnych
wykresow i grafow. Dla takich
narzedzinie jest tez proble-
mem przygotowanie analiz dtu-
goterminowych, czyli porow-
nanie ze soba raportow z kilku
ostatnich miesiecy. Tylko takie
rozwigzanie pozwala na szybka
analize, wycigganie wnioskow

i podejmowanie wtasciwych
decyzji. Dodatkowe algorytmy
analizujgce strumienie wideo
wspieraja takze system innymi
funkcjami, takimi jak sprawdza-
nie dtugosci kolejek 0sob stoja-
cych przy kasach lub obliczanie
czasu oczekiwania. Mozna np.
doktadnie analizowac, ktore to-

wary sg najchetniej wybierane
przez konsumentow. Na bazie
obrazu z kamer mozna rowniez
tworzyc¢ profile klientow, zawie-
rajgce m.in. ptec, oszacowany
wiek oraz wzrost 0sob. Na pod-
stawie takich informacji mozna
np. zarzgdzac reklamami wy-
Swietlanymi w sklepie.
Oprogramowanie agregujace
umozliwia m.in. zbieranie da-
nych pochodzacych z telefo-
néw komorkowych. Klienci co-
raz czesciej korzystaja z sieci
Wi-Fi dostepnej w sklepach, co
pozwala na identyfikacje kon-
kretnego uzytkownika, spraw-
dzenie czasu jego przebywa-
nia w sklepie, a nawet bardziej
doktadne profilowanie. Jesli
klient, chcac skorzystac z bez-
ptatnego Internetu, do zalogo-
wania uzyje swojego konta na

magania po stronie serwerow
sieciowych obnizaja sie.
Rozwigzania do analizy za-
chowan klientow sieci global-
ne wykorzystujg do wymiany
informaciji. Istotnym aspektem
dla menedzeréw i firm je wdra-
zajacych jest zatem utrzyma-
nie poufnosci informacji oraz
obnizenie ryzyka ich wycieku.
W tym celu Axis, poprzez przy-
naleznos¢ do Building Security
In Maturity Model (BSIMM), zaj-
mujgcegosie rozwojem inicja-
tyw na rzecz bezpieczenstwa
programistycznego, nieustan-
nie pracuje nad stosowaniem
najlepszych praktyk poprzez
weryfikacje projektéw i archi-
tektury, weryfikacje kodu zro-
dtowego oraz testowanie pod
katem znanych probleméw

z podatnoscia na cyberataki.
Ma to na celu zmniejszenie ry-
zyka zwigzanego z potencjalng
préba przejecia danych lub za-
blokowania systemu i powigza-
nych z nim elementow.

portalu spotecznosciowym,
mozna o0 nim uzyskac niezwy-
kle cenne informacje, pozwala-
jgce odpowiednio dopasowac
dziatania informacyjno-marke-
tingowe.

Na pozor proste systemy mo-
nitoringu wizyjnego moga wiec
by¢ bardzo przydatnym narze-
dziem w rekach 0s6b zajmuijg-
cych sie marketingiem czy opty-
malizacjg przestrzeni handlowe;.
W kolejnych latach ta tendencja
wzrostowa bedzie sie utrzymy-
wac. Coraz czesciej obserwuje
sie przypadki niemal catkowi-
tego zastepowania sprzedaw-
cow kasami samoobstugowymi.
Dzieki takim zmianom analityka
wideo bedzie jeszcze bardziej
zyskiwac na znaczeniu, 3 jej wy-
korzystanie stanie sie coraz po-
wszechniejsze.
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>> Glos branzy

Marketing w handlu - nowy obszar
zastosowania systemow dozoru wizyjnego

Maciej Pietrzak

Sales Support Engineer,
Dahua Technology Poland

owym obszarem za-

stosowania systemow

dozoru wizyjnego jest
marketing. Dzigki szybkiemu
rozwojowi oprogramowania
pozwalajgcego na automatycz-
ng analize zawartosci obrazu
staty sie poteznym narzedziem
pomocnym w dziataniach mar-

ketingowych. 0d tego mo-
mentu kamery przestaty by¢
wytgcznie narzedziem umozli-
wiajgcym wykrycie kradziezy.
Zautomatyzowaty proces zbie-
rania i przetwarzania informacji
na temat klienta.

Do niedawna takie dane moz-
na byto pozyskac tylko po-
przez przeprowadzanie dtugich
i kosztownych badan.

Dahua Technology nalezy do
czotowych producentow, kto-
rzy zaimplementowali w swo-
ich produktach mechanizmy
analizy obrazu. Pozwala ona na
biezgce zdobywanie informacji
na temat przyzwyczajen klien-
tow i czynnikdw wptywajacych
naich zachowanie. System
wizyjny z zaimplementowa-

ng analizg obrazu jest statym,
szybkim i niezawodnym zro-
dtem informacji o tym, gdzie
klienci najdtuzej przebywajg,

ktore miejsca ciesza sie naj-
wieksza popularnoscia, ile cza-
Su spedzajg w oczekiwaniu na
obstuge.

Kamery Dahua z serii Ultra maja
m.in. funkcje zliczania klien-
téw, co pozwala na generowa-
nie statystyk na temat odwie-
dzin sklepu. Zaawansowane
algorytmy zapewniajg duzo
doktadniejsze wyniki niz wyko-
rzystanie typowych systeméw
zliczania opierajgcych sie np.
na bramkach podczerwieni.
Dzieki analizie obrazu typu heat
maps wiemy, jak rozktada sie
ruch klientéw w sklepie, ktore
Sciezki obieraja. Brak zaintere-
sowania okreslonym obszarem
moze by¢ wiec sygnatem, ze
umieszczony tam asortyment
nie spotkat sie z zainteresowa-
niem klienta badz droga dotar-
cia do niego zostata btednie za-
planowana.

Dahua Technology wspalnie

z NVIDIA rozpoczeta prace nad
najnowszym osiggnieciem

w zakresie analizy obrazu wy-
korzystujacym deep learning.
Serwer Deep Sense umozli-
wia opracowanie jeszcze do-
ktadniejszego profilu klienta,
wprowadzajac takie cechy, jak
ubior, pte¢ czy wiek.

Jedna z zalet wykorzysta-
nia analityki wideo do celow
marketingowych jest fakt,
ze przedsiebiorca w kazdej
chwili ma dostep do auto-
matycznie generowanych
raportow. Raport moze by¢
tworzony z uwzglednieniem
potrzeb indywidualnych, ta-
kich jak okres, ktérego do-
tycza interesujace nas dane
przedstawiane w postaci
czytelnych arkuszy czy wy-
kresow, co pozwala tatwo je
interpretowac.

Wyzwania przed telewizja dozorowa w handlu

Radostaw Suchodotla

Project Engineer,
Hikvision Poland

eszcze do niedawna sys-

tem dozoru wizyjnego

w placowkach sprzedazy
detalicznej miat spetniac trzy
podstawowe funkcje:
—zapewniac ochrong zyskow
sprzedawcy, przeciwdziata-
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jac kradziezom powodowanym
przez ztodziei i pracownikéw,
—dostarczac¢ materiat do wideo-
weryfikacji w przypadku sporu
z klientem (dzieki implementa-
cji POS w rejestratorach),
—sprawiac, ze miejsce staje sie
bezpieczne, wolne od naduzyc¢
i molestowania pracownikow.
Sklepy stacjonarne musza
coraz mocniej konkurowac
zinternetowymi. Powierzchni
handlowej przybywa, dlatego
wiedza 0 zachowaniach i ruchu
klientow staje sie bardzo cen-
na. Zwykte zliczanie wizyt za
pomocg bramek juz nie wystar-
cza. Na scene wkracza techno-
logia Al, 3 wraz z nig mozliwosci
dokfadniejszego analizowania
zachowan klientow. Powstaja
inteligentne rozwigzania stuzg-
ce do zliczania 0sab, tworzenia

map ciepta oraz rozpoznawania
ptci czy wieku. Podczas korzy-
stania z algorytmow zliczania
klientow nie mozna polegac na
kamerach tylko z jednym prze-
twornikiem, poniewaz trudno
wtedy okresli¢, jakie obiekty
zliczyta kamera. Dlatego roz-
wigzania Hikvision bazujg na
kamerach stereoskopowych,
mierzgcych takze wysoko$c
obiektdw, co ogranicza liczbe
fatszywych zliczen.
Korzystajac z map ciepta — funk-
cji zaimplementowanej w kame-
rach Hikvision — mozna okresli¢
Sciezki poruszania sie konsu-
mentow, obszary sklepu cze-
Sciej lub rzadziej odwiedzane,
zainteresowanie danym pro-
duktem. Pozwala to zaplano-
wac rozmieszczenie produktow,
a nawet stanowisk personelu.

Kolejnym krokiem, ktory juz
wkrétce wprowadzi rewolucje
w dziataniach marketingowych,
jest rozpoznawanie ptcii wieku
kazdego klienta. Umozliwiajg
to kamery Hikvision z zaimple-
mentowanymi algorytmami
deep learning. Bedzie mozna
poznac ,kim” jest klienti do za-
kupu jakich produktow bedzie
sktonny w przysztosci, bazu-
jac rowniez na jego wczesniej-
szych zakupach i scenariu-
szach tworzonych przez dziat
marketingu.

System dozoru wizyjnego

w handlu detalicznym przesta-
nie by¢ zbednym kosztem, be-
dzie nieodzownym narzedziem
do podjecia zwycieskiej walki
z coraz ostrzejszg konkuren-
cja ze strony sklepéw interne-
towych.
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Proces zabezpieczenia przeciwpozarowego
obiektu handlowego to wiele wyzwan

Grzegorz Cwiek

prezes,
Schrack Seconet Polska

ajwieksze centra han-

dlowe w Polsce odwie-

dza ponad 100 tys. 0séb
w ciggu doby (dla poréwnania:
stadion PGE Narodowy w War-
szawie miesci na trybunach ok.
58 tys. kibicow). Zapewnienie
bezpieczenstwa pozarowego
w takich obiektach (w aspekcie
elektronicznych systemoéw za-
bezpieczen) nalezy do najwigk-
szych wyzwan zaréwno dla pro-
jektantow, jak i wykonawcow
zabezpieczen. Po wybudowa-
niu obiektu i oddaniu go do uzyt-
ku kolejnym wyzwaniem jest
utrzymanie ciggtosci dziatania
wszystkich zabezpieczen oraz
przeciwdziatanie sytuacjom
mogacym spowodowac nie-
potrzebng ewakuacje klientéw
i pracownikow.

Wyzwania PRZED

Btedy na etapie tworzenia kon-
cepcji zabezpieczenia poza-
rowego lub projektoéw wyko-
nawczych sa tylko poczatkiem
problemow, ktore jak kula sniez-
na zwiekszajg sig z kazdym ty-
godniem realizacji inwestycji

i generujg dodatkowe, nieprze-
widziane koszty zaréwno dla
wiasciciela czy potencjalnych
najemcow, jak i podwykonaw-
cow biorgcych udziat w proce-

sie budowlanym. Kluczowy —na

etapie tworzenia koncepcji za-

bezpieczenia obiektu handlowe-
go —jest dobdr odpowiedniego
systemu wykrywania i sterowa-
nia urzgdzeniami pozarowymi

(SAP). Ze wzgledu na niedosta-

tek informac;ji i btedy w koordy-

nacji miedzybranzowej na eta-
pie projektowania zabezpieczen
pozarowych najczesciej brakuje
rzetelnej informacji o docelowe;j
ilosci niezbednych w systemie

SAP (jego przestrzenilogicznej

i adresowej) ,,Sygnatow steruja-

cych” i ,wej$¢ monitorujgcych”.

Zbyt mato wydajne systemy

przewidziane w projekcie, a na-

stepnie zaakceptowane na eta-
pie wyboru technologii i wyko-
nawcow mogg doprowadzic do:

« braku mozliwosci zrealizowa-
nia zadan ochrony przed poza-
rem zaktadanych w scenariu-
szach rozwoju zdarzen,

« znaczacych opoznien w reali-
zacji funkcji kontrolno-steru-
jacych w czasie wyznaczonym
przez normy miedzynarodo-
we, zgodnie z zatozeniami pro-
jektowymi (np. czas zadziata-
nia mniejszy niz100s),

« braku mozliwosci ustanowie-
nia prawidtowych sekwencji
zadziatania urzadzen przeciw-
dziatajgcych rozprzestrzenia-
niu sie dymu i ciepta.

Przedstawiony problem jest tym

powazniejszy, im wiekszy jest

obiekt budowlany. Wystarczy
dodac, ze liczba sygnatow ste-
rujacych przetwarzanych przez
system bezpieczenstwa poza-
rowego w obiektach wielkoku-
baturowych moze dochodzi¢ do
kilku tysiecy!

Wyzwania W TRAKCIE
Najwiekszg bolgczka wszyst-
kich specjalistow i podwyko-
nawcow zwigzanych z realizacja
odpowiedniego poziomu zabez-

pieczen jest to, aby zdazyc¢ na
czas. Do najwazniejszych pro-
blemow i wyzwan na etapie wy-
konawczym nalezg zatem:

« ustalenia miedzybranzowe

i zmiany projektowe (wyma-
gajace osobnych uzgodnien),
wynikajace z opdznien w do-
stepie do dokumentac;ji lub
niskiej jakosci projektow wy-
konawczych takze winnych
branzach (pozarowej, sanitar-
nej, elektrycznejitd.),
naprawa btedow instalacyj-
nych wynikajacych z jed-
noczesnej pracy wielu ekip
wykonawczych — szczegol-
nie w ostatniej fazie budowy
obiektu (problemy doboru lub
zmian podwykonawcow),
koniecznosé czestych na-
praw — usuniecia nieciggtosci
(przerw, zwarc lub doziemien)
linii dozorowych uszkodzo-
nych przez ekipy wykonawcze
realizujgce inne zadania mon-
tazowe lub budowlane (inne
branze),

prawidtowe oprogramowa-
nie i uruchomienie systemu
sygnalizacji i sterowania urza-
dzeniami pozarowymi zgod-
nie z przyjetym scenariuszem
rozwoju zdarzen, we wtasci-
wym czasie (patrz: wyzwania
przed).

To skrotowe podsumowanie
jestjednoczesnie zestawie-
niem problemdw generujacych
najwigksze opoznienia (prze-
kroczenia termindw realizacji
zadan). Na skutek pojawiania
sie podobnych problemow in-
stalacyjnych czy wdrozenio-
wych tylko w systemie SAP nie-
rzadko dochodzi do odmowy
wydania pozwolenia na uzyt-
kowanie obiektu w zaktadanym
terminie, co moze generowac
potezne straty finansowe za-
réwno dla inwestora, jak i na-
jemcow.

Wyzwania PO

Wydanie pozwolenia na uzyt-
kowanie obiektu nie konczy
prac nad systemem sygnaliza-
cji pozarowej. Ze wzgledu na
charakter obiektu (czasem to
setki mniejszych i wiekszych
powierzchni uzytkowanych
przez roznych najemcow) na-
wet po rozpoczeciu dziatalno-
sci centrum handlowego trwaja
intensywne prace aranzacyjne

i przebudowy. Nie tylko zmiany
architektoniczne (podziat po-
wierzchni lub otwarcie prze-
strzeni handlowej), lecz takze
Zmiany przeznaczenia powo-
duja koniecznos$¢ przebudowy
systemu wykrywania pozaru.
Wigze sie to np. z dotozeniem lub
likwidacjg punktu wykrywania
lub elementu kontrolno-sterujg-
ceqo, ale moze to by¢ ,,jedynie”
zmiana charakterystyki zadzia-
tania czujki pozarowej (zmiana
czutosci, kierunkowosci) lub jej
typu (np. wymiana czujki dymu
na reagujgca na zmiany tempe-
ratury lub wykorzystujaca obie
funkcje jednoczesnie). Czesto
konieczne jest dokonanie zmian
oprogramowania czy grafiki

w systemie wizualizacji lub inte-
gratorze urzgdzen pozarowych
(technicznych), co zazwyczaj
wywotuje zmiany w pozostatych
systemach zintegrowanych (np.
BMS, SMS, KD, CCTV).

Prace dostosowawcze lub kory-
gujace w systemie bezp. poza-
rowego trwaja od kilku do kilku-
nastu miesiecy od uruchomienia
obiektu. By nie zaktécac jego
dziatania, prowadzi sie je czesto
po godzinach otwarcia lub noca.
Koszt zmian systemowych lub
naprawy btedéw powstatych na
etapie budowy jest od kilku do
kilkunastu razy wyzszy w po-
réwnaniu do kosztow prac pro-
wadzonych w normalnym cyklu
procesu budowlanego.
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Bezpieczenstwo biznesu

CZYM JEST W XXI WIEKU

Handel jest zjawiskiem rownie starym, jak pierwsze kontakty spoteczne, kiedy
to osiadta spotecznosc agrarna (,,| fala cywilizacji”) w drodze wymiany barterowej
pozyskiwata od wedrownych handlarzy i kupcow dobra, ktorych sama nie umiata
wytworzyc¢ lub pozyskac w swoim otoczeniu.

drinz. Marek Blim

Wspotczesne kontakty handlowe sg po-
strzegane jako uktad wielu kontaktow

i kontraktow wzajemnych migdzy produ-
centem, handlowcem, sprzedawca (okre-
Slanych jako biznes) a klientem, odbiorcg,
kupujacym (okreslanych jako konsu-
ment). Ich réznorodnosé i nature przed-
stawiono na rys. 1. Niestety w dzisiejszym
Swiecie wszystkie te kontakty i kontrakty
sg obarczone ograniczonym zaufaniem,
wynikajgcym przede wszystkim z niedo-
trzymywania starych dobrych zobowia-
zan kupieckich®. Zagrozenia te wynikaja
gtownie z powszechnie pojawiajaceqo sie
fraudu czy to w postaci fatszywych ,firm-
-krzakow” (pobranie naleznosci bez moz-
liwosci uzyskania zaméwionego towaru),
czy tez ,klientéw-stupow” funkcjonujg-
cych bardzo czesto na bazie kradzionych
tozsamosci (odbierajgcych zamowiony
towar w doraznych miejscach, przy braku
mozliwosci odzyskania zaptaty za niego).
Te negatywne zjawiska wynikajg gtownie
z braku zaréwno odpowiednich procedur
bezpieczenstwa lub nieprzestrzegania ist-
niejacych w kontaktach handlowych (fir-
my), jak i ,zdrowego rozsadku” (pojedyn-
czy klienci).
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Spoteczenstwo Swiatowe, wkraczajac

w XXI wiek, miato r6znorodne doswiad-

czenia handlowe, ktére nie ominety takze

Polski. Mozna do nich zaliczy¢ takie zja-

wiska, jak:

- globalizacja handlu, rozwoj wspoélnego
rynku (WE/UE — EOG/EEA?),

- komasacja handlu (supermarkety, cen-
traigalerie handlowe),

- informatyzacja transakcji (dostawca-
-sklep, sklep-klient), w tym problem 2K?,

- rozwoj handlu elektronicznego (e-busi-
ness, e-payment),

- profilowanie rynku nabywcy (reklama
ukierunkowana).

»> I

Rys. 1. Rodzaje wspot-
czesnych kontaktéw
I handlowych (opraco-

wanie wiasne)

el CONSUMER

Zjawiska negatywne w postaci fraudu
(finansoweqo i transakcyjnego) nie byty
w Polsce w latach 2000-2015 nagtasnia-
ne — gtéwnie ze wzgledu na negatywng
reklame dla poszkodowanych bankéw

i firm, a jednostkowe historie oséb pry-
watnych byty jedynie krotkotrwatymi
sensacjami medialnymi.

Handel wyglada réznie — w uktadach pro-
ducent/dostawca <= odbiorca, nabywca
w obrocie hurtowym (masowym) rézni sie
diametralnie od pojedynczych transakcji
klienckich w uktadzie sprzedajacy, sklep
<> kupujacy, klient. Dotyczy to z rownym
skutkiem procesow sprzedazy wyrobdw,
produktdéw i ustug czy czynnosci specja-

Y W zakresie zasad funkcjonowania spotek handlowych do 31 grudnia 2009 . obowiazywaty w Pol-
scereguly opisane w Il tomie Kodeksu Handlowego IIRP z1937r.

? EOG/EEA - akronimy polski/angielski (Europejski Obszar Gospodarczy/European Economic Area)
- strefa wolnego handlu i Wspdlny Rynek, obejmujace panstwa Unii Europejskiej i Europejskiego
Stowarzyszenia Wolnego Handlu (EFTA), z wyjatkiem Szwajcarii.

? Problem 2K (problem roku 2000) - wynikt w zwigzku z oszczednosciowym zapisem daty w wiek-
szosci systemow informatycznych (dwie ostatnie cyfry roku zamiast czterech - peinej daty).
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Kryterium Handel tradycyjny Handel elektroniczny

komunikacja bezposrednia twarzg w twarz,
kontakt bezposredni

kontakt przez Internet ewentualnie wspomagany

Media przez media tradycyjne

wyposazony w odpowiednie urzgdzenia klient moze

koniecznosc¢ dotarcia klienta do punktu sprzedazy . . o X .
przeprowadzac transakcje z miejsca zamieszkania

Logistyka zakupu dziatajacego w okreslonych godzinach

przez catg dobe

tradycyjne: gotdwka, karta ptatnicza, czek; anoni-

odmienne od tradycyjnych, m.in. przy odbiorze, prze-
lew bankowy, karta ptatnicza, pienigdz elektroniczny;

Formy ptatnosci ?E‘(Jbvggsitélé;g:gl sprzedazy, akceptowalny stopien poziom zabezpieczen uznany za mniejszy od trady-
P cyjnego (lecz ciagle ulepszany)
\il\ieyr?ig?:wmeSLekiilszrzoest;imIiedzgtgzg? Zr?algTr?:' 2i28:0' niewielkie roznice cenowe determinowane globalnym
Parametry zakupu o P y19€ 3 ) ! zasiegiem, réznice cenowe uwarunkowane ewentual-

co wynika z ograniczonej dostepnosci produktow;
istnienie rdznic regionalnych

nie warunkami dostawy (np. odlegtosc)

Tabela 1. Poréwnanie handlu tradycyjnego i elektronicznego [3]

lizowanych. Warto zdawac sobie sprawe

z tego faktu oraz jego konsekwencji. R6z-
ne sg tez modele sprzedazy (niezaleznie
—hurtowej czy indywidualnej), poniewaz
handel tradycyjny i handel elektroniczny
stanowig alternatywne kanaty sprzedazy
produktow, ktére moga by¢ wykorzysty-
wane przez przedsigbiorstwa czy przed-
siebiorcow w rézny sposaéb.
Bezpieczenstwo w obu tych modelach
handlu opiera sig przede wszystkim na
Swiadomym dziataniu cztowieka: dostaw-
cy, hurtownika, sprzedawcy, nabywcy,
uzytkownika produktu. Mozna i trzeba
mowic o réznych rodzajach zagrozen bez-
pieczenstwa towaru, sSrodowiska, 0sob
uczestniczacych w transakcjach oraz sa-
mych transakgcji.

Zapewnienie bezpieczenstwa w sklepie
tradycyjnym wigze sig z zabezpieczeniem
obiektu, zasobOw i wartosci oraz ochrona
pracownikow i klientéw, a takze wygoda
w dostepie do towaru. Coraz czesciej sa-
moobstuga kasjerska w duzych marke-

tach, przyczynia sie do zmniejszania sie
kosztéw personelu sprzedawcy, ale tak-
ze staje sie zrodtem kradziezy towarow
wagowych luzem (sposob na ,,metke”).

Z kolei w matych sklepikach osiedlowych,
z niedostatecznym nadzorem osobowym,
nagminne sa drobne kradzieze przyspa-
rzajgce wtascicielowi — przez masowosc¢
—duze straty (,,ziarnko do ziarnka...”).

Dla pojedynczego klienta sklep tradycyj-
ny, mimo wad, ma jednak wiele zalet, a po-
niewaz bardzo rzadko zastanawia sie on
nad wtasnym bezpieczenstwem w lokalu
sklepowym (casus ¢wiczebnego alarmu
pozarowego w duzym markecie, kiedy to
wiekszos¢ kupujgcych zamiast wykorzy-
stac wyjscia pozarowe i ewakuowac sie
przez nie, usitowata dostac sie do wejscia
Ssklepowego lub wyjs¢ kasowych) to mini-
malizuje potencjalne ryzyka.

Handel elektroniczny, popularnie okre-
Slany jako e-biznes, jest efektem rozwoju
informatyki i telekomunikacji (w tym Inter-
netu), dajgcemu przecietnemu uzytkowni-

handlu

Dobra fizyczne
— St 1| Dobra cyfrowe |
= na przedmioty Dobra cyfrowe
© handlu
:
£
o
o
1
$
>
g Zewzglgdu

Rys. 2. Typologia handlu elektronicznego

kowi niespotykane dotychczas mozliwo-
$ci dostepu do roznych ofert oraz zakupu
wybranego towaru bez gotéwki w portfelu
(ptatnosci sklepowe online kartg banko-
w3, e-payment z uzyciem telefonu, smart-
fonu) lub nawet bez potrzeby wycho-
dzenia z domu (e-commerce). Typologie
handlu elektronicznego zobrazowano na
rys. 2.

Bezpieczenstwo e-handlu w rozumieniu
transakcyjnym to przede wszystkim bez-
pieczne fgcza i systemy informatyczne

w kazdego rodzaju kontrakcie handlowym.

Programy uruchamiane po stronie przeglgdarki

przegladarka
przegladarka

przegladarka

po stronie klienta (przegladarki)

*ee

siec
LAN/MAN/WAN

po stronie
transportu

Rys. 3. Obszary zabezpieczen i architektura ustugowa WWW (zrédto: www.tele.pw.edu.pl)

Uruchamiane
skrypty serwera

Inne serwery
lub programy

* oo

po stronie serwera
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Bezpieczenstwo biznesu

« mozliwos$¢ negocjacji cen

« rozne formy ptatnosci

« asortyment dostepny w sklepie
« dostep do informacji o produkcie
« kontakt ze sprzedawca

« mozliwo$¢ obejrzenia

Sklep internetowy

e poziomcen

« rozne formy ptatnosci

 Czas poswiecony na zakupy

« asortyment dostepny w sklepie
« dostep do informacji o produkcie
« dostep do informacji

zalety i przetestowania produktu o konkurencyjnych ofertach

« renoma sklepu : .

« bezpieczenstwo transakcji ) \?voclj(gv%\ll\r’]a?rl]eczzzkslifow

« warunki reklamacji « renoma sKIepu

i/lub zwrot produkf(u « warunki reklamacji i/lub zwrot produktu
* warunki gwarancyjne « warunki gwarancyjne
« ochrona danych osobowych
« brak mozliwosci negocjacji cen

« poziomcen « koszty dostawy

« Czas poswiecony na zakupy « czas oczekiwania na produkt
wady « ograniczony dostep do informacji « brak mozliwosci obejrzenia

o ofertach konkurencyjnych
« nie mozna dokona¢ zakupow
w dowolnym czasie

i przetestowania produktu
« brak kontaktu ze sprzedawca
« niebezpieczenstwo transakcji
« brak ochrony danych osobowych

Tab. 2. Zestawienie oceny konsumenckiej sklepow [3]

Z racji definicji e-commerce (GUS®) teore-
tycznie powinnismy ograniczac sie wytgcz-
nie do bezpieczenstwa transakcji siecio-
wych, ale jest to znaczne uproszczenie,
poniewaz bezpieczenstwo teleinformatycz-
ne obejmuje dzis catos¢ wykorzystywanego
systemu (nie tylko sieci webowe —rys. 3).

Kwestie oceny przez konsumentéw zalet
iwad sklepow tradycyjnego i internetowe-
00, w aspekcie bezpieczenstwa, sg postrze-
gane przez pryzmat bezpieczenstwa samej
transakcjii ochrony danych osobowych.

Zapewnienie bezpieczenstwa handlu wy-
maga przede wszystkim dokonania anali-
zy zagrozen oraz oceny i eliminacji ryzyka,
jakie moze wystapi¢ po obu stronach za-
wieranej transakcji handlowe;j.

Klient ryzykuje tym, ze nie otrzyma zamo-
wionego towaru lub otrzyma nie ten, ktory
zamowit, albo ze zostanie obarczony dodat-
kowymi kosztami dostawy. Ponadto moga
zdarzyc sie uszkodzenia w transporcie lub
wady ukryte towaru. Klient ma wowczas
prawo do skorzystania z rekojmi sprzedaja-
cego i/lub gwarancji producenta towaru.
Rekojmia i gwarancja to formy reklamacji.
Co do zasady mamy prawo reklamowac to-
war w ciggu dwoch lat od daty jego zakupu.
Warto podkresli¢, ze obie formy reklamacji

¥ Definicja GUS: e-handel (e-commerce) obejmuje
transakcje, ktére sa dokonywane poprzez sieci
oparte na protokoleIP.
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—rekojmia i gwarancja — s od siebie nieza-
lezne. Oznacza to, ze jesli np. gwarancja zo-
stanie rozpatrzona negatywnie, woéwczas
nadal mozna skorzystac z rekojmi.

Rekojmie kierujemy do sprzedawcy, jesli
wykryjemy wade fizyczna lub prawng ku-
pionego towaru.

Wada fizyczna to niezgodnos¢ produk-
tu z opisem. Mamy z nig do czynienia np.
gdy nasz nowy telefon komadrkowy czesto
traci zasieq. Inny przyktad — zostaliSmy
przez sprzedawce lub reklame wprowa-
dzeniw btad i zegarek nie jest wodo-
szczelny albo gdy wydano nam niekom-
pletny towar, np. laptopa bez tadowarki.

Wada prawna ma miejsce, gdy towar po-

chodzi z kradziezy, jest dowodem w po-

stepowaniu karnym lub osobie trzeciej

przystuguje prawo do pierwokupu. W ra-

mach rekojmi mamy prawo zgdac od

sprzedawcy wymiany towaru, odstapie-

nia od umowy lub obnizenia ceny.

Warto wiedziec, ze rekojmia jest korzyst-

niejsza od gwarancji, poniewaz:

- klient jest bardziej Swiadomy praw, kto-
re zostaty Scisle okreslone,

- tatwiej dochodzi¢ praw, bo zwracamy
sie bezposrednio do sprzedawcy.

Sprzedawca nie moze odmowic przyjecia

reklamacji w ramach rekojmi. Klient ma

prawo reklamowac w tym trybie towar

w okresie:

-2 lat od momentu wydania towaru,

-5 lat w przypadku nieruchomosci,

-1roku w przypadku towaréw uzywanych.

Za gwarancje odpowiada gwarant — produ-
cent, importer, dystrybutor lub sprzedaw-
ca —ktdry sam okresla swoje obowigzki
wzgledem klienta. Natomiast zakres jego
odpowiedzialnosci okresla sie w oSwiad-
czeniu gwarancyjnym —moze wymienic
towar lub zwrdci¢ pienigdze.

Jesliw o$wiadczeniu gwarancyjnym nie
okreslono jasno okresu gwarancji, przyj-
muje sie, ze wynosion 2 lata. Gwarant
moze sam okresli¢ czas, ktdry gwarancja
bedzie obejmowata — rok, dwa lata, piec,
a nawet dozywotnio. Gwarant ma rowniez
prawo nie udziela¢ gwarancji. Na rozpa-
trzenie wniosku ma 14 dni od momen-

Rys. 4. Formy sprzedazy wg kategorii produktéw wybierane przez respondentéw [3]
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77,0% czas poswiecony na zakupy
>
3
% 77,9% dostep do informacji o produkcie
c
ISl 78,7% asortyment dostepny w sklepie
c
Il 85,9% zakupy w dowolnym czasie
4
[7]
86,1% poziom cen
>
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X
(7]

68,8%

74,0%

sklep internetowy

77,71%

sklep tradycyjny

kontakt ze sprzedawca
bezpieczenstwo transakcji

koszty dostawy
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Rys. 5. Statystyczny rozktad zalet sklepow wg respondentéw ankiety [3]

tu zgtoszenia sprawy przez klienta. Warto
pamietac¢ o tym, aby przestrzegac zalecen
gwaranta. W praktyce oznacza to np. ze je-
$li na komputerze zainstalujemy oprogra-
mowanie inne, niz przewiduje producent,
woOwczas mozemy straci¢ prawo do przy-
wilejow wynikajgcych z gwarancji.

« Ryzyko kupieckie

Ryzyko kupieckie wigze sie przede wszyst-
kim z pojeciem kredytu kupieckiego jako
zjawiska naturalnego dla przyjetych zasad
prowadzenia transakcji handlowych. Kre-
dyt kupiecki jest najwazniejszym kredytem
w obrocie gospodarczym. Prawie wszyscy
przedsigbiorcy musza sprzedawac z odro-
czonym terminem ptatnosci. Tylko w wyjat-
kowych sytuacjach - przy monopolistycz-
nej pozycji dostawcy wobec odbiorcy —ten
pierwszy moze pozwoli¢ sobie na sprzedaz
na przedptaty czy za gotdwke. Przy okazji
warto zwrdéci¢ uwagg, ze czesto transak-
cja tzw. gotdwkows, czyli sprzedaz przy na-
tychmiastowej ptatnosci przelewem, ktéra
jednak nastepuje po wystaniu towarow czy

T
80 100 0 10 20

wykonaniu ustug, tak naprawde jest réwniez
transakcjg kredytowg obarczong ryzykiem.
Jesli cate ryzyko finansowe zwigzane z na-
leznosciami firmy przyjg¢ za 100 proc., to
do jego eliminacji przyczynia sie:
« ocena wtasna kontrahenta - 10 proc.,
« efekt pracy wywiadowni gosp. —10 proc.,
« profesjonalny nadzor prawny —10 proc.,
« wtasciwie sformutowana umowa
-10 proc.,
« zastosowane skuteczne zabezpieczenia
-15 proc.,
« monitoring kredytu -10 proc.,
« monitoring ptatnosci-10 proc.,
« wtasna windykacja naleznosci - 15 proc.,
« windykacja zewnetrzna —10 proc.
W dotychczasowej praktyce autoraiwg
jego obserwaciji najczesciej eliminacja
ryzyka sprowadza sie do oceny wiasnej
kontrahenta i konsultacji prawnych. Tym
samym, statystycznie rzecz ujmujac, eli-
minuje sie jedynie 20 proc. hipotetyczne-
go ryzyka. Trudno to uznac za dziatania
zmierzajgce do ograniczenia ryzyka biz-
nesoweqo.

BEZPIECZENSTWO W HANDLU

Bezpieczenstwo handlubedzie zalezato od zachowani preferencjinowego pokolenia
Klientéw, dlatego warto scharakteryzowac millenialséw jako konsumentéw przysztosci:
To jest dos¢ szeroka grupa konsumentow (urodzeni w latach 1981-97), bardzo odbiegajgca
od starszego i mfodszego pokolenia. Wskazatbym cztery uniwersalne cechy, ktére charakte-
ryzujg millenialséw. Po pierwsze sq to ludzie, ktérzy sami chcg decydowac o swoim Zyciu. Ich
podmiotowosc wyraza sie chocby w duzym odsetku 0s6b przedsiebiorczych, prowadzqcych
wtasng oziatalnos¢ gospodarczq. Po drugie millenialsi to generacja relacyjna — znajg ,,wszyst-
kich” dzieki Facebookowi, sita recenzji jest dla nich wazniejsza niz cena. Po trzecie to ludzie

o0 dobrym sercu, chcg pomagac i chetnie angazujg sie w akcje charytatywne. Po czwarte to
konsumenci, ktérzy Spiq z telefonem, ten gadzet jest ich centrum dowodzenia.

Tak ocenitich Kazimierz Staniczak, Senior Advisor, Bain & Company Poland podczas
debaty ,,Konsument XXI wieku” na VIII Europejskim Kongresie Gospodarczym - ECC
2016 w Katowicach. Cos w tym jest...

9 Millenialsi - pokolenie, ktére mialo szanse narozwdj, edukacje, praceiszeroko rozumiana
wolnosc¢. Pamietaja Okragly Stot, Jana Pawla Ili wejscie do UE. Pokolenie sieci: czesciej nizdo
KksigzKkizagladaja do Wikipedii,a swoje sympatieiantypatie wyrazaja raczej na wallu portalu
spolecznosciowego, a nie w realnym swiecie.
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Rys. 6. Statystyczny rozktad wad sklepéw wg respondentéw ankiety [3]

Reakcje Polakow na zmiany

W prowadzeniu handlu
Przedstawione narys. 4, 5i 6 wykresy to
wynik badan analitycznych przeprowadzo-
nych wéréd mtodych nabywcow finalnych
w okresie kwiecien—-maj 2015 r. Uczest-
nikami byli studenci lubelskich uczelni
wyzszych dobierani wg klucza — musieli
korzystac z Internetu i samodzielnie podej-
mowac decyzje zakupowe. Z okoto 600 an-
kiet badania audytoryjnego do analizy sta-
tystycznej zakwalifikowano jako poprawne
461egzemplarzy. [l

o

b

o

drinz. Marek Blim

Europejski menedzer systemu zarza-
dzaniajakosciag EOQ, certyfikowany
audytor systemow jakosciizarzadza-
niabezp.informacji. Rzeczoznawca
systemow technicznej ochrony oséb
imienia oraz zarzadzaniabezpie-
czenstwem. Projektant systemow
ochrony. Czynny zawodowo konsul-
tant,rzeczoznawca, audytor.
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Tradycyjne sklepy sg wcigz
najpopularniejszym miejscem zakupéw
Polakéw - odwiedza je codziennie

26% ankietowanych, 18% za$ czyni

to przynajmniej raz w tygodniu.
Jednoczesnie stale obserwujemy
zwiekszajaca sie role handlu online,
szczegolnie na urzgdzeniach mobilnych
—rosnie liczba transakcji zawieranych

za posrednictwem smartfonow i tabletow.

aznym elementem

wspierajgcym funk-

cjonowanie firm
handlowych i pozwalajgcymim
budowac przewage konkuren-
cyjna jest dziatanie w opar-
ciu o wnioski ptynace z analizy
zgromadzonych danych. 0d-
powiednie ich wykorzystanie
umozliwia na przyktad precy-
zyjne okreslenie dostepnosci
towardw iich rozmieszczenias,
co jestistotne z perspektywy
nabywcow.
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Kluczowe znaczenie ma tez bu-
dowanie obecnosci firmy w sie-
ci. Musi sie to oczywiscie wigzac
z dziataniami w zakresie bezpie-
czenstwa. 57% polskich inter-
nautow korzysta z ustug tylko
tych posrednikéw ptatnosci,
ktérym ufa, 54% za$ odwiedza
tylko te strony, ktére uwaza za
wiarygodne i bezpieczne. Dla-
tego konieczne jest podejmo-
wanie dziatarh wzmacniajacych
cyberbezpieczenstwo iinfor-
mowanie o nich uzytkownikow.

Cenne wnioski

Z analityki danych
Istotnym wyzwaniem stoja-
cym przed przedsiebiorstwa-
mi z sektora handlowego jest
przekucie ogromnej ilosci
zgromadzonych informacji

w wartosciowy wktad wspie-
rajgcy prowadzong dziatal-
nosc. Chodzi o to, aby po
zgromadzeniu danych poddacé
je analizie, a nastepnie podjgc
dziatania zgodne z ptyngcymi
Z niej wnioskami. Jak poka-
zaty wyniki badania ,Retailer
Survey”, przeprowadzone-

go wspalnie przez PwC i SAP,
39% ankietowanych z sektora
handlowego uznato to za pod-
stawowy cel. Wyniki badania
przeprowadzonego w ramach
prac nad niniejszym rapor-
tem ukazaty obszary, w kto-
rych skuteczne wycigganie
whnioskéw mogtoby znaczaco
poprawi¢ poziom satysfakcji
klientow.

Warta usprawnienia jest na
przyktad opcja szybkiego

i precyzyjnego sprawdzenia do-
stepnosci towaru w nalezgcych
do firmy sklepach. Fundamen-
talne znaczenie ma umozliwie-
nie klientowi zweryfikowania,
czy poszukiwany przez niego
produkt jest dostepny w wybra-
nej przez niego placowce (na
przyktad zlokalizowanej blisko
domu) —informacje te powinny
by¢ dostepne na karcie produk-
tu. Jezeli dany towar jest niedo-
stepny w preferowanej lokaliza-
cji, precyzyjna informacja moze
sprawic, ze osoba zdecydowa-
na na zakup pojedzie do innego
sklepu, jezeli zyska pewnosé,
ze dostanie tam to, czego po-
trzebuje. To wtasnie tu z po-
mocg moze przyjsc¢ analityka
danych pozwalajgca na precy-
zyjne okreslanie standw maga-
zynowych oraz rozmieszcze-
nie poszczegodlnych produktow
W Sieci.

Analityka danych moze byé

z powodzeniem wykorzysty-
wana na kazdym etapie pro-
cesOw zarzadczych, moze tez
wspiera¢ predykcje sprzeda-
zy i zachowan konsumentow.
Dokonujac bazowej analizy da-
nych, nalezy pamietac, ze zgro-
madzone dane s3 ilustracja
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sytuacji z przesztosci. Z tego
powodu ogromne znaczenie
ma rozwoj modeli pozwalajg-
cych prognozowac przyszte
zachowanie konsumentéw.
Dzigki temu mozliwe staje sie
na przyktad rozszerzenie co-
dziennych dostaw do placo-
wek handlowych o towary,

na ktére jeszcze nie ma za-
mowienia, ale na podstawie
modeli predykcyjnych moz-
na ustali¢, ze do konca dnia
zostana one sprzedane. Tak
dziata na przyktad Amazon.
Zaawansowane analizy pro-
wadzi rowniez firma Zalando,
ktora uruchomita placéwke
Zalando Research, zajmuja-
cg sie miedzy innymi poprawa
skutecznosci analityki danych
i wyciggania wnioskow, a tak-
ze rozwojem sztucznej inte-
ligencjii technologii uczenia
maszyn. Dzieki wnioskom wy-
ciggnietym z analityki danych
Zalando, dziatajace na wielu
rynkach, dopasowuje swoja
strone do lokalnych potrzeb,
na przyktad sugerujac na kaz-
dym z rynkdw najbardziej po-
pularna forme ptatnosci.
Warto podkresli¢, ze rozwdj ko-
lejnych narzedzi moze stuzy¢
zarowno firmie, jak i jej klien-
tom. Przyktadowo, w opar-

ciu 0 zgromadzone dane klient
moze otrzymywac sugestie na
temat produktow, jakie moga
Qo zainteresowac, czy tezin-
formacje o ofertach promo-
cyjnych zwigzanych z grupami
produktow, ktore najczesciej
kupuje. Tak skonstruowane na-
rzedzia analityczne moga sta-
nowi¢ istotny element przewa-
gi konkurencyjnej i atut w walce
0 konsumentow.

Nie nalezy rowniez zapominag,
ze wnioski ptyngce z anality-
ki danych pozwalajg optyma-
lizowac¢ procesy logistyczne,
acozatymidzie skracac czas
dostaw. Dane zmieniajg takze
procesy produkcyjne, umoz-
liwiajgc btyskawiczna reakcje
na wzrost zainteresowanis,

a nawet wytwarzanie w mode-
lujustin time.

Z jednej strony dynamiczny
rozwdj technologii tworzy zu-
petnie nowe mozliwosci, z dru-
giej pojawiajg sie niespotykane
dotad cyberzagrozenia. Budzi
to w klientach obawy zwigzane
zryzykiem utraty danych czy
oszustwami finansowymi. Dla
przyktadu —13% uczestnikow
badania w Polsce i 21% na Swie-
cie wskazato, ze wich przeko-
naniu przeszkoda w robieniu
zakupow w sieci jest niewystar-
czajgce zabezpieczenie stron
dla urzgdzen mobilnych. Warto
podkresli¢, ze przekonanie to
jest mylne — strony mobilne sg
zabezpieczone tak samo jak

ich petne wersje komputerowe.
Az 71% respondentow uznato,
ze obawia sie, ze ich dane zo-
stang wykradzione ze smartfo-
noéw. Jakie dziatania podejmuja
w tej sytuacji respondenci, zeby
ograniczy¢ ryzyko?

Ponad potowa (57%) polskich
ankietowanych stwierdzits, ze
korzysta z ustug tylko tych po-
Srednikow ptatnosci, ktorym
ufa. Taka sama liczba bada-
nych uznata, ze unika klikania
w reklamy, 54% za$ odwiedza
tylko te strony internetowe,
ktore uwaza za wiarygodne

i bezpieczne.

To pokazuje, ze tylko sprze-
dawcy tworzacy rozwigza-

nia cieszace sie catosciowym
zaufaniem klientéw (od etapu
przegladania oferty do ptat-
nosci) maja szanse na sukces
i przyciaggniecie duzej liczby
uzytkownikow. Ankietowa-

ni szczegdlnie obawiajg sie

0 bezpieczenstwo transakcji
przeprowadzanych za posred-
nictwem urzgdzen mobilnych,
duza grupa jest przekonana, ze
kanat ten nie jest wystarcza-
jgco zabezpieczony. Wedtug
PwC firmy powinny traktowa¢
te kwestie priorytetowo, za-
wrzec jg w strategii bezpie-
czenstwa danych oraz wyasy-
gnowac budzet pozwalajacy

na prowadzenie proporcjonal-
nych do zagrozen dziatan.
Innym sposobem przeciw-
dziatania zagrozeniom jest
powierzanie opieki nad bez-
pieczenstwem danych wyspe-
cjalizowanym podmiotom. Tak
czyni wiele firm w przypad-

ku przechowywania danych

w chmurze. Warto pamietac,
ze odpowiednie zabezpiecze-
nie strony internetowej to nie
tylko ochrona danych, ale takze
przygotowanie na inne atakina
przyktad typu DoS.
Wyzwaniem, o ktérym war-

to cho¢ krotko wspomnieé,
jest biezace Sledzenie zmian
w otoczeniu prawnym. Nowe
przepisy wymuszajg czesto
modyfikowanie wykorzysty-
wanych rozwigzan, a takze
przewidujg kary za niesto-
sowanie sie do nich. Dobrym
przyktadem aktu wymagaja-
cego kompleksowych dzia-
tan jest unijne Ogolne rozpo-
rzgdzenie o ochronie danych
(RODQ), ktore wejdzie w zycie
0d 15 maja 2018 r.

Polska
57%
57%
54%

52%

52%

50%

49%
43%
40%
26%
18%

1%

Swiat

Wybieram zaufanych
posrednikéw ptatnosci

Staram sig nie klika¢ w reklamy

Korzystam tylko zwiarygodnych/dziatajacych
zgodnie z prawem stron internetowych

Korzystam tylko tylko z ustug firm, ktérym ufam

Staram sie nie klika¢
wwyskakujace okienka

0Ograniczam do minimum
ilo§¢/rodzaj danych, ktére ujawniam

Uzywam roznych hasetdo roznych stroninter-
netowych

Ograniczam udostepnienie moich ustawieri lo-
kalizacji serwisom, z ktorych korzystam

Robie zakupy tylko u sprzedawcow
wmoimkraju

Doktadnie czytam polityke
prywatnoscidanych

Korzystam zkarty kredytowejz ochrong
zakupow

Inne

55%
44%
63%
59%

47%

38%

36%
34%
19%
23%
39%

2%

Globalna firma doradztwa biznesowego PwC przeprowadzita badania w 32 panistwach wsrod blisko 25 tys. an-
kietowanych. W Polsce w internetowym badaniu wzigta udziat reprezentatywna grupa 357 respondentow.
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Bezpieczenstwo biznesu

PREVENTION

W poszukiwaniu skutecznych rozwigzan tak sprecyzowanych problemdw
i dylematow handlowcy siegaja po coraz bardziej wyrafinowane formy
zabezpieczania swojego majatku, rzadko czekajgc na prognozowane zmiany,
ktorych Swiadomosc przede wszystkim muszg mie¢ osoby odpowiedzialne za
ich wprowadzenie. Coraz czesciej i z wieksza niz kiedykolwiek determinacja
odnoszag sie oni do dziatan skoncentrowanych na procesie /oss prevention.
Pojecie to juz na state wpisato sie do stownika biznesu.

e

Adam Suliga

0SS prevention to w duzym uprosz-

czeniu zapobieganie powstawaniu

strat, czyli dazenie do zabezpiecza-
nia mienia przed kradziezami, oszustwami
i/lub niegospodarnoscia przy wykorzysta-
niu wszelkich dostepnych srodkéw i zgod-
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nie z obowigzujgcym prawem. Najczesciej
sprowadza sie ono do nawigzania wspot-
pracy z agencjg ochrony, ktorej pracownicy
w miare mozliwosci dgzg do ujecia spraw-
cow czyndw zabronionych. Nie jest to jed-
nak tak proste, jak jeszcze kilka Iat temu.
Nie chodzi tu tylko o pogarszajaca sie kon-
dycje rodzimych firm ochroniarskich, ale
takze o otoczenie, w ktorym przedsiebiorcy
musza funkcjonowac, a gtéwnie o przepi-
sy. Nie pomagajg one w przerwaniu zakle-

tego kregu, w ktérym jedna strona udaje,
ze chroni, a druga, Ze za to ptaci. Przepisy
te w ostatnich latach zmieniaty sie dyna-
micznie i negatywnie wptynety na bezpie-
czenstwo obiektow handlowych, chociaz
nie odnosity sie do niego bezposrednio. Naj-
wazniejsze z nich to:

« 2013 r. — zwiekszono wysokos¢ progu dla
tzw. czyndw przepotowionych (traktowa-
nych jako przestepstwo lub wykroczenie)
z 250 zt do Ya najnizszego wynagrodzenias;



W nr. 2/2017 ,,a&s Polska”, w dziale Bezpieczenstwo
biznesu, ukazat sie artykul opisujacy perspektywy
ikierunkirozwoju agencji ochrony w XXI wieku. Jego
autor przewiduje, Ze ,,branze ochrony czeka diuga
droga, zktorej nie ma powrotu. Bedzie ciekawa, pelna
wyzwan, naukiipracy. Bedziemy tworzy¢ nowa jakosc,
nowe standardy i rozwigzania”.

Jakta sytuacja wyglada z perspektywy sieci handlo-
wych, ktére wcigz naleza do grupy najbardziej poza-
danych klientow tego sektora ustug? Jak radzg sobie
znowymizagrozeniamiiograniczajg zwigzane z nimi
ryzyko? W jaki sposéb daza do osiggniecia niezbednego
poziomu bezpieczenstwa, aby mie¢ pewnos¢, ze na kon-
cuwspomnianej drogi dotrg do wyznaczonego celu?
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Bezpieczenstwo biznesu

« 2014 r.—w wyniku deregulacji niektorych
zawodow powotano instytucje kwalifiko-
wanego pracownika ochrony, ktéry przed
uzyskaniem odpowiedniego wpisu nie
jest juz przez nikogo egzaminowany. Dla
przedstawienia ostrosci tej karykatural-
nej sytuacji nalezy wspomniec, ze istnieje
pojecie niekwalifikowanego pracownika
ochrony —po co je stworzono, wie chyba
tylko sam pomystodawcs;
« 2015 r.— uchwalono przepisy dotyczgce
osktadkowania umow zlecenia.
Ostatnia z wymienionych reform wywo-
tata burze zaréwno w branzy security, jak
i po stronie sieci handlowych zamawiajg-
cych ustugi ochrony oséb i mienia. Bardzo
szybko szacunkowy koszt ochrony wzrést
w niektoérych przypadkach az o0 35%. Sy-
tuacja wymagata wprowadzenia zasad-
niczych zmian. Rozwigzania dotyczgce
przysztych zasad wspotpracy, jakie zapro-
ponowali przedstawiciele agencji ochrony,
zmierzaja w trzech kierunkach:
« przeniesienie wszystkich kosztéw na za-
mawiajgcych — kierunek najbardziej niedo-
rzeczny, gdyz budzet na bezpieczenstwo
nie powinien by¢ zwiekszony tylko dlatego,
Ze zmieniono przepisy (zmiany te nie wpty-
na na zwiekszenie przychodow z tytutu
sprzedazy, a to gtéwnie ich wielkos¢ deter-
minuje poziom wydatkdw przeznaczonych
na tzw. security buoget);
« przeniesienie kosztow na pracownikéw
ochrony — pomyst tak abstrakcyjny, ze na-
wet trudno sie do niego odniesé. Nieste-
ty po ustaleniu najnizszej stawki wyna-
grodzenia za roboczogodzine, co jeszcze
bardziej pogtebito problem ptac w branzy,
przedstawiciele niektdérych firm wpadlina
pomyst, aby odptatnie wypozyczaé swo-
im pracownikom wyposazenie (mundury,
srodkitacznosci itp.) potrzebne do wyko-
nywania powierzonych zadan. Nie trzeba
by¢ ekspertem, aby domysli¢ sie, ze takie
postepowanie pocigga za soba degresje
Swiadczonych ustug;
« redukcja liczby godzin ochrony stacjo-
narnej na rzecz nowoczesnych rozwia-
zan teleinformatycznych — jedyne stusz-
ne rozwigzanie, ktére nie tylko pozwala
na utrzymanie budzetéw na obecnym
poziomie, ale rowniez na przeniesienie
»Szybkosci” identyfikacji zagrozen, po-
szukiwania potencjalnych nieprawidto-
wosci i analizowania zgromadzonych
w ten sposdéb danych na maszyny, o wie-
le szybsze i mniej zawodne niz cztowiek.
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Odejscie od stereotypdw, a wiec zwro-
cenie uwagi na pozacenowe kryteria wy-
boru ustugodawcy, w znacznym stopniu
wymusza koniecznos$¢ poprawy jakosci
ustug Swiadczonych przez agencje ochro-
ny oraz zmiany dotychczasowego modelu
(,sprzedaz godzin”) na rzecz nowocze-
snych rozwigzan opartych na zasadach
budowania skutecznego systemu bezpie-
czenstwa. Stusznym kierunkiem rozwo-
ju jest obecnie zmiana profilu dziatalno-
Sci firm ochroniarskich. W przypadku sieci
retail oznacza to wyspecjalizowanie ze-
spotu pracownikow wytgcznie do obstugi
obiektow handlowych, z jednoczesnym
zaangazowaniem w rozwoj nowych tech-
nologii i wykorzystaniem najnowszego
dorobku naukowego.

Nie ma problemow,

sg tylko rozwigzania.
Calaresztajestjedynie
umiejetnoscia
prawidtowego
Oszacowaniaryzyka.

Wiele do zyczenia pozostawia kwestia
nadzoru zamawiajgcych nad realizacja
zlecen oraz ich niechec¢ do dzielenia sie
odpowiedzialnoscia za efekty wdrozenia
przyjetej polityki bezpieczenstwa. Bez-
pieczenstwo kosztuje, a proby wymu-
szenia pracy za stawke niewspoétmiernie
niska do oczekiwan zawsze odbija sie na
jakosci S$wiadczonych ustug.

Co zatem trzeba zrobic¢, aby jako$¢ Swiad-
czonych ustug szta w parze z ceng? Skoro
jest coraz drozej, moze nalezy zrezygno-
wac z ochrony, aby ograniczy¢ koszty?
Jakie znaczenie dla handlu ma obecnie
rynek ustug ochrony? Prébujac udzieli¢
odpowiedzi na tak sformutowane pytania,
nalezy przyjrzec¢ sie kilku faktom:

« niektore sieci handlowe odwiedza
dziennie nawet kilka miliondw oséb (pra-
wie potowa ankietowanych twierdzi, ze
robi zakupy codziennie);

« handel to sektor odpowiadajgcy za niemal
1/3 polskiej gospodarki oraz 1/4 zatrudnienia
(niektore sieci handlowe tworza rocznie na-
wet kilka tysiecy nowych miejsc pracy);

« w sklepach do dyspozycji klientow od-
daje sie srednio kilkanascie tysiecy indek-
sow réznych towarow.

To naprawde $wietny wynik i mozna sig
tylko cieszy¢. Na szali szans przedstawio-
ne informacje sg optymistyczne. Na szali
zagrozen trzeba jednak potozy¢ dane mo-
wiace, ze:

« w polskich sklepach ponad 30% liczby
wszystkich kradziezy dokonuje personel,
jesli spojrzymy na problem przez pryzmat
wartosci, jest to juz 70%;

« pracownicy handlu detalicznego w cig-
gu roku okradaja swoich pracodawcow na
prawie 2 mld zt;

« najczestsza przyczyng kradziezy skle-
powych jest tatwy dostep do oferowanych
towarow i mozliwos¢ ich pézniejszej od-
sprzedazy.

Gdyby w dowolnym punkcie naszej oce-
ny ryzyka zderzy¢ poruszone zagad-
nienia, wynik bytby oczywisty — brak
skutecznego systemu bezpieczenstwa,
ktéry nie moze prawidtowo funkcjo-
nowac bez wyspecjalizowanych stuzb
ochrony, prowadzi wprost do powstawa-
nia strat w biznesie.

W jednej ze swoich publikacji Pawet Wit-
tich z Akademii Monitoringu Wizyjnego
napisat, ze kraozieze w sklepach to w glo-
balnym wymiarze straty liczone w miliar-
dach. Kradziezy dokonujq nie tylko klien-
ci, ale takze pracownicy. Patrzgc przez
pryzmat systemu monitoringu wizyjnego,
wydaje sie, ze przestrzeri sklepu tworzy
idealne warunki, by system CCTV skutecz-
nie zniechecat ztodziei: ograniczona liczba
wejsc i wyjsc, staty uktad alejek utatwiajg-
cy objecie ich dozorem kamer, odpowied-
nie natezenie Swiatta... Mimo to ztodzie-
Je nie obawiajg sie kamer w sklepach. Jak
zatem zwiekszyc¢ skutecznos$c sklepowych
systemoéw CCTV? Odpowiedzig na to pyta-
nie moze by¢ outsourcing stacji monitoro-
wania. Wedtug Pawta Witticha ...ztodziej
boi sie kamer tylko wtedy, gdy zostanie
ztapany, a zatem wazne jest nie tylko to,
aby instalowac odpowiedni sprzet, ale
przede wszystkim, aby skutecznie z niego
korzystac. Centra Monitoringu Wizyjnego
rewolucjonizuja polski rynek ustug ochro-
ny 0s6b i mienia. Korzysci wynikajgcych

z zastosowania takiego rozwigzania jest
wiele. Najwazniejsze z nich to:

« obnizenie kosztéw funkcjonowania
(Centrum Monitoringu Wizyjnego moze
réwnolegle obstugiwac wiele obiektow, co
pozwala na redukcje kosztow zwigzanych
z wyposazeniem stanowisk oraz zatrud-
nianiem operatoréw);



« operator dla kazdego klienta (ogromna
zaleta jest dobdr odpowiednich operato-
row w zaleznosci od specyfiki obserwo-
wanych obiektéw juz na etapie rekru-
tacji, selekcji i szkolenia — specjalizacja
branzowa);

« zdalny dostep do danych i oprogramo-
wania (gdy zachodzi koniecznos¢ zgrania
materiatu wideo, mozna takg operacje
wykonac¢ zdalnie);

« petne bezpieczenstwo danych i klientow;
« dostep do nowoczesnych technologii
bez angazowania wtasnych srodkow.
Decydujac sie na inwestowanie w zabezpie-
czenia techniczne, ktére majg przyczynic
sie do ograniczania strat, nie mozna zatem
poprzestawac wytgcznie na ich wyborze

i montazu. Nalezy zadbac o to, aby przyno-
sity oczekiwane i wymierne korzysci. Zaim-
plementowana analityka obrazu —bardzo
szybkie narzedzia do przetwarzania i prze-
sytania danych oraz Swietnie wyszkolony

-
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personel to atuty, ktorymi musza dyspono-
wac agencje ochrony wychodzace naprze-
ciw wyzwaniom wspotczesnego Swiata.
Kamery, ktdre nadal sg w wielu przypad-
kach stosowane wytgcznie do obserwo-
wania 0s6b przebywajacych na terenie
chronionych obiektdw, juz teraz moga do-
starczaé rowniez informacji na temat liczby
klientéw i pracownikéw przebywajacych

w danym momencie w okreslonym miejscu.
To z kolei pozwala optymalizowa¢ koszty
zZwigzane z ekspozycjg towaréw i ich zabez-
pieczaniem. Innym dostepnym juz na rynku
rozwigzaniem jest kontrola pracy kasjerow.
Polega ona na automatycznym poréwna-
niu zapisu z kamer z rzeczywiscie przepro-
wadzona operacja (sprzedaz towardw czy
np. przyjecie ich zwrotu albo przekazanie
do serwisu). Nalezy podkreslic, ze kontro-
la odbywa sie automatycznie, bez udziatu
cztowieka. Dotychczas podobne rozwigza-
nia wymagaty zaangazowania odpowiednio

przeszkolonych pracownikow, ktorzy po-
rownywali zapis z kamer z trescig parago-
noéw. Byto to rozwigzanie czasochtonne i za-
wodne (wynik zalezat przede wszystkim od
percepcji obserwatora).

Rownie skuteczne zastosowanie nowych
technologii znaleziono w tancuchu dostaw.
Pewnos¢, ze towary wydane z magazynow
centralnych dotarty bezpiecznie do mar-
ketow, byta dotychczas ograniczona do
uczciwosci 0sob wypetniajgcych odpowied-
nie dokumenty. Obecnie do zadan cztowie-
ka nalezy wytacznie wydanie i przyjecie
towarow. To, czy stato sie tak faktycznie,
sprawdzajg odpowiednio zaprojektowane
maszyny. Zgodnie z zasadami okreslonymi
w procesie loss prevention dziatajmy tam,
gdzie to konieczne, a nie tam, gdzie wydaje
sie nam, ze nalezy dziatac.

Karol Darwin powiedziat: przezywa gatu-
nek nie najsilniejszy, ale taki, ktory najle-
piej przystosowuje sie do zmian. Dotyczy
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Bezpieczenstwo biznesu

to oczywiscie rowniez bezpieczenstwa,

o ktorym tak tatwo zapominamy, gdy jest
dobrze. Ale gdy pojawia sie problem, bo-
lesnie doswiadczamy efektow zaniedban.
Z pewnoscig wiele 0s6b ma w zasiegu reki
telefon komorkowy, a w nim rézne aplika-
cje utatwiajagce zycie. Dlaczego nie doto-
zy¢ do nich jeszcze jednej, ktéra pozwoli

z dowolnego miejsca na Swiecie kontrolo-
wac bezpieczenstwo prowadzonej dziatal-
nosci? Wyobrazmy sobie sytuacje. Naste-
puje wzbudzenie systemu alarmowego,
sygnat zostaje przekazany do centrum
monitoringu i zapada decyzja — interwen-
cja grupy patrolowej. Na miejscu brak $la-
dow wiamania, nie mozna dostac sie do
budynku, a w poblizu nie ma nikogo, kto
maogtby szybko przyjechac i sprawdzi¢, co
sie dzieje w sSrodku. Co zrobi¢? Nic prost-
szeqo... korzystajac z aplikacji mobilnej,
za posrednictwem kamer CCTV zainsta-
lowanych w chronionych pomieszcze-
niach, mozna dowiedziec sig, co sie stato.
Tym razem przyczyng zamieszania byta
Zle zamocowana po6tka, ktéra pod napo-

Secure
Tech

rem spietrzonych dokumentéw spadta na
podtoge, uruchamiajac alarm.

Podobnych sytuacji moze by¢ wiele: mingt
czas na uzbrojenie systemu alarmowego,
a my nie mozemy dodzwoni¢ sie do 0so-
by, ktdéra miata to zrobic¢ — wtgczamy pod-
glad i sprawdzamy, co sie stato (pracow-
nik mégt zastabng¢, a moze spieszyt sie do

Zmiana podejscia do
ochrony osobimie-
nia, czylirezygnacja

z tradycyjnej ochrony
fizycznejnarzecz do-
radztwa wspieranego
Innowacyjnymiroz-
wigzaniami techno-
logicznymi, pozwala
lepiej niz dotychczas
zabezpieczy¢ chronio-
ne mienie.
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domu i zapomniat wprowadzi¢ odpowied-
ni kod zabezpieczajacy). Jestesmy ofiarag
ataku przestepcy — naciskajac jeden przy-
cisk na ekranie telefonu komérkowego,
mozemy wezwac¢ ochrone. Mozliwosci jest
wiele. To od nas zalezy, czy i na ile jeste-
Smy gotowi, aby wprowadzi¢ zmiany.
Kolejnym waznym elementem jest zbie-
ranie materiatu dowodowego na potrze-
by prowadzonego dochodzenia - dla
dziatu HR, w ktérym kto$ musi przygoto-
wac nieuczciwemu pracownikowi wypo-
wiedzenie, lub do celdéw szkoleniowych,
aby zaprezentowac kadrze kierowniczej
niepozgdane zachowania, na ktére nale-
zy zwracac szczeg0llng uwage. Po ujeciu
sprawcy czynu zabronionego pojawia sie
pytanie, jak przygotowac¢ odpowiednie
nagranie. Wezwani na miejsce zdarzenia
funkcjonariusze policji, po przyjeciu za-
wiadomienia 0 popetnieniu wykroczenia
lub przestepstwa, oczekuja, aby strona
poszkodowana pokazats, jak doszto do
zdarzenia. Dowodem w sprawie moga
by¢ zeznania osoby, ktdra dokonata uje-
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cia, ale tez zeznania Swiadka zdarzenia
(np. klienta, ktéry widziat fakt kradziezy,
zniszczenia mienia lub oszustwa). Swia-
dek moze by¢ wskazany przez osobe
poszkodowana. Aby by¢ pewnym, ze po-
moze nam w doprowadzeniu do ukarania
przestepcy, uzasadniona jest wczesniej-
Sza rozmowa z nim i wskazanie funkcjo-
nariuszom policji dopiero po uzyskaniu
zapewnienia, ze doktadnie widziat cate
zdarzenie. W innym przypadku mozemy
narazic sie na niekomfortowa sytuacje

i zarzuty ze strony wszystkich zaangazo-
wanych osob. Nalezy pamietac, ze to, iz
kto$ wtozyt towar do kieszeni w sali sprze-
dazy, nie daje podstaw do jego ujecia.
Mozna to zrobi¢ dopiero wtedy, gdy prze-
kroczy z niezaptaconym towarem linig kas
lub opusci sklep.

Najchetniej pobieranym przez policjan-

tow materiatem dowodowym jest nagra-
nie wideo zarejestrowane przez urzgdzenia
systemu CCTV, ktérym dysponuje wtasci-
ciel sieci. Nalezy przede wszystkim zadba¢
0 odpowiednio wysoka jakos$¢ nagrania. Aby
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materiat dowodowy posiadat niepodwazal-
ng wartos$¢ w postepowaniu przygotowaw-
czym, a pdzniej w catym procesie karnym,
powinien pokazywac nie tylko fakt ukry-
cia lub zniszczenia towaru czy tez zamia-
ny cen, ale takze catg droge sprawcy, az do
momentu, gdy probujac opuscic sklep bez
uiszczenia naleznej zaptaty, zostat ujety.
Gdy ujecia dokonano na ,,gorgcym uczyn-
ku”, a przy ztodzieju znaleziono skradziony
towar, zazwyczaj wystarczy zarejestrowa-
nie samego faktu jego ukrycia.

Dzisiaj, gdy stosowanie strateqii najniz-
szej ceny nie zalecajg nawet studenci
pierwszego roku kierunkow zarzgdza-
nia, coraz wieksze znaczenie w zdobyciu
wysokiej pozycji na rynku odgrywa ja-
kosc¢. Chodzi nie tylko o jakos$¢ towardw i/
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lub ustug, ale przede wszystkim o jakos¢
obstugi. Zmiana podejscia do ochrony
0s0b i mienia, czyli rezygnacja z tradycyj-
nej ochrony fizycznej na rzecz doradztwa
wspieranego innowacyjnymi rozwigzania-
mi technologicznymi, pozwala lepiej niz
dotychczas zabezpieczy¢ chronione mie-
nie, a co za tym idzie zwigkszy¢ efektyw-
nosc¢ prowadzonego biznesu.

To nie klient ma wiedzie¢, jakie elemen-
ty skutecznego systemu bezpieczenstwa
nalezy zastosowac w danej sytuacji, ale
jego partner — konsultant, ktory otrzymu-
je wynagrodzenie za to, ze pomaga w ich
doborze w zaleznosci od poziomu zagro-
zenia oraz wzbudza alarm i reaguje, zanim
dojdzie do katastrofy, a nie za to, ze podej-
mie dziatania juz po fakcie. lll

O AdamSuliga

b=y Ekspert Polskiej Izby Handlu. Praktyk z zakresu zarzadzania ryzykiem operacyj-

m nym. Lider, mentor i szkoleniowiec budujacy swoja pozycje w oparciu o ciggle
aktualizowana wiedze, doswiadczenie i zaangazowanie w tworzenie pozytywnych
relacji zinnymiludzmi. Wyrézniony przez Ministra Gospodarki odznaczeniem
honorowym za zastugi dla rozwoju gospodarki Rzeczypospolitej Polskiej.
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Bezpieczenstwo biznesu

CZYLI OSZUSTWA W RETAILU..

Handel detaliczny nie jest wolny od fali oszustw, ktéra uderza dzisiaj tam, gdzie
sprawcy widzg szanse na szybki, w miare bezpieczny dla nich zarobek. Dla oszusta
okreslenie ,,bezpieczny” oznacza, iz jego dziatania pozostang ,,bezkarne i bez
przykrych dla niego konsekwenc;ji”.

Michat Czuma

zisiaj wtasciciele firm zajmuja-

cych sie sprzedaza detaliczng mu-

Sz3 sobie zdawac sprawe z dwoch
powaznych zagrozen dla ich biznesow.
Pierwszym problemem jest zmieniajace
sie prawo, a szczegolnie skutki prowadzo-
nej przez obecne wiadze w Polsce polityki
»Zero tolerancji dla wytudzen VAT”. Drugim
jest nieuczciwos¢ pracownikdw, kontrahen-
tow i klientdw, ktérzy moga wykorzysty-
wac nadarzajgce sie okazje, by ulec pokusie
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szybkiego zarobku kosztem sprzedawcow,
generujac straty wich dziatalnosci.

JestesSmy bombardowani informacjami

0 ,,wytudzeniach VAT”. Prowadzone przez
organy podatkowe kontrole wielokrotnie
okazuja sie nieskuteczne. Walczac z wy-
tudzeniami VAT, ze wzgledu na skompli-
kowany mechanizm tych wytudzen oraz
ograniczone mozliwosci kontrolujgcych, do-
chodzenie naleznosci podatkowych od pod-
miotow wytudzajgcych VAT byto i jest w wie-
lu przypadkach niemozliwe. Planowanie

tych oszustw zaktads, ze nalezy wyprze-
dzac organy kontroli, co w Polsce, wbrew
pozorom, nie jest rzeczg trudng. Nawet
opisywane w prasie informacje o kolejnym
»udaremnieniu wytudzenia VAT” mowig
czesciej o tym, czego nie udato sie wytu-
dzi¢, natomiast nie ujawniajg, albo ujawnia-
ja ,,miedzy wierszami”, jakie straty ponidst
skarb panstwa na korzys¢ tworcow kolej-
nych cyrkulatorow VAT-owskich. Niestety
w informacjach prasowych nie zamieszcza
sie danych, jak wielkie straty ponosza fir-
my nieSwiadome tego, ze wykorzystano je
do wytudzen. Wobec takiego obrotu spraw
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nie moze dziwic fakt, ze fiskus kieruje swoje
kroki do tych podatnikow, ktdrzy z oszusta-
mi handlowali, i to najczesciej nieSwiadomie.
W ubiegtym roku, z dala od kemer i dziennika-
rzy, znana w branzy firma Action SA, zajmu-
jaca sie handlem sprzetem elektronicznym,
komputerami i podzespotami, zaczeta byc
celem licznych kontroli krzyzowych urze-
dow kontroli skarbowej. W sumie w spotce,
zgodnie z informacjami prasowymi, prze-
prowadzono siedem kontroli, z czego szes¢
dotyczyto , rzetelnosci deklarowanych pod-
staw opodatkowania oraz prawidtowosci
obliczenia i wptacenia podatku od towarow
iustug”. Obejmowaty one okresy od sierp-
nia do grudnia 2010 ., maj 2012 r., marzec,
kwiecienilipiec 2014 r. oraz od sierpnia 2014 .
do korica marca 2015 r. W lipcu 2016 . Action
poinformowat prase o decyzji Urzedu Skar-
bowego w Olsztynie w sprawie podatku od
towardéw i ustug za miesigce od lipca 2011 do
stycznia 2012 r. Dyrektor Urzedu Skarbowego
okreslit zobowigzanie podatkowe w podatku
od towarow i ustug za poszczegdine miesig-
ce ww. okresu oraz uznat, ze spotka zawyzy-
ta podatek naliczony do odliczenia w facznej
wysokosci 22,56 min zt. Jak wynikato z uza-
sadnienia decyzji dyrektora UKS w Olsztynie,
do ktdérego dotarta PAP, ,,postepowanie kon-
trolne zostato zainicjowane przez Prokura-
ture Okregowa w Olsztynie, ktora zwrdcita
sie zwnioskiem o przeprowadzenie kontroli
w zwigzku z prowadzonym Sledztwem ws.
funkcjonowania zorganizowanej grupy prze-
stepczej majacej na celu popetnianie prze-
stepstw skarbowych zwigzanych z wytudza-
niem podatku VAT”.

Z uzasadnienia urzedu wynikato réwniez, iz
»Zebrany materiat dowodowy zgromadzony
W sprawie jednoznacznie wskazywat (...), ze
w kazdym taricuchu dostaw zakupionych od
spotek Staria i M-Trade wystapito oszustwo
podatkowe, a udziat Action w tych transak-
cjach majacych na celu dokonanie oszustwa
podatkowego w podatku VAT byt Swiado-
my”. Oczywiscie to jeszcze nalezy udowod-
ni¢, ale dziatania UKS wobec Action i spotek
z nim wspotpracujgcych uruchomity fale
spekulacjii przeciekdw do prasy.

Jak pokazuje analiza publikacji prasowych,
UKS twierdzit, ze faktury VAT, na ktorych jako
wystawcy widniejg spotki Staria i M-Trade, nie
mogty stanowic ,,podstawy do obnizenia po-
datku naleznego o podatek naliczony w nich
wskazany”. W uzasadnieniu decyzji przyta-
czano argumenty wskazujace na to, ze pod-
mioty wystepujace w taricuchu dostaw Ac-

tion byty wykorzystywane wytgcznie w celu
wydtuzenia tych taricuchoéw. Z dalszej tresci
uzasadnienia wynikato, ze towar wskazany
na fakturach VAT wystawionych przez Starig
i M-Trade firma Action sprzedata w kraju oraz
za granica. Czesc¢ towardw, takich jak dyski

i procesory, zostata przez Action przekazana
do produkcji, wmontowana do komputeréw

i sprzedana jako wyroby gotowe. Sprzedaz
krajowa wynosita okoto 5 proc., 8 sprzedaz
zagraniczna okoto 95 proc. W lipcu Action
poinformowat takze o decyzji Dyrektora US
w Warszawie w sprawie podatku od towardw
i ustug za styczeniluty 2013 r. Na podstawie
tej decyzji okreslono nadwyzke podatku na-
leznego nad podatkiem naliczonym do zapta-
ty za miesigce styczeniluty 2013 ., tj. kwote
podatku do zaptaty, oraz uznat, ze ,,spotka
zawyzyta podatek naliczony do odliczenia

w tgcznej wysokosci 35,96 min zt”.

Z uzasadnienia decyzji Dyrektora UKS

w Warszawie wynikato rowniez, iz UKS kwe-
stionowat transakcje, w ktorych dostawca-
mi Action byto ponad 10 réznych firm. Urzad
zarzucat Action, ze dokonujac kwestiono-
wanych transakgji, skorzystat w ten spo-
s0b, ze spotka dostata z budzetu panstwa
zwrot podatku w wysokosci 15,7 min zt, a nie
realizujgc kwestionowanych fakturowych
transakcji, powinna byta zaptaci¢ podatek
w wysokosci 20,26 min zt. Organy kontroli
skarbowej twierdzity, iz Action miat Swiado-

Wielkie straty ponosza
firmy, ktore wykorzy-
stano do wytudzen.
Fiskus Kieruje swoje
krokido tych, ktorzy

z oszustami handlowa-
li, i to najczesciej nie-
Swiadomie.

mos$c¢ uczestnictwa jako tzw. broker w nie-
zgodnym z prawem procederze 0szustwa
podatkowego.

Jednak firma Action catkowicie odrzucita
te zarzuty, twierdzac, ze wszystkie nalez-
ne podatki ptacita zawsze zgodnie z pra-
wem iw sporej wysokosci, 8 kwestionowa-
ne transakcje dotyczyty nieprawidtowosci
w dziatalnosciinnych podmiotow, ktére

w zaden sposob nie byty powigzane z Ac-
tion. W wywiadzie, ktory ukazat sie na ta-
mach ,,Pulsu Biznesu”, prezes Action SA

Piotr Bielinski powiedziat: Przez decyzje
urzedow skarbowych nasza reputacja w ban-
kach i firmach ubezpieczeniowych znaczgco
ucierpiata, a brak ich finansowania w krot-
kim okresie mogtby spowodowac utrate
ptynnosci. W zaistniatej sytuacji najwazniej-
sze jest, by zachowac miejsca pracy i chronic¢
kapitat spotki, a jest on bardzo duzy. Wynosi
ponad 360 min zt”. W dalszej czesci wywia-
du stwierdzit: Stawianie w jednym zdaniu
L»Action” i ,,wytudzanie VAT” to ogromne nad-
uzycie, ktdre traktuje wrecz osobiscie. Tylko
w ostatnich osmiu latach dziatalnosci prze-
kazalismy fiskusowi 523 min zt podatku VAT
oraz 100 min zt podatku dochodowego CIT.
(...) Problem wynika z niedoskonatosci prawa
i cech produktu, ktdre czynig go wrazliwym
na ten proceder. Do tych cech nalezy przede
wszystkim wysoka wartosc produktu, a takze
to, ze musi by¢ on towarem szybko rotujg-
cym, fatwym w transporcie i jak najmniej zre-
gionalizowanym. Jak wiec widac, tyczy sie to
wielu produktow. Z pewnosciq do tego grona
trzeba zaliczyc¢ wyroby stalowe, paliwa, ztoto
w réznej postaci, a nawet produkty z branzy
spozywczej. Na procederze korzystajq nie-
uczciwe podmioty, wiktajgce w swdj proce-
der takie firmy jak nasza. Ofiarg sq zaréwno
uczciwi przedsigbiorcy, jak i Skarb Panstwa.
Administracja skarbowa ma czesto spore
op06Znienia w stosunku do oszustow, kto-
rzy szybko przenosza sie zaréwno pomie-
dzy branzami, jak i poszczegolnymi krajami.
Jeszcze szybciej udaje im sie wytudzone
kwoty przetransferowac za granice. Porow-
nujac ostatnie rewelacje i komunikaty pra-
sowe o0 wykrytych probach wytudzen VAT,
mozna stwierdzic, iz statystycznie orga-
nom kontroli skarbowej udaje sie zabloko-
wacé konta bankowe faktycznych sprawcow
i zatrzymac towar bedacy przedmiotem
fikcyjnego obrotu, stanowiacy od 1-2 do
maksymalnie 20 proc. wytudzonej kwoty.
Gdy w komunikatach czytamy, iz ,,udarem-
niono wytudzenie” ogromnej kwoty liczonej
w dziesigtkach lub setkach miliondw zto-
tych, nie pisze sie, ile udato sie sprawcom
wczesniej wytudzic. Ta czarna liczba niestety
pozostaje nieznana, chociaz przez réznych
specjalistow liczona jest w dziesigtkach mi-
liardéw ztotych.

Problem w tym, iz wielu przedsiebiorcom
wydawato sig, ze branza handlu detaliczne-
go jest bezpieczna, a tego rodzaju wytudze-
nia dotykajg wytgcznie oszustow, cztonkow
mafii czy ,,cwaniakéw”, a przed oszustwa-
mi odstraszajg relatywnie niskie ceny to-
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warow. Nic bardziej mylnego. Jak wskazuje
przytoczony przykifad, najlepiej prosperu-
jacy biznes moze sie zatrzgsc i stangc na
skraju bankructwa, gdy znajdzie sie na celu
oszustdw, nawet jesli teoretycznie pokrzyw-
dzony bedzie kto inny. W praktyce widac, iz
rynek detaliczny i hurtowy juz od dtuzsze-
Qo czasu jest penetrowany przez oszustow.
Klasycznym przyktadem towaru, ktéry byt
(jest?) dotkniety procederem wytudzen VAT
na rynku spozywczym, jest kawa. Doniesie-
nia prasowe z ostatnich miesiecy wskazu-
ja tez na herbate, wyroby czekoladowe czy
napoje energetyczne. Z rynku naptywaja sy-
gnaty o coraz to nowych towarach. Wedtug
analiz PwC obecnie przedmiotem wytudzen
na rynkach Europy Srodkowej moze by tak-
ze karma dla zwierzat, materiaty i narzedzia
budowlane oraz maszynki do golenia.

Dzisiaj detaliczny handel spozywczy i bu-
dowlany oraz standardowo ,,elektroniki” jest
dotkniety plaga wytudzen, a ich skala jest
zalezna tylko od Swiadomosci sprzedajg-
cychiich odpornosci na oferty, ktdre niefor-
malnie mogg do nich docierac. Niestety inng
plaga jest to, iz sami nie kontrolujac, a nawet
nie majgc Swiadomosci zagrozen, stajg sie
mimowolnymi uczestnikami karuzel VAT-
-owskich. W jaki sposob? Wystarczy, ze nie
kontrolujg oni procesu sprawdzania, kim sg
ich dostawcy oraz odbiorcy hurtowi, gdzie
ma trafi¢ zakupiony towar, i nie sprawdza-
ja, jak funkcjonuije u nich obrét towarowy,
atakze czy ich pracownicy nie dokonuijg nie-
dozwolonych operacji, wydajac lewe faktury
pod zakupy dokonywane przez ich klientow.
Niestety polski retail jest bardzo podatny

na wytudzenia, gdyz jest wrazliwy na cene.
Podstawa tej wrazliwosci, poza checig zysku
przedsiebiorcow, sg zwyczaje konsumenc-
kie Polakow. Przeprowadzone przez TNS

w 2015 r. badania pokazaty, ze wg 83 proc.
respondentéw cena jest tym czynnikiem, na
ktdry najczesciej zwracajg uwage, dokonu-
jac zakupow. Oczywista konsekwencja tego
procesu jest zauwazalna na rynku konkuren-
Cja cenowa pomiedzy poszczegolnymi,,gra-
czami”, a to przektada sig na caty faricuch
dostaw. Walka o najtanszy towar i coraz niz-
Sze marze powodujg, ze handlowcy poszu-
kuja okazji na rynku — okazji, na ktéra oszu-
$ci chetnie odpowiadajg. Towar oferowany
przez oszustow jest czesto o kilka, kilkana-
Scie procent tafiszy od ,,uczciwej” ceny ryn-
kowej, co moze na ktoryms etapie tancucha
dostaw wzbudzi¢ zainteresowanie i skusi¢
bardziej podatnych.
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Niemoznos$¢ wyegzekwowania VAT od o0szu-
stéw sprawia, ze organy podatkowe zgdaja
tych kwot od podatnikéw uczestniczacych

w tancuchu dostaw, w ktérego ramach do-
chodzi do przestepstwa —to fakt bezsporny.
Dotyczy to takze niezaptaconych cetiakcy-
zy. Opisany w przypadku Action proces kwe-
stionowania catego taricucha dostaw, gdzie
dostawca okazat sig oszustem, juz teraz jest
ryzykiem dotykajgcym kazdego dziatajgce-
go w branzy retail —matego dostawcy czy
wiasciciela poteznej sieci sklepow wielkopo-
wierzchniowych. Fiskus domaga sie zwrotu
naleznego VAT od odbiorcy ostatecznego
(kwestionuje prawo do odliczenia podatku),
uzasadniajac takie dziatanie tym, ze nie do-
chowat on ,,nalezytej starannosci przy wy-
borze dostawcy” (zdarzaja sie réwniez za-
rzuty dotyczace braku nalezytej weryfikacji
catego tancucha dostaw). Organy podatko-
we, formutujac kryteria owej ,nalezytej sta-
rannosci”, w praktyce czesto prezentujg po-
dejscie agresywne, wykraczajace poza ramy
rozwigzan weryfikacyjnych, opartych na
zwyczajowej ostroznosci kupieckiej. Jedne-
go mozemy by¢ niemal pewni: gdy przedsta-
wiciel fiskusa bedzie naktada¢ ogromna kare
na firme, nie wzruszy sie, kiedy przedsiebior-
ca zapyta: ,Ale jak ja miatem to wykryc?”.

Czasy, w ktorych wszystko mozna byto
zrobi¢ samemu, juz dawno mingty, i trzeba
o tym pamietac. To podstawa w zrozumie-
niu problemu ochrony przed stratami z ty-
tutu wytudzen. Drugg sprawag jest Swiado-
mMosS¢, ze 0szczedzanie na bezpieczenstwie
to najwiekszy btad. Korzystajmy wiec z po-
mocy ekspertow, ktérzy zbudujg zabezpie-
czenia chronigce firme przed zarzutami ze
strony kontrolujgcych. Pierwszym zabezpie-
czeniem jest stworzenie spisanej (kontro-
lowanej i przestrzeganej!) procedury wery-
fikacji kontrahentow oraz dokonywanych
transakcji, sprofilowanych pod katem ogra-
niczenia ryzyka wejscia w relacje handlo-
w3 z potencjalnym oszustem podatkowym.
Brak takiej procedury w przypadku ,,wizy-
ty” przedstawicieli fiskusa juz na poczatku
moze postawi¢ podatnika w bardzo trudnej
sytuacii.

Réwnolegle z tym procesem trzeba podjac
sporo innych dziatan — zadbac¢ o przeszkole-
nie pracownikow, przede wszystkim odpo-
wiedzialnych za sprzedaz, logistyke i ksiggo-
wosc¢. Takie szkolenie moga przeprowadzi¢
tylko eksperci z doswiadczeniem, ktorych

nie ma wielu na rynku. Wszyscy musza zda-
wac sobie sprawe zaréwno z mechanizmu
najbardziej ,,popularnych” na rynku wytu-
dzen VAT, jak i z potencjalnych konsekwenciji
korporacyjnych i osobistych, z ktérymina-
lezy sie liczy¢ w przypadku uwiktania, nawet
nieswiadomego, w transakcje stanowigce
element oszustwa. Fakt przeprowadzenia
szkolenia rowniez odbiera wielu kontrolerom
argument ,,nienalezytej starannosci” w dzia-
taniach majacych na celu ograniczenie ryzy-
ka wytudzen. Nie ma tu miejsca na fikcyjne
dziatania.

Niestety nawet najlepsze procedury i naj-
bardziej rozbudowane systemy kontroli nie
uchronig podatnikéw przed dziataniami fi-
skusa, ktory codziennie wykres$la z rejestru
VAT Kkolejnych podatnikdw, bez powiada-
miania kogokolwiek. W konsekwenc;ji dla
rzetelnych przedsiebiorcéw codziennie
wzrasta ryzyko zwigzane z odliczeniem VAT
z faktur wystawionych przez podmiot, kté-
ry juz nie jest podatnikiem VAT. Szczegdlnie
narazone na to ryzyko sg podmioty majace
najwiekszag liczbe dostawcdw, gdyz w skraj-
nych przypadkach oznacza to weryfika-

cje statusu VAT kontrahenta przy ksiggo-
waniu kazdej faktury zakupowej. A trzeba
miec¢ Swiadomosc¢, iz rosnie liczba pod-
miotow usunigtych przez fiskusa z rejestru
VAT. Ministerstwo Finanséw w odpowiedzi
na interpelacje poselskg podato, ze jest juz
ich prawie 56 tys., Srednio przybywa nawet
kilkaset dziennie. Wiekszos$¢ z nich (ponad
38 tys.) to przedsiebiorcy, ktorzy zawiesili
dziatalnos$¢ na co najmniej pot roku.
Zatrudnienie firmy zewnetrznej posiadajg-
cej doSwiadczenie w tego rodzaju przedsie-
wzieciach i przerzucenie na nig obowigzku
sprawdzania kontrahentow daje wystar-
czajgca ochrone prowadzonemu bizneso-
wi. Klienci juz na etapie rozméw powinni
dowiedzie¢ sig, ze z wielu zagrozen dla ich
biznesu nie zdawali sobie sprawy. Posiada-
nie zewnetrznego doradcy z wiedzg i ca-
tym aparatem operacyjno-prawnym jest
tez wazne z tego powodu, ze wg stosowa-
nej obecnie wyktadni mozna popetni¢ czyn
zabroniony nieumyslinie, jezeli sprawca,

nie Majgc zamiaru jego popetnienia, po-
petnia go jednak na skutek niezachowania
ostroznosci wymaganej w danych okolicz-
nosciach, mimo ze mozliwo$¢ popetnienia
tego czynu przewidywat albo mogt prze-
widzie¢. Powyzszy przepis moze stano-
wi¢ podstawe odpowiedzialnosci karnej
skarbowej za udziat w karuzeli podatkowej
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iz niego obecnie korzystaja kontrolerzy UKS.
Dlatego w takim przypadku nicnierobienie
trudno komukolwiek wyjasnic.

Nie tak dawno jednego z hurtownikow

w branzy débr szybko zbywalnych ,,nawie-
dzita” kontrola urzedu skarbowego. Doku-
ment przyniesiony przez kontrolera niewiele
mu wyjasniat. Nie przypuszczat, ze moze
by¢ posadzony o szereg nieprawidtowosci,
z ktérych ,,udziat w karuzeli VAT-owskiej”
wydawat mu sie totalnym absurdem. ,Nic
nie zrobitem!” — brzmiato dwuznacznie. No
wiasnie, czy na pewno nic nie zrobit? Dzisigj,
po sprawdzeniu jego wersji, to stwierdzenie
naprawde brzmi szyderczo. W ramach kon-
troli zaplombowano mu magazyn, caty to-
war zgromadzony w hurtowni zostat zatrzy-
many. Wkrotce zablokowano réwniez konta
firmowe.

Okazato sie, ze faktycznie nie kontrolowat
swojej firmy. Na pierwszy rzut oka wydawa-
to sig, ze to on kieruje swojg firmg i wszyst-
ko kontroluje. Ale tylko wydawato mu sig,

iz ma dostateczng piecze nad swojg firma.
Mimo wynajecia zewnetrznej firmy Swiad-
czacej ustugi finansowo-ksiegowe nie wni-
kat, czy wskazywane przez nich bilanse oraz
zestawienia majag pokrycie w faktach. Nie byt
w stanie sprawdzic, jakie btedy popetniaja
jego pracownicy, na co Qo Narazajg i czy po-
dejmowane przez niego decyzje nie sg po-
waznym zagrozeniem dla niego. Owszem,
przekazywat wszystkie dokumenty i wysta-
wione faktury, biuro prowadzito i wystawiato
faktury na sprzedawany towar, ale bardzigj
interesowaty go ptatnosci—szczegolnie te
przychodzace. Miat petne zaufanie do swo-
ich pracownikow. ,,Przeciez znam ich rodzi-
cow, zony, mezow, wszyscy pochodzimy

z tej samej miejscowosci”, ttumaczyt. ,,Cze-
mu miatbym ich pilnowa¢é? Przeciez wiedzie-
li, coim grozi, gdyby narazili mnie i firme na
straty. Nigdy nie miatem z nimi ktopotow!”.
Kolejne etapy audytu w jego firmie — ksiego-
wego i antyfraudowego — odstonity ponury
obraz firmy. Ksiegowos¢ nie byta tak ideal-
na, jak sadzit. Liczba bteddw i niedociggnigt
byta zatrwazajgca. Teoretycznie, na papierze
wszystko sie zgadzato, ale luki w ksiegowa-
niu, btedy w zapisach byty powazne. Wykry-
cie, ze wystawiano faktury na towar, ktory
nigdy nie zostat sprzedany, obudzit w nim
obawy rosnace z kazdym dniem. Pdzniej za-
uwazono, ze towar sprzedany, ksiegowany

jako przekazany klientom, de facto trafiat do
kogos innego. Cze$c¢ tego samego towaru
byta wystawiana na paragony, cze$¢ na fak-
tury. Analitycy nie mieli watpliwosci, z nicze-
Qo nie zdawat on sobie sprawy.
Przedsiebiorcom wydaje sig, iz panujg nad
wszystkim. Im bardziej biznes sie rozrasta,
im wiecej 0sdb jest zatrudnionych, ryzyko, iz
w gronie pracownikow i kooperantéw znajda
sie osoby nieodpowiedzialne i nieuczciwe,
wzrasta. Nie trzeba daleko szukac. W ktopo-
ty moga nas wpedzié nasi wspalnicy, 0so-
by, ktérym ufamy. Wystarczy chwila ludz-
kiej stabosci, zdarzenie uderzajgce kogos
po kieszeni albo gorszy dzien. Jesliw tym
samym czasie 0soba ta trafi na okazje do
oszustwa, a w niedalekiej perspektywie
bedzie mogta uzyskac wieksze pienigdze
poprawiajgce mu humor, prawdopodobien-
stwo oszustwa rosnie w szybkim tempie.
Wspdlnik czy pracownik te nieuczciwose
i okazje jakos sobie wyttumaczy i zracjona-
lizuje, ajego szef, prezes i wiasciciel oraz
wspotpracownicy beda mieli problemy.
Niestety coraz czesciej splot nieszczesli-
wych zdarzen moze narazi¢ firmy na spo-
re straty. Jedna osoba moze sprawic, ze
Swietnie prosperujgcy dochodowy biznes
wpadnie w klopoty i moze stang¢ przed per-
spektywa upadku. Szczegolne rodzaje ryzy-
ka pojawiajg sie w przypadku tzw. oszustw
tarncuchowych, kiedy to jedno oszustwo
staje sie okazjg do nastepnych. Przyktado-
WO, nieuczciwi pracownicy stacji paliw czy
hipermarketow wystawiajg fikcyjne faktury
na paliwo, na produkty, za ktdre klienci brali
tylko paragony, ze pozniej sprzedaja je tzw.
towcom kosztoéw? Przed obliczem srogiego
fiskusa nie staja oni.

Niemoznosc wyegze-
kwowania VAT od oszu-
stow sprawia, ze organy
podatkowe zadaja tych
kwot od podatnikow
uczestniczacych w tan-
cuchu dostaw, w Ktore-
goramach dochodzido
przestepstwa.

To samo dotyka dzisiaj wielu wiascicieli skle-
pow wielkopowierzchniowych, centréw han-
dlowych i hurtowni. Ci sami ludzie, dokonujac
tego typu oszustw i narazajgc swoich pra-
codawcow na spore konsekwencje, zara-
zeni ,,bakcylem” fatwych pieniedzy, szukaja
okazji do nastepnych naduzy¢, tym bardziej
kiedy czujg sie bezkarnii niekontrolowani.
Wystarczy zajrze¢ do prasy, by dowiedzie¢
sie jak kolejne firmy, w wyniku tzw. kontro-
likrzyzowych, borykaja sig z powaznymi
problemami finansowymi. Tracg klientow,
dostawcow, odmawia sie im finansowania,
wypowiada leasing, kredyty... Koniecznos¢
zaptacenia wielomilionowej kary staje sie dla
nich najmniejszym problemem.

Mozna, wczesniej kontrolujgc zgodnie z za-
sada ,ufaj, ale sprawdzaj” (audyty i kontrole
w ksiegowosci, kontrola ogniw sieci sprzeda-
2y, sprawdzanie dostawcow, kontrahentdw,
podwykonawcéw, klientdw przed podpisa-
niem czy przedtuzeniem umowy), monito-
rowanie procesow w celu wykrywania po-
datnosciiryzyka fraudowego, zarzgdzanie
ryzykiem oszustw i wytudzen, szkolenia —to
wszystko moze uchroni¢ firmy przed powaz-
nymi stratamii problemami. Zyjemy w cza-
sach, kiedy twierdzenie, ze czegos nie wie-
my, nie jest 0znaka profesjonalizmu. Tak jak
ufnose, iz nasi pracownicy tak bardzo sg nam
wdzieczni, ze pracujg u nas i maja satysfak-
cjonujgce wynagrodzenie skutecznie ochro-
niich przed pokusg okradania i narazania na
straty z powodu oszustwa i nierzetelnosci.
Dzisiaj coraz czesciej kazdy wigkszy sklep
sieciowy powinien by¢ ,,podpiety” do syste-
mu monitorujgcego sprzedaz, stany maga-
zynowe i reklamacje pod katem wytudzen.
Spora grupa powaznych sklepow interne-
towych stosuje specjalizowane rozwigza-
nia systemowe wykrywajgce proby oszustw
iwytudzen. Dzieje sie tak tam, gdzie aktyw-
nie chroni sie zysk przed uszczupleniem
przez oszustwa. Juz nie tylko banki, ale tez
sieci sklepdw i hurtowni wynajmuja firmy
eksperckie, by te zbudowaty u nich procedu-
ry oraz jednostki antyfraudowe i wspieraty
ichw poprawie efektywnosci dziatania. Nie
czekajg, az ich firme dotknie kryzys bedacy
skutkiem braku nadzoru i naiwnego mysle-
nia, ze na bezpieczenstwie i kontroli mozna
Z80szczedzic.

Przeciwdziatanie oszustwom to ochrona
przysztych zyskow, a takze troska o bezpie-
czenstwo i powodzenie biznesu.
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D

azdy, kto miat stycz-
nos$c z zarzgdzaniem
ciggtoscia dziatania (Bu-

siness Continuity Management
—BCM), jako fundament pozna-
nia i zrozumienia kluczowych
elementow wskaze tzw. analize
wptywu zdarzenia lub analize
wplywu na dzistalnos¢ (Busi-
ness Impact Analysis — BIA).
Czy rzeczywiscie BIA to jedyna
iwystarczajgca analiza, jakg na-
lezy wykonac, i czy na podsta-
wie wynikéw mozna zbudowaé
efektywny system BCM? Nie!
Czesto jestem pytany o zrodta
informac;ji, z ktérych moz-
na i nalezy korzystacé
podczas wdraza-
nia BCM.

Im dokladniej
bedziemy przy-
gladac sie roz-
nym rodzajom
ryzykaizagro-
Zeniom, tym
latwiej i spraw-
] przygotuje-
anienasza

rganizacje.
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NIE TYLKO BIA

Przedstawie kilka analiz ryzy-
ka, ktére zazwyczaj sg w fir-
mach wykonywane, choé
niekoniecznie w ramach zarzg-
dzania ciggtoscia dziatania.
Dla zachowania porzadku i cig-
gu logicznego zaczne od ana-
lizy BIA. Jest to proces analizy
funkciji biznesowych pozwa-
lajgcy okreslic, jaki wptyw na
dziatalno$¢ organizacji mia-
toby ich ewentualne powaz-
ne zaktocenie lub przerwanie.
Podstawa BIA sg procesy wy-
konywane przez organizacje.
Przy dobrze wykonanej anali-
zie powinni$my otrzymac na-
stepujace elementy:
« liste procesow krytycznych
wraz z wykazem zasobow
iezbednych do ich wzno-

w przypadku przerwania pro-
cesow krytycznych;

« wartosci wskaznikow ocze-
kiwanego czasu wznowie-
nia (Recovery Time Objecti-
ve — RTO) i maksymalnego
dopuszczalnego czasu utraty
danych (Recovery Point
Objective —RPO);

« relacje krytycznosci pro-
cesOw w ramach ocenia-
nej jednostki w stosunku do
krytycznosci tych proceséow
w skali catej organizacji.

Analiza BIA dostarcza ,,pakiet

startowy” informac;ji niezbed-

nych do zbudowania planu cig-
gtosci dziatania. Do$¢ szybko
okazuje sie on niewystarczajg-
cy, by uznac, ze posiadany przez
nas plan spetni oczekiwania

whni takie poczucie bez-

powania w sytuacji kryzysowej
niezaleznie od jej zrédta i cha-
rakteru. Czy taki model jednak
bedzie ekonomicznie, organi-
zacyjnie i techniczne zasad-
ny? Na tym etapie warto wyko-
nac lub (jesli w organizacji jest
wdrozony proces zarzgdzania
ryzykiem operacyjnym) sig-
gnac po analize rodzajow ryzy-
ka i zagrozen (Threat and Risk
Assessment — TRA).
Celem analizy TRA jest okre-
$lenie zbioru zagrozen, kto-
rych wptyw jest na tyle istotny,
ze warto je rozwazyc, i sg na
tyle prawdopodobne, ze moga
sie realnie zmaterializowaé
w okreslonym czasie. Trud-
nosc¢ w przeprowadzeniu tego
typu analizy polega na skali i
réznorodnosci uwarunkowan
zewnetrznych i wewnetrznych,
wzig¢ pod uwage




cow itp.). Dlatego m.in. warto
sprawdzié, czy firma dysponu-
je juz takimi danymi. Jesli ma
wdrozony proces zarzgdzania
ryzykiem operacyjnym, to tego
typu zagrozenia zwykle osza-
cowano w czesci regulowanej
tzw. scenariuszami. W przy-
padku opracowarn tworzonych
na potrzeby procesu zarza-
dzania ryzykiem operacyjnym
dodatkowg wartoscig jest fakt,
ze czesto te oceny bazujg na
statystykach rzeczywistych
zdarzen, nie tylko branzowych,
lecz takze geograficznych (re-
gionalnych, krajowych itp.).

W przypadku analizy TRA zwy-
kle podaje sie dwa parametry:
prawdopodobienstwo wystg-
pienia i wielko$¢ potencjalne-
g0 oddziatywania. Wazne, aby
przy oszacowaniu zagrozenia
byty one oceniane wspdlnie,
aryzyko, ktdre pozniej bedzie
rozpatrywane z pozycji BCM,
zaktadato brak lub niepowo-
dzenie dziatan kontrolnych

i mitygujacych.

Majgc liste zagrozen o wskaz-
niku prawdopodobieristwa

i wptywie spetniajgcym kryte-
ria rodzajow ryzyka z obsza-
ru stosowania BCM, mozna
przejsé do etapu projektowa-
nia rozwigzan zapewniajacych
ciggtosc dziatania. Aby unik-
nac¢ tworzenia réznych scena-
riuszy gingcych w mndstwie
danych, r6znorodnych strate-
giach i planach, nalezy wybrac¢
te 0 najwyzszym prawdopo-
bieristwie wystgpienia i dla
owac odpowied-

nie scenariusze postepowania,
a dla pozostatych opracowacd
uniwersalny szablon reagowa-
nia, ktory bedzie zawierat naj-
wazniejsze zasady, informacje
i ogdlne wytyczne. Dzigki temu
otrzymamy elastyczny i efek-
tywny plan dziatania.

Ten zas6b wiedzy o naszej or-
ganizacji i Srodowisku, w jakim
dziata, nie jest jeszcze wystar-
czajgcy, aby czuc sig bezpiecz-
nie. W wiekszosci wspotcze-
snych firm, zaréwno matych,
jakiduzych, IT stanowi nie-
roztgczny element funkcjo-
nowania i jakiekolwiek awarie
systemu czy systemdw badz
infrastruktury IT doprowadza
do powaznych strat (w skraj-
nych przypadkach nawet do
bankructwa). Warto wiec wy-
konac¢ analize ryzyka ITSCM (IT
Services Continuity Manage-
ment Risk Analysis). Analiza
ryzyka ITSCM wywodzi sie ze
standardu ITIL i zwykKle jest
wykonywana w firmach i dzia-
tach IT jako proces niezalezny
od ,biznesowej” oceny ryzyka
wyrazonej analizami BIA/TRA.
Po zakoriczonym procesie BIA
»biznes” przekazuje do IT liste
swoich oczekiwan zwigzanych
Z odtworzeniem oraz dostep-
noscig systemow i innych za-
sobow IT w przypadku awarii.
Dziat IT zwykle wykonuje tzw.
analize rozbieznosci pomiedzy
oczekiwaniami biznesu a real-
nymi (czyli aktualnie dostepny-
mi) parametrami RTO/RPO. Jej
wynikiem jest nie tylko wykaz
rozbieznosci, ale takze kosz-

L

torys potencjalnych inwesty-
cji winfrastrukture IT niwelujg-
cych te rozbieznosci. To dobry
moment na wykonanie analizy
ryzyka ITSCM, ktéra nie tylko
okresli krytycznosé systemu

i komponentow jego infrastruk-
tury, ale pomoze tez w klasyfi-
kacji danych i informac;ji prze-
twarzanych w danym systemie,
mapowaniu procesow i funkcji
biznesowych realizowanych

w danym systemie oraz okresli
kto i jakie ustugi IT dla dane-

go systemu swiadczy. Ostat-
nim elementem analizy ryzyka
ITSCM jest analiza zagrozen

i skutkéw ich materializacji dla
wskazanego systemu IT. Na jej
podstawie bedzie mozna pod-
dac walidacji przygotowane
wczesniej scenariusze poste-
powania w przypadku awarii IT
oraz zweryfikowac stosowane
rozwigzania w obszarze redun-
danciji infrastruktury i mechani-
zmow tworzenia kopii zapaso-
wych.

Wykonalismy kolejny krok —
wiemy, jaka jest krytycznosé
procesow biznesowych i jakie
zasoby sg potrzebne doich
odtworzenia, znamy krytycz-
nos¢ systemow IT, przetwa-
rzane w nich dane i wyglad
siatki zaleznosci pomiedzy
procesami biznesowymi, ustu-
gami IT i infrastruktura.

W przypadku zarzgdzania cig-
gtoscig dziatania trzeba za-
chowa¢ czujnos¢ i bacznie
przygladac sie wszelkim ana-
lizom ryzyka wykonywanym

HubertEabecki
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w naszej organizacji. Zrédtem
wartosciowych i pomocnych
informac;ji sq takze:

« analizy z obszaru ryzyka ope-
racyjnego —walidujg i uzupet-
niajg analize BIA o informacije
dotyczace rodzajow ryzyka
procesow oraz ich wptywu na
ciggtosc ustug i procesow;

« analizy ryzyka w ramach two-
rzenia planéw BRRD (Bank Re-
covery and Resolution Direc-
tive), czyli planéw naprawy,
restrukturyzacji i uporzgadko-
wanej likwidacji— stanowig
zrodto informacji o planowa-
nych dziataniach w obszarze
ptynnosciowym i kapitato-
wym, ktére moga fundamen-
talnie wptyna¢ na stosowane
przez nas rozwigzania tech-
niczno-organizacyjne w za-
kresie ciggtosci dziatania;

« analizy bezpieczenstwa in-
formacji i ochrony danych —
moga by¢ punktem wyjscia
lub walidaciji do analizy rodza-
jow ryzyka ITSCM;

« testy i analizy bezpieczen-
stwa systemoéw IT (w tym po-
datnosci ,,cyber”) — doskona-
te uzupetnienie analizy TRA
i ITSCM.

Zarzadzanie ciggtoscig dzia-

tania to proces nietolerujacy

stagnacji i rutyny. Tutaj sta-

le cos sie dzieje i musimy by¢

gotowi do szybkiej reakcii. Im

doktadniej bedziemy przyglg-

dac sie roznym rodzajom ryzy-
ka i zagrozeniom, tym tatwiej

i sprawniej przygotujemy na

nie naszg organizacje.

Ekspert zarzadzania ciggloscia dzialania, praktyk z kilku-
nastoletnim doswiadczeniem we wdrazaniu i zarzadzaniu
BCM w sektorach finansowym i publicznym, audytor
wiodacy BS25999 (ISO22301), przewodniczacy Grupy

ds. Ciggtosci Dziatania Forum Technologii Bankowych
przy Zwiazku Bankéw Polskich.
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Za sukcesami znanych na

catym Swiecie marek perfum,
samochoddw czy zabawek

stojg rzesze specjalistow od
marketingu, public relations,
inzynieréw czy sprzedawcow.
Budowanie rozpoznawalnosci
marki i przeSwiadczenia o wysokiej
jakosci produktu lub ustugi trwa
latami i wymaga rzetelnej pracy.
Nic wiec dziwnego, ze ochrone
marki i dobrego jej imienia stawia
sie na czele dziatan zabezpieczenia
biznesu. Podrobione produkty
wptywaja destrukcyjnie zarowno

na wizerunek przedsiebiorstwa,
sposob postrzegania marki na rynku,
jak i jego finanse. Konsekwencje sg
podwojnie przykre, gdyz 0znaczajg
nie tylko utracone przychody, ale
takze utrate zaufania klientow.



nglojezyczny termin

brand protection jest

potocznie w Polsce
znany jako ochrona marki. Kry-
jg sie pod nim wszelkie dzia-
tania majace na celu ochro-
ne wtasnosci intelektualnej,
a wiec patentow, znakow to-
warowych i praw autorskich.
Nierozerwalna czescig dziatan
z zakresu ochrony marki jest
walka z podrobkami.
Poprzednie artykuty z serii
brand protection (opublikowane
w ,,a&s Polska”) byty wprowa-
dzeniem do problemu oraz oma-
wiaty panujgce trendy. Nalezy
wiec zadac pytanie, jakie dziats-
nia nalezy podjac, aby skutecz-
nie walczy¢ z tym procederem.

By firma mogta skutecznie chro-
ni¢ swoje wyroby i wtasnos¢
intelektualng, niezbedne jest
wprowadzenie programu ochro-
ny marki. Pierwszym krokiem
do jego opracowania i pdzniej-
szejimplementacji jest wskaza-
nie problemu. Nalezy rozpoznac
skale i rodzaj zjawiska, by sku-
tecznie z nim walczy¢. Przed-
siebiorca, zdajgc sobie sprawe,
ze ma problem ze swoimi pro-
duktami, ze sg one podrabiane,
powinien przeprowadzi¢ oceng
rynku, ktdra pozwoli odpowie-
dzie¢ na pytania, ktore z pro-
duktow sg podrabiane, na jak
duza skale oraz co jest gtdbwnym
kanatemich zbytu i dystrybu-
cji. Znalezienie odpowiedzi na te
pytania wymaga takich dziatan,
jak Internet Research i Market
Assessment.

Internet Research to nicinnego
jak sprawdzanie Internetu pod
katem dostepnosci poszuki-
wanych produktow. Czesto fir-
my, w ktérych program Brand
Protection juz funkcjonuje, wy-
korzystujg do tego celu spe-
cjalistyczne oprogramowanie
monitorujgce wybrane wcze-
$niej strony internetowe, prze-

szukujac je pod katem wyse-
lekcjonowanych haset kluczy.
Niezastgpiony w tym procesie
jestréwniez cztowiek, ktory we-
ryfikuje prace programu oraz
przeszukuje portale spoteczno-
Sciowe i fora internetowe.
Niezbedna jest rowniez fizycz-
na ocena rynku, czyli tak zwa-
ny Market Assessment. Polega
on na fizycznym sprawdzeniu
mozliwosci pozyskania danych
dobr w sklepach, na targowi-
skach lub gietdach, ktore nie-
rzadko sg gtéwnym miejscem
handlu podrobionych towarow.
Méwimy wtedy o FMCG (Fast
Moving Consumer Goods).
Wykonanie takiej analizy ryn-
ku daje petny obraz dotyczacy
Zagrozenia zwigzanego z pod-
robkami. Mozna wtedy przejs¢
do opracowywania dostoso-
wanego do potrzeb programu
ochrony marki.

Dziatania majace na celu zwal-
czanie procederu podrobek
mozna podzieli¢ na dwa rodza-
je: dziatania prawne oraz pre-
wencje poprzez zabezpiecze-
nia mechaniczne. Te pierwsze
polegaja na podjeciu krokow
prawnych przeciwko ziden-
tyfikowanym podczas oceny
rynku podmiotom handluja-
cym towarami podrobionymi.
Nierzadko informacja o rozpo-
czeciu postepowania prawne-
go wystarczy, by przestraszyc¢
»,handlarzy”. Dosc¢ sprawnie
rozchodzi sie w potSwiatku
fatszerzy, dajgc im do zrozu-
mienia, ze firma jest Swiadoma
tego, co robig, i bedzie z nimi
walczyc¢. Nieoceniona na tym
etapie jest rowniez pomoc firm
zewnetrznych specjalizuja-
cych sie w pozyskiwaniu do-
woddw nielegalnego handlu.
Drugi rodzaj podejmowanych
dziatan ma charakter prewen-
cyjny, majacy na celu utrudnie-
nie podrobienia produktu. Tutaj
réwniez mozna wyroznic kilka
poziomow.

Dziatania majace
na celu ochrone
markimozna
podzieli¢c na dwa
rodzaje: ochro-
ne prawnag oraz
prewencyjne
zabezpieczenia
mechaniczne.

| poziom zabezpieczen — po-
tencjalny nabywca moze sam
stwierdzic¢, czy dany produkt
jestoryginalny, czy nie. Sa to
przewaznie proste zabezpie-
czenia typu hologram zmie-
niajacy kolor lub specjalna na-
klejka na otwarciu opakowania
potwierdzajaca, ze produkt jest
oryginalnie zapakowany. Waz-
ng role na tym etapie zabez-
pieczen odgrywaja producenci,
tworzac tatwo dostepne do-
kumenty (przewaznie dostep-
ne online), za ktérych pomoca
konsument jest w stanie ziden-
tyfikowac produkt. Wytworca
daje jasne wskazéwki i infor-
muje, na co zwrdcic¢ uwage, by
mie¢ pewnosc, ze towar jest

w 100% oryginalny. Klienci, ku-
pujac drogie towary coraz cze-
Sciej przez Internet, chcag mie¢
pewnosc, ze ptaca za petno-
wartosciowy produkt, stad
sami chetnie szukajg informacji
w Internecie, jak takg pewnosc¢
pozyskac. Bezcenny rowniez
dla producentéw jest bezpo-
Sredni kontakt z klientem. Fir-
my produkcyjne zachecaja
konsumentéw do zgtaszania
watpliwosci dotyczacych au-
tentycznosciich produktow.

Il poziom zabezpieczen - to
integralnos¢ taricucha do-
staw. Dystrybucja produktow
zweryfikowanymiwczesniej
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i chronionymi kanatami daje
producentom pewnos¢, ze do
odbiorcy kupujacego towar

w konkretnym sklepie trafia
produkt w 100% oryginalny.
Niestety taki sposob dystry-
bucji niesie ograniczenie zasie-
Qu oraz spore koszty. W takim
tancuchu dostaw weryfikacja
nastepuje poprzez specjali-
styczne urzadzeniai czytniki
uzywane w autoryzowanych
punktach magazynowych.

Il poziom — przeznaczony dla
przeszkolonej wczesniej, wa-
skiej grupy ekspertow, ktorzy
potrafig odnalez¢ ukryte zabez-
pieczenia i jednoznacznie okre-
8li¢ autentycznos¢ produktu.
Producenci musza miec jed-
nak Swiadomosc¢, ze zaawan-
sowane technologie nie sg juz
trudno dostepne jak kiedys,

a stosowane wczesniej meto-
dy zabezpieczen, np. specjal-
ne farby wykorzystywane przy
drukowaniu opakowan, nie
stanowig juz znaczacej prze-
szkody dla fatszerzy. Poraz
kolejny to ,ten dobry” musi
wykazac sie wiekszg pomysto-
woscig i innowacyjnoscia.

By sie skutecznie chroni¢, war-
to stosowa¢ metody nawza-
jem sie uwierzytelniajgce — do-
piero po identyfikacji dwdch
czy trzech elementéw mozna
uzyskacé pewnosé autentycz-
nosci produktu.

Wiasciciele firm, w ktérych
program ochrony marki juz
funkcjonuje, nie moga spoczac
na laurach, musza pamietac

0 dynamicznie dziatajgcych
fatszerzach, ktérzy pomy-
stowoscig niejednokrotnie
wyprzedzajg security mana-
gerow. Niezbedny jest ciggty
monitoring rynku, by trzyma-
jac reke na pulsie, mie¢ Swia-
domos¢ stopnia zagrozenia.
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AgnieszkaSocha Analitykistarszy konsultant ds.ryzyka
w SASMA Europe, licencjonowany detektyw. Specjalizuje sie
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Kwalifikacje osob
projektujacych,
wdrazajacych

1 eksploatujacych
systemy zabezpieczen
technicznych
oraz ochrony
przeciwpozarowej

Kwalifikacje 0sob zajmujacych
sie projektowaniem, wdrazaniem
| eksploatacjg systemow
zabezpieczen technicznych

oraz ochrony przeciwpozarowej
to niewatpliwie bardzo wazny
problem, ktéry dotyczy catej
branzy zabezpieczen.
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Jerzy W. Sobstel

Stowarzyszenie NOWACERT
|

Jakos¢ i skutecznosé systemow zabez-
pieczen zalezy przede wszystkim od
kwalifikacji, rzetelnoscii starannosci
0sob wykonujgcych te systemy. Zalezy
takze od firm ustugowych, ich organi-
zacji, zarzgdzania, przestrzegania norm

i przepiséw.

Wymagania dotyczace kwalifikacji pra-
cownikow oraz jakosci ustug $wiadczo-
nych przez firmy dziatajgce na rynku
powinny byc¢ okreslane przez samo $ro-
dowisko zawodowe, bo tylko tam zgro-
madzona jest wiedza i doswiadczenie nie-
zbedne od sformutowania odpowiednich
wymagan i do oceny zgodnosci z tymi
wymaganiami. Takie podejscie znajdzie-
my np. w tresci dwdéch dokumentéw, klu-
czowych dla uporzadkowania rozwazan

i dziatan dotyczacych kwalifikacji w bran-
zy zabezpieczen.

Pierwszym z tych dokumentow jest usta-
wa 0 Powszechnym Systemie Kwalifika-
cji [1], opublikowana w styczniu 2016r.,
drugi to norma PN-EN 16763:2017-04,
wersja angielska Ustugi w zakresie syste-
mow ochrony przeciwpozarowej oraz Sys-
temdw zabezpieczeri technicznych [2],
ktdra zostata opublikowana na poczatku
roku biezacego.

Norma ustugowa

Zacznijmy od normy dotyczacej firm ustu-
gowych, bo ona dobrze okresla zakres

i celowos¢ dalszych rozwazan.

Norma EN 16763:2017 jest jedna z pierw-
szych norm europejskich dotyczacych
ustug zwigzanych z systemami technicz-
nymi oraz ich stosowaniem. Obejmuje za-
kres projektowania i wdrazania systemow
alarmowych, dla ktérych normy przed-
miotowe sa opracowywane przez komi-
tet techniczny CLC/TC79, a takze dotyczy
ustug przy wdrazaniu systemow ochrony
przeciwpozarowej, dla ktérych normy pro-
duktowe sg opracowywane przez komite-
ty CEN/TC72 9 oraz CEN/TC 191. Poniewaz
zakres ten obejmuje normy opracowywa-
ne przez dwie europejskie jednostki nor-
malizacyjne — CEN i CENELEC, do opraco-
wania normy EN 16763 zostat powotany
komitet wspolny CEN/CLC TC4. W opra-
cowywaniu normy uczestniczyli przed-
stawiciele firm, ale gtéwnie reprezentanci
organizacji profesjonalnych — europej-
skich i krajowych stowarzyszen oraz izb
gospodarczych z poszczegoinych krajow.
Polskie organizacje nie tylko nie uczestni-
czyty w tych pracach, ale takze protesto-
waty przeciwko zamystowi opracowania
normy okreslajgcej wymagania stawiane
firmom ustugowym, a takze umozliwia-
jacej certyfikacje tych firm. Opracowanie
normy popart jedynie SITP, ktdrego przed-

stawiciel brat nawet udziat w pierwszym
posiedzeniu CEN/CLC TC4 w Berlinie.
Przedstawiciele policji i KG PSP, uczest-
niczacy w pierwszych posiedzeniach ko-
mitetu PKN/KZ501ds. ustug w zakresie
systemow bezpieczenstwa pozarowe-

go alarmowych systeméw zabezpieczen,
odpowiedzialnego za prace nad norma

w Polsce, zgtosili nawet gotowos¢ wpro-
wadzenia obligatoryjnosci stosowania tej
normy.

Normy na ustugi dotyczace systemow za-
bezpieczen sg w wielu krajach stosowane
od dawna, zwykle s3 bardziej szczegotowe
i rozbudowane od projektéw normy euro-
pejskiej. Dlatego w pracach nad tg norma
trudno byto ustali¢ czes¢ wspding, akcepto-
wang przez wszystkie organizacje krajowe.
Kilka z nich protestowato przeciwko osta-
tecznej wersji, ktora jest znacznie mniej wy-
magajaca od norm krajowych, jakie stoso-
wali dotychczas. Ostatecznie jednak norma
zostata przyjeta i opublikowana. W Polsce
czeka na ttumaczenie. Mamy nadziejg, ze
uda sie je przeprowadzi¢ w ramach projek-
tu Polskie Normy po polsku prowadzonego
przez Stowarzyszenie NOWACERT.

Wymagania stawiane firmom
ustugowym w EN 16763

Norma E 16763 jest bardzo krotka i nie
zawiera zadnych przesadnych ani zaska-
kujacych wymagan — dotycza np. danych
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rejestrowych firmy ustugowej, niekaral-
nosci pracownikéw czy tez koniecznosci
stosowania norm i specyfikacji technicz-
nych, tworzenia dokumentacji itd. Nowo-
Scig sg natomiast wymagania dotyczace
kwalifikacji pracownikow oraz podzie-
lenie procesu powstawania systemu na
etapy, w ktérych firma deklaruje swoje
ustugi—w sposob podobny do znanego
np.z CEN/TS 54-14. Wykaz etapow prac
przedstawiono na rysunku.

stosowanych przez te firme systemaow. Wy-
réznione zostaty trzy poziomy (rodzaje) wy-
magan stawianych pracownikom, okreslo-
ne jako Rola A, Rola B oraz Rola C. W kazdej
firmie ustugowej powinni znalez¢ sie pra-
cownicy spetniajgcy wszystkie te role, przy
czym role moga by¢ ftaczone. W firmie jed-
noosobowej wiasciciel moze petni¢ wszyst-
kie trzy role jednoczesnie.

Dla kazdej z rél opisano wymagania doty-
czgce doswiadczenia zawodowego przy

Planowanie

wyszczegolnienie celéw zabezpieczenia oraz mozliwosci
systemu(6w), oparte na zidentyfikowanym ryzyku i zna-
nych warunkach brzegowych

Projektowanie

selekcja i lokalizacja elementéw, tak ze wynikty system
spetnia okreslone cele planowania

Instalowanie

realizowanie projektu, szczegdlnie zestawienie, montowa-
nie i taczenie odpowiednich elementow systemu

Uruchomienie

uaktywnienie i badanie zgodnosci systemu z projektem

Sprawdzenie

proces potwierdzenia, ze uruchomiony system spetnia wy-
magania dotyczace planowania, projektowania, instalowa-
nia i uruchomienia

Przekazanie

proces przeniesienia odpowiedzialnosci za system na or-
ganizacje okreslong w umowie

Konserwacja

funkcje

potaczenie dziatan prewencyjnych i naprawczych w cza-
sie zycia systemu, zamierzonych w celu jego utrzymania
lub odnowy do stanu, w ktérym moze petni¢ wymagana

Rys. Etapy prac wg EN 1673 (ttumaczenie drinz. A. Ryczer)

Analiza zagrozen miata by¢ pierwotnie
wydzielonym etapem prac (na co naci-
skali Anglicy), ale po protestach (Niem-
cow) zostata wtaczona do etapu plano-
wania. Firmy ustugowe moga deklarowac
Swiadczenie ustug na dowolnym etapie
tworzenia systemu, np. tylko podczas
projektowania, ale takze na wszystkich
etapach powstawania systemu.

Wymagania dotyczace
kwalifikacji pracownikéw

wg EN 16763

Zgodnie z norma firma ustugowa powinna
posiadac pracownikow o potwierdzonych
kwalifikacjach do wykonywania prac na za-
deklarowanych przez te firme etapach bu-
dowy systemu i dotyczacych okreslonych,
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wykonywaniu zadeklarowanego zakresu
prac oraz posiadania kwalifikacji potwier-
dzonych np. certyfikatem na okreslonym
poziomie Europejskiej Ramy Kwalifika-

cji EQF w zakresie deklarowanych ustug

i systemdw. Rolom A, B i C zostaty przy-
pisane odpowiednio (jako minimalne) po-
ziomy 5, 4 i 3 EQF w zakresie kwalifikacji
zawodowych (nie myli¢ z poziomami kwa-
lifikacji w systemie ksztatcenia formal-
nego!).

Prace nad projektem normy EN 16763

ze wzgledu na jej nowatorski charakter
trwaty bardzo dtugo — ponad szes¢ lat.

W tym samym czasie w poszczegoinych
krajach wdrazana byta Europejska Rama
Kwalifikacji EQF i to w jej cze$ci podsta-
wowej dotyczgcej kwalifikacji formal-

nych. Zastosowania EQF do oceny i po-
rownywania kwalifikacji zawodowych
byty dopiero na etapie poczatkowym

i wielu uczestnikom prac w komitecie
CEN/CLC TC4 nie byty one znane. Stad tez
wymagania dotyczace kwalifikacji pra-
cownikow sg zapisane w normie EN 16763
w sposéb daleki od Scistosci. Prace nad
norma ustugowa staty sie w niektoérych
krajach impulsem wyzwalajgcym prace
nad systemem kwalifikacji i certyfikacji
pracownikow. Stato sie tak np. w Wielkiej
Brytanii w zakresie kwalifikacji zwigza-
nych z systemami stosowanymi w ochro-
nie przeciwpozarowe;.

Ustawa o Zintegrowanym
Systemie Kwalifikacji

Ustawa o Zintegrowanym Systemie Kwa-
lifikacji (ZSK) [1] powotata nowy system
potwierdzania wszystkich kwalifikacji
nadawanych w Polsce osobom fizycz-
nym. Opiera sie on na Polskiej Ramie
Kwalifikacji, ktora jest odpowiednikiem
Europejskiej Ramy Kwalifikacji EQF. Ana-
logiczne krajowe ramy kwalifikacji zosta-
ty juz wdrozone we wszystkich krajach
europejskich, a ogotem w ponad 150 kra-
jach na catym Swiecie.

Zasadniczym zatozeniem catego systemu
jest oparcie oceny kwalifikacji na wymier-
nych i sprawdzalnych efektach uczenia
sig, bez wzgledu na to gdzie, kiedy i w jaki
sposob wiedza, umiejetnosci i kompeten-
cje (responsibility and autonomy) zostaty
przez dang osobe nabyte.

Polska Rama Kwalifikacji (podobnie jak
Europejska Rama Kwalifikacji) ma osiem
poziomodw, co w zakresie ksztatcenia for-
malnego odpowiada poziomom od szkoty
podstawowej do doktoratu. W tym roku
absolwenci szkdt podstawowych po raz
pierwszy otrzymali Swiadectwa ze zna-
kiem okreslajgcym poziom ich kwalifikaciji.
Ustawa o ZSK przewiduje nadawanie na-
stepujacych rodzajow kwalifikacji:
kwalifikacje petne — kwalifikacje nadawa-
ne wytacznie w ramach systemu o$wia-
ty po ukoniczeniu okreslonych etapow
ksztatcenia oraz kwalifikacje pierwszego,
drugiego i trzeciego stopnia w rozumieniu
ustawy — Prawo o szkolnictwie wyzszym,
kwalifikacje czastkowe — kwalifikacje

w zawodzie, kwalifikacje potwierdzone
dyplomami mistrza i Swiadectwami cze-
ladniczymi wydawanymi po przeprowa-
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dzeniu egzaminow w zawodach, kwalifi-
kacje nadawane po ukonczeniu studiow
podyplomowych, kwalifikacje nadawane
po ukonczeniu kursow doksztatcajgcych

i szkolen prowadzonych przez PAN oraz
instytuty badawcze, kwalifikacje uregulo-
wane i kwalifikacje rynkowe,

Dla rynku zabezpieczen podstawowe zna-
czenie bedg miaty dwa rodzaje kwalifikacji:
kwalifikacje rynkowe — kwalifikacje nie-
uregulowane bezposrednio przepisami
prawa, ktorych nadawanie odbywa sie na
zasadzie swobody dziatalnosci gospodar-
czej, ale zgodnie z zasadami i procedura-
mi okreslonymi w ustawie o ZSK;
kwalifikacje uregulowane — kwalifikacje
ustanowione odrebnymi przepisami, kto-
rych nadawanie odbywa sie na zasadach
okreslonych w tych przepisach, z wytgcze-
niem kwalifikacji nadawanych w systemie
o$wiaty i systemie szkolnictwa wyzszego.

Kwalifikacje 0s6b projektujacych, wdra-
zajacych i eksploatujacych systemy za-
bezpieczen technicznych oraz ochrony
przeciwpozarowej powinny by¢ kwali-
fikacjami rynkowymi, tak jak to przyje-
to w innych krajach. Przemawiajg za tym
kacji praktycznie wystepujacych w bran-
7y zabezpieczen. Dobry projektant syste-
mow sygnalizacji pozarowej nie zawsze
jest rownie dobrym projektantem syste-
moéw kontroli dostepu. Gdybysmy ich obu
chcieli zaszufladkowa¢ jako np. projek-
tantow systemow zabezpieczen to po-
tencjalny pracodawca nie wiedziatby, jak
moze wykorzystac kwalifikacje takich
pracownikow.

Ostatecznym celem systemu ZSK jest
-z punktu widzenia pracownika — uzy-
skanie certyfikatu potwierdzajgcego,

ze posiada on okreslone kwalifikacje

(np. projektanta systemow kontroli do-
stepu), ktérych opis kazdy zaintereso-
wany moze znalez¢ w odpowiednim reje-
strze pafnstwowym.

Proces prowadzacy do tego celu jest zto-
zony. Nadanie kwalifikacji i wydanie od-
powiedniego certyfikatu jest mozliwe po
przeprowadzeniu walidacji czyli sprawdze-
nia zgodnosci wiedzy i umiejetnosci kan-
dydata z wymaganiami zawartymi w opisie
kwalifikacji. Wczesniej jednak kwalifika-
cja rynkowa musi zostac¢ wprowadzona
do Zintegrowanego Systemu Kwalifikacji.

W tym celu musi powstac opis kwalifikacji,
musi ona zostac zgtoszona do wtasciwego
ministra poprzez portal Zintegrowanego
Rejestru Kwalifikacji. Po przeprowadzeniu
dosc¢ ztozonej procedury i pozytywnym jej
zakonczeniu minister wtasciwy informu-
je w drodze obwieszczenia 0 wigczeniu
kwalifikacji rynkowej do Zintegrowanego
Systemu Kwalifikacji. Obwieszczenie pod-
lega ogtoszeniu w Dzienniku Urzedowym
Rzeczypospolitej Polskiej ,Monitor Polski”.
Otwiera to droge do walidacji i wydawania
certyfikatow.

Podstawowym dokumentem, na ktérego
podstawie nastepuje ustanowienie kwa-
lifikacji, jest opis tej kwalifikacji, zawiera-
jacy m.in. jej nazwe, opis efektow uczenia
sie w zestawach, wymagania dotyczgce
walidacji i podmiotow przeprowadzaja-
cych walidacje itd.

Sektorowe ramy kwalifikacji

W zakresie systemow alarmowych i ochro-
ny ppoz. stosowanych jest kilkanascie
typdw systemow elektronicznych, ktdre
majg swoje normy przedmiotowe. Odno-
szgc kwalifikacje personelu do konkret-
nych systemow, a zgodnie z EN 16763 tak-
ze do poszczegoinych etapow ich budowy
oraz do rol wypetnianych przez poszcze-
go6lne osoby, otrzymamy tréjwymiarowa
kostke kwalifikacji ztozong co najmniej

z kilkudziesigciu komorek. Wiele z nich be-
dzie miato wspolne podstawy, np. doty-
czgce projektowania systeméw sygnali-
Zacji pozarowej oraz systemow wtamania
i napadu. Jednak wymagania szczegbdtowe
beda inne. Podobnie rola A powinna cze-
Sciowo bazowac¢ na wymaganiach dla roli
B, a ta na wymaganiach dla roli C. Na takie
rozwigzanie pozwala modutowa konstruk-
cja opisow efektow ksztatcenia, dzieki
ktorej otrzymanie kolejnego certyfikatu
bedzie wymagato tylko uzupetnienia ,réz-
nic programowych”.

Zeby to jednak byto mozliwe, caty sys-
tem kwalifikacji dla branzy zabezpieczen
powinien by¢ spéjny. Mozna to osiagna¢
poprzez wypracowanie Sektorowej Ramy
Kwalifikacji dla branzy zabezpieczen.
Mozliwos$¢ tworzenia takiej ramy zostata
przewidziana w ustawie o Zintegrowanym
Systemie Kwalifikacji. W ustawie 0 ZSK
zapisano taka jej definicje:

Sektorowa Rama Kwalifikacji — opis pozio-
mow kwalifikacji funkcjonujgcych w da-

nym sektorze lub branzy; poziomy Sek-
torowych Ram Kwalifikacji odpowiadajg
odpowiednim poziomom Polskiej Ramy
Kwalifikacji.

W praktyce Sektorowa Rama Kwalifikacji
jest dokumentem posredniczacym pomie-
dzy bardzo ogdélnymi wymaganiami zapi-
sanymi w Polskiej Ramie Kwalifikacji i roz-
porzadzeniach a zapisami szczeg6towymi
znajdujgcymi sie w opisach kwalifikacji.
Kilka takich ram juz w Polsce powstato,
np. ,,Sektorowa Rama Kwalifikacji dla sek-
tora bankowego” [3], ,Sektorowa rama
kwalifikacji w sporcie” dla kwalifikacji tre-
nerskich [4] itd.

Opracowanie i uzgodnienie w srodowisku
Sektorowej Ramy Kwalifikacji pozwolito-
by uniknac ,,wyscigéw” w opracowywaniu
opisow kwalifikacji przez konkurencyjne
Ssrodowiska. Przytrafito sie to juz specjali-
stom od nieruchomosci, ktérzy jednocze-
Snie ztozyli kilka opisdw kwalifikacji o r6z-
nych wprawdzie nazwach, ale podobnym
zakresie. Dopiero interwencja ministra
wiasciwego zmusita ich do poszukiwania
konsensusu i opracowania wspélnego do-
kumentu.

Dyskusyjne moze by¢ okreslenie zakresu
ramy sektorowej: czy powinna ona objaé
tacznie kwalifikacje zwigzane z systema-
mi alarmowymi oraz z systemami ochro-
ny przeciwpozarowej, tak jak w EN 16763,
czy tez powinny to by¢ dwie odrebne
ramy. A moze nalezatoby opracowaé
wspoIng rame dla kwalifikacji dotyczg-
cych wszystkich systemow niskoprado-
wych? A co z handlowcami, szkoleniow-
camiitd.?

Stowarzyszenie Ekspertéw Normalizaciji,
Walidacji i Certyfikacji NOWACERT od kilku
juz lat zajmuje sie systemami EQF i ZSK,

a w szczegolnosci opisami kwalifikacji
oraz sektorowymi ramami kwalifikaciji.

W lipcu 2016 r. w Instytucie Bezpieczen-
stwa Pozarowego NODEX w Warszawie
odbyto sie spotkanie z czotowymi firmami
ustugowymi budujgcymi systemy ochro-
ny przeciwpozarowej. W czasie tego spo-
tkania zostat przedstawiony projekt opra-
cowania sektorowej ramy kwalifikacji dla
sektora ochrony przeciwpozarowej. W ra-
mach prac nad opisami poszczegodlnych
kwalifikacji powstata mapa kwalifikacji
dla sektora ochrony przeciwpozarowej,
ktdra moze by¢ podstawg prac nad Sek-
torowg Rama Kwalifikacji.
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Nazwa kwalifikacji

kierowanie planowaniem i projektowaniem
systemow sygnalizacji pozarowej i koordyno- A
wanie tymi dziataniami

TABELA. Opisy kwalifikacji projektantow systeméw sygnalizacji pozarowej w uktadzie zgodnym znormg EN 16763

Rolawg EN 16763

Typowe wykorzystanie kwalifikacji

kierownik pracowni projektowej, dyrektor techniczny firmy
ustugowej, szef dziatu zabezpieczen pozarowych w korporacji

planowanie i projektowanie systemdw sygna-

lizacji pozarowej

B samodzielny projektant systemdw sygnalizacji pozarowej

podstawy planowania i projektowania syste- c

mow sygnalizacji pozarowej

ting, zakupy

asystent projektanta systemow sygnalizacji pozarowej, marke-

Opracowanie sektorowej ramy kwalifikacji
wymaga utworzenia grupy roboczej ztozo-
nej ze specjalistow branzowych oraz 0séb
»wiedzacych, jak to sie robi”. Wstepna wer-
sja dokumentu musi by¢ przedstawiona
do konsultacji Srodowiskowych, a naste-
pie nalezy zredagowac¢ wersje koricowa.
Po formalnym zgtoszeniu i zatwierdzeniu
Sektorowa Rama Kwalifikacji jest wigcza-
na do Zintegrowanego Systemu Kwalifika-
cji w drodze rozporzadzenia.

Prace te nie wykonajg sie bez ponoszenia
kosztow. Opracowanie pierwszych Sek-
torowych Ram Kwalifikacji byto finanso-
wane z funduszy europejskich za posred-
nictwem Instytutu Badan Edukacyjnych.
Obecnie trzeba znalez¢ inne zrddta fi-
nansowania. Stowarzyszenie NOWACERT
moze zadeklarowaé pomoc organizacyj-
ng i metodyczng przy opracowywaniu
Sektorowej Ramy Kwalifikacji, nie moze
natomiast sfinansowa¢ catosci prac.
Powinien to by¢ projekt wspoélny zaréw-
no wszystkich organizacji branzowych,
jakiuczelni, instytutéw i firm zaintere-
sowanych jego realizacja. Dla oméwie-
nia probleméw zwigzanych z Sektorowa
Rama Kwalifikacji oraz opisami kwa-
lifikacji Stowarzyszenie NOWACERT
iredakcja ,,a&s Polska” zamierzaja
zorganizowac¢ spotkanie wszystkich za-
interesowanych tg tematyka - biezace
informacje na www.aspolska.pl

Opisy kwalifikacji

Podstawa do wpisania kwalifikacji do reje-
stru publiczneqo, jakim jest Zintegrowany
Rejestr Kwalifikacji, a takze do przeprowa-
dzenia walidacjii certyfikacji kwalifikacji
poszczegOInych osadb, jest opis kwalifi-
kacji. 0gdélne wymagania, jakim powinien
on odpowiadag, sg okreslone w ustawie

0 Zintegrowanym Systemie Kwalifikacji.
Bardziej szczegodtowa specyfikacje i spo-
sOb sporzadzania opisu kwalifikacji mozna
znalez¢ w liczacej niemal 50 stron publi-
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kacji Opisywanie kwalifikacji nadawanych
poza systemami oswiaty i szkolnictwa
wyzszego. Poradnik [5] opracowanej przez
Instytut Badan Edukacyjnych, w ktorym
powstat system ZSK.

Eksperci Stowarzyszenia NOWACERT, we
wspotpracy z Instytutem Badan Eduka-
cyjnych (IBE)iw ramach projektu prowa-
dzonego przez Instytut od kilku miesiecy
opracowujg opisy grupy kwalifikacji doty-
czacych stosowania systemdw ochro-

ny ppoz. Prowadzone prace sg oparte na
dos$wiadczeniu zawodowym ekspertow,
przy wykorzystaniu norm i specyfikacji
technicznych CEN oraz z uwzglednieniem
analogicznych rozwigzan wprowadzonych
w innych krajach. Mozna zauwazy¢ specy-
fike poszczegdlnych rozwigzan krajowych,
wynikajgca np. z praktycznych celow
wprowadzania certyfikacji.

W Polsce gtéwnym celem certyfikacji
jest danie do$wiadczonym pracownikom
branzy zabezpieczen twardego doku-
mentu o randze panstwowej, potwierdza-
jacego ich wiedze, umiejetnosci i kompe-
tencje w okreslonym zakresie. Stad tez
skoncentrowanie sie na kwalifikacjach
dla zaawansowanych. W Wielkiej Brytanii
gtownym problemem jest niedoboér mto-
dych kadr, ktére chciatyby wejsé do za-
wodu. Dlatego ten system, ktory réwniez
odnosi sie do normy EN 16763, jest ukie-
runkowany na szkolenie, a nastepnie cer-
tyfikacje ,,debiutantow”, ktérzy nie maja
zadnego doswiadczenia. Ma to im otwie-
rac¢ droge do kariery zawodowej. W na-
stepnym etapie planowane jest rozbudo-
wanie systemu certyfikacji dla sektora
ochrony ppoz. o kwalifikacje dla ,,star-
szychizaawansowanych”.

Rezultatem prac prowadzonych przez
ekspertdéw Stowarzyszenia sg obecnie
opisy kwalifikacji projektantéw systemow
sygnalizacji pozarowej w uktadzie zgod-
nym z normg EN 16763, jak to przedsta-
wiono w tabeli.

We wrzes$niu Stowarzyszenie NOWACERT
wspolnie z Instytutem Badan Edukacyj-
nych zamierza zorganizowa¢ semina-
rium, na ktérym zostang przedstawione
i przedyskutowane trzy projekty opi-
sow kwalifikacji przedstawione w tabeli.
Szczegotowe informacje bedg publiko-
wane na stronach www.nowacert.org
oraz www.aspolska.pl. Osoby zaintere-
sowane udziatem w seminarium moga
przesytac swoje zgtoszenia na adres
biuro@nowacert.org

W ramach wspbtpracy z IBE sg rowniez pro-
wadzone prace nad trzema innymi grupa-
mi kwalifikacji dotyczacymi projektowa-
nia i konserwacji (serwisowania) systemow
w ochronie ppoz. Zainteresowanych udzia-
tem w tych pracach organizatorzy zapra-
szajg do wspotpracy. M

Wydawca a&s Polska zostal
Czlonkiem Wspierajacym
Stowarzyszenia NOWACERT.
Reprezentantem w Stowarzy-
szeniu jest Marta Dynakowska,
redaktor naczelna ,a&s Polska”.
Czlonek Wspierajacy moze
ksztaltowac polityke Stowarzy-
szenia oraz kierunki jegorozwo-
ju, zglasza¢ nowe inicjatywy oraz
uczestniczy¢ w pracach,
projektachiakcjach podejmowa-
nych przez Stowarzyszenie.

Literatura

[1] Ustawa z 22 grudnia 2015r. o Zintegrowanym Systemie Kwalifikacji (Dz.U. 2016 1. poz. 64).

[2] PN-EN16763:2017-04 - wersja angielska. Ustugi w zakresie systemow ochrony przeciwpozarowej oraz systemow zabezpieczer

technicznych.

[3]1 Sektorowa Rama Kwalifikacji dla Sektora Bankowego: www.wib.org.pl/uploaded/certyfikaty/RAMA_SRKB_elektr.pdf

[4] www.srks.pl/images/wydawnictwo_IBE_OK9_wersja_zaakceptowana_przez_IBE.pdf

[5]1 Opisywanie kwalifikacji nadawanych poza systemami oswiaty i szkolnictwa wyzszego. Poradnik. IBE, Warszawa 2016
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Sufitowa czujka PIR

Ao

55 Pyronix Octopus DQ

Pyronix wprowadza na ry- sensor), zapewniajgcy sku- rozwigzarn na
nek sufitowa czujke ruchu, teczniejszg detekcje intruza potrzeby de-
ktora stanowi alternatywne  w pordwnaniu do tradycyj- tekcjiintruza
rozwigzanie detekcjiintruza  nych czujkek sufitowych — powiedziat
w duzych pomieszczeniach.  zawierajgcych element po- Laurence
dwajny. Zastosowanie czujki  Kenny, Mar-
Octopus DQ wyro6znia sie sufitowej jest rozwigzaniem keting Mana-
wieloma istotnymi zaletami. bardziej efektywnym kosz- ger w Pyronix.
Zamiast montazu kilku czu- towo (caty obszar jest objety '
jek sciennych w celu pokry- dozorem jednej czujki) i bez- Czujke mozna za- - ;
cia dozorem duzego obsza- pieczniejszym (czujka trudno  montowac na wyso- i
ru lub o skomplikowanym dostepna dla wtamywacza). koscido 4 m, a jej zasieg '
ksztatcie, wystarczy zamon- wynosi 12 m. Dzieki charak-

towac jedna sufitowa, ktora Opracowujgc czujke Octopus  terystyce 360°, zastosowa- wych, magazynach —wsze-
Swietnie zabezpieczy obszar  DQ, wzielismy pod uwage wy-  niu tworzyw sztucznych naj-  dzie, gdzie tradycyjna po-

»ZQ0ry”. magania instalatora i uzyt- wyzszej jakoscii mozliwosci  jedyncza czujka $cienna

W Octopus DQ zastosowano kownika. Chcemy, aby nasze optymalnej instalacji mozna  miataby problemy z dozo-
czteroelementowy czujnik produkty dostarczaty najlep-  je wykorzysta¢ w sklepach, rem catego chronionego po-
piroelektryczny (QUAD piro- szych, prostych i wygodnych pomieszczeniach biuro- mieszczenia. MM

ZASILACZE | AKUMULATORY DO SYSTEMOW ALARMOWYCH
KONTROLI DOSTEPU | TELEWIZJI PRZEMYSLOWE)

Uniwersalne obudowy central alarmowych
Zasilacze do CCTV
Zasilacze buforowe szafkowe
Akumulatory

WWW.I'HEI‘HWE.’LWI‘I‘I.FI
MERAWEX 5p. Z 0.0. ul. Toruriska B, 44-122 Gliwice, tel. +48 32 23 99 400, fax +48 32 23 99 400
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Kompleksowe rozwiazania

Axis dla handlu

Axis Communications inte-
gruje swoje kamery i gto$niki
sieciowe, a takze urzadzenia
kontroli dostepu z aplikacjami
firmy Cognimatics.

Nowe rozwigzania wykorzy-
stujgce narzedzia analityczne
Cognimatics beda dostepne
na rynku wytgcznie pod mar-
ka Axis. Majg one za zada-

nie wspomac handlowcow

w dwach kluczowych obsza-
rach — optymalizacji funkcjono-
wania sklepdw dzigki komplek-
sowym informacjom na temat
klientow, a takze minimaliza-
cji strat dzieki dziataniom pre-
wencyjnym i zapobieganiu kra-
dziezom.

Zwiekszenie przychodow, ogra-
niczenie strat oraz zwieksze-
nie zadowolenia klienta to obo-

i

wigzek kazdego sprzedawecy.
Dzieki nowym rozwigzaniom
Axis wychoozi naprzeciw ocze-
kiwaniom handlowcdw, da-
Jgc im szanse na zdobycie tak
samo doktadnych informacji

0 klientach sklepdw stacjonar-
nych, jak majq juz ich konku-
renci dziatajgcy w Internecie —
mowi Johan Akesson, Director
Business Development Retail
w AXis.

W ramach optymalizacji dzia-
tania sklepdw urzadzenia Axis
(kamery i urzgdzenia audio)
wyposazone w wydajne apli-
kacje typu bussiness intelligen-
ce, zapewniaja niespotykana
doktadnosc¢ w zakresie liczenia
0s0b, rozpoznawania ich wie-
Ku i ptci, szacowania zapetnie-
nia dostepnej przestrzeni czy

monitorowania kolejek do kas.
Informacje sg dostarczane za
posrednictwem przejrzystych
raportéw, przechowywane

w chmurze i dostepne zaréw-
no z poziomu komputera, jak

i aplikacji na urzgdzenia mobil-
ne. Pozwalajg zwiekszy¢ wie-
dze o klientach, a dzieki temu
optymalizowa¢ zyski, reagujac
na biezgco na aktualng sytu-
acje —przesuwac pracowni-
kow, wyswietlac na ekranach
informacje czy emitowac ko-
munikaty gtosowe. Kamery

i gtosniki sieciowe oraz roz-

Kamery Hanwha Techwin WiseNet X
zintegrowane z systemami VMS

wigzania do kontroli dostepu
(m.in. wideodomofony) firmy
Axis z wbudowanymi aplika-
cjami analitycznymi to potezne
i ekonomiczne narzedzia po-
zwalajace na natychmiastowe
reagowanie na niepozgdane
zdarzenia, takie jak nieautory-
zowane wejscie do magazy-
nu czy podejrzane zachowanie
przy drzwiach wejsciowych.
Urzadzenia moga tez loso-

wo wybiera¢ klientow lub pra-
cownikow do kontroli, bezich
wczesniejszego subiektywne-
go profilowania. M

114

Hanwha Techwin przyspie-
sza proces integracji kamer
Wisenet X zwiodgcymi roz-
wigzaniami VMS, takimi jak
Genetec Security Center 5.6
i Milestone XProtect®.

Kamery Wisenet X wyposa-
zone w bardzo wydajny pro-
cesor DSP Wisenet 5 cha-
rakteryzujg sie doskonatym
mechanizmem pozyskiwania
obrazu o szerokim zakresie
dynamiki (WDR). Wykorzystu-
jg obiektywy do pracy w wa-

runkach stabego oswietlenia
zewnetrznego.

Z oferty 26 nowych modeli se-
rii Wisenet X z kodekiem H.265
mozna wybrac¢ produkty do
konkretnego projektu sys-
temu dozoru wizyjnego bez
wzgledu na panujgce warunki
oS$wietleniowe i bez koniecz-
nosci stosowania zewnetrz-
nego doswietlenia promienni-
kiem IR.

Wspdtoracujgce z Genetec, Mi-
lestone i innymi producentami
VMS, dbamy o integracje na-

szych kamer Wisenet X tak, by
byty kompatybilne z rozwigza-
niami tych producentdw. Bez
wzgledu na to, ktorq platfor-
me integrujgcq wybierze klient,
zapewnione bedzie optymal-
ne wykorzystanie mozliwo-
scijakie kryjq sie w Wisenet X,
a ponadto zostanie zachowa-
na elastycznos¢ integracji z
aplikacjami analityki wizyjnej

i systemami kontroli dostepu —
powiedziat dr Bob Hwang, dy-
rektor zarzgdzajgcy Hanwha
Techwin Europe.

stwTwen
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Najnowsze kamery sieciowe
Wisenet, sprzetowe rejestra-
tory sieciowe i analogowe
rejestratory cyfrowe zosta-
ty z powodzeniem zintegro-
wane z oprogramowaniem
stacji monitoringu zdalnego
Immix® CS firmy SureView.
Poprawia to skutecznosé

i wydajnos¢ dziatania stacji
monitorowania alarméw, wy-
posazajac je w funkcje wideo-
weryfikacji.

Urzgdzenia mozna podobnie
zintegrowa¢ z Immix Com-
mand Centre (CC), PSIM (Phy-
sical Security Information
Management) — platformami
oprogramowania wykorzy-
stywanymi przez firmy, in-
stytucje i agencje do monito-
rowania alarmow, sterowania
kontrolg dostepu, sygnatami
audio i systemami wizualiza-
cji zdarzen. M



www.aspolska.pl

Kamery Bosch MIC
na wyspie Borneo

Trudno wyobrazi¢ sobie
bardziej wymagajace wa-
runki Srodowiskowe niz te,
ktdre panuja w lesie desz-
czowym na wyspie Borneo,
gdzie réznice temperatury
mog3g dochodzi¢ nawet do
30°C, a wilgotnos$¢ powie-
trza do 100%.

Zarzad Parku Narodowe-
g0 Mulu zlecit opracowanie
koncepcji systemu moni-
toringu umozliwiajagcego
obserwacje najbardziej od-
legtych zakatkdw. System
miat dostarczy¢ wysokiej
jakosci obrazy z wybranych
punktow rozgatezionego
zespotu jaskin oraz umoz-
liwi¢ obserwacje i nadzor

w czasie rzeczywistym
tamtejszej fauny.

Kamery musiaty zatem wy-
kazac sie wyjgtkowa wytrzy-
matoscig oraz gwarantowac
sprawng prace w wysokiej
temperaturzeiprzy duzej
wilgotnosci powietrza. Po-
nadto musiaty zapewnia¢
transmisje wysokiej jakosci
obrazu przez catag dobe.
Wybor padt na trzy kame-
ry sieciowe Bosch MIC IP
Starlight 7000 HD typu PTZ
z funkcjami obrotu, pochy-
lenia i powiekszenia (zoom

Fot. Bosch

optyczny 30x). Technologia
Starlight zapewnia szcze-
go6towy obraz w kolorze
przy ekstremalnie stabym
os$wietleniu, 3 w warunkach
catkowitej ciemnosci opcjo-
nalny promiennik kamery
MIC IP Starlight 7000i umoz-
liwia rejestracje wysokiej ja-
kosci obrazu nawet z odle-
gtosci 175 metrow.

Solidna metalowa obudo-
wa (NEMA 6P oraz IP68) jest
w stanie sprostac kazdym
warunkom atmosferycznym
- silnemu wiatrowi, opadom
deszczu, mgle, wysokiemu
stezeniu pytu, stuprocento-
wej wilgotnosci powietrza

i temperaturze w zakresie
0d -40do 60°C.

Instalacja wymagata utoze-
nia wielu kilometrow kabli
oraz uwzglednienia restryk-
cyjnych przepiséw ochrony
Srodowiska obowiazujacych
na terenie Parku Narodo-
wego.

Zwiedzajacy, naukowcy

i personel maja teraz moz-
liwosc¢ obserwowania nie-
toperzy oraz innych dzikich
zwierzat takze w najciem-
niejszych zakamarkach ja-
skin, nie zaktocajac ich na-
turalnych siedlisk. [
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Miedzynarodowa Akademia
Dahua Technology Poland

Dobra wiadomosc¢ dla wszyst-
kich 0s6b z branzy systemdow
zabezpieczen. Dahua Techno-
logy, swiatowy lider w produkcji
inteligentnych produktéw i roz-
wigzan w zakresie dozoru wizyj-
nego, zatozyta w maju pierw-
$zqg Miedzynarodowg Akademie
Dahua Technology Poland — za-

powiada Marian Maroszek, Sa-
les Support Engineer w Dahua
Technology Poland.

Szkolenia sg przeznaczone
przede wszystkim dla 0séb

z Polski, ale réwniez dla Part-
neréw z Europy Srodkowej

i Wschodniej oraz Skandynawiii.
Gtownym celem Akademii jest

propagowanie wiedzy na te-
mat systemow zabezpieczen
oparte na najnowszej technolo-
gii, dostepnej w rozwigzaniach
Dahua oraz wiedzy inzynieréw
popartej wieloletnim doswiad-
czeniemw branzy.

Opraécz szkolen dla klientow,

w centrum szkoleniowym sg

fil

Siqura i Grundig pod jedna marka:
TKH Security Solutions

réwniez organizowane szko-
lenia wewnetrzne, na ktérych
pracownicy z réznych czesci
Europy wymieniajg sie swoimi
doswiadczeniami.

Tematyka szkolen jest szero-
ka i zroznicowana. Obejmuje
zagadnienia z takich dziedzin,
jak systemy dozoru wizyj-
nego, analiza obrazu (w tym
systemy parkingowe wyko-
rzystujgce ANPR), termowizja
czy wideodomofony. Wartosé
merytoryczna i mozliwosé za-
stosowania wiedzy zdobytej na
szkoleniu w codziennej pracy
to gtowne cechy wyrdzniajace
cykl spotkan.

Informacje o szkoleniach sa do-
stepne u oficjalnych partnerow
Dahua Technology Poland. I

TKH Security Solutions — dziat
security w TKH Group — odno-
towatw 2015r. blisko 60-pro-
centowy wzrost, zajmujgc

3. pozycje na liscie najszybciej
rosnacych firm wg rankingu
TOP 50 branzy security na $wie-
cie opublikowanej przez mie-
siecznik a&s International.
Nieustanny rozwoj umacniajacy
pozycje marki na rynku sprawit,
ze TKH Group podjeta strate-
giczna decyzje 0 zgromadzeniu
wszystkich produktow skta-
dajacych sie na system dozoru
wizyjnego, dotychczas ofero-
wanych pod brandami Siqura

i Grundig, pod jedng marka TKH
Security Solutions.

Proces ten ma na celu zapew-
nienie kompleksowych rozwig-
zan jak najlepiej dopasowanych
do potrzeb klientéw koncowych
oraz partneréw w kluczowych
zaawansowanych technolo-
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gicznie projektach. Zapewnienie
kontroli nad rozwojem poszcze-
go6Inych produktow skfadaja-
cych sie na peten system przez
jeden zespot skutkuje tym, iz
tworzone systemy sg zintegro-
wane Na Najwyzszym poziomie
oraz maksymalnie dopasowane
do potrzeb klientéw, gwaran-
tujgc przy tym unikatowe funk-
cjonalnosci. Taka opcja umoz-
liwia proponowanie petnego
pakietu integratorom, ktorzy
moga poczyni¢ 0szczednosci
juz na etapie zakupu, uzysku-
jac jednoczesnie wsparcie pod-
czas wdrazania rozwigzan oraz
w pbzniejszej fazie funkcjono-
wania systemu, a takze klien-
tom w kanale dystrybucyjnym,
gdzie kluczowym aspektem jest
odpowiedni stosunek jakosci

do ceny.

Obecne nowo powstajgce pro-
dukty beda projektowane, za-

rzgdzane oraz wspierane przez
jeden zesp6t specjalistow pra-
cujgcych pod marka TKH Secu-
rity Solutions.

Brand TKH Security Solutions
istnieje na rynku juz od kilku lat.
Zrealizowalismy wiele projek-
téw pod tg markq —wyjasnia dr
Magnus Ekerot, prezes TKH Se-
curity Vision Group. — Nowoscig
Jest podejmowanie finalnych
krokéw rebrandingu oraz dobie-
rania no- e L

F

wych iy
e

produktow pod tg silnie identyfi-
kowalng markg w celu pokaza-
nia zaangazowania wobec klien-
tow koricowych oraz naszych
partneréw iich pracy.
Holding TKH jest grupa wyspe-
cjalizowanych firm z rézych
branz. Potaczenie ich indywi-
dualnego know-how oraz wy-
sokich kompetencji skutkuje
rozwigzaniami security do sze-
rokiego zakresu zastosowan.
Znanym oraz udanym przykta-
.. dem kompetencji TKH Secu-
+»_ rity Solutions jest projekt
% Miedzynarodowego
it Trybunatu Karne-
2 gow Hadze, gdzie
spo6tka dostarczy-
ta okablowanie,
kamery telewizji
. dozorowej oraz
systemy interko-

' mowy i sygnalizacji
/w%amania inapadu.
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Polskie akcenty
w Londynie

IFSEC/FIREX 2017

Rozmawialismy z polskimi firmami, ktdre prezentowaty swojg oferte na najwiekszych
targach security&fire w Europie. Czy obecno$é w Londynie okazata sie dobrym
pomystem? Czy polskie marki s znane i rozpoznawalne za granica?

Mariusz Kucharski
korespondencja z Londynu

argi branzy security
w Londynie sg najwiek-
szymi tego typu w Eu-

ropie. 0dbywaja sie w czerwcu
w londynskim centrum targo-
wo-wystawienniczym ExCelL.
W ciggu trzech dni zgromadzity
100 sponsoréw, ponad 600 wy-
stawcow i 27 tys. odwiedza-
jacych ze N2 krajow z catego
Swiata.

Obok IFSEC i FIREX organizo-
wane sg takze targi Facilities
Show i Safety & Health Expo
oraz Service Management Expo
i Professional Clothing Show.

aA&S POLSKA
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Targi IFSEC

IFSEC International to zdecy-
dowanie najwigksze z pieciu
odbywajacych sie rownolegle
wydarzen branzy bezpieczen-
stwa. Czotowe firmy security
z catego $wiata prezentuja tu
swoje nowosci produktowe,

a specjaliscii eksperci bran-
zowi dyskutujg o trendach

i kierunkach rozwoju branzy.
Nie zabrakto tez kilku polskich
firm, ktére zdecydowaty

sie wyptynac na szerokie
miedzynarodowe wody.

Oficjalnym ztotym patronem
medialnym IFSEC jak co roku
byto Wydawnictwo a&s.

Targi FIREX

Mnigjsze, choé nie mniej in-
teresujace od IFSEC-u. Targi
zabezpieczen pozarowych
odwiedzito 17,5 tys. osdéb,

z czego co pigty spoza Wiel-
kiej Brytanii. Jedna trzecia to
przedstawiciele firm branzy
pozarowej, pozostali to uzyt-
kownicy koricowi. Jak podaje
organizator, niemal 700 od-
wiedzajgcych dysponowato

budzetem w wysokos$ci ponad

1min funtéw.

nielligent IP Video Solutions

Al
I

N




www.aspolska.pl

Polon-Alfa

Advanced Protection Systems

Maciej Klemm,
wiceprezes

Robert Pestka,
dyrektor ds. handlowych

Nasz system do wykrywania
ineutralizacji dronéw SafeSky
to w100 proc. polska produk-

cja. F
Zagrozenie zwigzane z wyko-
rzystaniem dronow wystepuje 3
obecnie globalnie, wiec widzi- L

my tubardzo duze zainte-

resowanie i potencjalnych klientéw z Wielkiej Brytanii,
zEuropy, a takze z krajow Bliskiego Wschodu.

W targach FIREX uczestniczy-
my poraz piaty, w Londynie to
nasz czwarty raz. Dzieki temu
jestesmy coraz lepiej rozpozna- &
walninarynkach zagranicz- =
nych. Tymrazem pozyskali-
smy wiele cennych kontaktow
ilicze, ze przeloza sie one na
sukcesy biznesowe.

|
+

PULSAR

Grzegorz MalinowskKi,
Export Director

Oferujemy sprzedaz naszych
produktéw w calej Europie
oraz w krajach Bliskiego
Wschodu czy Afryki Péinoc-
nej, anawet w tak odlegtych
krajach, jak Nowa Zelandia czy
Kanada.

NaIFSEC-ujestesmy juz piaty
raz. Podkreslamy, ze jesteSmy firma o charakterze euro-
pejskim. W Polsce jestesmy juz dobrze znani, ale warto
przypominac klientom zagranicznym, ze nasza oferta
caly czasrosnieistaramy sie podazac za trendami.

e

SATEL

ax=

Jarostaw Zurawik,
Export Manager

W wielu krajach nasza marka
jestjuzbardzo dobrze znana
irozpoznawalna, wielu gosci
zna doskonale nasze systemy
ijeinstaluje - oni zadajg bardzo
szczegotowe pytaniaiinteresu-
ja sie nowosciami. Natomiast
sg tez odwiedzajacy, ktorzy
jeszcze nie styszeli o Satelu.

Najwiekszg sprzedaz zagraniczna notujemy we Wioszech
- to absolutny numer 1! Ponadto mozemy sie pochwalic¢
jeszcze wieloma innymi rynkami - w Belgii, Holandii
iLuksemburgu trend sprzedazy jest caty czas wzrostowy,
podobne sukcesy odnosimy w Austrii, ciekawym i ciggle
rozwijajacym rynkiem sa Niemcy, gdzie liczymy na
wzrost sprzedazy w najblizszym czasie.

ass POLSKA | 119
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www.aspolska.pl

XIII Kongres KSOIN

Coroczne Kongresy Ochrony Informacji Niejawnych,
Biznesowych i Danych Osobowych Krajowego Stowarzyszenia
Ochrony Informacji Niejawnych to spotkania petne ciekawych
tresci fachowych i polemicznych.

emat bezpieczenstwa
| informacyjnego panstwa
ijegoinstytucji tradycyj-
nie je rozpoczyna. Inne sesje te-
matyczne traktowaty o ochronie
informaciji niejawnych, w tym
oich bezpieczenstwie teleinfor-
matycznym oraz ochronie infor-

macji prawnie chronionych, m.in.

biznesowych. Odbyta sie debata
o0 ochronie danych osobowych.
Moéwiono réwniez 0 zagroze-
niach terrorystycznychicyber-
zagrozeniach. Zaprezentowano
technologie i urzgdzenia chro-
nigce informacje.

W tresciach wielu konferencji
trudno dostrzec merytoryczng
zawartos¢ w nattoku marke-
tingowej. W przypadku Kongre-
Su nie sposob w krotkiej relacii
nawet zaakcentowac kilkudzie-
sieciu konkretnych tematdw.
Oto kilka wybranych. Stanistaw
Matecki (dyrektor zRzgdowe-
go Centrum Legislacji) mowit, co
wymaga zmian w ustawie o OIN.
Mieczystaw tuczak (wiceprezes
NIK) zaprezentowat wyniki kon-
troli ochrony danych w syste-

mach teleinformatycznych, m.in.

Ministerstwa Skarbu Panstwa,

aA&S POLSKA
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Ministerstwa Spraw Wewnetrz-
nych i Administracji, Minister-
stwa Sprawiedliwosci, Narodo-
wego Funduszu Zdrowia. Nie
powiato optymizmem. Panstwo-
we systemy ochrony danych

nie gwarantujg ich bezpieczen-
stwa. Dziatania zmierzajgce do
jego zapewnienia sg prowadzo-
ne opieszale, bez sensownego
planowania, a przeznaczone na
ten cel fundusze nie sg wystar-
czajace. Istnieje ryzyko zaktocen
dziatania tych systemow i ujaw-
nienia danych.

Pierwszy raz w historii kongre-
sow KSOIN tematyke obrad
podzielono na dwie odrebne,
toczace sie réownolegle debaty.
Catodzienng na temat ochrony
danych osobowych moderowat
m.in. Andrzej Lewinski (b. za-
stepca GIODO i prezes Funda-
cjiim. Jozefa Wybickiego). 0d
25 maja 2018 r. zacznie obo-
wigzywac¢ RODO (spolszczony
skrot nazwy), czyli nowe unijne
rozporzadzenie dotyczace da-
nych osobowych (GDPR). Polska
ustawa, bedaca uzupetnieniem
RODO, ma powstac w drugiej
potowie br. Powazne zmiany

w procedurach beda dotyczyc
wielkich i matych firm zbieraja-
cychiwykorzystujgcych dane
osobowe —na gruncie security
zapewne agencji ochrony. Kary
za niedostosowanie i niestoso-
wanie mogg siegac¢ wielu milio-
néw. W kontekscie nowej sytu-
acji pada wiele pytan. Jakie beda
zadania dla wyspecjalizowanych
0s0b i urzeddw, czy dzisiejszy
administrator bezpieczenstwa
informaciji (ABI) to jutrzejszy in-
spektor ochrony danych (I0D),
jakie bedg relacje tego inspek-
tora zadministratorem danych
osobowych (ADO) i podmiotem
je przetwarzajgcym, a takze or-
ganem nadzorczymiitd.
Tematami panelu bezpieczen-
stwa biznesu byta ochrona ta-
jemnic przedsiebiorstwa, m.in.

handlowa, bankowsa, gietdo-
wa. Podjeto probe odpowiedzi
na pytania, jakie s w umowach
z kontrahentami zabezpiecze-
nia prawne i organizacyjne, kto
chroniinformacje biznesowe,
czy ochrona informacji to tylko
koszty, czy tez zaplanowana,
sensowna inwestycja... Andrzej
Wojcik (m.in. wiceprezes Pol-
alarmu) omowit range i znacze-
nie SZBI, czyli Systemu Zarza-
dzania Bezpieczenstwem Infor-
macji (ISO/IEC 27001).
Na kongresie zauwazono role
techniki w ochronie informacji,
np. w aspekcie zabezpieczenia
pomieszczen przed podstuchem
i elektromagnetycznym ulotem
informac;ji (Jarostaw Bartniczuk
zInterguard i Adam Niemczyk
z Agtes). Obecna byta kwe-
stia rozwoju zagrozen bezpie-
czenstwa teleinformatycznego:
kradziezy tozsamosci, Inter-
netu Rzeczy i bezpieczenstwa
urzadzen mobilnych. Méwiono
m.in. o zatozeniachi celach no-
wej strategii cyberbezpieczen-
stwa na lata 2017-2022 i stanu
jejopracowania (insp. Dariusz
Deptata).
W emocjonalnej prelekcjii pole-
micznych uwagach Dobrostawa
Maki (eksperta bezpieczenstwa
teleinformatycznego) ustysza-
tem ,,moj wiasny” poglad. Otéz
tzw. legislacja czesto nie za-
uwaza rozwoju technologii lub
dostrzega go z duzym opoznie-
niem. Dla wielu politykow i praw-
nikdw tworzacych prawo te opa-
nowujace wszystko i wszystkich
technologie oraz techniki tele-
informatyczne to wcigz Swiat
obcy.m

Tekst i foto Andrzej Popielski
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III Branzowe Spotkanie Kobiet
Schrack Seconet

Kilkadziesiat pan z firm bran-
2y zabezpieczen z catego kra-
ju—przedstawicielki kadry
zarzgdzajgcej, projektantki,
specjalistki zréznych dzie-
dzin-wzieto udziat w Branzo-
wym Spotkaniu Kobiet 2017.
To wyjatkowe wydarzenie juz
po raz trzeci zorganizowata fir-
ma Schrack Seconet Polska.
Tegoroczna edycja odbyla sie
w czerwcu w hotelu Afrodyta
SPA pod Warszawg.

WiseNet

Sektor systemow zabezpie-
czen obiektow w wiekszosci
zdominowali mezczyzni. To oni
Z reguty sa gtéwnymi uczest-
nikami branzowych spotkan,
konferenciji, szkolen czy tar-
gow. Panie, ktore wktadajag
réwnie wiele wysitku i pracy,
sg doskonatymi specjalistkami
w swoich dziedzinach - pro-
jektujg, kosztorysujg, instaluja,
a nawet uruchamiajg syste-
my zabezpieczen, na co dzien

Roadshow 2017

122

Doroczng impreze WiseNet
Roadshow 2017 polski zespo6t
Hanwha Techwin Europe zor-
ganizowat w pigciu miastach:
Warszawie, Wroctawiu, Po-

znaniu, Katowicach i Gdansku.

Na spotkaniu w Warszawie
mozna byto obejrze¢ w dziata-
niu najnowsze kamery serii X

z procesorem WiseNet piatej
generacji. Przedstawiono inno-
wacyjne funkcje jednej z sze-
Sciu wersji oprogramowania
SSM, omowiono nowe tech-
nologie w rejestratorach serii
Xoraz P, zaprezentowano naj-

aA&S POLSKA
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nowsze funkcje analizy obrazu
w kamerach serii Pi X.
Uczestnicy mieli okazje obej-
rze¢ na zywo obraz w rozdziel-
czosci 4K z najnowszych ka-
mer PTZ, wieloobiektywowych
i hemisferycznych. Przedsta-
wiono tez wskazowki, jak fa-
two i szybko zaprojektowac
system telewizji dozorowej

Z uzyciem zaawansowanych
bezptatnych aplikacji narze-
dziowych. Goscie mogli réw-
niez porozmawiac o projek-
tach, potrzebach, pomystach

i propozycjach.

rzadko wysuwajg sie na pierw-
szy plan.

Schrack Seconet Polska od

2015 . organizuje spotkania
wytgcznie dla pan zaangazo-
wanych w rozwéj wymagajg-

cej branzy systemoéw zabezpie-
czen. Wydarzenie byto okazja
do spotkania na zywo pan
wspotpracujgcych ze soba biz-
nesowo, a znajacych sie tylko
z korespondencji lub rozmow
telefonicznych.

Hotel Afrodyta SPA okazat sie
idealnym miejscem do odpo-
czynku irelaksu, a takze wy-
miany opinii i doSwiadczen.
Piekna pogoda i pozytywne
nastroje pozwolity na wielogo-
dzinne rozmowy nie tylko oko-
tobiznesowe. Specyfika miej-
sca umozliwita oderwanie sie
od codziennosci, wyciszenie

i regeneracje sit.

Organizator zaprasza na kolejne
tego typu spotkanie za rok. M
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320 metrow pod ziemia!
Seminarium VIDEOTEC & CBC Poland

Nedap

Security Day

Przedstawiciele firmy
Nedap zaprezentowali swo-
im klientom oraz partnerom
biznesowym najnowsze roz-
wigzania departamentow
Security Management oraz
Identification Systems.
Spotkanie odbyto sig

w pierwszych dniach czerw-
ca w Studio 8 Smolna - miej-
SCu z imponujgca panorama
Warszawy.

P —
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Przedstawiciele firmy wywotali
dyskusje na temat: Jak innowa-
cyjne systemy kontroli dostepu
wraz z systemami do identyfika-
¢ji 0s6b i pojazdéw mogq zwiek-
szy¢ poziom bezpieczeristwa
nowoczesnej organizacjiiinteli-
gentnego miasta?
Wyzwania, jakim muszg spro-
sta¢ nowoczesne syste-
my kontroli dostepu, omowili
przedstawiciele dziatu Nedap
Security Management: Anna
Twardowska, Grzegorz Kosik
i Btazej 0zga. Technologie da-
lekiego zasiegu w identyfi-
kacji pojazdow i 0sdb przy-
blizyt1do Wentink z Nedap
|dentification Systems.
Po prezentacjach goscie
mieli okazje obejrze¢ na
Zywo dziatanie systemow
otwartej platformy Nedap
i podziwia¢ wspaniate widoki
na miasto. M

Wnetrza Zabytkowej Kopal-
ni Wegla Kamiennego Guido
stanowity niezwykte tto Se-
minarium Videotec & CBC
Poland, ktdre odbyto sie pod
koniec czerwca w Zabrzu.
Spotkanie dostarczyto wielu
cennych informacji nt. specja-
listycznych rozwigzan CCTV
dla najbardziej wymagajacych
sektorow rynkowych, ale row-
niez wielu niezapomnianych
wrazen.

Uczestnicy seminarium zapo-
znali sie ze specjalistycznymi
rozwigzaniami firmy Videotec
przeznaczonymi dla przemy-
stuinfrastruktury krytycznej
(gtéwnie dla branzy naftowo-
-gazowej) oraz transportu, ze
szczegOlnym uwzglednieniem
Srodowisk morskich. Omowio-

no kluczowe cechy urzadzen,
sposoby ich doboru oraz — na
podstawie studium przypad-
kéw — przedstawiono wy-
brane projekty zrealizowane
przez CBC & Videotec.
Spotkanie byto nie tylko oka-
zjg do wymiany doswiadczen,
ale réwniez inspiracja dla
przysztych wdrozen i cieka-
wych projektow. M

‘

Ochrona Fizyczna
vs Technologia

Nietypowa formute spotka-
nia przyjeta firma Linc Polska,
ktéra w pierwszych dniach
czerwca w hotelu Windsor

w Serocku zorganizowata kon-
ferencje ,,0chrona Fizyczna vs
Technologia”.

Dwudniowe wydarzenie zosta-
fo przygotowane przy wspot-
pracy z firmami: Kronos Polska,
Orange Polska, Qnap, a takze
partnerami technologicznymi:

FLIR, MOBOTIX, STROPS, Tatti-
le, Wavestore, Xtralis by Honey-
well oraz Zepca. Obejmowato
prezentacje i prelekcje, a takze
warsztaty koncentrujgce sie
na praktycznych aspektach
przedstawianych rozwigzan.
Na konferencje zaproszono
przedstawicieli firm z branzy
ochrony, projektantow sys-
temow zabezpieczen, osoby
odpowiedzialne za ochrone
techniczng i fizyczng duzych
obiektow, takze infrastruktury
krytycznej.

Podczas spotkania zaprezento-
wano przysztosciowe rozwig-
zania do ochrony 0séb i mienia.
W trakcie licznych dyskusji za-
stanawiano sie, czy stawiac na
ochrone fizyczng, czy na tech-
nologie? Przewazat wniosek, ze
ochrona fizyczna powinna by¢
wsparta najnowszymitechno-
logiami. [
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tak ten —wedtug mediow
P —bytjuz recydywistg no-

towanym przez policje
w pobliskich miejscowosciach.
Poniewaz internauci nie wierzy-
liw prawdziwos¢ tej informacji,
sprobowatem jg zweryfikowac.
Po przestuchaniu odgtosow
so6w potwierdzam, ze kilkuich
gatunkéw mozna uzywac jako
»Zamienniki” syrenek syste-
mow alarmowych. Takie dzwie-
ki 0 roznej urodzie wydaja np.
sowa jarzebata, ptomykowka,
soweczkai wtochatka.
Ciggle wymysla sie nowe za-
stosowania zabezpieczen tech-
nicznych. W Pekinie np. problem
kradziezy papieru toaletowego
w szaletach publicznych prze-
kroczyttzw. cienka czerwong
linie cierpliwos$ci zarzadcow.
W Swiatyni Nieba —a jest to za-
bytek klasy Swiatowej—w wal-
ce o cywilizowang dystrybucje
produktow celulozowych za-
montowano na probe dozowniki
wyposazone w czytniki biome-
tryczne. Trzeba zdjgc¢ okula-
ry i czapke, spojrze¢ w okien-
ko, dac¢ sie uwieczni¢ i trafi¢ do
miejscowej bazy danych. P6z-
niej w potrzebie trzeba ponowic
pozowanie, system zweryfiku-
je oko klienta i wysunie odcinek
papieru ok. 60 cm, nastepny
mozna dostac juz po 9 minu-
tach. Malkontenci narzekaja,

aA&S POLSKA
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Felieton o bezpieczenstwie

ze jest za krotki. Gorzej opiniuja
system ,przebierajacy nogami”,
gdy operacja skanowania trwa
do minuty zamiast 3 sekund.
Tragedia to jednak bedzie, gdy
w kolejnej toalecie uzytkowni-
cy nie dostana papieru, bo al-
gorytm uzna, ze naleza do ludzi
o lepkich rekach.

Obejrzatem telewizyjng zajawke
na temat 70. festiwalu filmo-
wego w Cannes. Krecito sie jak
zwykle wokot kamer. Staw-

ne aktorkiiaktorzy, czerwony
dywan, szef jury rezyser Pe-
dro Almodovar. Byto o kulisach
imprezy i jej bezpieczenstwie
—oekranachw centrum za-
rzgdzania i monitoringu, gdzie
ogladano transmisje z prawie
pot tysigca kamer, a jedna przy-
padata na ok. 140 mieszkancow
prawie 70-tysiecznego Cannes.
Ale to filmowa proza, a jej ak-
centy tez nie byty do artystycz-
nych zachwytow.

Toporna proza codziennosci nie
chce sie dostosowac do lek-
kosci kanikuty. Wspomnijmy
przekraczajace granice panstw
cyberatakina duzg juz ska-

le: na firmy, szpitale, telekomy,
elektrownie atomowe... Ktory
byt prawdziwy, a ktory to tylko
test? Dot6zmy do tego obrazu
kolejne zamachy terrorystycz-
ne w miastach i wstrzasajacy
widok londynskiego wiezow-

www.aspolska.pl

ca ptongcego jak pochodnia,

z ludZzmiw $rodku. Niedawno
go odremontowano podobno
2310 min funtéw (ok. 50 min zf).
Aitak wedtug inwestorow wy-
starczyto tylko na tanig i tatwo
palna elewacje. Jak ktos ob-
liczyt, zaoszczedzono na niej
,a2" kilkanascie tysiecy fun-
tow. Wiadze dzieki wscibskim
dziennikarzom oraz inwenta-
ryzacji dowiedziaty sie o ponad
180 wysokosciowcach miesz-
kalnych w kraju z niebezpiecz-
nymi ociepleniami (stan na
3lipca). Po pozarze przepro-
wadzono spdznione ¢wiczenia
—nocng ewakuacje wsciektych
mieszkancow kilku budynkow.
Za przyktadem poszli Niemcy
—w Wuppertalu prewencyjnie
ewakuowano wiezowiec zagro-
zony pozarem.

Zaczepit mnie sasiad spaceru-
jacy z psem. OceniliSmy zabez-
pieczenie naszego domu—bez
wymadrzania sie 0 przepisach
pPoz. i budowlanych, normach
czy certyfikacji. Wnioski sa
umiarkowanie optymistycz-
ne. Zlikwidowano krate-putap-
ke przy dwdéch mieszkaniach
na ostatnim pigtrze. Wyprowa-
dzono zawor gazu poza budy-

Bliska ludziom
biometria

Wakacyjne ciekawostki na poczatek. Pierwsza

0 zwigzku ornitologii z technika security. W Riedlingen,
w Niemczech, policja dostata nocny telefon o wiamaniu.
Informatorka doniosta, ze styszy w okolicy uporczywy
sygnat alarmowy. Patrol zamiast wtamywaczy zastat sowe
siedzaca na drzewie.

nek. Przy drzwiach wejsciowych
wzrok ktuje do bélu czerwony
przeciwpozarowy wytacznik
pradu. Juz lata temu dom ocie-
plono styropianem, ktory sie pali,
a wiasciwie sie topi. Pozarowego
systemu alarmoweqgo ani czujek
zadymienia nie ma. Jesliwinda
nie dziata, mozna klatka uciekat
na dotbudynku lub do gory —na
ostatnim pigtrze sa przejscia do
dwaoch sasiednich klatek scho-
dowych. Ale trzeba o tym wie-
dzie¢, a lokatorzy zmieniaja sie
czestoinie wiedzg, jak sie na-
zywajg. Samochody w zatoczce
przed budynkiem nie moga stac
dtuzej niz 30 minut. Tak informu-
je nowy znak.

Ciekawos¢ to drzwi do madro-
sci. O bezpieczenstwie moz-

na uczyc sie nawet z popularnej
telewizji. Bez trudu znalaztem
takie tematy, jak banki dbaja

o0 bezpieczenstwo kart kredy-
towych klientéw czy o koncer-
tach wymagajgcych zapewnie-
nia bezpieczenstwa tysigcom
fandw. A takze jak s robione np.
syreny alarmowe albo czujni-

ki ruchu w telefonach komor-
kowych. Jeden filmik nosit tytut
wiele obiecujgcy w tych czasach:
»Zhakuj méj smartfon”.

)

]
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AndrzejPopielski

Dziennikarz, fotograf. Autor felietonéw o bezpieczenstwie
w,Systemach Alarmowych” (w latach 2005-2015).
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w Warszawie Najlepsze wydarzenie w branzy

| 2011

> Czotowi producenci systemow
zabezpieczen

> Demonstracje produktow
> Wstep WOLNY

12 pazdziernika 2017 r.

Otwarte od 9:00 do 18:00
Centrum Konferencyjno
Szkoleniowe Boss, Warsawa

Spotkaj sie z czotowymi producentami z

branzy systemow zabezpieczen. Wez udziat
w seminariach, zobacz najnowsze produkty
i postuchaj o trendach rynkowych. e

Zarejestruj sie juz dzis!

www.adi-expo.com/warsaw

¥ #ADI_Expo
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smart Gity Safe Living

66 jaki sposob centra monitoringu miejskiego moga szybciej
i skuteczniej reagowac na sytuacje zagrozenia bezpieczeristwa? 99

Podczas szczytu G20 w 2016 roku, rozwigzania Dahua Safe City Solution automatycznie
wykryty 29 823 pojazddéw przekraczajgcych przepisy ruchu drogowego. Dzieki zastoso-
wanemu systemowi jednostki odpowiedzialne za ochrone szezytu G20 mogty bardziej
skupi¢ sie na ochronie kluczowych obszarow.

Deep Learning Jednolita platforma

Dla udoskonalonych funkcji i niezawodnego wykrywania ryzyka Dla zwigkszonej wydajnosci oraz wykrywalnosci zdarzen
Rozpoznawanie twarzy Rozpoznawanie nietypowych Jednolita miejska platforma
99.78% skutecznos¢ zachowan Szybka pomoc dostepna w zaleznosci od lokalizacji
wykrycia Witamanie, gromadzenie i wykrytych zagrozen

sie ttumu, itp.
Rozpoznawanie tablic Wykrywanie wykroczen Centralne zarzadzanie
AU 6X XX2 || rejestracyjnych drogowych Dostep do lokalizacji i nagran wideo dla centréw

Doktadne rozpoznanie Przejazd na czerwonym swietle, monitoringu za posrednictwem technologii 3G / 4G
do predkosci 200 km/h przekroczenie predkosci, itp.
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