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EASY IP 3.0

Hikvision oferuje kampletny, innowacyjny i optacalny profesjonalny system monitaringu
wizyjnego Easy IP 3.0 HD, ktdry cechuje sie prostota instalacji i podtaczenia do sieci, a
takze tatwoscia przechowywania i odtwarzania nagran. System ten pozwala miec pewnosc,
ze cata nieruchomosc jest dobrze chroniona. Poznaj korzysci, jakie daje monitoring IP i
wkrocz z nami w nowa ere monitoringu wizyjnego.

Kluczowe cechy:

- Lepsza kompresja wideo H.265+ - Obiektywy z autofokusem
- Jeszcze lepsze oswietlenie dzieki EXIR 2.0 sterowane silnikami

- Petna gama rozdzielczosci, az do 4K UHD - IP67

- Technologia Darkfighter - IK10

- VCA (analiza zawartos$ci obrazu)



TURBO HD 4.0
NOWE REWOLUCYJNE
ROZWIAZANIE

8 MP W ANALOGU

Hikvision Poland
ul. Krakowiakéw 50
02-255 Warszawa
T +48 22 4600150

info.pl@hikvision.com

www.hikvision.com



Drodzy Czytelnicy

ezpieczenstwo obiektow przemystowych to niezwykle istotna sfera, zwtaszcza
w czasach wielkich przemian, jakie zachodzg obecnie w przemysle. Mowi sie,
ze jestesmy swiadkami kolejnej rewolucji przemystowej, ktéra zaowocuje inte-
ligentnymi fabrykaminaszpikowanymi elektronika i nowoczesnymi techno-
logiami (s.18). Te przemiany, a takze nieznane dotychczas rodzaje zagrozen wymuszaja
zmiany w stosowanej koncepcji zabezpieczen - o tym pisze Jacek Grzechowiak, nowy
czlonek naszego kolegium redakcyjnego (s. 22). Nie mozna przy tym zapominac o no-
wych sposobach zabezpieczen technicznych - zaréwno w ochronie obwodowej (s. 26),
jakiw zakresie bezpieczenstwa pozarowego, niezwykle waznego dla tego sektoraryn-
ku (s.38).
Duzy akcent potozylismy w tym wydaniu na coraz bardziej popularne kamery 4K; zalety,
alei pulapkizwigzane ze stosowaniem wysokich rozdzielczosci opisuje Jan T. Grusznic
(s.52). Prezentujemy takze obszerny przeglad oferty rynkowej kamer 4K wiodacych pro-
ducentow (s.64). Praktycy z zakresu telewizji dozorowej nie moga tez przeoczyc¢ artykutu
Macieja Grzadkowskiego nt. oswietlenia sceny (s. 72).
Rynek zabezpieczen technicznych rozwija sie dynamicznie w zakresie zastosowan stric-
te security, ale swojg szanse dostrzega rowniez w innych sektorach. Naturalnym rynkiem
dla firm tej branzy jest zdobywajgcy coraz wiekszg popularnosc smart home. Technolgie
inteligentnego domu mogg zatem stac sie motorem rozwoju firm security (s. 80). Ciekawe
sg tez trendy obserwowane w kontroli dostepu, ktdra do 2020 r. pod wzgledem wielkosci
ma przescignac rynkitelewizji dozorowej oraz sygnalizacji wlamania i napadu. O kierun-
kach rozwoju KD piszemy nas. 86.
Tradycyjnie polecamy takze dzial Bezpieczenstwo biznesu - tym razem Michat Czuma
pisze o (cyber)nieostroznosci w cyberbezpieczenstwie (s. 96),a Marek Blim porusza nie-
zwykle dzi$ wazna kwestie zmian wynikajgcych z koniecznosci wdrazania RODO (s.102).
Wielu Czytelnikow zainteresuje poradnik, krok po kroku opisujacy, jak zlikwidowac stano-
wisko petnomocnika ds. ochrony informacji niejawnych (s.108).

Nowe technologie wkraczaja takze do mediow. Mozna nas czytac nie tylko w wersji druko-
wanej - wszystkie wydania ,a&s Polska” sg dostepne bezptatnie na naszej aplikacji mobil-
nej w AppStore i Google Play. Ponadto aktualne informacje zrynku security zamieszcza-
my naportalu www.aspolska.pl

Nie tylko publikujemy ciekawe artykuty merytoryczne i najwazniejsze informacje z zycia
branzy,ale takze tgczymy uczestnikow rynku security i osoby zainteresowane tematem
podczas organizowanych przez nas spotkan. Osoby zwigzane z poszczegolnymirynkami
wertykalnymizapraszamy na $niadania ekspertéw. Ostatnie spotkanie - tak jak wydanie
czasopisma - byto poswiecone bezpieczenstwu w handlu (relacjanas. 16), na kolejnym
(zaproszenie na s.51) bedziemy rozmawiali o bezpieczenstwie w przemysle, ktére jest te-
matem tego numeru ,a&s Polska”

Marta Dynakowska Mariusz Kucharski
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Sensing Innovation

PIEKNO | MOC

Gdy nlezaw,odnosc detekcji taczy sie
ze wszechstronnosua wzornictwa

l.'?I

b ]

Seria VX Shield Seria VXI Shield taczy w sobie niezawodne technologie, z ktérych stynie OPTEX, oraz

ciekawy design. Jest to linia produktow tatwych w instalacji i konfiguracji. Obudowy w kilku

wersjach kolorystycznych utatwiajg dopasowanie czujek do wymagan uzytkownika. Seria VXI

PIR/PIR+tMW Shield oferuje modele zasilane zaréwno przewodowo jak i bateryjnie, przez co z tatwoscia
znajduja one zastosowanie w ochronie budynkéw mieszkalnych i komercyjnych.

12m, 90° zewnetrzna

OPTEX od prawie 40 lat projektuje i produkuje urzadzenia detekcyjne stosowane w branzy
urzadzen alarmowych, systemach automatyki budynkowej, automatyce przemystowej
oraz ochronie srodowiska.

Wiecej informacji na www.optex.com.pl

OCHRONA WEWNETRZNA | OCHRONA ZEWNETRZNA | LICZENIE PRZEPLYWU LUDZI | KONTROLA DOSTEPU
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SPOTKANIE BRANZOWE

16 Sniadanie ekspertow:
Bezpieczenstwo w handlu

PRZEMYSt 4.0

18 Przemyst 4.0-inteligentne fabryki
William Pao, a&s International

22 Bezpieczenstwo przemystowe
wobec wspoétczesnych zagrozen
Jacek Grzechowiak

26 Telewizja dozorowa w ochronie obwodowej
William Pao, a&s International

» 29 Kamery termowizyjne —przyszto$¢
systemow dozorowych

Pawet Augustowski, Hikvision Poland

T e e | RAPORT 30 Rozwigzania w ochronie zewnetrznej

obiektéw przemystowych

Axis Communications Poland
sr.18

32 Nowe bariery do ochrony perymetrycznej
Miwi Urmet
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TEMAT NUMERU
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34 Integrowac czy nie? Jakie problemy rozwigzuje
integracja systemow zabezpieczen
Aegton Systems

35 Sprzetowa realizacja zadan
w systemie PROTEGE GX
Miwi Urmet

36 Nedap AEOS zabezpiecza
holenderska sie¢ $wiattowodowa
Nedap Security Management Poland

38 Zabezpieczenie przeciwpozarowe
wielkokubaturowych hal magazynowych. Cz.1
Edward Skiepko

Y

R.C2

46 SIS-FIRE zabezpiecza ciggtosé procesow
technologicznych w obiekcie przemystowym
Schrack Seconet Polska

48 Gtos branzy - bezpieczenstwo
obiektow przemystowych

RYNEK SECURITY — KAMERY 4K

52 Magia wysokich rozdzielczosci
JanT. Grusznic

60 4Kdlanajbardziej wymagajacych
Marian Maroszek, Dahua Technology Poland

62 Kamery 4K —skuteczny system dozoru wizyjnego
Hanwha Techwin Europe

64 Przeglad kamer 4K

RYNEK SECURITY

72 Wiecej Swiatta... a moze mnigj,
czylio o$wietleniu planu. Cz.1
Maciej Grzondkowski

76 Trzeba miec koncepcje
Macej Jaszczuk

78 Najwazniejszym rynkiem jest Polska
C&C Partners
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wrzesier’l/paz’dziernik_Ol?

06‘




5/2017

80 Technologie inteligentnego domu

motorem rozwoju security 3 J
ags International . Kontrol a
84 System smart home Ezviz :
—bezpieczenstwo, wygoda i komfort s dOStqu
Hikvision Europe U STR 94
86 Kierunkirozwoju kontroli dostepu : - - o : =

William Pao, a&s International

90 Swiatowe trendy w kontroli dostepu
Salto Systems

4 . ' J J,. -} ’|. ) ) :.
92 Isni_er%rfcjasystemuKDzinstaIacjamiSSWiN . Wlamania_ | B
> rmemaiona do'systemow.—
BEZPIECZENSTWO BIZNESU kont]_‘Oli dOStepu

96 Pomigdzy cybernieostroznoscia
a cyberbezpieczenstwem
Michat Czuma

100 Inteligentne zagrozenia bezpieczenstwa danych

Qnap = | Rynek
102 RODO - jak nadzorowac prowadzenie i ochrone [ I Securlty

zbioréw danych osobowych. Cz. 4 ! |

Marek Blim ;

OCHRONA INFORMACJI NIEJAWNYCH

108 Poradnik: Jak zlikwidowac stanowisko
petnomocnika ds. ochrony informacji niejawnych
w podmiocie prawa handlowego
Marek Ryszkowski

SERWIS INFORMACYJNY Wlece] SWlatla...

114 Informacje branzowe/Nowosci produktowe

iz Ez:;ijjriat?:z\zi::eﬁstwie:Sztuka’fowieniaryb a moze mnle]
czyli o oswietleniu planu

Andrzej Popielski
Bezpieczenstwo biznesu
sr.102

P

Jak nadzorowac prowadzenie
i ochrone zbiorow danych osobowych
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Aktywny konwerter
XCOAX do transmisji
Ethernet oraz PoE
PO przewodzie
koncentrycznym

Atte

www.atte.pl

ASET-xCOAX to zestaw aktywnych konwer-

teréw umozliwiajgcy montaz kamer IP PoE

w miejscach, gdzie wymiana istniejgcego

okablowania koncentrycznego jest niemozli-

wa badz nieoptacalna. Modut XCOAX-1-10-HS

SWITCH po podtaczeniu do dowolnego swit-

cha PoE (port RJ45) zasila sie automatycznie

i za posrednictwem kabla koncentrycznego

umozliwia dwukierunkowa komunikacje sie-

ciowa oraz zasilanie modutu xCOAX-1-11-HS

CAMERA. Kamere badz inny odbiornik PoE

dotgczamy do portu RJ45 modutu xCOAX na

koncu linii.

Dane techniczne:

« porty LAN 10/100 Mb/s, auto MDI-MDIX,
autonegocjacja

« obstugiwane nadajniki PoE 802.3af - do
15,4 W, 802.3at —do 30 W (domysiny), PoE
PASSIVE-do40W

« dtugosé kabla koncentrycznego 100 mdla
RG59, 200 m dla RG-6

« wyjscie PoE PoE PASSIVE/mode B (4,5+)
(7,8-)

Najwazniejsze cechy i funkcje:

« niewielkie rozmiary modutdw,

« zasieq transmisji po koncentryku do 200 m,

« mozliwos¢ zasilania ze switcha/adaptera
PoE 802.3at/af lub PASSIVE (xCOAX-1-10-
HS),

« mozliwos¢ zasilania odbiornikow PoE
802.3at/af lub PASSIVE,

« do 40 W sumarycznej mocy w catym torze
zasilania,

« Wyrazna, optyczna sygnalizacja stanu zasi-
lania i transmisji danych,

« tatwe i szybkie uruchomienie bez koniecz-
nosci konfiguracji parametrow.

Obudowa HS (Heat Shrink) zapewnia izolacje

oraz mozliwie jak najmniejsze gabaryty urza-

dzenia. Niewielki rozmiar daje szerokie moz-

liwosci doboru miejsca montazu. i

aA&S POLSKA
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AXIS P13 - nowe modele
kamer w rozdzielczosci
5 Mpix i 4K

[ &}

AXIS

www.axis.com/pl

Przeznaczona do uzytku wewnetrznego
kompaktowa kamera sieciowa AXIS P1367
(5 Mpix), a takze opracowane pod katem
pracy na zewnatrz modele AXIS P1367-

-E (5 Mpix) i AXIS P1368-E (4K) to najnow-
sze produkty z cenionej serii urzadzen AXIS
P13. Dzieki zwiekszonej czutosci, lepszej
jakosci obrazu oraz wiekszej liczbie kl./s

w rejestrowanym materiale zapewniaja
monitorowanie duzych przestrzeni z duza
rozdzielczosScig nawet przy niekorzyst-
nych warunkach oswietleniowych. Kamery
powstaty zmysla o monitoringu miejskim,
a takze rozwigzaniach przeznaczonych do
transportu i handlu, np. zattoczonych par-
kingdw, dworcéw kolejowych czy uczesz-
czanych rejonéw miast.

Kamery AXIS P1367/-E moga wykorzy-
stywac¢ obiektywy CS oraz i-CS, zas AXIS
P1368-E zapewnia rozdzielczosé do 4K
dzieki wbudowanej optyce i-CS. Maja takze
innowacyjne rozwigzania utatwiajace do-
step, ktore rownoczesnie zapewniajg wie-
cej miejsca na obiektyw. Wbudowane szyny
zwiekszajg mozliwosci pracy kamer i umoz-
liwiaja instalacje obiektywdw zmiennoogni-
skowych.

Lekkie modele AXIS P1367-E i AXIS P1386-E to
doskonaty przyktad kamer opracowanych do
pracy na zewnqtrz—wyjasnia Andres Vigren,
Global Product Manager odpowiedzialny za
kamery kompaktowe w Axis Communica-
tions. — To kompleksowy system z obiek-
tywem CS Mount opracowany od podstaw.
Dzieki temu udato nam sie zbudowac urzg-
dzenia, ktdre mogq uzywac obiektywow
zmiennoogniskowych czy pracowac z wy-
korzystaniem formatu Axis Corridor Format
pozwalajgcego na ograniczenie wielkosci
przesytanego materiatu oraz obserwacji
zbednych obszardw.

Dozor wizyjny
Z lotu ptaka

Dahua Technology Poland

www.dahuasecurity.com/pl

Dahua Technology, wprowadzajac katego-
rie UAV do swojej oferty, rozpoczeta nowy
rozdziat w dziedzinie bezpieczenstwa. Bez-
zatogowe statki powietrzne od wielu lat sg
wykorzystywane do celdéw militarnych, te-
raz zastosowanie tej techniki jest mozliwe
w cywilnych systemach bezpieczenstwa.
Dron stanowi mobilny punkt monitoringu

0 nowych, nieosiggalnych wczesniej mozli-
wosciach dozoru. Wielowirnikowiec Dahua
X820 zostat wyposazony w 4 wirniki gene-
rujgce moc 768 W, co pozwala na zabranie
w powietrze zaawansowanej technologicz-
nie kamery, spetniajacej najwyzsze standar-
dy systemow dozoru wizyjnego.

Dron X820 osigga predkosc¢ 90 km/h, a jego
maks. wysokos¢ lotu wynosi 1500 m. Moze
by¢ wyposazony w 2 warianty kamer:

6 Mpix kamere z przetwornikiem Starlight
1/1,9”i zoomem optycznym 30x zamontowa-
na na gimbalu stabilizacyjnym o doktadnosci
do 0,01° oraz kamere termowizyjna z prze-
twornikiem 640 x 512.

Sterowanie dronem umozliwia aparatura
wyposazona w ekran dotykowy. Maksymal-
ny dystans, na jaki dron moze sie oddali¢ od
operatora, wynosiaz 5 km. Uzytkownik ma
tez do dyspozycji mobilna stacje PC do ob-
serwacji obrazu z kamery oraz nadzorowa-
nia parametrow lotu. Pojemny akumulator
litowo-polimerowy (LiPo 22 tys. mAh) za-
pewnia okoto 38 min lotu.

Zgodnie z obowigzujgcymi standardami dla
tego typu statkdw powietrznych dron zo-
stat wyposazony w modut lokalizacji sate-
litarnej wspétpracujacy z systemami GPS,
Beidou i GLONASS. Wspotpraca z opro-
gramowaniem DSS pozwala na wtgczenie
drona do zintegrowanego systemu dozoru
wizyjnego.
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Nowy XS4 One:

INSPIRUJACA
INNOWACJA

Witamy w nowym wymiarze
kontroli dostepul!

[=] Technologia — Zamek elektroniczny
z wbudowang najnowszg technologia
bezprzewodowej kontroli dostepu.

Dostep mobliny - Wbudowana technologia
Wireless oraz klucz mobilny JustiN Mobile. (

s ¥ . 7 1 oo Y
Wszechstronnos¢ — Nieskoriczone W

mozliwosci w dopasowaniu do wszelkiego
typu drzwi. \

Funkcjonalnosé — Bezpieczny i tatwy
w uzytkowaniu system ez klucza
mechanicznego.

‘5’7) Design — Nowoczesny styl, ktory podkresla
estetyke catego obiektu.

Gv h Niezawodnos¢ — Gwarancja jakoéci SALTO
"o Systems.

SALTO SYSTEMS L TO
Tel.: +48 609 01 7777  /

Email: info.pl@saltosystems.com

www.saltosystems.pl Inspiredaccess
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CALLISTO - komfortowe
W instalacji rozwigzanie
do domu i biura

EBS

www.callistoalarm.pl

Centrala alarmowa Callisto jest rozwigza-

niem hybrydowym, ktére mozna dopa-

sowac¢ do niemal kazdego typu obiektu.

16 wejs$c¢ bezprzewodowych (zamiennie

7 przewodowych i 9 bezprzewodowych),

czujki dostepne w ofercie, przyjazne aplika-

cje mobilne zaréwno dla uzytkownika, jak
idlainstalatora.

Rozwigzanie umozliwia programowanie

online za pomocgy telefonu komoérkowego

i bezptatnej aplikacji AVA Install, co oszcze-

dza czas i wptywa na jakos¢ instalacii.

Automatyczne dodawanie czujek poprzez

odczyt koddw AR, mozliwo$¢ wgrania goto-

wych szablondw instalacyjnych to tylko nie-
ktdre z niestandardowych funkcji aplikacji

AVAINSTALL. Centrala spetnia wymagania

normy PN-EN 50131, Grade 2.

Funkcje i zalety

« kod pod przymusem,

« funkcja STAY/AWAY umozliwiajgca czescio-
we uzbrojenie alarmu,

« alarmowe klawisze funkcyjne: NAPAD / PO-
MOC MEDYCZNA/POZAR,

» mozliwos$¢ zaprogramowania wiadomo-
$ci SMS do 10 réznych uzytkownikow — ani
typ telefonu, ani aplikacja nie ograniczaja
uzytkownika,

« zintegrowana radiolinia i GPRS,

« elastyczny wybér miedzy czujkami bez-
przewodowymi a przewodowymi,

«zdalny dostep do konfiguratora i podglad
statusu centrali— szybka zmiana parame-
trow, szybkii efektywny serwis,

« darmowe aplikacje dla uzytkownika konco-
weqQo i instalatora —mozliwos¢ monitorin-

Qu przez agencje ochrony oraz jednocze-
sne korzystanie z aplikacji mobilnej AVA do
sterowania systemem. M

aA&S POLSKA
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Kamera C3S Ezviz
1080p z obrazem
na smartfonie

L
=
1_ -
EZVIZ

www.ezviz.eu/pl

Mate punkty handlowe czy biura na 0g6t
nie sg szczegolnie zagrozone, jednak ich
wtasciciele chca mie¢ wglad w to, co sie
dzieje podczas godzin pracy, badz wie-
dziec, o ktdrej godzinie personel otwie-
ra i zamyka sklep. Dysponujgc skromnym
budzetem, oczekuja prostego, a jedno-
czes$nie niezawodnego rozwigzania.
Kamera C3S firmy Ezviz doskonale spetnia
te oczekiwania. Jej instalacja odbywa sie
w Kilku prostych krokach: trzeba pobrac
aplikacje na smartfon, zatozy¢ konto, do-
dac¢ kamere skanujac kod QR, i natych-
miast uzyskuje sie potaczenie z obrazem
live z kamery na smartfonie. Transmisja
wideo odbywa sie przez Wi-Fi, wiec wy-
starczy kamere zasili¢ i wybra¢ miejsce
instalacji bez koniecznosci prowadzenia
dodatkowych przewodow.

Dzieki aplikacji Ezviz mobile mozna na
smartfonie na biezgco sprawdzac, co
dzieje sie w sklepie czy biurze. Wideode-
tekcja ruchu powiadomi o wykrytym ru-
chu po godzinach otwarcia sklepu wraz

z materiatem wideo w celu weryfikacji
zdarzenia. Aplikacja Ezviz mobile wysSwie-
tla obraz z czterech kamer jednoczesnie
(kazda moze znajdowac sie w innej loka-
lizacji). Obraz moze byc¢ rejestrowany na
karcie microSD w kamerze lub w rejestra-
torze.

Gtowne parametry C3S: rozdzielczos¢
1080p, predkosc transmisji 25 kl./s ada-
ptacyjna, WDR 120 dB, obiektyw staty

4 mm, kat widzenia 900, kompresja H.264,
klasa szczelnosci IP66. C3S wystepuje

w wersjach Wi-Fi oraz PoE.

System
wideodomofonowy C5-IP

Genway
www.genway.pl

0 systemie

C5-IP marki VidiLine to nowoczesny system
wideodomofonowy w technologii IP z wbu-
dowanymi systemami: kontroli dostepu,
alarmowym oraz powiadomien SOS. Cechy,
ktdre wyrozniajg system, to: brak ograniczen
odlegtosci, wszechstronnosc¢ zastosowan,
szybkos¢ wdrozenia oraz mozliwos¢ integra-
cjizsystemem CCTV IP. Podstawowy system
wideodomofonowy skiada sie z niewielu ele-
mentow: panel zewnetrzny IP, dotykowy mo-
nitor IP oraz switchi zasilacz.

Brak ograniczen

Skretka czy $wiattowdd? Wykorzystanie
standardow sieci TCP/IP pozwala na nieogra-
niczong odlegto$¢ pomiedzy urzgdzeniami,
mozna wykorzystac istniejaca siec lub wyko-
nac¢ dedykowang do systemu wideodomofo-
nowego. Wszystkie budynki mozna grupowac
w wieksze struktury w celu zamknigcia terenu
i obstugi przez portiera lub ochrone.

Szybkie wdrozenie

Uruchomienie systemu sprowadza sie do
podtaczenia sprzetu i nadania monitorom nu-
merow lokali. Znajomos¢ protokotu IP nie jest
konieczna, gdyz adresy IP w sieci wideodomo-
fonowej sg nadawane automatycznie. Nasz
system jest oparty tylko na jednym kablu sie-
ciowym. Obraz, dzwiek, sterowanie i zasilanie
PoE (Power over Ethernet) sg przesytane jed-
nym kablem UTP kat. 5.

Integracja zkamerami IP

Lubimy czu¢ sie komfortowo i bezpiecznie.
Wszechobecne kamery stajg sie standardem.
Nasz wideodomofon pozwala na integra-

cje z systemem monitoringu IP, ktory pracuje
zgodnie z protokotem ONVIF. Wystarczy pod-
taczy¢ do systemu monitoringu bramke CCTV
systemu C5-IP, aby moéc ogladac obraz z ka-
mer na monitorze. M
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Dobrze dopasowana, zawsze chroni

Zaprojektowana, dopracowana, gotowa do dziatania

Nowa, o niskim montazu czujka XD faczy technologie Tri-Signal
Detection Logic oraz Dual-Vision, co zwieksza zdolnos¢ detekdj,
zapewniajac przy tym niezawodng odpornos¢ na zwierzeta do-
mowe. Spetniajgc wymagania stopnia bezpieczenstwa (Grade) 3.1 4.
zapewnia niezawodng prace i sprawne dziatanie w zastosowaniach
zewnetrznych. Przy 90-stopniowym kacie pokrycia i montazu na
wysokosci 1,2 m nowa czujka XD zapewnia maksymalny zasieg
detekgji 12 m.

WWW.pYronix.com



> Produkt numeru

Rejestrator
iDS-9632NXI-18/16S

T

an

Hikvision
www.hikvisionpoland.pl

Firma Hikvision wprowadzita na rynek pierw-
szy na Swiecie rejestrator NVR korzystajacy
z funkcji Deep Learning. Ten inteligentny NVR
zostat ,nauczony”, by wychwytywaé osoby
znajdujgce sie w polu widzenia kamer i dzigki
temu odfiltrowac fatszywe alarmy wywo-
tywane przez ruchome obiekty tta, takie jak
zwierzeta czy gatezie. Ten nowy, 32-kana-
towy rejestrator iDS-9632NXI-18/16S jest
pierwszym modelem z linii Deep in Mind.
Fatszywe alarmy wywotywane przez poru-
szajgce sie zwierzets, liscie, cienie, zmiany
oswietleniaiinne nieistotne obiekty zaktdca-
jg prace personelu ochrony, sg czasochton-
neidrogie. Dzieki zdolnosci wykrywania
0s0b VNR iDS-9632NXI-18/16S skutecznie je
eliminuje.

Deep in Mind NVR identyfikuje zagrozenie
iwyzwala alarm tylko w przypadku pojawie-
nia sie cztowieka w obserwowanej scenie,

z prawdopodobientwem przekraczajgcym
90%. Jego wydajny procesor GPU wykonu-
je obliczenia, a zaawansowane algorytmy
Deep Learning poprawiajg doktadnosc¢ iden-
tyfikowania intruza. Funkcje bazujgce na
technologii Deep Learning umozliwiajg upo-
waznionym uzytkownikom przeszukiwanie
nagranych materiatow i znajdowanie celow
znacznie szybcigj niz tradycyjne NVR-y.
Deep in Mind jest wyposazony w 32 kana-

ty wizyjne dla kamer IP (do 12 Mpix), 2 pary
wyj$¢ wideo, w tym HDMI o rozdzielczo-

sci 4K, funkcje RAID (0, 1,5, 6i10) dla maks.
8 TB dyskow twardych oraz 2 karty sieciowe
zapewniajgce redundancje potaczen i po-
dziat systemu na dwie podsieci.

Wymiana standardowego rejestratora na
nowy z serii Deep in Mind znaczaco zwiek-
szy wydajnos¢ standardowego systemu
dozoru wizyjnego.

aA&S POLSKA
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UPS-y z serii VFI RMG PF1

Impakt

www.impakt.com.pl

Tym razem popularny producent zasilaczy

awaryjnych przygotowat nowe rozwigzania

dla biznesu czy instytuciji publicznych — zasi-

lacze awaryjne PowerWalker serii VFI RMG.

Saone przeznaczone do montazu w szafach

19”. Ich zastosowanie pozwala zyskac cen-

ne minuty na wykonanie backupu danych

czy bezpiecznego wytgczenia sprzetdw, gdy

w firmie dochodzi do powaznej awariii prze-

rwy w dostawie pradu.

Dzigki wspotczynnikowi mocy wynoszace-

mu 1.0, szerokiemu zakresowi mocy wej-

sciowej i wsparciu dla generatora pradu

zmiennego zasilacze cechuja sie wysoka ja-

koscig pracy nawet w niestabilnej sieci ener-

getycznej. Ponadto UPS-y zawieraja tado-

warke z opcjg regulowania przeptywu pradu,

co pozwala uzytkownikowi na szybsze nata-

dowanie baterii.

Opisywane modele UPS-6w PowerWalker

zostaty wyposazone w nowy panel LCD. To

na nim mozna odczyta¢ szacowany czas

dziatania urzgdzenia w trybie pracy na baterii

(battery mode). Czesc¢ informaciji jest ukaza-

na w postaci diagramow, by utatwi¢ pozna-

nie stanu urzadzenia.

UPS-y z serii VFI RMG PF1sg dostepne

w wersjach o mocy rzeczywistej: 1000 W,

1500 W, 2000 Wi 3000 W.

Dane techniczne:

« Typ zasilacza: online

» Moc: 1000, 1500, 2000i 3000 VA

« Wspotczynnik mocy: 1.0

« Napigcie: 160-300 VAC lub 110-300 VAC
przy niskim stanie baterii

« Zakres czestotliwosci: 40-70 Hz

« Czestotliwos¢: 46-55 Hz lub 54-66 Hz

« Wsparcie dla generatora pradotworczego

« Wyswietlacz LCD

« Reqgulacja napiecia: +1% M

Zasilacze awaryjne
serii VFI CG PF1

Impakt

www.impakt.com.pl

Popularny producent UPS-6w poszerzyt
swoja oferte o nowe produkty, m.in. o prze-
znaczone do uzytku komercyjnego.
Prezentowane UPS-y to desktopowe zasi-
lacze typu online o wspotczynniku mocy 1.0.
Parametry o takiej wartosci majg znacz-

ny wptyw na jako$¢ dziatania urzgdzenis,
zwtaszcza jeslichodzi o rzeczywista ilos¢
energii zuzytej do pracy.

Nowe urzadzenia PowerWalker dysponu-
ja szerokim zakresem mocy wejsciowej
iwsparciem dla generatora prgdu zmienne-
g0. Moga zatem pracowac¢ w warunkach, gdy
sie¢ energetyczna jest niestabilna. UPS-y se-
rii VFI CG PF zostaty wyposazone w silniejsza
tadowarke z opcjg regulowania przeptywu
pradu, uzytkownik sam decyduje o wykorzy-
stanej przez urzadzenie eneragii.

Zasilacze VFI CG PF majg nowy panel LCD
pokazujacy m.in. szacowany czas dziatania
urzadzenia w trybie pracy na baterii (battery
mode). Uzytkownik bedzie wigc doktadnie
wiedziat, ile pozostato czasu do wytgczenia
UPS-a. Oprocz tego niektore informacie sa
przedstawiane w postaci czytelnych diagra-
mow.

UPS-y z serii VF CG PF sg dostepne w wer-
sjach o mocy rzeczywistej 1000 W, 1500 W,
2000 Wi 3000 W.

Dane techniczne:

« Typ zasilacza: online

» Moc:1000, 1500, 2000i 3000 VA

« Wspotczynnik mocy: 1.0

« Napigcie: 160-300 VAC lub 110-300 VAC

przy niskim stanie baterii

« Zakres czestotliwosci: 40-70 Hz

« Czestotliwos¢: 46-55 Hz lub 54-66 Hz

«» Wsparcie dla generatora pragdotworczego

« Wyswietlacz LCD

« Reqgulacja napiecia: +1%



Satel’

MADE TO PROTECT

ANRREEREN

ZINTEGROWANE ZARZADZANIE
BEZPIECZENSTWEM

+/ INTEGRUM to efektywny nadzor nad rozproszonymi instalacjami bezpieczenstwa
{systernami alarmowymi) dzieki mozliwosci potaczenia wielu obiektow
w jeden zintegrowany, skalowalny system.

+/ INTEGRUM to wygodna, globalna administracja zasobami ludzkimi dzieki
jednej wspolnej bazie uzytkownikaw wszystkich obiektdw.

+/ INTEGRUM to obstuga systemu z dowolnego miejsca na swiecie,
takze z urzadzer maobilnych.

+/ INTEGRUM to podglad stanu systemu w czasie rzeczywistym oraz czytelna
wizualizacja sytuacji na mapach.

+/ INTEGRUM to realne oszczednosci dzieki obnizeniu kosztdw obstugi zarzadzania
rozproszona struktura obiektow.

Zarzgdzanie systemami bezpieczenstwa
tatwe jak nigdy dotad!

SATEL sp. z 0.0.
ul. Budowlanych 66, 80-298 Gdansk, tel:; (58) 320-94-35, e-mail: integrum@satel.pl, integrum.satel.pl



> Produkt numeru

Ekonomiczna seria
kamer termowizyjnych
FLIR FB-O

www.aspolska.pl

LISTEC® - system liniowej
detekcji ciepta w ofercie
Schrack Seconet Polska

Linc Polska
www.linc.pl

Ze wzgledu na stale rosngce mozliwosci
zastosowan rozwigzan termowizyjnych

w branzy zabezpieczen technicznych
oferta FLIR Systems zostata poszerzo-

na o nowg ekonomiczng linie kamer FLIR
FB-0. Sa one produkowane na terenie Unii
Europejskiej, co bezposrednio przektada
sie na uproszczenie procedury zakupowej
i skrocenie terminow dostaw. Sg oferowa-
ne w korzystnej cenie, a przy tym zapew-
niajg wysoka jakos¢, ptynny obraz i solid-
nos¢ wykonania (IP66).

Zgodnosc¢ z ONVIF, obstuga protokotéw
sieciowych, wyjscie analogowe i IP (2 nie-

zalezne kanaty) to kolejne atuty serii FB-0.

Kamery sg kompatybilne z réznymi syste-
mami i rozwigzaniami firm trzecich, m.in.
z zewnetrzng analitykag wideo.

Ponadto ich wspotpraca z oprogramowa-
niem FLIR United VMS oferuje dodatkowe
funkcjonalnosci, takie jak mozliwos¢ zdal-
nej konfiguracji i zarzgdzania alarmami,

z naciskiem na prostote, niezawodnos¢

i bezbtedne dziatanie. W oparciu o sygnat
z kamer FLIR FB-0 mozliwa jest rowniez
wspotpraca np. z kamerami obrotowymi
w celu automatycznego $ledzenia danego
obiektu.

Obrazowanie termowizyjne jest wykorzy-
stywane zaréwno w ochronie obwodowej,
jaki zabezpieczeniu rozlegtych przestrze-
ni. Zaawansowany system umozliwiajgcy
automatyczne dopasowanie parametrow
obrazu do warunkow atmosferycznych,

a takze technologia zapewniajgca ostre
krawedzie i wysoki kontrast detali gwa-
rantuja wysoka jakos¢ obrazu.

aA&S POLSKA
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Schrack Seconet Polska
www.schrack-seconet.pl

Firma Schrack Seconet Polska ma w ofercie
system liniowej detekcji ciepta w dwdch wa-
riantach: 8-LIST® oparty na kontrolerze SCU
800 wspotpracujacym z kablem sensorycz-
nym SEC 15 i wyspecjalizowanymi czujnika-
mi zewnetrznymi ESD oraz LIST® oparty na
jednostce oceniajacej Listcontroller wspot-
pracujacej z kablem sensorycznym SEC 20.
Stosuje sie je do zabezpieczenia przestrzeni
trudno dostepnych badz o niekorzystnych
warunkach srodowiskowych, np. ujemne
temperatury, wysoka wilgotnosg, zapylenie.
To kompleksowa oferta do obiektdw prze-
mystowo-magazynowych.

System 6-LIST® umozliwia podtgczenie
dwach kabli sensorycznych SEC15 o dt. do
250 m kazdy. Jest przeznaczony do lokalnej
ochrony urzadzen i zabezpieczenia mniej-
szych obiektow: - krétkie tunele, trasy kablo-
we - parkingi podziemne, magazyny itp.
System LIST® pozwala na podtgczenie kabla
sensorycznego o dt. do 3500 m w uktadzie
linii lub petli. Jest przeznaczony do zabez-
pieczenia rozlegtych obiektow: - dtugie tune-
le drogowe, kolejowe, metro - duze syste-
my przeno$nikéw tasmowych itp. Systemy
moga chroni¢ obszary EX (strefy 2i22).
Czujniki pomiarowe zintegrowane w ka-

blu sensorycznym umozliwiaja identyfika-
cje Zrodta zagrozenia pozarowego nawet
20,5 m. Wbudowane interfejsy komunikacyj-
ne pozwalajg potaczy¢ w sie¢ wigksza liczbe
kontroleréw oraz zintegrowac z systemami
nadrzednymi, np. SIS-FIRE.

Zachecamy do kontaktu z firma i udziatu

w szkoleniach dla projektantow. Szczegoty
na www.schrack-seconet.pl.

Przelacznik
Smart PoE TP-Link
T1600G-28PS

TP-Link Polska

www.tp-link.com.pl

Przetacznik T1600G-28PS to wydajne

i 0szczedne rozwigzanie, dzigki ktore-

mu mozna zasili¢ punkty dostepowe, ka-

mery monitoringu, telefony IP lub inne

urzadzenia korzystajgce z technologii

PoE. Zostat wyposazony w 24 porty PoE

10/100/1000 Mb/s (802.3at/af) moga-

ce tgcznie dostarczyc¢ 192 W mocy oraz

w 4-gigabitowe sloty SFP umozliwiajgce

podtaczenie urzadzenia do sieci $wiatto-

wodowej lub tgczenie przetgcznikow ze
soba.

Kompaktowy i wszechstronny T1600G-

-28PS jest idealnym rozwigzaniem do-

starczajgcym zasilanie POE w matych

i Srednich sieciach firmowych. Doskonale

sprawdzi sie np. do zintegrowania systemu

CCTV zistniejaca siecia.

Najwazniejsze cechy i funkcje:

« 24 porty PoE+, 802.3at/af — 0 maks. prze-
sytanej mocy do 30 W na kazdy z nich,

» moc catkowita podtgczonych urzadzen
maks.192 W,

« funkcja routingu statycznego warstwy 2+,

» rozbudowane funkcje zabezpieczajgce
ruch sieciowy, w tym obstuga
VLAN 802.1Q,

eporty Security oraz Storm control sku-

tecznie zabezpieczajg sie¢ lokalng,

» mozliwo$¢ zoptymalizowania trans-
misji gtosowej i wideo dzieki funkcjom
QoS (L2/L3/L4) oraz IGMP snooping,

« obstuga IPv6, z mozliwoscig podwojnego
stosu IPv4/IPve6,

« MLD snooping oraz IPv6 neighbor
discovery.

T1600G-28PS jest urzadzeniem tatwym

w uzytkowaniu i zarzgdzaniu. Udostepnia

wiele przyjaznych dla uzytkownika mozli-

wosci zarzadzania, np. intuicyjny graficzny
interfejs uzytkownika (GUI) obstugiwany

przez przegladarke internetowa. I
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>> Spotkanie branzowe

SNIADANIE EKSPERTOW

Bezpieczenstwo w handlu

O bezpieczenstwie w obiektach handlowych, funkcjach inteligentnych,
loss prevention i zastosowaniu security w marketingu rozmawiali uczestnicy

Bl
18 Film ze spotkania na:
i

ozwigzania z rynku zabez-
pieczen technicznych -
oprécz zastosowan stricte

security — staty sie narzedziem
marketingowym dostarczajgcym
handlowcom dane statystycz-
ne o klientach. Ten temat stat sie
przyczynkiem do ciekawej dys-
kusji przedstawicieli producen-
tow zabezpieczen technicznych
z uzytkownikami koncowymi

z sektora retail. GosciliSmy osoby
odpowiedzialne za bezpieczen-
stwo i loss prevention w galeriach
handlowych i sieciach sklepéw de-
talicznych.

Kolejne spotkanie odbedzie sig
10 listopada. Bedzie poswieco-
ne bezpieczenstwu w obiekrach
przemystowych -wiecejnas. 51.
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kolejnego $niadania ekspertow a&s Polska.

SHIADANIE EKSPERTOW

; www.aspolska.pl/sniadanie-handel

Adam
Suliga
Polska Izba Handlu

Idea spotkania jest fantastycz-
na. Powinnismy jak najcze-
sciej spotykac sie w gronie
0sob decyzyjnych, ktore
potrafig nie tylko podjac wy-
zwania wynikajgce z tego, co
sie dzieje na obecnie na rynku
i wykorzystac nowe trendy,
ale tez wplywac na zmia-

ny. Chciatbym, aby kazde

z takich spotkan korniczyto sie
podjeciem pewnych decyzji,
ktore faktycznie wptyng na
Dpoprawe bezpieczeristwa
sieci retail, ktore reprezentuje.

Pietrzak
Dahua Technology Poland

Bardzo ciekawe spotka-
nie i szerokie spektrum
poruszanej tematyki.
Byli tu i producenci, i od-
biorcy koricowi, i osoby,
ktore zajmujq sie warstwa
teoretyczna, czyli kwestia
prawa.



www.aspolska.pl

Spotkanie jak najbardziej na plus! Oprocz tego,
co przedstawiali pozostali eksperci reprezentujacy
producentow security, moglismy rowniez
zapoznac sie z tym, czego oczekuja klienci
koricowi. Dzieki temu bedziemy mogli
lepiej pracowac nad planem rozwoju

Michat Sidor

Schrack Seconet Polska

Radostaw

produktow w przysztosci.

Forma tego spotkania mnie
zaskoczyta. Jestem bardzo
zadowolona z wymiany zdan

i pogladow wielu ekspertow

Z rynku security, poczawszy
od firm, ktore swiadcza ustugi
ochrony, po firmy, ktdre do-
starczajg rozwigzania tech-
niczne dla galerii handlowych.
Istotne jest dzielenie sie wiedzg
i doswiadczeniem pomiedzy
uczestnikami.

Barbara
Berta

Estate

I

BNP Paribas Real

Suchodota
Hikvision Poland

Jakub Sobek

Linc Polska

Taka formuta spotkan, kiedy mamy
czas, zeby na spokojnie porozma-
wiac, nie spotykamy sie przy jakiejs
okazji i nie rozmawiamy o kon-
kretnych produktach, jest bardzo
dobrg okazja, zeby wymienic swoje
doswiadczenia. Spotykamy sie

tu z klientami koricowymi, ktorzy
Znajg problemy ,,dnia codziennego
i wiedza, czego oczekuja. Podczas
innych spotkan rozmawiamy

o produktach, ktdre mamy, ale

nikt sie nigdy nie zastanawia, jak

w praktyce je wykorzystac. Tu jest
to miejsce, gdzie teorie mozemy
zderzyc z praktyka i to jest najwiek-
sza wartosc.

2

Swietne spotkanie. Moz-
na byto ustyszec o wielu
aspektach, o ktorych na

co dzien nie rozmawiamy.
Wiele ekspertow w jednym
miejscu, punkt widzenia
Zroznych stron - to war-
tosc tego spotkania. Oma-
wiana tematyka systemow
zabezpieczen w galeriach
handlowych i obiektach
handlowych naprawde
ciekawa. Jak zwykle udane
spotkanie!

Bardzo interesujace spotka-
nie, podczas ktorego mozna
wymienic sie wieloma
waznymi informacjami.

To dla mnie bardzo potrzeb-
ne. Oczekuje, ze bedziemy
sie spotykali czesciej.

Jacek

Bechta
RTV Euro AGD

as&s POLSKA | 17
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Przemysi4.0
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Inteligentne
fabryki

Przemyst 4.0 — to w te strone przesuwa sie produkcja przemystowa.
Tradycyjna prace ludzi w coraz wiekszym stopniu zastepuje automatyzacja.
Fabryki wprowadzajg systemy machine vision oraz techniki identyfikacji
radiowej (RFID). Pierwsze zapewniaja kontrole wytwarzanych towarow,
drugie pozwalajg Sledzic jednoczesnie duzg liczbe produktow.

William Pao
ags International

achine vision mozna opisac

jako ,,oczy” produkciji, przy-

datne w wielu procesach, np.
podczas kontroli produktow lub kiero-
wania pojazdami autonomicznymi. Eli-
minuje podstawowy problem zwigzany
ograniczeniami oka ludzkiego. Zatézmy,
ze mam linie produkcyjng, ktdrg kontrolu-
Jje wielu operatoréw — mowi Roger Wang,
menedzer w dziale wizji w firmie Solomon.
— Problem polega na tym, Ze kazdy z nich
widzi inaczej. Poza tym oczy sie meczg, co
stwarza ryzyko pomytek. W tym przypad-
ku z pomocq przychodzi algorytm machi-
ne vision, zaimplementowany w systemie,
ktory zapewni jednolity standard kontroli,
Jest tez mniej podatny na btedy i nigdy sie
nie meczy.
Dla producentéw, ktérzy chcq poprawic
Jakosc produkcji lub jg zautomatyzowac,,
systemy te bedq pierwszym potencjalnym
wyborem —twierdzi Bruno Menard, mene-
dzer ds. systemow wizyjnych w Teledyne
DALSA. - Opracowano je do kontroli wizu-
alnej i inspekcji w zastosowaniach przemy-
stowych wymagajgcych duzej szybkosci,
duzej precyzji, nieprzerwanej pracy lub po-
wtarzalnosci pomiarow — dodaje. — Kon-
trola maszynowa umozliwia wykonywanie

powtarzalnych czynnosci szybciej, doktad-
niej i dtuzej, niz potrafig to robic ludzie. Po-
nadto pozwala zmniejszy¢ koszty pracy,
poprawi¢ wydajnosc¢ produkcji i wyelimino-
wac kosztowne btedy zwigzane z niekom-
pletnym lub Zle wytworzonym produktem.

Typowy system machine vision sktada
sie z kamer (wraz z obiektywami i prze-
twornikami obrazu), oswietlenia, urzg-
dzen do przetwarzania analogowego ob-
razu na format cyfrowy (frame grabber)
oraz oprogramowania. Stosuje sie dwa
typy kamer przemystowych: ze skano-
waniem liniowym (line-scan) i matryco-

WYKORZYSTANIE DEEP LEARNING

we (area-scan). Czesciej stosowane sq
kamery line-scan, poniewaz generujq
obrazy o wyzszej rozozielczosci — wyja-
$nia Hingsuk Lee, menedzer ds. rozwo-
ju biznesu w Sual.ab. - Frame grabbe-

ry przechwytujg pojedyncze nieruchome
klatki w postaci cyfrowej z analogowego
lub cyfrowego strumienia wideo. Klatki
sqg zwykle przechwytywane w postaci cy-
frowej, aby mozna je byto tatwo i szybko
przesytac dalej.

W obiektach przemystowych coraz czesciej
instaluje sie tez kamery gtebi lub kamery 3D.
W przeciwienstwie do tradycyjnych kamer
rejestrujgcych obrazy dwuwymiarowe kame-
ra gfebi dodaje do obrazu 2D dane na temat

Coraz wiecej systemow obserwacji maszynowej wykorzystuje potencjat deep lear-
ning, zwlaszcza w obszarze kontroli. W systemie umieszcza sie obrazy dobrych i ztych
probek, na ich podstawie system zaczyna wnioskowac samodzielnie, rozpoznajac wady
i skazy bez dodatkowej pomocy - wyjasnia Roger Wang, menedzer dzialy wizyjnego
w firmie Solomon.

Hongsuk Lee, menedzer ds. rozwoju biznesu w SualL.ab, jako przyklad podaje tech-
nologie zastosowana w branzy tekstylnej. Jestesmy pierwsza firma na swiecie, ktéra
skomercjalizowata bezobstugowy system kontroli jakosci produktow tekstylnych z wy-
korzystaniem deep learning. Zastosowanie widzenia maszynowego w branzy tekstylnej
byto trudne z dwdch powodow. Po pierwsze tto na produkcie tekstylnym jest ztozone, wiec
trudno wykryc defekt, opierajac sie na prostym algorytmie. Po drugie cykl zycia produktu
Jest krotki, wiec nie ma dosc czasu na optymalizacje algorytmu. Aby rozwiazac problem,
w systemie machine vision zastosowalismy dedykowany algorytm, ktéry umozliwia odna-
lezienie niewykrytych defektow i potrafi szybko reagowac na zmiane produktu.
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ofebi, zapewniajgc lepszq czytelnosc i do-
ktadnosc¢ —mowi Calvin Lee, dyrektor opera-
cyjny w LIPS Corporation.

Oprocz sprzetu, wazna role odgrywa opro-
gramowanie. Dobry system wizyjny to taki,
ktdry zapewnia wysokg wykrywalnosc de-
fektéw. Do tego niezbedne sq zaawansowa-
ne urzgdzenia gwarantujgce dobrej jakosci
obrazy, ktore z kolei powinny by¢ analizowa-
ne przez wysoko wydajne oprogramowanie
—podkresla H. Lee z Sual.ab. — Bez wzgledu
na to, jak wysokiej jakosci bytby sprzet, sys-
tem wizyjny nie beozie dobry, jesli wydajnos¢
analizy obrazu jest niska.

Widzenie maszynowe moze znalez¢ zasto-
sowanie w réznych operacjach produkcyj-
nych, wigczajgc w to kontrole, lokalizacje

i sterowanie robotami czy pojazdami autono-
micznymi. Najwazniejszym zastosowaniem
jest wykrycie trudno widocznych gotym
okiem defektow, np. w fabrykach odziezy
wskazanie peknigtych szwow, przebarwien
czy innych wad. Machine vision ma najwiegk-
szy wptyw na,,inteligentne fabryki” w ob-
szarze kontroli produkowanych artykutéw
—wyjasnia H. Lee. - W zaleznosci od branzy

i produktdw dzieki machine vision niektdre fir-
my juz stosujq petng automatyzacje procesu
kontroli. Inne wykorzystaty te technologie do
redukcjiliczby pracownikéw zaangazowa-
nych w ten proces.

Kolejna operacja, ktéra moze byc oparta na
machine vision, jest lokalizacja produktow.
Stosujgec metode dopasowania do wzor-

ca, mozemy okreslic¢ potozenie, orienta-

cje, czyli utozenie, a takze rozmiar elemen-
tu lub obiektu. Po ,nauczeniu” tzw. ztotych
wzorcow algorytmy sq w stanie przesuwac,
obracac i skalowac, czyli zwiekszac lub
zmniejszac obraz produktéw — mowi B. Me-
nard. — Po ustawieniu granicznych para-
metréw akceptowalnosci aplikacja moze
odszukac obiekt i dokonac poréwna-
nia, aby podjgc decyzje o akcepta-
¢ji bgdZ odrzuceniu produktu.
Machine vision zapewnia
niezbedne dane wizyjne

coraz wiekszej liczbie au-
tomatycznych wysiegnikéw.
Gdy np. ramie robota przeno-
sicos z punktu A do B, kamera
gtebi dostarcza potrzebny obraz,
wskazujgc robotowi, jak ma obiekt
chwycic i gdzie odtozy¢ — wyjasnia
C.Lee z LIPS. - Operator nie musi tez
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ustalac toru jazdy pojazddéw autonomicz-
nych. Kamera gtebi pomoze okresli¢ naj-
lepszq droge do celu i oming¢ ewentualne
przeszkody.

Stosujgc technike machine vision ko-
rzysci moze odnies¢ wiele branz — od
tradycyjnych po elektroniczne. Machine
vision to pierwszy potencjalny wybdr dla
kazdej fabryki, chcqcej poprawic jakosé
produktow lub zautomatyzowac produk-
cje — podkresla B. Menard. — Liczne bran-
ze, od potprzewodnikoweyj, elektronicz-
nej, poprzez motoryzacyjng, Spozywczq

i opakowan, az po ogdlnoprodukcyjng,
moggq skorzystac na wdrozeniu systemu
widzenia przemystowego — kontynuuje.
—Mogq one zwiekszyc wydajnos¢ produk-
¢ji, wptywajgce jednoczesnie na podniesie-
nie jakosci.

0d czesci sktadowych po gotowe produk-
ty — ostatnim etapem kazdego procesu
produkcyjnego jest kontrola. W zasadzie
kazda branza moze skorzystac¢ z machine
vision —uwaza H. Lee. — Poniewaz trudno
bytoby ustanowic proces zapisywania 0b-
razu dla kazdego rodzaju produktu, tech-
nologia machine vision znajduje zastoso-
wanie w specyficznych obszarach, ktdre
tatwo zobrazowac, takich jak przemyst
elektroniczny (m.in. potporzewodniki i wy-
Swietlacze). Jesli tego typu trudnosci uda
sie pokonac za pomocq deep learning,
bedzie mozna zastosowac widzenie ma-
szynowe w dowolnej branzy produkcyjnej
— prognozuje Lee.

Uzytkownicy korncowi muszg przestrze-
gac okreslonych zasad i wymagan. Row-
niez system kontroli maszynowej po-
winien te wymagania spetniac. Bruno
Menard wskazat, ze szczegblng uwage
nalezy zwraocic¢ na kilka aspektow:

» Nalezy okresli¢ zadania, jakie ma wyko-
nywac system wizyjny, poniewaz roz-
ne cele wymagajag roznych parametrow
wizji. Machine vision przeznaczony do
kontrolowania jednego zadania moze
nie by¢ odpowiedni do innego.

» Muszg zostac zdefiniowane kluczowe
kryteria wizualne, ktére zagwarantuja
odpowiednig wydajnos¢ kamery i obiek-
tywu, biorac pod uwage takie czynniki,
jak najmniejszy rozmiar obiektu lub de-
fektu do wykrycia, wymagana doktad-
no$¢ pomiaru, rozmiar obrazu, liczba
klatek na sekunde i szybkos$¢ przetwa-
rzania, a takze potrzeba widzenia kolo-
row. Wszystkie te elementy maja wptyw
na wybor kamery i obiektywu.

» Nalezy rozwazyc¢ czynniki Srodowisko-
we —np. niektdre kamery sg przystoso-
wane do ogladu scen statycznych, inne
sprawdzg sie w obserwacji liniowego
ruchu obiektow. Z kolei czynniki tem-
peratury, wilgotnosci i wibracje moga
determinowac zastosowanie specjal-
nej technologii lub specjalnych technik
montazu.

Nalezy tez uwzgledni¢ kwestie ekono-

miczne i budzet, jakim dysponujg uzyt-

kownicy, system widzenia maszynowe-
go jest bowiem rozwigzaniem ztozonym,

Ogromna liczbe towarow
(np. odziez w fabryce
tekstyliow) mozna ze-
skanowac ijednoczesnie
wygenerowac dane, ktore
pP0OZwolg na lepsza kontro-
le procesu produkcii.
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$cisle dostosowanym do konkretnych
wymagan. Trzeba dokonac doktadnej
analizy, czy inwestycja sie zwroci — zale-
ca R. Wang. — W niektdrych krajach koszty
pracy nie sq wysokie, wiec trzeba sie za-
stanowic, czy warto inwestowac w sys-
tem machine vision. Moze sie zdarzyc, ze
lepszym rozwigzaniem bedzie po prostu
zatrudnienie kolejnych pracownikdw.

Systemy radiowej identyfikacji sprawia-
ja, ze fabryki staja sie smart — ale na nieco
innej zasadzie. W przeciwienstwie do ma-
chine vision, ktére stanowi ,,oko produk-
cji”, technologia RFID pozwala na natych-
miastowa identyfikacje znacznej liczby
produktéw, ich czesci lub komponentéw
bez potrzeby zachowania ich w polu wi-
dzenia. To metoda bardziej wydajna od
tradycyjnych technologii, np. skanowania
kodow kreskowych.

Skanowanie koddw kreskowych jeden

po drugim stwarza kilka problemdow.

Po pierwsze jest zbyt wolne — wyjasnia
Brian Ma, gtdwny menedzer w GIGA-
-TMS. - Po drugie tatwo o btedy, ponie-
waz operatorzy sie mylg lub nie wykonujg
pracy zgodnie z instrukcjq. Z kolei tech-
nika identyfikacji radiowej (RFID) prze-
konuje do siebie mozliwosciq jednocze-
snej i natychmiastowej identyfikacji duzej
liczby otagowanych artykutow, ich czesci
lub komponentdw, co jest rozwigzaniem
szybszym i bardziej wydajnym. Przemy-
stowe rozwigzania RFID wprowadzity juz
tzw. ,,tunel RFID”, przez ktdry przesuwajq
sie otagowane przedmioty. Wszystkie ar-
tykuty sq skanowane jednoczesnie.
Angeline Fraud, szefowa marketingu w IN-
VENGO, zgadza sie z uwagami Briana Ma.
Skojarzone z artykutami aktualne dane
mozna odczytywac i modyfikowac auto-
matycznie w punktach przetwarzania, czyli
stacjach RFID, co zmniejsza czynnik btedu
ludzkiego, a takze zwieksza tempo pro-
dukcji i kontroli jakosci. Problemy sq iden-
tyfikowane na poziomie jednostkowym —
ttumaczy. — Wptywa to tez pozytywnie na
doktadnosc dostaw. Wszystko to przyczy-
nia sie do poprawy wydajnosci operacyjney.

RFID mozna podzieli¢ na trzy kategorie
skategoryzowac w zaleznosci od zakre-
su czestotliwosci radiowych: LF pracuje

w zakresie 120-150 kHz, HF = 13,56 MHz,
UHF - 433 MHz.

Dominujgca technologig Sledzenia iiden-
tyfikacji komponentéw w fabrykach nadal
pozostaje kod kreskowy, ale coraz wiecej
uzytkownikdw sktania sie w strone techni-
ki UHF RFID gtéwnie z powodu jej zalet.
UHF RFID moze wykonywac odczyty partii
produkcyjnych. Moge zeskanowac ponad
sto elementow w trzy sekundy, to napraw-
de bardzo szybko — wyjasnia B. Ma. — Moge
tez dokonac odczytu ze znacznie wigk-
szej odlegtosci. UHF RFID stosuje te samg
technologie co eTag, tyle Ze ja uzywam jej
w przemysle tekstylnym, a nie w bramkach
na autostraozie.

Angelina Fraud uwaza, ze wybor odpo-
wiedniej czestotliwosci RFID zalezy od
rodzaju produkcji i celéw uzytkownika
koncowego. Jako dostawca systemow
identyfikacji radiowej zapewniamy eks-
perckqg analize w fabryce oraz badanie
procesow przebiegajgcych wokdt otago-
wanego radiowo produktu — wyjasnia.

— Dzieki temu mamy baze, by doraozic
uzytkownikom, jakiej czestotliwosci uzyc
w zaleznosci od réznych czynnikéw. Naj-
pierw musimy ustalic, jaki produkt ma
zostac otagowany RFID, czy zawiera ele-
menty metalowe albo ptyny. Nastepnie
srodowisko produktu: wilgotnosc, mon-
taz w powietrzu, wewngtrz, na zewngtrz,
pod ziemiqg. Czy stosowane oprzyrzqdo-
wanie jest wykonane z metalu, a takze
jaka jest wymagana odlegtosc odczytu
oraz liczba elementdw odczytywanych
jednoczesnie.

Urzgdzenia RFID - czy to czytniki, czy
znaczniki (tagi) — musza w Srodowisku
przemystowym spetnia¢ pewne wyma-
gania. Konieczne, by byty wytrzymate

i odporne na trudne warunki otoczenia,
takie jak wilgoc, zapylenie czy niewtasci-
we uzytkowanie. Urzgozenie RFID wymaga
ponadto odpowiedniego dostrojenia i na-
Stawienia, aby mogto pracowac w Srodo-
wisku metalowych maszyn czy neonowe-
9o oswietlenia, bo te czynniki w istotny
Sposob wptywajq na sprawnosc odczytu
RFID —wyjasénia A. Fraud. — Na przyktad
znaczniki RFID umieszczone na odziezy

z Inu muszg by¢ ooporne na proces jego
konserwacji, ktory obejmuje mycie, susze-
nie na gorgco oraz operacje namaczania
iwyciskania przy cisnieniu 60 baréw.

Chociaz identyfikacje radiowg mozna wy-
korzystac¢ w wielu ré6znych branzach, na-
dal nalezy uwzglednia¢ potencjalne pro-
blemy. Istniejq przeszkody i ograniczenia
majgce wptyw na decyzje o wprowaozeniu
RFID. Wynikajq one z natury technicznej,
np. nieprzyjazne srodowisko skutkujgce
niskq jakoscig odczytu, a takze z kwestii
finansowej, w tym z kosztow wdrozenia,
od znacznikdéw znacznie tansze sq bo-
wiem kody kreskowe. Wazne sq réwniez
kwestie prywatnosci i bezpieczenstwa
—mowi A. Fraud.

Mimo to eksperci sg zgodni, ze perspek-
tywy stosowania RFID w fabrykach sa
obiecujace, zwtaszcza ze wzgledu na ofe-
rowang mozliwos¢ sledzenia zasobow

i szybkiego generowania danych. Przykta-
dowo 150 artykutéw tekstylnych ma zostac
przestanych do dalszego etapu produk-

cji, okazuje sie jednak, ze jest ich tylko 140.
Moge wiec sprawdzi¢ w systemie lokali-
zacje tych 10 brakujgcych sztuk i dowie-
dziec sie, jaki jest ich los— opowiada B. Ma.
— Zarzqozajgcy produkcjq powinni mie¢
mozliwos¢ szczegotowej analizy, by méc
na biezgco kontrolowac proces produk-

cji i raportowac do centrali. Dzieki RFID sq
w stanie dokonywac analizy i podejmowac
decyzje na podstawie aktualnych i rzeczy-
wistych danych.

Obserwujemy coraz wieksze zainteresowa-
nie rozwigzaniami do identyfikacji radio-
weyj, nie tylko w fabrykach, ale takze na catej
drodze produktu az do klientdw. Gtéwnie za
sprawq istotnych korzysci, jakie technolo-
gia RFID przyniosta fabrykom w ostatnich
latach, a takze dzieki dojrzatosci i optymali-
zacji rozwigzan all-in-one — ocenia A. Fraud.
Na korzysciach ptyngcych z RFID zyskuje nie
tylko uzytkownik koricowy, ale takze cate
otoczenie biznesowe. Identyfikacja radiowa
zmienia reguty gry, a gracze na tym rynku li-
€zq na innowacyjnos¢ i mozliwos¢ wyrdznie-
nia sie na tle konkurencji.

Obie techniki: machine vision oraz RFID
sprawiajg, ze fabryki staja sie ,inteligent-
ne” i zmniejszaja zaleznos¢ od pracy lu-
dzi. W kontekscie trendu Przemystu 4.0
majg duzag szanse na rozpowszechnienie
i coraz czestsze stosowanie w fabrykach
na catym swiecie. Na rynku jest juz wiele
mozliwych rozwigzan, wiec uzytkownicy
moga wybrac te, ktore najlepiej odpowia-
dajgich branzyicelom biznesowym. Po-
zwoli to czerpac korzysci, jakie zapew-
niajg machine vision i RFID.
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Przemysi 4.0

wobec wspoliczesnych
zagrozen

Zyjemy i prowadzimy dziatalno$¢ gospodarcza Jacek Grzechowiak

w kraju majgcym specyficzne doswiadczenia Y G
usprawiedliwiajgce niestety wcigz obecne atatwialo sie” wszystko, materiat na
przyzwolenie dla czynow nieetycznych, a nawet ogrodzenie, papier do napisania pi-

karalnych. Przez wiele Iat w Polsce nie kradto sig, ale P Cffryrxfgeiz‘;g:g;f:z:;‘:ﬁgva
»Zatatwiato”, ,,organizowato” albo po prostu ,,przynosito”.

3 wiec —w przekonaniu wielu —niczyja. To

z kolei usprawiedliwiato ,,zatatwianie”, bo
przeciez mienie ,,zatatwione” byto niczyje.
Mingto wiele lat od tzw. transformacji ustro-
jowej i wydawatoby sig, ze zyjemy winnej
rzeczywistosci, ale teza ta nie wszedzie jest
zgodna z prawda. Przyzwolenie dla ,,zata-
twiania” wcigz funkcjonuije, nie w takim roz-




miarze, jak niegdys, ale jednak jest wcigz
obecne w naszej rzeczywistosci. Mato tego,
jestistotnym czynnikiem wptywajgcym na
stan bezpieczenstwa chronionych zaso-
bow. Jesli do tego dodamy niekorzystne do-
Swiadczenia historyczne z zaborcami i oku-
pantem, okaze sie, ze mamy do czynienia

z wyjagtkowo trudnym do przezwycigzenia
psychologicznym mechanizmem usprawie-
dliwiania czyndw zabronionych.

Wspotczesne przedsiebiorstwa w obliczu
duzej i niekiedy agresywnej konkurencji sa
zmuszone do poszukiwania rozwigzan za-
pewniajacych im przewage konkurencyjna.
Gtownym polem tej walki jest cenas, jako ten
wskaznik, ktory klienci identyfikuja w pierw-
szej kolejnosci. Jednym z narzedzi optyma-
lizacji kosztowej jest efektywna gospodar-
ka komponentami produkcyjnymi. Strategia
Justin time jest dzi$ standardem powszech-
nie stosowanym. Jej wdrozenie wymusito
takze zmiane podejscia do zarzgdzania bez-
pieczenstwem, zapewnienie nienaruszalno-
sci wartosci chronionego mienia nie jest bo-
wiem juz jedynym zadaniem ochrony. Dzi§,
oprocz wartosci mienia, niezbedne jest za-
rzgdzanie bezpieczenstwem kompletnosci
tadunku, gdyz w pewnych sytuacjach bra-
kujaca sztuka komponentu produkcyjne-
go moze spowodowac problem z ciggtoscia
procesu produkcyjnego. Ten sam problem
dotyczy sieci handlowych, zaopatrujgcych
je firmlogistycznych oraz rzeszy matych

i $rednich firm bedacych dostawcami du-
zych producentdw.

Rozpowszechnienie strategii just in time
spowodowato koniecznosé wprowadze-

nia rozwigzan zapewniajgcych komplet-
nos¢ dostawy oraz bezpieczenstwo catego
transportu. Stosowane rozwigzania bazuja
na aktywnym monitoringu zardwno trans-
portdw, jak i wybranych komponentow, za-
pewniajacym nie tylko wzbudzenie alarmu
w przypadku wystgpienia incydentu, a takze
—anawet przede wszystkim — alarmowanie
W razie pojawienia sie symptomow zagro-
zen, takich jak opuszczenie trasy przejazdu
czy nieplanowany postdj, i podejmowanie
odpowiednich dziatan, by upewnié sig, ze
sytuacja nie zmierza w kierunku incydentu
lub potwierdzenia, Ze wystapity symptomy
zdarzen (pojedyncze lub okreslone se-
kwencje), ktére wystepuja za-
wsze lub bardzo czesto

przed incydentem, wiec sytuacja wymaga
uruchomienia procedur i zasobow przezna-
czonych na reagowanie bezposrednio przed
wystgpieniem incydentow i wich trakcie.
Drugim wyréznikiem wspotczesnego profilu
organizacji biznesowych jest duze nasyce-
nie infrastrukturg informatyczna, sterujg-
cg procesem produkciji, procesem obstugi
produkcjii procesamilogistycznymi (szcze-
g6Inie zamdwienia wyrobdw i komponen-
toéw, organizacja transportu). Jednoczesnie
wspotczesni producenci realizujg swoj pro-
ces produkcyjny w wielu obiektach, z requty
zlokalizowanych w réznych miejscach. Do-
datkowo infrastruktura teleinformatyczna
zawsze przebiega przez miejsca chronio-
ne, ale takze —ito w duzej mierze —przez
miejsca niechronione, w wyniku czego jest
w sposOb ponadprzecietny podatna na za-
grozenia. To powoduje, ze duza czesé za-
sobow jest zlokalizowana poza obiektami

i w tych miejscach takze wystepuje zagro-
zenie dla biznesu.

Rozwazajac stan bezpieczenstwa obiek-
tu, nalezy postrzegac go przez pryzmat
wieloptaszczyznowego oddziatywania na
organizacje biznesowe. Podstawowa (i jed-
noczes$nie najbardziej rozpowszechnio-

ng) forma oddziatywania przestepczego
pozostaje kradziez, jej formy jednak ulegty
duzym przeobrazeniom, zwigzanym za-
réwno z edukacja 0sob dokonujacych prze-
stepstw, jak i ewolucja srodkow bezpie-
czenstwa, Przyktadem takiego rozwoju jest
nagtosniony medialnie przypadek wywiezie-
nia w styczniu 2008 r. z fabryk Sharp i Orion
w Lysomicach znacznej liczby telewizoréw
0 szacunkowej wartosci 1,5 min zh przez
Z0rganizowang grupe przestepcza. Majac

Podstawowa forma
dziatania przestepcze-
g0 pozostaje kradziez,
jej formy jednak ulegty
duzym przeobraze-
niom, zwigzanym
zarowno z edukacja
0sOb dokonujacych
przestepstw, jak i ewo-
lucja srodkow bezpie-
czenstwa.

www.aspolska.pl

powyzsze na wzgledzie, nalezy pamietac, ze
bezpieczenstwo biznesowe to bezpieczen-
stwo obiektu, bezpieczenstwo produktow,
polegajace na ochronie przed kradziezami
(wewnetrznymiizewngtrznymi), piractwem
lub dziataniami majacymi na celu narazenie
wizerunku na szwank, a takze bezpieczen-
stwo witasnosciintelektualnej.

Niezmiernie wazny jest fakt, iz wspot-
czesne organizacje biznesowe sg tak-

Ze narazone na zagrozenia, wydawatoby
sie ,z minionej epoki”, takie jak sabotaz.
Przyktadem moze by¢ incydent w firmie
EADS: Wjednym z montowanych w Tulu-
zie samolotow Airbus 380 znaleziono trzy
przeciete kable. Dyrekcja fabryki podejrze-
wa sabotaz. Sledztwo wszczeta zandarme-
ria. Nie poinformowano, w jakiej czesci sa-
molotu znajdowaty sie przeciete kable ani
Jaka byta ich funkcja?. Przypadki sabota-
zu zdarzajg sie najczesciej w podmiotach,
w ktérych wystepujg rownolegle lub wy-
stepowaty wczesniej napiecia w relacjach
pracownicy—pracodawcy.

Rowniez szpiegostwo gospodarcze jest
wcigz obecne. Przyktadem tego zagroze-
nia jest ujawniona w lutym 2014 r. kradziez
informacji poufnych z jednego ze znanych
zaktaddw przetworstwa miesnego w wo-
jewddztwie wielkopolskim. Przeprowadzo-
ne postepowanie wyjasniajgce ujawnito, iz
0soba zatrudniona na stanowisku analityka
przez ponad pot roku przekazywata konku-
rencyjnemu przedsiebiorstwu informacje
dotyczace produkcji, sprzedazy oraz kontra-
hentdw swojego pracodawcys.

Obserwowane w ostatnim czasie nasilenie
kradziezy pracowniczych sktania przedsig-
biorcéw do ponoszenia wigkszych naktaddw
na rézne systemy zabezpieczen. W przypad-
ku firm pracujgcych w systemie dwuzmia-
nowym lub funkcjonujgcych z niewielkimi
przerwami, a takimi przedsigbiorstwami
Z requty sa zaktady produkcyjne, wykorzy-
stuje sie przede wszystkim systemy kontro-
li dostepu, systemy dozoru telewizyjnego
oraz odpowiednie uregulowanie procedu-
ralne dotyczace przede wszystkim zasad
wnoszenia i wynoszenia mienia. Osiggniecie
satysfakcjonujacego poziomu bezpieczen-
stwa jest jednak mozliwe tylko w przypadku
stworzenia spdjnego systemu, taczacego:
» Opracowang i 0gtoszona polityke bezpie-
czenstwa,
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« 0gtoszona i konsekwentnie realizowana
polityke ,,zero tolerancji”,

« procedury wewnetrzne zaktadu uwzgled-
niajgce aspekty bezpieczenstwsa,

« wspotprace pomiedzy kierownictwem za-
ktadu a stuzbami ochrony,

« nieustanne analizowanie stanu bezpie-
czenstwa i korygowanie przyjetych roz-
wigzan,

« wykorzystanie skutecznosci systemow
zabezpieczen technicznych.

Dlatego konieczne jest aktywne zarzgdza-

nie bezpieczenstwem poprzez tworzenie

systemow wykorzystujgcych synergie Sci-

Sle zwigzanych z celami firmy elementow

mechanicznych, technicznych i organizacyj-

nych. Stosowanie systemow zabezpieczen
technicznych jest juz standardem. Bardzo
rzadko mozna spotkac obiekty chronione
przez zespoty ochrony fizycznej bez wspar-
cia systemow zabezpieczen technicznych.

Trend ten z pewnoscig bedzie miat cha-

rakter wznoszacy jeszcze przez wiele lat,

zardéwno ze wzgledu na zwiekszajgca sie
dostepnos¢ technologiczng i cenowa sys-
temow zabezpieczen technicznych, jak

i zwiekszone koszty pracy pracownikow

ochrony. Widoczna zmniejszajaca sie liczba

pracownikéw ochrony sprzyja temu trendo-
wi. W obliczu tych zmian krytyczne wydajg
sie trzy kwestie:

« wiasciwe rozpoznanie chronionych zaso-
bow, ich podatnosci (przede wszystkim
na kradziez) i znaczenia dla organizacji
(szczegolnie w zakresie ciggtosci biznesu),

« wtasciwa ocena mozliwosci systemow za-
bezpieczen technicznych, w tym typowo
w zakresie dziatan ochronnych i wsparcia
dziatdw non-security,

» wiasciwy dobdr personelu, jego szkolenie,
zadaniowanie oraz rozliczanie pracy.

Rozpoznanie chronionych zasobow jest

jednym z trudniejszych przedsiewzig¢, wy-

maga bowiem petnego i efektywnego za-
angazowania kadry non-security, gdyz to
0na posiada najlepsza wiedze w zakresie
swojego mienia. Bywaja sytuacje, w ktérych
mienie moze mie¢ dwie lub nawet wiecej
odmian, co moze mie¢ wptyw na jego po-
datnosc¢ na kradziez. Przyktadem moga byc¢
widkniny —majac bardzo podobny sktad,
znajdujg zastosowanie zaréwno w krawiec-
twie, rolnictwie, ogrodnictwie czy budow-
nictwie (zaréwno infrastrukturalnym, jak
iwykanczaniu wnetrz), zaleznie od grubosci
czy jakosci. Tym samym produkt ma zmien-
na podatnos¢ w zaleznosci od rodzaju pro-
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Stosowanie systemow
zabezpieczen technicz-
nych jest juz standar-
dem. Bardzorzadko
mozna spotkac obiekty
chronione przez zespo-
ty ochrony fizycznej
bez wsparcia systemow
zabezpieczen technicz-
nych.

dukcji, ale i komponent produkcyjny, z pozo-
ru nieatrakcyjny dla potencjalnych ztodziei,
bedzie podatny na kradziez (faktyczna

i sfingowana). Innym przyktadem mienia

Z pozoru nieatrakcyjnego sa zeliwne czy
stalowe kule stosowane w r6znego rodzaju
mitynach. Zuzywajg sie w sposob naturalny,
poprzez scieranie, @ tym samym ich rozli-
czalnosc¢ jest problematyczna. Poniewaz nie
sg drogie, firmy czesto nie przywiazujg wagi
do sprawdzania standw magazynowych
oraz ochrony miejsc ich przechowywania,
do czasu, az kule znikna, a ich brak wstrzy-
ma produkcje.

Wiasciwy dobdr systemow zabezpieczen
technicznych jest wiec sprawg majaca
szczegolne znaczenie. Obecnie na ryn-

ku jest bardzo duzy wybor systemdw, a ich
sprzedawcy zapewniajg, ze majg one niemal
nieograniczone mozliwosci. Ale czy ich pa-
rametry sg adekwatne do naszych potrzeb?
Odpowiedz na takie pytanie wymaga wyko-
nania zawsze szczegotowej analizy mienia,
jego rodzaju, elementow identyfikujacych
je (ksztatt, kolor, numer itp.), miejsca jego
zlokalizowania (zewnetrzne, wewnetrzne,
chronione przez inne systemy), rodzajow
ryzyka zewnetrznego (wtamanie, kradziez)

i wewnetrznego (wtamanie, kradziez, sprze-
niewierzenie), a takze wtasnych zasobow
(np. liczba 0sdb, ich profil, wyksztatcenie,
rotacja personelu i wynikajgce z niej do-
Swiadczenie w obiekcie) oraz ich potencja-
tu (zdolnosci przyswajania nowej wiedzy,
Zaangazowanie w prace, umiejetnosci ko-
jarzenia faktéw). Zanim kupimy urzadzenis,
musimy sie upewnic, ze sg nam potrzebne,
samo poréwnanie ich parametréw czy za-
siegu dziatania jest niewystarczajgce. Trze-
ba przeanalizowa¢ zmiane po6r doby, por
roku, ,,zycie” obiektu.

Kolejnym elementem, zwtaszcza w za-
ktadach przemystowych o duzym zapyle-

niu, jest konserwacja urzadzen, szczegol-
nie kamer, ktorych rozdzielczos¢ nigdy nie
zwyciezy z zalegajgcym na obiektywach
czy obudowach kurzem. Kurz to jeden z naj-
wiekszych wrogow, a walka z nim jest row-
nie wazna jak walka ze ztodziejami. Duzym
wyzwaniem jest wspotdziatanie systemow
zabezpieczen z pozostaty infrastrukturg
obiektu, szczegolnie o$wietleniem. OSwie-
tlenie moze by¢ w réznym stopniu sprzy-
mierzencem i wrogiem CCTV, i to nie tylko
w przypadku niewystarczajgcego oSwietle-
nia. Réwniez zbyt silne moze powodowad
problemy z obserwacja terenu za pomoca
kamer CCTV. Jednym stowem, inwestycje
w infrastrukture non-security wymagajg od
security managera petnego zaangazowania
juz na etapie ich przygotowania, inwestycje
w systemy security zas wymagajg od secu-
rity managera skutecznego zaangazowania
kadry non-security.

Jednym z najpowazniejszych obecnie pro-
blemdw w zarzadzaniu bezpieczenstwem
jest odpowiednie skonfigurowanie struktu-
ry ochrony, szczeg6lnie wobec zmian w za-
kresie wynagrodzen pracownikow ochrony.
Sprawy personalne maja przede wszyst-
kim wymiar socjalny, dlatego sg one zre-
guty skomplikowane, wymagajg rzetelnego
przygotowania i roztozenia wprowadza-

nia ich zmian w dtuzszym okresie, a takze

odpowiedniej komunikacji z pracownika-

mi, aby nie byli oni zaskakiwani zmianami,

a takze w celu wyeliminowania niepewnosci

co doich przysztosci. Wtasciwy dobdr osob

na poszczegolne stanowiska to jeden z ele-

mentow kluczowych. W obiektach przemy-

stowych wyro6znia sig trzy zasadnicze grupy
stanowisk ochronnych:

« zarzadzanie zespotem — sa to szefowie
ochrony/obiektu i dowoddcy zmian, czyli
osoby, ktore delegujg zadania, rozliczaja
zichwykonania oraz kierujg catoksztat-
tem prac zespotu ochronnego; oprécz
spetnienia wymagan prawnych, wynika-
jacych z regulacji ustawy o ochronie 0sob
i mienia, powinny mie¢ takze pozytywne
cechy przywddcze, zapewniajace precy-
zje stawianych zadan, mobilizacje pra-
cownikdw do wiasciwego wykonywania
obowiazkéw oraz rozwigzywania sytuacji
trudnych wewnatrz zespotu ochronnego
i w relacjach z pracownikami, podwyko-
nawcami oraz — co naturalne —intruzami;

« operatorzy systemow zabezpieczen
(9téwnie CCTV) - ci pracownicy powinni



mie¢ wysokie umiejetnosci postugiwania
sie urzadzeniami technicznymi; operato-
rzy CCTV powinni miec¢ takze bardzo do-
bra znajomosc¢ topografii obiektu, co po-
zwoli im nie tylko wtasciwie obstugiwac
systemy, ale takze odpowiednio precyzyj-
nie instruowac pracownikow liniowych,
zwitaszcza w przypadku incydentu;

« pracownicy liniowi—to najbardziej nie-
doceniana grupa pracownikdw ochrony.
Niestusznie. To oni realizujg zadania wy-
magajace najwiekszej odwagi, zdolno-
Sci przewidywania zdarzen i umiejetnosci
wspo6tdziatania z osobami z security oraz
sposréd kardy non-security. Wspotczesne
firmy ochrony od pewnego czasu wdra-
Z3jg rozwigzania polegajgce na tworzeniu
profili stanowiskowych i wykorzystaniu
tego narzedzia do optymalnego obsadza-
nia rekrutowanych 0sob na stanowiskach
pracy. Dzi$ to element jeszcze dos¢ nowy,
ale z pewnoscig bedzie sie rozwijat, tkwig
w nim bowiem olbrzymie mozliwosci dla
wszystkich: pracownikdw, firm ochrony,
odbiorcéw ustug.

Jednym z wazniejszych elementow bez-
pieczenstwa przemystowego jest wiasci-
wy dobor dostawcy ustug oraz wtasciwe
skonstruowanie umowy. Ze wzgledu na
regulacje prawne kazda firma ochrony jest
zobowigzana do posiadania koncesji wyda-
wanej przez Ministerstwo Spraw Wewnetrz-
nych i Administracji. Obligatoryjne jest row-
niez posiadanie polisy ubezpieczenia OC.
Mimo to poprzeczka wejscia na rynek jest
zawieszona bardzo nisko, co powoduje, ze
dziata tak duzo firm ochrony. Samo spraw-
dzenie konces;ji i polisy jest zdecydowa-

nie niewystarczajgce. Rownie istotne

jest upewnienie sig, ze wobec po-
tencjalnego dostawcy nie

toczy sie postepo-

wanie o cofniecie

koncesii.

Drugim waznym elementem, powszechnie
niedocenianym, jest status firmy ochrony.
Zgodnie z polskim prawem firmy ochro-

ny dzielg sie na posiadajgce status Specja-
listycznej Uzbrojonej Formacji Ochronnej
(SUFOQ) oraz nieposiadajace takiego statu-
su. Jest to wazne niezaleznie od tego, czy
obiekt podlega obowigzkowej ochronie, czy
tez nie, firmy majace status SUFO podlegaja
bowiem regularnym kontrolom prowadzo-
nym przez Wydziaty Postepowan Admini-
stracyjnych komend wojewoddzkich policji.
Nawet jesli kontrole te nie sg prowadzone
w obiektach niepodlegajacych obowigzko-
wej ochronie, to sam fakt reqularnego spra-
wowania nadzoru takiej firmy powoduije, ze
przestrzeganie procedur jest tam na wyz-
szym poziomie niz w firmach niemajgcych
statusu SUFO, ktore podlegajg kontrolom
praktycznie tylko w przypadku wystapie-
nia incydentu. Ta sprawa ma bezposredni
wptyw na jako$¢ Swiadczonych ustug, ce-
lowe jest wiec Swiadome zarzgdzanie tym
aspektem bezpieczenstwa.

Obserwowane przeze mnie w ciggu ostat-
nich kilkunastu lat procesy przetargowe
wskazujg, iz coraz wiecej firm przykta-

da duza wage do odpowiednich regula-

cji umownych, majac na wzgledzie takze
zdolno$¢ dostawcy ustugi do poniesienia
ryzyka. Zapisanie w umowie nielimitowanej
lub petnej odpowiedzialnosci nie rozwig-
zuje problemu. Niezbedne jest podejscie
systemowe, polegajgce na zdefiniowaniu
zasobow przekazywanych pod ochrone,
okresleniu ich wartosci oraz zweryfikowa-
niu zdolnosci finansowej dostawcy ustugi
do poniesienia tego ryzyka i utrzymania tej
zdolnosci przez caty czas trwania umowy.

www.aspolska.pl

Drugim waznym ryzykiem jest zdolnos¢ do-
stawcy ustugi do wykonania tejze. Obecna
sytuacja na polskim rynku ochrony, wynika-
jaca z niespotykanej gdzie indziej bardzo du-
zej liczby firm ochrony, powoduje, ze dosta-
jemy oferty od firm, ktére nie majg jeszcze
zadnego kontraktu, ale juz okreslaja sie mia-
nem lidera rynku. Takie sa realia i wymaga-
ja one zaréwno od security managerow, jak

i dziatdw zakupow wnikliwego przeanalizo-
wania potencjatu dostawcy. Potencjatu nie
deklaratywneqo, ale faktycznego. Listy re-
ferencyjne i wizyty referencyjne sajuz stan-
dardem w rozwinietych organizacjach, ale
gtebsze przeanalizowanie statystyk rotacji
personelu, programow szkolen, struktury
R&D jest takze pozadane.

Ochrona obiektow przemystowych stano-
wi wiec kompleks dziatan zarowno formal-
noprawnych, organizacyjnych, technicz-
nych, jak i socjologicznych. Ten aspekt do
niedawna nie wystepowat w branzy ochro-
ny, a dzis jest juz obecny. Obiekty prze-
mystowe zmieniajg profil dziatania, nawet
gdy nie zachodzi zmiana profilu produk-
cyjnego. Jest to stan juz utrwalony, ktory
powinnismy uznac za standard, rowniez
w przysztosci. To nam, osobom zarzgdza-
jacym bezpieczenstwem, przynosi nowe
wyzwania, ale i nowe mozliwosci. [l
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w ochronie obwodowej

Ochrona obwodowa
stanowi zwykle pierw-
sz linie zabezpieczenia
zwtaszcza takich obiek-
tow, jak lotniska, rafinerie
czy bazy wojskowe. Wy-
krywanie prob wtamania

i odpowiednie reagowanie
to dla operatorow zada-
nie priorytetowe. Syste-
my telewizji dozorowej,
ktore staja sie dzis na-
rzedziem coraz bardziej
zaawansowanym, sg
stosowane zaréwno

do detekcji intruza, jak

i w celach weryfikacji.
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braz wyswietlany na ekranie

monitora pokazuje operatorowi

przyczyne alarmu. Zaawanso-
wane technologie dozorowe ograniczajq
liczbe fatszywych alarmdw w pordwna-
niu do konwencjonalnych czujek ochrony
zewnetrznej, ktére mogq zostac wzbu-
dzone przez rézne czynniki, m.in. zjawiska
atmosferyczne lub zwierzeta — wyjasnia
Mike Prysock, odpowiedzialny za sek-
tor lotnisk i portéw morskich w Pelco by
Schneider Electric.
Wzrok jest podstawowym zmystem czto-
wieka wykorzystywanym w krytycznych
sytuacjach. Nawet gdy inna czujka sy-
gnalizuje zdarzenie, cztowiek i tak bedzie
chciat zweryfikowac sytuacje wizualnie,
by upewnic sie, ze informacja jest praw-

0ziwa — dodaje Eric Olson, wiceprezes

ds. marketingu w PureTech Systems.
Najwazniejszym elementem wizyjnej de-
tekcji w ochronie obwodowej jest kamera.
Najczesciej stosuje sie kamery termowizyj-
ne, ktére sg odporne na problemy kamer
Swiatta widzialnego. Kamery termowizyjne
Sq bardzo doktadne. Korzystanie w funkcji
analitycznych obrazow swiatta widzialnego
moze prowadzic do licznych zwodniczych
alarmow wynikajgcych z rozproszenia swia-
tta i innych zjawisk, np. blasku reflektorow
nocq czy ich odbic¢ w deszczu lub katuzach.
Termowizja jest na te problemy niewrazli-
wa. Jest niemal doskonatym detektorem
0s0b — podkresla John Romanowich, pre-
zes SightLogix.

W wielu zastosowaniach kamery Swiatta
widzialnego wspotpracuja z termowizyjny-
mi. Kamera termowizyjna stuzy do detekcji
intruza, a obraz z tradycyjnej kamery stano-
wi uzupetnienie, dzieki czemu uzytkownik



www.aspolska.pl

moze uzyskac wiecej danych na temat ob-
serwowanego obiektu —ttumaczy Roma-
nowich. Zazwyczaj wykrycie obiektu przez
kamere termowizyjng uruchamia kamere
PTZ, ktdra koncentruije sie na obiekcie.
Potgczenie detekcji termowizyjnej z obro-
towg kamerg PTZ ma na celu precyzyjne
Sledzenie zdarzenia i zebranie danych wi-
zyjnych — dodaje Andrea Sorri, dyrektor ds.
rozwoju biznesu w sektorze Infrastruktury
Krytycznej w Axis Communications.

Bardziej inteligentne

niz kiedykolwiek

Obrazy przekazywane z kamer sg nastep-
nie poddawane analizie tresci wizyjnej,
ktorej efektem moze by¢ wszczecie alar-
mu po spetnieniu okreslonych uprzednio
warunkow. Dzisiejsze systemy analitycz-
ne sg coraz bardziej inteligentne. Potra-
fig znacznie wigcej niz tylko zainicjowac
alarm, gdy intruz wejdzie w okreslony
obszar. Sg w stanie uzaleznic¢ alarm od
rodzaju wykrytego obiektu (cztowiek,
zwierze, samochdd) lub dziatania podej-
mowanego przez obiekt, np. podejrza-

ne zachowanie, nieautoryzowane wej-
Scie z 0sobg uprawniong czy upuszczenie
przedmiotu.

Inne kierunki rozwoju obejmujg mozli-
wos¢ wykonywania analizy obrazu na
platformach bedgcych w ruchu: na po-
jazdach, dronach czy todziach, a takze
potgczenia jej z detekcjq z innych urzg-
dzen ochrony obwodowej w celu poprawy
niezawodnosci detekcji: radarami, syste-
mem GPS, czujkami naptotowymi, detek-
torami wystrzatu z broni palnej, urzgoze-
niami kontroli dostepu lub dziatajgcymi
w srodowisku Internetu Rzeczy (loT)
—wylicza E. Olson. — Dostepnos¢ opro-
gramowania open source sieci neurono-
wych ma wptyw na rynek analizy obrazu.
Gtebokie uczenie sie (deep learning) ma
okreslone zastosowania w niektorych
roozajach detekcji wideo. Dowiedziono,
ze ma korzystny wptyw na zmniejszenie
ryzyka fatszywych alarméw w tego typu
systemach.

Doktadnos¢ detekcji zwieksza sie, gdy ka-
mera ma wbudowane mapowanie wspot-
rzednych w przestrzeni, dzieki czemu po-
trafi okresli¢ odlegtos¢ r6znych obiektéw
w swoim polu widzenia. — Pies z odlegtosci
10 m od kamery jest w przyblizeniu 250 razy
wiekszy niz cztowiek oddalony o 300 m. Ka-
mery bez wspomnianej funkcji ,,odbiorg”

0sajako wiekszy obiekt i uruchomiq alarm,
ignorujgc postac w oddali — wyjasnia J. Ro-
manowich. — Kamera z mapowaniem prze-
strzeni, przeliczajgc rozmiar obiektu na
podstawie odlegtosci, potrafi okreslic, ze
cztowiek jest w rzeczywistosci wiekszy od
psa i —ze wzgledu na jego wielkos¢ —uzna
Q0 za wiasciwy cel.

System inteligentnej analizy obrazu (VCA)
moze by¢ zainstalowany w kamerach, na
serwerach czy nawet w edge boxach, za-
leznie od zastosowania.

Dla uzytkownika réznica sprowadza sie
zazwyczaj do wymaganego stopnia zto-
zonosci algorytmu detekcji albo potrzeby
analizowania obrazu w wyzszej rozaziel-
czosci. Z powodu ograniczonej przestrze-
ni wewngtrz obudowy kamery algoryt-
my VCA instalowane w kamerach majg
zwykle ograniczonq szybkosc procesora,
przepustowosc¢ danych i rozmiar dostep-
nej pamieci. Jesli zalezy nam na lepszej
wydajnosci algorytmu, serwery zawsze
bedq najkorzystniejszym kosztowo roz-
wigzaniem — mowi E. Olson. — Edge boxy

to swietna alternatywa, ktora plasuje sie
miedzy rozwigzaniami opartymi na kame-
rze a serwerze. Te niewielkie, odporne na
o0ddziatywania srodowiskowe urzgdzenia,
ktore instaluje sie w poblizu kamer, wyko-
nujg funkcje analityczne. Taka wyozielona
moc obliczeniowa ma wiecej mozliwosci
w zakresie wydajnosci algorytmow i prze-
pustowosci danych.

W polaczeniu z audio

Dla operatoréw ujecie intruza nie jest
zwykle tak istotne jak jego odstrasze-

nie, dlatego tez obraz czesto jest tgczo-
ny z dzwiekiem. Nasze gtosniki sieciowe
wspotoracujg z systemem Axis Perimeter
Defender. UumoZzliwia to operatorom zdal-
ny kontakt z osobami i powstrzymanie ich
przed niepozgdang aktywnosciq. Gtosnik
moze takze odtwarzac nagrany uprzed-
nio plik dzwiekowy, ktdry jest uruchamiany
recznie lub automatycznie w odpowiedzi na
sygnat alarmowy —wyjasnia A. Sorri. — Sy-
nergie te mozna 0siggngc przy niewielkim
wysitku konfiguracyjnym, a kazde z urzg-

RADAR ZDOBYWA POPULARNOSC

Radary sa corazczesciej
wybieranejako alter-
natywado ochrony
obwodowej, zapewniaja
bowiemdoskonala
skutecznosé w konku-
rencyjnejcenie.

Radar wykrywaiwyzna-
cza odlegltosci za pomoca
falradiowych (Radio
Detection and Ranging),
dziala wiecjak aktywny
detektor. Wysyta do oto-
czeniasygnatyi,nastu-
chuje” powracajaca do
niego energie. Jesli wjego

zasiegu znajdzie sie obiekt,

ktérego wczesniej tam nie
byto, wykrywa ten fakt
iprzekazuje informacije
operatorowi.

W poréwnaniu do innych
rodzajéw czujek, ktore
wykrywajg obecnosc¢
intruza,radar zapewnia
wiecejinformacjina
temat obiektu. W zalezno-
sciod sposobu zarzqdzania
radarem pozyskane dane
mozna przeksztatcic¢ w in-
formacje o ruchu, jego kie-

runku, predkosci, odlegtosci
i orientacji w przestrzeni -
wyjasnia Martin Maidhof
z Dzialu Bezpieczenstwa
Biznesowego w InnoSenT.
Radar jest niewrazliwy na
dzialanieréznych czynni-
kow srodowiskowych.

To bardzo stabilna techno-
logia, zapewniajgca dziata-
nie bez wzgledu na warunki
atmosferyczne - dodaje

M. Maidhof. - Dla radaru
odbicie swiatta, pyt, mgta
czy deszcz nie stanowiq
zadnego problemu.

Koszty serwisowaniara-
daru sa wzglednie niskie,
wymagane jest jedynie
ich okresowe czyszczenie.
Cowazne, radar moze
objac swoim zasiegiem
duze obszary - od kilku
metréw do nawet kilku
kilometrow. Jest zatem
rozwigzaniem ekono-
micznym w porownaniu
doinnych technologii.
Zdaniem ekspertéw koszt
kilku radaréw monitoruja-
cych15-20 km ogrodzenia

mozebyc¢ nawet o potowe
mniejszy od kosztu
zamontowania wysokiej
jakosci kamer. Ponadto
radar odcigza operatorow,
Kktérzy nie musza przez
caty czas wpatrywac sie

w monitory. Nie oznacza
tojednak, ze uzytkownicy
powinnizrezygnowac
zkamer dozorowych -
obraz znich umozliwia
wizualng weryfikacje
wykrywanych obiek-

toéw. System radarowy
zintegrowany z kamerami
optymalizuje ochrone
obwodowa, zapewniajac
uzytkownikowidetekcje
iweryfikacje. Coraz waz-
niejsza na rynku staje sie
wspotoraca techniki radaro-
wej z innymi, np. z telewizjq
dozorowq. Korzyscig takiego
podejscia jest wykorzysta-
nie zalet obu tych rozwigzan
- liczba fatszywych alarmoéw
zostanie ograniczona, a przy
tym poprawi sie wydajnosc
systemow - podkresla
Maidhof.
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odzen pracuje autonomicznie i niezalez-
nie, zapewniajgc redundancje.

Podobne rozwigzania automatycznych
komunikatéw audio oferuje PureTech
Systems. Jednak zastosowanie zespo-
tu gto$nikéw zewnetrznych to tylko jed-
na z mozliwosci.Dla bardziej rozbudo-
wanych lub zaawansowanych uktadow
rozwigzanie rozszerzone zawiera 0pcje
zastosowania odstraszajgcego sys-
temu audio dalekiego zasiegu (LRAD:
Long-Range Audio Deterrent). System
korzysta z funkcji dzwieku kierowane-
g0, w ktdrym skupia jego strumien bez-
posrednio na intruzie. Stosujac te sama
technologie auto trackingu, sterowana
przez analityke obrazu, kierunkowy sys-
tem LRAD skupia emitowany dZzwiek na
celu nawet wtedy, gdy ten sie porusza.
Jak sama nazwa wskazuje, urzadzenia te
mogg wywiera¢ dodatkowa presje nain-
truzie, wydajac bardzo gtosne, ukierun-
kowane i odstraszajgce dzwieki.

Na co zwracac¢ uwage

Dokonujgc wyboru rozwigzania ochrony
obwodowej opartego na analizie sygnatu
wizyjnego, integratorzy powinni zwracac
uwage na Kilka kluczowych elementow,
jak cena, wydajnosc czy tatwosc wdroze-
nia i uzytkowania. Warto postawic na takie
produkty, ktore sq elastyczne i mogg obstu-
giwac elementy najlepsze w swojej klasie,
Jednoczesnie dajgc moZzliwosc integrowa-
nia z szerokqg gamaq urzgdzen i systemow
ochrony perymetrycznej firm trzecich, ta-
kich jak systemy zarzqgozania obrazem VMS,
kontrola dostepu, czujniki naptotowe, ra-
dar i detekcja mikrofalowa — podsumowuje
M. Prysock. Kluczowe jest jednak spetnie-
nie wymagan i oczekiwan uzytkownika.
Nalezy sobie zadac kilka pytar. Po pierwsze,
czy rozwigzanie spetnia wymagania klienta
dotyczqce detekcji. Po drugie, w jaki Sposob
mozliwosci VCA wpisujg sie w konstrukcje
systemu. Czy mozna go zintegrowac z ist-
niejgcym oprogramowaniem do zarzgdza-
nia obrazem i wykorzystac dostepne ka-
mery, czy tez wymagana jest rozbudowa?
Czy system inteligentnej analizy obrazu jest
oparty na urzgozeniach brzegowych, ser-
werze, czy na obu tych rozwigzaniach? War-
to tez sie zastanowic, czy system zapewnia
odpowiedni stosunek jakosci do ceny i czy
oferuje uzytkownikowi konicowemu moz-
liwosci rozwoju infrastruktury dozorowej

w przysztosci—analizuje E. Olson.
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Wybierajac
narzedzia do

analizy obrazu,
postaw na takie, ktore
sg elastyczne imogg
obstugiwac elemen-
ty najlepsze w swojej
klasie, jednoczesnie
dajac mozliwosc¢ inte-
growania z systemami
innych producentow.

Czujki (wcigz)

S3 najwazniejsze

W ochronie obwodowej do wykrywania
zagrozen lub intruzéw nadal stosuje sie
czujki i sensory. Moga byc¢ to czujki na-
ptotowe, mikrofalowe lub $wiattowodowe
kable sensoryczne — kazdy typ opiera sie
na innej technologii detekcji. Coraz wiecej
usprawnien pojawia sie w dziedzinie czuj-
nikow swiattowodowych. Poprawia sig ich
doktadnosc¢ i zmniejsza liczba fatszywych
alarmoéw.

Skala mozliwosci naszych swiattowodo-
wych czujnikdéw detekcji intruza pozwa-

la przeanalizowac sygnaty z otoczenia,

z odréznieniem losowo rozproszonych za-
ktécen wywotanych warunkami atmosfe-
rycznymi od zaktoceri skoncentrowanych,
wywotanych przez rzeczywiste zagroze-
nia. W efekcie rosnie prawdopodobiernstwo
detekcji i zmniejsza sie ryzyko alarmow
zwodniczych — podkresla Stewart Dewar,
manager produktu w Senstar. — Czujniki
Swiattowodowe pracujg wyjgtkowo dobrze
na obszarach o wysokim prawdopodo-
bieristwie wystepowania wytadowar elek-
trycznych — dodaje.

Technologie swiattowodowe majq te za-
lete, Ze eliminujg wszelkie zwodnicze
alarmy wynikajgce z uderzen piorunéw
lub wywotanych przez nie zniszczen. Sq
zatem idealne do ochrony takich obiek-
tow, jak elektrownie i stacje elektroener-
getyczne, gdzie wystepujq silne pola elek-
tryczne — mowi S. Dewar.

Bernard Lee, wiceprezes ST Electronics,
opowiada o czujnikach swiattowodowych
sprzedawanych pod marka AgilFence.
Skuteczny naptotowy system ochrony ob-
wodowej FIDS (Fence Instrusion Detection
System) powinien okreslac, czy zaktdcenia
Sq@ obecne na dtugim odcinku ogrodzenia,

www.aspolska.pl

co prawdopodobnie jest wy-
wotane przez czynniki Sro-
dowiskowe, takie jak deszcz
lub silny wiatr. A jesli zakto-
cenia wystepujg na jednym przesle? Wte-
dy prawdopodobnie mamy do czynienia
Z wtamaniem. Aby takie rozwigzanie za-
dziatato, czujniki trzeba rozlokowac w nie-
wielkich odstepach —wyjasnia B. Lee.
System ochrony obwodowej AgilFence
wykorzystuje technologie Swiattowodowej
siatki Bragga (FBG: Fibre Bragg Grating),
w ktorej czujniki sq wbudowane bezpo-
Srednio w kabel swiattowodowy. Montu-
jemy jeden czujnik FBG co kilka metréw,
aby obejmowat 2-3 przesta ogrodzenia,
w zaleznosci od jego typu. Zapewnia to
doktadnos¢ detekcji réwnowazng odste-
pom pomiedzy czujnikami FBG, kazdy
Z nich jest bowiem odrebny. Ten czujnik,
ktdrego dtugosc falowa najbardziej odbie-
0a od wartosci bazowej, wskazuje najbar-
dziej prawdopodobne miejsce wtamania.
Ponadto rozmieszczone w terenie czujniki
FBG generujg dane wejsciowe dla algoryt-
mow przetwarzania sygnatu, umoZzliwiajgc
lepsze dostrojenie szumadw tta w rzeczy-
wistym srodowisku pracy. W efekcie nasz
system pracuje prawidtowo nawet w trud-
nych warunkach atmosferycznych.

Czujniki bywaja drogie, wigc coraz wie-
cej dostawcow oferuje rozwigzania

0 nizszym catkowitym koszcie syste-
mu. Nasz kabel swiattowodowy z wbu-
dowanymi czujnikami FBG w oziataniu
wykorzystuje wigzke swiatta. Nie wyma-
Qa Zrddta zasilania ani urzqdzeri elektro-
nicznych na kontrolowanym terenie. Nie
jest takze potrzebny kabel sygnatowy.
Przeciecie kabla wywotuje natychmiasto-
wy alarm, a jego naprawa polega na ze-
spawaniu spawarkqg swiattowodowg bez
potrzeby wymiany catego kabla — wyja-
Snia B. Lee. — Kabel FBG jest wbudowany
w system o solidnej architekturze, wy-
korzystujgcej wielokanatowe urzgdze-
nie nastuchujgce FBG. Kazdy kanat jest
odizolowany od pozostatych. Przeciecie
kabla w jednym miejscu nie ma wptywu
na pozostate kanaty, ktdre nadal dzia-
tajg bez przeszkod. Podobnie naprawa
jednego kabla nie wptywa na prace po-
zostatych kanatéw. JesteSmy obecnie
jedyng firmg w branzy, ktéra uzywa tej
technologii w ochronie obwodowej na
Szerokq skale.
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Hikvision Poland

-~ Kamery

ul. Krakowiakéw 50, 02-255 Warszawa
tel. 22 460 0150, faks 22 464 3211
e-mail: info.pl@hikvision.com

- przysziosc systemow dozorowych

Zasada dziatania kamer termowizyjnych opiera si€
na wykorzystaniu niewidzialnego promieniowania
podczerwonego, ktorego zrodtem jest kazdy obiekt
0 temperaturze wyzszej od zera bezwglednego.

Pawet Augustowski
Hikvision Poland
|

téwnymi zastosowa-
niami kamer termo-
wizyjnych, z jakimi
spotykamy sie w naszych pro-
jektach, sg przede wszystkim:
» ochrona obwodowa
obiektow,
« zabezpieczenie granic
panstwa,
» pomiary w budownictwie,
e pomiary w przemysle
produkcyjnym.
Kamery termowizyjne ,widzg”
obiekty, ktorych standardowe
kamery Swiatta widzialnego nie
sg w stanie wychwycic¢ (zauwa-
2y¢, zarejestrowac, dostrzec).
Przyktadem jest gtowica po-
zycjonujaca marki Hikvision,
model DS-2TD8166-180ZE2F,

ktora dzigki zastosowaniu
przetwornika w rozdzielczosci
VGA (640 x 512 pix) oraz obiek-
tywu typu motozoom o ogni-
skowej 45-180 mm pozwala na
detekcje pojazdu oddalonego
0 ponad 15 km. Kamera zostata
réwniez wyposazona w modut
kamerowy Swiatta widzialnego
typu Darkfighter o rozdzielczo-
ci full HD (2 Mpix) z obiekty-
wem 0 62x zoomie optycznym,
stanowigcg uzupetnienie syste-
mu dozoru wizyjnego chronio-
nego obiektu. Umozliwia ona
operatorowi systemu doktad-
ne przyblizenie interesujacego
obiektu. Kamera ma zaimple-
mentowane takie funkcje, jak:
« smart tracking (Sledzenie
obiektu),
« przeciecie wirtualnej linii,
« detekcja intruza w zadanej
strefie,

» wejscie/wyjscie z obszaru,

« detekcje pozaru.

W ofercie $wiatoweqo lidera
systemow telewizji dozorowej
sg rowniez kamery statopo-
zycyjne. Najpopularniejszym
modelem jest kamera termo-
wizyjna w obudowie typu bullet
DS-2TD2166 o rozdzielczosci
VGA (640 x 512 pix). Znajduje
ona zastosowanie w ochro-
nie perymetrycznej granic
panstwa i waznych obiek-

tow wojskowych. W potacze-
niu z kamerg obrotowa Swiatta
widzialnego stanowi spajny,
zintegrowany system —prze-
kroczenie wirtualnej linii (wir-
tualnego ptotu) w module ter-
mowizyjnym wywota preset

w kamerze obrotowe;j.
Operator systemu monitorin-
Qu zarzgdzajacy 150 kamera-
mi nie jest w stanie skutecznie

termowizyjne— LW

www.aspolska.pl

chroni¢ obiektu, dlatego coraz
czesciej inwestorzy wymaga-
jg od producentéw systemow
zabezpieczen integracji oraz
wykorzystania inteligentnych
funkcji, np. wtargniecia intruza
w strefe, po ktérym zostanie
wyzwolony preset w kamerze,
a obraz pojawi sie w gtéwnym
podgladzie na zywo.
Szybkirozwoj oferty i spadek
cen kamer termowizyjnych
Sprawia, Ze coraz czesciej znaj-
dujg one zastosowanie w roz-
wigzaniach cywilnych. Waz-
nym aspektem dla inwestora
jest tez jakos¢ oraz warunki
gwarancji na produkty z serii
termowizyjnej. Standardowo
producent udziela gwarancje
na 36 miesiecy, zmozliwoscia
przedtuzenia do 60 miesiecy.
Potwierdza to wysoka jakos¢
systemdéw marki Hikvision.
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obiektow przemystowych

Odlegte lokalizacje. Niebezpieczne warunki. Nieprzyjazne otoczenie.
Zabezpieczenie, kontrola i zarzadzanie bezpieczenstwem obiektdw
przemystowych stanowi duze wyzwanie.

abezpieczenie obiektéw

przemystowych wigze sie

z pokryciem rozlegtych
obszardw, a takze patrolowa-
niemiochrong dtugich ogrodzen.
Niezwykle istotne jest wykry-
wanie, lokalizacja i identyfika-
cjaintruzow zaréwno przy bra-
mach, wzdtuz ogrodzen, jak ina
wszystkich trasach wiodgcych
do zabezpieczanych obszardw.
Kamery musza szczegdtowo
objac zasiegiem ogromne prze-
strzenie w celu wykrycia obiektu,
zlokalizowania go i zweryfikowa-
nia, czy jest nim zwierze, osoba
uprawniona, czy tez intruz.
Spetnienie tego zadania umoz-
liwiajg szybkoobrotowe kamery
PTZ, ktore zapewniajg szeroki
widok monitorowanego obszaru
imozliwosc¢ zblizenia kazdego
detalu. Patrolowanie z wykorzy-
staniem sterowania PTZ moze
by¢ obstugiwane przez opera-
tora lub realizowane przez au-
tomatyczne $ledzenie, kiedy
kamera samoistnie $ledzi poru-
szajgce sie osoby, bgdz podaza-
jac wyznaczong trasg dozorowa
przyjmuje automatycznie usta-
wione prepozycje. Rozwigza-
niem moze by¢ seria AXIS Q60.
Szybkoobrotowe kamery ko-
putkowe z 35-krotnym zoomem
optycznym doskonale odwzo-
rowujg detale w najbardziej wy-
magajacych zastosowaniach
dozorowych i zapewniajg petne
pokrycie duzych obszarow.
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Rozwigzania Axis do ochrony
obwodowej opieraja sig row-
niez na kamerach termowizyj-
nych z wbudowanym oprogra-
mowaniem do analizy obrazu.
Ich zaleta jest to, ze sprawdzajg
sie w catkowitej ciemnosci i au-
tomatycznie wysytajg alarm,
gdy ktos$ wejdzie na okreslony
obszar w polu widzenia kame-
ry. Umozliwia to rozpoznanie
podejrzanych dziatan jeszcze
przed wtargnieciem intruza na
chroniony teren oraz wzrokowe
potwierdzenie zdarzen, zanim
operator podejmie odpowiednie
czynnosci. Przyktadem moze
byc¢ seria kamer AXIS Q19, ktore

na monitorowanym obszarze
wykrywajg ludzii przedmio-

ty o temperaturze wyzszej od
otoczenia. Nowoscig jest seria
kamer AXIS Q86 (AXIS Q8641-E
PT oraz AXIS Q8642-E PT) sta-
nowigcych potaczenie kamer
termowizyjnych z gtowicami

PT (pochylenie/obrot). Idealnie
sprawdza sie w catodobowej
ochronie obszaréw wewnatrz
obiektéw i na zewnatrz. Urzg-
dzenie mozna fatwo zinte-
growac z innymi kamerami IP,
reflektorami, gto$nikamiiist-
niejgcymi systemami zabezpie-
czen, aby zapewnic optymalne
dziatanie systemu.

Kamery dozorowe w obiektach
przemystowych moga nie tylko
wykrywac zagrozenia i przeciw-
dziatac¢ incydentom, ale takze
usprawnia¢ monitorowanie pro-
cesow technologicznych. Dzieki
aplikacjom wizyjnym Axis mozna
zweryfikowac wystepujace pod-
czas produkcji problemy z ci$nie-
niem, przeptywami, temperatura
czy wyciekamiipodja¢ dziatania,
zanim powstana straty. W takich
zastosowaniach sprawdzi sie
sieciowa kamera termograficzna
nowej serii AXIS Q29 umozliwia-
jaca zdalny nadzér zmian tempe-
ratury. Pozwala na zdalng obser-
wacje temperatury krytycznej



zaréwno na krotkich, jak i dtugich
dystansach. Model AXIS Q2901-E
moze catodobowo nadzorowac
temperature urzadzen w celu
wyeliminowania ryzyka prze-
grzania. Stosujac modele AXIS
Q2901-E i AXIS Q2901-E PT
Mount, mozna utworzy¢ wie-

le stref alarmowych, z ktérych
zostanie wystane powiadomie-
nie, gdy temperatura osiagnie
poziom wyzszy lub nizszy od
okreslonych wczesniej progdw.

System zabezpieczen bedzie
bardziej efektywny, gdy zasto-
suje sie nowoczesne kame-

ry megapikselowe ze strumie-

Kamery dozorowe moga nie tylko
wykrywac zagrozenia i przeciwdzia-

la¢ incydentom, ale takze uspraw-
nia¢ monitorowanie procesow

technologicznych.

niowaniem wielokanatowym,

a takze zapisywanie nagran

w wysokiej rozdzielczoscii ja-
kosciobrazu HDTV do dalszej
analizy zawartosci jego tresci.
Mozna wykorzystac serie AXIS
P13, ktdrg stanowig wytrzy-
mate, statopozycyjne kamery
sieciowe 0 znakomitej jako-
$ciobrazu i rozdzielczosci do

5 megapikseli. Warte uwagi sg
tez wandaloodporne, statopo-
zycyjne modele koputkowe wy-
posazone w funkcje zdalnego
ogniskowania i zblizania (seria
AXIS P33) oraz nowa sieciowa
kamera typu bullet z wbudowa-
nym o$wietlaczem podczerwie-

ni, oferujgca obraz w wysokiej
jakosc HD oraz 18-krotny zoom
optyczny (AXIS Q1765-LE). Do-
skonatym rozwigzaniem sg
réwniez kamery serii AXIS Q16
(pierwsze na $wiecie kame-

ry z inteligentnym obiektywem
i-CS), ktore gwarantujg dosko-
natg jakos¢ obrazu w trudnych
warunkach o$wietlenia.

Rozwigzania Axis umozliwia-
ja ponadto wdrozenie otwar-
tej platformy, ktérg mozna
stopniowo integrowac z innymi
systemami funkcjonujgcymi

w obiekcie i korzystac z aplika-
cji analitycznych innych produ-

www.aspolska.pl

centow. Przyktadem takiego
udanego wdrozenia rozwig-
zania opartego na kamerach
Axis jest system zainstalowa-
ny w zaktadach produkcyjnych
Cadbury Wedel. Szczegdinie

w branzy FMCG efektywny sys-
tem monitoringu wizyjnego o0-
grywa kluczowg role ze wzgledu
na koniecznosc zapewnienia
bezpieczenstwa i spetnienia ry-
gorystycznych standardow. Aby
byt skuteczny, musi by¢ dostoso-
wany do potrzeb firmy i jej pra-
cownikow, efektywny kosztowo,
sprawozac sie w kazdych warun-
kach, a takze by¢ odpowiednio
dyskretny oraz dopasowany do
wystroju i aranzacji przestrzeni.
Wymagania, jakie postawilismy,
spetnit system monitoringu wi-
zyjnego IP oparty na kamerach
Axis Communications — powie-
dziat Michat Labocha, krajowy
kierownik ds. bezpieczenstwa
w Cadbury Wedel.
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itech® jest wtoskim

producentem barier

i czujnikoéw do ochro-
ny perymetrycznej. Urzadzenia
te, produkowane i wytwarzane
we Wtoszech, charakteryzuja
sie innowacyjnoscig, najwyzsza
niezawodnoscig oraz wysoka ja-
koscig wykonania. Petna gama
produktow pokrywa zapotrze-
bowanie budownictwa cywilne-
00, przemystu, a takze obiektow
wrazliwych, takich jak wigzie-
nia, obiekty militarne czy odcinki
granic.

Urzadzenia zapewniaja
najwyzszy stopien zabezpie-
czenia perymetrycznego za
pomoca technologii wigzek
podczerwieni oraz mikrofali
dziatajacych wspdlnie. Kolum-
ny sg dostepne w wysoko-
Sciach1,5m, 2,0 m, 2,5 m oraz
3,0 m. Czes¢ IR moze tworzy¢
sie¢ maksymalnie 18 skrzyzo-
wanych wigzek podczerwieni.
Wiagzki podczerwieni sg cy-
frowo kodowane, a synchro-
nizacja nastepuje za pomoca
sygnatu optycznego. Wigzka
mikrofalowa jest generowana
przez nowoczesnag antene pla-
narng — szerokosc¢ wigzki wy-
nosi maksymalnie 1,0 m, a jej
wysokos¢ 2,5 m. Dzieki temu
bariera nadaje sie do zasto-
sowan tam, gdzie dotychczas
bariery mikrofalowe nie mogty
by¢ stosowane ze wzgledu na
zbyt duzg szeroko$¢ wigzki

aA&S POLSKA
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mikrofali w urzadzeniach

z anteng paraboliczna.
Urzgdzenie oferuje 200 kana-
tow pracy wigzki mikrofalowej.
Kolumny mogg by¢ potaczo-
ne magistralg RS485, dzieki
czemu mozliwe jest programo-
wanie i monitorowanie toréw
mikrofalowych. Kolumny sa
wykonane z wytrzymatego
profilu aluminiowego ostoniete-
go tuba poliweglanowa. Urza-
dzenia wewnetrzne w kolumnie
sg zamontowane fabrycznie

— bariera wymaga jedynie pod-
taczenia zasilania, sygnatow
alarmowych oraz zamocowania
do podtoza. Kolumny bariery
MAGNUS wystepuja w wersjach
jedno- oraz dwukierunkowe;.
W obu wersjach istnieje mozli-
wosc¢ reqgulacji wigzek zaréwno
W pionie, jak i w poziomie.
Kolumny sg dostepne w dwéch
opcjach: TOWER (kolumna
zwienczona pokrywa) oraz
GARDEN (kolumna z mozliwo-
$cig montazu lampy ogrodo-
wej). DIa kolumn TOWER do-
stepne sg akcesoria w postaci
pokrywy z czujnikiem nacisku
oraz pokrywy z mozliwoscia
montazu kamery. Maksymalny
zasieg barier MAGNUS wyno-
si100m.

Bariera MICRO wykorzystuje te
sama technologie mikrofalowa
co bariera MAGNUS - zawiera
tylko tor MW. Nowoczesna an-
tena planarna generuje wigzke
MW o szerokosci ok. 1m (dla za-

ul. Pojezierska 90A, 91-341t.6d7
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do ochrony
perymetrycznej

MIWI URMET od wielu Iat jest uznanym dostawca barier podczerwieni oraz
barier mikrofalowych do ochrony perymetrycznej obiektéw. W ostatnim czasie
oferta w tym zakresie zostata poszerzona o nowe produkty firmy Mitech®.

siegu 100 m) i 2 m (dla zasiegu
200 m). Maksymalny zasieg ba-
rier MICRO wynosi 200 m (nale-
zy wybra¢ odpowiednig wersje).
Bariera MICRO wystepu-

je w formie wysokich kolumn
GARDEN i TOWER, lub mnigj-

szych: MICRO 30 (o wysoko-
$cido 30 cm bez zasilacza)
lub MICRO 50 (o wysokosci do
50 cm, z zasilaczem buforo-
wym).

Do obiektow, gdzie nie jest
wymagane zabezpieczenie

za pomoca wigzki mikrofalo-
wej, przeznaczone sg kolumny
GARDEN i TOWER wyposazo-
ne tylko w tory podczerwie-

ni. W tej konfiguracji bariery
moga tworzyc¢ siatke nawet
50 skrzyzowanych wigzek.

Bariery FOSTER wystepuja

w kolumnach o wysokosciach
od 1do 3,5 m. Moga tworzyé
sie¢ maksymalnie 50 skrzyzo-
wanych wigzek. Kompaktowy
ksztatt kolumny utatwia mon-
taz na scianie lub stupku.
Bariery MAGNUS, TOWER i GAR-
DEN IR, MICRO oraz FOSTER s3
fabrycznie wyposazone w grzat-
kiitermostaty, dzieki czemu za-
kres temperatury ich pracy jest
szeroki—o0d -35°C do 70°C. Ich
zasieg wynosi maks. 100 m.
Tory podczerwieni moga by¢
programowane do pracy AND
(wymagane naruszenie co naj-
mniej dwoch wigzek) lub OR
(wymagane naruszenie co naj-
mniej jednej wigzki). Tryb AND
moze by¢ zatgczany zdalnie za
pomoca dedykowanego wej-
Scia sterujacego.



MAGNUS

Nowoczesna bariera
SEILGERLIE\Y A

® Cyfrowa technologia
® Nowoczesna antena planarna MW (tylko 1 m szerokosci wiazki)
® 18 skrzyzowanych wiagzek IR

® Dedykowane oprogramowanie PC
® Komunikacja RS 485

WINNER FOSTER

bariera bariera IR

GARDEN TOWER
bariera IR / dualna IRtMW
(max 50 skrzyzowanych
wigzek)

listwowa IR (max 50
(max 20 skrzyzowanych
wiazek) wigzek)

“rmel MIWI URMET Sp. z 0. o.
91-341 £6dz, ul. Pojezierska 90a | tel. 42 616 10 94 | miwi@miwiurmet.pl | www.miwiurmet.pl
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Jakie problemy rozwiazuje
integracja systemow zabezpieczen?

Mamy system dozoru wizyjnego, system alarmowy, kontrolujemy dostep do
pomieszczen, mamy tez Swietny system sygnalizacji pozarowej. Nasz obiekt jest
teoretycznie bezpieczny, a jednak nadal borykamy sie z r6znymi problemami.

Skala

To, czy powinni$my integro-
wac, zalezy od skali chronio-
nego obiektu. Optymalne za-
rzgdzanie bezpieczenstwem
0znacza co innego w matym
budynku, co innego w zakta-
dzie, w ktérym chronionych
jest sze$¢ duzych budynkéw,
plac magazynowy i trzy bramy
wjazdowe, jeszcze co innego
w budynku, w ktérym pracuje
wiele firm.

Problemy

Tworzgc system integracyj-
ny BigEye Distributed Securi-
ty, odpowiadano na konkretne
problemy dziatajgcych firm.
Systemy zabezpieczen caty
czas sie rozwijaja, jest tez co-
raz wigksze zapotrzebowa-
nie na ich wdrazanie. Imich
wigcej, tym trudniej sig nimi
zarzadza. Systemy wysytajg
rézne sygnatly, ale ich identyfi-
kacja, sprawdzenie i lokaliza-
cja jest ucigzliwa. Dochodzi do
paradoksu — zautomatyzowa-
na ochrona nie chroni skutecz-
nie. Integracja systemow staje
sie w takich przypadkach na-
rzedziem niezbednym. Popra-
wia sie wowczas czas reakcji
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Problem

W naszej firmie jest 6 budynkow,
kazdy stawiany w innym czasie,
w kazdym s rdzne systemy
SSWiN, KD oraz ppoz.

Nasz budynek jest rozlegty, mamy
zainstalowanych kilkaset kamer,
ale znalezienie tej, ktora pokazuje
obraz pomieszczenia zwywotanym
alarmem, trwa za dtugo.

Codziennie wjezdza do nas

okoto 150 tiréw dostawczych.
Wprowadzamy system awizacji,
ale ochrona na wjezdzie obstuguje
kierowcow zbyt wolno.

Mimo szczelnej ochrony towar
ginie. Podejrzewamy, ze jest
wywozony.

Chcemy zautomatyzowaé
ruch pojazdéw wjezdzajgcych
i wyjezdzajacych.

na alarm, wystepuje powta-
rzalno$¢é postepowania w da-
nych przypadkach (BigEye
wysSwietla scenariusze poste-
powania), mamy pewnos¢,

ze do reakcji ochrony doszto

(system informuje zwierzchni-
kow o alarmie, ktdrego ochro-
na nie odwotata). Co wiecej,
tatwiejsza jest analiza, od-
szukiwanie i raportowanie,
gdy zamiast zbiera¢ dane z

Rozwigzanie BigEye DS

Integracja pozwala zarzgdza¢ wszystkimi systemami,
nawet réznych producentéw. BigEye ,,zbiera” wszystkie
sygnaty iprezentuje je na jednym ekranie, na jedne;j
mapie, 8 ochrona uczy si¢ obstugi jednego systemu.

BigEye ,,spina” elementy réznych systemow. Jesli
alarm wywotuje czujka X, to automatycznie wyswietla
sie obraz z kamery sparowanej z tg czujka. Natychmiast
widaé sytuacje alarmowa.

Integracja systemu awizacji, sczytywania tablic
rejestracyjnych, ramienia szlabanu i kiosku
drukujgcego umozliwia automatyczng identyfikacje
podjezdzajgceqo tira (tablice rejestracyjne) z wpisem
awizacyjnym, podniesienie szlabanu i wydruk
dokumentoéw z instrukcja, dokad ma jechaé.

BigEye integruje kamery bezprzewodowe (sportowe).
System moze uniemozliwi¢ otwarcie bramy wyjazdowe;j,
jesli nie zarejestruje nagrania z mobilng inspekcjg nagrang
przez ochrong i nie przypisze do widocznej tablicy
rejestracyjnej. Stad pewnosé, ze auto wyjechato puste.

BigEye umozliwia sczytanie tablic rejestracyjnych,
tworzenie biatych i czarnych list numeréw oraz
automatyczne otwieranie szlabanu lub bramy.
Pojazdom z listy biatej brama otworzy sie
automatycznie. Lista biata moze by¢ stata (pracownicy)
lub zarzadzana na biezgco (zgtoszenie auta).

réznych systemow, wszyst-
kie zostaty zarejestrowane w
jednym. Integracja usprawnia,
optymalizuje, czyli gwarantu-
je bezpieczenstwo na jeszcze
wyzszym poziomie. I

Wiecej na: https://integracjesystemow.pl
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Sprzetowa realizacja zadan w systemie

PROTEGE GX jest zintegrowanym
systemem bezpieczenstwa

i automatyki przeznaczonym do
réznych obiektow — od najmniejszych,
po rozbudowane i rozlegte systemy
wielolokalizacyjne. Wpisuje sie

W coraz powszechniejsze systemy
SMS (Security Management Systems),
jednak wyroznia go bardzo istotna
zaleta: sprzetowa realizacja zadan.

ROTEGE GX jest sys-

temem sktadajgcym

sie z oprogramowania
i urzadzen. Oferuje szeroka
funkcjonalno$¢ obejmujaca
systemy kontroli dostepu, sy-
gnalizacji wiamania i napadu,
CCTV, automatyki budynku,
interkomunikaciji, rejestracji
Czasu pracy, rejestracji gosci,
zarzadzania windami, obstu-
ge czujek REDWALL REDSCAN,
obstuge urzadzen bezprzewo-
dowych INOVONICS.
Oprdcz wymienionych funk-
cji realizowanych bezposred-
nio przez system integruje
on systemy iurzadzeniain-
nych producentow: zewnetrz-
ne systemy BMS, systemy
zamkow offline (np. SALTO
SALLIS, ASSA ABLOY APE-
RI0, KABA CENCON), systemy
CCTVisystemy interkomo-
we SIP innych producentow,
systemy zarzgdzania winda-
mi OTIS, KONE, SCHINDLER
i THYSSEN KRUPP, Modbus,
Automation & Control Proto-
col, DData Sync (integracja
baz danych, WebSOAP, Micro-
soft Message Queue, Active
Directory LDAP).

Cecha charakterystyczna sys-
temuiwyroézniajgca go na tle
innych dostepnych na rynku
rozwigzan jest SPRZETOWA
REALIZACJA ZADAN. Pole-

03 0na na zapewnieniu pet-

nej funkcjonalnosci systemu

dla uzytkownika na poziomie
urzgdzen (kontroleréw). Dzie-
Ki takiemu rozwigzaniu system
dziata (udziela dostepu, zabez-
piecza strefy alarmowe, steruje
windami, zapewnia integracje
zCCTV, BMS itp.) bez udziatu
serwera i oprogramowania.
Mozliwos$¢ stosowania szero-
kiej gamy urzadzen, w tym kon-
troleréw z petna funkcjonalno-
Scig pracy offline, umozliwia
stworzenie systemu bezpie-
czenstwa, ktéry moze dziataé
nieprzerwanie dzieki w petni
rozproszonej logice. Dopdki po-
jedynczy kontroler bedzie dzia-
tat, dopdbty elementy do niego
podtgczone beda spetniaty swo-
je zadanie.

Ta unikatowa wtasciwosc syste-
mu PROTEGE GX rozwigzuje bar-
dzo wazny problem, z ktérym
czesto spotykajg sie uzytkowni-
cy innych systemow — dziatanie
systemu jest stale zapewnio-

ne, niezaleznie od infrastruktury
IT czy sprzetu komputerowego
i oprogramowania.
Oprogramowanie systemu
PROTEGE GX umozliwia ak-
tywne iintuicyjne zarzadza-
nie systemem. Wystepuje ono
zaréwno w wersji aplikacji dla
systemu Windows, jak i w for-
mie interfejsu Web dostepnego
za posrednictwem przegladar-
kiinternetowej. Oprogramowa-
nie jest intuicyjne i pozwala na
tatwe dopasowanie wyswie-
tlanych tresci w zaleznosci od
zalogowanego uzytkownika.
Juz podstawowe wersje opro-
gramowania oferuja wiecej niz
systemy klasy Enterprise. To,

a takze bezptatna aktualizacja
0programowania sprawia, ze
koszt posiadania i utrzymania
systemu jest niewielki.
Skalowalnos¢ systemu jest jed-
nym z jego atutéw. Pojedyn-

czy kontroler systemowy moze
obstuzy¢ nawet 5 min uzyt-
kownikow, 248 drzwi kontro-

li dostepu, ponad 5 tys. wejs¢
alarmowych, 200 klawiatur

itd. Liczba takich kontrolerow
w systemie jest nieograniczo-
na. Nieograniczona liczba stref,
poziomow dostepu, kontrole-
réw w systemie, a takze global-
ny i lokalny anti-passback spra-
wiaja, ze wielkos¢ systemu nie
ma limitu.

Funkcjonalnos$¢ systemuijego
niezawodnos¢ sprawiajg, ze
Protege GX cieszy sie zaufa-
niem wielu klientéw. Zapewnia
on nie tylko nieprzerwane bez-
pieczenstwo, ale takze umoz-
liwia aktywne zarzgdzanie ire-
dukcje kosztow operacyjnych
—wszystko to dzieki swojej ska-
lowalnosci. To z kolei pozwa-

la na rozwoj systemu wraz ze
wzrostem oczekiwan.

System PROTEGE GX posiada certyfikaty bezpieczenstwa:

SSWiN: EN50131

Stopien Zabezpieczenia 3, Klasa Srodowiskowa I

KD:EN50133

Klasa Rozpoznania 2 (czytnikibez klawiatury)
Klasa Rozpoznania 3 (czytniki z klawiatura)

Klasa Dostepu B

a&S POLSKA
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zabezpiecza holenderska

sie¢ swiattowodowa

Prywatna spdtka inwestycyjna Reggeborgh wraz z KPN — najwiekszym operatorem
sieci w Holandii — nawigzaty wspotprace w celu budowy krajowej sieci Swiattowodowe;j.
Spétka joint venture o nazwie Reggefiber zbudowata nowa siedzibe w Rijssen,

a do jej zabezpieczenia wybrata rozwigzanie AEOS firmy Nedap.

eggefiber zbudowata

niemal tysiac punktow

dostepowych (Point of
Presence — POP) w catej Ho-
landii. Spdtka planuje w ciagu
najblizszej dekady zwiekszy¢
ich liczbe do czterech tysie-
cy. Wszystkie koncentrato-
ry $wiattowodowe sg wypo-
sazone w kontrolery AEQS,
czytnikiinajnowsze funkcje
AEOQS.
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wznosi budynki POP w cen-

tralnych lokalizacjach kazde-

go regionu Kkraju. Punkty POP
zawierajg kable, switche,

systemy chtodzenia

i centra komuni-
kacji. Stanowig
koncentratory dla
danego obsza-

Dotychczas Reggefiber za-
instalowata $wiattowo-
dy w150 holenderskich
gminach. Oznacza to,
7e z nowego srodka
komunikacji korzy-
stajuz dziesied pro-
cent obywateli Holandii,
aten odsetek rosnie
z kazdym dniem.
Reggefiber

ru objetego Swiattowodami.
S3 najwazniejszymi elemen-
tami w sieci. Dlatego bez-
pieczenstwo i monitorowa-
nie punktéw POP jest sprawag
najwyzszej wagi, jesli chodzi
0 gwarancje ciggtosci bizne-
sowe;j.

W zwigzku z tym Nedap ze
swoim partnerem bizneso-
wym Niscayah opracowaty
wspdlnie z Reggefiber spe-
cjalny ,kontroler POP”, wy-
korzystujgc do tego stan-
dardowe elementy AEQS.
Skrojony na miare kontroler
oferuje obecnie wszystkie
potrzebne funkcjonalnosci
oraz mozliwosci rozbudowy
0 wymagane w przysztosci
opcje.

L2Kontroler POP” zmonto-
wany dla Reggefiber za-
wiera standardowy sprzet
AEQS, dodatkowe czujki,
kamery CCTV iwbu-
dowane oprogramo-
wanie realizujgce
funkcje zarzadza-
nia wykrywaniem
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wtaman i monitorowania go.
Zastosowanie standardowych
elementdéw do stworzenia in-
dywidualnie dopasowanego
systemu pozwolito obnizyc¢
koszty prac deweloperskich
w poréwnaniu z systemem
robionym na zamaéwienie od
podstaw. Dodatkowa zale-

ta jest fakt, ze Reggefiber nie
jest zalezna od stworzonego
indywidualnie oprogramowa-
nia i specjalnych interfejsow.
Firma moze wiec dowolnie
decydowac o rozbudowie

lub zmianie funkcjonalnosci
w kazdej chwili. Zmniejsza to
catkowity koszt posiadania.

Projekt Reggefiber stanowit
wyzwanie ze wzgledu na duza
liczbe lokalizacji POP oraz au-
toryzacji na poziomie wyko-
nawcow i podwykonawcow.
Kazda lokalizacja musiata by¢
wyposazona w czytnik kart
przy drzwiach, czujke styko-
wa drzwi, czujke wiamanis,
czujnik wilgotnoscii czujnik
termiczny. Innym wymogiem
byta koniecznos¢ odczytywa-
nia i monitorowania wszyst-
kich zgromadzonych informa-
Cji przy uzyciu najnowszych
technologii.

Specjalne warunki srodo-
wiskowe i stopien rozbudo-
wy projektu sprawity, ze pod
wzgledem technologicznym
rozwigzanie AEQS znakomi-
cie sie w niego wpasowato:
nowoczesna technologia bez-
pieczenstwa zastosowana do
ochrony przysztej sieci tele-
komunikacyjnej. AEOS stat sie
doskonatym wyborem dla pro-
jektu jeszcze z jednego powo-
du: jest skalowalny pod wzgle-
dem wielkoscii wydajnosci
oraz obecnie nieprzewidzia-
nych obcigzen. Skalowalnos¢
AEOQOS umozliwita firmie Reg-
gefiber zwiekszenie liczby POP
w tempie wyktadniczym, bez
obaw o stabilnos$¢ systemu.

A
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Reggefiber nie jest zalezna od stworzonego indywidu-
alnie oprogramowania i specjalnych interfejsow.
Firmamoze wiec dowolnie zdecydowac o rozbudo-
wie lub zmianie funkcjonalnosci w kazdej chwili.

W siedzibie Reggefiber w petni
wyposazona sterownia (sie-
ciowe centrum operacyjne)
przez catg dobe monitoru-

je wszystkie POP. W sytuacji
alertu systemu mozliwe jest
réwniez podjecie bezposred-
nich dziatan kontroli. Alerty sa
generowane, gdy osoba nie-
upowazniona wejdzie do POP,
gdy ktos podejmuje proby sa-
botazu systemu, gdy waha-
nia temperatury w budynku sa
zbyt duze, wilgotnos¢ wykra-
cza poza ustawione limity lub
wystepuje usterka zasilania.
Ze sterowni w Rijssen moz-
na tez otwierac¢ drzwi POP,

Platforma AEOS
jest obstugiwa-
na catkowicie
przezsiec,
dzieki czemu
wydawanie
identyfikatorow
1 zmiane auto-
ryzacjimozna
wykonac

na kazdej staciji
roboczej.

gdy technik konserwacji

lub napraw odpowiednio sie
uwierzytelni. Ponadto wy-
konawcy i podwykonawcy
maja specjalne identyfikato-
ry z prawami dostepu do POP
(rowniez tymczasowymi lub
ograniczonymi). l[dentyfika-
tory i uprawnienia przyzna-
je sie z poziomu centralne-
go serwera AEOS w Rijssen,
stuzacego rowniez do zarza-
dzania nimi. Platforma AEOS
jest catkowicie obstugiwa-
na przez sie¢, dzieki czemu
wydawanie identyfikatorow
i zmiane autoryzacji mozna
wykonac¢ na kazdej stacji ro-
boczej.

Fizyczna instalacje sprze-

tu AEOS przeprowadzono we
wspotpracy z Niscayah. W za-
ktadzie produkcyjnym, w kt6-
rym wytwarza sie fizyczny
sprzet POP, Niscayah instaluje
kontrolery POP. Gdy POP zo-
stanie umieszczony w nowym
obszarze objetym Swiatto-
wodami, Niscayah podtacza
kontrolery przez sie¢ UMTS.
Dzigki temu mozna kontrolo-
wac POP i caty sprzet, jesz-
cze zanim zostanie skonfigu-

rowana sie¢. Gdy siec stanie
sie dostepna i bedzie dziatata
sprawnie, AEOS przetgcza sie
na nowe, state tacze.
Reggefiber zapewnia zaawan-
sowane systemy stuzace do
tworzenia i utrzymywania ide-
alnych warunkéw roboczych.
Wszelkie odchylenia i zaktdce-
nia sg natychmiast wykrywa-
ne przez czujniki podtgczone
do elementéw AEOS. W siecio-
wym centrum operacyjnym

w Rijssen pracownicy Regge-
fiber, przy uzyciu graficznego
narzedzia do obstugi alarméw
(Graphical Alarm Handler)
AEQS, monitorujg przycho-
dzace alerty i zajmuja sie ich
obstuga.

Nedap dostarcza ponadto
inteligentny zasilacz bez-
przerwowy (UPS), ktéry bez-
posrednio zasila czujniki

i zamki oraz stanowi Zzrodto
zasilania awaryjnego. Dzigki
centralnemu monitorowaniu
stanu technicznego zasila-
cza personel moze proak-
tywnie reagowac na wszyst-
kie problemy z zasilaniem.
Proces zapewnienia ciagto-
Sci dziatalno$ci biznesowej
jest wiec bardziej sprawny

i efektywny.
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l

przeciwpozarowe

w1e1kokubaturowych
hal magazynowych. Cz.1

Obiekty
wielkokubaturowe
przeznaczone na

cele produkcyjne

i magazynowe w Swietle
przepisow ppoz. s
klasyfikowane jako
budynki produkcyjno-
-magazynowe ,,PM”.
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mgr inz. Edward Skiepko

odstawowymi parametrami zwig-

zanymi z okresleniem wymagan

dla wielkokubaturowych obiektow
produkcyjno-magazynowych sa:

« gestosc obcigzenia, czyli energia wy-
razona w megadzulach [MJ], wytwo-
rzona w efekcie spalania materiatow
palnych znajdujgcych sie w strefie
pozarowej przypadajgca na jednost-

ke powierzchni wyrazong w metrach
kwadratowych [m2],
» zagrozenie wybuchem,
» wysokosci (liczba kondygnacii),
« powierzchni budynku (strefy pozarowej).
Na podstawie wartosci tych parametrow
okresla sie klase odpornosci pozarowe;j
budynku produkcyjno-magazynowe-
go oraz klase odpornosci ogniowej ele-
mentow. Jest piec klas (w kolejnosci od
najwyzszej do najnizszej) ,A”, ,B”, ,C”,
,D"1i,E”, ktore r6zniag sie wymaganiami
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R —nosnosc ogniowa (w minutach): stan, w ktérym element przestaje spetniac swojq funkcje na skutek zniszczenia mechanicznego, utraty
Statecznosci lub przekroczenia granicznych wartosci przemieszczer lub ooksztafcers,.

E - szczelnos¢ ogniowa (w minutach: stan, w ktérym element przestaje spetniac swojq funkcje na skutek odpadniecia od konstrukcji lub po-
wstania pekniec i szczelin, przez ktdre przedostajq sie ptomienie lub gorgce gazy;

|- izolacyjnosc¢ ogniowa (w minutach): stan, w ktérym element przestaje spetniac swojq funkcje odozielajgcg na skutek przekroczenia gra-
nicznej wartosci temperatury powierzchni nienagrzewanej.
Dla Scian zewnetrznych wymagana jest tez odpornosc na dziatanie ognia od wewnqtrz i zzewngtrz (0<>i)

odpornosci ogniowej (przede wszystkim
czasem funkcjonowania w warunkach
pozaru i spetnieniem okreslonych kry-
teriow zwigzanych z nosnoscia, szczel-
noscigiizolacyjnoscia ogniowa) doty-
czacymi elementéw konstrukcyjnych,
takich jak gtéwna konstrukcja nosna,
konstrukcja dachu, strop, $ciana ze-
wnetrzna i wewnetrzna oraz przekrycie
dachu (tabela).

Budynki te muszg spetnia¢ okreslone
wymagania w zakresie trwatosci i wy-
trzymatosci w warunkach pozaru. Ponie-
waz wykonanie ich w odpowiedniej kla-
sie odpornosci pozarowej jest zadaniem
trudnym i kosztownym, przepisy tech-
niczno-budowlane dopuszczaja zasto-
sowanie urzgdzen przeciwpozarowych,
dzieki ktérym mozna ztagodzi¢ wyma-
gania budowlane. Nalezg do nich: state
samoczynne urzgdzenia gasnicze wodne
orazinstalacje stuzace do oddymiania

i odprowadzania ciepta. Stosujac np. in-
stalacje tryskaczowag, mozna przyjac kla-
se ,E” bez wzgledu na gestosc obcigze-
nia ogniowego, a wiec wykonac¢ budynek
praktycznie jedynie z elementow nieroz-
przestrzeniajgcych ognia (np. ze stali za-
miast z zelbetu).

Podobnie wykonujac budynek z ele-
mentow nierozprzestrzeniajgcych ognia
i stosujgc samoczynne urzgdzenia od-
dymiajgce w strefach pozarowych o po-
wierzchni >1000 m2i gestosci obcig-
zenia ogniowego >500 MJ/mz, rowniez
mozna przyjac klase ,E” odpornosci
ogniowej. W praktyce pomocne i niekie-
dy obowigzkowe sag rowniez inne insta-
lacje, takie jak system sygnalizacji po-

zarowej, oSwietlenie awaryjne, hydranty
wewnetrzne.

W zaleznosci od przewidywanej gesto-
Sciobcigzenia ogniowego oraz oceny
zagrozenia wybuchem okresla sie do-
puszczalne dla obiektow PM wielkosci
stref pozarowych, czyli powierzchni,
jaka nalezy wydzieli¢ elementami od-
dzielen ppoz. lub pasami wolnego tere-
nu, aby ogien nie przedostat sie zaréwno
z tej strefy, jak i do niej.

Dopuszczalne powierzchnie stref pozaro-

wych sg okreslone w przepisach technicz-

no-budowlanych. Mozna je zwigkszyc¢,
stosujgc wymienione w przepisach tech-
niczno-budowlanych urzgdzenia przeciw-
pozarowe i ochrone:

« statymi samoczynnymi urzgdzeniami
gasniczymi wodnymi: 0 100%,

« Samoczynnymi urzgdzeniami oddymia-
jacymi: 0 50%,

« 3 przy jednoczesnym stosowaniu urzg-
dzen wymienionych w ust. 1dopusz-
cza sie powiekszenie stref pozarowych
0150%.

Z kolei:

« w budynku jednokondygnacyjnym lub na
ostatniej kondygnacji budynku wielo-
kondygnacyjnego wielkosci stref poza-
rowych PM mozna powiekszy¢ 0 100%,
jezeli nie zawiera on pomieszczenia za-
grozonego wybuchem ijest wykonany
z elementow nierozprzestrzeniajgcych
ognia oraz zastosowano w nim samo-
czynne urzgdzenia oddymiajace,

» w budynku jednokondygnacyjnym wiel-
kosci stref pozarowych PM (z wyjatkiem
garazu) nie ogranicza sie pod warunkiem
zastosowania statych urzgdzen gasni-
czych wodnych i samoczynnych urza-
dzen oddymiajacych.

Z przytoczonych przyktadow wynika,

ze podstawowymi instalacjami majacy-
mi wptyw na zabezpieczenie przeciw-
pozarowe sg dwie instalacje: tryskaczo-
wa i oddymiajgca. Obie powinny dziatac
samoczynnie, tzn. bez udziatu cztowie-
ka, oczywiscie z wyjgtkiem przypadkow
szczegolnych, kiedy majg wspotdziatac

i sg uruchamiane wg tego samego kry-
terium, jakim jest temperatura. Sposob
wspotpracy okresla sie wéwczas odregbnie
na podstawie scenariusza wspotdziata-
nia systemow i wiedzy technicznej w tym
zakresie.

Wszystkie urzgdzenia przeciwpozarowe
w budynkach powinny zosta¢ wykonane
zgodnie z projektem uzgodnionym pod
wzgledem ochrony ppoz. przez rzeczo-
znawce ds. zabezpieczen przeciwpo-
zarowych. Warunkiem dopuszczenia do
uzytkowania jest przeprowadzenie 0d-
powiednich préb i badan potwierdzaja-
cych prawidtowosc¢ ich dziatania. W trak-
cie eksploatacji natomiast powinny by¢
poddawane przegladom i czynnosciom
konserwacyjnym nie rzadziej niz raz

w roku zgodnie z zasadami okre$lonymi
w polskich normach, dokumentacji pro-
ducenta itp.
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Uklad zasilania
awaryjnego

INFORMUIJE
(sygnat zatory miejscowe)
AKUSTYCZNIE
OPTYCZNIE

INSTALACJA
ROZGEASZAJACA

Automatyczne
czujki pozarowe

Centrala
sygnalizacji
pozarowej

ALARMUIJE
(przekazuje sygnat dalej)

TELEFONICZNIE

RADIOWO

RYS. 1. SCHEMAT INSTALACJI SYGNALIZACJI POZAROWEJ

40

ELEMENTY DETEKCYJNE .
SYSTEMU SYGNALIZACJI POZAROWEJ

PUNKTOWE CZUJKI
CIEPEA -ichzadziala-
nie nastepuje w wyniku
wzrostu temperatury oto-
czenia.

PUNKTOWE CZUJKI
DYMU -reagujanapro-
dukty spalaniai/lubroz-
kiadutermicznego.Ze
wzgledunasposébwy-
krywania dymudziela sie
najonizacyjneioptyczne
(punktoweiliniowe).

OPTYCZNELINIOWE
CZUJKIDYMU NA SWIA-
TEOPOCHLANIANE-s3
przeznaczone dowykry-
wania dymu lub/i tem-
peratury w pomiesz-
czeniach zamknietych,
szczegollnie wduzych

a&S POLSKA

halachlub pomieszcze-
niach zabytkowych. Czuj-
kaskladasieznadajnika
iodbiornikaswiatla pod-
czerwonego, rozmiesz-
czonych naprzeciw sie-
bie, naprzeciwleglych
Scianach kontrolowa-
nego pomieszczenia.
Zasadadzialania czujki
poleganaanalizie prze-
zroczystoscioptycznej
powietrzaw przestrze-

ni pomiedzy czujka
alustrem/reflektorem

w odbiorniku. Jezeliw po-
wietrzu pojawisie okre-
Slona zawartosc aerozo-

li (dymu), zmniejszajaca
przezroczystosc, to czuj-
ka, zgodnie zustawionym
progiem czulosci, wejdzie
w stan alarmowania.

wrzesien/pazdziernik 2017

Nieautomatyczne

czujki pozarowe

STERUJE
(steruje miejscowe)

WENTYLACJA
POZAROWA

SUG

AUTOMATYKA
BUDYNKU
(steruje miejscowe)

CZUJKIPLOMIENIA - wy-
korzystano wnich absor-
bent ultrafioletu UV, ktory
pochlaniastabe promie-
niowanie ultrafioletowe
zawarte wplomieniach.

RECZNE OSTRZEGACZE
POZAROWE - stanowia-
ceuzupekienie czujek,
ichzadzialanie nastepuje
po wcisnieciu przycisku
oslonietego szybka.

URZADZENIA UZUPEEL-
NIAJACE - gniazda czu-
jek, wskaznikizadzia-
lania czujek, adaptery
czujek konwencjonal-
nych, izolatory zwar¢, ko-
mory powietrzne czujek
dymumoduty sterujace
imonitorujace.

WsSrod urzadzen ppoz. stosowanych
w budynkach wielkokubaturowych
oprécz wymienionych juz mozna tez
wyréznic:

Systemy

sygnalizacji pozarowej

Stosowanie urzadzen automatycznej sy-
gnalizacji pozarowej jest wymaganiem
ustawowym, jednakze sposrod wymie-
nionych tam obiektdw nie ma budynkow
wielkokubaturowych zakwalifikowanych
jako PM.

Urzadzenia wykrywajace pozary wich
poczatkowej fazie przyczyniajg sie do
ograniczenia szkéd wywotanych poza-
rem, zwtaszcza ze w obiektach coraz
czesciej wystepuje koncentracja débr

o duzej wartosci. Zacheta do wyposaza-
nia budynkéw w instalacje sygnalizacji
pozarowej sg znizki w ubezpieczeniach
oferowane przez firmy ubezpieczenio-
we. Konieczno$¢ wyposazenia budynku
w te instalacje moze by¢ réwniez roz-
wigzaniem zamiennym, gdy obiekt nie
spetnia niektérych wymagan (np. bu-
dowlanych w zakresie bezpieczenstwa
pozaroweqo) oraz gdy nie sg w nim za-
pewnione odpowiednie warunki ewaku-
acji ludzi.

ZASADA DZIALANIA

System sygnalizacji pozarowej (SAP lub
SSP) jest kombinacjg elementdéw iich wy-
posazenia wraz ze zrédtem energii elek-
trycznejitgczgcymije przewodami. Majg
one na celu mozliwie wczesne wykrycie,
lokalizacje oraz sygnalizowanie i alarmo-
wanie 0 pozarze w fazie jego powstanis,
a takze odroznienia go od sytuacji po-
dobnej do pozaru w celu podjecia okre-
Slonych dziatan.

Zasada dziatania systemow SSP jest na-
stepujgca: uruchomienie instalacji na-
stepuje w wyniku zadziatania czujki lub
recznie. Informacja dociera do central-

ki sygnalizacji pozarowej, ktora steru-

je roznymi funkcjami, np. alarmowaniem
optycznym i akustycznym, uruchamia-
niem urzgdzen ppoz. (klapy dymowe,
drzwi pozarowe, urzgdzenia oddymiajg-
ce, instalacje gasnicze). Moze takze ste-
rowac¢ zatrzymaniem urzgdzen technolo-
gicznych. Jednoczesnie sygnat alarmowy
jest przekazywany za posrednictwem
urzgdzen transmisji alarmu do Panstwo-
wej Strazy Pozarnej (rys. 1).
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Precyzyjng lokalizacje miejsca wysta-
pienia zagrozenia umozliwia stosowanie
adresowania polegajgcego na przypi-
saniu kazdemu elementowi liniowemu
badz grupie elementdw okreslonego
adresu, numeru i rodzaju elementu za-
instalowanego w adresowalnej linii do-
zorowe;j:

« adresowanie kolektywne (grupowe)
polega na wskazaniu linii dozorowej, do
ktorej czujka pozarowa przesyta sygnat
alarmu pozaroweqo,

« adresowanie indywidualne moze doty-
czy¢ pojedynczych czujek, ich grup oraz
elementow sterujacych zainstalowanych
na linii dozorowe;.

Instalacja tryskaczowa jest statym urza-
dzeniem gasniczym (SUG), w ktérym
czynnikiem gasniczym jest woda. W ru-
rociggach instalacji cisnienie czynnika
jest utrzymywane na poziomie wynika-
jagcym z obliczen hydraulicznych. W nor-
malnych warunkach pracy rurociagi
systemu mokrego sg wypetnione woda.
W instalacjach suchych rurociagi — od
tryskaczy az do zaworu kontrolno-alar-
mowego — $g wypetnione sprezonym
powietrzem lub azotem. Stale ci$nienie
utrzymujg w nich pompa dobijajaca lub
sprezarka.

W momencie pojawienia sie pozaru wy-
dzielajace sie ciepto powoduje wzrost
temperatury cieczy w amputkach tryska-
czy powyzej temperatury ich otwarcia.
Otwieraja sie tylko tryskacze znajdujg-
ce sie bezposrednio w strefie ognia, co
minimalizuje zakres szk6d spowodowa-
nych dziataniem wody. Przeptywajgca
przez zawor kontrolno-alarmowy woda
uruchamia dzwon alarmowy i wytaczniki
cisnienia, ktore alarmujg o pozarze i uru-
chamiajg pompe tryskaczowa. Woda jest
ttoczona do systemu ze zbiornika cisnie-
nioweQo lub przez pompe tryskaczowa
zasilana z niewyczerpywalnego zrddta
wody. System pracuje do momentu recz-
nego odciecia wody.

Przy wyborze rodzaju urzgdzenia tryska-

czowego uwzglednia sie:

« rodzaj produkcji,

« rodzaj sktadowanych materiatéw,

« temperature wystepujaca w ciggu ca-
tego roku w przestrzeniach przewidzia-
nych do ochrony.

Rodzaje urzadzen tryskaczowych:

« urzgdzenie tryskaczowe wodne (mo-
kre) stosowane do ochrony przestrzeni,
w ktdrych nie wystepuje ryzyko zamar-
zniecia lub wyparowania wody i nie jest
konieczne zastosowanie urzadzenia
tryskaczowego sterowanego,
urzadzenie tryskaczowe powietrzne
(suche) stosowane do ochrony prze-
strzeni, w ktérych wystepuje ryzyko za-
marzniecia lub wyparowania wody,
urzgdzenie tryskaczowe mieszane do
ochrony przestrzeni, w ktérych, poza
pojedynczymi pomieszczeniami, nie
wystepuje ryzyko zamarzniecia lub wy-
parowania wody,

urzgdzenie tryskaczowe sterowane do
ochrony przestrzeni, w ktorych na sku-
tek przypadkowego zadziatania urzg-
dzenia tryskaczowego mogtyby wysta-
pi¢ duze straty.

Dziatanie

Pod wptywem wzrostu temperatury
ciecz w amputice sie rozszerza. Cisnienie
wewnatrz amputki rosnie. Po osiggnieciu
okreslonej temperatury amputka rozpada
sie na drobne kawatki, umozliwiajgc wy-
ptyw wody z tryskacza.

Instalacja

Tryskacze musza byc¢ instalowane zgod-
nie z aktualnymi standardami Swiatowy-
mi wydawanymi przez FM, LPC, VdS,
APSAD lub inne podobne instytucje.

Temperatura, przy ktorej nastepuje uru-
chomienie tryskacza, moze by¢ bardzo
zréznicowana, dostosowana do tempe-
ratur maksymalnych, jakie moga wyste-
powac¢ w chronionym obszarze, aby nie
doszto do przypadkowego uruchomie-
nia tryskacza. Przyktadowo temperatu-
ry w sgsiedztwie grzewczych urzadzen
przemystowych sg wyzsze nizw duzym
pomieszczeniu biurowym. Dlatego tem-
peratura wyzwalania tryskacza musi by¢
dostosowana do warunkow wystepuja-
cych w strefie chronione;j.

Przyjmuje sie zazwyczaj, ze temperatu-
ra uruchomienia tryskacza powinna by¢
wyzsza 0 30°C od temperatury w po-
mieszczeniu w warunkach normalnych.
0 temperaturze, w jakiej peka amputka
zamykajaca, decyduje cisnienie powie-
trza wewnatrz niej. Amputki sg oznako-
wane odpowiednim kolorem (rys. 2).

- Pomaranczowy: 57T "C (135 'F)
_—  Czenwony B8°C (155°F)
- Zolty 79°C (175 °F)
- Ziclony 83 °C (200 *F)
I - Niebleski 141 *C (288 °F)

RYS.2.0ZNAKOWANIE AMPULEK TRYSKACZY

Tryskacz posiada kilka istotnych parame-
trow, decydujgcych o jego wyborze pod
katem réznych zagrozen:

orientacja (wiszaca, stojgca, pozioma)

« tryskacz stojgcy nalezy montowac tylko
w pozycji stojgcej, a talerzyk rozbryzgo-
wy nad rurg,

« tryskacz wiszacy nalezy montowac tyl-
ko w pozycji wiszacej, a talerzyk rozbry-
zgowy pod rurg,

- Srednica przytacza (DN10, DN15, DN20,
DN25);

- wspotczynnik wyptywu K (57, 80, 115,
160, 202, 242, 363);

- szybkosc¢ reagowania — standardowego
reagowania, specjalnego reagowania,
szybkiego reagowanis;

- temperatura reagowania — 57, 68, 79,
93,141,182, 260 [°C];

- wykonczenie —braz, chrom, biaty, czarny;

- zastosowanie — standardowe, magazy-
nowe, domowe (residental), suche.

Skutecznos$c¢ gasnicza instalacji tryska-
czowych to 98% przypadkow w petni
skutecznego dziatania.

Celei funkcje

systemu oddymiania grawitacyjnego

System oddymiania grawitacyjnego wy-

korzystuje przede wszystkim zjawisko

unoszenia gorgcego dymu i jego kon-
centracje w wyzszych przestrzeniach
pomieszczen. Podstawowe zadania
systemow oddymiania grawitacyjnego

(iwszystkich systemdw stuzgcych do

usuwania dymu) sg zwigzane z ich dziata-

niem w czasie pozaru.

Obejmuja one:

« umozliwienie bezpiecznej ewakuacji
z budynku objetego pozarem, piono-
wymi i poziomymi drogami ewakuacyj-
nymi,

» zwiekszenie widocznosci i umozliwienie
dziatan ekipom ratowniczym w przy-
padku budynkow produkcyjno-magazy-
nowych,

aA&S POLSKA
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Klapy oddymiajace - odprowadzanie
dymui ciepta z sektora oddymiania

p
Sektory oddymiania 2

Zasobnik dymu Zasobnik dymu

Kurtyny
dymowe

Sireta wolna od dymu

Automatyczne Automatyczne
otwarcie otwarcie
napowietrzania napowietrzania

RYS. 3. SCHEMAT ODDYMIANIA HALI WIELKOKUBATUROWEJ

« ograniczenie stezenia toksycznych wiska rozgorzenia — podczas spalania 0ddymianie ma na celu przede wszyst-
produktow spalania i rozktadu termicz- materiatéw powstaty strumien ciepta kim ochrone konstrukcji budynku. Hale
nego oraz ich temperatury poprzez rozchodzi sie we wszystkich kierun- sg podzielone na strefy oddymiania za
usuniecie ich wraz zdymem, a takze kach, jednak najwiecej enerqii cieplnej pomoca kurtyn dymowych, co ma na
rozrzedzenie naptywajgcym, Swiezym kumuluje sie pod sufitem; czesc tego celu przede wszystkim odgraniczenie
powietrzem, strumienia po dojsciu do przegrody bu-  rozprzestrzeniania sie dymu w warstwie

« zmniejszenie ryzyka zawalenia sie bu- dowlanej (np. sufitu, Sciany) zostaje po-  podsufitowej i skuteczne usuniecie dymu
dynku lub jego czesci poprzez usunie- chtonieta przez przegrode, czes¢ za$ z czesci hali bezposrednio nad zrodtem
cie gorgcych gazéw spod sufitu, mo- ulega odbiciu i wraca do zrodta pozaru, pozaru.
gacych doprowadzi¢ do nagrzania sie intensyfikujac jego spalanie, W systemach tych bardzo wazna role
elementéw konstrukcyjnych budynku « poprawe witasciwosci dymu —naptywa-  odgrywa mozliwos¢ dostarczenia swie-
do wartosci krytycznych, po ktorych jace chtodniejsze powietrze wzmaga zeQo powietrza w miejsce odprowadza-
przekroczeniu nastepuje utrata ich wta- termiczny naped dymu (zjawisko uno- nych gazéw i dymow. Odbywa sieg to za
sciwosci nosnych, szenia) i powoduje zwigkszenie szybko-  pomoca specjalnych klap napowietrzaja-

« zmniejszenie strat materialnych wy- $cijego usuwania, cych lub poprzez otwarcie bram i dokéw
wotanych dziataniem dymu i tempera- « zwolnienie trzymakéw elektromagne- zatadunkowych. Z praktycznego punk-
tury. Dym ma wtasciwosci korozyjne tycznych w drzwiach, ktére musza sie tu widzenia nie powinno sie to odbywac
i czesto zawiera duzo substancji smoli- zamknga¢ podczas pozaru. recznie, lecz za posrednictwem sitow-
stych, przez co moze stac sie przyczy- Szczegolnym przypadkiem jest zastoso-  nikow zasilanych z rezerwowego zrédta
ng uszkodzen konstrukcji lub wyposa- wanie oddymiania grawitacyjnego do od-  zasilania. Rozwigzanie takie sprawia, ze
zenia budynku, prowadzania dymu i ciepta w obiektach nawet w przypadku zaniku napiecia czy

« 0pOZnienie rozprzestrzeniania sie po- wielkokubaturowych, takich jak hale ma-  odtaczenia pragdu wytgcznikiem przeciw-
zaru i uniemozliwienie wystapienia zja-  gazynowe czy produkcyjne (rys. 3). pozarowym sitowniki bram nadal beda
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RYS. 5. KONFIGURACJA ELEKTRYCZNEGO SYSTEMU ODDYMIANIA

zasilane i bedzie mozna uruchomié napo-
wietrzanie. Sitownik wspotpracuje z sys-
temem sygnalizacji pozarowej lub moze
monitorowac¢ sygnaty z wytacznikow
krancowych klap. Rozwigzanie to zapew-
nia w przypadku braku napiecia w sieci
zasilajgcej, ze w momencie wykrycia po-
zaru lub zadziatania klap — kiedy naste-
puje uruchomienie oddymiania — nastapi
przetaczenie na zrédto zasilania rezer-
wowego.

Na rys. 4 przedstawiono uktad sterowania
z systemu sygnalizacji pozarowej, moni-
torowanie stanu zasilacza oraz sterowa-
nie otwarciem bram do sterownikéw ,SB”.
W systemie SSP jest réwniez monitorowa-
ne potozenie bram.

Rodzaje i zasada dziatania

instalacji sterujgcej oddymianiem

Systemy sterowania oddymianiem sg wy-

zwalane automatycznie przez urzgdze-

nia wykrywajgce pojawienie sie dymu lub

wzrost temperatury powietrza. Rozréz-

niamy:

» systemy pneumatyczne,

« systemy elektryczne,

« systemy mechaniczne

« systemy pneumatyczno-elektryczne,
gdzie wystepuje potaczenie funkcji od-
dymiania (uruchamiane pneumatycznie)
i przewietrzania — wentylacji (urucha-
miane elektrycznie).

Oprécz wyzwolenia automatycznego

systemy sg wyposazone w urzgdze-

nia wyzwalajace recznie oraz z syste-

aA&S POLSKA
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mu sygnalizacji pozarowej. Wspdtpraca
instalacji oddymiajgcej czesto powinna
by¢ zsynchronizowana z praca innych
instalacji. Trudno to wykonac bez zasto-
sowania dodatkowej instalacji integru-
jacej, wtym przypadku w gre wchodzi
jedynie system sygnalizacji pozarowe;j.
Podtaczenie systemu oddymiania do in-
stalacji sygnalizacji pozarowej umozli-
wia zsynchronizowanie jej pracy z za-
dziataniem instalacji tryskaczowej,
uruchomieniem kurtyn dymowych, za-
mknieciem oddzielen ppoz., zatrzyma-
niem dziatania instalacji uzytkowych

i —co jest bardzo wazne - otwarciem
automatycznym otwordéw napowietrza-
jacych.

W zaleznos$ci od zastosowanego roz-
wigzania zasada ich dziatania jest r6z-
na.

Instalacje pneumatyczne
Pneumatyczny system sterowania od-
dymianiem pracuje z wykorzystaniem
energii kinetycznej CO,, skupionej pod
wysokim cisnieniem w naboju. Klapy
oddymiajgce w automatycznym syste-
mie sterowania otwieraja sie za sprawa
termowyzwalacza zamontowanego na
podstawie lub zamocowanego na stela-
zu dolnym klapy. Termowyzwalacz zo-
stat wyposazony w topikowy bezpiecz-
nik, czyli naboj CO,. Jego masa zalezy
od wielkosci klapy. Bezpiecznik topiko-
wy posiada mechanizm, ktéry uwalnia
iglice przebijajaca naboj.

W chwili wybuchu bezpiecznik topikowy
powoduje otwarcie klap oddymiajacych.
Do pekniecia dochodzi w momencie, kie-
dy temperatura osiggnie 68-72°C (czer-
wony topik) lub 88-93°C (zielony topik)
w starszych rozwigzaniach wyzwolenie
nastepowato w momencie przetopie-
nia spoiny tgczacej dwie blaszki. Przy
zbyt wysokiej temperaturze iglica ter-
mowyzwalacza przebija ostone naboju
CO, i wbéwczas dochodzi do uwolnienia
gazu. Dwutlenek wegla, ktory wydostat
sie z naboju, przedostaje sie przewodem
instalacji pneumatycznej do sitownika
znajdujaceqo sie pod klapa. W tym mo-
mencie ma miejsce wypchniecie ttoczy-
ska sitownika oraz jego zamknigecie na
poziomie wysunietym maksymalnie.
Sterowanie reczne (manualne) w tym
systemie jest oparte na dwoch syste-
mach otwierania klap:

» system, w ktorym wyptyw CO, z wta-
sciwych naboi nastepuje poich prze-
biciu w skrzynce tzw. pilota — naste-
puje wowczas wyptyw gazu z jednej
butli poprzezinstalacje pneumatyczna
(przewody) przedostaje sie do ,wta-
sciwej” skrzynki. Tam znajduje sie
wiecej naboi, dochodzi do uwolnie-
nia duzej ilosci gazu, ktéry takze in-
stalacjg pneumatyczna trafia do klap
umieszczonych w przestrzeni oddy-
miania i otwiera je. Takie rozwigzanie
umozliwia jednoczesne otwarcie duzej
liczby klap w tym samym czasie;

» system, w ktorym nie ma skrzynki po-
Sredniczgcej, a uruchomienie klap na-
stepuje bezposrednio ze skrzynki wta-
sciwej, wowczas rowniez jest mozliwe
jednoczesne otwarcie jednej lub Kilku
klap.

Skrzynki sterujgce moga by¢ opcjonal-

nie wyposazone w elektrozawaor, ktory

zostaje zasilony napieciem 24 V. Elek-
trozawor doprowadza do sprzezenia
instalacji pneumatycznej z centralg sy-
gnalizacji pozarowej. W tym momen-
cie system oddymiania automatycznie
zostaje uruchomiony, gdyz impuls elek-
tryczny dotart do skrzynki z CSP.

Instalacje mechaniczne

Spotyka sie rowniez rozwigzania, w kto-
rych uruchomienie instalacji nastepu-
je w momencie przekroczenia tempe-
ratury w otoczeniu klapy i zadziatania
elementu topikowego. Klapa jest uno-
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szona do gory za pomoca sitownikow
pneumatycznych lub sprezynowych.

W niektorych rozwigzaniach mozna tez
zastosowac specjalny rygiel elektro-
magnetyczny do uruchomienia insta-
lacji z systemu sygnalizacji pozarowe;j.
Czesto jednak klapy sg sterowane in-
dywidualnie — w teorii oznacza to, ze im
wiekszy pozar, tym wigcej klap powinno
sie otworzy¢, w praktyce bywa rdznie.

Instalacje elektryczne

W momencie wykrycia produktow spa-
lania przez czujki dymu lub przyrostu
temperatury przez czujki temperatu-
ry, nastepuje ich pobudzenie. Sygnat
alarmu dociera do centrali oddymia-
nia, ktdra za posrednictwem sitowni-
kow steruje otwarciem okien lub klap
oddymiajgcych oraz napowietrzaja-
cych. Jednoczesnie sygnat moze byé¢

przekazywany do centrali sygnaliza-

cji pozarowej budynku (jezeli taka jest
w budynku) lub elementy detekcyjne

i sterowanie pochodzi z systemu SSP.
Uruchomienie systemu moze tez nasta-
pi¢ poprzez wcisniecie reczneqo przy-
cisku oddymiania. Otwarcie klap jest
sygnalizowane optycznie i akustycznie
zazwyczaj w przyciskach alarmowych
oddymiania lub za pomoca sygnalizato-
row optyczno-akustycznych. Tego typu
systemy majag tez mozliwos¢ otwarcia
klap w celu przewietrzenia pomiesz-
czen. Do tego celu stuzg specjalne przy-
ciski przewietrzajace, ktore umozli-
wiajg reczne otwarcie oraz zamknigcie
klap i okien oddymiajgcych. Dodatkowo
w celu zabezpieczenia zaréwno insta-
lacji, jak i elementdéw budynku oraz ma-
teriatow w nim zgromadzonych stosuje
sie specjalne moduty pogodowe (rys. 5),

ktdre zapewniajg automatyczne za-
mkniecie otwordw przy silnym wietrze
lub deszczu. I

W kolejnym wydaniu ,,a&s Polska”
opiszemy instalacje zamknigé
przeciwpozarowych oraz dziatanie
ppoz. wytgcznikéw pradu i oSwietlenia
awaryjnego.

mgrinz. Edward Skiepko
Rzeczoznawcads. zabezpieczen
pPpoz.,rzeczoznawca NOT.
Zajmuje sie tematyka zwigzang
zZwymaganiamiochrony ppoz.
oraz analizg zagrozen wynika-
jacych zuzytkowania urzadzen
iinstalacji elektrycznych.
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zabezpiecza ciaglosc
procesow technologicznych
w obiekcie przemysiowym

apewnienie nieprzerwa-
Z nego funkcjonowania

obiektu przemystowego —
zarébwno podczas jego codzien-
nej eksploatacji, nadzorowa-

nia i sterowania praca urzadzen

technologicznych linii produk-

cyjnej, jak i reagowania w sytu-
acji zagrozenia (alarm pozarowy
czy tez dostanie sie do obiektu
0soby nieupowaznionej) — wy-
musza m.in. dobor odpowied-
nich systemow bezpieczenstwa

i wtasciwy podziat kompeten-

cji pomiedzy nimi. Do tego celu

mozna przyjgc podziat na:

« system zarzgdzania i nadzoro-
wania procesu technologicz-
nego (SCADA) — najwazniejszy
z punktu widzenia utrzymania
ciggtosci produkcii,

« system integrujacy urzadzenia
przeciwpozarowe (SIUP) oraz
inne instalacje majgce wptyw
na bezpieczenstwo pozarowe
(kryzysowe),
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« system zarzadzania bezpie-
czenstwem (Security Manage-
ment System — SMS) — zarzg-
dza instalacjami SKD, CCTYV,
SSWiN itp.

Wprowadzenie takiego podziatu
pozwala na kontrole funkcjono-
wania obiektu podczas jego nor-
malnej eksploatacii, a takze wia-
$ciwa reakcje na pojawiajgce sie
zagrozenia. Podziat kompetenciji
nie oznacza, ze instalacje sg od
siebie niezaleznie — celem nad-
rzednym jest ich wspotdziata-
nie i przejmowanie roli wiodg-
cej tego systemu, ktory w danej
chwili jest najwazniejszy dla
zapewnienia bezpieczenstwa
obiektu czy konkretnych proce-
sow technologicznych.
Systemy integrujace urzadzenia
ppoz. ze wzgledu na wspomnia-
ng funkcje sterowania musza
przejs¢ rygorystyczne badania
atestacyjne przed wprowadze-

niem do obrotu i uzytkowania.
Pomysine ich zakonczenie jest
dokumentowane certyfikatem
(0d1.01.2017r. jest to krajowy
certyfikat statosci wiasciwo-
Sci uzytkowych) oraz Swiadec-
twem dopuszczenia CNBOP-PIB
potwierdzajgcym spetnienie
wymagan dot. funkcji w zakre-
sie np. centrali sterujacej urza-
dzeniami ppoz.

Przyktadem systemu integru-
jaceqo jest SIS-FIRE ofero-
wany przez Schrack Seconet
Polska. Zintegrowany sys-
tem zarzadzania bezpieczen-
stwem pozarowym SIS-FIRE
jest stosowany do wizualizacji,
sterowania i zarzadzania urza-
dzeniami ppoz., a takze do inte-
gracji innych systeméw majg-
cych wptyw na bezpieczenstwo
pozarowe (kryzysowe) obiektu.
Tworzac jedno, spojne, w petni
kompatybilne i kompleksowe

narzedzie dozoru nad budyn-

kiem, mozna zapewnic¢ maksy-

malny poziom ochrony. SIS-FIRE
powstat na bazie wieloletnich
doswiadczen Schrack Seconet

w zakresie produkcji systemow

bezpieczenstwa pozarowego.

W jego sktad wchodza:

« platforma informatyczna
do zarzadzania bezpieczen-
stwem pozarowym SIS-FIRE/
SIS-FIRE Lite,

« centrala sygnalizacji pozaro-
wej i sterowania urzgdzenia-
mi ppoz. Integral IP MX, Inte-
gral IP CX, Integral IP BX wraz
z modutami wejscia/wyjscia
techniki X-LINE,

« sterowniki urzgdzen tech-
nicznychippoz. SF-CONTROL
(w réznych wersjach).

Podstawowag zaletg systemu
jest elastycznosé, ktora umozli-
wia optymalny —dla konkretne-
go typu obiektu —dobor elemen-
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tow i funkcji z zapewnieniem
scistej wspotpracy i podziatu
kompetencji pomigdzy kompo-
nentami systemu. Redundan-
cja komponentow bazujgcych
na systemie Integral IP MX oraz
(opcjonalnie) platformy infor-
matycznej SIS-FIRE zapewnia
ciggtosc dziatania systemu row-
niez w przypadku wystapienia
awarii pojedynczych elementéw
catego uktadu.

Istotng cechg systemu inte-
grujgcego (w przeciwienstwie
do standardowego systemu
sygnalizacji pozarowej) jest
mozliwosc¢ spetnienia nieogra-
niczonej liczby zadan i funkcji lo-
gicznych zwigzanych z obstugg,
sterowaniem i nadzorowaniem
zintegrowanych systemaow

w obiekcie. Elementy integrato-
ra sg dowolnie programowalne

i realizujg funkcje bezpieczen-
stwa zgodnie ze scenariu-
szem pozarowymiprzyjety-

mi zatozeniami, wspotpracujac
bezposrednio z redundantnym
systemem sygnalizacji poza-
rowej Integral IP. Ma to kluczo-
we znaczenie dla realizowanych
projektdéw, SIS-FIRE umozliwia
bowiem wykorzystanie central
Integral IP oraz modutéw petlo-
wych wejscia/wyjscia do stero-
wania i nadzorowania urzgdze-
niami ppoz.

SIS-FIRE moze obstugiwac wie-
le stanowisk operatorskich sys-
temu, pozwalajac na réwnole-
oty nadzor i obstuge przez wielu
operatoréw —ma to znaczenie
w przypadku lokalnego wspie-
rania operatora przez niezalez-
ne procedury postepowania.
Ponadto moze zostac wykorzy-
stany do centralnego zarzadza-
nia niezaleznymi systemami
bezpieczenstwa pozarowego
w obiektach rozproszonych. In-
tegrator umozliwia wirtualne
sieciowanie obiektow, co znacz-
nie usprawnia centralny nadzor
i wptywa na obnizenie kosztow
obstugiiserwisu instalacji bez-
pieczenstwa.

Interfejs uzytkownika zapew-
nia intuicyjna obstuge systemu
przez operatora. Czytelny po-
dziat blokow funkcyjnych opro-
gramowania utatwia realizacje
zadan zwigzanych z nadzo-
rem zintegrowanych systemow
podczas normalnej eksploata-
cji, w przypadku alarmu poza-
rowego lub awarii. Stacja ope-
ratorska wskazuje stan alarmu
lub uszkodzenia oraz inne wy-
magajace reakcji stany niebez-
pieczne. W celu optymalizac;ji
procedur obstugi nadzorowa-
nych systemoéw stosuije sie spe-
cjalne procedury wspomagaja-
ce stuzby dozoru technicznego.
Instrukcje powinny zawiera¢
szczegotowe kroki postepowa-
nia dla operatora, z uporzad-
kowanymiinformacjami dot.
ewakuacji 0sob z zagrozone-
Qo miejsca i ochrony (zabez-
pieczenia) proceséw techno-
logicznych obiektu (warunki
decyzji 0 wytaczeniu produkcji
lub przetaczeniu zadan np. do
zapasowych centrow produk-
cji lub dziatu przetwarzania da-

zasysajace dymu) czy tez wizu-
alizowania obszaru zadziatania
urzgdzen ppoz. (np. instalacji
tryskaczowych) mozna wyko-
rzystac graficzne mapy ob-
szardw nadzorowanych (pola
aktywnosci lub nadzoru), ktore
pokazuja, jaki obszar jest obje-
ty jednoczes$nie zagrozeniem
pozarowym i oddziatywaniem
urzadzen zabezpieczajacych.
Ma to szczegolne znaczenie

w przypadku koniecznoéci do-
konania szybkiej oceny ryzyka
konkretnego zdarzenia.

W celu realizacji funkcji ochrony
pozarowej system integrujacy
wspotpracuje z innymiinstala-
cjami zabezpieczen, jak SKD czy
CCTV. Integracja SIUP zCCTV
zapewnia wysSwietlanie obrazu
z kamery powigzanej z alarmu-
jacym elementem i przyspie-
szenie weryfikacji zagrozenia.
Integracja z system KD pozwala
natomiast na przesytanie infor-
macji potwierdzajgcych droz-
nosé przejsé ewakuacyjnych
oraz przedstawienie raportuin-

Nalezy pamietac¢ o zapewnieniu
odpowiedniej koordynacji mie-
dzybranzowej na wszystkich
etapach projektu, poczawszy od
etapu budowania koncepcji bez-
pieczenstwa, poprzez wykonanie
projektu, skonnczywszy na urucho-
mieniu systemu i przeszkoleniu

uzytkownikow.

nych). Istnieje tez mozliwosc
nadzorowania procedur stero-
wania urzadzeniami ppoz. w 0d-
niesieniu do matrycy sterowan
wynikajgcych ze scenariusza
pozarowego. Pozwala to na po-
twierdzenie skutecznosci wy-
konanych sterowan i wskazanie
niezgodnych z procedurg sta-
néw urzadzen.

Dla utatwienia lokalizacji pozaru
i wskazania obszaru dziatania
systemow detekcji (np. czujki

formujacego o liczbie 0sdb, kto-
re zostaty bezpiecznie ewaku-
owane z obiektu lub nadal moga
przebywac w miejscu zagroze-
nia —toistotne dla prowadzace-
9o akcje ratowniczo-gasnicza.

Graficzny interfejs uzytkow-
nika umozliwia wprowadzenie
do systemu i powigzanie z wizu-
alizowanymi elementami wielu
informacji dodatkowych, takich
jak karty katalogowe urzgdzen,

dokumentacje techniczno-ru-
chowe, instrukcje serwisowe,
schematy podtgczeniaiinne
instrukcje utatwiajgce obstuge
urzgdzen. Dzieki temu zarow-
no podczas codziennej eksplo-
atacji oraz obstugi systemu, jak
iw przypadku alarmu lub uszko-
dzenia operator ma dostep

do najwazniejszych informacji.
SIS-FIRE jest projektowany tak,
by wskazywac najwazniejsze
stany pracy z nadzorowanych
systemow i urzadzen przeciw-
pozarowych, takich jak alarm
czy uszkodzenie, ale umozliwia
tez wskazywanie zmiennych
typu ciggtego (wartosci tempe-
ratury, poziom stezenia tlenku
wegla czy inne dane odzwier-
ciedlajace np. stany procesow
technologicznych produkgji),
wazne m.in. dla zarzgdzania
kryzysowego. Dzieki integra-
cji cyfrowej SIS-FIRE z czuj-

ka liniowg ciepta Listec istnieje
mozliwos$¢ wskazywania aktu-
alnej temperatury w chronio-
nym obszarze lub monitorowa-
nie np. temperatury obudowy
zabezpieczanego urzgdzenia
produkcyjnego czy elementow
ciernych linii technologicznej,
co z kolei zapewnia wczesng
reakcje operatora w przypadku
zagrozenia.

Zastosowanie certyfikowa-
nego systemu integrujgcego
urzgdzenia ppoz.iinne instala-
cje techniczne majgce wptyw
na prawidtowe funkcjonowa-
nie obiektu znacznie podno-

si poziom bezpieczenstwa lu-
dzi i mienia, a takze umozliwia
optymalna reakcje zabezpie-
czen automatycznych i dziatan
obstugi w przypadku koniecz-
nosci ochrony procesu produk-
cji. Operatorzy, majac do dys-
pozycji system zapewniajgcy
petny przeglad sytuacji oraz
podpowiedzi w formie procedur
postepowania, moga szybko
zareagowac na zagrozenie i wy-
kona¢ niezbedne czynnosci mi-
nimalizujgce skutki pozaru. (I
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Glos branzy

Zapewnienie bezpieczenstwa w obiektach przemystowych
to proces bardzo ztozony i wielowymiarowy.

Rownie istotna, jak utrzymanie ciggtosci
dziatania zaktadu, jest tu dbatosc

0 bezpieczenstwo ludzi pracujgcych

w warunkach niebezpiecznych. |:|
Nie bez znaczenia jest takze

ochrona mienia.

Linc Polska dba o bezpieczenstwo

technicznei cybernetyczne

dpowiedni stopien za-

bezpieczenia obiektu

przemystowego jest
gwarancja nie tylko jego bez-
pieczenstwa, ale takze stabil-
nosci funkcjonowania i odpor-
nosci na réznego rodzaju ataki
lub awarie. Architektura syste-
mu zabezpieczen jest istotna
w dwoch kluczowych obsza-
rach: bezpieczenstwa fizycz-
nego i wirtualnego.

Ataki cybernetyczne

z roku na rok zyskuja na sile.
W czerwcu hakerzy wiama-

li sie do elektrowni atomowej
w USA. Co prawda zdarzenie
to dotyczyto czesci bizneso-
wej, jednak pokazato, ze sieci
w takich obiektach sa infil-
trowane i narazone na wia-
mania. Czesto mniejsze ataki
majg na celu uzyskanie do-
datkowych informacji, rozpo-
znanie mechanizméw zabez-
pieczen czy metod detekcji
zagrozen sieciowych. Wiedza
ta jest przydatna przy plano-
waniu wiekszych uderzen,
ktére mogg zostac skierowa-
ne na elementy infrastruktu-
ry obiektu.
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Pod koniec grudnia ub.r. zo-
stat przeprowadzony celowy
atak cybernetyczny na ukrain-
skie przedsiebiorstwa z sek-
tora energetycznego. Efektem
tych dziatan byty kilkugodzinne
przerwy w dostawie prgdu dla
prawie miliona mieszkancow.
Atak zostat przeprowadzony

Z uzyciem ztosliwego oprogra-
mowania przesytanego pra-
cownikom za posrednictwem
poczty elektroniczne;.

Do historii przejdzie takze uzy-
cie robaka Stuxnet, ktéry miat
zdestabilizowa¢ dziatanie ste-
rownikéw PLC zainstalowanych
w obiektach przemystowych.
Wielu specjalistéw analizujg-
cych ten atak potwierdzito, ze
gtéwnym jego celem byty wi-
réwki do wzbogacania uranu
wykorzystywane przez Iran.

W obszarze zabezpieczen tech-
nicznych rozlegtych obiektow
przemystowych istotne jest
stworzenie skutecznego sys-
temu ochrony perymetrycz-
nej. W takich obiektach mamy
zazwyczaj do czynienia z linia
ogrodzenia o dtugosci kilku-
nastu lub nawet kilkudziesie-

ciu kilometrow, nalezy zatem
wybierac rozwigzania przysto-
sowane do takich odlegtosci.
Ztym pomystem jest korzysta-
nie z kamer $wiatta widzialnego
i analityki wideo jako podsta-
wowego systemu detekcji — ka-
mery musiatyby by¢ instalowa-
ne co ok. 50 m. W przypadku
rozlegtych obiektow datoby to
sumarycznie ogromna ich licz-
be, wymagajaca obstugi, ser-
wisowania i napraw (wieksza
liczba elementow to wigksza
awaryjnosc).

0d strony technologicznej roz-
wigzaniem wiodgcym w tego
typu projektach sa Swiattowo-
dowe systemy ochrony pery-
metrycznej. Przewdd Swiatto-
wodowy moze by¢ prowadzony
zaréwno w gruncie, jak i na
ogrodzeniu, 8 w miejscu cen-
tralnym instaluje sie jedynie
kontroler. System ten pozwa-
la na detekcje przechodze-

nia, przebiegania czy kopania
w poblizu chronionego terenu.
Nawet w przypadku przeciecia
Swiattowodu nadal dziata pra-
widtowo. Szczegdlnie istotng
cecha jest tez mozliwosé pre-
cyzyjnej detekcjiintruza z in-

b
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Jakub Sobek

certyfikowany trener
techniczny, Linc Polska

formacja, gdzie nastapito prze-
kroczenie strefy. Mozna wtedy
automatycznie skierowac tam
kamere (np. termowizyjng)

w celu weryfikacji wizyjnej.
Tak zbudowane systemy cze-
sto sg wspierane radarami
krétkiego lub dalekiego za-
siegu. To kolejne rozwigzanie
technologiczne, ktére w ostat-
nich latach zyskato na popu-
larnosci, a postepujgcy spadek
cen tego typu produktow spra-
wi, ze wkrétce stang sie one
integralnym elementem wielu
systemow.

Myslac o bezpieczenstwie
obiektow przemystowych, trze-
ba pamigta¢ o dwoch aspek-
tachich ochrony: fizyczneji cy-
bernetycznej. Tylko cato$ciowo
przygotowana koncepcja za-
bezpieczenia danego obiektu
moze zapewni¢ wiasciwy po-
ziom jego ochrony.
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Ochrona obiektow przemysiowych
z wykorzystaniem kamer sieciowych Axis

obiektach przemy-

stowych kamera jest

jednym z istotnych
elementéw zapewniajgcych
bezpieczenstwo pracownikow
i infrastruktury, wspierajacych
ochrone przed wtargnieciem,
kradziezami lub wandalizmem.
Srodki ochrony obwodowej to
zwykle urzadzenia typu radar
bliskiego zasiegu, lasery lub
kable sensoryczne zakopywa-
ne pod ziemig czy montowane
na ogrodzeniach, sygnalizu-
jace ruch. Chociaz wszystkie
spetniaja swojg funkcje, maja
oczywiste ograniczenia: nie
pozwalajg 0droznic alarmow
rzeczywistych od fatszywych,
a ponadto podaja jedynie ogra-
niczony zakres informacji. Dla-
tego firmy coraz czesciej sie-
03ja po kamery sieciowe, by

wsparty ochrone obwodowa.
Zastosowanie kamer termowi-
zyjnych jako czujek ruchu oraz
kamer wysokiej rozdzielczosci
do weryfikacji zdarzenia po-
zwala uzyskac¢ wazne infor-
macje wizualne o przyczynie
wyzwolenia alarmu i rodzaju
aktywnosci bez generowania
fatszywych alarmow.

W potagczeniu z tradycyjny-

mi technologiami kamery
sieciowe tworza bardziej in-
teligentny i niezawodny sie-
ciowy system dozorowy.
Dzigki ogromnej réznorod-
nosci kamer dostepnych na
rynku mozna precyzyjnie do-
brac¢ urzadzenia do wymagan
i oczekiwan. Nawet w trudnych
warunkach atmosferycznych
czy o$wietleniowych wyraz-
ny i klarowny obraz na zywo

i z nagrania utatwi wykrycie

i zidentyfikowanie obiektow,
0s0b oraz incydentow. Zauto-
matyzowane rozwigzania oraz
oprogramowanie do analizy
tresci obrazu pozwolg zredu-
kowa¢ konieczne interwencje
cztowieka, jak réwniez liczeb-
nosc¢ personelu ochrony.
Pracujgce rownolegle dwa ro-

dzaje kamer tworza niezwykle ¢

skuteczny i precyzyjny mecha-
nizm ochronny. W celu zapew-
nienia nieprzerwanego zapisu

i maksymalnej funkcjonalnosci
kazda kamera pracuje nieza-
leznie i umozliwia dostarcza-
nie informac;ji podczas pracy
w sieci IP. W przypadku awarii
tacza siecioweqo urzadzenia
moga zapisywac dane na wbu-
dowanej karcie SD na potrzeby
ewentualnej przysztej analizy.

Hikvision o termowizji, dronach
i funkcjach inteligentnych

ezpieczenstwo obiek-

tow przemystowych

stanowi kluczowy ele-
ment funkcjonowania przed-
siebiorstwa. W przypadku
kazdego z nich bardzo wazna
role odgrywa ochrona obwo-
dowa, czesto wielopoziomo-
wa: wysoki ptot, elementy
systemu alarmoweqgo (czujki
i bariery) oraz kamery. Przy
tego typu zadaniach cze-
sto niezastgpione sg kame-
ry bispektralne. Integracja
w jednej obudowie kamery
termowizyjnej i kemery wy-
sokiej rozdzielczosci pracuja-
cej w pasmie widzialnym po-
zwala na petna identyfikacje
zdarzen. Dzigki funkcjom VCA
analizujgcym obraz termiczny
mozna zredukowac liczbe fat-
szywych alarméw docieraja-
cych do operatorow.

Nalezy tez zwracac uwage na
zagrozenia wewnetrzne, takie
jakignorancja personelu, sa-
botaz lub dziatanie pod silnym
stresem w wyniku réznych
zdarzen, np. przestepstwo
czy atak terrorystyczny. Aby
ztagodzi¢ skutki lub (jesli to
mozliwe) wyeliminowa¢ takie
zdarzenia, personel powinien
by¢ odpowiednio przeszkolo-
ny. Polityka bezpieczenstwa,
standardy i procedury opera-
cyjne, jasno okreslajace za-
sady i zadania dla wszystkich
pracownikow i gosci, powinny
by¢ rygorystycznie przestrze-
gane.

Aby zabezpieczy¢ ciggtosc
dziatania zaktadu przemysto-
wego, newralgiczne punk-

ty sg stale poddawane kon-
trolii konserwacji. Do tego
celu idealnie nadaja sie drony

wyposazone w kamere ter-
mowizyjng lub kamere PTZ

o wysokiej rozdzielczosci
szybko dokonujgce inspekcji.
Pomagajg w natychmiasto-
wej ocenie sytuacji i podjeciu
niezbednych dziatan, ograni-
czajgc w ten sposob koszty

i ryzyko wystapienia zdarzen
niepozadanych.

Pomystéw na zastosowanie

dronow w systemach zabezpie-
czen moze byé znacznie wiece;.

Hamulcem jest system prawny,
ktoéry nie nadaza za rozwojem
technologii. Kamery megapik-
selowe, kamery termowizyj-
ne, kamery Ex, a nawet drony
Sg urzgdzeniami pracujgcymi

z wykorzystaniem bezpiecz-
nej transmisji danych w sie-
ciach teleinformatycznych.
Kluczowe jest nie tylko scalenie
ichw jeden system, ale tak-

Andrea Sorri,

dyrektor Business Develop-
ment Government, City Surve-
illance and Critical Infrastruc-
ture, Axis Communications

ze tworzenie redundantnych
centrow zarzadzania bezpie-
czenstwem duzych obszarow.
Wielozadaniowos¢ systemu
oraz mozliwos¢ centralizaciji
procesu obserwacji i wykrywa-
nia zagrozen zaréwno podno-
si standardy bezpieczenstwa,
jak i skutecznie redukuje koszty
zwigzane z dziatalnoscia obiek-
tow przemystowych.

A
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Eukasz Lik

dyrektor ds. technicznych,
Hikvision Poland
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Dahua: profesjonalny monitor do telewizji
dozorowej jest niezastapiony

zym sie rozni telewizor

od monitora? Na pierw-

szy rzut oka oba urza-
dzenia wygladajg tak samo,
majag ekran, przytgcza au-
dio i wideo, przytacze zasila-
nia. Oba sg zamkniete w tadnej
obudowie i wy$wietlajg wcze-
$niej zdefiniowany obraz. | tu
mozna by zakornczy¢ dyskusje,
ale czy na pewno? Telewizor
jest wyposazony w dodatko-
wy uktad elektroniczny, czyli
tuner telewizyjny umozliwiajg-
cy odbior telewizji naziemnej
lub satelitarnej, w zaleznosci
od zastosowanego tunera. Za-
zwyczaj cena telewizora propo-
nowana przez sieci handlowe
réwniez jest ,,atrakcyjniejsza”.
Wybor wydaje sie prosty, prefe-
rujemy telewizor konsumenc-
Ki... To duzy btad.
Uzycie ekranu konsumenc-
kiego w systemie telewi-

zji dozorowej, ktéra wymaga
zastosowania urzadzen profe-
sjonalnych, moze przysporzyc¢
wiele problemoéw. Profesjonal-
ne monitory do CCTV nie majg
tunera telewizyjnego, wiec nie
wymagajg optaty za abona-
ment telewizyjny. Standardowa
gwarancja na urzadzenia kon-
sumenckie wynosi 24 miesigce,
w przypadku monitoréw jest

to 36 miesiecy. Monitory sa za-
ZWYCZz3j Wyposazone w matry-
ce 0 zwiekszonej zywotnosci

i moga pracowac 24 godz./7 dni
w tygodniu, w przypadku stan-
dardoweqo telewizora jest to
tylko 5-8 godz. dziennie. Pod-
Swietlenie matrycy monitora
czy telewizora ulega z cza-
sem gradacji, dlatego matryce
w monitorach majg zwiekszo-
N3 jasnosé, dzieki czemu moz-
na dostosowac jego jasnosc

do tych samych parametrow

przez kilka lat uzytkowania.

Na przyktad monitor o jasno-
$¢i 500-700 cd/mz (nit) w cig-
gu 5 lat dziatania moze utracic¢
nawet 50% jasnosci, dlatego
pracuje zazwyczaj na poziomie
200-300 cd/m2 (nit), nie meczac
wzroku operators, i pozwala

na utrzymanie jasnoscina tym
poziomie do konca zywotnosci
urzgdzenia.

Jesli nadal myslimy o zasto-
sowaniu telewizora konsu-
menckiego w profesjonalnych
systemach, zastanéwmy sie
dwa razy, czy kupujac produkt
konsumencki, nie przeptacamy,
ata 0szczednosc¢ przy zakupie
nie okaze sie poczatkiem do
zwiekszenia kosztéw opera-
cyjnych w dtuzszym okresie.
Dahua w swojej linii produkto-
wej posiada monitory do kaz-
dego typu zastosowan - od
monitoréw do tworzenia Scian

wizyjnych (Splicing Screen), po-
przez urzgdzenia 0 zwiekszonej
jasnosci i do zastosowarn spe-
cjalnych (High Protective Series
oraz 4K), po urzgdzenia z serii
LITE, ktére zapewniajg prace
24 godz./7 dni w tygodniu i wy-
sokiej jakosci obraz bez obaw

0 dodatkowe optaty abona-
mentowe. Przemystowa jako$¢
panelu urzgdzenia potwierdza
36-miesieczna gwarancja.

Pawel Obrzud

Business Development
Manager,
Dahua Technology Poland

Schrack Seconet rekomenduje
certyfikowany system integrujacy

Grzegorz Cwiek

prezes,
Schrack Seconet Polska

przypadku obiektu

przemystowego naj-

wyzszym prioryte-
tem jest zapewnienie bezpie-
czenstwa procesu produkcji.
Dlatego tez podczas codzien-
nej eksploatacji role nadrzed-
ng nad innymi systemami od-

aA&S POLSKA
wrzesien/pazdziernik 2017

50

grywa system SCADA. Sytuacja
sie zmienia w momencie wy-
stapienia zdarzenia nagtego,

o charakterze kryzysowym, np.
alarmu pozarowego — wow-
czas role wiodgcg w stosunku
doinnych systemdéw i instala-
cji w obiekcie przejmuje system
sygnalizacji pozarowej, uzu-
petniony o system integrujgcy
urzgdzenia przeciwpozarowe
(SIUP). Nalezy jednak pamietac,
ze w obiekcie przemystowym
wazna jest selektywnos$¢ dzia-
tania i jak najbardziej przemy-
$lana ocena poziomu zagro-
zenia ludzi oraz mienia. Nalezy
bowiem niezwykle ostroznie
podejmowac decyzje o ewen-
tualnym wytgczeniu urzgdzen
technologicznych i zatrzyma-

niu produkcji (co bywa bardzo
kosztowne). Najczesciej jest
to ostatecznos$¢ w sytuacii,
gdy alarm pozarowy zostat po-
twierdzony i nie ma innej moz-
liwos$ci rozwigzania problemu.
Zastosowanie certyfikowa-
nego systemu integrujgcego
urzadzenia przeciwpozarowe
umozliwia nie tylko szczego-
towe nadzorowanie (wizuali-
zacje) stanodw pracy urzadzen
ppoz., ale réwniez ich obstuge
i sterowanie reczne wieloma
funkcjami, a wiec wprowadza
mozliwos¢ korekty uzycia pro-
cedur automatycznych, co ma
kluczowe znaczenie w zesta-
wieniu ze ,,zwyczajnie” dziata-
jacym systemem sygnalizacji

i wizualizacji zdarzen.

Systemy bezpieczenstwa pra-
cujace na tak wysokim po-
ziomie integracji wymagaja
dobrze przeszkolonego per-
sonelu, ktéry bedzie potrafit
wykorzystac wszystkie zalety
takiego rozwigzania. Zastoso-
wane w systemie automatycz-
ne procedury z powodzeniem
spetnig nawet najtrudniej-

Sze wymagania uzytkow-

nika i ubezpieczyciela oraz
przyniosg wymierne korzysci
wtascicielowi obiektu, jednak
najwiekszg wartos¢ majg one
wtedy, gdy zakres ich pra-

Cy oraz dziatania w sytuacji
awaryjnej bedzie wykorzysta-
ny optymalnie przez dobrze
przygotowang do tego celu
obstuge.
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Kamery 4K

VIagia

WYSOKICH

ROZDZIELCZOSCI

Czytelny i uzyteczny obraz nie wynika tylko z wiekszej liczby pikseli na przetworniku
—wiedzg o tym uczestnicy prowadzonych przeze mnie kursow. Im dalej

w rozdzielczosc, tym wiecej problemdw, trudnych do rozwigzania na poziomie
instalacji bez specjalistycznej wiedzy, narzedzi i technologii. Rozdzielczos¢ full HD
jest obecnie standardem, punktem odniesienia wielkosci obrazu (kilka lat temu byt
nim format 4CIF). Postep technologiczny o funkcji wyktadniczej kaze twierdzic,

ze juz w roku 2020 rozdzielczos¢ 2160p (znana jako 4K) zastapi 1080p (full HD).
Spowoduje to kolejne zmiany w branzy telewizji dozorowej. A ta jest bez watpienia
najszybciej rozwijajgcym sie dziatem elektronicznych systemow zabezpieczen.
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Jan T. Grusznic

d wielu lat obserwujemy wyraz-
O ny wptyw zmian dokonujacych

sie na rynku konsumenckich
dobr elektronicznych na rozwigzania
proponowane przez producentow ele-
mentow systemow telewizji dozorowe;j.
Pojawity sie w naszej branzy produkty ze
Swiata fotografii, kamer sportowych czy

urzadzen mobilnych, gtéwnie smartfo-
now. Wielu producentow tych urzadzen
przeniosto ciezar przekazu reklamowe-
Qo z rozdzielczosci na elementy optycz-
ne, takie jak stabilizacja optyczna,
skuteczniejsze i szybsze ogniskowa-
nie, zwiekszona poklatkowos¢ (zapew-
niajgca uzyskanie efektu spowolnienia
— slow motion) czy krotka gtebia ostro-
Sci (tryb portretowy). Optyka stata sie
jezyczkiem u wagi nie tylko dla produ-
centow doébr konsumenckich, ale row-
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niez producentow sprzetu profesjonal-
nego do pracy ciggtej przeznaczonego
do przechwytywania obrazu.

Waga optyki

Czytelny, szczegbtowy obraz to wynik
zgrania przede wszystkim dwoch ele-
mentdw: uktadu optycznego i przetwor-
nika obrazu. Okazuje sie, ze uzyskanie
idealnego dopasowania nie jest takie pro-
ste, jak by sie to wydawato na pierwszy
rzut oka. Zwtaszcza dla wyzszych roz-
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Kamery 4K
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RYS.1.PRZYKLAD EFEKTU MORY
Zrédto: www.visualabode.com.au
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RYS.2.PRZYKLAD PLANSZY TESTOWEJ KOREN 2003 0 SKALIOD 2 D0 200 LP/MM

Zréoto: www.normankoren.com

RYS. 3. SKUTEK ZAMKNIECIA PRZYSLONY. PO LEWEJ-WYKORZYSTANA CALA SOCZEWKA, PO PRAWEJ-Z PO-
WODU ZAMKNIECIA PRZYSLONY TYLKO JEJ SRODKOWA CZESC

Zroéoto: materiaty szkoleniowe Axis Communications

dzielczosci. llez to razy do kamery 5-me-
gapikselowej wkrecates obiektyw 5-me-
gapikselowy, a obraz byt daleki od ideatu?
Troche bez ostrosci (bo nawet z automa-
tycznymibardzo pomocnym asystentem
ustawiania pozycji przetwornika nie udato
jej sie nigdzie w obrazie znalez¢), na doda-
tek z aberracjg sferyczna i jeszcze mato
kontrastowy. Opisane przeze mnie efekty
Sg zwigzane wtasnie z nieprawidtowym do-
pasowaniem optyki do przetwornika ka-
mery, a konkretnie — z punktem ognisko-
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wania, ktory jest wiekszy niz ptaszczyzna
pojedynczeqgo piksela matrycy Swiattoczu-
tej, przez co naswietla sasiednie piksele.
W rezultacie obserwujemy zmnigjszenie
czytelno$ci detali w obrazie — rozdziel-
czo$¢ optyczna ulega degradaciji. Jed-
noczesnie gdy punkt ogniskowania jest
mniejszy niz piksel, na obrazie beda wi-
doczne btedy w postaci réznokolorowych
falinterferujacych ze sobg (rys. 7).

Efekt ten, zwany morg, jest dos$¢ czesto
widziany na obrazach z kamer dostar-

czajacych sygnat analogowy Pojawia sig,
gdy rozdzielczo$¢ uktadu optycznego jest
wieksza niz rozdzielczos¢ przetwornika
kamery. Mozna go zredukowac lub po-
zby¢ sie catkowicie dzieki zastosowaniu
filtrow dolnoprzepustowych, ktére powo-
dujg efekt lekkiego rozmycia i delikatng
redukcje kontrastu. Redukcje efektu mory
umozliwia rowniez delikatne ,,rozostrze-
nie”, tj. zgubienie ostrosci.

Niestety w przypadku zastosowania obiek-
tywu o mniejszej zdolnos$ci rozdzielczej niz
wymaga tego przetwornik, obraz bedzie
miat gorsza czytelnos¢ detali. Teoretycznie
mozna elektronicznie ,,doostrza¢” obraz za
pomoca odpowiednich filtrow cyfrowych,
jednak efekt jest na 0got daleki od satysfak-
cjonujacego.

Poniewaz niemal od dekady na rynku te-
lewizji dozorowej obserwujemy erozje ja-
kosci podawanych danych (niekoniecznie
wynikajgcych ze ztych intencji producen-
tow, raczej z braku odpowiedniego unor-
mowania wykonywanych badan), problem
ten w koncu dotknat réwniez deklarowa-
nych rozdzielczosci obiektywow. Na rynku
sg dostepne obiektywy megapikselowe:
5-Mpix, 3-Mpix lub full HD lub 4K. Tymcza-
sem podtaczenie wyraznie dookreslonej
optyki do kamery o ,takiej samej” rozdziel-
czosci daje czesto tak rézne efekty, kto-
re obserwujemy na wynikowym obrazie.
Skad brak powtarzalnosci, skoro wartosci
sie zgadzajg? Powodem jest wtasnie brak
zgrania tych dwoch elementow.
Zacznijmy od powodu najprostszeqo: roz-
dzielczosci obiektywow nie mierzy sie

w pikselach, ale w parach linii przypada-
jacych na 1mm [Ip/mm]. Rozdzielczos¢

180 Ip/mm 0znacza, ze na 1 mm mozna
dojrze¢ 360 linii czarnych i biatych utozo-
nych naprzemiennie. Na rys. 2 pokazano
przyktadowa plansze testowg, za pomo-
ca ktorej testuje sie rozdzielczos¢ elemen-
tow optycznych (z powodu ograniczen
rozdzielczosci wydruku czese linii jest wi-
doczna jako szary fragment). Rozdziel-
czos$c¢ obiektywu y [Ip/mm] dla przetworni-
ka 1/2,5” 0 rozdzielczosci 4K bedzie wynosic
ok. 308 Ip/mm zgodnie ze wzorem:

1[mm]
wielko$¢ piksela [mm]
y [Ip/mm] = 5
Zaktadajac, ze wielkos¢ piksela dla prze-
twornika 1/2,5” o rozdzielczosci 4K wyno-
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sitypowo 1,62 um (UWAGA: warto te war-
tos¢ zweryfikowaé w karcie katalogowej
producenta przetwornika) oraz ujedno-
licajgc jednostki 1,62 um = 0,00162 mm
(Tmm =1000 um), otrzymamy:

Imm
v= M: 308,642 Ip fmm
Gdyby wielko$¢ przetwornika byta
wieksza, tzn. piksel bytby wiekszy
i miat np. 4,09 um, wtedy rozdzielczos$é
obiektywu nie musiataby przekraczac
122 Ip/mm. Zatem dla wiekszego piksela
na przetworniku potrzebny jest obiek-
tyw 0 mniejszej zdolnosci rozdzielczej.
Nalezy przy tym zauwazyc, ze wyli-
czona wartos¢ odnosi sie do kazdego
punktu optyki. Niestety ze wzgledu na
obecne ograniczenia technologiczne na
etapie produkcji zdolnosc¢ rozdzielcza
soczewek rozni sie miedzy srodkiem
a sferg obiektywu. Dla przyktadu firma
Kowa, jako jeden z nielicznych producen-
tow, dla obiektywu 1/2” LMVZ3510M-IR
deklaruje rozdzielczos¢ w srodku optyki
200 Ip/mm, za$ w rogu kadru 120 lp/mm.
W jej karcie katalogowej ujeto réwniez
dopasowanie do wielkosci piksela o wiel-
kosci 2,5 um (przy czym wielkos¢ plam-
ki dla 120 Ip/mm bedzie wynosi¢ ~4 pm).
Teoretycznie oznacza to, ze obiektyw
nadaje sie do kamer az 5 Mpix, natomiast
nalezy sie spodziewac widocznego efek-
tu rozmycia ostrosci w rogach kadru.
Efekt ten mozna probowac zredukowa¢
przez zamkniecie przystony, aby ogra-
niczy¢ przenikanie promieni tylko do-
srodkowej czesci soczewki, co pokaza-
nonarys. 3.

Niestety przy duzych rozdzielczosciach
pojawia sie problem z efektem dyfrak-
cji, ktérej moment ujawnienia w duzym
stopniu zalezy od wielkosci piksela. Im
mniejszy piksel, tym szybciej. Dyfrak-
cja, czyli ugiecie fali na krawedzi prze-
szkody —w omawianym przypadku

w $rodowisku optycznym — ma wptyw
na wielkos¢ tzw. plamki Airy’ego, zwa-
nej rowniez krgzkiem dyfrakcyjnym.
Ostry, czytelny obraz powstaje wtedy,
gdy plamka Airy’ego jest wielkosci poje-
dynczego piksela. Im jest ona wieksza,
tym mniej czytelny staje sie obraz, co
mozna zaobserwowac na rys. 4.

Wielko$¢ plamki Airy’ego mozna wyliczy¢

Z uproszczonego wzoru X =122 XA X F

(gdzie X — wielkos¢ plamki, A — dtugosc¢ fali

Swietlnej, F — otwor przystony), przy zato-

zeniu, ze:

« przystona ma ksztatt idealnego kota,

« obiektyw jest pozbawiony wszelkich
wad optycznych (obliczenia sg wykony-
wane dla obiektywu idealnego).

W przypadku kamery 2160p, dla kto-

rej szacuje sie, ze pojedynczy piksel ma
ok. 1,62 pm (dla przetwornika ~1/2.5”)
przystona ograniczona dyfrakcja ma
warto$¢ F2.0. Natomiast zamkniecie
przystony do wartosci F4.0 spowoduje
dwukrotna strate rozdzielczosci obrazu.
0znacza to, ze przy tej wartosci przy-

Czytelny, szczego-
towy obraz to wy-
nik zgrania przede
wszystkim dwoch
elementow: uktadu
optycznegoiprze-
twornika obrazu.
Uzyskanie idealne-
go dopasowania nie
jest takie proste, jak
by sie to wydawato
na pierwszy rzut oka.
/Zwlaszcza dla wyz-
szych rozdzielczosci.

RYS. 4.CZYTELNOSC DETALIW OBRAZIE W ZALEZNOSCI 0D WIELKOSCI KRAZKA DYFRAKCYJNEGO
| Plamka Airy’ego wielkosci jednego piksela przetwornika

| Plamka Airy’ego pokrywajgca kilka pikseli przetwornika
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stony jeden punkt Swiatta jest odbie-
rany przez otaczajace piksele matrycy
(rys. 5).

Producenci kamer zauwazyli istote pro-
blemu juz jakis czas temu. W efekcie pod-
jetych dziatan opracowano odpowiednie
algorytmy i mechanizmy sterujgce przy-
stong. Przyktadem moze by¢ opracowanie
w 2009r. przez firme Kowa, we wspot-
pracy z Axis Communications, obiekty-
woOw z automatyka P-iris. Mechanizm jest
oparty na silniku krokowym, a kazdy krok
oznacza konkretnag wartosc¢ przystony.
Poniewaz nie istniejg standardy co do licz-
by krokoéw i przypisania don konkretnych
wartosci F, kazdy typ obiektywow wy-
posazonych w mechanizm P-iris bedzie
sie roznit tymi warto$ciami miedzy soba.
Stad producenci tworzg pliki, ktore sg
swoistymi sterownikami. Po ich wgraniu
do kamery ta poréwnuje wartosci wielko-
Sci piksela (na 09t podane w oprogramo-
waniu uktadowym) z danymi zawartymi
w pliku i okres$la optymalny poziom za-
mkniecia przystony, ktéry zapewnia mak-
symalna gtebie ostrosci, przy jednocze-
snym utrzymaniu wysokiego kontrastu

i czytelnosci szczegdtow. Mozliwos¢ usta-
wienia precyzyjnie przystony daje bardzo
wymierne korzysci. Przede wszystkim
wraz z zamykaniem przystony zwieksza
sie gtebia ostrosci, czyli zakres obszaru
na obrazie, ktory jest ostry. Zamkniecie
przystony pomaga réwniez w usunieciu
bteddw optycznych, jakimi bez watpie-
nia jest aberracja sferyczna powoduja-
ca niewyrazny obraz na brzegach kadru.

Pojawienie sie kamer
wysokich rozdzielczo-
Sci, ktore zmusity do
uznania wagi optyki
w tworzeniu wysoko
jakosciowych obra-
zOW 1 wykorzystania
nowych standardow
kompresiji, to dopiero
poczatek fascynuja-
cych zmian w CCTV.

Z drugiej strony P-iris zabezpiecza przed
zbytnim domknieciem lamelek przysto-
ny i obnizeniem szczego6towosci obrazu
przez uwidocznienie sie efektu dyfrakcji
wtasnie. Co ciekawe, technologia ta nie
zostata opatentowana, co pozwala wyko-
rzystac to rozwigzanie przez wszystkie
firmy producenckie.

Podobnie ma sie sprawa z technologig
i-CS, rozwigzaniem opracowanym réwniez
przez Axis, ale z firmg Computar. i-CS obok
wykorzystania technologii precyzyjnego
sterowania przystona P-iris zapewnia row-
niez zdalne sterowanie zakresem ogni-
skowych oraz ostroscia. Zdalne ustawia-
nie soczewek to nie luksus, tylko potrzeba.
Juz dla rozdzielczosci full HD reczne usta-
wianie ostrosci jest meczace —dla roz-
dzielczosci 4K to istny koszmar. i-CS jest
rozwigzaniem dla obiektywow przezna-
czonych do wszystkich kamer z montazem
CSiobstugujacych ten standard.

RYS.5.ILUSTRACJA ZWIEKSZONEJ PLAMKI AIRY’EGO NA SKUTEK ZAMKNIECIA PRZYSLONY

Kazdy z mniejszych kwadratéw na obu rysunkach oopowiada wielkosci piksela o dtugosci boku

1,62 um. Srednica wielkosci plamki Airy’ego dla przystony F2.0 (po lewej stronie) dla dtugosci fali

650 nm wynosi 1,58 um. Wielkos¢ plamki dla przystony F 4.0 (po prawej) wynosi 3,17 um. Widoczne jest
naswietlenie sgsiednich pikseli.
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Ratunek we Fresnelu

Obecnie wybor modeli obiektywdw oraz
kamer zgodnych ze standardem UHD jest
ograniczony (producent oferuje tylko kilka
modeli). Niemnigj sytuacja wydaje sie roz-
wojowa, bowiem powoli wprowadzane sg
nowe przetworniki o wiekszej dynamice

i wiekszej czutosci. Wraz z nimi pojawiaja sie
réwniez obiektywy o rozdzielczosciach zbli-
zonych do przykfadowych ok. 308 Ip/mm
oraz tworzacych plamke Airy’ego dopaso-
wana do wielkosci piksela (~1,62 pm). Dal-
sze zwiekszanie rozdzielczosci kemer be-
dzie wymagac albo zwiekszenia wielkosci
przetwornikdw, a co za tym idzie rozmiaréw
pojedynczego piksels, albo zmiany koncep-
cji budowy obiektywdw. Obecne obiektywy
wykorzystuja zjawisko zatamania Swiatta
przez soczewki (skupiajace lub rozprasza-
jace), ktore wykonuje sie ze specjalnych ga-
tunkow szkta lub innych przezroczystych
materiatow (np. kwarcu, fluorytu lub pla-
stiku). Lgczac kilka soczewek o odpowied-
nio dobranej krzywiznie i wspétczynnikach
zatamania, mozna zbudowac obiektyw da-
jacy wyrazny i pozbawiony znieksztatcen
obraz. Jednak obraz pochodzacy z uktadu
zwyktych soczewek refrakcyjnych traci

z powodu znacznej aberracji chromatycz-
nej (zwigzanej z rozszczepieniem Swiatta).
Wspotczynnik zatamania jest rozny dla roz-
nych dtugosci fal, ktore po przejsciu przez
soczewke skupiajg sie w réznych punktach.
W rezultacie dyspersja chromatyczna musi
zosta¢ skompensowana przez wprowa-
dzenie dodatkowych soczewek, jako ze
liczba fal do skorygowania wzrasta. Dublet
achromatyczny koryguje dwie dtugosci

fal, apochromat — trzy, a superachromat —
cztery. W efekcie wprowadzanie kolejnych
Srodowisk korekcyjnych zwieksza mase

i wielko$¢ obiektywu. Nowy rodzaj socze-
wek opracowany przez zespot uczonych

z Harvardu zostat zaprojektowany tak, aby
skupiac trzy dtugosci fal bez zwigkszania
grubosciiwielkosci soczewki. W zesztym
roku zespot profesora Federico Capasso
opracowat nowa, ptaska soczewke, ktora
jednakowo odchyla fale widzialne o r6znej
barwie, czyli Swiatto. Dzieki temu tworzony
jest obraz o wysokiej jakosci. Dziesiecio-
krotnie ciensza od wtosa soczewka wyko-
rzystuje zjawisko dyfrakcji — Swiatto ugi-
na sie dzieki mikroskopijnym strukturom
wytworzonym w materiale soczewki. Taka
»superachromatyczna” soczewka moze
powstac z kazdego przezroczystego mate-
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riatu —np. szkita lub plastiku. Ciensze od pa-
pieru soczewki mogtyby znalez¢ zastoso-
wanie w obiektywach aparatdw cyfrowych

i smartfonow, kamerach dronow i satelitow,
medycznych endoskopach, superlekkich
okularach, jak rowniez w kamerach CCTV.

Nowa kompresja, stare problemy
Wyzsze rozdzielczosci wymagajg no-
wych metod kompres;ji. Obecnie stosowa-
ny standard dekodera H.264 jest ograni-
czony wielkoscig obrazu sktadajgceqo sie
zmaks. 9 437184 pikseli, ktdre jest w stanie
zdekodowac¢ maks. 56,3 kl./s. Ogranicze-
nie to wynika z samej konstrukcji dekode-
ra, ktory do zdekodowania obrazéw uzywa
wirtualnego buforu o okreslonej pojemno-
sci. Dotychczas H.264 sprawdzat sie bar-
dzo dobrze, przede wszystkim ze wzgledu
na elastyczng budowe. Dzieki niej produ-
cenci mogli stworzy¢ r6zne rozwigzania
zmniejszajace liczbe przesytanych danych,
przy jednoczesnym utrzymaniu wyso-

kiej jakosci obrazu i zgodnosci z wyma-

ganiami standardu. Do takich rozwigzan

mozna zaliczy¢ zmienng w czasie wartos¢

GOP czy dynamiczne ROl zwigkszajace lub

zZmniejszajgce poziom kompresji wybra-

nych czesci obrazow. Niestety ogranicze-
nia w budowie obecnie wykorzystywanego
algorytmu kodowania sekwencji obrazow
powodujg, ze trzeba bedzie ,przesigsc sie”
do noweQo i niepoznaneqo jeszcze ,,w boju”
standardu H.265 (HEVC — High Efficien-

cy Video Coding), ktéry przesuwa maksy-

malna wielkos¢ obrazu z 2160p do 4320p

(35651584 piksele).

Obecna wiedze o nowym standardzie kom-

presji branza czerpie raczej z przekazow

marketingowych anizeli z fachowych cza-
sopism. Dlatego jestesmy zewszad ata-
kowani informacjami, jakoby H.265 miat
zmniejszyc¢ zapotrzebowanie na pamiec
masowa 0 50%. Stwierdzenie to nie jest
ktamliwe, jezeli przyjmiemy kilka podsta-
wowych zatozen:

« poziom o$wietlenia w scenie jest na tyle
wysoki, ze nie jest wymagane elektro-
niczne wzmacnianie sygnatu;

« poklatkowo$¢ zapisywanego strumienia
wizyjnego wynosi 25 Kl./s;

« rozdzielczos¢ obrazu wynosi co naj-
mniej 1080p.

Warto zauwazy¢, ze wspomniane zmniegj-
szenie pamieci masowej 0 50% w po-
réwnaniu do H.264 dotyczy standardu

RYS. 6. UJECIA POKAZUJACE ROZNICE W KONSTRUKCJI MAKROBLOKOW W STANDARDZIE H.264 (NA GORZE)
1H.265 (NADOLE)
Widoczne kolory naniesione na bloki (czerwone w H.264 i niebieskie w H.265) wskazujq na zawartosc
zmian wzgledem ramki poprzedzajqgcej. Zréodto: ipvm.com

H.264 High Profile uzywanego w telewi-

zji programowej, ktéry zaktada chociazby
wykorzystanie ramek B, raczej niewyko-
rzystywanych w systemach dozoru wizyj-
nego ze wzgledu na wieksze opdznienia

w prezentacji obrazu. Zatem deklarowa-
na wartosé redukcji liczby danych nie musi
przetozyc sie na ewentualne wyniki uzy-
skane w systemach CCTV. Tak czy inaczej,
ograniczenie liczby przesytanych danych
w nowym standardzie kodowania bedzie
mozliwe dzieki wprowadzeniu wielu uno-
woczesnien do H.264. Zmiana pod wzgle-

dem technicznym wobec dotychczaso-
wych rozwigzan jest przede wszystkim
fakt, ze w standardzie H.265 makrobloki
zastgpiono ztozona konstrukcja CTB (Co-
ding Tree Block) o maksymalnych rozmia-
rach 64 x 64 piksele (16 razy wieksze niz

w H.264). Dzieki temu uzyskuje sie bardzigj
wydajne kodowanie, szczegolnie dla wyz-
szych rozdzielczosci obrazu, niestety przy
dtuzszym czasie ich przeliczania. Tak duze
bloki moga by¢ odpowiednio podzielone na
mniejsze w zaleznosci od szczegotowosci
danego fragmentu obrazu (rys. 6). Ponadto
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Kamery 4K

RYS.7.WIZUALIZACJAWYKORZYSTANIA DYNAMICZ-
NYCH ROZDZIELCZ0SCI DOPASOWUJACYCH SIE DO
ROZDZIELCZOSCI OKNA, W KTORYM JEST WYSWIE-
TLANY OBRAZ

1080p

560450

480270

wykorzystuje sie tu rownolegte dekodo-
wanie, czylijednoczesne przetwarzanie
réznych czesciobrazu, co przy$piesza od-
twarzanie i umozliwia obstuge niekompa-
tybilnych z H.264 procesoréw wielordze-
niowych. Pojawia sie tu tez Clean Random
Access, czyli selektywna funkcja pomaga-
jgca zwiekszy¢ szybkosc¢ transmisji. Nie-
stety H.265 nadal nie pozwala na skalowa-
nie wideo, cho¢ funkcja ta jest planowana
w przysztosci.

Wprowadzanie nowego standardu kodo-
wania nie obedzie sie bez zgrzytdw. Rynek
telewizji dozorowej ma juz za soba trud-
ne doswiadczenie przejscia z kompresji
MPEG-4 na H.264. Zapoczatkowany proces
zmiany technologicznej w 2006 r. zakon-
czyt sie definitywnie w 2011 r., gdy na rynek
weszty ostatnie kamery i rejestratory wy-
korzystujgce kompresje MPEG-4. W tym
5-letnim okresie wielokrotnie okazywato
sie, ze system dopasowany do starszego
algorytmu kodowania miedzyobrazowego
nie wspotpracowat z nowym. Brakowato
pamieci, mocy obliczeniowej, wtasciwych
kart graficznych, aby wtasciwie zapre-
zentowac ptynny strumien wideo H.264.
Jednostka obliczeniowa przygotowana do
wspotpracy z nowym algorytmem nieko-

A&S POLSKA
wrzesien/pazdziernik 2017

58

niecznie radzita sobie z MPEG-4.

Jestem daleki od pesymizmu -z H.265
wigze wielkie nadzieje — ale wiem, ze czas
,orzesiadania sie” z obecnego standar-

du H.264 na H.265 nie bedzie okresem ta-
twym. Nie ukrywajg tego zreszta produ-
cenci sprzetu audiowizualnego na rynkach
profesjonalnym i amatorskim. Wysokie
rozdzielczosci juz w standardzie dekode-
ra H.264 wymagajg ogromnych mocy obli-
czeniowych. W przypadku H.265 te zasoby
beda musiaty by¢ jeszcze wieksze. W apli-
kacjach klienckich VMS oczywisty okaze sie
wymog wykorzystania mocy obliczeniowe;j
procesorow graficznych (GPU). Prezenta-
Ccja obrazow w trybie wielopodziatu bedzie
determinowac wykorzystanie dynamicz-
nych rozdzielczosci dopasowujgcych sie
do wielkosci segmentu, w ktorym jest pre-
zentowany obraz (rys. 7). By¢ moze wyko-
rzystanie koncepcji chmury i tzw. cienkich
klientdw, polegajace na przesytaniu zawar-
tosci ekranu w postaci jednego strumienia
wizyjnego miedzy serwerem a klientem,
stanie sie powszechnym rozwigzaniem?

Szumy w ukladach

wysokich mocy obliczeniowych
Gordon Moore, szef laboratorium firmy
Fairchild Semiconductor, opublikowat

50 lat temu w branzowym periodyku elek-
tronicznym artykut, w ktérym przedstawit
wizjonerska prognoze. Stwierdzit, ze licz-
ba dyskretnych komponentéw mozliwych
do upakowania w pojedynczym czipie
komputerowym bedzie sie co rok podwa-
jata, podczas gdy cena tych czipdw pozo-
stanie stata. Mowa oczywiscie o ,prawie”
Moore’s, ktére najpewniej bedzie obo-
wigzywato jeszcze okoto szesciu stule-
ci*, cho¢ poczatkowo tworca tej zasady
przewidziat jej poprawnosc przez 10 lat.
Podczas rozwoju technologii pétprze-
wodnikowych w tempie zgodnym z Pra-
wem Moore’a wytonita sie druga, mniej
znana zasada skalowania, sformutowa-
na przez Roberta Dennarda. Mowita ona,
Ze W miare zmniejszania sig rozmiarow
tranzystoréw ich gestosc¢ energetycz-

na pozostaje stata. Oznacza to, ze zuzy-
cie energii zmienia sie proporcjonalnie do
zmian powierzchni (mniejsza powierzch-
nia to mniejsze zuzycie enerqii). Mniej-

sze tranzystory potrzebujg mniejszego
napiecia i natezenia pradu, tak wiec wraz
z kolejnymi generacjami czipow o coraz
wiekszej liczbie tranzystoréw, beda one
wydzielaty mniej ciepta i zuzywaty mniej
enerqii. Ale to wtasnie ta zasada zawiodta,
a nie Prawo Moore’a. Nagle okazato sie, ze
ponizej pewnych rozmiarow tranzystorow
pojawiajg sie prady uptywu, prowadzace
do eskalujgcego sie nagrzewania uktadu.
W przetwornikach obrazu kamer fotodio-
dy tworzace matryce generuja elektrony
nawet w zupetnej ciemnosci. Jest ich tym
wiecej, im uktad jest bardziej rozgrza-

ny. Te generowane samoistnie elektrony
sumuja sie z elektronami generowanymi
w trakcie naswietlania przetwornika. Prgd
uptywu jest rézny dla poszczegélnych
pikseli, co daje dodatkowe zréznicowanie
jasnosci poszczegolnych punktéw obra-
zu. Ich jasnos$¢ zalezy od temperatury - im
wyzsza, tym jasniejszy bedzie punkt po-
chodzacy z piksela.

Wzrost mocy obliczeniowych po stronie ka-
mer jest oczywistg konsekwencjg zwiek-
szania rozdzielczosci. Wieksza liczba pikseli
na przetworniku, wydajniejsze kodowa-

nie oraz tendencja przenoszenia obliczen

z centralnych jednostek do tzw. urzadzen
brzegowych wymuszajg stosowanie ukta-
déw o wiekszej mocy, ktéra niestety gene-
ruje coraz wiecej ciepta, a ono negatywnie
wptywa na jako$¢ obrazu w postaci wi-
docznego szumu, ktory nie zalezy od licz-
by fotondw padajacych na matryce. Szum
zwigzany z temperaturag sensora CMOS ma
charakter losowy i w kazdej klatce inny roz-
ktad przestrzenny. Nie ma prostej mozli-
WO0SCi usuniecia szumu, mozna go jedynie
usrednic, stosujac np. filtracje doInoprze-
pustowa, kosztem utraty czesciinforma-
cji. Druga mozliwoscig (acz ograniczona

do ujec statycznych) jest wykonanie serii
zdjec¢ iich usrednienie. Niedoskonatosci
obrazu staja sie bardziej widoczne wraz ze
wzrostem jego rozdzielczosci. 0znacza to,
ze oprécz zwiekszania mocy obliczeniowej
to szybkie odprowadzanie ciepta z ukta-
du, a przede wszystkim jego separacja od
obszaru instalacji uktadu CMOS staje sie
polem innowacyjnych rozwigzan inzynie-
ryjnych, majacych na celu utrzymanie wy-
sokiej jakosci obrazu.

* Granica jest tzw. granica Bekensteina - maks. ilo$¢ informacii, ktéra mozna umiesci¢ w skoriczonym
obszarze przestrzeni o skoniczonej ilosci energii. Z niej wynika granica Bremermanna, okreslajaca
maks. szybkosc¢ obliczen mozliwa dla fizycznego uktadu w naszym wszechswiecie. Wynika z niej m.in.
ze uklad o masie Ziemibylby w stanie przeprowadzi¢ ok.107 operacji na sekunde.
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W najblizszych latach...

Liczba pikseli przestata by¢ wytgcznym
wyznacznikiem jakosci. Stanowi jeden

z elementow, ktore oddziatujgc na siebie,
pozwalajg na osiggniecie spektakular-
nych rezultatow. Standaryzacja SMPTE,
innowacje w Swiecie fotografii, opty-

Ki oraz rozwigzania kompresji obrazu na
rynku multimediow beda gtownymi sita-
mi, ktore pokierujg dalszymilosamiryn-
ku CCTV. Wysokie rozdzielczosci wptyna
rowniez na wiele elementow powigza-

nych, takie jak analiza obrazu, ktdra od
jakiegos czasu zyskuje szersze uznanie
w naszej branzy. Do tego dojdzie wirtuali-
zacja strumieni, zapewniajgca uzyskanie
zjednej fizycznej kamery wiele wirtual-
nych, dostarczajgcych obrazy z wybra-
nych pél obserwaciji. Istotne stang sie
kwestie zwigzane z dekodowaniem obra-
zOw iich odpowiednig prezentacja. Poja-
wienie sie kamer wysokich rozdzielczo-
Sci, ktore zmusity do uznania wagi optyki
w tworzeniu wysoko jako$ciowych obra-

zOw i wykorzystania nowych standardow
kompres;ji, to dopiero poczatek fascynu-
jacych zmian w CCTV. [
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JanT.Grusznic

Zbranzg wizyjnych systeméw
zabezpieczen zwigzany od 2004r.
Mabogate doswiadczenie w zaKkresie
projektowaniaiwdrazaniarozwigzan
dozoruwizyjnego w aplikacjach oroz-
proszonej strukturze i skomplikowa-
nej dystrybucji sygnatéw. Ceniony
diagnosta zintegrowanych systemow
wspomagajacychbezpieczenstwo.
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Dla najbardziej
wymagajacych

Rozdzielczos¢ kamer stosowanych w systemach monitoringu wizyjnego stale sie zwieksza.
Mimo ze w wielu przypadkach 1920 x 1080 pikseli jest warto$cig wystarczajaca
i akceptowalng, to postep w tym zakresie jest ciggty, a konca wyscigu nie widac.

Marian Maroszek
Dahua Technology Poland
|

porg popularnoscia ciesza
S sie wiec kamery 3-oraz

4-megapikselowe. Swoj
kawatek rynkowego tortu maja
takze urzgdzenia 4K, wypetnia-
jac skutecznie wysokorozdziel-
czg luke. Wzrost rozdzielczo-
$ci niesie wyzsze wymagania
wzgledem infrastruktury siecio-
wej i pamigci masowych, co dla
niektorych klientdw nie stanowi
jednak istotnego kryterium przy
wyborze kamery. Czy branza
jestw stanie zaproponowac co$
jeszcze bardziej zaawansowa-
nego?
Oczywiscie, tak. Jednym z cie-
kawszych przyktaddw takich
rozwigzan jest kamera kom-
paktowa IPC-HF81230E. Roz-
dzielczo$¢ 4000 x 3000 pikseli
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nie pozostawia watpliwosci —
jest to urzadzenie dla najbar-
dziej wymagajgcego odbiorcy,
oczekujgcego maksymalnej
szczegobtowosci rejestrowa-
nego obrazu. Aby ograniczy¢
wielko$¢ strumienia danych
pochodzacych z 12-Mpix prze-
twornika, oprécz wsparcia dla
kompresji H.264 (z profilem
High wtacznie), umozliwiono
takze wykorzystanie algoryt-
mu H.265. Gdyby tego byto
mato, oba kodeki sg réwniez
dostepne w wersji Smart, co
pozwala na 0szczednosé pa-
sma sieciowego i przestrzeni
dyskowej. Dostepnosc trzech
niezaleznych strumieni stano-
wi elastyczne uzupetnienie.
Produkt serii Ultra nie bytby
kompletny, gdyby nie dostep-
nos¢ funkeji analitycznych,

a kamera Dahua Technology
HF81230E ma ich sporo. Znaj-

dziemy tu przekroczenie linii,
wtargniecie do strefy, jak row-
niez pozostawienie i znikniecie
obiektu. Oprécz zestawu pod-
stawowego IVS mozna wyko-
rzystac takze detekcje twarzy,
zliczanie 0séb czy generowa-
nie map ciepta, z kolei obec-
nosc¢ wejsc i wyjse alarmowych
umozliwia wygodnag integracje
zinnymi systemami w danej in-
stalacji. Dopetnieniem jest elek-
troniczna stabilizacja obrazu,
funkcja Defog, automatyczny
backfocus czy algorytm Smart
Scene Adaptive.

Kwestig czesto podnoszo-

na przez przeciwnikow kamer
o tak wysokich rozdzielczo-
Sciach jestich czutos¢. W prze-
sztosci wysoka rozdzielczosé
przetwornika mogta byc¢ utoz-
samiania ze stabszymi para-
metrami pracy w trudniejszych
warunkach oswietleniowych,

jednak w przypadku prezen-
towanego urzgdzenia zasto-
sowano matryce STARVIS™
1/1,7”, co rozwigzuje kwestie
czutosci. Co wiecej, doskona-
tym uzupetnieniem jest do-
pasowany do kamery obiek-
tyw DH-PLZ20CO0-L, ktory jest
w stanie sprostac najwyzszym
oczekiwaniom. Ogniskowa
7-34 mm zapewnia uniwersal-
ny zakres katow widzenia bez
straty czutos$ci, gdyz wartos¢
przystony wynosi F/0,9.
Potaczenie doskonatego prze-
twornika obrazu i bardzo ja-
snego obiektywu pozwa-

la zrealizowac dozor wizyjny

w wyjgtkowo niesprzyjajgcych
warunkach o$wietleniowych.
To z kolei pozycjonuje kamere
IPC-HF81230E w kategorii pro-
duktéw pozwalajgcych zaspo-
koi¢ potrzeby nawet najbardziej
wymagajgcego odbiorcy.
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Bezpieczenstwo w nowym wymiarze:

Pierwszy 4K obiektyw Fujinon typu Vari Focal

Nowy DV2.2x4,1SR4A-SA2ZL firmy Fujifilm
ﬂ Doskonata rozroznialnost szezegotow dzieki rozdzielczosci obrazu 4K,
< Madajgcy sie do uiyitku 24 godziny na dobe dzieki technologii dzier/noc.
Wiecej informacji na stronie www.fujifilm.eu/fujinon lub per scan.
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. Kamery 4K IZ

Kamery 4K
Skuteczny system
dozoru wizyjnego

Firma Hanwha Techwin (wcze$niej Samsung Techwin) oferuje kamery serii
WiseNet P z kompresjg H.265 i technologig WiseStream Il, wspomagajgca
proces kompresji poprzez jego dynamiczne sterowanie zalezne od zawartosci
ruchu w obserwowanej scenie.

h zieki obu funkcjo- idwa okna PTZ, obraz ,rybie
D nalnosciom zajetosé oko” itrzy okna PTZ, podglad
» pasma i zapotrze- w czterech oknach. Zastoso-
bowanie na pamie¢ masowa wanie obiektywu ,rybie oko”
do przechowywania obra- pozwala uzyskac panoramicz-
zOw 0 rozdzielczosci 12 Mpix, ne pole widzenia o kacie ob-
wytwarzanych przez kame- serwacji 180° lub widok do-
ry WiseNet P, sg na podobnym  okélny zawierajacy petne pole
poziomie jak w kamerach full widzenia. Rozwigzanie to do-

HD z kompresjg H.264. — Wy- skonale sprawdza sie w miej-
razistosc¢ obrazéw z kamer 4K scach, gdzie konieczna jest

naprawde zaskakuje — mowi szeroka perspektywa ogladu,
Stawomir Szlufik, petnig- czyliw sklepach, centrach
cy funkcje Country Manage- handlowych, biurach, na dwor-

ra na Polske i Kraje Battyckie. cachitp. Ostry obraz z kamery
— Wielomegapikselowe obrazy mozna uzyskac dzieki funkcji

HD transmitowane w petnej Simple Focus i automatycz-
rozozielczosci i liczbie klatek nej regulacji ostrosci obiekty-
Sg w stanie bardzo szybko za- wu uruchamianej wcisnigciem
pefni¢ pojemnosc dyskowq przycisku, ktéry wyzwala pro-
dostepng w rejestratorze sie- ces samoregulacji.

ciowym lub serwerze. Nasi in- Kamery hemisferyczne klasy

Zynierowie rozwigzali problem,  Premium majg zaimplemen-
opracowujgc unikatowg tech- towane algorytmy analityki

nologie WiseStream II. na potrzeby biznesu. Liczenie
Nowe kamery hemisferyczne 0so0b i mapy ciepta pozwala-
serii WiseNet P oferujg 6 try- jg okresli¢ miejsca w sklepie,
bow podgladu obrazu: obraz ktore ciesza sie najwiekszym
typu ,rybie oko” (fish eye), zainteresowaniem klientow.
pojedyncza panorama, po- Dzigki wbudowanej anality-

1

dwojna panorama, panorama ce wideo mozna wyznaczy¢
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przedziaty czasu, kiedy po-
jawia sie najwiegksza liczba
klientow, i wykorzystac te
wiedze do optymalizacji czasu
pracy obstugi czy zrozumienia
zachowan klientéw.

Modele PNF-9010RV i PNR-
-9010RVM zaprojektowano do
pracy w najbardziej wymaga-
jacych warunkach srodowi-
skowych. Kamery, mimo wbu-
dowanego mikrofonu, moga
pracowac w zakresie tempe-
ratury otoczenia od -40°C do
55°C, w kontakcie z wodg oraz
warunkach wysokiej wilgot-
nosci.

Funkcja WiseNet PTZ hano-
-over pozwala kamerom PTZ
odbiera¢ informacje o poja-
wieniu sie alarmu (detekcja ru-
chu) w kamerze hemisferycz-
nej pracujgcej w tym samym
systemie dozoru wizyjnego.
Po odebraniu powiadomienia
kamera PTZ wykonuje ruch

w kierunku miejsca powsta-
nia alarmu i pokazuje zblizenie
sceny. Funkcjonalnosc ta po-
prawia wydajnosc pracy sys-
temu monitoringu, poniewaz
wychwycenie zdarzenia i jego
udokumentowanie nagraniem
0 wtasciwej zawartosci jest
niezalezne od pracy operatora
systemu CCTV.

Wyjatkowa jakosc¢
obrazu 4K Ultra HD
Model PNM-9020V to tak na-
prawde kamera typu dome

w obudowie wandaloodpor-
nej, ale pozwalajgca obserwo-
wac obraz 180°, co w obec-
nych systemach jest bardzo
wazne. Tam gdzie trzeba by-
toby zastosowac 3-4 kame-
ry koputkowe, teraz mozna je
zastapi¢ jedng PNM-9020V.
Zwieksza to zaréwno skutecz-
nosc¢ systemu dozoru wizyj-
nego, jak i jego efektywnosé
dzieki obrazowi 4K zawierajg-
cemu duzg liczbe szczegotow.
Kamera korzysta z nowator-
skiej technologii WiseStre-

am Il (redukcja do 50% pasma

zajmowanego przez kamery

z kompresjg H.265 czy H.264).
Dzieki temu mozna zbudowac
system 4K, bazujac na ist-
niejacej infrastrukturze sieci,
atym samym obnizy¢ koszty
systemu dozoru wizyjnego,
nie rezygnujac z doskonatej
jakosci obrazu. Funkcja WDR,
zaimplementowana w kame-
rze, sprawia, ze obrazy wyroz-
niaja sie wyjagtkowa dynamika,
a szum wokét poruszajgcych
sie obiektow zostaje znacznie
zredukowany w procesie ob-
robki obrazu. Kamera ma wbu-
dowane nastepujgce funkcje:
Defog, detekcja ruchu, utraty
ostrosci czy proby sabotazu.

Kamera 3D:

360° obrazu w poziomie,
90° w pionie

Kamera panoramiczna Wi-
seNet serii P— PNM-9081vVQ
20 Mpix i 360° —jest oparta
na czterech przetwornikach
obrazu i obiektywach moto-
-zoom, co pozwala na dowol-
ng konfiguracje widzianego
obrazu. W efekcie przy odpo-
wiedniej konfiguracji mozna
uzyskac efekt 3D, a techno-
logia zyroskopowa zapew-

ni obraz bez zaktocen nawet
przy instalacji na masztach
czy Scianach wiezowcow.
Ponadto funkcje analityki
obrazu w kamerze pozwala-
ja zbudowac zaawansowa-
ne rozwigzanie stanowigce
uzupetnienie tradycyjnych
kamer obrotowych PTZ, ka-
mer stacjonarnych typu bul-
let (kamery w obudowach
zewnetrznych ze integrowa-
nym obiektywem) czy dome
(kamery koputkowe). Waz-
ng cechg kamery jest szero-
ka dynamika obrazu —120 dB.
Dzieki takiej niekonwencjo-
nalnej budowie zastosowane
tzw. zdalne ustawianie ostro-
Sci simple focus pozwala uzy-
skac¢ wysokiej jakosci obraz
niezaleznie od miejsca insta-
lacji.

NAJLEPSZA

NA SWIECIE

Seria ‘A ISENET X

ROZWIJAMY SIE, bo nasze urzadzenia spetniaja
najwyzsze wymagania, pracujac w najtrudniejszych

warunkach oswietleniowych.

Najlepszy WDR - 150dB

Najlepsza jako$¢ obrazu przy minimalnym oswietleniu

sceny z zastosowaniem obiektywu motozoom (F0.94)

Najmocniejszy procesor do obrébki obrazu we
wszystkich kamerach serii WISENET X

Wiecej informacji na www.hanwha-security.eu/wisenet-x
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>> Kamery 4K

Przeglad

kamer

AXIS Q6128-E PTZ

« Rozdzielczos¢ 4K

» Technologia Axis Sharpdome
« Funkcja Axis Speed Dry

« Szybkos¢ obrotu do 700°/s

« Mozliwosc¢ przemalowania

AXIS Q6128-E toniewielka, gotowa
domontazu na zewnatrz koputkowa ka-
meraPTZ, ktéra udostepniarozdzielczos¢
4K przy szybkosci 30 kl./s,12-krotny zoom
optyczny i automatyczne ustawianie
ostrosci. Chcac zmniejszy¢ wykorzystanie
przepustowosci, obraz na Zzywomozna
ogladac wrozdzielczosci HDTV 1080p,
jednoczesnie nagrywajac go wrozdziel-
czosci4K do celow analitycznych.
Precyzyjna funkcja obrotu z szybko-

$cig do 700°/sumozliwia tatwa zmiane

AXIS P1368-E

« Imponujaca szczegotowosc dzieki
rozdzielczosci 4K

o Zakrestemperatur:-40°C...+55°C

« Funkcje LightfinderiForensic WDR

+ Obiektyw i-CS zapewniajacy wyrazny
obrazisprawnainstalacje

« Technologia Zipstream
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Kkierunku patrzeniaisledzenie szybko
poruszajacych sie obiektow. Kamera
znakomicie sprawdzi sie w instalacjach
nastadionach, placach, skrzyzowaniach
iw innychrozlegtych otwartych strefach.
Elektroniczna stabilizacja obrazu zapew-
nia ptynniejszy obraz wideo podczas
wietrznej pogody.

Opracowana przez Axis technologia
Sharpdome zapewnia wierne odwzo-
rowanie sceny iidealna jakosc¢ obrazu

we wszystkich kierunkach zaréwno
powyzej, jakiponizejlinii horyzontu,
dzieki czemu kamera sprawdza sie takze
w nieréwnym terenie. Technologia
Sharpdome obejmuje réwniez opracowa-
na przez Axis funkcje Speed Dry, ktéra za-
pewnia wyrazny obraz podczas deszczu.

Towytrzymala kamera sieciowa do
zastosowan zewnetrznych, dostarczajaca
znakomitej jakosci obraz 4K bez wzgledu
na warunki oswietleniowe. Kamera dosko-
nale sprawdza sie w monitoringu miejskim
orazinnych zastosowaniach wymagaja-
cychbardzo dobrej widocznosci detali.
AXIS P1368-E utatwia wybor obiektywu
najlepiej dostosowanego do wymagan,

np. umozliwiajacego obserwacje z duzej
odlegtosci. Doskonata czutos¢ kamery oraz
technologia Axis Lightfinder zapewniaja
wysokiej jakosci kolorowy obraz nawet

w niemal catkowitej ciemnosci. Inteligent-
na technologia obiektywow i-CS przeklada
sie na prostsza instalacjeiregulacje. Zoom
mozna dodatkowo ustawiac zdalnie. Dzieki
temu moznanadzwyczaj precyzyjnie
sterowac przystong, uzyskujac wyrazny

Kamera AXIS Q6128-E zostata zaprojek-
towana zmysla o niezawodnej pracy
iodpornosci na warunkiatmosferyczne.
Obudowa kamery ma klase ochrony IP66
iNEMA 4X oraz odpornosc na uderzenia
Klasy IKO8. Ponadto kamera udostepnia
kompensacje mgty i funkcje wykrywania
wstrzasow, ktéra wysyta alarm w przy-
padku préby wandalizmu.

Whbudowane funkcje analizy wideo do-
stepne w modelu AXIS Q6128-E obejmuja
zaawansowana funkcje straznika, ktora
umozliwia wykrywanieiprzyblizanie
obiektow w okreslonym obszarze. Ponad-
to kamera moze wspotpracowac z inteli-
gentnymi aplikacjami wideo innych firm.

obraz nawet przy zmiennym oswietleniu.
Funkcja Forensic WDR zapewnia szczego-
lowy obrazréwniez wtedy, gdy w scenie
wystepuja jasneiciemne obszary.

Kamera jest przystosowana do pracy w nie-
korzystnych warunkach atmosferycznych
w temperaturze od -40°C donawet55°C.
Spehienie wymagan klasy ochrony obu-
dowy IP66,NEMA 4X oraz IK10 oznacza,

Ze jest ona odpornana skrajne warunki
atmosferyczneiwandalizm. W obudo-

wie zaprojektowano miejsce na wieksze
obiektywy. Przelaczanie w ramach funkcji
Corridor Format jest niezwykle latwe.
Kamera jest wyposazona w technologie
Axis Zipstream, zmniejszajaca zapotrzebo-
wanie na przepustowos¢ i pamiec¢ masowgq
050% lub wiecej. Rezultatem jest wysokiej
jakosci obraziznaczace oszczednosci.




AXIS P3228-LVE

« Transmisja pelnoklatko-
wa wrozdzielczosci 4K
« Douzytkunazewnatrz, Kla-
sa ochrony obudowy IK10
« Forensic WDR, LightfinderiOptimizedIR
e Zdalne ustawianie zoomuiostrosci
« Technologia Zipstream zmniej-
szajaca zapotrzebowanie na prze-
pustowosc¢ i zasoby pamieci

Niezaleznie od pory dnia czy nocy sieciowa
kamera AXIS P3228-LVE zapewnia wyraz-
neiszczegodtlowe obrazy. AXIS P3228-LVE

to doskonaty wybor do lokalizaciji, w kto-
rych wymagana jest wysoka szczegoto-
wosc¢ obrazu, takich jak instytucje publicz-
ne, uniwersytety, bankiczy hotele.
Potrzebujesz pewnejiniezawodnej identy-
fikacji osob, pojazdéw lub innych obiektow
przy stabym oswietleniu?

e S R

« 180-stopniowy panoramiczny
widok ogolny

« Plynnyobraz wideo
przesytany z szybkoscia do
30Kkl./sirozdzielczoscia 3 x 4K

« Obiektywy zfabrycznie
ustawiong ostroscia

« Sprawna instalacjajednej kamery

« Gotowos¢ do montazunazewnatrz

Takamera orozdzielczosci4K
zapewnia zywe Kolory nawet w wa-
runkach slabego oswietlenia. Cho¢
wyzszarozdzielczos¢ nie zawsze jest row-
noznaczna zlepsza jakoscig obrazu, dzieki
kamerze AXIS P3228-LVE zawsze otrzymu-
jesznajwyzsza jakos¢ materiatu wideo.
Kamera AXIS P3228-LVE ma przystepng
cene, latwo ja zamontowac i obstugiwac,
dzieki czemu szybko jg skonfigurujesz
iustawisz ostros¢, nawet zdalnie. Tech-
nologia Zipstream firmy Axis zmniejsza
zapotrzebowanie na przepustowosc¢ipa-
miec¢ nawet 0 50%, zapewniajac przechwy-
tywanie waznych szczegotéw w peinej
jakosci obrazu, pozwalajac jeszcze bardziej
zmniejszyc¢ koszty.

Te wodoodporng kamere moznatatwo
zamontowac na scianie, suficie lub skrzyn-
ceprzyltaczeniowej. Jest ona odpornana

AXIS Q3709-PVE

Kamera AXIS Q3709-PVE zawiera trzy
przetworniki obrazu, ktére udostepnia-

| ja szczegotowy, 180-stopniowy ogolny

widok rozleglego obszaru, zapewniajac
wiedze sytuacyjna potrzebna np. w dozo-
rze miejskim.

Instalacja jest latwa, niezawodna i eko-
nomiczna. Obiektywy sq dostarczane

z fabrycznie ustawionaq ostroscia. Kamera
charakteryzuje sie stylowa i dyskretng
konstrukcja. Zdejmowana ostona, ktérg
mozna latwo przemalowywac, chroni
przed deszczem, sSniegiem i Swiattem sto-
necznym oraz pozwala kamerze wtopic¢
sie w otoczenie. Dzieki widokowi panora-
micznemu kamera AXIS Q3709-PVE moze
by¢ optymalnym rozwigzaniem tam,
gdzie jest wymagane peleiszczegoéiowe
dozorowanie rozlegtego obszaru oraz

www.aspolska.pl

dzialanie warunkow atmosferycznych
iuderzenia. Obudowa zabezpieczajaca
przed kurzem, ze stopniem ochrony IK-10
iochrona przeciwsabotazowa zapew-

nia kamerze bezpieczenstwo nawet

w miejscach, doktérych tatwo siegnac.

W przypadku proby uszkodzenia kamery
wysylane jest powiadomienie, nie trzeba
wiec sie martwic o uszkodzenie sprzetu.

sprawne zainstalowanie jednej kamery.
Kamera charakteryzuje sie niezréwnang
wydajnoscig transmisji strumieniowych:
przekazuje ptynny, szczegétowy obraz
ruchu z szybkoscia 30 kl./s w rozdzielczo-
$ci3 x 4K Ultra HD lub 20 Kk1./s w rozdziel-
czosci 3 x 11 Mpix. Jest przystosowana do
montazu na zewnatrz budynkoéw dzieki
obudowie chronigcej przed wnikaniem
kurzu i strumieniami wody padajacymi
pod wysokim cisnieniem z dowolnego Kie-
runku (klasa ochrony IP66). Jest odporna
napyt przenoszony z wiatrem, rozpylong
s0l, deszcz, wode polewana z weza i uszko-
dzenia powodowane gromadzeniem sie
lodu na zewnatrz (klasa NEMA 4X).
Obudowa kamery AXIS Q3709-PVEma
klase ochrony IK10 gwarantujaca odpor-
nosc¢ na uderzenia i akty wandalizmu.
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Kolejna nowoscia uzupetniajaca popular-
narodzine GANZIP GenSTAR jest 12-Mpix
kamera typu big-bullet. Premiera serii
GenSTAR odbytla sie pod koniec 2015r.iod
tamtej pory sukcesywnie zdobywa uzna-
nie wielu instalatorow. Image is Everything
-to hasto doskonale korespondujace z se-
rig kamer, ktore sg wyposazone w wiele
zaawansowanych funkcji wspierajacych
jakosc obrazu.

Kamera ZN8-BB12M412-N zostata wy-
posazona w obiektyw typu moto-zoom
(4,1-12,8 mm) umozliwiajacy zdalna regu-
lacje zblizenia z poziomu rejestratora lub
kamery. Sterowanie obiektywem odbywa
sie dzieki zastosowaniu napedu zmiany
polozenia elementow optycznych obiek-
tywu. Funkcjonalnos¢ ta jest szczegolnie
doceniana przez instalatoréw ze wzgledu
na oszczednosc czasu podczas regulaciji

Dahua Technology: DH- HAC-HF3805G

Historia miejskich systemow monitorin-
guwizyjnego w naszym otoczeniu liczy
juz kilkadziesiat lat. MieliSmy okazje
obserwowac rozwoj i odejscie do lamusa
magnetowidow, bezprecedensowy
rozwaoj kamer analogowych, nastepnie
szybkie rozpowszechnienie systemow
sieciowych, ktore jako jedyne zapew-
niaty wysokie rozdzielczosci. Ale tojuz
przesztosc.

Wraz z wprowadzeniem przez Dahua
Technology standardu HDCVI4.0
sytuacja sie zmienita. Przykladem jest
innowacyjna kamera. Urzadzenie to za-
wiera przetwornik SONY STARVIS nowej
generacji, orozmiarze 4/3” i niespoty-
kanej dotychczas w systemach analo-
gowychrozdzielczosci 8 Mpix. Dzieki
ponad 10-krotnie wiekszej powierzchni
W poréwnaniu z tradycyjnymi prze-
twornikami1/2,8” stosowanymiw CCTV
zapewnia nieporownywalnie lepsza czu-
los¢. Kamera korzysta z technologii Quad
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kamery, jak rowniez w przypadku lokali-
zacji, ktore wymagaja okresowej zmiany
zakresu pola widzenia kamery.

Nowy bulletjest wyposazony w cyfrowa
funkcje WDR oraz HLC - funkcje pozwa-
lajaca na zablokowanie (przyciemnienie)
silnie oswietlonych obiektow w celu
zwiekszenia ich wyrazistosci. Funkcja
SMART-IR umozliwia dostosowanie
natezenia swiatta IR emitowanego przez
trzy niezalezne sekcje diod IR-LED w celu
unikniecia efektu przeswietlenia obiek-
téw znajdujacych sie w poblizu kamery
(np. twarz osoby). Do cech wyrdzniajacych
serie kamer GenSTAR, w tym réwniez
nowego modelu bullet mozna zaliczy¢ tez
ROI (Region of Interest) - funkcje umozli-
wiajaca selektywna zmiane jakoscinagry-

Bayer Coding HDR (HDR -High Dynamic
Range), znacznie ulepszajacej tradycyjny
WDR stosowany w tradycyjnych kame-
rachieliminujacej efekty poruszenia
ismuzenia.

Kolejnag unikatowg cecha jest system mo-
cowania obiektywow: zdecydowano sie
na zastosowanie znanego od lat standar-
du M43, umozliwiajagcego montaz obiek-
tywow uzywanych zazwyczaj w profesjo-
nalnych aparatach fotograficznych.
Kamera wspotpracuje znowa seria reje-
stratorow DVR 4K, a takze ze starszymi

— -

wanego obrazu wylacznie w uprzednio
zdefiniowanych, priorytetowych obsza-
rach obserwowanej sceny. ROl marealny
wplyw naredukcje zajetosci nagran, co
daje wymierng oszczednosc¢ fizycznej
pamieci masowej (dyski HDD).

Funkcja ta sprawdza sie wszedzie tam,
gdzie wybrane obszary obrazu wideo
powinny by¢ rejestrowane znajwyzsza
rozdzielczoscia, przy jednoczesnej reduk-
Cji zajetosci nagran z pozostatych czesci
obszaru. Mozliwos¢ dopasowania pola
widzenia do sceny charakteryzujacej sie
znaczna dysproporcja pomiedzy wysoko-
Scig a szerokosciag powierzchni uzytkowej
obrazu, czyli tzw. tryb korytarzowy to
kolejna cecha wyrdzniajgca te kamere
sposrod oferty rynkowej.

Obiektyw
sprzedawany
osobno

modelami, ktére obshugiwaty analogowe
kamery HDCVI o rozdzielczosci 4 Mpix.
Dodatkowe wyjscie HDMI pozwala na
bezposrednie podigczenie monitora.
DH-HAC3805G spetnia podstawowe
zatozenia standardu HDCVI, pozwalajac
na przesyt przewodem koncentrycznym
czterech sygnatéw, tj. obrazu, dzwieku,
danychizasilania. Ogromny przetwor-
nik, profesjonalna optykai HDR, a do
tego funkcje inteligentnej analizy obrazu,
mozliwos¢ bezstratnej transmisji sygnatu
po przewodzie koncentrycznym na dy-
stansie do 700 m - otrzymujemy produkt
unikatowy i w zasadzie kompletny.



Dahua Technology: IPC-HFW5831EP-ZE

Instalator czesto stoi przed trudnym wy-
borem: wyzsza rozdzielczo$c¢ czy wyzsza
czulosc¢? Aby rozwigzac ten dylemat, Da-
hua Technology rozszerza oferte popular-
nych kamer EcoSavvy o nowg generacje
modeli 4K IPC-HFW5831EP-ZE.
Przetwornik nowej generacji SONY STA-
RVIS zapewnia wysoka rozdzielczosc¢ 8
Mpix, zachowujac przy tym bardzo dobra
czulosc. Ulepszono takze procesor ob-
razu oferujacy uzytkownikowi zarowno
szeroki zakres dynamiki (WDR 120 dB),
funkcje HLC, jakiulepszone algorytmy
redukcji szumow przy scenach o duzym
ruchu.

Kamery wyposazono w nowe megapikse-
lowe obiektywy moto-zoom, do wyboru
sg dwie wersje 2,7..13,5 mm oraz 7..35 mm.
Zwiekszyt sie do 100 m zasieg promien-
nikow podczerwieni. Wysoka rozdziel-
czos¢, dynamike obrazu i szeroki zakres
ogniskowych obiektywu uzupetnia
kompresja H.265 lub H.265+ pozwalajaca
zredukowac bitrate kamery do znanego

z kamer 4 Mpix, bez utraty szczegotow,
wiekszarozdzielczosc nie musi wiec

wigzac sie z zakupem wiekszej liczby
dyskow twardych. Czas archiwizacji
mozna zoptymalizowac, wykorzystujac
do nagrywania jedna z funkcji analityki
wideo zaimplementowana w urzadze-
niu - wykrycie intruza, przekroczenie
wirtualnego ptotu, znikniecie obiektu,
wykrycie pozostawionego obiektu czy
detekcja twarzy.

Dahua Technology wielokrotnie udo-
wodnila, Ze jest liderem w wyznaczaniu
nowych standardow i sciezek rozwoju
branzy CCTV. Tym razem réwniez zapo-
wiada sie prawdziwa rewolucja na rynku.
Wszystkie kamery znowej serii EcoSavvy
wykorzystujg nowy standard Dahua ePoE.

www.aspolska.pl

Dotychczas uzywany standard PoE
umozliwiat zasilanie i transmisje z kamer
namaks. odlegtos¢ 100 m. Nowe rozwia-
zanie producenta zwieksza ten dystans
do 300 m przy zachowaniu 100 Mb/s
imocy 24 W! Maksymalna odlegtosc¢
moze wynies¢ nawet 800 m! Nie ma
potrzeby stosowania swiattowodu, a co
za tymidzie mediakonwerterow, wktadek
oraz zasilania przy punkcie kamerowym,
ato przeklada sie na mozliwos¢ bardziej
elastycznego budowania systemow,
zZapewniajac jednoczesnie ogromne
oszczednosci!

Wysokarozdzielczos¢ w systemach dozoru
wizyjnego zagoscilana dobre, wiekszaliczba
pikseli pozwalabowiem na obserwacje
znacznie wiekszego obszaru, a to przeklada
sienaredukcjeliczby kamer w systemie.
Dlatego tak popularne staty sie kamery typu
LJTybie-oko” oferujgce obraz180° x 180°. Maja
one jednak wady - znieksztalcony obraz
musi zostac¢ ,wyprostowany”,atoobciaza
stacje klienckaico gorsza, sprawia, ze zme-
gapikseli oferowanych przez przetwornik do
uzytku pozostaje czasami mniej niz potowa.
Wielu producentéw wigze przysztosc

zkamerami wieloprzetwornikowymi, w kto-
rych obraz zkilku przetwornikow tacza

w jeden widok panoramiczny. Torozwigza-
nie sprawdza sie doskonale nie tylko w miej-
skich systemach dozoru wizyjnego, ale
takze w dozorze parkingow, stacjibenzyno-
wych, lotnisk czy magazynow. Wydaje sie,
Ze jest tonaturalna ewolucja w systemach
dozoruwizyjnegoitak naprawde mato kto
spodziewatsie, ze tak szybkobedziemy
swiadkami prawdziwej rewolucji.

Dahua Technology tamie kolejna bariere,
dowodzac, ze przysziosc jest teraz. Wraz

zwprowadzeniem standardu HDCVI4.0do
oferty trafity wieloprzetwornikowe, panora-
miczne kamery analogowe orozdzielczosci
4K!Jedna znich jest HAC-PFW3601-A180.
Kamera ta zawiera trzy superczute prze-
tworniki obrazu SONY STARVIS o podwyz-
szonej dynamice obrazu. Obrazznich jest
Iaczony w kamerzeidostepny najednym
ZWyj$¢ BNC.Po podiaczeniu dorejestratora
CVIoperator moze cieszyc sie obrazem pa-
noramicznym 180° orozdzielczosci 8 Mpix!
Kamera wspolpracuje nie tylko zrejestrato-
rami4K,ale takze z tradycyjnymi modelami
DVR obstugujacymirozdzielczosc¢ fullHD,
poniewazkazdy z przetwornikow ma dodat-
kowe wyjscie BNCiumozliwia podlaczenie
ichzosobna.

Standard HDCVIkamery umozliwia przesyt
przewodemkoncentrycznym czterech
sygnatéw, tj. obrazu, dzwieku, danychizasi-
lania. Uzupemiajac przedstawiong charakte-
rystyketegomodelu o funkcje inteligentnej
analizy oraz wirtualnego PTZ, otrzymamy
produkt unikatowy i w zasadzie kompletny.
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HiKvisyg,,

Hikvision: DS-2CD5085G0-AP

To 8-Mpix kamera typu box reprezentu-
jacanowa linie profesjonalnych kamer
stalopozycyjnych (seria 5). W porow-
naniu do poprzedniej wersji model ten
zapewnia wieksza wydajnos¢, m.in. moz-
liwe jest generowanie az 5 strumieni wizji
jednoczesnie, z czego pierwszy strumien
orozdzielczosci 4AK@30 Kkl./s w kodeku
H.265, drugi strumien (pomocniczy)
orozdzielczosci 4CIF@30 Kkl./s, trzeci
strumien - 1080p@30 Kl./s w H.265 oraz
czwarty i pigaty w kodeku MJPEG lub tak-
ze w H.265, odpowiednio 1080p@30 kl./s
14Cif@30 kl./s. Dostepny protokot ONVIF
zapewnia bezproblemowa integracje
kamery z kazdym systemem telewizji
dozorowej.

Kamera zostata wyposazona w rzadko

spotykane w tego typu urzadzeniach wyj-
scie napieciowe 12 VDC, umozliwiajace lo-
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Hikvision: DS-2DF8836IX-AELW

To model nalezacy do nowej
generacji kamer PTZ zlinii profesjo-
nalnej firmy Hikvision. To pierwsza
kamera obrotowa orozdzielczosci
4K w ofercie Hikvision wyposazona
w technologie DarkFighter. Bardzo
czuty przetwornik CMOS o przekat-
nej 2/3” wspomagany przez najno-
woczesniejszy procesor generuje

plynny obraz w najwyzszej rozdziel-

czosci z szybkoscia 30 kl./s, a dzieki
technologii DarkFighter kamera
moze pracowac nawet przy bardzo
slabym oswietleniu, nie tracac
kolorow.

Nauwage zashuguje takze uktad
optyczny. Obiektyw o 36-krotnym
zoomie optycznym zapewnia wyjat-

N t!u@!

Kowy poziom szczegotéw, a funkcja
Optical Defog pozwala dostrzec obiek-
ty nawet przez mgte. Uklad optyczny
zostal wyposazony w funkcje Rapid
Focus, ktora ustawia ostros¢ podczas
zmiany parametrow ogniskowej tak
szybko, ze uzytkownik ma wrazenie
ciggtego ostrego obrazu. Uniwersal-
nosc¢ kamery podkreslajq silny WDR
omocy 120 dB oraz promiennik IR

o zasiegu 200 lub 500 m w zaleznosci
od wybranej wersiji sprzetu. Model
DS-2DF8836IX-AELW zostat wypo-
sazony w procesor odpowiadajacy
za prace algorytmow Deep Learning,
wzbogacajac kamere w funkcjonal-
nosc inteligentnego rozpoznania,
identyfikacjiisledzenia obiektow.

kalne zasilanie mikrofonu lub czujki PIR.
W kamerze z nowej linii projektowej nie
mogto zabraknac takich funkciji, jak Dark-
Fighter czy sprzetowego WDR o mocy

120 dB. Prezentowany model jako kamera

typubox wymaga instalacji obiektywu,
obstuguje zaréwno obiektywy DC-IRIS,
jakiP-IRIS. Dodatkowo funkcja Auto Back
Focus umozliwia szybkie dostrojenie
ostrosci.
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Hikvision: DS-2DP1636Z1X/236

L

Rozwiazania 4K (8 Mpix) to nie
tylko kamery oparte najednym
przetworniku. Hikvision umozli-
wia osiagniecie takich rozdzielczosci
takze dzieki cyfrowemu potaczeniu ze
sobg obrazow z czterech przetworni-
kow 2-megapikselowych - przykltadem
moze by¢ np. seria kamer PanoVu. Nowy
model DS-2DP1636ZIX/236 zostat wy-

Hikvision: DS-2CD2685FWD-1ZS

Rozdzielczos¢ 4K nie jest juz tylko domeng
drogich, projektowych rozwigzan. Wraz
zwprowadzeniemnarynek serii Easy IP 3.0
firma Hikvision zaprezentowata interesujace
kamery wyposazone w przetwornik o takiej
rozdzielczosci. Przykladem moze by¢ model
DS-2CD2685FWD-IZS. Oprocz duzejroz-
dzielczosci charakteryzuje sie sprzetowym
WDR-em omocy 120 dB oraz podstawo-
wymi funkcjami analizy obrazu, takimijak
wyKkrycie wtargniecia czy detekcja przekro-
czenia linii.

Uklad optyczny to obiektyw 2,8-12mm
zfunkcja motozoom. Ponadto kamera zosta-
lawyposazona w promiennik IR o zasiegu
do50 moparty nanowej technologii diod

IR - EXIR 2.0 o dtugosci fali 850 nm. Catos¢
obudowy wykonano zgodnie ze standar-
damiIK10 orazIP67. Obraz w rozdzielczosci

4K jest generowany zszybkoscia 20Kkl./s
zuzyciemkodeka H.265. Tenmodel jestide-
alnymrozwigzaniem domatychisrednich
instalacji, gdzie trzeba dostarczy¢ bardzo
dobrej jakosci obraz w najlepszej cenie.

posazony w osiem 2-megapikselowych
modulow kamerowych o ogniskowej

5 mm, z ktorych urzadzenie sklada
obraz w dwie 8-megapikselowe pano-
ramy. Sg one wspomagane kamera PTZ
orozdzielczosci 2 Mpix z promiennikiem
podczerwieni o zasiegu 200 m. Wszyst-
kie moduly kamerowe wykorzystuja
technologie DarkFighter, wiec idealnie
sprawdza sie nawet w trudnych warun-
kach oswietleniowych.

Kamera PanoVu ma ponadto bardzo
przydatna funkcje sterowania kamera
obrotowa. Operator, klikajac punkt na
obrazie panoramicznym, sprawia, ze ka-
mera obrotowa automatycznie obraca sie
iprzybliza (Wykonuje zoom) wskazane
miejsce. Dzieki temu DS-2DP1636ZIX/236
doskonale sprawdza sie do monitoro-
wania duzych przestrzeni, zapewniajac
staly podglad tego, co sie dzieje wokot
punktu kamerowego zbardzo duza liczba
detali w tym samym czasie.

Na przyszlty rok zaplanowano premie-

re modelu DS-2DP1636ZIX/836 serii
PanoVu. 2-megapikselowa kamere PTZ
zastapi w nim kamera PTZ o rozdzielczo-
sci4K, co umozliwirejestracje jeszcze
wiekszej liczby szczegotow.

HIKVISION
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>> Kamery 4K

Honeywell: EQuIP® 4K HBD8GR1

W miejscach wymagajacych ponadprze-
cietnej jakosciiszczegotowosci nagrywa-
nego obrazu idealnie sprawdzi sie kamera
Honeywell serii EQUIP® 4K. Generuje ona
obraz w proporcjach zaréwno 4:3,jak16:9
W najwyzszej rozdzielczosci z wydaj-
noscig 20 kl./s. Wszystko to sprawia, iz
uzytkownik otrzymuje wysokiej jakosci,
idealny i ptynny obraz. Dzieki temu nawet
najbardziej wymagajacy kliencibeda usa-

tysfakcjonowani praca tego modelu.
HBD8GRI1 zostal wyposazony w specjalny
modutbezpieczenstwa - sprzetowy ukiad
wmontowany w kamere, ktéry odpowiada
m.in. zabezpieczne polaczenie uzytkow-
nika do kamery (https). Z uwagi, ze jest to
rozwigzanie sprzetowe, kamera EqulP®
jestnieporownywalnie lepiej zabezpie-
czonaniz inne standardowe kamery
wyposazone w programowa funkcje od-

Panasonic: WV-SPV781L

Wandaloodporna kamera WV-SPV781L
oferujerozdzielczosc 4K oraz technologie
kompresji zapewniajaca najwyzsza jakosc
obrazu w plikach o 7-krotnie mniejszym
rozmiarze niz w przypadku innych modeli
4K.Kamera jest wyposazona w obiektyw
Z 6-krotnym zoomem optycznym oraz wy-

sokiej czulosci przetwornik obrazu 12 Mpix.

Umozliwia prace przy stabym swietlena
poziomie 0,3 luksa (obraz kolorowy) oraz
0,03 1uksa (obraz czarno-biaty). Ponadto
zainstalowana dioda IR LED zapewnia uzy-
skanie obrazu przy catkowitej ciemnosci
Model WV-SPV781L idealnie nadaje sie do
zastosowan na zewnatrz, np. w miejskim
systemie monitoringu wizyjnego, na
skrzyzowaniach, w dozorze zaktadow
karnych lub na parkingach. Sprawdzi sie
takze w dozorze lotnisk, dworcow, termi-
nali przeladunkowych, a takze obiektow
przemystowych.

Kamera ma pole widzenia o kacie

0d 17° do 96° w poziomie i proporcjach
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obrazu16:9 lub o kacie od 17° do 100°

W poziomieiproporcjach 4:3. Jest odporna
na warunki atmosferycznei wstrzasy
(zgodnie zIP66, NEMA4x i1K10), a dzieki
powtoce przeciwdeszczowej zapewnia
dobra widocznos¢ w czasie opadow.
Obrazmozebycrejestrowany w rozdziel-
czo$ci4K (3840 x 2160) zszybkoscig do
30Kl./slub w12 Mpix (4000 x 3000) zszyb-
koscia do15Kl./s. Za doskonala jakos$c odpo-
wiada takze funkcja kompensacji mgty oraz
technologia HL.C (High Light Compensation),
redukujaca efekt oslepienia przezmocne
Zrodia swiatla, np. reflektory samochodowe.

powiedzialng za bezpieczenstwo w sieci.
W dobie cyberterroryzmuicyberatakow
toniezwykle wazne.

Kamera ma wbudowane funkcje wspoma-
gajace wykrywanie zagrozen. Oprocz pod-
stawowej funkcji detekcji ruchu uzytkow-
nik znajdzie w opcjach kamery mozliwos¢
wlaczenia detekcji twarzy oraz zmiany
sceny (sabotaz). Jest takze mozliwa
rozbudowa kamery o funkcje analityczne.
Analiza obrazu oparta narozwigzaniach
firmy Xtralis® oferuje wiele zaawansowa-
nych funkcji VCA. Uzytkownik moze sam
decydowac, do ktorych kamer HBD8GR1
zainstalowanych w obiekcie chce dodac¢
opcje analityczna. Dzieki temu optymali-
zuje prace catego systemu.

Model HBD8GRI1 zostat ponadto wyposa-
zony w szereg zlaczy, m.in. wejscie/wyj-
Scie alarmowe, zlacze na karte microSDHC
do 128 GB czy wejscie/wyjscie audio. W tej
serii wystepuja rowniez modele: wanda-
loodporna kamera koputowa oraz kamera
Kklasyczna.

Oszczednosc¢ miejsca na dysku gwaran-
tuje technologia VIQS (Variable Image
Quality on Specified area), ktéra umozli-
wia wskazanie o$miu miejsc o wyzszej
jakoscirejestrowania obrazuiobnizenie
jakosci w pozostatych obszarach, dzieki
czemu zmniejsza sie rozmiar plikow ob-
razuiszybkosc bitowa. Co wiecej, kamera
WV-SPV781L zapewnia rownoczesng
transmisje strumieni w formatach H.264
(High profile) i JPEG, umozliwiajac dozor
W czasie rzeczywistymijednoczesne
nagrywanie obrazu o wysokiej rozdziel-
CZOSCi.



SONY: SNC-VB770 (dystrybucja: Suma)

Kamera sieciowa 4K SONY SNC-VB770
wyroznia sie niespotykanym poziomem
minimalnego oswietlenia: 0,004 luksa,
dziekibardzo duzej czutosci, nawet do
ISO 409 600. Oznacza to mozliwos¢
rejestracji kolorowego obrazu 4K z pred-
koscia 30 kl./snawet noca i w innych
skrajnych warunkach oswietlenia, gdzie
problem z dostrzezeniem obiektéw mia-
loby réwniez oko ludzkie. Kamera osigga
ten poziom czutosci dzieki 35-mm pel-
noklatkowemu przetwornikowi obrazu
SONY Exmor oraz wykorzystujgcym jego
potencjat obiektywom z mocowaniem

typuE (kilka typéw do wyboru) i proceso-

rowi sygnahu, takze opracowanym przez
SONY. Szybka migawka elektroniczna
zapobiega rozmazywaniu obrazu, dzieki
czemu na nagraniach z ciemnych miejsc
wyraznie widac litery, cyfry i mimike
twarzy. Kamera obstuguje pie¢ niezalez-
nych strumieni, ktére w potaczeniu z in-
nymi funkcjami pozwalaja na efektywne
wykorzystanie mozliwosci kamery oraz
poprawiaja skutecznosc i optacalnosc
systemu monitoringu wizyjnego w roz-
nych zastosowaniach.

Funkcje inteligentnego sledzenia oraz
sledzenia wielu obiektow umozliwiajg
rozpoznanie i dynamiczne sledzenie
wielu obiektéw w niezaleznych oknach
- w polaczeniu z podgladem sytuacyj-
nym catej sceny (tzw. Intelligent Cropping
i Multi Tracking). System inteligentnego
kodowania zapewnia maksymalng
szczegotowosc fragmentow o kluczowym
znaczeniu (tzw. ROI - Region Of Interest)
inizsza przepltywnosc¢ w pozostatych
czesciach obrazu. Takie rozwigzanie
pozwala znaczaco ograniczy¢ wykorzy-

SONY: SNC-VM772R (dystrybucja: Suma)

Kamera 4K SNC-VM772R jest przeznaczo-
nado pracy w trudnych warunkach

w catodobowym wideomonitoringu
wewnetrznymizewnetrznym. Dzie-
kibardzo wysokiej czutosciidobrej
czytelnosci obrazu model tenide-

alnie nadaje sie do systemow dozo-
rowych o szczegolnym znaczeniu.
Kamera jest wyposazona w duzy
1-calowyibardzo czutly przetwornik
obrazu CMOS Exmor R™, ktérego
uzupelnienie stanowig szybki pro-

cesor obrazu oraz zmiennoogniskowy
obiektyw takze opracowane przez SONY.
Taki zestaw elementow umozliwia rejestra-
cje szczegotowego i ptynnego obrazu 4K
zpredkoscia 30 kl./snawet w ztych warun-
kach oswietleniowych (od 0,06 1x).
Kamera obstuguje pie¢ niezaleznych
strumieni, ktére w polaczeniu zinny-
mi funkcjami pozwalaja na efektywne
wykorzystanie jej mozliwosci. Funkcje
inteligentnego sledzenia obiektu oraz
sledzenia wielu obiektéw umozliwiajg
rozpoznawanie i dynamiczne sledzenie
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wielu obiektéw w niezaleznych oknach —
w polaczeniu z podgladem sytuacyjnym
catlej sceny (tzw. Intelligent Cropping i Multi
Tracking). Funkcja inteligentnego kodowa-
nia zapewnia maksymalna szczegotowosc
fragmentow o kluczowym znaczeniu,

www.aspolska.pl

stanie przepustowosci sieci (do ok. 6 Mb/s
przy rozdzielczosci 4K) oraz przestrzeni
dyskowych do zapisu nagran. Funkcja
inteligentnej rejestracji sceny (Intelligent
Scene Capture) automatycznie dobiera
optymalne ustawienia obrazu, z uwzgled-
nieniem réznych warunkow srodowisko-
wych, takich jak pogoda, pora dnia czy
oswietlenie. Kamera zawiera takze pakiet
funkci analitycznych DEPA Advanced
imawyjscie HDMI. Instalacje kamery
ulatwia SNC Toolbox Mobile - mobilna
aplikacjaiklucz USB, umozliwiajaca
podglad obrazu z kamery na telefonie.
Kamera jest zgodna z ONVIF.

aobniza przeplywnos¢ w pozostatych cze-
Sciach obrazu. Pozwala to znaczaco ogra-
niczy¢ wykorzystanie przepustowosci
sieci(do ok. 6 Mb/s przy rozdzielczosci
4K). Przetwornik 20 Mpix umozliwia
rejestrowanie fotografii (tzw. evidence
shot) o wysokiej jakosci, w rozdzielczo-
$ci 5472 x 3648.Moga one postuzyc do
szczegolowej analizy sceny lub celow
dowodowych. Aby zapewnic najlepsza
mozliwa jakos¢ obrazu, dobor ustawien
odbywa sie automatycznie, uwzgled-
niajac szeroki wachlarz warunkéw pracy
(warunkiatmosferyczne, oswietlenie).
Kamera jest wyposazona w wysokKiej
jakosci obiektyw (odpowiedni do zdje¢
20 Mpix), stabilizacje obrazu, o$wietlacz IR,
wyjscie HDMI. Obudowa IP66,IK10 oraz
zakres temperatury pracy -40°C...50°C,
umozliwiajac prace kamery w trudnych
warunkach srodowiskowych. Kamera
jestzgodna z ONVIF. Jej instalacje utatwia
SNC Toolbox Mobile - mobilna aplikacja
iklucz USB, zapewniajaca podglad obrazu
zkamery na telefonie.
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czyli o oswietleniu planu

Coraz lepsze parametry kamer uzywanych w systemach dozoru wizyjnego, coraz
szybsze procesory i skuteczniejsze algorytmy cyfrowej korekty wptywaja na
poprawe jakosci obrazu. Projektujgc system CCTV, wspotczesny projektant i instalator
nie musi w zasadzie martwic sie o zastane w obiekcie o$wietlenie. To prawda czy mit?

Maciej Grzondkowski

spotczesne modele kamer
»rozleniwity” osoby zajmujgce
sie instalacja i projektowaniem

systemow CCTV. W zasadzie nawet tani
model daje sobie rade zaréwno w czasie
stonecznego dnia, jak i po zmroku. Bar-
dzo czute przetworniki obrazu oraz de-
dykowane procesory wizyjne gwarantuja
prawidtowy, wysokiej jakosci obraz. Stad
pytanie, dlaczego tak rzadko materiat na-
grany przez te punkty kamerowe pozwa-
la rozpoznac twarz, numery rejestracyjne
lub inne istotne szczeg6ty obrazu. Moja
diagnozg sa niestety braki w wiedzy do-
tyczacej projektowania oSwietlenia planu
obserwacyjnego.

Zacznijmy od poczatku, czyli od wie-

dzy podstawowej opisujacej sSrodowisko
o$wietleniowe. Wspoétczesna fizyka (dziat
fotometrii) i technika opisuja Swiatto i jego
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jakos¢, korzystajac z kilku podstawowych
jednostek, wielkosci fizycznych i parame-
trow (rys. 1), ktore kazdy branzysta powi-
nien znac. Pierwsza jest Swiattosc.
Swiatlosé (natezenie strumienia zrodta
Swiatta) to w fotometrii wielkos$¢ charakte-
ryzujgca wzrokowe wrazenie jasnosci zro-
dta Swiatta. Jest podstawowa wielkoscig
w fotometrii wizualnej. Jednostka Swiatto-
Scijest kandela, ktora nalezy do jedno-
stek podstawowych uktadu jednostek SI.
Swiattos¢ opisuje ,energie” $wiatta, jaka
jest promieniowana przez dane zrédto
Swiatta i zalezy od skupienia wigzki.
Strumien swietlny to wielkos¢ fizyczna
okreslajgca catkowitg moc Swiatta emito-
wanego przez zrédto Swiatta, wywotujgca
okreslone wrazenie wzrokowe. W przeci-
wienstwie do Swiattosci nie zalezy od spo-
sobu skupienia lub prowadzenia wigzki.
Strumien Swietlny stuzy do opisania ilosci
Swiatta, jaka dane zrédto swiatta (np. za-
rowka) jest w stanie wyemitowac. Jed-
nostka jest lumen — parametr z pew-

Rozpoczynamy cykl artykutow,
ktorych celem jest ukazanie
czytelnikom, ze oswietlenie na
planie obserwacyjnym jest nie-

zwykle wazneito ono w wiek-
szosci przypadkow decyduje

o jakosci obrazu uzyskiwanego
Za pomoca systemu monitoringu
wizyjnego.

noscia znany, gdyz wystepuje w kazdej
karcie katalogowej zarowek, Swietldwek,
lamp typu LED lub innych zrodet Swiatta
dostepnych w handlu. Nalezy pamietac,
ze podobnie jak dla dzwieku wrazenie
wzrokowe ilosci Swiatta jest nielinio-

we i np. dwukrotne zwiekszenie mocy
zarowki wcale nie oznacza dwukrotnie
wiekszej zauwazalnosci ilosci Swiatta.
Stad takie a nie inne typoszeregi zrodet
Swiatta, np. zarowek: 40 W, 60 W, 75 W,
gdyz oko ludzkie nie zauwazytoby w za-
sadzie zadnej roznicy dla zardwki o mocy
np. 40 lub 48 W.



Kolejna wielkos¢ to natezenie oswie-
tlenia. Jest toiloraz natezenia strumie-
nia Swietlnego padajacego na dang po-
wierzchnie (,gestos¢” strumienia Swiatta).
Opisywane jest nastepujacym wzorem:

E =1/r2cos a [IX]

gdzie:

E —natezenie o$wietlenia,

|- Swiattosc,

r—odlegto$¢ punktu powierzchni od zrodta

Swiatta,

o —kat miedzy normalng do powierzchni
a wektorem skierowanym na zrodto Swiatta
(kierunek padania swiatta).

Jednostka natezenia o$wietlenia jest lux [IX]
Poziom natezenia oSwietlenia i jego roz-
ktad w obszarze pracy i jego otoczeniu

w duzym stopniu decyduje o0 sprawnym
wykonywaniu pracy wzrokowej. Podob-

nie jak w przypadku strumienia Swietlne-
00, odczucie Swiatta przez obserwatora nie

0.0001cd/m2
Nocme mieba

1 cafma

Lifica w nogy Pakaf

jest liniowe, dlatego zaleca sie nastepujace

stopniowanie poziomdw natezenia oswie-

tlenia: 20-30-50-100-150-200-300-500-

750-1000-1500-2000-3000-5000 Ix.

Poziomy natezenia o$wietlania w srodo-

wisku pracy sg znormalizowane, np. we-

dtug polskiej normy PN-EN 12 464-1: 2004

sg nastepujace:

« rozpoznanie ryséw twarzy — 20 Ix,

« wykonywanie prostych czynnosci—50 Ix,

« warsztat—200 Ix,

« obstuga komputera—500 Ix,

« montaz precyzyjny, zaktad jubilerski—
1000 Ix.

wvgw.aspolska.pl

300cd/m2
Ekran kompulera

S000cd/m2
Berchmurne nigbo

Rys. 2. Przyktadowe wartos$ci luminancji

Dla poréwnania kilka przyktadow

« 0$wietlenie powierzchni Ziemi przez
Ksiezyc w petni—0,2 Ix,

« 0Swietlenie uliczne w nocy —5-10 Ix,

» zachmurzone niebo —5000 Ix,

« stoneczny letni dzien (bezchmurne niebo)
—100 000 Ix.

W przypadku kamer CCTV parametr czu-

tos¢ jest wartoscig (minimalnego) nateze-

nia o$wietlenia planu obserwacyjnego.

Luminancja to kolejna, niezwykle istot-
na wielko$¢ fotometryczna, ktdra jest
miarg natezenia o$wietlenia padajgcego
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Rynek security

w danym kierunku. Okresla ilo$¢ Swiatia,
ktore przechodzilub jest emitowane przez
dang powierzchnie, i miesci sie w zada-
nym kacie brytowym. Co istotne, jest to
wielko$¢ odpowiadajaca wrazeniu wzro-
kowemu, ktdre odbiera oko patrzace na
Swiecaca powierzchnig, np. ekran moni-
tora lub oswietlong $ciane. W uktadzie Sl
jednostka luminancji jest kandela na metr
kwadratowy [cd/m?] (dawniej nit [nt]).
Przyktadowe wartosci luminancji przed-
stawiono narys. 2.

Z punktu widzenia branzy telewizji dozoro-
wej luminancja wydaje sie bardzo przydat-
ng wielkoscig fotometryczng, jednak nie-
wielu instalatoréw ma swiadomosc jej wagi
i nie potrafi jej prawidtowo wykorzystaé.
Dzieki znajomosci luminancji tatwiej do-
braé miejsce umieszczenia punktéw kame-
rowych lub uktadu planu obserwacyjnego.
Temperatura barwowa to bardzo waz-
ny parametr, dzieki ktéremu projektant
oswietlenia potrafi prawidtowo dobrac
rodzaj zrddta swiatta dla danego obiektu.,
Zgodnie z definicjg to kolor ,$Swiecenia”
tzw. ciata czarnego podgrzanego do da-
nej temperatury. Temperatura barwowa
jest podawana w stopniach kelwina (K).
Im nizsza temperatura, tym ,cieplejszy”
odcien, poczynajgc od czerwieni, konczac
na wartosciach wysokich z odcieniami
niebieskiego. Przyktadowo temperatura
barwowa zardwki halogenowej to 2600-
2700K, alampy LED typu dziennego okoto
5000 K (tab. 7). Parametr obecnie bardzo
popularny, jest podawany przez produ-
centdw zrddet Swiatla, np. popularnych
obecnie lamp typu LED.

Wspélczynnik oddawania barwy to
z kolei parametr, o ktérym wiedzg nielicz-
ni, 3 decydujacy o jakosci postrzegania
barw przy oswietleniu danym typem zro-
dta swiatta. Im wspdtczynnik jest blizszy
100 (wartosé idealna, poréwnywalna do
postrzegania przez nas barw przy oswie-
tleniu $wiattem stonecznym), tym kolor
obiektow na planie jest bardziej naturalny
(rys. 3, tab. 2).

Obecnie tylko lampy zarowe (czyli zwykta
zardwka lub zardwka halogenowa) zbli-
23jg sie do tej wartosci, pozostate zrodta
Swiatta, w tym lampy LED, $wietldwki czy
lampy metalohalogenkowe, nie sg w sta-
nie 0siggnac¢ tej wartosci. Stad czasami
dramatycznie rozne postrzeganie pew-
nych kolorow, np. czerwieni na planach.
Lampy typu sodowego czy rteciowego
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2700K Clepto —biata (Zardwka)
000K Zachdd storica
3500K Lampy studyjne
4000K Biala

SO000K Chiodno-blata

Tab. 2. Wspdtczynnik oddawania barwy

Oswietlenie terenéw
zewnetrznych

Bardzo dobre

Dobre

Umiarkowane

Zte, ale
akceptowalne

OsSwietlenie wnetrz

Idealne
Bardzo dobre
Dobre

Umiarkowane

Nieakceptowalne

Rys. 3. Wspétczynnik RA

(stosowane bardzo czesto do oswietle-
nia terendw zewnetrznych) majg bardzo
niskie wspotczynniki oddawania barwy

i wtym przypadku nie ma co liczyg, ze
barwa na planie postrzegana przez oko
lub kamere bgdzie naturalna.

W nasteonym wydaniu a&s Polska opiszemy
projektowanie planu osSwietleniowego. il

ey

Maciej Grzondkowski

W branzy security od ponad 17 lat,
zwiazany przede wszystkim z sys-
temami wizyjnymi. Wdrozyl wiele
produktow ilinii produktowych
narynek krajowy. Krzewi dobre
zasady projektowania oswietlenia
w systemach telewizji dozorowe;j.
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>> Rynek security

Trzeba miec

koncepcj

Praca zwigzana z przygotowaniem projektu czy ztozonego zada-
nia wymaga zarowno wysitku umystowego, koncentracji i oparcia

sie na przyjetej wczesniej logistyce, jak i zaplanowania czasu na
jej wykonanie. W obecnych, jakze ,,szybkich” czasach, praca
koncepcyjna czesto jest zastepowana rozwigzaniem sposrod

dostepnych oraz decyzjg kierownictwa firmy czy instytucji o na-
tychmiastowym wdrozeniu wybranego rozwigzania, najczesciej

w trybie ,,zaprojektuj i zbudu;j”.

Maciej Jaszczuk

B okonujgc wyboru kon-
D kretnego systemu za-
. bezpieczenia tech-
nicznego majgcego wspierac
system bezpieczenstwa fir-
my, najczesciej kierujemy sie
atrakcyjnoscia ofert dostep-
nych na rynku oraz informacja
o walorach danego systemu
przekazywang przez osoby
zajmujgce sie sprzedazg i mar-
ketingiem. Ponadto wybor ten
zazwyczaj jest obwarowany
zasadami polityki dotyczacej
zakupow w organizacji. Etap
prac analitycznych i koncep-
cyjnych jest zatem czesto po-
mijany i w praktyce koncepcje
zabezpieczenia buduje sie na
wybranym, zainstalowanym

i wdrozonym systemie. Powo-
duje to znaczne ograniczenie
— zazwyczaj do mozliwosci po-
siadanego juz systemu.

Osoby odpowiedzialne za
bezpieczenstwo lub ochro-

ne fizyczng w danej instytu-

cji nierzadko wpadajg w taka
putapke. Po pierwsze putap
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podejmowania decyzji zwigza-
nych z zastosowaniem okre-
Slonej technologii czy techniki
jest nieodpowiedni. Najcze-
Sciej bowiem decyzja o0 wydat-
kowaniu srodkéw na konkret-
ne zabezpieczenia zapada na
szczeblu kierownictwa wyz-
szego szczebla, ktore dokonu-
jac wyboru, kieruje sie atrak-
cyjna ceng danego produktu,
a nie jeqo przydatnoscia. To
prawda, ze szef nie musi sie
znac na wszystkim, musi jed-
nak posiada¢ kompleksowe
informacje przekazane przez
menedzera odpowiedzialne-
00 za bezpieczenstwo o tym,
jakie zabezpieczenia w da-
nym momencie sg potrzebne.
Nierzadko jednak sie zdarza,
ze 0soby odpowiedzialne za
bezpieczenstwo nie majg wy-
starczajacej wiedzy w zakresie
poszczegolnych systemow,

a takze Srodkow i mocy prze-
robowych, aby wykonac rze-
telng prace koncepcyjng w da-
nym zakresie.

Kolejnym problemem jest pre-
miowanie szybkosci wyko-
nania zadania —jakze czesto

¢

podstawowym kryterium jest
czas realizacji systemu zabez-
pieczen, przy jednoczesnym
zaniedbaniu analizy traktujg-
cej otym, czy ten system jest
rzeczywiscie niezbedny i o0-
powiedni. Tego typu sytuacja
jest zazwyczaj akceptowa-
na lub co najmniej traktowana
z przymruzeniem oka dopoty,
dopdki organizacja w wyniku
wadliwego dziatania systemu
nie poniesie okreslonej straty.
Réwnie czesto Scistemu kie-
rownictwu firmy wydaje sie,
ze instalacja systemu zabez-
pieczenia rozwigzuje wszelkie

problemy z bezpieczenstwem.

Nic bardziej mylnego, ponie-
waz system chocby najbardziej
ztozony, inteligentny i zaawan-
sowany musi dziata¢ na pod-
stawie stosownych procedur,
przepisOw i przy udziale per-
sonelu ochrony, a te wszyst-
kie aspekty nalezy przewidzie¢
podczas opracowywania kon-
cepcji bezpieczenstwa okre-
Slonej firmy czy organizacji.
Swiadome kierownictwo zleci
wykonanie pracy koncepcyjnej
wykwalifikowanym pracowni-
kom, jesli taki personel posia-
da. Jesli nie, powinno rozwa-
zy¢ zamoOwienie opracowania
w firmie specjalizujace;j sie
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w wykonywaniu takich ustug.
Nie oznacza to jednak, ze cata
praca odbedzie sie bez udziatu
podmiotéw zwigzanych z za-
mawiajgcym. Warto zastano-
wic sig, Co powinna zawie-

ra¢ przedmiotowa koncepcja.
Pomijajac atrybuty formalno-
prawne, takie jak podstawa

i cel opracowania, informacje
0 jego autorach czy tez cha-
rakterystyka uzytej metody
analitycznej, koncepcja powin-
na opierac sie na podanych ni-
zej zagadnieniach.

Trzeba zaczat¢ od wskaza-

nia, co w danej firmie ma by¢
chronione, czyli od zdefinio-
wania zasobow wrazliwych lub
krytycznych, jesli wystepuja.
Zespot ekspertow takie infor-
macje powinien uzyskac od
wyznaczonych przez kierow-
nictwo firmy pracownikow, na
podstawie przygotowanych
wczesniej ankiet lub wywiadu
Srodowiskoweqo i wizji lokal-
nych, a nastepnie poprzec je

i uzupetni¢ informacjami za-
czerpnietymi z wtasnej wiedzy
i doswiadczenia.

Wiedzac, jakie zasoby maja
by¢ chronione, nalezy oszaco-
wac potencjalne zagrozenia,
w ktorych efekcie firma moze
poniesc straty. Porownanie
zasobow i zagrozen powin-

No juz przynajmniej w zarysie
okresli¢ poziom ochrony, jaki
nalezy zastosowac w instytu-
cji. Czesto zdarza sie bowiem,
ze naktady na zabezpieczenia
(sprzetiludzie) znacznie prze-
kraczajg wartos¢ poniesionych
strat w wyniku wystapienia
danego zagrozenia.

Proces definiowania zarow-
no zasobow, jak i zagrozen
wymaga Scistej wspotpracy
zespotu wykonawczeQo z pra-
cownikami firmy, ktdra zlecita
przygotowanie tej koncepcji.
Mozna wtedy efektywnie wy-
korzystac wiedze i doswiad-
czenie ekspertow zewnetrz-
nych oraz doswiadczenie

i wiedze pracownikow, ich
znajomosc¢ firmy, a takze jej
wrazliwych punktow. Efektem
takiego dziatania bedzie wy-
pracowanie optymalnego roz-
wigzania w kwestii organizacji
bezpieczenstwa.

Majac zdefiniowane zasoby

i zagrozenia, mozna okresli¢
warunki brzegowe w zakresie
wymagan odnosnie do syste-
mow zabezpieczenia tech-
nicznego i ochrony fizycznej

w sposéb adekwatny do wska-
zanych wczesniej potrzeb. Po-
zwoli to takze na przynajmniej
wstepne oszacowanie kosz-
tow, jakie firma bedzie musiata
ponie$¢ w zwigzku z organiza-
cja systemu bezpieczeristwa.
Jesli w obiekcie znajduja sie
juz zainstalowane systemy za-
bezpieczenia technicznego,
nie mozna ich poming¢ w pra-
cach koncepcyjnych. Kluczo-
wym zadaniem jest opis ich
charakterystykii ewentualnej
przydatnosci dla nowo projek-
towanego systemu bezpie-
czenstwa. Bardzo istotne jest
tez zwrocenie uwagi na moz-
liwosc integracji istniejgcych
systemoéw z planowanymi za
posrednictwem narzedzia in-
tegrujgceqo, jezeli majg zostac
wykorzystane. Charakteryzu-
jaciopisujac systemy zabez-
pieczenia technicznego, na-
lezy zwréci¢ uwage takze na
personel, ktory nimi zarzgdza,
a wiec stuzbe ochrony. Trzeba
wykazac, czy wszystkie czyn-
nosci zwigzane z sygnalizacja-
mi systemow majg odzwier-
ciedlenie w odpowiednich
procedurach postepowania
pracownikéw ochrony fizycz-
nej. Dokumentacja regulujg-
ca zakres odpowiedzialnosci
stuzby ochronnej i pracowni-
kow, ktorych system ma chro-
ni¢, lub wykazanie braku takiej
dokumentac;ji jest rownie waz-
nym elementem czgsci anali-
tycznej koncepciji, co zdefinio-
wanie zasobow i zagrozen.

Analiza czy tez swojego ro-
dzaju audyt powinien koriczy¢
sie jasng dla uzytkownika kon-
coweqo, np. zarzadu firmy,
ocena stanu bezpieczenstwa
oraz rekomendacjami zespo-
tu ekspertow, ktére wytycza
tryb postepowania w celu pod-
niesienia czy tez zapewnienia
stanu bezpieczenstwa w danej
organizacji.

Szczegotowo okreslone po-
trzeby organizacji w zakre-

sie bezpieczenstwa pozwalaja
rozpoczac rzeczywiste prace
nad przygotowaniem wzorco-
wej koncepcji zabezpieczenia,
przyjecie wymaganej strate-
Qiii jej realizacje. Zespot eks-
pertow przedstawia klientowi
optymalne rozwigzanie, jakie
trzeba zastosowac na wska-
Zanym przez niego obszarze.

maganiami dotyczacymiich in-
stalacji i eksploataciji. Okresle-
nie szczegodtowych wymagan
odnos$nie do systemu znacznie
utatwi inwestorowi sporzgdze-
nie dokumentacji przetargowej,
takiej jak Szczegdlne Istotne
Warunki Zamdwienia.

Gotowy produkt, jakim jest
koncepcja zabezpieczenia
danej organizacji, powinien

w podsumowaniu zawierac
0pis sposobu wdrozenia wzor-
cowego modelu bezpieczen-
stwa wraz z szacunkowym
jego kosztem, aby np. zarzad
firmy zlecajgcej wykonanie
koncepcji mogt ujgc ten koszt
w strategii budzetowej firmy.
Warto takze zadbac, aby inte-
gralng czescig koncepcji byt
przyktadowy opis przedmiotu
zamowienia czy tez program

Etap prac analitycznych jest czesto
pomijany i koncepcje zabezpiecze-
nia buduje sie na zainstalowanym
i wdrozonym systemie.

Do najwazniejszych elemen-
tow tej czesci zadania nale-

zy okreslenie formy i zakresu
dokumentacji niezbednej do
prawidtowego funkcjonowania
przedmiotowego modelu bez-
pieczenstwa, a wiec wszelkich
przepis6w wewnetrznych re-
gulujgcych zadania i obowigzki
catego personelu uczestnicza-
cego w systemie bezpieczen-
stwa firmy, takich jak instrukcje
ochrony obiektow, instrukcje
ruchu osobowego i materiato-
wego, bezpiecznej eksploata-
cji i administracji systemami
zabezpieczenia technicznego
itp. Ponadto zostana wskazane
systemy niezbedne do podnie-
sienia poziomu zabezpieczen
wraz ze szczegotowymi wy-

funkcjonalno-uzytkowy.
0Odwotujac sie do swojego
dtugoletniego doswiadcze-
nia w branzy, jestem przeko-
nany, ze zaangazowanie i po-
Swiecenie czasu lub srodkow
finansowych na sporzadzenie
koncepcji dotyczacej rozwig-
zan stosowanych w systemie
bezpieczenstwa organizaciji
znacznie pomoze w okresleniu
strategii i budowie, a takze poz-
niejszej eksploatacji. W zakre-
sie systemow zabezpieczenia
natomiast zatwierdzona przez
kierownictwo firmy koncep-
cja moze postuzyc jako zestaw
szczegotowych wytycznych
do opracowania doktadnych
projektow wykonawczych po-
szczegolnych systeméw. M

Maciej Jaszczuk

9 |
AN

Czlonek Zarzadu POLALARM, naczelnik Wydziatu Bez-
pieczenstwa Fizycznego Biura BezpieczenstwaiSpraw
Obronnych PKPPLK SA.
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C&CPARTNERS
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Tigke tel. 6552555 00
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Najwazniejszym
rynkiem jest

Polska

25 lat dziatania firmy to dobry mo-

ment na podsumowania. Prosze po-
wiedzie¢, z czego w historii C&C Part-
ners jest Pan szczegdlnie dumny?
Naszym najwiekszym sukcesem jest to, ze
udawato nam sie dostosowywac do wcigz
zmieniajgceqo sie otoczenia biznesowe-
go i technologicznego. Dumni jestesmy
zteqo, ze jako firma dotozyliSmy swoja ce-
gietke do wielu kluczowych i prestizowych
projektow, choéby w zakresie tworzenia
infrastruktury sieci telekomunikacyjnych,
dawniej miedzianych, obecnie Swiattowo-
dowowych w catej Polsce czy systemow
zabezpieczen w tak znaczacych inwe-
stycjach jak Pomorska Kolej Metropolital-
na, budynki Q22 czy Sky Tower, a takze
najwieksze stadiony sportowe, szpitale

i uczelnie. Wykonujemy naszg prace z pa-
sja, dzieki czemu zaufato nam liczne grono
klientéw, ktorzy stali sie naszymi partne-
rami. Serdecznie im za to dziekuje. Dumni
jestesmy takze z zespotu, ktéry udato nam
sie stworzyc¢ i ktérego praca pozwolita na
osiagniecie wszystkich naszych sukcesow.

Jakie byly pierwsze sukcesy

C&C Partners?

Firma C&C Partners powstata w1992r., by
dostarczac klientom nowoczesne rozwig-
zania telekomunikacyjne. W miare szyb-
ko nawigzalismy wspotprace z dwczesnie
dziatajgca na rynku firmg ADC KRONE,
aw 1994 r. zostaliSmy jej generalnym
przedstawicielem. Z dzisiejszej perspek-
tywy przekonanie klientow do ustanda-
ryzowania swoich sieci telekomunika-
cyjnych w oparciu o sprzet KRONE byto

a&S POLSKA
wrzesien/pazdziernik 2017

78

Z okazji 25-lecia istnienia firmy C&C Partners
o dotychczasowych sukcesach i planach na

przysztoS¢ rozmawiamy z prezesem Zarzadu
Arturem Hejdyszem.

dla nas kluczowym elementem sukcesu

i spowodowato, ze praktycznie w kazdej
szafie czy na kazdym stupku telekomu-
nikacyjnym pojawity sie dystrybuowa-

ne przez nas produkty. To doswiadczenie
dawato nam paliwo do dalszego rozwaoju.
Zaczelismy rozszerzac oferte o okablowa-
nie strukturalne i systemy zabezpieczen.

Kolejnym przetomem byt rok 1998.
Rzeczywiscie, wtedy C&C Partners przy-
stapito do holenderskiego holdingu TKH.
TKH byt nie tylko inwestorem finanso-
wym, zapewniat nam réwniez dostep do
nowoczesnych technologii i potencjatu
produkcyjnego. Dzieki temu z roli dys-
trybutora innych producentdw staliSmy

sie czescig handlowa firm, ktére dziataty
w ramach holdingu na catym Swiecie. Zro-
bilismy ogromny krok i uzyskalismy wiel-
kie wsparcie, ktore procentuje do dzisiaj.

Jak dzis holding TKH jest obecny na
rynku polskim?

Oprocz dziatalnosci zwigzanej z wprowa-
dzaniem na nasz rynek produktow sek-
tora telekomunikacyjnego czy systemoéw
bezpieczenstwa, C&C Partners zawsze
byto swojego rodzaju inkubatorem i am-
basadorem TKH w Polsce. Bardzo mocno
zabiegalismy o to, aby wiele mozliwosci,
jakie holding posiada, znajdowato swo-
je odzwierciedlenie takze u nas. Obecnie
w ramach TKH pracuje w Polsce ponad
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400 os6b w firmach C&C Partners, C&C
Technology, TKH Kabeltechniek, VMI Pol-
ska oraz TKD Polska. Dzisiaj TKH w regio-
nie Leszna nalezy do gtéwnych praco-
dawcow. Rozbudowujemy swoje fabryki,
a perspektywy sg bardzo obiecujace.
Takze dzisiaj nasza sprzedaz w wiekszo-
Sci opiera sie na technologiach wtasnych
grupy TKH. Pozycjonujemy sie na rynku
jako producent tych wszystkich systemow,
z dostepem do produktdw oraz z szero-
kim zakresem wiedzy technologicznej
iinzynieryjnej niezbednej, aby te produk-
ty z sukcesem wdrazac¢ juz u klientéw.

Ktore branze sg kluczowymi odbior-
cami rozwigzan C&C Partners?

Naszg dziatalnos¢ koncentrujemy na ryn-
kach, na ktorych jest najwiekszy poten-
cjat wzrostu. To m.in. telekomunikacja,
rozwigzania budynkowe, parkingi czy
przemyst wizji maszynowej. Niemniej po-
niewaz dziatamy w bardzo dynamicznym
otoczeniu, nieustannie staramy sie do nie-
go dostosowac. Dzisiaj duza czesc firmy
dziata w sektorze telekomunikacji oraz
inwestycjach zwigzanych z budowa sieci
szerokopasmowych. Jednoczesnie na-
szym celem handlowym sg wszystkie in-
stalacje budynkowe, zwtaszcza te obiekty,
ktore wymagajg wiekszego poziomu bez-
pieczenstwa. Jesli klient nie zadowala sie
standardowym systemem zabezpieczen,
oczekuje dopasowania rozwigzan do swo-
ich — czesto specyficznych —wymagan,

to wtasnie w tym upatrujemy naszej prze-
wagi i na takich rynkach chcemy dziatac.

Jaka jest dzis$ pozycja C&C Partners
narynku?

Bardzo dobra. Jestesmy jednym z lide-
réw zintegrowanych systemow zabezpie-
czen na rynkach polskim, litewskim, to-
tewskim i estonskim. Doktadamy staran,
aby w najblizszym czasie umocni¢ nasza
pozycje, jednoczesnie analizujemy i roz-
poczynamy dziatania w innych krajach
Europy Wschodniej, w ktérych planuje-
my stac sie liderem rynkow wertykalnych
z dedykowanymi dla nich technologiami.
Aktywnie korzystamy z zasobow w ra-
mach grupy. Jestesmy trzecig najszybciej
rosngca firma w Europie w zakresie sys-
temow zabezpieczen wg rankingu TOP 50
branzy security na Swiecie opublikowa-
nej przez miesiecznik ,,a&s International”.

Z jakich krajow pochodza klienci C&C
Partners? Gdzie upatrujecie wiekszych
potencjatow - w Polsce czy za granica?
Bez dwoch zdan naszym najwazniejszym
rynkiem jest Polska. Niemniej staramy sie
dywersyfikowa¢ dziatalnos¢ firmy w sen-
sie produktowym i geograficznym. Chce-
my, aby w naturalny sposéb obie te sfe-
ry sie rozwijaty. Licze, ze w ciggu 3—4 lat
okoto 30% obrotu firmy bedzie stano-
wita sprzedaz zagranicg, ale mam tez
nadzieje, ze wzrosnie wartosc¢ globalna
sprzedawanych przez nas rozwigzan.

Czy firma planuje wejscie na kolejne rynki?
W tym roku podjeliSmy juz takie dziata-
nia, weryfikujac z naszymi partnerami

i dostawcami mozliwos¢ rozszerzenia
wspotpracy. Interesujemy sie krajami le-
zgcymi na potudnie od Polski, ale wierzy-
my tez w potencjat biznesowy Ukrainy.

Porozmawiajmy jeszcze o syste-

mach zabezpieczen i technologii. Jak
ocenia Pan zmiany w tej branzy?

Przede wszystkim rynek zabezpieczen

w tej chwili jednoznacznie podaza w kie-
runku IP. Tutaj nie ma odwrotu, a trady-
cyjny rynek zabezpieczen nalezy juz do
przesztosci. Na nasze urzgdzenia w za-
kresie bezpieczenstwa patrzy sie teraz jak
na kolejne urzadzenia w sieci. | to jest do-
minujacy trend, najwazniejszy. W duzym
stopniu zmienia sie telewizja dozorowa.
To najwiekszy rynek w zakresie zabezpie-
czen —tu widac odejscie od klasycznego
systemu telewizji analogowej, w ktorym
cztowiek weryfikuje to, co sie dzieje na ob-
razie, w strone analityki, a operator podej-
muje reakcje dopiero po wskazaniu przez
system, ze pojawity sie —zdefiniowane
uprzednio —anomalia w obrazie. Taki kieru-
nek wyznacza rynek pracy, wzrost zatrud-
nienia i rosnaca w bardzo szybkim tempie
liczba urzadzen, ktdre trzeba obstugiwac.

Jakie btedy klienci popetniajg najcze-
Sciej podczas zakupu systemoéw zabez-
pieczen?

Generalnie klienci zapominaja, ze kluczem
—zanim zacznie sig jakiekolwiek prace —
jest przemyslany spos6b budowy syste-
mu bezpieczenstwa w danym obiekcie,
poniewaz w przypadku systemow zabez-
pieczen pozniejsza ,optymalizacja” za-
ZwyCzaj wigze sie z tym, ze traci sie wiele
funkcji. Wazne sg tez modutowos¢ po-
zwalajgca rozbudowywac systemy oraz
wybor takiej technologii, ktéra pozwo-
libezpiecznie rozwija¢ go w przysztosci.
Dlatego partner biznesowy, z kto-

rym realizuje sie system zabezpieczen,
musi by¢ zaufany. Trzeba mac li-

czy¢ na niego w przysztosci.

Istniejg roznego rodzaju instrumenty,
ktore pozwalajg zabezpieczyc¢ interes
zamawiajgceqo. Przyktadowo z zasa-

dy oprogramowanie jest oferowane na
licencijiiklient nie moze go samodziel-
nie rozwijac, ale jesli chce strategicznie
zabezpieczy¢ swoje interesy i mie¢ do-
step do kodu zrédtowego, moze wyku-
pi¢ ustuge poprzez kancelarie notarialne,
w ktdérych zdeponowany jest kod zrodto-
wy danego oprogramowania. Jesli zajda
okreslone wydarzenia, moze wej$¢ w po-
siadanie software’u i rozwija¢ go we wta-
snym zakresie. JesteSmy jedna z niewie-
lu firm oferujgcych tego rodzaju ustuge.

Jakie wyzwania stawia sobie firma na naj-
blizsze Iata? | jakie plany ma C&C Partners?
Dotrzymanie kroku konkurenciji tech-
nologicznej. Dzisiaj to jest niesamo-

wicie szybki rozwoj, produkty sa kre-
owane w duzej mierze przez klientow,
adaptuje sie je doich potrzeb. Wyzwa-
niem jest tez rozwijanie zespotu inzynie-
ryjnego, ktory daje przewage we wszyst-
kich projektach, ktore realizujemy.

Plany? Na pewno skupimy sie na wy-
branych strategicznych rynkach, na
ktorych potaczenie produktdw z na-
szego portfolio i wiedzy inzynieryjnej
stanowi najwigksza wartos¢ dla klien-
ta. Bedziemy tez na biezgco weryfiko-
wac te rynki. Bardzo wazny dla nas jest
réwniez rozwoj w sasiednich krajach. [

)

ey

=

Artur Hejdysz - prezes Zarzadu spoiki C&C Partners. Zwigzany z firma od ponad 20
lat. Bylm.in. dyrektorem ds. rozwoju, dyrektorem handlowym oraz dyrektorem ope-
racyjnym spotki. Od 2010 r. pehit funkcje cztonka Zarzagdu w C&C Partners, a w roku

2012 zostal prezesem nalezacej do grupy C&C Partners spo6tki C&C Technology.
Funkcje prezesa Zarzadu w C&C Partners objat w 2017r.
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Rynek security

Technologie
inteligentnego domu

motorem rozwoju
rynku security

Technologie smart home w ostatnim czasie
zyskujg ogromna popularnosc¢. Podczas
tegorocznych targéw ISC West
w Las Vegas specjalisci z firm
zabezpieczen technicznych

podjeli ozywiong

dyskusje, widzac

w tym segmencie

szanse na y

TOZWGj £ Sektor inteligentnego domu umozliwia branzy zabezpieczen
dziatalnosci R S .
firm z branzy

security. | S M

= Y
' | —
b B F—— T

ROZUMIEC PO-
TRZEBY KLIENTOW
Szuka¢ informacji,

__ byudzielane odpo-
wiedzi byty wyczer-
pujace.
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a5s International

bszar zabezpieczen i ochrony ma
O najwigkszy potencjat ofertowy na

rynku smart home, tymczasem
firmy z branzy security nie wykorzystu-
ja w petni mozliwosci, jakie otwiera przed
nimi ten sektor. Podczas tegorocznych
targoéw ISC dyskutowali o tym Tom Kerber
(Parks Associates), Jeremy McLerran (Qol-
sys) oraz Avi Rosenthal (loT Consulting).
Omowili oni mozliwosci, na jakie powinni
zwrdci¢ uwage dostawcy rozwigzan z dzie-
dziny zabezpieczen, by pojawiajgce sie
technologie inteligentnego domu wykorzy-
stac do rozwoju wiasnej dziatalnosci.

Przesuniecie srodka ciezkosci
Produkty inteligentnego domu to ofer-

ta nowa na rynku masowym. Tom Kerber
uwaza, ze we wczesnym stadium rozwoju
rynku strategia integracji wertykalnej byta
bardziej skuteczna. Oznacza to tyle, ze do-
tychczas jedna firma kontrolowata wszyst-
kie aspekty dziatalnosci—mowi T. Kerber.

Z czasem, w obliczu wprowadzania na
rynek nowych produktow, ktére adaptu-
je sie w coraz wiekszej liczbie, uzytkow-
nicy bedg oczekiwac ich kompatybilnosci
zinnymi systemami, w tym z systemami
zabezpieczen. 0dchodzi sie od podejscia
integracji wertykalnej w strone podejscia
bardziej dojrzatego, ktére pozwala na inte-
gracje wiekszej liczby produktow w ekosys-
temie —wyjasnia T. Kerber. — Jesli miatbym
wskazac¢ wyzwania w tym zakresie, ujme to
nastepujgco: zaczynasz z systemem inte-
gracji wertykalnej, poniewaz zapewnia to
wyjgtkowe doznania uzytkownika, tzw. user
experience. Pytanie: kto przesunie Srodek
ciezkosci, nadal zachowujgc ten wyjgtkowy
user experience? T. Kerber uwaza, ze fir-
my spoza branzy zabezpieczen, zajmujg-
ce sig inteligentnymi domami i prébujgce
znalez¢ swoje miejsce na rynku, majg do-
Swiadczenie w kreowaniu wysokiej jakosci
user experience. Firmy z branzy security sa
otwarte na aplikacje i produkty, lecz w ob-
Szarze user experience musza jeszcze spo-
ro zrobi¢. Gdy produkty staja sig coraz po-
wszechniejsze, a3 wraz z tym ro$nie gataz
ustug interaktywnych, ci sami klienci coraz
czesciej siegajg po produkty z obu tych ob-
szarow. W tej sytuacji w rozwoju biznesu
sprawa kluczowa bedzie odejscie od mo-
delu integracji wertykalnej.

Przezwyciezenie trudnosci
Zwigzanych z rozwojem

Jak podkresla J. McLerran, branza za-
bezpieczen bedzie sie rozwijac dzieki
technologiom inteligentnego domu, jesli
poradzi sobie z trzema kwestiami: wygod-
nictwem uzytkownika, aspektem smart
oraz rekomendacja. Im tatwiejsza ostuga
urzadzenia, tym szybsza jego akcepta-
cja na rynku. Jesli uzytkownicy otrzyma-
Jjg aplikacje prostg w obstudze, bedq z niej
korzystac bez przerwy. To samo dotyczy
panelu bezpieczerstwa czy panelu steru-
Jjgcego w domu —wyjasnia J. McLerran.
—Im fatwiejsza obstuga danej funkcji, tym
czesciej jest ona wykorzystywana. Z kolei
bardziej skomplikowana wymaga zalogo-
wania sie do sieci, rejestracji wielu elemen-
tow, tworzenia licznych zasad, a to znie-
checa do jej uzywania.

W duzej mierze jest to kwestia decyzji,
czy system ma byc instalowany i konfi-
gurowany przez technika, czy tez technik
powinien go tylko zainstalowac. Pierwsza
0pCja 0znacza wyzszy poziom user expe-
rience, ale wtedy technik spedzi w terenie
wiecej czasu. Opcja druga pozwoli uzy-
skac¢ wyzszy dochdd. — Majgec na wzgle-
dzie wtasng dziatalnosc, trzeba wybrac¢
optymalny sposob. Zamiast wykonywac
kompleksowaq konfiguracje, wystarczy po-
kazac uzytkownikowi, jak ma sie zalogo-
wac i jakie powinien wykonac¢ dziatania,
Zeby pbéZniej w razie potrzeby samemu do-
precyzowac ustawienia. Ten czynnik okre-
Slajgcy wygodnictwo uzytkownikéw jest
bardzo wazny — podkresla J. McLerran.

Przejdzmy do aspektu smart. Kazde urza-
dzenie podtgczone do sieci jest obstugi-

wane przez aplikacje, natomiast urzadze-
nie smart stanowi element inteligentnego
ekosystemu. To istotna réznica. Dysponu-

Firmy zrynku security
nie mogg kierowac sie
dewiza: ,Jezelinie moge
tego sprzedac, niebede
tego wspierac’.

Wrecz przeciwnie, po-
winny traktowac nowe
technologie jako szanse
Nnarozwaoj.

Jjesz swietngq sieciq urzqozen Z-Wave wspot-
pracujgcych ze sobg w ramach ogromnego
ekosystemu, ale gdy umiescisz je poza sys-
temem zdolnym tym wszystkim sterowac...
Idea tworzenia ekosystemu urzgozen jest
nastepujgca: jezelimasz ekosystem, ktory
uzytkownicy polubilii bedg go udostepniac
znajomym, to tym samym bedq go polecac¢
innym, ale tez zechcq coraz wiecej dla sie-
bie —mowi J. McLerran.

Innym sposobem na przyspieszenie roz-
powszechniania i rozbudowy systemu sa
zmiany w programie rekomendacji, np.
zastosowanie motywatora w postaci dar-
mowych upgrade’éw zamiast bezptatnego
miesiecznego abonamentu. Upgrade’y po-
trafig zainteresowac uzytkownika ustuga-
mi, przedstawiajgc jednoczesnie nowe pro-
dukty, a tym samym zwiekszajac szanse
rekomendowania ich kolejnym osobom.

Przejscie do kolejnego etapu
-nasladowania

Nowe technologie sg obecnie bardziej
przystepne cenowo niz 20 lat temu,

co przektada sie rowniez na ich szyb-
szg adaptacje przez uzytkownikow. Jako
przyktad moga postuzy¢ urzgdzenia
przetwarzajgce mowe, takie jak Amazon
Alexa. Amazon sprzedat 8 min urzadzen
Alexa w cigqu trzech lat. Wedtug A. Ro-
senthala z IoT Consulting znaczny udziat
w ich doskonatej sprzedazy miata prosto-
ta obstugi.

Tego typu technologie otwierajg nowe
mozliwosci przed sprzedawcami ustug
bezpieczenstwa. Dostawcy nie moga kie-
rowac sie dewizg: ,,Jezeli nie moge tego
sprzedac, nie bede tez tego wspierac”.
Wrecz przeciwnie, powinni traktowa¢
nowe technologie jako szanse na rozwoj.
Wspieranie urzgdzenia, bycie jego ,,amba-
sadorem”, pomoc ludziom w zrozumieniu
Jego zalet i wad: oto sposob na zwiekszenie
przychodu, a tym samym pozyskanie ko-
lejnych klientdw. To takze mozliwos¢ mo-
nitorowania domdw i pomoc w zrozumie-
niu niektdrych technicznych, politycznych
i spotecznych bolgczek — podsumowuje A.
Rosenthal.

Rozwdj biznesu

Okoto 85% ludzi nie wie, na czym pole-
gaidea inteligentnego domu. Tom Ker-
ber uwaza, ze najlepiej moze ja przybli-
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zy¢ wiasnie branza security, z bardziej
indywidualnym podejsciem utatwiaja-
cym zrozumienie. Nalezy rowniez pamie-
tac, ze na etapie instalacji 99% klientéw
nie decyduje sie na kompleksowy zakup
wszystkich elementow. Dokonuja wybo-
ru sprzetu i ustug na podstawie budze-
tuipriorytetow. Po uptywie trzech do
szesciu miesiecy mogq juz by¢ gotowi na
wiecej —twierdzi J. McLerran. — Jesli za-
montujesz system i pézniej juz nie skon-
taktujesz sie z klientem, tracisz mozli-
wos¢ wprowaozenia dodatkowych ustug,
zwiekszenia intensywnosci uzytkowania
oraz pomnozenia wtasnych przychodow.
Nie utrzymujgc kontaktu z klientami, tra-
cisz wiele mozliwosci, ktére sq na wycig-
gniecie reki. To wtasnie od dostawcow
rozwiqzar zabezpieczeri zalezy, czy z nich
Skorzystajq.

Wedtug raportu agencji Technavio zaj-
mujgcej sie analizg rynku branza M2M
(Machine to Machine) inteligentnego
domu w Wielkiej Brytanii odnotuje w la-
tach 2017-2021 wzrost na poziomie 24%
rocznie. M2M w obszarze inteligentnego
domu jest definiowane jako technologia
oparta na sieci wewnetrznej, posiadajaca
inteligentny system sterowania oraz sys-
tem automatyki domowe;j.

Sze$¢ najwazniejszych obszarow za-
stosowan w Wielkiej Brytanii stanowia
systemy do zarzgdzania enerqig i kli-

AMERYKA POLNOCNA | EUROPA LIDERAMI NA RYNKU SMART HOME

Firma Transparency Market Research, zajmujaca sie badaniami rynku, opubli-
kowata prognozy dotyczace globalnego rynku smart home na lata 2017-2025.
Wedtug raportu Ameryka Péinocna ma pozostac liderem w branzy, a obszar
AzjiiPacyfiku odnotuje wyzszy wzrost niz pozostate obszary. Jako czynniki
napedzajace globalny rozwadj rynku inteligentnego domu wymieniono poziom
wykorzystywania Internetu, dostepnosc¢ szybkich laczy oraz spadek cen proce-
sorow i czujnikow. Z perspektywy klienta koniecznosc¢ oszczednego korzystania
z energiibedzie stymulowac sprzedaz w kategorii inteligentnych termostatow i
rozwiazan do zarzadzania energia.

W raporcie podano, Ze globalny rynek rozwigzan dla inteligentnego domu wzro-
$nie z poziomu 30 mld dol. w roku 2016 do 97,6 mld dol. w roku 2025, osiagajac
skumulowany roczny wskaznik wzrostu CAGR wynoszacy 14,6%. W ujeciu
regionalnym Ameryka Poinocnabedzie liderem pod wzgledem udzialu w rynku
ze wskaznikiem 38,7% w 2016 r. Wspierany przez Europe, czyli drugi najwiekszy
rynek smart home, $wiat zachodni stworzy najszersze mozliwosci producentom

rozwigzan dla inteligentnego domu.

matyzacji, urzgdzenia AGD, sterowa-

nie oSwietleniem, urzadzeniamirozryw-
ki domowej, bezpieczenstwo i kontrola
dostepu oraz systemy opieki zdrowot-
nej. Wymienia sie trzy czynniki majace
wptyw na wzrost rynku M2M w branzy
smart home. Sa to: wzrost liczby inteli-
gentnych miernikéw, czestsze korzysta-
nie z termostatow oraz adaptacja tech-
nologii w chmurze. Inteligentny miernik
potaczony z interfejsem in-home display,
czyli urzadzenie z wyswietlaczem lub
aplikacja stuzgca do odczytu danych

RYNEK SMART HOME M2M W WIELKIEJ BRYTANII  (Zréoto: technavio)

RYNEK SMART HOME W WIELKIEJ BRYTANII
DO 2021 R. BEDZIE ROSE W TEMPIE 24% ROCZNIE

z inteligentnych miernikow i do stero-
wania zarzgdzaniem energia, przekazu-
je w czasie rzeczywistym dane o zuzyciu
gazu i energii elektrycznej. Te inteligent-
ne mierniki umozliwiajg klientom monito-
rowanie urzgdzen pobierajgcych prad za
pomoca systemow zarzgdzania energia
i sterowanie nimi. Stosowanie tej tech-
nologii zamiast rozwigzan tradycyjnych
pozwala wyeliminowac¢ zuzycie ener-

gii w godzinach obowigzywania stawek
szczytowych, a takze pomaga zapobie-
gac¢ awariom zasilania.

KLUCZOWY TO NAPEDZA SWIADOMOSC DOBRE
TREND RYNEK KONSUMENTOW PROGNOZY
Wykorzystanie Oszczednosci Wzrost liczby Wzrost rynku
,kieszonkowych” dzieki zastosowaniu instalaciji smart home
dronoéw do zastosowan efektywnego inteligentnych o ponad 23 proc.
personal security. monitorowania. miernikow. do 2021 .
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=== ZURZADZEN SMART HOME

Wedtug badan Parks Associates okoto jed-
nej trzeciej amerykanskich gospodarstw
domowych majgcych dostep do Internetu
szerokopasmoweqgo korzysta z urzadzen
inteligentnego domu. Jeszcze wiekszy
odsetek mieszkancow dostrzega wartosc
w tego typu urzadzeniach, wigczajgc w to
inteligentne zamki, dzwonki do drzwi z ka-

merg wideo i kamery sieciowe. Wskazu-
je to na duze mozliwosci poprawy stopnia
wykorzystywania urzgdzen w inteligent-
nym domu i ich rozpowszechniania.
Ponad jedna czwarta gospodarstw korzy-
sta z co najmniej jednego inteligentnego
produktu, jednak tylko 12% posiada sys-

tem inteligentnego domu — méwi T. Kerber,

W USA 33% GOSPODARSTW DOMOWYCH
ZDOSTEPEM DO INTERNETU KORZYSTA

dyrektor ds. strateqii loT w firmie Parks
Associates. W opracowaniu przygoto-
wanym przez te firme (Inteligentny dom:
pogon za pomystowymi zastosowaniami)
podano, ze prawie 70% wiascicieli inteli-
gentnych urzgdzen nie podtgczyto ich do
systemu smart home, a jedynie u 35% zo-
staty one z nim zintegrowane.

URZADZENIA INTELIGENTNE W AMERYKANSKICH GOSPODARSTWACH DOMOWYCH Z DOSTEPEM DO INTERNETU

40%

20% =

0%
inteligentne
termostaty

Rynek inteligentnego domu rosnie w szyb-
kim tempie. Z etapu wczesnego przysto-
sowania przechodzi do poziomu wcze-
snej dojrzatosci— podkresla T. Kerber,
dyrektor ds. strateqii loT w firmie Parks
Associates. — Sterowanie gtosem i auto-
matyzacja oparta na funkcjach analityki
przyczyniajq sie do zwiekszenia poziomu
user experience, przyspieszajgc zarazem
dynamike rynku inteligentnego domu —
dodaje.

Jak podano w raporcie Parks Associates,
ponad 100 min gospodarstw domowych
sposrad ogolnej liczby 117 min w USA nie
korzysta z inteligentnych gadzetow. Sto-
pien adaptaciji jest niski, cho¢ firma anali-
tyczna dostrzega w tym zakresie poten-
cjat. Inteligentne oSwietlenie stanie sie
najpowszechniejszym inteligentnym ga-

inteligentne
zamki do drzwi

inteligentne
wideodomofony

WCZESNA DOJRZALOSC
RYNKU INTELIGENTNEGO DOMU

dzetem w domu — obecnie zajmuje drugie
miejsce pod wzgledem zuzycia energii,
tuz za systemami ogrzewania, wenty-
lacji i klimatyzacji. Wedtug prognoz do
2020 r. ok. 50 mIn gospodarstw domo-
wych w USA bedzie uzywac¢ co najmniej
jednej inteligentnej zarowki. Uzytkownicy
poszukuja tatwiejszych sposobow stero-
wania oSwietleniem przy jednoczesnym
0szczedzaniu poboru energii.

W USA 55% gospodarstw domowych
jest zainteresowanych sterowaniem
gtosowym swoich urzadzen inteligent-
nego domu.

Technologia sterowania gtosem nabie-
ra przyspieszenia w swiecie aplikacji
smart home, co zauwazyli réwniez klien-
ci. Wedtug analitykdw Parks Associa-
tes 55% gospodarstw domowych w USA
z dostepem do Internetu wyraza che¢
sterowania urzadzeniamiinteligentne-
go domu i gadzetami rozrywkowymi za
pomoca gtosu. Odsetek ten jest wyzszy

. Umiem je
obstugiwac

. Znam ich
zalety

. Sa przystepne
CENOWO

kamery IP w systemie
smart home

w gospodarstwach domowych uzywa-
jacych inteligentnych zaréwek, progra-
mowalnych termostatdw, inteligentnych
detektorow dymu lub tlenku wegla czy
inteligentnych urzadzen do otwierania
bram garazowych.

W Stanach Zjednoczonych cyfrowi ,asy-
stenci gtosowi” spotkali sie z bardziej
pozytywnym przyjeciem niz inne nowinki
ze $wiata elektroniki. Wedtug opubliko-
wanego w marcu br. raportu Parks As-
sociates stopien adaptacji asystentow
gtosowych przez gospodarstwa z doste-
pem do Internetu szerokopasmowego
wzrést z 5% w IV kwartale 2015 r. do 12%
w IV kwartale 2016 r.

W raporcie podano, ze zapowiedzia
zwiekszenia tempa rozwoju aplikacji

i wprowadzania przez dystrybutorow
nowych produktéw na rynek byt wzrost
Swiadomosci i stopnia adaptacji cyfro-
wych asystentéw gtosowych, takich jak
Amazon Alexa czy Google Assistant.
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HIKVISION EUROPE BV

Dirk Storklaan 3, 2132PX - Hoofdorp, Holandia
tel. +48 726 070 411

https://ezviz.eu/pl/

Bezpieczenstwo, wygoda i komfort
System smart home Ezviz

—

Zmieniajgce sie potrzeby uzytkownikoéw na rynku mieszkaniowym i matych firm
przyczyniaja sie do dynamicznego rozwoju sektora smart home. Mieszkancy
dostrzeqQajg zalety wyposazenia domu w inteligentne urzadzenia sterowania
oSwietleniem, roletami czy ogrzewaniem wraz z systemem dozoru wizyjnego

i alarmowym. Jednak wartos¢ dla uzytkownika stanowi inteligentne wspdtdziatanie
tych systemow, a nie niezalezne ich funkcjonowanie.

ten trend dosko-
nale wpisuje sie
Ezviz - nowa mar-

ka biznesowa grupy Hikvision,
najwiekszego producenta
systemow monitoringu wi-
zyjnego na Swiecie, ktora po-
wstata na bazie kompetencji

i wiedzy eksperckiej Hikvision.
Wykorzystujgc innowacyjne
technologie, tworzy rozwig-
zania umozliwiajgce wizualng
tacznosc¢ uzytkownika z jego
domem i praca. Nowa marka
skupia sie na trendach na ryn-
ku smart life, gtdwnym celem
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rozwigzan Ezviz jest zapew-
nienie bezpieczenstwa, wygo-
dy i komfortu zycia uzytkow-
nikow.

Podstawowa grupg produk-
towa w ofercie Ezviz jest linia
kamer dozorowych. Sg w niej
modele o rozdzielczosci 720p
i1080p, w wers;ji transmi-

sji wizji przez sie¢ Wi-Fi oraz

z transmisjg przewodowa

i zasilaniem PoE. Czes¢ ofer-
ty kamer to modele zaspo-
kajajace codzienne potrzeby
uzytkownikdéw — monitorujgce
sen dziecka czy osoby wyma-

gajacej opieki lub pozwalaja-
ce uzytkownikowi pozostac
w kontakcie z bliskimi podczas
wyjazdow. Kamery te umoz-
liwiajg dwukierunkowa ko-
munikacje audio wraz z pod-
gladem obrazu z kamery na
ekranie smartfonu. Uzytkow-
nik moze réwniez otrzymac
powiadomienie na smartfon
o wykrytym przez kamere ru-
chu, niezaleznie czy znajduje
sie w sasiednim pomieszcze-
niu i monitoruje dziecko, czy
jest w podrézy i otrzymuje in-
formacje o powrocie dzieci ze

szkoty (wystarczy, ze smart-
fon ma potgczenie z Interne-
tem). Kamery sg wyposazone
w porty microSD do rejestracji
lokalnej oraz promienniki pod-
czerwieni o kilkumetrowym
zasiegu do dozoru w nocy.
Bardzo wygodnym rozwigza-
niem sg modele z podstawag
magnetyczna, np. Mini Plus,
ktore w potaczeniu z szerokim
katem widzenia 116° (w przy-
padku Mini Plus) zapewniaja
uzytkownikowi duzg swobode
i elastycznos$¢ co do miejsca
montazu kamery.
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Niektore modele sg rowniez
wyposazone w typowe dla te-
lewizji dozorowej funkcje, ta-
kie jak WDR i mechaniczny filtr
podczerwieni.

Ezviz oferuje takze modele
blizsze rozwigzaniom profe-
sjonalnym, takie jak kamera
bullet C3S czy wandaloodpor-
na kamera C4S. Generuja one
strumien 25 kl./s w rozdziel-
€z0sci 1920 x 1080, wystepuja
w wersji Wi-Fi lub z transmisja
przewodowag oraz zasilaniem
PoE. Promienniki podczer-
wieni o zasiegu do 30 m, kla-
sa szczelnosci obudowy IP66

i zakres temperatury pracy od
-30°C do 60°C pozwalajg na
swobodne ich stosowanie na
zewnatrz. Ponadto kamera
C4S jest wandaloodporna —ma
klase odpornosci mechanicz-
nej IK10.

Obraz z kamery moze byc¢ re-
jestrowany lokalnie na kartach
microSD o pojemnosci maksy-
malnej do 128 GB lub rejestra-
torach X3C. Bezprzewodowy
rejestrator sieciowy X3C obstu-
guje do 8 kamer Ezviz przewo-
dowych lub bezprzewodowych.
Jestwyposazony w cztery por-
ty Ethernet do podtaczenia ka-
mer przewodowych i dwuza-
kresowe Wi-Fi (2,4 oraz 5 GHz).
Rejestrator obstuguje dysk
twardy 3,5” 0 maksymalnej po-
jemnosci 6 TB. Zarejestrowa-
ne zdarzenia uzytkownik moze

ogladac z poziomu aplikacji

na telefonie komoérkowym lub
komputerze PC.

Koncepcja monitoringu Ezviz
zaktada intuicyjnosc i ela-
styczno$¢ rozwigzan dla uzyt-
kownika koncowego. Instala-
cje kamer przeprowadza sie
w kilku prostych krokach. Wy-
starczy pobrac aplikacje Ezviz
mobile na smartfon, zatozy¢
konto i po zeskanowaniu kodu
QR zakupionej kamery natych-
miast uzyskuje sie potgczenie.
Intuicyjna aplikacja na smart-
fonie umozliwia uzytkowni-
kowitgcznos$¢ zdomem czy
miejscem pracy z dowolne-
Qo miejsca w zasiegu Inter-
netu i obserwacje obrazu z az
czterech kamer jednoczesnie.
W przypadku niepokojace-

Qo zdarzenia moze on doraz-
nie zapisac zdjecie lub film na
smartfonie. Aplikacja pozwala
tez przyblizy¢ obraz (cyfro-
wy zoom) oraz sterowac ka-
merami obrotowymi. Modele
z dwukierunkowym torem au-
dio umozliwiaja uzytkownikowi
prowadzenie rozmowy.

Z kolei oprogramowanie Ezviz
Studio na PC pozwala na ob-
serwacje obrazu z maksymal-
nie 25 kamer, a takze umoz-
liwia dostep do wszystkich
zaawansowanych ustawien
kamer.

Zwrocono takze uwage na
bardzo wazny aspekt zacho-

wania prywatnosci, dlatego
wszystkie modele maja tryb
prywatnosci uruchamiany

z aplikacji mobilnej. Powodu-
je on zatrzymanie rejestracji
audio i wideo oraz wytgczenie
podgladu na zywo.
Uzupetnieniem oferty Ezviz
jest eHub Alwraz z rodzing
czujnikow. To bezprzewodo-
wy koncentrator obstugujacy
do 32 czujnikéw. Koncentra-
tor jest typowym urzgdze-
niem DIY przeznaczonym dla
konsumentow, a informacje
uzyskiwane za jego pomoca
majg charakter wytgcznie in-
formacyjny do wykorzystywa-
nia w systemie Ezviz. eHub Al
komunikuje sie z czujnikami

w pasmie 868 MHz, a dalsza
komunikacja odbywa sie przez
sie¢ Wi-Fi. Dzigki zamonto-
wanym czujnikom PIR, zalania
woda czy stanu otwarcia drzwi
uzytkownik uzyskuje informa-
cje 0 zdarzeniu: wykryciu ru-
chu, wejsciu do pomieszcze-
nia czy zalaniu pomieszczenia.
Informacja ta jest natychmiast
przesytana na aplikacje mo-
bilng, a uzytkownik moze ja
zweryfikowac dzieki obrazom
z kamer. Aplikacja pozwala tez
powigzac konkretny czujnik

z kamera, a po zainstalowaniu
karty microSD w kamerze po-
wiadomienie o zdarzeniu be-
dzie zawierato rowniez krotki
materiat wideo umozliwiaja-

cy zweryfikowanie zdarzenis,
w tym réwniez zapis z prealar-
mu. Zestaw sensorow z kon-
centratorem bezprzewodo-
wym Al stanowi kolejny krok
Ezviz w kierunku stworzenia
kompleksowego rozwigzania
smart home.

Ezviz duzy nacisk ktadzie row-
niez na kwestie bezpieczen-
stwa. Transmisja jest szyfrowa-
na, a w celu zalogowania sie do
konta z poziomu aplikacji mo-
bilnej nalezy podac login i ha-
sto. Nastepnie, aby wyswietli¢
na danym smartfonie lub PC po
raz pierwszy obraz z danej ka-
mery, nalezy dodatkowo podac
kod weryfikacyjny kamery.
Rozwigzania dla smart home
to dzisiaj jeden z najszybciej
rozwijajacych sie rynkow, wo-
kot ktérego skoncentrowato
sie wielu globalnych producen-
tow. Nowo powstata marka
Ezviz nie ogranicza sie wytgcz-
nie do obszaru dozoru wizyj-
nego i bezpieczenstwa. Juz
niebawem bedzie oferowata
elementy automatyki: stero-
wania oswietleniem i urza-
dzeniami elektrycznymi oraz
wideodomofony, ktére pozwo-
la zbudowa¢ wszechstronny
ekosystem.

Rozwaj rynku smart home nie
pozostanie bez wptywu na
branze zabezpieczen w seg-
mentach SMB/SOHO/Resi-
dential. To z pewnoscig nowe
wyzwania, ale tez otwarcie na
nowe mozliwosci rozwoju za-
réwno firm instalacyjnych, jak

i dystrybutorow systemow za-
bezpieczen. Decyzja o wejsciu
narynek sprzedazy czy instala-
cji nie jest tatwa, wymaga roz-
woju kompetencji w nowych
obszarachipoznania funkcjo-
nowania nowego rynku, jednak
moze przynie$¢ wymierne ko-
rzysci. Smart home to instalacje
niskonapieciowe, w duzej mie-
rze oparte na Wi-Fi, totez firmy
instalacyjne z branzy zabezpie-
czen z pewnoscig skorzystaja

z nowych mozliwosci. M
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Ten rok okazat sie dla branzy kontroli dostepu pomysiny. Wyniki sprzedazy

w wielu regionach poprawity sie, a popyt na rynkach wertykalnych utrzymat
tendencje wzrostowg. WSrad dominujacych trendéw znalazty sie uwierzytelnianie
mobilne, ustugi w chmurze oraz integracja i konwergencja w ramach loT,
umozliwiajgce klientom zabezpieczenie mienia i usprawnienie dziatalnosci.
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biegty rok okazat sie korzystny dla

kontroli dostepu (KD), ktéra inne

dziaty zabezpieczen technicznych
zostawita w tyle. Wedtug agencji anali-
tycznej Memoori w 2016 r. rynek KD odno-
towat 10-procentowy wzrost w poréwna-
niu do 4,2% w telewizji dozorowej i 3,6%
w systemach sygnalizacji wtamania i na-
padu —to byt drugi rok z rzedu z najwyz-
szym tempem wzrostu.
Analitycy IHS Markit podajg nieco bardziej
zachowawcze dane, utrzymujac, ze rynek
kontroli dostepu wzrdst w zesztym roku
0 6,1% (0 1% mniej niz prognozowano). Dy-
namike spowolnity takie kraje, jak Brazylia,
Rosja, kraje Ameryki taciriskiej, z wyjqgt-
kiem Meksyku, a takze Chiny ze wzrostem
Jjedynie na poziomie 8,5% — wyjasnia Blake
Kozak, gtowny analityk IHS Markit. — Per-
spektywy sg jednak obiecujgce. Dobra ko-
niunktura ekonomiczna i wzrost inwestycji
w innowacyjne technologie kontroli do-
stepu doprowadzity do istotnego rozwoju
w tym obszarze.
Prognozy wskazuja, ze do roku 2020 rynek
kontroli dostepu znajdzie sie przed rynkiem
systemow sygnalizacji wtamania i telewizji
dozorowe;j.
Analizujgc poszczegdlne regiony, widaé
wzrost obrotow w skali globalnej. Przez
pierwsze trzy kwartaty 2016 r. najsilniejszy
rozwdj rynku obserwowano w regionie Azji
i Pacyfiku, na drugim miejscu znalazt sie
region obu Ameryk — podsumowuije Brad
Aikin, szef dziatu elektroniki dla sektora ko-
mercyjnego w Allegion (Irlandia).
W Stanach Zjednoczonych do ogdinego
wzrostu w najwiekszym stopniu przyczyni-
ty sie regiony mocno zaludnione, takie jak
stany pdétnocno-wschodnie oraz Kalifornia
i Teksas —wyjasnia Larry Reed, prezes ame-
rykanskiej firmy ZKAccess.
Region Europy i Bliskiego Wschodu radzit
sobie rownie dobrze. Poza granicami USA
intensywny popyt na technologie zabez-
pieczen biometrycznych obserwowalismy
przede wszystkim na Bliskim WschodZzie.
Z podobnq sytuacjg mielismy do czynienia
w krajach Azji i Ameryki tacinskiej, kto-
re z requty przyswajajg nowe technologie
szybciej niz Ameryka Pétnocna i Europa —
podkresla Larry Reed.

Bliski Wschdd, Polska, Afryka, Indie i Wiet-
nam to rynki, ktére w 2016 r. pod wzgledem
tempa wzrostu wysunety sie na prowadze-
nie —zauwaza B. Kozak. — Prognoza dla ta-
kich paristw jak Stany Zjednoczone i Wiel-
ka Brytania, ktérych rynki zabezpieczen sq
Jjuz dojrzate, przewiduje w roku 2017 wzrost
przekraczajgcy 7%. Perspektywy dla Francji
i Niemiec réwniez sq bardzo dobre — mowig
0 wzroscie przekraczajqcym 5%.

Obawa 0 bezpieczenstwo pozostaje sitg na-
pedowa rozwoju obszaru kontroli dostepu.
Mimo ze media potrafig te ziawiska wyol-
brzymiac, to trzeba przyznac, ze naruszenia
bezpieczeristwa oraz przemoc sq w 0zisiej-
Szym spoteczenstwie wcigz obecne. Popula-
cja sie zwieksza, rozwija sie Internet, zczym
wigze sie coraz wieksza wrazliwosc na ata-
ki skierowane przeciwko mieniu i luoziom
—mowi L. Reed. — Stuzby ochrony majg
pefng swiadomosc, ze muszq inwestowac
w niezbedne srodki zabezpieczeri.

Najwiekszy wzrost zastosowan syste-
mow kontroli dostepu zanotowano w sek-
torach najbardziej narazonych na za-
grozenia i naruszanie bezpieczenstwa,
takich jak edukacja i opieka zdrowotna.
Wzrost powyzej 9% w 2016 r. odnotowaty
rynki edukacji, mieszkaniowy i energetycz-
ny. To byt takze rok wzrostow (8% w 2016
r.) na rynku ochrony zdrowia — podsumo-
wuje B. Kozak.

Szczegdlinie widoczna jest troska o bez-
pieczenstwo uczniow, pacjentéw i pra-
cownikéw w szkotach i szpitalach. Zagro-
Zenie stanowig nieupowaznione 0soby
wchoozgce na teren placowki, a takze
pracownicy bez uprawnien, usitujgcy do-
stac sie do stref o ograniczonym doste-
pie, np. do pracowni komputerowych, po-
mieszczen ksiegowych i archiwdw, czy
obszaréw niebezpiecznych, takich jak
sktadowiska odpaddw radioaktywnych lub
biochemicznych —wyjasnia L. Reed.

Wg agenciji analitycz-
nej Memoori, w 2016T.
rynek kontroli dostepu
odnotowat1O-procento-
WY WZIost w porowna-
niudo 4,2% w telewizji
dozoroweji3,6% W sys-
temach sygnalizaciji
wiamaniainapadu.

Trendy technologiczne

Technologie kontroli dostepu —oprocz
ochrony mienia i ludzi— znalazty zastoso-
wania w réznych sektorach biznesu, poma-
g3jac uzytkownikom poprawiac wydajnosé
pracy. Oto dominujgce trendy w obszarze
kontroli dostepu:

W 2016 r. popyt na technologie uwierzytel-
niert mobilnych niezmiennie przyspieszat,

o czym wedtug B. Kozaka $wiadczy 4,5 mi-
liona zamowien w skali globalnej. Jednak
to w roku 2017 technologia ta naprawde
rozwija skrzydta. W tym roku jest spodzie-
wany dalszy szybki rozwdj, a rozwigzania
uwierzytelniajgce dla urzgdzert mobilnych
0siggng 200-procentowy wzrost i globalng
sprzedaz na poziomie 13,5 min wystanych
zamowien — prognozuje B. Kozak.
Pracownikom technologia ta umozliwia lo-
gowanie sie do zasobow fizycznych lub lo-
gicznych za pomocg urzgdzen mobilnych,
do ktérych maja staty dostep. Dla przed-
siebiorstw uwierzytelnianie mobilne ozna-
cza nizsze koszty, bezprzewodowe proce-
sy Swiadczenia ustug oraz 0szczednosci
na kartach i identyfikatorach dostepu.
Zdaniem IHS uwierzytelnianie mobilne
cieszy sie popularnoscig ze wzgledu na
wszechstronnosc i ponadczasowosc ofe-
rowanych rozwigzan. Oferuje zdalne swiad-
czenie ustug oraz zintegrowangq infra-
strukture zabezpieczeri w ramach rynkéw
wertykalnych, np. w sektorze motoryzacyj-
nym, mieszkaniowym czy ochrony zdrowia
—kontynuuje B. Kozak.

Larry Reed z firmy ZKAccess natomiast
zwraca uwage na kilka wad uwierzytel-
niania mobilnego i proponuje rozwigzania
biometryczne jako bardziej praktyczne.
Uwierzytelnianie mobilne dziata dopiero po
speftnieniu wielu warunkow. Bateria musi by¢
natadowana, nadajnik radiowy musi oziatac,
konieczny jest dostep do Internetu, a uzyt-
kownik nie moze zapomniec o zabraniu ze
sobgq telefonu. Bardziej praktyczng alterna-
tywq dla tradycyjnych zamkow, kluczy czy
kart jest uwierzytelnianie biometryczne, po-
niewaz swoich danych biometrycznych nie
mozna zgubic. Nie mozna ich ukrasc, nie po-
trzebujq tez zasilania — konkluduje L. Reed.

Rozwigzanie ACaaS (Access Control as
a Service — kontrola dostepu jako ustuga)
takze zyskato na znaczeniu i ten trend sie
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utrzymuje. Agencja Research and Markets
w raporcie za rok 2016 prognozuje $red-

ni skumulowany roczny wskaznik wzro-
stu (CAGR) dla rozwigzan ACaaS w latach
2016-2020 na 24,6%.

Dzieki ustudze ACaaS uzytkownik nie
musi ponosi¢ kosztu zakupu sprzetu, uzy-
skujac mozliwosc¢ bezpiecznego doste-
pu do danych firmy z dowolnej lokalizacji.
Moze go jednak zniechecac koniecznos¢
uiszczania ustugodawcom miesiecznych
optat. Przed podjeciem decyzji o wyborze
modelu ACaaS uzytkownicy powinni roz-
wazyc wszelkie ,za” i ,,przeciw”.

Ustugi w chmurze to swietne Zrdoto sta-
tych miesiecznych przychodow dla dys-
trybutordw i instalatoréw. Zapewniajg
staty doptyw finanséw i sq pomocne w
szacowaniu wartosci ustugodawcy, gdy
ten chciatby sprzedac swojq firme lub
spodziewa sie przejecia. Jezeli uzytkow-
nik koricowy zgadza sie na beztermino-
we uiszczanie optat za ustuge w chmu-
rze, takie rozwigzanie moze mie¢ wartos¢
zaréwno dla dystrybutora, jak i dla klienta
—przekonuje L. Reed. — Wcigz wiekszos¢
uzytkownikdw nie jest przekonana do
przechowywania poufnych danych firmo-
wych w chmurze obcej organizacji, ale nie
ma nic przeciwko zarzgdzaniu wtasnym
systemem kontroli dostepu na firmowych
komputerach obstugiwanych przez swo-
ich pracownikdw na terenie firmy. Ustugi
w chmurze majq wiec zaréwno zalety, jak i
wady w zaleznosci od celdw firmy i Zrodta
finansowania, ktérym moze by¢ budzet
kapitatowy lub operacyjny. Jezeli w bu-
dzecie kapitatowym brakuje Srodkéw na
zakup sprzetu, wowczas jedyng opcjq na-
bycia systemu kontroli dostepu moze by¢
ustuga w chmurze.

Integracja

W ostatnim czasie wiekszg popularnoscia
cieszy sie integracja systemow KD z inny-
mi systemami. To najwazniejszy element
rozwoju kontroli dostepu w minionym roku —
akcentuje Mitchell Kane, prezes Vanderbilt
Industries. — Organizacje, chcgc zmaksy-
malizowac inwestycje kapitatowe, powinny
poszukiwac otwartych platform umozli-
wiajgeych wspdtorace systemu KD z innymi
systemami zabezpieczen, takimijak tele-
wizja dozorowa, systemy przeciwpozarowe
i alarmowe czy analiza obrazéw wideo.
Oczekuje sie, ze systemy kontroli dostepu
bedq zdolne do integracji i wspomaga-
nia innych systemdw zabezpieczeri oraz
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ustug w danym srodowisku, takich jak
parkingi, oswietlenie czy telekomunikacja
—dodaje Brad Aikin.

Ze wzgledu na rosngce zapotrzebowa-

nie coraz wiecej firm oferuje rozwigzania
zintegrowane, proponujgc uzytkownikom
wiecej opcji. Niezwykle istotny jest inter-
fejs uzytkownika, ktory pozwoli w prosty
$p0s6b zarzqozac wszystkimi systemami:
antywtamaniowym, telewizji dozorowej,
kontroli dostepu, zarzqozania ruchem go-
scii monitorowania czasu pracy — podkre-
Sla L. Reed z firmy ZKAccess. — O takiej
integracji systemow réznych producentéw
czesto sie mowi, natomiast jest ona jesz-
cze rzadkosciq, gféwnie z powodu kosz-
tow lub nieuswiadamianych potrzeb jejim-
plementacji. Dlatego dostawcy systemow
zabezpieczen tworzq wtasne platformy
umozliwiajgce wszystkie te zastosowania.

Rzut oka na rok 2017

Sita rozpedu, jakiego ostatnio nabrata
branza kontroli dostepu, nie ostabtw tym
roku ani na rynkach dojrzatych, ani na
wschodzacych. Rynki wschodzgce utrzy-
mujg dotychczasowy trend wzrostowy,
zwtaszcza w sprzedazy zamkow elek-
tronicznych. Wzrost sprzedazy zamkdw
elektronicznych wyniesie globalnie okoto
9 procent, do czego najbaroziej przyczy-
nig sie kraje Europy Wschodniej i Afry-

ki z szacowanym wzrostem rzedu 17%

w 2017 r. — twierdzi B. Kozak.

Trendy rozwojowe beda sie wigzac z roz-
szerzeniem zastosowan kontroli doste-
pu. Dostawcy i integratorzy rozwigzar KD
w 2017 r. umocniq Swojqg pozycje w gzie-
dzinach technologii informatycznych i cy-
berbezpieczeristwa dzieki coraz bardziej
kompleksowym wdrozeniom systemoéw
technicznej i logicznej kontroli dostepu,

a takze stosowaniu rozwigzar end-to-end
—kontynuuje B. Kozak. — IHS stoi na sta-
nowisku, ze w ciggu najblizszych miesie-
cy wzrosnie zainteresowanie systema-

mi biometrycznymi, ustugami w chmurze
i uwierzytelnianiem mobilnym, a wiele
obowiqzujgcych w Europie ograniczen dot.
rozwigzan biometrii i w chmurze zostanie
zmodyfikowanych.

Klienci nadal bedg wybierac te technologie,
ktdre zwiekszajq zwrot z inwestycji, bezpie-
czeristwo i wygode, w tym aplikacje mobilne
i rozwigzania biometryczne. W ciggu naj-
blizszych kilku lat preferowangq technologiq
identyfikacji uzytkownika stanie sie rozpo-
znawanie twarzy — prognozuje L. Reed.

W najblizszym roku
wzrosnie zaintere-
sowanie systemami
biometrycznymi,
ustugami w chmurze
i uwierzytelnianiem
mobilnym, a wie-

le obowiazujacych

w Europie ograni-
czen dot. rozwigzan
W chmurze i biometrii
zostanie zmodyfiko-
wanych.
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Perspektywy rozwoju

Ubiegty rok okazat sie dla branzy kontroli
dostepu swietny. Uzytkownicy otrzymali
do dyspozycji nowe technologie oraz mo-
dele biznesowe (np. rozbudowa wtasnej
infrastruktury lub hosting w chmurze).
Dystrybutorzy wprowadzajg na rynek
zintegrowane platformy pozwalajace za-
spokoi¢ oczekiwania uzytkownikow co
do integracji systemdw kontroli doste-
pu z innymi systemami. Ponadto bardziej
oczywista konwergencja kontroli doste-
pu i big data umozliwiajg jeszcze gteb-
sze zrozumienie srodowiska. Wszystkie
te czynniki miaty wptyw na zesztoroczny
boom w branzy kontroli dostepuiw przy-
sztosci nadal bedg napedzac jej wzrost. M
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Skoro systemy kontro-
li dostepu migruja do
sieci, dane generowa-
ne przez komunikuja-
cesie urzadzenia moga
pomoéc uzytkownikom
poznac preferencje per-
soneluiklientéw. Dane
zbierane przez moduty
kontroli dostepu mozna
wykorzystac do okresle-
nia sposoburozliczania
kontrahentow, wskaza-
nia przemieszczaniasie
pracownikéw w obiek-
cie oraz zapewnienia
bezpieczenstwa pracy
zdalnej.

Blake Kozak, gtowny
analityk w IHS MarKkit,
utrzymuje, Ze integru-

jac swoje oprogramowa-
nie biznesowe z opro-
gramowaniem kontroli
dostepu, bedzie mozna
np. doktadnie monitoro-
wag, jak dtugo kontrahen-
ci przebywaja w budyn-
ku. Np dla zarzadzajacych
budynkami urzadzenia
kontroli dostepu moga stac
sie narzedziem pozwalajg-
cym lepiej poznac wyko-
rzystywanie biura czy sal
konferencyjnych - mowi
B.Kozak. Moze to pomdc
W usprawnieniu organi-
zacji budynku, aby byta

CB

bardziej efektywna pod
wzgledem czasu pracy
pracownikow czy zuzycia
energii. Urzadzenia kontro-
li dostepu s tez w stanie
wykryc anomalie w zacho-
waniu osob przebywaja-
cych w obiekcie. Dane tego
typu moga postuzyc do za-
pobiegania roznego rodza-
ju zagrozeniom.

Analityk IHS zauwaza, ze
uzytkownicy wcigz nie s
swiadomi wartosci, jaka
daje konwergencja syste-
mu KD iInternetu Rzeczy
(IoT). Mimo gromadzenia
danych przez urzadzenia
kontroli dostepu wiek-
5z0s¢ uzytkownikow wciaz
musi nauczyc sie te dane
wykorzystywac - przyzna-
je B.Kozak. - Potrzebna
jest osoba, producent czy
ustugodawca, ktora bedzie
potrafita zebrac dane uzy-
skane przez system KD,
zarzadzac nimi i wyciggac
whnioski, przeksztatcajac je
w ten sposob w narzedzie
analityczne.

W erze Internetu Rzeczy
kwestig kluczowa staje
sie cyberbezpieczenstwo.
Nadystrybutorow i uzyt-
kownikow systemow
kontroli dostepu jest wy-

wierana presja stosowa-
nia najlepszych sposo-
boéw zabezpieczen.

Luki bezpieczenstwa
urzadzen pracujacych

w sieci nadal beda miaty
wplyw na wdrazanie IoT.
Dlatego nalezy wyma-

gac i egzekwowac zarow-
no okreslonych parame-
trow zabezpieczen, jak

i przestrzegania zasad
bezpieczeristwa w swie-
cie wszechobecnych urza-
dzen mobilnych, ktore
coraz czesciej sa wykorzy-
stywane np. jako wirtual-
ne karty dostepu - podkre-
sla Mitchell Kane, prezes
Vanderbilt Industries.

Producencirozwigzan
kontroli dostepu staraja sie
przewidzie¢ mozliwe luki
zabezpieczeniposzuku-

ja sposobow na minima-
lizowanieryzyka, ktére
jestnieuniknione podczas
komunikacji przez sie¢. Po-
niewaz analiza przesyla-
nych danych moze pomoéc
uzytkownikom przewidy-
wac przypadkinarazenia
bezpieczenstwaurza-
dzen pracujacych w sieci,
Kkluczowe bedzie wpro-
wadzenie nadrzednych
przepisow dotyczacych
bezpieczenstwa.
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Swiatowe trendy
w kontroli dostepu

Inteligentne budynki, chmura, technologie mobilne oraz Internet Rzeczy (loT) to
tylko niektdre kierunki rozwoju w Swiecie kontroli dostepu. Aby zapewnic sukces
firmie, a tym samym jej wzrost, producenci rozwigzan kontroli dostepu musza
nadgzacC za innowacjami i zmieniajgcym sie otoczeniem.

Marcus Handels, dyrektor ds. marketingu i sprzedazy firmy SALTO Systems,
ocenia zmiany majace znaczacy wptyw na sektor kontroli dostepu.
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Co jest wyznacznikiem inteligentnych bu-
dynkéw?

W tej branzy wiele mowi sie ostatnio o po-
pularnosci inteligentnych budynkdw. W fir-
mie SALTO, ktdra rozpoczeta dziatalnose

w 2001r., zawsze projektowalismy, opraco-
wywalismy i produkowaliSmy rozwigzania,
ktdre dzieki catkowitemu wyeliminowaniu
mechanicznego klucza pozwalajg tworzy¢
inteligentne budynki oraz nimi zarzgdzac.
System kontroli dostepu, czasem postrze-
gany jako fragment catego obiektu, w rze-
czywistosci jest ogniwem systemu zarza-
dzania instalacjami budynkowymi. Kluczowe
sa tu elektroniczna kontrola kazdych drzwi,
a takze wspotpraca z innymi zintegrowany-
mi systemami, takimi jak CCTV, system alar-
mowy, sygnalizacji pozarowej itp., zapew-
nigjgca skuteczne i 0szczedne zarzgdzanie
wszystkimi elementami (online, offline i wi-
reless) poprzez jeden pakiet oprogramowsa-
nia. W firmie SALTO opracowaliSmy game
urzgdzen kontroli dostepu, ktére zapewnia-
jg bezpieczenstwo dzieki zaawansowanej
technologii i obecnosci wewnatrz budyn-
ku. Instalujac wysokiej jakosci elektroniczne
systemy kontroli dostepu w catej infrastruk-
turze budynkowej, wiasciciele moga chronic
ludzi, majatek i obiekt, zapewniajgc przy tym
komfort i $wiatowy poziom bezpieczenstwa.
Chodzi o to, by juz dzi$, stosujac innowacyj-
ne pomysty i zaawansowang technologie,
tworzy¢ nowoczesne budynkijutra bez klu-
cza mechanicznego.

Technologia Cloud jest coraz powszech-
niejsza na rynku kontroli dostepu. Jakie sa
jej zalety?

Sukces chmury i jej rosngce wykorzystanie
w projektach na catym Swiecie przynosi ko-
rzy$ci wynikajgce ze zmiany sposobu my-
Slenia w naszym sektorze. Wielu uzytkowni-
kow dostrzega ogromne zalety oferowane
przez rozwigzania w chmurze, zwtaszcza
gdy zastosuje sie odpowiednie zabezpiecze-
nia. Dostrzeglismy wczesnie jej potencjat,
bylismy jednym z pierwszych producentow,
ktéry wprowadzit na rynek zaawansowane
technologicznie elektroniczne rozwigzania
kontroli dostepu oparte na chmurze. Nasz
produkt SALTO KS Keys as a Service jest
doskonatym narzedziem, poniewaz opiera
sie na wykorzystaniu urzadzen mobilnych
zamiast kart dostepu, jest elastyczny i zo-
rientowany na przysztosé. Kontrola doste-
pu realizowana w chmurze, o potwierdzonej
niezawodnosci i stabilnosci, ma znacznie
lepsza funkcjonalnosc i wydajnosc dzie-

ki elastycznemu systemowi zarzgdzania.
Nie wymaga instalacji oprogramowania ani
ztozonegj infrastruktury IT, wystarczy urza-

dzenie 1Q z potgczeniem internetowym, aby
ustugi kontroli dostepu staty sie dla firm pro-
stymibezpiecznym rozwigzaniem do zarzg-
dzania kluczami, uzytkownikamii drzwiami
nawet w roznych lokalizacjach.

Co zintegracja z innymi aplikacjami

w chmurze oprocz kontroli dostepu?

W SALTO partnerzy integracyjni sa starannie
dobierani. Dbamy o to, aby wspotpracowac
tylko z partneramii systemami korzystajg-
cymi z tych samych wysokich standardéw
bezpieczenstwa. Firma SALTO KS z powo-
dzeniem zintegrowata liczne produkty na
rynku, oferujgc kompleksowe rozwigzanie
zabezpieczajgce w ramach powigzanych
ustug. Przyktadem jest partnerstwo miedzy
SALTO a firma Camera Manager, nalezaca
kiedys do Panasonics, a teraz wchodzaca
w sktad sieci EagleEye. To pierwszy przyktad
integracji pomiedzy najnowoczesniejsza fir-
ma CCTV w chmurze a systemem kontro-

li dostepu opartym na chmurze SALTOKS.
Dzieki KS connect oraz naszym API oferuje-
my interfejs pozwalajgcy w przysztoscina
wigksza integracje z rosnaca liczbg ustug
oferowanych w chmurze.

Technologia mobilna rozwija sig na ryn-

ku kontroli dostepu. Czy to juz widoczny
trend?

Oczywiscie. Widzimy ekspansywny wzrost
w tej dziedzinie, a przejscie od danych uwie-
rzytelniajgcych na karcie dostepu do danych
identyfikacyjnych w telefonie komdrkowym
byto dla nas krokiem naturalnym. Firmowe
dane SALTO zwigzane z technologig karty sg
kompatybilne z danymi dostepu mobilnego.
Umieszczenie danych w telefonie komérko-
wym ma duzg zalete, poniewaz uzytkownicy
moQa3 je zmienia¢ szybko, w dowolnym miej-
scu i dwukierunkowo. Technologia mobilna
Justlin firmy SALTO utatwia wprowadzanie
smartfonow jako integralnej czesci syste-
mow kontroli dostepu. Uzytkownicy zyskuja
wygode i wydajnos¢ z zachowaniem bezpie-
czenstwa, a dostep mobilny jest tym, czego
mtodsze pokolenie oczekuje jako standard,
akceptujgc komunikacje mobilng jako najno-
woczesniejszg technologie, ktora towarzy-
szy coraz wiekszej liczbie ustug i aplikaciji
mobilnych.

Jakie zalety dla uzytkownikéw wynikaja
ze stosowania mobilnego dostepu?
Mobilny dostep staje sie nieunikniony, coraz
wiecej klientow docenia jego zalety. Produk-
ty SALTO sg kompatybilne z komunikacja
Bluetooth Low Energy (BLE), a3 nowa wersja
naszeqo Justin Mobile taczy funkcje BLE

i NFC (Near-Field Communication) w jednej

aplikacji. Dla uzytkownika oznacza to, ze
potrzebuje tylko tej jednej aplikacji, a w za-
leznosci od tego, jakim telefonem komor-
kowym sie postuguije, aktywuje element
BLE lub NFC otwierajgcy drzwi przez przy-
tozenie swojego smartfonu do czytnika BLE
lub Mifare, elektronicznego okucia lub elek-
tronicznej wkiadki. Bezpieczna zaszyfro-
wana komunikacja mobilna jest kompaty-
bilna zi0S poprzez BLE oraz z systemem
Android przez BLE i NFC. Uzytkownicy uzy-
skujg prawo dostepu natychmiast i zdalnie,
nie jest wymagana zadna infrastruktura
ani zestawy bezprzewodowe. Konieczny
jest jedynie zasieg 3G w smartfonie, kto-

ry automatycznie wykrywa, czy drzwi sg
wyposazone w interfejs Bluetooth lub NFC,
a nastepnie uzywa swojej bezpiecznej szy-
frowanej komunikacji do otwarcia drzwi,
nawet jesli uzytkownik ma wiele praw
dostepu w jednej aplikaciji, do kilku drzwi

w réznych systemach SALTO.

Czy kontrola dostepu w Internecie Rzeczy
ma przyszto$c¢?

Tak, Internet Rzeczy (loT) jest dla nas ekscy-
tujaca szansa. Swiat staje sie coraz bardziej
potgczony w sieci. Rola kontroli dostepu

w loT wzro$nie wraz z rozpowszechnieniem
urzadzen loT, a budynki stana sig inteligent-
niejsze i bardziej potgczone. Proliferacja
urzadzen potaczonych z Internetem bedzie
zmieniac sposdb, w jaki zyjemy, pracujemy
iodpoczywamy, a to w nadchodzacych la-
tach doprowadzi do przyspieszonego wdro-
zenia inteligentnych, potaczonych rozwia-
zan kontroli dostepu.

Czy systemy kontroli dostepu beda od-
grywac role w rozwoju inteligentnego
domu?

W SALTO juz dawno wiedzielismy, ze zam-
ki elektroniczne z czasem zastapig klucze
mechaniczne. Obserwowali$my to na wielu
rynkach biznesowych w ostatniej deka-
dzie. Teraz nadszedt czas, by skupi¢ nasza
uwage na rynku mieszkaniowym, ostatniej
granicy, za ktdra istnieje masowa obecnosé
kluczy mechanicznych. Wykupilismy znacz-
ne udziaty w spotce Poly-Control, produ-
centa Danalock, dodajac specjalistyczna
wiedze na temat elektronicznego zamyka-
nia wej$¢ w budynkach mieszkalnych do
naszej wiedzy z zakresu kontroli doste-

pu. Produkt Danalock w wers;ji 3. przyspie-
sza rozwoj bezkluczowych rozwigzan loT
w sektorze budynkdw mieszkalnych w skali
globalnej. Telefon jest kluczem do inteli-
gentnego domu itgcznosciloT oferowanej
przez produkty Danalock, ktére pozwola
nam szybko wejs¢ na ten rynek. M
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Coraz wiecej obiektow
przemystowych, przedsie-
biorstw, budynkow instytuciji
panstwowych czy firm pry-
watnych jest wyposazanych
w systemy majgce dbac

0 bezpieczenstwo pracow-
nikdw, osbdb przebywajgcych
tam czasowo, np. podroz-
nych na lotnisku czy klien-
tow w biurze handlowym,

a takze mienia znajdujgceqo
sie w chronionym obiekcie.
Najczesciej stosowanymi
rozwigzaniami sg instalacje
kontroli dostepu oraz sys-
temy sygnalizacji wiamania
i napadu. Czy mozliwe jest
efektywne, a zarazem intu-
icyjne zarzgdzanie dwoma
systemami jednoczesnie?
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owoscig na rynku za-
bezpieczen jest mozli-
wos¢ integracji syste-

mow SATEL: kontroli dostepu
ACCO NET z instalacjami sy-
gnalizacji wtamania i napadu
bazujacymi na centralach serii
INTEGRA oraz INTEGRA Plus.
Nowe rozwigzanie jest prze-
znaczone dla instytucji, firm

i przedsiebiorstw, takze wielo-
oddziatowych, w ktérych wy-
magane jest zastosowanie za-
awansowanej kontroli dostepu
0raz najwyzszych standardow
bezpieczenstwa.

Organizacja integracji
Aby integracja byta mozli-
wa, do centrali INTEGRA lub
INTEGRA Plus nalezy podta-
czy¢ modut komunikacyjny
ETHM-1 Plus, z ktérym komu-
nikuje sie serwer ACCO Server
przez TCP/IP z wykorzysta-
niem szyfrowanego proto-
- kotu GUARDX. W ten sposdb
NTEGRA sg wirtualnie
* z centralami kontroli
CCO-NT. ACCONET
temem skalowalnym
—0znacza to, ze moze byc roz-
budowywany o dowolng liczbe
central ACCO-NT. W zwigz-
ku z tym, ze do kazdej z nich
mozna ,podtgczy¢” nawet
osiem central alarmowych,
mozliwosci stajg sie wrecz nie-
ograniczone. W ramach opcji
oferowanych przez centra-
le ACCO-NT udostepniana jest
jedna bezptatna integracja
z centralg z rodziny INTEGRA.
Zintegrowanie kolejnych sied-
iU wymaga wykupienia odpo-
iednich licenciji.
zda centrala kontroli do-
pu moze obstuzy¢ mak-
malnie 255 kontroleréw, co
0zwala na utworzenie do 255
przejsc (stref), podczas gdy
pojedyncza centrala INTEGRA
umozliwia obstuge do 32 stref.
Dzieki temu w ramach integra-
cji osiem central INTEGRA facz-
nie pokryje maksymalna liczbe
stref jednej centrali kontroli do-
stepu ACCO-NT.
Konfiguracja integracji odbywa
sie z poziomu komputera z zain-
stalowanym programem ACCO

Soft. Wymagany jest jedynie
dostep do Internetu. Dzieki ta-
kiemu rozwigzaniu zarzgdzanie
catym systemem jest dostepne
z dowolnego miejsca na $wiecie.

Zalety plynace

z integracji

Jedng z gtéwnych idei i jedno-
czesnie podstawowa zaletg
integracji jest mozliwos¢ efek-
tywnego i wygodnego sterowa-
nia dwoma systemami jedno-
czesnie. | tak np. przyktadajagc
karte zblizeniowg do czytnika
CZ-EMM 0ziatajagcego w ramach
ACCO NET, mozna uzyskac do-
step (otworzy¢ drzwi) do dane-
Q0 pomieszczenia, jednoczesnie
wytgczajac czuwanie w zinte-
growane;j strefie systemu
INTEGRA. Analogicznie uzbra-
jajac system alarmowy z ma-
nipulatora, mozna zablokowac
dostep do zintegrowanej strefy
ACCO NET. W efekcie uzbrojenie
systemu alarmowego na danym
pietrze w biurowcu spowodu-
je automatyczne zaryglowanie
wszystkich drzwi znajdujgcych
sie w obrebie strefy tego pietra,
nadzorowanych przez system
kontroli dostepu.

Co sie stanie, gdy zostanie
wywotany alarm? Przy alar-
mie wtamaniowym w strefie
INTEGRA nastgpi automatycz-
ne zablokowanie zdefiniowa-
nych wczesniej przejs¢ —czyli
gdy nastapi nieautoryzowane
wejscie, wywotany alarm moze
spowodowac zablokowanie
drzwi w okolicznych koryta-
rzach, odcinajgc intruzowi dro-
ge ucieczki. Natomiast w przy-
padku alarmu pozarowego

w strefie INTEGRA wybrane
przejscia w obiekcie moga zo-
stac¢ otwarte, dzieki czemu
wszystkie osoby beda mogty
sie bezpiecznie ewakuowac.
Dodatkowa zaletg integraciji jest
zwiekszenie liczby uzytkowni-
kow, ktérzy moga zatgczac i wy-
taczac czuwanie wybranej strefy
centrali INTEGRA. Gdy system
alarmowy dziata autonomicznie,
moze by¢ obstugiwany maksy-
malnie przez 240 uzytkownikdw.
W przypadku integracji wszy-
scy uzytkownicy obstugiwani

Podstawowag
zaleta integraciji
jest mozliwosc¢
efektywnego
iwygodnego
sterowania dwo-
ma systemami
jednoczesnie.

przez dang centrale ACCO-NT
(@ moze ich by¢ nawet 8000)
mog3 uzyska¢ mozliwose tzw.
przetaczania. Oznacza to, ze
0soby posiadajgce odpowiednie
uprawnienia przypisane w ACCO
Web poprzez dtugie przytrzy-
manie karty zblizeniowej przy
czytniku beda mogty uzbroi¢

i rozbroic¢ zintegrowana strefe
systemu alarmowego. Dzigki
temu mozliwe jest jeszcze wiek-
sze, nizw przypadku systemu
kontroli dostepu, zréznicowanie
uprawnien. Przyktadowo, pra-
cownicy oddziatu firmy X moga
jedynie mie¢ prawo wejscia do
swojeqo biura, ale ich kierow-
nik moze réwniez uzbroi¢ i roz-
broi¢ system alarmowy, dyrek-
tor regionalny natomiast moze
mie¢ dodatkowo dostep oraz
mozliwos¢ sterowania czuwa-
niem systemadw alarmowych
we wszystkich obiektach tego
przedsigbiorstwa.
,Przetgczaniem” iinnymi
uprawnieniami uzytkownikow
ACCO NET mozna wygodnie
zarzadzac¢ za pomoca aplikacji
internetowej ACCO Web, takze
z urzgdzen mobilnych. Istotnym
udogodnieniem jest mozliwos¢
predefiniowania szablonow
uzytkownikow. Taka funkcjo-
nalnos¢ idealnie sprawadzi sie
np. gdy przyjmujemy do pracy
nowa osobe i chcemy nadac jej
standardowe uprawnienia pra-
cownika biurowego, dodatkowo
okreslajac, do ktdérych obiektow
w catej firmie ma mie¢ dostep.
Skrécony jest takze czas szko-
lenia nowo zatrudnionej osoby,
poniewaz zamiast nauki obstu-
0i dwdch systemow wystarczy
wskazanie, jak postugiwac sie
kartg w ramach ACCO NET.
ACCO Web umozliwia takze
zdalne zarzadzanie przejscia-

mi oraz stanem zintegrowa-
nych stref systemow INTEGRA.
W jakich sytuacjach moze by¢
to przydatne? 0t6z blokujac
zdalnie dang strefe (przejscie),
mozna wtgczy¢ czuwanie sys-
temu alarmowego. Analogicz-
nie w przypadku przywrocenia
kontroli strefy (przejscia) czu-
wanie moze zostac¢ wytaczone.
Jednoczesnie aplikacja umoz-
liwia podglad stanu stref oraz
wejsc i wyjsc zintegrowanych
central alarmowych, udostep-
niajgc obstudze wglad w to, co
dzieje sie w systemie.

Wspolna historia zdarzen obu
systemdéw to kolejna zaleta naj-
nowszego rozwigzania firmy
Satel. Dzieki tej funkcjonalno-
Scibezposredniow ACCO Web
mozna przegladac¢ archiwum
zawierajgce informacje doty-
czace teqo, co dziato sie w ra-
mach systemu kontroli doste-
pu, a takze mie¢ wglad w dane
na temat czuwania i alarmow
systemow INTEGRA.
Cowazne, z zalet integracji
beda mogli korzystac nie tylko
uzytkownicy nowych instala-
cji, takze istniejgce systemy
ACCONET oraz INTEGRA beda
mogty zosta¢ poddane inte-
gracji. Wystarczy aktualizacja
oprogramowania central kon-
troli dostepu ACCO-NT, kon-
troleréw przej$¢ oraz central
alarmowych (wraz z modutem
komunikacyjnym ETHM-1 Plus),
aby miaty one najnowsza wer-
sje oprogramowania.
Integracja ACCONET zcen-
tralami alarmowymi INTEGRA
Z pewnoscig utatwi nadzor oraz
obstuge instalacji zabezpie-
czen osobom zarzgdzajacym
obiektamiiich sieciami. Uzy-
skane funkcjonalnosci wptywa-
jajednoczesnie na zwieksze-
nie wygody codziennej obstugi
z punktu widzenia uzytkowni-
ka. Podsumowaujac, integracja
to kompleksowe rozwigzanie
Jtaczace” system kontroli do-
stepu oraz system sygnalizaciji
witamania i napadu oferowane
przez SATEL, ktore spetnia sta-
wiane przed nim oczekiwania,
zaspokajajac potrzeby specjali-
stow z branzy security. M
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ontroli dostepu

Solidny system kontroli dostepu jest istotnym elementem kazdej organizaciji, jednak

z roznych powodow czesto jest on tatwy do sforsowania. Podczas tegorocznych targéw
ISC West w Las Vegas Valerie Thomas, Executive Security Consultant w firmie Securicon,
przyblizyta sposoby stosowane przez hakerow do przetamywania systemow kontroli
dostepu i wskazata, co powinny zrobi¢ firmy, aby uchroni¢ sie przed atakami.

a&s International

ystemy kontroli dostepu
S stanowig istotny element

kazdego systemu bez-
pieczenstwa firmy. Kontrola do-
stepu—kto, do czego oraz gdzie
i kiedy ma dostep —przyczynia
sie do zapewnienia bezpieczen-
stwa, jednoczesnie umozliwiajac
Sledzenie i kontrolowanie tego
rodzaju aktywnosci. Niestety
firmy czesto wdrazajg systemy
bez odpowiedniego przetesto-
wania, w efekcie powstajg luki
w zabezpieczeniu, co naraza je
na ataki.
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Valerie Thomas, Executive Se-
curity Consultant w firmie Se-
curicon, podaje przyktady po-
datnosci systemow kontroli
dostepu (KD) w firmach na ataki
i podpowiada, jak mozna tym
atakom zapobiegac.

Ignorowanie
cyberprzestrzeni
Podczas projektowania i im-
plementacji systemu KD cy-
berataki czesto nie sg nawet
brane pod uwage. System ten
w znacznym stopniu opie-

ra sie na IT, natomiast — nad
czym ubolewa Valerie Thomas
—branza zabezpieczen cierpi
na braki wiedzy i zrozumienia

technologii informatycznych.
System KD jest zazwyczaj in-
stalowany przez podwyko-
nawce, ktéry koniczy swo-

jg prace z chwilg ukonczenia
instalacji, ale nawet podczas
realizacji tego zlecenia obszar
bezpieczenstwa jest najcze-
Sciej pomijany. Systemy te
opieraja sie na technice cyfro-
wej i rozwigzaniach siecio-
wych, ale wich projektowanie,
tworzenie i zarzadzanie rzad-
ko sg angazowani eksperci

z dziedziny cyberbezpieczen-
stwa.

Mamy do czynienia z sytuacjg,
w ktorej za poszczegolne ele-
menty odpowiadajg rézne 0so-

by, ale zwykle nikt nie patrzy
na problem catosciowo
—wskazuje V. Thomas.
Zwraca jednoczesnie uwa-
g€, ze proba zabezpiecze-

nia przed jednym tylko typem
ataku hakerskiego nie zabez-
pieczy uzytkownikow konco-
wych. Skupiajac sie wytacznie
na najnowszych i najsilniej-
szych metodach uwierzytel-
niania i technologii wykonania
kart, inne elementy systemu
pozostajg otwarte i podat-

ne na ataki, a to tylko zwiek-
sza ryzyko. Dlaczego tak sie
dzieje? Zdaniem V. Thomas

w branzy brakuje specjali-
stow, ktoérych szeroka wiedza



obejmuje zagadnienia z roz-
nych dziedzin. Bez udziatu
eksperta od bezpieczenstwa
sieci komputerowych, ktory
wesprze tworzenie systemu
KD izadba o zastosowanie
odpowiednich srodkow bez-
pieczenstwa, powstata sie¢
wprowadza do systemu stabe
punkty, sprawiajac, ze staje

sie on tatwym celem hakerow.

Ataki hakerow

na systemy KD

Jest wiele sposobow dokony-
wania atakéw na system KD
—zarowno wyszukanych, jak

i nieskomplikowanych. W rze-
czywistosci wiekszos¢ z nich
nie jest skomplikowana. Specja-
lisci do spraw bezpieczenstwa
powinni wiec zrobic¢ wszystko,
by wspottworzona przez nich
sie¢ byta bezpieczna, a system
kontroli dostepu chronigcy fir-
me zabezpieczony przed ata-
kami.

www.aspolska.pl

Proxmark 3

Jest reklamowany jako przy-
rzad do badania systemow ko-
munikujgcych sie radiowo (RFID)
lub z wykorzystaniem techno-
logii NFC (Near Field Communi-
cation —technologia bliskiego
zasiegu). Nawet pobiezne wy-
szukiwanie w Internecie przy-
nosi dziesigtki wynikdw o spo-
sobach klonowania kart RFID
za pomoca tego narzedzia. Nie
wymaga to ani pogtebionej wie-
dzy hakerskiej, ani znajomo-

Sci technologii. Wystarczy, ze
zestaw nawigze komunikacje

z karta kontroli dostepu. Aby

Z niego skorzystac, trzeba dys-
ponowac zrédtem zasilania i an-
teng — moze to wiec wzbudzic¢
podejrzenia, dlatego nie jest to
najskuteczniejszy sposob wy-
kradania danych kart.

BLEKey

To niewielkie urzadzenie, ktore
nawigzuje potaczenie z czytni-
kiem RFID dzieki podtaczeniu do
sciezek transmitujgcych dane

w formacie Wiegand. Wystarczy
je podtaczy¢ do trzech przewo-
dow; zasilanie pochodzi z czyt-
nika. Po nawigzaniu potaczenia
BLEKey przechwytuje dane kar-
ty, ktore sg przez czytnik odczy-
tywane. Korzystajac ze standar-
du BLE (Bluetooth Low Energy),
urzadzenie mozna zsynchro-
nizowac z aplikacja na telefon

i wywotac powtdrzenie ostatnigj
operacji odczytu karty.

Ta metoda ataku obnaza brak
szyfrowania protokotu Wiegand,
ktory jest stosowany w czytni-
kach kontroli dostepu. Aby unie-
mozliwi¢ hakerom podtaczenie
BLEKeya, uzytkownicy powinni
zainstalowac w czytniku alarm
przeciwsabotazowy, ktory po-
wiadomi o probie wiamania.

Urzadzenia typu REX

(Request to Exit)

V. Thomas podkresla, ze urza-
dzenia REX nie zawsze sg ,inte-
ligentne”, zatem wtamanie sie
do nich moze by¢ dos¢ proste.

Wiele urzgdzen REX wykorzy-
stuje detekcje ruchu zamiast
przycisku umozliwiajgcego wyj-
Scie. Choc dzieki temu opusz-
czenie danego obszaru jest
jeszcze mniej skomplikowane,
to tak samo fatwe jest obejscie
tych urzadzen. Aby aktywo-
wac detektor ruchu otwiera-
jacy drzwi, wystarczy wsunaé
pod drzwiami jakis przedmiot,
np. wieszak na ubrania czy ba-
lon. Urzadzenie REX wykryje
ruch w pomieszczeniu, 3 wejscie
intruza nie zostanie odnotowa-
ne. Jeden ze sposobéw, w jaki
mozna zapobiec tego typu ata-
kom, to podniesienie wigzki de-
tektora.

Pozyskiwanie kodéw
kontroli dostepu
Zabezpieczenie sieci, w ktorej
dziata system KD, stanowi kry-
tyczny element zabezpieczenia
tego systemu. Niewystarcza-
jaca znajomosc¢ zagadnien IT

i Srodowiska komputerowego
podczas instalacji czesto po-
woduje pozostawienie luk. Ha-
kerom wystarczy wtamanie sie
do kontrolera systemu KD, by
odczytac w zasadzie dowolne
informacje potrzebne do prze-
jecia kontroli nad catym syste-
mem. Takie informacje, jak dane
obszaru bedacego pod nadzo-
rem danego kontrolera, adresy
IP innych kontroleréw i serwe-
réw, numery kart i dzienniki lo-
gowan czy hasta —wszystko to
mozna zdoby¢ z jednego sys-
temu KD. V. Thomas zauwaza,
ze wiele kontrolerow obstuguje
anonimowy dostep do FTP-3, co
czyni system podatnym na atak
(nawet jesli FTP jest stosowany
wytacznie jako backup).

Serwer

Serwerem systemu kontroli do-
stepu opiekuje sie zazwyczaj
firmowy dziat IT, ktory traktuje
9o jako jeden z wielu innych ser-
werow. V. Thomas podkresls, ze
na serwerze DNS serwer syste-
mu KD jest czesto opisany jako

»kontrola dostepu”, wiec jest ta-
twy do zidentyfikowania.

W obszarze poza siecig firmowa
V. Thomas zwraca uwage na na-
rzedzie Shodan —wyszukiwar-
ke, ktdra pozwala odnajdywac
»,0ziurawe” serwery. Shodan,
zwany tez ,,Google dla urzadzen
sieciowych”, wyszukuje pod-
taczone do Internetu routery,
serwery itd. Strona ta jest naj-
czesciej wykorzystywana przez
specjalistow ds. bezpieczen-
stwa do wykrywania luk w za-
bezpieczeniu. Korzystajg z niej
jednak rowniez hakerzy, by uzy-
skac¢ dostep do niedostatecznie
strzezonych sieci.

Edukacja i ochrona
Atakom na systemy KD mozna
zapobiec.

0d strony informatycznej jest

to w znacznej mierze kwestia
konfiguracji. Mozna dokonac¢
fatwej segmentacji w ramach
sieci, a nastepnie zastosowac
podstawowe metody kontro-

li bezpieczeristwa sieciowego,
co zamknie droge takim atakom
z wielu réznych zrédet - wyjasnia
V. Thomas.

Wazng sprawa jest edukacja
uzytkownikoéw konieczna w za-
pewnieniu systemowi KD od-
powiedniej ochrony. Dotyczy to
nie tylko specjalistow ds. bez-
pieczenstwa w firmie, ale tak-
ze innych pracownikow, w tym
pracownikow ochrony. Czesto
zapomina sie o przeszkoleniu
personelu ochrony i pozostatych
pracownikow dziatow zabez-
pieczen technicznych z zakresu
atakow kierowanych przeciwko
systemom.

Swiadomo$¢ rodzajow atakow,
na ktore podatny jest system
KD, podejmowanie odpowied-
nich krokdw w celu zabezpie-
czenia systemow od strony
sieciowej oraz edukacja uzyt-
kownikow chronionych orga-
nizacji to narzedzia niezbedne
do zabezpieczenia systemow
przed atakami w przysztosci. M
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Pomiedzy

CYBERNIEOSTROZNOSCIA
a CYBERBEZPIECZENSTWEM

W serwisach na catym Swiecie pojawita sie
niedawno informacja o tym, ze tysiace plikow
zawierajacych informacje o zotnierzach

i tajnych agentach stuzb specjalnych Stanéw
Zjednoczonych wyciekty w nieznanych
okolicznosciach. Znaleziono je na
niezabezpieczonym serwerze.

Michat Czuma

kumenty opatrzone klauzulg Scisle

tajne znaleziono na jednym z ser-
werdw Amazona. Kopia danych, do ktorej
dostep miat kazdy, zostata odkryta przez
specjaliste od cyberbezpieczenstwa”. Na
innych serwisach z kolei napisano, ze ,,pli-
ki zawieraty poufne dane dotyczace woj-
skowych oraz pracownikow tajnych stuzb.
Wsrdd ujawnionych informacji znalazty sie
prywatne adresy, numery telefonéw, ad-
resy e-mail i historia zatrudnienia. Niekto-
re rekordy zawieraty numery prawa jazdy
lub paszportu, a nawet poziom dostepu
do tajnych danych”.
Jak zareagowatby kazdy z nas, gdyby
okazato sig, ze poufne dane zarowno fir-
my, jak i jej klientéw, e-maile i opinie zna-
lazty sie w nieodpowiednim miejscu albo
ktos je opublikowat w celu sprzedazy? lle
trzeba by zaptaci¢, zeby nie przedostaty
one sie do opinii publicznej, i co by sie sta-
to, gdyby je sprzedano...

J ak podat serwis IBTimes, ,,9402 do-



www.aspolska.pl

Czesto uczestnicze w sympozjach i pane-
lach dyskusyjnych dotyczacych sposo-
bow radzenia sobie z cyberzagrozeniami.
Stowo cyber dodaje sie obecnie do wielu
okreslen. Wszyscy chca przeciwdziataé
cyberprzestepczosci, spora grupa ludzi
zatrudnia cyberekspertow, by zabezpie-
czali firmy przed cyberatakami, cyber-
fraudami i hakerami oraz innymi formami
cyberprzestepczosci. Powstaje niezliczo-
na liczba aplikacji majgcych na celu ochro-
ne systemoéw przed ,ulotem informacji”,
cyberpenetracja czy cyberatakami. Ale co
jakis czas kazdy zastanawia sie nad kil-
koma kwestiami: czy jestem bezpieczny
w sieci, czy moja firma jest dobrze zabez-
pieczona przed wrogimi dziataniami, czy
optaca sie wydawac krocie, bo i tak jakis
haker przetamie kosztowne zabezpie-
czenia i poniose straty. Jak wiec wyglg-
da bezpieczenstwo systemow i ochrona
przed cyberatakami?

0 poprawnie zainstalowanych zabezpie-
czeniach na poziomie systemoéw informa-
tycznych mozna méwic¢ na podstawie du-
zych firm. Im mniejsze przedsiebiorstwo,
tym bardziej jest bezbronne. Hakerstwo
to obecnie doskonale zorganizowany biz-
nes, w coraz wiekszym stopniu oparty na
socjotechnice i olbrzymiej ilosci informa-
cji, ktdre o zyciu prywatnym umieszczamy
w social mediach. Dobry haker zaczynat
swoje dziatania, grzebigc w nocy w $miet-
niku ofiary bedacejjego celem. | do dzi-
siaj to robi, dlatego dobrze zabezpieczone
firmy kupuja specjalistyczne maszyny do
niszczenia dokumentéw, a w piwnicach
trzymaja specjalny sprzet do prasowa-
nia Smieci. Dobremu hakerowi wystarczy
kilka minut, by na swoj komputer pobrac
podstawowe informacje dotyczace kon-
kretnej osoby.

Nie tak dawno pewnym menedzerem

w pewnej korporacji zainteresowata sie

w sieci atrakcyjna dziewczyna. On byt
pracownikiem Sredniego szczebla, ona
pracowata — jak twierdzita — niedaleko.
Znajomosc¢ w sieci trwata w najlepsze,
menedzer zapatat gorgcym uczuciem

do pieknej (jak wygladata na prezento-

POCZATEK INTERNETU — KONIEC BEZPIECZENSTWA?

Naleze do pokolenia,
ktore pamieta narodziny
Internetu. Programowa-
niauczono mnie jeszcze
w liceum, gdy nalekcjach

informatyki pierwsze algo-

rytmy pisalismy diugopi-
semw zeszycie. Pierwsze
programy pisalem, majac
ZX Spectrum, korzystajac
z egzemplarzy ,Bajtka”,
uczac sie programowania
oraz komend pozwalaja-
cych na opanowanie kom-
puterainapisanie kilku
uzytecznych skryptow.
Podczas pobytuw USA
w1990 r. dowiedzialem sie
o Internecie, ktéry krok
po kroku wciggal mnie

w rzeczywistosc¢ wirtual-
na. W Polsce horrendalnie
drogi dostep do Internetu
uruchomit w1991r. NASK,
bedacy monopolista na
rynku. Trwato to kilka

lat. Ale juz wtedy, mimo
zZenieistnialy jeszcze
strony www, a pierwszy
serwer sieci akademickiej
Uniwersytetu Warszaw-
skiego dopiero sie tworzyt,
wyKkorzystujac dostep
oferowany mi przez ku-

zyna, obserwowatem sie¢
igrzebatem w zasobach
itresciach przechowywa-
nychnaserwerach. Szyb-
ko odkrytem, Ze siecig
najbardziej zainteresowali
sie przestepcy, dostrzega-
jac tunowe mozliwosci do
nielegalnych dziatan.
Przyspieszenie zainte-
resowania Internetem
nastapito pouruchomie-
niu przez Telekomunika-
cje Polska powszechnie
dostepnego numeru tele-
fonicznego, pozwalajace-
go wszystkim abonentom
posiadajacym komputer
zmodemem ha pola-
czenie z globalng siecia.
Wtedy jeszcze nikt nie
myslal o bezpieczenstwie,
chociazbyly juz pierwsze
sygnaly, iz sie¢ nie jest bez-
piecznaimoga pojawiac
sie zagrozenia. Pierwszy
program antywirusowy
byt zapowiedzia tego, co
czeka w sieci. Jeszcze nie
do konca przewidywano
rozmiar zagrozen, ale
zaczeto sie zastanawiac,
czy Internet jest bezpiecz-
ny. Dzieki mnozacym

sie BBS-om (oferujacym
dostep do sieci) rozpoczat
sie proces upowszechnie-
nia sie w Polsce Internetu.
W tym czasie, pracujac
przy tajnym projekcie,
niechcacy przelamatem
zabezpieczenia w sieci
wewnetrznej mojej insty-
tucji. Zgtositem mojemu
owczesnemu szefowi, ze
system komputerowy jest
zawodny, skoro w Kkilka
chwil mozna wyciagnac
Zjego komputera scisle
tajne informacje. Jako
dowdd przekazatem
wydrukowana na iglowej
drukarce OKl liste jego
osobistych kontaktow. Byt
wyraznie niezadowolony.
Bylrok1995i wtedy posta-
nowitem opusci¢ mury tej
instytucji. Uzmystowilem
sobie, ze wielu ludziom
niewiedza daje wiekszy
spokoj niz swiadomos¢
zagrozen. By zachowac
zhudny spokdj, wystawia-
ja siebieifirmy na wiele
zagrozen. Wtedy wyda-
wato misie, ze to absurd,
ale dzisiaj juz nie jestem
tego pewny.

wanych w portalach spotecznosciowych
zdjeciach) dziewczyny, przeszli wiec na
korespondencje e-mailowa. Pani przesy-
tata mase fotografii, na wszystkich wygla-
data atrakcyjnie, on byt przekonany, ze juz
jg gdzies widziat. Zachecat jg do spotkania
w realu, ale ona byta zapracowana i prze-
ktadata terminy spotkan. W e-mailach
zadawata wiele pytan, pan pokazywat,
gdzie pracuje i czym sie zajmuje. Chwalit
sie swoimi osiggnieciami. Pani zapropo-
nowata, ze odezwie sie do niego na Skypie
w czasie pracy i wtedy w koncu sig zo-
bacza. Pan z zalem odmowit, informujac,
ze w jego firmie wymogi bezpieczenstwa
uniemozliwiajg instalowanie wszelkiego,
niecertyfikowanego oprogramowania.
Jego rozmowczyni nie zrazita sie, wprost
przeciwnie — nie widziata problemu, ponie-
waz ijg tez obowigzywaty ,,wygoérowane
wymogi bezpieczenstwa”, ale obiecats, ze
przesle mu link, ktory ,,obchodzi wszelkie
blokady”, i bedg mogli zobaczy¢ sig online.

W pracy na stuzbowy e-mail (w firmie me-
nedzera nie mozna odbierac prywatnej
poczty nawet przez przeglgdarke), ktory
wczesniej zostat zarzucony zdjeciami, pli-
kami z pieknymi filmami i albumami nie-
znajomej, przyszedt e-mail wystany z ad-
resu znanej wszystkim firmy, z linkiem do
strony z apletem umozliwiajgcym telekon-
ferencje. Gdy otworzyto sie okno z aple-
tem, pan ucieszony wtaczyt mikrofon

w swoim komputerze, po drugiej stronie
ustyszat gtos przemitej dziewczyny, ale
byt bardzo niezadowolony z powodu bra-
ku wizji. Mineto kilka minut, gdy ustyszat
w gtosie dziewczyny nutke irytacjii pyta-
nie, czy otwierajac link, zatwierdzit certy-
fikat, o jaki przeglgdarka musiata go prze-
ciez zapytac. Przypomniat sobie, ze gdy
otwierat link, aplet zasygnalizowat potrze-
be instalacji dekodera i certyfikatu, ale be-
dac po szkoleniu zorganizowanym przez
biuro bezpieczenstwa, nacisnat ,,nie”, nie
wyrazajac zgody na instalacje, zreszta jak
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powtarzat dziewczynie, ,,nie miat do tego
takich uprawnien”. Dziewczyna przekony-
wata go, ze tez nie miata uprawnien, ale po
instalacji bez problemu mogta rozmawiac
zmama, tata i kolezankami. Szybko doko-
nat wiec rachunku potencjalnych zyskéw

i stratiuznat, ze w oczach pieknej dziew-
czyny nie moze wypasc na lamera. Prze-
prositjg, po czym sie roztgczyt, przetado-
wat strone i zrobit to, 0 co go poprosita.
Jednej rzeczy nie mogt sie domyslic — ak-
ceptujgc niezaufana aplikacje, certyfikat,
awczesniej otwierajac zdjecia, wsrod kto-
rych ,,czesc¢ sie nie otwierata”, za to za-
wieszata komputer, zainfekowat nie tylko
swojego laptopa w domu i pracy, ale takze
do systemu firmy wpuscit worma intruza,

a ten najpierw umozliwit instalacje spre-
parowanego skryptu, otwierajgc dostep

do wszystkich tajemnic firmy osobom nie-
upowaznionym. W ten sposob zdolny haker
wszedt do sieci korporacyjnej firmy i tylko
dzieki czujnosci administratorow po tygo-
dniu $lad jego dziatalnosci zostat wykry-
ty. Do dzisiaj nie wiadomo, co zrobit haker,
do czego uzyskat dostep oraz jakie straty
poniosta firma. Menedzer musiat pozegnac
sie z praca, 8 poznana w sieci dziewczyna
juz nie odpowiada na jego e-maile. Co gor-
sz3, ta historia jest prawdziwa.

Pracownicy branzy bezpieczenstwa, ofe-
rujgcy bardzo dobre rozwigzania doty-
czace obszaru cybersecurity, czesto
maja problemy z zachecaniem potencjal-
nych klientéw do korzystania z rozwig-
zan i ustug w tym zakresie. Prezentujac
skuteczne rozwigzania osobom odpowie-
dzialnym za cyberbezpieczenstwo, nie-
rzadko spotykajg sie albo z brakiem de-
cyzji, albo wrecz z niechecia. Trzeba wiec
sie zmierzyc z faktami. Nawet najlepsi
administratorzy systemow odpowiedzial-
ni za bezpieczenstwo sieci firmowych nie
majg pewnosci, czy siec, o ktéra dba-

jg, jest skutecznie zabezpieczona przed
atakiem. Pentesterzy testujacy bezpie-
czenstwo systemu powinni przeprowa-
dzac testy penetracyjne przynajmniej raz
na pot roku, poniewaz tylko w ten sposéb
moga okresli¢ stopien bezpieczenstwa
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badanego systemu. Terminem pentester
okresla sie wysokiej klasy hakera, ktory
penetrujac system firmy, wykrywa w niej
podatnosciiluki umozliwiajgce potencjal-
ny atak. Niestety cena za takie testy jest
niemata, 3 moga one potrwac nawet kilka
tygodni. Wynagrodzenie pentestera wyno-
si 500 euro za dzien pracy. Po znalezieniu
ewentualnych stabych punktéw wybrana
firma usuwa je, po czym pentester prze-
prowadza kolejne testy. Jesli znajdzie ko-
lejne luki, proces jest kontynuowany, az do
catkowitego ,,zatatania” systemu. Czasa-
mi trzeba zmieni¢ sposob funkcjonowania
catego biznesu, zwyczaje w firmie, wpro-
wadzi¢ procedury, nowe specjalizacje — co
zwieksza koszty dziatalnosci, a w konse-
kwencji firmy rezygnuja z tych wydatkdw.
Jak bardzo cyberzagrozenia wptywajag na
koszty funkcjonowania? Wystarczy sobie
wyobrazic¢, jakie niezadowolenie w firmie
moze spowodowa¢ wprowadzenie poli-
tyki,,czystych biurek”, gdy pracownikom
zabrania sig przynosi¢ do pracy notatniki,
a telefony komorkowe trzyma sie w spe-

To, ze nie da sie w pet-
nizabezpieczyc¢ przed
zagrozeniami, nie
moze powodowac, ze
W 0g0lle rezygnuje sie
Z T0ZWigzan zabezpie-
Cczajacych zasoby.

cjalnym pomieszczeniu z dala od kompu-
teréw, by uniemozliwi¢ kopiowanie z ekra-
néw danych osobowych czy poufnych
dokumentéw firmy. Jest to nieodzowne,
ody na ekranach komputeréw pracow-
nicy moga przegladac tajne dokumenty.
Kolejne procedury blokujace dostep do
portow, wprowadzajgce kody dostepu do
drukarki, monitorowanie poczty elektro-
nicznej moga budzi¢ sprzeciw pracowni-
kow. Jesli ponadto ma zosta¢ wprowa-
dzona kontrola dostepu do pomieszczen,
zakaz uzywania komarek prywatnych

w pracy, a wszystko, co robi pracownik,
bedzie podlegac¢ kontroli, monitorowa-
niu i analizie stuzb bezpieczenstwa firmy,
moze to sktoni¢ wtascicieli do zaniechania
takich dziatan. Dlatego wielu ekspertow
odwiedzajacych polskie firmy, oferujacych
coraz lepsze rozwigzania zwiekszajace

odpornosc systemow korporacyjnych na
cyberatakii cyberzagrozenia, spotyka sie
z murem niemoznosci. Nie mozna uzy-
skat odpowiedzi, czy dane rozwigzanie
ma szanse stac sie elementem zabez-
pieczenia systemu klienta, czy zarzad
firmy jest zainteresowany zakupemiczy
w 0Qgdle zwiekszenie bezpieczenstwa
nalezy do priorytetow. Niestety wielu lu-
dzi majacych czuwac nad bezpieczen-
stwem sieciowym w pewnym momencie
sie poddaje. Nie chcac wchodzi¢ w kon-
flikty z szefami, pracownicy sygnalizu-
ja jedynie, ze system wymaga zakupow,
testow, upgrade’u oprogramowania, gdyz
spada poziom zabezpieczen przed stary-
mi i nowymi formami atakow. Zdarza sie,
ze tylko informujg decydentéw o0 nowym
zagrozeniu i potrzebie sfinansowania za-
bezpieczen, zdajac sobie sprawe z tego,
ze ich sita przebicia jest niewielka.

Wiele firm ubezpieczeniowych oferowato
ubezpieczenie na wypadek cyberatakow.
Okazato sig, ze ten rodzaj ubezpieczen

nie cieszy sie zbytnim zainteresowaniem.
Produkt oferowany obecnie przez siedem
towarzystw sprzedaje sie bardzo stabo,
takie ubezpieczenie kupita tylko jedna
polska firma i byt nig duzy bank. W du-
zych firmach, szczegdlnie finansowych,
infrastruktura informatyczna bardzo cze-
sto jest poddawana atakom. Z kazdym
atakiem wydatki na bezpieczenstwo sie
zwiekszajg. Czyzby wigc chodzito o to, ze
rodzimi przedsiebiorcy wychodzg z zato-
zenia, ze jesli nikt ich nie atakuje, a proce-
dury bezpieczenstwa dziatsjg, to oznaczs,
Ze sg bezpieczni i nic wigcej nie musza ro-
bic? Testy przeprowadzane w Polsce po-
kazuja, ze dobrze chronione sg duze firmy,
szczegolnie z branzy finansowej i banko-
wej, natomiast im mniejsza firma, tym go-
rzej. Przedsiebiorcy i menedzerowie stojg-
cy na czele $rednich firm czesto nie zdajg
sobie sprawy ze skali zagrozen.

0 skali zagrozenia $wiadczy fakt, ze ceny
wystawionych na sprzedaz danych suk-
cesywnie spadaja. Wiele lat temu cena
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danych osobowych pojedynczych rekor-
dow wykradzionych z polskich firmiin-
stytucji, zawierajgcych dane osobowe

i dotyczace kont, numery rachunkéw ban-
kowych itp. wahata sie 0d 1000 do 1500 zt.
Obecnie za pojedynczy rekord tej samej
bazy ptaci sie 10-20 gr. Jeszcze niedaw-
no cena na czarnym rynku za numer karty
kredytowej z danymi osobowymi jej posia-
dacza wynosita 10 dolarow za rekord, dzi$
spadta do zaledwie kilku centow. Ta ana-
liza dowodzi, ze na czarnym rynku wyste-
puje nadpodaz danych, co jest najlepszym
wskaznikiem zagrozenia firm w sieci.

Analizujac zasoby danych pozwalajacych
na penetracje firm i wyrzadzenie szkdd,
widac¢, ze tych danych jest w Darknecie
bardzo duzo. | chyba tylko nieSwiadomos¢
wielu zjawisk, ktore sygnalizuja fakt, iz fir-
ma zostata spenetrowana albo jej poufne
dane sg dostepne w Darknecie sprawia,
ze zagrozenia sg lekcewazone. Wazne,
aby kazde przedsiebiorstwo opracowa-

to procedury bezpieczenstwa i je egze-
kwowato. Pewne zwyczaje muszg szybko
znikna¢, poniewaz stwarzajg ogromne
ryzyko. To, ze nie da sie w petni zabezpie-
czyc firm przed zagrozeniami, nie moze
powodowac, ze w 0g0le zrezygnujg one

z wdrozenia rozwigzan zabezpieczajacych
ich zasoby. Wkrotce wejda w zycie regu-
lacje, ktdre naktadaja na firmy, nieza-
bezpieczajgce chociazby tylko przecho-
wywanych w swoich systemach danych
osobowych i danych wrazliwych, kary
siegajgce do 4% rocznego ich obrotu.
tatwo wiec policzyé, ile bedzie koszto-
wato oszczedzanie na zabezpieczeniu
baz danych.

Sytuacje, w ktorych witasciciel firmy lek-
cewazy informacje o mozliwym bankruc-
twie nie tylko z powodu braku zabezpie-
czen zwigzanych z zagrozeniami fraudami
i oszustwami, ale réwniez cyberprzestep-
czoscig, wystepuja czesto. Moze nawet
dzieki oszczedzaniu na bezpieczenstwie
tego typu przedsiebiorstwa o0siggaja prze-
wage nad konkurencjg, ale muszg sobie
zdawac¢ sprawe, ze to dziatanie krétko-

wzroczne. Ludzi przezornych dziwi ta
nonszalancja i brak zdolnosci przewidy-

wania.

Nalezy wiec podja¢ podstawowe dziatania

zwiekszajgce bezpieczenstwo.

1. Waznym krokiem w odpowiednim za-
bezpieczeniu firmy przed cyberataka-
mi powinno by¢ zbudowanie wyspe-
cjalizowanej komdrki wewnetrznej lub
siegniecie po zespot zewnetrzny, ktory
zajmie sie przygotowaniem firmy na cy-
berataki i bedzie na biezgco monitoro-
wat stan bezpieczenstwa.

. Ulubiona bronig cyberprzestepcow jest
manipulacja i socjotechnika. Metodolo-
gia przestepcow opiera sig nie tylko na
zaufaniu, ale takze na niewiedzy i braku
Swiadomosci zagrozenia. Odpowiednio
przeszkoleni pracownicy moga ograni-
czy¢ skutecznosc ataku hakerdw. Nie
bez kozery pierwszy atak, jaki wyko-
nujg przestepcy, to ustalenie listy pra-
cownikow, ich numerow telefonéw oraz
adresoéw e-mail, ktore wykorzystujg do
testowania Swiadomosci pracownikéw
firmy na potencjalne zagrozenia.

. Firma musi opracowac¢ procedury, kto-
re pozwalajg na ochrone przedsigbior-
stwa przed ewentualnymi zagrozenia-
mi. Pracownicy maja niestety naturalng
tendencje do tamania procedur, ale na
pewno okreslenie ich oraz ustanowie-
nie odpowiednich sankcji za tamanie
jestlepsze nizich brak.

Polskie firmy bagatelizujg zagrozenia cy-
beratakami, ale jednoczes$nie zwiekszaja
wydatki na ochrone przed nimi. Daje sig

jednak zauwazy¢ tendencje do poszu-

n

w

kiwania mozliwosci wykorzystania luk

w systemach firmowych w celu ich pe-
netracji i uzycia do szpiegostwa gospo-
darczego. Dzisiaj prawie kazda firma ob-
serwuje konkurencje, jej oferte i trendy

w branzy. Jest mndstwo mozliwosci ro-
bienia tego zgodnie z przepisami, ale ta-
two p0djs¢ na skroty i przekroczy¢ pewna
granice, podejmujac dziatania niezgod-
ne z prawem, a wtedy nalezy mowic juz

o szpiegostwie. Do zagrozen cyberprze-
stepczoscig dochodzi zagrozenie ze stro-
ny nieuczciwej konkurencji. Zaskoczenie

i straty z tego wynikajace sg przyczyna
duzych problemow wielu firm. Przedsie-
biorca, chcac pokonac¢ konkurencje nie-
uczciwymi metodami, szuka mozliwosci
wtamania sie na serwer biznesowego ry-
wala, by poznac jego strategie, plany i ta-
jemnice.

Twierdzenie, iz przed cyberprzestepczo-
Scig nie da sie obroni¢ w 100%, nie ozna-
cz3, Ze nie mozna sie przed nig zabezpie-
czyc. Czy zakup systemu alarmowego do
domu jest niepotrzebnym wydatkiem, bo
przeciez ,ztodziej ma swoje sposoby”?
Nawet najlepiej zabezpieczone przed kra-
dziezg samochody rowniez sg kradzio-
ne. Czy w zwigzku z tym nie instaluje-

my w domach systemdéw monitoringu,

a samochody przestajemy zabezpieczac
i parkujemy z kluczykami w stacyjce?
Montujemy alarmy, kupujemy ubezpie-
czenia, parkujemy na parkingach strze-
zonych — na bezpieczenstwie nie mozna
0szczedzac. Nie trzeba specjalistycznego
oprogramowania, by wejs¢ na fora dysku-
syjne konkretnych firm, zagadna¢ sfru-
strowanego pracownika, ktory np. zostat
zwolniony z pracy, pata checig zemsty

i powie wszystko, co chce konkurencja.
Firmy nie chwalg sie tym, ze ich zasoby
zostaty wykradzione, dane ich klientow
iinformacje wrazliwe przejete przez grupy
przestepcze lub hakerow. Wigkszos$¢ tych
spraw jest najpilniej strzezonymi sekre-
tami zaatakowanych firm. Nie zatujg one
pozniej pieniedzy na testy penetracyjne,
specjalistyczne ustugi, wynajecie wyspe-
cjalizowanych firm doradczych, siegnie-
cie po ustugi cyberguard i cybersecuri-
ty, poniewaz wiedzg, ile kosztuje spokaj,
bytilos firmy. A ten koszt jest zawsze
mniejszy niz straty poniesione z powodu
braku podjecia stosownych dziatan w od-
powiednim czasie. Lepiej by¢ madrym
przed szkoda.
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INTELIGENTNE ZAGROZENIA
BEZPIECZENSTWA DANYCH

Ataki na loT i chmure oraz nowa
generacja ransomware staja sie
coraz bardziej inteligentne, dziatajg
autonomicznie i sg coraz trudniejsze

do wykrycia.
analiz firmy SonicWall
wynika, ze w ciggu

Z ostatniego roku ak-

tywnosc¢ ztosliwego oprogra-
mowania typu ransomwa-

re zwiekszyta sie 167-krotnie
—takich atakéw odnotowa-
no 638 min (rok wczes$niej
zaledwie 3,8 min). Zagroze-
nie jest wiec realne, coraz
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czesciej dotyka ono rowniez
polskie firmy iinstytucje. We-
dtug danych firmy Check Po-
int w ubiegtym roku ok. 10%
wszystkich cyberatakow

w Polsce to byty wiasnie przy-
padki uzycia ransomware.
Z3sada dziatania klasycznej
aplikacji tego typu jest standar-
dowa - po zainfekowaniu kom-

putera (do ktérego aplikacja
dociera, podszywajac sie np.
pod dokument, aktualizacje czy
infekujac 9o z poziomu strony
WWW) ransomware btyska-
wicznie szyfruje wybrane pliki,
po czym blokuje uzytkowniko-
wi dostep do nich. Nastepnie na
ekranie pojawia sie komunikat,
z ktérego wynika, ze dostep do
danych moze zostac przywro-
cony, ale wytgcznie po uiszcze-
niu odpowiedniej optaty.

To wyjatkowo podty, ale jed-
noczesnie skuteczny mecha-
nizm — przestepcy doskonale
zdaja sobie sprawe z tego, ze
w przypadku firmy brak do-
stepu do krytycznych dla jej
funkcjonowania danych moze
0znaczact przestoj i gigantycz-
ne straty finansowe. Dlate-

go tez przedsiebiorcy ptaca
,0Kkup” —rozwigzujac doraz-
nie problem, ale jednoczesnie
czyniac te operacje optacalna
i motywujgc przestepcow do
kolejnych atakow.

Czy mozna
zabezpieczy¢

system firmy przed
ransomware?

Skuteczne zabezpieczenie
przed atakami ransomware
jest niezwykle trudne. Prze-
strzeganie podstawowych za-
sad bezpieczenstwa (aktuali-
zowanie aplikacji i systemu,
stosowanie oprogramowania
antywirusowego) wprawdzie
ogranicza ryzyko, ale go nie
eliminuje. Czesto zdarza sie, ze
nowe programy ransomware



www.aspolska.pl

NAJGY OSNIEJSZE ATAKI
RANSOMWARE W 2017 R.

» Zaatakowanie luksusowe-
go alpejskiego hotelu sieci
Seehotel Jagerwirt - wbrew
medialnym doniesieniom

« Zaszyfrowane przez

ransomware dane urzedu
zZ wojewodztwa lubelskie-
go. Odpowiedzialny za to

nie doszlo tam wprawdzie program byl rozsylany

do zablokowania dostepudo w e-mailu podszywajacym
pokoi hotelowych, jednak sie pod wiadomos¢ od
ryzyko bylorealne, dlatego Poczty Polskiej.

wlasciciele hotelu zdecydo-

walisienazaptacenieokupu.  *AtaknasystemIT urzedu

odpowiedzialnego za
nadzor nad transportem
miejskim w San Francisco
(spowodowat paraliz komu-
nikacyjny, m.in. blokujac

« Atak na szpital w Ottawie
(przestepcy zadali wysokie-
go okupu, administratorzy
szpitalnego systemu zdotali

jednak przywrocic¢ dane system sprzedazy biletow).
z backupu).
«Zaszyfrowanie plikow
« Zainfekowanie ransomware pacjentéw i personelu

komputeréw holenderskie-
go parlamentu (podejrzewa
sie, ze 6w atak mogtbyc
motywowany politycznie -
trop prowadzit do Turcji).

w amerykanskim szpitalu
Presbyterian Medical Center
(zaich odblokowanie prze-
stepcy domagali sie 3,4 min
UsSD).

Specjaliscids. bezpieczenstwa zwracajg uwage, ze niektore
takie programy sg tworzone rowniez przez Polakow - swiadcza
otymm.in. komentarze w jezyku polskim w kodzie ztosliwego
programu WildFire.

skutecznie ukrywaja sie przed  Pelna ochrona danych
»antywirusami” i korzystaja firmowych dzieki
z luk zero-day. migawkom

Rozwigzaniem 100-procentowo
skutecznym, chronigcym uzyt-
kownika nie tyle przed samym
atakiem ransomware, ile przed
jego skutkami, jest skorzysta-

Pewnym rozwigzaniem moze
byc¢ regularne tworzenie bac-
kupu, jednak standardowa ko-
pia zapasowa danych nie za-
wsze skutecznie chroni przed
ransomware. Jesli nosnik, na
ktorym bedzie zapisywany
backup, jest stale podtgczo-
ny do komputera (przez USB/
Ethernet/Wi-Fi), to istnieje
duze prawdopodobienstwo, ze
réwniez te dane zostang za-
szyfrowane podczas ataku. Na
szczescie jest skuteczna me-
toda ochrony danych —wdro-
zenie backupu opartego na
mechanizmie migawek, czyli
przechowujgcego wiele wersji
skopiowanych danych. Dzieki
temu w razie ataku ransomwa-
re uzytkownik moze przywrocic
dane do poprzedniej wersji, neu-
tralizujgc dziatanie ,,szkodnika”.

-

nie z systemu backupu oparte-
g0 na mechanizmie migawek,
czyli snapshotéw. Takie na-
rzedzie, dostepne we wszyst-
kich modelach serwerow QNAP
NAS, pozwala na regularne,
automatyczne wykonywanie
kopii wskazanych danych/wo-
lumenow.

Serwer przechowuje kolej-
ne ,wersje” backupuiw razie
incydentu — awarii czy ataku
ransomware i zablokowania
dostepu do danych —admi-
nistrator moze bez proble-
mu przywrocic wczesniejsze
wersje. Co wazne, na biezaco
sg archiwizowane tylko dane,
w ktorych pojawiajg sie zmia-
ny. Dzieki temu kopie zajmu-
jg mniej miejsca, a wszystkie
kluczowe informacje zostaja
zabezpieczone.

Nie ma zadnych przeciwwska-
zan, by jeden serwer QNAP NAS
stat sig centralnym systemem
backupu dla wielu firmowych
komputerdw — uzytkownik
moze wygodnie skonfigurowac
go tak, by zapisywat i przecho-
wywat backup z wielu zrodet.
Warto podkreslic, ze serwer
NAS jest w100% odporny na
atak ransomware, poniewaz
pracuje pod kontrolg bazujgce-
go na Linuksie systemu QTS.
Ponadto wyposazono go we
wbudowany mechanizm anty-
wirusowy, skanujgcy zapisywa-
ne w urzgdzeniu dane.

Wiecej o tym, jak zminimalizo-
wac zagrozenie ze strony ran-
somware przy uzyciu serwera
QNAP NAS, na stronie:
www.qnap.com/solution/
/ransomware/pl-pl/index.php
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Bezpieczenstwo biznesu

JAK NADZOROWAC PROWADZENIE
I OCHRONE ZBIOROW DANYCH OSOBOWYCH

OCHRONA DANYCH OSOBOWYCHCZ.4

Wprowadzanie zmian wynikajgcych z wdrazania RODO

do polskiego porzadku prawnego to proces ciagle trwajacy,
poddawany modyfikacjom stosownie do rozwigzan sektorowych
i uzupetniany o nowe doswiadczenia wynikajgce ze szczegotowych

'

branzowych analiz.

Marek Blim

4 -

F

agadnienia przedstawione w arty-

kule sg wierzchotkiem gory lodowej

(1710 jej masy widoczna nad wodg),
wskazujgc gtéwne problemy zmieniajg-
cych sie wymagan ochrony danych o0so-
bowych opartych na zasadzie risk based
approach (podejscia opartego na ryzyku),
jakie musza poznac, zrozumie¢ i wdro-
zy¢ w swoich firmach przedsiebiorcy
branzy security, zajmujacy sie projekto-
waniem zabezpieczen, ochrong fizyczna
i techniczng oraz konserwacjg systemow
ochronnych i alarmowych.
W kolejnym artykule cyklu adresowanego
do przedsiebiorcow i specjalistéw branzy
security przedstawiamy zmiany wynika-
jgce z tresci unijnych dokumentow: roz-
porzadzenia nr 2016/679 oraz dyrektywy
nr 2016/680, jakie w swoich dziataniach
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musi uwzglednic kierownik agencji ochro-
ny, szef alarmowego centrum nadzoru czy
wiasciciel firmy instalujgcej systemy alar-
mowe,

Po czteroletnich przymiarkach i konsul-
tacjach panstwa europejskie w grud-

niu 2015 r. uzgodnity i po zatwierdzeniu

w | kwartale 2016 r. przez trilog zarzadczy
UE (Parlament Europejski, Rada Europy

i Komisja Europejska) 27 kwietnia podpi-
saty dokument EU nr 2016/679, ktéry zo-
stat opublikowany 4 maja 2016 r. Doku-
ment ten jest nowym rozporzadzeniem
unijnym, tzw. ogélnym Rozporzadzeniem
0 Ochronie Danych (Osobowych) RODO
(GDPR — General Data Protection Regula-
tion). RODO wejdzie w zycie 25 maja 2018
r., 8 dotyczy wszystkich przedsiebiorstw
oraz instytucji w UE przetwarzajgcych

lub gromadzacych dane osobowe. Row-

noczesnie wydano nowa dyrektywe UE

nr 2016/680 zwigzang z ochrong danych

w systemach prawnych i policyjnych.

Jest to najwieksza od 20 lat zmiana usta-

wodawstwa w zakresie przetwarzania

danych. Aby w petni sprostac jej wymaga-
niom, przewidziano dwuletni okres vaca-
tio legis na przygotowanie wdrozenia.

Jak wykazaty badania ankietowe, znacz-

na liczba firm przetwarzajgcych dane nie

jest gotowa do wprowadzenia zmian zapi-
sanych w rozporzgdzeniu, 8 nawet o nim
nie styszata.

» Wedtug danych z maja i listopada 2016 r.
oraz stycznia 20172 r. w Polsce jest bar-
dzo niska znajomos¢ tresci RODO/GDPR,
poniewaz:

- 8z 45% firm nigdy nie styszato o no-
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wym rozporzgdzeniu (RODO/GDPR) albo
wie 0 nim niewiele;

- tylko 24% firm ma $wiadomos$c¢ wejscia
regulacji w zycie oraz zna wszystkie jej
istotne szczegoty.

Trudno mowic o gotowosci do sprosta-
nia wymaganiom RODO / GDPR, gdyz:

- 31% przedsiebiorstw nie ma zadnej
Swiadomosci o RODO/GDPR;

-18% styszato o regulacji, ale nie wyko-
nato zadnych dziatan, by przygotowaé
sie do nadchodzgcych zmian;

- jedynie 15% jest juz przygotowane na
zmiany.

Jedynie 52% firm (w skali UE) ma $wia-
domosc¢ pozostatych wigzacych regu-
lacji, takich jak Personal & Impact As-

P4

~

D www.rp.pl; www.instytutodo.pl; http://gdpr.pl

2 A Toffler, Trzecia fala, wyd. 2.,Poznan, Wyd.

Kurpisz

3 W Polsce bylato ustawa z 27 sierpnia1997r.

o ochronie danych osobowych - wielokrotnie
nowelizowana (tj.z2002r.,z2008r.,z 2015),
obecnie obowigzuje jej tekst jednolity (Dz.U.
z20161.,poz.922).

£ Rozporzadzenie MSWiA o warunkach tech-
nicznych przetwarzania danych osobowych
(Dz.U.z2004r.,nr 100, poz.1024).

5 EOG/EEA - Europejski Obszar Gospodarczy/
European Economic Area - obejmuje panstwa
Unii Europejskiej i Europejskiego Stowarzy-
szenia Wolnego Handlu (EFTA), z wyjatkiem
Szwajcarii. EOG opiera sie na czterech
fundamentalnych wolnosciach: swobodzie
przeptywuludzi, kapitatu, towaréw i ustug.

) LJmprimatur” prawa miedzynarodowego nad

prawem krajowym (bezwzglednie obowigzu-

jace przepisy prawa <=>mandatory/imperati-
ve provisions/regulations of law).

WWwWw.rp.pl

8 DPIA - Data Protection Impact Assessment,
oszacowanie wplywu zdarzen na ochrone
danych

9 Wytyczne Grupy Roboczej, art. 29 ds. ochrony
danych przyjete 4 kwietnia 2017r.

7

sessment Data Protection oraz National
Interoperability Framework. W Polsce sg
to odpowiednio: bezposrednia odpo-
wiedzialnos¢ wtasciciela zasobu danych
osobowych za analize ryzyk i zabezpie-
czenie sie przed ich skutkami (ocena,
czy przetwarzanie ,,z duzym prawdopo-
dobienstwem moze spowodowac¢ wyso-
kie ryzyko” — DPIA/BIA), Krajowe Ramy
Interoperacyjnosci (czyli KRI) oraz akty
prawne Komisji Nadzoru Finansowego
(np. rekomendacja D — edycja z 2013 r.).
Sposrod badanych w Polsce firm az dwie
trzecie stwierdzito, ze w przypadku ich
przedsiebiorstw nowe regulacje z zakresu
ochrony danych osobowych znajda zasto-
sowanie, wskazujac przy tym fakt, ze wie-

le z tych regulacji wymaga doprecyzowa-
nia, poniewaz rozporzadzenie odnosi sie
réwnowaznie co do swoich wymagan za-
réwno do mikroprzedsigbiorstw, jak i wiel-
kich ponadnarodowych korporacji.

Wprowadzane zmiany:

Zmiany zachodzgce w spoteczenstwie
informacyjnym (tzw. trzecia fala® rozwo-
ju spotecznego) spowodowaty znaczaca
rozbiezno$¢ miedzy prawami krajowymi,
opracowanymina podstawie dyrektywy
nr 95/46/WE Parlamentu Europejskiego

i Rady WE (zawiera definicje podstawo-
wych termindéw odnoszacych sie do dzie-
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Wysoki | Pewnos$¢
i spojny poziom | iprzejrzystosé
ochrony os6b | prawa dla mikro-
fizycznych | przedsigbiorcow
iMSP
Usuniecie Ujednolicenie
przeszkod poziomu prawnie
w przeptywie egzekwowal-
danych nych praw
osobowych

Ujednolicenie
celne poziomu
obowigzkéw zadan
ADO i procesoréow

Rys. 1. Zestawienie celéw RODO/GDPR
(opracowanie wtasne autora)

dziny danych osobowych, ustala zasady
zbierania, gromadzenia, przechowywa-
nia i udostepniania danych osobowych)

a rzeczywistymi potrzebami zintegrowa-
nego w ramach strefy Schengen rynku
europejskiego. Dyrektywa okreslita za-
sady i warunki zgodnosci przetwarzania
danych osobowych z prawem oraz prawa
0s0b, ktdrych dane dotycza, nakazujac
zarazem ich wdrozenie w prawie krajo-
wym oraz wprowadzanie stosownych
aktualizacji®. Rozwiazania krajowe uzu-
petnione dodatkowymirozporzadzenia-
mi wykonawczymi‘” nie sprawdzaty sie
w sytuacjach konfliktowych w trakcie re-
alizacji umow transgranicznych, zwtasz-
cza w przypadku panstw o odmiennym
uktadzie odniesienia prawnego (common
law # codex law).

Rozwijajgcy sie handel w ramach EQG/
EEA® stworzyt nowa rzeczywistosg.

Na jednolitym rynku UE (tzw. rynku we-
wnetrznym) mozliwy jest swobodny
przeptyw ludzi, towarow, ustug i pienie-
dzy w catej UE, niczym w obrebie jednego
panstwa. Podstawowa role w usuwa-
niu barier w handlu odgrywa wzajemne
uznawanie. Obywatele UE moga studio-
wac, mieszkac, robi¢ zakupy, pracowac

v

Monitorowanie
iprzeglad

Dokumentacja

Opis
przewidywanego
przetwarzania

Ocena niezbednosci
i proporcjalnosci

Srodki przewidziane
w celu zapewnienia
zgodnosci

Srodki przewidziane w celu

zaradzenia ryzyku

Ocena ryzyka naruszenia
praw wolnosci

Rys. 2. 0gdlny proces iteracyjny przeprowadzania DPIA

(zrodto: T7/EN, WP 248)%

i przechodzi¢ na emeryture w dowolnym
kraju UE, a takze korzystac z produk-
tow i ustug pochodzacych z catej Europy.
Z takim podejsciem wigze sie koniecz-
nosc jednolitego unormowania prawa
dotyczacego ochrony danych osobo-
wych dla kazdego obywatela UE, stgd
zmiany w RODO wzgledem dotychczaso-
wej dyrektywy i uniwersalny obowigzek
jego stosowania (peer see)®. Potrzeba
zmian jest oczywista. Kiedy przyjmowano
dyrektywe 95/46/WE, zatozyciel Facebo-
oka Mark Zuckerberg miat trzynascie lat,
Google dopiero zostat zatozony, a cloud
computing raczkowat. Rozporzgdzenie
uchwalone w 2016 r. jest o wiele bardziej
dostosowane do obecnego, zdigitalizowa-
nego swiata — méwiradca prawny lzabe-
la Kowalczuk-Pakuta, kierujgca praktyka
ochrony danych osobowych i prywatno-
$ci w kancelarii Bird & Bird”.

Cele rozporzadzenia tworza spéjny pie-
cioelementowy blok dziatan (rys. 1) oparty
na nowym ujeciu znanych juz pojec z za-
kresu przetwarzania. To enumeratyw-

ny (zamkniety) katalog uprawnien w sto-
sunku do danych osobowych obejmujacy
gromadzenie, utrwalanie, organizowanie,
porzadkowanie, przechowywanie, ada-

19Dy Joanna Tomaszewska, konferencja RODO, 25 maja 2017r.,ambasada WIk. Brytanii w Warszawie.

1
12 Tamze.
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ptowanie/modyfikowanie, pobieranie,
przegladanie, wykorzystywanie, ujawnia-
nie, dopasowywanie, rozpowszechnianie,
ograniczanie, usuwanie/niszczenie. Wpro-
wadzonym nowym definicjom (rozdz. |,
art. 4, pkt 1-26) majg towarzyszyc trans-
parentna polityka i procedury postepowa-
nia z posiadanymi zbiorami danych 0so-
bowych.

Nowe ujecie pojecia ,,zbiér danych osobo-
wych” (art. 4, pkt 6) oznacza kazdy upo-
rzgdkowany zestaw danych o charakterze
osobowym, dostepnych wg okreslonych
kryteridéw, niezaleznie od tego, czy jest
scentralizowany, czy rozproszony funk-
cjonalnie lub geograficznie. Wtasciciel
tego zasobu jest zarazem wiascicielem
wszystkich rodzajow ryzyka, zwigza-
nych z zasobem oraz jego administrato-
rem (ADO - administrator danych osobo-
wych) odpowiedzialnym za postepowanie
z tymi rodzajami ryzyka, a dobér Srodkow
zabezpieczenia danych pozostaje w jego
gestii (technologiczna neutralnosg), przy
czym jest wymagany ujednolicony poziom
obowigzkéw ADO i jego procesoréw/pod-
procesorow.

Zmiany w stosunku do aktualnie obo-
wigzujgcego w Polsce prawa dotycza
gtownie organéw nadzoru nad bezpie-
czenstwem samych danych osobowych,
a takze metod i sposoboéw ich przetwa-
rzania (w tym skutecznego zapobiega-
nia rodzajom ryzyka o duzym prawdo-
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Informowanie o obowigzkach spoczywajacych
na administratorze / podmiocie przetwarzajgcym
na mocy RODO oraz innych przepiséw Unii lub

panstw cztonkowskich o chronie danych

i doradzanie im w tej sprawie

Wspotpraca z sektorem

nadzorczym oraz petnienie funkciji
punktu kontaktowego dla organu

nazdzorczego

Monitorowanie przestrzegania RODO
oraz innych przepiséw o chronie
danych oraz polityk administratora lub
przedmiotu przetwarzajacego

w dziedzinie danych osobowych

Udzielenie zalecen co do oceny

Rys. 3. Zadania Inspektora Ochrony Danych wg RODO/DPO-GDPR

(zrodto: materiaty SSW)

podobienstwie wystapienia), zwtaszcza
w Swietle art. 35 mowigcego o wysokim
ryzyku naruszenia ,,praw lub wolnosci
0s0b fizycznych”. W dotychczasowych
rozstrzygnieciach dotyczgcych zadan

i funkcji ABl oraz GIODO elementy oce-
ny ryzyka miaty charakter jednostkowy
—w RODO jest to dziatanie komplekso-
we pozwalajgce na elastyczne prze-
prowadzenie w minimalnym zakresie
DPIA® (art. 35 ust. 7 oraz motywy 84

i 90 w preambule rozporzadzenia), obej-
mujgce zestaw czynnosci przedstawio-
ny narys. 2.

Praktyczne przeprowadzenie tego pro-
cesu wymaga znacznie wigkszej wiedzy
iuprawnien niz te, ktore sg przypisane ad-
ministratorowi bezpieczenstwa informacji
(ABI), stad w RODO szerokie uprawnienia
przypisane niezaleznemu Inspektorowi
Ochrony Danych (I0D/DPO) oraz koniecz-
nosc¢ zmiany zakresu uprawnien i nazwy
dotychczasowemu GIODO (w projekcie
ustawy MC jest to Prezes Urzedu Ochrony
Danych Osobowych petnigcy funkcje kra-
jowego organu nadzoru — DPA).

Powotany I0D/DPO zgodnie z art. 37-39
RODO/GDPR realizuje zadania przedsta-
wione narys. 3.

Szersza odpowiedz na pytania, kim be-
dzie Inspektor Ochrony Danych (I0D/DPO),
jaka jest jego niezaleznos¢, zadania oraz
zakres odpowiedzialnosci mozna znalez¢
w ostatniej wersji dokumentu grupy robo-

czej art. 29 ds. ochrony danych osobo-
wych nr 16/EN, WP 243 rew.01 z 5 kwiet-
nia 2017r.

Rozporzadzenie naktada na Administrato-
ra Danych Osobowych i podmiot przetwa-
rzajgcy szereg obowigzkow w zakresie
zapewnienia bezpieczenstwa danych 0so-
bowych (rozdz. 1V, art. 24), ktore odpowied-
nio podlegajg monitorowaniu ze strony In-
spektora Ochrony Danych Osobowych 10D/
DPO (art. 37) — osobie powotywanejw celu
wspierania ADO w dziataniach ochronnych
i bedacej zarazem punktem kontaktowym
organu nadzorczego (art. 31) [krajowego —
DPA (art. 51) oraz za jego posrednictwem
organu europejskiego, Europejskiej Radzie
Ochrony Danych] szczegolnie w przypad-
kach wymagajgcych zachowania me-
chanizmu spojnosci stosowania zasad
RODO (art. 63).

Istotne znaczenie ma takze ustalenie or-
ganu nadzorczego w przypadku dziatan
transgranicznych zwigzanych z przetwa-
rzaniem/przekazywaniem danych 0so-
bowych, co zostato opisane w dokumen-
cie grupy roboczej w art. 29 ds. ochrony
danych osobowych nr16/EN, WP 244
rew. 012z 5 kwietnia 2017 r. ,Wytyczne
dotyczace ustalenia wiodgcego organu
nadzorczego wtasciwego dla administra-
tora lub podmiotu przetwarzajgcego”.

skutkéw dla ochrony danych oraz
monitorowanie jej wykonywania
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Administratorem danych osobowych
(ADQ) jest obligatoryjnie wtasciciel zaso-
bu/zbioru/zbioréw danych osobowych.
Moze nim by¢ osoba fizyczna lub prawna,
organ publiczny, jednostka lub inny pod-
miot, ktory to samodzielnie lub wspdlnie
zinnymi ustala cele i sposoby przetwa-
rzania danych osobowych (art. 4, pkt 7.
RODO) lub nakazuje/zleca ich przetwarza-
nie w swoim imieniu innej osobie fizycznej
lub prawnej, organowi publicznemu, jed-
nostce lub ,podmiotowi przetwarzajgce-
mu” (patrz: art. 4, pkt 8. RODO).
Przedsiebiorca branzy security jest ADO
wzgledem danych osobowych swoich
pracownikow oraz wspoétpracownikow

i kontrahentow w realizowanych wspol-
nie pracach i projektach, natomiast staje
sie ,podmiotem przetwarzajgcym” w mo-
mencie dostepu do danych osobowych
zapisanych we wszelkich systemach se-
curity (SKD, TSN/VSS, ESKK, SSWiN, bazy:
SMA/LCN/ACO) w momencie ich konser-
wacji, modernizacji lub naprawy. Nie zo-
stata obecnie okreslona jednoznacznie
potrzeba (jako przypiséw w umowie na
wykonanie ww. prac) zobowigzan wyni-
kajacych bezposrednio z art. 28 RODO,
dotyczacych powierzenia przetwarzania
danych osobowych (identyfikacja osoby,
jej wizerunku, danych dostepowych itd.).
Przedsiebiorca branzy security, dziatajac
jako procesor na dostepnych mu zbiorach,
pomaga ADO zapewni¢ zgodnos¢ z obo-
wigzkami okreslonymiw art. 30-34 RODO
i poddaje sie obowigzkowi rejestrowania
swoich dziatan w celu ewentualnego udo-
stepnienia ich na potrzeby kontroli zgod-
nosci z wymaganiami RODO.
Przedsiebiorca zajmujacy sie projekto-
waniem zabezpieczen, ochrong fizyczna

i techniczna oraz konserwacjg systemow
ochronnych/alarmowych wykorzystu-
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Od 25 maja 2018 . dane
biometryczne uzyt-
kownikow systemow
SKD lub ESKK bedg
musiaty byc szcze-
golnie chronione jako
wrazliwe/poufne dane
0sobowe, a sposodbich
zabezpieczenia powi-
nien byc¢ opracowany
juz na etapie projekto-
wania tych systemow.

jacych biometrie (SKD, VSS) powinien
szczegotowo przeanalizowac to, ze art. 4
ust. 14 RODO/GDPR definiuje ,,dane bio-
metryczne” jako dane osobowe (takie jak
wizerunek twarzy lub dane daktyloskopij-
ne), ktére wynikajg ze specjalnego prze-
twarzania techniczneqgo, dotyczg cech
fizycznych, fizjologicznych lub behawio-
ralnych osoby fizycznej oraz umozliwiajg
lub potwierdzajg jednoznaczng identyfi-
kacje tej osoby. Oznacza to m.in. ze dane
biometryczne uzytkownikéw systemow
SKD lub ESKK beda musiaty by¢ szczegdl-
nie chronione jako wrazliwe/poufne dane
osobowe 0od 25 maja 2018 r., zgodnie z wy-
maganiami rozdz. I, art. 9 RODO/GDPR,

3 sposob ich zabezpieczenia powinien by¢
opracowany juz na etapie projektowania
tych systemow — zgodnie z art. 25 ust. 2
(przy uwzglednieniu uwag zawartych

w motywie 78 preambuty).

Stosowanie requty wdrazania mechani-
zmow zwiekszajacych ochrone prywat-
nosci naktada okreslone zobowigzania
zwigzane z przetwarzaniem danych oso-
bowych w systemach security. Dziatania
obejmuja tzw. privacy by design — na eta-
pie projektowania poszczegodlnych syste-
mow, kiedy to informujemy zleceniodaw-
ce —administratora danych osobowych

(ADOQ) o sposobie przetwarzania danych

w systemach, a takze privacy by default —
jako domysine ustawienie i akceptowanie
zabezpieczen zgromadzonych w systemie
security danych osobowych dostepnych
dla konserwatora/modyfikatora w trakcie
wykonywania prac serwisowych i moder-
nizacyjnych systemu.

Ztamanie przepisow RODO/GDPR bedzie
wigzato sie z odpowiedzialnoscig praw-
ng, w tym z ogromnymi karami — nawet
4% rocznego obrotu o maksymalnej kwo-
cie 20 min euro. Dotyczy to odpowiednio
takze matych i srednich przedsigbiorstw.
Requlacja obejmuje przede wszystkim fir-
my i organizacje, ktore zatrudniajag wiecej
niz 250 pracownikow i przechowujg dane
ponad 5000 osa6b. Tego typu przedsie-
biorstwa, w mys| nowego prawa, beda
musiaty zatrudnic¢ specjaliste na stanowi-
sku inspektor ochrony danych — I0D/DPO
(Data Protection Officer), ktory bedzie od-
powiadac za catoksztatt polityki ochrony
i przetwarzania danych osobowych. Jego
zadania, uprawnienia i obowigzki znacz-
nie wykraczajg poza funkcje spetniane
przez dotychczasowych administratoréw
bezpieczenstwa informacji w ochronie da-
nych osobowych.

Jednoczesnie zostajg zachowane wolno-
Sciizasady ujete w Karcie praw podsta-
wowych (z obowigzku stosowania roz-
porzadzenia sg wytgczone organizacje,
ktore przetwarzajg dane zwigzane z wy-
znawana religig, orientacjg seksualng,
przebytymi chorobami oraz karalnoscia).
Oznacza to, ze np. zwigzki wyznaniowe
lub organizacje mniejszosci seksualnych
nie beda musiaty dostosowywac swoich
struktur do nowego prawa.

drinz.Marek Blim

BIO

Europejski menedzer systemu zarzadzania jakoscig EOQ, certyfikowany audytor
systemow jakosciizarzadzania bezpieczenstwem informaciji, ekspert systemowy

ISO 9000 INTERCERT/T1i1V Rheinland Polska. Rzeczoznawca systemow technicz-
nej ochrony osob i mienia oraz zarzadzania bezpieczenstwem. Projektant syste-
mow ochrony. Czynny zawodowo Konsultant-rzeczoznawca-audytor.
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Ochrona informacji niejawnych

JAK KWIDOWAC STANOWISKO PEENOMOCNIKA
DS. OCHRONY INFORMACJINIEJAWNYCH
W PODMIOCIE PRAWA HANDLOWEGO

Likwidacja Pionu Ochrony Informacji Niejawnych lub tylko stanowiska Petnomocnika
Zarzadu ds. Ochrony Informaciji Niejawnych [POIN] — samodzielnego stanowiska

pracy — nie jest mozliwa (w sensie prawnym i faktycznym) z dnia na dzien, co niekiedy
probujg czynic zarzadcy niektorych jednostek organizacyjnych, zwiaszcza podmiotow
prawa handlowego, gdy zostang cofniete im przez ABW Swiadectwa bezpieczenstwa
przemystowego lub Swiadectwa te utracg waznos¢, w zwigzku z uptywem czasu

i braku woli zarzadcow podmiotu, by wszczac kolejne postepowanie bezpieczenstwa

przemystowego.

jednej ze spotek prawa han-

dlowego, ktdra posiadata dwa

Swiadectwa bezpieczenstwa
przemystowego lll stopnia — krajowe na
poziomie klauzuli tajnosci TAJNE i migdzy-
narodowe na poziomie klauzuli tajnosci
NATO SECRET - zlikwidowano samodziel-
ne stanowisko petnomocnika ds. ochro-
ny informacji niejawnych. ABW cofneta je
jeszcze przed uptywem potowy siedmio-
letniego okresu ich waznosci. W okresie
waznosci ww. Swiadectw sp6tka ta nie wy-
konywata zadnej umowy (samodzielnie lub
w sktadzie konsorcjum), do ktérej wykony-
wania bytoby potrzebne s§wiadectwo bez-
pieczenstwa przemystowego. W cofnieciu
przez ABW ww. Swiadectw nie byto ,,winy
petnomocnika”, np. znamion naruszenia
przez niego prawa ochrony informacji nie-
jawnych lub zaniechania przez niego obli-
gatoryjnego dziatania w zakresie ochro-
ny informac;ji niejawnych. Zarzad spotki
podjat decyzje, ze nie bedzie ubiegat sie

w przysztosci o ponowne uzyskanie ja-
kichkolwiek Swiadectw bezpieczenstwa
przemystowego. Zatem samodzielne sta-
nowisko pracy petnomocnika zarzadu ds.
ochrony informaciji niejawnych w spétce
nie bedzie potrzebne. Podjeto wiec row-
niez decyzje o likwidacji tego stanowiska
pracy. Petnomocnik, zatrudniony na ww.
stanowisku, poinformowat zarzad spotki,
ze w trakcie wykonywania przedsiewzieé
likwidacyjnych nalezy przestrzega¢ od-
nosnych (ktére wymienit w informac;ji)
przepisdéw prawa ochrony informacji nie-
jawnych, prawa ochrony danych osobo-
wych, prawa o narodowym zasabie archi-
walnym i archiwach oraz prawa pracy.

W spoétce zatrudniano kierownika jednost-
ki organizacyjnej i petnomocnika zarzadu
ds. ochrony informac;ji niejawnych, a takze
pracownikow z waznymi poswiadczenia-
mi bezpieczenstwa na poziomie klauzul
tajnosci Tajne i NATO SECRET oraz aktu-
alnymi zaswiadczeniami o odbyciu szko-
len z zasad ochrony informacji niejawnych
o ww. klauzulach tajnosci— sg to warunki
sine qua non uzyskania krajowego i mie-
dzynarodowego Swiadectwa bezpieczen-

stwa przemystowego wymagane przepi-
sami prawa OIN. Nie zorganizowata pionu
ochrony informacji niejawnych, poniewaz
w przypadku swiadectw bezpieczenstwa
przemystoweqo lll stopnia nie wymaga
tego prawo ochrony informacji niejaw-
nych.

Petnomocnik zarzadu ds. ochrony infor=
macji niejawnych byt etatowym pracow-
nikiem spétki, zatrudnionym w wymiarze
a etatu i nie miat powierzonych innych
obowigzkdw, np. administratora bezpie-
czenstwa informacji (ABI) lub osoby od-
powiedzialnej za ochroneg fizyczna spot-
ki, co czgsto ma miejsce w podmiotach



prawa handlowego. Otrzymat on w sie-
dzibie spotki stanowisko pracy biurowej,
wyposazone w meble biurowe, komputer
i sprzet biurowy, a takze szafe stalowg do
przechowywania imiennych akt postepo-
wan sprawdzajgcych oraz innych doku-
mentow, np. korespondencji zABW, KRS,
urzedami stanu cywilnego itp. Miat tez
zezwolenie na wykonywanie niektoérych,
Scisle okreslonych czynnosci petnomoc-
nika w systemie telepracy. Akta zwyktych
postepowan sprawdzajgcych, chociaz

nie sg opatrywane klauzulami tajnosci,

powinny by¢ przechowywane jak doku-
menty o klauzuli tajnosci ZASTRZEZONE,
zatem do ich przechowywania, a takze in-
nych dokumentéw petnomocnika, stuzyta
ww. szafa stalowa. Kluczami do zwyktego
zamka mechanicznego i kodami do zamka
mechanicznego 0 zmiennym nastawieniu
szafy dysponowali jedynie petnomocnik
(uzytku biezgcego) i kierownik jednostki
organizacyjnej (zapasowe, w zalakowanej
kopercie). Ten drugi na wypadek koniecz-
nosci komisyjnego otwarcia szafy, np. pod
nieobecnosc¢ petnomocnika.

Postepowanie przy likwidacji samodziel-
nego stanowiska pracy POIN powinno
uwzglednia¢ okolicznosci:

« likwidacja stanowiska w podmiocie pra-
wa handlowego 0znacza zmiane jego
struktury organizacyjnej, zatem powin-
na by¢ dokonana na podstawie uchwaty
zarzadu, uchwaty rady nadzorczej (je-
zeliistnieje) lub uchwaty zgromadzenia
udziatowcow badz akcjonariuszy;

« przedsiewziecia zwigzane z likwidacja

powinna wykona¢ komisja likwidacyj-

na, w ktorej sktad nie powinien wchodzic¢
petnomocnik, zatrudniony na likwidowa-
nym stanowisku; powinien on by¢ zobo-
wigzany do Scistej wspatpracy z komisja
likwidacyjna, gtéwnie jako jej doradca

i wykonawca niektorych przedsiewzieé¢

likwidacyjnych;

komisja likwidacyjna powinna by¢ po-

wotana zarzadzeniem prezesa zarzadu

podmiotu; na czele komisji powinien stac¢
kierownik jednostki organizacyjnej— KJO

(w rozumieniu prawa 0OIN), jezeli nie jest

nim prezes zarzagdu podmiotu, albo inny

cztonek zarzadu, jezeli prezes zarzadu
podmiotu jest jednoczesnie KJO;
cztonkowie komisji likwidacyjnej powinni
posiadac¢ wazne poswiadczenia bezpie-
czenstwa i aktualne zaswiadczenia 0 od-
byciu szkolenia z zasad ochrony informa-
cji niejawnych;

zarzgdzenie powotujgce komisje likwi-

dacyjng powinno zawieraé m.in. upraw-

nienia przewodniczgcego komisji i obo-
wigzki komisji; obowigzki wobec komisji
petnomocnika i jego samodzielne obo-
wigzki likwidacyjne; okreslenie dnia
wejscia w zycie zarzadzenia i oznacze-
nie czasu przeznaczonego na likwida-
cje stanowiska petnomocnika (od - do);
okreslenie terminu rozwigzania stosunku
pracy z petnomocnikiem.



Ochrona informacji niejawnych I

WZORNR 1

Zarzadzenie nr...../20....
z dnia dd mm rr
Prezesa Zarzadu
w sprawie likwidacji samodzielnego stanowiska pracy pelnomocnika zarzadu ds. ochrony informacji niejawnych.
W zwiazku z cofnigciem przez Agencj¢ Bezpieczenstwa Wewngtrznego posiadanych przez przedsigbiorstwo Sp. z 0.0., zwane dalej ,,Spotka”,
$wiadectw bezpieczenstwa przemystowego III stopnia na poziomie krajowej klauzuli tajnosci TAJNE i migdzynarodowej klauzuli tajnosci NATO SECRET, na
podstawie uchwaty nr .... Zarzadu Spétki z dnia dd mm rr w sprawie
zarzadzam:
§1
1. Likwidacje stanowiska Pelnomocnika Zarzadu Spotki ds. Ochrony Informacji Niejawnych — samodzielnego stanowiska pracy i rozwiazanie stosunku pracy
z zatrudnionym na tym stanowisku pracownikiem Spotki, zwanym dalej ,,Pelnomocnikiem”, na zasadach i w trybie okreslonym niniejszym zarzadzeniem.
2. Likwidacje ww. stanowiska przeprowadzi Komisja Likwidacyjna, dalej ,,Komisja”, w skfadzie:
Przewodniczacy — imi¢ i nazwisko, imi¢ ojca i PESEL, cztonek zarzadu Spétki, posiadajacy wazne poswiadczenie bezpieczenstwa i aktualne zaswiadczenie
o odbyciu szkolenia z zasad ochrony informacji niejawnych;
Czlonek — wyznaczony przez Przewodniczacego Komisji pracownik Spotki, posiadajacy takie uprawnienia dostepu do informacji niejawnych, jak
Przewodniczacy.

3. Przewodniczacy Komisji, z udziatem Petnomocnika, opracuja i przedstawia do akceptacji harmonogram wykonania przedsigwzigc, o ktorych mowa w ust. 1.
4. Likwidacja ww. stanowiska bedzie uznana za dokonang po wykonaniu wszystkich przedsiewzigé, ujetych w ww. harmonogramie, i przedstawieniu protokotu
likwidacji, podpisanego przez Przewodniczacego Komisji i Pelnomocnika.

5. Rozwigzanie stosunku pracy z Pelnomocnikiem moze by¢ dokonane z koncem miesiaca kalendarzowego, w ktorym zaakceptowany zostanie protokot
likwidacji ww. stanowiska.

§2
Przewodniczacy Komisji:
1) odpowiada za terminowa realizacje przedsigwzie¢ ujetych w ww. harmonogramie;
2) ma prawo uzupehi¢ sktad Komisji o kolejnego pracownika Spotki, spetniajacego wymagania, o ktorych mowa w ust.112 §1;
3) moze zazada¢ wspolpracy przy realizacji ww. harmonogramu od kazdego pracownika Spotki.
4) Komisja ujmie w harmonogramie swego dzialania takze przedsigwzigcie polegajace na przegladzie i selekeji dokumentacji likwidowanego stanowiska
pracy, z wylaczeniem imiennych Akt Zwyktych Postepowan Sprawdzajacych, celem wydzielenia sposrod nich dokumentacji niemajacej wartosci archiwalnej
i dokonania komisyjnego jej zniszczenia.

§3
Petnomocnik jest zobowiazany do $cistej wspotpracy z ww. Komisja, nie moze by¢ jednak wiaczony w jej sktad. Pelnomocnik odpowiada w szczegdInosei za:
1. Opracowanie jako jednostki archiwalne, oznaczone kategoria archiwalng B20, wytworzonych przez okres swojej dzialalnosci w Spolce imiennych Akt
Zwyktych Postepowan Sprawdzajacych i sporzadzenie przesylki, celem przekazania ich do Archiwum Wydzielonego Agencji Bezpieczenstwa Wewngtrznego.
2. Przygotowanie przesyiki z imiennymi Aktami Zwyktych Postepowan Sprawdzajacych, wytworzonymi i opracowanymi jako jednostki archiwalne przez osoby
petniace w przesztoéci funkcje pelnomocnikéw Zarzadu Spétki ds. Ochrony Informacji Niejawnych, celem przekazania ich do Archiwum Wydzielonego Agencji
Bezpieczenstwa Wewnetrznego.

3. Wspodtprace z ww. Komisja w okresie realizacji przez nig przedsigwzie¢ ujetych w ww. harmonogramie, w szczegdInosci podczas dokonywania przez Komisj¢
przegladu i selekcji dokumentow likwidowanego stanowiska pracy na archiwalne i niemajace wartosci archiwalnej oraz sporzadzenia protokotu zniszczenia
dokumentoéw niezaliczonych do archiwalnych, a takze nadzor nad fizycznym procesem ich ostatecznego zniszczenia. Protokot zniszczenia, o ktorym mowa

wyzej, po podpisaniu go przez czionkéw Komisji, podlega przedstawieniu mi do akceptacji. Ostateczne, fizyczne zniszczenie wyszczegdlnionych w nim
dokumentow likwidowanego stanowiska pracy moze nastapi¢ dopiero po zaakceptowaniu protokotu zniszczenia i zezwoleniu na ostateczne, fizyczne zniszczenie
wyszczegolnionych w nim dokumentow.

§4
1. Zarzadzenie wchodzi w zycie po siedmiu dniach roboczych, od dnia jego podpisania.
2. Komisja przedstawi mi do akceptacji ww. harmonogram po uptywie siedmiu dni roboczych od dnia wej$cia w zycie niniejszego zarzadzenia.
3. Zarzadzenie podlega ogloszeniu w sieci LAN Spofki, niezwlocznie po jego podpisaniu. Szefowie komoérek organizacyjnych Spotki maja obowiazek
sprawdzenia, czy podlegli im pracownicy zapoznali si¢ z jego trescig.

Prezes Zarzadu

(pieczg¢ imienna i podpis)




WZOR NR 2

HARMONOGRAM
(pieczg¢ imienna i podpis PZ lub KJO!)
przedsigwzig¢ likwidacyjnych stanowiska pracy Petnomocnika Zarzadu ds. Ochrony Informacji Niejawnych [POIN] w Sp. z 0.0.[Spotka).
Uwagi i zalecenia
2 3 4 5

X247 dni roboczych [DR]

Nazwa przedsigwzigcia Termin realizacji Odpowiedzialny za realizacj¢

Opracowanie i przedstawienie do akceptacji
harmonogramu [H]

Opracowanie jako jednostki archiwalne
imiennych AZPS3 zatozonych przez POIN

Przewodniczacy Komisji
Likwidacyjnej [PKL]

H podpisuja PKL i POIN

1 DR na jedne AZPS ‘Wykonuje to jednoosobowo

POIN

POIN

Sporzadzenie przesytki [P] z AZPS zatozonych
przez POIN i odrgbnej przesytki z AZPS,
zatozonych przez poprzednika(6w) POIN

1 DR na kazda P POIN Uwaga — jak wyzej

Sporzadzenie wykazu mienia i innego
wyposazenia stanowiska pracy POIN,
podlegajacego zwrotowi Spolce przez POIN

Wykaz podlega akceptacji
przez PZ lub KJO

Analiza i ocena dokumentacji stanowiska pracy
POIN i dokonanie podziatu na dokumenty
archiwalne i niearchiwalne

W analizie i ocenie moze bra¢
wigcej cztonkow KL+

PKL+POIN

Sporzadzenie protokotu zniszczenia dokumentow
niearchiwalnych i przedstawienie go do
akceptacji PZ

Zniszczenie komisyjne tych
dokumentow nadzoruje POIN

PKL+POIN

Sporzadzenie wykazu dokumentéw
likwidowanego stanowiska pracy pozostajacych
w aktach Spotki

Przekazanie do Archiwum Wydzielonego
ABW przesylek, o ktorych mowa w pkt 3
harmonogramu

Dokumenty te, tylko jawne,
przekazac ,,za podpisem” do
KEDs w Spotce
Dokonuje osobiscie POIN,
PKL zapewnia transport

PKL+POIN

Przekazanie wskazanemu pracownikowi Spotki
mienia i wyposazenia, ujetego w Wykazie,
o ktorym mowa w pkt 4 harmonogramu

POIN i wskazany przez PZ,
KJO lub PKL pra-cownik
Spotki

Przekazania do-konac ,,za
podpisem” na Wykazie ...

Sporzadzenie Protokotu likwidacji stanowiska

PKL+POIN

Protokot podpisuja wszyscy

pracy POIN w Spoice i przedtozenie go do
akceeptacji PZ

Akceptacja ww. Protokotu przez PZ

cztonkowie KL i POIN

1 DR
(X+30-45 DR)

PZ+PKL+POIN Protokot do akceptacji
przedstawi¢ wraz

z zalacznikami.

Sporzadzenie dokumentacji rozwigzania stosunku
pracy z POIN

Rozwiazanie stosunku pracy z POIN

1-2 DR Kierownik komorki

pracowniczej Spotki
Pz

Niezwlocznie po wykonaniu
zadania pod Ip.11

Termin okresla §1 ust. 5
zarzadzenia (wzor nr 1)

1 DR

Podpisy:

Pelomocnik Przewodniczacy Komisji Likwidacyjnej

NPZ - Prezes Zarzagdu. Harmonogram moze tez akceptowac KJO (jezeli nie jest nim PZ), a w tresci zarzgdzenia przewidziano taka mozliwosé.
2Dzien wejscia w zycie Zarzadzenia w sprawie likwidacji stanowiska pracy POIN.

)AZPS - Akta Zwyktych Postepowan Sprawdzajacych.

9KL - Komisja Likwidacyjna.

5)KED - komarka ewidencjonujgca dokumenty.

Zatem niezbednymi dokumentami po-
Swiadczajgcymi prawomocnosé i zgod-
nos¢ z prawem przedsiewzig¢ likwidacyj-
nych ww. stanowiska pracy powinny by¢:

riuszy) podmiotu o likwidacji samodziel-
nego stanowiska pracy petnomocnika
zarzgdu ds. ochrony informacji niejaw-
nych;

2.zarzadzenie powotujgce komisje likwi-
dacyjng ww. stanowiska;

3. harmonogram przedsigwzie¢ likwida-

cyjnych wraz z dokumentami poswiad-
czajacymi sposob i terminowosé ich
wykonania;

4. protoko6t komisyjnego zniszczenia
dokumentéw likwidowanego stano-
wiska, ocenionych przez komisje jako
niemajgce wartosci archiwalnej;

1. uchwata zarzadu (rady nadzorczej lub
zgromadzenia udziatowcow/akcjona-




Ochrona informacji niejawnych

AKCEPTUJE

i zezwalam na zniszczenie

(pieczg¢ imienna i podpis PZ)

WZORNR 3

PROTOKOL nr.../20....

zniszczenia dokumentow likwidowanego samodzielnego stanowiska pracy

Petnomocnika Zarzadu ds. Ochrony Informacji Niejawnych.

Nazwa nosnika (dokumentu)

Klauzula tajnosci i nr
ewidencyjny

Liczba stron (arkuszy)

Adnotacja o zniszczeniu
nosnika (dokumentu) w UES

2

3

4

5

Dokument — wykaz pracownikow Spotki
posiadajacych wazne poswiadczenia
bezpieczenstwa

ZASTRZEZONE
Nr ewid.
Z-1/2010

10 str. A4 wydruku
komputerow.

Adnotacji o zniszczeniu
w UE dokonat POIN

Nosnik — dysk twardy 250 GB z zapisem

ZASTRZEZONE nr ewid.

KZN-6 str. form. A6, Dysk -

Dysk przekazano

Z-1/2011 administratorowi LAN
Spotki celem skasowania

zapisOw i zniszczenia metoda

elektronicznym dokumentéw POIN + karta
zapisu no$nika [KZN]

zapisane 35 GB

Razem pozycji n.

Wyselekcjonowania nosnikow (dokumentéw) do zniszczenia i ich ostatecznego zniszczenia dokonata Komisja, wyznaczona przez Prezesa Zarzadu Spotki
Zarzadzeniem nr .... z dnia dd mm rr w sprawie likwidacji samodzielnego stanowiska pracy Pelnomocnika Zarzadu ds. Ochrony Informacji Niejawnych
w sktadzie:

1. Przewodniczacy — imi¢ i nazwisko, imi¢ ojca, nr PESEL.

2. Czlonek — dane jw.

Podpisy:

Zniszczenia no$nikow i dokumentéw dokonano w mojej obecnoscei:
1. Dokumentow — przez pocigcie w maszynie do cigcia papieru.
2. No$nikow komputerowych — przez rozpuszczenie w mieszaninie zwigzkéw chemicznych, po uprzednim skasowaniu zapisow metodami elektronicznymi,
dokonanym w mojej obecnosci.
3. Proces niszczenia no$nikéw i dokumentéw zarejestrowano metodami fotograficznymi. Nosnik z ww. zapisem stanowi zatacznik do niniejszego protokotu.
4. Protokot ten, wraz z zalacznikiem, powinien by¢ dotaczony do protokotu likwidacji samodzielnego stanowiska pracy Pelnomocnika Zarzadu ds. Ochrony
Informacji Niejawnych.

Petnomocnik

(piecz¢¢ imienna i podpis)

s)UE — urzadzenie ewidencyjne, w ktérym ujeto zniszczony nosnik. Rubryki nie wypetnia sie, jezeli zniszczony nosnik (dokument) nie byt opatrz
klauzulg tajnoscii/lub nie miat numeru ewidencyjnego, $wiadczacego o wpisaniu do urzgdzenia ewidencyjnego, np. dziennika korespondenciji.

prowadzonych wobec pracownikow
podmiotu;

6. protok6t komisiji z jej dziatan zwigzanych
z likwidacjg ww. stanowiska;

7. dokumentacja rozwigzania z petnomoc-
nikiem stosunku pracy.

Do modelowych wzoréw omawianych

w artykule dokumentow nalezg: « zarza-

dzenia w sprawie likwidacji samodzielnego
stanowiska pracy petnomocnika zarzadu
ds. ochrony informac;ji niejawnych « har-
monogramu przedsiewzie¢ likwidacyj-
nych samodzielnego stanowiska pracy
petnomocnika zarzgdu ds. ochrony infor-
macji niejawnych « protokotu komisyjne-
90 zniszczenia dokumentéw niemajgcych

. dokument (dokumenty) potwier-
dzajacy (potwierdzajace) przeka-
zanie do Archiwum Wydzielonego
ABW wytworzonych i przechowywa-
nych przez petnomocnika zarzadu
ds. ochrony informacji niejawnych
podmiotu imiennych AKT Zwyktych
Postepowan Sprawdzajgcych prze-




AKCEPTUIE

(pieczg¢ imienna,
data i podpis PZ)

likwidacji samodzielnego stanowiska pracy Pelnomocnika Zarzadu

powotana Zarzadzeniem Prezesa Zarzadu .... Sp. z 0.0. nr

WZORNR 4

PROTOKOL?

W dniach od dd mm rr do dd mm rr Komisja w skladzie:

1. Przewodniczacy: imi¢ i nazwisko, imi¢ ojca, nr PESEL

2. Cztonek: imi¢ i nazwisko, imi¢ ojca, nr PESEL

z dnia dd mm rr, w sprawie

Kategoria archiwalna B10

Sp. z 0.0. ds. Ochrony Informacji Niejawnych.

wykonata, przy udziale Pelnomocnika, czynnosci likwidacyjne

ww. stanowiska, wyszczegolnione w harmonogramie, stanowiacym zatacznik do niniejszego protokotu, ktory przedtozono do akceptacji Prezesowi Zarzadu

Sp. z 0.0. w dniu dd mm rr. Data przedtozenia do zaakceptowania tego protokotu jest data likwidacji ww. stanowiska.

Pelnomocnika:

Podpisy:

Zataczniki:

Cztonkow Komisji:
1.
2....

1. Harmonogram czynnosci likwidacyjnych samodzielnego stanowiska pracy Pelnomocnika Zarzadu ..... Sp. z 0.0. ds. Ochrony Informacji Niejawnych.

2. Dokumenty po$wiadczajace przekazanie przez Pelnomocnika Zarzadu ..... Sp. z 0.0. ds. Ochrony Informacji Niejawnych przesytek z Aktami Zwyktych

Postgpowan Sprawdzajacych do Archiwum Wydzielonego Agencji bezpieczefistwa Wewngtrznego, za posrednictwem Biura Podawczego ABW na ul.

Rakowieckiej 2A w Warszawie.

3. Protokoét zniszezenia dokumentdw niearchiwalnych z dokumentacji likwidowanego stanowiska pracy.

4. Wykaz dokumentow archiwalnych z likwidowanego stanowiska pracy przekazanych do komorki ewidencjonujacej dokumenty w

dokumenty nieklasyfikowane).

Sp. z 0.0. (tylko

5. Wykaz wyposazenia i innych elementow mienia ..... Sp. z 0.0. przekazanych przez Pelnomocnika pracownikowi wskazanemu przez Prezesa Zarzadu/Cztonka

Zarzadu.

nKopie protokotu, wraz z zatacznikami1, 2i 5 przekazuje sig Petnomocnikowi Ochrony Informacji Niejawnych.
81 Jezeli ktdras ze stron wnosi zastrzezenia, podpisuje protokoét i formutuje zastrzezenia pisemnie (w formie wydruku komputerowego),

podpisuje go i dotacza do protokotu.

wartosci archiwalnej likwidowanego sta-
nowiska pracy i protokotu komisji z wyko-
nania przedsiewzig¢ likwidacyjnych.
Wzory tych dokumentéw odzwierciedlajg
szczegOlne warunki prawno-organizacyj-
ne przedsigbiorstwa, w ktérym likwidowa-
no samodzielne stanowisko pracy POIN.
Nie mogg by¢ one wprost i bez istotnych
zmian, uzaleznionych od sytuacji prawnej
i organizacyjnej innych przedsigbiorstw,
w ktdrych sa lub mogg by¢ likwidowane
piony ochrony informacji niejawnych lub
samodzielne stanowiska pracy POIN, w sy-
tuacji posiadania przez te przedsigbior-
stwa innych rodzajéw swiadectw bezpie-
czenstwa przemystowego.

Doradzajgc podmiotom prawa handlowe-
go w sytuacjach podobnych do opisanych,
ktéra w tym przypadku nie byta najbar-
dziej skomplikowana, autor spotykat sie
kilkakrotnie z nastepujgcymi pytaniami:

- Po co ta biurokracja?

- Czy nie mozna zniszczy¢ komisyjnie ca-
tej dokumentacji likwidowanej komorki
organizacyjnej albo likwidowanego sta-
nowiska pracy?

- Dlaczego nie da sie lege artis dokonaé
czynnosci likwidacyjnych w ciggu kilku
dniroboczych?

- Czy petnomocnik nie moze wzig¢ Swia-
dectwa pracy, naleznej odprawy i ewen-
tualnie wynagrodzenia za niewykorzy-
stany urlop wypoczynkowy i pozostawic
prezesowi zarzadu i/lub kierownikowi
jednostki organizacyjnej ktopotu z wyko-
naniem dalszych czynnosci prawno-or-
ganizacyjnych?

Odpowiedz jest krotka: NIE.
Wyczerpujace odpowiedzi na te i inne py-
tania zwigzane z likwidacjg pionu ochrony
informaciji niejawnych lub stanowiska pra-
cy POIN wymagaja przedstawienia brzmie-

nia konkretnych przepiséw prawa ochrony
informaciji niejawnych, przepiséw prawa
ochrony danych osobowych, przepisow
prawa o narodowym zasobie archiwalnym
i archiwach oraz przepisdw prawa pracy,

a takze wynikajacych z tych przepiséw
obowigzkéw petnomocnika, prezesa za-
rzadu i/lub kierownika jednostki organiza-
cyjnej oraz zagrozen karnych, stuzbowych
i/lub dyscyplinarnych, grozgcych spraw-
com niewykonania tych przepiséw lub ich
niedbatego wykonania. Tematyka bedzie
kontynuowana natamach ,,a&s Polska”. llil



Serwis informacyjny I

Kwalifikacje projektantow
systemow sygnalizacji pozarowej

Zgodnie z zapowiedzig przed-
stawiona w nr. 4/2017 ,,8&s
Polska” Stowarzyszenie
NOWACERT organizuje semi-
narium poswiecone opisom
kwalifikacji rynkowych projek-
tantow systemow sygnalizacji
pozarowej. Zostang zapre-
zentowane projekty opisow
kwalifikacji, jakie opracowato
Stowarzyszenie NOWACERT
we wspotpracy z Instytutem
Badan Edukacyjnych (IBE),
odbedzie sie tez dyskusja nt.
trescitych opiséw w gronie
specjalistow. Po uzgodnieniu
ostatecznej wersji opisy zo-
stana zgtoszone do Zintegro-
wanego Rejestru Kwalifikacji.
Jezeli przejda ,cierniowa dro-

ge” we wtasciwym minister-
stwie, zostang opublikowane
w Monitorze Polskim jako ob-
wieszczenie o wtgczeniu kwa-
lifikacji rynkowej do Zintegro-
wanego Systemu Kwalifikacji.
Tak zdefiniowane kwalifikacje
rynkowe beda mogty by¢ wy-
korzystywane przez jednost-
Ki certyfikujgce do walidacji

i certyfikacji specjalistow.
Projekt ma charakter $rodo-
wiskowy. Obwieszczenie mini-
stra nie bedzie zawierato zad-
nej informaciji o autorze opisu
kwalifikacji. Walidacje i certyfi-
kacje bedzie mogta prowadzi¢
dowolna jednostka certyfiku-
jaca, ktdéra zdobedzie upraw-
nienia w tym zakresie.

Opisy kwalifikacji beda do-
stepne zaréwno dla firm szko-
leniowych, jak i dla praco-
dawcow. Pozwoli to dobrze
okresli¢ podstawowy zakres
szkolen, a takze umiejetnosci
posiadacza certyfikatu po-
Swiadczajgceqo posiadanie
odpowiednich kwalifikaciji.
Projekty opisow kwalifikacji
powinny zostaé wypracowa-
ne przez branze, przedysku-
towane w gronie praktykéw
- projektantow systemow
sygnalizacji pozarowej, kie-
rownikow pracowni projek-
towych, menedzeréw firm
ustugowych dziatajgcych

w branzy ochrony przeciwpo-
zarowej, szkoleniowcow itd.

Bezpieczne wyKkrywanie zagrozen
w otoczeniu budynku dzieki Pyronix

Stowarzyszenie NOWACERT,
we wspotpracy z IBE, opra-
cowuje takze opisy innych
kwalifikacji z zakresu ochrony
przeciwpozarowej. Zaprasza-
my do wspotpracy.

Seminarium odbedzie sie

14 listopada w Warszawie.
Udziat jest bezptatny, ale

ze wzgledu na ograniczona
liczbe miejsc, wytacznie

Z zaproszeniami.
Zgtoszenia nalezy przesytaé
do 10 pazdziernika na:
biuroenowacert.org
Formularz zgtoszeniowy jest
dostepny na:
www.nowacert.org
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Nowa zewnetrzna czujka
XDL12TT-AM firmy Pyronix
niezawodnie wykrywa intru-
za w promieniu 12 m.

Czujka wykorzystuje dwa nie-
zalezne czujniki PIR i jeden
czujnik mikrofalowy oraz logi-
ke wykrywania na podstawie
trzech sygnatow Tri-Signal
Detection Logic. Wszystkie
trzy czujniki muszg zostac
aktywowane jednoczesnie,
aby czujka wygenerowata
alarm. Zwieksza to odpornosc
czujki na zaktdcenia i ograni-
cza fatszywe alarmy.

Czujka jest odporna na zwie-
rzeta. Gorny czujnik PIR wy-
krywa intruzéw w kierunku
»,na zewnatrziw goére”, a dol-
ny ,na zewnatrziw dot”. Ich
strefy wykrywania nie nakta-
dajg sie na siebie. Nawet duzy
pies lub kot, ktory wejdzie

w ptaszczyzne objetg zasie-
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giem dolnego czujnika PIR,
nie jest wystarczajaco wyso-
ki, aby wejs¢ rowniez w gorna
ptaszczyzne PIR. Nie zostanie
wiec wygenerowany alarm.

Wptyw otoczenia

W urzagdzeniu zastosowano
funkcje analizy przeciwdzia-
tajgcej efektom ruchu roslin.
Obudowa czujki z grubego
poliweglanu pokrytego fil-
trem UV ma IP55.

Proby manipulacji

Czujka jest zabezpieczona
przed manipulacjami. Zasto-
sowano funkcje antymasking
i antyblocking. Opatentowa-
na technologia antymaskingu
stopnia 3 chroni przed préba-
mi zamaskowania kazdego

z czujnikdw takimi materia-
tami jak tektura, tasma kleja-
ca, farba w sprayu, lakier czy
folia aluminiowa. Technologia

antyblockingu stopnia 4 unie-
mozliwia uzbrojenie systemu,
jesli cos$ zastania pole widze-
nia ktéregos z czujnikow. Aby
wiec uzbroi¢ system, trzeba
najpierw usunac przeszkode.

Duzy ruch na drogach
XDL12TT-AM moze miec¢ cha-
rakterystyke wolumetryczna
lub kurtynowa. Mozna zama-
skowac wybrana soczewke,
aby ograniczyc¢ obszar obje-

ty zasiegiem. Przydaje sie to
szczegolnie w miejscach, w kto-
rych chroniony obiekt znajduje
sie w poblizu drogi lub chodni-
ka. Mozna tez tak zamontowac
czujke, aby uzyskac dowolny
kat widzenia i obrys zasiegu.
Czujka moze dziata¢ w jednym
z trzech pasm czestotliwosci,
€0 zapobiega interferencjom
zinna czujka zainstalowa-

na w poblizu. Stosujac staty
wspornik montazowy z dwie-

ma czujkami ustawionymi ty-
tem do siebie, mozna uzyskaé
obszar zasiegu w zakresie
180° w promieniu 24 m.

Ltatwa instalacja
Zastosowano buzzer testu
przejscia, regulowany kat
PIR i zakres mikrofal, kon-
trolki stanu LED, nawierco-
ne otwory na kable z mozli-
woscig wyboru rezystorow
konca linii. M
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VX Shield : niezawodna detekcja
i nowoczesny wyglad

Oferta urzadzen OPTEX
zostata wzbogacona o nowg
serie czujek Shield. Produkty
z tej linii opracowano z mysla
0 jak najlepszym dopasowa-
niu do potrzeb klientow.

Czujki VX Shield stanowig uni-
kalne potgczenie najbardziej
zaawansowanych technologii
(znanych juz z serii VXi) z no-
woczesnym wygladem. W se-
rii VXS zastosowano ponadto
kilka rozwigzan utatwiajacych
montaz i konfiguracje:
» zamknigcie obrotowe (909),
» wbudowana poziomice, kto-
ra pozwala tatwo ocenic, czy
czujka zamontowana jest
réwnolegle do podtoza,

®

« elastyczne modelowanie
obszaru detekg;ji.

Funkcja antymaskingu jest
dostepna we wszystkich
czterech modelach czujek se-
rii VX Shield.

Model Metoda detekgc;ji Zasilanie
VXS-AM PIR przewodowe
VXS-RAM PIR bateryjne
VXS-DAM PIR+MW przewodowe
VXS-DRAM PIR+MW bateryjne

Wiecej informacji na www.optex.com.pl

System PAVIRO firmy Bosch: rozszerzone funkcje
i mozliwosc¢ stosowania w wiekszych instalacjach

System nagto$nieniowy
idzwiekowy system ostrze-
gawczy PAVIRO firmy Bosch
oferuje teraz nowe rozwigzania
sprzetowe i programowe, kto-
rerozszerzaja jego funkcjonal-
nos$¢ i umozliwiajg stosowanie
systemu w wigkszych instala-
cjach dzieki najnowoczesniej-
szej technologii IP.

Dzigki wykorzystaniu techno-
logii IP system PAVIRO oferuje
najwyzsza jakos¢ odtwarza-

nia dZwieku i minimalne czasy
opoOznien. Mozliwos¢ wykorzy-
stania sieciistniejgcych win-
frastrukturze budynku ozna-
cza takze szybszg instalacje

i nizsze koszty wdrozenia.

Za posrednictwem protokotu
IP system PAVIRO mozna zin-
tegrowac z innymi urzadzenis-
mi, takimi jak komputery czy
laptopy, co umozliwia efektyw-
na zdalna kontrolg, diagnoze

i konserwacje systemu przez
Internet.

fot. Bosch

Funkcjonalnos$¢ sieciowg i ko-
munikacje PAVIRO zawdziecza
nowemu modutowi interfejsu
sieci Dante (OM-1) firmy Bosch.
Umozliwia on stworzenie
16-kanatowej sieci audio Dan-
te pomiedzy poszczegbinymi
kontrolerami, co 0znacza po-
prawe zasiegu. Ponadto archi-
tektura sieci IP umozliwia uzyt-
kownikom tworzenie topologii
z wieloma kontrolerami do
obstugi wiekszych terenéw za
posrednictwem maksymalnie
czterech zdecentralizowanych
kontrolerow. Kolejna zaleta jest
mniejsza ilo$¢ kabli.

W najszerszej konfiguracji
system PAVIRO moze ob-
stugiwac do 984 stref, za-
pewniajgc sumaryczng moc
wzmacniaczy 164 000 W.
Jest zatem odpowiednim
rozwigzaniem do wiekszych
instalacji o duzej liczbie wy-
maganych stref i gtosnikow.

Moze by¢ takze stosowany

w istniejgcych instalacjach,
gdy infrastruktura budynku
Wymaga zmian i rozszerzenia
systemu o kolejne pomiesz-
czenia. Konfiguracja sieci za-
pewnia kanaty redundantne,
co podnosi bezpieczenstwo
obiektu, nawet gdy kontroler
straci potaczenie z siecia.
System PAVIRO zostat wypo-
sazony w monitoring stref gto-
$nikéw i 30-minutowa pamiec
flash, ktéra umozliwia nagranie
komunikatow ewakuacyjnych.
PAVIRO ma certyfikat EN 54
firmy Bosch, co pozwala archi-
tektom, planistom i projektan-
tom spetni¢ wymagania okre-
$lone w dokumentacji wielu
przetargow.

System PAVIRO jest ideal-

nym wyborem dla mniejszych
i $rednich biur, sredniej wiel-
kosci hoteli, fabryk, szkot i do-
mow towarowych. MM
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Axis: nowa wersja Zipstream

dla kamer 360° i 4K

Axis Communications przed-
stawit podczas IFSEC 2017
nowa wersje techniki kompre-
sji Zipstream, ktora jest w sta-
nie sprosta¢ wymaganiom
dotyczacym transferuiprze-
chowywania danych przez ka-
mery panoramiczne o kacie
widzenia 360° oraz urzgdzenia
generujace obraz w rozdziel-
czosci 4K. Firma wprowadzita
do swojej oferty rowniez dwie
nowe kamery koputkowe za-
pewniajgce obraz w wyso-
kiej rozdzielczosciw za-
kresie 360°.

iy

Wymagania klientow
stawiane systemom do-
Z0ru wizyjnego moga wy-
dawac sie sprzeczne: z jed-

nej strony to state pragnienie
poprawy jakosci, rozdzielczo-
$cii zasiegu widzenia kamer,

z drugiej zas rosnaca potrzeba
kontroli kosztéw w zakresie wy-
korzystania taczy oraz przecho-
wywania danych.

Axis Communications odpowia-
da na te potrzeby, systematycz-
nie ulepszajac swoja sztanda-
rowg technologie kompres;ji
strumienia wizji Zipstream.

Nagroda dla

Mal Dahua NVR5224-24P-4KS2

Przechowywanie danych i prze-
pustowosc fgcza to istotne ele-
menty catkowitych kosztow sys-
temu dozoru. Zipstream pozwala
zminimalizowac¢ wymagania bez
utraty szczegotow rejestrowane-
9o obrazu—mowi Jan T. Grusz-
nic, Sales Engineer/Technical
Trainer w Axis Communications.
—Cieszymy sie, ze teraz Zipstre-
am oziata takze z kamerami pa-
noramicznymi i Ultra-HD.

Firma zaprezentowata dwie
nowe koputkowe kamery sie-
ciowe AXIS M3047-P oraz AXIS
M3048-P, ktore wykorzystuja
ulepszonag technologie Zip-
stream, dzieki czemu sg w sta-
nie zapewnic obraz w zakresie
360°w przystepnej cenie.
Atrakcyjna, mniejsza niz w po-
przednich wersjach konstruk-
Cja sprawia, ze nowe kamery sg
ptaskie i nie majg dodatkowej
koputy nad soczewka. Dzie-

ki temu sa nie tylko bardziej
dyskretne, ale takze wyelimi-
nowano ryzyko pojawienia sie
refleksow w kopule. Jako wy-
posazenie dodatkowe dla obu
modeli sg dostepne obudo-

wy odporne na uszkodzenia
oraz wersje w kolorze czarnym.

Kamery obstuguja zarowno
wewnetrzny, jak i zewnetrz-

ny dewarping (funkcje korekciji
perspektywy obrazu panora-
micznego w celu usuniecia znie-
ksztatcen). Ptynng obrébke ob-
razuw petnym obszarze 360°
utatwiajg aplikacja AXIS Camera
Station, a takze inne systemy do
z3arzgdzania wizjg zaréwno poo-
czas podgladu na zywo, jak ina
nagranych materiatach.

W modelu AXIS M3047-P za-
stosowano przetwornik ob-
razu o rozdzielczosci 6 Mpix,

w AXIS M3048-P o rozdzielczo-
$ci 12 Mpix. Oba urzgdzenia za-
pewniajg petnoekranowy obraz
o0 doskonatej jakosci, korekcje
ostroscioraz wysoka czutose.
Potgczenie nowych koput 360°

Z najnowszq wersjq technologii
Zipstream to opfacalne rozwig-
zanie dla klientéw — zapewnia
kompleksowo pokrycie monito-
rowanego obszaru, jednocze-
Snie gwarantujgc o szczegéto-
wos¢ panoramicznego obrazu
podczas przesytania i przecho-
wywania danych — dodaje Jakub
Kozak, Sales Manager - Poland,
Ukraine, Baltics w Axis Commu-
nications. [

ePoE NVR NVR5224-24P-
4KS2 firmy Dahua zdobyt na-
grode 2017 Security Best New
Product Award za spektaku-
larng transmisje na odle-
gto$¢ 800 metrow!

Konkurs 2017 Security Best
New Products sponsorowany
przez Sony to $wieto najbar-
dziej innowacyjnych produk-
tow, ktore trafity na rynek
australijski w ciggu ostatnich
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12 miesiecy. Produkty zosta-
ty ocenione za oryginalnosg,
wptyw innowacji i mierzal-
ne korzys$ci przez wymaga-
jacych sedziow ds. bezpie-
czenstwa. Nowy ePoE NVR
firmy Dahua wyrozniat sie
sposrad zgtoszonych ponad
50 produktow.

Zdobycie nagrody 2017 Secu-
rity Best New Product Award
to duze uznanie, a takze reko-

mendacja $wiatowych
ekspertow.

Dahua NVR5224-24P-
4KS2 to 24-kanatowy
NVR zdolny do przesy-
tania danych na odle-
gto$¢ do 800 m miedzy
kamerg a NVR-em. To
ogromny wzrost odle-
gtosci w poréwnaniu z dy-
stansem ograniczonym do
100 m w tradycyjnych sie-
ciach IP.

Dahua, kontynuujac dziatal-
nos$¢ w kierunku ,,innowacji,
jakosci i ustug”, bedzie do-

starczac klientom produkty
i ustugi najwyzszej klasy. [
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EZVI1Z, czyli easy vision

Nowa linia biznesowa
grupy Hikvision

Ok

- _—

Smart home to obecnie jeden
z najdynamiczniej rozwija-
jacych sie rynkow. Syste-
my smart home adresowane
gtéwnie na rynek mieszkan,
domow i matych biur beda
miaty wptyw na dalszy rozwdj
branzy security (podobnie
jak przenikanie si¢ branz IT

i zabezpieczen). Zadecydu-
jg otym zmieniajace sie po-
trzeby uzytkownikéw rynkow
matego i Sredniego biznesu
(SMB), SOHO i mieszkanio-
wego. W trend ten doskonale
wpisuje sie Ezviz—nowa linia
biznesowa Grupy Hikvision.

W ofercie Ezviz dominujg ka-
mery dozorowe przeznaczone
na rynki SMB, SOHO i miesz-
kaniowy. Firma nie poprzesta-
je jednak na ofercie urzadzen
telewizji dozorowej, wzbo-
0acajac jg 0 bezprzewodowy
system czujek ruchu, zalania
i kontaktron6w z eHubem Al
obstugujgcym do 32 czujni-
kow. Wspotpracujac z kamera-
mi, system umozliwia wizyjna
weryfikacje zdarzenia z pozio-
mu aplikacji Ezviz mobile na
ekranie smartfonu.
Docelowo system Ezviz po-
zwoli réwniez na sterowa-
nie o$wietleniem i innymi
urzgdzeniami elektrycz-
nymi, a takze wideodomo-
fonami, ktére w przyszto-
Sci stworzg wszechstronny
ekosystem Ezviz.

A

Koncepcja systemu Ezviz
opiera sie na intuicyjnosci

i elastycznosci rozwigzan
przeznaczonych dla uzyt-
kownika korcowego. DIatego
wszystkie urzgdzenia Ezviz
mozna obstugiwac za pomo-
ca aplikacji mobilnej Ezviz na
smartfon, a instalacja czy do-
danie kamery lubinnego urza-
dzenia przebiega w kilku pro-
stych krokach.

Intuicyjna aplikacja na smart-
fonie pozwala uzytkownikowi
taczy¢ sie ze swoim domem
czy miejscem pracy z dowol-
nego miejsca bedacego w za-
siegu Internetu. Ezviz pozwala
spetni¢ codzienne potrzeby
uzytkownika, poczawszy od
monitorowania snu dziecka,
przez mozliwosé pozostania
w kontakcie z bliskimi pod-
czas wyjazdow, na podsta-
wowym dozorze wizyjnym
firmy czy domu skonczywszy.
Obraz z kamer moze byc re-
jestrowany lokalnie na karcie
microSD w kamerze lub na re-
jestratorze sieciowym.
Rosnacy popyt na rozwigzania
sektora smart home otwiera
tez nowe mozliwosci rozwoju
dla firminstalacyjnych i dys-
trybutoréw systemoéw zabez-
pieczen. Zainteresowanych
zachecamy do bezposred-
niego kontaktu przez strone
www.ezviz.eu/pl lub z dystry-
butorami: Promitel, ABC Data
i Security Office. M
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For a safer world
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Doroczne spotkanie
Axis Partners’ Day

Nowe produkty, ambitne plany
na kolejny rok i podsumowa-
nie programu partnerskiego
Axis 2017 - tak wygladata te-
goroczna edycja Axis Partners’
Day. Firma juz po raz drugi za-
prosita gosci do warszawskie-
go domu handlowego VITKAC.
Konferencja byta okazja do pod-
sumowania dotychczasowych
projektéw i przedstawienia stra-
tegicznych celéw firmy na nad-
chodzacy rok. Spotkali sig na niej
zardwno partnerzy, jak i dystry-
butorzy Axis. Wreczono nagrody
dla cztonkéw Programu Partner-
skiego Axis.

Tytutem Najlepszego Partne-

ra Roku 2017 i pamigtkowa sta-
tuetkg nagrodzono firme mvb

ze Szczecina. Za najlepszy De-
biut Roku 2017 uznano Service-
Line, a nagrode za Najbardziej
Dynamiczny Wzrost otrzyma-

fa firma IB Systems. Dodatko-
wo wyrdznienie za najciekawszy
zrealizowany projekt przyznano
firmie Elstech za implementa-
cje jednego z pierwszych w Pol-
sce systemoéw kontroli dostepu.
Zaprezentowano takze plany
strategiczne firmy na najblizszy
rok, ze szczegolnym uwzgled-
nieniem wspotpracy w ramach
dynamicznie rozwijanej sieci
partnerskiej.

Podczas Axis Partners’ Day
2017 omowiono sposdb szaco-
wania catosciowych kosztow
systemu zabezpieczen na pod-

stawie modelu catkowitego
kosztu posiadania (Total Cost
of Ownership — TCO), ktéry po-
zwala uwzgledni¢ wszystkie
koszty zwigzane z systemem
dozoru wizyjnego w catym
okresie jego eksploatacji.
Gosciem spotkania byt Grze-
gorz Domagats, ekspert w za-
kresie doskonalenia procesow
sprzedazy B2B, ktory przedsta-
wit zatozenia dziatania wg me-
tody ConsumerCentric Selling.
Duzo uwagi poswigcono takze
kwestiom cyberbezpieczen-
stwa sieciowych urzgdzen

i systemow dozoru wizyjnego,

Nowe technologie wsparciem dla biznesu
Konferencja firm CBCi VCN

118

0 szczegodtach systemu do
rozpoznawania numerow ta-
blic rejestracyjnych VnetLPR,
unikatowych funkcjach gwa-
rantujgcych wysoka jako$é
obrazu w kamerach Gen-
STAR i technologiach wspie-
rajacych biznes mozna byto
ustyszeé na konferenc;ji
zorganizowanej przez war-
szawska firme CBC Poland

i poznanska VCN.

Spotkanie, w ktérym uczestni-
czyto ponad 100 projektantéw
i instalatoréw oraz uzytkow-
nikbw koncowych, odbyto sie
w Centrum Konferencyjnym
PIAP w Warszawie. Mieli oni
okazje pozna¢ mozliwosci sys-
temu VnetLPR opracowanego
przez firme VCN oraz zapo-
znac sie z jego dziataniem na
konkretnych przyktadach.
Zaprezentowano tez kryte-
ria doboru kamer, z ktérymi

aA&S POLSKA
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systemy rozpoznawania nu-
merow tablic rejestracyjnych
moQga wspotpracowac, oraz
inne zaawansowane techno-
logie zwigzane z usprawnia-
niem procesow biznesowych,
m.in. People Counting — na-
rzedzie stuzgce do zliczania

i monitorowania zachowan
klientow oraz VideoParagon

do wizyjnego dozoru trans-
akcji kasowych.

Firma CBC zaprezentowata
oferte swoich dwoch marek:
Computar oraz Ganz. Na spe-
cjalnie przygotowanych sto-
iskach mozna byto zapoznac¢
sie z mozliwos$ciami GANZ
Control — oprogramowania
klasy Enterprise.

kluczowego w kontekscie ro-
sngceqo zagrozenia ze strony
cyberprzestepcow.
Zgromadzeni goscie mieli okazje
z3poznac sie z najciekawszymi
nowosciami z portfolio Axis, ta-
kimi jak kamery wykorzystujace
technologig radarowg, a takze

Z zapowiedziami zblizajacych sie
premier rynkowych.

Eksperci zaprezentowali takze
koncepcje kompleksowych roz-
wigzan dla poszczegolnych seg-
mentow rynku, ktore umozliwia
najlepsze wykorzystanie para-
metrow i technologii dostepnych
w urzgdzeniach Axis. [

Targi
Baltexpo

XIX Migdzynarodowe Tar-
gi Morskie BALTEXPO byty
otwarte dla zwiedzajgcych
0od 11do 13 wrze$nia.
Inwestycje infrastruktural-
ne zwigzane z gospodarka
morska i zeglugg $rédlgdo-
wa byto przedmiotem cy-
klu debat. Zainteresowa-
niem cieszyty sie debaty

nt. rozwoju portéw i zeglugi
Srodlgdowej oraz programu
,Batory” —budowy proméw
w polskich stoczniach. Trze-
ciego dnia targdw odbyta
sie konferencjach dot. bez-
pieczenstwa, edukacji oraz
ochrony $srodowiska mor-
skiego.

Oferte i osiggniecia przed-
stawito 300 firm, instytucji

i organizacji z 19 krajow.

W specjalnej strefie innowa-
cji mozna sie byto zapoznac
z prototypowymirozwigza-
niami technicznymi. MMl



Jesienna edycja
Smart City Forum

Vi edycja Smart City Forum
odbyta sig 20-21 wrzesnia

w warszawskim hotelu She-
raton. Nasza redakcja byta
oficjalnym partnerem medial-
nym wydarzenia.

Podczas konferencji przedsta-
wiciele biznesu i administracji
debatowali nad wieloma ptasz-
czyznami transformacji miast,
ktore staja sie coraz bardziej
inteligentne. Spotkanie petne
niezwykle ciekawych dysku-
sji i duzej dawki wiedzy mery-
torycznej przyciggneto ponad
400 uczestnikow.

Jesienng edycje konferenciji
Smart City Forum uroczyscie
otworzyt wiceprezydent Wro-
ctawia Maciej Bluj. Nastepnie

mmc©8polska

mm  conferences

niezwykle barwnaiinspirujgca
prezentacja podzielit sie gosc
honorowy, Renato de Castro,
ekspert smart city z Rio de Ja-
neiro.

Przemiana w funkcjonowaniu
miast dotyka wielu aspektow
zycia. Podczas siedmiu blokow
tematycznych eksperci poru-
szyli wiele aspektéw dot. inteli-
gentnych miast. Rozpoczeto od
przedstawienia wizjii planow
zwigzanych z inteligentnym
zarzgdzaniem zasobami infra-
struktury. Nastepnie dyskuto-
wano o wspotdzieleniu tychze
zasobow, m.in. w kontekscie
car sharingu czy ride sharingu.
W kolejnym bloku prelegenci
zastanawiali sig, jak uspraw-
ni¢ procesy mobilnych ptatno-

Sci za ustugi miejskie, aby byty
szybkie i bezpieczne. Dyskuto-
wano takze o zatozeniach i per-
spektywach bezpieczenstwa
publicznego. Uczestnicy do-
wiedzieli sie réwniez, jak z per-
spektywy miast stosowana
bedzie sie¢ 5G i jaki jest realny
termin jej wprowadzenia w Pol-
sce. Eksperci rozmawiali takze
m.in. 0 szansach i wyzwaniach
zwigzanych z elektromobilno-
$cig oraz o inteligentnej sieci
energetycznej.

Smeart City Forum jest cyklicz-
na konferencja, ktéra stanowi
platforme wymiany opinii i do-
Swiadczen dotyczacych rozwo-
juinteligentnych miast w Pol-
sce. Organizatorem wydarzenia
jest MMC Polska. [
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Trzy hale wystawiennicze,
ponad 450 wystawcow, boga-
ty program ponad 100 szkolen
iwarsztatéw — kolejna edycja
targéw SICUREZZA odbedzie
sie w dniach 15-17 listopa-

da w Mediolanie. Czasopismo
,»a&s Polska” jest oficjalnym
patronem medialnym targéw.

Sicurezza 35 lat buduje swojg
pozycje na $wiatowym rynku
security, przeksztatcajac sie

z tradycyjnej imprezy targowej
w globalne wydarzenie nape-
dzajace dyskusje o przysztosci
branzy i umozliwiajace zdoby-
cie wartosciowych kontaktow.

Wymiar biznesowy

Rynek security we Wtoszech
rozwija sie dynamicznie — cat-
kowite obroty w tym sekto-
rze wzrosty do 2,2 mld euro

w roku 2016. Rynkiem wto-
skim coraz bardziej intere-
Suja sie rynki Swiatowe — na
najblizszych targach Sicurez-
za swoje produkty zaprezen-
tuje 0 26% wiecej wystawcow
zagranicznych niz w poprzed-

aA&S POLSKA
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niej edycji. W tym roku co sz06-
sty wystawca bedzie spoza
Wtoch. Z mysla o nich orga-
nizator uruchomit platforme
My Matching, ktéra umozliwia
zaplanowanie spotkania wy-
stawcy z potencjalnym klien-
tem jeszcze przed rozpocze-
ciemimprezy.

Wymiar edukacyjny
Inzynierowie i instalatorzy sys-
temow zabezpieczen maja
staty kontakt z firmami, mene-
dzerami projektow i uzytkow-
nikami koncowymi. Instalator
musi wobec tego przyjmowac
role ,konsultanta”, posredni-
ka miedzy klientem a produ-
centem. Powinien wigc umie¢
przedstawi¢ palete mozliwych
rozwigzan i doradzi¢ najlep-
sze. Dlatego jest wazne, by
klient miat do niego zaufanie,
ktére mozna zbudowac jedy-
nie na solidnej wiedzy i kompe-
tencjach.

Rozbudowany program szko-
leniowy podczas targow obej-
muje ponad 100 spotkan w cig-
gu trzech dni, koncentrujgcych

sie na najwazniejszych i naj-
bardziej aktualnych tematach
branzy. Bedzie wiec mowa
m.in. o regulacjach dotycza-
cych prywatnosciiich wpty-
wie na prace specjalistow,
ochronie i zarzadzaniu danymi,
inteligentnym miescie, prze-
ciwdziataniu terroryzmowi,
nowych normach dotyczgcych
kwalifikacji zawodowych, roz-
wigzaniach Internetu Rzeczy
w zastosowaniu security, wy-
korzystaniu sztucznej inteli-
gencji w zabezpieczeniach
czy o roli zabezpieczen w pro-
jektowaniu budynkow.

Podczas targéw beda tak-

Ze zorganizowane specjalne
strefy dedykowane najwaz-
niejszym trendom w branzy
security. Powstanie wioska
poswiecona technologiom
informatycznym oraz naj-
bardziej innowacyjnym roz-
wigzaniom, szczegolnie w za-
kresie cyberbezpieczenstwa
systemow dozoru wizyjnego

i Internetu Rzeczy. Ponadto
najwieksze wtoskie i miedzy-
narodowe firmy oraz szkoty
sterowania UAV bedg prezen-
towac prace drondw w spe-
cjalnie przygotowanej strefie
ekspozycyjnej. Bedzie mozna
zapoznac sie zmodelami wy-
korzystywanymi do interwen-
cji ratowniczych przez organy
$cigania, policje, firmy ochro-
niarskie, straz pozarng czy
Wtoski Czerwony Krzyz w ob-
szarach dotknietych klgskami
zywiotowymi.

Odrebna strefa powstanie dla
rozwigzan systemow zabez-
pieczen w handlu —tu planowa-
ne sg dyskusje przedstawicieli
sektora retail z producentami
technologii security na temat
dostosowania rozwigzan do
potrzeb odbiorcow.

Imprezy towarzyszace
Targom SICUREZZA beda
towarzyszyty dwie impre-
zy: Smart Building Expo oraz
ITASSICURA. Pierwsza z nich
bedzie okazjg do przed-
stawienia koncepcji inteli-
gentnego budynku i zapew-
ni obszerny przeglad oferty
z zakresu m.in. okablowania,
Internetu Rzeczy, standar-
dow integracji, systemow
audio-wideo oraz digital si-
gnage. Impreza zajmie czesc
halinr 3ibedzie otwarta dla
wszystkich odwiedzajgcych
targi SICUREZZA.

Réwnolegle odbedzie sie dwu-
dniowe wydarzenie dla spe-
cjalistow z branzy ubezpie-
czeniowej. Sektor ten, ktory
coraz czesciej i blizej wspot-
pracuje z branzg zabezpie-
czen, przezywa obecnie okres
transformacji, wptywajac na
branze security. Celem ITAS-
SICURA jest zatem umoz-
liwienie ubezpieczycielom
spotkania z rynkiem security

i nawigzania blizszych kon-
taktow.

Informacje organizacyjne
Bilet na targi SICUREZZA moz-
na zarezerwowac i kupi¢ onli-
ne. Pozwoli to na ominiecie ko-
lejek do wejscia i skorzystanie
ze specjalnej Fast Line. Bilety
kupione online sg takze tan-
sze —zamiast 15 euro kosztujg
8 euro. Istnieje takze mozli-
wosc¢ rezerwacji biletu onli-
neijego zakupu na miejscu —
w tym przypadku cena wynosi
10 euro.

Dla wystawcéw i odwiedza-
jacych targi SICUREZZA pra-
cuje takze MiCodmc, oficjalna
agencja podrozy Fiera Milano,
ktdra pomoze w zorganizowa-
niu pobytu w Mediolanie.
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Felieton o bezpieczenstwie
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Sztuka « T
lowieniaryb

Terrorysta ma coraz tatwiej. Do ataku moze
mu wystarczy¢ mtotek, n6z kuchenny, dron )
za kilkaset ztotych lub skradziony samochdd.

Nie potrzebuje struktur organizacyjnych,
logistyki i szkolen — czasochtonnych i trudnych
z punktu widzenia utrzymania tajnosci.

0ze nawet pod wpty-
wem emocji uderzy¢
na tzw. wariata. Jak

cos takiego przewidzie¢? Trud-
no, bo nie ma zgody na tworze-
nie powszechnego systemu in-
wigilacji, a podgladac cudzych
mysli, jesli nie uzewnetrzniaja
ich jakies dziatania, jeszcze nie
umiemy. To zreszta straszna wi-
Zja science fiction: masowy, pre-
wencyjny skanning gtéw obywa-
teli, poza ich Swiadomoscia.

Jacek Wojciechowicz, byty wi-
ceprezydent stolicy, a obecnie
prezes Instytutu Rozwoju War-
szawy, zwrdcit uwage na po-
wazng luke w ochronie na po-
pularnym Trakcie Krolewskim.
Sposob zabezpieczenia tej cze-
§ci miasta nie jest adekwatny
do wspotczesnych zagrozen.
Stosowane sg nieliczne barierki
drewniane. Ogrodzenia metalo-
we ustawiane raznie i doraznie
przez policje z okazji demon-
stracji ,religijnych” nie zatrzy-
majg nawet cigzszej osobowki.
Ratusz obiecat, ze przyjrzy sie
propozycji, ttumaczac sie met-
nie tym, ze zwigkszono liczbe
patroli pieszych (skutecznych
w zderzeniu z ciezarowka?).
Podpowiadam, nowoczesne
zabezpieczenia mechaniczne
to nie sg specjalnie drogie inwe-
stycje i nie psujg wygladu histo-
rycznej czesci miasta. Zapora
drogowa typu wysuwany stup

a&S POLSKA
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antyterro-

rystyczny

zakotwi-

czony na gte-

bokosci ok.2 m za-
trzymuje rozpedzona
do 80 km/h cigza-
réwke o masie 7,5 t. Sa
takze inne urzadzenia, takie jak
zapory typu road blockery, sta-
te pachotki antytaranowe itp.

Wedkarski sptawik byt pra-
-ideg alarmu czujnika — za-
uwazytrybe albo... nie. Firmy
telewizyjne od dawna pracu-
jg nad systemami do automa-
tycznej identyfikacji poszuki-
wanych 0sob w przestrzeniach
publicznych. Ale chocéby nie
wiem jakie cuda w marketin-
gowych reality show obiecy-
waty, te naprawde skuteczne
istniejg tylko w amerykanskich
filmach sensacyjnych. Rzadko
stychac o prawdziwych pra-
cach w tej dziedzinie. Zauwa-
zytem wiec z ciekawoscig, ze
niedawno zaczat sie potrocz-
ny eksperyment na berlin-
skim dworcu Sldkreuz. Przy
wejsciach i wyjsciach zainsta-
lowano kilka kamer systemu
automatycznej identyfikacji.
Do bazy danych ,poszukiwa-
nych os6b” dobrowolnie zgto-
sito sie 300 chetnych. Wpisano
w pamie¢ biometryczne zdje-
ciaich twarzy oraz dane 0so-
bowe. Gdy system zauwazy

na dworcu
cztowieka
z bazy, wy-
wota reakcje
alarmowa. Wy-
daje sie, ze test wiary-
godnie odda mozliwosci tego
konkretnego systemu w tym
ruchliwym srodowisku. Oczy-
wiscie juz stychac alarmuja-
ce gtosy 0s6b zwigzanych z
ochrong danych i prywatno-
Sci, ze ta technologia stworzy
mozliwos$¢ naduzyc i podda-
nia ludzi nieuzasadnionej kon-
troli. Czy sg bezzasadne?

Prasa doniosta, ze policja ogto-
si przetarg na zakup mobilnych
kamerek (na razie kilkuset),
ktore majg nosi¢ na mundu-
rach policjanci z prewencji i
drog6wki. Trwajg prace nad
przetargowa SIWZ oraz pilotaz
sprzetu roznych firm w kil-

ku komendach. Kamerki na-
sobne nie sg zadng nowoscig,
nawet w Polsce. Uzywajg ich
niektore straze miejskie — sty-
szatem o Tarnowie. Jeszcze
kilka lat temu byty to technicz-
ne,zabawki”, teraz rejestruja

i archiwizujg ciggty obraz wy-
sokiej jakosci. Sg przydatne,

i to obustronnie — powstrzy-
mujg przed agresywnymi za-

chowaniami
,oohaterow”
interwencji,
ajednoczesnie
dyscyplinujg i po-
wstrzymuja funkcjo-
nariuszy przed naduzy-
waniem witadzy.

Teraz cos$ o technicznej przy-
sztosci. Mark Miodownik,
materiatoznawca i dyrektor
Institute of Making w Univer-
sity College London, ocenit
(,Polityka” nr 32/2017), ze wy-
zwaniem rozwojowym bedzie
umiejetnos¢ taczenia struk-
tur o r6znej skali w jeden duzy
przedmiot. Czyms takim jest
juz smartfon integrujacy elek-
tronike w nanoskali z zaprojek-
towanym w makroskali ekra-
nem dotykowym. Jestesmy
tez coraz blizej spetnienia wizji
przedmiotow catkowicie prze-
niknietych obwodami elek-
tronicznymi na podobienstwo
uktadu nerwowego. Pewne-
go dnia budynki bedg mogty
generowac energie, kierowa¢
ja w odpowiednie miejsca czy
nawet samodzielnie wykrywa¢
uszkodzenia i je naprawiac.
Dlaczego nie miatyby mie¢

w strukturze zabezpieczen
technicznych? I

AndrzejPopielski

=

Dziennikarz, fotograf. Autor felietonéw o bezpieczenstwie
w,Systemach Alarmowych” (w latach 2005-2015).



% BZVvIZ

Video Security For Your Smart Life

Ezviz - Bozpieczenstwo na wyciagnigcie reki

Dzieki Ezviz profesjonalni instalatorzy systemow zabezpieczert moga zmienic kazdy
dom lub firme w inteligentny budynek i jednoczesnie bezpieczne miejsce.

ODKRYJ NASZE PRODUKTY NA WWW.EZVIZ.EU/PL




ol : 4 TECHNOLO'GY

i v 'y X i
)
[ L ] L}
o [}
\\ | i
. : [}
" \ g . A
i !
5 1 N .
; "
v '
" "
e L . ik ¢ 4 s
. i Pigd i 1
. \ : B A .
'
o -I 1 I‘. L .oy i
' ‘. oo .l v
b . - ) W .
A7 \
» it '.r Ko i [ "
J e TP NELY (A .
A | ' ol ¥
3 Fies Tamlve
g v '
" L
v ! .
' i
. .
\
" ey TSI b
o Bt
R T v \
) . ! y '

Lo

Kamery 4K Z przetwornlklem Starlight

* Przetwornik STARVIS 4/3” o rozdzielczosci 8 Mpx

 Generowanie obrazu w czasie rzeczywistym, w jakosci 4K przy 30 kl./s.

T Kom'presja obrazu Smart H.265+ w czasie rzeczywiétym
przy przepustowosci 1 Mb/s

e 120dB WDR dla zachowania jasnosci obrazu w catym kadrze

IPC-HF8835FP

e -
DH-PFL085-J12M DH-PFL12-J12M
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[w]50[=] Dahua Technology Poland Sp. z o.0.
Ly r.:“'tl ul. Salsy 2, 02-823 Warszawa
pr ey f ; tel. +48 22 395 74 00, fax +48 22395 74 10
il e-mail: biuro.pl@global.dahuatech.com
www.dahuasecurity.com/pl
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