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Magia wysokich 
rozdzielczości
Pojawienie się kamer  
o wysokich rozdziel-
czościach to dopiero 
początek fascynujących 
zmian w telewizji dozorowej.
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kontrola dostępu
Nadszedł czas dynamicznego 
rozwoju! Do 2020 r. rynek KD 
będzie większy od rynków 
telewizji dozorowej i sygnali-
zacji włamania i napadu.
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Specjaliści z rynku 
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inteligentnych domów.
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TURBO HD 4.0
NOWE REWOLUCYJNE 
ROZWIĄZANIE 
8 MP W ANALOGU

Hikvision Poland
ul. Krakowiaków 50

02-255 Warszawa
T +48 22 4600150

info.pl@hikvision.com

www.hikvision.com

Hikvision oferuje kompletny, innowacyjny i opłacalny profesjonalny system monitoringu 
wizyjnego Easy IP 3.0 HD, który cechuje się prostotą instalacji i podłączenia do sieci, a 
także łatwością przechowywania i odtwarzania nagrań. System ten pozwala mieć pewność, 
że cała nieruchomość jest dobrze chroniona. Poznaj korzyści, jakie daje monitoring IP i 
wkrocz z nami w nową erę monitoringu wizyjnego.

· Lepsza kompresja wideo H.265+
· Jeszcze lepsze oświetlenie dzięki EXIR 2.0
· Pełna gama rozdzielczości, aż do 4K UHD
· Technologia Darkfighter
· VCA (analiza zawartości obrazu)

·  Obiektywy z autofokusem 
sterowane silnikami

· IP67
· IK10

Kluczowe cechy:

TURBO HD 4.0
NOWE REWOLUCYJNE 

EASY IP 3.0
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Mariusz Kucharski
dyrektor zarządzający

B
ezpieczeństwo obiektów przemysłowych to niezwykle istotna sfera, zwłaszcza 

w czasach wielkich przemian, jakie zachodzą obecnie w przemyśle. Mówi się, 

że jesteśmy świadkami kolejnej rewolucji przemysłowej, która zaowocuje inte-

ligentnymi fabrykami naszpikowanymi elektroniką i nowoczesnymi techno-

logiami (s. 18). Te przemiany, a także nieznane dotychczas rodzaje zagrożeń wymuszają 

zmiany w stosowanej koncepcji zabezpieczeń – o tym pisze Jacek Grzechowiak, nowy 
członek naszego kolegium redakcyjnego (s. 22). Nie można przy tym zapominać o no-

wych sposobach zabezpieczeń technicznych – zarówno w ochronie obwodowej (s. 26), 

jak i w zakresie bezpieczeństwa pożarowego,  niezwykle ważnego dla tego sektora ryn-

ku (s. 38). 

Duży akcent położyliśmy w tym wydaniu na coraz bardziej popularne kamery 4K;  zalety, 
ale i  pułapki związane ze stosowaniem wysokich rozdzielczości opisuje Jan T. Grusznic 

(s. 52). Prezentujemy także obszerny przegląd oferty rynkowej kamer 4K wiodących pro-

ducentów (s. 64). Praktycy z zakresu telewizji dozorowej nie mogą też przeoczyć artykułu 
Macieja Grządkowskiego nt. oświetlenia sceny (s. 72). 

Rynek zabezpieczeń technicznych rozwija się dynamicznie w zakresie zastosowań stric-

te security, ale swoją szansę dostrzega również w innych sektorach. Naturalnym rynkiem 

dla firm tej branży jest zdobywający coraz większą popularność smart home. Technolgie 
inteligentnego domu mogą zatem stać się motorem rozwoju firm security (s. 80). Ciekawe 

są też trendy obserwowane w kontroli dostępu, która do 2020 r. pod względem wielkości 

ma prześcignąć rynki telewizji dozorowej oraz sygnalizacji włamania i napadu. O kierun-
kach rozwoju KD piszemy na s. 86. 

Tradycyjnie polecamy także dział Bezpieczeństwo biznesu – tym razem Michał Czuma 

pisze o (cyber)nieostrożności w cyberbezpieczeństwie (s. 96), a Marek Blim porusza nie-

zwykle dziś ważną kwestię zmian wynikających z konieczności wdrażania RODO (s. 102). 

Wielu Czytelników zainteresuje poradnik, krok po kroku opisujący, jak zlikwidować stano-

wisko pełnomocnika ds. ochrony informacji niejawnych (s. 108). 

 

Nowe technologie wkraczają także do mediów. Można nas czytać nie tylko w wersji druko-

wanej – wszystkie wydania „a&s Polska” są dostępne bezpłatnie na naszej aplikacji mobil-
nej w AppStore i Google Play. Ponadto aktualne informacje z rynku security zamieszcza-

my na portalu www.aspolska.pl 
Nie tylko publikujemy ciekawe artykuły merytoryczne i najważniejsze informacje z życia 

branży, ale także łączymy uczestników rynku security i osoby zainteresowane tematem 

podczas organizowanych przez nas spotkań. Osoby związane z poszczególnymi rynkami 

wertykalnymi zapraszamy na śniadania ekspertów. Ostatnie spotkanie – tak jak wydanie 

czasopisma – było poświęcone bezpieczeństwu w handlu (relacja na s. 16), na kolejnym 

(zaproszenie na s. 51) będziemy rozmawiali o bezpieczeństwie w przemyśle, które jest te-

matem tego numeru „a&s Polska”.

www.aspolska.pl
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PIĘKNO I MOC
Gdy niezawodność detekcji łączy się  

ze wszechstronnością wzornictwa

Seria VXI Shield łączy w sobie niezawodne technologie, z których słynie OPTEX, oraz 
ciekawy design. Jest to linia produktów łatwych w instalacji i konfi guracji. Obudowy w kilku 
wersjach kolorystycznych ułatwiają dopasowanie czujek do wymagań użytkownika. Seria  VXI 
Shield oferuje modele zasilane zarówno przewodowo jak i bateryjnie, przez co z łatwością 
znajdują one zastosowanie w ochronie budynków mieszkalnych i komercyjnych. 

OPTEX od prawie 40 lat projektuje i produkuje urządzenia detekcyjne stosowane w branży 
urządzeń alarmowych, systemach automatyki budynkowej, automatyce przemysłowej 
oraz ochronie środowiska.

 Więcej informacji na www.optex.com.pl 

Seria VX Shield 

12m, 90° zewnętrzna

PIR/PIR+MW

OCHRONA WEWNĘTRZNA | OCHRONA ZEWNĘTRZNA | LICZENIE PRZEPŁYWU LUDZI | KONTROLA DOSTĘPU
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Mariusz Kucharski
dyrektor zarządzający

B
ezpieczeństwo obiektów przemysłowych to niezwykle istotna sfera, zwłaszcza 

w czasach wielkich przemian, jakie zachodzą obecnie w przemyśle. Mówi się, 

że jesteśmy świadkami kolejnej rewolucji przemysłowej, która zaowocuje inte-

ligentnymi fabrykami naszpikowanymi elektroniką i nowoczesnymi techno-

logiami (s. 18). Te przemiany, a także nieznane dotychczas rodzaje zagrożeń wymuszają 

zmiany w stosowanej koncepcji zabezpieczeń – o tym pisze Jacek Grzechowiak, nowy 
członek naszego kolegium redakcyjnego (s. 22). Nie można przy tym zapominać o no-

wych sposobach zabezpieczeń technicznych – zarówno w ochronie obwodowej (s. 26), 

jak i w zakresie bezpieczeństwa pożarowego,  niezwykle ważnego dla tego sektora ryn-

ku (s. 38). 

Duży akcent położyliśmy w tym wydaniu na coraz bardziej popularne kamery 4K;  zalety, 
ale i  pułapki związane ze stosowaniem wysokich rozdzielczości opisuje Jan T. Grusznic 

(s. 52). Prezentujemy także obszerny przegląd oferty rynkowej kamer 4K wiodących pro-

ducentów (s. 64). Praktycy z zakresu telewizji dozorowej nie mogą też przeoczyć artykułu 
Macieja Grządkowskiego nt. oświetlenia sceny (s. 72). 

Rynek zabezpieczeń technicznych rozwija się dynamicznie w zakresie zastosowań stric-

te security, ale swoją szansę dostrzega również w innych sektorach. Naturalnym rynkiem 

dla firm tej branży jest zdobywający coraz większą popularność smart home. Technolgie 
inteligentnego domu mogą zatem stać się motorem rozwoju firm security (s. 80). Ciekawe 

są też trendy obserwowane w kontroli dostępu, która do 2020 r. pod względem wielkości 

ma prześcignąć rynki telewizji dozorowej oraz sygnalizacji włamania i napadu. O kierun-
kach rozwoju KD piszemy na s. 86. 

Tradycyjnie polecamy także dział Bezpieczeństwo biznesu – tym razem Michał Czuma 

pisze o (cyber)nieostrożności w cyberbezpieczeństwie (s. 96), a Marek Blim porusza nie-

zwykle dziś ważną kwestię zmian wynikających z konieczności wdrażania RODO (s. 102). 

Wielu Czytelników zainteresuje poradnik, krok po kroku opisujący, jak zlikwidować stano-

wisko pełnomocnika ds. ochrony informacji niejawnych (s. 108). 

 

Nowe technologie wkraczają także do mediów. Można nas czytać nie tylko w wersji druko-

wanej – wszystkie wydania „a&s Polska” są dostępne bezpłatnie na naszej aplikacji mobil-
nej w AppStore i Google Play. Ponadto aktualne informacje z rynku security zamieszcza-

my na portalu www.aspolska.pl 
Nie tylko publikujemy ciekawe artykuły merytoryczne i najważniejsze informacje z życia 

branży, ale także łączymy uczestników rynku security i osoby zainteresowane tematem 

podczas organizowanych przez nas spotkań. Osoby związane z poszczególnymi rynkami 

wertykalnymi zapraszamy na śniadania ekspertów. Ostatnie spotkanie – tak jak wydanie 

czasopisma – było poświęcone bezpieczeństwu w handlu (relacja na s. 16), na kolejnym 

(zaproszenie na s. 51) będziemy rozmawiali o bezpieczeństwie w przemyśle, które jest te-

matem tego numeru „a&s Polska”.

www.aspolska.pl
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PIĘKNO I MOC
Gdy niezawodność detekcji łączy się  

ze wszechstronnością wzornictwa

Seria VXI Shield łączy w sobie niezawodne technologie, z których słynie OPTEX, oraz 
ciekawy design. Jest to linia produktów łatwych w instalacji i konfi guracji. Obudowy w kilku 
wersjach kolorystycznych ułatwiają dopasowanie czujek do wymagań użytkownika. Seria  VXI 
Shield oferuje modele zasilane zarówno przewodowo jak i bateryjnie, przez co z łatwością 
znajdują one zastosowanie w ochronie budynków mieszkalnych i komercyjnych. 

OPTEX od prawie 40 lat projektuje i produkuje urządzenia detekcyjne stosowane w branży 
urządzeń alarmowych, systemach automatyki budynkowej, automatyce przemysłowej 
oraz ochronie środowiska.

 Więcej informacji na www.optex.com.pl 
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Produkt numeru>> 
Aktywny konwerter 
xCOAX do transmisji 
Ethernet oraz PoE 
po przewodzie 
koncentrycznym

Dozór wizyjny 
z lotu ptaka

Dahua Technology Poland
www.dahuasecurity.com/pl

Dahua Technology, wprowadzając katego-
rię UAV do swojej oferty, rozpoczęła nowy 
rozdział w dziedzinie bezpieczeństwa. Bez-
załogowe statki powietrzne od wielu lat są 
wykorzystywane do celów militarnych, te-
raz zastosowanie tej techniki jest możliwe 
w cywilnych systemach bezpieczeństwa. 
Dron stanowi mobilny punkt monitoringu 
o nowych, nieosiągalnych wcześniej możli-
wościach dozoru. Wielowirnikowiec Dahua 
X820 został wyposażony w 4 wirniki gene-
rujące moc 768 W, co pozwala na zabranie 
w powietrze zaawansowanej technologicz-
nie kamery, spełniającej najwyższe standar-
dy systemów dozoru wizyjnego. 
Dron X820 osiąga prędkość 90 km/h, a jego 
maks. wysokość lotu wynosi 1500 m. Może 
być wyposażony w 2 warianty kamer: 
6 Mpix kamerę z przetwornikiem Starlight 
1/1,9”i zoomem optycznym 30x zamontowa-
ną na gimbalu stabilizacyjnym o dokładności 
do 0,01° oraz kamerę termowizyjną z prze-
twornikiem 640 x 512. 
Sterowanie dronem umożliwia aparatura 
wyposażona w ekran dotykowy. Maksymal-
ny dystans, na jaki dron może się oddalić od 
operatora, wynosi aż 5 km. Użytkownik ma 
też do dyspozycji mobilną stację PC do ob-
serwacji obrazu z kamery oraz nadzorowa-
nia parametrów lotu. Pojemny akumulator 
litowo-polimerowy (LiPo 22 tys. mAh) za-
pewnia  około 38 min lotu.
Zgodnie z obowiązującymi standardami dla 
tego typu statków powietrznych dron zo-
stał wyposażony w moduł lokalizacji sate-
litarnej współpracujący z systemami GPS, 
Beidou i GLONASS. Współpraca z opro-
gramowaniem DSS pozwala na włączenie 
drona do zintegrowanego systemu dozoru 
wizyjnego. |||

Atte
www.atte.pl

ASET-xCOAX to zestaw aktywnych konwer-
terów umożliwiający montaż kamer IP PoE 
w miejscach, gdzie wymiana istniejącego 
okablowania koncentrycznego jest niemożli-
wa bądź nieopłacalna. Moduł xCOAX-1-10-HS 
SWITCH po podłączeniu do dowolnego swit-
cha PoE (port RJ45) zasila się automatycznie 
i za pośrednictwem kabla koncentrycznego 
umożliwia dwukierunkową komunikację sie-
ciową oraz zasilanie modułu xCOAX-1-11-HS 
CAMERA. Kamerę bądź inny odbiornik PoE 
dołączamy do portu RJ45 modułu xCOAX na 
końcu linii. 
Dane techniczne:
•  porty LAN 10/100 Mb/s, auto MDI-MDIX, 

autonegocjacja
•  obsługiwane nadajniki PoE 802.3af - do 

15,4 W, 802.3at – do 30 W (domyślny), PoE 
PASSIVE – do 40 W

•  długość kabla koncentrycznego 100 m dla 
RG59, 200 m dla RG-6

•  wyjście PoE PoE PASSIVE/mode B (4,5+) 
(7,8-)

Najważniejsze cechy i funkcje:
•  niewielkie rozmiary modułów,
•  zasięg transmisji po koncentryku do 200 m,
•  możliwość zasilania ze switcha/adaptera 

PoE 802.3at/af lub PASSIVE (xCOAX-1-10-
HS),

•  możliwość zasilania odbiorników PoE 
802.3at/af lub PASSIVE,

•  do 40 W sumarycznej mocy w całym torze 
zasilania,

•  wyraźna, optyczna sygnalizacja stanu zasi-
lania i transmisji danych,

•  łatwe i szybkie uruchomienie bez koniecz-
ności konfiguracji parametrów.

Obudowa HS (Heat Shrink) zapewnia izolację 
oraz możliwie jak najmniejsze gabaryty urzą-
dzenia. Niewielki rozmiar daje szerokie moż-
liwości doboru miejsca montażu. |||

www.aspolska.pl

AXIS P13 – nowe modele 
kamer w rozdzielczości 
5 Mpix i 4K

AXIS
www.axis.com/pl

Przeznaczona do użytku wewnętrznego 
kompaktowa kamera sieciowa AXIS P1367 
(5 Mpix), a także opracowane pod kątem 
pracy na zewnątrz modele AXIS P1367-
-E (5 Mpix) i AXIS P1368-E (4K) to najnow-
sze produkty z cenionej serii urządzeń AXIS 
P13. Dzięki zwiększonej czułości, lepszej 
jakości obrazu oraz większej liczbie kl./s 
w rejestrowanym materiale zapewniają 
monitorowanie dużych przestrzeni z dużą 
rozdzielczością nawet przy niekorzyst-
nych warunkach oświetleniowych. Kamery 
powstały z myślą o monitoringu miejskim, 
a także rozwiązaniach przeznaczonych do 
transportu i handlu, np. zatłoczonych par-
kingów, dworców kolejowych czy uczęsz-
czanych rejonów miast.
Kamery AXIS P1367/-E mogą wykorzy-
stywać obiektywy CS oraz i-CS, zaś AXIS 
P1368-E zapewnia rozdzielczość do 4K 
dzięki wbudowanej optyce i-CS. Mają także 
innowacyjne rozwiązania ułatwiające do-
stęp, które równocześnie zapewniają wię-
cej miejsca na obiektyw. Wbudowane szyny 
zwiększają możliwości pracy kamer i umoż-
liwiają instalację obiektywów zmiennoogni-
skowych. 
Lekkie modele AXIS P1367-E i AXIS P1386-E to 
doskonały przykład kamer opracowanych do 
pracy na zewnątrz – wyjaśnia Andres Vigren, 
Global Product Manager odpowiedzialny za 
kamery kompaktowe w Axis Communica-
tions. – To kompleksowy system z obiek-
tywem CS Mount opracowany od podstaw. 
Dzięki temu udało nam się zbudować urzą-
dzenia, które mogą używać obiektywów 
zmiennoogniskowych czy pracować z wy-
korzystaniem formatu Axis Corridor Format 
pozwalającego na ograniczenie wielkości 
przesyłanego materiału oraz obserwacji 
zbędnych obszarów. |||
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Produkt numeru>> 
Aktywny konwerter 
xCOAX do transmisji 
Ethernet oraz PoE 
po przewodzie 
koncentrycznym

Dozór wizyjny 
z lotu ptaka

Dahua Technology Poland
www.dahuasecurity.com/pl

Dahua Technology, wprowadzając katego-
rię UAV do swojej oferty, rozpoczęła nowy 
rozdział w dziedzinie bezpieczeństwa. Bez-
załogowe statki powietrzne od wielu lat są 
wykorzystywane do celów militarnych, te-
raz zastosowanie tej techniki jest możliwe 
w cywilnych systemach bezpieczeństwa. 
Dron stanowi mobilny punkt monitoringu 
o nowych, nieosiągalnych wcześniej możli-
wościach dozoru. Wielowirnikowiec Dahua 
X820 został wyposażony w 4 wirniki gene-
rujące moc 768 W, co pozwala na zabranie 
w powietrze zaawansowanej technologicz-
nie kamery, spełniającej najwyższe standar-
dy systemów dozoru wizyjnego. 
Dron X820 osiąga prędkość 90 km/h, a jego 
maks. wysokość lotu wynosi 1500 m. Może 
być wyposażony w 2 warianty kamer: 
6 Mpix kamerę z przetwornikiem Starlight 
1/1,9”i zoomem optycznym 30x zamontowa-
ną na gimbalu stabilizacyjnym o dokładności 
do 0,01° oraz kamerę termowizyjną z prze-
twornikiem 640 x 512. 
Sterowanie dronem umożliwia aparatura 
wyposażona w ekran dotykowy. Maksymal-
ny dystans, na jaki dron może się oddalić od 
operatora, wynosi aż 5 km. Użytkownik ma 
też do dyspozycji mobilną stację PC do ob-
serwacji obrazu z kamery oraz nadzorowa-
nia parametrów lotu. Pojemny akumulator 
litowo-polimerowy (LiPo 22 tys. mAh) za-
pewnia  około 38 min lotu.
Zgodnie z obowiązującymi standardami dla 
tego typu statków powietrznych dron zo-
stał wyposażony w moduł lokalizacji sate-
litarnej współpracujący z systemami GPS, 
Beidou i GLONASS. Współpraca z opro-
gramowaniem DSS pozwala na włączenie 
drona do zintegrowanego systemu dozoru 
wizyjnego. |||

Atte
www.atte.pl

ASET-xCOAX to zestaw aktywnych konwer-
terów umożliwiający montaż kamer IP PoE 
w miejscach, gdzie wymiana istniejącego 
okablowania koncentrycznego jest niemożli-
wa bądź nieopłacalna. Moduł xCOAX-1-10-HS 
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umożliwia dwukierunkową komunikację sie-
ciową oraz zasilanie modułu xCOAX-1-11-HS 
CAMERA. Kamerę bądź inny odbiornik PoE 
dołączamy do portu RJ45 modułu xCOAX na 
końcu linii. 
Dane techniczne:
•  porty LAN 10/100 Mb/s, auto MDI-MDIX, 

autonegocjacja
•  obsługiwane nadajniki PoE 802.3af - do 

15,4 W, 802.3at – do 30 W (domyślny), PoE 
PASSIVE – do 40 W

•  długość kabla koncentrycznego 100 m dla 
RG59, 200 m dla RG-6

•  wyjście PoE PoE PASSIVE/mode B (4,5+) 
(7,8-)

Najważniejsze cechy i funkcje:
•  niewielkie rozmiary modułów,
•  zasięg transmisji po koncentryku do 200 m,
•  możliwość zasilania ze switcha/adaptera 

PoE 802.3at/af lub PASSIVE (xCOAX-1-10-
HS),

•  możliwość zasilania odbiorników PoE 
802.3at/af lub PASSIVE,

•  do 40 W sumarycznej mocy w całym torze 
zasilania,

•  wyraźna, optyczna sygnalizacja stanu zasi-
lania i transmisji danych,

•  łatwe i szybkie uruchomienie bez koniecz-
ności konfiguracji parametrów.

Obudowa HS (Heat Shrink) zapewnia izolację 
oraz możliwie jak najmniejsze gabaryty urzą-
dzenia. Niewielki rozmiar daje szerokie moż-
liwości doboru miejsca montażu. |||

www.aspolska.pl
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transportu i handlu, np. zatłoczonych par-
kingów, dworców kolejowych czy uczęsz-
czanych rejonów miast.
Kamery AXIS P1367/-E mogą wykorzy-
stywać obiektywy CS oraz i-CS, zaś AXIS 
P1368-E zapewnia rozdzielczość do 4K 
dzięki wbudowanej optyce i-CS. Mają także 
innowacyjne rozwiązania ułatwiające do-
stęp, które równocześnie zapewniają wię-
cej miejsca na obiektyw. Wbudowane szyny 
zwiększają możliwości pracy kamer i umoż-
liwiają instalację obiektywów zmiennoogni-
skowych. 
Lekkie modele AXIS P1367-E i AXIS P1386-E to 
doskonały przykład kamer opracowanych do 
pracy na zewnątrz – wyjaśnia Andres Vigren, 
Global Product Manager odpowiedzialny za 
kamery kompaktowe w Axis Communica-
tions. – To kompleksowy system z obiek-
tywem CS Mount opracowany od podstaw. 
Dzięki temu udało nam się zbudować urzą-
dzenia, które mogą używać obiektywów 
zmiennoogniskowych czy pracować z wy-
korzystaniem formatu Axis Corridor Format 
pozwalającego na ograniczenie wielkości 
przesyłanego materiału oraz obserwacji 
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CALLISTO – komfortowe 
w instalacji rozwiązanie 
do domu i biura

System 
wideodomofonowy C5-IP

Genway
www.genway.pl

O systemie
C5-IP marki VidiLine to nowoczesny system 
wideodomofonowy w technologii IP z wbu-
dowanymi systemami: kontroli dostępu, 
alarmowym oraz powiadomień SOS. Cechy, 
które wyróżniają system, to: brak ograniczeń 
odległości, wszechstronność zastosowań, 
szybkość wdrożenia oraz możliwość integra-
cji z systemem CCTV IP. Podstawowy system 
wideodomofonowy składa się z niewielu ele-
mentów: panel zewnętrzny IP, dotykowy mo-
nitor IP oraz switch i zasilacz.
Brak ograniczeń
Skrętka czy światłowód? Wykorzystanie 
standardów sieci TCP/IP pozwala na nieogra-
niczoną odległość pomiędzy urządzeniami, 
można wykorzystać istniejącą sieć lub wyko-
nać dedykowaną do systemu wideodomofo-
nowego. Wszystkie budynki można grupować 
w większe struktury w celu zamknięcia terenu 
i obsługi przez portiera lub ochronę. 
Szybkie wdrożenie
Uruchomienie systemu sprowadza się do 
podłączenia sprzętu i nadania monitorom nu-
merów lokali. Znajomość protokołu IP nie jest 
konieczna, gdyż adresy IP w sieci wideodomo-
fonowej są nadawane automatycznie. Nasz 
system jest oparty tylko na jednym kablu sie-
ciowym. Obraz, dźwięk, sterowanie i zasilanie 
PoE (Power over Ethernet) są przesyłane jed-
nym kablem UTP kat. 5.
Integracja z kamerami IP
Lubimy czuć się komfortowo i bezpiecznie. 
Wszechobecne kamery stają się standardem. 
Nasz wideodomofon pozwala na integra-
cję z systemem monitoringu IP, który pracuje 
zgodnie z protokołem ONVIF. Wystarczy pod-
łączyć do systemu monitoringu bramkę CCTV 
systemu C5-IP, aby móc oglądać obraz z ka-
mer na monitorze. |||

Kamera C3S Ezviz  
1080p z obrazem  
na smartfonie

EZVIZ
www.ezviz.eu/pl

Małe punkty handlowe czy biura na ogół 
nie są szczególnie zagrożone, jednak ich 
właściciele chcą mieć wgląd w to, co się 
dzieje podczas godzin pracy, bądź wie-
dzieć, o której godzinie personel otwie-
ra i zamyka sklep. Dysponując skromnym 
budżetem, oczekują prostego, a jedno-
cześnie niezawodnego rozwiązania. 
Kamera C3S firmy Ezviz doskonale spełnia 
te oczekiwania. Jej instalacja odbywa się 
w kilku prostych krokach: trzeba pobrać 
aplikację na smartfon, założyć konto, do-
dać kamerę skanując kod QR, i natych-
miast uzyskuje się połączenie z obrazem 
live z kamery na smartfonie. Transmisja 
wideo odbywa się przez Wi-Fi, więc wy-
starczy kamerę zasilić i wybrać miejsce 
instalacji bez konieczności prowadzenia 
dodatkowych przewodów. 

Dzięki aplikacji Ezviz mobile można na 
smartfonie na bieżąco sprawdzać, co 
dzieje się w sklepie czy biurze. Wideode-
tekcja ruchu powiadomi o wykrytym ru-
chu po godzinach otwarcia sklepu wraz 
z materiałem wideo w celu weryfikacji 
zdarzenia. Aplikacja Ezviz mobile wyświe-
tla obraz z czterech kamer jednocześnie 
(każda może znajdować się w innej loka-
lizacji). Obraz może być rejestrowany na 
karcie microSD w kamerze lub w rejestra-
torze. 

Główne parametry C3S: rozdzielczość 
1080p, prędkość transmisji 25 kl./s ada-
ptacyjna, WDR 120 dB, obiektyw stały 
4 mm, kąt widzenia 90o, kompresja H.264, 
klasa szczelności IP66. C3S występuje 
w wersjach Wi-Fi oraz PoE. |||

Produkt numeru>> www.aspolska.pl

EBS
www.callistoalarm.pl

Centrala alarmowa Callisto jest rozwiąza-
niem hybrydowym, które można dopa-
sować do niemal każdego typu obiektu. 
16 wejść bezprzewodowych (zamiennie 
7 przewodowych i 9 bezprzewodowych), 
czujki dostępne w ofercie, przyjazne aplika-
cje mobilne zarówno dla użytkownika, jak 
i dla instalatora.
Rozwiązanie umożliwia programowanie 
online za pomocą telefonu komórkowego 
i bezpłatnej aplikacji AVA Install, co oszczę-
dza czas i wpływa na jakość instalacji.  
Automatyczne dodawanie czujek poprzez 
odczyt kodów QR, możliwość wgrania goto-
wych szablonów instalacyjnych to tylko nie-
które z niestandardowych funkcji aplikacji 
AVA INSTALL. Centrala spełnia wymagania 
normy PN-EN 50131, Grade 2.
Funkcje i zalety
•  kod pod przymusem,
•  funkcja STAY/AWAY umożliwiająca częścio-

we uzbrojenie alarmu,
•  alarmowe klawisze funkcyjne: NAPAD / PO-

MOC MEDYCZNA / POŻAR,
•  możliwość zaprogramowania wiadomo-

ści SMS do 10 różnych użytkowników – ani 
typ telefonu, ani aplikacja nie ograniczają 
użytkownika,

•  zintegrowana radiolinia i GPRS,
•  elastyczny wybór między czujkami bez-

przewodowymi a przewodowymi,
• zdalny dostęp do konfiguratora i podgląd 
statusu centrali – szybka zmiana parame-
trów, szybki i efektywny serwis,

•  darmowe aplikacje dla użytkownika końco-
wego i instalatora – możliwość monitorin-
gu przez agencję ochrony oraz jednocze-
sne korzystanie z aplikacji mobilnej AVA do 
sterowania systemem.  |||

Dobrze dopasowana, zawsze chroni
Zaprojektowana, dopracowana, gotowa do działania
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mowe. Spełniając wymagania stopnia bezpieczeństwa (Grade) 3. i 4. 
zapewnia niezawodną pracę i sprawne działanie w zastosowaniach 
zewnętrznych. Przy 90-stopniowym kącie pokrycia i montażu na 
wysokości 1,2 m nowa czujka XD zapewnia maksymalny zasięg 
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CALLISTO – komfortowe 
w instalacji rozwiązanie 
do domu i biura

System 
wideodomofonowy C5-IP

Genway
www.genway.pl

O systemie
C5-IP marki VidiLine to nowoczesny system 
wideodomofonowy w technologii IP z wbu-
dowanymi systemami: kontroli dostępu, 
alarmowym oraz powiadomień SOS. Cechy, 
które wyróżniają system, to: brak ograniczeń 
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szybkość wdrożenia oraz możliwość integra-
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wideodomofonowy składa się z niewielu ele-
mentów: panel zewnętrzny IP, dotykowy mo-
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standardów sieci TCP/IP pozwala na nieogra-
niczoną odległość pomiędzy urządzeniami, 
można wykorzystać istniejącą sieć lub wyko-
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merów lokali. Znajomość protokołu IP nie jest 
konieczna, gdyż adresy IP w sieci wideodomo-
fonowej są nadawane automatycznie. Nasz 
system jest oparty tylko na jednym kablu sie-
ciowym. Obraz, dźwięk, sterowanie i zasilanie 
PoE (Power over Ethernet) są przesyłane jed-
nym kablem UTP kat. 5.
Integracja z kamerami IP
Lubimy czuć się komfortowo i bezpiecznie. 
Wszechobecne kamery stają się standardem. 
Nasz wideodomofon pozwala na integra-
cję z systemem monitoringu IP, który pracuje 
zgodnie z protokołem ONVIF. Wystarczy pod-
łączyć do systemu monitoringu bramkę CCTV 
systemu C5-IP, aby móc oglądać obraz z ka-
mer na monitorze. |||

Kamera C3S Ezviz  
1080p z obrazem  
na smartfonie

EZVIZ
www.ezviz.eu/pl

Małe punkty handlowe czy biura na ogół 
nie są szczególnie zagrożone, jednak ich 
właściciele chcą mieć wgląd w to, co się 
dzieje podczas godzin pracy, bądź wie-
dzieć, o której godzinie personel otwie-
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live z kamery na smartfonie. Transmisja 
wideo odbywa się przez Wi-Fi, więc wy-
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smartfonie na bieżąco sprawdzać, co 
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Produkt numeru>> www.aspolska.pl

EBS
www.callistoalarm.pl

Centrala alarmowa Callisto jest rozwiąza-
niem hybrydowym, które można dopa-
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cje mobilne zarówno dla użytkownika, jak 
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MOC MEDYCZNA / POŻAR,
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Zasilacze awaryjne  
serii VFI CG PF1

Rejestrator  
iDS-9632NXI-I8/16S

Impakt
www.impakt.com.pl

Popularny producent UPS-ów poszerzył 
swoją ofertę o nowe produkty, m.in. o prze-
znaczone do użytku komercyjnego.
Prezentowane UPS-y to desktopowe zasi-
lacze typu online o współczynniku mocy 1.0. 
Parametry o takiej wartości mają znacz-
ny wpływ na jakość działania urządzenia, 
zwłaszcza jeśli chodzi o rzeczywistą ilość 
energii zużytej do pracy. 
Nowe urządzenia PowerWalker dysponu-
ją szerokim zakresem mocy wejściowej 
i wsparciem dla generatora prądu zmienne-
go. Mogą zatem pracować w warunkach, gdy 
sieć energetyczna jest niestabilna. UPS-y se-
rii VFI CG PF zostały wyposażone w silniejszą 
ładowarkę z opcją regulowania przepływu 
prądu, użytkownik sam decyduje o wykorzy-
stanej przez urządzenie energii. 
Zasilacze VFI CG PF mają nowy panel LCD 
pokazujący m.in. szacowany czas działania 
urządzenia w trybie pracy na baterii (battery 
mode). Użytkownik będzie więc dokładnie 
wiedział, ile pozostało czasu do wyłączenia 
UPS-a. Oprócz tego niektóre informacje są 
przedstawiane w postaci czytelnych diagra-
mów.
 UPS-y z serii VF CG PF są dostępne w wer-
sjach o mocy rzeczywistej 1000 W, 1500 W, 
2000 W i 3000 W. 
Dane techniczne:
•  Typ zasilacza: online
• Moc: 1000, 1500, 2000 i 3000 VA
• Współczynnik mocy: 1.0
•  Napięcie: 160–300 VAC lub 110–300 VAC 

przy niskim stanie baterii
• Zakres częstotliwości: 40–70 Hz
• Częstotliwość: 46–55 Hz lub 54-66 Hz
• Wsparcie dla generatora prądotwórczego
• Wyświetlacz LCD
• Regulacja napięcia: ±1% |||

Hikvision
www.hikvisionpoland.pl

Firma Hikvision wprowadziła na rynek pierw-
szy na świecie rejestrator NVR korzystający 
z funkcji Deep Learning. Ten inteligentny NVR 
został „nauczony”, by wychwytywać osoby 
znajdujące się w polu widzenia kamer i dzięki 
temu odfiltrować fałszywe alarmy wywo-
ływane przez ruchome obiekty tła, takie jak 
zwierzęta czy gałęzie. Ten nowy, 32-kana-
łowy rejestrator iDS-9632NXI-I8/16S jest 
pierwszym modelem z linii Deep in Mind. 
Fałszywe alarmy wywoływane przez poru-
szające się zwierzęta, liście, cienie, zmiany 
oświetlenia i inne nieistotne obiekty zakłóca-
ją pracę personelu ochrony, są czasochłon-
ne i drogie. Dzięki zdolności wykrywania 
osób VNR iDS-9632NXI-I8/16S skutecznie je 
eliminuje.
Deep in Mind NVR identyfikuje zagrożenie 
i wyzwala alarm tylko w przypadku pojawie-
nia się człowieka w obserwowanej scenie, 
z prawdopodobieńtwem przekraczającym 
90%. Jego wydajny procesor GPU wykonu-
je obliczenia, a zaawansowane algorytmy 
Deep Learning poprawiają dokładność iden-
tyfikowania intruza. Funkcje bazujące na 
technologii Deep Learning umożliwiają upo-
ważnionym użytkownikom przeszukiwanie 
nagranych materiałów i znajdowanie celów 
znacznie szybciej niż tradycyjne NVR-y. 
Deep in Mind jest wyposażony w 32 kana-
ły wizyjne dla kamer IP (do 12 Mpix), 2 pary 
wyjść wideo, w tym HDMI o rozdzielczo-
ści 4K, funkcję RAID (0, 1, 5, 6 i 10) dla maks. 
8 TB dysków twardych oraz 2 karty sieciowe 
zapewniające redundancję połączeń i po-
dział systemu na dwie podsieci.
Wymiana standardowego rejestratora na 
nowy z serii Deep in Mind znacząco zwięk-
szy wydajność standardowego systemu 
dozoru wizyjnego. |||

UPS-y z serii VFI RMG PF1

Impakt
www.impakt.com.pl

Tym razem popularny producent zasilaczy 
awaryjnych przygotował nowe rozwiązania 
dla biznesu czy instytucji publicznych – zasi-
lacze awaryjne PowerWalker serii VFI RMG.
Są one przeznaczone do montażu w szafach 
19”. Ich zastosowanie pozwala zyskać cen-
ne minuty na wykonanie backupu danych 
czy bezpiecznego wyłączenia sprzętów, gdy 
w firmie dochodzi do poważnej awarii i prze-
rwy w dostawie prądu. 
Dzięki współczynnikowi mocy wynoszące-
mu 1.0, szerokiemu zakresowi mocy wej-
ściowej i wsparciu dla generatora prądu 
zmiennego zasilacze cechują się wysoką ja-
kością pracy nawet w niestabilnej sieci ener-
getycznej. Ponadto UPS-y zawierają łado-
warkę z opcją regulowania przepływu prądu, 
co pozwala użytkownikowi na szybsze nała-
dowanie baterii. 
Opisywane modele UPS-ów PowerWalker 
zostały wyposażone w nowy panel LCD. To 
na nim można odczytać szacowany czas 
działania urządzenia w trybie pracy na baterii 
(battery mode). Część informacji jest ukaza-
na w postaci diagramów, by ułatwić pozna-
nie stanu urządzenia.
UPS-y z serii VFI RMG PF1 są dostępne 
w wersjach o mocy rzeczywistej: 1000 W, 
1500 W, 2000 W i 3000 W. 
Dane techniczne:
• Typ zasilacza: online
• Moc: 1000, 1500, 2000 i 3000 VA
• Współczynnik mocy: 1.0
•  Napięcie: 160–300 VAC lub 110–300 VAC 

przy niskim stanie baterii
• Zakres częstotliwości: 40–70 Hz
• Częstotliwość: 46–55 Hz lub 54–66 Hz
• Wsparcie dla generatora prądotwórczego
• Wyświetlacz LCD
• Regulacja napięcia: ±1%  |||
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Pracuj z najlepszymi!

Nowoczesność i bezpieczeństwo

Przełącznik  
Smart PoE TP-Link 
T1600G-28PS

Ekonomiczna seria  
kamer termowizyjnych 
FLIR FB-O

TP-Link Polska
www.tp-link.com.pl

Przełącznik T1600G-28PS to wydajne 
i oszczędne rozwiązanie, dzięki które-
mu można zasilić punkty dostępowe, ka-
mery monitoringu, telefony IP lub inne 
urządzenia korzystające z technologii 
PoE. Został wyposażony w 24 porty PoE 
10/100/1000 Mb/s (802.3at/af) mogą-
ce łącznie dostarczyć 192 W mocy oraz 
w 4-gigabitowe sloty SFP umożliwiające 
podłączenie urządzenia do sieci światło-
wodowej lub łączenie przełączników ze 
sobą. 
Kompaktowy i wszechstronny T1600G-
-28PS jest idealnym rozwiązaniem do-
starczającym zasilanie PoE w małych 
i średnich sieciach firmowych. Doskonale 
sprawdzi się np. do zintegrowania systemu 
CCTV z istniejącą siecią.
Najważniejsze cechy i funkcje: 
•  24 porty PoE+, 802.3at/af – o maks. prze-

syłanej mocy do 30 W na każdy z nich, 
•  moc całkowita podłączonych urządzeń 

maks.192 W,
•  funkcja routingu statycznego warstwy 2+, 
•  rozbudowane funkcje zabezpieczające 

ruch sieciowy, w tym obsługa  
VLAN 802.1Q,

• porty Security oraz Storm control sku-
tecznie zabezpieczają sieć lokalną,

•  możliwość zoptymalizowania trans-
misji głosowej i wideo dzięki funkcjom 
QoS (L2/L3/L4) oraz IGMP snooping,

•  obsługa IPv6, z możliwością podwójnego 
stosu IPv4/IPv6,

•  MLD snooping oraz IPv6 neighbor  
discovery.

T1600G-28PS jest urządzeniem łatwym 
w użytkowaniu i zarządzaniu. Udostępnia 
wiele przyjaznych dla użytkownika możli-
wości zarządzania, np. intuicyjny graficzny 
interfejs użytkownika (GUI) obsługiwany 
przez przeglądarkę internetową. |||

Linc Polska
www.linc.pl

Ze względu na stale rosnące możliwości 
zastosowań rozwiązań termowizyjnych 
w branży zabezpieczeń technicznych 
oferta FLIR Systems została poszerzo-
na o nową ekonomiczną linię kamer FLIR 
FB-O. Są one produkowane na terenie Unii 
Europejskiej, co bezpośrednio przekłada 
się na uproszczenie procedury zakupowej 
i skrócenie terminów dostaw. Są oferowa-
ne w korzystnej cenie, a przy tym zapew-
niają wysoką jakość, płynny obraz i solid-
ność wykonania (IP66). 
Zgodność z ONVIF, obsługa protokołów 
sieciowych, wyjście analogowe i IP (2 nie-
zależne kanały) to kolejne atuty serii FB-O. 
Kamery są kompatybilne z różnymi syste-
mami i rozwiązaniami firm trzecich, m.in. 
z zewnętrzną analityką wideo. 
Ponadto ich współpraca z oprogramowa-
niem FLIR United VMS oferuje dodatkowe 
funkcjonalności, takie jak możliwość zdal-
nej konfiguracji i zarządzania alarmami, 
z naciskiem na prostotę, niezawodność 
i bezbłędne działanie. W oparciu o sygnał 
z kamer FLIR FB-O możliwa jest również 
współpraca np. z kamerami obrotowymi 
w celu automatycznego śledzenia danego 
obiektu. 
Obrazowanie termowizyjne jest wykorzy-
stywane zarówno w ochronie obwodowej, 
jak i zabezpieczeniu rozległych przestrze-
ni. Zaawansowany system umożliwiający 
automatyczne dopasowanie parametrów 
obrazu do warunków atmosferycznych, 
a także technologia zapewniająca ostre 
krawędzie i wysoki kontrast detali gwa-
rantują wysoką jakość obrazu. |||

LISTEC® – system liniowej 
detekcji ciepła w ofercie 
Schrack Seconet Polska

Schrack Seconet Polska
www.schrack-seconet.pl

Firma Schrack Seconet Polska ma w ofercie 
system liniowej detekcji ciepła w dwóch wa-
riantach: δ-LIST® oparty na kontrolerze SCU 
800 współpracującym z kablem sensorycz-
nym SEC 15 i wyspecjalizowanymi czujnika-
mi zewnętrznymi ESD oraz LIST® oparty na 
jednostce oceniającej Listcontroller współ-
pracującej z kablem sensorycznym SEC 20. 
Stosuje się je do zabezpieczenia przestrzeni 
trudno dostępnych bądź o niekorzystnych 
warunkach środowiskowych, np. ujemne 
temperatury, wysoka wilgotność, zapylenie. 
To kompleksowa oferta do obiektów prze-
mysłowo-magazynowych.
System δ-LIST® umożliwia podłączenie 
dwóch kabli sensorycznych SEC15 o dł. do 
250 m każdy. Jest przeznaczony do lokalnej 
ochrony urządzeń i zabezpieczenia mniej-
szych obiektów: ∙ krótkie tunele, trasy kablo-
we ∙ parkingi podziemne, magazyny itp.
System LIST® pozwala na podłączenie kabla 
sensorycznego o dł. do 3500 m w układzie 
linii lub pętli. Jest przeznaczony do zabez-
pieczenia rozległych obiektów: ∙ długie tune-
le drogowe, kolejowe, metro ∙ duże syste-
my przenośników taśmowych itp. Systemy 
mogą chronić obszary EX (strefy 2 i 22).
Czujniki pomiarowe zintegrowane w ka-
blu sensorycznym umożliwiają identyfika-
cję źródła zagrożenia pożarowego nawet 
z 0,5 m. Wbudowane interfejsy komunikacyj-
ne pozwalają połączyć w sieć większą liczbę 
kontrolerów oraz zintegrować z systemami 
nadrzędnymi, np. SIS-FIRE.
Zachęcamy do kontaktu z firmą i udziału 
w szkoleniach dla projektantów. Szczegóły 
na www.schrack-seconet.pl. |||
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R
ozwiązania z rynku zabez-
pieczeń technicznych – 
oprócz zastosowań stricte 

security – stały się narzędziem 
marketingowym dostarczającym 
handlowcom dane statystycz-
ne o klientach. Ten temat stał się 
przyczynkiem do ciekawej dys-
kusji przedstawicieli producen-
tów zabezpieczeń technicznych 
z użytkownikami końcowymi 
z sektora retail. Gościliśmy osoby 
odpowiedzialne za bezpieczeń-
stwo i loss prevention w galeriach 
handlowych i sieciach sklepów de-
talicznych.
Kolejne spotkanie odbędzie się 
10 listopada. Będzie poświęco-
ne bezpieczeństwu w obiekrach 
przemysłowych – więcej na s. 51.

O bezpieczeństwie w obiektach handlowych, funkcjach inteligentnych, 
loss prevention i zastosowaniu security w marketingu rozmawiali uczestnicy 

kolejnego śniadania ekspertów a&s Polska.

Spotkanie branżowe

ŚNIADANIE EKSPERTÓW

Bezpieczeństwo w handlu

Idea spotkania jest fantastycz-
na. Powinniśmy jak najczę-
ściej spotykać się w gronie 
osób decyzyjnych, które 
potrafią nie tylko podjąć wy-
zwania wynikające z tego, co 
się dzieje na obecnie na rynku 
i wykorzystać nowe trendy, 
ale też wpływać na zmia-
ny. Chciałbym, aby każde 
z takich spotkań kończyło się 
podjęciem pewnych decyzji, 
które faktycznie wpłyną na 
poprawę bezpieczeństwa 
sieci retail, które reprezentuję.

Adam 
Suliga
Polska Izba Handlu

Film ze spotkania na: 
www.aspolska.pl/sniadanie-handel

Bardzo ciekawe spotka-
nie i szerokie spektrum 
poruszanej tematyki. 
Byli tu i producenci, i od-
biorcy końcowi, i osoby, 
które zajmują się warstwą 
teoretyczną, czyli kwestią 
prawa.

Maciej 
Pietrzak

Dahua Technology Poland

16 a&s POLSKA
wrzesień/październik 2017

Świetne spotkanie. Moż-
na było usłyszeć o wielu 
aspektach, o których na 
co dzień nie rozmawiamy. 
Wiele ekspertów w jednym 
miejscu, punkt widzenia 
z różnych stron – to war-
tość tego spotkania. Oma-
wiana tematyka systemów 
zabezpieczeń w galeriach 
handlowych i obiektach 
handlowych naprawdę 
ciekawa. Jak zwykle udane 
spotkanie!

Michał Sidor
Schrack Seconet Polska

Bardzo interesujące spotka-
nie, podczas którego można 
wymienić się wieloma 
ważnymi informacjami. 
To dla mnie bardzo potrzeb-
ne. Oczekuję, że będziemy 
się spotykali częściej.

Jacek 
Bechta
RTV Euro AGD

Forma tego spotkania mnie 
zaskoczyła. Jestem bardzo 
zadowolona z wymiany zdań 
i poglądów wielu ekspertów 
z rynku security, począwszy 
od firm, które świadczą usługi 
ochrony, po firmy, które do-
starczają rozwiązania tech-
niczne dla galerii handlowych. 
Istotne jest dzielenie się wiedzą 
i doświadczeniem pomiędzy 
uczestnikami.

Barbara 
Berta
BNP Paribas Real 
Estate

Spotkanie jak najbardziej na plus! Oprócz tego,  
co przedstawiali pozostali eksperci reprezentujący  
producentów security, mogliśmy również  
zapoznać się z tym, czego oczekują klienci 
końcowi. Dzięki temu będziemy mogli 
lepiej pracować nad planem rozwoju 
produktów w przyszłości.

Radosław 
Suchodoła
Hikvision Poland

Taka formuła spotkań, kiedy mamy 
czas, żeby na spokojnie porozma-
wiać, nie spotykamy się przy jakiejś 
okazji i nie rozmawiamy o kon-
kretnych produktach, jest bardzo 
dobrą okazją, żeby wymienić swoje 
doświadczenia. Spotykamy się 
tu z klientami końcowymi, którzy 
znają problemy „dnia codziennego” 
i wiedzą, czego oczekują. Podczas 
innych spotkań rozmawiamy 
o produktach, które mamy, ale 
nikt się nigdy nie zastanawia, jak 
w praktyce je wykorzystać. Tu jest 
to miejsce, gdzie teorię możemy 
zderzyć z praktyką i to jest najwięk-
sza wartość.

Jakub Sobek
Linc Polska

17a&s POLSKA 
wrzesień/październik 2017
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końcowi. Dzięki temu będziemy mogli 
lepiej pracować nad planem rozwoju 
produktów w przyszłości.

Radosław 
Suchodoła
Hikvision Poland

Taka formuła spotkań, kiedy mamy 
czas, żeby na spokojnie porozma-
wiać, nie spotykamy się przy jakiejś 
okazji i nie rozmawiamy o kon-
kretnych produktach, jest bardzo 
dobrą okazją, żeby wymienić swoje 
doświadczenia. Spotykamy się 
tu z klientami końcowymi, którzy 
znają problemy „dnia codziennego” 
i wiedzą, czego oczekują. Podczas 
innych spotkań rozmawiamy 
o produktach, które mamy, ale 
nikt się nigdy nie zastanawia, jak 
w praktyce je wykorzystać. Tu jest 
to miejsce, gdzie teorię możemy 
zderzyć z praktyką i to jest najwięk-
sza wartość.

Jakub Sobek
Linc Polska
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M
achine vision można opisać 
jako „oczy” produkcji, przy-
datne w wielu procesach, np. 

podczas kontroli produktów lub kiero-
wania pojazdami autonomicznymi. Eli-
minuje podstawowy problem związany 
ograniczeniami oka ludzkiego. Załóżmy, 
że mam linię produkcyjną, którą kontrolu-
je wielu operatorów – mówi Roger Wang, 
menedżer w dziale wizji w firmie Solomon. 
– Problem polega na tym, że każdy z nich 
widzi inaczej. Poza tym oczy się męczą, co 
stwarza ryzyko pomyłek. W tym przypad-
ku z pomocą przychodzi algorytm machi-
ne vision, zaimplementowany w systemie, 
który zapewni jednolity standard kontroli, 
jest też mniej podatny na błędy i nigdy się 
nie męczy. 
Dla producentów, którzy chcą poprawić 
jakość produkcji lub ją zautomatyzować,, 
systemy te będą pierwszym potencjalnym 
wyborem – twierdzi Bruno Menard, mene-
dżer ds. systemów wizyjnych w Teledyne 
DALSA. – Opracowano je do kontroli wizu-
alnej i inspekcji w zastosowaniach przemy-
słowych wymagających dużej szybkości, 
dużej precyzji, nieprzerwanej pracy lub po-
wtarzalności pomiarów – dodaje. – Kon-
trola maszynowa umożliwia wykonywanie 

Przemysł 4.0 – to w tę stronę przesuwa się produkcja przemysłowa. 
Tradycyjną pracę ludzi w coraz większym stopniu zastępuje automatyzacja. 

Fabryki wprowadzają systemy machine vision oraz techniki identyfikacji 
radiowej (RFID). Pierwsze zapewniają kontrolę wytwarzanych towarów, 

drugie pozwalają śledzić jednocześnie dużą liczbę produktów. 

Coraz więcej systemów obserwacji maszynowej wykorzystuje potencjał deep lear-
ning, zwłaszcza w obszarze kontroli. W systemie umieszcza się obrazy dobrych i złych 
próbek, na ich podstawie system zaczyna wnioskować samodzielnie, rozpoznając wady 
i skazy bez dodatkowej pomocy – wyjaśnia Roger Wang, menedżer działy wizyjnego 
w firmie Solomon.  
Hongsuk Lee, menedżer ds. rozwoju biznesu w SuaLab, jako przykład podaje tech-
nologię zastosowaną w branży tekstylnej. Jesteśmy pierwszą firmą na świecie, która 
skomercjalizowała bezobsługowy system kontroli jakości produktów tekstylnych z wy-
korzystaniem deep learning. Zastosowanie widzenia maszynowego w branży tekstylnej 
było trudne z dwóch powodów. Po pierwsze tło na produkcie tekstylnym jest złożone, więc 
trudno wykryć defekt, opierając się na prostym algorytmie. Po drugie cykl życia produktu 
jest krótki, więc nie ma dość czasu na optymalizację algorytmu. Aby rozwiązać problem, 
w systemie machine vision zastosowaliśmy dedykowany algorytm, który umożliwia odna-
lezienie niewykrytych defektów i potrafi szybko reagować na zmianę produktu.

WYKORZYSTANIE DEEP LEARNING

William Pao 
a&s International

powtarzalnych czynności szybciej, dokład-
niej i dłużej, niż potrafią to robić ludzie. Po-
nadto pozwala zmniejszyć koszty pracy, 
poprawić wydajność produkcji i wyelimino-
wać kosztowne błędy związane z niekom-
pletnym lub źle wytworzonym produktem. 

Podstawowe komponenty
Typowy system machine vision składa 
się z kamer (wraz z obiektywami i prze-
twornikami obrazu), oświetlenia, urzą-
dzeń do przetwarzania analogowego ob-
razu na format cyfrowy (frame grabber) 
oraz oprogramowania. Stosuje się  dwa 
typy kamer przemysłowych: ze skano-
waniem liniowym (line-scan) i matryco-

we (area-scan). Częściej stosowane są 
kamery line-scan, ponieważ generują 
obrazy o wyższej rozdzielczości – wyja-
śnia Hingsuk Lee, menedżer ds. rozwo-
ju biznesu w SuaLab. – Frame grabbe-
ry przechwytują pojedyncze nieruchome 
klatki w postaci cyfrowej z analogowego 
lub cyfrowego strumienia wideo. Klatki 
są zwykle przechwytywane w postaci cy-
frowej, aby można je było łatwo i szybko 
przesyłać dalej. 
W obiektach przemysłowych coraz częściej 
instaluje się też kamery głębi lub kamery 3D. 
W przeciwieństwie do tradycyjnych kamer 
rejestrujących obrazy dwuwymiarowe kame-
ra głębi dodaje do obrazu 2D dane na temat 

Inteligentne 
fabryki

Inteligentne 
fabryki
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głębi, zapewniając lepszą czytelność i do-
kładność – mówi Calvin Lee, dyrektor opera-
cyjny w LIPS Corporation. 
Oprócz sprzętu, ważną rolę odgrywa opro-
gramowanie. Dobry system wizyjny to taki, 
który zapewnia wysoką wykrywalność de-
fektów. Do tego niezbędne są zaawansowa-
ne urządzenia gwarantujące dobrej jakości 
obrazy, które z kolei powinny być analizowa-
ne przez wysoko wydajne oprogramowanie 
– podkreśla H. Lee z SuaLab. – Bez względu 
na to, jak wysokiej jakości byłby sprzęt, sys-
tem wizyjny nie będzie dobry, jeśli wydajność 
analizy obrazu jest niska.

Zastosowania 
Widzenie maszynowe może znaleźć zasto-
sowanie w różnych operacjach produkcyj-
nych, włączając w to kontrolę, lokalizację 
i sterowanie robotami czy pojazdami autono-
micznymi. Najważniejszym zastosowaniem 
jest wykrycie trudno widocznych gołym 
okiem defektów, np. w fabrykach odzieży 
wskazanie pękniętych szwów, przebarwień 
czy innych wad. Machine vision ma najwięk-
szy wpływ na „inteligentne fabryki” w ob-
szarze kontroli produkowanych artykułów 
– wyjaśnia H. Lee. – W zależności od branży 
i produktów dzięki machine vision niektóre fir-
my już stosują pełną automatyzację procesu 
kontroli. Inne wykorzystały tę technologię do 
redukcji liczby pracowników zaangażowa-
nych w ten proces.
Kolejną operacją, która może być oparta na 
machine vision, jest lokalizacja produktów. 
Stosując metodę dopasowania do wzor-
ca, możemy określić położenie, orienta-
cję, czyli ułożenie, a także rozmiar elemen-
tu lub obiektu. Po „nauczeniu” tzw. złotych 
wzorców algorytmy są w stanie przesuwać, 
obracać i skalować, czyli zwiększać lub 
zmniejszać obraz produktów – mówi B. Me-
nard. – Po ustawieniu granicznych para-
metrów akceptowalności aplikacja może 
odszukać obiekt i dokonać porówna-
nia, aby podjąć decyzję o akcepta-
cji bądź odrzuceniu produktu.
Machine vision zapewnia 
niezbędne dane wizyjne 
coraz większej liczbie au-
tomatycznych wysięgników. 
Gdy np. ramię robota przeno-
si coś z punktu A do B, kamera 
głębi dostarcza potrzebny obraz, 
wskazując robotowi, jak ma obiekt 
chwycić i gdzie odłożyć – wyjaśnia 
C. Lee z LIPS. – Operator nie musi też 

ustalać toru jazdy pojazdów autonomicz-
nych. Kamera głębi pomoże określić naj-
lepszą drogę do celu i ominąć ewentualne 
przeszkody. 

Branże, które zyskają
Stosując technikę machine vision ko-
rzyści może odnieść wiele branż – od 
tradycyjnych po elektroniczne. Machine 
vision to pierwszy potencjalny wybór dla 
każdej fabryki, chcącej poprawić jakość 
produktów lub zautomatyzować produk-
cję – podkreśla B. Menard. – Liczne bran-
że, od półprzewodnikowej, elektronicz-
nej, poprzez motoryzacyjną, spożywczą 
i opakowań, aż po ogólnoprodukcyjną, 
mogą skorzystać na wdrożeniu systemu 
widzenia przemysłowego – kontynuuje. 
– Mogą one zwiększyć wydajność produk-
cji, wpływając jednocześnie na podniesie-
nie jakości. 
Od części składowych po gotowe produk-
ty – ostatnim etapem każdego procesu 
produkcyjnego jest kontrola. W zasadzie 
każda branża może skorzystać z machine 
vision – uważa H. Lee. – Ponieważ trudno 
byłoby ustanowić proces zapisywania ob-
razu dla każdego rodzaju produktu, tech-
nologia machine vision znajduje zastoso-
wanie w specyficznych obszarach, które 
łatwo zobrazować, takich jak przemysł 
elektroniczny (m.in. półprzewodniki i wy-
świetlacze). Jeśli tego typu trudności uda 
się pokonać za pomocą deep learning, 
będzie można zastosować widzenie ma-
szynowe w dowolnej branży produkcyjnej 
– prognozuje Lee.

Wybór właściwego systemu 
Użytkownicy końcowi muszą przestrze-
gać określonych zasad i wymagań. Rów-
nież system kontroli maszynowej po-
winien te wymagania spełniać. Bruno 
Menard wskazał, że szczególną uwagę 
należy zwrócić na kilka aspektów: 
•  Należy określić zadania, jakie ma wyko-

nywać system wizyjny, ponieważ róż-
ne cele wymagają różnych parametrów 
wizji. Machine vision przeznaczony do 
kontrolowania jednego zadania może 
nie być odpowiedni do innego. 

•  Muszą zostać zdefiniowane kluczowe 
kryteria wizualne, które zagwarantują 
odpowiednią wydajność kamery i obiek-
tywu, biorąc pod uwagę takie czynniki, 
jak najmniejszy rozmiar obiektu lub de-
fektu do wykrycia, wymagana dokład-
ność pomiaru, rozmiar obrazu, liczba 
klatek na sekundę i szybkość przetwa-
rzania, a także potrzeba widzenia kolo-
rów. Wszystkie te elementy mają wpływ 
na wybór kamery i obiektywu. 

•  Należy rozważyć czynniki środowisko-
we – np. niektóre kamery są przystoso-
wane do oglądu scen statycznych, inne 
sprawdzą się w obserwacji liniowego 
ruchu obiektów. Z kolei czynniki tem-
peratury, wilgotności i wibracje mogą 
determinować zastosowanie specjal-
nej technologii lub specjalnych technik 
montażu. 

Należy też uwzględnić kwestie ekono-
miczne i budżet, jakim dysponują użyt-
kownicy, system widzenia maszynowe-
go jest bowiem rozwiązaniem złożonym, 

Ogromną liczbę towarów 
(np. odzież w fabryce 
tekstyliów) można ze-
skanować i jednocześnie 
wygenerować dane, które 
pozwolą na lepszą kontro-
lę procesu produkcji.
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ściśle dostosowanym do konkretnych 
wymagań. Trzeba dokonać dokładnej 
analizy, czy inwestycja się zwróci – zale-
ca R. Wang. – W niektórych krajach koszty 
pracy nie są wysokie, więc trzeba się za-
stanowić, czy warto inwestować w sys-
tem machine vision. Może się zdarzyć, że 
lepszym rozwiązaniem będzie po prostu 
zatrudnienie kolejnych pracowników.

Inteligentne fabryki 
dzięki RFID
Systemy radiowej identyfikacji sprawia-
ją, że fabryki stają się smart – ale na nieco 
innej zasadzie. W przeciwieństwie do ma-
chine vision, które stanowi „oko produk-
cji”, technologia RFID pozwala na natych-
miastową identyfikację znacznej liczby 
produktów, ich części lub komponentów 
bez potrzeby zachowania ich w polu wi-
dzenia. To metoda bardziej wydajna od 
tradycyjnych technologii, np. skanowania 
kodów kreskowych. 
Skanowanie kodów kreskowych jeden 
po drugim stwarza kilka problemów. 
Po pierwsze jest zbyt wolne – wyjaśnia 
Brian Ma, główny menedżer w GIGA-
-TMS. – Po drugie łatwo o błędy, ponie-
waż operatorzy się mylą lub nie wykonują 
pracy zgodnie z instrukcją. Z kolei tech-
nika identyfikacji radiowej (RFID) prze-
konuje do siebie możliwością jednocze-
snej i natychmiastowej identyfikacji dużej 
liczby otagowanych artykułów, ich części 
lub komponentów, co jest rozwiązaniem 
szybszym i bardziej wydajnym. Przemy-
słowe rozwiązania RFID wprowadziły już 
tzw. „tunel RFID”, przez który przesuwają 
się otagowane przedmioty. Wszystkie ar-
tykuły są skanowane jednocześnie. 
Angeline Fraud, szefowa marketingu w IN-
VENGO, zgadza się z uwagami Briana Ma. 
Skojarzone z artykułami aktualne dane 
można odczytywać i modyfikować auto-
matycznie w punktach przetwarzania, czyli 
stacjach RFID, co zmniejsza czynnik błędu 
ludzkiego, a także zwiększa tempo pro-
dukcji i kontroli jakości. Problemy są iden-
tyfikowane na poziomie jednostkowym – 
tłumaczy. – Wpływa to też pozytywnie na 
dokładność dostaw. Wszystko to przyczy-
nia się do poprawy wydajności operacyjnej. 

Rodzaje RFID 
RFID można podzielić na trzy kategorie 
skategoryzować w zależności od zakre-
su częstotliwości radiowych: LF pracuje 

w zakresie 120–150 kHz, HF – 13,56 MHz, 
UHF – 433 MHz. 
Dominującą technologią śledzenia i iden-
tyfikacji komponentów w fabrykach nadal 
pozostaje kod kreskowy, ale coraz więcej 
użytkowników skłania się w stronę techni-
ki UHF RFID głównie z powodu jej zalet. 
UHF RFID może wykonywać odczyty partii 
produkcyjnych. Mogę zeskanować ponad 
sto elementów w trzy sekundy, to napraw-
dę bardzo szybko – wyjaśnia B. Ma. – Mogę 
też dokonać odczytu ze znacznie więk-
szej odległości. UHF RFID stosuje tę samą 
technologię co eTag, tyle że ja używam jej 
w przemyśle tekstylnym, a nie w bramkach 
na autostradzie. 
Angelina Fraud uważa, że wybór odpo-
wiedniej częstotliwości RFID zależy od 
rodzaju produkcji i celów użytkownika 
końcowego. Jako dostawca systemów 
identyfikacji radiowej zapewniamy eks-
percką analizę w fabryce oraz badanie 
procesów przebiegających wokół otago-
wanego radiowo produktu – wyjaśnia. 
– Dzięki temu mamy bazę, by doradzić 
użytkownikom, jakiej częstotliwości użyć 
w zależności od różnych czynników. Naj-
pierw musimy ustalić, jaki produkt ma 
zostać otagowany RFID, czy zawiera ele-
menty metalowe albo płyny. Następnie 
środowisko produktu: wilgotność, mon-
taż w powietrzu, wewnątrz, na zewnątrz, 
pod ziemią. Czy stosowane oprzyrządo-
wanie jest wykonane z metalu, a także 
jaka jest wymagana odległość odczytu 
oraz liczba elementów odczytywanych 
jednocześnie. 

Na co uważać 
Urządzenia RFID – czy to czytniki, czy 
znaczniki (tagi) – muszą w środowisku 
przemysłowym spełniać pewne wyma-
gania. Konieczne, by były wytrzymałe 
i odporne na trudne warunki otoczenia, 
takie jak wilgoć, zapylenie czy niewłaści-
we użytkowanie. Urządzenie RFID wymaga 
ponadto odpowiedniego dostrojenia i na-
stawienia, aby mogło pracować w środo-
wisku metalowych maszyn czy neonowe-
go oświetlenia, bo te czynniki w istotny 
sposób wpływają na sprawność odczytu 
RFID – wyjaśnia A. Fraud. – Na przykład 
znaczniki RFID umieszczone na odzieży 
z lnu muszą być odporne na proces jego 
konserwacji, który obejmuje mycie, susze-
nie na gorąco oraz operacje namaczania 
i wyciskania przy ciśnieniu 60 barów. 

Chociaż identyfikację radiową można wy-
korzystać w wielu różnych branżach, na-
dal należy uwzględniać potencjalne pro-
blemy. Istnieją przeszkody i ograniczenia 
mające wpływ na decyzję o wprowadzeniu 
RFID. Wynikają one z natury technicznej, 
np. nieprzyjazne środowisko skutkujące 
niską jakością odczytu, a także z kwestii 
finansowej, w tym z kosztów wdrożenia, 
od znaczników znacznie tańsze są bo-
wiem kody kreskowe. Ważne są również 
kwestie prywatności i bezpieczeństwa 
– mówi A. Fraud. 
Mimo to eksperci są zgodni, że perspek-
tywy stosowania RFID w fabrykach są 
obiecujące, zwłaszcza ze względu na ofe-
rowaną możliwość śledzenia zasobów 
i szybkiego generowania danych. Przykła-
dowo 150 artykułów tekstylnych ma zostać 
przesłanych do dalszego etapu produk-
cji, okazuje się jednak, że jest ich tylko 140. 
Mogę więc sprawdzić w systemie lokali-
zację tych 10 brakujących sztuk i dowie-
dzieć się, jaki jest ich los– opowiada B. Ma. 
– Zarządzający produkcją powinni mieć 
możliwość szczegółowej analizy, by móc 
na bieżąco kontrolować proces produk-
cji i raportować do centrali. Dzięki RFID są 
w stanie dokonywać analizy i podejmować 
decyzje na podstawie aktualnych i rzeczy-
wistych danych.
Obserwujemy coraz większe zainteresowa-
nie rozwiązaniami do identyfikacji radio-
wej, nie tylko w fabrykach, ale także na całej 
drodze produktu aż do klientów. Głównie za 
sprawą istotnych korzyści, jakie technolo-
gia RFID przyniosła fabrykom w ostatnich 
latach, a także dzięki dojrzałości i optymali-
zacji rozwiązań all-in-one – ocenia A. Fraud. 
Na korzyściach płynących z RFID zyskuje nie 
tylko użytkownik końcowy, ale także całe 
otoczenie biznesowe. Identyfikacja radiowa 
zmienia reguły gry, a gracze na tym rynku li-
czą na innowacyjność i możliwość wyróżnie-
nia się na tle konkurencji. 
Obie techniki: machine vision oraz RFID 
sprawiają, że fabryki stają się „inteligent-
ne” i zmniejszają zależność od pracy lu-
dzi. W kontekście trendu Przemysłu 4.0 
mają dużą szansę na rozpowszechnienie 
i coraz częstsze stosowanie w fabrykach 
na całym świecie. Na rynku jest już wiele 
możliwych rozwiązań, więc użytkownicy 
mogą wybrać te, które najlepiej odpowia-
dają ich branży i celom biznesowym. Po-
zwoli to czerpać korzyści, jakie zapew-
niają machine vision i RFID. | | |
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głębi, zapewniając lepszą czytelność i do-
kładność – mówi Calvin Lee, dyrektor opera-
cyjny w LIPS Corporation. 
Oprócz sprzętu, ważną rolę odgrywa opro-
gramowanie. Dobry system wizyjny to taki, 
który zapewnia wysoką wykrywalność de-
fektów. Do tego niezbędne są zaawansowa-
ne urządzenia gwarantujące dobrej jakości 
obrazy, które z kolei powinny być analizowa-
ne przez wysoko wydajne oprogramowanie 
– podkreśla H. Lee z SuaLab. – Bez względu 
na to, jak wysokiej jakości byłby sprzęt, sys-
tem wizyjny nie będzie dobry, jeśli wydajność 
analizy obrazu jest niska.

Zastosowania 
Widzenie maszynowe może znaleźć zasto-
sowanie w różnych operacjach produkcyj-
nych, włączając w to kontrolę, lokalizację 
i sterowanie robotami czy pojazdami autono-
micznymi. Najważniejszym zastosowaniem 
jest wykrycie trudno widocznych gołym 
okiem defektów, np. w fabrykach odzieży 
wskazanie pękniętych szwów, przebarwień 
czy innych wad. Machine vision ma najwięk-
szy wpływ na „inteligentne fabryki” w ob-
szarze kontroli produkowanych artykułów 
– wyjaśnia H. Lee. – W zależności od branży 
i produktów dzięki machine vision niektóre fir-
my już stosują pełną automatyzację procesu 
kontroli. Inne wykorzystały tę technologię do 
redukcji liczby pracowników zaangażowa-
nych w ten proces.
Kolejną operacją, która może być oparta na 
machine vision, jest lokalizacja produktów. 
Stosując metodę dopasowania do wzor-
ca, możemy określić położenie, orienta-
cję, czyli ułożenie, a także rozmiar elemen-
tu lub obiektu. Po „nauczeniu” tzw. złotych 
wzorców algorytmy są w stanie przesuwać, 
obracać i skalować, czyli zwiększać lub 
zmniejszać obraz produktów – mówi B. Me-
nard. – Po ustawieniu granicznych para-
metrów akceptowalności aplikacja może 
odszukać obiekt i dokonać porówna-
nia, aby podjąć decyzję o akcepta-
cji bądź odrzuceniu produktu.
Machine vision zapewnia 
niezbędne dane wizyjne 
coraz większej liczbie au-
tomatycznych wysięgników. 
Gdy np. ramię robota przeno-
si coś z punktu A do B, kamera 
głębi dostarcza potrzebny obraz, 
wskazując robotowi, jak ma obiekt 
chwycić i gdzie odłożyć – wyjaśnia 
C. Lee z LIPS. – Operator nie musi też 

ustalać toru jazdy pojazdów autonomicz-
nych. Kamera głębi pomoże określić naj-
lepszą drogę do celu i ominąć ewentualne 
przeszkody. 

Branże, które zyskają
Stosując technikę machine vision ko-
rzyści może odnieść wiele branż – od 
tradycyjnych po elektroniczne. Machine 
vision to pierwszy potencjalny wybór dla 
każdej fabryki, chcącej poprawić jakość 
produktów lub zautomatyzować produk-
cję – podkreśla B. Menard. – Liczne bran-
że, od półprzewodnikowej, elektronicz-
nej, poprzez motoryzacyjną, spożywczą 
i opakowań, aż po ogólnoprodukcyjną, 
mogą skorzystać na wdrożeniu systemu 
widzenia przemysłowego – kontynuuje. 
– Mogą one zwiększyć wydajność produk-
cji, wpływając jednocześnie na podniesie-
nie jakości. 
Od części składowych po gotowe produk-
ty – ostatnim etapem każdego procesu 
produkcyjnego jest kontrola. W zasadzie 
każda branża może skorzystać z machine 
vision – uważa H. Lee. – Ponieważ trudno 
byłoby ustanowić proces zapisywania ob-
razu dla każdego rodzaju produktu, tech-
nologia machine vision znajduje zastoso-
wanie w specyficznych obszarach, które 
łatwo zobrazować, takich jak przemysł 
elektroniczny (m.in. półprzewodniki i wy-
świetlacze). Jeśli tego typu trudności uda 
się pokonać za pomocą deep learning, 
będzie można zastosować widzenie ma-
szynowe w dowolnej branży produkcyjnej 
– prognozuje Lee.

Wybór właściwego systemu 
Użytkownicy końcowi muszą przestrze-
gać określonych zasad i wymagań. Rów-
nież system kontroli maszynowej po-
winien te wymagania spełniać. Bruno 
Menard wskazał, że szczególną uwagę 
należy zwrócić na kilka aspektów: 
•  Należy określić zadania, jakie ma wyko-

nywać system wizyjny, ponieważ róż-
ne cele wymagają różnych parametrów 
wizji. Machine vision przeznaczony do 
kontrolowania jednego zadania może 
nie być odpowiedni do innego. 

•  Muszą zostać zdefiniowane kluczowe 
kryteria wizualne, które zagwarantują 
odpowiednią wydajność kamery i obiek-
tywu, biorąc pod uwagę takie czynniki, 
jak najmniejszy rozmiar obiektu lub de-
fektu do wykrycia, wymagana dokład-
ność pomiaru, rozmiar obrazu, liczba 
klatek na sekundę i szybkość przetwa-
rzania, a także potrzeba widzenia kolo-
rów. Wszystkie te elementy mają wpływ 
na wybór kamery i obiektywu. 

•  Należy rozważyć czynniki środowisko-
we – np. niektóre kamery są przystoso-
wane do oglądu scen statycznych, inne 
sprawdzą się w obserwacji liniowego 
ruchu obiektów. Z kolei czynniki tem-
peratury, wilgotności i wibracje mogą 
determinować zastosowanie specjal-
nej technologii lub specjalnych technik 
montażu. 

Należy też uwzględnić kwestie ekono-
miczne i budżet, jakim dysponują użyt-
kownicy, system widzenia maszynowe-
go jest bowiem rozwiązaniem złożonym, 

Ogromną liczbę towarów 
(np. odzież w fabryce 
tekstyliów) można ze-
skanować i jednocześnie 
wygenerować dane, które 
pozwolą na lepszą kontro-
lę procesu produkcji.
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ściśle dostosowanym do konkretnych 
wymagań. Trzeba dokonać dokładnej 
analizy, czy inwestycja się zwróci – zale-
ca R. Wang. – W niektórych krajach koszty 
pracy nie są wysokie, więc trzeba się za-
stanowić, czy warto inwestować w sys-
tem machine vision. Może się zdarzyć, że 
lepszym rozwiązaniem będzie po prostu 
zatrudnienie kolejnych pracowników.

Inteligentne fabryki 
dzięki RFID
Systemy radiowej identyfikacji sprawia-
ją, że fabryki stają się smart – ale na nieco 
innej zasadzie. W przeciwieństwie do ma-
chine vision, które stanowi „oko produk-
cji”, technologia RFID pozwala na natych-
miastową identyfikację znacznej liczby 
produktów, ich części lub komponentów 
bez potrzeby zachowania ich w polu wi-
dzenia. To metoda bardziej wydajna od 
tradycyjnych technologii, np. skanowania 
kodów kreskowych. 
Skanowanie kodów kreskowych jeden 
po drugim stwarza kilka problemów. 
Po pierwsze jest zbyt wolne – wyjaśnia 
Brian Ma, główny menedżer w GIGA-
-TMS. – Po drugie łatwo o błędy, ponie-
waż operatorzy się mylą lub nie wykonują 
pracy zgodnie z instrukcją. Z kolei tech-
nika identyfikacji radiowej (RFID) prze-
konuje do siebie możliwością jednocze-
snej i natychmiastowej identyfikacji dużej 
liczby otagowanych artykułów, ich części 
lub komponentów, co jest rozwiązaniem 
szybszym i bardziej wydajnym. Przemy-
słowe rozwiązania RFID wprowadziły już 
tzw. „tunel RFID”, przez który przesuwają 
się otagowane przedmioty. Wszystkie ar-
tykuły są skanowane jednocześnie. 
Angeline Fraud, szefowa marketingu w IN-
VENGO, zgadza się z uwagami Briana Ma. 
Skojarzone z artykułami aktualne dane 
można odczytywać i modyfikować auto-
matycznie w punktach przetwarzania, czyli 
stacjach RFID, co zmniejsza czynnik błędu 
ludzkiego, a także zwiększa tempo pro-
dukcji i kontroli jakości. Problemy są iden-
tyfikowane na poziomie jednostkowym – 
tłumaczy. – Wpływa to też pozytywnie na 
dokładność dostaw. Wszystko to przyczy-
nia się do poprawy wydajności operacyjnej. 

Rodzaje RFID 
RFID można podzielić na trzy kategorie 
skategoryzować w zależności od zakre-
su częstotliwości radiowych: LF pracuje 

w zakresie 120–150 kHz, HF – 13,56 MHz, 
UHF – 433 MHz. 
Dominującą technologią śledzenia i iden-
tyfikacji komponentów w fabrykach nadal 
pozostaje kod kreskowy, ale coraz więcej 
użytkowników skłania się w stronę techni-
ki UHF RFID głównie z powodu jej zalet. 
UHF RFID może wykonywać odczyty partii 
produkcyjnych. Mogę zeskanować ponad 
sto elementów w trzy sekundy, to napraw-
dę bardzo szybko – wyjaśnia B. Ma. – Mogę 
też dokonać odczytu ze znacznie więk-
szej odległości. UHF RFID stosuje tę samą 
technologię co eTag, tyle że ja używam jej 
w przemyśle tekstylnym, a nie w bramkach 
na autostradzie. 
Angelina Fraud uważa, że wybór odpo-
wiedniej częstotliwości RFID zależy od 
rodzaju produkcji i celów użytkownika 
końcowego. Jako dostawca systemów 
identyfikacji radiowej zapewniamy eks-
percką analizę w fabryce oraz badanie 
procesów przebiegających wokół otago-
wanego radiowo produktu – wyjaśnia. 
– Dzięki temu mamy bazę, by doradzić 
użytkownikom, jakiej częstotliwości użyć 
w zależności od różnych czynników. Naj-
pierw musimy ustalić, jaki produkt ma 
zostać otagowany RFID, czy zawiera ele-
menty metalowe albo płyny. Następnie 
środowisko produktu: wilgotność, mon-
taż w powietrzu, wewnątrz, na zewnątrz, 
pod ziemią. Czy stosowane oprzyrządo-
wanie jest wykonane z metalu, a także 
jaka jest wymagana odległość odczytu 
oraz liczba elementów odczytywanych 
jednocześnie. 

Na co uważać 
Urządzenia RFID – czy to czytniki, czy 
znaczniki (tagi) – muszą w środowisku 
przemysłowym spełniać pewne wyma-
gania. Konieczne, by były wytrzymałe 
i odporne na trudne warunki otoczenia, 
takie jak wilgoć, zapylenie czy niewłaści-
we użytkowanie. Urządzenie RFID wymaga 
ponadto odpowiedniego dostrojenia i na-
stawienia, aby mogło pracować w środo-
wisku metalowych maszyn czy neonowe-
go oświetlenia, bo te czynniki w istotny 
sposób wpływają na sprawność odczytu 
RFID – wyjaśnia A. Fraud. – Na przykład 
znaczniki RFID umieszczone na odzieży 
z lnu muszą być odporne na proces jego 
konserwacji, który obejmuje mycie, susze-
nie na gorąco oraz operacje namaczania 
i wyciskania przy ciśnieniu 60 barów. 

Chociaż identyfikację radiową można wy-
korzystać w wielu różnych branżach, na-
dal należy uwzględniać potencjalne pro-
blemy. Istnieją przeszkody i ograniczenia 
mające wpływ na decyzję o wprowadzeniu 
RFID. Wynikają one z natury technicznej, 
np. nieprzyjazne środowisko skutkujące 
niską jakością odczytu, a także z kwestii 
finansowej, w tym z kosztów wdrożenia, 
od znaczników znacznie tańsze są bo-
wiem kody kreskowe. Ważne są również 
kwestie prywatności i bezpieczeństwa 
– mówi A. Fraud. 
Mimo to eksperci są zgodni, że perspek-
tywy stosowania RFID w fabrykach są 
obiecujące, zwłaszcza ze względu na ofe-
rowaną możliwość śledzenia zasobów 
i szybkiego generowania danych. Przykła-
dowo 150 artykułów tekstylnych ma zostać 
przesłanych do dalszego etapu produk-
cji, okazuje się jednak, że jest ich tylko 140. 
Mogę więc sprawdzić w systemie lokali-
zację tych 10 brakujących sztuk i dowie-
dzieć się, jaki jest ich los– opowiada B. Ma. 
– Zarządzający produkcją powinni mieć 
możliwość szczegółowej analizy, by móc 
na bieżąco kontrolować proces produk-
cji i raportować do centrali. Dzięki RFID są 
w stanie dokonywać analizy i podejmować 
decyzje na podstawie aktualnych i rzeczy-
wistych danych.
Obserwujemy coraz większe zainteresowa-
nie rozwiązaniami do identyfikacji radio-
wej, nie tylko w fabrykach, ale także na całej 
drodze produktu aż do klientów. Głównie za 
sprawą istotnych korzyści, jakie technolo-
gia RFID przyniosła fabrykom w ostatnich 
latach, a także dzięki dojrzałości i optymali-
zacji rozwiązań all-in-one – ocenia A. Fraud. 
Na korzyściach płynących z RFID zyskuje nie 
tylko użytkownik końcowy, ale także całe 
otoczenie biznesowe. Identyfikacja radiowa 
zmienia reguły gry, a gracze na tym rynku li-
czą na innowacyjność i możliwość wyróżnie-
nia się na tle konkurencji. 
Obie techniki: machine vision oraz RFID 
sprawiają, że fabryki stają się „inteligent-
ne” i zmniejszają zależność od pracy lu-
dzi. W kontekście trendu Przemysłu 4.0 
mają dużą szansę na rozpowszechnienie 
i coraz częstsze stosowanie w fabrykach 
na całym świecie. Na rynku jest już wiele 
możliwych rozwiązań, więc użytkownicy 
mogą wybrać te, które najlepiej odpowia-
dają ich branży i celom biznesowym. Po-
zwoli to czerpać korzyści, jakie zapew-
niają machine vision i RFID. | | |
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Przemysł 4.0

Bezpieczeństwo 
przemysłowe
wobec współczesnych
zagrożeń
Żyjemy i prowadzimy działalność gospodarczą Żyjemy i prowadzimy działalność gospodarczą 
w kraju mającym specyficzne doświadczenia w kraju mającym specyficzne doświadczenia 
usprawiedliwiające niestety wciąż obecne usprawiedliwiające niestety wciąż obecne usprawiedliwiające niestety wciąż obecne 
przyzwolenie dla czynów nieetycznychprzyzwolenie dla czynów nieetycznychprzyzwolenie dla czynów nieetycznych, a nawet 
karalnych. Przez wiele lat w Polsce nie kradło się, ale karalnych. Przez wiele lat w Polsce nie kradło się, ale karalnych. Przez wiele lat w Polsce nie kradło się, ale 
„załatwiało”, „organizowało” albo po prostu „przynosiło”.„załatwiało”, „organizowało” albo po prostu „przynosiło”.„załatwiało”, „organizowało” albo po prostu „przynosiło”.„załatwiało”, „organizowało” albo po prostu „przynosiło”.

ZZ
ałatwiało się” wszystko, materiał na ałatwiało się” wszystko, materiał na 
ogrodzenie, papier do napisania pi-ogrodzenie, papier do napisania pi-
sma czy wreszcie herbatę i cukier, sma czy wreszcie herbatę i cukier, 

które były w firmie. Ta zaś była państwowa, które były w firmie. Ta zaś była państwowa, które były w firmie. Ta zaś była państwowa, 
a więc – w przekonaniu wielu – niczyja. To 
z kolei usprawiedliwiało „załatwianie”, bo 
przecież mienie „załatwione” było niczyje. przecież mienie „załatwione” było niczyje. przecież mienie „załatwione” było niczyje. 
Minęło wiele lat od tzw. transformacji ustro-Minęło wiele lat od tzw. transformacji ustro-Minęło wiele lat od tzw. transformacji ustro-
jowej i wydawałoby się, że żyjemy w innej jowej i wydawałoby się, że żyjemy w innej jowej i wydawałoby się, że żyjemy w innej 
rzeczywistości, ale teza ta nie wszędzie jest rzeczywistości, ale teza ta nie wszędzie jest 
zgodna z prawdą. Przyzwolenie dla „zała-zgodna z prawdą. Przyzwolenie dla „zała-
twiania” wciąż funkcjonuje, nie w takim roz-twiania” wciąż funkcjonuje, nie w takim roz-twiania” wciąż funkcjonuje, nie w takim roz-
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przed incydentem, więc sytuacja wymaga 
uruchomienia procedur i zasobów przezna-
czonych na reagowanie bezpośrednio przed 
wystąpieniem incydentów i w ich trakcie. 
Drugim wyróżnikiem współczesnego profilu 
organizacji biznesowych jest duże nasyce-
nie infrastrukturą informatyczną, sterują-
cą procesem produkcji, procesem obsługi 
produkcji i procesami logistycznymi (szcze-
gólnie zamówienia wyrobów i komponen-
tów, organizacja transportu). Jednocześnie 
współcześni producenci realizują swój pro-
ces produkcyjny w wielu obiektach, z reguły 
zlokalizowanych w różnych miejscach. Do-
datkowo infrastruktura teleinformatyczna 
zawsze przebiega przez miejsca chronio-
ne, ale także – i to w dużej mierze – przez 
miejsca niechronione, w wyniku czego jest 
w sposób ponadprzeciętny podatna na za-
grożenia. To powoduje, że duża część za-
sobów jest zlokalizowana poza obiektami 
i w tych miejscach także występuje zagro-
żenie dla biznesu.

Współczesne zagrożenia 
dla biznesu
Rozważając stan bezpieczeństwa obiek-Rozważając stan bezpieczeństwa obiek-
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powyższe na względzie, należy pamiętać, że 
bezpieczeństwo biznesowe to bezpieczeń-
stwo obiektu, bezpieczeństwo produktów, 
polegające na ochronie przed kradzieżami 
(wewnętrznymi i zewnętrznymi), piractwem 
lub działaniami mającymi na celu narażenie 
wizerunku na szwank, a także bezpieczeń-
stwo własności intelektualnej.
Niezmiernie ważny jest fakt, iż współ-
czesne organizacje biznesowe są tak-
że narażone na zagrożenia, wydawałoby 
się „z minionej epoki”, takie jak sabotaż. 
Przykładem może być incydent w firmie 
EADS: W jednym z montowanych w Tulu-
zie samolotów Airbus 380 znaleziono trzy 
przecięte kable. Dyrekcja fabryki podejrze-
wa sabotaż. Śledztwo wszczęła żandarme-
ria. Nie poinformowano, w jakiej części sa-
molotu znajdowały się przecięte kable ani 
jaka była ich funkcja2). Przypadki sabota-
żu zdarzają się najczęściej w podmiotach, 
w których występują równolegle lub wy-
stępowały wcześniej napięcia w relacjach 
pracownicy–pracodawcy.
Również szpiegostwo gospodarcze jest 
wciąż obecne. Przykładem tego zagroże-
nia jest ujawniona w lutym 2014 r. kradzież 
informacji poufnych z jednego ze znanych 
zakładów przetwórstwa mięsnego w wo-
jewództwie wielkopolskim. Przeprowadzo-
ne postępowanie wyjaśniające ujawniło, iż 
osoba zatrudniona na stanowisku analityka 
przez ponad pół roku przekazywała konku-
rencyjnemu przedsiębiorstwu informacje 
dotyczące produkcji, sprzedaży oraz kontra-
hentów swojego pracodawcy3. 

Trendy 
w bezpieczeństwie obiektów
Obserwowane w ostatnim czasie nasilenie 
kradzieży pracowniczych skłania przedsię-
biorców do ponoszenia większych nakładów 
na różne systemy zabezpieczeń. W przypad-
ku firm pracujących w systemie dwuzmia-
nowym lub funkcjonujących z niewielkimi 
przerwami, a takimi przedsiębiorstwami 
z reguły są zakłady produkcyjne, wykorzy-
stuje się przede wszystkim systemy kontro-
li dostępu, systemy dozoru telewizyjnego 
oraz odpowiednie uregulowanie procedu-
ralne dotyczące przede wszystkim zasad 
wnoszenia i wynoszenia mienia. Osiągnięcie 
satysfakcjonującego poziomu bezpieczeń-
stwa jest jednak możliwe tylko w przypadku 
stworzenia spójnego systemu, łączącego:
•  opracowaną i ogłoszoną politykę bezpie-

czeństwa,
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miarze, jak niegdyś, ale jednak jest wciąż 
obecne w naszej rzeczywistości. Mało tego, 
jest istotnym czynnikiem wpływającym na 
stan bezpieczeństwa chronionych zaso-
bów. Jeśli do tego dodamy niekorzystne do-
świadczenia historyczne z zaborcami i oku-
pantem, okaże się, że mamy do czynienia 
z wyjątkowo trudnym do przezwyciężenia 
psychologicznym mechanizmem usprawie-
dliwiania czynów zabronionych. 

Zmiana modelu 
funkcjonowania przedsiębiorstw
Współczesne przedsiębiorstwa w obliczu 
dużej i niekiedy agresywnej konkurencji są 
zmuszone do poszukiwania rozwiązań za-
pewniających im przewagę konkurencyjną. 
Głównym polem tej walki jest cena, jako ten 
wskaźnik, który klienci identyfikują w pierw-
szej kolejności. Jednym z narzędzi optyma-
lizacji kosztowej jest efektywna gospodar-
ka komponentami produkcyjnymi. Strategia 
just in time jest dziś standardem powszech-
nie stosowanym. Jej wdrożenie wymusiło 
także zmianę podejścia do zarządzania bez-
pieczeństwem, zapewnienie nienaruszalno-
ści wartości chronionego mienia nie jest bo-ści wartości chronionego mienia nie jest bo-ści wartości chronionego mienia nie jest bo-
wiem już jedynym zadaniem ochrony. Dziś, wiem już jedynym zadaniem ochrony. Dziś, wiem już jedynym zadaniem ochrony. Dziś, 
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Przemysł 4.0

Bezpieczeństwo 
przemysłowe
wobec współczesnych
zagrożeń
Żyjemy i prowadzimy działalność gospodarczą Żyjemy i prowadzimy działalność gospodarczą 
w kraju mającym specyficzne doświadczenia w kraju mającym specyficzne doświadczenia 
usprawiedliwiające niestety wciąż obecne usprawiedliwiające niestety wciąż obecne usprawiedliwiające niestety wciąż obecne 
przyzwolenie dla czynów nieetycznychprzyzwolenie dla czynów nieetycznychprzyzwolenie dla czynów nieetycznych, a nawet 
karalnych. Przez wiele lat w Polsce nie kradło się, ale karalnych. Przez wiele lat w Polsce nie kradło się, ale karalnych. Przez wiele lat w Polsce nie kradło się, ale 
„załatwiało”, „organizowało” albo po prostu „przynosiło”.„załatwiało”, „organizowało” albo po prostu „przynosiło”.„załatwiało”, „organizowało” albo po prostu „przynosiło”.„załatwiało”, „organizowało” albo po prostu „przynosiło”.

ZZ
ałatwiało się” wszystko, materiał na ałatwiało się” wszystko, materiał na 
ogrodzenie, papier do napisania pi-ogrodzenie, papier do napisania pi-
sma czy wreszcie herbatę i cukier, sma czy wreszcie herbatę i cukier, 

które były w firmie. Ta zaś była państwowa, które były w firmie. Ta zaś była państwowa, które były w firmie. Ta zaś była państwowa, 
a więc – w przekonaniu wielu – niczyja. To 
z kolei usprawiedliwiało „załatwianie”, bo 
przecież mienie „załatwione” było niczyje. przecież mienie „załatwione” było niczyje. przecież mienie „załatwione” było niczyje. 
Minęło wiele lat od tzw. transformacji ustro-Minęło wiele lat od tzw. transformacji ustro-Minęło wiele lat od tzw. transformacji ustro-
jowej i wydawałoby się, że żyjemy w innej jowej i wydawałoby się, że żyjemy w innej jowej i wydawałoby się, że żyjemy w innej 
rzeczywistości, ale teza ta nie wszędzie jest rzeczywistości, ale teza ta nie wszędzie jest 
zgodna z prawdą. Przyzwolenie dla „zała-zgodna z prawdą. Przyzwolenie dla „zała-
twiania” wciąż funkcjonuje, nie w takim roz-twiania” wciąż funkcjonuje, nie w takim roz-twiania” wciąż funkcjonuje, nie w takim roz-
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przed incydentem, więc sytuacja wymaga 
uruchomienia procedur i zasobów przezna-
czonych na reagowanie bezpośrednio przed 
wystąpieniem incydentów i w ich trakcie. 
Drugim wyróżnikiem współczesnego profilu 
organizacji biznesowych jest duże nasyce-
nie infrastrukturą informatyczną, sterują-
cą procesem produkcji, procesem obsługi 
produkcji i procesami logistycznymi (szcze-
gólnie zamówienia wyrobów i komponen-
tów, organizacja transportu). Jednocześnie 
współcześni producenci realizują swój pro-
ces produkcyjny w wielu obiektach, z reguły 
zlokalizowanych w różnych miejscach. Do-
datkowo infrastruktura teleinformatyczna 
zawsze przebiega przez miejsca chronio-
ne, ale także – i to w dużej mierze – przez 
miejsca niechronione, w wyniku czego jest 
w sposób ponadprzeciętny podatna na za-
grożenia. To powoduje, że duża część za-
sobów jest zlokalizowana poza obiektami 
i w tych miejscach także występuje zagro-
żenie dla biznesu.

Współczesne zagrożenia 
dla biznesu
Rozważając stan bezpieczeństwa obiek-Rozważając stan bezpieczeństwa obiek-
tu, należy postrzegać go przez pryzmat tu, należy postrzegać go przez pryzmat 
wielopłaszczyznowego oddziaływania na wielopłaszczyznowego oddziaływania na 
organizacje biznesowe. Podstawową (i jed-organizacje biznesowe. Podstawową (i jed-
nocześnie najbardziej rozpowszechnio-nocześnie najbardziej rozpowszechnio-
ną) formą oddziaływania przestępczego ną) formą oddziaływania przestępczego 
pozostaje kradzież, jej formy jednak uległy pozostaje kradzież, jej formy jednak uległy 
dużym przeobrażeniom, związanym za-dużym przeobrażeniom, związanym za-
równo z edukacją osób dokonujących prze-równo z edukacją osób dokonujących prze-
stępstw, jak i ewolucją środków bezpie-stępstw, jak i ewolucją środków bezpie-
czeństwa. Przykładem takiego rozwoju jest czeństwa. Przykładem takiego rozwoju jest 
nagłośniony medialnie przypadek wywiezie-nagłośniony medialnie przypadek wywiezie-
nia w styczniu 2008 r. z fabryk Sharp i Orion nia w styczniu 2008 r. z fabryk Sharp i Orion 
w Łysomicach znacznej liczby telewizorów w Łysomicach znacznej liczby telewizorów 
o szacunkowej wartości 1,5 mln zło szacunkowej wartości 1,5 mln zł1 przez 
zorganizowaną grupę przestępczą. Mając zorganizowaną grupę przestępczą. Mając 

powyższe na względzie, należy pamiętać, że 
bezpieczeństwo biznesowe to bezpieczeń-
stwo obiektu, bezpieczeństwo produktów, 
polegające na ochronie przed kradzieżami 
(wewnętrznymi i zewnętrznymi), piractwem 
lub działaniami mającymi na celu narażenie 
wizerunku na szwank, a także bezpieczeń-
stwo własności intelektualnej.
Niezmiernie ważny jest fakt, iż współ-
czesne organizacje biznesowe są tak-
że narażone na zagrożenia, wydawałoby 
się „z minionej epoki”, takie jak sabotaż. 
Przykładem może być incydent w firmie 
EADS: W jednym z montowanych w Tulu-
zie samolotów Airbus 380 znaleziono trzy 
przecięte kable. Dyrekcja fabryki podejrze-
wa sabotaż. Śledztwo wszczęła żandarme-
ria. Nie poinformowano, w jakiej części sa-
molotu znajdowały się przecięte kable ani 
jaka była ich funkcja2). Przypadki sabota-
żu zdarzają się najczęściej w podmiotach, 
w których występują równolegle lub wy-
stępowały wcześniej napięcia w relacjach 
pracownicy–pracodawcy.
Również szpiegostwo gospodarcze jest 
wciąż obecne. Przykładem tego zagroże-
nia jest ujawniona w lutym 2014 r. kradzież 
informacji poufnych z jednego ze znanych 
zakładów przetwórstwa mięsnego w wo-
jewództwie wielkopolskim. Przeprowadzo-
ne postępowanie wyjaśniające ujawniło, iż 
osoba zatrudniona na stanowisku analityka 
przez ponad pół roku przekazywała konku-
rencyjnemu przedsiębiorstwu informacje 
dotyczące produkcji, sprzedaży oraz kontra-
hentów swojego pracodawcy3. 

Trendy 
w bezpieczeństwie obiektów
Obserwowane w ostatnim czasie nasilenie 
kradzieży pracowniczych skłania przedsię-
biorców do ponoszenia większych nakładów 
na różne systemy zabezpieczeń. W przypad-
ku firm pracujących w systemie dwuzmia-
nowym lub funkcjonujących z niewielkimi 
przerwami, a takimi przedsiębiorstwami 
z reguły są zakłady produkcyjne, wykorzy-
stuje się przede wszystkim systemy kontro-
li dostępu, systemy dozoru telewizyjnego 
oraz odpowiednie uregulowanie procedu-
ralne dotyczące przede wszystkim zasad 
wnoszenia i wynoszenia mienia. Osiągnięcie 
satysfakcjonującego poziomu bezpieczeń-
stwa jest jednak możliwe tylko w przypadku 
stworzenia spójnego systemu, łączącego:
•  opracowaną i ogłoszoną politykę bezpie-

czeństwa,

Podstawową formą Podstawową formą 
działania przestępcze-działania przestępcze-
go pozostaje kradzież, go pozostaje kradzież, 
jej formy jednak uległy jej formy jednak uległy jej formy jednak uległy 
dużym przeobraże-dużym przeobraże-dużym przeobraże-dużym przeobraże-dużym przeobraże-
niom, związanym niom, związanym 
zarówno z edukacją zarówno z edukacją 
osób dokonujących osób dokonujących 
przestępstw, jak i ewo-przestępstw, jak i ewo-przestępstw, jak i ewo-przestępstw, jak i ewo-przestępstw, jak i ewo-przestępstw, jak i ewo-przestępstw, jak i ewo-
lucją środków bezpie-lucją środków bezpie-lucją środków bezpie-lucją środków bezpie-lucją środków bezpie-lucją środków bezpie-lucją środków bezpie-lucją środków bezpie-lucją środków bezpie-lucją środków bezpie-lucją środków bezpie-lucją środków bezpie-lucją środków bezpie-lucją środków bezpie-lucją środków bezpie-lucją środków bezpie-lucją środków bezpie-
czeństwa.czeństwa.czeństwa.czeństwa.czeństwa.czeństwa.czeństwa.czeństwa.czeństwa.czeństwa.czeństwa.czeństwa.czeństwa.czeństwa.czeństwa.czeństwa.czeństwa.czeństwa.czeństwa.czeństwa.

miarze, jak niegdyś, ale jednak jest wciąż 
obecne w naszej rzeczywistości. Mało tego, 
jest istotnym czynnikiem wpływającym na 
stan bezpieczeństwa chronionych zaso-
bów. Jeśli do tego dodamy niekorzystne do-
świadczenia historyczne z zaborcami i oku-
pantem, okaże się, że mamy do czynienia 
z wyjątkowo trudnym do przezwyciężenia 
psychologicznym mechanizmem usprawie-
dliwiania czynów zabronionych. 

Zmiana modelu 
funkcjonowania przedsiębiorstw
Współczesne przedsiębiorstwa w obliczu 
dużej i niekiedy agresywnej konkurencji są 
zmuszone do poszukiwania rozwiązań za-
pewniających im przewagę konkurencyjną. 
Głównym polem tej walki jest cena, jako ten 
wskaźnik, który klienci identyfikują w pierw-
szej kolejności. Jednym z narzędzi optyma-
lizacji kosztowej jest efektywna gospodar-
ka komponentami produkcyjnymi. Strategia 
just in time jest dziś standardem powszech-
nie stosowanym. Jej wdrożenie wymusiło 
także zmianę podejścia do zarządzania bez-
pieczeństwem, zapewnienie nienaruszalno-
ści wartości chronionego mienia nie jest bo-ści wartości chronionego mienia nie jest bo-ści wartości chronionego mienia nie jest bo-
wiem już jedynym zadaniem ochrony. Dziś, wiem już jedynym zadaniem ochrony. Dziś, wiem już jedynym zadaniem ochrony. Dziś, 
oprócz wartości mienia, niezbędne jest za-oprócz wartości mienia, niezbędne jest za-oprócz wartości mienia, niezbędne jest za-
rządzanie bezpieczeństwem kompletności rządzanie bezpieczeństwem kompletności rządzanie bezpieczeństwem kompletności 
ładunku, gdyż w pewnych sytuacjach bra-ładunku, gdyż w pewnych sytuacjach bra-ładunku, gdyż w pewnych sytuacjach bra-
kująca sztuka komponentu produkcyjne-kująca sztuka komponentu produkcyjne-kująca sztuka komponentu produkcyjne-
go może spowodować problem z ciągłością go może spowodować problem z ciągłością go może spowodować problem z ciągłością 
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•  ogłoszoną i konsekwentnie realizowaną 
politykę „zero tolerancji”,

•  procedury wewnętrzne zakładu uwzględ-
niające aspekty bezpieczeństwa,

•  współpracę pomiędzy kierownictwem za-
kładu a służbami ochrony,

•  nieustanne analizowanie stanu bezpie-
czeństwa i korygowanie przyjętych roz-
wiązań, 

•  wykorzystanie skuteczności systemów 
zabezpieczeń technicznych.

Dlatego konieczne jest aktywne zarządza-
nie bezpieczeństwem poprzez tworzenie 
systemów wykorzystujących synergię ści-
śle związanych z celami firmy elementów 
mechanicznych, technicznych i organizacyj-
nych. Stosowanie systemów zabezpieczeń 
technicznych jest już standardem. Bardzo 
rzadko można spotkać obiekty chronione 
przez zespoły ochrony fizycznej bez wspar-
cia systemów zabezpieczeń technicznych. 
Trend ten z pewnością będzie miał cha-
rakter wznoszący jeszcze przez wiele lat, 
zarówno ze względu na zwiększającą się 
dostępność technologiczną i cenową sys-
temów zabezpieczeń technicznych, jak 
i zwiększone koszty pracy pracowników 
ochrony. Widoczna zmniejszająca się liczba 
pracowników ochrony sprzyja temu trendo-
wi. W obliczu tych zmian krytyczne wydają 
się trzy kwestie:
•  właściwe rozpoznanie chronionych zaso-

bów, ich podatności (przede wszystkim 
na kradzież) i znaczenia dla organizacji 
(szczególnie w zakresie ciągłości biznesu),

•  właściwa ocena możliwości systemów za-
bezpieczeń technicznych, w tym typowo 
w zakresie działań ochronnych i wsparcia 
działów non-security,

•  właściwy dobór personelu, jego szkolenie, 
zadaniowanie oraz rozliczanie pracy.

Rozpoznanie chronionych zasobów jest 
jednym z trudniejszych przedsięwzięć, wy-
maga bowiem pełnego i efektywnego za-
angażowania kadry non-security, gdyż to 
ona posiada najlepszą wiedzę w zakresie 
swojego mienia. Bywają sytuacje, w których 
mienie może mieć dwie lub nawet więcej 
odmian, co może mieć wpływ na jego po-
datność na kradzież. Przykładem mogą być 
włókniny – mając bardzo podobny skład, 
znajdują zastosowanie zarówno w krawiec-
twie, rolnictwie, ogrodnictwie czy budow-
nictwie (zarówno infrastrukturalnym, jak 
i wykańczaniu wnętrz), zależnie od grubości 
czy jakości. Tym samym produkt ma zmien-
ną podatność w zależności od rodzaju pro-

dukcji, ale i komponent produkcyjny, z pozo-
ru nieatrakcyjny dla potencjalnych złodziei, 
będzie podatny na kradzież (faktyczną 
i sfingowaną). Innym przykładem mienia 
z pozoru nieatrakcyjnego są żeliwne czy 
stalowe kule stosowane w różnego rodzaju 
młynach. Zużywają się w sposób naturalny, 
poprzez ścieranie, a tym samym ich rozli-
czalność jest problematyczna. Ponieważ nie 
są drogie, firmy często nie przywiązują wagi 
do sprawdzania stanów magazynowych 
oraz ochrony miejsc ich przechowywania, 
do czasu, aż kule znikną, a ich brak wstrzy-
ma produkcję.
Właściwy dobór systemów zabezpieczeń 
technicznych jest więc sprawą mającą 
szczególne znaczenie. Obecnie na ryn-
ku jest bardzo duży wybór systemów, a ich 
sprzedawcy zapewniają, że mają one niemal 
nieograniczone możliwości. Ale czy ich pa-
rametry są adekwatne do naszych potrzeb? 
Odpowiedź na takie pytanie wymaga wyko-
nania zawsze szczegółowej analizy mienia, 
jego rodzaju, elementów identyfikujących 
je (kształt, kolor, numer itp.), miejsca jego 
zlokalizowania (zewnętrzne, wewnętrzne, 
chronione przez inne systemy), rodzajów 
ryzyka zewnętrznego (włamanie, kradzież) 
i wewnętrznego (włamanie, kradzież, sprze-
niewierzenie), a także własnych zasobów 
(np. liczba osób, ich profil, wykształcenie, 
rotacja personelu i wynikające z niej do-
świadczenie w obiekcie) oraz ich potencja-
łu (zdolności przyswajania nowej wiedzy, 
zaangażowanie w pracę, umiejętności ko-
jarzenia faktów). Zanim kupimy urządzenia, 
musimy się upewnić, że są nam potrzebne, 
samo porównanie ich parametrów czy za-
sięgu działania jest niewystarczające. Trze-
ba przeanalizować zmianę pór doby, pór 
roku, „życie” obiektu. 
Kolejnym elementem, zwłaszcza w za-
kładach przemysłowych o dużym zapyle-

niu, jest konserwacja urządzeń, szczegól-
nie kamer, których rozdzielczość nigdy nie 
zwycięży z zalegającym na obiektywach 
czy obudowach kurzem. Kurz to jeden z naj-
większych wrogów, a walka z nim jest rów-
nie ważna jak walka ze złodziejami. Dużym 
wyzwaniem jest współdziałanie systemów 
zabezpieczeń z pozostałą infrastrukturą 
obiektu, szczególnie oświetleniem. Oświe-
tlenie może być w różnym stopniu sprzy-
mierzeńcem i wrogiem CCTV, i to nie tylko 
w przypadku niewystarczającego oświetle-
nia. Również zbyt silne może powodować 
problemy z obserwacją terenu za pomocą 
kamer CCTV. Jednym słowem, inwestycje 
w infrastrukturę non-security wymagają od 
security managera pełnego zaangażowania 
już na etapie ich przygotowania, inwestycje 
w systemy security zaś wymagają od secu-
rity managera skutecznego zaangażowania 
kadry non-security.

Jednym z najpoważniejszych obecnie pro-
blemów w zarządzaniu bezpieczeństwem 
jest odpowiednie skonfigurowanie struktu-
ry ochrony, szczególnie wobec zmian w za-
kresie wynagrodzeń pracowników ochrony. 
Sprawy personalne mają przede wszyst-
kim wymiar socjalny, dlatego są one z re-
guły skomplikowane, wymagają rzetelnego 
przygotowania i rozłożenia wprowadza-
nia ich zmian w dłuższym okresie, a także 
odpowiedniej komunikacji z pracownika-
mi, aby nie byli oni zaskakiwani zmianami, 
a także w celu wyeliminowania niepewności 
co do ich przyszłości. Właściwy dobór osób 
na poszczególne stanowiska to jeden z ele-
mentów kluczowych. W obiektach przemy-
słowych wyróżnia się trzy zasadnicze grupy 
stanowisk ochronnych: 
•  zarządzanie zespołem – są to szefowie 

ochrony/obiektu i dowódcy zmian, czyli 
osoby, które delegują zadania, rozliczają 
z ich wykonania oraz kierują całokształ-
tem prac zespołu ochronnego; oprócz 
spełnienia wymagań prawnych, wynika-
jących z regulacji ustawy o ochronie osób 
i mienia, powinny mieć także pozytywne 
cechy przywódcze, zapewniające precy-
zję stawianych zadań, mobilizację pra-
cowników do właściwego wykonywania 
obowiązków oraz rozwiązywania sytuacji 
trudnych wewnątrz zespołu ochronnego 
i w relacjach z pracownikami, podwyko-
nawcami oraz – co naturalne – intruzami;

•  operatorzy systemów zabezpieczeń 
(głównie CCTV) – ci pracownicy powinni 

Stosowanie systemów 
zabezpieczeń technicz-
nych jest już standar-
dem. Bardzo rzadko 
można spotkać obiekty 
chronione przez zespo-
ły ochrony fizycznej  
bez wsparcia systemów 
zabezpieczeń technicz-
nych.

Przemysł 4.0
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Drugim ważnym elementem, powszechnie 
niedocenianym, jest status firmy ochrony. 
Zgodnie z polskim prawem firmy ochro-
ny dzielą się na posiadające status Specja-
listycznej Uzbrojonej Formacji Ochronnej 
(SUFO) oraz nieposiadające takiego statu-
su. Jest to ważne niezależnie od tego, czy 
obiekt podlega obowiązkowej ochronie, czy 
też nie, firmy mające status SUFO podlegają 
bowiem regularnym kontrolom prowadzo-
nym przez Wydziały Postępowań Admini-
stracyjnych komend wojewódzkich policji. 
Nawet jeśli kontrole te nie są prowadzone 
w obiektach niepodlegających obowiązko-
wej ochronie, to sam fakt regularnego spra-
wowania nadzoru takiej firmy powoduje, że 
przestrzeganie procedur jest tam na wyż-
szym poziomie niż w firmach niemających 
statusu SUFO, które podlegają kontrolom 
praktycznie tylko w przypadku wystąpie-
nia incydentu. Ta sprawa ma bezpośredni 
wpływ na jakość świadczonych usług, ce-
lowe jest więc świadome zarządzanie tym 
aspektem bezpieczeństwa. 
Obserwowane przeze mnie w ciągu ostat-
nich kilkunastu lat procesy przetargowe 
wskazują, iż coraz więcej firm przykła-
da dużą wagę do odpowiednich regula-
cji umownych, mając na względzie także 
zdolność dostawcy usługi do poniesienia 
ryzyka. Zapisanie w umowie nielimitowanej 
lub pełnej odpowiedzialności nie rozwią-
zuje problemu. Niezbędne jest podejście 
systemowe, polegające na zdefiniowaniu 
zasobów przekazywanych pod ochronę, 
określeniu ich wartości oraz zweryfikowa-
niu zdolności finansowej dostawcy usługi 
do poniesienia tego ryzyka i utrzymania tej 
zdolności przez cały czas trwania umowy. 

Drugim ważnym ryzykiem jest zdolność do-
stawcy usługi do wykonania tejże. Obecna 
sytuacja na polskim rynku ochrony, wynika-
jąca z niespotykanej gdzie indziej bardzo du-
żej liczby firm ochrony, powoduje, że dosta-
jemy oferty od firm, które nie mają jeszcze 
żadnego kontraktu, ale już określają się mia-
nem lidera rynku. Takie są realia i wymaga-
ją one zarówno od security managerów, jak 
i działów zakupów wnikliwego przeanalizo-
wania potencjału dostawcy. Potencjału nie 
deklaratywnego, ale faktycznego. Listy re-
ferencyjne i wizyty referencyjne są już stan-
dardem w rozwiniętych organizacjach, ale 
głębsze przeanalizowanie statystyk rotacji 
personelu, programów szkoleń, struktury 
R&D jest także pożądane.
Ochrona obiektów przemysłowych stano-
wi więc kompleks działań zarówno formal-
noprawnych, organizacyjnych, technicz-
nych, jak i socjologicznych. Ten aspekt do 
niedawna nie występował w branży ochro-
ny, a dziś jest już obecny. Obiekty prze-
mysłowe zmieniają profil działania, nawet 
gdy nie zachodzi zmiana profilu produk-
cyjnego. Jest to stan już utrwalony, który 
powinniśmy uznać za standard, również 
w przyszłości. To nam, osobom zarządza-
jącym bezpieczeństwem, przynosi nowe 
wyzwania, ale i nowe możliwości.  | | |

mieć wysokie umiejętności posługiwania 
się urządzeniami technicznymi; operato-
rzy CCTV powinni mieć także bardzo do-
brą znajomość topografii obiektu, co po-
zwoli im nie tylko właściwie obsługiwać 
systemy, ale także odpowiednio precyzyj-
nie instruować pracowników liniowych, 
zwłaszcza w przypadku incydentu;

•  pracownicy liniowi – to najbardziej nie-
doceniana grupa pracowników ochrony. 
Niesłusznie. To oni realizują zadania wy-
magające największej odwagi, zdolno-
ści przewidywania zdarzeń i umiejętności 
współdziałania z osobami z security oraz 
spośród kardy non-security. Współczesne 
firmy ochrony od pewnego czasu wdra-
żają rozwiązania polegające na tworzeniu 
profili stanowiskowych i wykorzystaniu 
tego narzędzia do optymalnego obsadza-
nia rekrutowanych osób na stanowiskach 
pracy. Dziś to element jeszcze dość nowy, 
ale z pewnością będzie się rozwijał, tkwią 
w nim bowiem olbrzymie możliwości dla 
wszystkich: pracowników, firm ochrony, 
odbiorców usług.

Dostawca faktyczny 
czy wirtualny?
Jednym z ważniejszych elementów bez-
pieczeństwa przemysłowego jest właści-
wy dobór dostawcy usług oraz właściwe 
skonstruowanie umowy. Ze względu na 
regulacje prawne każda firma ochrony jest 
zobowiązana do posiadania koncesji wyda-
wanej przez Ministerstwo Spraw Wewnętrz-
nych i Administracji. Obligatoryjne jest rów-
nież posiadanie polisy ubezpieczenia OC. 
Mimo to poprzeczka wejścia na rynek jest 
zawieszona bardzo nisko, co powoduje, że 
działa tak dużo firm ochrony. Samo spraw-
dzenie koncesji i polisy jest zdecydowa-
nie niewystarczające. Równie istotne 
jest upewnienie się, że wobec po-
tencjalnego dostawcy nie 
toczy się postępo-
wanie o cofnięcie 
koncesji. 
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•  ogłoszoną i konsekwentnie realizowaną 
politykę „zero tolerancji”,

•  procedury wewnętrzne zakładu uwzględ-
niające aspekty bezpieczeństwa,

•  współpracę pomiędzy kierownictwem za-
kładu a służbami ochrony,

•  nieustanne analizowanie stanu bezpie-
czeństwa i korygowanie przyjętych roz-
wiązań, 

•  wykorzystanie skuteczności systemów 
zabezpieczeń technicznych.

Dlatego konieczne jest aktywne zarządza-
nie bezpieczeństwem poprzez tworzenie 
systemów wykorzystujących synergię ści-
śle związanych z celami firmy elementów 
mechanicznych, technicznych i organizacyj-
nych. Stosowanie systemów zabezpieczeń 
technicznych jest już standardem. Bardzo 
rzadko można spotkać obiekty chronione 
przez zespoły ochrony fizycznej bez wspar-
cia systemów zabezpieczeń technicznych. 
Trend ten z pewnością będzie miał cha-
rakter wznoszący jeszcze przez wiele lat, 
zarówno ze względu na zwiększającą się 
dostępność technologiczną i cenową sys-
temów zabezpieczeń technicznych, jak 
i zwiększone koszty pracy pracowników 
ochrony. Widoczna zmniejszająca się liczba 
pracowników ochrony sprzyja temu trendo-
wi. W obliczu tych zmian krytyczne wydają 
się trzy kwestie:
•  właściwe rozpoznanie chronionych zaso-

bów, ich podatności (przede wszystkim 
na kradzież) i znaczenia dla organizacji 
(szczególnie w zakresie ciągłości biznesu),

•  właściwa ocena możliwości systemów za-
bezpieczeń technicznych, w tym typowo 
w zakresie działań ochronnych i wsparcia 
działów non-security,

•  właściwy dobór personelu, jego szkolenie, 
zadaniowanie oraz rozliczanie pracy.

Rozpoznanie chronionych zasobów jest 
jednym z trudniejszych przedsięwzięć, wy-
maga bowiem pełnego i efektywnego za-
angażowania kadry non-security, gdyż to 
ona posiada najlepszą wiedzę w zakresie 
swojego mienia. Bywają sytuacje, w których 
mienie może mieć dwie lub nawet więcej 
odmian, co może mieć wpływ na jego po-
datność na kradzież. Przykładem mogą być 
włókniny – mając bardzo podobny skład, 
znajdują zastosowanie zarówno w krawiec-
twie, rolnictwie, ogrodnictwie czy budow-
nictwie (zarówno infrastrukturalnym, jak 
i wykańczaniu wnętrz), zależnie od grubości 
czy jakości. Tym samym produkt ma zmien-
ną podatność w zależności od rodzaju pro-

dukcji, ale i komponent produkcyjny, z pozo-
ru nieatrakcyjny dla potencjalnych złodziei, 
będzie podatny na kradzież (faktyczną 
i sfingowaną). Innym przykładem mienia 
z pozoru nieatrakcyjnego są żeliwne czy 
stalowe kule stosowane w różnego rodzaju 
młynach. Zużywają się w sposób naturalny, 
poprzez ścieranie, a tym samym ich rozli-
czalność jest problematyczna. Ponieważ nie 
są drogie, firmy często nie przywiązują wagi 
do sprawdzania stanów magazynowych 
oraz ochrony miejsc ich przechowywania, 
do czasu, aż kule znikną, a ich brak wstrzy-
ma produkcję.
Właściwy dobór systemów zabezpieczeń 
technicznych jest więc sprawą mającą 
szczególne znaczenie. Obecnie na ryn-
ku jest bardzo duży wybór systemów, a ich 
sprzedawcy zapewniają, że mają one niemal 
nieograniczone możliwości. Ale czy ich pa-
rametry są adekwatne do naszych potrzeb? 
Odpowiedź na takie pytanie wymaga wyko-
nania zawsze szczegółowej analizy mienia, 
jego rodzaju, elementów identyfikujących 
je (kształt, kolor, numer itp.), miejsca jego 
zlokalizowania (zewnętrzne, wewnętrzne, 
chronione przez inne systemy), rodzajów 
ryzyka zewnętrznego (włamanie, kradzież) 
i wewnętrznego (włamanie, kradzież, sprze-
niewierzenie), a także własnych zasobów 
(np. liczba osób, ich profil, wykształcenie, 
rotacja personelu i wynikające z niej do-
świadczenie w obiekcie) oraz ich potencja-
łu (zdolności przyswajania nowej wiedzy, 
zaangażowanie w pracę, umiejętności ko-
jarzenia faktów). Zanim kupimy urządzenia, 
musimy się upewnić, że są nam potrzebne, 
samo porównanie ich parametrów czy za-
sięgu działania jest niewystarczające. Trze-
ba przeanalizować zmianę pór doby, pór 
roku, „życie” obiektu. 
Kolejnym elementem, zwłaszcza w za-
kładach przemysłowych o dużym zapyle-

niu, jest konserwacja urządzeń, szczegól-
nie kamer, których rozdzielczość nigdy nie 
zwycięży z zalegającym na obiektywach 
czy obudowach kurzem. Kurz to jeden z naj-
większych wrogów, a walka z nim jest rów-
nie ważna jak walka ze złodziejami. Dużym 
wyzwaniem jest współdziałanie systemów 
zabezpieczeń z pozostałą infrastrukturą 
obiektu, szczególnie oświetleniem. Oświe-
tlenie może być w różnym stopniu sprzy-
mierzeńcem i wrogiem CCTV, i to nie tylko 
w przypadku niewystarczającego oświetle-
nia. Również zbyt silne może powodować 
problemy z obserwacją terenu za pomocą 
kamer CCTV. Jednym słowem, inwestycje 
w infrastrukturę non-security wymagają od 
security managera pełnego zaangażowania 
już na etapie ich przygotowania, inwestycje 
w systemy security zaś wymagają od secu-
rity managera skutecznego zaangażowania 
kadry non-security.

Jednym z najpoważniejszych obecnie pro-
blemów w zarządzaniu bezpieczeństwem 
jest odpowiednie skonfigurowanie struktu-
ry ochrony, szczególnie wobec zmian w za-
kresie wynagrodzeń pracowników ochrony. 
Sprawy personalne mają przede wszyst-
kim wymiar socjalny, dlatego są one z re-
guły skomplikowane, wymagają rzetelnego 
przygotowania i rozłożenia wprowadza-
nia ich zmian w dłuższym okresie, a także 
odpowiedniej komunikacji z pracownika-
mi, aby nie byli oni zaskakiwani zmianami, 
a także w celu wyeliminowania niepewności 
co do ich przyszłości. Właściwy dobór osób 
na poszczególne stanowiska to jeden z ele-
mentów kluczowych. W obiektach przemy-
słowych wyróżnia się trzy zasadnicze grupy 
stanowisk ochronnych: 
•  zarządzanie zespołem – są to szefowie 

ochrony/obiektu i dowódcy zmian, czyli 
osoby, które delegują zadania, rozliczają 
z ich wykonania oraz kierują całokształ-
tem prac zespołu ochronnego; oprócz 
spełnienia wymagań prawnych, wynika-
jących z regulacji ustawy o ochronie osób 
i mienia, powinny mieć także pozytywne 
cechy przywódcze, zapewniające precy-
zję stawianych zadań, mobilizację pra-
cowników do właściwego wykonywania 
obowiązków oraz rozwiązywania sytuacji 
trudnych wewnątrz zespołu ochronnego 
i w relacjach z pracownikami, podwyko-
nawcami oraz – co naturalne – intruzami;

•  operatorzy systemów zabezpieczeń 
(głównie CCTV) – ci pracownicy powinni 

Stosowanie systemów 
zabezpieczeń technicz-
nych jest już standar-
dem. Bardzo rzadko 
można spotkać obiekty 
chronione przez zespo-
ły ochrony fizycznej  
bez wsparcia systemów 
zabezpieczeń technicz-
nych.
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Drugim ważnym elementem, powszechnie 
niedocenianym, jest status firmy ochrony. 
Zgodnie z polskim prawem firmy ochro-
ny dzielą się na posiadające status Specja-
listycznej Uzbrojonej Formacji Ochronnej 
(SUFO) oraz nieposiadające takiego statu-
su. Jest to ważne niezależnie od tego, czy 
obiekt podlega obowiązkowej ochronie, czy 
też nie, firmy mające status SUFO podlegają 
bowiem regularnym kontrolom prowadzo-
nym przez Wydziały Postępowań Admini-
stracyjnych komend wojewódzkich policji. 
Nawet jeśli kontrole te nie są prowadzone 
w obiektach niepodlegających obowiązko-
wej ochronie, to sam fakt regularnego spra-
wowania nadzoru takiej firmy powoduje, że 
przestrzeganie procedur jest tam na wyż-
szym poziomie niż w firmach niemających 
statusu SUFO, które podlegają kontrolom 
praktycznie tylko w przypadku wystąpie-
nia incydentu. Ta sprawa ma bezpośredni 
wpływ na jakość świadczonych usług, ce-
lowe jest więc świadome zarządzanie tym 
aspektem bezpieczeństwa. 
Obserwowane przeze mnie w ciągu ostat-
nich kilkunastu lat procesy przetargowe 
wskazują, iż coraz więcej firm przykła-
da dużą wagę do odpowiednich regula-
cji umownych, mając na względzie także 
zdolność dostawcy usługi do poniesienia 
ryzyka. Zapisanie w umowie nielimitowanej 
lub pełnej odpowiedzialności nie rozwią-
zuje problemu. Niezbędne jest podejście 
systemowe, polegające na zdefiniowaniu 
zasobów przekazywanych pod ochronę, 
określeniu ich wartości oraz zweryfikowa-
niu zdolności finansowej dostawcy usługi 
do poniesienia tego ryzyka i utrzymania tej 
zdolności przez cały czas trwania umowy. 

Drugim ważnym ryzykiem jest zdolność do-
stawcy usługi do wykonania tejże. Obecna 
sytuacja na polskim rynku ochrony, wynika-
jąca z niespotykanej gdzie indziej bardzo du-
żej liczby firm ochrony, powoduje, że dosta-
jemy oferty od firm, które nie mają jeszcze 
żadnego kontraktu, ale już określają się mia-
nem lidera rynku. Takie są realia i wymaga-
ją one zarówno od security managerów, jak 
i działów zakupów wnikliwego przeanalizo-
wania potencjału dostawcy. Potencjału nie 
deklaratywnego, ale faktycznego. Listy re-
ferencyjne i wizyty referencyjne są już stan-
dardem w rozwiniętych organizacjach, ale 
głębsze przeanalizowanie statystyk rotacji 
personelu, programów szkoleń, struktury 
R&D jest także pożądane.
Ochrona obiektów przemysłowych stano-
wi więc kompleks działań zarówno formal-
noprawnych, organizacyjnych, technicz-
nych, jak i socjologicznych. Ten aspekt do 
niedawna nie występował w branży ochro-
ny, a dziś jest już obecny. Obiekty prze-
mysłowe zmieniają profil działania, nawet 
gdy nie zachodzi zmiana profilu produk-
cyjnego. Jest to stan już utrwalony, który 
powinniśmy uznać za standard, również 
w przyszłości. To nam, osobom zarządza-
jącym bezpieczeństwem, przynosi nowe 
wyzwania, ale i nowe możliwości.  | | |

mieć wysokie umiejętności posługiwania 
się urządzeniami technicznymi; operato-
rzy CCTV powinni mieć także bardzo do-
brą znajomość topografii obiektu, co po-
zwoli im nie tylko właściwie obsługiwać 
systemy, ale także odpowiednio precyzyj-
nie instruować pracowników liniowych, 
zwłaszcza w przypadku incydentu;

•  pracownicy liniowi – to najbardziej nie-
doceniana grupa pracowników ochrony. 
Niesłusznie. To oni realizują zadania wy-
magające największej odwagi, zdolno-
ści przewidywania zdarzeń i umiejętności 
współdziałania z osobami z security oraz 
spośród kardy non-security. Współczesne 
firmy ochrony od pewnego czasu wdra-
żają rozwiązania polegające na tworzeniu 
profili stanowiskowych i wykorzystaniu 
tego narzędzia do optymalnego obsadza-
nia rekrutowanych osób na stanowiskach 
pracy. Dziś to element jeszcze dość nowy, 
ale z pewnością będzie się rozwijał, tkwią 
w nim bowiem olbrzymie możliwości dla 
wszystkich: pracowników, firm ochrony, 
odbiorców usług.

Dostawca faktyczny 
czy wirtualny?
Jednym z ważniejszych elementów bez-
pieczeństwa przemysłowego jest właści-
wy dobór dostawcy usług oraz właściwe 
skonstruowanie umowy. Ze względu na 
regulacje prawne każda firma ochrony jest 
zobowiązana do posiadania koncesji wyda-
wanej przez Ministerstwo Spraw Wewnętrz-
nych i Administracji. Obligatoryjne jest rów-
nież posiadanie polisy ubezpieczenia OC. 
Mimo to poprzeczka wejścia na rynek jest 
zawieszona bardzo nisko, co powoduje, że 
działa tak dużo firm ochrony. Samo spraw-
dzenie koncesji i polisy jest zdecydowa-
nie niewystarczające. Równie istotne 
jest upewnienie się, że wobec po-
tencjalnego dostawcy nie 
toczy się postępo-
wanie o cofnięcie 
koncesji. 
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Ochrona obwodowa 
stanowi zwykle pierw-
szą linię zabezpieczenia 
zwłaszcza takich obiek-
tów, jak lotniska, rafinerie 
czy bazy wojskowe. Wy-
krywanie prób włamania 
i odpowiednie reagowanie 
to dla operatorów zada-
nie priorytetowe. Syste-
my telewizji dozorowej, 
które stają się dziś na-
rzędziem coraz bardziej 
zaawansowanym, są 
stosowane zarówno 
do detekcji intruza, jak 
i w celach weryfikacji.

O
braz wyświetlany na ekranie 
monitora pokazuje operatorowi 
przyczynę alarmu. Zaawanso-

wane technologie dozorowe ograniczają 
liczbę fałszywych alarmów w porówna-
niu do konwencjonalnych czujek ochrony 
zewnętrznej, które mogą zostać wzbu-
dzone przez różne czynniki, m.in. zjawiska 
atmosferyczne lub zwierzęta – wyjaśnia 
Mike Prysock, odpowiedzialny za sek-
tor lotnisk i portów morskich w Pelco by 
Schneider Electric. 
Wzrok jest podstawowym zmysłem czło-
wieka wykorzystywanym w krytycznych 
sytuacjach. Nawet gdy inna czujka sy-
gnalizuje zdarzenie, człowiek i tak będzie 
chciał zweryfikować sytuację wizualnie, 
by upewnić się, że informacja jest praw-

dziwa – dodaje Eric Olson, wiceprezes 
ds. marketingu w PureTech Systems. 
Najważniejszym elementem wizyjnej de-
tekcji w ochronie obwodowej jest kamera. 
Najczęściej stosuje się kamery termowizyj-
ne, które są odporne na problemy kamer 
światła widzialnego. Kamery termowizyjne 
są bardzo dokładne. Korzystanie w funkcji 
analitycznych obrazów światła widzialnego 
może prowadzić do licznych zwodniczych 
alarmów wynikających z rozproszenia świa-
tła i innych zjawisk, np. blasku reflektorów 
nocą czy ich odbić w deszczu lub kałużach. 
Termowizja jest na te problemy niewrażli-
wa. Jest niemal doskonałym detektorem 
osób – podkreśla John Romanowich, pre-
zes SightLogix. 
W wielu zastosowaniach kamery światła 
widzialnego współpracują z termowizyjny-
mi. Kamera termowizyjna służy do detekcji 
intruza, a obraz z tradycyjnej kamery stano-
wi uzupełnienie, dzięki czemu użytkownik 
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może uzyskać więcej danych na temat ob-
serwowanego obiektu – tłumaczy Roma-
nowich. Zazwyczaj wykrycie obiektu przez 
kamerę termowizyjną uruchamia kamerę 
PTZ, która koncentruje się na obiekcie.  
Połączenie detekcji termowizyjnej z obro-
tową kamerą PTZ ma na celu precyzyjne 
śledzenie zdarzenia i zebranie danych wi-
zyjnych – dodaje Andrea Sorri, dyrektor ds. 
rozwoju biznesu w sektorze Infrastruktury 
Krytycznej w Axis Communications. 

Bardziej inteligentne  
niż kiedykolwiek 
Obrazy przekazywane z kamer są następ-
nie poddawane analizie treści wizyjnej, 
której efektem może być wszczęcie alar-
mu po spełnieniu określonych uprzednio 
warunków. Dzisiejsze systemy analitycz-
ne są coraz bardziej inteligentne. Potra-
fią znacznie więcej niż tylko zainicjować 
alarm, gdy intruz wejdzie w określony 
obszar. Są w stanie uzależnić alarm od 
rodzaju wykrytego obiektu (człowiek, 
zwierzę, samochód) lub działania podej-
mowanego przez obiekt, np. podejrza-
ne zachowanie, nieautoryzowane wej-
ście z osobą uprawnioną czy upuszczenie 
przedmiotu.
Inne kierunki rozwoju obejmują możli-
wość wykonywania analizy obrazu na 
platformach będących w ruchu: na po-
jazdach, dronach czy łodziach, a także 
połączenia jej z detekcją z innych urzą-
dzeń ochrony obwodowej w celu poprawy 
niezawodności detekcji: radarami, syste-
mem GPS, czujkami napłotowymi, detek-
torami wystrzału z broni palnej, urządze-
niami kontroli dostępu lub działającymi 
w środowisku Internetu Rzeczy (IoT) 
– wylicza E. Olson. – Dostępność opro-
gramowania open source sieci neurono-
wych ma wpływ na rynek analizy obrazu. 
Głębokie uczenie się (deep learning) ma 
określone zastosowania w niektórych 
rodzajach detekcji wideo. Dowiedziono, 
że ma korzystny wpływ na zmniejszenie 
ryzyka fałszywych alarmów w tego typu 
systemach. 
Dokładność detekcji zwiększa się, gdy ka-
mera ma wbudowane mapowanie współ-
rzędnych w przestrzeni, dzięki czemu po-
trafi określić odległość różnych obiektów 
w swoim polu widzenia. – Pies z odległości 
10 m od kamery jest w przybliżeniu 250 razy 
większy niż człowiek oddalony o 300 m. Ka-
mery bez wspomnianej funkcji „odbiorą” 

psa jako większy obiekt i uruchomią alarm, 
ignorując postać w oddali – wyjaśnia J. Ro-
manowich. – Kamera z mapowaniem prze-
strzeni,  przeliczając rozmiar obiektu na 
podstawie odległości, potrafi określić, że 
człowiek jest w rzeczywistości większy od 
psa i – ze względu na jego wielkość – uzna 
go za właściwy cel.
System inteligentnej analizy obrazu (VCA) 
może być zainstalowany w kamerach, na 
serwerach czy nawet w edge boxach, za-
leżnie od zastosowania. 
Dla użytkownika różnica sprowadza się 
zazwyczaj do wymaganego stopnia zło-
żoności algorytmu detekcji albo potrzeby 
analizowania obrazu w wyższej rozdziel-
czości. Z powodu ograniczonej przestrze-
ni wewnątrz obudowy kamery algoryt-
my VCA instalowane w kamerach mają 
zwykle ograniczoną szybkość procesora, 
przepustowość danych i rozmiar dostęp-
nej pamięci. Jeśli zależy nam na lepszej 
wydajności algorytmu, serwery zawsze 
będą najkorzystniejszym kosztowo roz-
wiązaniem – mówi E. Olson. – Edge boxy 

to świetna alternatywa, która plasuje się 
między rozwiązaniami opartymi na kame-
rze a serwerze. Te niewielkie, odporne na 
oddziaływania środowiskowe urządzenia, 
które instaluje się w pobliżu kamer, wyko-
nują funkcje analityczne. Taka wydzielona 
moc obliczeniowa ma więcej możliwości 
w zakresie wydajności algorytmów i prze-
pustowości danych. 

W połączeniu z audio
Dla operatorów ujęcie intruza nie jest 
zwykle tak istotne jak jego odstrasze-
nie, dlatego też obraz często jest łączo-
ny z dźwiękiem. Nasze głośniki sieciowe 
współpracują z systemem Axis Perimeter 
Defender. Uumożliwia to operatorom zdal-
ny kontakt z osobami i powstrzymanie ich 
przed niepożądaną aktywnością. Głośnik 
może także odtwarzać nagrany uprzed-
nio plik dźwiękowy, który jest uruchamiany 
ręcznie lub automatycznie w odpowiedzi na 
sygnał alarmowy – wyjaśnia A. Sorri. – Sy-
nergię tę można osiągnąć przy niewielkim 
wysiłku konfiguracyjnym, a każde z urzą-
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Radary są coraz częściej 
wybierane jako alter-
natywa do ochrony 
obwodowej, zapewniają 
bowiem doskonałą 
skuteczność w konku-
rencyjnej cenie. 
Radar wykrywa i wyzna-
cza odległości za pomocą 
fal radiowych (Radio 
Detection and Ranging), 
działa więc jak aktywny 
detektor. Wysyła do oto-
czenia sygnały i „nasłu-
chuje” powracającą do 
niego energię. Jeśli w jego 
zasięgu znajdzie się obiekt, 
którego wcześniej tam nie 
było, wykrywa ten fakt 
i przekazuje informację 
operatorowi.
W porównaniu do innych 
rodzajów czujek, które 
wykrywają obecność 
intruza, radar zapewnia 
więcej informacji na 
temat obiektu. W zależno-
ści od sposobu zarządzania 
radarem pozyskane dane 
można przekształcić w in-
formacje o ruchu, jego kie-

runku, prędkości, odległości 
i orientacji w przestrzeni – 
wyjaśnia Martin Maidhof 
z Działu Bezpieczeństwa 
Biznesowego w InnoSenT. 
Radar jest niewrażliwy na 
działanie różnych czynni-
ków środowiskowych.  
To bardzo stabilna techno-
logia, zapewniająca działa-
nie bez względu na warunki 
atmosferyczne – dodaje 
M. Maidhof. – Dla radaru 
odbicie światła, pył, mgła 
czy deszcz nie stanowią 
żadnego problemu. 
Koszty serwisowania ra-
daru są względnie niskie, 
wymagane jest jedynie 
ich okresowe czyszczenie. 
Co ważne, radar może 
objąć swoim zasięgiem 
duże obszary – od kilku 
metrów do nawet kilku 
kilometrów. Jest zatem 
rozwiązaniem ekono-
micznym w porównaniu 
do innych technologii. 
Zdaniem ekspertów koszt 
kilku radarów monitorują-
cych 15–20 km ogrodzenia 

może być nawet o połowę 
mniejszy od kosztu 
zamontowania wysokiej 
jakości kamer. Ponadto 
radar odciąża operatorów, 
którzy nie muszą przez 
cały czas wpatrywać się 
w monitory. Nie oznacza 
to jednak, że użytkownicy 
powinni zrezygnować 
z kamer dozorowych – 
obraz z nich umożliwia 
wizualną weryfikację 
wykrywanych obiek-
tów. System radarowy 
zintegrowany z kamerami 
optymalizuje ochronę 
obwodową, zapewniając 
użytkownikowi detekcję 
i weryfikację. Coraz waż-
niejsza na rynku staje się 
współpraca techniki radaro-
wej z innymi, np. z telewizją 
dozorową. Korzyścią takiego 
podejścia jest wykorzysta-
nie zalet obu tych rozwiązań 
– liczba fałszywych alarmów 
zostanie ograniczona, a przy 
tym poprawi się wydajność 
systemów – podkreśla 
Maidhof.

RADAR ZDOBYWA POPULARNOŚĆ  
W OCHRONIE OBWODOWEJ
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Ochrona obwodowa 
stanowi zwykle pierw-
szą linię zabezpieczenia 
zwłaszcza takich obiek-
tów, jak lotniska, rafinerie 
czy bazy wojskowe. Wy-
krywanie prób włamania 
i odpowiednie reagowanie 
to dla operatorów zada-
nie priorytetowe. Syste-
my telewizji dozorowej, 
które stają się dziś na-
rzędziem coraz bardziej 
zaawansowanym, są 
stosowane zarówno 
do detekcji intruza, jak 
i w celach weryfikacji.

O
braz wyświetlany na ekranie 
monitora pokazuje operatorowi 
przyczynę alarmu. Zaawanso-

wane technologie dozorowe ograniczają 
liczbę fałszywych alarmów w porówna-
niu do konwencjonalnych czujek ochrony 
zewnętrznej, które mogą zostać wzbu-
dzone przez różne czynniki, m.in. zjawiska 
atmosferyczne lub zwierzęta – wyjaśnia 
Mike Prysock, odpowiedzialny za sek-
tor lotnisk i portów morskich w Pelco by 
Schneider Electric. 
Wzrok jest podstawowym zmysłem czło-
wieka wykorzystywanym w krytycznych 
sytuacjach. Nawet gdy inna czujka sy-
gnalizuje zdarzenie, człowiek i tak będzie 
chciał zweryfikować sytuację wizualnie, 
by upewnić się, że informacja jest praw-

dziwa – dodaje Eric Olson, wiceprezes 
ds. marketingu w PureTech Systems. 
Najważniejszym elementem wizyjnej de-
tekcji w ochronie obwodowej jest kamera. 
Najczęściej stosuje się kamery termowizyj-
ne, które są odporne na problemy kamer 
światła widzialnego. Kamery termowizyjne 
są bardzo dokładne. Korzystanie w funkcji 
analitycznych obrazów światła widzialnego 
może prowadzić do licznych zwodniczych 
alarmów wynikających z rozproszenia świa-
tła i innych zjawisk, np. blasku reflektorów 
nocą czy ich odbić w deszczu lub kałużach. 
Termowizja jest na te problemy niewrażli-
wa. Jest niemal doskonałym detektorem 
osób – podkreśla John Romanowich, pre-
zes SightLogix. 
W wielu zastosowaniach kamery światła 
widzialnego współpracują z termowizyjny-
mi. Kamera termowizyjna służy do detekcji 
intruza, a obraz z tradycyjnej kamery stano-
wi uzupełnienie, dzięki czemu użytkownik 
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może uzyskać więcej danych na temat ob-
serwowanego obiektu – tłumaczy Roma-
nowich. Zazwyczaj wykrycie obiektu przez 
kamerę termowizyjną uruchamia kamerę 
PTZ, która koncentruje się na obiekcie.  
Połączenie detekcji termowizyjnej z obro-
tową kamerą PTZ ma na celu precyzyjne 
śledzenie zdarzenia i zebranie danych wi-
zyjnych – dodaje Andrea Sorri, dyrektor ds. 
rozwoju biznesu w sektorze Infrastruktury 
Krytycznej w Axis Communications. 

Bardziej inteligentne  
niż kiedykolwiek 
Obrazy przekazywane z kamer są następ-
nie poddawane analizie treści wizyjnej, 
której efektem może być wszczęcie alar-
mu po spełnieniu określonych uprzednio 
warunków. Dzisiejsze systemy analitycz-
ne są coraz bardziej inteligentne. Potra-
fią znacznie więcej niż tylko zainicjować 
alarm, gdy intruz wejdzie w określony 
obszar. Są w stanie uzależnić alarm od 
rodzaju wykrytego obiektu (człowiek, 
zwierzę, samochód) lub działania podej-
mowanego przez obiekt, np. podejrza-
ne zachowanie, nieautoryzowane wej-
ście z osobą uprawnioną czy upuszczenie 
przedmiotu.
Inne kierunki rozwoju obejmują możli-
wość wykonywania analizy obrazu na 
platformach będących w ruchu: na po-
jazdach, dronach czy łodziach, a także 
połączenia jej z detekcją z innych urzą-
dzeń ochrony obwodowej w celu poprawy 
niezawodności detekcji: radarami, syste-
mem GPS, czujkami napłotowymi, detek-
torami wystrzału z broni palnej, urządze-
niami kontroli dostępu lub działającymi 
w środowisku Internetu Rzeczy (IoT) 
– wylicza E. Olson. – Dostępność opro-
gramowania open source sieci neurono-
wych ma wpływ na rynek analizy obrazu. 
Głębokie uczenie się (deep learning) ma 
określone zastosowania w niektórych 
rodzajach detekcji wideo. Dowiedziono, 
że ma korzystny wpływ na zmniejszenie 
ryzyka fałszywych alarmów w tego typu 
systemach. 
Dokładność detekcji zwiększa się, gdy ka-
mera ma wbudowane mapowanie współ-
rzędnych w przestrzeni, dzięki czemu po-
trafi określić odległość różnych obiektów 
w swoim polu widzenia. – Pies z odległości 
10 m od kamery jest w przybliżeniu 250 razy 
większy niż człowiek oddalony o 300 m. Ka-
mery bez wspomnianej funkcji „odbiorą” 

psa jako większy obiekt i uruchomią alarm, 
ignorując postać w oddali – wyjaśnia J. Ro-
manowich. – Kamera z mapowaniem prze-
strzeni,  przeliczając rozmiar obiektu na 
podstawie odległości, potrafi określić, że 
człowiek jest w rzeczywistości większy od 
psa i – ze względu na jego wielkość – uzna 
go za właściwy cel.
System inteligentnej analizy obrazu (VCA) 
może być zainstalowany w kamerach, na 
serwerach czy nawet w edge boxach, za-
leżnie od zastosowania. 
Dla użytkownika różnica sprowadza się 
zazwyczaj do wymaganego stopnia zło-
żoności algorytmu detekcji albo potrzeby 
analizowania obrazu w wyższej rozdziel-
czości. Z powodu ograniczonej przestrze-
ni wewnątrz obudowy kamery algoryt-
my VCA instalowane w kamerach mają 
zwykle ograniczoną szybkość procesora, 
przepustowość danych i rozmiar dostęp-
nej pamięci. Jeśli zależy nam na lepszej 
wydajności algorytmu, serwery zawsze 
będą najkorzystniejszym kosztowo roz-
wiązaniem – mówi E. Olson. – Edge boxy 

to świetna alternatywa, która plasuje się 
między rozwiązaniami opartymi na kame-
rze a serwerze. Te niewielkie, odporne na 
oddziaływania środowiskowe urządzenia, 
które instaluje się w pobliżu kamer, wyko-
nują funkcje analityczne. Taka wydzielona 
moc obliczeniowa ma więcej możliwości 
w zakresie wydajności algorytmów i prze-
pustowości danych. 

W połączeniu z audio
Dla operatorów ujęcie intruza nie jest 
zwykle tak istotne jak jego odstrasze-
nie, dlatego też obraz często jest łączo-
ny z dźwiękiem. Nasze głośniki sieciowe 
współpracują z systemem Axis Perimeter 
Defender. Uumożliwia to operatorom zdal-
ny kontakt z osobami i powstrzymanie ich 
przed niepożądaną aktywnością. Głośnik 
może także odtwarzać nagrany uprzed-
nio plik dźwiękowy, który jest uruchamiany 
ręcznie lub automatycznie w odpowiedzi na 
sygnał alarmowy – wyjaśnia A. Sorri. – Sy-
nergię tę można osiągnąć przy niewielkim 
wysiłku konfiguracyjnym, a każde z urzą-
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Radary są coraz częściej 
wybierane jako alter-
natywa do ochrony 
obwodowej, zapewniają 
bowiem doskonałą 
skuteczność w konku-
rencyjnej cenie. 
Radar wykrywa i wyzna-
cza odległości za pomocą 
fal radiowych (Radio 
Detection and Ranging), 
działa więc jak aktywny 
detektor. Wysyła do oto-
czenia sygnały i „nasłu-
chuje” powracającą do 
niego energię. Jeśli w jego 
zasięgu znajdzie się obiekt, 
którego wcześniej tam nie 
było, wykrywa ten fakt 
i przekazuje informację 
operatorowi.
W porównaniu do innych 
rodzajów czujek, które 
wykrywają obecność 
intruza, radar zapewnia 
więcej informacji na 
temat obiektu. W zależno-
ści od sposobu zarządzania 
radarem pozyskane dane 
można przekształcić w in-
formacje o ruchu, jego kie-

runku, prędkości, odległości 
i orientacji w przestrzeni – 
wyjaśnia Martin Maidhof 
z Działu Bezpieczeństwa 
Biznesowego w InnoSenT. 
Radar jest niewrażliwy na 
działanie różnych czynni-
ków środowiskowych.  
To bardzo stabilna techno-
logia, zapewniająca działa-
nie bez względu na warunki 
atmosferyczne – dodaje 
M. Maidhof. – Dla radaru 
odbicie światła, pył, mgła 
czy deszcz nie stanowią 
żadnego problemu. 
Koszty serwisowania ra-
daru są względnie niskie, 
wymagane jest jedynie 
ich okresowe czyszczenie. 
Co ważne, radar może 
objąć swoim zasięgiem 
duże obszary – od kilku 
metrów do nawet kilku 
kilometrów. Jest zatem 
rozwiązaniem ekono-
micznym w porównaniu 
do innych technologii. 
Zdaniem ekspertów koszt 
kilku radarów monitorują-
cych 15–20 km ogrodzenia 

może być nawet o połowę 
mniejszy od kosztu 
zamontowania wysokiej 
jakości kamer. Ponadto 
radar odciąża operatorów, 
którzy nie muszą przez 
cały czas wpatrywać się 
w monitory. Nie oznacza 
to jednak, że użytkownicy 
powinni zrezygnować 
z kamer dozorowych – 
obraz z nich umożliwia 
wizualną weryfikację 
wykrywanych obiek-
tów. System radarowy 
zintegrowany z kamerami 
optymalizuje ochronę 
obwodową, zapewniając 
użytkownikowi detekcję 
i weryfikację. Coraz waż-
niejsza na rynku staje się 
współpraca techniki radaro-
wej z innymi, np. z telewizją 
dozorową. Korzyścią takiego 
podejścia jest wykorzysta-
nie zalet obu tych rozwiązań 
– liczba fałszywych alarmów 
zostanie ograniczona, a przy 
tym poprawi się wydajność 
systemów – podkreśla 
Maidhof.
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dzeń pracuje autonomicznie i niezależ-
nie, zapewniając redundancję. 
Podobne rozwiązania automatycznych 
komunikatów audio oferuje PureTech 
Systems. Jednak zastosowanie zespo-
łu głośników zewnętrznych to tylko jed-
na z możliwości.Dla bardziej rozbudo-
wanych lub zaawansowanych układów 
rozwiązanie rozszerzone zawiera opcję 
zastosowania odstraszającego sys-
temu audio dalekiego zasięgu (LRAD: 
Long-Range Audio Deterrent). System 
korzysta z funkcji dźwięku kierowane-
go, w którym skupia jego strumień bez-
pośrednio na intruzie. Stosując tę samą 
technologię auto trackingu, sterowaną 
przez analitykę obrazu, kierunkowy sys-
tem LRAD skupia emitowany dźwięk na 
celu nawet wtedy, gdy ten się porusza. 
Jak sama nazwa wskazuje, urządzenia te 
mogą wywierać dodatkową presję na in-
truzie, wydając bardzo głośne, ukierun-
kowane i odstraszające dźwięki.

Na co zwracać uwagę 
Dokonując wyboru rozwiązania ochrony 
obwodowej opartego na analizie sygnału 
wizyjnego, integratorzy powinni zwracać 
uwagę na kilka kluczowych elementów, 
jak cena, wydajność czy łatwość wdroże-
nia i użytkowania. Warto postawić na takie 
produkty, które są elastyczne i mogą obsłu-
giwać elementy najlepsze w swojej klasie, 
jednocześnie dając możliwość integrowa-
nia z szeroką gamą urządzeń i systemów 
ochrony perymetrycznej firm trzecich, ta-
kich jak systemy zarządzania obrazem VMS, 
kontrola dostępu, czujniki napłotowe, ra-
dar i detekcja mikrofalowa – podsumowuje 
M. Prysock. Kluczowe jest jednak spełnie-
nie wymagań i oczekiwań użytkownika. 
Należy sobie zadać kilka pytań. Po pierwsze, 
czy rozwiązanie spełnia wymagania klienta 
dotyczące detekcji. Po drugie, w jaki sposób 
możliwości VCA wpisują się w konstrukcję 
systemu. Czy można go zintegrować z ist-
niejącym oprogramowaniem do zarządza-
nia obrazem i wykorzystać dostępne ka-
mery, czy też wymagana jest rozbudowa? 
Czy system inteligentnej analizy obrazu jest 
oparty na urządzeniach brzegowych, ser-
werze, czy na obu tych rozwiązaniach? War-
to też się zastanowić, czy system zapewnia 
odpowiedni stosunek jakości do ceny i czy 
oferuje użytkownikowi końcowemu moż-
liwości rozwoju infrastruktury dozorowej 
w przyszłości – analizuje E. Olson. 

Czujki (wciąż) 
są najważniejsze 
W ochronie obwodowej do wykrywania 
zagrożeń lub intruzów nadal stosuje się 
czujki i sensory. Mogą być to czujki na-
płotowe, mikrofalowe lub światłowodowe 
kable sensoryczne – każdy typ opiera się 
na innej technologii detekcji. Coraz więcej 
usprawnień pojawia się w dziedzinie czuj-
ników światłowodowych. Poprawia się ich 
dokładność i zmniejsza liczba fałszywych 
alarmów. 
Skala możliwości naszych światłowodo-
wych czujników detekcji intruza pozwa-
la przeanalizować sygnały z otoczenia, 
z odróżnieniem losowo rozproszonych za-
kłóceń wywołanych warunkami atmosfe-
rycznymi od zakłóceń skoncentrowanych, 
wywołanych przez rzeczywiste zagroże-
nia. W efekcie rośnie prawdopodobieństwo 
detekcji i zmniejsza się ryzyko alarmów 
zwodniczych – podkreśla Stewart Dewar, 
manager produktu w Senstar. – Czujniki 
światłowodowe pracują wyjątkowo dobrze 
na obszarach o wysokim prawdopodo-
bieństwie występowania wyładowań elek-
trycznych – dodaje. 
Technologie światłowodowe mają tę za-
letę, że eliminują wszelkie zwodnicze 
alarmy wynikające z uderzeń piorunów 
lub wywołanych przez nie zniszczeń. Są 
zatem idealne do ochrony takich obiek-
tów, jak elektrownie i stacje elektroener-
getyczne, gdzie występują silne pola elek-
tryczne – mówi S. Dewar. 
Bernard Lee, wiceprezes ST Electronics, 
opowiada o czujnikach światłowodowych 
sprzedawanych pod marką AgilFence. 
Skuteczny napłotowy system ochrony ob-
wodowej FIDS (Fence Instrusion Detection 
System) powinien określać, czy zakłócenia 
są obecne na długim odcinku ogrodzenia, 

co prawdopodobnie jest wy-
wołane przez czynniki śro-
dowiskowe, takie jak deszcz 
lub silny wiatr. A jeśli zakłó-

cenia występują na jednym przęśle? Wte-
dy prawdopodobnie mamy do czynienia 
z włamaniem. Aby takie rozwiązanie za-
działało, czujniki trzeba rozlokować w nie-
wielkich odstępach – wyjaśnia B. Lee. 
System ochrony obwodowej AgilFence 
wykorzystuje technologię światłowodowej 
siatki Bragga (FBG: Fibre Bragg Grating), 
w której czujniki są wbudowane bezpo-
średnio w kabel światłowodowy. Montu-
jemy jeden czujnik FBG co kilka metrów, 
aby obejmował 2–3 przęsła ogrodzenia, 
w zależności od jego typu. Zapewnia to 
dokładność detekcji równoważną odstę-
pom pomiędzy czujnikami FBG, każdy 
z nich jest bowiem odrębny. Ten czujnik, 
którego długość falowa najbardziej odbie-
ga od wartości bazowej, wskazuje najbar-
dziej prawdopodobne miejsce włamania. 
Ponadto rozmieszczone w terenie czujniki 
FBG generują dane wejściowe dla algoryt-
mów przetwarzania sygnału, umożliwiając 
lepsze dostrojenie szumów tła w rzeczy-
wistym środowisku pracy. W efekcie nasz 
system pracuje prawidłowo nawet w trud-
nych warunkach atmosferycznych.

Czujniki bywają drogie, więc coraz wię-
cej dostawców oferuje rozwiązania 
o niższym całkowitym koszcie syste-
mu. Nasz kabel światłowodowy z wbu-
dowanymi czujnikami FBG w działaniu 
wykorzystuje wiązkę światła. Nie wyma-
ga źródła zasilania ani urządzeń elektro-
nicznych na kontrolowanym terenie. Nie 
jest także potrzebny kabel sygnałowy. 
Przecięcie kabla wywołuje natychmiasto-
wy alarm, a jego naprawa polega na ze-
spawaniu spawarką światłowodową bez 
potrzeby wymiany całego kabla – wyja-
śnia B. Lee. – Kabel FBG jest wbudowany 
w system o solidnej architekturze, wy-
korzystującej wielokanałowe urządze-
nie nasłuchujące FBG. Każdy kanał jest 
odizolowany od pozostałych. Przecięcie 
kabla w jednym miejscu nie ma wpływu 
na pozostałe kanały, które nadal dzia-
łają bez przeszkód. Podobnie naprawa 
jednego kabla nie wpływa na pracę po-
zostałych kanałów. Jesteśmy obecnie 
jedyną firmą w branży, która używa tej 
technologii w ochronie obwodowej na 
szeroką skalę. | | |
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Wybierając 
narzędzia do 
analizy obrazu, 
postaw na takie, które 
są elastyczne i mogą 
obsługiwać elemen-
ty najlepsze w swojej 
klasie, jednocześnie 
dając możliwość inte-
growania z systemami 
innych producentów.
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G
łównymi zastosowa-
niami kamer termo-
wizyjnych, z jakimi 

spotykamy się w naszych pro-
jektach, są przede wszystkim: 
•  ochrona obwodowa 

obiektów, 
•  zabezpieczenie granic 

państwa,
•  pomiary w budownictwie,
• pomiary w przemyśle 

produkcyjnym.
Kamery termowizyjne „widzą” 
obiekty, których standardowe 
kamery światła widzialnego nie 
są w stanie wychwycić (zauwa-
żyć, zarejestrować, dostrzec). 
Przykładem jest głowica po-
zycjonująca marki Hikvision, 
model DS-2TD8166-180ZE2F, 

chronić obiektu, dlatego coraz 
częściej inwestorzy wymaga-
ją od producentów systemów 
zabezpieczeń integracji oraz 
wykorzystania inteligentnych 
funkcji, np. wtargnięcia intruza 
w strefę, po którym zostanie 
wyzwolony preset w kamerze, 
a obraz pojawi się  w głównym 
podglądzie na żywo.
Szybki rozwój oferty i spadek 
cen kamer termowizyjnych 
sprawia, że coraz częściej znaj-
dują one zastosowanie w roz-
wiązaniach cywilnych. Waż-
nym aspektem dla inwestora 
jest też jakość oraz warunki 
gwarancji na produkty z serii 
termowizyjnej. Standardowo 
producent udziela gwarancje 
na 36 miesięcy, z możliwością 
przedłużenia do 60 miesięcy. 
Potwierdza to wysoką jakość 
systemów marki Hikvision. | | |

która dzięki zastosowaniu 
przetwornika w rozdzielczości 
VGA (640 x 512 pix) oraz obiek-
tywu typu motozoom o ogni-
skowej  45–180 mm pozwala na 
detekcję pojazdu oddalonego 
o ponad 15 km. Kamera została 
również wyposażona w moduł 
kamerowy światła widzialnego 
typu Darkfighter o rozdzielczo-
ści full HD (2 Mpix) z obiekty-
wem o 62x zoomie optycznym, 
stanowiącą uzupełnienie syste-
mu dozoru wizyjnego chronio-
nego obiektu. Umożliwia ona 
operatorowi systemu dokład-
ne przybliżenie interesującego 
obiektu. Kamera ma zaimple-
mentowane takie funkcje, jak: 
•  smart tracking (śledzenie 

obiektu), 
•   przecięcie wirtualnej linii, 
•  detekcja intruza w zadanej 

strefie, 

•  wejście/wyjście z obszaru,
•  detekcje pożaru.
W ofercie światowego lidera 
systemów telewizji dozorowej 
są również kamery stałopo-
zycyjne. Najpopularniejszym 
modelem jest kamera termo-
wizyjna w obudowie typu bullet 
DS-2TD2166 o rozdzielczości 
VGA (640 x 512 pix). Znajduje 
ona zastosowanie w ochro-
nie perymetrycznej granic 
państwa i ważnych obiek-
tów wojskowych. W połącze-
niu z kamerą obrotową światła 
widzialnego stanowi spójny, 
zintegrowany system – prze-
kroczenie wirtualnej linii (wir-
tualnego płotu) w module ter-
mowizyjnym wywoła preset 
w kamerze obrotowej. 
Operator systemu monitorin-
gu zarządzający 150 kamera-
mi nie jest w stanie skutecznie 

Zasada działania kamer termowizyjnych opiera się 
na wykorzystaniu niewidzialnego promieniowania 
podczerwonego, którego źródłem jest każdy obiekt 
o temperaturze wyższej od zera bezwględnego.

Kamery 
termowizyjne

Hikvision Poland
ul. Krakowiaków 50, 02-255 Warszawa
tel. 22 460 01 50, faks  22 464 32 11
e-mail: info.pl@hikvision.com

www.aspolska.pl

Paweł Augustowski
Hikvision Poland

– przyszłość systemów dozorowych
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dzeń pracuje autonomicznie i niezależ-
nie, zapewniając redundancję. 
Podobne rozwiązania automatycznych 
komunikatów audio oferuje PureTech 
Systems. Jednak zastosowanie zespo-
łu głośników zewnętrznych to tylko jed-
na z możliwości.Dla bardziej rozbudo-
wanych lub zaawansowanych układów 
rozwiązanie rozszerzone zawiera opcję 
zastosowania odstraszającego sys-
temu audio dalekiego zasięgu (LRAD: 
Long-Range Audio Deterrent). System 
korzysta z funkcji dźwięku kierowane-
go, w którym skupia jego strumień bez-
pośrednio na intruzie. Stosując tę samą 
technologię auto trackingu, sterowaną 
przez analitykę obrazu, kierunkowy sys-
tem LRAD skupia emitowany dźwięk na 
celu nawet wtedy, gdy ten się porusza. 
Jak sama nazwa wskazuje, urządzenia te 
mogą wywierać dodatkową presję na in-
truzie, wydając bardzo głośne, ukierun-
kowane i odstraszające dźwięki.

Na co zwracać uwagę 
Dokonując wyboru rozwiązania ochrony 
obwodowej opartego na analizie sygnału 
wizyjnego, integratorzy powinni zwracać 
uwagę na kilka kluczowych elementów, 
jak cena, wydajność czy łatwość wdroże-
nia i użytkowania. Warto postawić na takie 
produkty, które są elastyczne i mogą obsłu-
giwać elementy najlepsze w swojej klasie, 
jednocześnie dając możliwość integrowa-
nia z szeroką gamą urządzeń i systemów 
ochrony perymetrycznej firm trzecich, ta-
kich jak systemy zarządzania obrazem VMS, 
kontrola dostępu, czujniki napłotowe, ra-
dar i detekcja mikrofalowa – podsumowuje 
M. Prysock. Kluczowe jest jednak spełnie-
nie wymagań i oczekiwań użytkownika. 
Należy sobie zadać kilka pytań. Po pierwsze, 
czy rozwiązanie spełnia wymagania klienta 
dotyczące detekcji. Po drugie, w jaki sposób 
możliwości VCA wpisują się w konstrukcję 
systemu. Czy można go zintegrować z ist-
niejącym oprogramowaniem do zarządza-
nia obrazem i wykorzystać dostępne ka-
mery, czy też wymagana jest rozbudowa? 
Czy system inteligentnej analizy obrazu jest 
oparty na urządzeniach brzegowych, ser-
werze, czy na obu tych rozwiązaniach? War-
to też się zastanowić, czy system zapewnia 
odpowiedni stosunek jakości do ceny i czy 
oferuje użytkownikowi końcowemu moż-
liwości rozwoju infrastruktury dozorowej 
w przyszłości – analizuje E. Olson. 

Czujki (wciąż) 
są najważniejsze 
W ochronie obwodowej do wykrywania 
zagrożeń lub intruzów nadal stosuje się 
czujki i sensory. Mogą być to czujki na-
płotowe, mikrofalowe lub światłowodowe 
kable sensoryczne – każdy typ opiera się 
na innej technologii detekcji. Coraz więcej 
usprawnień pojawia się w dziedzinie czuj-
ników światłowodowych. Poprawia się ich 
dokładność i zmniejsza liczba fałszywych 
alarmów. 
Skala możliwości naszych światłowodo-
wych czujników detekcji intruza pozwa-
la przeanalizować sygnały z otoczenia, 
z odróżnieniem losowo rozproszonych za-
kłóceń wywołanych warunkami atmosfe-
rycznymi od zakłóceń skoncentrowanych, 
wywołanych przez rzeczywiste zagroże-
nia. W efekcie rośnie prawdopodobieństwo 
detekcji i zmniejsza się ryzyko alarmów 
zwodniczych – podkreśla Stewart Dewar, 
manager produktu w Senstar. – Czujniki 
światłowodowe pracują wyjątkowo dobrze 
na obszarach o wysokim prawdopodo-
bieństwie występowania wyładowań elek-
trycznych – dodaje. 
Technologie światłowodowe mają tę za-
letę, że eliminują wszelkie zwodnicze 
alarmy wynikające z uderzeń piorunów 
lub wywołanych przez nie zniszczeń. Są 
zatem idealne do ochrony takich obiek-
tów, jak elektrownie i stacje elektroener-
getyczne, gdzie występują silne pola elek-
tryczne – mówi S. Dewar. 
Bernard Lee, wiceprezes ST Electronics, 
opowiada o czujnikach światłowodowych 
sprzedawanych pod marką AgilFence. 
Skuteczny napłotowy system ochrony ob-
wodowej FIDS (Fence Instrusion Detection 
System) powinien określać, czy zakłócenia 
są obecne na długim odcinku ogrodzenia, 

co prawdopodobnie jest wy-
wołane przez czynniki śro-
dowiskowe, takie jak deszcz 
lub silny wiatr. A jeśli zakłó-

cenia występują na jednym przęśle? Wte-
dy prawdopodobnie mamy do czynienia 
z włamaniem. Aby takie rozwiązanie za-
działało, czujniki trzeba rozlokować w nie-
wielkich odstępach – wyjaśnia B. Lee. 
System ochrony obwodowej AgilFence 
wykorzystuje technologię światłowodowej 
siatki Bragga (FBG: Fibre Bragg Grating), 
w której czujniki są wbudowane bezpo-
średnio w kabel światłowodowy. Montu-
jemy jeden czujnik FBG co kilka metrów, 
aby obejmował 2–3 przęsła ogrodzenia, 
w zależności od jego typu. Zapewnia to 
dokładność detekcji równoważną odstę-
pom pomiędzy czujnikami FBG, każdy 
z nich jest bowiem odrębny. Ten czujnik, 
którego długość falowa najbardziej odbie-
ga od wartości bazowej, wskazuje najbar-
dziej prawdopodobne miejsce włamania. 
Ponadto rozmieszczone w terenie czujniki 
FBG generują dane wejściowe dla algoryt-
mów przetwarzania sygnału, umożliwiając 
lepsze dostrojenie szumów tła w rzeczy-
wistym środowisku pracy. W efekcie nasz 
system pracuje prawidłowo nawet w trud-
nych warunkach atmosferycznych.

Czujniki bywają drogie, więc coraz wię-
cej dostawców oferuje rozwiązania 
o niższym całkowitym koszcie syste-
mu. Nasz kabel światłowodowy z wbu-
dowanymi czujnikami FBG w działaniu 
wykorzystuje wiązkę światła. Nie wyma-
ga źródła zasilania ani urządzeń elektro-
nicznych na kontrolowanym terenie. Nie 
jest także potrzebny kabel sygnałowy. 
Przecięcie kabla wywołuje natychmiasto-
wy alarm, a jego naprawa polega na ze-
spawaniu spawarką światłowodową bez 
potrzeby wymiany całego kabla – wyja-
śnia B. Lee. – Kabel FBG jest wbudowany 
w system o solidnej architekturze, wy-
korzystującej wielokanałowe urządze-
nie nasłuchujące FBG. Każdy kanał jest 
odizolowany od pozostałych. Przecięcie 
kabla w jednym miejscu nie ma wpływu 
na pozostałe kanały, które nadal dzia-
łają bez przeszkód. Podobnie naprawa 
jednego kabla nie wpływa na pracę po-
zostałych kanałów. Jesteśmy obecnie 
jedyną firmą w branży, która używa tej 
technologii w ochronie obwodowej na 
szeroką skalę. | | |
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Wybierając 
narzędzia do 
analizy obrazu, 
postaw na takie, które 
są elastyczne i mogą 
obsługiwać elemen-
ty najlepsze w swojej 
klasie, jednocześnie 
dając możliwość inte-
growania z systemami 
innych producentów.
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G
łównymi zastosowa-
niami kamer termo-
wizyjnych, z jakimi 

spotykamy się w naszych pro-
jektach, są przede wszystkim: 
•  ochrona obwodowa 

obiektów, 
•  zabezpieczenie granic 

państwa,
•  pomiary w budownictwie,
• pomiary w przemyśle 

produkcyjnym.
Kamery termowizyjne „widzą” 
obiekty, których standardowe 
kamery światła widzialnego nie 
są w stanie wychwycić (zauwa-
żyć, zarejestrować, dostrzec). 
Przykładem jest głowica po-
zycjonująca marki Hikvision, 
model DS-2TD8166-180ZE2F, 

chronić obiektu, dlatego coraz 
częściej inwestorzy wymaga-
ją od producentów systemów 
zabezpieczeń integracji oraz 
wykorzystania inteligentnych 
funkcji, np. wtargnięcia intruza 
w strefę, po którym zostanie 
wyzwolony preset w kamerze, 
a obraz pojawi się  w głównym 
podglądzie na żywo.
Szybki rozwój oferty i spadek 
cen kamer termowizyjnych 
sprawia, że coraz częściej znaj-
dują one zastosowanie w roz-
wiązaniach cywilnych. Waż-
nym aspektem dla inwestora 
jest też jakość oraz warunki 
gwarancji na produkty z serii 
termowizyjnej. Standardowo 
producent udziela gwarancje 
na 36 miesięcy, z możliwością 
przedłużenia do 60 miesięcy. 
Potwierdza to wysoką jakość 
systemów marki Hikvision. | | |

która dzięki zastosowaniu 
przetwornika w rozdzielczości 
VGA (640 x 512 pix) oraz obiek-
tywu typu motozoom o ogni-
skowej  45–180 mm pozwala na 
detekcję pojazdu oddalonego 
o ponad 15 km. Kamera została 
również wyposażona w moduł 
kamerowy światła widzialnego 
typu Darkfighter o rozdzielczo-
ści full HD (2 Mpix) z obiekty-
wem o 62x zoomie optycznym, 
stanowiącą uzupełnienie syste-
mu dozoru wizyjnego chronio-
nego obiektu. Umożliwia ona 
operatorowi systemu dokład-
ne przybliżenie interesującego 
obiektu. Kamera ma zaimple-
mentowane takie funkcje, jak: 
•  smart tracking (śledzenie 

obiektu), 
•   przecięcie wirtualnej linii, 
•  detekcja intruza w zadanej 

strefie, 

•  wejście/wyjście z obszaru,
•  detekcje pożaru.
W ofercie światowego lidera 
systemów telewizji dozorowej 
są również kamery stałopo-
zycyjne. Najpopularniejszym 
modelem jest kamera termo-
wizyjna w obudowie typu bullet 
DS-2TD2166 o rozdzielczości 
VGA (640 x 512 pix). Znajduje 
ona zastosowanie w ochro-
nie perymetrycznej granic 
państwa i ważnych obiek-
tów wojskowych. W połącze-
niu z kamerą obrotową światła 
widzialnego stanowi spójny, 
zintegrowany system – prze-
kroczenie wirtualnej linii (wir-
tualnego płotu) w module ter-
mowizyjnym wywoła preset 
w kamerze obrotowej. 
Operator systemu monitorin-
gu zarządzający 150 kamera-
mi nie jest w stanie skutecznie 

Zasada działania kamer termowizyjnych opiera się 
na wykorzystaniu niewidzialnego promieniowania 
podczerwonego, którego źródłem jest każdy obiekt 
o temperaturze wyższej od zera bezwględnego.

Kamery 
termowizyjne

Hikvision Poland
ul. Krakowiaków 50, 02-255 Warszawa
tel. 22 460 01 50, faks  22 464 32 11
e-mail: info.pl@hikvision.com

www.aspolska.pl

Paweł Augustowski
Hikvision Poland
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Z
abezpieczenie obiektów 
przemysłowych wiąże się 
z pokryciem rozległych 

obszarów, a także patrolowa-
niem i ochroną długich ogrodzeń. 
Niezwykle istotne jest wykry-
wanie, lokalizacja i identyfika-
cja intruzów zarówno przy bra-
mach, wzdłuż ogrodzeń, jak i na 
wszystkich trasach wiodących 
do zabezpieczanych obszarów. 
Kamery muszą szczegółowo 
objąć zasięgiem ogromne prze-
strzenie w celu wykrycia obiektu, 
zlokalizowania go i zweryfikowa-
nia, czy jest nim zwierzę, osoba 
uprawniona, czy też intruz. 
Spełnienie tego zadania umoż-
liwiają szybkoobrotowe kamery 
PTZ, które zapewniają szeroki 
widok monitorowanego obszaru 
i możliwość zbliżenia każdego 
detalu. Patrolowanie z wykorzy-
staniem sterowania PTZ może 
być obsługiwane przez opera-
tora lub realizowane przez au-
tomatyczne śledzenie,  kiedy 
kamera samoistnie śledzi poru-
szające się osoby, bądź podąża-
jąc wyznaczoną trasą dozorową 
przyjmuje automatycznie usta-
wione prepozycje. Rozwiąza-
niem może być seria AXIS Q60. 
Szybkoobrotowe kamery ko-
pułkowe z 35-krotnym zoomem 
optycznym doskonale odwzo-
rowują detale w najbardziej wy-
magających zastosowaniach 
dozorowych i zapewniają pełne 
pokrycie dużych obszarów.

Rozwiązania Axis do ochrony 
obwodowej opierają się rów-
nież na kamerach termowizyj-
nych z wbudowanym oprogra-
mowaniem do analizy obrazu. 
Ich zaletą jest to, że sprawdzają 
się w całkowitej ciemności i au-
tomatycznie wysyłają alarm, 
gdy ktoś wejdzie na określony 
obszar w polu widzenia kame-
ry. Umożliwia to rozpoznanie 
podejrzanych działań jeszcze 
przed wtargnięciem intruza na 
chroniony teren oraz wzrokowe 
potwierdzenie zdarzeń, zanim 
operator podejmie odpowiednie 
czynności. Przykładem może 
być seria kamer AXIS Q19, które 

na monitorowanym obszarze 
wykrywają ludzi i przedmio-
ty o temperaturze wyższej od 
otoczenia. Nowością jest seria 
kamer AXIS Q86 (AXIS Q8641-E 
PT oraz AXIS Q8642-E PT) sta-
nowiących połączenie kamer 
termowizyjnych z głowicami 
PT (pochylenie/obrót). Idealnie 
sprawdza się w całodobowej 
ochronie obszarów wewnątrz 
obiektów i na zewnątrz. Urzą-
dzenie można łatwo zinte-
grować z innymi kamerami IP, 
reflektorami, głośnikami i ist-
niejącymi systemami zabezpie-
czeń, aby zapewnić optymalne 
działanie systemu.

Kamery dozorowe w obiektach 
przemysłowych mogą nie tylko 
wykrywać zagrożenia i przeciw-
działać incydentom, ale także 
usprawniać monitorowanie pro-
cesów technologicznych. Dzięki 
aplikacjom wizyjnym Axis można 
zweryfikować występujące pod-
czas produkcji problemy z ciśnie-
niem, przepływami, temperaturą 
czy wyciekami i podjąć działania, 
zanim powstaną straty. W takich 
zastosowaniach sprawdzi się 
sieciowa kamera termograficzna 
nowej serii AXIS Q29 umożliwia-
jąca zdalny nadzór zmian tempe-
ratury. Pozwala na zdalną obser-
wację temperatury krytycznej 

Odległe lokalizacje. Niebezpieczne warunki. Nieprzyjazne otoczenie. 
Zabezpieczenie, kontrola i zarządzanie bezpieczeństwem obiektów 
przemysłowych stanowi duże wyzwanie.

Axis Communications Poland
ul. Domaniewska 39A 
02-672 Warszawa
www.axis.com/pl

Rozwiązania
w ochronie zewnętrznej
obiektów przemysłowych
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zarówno na krótkich, jak i długich 
dystansach. Model AXIS Q2901-E 
może całodobowo nadzorować 
temperaturę urządzeń w celu 
wyeliminowania ryzyka prze-
grzania. Stosując modele AXIS 
Q2901-E i AXIS Q2901-E PT 
Mount, można utworzyć wie-
le stref alarmowych, z których 
zostanie wysłane powiadomie-
nie, gdy temperatura osiągnie 
poziom wyższy lub niższy od 
określonych wcześniej progów. 

System zabezpieczeń będzie 
bardziej efektywny, gdy zasto-
suje się nowoczesne kame-
ry megapikselowe ze strumie-

niowaniem wielokanałowym, 
a także zapisywanie nagrań 
w wysokiej rozdzielczości i ja-
kości obrazu HDTV do dalszej 
analizy zawartości jego treści. 
Można wykorzystać serię AXIS 
P13, którą stanowią wytrzy-
małe, stałopozycyjne kamery 
sieciowe o znakomitej jako-
ści obrazu i rozdzielczości do 
5 megapikseli. Warte uwagi są 
też wandaloodporne, stałopo-
zycyjne modele kopułkowe wy-
posażone w funkcje zdalnego 
ogniskowania i zbliżania (seria 
AXIS P33) oraz nowa sieciowa 
kamera typu bullet z wbudowa-
nym oświetlaczem podczerwie-

ni, oferująca obraz w wysokiej 
jakość HD oraz 18-krotny zoom 
optyczny (AXIS Q1765-LE). Do-
skonałym rozwiązaniem są 
również kamery serii AXIS Q16 
(pierwsze na świecie kame-
ry z inteligentnym obiektywem 
i-CS), które gwarantują dosko-
nałą jakość obrazu w trudnych 
warunkach oświetlenia.

Rozwiązania Axis umożliwia-
ją ponadto wdrożenie otwar-
tej platformy, którą można 
stopniowo integrować z innymi 
systemami funkcjonującymi 
w obiekcie i korzystać z aplika-
cji analitycznych innych produ-

centów. Przykładem takiego 
udanego wdrożenia rozwią-
zania opartego na kamerach 
Axis jest system zainstalowa-
ny w zakładach produkcyjnych 
Cadbury Wedel. Szczególnie 
w branży FMCG efektywny sys-
tem monitoringu wizyjnego od-
grywa kluczową rolę ze względu 
na konieczność zapewnienia 
bezpieczeństwa i spełnienia ry-
gorystycznych standardów. Aby 
był skuteczny, musi być dostoso-
wany do potrzeb firmy i jej pra-
cowników, efektywny kosztowo, 
sprawdzać się w każdych warun-
kach, a także być odpowiednio 
dyskretny oraz dopasowany do 
wystroju i aranżacji przestrzeni. 
Wymagania, jakie postawiliśmy, 
spełnił system monitoringu wi-
zyjnego IP oparty na kamerach 
Axis Communications – powie-
dział Michał Labocha, krajowy 
kierownik ds. bezpieczeństwa 
w Cadbury Wedel. | | |

Kamery dozorowe mogą nie tylko 
wykrywać zagrożenia i przeciwdzia-
łać incydentom, ale także uspraw-
niać monitorowanie procesów  
technologicznych.
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szające się osoby, bądź podąża-
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przyjmuje automatycznie usta-
wione prepozycje. Rozwiąza-
niem może być seria AXIS Q60. 
Szybkoobrotowe kamery ko-
pułkowe z 35-krotnym zoomem 
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dozorowych i zapewniają pełne 
pokrycie dużych obszarów.

Rozwiązania Axis do ochrony 
obwodowej opierają się rów-
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nych z wbudowanym oprogra-
mowaniem do analizy obrazu. 
Ich zaletą jest to, że sprawdzają 
się w całkowitej ciemności i au-
tomatycznie wysyłają alarm, 
gdy ktoś wejdzie na określony 
obszar w polu widzenia kame-
ry. Umożliwia to rozpoznanie 
podejrzanych działań jeszcze 
przed wtargnięciem intruza na 
chroniony teren oraz wzrokowe 
potwierdzenie zdarzeń, zanim 
operator podejmie odpowiednie 
czynności. Przykładem może 
być seria kamer AXIS Q19, które 

na monitorowanym obszarze 
wykrywają ludzi i przedmio-
ty o temperaturze wyższej od 
otoczenia. Nowością jest seria 
kamer AXIS Q86 (AXIS Q8641-E 
PT oraz AXIS Q8642-E PT) sta-
nowiących połączenie kamer 
termowizyjnych z głowicami 
PT (pochylenie/obrót). Idealnie 
sprawdza się w całodobowej 
ochronie obszarów wewnątrz 
obiektów i na zewnątrz. Urzą-
dzenie można łatwo zinte-
grować z innymi kamerami IP, 
reflektorami, głośnikami i ist-
niejącymi systemami zabezpie-
czeń, aby zapewnić optymalne 
działanie systemu.

Kamery dozorowe w obiektach 
przemysłowych mogą nie tylko 
wykrywać zagrożenia i przeciw-
działać incydentom, ale także 
usprawniać monitorowanie pro-
cesów technologicznych. Dzięki 
aplikacjom wizyjnym Axis można 
zweryfikować występujące pod-
czas produkcji problemy z ciśnie-
niem, przepływami, temperaturą 
czy wyciekami i podjąć działania, 
zanim powstaną straty. W takich 
zastosowaniach sprawdzi się 
sieciowa kamera termograficzna 
nowej serii AXIS Q29 umożliwia-
jąca zdalny nadzór zmian tempe-
ratury. Pozwala na zdalną obser-
wację temperatury krytycznej 
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zarówno na krótkich, jak i długich 
dystansach. Model AXIS Q2901-E 
może całodobowo nadzorować 
temperaturę urządzeń w celu 
wyeliminowania ryzyka prze-
grzania. Stosując modele AXIS 
Q2901-E i AXIS Q2901-E PT 
Mount, można utworzyć wie-
le stref alarmowych, z których 
zostanie wysłane powiadomie-
nie, gdy temperatura osiągnie 
poziom wyższy lub niższy od 
określonych wcześniej progów. 

System zabezpieczeń będzie 
bardziej efektywny, gdy zasto-
suje się nowoczesne kame-
ry megapikselowe ze strumie-

niowaniem wielokanałowym, 
a także zapisywanie nagrań 
w wysokiej rozdzielczości i ja-
kości obrazu HDTV do dalszej 
analizy zawartości jego treści. 
Można wykorzystać serię AXIS 
P13, którą stanowią wytrzy-
małe, stałopozycyjne kamery 
sieciowe o znakomitej jako-
ści obrazu i rozdzielczości do 
5 megapikseli. Warte uwagi są 
też wandaloodporne, stałopo-
zycyjne modele kopułkowe wy-
posażone w funkcje zdalnego 
ogniskowania i zbliżania (seria 
AXIS P33) oraz nowa sieciowa 
kamera typu bullet z wbudowa-
nym oświetlaczem podczerwie-

ni, oferująca obraz w wysokiej 
jakość HD oraz 18-krotny zoom 
optyczny (AXIS Q1765-LE). Do-
skonałym rozwiązaniem są 
również kamery serii AXIS Q16 
(pierwsze na świecie kame-
ry z inteligentnym obiektywem 
i-CS), które gwarantują dosko-
nałą jakość obrazu w trudnych 
warunkach oświetlenia.

Rozwiązania Axis umożliwia-
ją ponadto wdrożenie otwar-
tej platformy, którą można 
stopniowo integrować z innymi 
systemami funkcjonującymi 
w obiekcie i korzystać z aplika-
cji analitycznych innych produ-

centów. Przykładem takiego 
udanego wdrożenia rozwią-
zania opartego na kamerach 
Axis jest system zainstalowa-
ny w zakładach produkcyjnych 
Cadbury Wedel. Szczególnie 
w branży FMCG efektywny sys-
tem monitoringu wizyjnego od-
grywa kluczową rolę ze względu 
na konieczność zapewnienia 
bezpieczeństwa i spełnienia ry-
gorystycznych standardów. Aby 
był skuteczny, musi być dostoso-
wany do potrzeb firmy i jej pra-
cowników, efektywny kosztowo, 
sprawdzać się w każdych warun-
kach, a także być odpowiednio 
dyskretny oraz dopasowany do 
wystroju i aranżacji przestrzeni. 
Wymagania, jakie postawiliśmy, 
spełnił system monitoringu wi-
zyjnego IP oparty na kamerach 
Axis Communications – powie-
dział Michał Labocha, krajowy 
kierownik ds. bezpieczeństwa 
w Cadbury Wedel. | | |

Kamery dozorowe mogą nie tylko 
wykrywać zagrożenia i przeciwdzia-
łać incydentom, ale także uspraw-
niać monitorowanie procesów  
technologicznych.
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M
itech® jest włoskim 
producentem barier 
i czujników do ochro-

ny perymetrycznej. Urządzenia 
te, produkowane i wytwarzane 
we Włoszech, charakteryzują 
się innowacyjnością, najwyższą 
niezawodnością oraz wysoką ja-
kością wykonania. Pełna gama 
produktów pokrywa zapotrze-
bowanie budownictwa cywilne-
go, przemysłu, a także obiektów 
wrażliwych, takich jak więzie-
nia, obiekty militarne czy odcinki 
granic. 

MAGNUS Bariery 
dualne IR+MW 
Urządzenia zapewniają 
najwyższy stopień zabezpie-
czenia perymetrycznego za 
pomocą technologii wiązek 
podczerwieni oraz mikrofali 
działających wspólnie. Kolum-
ny są dostępne w wysoko-
ściach 1,5 m, 2,0 m, 2,5 m oraz 
3,0 m. Część IR może tworzyć 
sieć maksymalnie 18 skrzyżo-
wanych wiązek podczerwieni. 
Wiązki podczerwieni są cy-
frowo kodowane, a synchro-
nizacja następuje za pomocą 
sygnału optycznego. Wiązka 
mikrofalowa jest generowana 
przez nowoczesną antenę pla-
narną – szerokość wiązki wy-
nosi maksymalnie 1,0 m, a jej 
wysokość 2,5 m. Dzięki temu 
bariera nadaje się do zasto-
sowań tam, gdzie dotychczas 
bariery mikrofalowe nie mogły 
być stosowane ze względu na 
zbyt dużą szerokość wiązki 

sięgu 100 m) i 2 m (dla zasięgu 
200 m). Maksymalny zasięg ba-
rier MICRO wynosi 200 m (nale-
ży wybrać odpowiednią wersję). 
Bariera MICRO występu-
je w formie wysokich kolumn 
GARDEN i TOWER, lub mniej-

MIWI URMET od wielu lat jest uznanym dostawcą barier podczerwieni oraz 
barier mikrofalowych do ochrony perymetrycznej obiektów. W ostatnim czasie 
oferta w tym zakresie została poszerzona o nowe produkty firmy Mitech®.

Nowe bariery do ochrony 
perymetrycznej

Miwi Urmet Sp. z o.o.
ul. Pojezierska 90A, 91-341 Łódź
tel. 42 616 21 00 
miwi@miwiurmet.pl | www.miwiurmet.pl
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GARDEN i TOWER, lub mniej-

szych: MICRO 30 (o wysoko-
ści do 30 cm bez zasilacza) 
lub MICRO 50 (o wysokości do 
50 cm, z zasilaczem buforo-
wym).

Bariery podczerwieni 
GARDEN i TOWER IR
Do obiektów, gdzie nie jest 
wymagane zabezpieczenie 
za pomocą wiązki mikrofalo-
wej, przeznaczone są kolumny 
GARDEN i TOWER wyposażo-
ne tylko w tory podczerwie-
ni. W tej konfiguracji bariery 
mogą tworzyć siatkę nawet 
50 skrzyżowanych wiązek.

Bariery podczerwieni 
FOSTER
Bariery FOSTER występują 
w kolumnach o wysokościach 
od 1 do 3,5 m. Mogą tworzyć 
sieć maksymalnie 50 skrzyżo-
wanych wiązek. Kompaktowy 
kształt kolumny ułatwia mon-
taż na ścianie lub słupku. 
Bariery MAGNUS, TOWER i GAR-
DEN IR, MICRO oraz FOSTER są 
fabrycznie wyposażone w grzał-
ki i termostaty, dzięki czemu za-
kres temperatury ich pracy jest 
szeroki – od -35°C do 70°C. Ich 
zasięg wynosi maks. 100 m.
Tory podczerwieni mogą być 
programowane do pracy AND 
(wymagane naruszenie co naj-
mniej dwóch wiązek) lub OR 
(wymagane naruszenie co naj-
mniej jednej wiązki). Tryb AND 
może być załączany zdalnie za 
pomocą dedykowanego wej-
ścia sterującego. | | |

mikrofali w urządzeniach 
z anteną paraboliczną. 
Urządzenie oferuje 200 kana-
łów pracy wiązki mikrofalowej. 
Kolumny mogą być połączo-
ne magistralą RS485, dzięki 
czemu możliwe jest programo-
wanie i monitorowanie torów 
mikrofalowych. Kolumny są 
wykonane z wytrzymałego 
profilu aluminiowego osłonięte-
go tubą poliwęglanową. Urzą-
dzenia wewnętrzne w kolumnie 
są zamontowane fabrycznie 
– bariera wymaga jedynie pod-
łączenia zasilania, sygnałów 
alarmowych oraz zamocowania 
do podłoża. Kolumny bariery 
MAGNUS występują w wersjach 
jedno- oraz dwukierunkowej. 
W obu wersjach istnieje możli-
wość regulacji wiązek zarówno 
w pionie, jak i w poziomie. 
Kolumny są dostępne w dwóch 
opcjach: TOWER (kolumna 
zwieńczona pokrywą) oraz 
GARDEN (kolumna z możliwo-
ścią montażu lampy ogrodo-
wej). Dla kolumn TOWER do-
stępne są akcesoria w postaci 
pokrywy z czujnikiem nacisku 
oraz pokrywy z możliwością 
montażu kamery. Maksymalny 
zasięg barier MAGNUS wyno-
si 100 m.

MICRO bariera MW
Bariera MICRO wykorzystuje tę 
samą technologię mikrofalową 
co bariera MAGNUS – zawiera 
tylko tor MW. Nowoczesna an-
tena planarna generuje wiązkę 
MW o szerokości ok. 1 m (dla za-
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Skala
To, czy powinniśmy integro-
wać, zależy od skali chronio-
nego obiektu. Optymalne za-
rządzanie bezpieczeństwem 
oznacza co innego w małym 
budynku, co innego w zakła-
dzie, w którym chronionych 
jest sześć dużych budynków, 
plac magazynowy i trzy bramy 
wjazdowe, jeszcze co innego 
w budynku, w którym pracuje 
wiele firm.

Problemy
Tworząc system integracyj-
ny BigEye Distributed Securi-
ty, odpowiadano na konkretne 
problemy działających firm. 
Systemy zabezpieczeń cały 
czas się rozwijają, jest też  co-
raz większe zapotrzebowa-
nie na ich wdrażanie. Im ich 
więcej, tym trudniej się nimi 
zarządza. Systemy wysyłają 
różne sygnały, ale ich identyfi-
kacja, sprawdzenie i lokaliza-
cja jest uciążliwa. Dochodzi do 
paradoksu – zautomatyzowa-
na ochrona nie chroni skutecz-
nie. Integracja systemów staje 
się w takich przypadkach na-
rzędziem niezbędnym. Popra-
wia się wówczas czas reakcji 

na alarm, występuje powta-
rzalność postępowania w da-
nych przypadkach (BigEye 
wyświetla scenariusze postę-
powania), mamy pewność, 
że do reakcji ochrony doszło 

(system informuje zwierzchni-
ków o alarmie, którego ochro-
na nie odwołała). Co więcej, 
łatwiejsza jest analiza, od-
szukiwanie i raportowanie, 
gdy zamiast zbierać dane z 

różnych systemów, wszyst-
kie zostały zarejestrowane w 
jednym. Integracja usprawnia, 
optymalizuje, czyli gwarantu-
je bezpieczeństwo na jeszcze 
wyższym poziomie.  | | |

Mamy system dozoru wizyjnego, system alarmowy, kontrolujemy dostęp do 
pomieszczeń, mamy też świetny system sygnalizacji pożarowej. Nasz obiekt jest 
teoretycznie bezpieczny, a jednak nadal borykamy się z różnymi problemami.

www.aspolska.pl

Problem Rozwiązanie BigEye DS

W naszej firmie jest 6 budynków, 
każdy stawiany w innym czasie, 
w każdym są różne systemy 
SSWiN, KD oraz ppoż.

Integracja pozwala zarządzać wszystkimi systemami, 
nawet różnych producentów. BigEye „zbiera” wszystkie 
sygnały  i prezentuje je na jednym ekranie, na jednej 
mapie, a ochrona uczy się obsługi jednego systemu.

Nasz budynek jest rozległy, mamy 
zainstalowanych kilkaset kamer, 
ale znalezienie tej, która pokazuje 
obraz pomieszczenia z wywołanym 
alarmem, trwa za długo.

BigEye „spina” elementy różnych systemów. Jeśli 
alarm wywołuje czujka X, to automatycznie wyświetla 
się obraz z kamery sparowanej z tą czujką. Natychmiast 
widać sytuację alarmową.

Codziennie wjeżdża do nas 
około 150 tirów dostawczych. 
Wprowadzamy system awizacji, 
ale ochrona na wjeździe obsługuje 
kierowców zbyt wolno.

Integracja systemu awizacji, sczytywania tablic 
rejestracyjnych, ramienia szlabanu i kiosku 
drukującego umożliwia automatyczną identyfikację 
podjeżdżającego tira (tablice rejestracyjne) z wpisem 
awizacyjnym, podniesienie szlabanu i wydruk 
dokumentów z instrukcją, dokąd ma jechać.

Mimo szczelnej ochrony towar 
ginie. Podejrzewamy, że jest 
wywożony.

BigEye integruje kamery bezprzewodowe (sportowe). 
System może uniemożliwić otwarcie bramy wyjazdowej, 
jeśli nie zarejestruje nagrania z mobilną inspekcją nagraną 
przez ochronę i nie przypisze do widocznej tablicy 
rejestracyjnej. Stąd pewność, że auto wyjechało puste.

Chcemy zautomatyzować 
ruch pojazdów wjeżdżających 
i wyjeżdżających.

BigEye umożliwia sczytanie tablic rejestracyjnych, 
tworzenie białych i czarnych list numerów oraz 
automatyczne otwieranie szlabanu lub bramy. 
Pojazdom z listy białej brama otworzy się 
automatycznie. Lista biała może być stała (pracownicy) 
lub zarządzana na bieżąco (zgłoszenie auta).

Aegton Systems
ul. Górecka 31/3, 60-201 Poznań
tel. +48 512 813 723
biuro@aegton.pl

Więcej na: https://integracjesystemow.pl

Integrować czy nie?
Jakie problemy rozwiązuje 
integracja systemów zabezpieczeń?
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P
ROTEGE GX jest sys-
temem składającym 
się z oprogramowania 

i urządzeń. Oferuje szeroką 
funkcjonalność obejmującą 
systemy kontroli dostępu, sy-
gnalizacji włamania i napadu, 
CCTV, automatyki budynku, 
interkomunikacji, rejestracji 
czasu pracy, rejestracji gości, 
zarządzania windami, obsłu-
gę czujek REDWALL REDSCAN, 
obsługę urządzeń bezprzewo-
dowych INOVONICS.
Oprócz wymienionych funk-
cji realizowanych bezpośred-
nio przez system integruje 
on systemy i urządzenia in-
nych producentów: zewnętrz-
ne systemy BMS, systemy 
zamków offline (np. SALTO 
SALLIS, ASSA ABLOY APE-
RIO, KABA CENCON), systemy 
CCTV i systemy interkomo-
we SIP innych producentów, 
systemy zarządzania winda-
mi OTIS, KONE, SCHINDLER 
i THYSSEN KRUPP, Modbus, 
Automation & Control Proto-
col, DData Sync (integracja 
baz danych, WebSOAP, Micro-
soft Message Queue, Active 
Directory LDAP).

Cechą charakterystyczną sys-
temu i wyróżniającą go na tle 
innych dostępnych na rynku 
rozwiązań jest SPRZĘTOWA 
REALIZACJA ZADAŃ. Pole-
ga ona na zapewnieniu peł-
nej funkcjonalności systemu 
dla użytkownika na poziomie 
urządzeń (kontrolerów). Dzię-
ki takiemu rozwiązaniu system 
działa (udziela dostępu, zabez-
piecza strefy alarmowe, steruje 
windami, zapewnia integrację 
z CCTV, BMS itp.) bez udziału 
serwera i oprogramowania. 
Możliwość stosowania szero-
kiej gamy urządzeń, w tym kon-
trolerów z pełną funkcjonalno-
ścią pracy offline, umożliwia 
stworzenie systemu bezpie-
czeństwa, który może działać 
nieprzerwanie dzięki w pełni 
rozproszonej logice. Dopóki po-
jedynczy kontroler będzie dzia-
łał, dopóty elementy do niego 
podłączone będą spełniały swo-
je zadanie.
Ta unikatowa właściwość syste-
mu PROTEGE GX rozwiązuje bar-
dzo ważny problem, z którym 
często spotykają się użytkowni-
cy innych systemów – działanie 
systemu jest stale zapewnio-

ne, niezależnie od infrastruktury 
IT czy sprzętu komputerowego 
i oprogramowania.
Oprogramowanie systemu 
PROTEGE GX umożliwia ak-
tywne i intuicyjne zarządza-
nie systemem. Występuje ono 
zarówno w wersji aplikacji dla 
systemu Windows, jak i w for-
mie interfejsu Web dostępnego 
za pośrednictwem przeglądar-
ki internetowej. Oprogramowa-
nie jest intuicyjne i pozwala na 
łatwe dopasowanie wyświe-
tlanych treści w zależności od 
zalogowanego użytkownika. 
Już podstawowe wersje opro-
gramowania oferują więcej niż 
systemy klasy Enterprise. To, 
a także bezpłatna aktualizacja 
oprogramowania sprawia, że 
koszt posiadania i utrzymania 
systemu jest niewielki. 
Skalowalność systemu jest jed-
nym z jego atutów. Pojedyn-

czy kontroler systemowy może 
obsłużyć nawet 5 mln użyt-
kowników, 248 drzwi kontro-
li dostępu, ponad 5 tys. wejść 
alarmowych, 200 klawiatur 
itd. Liczba takich kontrolerów 
w systemie jest nieograniczo-
na. Nieograniczona liczba stref, 
poziomów dostępu, kontrole-
rów w systemie, a także global-
ny i lokalny anti-passback spra-
wiają, że wielkość systemu nie 
ma limitu. 
Funkcjonalność systemu i jego 
niezawodność sprawiają, że 
Protege GX cieszy się zaufa-
niem wielu klientów. Zapewnia 
on nie tylko nieprzerwane bez-
pieczeństwo, ale także umoż-
liwia aktywne zarządzanie i re-
dukcję kosztów operacyjnych 
– wszystko to dzięki swojej ska-
lowalności. To z kolei pozwa-
la na rozwój systemu wraz ze 
wzrostem oczekiwań. | | |  

PROTEGE GX jest zintegrowanym 
systemem bezpieczeństwa 
i automatyki przeznaczonym do 
różnych obiektów – od najmniejszych, 
po rozbudowane i rozległe systemy 
wielolokalizacyjne. Wpisuje się 
w coraz powszechniejsze systemy 
SMS (Security Management Systems), 
jednak wyróżnia go bardzo istotna 
zaleta: sprzętowa realizacja zadań.

Sprzętowa realizacja zadań w systemie

Miwi Urmet Sp. z o.o.
ul. Pojezierska 90A, 91-341 Łódź
tel. 42 616 21 00 
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Skala
To, czy powinniśmy integro-
wać, zależy od skali chronio-
nego obiektu. Optymalne za-
rządzanie bezpieczeństwem 
oznacza co innego w małym 
budynku, co innego w zakła-
dzie, w którym chronionych 
jest sześć dużych budynków, 
plac magazynowy i trzy bramy 
wjazdowe, jeszcze co innego 
w budynku, w którym pracuje 
wiele firm.

Problemy
Tworząc system integracyj-
ny BigEye Distributed Securi-
ty, odpowiadano na konkretne 
problemy działających firm. 
Systemy zabezpieczeń cały 
czas się rozwijają, jest też  co-
raz większe zapotrzebowa-
nie na ich wdrażanie. Im ich 
więcej, tym trudniej się nimi 
zarządza. Systemy wysyłają 
różne sygnały, ale ich identyfi-
kacja, sprawdzenie i lokaliza-
cja jest uciążliwa. Dochodzi do 
paradoksu – zautomatyzowa-
na ochrona nie chroni skutecz-
nie. Integracja systemów staje 
się w takich przypadkach na-
rzędziem niezbędnym. Popra-
wia się wówczas czas reakcji 

na alarm, występuje powta-
rzalność postępowania w da-
nych przypadkach (BigEye 
wyświetla scenariusze postę-
powania), mamy pewność, 
że do reakcji ochrony doszło 

(system informuje zwierzchni-
ków o alarmie, którego ochro-
na nie odwołała). Co więcej, 
łatwiejsza jest analiza, od-
szukiwanie i raportowanie, 
gdy zamiast zbierać dane z 

różnych systemów, wszyst-
kie zostały zarejestrowane w 
jednym. Integracja usprawnia, 
optymalizuje, czyli gwarantu-
je bezpieczeństwo na jeszcze 
wyższym poziomie.  | | |

Mamy system dozoru wizyjnego, system alarmowy, kontrolujemy dostęp do 
pomieszczeń, mamy też świetny system sygnalizacji pożarowej. Nasz obiekt jest 
teoretycznie bezpieczny, a jednak nadal borykamy się z różnymi problemami.

www.aspolska.pl

Problem Rozwiązanie BigEye DS

W naszej firmie jest 6 budynków, 
każdy stawiany w innym czasie, 
w każdym są różne systemy 
SSWiN, KD oraz ppoż.

Integracja pozwala zarządzać wszystkimi systemami, 
nawet różnych producentów. BigEye „zbiera” wszystkie 
sygnały  i prezentuje je na jednym ekranie, na jednej 
mapie, a ochrona uczy się obsługi jednego systemu.

Nasz budynek jest rozległy, mamy 
zainstalowanych kilkaset kamer, 
ale znalezienie tej, która pokazuje 
obraz pomieszczenia z wywołanym 
alarmem, trwa za długo.

BigEye „spina” elementy różnych systemów. Jeśli 
alarm wywołuje czujka X, to automatycznie wyświetla 
się obraz z kamery sparowanej z tą czujką. Natychmiast 
widać sytuację alarmową.

Codziennie wjeżdża do nas 
około 150 tirów dostawczych. 
Wprowadzamy system awizacji, 
ale ochrona na wjeździe obsługuje 
kierowców zbyt wolno.

Integracja systemu awizacji, sczytywania tablic 
rejestracyjnych, ramienia szlabanu i kiosku 
drukującego umożliwia automatyczną identyfikację 
podjeżdżającego tira (tablice rejestracyjne) z wpisem 
awizacyjnym, podniesienie szlabanu i wydruk 
dokumentów z instrukcją, dokąd ma jechać.

Mimo szczelnej ochrony towar 
ginie. Podejrzewamy, że jest 
wywożony.

BigEye integruje kamery bezprzewodowe (sportowe). 
System może uniemożliwić otwarcie bramy wyjazdowej, 
jeśli nie zarejestruje nagrania z mobilną inspekcją nagraną 
przez ochronę i nie przypisze do widocznej tablicy 
rejestracyjnej. Stąd pewność, że auto wyjechało puste.

Chcemy zautomatyzować 
ruch pojazdów wjeżdżających 
i wyjeżdżających.

BigEye umożliwia sczytanie tablic rejestracyjnych, 
tworzenie białych i czarnych list numerów oraz 
automatyczne otwieranie szlabanu lub bramy. 
Pojazdom z listy białej brama otworzy się 
automatycznie. Lista biała może być stała (pracownicy) 
lub zarządzana na bieżąco (zgłoszenie auta).

Aegton Systems
ul. Górecka 31/3, 60-201 Poznań
tel. +48 512 813 723
biuro@aegton.pl

Więcej na: https://integracjesystemow.pl

Integrować czy nie?
Jakie problemy rozwiązuje 
integracja systemów zabezpieczeń?
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się z oprogramowania 
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gę czujek REDWALL REDSCAN, 
obsługę urządzeń bezprzewo-
dowych INOVONICS.
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cji realizowanych bezpośred-
nio przez system integruje 
on systemy i urządzenia in-
nych producentów: zewnętrz-
ne systemy BMS, systemy 
zamków offline (np. SALTO 
SALLIS, ASSA ABLOY APE-
RIO, KABA CENCON), systemy 
CCTV i systemy interkomo-
we SIP innych producentów, 
systemy zarządzania winda-
mi OTIS, KONE, SCHINDLER 
i THYSSEN KRUPP, Modbus, 
Automation & Control Proto-
col, DData Sync (integracja 
baz danych, WebSOAP, Micro-
soft Message Queue, Active 
Directory LDAP).

Cechą charakterystyczną sys-
temu i wyróżniającą go na tle 
innych dostępnych na rynku 
rozwiązań jest SPRZĘTOWA 
REALIZACJA ZADAŃ. Pole-
ga ona na zapewnieniu peł-
nej funkcjonalności systemu 
dla użytkownika na poziomie 
urządzeń (kontrolerów). Dzię-
ki takiemu rozwiązaniu system 
działa (udziela dostępu, zabez-
piecza strefy alarmowe, steruje 
windami, zapewnia integrację 
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serwera i oprogramowania. 
Możliwość stosowania szero-
kiej gamy urządzeń, w tym kon-
trolerów z pełną funkcjonalno-
ścią pracy offline, umożliwia 
stworzenie systemu bezpie-
czeństwa, który może działać 
nieprzerwanie dzięki w pełni 
rozproszonej logice. Dopóki po-
jedynczy kontroler będzie dzia-
łał, dopóty elementy do niego 
podłączone będą spełniały swo-
je zadanie.
Ta unikatowa właściwość syste-
mu PROTEGE GX rozwiązuje bar-
dzo ważny problem, z którym 
często spotykają się użytkowni-
cy innych systemów – działanie 
systemu jest stale zapewnio-
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ki internetowej. Oprogramowa-
nie jest intuicyjne i pozwala na 
łatwe dopasowanie wyświe-
tlanych treści w zależności od 
zalogowanego użytkownika. 
Już podstawowe wersje opro-
gramowania oferują więcej niż 
systemy klasy Enterprise. To, 
a także bezpłatna aktualizacja 
oprogramowania sprawia, że 
koszt posiadania i utrzymania 
systemu jest niewielki. 
Skalowalność systemu jest jed-
nym z jego atutów. Pojedyn-

czy kontroler systemowy może 
obsłużyć nawet 5 mln użyt-
kowników, 248 drzwi kontro-
li dostępu, ponad 5 tys. wejść 
alarmowych, 200 klawiatur 
itd. Liczba takich kontrolerów 
w systemie jest nieograniczo-
na. Nieograniczona liczba stref, 
poziomów dostępu, kontrole-
rów w systemie, a także global-
ny i lokalny anti-passback spra-
wiają, że wielkość systemu nie 
ma limitu. 
Funkcjonalność systemu i jego 
niezawodność sprawiają, że 
Protege GX cieszy się zaufa-
niem wielu klientów. Zapewnia 
on nie tylko nieprzerwane bez-
pieczeństwo, ale także umoż-
liwia aktywne zarządzanie i re-
dukcję kosztów operacyjnych 
– wszystko to dzięki swojej ska-
lowalności. To z kolei pozwa-
la na rozwój systemu wraz ze 
wzrostem oczekiwań. | | |  

PROTEGE GX jest zintegrowanym 
systemem bezpieczeństwa 
i automatyki przeznaczonym do 
różnych obiektów – od najmniejszych, 
po rozbudowane i rozległe systemy 
wielolokalizacyjne. Wpisuje się 
w coraz powszechniejsze systemy 
SMS (Security Management Systems), 
jednak wyróżnia go bardzo istotna 
zaleta: sprzętowa realizacja zadań.
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Prywatna spółka inwestycyjna Reggeborgh wraz z KPN – największym operatorem 
sieci w Holandii – nawiązały współpracę w celu budowy krajowej sieci światłowodowej. 
Spółka joint venture o nazwie Reggefiber zbudowała nową siedzibę w Rijssen, 
a do jej zabezpieczenia wybrała rozwiązanie AEOS firmy Nedap.

R
eggefiber zbudowała 
niemal tysiąc punktów 
dostępowych (Point of 

Presence – POP) w całej Ho-
landii. Spółka planuje w ciągu 
najbliższej dekady zwiększyć 
ich liczbę do czterech tysię-
cy. Wszystkie koncentrato-
ry światłowodowe są wypo-
sażone w kontrolery AEOS, 
czytniki i najnowsze funkcje 
AEOS.

Gwarantowana 
ciągłość działalności 
biznesowej 
Dotychczas Reggefiber za-
instalowała światłowo-
dy w 150 holenderskich 
gminach. Oznacza to, 
że z nowego środka 
komunikacji korzy-
sta już dziesięć pro-
cent obywateli Holandii, 
a ten odsetek rośnie 
z każdym dniem. 
Reggefiber 

Nedap Security Management Poland
Al. Niepodległości 69, 02-626 Warszawa
tel.  +48 22 322 76 74
anna.twardowska@nedap.com

wznosi budynki POP w cen-
tralnych lokalizacjach każde-
go regionu kraju. Punkty POP 

zawierają kable, switche, 
systemy chłodzenia 

i centra komuni-
kacji. Stanowią 
koncentratory dla 
danego obsza-

Nedap AEOS 
zabezpiecza holenderską 
sieć światłowodową

ru objętego światłowodami. 
Są najważniejszymi elemen-
tami w sieci. Dlatego bez-
pieczeństwo i monitorowa-
nie punktów POP jest sprawą 
najwyższej wagi, jeśli chodzi 
o gwarancję ciągłości bizne-
sowej. 
W związku z tym Nedap ze 
swoim partnerem bizneso-
wym Niscayah opracowały 
wspólnie z Reggefiber spe-
cjalny „kontroler POP”, wy-
korzystując do tego stan-
dardowe elementy AEOS. 
Skrojony na miarę kontroler 
oferuje obecnie wszystkie 
potrzebne funkcjonalności 
oraz możliwości rozbudowy 
o wymagane w przyszłości 
opcje. 

Zarządzanie 
kontrolerami POP 
i ich monitorowanie
„Kontroler POP” zmonto-
wany dla Reggefiber za-
wiera standardowy sprzęt 

AEOS, dodatkowe czujki, 
kamery CCTV i wbu-

dowane oprogramo-
wanie realizujące 

funkcje zarządza-
nia wykrywaniem 
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włamań i monitorowania go. 
Zastosowanie standardowych 
elementów do stworzenia in-
dywidualnie dopasowanego 
systemu pozwoliło obniżyć 
koszty prac deweloperskich 
w porównaniu z systemem 
robionym na zamówienie od 
podstaw. Dodatkową zale-
tą jest fakt, że Reggefiber nie 
jest zależna od stworzonego 
indywidualnie oprogramowa-
nia i specjalnych interfejsów. 
Firma może więc dowolnie 
decydować o rozbudowie 
lub zmianie funkcjonalności 
w każdej chwili. Zmniejsza to 
całkowity koszt posiadania.

Skalowalność 
i stabilność
Projekt Reggefiber stanowił 
wyzwanie ze względu na dużą 
liczbę lokalizacji POP oraz au-
toryzacji na poziomie wyko-
nawców i podwykonawców. 
Każda lokalizacja musiała być 
wyposażona w czytnik kart 
przy drzwiach, czujkę styko-
wa drzwi, czujkę włamania, 
czujnik wilgotności i czujnik 
termiczny. Innym wymogiem 
była konieczność odczytywa-
nia i monitorowania wszyst-
kich zgromadzonych informa-
cji przy użyciu najnowszych 
technologii. 
Specjalne warunki środo-
wiskowe i stopień rozbudo-
wy projektu sprawiły, że pod 
względem technologicznym 
rozwiązanie AEOS znakomi-
cie się w niego wpasowało: 
nowoczesna technologia bez-
pieczeństwa zastosowana do 
ochrony przyszłej sieci tele-
komunikacyjnej. AEOS stał się 
doskonałym wyborem dla pro-
jektu jeszcze z jednego powo-
du: jest skalowalny pod wzglę-
dem wielkości i wydajności 
oraz obecnie nieprzewidzia-
nych obciążeń. Skalowalność 
AEOS umożliwiła firmie Reg-
gefiber zwiększenie liczby POP 
w tempie wykładniczym, bez 
obaw o stabilność systemu. 

Użyteczność
W siedzibie Reggefiber w pełni 
wyposażona sterownia (sie-
ciowe centrum operacyjne) 
przez całą dobę monitoru-
je wszystkie POP. W sytuacji 
alertu systemu możliwe jest 
również podjęcie bezpośred-
nich działań kontroli. Alerty są 
generowane, gdy osoba nie-
upoważniona wejdzie do POP, 
gdy ktoś podejmuje próby sa-
botażu systemu, gdy waha-
nia temperatury w budynku są 
zbyt duże, wilgotność wykra-
cza poza ustawione limity lub 
występuje usterka zasilania. 
Ze sterowni w Rijssen moż-
na też otwierać drzwi POP, 

gdy technik konserwacji 
lub napraw odpowiednio się 
uwierzytelni. Ponadto wy-
konawcy i podwykonawcy 
mają specjalne identyfikato-
ry z prawami dostępu do POP 
(również tymczasowymi lub 
ograniczonymi). Identyfika-
tory i uprawnienia przyzna-
je się z poziomu centralne-
go serwera AEOS w Rijssen, 
służącego również do zarzą-
dzania nimi. Platforma AEOS 
jest całkowicie obsługiwa-
na przez sieć, dzięki czemu 
wydawanie identyfikatorów 
i zmianę autoryzacji można 
wykonać na każdej stacji ro-
boczej. 

Elastyczne środowisko
Fizyczną instalację sprzę-
tu AEOS przeprowadzono we 
współpracy z Niscayah. W za-
kładzie produkcyjnym, w któ-
rym wytwarza się fizyczny 
sprzęt POP, Niscayah instaluje 
kontrolery POP. Gdy POP zo-
stanie umieszczony w nowym 
obszarze objętym światło-
wodami, Niscayah podłącza 
kontrolery przez sieć UMTS. 
Dzięki temu można kontrolo-
wać POP i cały sprzęt, jesz-
cze zanim zostanie skonfigu-

www.aspolska.pl
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Firma może więc dowolnie zdecydować o rozbudo-
wie lub zmianie funkcjonalności w każdej chwili.

Platforma AEOS 
jest obsługiwa-
na całkowicie 
przez sieć, 
dzięki czemu 
wydawanie 
identyfikatorów 
i zmianę auto-
ryzacji można 
wykonać 
na każdej stacji 
roboczej.

rowana sieć. Gdy sieć stanie 
się dostępna i będzie działała 
sprawnie, AEOS przełącza się 
na nowe, stałe łącze.
Reggefiber zapewnia zaawan-
sowane systemy służące do 
tworzenia i utrzymywania ide-
alnych warunków roboczych. 
Wszelkie odchylenia i zakłóce-
nia są natychmiast wykrywa-
ne przez czujniki podłączone 
do elementów AEOS. W siecio-
wym centrum operacyjnym 
w Rijssen pracownicy Regge-
fiber, przy użyciu graficznego 
narzędzia do obsługi alarmów 
(Graphical Alarm Handler) 
AEOS, monitorują przycho-
dzące alerty i zajmują się ich 
obsługą.
Nedap dostarcza ponadto 
inteligentny zasilacz bez-
przerwowy (UPS), który bez-
pośrednio zasila czujniki 
i zamki oraz stanowi źródło 
zasilania awaryjnego. Dzięki 
centralnemu monitorowaniu 
stanu technicznego zasila-
cza personel może proak-
tywnie reagować na wszyst-
kie problemy z zasilaniem. 
Proces zapewnienia ciągło-
ści działalności biznesowej 
jest więc bardziej sprawny 
i efektywny. | | |
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Prywatna spółka inwestycyjna Reggeborgh wraz z KPN – największym operatorem 
sieci w Holandii – nawiązały współpracę w celu budowy krajowej sieci światłowodowej. 
Spółka joint venture o nazwie Reggefiber zbudowała nową siedzibę w Rijssen, 
a do jej zabezpieczenia wybrała rozwiązanie AEOS firmy Nedap.

R
eggefiber zbudowała 
niemal tysiąc punktów 
dostępowych (Point of 

Presence – POP) w całej Ho-
landii. Spółka planuje w ciągu 
najbliższej dekady zwiększyć 
ich liczbę do czterech tysię-
cy. Wszystkie koncentrato-
ry światłowodowe są wypo-
sażone w kontrolery AEOS, 
czytniki i najnowsze funkcje 
AEOS.

Gwarantowana 
ciągłość działalności 
biznesowej 
Dotychczas Reggefiber za-
instalowała światłowo-
dy w 150 holenderskich 
gminach. Oznacza to, 
że z nowego środka 
komunikacji korzy-
sta już dziesięć pro-
cent obywateli Holandii, 
a ten odsetek rośnie 
z każdym dniem. 
Reggefiber 

Nedap Security Management Poland
Al. Niepodległości 69, 02-626 Warszawa
tel.  +48 22 322 76 74
anna.twardowska@nedap.com

wznosi budynki POP w cen-
tralnych lokalizacjach każde-
go regionu kraju. Punkty POP 

zawierają kable, switche, 
systemy chłodzenia 

i centra komuni-
kacji. Stanowią 
koncentratory dla 
danego obsza-
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sieć światłowodową

ru objętego światłowodami. 
Są najważniejszymi elemen-
tami w sieci. Dlatego bez-
pieczeństwo i monitorowa-
nie punktów POP jest sprawą 
najwyższej wagi, jeśli chodzi 
o gwarancję ciągłości bizne-
sowej. 
W związku z tym Nedap ze 
swoim partnerem bizneso-
wym Niscayah opracowały 
wspólnie z Reggefiber spe-
cjalny „kontroler POP”, wy-
korzystując do tego stan-
dardowe elementy AEOS. 
Skrojony na miarę kontroler 
oferuje obecnie wszystkie 
potrzebne funkcjonalności 
oraz możliwości rozbudowy 
o wymagane w przyszłości 
opcje. 

Zarządzanie 
kontrolerami POP 
i ich monitorowanie
„Kontroler POP” zmonto-
wany dla Reggefiber za-
wiera standardowy sprzęt 

AEOS, dodatkowe czujki, 
kamery CCTV i wbu-

dowane oprogramo-
wanie realizujące 

funkcje zarządza-
nia wykrywaniem 
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włamań i monitorowania go. 
Zastosowanie standardowych 
elementów do stworzenia in-
dywidualnie dopasowanego 
systemu pozwoliło obniżyć 
koszty prac deweloperskich 
w porównaniu z systemem 
robionym na zamówienie od 
podstaw. Dodatkową zale-
tą jest fakt, że Reggefiber nie 
jest zależna od stworzonego 
indywidualnie oprogramowa-
nia i specjalnych interfejsów. 
Firma może więc dowolnie 
decydować o rozbudowie 
lub zmianie funkcjonalności 
w każdej chwili. Zmniejsza to 
całkowity koszt posiadania.

Skalowalność 
i stabilność
Projekt Reggefiber stanowił 
wyzwanie ze względu na dużą 
liczbę lokalizacji POP oraz au-
toryzacji na poziomie wyko-
nawców i podwykonawców. 
Każda lokalizacja musiała być 
wyposażona w czytnik kart 
przy drzwiach, czujkę styko-
wa drzwi, czujkę włamania, 
czujnik wilgotności i czujnik 
termiczny. Innym wymogiem 
była konieczność odczytywa-
nia i monitorowania wszyst-
kich zgromadzonych informa-
cji przy użyciu najnowszych 
technologii. 
Specjalne warunki środo-
wiskowe i stopień rozbudo-
wy projektu sprawiły, że pod 
względem technologicznym 
rozwiązanie AEOS znakomi-
cie się w niego wpasowało: 
nowoczesna technologia bez-
pieczeństwa zastosowana do 
ochrony przyszłej sieci tele-
komunikacyjnej. AEOS stał się 
doskonałym wyborem dla pro-
jektu jeszcze z jednego powo-
du: jest skalowalny pod wzglę-
dem wielkości i wydajności 
oraz obecnie nieprzewidzia-
nych obciążeń. Skalowalność 
AEOS umożliwiła firmie Reg-
gefiber zwiększenie liczby POP 
w tempie wykładniczym, bez 
obaw o stabilność systemu. 

Użyteczność
W siedzibie Reggefiber w pełni 
wyposażona sterownia (sie-
ciowe centrum operacyjne) 
przez całą dobę monitoru-
je wszystkie POP. W sytuacji 
alertu systemu możliwe jest 
również podjęcie bezpośred-
nich działań kontroli. Alerty są 
generowane, gdy osoba nie-
upoważniona wejdzie do POP, 
gdy ktoś podejmuje próby sa-
botażu systemu, gdy waha-
nia temperatury w budynku są 
zbyt duże, wilgotność wykra-
cza poza ustawione limity lub 
występuje usterka zasilania. 
Ze sterowni w Rijssen moż-
na też otwierać drzwi POP, 

gdy technik konserwacji 
lub napraw odpowiednio się 
uwierzytelni. Ponadto wy-
konawcy i podwykonawcy 
mają specjalne identyfikato-
ry z prawami dostępu do POP 
(również tymczasowymi lub 
ograniczonymi). Identyfika-
tory i uprawnienia przyzna-
je się z poziomu centralne-
go serwera AEOS w Rijssen, 
służącego również do zarzą-
dzania nimi. Platforma AEOS 
jest całkowicie obsługiwa-
na przez sieć, dzięki czemu 
wydawanie identyfikatorów 
i zmianę autoryzacji można 
wykonać na każdej stacji ro-
boczej. 

Elastyczne środowisko
Fizyczną instalację sprzę-
tu AEOS przeprowadzono we 
współpracy z Niscayah. W za-
kładzie produkcyjnym, w któ-
rym wytwarza się fizyczny 
sprzęt POP, Niscayah instaluje 
kontrolery POP. Gdy POP zo-
stanie umieszczony w nowym 
obszarze objętym światło-
wodami, Niscayah podłącza 
kontrolery przez sieć UMTS. 
Dzięki temu można kontrolo-
wać POP i cały sprzęt, jesz-
cze zanim zostanie skonfigu-
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Obiekty 
wielkokubaturowe 
przeznaczone na 
cele produkcyjne 
i magazynowe w świetle 
przepisów ppoż. są 
klasyfikowane jako 
budynki produkcyjno-
-magazynowe „PM”.

mgr inż. Edward Skiepko kę powierzchni wyrażoną w metrach 
kwadratowych [m2], 

•  zagrożenie wybuchem, 
•  wysokości (liczba kondygnacji), 
•  powierzchni budynku (strefy pożarowej).
Na podstawie wartości tych parametrów 
określa się klasę odporności pożarowej 
budynku produkcyjno-magazynowe-
go oraz klasę odporności ogniowej ele-
mentów. Jest pięć klas (w kolejności od 
najwyższej do najniższej) „A”, „B”, „C”, 
„D” i „E”, które różnią się wymaganiami 

Zabezpieczenie 
przeciwpożarowe
wielkokubaturowych 
hal magazynowych. Cz. 1

P
odstawowymi parametrami zwią-
zanymi z określeniem wymagań 
dla wielkokubaturowych obiektów 

produkcyjno-magazynowych są:
•  gęstość obciążenia, czyli energia wy-

rażona w megadżulach [MJ], wytwo-
rzona w efekcie spalania materiałów 
palnych znajdujących się w strefie 
pożarowej przypadająca na jednost-
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odporności ogniowej (przede wszystkim 
czasem funkcjonowania w warunkach 
pożaru i spełnieniem określonych kry-
teriów związanych z nośnością, szczel-
nością i izolacyjnością ogniową) doty-
czącymi elementów konstrukcyjnych, 
takich jak główna konstrukcja nośna, 
konstrukcja dachu, strop, ściana ze-
wnętrzna i wewnętrzna oraz przekrycie 
dachu (tabela).
Budynki te muszą spełniać określone 
wymagania w zakresie trwałości i wy-
trzymałości w warunkach pożaru. Ponie-
waż wykonanie ich w odpowiedniej kla-
sie odporności pożarowej jest zadaniem 
trudnym i kosztownym, przepisy tech-
niczno-budowlane dopuszczają zasto-
sowanie urządzeń przeciwpożarowych, 
dzięki którym można złagodzić wyma-
gania budowlane. Należą do nich: stałe 
samoczynne urządzenia gaśnicze wodne 
oraz instalacje służące do oddymiania 
i odprowadzania ciepła. Stosując np. in-
stalację tryskaczową, można przyjąć kla-
sę „E” bez względu na gęstość obciąże-
nia ogniowego, a więc wykonać budynek 
praktycznie jedynie z elementów nieroz-
przestrzeniających ognia (np. ze stali za-
miast z żelbetu).
Podobnie wykonując budynek z ele-
mentów nierozprzestrzeniających ognia 
i stosując samoczynne urządzenia od-
dymiające w strefach pożarowych o po-
wierzchni >1000 m2 i gęstości obcią-
żenia ogniowego >500 MJ/m2, również 
można przyjąć klasę „E” odporności 
ogniowej. W praktyce pomocne i niekie-
dy obowiązkowe są również inne insta-
lacje, takie jak system sygnalizacji po-

żarowej, oświetlenie awaryjne, hydranty 
wewnętrzne.

Wybór sposobu (sposobów) 
zabezpieczenia obiektu
W zależności od przewidywanej gęsto-
ści obciążenia ogniowego oraz oceny 
zagrożenia wybuchem określa się do-
puszczalne dla obiektów PM wielkości 
stref pożarowych, czyli powierzchni, 
jaką należy  wydzielić elementami od-
dzieleń ppoż. lub pasami wolnego tere-
nu, aby ogień nie przedostał się zarówno 
z tej strefy, jak i do niej. 
Dopuszczalne powierzchnie stref pożaro-
wych są określone w przepisach technicz-
no-budowlanych. Można je zwiększyć, 
stosując wymienione w przepisach tech-
niczno-budowlanych urządzenia przeciw-
pożarowe i ochronę:
•  stałymi samoczynnymi urządzeniami 

gaśniczymi wodnymi: o 100%,
•  samoczynnymi urządzeniami oddymia-

jącymi: o 50%,
•  a przy jednoczesnym stosowaniu urzą-

dzeń wymienionych w ust. 1 dopusz-
cza się powiększenie stref pożarowych 
o 150%.

Z kolei:
•  w budynku jednokondygnacyjnym lub na 

ostatniej kondygnacji budynku wielo-
kondygnacyjnego wielkości stref poża-
rowych PM można powiększyć o 100%, 
jeżeli nie zawiera on pomieszczenia za-
grożonego wybuchem i jest wykonany 
z elementów nierozprzestrzeniających 
ognia oraz zastosowano w nim samo-
czynne urządzenia oddymiające,

•  w budynku jednokondygnacyjnym wiel-
kości stref pożarowych PM (z wyjątkiem 
garażu) nie ogranicza się pod warunkiem 
zastosowania stałych urządzeń gaśni-
czych wodnych i samoczynnych urzą-
dzeń oddymiających.

Z przytoczonych przykładów wynika, 
że podstawowymi instalacjami mający-
mi wpływ na zabezpieczenie przeciw-
pożarowe są dwie instalacje: tryskaczo-
wa i oddymiająca. Obie powinny działać 
samoczynnie, tzn. bez udziału człowie-
ka, oczywiście z wyjątkiem przypadków 
szczególnych, kiedy mają współdziałać 
i są uruchamiane wg tego samego kry-
terium, jakim jest temperatura. Sposób 
współpracy określa się wówczas odrębnie 
na podstawie scenariusza współdziała-
nia systemów i wiedzy technicznej w tym 
zakresie.

Urządzenia ppoż. w budynkach 
wielkokubaturowych
Wszystkie urządzenia przeciwpożarowe 
w budynkach powinny zostać wykonane 
zgodnie z projektem uzgodnionym pod 
względem ochrony ppoż. przez rzeczo-
znawcę ds. zabezpieczeń przeciwpo-
żarowych. Warunkiem dopuszczenia do 
użytkowania jest przeprowadzenie od-
powiednich prób i badań potwierdzają-
cych prawidłowość ich działania. W trak-
cie eksploatacji natomiast powinny być 
poddawane przeglądom i czynnościom 
konserwacyjnym nie rzadziej niż raz 
w roku zgodnie z zasadami określonymi 
w polskich normach, dokumentacji pro-
ducenta itp.

Klasa
odporności 
pożarowej 
budynku

Klasa odporności ogniowej elementów budynku

główna 
kon strukcja 
nośna

konstruk cja 
dachu

strop ściana 
zewnętrzna

ściana 
wewnętrzna

przekrycie 
dachu

„A” R 240 R 30 R E I 120 E I 120 (o↔i) E I 60 R E 30

„B” R 120 R 30 R E I 60 E I 60 (o↔i) E I 30 R E 30

„C” R 60 R 15 R E I 60 E I 30 (o↔i) E I 15 R E 15

„D” R 30 (–) R E I 30 E I 30 (o↔i) (–) (–)

„E” (–) (–) (–) (–) (–) (–)

R –  nośność ogniowa (w minutach): stan, w którym element przestaje spełniać swoją funkcję na skutek zniszczenia mechanicznego, utraty 
stateczności lub przekroczenia granicznych wartości przemieszczeń lub odkształceń;.

E –  szczelność ogniowa (w minutach:  stan, w którym element przestaje spełniać swoją funkcję na skutek odpadnięcia od konstrukcji lub po-
wstania pęknięć i szczelin, przez które przedostają się płomienie lub gorące gazy;

I –  izolacyjność ogniowa (w minutach): stan, w którym element przestaje spełniać swoją funkcję oddzielającą na skutek przekroczenia gra-
nicznej wartości temperatury powierzchni nienagrzewanej.

Dla ścian zewnętrznych wymagana jest też odporność na działanie ognia od wewnątrz i z zewnątrz (o↔i)
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odporności ogniowej (przede wszystkim 
czasem funkcjonowania w warunkach 
pożaru i spełnieniem określonych kry-
teriów związanych z nośnością, szczel-
nością i izolacyjnością ogniową) doty-
czącymi elementów konstrukcyjnych, 
takich jak główna konstrukcja nośna, 
konstrukcja dachu, strop, ściana ze-
wnętrzna i wewnętrzna oraz przekrycie 
dachu (tabela).
Budynki te muszą spełniać określone 
wymagania w zakresie trwałości i wy-
trzymałości w warunkach pożaru. Ponie-
waż wykonanie ich w odpowiedniej kla-
sie odporności pożarowej jest zadaniem 
trudnym i kosztownym, przepisy tech-
niczno-budowlane dopuszczają zasto-
sowanie urządzeń przeciwpożarowych, 
dzięki którym można złagodzić wyma-
gania budowlane. Należą do nich: stałe 
samoczynne urządzenia gaśnicze wodne 
oraz instalacje służące do oddymiania 
i odprowadzania ciepła. Stosując np. in-
stalację tryskaczową, można przyjąć kla-
sę „E” bez względu na gęstość obciąże-
nia ogniowego, a więc wykonać budynek 
praktycznie jedynie z elementów nieroz-
przestrzeniających ognia (np. ze stali za-
miast z żelbetu).
Podobnie wykonując budynek z ele-
mentów nierozprzestrzeniających ognia 
i stosując samoczynne urządzenia od-
dymiające w strefach pożarowych o po-
wierzchni >1000 m2 i gęstości obcią-
żenia ogniowego >500 MJ/m2, również 
można przyjąć klasę „E” odporności 
ogniowej. W praktyce pomocne i niekie-
dy obowiązkowe są również inne insta-
lacje, takie jak system sygnalizacji po-

żarowej, oświetlenie awaryjne, hydranty 
wewnętrzne.

Wybór sposobu (sposobów) 
zabezpieczenia obiektu
W zależności od przewidywanej gęsto-
ści obciążenia ogniowego oraz oceny 
zagrożenia wybuchem określa się do-
puszczalne dla obiektów PM wielkości 
stref pożarowych, czyli powierzchni, 
jaką należy  wydzielić elementami od-
dzieleń ppoż. lub pasami wolnego tere-
nu, aby ogień nie przedostał się zarówno 
z tej strefy, jak i do niej. 
Dopuszczalne powierzchnie stref pożaro-
wych są określone w przepisach technicz-
no-budowlanych. Można je zwiększyć, 
stosując wymienione w przepisach tech-
niczno-budowlanych urządzenia przeciw-
pożarowe i ochronę:
•  stałymi samoczynnymi urządzeniami 

gaśniczymi wodnymi: o 100%,
•  samoczynnymi urządzeniami oddymia-

jącymi: o 50%,
•  a przy jednoczesnym stosowaniu urzą-

dzeń wymienionych w ust. 1 dopusz-
cza się powiększenie stref pożarowych 
o 150%.

Z kolei:
•  w budynku jednokondygnacyjnym lub na 

ostatniej kondygnacji budynku wielo-
kondygnacyjnego wielkości stref poża-
rowych PM można powiększyć o 100%, 
jeżeli nie zawiera on pomieszczenia za-
grożonego wybuchem i jest wykonany 
z elementów nierozprzestrzeniających 
ognia oraz zastosowano w nim samo-
czynne urządzenia oddymiające,

•  w budynku jednokondygnacyjnym wiel-
kości stref pożarowych PM (z wyjątkiem 
garażu) nie ogranicza się pod warunkiem 
zastosowania stałych urządzeń gaśni-
czych wodnych i samoczynnych urzą-
dzeń oddymiających.

Z przytoczonych przykładów wynika, 
że podstawowymi instalacjami mający-
mi wpływ na zabezpieczenie przeciw-
pożarowe są dwie instalacje: tryskaczo-
wa i oddymiająca. Obie powinny działać 
samoczynnie, tzn. bez udziału człowie-
ka, oczywiście z wyjątkiem przypadków 
szczególnych, kiedy mają współdziałać 
i są uruchamiane wg tego samego kry-
terium, jakim jest temperatura. Sposób 
współpracy określa się wówczas odrębnie 
na podstawie scenariusza współdziała-
nia systemów i wiedzy technicznej w tym 
zakresie.

Urządzenia ppoż. w budynkach 
wielkokubaturowych
Wszystkie urządzenia przeciwpożarowe 
w budynkach powinny zostać wykonane 
zgodnie z projektem uzgodnionym pod 
względem ochrony ppoż. przez rzeczo-
znawcę ds. zabezpieczeń przeciwpo-
żarowych. Warunkiem dopuszczenia do 
użytkowania jest przeprowadzenie od-
powiednich prób i badań potwierdzają-
cych prawidłowość ich działania. W trak-
cie eksploatacji natomiast powinny być 
poddawane przeglądom i czynnościom 
konserwacyjnym nie rzadziej niż raz 
w roku zgodnie z zasadami określonymi 
w polskich normach, dokumentacji pro-
ducenta itp.

Klasa
odporności 
pożarowej 
budynku

Klasa odporności ogniowej elementów budynku

główna 
kon strukcja 
nośna

konstruk cja 
dachu

strop ściana 
zewnętrzna

ściana 
wewnętrzna

przekrycie 
dachu

„A” R 240 R 30 R E I 120 E I 120 (o↔i) E I 60 R E 30

„B” R 120 R 30 R E I 60 E I 60 (o↔i) E I 30 R E 30

„C” R 60 R 15 R E I 60 E I 30 (o↔i) E I 15 R E 15

„D” R 30 (–) R E I 30 E I 30 (o↔i) (–) (–)

„E” (–) (–) (–) (–) (–) (–)

R –  nośność ogniowa (w minutach): stan, w którym element przestaje spełniać swoją funkcję na skutek zniszczenia mechanicznego, utraty 
stateczności lub przekroczenia granicznych wartości przemieszczeń lub odkształceń;.

E –  szczelność ogniowa (w minutach:  stan, w którym element przestaje spełniać swoją funkcję na skutek odpadnięcia od konstrukcji lub po-
wstania pęknięć i szczelin, przez które przedostają się płomienie lub gorące gazy;

I –  izolacyjność ogniowa (w minutach): stan, w którym element przestaje spełniać swoją funkcję oddzielającą na skutek przekroczenia gra-
nicznej wartości temperatury powierzchni nienagrzewanej.

Dla ścian zewnętrznych wymagana jest też odporność na działanie ognia od wewnątrz i z zewnątrz (o↔i)
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Wśród urządzeń ppoż. stosowanych 
w budynkach wielkokubaturowych 
oprócz wymienionych już można też 
wyróżnić:

Systemy 
sygnalizacji pożarowej
Stosowanie urządzeń automatycznej sy-
gnalizacji pożarowej jest wymaganiem 
ustawowym, jednakże spośród wymie-
nionych tam obiektów nie ma budynków 
wielkokubaturowych zakwalifikowanych 
jako PM.
Urządzenia wykrywające pożary w ich 
początkowej fazie przyczyniają się do 
ograniczenia szkód wywołanych poża-
rem, zwłaszcza że w obiektach coraz 
częściej występuje koncentracja dóbr 
o dużej wartości. Zachętą do wyposaża-
nia budynków w instalacje sygnalizacji 
pożarowej są zniżki w ubezpieczeniach 
oferowane przez firmy ubezpieczenio-
we. Konieczność wyposażenia budynku 
w te instalacje może być również roz-
wiązaniem zamiennym, gdy obiekt nie 
spełnia niektórych wymagań (np. bu-
dowlanych w zakresie bezpieczeństwa 
pożarowego) oraz gdy nie są w nim za-
pewnione odpowiednie warunki ewaku-
acji ludzi.

ZASADA DZIAŁANIA 
System sygnalizacji pożarowej (SAP lub 
SSP) jest kombinacją elementów i ich wy-
posażenia wraz ze źródłem energii elek-
trycznej i łączącymi je przewodami. Mają 
one na celu możliwie wczesne wykrycie, 
lokalizację oraz sygnalizowanie i alarmo-
wanie o pożarze w fazie jego powstania, 
a także odróżnienia go od sytuacji po-
dobnej do pożaru w celu podjęcia okre-
ślonych działań. 
Zasada działania systemów SSP jest na-
stępująca: uruchomienie instalacji na-
stępuje w wyniku zadziałania czujki lub 
ręcznie. Informacja dociera do central-
ki sygnalizacji pożarowej, która steru-
je różnymi funkcjami, np. alarmowaniem 
optycznym i akustycznym, uruchamia-
niem urządzeń ppoż. (klapy dymowe, 
drzwi pożarowe, urządzenia oddymiają-
ce, instalacje gaśnicze). Może także ste-
rować zatrzymaniem urządzeń technolo-
gicznych. Jednocześnie sygnał alarmowy 
jest przekazywany za pośrednictwem 
urządzeń transmisji alarmu do Państwo-
wej Straży Pożarnej (rys. 1).

RYS. 1. SCHEMAT INSTALACJI SYGNALIZACJI POŻAROWEJ

PUNKTOWE CZUJKI 
CIEPŁA – ich zadziała-
nie następuje w wyniku 
wzrostu temperatury oto-
czenia. 

PUNKTOWE CZUJKI 
DYMU – reagują na pro-
dukty spalania i/lub roz-
kładu termicznego. Ze 
względu na sposób wy-
krywania dymu dzielą się 
na jonizacyjne i optyczne 
(punktowe i liniowe).

OPTYCZNE LINIOWE 
CZUJKI DYMU NA ŚWIA-
TŁO POCHŁANIANE – są 
przeznaczone do wykry-
wania dymu lub/i tem-
peratury w pomiesz-
czeniach zamkniętych, 
szczególnie w dużych 

halach lub pomieszcze-
niach zabytkowych. Czuj-
ka składa się z nadajnika 
i odbiornika światła pod-
czerwonego, rozmiesz-
czonych naprzeciw sie-
bie, na przeciwległych 
ścianach kontrolowa-
nego pomieszczenia. 
Zasada działania czujki 
polega na analizie prze-
zroczystości optycznej 
powietrza w przestrze-
ni pomiędzy czujką 
a lustrem/reflektorem 
w odbiorniku. Jeżeli w po-
wietrzu pojawi się okre-
ślona zawartość aerozo-
li (dymu), zmniejszająca 
przezroczystość, to czuj-
ka, zgodnie z ustawionym 
progiem czułości, wejdzie 
w stan alarmowania. 

CZUJKI PŁOMIENIA – wy-
korzystano w nich absor-
bent ultrafioletu UV, który 
pochłania słabe promie-
niowanie ultrafioletowe 
zawarte w płomieniach. 

RĘCZNE OSTRZEGACZE 
POŻAROWE – stanowią-
ce uzupełnienie czujek, 
ich zadziałanie następuje 
po wciśnięciu przycisku 
osłoniętego szybką. 

URZĄDZENIA UZUPEŁ-
NIAJĄCE – gniazda czu-
jek, wskaźniki zadzia-
łania czujek, adaptery 
czujek konwencjonal-
nych, izolatory zwarć, ko-
mory powietrzne czujek 
dymu moduły sterujące 
i monitorujące. 

ELEMENTY DETEKCYJNE 
SYSTEMU SYGNALIZACJI POŻAROWEJ

Automatyczne
czujki pożarowe

Nieautomatyczne
czujki pożarowe

Układ zasilania
awaryjnego

Centrala 
sygnalizacji 
pożarowej

STERUJE
(steruje miejscowe)

WENTYLACJA 
POŻAROWA

SUG

AUTOMATYKA 
BUDYNKU

(steruje miejscowe)

ALARMUJE
(przekazuje sygnał dalej)

TELEFONICZNIE

RADIOWO

PSP

INFORMUJE
(sygnał zatory miejscowe)

AKUSTYCZNIE

OPTYCZNIE

INSTALACJA
ROZGŁASZAJĄCA

Przemysł 4.0
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Rodzaje urządzeń tryskaczowych:
•  urządzenie tryskaczowe wodne (mo-

kre) stosowane do ochrony przestrzeni, 
w których nie występuje ryzyko zamar-
znięcia lub wyparowania wody i nie jest 
konieczne zastosowanie urządzenia 
tryskaczowego sterowanego,

•  urządzenie tryskaczowe powietrzne 
(suche) stosowane do ochrony prze-
strzeni, w których występuje ryzyko za-
marznięcia lub wyparowania wody,

•  urządzenie tryskaczowe mieszane do 
ochrony przestrzeni, w których, poza 
pojedynczymi pomieszczeniami, nie 
występuje ryzyko zamarznięcia lub wy-
parowania wody,

•  urządzenie tryskaczowe sterowane do 
ochrony przestrzeni, w których na sku-
tek przypadkowego zadziałania urzą-
dzenia tryskaczowego mogłyby wystą-
pić duże straty.

Działanie
Pod wpływem wzrostu temperatury 
ciecz w ampułce się rozszerza. Ciśnienie 
wewnątrz ampułki rośnie. Po osiągnięciu 
określonej temperatury ampułka rozpada 
się na drobne kawałki, umożliwiając wy-
pływ wody z tryskacza.

Instalacja
Tryskacze muszą być instalowane zgod-
nie z aktualnymi standardami światowy-
mi wydawanymi przez FM, LPC, VdS,  
APSAD lub inne podobne instytucje.

Temperatura, przy której następuje uru-
chomienie tryskacza, może być bardzo 
zróżnicowana, dostosowana do tempe-
ratur maksymalnych, jakie mogą wystę-
pować w chronionym obszarze, aby nie 
doszło do przypadkowego uruchomie-
nia tryskacza. Przykładowo temperatu-
ry w sąsiedztwie grzewczych urządzeń 
przemysłowych są wyższe niż w dużym 
pomieszczeniu biurowym. Dlatego tem-
peratura wyzwalania tryskacza musi być 
dostosowana do warunków występują-
cych w strefie chronionej.
Przyjmuje się zazwyczaj, że temperatu-
ra uruchomienia tryskacza powinna być 
wyższa o 30°C od temperatury w po-
mieszczeniu w warunkach normalnych. 
O temperaturze, w jakiej pęka ampułka 
zamykająca, decyduje ciśnienie powie-
trza wewnątrz niej. Ampułki są oznako-
wane odpowiednim kolorem (rys. 2).

Tryskacz posiada kilka istotnych parame-
trów, decydujących o jego wyborze pod 
kątem różnych zagrożeń:
orientacja (wisząca, stojąca, pozioma)
•  tryskacz stojący należy montować tylko 

w pozycji stojącej, a talerzyk rozbryzgo-
wy nad rurą,

•  tryskacz wiszący należy montować tyl-
ko w pozycji wiszącej, a talerzyk rozbry-
zgowy pod rurą,

-  średnica przyłącza (DN10, DN15, DN20, 
DN25);

-  współczynnik wypływu K (57, 80, 115, 
160, 202, 242, 363);

-  szybkość reagowania – standardowego 
reagowania, specjalnego reagowania, 
szybkiego reagowania;

-  temperatura reagowania – 57, 68, 79, 
93, 141, 182, 260 [°C];

-  wykończenie – brąz, chrom, biały, czarny;
-  zastosowanie – standardowe, magazy-

nowe, domowe (residental), suche.

Skuteczność gaśnicza instalacji tryska-
czowych to 98% przypadków w pełni 
skutecznego działania.

Systemy oddymiania
Cele i funkcje  
systemu oddymiania grawitacyjnego
System oddymiania grawitacyjnego wy-
korzystuje przede wszystkim zjawisko 
unoszenia gorącego dymu i jego kon-
centrację w wyższych przestrzeniach 
pomieszczeń. Podstawowe zadania 
systemów oddymiania grawitacyjnego 
(i wszystkich systemów służących do 
usuwania dymu) są związane z ich działa-
niem w czasie pożaru. 
Obejmują one:
•  umożliwienie bezpiecznej ewakuacji 

z budynku objętego pożarem, piono-
wymi i poziomymi drogami ewakuacyj-
nymi, 

•  zwiększenie widoczności i umożliwienie 
działań ekipom ratowniczym w przy-
padku budynków produkcyjno-magazy-
nowych,

Precyzyjną lokalizację miejsca wystą-
pienia zagrożenia umożliwia stosowanie 
adresowania polegającego na przypi-
saniu każdemu elementowi liniowemu 
bądź grupie elementów określonego 
adresu, numeru i rodzaju elementu za-
instalowanego w adresowalnej linii do-
zorowej:
•  adresowanie kolektywne (grupowe) 

polega na wskazaniu linii dozorowej, do 
której czujka pożarowa przesyła sygnał 
alarmu pożarowego, 

•  adresowanie indywidualne może doty-
czyć pojedynczych czujek, ich grup oraz 
elementów sterujących zainstalowanych 
na linii dozorowej.

Instalacje tryskaczowe
Instalacja tryskaczowa jest stałym urzą-
dzeniem gaśniczym (SUG), w którym 
czynnikiem gaśniczym jest woda. W ru-
rociągach instalacji ciśnienie czynnika 
jest utrzymywane na poziomie wynika-
jącym z obliczeń hydraulicznych. W nor-
malnych warunkach pracy rurociągi 
systemu mokrego są wypełnione wodą. 
W instalacjach suchych rurociągi – od 
tryskaczy aż do zaworu kontrolno-alar-
mowego – są wypełnione sprężonym 
powietrzem lub azotem. Stale ciśnienie 
utrzymują w nich pompa dobijająca lub 
sprężarka.
W momencie pojawienia się pożaru wy-
dzielające się ciepło powoduje wzrost 
temperatury cieczy w ampułkach tryska-
czy powyżej temperatury ich otwarcia. 
Otwierają się tylko tryskacze znajdują-
ce się bezpośrednio w strefie ognia, co 
minimalizuje zakres szkód spowodowa-
nych działaniem wody. Przepływająca 
przez zawór kontrolno-alarmowy woda 
uruchamia dzwon alarmowy i wyłączniki 
ciśnienia, które alarmują o pożarze i uru-
chamiają pompę tryskaczową. Woda jest 
tłoczona do systemu ze zbiornika ciśnie-
niowego lub przez pompę tryskaczowa 
zasilaną z niewyczerpywalnego źródła 
wody. System pracuje do momentu ręcz-
nego odcięcia wody.

Przy wyborze rodzaju urządzenia tryska-
czowego uwzględnia się:
•  rodzaj produkcji,
•  rodzaj składowanych materiałów,
•  temperaturę występującą w ciągu ca-

łego roku w przestrzeniach przewidzia-
nych do ochrony.

RYS. 2. OZNAKOWANIE AMPUŁEK TRYSKACZY
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Wśród urządzeń ppoż. stosowanych 
w budynkach wielkokubaturowych 
oprócz wymienionych już można też 
wyróżnić:

Systemy 
sygnalizacji pożarowej
Stosowanie urządzeń automatycznej sy-
gnalizacji pożarowej jest wymaganiem 
ustawowym, jednakże spośród wymie-
nionych tam obiektów nie ma budynków 
wielkokubaturowych zakwalifikowanych 
jako PM.
Urządzenia wykrywające pożary w ich 
początkowej fazie przyczyniają się do 
ograniczenia szkód wywołanych poża-
rem, zwłaszcza że w obiektach coraz 
częściej występuje koncentracja dóbr 
o dużej wartości. Zachętą do wyposaża-
nia budynków w instalacje sygnalizacji 
pożarowej są zniżki w ubezpieczeniach 
oferowane przez firmy ubezpieczenio-
we. Konieczność wyposażenia budynku 
w te instalacje może być również roz-
wiązaniem zamiennym, gdy obiekt nie 
spełnia niektórych wymagań (np. bu-
dowlanych w zakresie bezpieczeństwa 
pożarowego) oraz gdy nie są w nim za-
pewnione odpowiednie warunki ewaku-
acji ludzi.

ZASADA DZIAŁANIA 
System sygnalizacji pożarowej (SAP lub 
SSP) jest kombinacją elementów i ich wy-
posażenia wraz ze źródłem energii elek-
trycznej i łączącymi je przewodami. Mają 
one na celu możliwie wczesne wykrycie, 
lokalizację oraz sygnalizowanie i alarmo-
wanie o pożarze w fazie jego powstania, 
a także odróżnienia go od sytuacji po-
dobnej do pożaru w celu podjęcia okre-
ślonych działań. 
Zasada działania systemów SSP jest na-
stępująca: uruchomienie instalacji na-
stępuje w wyniku zadziałania czujki lub 
ręcznie. Informacja dociera do central-
ki sygnalizacji pożarowej, która steru-
je różnymi funkcjami, np. alarmowaniem 
optycznym i akustycznym, uruchamia-
niem urządzeń ppoż. (klapy dymowe, 
drzwi pożarowe, urządzenia oddymiają-
ce, instalacje gaśnicze). Może także ste-
rować zatrzymaniem urządzeń technolo-
gicznych. Jednocześnie sygnał alarmowy 
jest przekazywany za pośrednictwem 
urządzeń transmisji alarmu do Państwo-
wej Straży Pożarnej (rys. 1).

RYS. 1. SCHEMAT INSTALACJI SYGNALIZACJI POŻAROWEJ

PUNKTOWE CZUJKI 
CIEPŁA – ich zadziała-
nie następuje w wyniku 
wzrostu temperatury oto-
czenia. 

PUNKTOWE CZUJKI 
DYMU – reagują na pro-
dukty spalania i/lub roz-
kładu termicznego. Ze 
względu na sposób wy-
krywania dymu dzielą się 
na jonizacyjne i optyczne 
(punktowe i liniowe).

OPTYCZNE LINIOWE 
CZUJKI DYMU NA ŚWIA-
TŁO POCHŁANIANE – są 
przeznaczone do wykry-
wania dymu lub/i tem-
peratury w pomiesz-
czeniach zamkniętych, 
szczególnie w dużych 

halach lub pomieszcze-
niach zabytkowych. Czuj-
ka składa się z nadajnika 
i odbiornika światła pod-
czerwonego, rozmiesz-
czonych naprzeciw sie-
bie, na przeciwległych 
ścianach kontrolowa-
nego pomieszczenia. 
Zasada działania czujki 
polega na analizie prze-
zroczystości optycznej 
powietrza w przestrze-
ni pomiędzy czujką 
a lustrem/reflektorem 
w odbiorniku. Jeżeli w po-
wietrzu pojawi się okre-
ślona zawartość aerozo-
li (dymu), zmniejszająca 
przezroczystość, to czuj-
ka, zgodnie z ustawionym 
progiem czułości, wejdzie 
w stan alarmowania. 

CZUJKI PŁOMIENIA – wy-
korzystano w nich absor-
bent ultrafioletu UV, który 
pochłania słabe promie-
niowanie ultrafioletowe 
zawarte w płomieniach. 

RĘCZNE OSTRZEGACZE 
POŻAROWE – stanowią-
ce uzupełnienie czujek, 
ich zadziałanie następuje 
po wciśnięciu przycisku 
osłoniętego szybką. 

URZĄDZENIA UZUPEŁ-
NIAJĄCE – gniazda czu-
jek, wskaźniki zadzia-
łania czujek, adaptery 
czujek konwencjonal-
nych, izolatory zwarć, ko-
mory powietrzne czujek 
dymu moduły sterujące 
i monitorujące. 

ELEMENTY DETEKCYJNE 
SYSTEMU SYGNALIZACJI POŻAROWEJ

Automatyczne
czujki pożarowe

Nieautomatyczne
czujki pożarowe

Układ zasilania
awaryjnego

Centrala 
sygnalizacji 
pożarowej

STERUJE
(steruje miejscowe)

WENTYLACJA 
POŻAROWA

SUG

AUTOMATYKA 
BUDYNKU

(steruje miejscowe)

ALARMUJE
(przekazuje sygnał dalej)

TELEFONICZNIE

RADIOWO

PSP

INFORMUJE
(sygnał zatory miejscowe)

AKUSTYCZNIE

OPTYCZNIE

INSTALACJA
ROZGŁASZAJĄCA
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Rodzaje urządzeń tryskaczowych:
•  urządzenie tryskaczowe wodne (mo-

kre) stosowane do ochrony przestrzeni, 
w których nie występuje ryzyko zamar-
znięcia lub wyparowania wody i nie jest 
konieczne zastosowanie urządzenia 
tryskaczowego sterowanego,

•  urządzenie tryskaczowe powietrzne 
(suche) stosowane do ochrony prze-
strzeni, w których występuje ryzyko za-
marznięcia lub wyparowania wody,

•  urządzenie tryskaczowe mieszane do 
ochrony przestrzeni, w których, poza 
pojedynczymi pomieszczeniami, nie 
występuje ryzyko zamarznięcia lub wy-
parowania wody,

•  urządzenie tryskaczowe sterowane do 
ochrony przestrzeni, w których na sku-
tek przypadkowego zadziałania urzą-
dzenia tryskaczowego mogłyby wystą-
pić duże straty.

Działanie
Pod wpływem wzrostu temperatury 
ciecz w ampułce się rozszerza. Ciśnienie 
wewnątrz ampułki rośnie. Po osiągnięciu 
określonej temperatury ampułka rozpada 
się na drobne kawałki, umożliwiając wy-
pływ wody z tryskacza.

Instalacja
Tryskacze muszą być instalowane zgod-
nie z aktualnymi standardami światowy-
mi wydawanymi przez FM, LPC, VdS,  
APSAD lub inne podobne instytucje.

Temperatura, przy której następuje uru-
chomienie tryskacza, może być bardzo 
zróżnicowana, dostosowana do tempe-
ratur maksymalnych, jakie mogą wystę-
pować w chronionym obszarze, aby nie 
doszło do przypadkowego uruchomie-
nia tryskacza. Przykładowo temperatu-
ry w sąsiedztwie grzewczych urządzeń 
przemysłowych są wyższe niż w dużym 
pomieszczeniu biurowym. Dlatego tem-
peratura wyzwalania tryskacza musi być 
dostosowana do warunków występują-
cych w strefie chronionej.
Przyjmuje się zazwyczaj, że temperatu-
ra uruchomienia tryskacza powinna być 
wyższa o 30°C od temperatury w po-
mieszczeniu w warunkach normalnych. 
O temperaturze, w jakiej pęka ampułka 
zamykająca, decyduje ciśnienie powie-
trza wewnątrz niej. Ampułki są oznako-
wane odpowiednim kolorem (rys. 2).

Tryskacz posiada kilka istotnych parame-
trów, decydujących o jego wyborze pod 
kątem różnych zagrożeń:
orientacja (wisząca, stojąca, pozioma)
•  tryskacz stojący należy montować tylko 

w pozycji stojącej, a talerzyk rozbryzgo-
wy nad rurą,

•  tryskacz wiszący należy montować tyl-
ko w pozycji wiszącej, a talerzyk rozbry-
zgowy pod rurą,

-  średnica przyłącza (DN10, DN15, DN20, 
DN25);

-  współczynnik wypływu K (57, 80, 115, 
160, 202, 242, 363);

-  szybkość reagowania – standardowego 
reagowania, specjalnego reagowania, 
szybkiego reagowania;

-  temperatura reagowania – 57, 68, 79, 
93, 141, 182, 260 [°C];

-  wykończenie – brąz, chrom, biały, czarny;
-  zastosowanie – standardowe, magazy-

nowe, domowe (residental), suche.

Skuteczność gaśnicza instalacji tryska-
czowych to 98% przypadków w pełni 
skutecznego działania.

Systemy oddymiania
Cele i funkcje  
systemu oddymiania grawitacyjnego
System oddymiania grawitacyjnego wy-
korzystuje przede wszystkim zjawisko 
unoszenia gorącego dymu i jego kon-
centrację w wyższych przestrzeniach 
pomieszczeń. Podstawowe zadania 
systemów oddymiania grawitacyjnego 
(i wszystkich systemów służących do 
usuwania dymu) są związane z ich działa-
niem w czasie pożaru. 
Obejmują one:
•  umożliwienie bezpiecznej ewakuacji 

z budynku objętego pożarem, piono-
wymi i poziomymi drogami ewakuacyj-
nymi, 

•  zwiększenie widoczności i umożliwienie 
działań ekipom ratowniczym w przy-
padku budynków produkcyjno-magazy-
nowych,

Precyzyjną lokalizację miejsca wystą-
pienia zagrożenia umożliwia stosowanie 
adresowania polegającego na przypi-
saniu każdemu elementowi liniowemu 
bądź grupie elementów określonego 
adresu, numeru i rodzaju elementu za-
instalowanego w adresowalnej linii do-
zorowej:
•  adresowanie kolektywne (grupowe) 

polega na wskazaniu linii dozorowej, do 
której czujka pożarowa przesyła sygnał 
alarmu pożarowego, 

•  adresowanie indywidualne może doty-
czyć pojedynczych czujek, ich grup oraz 
elementów sterujących zainstalowanych 
na linii dozorowej.

Instalacje tryskaczowe
Instalacja tryskaczowa jest stałym urzą-
dzeniem gaśniczym (SUG), w którym 
czynnikiem gaśniczym jest woda. W ru-
rociągach instalacji ciśnienie czynnika 
jest utrzymywane na poziomie wynika-
jącym z obliczeń hydraulicznych. W nor-
malnych warunkach pracy rurociągi 
systemu mokrego są wypełnione wodą. 
W instalacjach suchych rurociągi – od 
tryskaczy aż do zaworu kontrolno-alar-
mowego – są wypełnione sprężonym 
powietrzem lub azotem. Stale ciśnienie 
utrzymują w nich pompa dobijająca lub 
sprężarka.
W momencie pojawienia się pożaru wy-
dzielające się ciepło powoduje wzrost 
temperatury cieczy w ampułkach tryska-
czy powyżej temperatury ich otwarcia. 
Otwierają się tylko tryskacze znajdują-
ce się bezpośrednio w strefie ognia, co 
minimalizuje zakres szkód spowodowa-
nych działaniem wody. Przepływająca 
przez zawór kontrolno-alarmowy woda 
uruchamia dzwon alarmowy i wyłączniki 
ciśnienia, które alarmują o pożarze i uru-
chamiają pompę tryskaczową. Woda jest 
tłoczona do systemu ze zbiornika ciśnie-
niowego lub przez pompę tryskaczowa 
zasilaną z niewyczerpywalnego źródła 
wody. System pracuje do momentu ręcz-
nego odcięcia wody.

Przy wyborze rodzaju urządzenia tryska-
czowego uwzględnia się:
•  rodzaj produkcji,
•  rodzaj składowanych materiałów,
•  temperaturę występującą w ciągu ca-

łego roku w przestrzeniach przewidzia-
nych do ochrony.

RYS. 2. OZNAKOWANIE AMPUŁEK TRYSKACZY
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RYS. 3. SCHEMAT ODDYMIANIA HALI WIELKOKUBATUROWEJ

•  ograniczenie stężenia toksycznych 
produktów spalania i rozkładu termicz-
nego oraz ich temperatury poprzez 
usunięcie ich wraz z dymem, a także 
rozrzedzenie napływającym, świeżym 
powietrzem,

•  zmniejszenie ryzyka zawalenia się bu-
dynku lub jego części poprzez usunię-
cie gorących gazów spod sufitu, mo-
gących doprowadzić do nagrzania się 
elementów konstrukcyjnych budynku 
do wartości krytycznych, po których 
przekroczeniu następuje utrata ich wła-
ściwości nośnych,

•  zmniejszenie strat materialnych wy-
wołanych działaniem dymu i tempera-
tury. Dym ma właściwości korozyjne 
i często zawiera dużo substancji smoli-
stych, przez co może stać się przyczy-
ną uszkodzeń konstrukcji lub wyposa-
żenia budynku,

•  opóźnienie rozprzestrzeniania się po-
żaru i uniemożliwienie wystąpienia zja-

wiska rozgorzenia – podczas spalania 
materiałów powstały strumień ciepła 
rozchodzi się we wszystkich kierun-
kach, jednak najwięcej energii cieplnej 
kumuluje się pod sufitem; część tego 
strumienia po dojściu do przegrody bu-
dowlanej (np. sufitu, ściany) zostaje po-
chłonięta przez przegrodę, część zaś 
ulega odbiciu i wraca do źródła pożaru, 
intensyfikując jego spalanie,

•  poprawę właściwości dymu – napływa-
jące chłodniejsze powietrze wzmaga 
termiczny napęd dymu (zjawisko uno-
szenia) i powoduje zwiększenie szybko-
ści jego usuwania, 

•  zwolnienie trzymaków elektromagne-
tycznych w drzwiach, które muszą się 
zamknąć podczas pożaru. 

Szczególnym przypadkiem jest zastoso-
wanie oddymiania grawitacyjnego do od-
prowadzania dymu i ciepła w obiektach 
wielkokubaturowych, takich jak hale ma-
gazynowe czy produkcyjne (rys. 3).

Oddymianie ma na celu przede wszyst-
kim ochronę konstrukcji budynku. Hale 
są podzielone na strefy oddymiania za 
pomocą kurtyn dymowych, co ma na 
celu przede wszystkim odgraniczenie 
rozprzestrzeniania się dymu w warstwie 
podsufitowej i skuteczne usunięcie dymu 
z części hali bezpośrednio nad źródłem 
pożaru.
W systemach tych bardzo ważną rolę 
odgrywa możliwość dostarczenia świe-
żego powietrza w miejsce odprowadza-
nych gazów i dymów. Odbywa się to za 
pomocą specjalnych klap napowietrzają-
cych lub poprzez otwarcie bram i doków 
załadunkowych. Z praktycznego punk-
tu widzenia nie powinno się to odbywać 
ręcznie, lecz za pośrednictwem siłow-
ników zasilanych z rezerwowego źródła 
zasilania. Rozwiązanie takie sprawia, że 
nawet w przypadku zaniku napięcia czy 
odłączenia prądu wyłącznikiem przeciw-
pożarowym siłowniki bram nadal będą 

RYS. 4. SCHEMAT ZASILANIA REZERWOWEGO BRAM NAPOWIETRZAJĄCYCH

Automatyczne
otwarcie
napowietrzania

Automatyczne
otwarcie
napowietrzania

Klapy oddymiające - odprowadzanie 
dymu i ciepła z sektora oddymiania

Sektory oddymiania

Kurtyny 
dymowe

Pożar
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RYS. 3. SCHEMAT ODDYMIANIA HALI WIELKOKUBATUROWEJ

•  ograniczenie stężenia toksycznych 
produktów spalania i rozkładu termicz-
nego oraz ich temperatury poprzez 
usunięcie ich wraz z dymem, a także 
rozrzedzenie napływającym, świeżym 
powietrzem,

•  zmniejszenie ryzyka zawalenia się bu-
dynku lub jego części poprzez usunię-
cie gorących gazów spod sufitu, mo-
gących doprowadzić do nagrzania się 
elementów konstrukcyjnych budynku 
do wartości krytycznych, po których 
przekroczeniu następuje utrata ich wła-
ściwości nośnych,

•  zmniejszenie strat materialnych wy-
wołanych działaniem dymu i tempera-
tury. Dym ma właściwości korozyjne 
i często zawiera dużo substancji smoli-
stych, przez co może stać się przyczy-
ną uszkodzeń konstrukcji lub wyposa-
żenia budynku,

•  opóźnienie rozprzestrzeniania się po-
żaru i uniemożliwienie wystąpienia zja-

wiska rozgorzenia – podczas spalania 
materiałów powstały strumień ciepła 
rozchodzi się we wszystkich kierun-
kach, jednak najwięcej energii cieplnej 
kumuluje się pod sufitem; część tego 
strumienia po dojściu do przegrody bu-
dowlanej (np. sufitu, ściany) zostaje po-
chłonięta przez przegrodę, część zaś 
ulega odbiciu i wraca do źródła pożaru, 
intensyfikując jego spalanie,

•  poprawę właściwości dymu – napływa-
jące chłodniejsze powietrze wzmaga 
termiczny napęd dymu (zjawisko uno-
szenia) i powoduje zwiększenie szybko-
ści jego usuwania, 

•  zwolnienie trzymaków elektromagne-
tycznych w drzwiach, które muszą się 
zamknąć podczas pożaru. 

Szczególnym przypadkiem jest zastoso-
wanie oddymiania grawitacyjnego do od-
prowadzania dymu i ciepła w obiektach 
wielkokubaturowych, takich jak hale ma-
gazynowe czy produkcyjne (rys. 3).

Oddymianie ma na celu przede wszyst-
kim ochronę konstrukcji budynku. Hale 
są podzielone na strefy oddymiania za 
pomocą kurtyn dymowych, co ma na 
celu przede wszystkim odgraniczenie 
rozprzestrzeniania się dymu w warstwie 
podsufitowej i skuteczne usunięcie dymu 
z części hali bezpośrednio nad źródłem 
pożaru.
W systemach tych bardzo ważną rolę 
odgrywa możliwość dostarczenia świe-
żego powietrza w miejsce odprowadza-
nych gazów i dymów. Odbywa się to za 
pomocą specjalnych klap napowietrzają-
cych lub poprzez otwarcie bram i doków 
załadunkowych. Z praktycznego punk-
tu widzenia nie powinno się to odbywać 
ręcznie, lecz za pośrednictwem siłow-
ników zasilanych z rezerwowego źródła 
zasilania. Rozwiązanie takie sprawia, że 
nawet w przypadku zaniku napięcia czy 
odłączenia prądu wyłącznikiem przeciw-
pożarowym siłowniki bram nadal będą 
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mu sygnalizacji pożarowej. Współpraca 
instalacji oddymiającej często powinna 
być zsynchronizowana z pracą innych 
instalacji. Trudno to wykonać bez zasto-
sowania dodatkowej instalacji integru-
jącej, w tym przypadku w grę wchodzi 
jedynie system sygnalizacji pożarowej. 
Podłączenie systemu oddymiania do in-
stalacji sygnalizacji pożarowej umożli-
wia zsynchronizowanie jej pracy z za-
działaniem instalacji tryskaczowej, 
uruchomieniem kurtyn dymowych, za-
mknięciem oddzieleń ppoż., zatrzyma-
niem działania instalacji użytkowych 
i – co jest bardzo ważne – otwarciem 
automatycznym otworów napowietrza-
jących.
W zależności od zastosowanego roz-
wiązania zasada ich działania jest róż-
na.

Instalacje pneumatyczne
Pneumatyczny system sterowania od-
dymianiem pracuje z wykorzystaniem 
energii kinetycznej CO2, skupionej pod 
wysokim ciśnieniem w naboju. Klapy 
oddymiające w automatycznym syste-
mie sterowania otwierają się za sprawą 
termowyzwalacza zamontowanego na 
podstawie lub zamocowanego na stela-
żu dolnym klapy. Termowyzwalacz zo-
stał wyposażony w topikowy bezpiecz-
nik, czyli nabój CO2. Jego masa zależy 
od wielkości klapy. Bezpiecznik topiko-
wy posiada mechanizm, który uwalnia 
iglicę przebijającą nabój.

W chwili wybuchu bezpiecznik topikowy 
powoduje otwarcie klap oddymiających. 
Do pęknięcia dochodzi w momencie, kie-
dy temperatura osiągnie 68–72°C (czer-
wony topik) lub 88–93°C (zielony topik) 
w starszych rozwiązaniach wyzwolenie 
następowało w momencie przetopie-
nia spoiny łączącej dwie blaszki. Przy 
zbyt wysokiej temperaturze iglica ter-
mowyzwalacza przebija osłonę naboju 
CO2 i wówczas dochodzi do uwolnienia 
gazu. Dwutlenek węgla, który wydostał 
się z naboju, przedostaje się przewodem 
instalacji pneumatycznej do siłownika 
znajdującego się pod klapą. W tym mo-
mencie ma miejsce wypchnięcie tłoczy-
ska siłownika oraz jego zamknięcie na 
poziomie wysuniętym maksymalnie.
Sterowanie ręczne (manualne) w tym 
systemie jest oparte na dwóch syste-
mach otwierania klap:
•  system, w którym wypływ CO2 z wła-

ściwych naboi następuje po ich prze-
biciu w skrzynce tzw. pilota – nastę-
puje wówczas wypływ gazu z jednej 
butli poprzez instalację pneumatyczną 
(przewody) przedostaje się do „wła-
ściwej” skrzynki. Tam znajduje się 
więcej naboi, dochodzi do uwolnie-
nia dużej ilości gazu, który także in-
stalacją pneumatyczną trafia do klap 
umieszczonych w przestrzeni oddy-
miania i otwiera je. Takie rozwiązanie 
umożliwia jednoczesne otwarcie dużej 
liczby klap w tym samym czasie;

•  system, w którym nie ma skrzynki po-
średniczącej, a uruchomienie klap na-
stępuje bezpośrednio ze skrzynki wła-
ściwej, wówczas również jest możliwe 
jednoczesne otwarcie jednej lub kilku 
klap.

Skrzynki sterujące mogą być opcjonal-
nie wyposażone w elektrozawór, który 
zostaje zasilony napięciem 24 V. Elek-
trozawór doprowadza do sprzężenia 
instalacji pneumatycznej z centralą sy-
gnalizacji pożarowej. W tym momen-
cie system oddymiania automatycznie 
zostaje uruchomiony, gdyż impuls elek-
tryczny dotarł do skrzynki z CSP.

Instalacje mechaniczne
Spotyka się również rozwiązania, w któ-
rych uruchomienie instalacji następu-
je w momencie przekroczenia tempe-
ratury w otoczeniu klapy i zadziałania 
elementu topikowego. Klapa jest uno-

zasilane i będzie można uruchomić napo-
wietrzanie. Siłownik współpracuje z sys-
temem sygnalizacji pożarowej lub może 
monitorować sygnały z wyłączników 
krańcowych klap. Rozwiązanie to zapew-
nia w przypadku braku napięcia w sieci 
zasilającej, że w momencie wykrycia po-
żaru lub zadziałania klap – kiedy nastę-
puje uruchomienie oddymiania – nastąpi 
przełączenie na źródło zasilania rezer-
wowego.
Na rys. 4 przedstawiono układ sterowania 
z systemu sygnalizacji pożarowej, moni-
torowanie stanu zasilacza oraz sterowa-
nie otwarciem bram do sterowników „SB”. 
W systemie SSP jest również monitorowa-
ne położenie bram.

Rodzaje i zasada działania 
instalacji sterującej oddymianiem
Systemy sterowania oddymianiem są wy-
zwalane automatycznie przez urządze-
nia wykrywające pojawienie się dymu lub 
wzrost temperatury powietrza. Rozróż-
niamy:
•  systemy pneumatyczne,
•  systemy elektryczne,
• systemy mechaniczne 
•  systemy pneumatyczno-elektryczne, 

gdzie występuje połączenie funkcji od-
dymiania (uruchamiane pneumatycznie) 
i przewietrzania – wentylacji (urucha-
miane elektrycznie).

Oprócz wyzwolenia automatycznego 
systemy są wyposażone w urządze-
nia wyzwalające ręcznie oraz z syste-
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przekazywany do centrali sygnaliza-
cji pożarowej budynku ( jeżeli taka jest 
w budynku) lub elementy detekcyjne 
i sterowanie pochodzi z systemu SSP. 
Uruchomienie systemu może też nastą-
pić poprzez wciśnięcie ręcznego przy-
cisku oddymiania. Otwarcie klap jest 
sygnalizowane optycznie i akustycznie 
zazwyczaj w przyciskach alarmowych 
oddymiania lub za pomocą sygnalizato-
rów optyczno-akustycznych. Tego typu 
systemy mają też możliwość otwarcia 
klap w celu przewietrzenia pomiesz-
czeń. Do tego celu służą specjalne przy-
ciski przewietrzające, które umożli-
wiają ręczne otwarcie oraz zamknięcie 
klap i okien oddymiających. Dodatkowo 
w celu zabezpieczenia zarówno insta-
lacji, jak i elementów budynku oraz ma-
teriałów w nim zgromadzonych stosuje 
się specjalne moduły pogodowe (rys. 5), 

które zapewniają automatyczne za-
mknięcie otworów przy silnym wietrze 
lub deszczu. | | |

W kolejnym wydaniu „a&s Polska” 
opiszemy instalację zamknięć 
przeciwpożarowych oraz działanie 
ppoż. wyłączników prądu i oświetlenia 
awaryjnego.

szona do góry za pomocą siłowników 
pneumatycznych lub sprężynowych. 
W niektórych rozwiązaniach można też 
zastosować specjalny rygiel elektro-
magnetyczny do uruchomienia insta-
lacji z systemu sygnalizacji pożarowej. 
Często jednak klapy są sterowane in-
dywidualnie – w teorii oznacza to, że im 
większy pożar, tym więcej klap powinno 
się otworzyć, w praktyce bywa różnie.

Instalacje elektryczne
W momencie wykrycia produktów spa-
lania przez czujki dymu lub przyrostu 
temperatury przez czujki temperatu-
ry, następuje ich pobudzenie. Sygnał 
alarmu dociera do centrali oddymia-
nia, która za pośrednictwem siłowni-
ków steruje otwarciem okien lub klap 
oddymiających oraz napowietrzają-
cych. Jednocześnie sygnał może być 
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mu sygnalizacji pożarowej. Współpraca 
instalacji oddymiającej często powinna 
być zsynchronizowana z pracą innych 
instalacji. Trudno to wykonać bez zasto-
sowania dodatkowej instalacji integru-
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ściwych naboi następuje po ich prze-
biciu w skrzynce tzw. pilota – nastę-
puje wówczas wypływ gazu z jednej 
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Systemy sterowania oddymianiem są wy-
zwalane automatycznie przez urządze-
nia wykrywające pojawienie się dymu lub 
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• systemy mechaniczne 
•  systemy pneumatyczno-elektryczne, 

gdzie występuje połączenie funkcji od-
dymiania (uruchamiane pneumatycznie) 
i przewietrzania – wentylacji (urucha-
miane elektrycznie).

Oprócz wyzwolenia automatycznego 
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lacji z systemu sygnalizacji pożarowej. 
Często jednak klapy są sterowane in-
dywidualnie – w teorii oznacza to, że im 
większy pożar, tym więcej klap powinno 
się otworzyć, w praktyce bywa różnie.
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SIS-FIRE
zabezpiecza ciągłość  
procesów technologicznych 
w obiekcie przemysłowym

Schrack Seconet Polska
ul. Domaniewska 44a
02-672 Warszawa
http://schrack-seconet.pl

Z
apewnienie nieprzerwa-
nego funkcjonowania 
obiektu przemysłowego – 

zarówno podczas jego codzien-
nej eksploatacji, nadzorowa-
nia i sterowania pracą urządzeń 
technologicznych linii produk-
cyjnej, jak i reagowania w sytu-
acji zagrożenia (alarm pożarowy 
czy też dostanie się do obiektu 
osoby nieupoważnionej) – wy-
musza m.in. dobór odpowied-
nich systemów bezpieczeństwa 
i właściwy podział kompeten-
cji pomiędzy nimi. Do tego celu 
można przyjąć podział na:
•  system zarządzania i nadzoro-

wania procesu technologicz-
nego (SCADA) – najważniejszy 
z punktu widzenia utrzymania 
ciągłości produkcji,

•  system integrujący urządzenia 
przeciwpożarowe (SIUP) oraz 
inne instalacje mające wpływ 
na bezpieczeństwo pożarowe 
(kryzysowe),

•  system zarządzania bezpie-
czeństwem (Security Manage-
ment System – SMS) – zarzą-
dza instalacjami SKD, CCTV, 
SSWiN itp.

Wprowadzenie takiego podziału 
pozwala na kontrolę funkcjono-
wania obiektu podczas jego nor-
malnej eksploatacji, a także wła-
ściwą reakcję na pojawiające się 
zagrożenia. Podział kompetencji 
nie oznacza, że instalacje są od 
siebie niezależnie – celem nad-
rzędnym jest ich współdziała-
nie i przejmowanie roli wiodą-
cej tego systemu, który w danej 
chwili jest najważniejszy dla 
zapewnienia bezpieczeństwa 
obiektu czy konkretnych proce-
sów technologicznych. 
Systemy integrujące urządzenia 
ppoż. ze względu na wspomnia-
ną funkcję sterowania muszą 
przejść rygorystyczne badania 
atestacyjne przed wprowadze-

niem do obrotu i użytkowania. 
Pomyślne ich zakończenie jest 
dokumentowane certyfikatem 
(od 1.01.2017 r. jest to krajowy 
certyfikat stałości właściwo-
ści użytkowych) oraz świadec-
twem dopuszczenia CNBOP-PIB 
potwierdzającym spełnienie 
wymagań dot. funkcji w zakre-
sie np. centrali sterującej urzą-
dzeniami ppoż. 

Przykładem systemu integru-
jącego jest SIS-FIRE ofero-
wany przez Schrack Seconet 
Polska. Zintegrowany sys-
tem zarządzania bezpieczeń-
stwem pożarowym SIS-FIRE 
jest stosowany do wizualizacji, 
sterowania i zarządzania urzą-
dzeniami ppoż., a także do inte-
gracji innych systemów mają-
cych wpływ na bezpieczeństwo 
pożarowe (kryzysowe) obiektu. 
Tworząc jedno, spójne, w pełni 
kompatybilne i kompleksowe 

narzędzie dozoru nad budyn-
kiem, można zapewnić maksy-
malny poziom ochrony. SIS-FIRE 
powstał na bazie wieloletnich 
doświadczeń Schrack Seconet 
w zakresie produkcji systemów 
bezpieczeństwa pożarowego. 
W jego skład wchodzą:
•  platforma informatyczna 

do zarządzania bezpieczeń-
stwem pożarowym SIS-FIRE/
SIS-FIRE Lite,

•  centrala sygnalizacji pożaro-
wej i sterowania urządzenia-
mi ppoż. Integral IP MX, Inte-
gral IP CX, Integral IP BX wraz 
z modułami wejścia/wyjścia 
techniki X-LINE,

•  sterowniki urządzeń tech-
nicznych i ppoż. SF-CONTROL 
(w różnych wersjach).

Podstawową zaletą systemu 
jest elastyczność, która umożli-
wia optymalny – dla konkretne-
go typu obiektu – dobór elemen-
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Należy pamiętać o zapewnieniu 
odpowiedniej koordynacji mię-
dzybranżowej na wszystkich 
etapach projektu, począwszy od 
etapu budowania koncepcji bez-
pieczeństwa, poprzez wykonanie 
projektu, skończywszy na urucho-
mieniu systemu i przeszkoleniu 
użytkowników.

tów i funkcji z zapewnieniem 
ścisłej współpracy i podziału 
kompetencji pomiędzy kompo-
nentami systemu. Redundan-
cja komponentów bazujących 
na systemie Integral IP MX oraz 
(opcjonalnie) platformy infor-
matycznej SIS-FIRE zapewnia 
ciągłość działania systemu rów-
nież w przypadku wystąpienia 
awarii pojedynczych elementów 
całego układu. 

Istotną cechą systemu inte-
grującego (w przeciwieństwie 
do standardowego systemu 
sygnalizacji pożarowej) jest 
możliwość spełnienia nieogra-
niczonej liczby zadań i funkcji lo-
gicznych związanych z obsługą, 
sterowaniem i nadzorowaniem 
zintegrowanych systemów 
w obiekcie. Elementy integrato-
ra są dowolnie programowalne 
i realizują funkcje bezpieczeń-
stwa zgodnie ze scenariu-
szem pożarowym i przyjęty-
mi założeniami, współpracując 
bezpośrednio z redundantnym 
systemem sygnalizacji poża-
rowej Integral IP. Ma to kluczo-
we znaczenie dla realizowanych 
projektów, SIS-FIRE umożliwia 
bowiem wykorzystanie central 
Integral IP oraz modułów pętlo-
wych wejścia/wyjścia do stero-
wania i nadzorowania urządze-
niami ppoż. 
SIS-FIRE może obsługiwać wie-
le stanowisk operatorskich sys-
temu, pozwalając na równole-
gły nadzór i obsługę przez wielu 
operatorów – ma to znaczenie 
w przypadku lokalnego wspie-
rania operatora przez niezależ-
ne procedury postępowania. 
Ponadto może zostać wykorzy-
stany do centralnego zarządza-
nia niezależnymi systemami 
bezpieczeństwa pożarowego 
w obiektach rozproszonych. In-
tegrator umożliwia wirtualne 
sieciowanie obiektów, co znacz-
nie usprawnia centralny nadzór 
i wpływa na obniżenie kosztów 
obsługi i serwisu instalacji bez-
pieczeństwa.

Interfejs użytkownika zapew-
nia intuicyjną obsługę systemu 
przez operatora. Czytelny po-
dział bloków funkcyjnych opro-
gramowania ułatwia realizację 
zadań związanych z nadzo-
rem zintegrowanych systemów 
podczas normalnej eksploata-
cji, w przypadku alarmu poża-
rowego lub awarii. Stacja ope-
ratorska wskazuje stan alarmu 
lub uszkodzenia oraz inne wy-
magające reakcji stany niebez-
pieczne. W celu optymalizacji 
procedur obsługi nadzorowa-
nych systemów stosuje się spe-
cjalne procedury wspomagają-
ce służby dozoru technicznego. 
Instrukcje powinny zawierać 
szczegółowe kroki postępowa-
nia dla operatora, z uporząd-
kowanymi informacjami dot. 
ewakuacji osób z zagrożone-
go miejsca i ochrony (zabez-
pieczenia) procesów techno-
logicznych obiektu (warunki 
decyzji o wyłączeniu produkcji 
lub przełączeniu zadań np. do 
zapasowych centrów produk-
cji lub działu przetwarzania da-

nych). Istnieje też możliwość 
nadzorowania procedur stero-
wania urządzeniami ppoż. w od-
niesieniu do matrycy sterowań 
wynikających ze scenariusza 
pożarowego. Pozwala to na po-
twierdzenie skuteczności wy-
konanych sterowań i wskazanie 
niezgodnych z procedurą sta-
nów urządzeń. 
Dla ułatwienia lokalizacji pożaru 
i wskazania obszaru działania 
systemów detekcji (np. czujki 

zasysające dymu) czy też wizu-
alizowania obszaru zadziałania 
urządzeń ppoż. (np. instalacji 
tryskaczowych) można wyko-
rzystać graficzne mapy ob-
szarów nadzorowanych (pola 
aktywności lub nadzoru), które 
pokazują, jaki obszar jest obję-
ty jednocześnie zagrożeniem 
pożarowym i oddziaływaniem 
urządzeń zabezpieczających. 
Ma to szczególne znaczenie 
w przypadku konieczności do-
konania szybkiej oceny ryzyka 
konkretnego zdarzenia.

W celu realizacji funkcji ochrony 
pożarowej system integrujący 
współpracuje z innymi instala-
cjami zabezpieczeń, jak SKD czy 
CCTV. Integracja SIUP z CCTV 
zapewnia wyświetlanie obrazu 
z kamery powiązanej z alarmu-
jącym elementem i przyspie-
szenie weryfikacji zagrożenia. 
Integracja z system KD pozwala 
natomiast na przesyłanie infor-
macji potwierdzających droż-
ność przejść ewakuacyjnych 
oraz przedstawienie raportu in-

formującego o liczbie osób, któ-
re zostały bezpiecznie ewaku-
owane z obiektu lub nadal mogą 
przebywać w miejscu zagroże-
nia – to istotne dla prowadzące-
go akcję ratowniczo-gaśniczą.

Graficzny interfejs użytkow-
nika umożliwia wprowadzenie 
do systemu i powiązanie z wizu-
alizowanymi elementami wielu 
informacji dodatkowych, takich 
jak karty katalogowe urządzeń, 

dokumentacje techniczno-ru-
chowe, instrukcje serwisowe, 
schematy podłączenia i inne 
instrukcje ułatwiające obsługę 
urządzeń. Dzięki temu zarów-
no podczas codziennej eksplo-
atacji oraz obsługi systemu, jak 
i w przypadku alarmu lub uszko-
dzenia operator ma dostęp 
do najważniejszych informacji.  
SIS-FIRE jest projektowany tak, 
by wskazywać najważniejsze 
stany pracy z nadzorowanych 
systemów i urządzeń przeciw-
pożarowych, takich jak alarm 
czy uszkodzenie, ale umożliwia 
też wskazywanie zmiennych 
typu ciągłego (wartości tempe-
ratury, poziom stężenia tlenku 
węgla czy inne dane odzwier-
ciedlające np. stany procesów 
technologicznych produkcji), 
ważne m.in. dla zarządzania 
kryzysowego. Dzięki integra-
cji cyfrowej SIS-FIRE z czuj-
ką liniową ciepła Listec istnieje 
możliwość wskazywania aktu-
alnej temperatury w chronio-
nym obszarze lub monitorowa-
nie np. temperatury obudowy 
zabezpieczanego urządzenia 
produkcyjnego czy elementów 
ciernych linii technologicznej, 
co z kolei zapewnia wczesną 
reakcję operatora w przypadku 
zagrożenia. 

Zastosowanie certyfikowa-
nego systemu integrującego 
urządzenia ppoż. i inne instala-
cje techniczne mające wpływ 
na prawidłowe funkcjonowa-
nie obiektu znacznie podno-
si poziom bezpieczeństwa lu-
dzi i mienia, a także umożliwia 
optymalną reakcję zabezpie-
czeń automatycznych i działań 
obsługi w przypadku koniecz-
ności ochrony procesu produk-
cji. Operatorzy, mając do dys-
pozycji system zapewniający 
pełny przegląd sytuacji oraz 
podpowiedzi w formie procedur 
postępowania, mogą szybko 
zareagować na zagrożenie i wy-
konać niezbędne czynności mi-
nimalizujące skutki pożaru. | | |
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SIS-FIRE
zabezpiecza ciągłość  
procesów technologicznych 
w obiekcie przemysłowym

Schrack Seconet Polska
ul. Domaniewska 44a
02-672 Warszawa
http://schrack-seconet.pl

Z
apewnienie nieprzerwa-
nego funkcjonowania 
obiektu przemysłowego – 

zarówno podczas jego codzien-
nej eksploatacji, nadzorowa-
nia i sterowania pracą urządzeń 
technologicznych linii produk-
cyjnej, jak i reagowania w sytu-
acji zagrożenia (alarm pożarowy 
czy też dostanie się do obiektu 
osoby nieupoważnionej) – wy-
musza m.in. dobór odpowied-
nich systemów bezpieczeństwa 
i właściwy podział kompeten-
cji pomiędzy nimi. Do tego celu 
można przyjąć podział na:
•  system zarządzania i nadzoro-

wania procesu technologicz-
nego (SCADA) – najważniejszy 
z punktu widzenia utrzymania 
ciągłości produkcji,

•  system integrujący urządzenia 
przeciwpożarowe (SIUP) oraz 
inne instalacje mające wpływ 
na bezpieczeństwo pożarowe 
(kryzysowe),

•  system zarządzania bezpie-
czeństwem (Security Manage-
ment System – SMS) – zarzą-
dza instalacjami SKD, CCTV, 
SSWiN itp.

Wprowadzenie takiego podziału 
pozwala na kontrolę funkcjono-
wania obiektu podczas jego nor-
malnej eksploatacji, a także wła-
ściwą reakcję na pojawiające się 
zagrożenia. Podział kompetencji 
nie oznacza, że instalacje są od 
siebie niezależnie – celem nad-
rzędnym jest ich współdziała-
nie i przejmowanie roli wiodą-
cej tego systemu, który w danej 
chwili jest najważniejszy dla 
zapewnienia bezpieczeństwa 
obiektu czy konkretnych proce-
sów technologicznych. 
Systemy integrujące urządzenia 
ppoż. ze względu na wspomnia-
ną funkcję sterowania muszą 
przejść rygorystyczne badania 
atestacyjne przed wprowadze-

niem do obrotu i użytkowania. 
Pomyślne ich zakończenie jest 
dokumentowane certyfikatem 
(od 1.01.2017 r. jest to krajowy 
certyfikat stałości właściwo-
ści użytkowych) oraz świadec-
twem dopuszczenia CNBOP-PIB 
potwierdzającym spełnienie 
wymagań dot. funkcji w zakre-
sie np. centrali sterującej urzą-
dzeniami ppoż. 

Przykładem systemu integru-
jącego jest SIS-FIRE ofero-
wany przez Schrack Seconet 
Polska. Zintegrowany sys-
tem zarządzania bezpieczeń-
stwem pożarowym SIS-FIRE 
jest stosowany do wizualizacji, 
sterowania i zarządzania urzą-
dzeniami ppoż., a także do inte-
gracji innych systemów mają-
cych wpływ na bezpieczeństwo 
pożarowe (kryzysowe) obiektu. 
Tworząc jedno, spójne, w pełni 
kompatybilne i kompleksowe 

narzędzie dozoru nad budyn-
kiem, można zapewnić maksy-
malny poziom ochrony. SIS-FIRE 
powstał na bazie wieloletnich 
doświadczeń Schrack Seconet 
w zakresie produkcji systemów 
bezpieczeństwa pożarowego. 
W jego skład wchodzą:
•  platforma informatyczna 

do zarządzania bezpieczeń-
stwem pożarowym SIS-FIRE/
SIS-FIRE Lite,

•  centrala sygnalizacji pożaro-
wej i sterowania urządzenia-
mi ppoż. Integral IP MX, Inte-
gral IP CX, Integral IP BX wraz 
z modułami wejścia/wyjścia 
techniki X-LINE,

•  sterowniki urządzeń tech-
nicznych i ppoż. SF-CONTROL 
(w różnych wersjach).

Podstawową zaletą systemu 
jest elastyczność, która umożli-
wia optymalny – dla konkretne-
go typu obiektu – dobór elemen-
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Należy pamiętać o zapewnieniu 
odpowiedniej koordynacji mię-
dzybranżowej na wszystkich 
etapach projektu, począwszy od 
etapu budowania koncepcji bez-
pieczeństwa, poprzez wykonanie 
projektu, skończywszy na urucho-
mieniu systemu i przeszkoleniu 
użytkowników.

tów i funkcji z zapewnieniem 
ścisłej współpracy i podziału 
kompetencji pomiędzy kompo-
nentami systemu. Redundan-
cja komponentów bazujących 
na systemie Integral IP MX oraz 
(opcjonalnie) platformy infor-
matycznej SIS-FIRE zapewnia 
ciągłość działania systemu rów-
nież w przypadku wystąpienia 
awarii pojedynczych elementów 
całego układu. 

Istotną cechą systemu inte-
grującego (w przeciwieństwie 
do standardowego systemu 
sygnalizacji pożarowej) jest 
możliwość spełnienia nieogra-
niczonej liczby zadań i funkcji lo-
gicznych związanych z obsługą, 
sterowaniem i nadzorowaniem 
zintegrowanych systemów 
w obiekcie. Elementy integrato-
ra są dowolnie programowalne 
i realizują funkcje bezpieczeń-
stwa zgodnie ze scenariu-
szem pożarowym i przyjęty-
mi założeniami, współpracując 
bezpośrednio z redundantnym 
systemem sygnalizacji poża-
rowej Integral IP. Ma to kluczo-
we znaczenie dla realizowanych 
projektów, SIS-FIRE umożliwia 
bowiem wykorzystanie central 
Integral IP oraz modułów pętlo-
wych wejścia/wyjścia do stero-
wania i nadzorowania urządze-
niami ppoż. 
SIS-FIRE może obsługiwać wie-
le stanowisk operatorskich sys-
temu, pozwalając na równole-
gły nadzór i obsługę przez wielu 
operatorów – ma to znaczenie 
w przypadku lokalnego wspie-
rania operatora przez niezależ-
ne procedury postępowania. 
Ponadto może zostać wykorzy-
stany do centralnego zarządza-
nia niezależnymi systemami 
bezpieczeństwa pożarowego 
w obiektach rozproszonych. In-
tegrator umożliwia wirtualne 
sieciowanie obiektów, co znacz-
nie usprawnia centralny nadzór 
i wpływa na obniżenie kosztów 
obsługi i serwisu instalacji bez-
pieczeństwa.

Interfejs użytkownika zapew-
nia intuicyjną obsługę systemu 
przez operatora. Czytelny po-
dział bloków funkcyjnych opro-
gramowania ułatwia realizację 
zadań związanych z nadzo-
rem zintegrowanych systemów 
podczas normalnej eksploata-
cji, w przypadku alarmu poża-
rowego lub awarii. Stacja ope-
ratorska wskazuje stan alarmu 
lub uszkodzenia oraz inne wy-
magające reakcji stany niebez-
pieczne. W celu optymalizacji 
procedur obsługi nadzorowa-
nych systemów stosuje się spe-
cjalne procedury wspomagają-
ce służby dozoru technicznego. 
Instrukcje powinny zawierać 
szczegółowe kroki postępowa-
nia dla operatora, z uporząd-
kowanymi informacjami dot. 
ewakuacji osób z zagrożone-
go miejsca i ochrony (zabez-
pieczenia) procesów techno-
logicznych obiektu (warunki 
decyzji o wyłączeniu produkcji 
lub przełączeniu zadań np. do 
zapasowych centrów produk-
cji lub działu przetwarzania da-

nych). Istnieje też możliwość 
nadzorowania procedur stero-
wania urządzeniami ppoż. w od-
niesieniu do matrycy sterowań 
wynikających ze scenariusza 
pożarowego. Pozwala to na po-
twierdzenie skuteczności wy-
konanych sterowań i wskazanie 
niezgodnych z procedurą sta-
nów urządzeń. 
Dla ułatwienia lokalizacji pożaru 
i wskazania obszaru działania 
systemów detekcji (np. czujki 

zasysające dymu) czy też wizu-
alizowania obszaru zadziałania 
urządzeń ppoż. (np. instalacji 
tryskaczowych) można wyko-
rzystać graficzne mapy ob-
szarów nadzorowanych (pola 
aktywności lub nadzoru), które 
pokazują, jaki obszar jest obję-
ty jednocześnie zagrożeniem 
pożarowym i oddziaływaniem 
urządzeń zabezpieczających. 
Ma to szczególne znaczenie 
w przypadku konieczności do-
konania szybkiej oceny ryzyka 
konkretnego zdarzenia.

W celu realizacji funkcji ochrony 
pożarowej system integrujący 
współpracuje z innymi instala-
cjami zabezpieczeń, jak SKD czy 
CCTV. Integracja SIUP z CCTV 
zapewnia wyświetlanie obrazu 
z kamery powiązanej z alarmu-
jącym elementem i przyspie-
szenie weryfikacji zagrożenia. 
Integracja z system KD pozwala 
natomiast na przesyłanie infor-
macji potwierdzających droż-
ność przejść ewakuacyjnych 
oraz przedstawienie raportu in-

formującego o liczbie osób, któ-
re zostały bezpiecznie ewaku-
owane z obiektu lub nadal mogą 
przebywać w miejscu zagroże-
nia – to istotne dla prowadzące-
go akcję ratowniczo-gaśniczą.

Graficzny interfejs użytkow-
nika umożliwia wprowadzenie 
do systemu i powiązanie z wizu-
alizowanymi elementami wielu 
informacji dodatkowych, takich 
jak karty katalogowe urządzeń, 

dokumentacje techniczno-ru-
chowe, instrukcje serwisowe, 
schematy podłączenia i inne 
instrukcje ułatwiające obsługę 
urządzeń. Dzięki temu zarów-
no podczas codziennej eksplo-
atacji oraz obsługi systemu, jak 
i w przypadku alarmu lub uszko-
dzenia operator ma dostęp 
do najważniejszych informacji.  
SIS-FIRE jest projektowany tak, 
by wskazywać najważniejsze 
stany pracy z nadzorowanych 
systemów i urządzeń przeciw-
pożarowych, takich jak alarm 
czy uszkodzenie, ale umożliwia 
też wskazywanie zmiennych 
typu ciągłego (wartości tempe-
ratury, poziom stężenia tlenku 
węgla czy inne dane odzwier-
ciedlające np. stany procesów 
technologicznych produkcji), 
ważne m.in. dla zarządzania 
kryzysowego. Dzięki integra-
cji cyfrowej SIS-FIRE z czuj-
ką liniową ciepła Listec istnieje 
możliwość wskazywania aktu-
alnej temperatury w chronio-
nym obszarze lub monitorowa-
nie np. temperatury obudowy 
zabezpieczanego urządzenia 
produkcyjnego czy elementów 
ciernych linii technologicznej, 
co z kolei zapewnia wczesną 
reakcję operatora w przypadku 
zagrożenia. 

Zastosowanie certyfikowa-
nego systemu integrującego 
urządzenia ppoż. i inne instala-
cje techniczne mające wpływ 
na prawidłowe funkcjonowa-
nie obiektu znacznie podno-
si poziom bezpieczeństwa lu-
dzi i mienia, a także umożliwia 
optymalną reakcję zabezpie-
czeń automatycznych i działań 
obsługi w przypadku koniecz-
ności ochrony procesu produk-
cji. Operatorzy, mając do dys-
pozycji system zapewniający 
pełny przegląd sytuacji oraz 
podpowiedzi w formie procedur 
postępowania, mogą szybko 
zareagować na zagrożenie i wy-
konać niezbędne czynności mi-
nimalizujące skutki pożaru. | | |
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O
dpowiedni stopień za-
bezpieczenia obiektu 
przemysłowego jest 

gwarancją nie tylko jego bez-
pieczeństwa, ale także stabil-
ności funkcjonowania i odpor-
ności na różnego rodzaju ataki 
lub awarie. Architektura syste-
mu zabezpieczeń jest istotna 
w dwóch kluczowych obsza-
rach: bezpieczeństwa fizycz-
nego i wirtualnego.

Ataki cybernetyczne 
z roku na rok zyskują na sile. 
W czerwcu hakerzy włama-
li się do elektrowni atomowej 
w USA. Co prawda zdarzenie 
to dotyczyło części bizneso-
wej, jednak pokazało, że sieci 
w takich obiektach są infil-
trowane i narażone na wła-
mania. Często mniejsze ataki 
mają na celu uzyskanie do-
datkowych informacji, rozpo-
znanie mechanizmów zabez-
pieczeń czy metod detekcji 
zagrożeń sieciowych. Wiedza 
ta jest przydatna przy plano-
waniu większych uderzeń, 
które mogą zostać skierowa-
ne na elementy infrastruktu-
ry obiektu.

Pod koniec grudnia ub.r. zo-
stał przeprowadzony celowy 
atak cybernetyczny na ukraiń-
skie przedsiębiorstwa z sek-
tora energetycznego. Efektem 
tych działań były kilkugodzinne 
przerwy w dostawie prądu dla 
prawie miliona mieszkańców. 
Atak został przeprowadzony 
z użyciem złośliwego oprogra-
mowania przesyłanego pra-
cownikom za pośrednictwem 
poczty elektronicznej.
Do historii przejdzie także uży-
cie robaka Stuxnet, który miał 
zdestabilizować działanie ste-
rowników PLC zainstalowanych 
w obiektach przemysłowych. 
Wielu specjalistów analizują-
cych ten atak potwierdziło, że 
głównym jego celem były wi-
rówki do wzbogacania uranu 
wykorzystywane przez Iran.

W obszarze zabezpieczeń tech-
nicznych rozległych obiektów 
przemysłowych istotne jest 
stworzenie skutecznego sys-
temu ochrony perymetrycz-
nej. W takich obiektach mamy 
zazwyczaj do czynienia z linią 
ogrodzenia o długości kilku-
nastu lub nawet kilkudziesię-

ciu kilometrów, należy zatem 
wybierać rozwiązania przysto-
sowane do takich odległości. 
Złym pomysłem jest korzysta-
nie z kamer światła widzialnego 
i analityki wideo jako podsta-
wowego systemu detekcji – ka-
mery musiałyby być instalowa-
ne co ok. 50 m. W przypadku 
rozległych obiektów dałoby to 
sumarycznie ogromną ich licz-
bę, wymagającą obsługi, ser-
wisowania i napraw (większa 
liczba elementów to większa 
awaryjność).
Od strony technologicznej roz-
wiązaniem wiodącym w tego 
typu projektach są światłowo-
dowe systemy ochrony pery-
metrycznej. Przewód światło-
wodowy może być prowadzony 
zarówno w gruncie, jak i na 
ogrodzeniu, a w miejscu cen-
tralnym instaluje się jedynie 
kontroler. System ten pozwa-
la na detekcję przechodze-
nia, przebiegania czy kopania 
w pobliżu chronionego terenu. 
Nawet w przypadku przecięcia 
światłowodu nadal działa pra-
widłowo. Szczególnie istotną 
cechą jest też możliwość pre-
cyzyjnej detekcji intruza z in-

formacją, gdzie nastąpiło prze-
kroczenie strefy. Można wtedy 
automatycznie skierować tam 
kamerę (np. termowizyjną) 
w celu weryfikacji wizyjnej.  
Tak zbudowane systemy czę-
sto są wspierane radarami 
krótkiego lub dalekiego za-
sięgu. To kolejne rozwiązanie 
technologiczne, które w ostat-
nich latach zyskało na popu-
larności, a postępujący spadek 
cen tego typu produktów spra-
wi, że wkrótce staną się one 
integralnym elementem wielu 
systemów.

Myśląc o bezpieczeństwie 
obiektów przemysłowych, trze-
ba pamiętać o dwóch aspek-
tach ich ochrony: fizycznej i cy-
bernetycznej. Tylko całościowo 
przygotowana koncepcja za-
bezpieczenia danego obiektu 
może zapewnić właściwy po-
ziom jego ochrony.

Linc Polska dba o bezpieczeństwo 
techniczne i cybernetyczne

Jakub Sobek
certyfikowany trener 
techniczny, Linc Polska

Głos branży 
Zapewnienie bezpieczeństwa w obiektach przemysłowych 
to proces bardzo złożony i wielowymiarowy. 
Równie istotna, jak utrzymanie ciągłości 
działania zakładu, jest tu dbałość 
o bezpieczeństwo ludzi pracujących 
w warunkach niebezpiecznych. 
Nie bez znaczenia jest także 
ochrona mienia.
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Przemysł 4.0
Ochrona obiektów przemysłowych 
z wykorzystaniem kamer sieciowych Axis

Andrea Sorri, 
dyrektor Business Develop-
ment Government, City Surve-
illance and Critical Infrastruc-
ture, Axis Communications

W 
obiektach przemy-
słowych kamera jest 
jednym z istotnych 

elementów zapewniających 
bezpieczeństwo pracowników 
i infrastruktury, wspierających 
ochronę przed wtargnięciem, 
kradzieżami lub wandalizmem. 
Środki ochrony obwodowej to 
zwykle urządzenia typu radar 
bliskiego zasięgu, lasery lub 
kable sensoryczne zakopywa-
ne pod ziemią czy montowane 
na ogrodzeniach, sygnalizu-
jące ruch. Chociaż wszystkie 
spełniają swoją funkcję, mają 
oczywiste ograniczenia: nie 
pozwalają odróżnić alarmów 
rzeczywistych od fałszywych, 
a ponadto podają jedynie ogra-
niczony zakres informacji. Dla-
tego firmy coraz częściej się-
gają po kamery sieciowe, by 

wsparły ochronę obwodową. 
Zastosowanie kamer termowi-
zyjnych jako czujek ruchu oraz 
kamer wysokiej rozdzielczości 
do weryfikacji zdarzenia po-
zwala uzyskać ważne infor-
macje wizualne o przyczynie 
wyzwolenia alarmu i rodzaju 
aktywności bez generowania 
fałszywych alarmów.
W połączeniu z tradycyjny-
mi technologiami kamery 
sieciowe tworzą bardziej in-
teligentny i niezawodny sie-
ciowy system dozorowy. 
Dzięki ogromnej różnorod-
ności kamer dostępnych na 
rynku można precyzyjnie do-
brać urządzenia do wymagań 
i oczekiwań. Nawet w trudnych 
warunkach atmosferycznych 
czy oświetleniowych wyraź-
ny i klarowny obraz na żywo 

i z nagrania ułatwi wykrycie 
i zidentyfikowanie obiektów, 
osób oraz incydentów. Zauto-
matyzowane rozwiązania oraz 
oprogramowanie do analizy 
treści obrazu pozwolą zredu-
kować konieczne interwencje 
człowieka, jak również liczeb-
ność personelu ochrony.
Pracujące równolegle dwa ro-
dzaje kamer tworzą niezwykle 
skuteczny i precyzyjny mecha-
nizm ochronny. W celu zapew-
nienia nieprzerwanego zapisu 
i maksymalnej funkcjonalności 
każda kamera pracuje nieza-
leżnie i umożliwia dostarcza-
nie informacji podczas pracy 
w sieci IP. W przypadku awarii 
łącza sieciowego urządzenia 
mogą zapisywać dane na wbu-
dowanej karcie SD na potrzeby 
ewentualnej przyszłej analizy.

B
ezpieczeństwo obiek-
tów przemysłowych 
stanowi kluczowy ele-

ment funkcjonowania przed-
siębiorstwa. W przypadku 
każdego z nich bardzo ważną 
rolę odgrywa ochrona obwo-
dowa, często wielopoziomo-
wa: wysoki płot, elementy 
systemu alarmowego (czujki 
i bariery) oraz kamery. Przy 
tego typu zadaniach czę-
sto niezastąpione są kame-
ry bispektralne. Integracja 
w jednej obudowie kamery 
termowizyjnej i kamery wy-
sokiej rozdzielczości pracują-
cej w paśmie widzialnym po-
zwala na pełną identyfikację 
zdarzeń. Dzięki funkcjom VCA 
analizującym obraz termiczny 
można zredukować liczbę fał-
szywych alarmów docierają-
cych do operatorów. 

Należy też zwracać uwagę na 
zagrożenia wewnętrzne, takie 
jak ignorancja personelu, sa-
botaż lub działanie pod silnym 
stresem w wyniku różnych 
zdarzeń, np. przestępstwo 
czy atak terrorystyczny. Aby 
złagodzić skutki lub (jeśli to 
możliwe) wyeliminować takie 
zdarzenia, personel powinien 
być odpowiednio przeszkolo-
ny. Polityka bezpieczeństwa, 
standardy i procedury opera-
cyjne, jasno określające za-
sady i zadania dla wszystkich 
pracowników i gości, powinny 
być rygorystycznie przestrze-
gane. 
Aby zabezpieczyć ciągłość 
działania zakładu przemysło-
wego, newralgiczne punk-
ty są stale poddawane kon-
troli i konserwacji. Do tego 
celu idealnie nadają się drony 

wyposażone w kamerę ter-
mowizyjną lub kamerę PTZ 
o wysokiej rozdzielczości 
szybko dokonujące inspekcji. 
Pomagają w natychmiasto-
wej ocenie sytuacji i podjęciu 
niezbędnych działań, ograni-
czając w ten sposób koszty 
i ryzyko wystąpienia zdarzeń 
niepożądanych. 
Pomysłów na zastosowanie 
dronów w systemach zabezpie-
czeń może być znacznie więcej. 
Hamulcem jest system prawny, 
który nie nadąża za rozwojem 
technologii. Kamery megapik-
selowe, kamery termowizyj-
ne, kamery Ex, a nawet drony 
są urządzeniami pracującymi 
z wykorzystaniem bezpiecz-
nej transmisji danych w sie-
ciach teleinformatycznych. 
Kluczowe jest nie tylko scalenie 
ich w jeden system, ale tak-

Hikvision o termowizji, dronach 
i funkcjach inteligentnych

Łukasz Lik
dyrektor ds. technicznych, 
Hikvision Poland

że tworzenie redundantnych 
centrów zarządzania bezpie-
czeństwem dużych obszarów. 
Wielozadaniowość systemu 
oraz możliwość centralizacji 
procesu obserwacji i wykrywa-
nia zagrożeń zarówno podno-
si standardy bezpieczeństwa, 
jak i skutecznie redukuje koszty 
związane z działalnością obiek-
tów przemysłowych.
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O
dpowiedni stopień za-
bezpieczenia obiektu 
przemysłowego jest 

gwarancją nie tylko jego bez-
pieczeństwa, ale także stabil-
ności funkcjonowania i odpor-
ności na różnego rodzaju ataki 
lub awarie. Architektura syste-
mu zabezpieczeń jest istotna 
w dwóch kluczowych obsza-
rach: bezpieczeństwa fizycz-
nego i wirtualnego.

Ataki cybernetyczne 
z roku na rok zyskują na sile. 
W czerwcu hakerzy włama-
li się do elektrowni atomowej 
w USA. Co prawda zdarzenie 
to dotyczyło części bizneso-
wej, jednak pokazało, że sieci 
w takich obiektach są infil-
trowane i narażone na wła-
mania. Często mniejsze ataki 
mają na celu uzyskanie do-
datkowych informacji, rozpo-
znanie mechanizmów zabez-
pieczeń czy metod detekcji 
zagrożeń sieciowych. Wiedza 
ta jest przydatna przy plano-
waniu większych uderzeń, 
które mogą zostać skierowa-
ne na elementy infrastruktu-
ry obiektu.

Pod koniec grudnia ub.r. zo-
stał przeprowadzony celowy 
atak cybernetyczny na ukraiń-
skie przedsiębiorstwa z sek-
tora energetycznego. Efektem 
tych działań były kilkugodzinne 
przerwy w dostawie prądu dla 
prawie miliona mieszkańców. 
Atak został przeprowadzony 
z użyciem złośliwego oprogra-
mowania przesyłanego pra-
cownikom za pośrednictwem 
poczty elektronicznej.
Do historii przejdzie także uży-
cie robaka Stuxnet, który miał 
zdestabilizować działanie ste-
rowników PLC zainstalowanych 
w obiektach przemysłowych. 
Wielu specjalistów analizują-
cych ten atak potwierdziło, że 
głównym jego celem były wi-
rówki do wzbogacania uranu 
wykorzystywane przez Iran.

W obszarze zabezpieczeń tech-
nicznych rozległych obiektów 
przemysłowych istotne jest 
stworzenie skutecznego sys-
temu ochrony perymetrycz-
nej. W takich obiektach mamy 
zazwyczaj do czynienia z linią 
ogrodzenia o długości kilku-
nastu lub nawet kilkudziesię-

ciu kilometrów, należy zatem 
wybierać rozwiązania przysto-
sowane do takich odległości. 
Złym pomysłem jest korzysta-
nie z kamer światła widzialnego 
i analityki wideo jako podsta-
wowego systemu detekcji – ka-
mery musiałyby być instalowa-
ne co ok. 50 m. W przypadku 
rozległych obiektów dałoby to 
sumarycznie ogromną ich licz-
bę, wymagającą obsługi, ser-
wisowania i napraw (większa 
liczba elementów to większa 
awaryjność).
Od strony technologicznej roz-
wiązaniem wiodącym w tego 
typu projektach są światłowo-
dowe systemy ochrony pery-
metrycznej. Przewód światło-
wodowy może być prowadzony 
zarówno w gruncie, jak i na 
ogrodzeniu, a w miejscu cen-
tralnym instaluje się jedynie 
kontroler. System ten pozwa-
la na detekcję przechodze-
nia, przebiegania czy kopania 
w pobliżu chronionego terenu. 
Nawet w przypadku przecięcia 
światłowodu nadal działa pra-
widłowo. Szczególnie istotną 
cechą jest też możliwość pre-
cyzyjnej detekcji intruza z in-

formacją, gdzie nastąpiło prze-
kroczenie strefy. Można wtedy 
automatycznie skierować tam 
kamerę (np. termowizyjną) 
w celu weryfikacji wizyjnej.  
Tak zbudowane systemy czę-
sto są wspierane radarami 
krótkiego lub dalekiego za-
sięgu. To kolejne rozwiązanie 
technologiczne, które w ostat-
nich latach zyskało na popu-
larności, a postępujący spadek 
cen tego typu produktów spra-
wi, że wkrótce staną się one 
integralnym elementem wielu 
systemów.

Myśląc o bezpieczeństwie 
obiektów przemysłowych, trze-
ba pamiętać o dwóch aspek-
tach ich ochrony: fizycznej i cy-
bernetycznej. Tylko całościowo 
przygotowana koncepcja za-
bezpieczenia danego obiektu 
może zapewnić właściwy po-
ziom jego ochrony.

Linc Polska dba o bezpieczeństwo 
techniczne i cybernetyczne

Jakub Sobek
certyfikowany trener 
techniczny, Linc Polska

Głos branży 
Zapewnienie bezpieczeństwa w obiektach przemysłowych 
to proces bardzo złożony i wielowymiarowy. 
Równie istotna, jak utrzymanie ciągłości 
działania zakładu, jest tu dbałość 
o bezpieczeństwo ludzi pracujących 
w warunkach niebezpiecznych. 
Nie bez znaczenia jest także 
ochrona mienia.
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Przemysł 4.0
Ochrona obiektów przemysłowych 
z wykorzystaniem kamer sieciowych Axis

Andrea Sorri, 
dyrektor Business Develop-
ment Government, City Surve-
illance and Critical Infrastruc-
ture, Axis Communications

W 
obiektach przemy-
słowych kamera jest 
jednym z istotnych 

elementów zapewniających 
bezpieczeństwo pracowników 
i infrastruktury, wspierających 
ochronę przed wtargnięciem, 
kradzieżami lub wandalizmem. 
Środki ochrony obwodowej to 
zwykle urządzenia typu radar 
bliskiego zasięgu, lasery lub 
kable sensoryczne zakopywa-
ne pod ziemią czy montowane 
na ogrodzeniach, sygnalizu-
jące ruch. Chociaż wszystkie 
spełniają swoją funkcję, mają 
oczywiste ograniczenia: nie 
pozwalają odróżnić alarmów 
rzeczywistych od fałszywych, 
a ponadto podają jedynie ogra-
niczony zakres informacji. Dla-
tego firmy coraz częściej się-
gają po kamery sieciowe, by 

wsparły ochronę obwodową. 
Zastosowanie kamer termowi-
zyjnych jako czujek ruchu oraz 
kamer wysokiej rozdzielczości 
do weryfikacji zdarzenia po-
zwala uzyskać ważne infor-
macje wizualne o przyczynie 
wyzwolenia alarmu i rodzaju 
aktywności bez generowania 
fałszywych alarmów.
W połączeniu z tradycyjny-
mi technologiami kamery 
sieciowe tworzą bardziej in-
teligentny i niezawodny sie-
ciowy system dozorowy. 
Dzięki ogromnej różnorod-
ności kamer dostępnych na 
rynku można precyzyjnie do-
brać urządzenia do wymagań 
i oczekiwań. Nawet w trudnych 
warunkach atmosferycznych 
czy oświetleniowych wyraź-
ny i klarowny obraz na żywo 

i z nagrania ułatwi wykrycie 
i zidentyfikowanie obiektów, 
osób oraz incydentów. Zauto-
matyzowane rozwiązania oraz 
oprogramowanie do analizy 
treści obrazu pozwolą zredu-
kować konieczne interwencje 
człowieka, jak również liczeb-
ność personelu ochrony.
Pracujące równolegle dwa ro-
dzaje kamer tworzą niezwykle 
skuteczny i precyzyjny mecha-
nizm ochronny. W celu zapew-
nienia nieprzerwanego zapisu 
i maksymalnej funkcjonalności 
każda kamera pracuje nieza-
leżnie i umożliwia dostarcza-
nie informacji podczas pracy 
w sieci IP. W przypadku awarii 
łącza sieciowego urządzenia 
mogą zapisywać dane na wbu-
dowanej karcie SD na potrzeby 
ewentualnej przyszłej analizy.

B
ezpieczeństwo obiek-
tów przemysłowych 
stanowi kluczowy ele-

ment funkcjonowania przed-
siębiorstwa. W przypadku 
każdego z nich bardzo ważną 
rolę odgrywa ochrona obwo-
dowa, często wielopoziomo-
wa: wysoki płot, elementy 
systemu alarmowego (czujki 
i bariery) oraz kamery. Przy 
tego typu zadaniach czę-
sto niezastąpione są kame-
ry bispektralne. Integracja 
w jednej obudowie kamery 
termowizyjnej i kamery wy-
sokiej rozdzielczości pracują-
cej w paśmie widzialnym po-
zwala na pełną identyfikację 
zdarzeń. Dzięki funkcjom VCA 
analizującym obraz termiczny 
można zredukować liczbę fał-
szywych alarmów docierają-
cych do operatorów. 

Należy też zwracać uwagę na 
zagrożenia wewnętrzne, takie 
jak ignorancja personelu, sa-
botaż lub działanie pod silnym 
stresem w wyniku różnych 
zdarzeń, np. przestępstwo 
czy atak terrorystyczny. Aby 
złagodzić skutki lub (jeśli to 
możliwe) wyeliminować takie 
zdarzenia, personel powinien 
być odpowiednio przeszkolo-
ny. Polityka bezpieczeństwa, 
standardy i procedury opera-
cyjne, jasno określające za-
sady i zadania dla wszystkich 
pracowników i gości, powinny 
być rygorystycznie przestrze-
gane. 
Aby zabezpieczyć ciągłość 
działania zakładu przemysło-
wego, newralgiczne punk-
ty są stale poddawane kon-
troli i konserwacji. Do tego 
celu idealnie nadają się drony 

wyposażone w kamerę ter-
mowizyjną lub kamerę PTZ 
o wysokiej rozdzielczości 
szybko dokonujące inspekcji. 
Pomagają w natychmiasto-
wej ocenie sytuacji i podjęciu 
niezbędnych działań, ograni-
czając w ten sposób koszty 
i ryzyko wystąpienia zdarzeń 
niepożądanych. 
Pomysłów na zastosowanie 
dronów w systemach zabezpie-
czeń może być znacznie więcej. 
Hamulcem jest system prawny, 
który nie nadąża za rozwojem 
technologii. Kamery megapik-
selowe, kamery termowizyj-
ne, kamery Ex, a nawet drony 
są urządzeniami pracującymi 
z wykorzystaniem bezpiecz-
nej transmisji danych w sie-
ciach teleinformatycznych. 
Kluczowe jest nie tylko scalenie 
ich w jeden system, ale tak-

Hikvision o termowizji, dronach 
i funkcjach inteligentnych

Łukasz Lik
dyrektor ds. technicznych, 
Hikvision Poland

że tworzenie redundantnych 
centrów zarządzania bezpie-
czeństwem dużych obszarów. 
Wielozadaniowość systemu 
oraz możliwość centralizacji 
procesu obserwacji i wykrywa-
nia zagrożeń zarówno podno-
si standardy bezpieczeństwa, 
jak i skutecznie redukuje koszty 
związane z działalnością obiek-
tów przemysłowych.
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Grzegorz Ćwiek 
prezes,  
Schrack Seconet Polska

W 
przypadku obiektu 
przemysłowego naj-
wyższym prioryte-

tem jest zapewnienie bezpie-
czeństwa procesu produkcji. 
Dlatego też podczas codzien-
nej eksploatacji rolę nadrzęd-
ną nad innymi systemami od-

Systemy bezpieczeństwa pra-
cujące na tak wysokim po-
ziomie integracji wymagają 
dobrze przeszkolonego per-
sonelu, który będzie potrafił 
wykorzystać wszystkie zalety 
takiego rozwiązania. Zastoso-
wane w systemie automatycz-
ne procedury z powodzeniem 
spełnią nawet najtrudniej-
sze wymagania użytkow-
nika i ubezpieczyciela oraz 
przyniosą wymierne korzyści 
właścicielowi obiektu, jednak 
największą wartość mają one 
wtedy, gdy zakres ich pra-
cy oraz działania w sytuacji 
awaryjnej będzie wykorzysta-
ny optymalnie przez dobrze 
przygotowaną do tego celu 
obsługę. 

grywa system SCADA. Sytuacja 
się zmienia w momencie wy-
stąpienia zdarzenia nagłego, 
o charakterze kryzysowym, np. 
alarmu pożarowego – wów-
czas rolę wiodącą w stosunku 
do innych systemów i instala-
cji w obiekcie przejmuje system 
sygnalizacji pożarowej, uzu-
pełniony o system integrujący 
urządzenia przeciwpożarowe 
(SIUP). Należy jednak pamiętać, 
że w obiekcie przemysłowym 
ważna jest selektywność dzia-
łania i jak najbardziej przemy-
ślana ocena poziomu zagro-
żenia ludzi oraz mienia. Należy 
bowiem niezwykle ostrożnie 
podejmować decyzję o ewen-
tualnym wyłączeniu urządzeń 
technologicznych i zatrzyma-

niu produkcji (co bywa bardzo 
kosztowne). Najczęściej jest 
to ostateczność w sytuacji, 
gdy alarm pożarowy został po-
twierdzony i nie ma innej moż-
liwości rozwiązania problemu. 
Zastosowanie certyfikowa-
nego systemu integrującego 
urządzenia przeciwpożarowe 
umożliwia nie tylko szczegó-
łowe nadzorowanie (wizuali-
zację) stanów pracy urządzeń 
ppoż., ale również ich obsługę 
i sterowanie ręczne wieloma 
funkcjami, a więc wprowadza 
możliwość korekty użycia pro-
cedur automatycznych, co ma 
kluczowe znaczenie w zesta-
wieniu ze „zwyczajnie” działa-
jącym systemem sygnalizacji 
i wizualizacji zdarzeń. 

Schrack Seconet rekomenduje 
certyfikowany system integrujący

Dahua: profesjonalny monitor do telewizji 
dozorowej jest niezastąpiony

C
zym się różni telewizor 
od monitora? Na pierw-
szy rzut oka oba urzą-

dzenia wyglądają tak samo, 
mają ekran, przyłącza au-
dio i wideo, przyłącze zasila-
nia. Oba są zamknięte w ładnej 
obudowie i wyświetlają wcze-
śniej zdefiniowany obraz. I tu 
można by zakończyć dyskusję, 
ale czy na pewno? Telewizor 
jest wyposażony w dodatko-
wy układ elektroniczny, czyli 
tuner telewizyjny umożliwiają-
cy odbiór telewizji naziemnej 
lub satelitarnej, w zależności 
od zastosowanego tunera. Za-
zwyczaj cena telewizora propo-
nowana przez sieci handlowe 
również jest „atrakcyjniejsza”. 
Wybór wydaje się prosty, prefe-
rujemy telewizor konsumenc-
ki… To duży błąd. 
Użycie ekranu konsumenc-
kiego w systemie telewi-

zji dozorowej, która wymaga 
zastosowania urządzeń profe-
sjonalnych, może przysporzyć 
wiele problemów. Profesjonal-
ne monitory do CCTV nie mają 
tunera telewizyjnego, więc nie 
wymagają opłaty za abona-
ment telewizyjny. Standardowa 
gwarancja na urządzenia kon-
sumenckie wynosi 24 miesiące, 
w przypadku monitorów jest 
to 36 miesięcy. Monitory są za-
zwyczaj wyposażone w matry-
ce o zwiększonej żywotności 
i mogą pracować 24 godz./7 dni 
w tygodniu, w przypadku stan-
dardowego telewizora jest to 
tylko 5–8 godz. dziennie. Pod-
świetlenie matrycy monitora 
czy telewizora ulega z cza-
sem gradacji, dlatego matryce 
w monitorach mają zwiększo-
ną jasność, dzięki czemu moż-
na dostosować jego jasność 
do tych samych parametrów 

przez kilka lat użytkowania. 
Na przykład monitor o jasno-
ści 500–700 cd/m2 (nit) w cią-
gu 5 lat działania może utracić 
nawet 50% jasności, dlatego 
pracuje zazwyczaj na poziomie  
200–300 cd/m2 (nit), nie męcząc 
wzroku operatora, i pozwala 
na utrzymanie jasności na tym 
poziomie do końca żywotności 
urządzenia. 
Jeśli nadal myślimy o zasto-
sowaniu telewizora konsu-
menckiego w profesjonalnych 
systemach, zastanówmy się 
dwa razy, czy kupując produkt 
konsumencki, nie przepłacamy, 
a ta oszczędność przy zakupie 
nie okaże się początkiem do 
zwiększenia kosztów opera-
cyjnych w dłuższym okresie. 
Dahua w swojej linii produkto-
wej posiada monitory do każ-
dego typu zastosowań – od 
monitorów do tworzenia ścian 

wizyjnych (Splicing Screen), po-
przez urządzenia o zwiększonej 
jasności i do zastosowań spe-
cjalnych (High Protective Series 
oraz 4K), po urządzenia z serii 
LITE, które zapewniają pracę 
24 godz./7 dni w tygodniu i wy-
sokiej jakości obraz bez obaw 
o dodatkowe opłaty abona-
mentowe. Przemysłową jakość 
panelu urządzenia potwierdza 
36-miesięczna gwarancja. 

Paweł Obrzud
Business Development 
Manager,  
Dahua Technology Poland
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Grzegorz Ćwiek 
prezes,  
Schrack Seconet Polska

W 
przypadku obiektu 
przemysłowego naj-
wyższym prioryte-

tem jest zapewnienie bezpie-
czeństwa procesu produkcji. 
Dlatego też podczas codzien-
nej eksploatacji rolę nadrzęd-
ną nad innymi systemami od-

Systemy bezpieczeństwa pra-
cujące na tak wysokim po-
ziomie integracji wymagają 
dobrze przeszkolonego per-
sonelu, który będzie potrafił 
wykorzystać wszystkie zalety 
takiego rozwiązania. Zastoso-
wane w systemie automatycz-
ne procedury z powodzeniem 
spełnią nawet najtrudniej-
sze wymagania użytkow-
nika i ubezpieczyciela oraz 
przyniosą wymierne korzyści 
właścicielowi obiektu, jednak 
największą wartość mają one 
wtedy, gdy zakres ich pra-
cy oraz działania w sytuacji 
awaryjnej będzie wykorzysta-
ny optymalnie przez dobrze 
przygotowaną do tego celu 
obsługę. 

grywa system SCADA. Sytuacja 
się zmienia w momencie wy-
stąpienia zdarzenia nagłego, 
o charakterze kryzysowym, np. 
alarmu pożarowego – wów-
czas rolę wiodącą w stosunku 
do innych systemów i instala-
cji w obiekcie przejmuje system 
sygnalizacji pożarowej, uzu-
pełniony o system integrujący 
urządzenia przeciwpożarowe 
(SIUP). Należy jednak pamiętać, 
że w obiekcie przemysłowym 
ważna jest selektywność dzia-
łania i jak najbardziej przemy-
ślana ocena poziomu zagro-
żenia ludzi oraz mienia. Należy 
bowiem niezwykle ostrożnie 
podejmować decyzję o ewen-
tualnym wyłączeniu urządzeń 
technologicznych i zatrzyma-

niu produkcji (co bywa bardzo 
kosztowne). Najczęściej jest 
to ostateczność w sytuacji, 
gdy alarm pożarowy został po-
twierdzony i nie ma innej moż-
liwości rozwiązania problemu. 
Zastosowanie certyfikowa-
nego systemu integrującego 
urządzenia przeciwpożarowe 
umożliwia nie tylko szczegó-
łowe nadzorowanie (wizuali-
zację) stanów pracy urządzeń 
ppoż., ale również ich obsługę 
i sterowanie ręczne wieloma 
funkcjami, a więc wprowadza 
możliwość korekty użycia pro-
cedur automatycznych, co ma 
kluczowe znaczenie w zesta-
wieniu ze „zwyczajnie” działa-
jącym systemem sygnalizacji 
i wizualizacji zdarzeń. 

Schrack Seconet rekomenduje 
certyfikowany system integrujący

Dahua: profesjonalny monitor do telewizji 
dozorowej jest niezastąpiony

C
zym się różni telewizor 
od monitora? Na pierw-
szy rzut oka oba urzą-

dzenia wyglądają tak samo, 
mają ekran, przyłącza au-
dio i wideo, przyłącze zasila-
nia. Oba są zamknięte w ładnej 
obudowie i wyświetlają wcze-
śniej zdefiniowany obraz. I tu 
można by zakończyć dyskusję, 
ale czy na pewno? Telewizor 
jest wyposażony w dodatko-
wy układ elektroniczny, czyli 
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lub satelitarnej, w zależności 
od zastosowanego tunera. Za-
zwyczaj cena telewizora propo-
nowana przez sieci handlowe 
również jest „atrakcyjniejsza”. 
Wybór wydaje się prosty, prefe-
rujemy telewizor konsumenc-
ki… To duży błąd. 
Użycie ekranu konsumenc-
kiego w systemie telewi-

zji dozorowej, która wymaga 
zastosowania urządzeń profe-
sjonalnych, może przysporzyć 
wiele problemów. Profesjonal-
ne monitory do CCTV nie mają 
tunera telewizyjnego, więc nie 
wymagają opłaty za abona-
ment telewizyjny. Standardowa 
gwarancja na urządzenia kon-
sumenckie wynosi 24 miesiące, 
w przypadku monitorów jest 
to 36 miesięcy. Monitory są za-
zwyczaj wyposażone w matry-
ce o zwiększonej żywotności 
i mogą pracować 24 godz./7 dni 
w tygodniu, w przypadku stan-
dardowego telewizora jest to 
tylko 5–8 godz. dziennie. Pod-
świetlenie matrycy monitora 
czy telewizora ulega z cza-
sem gradacji, dlatego matryce 
w monitorach mają zwiększo-
ną jasność, dzięki czemu moż-
na dostosować jego jasność 
do tych samych parametrów 

przez kilka lat użytkowania. 
Na przykład monitor o jasno-
ści 500–700 cd/m2 (nit) w cią-
gu 5 lat działania może utracić 
nawet 50% jasności, dlatego 
pracuje zazwyczaj na poziomie  
200–300 cd/m2 (nit), nie męcząc 
wzroku operatora, i pozwala 
na utrzymanie jasności na tym 
poziomie do końca żywotności 
urządzenia. 
Jeśli nadal myślimy o zasto-
sowaniu telewizora konsu-
menckiego w profesjonalnych 
systemach, zastanówmy się 
dwa razy, czy kupując produkt 
konsumencki, nie przepłacamy, 
a ta oszczędność przy zakupie 
nie okaże się początkiem do 
zwiększenia kosztów opera-
cyjnych w dłuższym okresie. 
Dahua w swojej linii produkto-
wej posiada monitory do każ-
dego typu zastosowań – od 
monitorów do tworzenia ścian 

wizyjnych (Splicing Screen), po-
przez urządzenia o zwiększonej 
jasności i do zastosowań spe-
cjalnych (High Protective Series 
oraz 4K), po urządzenia z serii 
LITE, które zapewniają pracę 
24 godz./7 dni w tygodniu i wy-
sokiej jakości obraz bez obaw 
o dodatkowe opłaty abona-
mentowe. Przemysłową jakość 
panelu urządzenia potwierdza 
36-miesięczna gwarancja. 
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Magia 
WYSOKICH 
ROZDZIELCZOŚCI

Czytelny i użyteczny obraz nie wynika tylko z większej liczby pikseli na przetworniku 
– wiedzą o tym uczestnicy prowadzonych przeze mnie kursów. Im dalej 
w rozdzielczość, tym więcej problemów, trudnych do rozwiązania na poziomie 
instalacji bez specjalistycznej wiedzy, narzędzi i technologii. Rozdzielczość full HD 
jest obecnie standardem, punktem odniesienia wielkości obrazu (kilka lat temu był 
nim format 4CIF). Postęp technologiczny o funkcji wykładniczej każe twierdzić, 
że już w roku 2020 rozdzielczość 2160p (znana jako 4K) zastąpi 1080p (full HD). 
Spowoduje to kolejne zmiany w branży telewizji dozorowej. A ta jest bez wątpienia 
najszybciej rozwijającym się działem elektronicznych systemów zabezpieczeń.
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O
d wielu lat obserwujemy wyraź-
ny wpływ zmian dokonujących 
się na rynku konsumenckich 

dóbr elektronicznych na rozwiązania 
proponowane przez producentów ele-
mentów systemów telewizji dozorowej. 
Pojawiły się w naszej branży produkty ze 
świata fotografii, kamer sportowych czy 

urządzeń mobilnych, głównie smartfo-
nów. Wielu producentów tych urządzeń 
przeniosło ciężar przekazu reklamowe-
go z rozdzielczości na elementy optycz-
ne, takie jak stabilizacja optyczna, 
skuteczniejsze i szybsze ogniskowa-
nie, zwiększona poklatkowość (zapew-
niająca uzyskanie efektu spowolnienia 
– slow motion) czy krótka głębia ostro-
ści (tryb portretowy). Optyka stała się 
języczkiem u wagi nie tylko dla produ-
centów dóbr konsumenckich, ale rów-

nież producentów sprzętu profesjonal-
nego do pracy ciągłej przeznaczonego 
do przechwytywania obrazu.

Waga optyki
Czytelny, szczegółowy obraz to wynik 
zgrania przede wszystkim dwóch ele-
mentów: układu optycznego i przetwor-
nika obrazu. Okazuje się, że uzyskanie 
idealnego dopasowania nie jest takie pro-
ste, jak by się to wydawało na pierwszy 
rzut oka. Zwłaszcza dla wyższych roz-
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Czytelny i użyteczny obraz nie wynika tylko z większej liczby pikseli na przetworniku 
– wiedzą o tym uczestnicy prowadzonych przeze mnie kursów. Im dalej 
w rozdzielczość, tym więcej problemów, trudnych do rozwiązania na poziomie 
instalacji bez specjalistycznej wiedzy, narzędzi i technologii. Rozdzielczość full HD 
jest obecnie standardem, punktem odniesienia wielkości obrazu (kilka lat temu był 
nim format 4CIF). Postęp technologiczny o funkcji wykładniczej każe twierdzić, 
że już w roku 2020 rozdzielczość 2160p (znana jako 4K) zastąpi 1080p (full HD). 
Spowoduje to kolejne zmiany w branży telewizji dozorowej. A ta jest bez wątpienia 
najszybciej rozwijającym się działem elektronicznych systemów zabezpieczeń.
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Jan T. Grusznic  

O
d wielu lat obserwujemy wyraź-
ny wpływ zmian dokonujących 
się na rynku konsumenckich 

dóbr elektronicznych na rozwiązania 
proponowane przez producentów ele-
mentów systemów telewizji dozorowej. 
Pojawiły się w naszej branży produkty ze 
świata fotografii, kamer sportowych czy 

urządzeń mobilnych, głównie smartfo-
nów. Wielu producentów tych urządzeń 
przeniosło ciężar przekazu reklamowe-
go z rozdzielczości na elementy optycz-
ne, takie jak stabilizacja optyczna, 
skuteczniejsze i szybsze ogniskowa-
nie, zwiększona poklatkowość (zapew-
niająca uzyskanie efektu spowolnienia 
– slow motion) czy krótka głębia ostro-
ści (tryb portretowy). Optyka stała się 
języczkiem u wagi nie tylko dla produ-
centów dóbr konsumenckich, ale rów-

nież producentów sprzętu profesjonal-
nego do pracy ciągłej przeznaczonego 
do przechwytywania obrazu.

Waga optyki
Czytelny, szczegółowy obraz to wynik 
zgrania przede wszystkim dwóch ele-
mentów: układu optycznego i przetwor-
nika obrazu. Okazuje się, że uzyskanie 
idealnego dopasowania nie jest takie pro-
ste, jak by się to wydawało na pierwszy 
rzut oka. Zwłaszcza dla wyższych roz-
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dzielczości. Ileż to razy do kamery 5-me-
gapikselowej wkręcałeś obiektyw 5-me-
gapikselowy, a obraz był daleki od ideału? 
Trochę bez ostrości (bo nawet z automa-
tycznym i bardzo pomocnym asystentem 
ustawiania pozycji przetwornika nie udało 
jej się nigdzie w obrazie znaleźć), na doda-
tek z aberracją sferyczną i jeszcze mało 
kontrastowy. Opisane przeze mnie efekty 
są związane właśnie z nieprawidłowym do-
pasowaniem optyki do przetwornika ka-
mery, a konkretnie – z punktem ognisko-

wania, który jest większy niż płaszczyzna 
pojedynczego piksela matrycy światłoczu-
łej, przez co naświetla sąsiednie piksele. 
W rezultacie obserwujemy zmniejszenie 
czytelności detali w obrazie – rozdziel-
czość optyczna ulega degradacji. Jed-
nocześnie gdy punkt ogniskowania jest 
mniejszy niż piksel, na obrazie będą wi-
doczne błędy w postaci różnokolorowych 
fal interferujących ze sobą (rys. 1). 
Efekt ten, zwany morą, jest dość często 
widziany na obrazach z kamer dostar-

czających sygnał analogowy Pojawia się, 
gdy rozdzielczość układu optycznego jest 
większa niż rozdzielczość przetwornika 
kamery. Można go zredukować lub po-
zbyć się całkowicie dzięki zastosowaniu 
filtrów dolnoprzepustowych, które powo-
dują efekt lekkiego rozmycia i delikatną 
redukcję kontrastu. Redukcję efektu mory 
umożliwia również delikatne „rozostrze-
nie”, tj. zgubienie ostrości. 

Niestety w przypadku zastosowania obiek-
tywu o mniejszej zdolności rozdzielczej niż 
wymaga tego przetwornik, obraz będzie 
miał gorszą czytelność detali. Teoretycznie 
można elektronicznie „doostrzać” obraz za 
pomocą odpowiednich filtrów cyfrowych, 
jednak efekt jest na ogół daleki od satysfak-
cjonującego. 
Ponieważ niemal od dekady na rynku te-
lewizji dozorowej obserwujemy erozję ja-
kości podawanych danych (niekoniecznie 
wynikających ze złych intencji producen-
tów, raczej z braku odpowiedniego unor-
mowania wykonywanych badań), problem 
ten w końcu dotknął również deklarowa-
nych rozdzielczości obiektywów. Na rynku 
są dostępne obiektywy megapikselowe: 
5-Mpix, 3-Mpix lub full HD lub 4K. Tymcza-
sem podłączenie wyraźnie dookreślonej 
optyki do kamery o „takiej samej” rozdziel-
czości daje często tak różne efekty, któ-
re obserwujemy na wynikowym obrazie. 
Skąd brak powtarzalności, skoro wartości 
się zgadzają? Powodem jest właśnie brak 
zgrania tych dwóch elementów. 
Zacznijmy od powodu najprostszego: roz-
dzielczości obiektywów nie mierzy się 
w pikselach, ale w parach linii przypada-
jących na 1 mm [lp/mm]. Rozdzielczość 
180 lp/mm oznacza, że na 1 mm można 
dojrzeć 360 linii czarnych i białych ułożo-
nych naprzemiennie. Na rys. 2 pokazano 
przykładową planszę testową, za pomo-
cą której testuje się rozdzielczość elemen-
tów optycznych (z powodu ograniczeń 
rozdzielczości wydruku część linii jest wi-
doczna jako szary fragment). Rozdziel-
czość obiektywu y [lp/mm] dla przetworni-
ka 1/2,5” o rozdzielczości 4K będzie wynosić 
ok. 308 lp/mm zgodnie ze wzorem:

Zakładając, że wielkość piksela dla prze-
twornika 1/2,5” o rozdzielczości 4K wyno-

RYS. 1. PRZYKŁAD EFEKTU MORY
źródło: www.visualabode.com.au

RYS. 2. PRZYKŁAD PLANSZY TESTOWEJ KOREN 2003 O SKALI OD 2 DO 200 LP/MM 
źródło: www.normankoren.com

RYS. 3. SKUTEK ZAMKNIĘCIA PRZYSŁONY. PO LEWEJ – WYKORZYSTANA CAŁA SOCZEWKA, PO PRAWEJ – Z PO-
WODU ZAMKNIĘCIA PRZYSŁONY TYLKO JEJ ŚRODKOWA CZĘŚĆ
źródło: materiały szkoleniowe Axis Communications
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si typowo 1,62 µm (UWAGA: warto tę war-
tość zweryfikować w karcie katalogowej 
producenta przetwornika) oraz ujedno-
licając jednostki 1,62 µm = 0,00162 mm 
(1 mm = 1000 µm), otrzymamy:

Gdyby wielkość przetwornika była 
większa, tzn. piksel byłby większy 
i miał np. 4,09 µm, wtedy rozdzielczość 
obiektywu nie musiałaby przekraczać 
122 lp/mm. Zatem dla większego piksela 
na przetworniku potrzebny jest obiek-
tyw o mniejszej zdolności rozdzielczej. 
Należy przy tym zauważyć, że wyli-
czona wartość odnosi się do każdego 
punktu optyki. Niestety ze względu na 
obecne ograniczenia technologiczne na 
etapie produkcji zdolność rozdzielcza 
soczewek różni się między środkiem 
a sferą obiektywu. Dla przykładu firma 
Kowa, jako jeden z nielicznych producen-
tów, dla obiektywu 1/2” LMVZ3510M-IR 
deklaruje rozdzielczość w środku optyki 
200 lp/mm, zaś w rogu kadru 120 lp/mm. 
W jej karcie katalogowej ujęto również 
dopasowanie do wielkości piksela o wiel-
kości 2,5 µm (przy czym wielkość plam-
ki dla 120 lp/mm będzie wynosić ~4 µm). 
Teoretycznie oznacza to, że obiektyw 
nadaje się do kamer aż 5 Mpix, natomiast 
należy się spodziewać widocznego efek-
tu rozmycia ostrości w rogach kadru. 
Efekt ten można próbować zredukować 
przez zamknięcie przysłony, aby ogra-
niczyć przenikanie promieni tylko do-
środkowej części soczewki, co pokaza-
no na rys. 3.

Niestety przy dużych rozdzielczościach 
pojawia się problem z efektem dyfrak-
cji, której moment ujawnienia w dużym 
stopniu zależy od wielkości piksela. Im 
mniejszy piksel, tym szybciej. Dyfrak-
cja, czyli ugięcie fali na krawędzi prze-
szkody – w omawianym przypadku 
w środowisku optycznym – ma wpływ 
na wielkość tzw. plamki Airy’ego, zwa-
nej również krążkiem dyfrakcyjnym. 
Ostry, czytelny obraz powstaje wtedy, 
gdy plamka Airy’ego jest wielkości poje-
dynczego piksela. Im jest ona większa, 
tym mniej czytelny staje się obraz, co 
można zaobserwować na rys. 4.

Wielkość plamki Airy’ego można wyliczyć 
z uproszczonego wzoru X = 1,22 x λ x F 
(gdzie X – wielkość plamki, λ – długość fali 
świetlnej, F – otwór przysłony), przy zało-
żeniu, że:
•  przysłona ma kształt idealnego koła,
•  obiektyw jest pozbawiony wszelkich 

wad optycznych (obliczenia są wykony-
wane dla obiektywu idealnego).

W przypadku kamery 2160p, dla któ-
rej szacuje się, że pojedynczy piksel ma 
ok. 1,62 µm (dla przetwornika ~1/2.5”) 
przysłona ograniczona dyfrakcją  ma 
wartość F2.0. Natomiast zamknięcie 
przysłony do wartości F4.0 spowoduje 
dwukrotną stratę rozdzielczości obrazu. 
Oznacza to, że przy tej wartości przy-

⇓  Plamka Airy’ego pokrywająca kilka pikseli przetwornika

RYS. 4. CZYTELNOŚĆ DETALI W OBRAZIE W ZALEŻNOŚCI OD WIELKOŚCI KRĄŻKA DYFRAKCYJNEGO

⇓  Plamka Airy’ego wielkości jednego piksela przetwornika      

Czytelny, szczegó-
łowy obraz to wy-
nik zgrania przede 
wszystkim dwóch 
elementów: układu 
optycznego i prze-
twornika obrazu. 
Uzyskanie idealne-
go dopasowania nie 
jest takie proste, jak 
by się to wydawało 
na pierwszy rzut oka. 
Zwłaszcza dla wyż-
szych rozdzielczości.
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dzielczości. Ileż to razy do kamery 5-me-
gapikselowej wkręcałeś obiektyw 5-me-
gapikselowy, a obraz był daleki od ideału? 
Trochę bez ostrości (bo nawet z automa-
tycznym i bardzo pomocnym asystentem 
ustawiania pozycji przetwornika nie udało 
jej się nigdzie w obrazie znaleźć), na doda-
tek z aberracją sferyczną i jeszcze mało 
kontrastowy. Opisane przeze mnie efekty 
są związane właśnie z nieprawidłowym do-
pasowaniem optyki do przetwornika ka-
mery, a konkretnie – z punktem ognisko-

wania, który jest większy niż płaszczyzna 
pojedynczego piksela matrycy światłoczu-
łej, przez co naświetla sąsiednie piksele. 
W rezultacie obserwujemy zmniejszenie 
czytelności detali w obrazie – rozdziel-
czość optyczna ulega degradacji. Jed-
nocześnie gdy punkt ogniskowania jest 
mniejszy niż piksel, na obrazie będą wi-
doczne błędy w postaci różnokolorowych 
fal interferujących ze sobą (rys. 1). 
Efekt ten, zwany morą, jest dość często 
widziany na obrazach z kamer dostar-

czających sygnał analogowy Pojawia się, 
gdy rozdzielczość układu optycznego jest 
większa niż rozdzielczość przetwornika 
kamery. Można go zredukować lub po-
zbyć się całkowicie dzięki zastosowaniu 
filtrów dolnoprzepustowych, które powo-
dują efekt lekkiego rozmycia i delikatną 
redukcję kontrastu. Redukcję efektu mory 
umożliwia również delikatne „rozostrze-
nie”, tj. zgubienie ostrości. 

Niestety w przypadku zastosowania obiek-
tywu o mniejszej zdolności rozdzielczej niż 
wymaga tego przetwornik, obraz będzie 
miał gorszą czytelność detali. Teoretycznie 
można elektronicznie „doostrzać” obraz za 
pomocą odpowiednich filtrów cyfrowych, 
jednak efekt jest na ogół daleki od satysfak-
cjonującego. 
Ponieważ niemal od dekady na rynku te-
lewizji dozorowej obserwujemy erozję ja-
kości podawanych danych (niekoniecznie 
wynikających ze złych intencji producen-
tów, raczej z braku odpowiedniego unor-
mowania wykonywanych badań), problem 
ten w końcu dotknął również deklarowa-
nych rozdzielczości obiektywów. Na rynku 
są dostępne obiektywy megapikselowe: 
5-Mpix, 3-Mpix lub full HD lub 4K. Tymcza-
sem podłączenie wyraźnie dookreślonej 
optyki do kamery o „takiej samej” rozdziel-
czości daje często tak różne efekty, któ-
re obserwujemy na wynikowym obrazie. 
Skąd brak powtarzalności, skoro wartości 
się zgadzają? Powodem jest właśnie brak 
zgrania tych dwóch elementów. 
Zacznijmy od powodu najprostszego: roz-
dzielczości obiektywów nie mierzy się 
w pikselach, ale w parach linii przypada-
jących na 1 mm [lp/mm]. Rozdzielczość 
180 lp/mm oznacza, że na 1 mm można 
dojrzeć 360 linii czarnych i białych ułożo-
nych naprzemiennie. Na rys. 2 pokazano 
przykładową planszę testową, za pomo-
cą której testuje się rozdzielczość elemen-
tów optycznych (z powodu ograniczeń 
rozdzielczości wydruku część linii jest wi-
doczna jako szary fragment). Rozdziel-
czość obiektywu y [lp/mm] dla przetworni-
ka 1/2,5” o rozdzielczości 4K będzie wynosić 
ok. 308 lp/mm zgodnie ze wzorem:

Zakładając, że wielkość piksela dla prze-
twornika 1/2,5” o rozdzielczości 4K wyno-

RYS. 1. PRZYKŁAD EFEKTU MORY
źródło: www.visualabode.com.au

RYS. 2. PRZYKŁAD PLANSZY TESTOWEJ KOREN 2003 O SKALI OD 2 DO 200 LP/MM 
źródło: www.normankoren.com

RYS. 3. SKUTEK ZAMKNIĘCIA PRZYSŁONY. PO LEWEJ – WYKORZYSTANA CAŁA SOCZEWKA, PO PRAWEJ – Z PO-
WODU ZAMKNIĘCIA PRZYSŁONY TYLKO JEJ ŚRODKOWA CZĘŚĆ
źródło: materiały szkoleniowe Axis Communications
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si typowo 1,62 µm (UWAGA: warto tę war-
tość zweryfikować w karcie katalogowej 
producenta przetwornika) oraz ujedno-
licając jednostki 1,62 µm = 0,00162 mm 
(1 mm = 1000 µm), otrzymamy:

Gdyby wielkość przetwornika była 
większa, tzn. piksel byłby większy 
i miał np. 4,09 µm, wtedy rozdzielczość 
obiektywu nie musiałaby przekraczać 
122 lp/mm. Zatem dla większego piksela 
na przetworniku potrzebny jest obiek-
tyw o mniejszej zdolności rozdzielczej. 
Należy przy tym zauważyć, że wyli-
czona wartość odnosi się do każdego 
punktu optyki. Niestety ze względu na 
obecne ograniczenia technologiczne na 
etapie produkcji zdolność rozdzielcza 
soczewek różni się między środkiem 
a sferą obiektywu. Dla przykładu firma 
Kowa, jako jeden z nielicznych producen-
tów, dla obiektywu 1/2” LMVZ3510M-IR 
deklaruje rozdzielczość w środku optyki 
200 lp/mm, zaś w rogu kadru 120 lp/mm. 
W jej karcie katalogowej ujęto również 
dopasowanie do wielkości piksela o wiel-
kości 2,5 µm (przy czym wielkość plam-
ki dla 120 lp/mm będzie wynosić ~4 µm). 
Teoretycznie oznacza to, że obiektyw 
nadaje się do kamer aż 5 Mpix, natomiast 
należy się spodziewać widocznego efek-
tu rozmycia ostrości w rogach kadru. 
Efekt ten można próbować zredukować 
przez zamknięcie przysłony, aby ogra-
niczyć przenikanie promieni tylko do-
środkowej części soczewki, co pokaza-
no na rys. 3.

Niestety przy dużych rozdzielczościach 
pojawia się problem z efektem dyfrak-
cji, której moment ujawnienia w dużym 
stopniu zależy od wielkości piksela. Im 
mniejszy piksel, tym szybciej. Dyfrak-
cja, czyli ugięcie fali na krawędzi prze-
szkody – w omawianym przypadku 
w środowisku optycznym – ma wpływ 
na wielkość tzw. plamki Airy’ego, zwa-
nej również krążkiem dyfrakcyjnym. 
Ostry, czytelny obraz powstaje wtedy, 
gdy plamka Airy’ego jest wielkości poje-
dynczego piksela. Im jest ona większa, 
tym mniej czytelny staje się obraz, co 
można zaobserwować na rys. 4.

Wielkość plamki Airy’ego można wyliczyć 
z uproszczonego wzoru X = 1,22 x λ x F 
(gdzie X – wielkość plamki, λ – długość fali 
świetlnej, F – otwór przysłony), przy zało-
żeniu, że:
•  przysłona ma kształt idealnego koła,
•  obiektyw jest pozbawiony wszelkich 

wad optycznych (obliczenia są wykony-
wane dla obiektywu idealnego).

W przypadku kamery 2160p, dla któ-
rej szacuje się, że pojedynczy piksel ma 
ok. 1,62 µm (dla przetwornika ~1/2.5”) 
przysłona ograniczona dyfrakcją  ma 
wartość F2.0. Natomiast zamknięcie 
przysłony do wartości F4.0 spowoduje 
dwukrotną stratę rozdzielczości obrazu. 
Oznacza to, że przy tej wartości przy-

⇓  Plamka Airy’ego pokrywająca kilka pikseli przetwornika

RYS. 4. CZYTELNOŚĆ DETALI W OBRAZIE W ZALEŻNOŚCI OD WIELKOŚCI KRĄŻKA DYFRAKCYJNEGO

⇓  Plamka Airy’ego wielkości jednego piksela przetwornika      

Czytelny, szczegó-
łowy obraz to wy-
nik zgrania przede 
wszystkim dwóch 
elementów: układu 
optycznego i prze-
twornika obrazu. 
Uzyskanie idealne-
go dopasowania nie 
jest takie proste, jak 
by się to wydawało 
na pierwszy rzut oka. 
Zwłaszcza dla wyż-
szych rozdzielczości.
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słony jeden punkt światła jest odbie-
rany przez otaczające piksele matrycy 
(rys. 5).
 
Producenci kamer zauważyli istotę pro-
blemu już jakiś czas temu. W efekcie pod-
jętych działań opracowano odpowiednie 
algorytmy i mechanizmy sterujące przy-
słoną. Przykładem może być opracowanie 
w 2009 r. przez firmę Kowa, we współ-
pracy z Axis Communications, obiekty-
wów z automatyką P-iris. Mechanizm jest 
oparty na silniku krokowym, a każdy krok 
oznacza konkretną wartość przysłony. 
Ponieważ nie istnieją standardy co do licz-
by kroków i przypisania doń konkretnych 
wartości F, każdy typ obiektywów wy-
posażonych w mechanizm P-iris będzie 
się różnił tymi wartościami między sobą. 
Stąd producenci tworzą pliki, które są 
swoistymi sterownikami. Po ich wgraniu 
do kamery ta porównuje wartości wielko-
ści piksela (na ogół podane w oprogramo-
waniu układowym) z danymi zawartymi 
w pliku i określa optymalny poziom za-
mknięcia przysłony, który zapewnia mak-
symalną głębię ostrości, przy jednocze-
snym utrzymaniu wysokiego kontrastu 
i czytelności szczegółów. Możliwość usta-
wienia precyzyjnie przysłony daje bardzo 
wymierne korzyści. Przede wszystkim 
wraz z zamykaniem przysłony zwiększa 
się głębia ostrości, czyli zakres obszaru 
na obrazie, który jest ostry. Zamknięcie 
przysłony pomaga również w usunięciu 
błędów optycznych, jakimi bez wątpie-
nia jest aberracja sferyczna powodują-
ca niewyraźny obraz na brzegach kadru. 

Z drugiej strony P-iris zabezpiecza przed 
zbytnim domknięciem lamelek przysło-
ny i obniżeniem szczegółowości obrazu 
przez uwidocznienie się efektu dyfrakcji 
właśnie. Co ciekawe, technologia ta nie 
została opatentowana, co pozwala wyko-
rzystać to rozwiązanie przez wszystkie 
firmy producenckie. 
Podobnie ma się sprawa z technologią 
i-CS, rozwiązaniem opracowanym również 
przez Axis, ale z firmą Computar. i-CS obok 
wykorzystania technologii precyzyjnego 
sterowania przysłoną P-iris zapewnia rów-
nież zdalne sterowanie zakresem ogni-
skowych oraz ostrością. Zdalne ustawia-
nie soczewek to nie luksus, tylko potrzeba. 
Już dla rozdzielczości full HD ręczne usta-
wianie ostrości jest męczące – dla roz-
dzielczości 4K to istny koszmar. i-CS jest 
rozwiązaniem dla obiektywów przezna-
czonych do wszystkich kamer z montażem 
CS i obsługujących ten standard.

Ratunek we Fresnelu
Obecnie wybór modeli obiektywów oraz 
kamer zgodnych ze standardem UHD jest 
ograniczony (producent oferuje tylko kilka 
modeli). Niemniej sytuacja wydaje się roz-
wojowa, bowiem powoli wprowadzane są 
nowe przetworniki o większej dynamice 
i większej czułości. Wraz z nimi pojawiają się 
również obiektywy o rozdzielczościach zbli-
żonych do przykładowych ok. 308 lp/mm 
oraz tworzących plamkę Airy’ego dopaso-
waną do wielkości piksela (~1,62 µm). Dal-
sze zwiększanie rozdzielczości kamer bę-
dzie wymagać albo zwiększenia wielkości 
przetworników, a co za tym idzie rozmiarów 
pojedynczego piksela, albo zmiany koncep-
cji budowy obiektywów. Obecne obiektywy 
wykorzystują zjawisko załamania światła 
przez soczewki (skupiające lub rozprasza-
jące), które wykonuje się ze specjalnych ga-
tunków szkła lub innych przezroczystych 
materiałów (np. kwarcu, fluorytu lub pla-
stiku). Łącząc kilka soczewek o odpowied-
nio dobranej krzywiźnie i współczynnikach 
załamania, można zbudować obiektyw da-
jący wyraźny i pozbawiony zniekształceń 
obraz. Jednak obraz pochodzący z układu 
zwykłych soczewek refrakcyjnych traci 
z powodu znacznej aberracji chromatycz-
nej (związanej z rozszczepieniem światła).
Współczynnik załamania jest różny dla róż-
nych długości fal, które po przejściu przez 
soczewkę skupiają się w różnych punktach. 
W rezultacie dyspersja chromatyczna musi 
zostać skompensowana przez wprowa-
dzenie dodatkowych soczewek, jako że 
liczba fal do skorygowania wzrasta. Dublet 
achromatyczny koryguje dwie długości 
fal, apochromat – trzy, a superachromat – 
cztery. W efekcie wprowadzanie kolejnych 
środowisk korekcyjnych zwiększa masę 
i wielkość obiektywu. Nowy rodzaj socze-
wek opracowany przez zespół uczonych 
z Harvardu został zaprojektowany tak, aby 
skupiać trzy długości fal bez zwiększania 
grubości i wielkości soczewki. W zeszłym 
roku zespół profesora Federico Capasso 
opracował nową, płaską soczewkę, która 
jednakowo odchyla fale widzialne o różnej 
barwie, czyli światło. Dzięki temu tworzony 
jest obraz o wysokiej jakości. Dziesięcio-
krotnie cieńsza od włosa soczewka wyko-
rzystuje zjawisko dyfrakcji – światło ugi-
na się dzięki mikroskopijnym strukturom 
wytworzonym w materiale soczewki. Taka 
„superachromatyczna” soczewka może 
powstać z każdego przezroczystego mate-

RYS. 5. ILUSTRACJA ZWIĘKSZONEJ PLAMKI AIRY’EGO NA SKUTEK ZAMKNIĘCIA PRZYSŁONY
Każdy z mniejszych kwadratów na obu rysunkach odpowiada wielkości piksela o długości boku 
1,62 µm. Średnica wielkości plamki Airy’ego dla przysłony F2.0 (po lewej stronie) dla długości fali 
650 nm wynosi 1,58 µm. Wielkość plamki dla przysłony F 4.0 (po prawej) wynosi 3,17 µm. Widoczne jest 
naświetlenie sąsiednich pikseli.

Pojawienie się kamer 
wysokich rozdzielczo-
ści, które zmusiły do 
uznania wagi optyki 
w tworzeniu wysoko 
jakościowych obra-
zów i wykorzystania 
nowych standardów 
kompresji, to dopiero 
początek fascynują-
cych zmian w CCTV. 
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riału – np. szkła lub plastiku. Cieńsze od pa-
pieru soczewki mogłyby znaleźć zastoso-
wanie w obiektywach aparatów cyfrowych 
i smartfonów, kamerach dronów i satelitów, 
medycznych endoskopach, superlekkich 
okularach, jak również w kamerach CCTV. 

Nowa kompresja, stare problemy
Wyższe rozdzielczości wymagają no-
wych metod kompresji. Obecnie stosowa-
ny standard dekodera H.264 jest ograni-
czony wielkością obrazu składającego się 
z maks. 9 437 184 pikseli, które jest w stanie 
zdekodować maks. 56,3 kl./s. Ogranicze-
nie to wynika z samej konstrukcji dekode-
ra, który do zdekodowania obrazów używa 
wirtualnego buforu o określonej pojemno-
ści. Dotychczas H.264 sprawdzał się bar-
dzo dobrze, przede wszystkim ze względu 
na elastyczną budowę. Dzięki niej produ-
cenci mogli stworzyć różne rozwiązania 
zmniejszające liczbę przesyłanych danych, 
przy jednoczesnym utrzymaniu wyso-
kiej jakości obrazu i zgodności z wyma-
ganiami standardu. Do takich rozwiązań 
można zaliczyć zmienną w czasie wartość 
GOP czy dynamiczne ROI zwiększające lub 
zmniejszające poziom kompresji wybra-
nych części obrazów. Niestety ogranicze-
nia w budowie obecnie wykorzystywanego 
algorytmu kodowania sekwencji obrazów 
powodują, że trzeba będzie „przesiąść się” 
do nowego i niepoznanego jeszcze „w boju” 
standardu H.265 (HEVC – High Efficien-
cy Video Coding), który przesuwa maksy-
malną wielkość obrazu z 2160p do 4320p 
(35 651 584 piksele).
Obecną wiedzę o nowym standardzie kom-
presji branża czerpie raczej z przekazów 
marketingowych aniżeli z fachowych cza-
sopism. Dlatego jesteśmy zewsząd ata-
kowani informacjami, jakoby H.265 miał 
zmniejszyć zapotrzebowanie na pamięć 
masową o 50%. Stwierdzenie to nie jest 
kłamliwe, jeżeli przyjmiemy kilka podsta-
wowych założeń:
•  poziom oświetlenia w scenie jest na tyle 

wysoki, że nie jest wymagane elektro-
niczne wzmacnianie sygnału;

•  poklatkowość zapisywanego strumienia 
wizyjnego wynosi 25 kl./s;

•  rozdzielczość obrazu wynosi co naj-
mniej 1080p.

Warto zauważyć, że wspomniane zmniej-
szenie pamięci masowej o 50% w po-
równaniu do H.264 dotyczy standardu 

H.264 High Profile używanego w telewi-
zji programowej, który zakłada chociażby 
wykorzystanie ramek B, raczej niewyko-
rzystywanych w systemach dozoru wizyj-
nego ze względu na większe opóźnienia 
w prezentacji obrazu. Zatem deklarowa-
na wartość redukcji liczby danych nie musi 
przełożyć się na ewentualne wyniki uzy-
skane w systemach CCTV. Tak czy inaczej, 
ograniczenie liczby przesyłanych danych 
w nowym standardzie kodowania będzie 
możliwe dzięki wprowadzeniu wielu uno-
wocześnień do H.264. Zmianą pod wzglę-

dem technicznym wobec dotychczaso-
wych rozwiązań jest przede wszystkim 
fakt, że w standardzie H.265 makrobloki 
zastąpiono złożoną konstrukcją CTB (Co-
ding Tree Block) o maksymalnych rozmia-
rach 64 x 64 piksele (16 razy większe niż 
w H.264). Dzięki temu uzyskuje się bardziej 
wydajne kodowanie, szczególnie dla wyż-
szych rozdzielczości obrazu, niestety przy 
dłuższym czasie ich przeliczania. Tak duże 
bloki mogą być odpowiednio podzielone na 
mniejsze w zależności od szczegółowości 
danego fragmentu obrazu (rys. 6). Ponadto 

RYS. 6. UJĘCIA POKAZUJĄCE RÓŻNICE W KONSTRUKCJI MAKROBLOKÓW W STANDARDZIE H.264 (NA GÓRZE) 
I H.265 (NA DOLE)
Widoczne kolory naniesione na bloki (czerwone w H.264 i niebieskie w H.265) wskazują na zawartość 
zmian względem ramki poprzedzającej. Źródło: ipvm.com 
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słony jeden punkt światła jest odbie-
rany przez otaczające piksele matrycy 
(rys. 5).
 
Producenci kamer zauważyli istotę pro-
blemu już jakiś czas temu. W efekcie pod-
jętych działań opracowano odpowiednie 
algorytmy i mechanizmy sterujące przy-
słoną. Przykładem może być opracowanie 
w 2009 r. przez firmę Kowa, we współ-
pracy z Axis Communications, obiekty-
wów z automatyką P-iris. Mechanizm jest 
oparty na silniku krokowym, a każdy krok 
oznacza konkretną wartość przysłony. 
Ponieważ nie istnieją standardy co do licz-
by kroków i przypisania doń konkretnych 
wartości F, każdy typ obiektywów wy-
posażonych w mechanizm P-iris będzie 
się różnił tymi wartościami między sobą. 
Stąd producenci tworzą pliki, które są 
swoistymi sterownikami. Po ich wgraniu 
do kamery ta porównuje wartości wielko-
ści piksela (na ogół podane w oprogramo-
waniu układowym) z danymi zawartymi 
w pliku i określa optymalny poziom za-
mknięcia przysłony, który zapewnia mak-
symalną głębię ostrości, przy jednocze-
snym utrzymaniu wysokiego kontrastu 
i czytelności szczegółów. Możliwość usta-
wienia precyzyjnie przysłony daje bardzo 
wymierne korzyści. Przede wszystkim 
wraz z zamykaniem przysłony zwiększa 
się głębia ostrości, czyli zakres obszaru 
na obrazie, który jest ostry. Zamknięcie 
przysłony pomaga również w usunięciu 
błędów optycznych, jakimi bez wątpie-
nia jest aberracja sferyczna powodują-
ca niewyraźny obraz na brzegach kadru. 

Z drugiej strony P-iris zabezpiecza przed 
zbytnim domknięciem lamelek przysło-
ny i obniżeniem szczegółowości obrazu 
przez uwidocznienie się efektu dyfrakcji 
właśnie. Co ciekawe, technologia ta nie 
została opatentowana, co pozwala wyko-
rzystać to rozwiązanie przez wszystkie 
firmy producenckie. 
Podobnie ma się sprawa z technologią 
i-CS, rozwiązaniem opracowanym również 
przez Axis, ale z firmą Computar. i-CS obok 
wykorzystania technologii precyzyjnego 
sterowania przysłoną P-iris zapewnia rów-
nież zdalne sterowanie zakresem ogni-
skowych oraz ostrością. Zdalne ustawia-
nie soczewek to nie luksus, tylko potrzeba. 
Już dla rozdzielczości full HD ręczne usta-
wianie ostrości jest męczące – dla roz-
dzielczości 4K to istny koszmar. i-CS jest 
rozwiązaniem dla obiektywów przezna-
czonych do wszystkich kamer z montażem 
CS i obsługujących ten standard.

Ratunek we Fresnelu
Obecnie wybór modeli obiektywów oraz 
kamer zgodnych ze standardem UHD jest 
ograniczony (producent oferuje tylko kilka 
modeli). Niemniej sytuacja wydaje się roz-
wojowa, bowiem powoli wprowadzane są 
nowe przetworniki o większej dynamice 
i większej czułości. Wraz z nimi pojawiają się 
również obiektywy o rozdzielczościach zbli-
żonych do przykładowych ok. 308 lp/mm 
oraz tworzących plamkę Airy’ego dopaso-
waną do wielkości piksela (~1,62 µm). Dal-
sze zwiększanie rozdzielczości kamer bę-
dzie wymagać albo zwiększenia wielkości 
przetworników, a co za tym idzie rozmiarów 
pojedynczego piksela, albo zmiany koncep-
cji budowy obiektywów. Obecne obiektywy 
wykorzystują zjawisko załamania światła 
przez soczewki (skupiające lub rozprasza-
jące), które wykonuje się ze specjalnych ga-
tunków szkła lub innych przezroczystych 
materiałów (np. kwarcu, fluorytu lub pla-
stiku). Łącząc kilka soczewek o odpowied-
nio dobranej krzywiźnie i współczynnikach 
załamania, można zbudować obiektyw da-
jący wyraźny i pozbawiony zniekształceń 
obraz. Jednak obraz pochodzący z układu 
zwykłych soczewek refrakcyjnych traci 
z powodu znacznej aberracji chromatycz-
nej (związanej z rozszczepieniem światła).
Współczynnik załamania jest różny dla róż-
nych długości fal, które po przejściu przez 
soczewkę skupiają się w różnych punktach. 
W rezultacie dyspersja chromatyczna musi 
zostać skompensowana przez wprowa-
dzenie dodatkowych soczewek, jako że 
liczba fal do skorygowania wzrasta. Dublet 
achromatyczny koryguje dwie długości 
fal, apochromat – trzy, a superachromat – 
cztery. W efekcie wprowadzanie kolejnych 
środowisk korekcyjnych zwiększa masę 
i wielkość obiektywu. Nowy rodzaj socze-
wek opracowany przez zespół uczonych 
z Harvardu został zaprojektowany tak, aby 
skupiać trzy długości fal bez zwiększania 
grubości i wielkości soczewki. W zeszłym 
roku zespół profesora Federico Capasso 
opracował nową, płaską soczewkę, która 
jednakowo odchyla fale widzialne o różnej 
barwie, czyli światło. Dzięki temu tworzony 
jest obraz o wysokiej jakości. Dziesięcio-
krotnie cieńsza od włosa soczewka wyko-
rzystuje zjawisko dyfrakcji – światło ugi-
na się dzięki mikroskopijnym strukturom 
wytworzonym w materiale soczewki. Taka 
„superachromatyczna” soczewka może 
powstać z każdego przezroczystego mate-

RYS. 5. ILUSTRACJA ZWIĘKSZONEJ PLAMKI AIRY’EGO NA SKUTEK ZAMKNIĘCIA PRZYSŁONY
Każdy z mniejszych kwadratów na obu rysunkach odpowiada wielkości piksela o długości boku 
1,62 µm. Średnica wielkości plamki Airy’ego dla przysłony F2.0 (po lewej stronie) dla długości fali 
650 nm wynosi 1,58 µm. Wielkość plamki dla przysłony F 4.0 (po prawej) wynosi 3,17 µm. Widoczne jest 
naświetlenie sąsiednich pikseli.

Pojawienie się kamer 
wysokich rozdzielczo-
ści, które zmusiły do 
uznania wagi optyki 
w tworzeniu wysoko 
jakościowych obra-
zów i wykorzystania 
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kompresji, to dopiero 
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riału – np. szkła lub plastiku. Cieńsze od pa-
pieru soczewki mogłyby znaleźć zastoso-
wanie w obiektywach aparatów cyfrowych 
i smartfonów, kamerach dronów i satelitów, 
medycznych endoskopach, superlekkich 
okularach, jak również w kamerach CCTV. 

Nowa kompresja, stare problemy
Wyższe rozdzielczości wymagają no-
wych metod kompresji. Obecnie stosowa-
ny standard dekodera H.264 jest ograni-
czony wielkością obrazu składającego się 
z maks. 9 437 184 pikseli, które jest w stanie 
zdekodować maks. 56,3 kl./s. Ogranicze-
nie to wynika z samej konstrukcji dekode-
ra, który do zdekodowania obrazów używa 
wirtualnego buforu o określonej pojemno-
ści. Dotychczas H.264 sprawdzał się bar-
dzo dobrze, przede wszystkim ze względu 
na elastyczną budowę. Dzięki niej produ-
cenci mogli stworzyć różne rozwiązania 
zmniejszające liczbę przesyłanych danych, 
przy jednoczesnym utrzymaniu wyso-
kiej jakości obrazu i zgodności z wyma-
ganiami standardu. Do takich rozwiązań 
można zaliczyć zmienną w czasie wartość 
GOP czy dynamiczne ROI zwiększające lub 
zmniejszające poziom kompresji wybra-
nych części obrazów. Niestety ogranicze-
nia w budowie obecnie wykorzystywanego 
algorytmu kodowania sekwencji obrazów 
powodują, że trzeba będzie „przesiąść się” 
do nowego i niepoznanego jeszcze „w boju” 
standardu H.265 (HEVC – High Efficien-
cy Video Coding), który przesuwa maksy-
malną wielkość obrazu z 2160p do 4320p 
(35 651 584 piksele).
Obecną wiedzę o nowym standardzie kom-
presji branża czerpie raczej z przekazów 
marketingowych aniżeli z fachowych cza-
sopism. Dlatego jesteśmy zewsząd ata-
kowani informacjami, jakoby H.265 miał 
zmniejszyć zapotrzebowanie na pamięć 
masową o 50%. Stwierdzenie to nie jest 
kłamliwe, jeżeli przyjmiemy kilka podsta-
wowych założeń:
•  poziom oświetlenia w scenie jest na tyle 

wysoki, że nie jest wymagane elektro-
niczne wzmacnianie sygnału;

•  poklatkowość zapisywanego strumienia 
wizyjnego wynosi 25 kl./s;

•  rozdzielczość obrazu wynosi co naj-
mniej 1080p.

Warto zauważyć, że wspomniane zmniej-
szenie pamięci masowej o 50% w po-
równaniu do H.264 dotyczy standardu 

H.264 High Profile używanego w telewi-
zji programowej, który zakłada chociażby 
wykorzystanie ramek B, raczej niewyko-
rzystywanych w systemach dozoru wizyj-
nego ze względu na większe opóźnienia 
w prezentacji obrazu. Zatem deklarowa-
na wartość redukcji liczby danych nie musi 
przełożyć się na ewentualne wyniki uzy-
skane w systemach CCTV. Tak czy inaczej, 
ograniczenie liczby przesyłanych danych 
w nowym standardzie kodowania będzie 
możliwe dzięki wprowadzeniu wielu uno-
wocześnień do H.264. Zmianą pod wzglę-

dem technicznym wobec dotychczaso-
wych rozwiązań jest przede wszystkim 
fakt, że w standardzie H.265 makrobloki 
zastąpiono złożoną konstrukcją CTB (Co-
ding Tree Block) o maksymalnych rozmia-
rach 64 x 64 piksele (16 razy większe niż 
w H.264). Dzięki temu uzyskuje się bardziej 
wydajne kodowanie, szczególnie dla wyż-
szych rozdzielczości obrazu, niestety przy 
dłuższym czasie ich przeliczania. Tak duże 
bloki mogą być odpowiednio podzielone na 
mniejsze w zależności od szczegółowości 
danego fragmentu obrazu (rys. 6). Ponadto 

RYS. 6. UJĘCIA POKAZUJĄCE RÓŻNICE W KONSTRUKCJI MAKROBLOKÓW W STANDARDZIE H.264 (NA GÓRZE) 
I H.265 (NA DOLE)
Widoczne kolory naniesione na bloki (czerwone w H.264 i niebieskie w H.265) wskazują na zawartość 
zmian względem ramki poprzedzającej. Źródło: ipvm.com 
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wykorzystuje się tu równoległe dekodo-
wanie, czyli jednoczesne przetwarzanie 
różnych części obrazu, co przyśpiesza od-
twarzanie i umożliwia obsługę niekompa-
tybilnych z H.264 procesorów wielordze-
niowych. Pojawia się tu też Clean Random 
Access, czyli selektywna funkcja pomaga-
jąca zwiększyć szybkość transmisji. Nie-
stety H.265 nadal nie pozwala na skalowa-
nie wideo, choć funkcja ta jest planowana 
w przyszłości. 

Wprowadzanie nowego standardu kodo-
wania nie obędzie się bez zgrzytów. Rynek 
telewizji dozorowej ma już za sobą trud-
ne doświadczenie przejścia z kompresji 
MPEG-4 na H.264. Zapoczątkowany proces 
zmiany technologicznej w 2006 r. zakoń-
czył się definitywnie w 2011 r., gdy na rynek 
weszły ostatnie kamery i rejestratory wy-
korzystujące kompresję MPEG-4. W tym 
5-letnim okresie wielokrotnie okazywało 
się, że system dopasowany do starszego 
algorytmu kodowania międzyobrazowego 
nie współpracował z nowym. Brakowało 
pamięci, mocy obliczeniowej, właściwych 
kart graficznych, aby właściwie zapre-
zentować płynny strumień wideo H.264. 
Jednostka obliczeniowa przygotowana do 
współpracy z nowym algorytmem nieko-

niecznie radziła sobie z MPEG-4. 
Jestem daleki od pesymizmu – z H.265 
wiążę wielkie nadzieje – ale wiem, że czas 
„przesiadania się” z obecnego standar-
du H.264 na H.265 nie będzie okresem ła-
twym. Nie ukrywają tego zresztą produ-
cenci sprzętu audiowizualnego na rynkach 
profesjonalnym i amatorskim. Wysokie 
rozdzielczości już w standardzie dekode-
ra H.264 wymagają ogromnych mocy obli-
czeniowych. W przypadku H.265 te zasoby 
będą musiały być jeszcze większe. W apli-
kacjach klienckich VMS oczywisty okaże się 
wymóg wykorzystania mocy obliczeniowej 
procesorów graficznych (GPU). Prezenta-
cja obrazów w trybie wielopodziału będzie 
determinować wykorzystanie dynamicz-
nych rozdzielczości dopasowujących się 
do wielkości segmentu, w którym jest pre-
zentowany obraz (rys. 7). Być może wyko-
rzystanie koncepcji chmury i tzw. cienkich 
klientów, polegające na przesyłaniu zawar-
tości ekranu w postaci jednego strumienia 
wizyjnego między serwerem a klientem, 
stanie się powszechnym rozwiązaniem? 

Szumy w układach 
wysokich mocy obliczeniowych
Gordon Moore, szef laboratorium firmy 
Fairchild Semiconductor, opublikował 
50 lat temu w branżowym periodyku elek-
tronicznym artykuł, w którym przedstawił 
wizjonerską prognozę. Stwierdził, że licz-
ba dyskretnych komponentów możliwych 
do upakowania w pojedynczym czipie 
komputerowym będzie się co rok podwa-
jała, podczas gdy cena tych czipów pozo-
stanie stała. Mowa oczywiście o „prawie” 
Moore’a, które najpewniej będzie obo-
wiązywało jeszcze około sześciu stule-
ci*, choć początkowo twórca tej zasady 
przewidział jej poprawność przez 10 lat. 
Podczas rozwoju technologii półprze-
wodnikowych w tempie zgodnym z Pra-
wem Moore’a wyłoniła się druga, mniej 
znana zasada skalowania, sformułowa-
na przez Roberta Dennarda. Mówiła ona, 
że w miarę zmniejszania się rozmiarów 
tranzystorów ich gęstość energetycz-
na pozostaje stała. Oznacza to, że zuży-
cie energii zmienia się proporcjonalnie do 
zmian powierzchni (mniejsza powierzch-
nia to mniejsze zużycie energii). Mniej-

sze tranzystory potrzebują mniejszego 
napięcia i natężenia prądu, tak więc wraz 
z kolejnymi generacjami czipów o coraz 
większej liczbie tranzystorów, będą one 
wydzielały mniej ciepła i zużywały mniej 
energii. Ale to właśnie ta zasada zawiodła, 
a nie Prawo Moore’a. Nagle okazało się, że 
poniżej pewnych rozmiarów tranzystorów 
pojawiają się prądy upływu, prowadzące 
do eskalującego się nagrzewania układu. 
W przetwornikach obrazu kamer fotodio-
dy tworzące matrycę generują elektrony 
nawet w zupełnej ciemności. Jest ich tym 
więcej, im układ jest bardziej rozgrza-
ny. Te generowane samoistnie elektrony 
sumują się z elektronami generowanymi 
w trakcie naświetlania przetwornika. Prąd 
upływu jest różny dla poszczególnych 
pikseli, co daje dodatkowe zróżnicowanie 
jasności poszczególnych punktów obra-
zu. Ich jasność zależy od temperatury - im 
wyższa, tym jaśniejszy będzie punkt po-
chodzący z piksela. 
Wzrost mocy obliczeniowych po stronie ka-
mer jest oczywistą konsekwencją zwięk-
szania rozdzielczości. Większa liczba pikseli 
na przetworniku, wydajniejsze kodowa-
nie oraz tendencja przenoszenia obliczeń 
z centralnych jednostek do tzw. urządzeń 
brzegowych wymuszają stosowanie ukła-
dów o większej mocy, która niestety gene-
ruje coraz więcej ciepła, a ono negatywnie 
wpływa na jakość obrazu w postaci wi-
docznego szumu, który nie zależy od licz-
by fotonów padających na matrycę. Szum 
związany z temperaturą sensora CMOS ma 
charakter losowy i w każdej klatce inny roz-
kład przestrzenny. Nie ma prostej możli-
wości usunięcia szumu, można go jedynie 
uśrednić, stosując np. filtrację dolnoprze-
pustową, kosztem utraty części informa-
cji. Drugą możliwością (acz ograniczoną 
do ujęć statycznych) jest wykonanie serii 
zdjęć i ich uśrednienie. Niedoskonałości 
obrazu stają się bardziej widoczne wraz ze 
wzrostem jego rozdzielczości. Oznacza to, 
że oprócz zwiększania mocy obliczeniowej 
to szybkie odprowadzanie ciepła z ukła-
du, a przede wszystkim jego separacja od 
obszaru instalacji układu CMOS staje się 
polem innowacyjnych rozwiązań inżynie-
ryjnych, mających na celu utrzymanie wy-
sokiej jakości obrazu.

RYS. 7. WIZUALIZACJA WYKORZYSTANIA DYNAMICZ-
NYCH ROZDZIELCZOŚCI DOPASOWUJĄCYCH SIĘ DO 
ROZDZIELCZOŚCI OKNA, W KTÓRYM JEST WYŚWIE-
TLANY OBRAZ 

*  Granicą jest tzw. granica Bekensteina – maks. ilość informacji, którą można umieścić w skończonym 
obszarze przestrzeni o skończonej ilości energii. Z niej wynika granica Bremermanna, określająca 
maks. szybkość obliczeń możliwą dla fizycznego układu w naszym wszechświecie. Wynika z niej m.in. 
że układ o masie Ziemi byłby w stanie przeprowadzić ok. 1075 operacji na sekundę.
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W najbliższych latach…
Liczba pikseli przestała być wyłącznym 
wyznacznikiem jakości. Stanowi jeden 
z elementów, które oddziałując na siebie, 
pozwalają na osiągnięcie spektakular-
nych rezultatów. Standaryzacja SMPTE, 
innowacje w świecie fotografii, opty-
ki oraz rozwiązania kompresji obrazu na 
rynku multimediów będą głównymi siła-
mi, które pokierują dalszymi losami ryn-
ku CCTV. Wysokie rozdzielczości wpłyną 
również na wiele elementów powiąza-

nych, takie jak analiza obrazu, która od 
jakiegoś czasu zyskuje szersze uznanie 
w naszej branży. Do tego dojdzie wirtuali-
zacja strumieni, zapewniająca uzyskanie 
z jednej fizycznej kamery wiele wirtual-
nych, dostarczających obrazy z wybra-
nych pól obserwacji. Istotne staną się 
kwestie związane z dekodowaniem obra-
zów i ich odpowiednią prezentacją. Poja-
wienie się kamer wysokich rozdzielczo-
ści, które zmusiły do uznania wagi optyki 
w tworzeniu wysoko jakościowych obra-

zów i wykorzystania nowych standardów 
kompresji, to dopiero początek fascynu-
jących zmian w CCTV.  | | |
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nej dystrybucji sygnałów. Ceniony 
diagnosta zintegrowanych systemów 
wspomagających bezpieczeństwo.
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wykorzystuje się tu równoległe dekodo-
wanie, czyli jednoczesne przetwarzanie 
różnych części obrazu, co przyśpiesza od-
twarzanie i umożliwia obsługę niekompa-
tybilnych z H.264 procesorów wielordze-
niowych. Pojawia się tu też Clean Random 
Access, czyli selektywna funkcja pomaga-
jąca zwiększyć szybkość transmisji. Nie-
stety H.265 nadal nie pozwala na skalowa-
nie wideo, choć funkcja ta jest planowana 
w przyszłości. 

Wprowadzanie nowego standardu kodo-
wania nie obędzie się bez zgrzytów. Rynek 
telewizji dozorowej ma już za sobą trud-
ne doświadczenie przejścia z kompresji 
MPEG-4 na H.264. Zapoczątkowany proces 
zmiany technologicznej w 2006 r. zakoń-
czył się definitywnie w 2011 r., gdy na rynek 
weszły ostatnie kamery i rejestratory wy-
korzystujące kompresję MPEG-4. W tym 
5-letnim okresie wielokrotnie okazywało 
się, że system dopasowany do starszego 
algorytmu kodowania międzyobrazowego 
nie współpracował z nowym. Brakowało 
pamięci, mocy obliczeniowej, właściwych 
kart graficznych, aby właściwie zapre-
zentować płynny strumień wideo H.264. 
Jednostka obliczeniowa przygotowana do 
współpracy z nowym algorytmem nieko-

niecznie radziła sobie z MPEG-4. 
Jestem daleki od pesymizmu – z H.265 
wiążę wielkie nadzieje – ale wiem, że czas 
„przesiadania się” z obecnego standar-
du H.264 na H.265 nie będzie okresem ła-
twym. Nie ukrywają tego zresztą produ-
cenci sprzętu audiowizualnego na rynkach 
profesjonalnym i amatorskim. Wysokie 
rozdzielczości już w standardzie dekode-
ra H.264 wymagają ogromnych mocy obli-
czeniowych. W przypadku H.265 te zasoby 
będą musiały być jeszcze większe. W apli-
kacjach klienckich VMS oczywisty okaże się 
wymóg wykorzystania mocy obliczeniowej 
procesorów graficznych (GPU). Prezenta-
cja obrazów w trybie wielopodziału będzie 
determinować wykorzystanie dynamicz-
nych rozdzielczości dopasowujących się 
do wielkości segmentu, w którym jest pre-
zentowany obraz (rys. 7). Być może wyko-
rzystanie koncepcji chmury i tzw. cienkich 
klientów, polegające na przesyłaniu zawar-
tości ekranu w postaci jednego strumienia 
wizyjnego między serwerem a klientem, 
stanie się powszechnym rozwiązaniem? 

Szumy w układach 
wysokich mocy obliczeniowych
Gordon Moore, szef laboratorium firmy 
Fairchild Semiconductor, opublikował 
50 lat temu w branżowym periodyku elek-
tronicznym artykuł, w którym przedstawił 
wizjonerską prognozę. Stwierdził, że licz-
ba dyskretnych komponentów możliwych 
do upakowania w pojedynczym czipie 
komputerowym będzie się co rok podwa-
jała, podczas gdy cena tych czipów pozo-
stanie stała. Mowa oczywiście o „prawie” 
Moore’a, które najpewniej będzie obo-
wiązywało jeszcze około sześciu stule-
ci*, choć początkowo twórca tej zasady 
przewidział jej poprawność przez 10 lat. 
Podczas rozwoju technologii półprze-
wodnikowych w tempie zgodnym z Pra-
wem Moore’a wyłoniła się druga, mniej 
znana zasada skalowania, sformułowa-
na przez Roberta Dennarda. Mówiła ona, 
że w miarę zmniejszania się rozmiarów 
tranzystorów ich gęstość energetycz-
na pozostaje stała. Oznacza to, że zuży-
cie energii zmienia się proporcjonalnie do 
zmian powierzchni (mniejsza powierzch-
nia to mniejsze zużycie energii). Mniej-

sze tranzystory potrzebują mniejszego 
napięcia i natężenia prądu, tak więc wraz 
z kolejnymi generacjami czipów o coraz 
większej liczbie tranzystorów, będą one 
wydzielały mniej ciepła i zużywały mniej 
energii. Ale to właśnie ta zasada zawiodła, 
a nie Prawo Moore’a. Nagle okazało się, że 
poniżej pewnych rozmiarów tranzystorów 
pojawiają się prądy upływu, prowadzące 
do eskalującego się nagrzewania układu. 
W przetwornikach obrazu kamer fotodio-
dy tworzące matrycę generują elektrony 
nawet w zupełnej ciemności. Jest ich tym 
więcej, im układ jest bardziej rozgrza-
ny. Te generowane samoistnie elektrony 
sumują się z elektronami generowanymi 
w trakcie naświetlania przetwornika. Prąd 
upływu jest różny dla poszczególnych 
pikseli, co daje dodatkowe zróżnicowanie 
jasności poszczególnych punktów obra-
zu. Ich jasność zależy od temperatury - im 
wyższa, tym jaśniejszy będzie punkt po-
chodzący z piksela. 
Wzrost mocy obliczeniowych po stronie ka-
mer jest oczywistą konsekwencją zwięk-
szania rozdzielczości. Większa liczba pikseli 
na przetworniku, wydajniejsze kodowa-
nie oraz tendencja przenoszenia obliczeń 
z centralnych jednostek do tzw. urządzeń 
brzegowych wymuszają stosowanie ukła-
dów o większej mocy, która niestety gene-
ruje coraz więcej ciepła, a ono negatywnie 
wpływa na jakość obrazu w postaci wi-
docznego szumu, który nie zależy od licz-
by fotonów padających na matrycę. Szum 
związany z temperaturą sensora CMOS ma 
charakter losowy i w każdej klatce inny roz-
kład przestrzenny. Nie ma prostej możli-
wości usunięcia szumu, można go jedynie 
uśrednić, stosując np. filtrację dolnoprze-
pustową, kosztem utraty części informa-
cji. Drugą możliwością (acz ograniczoną 
do ujęć statycznych) jest wykonanie serii 
zdjęć i ich uśrednienie. Niedoskonałości 
obrazu stają się bardziej widoczne wraz ze 
wzrostem jego rozdzielczości. Oznacza to, 
że oprócz zwiększania mocy obliczeniowej 
to szybkie odprowadzanie ciepła z ukła-
du, a przede wszystkim jego separacja od 
obszaru instalacji układu CMOS staje się 
polem innowacyjnych rozwiązań inżynie-
ryjnych, mających na celu utrzymanie wy-
sokiej jakości obrazu.
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rynku multimediów będą głównymi siła-
mi, które pokierują dalszymi losami ryn-
ku CCTV. Wysokie rozdzielczości wpłyną 
również na wiele elementów powiąza-

nych, takie jak analiza obrazu, która od 
jakiegoś czasu zyskuje szersze uznanie 
w naszej branży. Do tego dojdzie wirtuali-
zacja strumieni, zapewniająca uzyskanie 
z jednej fizycznej kamery wiele wirtual-
nych, dostarczających obrazy z wybra-
nych pól obserwacji. Istotne staną się 
kwestie związane z dekodowaniem obra-
zów i ich odpowiednią prezentacją. Poja-
wienie się kamer wysokich rozdzielczo-
ści, które zmusiły do uznania wagi optyki 
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S
porą popularnością cieszą 
się więc kamery 3- oraz 
4-megapikselowe. Swój 

kawałek rynkowego tortu mają 
także urządzenia 4K, wypełnia-
jąc skutecznie wysokorozdziel-
czą lukę. Wzrost rozdzielczo-
ści niesie wyższe wymagania 
względem infrastruktury siecio-
wej i pamięci masowych, co dla 
niektórych klientów nie stanowi 
jednak istotnego kryterium przy 
wyborze kamery. Czy branża 
jest w stanie zaproponować coś 
jeszcze bardziej zaawansowa-
nego?
Oczywiście, tak. Jednym z cie-
kawszych przykładów takich 
rozwiązań jest kamera kom-
paktowa IPC-HF81230E. Roz-
dzielczość 4000 x 3000 pikseli 

nie pozostawia wątpliwości – 
jest to urządzenie dla najbar-
dziej wymagającego odbiorcy, 
oczekującego maksymalnej 
szczegółowości rejestrowa-
nego obrazu. Aby ograniczyć 
wielkość strumienia danych 
pochodzących z 12-Mpix prze-
twornika, oprócz wsparcia dla 
kompresji H.264 (z profilem 
High włącznie), umożliwiono 
także wykorzystanie algoryt-
mu H.265. Gdyby tego było 
mało, oba kodeki są również 
dostępne w wersji Smart, co 
pozwala na  oszczędność pa-
sma sieciowego i przestrzeni 
dyskowej. Dostępność trzech 
niezależnych strumieni stano-
wi elastyczne uzupełnienie.
Produkt serii Ultra nie byłby 
kompletny, gdyby nie dostęp-
ność funkcji analitycznych, 
a kamera Dahua Technology 
HF81230E ma ich sporo. Znaj-

dziemy tu przekroczenie linii, 
wtargnięcie do strefy, jak rów-
nież pozostawienie i zniknięcie 
obiektu. Oprócz zestawu pod-
stawowego IVS można wyko-
rzystać także detekcję twarzy, 
zliczanie osób czy generowa-
nie map ciepła, z kolei obec-
ność wejść i wyjść alarmowych 
umożliwia wygodną integrację 
z innymi systemami w danej in-
stalacji. Dopełnieniem jest elek-
troniczna stabilizacja obrazu, 
funkcja Defog, automatyczny 
backfocus czy algorytm Smart 
Scene Adaptive. 
Kwestią często podnoszo-
ną przez przeciwników kamer 
o tak wysokich rozdzielczo-
ściach jest ich czułość. W prze-
szłości wysoka rozdzielczość 
przetwornika mogła być utoż-
samiania ze słabszymi para-
metrami pracy w trudniejszych 
warunkach oświetleniowych, 

jednak w przypadku prezen-
towanego urządzenia zasto-
sowano matrycę STARVIS™ 
1/1,7”, co rozwiązuje kwestię 
czułości. Co więcej, doskona-
łym uzupełnieniem jest do-
pasowany do kamery obiek-
tyw DH-PLZ20C0-L, który jest 
w stanie sprostać najwyższym 
oczekiwaniom. Ogniskowa 
7–34 mm zapewnia uniwersal-
ny zakres kątów widzenia bez 
straty czułości, gdyż wartość 
przysłony wynosi F/0,9. 
Połączenie doskonałego prze-
twornika obrazu i bardzo ja-
snego obiektywu pozwa-
la zrealizować dozór wizyjny 
w wyjątkowo niesprzyjających 
warunkach oświetleniowych. 
To z kolei pozycjonuje kamerę 
IPC-HF81230E w kategorii pro-
duktów pozwalających zaspo-
koić potrzeby nawet najbardziej 
wymagającego odbiorcy. | | |  

Kamery 4K

Rozdzielczość kamer stosowanych w systemach monitoringu wizyjnego stale się zwiększa. 
Mimo że w wielu przypadkach 1920 x 1080 pikseli jest wartością wystarczającą 
i akceptowalną, to postęp w tym zakresie jest ciągły, a końca wyścigu nie widać.
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Kamery 4K
Skuteczny system 
dozoru wizyjnego 

Kamery 4K

Firma Hanwha Techwin (wcześniej Samsung Techwin) oferuje kamery serii 
WiseNet P z kompresją H.265 i technologią WiseStream II, wspomagającą 
proces kompresji poprzez jego dynamiczne sterowanie zależne od zawartości 
ruchu w obserwowanej scenie.

D
zięki obu funkcjo-
nalnościom zajętość 
pasma i zapotrze-

bowanie na pamięć masową 
do przechowywania obra-
zów o rozdzielczości 12 Mpix, 
wytwarzanych przez kame-
ry WiseNet P, są na podobnym 
poziomie jak w kamerach full 
HD z kompresją H.264. – Wy-
razistość obrazów z kamer 4K 
naprawdę zaskakuje – mówi 
Sławomir Szlufik, pełnią-
cy funkcję Country Manage-
ra na Polskę i Kraje Bałtyckie. 
– Wielomegapikselowe obrazy 
HD transmitowane w pełnej 
rozdzielczości i liczbie klatek 
są w stanie bardzo szybko za-
pełnić pojemność dyskową 
dostępną w rejestratorze sie-
ciowym lub serwerze. Nasi in-
żynierowie rozwiązali problem, 
opracowując unikatową tech-
nologię WiseStream II. 
Nowe kamery hemisferyczne 
serii WiseNet P oferują 6 try-
bów podglądu obrazu: obraz 
typu „rybie oko” (fish eye), 
pojedyncza panorama, po-
dwójna panorama, panorama 

i dwa okna PTZ, obraz „rybie 
oko” i trzy okna PTZ, podgląd 
w czterech oknach. Zastoso-
wanie obiektywu „rybie oko” 
pozwala uzyskać panoramicz-
ne pole widzenia o kącie ob-
serwacji 180° lub widok do-
okólny zawierający pełne pole 
widzenia. Rozwiązanie to do-
skonale sprawdza się w miej-
scach, gdzie konieczna jest 
szeroka perspektywa oglądu, 
czyli w sklepach, centrach 
handlowych, biurach, na dwor-
cach itp. Ostry obraz z kamery 
można uzyskać dzięki funkcji 
Simple Focus i automatycz-
nej regulacji ostrości obiekty-
wu uruchamianej wciśnięciem 
przycisku, który wyzwala pro-
ces samoregulacji. 
Kamery hemisferyczne klasy 
Premium mają zaimplemen-
towane algorytmy analityki 
na potrzeby biznesu. Liczenie 
osób i mapy ciepła pozwala-
ją określić miejsca w sklepie, 
które cieszą się największym 
zainteresowaniem klientów. 
Dzięki wbudowanej anality-
ce wideo można wyznaczyć 

Hanwha Techwin Europe
ul. 1-go Maja 38/39
71-627 Szczecin
 www.hanwha-security.eu
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przedziały czasu, kiedy po-
jawia się największa liczba 
klientów, i wykorzystać tę 
wiedzę do optymalizacji czasu 
pracy obsługi czy zrozumienia 
zachowań klientów. 
Modele PNF-9010RV i PNR-
-9010RVM zaprojektowano do 
pracy w najbardziej wymaga-
jących warunkach środowi-
skowych. Kamery, mimo wbu-
dowanego mikrofonu, mogą 
pracować w zakresie tempe-
ratury otoczenia od -40°C do 
55°C, w kontakcie z wodą oraz 
warunkach wysokiej wilgot-
ności. 
Funkcja WiseNet PTZ hand-
-over pozwala kamerom PTZ 
odbierać informacje o poja-
wieniu się alarmu (detekcja ru-
chu) w kamerze hemisferycz-
nej pracującej w tym samym 
systemie dozoru wizyjnego. 
Po odebraniu powiadomienia 
kamera PTZ wykonuje ruch 
w kierunku miejsca powsta-
nia alarmu i pokazuje zbliżenie 
sceny. Funkcjonalność ta po-
prawia wydajność pracy sys-
temu monitoringu, ponieważ 
wychwycenie zdarzenia i jego 
udokumentowanie nagraniem 
o właściwej zawartości jest 
niezależne od pracy operatora 
systemu CCTV. 

Wyjątkowa jakość 
obrazu 4K Ultra HD
Model PNM-9020V to tak na-
prawdę kamera typu dome 
w obudowie wandaloodpor-
nej, ale pozwalająca obserwo-
wać obraz 180°, co w obec-
nych systemach jest bardzo 
ważne. Tam gdzie trzeba by-
łoby zastosować 3–4 kame-
ry kopułkowe, teraz można je 
zastąpić jedną PNM-9020V. 
Zwiększa to zarówno skutecz-
ność systemu dozoru wizyj-
nego, jak i jego efektywność 
dzięki obrazowi 4K  zawierają-
cemu dużą liczbę szczegółów. 
Kamera korzysta z nowator-
skiej technologii WiseStre-
am II (redukcja do 50% pasma 

zajmowanego przez kamery 
z kompresją H.265 czy H.264). 
Dzięki temu można zbudować 
system 4K, bazując na ist-
niejącej infrastrukturze sieci, 
a tym samym obniżyć koszty 
systemu dozoru wizyjnego, 
nie rezygnując z doskonałej 
jakości obrazu. Funkcja WDR, 
zaimplementowana w kame-
rze, sprawia, że obrazy wyróż-
niają się wyjątkową dynamiką, 
a szum wokół poruszających 
się obiektów zostaje znacznie 
zredukowany w procesie ob-
róbki obrazu. Kamera ma wbu-
dowane następujące funkcje: 
Defog, detekcja ruchu, utraty 
ostrości czy próby sabotażu.

Kamera 3D:  
360° obrazu w poziomie,  
90° w pionie
Kamera panoramiczna Wi-
seNet serii P – PNM-9081VQ 
20 Mpix i 360° – jest oparta 
na czterech przetwornikach 
obrazu i obiektywach moto-
-zoom, co pozwala na dowol-
ną konfigurację widzianego 
obrazu. W efekcie przy odpo-
wiedniej konfiguracji można 
uzyskać efekt 3D, a techno-
logia żyroskopowa zapew-
ni obraz bez zakłóceń nawet 
przy instalacji na masztach 
czy ścianach wieżowców. 
Ponadto funkcje analityki 
obrazu w kamerze pozwala-
ją zbudować zaawansowa-
ne rozwiązanie stanowiące 
uzupełnienie tradycyjnych 
kamer obrotowych PTZ, ka-
mer stacjonarnych typu bul-
let (kamery w obudowach 
zewnętrznych ze integrowa-
nym obiektywem) czy dome 
(kamery kopułkowe). Waż-
ną cechą kamery jest szero-
ka dynamika obrazu – 120 dB. 
Dzięki takiej niekonwencjo-
nalnej budowie zastosowane 
tzw. zdalne ustawianie ostro-
ści simple focus pozwala uzy-
skać wysokiej jakości obraz 
niezależnie od miejsca insta-
lacji. | | |
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ważne. Tam gdzie trzeba by-
łoby zastosować 3–4 kame-
ry kopułkowe, teraz można je 
zastąpić jedną PNM-9020V. 
Zwiększa to zarówno skutecz-
ność systemu dozoru wizyj-
nego, jak i jego efektywność 
dzięki obrazowi 4K  zawierają-
cemu dużą liczbę szczegółów. 
Kamera korzysta z nowator-
skiej technologii WiseStre-
am II (redukcja do 50% pasma 

zajmowanego przez kamery 
z kompresją H.265 czy H.264). 
Dzięki temu można zbudować 
system 4K, bazując na ist-
niejącej infrastrukturze sieci, 
a tym samym obniżyć koszty 
systemu dozoru wizyjnego, 
nie rezygnując z doskonałej 
jakości obrazu. Funkcja WDR, 
zaimplementowana w kame-
rze, sprawia, że obrazy wyróż-
niają się wyjątkową dynamiką, 
a szum wokół poruszających 
się obiektów zostaje znacznie 
zredukowany w procesie ob-
róbki obrazu. Kamera ma wbu-
dowane następujące funkcje: 
Defog, detekcja ruchu, utraty 
ostrości czy próby sabotażu.

Kamera 3D:  
360° obrazu w poziomie,  
90° w pionie
Kamera panoramiczna Wi-
seNet serii P – PNM-9081VQ 
20 Mpix i 360° – jest oparta 
na czterech przetwornikach 
obrazu i obiektywach moto-
-zoom, co pozwala na dowol-
ną konfigurację widzianego 
obrazu. W efekcie przy odpo-
wiedniej konfiguracji można 
uzyskać efekt 3D, a techno-
logia żyroskopowa zapew-
ni obraz bez zakłóceń nawet 
przy instalacji na masztach 
czy ścianach wieżowców. 
Ponadto funkcje analityki 
obrazu w kamerze pozwala-
ją zbudować zaawansowa-
ne rozwiązanie stanowiące 
uzupełnienie tradycyjnych 
kamer obrotowych PTZ, ka-
mer stacjonarnych typu bul-
let (kamery w obudowach 
zewnętrznych ze integrowa-
nym obiektywem) czy dome 
(kamery kopułkowe). Waż-
ną cechą kamery jest szero-
ka dynamika obrazu – 120 dB. 
Dzięki takiej niekonwencjo-
nalnej budowie zastosowane 
tzw. zdalne ustawianie ostro-
ści simple focus pozwala uzy-
skać wysokiej jakości obraz 
niezależnie od miejsca insta-
lacji. | | |
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NAJLEPSZA 
NA ŚWIECIE

Więcej informacji na www.hanwha-security.eu/wisenet-x 

ROZWIJAMY SIĘ, bo nasze urządzenia spełniają 

najwyższe wymagania, pracując w najtrudniejszych 

warunkach oświetleniowych.

• Najlepszy WDR - 150dB

• Najlepsza jakość obrazu przy minimalnym oświetleniu 

sceny z zastosowaniem obiektywu motozoom (F0.94)

• Najmocniejszy procesor do obróbki obrazu we 

wszystkich kamerach serii WISENET X

Seria

ROZWIJAMY 
SIĘ 

dzięki zaufaniu
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Przegląd 
kamer

AXIS Q6128-E PTZ 

AXIS P1368-E

• Rozdzielczość 4K
• Technologia Axis Sharpdome
• Funkcja Axis Speed Dry
• Szybkość obrotu do 700°/s
• Możliwość przemalowania

AXIS Q6128-E to niewielka, gotowa 
do montażu na zewnątrz kopułkowa ka-
mera PTZ, która udostępnia rozdzielczość 
4K przy szybkości 30 kl./s, 12-krotny zoom 
optyczny i automatyczne ustawianie 
ostrości. Chcąc zmniejszyć wykorzystanie 
przepustowości, obraz na żywo można 
oglądać w rozdzielczości HDTV 1080p, 
jednocześnie nagrywając go w rozdziel-
czości 4K do celów analitycznych.
Precyzyjna funkcja obrotu z szybko-
ścią do 700°/s umożliwia łatwą zmianę 

kierunku patrzenia i śledzenie szybko 
poruszających się obiektów. Kamera 
znakomicie sprawdzi się w instalacjach 
na stadionach, placach, skrzyżowaniach 
i w innych rozległych otwartych strefach. 
Elektroniczna stabilizacja obrazu zapew-
nia płynniejszy obraz wideo podczas 
wietrznej pogody.
Opracowana przez Axis technologia 
Sharpdome zapewnia wierne odwzo-
rowanie sceny i idealną jakość obrazu 
we wszystkich kierunkach zarówno 
powyżej, jak i poniżej linii horyzontu, 
dzięki czemu kamera sprawdza się także 
w nierównym terenie. Technologia 
Sharpdome obejmuje również opracowa-
ną przez Axis funkcję Speed Dry, która za-
pewnia wyraźny obraz podczas deszczu. 

Kamera AXIS Q6128-E została zaprojek-
towana z myślą o niezawodnej pracy 
i odporności na warunki atmosferyczne. 
Obudowa kamery ma klasę ochrony IP66 
i NEMA 4X oraz odporność na uderzenia 
klasy IK08. Ponadto kamera udostępnia 
kompensację mgły i funkcję wykrywania 
wstrząsów, która wysyła alarm w przy-
padku próby wandalizmu.
Wbudowane funkcje analizy wideo do-
stępne w modelu AXIS Q6128-E obejmują 
zaawansowaną funkcję strażnika, która 
umożliwia wykrywanie i przybliżanie 
obiektów w określonym obszarze. Ponad-
to kamera może współpracować z inteli-
gentnymi aplikacjami wideo innych firm.

•  Imponująca szczegółowość dzięki 
rozdzielczości 4K

• Zakres temperatur: -40°C… +55°C
• Funkcje Lightfinder i Forensic WDR
•  Obiektyw i-CS zapewniający wyraźny 

obraz i sprawną instalację
• Technologia Zipstream 

To wytrzymała kamera sieciowa do 
zastosowań zewnętrznych, dostarczająca 
znakomitej jakości obraz 4K bez względu 
na warunki oświetleniowe. Kamera dosko-
nale sprawdza się w monitoringu miejskim 
oraz innych zastosowaniach wymagają-
cych bardzo dobrej widoczności detali.
AXIS P1368-E ułatwia wybór obiektywu 
najlepiej dostosowanego do wymagań, 
np. umożliwiającego obserwację z dużej 
odległości. Doskonała czułość kamery oraz 
technologia Axis Lightfinder zapewniają 
wysokiej jakości kolorowy obraz nawet 
w niemal całkowitej ciemności. Inteligent-
na technologia obiektywów i-CS przekłada 
się na prostszą instalację i regulację. Zoom 
można dodatkowo ustawiać zdalnie. Dzięki 
temu można nadzwyczaj precyzyjnie 
sterować przysłoną, uzyskując wyraźny 

obraz nawet przy zmiennym oświetleniu. 
Funkcja Forensic WDR zapewnia szczegó-
łowy obraz również wtedy, gdy w scenie 
występują jasne i ciemne obszary. 
Kamera jest przystosowana do pracy w nie-
korzystnych warunkach atmosferycznych 
w temperaturze od -40°C do nawet 55°C. 
Spełnienie wymagań klasy ochrony obu-
dowy IP66, NEMA 4X oraz IK10 oznacza, 
że jest ona odporna na skrajne warunki 
atmosferyczne i wandalizm. W obudo-
wie zaprojektowano miejsce na większe 
obiektywy. Przełączanie w ramach funkcji 
Corridor Format jest niezwykle łatwe. 
Kamera jest wyposażona w technologię 
Axis Zipstream, zmniejszającą zapotrzebo-
wanie na przepustowość i pamięć masową 
o 50% lub więcej. Rezultatem jest wysokiej 
jakości obraz i znaczące oszczędności.

Kamery 4K
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4K

AXIS Q3709-PVE  

AXIS P3228-LVE 

•  Transmisja pełnoklatko-
wa w rozdzielczości 4K

•  Do użytku na zewnątrz, kla-
sa ochrony obudowy IK10

•  Forensic WDR, Lightfinder i OptimizedIR
• Zdalne ustawianie zoomu i ostrości
•  Technologia Zipstream zmniej-

szająca zapotrzebowanie na prze-
pustowość i zasoby pamięci

Niezależnie od pory dnia czy nocy sieciowa 
kamera AXIS P3228-LVE zapewnia wyraź-
ne i szczegółowe obrazy. AXIS P3228-LVE 
to doskonały wybór do lokalizacji, w któ-
rych wymagana jest wysoka szczegóło-
wość obrazu, takich jak instytucje publicz-
ne, uniwersytety, banki czy hotele.
Potrzebujesz pewnej i niezawodnej identy-
fikacji osób, pojazdów lub innych obiektów 
przy słabym oświetleniu? 

Ta kamera o rozdzielczości 4K 
zapewnia żywe kolory nawet w wa-
runkach słabego oświetlenia. Choć 
wyższa rozdzielczość nie zawsze jest rów-
noznaczna z lepszą jakością obrazu, dzięki 
kamerze AXIS P3228-LVE zawsze otrzymu-
jesz najwyższą jakość materiału wideo.
Kamera AXIS P3228-LVE ma przystępną 
cenę, łatwo ją zamontować i obsługiwać, 
dzięki czemu szybko ją skonfigurujesz 
i ustawisz ostrość, nawet zdalnie. Tech-
nologia Zipstream firmy Axis zmniejsza 
zapotrzebowanie na przepustowość i pa-
mięć nawet o 50%, zapewniając przechwy-
tywanie ważnych szczegółów w pełnej 
jakości obrazu, pozwalając jeszcze bardziej 
zmniejszyć koszty.
Tę wodoodporną kamerę można łatwo 
zamontować na ścianie, suficie lub skrzyn-
ce przyłączeniowej. Jest ona odporna na 

działanie warunków atmosferycznych 
i uderzenia. Obudowa zabezpieczająca 
przed kurzem, ze stopniem ochrony IK-10 
i ochroną przeciwsabotażową zapew-
nia kamerze bezpieczeństwo nawet 
w miejscach, do których łatwo sięgnąć. 
W przypadku próby uszkodzenia kamery 
wysyłane jest powiadomienie, nie trzeba 
więc się martwić o uszkodzenie sprzętu.

•  180-stopniowy panoramiczny  
widok ogólny

•  Płynny obraz wideo  
przesyłany z szybkością do 
30kl./s i rozdzielczością 3 x 4K

•  Obiektywy z fabrycznie 
ustawioną ostrością

• Sprawna instalacja jednej kamery
• Gotowość do montażu na zewnątrz

Kamera AXIS Q3709-PVE zawiera trzy 
przetworniki obrazu, które udostępnia-
ją szczegółowy, 180-stopniowy ogólny 
widok rozległego obszaru, zapewniając 
wiedzę sytuacyjną potrzebną np. w dozo-
rze miejskim.
Instalacja jest łatwa, niezawodna i eko-
nomiczna. Obiektywy są dostarczane 
z fabrycznie ustawioną ostrością. Kamera 
charakteryzuje się stylową i dyskretną 
konstrukcją. Zdejmowana osłona, którą 
można łatwo przemalowywać, chroni 
przed deszczem, śniegiem i światłem sło-
necznym oraz pozwala kamerze wtopić 
się w otoczenie. Dzięki widokowi panora-
micznemu kamera AXIS Q3709-PVE może 
być optymalnym rozwiązaniem tam, 
gdzie jest wymagane pełne i szczegółowe 
dozorowanie rozległego obszaru oraz 

sprawne zainstalowanie jednej kamery.
Kamera charakteryzuje się niezrównaną 
wydajnością transmisji strumieniowych: 
przekazuje płynny, szczegółowy obraz 
ruchu z szybkością 30 kl./s w rozdzielczo-
ści 3 x 4K Ultra HD lub 20 kl./s w rozdziel-
czości 3 x 11 Mpix. Jest przystosowana do 
montażu na zewnątrz budynków dzięki 
obudowie chroniącej przed wnikaniem 
kurzu i strumieniami wody padającymi 
pod wysokim ciśnieniem z dowolnego kie-
runku (klasa ochrony IP66). Jest odporna 
na pył przenoszony z wiatrem, rozpyloną 
sól, deszcz, wodę polewaną z węża i uszko-
dzenia powodowane gromadzeniem się 
lodu na zewnątrz (klasa NEMA 4X).
Obudowa kamery AXIS Q3709-PVE ma 
klasę ochrony IK10 gwarantującą odpor-
ność na uderzenia i akty wandalizmu.
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Przegląd 
kamer

AXIS Q6128-E PTZ 

AXIS P1368-E

• Rozdzielczość 4K
• Technologia Axis Sharpdome
• Funkcja Axis Speed Dry
• Szybkość obrotu do 700°/s
• Możliwość przemalowania

AXIS Q6128-E to niewielka, gotowa 
do montażu na zewnątrz kopułkowa ka-
mera PTZ, która udostępnia rozdzielczość 
4K przy szybkości 30 kl./s, 12-krotny zoom 
optyczny i automatyczne ustawianie 
ostrości. Chcąc zmniejszyć wykorzystanie 
przepustowości, obraz na żywo można 
oglądać w rozdzielczości HDTV 1080p, 
jednocześnie nagrywając go w rozdziel-
czości 4K do celów analitycznych.
Precyzyjna funkcja obrotu z szybko-
ścią do 700°/s umożliwia łatwą zmianę 

kierunku patrzenia i śledzenie szybko 
poruszających się obiektów. Kamera 
znakomicie sprawdzi się w instalacjach 
na stadionach, placach, skrzyżowaniach 
i w innych rozległych otwartych strefach. 
Elektroniczna stabilizacja obrazu zapew-
nia płynniejszy obraz wideo podczas 
wietrznej pogody.
Opracowana przez Axis technologia 
Sharpdome zapewnia wierne odwzo-
rowanie sceny i idealną jakość obrazu 
we wszystkich kierunkach zarówno 
powyżej, jak i poniżej linii horyzontu, 
dzięki czemu kamera sprawdza się także 
w nierównym terenie. Technologia 
Sharpdome obejmuje również opracowa-
ną przez Axis funkcję Speed Dry, która za-
pewnia wyraźny obraz podczas deszczu. 

Kamera AXIS Q6128-E została zaprojek-
towana z myślą o niezawodnej pracy 
i odporności na warunki atmosferyczne. 
Obudowa kamery ma klasę ochrony IP66 
i NEMA 4X oraz odporność na uderzenia 
klasy IK08. Ponadto kamera udostępnia 
kompensację mgły i funkcję wykrywania 
wstrząsów, która wysyła alarm w przy-
padku próby wandalizmu.
Wbudowane funkcje analizy wideo do-
stępne w modelu AXIS Q6128-E obejmują 
zaawansowaną funkcję strażnika, która 
umożliwia wykrywanie i przybliżanie 
obiektów w określonym obszarze. Ponad-
to kamera może współpracować z inteli-
gentnymi aplikacjami wideo innych firm.

•  Imponująca szczegółowość dzięki 
rozdzielczości 4K

• Zakres temperatur: -40°C… +55°C
• Funkcje Lightfinder i Forensic WDR
•  Obiektyw i-CS zapewniający wyraźny 

obraz i sprawną instalację
• Technologia Zipstream 

To wytrzymała kamera sieciowa do 
zastosowań zewnętrznych, dostarczająca 
znakomitej jakości obraz 4K bez względu 
na warunki oświetleniowe. Kamera dosko-
nale sprawdza się w monitoringu miejskim 
oraz innych zastosowaniach wymagają-
cych bardzo dobrej widoczności detali.
AXIS P1368-E ułatwia wybór obiektywu 
najlepiej dostosowanego do wymagań, 
np. umożliwiającego obserwację z dużej 
odległości. Doskonała czułość kamery oraz 
technologia Axis Lightfinder zapewniają 
wysokiej jakości kolorowy obraz nawet 
w niemal całkowitej ciemności. Inteligent-
na technologia obiektywów i-CS przekłada 
się na prostszą instalację i regulację. Zoom 
można dodatkowo ustawiać zdalnie. Dzięki 
temu można nadzwyczaj precyzyjnie 
sterować przysłoną, uzyskując wyraźny 

obraz nawet przy zmiennym oświetleniu. 
Funkcja Forensic WDR zapewnia szczegó-
łowy obraz również wtedy, gdy w scenie 
występują jasne i ciemne obszary. 
Kamera jest przystosowana do pracy w nie-
korzystnych warunkach atmosferycznych 
w temperaturze od -40°C do nawet 55°C. 
Spełnienie wymagań klasy ochrony obu-
dowy IP66, NEMA 4X oraz IK10 oznacza, 
że jest ona odporna na skrajne warunki 
atmosferyczne i wandalizm. W obudo-
wie zaprojektowano miejsce na większe 
obiektywy. Przełączanie w ramach funkcji 
Corridor Format jest niezwykle łatwe. 
Kamera jest wyposażona w technologię 
Axis Zipstream, zmniejszającą zapotrzebo-
wanie na przepustowość i pamięć masową 
o 50% lub więcej. Rezultatem jest wysokiej 
jakości obraz i znaczące oszczędności.

Kamery 4K
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4K

AXIS Q3709-PVE  

AXIS P3228-LVE 

•  Transmisja pełnoklatko-
wa w rozdzielczości 4K

•  Do użytku na zewnątrz, kla-
sa ochrony obudowy IK10

•  Forensic WDR, Lightfinder i OptimizedIR
• Zdalne ustawianie zoomu i ostrości
•  Technologia Zipstream zmniej-

szająca zapotrzebowanie na prze-
pustowość i zasoby pamięci

Niezależnie od pory dnia czy nocy sieciowa 
kamera AXIS P3228-LVE zapewnia wyraź-
ne i szczegółowe obrazy. AXIS P3228-LVE 
to doskonały wybór do lokalizacji, w któ-
rych wymagana jest wysoka szczegóło-
wość obrazu, takich jak instytucje publicz-
ne, uniwersytety, banki czy hotele.
Potrzebujesz pewnej i niezawodnej identy-
fikacji osób, pojazdów lub innych obiektów 
przy słabym oświetleniu? 

Ta kamera o rozdzielczości 4K 
zapewnia żywe kolory nawet w wa-
runkach słabego oświetlenia. Choć 
wyższa rozdzielczość nie zawsze jest rów-
noznaczna z lepszą jakością obrazu, dzięki 
kamerze AXIS P3228-LVE zawsze otrzymu-
jesz najwyższą jakość materiału wideo.
Kamera AXIS P3228-LVE ma przystępną 
cenę, łatwo ją zamontować i obsługiwać, 
dzięki czemu szybko ją skonfigurujesz 
i ustawisz ostrość, nawet zdalnie. Tech-
nologia Zipstream firmy Axis zmniejsza 
zapotrzebowanie na przepustowość i pa-
mięć nawet o 50%, zapewniając przechwy-
tywanie ważnych szczegółów w pełnej 
jakości obrazu, pozwalając jeszcze bardziej 
zmniejszyć koszty.
Tę wodoodporną kamerę można łatwo 
zamontować na ścianie, suficie lub skrzyn-
ce przyłączeniowej. Jest ona odporna na 

działanie warunków atmosferycznych 
i uderzenia. Obudowa zabezpieczająca 
przed kurzem, ze stopniem ochrony IK-10 
i ochroną przeciwsabotażową zapew-
nia kamerze bezpieczeństwo nawet 
w miejscach, do których łatwo sięgnąć. 
W przypadku próby uszkodzenia kamery 
wysyłane jest powiadomienie, nie trzeba 
więc się martwić o uszkodzenie sprzętu.

•  180-stopniowy panoramiczny  
widok ogólny

•  Płynny obraz wideo  
przesyłany z szybkością do 
30kl./s i rozdzielczością 3 x 4K

•  Obiektywy z fabrycznie 
ustawioną ostrością

• Sprawna instalacja jednej kamery
• Gotowość do montażu na zewnątrz

Kamera AXIS Q3709-PVE zawiera trzy 
przetworniki obrazu, które udostępnia-
ją szczegółowy, 180-stopniowy ogólny 
widok rozległego obszaru, zapewniając 
wiedzę sytuacyjną potrzebną np. w dozo-
rze miejskim.
Instalacja jest łatwa, niezawodna i eko-
nomiczna. Obiektywy są dostarczane 
z fabrycznie ustawioną ostrością. Kamera 
charakteryzuje się stylową i dyskretną 
konstrukcją. Zdejmowana osłona, którą 
można łatwo przemalowywać, chroni 
przed deszczem, śniegiem i światłem sło-
necznym oraz pozwala kamerze wtopić 
się w otoczenie. Dzięki widokowi panora-
micznemu kamera AXIS Q3709-PVE może 
być optymalnym rozwiązaniem tam, 
gdzie jest wymagane pełne i szczegółowe 
dozorowanie rozległego obszaru oraz 

sprawne zainstalowanie jednej kamery.
Kamera charakteryzuje się niezrównaną 
wydajnością transmisji strumieniowych: 
przekazuje płynny, szczegółowy obraz 
ruchu z szybkością 30 kl./s w rozdzielczo-
ści 3 x 4K Ultra HD lub 20 kl./s w rozdziel-
czości 3 x 11 Mpix. Jest przystosowana do 
montażu na zewnątrz budynków dzięki 
obudowie chroniącej przed wnikaniem 
kurzu i strumieniami wody padającymi 
pod wysokim ciśnieniem z dowolnego kie-
runku (klasa ochrony IP66). Jest odporna 
na pył przenoszony z wiatrem, rozpyloną 
sól, deszcz, wodę polewaną z węża i uszko-
dzenia powodowane gromadzeniem się 
lodu na zewnątrz (klasa NEMA 4X).
Obudowa kamery AXIS Q3709-PVE ma 
klasę ochrony IK10 gwarantującą odpor-
ność na uderzenia i akty wandalizmu.
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Kolejną nowością uzupełniającą popular-
ną rodzinę GANZ IP GenSTAR jest 12-Mpix 
kamera typu big-bullet. Premiera serii 
GenSTAR odbyła się pod koniec 2015 r. i od 
tamtej pory sukcesywnie zdobywa uzna-
nie wielu instalatorów. Image is Everything 
– to hasło doskonale korespondujące z se-
rią kamer, które są wyposażone w wiele 
zaawansowanych funkcji wspierających 
jakość obrazu. 
Kamera ZN8-BB12M412-N została wy-
posażona w obiektyw typu moto-zoom 
(4,1–12,8 mm) umożliwiający zdalną regu-
lację zbliżenia z poziomu rejestratora lub 
kamery. Sterowanie obiektywem odbywa 
się dzięki zastosowaniu napędu zmiany 
położenia elementów optycznych obiek-
tywu. Funkcjonalność ta jest szczególnie 
doceniana przez instalatorów ze względu 
na oszczędność czasu podczas regulacji 

Kamery 4K

CBC: GenSTAR ZN8-BB12M412-N

kamery, jak również w przypadku lokali-
zacji, które wymagają okresowej zmiany 
zakresu pola widzenia kamery. 
Nowy bullet jest wyposażony w cyfrową 
funkcję WDR oraz HLC – funkcję pozwa-
lającą na zablokowanie (przyciemnienie) 
silnie oświetlonych obiektów w celu 
zwiększenia ich wyrazistości. Funkcja 
SMART-IR umożliwia dostosowanie 
natężenia światła IR emitowanego przez 
trzy niezależne sekcje diod IR-LED w celu 
uniknięcia efektu prześwietlenia obiek-
tów znajdujących się w pobliżu kamery 
(np. twarz osoby). Do cech wyróżniających 
serię kamer GenSTAR, w tym również 
nowego modelu bullet można zaliczyć też 
ROI (Region of Interest) – funkcję umożli-
wiającą selektywną zmianę jakości nagry-

wanego obrazu wyłącznie w uprzednio 
zdefiniowanych, priorytetowych obsza-
rach obserwowanej sceny. ROI ma realny 
wpływ na redukcję zajętości nagrań, co 
daje wymierną oszczędność fizycznej 
pamięci masowej (dyski HDD). 
Funkcja ta sprawdza się wszędzie tam, 
gdzie wybrane obszary obrazu wideo 
powinny być rejestrowane z najwyższą 
rozdzielczością, przy jednoczesnej reduk-
cji zajętości nagrań z pozostałych części 
obszaru. Możliwość dopasowania pola 
widzenia do sceny charakteryzującej się 
znaczną dysproporcją pomiędzy wysoko-
ścią a szerokością powierzchni użytkowej 
obrazu, czyli tzw. tryb korytarzowy to 
kolejna cecha wyróżniająca tę kamerę 
spośród oferty rynkowej. 

Historia miejskich systemów monitorin-
gu wizyjnego w naszym otoczeniu liczy 
już kilkadziesiąt lat. Mieliśmy okazję 
obserwować rozwój i odejście do lamusa 
magnetowidów, bezprecedensowy 
rozwój kamer analogowych, następnie 
szybkie rozpowszechnienie systemów 
sieciowych, które jako jedyne zapew-
niały wysokie rozdzielczości. Ale to już 
przeszłość.
Wraz z wprowadzeniem przez Dahua 
Technology standardu HDCVI 4.0 
sytuacja się zmieniła. Przykładem jest 
innowacyjna  kamera. Urządzenie to za-
wiera przetwornik SONY STARVIS nowej 
generacji, o rozmiarze 4/3” i niespoty-
kanej dotychczas w systemach analo-
gowych rozdzielczości 8 Mpix. Dzięki 
ponad 10-krotnie większej powierzchni 
w porównaniu z tradycyjnymi prze-
twornikami 1/2,8” stosowanymi w CCTV 
zapewnia nieporównywalnie lepszą czu-
łość. Kamera korzysta z technologii Quad 

Dahua Technology: DH- HAC-HF3805G 

Bayer Coding HDR (HDR –High Dynamic 
Range), znacznie ulepszającej tradycyjny 
WDR stosowany w tradycyjnych kame-
rach i eliminującej efekty poruszenia 
i smużenia. 
Kolejną unikatową cechą jest system mo-
cowania obiektywów: zdecydowano się 
na zastosowanie znanego od lat standar-
du M43, umożliwiającego montaż obiek-
tywów używanych zazwyczaj w profesjo-
nalnych aparatach fotograficznych. 
Kamera współpracuje z nową serią reje-
stratorów DVR 4K, a także ze starszymi 

modelami, które obsługiwały analogowe 
kamery HDCVI o rozdzielczości 4 Mpix. 
Dodatkowe wyjście HDMI pozwala na 
bezpośrednie podłączenie monitora. 
DH-HAC3805G spełnia podstawowe 
założenia standardu HDCVI, pozwalając 
na przesył przewodem koncentrycznym 
czterech sygnałów, tj. obrazu, dźwięku, 
danych i zasilania. Ogromny przetwor-
nik, profesjonalna optyka i HDR, a do 
tego funkcje inteligentnej analizy obrazu, 
możliwość bezstratnej transmisji sygnału 
po przewodzie koncentrycznym na dy-
stansie do 700 m – otrzymujemy produkt 
unikatowy i w zasadzie kompletny. 

Obiektyw 
sprzedawany 

osobno
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Wysoka rozdzielczość w systemach dozoru 
wizyjnego zagościła na dobre, większa liczba 
pikseli pozwala bowiem na obserwację 
znacznie większego obszaru, a to przekłada 
się na redukcję liczby kamer w systemie. 
Dlatego tak popularne stały się kamery typu 
„rybie-oko” oferujące obraz 180° x 180°. Mają 
one jednak wady – zniekształcony obraz 
musi zostać „wyprostowany”, a to obciąża 
stację kliencką i co gorsza, sprawia, że z me-
gapikseli oferowanych przez przetwornik do 
użytku pozostaje czasami mniej niż połowa. 
Wielu producentów wiąże przyszłość 

www.aspolska.pl

Dahua Technology: HAC-PFW3601-A180 

z kamerami wieloprzetwornikowymi, w któ-
rych obraz z kilku przetworników łączą 
w jeden widok panoramiczny. To rozwiąza-
nie sprawdza się doskonale nie tylko w miej-
skich systemach dozoru wizyjnego, ale 
także w dozorze parkingów, stacji benzyno-
wych, lotnisk czy magazynów. Wydaje się, 
że jest to naturalna ewolucja w systemach 
dozoru wizyjnego i tak naprawdę mało kto 
spodziewał się, że tak szybko będziemy 
świadkami prawdziwej rewolucji. 
Dahua Technology łamie kolejną barierę, 
dowodząc, że przyszłość jest teraz. Wraz 

z wprowadzeniem standardu HDCVI 4.0 do 
oferty trafiły wieloprzetwornikowe, panora-
miczne kamery analogowe o rozdzielczości 
4K! Jedną z nich jest HAC-PFW3601-A180. 
Kamera ta zawiera trzy superczułe prze-
tworniki obrazu SONY STARVIS o podwyż-
szonej dynamice obrazu. Obraz z nich jest 
łączony w kamerze i dostępny na jednym 
z wyjść BNC. Po podłączeniu do rejestratora 
CVI operator może cieszyć się obrazem pa-
noramicznym 180° o rozdzielczości 8 Mpix! 
Kamera współpracuje nie tylko z rejestrato-
rami 4K, ale także z tradycyjnymi modelami 
DVR obsługującymi rozdzielczość fullHD, 
ponieważ każdy z przetworników ma dodat-
kowe wyjście BNC i umożliwia podłączenie 
ich z osobna. 
Standard HDCVI kamery umożliwia przesył 
przewodem koncentrycznym czterech 
sygnałów, tj. obrazu, dźwięku, danych i zasi-
lania.  Uzupełniając przedstawioną charakte-
rystykę tego modelu o funkcje inteligentnej 
analizy oraz wirtualnego PTZ, otrzymamy 
produkt unikatowy i w zasadzie kompletny. 

Instalator często stoi przed trudnym wy-
borem: wyższa rozdzielczość czy wyższa 
czułość? Aby rozwiązać ten dylemat, Da-
hua Technology rozszerza ofertę popular-
nych kamer EcoSavvy o nową generację 
modeli 4K IPC-HFW5831EP-ZE. 
Przetwornik nowej generacji SONY STA-
RVIS zapewnia wysoką rozdzielczość 8 
Mpix, zachowując przy tym bardzo dobrą 
czułość. Ulepszono także procesor ob-
razu oferujący użytkownikowi zarówno 
szeroki zakres dynamiki (WDR 120 dB), 
funkcję HLC, jak i ulepszone algorytmy 
redukcji szumów przy scenach o dużym 
ruchu. 
Kamery wyposażono w nowe megapikse-
lowe obiektywy moto-zoom, do wyboru 
są dwie wersje 2,7…13,5 mm oraz 7…35 mm. 
Zwiększył się do 100 m zasięg promien-
ników podczerwieni. Wysoką rozdziel-
czość, dynamikę obrazu i szeroki zakres 
ogniskowych obiektywu uzupełnia 
kompresja H.265 lub H.265+ pozwalająca 
zredukować bitrate kamery do znanego 
z kamer 4 Mpix, bez utraty szczegółów, 
większa rozdzielczość nie musi więc 

Dahua Technology: IPC-HFW5831EP-ZE

Dotychczas używany standard PoE 
umożliwiał zasilanie i transmisję z kamer 
na maks. odległość 100 m. Nowe rozwią-
zanie producenta zwiększa ten dystans 
do 300 m przy zachowaniu 100 Mb/s 
i mocy 24 W! Maksymalna odległość 
może wynieść nawet 800 m! Nie ma 
potrzeby stosowania światłowodu, a co 
za tym idzie mediakonwerterów, wkładek 
oraz zasilania przy punkcie kamerowym, 
a to przekłada się na możliwość bardziej 
elastycznego budowania systemów, 
zapewniając jednocześnie ogromne 
oszczędności! 

wiązać się z zakupem większej liczby 
dysków twardych. Czas archiwizacji 
można zoptymalizować, wykorzystując 
do nagrywania jedną z funkcji analityki 
wideo zaimplementowaną w urządze-
niu – wykrycie intruza, przekroczenie 
wirtualnego płotu, zniknięcie obiektu, 
wykrycie pozostawionego obiektu czy 
detekcja twarzy. 
Dahua Technology wielokrotnie udo-
wodniła, że jest liderem w wyznaczaniu 
nowych standardów i ścieżek rozwoju 
branży CCTV. Tym razem również zapo-
wiada się prawdziwa rewolucja na rynku. 
Wszystkie kamery z nowej serii EcoSavvy 
wykorzystują nowy standard Dahua ePoE. 
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Kolejną nowością uzupełniającą popular-
ną rodzinę GANZ IP GenSTAR jest 12-Mpix 
kamera typu big-bullet. Premiera serii 
GenSTAR odbyła się pod koniec 2015 r. i od 
tamtej pory sukcesywnie zdobywa uzna-
nie wielu instalatorów. Image is Everything 
– to hasło doskonale korespondujące z se-
rią kamer, które są wyposażone w wiele 
zaawansowanych funkcji wspierających 
jakość obrazu. 
Kamera ZN8-BB12M412-N została wy-
posażona w obiektyw typu moto-zoom 
(4,1–12,8 mm) umożliwiający zdalną regu-
lację zbliżenia z poziomu rejestratora lub 
kamery. Sterowanie obiektywem odbywa 
się dzięki zastosowaniu napędu zmiany 
położenia elementów optycznych obiek-
tywu. Funkcjonalność ta jest szczególnie 
doceniana przez instalatorów ze względu 
na oszczędność czasu podczas regulacji 

Kamery 4K

CBC: GenSTAR ZN8-BB12M412-N

kamery, jak również w przypadku lokali-
zacji, które wymagają okresowej zmiany 
zakresu pola widzenia kamery. 
Nowy bullet jest wyposażony w cyfrową 
funkcję WDR oraz HLC – funkcję pozwa-
lającą na zablokowanie (przyciemnienie) 
silnie oświetlonych obiektów w celu 
zwiększenia ich wyrazistości. Funkcja 
SMART-IR umożliwia dostosowanie 
natężenia światła IR emitowanego przez 
trzy niezależne sekcje diod IR-LED w celu 
uniknięcia efektu prześwietlenia obiek-
tów znajdujących się w pobliżu kamery 
(np. twarz osoby). Do cech wyróżniających 
serię kamer GenSTAR, w tym również 
nowego modelu bullet można zaliczyć też 
ROI (Region of Interest) – funkcję umożli-
wiającą selektywną zmianę jakości nagry-

wanego obrazu wyłącznie w uprzednio 
zdefiniowanych, priorytetowych obsza-
rach obserwowanej sceny. ROI ma realny 
wpływ na redukcję zajętości nagrań, co 
daje wymierną oszczędność fizycznej 
pamięci masowej (dyski HDD). 
Funkcja ta sprawdza się wszędzie tam, 
gdzie wybrane obszary obrazu wideo 
powinny być rejestrowane z najwyższą 
rozdzielczością, przy jednoczesnej reduk-
cji zajętości nagrań z pozostałych części 
obszaru. Możliwość dopasowania pola 
widzenia do sceny charakteryzującej się 
znaczną dysproporcją pomiędzy wysoko-
ścią a szerokością powierzchni użytkowej 
obrazu, czyli tzw. tryb korytarzowy to 
kolejna cecha wyróżniająca tę kamerę 
spośród oferty rynkowej. 

Historia miejskich systemów monitorin-
gu wizyjnego w naszym otoczeniu liczy 
już kilkadziesiąt lat. Mieliśmy okazję 
obserwować rozwój i odejście do lamusa 
magnetowidów, bezprecedensowy 
rozwój kamer analogowych, następnie 
szybkie rozpowszechnienie systemów 
sieciowych, które jako jedyne zapew-
niały wysokie rozdzielczości. Ale to już 
przeszłość.
Wraz z wprowadzeniem przez Dahua 
Technology standardu HDCVI 4.0 
sytuacja się zmieniła. Przykładem jest 
innowacyjna  kamera. Urządzenie to za-
wiera przetwornik SONY STARVIS nowej 
generacji, o rozmiarze 4/3” i niespoty-
kanej dotychczas w systemach analo-
gowych rozdzielczości 8 Mpix. Dzięki 
ponad 10-krotnie większej powierzchni 
w porównaniu z tradycyjnymi prze-
twornikami 1/2,8” stosowanymi w CCTV 
zapewnia nieporównywalnie lepszą czu-
łość. Kamera korzysta z technologii Quad 

Dahua Technology: DH- HAC-HF3805G 

Bayer Coding HDR (HDR –High Dynamic 
Range), znacznie ulepszającej tradycyjny 
WDR stosowany w tradycyjnych kame-
rach i eliminującej efekty poruszenia 
i smużenia. 
Kolejną unikatową cechą jest system mo-
cowania obiektywów: zdecydowano się 
na zastosowanie znanego od lat standar-
du M43, umożliwiającego montaż obiek-
tywów używanych zazwyczaj w profesjo-
nalnych aparatach fotograficznych. 
Kamera współpracuje z nową serią reje-
stratorów DVR 4K, a także ze starszymi 

modelami, które obsługiwały analogowe 
kamery HDCVI o rozdzielczości 4 Mpix. 
Dodatkowe wyjście HDMI pozwala na 
bezpośrednie podłączenie monitora. 
DH-HAC3805G spełnia podstawowe 
założenia standardu HDCVI, pozwalając 
na przesył przewodem koncentrycznym 
czterech sygnałów, tj. obrazu, dźwięku, 
danych i zasilania. Ogromny przetwor-
nik, profesjonalna optyka i HDR, a do 
tego funkcje inteligentnej analizy obrazu, 
możliwość bezstratnej transmisji sygnału 
po przewodzie koncentrycznym na dy-
stansie do 700 m – otrzymujemy produkt 
unikatowy i w zasadzie kompletny. 
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Wysoka rozdzielczość w systemach dozoru 
wizyjnego zagościła na dobre, większa liczba 
pikseli pozwala bowiem na obserwację 
znacznie większego obszaru, a to przekłada 
się na redukcję liczby kamer w systemie. 
Dlatego tak popularne stały się kamery typu 
„rybie-oko” oferujące obraz 180° x 180°. Mają 
one jednak wady – zniekształcony obraz 
musi zostać „wyprostowany”, a to obciąża 
stację kliencką i co gorsza, sprawia, że z me-
gapikseli oferowanych przez przetwornik do 
użytku pozostaje czasami mniej niż połowa. 
Wielu producentów wiąże przyszłość 

www.aspolska.pl

Dahua Technology: HAC-PFW3601-A180 

z kamerami wieloprzetwornikowymi, w któ-
rych obraz z kilku przetworników łączą 
w jeden widok panoramiczny. To rozwiąza-
nie sprawdza się doskonale nie tylko w miej-
skich systemach dozoru wizyjnego, ale 
także w dozorze parkingów, stacji benzyno-
wych, lotnisk czy magazynów. Wydaje się, 
że jest to naturalna ewolucja w systemach 
dozoru wizyjnego i tak naprawdę mało kto 
spodziewał się, że tak szybko będziemy 
świadkami prawdziwej rewolucji. 
Dahua Technology łamie kolejną barierę, 
dowodząc, że przyszłość jest teraz. Wraz 

z wprowadzeniem standardu HDCVI 4.0 do 
oferty trafiły wieloprzetwornikowe, panora-
miczne kamery analogowe o rozdzielczości 
4K! Jedną z nich jest HAC-PFW3601-A180. 
Kamera ta zawiera trzy superczułe prze-
tworniki obrazu SONY STARVIS o podwyż-
szonej dynamice obrazu. Obraz z nich jest 
łączony w kamerze i dostępny na jednym 
z wyjść BNC. Po podłączeniu do rejestratora 
CVI operator może cieszyć się obrazem pa-
noramicznym 180° o rozdzielczości 8 Mpix! 
Kamera współpracuje nie tylko z rejestrato-
rami 4K, ale także z tradycyjnymi modelami 
DVR obsługującymi rozdzielczość fullHD, 
ponieważ każdy z przetworników ma dodat-
kowe wyjście BNC i umożliwia podłączenie 
ich z osobna. 
Standard HDCVI kamery umożliwia przesył 
przewodem koncentrycznym czterech 
sygnałów, tj. obrazu, dźwięku, danych i zasi-
lania.  Uzupełniając przedstawioną charakte-
rystykę tego modelu o funkcje inteligentnej 
analizy oraz wirtualnego PTZ, otrzymamy 
produkt unikatowy i w zasadzie kompletny. 

Instalator często stoi przed trudnym wy-
borem: wyższa rozdzielczość czy wyższa 
czułość? Aby rozwiązać ten dylemat, Da-
hua Technology rozszerza ofertę popular-
nych kamer EcoSavvy o nową generację 
modeli 4K IPC-HFW5831EP-ZE. 
Przetwornik nowej generacji SONY STA-
RVIS zapewnia wysoką rozdzielczość 8 
Mpix, zachowując przy tym bardzo dobrą 
czułość. Ulepszono także procesor ob-
razu oferujący użytkownikowi zarówno 
szeroki zakres dynamiki (WDR 120 dB), 
funkcję HLC, jak i ulepszone algorytmy 
redukcji szumów przy scenach o dużym 
ruchu. 
Kamery wyposażono w nowe megapikse-
lowe obiektywy moto-zoom, do wyboru 
są dwie wersje 2,7…13,5 mm oraz 7…35 mm. 
Zwiększył się do 100 m zasięg promien-
ników podczerwieni. Wysoką rozdziel-
czość, dynamikę obrazu i szeroki zakres 
ogniskowych obiektywu uzupełnia 
kompresja H.265 lub H.265+ pozwalająca 
zredukować bitrate kamery do znanego 
z kamer 4 Mpix, bez utraty szczegółów, 
większa rozdzielczość nie musi więc 

Dahua Technology: IPC-HFW5831EP-ZE

Dotychczas używany standard PoE 
umożliwiał zasilanie i transmisję z kamer 
na maks. odległość 100 m. Nowe rozwią-
zanie producenta zwiększa ten dystans 
do 300 m przy zachowaniu 100 Mb/s 
i mocy 24 W! Maksymalna odległość 
może wynieść nawet 800 m! Nie ma 
potrzeby stosowania światłowodu, a co 
za tym idzie mediakonwerterów, wkładek 
oraz zasilania przy punkcie kamerowym, 
a to przekłada się na możliwość bardziej 
elastycznego budowania systemów, 
zapewniając jednocześnie ogromne 
oszczędności! 

wiązać się z zakupem większej liczby 
dysków twardych. Czas archiwizacji 
można zoptymalizować, wykorzystując 
do nagrywania jedną z funkcji analityki 
wideo zaimplementowaną w urządze-
niu – wykrycie intruza, przekroczenie 
wirtualnego płotu, zniknięcie obiektu, 
wykrycie pozostawionego obiektu czy 
detekcja twarzy. 
Dahua Technology wielokrotnie udo-
wodniła, że jest liderem w wyznaczaniu 
nowych standardów i ścieżek rozwoju 
branży CCTV. Tym razem również zapo-
wiada się prawdziwa rewolucja na rynku. 
Wszystkie kamery z nowej serii EcoSavvy 
wykorzystują nowy standard Dahua ePoE. 
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To model należący do nowej 
generacji kamer PTZ z linii profesjo-
nalnej firmy Hikvision. To pierwsza 
kamera obrotowa o rozdzielczości 
4K w ofercie Hikvision wyposażona 
w technologię DarkFighter. Bardzo 
czuły przetwornik CMOS o przekąt-
nej 2/3” wspomagany przez najno-
wocześniejszy procesor generuje 
płynny obraz w najwyższej rozdziel-
czości z szybkością 30 kl./s, a dzięki 
technologii DarkFighter kamera 
może pracować nawet przy bardzo 
słabym oświetleniu, nie tracąc 
kolorów. 
Na uwagę zasługuje także układ 
optyczny. Obiektyw o 36-krotnym 
zoomie optycznym zapewnia wyjąt-

Kamery 4K

Hikvision: DS-2DF8836IX-AELW 

kowy poziom szczegółów, a funkcja 
Optical Defog pozwala dostrzec obiek-
ty nawet przez mgłę. Układ optyczny 
został wyposażony w funkcję Rapid 
Focus, która ustawia ostrość podczas 
zmiany parametrów ogniskowej tak 
szybko, że użytkownik ma wrażenie 
ciągłego ostrego obrazu. Uniwersal-
ność kamery podkreślają silny WDR 
o mocy 120 dB oraz promiennik IR 
o zasięgu 200 lub 500 m w zależności 
od wybranej wersji sprzętu. Model 
DS-2DF8836IX-AELW został wypo-
sażony w procesor odpowiadający 
za pracę algorytmów Deep Learning, 
wzbogacając kamerę w funkcjonal-
ność inteligentnego rozpoznania, 
identyfikacji i śledzenia obiektów. 

To 8-Mpix kamera typu box reprezentu-
jąca nową linię profesjonalnych kamer 
stałopozycyjnych (seria 5). W porów-
naniu do poprzedniej wersji model ten 
zapewnia większą wydajność, m.in. moż-
liwe jest generowanie aż 5 strumieni wizji 
jednocześnie, z czego pierwszy strumień 
o rozdzielczości 4K@30 kl./s w kodeku 
H.265, drugi strumień (pomocniczy) 
o rozdzielczości 4CIF@30 kl./s, trzeci 
strumień – 1080p@30 kl./s w H.265 oraz 
czwarty i piąty w kodeku MJPEG lub tak-
że w H.265, odpowiednio 1080p@30 kl./s 
i 4Cif@30 kl./s. Dostępny protokół ONVIF 
zapewnia bezproblemową integrację 
kamery z każdym systemem telewizji 
dozorowej. 
Kamera została wyposażona w rzadko 
spotykane w tego typu urządzeniach wyj-
ście napięciowe 12 VDC, umożliwiające lo-

Hikvision: DS-2CD5085G0-AP 

kalne zasilanie mikrofonu lub czujki PIR. 
W kamerze z nowej linii projektowej nie 
mogło zabraknąć takich funkcji, jak Dark-
Fighter czy sprzętowego WDR o mocy 
120 dB. Prezentowany model jako kamera 

typu box wymaga instalacji obiektywu, 
obsługuje zarówno obiektywy DC-IRIS, 
jak i P-IRIS. Dodatkowo funkcja Auto Back 
Focus umożliwia szybkie dostrojenie 
ostrości.

Hikvision: DS-2CD5085G0-AP 
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Rozdzielczość 4K nie jest już tylko domeną 
drogich, projektowych rozwiązań. Wraz 
z wprowadzeniem na rynek serii Easy IP 3.0 
firma Hikvision zaprezentowała interesujące 
kamery wyposażone w przetwornik o takiej 
rozdzielczości. Przykładem może być model 
DS-2CD2685FWD-IZS. Oprócz dużej roz-
dzielczości charakteryzuje się sprzętowym 
WDR-em o mocy 120 dB oraz podstawo-
wymi funkcjami analizy obrazu, takimi jak 
wykrycie wtargnięcia czy detekcja przekro-
czenia linii. 
Układ optyczny to obiektyw 2,8–12 mm 
z funkcją motozoom. Ponadto kamera zosta-
ła wyposażona w promiennik IR o zasięgu 
do 50 m oparty na nowej technologii diod 
IR – EXIR 2.0 o długości fali 850 nm. Całość 
obudowy wykonano zgodnie ze standar-
dami IK10 oraz IP67. Obraz w rozdzielczości 

www.aspolska.pl

Hikvision: DS-2CD2685FWD-IZS

4K jest generowany z szybkością 20 kl./s 
z użyciem kodeka H.265. Ten model jest ide-
alnym rozwiązaniem do małych i średnich 
instalacji, gdzie trzeba dostarczyć bardzo 
dobrej jakości obraz w najlepszej cenie.   

Rozwiązania 4K (8 Mpix) to nie 
tylko kamery oparte na jednym 

przetworniku. Hikvision umożli-
wia osiągnięcie takich rozdzielczości 
także dzięki cyfrowemu połączeniu ze 
sobą obrazów z czterech przetworni-
ków 2-megapikselowych – przykładem 
może być np. seria kamer PanoVu. Nowy 
model DS-2DP1636ZIX/236 został wy-

posażony w osiem 2-megapikselowych 
modułów kamerowych o ogniskowej 
5 mm, z których urządzenie składa 
obraz w dwie 8-megapikselowe pano-
ramy. Są one wspomagane kamerą PTZ 
o rozdzielczości 2 Mpix z promiennikiem 
podczerwieni o zasięgu 200 m. Wszyst-
kie moduły kamerowe wykorzystują 
technologię DarkFighter, więc idealnie 
sprawdzą się nawet w trudnych warun-
kach oświetleniowych. 
Kamera PanoVu ma ponadto bardzo 
przydatną funkcję sterowania kamerą 
obrotową. Operator, klikając punkt na 
obrazie panoramicznym, sprawia, że ka-
mera obrotowa automatycznie obraca się 
i przybliża (wykonuje zoom) wskazane 
miejsce. Dzięki temu DS-2DP1636ZIX/236 
doskonale sprawdza się do monitoro-
wania dużych przestrzeni, zapewniając 
stały podgląd tego, co się dzieje wokół 
punktu kamerowego z bardzo dużą liczbą 
detali w tym samym czasie. 
Na przyszły rok zaplanowano premie-
rę modelu DS-2DP1636ZIX/836 serii 
PanoVu. 2-megapikselową kamerę PTZ 
zastąpi w nim kamera PTZ o rozdzielczo-
ści 4K, co umożliwi rejestrację jeszcze 
większej liczby szczegółów. 

Rozwiązania 4K (8 Mpix) to nie 
tylko kamery oparte na jednym 

przetworniku. Hikvision umożli-

Hikvision: DS-2DP1636ZIX/236

69a&s POLSKA
wrzesień/październik 2017



To model należący do nowej 
generacji kamer PTZ z linii profesjo-
nalnej firmy Hikvision. To pierwsza 
kamera obrotowa o rozdzielczości 
4K w ofercie Hikvision wyposażona 
w technologię DarkFighter. Bardzo 
czuły przetwornik CMOS o przekąt-
nej 2/3” wspomagany przez najno-
wocześniejszy procesor generuje 
płynny obraz w najwyższej rozdziel-
czości z szybkością 30 kl./s, a dzięki 
technologii DarkFighter kamera 
może pracować nawet przy bardzo 
słabym oświetleniu, nie tracąc 
kolorów. 
Na uwagę zasługuje także układ 
optyczny. Obiektyw o 36-krotnym 
zoomie optycznym zapewnia wyjąt-

Kamery 4K

Hikvision: DS-2DF8836IX-AELW 

kowy poziom szczegółów, a funkcja 
Optical Defog pozwala dostrzec obiek-
ty nawet przez mgłę. Układ optyczny 
został wyposażony w funkcję Rapid 
Focus, która ustawia ostrość podczas 
zmiany parametrów ogniskowej tak 
szybko, że użytkownik ma wrażenie 
ciągłego ostrego obrazu. Uniwersal-
ność kamery podkreślają silny WDR 
o mocy 120 dB oraz promiennik IR 
o zasięgu 200 lub 500 m w zależności 
od wybranej wersji sprzętu. Model 
DS-2DF8836IX-AELW został wypo-
sażony w procesor odpowiadający 
za pracę algorytmów Deep Learning, 
wzbogacając kamerę w funkcjonal-
ność inteligentnego rozpoznania, 
identyfikacji i śledzenia obiektów. 

To 8-Mpix kamera typu box reprezentu-
jąca nową linię profesjonalnych kamer 
stałopozycyjnych (seria 5). W porów-
naniu do poprzedniej wersji model ten 
zapewnia większą wydajność, m.in. moż-
liwe jest generowanie aż 5 strumieni wizji 
jednocześnie, z czego pierwszy strumień 
o rozdzielczości 4K@30 kl./s w kodeku 
H.265, drugi strumień (pomocniczy) 
o rozdzielczości 4CIF@30 kl./s, trzeci 
strumień – 1080p@30 kl./s w H.265 oraz 
czwarty i piąty w kodeku MJPEG lub tak-
że w H.265, odpowiednio 1080p@30 kl./s 
i 4Cif@30 kl./s. Dostępny protokół ONVIF 
zapewnia bezproblemową integrację 
kamery z każdym systemem telewizji 
dozorowej. 
Kamera została wyposażona w rzadko 
spotykane w tego typu urządzeniach wyj-
ście napięciowe 12 VDC, umożliwiające lo-

Hikvision: DS-2CD5085G0-AP 

kalne zasilanie mikrofonu lub czujki PIR. 
W kamerze z nowej linii projektowej nie 
mogło zabraknąć takich funkcji, jak Dark-
Fighter czy sprzętowego WDR o mocy 
120 dB. Prezentowany model jako kamera 

typu box wymaga instalacji obiektywu, 
obsługuje zarówno obiektywy DC-IRIS, 
jak i P-IRIS. Dodatkowo funkcja Auto Back 
Focus umożliwia szybkie dostrojenie 
ostrości.

Hikvision: DS-2CD5085G0-AP 

68 a&s POLSKA
wrzesień/październik 2017

Rozdzielczość 4K nie jest już tylko domeną 
drogich, projektowych rozwiązań. Wraz 
z wprowadzeniem na rynek serii Easy IP 3.0 
firma Hikvision zaprezentowała interesujące 
kamery wyposażone w przetwornik o takiej 
rozdzielczości. Przykładem może być model 
DS-2CD2685FWD-IZS. Oprócz dużej roz-
dzielczości charakteryzuje się sprzętowym 
WDR-em o mocy 120 dB oraz podstawo-
wymi funkcjami analizy obrazu, takimi jak 
wykrycie wtargnięcia czy detekcja przekro-
czenia linii. 
Układ optyczny to obiektyw 2,8–12 mm 
z funkcją motozoom. Ponadto kamera zosta-
ła wyposażona w promiennik IR o zasięgu 
do 50 m oparty na nowej technologii diod 
IR – EXIR 2.0 o długości fali 850 nm. Całość 
obudowy wykonano zgodnie ze standar-
dami IK10 oraz IP67. Obraz w rozdzielczości 

www.aspolska.pl

Hikvision: DS-2CD2685FWD-IZS

4K jest generowany z szybkością 20 kl./s 
z użyciem kodeka H.265. Ten model jest ide-
alnym rozwiązaniem do małych i średnich 
instalacji, gdzie trzeba dostarczyć bardzo 
dobrej jakości obraz w najlepszej cenie.   

Rozwiązania 4K (8 Mpix) to nie 
tylko kamery oparte na jednym 

przetworniku. Hikvision umożli-
wia osiągnięcie takich rozdzielczości 
także dzięki cyfrowemu połączeniu ze 
sobą obrazów z czterech przetworni-
ków 2-megapikselowych – przykładem 
może być np. seria kamer PanoVu. Nowy 
model DS-2DP1636ZIX/236 został wy-

posażony w osiem 2-megapikselowych 
modułów kamerowych o ogniskowej 
5 mm, z których urządzenie składa 
obraz w dwie 8-megapikselowe pano-
ramy. Są one wspomagane kamerą PTZ 
o rozdzielczości 2 Mpix z promiennikiem 
podczerwieni o zasięgu 200 m. Wszyst-
kie moduły kamerowe wykorzystują 
technologię DarkFighter, więc idealnie 
sprawdzą się nawet w trudnych warun-
kach oświetleniowych. 
Kamera PanoVu ma ponadto bardzo 
przydatną funkcję sterowania kamerą 
obrotową. Operator, klikając punkt na 
obrazie panoramicznym, sprawia, że ka-
mera obrotowa automatycznie obraca się 
i przybliża (wykonuje zoom) wskazane 
miejsce. Dzięki temu DS-2DP1636ZIX/236 
doskonale sprawdza się do monitoro-
wania dużych przestrzeni, zapewniając 
stały podgląd tego, co się dzieje wokół 
punktu kamerowego z bardzo dużą liczbą 
detali w tym samym czasie. 
Na przyszły rok zaplanowano premie-
rę modelu DS-2DP1636ZIX/836 serii 
PanoVu. 2-megapikselową kamerę PTZ 
zastąpi w nim kamera PTZ o rozdzielczo-
ści 4K, co umożliwi rejestrację jeszcze 
większej liczby szczegółów. 

Rozwiązania 4K (8 Mpix) to nie 
tylko kamery oparte na jednym 

przetworniku. Hikvision umożli-

Hikvision: DS-2DP1636ZIX/236
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W miejscach wymagających ponadprze-
ciętnej jakości i szczegółowości nagrywa-
nego obrazu idealnie sprawdzi się kamera 
Honeywell serii EquIP® 4K. Generuje ona 
obraz w proporcjach zarówno 4:3, jak i 16:9 
w najwyższej rozdzielczości z wydaj-
nością 20 kl./s. Wszystko to sprawia, iż 
użytkownik otrzymuje wysokiej jakości, 
idealny i płynny obraz. Dzięki temu nawet 
najbardziej wymagający klienci będą usa-

Kamery 4K

Honeywell: EquIP® 4K HBD8GR1

tysfakcjonowani pracą tego modelu.
HBD8GR1 został wyposażony w specjalny 
moduł bezpieczeństwa – sprzętowy układ 
wmontowany w kamerę, który odpowiada 
m.in. za bezpieczne połączenie użytkow-
nika do kamery (https). Z uwagi, że jest to 
rozwiązanie sprzętowe, kamera EquIP® 
jest nieporównywalnie lepiej zabezpie-
czona niż inne standardowe kamery 
wyposażone w programową funkcję od-

powiedzialną za bezpieczeństwo w sieci. 
W dobie cyberterroryzmu i cyberataków 
to niezwykle ważne.
Kamera ma wbudowane funkcje wspoma-
gające wykrywanie zagrożeń. Oprócz pod-
stawowej funkcji detekcji ruchu użytkow-
nik znajdzie w opcjach kamery możliwość 
włączenia detekcji twarzy oraz zmiany 
sceny (sabotaż). Jest także możliwa 
rozbudowa kamery o funkcje analityczne. 
Analiza obrazu oparta na rozwiązaniach 
firmy Xtralis® oferuje wiele zaawansowa-
nych funkcji VCA. Użytkownik może sam 
decydować, do których kamer HBD8GR1 
zainstalowanych w obiekcie chce dodać 
opcję analityczną. Dzięki temu optymali-
zuje pracę całego systemu.
Model HBD8GR1 został ponadto wyposa-
żony w szereg złączy, m.in. wejście/wyj-
ście alarmowe, złącze na kartę microSDHC 
do 128 GB czy wejście/wyjście audio. W tej 
serii występują również modele: wanda-
loodporna kamera kopułowa oraz kamera 
klasyczna.

Wandaloodporna kamera WV-SPV781L 
oferuje rozdzielczość 4K oraz technologię 
kompresji zapewniającą najwyższą jakość 
obrazu w plikach o 7-krotnie mniejszym 
rozmiarze niż w przypadku innych modeli 
4K. Kamera jest wyposażona w obiektyw 
z 6-krotnym zoomem optycznym oraz wy-
sokiej czułości przetwornik obrazu 12 Mpix. 
Umożliwia pracę przy słabym świetle na 
poziomie 0,3 luksa (obraz kolorowy) oraz 
0,03 luksa (obraz czarno-biały). Ponadto 
zainstalowana dioda IR LED zapewnia uzy-
skanie obrazu przy całkowitej ciemności 
Model WV-SPV781L idealnie nadaje się do 
zastosowań na zewnątrz, np. w miejskim 
systemie monitoringu wizyjnego, na 
skrzyżowaniach, w dozorze zakładów 
karnych lub na parkingach. Sprawdzi się 
także w dozorze lotnisk, dworców, termi-
nali przeładunkowych, a także obiektów 
przemysłowych.
Kamera ma pole widzenia o kącie 
od 17° do 96° w poziomie i proporcjach 

Panasonic: WV-SPV781L 

Oszczędność miejsca na dysku gwaran-
tuje technologia VIQS (Variable Image 
Quality on Specified area), która umożli-
wia wskazanie ośmiu miejsc o wyższej 
jakości rejestrowania obrazu i obniżenie 
jakości w pozostałych obszarach, dzięki 
czemu zmniejsza się rozmiar plików ob-
razu i szybkość bitowa. Co więcej, kamera 
WV-SPV781L zapewnia równoczesną 
transmisję strumieni w formatach H.264 
(High profile) i JPEG, umożliwiając dozór 
w czasie rzeczywistym i jednoczesne 
nagrywanie obrazu o wysokiej rozdziel-
czości.

obrazu 16:9 lub o kącie od 17° do 100° 
w poziomie i proporcjach 4:3. Jest odporna 
na warunki atmosferyczne i wstrząsy 
(zgodnie z IP66, NEMA4x i IK10), a dzięki 
powłoce przeciwdeszczowej zapewnia 
dobrą widoczność w czasie opadów.
Obraz może być rejestrowany w rozdziel-
czości 4K (3840 x 2160) z szybkością do 
30 kl./s lub w 12 Mpix (4000 x 3000) z szyb-
kością do 15 kl./s. Za doskonałą jakość odpo-
wiada także funkcja kompensacji mgły oraz 
technologia HLC (High Light Compensation), 
redukująca efekt oślepienia przez mocne 
źródła światła, np. reflektory samochodowe.

70 a&s POLSKA
wrzesień/październik 2017

Kamera 4K SNC-VM772R jest przeznaczo-
na do pracy w trudnych warunkach 
w całodobowym wideomonitoringu 
wewnętrznym i zewnętrznym. Dzię-
ki bardzo wysokiej czułości i dobrej 
czytelności obrazu model ten ide-
alnie nadaje się do systemów dozo-
rowych o szczególnym znaczeniu. 
Kamera jest wyposażona w duży 
1-calowy i bardzo czuły przetwornik 
obrazu CMOS Exmor R™, którego 
uzupełnienie stanowią szybki pro-
cesor obrazu oraz zmiennoogniskowy 
obiektyw także opracowane przez SONY. 
Taki zestaw elementów umożliwia rejestra-
cję szczegółowego i płynnego obrazu 4K 
z prędkością 30 kl./s nawet w złych warun-
kach oświetleniowych (od 0,06 lx). 
Kamera obsługuje pięć niezależnych 
strumieni, które w połączeniu z inny-
mi funkcjami pozwalają na efektywne 
wykorzystanie jej możliwości. Funkcje 
inteligentnego śledzenia obiektu oraz 
śledzenia wielu obiektów umożliwiają 
rozpoznawanie i dynamiczne śledzenie 

www.aspolska.pl

SONY: SNC-VM772R (dystrybucja: Suma) 

wielu obiektów w niezależnych oknach — 
w połączeniu z podglądem sytuacyjnym 
całej sceny (tzw. Intelligent Cropping i Multi 
Tracking). Funkcja inteligentnego kodowa-
nia zapewnia maksymalną szczegółowość 
fragmentów o kluczowym znaczeniu, 

a obniża przepływność w pozostałych czę-
ściach obrazu. Pozwala to znacząco ogra-

niczyć wykorzystanie przepustowości 
sieci (do ok. 6 Mb/s przy rozdzielczości 
4K). Przetwornik 20 Mpix umożliwia 
rejestrowanie fotografii (tzw. evidence 
shot) o wysokiej jakości, w rozdzielczo-
ści 5472 x 3648. Mogą one posłużyć do 
szczegółowej analizy sceny lub celów 
dowodowych. Aby zapewnić najlepszą 
możliwą jakość obrazu, dobór ustawień 

odbywa się automatycznie, uwzględ-
niając szeroki wachlarz warunków pracy 
(warunki atmosferyczne, oświetlenie).
Kamera jest wyposażona w wysokiej 
jakości obiektyw (odpowiedni do zdjęć 
20 Mpix), stabilizację obrazu, oświetlacz IR, 
wyjście HDMI. Obudowa IP66, IK10 oraz 
zakres temperatury pracy -40°C … 50°C, 
umożliwiając pracę kamery w trudnych 
warunkach środowiskowych. Kamera 
jest zgodna z ONVIF. Jej instalację ułatwia 
SNC Toolbox Mobile – mobilna aplikacja 
i klucz USB, zapewniająca podgląd obrazu 
z kamery na telefonie.

Kamera sieciowa 4K SONY SNC-VB770 
wyróżnia się niespotykanym poziomem 
minimalnego oświetlenia: 0,004 luksa, 
dzięki bardzo dużej czułości, nawet do 
ISO 409 600. Oznacza to możliwość 
rejestracji kolorowego obrazu 4K z pręd-
kością 30 kl./s nawet nocą i w innych 
skrajnych warunkach oświetlenia, gdzie 
problem z dostrzeżeniem obiektów mia-
łoby również oko ludzkie. Kamera osiąga 
ten poziom czułości dzięki 35-mm peł-
noklatkowemu przetwornikowi obrazu 
SONY Exmor oraz wykorzystującym jego 
potencjał obiektywom z mocowaniem 
typu E (kilka typów do wyboru) i proceso-
rowi sygnału, także opracowanym przez 
SONY. Szybka migawka elektroniczna 
zapobiega rozmazywaniu obrazu, dzięki 
czemu na nagraniach z ciemnych miejsc 
wyraźnie widać litery, cyfry i mimikę 
twarzy. Kamera obsługuje pięć niezależ-
nych strumieni, które w połączeniu z in-
nymi funkcjami pozwalają na efektywne 
wykorzystanie możliwości kamery oraz 
poprawiają skuteczność i opłacalność 
systemu monitoringu wizyjnego w róż-
nych zastosowaniach. 

SONY: SNC-VB770 (dystrybucja: Suma) 

stanie przepustowości sieci (do ok. 6 Mb/s 
przy rozdzielczości 4K) oraz przestrzeni 
dyskowych do zapisu nagrań. Funkcja 
inteligentnej rejestracji sceny (Intelligent 
Scene Capture) automatycznie dobiera 
optymalne ustawienia obrazu, z uwzględ-
nieniem różnych warunków środowisko-
wych, takich jak pogoda, pora dnia czy 
oświetlenie. Kamera zawiera także pakiet 
funkci analitycznych DEPA Advanced 
i ma wyjście HDMI. Instalację kamery 
ułatwia SNC Toolbox Mobile – mobilna 
aplikacja i klucz USB, umożliwiająca 
podgląd obrazu z kamery na telefonie. 
Kamera jest zgodna z ONVIF.

Funkcje inteligentnego śledzenia oraz 
śledzenia wielu obiektów umożliwiają 
rozpoznanie i dynamiczne śledzenie 
wielu obiektów w niezależnych oknach 
– w połączeniu z podglądem sytuacyj-
nym całej sceny (tzw. Intelligent Cropping 
i Multi Tracking). System inteligentnego 
kodowania zapewnia maksymalną 
szczegółowość fragmentów o kluczowym 
znaczeniu (tzw. ROI – Region Of Interest) 
i niższą przepływność w pozostałych 
częściach obrazu. Takie rozwiązanie 
pozwala znacząco ograniczyć wykorzy-
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W miejscach wymagających ponadprze-
ciętnej jakości i szczegółowości nagrywa-
nego obrazu idealnie sprawdzi się kamera 
Honeywell serii EquIP® 4K. Generuje ona 
obraz w proporcjach zarówno 4:3, jak i 16:9 
w najwyższej rozdzielczości z wydaj-
nością 20 kl./s. Wszystko to sprawia, iż 
użytkownik otrzymuje wysokiej jakości, 
idealny i płynny obraz. Dzięki temu nawet 
najbardziej wymagający klienci będą usa-

Kamery 4K

Honeywell: EquIP® 4K HBD8GR1

tysfakcjonowani pracą tego modelu.
HBD8GR1 został wyposażony w specjalny 
moduł bezpieczeństwa – sprzętowy układ 
wmontowany w kamerę, który odpowiada 
m.in. za bezpieczne połączenie użytkow-
nika do kamery (https). Z uwagi, że jest to 
rozwiązanie sprzętowe, kamera EquIP® 
jest nieporównywalnie lepiej zabezpie-
czona niż inne standardowe kamery 
wyposażone w programową funkcję od-

powiedzialną za bezpieczeństwo w sieci. 
W dobie cyberterroryzmu i cyberataków 
to niezwykle ważne.
Kamera ma wbudowane funkcje wspoma-
gające wykrywanie zagrożeń. Oprócz pod-
stawowej funkcji detekcji ruchu użytkow-
nik znajdzie w opcjach kamery możliwość 
włączenia detekcji twarzy oraz zmiany 
sceny (sabotaż). Jest także możliwa 
rozbudowa kamery o funkcje analityczne. 
Analiza obrazu oparta na rozwiązaniach 
firmy Xtralis® oferuje wiele zaawansowa-
nych funkcji VCA. Użytkownik może sam 
decydować, do których kamer HBD8GR1 
zainstalowanych w obiekcie chce dodać 
opcję analityczną. Dzięki temu optymali-
zuje pracę całego systemu.
Model HBD8GR1 został ponadto wyposa-
żony w szereg złączy, m.in. wejście/wyj-
ście alarmowe, złącze na kartę microSDHC 
do 128 GB czy wejście/wyjście audio. W tej 
serii występują również modele: wanda-
loodporna kamera kopułowa oraz kamera 
klasyczna.

Wandaloodporna kamera WV-SPV781L 
oferuje rozdzielczość 4K oraz technologię 
kompresji zapewniającą najwyższą jakość 
obrazu w plikach o 7-krotnie mniejszym 
rozmiarze niż w przypadku innych modeli 
4K. Kamera jest wyposażona w obiektyw 
z 6-krotnym zoomem optycznym oraz wy-
sokiej czułości przetwornik obrazu 12 Mpix. 
Umożliwia pracę przy słabym świetle na 
poziomie 0,3 luksa (obraz kolorowy) oraz 
0,03 luksa (obraz czarno-biały). Ponadto 
zainstalowana dioda IR LED zapewnia uzy-
skanie obrazu przy całkowitej ciemności 
Model WV-SPV781L idealnie nadaje się do 
zastosowań na zewnątrz, np. w miejskim 
systemie monitoringu wizyjnego, na 
skrzyżowaniach, w dozorze zakładów 
karnych lub na parkingach. Sprawdzi się 
także w dozorze lotnisk, dworców, termi-
nali przeładunkowych, a także obiektów 
przemysłowych.
Kamera ma pole widzenia o kącie 
od 17° do 96° w poziomie i proporcjach 

Panasonic: WV-SPV781L 

Oszczędność miejsca na dysku gwaran-
tuje technologia VIQS (Variable Image 
Quality on Specified area), która umożli-
wia wskazanie ośmiu miejsc o wyższej 
jakości rejestrowania obrazu i obniżenie 
jakości w pozostałych obszarach, dzięki 
czemu zmniejsza się rozmiar plików ob-
razu i szybkość bitowa. Co więcej, kamera 
WV-SPV781L zapewnia równoczesną 
transmisję strumieni w formatach H.264 
(High profile) i JPEG, umożliwiając dozór 
w czasie rzeczywistym i jednoczesne 
nagrywanie obrazu o wysokiej rozdziel-
czości.

obrazu 16:9 lub o kącie od 17° do 100° 
w poziomie i proporcjach 4:3. Jest odporna 
na warunki atmosferyczne i wstrząsy 
(zgodnie z IP66, NEMA4x i IK10), a dzięki 
powłoce przeciwdeszczowej zapewnia 
dobrą widoczność w czasie opadów.
Obraz może być rejestrowany w rozdziel-
czości 4K (3840 x 2160) z szybkością do 
30 kl./s lub w 12 Mpix (4000 x 3000) z szyb-
kością do 15 kl./s. Za doskonałą jakość odpo-
wiada także funkcja kompensacji mgły oraz 
technologia HLC (High Light Compensation), 
redukująca efekt oślepienia przez mocne 
źródła światła, np. reflektory samochodowe.
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Kamera 4K SNC-VM772R jest przeznaczo-
na do pracy w trudnych warunkach 
w całodobowym wideomonitoringu 
wewnętrznym i zewnętrznym. Dzię-
ki bardzo wysokiej czułości i dobrej 
czytelności obrazu model ten ide-
alnie nadaje się do systemów dozo-
rowych o szczególnym znaczeniu. 
Kamera jest wyposażona w duży 
1-calowy i bardzo czuły przetwornik 
obrazu CMOS Exmor R™, którego 
uzupełnienie stanowią szybki pro-
cesor obrazu oraz zmiennoogniskowy 
obiektyw także opracowane przez SONY. 
Taki zestaw elementów umożliwia rejestra-
cję szczegółowego i płynnego obrazu 4K 
z prędkością 30 kl./s nawet w złych warun-
kach oświetleniowych (od 0,06 lx). 
Kamera obsługuje pięć niezależnych 
strumieni, które w połączeniu z inny-
mi funkcjami pozwalają na efektywne 
wykorzystanie jej możliwości. Funkcje 
inteligentnego śledzenia obiektu oraz 
śledzenia wielu obiektów umożliwiają 
rozpoznawanie i dynamiczne śledzenie 

www.aspolska.pl

SONY: SNC-VM772R (dystrybucja: Suma) 

wielu obiektów w niezależnych oknach — 
w połączeniu z podglądem sytuacyjnym 
całej sceny (tzw. Intelligent Cropping i Multi 
Tracking). Funkcja inteligentnego kodowa-
nia zapewnia maksymalną szczegółowość 
fragmentów o kluczowym znaczeniu, 

a obniża przepływność w pozostałych czę-
ściach obrazu. Pozwala to znacząco ogra-

niczyć wykorzystanie przepustowości 
sieci (do ok. 6 Mb/s przy rozdzielczości 
4K). Przetwornik 20 Mpix umożliwia 
rejestrowanie fotografii (tzw. evidence 
shot) o wysokiej jakości, w rozdzielczo-
ści 5472 x 3648. Mogą one posłużyć do 
szczegółowej analizy sceny lub celów 
dowodowych. Aby zapewnić najlepszą 
możliwą jakość obrazu, dobór ustawień 

odbywa się automatycznie, uwzględ-
niając szeroki wachlarz warunków pracy 
(warunki atmosferyczne, oświetlenie).
Kamera jest wyposażona w wysokiej 
jakości obiektyw (odpowiedni do zdjęć 
20 Mpix), stabilizację obrazu, oświetlacz IR, 
wyjście HDMI. Obudowa IP66, IK10 oraz 
zakres temperatury pracy -40°C … 50°C, 
umożliwiając pracę kamery w trudnych 
warunkach środowiskowych. Kamera 
jest zgodna z ONVIF. Jej instalację ułatwia 
SNC Toolbox Mobile – mobilna aplikacja 
i klucz USB, zapewniająca podgląd obrazu 
z kamery na telefonie.

Kamera sieciowa 4K SONY SNC-VB770 
wyróżnia się niespotykanym poziomem 
minimalnego oświetlenia: 0,004 luksa, 
dzięki bardzo dużej czułości, nawet do 
ISO 409 600. Oznacza to możliwość 
rejestracji kolorowego obrazu 4K z pręd-
kością 30 kl./s nawet nocą i w innych 
skrajnych warunkach oświetlenia, gdzie 
problem z dostrzeżeniem obiektów mia-
łoby również oko ludzkie. Kamera osiąga 
ten poziom czułości dzięki 35-mm peł-
noklatkowemu przetwornikowi obrazu 
SONY Exmor oraz wykorzystującym jego 
potencjał obiektywom z mocowaniem 
typu E (kilka typów do wyboru) i proceso-
rowi sygnału, także opracowanym przez 
SONY. Szybka migawka elektroniczna 
zapobiega rozmazywaniu obrazu, dzięki 
czemu na nagraniach z ciemnych miejsc 
wyraźnie widać litery, cyfry i mimikę 
twarzy. Kamera obsługuje pięć niezależ-
nych strumieni, które w połączeniu z in-
nymi funkcjami pozwalają na efektywne 
wykorzystanie możliwości kamery oraz 
poprawiają skuteczność i opłacalność 
systemu monitoringu wizyjnego w róż-
nych zastosowaniach. 

SONY: SNC-VB770 (dystrybucja: Suma) 

stanie przepustowości sieci (do ok. 6 Mb/s 
przy rozdzielczości 4K) oraz przestrzeni 
dyskowych do zapisu nagrań. Funkcja 
inteligentnej rejestracji sceny (Intelligent 
Scene Capture) automatycznie dobiera 
optymalne ustawienia obrazu, z uwzględ-
nieniem różnych warunków środowisko-
wych, takich jak pogoda, pora dnia czy 
oświetlenie. Kamera zawiera także pakiet 
funkci analitycznych DEPA Advanced 
i ma wyjście HDMI. Instalację kamery 
ułatwia SNC Toolbox Mobile – mobilna 
aplikacja i klucz USB, umożliwiająca 
podgląd obrazu z kamery na telefonie. 
Kamera jest zgodna z ONVIF.

Funkcje inteligentnego śledzenia oraz 
śledzenia wielu obiektów umożliwiają 
rozpoznanie i dynamiczne śledzenie 
wielu obiektów w niezależnych oknach 
– w połączeniu z podglądem sytuacyj-
nym całej sceny (tzw. Intelligent Cropping 
i Multi Tracking). System inteligentnego 
kodowania zapewnia maksymalną 
szczegółowość fragmentów o kluczowym 
znaczeniu (tzw. ROI – Region Of Interest) 
i niższą przepływność w pozostałych 
częściach obrazu. Takie rozwiązanie 
pozwala znacząco ograniczyć wykorzy-
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Rozpoczynamy cykl artykułów, 
których celem jest ukazanie 
czytelnikom, że oświetlenie na 
planie obserwacyjnym jest nie-
zwykle ważne i to ono w więk-
szości przypadków decyduje 
o jakości obrazu uzyskiwanego 
za pomocą systemu monitoringu 
wizyjnego.

W
spółczesne modele kamer 
„rozleniwiły” osoby zajmujące 
się instalacją i projektowaniem 

systemów CCTV. W zasadzie nawet tani 
model daje sobie radę zarówno w czasie 
słonecznego dnia, jak i po zmroku. Bar-
dzo czułe przetworniki obrazu oraz de-
dykowane procesory wizyjne gwarantują 
prawidłowy, wysokiej jakości obraz. Stąd 
pytanie, dlaczego tak rzadko materiał na-
grany przez te punkty kamerowe pozwa-
la rozpoznać twarz, numery rejestracyjne 
lub inne istotne szczegóły obrazu. Moją 
diagnozą są niestety braki w wiedzy do-
tyczącej projektowania oświetlenia planu 
obserwacyjnego.
Zacznijmy od początku, czyli od wie-
dzy podstawowej opisującej środowisko 
oświetleniowe. Współczesna fizyka (dział 
fotometrii) i technika opisują światło i jego 

jakość, korzystając z kilku podstawowych 
jednostek, wielkości fizycznych i parame-
trów  (rys. 1), które każdy branżysta  powi-
nien znać. Pierwszą jest światłość. 
Światłość (natężenie strumienia źródła 
światła) to w fotometrii wielkość charakte-
ryzująca wzrokowe wrażenie jasności źró-
dła światła. Jest podstawową wielkością 
w fotometrii wizualnej. Jednostką światło-
ści jest kandela, która należy do jedno-
stek podstawowych układu jednostek SI. 
Światłość opisuje „energię” światła, jaka 
jest promieniowana przez dane źródło 
światła i zależy od skupienia wiązki.
Strumień  świetlny to wielkość fizyczna 
określająca całkowitą moc światła emito-
wanego przez źródło światła, wywołująca 
określone wrażenie wzrokowe. W przeci-
wieństwie do światłości nie zależy od spo-
sobu skupienia lub prowadzenia wiązki.
Strumień świetlny służy do opisania ilości 
światła, jaką dane źródło światła (np. ża-
rówka) jest w stanie wyemitować. Jed-
nostką jest lumen – parametr z pew-

nością znany, gdyż występuje w każdej 
karcie katalogowej żarówek, świetlówek, 
lamp typu LED lub innych źródeł światła 
dostępnych w handlu. Należy pamiętać, 
że podobnie jak dla dźwięku wrażenie 
wzrokowe ilości światła jest nielinio-
we i np. dwukrotne zwiększenie mocy 
żarówki wcale nie oznacza dwukrotnie 
większej zauważalności ilości światła. 
Stąd takie a nie inne typoszeregi źródeł 
światła, np. żarówek: 40 W, 60 W, 75 W, 
gdyż oko ludzkie nie zauważyłoby w za-
sadzie żadnej różnicy dla żarówki o mocy 
np. 40 lub 48 W.

Rynek security

Coraz lepsze parametry kamer używanych w systemach dozoru wizyjnego, coraz 
szybsze procesory i skuteczniejsze algorytmy cyfrowej korekty wpływają na 
poprawę jakości obrazu. Projektując system CCTV, współczesny projektant i instalator 
nie musi w zasadzie martwić się o zastane w obiekcie oświetlenie. To prawda  czy mit?

czyli o oświetleniu planuczyli o oświetleniu planu

Więcej światła… 
         a może mniej 

Coraz lepsze parametry kamer używanych w systemach dozoru wizyjnego, coraz 

czyli o oświetleniu planuczyli o oświetleniu planu
a może mniej 

Cz.1

Maciej Grzondkowski
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Kolejna wielkość to natężenie oświe-
tlenia. Jest to iloraz natężenia strumie-
nia świetlnego padającego na daną po-
wierzchnię („gęstość” strumienia światła). 
Opisywane jest następującym wzorem: 

E = I/r2 cos α [lx]

gdzie:
  E – natężenie oświetlenia,
  I – światłość,
  r –  odległość punktu powierzchni od źródła 

światła,
  α – kąt między normalną do powierzchni 
a wektorem skierowanym na źródło światła 
(kierunek padania światła).

Jednostką natężenia oświetlenia jest lux [lx]
Poziom natężenia oświetlenia i jego roz-
kład w obszarze pracy i jego otoczeniu 
w dużym stopniu decyduje o sprawnym 
wykonywaniu pracy wzrokowej. Podob-
nie jak w przypadku strumienia świetlne-
go, odczucie światła przez obserwatora nie 

strumień świetlny

światłość

luminacja

natężenie oświetlenia

 Ø [lm]

l [cd]

L [cd/m2]

E [lx]
Rys. 1. Schemat wielkości 

fotometrycznych

jest liniowe, dlatego zaleca się następujące 
stopniowanie poziomów natężenia oświe-
tlenia: 20-30-50-100-150-200-300-500-
750-1000-1500-2000-3000-5000 lx.
Poziomy natężenia oświetlania w środo-
wisku pracy są znormalizowane, np. we-
dług polskiej normy PN-EN 12 464-1: 2004 
są następujące:
•  rozpoznanie rysów twarzy – 20 lx,
•  wykonywanie prostych czynności – 50 lx,
•  warsztat – 200 lx,
•  obsługa komputera – 500 lx,
•  montaż precyzyjny, zakład jubilerski – 

1000 lx.

Dla porównania kilka przykładów 
•  oświetlenie powierzchni Ziemi przez 

Księżyc w pełni – 0,2 lx,
•  oświetlenie uliczne w nocy – 5–10 lx,
•  zachmurzone niebo – 5000 lx,
•  słoneczny letni dzień (bezchmurne niebo) 

– 100 000 lx.
W przypadku kamer CCTV parametr czu-
łość jest wartością  (minimalnego) natęże-
nia oświetlenia planu obserwacyjnego.

Luminancja to kolejna, niezwykle istot-
na wielkość fotometryczna, która jest 
miarą natężenia oświetlenia padającego 

Rys. 2. Przykładowe wartości luminancji
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Rozpoczynamy cykl artykułów, 
których celem jest ukazanie 
czytelnikom, że oświetlenie na 
planie obserwacyjnym jest nie-
zwykle ważne i to ono w więk-
szości przypadków decyduje 
o jakości obrazu uzyskiwanego 
za pomocą systemu monitoringu 
wizyjnego.

W
spółczesne modele kamer 
„rozleniwiły” osoby zajmujące 
się instalacją i projektowaniem 

systemów CCTV. W zasadzie nawet tani 
model daje sobie radę zarówno w czasie 
słonecznego dnia, jak i po zmroku. Bar-
dzo czułe przetworniki obrazu oraz de-
dykowane procesory wizyjne gwarantują 
prawidłowy, wysokiej jakości obraz. Stąd 
pytanie, dlaczego tak rzadko materiał na-
grany przez te punkty kamerowe pozwa-
la rozpoznać twarz, numery rejestracyjne 
lub inne istotne szczegóły obrazu. Moją 
diagnozą są niestety braki w wiedzy do-
tyczącej projektowania oświetlenia planu 
obserwacyjnego.
Zacznijmy od początku, czyli od wie-
dzy podstawowej opisującej środowisko 
oświetleniowe. Współczesna fizyka (dział 
fotometrii) i technika opisują światło i jego 

jakość, korzystając z kilku podstawowych 
jednostek, wielkości fizycznych i parame-
trów  (rys. 1), które każdy branżysta  powi-
nien znać. Pierwszą jest światłość. 
Światłość (natężenie strumienia źródła 
światła) to w fotometrii wielkość charakte-
ryzująca wzrokowe wrażenie jasności źró-
dła światła. Jest podstawową wielkością 
w fotometrii wizualnej. Jednostką światło-
ści jest kandela, która należy do jedno-
stek podstawowych układu jednostek SI. 
Światłość opisuje „energię” światła, jaka 
jest promieniowana przez dane źródło 
światła i zależy od skupienia wiązki.
Strumień  świetlny to wielkość fizyczna 
określająca całkowitą moc światła emito-
wanego przez źródło światła, wywołująca 
określone wrażenie wzrokowe. W przeci-
wieństwie do światłości nie zależy od spo-
sobu skupienia lub prowadzenia wiązki.
Strumień świetlny służy do opisania ilości 
światła, jaką dane źródło światła (np. ża-
rówka) jest w stanie wyemitować. Jed-
nostką jest lumen – parametr z pew-

nością znany, gdyż występuje w każdej 
karcie katalogowej żarówek, świetlówek, 
lamp typu LED lub innych źródeł światła 
dostępnych w handlu. Należy pamiętać, 
że podobnie jak dla dźwięku wrażenie 
wzrokowe ilości światła jest nielinio-
we i np. dwukrotne zwiększenie mocy 
żarówki wcale nie oznacza dwukrotnie 
większej zauważalności ilości światła. 
Stąd takie a nie inne typoszeregi źródeł 
światła, np. żarówek: 40 W, 60 W, 75 W, 
gdyż oko ludzkie nie zauważyłoby w za-
sadzie żadnej różnicy dla żarówki o mocy 
np. 40 lub 48 W.
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Kolejna wielkość to natężenie oświe-
tlenia. Jest to iloraz natężenia strumie-
nia świetlnego padającego na daną po-
wierzchnię („gęstość” strumienia światła). 
Opisywane jest następującym wzorem: 

E = I/r2 cos α [lx]

gdzie:
  E – natężenie oświetlenia,
  I – światłość,
  r –  odległość punktu powierzchni od źródła 

światła,
  α – kąt między normalną do powierzchni 
a wektorem skierowanym na źródło światła 
(kierunek padania światła).

Jednostką natężenia oświetlenia jest lux [lx]
Poziom natężenia oświetlenia i jego roz-
kład w obszarze pracy i jego otoczeniu 
w dużym stopniu decyduje o sprawnym 
wykonywaniu pracy wzrokowej. Podob-
nie jak w przypadku strumienia świetlne-
go, odczucie światła przez obserwatora nie 

strumień świetlny

światłość

luminacja

natężenie oświetlenia

 Ø [lm]

l [cd]

L [cd/m2]

E [lx]
Rys. 1. Schemat wielkości 

fotometrycznych

jest liniowe, dlatego zaleca się następujące 
stopniowanie poziomów natężenia oświe-
tlenia: 20-30-50-100-150-200-300-500-
750-1000-1500-2000-3000-5000 lx.
Poziomy natężenia oświetlania w środo-
wisku pracy są znormalizowane, np. we-
dług polskiej normy PN-EN 12 464-1: 2004 
są następujące:
•  rozpoznanie rysów twarzy – 20 lx,
•  wykonywanie prostych czynności – 50 lx,
•  warsztat – 200 lx,
•  obsługa komputera – 500 lx,
•  montaż precyzyjny, zakład jubilerski – 

1000 lx.

Dla porównania kilka przykładów 
•  oświetlenie powierzchni Ziemi przez 

Księżyc w pełni – 0,2 lx,
•  oświetlenie uliczne w nocy – 5–10 lx,
•  zachmurzone niebo – 5000 lx,
•  słoneczny letni dzień (bezchmurne niebo) 

– 100 000 lx.
W przypadku kamer CCTV parametr czu-
łość jest wartością  (minimalnego) natęże-
nia oświetlenia planu obserwacyjnego.

Luminancja to kolejna, niezwykle istot-
na wielkość fotometryczna, która jest 
miarą natężenia oświetlenia padającego 

Rys. 2. Przykładowe wartości luminancji
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Maciej Grzondkowski 
W branży security od ponad 17 lat, 
związany przede wszystkim z sys-
temami wizyjnymi. Wdrożył wiele 
produktów i linii produktowych 
na rynek krajowy. Krzewi dobre 
zasady projektowania oświetlenia 
w systemach telewizji dozorowej.
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w danym kierunku. Określa ilość światła, 
które przechodzi lub jest emitowane przez 
daną powierzchnię, i mieści się w zada-
nym kącie bryłowym. Co istotne, jest to 
wielkość odpowiadająca wrażeniu wzro-
kowemu, które odbiera oko patrzące na 
świecącą powierzchnię, np. ekran moni-
tora lub oświetloną ścianę. W układzie SI 
jednostką luminancji jest kandela na metr 
kwadratowy [cd/m²] (dawniej nit [nt]). 
Przykładowe wartości luminancji przed-
stawiono na rys. 2. 
Z punktu widzenia branży telewizji dozoro-
wej luminancja wydaje się bardzo przydat-
ną wielkością fotometryczną, jednak nie-
wielu instalatorów ma świadomość jej wagi 
i nie potrafi jej prawidłowo wykorzystać. 
Dzięki znajomości luminancji łatwiej do-
brać miejsce umieszczenia punktów kame-
rowych lub układu planu obserwacyjnego.
Temperatura  barwowa to bardzo waż-
ny parametr, dzięki któremu projektant 
oświetlenia potrafi prawidłowo dobrać 
rodzaj źródła światła dla danego obiektu. 
Zgodnie z definicją to kolor „świecenia” 
tzw. ciała czarnego podgrzanego do da-
nej temperatury. Temperatura barwowa 
jest podawana w stopniach kelwina (K). 
Im niższa temperatura, tym „cieplejszy” 
odcień, poczynając od czerwieni, kończąc 
na wartościach wysokich z odcieniami 
niebieskiego. Przykładowo temperatura 
barwowa żarówki halogenowej to 2600–
2700 K, a lampy LED typu dziennego około 
5000 K (tab. 1). Parametr obecnie bardzo 
popularny, jest podawany przez produ-
centów źródeł światła, np. popularnych 
obecnie lamp typu LED.
Współczynnik  oddawania   barwy  to 
z kolei parametr, o którym wiedzą nielicz-
ni, a decydujący o jakości postrzegania 
barw przy oświetleniu danym typem źró-
dła światła. Im współczynnik jest bliższy 
100 (wartość idealna, porównywalna do 
postrzegania przez nas barw przy oświe-
tleniu światłem słonecznym), tym kolor 
obiektów na planie jest bardziej naturalny 
(rys. 3, tab. 2). 
Obecnie tylko lampy żarowe (czyli zwykła 
żarówka lub żarówka halogenowa) zbli-
żają się do tej wartości, pozostałe źródła 
światła, w tym lampy LED, świetlówki czy 
lampy metalohalogenkowe, nie są w sta-
nie osiągnąć tej wartości. Stąd czasami 
dramatycznie różne postrzeganie pew-
nych kolorów, np. czerwieni na planach. 
Lampy typu sodowego czy rtęciowego 

(stosowane bardzo często do oświetle-
nia terenów zewnętrznych) mają bardzo 
niskie współczynniki oddawania barwy 
i w tym przypadku nie ma co liczyć, że 
barwa na planie postrzegana przez oko 
lub kamerę będzie naturalna. 
W następnym wydaniu a&s Polska opiszemy 
projektowanie planu oświetleniowego. | | |

Tab. 1. Tabela temperatur barwowych

Rys. 3. Współczynnik RA

Tab. 2. Współczynnik oddawania barwy

Oświetlenie terenów
zewnętrznych

Oświetlenie wnętrz

Bardzo dobre

Bardzo dobre

Idealne

Dobre

Dobre

Umiarkowane

Umiarkowane

Nieakceptowalne

Złe, ale 
akceptowalne

Rynek security

74 a&s POLSKA
wrzesień/październik 2017

www.aspolska.pl

www.aspolska.pl

Magazyn
teraz również
w wersji na tablet 
i telefon
w wersji na tablet 

POLSKA

www.aspolska.pl



Maciej Grzondkowski 
W branży security od ponad 17 lat, 
związany przede wszystkim z sys-
temami wizyjnymi. Wdrożył wiele 
produktów i linii produktowych 
na rynek krajowy. Krzewi dobre 
zasady projektowania oświetlenia 
w systemach telewizji dozorowej.

B
IO

w danym kierunku. Określa ilość światła, 
które przechodzi lub jest emitowane przez 
daną powierzchnię, i mieści się w zada-
nym kącie bryłowym. Co istotne, jest to 
wielkość odpowiadająca wrażeniu wzro-
kowemu, które odbiera oko patrzące na 
świecącą powierzchnię, np. ekran moni-
tora lub oświetloną ścianę. W układzie SI 
jednostką luminancji jest kandela na metr 
kwadratowy [cd/m²] (dawniej nit [nt]). 
Przykładowe wartości luminancji przed-
stawiono na rys. 2. 
Z punktu widzenia branży telewizji dozoro-
wej luminancja wydaje się bardzo przydat-
ną wielkością fotometryczną, jednak nie-
wielu instalatorów ma świadomość jej wagi 
i nie potrafi jej prawidłowo wykorzystać. 
Dzięki znajomości luminancji łatwiej do-
brać miejsce umieszczenia punktów kame-
rowych lub układu planu obserwacyjnego.
Temperatura  barwowa to bardzo waż-
ny parametr, dzięki któremu projektant 
oświetlenia potrafi prawidłowo dobrać 
rodzaj źródła światła dla danego obiektu. 
Zgodnie z definicją to kolor „świecenia” 
tzw. ciała czarnego podgrzanego do da-
nej temperatury. Temperatura barwowa 
jest podawana w stopniach kelwina (K). 
Im niższa temperatura, tym „cieplejszy” 
odcień, poczynając od czerwieni, kończąc 
na wartościach wysokich z odcieniami 
niebieskiego. Przykładowo temperatura 
barwowa żarówki halogenowej to 2600–
2700 K, a lampy LED typu dziennego około 
5000 K (tab. 1). Parametr obecnie bardzo 
popularny, jest podawany przez produ-
centów źródeł światła, np. popularnych 
obecnie lamp typu LED.
Współczynnik  oddawania   barwy  to 
z kolei parametr, o którym wiedzą nielicz-
ni, a decydujący o jakości postrzegania 
barw przy oświetleniu danym typem źró-
dła światła. Im współczynnik jest bliższy 
100 (wartość idealna, porównywalna do 
postrzegania przez nas barw przy oświe-
tleniu światłem słonecznym), tym kolor 
obiektów na planie jest bardziej naturalny 
(rys. 3, tab. 2). 
Obecnie tylko lampy żarowe (czyli zwykła 
żarówka lub żarówka halogenowa) zbli-
żają się do tej wartości, pozostałe źródła 
światła, w tym lampy LED, świetlówki czy 
lampy metalohalogenkowe, nie są w sta-
nie osiągnąć tej wartości. Stąd czasami 
dramatycznie różne postrzeganie pew-
nych kolorów, np. czerwieni na planach. 
Lampy typu sodowego czy rtęciowego 

(stosowane bardzo często do oświetle-
nia terenów zewnętrznych) mają bardzo 
niskie współczynniki oddawania barwy 
i w tym przypadku nie ma co liczyć, że 
barwa na planie postrzegana przez oko 
lub kamerę będzie naturalna. 
W następnym wydaniu a&s Polska opiszemy 
projektowanie planu oświetleniowego. | | |

Tab. 1. Tabela temperatur barwowych

Rys. 3. Współczynnik RA

Tab. 2. Współczynnik oddawania barwy

Oświetlenie terenów
zewnętrznych

Oświetlenie wnętrz

Bardzo dobre

Bardzo dobre

Idealne

Dobre

Dobre

Umiarkowane

Umiarkowane

Nieakceptowalne

Złe, ale 
akceptowalne

Rynek security

74 a&s POLSKA
wrzesień/październik 2017

www.aspolska.pl

www.aspolska.pl

Magazyn
teraz również
w wersji na tablet 
i telefon
w wersji na tablet 

POLSKA

www.aspolska.pl



Rynek security

D
okonując wyboru kon-
kretnego systemu za-
bezpieczenia tech-

nicznego mającego wspierać  
system bezpieczeństwa fir-
my, najczęściej kierujemy się 
atrakcyjnością ofert dostęp-
nych na rynku oraz informacją 
o walorach danego systemu 
przekazywaną przez osoby 
zajmujące się sprzedażą i mar-
ketingiem. Ponadto wybór ten 
zazwyczaj jest obwarowany 
zasadami polityki dotyczącej 
zakupów w organizacji. Etap 
prac analitycznych i koncep-
cyjnych jest zatem często po-
mijany i w praktyce koncepcję 
zabezpieczenia buduje się na 
wybranym, zainstalowanym 
i wdrożonym systemie. Powo-
duje to znaczne ograniczenie 
– zazwyczaj do możliwości po-
siadanego już systemu.
Osoby odpowiedzialne za 
bezpieczeństwo lub ochro-
nę fizyczną w danej instytu-
cji nierzadko wpadają w taką 
pułapkę. Po pierwsze pułap 

podstawowym kryterium jest 
czas realizacji systemu zabez-
pieczeń, przy jednoczesnym 
zaniedbaniu analizy traktują-
cej o tym, czy ten system jest 
rzeczywiście niezbędny i od-
powiedni. Tego typu sytuacja 
jest zazwyczaj akceptowa-
na lub co najmniej traktowana 
z przymrużeniem oka dopóty, 
dopóki organizacja w wyniku 
wadliwego działania systemu 
nie poniesie określonej straty. 
Równie często ścisłemu kie-
rownictwu firmy wydaje się, 
że instalacja systemu zabez-
pieczenia rozwiązuje wszelkie 
problemy z bezpieczeństwem. 

Praca związana z przygotowaniem projektu czy złożonego zada-
nia wymaga zarówno wysiłku umysłowego, koncentracji i oparcia 
się na przyjętej wcześniej logistyce, jak i zaplanowania czasu na 
jej wykonanie. W obecnych, jakże „szybkich” czasach, praca 
koncepcyjna często jest zastępowana rozwiązaniem spośród 
dostępnych oraz decyzją kierownictwa firmy czy instytucji o na-
tychmiastowym wdrożeniu wybranego rozwiązania, najczęściej 
w trybie „zaprojektuj i zbuduj”.

Trzeba mieć 

Maciej Jaszczuk

koncepcję 

Nic bardziej mylnego, ponie-
waż system choćby najbardziej 
złożony, inteligentny i zaawan-
sowany musi działać na pod-
stawie stosownych procedur, 
przepisów i przy udziale per-
sonelu ochrony, a te wszyst-
kie aspekty należy przewidzieć 
podczas opracowywania kon-
cepcji bezpieczeństwa  okre-
ślonej firmy czy organizacji.
Świadome kierownictwo zleci 
wykonanie pracy koncepcyjnej 
wykwalifikowanym pracowni-
kom, jeśli taki personel posia-
da. Jeśli nie, powinno rozwa-
żyć zamówienie opracowania 
w firmie specjalizującej się 

podejmowania decyzji związa-
nych z zastosowaniem okre-
ślonej technologii czy techniki 
jest nieodpowiedni. Najczę-
ściej bowiem decyzja o wydat-
kowaniu środków na konkret-
ne zabezpieczenia zapada na 
szczeblu kierownictwa wyż-
szego szczebla, które dokonu-
jąc wyboru, kieruje się atrak-
cyjną ceną danego produktu, 
a nie jego przydatnością. To 
prawda, że szef nie musi się 
znać na wszystkim, musi  jed-
nak posiadać kompleksowe 
informacje przekazane przez 
menedżera odpowiedzialne-
go za bezpieczeństwo o tym, 
jakie zabezpieczenia w da-
nym momencie są potrzebne. 
Nierzadko jednak się zdarza, 
że osoby odpowiedzialne za 
bezpieczeństwo nie mają wy-
starczającej wiedzy w zakresie 
poszczególnych systemów, 
a także środków i mocy prze-
robowych, aby wykonać rze-
telną pracę koncepcyjną w da-
nym zakresie. 
Kolejnym problemem jest pre-
miowanie szybkości wyko-
nania zadania – jakże często 
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w wykonywaniu takich usług. 
Nie oznacza to jednak, że cała 
praca odbędzie się bez udziału 
podmiotów związanych z za-
mawiającym. Warto zastano-
wić się, co powinna zawie-
rać przedmiotowa koncepcja. 
Pomijając atrybuty formalno-
prawne, takie jak podstawa 
i cel opracowania, informacje 
o jego autorach czy też cha-
rakterystyka użytej metody 
analitycznej, koncepcja powin-
na opierać się na podanych ni-
żej zagadnieniach.
Trzeba zacząć od wskaza-
nia, co w danej firmie ma być 
chronione, czyli od zdefinio-
wania zasobów wrażliwych lub 
krytycznych, jeśli występują. 
Zespół ekspertów takie infor-
macje powinien uzyskać od 
wyznaczonych przez kierow-
nictwo firmy pracowników, na 
podstawie przygotowanych 
wcześniej ankiet lub wywiadu 
środowiskowego i wizji lokal-
nych, a następnie poprzeć je 
i uzupełnić informacjami za-
czerpniętymi z własnej wiedzy 
i doświadczenia.
Wiedząc, jakie zasoby mają 
być chronione, należy oszaco-
wać potencjalne zagrożenia, 
w których efekcie firma może 
ponieść straty. Porównanie 
zasobów i zagrożeń powin-
no już przynajmniej w zarysie 
określić poziom ochrony, jaki 
należy zastosować w instytu-
cji. Często zdarza się bowiem, 
że nakłady na zabezpieczenia 
(sprzęt i ludzie) znacznie prze-
kraczają wartość poniesionych 
strat w wyniku wystąpienia 
danego zagrożenia.
Proces definiowania zarów-
no zasobów, jak i zagrożeń 
wymaga ścisłej współpracy 
zespołu wykonawczego z pra-
cownikami firmy, która zleciła 
przygotowanie tej koncepcji. 
Można wtedy efektywnie wy-
korzystać wiedzę i doświad-
czenie ekspertów zewnętrz-
nych oraz doświadczenie 

i wiedzę pracowników, ich 
znajomość firmy, a także jej 
wrażliwych punktów. Efektem 
takiego działania będzie wy-
pracowanie optymalnego roz-
wiązania w kwestii organizacji 
bezpieczeństwa.
Mając zdefiniowane zasoby 
i zagrożenia, można określić 
warunki brzegowe w zakresie 
wymagań odnośnie do syste-
mów zabezpieczenia tech-
nicznego i ochrony fizycznej 
w sposób adekwatny do wska-
zanych wcześniej potrzeb. Po-
zwoli to także na przynajmniej 
wstępne oszacowanie kosz-
tów, jakie firma będzie musiała 
ponieść w związku z organiza-
cją systemu bezpieczeństwa.
Jeśli w obiekcie znajdują się 
już zainstalowane systemy za-
bezpieczenia technicznego, 
nie można ich pominąć w pra-
cach koncepcyjnych. Kluczo-
wym zadaniem jest opis ich 
charakterystyki i ewentualnej 
przydatności dla nowo projek-
towanego systemu bezpie-
czeństwa. Bardzo istotne jest 
też zwrócenie uwagi na moż-
liwość integracji istniejących 
systemów z planowanymi za 
pośrednictwem narzędzia in-
tegrującego, jeżeli mają zostać 
wykorzystane. Charakteryzu-
jąc i opisując systemy zabez-
pieczenia technicznego, na-
leży zwrócić uwagę także na 
personel, który nimi zarządza, 
a więc służbę ochrony. Trzeba 
wykazać, czy wszystkie czyn-
ności związane z sygnalizacja-
mi systemów mają odzwier-
ciedlenie w odpowiednich 
procedurach postępowania 
pracowników ochrony fizycz-
nej. Dokumentacja regulują-
ca zakres odpowiedzialności 
służby ochronnej i pracowni-
ków, których system ma chro-
nić, lub wykazanie braku takiej 
dokumentacji jest równie waż-
nym elementem części anali-
tycznej koncepcji, co zdefinio-
wanie zasobów i zagrożeń.

Analiza czy też swojego ro-
dzaju audyt powinien kończyć 
się jasną dla użytkownika koń-
cowego, np. zarządu firmy, 
oceną stanu bezpieczeństwa 
oraz rekomendacjami zespo-
łu ekspertów, które wytyczą 
tryb postępowania w celu pod-
niesienia czy też zapewnienia 
stanu bezpieczeństwa w danej 
organizacji.
Szczegółowo określone po-
trzeby organizacji w zakre-
sie bezpieczeństwa pozwalają 
rozpocząć rzeczywiste prace 
nad przygotowaniem wzorco-
wej koncepcji zabezpieczenia, 
przyjęcie wymaganej strate-
gii i jej realizację. Zespół eks-
pertów przedstawia klientowi 
optymalne rozwiązanie, jakie 
trzeba zastosować na wska-
zanym przez niego obszarze. 

Do najważniejszych elemen-
tów tej części zadania nale-
ży określenie formy i zakresu 
dokumentacji niezbędnej do 
prawidłowego funkcjonowania 
przedmiotowego modelu bez-
pieczeństwa, a więc wszelkich 
przepisów wewnętrznych re-
gulujących zadania i obowiązki 
całego personelu uczestniczą-
cego w systemie bezpieczeń-
stwa firmy, takich jak instrukcje 
ochrony obiektów, instrukcje 
ruchu osobowego i materiało-
wego, bezpiecznej eksploata-
cji i administracji systemami 
zabezpieczenia technicznego 
itp. Ponadto zostaną wskazane 
systemy niezbędne do podnie-
sienia poziomu zabezpieczeń 
wraz ze szczegółowymi wy-

maganiami dotyczącymi ich in-
stalacji i eksploatacji. Określe-
nie szczegółowych wymagań 
odnośnie do systemu znacznie 
ułatwi inwestorowi sporządze-
nie dokumentacji przetargowej, 
takiej jak Szczególne Istotne 
Warunki Zamówienia.
Gotowy produkt, jakim jest 
koncepcja zabezpieczenia 
danej organizacji, powinien 
w podsumowaniu zawierać 
opis sposobu wdrożenia wzor-
cowego modelu bezpieczeń-
stwa wraz z szacunkowym 
jego kosztem, aby np. zarząd 
firmy zlecającej wykonanie 
koncepcji mógł ująć ten koszt 
w strategii budżetowej firmy. 
Warto także zadbać, aby inte-
gralną częścią koncepcji był 
przykładowy opis przedmiotu 
zamówienia czy też program 

funkcjonalno-użytkowy.
Odwołując się do swojego 
długoletniego doświadcze-
nia w branży, jestem przeko-
nany, że zaangażowanie i po-
święcenie czasu lub środków 
finansowych na sporządzenie 
koncepcji dotyczącej rozwią-
zań stosowanych w systemie 
bezpieczeństwa organizacji 
znacznie pomoże w określeniu 
strategii i budowie, a także póź-
niejszej eksploatacji. W zakre-
sie systemów zabezpieczenia 
natomiast zatwierdzona przez 
kierownictwo firmy koncep-
cja może posłużyć jako zestaw 
szczegółowych wytycznych 
do opracowania dokładnych 
projektów wykonawczych po-
szczególnych systemów. | | |

Etap prac analitycznych jest często 
pomijany i koncepcję zabezpiecze-
nia buduje się na zainstalowanym 
i wdrożonym systemie.
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D
okonując wyboru kon-
kretnego systemu za-
bezpieczenia tech-

nicznego mającego wspierać  
system bezpieczeństwa fir-
my, najczęściej kierujemy się 
atrakcyjnością ofert dostęp-
nych na rynku oraz informacją 
o walorach danego systemu 
przekazywaną przez osoby 
zajmujące się sprzedażą i mar-
ketingiem. Ponadto wybór ten 
zazwyczaj jest obwarowany 
zasadami polityki dotyczącej 
zakupów w organizacji. Etap 
prac analitycznych i koncep-
cyjnych jest zatem często po-
mijany i w praktyce koncepcję 
zabezpieczenia buduje się na 
wybranym, zainstalowanym 
i wdrożonym systemie. Powo-
duje to znaczne ograniczenie 
– zazwyczaj do możliwości po-
siadanego już systemu.
Osoby odpowiedzialne za 
bezpieczeństwo lub ochro-
nę fizyczną w danej instytu-
cji nierzadko wpadają w taką 
pułapkę. Po pierwsze pułap 

podstawowym kryterium jest 
czas realizacji systemu zabez-
pieczeń, przy jednoczesnym 
zaniedbaniu analizy traktują-
cej o tym, czy ten system jest 
rzeczywiście niezbędny i od-
powiedni. Tego typu sytuacja 
jest zazwyczaj akceptowa-
na lub co najmniej traktowana 
z przymrużeniem oka dopóty, 
dopóki organizacja w wyniku 
wadliwego działania systemu 
nie poniesie określonej straty. 
Równie często ścisłemu kie-
rownictwu firmy wydaje się, 
że instalacja systemu zabez-
pieczenia rozwiązuje wszelkie 
problemy z bezpieczeństwem. 

Praca związana z przygotowaniem projektu czy złożonego zada-
nia wymaga zarówno wysiłku umysłowego, koncentracji i oparcia 
się na przyjętej wcześniej logistyce, jak i zaplanowania czasu na 
jej wykonanie. W obecnych, jakże „szybkich” czasach, praca 
koncepcyjna często jest zastępowana rozwiązaniem spośród 
dostępnych oraz decyzją kierownictwa firmy czy instytucji o na-
tychmiastowym wdrożeniu wybranego rozwiązania, najczęściej 
w trybie „zaprojektuj i zbuduj”.

Trzeba mieć 

Maciej Jaszczuk

koncepcję 

Nic bardziej mylnego, ponie-
waż system choćby najbardziej 
złożony, inteligentny i zaawan-
sowany musi działać na pod-
stawie stosownych procedur, 
przepisów i przy udziale per-
sonelu ochrony, a te wszyst-
kie aspekty należy przewidzieć 
podczas opracowywania kon-
cepcji bezpieczeństwa  okre-
ślonej firmy czy organizacji.
Świadome kierownictwo zleci 
wykonanie pracy koncepcyjnej 
wykwalifikowanym pracowni-
kom, jeśli taki personel posia-
da. Jeśli nie, powinno rozwa-
żyć zamówienie opracowania 
w firmie specjalizującej się 

podejmowania decyzji związa-
nych z zastosowaniem okre-
ślonej technologii czy techniki 
jest nieodpowiedni. Najczę-
ściej bowiem decyzja o wydat-
kowaniu środków na konkret-
ne zabezpieczenia zapada na 
szczeblu kierownictwa wyż-
szego szczebla, które dokonu-
jąc wyboru, kieruje się atrak-
cyjną ceną danego produktu, 
a nie jego przydatnością. To 
prawda, że szef nie musi się 
znać na wszystkim, musi  jed-
nak posiadać kompleksowe 
informacje przekazane przez 
menedżera odpowiedzialne-
go za bezpieczeństwo o tym, 
jakie zabezpieczenia w da-
nym momencie są potrzebne. 
Nierzadko jednak się zdarza, 
że osoby odpowiedzialne za 
bezpieczeństwo nie mają wy-
starczającej wiedzy w zakresie 
poszczególnych systemów, 
a także środków i mocy prze-
robowych, aby wykonać rze-
telną pracę koncepcyjną w da-
nym zakresie. 
Kolejnym problemem jest pre-
miowanie szybkości wyko-
nania zadania – jakże często 
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w wykonywaniu takich usług. 
Nie oznacza to jednak, że cała 
praca odbędzie się bez udziału 
podmiotów związanych z za-
mawiającym. Warto zastano-
wić się, co powinna zawie-
rać przedmiotowa koncepcja. 
Pomijając atrybuty formalno-
prawne, takie jak podstawa 
i cel opracowania, informacje 
o jego autorach czy też cha-
rakterystyka użytej metody 
analitycznej, koncepcja powin-
na opierać się na podanych ni-
żej zagadnieniach.
Trzeba zacząć od wskaza-
nia, co w danej firmie ma być 
chronione, czyli od zdefinio-
wania zasobów wrażliwych lub 
krytycznych, jeśli występują. 
Zespół ekspertów takie infor-
macje powinien uzyskać od 
wyznaczonych przez kierow-
nictwo firmy pracowników, na 
podstawie przygotowanych 
wcześniej ankiet lub wywiadu 
środowiskowego i wizji lokal-
nych, a następnie poprzeć je 
i uzupełnić informacjami za-
czerpniętymi z własnej wiedzy 
i doświadczenia.
Wiedząc, jakie zasoby mają 
być chronione, należy oszaco-
wać potencjalne zagrożenia, 
w których efekcie firma może 
ponieść straty. Porównanie 
zasobów i zagrożeń powin-
no już przynajmniej w zarysie 
określić poziom ochrony, jaki 
należy zastosować w instytu-
cji. Często zdarza się bowiem, 
że nakłady na zabezpieczenia 
(sprzęt i ludzie) znacznie prze-
kraczają wartość poniesionych 
strat w wyniku wystąpienia 
danego zagrożenia.
Proces definiowania zarów-
no zasobów, jak i zagrożeń 
wymaga ścisłej współpracy 
zespołu wykonawczego z pra-
cownikami firmy, która zleciła 
przygotowanie tej koncepcji. 
Można wtedy efektywnie wy-
korzystać wiedzę i doświad-
czenie ekspertów zewnętrz-
nych oraz doświadczenie 

i wiedzę pracowników, ich 
znajomość firmy, a także jej 
wrażliwych punktów. Efektem 
takiego działania będzie wy-
pracowanie optymalnego roz-
wiązania w kwestii organizacji 
bezpieczeństwa.
Mając zdefiniowane zasoby 
i zagrożenia, można określić 
warunki brzegowe w zakresie 
wymagań odnośnie do syste-
mów zabezpieczenia tech-
nicznego i ochrony fizycznej 
w sposób adekwatny do wska-
zanych wcześniej potrzeb. Po-
zwoli to także na przynajmniej 
wstępne oszacowanie kosz-
tów, jakie firma będzie musiała 
ponieść w związku z organiza-
cją systemu bezpieczeństwa.
Jeśli w obiekcie znajdują się 
już zainstalowane systemy za-
bezpieczenia technicznego, 
nie można ich pominąć w pra-
cach koncepcyjnych. Kluczo-
wym zadaniem jest opis ich 
charakterystyki i ewentualnej 
przydatności dla nowo projek-
towanego systemu bezpie-
czeństwa. Bardzo istotne jest 
też zwrócenie uwagi na moż-
liwość integracji istniejących 
systemów z planowanymi za 
pośrednictwem narzędzia in-
tegrującego, jeżeli mają zostać 
wykorzystane. Charakteryzu-
jąc i opisując systemy zabez-
pieczenia technicznego, na-
leży zwrócić uwagę także na 
personel, który nimi zarządza, 
a więc służbę ochrony. Trzeba 
wykazać, czy wszystkie czyn-
ności związane z sygnalizacja-
mi systemów mają odzwier-
ciedlenie w odpowiednich 
procedurach postępowania 
pracowników ochrony fizycz-
nej. Dokumentacja regulują-
ca zakres odpowiedzialności 
służby ochronnej i pracowni-
ków, których system ma chro-
nić, lub wykazanie braku takiej 
dokumentacji jest równie waż-
nym elementem części anali-
tycznej koncepcji, co zdefinio-
wanie zasobów i zagrożeń.

Analiza czy też swojego ro-
dzaju audyt powinien kończyć 
się jasną dla użytkownika koń-
cowego, np. zarządu firmy, 
oceną stanu bezpieczeństwa 
oraz rekomendacjami zespo-
łu ekspertów, które wytyczą 
tryb postępowania w celu pod-
niesienia czy też zapewnienia 
stanu bezpieczeństwa w danej 
organizacji.
Szczegółowo określone po-
trzeby organizacji w zakre-
sie bezpieczeństwa pozwalają 
rozpocząć rzeczywiste prace 
nad przygotowaniem wzorco-
wej koncepcji zabezpieczenia, 
przyjęcie wymaganej strate-
gii i jej realizację. Zespół eks-
pertów przedstawia klientowi 
optymalne rozwiązanie, jakie 
trzeba zastosować na wska-
zanym przez niego obszarze. 

Do najważniejszych elemen-
tów tej części zadania nale-
ży określenie formy i zakresu 
dokumentacji niezbędnej do 
prawidłowego funkcjonowania 
przedmiotowego modelu bez-
pieczeństwa, a więc wszelkich 
przepisów wewnętrznych re-
gulujących zadania i obowiązki 
całego personelu uczestniczą-
cego w systemie bezpieczeń-
stwa firmy, takich jak instrukcje 
ochrony obiektów, instrukcje 
ruchu osobowego i materiało-
wego, bezpiecznej eksploata-
cji i administracji systemami 
zabezpieczenia technicznego 
itp. Ponadto zostaną wskazane 
systemy niezbędne do podnie-
sienia poziomu zabezpieczeń 
wraz ze szczegółowymi wy-

maganiami dotyczącymi ich in-
stalacji i eksploatacji. Określe-
nie szczegółowych wymagań 
odnośnie do systemu znacznie 
ułatwi inwestorowi sporządze-
nie dokumentacji przetargowej, 
takiej jak Szczególne Istotne 
Warunki Zamówienia.
Gotowy produkt, jakim jest 
koncepcja zabezpieczenia 
danej organizacji, powinien 
w podsumowaniu zawierać 
opis sposobu wdrożenia wzor-
cowego modelu bezpieczeń-
stwa wraz z szacunkowym 
jego kosztem, aby np. zarząd 
firmy zlecającej wykonanie 
koncepcji mógł ująć ten koszt 
w strategii budżetowej firmy. 
Warto także zadbać, aby inte-
gralną częścią koncepcji był 
przykładowy opis przedmiotu 
zamówienia czy też program 

funkcjonalno-użytkowy.
Odwołując się do swojego 
długoletniego doświadcze-
nia w branży, jestem przeko-
nany, że zaangażowanie i po-
święcenie czasu lub środków 
finansowych na sporządzenie 
koncepcji dotyczącej rozwią-
zań stosowanych w systemie 
bezpieczeństwa organizacji 
znacznie pomoże w określeniu 
strategii i budowie, a także póź-
niejszej eksploatacji. W zakre-
sie systemów zabezpieczenia 
natomiast zatwierdzona przez 
kierownictwo firmy koncep-
cja może posłużyć jako zestaw 
szczegółowych wytycznych 
do opracowania dokładnych 
projektów wykonawczych po-
szczególnych systemów. | | |

Etap prac analitycznych jest często 
pomijany i koncepcję zabezpiecze-
nia buduje się na zainstalowanym 
i wdrożonym systemie.

Maciej Jaszczuk 
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25 lat działania firmy to dobry mo-
ment na podsumowania. Proszę po-
wiedzieć, z czego w historii C&C Part-
ners jest Pan szczególnie dumny?
Naszym największym sukcesem jest to, że 
udawało nam się dostosowywać do wciąż 
zmieniającego się otoczenia biznesowe-
go i technologicznego. Dumni jesteśmy 
z tego, że jako firma dołożyliśmy swoją ce-
giełkę do wielu kluczowych i prestiżowych 
projektów, choćby w zakresie tworzenia 
infrastruktury sieci telekomunikacyjnych, 
dawniej miedzianych, obecnie światłowo-
dowowych w całej Polsce czy systemów 
zabezpieczeń w tak znaczących inwe-
stycjach jak Pomorska Kolej Metropolital-
na, budynki Q22 czy Sky Tower, a także 
największe stadiony sportowe, szpitale 
i uczelnie. Wykonujemy naszą pracę z pa-
sją, dzięki czemu zaufało nam liczne grono 
klientów, którzy stali się naszymi partne-
rami. Serdecznie im za to dziękuję. Dumni 
jesteśmy także z zespołu, który udało nam 
się stworzyć i którego praca pozwoliła na 
osiągnięcie wszystkich naszych sukcesów. 

Jakie były pierwsze sukcesy 
C&C Partners? 
Firma C&C Partners powstała w 1992 r., by 
dostarczać klientom nowoczesne rozwią-
zania telekomunikacyjne. W miarę szyb-
ko nawiązaliśmy współpracę z ówcześnie 
działającą na rynku firmą ADC KRONE, 
a w 1994 r. zostaliśmy jej generalnym 
przedstawicielem. Z dzisiejszej perspek-
tywy przekonanie klientów do ustanda-
ryzowania swoich sieci telekomunika-
cyjnych w oparciu o sprzęt KRONE było 

dla nas kluczowym elementem sukcesu 
i spowodowało, że praktycznie w każdej 
szafie czy na każdym słupku telekomu-
nikacyjnym pojawiły się dystrybuowa-
ne przez nas produkty. To doświadczenie 
dawało nam paliwo do dalszego rozwoju. 
Zaczęliśmy rozszerzać ofertę o okablowa-
nie strukturalne i systemy zabezpieczeń. 

Kolejnym przełomem był rok 1998. 
Rzeczywiście, wtedy C&C Partners przy-
stąpiło do holenderskiego holdingu TKH. 
TKH był nie tylko inwestorem finanso-
wym, zapewniał nam również dostęp do 
nowoczesnych technologii i potencjału 
produkcyjnego. Dzięki temu z roli dys-
trybutora innych producentów staliśmy 

się częścią handlową firm, które działały 
w ramach holdingu na całym świecie. Zro-
biliśmy ogromny krok i uzyskaliśmy wiel-
kie wsparcie, które procentuje do dzisiaj.

Jak dziś holding TKH jest obecny na 
rynku polskim?
Oprócz działalności związanej z wprowa-
dzaniem na nasz rynek produktów sek-
tora telekomunikacyjnego czy systemów 
bezpieczeństwa, C&C Partners zawsze 
było swojego rodzaju inkubatorem i am-
basadorem TKH w Polsce. Bardzo mocno 
zabiegaliśmy o to, aby wiele możliwości, 
jakie holding posiada, znajdowało swo-
je odzwierciedlenie także u nas. Obecnie 
w ramach TKH pracuje w Polsce ponad 

Z okazji 25-lecia istnienia firmy C&C Partners 
o dotychczasowych sukcesach i planach na 
przyszłość rozmawiamy z prezesem Zarządu 
Arturem Hejdyszem.

Najważniejszym 
rynkiem jest

C&C PARTNERS
17 Stycznia 119, 121, 64-100 Leszno
tel. 65 525 55 00
info@ccpartners.pl
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400 osób w firmach C&C Partners, C&C 
Technology, TKH Kabeltechniek, VMI Pol-
ska oraz TKD Polska. Dzisiaj TKH w regio-
nie Leszna należy do głównych praco-
dawców. Rozbudowujemy swoje fabryki, 
a perspektywy są bardzo obiecujące.
Także dzisiaj nasza sprzedaż w większo-
ści opiera się na technologiach własnych 
grupy TKH. Pozycjonujemy się na rynku 
jako producent tych wszystkich systemów, 
z dostępem do produktów oraz z szero-
kim zakresem wiedzy technologicznej 
i inżynieryjnej niezbędnej, aby te produk-
ty z sukcesem wdrażać już u klientów. 

Które branże są kluczowymi odbior-
cami rozwiązań C&C Partners?
Naszą działalność koncentrujemy na ryn-
kach, na których jest największy poten-
cjał wzrostu. To m.in. telekomunikacja, 
rozwiązania budynkowe, parkingi czy 
przemysł wizji maszynowej. Niemniej po-
nieważ działamy w bardzo dynamicznym 
otoczeniu, nieustannie staramy się do nie-
go dostosować. Dzisiaj duża część firmy 
działa w sektorze telekomunikacji oraz  
inwestycjach związanych z budową sieci 
szerokopasmowych. Jednocześnie na-
szym celem handlowym są wszystkie in-
stalacje budynkowe, zwłaszcza te obiekty, 
które wymagają większego poziomu bez-
pieczeństwa. Jeśli klient nie zadowala się 
standardowym systemem zabezpieczeń, 
oczekuje dopasowania rozwiązań do swo-
ich – często specyficznych – wymagań, 
to właśnie w tym upatrujemy naszej prze-
wagi i na takich rynkach chcemy działać.

Jaka jest dziś pozycja C&C Partners  
na rynku?
Bardzo dobra. Jesteśmy jednym z lide-
rów zintegrowanych systemów zabezpie-
czeń na rynkach polskim, litewskim, ło-
tewskim i estońskim. Dokładamy starań, 
aby w najbliższym czasie umocnić naszą 
pozycję, jednocześnie analizujemy i roz-
poczynamy działania w innych krajach 
Europy Wschodniej, w których planuje-
my stać się liderem rynków wertykalnych 
z dedykowanymi dla nich technologiami. 
Aktywnie korzystamy z zasobów w ra-
mach grupy. Jesteśmy trzecią najszybciej 
rosnącą firmą w Europie w zakresie sys-
temów zabezpieczeń wg rankingu TOP 50 
branży security na świecie opublikowa-
nej przez miesięcznik „a&s International”.

Z jakich krajów pochodzą klienci C&C 
Partners? Gdzie upatrujecie większych 
potencjałów – w Polsce czy za granicą?
Bez dwóch zdań naszym najważniejszym 
rynkiem jest Polska. Niemniej staramy się 
dywersyfikować działalność firmy w sen-
sie produktowym i geograficznym. Chce-
my, aby w naturalny sposób obie te sfe-
ry się rozwijały. Liczę, że w ciągu 3–4 lat 
około 30% obrotu firmy będzie stano-
wiła sprzedaż zagranicą, ale mam też 
nadzieję, że wzrośnie wartość globalna 
sprzedawanych przez nas rozwiązań. 

Czy firma planuje wejście na kolejne rynki?
W tym roku podjęliśmy już takie działa-
nia, weryfikując z naszymi partnerami 
i dostawcami możliwość rozszerzenia 
współpracy. Interesujemy się krajami le-
żącymi na południe od Polski, ale wierzy-
my też w potencjał biznesowy Ukrainy.

Porozmawiajmy jeszcze o syste-
mach zabezpieczeń i technologii. Jak 
ocenia Pan zmiany w tej branży?
Przede wszystkim rynek zabezpieczeń 
w tej chwili jednoznacznie podąża w kie-
runku IP. Tutaj nie ma odwrotu, a trady-
cyjny rynek zabezpieczeń należy już do 
przeszłości. Na nasze urządzenia w za-
kresie bezpieczeństwa patrzy się teraz jak 
na kolejne urządzenia w sieci. I to jest do-
minujący trend, najważniejszy. W dużym 
stopniu zmienia się telewizja dozorowa. 
To największy rynek w zakresie zabezpie-
czeń – tu widać odejście od klasycznego 
systemu telewizji analogowej, w którym 
człowiek weryfikuje to, co się dzieje na ob-
razie, w stronę analityki, a operator podej-
muje reakcję dopiero po wskazaniu przez 
system, że pojawiły się – zdefiniowane 
uprzednio – anomalia w obrazie. Taki kieru-
nek wyznacza rynek pracy, wzrost zatrud-
nienia i rosnąca w bardzo szybkim tempie 
liczba urządzeń, które trzeba obsługiwać. 

Jakie błędy klienci popełniają najczę-
ściej podczas zakupu systemów zabez-
pieczeń?

Generalnie klienci zapominają, że kluczem 
– zanim zacznie się jakiekolwiek prace – 
jest przemyślany sposób budowy syste-
mu bezpieczeństwa w danym obiekcie, 
ponieważ w przypadku systemów zabez-
pieczeń późniejsza „optymalizacja” za-
zwyczaj wiąże się z tym, że traci się wiele 
funkcji. Ważne są też modułowość po-
zwalająca rozbudowywać systemy oraz 
wybór takiej technologii, która pozwo-
li bezpiecznie rozwijać go w przyszłości. 
Dlatego partner biznesowy, z któ-
rym realizuje się system zabezpieczeń, 
musi być zaufany. Trzeba móc li-
czyć na niego w przyszłości. 
Istnieją różnego rodzaju instrumenty, 
które pozwalają zabezpieczyć interes 
zamawiającego. Przykładowo z zasa-
dy oprogramowanie jest oferowane na 
licencji i klient nie może go samodziel-
nie rozwijać, ale jeśli chce strategicznie 
zabezpieczyć swoje interesy i mieć do-
stęp do kodu źródłowego, może wyku-
pić usługę poprzez kancelarie notarialne, 
w których zdeponowany jest kod źródło-
wy danego oprogramowania. Jeśli zajdą 
określone wydarzenia, może wejść w po-
siadanie software’u i rozwijać go we wła-
snym zakresie. Jesteśmy jedną z niewie-
lu firm oferujących tego rodzaju usługę.

Jakie wyzwania stawia sobie firma na naj-
bliższe lata? I jakie plany ma C&C Partners? 
Dotrzymanie kroku konkurencji tech-
nologicznej. Dzisiaj to jest niesamo-
wicie szybki rozwój, produkty są kre-
owane w dużej mierze przez klientów, 
adaptuje się je do ich potrzeb. Wyzwa-
niem jest też rozwijanie zespołu inżynie-
ryjnego, który daje przewagę we wszyst-
kich projektach, które realizujemy.
Plany? Na pewno skupimy się na wy-
branych strategicznych rynkach, na 
których połączenie produktów z na-
szego portfolio i wiedzy inżynieryjnej 
stanowi największą wartość dla klien-
ta. Będziemy też na bieżąco weryfiko-
wać te rynki. Bardzo ważny dla nas jest 
również rozwój w sąsiednich krajach. | | |

Artur Hejdysz – prezes Zarządu spółki C&C Partners. Związany z firmą od ponad 20 
lat. Był m.in. dyrektorem ds. rozwoju, dyrektorem handlowym oraz dyrektorem ope-
racyjnym spółki. Od 2010 r. pełnił funkcję członka Zarządu w C&C Partners, a w roku 
2012 został prezesem należącej do grupy C&C Partners spółki C&C Technology. 
Funkcję prezesa Zarządu w C&C Partners objął w 2017 r.
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25 lat działania firmy to dobry mo-
ment na podsumowania. Proszę po-
wiedzieć, z czego w historii C&C Part-
ners jest Pan szczególnie dumny?
Naszym największym sukcesem jest to, że 
udawało nam się dostosowywać do wciąż 
zmieniającego się otoczenia biznesowe-
go i technologicznego. Dumni jesteśmy 
z tego, że jako firma dołożyliśmy swoją ce-
giełkę do wielu kluczowych i prestiżowych 
projektów, choćby w zakresie tworzenia 
infrastruktury sieci telekomunikacyjnych, 
dawniej miedzianych, obecnie światłowo-
dowowych w całej Polsce czy systemów 
zabezpieczeń w tak znaczących inwe-
stycjach jak Pomorska Kolej Metropolital-
na, budynki Q22 czy Sky Tower, a także 
największe stadiony sportowe, szpitale 
i uczelnie. Wykonujemy naszą pracę z pa-
sją, dzięki czemu zaufało nam liczne grono 
klientów, którzy stali się naszymi partne-
rami. Serdecznie im za to dziękuję. Dumni 
jesteśmy także z zespołu, który udało nam 
się stworzyć i którego praca pozwoliła na 
osiągnięcie wszystkich naszych sukcesów. 

Jakie były pierwsze sukcesy 
C&C Partners? 
Firma C&C Partners powstała w 1992 r., by 
dostarczać klientom nowoczesne rozwią-
zania telekomunikacyjne. W miarę szyb-
ko nawiązaliśmy współpracę z ówcześnie 
działającą na rynku firmą ADC KRONE, 
a w 1994 r. zostaliśmy jej generalnym 
przedstawicielem. Z dzisiejszej perspek-
tywy przekonanie klientów do ustanda-
ryzowania swoich sieci telekomunika-
cyjnych w oparciu o sprzęt KRONE było 

dla nas kluczowym elementem sukcesu 
i spowodowało, że praktycznie w każdej 
szafie czy na każdym słupku telekomu-
nikacyjnym pojawiły się dystrybuowa-
ne przez nas produkty. To doświadczenie 
dawało nam paliwo do dalszego rozwoju. 
Zaczęliśmy rozszerzać ofertę o okablowa-
nie strukturalne i systemy zabezpieczeń. 

Kolejnym przełomem był rok 1998. 
Rzeczywiście, wtedy C&C Partners przy-
stąpiło do holenderskiego holdingu TKH. 
TKH był nie tylko inwestorem finanso-
wym, zapewniał nam również dostęp do 
nowoczesnych technologii i potencjału 
produkcyjnego. Dzięki temu z roli dys-
trybutora innych producentów staliśmy 

się częścią handlową firm, które działały 
w ramach holdingu na całym świecie. Zro-
biliśmy ogromny krok i uzyskaliśmy wiel-
kie wsparcie, które procentuje do dzisiaj.

Jak dziś holding TKH jest obecny na 
rynku polskim?
Oprócz działalności związanej z wprowa-
dzaniem na nasz rynek produktów sek-
tora telekomunikacyjnego czy systemów 
bezpieczeństwa, C&C Partners zawsze 
było swojego rodzaju inkubatorem i am-
basadorem TKH w Polsce. Bardzo mocno 
zabiegaliśmy o to, aby wiele możliwości, 
jakie holding posiada, znajdowało swo-
je odzwierciedlenie także u nas. Obecnie 
w ramach TKH pracuje w Polsce ponad 

Z okazji 25-lecia istnienia firmy C&C Partners 
o dotychczasowych sukcesach i planach na 
przyszłość rozmawiamy z prezesem Zarządu 
Arturem Hejdyszem.

Najważniejszym 
rynkiem jest

C&C PARTNERS
17 Stycznia 119, 121, 64-100 Leszno
tel. 65 525 55 00
info@ccpartners.pl

Rynek security

Polska
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400 osób w firmach C&C Partners, C&C 
Technology, TKH Kabeltechniek, VMI Pol-
ska oraz TKD Polska. Dzisiaj TKH w regio-
nie Leszna należy do głównych praco-
dawców. Rozbudowujemy swoje fabryki, 
a perspektywy są bardzo obiecujące.
Także dzisiaj nasza sprzedaż w większo-
ści opiera się na technologiach własnych 
grupy TKH. Pozycjonujemy się na rynku 
jako producent tych wszystkich systemów, 
z dostępem do produktów oraz z szero-
kim zakresem wiedzy technologicznej 
i inżynieryjnej niezbędnej, aby te produk-
ty z sukcesem wdrażać już u klientów. 

Które branże są kluczowymi odbior-
cami rozwiązań C&C Partners?
Naszą działalność koncentrujemy na ryn-
kach, na których jest największy poten-
cjał wzrostu. To m.in. telekomunikacja, 
rozwiązania budynkowe, parkingi czy 
przemysł wizji maszynowej. Niemniej po-
nieważ działamy w bardzo dynamicznym 
otoczeniu, nieustannie staramy się do nie-
go dostosować. Dzisiaj duża część firmy 
działa w sektorze telekomunikacji oraz  
inwestycjach związanych z budową sieci 
szerokopasmowych. Jednocześnie na-
szym celem handlowym są wszystkie in-
stalacje budynkowe, zwłaszcza te obiekty, 
które wymagają większego poziomu bez-
pieczeństwa. Jeśli klient nie zadowala się 
standardowym systemem zabezpieczeń, 
oczekuje dopasowania rozwiązań do swo-
ich – często specyficznych – wymagań, 
to właśnie w tym upatrujemy naszej prze-
wagi i na takich rynkach chcemy działać.

Jaka jest dziś pozycja C&C Partners  
na rynku?
Bardzo dobra. Jesteśmy jednym z lide-
rów zintegrowanych systemów zabezpie-
czeń na rynkach polskim, litewskim, ło-
tewskim i estońskim. Dokładamy starań, 
aby w najbliższym czasie umocnić naszą 
pozycję, jednocześnie analizujemy i roz-
poczynamy działania w innych krajach 
Europy Wschodniej, w których planuje-
my stać się liderem rynków wertykalnych 
z dedykowanymi dla nich technologiami. 
Aktywnie korzystamy z zasobów w ra-
mach grupy. Jesteśmy trzecią najszybciej 
rosnącą firmą w Europie w zakresie sys-
temów zabezpieczeń wg rankingu TOP 50 
branży security na świecie opublikowa-
nej przez miesięcznik „a&s International”.

Z jakich krajów pochodzą klienci C&C 
Partners? Gdzie upatrujecie większych 
potencjałów – w Polsce czy za granicą?
Bez dwóch zdań naszym najważniejszym 
rynkiem jest Polska. Niemniej staramy się 
dywersyfikować działalność firmy w sen-
sie produktowym i geograficznym. Chce-
my, aby w naturalny sposób obie te sfe-
ry się rozwijały. Liczę, że w ciągu 3–4 lat 
około 30% obrotu firmy będzie stano-
wiła sprzedaż zagranicą, ale mam też 
nadzieję, że wzrośnie wartość globalna 
sprzedawanych przez nas rozwiązań. 

Czy firma planuje wejście na kolejne rynki?
W tym roku podjęliśmy już takie działa-
nia, weryfikując z naszymi partnerami 
i dostawcami możliwość rozszerzenia 
współpracy. Interesujemy się krajami le-
żącymi na południe od Polski, ale wierzy-
my też w potencjał biznesowy Ukrainy.

Porozmawiajmy jeszcze o syste-
mach zabezpieczeń i technologii. Jak 
ocenia Pan zmiany w tej branży?
Przede wszystkim rynek zabezpieczeń 
w tej chwili jednoznacznie podąża w kie-
runku IP. Tutaj nie ma odwrotu, a trady-
cyjny rynek zabezpieczeń należy już do 
przeszłości. Na nasze urządzenia w za-
kresie bezpieczeństwa patrzy się teraz jak 
na kolejne urządzenia w sieci. I to jest do-
minujący trend, najważniejszy. W dużym 
stopniu zmienia się telewizja dozorowa. 
To największy rynek w zakresie zabezpie-
czeń – tu widać odejście od klasycznego 
systemu telewizji analogowej, w którym 
człowiek weryfikuje to, co się dzieje na ob-
razie, w stronę analityki, a operator podej-
muje reakcję dopiero po wskazaniu przez 
system, że pojawiły się – zdefiniowane 
uprzednio – anomalia w obrazie. Taki kieru-
nek wyznacza rynek pracy, wzrost zatrud-
nienia i rosnąca w bardzo szybkim tempie 
liczba urządzeń, które trzeba obsługiwać. 

Jakie błędy klienci popełniają najczę-
ściej podczas zakupu systemów zabez-
pieczeń?

Generalnie klienci zapominają, że kluczem 
– zanim zacznie się jakiekolwiek prace – 
jest przemyślany sposób budowy syste-
mu bezpieczeństwa w danym obiekcie, 
ponieważ w przypadku systemów zabez-
pieczeń późniejsza „optymalizacja” za-
zwyczaj wiąże się z tym, że traci się wiele 
funkcji. Ważne są też modułowość po-
zwalająca rozbudowywać systemy oraz 
wybór takiej technologii, która pozwo-
li bezpiecznie rozwijać go w przyszłości. 
Dlatego partner biznesowy, z któ-
rym realizuje się system zabezpieczeń, 
musi być zaufany. Trzeba móc li-
czyć na niego w przyszłości. 
Istnieją różnego rodzaju instrumenty, 
które pozwalają zabezpieczyć interes 
zamawiającego. Przykładowo z zasa-
dy oprogramowanie jest oferowane na 
licencji i klient nie może go samodziel-
nie rozwijać, ale jeśli chce strategicznie 
zabezpieczyć swoje interesy i mieć do-
stęp do kodu źródłowego, może wyku-
pić usługę poprzez kancelarie notarialne, 
w których zdeponowany jest kod źródło-
wy danego oprogramowania. Jeśli zajdą 
określone wydarzenia, może wejść w po-
siadanie software’u i rozwijać go we wła-
snym zakresie. Jesteśmy jedną z niewie-
lu firm oferujących tego rodzaju usługę.

Jakie wyzwania stawia sobie firma na naj-
bliższe lata? I jakie plany ma C&C Partners? 
Dotrzymanie kroku konkurencji tech-
nologicznej. Dzisiaj to jest niesamo-
wicie szybki rozwój, produkty są kre-
owane w dużej mierze przez klientów, 
adaptuje się je do ich potrzeb. Wyzwa-
niem jest też rozwijanie zespołu inżynie-
ryjnego, który daje przewagę we wszyst-
kich projektach, które realizujemy.
Plany? Na pewno skupimy się na wy-
branych strategicznych rynkach, na 
których połączenie produktów z na-
szego portfolio i wiedzy inżynieryjnej 
stanowi największą wartość dla klien-
ta. Będziemy też na bieżąco weryfiko-
wać te rynki. Bardzo ważny dla nas jest 
również rozwój w sąsiednich krajach. | | |

Artur Hejdysz – prezes Zarządu spółki C&C Partners. Związany z firmą od ponad 20 
lat. Był m.in. dyrektorem ds. rozwoju, dyrektorem handlowym oraz dyrektorem ope-
racyjnym spółki. Od 2010 r. pełnił funkcję członka Zarządu w C&C Partners, a w roku 
2012 został prezesem należącej do grupy C&C Partners spółki C&C Technology. 
Funkcję prezesa Zarządu w C&C Partners objął w 2017 r.
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Rynek security

Technologie smart home w ostatnim czasie 
zyskują ogromną popularność. Podczas 
tegorocznych targów ISC West 
w Las Vegas specjaliści z firm 
zabezpieczeń technicznych 
podjęli ożywioną 
dyskusję, widząc 
w tym segmencie 
szansę na 
rozwój 
działalności 
firm z branży 
security. 

motorem rozwoju 
rynku security

Technologie 
inteligentnego domu

Pięć sposobów 
wykorzystania idei 

inteligentnego domu
przez firmy z rynku security 

Sektor inteligentnego domu umożliwia branży zabezpieczeń 
znaczne zwiększenie przychodów. 

Firmy oferujące produkty i systemy security powinny: 

2

5

SŁUCHAĆ KLIENTÓW 
Dokładać wszelkich 
starań, aby udzielić im 
odpowiedzi; zarówno 
na pytania, jak i wątpli-
wości. ROZUMIEĆ PO-

TRZEBY KLIENTÓW 
Szukać informacji, 
by udzielane odpo-
wiedzi były wyczer-
pujące.

POSZUKIWAĆ 
MOŻLIWOŚCI 
W SKALI LOKALNEJ
Zaangażować się 
w prace lokalnych 
organizacji budow-
lanych i grup repre-
zentujących intere-
sy klientów.

EDUKOWAĆ
Wykorzystywać wiedzę eks-
percką na temat bezpieczeń-
stwa, rozwiewać wątpliwości 
związane z prywatnością.

KORZYSTAĆ Z NOWYCH 
MOŻLIWOŚCI ZWIĘKSZANIA 
PRZYCHODÓW
Przykład: największa na świecie 
firma ubezpieczeniowa oferuje 
specjalną polisę dla właścicieli 
inteligentnych domów.

24
1
W SKALI LOKALNEJ
Z
w prace lokalnych 
organizacji budow-

zentujących intere-
sy klientów.

3
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Firmy z rynku security 
nie mogą kierować się 
dewizą: „Jeżeli nie mogę 
tego sprzedać, nie będę 
tego wspierać”.  
Wręcz przeciwnie, po-
winny traktować nowe 
technologie jako szansę 
na rozwój.

a&s International

O
bszar zabezpieczeń i ochrony ma 
największy potencjał ofertowy na 
rynku smart home, tymczasem 

firmy z branży security nie wykorzystu-
ją w pełni możliwości, jakie otwiera przed 
nimi ten sektor. Podczas tegorocznych 
targów ISC dyskutowali o tym Tom Kerber 
(Parks Associates), Jeremy McLerran (Qol-
sys) oraz Avi Rosenthal (IoT Consulting). 
Omówili oni możliwości, na jakie powinni 
zwrócić uwagę dostawcy rozwiązań z dzie-
dziny zabezpieczeń, by pojawiające się 
technologie inteligentnego domu wykorzy-
stać do rozwoju własnej działalności.

Przesunięcie środka ciężkości
Produkty inteligentnego domu to ofer-
ta nowa na rynku masowym. Tom Kerber 
uważa, że we wczesnym stadium rozwoju 
rynku strategia integracji wertykalnej była 
bardziej skuteczna. Oznacza to tyle, że do-
tychczas jedna firma kontrolowała wszyst-
kie aspekty działalności – mówi T. Kerber. 
Z czasem, w obliczu wprowadzania na 
rynek nowych produktów, które adaptu-
je się w coraz większej liczbie, użytkow-
nicy będą oczekiwać ich kompatybilności 
z innymi systemami, w tym z systemami 
zabezpieczeń. Odchodzi się od podejścia 
integracji wertykalnej w stronę podejścia 
bardziej dojrzałego, które pozwala na inte-
grację większej liczby produktów w ekosys-
temie – wyjaśnia T. Kerber. – Jeśli miałbym 
wskazać wyzwania w tym zakresie, ujmę to 
następująco: zaczynasz z systemem inte-
gracji wertykalnej, ponieważ zapewnia to 
wyjątkowe doznania użytkownika, tzw. user 
experience. Pytanie: kto przesunie środek 
ciężkości, nadal zachowując ten wyjątkowy 
user experience? T. Kerber uważa, że fir-
my spoza branży zabezpieczeń, zajmują-
ce się inteligentnymi domami i próbujące 
znaleźć swoje miejsce na rynku, mają do-
świadczenie w kreowaniu wysokiej jakości 
user experience. Firmy z branży security są 
otwarte na aplikacje i produkty, lecz w ob-
szarze user experience muszą jeszcze spo-
ro zrobić. Gdy produkty stają się coraz po-
wszechniejsze, a wraz z tym rośnie gałąź 
usług interaktywnych, ci sami klienci coraz 
częściej sięgają po produkty z obu tych ob-
szarów. W tej sytuacji w  rozwoju biznesu 
sprawą kluczową będzie odejście od mo-
delu integracji wertykalnej. 

Przezwyciężenie trudności 
związanych z rozwojem 
Jak podkreśla J. McLerran, branża za-
bezpieczeń będzie się rozwijać dzięki 
technologiom inteligentnego domu, jeśli 
poradzi sobie z trzema kwestiami: wygod-
nictwem użytkownika, aspektem smart 
oraz rekomendacją. Im łatwiejsza osługa 
urządzenia, tym szybsza jego akcepta-
cja na rynku. Jeśli użytkownicy otrzyma-
ją aplikację prostą w obsłudze, będą z niej 
korzystać bez przerwy. To samo dotyczy 
panelu bezpieczeństwa czy panelu steru-
jącego w domu – wyjaśnia J. McLerran. 
– Im łatwiejsza obsługa danej funkcji, tym 
częściej jest ona wykorzystywana. Z kolei 
bardziej skomplikowana wymaga zalogo-
wania się do sieci, rejestracji wielu elemen-
tów, tworzenia licznych zasad, a to znie-
chęca do jej używania. 

W dużej mierze jest to kwestia decyzji, 
czy system ma być instalowany i konfi-
gurowany przez technika, czy też technik 
powinien go tylko zainstalować. Pierwsza 
opcja oznacza wyższy poziom user expe-
rience, ale wtedy technik spędzi w terenie 
więcej czasu. Opcja druga pozwoli uzy-
skać wyższy dochód. – Mając na wzglę-
dzie własną działalność, trzeba wybrać 
optymalny sposób. Zamiast wykonywać 
kompleksową konfigurację, wystarczy po-
kazać użytkownikowi, jak ma się zalogo-
wać i jakie powinien wykonać działania, 
żeby później w razie potrzeby samemu do-
precyzować ustawienia. Ten czynnik  okre-
ślający wygodnictwo użytkowników jest 
bardzo ważny – podkreśla J. McLerran.
 
Przejdźmy do aspektu smart. Każde urzą-
dzenie podłączone do sieci jest obsługi-
wane przez aplikację, natomiast urządze-
nie smart stanowi element inteligentnego 
ekosystemu. To istotna różnica. Dysponu-

jesz świetną siecią urządzeń Z-Wave współ-
pracujących ze sobą w ramach ogromnego 
ekosystemu, ale gdy umieścisz je poza sys-
temem zdolnym tym wszystkim sterować... 
Idea tworzenia ekosystemu urządzeń jest 
następująca: jeżeli masz  ekosystem, który 
użytkownicy polubili i będą go udostępniać 
znajomym, to tym samym będą go polecać 
innym, ale też zechcą coraz więcej dla sie-
bie – mówi J. McLerran. 

Innym sposobem na przyspieszenie roz-
powszechniania i rozbudowy systemu są 
zmiany w programie rekomendacji, np. 
zastosowanie motywatora w postaci dar-
mowych upgrade’ów zamiast bezpłatnego 
miesięcznego abonamentu. Upgrade’y po-
trafią zainteresować użytkownika usługa-
mi, przedstawiając jednocześnie nowe pro-
dukty, a tym samym zwiększając szansę 
rekomendowania ich kolejnym osobom. 

Przejście do kolejnego etapu  
– naśladowania 
Nowe technologie są obecnie bardziej 
przystępne cenowo niż 20 lat temu, 
co przekłada się również na ich szyb-
szą adaptację przez użytkowników. Jako 
przykład mogą posłużyć urządzenia 
przetwarzające mowę, takie jak Amazon 
Alexa. Amazon sprzedał 8 mln urządzeń 
Alexa w ciągu trzech lat. Według A. Ro-
senthala z IoT Consulting znaczny udział 
w ich doskonałej sprzedaży miała prosto-
ta obsługi.

Tego typu technologie otwierają nowe 
możliwości przed sprzedawcami usług 
bezpieczeństwa. Dostawcy nie mogą kie-
rować się dewizą: „Jeżeli nie mogę tego 
sprzedać, nie będę też tego wspierać”. 
Wręcz przeciwnie, powinni traktować 
nowe technologie jako szansę na rozwój. 
Wspieranie urządzenia, bycie jego „amba-
sadorem”, pomoc ludziom w zrozumieniu 
jego zalet i wad: oto sposób na zwiększenie 
przychodu, a tym samym pozyskanie ko-
lejnych klientów. To także możliwość mo-
nitorowania domów i pomoc w zrozumie-
niu niektórych technicznych, politycznych 
i społecznych bolączek – podsumowuje A. 
Rosenthal. 

Rozwój biznesu 
Około 85% ludzi nie wie, na czym pole-
ga idea inteligentnego domu. Tom Ker-
ber uważa, że najlepiej może ją przybli-
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Rynek security

Technologie smart home w ostatnim czasie 
zyskują ogromną popularność. Podczas 
tegorocznych targów ISC West 
w Las Vegas specjaliści z firm 
zabezpieczeń technicznych 
podjęli ożywioną 
dyskusję, widząc 
w tym segmencie 
szansę na 
rozwój 
działalności 
firm z branży 
security. 

motorem rozwoju 
rynku security

Technologie 
inteligentnego domu

Pięć sposobów 
wykorzystania idei 

inteligentnego domu
przez firmy z rynku security 

Sektor inteligentnego domu umożliwia branży zabezpieczeń 
znaczne zwiększenie przychodów. 

Firmy oferujące produkty i systemy security powinny: 

2

5

SŁUCHAĆ KLIENTÓW 
Dokładać wszelkich 
starań, aby udzielić im 
odpowiedzi; zarówno 
na pytania, jak i wątpli-
wości. ROZUMIEĆ PO-

TRZEBY KLIENTÓW 
Szukać informacji, 
by udzielane odpo-
wiedzi były wyczer-
pujące.

POSZUKIWAĆ 
MOŻLIWOŚCI 
W SKALI LOKALNEJ
Zaangażować się 
w prace lokalnych 
organizacji budow-
lanych i grup repre-
zentujących intere-
sy klientów.

EDUKOWAĆ
Wykorzystywać wiedzę eks-
percką na temat bezpieczeń-
stwa, rozwiewać wątpliwości 
związane z prywatnością.

KORZYSTAĆ Z NOWYCH 
MOŻLIWOŚCI ZWIĘKSZANIA 
PRZYCHODÓW
Przykład: największa na świecie 
firma ubezpieczeniowa oferuje 
specjalną polisę dla właścicieli 
inteligentnych domów.

24
1
W SKALI LOKALNEJ
Z
w prace lokalnych 
organizacji budow-

zentujących intere-
sy klientów.
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Firmy z rynku security 
nie mogą kierować się 
dewizą: „Jeżeli nie mogę 
tego sprzedać, nie będę 
tego wspierać”.  
Wręcz przeciwnie, po-
winny traktować nowe 
technologie jako szansę 
na rozwój.

a&s International

O
bszar zabezpieczeń i ochrony ma 
największy potencjał ofertowy na 
rynku smart home, tymczasem 

firmy z branży security nie wykorzystu-
ją w pełni możliwości, jakie otwiera przed 
nimi ten sektor. Podczas tegorocznych 
targów ISC dyskutowali o tym Tom Kerber 
(Parks Associates), Jeremy McLerran (Qol-
sys) oraz Avi Rosenthal (IoT Consulting). 
Omówili oni możliwości, na jakie powinni 
zwrócić uwagę dostawcy rozwiązań z dzie-
dziny zabezpieczeń, by pojawiające się 
technologie inteligentnego domu wykorzy-
stać do rozwoju własnej działalności.

Przesunięcie środka ciężkości
Produkty inteligentnego domu to ofer-
ta nowa na rynku masowym. Tom Kerber 
uważa, że we wczesnym stadium rozwoju 
rynku strategia integracji wertykalnej była 
bardziej skuteczna. Oznacza to tyle, że do-
tychczas jedna firma kontrolowała wszyst-
kie aspekty działalności – mówi T. Kerber. 
Z czasem, w obliczu wprowadzania na 
rynek nowych produktów, które adaptu-
je się w coraz większej liczbie, użytkow-
nicy będą oczekiwać ich kompatybilności 
z innymi systemami, w tym z systemami 
zabezpieczeń. Odchodzi się od podejścia 
integracji wertykalnej w stronę podejścia 
bardziej dojrzałego, które pozwala na inte-
grację większej liczby produktów w ekosys-
temie – wyjaśnia T. Kerber. – Jeśli miałbym 
wskazać wyzwania w tym zakresie, ujmę to 
następująco: zaczynasz z systemem inte-
gracji wertykalnej, ponieważ zapewnia to 
wyjątkowe doznania użytkownika, tzw. user 
experience. Pytanie: kto przesunie środek 
ciężkości, nadal zachowując ten wyjątkowy 
user experience? T. Kerber uważa, że fir-
my spoza branży zabezpieczeń, zajmują-
ce się inteligentnymi domami i próbujące 
znaleźć swoje miejsce na rynku, mają do-
świadczenie w kreowaniu wysokiej jakości 
user experience. Firmy z branży security są 
otwarte na aplikacje i produkty, lecz w ob-
szarze user experience muszą jeszcze spo-
ro zrobić. Gdy produkty stają się coraz po-
wszechniejsze, a wraz z tym rośnie gałąź 
usług interaktywnych, ci sami klienci coraz 
częściej sięgają po produkty z obu tych ob-
szarów. W tej sytuacji w  rozwoju biznesu 
sprawą kluczową będzie odejście od mo-
delu integracji wertykalnej. 

Przezwyciężenie trudności 
związanych z rozwojem 
Jak podkreśla J. McLerran, branża za-
bezpieczeń będzie się rozwijać dzięki 
technologiom inteligentnego domu, jeśli 
poradzi sobie z trzema kwestiami: wygod-
nictwem użytkownika, aspektem smart 
oraz rekomendacją. Im łatwiejsza osługa 
urządzenia, tym szybsza jego akcepta-
cja na rynku. Jeśli użytkownicy otrzyma-
ją aplikację prostą w obsłudze, będą z niej 
korzystać bez przerwy. To samo dotyczy 
panelu bezpieczeństwa czy panelu steru-
jącego w domu – wyjaśnia J. McLerran. 
– Im łatwiejsza obsługa danej funkcji, tym 
częściej jest ona wykorzystywana. Z kolei 
bardziej skomplikowana wymaga zalogo-
wania się do sieci, rejestracji wielu elemen-
tów, tworzenia licznych zasad, a to znie-
chęca do jej używania. 

W dużej mierze jest to kwestia decyzji, 
czy system ma być instalowany i konfi-
gurowany przez technika, czy też technik 
powinien go tylko zainstalować. Pierwsza 
opcja oznacza wyższy poziom user expe-
rience, ale wtedy technik spędzi w terenie 
więcej czasu. Opcja druga pozwoli uzy-
skać wyższy dochód. – Mając na wzglę-
dzie własną działalność, trzeba wybrać 
optymalny sposób. Zamiast wykonywać 
kompleksową konfigurację, wystarczy po-
kazać użytkownikowi, jak ma się zalogo-
wać i jakie powinien wykonać działania, 
żeby później w razie potrzeby samemu do-
precyzować ustawienia. Ten czynnik  okre-
ślający wygodnictwo użytkowników jest 
bardzo ważny – podkreśla J. McLerran.
 
Przejdźmy do aspektu smart. Każde urzą-
dzenie podłączone do sieci jest obsługi-
wane przez aplikację, natomiast urządze-
nie smart stanowi element inteligentnego 
ekosystemu. To istotna różnica. Dysponu-

jesz świetną siecią urządzeń Z-Wave współ-
pracujących ze sobą w ramach ogromnego 
ekosystemu, ale gdy umieścisz je poza sys-
temem zdolnym tym wszystkim sterować... 
Idea tworzenia ekosystemu urządzeń jest 
następująca: jeżeli masz  ekosystem, który 
użytkownicy polubili i będą go udostępniać 
znajomym, to tym samym będą go polecać 
innym, ale też zechcą coraz więcej dla sie-
bie – mówi J. McLerran. 

Innym sposobem na przyspieszenie roz-
powszechniania i rozbudowy systemu są 
zmiany w programie rekomendacji, np. 
zastosowanie motywatora w postaci dar-
mowych upgrade’ów zamiast bezpłatnego 
miesięcznego abonamentu. Upgrade’y po-
trafią zainteresować użytkownika usługa-
mi, przedstawiając jednocześnie nowe pro-
dukty, a tym samym zwiększając szansę 
rekomendowania ich kolejnym osobom. 

Przejście do kolejnego etapu  
– naśladowania 
Nowe technologie są obecnie bardziej 
przystępne cenowo niż 20 lat temu, 
co przekłada się również na ich szyb-
szą adaptację przez użytkowników. Jako 
przykład mogą posłużyć urządzenia 
przetwarzające mowę, takie jak Amazon 
Alexa. Amazon sprzedał 8 mln urządzeń 
Alexa w ciągu trzech lat. Według A. Ro-
senthala z IoT Consulting znaczny udział 
w ich doskonałej sprzedaży miała prosto-
ta obsługi.

Tego typu technologie otwierają nowe 
możliwości przed sprzedawcami usług 
bezpieczeństwa. Dostawcy nie mogą kie-
rować się dewizą: „Jeżeli nie mogę tego 
sprzedać, nie będę też tego wspierać”. 
Wręcz przeciwnie, powinni traktować 
nowe technologie jako szansę na rozwój. 
Wspieranie urządzenia, bycie jego „amba-
sadorem”, pomoc ludziom w zrozumieniu 
jego zalet i wad: oto sposób na zwiększenie 
przychodu, a tym samym pozyskanie ko-
lejnych klientów. To także możliwość mo-
nitorowania domów i pomoc w zrozumie-
niu niektórych technicznych, politycznych 
i społecznych bolączek – podsumowuje A. 
Rosenthal. 

Rozwój biznesu 
Około 85% ludzi nie wie, na czym pole-
ga idea inteligentnego domu. Tom Ker-
ber uważa, że najlepiej może ją przybli-
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żyć właśnie branża security, z bardziej 
indywidualnym podejściem ułatwiają-
cym zrozumienie. Należy również pamię-
tać, że na etapie instalacji 99% klientów 
nie decyduje się na kompleksowy zakup 
wszystkich elementów. Dokonują wybo-
ru sprzętu i usług na podstawie budże-
tu i priorytetów. Po upływie trzech do 
sześciu miesięcy mogą już być gotowi na 
więcej – twierdzi J. McLerran. – Jeśli za-
montujesz system i później już nie skon-
taktujesz się z klientem, tracisz możli-
wość wprowadzenia dodatkowych usług, 
zwiększenia intensywności użytkowania 
oraz pomnożenia własnych przychodów. 
Nie utrzymując kontaktu z klientami, tra-
cisz wiele możliwości, które są na wycią-
gnięcie ręki. To właśnie od dostawców 
rozwiązań zabezpieczeń zależy, czy z nich 
skorzystają.

AMERYKA PÓŁNOCNA I EUROPA LIDERAMI NA RYNKU SMART HOME

Firma Transparency Market Research, zajmująca się badaniami rynku, opubli-
kowała prognozy dotyczące globalnego rynku smart home na lata 2017–2025. 
Według raportu Ameryka Północna ma pozostać liderem w branży, a obszar 
Azji i Pacyfiku odnotuje wyższy wzrost niż pozostałe obszary. Jako czynniki 
napędzające globalny rozwój rynku inteligentnego domu wymieniono poziom 
wykorzystywania Internetu, dostępność szybkich łączy oraz spadek cen proce-
sorów i czujników. Z perspektywy klienta konieczność oszczędnego korzystania 
z energii będzie stymulować sprzedaż w kategorii inteligentnych termostatów i 
rozwiązań do zarządzania energią. 

W raporcie podano, że globalny rynek rozwiązań dla inteligentnego domu wzro-
śnie z poziomu 30 mld dol. w roku 2016 do 97,6 mld dol. w roku 2025, osiągając 
skumulowany roczny wskaźnik wzrostu CAGR wynoszący 14,6%. W ujęciu 
regionalnym Ameryka Północna będzie liderem pod względem udziału w rynku 
ze wskaźnikiem 38,7% w 2016 r. Wspierany przez Europę, czyli drugi największy 
rynek smart home, świat zachodni stworzy najszersze możliwości producentom 
rozwiązań dla inteligentnego domu. 

RYNEK SMART HOME W WIELKIEJ BRYTANII 
DO 2021 R. BĘDZIE RÓSŁ W TEMPIE 24% ROCZNIE

KLUCZOWY 
TREND
 Wykorzystanie 
„kieszonkowych” 
dronów do zastosowań 
personal security.

TO NAPĘDZA 
RYNEK 
Oszczędności 
dzięki zastosowaniu 
efektywnego 
monitorowania.

ŚWIADOMOŚĆ
KONSUMENTÓW 
Wzrost liczby
instalacji 
inteligentnych 
mierników. 

DOBRE
PROGNOZY
Wzrost rynku 
smart home 
o ponad 23 proc. 
do 2021 r.

Według raportu agencji Technavio zaj-
mującej się analizą rynku branża M2M 
(Machine to Machine) inteligentnego 
domu w Wielkiej Brytanii odnotuje w la-
tach 2017–2021 wzrost na poziomie 24% 
rocznie. M2M w obszarze inteligentnego 
domu jest definiowane jako technologia 
oparta na sieci wewnętrznej, posiadająca 
inteligentny system sterowania oraz sys-
tem automatyki domowej. 
Sześć najważniejszych obszarów za-
stosowań w Wielkiej Brytanii stanowią 
systemy do zarządzania energią i kli-

matyzacji, urządzenia AGD, sterowa-
nie oświetleniem, urządzeniami rozryw-
ki domowej, bezpieczeństwo i kontrola 
dostępu oraz systemy opieki zdrowot-
nej. Wymienia się trzy czynniki mające 
wpływ na wzrost rynku M2M w branży 
smart home. Są to: wzrost liczby inteli-
gentnych mierników, częstsze korzysta-
nie z termostatów oraz adaptacja tech-
nologii w chmurze. Inteligentny miernik 
połączony z interfejsem in-home display, 
czyli urządzenie z wyświetlaczem lub 
aplikacja służąca do odczytu danych 

z inteligentnych mierników i do stero-
wania zarządzaniem energią, przekazu-
je w czasie rzeczywistym dane o zużyciu 
gazu i energii elektrycznej. Te inteligent-
ne mierniki umożliwiają klientom monito-
rowanie urządzeń pobierających prąd za 
pomocą systemów zarządzania energią 
i sterowanie nimi. Stosowanie tej tech-
nologii zamiast rozwiązań tradycyjnych 
pozwala wyeliminować zużycie ener-
gii w godzinach obowiązywania stawek 
szczytowych, a także pomaga zapobie-
gać awariom zasilania.

Rynek security

RYNEK SMART HOME M2M W WIELKIEJ BRYTANII (źródło: technavio)
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Według badań Parks Associates około jed-
nej trzeciej amerykańskich gospodarstw 
domowych mających dostęp do Internetu 
szerokopasmowego korzysta z urządzeń 
inteligentnego domu. Jeszcze większy 
odsetek mieszkańców dostrzega wartość 
w tego typu urządzeniach, włączając w to 
inteligentne zamki, dzwonki do drzwi z ka-

Rynek inteligentnego domu rośnie w szyb-
kim tempie. Z etapu wczesnego przysto-
sowania przechodzi do poziomu wcze-
snej dojrzałości – podkreśla T. Kerber, 
dyrektor ds. strategii IoT w firmie Parks 
Associates. – Sterowanie głosem i auto-
matyzacja oparta na funkcjach analityki 
przyczyniają się do zwiększenia poziomu 
user experience, przyspieszając zarazem 
dynamikę rynku inteligentnego domu – 
dodaje. 
Jak podano w raporcie Parks Associates, 
ponad 100 mln gospodarstw domowych 
spośród ogólnej liczby 117 mln w USA nie 
korzysta z inteligentnych gadżetów. Sto-
pień adaptacji jest niski, choć firma anali-
tyczna dostrzega w tym zakresie poten-
cjał. Inteligentne oświetlenie stanie się 
najpowszechniejszym inteligentnym ga-

dżetem w domu – obecnie zajmuje drugie 
miejsce pod względem zużycia energii, 
tuż za systemami ogrzewania, wenty-
lacji i klimatyzacji. Według prognoz do 
2020 r. ok. 50 mln gospodarstw domo-
wych w USA będzie używać co najmniej 
jednej inteligentnej żarówki. Użytkownicy 
poszukują łatwiejszych sposobów stero-
wania oświetleniem przy jednoczesnym 
oszczędzaniu poboru energii. 
W USA 55% gospodarstw domowych 
jest zainteresowanych sterowaniem 
głosowym swoich urządzeń inteligent-
nego domu.
Technologia sterowania głosem nabie-
ra przyspieszenia w świecie aplikacji 
smart home, co zauważyli również klien-
ci. Według analityków Parks Associa-
tes 55% gospodarstw domowych w USA 
z dostępem do Internetu wyraża chęć 
sterowania urządzeniami inteligentne-
go domu i gadżetami rozrywkowymi za 
pomocą głosu. Odsetek ten jest wyższy 

w gospodarstwach domowych używa-
jących inteligentnych żarówek, progra-
mowalnych termostatów, inteligentnych 
detektorów dymu lub tlenku węgla czy 
inteligentnych urządzeń do otwierania 
bram garażowych. 
W Stanach Zjednoczonych cyfrowi „asy-
stenci głosowi” spotkali się z bardziej 
pozytywnym przyjęciem niż inne nowinki 
ze świata elektroniki. Według opubliko-
wanego w marcu br. raportu Parks As-
sociates stopień adaptacji asystentów 
głosowych przez gospodarstwa z dostę-
pem do Internetu szerokopasmowego 
wzrósł z 5% w IV kwartale 2015 r. do 12% 
w IV kwartale 2016 r.
W raporcie podano, że zapowiedzią 
zwiększenia tempa rozwoju aplikacji 
i wprowadzania przez dystrybutorów 
nowych produktów na rynek był wzrost 
świadomości i stopnia adaptacji cyfro-
wych asystentów głosowych, takich jak 
Amazon Alexa czy Google Assistant. | | |

W USA 33% GOSPODARSTW DOMOWYCH 
Z DOSTĘPEM DO INTERNETU KORZYSTA 
Z URZĄDZEŃ SMART HOME 

merą wideo i kamery sieciowe. Wskazu-
je to na duże możliwości poprawy stopnia 
wykorzystywania urządzeń w inteligent-
nym domu i ich rozpowszechniania. 
Ponad jedna czwarta gospodarstw korzy-
sta z co najmniej jednego inteligentnego 
produktu, jednak tylko 12% posiada sys-
tem inteligentnego domu – mówi T. Kerber, 

dyrektor ds. strategii IoT w firmie Parks 
Associates. W opracowaniu przygoto-
wanym przez tę firmę (Inteligentny dom: 
pogoń za pomysłowymi zastosowaniami) 
podano, że prawie 70% właścicieli inteli-
gentnych urządzeń nie podłączyło ich do 
systemu smart home, a jedynie u 35% zo-
stały one z nim zintegrowane. 

WCZESNA DOJRZAŁOŚĆ 
RYNKU INTELIGENTNEGO DOMU

URZĄDZENIA INTELIGENTNE W AMERYKAŃSKICH GOSPODARSTWACH DOMOWYCH Z DOSTĘPEM DO INTERNETU
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żyć właśnie branża security, z bardziej 
indywidualnym podejściem ułatwiają-
cym zrozumienie. Należy również pamię-
tać, że na etapie instalacji 99% klientów 
nie decyduje się na kompleksowy zakup 
wszystkich elementów. Dokonują wybo-
ru sprzętu i usług na podstawie budże-
tu i priorytetów. Po upływie trzech do 
sześciu miesięcy mogą już być gotowi na 
więcej – twierdzi J. McLerran. – Jeśli za-
montujesz system i później już nie skon-
taktujesz się z klientem, tracisz możli-
wość wprowadzenia dodatkowych usług, 
zwiększenia intensywności użytkowania 
oraz pomnożenia własnych przychodów. 
Nie utrzymując kontaktu z klientami, tra-
cisz wiele możliwości, które są na wycią-
gnięcie ręki. To właśnie od dostawców 
rozwiązań zabezpieczeń zależy, czy z nich 
skorzystają.

AMERYKA PÓŁNOCNA I EUROPA LIDERAMI NA RYNKU SMART HOME

Firma Transparency Market Research, zajmująca się badaniami rynku, opubli-
kowała prognozy dotyczące globalnego rynku smart home na lata 2017–2025. 
Według raportu Ameryka Północna ma pozostać liderem w branży, a obszar 
Azji i Pacyfiku odnotuje wyższy wzrost niż pozostałe obszary. Jako czynniki 
napędzające globalny rozwój rynku inteligentnego domu wymieniono poziom 
wykorzystywania Internetu, dostępność szybkich łączy oraz spadek cen proce-
sorów i czujników. Z perspektywy klienta konieczność oszczędnego korzystania 
z energii będzie stymulować sprzedaż w kategorii inteligentnych termostatów i 
rozwiązań do zarządzania energią. 

W raporcie podano, że globalny rynek rozwiązań dla inteligentnego domu wzro-
śnie z poziomu 30 mld dol. w roku 2016 do 97,6 mld dol. w roku 2025, osiągając 
skumulowany roczny wskaźnik wzrostu CAGR wynoszący 14,6%. W ujęciu 
regionalnym Ameryka Północna będzie liderem pod względem udziału w rynku 
ze wskaźnikiem 38,7% w 2016 r. Wspierany przez Europę, czyli drugi największy 
rynek smart home, świat zachodni stworzy najszersze możliwości producentom 
rozwiązań dla inteligentnego domu. 

RYNEK SMART HOME W WIELKIEJ BRYTANII 
DO 2021 R. BĘDZIE RÓSŁ W TEMPIE 24% ROCZNIE

KLUCZOWY 
TREND
 Wykorzystanie 
„kieszonkowych” 
dronów do zastosowań 
personal security.

TO NAPĘDZA 
RYNEK 
Oszczędności 
dzięki zastosowaniu 
efektywnego 
monitorowania.

ŚWIADOMOŚĆ
KONSUMENTÓW 
Wzrost liczby
instalacji 
inteligentnych 
mierników. 

DOBRE
PROGNOZY
Wzrost rynku 
smart home 
o ponad 23 proc. 
do 2021 r.

Według raportu agencji Technavio zaj-
mującej się analizą rynku branża M2M 
(Machine to Machine) inteligentnego 
domu w Wielkiej Brytanii odnotuje w la-
tach 2017–2021 wzrost na poziomie 24% 
rocznie. M2M w obszarze inteligentnego 
domu jest definiowane jako technologia 
oparta na sieci wewnętrznej, posiadająca 
inteligentny system sterowania oraz sys-
tem automatyki domowej. 
Sześć najważniejszych obszarów za-
stosowań w Wielkiej Brytanii stanowią 
systemy do zarządzania energią i kli-

matyzacji, urządzenia AGD, sterowa-
nie oświetleniem, urządzeniami rozryw-
ki domowej, bezpieczeństwo i kontrola 
dostępu oraz systemy opieki zdrowot-
nej. Wymienia się trzy czynniki mające 
wpływ na wzrost rynku M2M w branży 
smart home. Są to: wzrost liczby inteli-
gentnych mierników, częstsze korzysta-
nie z termostatów oraz adaptacja tech-
nologii w chmurze. Inteligentny miernik 
połączony z interfejsem in-home display, 
czyli urządzenie z wyświetlaczem lub 
aplikacja służąca do odczytu danych 

z inteligentnych mierników i do stero-
wania zarządzaniem energią, przekazu-
je w czasie rzeczywistym dane o zużyciu 
gazu i energii elektrycznej. Te inteligent-
ne mierniki umożliwiają klientom monito-
rowanie urządzeń pobierających prąd za 
pomocą systemów zarządzania energią 
i sterowanie nimi. Stosowanie tej tech-
nologii zamiast rozwiązań tradycyjnych 
pozwala wyeliminować zużycie ener-
gii w godzinach obowiązywania stawek 
szczytowych, a także pomaga zapobie-
gać awariom zasilania.

Rynek security

RYNEK SMART HOME M2M W WIELKIEJ BRYTANII (źródło: technavio)
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Według badań Parks Associates około jed-
nej trzeciej amerykańskich gospodarstw 
domowych mających dostęp do Internetu 
szerokopasmowego korzysta z urządzeń 
inteligentnego domu. Jeszcze większy 
odsetek mieszkańców dostrzega wartość 
w tego typu urządzeniach, włączając w to 
inteligentne zamki, dzwonki do drzwi z ka-

Rynek inteligentnego domu rośnie w szyb-
kim tempie. Z etapu wczesnego przysto-
sowania przechodzi do poziomu wcze-
snej dojrzałości – podkreśla T. Kerber, 
dyrektor ds. strategii IoT w firmie Parks 
Associates. – Sterowanie głosem i auto-
matyzacja oparta na funkcjach analityki 
przyczyniają się do zwiększenia poziomu 
user experience, przyspieszając zarazem 
dynamikę rynku inteligentnego domu – 
dodaje. 
Jak podano w raporcie Parks Associates, 
ponad 100 mln gospodarstw domowych 
spośród ogólnej liczby 117 mln w USA nie 
korzysta z inteligentnych gadżetów. Sto-
pień adaptacji jest niski, choć firma anali-
tyczna dostrzega w tym zakresie poten-
cjał. Inteligentne oświetlenie stanie się 
najpowszechniejszym inteligentnym ga-

dżetem w domu – obecnie zajmuje drugie 
miejsce pod względem zużycia energii, 
tuż za systemami ogrzewania, wenty-
lacji i klimatyzacji. Według prognoz do 
2020 r. ok. 50 mln gospodarstw domo-
wych w USA będzie używać co najmniej 
jednej inteligentnej żarówki. Użytkownicy 
poszukują łatwiejszych sposobów stero-
wania oświetleniem przy jednoczesnym 
oszczędzaniu poboru energii. 
W USA 55% gospodarstw domowych 
jest zainteresowanych sterowaniem 
głosowym swoich urządzeń inteligent-
nego domu.
Technologia sterowania głosem nabie-
ra przyspieszenia w świecie aplikacji 
smart home, co zauważyli również klien-
ci. Według analityków Parks Associa-
tes 55% gospodarstw domowych w USA 
z dostępem do Internetu wyraża chęć 
sterowania urządzeniami inteligentne-
go domu i gadżetami rozrywkowymi za 
pomocą głosu. Odsetek ten jest wyższy 

w gospodarstwach domowych używa-
jących inteligentnych żarówek, progra-
mowalnych termostatów, inteligentnych 
detektorów dymu lub tlenku węgla czy 
inteligentnych urządzeń do otwierania 
bram garażowych. 
W Stanach Zjednoczonych cyfrowi „asy-
stenci głosowi” spotkali się z bardziej 
pozytywnym przyjęciem niż inne nowinki 
ze świata elektroniki. Według opubliko-
wanego w marcu br. raportu Parks As-
sociates stopień adaptacji asystentów 
głosowych przez gospodarstwa z dostę-
pem do Internetu szerokopasmowego 
wzrósł z 5% w IV kwartale 2015 r. do 12% 
w IV kwartale 2016 r.
W raporcie podano, że zapowiedzią 
zwiększenia tempa rozwoju aplikacji 
i wprowadzania przez dystrybutorów 
nowych produktów na rynek był wzrost 
świadomości i stopnia adaptacji cyfro-
wych asystentów głosowych, takich jak 
Amazon Alexa czy Google Assistant. | | |

W USA 33% GOSPODARSTW DOMOWYCH 
Z DOSTĘPEM DO INTERNETU KORZYSTA 
Z URZĄDZEŃ SMART HOME 

merą wideo i kamery sieciowe. Wskazu-
je to na duże możliwości poprawy stopnia 
wykorzystywania urządzeń w inteligent-
nym domu i ich rozpowszechniania. 
Ponad jedna czwarta gospodarstw korzy-
sta z co najmniej jednego inteligentnego 
produktu, jednak tylko 12% posiada sys-
tem inteligentnego domu – mówi T. Kerber, 

dyrektor ds. strategii IoT w firmie Parks 
Associates. W opracowaniu przygoto-
wanym przez tę firmę (Inteligentny dom: 
pogoń za pomysłowymi zastosowaniami) 
podano, że prawie 70% właścicieli inteli-
gentnych urządzeń nie podłączyło ich do 
systemu smart home, a jedynie u 35% zo-
stały one z nim zintegrowane. 
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W 
ten trend dosko-
nale wpisuje się 
Ezviz – nowa mar-

ka biznesowa grupy Hikvision, 
największego producenta 
systemów monitoringu wi-
zyjnego na świecie, która po-
wstała na bazie kompetencji 
i wiedzy eksperckiej Hikvision. 
Wykorzystując innowacyjne 
technologie, tworzy rozwią-
zania umożliwiające wizualną 
łączność użytkownika z jego 
domem i pracą. Nowa marka 
skupia się na trendach na ryn-
ku smart life, głównym celem 

szkoły (wystarczy, że smart-
fon ma połączenie z Interne-
tem). Kamery są wyposażone 
w porty microSD do rejestracji 
lokalnej oraz promienniki pod-
czerwieni o kilkumetrowym 
zasięgu do dozoru w nocy. 
Bardzo wygodnym rozwiąza-
niem są modele z podstawą 
magnetyczną, np. Mini Plus, 
które w połączeniu z szerokim 
kątem widzenia 116° (w przy-
padku Mini Plus) zapewniają 
użytkownikowi dużą swobodę 
i elastyczność co do miejsca 
montażu kamery. 

rozwiązań Ezviz jest zapew-
nienie bezpieczeństwa, wygo-
dy i komfortu życia użytkow-
ników. 
Podstawową grupą produk-
tową w ofercie Ezviz jest linia 
kamer dozorowych. Są w niej 
modele o rozdzielczości 720p 
i 1080p, w wersji transmi-
sji wizji przez sieć Wi-Fi oraz 
z transmisją przewodową 
i zasilaniem PoE. Część ofer-
ty kamer to modele zaspo-
kajające codzienne potrzeby 
użytkowników – monitorujące 
sen dziecka czy osoby wyma-

gającej opieki lub pozwalają-
ce użytkownikowi pozostać 
w kontakcie z bliskimi podczas 
wyjazdów. Kamery te umoż-
liwiają dwukierunkową ko-
munikację audio wraz z pod-
glądem obrazu z kamery na 
ekranie smartfonu. Użytkow-
nik może również otrzymać 
powiadomienie na smartfon 
o wykrytym przez kamerę ru-
chu, niezależnie czy znajduje 
się w sąsiednim pomieszcze-
niu i monitoruje dziecko, czy 
jest w podróży i otrzymuje in-
formacje o powrocie dzieci ze 

Rynek security

Zmieniające się potrzeby użytkowników na rynku mieszkaniowym i małych firm 
przyczyniają się do dynamicznego rozwoju sektora smart home. Mieszkańcy 
dostrzegają zalety wyposażenia domu w inteligentne urządzenia sterowania 
oświetleniem, roletami czy ogrzewaniem wraz z systemem dozoru wizyjnego 
i alarmowym. Jednak wartość dla użytkownika stanowi inteligentne współdziałanie 
tych systemów, a nie niezależne ich funkcjonowanie.

Bezpieczeństwo, wygoda i komfort
System smart home Ezviz

HIKVISION EUROPE BV
Dirk Storklaan 3, 2132PX – Hoofdorp, Holandia
tel. +48 726 070 411
https://ezviz.eu/pl/
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Niektóre modele są również 
wyposażone w typowe dla te-
lewizji dozorowej funkcje, ta-
kie jak WDR i mechaniczny filtr 
podczerwieni.
Ezviz oferuje także modele 
bliższe rozwiązaniom profe-
sjonalnym, takie jak kamera 
bullet C3S czy wandaloodpor-
na kamera C4S. Generują one 
strumień 25 kl./s w rozdziel-
czości 1920 x 1080, występują 
w wersji Wi-Fi lub z transmisją 
przewodową oraz zasilaniem 
PoE. Promienniki podczer-
wieni o zasięgu do 30 m, kla-
sa szczelności obudowy IP66 
i zakres temperatury pracy od 
-30°C do 60°C pozwalają na 
swobodne ich stosowanie na 
zewnątrz. Ponadto kamera 
C4S jest wandaloodporna – ma 
klasę odporności mechanicz-
nej IK10.
Obraz z kamery może być re-
jestrowany lokalnie na kartach 
microSD o pojemności maksy-
malnej do 128 GB lub rejestra-
torach X3C. Bezprzewodowy 
rejestrator sieciowy X3C obsłu-
guje do 8 kamer Ezviz przewo-
dowych lub bezprzewodowych. 
Jest wyposażony w cztery por-
ty Ethernet do podłączenia ka-
mer przewodowych i dwuza-
kresowe Wi-Fi (2,4 oraz 5 GHz). 
Rejestrator obsługuje dysk 
twardy 3,5” o maksymalnej po-
jemności 6 TB. Zarejestrowa-
ne zdarzenia użytkownik może 

oglądać z poziomu aplikacji 
na telefonie komórkowym lub 
komputerze PC.
Koncepcja monitoringu Ezviz 
zakłada intuicyjność i ela-
styczność rozwiązań dla użyt-
kownika końcowego. Instala-
cję kamer przeprowadza się 
w kilku prostych krokach. Wy-
starczy pobrać aplikację Ezviz 
mobile na smartfon, założyć 
konto i po zeskanowaniu kodu 
QR zakupionej kamery natych-
miast uzyskuje się połączenie. 
Intuicyjna aplikacja na smart-
fonie umożliwia użytkowni-
kowi łączność z domem czy 
miejscem pracy z dowolne-
go miejsca w zasięgu Inter-
netu i obserwację obrazu z aż 
czterech kamer jednocześnie. 
W przypadku niepokojące-
go zdarzenia może on doraź-
nie zapisać zdjęcie lub film na 
smartfonie. Aplikacja pozwala 
też przybliżyć obraz (cyfro-
wy zoom) oraz sterować ka-
merami obrotowymi. Modele 
z dwukierunkowym torem au-
dio umożliwiają użytkownikowi 
prowadzenie rozmowy. 
Z kolei oprogramowanie Ezviz 
Studio na PC pozwala na ob-
serwację obrazu z maksymal-
nie 25 kamer, a także umoż-
liwia dostęp do wszystkich 
zaawansowanych ustawień 
kamer.
Zwrócono także uwagę na 
bardzo ważny aspekt zacho-

wania prywatności, dlatego 
wszystkie modele mają tryb 
prywatności uruchamiany 
z aplikacji mobilnej. Powodu-
je on zatrzymanie rejestracji 
audio i wideo oraz wyłączenie 
podglądu na żywo. 
Uzupełnieniem oferty Ezviz 
jest eHub A1 wraz z rodziną 
czujników. To bezprzewodo-
wy koncentrator obsługujący 
do 32 czujników. Koncentra-
tor jest typowym urządze-
niem DIY przeznaczonym dla 
konsumentów, a informacje 
uzyskiwane za jego pomocą 
mają charakter wyłącznie in-
formacyjny do wykorzystywa-
nia w systemie Ezviz. eHub A1 
komunikuje się z czujnikami 
w paśmie 868 MHz, a dalsza 
komunikacja odbywa się przez 
sieć Wi-Fi. Dzięki zamonto-
wanym czujnikom PIR, zalania 
wodą czy stanu otwarcia drzwi 
użytkownik uzyskuje informa-
cje o zdarzeniu: wykryciu ru-
chu, wejściu do pomieszcze-
nia czy zalaniu pomieszczenia. 
Informacja ta jest natychmiast 
przesyłana na aplikację mo-
bilną, a użytkownik może ją 
zweryfikować dzięki obrazom 
z kamer. Aplikacja pozwala też 
powiązać konkretny czujnik 
z kamerą, a po zainstalowaniu 
karty microSD w kamerze po-
wiadomienie o zdarzeniu bę-
dzie zawierało również krótki 
materiał wideo umożliwiają-

cy zweryfikowanie zdarzenia, 
w tym również zapis z prealar-
mu. Zestaw sensorów z kon-
centratorem bezprzewodo-
wym A1 stanowi kolejny krok 
Ezviz w kierunku stworzenia 
kompleksowego rozwiązania 
smart home.
Ezviz duży nacisk kładzie rów-
nież na kwestie bezpieczeń-
stwa. Transmisja jest szyfrowa-
na, a w celu zalogowania się do 
konta z poziomu aplikacji mo-
bilnej należy podać login i ha-
sło. Następnie, aby wyświetlić 
na danym smartfonie lub PC po 
raz pierwszy obraz z danej ka-
mery, należy dodatkowo podać 
kod weryfikacyjny kamery.
Rozwiązania dla smart home 
to dzisiaj jeden z najszybciej 
rozwijających się rynków, wo-
kół którego skoncentrowało 
się wielu globalnych producen-
tów. Nowo powstała marka 
Ezviz nie ogranicza się wyłącz-
nie do obszaru dozoru wizyj-
nego i bezpieczeństwa. Już 
niebawem będzie oferowała 
elementy automatyki: stero-
wania oświetleniem i urzą-
dzeniami elektrycznymi oraz 
wideodomofony, które pozwo-
lą zbudować wszechstronny 
ekosystem. 
Rozwój rynku smart home nie 
pozostanie bez wpływu na 
branżę zabezpieczeń w seg-
mentach SMB/SOHO/Resi-
dential. To z pewnością nowe 
wyzwania, ale też otwarcie na 
nowe możliwości rozwoju za-
równo firm instalacyjnych, jak 
i dystrybutorów systemów za-
bezpieczeń. Decyzja o wejściu 
na rynek sprzedaży czy instala-
cji nie jest łatwa, wymaga roz-
woju kompetencji w nowych 
obszarach i poznania funkcjo-
nowania nowego rynku, jednak 
może przynieść wymierne ko-
rzyści. Smart home to instalacje 
niskonapięciowe, w dużej mie-
rze oparte na Wi-Fi, toteż firmy 
instalacyjne z branży zabezpie-
czeń z pewnością skorzystają 
z nowych możliwości. | | |
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W 
ten trend dosko-
nale wpisuje się 
Ezviz – nowa mar-

ka biznesowa grupy Hikvision, 
największego producenta 
systemów monitoringu wi-
zyjnego na świecie, która po-
wstała na bazie kompetencji 
i wiedzy eksperckiej Hikvision. 
Wykorzystując innowacyjne 
technologie, tworzy rozwią-
zania umożliwiające wizualną 
łączność użytkownika z jego 
domem i pracą. Nowa marka 
skupia się na trendach na ryn-
ku smart life, głównym celem 

szkoły (wystarczy, że smart-
fon ma połączenie z Interne-
tem). Kamery są wyposażone 
w porty microSD do rejestracji 
lokalnej oraz promienniki pod-
czerwieni o kilkumetrowym 
zasięgu do dozoru w nocy. 
Bardzo wygodnym rozwiąza-
niem są modele z podstawą 
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rozwiązań Ezviz jest zapew-
nienie bezpieczeństwa, wygo-
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ników. 
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gającej opieki lub pozwalają-
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nik może również otrzymać 
powiadomienie na smartfon 
o wykrytym przez kamerę ru-
chu, niezależnie czy znajduje 
się w sąsiednim pomieszcze-
niu i monitoruje dziecko, czy 
jest w podróży i otrzymuje in-
formacje o powrocie dzieci ze 

Rynek security

Zmieniające się potrzeby użytkowników na rynku mieszkaniowym i małych firm 
przyczyniają się do dynamicznego rozwoju sektora smart home. Mieszkańcy 
dostrzegają zalety wyposażenia domu w inteligentne urządzenia sterowania 
oświetleniem, roletami czy ogrzewaniem wraz z systemem dozoru wizyjnego 
i alarmowym. Jednak wartość dla użytkownika stanowi inteligentne współdziałanie 
tych systemów, a nie niezależne ich funkcjonowanie.

Bezpieczeństwo, wygoda i komfort
System smart home Ezviz

HIKVISION EUROPE BV
Dirk Storklaan 3, 2132PX – Hoofdorp, Holandia
tel. +48 726 070 411
https://ezviz.eu/pl/
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Niektóre modele są również 
wyposażone w typowe dla te-
lewizji dozorowej funkcje, ta-
kie jak WDR i mechaniczny filtr 
podczerwieni.
Ezviz oferuje także modele 
bliższe rozwiązaniom profe-
sjonalnym, takie jak kamera 
bullet C3S czy wandaloodpor-
na kamera C4S. Generują one 
strumień 25 kl./s w rozdziel-
czości 1920 x 1080, występują 
w wersji Wi-Fi lub z transmisją 
przewodową oraz zasilaniem 
PoE. Promienniki podczer-
wieni o zasięgu do 30 m, kla-
sa szczelności obudowy IP66 
i zakres temperatury pracy od 
-30°C do 60°C pozwalają na 
swobodne ich stosowanie na 
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C4S jest wandaloodporna – ma 
klasę odporności mechanicz-
nej IK10.
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microSD o pojemności maksy-
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torach X3C. Bezprzewodowy 
rejestrator sieciowy X3C obsłu-
guje do 8 kamer Ezviz przewo-
dowych lub bezprzewodowych. 
Jest wyposażony w cztery por-
ty Ethernet do podłączenia ka-
mer przewodowych i dwuza-
kresowe Wi-Fi (2,4 oraz 5 GHz). 
Rejestrator obsługuje dysk 
twardy 3,5” o maksymalnej po-
jemności 6 TB. Zarejestrowa-
ne zdarzenia użytkownik może 

oglądać z poziomu aplikacji 
na telefonie komórkowym lub 
komputerze PC.
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starczy pobrać aplikację Ezviz 
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go miejsca w zasięgu Inter-
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czterech kamer jednocześnie. 
W przypadku niepokojące-
go zdarzenia może on doraź-
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liwia dostęp do wszystkich 
zaawansowanych ustawień 
kamer.
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wania prywatności, dlatego 
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je on zatrzymanie rejestracji 
audio i wideo oraz wyłączenie 
podglądu na żywo. 
Uzupełnieniem oferty Ezviz 
jest eHub A1 wraz z rodziną 
czujników. To bezprzewodo-
wy koncentrator obsługujący 
do 32 czujników. Koncentra-
tor jest typowym urządze-
niem DIY przeznaczonym dla 
konsumentów, a informacje 
uzyskiwane za jego pomocą 
mają charakter wyłącznie in-
formacyjny do wykorzystywa-
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materiał wideo umożliwiają-
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smart home.
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stwa. Transmisja jest szyfrowa-
na, a w celu zalogowania się do 
konta z poziomu aplikacji mo-
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dzeniami elektrycznymi oraz 
wideodomofony, które pozwo-
lą zbudować wszechstronny 
ekosystem. 
Rozwój rynku smart home nie 
pozostanie bez wpływu na 
branżę zabezpieczeń w seg-
mentach SMB/SOHO/Resi-
dential. To z pewnością nowe 
wyzwania, ale też otwarcie na 
nowe możliwości rozwoju za-
równo firm instalacyjnych, jak 
i dystrybutorów systemów za-
bezpieczeń. Decyzja o wejściu 
na rynek sprzedaży czy instala-
cji nie jest łatwa, wymaga roz-
woju kompetencji w nowych 
obszarach i poznania funkcjo-
nowania nowego rynku, jednak 
może przynieść wymierne ko-
rzyści. Smart home to instalacje 
niskonapięciowe, w dużej mie-
rze oparte na Wi-Fi, toteż firmy 
instalacyjne z branży zabezpie-
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Ten rok okazał się dla branży kontroli dostępu pomyślny. Wyniki sprzedaży 
w wielu regionach poprawiły się, a popyt na rynkach wertykalnych utrzymał 
tendencję wzrostową. Wśród dominujących trendów znalazły się uwierzytelnianie 
mobilne, usługi w chmurze oraz integracja i konwergencja w ramach IoT, 
umożliwiające klientom zabezpieczenie mienia i usprawnienie działalności. 
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U
biegły rok okazał się korzystny dla 
kontroli dostępu (KD), która inne 
działy zabezpieczeń technicznych 

zostawiła w tyle. Według agencji anali-
tycznej Memoori w 2016 r. rynek KD odno-
tował 10-procentowy wzrost w porówna-
niu do 4,2% w telewizji dozorowej i 3,6% 
w systemach sygnalizacji włamania i na-
padu – to był drugi rok z rzędu z najwyż-
szym tempem wzrostu.
Analitycy IHS Markit podają nieco bardziej 
zachowawcze dane, utrzymując, że rynek 
kontroli dostępu wzrósł w zeszłym roku 
o 6,1% (o 1% mniej niż prognozowano). Dy-
namikę spowolniły takie kraje, jak Brazylia, 
Rosja, kraje Ameryki Łacińskiej, z wyjąt-
kiem Meksyku, a także Chiny ze wzrostem 
jedynie na poziomie 8,5% – wyjaśnia Blake 
Kozak, główny analityk IHS Markit. – Per-
spektywy są jednak obiecujące. Dobra ko-
niunktura ekonomiczna i wzrost inwestycji 
w innowacyjne technologie kontroli do-
stępu doprowadziły do istotnego rozwoju 
w tym obszarze. 
Prognozy wskazują, że do roku 2020 rynek 
kontroli dostępu znajdzie się przed rynkiem 
systemów sygnalizacji włamania i telewizji 
dozorowej. 
Analizując poszczególne regiony, widać 
wzrost obrotów w skali globalnej. Przez 
pierwsze trzy kwartały 2016 r. najsilniejszy 
rozwój rynku obserwowano w regionie Azji 
i Pacyfiku, na drugim miejscu znalazł się 
region obu Ameryk – podsumowuje Brad 
Aikin, szef działu elektroniki dla sektora ko-
mercyjnego w Allegion (Irlandia). 
W Stanach Zjednoczonych do ogólnego 
wzrostu w największym stopniu przyczyni-
ły się regiony mocno zaludnione, takie jak 
stany północno-wschodnie oraz Kalifornia 
i Teksas – wyjaśnia Larry Reed, prezes ame-
rykańskiej firmy ZKAccess. 
Region Europy i Bliskiego Wschodu radził 
sobie równie dobrze. Poza granicami USA 
intensywny popyt na technologię zabez-
pieczeń biometrycznych obserwowaliśmy 
przede wszystkim na Bliskim Wschodzie. 
Z podobną sytuacją mieliśmy do czynienia 
w krajach Azji i Ameryki Łacińskiej, któ-
re z reguły przyswajają nowe technologie 
szybciej niż Ameryka Północna i Europa – 
podkreśla Larry Reed. 

William Pao, 
a&s International

Wg agencji analitycz-
nej Memoori, w 2016 r. 
rynek kontroli dostępu 
odnotował 10-procento-
wy wzrost w porówna-
niu do 4,2% w telewizji 
dozorowej i 3,6% w sys-
temach sygnalizacji 
włamania i napadu.

Bliski Wschód, Polska, Afryka, Indie i Wiet-
nam to rynki, które w 2016 r. pod względem 
tempa wzrostu wysunęły się na prowadze-
nie – zauważa B. Kozak. – Prognoza dla ta-
kich państw jak Stany Zjednoczone i Wiel-
ka Brytania, których rynki zabezpieczeń są 
już dojrzałe, przewiduje w roku 2017 wzrost 
przekraczający 7%. Perspektywy dla Francji 
i Niemiec również są bardzo dobre – mówią 
o wzroście przekraczającym 5%. 
Obawa o bezpieczeństwo pozostaje siłą na-
pędową rozwoju obszaru kontroli dostępu. 
Mimo że media potrafią te zjawiska wyol-
brzymiać, to trzeba przyznać, że naruszenia 
bezpieczeństwa oraz przemoc są w dzisiej-
szym społeczeństwie wciąż obecne. Popula-
cja się zwiększa, rozwija się Internet, z czym 
wiąże się coraz większa wrażliwość na ata-
ki skierowane przeciwko mieniu i ludziom 
– mówi L. Reed. – Służby ochrony mają 
pełną świadomość, że muszą inwestować 
w niezbędne środki zabezpieczeń. 

Największy wzrost zastosowań syste-
mów kontroli dostępu zanotowano w sek-
torach najbardziej narażonych na za-
grożenia i naruszanie bezpieczeństwa, 
takich jak edukacja i opieka zdrowotna. 
Wzrost powyżej 9% w 2016 r. odnotowały 
rynki edukacji, mieszkaniowy i energetycz-
ny. To był także rok wzrostów (8% w 2016 
r.) na rynku ochrony zdrowia – podsumo-
wuje B. Kozak. 
Szczególnie widoczna jest troska o bez-
pieczeństwo uczniów, pacjentów i pra-
cowników w szkołach i szpitalach. Zagro-
żenie stanowią nieupoważnione osoby 
wchodzące na teren placówki, a także 
pracownicy bez uprawnień, usiłujący do-
stać się do stref o ograniczonym dostę-
pie, np. do pracowni komputerowych, po-
mieszczeń księgowych i archiwów, czy 
obszarów niebezpiecznych, takich jak 
składowiska odpadów radioaktywnych lub 
biochemicznych – wyjaśnia L. Reed. 

Trendy technologiczne 
Technologie kontroli dostępu – oprócz 
ochrony mienia i ludzi – znalazły zastoso-
wania w różnych sektorach biznesu, poma-
gając użytkownikom poprawiać wydajność 
pracy. Oto dominujące trendy w obszarze 
kontroli dostępu:

Uwierzytelnianie mobilne 
W 2016 r. popyt na technologię uwierzytel-
nień mobilnych niezmiennie przyspieszał, 
o czym według B. Kozaka świadczy 4,5 mi-
liona zamówień w skali globalnej. Jednak 
to w roku 2017 technologia ta naprawdę 
rozwija skrzydła. W tym roku jest spodzie-
wany dalszy szybki rozwój, a rozwiązania 
uwierzytelniające dla urządzeń mobilnych 
osiągną 200-procentowy wzrost i globalną 
sprzedaż na poziomie 13,5 mln wysłanych 
zamówień – prognozuje B. Kozak. 
Pracownikom technologia ta umożliwia lo-
gowanie się do zasobów fizycznych lub lo-
gicznych za pomocą urządzeń mobilnych, 
do których mają stały dostęp. Dla przed-
siębiorstw uwierzytelnianie mobilne ozna-
cza niższe koszty, bezprzewodowe proce-
sy świadczenia usług oraz oszczędności 
na kartach i identyfikatorach dostępu. 
Zdaniem IHS uwierzytelnianie mobilne 
cieszy się popularnością ze względu na 
wszechstronność i ponadczasowość ofe-
rowanych rozwiązań. Oferuje zdalne świad-
czenie usług oraz zintegrowaną infra-
strukturę zabezpieczeń w ramach rynków 
wertykalnych, np. w sektorze motoryzacyj-
nym, mieszkaniowym czy ochrony zdrowia 
– kontynuuje B. Kozak. 

Larry Reed z firmy ZKAccess natomiast 
zwraca uwagę na kilka wad uwierzytel-
niania mobilnego i proponuje rozwiązania 
biometryczne jako bardziej praktyczne. 
Uwierzytelnianie mobilne działa dopiero po 
spełnieniu wielu warunków. Bateria musi być 
naładowana, nadajnik radiowy musi działać, 
konieczny jest dostęp do Internetu, a użyt-
kownik nie może zapomnieć o zabraniu ze 
sobą telefonu. Bardziej praktyczną alterna-
tywą dla tradycyjnych zamków, kluczy czy 
kart jest uwierzytelnianie biometryczne, po-
nieważ swoich danych biometrycznych nie 
można zgubić. Nie można ich ukraść, nie po-
trzebują też zasilania – konkluduje L. Reed. 

Kontrola dostępu jako usługa 
Rozwiązanie ACaaS (Access Control as 
a Service – kontrola dostępu jako usługa) 
także zyskało na znaczeniu i ten trend się 
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i Pacyfiku, na drugim miejscu znalazł się 
region obu Ameryk – podsumowuje Brad 
Aikin, szef działu elektroniki dla sektora ko-
mercyjnego w Allegion (Irlandia). 
W Stanach Zjednoczonych do ogólnego 
wzrostu w największym stopniu przyczyni-
ły się regiony mocno zaludnione, takie jak 
stany północno-wschodnie oraz Kalifornia 
i Teksas – wyjaśnia Larry Reed, prezes ame-
rykańskiej firmy ZKAccess. 
Region Europy i Bliskiego Wschodu radził 
sobie równie dobrze. Poza granicami USA 
intensywny popyt na technologię zabez-
pieczeń biometrycznych obserwowaliśmy 
przede wszystkim na Bliskim Wschodzie. 
Z podobną sytuacją mieliśmy do czynienia 
w krajach Azji i Ameryki Łacińskiej, któ-
re z reguły przyswajają nowe technologie 
szybciej niż Ameryka Północna i Europa – 
podkreśla Larry Reed. 

William Pao, 
a&s International

Wg agencji analitycz-
nej Memoori, w 2016 r. 
rynek kontroli dostępu 
odnotował 10-procento-
wy wzrost w porówna-
niu do 4,2% w telewizji 
dozorowej i 3,6% w sys-
temach sygnalizacji 
włamania i napadu.

Bliski Wschód, Polska, Afryka, Indie i Wiet-
nam to rynki, które w 2016 r. pod względem 
tempa wzrostu wysunęły się na prowadze-
nie – zauważa B. Kozak. – Prognoza dla ta-
kich państw jak Stany Zjednoczone i Wiel-
ka Brytania, których rynki zabezpieczeń są 
już dojrzałe, przewiduje w roku 2017 wzrost 
przekraczający 7%. Perspektywy dla Francji 
i Niemiec również są bardzo dobre – mówią 
o wzroście przekraczającym 5%. 
Obawa o bezpieczeństwo pozostaje siłą na-
pędową rozwoju obszaru kontroli dostępu. 
Mimo że media potrafią te zjawiska wyol-
brzymiać, to trzeba przyznać, że naruszenia 
bezpieczeństwa oraz przemoc są w dzisiej-
szym społeczeństwie wciąż obecne. Popula-
cja się zwiększa, rozwija się Internet, z czym 
wiąże się coraz większa wrażliwość na ata-
ki skierowane przeciwko mieniu i ludziom 
– mówi L. Reed. – Służby ochrony mają 
pełną świadomość, że muszą inwestować 
w niezbędne środki zabezpieczeń. 

Największy wzrost zastosowań syste-
mów kontroli dostępu zanotowano w sek-
torach najbardziej narażonych na za-
grożenia i naruszanie bezpieczeństwa, 
takich jak edukacja i opieka zdrowotna. 
Wzrost powyżej 9% w 2016 r. odnotowały 
rynki edukacji, mieszkaniowy i energetycz-
ny. To był także rok wzrostów (8% w 2016 
r.) na rynku ochrony zdrowia – podsumo-
wuje B. Kozak. 
Szczególnie widoczna jest troska o bez-
pieczeństwo uczniów, pacjentów i pra-
cowników w szkołach i szpitalach. Zagro-
żenie stanowią nieupoważnione osoby 
wchodzące na teren placówki, a także 
pracownicy bez uprawnień, usiłujący do-
stać się do stref o ograniczonym dostę-
pie, np. do pracowni komputerowych, po-
mieszczeń księgowych i archiwów, czy 
obszarów niebezpiecznych, takich jak 
składowiska odpadów radioaktywnych lub 
biochemicznych – wyjaśnia L. Reed. 

Trendy technologiczne 
Technologie kontroli dostępu – oprócz 
ochrony mienia i ludzi – znalazły zastoso-
wania w różnych sektorach biznesu, poma-
gając użytkownikom poprawiać wydajność 
pracy. Oto dominujące trendy w obszarze 
kontroli dostępu:

Uwierzytelnianie mobilne 
W 2016 r. popyt na technologię uwierzytel-
nień mobilnych niezmiennie przyspieszał, 
o czym według B. Kozaka świadczy 4,5 mi-
liona zamówień w skali globalnej. Jednak 
to w roku 2017 technologia ta naprawdę 
rozwija skrzydła. W tym roku jest spodzie-
wany dalszy szybki rozwój, a rozwiązania 
uwierzytelniające dla urządzeń mobilnych 
osiągną 200-procentowy wzrost i globalną 
sprzedaż na poziomie 13,5 mln wysłanych 
zamówień – prognozuje B. Kozak. 
Pracownikom technologia ta umożliwia lo-
gowanie się do zasobów fizycznych lub lo-
gicznych za pomocą urządzeń mobilnych, 
do których mają stały dostęp. Dla przed-
siębiorstw uwierzytelnianie mobilne ozna-
cza niższe koszty, bezprzewodowe proce-
sy świadczenia usług oraz oszczędności 
na kartach i identyfikatorach dostępu. 
Zdaniem IHS uwierzytelnianie mobilne 
cieszy się popularnością ze względu na 
wszechstronność i ponadczasowość ofe-
rowanych rozwiązań. Oferuje zdalne świad-
czenie usług oraz zintegrowaną infra-
strukturę zabezpieczeń w ramach rynków 
wertykalnych, np. w sektorze motoryzacyj-
nym, mieszkaniowym czy ochrony zdrowia 
– kontynuuje B. Kozak. 

Larry Reed z firmy ZKAccess natomiast 
zwraca uwagę na kilka wad uwierzytel-
niania mobilnego i proponuje rozwiązania 
biometryczne jako bardziej praktyczne. 
Uwierzytelnianie mobilne działa dopiero po 
spełnieniu wielu warunków. Bateria musi być 
naładowana, nadajnik radiowy musi działać, 
konieczny jest dostęp do Internetu, a użyt-
kownik nie może zapomnieć o zabraniu ze 
sobą telefonu. Bardziej praktyczną alterna-
tywą dla tradycyjnych zamków, kluczy czy 
kart jest uwierzytelnianie biometryczne, po-
nieważ swoich danych biometrycznych nie 
można zgubić. Nie można ich ukraść, nie po-
trzebują też zasilania – konkluduje L. Reed. 

Kontrola dostępu jako usługa 
Rozwiązanie ACaaS (Access Control as 
a Service – kontrola dostępu jako usługa) 
także zyskało na znaczeniu i ten trend się 
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W najbliższym roku 
wzrośnie zaintere-
sowanie systemami 
biometrycznymi, 
usługami w chmurze 
i uwierzytelnianiem 
mobilnym, a wie-
le obowiązujących 
w Europie ograni-
czeń dot. rozwiązań 
w chmurze i biometrii 
zostanie zmodyfiko-
wanych.

utrzymuje. Agencja Research and Markets 
w raporcie za rok 2016 prognozuje śred-
ni skumulowany roczny wskaźnik wzro-
stu (CAGR) dla rozwiązań ACaaS w latach 
2016-2020 na 24,6%. 
Dzięki usłudze ACaaS użytkownik nie 
musi ponosić kosztu zakupu sprzętu, uzy-
skując możliwość bezpiecznego dostę-
pu do danych firmy z dowolnej lokalizacji. 
Może go jednak zniechęcać konieczność 
uiszczania usługodawcom miesięcznych 
opłat. Przed podjęciem decyzji o wyborze 
modelu ACaaS użytkownicy powinni roz-
ważyć wszelkie „za” i „przeciw”.
Usługi w chmurze to świetne źródło sta-
łych miesięcznych przychodów dla dys-
trybutorów i instalatorów. Zapewniają 
stały dopływ finansów i są pomocne w 
szacowaniu wartości usługodawcy, gdy 
ten chciałby sprzedać swoją firmę lub 
spodziewa się przejęcia. Jeżeli użytkow-
nik końcowy zgadza się na beztermino-
we uiszczanie opłat za usługę w chmu-
rze, takie rozwiązanie może mieć wartość 
zarówno dla dystrybutora, jak i dla klienta 
– przekonuje L. Reed. – Wciąż większość 
użytkowników nie jest przekonana do 
przechowywania poufnych danych firmo-
wych w chmurze obcej organizacji, ale nie 
ma nic przeciwko zarządzaniu własnym 
systemem kontroli dostępu na firmowych 
komputerach obsługiwanych przez swo-
ich pracowników na terenie firmy. Usługi 
w chmurze mają więc zarówno zalety, jak i 
wady w zależności od celów firmy i źródła 
finansowania, którym może być budżet 
kapitałowy lub operacyjny. Jeżeli w bu-
dżecie kapitałowym brakuje środków na 
zakup sprzętu, wówczas jedyną opcją na-
bycia systemu kontroli dostępu może być 
usługa w chmurze.

Integracja 
W ostatnim czasie większą popularnością 
cieszy się integracja systemów KD z inny-
mi systemami. To najważniejszy element 
rozwoju kontroli dostępu w minionym roku – 
akcentuje Mitchell Kane, prezes Vanderbilt 
Industries. – Organizacje, chcąc zmaksy-
malizować inwestycje kapitałowe, powinny 
poszukiwać otwartych platform umożli-
wiających współpracę systemu KD z innymi 
systemami zabezpieczeń, takimi jak tele-
wizja dozorowa, systemy przeciwpożarowe 
i alarmowe czy analiza obrazów wideo. 
Oczekuje się, że systemy kontroli dostępu 
będą zdolne do integracji i wspomaga-
nia innych systemów zabezpieczeń oraz 

usług w danym środowisku, takich jak 
parkingi, oświetlenie czy telekomunikacja 
– dodaje Brad Aikin.
Ze względu na rosnące zapotrzebowa-
nie coraz więcej firm oferuje rozwiązania 
zintegrowane, proponując użytkownikom 
więcej opcji. Niezwykle istotny jest inter-
fejs użytkownika, który pozwoli w prosty 
sposób zarządzać wszystkimi systemami: 
antywłamaniowym, telewizji dozorowej, 
kontroli dostępu, zarządzania ruchem go-
ści i monitorowania czasu pracy – podkre-
śla L.  Reed z firmy ZKAccess. – O takiej 
integracji systemów różnych producentów 
często się mówi, natomiast jest ona jesz-
cze rzadkością, głównie z powodu kosz-
tów lub nieuświadamianych potrzeb jej im-
plementacji. Dlatego dostawcy systemów 
zabezpieczeń tworzą własne platformy 
umożliwiające wszystkie te zastosowania. 

Rzut oka na rok 2017 
Siła rozpędu, jakiego ostatnio nabrała 
branża kontroli dostępu, nie osłabł w tym 
roku ani na rynkach dojrzałych, ani na 
wschodzących. Rynki wschodzące utrzy-
mują dotychczasowy trend wzrostowy, 
zwłaszcza w sprzedaży zamków elek-
tronicznych. Wzrost sprzedaży zamków 
elektronicznych wyniesie globalnie około 
9 procent, do czego najbardziej przyczy-
nią się kraje Europy Wschodniej i Afry-
ki z szacowanym wzrostem rzędu 17% 
w 2017 r. – twierdzi B. Kozak. 
Trendy rozwojowe będą się wiązać z roz-
szerzeniem zastosowań kontroli dostę-
pu. Dostawcy i integratorzy rozwiązań KD 
w 2017  r. umocnią swoją pozycję w dzie-
dzinach technologii informatycznych i cy-
berbezpieczeństwa dzięki coraz bardziej 
kompleksowym wdrożeniom systemów 
technicznej i logicznej kontroli dostępu, 
a także stosowaniu rozwiązań end-to-end 
– kontynuuje B. Kozak. – IHS stoi na sta-
nowisku, że w ciągu najbliższych miesię-
cy wzrośnie zainteresowanie systema-
mi biometrycznymi, usługami w chmurze 
i uwierzytelnianiem mobilnym, a wiele 
obowiązujących w Europie ograniczeń dot. 
rozwiązań biometrii i w chmurze zostanie 
zmodyfikowanych. 
Klienci nadal będą wybierać te technologie, 
które zwiększają zwrot z inwestycji, bezpie-
czeństwo i wygodę, w tym aplikacje mobilne 
i rozwiązania biometryczne. W ciągu naj-
bliższych kilku lat preferowaną technologią 
identyfikacji użytkownika stanie się rozpo-
znawanie twarzy – prognozuje L. Reed.

Kontrola dostępu

88 a&s POLSKA 
wrzesień/październik 2017

Skoro systemy kontro-
li dostępu migrują do 
sieci, dane generowa-
ne przez komunikują-
ce się urządzenia mogą 
pomóc użytkownikom 
poznać preferencje per-
sonelu i klientów. Dane 
zbierane przez moduły 
kontroli dostępu można 
wykorzystać do określe-
nia sposobu rozliczania 
kontrahentów, wskaza-
nia przemieszczania się 
pracowników w obiek-
cie oraz zapewnienia 
bezpieczeństwa pracy 
zdalnej. 

Blake Kozak, główny 
analityk w IHS Markit, 
utrzymuje, że integru-
jąc swoje oprogramowa-
nie biznesowe z opro-
gramowaniem kontroli 
dostępu, będzie można 
np. dokładnie monitoro-
wać, jak długo kontrahen-
ci przebywają w budyn-
ku. Np dla zarządzających 
budynkami urządzenia 
kontroli dostępu mogą stać 
się narzędziem pozwalają-
cym lepiej poznać wyko-
rzystywanie biura czy sal 
konferencyjnych – mówi 
B. Kozak. Może to pomóc 
w usprawnieniu organi-
zacji budynku, aby była 

bardziej efektywna pod 
względem czasu pracy 
pracowników czy zużycia 
energii. Urządzenia kontro-
li dostępu są też w stanie 
wykryć anomalie w zacho-
waniu osób przebywają-
cych w obiekcie. Dane tego 
typu mogą posłużyć do za-
pobiegania różnego rodza-
ju zagrożeniom.

Analityk IHS zauważa, że 
użytkownicy wciąż nie są 
świadomi wartości, jaką 
daje konwergencja syste-
mu KD i Internetu Rzeczy 
(IoT). Mimo gromadzenia 
danych przez urządzenia 
kontroli dostępu więk-
szość użytkowników wciąż 
musi nauczyć się te dane 
wykorzystywać – przyzna-
je B. Kozak. – Potrzebna 
jest osoba, producent czy 
usługodawca, która będzie 
potrafiła zebrać dane uzy-
skane przez system KD, 
zarządzać nimi i wyciągać 
wnioski, przekształcając je 
w ten sposób w narzędzie 
analityczne.

W erze Internetu Rzeczy 
kwestią kluczową staje 
się cyberbezpieczeństwo. 
Na dystrybutorów i użyt-
kowników systemów 
kontroli dostępu jest wy-

wierana presja stosowa-
nia najlepszych sposo-
bów zabezpieczeń. 
Luki bezpieczeństwa 
urządzeń pracujących 
w sieci nadal będą miały 
wpływ na wdrażanie IoT. 
Dlatego należy wyma-
gać i egzekwować zarów-
no określonych parame-
trów zabezpieczeń, jak 
i przestrzegania zasad 
bezpieczeństwa w świe-
cie wszechobecnych urzą-
dzeń mobilnych, które 
coraz częściej są wykorzy-
stywane  np. jako wirtual-
ne karty dostępu – podkre-
śla Mitchell Kane, prezes 
Vanderbilt Industries. 

Producenci rozwiązań 
kontroli dostępu starają się 
przewidzieć możliwe luki 
zabezpieczeń i poszuku-
ją sposobów na minima-
lizowanie ryzyka, które 
jest nieuniknione podczas 
komunikacji przez sieć. Po-
nieważ analiza przesyła-
nych danych może pomóc 
użytkownikom przewidy-
wać przypadki narażenia 
bezpieczeństwa urzą-
dzeń pracujących w sieci, 
kluczowe będzie wpro-
wadzenie nadrzędnych 
przepisów dotyczących 
bezpieczeństwa.

IoT ORAZ BIG DATA
Perspektywy rozwoju 
Ubiegły rok okazał się dla branży kontroli 
dostępu świetny. Użytkownicy otrzymali 
do dyspozycji nowe technologie oraz mo-
dele biznesowe (np. rozbudowa własnej 
infrastruktury lub hosting w chmurze). 
Dystrybutorzy wprowadzają na rynek 
zintegrowane platformy pozwalające za-
spokoić oczekiwania użytkowników co 
do integracji systemów kontroli dostę-
pu z innymi systemami. Ponadto bardziej 
oczywista konwergencja kontroli dostę-
pu i big data umożliwiają jeszcze głęb-
sze zrozumienie środowiska. Wszystkie 
te czynniki miały wpływ na zeszłoroczny 
boom w branży kontroli dostępu i w przy-
szłości nadal będą napędzać jej wzrost. | | |  
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9 procent, do czego najbardziej przyczy-
nią się kraje Europy Wschodniej i Afry-
ki z szacowanym wzrostem rzędu 17% 
w 2017 r. – twierdzi B. Kozak. 
Trendy rozwojowe będą się wiązać z roz-
szerzeniem zastosowań kontroli dostę-
pu. Dostawcy i integratorzy rozwiązań KD 
w 2017  r. umocnią swoją pozycję w dzie-
dzinach technologii informatycznych i cy-
berbezpieczeństwa dzięki coraz bardziej 
kompleksowym wdrożeniom systemów 
technicznej i logicznej kontroli dostępu, 
a także stosowaniu rozwiązań end-to-end 
– kontynuuje B. Kozak. – IHS stoi na sta-
nowisku, że w ciągu najbliższych miesię-
cy wzrośnie zainteresowanie systema-
mi biometrycznymi, usługami w chmurze 
i uwierzytelnianiem mobilnym, a wiele 
obowiązujących w Europie ograniczeń dot. 
rozwiązań biometrii i w chmurze zostanie 
zmodyfikowanych. 
Klienci nadal będą wybierać te technologie, 
które zwiększają zwrot z inwestycji, bezpie-
czeństwo i wygodę, w tym aplikacje mobilne 
i rozwiązania biometryczne. W ciągu naj-
bliższych kilku lat preferowaną technologią 
identyfikacji użytkownika stanie się rozpo-
znawanie twarzy – prognozuje L. Reed.
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Skoro systemy kontro-
li dostępu migrują do 
sieci, dane generowa-
ne przez komunikują-
ce się urządzenia mogą 
pomóc użytkownikom 
poznać preferencje per-
sonelu i klientów. Dane 
zbierane przez moduły 
kontroli dostępu można 
wykorzystać do określe-
nia sposobu rozliczania 
kontrahentów, wskaza-
nia przemieszczania się 
pracowników w obiek-
cie oraz zapewnienia 
bezpieczeństwa pracy 
zdalnej. 

Blake Kozak, główny 
analityk w IHS Markit, 
utrzymuje, że integru-
jąc swoje oprogramowa-
nie biznesowe z opro-
gramowaniem kontroli 
dostępu, będzie można 
np. dokładnie monitoro-
wać, jak długo kontrahen-
ci przebywają w budyn-
ku. Np dla zarządzających 
budynkami urządzenia 
kontroli dostępu mogą stać 
się narzędziem pozwalają-
cym lepiej poznać wyko-
rzystywanie biura czy sal 
konferencyjnych – mówi 
B. Kozak. Może to pomóc 
w usprawnieniu organi-
zacji budynku, aby była 

bardziej efektywna pod 
względem czasu pracy 
pracowników czy zużycia 
energii. Urządzenia kontro-
li dostępu są też w stanie 
wykryć anomalie w zacho-
waniu osób przebywają-
cych w obiekcie. Dane tego 
typu mogą posłużyć do za-
pobiegania różnego rodza-
ju zagrożeniom.

Analityk IHS zauważa, że 
użytkownicy wciąż nie są 
świadomi wartości, jaką 
daje konwergencja syste-
mu KD i Internetu Rzeczy 
(IoT). Mimo gromadzenia 
danych przez urządzenia 
kontroli dostępu więk-
szość użytkowników wciąż 
musi nauczyć się te dane 
wykorzystywać – przyzna-
je B. Kozak. – Potrzebna 
jest osoba, producent czy 
usługodawca, która będzie 
potrafiła zebrać dane uzy-
skane przez system KD, 
zarządzać nimi i wyciągać 
wnioski, przekształcając je 
w ten sposób w narzędzie 
analityczne.

W erze Internetu Rzeczy 
kwestią kluczową staje 
się cyberbezpieczeństwo. 
Na dystrybutorów i użyt-
kowników systemów 
kontroli dostępu jest wy-

wierana presja stosowa-
nia najlepszych sposo-
bów zabezpieczeń. 
Luki bezpieczeństwa 
urządzeń pracujących 
w sieci nadal będą miały 
wpływ na wdrażanie IoT. 
Dlatego należy wyma-
gać i egzekwować zarów-
no określonych parame-
trów zabezpieczeń, jak 
i przestrzegania zasad 
bezpieczeństwa w świe-
cie wszechobecnych urzą-
dzeń mobilnych, które 
coraz częściej są wykorzy-
stywane  np. jako wirtual-
ne karty dostępu – podkre-
śla Mitchell Kane, prezes 
Vanderbilt Industries. 

Producenci rozwiązań 
kontroli dostępu starają się 
przewidzieć możliwe luki 
zabezpieczeń i poszuku-
ją sposobów na minima-
lizowanie ryzyka, które 
jest nieuniknione podczas 
komunikacji przez sieć. Po-
nieważ analiza przesyła-
nych danych może pomóc 
użytkownikom przewidy-
wać przypadki narażenia 
bezpieczeństwa urzą-
dzeń pracujących w sieci, 
kluczowe będzie wpro-
wadzenie nadrzędnych 
przepisów dotyczących 
bezpieczeństwa.

IoT ORAZ BIG DATA
Perspektywy rozwoju 
Ubiegły rok okazał się dla branży kontroli 
dostępu świetny. Użytkownicy otrzymali 
do dyspozycji nowe technologie oraz mo-
dele biznesowe (np. rozbudowa własnej 
infrastruktury lub hosting w chmurze). 
Dystrybutorzy wprowadzają na rynek 
zintegrowane platformy pozwalające za-
spokoić oczekiwania użytkowników co 
do integracji systemów kontroli dostę-
pu z innymi systemami. Ponadto bardziej 
oczywista konwergencja kontroli dostę-
pu i big data umożliwiają jeszcze głęb-
sze zrozumienie środowiska. Wszystkie 
te czynniki miały wpływ na zeszłoroczny 
boom w branży kontroli dostępu i w przy-
szłości nadal będą napędzać jej wzrost. | | |  
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Co jest wyznacznikiem inteligentnych bu-
dynków?
W tej branży wiele mówi się ostatnio o po-
pularności inteligentnych budynków. W fir-
mie SALTO, która rozpoczęła działalność 
w 2001 r., zawsze projektowaliśmy, opraco-
wywaliśmy i produkowaliśmy rozwiązania, 
które dzięki całkowitemu wyeliminowaniu 
mechanicznego klucza pozwalają tworzyć 
inteligentne budynki oraz nimi zarządzać. 
System kontroli dostępu, czasem postrze-
gany jako fragment całego obiektu, w rze-
czywistości jest ogniwem systemu zarzą-
dzania instalacjami budynkowymi. Kluczowe 
są tu elektroniczna kontrola każdych drzwi, 
a także współpraca z innymi zintegrowany-
mi systemami, takimi jak CCTV, system alar-
mowy, sygnalizacji pożarowej itp., zapew-
niająca skuteczne i oszczędne zarządzanie 
wszystkimi elementami (online, offline i wi-
reless) poprzez jeden pakiet oprogramowa-
nia. W firmie SALTO opracowaliśmy gamę 
urządzeń kontroli dostępu, które zapewnia-
ją bezpieczeństwo dzięki zaawansowanej 
technologii i obecności wewnątrz budyn-
ku. Instalując wysokiej jakości elektroniczne 
systemy kontroli dostępu w całej infrastruk-
turze budynkowej, właściciele mogą chronić 
ludzi, majątek i obiekt, zapewniając przy tym 
komfort i światowy poziom bezpieczeństwa. 
Chodzi o to, by już dziś, stosując innowacyj-
ne pomysły i zaawansowaną technologię, 
tworzyć nowoczesne budynki jutra bez klu-
cza mechanicznego.

Technologia Cloud jest coraz powszech-
niejsza na rynku kontroli dostępu. Jakie są 
jej zalety?
Sukces chmury i jej rosnące wykorzystanie 
w projektach na całym świecie przynosi ko-
rzyści wynikające ze zmiany sposobu my-
ślenia w naszym sektorze. Wielu użytkowni-
ków dostrzega ogromne zalety oferowane 
przez rozwiązania w chmurze, zwłaszcza 
gdy zastosuje się odpowiednie zabezpiecze-
nia. Dostrzegliśmy wcześnie jej potencjał, 
byliśmy jednym z pierwszych producentów, 
który wprowadził na rynek zaawansowane 
technologicznie elektroniczne rozwiązania 
kontroli dostępu oparte na chmurze. Nasz 
produkt SALTO KS Keys as a Service jest 
doskonałym narzędziem, ponieważ opiera 
się na wykorzystaniu urządzeń mobilnych 
zamiast kart dostępu, jest elastyczny i zo-
rientowany na przyszłość. Kontrola dostę-
pu realizowana w chmurze, o potwierdzonej 
niezawodności i stabilności, ma znacznie 
lepszą funkcjonalność i wydajność dzię-
ki elastycznemu systemowi zarządzania. 
Nie wymaga instalacji oprogramowania ani 
złożonej infrastruktury IT, wystarczy urzą-

dzenie IQ z połączeniem internetowym, aby 
usługi kontroli dostępu stały się dla firm pro-
stym i bezpiecznym rozwiązaniem do zarzą-
dzania kluczami, użytkownikami i drzwiami 
nawet w różnych lokalizacjach.

Co z integracją z innymi aplikacjami 
w chmurze oprócz kontroli dostępu?
W SALTO partnerzy integracyjni są starannie 
dobierani. Dbamy o to, aby współpracować 
tylko z partnerami i systemami korzystają-
cymi z tych samych wysokich standardów 
bezpieczeństwa. Firma SALTO KS z powo-
dzeniem zintegrowała liczne produkty na 
rynku, oferując kompleksowe rozwiązanie 
zabezpieczające w ramach powiązanych 
usług. Przykładem jest partnerstwo między 
SALTO a  firmą Camera Manager, należącą 
kiedyś do Panasonica, a teraz wchodzącą 
w skład sieci EagleEye. To pierwszy przykład 
integracji pomiędzy najnowocześniejszą fir-
mą CCTV w chmurze a systemem kontro-
li dostępu opartym na chmurze SALTO KS. 
Dzięki KS connect oraz naszym API oferuje-
my interfejs pozwalający w przyszłości na 
większą integrację z rosnącą liczbą usług 
oferowanych w chmurze.

Technologia mobilna rozwija się na ryn-
ku kontroli dostępu. Czy to już widoczny 
trend?
Oczywiście. Widzimy ekspansywny wzrost 
w tej dziedzinie, a przejście od danych uwie-
rzytelniających na karcie dostępu do danych 
identyfikacyjnych w telefonie komórkowym 
było dla nas krokiem naturalnym. Firmowe 
dane SALTO związane z technologią karty są 
kompatybilne z danymi dostępu mobilnego. 
Umieszczenie danych w telefonie komórko-
wym ma dużą zaletę, ponieważ użytkownicy 
mogą je zmieniać szybko, w dowolnym miej-
scu i dwukierunkowo. Technologia mobilna 
JustIn firmy SALTO ułatwia wprowadzanie 
smartfonów jako integralnej części syste-
mów kontroli dostępu. Użytkownicy zyskują 
wygodę i wydajność z zachowaniem bezpie-
czeństwa, a dostęp mobilny jest tym, czego 
młodsze pokolenie oczekuje jako standard, 
akceptując komunikację mobilną jako najno-
wocześniejszą technologię, która towarzy-
szy coraz większej liczbie usług i aplikacji 
mobilnych.

Jakie zalety dla użytkowników wynikają  
ze stosowania mobilnego dostępu?
Mobilny dostęp staje się nieunikniony, coraz 
więcej klientów docenia jego zalety. Produk-
ty SALTO są kompatybilne z komunikacją 
Bluetooth Low Energy (BLE), a nowa wersja 
naszego Justin Mobile łączy funkcje BLE 
i NFC (Near-Field Communication) w jednej 

aplikacji. Dla użytkownika oznacza to, że 
potrzebuje tylko tej jednej aplikacji, a w za-
leżności od tego, jakim telefonem komór-
kowym się posługuje, aktywuje element 
BLE lub NFC otwierający drzwi przez przy-
łożenie swojego smartfonu do czytnika BLE 
lub Mifare, elektronicznego okucia lub elek-
tronicznej wkładki. Bezpieczna zaszyfro-
wana komunikacja mobilna jest kompaty-
bilna z iOS poprzez BLE oraz z systemem 
Android przez BLE i NFC. Użytkownicy uzy-
skują prawo dostępu natychmiast i zdalnie, 
nie jest wymagana żadna infrastruktura 
ani zestawy bezprzewodowe. Konieczny 
jest jedynie zasięg 3G w smartfonie, któ-
ry automatycznie wykrywa, czy drzwi są 
wyposażone w interfejs Bluetooth lub NFC, 
a następnie używa swojej bezpiecznej szy-
frowanej komunikacji do otwarcia drzwi, 
nawet jeśli użytkownik ma wiele praw 
dostępu w jednej aplikacji, do kilku drzwi 
w różnych systemach SALTO.

Czy kontrola dostępu w Internecie Rzeczy  
ma przyszłość?
Tak, Internet Rzeczy (IoT) jest dla nas ekscy-
tującą szansą. Świat staje się coraz bardziej 
połączony w sieci. Rola kontroli dostępu 
w IoT wzrośnie wraz z rozpowszechnieniem 
urządzeń IoT, a budynki staną się inteligent-
niejsze i bardziej połączone. Proliferacja 
urządzeń połączonych z Internetem będzie 
zmieniać sposób, w jaki żyjemy, pracujemy 
i odpoczywamy, a to w nadchodzących la-
tach doprowadzi do przyspieszonego wdro-
żenia inteligentnych, połączonych rozwią-
zań kontroli dostępu.

Czy systemy kontroli dostępu będą od-
grywać rolę w rozwoju inteligentnego 
domu?
W SALTO już dawno wiedzieliśmy, że zam-
ki elektroniczne z czasem zastąpią klucze 
mechaniczne. Obserwowaliśmy to na wielu 
rynkach biznesowych w ostatniej deka-
dzie. Teraz nadszedł czas, by skupić naszą 
uwagę na rynku mieszkaniowym, ostatniej 
granicy, za którą istnieje masowa obecność 
kluczy mechanicznych. Wykupiliśmy znacz-
ne udziały w spółce Poly-Control, produ-
centa Danalock, dodając specjalistyczną 
wiedzę na temat elektronicznego zamyka-
nia wejść w budynkach mieszkalnych do 
naszej wiedzy z zakresu kontroli dostę-
pu. Produkt Danalock w wersji 3. przyspie-
sza rozwój bezkluczowych rozwiązań IoT 
w sektorze budynków mieszkalnych w skali 
globalnej. Telefon jest kluczem do inteli-
gentnego domu i łączności IoT oferowanej 
przez produkty Danalock, które pozwolą 
nam szybko wejść na ten rynek. | | |
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W tej branży wiele mówi się ostatnio o po-
pularności inteligentnych budynków. W fir-
mie SALTO, która rozpoczęła działalność 
w 2001 r., zawsze projektowaliśmy, opraco-
wywaliśmy i produkowaliśmy rozwiązania, 
które dzięki całkowitemu wyeliminowaniu 
mechanicznego klucza pozwalają tworzyć 
inteligentne budynki oraz nimi zarządzać. 
System kontroli dostępu, czasem postrze-
gany jako fragment całego obiektu, w rze-
czywistości jest ogniwem systemu zarzą-
dzania instalacjami budynkowymi. Kluczowe 
są tu elektroniczna kontrola każdych drzwi, 
a także współpraca z innymi zintegrowany-
mi systemami, takimi jak CCTV, system alar-
mowy, sygnalizacji pożarowej itp., zapew-
niająca skuteczne i oszczędne zarządzanie 
wszystkimi elementami (online, offline i wi-
reless) poprzez jeden pakiet oprogramowa-
nia. W firmie SALTO opracowaliśmy gamę 
urządzeń kontroli dostępu, które zapewnia-
ją bezpieczeństwo dzięki zaawansowanej 
technologii i obecności wewnątrz budyn-
ku. Instalując wysokiej jakości elektroniczne 
systemy kontroli dostępu w całej infrastruk-
turze budynkowej, właściciele mogą chronić 
ludzi, majątek i obiekt, zapewniając przy tym 
komfort i światowy poziom bezpieczeństwa. 
Chodzi o to, by już dziś, stosując innowacyj-
ne pomysły i zaawansowaną technologię, 
tworzyć nowoczesne budynki jutra bez klu-
cza mechanicznego.

Technologia Cloud jest coraz powszech-
niejsza na rynku kontroli dostępu. Jakie są 
jej zalety?
Sukces chmury i jej rosnące wykorzystanie 
w projektach na całym świecie przynosi ko-
rzyści wynikające ze zmiany sposobu my-
ślenia w naszym sektorze. Wielu użytkowni-
ków dostrzega ogromne zalety oferowane 
przez rozwiązania w chmurze, zwłaszcza 
gdy zastosuje się odpowiednie zabezpiecze-
nia. Dostrzegliśmy wcześnie jej potencjał, 
byliśmy jednym z pierwszych producentów, 
który wprowadził na rynek zaawansowane 
technologicznie elektroniczne rozwiązania 
kontroli dostępu oparte na chmurze. Nasz 
produkt SALTO KS Keys as a Service jest 
doskonałym narzędziem, ponieważ opiera 
się na wykorzystaniu urządzeń mobilnych 
zamiast kart dostępu, jest elastyczny i zo-
rientowany na przyszłość. Kontrola dostę-
pu realizowana w chmurze, o potwierdzonej 
niezawodności i stabilności, ma znacznie 
lepszą funkcjonalność i wydajność dzię-
ki elastycznemu systemowi zarządzania. 
Nie wymaga instalacji oprogramowania ani 
złożonej infrastruktury IT, wystarczy urzą-

dzenie IQ z połączeniem internetowym, aby 
usługi kontroli dostępu stały się dla firm pro-
stym i bezpiecznym rozwiązaniem do zarzą-
dzania kluczami, użytkownikami i drzwiami 
nawet w różnych lokalizacjach.

Co z integracją z innymi aplikacjami 
w chmurze oprócz kontroli dostępu?
W SALTO partnerzy integracyjni są starannie 
dobierani. Dbamy o to, aby współpracować 
tylko z partnerami i systemami korzystają-
cymi z tych samych wysokich standardów 
bezpieczeństwa. Firma SALTO KS z powo-
dzeniem zintegrowała liczne produkty na 
rynku, oferując kompleksowe rozwiązanie 
zabezpieczające w ramach powiązanych 
usług. Przykładem jest partnerstwo między 
SALTO a  firmą Camera Manager, należącą 
kiedyś do Panasonica, a teraz wchodzącą 
w skład sieci EagleEye. To pierwszy przykład 
integracji pomiędzy najnowocześniejszą fir-
mą CCTV w chmurze a systemem kontro-
li dostępu opartym na chmurze SALTO KS. 
Dzięki KS connect oraz naszym API oferuje-
my interfejs pozwalający w przyszłości na 
większą integrację z rosnącą liczbą usług 
oferowanych w chmurze.

Technologia mobilna rozwija się na ryn-
ku kontroli dostępu. Czy to już widoczny 
trend?
Oczywiście. Widzimy ekspansywny wzrost 
w tej dziedzinie, a przejście od danych uwie-
rzytelniających na karcie dostępu do danych 
identyfikacyjnych w telefonie komórkowym 
było dla nas krokiem naturalnym. Firmowe 
dane SALTO związane z technologią karty są 
kompatybilne z danymi dostępu mobilnego. 
Umieszczenie danych w telefonie komórko-
wym ma dużą zaletę, ponieważ użytkownicy 
mogą je zmieniać szybko, w dowolnym miej-
scu i dwukierunkowo. Technologia mobilna 
JustIn firmy SALTO ułatwia wprowadzanie 
smartfonów jako integralnej części syste-
mów kontroli dostępu. Użytkownicy zyskują 
wygodę i wydajność z zachowaniem bezpie-
czeństwa, a dostęp mobilny jest tym, czego 
młodsze pokolenie oczekuje jako standard, 
akceptując komunikację mobilną jako najno-
wocześniejszą technologię, która towarzy-
szy coraz większej liczbie usług i aplikacji 
mobilnych.

Jakie zalety dla użytkowników wynikają  
ze stosowania mobilnego dostępu?
Mobilny dostęp staje się nieunikniony, coraz 
więcej klientów docenia jego zalety. Produk-
ty SALTO są kompatybilne z komunikacją 
Bluetooth Low Energy (BLE), a nowa wersja 
naszego Justin Mobile łączy funkcje BLE 
i NFC (Near-Field Communication) w jednej 

aplikacji. Dla użytkownika oznacza to, że 
potrzebuje tylko tej jednej aplikacji, a w za-
leżności od tego, jakim telefonem komór-
kowym się posługuje, aktywuje element 
BLE lub NFC otwierający drzwi przez przy-
łożenie swojego smartfonu do czytnika BLE 
lub Mifare, elektronicznego okucia lub elek-
tronicznej wkładki. Bezpieczna zaszyfro-
wana komunikacja mobilna jest kompaty-
bilna z iOS poprzez BLE oraz z systemem 
Android przez BLE i NFC. Użytkownicy uzy-
skują prawo dostępu natychmiast i zdalnie, 
nie jest wymagana żadna infrastruktura 
ani zestawy bezprzewodowe. Konieczny 
jest jedynie zasięg 3G w smartfonie, któ-
ry automatycznie wykrywa, czy drzwi są 
wyposażone w interfejs Bluetooth lub NFC, 
a następnie używa swojej bezpiecznej szy-
frowanej komunikacji do otwarcia drzwi, 
nawet jeśli użytkownik ma wiele praw 
dostępu w jednej aplikacji, do kilku drzwi 
w różnych systemach SALTO.

Czy kontrola dostępu w Internecie Rzeczy  
ma przyszłość?
Tak, Internet Rzeczy (IoT) jest dla nas ekscy-
tującą szansą. Świat staje się coraz bardziej 
połączony w sieci. Rola kontroli dostępu 
w IoT wzrośnie wraz z rozpowszechnieniem 
urządzeń IoT, a budynki staną się inteligent-
niejsze i bardziej połączone. Proliferacja 
urządzeń połączonych z Internetem będzie 
zmieniać sposób, w jaki żyjemy, pracujemy 
i odpoczywamy, a to w nadchodzących la-
tach doprowadzi do przyspieszonego wdro-
żenia inteligentnych, połączonych rozwią-
zań kontroli dostępu.

Czy systemy kontroli dostępu będą od-
grywać rolę w rozwoju inteligentnego 
domu?
W SALTO już dawno wiedzieliśmy, że zam-
ki elektroniczne z czasem zastąpią klucze 
mechaniczne. Obserwowaliśmy to na wielu 
rynkach biznesowych w ostatniej deka-
dzie. Teraz nadszedł czas, by skupić naszą 
uwagę na rynku mieszkaniowym, ostatniej 
granicy, za którą istnieje masowa obecność 
kluczy mechanicznych. Wykupiliśmy znacz-
ne udziały w spółce Poly-Control, produ-
centa Danalock, dodając specjalistyczną 
wiedzę na temat elektronicznego zamyka-
nia wejść w budynkach mieszkalnych do 
naszej wiedzy z zakresu kontroli dostę-
pu. Produkt Danalock w wersji 3. przyspie-
sza rozwój bezkluczowych rozwiązań IoT 
w sektorze budynków mieszkalnych w skali 
globalnej. Telefon jest kluczem do inteli-
gentnego domu i łączności IoT oferowanej 
przez produkty Danalock, które pozwolą 
nam szybko wejść na ten rynek. | | |
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Coraz więcej obiektów 
przemysłowych, przedsię-
biorstw, budynków instytucji 
państwowych czy firm pry-
watnych jest wyposażanych 
w systemy mające dbać 
o bezpieczeństwo pracow-
ników, osób przebywających 
tam czasowo, np. podróż-
nych na lotnisku czy klien-
tów w biurze handlowym, 
a także mienia znajdującego 
się w chronionym obiekcie. 
Najczęściej stosowanymi 
rozwiązaniami są instalacje 
kontroli dostępu oraz sys-
temy sygnalizacji włamania 
i napadu. Czy możliwe jest 
efektywne, a zarazem intu-
icyjne zarządzanie dwoma 
systemami jednocześnie?
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mi oraz stanem zintegrowa-
nych stref systemów INTEGRA. 
W jakich sytuacjach może być 
to przydatne? Otóż blokując 
zdalnie daną strefę (przejście), 
można włączyć czuwanie sys-
temu alarmowego. Analogicz-
nie w przypadku przywrócenia 
kontroli strefy (przejścia) czu-
wanie może zostać wyłączone. 
Jednocześnie aplikacja umoż-
liwia podgląd stanu stref oraz 
wejść i wyjść zintegrowanych 
central alarmowych, udostęp-
niając obsłudze wgląd w to, co 
dzieje się w systemie.
Wspólna historia zdarzeń obu 
systemów to kolejna zaleta naj-
nowszego rozwiązania firmy 
Satel. Dzięki tej funkcjonalno-
ści bezpośrednio w ACCO Web 
można przeglądać archiwum 
zawierające informacje doty-
czące tego, co działo się w ra-
mach systemu kontroli dostę-
pu, a także mieć wgląd w dane 
na temat czuwania i alarmów 
systemów INTEGRA. 
Co ważne, z zalet integracji 
będą mogli korzystać nie tylko 
użytkownicy nowych instala-
cji, także istniejące systemy 
ACCO NET oraz INTEGRA będą 
mogły zostać poddane inte-
gracji. Wystarczy aktualizacja 
oprogramowania central kon-
troli dostępu ACCO-NT, kon-
trolerów przejść oraz central 
alarmowych (wraz z modułem 
komunikacyjnym ETHM-1 Plus), 
aby miały one najnowszą wer-
sję oprogramowania.
Integracja ACCO NET z cen-
tralami alarmowymi INTEGRA 
z pewnością ułatwi nadzór oraz 
obsługę instalacji zabezpie-
czeń osobom zarządzającym 
obiektami i ich sieciami. Uzy-
skane funkcjonalności wpływa-
ją jednocześnie na zwiększe-
nie wygody codziennej obsługi 
z punktu widzenia użytkowni-
ka. Podsumowując, integracja 
to kompleksowe rozwiązanie 
„łączące” system kontroli do-
stępu oraz system sygnalizacji 
włamania i napadu oferowane 
przez SATEL, które spełnia sta-
wiane przed nim oczekiwania, 
zaspokajając potrzeby specjali-
stów z branży security. | | |

N
owością na rynku za-
bezpieczeń jest możli-
wość integracji syste-

mów SATEL: kontroli dostępu 
ACCO NET z instalacjami sy-
gnalizacji włamania i napadu 
bazującymi na centralach serii 
INTEGRA oraz INTEGRA Plus. 
Nowe rozwiązanie jest prze-
znaczone dla instytucji, firm 
i przedsiębiorstw, także wielo-
oddziałowych, w których wy-
magane jest zastosowanie za-
awansowanej kontroli dostępu 
oraz najwyższych standardów 
bezpieczeństwa. 

Organizacja integracji
Aby integracja była możli-
wa, do centrali INTEGRA lub 
INTEGRA Plus należy podłą-
czyć moduł komunikacyjny 
ETHM-1 Plus, z którym komu-
nikuje się serwer ACCO Server 
przez TCP/IP z wykorzysta-
niem szyfrowanego proto-
kołu GUARDX. W ten sposób 
centrale INTEGRA są wirtualnie 
„wiązane” z centralami kontroli 
dostępu ACCO-NT. ACCO NET 
jest systemem skalowalnym 
– oznacza to, że może być roz-
budowywany o dowolną liczbę 
central ACCO-NT. W związ-
ku z tym, że do każdej z nich 
można „podłączyć” nawet 
osiem central alarmowych, 
możliwości stają się wręcz nie-
ograniczone. W ramach opcji 
oferowanych przez centra-
lę ACCO-NT udostępniana jest 
jedna bezpłatna integracja 
z centralą z rodziny INTEGRA. 
Zintegrowanie kolejnych sied-
miu wymaga wykupienia odpo-
wiednich licencji. 
Każda centrala kontroli do-
stępu może obsłużyć mak-
symalnie 255 kontrolerów, co 
pozwala na utworzenie do 255 
przejść (stref), podczas gdy 
pojedyncza centrala INTEGRA 
umożliwia obsługę do 32 stref. 
Dzięki temu w ramach integra-
cji osiem central INTEGRA łącz-
nie pokryje maksymalną liczbę 
stref jednej centrali kontroli do-
stępu ACCO-NT. 
Konfiguracja integracji odbywa 
się z poziomu komputera z zain-
stalowanym programem ACCO 

Soft. Wymagany jest jedynie 
dostęp do Internetu. Dzięki ta-
kiemu rozwiązaniu zarządzanie 
całym systemem jest dostępne 
z dowolnego miejsca na świecie.

Zalety płynące 
z integracji
Jedną z głównych idei i jedno-
cześnie podstawową zaletą 
integracji jest możliwość efek-
tywnego i wygodnego sterowa-
nia dwoma systemami jedno-
cześnie. I tak np. przykładając 
kartę zbliżeniową do czytnika 
CZ-EMM działającego w ramach 
ACCO NET, można uzyskać do-
stęp (otworzyć drzwi) do dane-
go pomieszczenia, jednocześnie 
wyłączając czuwanie w zinte-
growanej strefie systemu 
INTEGRA. Analogicznie uzbra-
jając system alarmowy z ma-
nipulatora, można zablokować 
dostęp do zintegrowanej strefy 
ACCO NET. W efekcie uzbrojenie 
systemu alarmowego na danym 
piętrze w biurowcu spowodu-
je automatyczne zaryglowanie 
wszystkich drzwi znajdujących 
się w obrębie strefy tego piętra, 
nadzorowanych przez system 
kontroli dostępu. 
Co się stanie, gdy zostanie 
wywołany alarm? Przy alar-
mie włamaniowym w strefie 
INTEGRA nastąpi automatycz-
ne zablokowanie zdefiniowa-
nych wcześniej przejść – czyli 
gdy nastąpi nieautoryzowane 
wejście, wywołany alarm może 
spowodować zablokowanie 
drzwi w okolicznych koryta-
rzach, odcinając intruzowi dro-
gę ucieczki. Natomiast w przy-
padku alarmu pożarowego 
w strefie INTEGRA wybrane 
przejścia w obiekcie mogą zo-
stać otwarte, dzięki czemu 
wszystkie osoby będą mogły 
się bezpiecznie ewakuować.
Dodatkową zaletą integracji jest 
zwiększenie liczby użytkowni-
ków, którzy mogą załączać i wy-
łączać czuwanie wybranej strefy 
centrali INTEGRA. Gdy system 
alarmowy działa autonomicznie, 
może być obsługiwany maksy-
malnie przez 240 użytkowników. 
W przypadku integracji wszy-
scy użytkownicy obsługiwani 

przez daną centralę ACCO-NT 
(a może ich być nawet 8000) 
mogą uzyskać możliwość tzw. 
przełączania. Oznacza to, że 
osoby posiadające odpowiednie 
uprawnienia przypisane w ACCO 
Web poprzez długie przytrzy-
manie karty zbliżeniowej przy 
czytniku będą mogły uzbroić 
i rozbroić zintegrowaną strefę 
systemu alarmowego. Dzięki 
temu możliwe jest jeszcze więk-
sze, niż w przypadku systemu 
kontroli dostępu, zróżnicowanie 
uprawnień. Przykładowo, pra-
cownicy oddziału firmy X mogą 
jedynie mieć prawo wejścia do 
swojego biura, ale ich kierow-
nik może również uzbroić i roz-
broić system alarmowy, dyrek-
tor regionalny natomiast może 
mieć dodatkowo dostęp oraz 
możliwość sterowania czuwa-
niem systemów alarmowych 
we wszystkich obiektach tego 
przedsiębiorstwa.
„Przełączaniem” i innymi 
uprawnieniami użytkowników 
ACCO NET można wygodnie 
zarządzać za pomocą aplikacji 
internetowej ACCO Web, także 
z urządzeń mobilnych. Istotnym 
udogodnieniem jest możliwość 
predefiniowania szablonów 
użytkowników. Taka funkcjo-
nalność idealnie sprawdzi się 
np. gdy przyjmujemy do pracy 
nową osobę i chcemy nadać jej 
standardowe uprawnienia pra-
cownika biurowego, dodatkowo 
określając, do których obiektów 
w całej firmie ma mieć dostęp. 
Skrócony jest także czas szko-
lenia nowo zatrudnionej osoby, 
ponieważ zamiast nauki obsłu-
gi dwóch systemów wystarczy 
wskazanie, jak posługiwać się 
kartą w ramach ACCO NET. 
ACCO Web umożliwia także 
zdalne zarządzanie przejścia-

Podstawową 
zaletą integracji 
jest możliwość 
efektywnego 
i wygodnego 
sterowania dwo-
ma systemami 
jednocześnie.
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mi oraz stanem zintegrowa-
nych stref systemów INTEGRA. 
W jakich sytuacjach może być 
to przydatne? Otóż blokując 
zdalnie daną strefę (przejście), 
można włączyć czuwanie sys-
temu alarmowego. Analogicz-
nie w przypadku przywrócenia 
kontroli strefy (przejścia) czu-
wanie może zostać wyłączone. 
Jednocześnie aplikacja umoż-
liwia podgląd stanu stref oraz 
wejść i wyjść zintegrowanych 
central alarmowych, udostęp-
niając obsłudze wgląd w to, co 
dzieje się w systemie.
Wspólna historia zdarzeń obu 
systemów to kolejna zaleta naj-
nowszego rozwiązania firmy 
Satel. Dzięki tej funkcjonalno-
ści bezpośrednio w ACCO Web 
można przeglądać archiwum 
zawierające informacje doty-
czące tego, co działo się w ra-
mach systemu kontroli dostę-
pu, a także mieć wgląd w dane 
na temat czuwania i alarmów 
systemów INTEGRA. 
Co ważne, z zalet integracji 
będą mogli korzystać nie tylko 
użytkownicy nowych instala-
cji, także istniejące systemy 
ACCO NET oraz INTEGRA będą 
mogły zostać poddane inte-
gracji. Wystarczy aktualizacja 
oprogramowania central kon-
troli dostępu ACCO-NT, kon-
trolerów przejść oraz central 
alarmowych (wraz z modułem 
komunikacyjnym ETHM-1 Plus), 
aby miały one najnowszą wer-
sję oprogramowania.
Integracja ACCO NET z cen-
tralami alarmowymi INTEGRA 
z pewnością ułatwi nadzór oraz 
obsługę instalacji zabezpie-
czeń osobom zarządzającym 
obiektami i ich sieciami. Uzy-
skane funkcjonalności wpływa-
ją jednocześnie na zwiększe-
nie wygody codziennej obsługi 
z punktu widzenia użytkowni-
ka. Podsumowując, integracja 
to kompleksowe rozwiązanie 
„łączące” system kontroli do-
stępu oraz system sygnalizacji 
włamania i napadu oferowane 
przez SATEL, które spełnia sta-
wiane przed nim oczekiwania, 
zaspokajając potrzeby specjali-
stów z branży security. | | |

N
owością na rynku za-
bezpieczeń jest możli-
wość integracji syste-

mów SATEL: kontroli dostępu 
ACCO NET z instalacjami sy-
gnalizacji włamania i napadu 
bazującymi na centralach serii 
INTEGRA oraz INTEGRA Plus. 
Nowe rozwiązanie jest prze-
znaczone dla instytucji, firm 
i przedsiębiorstw, także wielo-
oddziałowych, w których wy-
magane jest zastosowanie za-
awansowanej kontroli dostępu 
oraz najwyższych standardów 
bezpieczeństwa. 

Organizacja integracji
Aby integracja była możli-
wa, do centrali INTEGRA lub 
INTEGRA Plus należy podłą-
czyć moduł komunikacyjny 
ETHM-1 Plus, z którym komu-
nikuje się serwer ACCO Server 
przez TCP/IP z wykorzysta-
niem szyfrowanego proto-
kołu GUARDX. W ten sposób 
centrale INTEGRA są wirtualnie 
„wiązane” z centralami kontroli 
dostępu ACCO-NT. ACCO NET 
jest systemem skalowalnym 
– oznacza to, że może być roz-
budowywany o dowolną liczbę 
central ACCO-NT. W związ-
ku z tym, że do każdej z nich 
można „podłączyć” nawet 
osiem central alarmowych, 
możliwości stają się wręcz nie-
ograniczone. W ramach opcji 
oferowanych przez centra-
lę ACCO-NT udostępniana jest 
jedna bezpłatna integracja 
z centralą z rodziny INTEGRA. 
Zintegrowanie kolejnych sied-
miu wymaga wykupienia odpo-
wiednich licencji. 
Każda centrala kontroli do-
stępu może obsłużyć mak-
symalnie 255 kontrolerów, co 
pozwala na utworzenie do 255 
przejść (stref), podczas gdy 
pojedyncza centrala INTEGRA 
umożliwia obsługę do 32 stref. 
Dzięki temu w ramach integra-
cji osiem central INTEGRA łącz-
nie pokryje maksymalną liczbę 
stref jednej centrali kontroli do-
stępu ACCO-NT. 
Konfiguracja integracji odbywa 
się z poziomu komputera z zain-
stalowanym programem ACCO 

Soft. Wymagany jest jedynie 
dostęp do Internetu. Dzięki ta-
kiemu rozwiązaniu zarządzanie 
całym systemem jest dostępne 
z dowolnego miejsca na świecie.

Zalety płynące 
z integracji
Jedną z głównych idei i jedno-
cześnie podstawową zaletą 
integracji jest możliwość efek-
tywnego i wygodnego sterowa-
nia dwoma systemami jedno-
cześnie. I tak np. przykładając 
kartę zbliżeniową do czytnika 
CZ-EMM działającego w ramach 
ACCO NET, można uzyskać do-
stęp (otworzyć drzwi) do dane-
go pomieszczenia, jednocześnie 
wyłączając czuwanie w zinte-
growanej strefie systemu 
INTEGRA. Analogicznie uzbra-
jając system alarmowy z ma-
nipulatora, można zablokować 
dostęp do zintegrowanej strefy 
ACCO NET. W efekcie uzbrojenie 
systemu alarmowego na danym 
piętrze w biurowcu spowodu-
je automatyczne zaryglowanie 
wszystkich drzwi znajdujących 
się w obrębie strefy tego piętra, 
nadzorowanych przez system 
kontroli dostępu. 
Co się stanie, gdy zostanie 
wywołany alarm? Przy alar-
mie włamaniowym w strefie 
INTEGRA nastąpi automatycz-
ne zablokowanie zdefiniowa-
nych wcześniej przejść – czyli 
gdy nastąpi nieautoryzowane 
wejście, wywołany alarm może 
spowodować zablokowanie 
drzwi w okolicznych koryta-
rzach, odcinając intruzowi dro-
gę ucieczki. Natomiast w przy-
padku alarmu pożarowego 
w strefie INTEGRA wybrane 
przejścia w obiekcie mogą zo-
stać otwarte, dzięki czemu 
wszystkie osoby będą mogły 
się bezpiecznie ewakuować.
Dodatkową zaletą integracji jest 
zwiększenie liczby użytkowni-
ków, którzy mogą załączać i wy-
łączać czuwanie wybranej strefy 
centrali INTEGRA. Gdy system 
alarmowy działa autonomicznie, 
może być obsługiwany maksy-
malnie przez 240 użytkowników. 
W przypadku integracji wszy-
scy użytkownicy obsługiwani 

przez daną centralę ACCO-NT 
(a może ich być nawet 8000) 
mogą uzyskać możliwość tzw. 
przełączania. Oznacza to, że 
osoby posiadające odpowiednie 
uprawnienia przypisane w ACCO 
Web poprzez długie przytrzy-
manie karty zbliżeniowej przy 
czytniku będą mogły uzbroić 
i rozbroić zintegrowaną strefę 
systemu alarmowego. Dzięki 
temu możliwe jest jeszcze więk-
sze, niż w przypadku systemu 
kontroli dostępu, zróżnicowanie 
uprawnień. Przykładowo, pra-
cownicy oddziału firmy X mogą 
jedynie mieć prawo wejścia do 
swojego biura, ale ich kierow-
nik może również uzbroić i roz-
broić system alarmowy, dyrek-
tor regionalny natomiast może 
mieć dodatkowo dostęp oraz 
możliwość sterowania czuwa-
niem systemów alarmowych 
we wszystkich obiektach tego 
przedsiębiorstwa.
„Przełączaniem” i innymi 
uprawnieniami użytkowników 
ACCO NET można wygodnie 
zarządzać za pomocą aplikacji 
internetowej ACCO Web, także 
z urządzeń mobilnych. Istotnym 
udogodnieniem jest możliwość 
predefiniowania szablonów 
użytkowników. Taka funkcjo-
nalność idealnie sprawdzi się 
np. gdy przyjmujemy do pracy 
nową osobę i chcemy nadać jej 
standardowe uprawnienia pra-
cownika biurowego, dodatkowo 
określając, do których obiektów 
w całej firmie ma mieć dostęp. 
Skrócony jest także czas szko-
lenia nowo zatrudnionej osoby, 
ponieważ zamiast nauki obsłu-
gi dwóch systemów wystarczy 
wskazanie, jak posługiwać się 
kartą w ramach ACCO NET. 
ACCO Web umożliwia także 
zdalne zarządzanie przejścia-
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Solidny system kontroli dostępu jest istotnym elementem każdej organizacji, jednak 
z różnych powodów często jest on łatwy do sforsowania. Podczas tegorocznych targów 
ISC West w Las Vegas Valerie Thomas, Executive Security Consultant w firmie Securicon, 
przybliżyła sposoby stosowane przez hakerów do przełamywania systemów kontroli 
dostępu i wskazała, co powinny zrobić firmy, aby uchronić się przed atakami.

S
ystemy kontroli dostępu 
stanowią istotny element 
każdego systemu bez-

pieczeństwa firmy. Kontrola do-
stępu – kto, do czego oraz gdzie 
i kiedy ma dostęp – przyczynia 
się do zapewnienia bezpieczeń-
stwa, jednocześnie umożliwiając 
śledzenie i kontrolowanie tego 
rodzaju aktywności. Niestety 
firmy często wdrażają systemy 
bez odpowiedniego przetesto-
wania, w efekcie powstają luki 
w zabezpieczeniu, co naraża je 
na ataki.

by, ale zwykle nikt nie patrzy 
na problem całościowo  
– wskazuje V. Thomas.
Zwraca jednocześnie uwa-
gę, że próba zabezpiecze-
nia przed jednym tylko typem 
ataku hakerskiego nie zabez-
pieczy użytkowników końco-
wych. Skupiając się wyłącznie 
na najnowszych i najsilniej-
szych metodach uwierzytel-
niania i technologii wykonania 
kart, inne elementy systemu 
pozostają otwarte i podat-
ne na ataki, a to tylko zwięk-
sza ryzyko. Dlaczego tak się 
dzieje? Zdaniem V. Thomas 
w branży brakuje specjali-
stów, których szeroka wiedza 

 
do systemów 
kontroli dostępu

Włamania

Valerie Thomas, Executive Se-
curity Consultant w firmie Se-
curicon, podaje przykłady po-
datności systemów kontroli 
dostępu (KD) w firmach na ataki 
i podpowiada, jak można tym 
atakom zapobiegać.

Ignorowanie 
cyberprzestrzeni
Podczas projektowania i im-
plementacji systemu KD cy-
berataki często nie są nawet 
brane pod uwagę. System ten 
w znacznym stopniu opie-
ra się na IT, natomiast – nad 
czym ubolewa Valerie Thomas 
– branża zabezpieczeń cierpi 
na braki wiedzy i zrozumienia 

technologii informatycznych. 
System KD jest zazwyczaj in-
stalowany przez podwyko-
nawcę, który kończy swo-
ją pracę z chwilą ukończenia 
instalacji, ale nawet podczas 
realizacji tego zlecenia obszar 
bezpieczeństwa jest najczę-
ściej pomijany. Systemy te 
opierają się na technice cyfro-
wej i rozwiązaniach siecio-
wych, ale w ich projektowanie, 
tworzenie i zarządzanie rzad-
ko są angażowani eksperci 
z dziedziny cyberbezpieczeń-
stwa.
Mamy do czynienia z sytuacją, 
w której za poszczególne ele-
menty odpowiadają różne oso-
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obejmuje zagadnienia z róż-
nych dziedzin. Bez udziału 
eksperta od bezpieczeństwa 
sieci komputerowych, który 
wesprze tworzenie systemu 
KD i zadba o zastosowanie 
odpowiednich środków bez-
pieczeństwa, powstała sieć 
wprowadza do systemu słabe 
punkty, sprawiając, że staje 
się on łatwym celem hakerów.

Ataki hakerów  
na systemy KD
Jest wiele sposobów dokony-
wania ataków na system KD 
– zarówno wyszukanych, jak 
i nieskomplikowanych. W rze-
czywistości większość z nich 
nie jest skomplikowana. Specja-
liści do spraw bezpieczeństwa 
powinni więc zrobić wszystko, 
by współtworzona przez nich 
sieć była bezpieczna, a system 
kontroli dostępu chroniący fir-
mę zabezpieczony przed ata-
kami.

Proxmark 3
Jest reklamowany jako przy-
rząd do badania systemów ko-
munikujących się radiowo (RFID) 
lub z wykorzystaniem techno-
logii NFC (Near Field Communi-
cation – technologia bliskiego 
zasięgu). Nawet pobieżne wy-
szukiwanie w Internecie przy-
nosi dziesiątki wyników o spo-
sobach klonowania kart RFID 
za pomocą tego narzędzia. Nie 
wymaga to ani pogłębionej wie-
dzy hakerskiej, ani znajomo-
ści technologii. Wystarczy, że 
zestaw nawiąże komunikację 
z kartą kontroli dostępu. Aby 
z niego skorzystać, trzeba dys-
ponować źródłem zasilania i an-
teną – może to więc wzbudzić 
podejrzenia, dlatego nie jest to 
najskuteczniejszy sposób wy-
kradania danych kart.

BLEKey
To niewielkie urządzenie, które 
nawiązuje połączenie z czytni-
kiem RFID dzięki podłączeniu do 
ścieżek transmitujących dane 
w formacie Wiegand. Wystarczy 
je podłączyć do trzech przewo-
dów; zasilanie pochodzi z czyt-
nika. Po nawiązaniu połączenia 
BLEKey przechwytuje dane kar-
ty, które są przez czytnik odczy-
tywane. Korzystając ze standar-
du BLE (Bluetooth Low Energy), 
urządzenie można zsynchro-
nizować z aplikacją na telefon 
i wywołać powtórzenie ostatniej 
operacji odczytu karty. 
Ta metoda ataku obnaża brak 
szyfrowania protokołu Wiegand, 
który jest stosowany w czytni-
kach kontroli dostępu. Aby unie-
możliwić hakerom podłączenie 
BLEKeya, użytkownicy powinni 
zainstalować w czytniku alarm 
przeciwsabotażowy, który po-
wiadomi o próbie włamania.

Urządzenia typu REX  
(Request to Exit)
V. Thomas podkreśla, że urzą-
dzenia REX nie zawsze są „inte-
ligentne”, zatem włamanie się 
do nich może być dość proste. 

Wiele urządzeń REX wykorzy-
stuje detekcję ruchu zamiast 
przycisku umożliwiającego wyj-
ście. Choć dzięki temu opusz-
czenie danego obszaru jest 
jeszcze mniej skomplikowane, 
to tak samo łatwe jest obejście 
tych urządzeń. Aby aktywo-
wać detektor ruchu otwiera-
jący drzwi, wystarczy wsunąć 
pod drzwiami jakiś przedmiot, 
np. wieszak na ubrania czy ba-
lon. Urządzenie REX wykryje 
ruch w pomieszczeniu, a wejście 
intruza nie zostanie odnotowa-
ne. Jeden ze sposobów, w jaki 
można zapobiec tego typu ata-
kom, to podniesienie wiązki de-
tektora.

Pozyskiwanie kodów  
kontroli dostępu
Zabezpieczenie sieci, w której 
działa system KD, stanowi kry-
tyczny element zabezpieczenia 
tego systemu. Niewystarcza-
jąca znajomość zagadnień IT 
i środowiska komputerowego 
podczas instalacji często po-
woduje pozostawienie luk. Ha-
kerom wystarczy włamanie się 
do kontrolera systemu KD, by 
odczytać w zasadzie dowolne 
informacje potrzebne do prze-
jęcia kontroli nad całym syste-
mem. Takie informacje, jak dane 
obszaru będącego pod nadzo-
rem danego kontrolera, adresy 
IP innych kontrolerów i serwe-
rów, numery kart i dzienniki lo-
gowań czy hasła – wszystko to 
można zdobyć z jednego sys-
temu KD. V. Thomas zauważa, 
że wiele kontrolerów obsługuje 
anonimowy dostęp do FTP-a, co 
czyni system podatnym na atak 
(nawet jeśli FTP jest stosowany 
wyłącznie jako backup).

Serwer
Serwerem systemu kontroli do-
stępu opiekuje się zazwyczaj 
firmowy dział IT, który traktuje 
go jako jeden z wielu innych ser-
werów. V. Thomas podkreśla, że 
na serwerze DNS serwer syste-
mu KD jest często opisany jako 

„kontrola dostępu”, więc jest ła-
twy do zidentyfikowania.
W obszarze poza siecią firmową 
V. Thomas zwraca uwagę na na-
rzędzie Shodan – wyszukiwar-
kę, która pozwala odnajdywać 
„dziurawe” serwery. Shodan, 
zwany też „Google dla urządzeń 
sieciowych”, wyszukuje pod-
łączone do Internetu routery, 
serwery itd. Strona ta jest naj-
częściej wykorzystywana przez 
specjalistów ds. bezpieczeń-
stwa do wykrywania luk w za-
bezpieczeniu. Korzystają z niej 
jednak również hakerzy, by uzy-
skać dostęp do niedostatecznie 
strzeżonych sieci.

Edukacja i ochrona
Atakom na systemy KD można 
zapobiec.
Od strony informatycznej jest 
to w znacznej mierze kwestia 
konfiguracji. Można dokonać 
łatwej segmentacji w ramach 
sieci, a następnie zastosować 
podstawowe metody kontro-
li bezpieczeństwa sieciowego, 
co zamknie drogę takim atakom 
z wielu różnych źródeł – wyjaśnia 
V. Thomas.
Ważną sprawą jest edukacja 
użytkowników konieczna w za-
pewnieniu systemowi KD od-
powiedniej ochrony. Dotyczy to 
nie tylko specjalistów ds. bez-
pieczeństwa w firmie, ale tak-
że innych pracowników, w tym 
pracowników ochrony. Często 
zapomina się o przeszkoleniu 
personelu ochrony i pozostałych 
pracowników działów zabez-
pieczeń technicznych z zakresu 
ataków kierowanych przeciwko 
systemom.

Świadomość rodzajów ataków, 
na które podatny jest system 
KD, podejmowanie odpowied-
nich kroków w celu zabezpie-
czenia systemów od strony 
sieciowej oraz edukacja użyt-
kowników chronionych orga-
nizacji to narzędzia niezbędne 
do zabezpieczenia systemów 
przed atakami w przyszłości.  | | |
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Solidny system kontroli dostępu jest istotnym elementem każdej organizacji, jednak 
z różnych powodów często jest on łatwy do sforsowania. Podczas tegorocznych targów 
ISC West w Las Vegas Valerie Thomas, Executive Security Consultant w firmie Securicon, 
przybliżyła sposoby stosowane przez hakerów do przełamywania systemów kontroli 
dostępu i wskazała, co powinny zrobić firmy, aby uchronić się przed atakami.

S
ystemy kontroli dostępu 
stanowią istotny element 
każdego systemu bez-

pieczeństwa firmy. Kontrola do-
stępu – kto, do czego oraz gdzie 
i kiedy ma dostęp – przyczynia 
się do zapewnienia bezpieczeń-
stwa, jednocześnie umożliwiając 
śledzenie i kontrolowanie tego 
rodzaju aktywności. Niestety 
firmy często wdrażają systemy 
bez odpowiedniego przetesto-
wania, w efekcie powstają luki 
w zabezpieczeniu, co naraża je 
na ataki.

by, ale zwykle nikt nie patrzy 
na problem całościowo  
– wskazuje V. Thomas.
Zwraca jednocześnie uwa-
gę, że próba zabezpiecze-
nia przed jednym tylko typem 
ataku hakerskiego nie zabez-
pieczy użytkowników końco-
wych. Skupiając się wyłącznie 
na najnowszych i najsilniej-
szych metodach uwierzytel-
niania i technologii wykonania 
kart, inne elementy systemu 
pozostają otwarte i podat-
ne na ataki, a to tylko zwięk-
sza ryzyko. Dlaczego tak się 
dzieje? Zdaniem V. Thomas 
w branży brakuje specjali-
stów, których szeroka wiedza 

 
do systemów 
kontroli dostępu

Włamania

Valerie Thomas, Executive Se-
curity Consultant w firmie Se-
curicon, podaje przykłady po-
datności systemów kontroli 
dostępu (KD) w firmach na ataki 
i podpowiada, jak można tym 
atakom zapobiegać.

Ignorowanie 
cyberprzestrzeni
Podczas projektowania i im-
plementacji systemu KD cy-
berataki często nie są nawet 
brane pod uwagę. System ten 
w znacznym stopniu opie-
ra się na IT, natomiast – nad 
czym ubolewa Valerie Thomas 
– branża zabezpieczeń cierpi 
na braki wiedzy i zrozumienia 

technologii informatycznych. 
System KD jest zazwyczaj in-
stalowany przez podwyko-
nawcę, który kończy swo-
ją pracę z chwilą ukończenia 
instalacji, ale nawet podczas 
realizacji tego zlecenia obszar 
bezpieczeństwa jest najczę-
ściej pomijany. Systemy te 
opierają się na technice cyfro-
wej i rozwiązaniach siecio-
wych, ale w ich projektowanie, 
tworzenie i zarządzanie rzad-
ko są angażowani eksperci 
z dziedziny cyberbezpieczeń-
stwa.
Mamy do czynienia z sytuacją, 
w której za poszczególne ele-
menty odpowiadają różne oso-
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obejmuje zagadnienia z róż-
nych dziedzin. Bez udziału 
eksperta od bezpieczeństwa 
sieci komputerowych, który 
wesprze tworzenie systemu 
KD i zadba o zastosowanie 
odpowiednich środków bez-
pieczeństwa, powstała sieć 
wprowadza do systemu słabe 
punkty, sprawiając, że staje 
się on łatwym celem hakerów.

Ataki hakerów  
na systemy KD
Jest wiele sposobów dokony-
wania ataków na system KD 
– zarówno wyszukanych, jak 
i nieskomplikowanych. W rze-
czywistości większość z nich 
nie jest skomplikowana. Specja-
liści do spraw bezpieczeństwa 
powinni więc zrobić wszystko, 
by współtworzona przez nich 
sieć była bezpieczna, a system 
kontroli dostępu chroniący fir-
mę zabezpieczony przed ata-
kami.

Proxmark 3
Jest reklamowany jako przy-
rząd do badania systemów ko-
munikujących się radiowo (RFID) 
lub z wykorzystaniem techno-
logii NFC (Near Field Communi-
cation – technologia bliskiego 
zasięgu). Nawet pobieżne wy-
szukiwanie w Internecie przy-
nosi dziesiątki wyników o spo-
sobach klonowania kart RFID 
za pomocą tego narzędzia. Nie 
wymaga to ani pogłębionej wie-
dzy hakerskiej, ani znajomo-
ści technologii. Wystarczy, że 
zestaw nawiąże komunikację 
z kartą kontroli dostępu. Aby 
z niego skorzystać, trzeba dys-
ponować źródłem zasilania i an-
teną – może to więc wzbudzić 
podejrzenia, dlatego nie jest to 
najskuteczniejszy sposób wy-
kradania danych kart.

BLEKey
To niewielkie urządzenie, które 
nawiązuje połączenie z czytni-
kiem RFID dzięki podłączeniu do 
ścieżek transmitujących dane 
w formacie Wiegand. Wystarczy 
je podłączyć do trzech przewo-
dów; zasilanie pochodzi z czyt-
nika. Po nawiązaniu połączenia 
BLEKey przechwytuje dane kar-
ty, które są przez czytnik odczy-
tywane. Korzystając ze standar-
du BLE (Bluetooth Low Energy), 
urządzenie można zsynchro-
nizować z aplikacją na telefon 
i wywołać powtórzenie ostatniej 
operacji odczytu karty. 
Ta metoda ataku obnaża brak 
szyfrowania protokołu Wiegand, 
który jest stosowany w czytni-
kach kontroli dostępu. Aby unie-
możliwić hakerom podłączenie 
BLEKeya, użytkownicy powinni 
zainstalować w czytniku alarm 
przeciwsabotażowy, który po-
wiadomi o próbie włamania.

Urządzenia typu REX  
(Request to Exit)
V. Thomas podkreśla, że urzą-
dzenia REX nie zawsze są „inte-
ligentne”, zatem włamanie się 
do nich może być dość proste. 

Wiele urządzeń REX wykorzy-
stuje detekcję ruchu zamiast 
przycisku umożliwiającego wyj-
ście. Choć dzięki temu opusz-
czenie danego obszaru jest 
jeszcze mniej skomplikowane, 
to tak samo łatwe jest obejście 
tych urządzeń. Aby aktywo-
wać detektor ruchu otwiera-
jący drzwi, wystarczy wsunąć 
pod drzwiami jakiś przedmiot, 
np. wieszak na ubrania czy ba-
lon. Urządzenie REX wykryje 
ruch w pomieszczeniu, a wejście 
intruza nie zostanie odnotowa-
ne. Jeden ze sposobów, w jaki 
można zapobiec tego typu ata-
kom, to podniesienie wiązki de-
tektora.

Pozyskiwanie kodów  
kontroli dostępu
Zabezpieczenie sieci, w której 
działa system KD, stanowi kry-
tyczny element zabezpieczenia 
tego systemu. Niewystarcza-
jąca znajomość zagadnień IT 
i środowiska komputerowego 
podczas instalacji często po-
woduje pozostawienie luk. Ha-
kerom wystarczy włamanie się 
do kontrolera systemu KD, by 
odczytać w zasadzie dowolne 
informacje potrzebne do prze-
jęcia kontroli nad całym syste-
mem. Takie informacje, jak dane 
obszaru będącego pod nadzo-
rem danego kontrolera, adresy 
IP innych kontrolerów i serwe-
rów, numery kart i dzienniki lo-
gowań czy hasła – wszystko to 
można zdobyć z jednego sys-
temu KD. V. Thomas zauważa, 
że wiele kontrolerów obsługuje 
anonimowy dostęp do FTP-a, co 
czyni system podatnym na atak 
(nawet jeśli FTP jest stosowany 
wyłącznie jako backup).

Serwer
Serwerem systemu kontroli do-
stępu opiekuje się zazwyczaj 
firmowy dział IT, który traktuje 
go jako jeden z wielu innych ser-
werów. V. Thomas podkreśla, że 
na serwerze DNS serwer syste-
mu KD jest często opisany jako 

„kontrola dostępu”, więc jest ła-
twy do zidentyfikowania.
W obszarze poza siecią firmową 
V. Thomas zwraca uwagę na na-
rzędzie Shodan – wyszukiwar-
kę, która pozwala odnajdywać 
„dziurawe” serwery. Shodan, 
zwany też „Google dla urządzeń 
sieciowych”, wyszukuje pod-
łączone do Internetu routery, 
serwery itd. Strona ta jest naj-
częściej wykorzystywana przez 
specjalistów ds. bezpieczeń-
stwa do wykrywania luk w za-
bezpieczeniu. Korzystają z niej 
jednak również hakerzy, by uzy-
skać dostęp do niedostatecznie 
strzeżonych sieci.
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Ważną sprawą jest edukacja 
użytkowników konieczna w za-
pewnieniu systemowi KD od-
powiedniej ochrony. Dotyczy to 
nie tylko specjalistów ds. bez-
pieczeństwa w firmie, ale tak-
że innych pracowników, w tym 
pracowników ochrony. Często 
zapomina się o przeszkoleniu 
personelu ochrony i pozostałych 
pracowników działów zabez-
pieczeń technicznych z zakresu 
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Świadomość rodzajów ataków, 
na które podatny jest system 
KD, podejmowanie odpowied-
nich kroków w celu zabezpie-
czenia systemów od strony 
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Michał Czuma  

Bezpieczeństwo biznesu

W serwisach na całym świecie pojawiła się 
niedawno informacja o tym, że tysiące plików 
zawierających informacje o żołnierzach 
i tajnych agentach służb specjalnych Stanów 
Zjednoczonych wyciekły w nieznanych 
okolicznościach. Znaleziono je na 
niezabezpieczonym serwerze.

J
ak podał serwis IBTimes, „9402 do-
kumenty opatrzone klauzulą ściśle 
tajne znaleziono na jednym z ser-

werów Amazona. Kopia danych, do której 
dostęp miał każdy, została odkryta przez 
specjalistę od cyberbezpieczeństwa”. Na 
innych serwisach z kolei napisano, że „pli-
ki zawierały poufne dane dotyczące woj-
skowych oraz pracowników tajnych służb. 
Wśród ujawnionych informacji znalazły się 
prywatne adresy, numery telefonów, ad-
resy e-mail i historia zatrudnienia. Niektó-
re rekordy zawierały numery prawa jazdy 
lub paszportu, a nawet poziom dostępu 
do tajnych danych”. 
Jak zareagowałby każdy z nas, gdyby 
okazało się, że poufne dane zarówno fir-
my, jak i jej klientów, e-maile i opinie zna-
lazły się w nieodpowiednim miejscu albo 
ktoś je opublikował w celu sprzedaży? Ile 
trzeba by zapłacić, żeby nie przedostały 
one się do opinii publicznej, i co by się sta-
ło, gdyby je sprzedano… 

Pomiędzy 
CYBERNIEOSTROŻNOŚCIĄ 
a  CYBERBEZPIECZEŃSTWEM
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Często uczestniczę w sympozjach i pane-
lach dyskusyjnych dotyczących sposo-
bów radzenia sobie z cyberzagrożeniami. 
Słowo cyber dodaje się obecnie do wielu 
określeń.  Wszyscy chcą przeciwdziałać 
cyberprzestępczości, spora grupa ludzi 
zatrudnia cyberekspertów, by zabezpie-
czali firmy przed cyberatakami, cyber-
fraudami i hakerami oraz innymi formami 
cyberprzestępczości. Powstaje niezliczo-
na liczba aplikacji mających na celu ochro-
nę systemów przed „ulotem informacji”, 
cyberpenetracją czy cyberatakami. Ale co 
jakiś czas każdy zastanawia się nad kil-
koma kwestiami: czy jestem bezpieczny 
w sieci, czy moja firma jest dobrze zabez-
pieczona przed wrogimi działaniami, czy 
opłaca się wydawać krocie, bo i tak jakiś 
haker przełamie kosztowne zabezpie-
czenia i poniosę straty. Jak więc wyglą-
da bezpieczeństwo systemów i ochrona 
przed cyberatakami?

Nie istnieje system, dzięki 
któremu można powiedzieć, że 
dana firma czy korporacja są 
skutecznie zabezpieczone przed 
cyberatakami. Nikt nie jest 
bezpieczny w 100%.
O poprawnie zainstalowanych zabezpie-
czeniach na poziomie systemów informa-
tycznych można mówić na podstawie du-
żych firm. Im mniejsze przedsiębiorstwo, 
tym bardziej jest bezbronne. Hakerstwo 
to obecnie doskonale zorganizowany biz-
nes, w coraz większym stopniu oparty na 
socjotechnice i olbrzymiej ilości informa-
cji, które o życiu prywatnym umieszczamy 
w social mediach. Dobry haker zaczynał 
swoje działania, grzebiąc w nocy w śmiet-
niku ofiary będącej jego celem. I do dzi-
siaj to robi, dlatego dobrze zabezpieczone 
firmy kupują specjalistyczne maszyny do 
niszczenia dokumentów, a w piwnicach 
trzymają specjalny sprzęt do prasowa-
nia śmieci. Dobremu hakerowi wystarczy 
kilka minut, by na swój komputer pobrać 
podstawowe informacje dotyczące kon-
kretnej osoby. 
Nie tak dawno pewnym menedżerem 
w pewnej korporacji zainteresowała się 
w sieci  atrakcyjna dziewczyna. On był 
pracownikiem średniego szczebla, ona 
pracowała – jak twierdziła – niedaleko. 
Znajomość w sieci trwała w najlepsze, 
menedżer zapałał gorącym uczuciem 
do pięknej (jak wyglądała na prezento-

wanych w portalach społecznościowych 
zdjęciach) dziewczyny, przeszli więc na 
korespondencję e-mailową. Pani przesy-
łała masę fotografii, na wszystkich wyglą-
dała atrakcyjnie, on był przekonany, że już 
ją gdzieś widział. Zachęcał ją do spotkania 
w realu, ale ona była zapracowana i prze-
kładała terminy spotkań. W e-mailach 
zadawała wiele pytań, pan pokazywał, 
gdzie pracuje i czym się zajmuje. Chwalił 
się swoimi osiągnięciami. Pani zapropo-
nowała, że odezwie się do niego na Skypie 
w czasie pracy i wtedy w końcu się zo-
baczą. Pan z żalem odmówił, informując, 
że w jego firmie wymogi bezpieczeństwa 
uniemożliwiają instalowanie wszelkiego, 
niecertyfikowanego oprogramowania. 
Jego rozmówczyni nie zraziła się, wprost 
przeciwnie – nie widziała problemu, ponie-
waż i ją też obowiązywały „wygórowane 
wymogi bezpieczeństwa”, ale obiecała, że 
prześle mu link, który „obchodzi wszelkie 
blokady”, i będą mogli zobaczyć się online. 

W pracy na służbowy e-mail (w firmie me-
nedżera nie można odbierać prywatnej 
poczty nawet przez przeglądarkę), który 
wcześniej został zarzucony zdjęciami, pli-
kami z pięknymi filmami i albumami nie-
znajomej, przyszedł e-mail wysłany z ad-
resu znanej wszystkim firmy, z linkiem do 
strony z apletem umożliwiającym telekon-
ferencję. Gdy otworzyło się okno z aple-
tem, pan ucieszony włączył mikrofon 
w swoim komputerze, po drugiej stronie 
usłyszał głos przemiłej dziewczyny, ale 
był bardzo niezadowolony z powodu bra-
ku wizji. Minęło kilka minut, gdy usłyszał 
w głosie dziewczyny nutkę irytacji i pyta-
nie, czy otwierając link, zatwierdził certy-
fikat, o jaki przeglądarka musiała go prze-
cież zapytać. Przypomniał sobie, że gdy 
otwierał link, aplet zasygnalizował potrze-
bę instalacji dekodera i certyfikatu, ale bę-
dąc po szkoleniu zorganizowanym przez 
biuro bezpieczeństwa, nacisnął „nie”, nie 
wyrażając zgody na instalację, zresztą jak 
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Należę do pokolenia, 
które pamięta narodziny 
Internetu. Programowa-
nia uczono mnie jeszcze 
w liceum, gdy na lekcjach 
informatyki pierwsze algo-
rytmy pisaliśmy długopi-
sem w zeszycie. Pierwsze 
programy pisałem, mając 
ZX Spectrum,  korzystając 
z  egzemplarzy „Bajtka”, 
ucząc się programowania 
oraz komend pozwalają-
cych na opanowanie kom-
putera i napisanie kilku 
użytecznych skryptów. 
Podczas pobytu w USA 
w 1990 r. dowiedziałem się 
o  Internecie, który krok 
po kroku wciągał mnie 
w rzeczywistość wirtual-
ną. W Polsce horrendalnie 
drogi dostęp do Internetu 
uruchomił w 1991 r. NASK, 
będący monopolistą na 
rynku. Trwało to kilka 
lat. Ale już wtedy, mimo 
że nie istniały jeszcze 
strony www, a pierwszy 
serwer sieci akademickiej 
Uniwersytetu Warszaw-
skiego dopiero się tworzył, 
wykorzystując dostęp 
oferowany mi przez ku-

zyna, obserwowałem sieć 
i grzebałem w zasobach 
i treściach przechowywa-
nych na serwerach. Szyb-
ko odkryłem, że siecią 
najbardziej zainteresowali 
się przestępcy, dostrzega-
jąc tu nowe możliwości do 
nielegalnych działań.
Przyspieszenie zainte-
resowania Internetem 
nastąpiło po uruchomie-
niu przez Telekomunika-
cję Polską powszechnie 
dostępnego numeru tele-
fonicznego, pozwalające-
go wszystkim abonentom 
posiadającym komputer 
z modemem na połą-
czenie z globalną siecią. 
Wtedy jeszcze nikt nie 
myślał o bezpieczeństwie, 
chociaż były już pierwsze 
sygnały, iż sieć nie jest bez-
pieczna i mogą pojawiać 
się zagrożenia. Pierwszy 
program antywirusowy 
był zapowiedzią tego, co 
czeka w sieci. Jeszcze nie 
do końca przewidywano 
rozmiar zagrożeń, ale 
zaczęto się zastanawiać, 
czy Internet jest bezpiecz-
ny. Dzięki mnożącym 

się BBS-om (oferującym 
dostęp do sieci) rozpoczął 
się proces upowszechnie-
nia się w Polsce Internetu. 
W tym czasie, pracując 
przy tajnym projekcie, 
niechcący przełamałem 
zabezpieczenia w sieci 
wewnętrznej mojej insty-
tucji. Zgłosiłem mojemu 
ówczesnemu szefowi, że 
system komputerowy jest 
zawodny, skoro w kilka 
chwil można wyciągnąć 
z jego komputera ściśle 
tajne informacje. Jako 
dowód przekazałem 
wydrukowaną na igłowej 
drukarce OKI listę jego 
osobistych kontaktów. Był 
wyraźnie niezadowolony. 
Był rok 1995 i wtedy posta-
nowiłem opuścić mury tej 
instytucji. Uzmysłowiłem 
sobie, że wielu ludziom 
niewiedza daje większy 
spokój niż świadomość 
zagrożeń. By zachować 
złudny spokój, wystawia-
ją siebie i firmy na wiele 
zagrożeń. Wtedy wyda-
wało mi się, że to absurd, 
ale dzisiaj już nie jestem 
tego pewny.

POCZĄTEK INTERNETU – KONIEC BEZPIECZEŃSTWA?
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niedawno informacja o tym, że tysiące plików 
zawierających informacje o żołnierzach 
i tajnych agentach służb specjalnych Stanów 
Zjednoczonych wyciekły w nieznanych 
okolicznościach. Znaleziono je na 
niezabezpieczonym serwerze.

J
ak podał serwis IBTimes, „9402 do-
kumenty opatrzone klauzulą ściśle 
tajne znaleziono na jednym z ser-

werów Amazona. Kopia danych, do której 
dostęp miał każdy, została odkryta przez 
specjalistę od cyberbezpieczeństwa”. Na 
innych serwisach z kolei napisano, że „pli-
ki zawierały poufne dane dotyczące woj-
skowych oraz pracowników tajnych służb. 
Wśród ujawnionych informacji znalazły się 
prywatne adresy, numery telefonów, ad-
resy e-mail i historia zatrudnienia. Niektó-
re rekordy zawierały numery prawa jazdy 
lub paszportu, a nawet poziom dostępu 
do tajnych danych”. 
Jak zareagowałby każdy z nas, gdyby 
okazało się, że poufne dane zarówno fir-
my, jak i jej klientów, e-maile i opinie zna-
lazły się w nieodpowiednim miejscu albo 
ktoś je opublikował w celu sprzedaży? Ile 
trzeba by zapłacić, żeby nie przedostały 
one się do opinii publicznej, i co by się sta-
ło, gdyby je sprzedano… 

Pomiędzy 
CYBERNIEOSTROŻNOŚCIĄ 
a  CYBERBEZPIECZEŃSTWEM

96 a&s POLSKA 
wrzesień/październik 2017

Często uczestniczę w sympozjach i pane-
lach dyskusyjnych dotyczących sposo-
bów radzenia sobie z cyberzagrożeniami. 
Słowo cyber dodaje się obecnie do wielu 
określeń.  Wszyscy chcą przeciwdziałać 
cyberprzestępczości, spora grupa ludzi 
zatrudnia cyberekspertów, by zabezpie-
czali firmy przed cyberatakami, cyber-
fraudami i hakerami oraz innymi formami 
cyberprzestępczości. Powstaje niezliczo-
na liczba aplikacji mających na celu ochro-
nę systemów przed „ulotem informacji”, 
cyberpenetracją czy cyberatakami. Ale co 
jakiś czas każdy zastanawia się nad kil-
koma kwestiami: czy jestem bezpieczny 
w sieci, czy moja firma jest dobrze zabez-
pieczona przed wrogimi działaniami, czy 
opłaca się wydawać krocie, bo i tak jakiś 
haker przełamie kosztowne zabezpie-
czenia i poniosę straty. Jak więc wyglą-
da bezpieczeństwo systemów i ochrona 
przed cyberatakami?

Nie istnieje system, dzięki 
któremu można powiedzieć, że 
dana firma czy korporacja są 
skutecznie zabezpieczone przed 
cyberatakami. Nikt nie jest 
bezpieczny w 100%.
O poprawnie zainstalowanych zabezpie-
czeniach na poziomie systemów informa-
tycznych można mówić na podstawie du-
żych firm. Im mniejsze przedsiębiorstwo, 
tym bardziej jest bezbronne. Hakerstwo 
to obecnie doskonale zorganizowany biz-
nes, w coraz większym stopniu oparty na 
socjotechnice i olbrzymiej ilości informa-
cji, które o życiu prywatnym umieszczamy 
w social mediach. Dobry haker zaczynał 
swoje działania, grzebiąc w nocy w śmiet-
niku ofiary będącej jego celem. I do dzi-
siaj to robi, dlatego dobrze zabezpieczone 
firmy kupują specjalistyczne maszyny do 
niszczenia dokumentów, a w piwnicach 
trzymają specjalny sprzęt do prasowa-
nia śmieci. Dobremu hakerowi wystarczy 
kilka minut, by na swój komputer pobrać 
podstawowe informacje dotyczące kon-
kretnej osoby. 
Nie tak dawno pewnym menedżerem 
w pewnej korporacji zainteresowała się 
w sieci  atrakcyjna dziewczyna. On był 
pracownikiem średniego szczebla, ona 
pracowała – jak twierdziła – niedaleko. 
Znajomość w sieci trwała w najlepsze, 
menedżer zapałał gorącym uczuciem 
do pięknej (jak wyglądała na prezento-

wanych w portalach społecznościowych 
zdjęciach) dziewczyny, przeszli więc na 
korespondencję e-mailową. Pani przesy-
łała masę fotografii, na wszystkich wyglą-
dała atrakcyjnie, on był przekonany, że już 
ją gdzieś widział. Zachęcał ją do spotkania 
w realu, ale ona była zapracowana i prze-
kładała terminy spotkań. W e-mailach 
zadawała wiele pytań, pan pokazywał, 
gdzie pracuje i czym się zajmuje. Chwalił 
się swoimi osiągnięciami. Pani zapropo-
nowała, że odezwie się do niego na Skypie 
w czasie pracy i wtedy w końcu się zo-
baczą. Pan z żalem odmówił, informując, 
że w jego firmie wymogi bezpieczeństwa 
uniemożliwiają instalowanie wszelkiego, 
niecertyfikowanego oprogramowania. 
Jego rozmówczyni nie zraziła się, wprost 
przeciwnie – nie widziała problemu, ponie-
waż i ją też obowiązywały „wygórowane 
wymogi bezpieczeństwa”, ale obiecała, że 
prześle mu link, który „obchodzi wszelkie 
blokady”, i będą mogli zobaczyć się online. 

W pracy na służbowy e-mail (w firmie me-
nedżera nie można odbierać prywatnej 
poczty nawet przez przeglądarkę), który 
wcześniej został zarzucony zdjęciami, pli-
kami z pięknymi filmami i albumami nie-
znajomej, przyszedł e-mail wysłany z ad-
resu znanej wszystkim firmy, z linkiem do 
strony z apletem umożliwiającym telekon-
ferencję. Gdy otworzyło się okno z aple-
tem, pan ucieszony włączył mikrofon 
w swoim komputerze, po drugiej stronie 
usłyszał głos przemiłej dziewczyny, ale 
był bardzo niezadowolony z powodu bra-
ku wizji. Minęło kilka minut, gdy usłyszał 
w głosie dziewczyny nutkę irytacji i pyta-
nie, czy otwierając link, zatwierdził certy-
fikat, o jaki przeglądarka musiała go prze-
cież zapytać. Przypomniał sobie, że gdy 
otwierał link, aplet zasygnalizował potrze-
bę instalacji dekodera i certyfikatu, ale bę-
dąc po szkoleniu zorganizowanym przez 
biuro bezpieczeństwa, nacisnął „nie”, nie 
wyrażając zgody na instalację, zresztą jak 

www.aspolska.pl

Należę do pokolenia, 
które pamięta narodziny 
Internetu. Programowa-
nia uczono mnie jeszcze 
w liceum, gdy na lekcjach 
informatyki pierwsze algo-
rytmy pisaliśmy długopi-
sem w zeszycie. Pierwsze 
programy pisałem, mając 
ZX Spectrum,  korzystając 
z  egzemplarzy „Bajtka”, 
ucząc się programowania 
oraz komend pozwalają-
cych na opanowanie kom-
putera i napisanie kilku 
użytecznych skryptów. 
Podczas pobytu w USA 
w 1990 r. dowiedziałem się 
o  Internecie, który krok 
po kroku wciągał mnie 
w rzeczywistość wirtual-
ną. W Polsce horrendalnie 
drogi dostęp do Internetu 
uruchomił w 1991 r. NASK, 
będący monopolistą na 
rynku. Trwało to kilka 
lat. Ale już wtedy, mimo 
że nie istniały jeszcze 
strony www, a pierwszy 
serwer sieci akademickiej 
Uniwersytetu Warszaw-
skiego dopiero się tworzył, 
wykorzystując dostęp 
oferowany mi przez ku-

zyna, obserwowałem sieć 
i grzebałem w zasobach 
i treściach przechowywa-
nych na serwerach. Szyb-
ko odkryłem, że siecią 
najbardziej zainteresowali 
się przestępcy, dostrzega-
jąc tu nowe możliwości do 
nielegalnych działań.
Przyspieszenie zainte-
resowania Internetem 
nastąpiło po uruchomie-
niu przez Telekomunika-
cję Polską powszechnie 
dostępnego numeru tele-
fonicznego, pozwalające-
go wszystkim abonentom 
posiadającym komputer 
z modemem na połą-
czenie z globalną siecią. 
Wtedy jeszcze nikt nie 
myślał o bezpieczeństwie, 
chociaż były już pierwsze 
sygnały, iż sieć nie jest bez-
pieczna i mogą pojawiać 
się zagrożenia. Pierwszy 
program antywirusowy 
był zapowiedzią tego, co 
czeka w sieci. Jeszcze nie 
do końca przewidywano 
rozmiar zagrożeń, ale 
zaczęto się zastanawiać, 
czy Internet jest bezpiecz-
ny. Dzięki mnożącym 

się BBS-om (oferującym 
dostęp do sieci) rozpoczął 
się proces upowszechnie-
nia się w Polsce Internetu. 
W tym czasie, pracując 
przy tajnym projekcie, 
niechcący przełamałem 
zabezpieczenia w sieci 
wewnętrznej mojej insty-
tucji. Zgłosiłem mojemu 
ówczesnemu szefowi, że 
system komputerowy jest 
zawodny, skoro w kilka 
chwil można wyciągnąć 
z jego komputera ściśle 
tajne informacje. Jako 
dowód przekazałem 
wydrukowaną na igłowej 
drukarce OKI listę jego 
osobistych kontaktów. Był 
wyraźnie niezadowolony. 
Był rok 1995 i wtedy posta-
nowiłem opuścić mury tej 
instytucji. Uzmysłowiłem 
sobie, że wielu ludziom 
niewiedza daje większy 
spokój niż świadomość 
zagrożeń. By zachować 
złudny spokój, wystawia-
ją siebie i firmy na wiele 
zagrożeń. Wtedy wyda-
wało mi się, że to absurd, 
ale dzisiaj już nie jestem 
tego pewny.
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powtarzał dziewczynie, „nie miał do tego 
takich uprawnień”. Dziewczyna przekony-
wała go, że też nie miała uprawnień, ale po 
instalacji bez problemu mogła rozmawiać 
z mamą, tatą i koleżankami. Szybko doko-
nał więc rachunku potencjalnych zysków 
i strat i uznał, że w oczach pięknej dziew-
czyny nie możę wypaść na lamera. Prze-
prosił ją, po czym się rozłączył, przełado-
wał stronę i zrobił to, o co go poprosiła. 
Jednej rzeczy nie mógł się domyślić – ak-
ceptując niezaufaną aplikację, certyfikat, 
a wcześniej otwierając zdjęcia, wśród któ-
rych „część się nie otwierała”, za to za-
wieszała komputer, zainfekował nie tylko 
swojego laptopa w domu i pracy, ale także 
do systemu firmy wpuścił worma intruza, 
a ten najpierw umożliwił instalację spre-
parowanego skryptu, otwierając dostęp 
do wszystkich tajemnic firmy osobom nie-
upoważnionym. W ten sposób zdolny haker 
wszedł do sieci korporacyjnej firmy i tylko 
dzięki czujności administratorów po tygo-
dniu ślad jego działalności został wykry-
ty. Do dzisiaj nie wiadomo, co zrobił haker, 
do czego uzyskał dostęp oraz jakie straty 
poniosła firma. Menedżer musiał pożegnać 
się z pracą, a poznana w sieci dziewczyna 
już nie odpowiada na jego e-maile. Co gor-
sza, ta historia jest prawdziwa.

Najsłabszym elementem 
najbardziej nawet 
wyrafinowanych systemów 
bezpieczeństwa jest człowiek: 
użytkownik, administrator 
i nadzorca systemu.
Pracownicy branży bezpieczeństwa, ofe-
rujący bardzo dobre rozwiązania doty-
czące obszaru cybersecurity, często 
mają problemy z zachęcaniem potencjal-
nych klientów do korzystania z  rozwią-
zań i usług w tym zakresie. Prezentując 
skuteczne rozwiązania osobom odpowie-
dzialnym za cyberbezpieczeństwo, nie-
rzadko spotykają się albo z brakiem de-
cyzji, albo wręcz z niechęcią. Trzeba więc 
się zmierzyć z faktami. Nawet najlepsi 
administratorzy systemów odpowiedzial-
ni za bezpieczeństwo sieci firmowych nie 
mają pewności, czy sieć, o którą dba-
ją, jest skutecznie zabezpieczona przed 
atakiem. Pentesterzy testujący bezpie-
czeństwo systemu powinni przeprowa-
dzać testy penetracyjne przynajmniej raz 
na pół roku, ponieważ tylko w ten sposób 
mogą określić stopień bezpieczeństwa 

badanego systemu. Terminem pentester 
określa się wysokiej klasy hakera, który 
penetrując system firmy, wykrywa w niej 
podatności i luki umożliwiające potencjal-
ny atak. Niestety cena za takie testy jest 
niemała, a mogą one potrwać nawet kilka 
tygodni. Wynagrodzenie pentestera wyno-
si 500 euro za dzień pracy. Po znalezieniu 
ewentualnych słabych punktów wybrana 
firma usuwa je, po czym pentester prze-
prowadza kolejne testy. Jeśli znajdzie ko-
lejne luki, proces jest kontynuowany, aż do 
całkowitego „załatania” systemu. Czasa-
mi trzeba zmienić sposób funkcjonowania 
całego biznesu, zwyczaje w firmie, wpro-
wadzić procedury, nowe specjalizacje – co 
zwiększa koszty działalności, a w konse-
kwencji firmy rezygnują z tych wydatków. 
Jak bardzo cyberzagrożenia wpływają na 
koszty funkcjonowania? Wystarczy sobie 
wyobrazić, jakie niezadowolenie w firmie 
może spowodować wprowadzenie poli-
tyki „czystych biurek”, gdy pracownikom 
zabrania się przynosić do pracy notatniki, 
a telefony komórkowe trzyma się w spe-

cjalnym pomieszczeniu z dala od kompu-
terów, by uniemożliwić kopiowanie z ekra-
nów danych osobowych czy poufnych 
dokumentów firmy. Jest to nieodzowne, 
gdy na ekranach komputerów pracow-
nicy mogą przeglądać tajne dokumenty. 
Kolejne procedury blokujące dostęp do 
portów, wprowadzające kody dostępu do 
drukarki, monitorowanie poczty elektro-
nicznej mogą budzić sprzeciw pracowni-
ków. Jeśli ponadto ma zostać wprowa-
dzona kontrola dostępu do pomieszczeń, 
zakaz używania komórek prywatnych 
w pracy, a wszystko, co robi pracownik, 
będzie podlegać kontroli, monitorowa-
niu i analizie służb bezpieczeństwa firmy, 
może to skłonić właścicieli do zaniechania 
takich działań. Dlatego wielu ekspertów 
odwiedzających polskie firmy, oferujących 
coraz lepsze rozwiązania zwiększające 

odporność systemów korporacyjnych na 
cyberataki i cyberzagrożenia, spotyka się 
z murem niemożności. Nie można uzy-
skać odpowiedzi, czy dane rozwiązanie 
ma szansę stać się elementem zabez-
pieczenia systemu klienta, czy zarząd 
firmy jest zainteresowany zakupem i czy 
w ogóle zwiększenie bezpieczeństwa 
należy do priorytetów. Niestety wielu lu-
dzi mających czuwać nad bezpieczeń-
stwem sieciowym w pewnym momencie 
się poddaje. Nie chcąc wchodzić w kon-
flikty z szefami, pracownicy sygnalizu-
ją jedynie, że system wymaga zakupów, 
testów, upgrade’u oprogramowania, gdyż 
spada poziom zabezpieczeń przed stary-
mi i nowymi formami ataków. Zdarza się, 
że tylko informują decydentów o nowym 
zagrożeniu i potrzebie sfinansowania za-
bezpieczeń, zdając sobie sprawę z tego, 
że ich siła przebicia jest niewielka. 

Stan bezpieczeństwa systemów 
informatycznych jest mierzony 
wysokością nakładów firmy na 
bezpieczeństwo.
Wiele firm ubezpieczeniowych oferowało 
ubezpieczenie na wypadek cyberataków. 
Okazało się, że ten rodzaj ubezpieczeń 
nie cieszy się zbytnim zainteresowaniem. 
Produkt oferowany obecnie przez siedem 
towarzystw sprzedaje się bardzo słabo, 
takie ubezpieczenie kupiła tylko jedna 
polska firma i był nią duży bank. W du-
żych firmach, szczególnie finansowych, 
infrastruktura informatyczna bardzo czę-
sto jest poddawana atakom. Z każdym 
atakiem wydatki na bezpieczeństwo się 
zwiększają. Czyżby więc chodziło o to, że 
rodzimi przedsiębiorcy wychodzą z zało-
żenia, że jeśli nikt ich nie atakuje, a proce-
dury bezpieczeństwa działają, to oznacza, 
że są bezpieczni i nic więcej nie muszą ro-
bić? Testy przeprowadzane w Polsce po-
kazują, że dobrze chronione są duże firmy, 
szczególnie z branży finansowej i banko-
wej, natomiast im mniejsza firma, tym go-
rzej. Przedsiębiorcy i menedżerowie stoją-
cy na czele średnich firm często nie zdają 
sobie sprawy ze skali zagrożeń. 

Kwestią jest nie to, czy firma 
będzie celem ataku, ale kiedy 
ten atak nastąpi. 
O skali zagrożenia świadczy fakt, że ceny 
wystawionych na sprzedaż danych suk-
cesywnie spadają. Wiele lat temu cena 

Bezpieczeństwo biznesu

To, że nie da się w peł-
ni zabezpieczyć przed 
zagrożeniami, nie 
może powodować, że 
w ogóle rezygnuje się 
z rozwiązań zabezpie-
czających zasoby. 
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danych osobowych pojedynczych rekor-
dów wykradzionych z polskich firm i in-
stytucji, zawierających dane osobowe 
i dotyczące kont, numery rachunków ban-
kowych itp. wahała się od 1000 do 1500 zł. 
Obecnie za pojedynczy rekord tej samej 
bazy płaci się 10–20 gr. Jeszcze niedaw-
no cena na czarnym rynku za numer karty 
kredytowej z danymi osobowymi jej posia-
dacza wynosiła 10 dolarów za rekord, dziś 
spadła do zaledwie kilku centów. Ta ana-
liza dowodzi, że na czarnym rynku wystę-
puje nadpodaż danych, co jest najlepszym 
wskaźnikiem zagrożenia firm w sieci. 

Przeświadczenie, że jeszcze 
nikt nie zaatakował firmy, jest 
aprioryczne. Większość firm 
nie wie, jakie i ile ich poufnych 
danych jest już dostępnych 
w Darknecie, a także kiedy i ile 
razy spenetrowano ich zasoby.
Analizując zasoby danych pozwalających 
na penetrację firm i wyrządzenie szkód, 
widać, że tych danych jest w Darknecie 
bardzo dużo. I chyba tylko nieświadomość 
wielu zjawisk, które sygnalizują fakt, iż fir-
ma została spenetrowana albo jej poufne 
dane są dostępne w Darknecie sprawia, 
że zagrożenia są lekceważone. Ważne, 
aby każde przedsiębiorstwo opracowa-
ło procedury bezpieczeństwa i je egze-
kwowało. Pewne zwyczaje muszą szybko 
zniknąć, ponieważ stwarzają ogromne 
ryzyko. To, że nie da się w pełni zabezpie-
czyć firm przed zagrożeniami, nie może 
powodować, że w ogóle zrezygnują one 
z wdrożenia rozwiązań zabezpieczających 
ich zasoby. Wkrótce wejdą w życie regu-
lacje, które nakładają na firmy, nieza-
bezpieczające chociażby tylko przecho-
wywanych w swoich systemach danych 
osobowych i danych wrażliwych, kary 
sięgające do 4% rocznego ich obrotu. 
Łatwo więc policzyć, ile będzie koszto-
wało oszczędzanie na zabezpieczeniu 
baz danych.
Sytuacje, w których właściciel firmy lek-
ceważy informacje o możliwym bankruc-
twie nie tylko z powodu braku zabezpie-
czeń związanych z zagrożeniami fraudami 
i oszustwami, ale również cyberprzestęp-
czością, występują często. Może nawet 
dzięki oszczędzaniu na bezpieczeństwie 
tego typu przedsiębiorstwa osiągają prze-
wagę nad konkurencją, ale muszą sobie 
zdawać sprawę, że to działanie krótko-

wzroczne. Ludzi przezornych dziwi ta 
nonszalancja i brak zdolności przewidy-
wania.
Należy więc podjąć podstawowe działania 
zwiększające bezpieczeństwo.
1.  Ważnym krokiem w odpowiednim za-

bezpieczeniu firmy przed cyberataka-
mi powinno być zbudowanie wyspe-
cjalizowanej komórki wewnętrznej lub 
sięgnięcie po zespół zewnętrzny, który 
zajmie się przygotowaniem firmy na cy-
berataki i będzie na bieżąco monitoro-
wał stan bezpieczeństwa.

2.  Ulubioną bronią cyberprzestępców jest 
manipulacja i socjotechnika. Metodolo-
gia przestępców opiera się nie tylko na 
zaufaniu, ale także na niewiedzy i braku 
świadomości zagrożenia. Odpowiednio 
przeszkoleni pracownicy mogą ograni-
czyć skuteczność ataku hakerów. Nie 
bez kozery pierwszy atak, jaki wyko-
nują przestępcy, to ustalenie listy pra-
cowników, ich numerów telefonów oraz 
adresów e-mail, które wykorzystują do 
testowania świadomości pracowników 
firmy na potencjalne zagrożenia. 

3.  Firma musi opracować procedury, któ-
re pozwalają na ochronę przedsiębior-
stwa przed ewentualnymi zagrożenia-
mi. Pracownicy mają niestety naturalną 
tendencję do łamania procedur, ale na 
pewno określenie ich oraz ustanowie-
nie odpowiednich sankcji za łamanie 
jest lepsze niż ich brak.

Polskie firmy bagatelizują zagrożenia cy-
beratakami, ale jednocześnie zwiększają 
wydatki na ochronę przed nimi. Daje się 
jednak zauważyć tendencję do poszu-

kiwania możliwości wykorzystania luk 
w systemach firmowych w celu ich pe-
netracji i użycia do szpiegostwa gospo-
darczego. Dzisiaj prawie każda firma ob-
serwuje konkurencję, jej ofertę i trendy 
w branży. Jest mnóstwo możliwości ro-
bienia tego zgodnie z przepisami, ale ła-
two pójść na skróty i przekroczyć pewną 
granicę, podejmując działania niezgod-
ne z prawem, a wtedy należy mówić już 
o szpiegostwie. Do zagrożeń cyberprze-
stępczością dochodzi zagrożenie ze stro-
ny nieuczciwej konkurencji. Zaskoczenie 
i straty z tego wynikające są przyczyną 
dużych problemów wielu firm. Przedsię-
biorca, chcąc pokonać konkurencję nie-
uczciwymi metodami, szuka możliwości 
włamania się na serwer biznesowego ry-
wala, by poznać jego strategie, plany i ta-
jemnice. 
Twierdzenie, iż przed cyberprzestępczo-
ścią nie da się obronić w 100%, nie ozna-
cza, że nie można się przed nią zabezpie-
czyć. Czy zakup systemu alarmowego do 
domu jest niepotrzebnym wydatkiem, bo 
przecież „złodziej ma swoje sposoby”? 
Nawet najlepiej zabezpieczone przed kra-
dzieżą samochody również są kradzio-
ne. Czy w związku z tym nie instaluje-
my w domach systemów monitoringu, 
a samochody przestajemy zabezpieczać 
i parkujemy z kluczykami w stacyjce? 
Montujemy alarmy, kupujemy ubezpie-
czenia,  parkujemy na parkingach strze-
żonych – na bezpieczeństwie nie można 
oszczędzać. Nie trzeba specjalistycznego 
oprogramowania, by wejść na fora dysku-
syjne konkretnych firm, zagadnąć  sfru-
strowanego pracownika, który np. został 
zwolniony z pracy, pała chęcią zemsty 
i powie wszystko, co chce konkurencja. 
Firmy nie chwalą się tym, że ich zasoby 
zostały wykradzione, dane ich klientów 
i informacje wrażliwe przejęte przez grupy 
przestępcze lub hakerów. Większość tych 
spraw jest najpilniej strzeżonymi sekre-
tami zaatakowanych firm. Nie żałują one 
później pieniędzy na testy penetracyjne, 
specjalistyczne usługi, wynajęcie wyspe-
cjalizowanych firm doradczych, sięgnię-
cie po usługi cyberguard i cybersecuri-
ty, ponieważ wiedzą, ile kosztuje spokój, 
byt i los firmy. A ten koszt jest zawsze 
mniejszy niż straty poniesione z powodu 
braku podjęcia stosownych działań w od-
powiednim czasie. Lepiej  być mądrym 
przed szkodą. | | |
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powtarzał dziewczynie, „nie miał do tego 
takich uprawnień”. Dziewczyna przekony-
wała go, że też nie miała uprawnień, ale po 
instalacji bez problemu mogła rozmawiać 
z mamą, tatą i koleżankami. Szybko doko-
nał więc rachunku potencjalnych zysków 
i strat i uznał, że w oczach pięknej dziew-
czyny nie możę wypaść na lamera. Prze-
prosił ją, po czym się rozłączył, przełado-
wał stronę i zrobił to, o co go poprosiła. 
Jednej rzeczy nie mógł się domyślić – ak-
ceptując niezaufaną aplikację, certyfikat, 
a wcześniej otwierając zdjęcia, wśród któ-
rych „część się nie otwierała”, za to za-
wieszała komputer, zainfekował nie tylko 
swojego laptopa w domu i pracy, ale także 
do systemu firmy wpuścił worma intruza, 
a ten najpierw umożliwił instalację spre-
parowanego skryptu, otwierając dostęp 
do wszystkich tajemnic firmy osobom nie-
upoważnionym. W ten sposób zdolny haker 
wszedł do sieci korporacyjnej firmy i tylko 
dzięki czujności administratorów po tygo-
dniu ślad jego działalności został wykry-
ty. Do dzisiaj nie wiadomo, co zrobił haker, 
do czego uzyskał dostęp oraz jakie straty 
poniosła firma. Menedżer musiał pożegnać 
się z pracą, a poznana w sieci dziewczyna 
już nie odpowiada na jego e-maile. Co gor-
sza, ta historia jest prawdziwa.

Najsłabszym elementem 
najbardziej nawet 
wyrafinowanych systemów 
bezpieczeństwa jest człowiek: 
użytkownik, administrator 
i nadzorca systemu.
Pracownicy branży bezpieczeństwa, ofe-
rujący bardzo dobre rozwiązania doty-
czące obszaru cybersecurity, często 
mają problemy z zachęcaniem potencjal-
nych klientów do korzystania z  rozwią-
zań i usług w tym zakresie. Prezentując 
skuteczne rozwiązania osobom odpowie-
dzialnym za cyberbezpieczeństwo, nie-
rzadko spotykają się albo z brakiem de-
cyzji, albo wręcz z niechęcią. Trzeba więc 
się zmierzyć z faktami. Nawet najlepsi 
administratorzy systemów odpowiedzial-
ni za bezpieczeństwo sieci firmowych nie 
mają pewności, czy sieć, o którą dba-
ją, jest skutecznie zabezpieczona przed 
atakiem. Pentesterzy testujący bezpie-
czeństwo systemu powinni przeprowa-
dzać testy penetracyjne przynajmniej raz 
na pół roku, ponieważ tylko w ten sposób 
mogą określić stopień bezpieczeństwa 

badanego systemu. Terminem pentester 
określa się wysokiej klasy hakera, który 
penetrując system firmy, wykrywa w niej 
podatności i luki umożliwiające potencjal-
ny atak. Niestety cena za takie testy jest 
niemała, a mogą one potrwać nawet kilka 
tygodni. Wynagrodzenie pentestera wyno-
si 500 euro za dzień pracy. Po znalezieniu 
ewentualnych słabych punktów wybrana 
firma usuwa je, po czym pentester prze-
prowadza kolejne testy. Jeśli znajdzie ko-
lejne luki, proces jest kontynuowany, aż do 
całkowitego „załatania” systemu. Czasa-
mi trzeba zmienić sposób funkcjonowania 
całego biznesu, zwyczaje w firmie, wpro-
wadzić procedury, nowe specjalizacje – co 
zwiększa koszty działalności, a w konse-
kwencji firmy rezygnują z tych wydatków. 
Jak bardzo cyberzagrożenia wpływają na 
koszty funkcjonowania? Wystarczy sobie 
wyobrazić, jakie niezadowolenie w firmie 
może spowodować wprowadzenie poli-
tyki „czystych biurek”, gdy pracownikom 
zabrania się przynosić do pracy notatniki, 
a telefony komórkowe trzyma się w spe-

cjalnym pomieszczeniu z dala od kompu-
terów, by uniemożliwić kopiowanie z ekra-
nów danych osobowych czy poufnych 
dokumentów firmy. Jest to nieodzowne, 
gdy na ekranach komputerów pracow-
nicy mogą przeglądać tajne dokumenty. 
Kolejne procedury blokujące dostęp do 
portów, wprowadzające kody dostępu do 
drukarki, monitorowanie poczty elektro-
nicznej mogą budzić sprzeciw pracowni-
ków. Jeśli ponadto ma zostać wprowa-
dzona kontrola dostępu do pomieszczeń, 
zakaz używania komórek prywatnych 
w pracy, a wszystko, co robi pracownik, 
będzie podlegać kontroli, monitorowa-
niu i analizie służb bezpieczeństwa firmy, 
może to skłonić właścicieli do zaniechania 
takich działań. Dlatego wielu ekspertów 
odwiedzających polskie firmy, oferujących 
coraz lepsze rozwiązania zwiększające 

odporność systemów korporacyjnych na 
cyberataki i cyberzagrożenia, spotyka się 
z murem niemożności. Nie można uzy-
skać odpowiedzi, czy dane rozwiązanie 
ma szansę stać się elementem zabez-
pieczenia systemu klienta, czy zarząd 
firmy jest zainteresowany zakupem i czy 
w ogóle zwiększenie bezpieczeństwa 
należy do priorytetów. Niestety wielu lu-
dzi mających czuwać nad bezpieczeń-
stwem sieciowym w pewnym momencie 
się poddaje. Nie chcąc wchodzić w kon-
flikty z szefami, pracownicy sygnalizu-
ją jedynie, że system wymaga zakupów, 
testów, upgrade’u oprogramowania, gdyż 
spada poziom zabezpieczeń przed stary-
mi i nowymi formami ataków. Zdarza się, 
że tylko informują decydentów o nowym 
zagrożeniu i potrzebie sfinansowania za-
bezpieczeń, zdając sobie sprawę z tego, 
że ich siła przebicia jest niewielka. 

Stan bezpieczeństwa systemów 
informatycznych jest mierzony 
wysokością nakładów firmy na 
bezpieczeństwo.
Wiele firm ubezpieczeniowych oferowało 
ubezpieczenie na wypadek cyberataków. 
Okazało się, że ten rodzaj ubezpieczeń 
nie cieszy się zbytnim zainteresowaniem. 
Produkt oferowany obecnie przez siedem 
towarzystw sprzedaje się bardzo słabo, 
takie ubezpieczenie kupiła tylko jedna 
polska firma i był nią duży bank. W du-
żych firmach, szczególnie finansowych, 
infrastruktura informatyczna bardzo czę-
sto jest poddawana atakom. Z każdym 
atakiem wydatki na bezpieczeństwo się 
zwiększają. Czyżby więc chodziło o to, że 
rodzimi przedsiębiorcy wychodzą z zało-
żenia, że jeśli nikt ich nie atakuje, a proce-
dury bezpieczeństwa działają, to oznacza, 
że są bezpieczni i nic więcej nie muszą ro-
bić? Testy przeprowadzane w Polsce po-
kazują, że dobrze chronione są duże firmy, 
szczególnie z branży finansowej i banko-
wej, natomiast im mniejsza firma, tym go-
rzej. Przedsiębiorcy i menedżerowie stoją-
cy na czele średnich firm często nie zdają 
sobie sprawy ze skali zagrożeń. 

Kwestią jest nie to, czy firma 
będzie celem ataku, ale kiedy 
ten atak nastąpi. 
O skali zagrożenia świadczy fakt, że ceny 
wystawionych na sprzedaż danych suk-
cesywnie spadają. Wiele lat temu cena 

Bezpieczeństwo biznesu

To, że nie da się w peł-
ni zabezpieczyć przed 
zagrożeniami, nie 
może powodować, że 
w ogóle rezygnuje się 
z rozwiązań zabezpie-
czających zasoby. 
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danych osobowych pojedynczych rekor-
dów wykradzionych z polskich firm i in-
stytucji, zawierających dane osobowe 
i dotyczące kont, numery rachunków ban-
kowych itp. wahała się od 1000 do 1500 zł. 
Obecnie za pojedynczy rekord tej samej 
bazy płaci się 10–20 gr. Jeszcze niedaw-
no cena na czarnym rynku za numer karty 
kredytowej z danymi osobowymi jej posia-
dacza wynosiła 10 dolarów za rekord, dziś 
spadła do zaledwie kilku centów. Ta ana-
liza dowodzi, że na czarnym rynku wystę-
puje nadpodaż danych, co jest najlepszym 
wskaźnikiem zagrożenia firm w sieci. 

Przeświadczenie, że jeszcze 
nikt nie zaatakował firmy, jest 
aprioryczne. Większość firm 
nie wie, jakie i ile ich poufnych 
danych jest już dostępnych 
w Darknecie, a także kiedy i ile 
razy spenetrowano ich zasoby.
Analizując zasoby danych pozwalających 
na penetrację firm i wyrządzenie szkód, 
widać, że tych danych jest w Darknecie 
bardzo dużo. I chyba tylko nieświadomość 
wielu zjawisk, które sygnalizują fakt, iż fir-
ma została spenetrowana albo jej poufne 
dane są dostępne w Darknecie sprawia, 
że zagrożenia są lekceważone. Ważne, 
aby każde przedsiębiorstwo opracowa-
ło procedury bezpieczeństwa i je egze-
kwowało. Pewne zwyczaje muszą szybko 
zniknąć, ponieważ stwarzają ogromne 
ryzyko. To, że nie da się w pełni zabezpie-
czyć firm przed zagrożeniami, nie może 
powodować, że w ogóle zrezygnują one 
z wdrożenia rozwiązań zabezpieczających 
ich zasoby. Wkrótce wejdą w życie regu-
lacje, które nakładają na firmy, nieza-
bezpieczające chociażby tylko przecho-
wywanych w swoich systemach danych 
osobowych i danych wrażliwych, kary 
sięgające do 4% rocznego ich obrotu. 
Łatwo więc policzyć, ile będzie koszto-
wało oszczędzanie na zabezpieczeniu 
baz danych.
Sytuacje, w których właściciel firmy lek-
ceważy informacje o możliwym bankruc-
twie nie tylko z powodu braku zabezpie-
czeń związanych z zagrożeniami fraudami 
i oszustwami, ale również cyberprzestęp-
czością, występują często. Może nawet 
dzięki oszczędzaniu na bezpieczeństwie 
tego typu przedsiębiorstwa osiągają prze-
wagę nad konkurencją, ale muszą sobie 
zdawać sprawę, że to działanie krótko-

wzroczne. Ludzi przezornych dziwi ta 
nonszalancja i brak zdolności przewidy-
wania.
Należy więc podjąć podstawowe działania 
zwiększające bezpieczeństwo.
1.  Ważnym krokiem w odpowiednim za-

bezpieczeniu firmy przed cyberataka-
mi powinno być zbudowanie wyspe-
cjalizowanej komórki wewnętrznej lub 
sięgnięcie po zespół zewnętrzny, który 
zajmie się przygotowaniem firmy na cy-
berataki i będzie na bieżąco monitoro-
wał stan bezpieczeństwa.

2.  Ulubioną bronią cyberprzestępców jest 
manipulacja i socjotechnika. Metodolo-
gia przestępców opiera się nie tylko na 
zaufaniu, ale także na niewiedzy i braku 
świadomości zagrożenia. Odpowiednio 
przeszkoleni pracownicy mogą ograni-
czyć skuteczność ataku hakerów. Nie 
bez kozery pierwszy atak, jaki wyko-
nują przestępcy, to ustalenie listy pra-
cowników, ich numerów telefonów oraz 
adresów e-mail, które wykorzystują do 
testowania świadomości pracowników 
firmy na potencjalne zagrożenia. 

3.  Firma musi opracować procedury, któ-
re pozwalają na ochronę przedsiębior-
stwa przed ewentualnymi zagrożenia-
mi. Pracownicy mają niestety naturalną 
tendencję do łamania procedur, ale na 
pewno określenie ich oraz ustanowie-
nie odpowiednich sankcji za łamanie 
jest lepsze niż ich brak.

Polskie firmy bagatelizują zagrożenia cy-
beratakami, ale jednocześnie zwiększają 
wydatki na ochronę przed nimi. Daje się 
jednak zauważyć tendencję do poszu-

kiwania możliwości wykorzystania luk 
w systemach firmowych w celu ich pe-
netracji i użycia do szpiegostwa gospo-
darczego. Dzisiaj prawie każda firma ob-
serwuje konkurencję, jej ofertę i trendy 
w branży. Jest mnóstwo możliwości ro-
bienia tego zgodnie z przepisami, ale ła-
two pójść na skróty i przekroczyć pewną 
granicę, podejmując działania niezgod-
ne z prawem, a wtedy należy mówić już 
o szpiegostwie. Do zagrożeń cyberprze-
stępczością dochodzi zagrożenie ze stro-
ny nieuczciwej konkurencji. Zaskoczenie 
i straty z tego wynikające są przyczyną 
dużych problemów wielu firm. Przedsię-
biorca, chcąc pokonać konkurencję nie-
uczciwymi metodami, szuka możliwości 
włamania się na serwer biznesowego ry-
wala, by poznać jego strategie, plany i ta-
jemnice. 
Twierdzenie, iż przed cyberprzestępczo-
ścią nie da się obronić w 100%, nie ozna-
cza, że nie można się przed nią zabezpie-
czyć. Czy zakup systemu alarmowego do 
domu jest niepotrzebnym wydatkiem, bo 
przecież „złodziej ma swoje sposoby”? 
Nawet najlepiej zabezpieczone przed kra-
dzieżą samochody również są kradzio-
ne. Czy w związku z tym nie instaluje-
my w domach systemów monitoringu, 
a samochody przestajemy zabezpieczać 
i parkujemy z kluczykami w stacyjce? 
Montujemy alarmy, kupujemy ubezpie-
czenia,  parkujemy na parkingach strze-
żonych – na bezpieczeństwie nie można 
oszczędzać. Nie trzeba specjalistycznego 
oprogramowania, by wejść na fora dysku-
syjne konkretnych firm, zagadnąć  sfru-
strowanego pracownika, który np. został 
zwolniony z pracy, pała chęcią zemsty 
i powie wszystko, co chce konkurencja. 
Firmy nie chwalą się tym, że ich zasoby 
zostały wykradzione, dane ich klientów 
i informacje wrażliwe przejęte przez grupy 
przestępcze lub hakerów. Większość tych 
spraw jest najpilniej strzeżonymi sekre-
tami zaatakowanych firm. Nie żałują one 
później pieniędzy na testy penetracyjne, 
specjalistyczne usługi, wynajęcie wyspe-
cjalizowanych firm doradczych, sięgnię-
cie po usługi cyberguard i cybersecuri-
ty, ponieważ wiedzą, ile kosztuje spokój, 
byt i los firmy. A ten koszt jest zawsze 
mniejszy niż straty poniesione z powodu 
braku podjęcia stosownych działań w od-
powiednim czasie. Lepiej  być mądrym 
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Z 
analiz firmy SonicWall 
wynika, że w ciągu 
ostatniego roku ak-

tywność złośliwego oprogra-
mowania typu ransomwa-
re zwiększyła się 167-krotnie 
– takich ataków odnotowa-
no 638 mln (rok wcześniej 
zaledwie 3,8 mln). Zagroże-
nie jest więc realne, coraz 

go też przedsiębiorcy płacą 
„okup” – rozwiązując doraź-
nie problem, ale jednocześnie 
czyniąc tę operację opłacalną 
i motywując przestępców do 
kolejnych ataków.

Czy można 
zabezpieczyć 
system fi rmy przed 
ransomware?
Skuteczne zabezpieczenie 
przed atakami ransomware 
jest niezwykle trudne. Prze-
strzeganie podstawowych za-
sad bezpieczeństwa (aktuali-
zowanie aplikacji i systemu, 
stosowanie oprogramowania 
antywirusowego) wprawdzie 
ogranicza ryzyko, ale go nie 
eliminuje. Często zdarza się, że 
nowe programy ransomware 

częściej dotyka ono również 
polskie firmy i instytucje. We-
dług danych firmy Check Po-
int w ubiegłym roku ok. 10% 
wszystkich cyberataków 
w Polsce to były właśnie przy-
padki użycia ransomware.
Zasada działania klasycznej 
aplikacji tego typu jest standar-
dowa – po zainfekowaniu kom-

putera (do którego aplikacja 
dociera, podszywając się np. 
pod dokument, aktualizację czy 
infekując go z poziomu strony 
WWW) ransomware błyska-
wicznie szyfruje wybrane pliki, 
po czym blokuje użytkowniko-
wi dostęp do nich. Następnie na 
ekranie pojawia się komunikat, 
z którego wynika, że dostęp do 
danych może zostać przywró-
cony, ale wyłącznie po uiszcze-
niu odpowiedniej opłaty.
To wyjątkowo podły, ale jed-
nocześnie skuteczny mecha-
nizm – przestępcy doskonale 
zdają sobie sprawę z tego, że 
w przypadku firmy brak do-
stępu do krytycznych dla jej 
funkcjonowania danych może 
oznaczać przestój i gigantycz-
ne straty finansowe. Dlate-

Ataki na IoT i chmurę oraz nowa 
generacja ransomware stają się 
coraz bardziej inteligentne, działają 
autonomicznie i są coraz trudniejsze 
do wykrycia.

INTELIGENTNE ZAGROŻENIA 
BEZPIECZEŃSTWA DANYCH 
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skutecznie ukrywają się przed 
„antywirusami” i korzystają 
z luk zero-day. 
Pewnym rozwiązaniem może 
być regularne tworzenie bac-
kupu, jednak standardowa ko-
pia zapasowa danych nie za-
wsze skutecznie chroni przed 
ransomware. Jeśli nośnik, na 
którym będzie zapisywany 
backup, jest stale podłączo-
ny do komputera (przez USB/
Ethernet/Wi-Fi), to istnieje 
duże prawdopodobieństwo, że 
również te dane zostaną za-
szyfrowane podczas ataku. Na 
szczęście jest skuteczna me-
toda ochrony danych – wdro-
żenie backupu opartego na 
mechanizmie migawek, czyli 
przechowującego wiele wersji 
skopiowanych danych. Dzięki 
temu w razie ataku ransomwa-
re użytkownik może przywrócić 
dane do poprzedniej wersji, neu-
tralizując działanie „szkodnika”.

Pełna ochrona danych 
fi rmowych dzięki 
migawkom
Rozwiązaniem 100-procentowo 
skutecznym, chroniącym użyt-
kownika nie tyle przed samym 
atakiem ransomware, ile przed 
jego skutkami, jest skorzysta-

nie z systemu backupu oparte-
go na mechanizmie migawek, 
czyli snapshotów. Takie na-
rzędzie, dostępne we wszyst-
kich modelach serwerów QNAP 
NAS, pozwala na regularne, 
automatyczne wykonywanie 
kopii wskazanych danych/wo-
lumenów. 
Serwer przechowuje kolej-
ne „wersje” backupu i w razie  
incydentu – awarii czy ataku 
ransomware i zablokowania 
dostępu do danych – admi-
nistrator może bez proble-
mu przywrócić wcześniejsze 
wersje. Co ważne, na bieżąco 
są archiwizowane tylko dane, 
w których pojawiają się zmia-
ny. Dzięki temu kopie zajmu-
ją mniej miejsca, a wszystkie 
kluczowe informacje zostają 
zabezpieczone. 

Nie ma żadnych przeciwwska-
zań, by jeden serwer QNAP NAS 
stał się centralnym systemem 
backupu dla wielu firmowych 
komputerów – użytkownik 
może wygodnie skonfigurować 
go tak, by zapisywał i przecho-
wywał backup z wielu źródeł.
Warto podkreślić, że serwer 
NAS jest w 100% odporny na 
atak ransomware, ponieważ 
pracuje pod kontrolą bazujące-
go na Linuksie systemu QTS. 
Ponadto wyposażono go we 
wbudowany mechanizm anty-
wirusowy, skanujący zapisywa-
ne w urządzeniu dane.
Więcej o tym, jak zminimalizo-
wać zagrożenie ze strony ran-
somware przy użyciu serwera 
QNAP NAS, na stronie: 
www.qnap.com/solution/
/ransomware/pl-pl/index.php | | |

•  Zaatakowanie luksusowe-
go alpejskiego hotelu sieci 
Seehotel Jägerwirt – wbrew 
medialnym doniesieniom 
nie doszło tam wprawdzie 
do zablokowania dostępu do 
pokoi hotelowych, jednak 
ryzyko było realne, dlatego 
właściciele hotelu zdecydo-
wali się na zapłacenie okupu.

•  Atak na szpital w Ottawie 
(przestępcy żądali wysokie-
go okupu, administratorzy 
szpitalnego systemu zdołali 
jednak przywrócić dane 
z backupu).

•  Zainfekowanie ransomware 
komputerów holenderskie-
go parlamentu (podejrzewa 
się, że ów atak mógł być 
motywowany politycznie – 
trop prowadził do Turcji).

•  Zaszyfrowane przez 
ransomware dane urzędu 
z województwa lubelskie-
go. Odpowiedzialny za to 
program był rozsyłany 
w e-mailu podszywającym 
się pod wiadomość od 
Poczty Polskiej. 

•  Atak na system IT urzędu 
odpowiedzialnego za 
nadzór nad transportem 
miejskim w San Francisco 
(spowodował paraliż komu-
nikacyjny, m.in. blokując 
system sprzedaży biletów).

•  Zaszyfrowanie plików 
pacjentów i personelu 
w amerykańskim szpitalu 
Presbyterian Medical Center 
(za ich odblokowanie prze-
stępcy domagali się 3,4 mln 
USD).

NAJGŁOŚNIEJSZE ATAKI 
RANSOMWARE W 2017 R.

Specjaliści ds. bezpieczeństwa zwracają uwagę, że niektóre 
takie programy są tworzone również przez Polaków – świadczą 
o tym m.in. komentarze w języku polskim w kodzie złośliwego 
programu WildFire.

www.aspolska.pl
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Z 
analiz firmy SonicWall 
wynika, że w ciągu 
ostatniego roku ak-

tywność złośliwego oprogra-
mowania typu ransomwa-
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nie problem, ale jednocześnie 
czyniąc tę operację opłacalną 
i motywując przestępców do 
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nocześnie skuteczny mecha-
nizm – przestępcy doskonale 
zdają sobie sprawę z tego, że 
w przypadku firmy brak do-
stępu do krytycznych dla jej 
funkcjonowania danych może 
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ne straty finansowe. Dlate-
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wać zagrożenie ze strony ran-
somware przy użyciu serwera 
QNAP NAS, na stronie: 
www.qnap.com/solution/
/ransomware/pl-pl/index.php | | |

•  Zaatakowanie luksusowe-
go alpejskiego hotelu sieci 
Seehotel Jägerwirt – wbrew 
medialnym doniesieniom 
nie doszło tam wprawdzie 
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pokoi hotelowych, jednak 
ryzyko było realne, dlatego 
właściciele hotelu zdecydo-
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•  Atak na szpital w Ottawie 
(przestępcy żądali wysokie-
go okupu, administratorzy 
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z backupu).

•  Zainfekowanie ransomware 
komputerów holenderskie-
go parlamentu (podejrzewa 
się, że ów atak mógł być 
motywowany politycznie – 
trop prowadził do Turcji).

•  Zaszyfrowane przez 
ransomware dane urzędu 
z województwa lubelskie-
go. Odpowiedzialny za to 
program był rozsyłany 
w e-mailu podszywającym 
się pod wiadomość od 
Poczty Polskiej. 

•  Atak na system IT urzędu 
odpowiedzialnego za 
nadzór nad transportem 
miejskim w San Francisco 
(spowodował paraliż komu-
nikacyjny, m.in. blokując 
system sprzedaży biletów).
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pacjentów i personelu 
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Presbyterian Medical Center 
(za ich odblokowanie prze-
stępcy domagali się 3,4 mln 
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RANSOMWARE W 2017 R.

Specjaliści ds. bezpieczeństwa zwracają uwagę, że niektóre 
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www.aspolska.pl
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Z
agadnienia przedstawione w arty-
kule są wierzchołkiem góry lodowej 
(1/10 jej masy widoczna nad wodą), 

wskazując główne problemy zmieniają-
cych się wymagań ochrony danych oso-
bowych opartych na zasadzie risk based 
approach (podejścia opartego na ryzyku), 
jakie muszą poznać, zrozumieć i wdro-
żyć w swoich firmach przedsiębiorcy 
branży security, zajmujący się projekto-
waniem zabezpieczeń, ochroną fizyczną 
i techniczną oraz konserwacją systemów 
ochronnych i alarmowych. 
W kolejnym artykule cyklu adresowanego 
do przedsiębiorców i specjalistów branży 
security przedstawiamy zmiany wynika-
jące z treści unijnych dokumentów: roz-
porządzenia nr 2016/679 oraz dyrektywy 
nr 2016/680, jakie w swoich działaniach 

musi uwzględnić kierownik agencji ochro-
ny, szef alarmowego centrum nadzoru czy 
właściciel firmy instalującej systemy alar-
mowe, 
Po czteroletnich przymiarkach i konsul-
tacjach państwa europejskie w grud-
niu 2015 r. uzgodniły i po zatwierdzeniu 
w I kwartale 2016 r. przez trilog zarządczy 
UE (Parlament Europejski, Rada Europy 
i Komisja Europejska) 27 kwietnia podpi-
sały dokument EU nr 2016/679, który zo-
stał opublikowany 4 maja 2016 r. Doku-
ment ten jest nowym rozporządzeniem 
unijnym, tzw. ogólnym Rozporządzeniem 
o Ochronie Danych (Osobowych) RODO 
(GDPR – General Data Protection Regula-
tion).  RODO wejdzie w życie 25 maja 2018 
r., a dotyczy wszystkich przedsiębiorstw 
oraz instytucji w UE przetwarzających 

lub gromadzących dane osobowe. Rów-
nocześnie wydano nową dyrektywę UE 
nr 2016/680 związaną z ochroną danych 
w systemach prawnych i policyjnych.
Jest to największa od 20 lat zmiana usta-
wodawstwa w zakresie przetwarzania 
danych. Aby w pełni sprostać jej wymaga-
niom, przewidziano dwuletni okres vaca-
tio legis na przygotowanie wdrożenia. 
Jak wykazały badania ankietowe, znacz-
na liczba firm przetwarzających dane nie 
jest gotowa do wprowadzenia zmian zapi-
sanych w rozporządzeniu, a nawet o nim 
nie słyszała. 
•  Według danych z maja i listopada 2016 r. 

oraz stycznia 20171) r. w Polsce jest bar-
dzo niska znajomość treści RODO/GDPR, 
ponieważ:
- aż 45% firm nigdy nie słyszało o no-

OCHRONA DANYCH OSOBOWYCH CZ. 4

JAK NADZOROWAĆ PROWADZENIE 
I OCHRONĘ ZBIORÓW DANYCH OSOBOWYCH

Wprowadzanie zmian wynikających z wdrażania RODO 
do polskiego porządku prawnego to proces ciągle trwający, 
poddawany modyfikacjom stosownie do rozwiązań sektorowych 
i uzupełniany o nowe doświadczenia wynikające ze szczegółowych 
branżowych analiz. 

RODO
www.aspolska.pl

1)  www.rp.pl; www.instytutodo.pl; http://gdpr.pl 
2) A. Toffler, Trzecia fala, wyd. 2., Poznań, Wyd. 
Kurpisz
3)  W Polsce była to ustawa z 27 sierpnia 1997 r. 

o ochronie danych osobowych – wielokrotnie 
nowelizowana (tj. z 2002 r., z 2008 r., z 2015), 
obecnie obowiązuje jej tekst jednolity (Dz.U. 
z 2016 r., poz. 922). 

4)  Rozporządzenie MSWiA o warunkach tech-
nicznych przetwarzania danych osobowych 
(Dz.U. z 2004 r., nr 100, poz. 1024). 

5)  EOG/EEA – Europejski Obszar Gospodarczy/
European Economic Area – obejmuje państwa 
Unii Europejskiej i Europejskiego Stowarzy-
szenia Wolnego Handlu (EFTA), z wyjątkiem 
Szwajcarii. EOG opiera się na czterech 
fundamentalnych wolnościach: swobodzie 
przepływu ludzi, kapitału, towarów i usług.

6)   „Imprimatur” prawa międzynarodowego nad 
prawem krajowym (bezwzględnie obowiązu-
jące przepisy prawa <=> mandatory/imperati-
ve provisions/regulations of law).

7)   www.rp.pl 
8)  DPIA – Data Protection Impact Assessment, 

oszacowanie wpływu zdarzeń na ochronę 
danych

9)  Wytyczne Grupy Roboczej, art. 29 ds. ochrony 
danych przyjęte 4 kwietnia 2017 r.

Zagadnienia 
przedstawione 
w artykule są 
wierzchołkiem 
góry lodowej, 
jakie muszą 
poznać, zrozu-
mieć i wdrożyć 
przedsiębiorcy 
branży security, 
zajmujący się 
projektowaniem 
zabezpieczeń, 
ochroną fi zyczną 
i techniczną oraz 
konserwacją sys-
temów ochron-
nych i alarmo-
wych. 
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wym rozporządzeniu (RODO/GDPR) albo 
wie o nim niewiele;
- tylko 24% firm ma świadomość wejścia 
regulacji w życie oraz zna wszystkie jej 
istotne szczegóły.

•  Trudno mówić o gotowości do sprosta-
nia wymaganiom RODO / GDPR, gdyż:
- 31% przedsiębiorstw nie ma żadnej 
świadomości o RODO/GDPR;
- 18% słyszało o regulacji, ale nie wyko-
nało żadnych działań, by przygotować 
się do nadchodzących zmian;
- jedynie 15% jest już przygotowane na 
zmiany.

•  Jedynie 52% firm (w skali UE) ma świa-
domość pozostałych wiążących regu-
lacji, takich jak Personal & Impact As-

sessment Data Protection oraz National 
Interoperability Framework. W Polsce są 
to odpowiednio: bezpośrednia odpo-
wiedzialność właściciela zasobu danych 
osobowych za analizę ryzyk i zabezpie-
czenie się przed ich skutkami (ocena, 
czy przetwarzanie „z dużym prawdopo-
dobieństwem może spowodować wyso-
kie ryzyko” – DPIA/BIA), Krajowe Ramy 
Interoperacyjności (czyli KRI) oraz akty 
prawne Komisji Nadzoru Finansowego 
(np. rekomendacja D – edycja z 2013 r.). 

Spośród badanych w Polsce firm aż dwie 
trzecie stwierdziło, że w przypadku ich 
przedsiębiorstw nowe regulacje z zakresu 
ochrony danych osobowych znajdą zasto-
sowanie, wskazując przy tym fakt, że wie-

le z tych regulacji wymaga doprecyzowa-
nia, ponieważ rozporządzenie odnosi się 
równoważnie co do swoich wymagań za-
równo do mikroprzedsiębiorstw, jak i wiel-
kich ponadnarodowych korporacji.

Wprowadzane zmiany:
zamiast GIODO/ABI będzie PUODO/IOD 
(ang. DPA/DPO)
Zmiany zachodzące w społeczeństwie 
informacyjnym (tzw. trzecia fala2) rozwo-
ju społecznego) spowodowały znaczącą 
rozbieżność między prawami krajowymi, 
opracowanymi na podstawie dyrektywy 
nr 95/46/WE Parlamentu Europejskiego 
i Rady WE (zawiera definicje podstawo-
wych terminów odnoszących się do dzie-
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w I kwartale 2016 r. przez trilog zarządczy 
UE (Parlament Europejski, Rada Europy 
i Komisja Europejska) 27 kwietnia podpi-
sały dokument EU nr 2016/679, który zo-
stał opublikowany 4 maja 2016 r. Doku-
ment ten jest nowym rozporządzeniem 
unijnym, tzw. ogólnym Rozporządzeniem 
o Ochronie Danych (Osobowych) RODO 
(GDPR – General Data Protection Regula-
tion).  RODO wejdzie w życie 25 maja 2018 
r., a dotyczy wszystkich przedsiębiorstw 
oraz instytucji w UE przetwarzających 

lub gromadzących dane osobowe. Rów-
nocześnie wydano nową dyrektywę UE 
nr 2016/680 związaną z ochroną danych 
w systemach prawnych i policyjnych.
Jest to największa od 20 lat zmiana usta-
wodawstwa w zakresie przetwarzania 
danych. Aby w pełni sprostać jej wymaga-
niom, przewidziano dwuletni okres vaca-
tio legis na przygotowanie wdrożenia. 
Jak wykazały badania ankietowe, znacz-
na liczba firm przetwarzających dane nie 
jest gotowa do wprowadzenia zmian zapi-
sanych w rozporządzeniu, a nawet o nim 
nie słyszała. 
•  Według danych z maja i listopada 2016 r. 

oraz stycznia 20171) r. w Polsce jest bar-
dzo niska znajomość treści RODO/GDPR, 
ponieważ:
- aż 45% firm nigdy nie słyszało o no-

OCHRONA DANYCH OSOBOWYCH CZ. 4

JAK NADZOROWAĆ PROWADZENIE 
I OCHRONĘ ZBIORÓW DANYCH OSOBOWYCH

Wprowadzanie zmian wynikających z wdrażania RODO 
do polskiego porządku prawnego to proces ciągle trwający, 
poddawany modyfikacjom stosownie do rozwiązań sektorowych 
i uzupełniany o nowe doświadczenia wynikające ze szczegółowych 
branżowych analiz. 

RODO
www.aspolska.pl

1)  www.rp.pl; www.instytutodo.pl; http://gdpr.pl 
2) A. Toffler, Trzecia fala, wyd. 2., Poznań, Wyd. 
Kurpisz
3)  W Polsce była to ustawa z 27 sierpnia 1997 r. 

o ochronie danych osobowych – wielokrotnie 
nowelizowana (tj. z 2002 r., z 2008 r., z 2015), 
obecnie obowiązuje jej tekst jednolity (Dz.U. 
z 2016 r., poz. 922). 

4)  Rozporządzenie MSWiA o warunkach tech-
nicznych przetwarzania danych osobowych 
(Dz.U. z 2004 r., nr 100, poz. 1024). 

5)  EOG/EEA – Europejski Obszar Gospodarczy/
European Economic Area – obejmuje państwa 
Unii Europejskiej i Europejskiego Stowarzy-
szenia Wolnego Handlu (EFTA), z wyjątkiem 
Szwajcarii. EOG opiera się na czterech 
fundamentalnych wolnościach: swobodzie 
przepływu ludzi, kapitału, towarów i usług.

6)   „Imprimatur” prawa międzynarodowego nad 
prawem krajowym (bezwzględnie obowiązu-
jące przepisy prawa <=> mandatory/imperati-
ve provisions/regulations of law).

7)   www.rp.pl 
8)  DPIA – Data Protection Impact Assessment, 

oszacowanie wpływu zdarzeń na ochronę 
danych

9)  Wytyczne Grupy Roboczej, art. 29 ds. ochrony 
danych przyjęte 4 kwietnia 2017 r.

Zagadnienia 
przedstawione 
w artykule są 
wierzchołkiem 
góry lodowej, 
jakie muszą 
poznać, zrozu-
mieć i wdrożyć 
przedsiębiorcy 
branży security, 
zajmujący się 
projektowaniem 
zabezpieczeń, 
ochroną fi zyczną 
i techniczną oraz 
konserwacją sys-
temów ochron-
nych i alarmo-
wych. 
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wym rozporządzeniu (RODO/GDPR) albo 
wie o nim niewiele;
- tylko 24% firm ma świadomość wejścia 
regulacji w życie oraz zna wszystkie jej 
istotne szczegóły.

•  Trudno mówić o gotowości do sprosta-
nia wymaganiom RODO / GDPR, gdyż:
- 31% przedsiębiorstw nie ma żadnej 
świadomości o RODO/GDPR;
- 18% słyszało o regulacji, ale nie wyko-
nało żadnych działań, by przygotować 
się do nadchodzących zmian;
- jedynie 15% jest już przygotowane na 
zmiany.

•  Jedynie 52% firm (w skali UE) ma świa-
domość pozostałych wiążących regu-
lacji, takich jak Personal & Impact As-

sessment Data Protection oraz National 
Interoperability Framework. W Polsce są 
to odpowiednio: bezpośrednia odpo-
wiedzialność właściciela zasobu danych 
osobowych za analizę ryzyk i zabezpie-
czenie się przed ich skutkami (ocena, 
czy przetwarzanie „z dużym prawdopo-
dobieństwem może spowodować wyso-
kie ryzyko” – DPIA/BIA), Krajowe Ramy 
Interoperacyjności (czyli KRI) oraz akty 
prawne Komisji Nadzoru Finansowego 
(np. rekomendacja D – edycja z 2013 r.). 

Spośród badanych w Polsce firm aż dwie 
trzecie stwierdziło, że w przypadku ich 
przedsiębiorstw nowe regulacje z zakresu 
ochrony danych osobowych znajdą zasto-
sowanie, wskazując przy tym fakt, że wie-

le z tych regulacji wymaga doprecyzowa-
nia, ponieważ rozporządzenie odnosi się 
równoważnie co do swoich wymagań za-
równo do mikroprzedsiębiorstw, jak i wiel-
kich ponadnarodowych korporacji.

Wprowadzane zmiany:
zamiast GIODO/ABI będzie PUODO/IOD 
(ang. DPA/DPO)
Zmiany zachodzące w społeczeństwie 
informacyjnym (tzw. trzecia fala2) rozwo-
ju społecznego) spowodowały znaczącą 
rozbieżność między prawami krajowymi, 
opracowanymi na podstawie dyrektywy 
nr 95/46/WE Parlamentu Europejskiego 
i Rady WE (zawiera definicje podstawo-
wych terminów odnoszących się do dzie-
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ptowanie/modyfikowanie, pobieranie, 
przeglądanie, wykorzystywanie, ujawnia-
nie, dopasowywanie, rozpowszechnianie, 
ograniczanie, usuwanie/niszczenie. Wpro-
wadzonym nowym definicjom (rozdz. I, 
art. 4, pkt 1–26) mają towarzyszyć trans-
parentna polityka i procedury postępowa-
nia z posiadanymi zbiorami danych oso-
bowych.
Nowe ujęcie pojęcia „zbiór danych osobo-
wych” (art. 4, pkt 6) oznacza każdy upo-
rządkowany zestaw danych o charakterze 
osobowym, dostępnych wg określonych 
kryteriów, niezależnie od tego, czy jest 
scentralizowany, czy rozproszony funk-
cjonalnie lub geograficznie. Właściciel 
tego zasobu jest zarazem właścicielem 
wszystkich rodzajów ryzyka, związa-
nych z zasobem oraz jego administrato-
rem (ADO – administrator danych osobo-
wych) odpowiedzialnym za postępowanie 
z tymi rodzajami ryzyka, a dobór środków 
zabezpieczenia danych pozostaje w jego 
gestii (technologiczna neutralność), przy 
czym jest wymagany ujednolicony poziom 
obowiązków ADO i jego procesorów/pod-
procesorów. 
Zmiany w stosunku do aktualnie obo-
wiązującego w Polsce prawa dotyczą 
głównie organów nadzoru nad bezpie-
czeństwem samych danych osobowych, 
a także metod i sposobów ich przetwa-
rzania (w tym skutecznego zapobiega-
nia rodzajom ryzyka o dużym prawdo-
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Rys. 2. Ogólny proces iteracyjny przeprowadzania DPIA  
(źródło: 17/EN, WP 248)9)

dziny danych osobowych, ustala zasady 
zbierania, gromadzenia, przechowywa-
nia i udostępniania danych osobowych) 
a rzeczywistymi potrzebami zintegrowa-
nego w ramach strefy Schengen rynku 
europejskiego. Dyrektywa określiła za-
sady i warunki zgodności przetwarzania 
danych osobowych z prawem oraz prawa 
osób, których dane dotyczą, nakazując 
zarazem ich wdrożenie w prawie krajo-
wym oraz wprowadzanie stosownych 
aktualizacji3). Rozwiązania krajowe uzu-
pełnione dodatkowymi rozporządzenia-
mi wykonawczymi4) nie sprawdzały się 
w sytuacjach konfliktowych w trakcie re-
alizacji umów transgranicznych, zwłasz-
cza w przypadku państw o odmiennym 
układzie odniesienia prawnego (common 
law ≠ codex law).
Rozwijający się handel w ramach EOG/
EEA5) stworzył nową rzeczywistość. 
Na jednolitym rynku UE (tzw. rynku we-
wnętrznym) możliwy jest swobodny 
przepływ ludzi, towarów, usług i pienię-
dzy w całej UE, niczym w obrębie jednego 
państwa.  Podstawową rolę w usuwa-
niu barier w handlu odgrywa wzajemne 
uznawanie. Obywatele UE mogą studio-
wać, mieszkać, robić zakupy, pracować 

i przechodzić na emeryturę w dowolnym 
kraju UE, a także korzystać z produk-
tów i usług pochodzących z całej Europy. 
Z takim podejściem wiąże się koniecz-
ność jednolitego unormowania prawa 
dotyczącego ochrony danych osobo-
wych dla każdego obywatela UE, stąd 
zmiany w RODO względem dotychczaso-
wej dyrektywy i uniwersalny obowiązek 
jego stosowania (peer see)6). Potrzeba 
zmian jest oczywista. Kiedy przyjmowano 
dyrektywę 95/46/WE, założyciel Facebo-
oka Mark Zuckerberg miał trzynaście lat, 
Google dopiero został założony, a cloud 
computing raczkował. Rozporządzenie 
uchwalone w 2016 r. jest o wiele bardziej 
dostosowane do obecnego, zdigitalizowa-
nego świata – mówi radca prawny Izabe-
la Kowalczuk-Pakuła, kierująca praktyką 
ochrony danych osobowych i prywatno-
ści w kancelarii Bird & Bird7).
Cele rozporządzenia tworzą spójny pię-
cioelementowy blok działań (rys. 1) oparty 
na nowym ujęciu znanych już pojęć z za-
kresu przetwarzania. To enumeratyw-
ny (zamknięty) katalog uprawnień w sto-
sunku do danych osobowych obejmujący 
gromadzenie, utrwalanie, organizowanie, 
porządkowanie, przechowywanie, ada-

10) Dr Joanna Tomaszewska, konferencja RODO, 25 maja 2017r., ambasada Wlk. Brytanii w Warszawie.
11) www.giodo.gov.pl/pl/p/opinie-i-wytyczne-grupy-roboczej-art-29. 
12) Tamże.
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podobieństwie wystąpienia), zwłaszcza 
w świetle art. 35 mówiącego o wysokim 
ryzyku naruszenia „praw lub wolności 
osób fizycznych”. W dotychczasowych 
rozstrzygnięciach dotyczących zadań 
i funkcji ABI oraz GIODO elementy oce-
ny ryzyka miały charakter jednostkowy 
– w RODO jest to działanie komplekso-
we pozwalające na elastyczne prze-
prowadzenie w minimalnym zakresie 
DPIA8) (art. 35 ust. 7 oraz motywy 84 
i 90 w preambule rozporządzenia), obej-
mujące zestaw czynności przedstawio-
ny na rys. 2. 
Praktyczne przeprowadzenie tego pro-
cesu wymaga znacznie większej wiedzy 
i uprawnień niż te, które są przypisane ad-
ministratorowi bezpieczeństwa informacji 
(ABI), stąd w RODO szerokie uprawnienia 
przypisane niezależnemu Inspektorowi 
Ochrony Danych (IOD/DPO) oraz koniecz-
ność zmiany zakresu uprawnień i nazwy 
dotychczasowemu GIODO (w projekcie 
ustawy MC jest to Prezes Urzędu Ochrony 
Danych Osobowych pełniący funkcję kra-
jowego organu nadzoru – DPA).
Powołany IOD/DPO zgodnie z art. 37–39 
RODO/GDPR realizuje zadania przedsta-
wione na rys. 3.
Szerszą odpowiedź na pytania, kim bę-
dzie Inspektor Ochrony Danych (IOD/DPO), 
jaka jest jego niezależność, zadania oraz 
zakres odpowiedzialności można znaleźć 
w ostatniej wersji dokumentu grupy robo-

czej art. 29 ds. ochrony danych osobo-
wych nr 16/EN, WP 243 rew.01 11) z 5 kwiet-
nia 2017 r. 

Rola nadzoru – organów 
krajowych i europejskich
Rozporządzenie nakłada na Administrato-
ra Danych Osobowych i podmiot przetwa-
rzający szereg obowiązków w zakresie 
zapewnienia bezpieczeństwa danych oso-
bowych (rozdz. IV, art. 24), które odpowied-
nio podlegają monitorowaniu ze strony In-
spektora Ochrony Danych Osobowych IOD/
DPO (art. 37) – osobie powoływanej w celu 
wspierania ADO w działaniach ochronnych 
i będącej zarazem punktem kontaktowym 
organu nadzorczego (art. 31) [krajowego – 
DPA (art. 51) oraz za jego pośrednictwem 
organu europejskiego, Europejskiej Radzie 
Ochrony Danych] szczególnie w przypad-
kach wymagających zachowania me-
chanizmu spójności stosowania zasad 
RODO (art. 63).
Istotne znaczenie ma także ustalenie or-
ganu nadzorczego w przypadku działań 
transgranicznych związanych z przetwa-
rzaniem/przekazywaniem danych oso-
bowych, co zostało opisane w dokumen-
cie grupy roboczej w art. 29 ds. ochrony 
danych osobowych nr 16/EN, WP 244 
rew. 01 12) z 5 kwietnia 2017 r. „Wytyczne 
dotyczące ustalenia wiodącego organu 
nadzorczego właściwego dla administra-
tora lub podmiotu przetwarzającego”.

Rys. 3. Zadania Inspektora Ochrony Danych wg RODO/DPO-GDPR  
(źródło: materiały SSW) 

Informowanie o obowiązkach spoczywających 
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ptowanie/modyfikowanie, pobieranie, 
przeglądanie, wykorzystywanie, ujawnia-
nie, dopasowywanie, rozpowszechnianie, 
ograniczanie, usuwanie/niszczenie. Wpro-
wadzonym nowym definicjom (rozdz. I, 
art. 4, pkt 1–26) mają towarzyszyć trans-
parentna polityka i procedury postępowa-
nia z posiadanymi zbiorami danych oso-
bowych.
Nowe ujęcie pojęcia „zbiór danych osobo-
wych” (art. 4, pkt 6) oznacza każdy upo-
rządkowany zestaw danych o charakterze 
osobowym, dostępnych wg określonych 
kryteriów, niezależnie od tego, czy jest 
scentralizowany, czy rozproszony funk-
cjonalnie lub geograficznie. Właściciel 
tego zasobu jest zarazem właścicielem 
wszystkich rodzajów ryzyka, związa-
nych z zasobem oraz jego administrato-
rem (ADO – administrator danych osobo-
wych) odpowiedzialnym za postępowanie 
z tymi rodzajami ryzyka, a dobór środków 
zabezpieczenia danych pozostaje w jego 
gestii (technologiczna neutralność), przy 
czym jest wymagany ujednolicony poziom 
obowiązków ADO i jego procesorów/pod-
procesorów. 
Zmiany w stosunku do aktualnie obo-
wiązującego w Polsce prawa dotyczą 
głównie organów nadzoru nad bezpie-
czeństwem samych danych osobowych, 
a także metod i sposobów ich przetwa-
rzania (w tym skutecznego zapobiega-
nia rodzajom ryzyka o dużym prawdo-
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dziny danych osobowych, ustala zasady 
zbierania, gromadzenia, przechowywa-
nia i udostępniania danych osobowych) 
a rzeczywistymi potrzebami zintegrowa-
nego w ramach strefy Schengen rynku 
europejskiego. Dyrektywa określiła za-
sady i warunki zgodności przetwarzania 
danych osobowych z prawem oraz prawa 
osób, których dane dotyczą, nakazując 
zarazem ich wdrożenie w prawie krajo-
wym oraz wprowadzanie stosownych 
aktualizacji3). Rozwiązania krajowe uzu-
pełnione dodatkowymi rozporządzenia-
mi wykonawczymi4) nie sprawdzały się 
w sytuacjach konfliktowych w trakcie re-
alizacji umów transgranicznych, zwłasz-
cza w przypadku państw o odmiennym 
układzie odniesienia prawnego (common 
law ≠ codex law).
Rozwijający się handel w ramach EOG/
EEA5) stworzył nową rzeczywistość. 
Na jednolitym rynku UE (tzw. rynku we-
wnętrznym) możliwy jest swobodny 
przepływ ludzi, towarów, usług i pienię-
dzy w całej UE, niczym w obrębie jednego 
państwa.  Podstawową rolę w usuwa-
niu barier w handlu odgrywa wzajemne 
uznawanie. Obywatele UE mogą studio-
wać, mieszkać, robić zakupy, pracować 

i przechodzić na emeryturę w dowolnym 
kraju UE, a także korzystać z produk-
tów i usług pochodzących z całej Europy. 
Z takim podejściem wiąże się koniecz-
ność jednolitego unormowania prawa 
dotyczącego ochrony danych osobo-
wych dla każdego obywatela UE, stąd 
zmiany w RODO względem dotychczaso-
wej dyrektywy i uniwersalny obowiązek 
jego stosowania (peer see)6). Potrzeba 
zmian jest oczywista. Kiedy przyjmowano 
dyrektywę 95/46/WE, założyciel Facebo-
oka Mark Zuckerberg miał trzynaście lat, 
Google dopiero został założony, a cloud 
computing raczkował. Rozporządzenie 
uchwalone w 2016 r. jest o wiele bardziej 
dostosowane do obecnego, zdigitalizowa-
nego świata – mówi radca prawny Izabe-
la Kowalczuk-Pakuła, kierująca praktyką 
ochrony danych osobowych i prywatno-
ści w kancelarii Bird & Bird7).
Cele rozporządzenia tworzą spójny pię-
cioelementowy blok działań (rys. 1) oparty 
na nowym ujęciu znanych już pojęć z za-
kresu przetwarzania. To enumeratyw-
ny (zamknięty) katalog uprawnień w sto-
sunku do danych osobowych obejmujący 
gromadzenie, utrwalanie, organizowanie, 
porządkowanie, przechowywanie, ada-

10) Dr Joanna Tomaszewska, konferencja RODO, 25 maja 2017r., ambasada Wlk. Brytanii w Warszawie.
11) www.giodo.gov.pl/pl/p/opinie-i-wytyczne-grupy-roboczej-art-29. 
12) Tamże.
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podobieństwie wystąpienia), zwłaszcza 
w świetle art. 35 mówiącego o wysokim 
ryzyku naruszenia „praw lub wolności 
osób fizycznych”. W dotychczasowych 
rozstrzygnięciach dotyczących zadań 
i funkcji ABI oraz GIODO elementy oce-
ny ryzyka miały charakter jednostkowy 
– w RODO jest to działanie komplekso-
we pozwalające na elastyczne prze-
prowadzenie w minimalnym zakresie 
DPIA8) (art. 35 ust. 7 oraz motywy 84 
i 90 w preambule rozporządzenia), obej-
mujące zestaw czynności przedstawio-
ny na rys. 2. 
Praktyczne przeprowadzenie tego pro-
cesu wymaga znacznie większej wiedzy 
i uprawnień niż te, które są przypisane ad-
ministratorowi bezpieczeństwa informacji 
(ABI), stąd w RODO szerokie uprawnienia 
przypisane niezależnemu Inspektorowi 
Ochrony Danych (IOD/DPO) oraz koniecz-
ność zmiany zakresu uprawnień i nazwy 
dotychczasowemu GIODO (w projekcie 
ustawy MC jest to Prezes Urzędu Ochrony 
Danych Osobowych pełniący funkcję kra-
jowego organu nadzoru – DPA).
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RODO/GDPR realizuje zadania przedsta-
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w ostatniej wersji dokumentu grupy robo-

czej art. 29 ds. ochrony danych osobo-
wych nr 16/EN, WP 243 rew.01 11) z 5 kwiet-
nia 2017 r. 

Rola nadzoru – organów 
krajowych i europejskich
Rozporządzenie nakłada na Administrato-
ra Danych Osobowych i podmiot przetwa-
rzający szereg obowiązków w zakresie 
zapewnienia bezpieczeństwa danych oso-
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DPO (art. 37) – osobie powoływanej w celu 
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i będącej zarazem punktem kontaktowym 
organu nadzorczego (art. 31) [krajowego – 
DPA (art. 51) oraz za jego pośrednictwem 
organu europejskiego, Europejskiej Radzie 
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kach wymagających zachowania me-
chanizmu spójności stosowania zasad 
RODO (art. 63).
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transgranicznych związanych z przetwa-
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Rys. 3. Zadania Inspektora Ochrony Danych wg RODO/DPO-GDPR  
(źródło: materiały SSW) 
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Bezpieczeństwo biznesu

Z czym – wg RODO – musi 
się liczyć przedsiębiorca 
branży security 
Administratorem danych osobowych 
(ADO) jest obligatoryjnie właściciel zaso-
bu/zbioru/zbiorów danych osobowych. 
Może nim być osoba fizyczna lub prawna, 
organ publiczny, jednostka lub inny pod-
miot, który to samodzielnie lub wspólnie 
z innymi ustala cele i sposoby przetwa-
rzania danych osobowych (art. 4, pkt 7. 
RODO) lub nakazuje/zleca ich przetwarza-
nie w swoim imieniu innej osobie fizycznej 
lub prawnej, organowi publicznemu, jed-
nostce lub „podmiotowi przetwarzające-
mu” (patrz: art. 4, pkt 8. RODO). 
Przedsiębiorca branży security jest ADO 
względem danych osobowych swoich 
pracowników oraz współpracowników 
i kontrahentów w realizowanych wspól-
nie pracach i projektach, natomiast staje 
się „podmiotem przetwarzającym” w mo-
mencie dostępu do danych osobowych 
zapisanych we wszelkich systemach se-
curity (SKD, TSN/VSS, ESKK, SSWiN, bazy: 
SMA/LCN/ACO) w momencie ich konser-
wacji, modernizacji lub naprawy. Nie zo-
stała obecnie określona jednoznacznie 
potrzeba (jako przypisów w umowie na 
wykonanie ww. prac) zobowiązań wyni-
kających bezpośrednio z art. 28 RODO, 
dotyczących powierzenia przetwarzania 
danych osobowych (identyfikacja osoby, 
jej wizerunku, danych dostępowych itd.). 
Przedsiębiorca branży security, działając 
jako procesor na dostępnych mu zbiorach, 
pomaga ADO zapewnić zgodność z obo-
wiązkami określonymi w art. 30–34 RODO 
i poddaje się obowiązkowi rejestrowania 
swoich działań w celu ewentualnego udo-
stępnienia ich na potrzeby kontroli zgod-
ności z wymaganiami RODO.
Przedsiębiorca zajmujący się projekto-
waniem zabezpieczeń, ochroną fizyczną 
i techniczną oraz konserwacją systemów 
ochronnych/alarmowych wykorzystu-

jących biometrię (SKD, VSS) powinien 
szczegółowo przeanalizować to, że art. 4 
ust. 14 RODO/GDPR definiuje „dane bio-
metryczne” jako dane osobowe (takie jak 
wizerunek twarzy lub dane daktyloskopij-
ne), które wynikają ze specjalnego prze-
twarzania technicznego, dotyczą cech 
fizycznych, fizjologicznych lub behawio-
ralnych osoby fizycznej oraz umożliwiają 
lub potwierdzają jednoznaczną identyfi-
kację tej osoby. Oznacza to m.in. że dane 
biometryczne użytkowników systemów 
SKD lub ESKK będą musiały być szczegól-
nie chronione jako wrażliwe/poufne dane 
osobowe od 25 maja 2018 r., zgodnie z wy-
maganiami rozdz. II, art. 9 RODO/GDPR, 
a sposób ich zabezpieczenia powinien być 
opracowany już na etapie projektowania 
tych systemów – zgodnie z art. 25 ust. 2 
(przy uwzględnieniu uwag zawartych 
w motywie 78 preambuły). 
Stosowanie reguły wdrażania mechani-
zmów zwiększających ochronę prywat-
ności nakłada określone zobowiązania 
związane z przetwarzaniem danych oso-
bowych w systemach security. Działania 
obejmują tzw. privacy by design – na eta-
pie projektowania poszczególnych syste-
mów, kiedy to informujemy zleceniodaw-
cę – administratora danych osobowych 

(ADO) o sposobie przetwarzania danych 
w systemach, a także privacy by default – 
jako domyślne ustawienie i akceptowanie 
zabezpieczeń zgromadzonych w systemie 
security danych osobowych dostępnych 
dla konserwatora/modyfikatora w trakcie 
wykonywania prac serwisowych i moder-
nizacyjnych systemu.
 
Skutki prawne i fi nansowe 
RODO/GDPR
Złamanie przepisów RODO/GDPR będzie 
wiązało się z odpowiedzialnością praw-
ną, w tym z ogromnymi karami – nawet 
4% rocznego obrotu o maksymalnej kwo-
cie 20 mln euro. Dotyczy to odpowiednio 
także małych i średnich przedsiębiorstw. 
Regulacja obejmuje przede wszystkim fir-
my i organizacje, które zatrudniają więcej 
niż 250 pracowników i przechowują dane 
ponad 5000 osób. Tego typu przedsię-
biorstwa, w myśl nowego prawa, będą 
musiały zatrudnić specjalistę na stanowi-
sku inspektor ochrony danych – IOD/DPO 
(Data Protection Officer), który będzie od-
powiadać za całokształt polityki ochrony 
i przetwarzania danych osobowych. Jego 
zadania, uprawnienia i obowiązki znacz-
nie wykraczają poza funkcje spełniane 
przez dotychczasowych administratorów 
bezpieczeństwa informacji w ochronie da-
nych osobowych.
Jednocześnie zostają zachowane wolno-
ści i zasady ujęte w Karcie praw podsta-
wowych (z obowiązku stosowania roz-
porządzenia są wyłączone organizacje, 
które przetwarzają dane związane z wy-
znawaną religią, orientacją seksualną, 
przebytymi chorobami oraz karalnością). 
Oznacza to, że np. związki wyznaniowe 
lub organizacje mniejszości seksualnych 
nie będą musiały dostosowywać swoich 
struktur do nowego prawa. | | |
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Od 25 maja 2018 r. dane 
biometryczne użyt-
kowników systemów 
SKD lub ESKK będą 
musiały być szcze-
gólnie chronione jako 
wrażliwe/poufne dane 
osobowe, a sposób ich 
zabezpieczenia powi-
nien być opracowany 
już na etapie projekto-
wania tych systemów.

dr inż. Marek Blim 
Europejski menedżer systemu zarządzania jakością EOQ, certyfikowany audytor 
systemów jakości i zarządzania bezpieczeństwem informacji, ekspert systemowy 
ISO 9000 INTERCERT/TüV Rheinland Polska. Rzeczoznawca systemów technicz-
nej ochrony osób i mienia oraz zarządzania bezpieczeństwem. Projektant syste-
mów ochrony. Czynny zawodowo konsultant–rzeczoznawca–audytor.
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PORADNIK

Ochrona informacji niejawnych

Likwidacja Pionu Ochrony Informacji Niejawnych lub tylko stanowiska Pełnomocnika 
Zarządu ds. Ochrony Informacji Niejawnych [POIN] – samodzielnego stanowiska 
pracy – nie jest możliwa (w sensie prawnym i faktycznym) z dnia na dzień, co niekiedy 
próbują czynić zarządcy niektórych jednostek organizacyjnych, zwłaszcza podmiotów 
prawa handlowego, gdy zostaną cofnięte im przez ABW świadectwa bezpieczeństwa 
przemysłowego lub świadectwa te utracą ważność, w związku z upływem czasu 
i braku woli zarządców podmiotu, by wszcząć kolejne postępowanie bezpieczeństwa 
przemysłowego.

Marek Ryszkowski  

W 
jednej ze spółek prawa han-
dlowego, która posiadała dwa 
świadectwa bezpieczeństwa 

przemysłowego III stopnia – krajowe na 
poziomie klauzuli tajności TAJNE i między-
narodowe na poziomie klauzuli tajności 
NATO SECRET – zlikwidowano samodziel-
ne stanowisko pełnomocnika ds. ochro-
ny informacji niejawnych. ABW cofnęła je 
jeszcze przed upływem połowy siedmio-
letniego okresu ich ważności. W okresie 
ważności ww. świadectw spółka ta nie wy-
konywała żadnej umowy (samodzielnie lub 
w składzie konsorcjum), do której wykony-
wania byłoby potrzebne świadectwo bez-
pieczeństwa przemysłowego. W cofnięciu 
przez ABW ww. świadectw nie było „winy 
pełnomocnika”, np. znamion naruszenia 
przez niego prawa ochrony informacji nie-
jawnych lub zaniechania przez niego obli-
gatoryjnego działania w zakresie ochro-
ny informacji niejawnych. Zarząd spółki 
podjął decyzję, że nie będzie ubiegał się 

w przyszłości o ponowne uzyskanie ja-
kichkolwiek świadectw bezpieczeństwa 
przemysłowego. Zatem samodzielne sta-
nowisko pracy pełnomocnika zarządu ds. 
ochrony informacji niejawnych w spółce 
nie będzie potrzebne. Podjęto więc rów-
nież decyzję o likwidacji tego stanowiska 
pracy. Pełnomocnik, zatrudniony na ww. 
stanowisku, poinformował zarząd spółki, 
że w trakcie wykonywania przedsięwzięć 
likwidacyjnych należy przestrzegać od-
nośnych (które wymienił w informacji) 
przepisów prawa ochrony informacji nie-
jawnych, prawa ochrony danych osobo-
wych, prawa o narodowym zasobie archi-
walnym i archiwach oraz prawa pracy.   
W spółce zatrudniano kierownika jednost-
ki organizacyjnej i pełnomocnika zarządu 
ds. ochrony informacji niejawnych, a także 
pracowników z ważnymi poświadczenia-
mi bezpieczeństwa na poziomie klauzul 
tajności Tajne i NATO SECRET oraz aktu-
alnymi zaświadczeniami o odbyciu szko-
leń z zasad ochrony informacji niejawnych 
o ww. klauzulach tajności – są to warunki 
sine qua non uzyskania krajowego i mię-
dzynarodowego świadectwa bezpieczeń-

JAK ZLIKWIDOWAĆ STANOWISKO PEŁNOMOCNIKA 
DS. OCHRONY INFORMACJI NIEJAWNYCH 
W PODMIOCIE PRAWA HANDLOWEGO

że w trakcie wykonywania przedsięwzięć 
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nośnych (które wymienił w informacji) 
przepisów prawa ochrony informacji nie-
jawnych, prawa ochrony danych osobo-
wych, prawa o narodowym zasobie archi-
walnym i archiwach oraz prawa pracy.   
W spółce zatrudniano kierownika jednost-
ki organizacyjnej i pełnomocnika zarządu 

mi bezpieczeństwa na poziomie klauzul 
tajności Tajne i NATO SECRET oraz aktu-
alnymi zaświadczeniami o odbyciu szko-
leń z zasad ochrony informacji niejawnych 
o ww. klauzulach tajności – są to warunki 

nośnych (które wymienił w informacji) 
przepisów prawa ochrony informacji nie-
jawnych, prawa ochrony danych osobo-
wych, prawa o narodowym zasobie archi-
walnym i archiwach oraz prawa pracy.   
W spółce zatrudniano kierownika jednost-
ki organizacyjnej i pełnomocnika zarządu 
ds. ochrony informacji niejawnych, a także 
pracowników z ważnymi poświadczenia-
mi bezpieczeństwa na poziomie klauzul 
tajności Tajne i NATO SECRET oraz aktu-
alnymi zaświadczeniami o odbyciu szko-
leń z zasad ochrony informacji niejawnych 
o ww. klauzulach tajności – są to warunki 

 uzyskania krajowego i mię-
dzynarodowego świadectwa bezpieczeń-

Istnieje katalog nie-Istnieje katalog nie-Istnieje katalog nie-Istnieje katalog nie-
zbędnych dokumen-zbędnych dokumen-zbędnych dokumen-
tów poświadczających tów poświadczających 
prawomocność i zgod-prawomocność i zgod-
ność z prawem przed-ność z prawem przed-ność z prawem przed-ność z prawem przed-
sięwzięć likwidacyj-sięwzięć likwidacyj-sięwzięć likwidacyj-sięwzięć likwidacyj-
nych samodzielnego nych samodzielnego nych samodzielnego nych samodzielnego 
stanowiska pracy POIN.stanowiska pracy POIN.stanowiska pracy POIN.stanowiska pracy POIN.

stwa przemysłowego wymagane przepi-
sami prawa OIN. Nie zorganizowała pionu 
ochrony informacji niejawnych, ponieważ 
w przypadku świadectw bezpieczeństwa 
przemysłowego III stopnia nie wymaga 
tego prawo ochrony informacji niejaw-
nych.
Pełnomocnik zarządu ds. ochrony infor-
macji niejawnych był etatowym pracow-
nikiem spółki, zatrudnionym w wymiarze 
¼ etatu i nie miał powierzonych innych 
obowiązków, np. administratora bezpie-
czeństwa informacji (ABI) lub osoby od-
powiedzialnej za ochronę fizyczną spół-
ki, co często ma miejsce w podmiotach 
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prawa handlowego. Otrzymał on w sie-
dzibie spółki stanowisko pracy biurowej, 
wyposażone w meble biurowe, komputer 
i sprzęt biurowy, a także szafę stalową do 
przechowywania imiennych akt postępo-
wań sprawdzających oraz innych doku-
mentów, np. korespondencji z ABW, KRS, 
urzędami stanu cywilnego itp. Miał też 
zezwolenie na wykonywanie niektórych, 
ściśle określonych czynności pełnomoc-
nika w systemie telepracy. Akta zwykłych 
postępowań sprawdzających, chociaż 
nie są opatrywane klauzulami tajności, 

powinny być przechowywane jak doku-
menty o klauzuli tajności ZASTRZEŻONE, 
zatem do ich przechowywania, a także in-
nych dokumentów pełnomocnika, służyła 
ww. szafa stalowa. Kluczami do zwykłego 
zamka mechanicznego i kodami do zamka 
mechanicznego o zmiennym nastawieniu 
szafy dysponowali jedynie pełnomocnik 
(użytku bieżącego) i kierownik jednostki 
organizacyjnej (zapasowe, w zalakowanej 
kopercie). Ten drugi na wypadek koniecz-
ności komisyjnego otwarcia szafy, np. pod 
nieobecność pełnomocnika.

Postępowanie przy likwidacji samodziel-
nego stanowiska pracy POIN powinno 
uwzględniać  okoliczności:
•  likwidacja stanowiska w podmiocie pra-

wa handlowego oznacza zmianę jego 
struktury organizacyjnej, zatem powin-
na być dokonana na podstawie uchwały 
zarządu, uchwały rady nadzorczej (je-
żeli istnieje) lub uchwały zgromadzenia 
udziałowców bądź akcjonariuszy;

•  przedsięwzięcia związane z likwidacją 
powinna wykonać komisja likwidacyj-
na, w której skład nie powinien wchodzić 
pełnomocnik, zatrudniony na likwidowa-
nym stanowisku; powinien on być zobo-
wiązany do ścisłej współpracy z komisją 
likwidacyjną, głównie jako jej doradca 
i wykonawca niektórych przedsięwzięć 
likwidacyjnych;

•  komisja likwidacyjna powinna być po-
wołana zarządzeniem prezesa zarządu 
podmiotu; na czele komisji powinien stać 
kierownik jednostki organizacyjnej – KJO 
(w rozumieniu prawa OIN), jeżeli nie jest 
nim prezes zarządu podmiotu, albo inny 
członek zarządu, jeżeli prezes zarządu 
podmiotu jest jednocześnie KJO;

•  członkowie komisji likwidacyjnej powinni 
posiadać ważne poświadczenia bezpie-
czeństwa i aktualne zaświadczenia o od-
byciu szkolenia z zasad ochrony informa-
cji niejawnych;

•  zarządzenie powołujące komisję likwi-
dacyjną powinno zawierać m.in. upraw-
nienia przewodniczącego komisji i obo-
wiązki komisji; obowiązki wobec komisji 
pełnomocnika i jego samodzielne obo-
wiązki likwidacyjne; określenie dnia 
wejścia w życie zarządzenia i oznacze-
nie czasu przeznaczonego na likwida-
cję stanowiska pełnomocnika (od – do); 
określenie terminu rozwiązania stosunku 
pracy z pełnomocnikiem.

JAK ZLIKWIDOWAĆ STANOWISKO PEŁNOMOCNIKA 
DS. OCHRONY INFORMACJI NIEJAWNYCH 
W PODMIOCIE PRAWA HANDLOWEGO
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Ochrona informacji niejawnych

Likwidacja Pionu Ochrony Informacji Niejawnych lub tylko stanowiska Pełnomocnika 
Zarządu ds. Ochrony Informacji Niejawnych [POIN] – samodzielnego stanowiska 
pracy – nie jest możliwa (w sensie prawnym i faktycznym) z dnia na dzień, co niekiedy 
próbują czynić zarządcy niektórych jednostek organizacyjnych, zwłaszcza podmiotów 
prawa handlowego, gdy zostaną cofnięte im przez ABW świadectwa bezpieczeństwa 
przemysłowego lub świadectwa te utracą ważność, w związku z upływem czasu 
i braku woli zarządców podmiotu, by wszcząć kolejne postępowanie bezpieczeństwa 
przemysłowego.

Marek Ryszkowski  

W 
jednej ze spółek prawa han-
dlowego, która posiadała dwa 
świadectwa bezpieczeństwa 

przemysłowego III stopnia – krajowe na 
poziomie klauzuli tajności TAJNE i między-
narodowe na poziomie klauzuli tajności 
NATO SECRET – zlikwidowano samodziel-
ne stanowisko pełnomocnika ds. ochro-
ny informacji niejawnych. ABW cofnęła je 
jeszcze przed upływem połowy siedmio-
letniego okresu ich ważności. W okresie 
ważności ww. świadectw spółka ta nie wy-
konywała żadnej umowy (samodzielnie lub 
w składzie konsorcjum), do której wykony-
wania byłoby potrzebne świadectwo bez-
pieczeństwa przemysłowego. W cofnięciu 
przez ABW ww. świadectw nie było „winy 
pełnomocnika”, np. znamion naruszenia 
przez niego prawa ochrony informacji nie-
jawnych lub zaniechania przez niego obli-
gatoryjnego działania w zakresie ochro-
ny informacji niejawnych. Zarząd spółki 
podjął decyzję, że nie będzie ubiegał się 

w przyszłości o ponowne uzyskanie ja-
kichkolwiek świadectw bezpieczeństwa 
przemysłowego. Zatem samodzielne sta-
nowisko pracy pełnomocnika zarządu ds. 
ochrony informacji niejawnych w spółce 
nie będzie potrzebne. Podjęto więc rów-
nież decyzję o likwidacji tego stanowiska 
pracy. Pełnomocnik, zatrudniony na ww. 
stanowisku, poinformował zarząd spółki, 
że w trakcie wykonywania przedsięwzięć 
likwidacyjnych należy przestrzegać od-
nośnych (które wymienił w informacji) 
przepisów prawa ochrony informacji nie-
jawnych, prawa ochrony danych osobo-
wych, prawa o narodowym zasobie archi-
walnym i archiwach oraz prawa pracy.   
W spółce zatrudniano kierownika jednost-
ki organizacyjnej i pełnomocnika zarządu 
ds. ochrony informacji niejawnych, a także 
pracowników z ważnymi poświadczenia-
mi bezpieczeństwa na poziomie klauzul 
tajności Tajne i NATO SECRET oraz aktu-
alnymi zaświadczeniami o odbyciu szko-
leń z zasad ochrony informacji niejawnych 
o ww. klauzulach tajności – są to warunki 
sine qua non uzyskania krajowego i mię-
dzynarodowego świadectwa bezpieczeń-

JAK ZLIKWIDOWAĆ STANOWISKO PEŁNOMOCNIKA 
DS. OCHRONY INFORMACJI NIEJAWNYCH 
W PODMIOCIE PRAWA HANDLOWEGO

że w trakcie wykonywania przedsięwzięć 
likwidacyjnych należy przestrzegać od-
nośnych (które wymienił w informacji) 
przepisów prawa ochrony informacji nie-
jawnych, prawa ochrony danych osobo-
wych, prawa o narodowym zasobie archi-
walnym i archiwach oraz prawa pracy.   
W spółce zatrudniano kierownika jednost-
ki organizacyjnej i pełnomocnika zarządu 

mi bezpieczeństwa na poziomie klauzul 
tajności Tajne i NATO SECRET oraz aktu-
alnymi zaświadczeniami o odbyciu szko-
leń z zasad ochrony informacji niejawnych 
o ww. klauzulach tajności – są to warunki 

nośnych (które wymienił w informacji) 
przepisów prawa ochrony informacji nie-
jawnych, prawa ochrony danych osobo-
wych, prawa o narodowym zasobie archi-
walnym i archiwach oraz prawa pracy.   
W spółce zatrudniano kierownika jednost-
ki organizacyjnej i pełnomocnika zarządu 
ds. ochrony informacji niejawnych, a także 
pracowników z ważnymi poświadczenia-
mi bezpieczeństwa na poziomie klauzul 
tajności Tajne i NATO SECRET oraz aktu-
alnymi zaświadczeniami o odbyciu szko-
leń z zasad ochrony informacji niejawnych 
o ww. klauzulach tajności – są to warunki 

 uzyskania krajowego i mię-
dzynarodowego świadectwa bezpieczeń-

Istnieje katalog nie-Istnieje katalog nie-Istnieje katalog nie-Istnieje katalog nie-
zbędnych dokumen-zbędnych dokumen-zbędnych dokumen-
tów poświadczających tów poświadczających 
prawomocność i zgod-prawomocność i zgod-
ność z prawem przed-ność z prawem przed-ność z prawem przed-ność z prawem przed-
sięwzięć likwidacyj-sięwzięć likwidacyj-sięwzięć likwidacyj-sięwzięć likwidacyj-
nych samodzielnego nych samodzielnego nych samodzielnego nych samodzielnego 
stanowiska pracy POIN.stanowiska pracy POIN.stanowiska pracy POIN.stanowiska pracy POIN.

stwa przemysłowego wymagane przepi-
sami prawa OIN. Nie zorganizowała pionu 
ochrony informacji niejawnych, ponieważ 
w przypadku świadectw bezpieczeństwa 
przemysłowego III stopnia nie wymaga 
tego prawo ochrony informacji niejaw-
nych.
Pełnomocnik zarządu ds. ochrony infor-
macji niejawnych był etatowym pracow-
nikiem spółki, zatrudnionym w wymiarze 
¼ etatu i nie miał powierzonych innych 
obowiązków, np. administratora bezpie-
czeństwa informacji (ABI) lub osoby od-
powiedzialnej za ochronę fizyczną spół-
ki, co często ma miejsce w podmiotach 
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prawa handlowego. Otrzymał on w sie-
dzibie spółki stanowisko pracy biurowej, 
wyposażone w meble biurowe, komputer 
i sprzęt biurowy, a także szafę stalową do 
przechowywania imiennych akt postępo-
wań sprawdzających oraz innych doku-
mentów, np. korespondencji z ABW, KRS, 
urzędami stanu cywilnego itp. Miał też 
zezwolenie na wykonywanie niektórych, 
ściśle określonych czynności pełnomoc-
nika w systemie telepracy. Akta zwykłych 
postępowań sprawdzających, chociaż 
nie są opatrywane klauzulami tajności, 

powinny być przechowywane jak doku-
menty o klauzuli tajności ZASTRZEŻONE, 
zatem do ich przechowywania, a także in-
nych dokumentów pełnomocnika, służyła 
ww. szafa stalowa. Kluczami do zwykłego 
zamka mechanicznego i kodami do zamka 
mechanicznego o zmiennym nastawieniu 
szafy dysponowali jedynie pełnomocnik 
(użytku bieżącego) i kierownik jednostki 
organizacyjnej (zapasowe, w zalakowanej 
kopercie). Ten drugi na wypadek koniecz-
ności komisyjnego otwarcia szafy, np. pod 
nieobecność pełnomocnika.

Postępowanie przy likwidacji samodziel-
nego stanowiska pracy POIN powinno 
uwzględniać  okoliczności:
•  likwidacja stanowiska w podmiocie pra-

wa handlowego oznacza zmianę jego 
struktury organizacyjnej, zatem powin-
na być dokonana na podstawie uchwały 
zarządu, uchwały rady nadzorczej (je-
żeli istnieje) lub uchwały zgromadzenia 
udziałowców bądź akcjonariuszy;

•  przedsięwzięcia związane z likwidacją 
powinna wykonać komisja likwidacyj-
na, w której skład nie powinien wchodzić 
pełnomocnik, zatrudniony na likwidowa-
nym stanowisku; powinien on być zobo-
wiązany do ścisłej współpracy z komisją 
likwidacyjną, głównie jako jej doradca 
i wykonawca niektórych przedsięwzięć 
likwidacyjnych;

•  komisja likwidacyjna powinna być po-
wołana zarządzeniem prezesa zarządu 
podmiotu; na czele komisji powinien stać 
kierownik jednostki organizacyjnej – KJO 
(w rozumieniu prawa OIN), jeżeli nie jest 
nim prezes zarządu podmiotu, albo inny 
członek zarządu, jeżeli prezes zarządu 
podmiotu jest jednocześnie KJO;

•  członkowie komisji likwidacyjnej powinni 
posiadać ważne poświadczenia bezpie-
czeństwa i aktualne zaświadczenia o od-
byciu szkolenia z zasad ochrony informa-
cji niejawnych;

•  zarządzenie powołujące komisję likwi-
dacyjną powinno zawierać m.in. upraw-
nienia przewodniczącego komisji i obo-
wiązki komisji; obowiązki wobec komisji 
pełnomocnika i jego samodzielne obo-
wiązki likwidacyjne; określenie dnia 
wejścia w życie zarządzenia i oznacze-
nie czasu przeznaczonego na likwida-
cję stanowiska pełnomocnika (od – do); 
określenie terminu rozwiązania stosunku 
pracy z pełnomocnikiem.

JAK ZLIKWIDOWAĆ STANOWISKO PEŁNOMOCNIKA 
DS. OCHRONY INFORMACJI NIEJAWNYCH 
W PODMIOCIE PRAWA HANDLOWEGO
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WZÓR NR 1
Zarządzenie nr…../20…. 

z dnia dd mm rr
Prezesa Zarządu …………………………… Sp. z o.o. 

w sprawie likwidacji samodzielnego stanowiska pracy pełnomocnika zarządu ds. ochrony informacji niejawnych.
W związku z cofnięciem przez Agencję Bezpieczeństwa Wewnętrznego posiadanych przez przedsiębiorstwo …………… Sp. z o.o., zwane dalej „Spółką”, 

świadectw bezpieczeństwa przemysłowego III stopnia na poziomie krajowej klauzuli tajności TAJNE i międzynarodowej klauzuli tajności NATO SECRET, na 
podstawie uchwały nr ….  Zarządu Spółki z dnia dd mm rr w sprawie ………………...

z a r z ą d z a m:
§1

1. Likwidację stanowiska Pełnomocnika Zarządu Spółki ds. Ochrony Informacji Niejawnych – samodzielnego stanowiska pracy i rozwiązanie stosunku pracy 
z zatrudnionym na tym stanowisku pracownikiem Spółki, zwanym dalej „Pełnomocnikiem”, na zasadach i w trybie określonym niniejszym zarządzeniem.

2. Likwidację ww. stanowiska przeprowadzi Komisja Likwidacyjna, dalej „Komisja”, w składzie: 
Przewodniczący – imię i nazwisko, imię ojca i PESEL, członek zarządu Spółki, posiadający ważne poświadczenie bezpieczeństwa i aktualne zaświadczenie 

o odbyciu szkolenia z zasad ochrony informacji niejawnych;
Członek – wyznaczony przez Przewodniczącego Komisji pracownik Spółki, posiadający takie uprawnienia dostępu do informacji niejawnych, jak 

Przewodniczący.
3. Przewodniczący Komisji, z udziałem Pełnomocnika, opracują i przedstawią do akceptacji harmonogram wykonania przedsięwzięć, o których mowa w ust. 1.
4. Likwidacja ww. stanowiska będzie uznana za dokonaną po wykonaniu wszystkich przedsięwzięć, ujętych w ww. harmonogramie, i przedstawieniu protokołu 

likwidacji, podpisanego przez Przewodniczącego Komisji i Pełnomocnika.
5. Rozwiązanie stosunku pracy z Pełnomocnikiem może być dokonane z końcem miesiąca kalendarzowego, w którym zaakceptowany zostanie protokół 

likwidacji ww. stanowiska.

§ 2
Przewodniczący Komisji:

1) odpowiada za terminową realizację przedsięwzięć ujętych w ww. harmonogramie; 
2) ma prawo uzupełnić skład Komisji o kolejnego pracownika Spółki, spełniającego wymagania, o których mowa w ust.1 i 2 §1;

3) może zażądać współpracy przy realizacji ww. harmonogramu od każdego pracownika Spółki.
4) Komisja ujmie w harmonogramie swego działania także przedsięwzięcie  polegające na przeglądzie i selekcji dokumentacji likwidowanego stanowiska 

pracy, z wyłączeniem imiennych Akt Zwykłych Postępowań Sprawdzających, celem wydzielenia spośród nich dokumentacji niemającej wartości archiwalnej 
i dokonania komisyjnego jej zniszczenia.

 
 § 3

Pełnomocnik jest zobowiązany do ścisłej współpracy z ww. Komisją, nie może być jednak włączony w jej skład. Pełnomocnik odpowiada w szczególności za:
1. Opracowanie jako jednostki archiwalne, oznaczone kategorią archiwalną B20, wytworzonych przez okres swojej działalności w Spółce imiennych Akt 

Zwykłych Postępowań Sprawdzających i sporządzenie przesyłki, celem przekazania ich do Archiwum Wydzielonego Agencji Bezpieczeństwa Wewnętrznego.
2. Przygotowanie przesyłki z imiennymi Aktami Zwykłych Postępowań Sprawdzających, wytworzonymi i opracowanymi jako jednostki archiwalne przez osoby 
pełniące w przeszłości funkcję pełnomocników Zarządu Spółki ds. Ochrony Informacji Niejawnych, celem przekazania ich do Archiwum Wydzielonego Agencji 

Bezpieczeństwa Wewnętrznego.
3. Współpracę z ww. Komisją w okresie realizacji przez nią przedsięwzięć ujętych w ww. harmonogramie, w szczególności podczas dokonywania przez Komisję 

przeglądu i selekcji dokumentów likwidowanego stanowiska pracy na archiwalne i niemające wartości archiwalnej oraz sporządzenia protokołu zniszczenia 
dokumentów niezaliczonych do archiwalnych, a także nadzór nad fi zycznym procesem ich ostatecznego zniszczenia. Protokół zniszczenia, o którym mowa 

wyżej, po podpisaniu go przez członków Komisji, podlega przedstawieniu mi do akceptacji. Ostateczne, fi zyczne zniszczenie wyszczególnionych w nim 
dokumentów likwidowanego stanowiska pracy może nastąpić dopiero po zaakceptowaniu protokołu zniszczenia i zezwoleniu na ostateczne, fi zyczne zniszczenie 

wyszczególnionych w nim dokumentów.

§ 4
1. Zarządzenie wchodzi w życie po siedmiu dniach roboczych, od dnia jego podpisania.

2. Komisja przedstawi mi do akceptacji ww. harmonogram po upływie siedmiu dni roboczych od dnia wejścia w życie niniejszego zarządzenia.
3. Zarządzenie podlega ogłoszeniu w sieci LAN Spółki, niezwłocznie po jego podpisaniu. Szefowie komórek organizacyjnych Spółki mają obowiązek 

sprawdzenia, czy podlegli im pracownicy zapoznali się z jego treścią.

                                                                                                    Prezes Zarządu
…………………...

(pieczęć imienna i podpis)

                                             

Ochrona informacji niejawnych
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WZÓR NR 2

…………………..                                HARMONOGRAM
   (pieczęć imienna i podpis PZ lub KJO1)

przedsięwzięć likwidacyjnych stanowiska pracy Pełnomocnika Zarządu ds. Ochrony Informacji Niejawnych [POIN] w ………….Sp. z o.o.[Spółka].

Lp. Nazwa przedsięwzięcia Termin realizacji Odpowiedzialny za realizację Uwagi i zalecenia

1 2 3 4 5

1 Opracowanie i przedstawienie do akceptacji 
harmonogramu [H]

X2+7 dni roboczych [DR] Przewodniczący Komisji 
Likwidacyjnej [PKL]

H podpisują PKL i POIN

2 Opracowanie jako jednostki archiwalne 
imiennych AZPS3 założonych przez POIN

1 DR na jedne AZPS POIN Wykonuje to jednoosobowo 
POIN

3 Sporządzenie przesyłki [P] z AZPS założonych 
przez POIN i odrębnej przesyłki z AZPS, 
założonych przez poprzednika(ów) POIN

1 DR na każdą P POIN Uwaga – jak wyżej

4 Sporządzenie wykazu mienia i innego 
wyposażenia stanowiska pracy POIN, 

podlegającego zwrotowi Spółce przez POIN

1-2 DR POIN Wykaz podlega akceptacji 
przez PZ lub KJO

5 Analiza i ocena dokumentacji stanowiska pracy 
POIN i dokonanie podziału na dokumenty 

archiwalne i niearchiwalne

3-5 DR PKL+POIN W analizie i ocenie może brać 
więcej członków KL4

6 Sporządzenie protokołu zniszczenia dokumentów 
niearchiwalnych i przedstawienie go do 

akceptacji PZ

1-2 DR PKL+POIN Zniszczenie komisyjne tych 
dokumentów nadzoruje POIN

7 Sporządzenie wykazu dokumentów 
likwidowanego stanowiska pracy pozostających 

w aktach Spółki

1 DR PKL+POIN Dokumenty te, tylko jawne, 
przekazać „za podpisem” do 

KED5 w Spółce

8 Przekazanie do Archiwum Wydzielonego 
ABW przesyłek, o których mowa w pkt 3 

harmonogramu

1 DR POIN Dokonuje osobiście POIN, 
PKL zapewnia transport

9 Przekazanie wskazanemu pracownikowi Spółki 
mienia i wyposażenia, ujętego w Wykazie, 
o którym mowa w pkt 4 harmonogramu

1-2 DR POIN i wskazany przez PZ, 
KJO lub PKL pra-cownik 

Spółki

Przekazania do-konać „za 
podpisem” na Wykazie …

10 Sporządzenie Protokołu likwidacji stanowiska 
pracy POIN w Spółce i przedłożenie go do 

akceptacji PZ

1-3 DR PKL+POIN Protokół podpisują wszyscy 
członkowie KL i POIN

11 Akceptacja ww. Protokołu przez PZ 1 DR
(X+30-45 DR)

    PZ+PKL+POIN Protokół do akceptacji 
przedstawić wraz 
z załącznikami.

12 Sporządzenie dokumentacji rozwiązania stosunku 
pracy z POIN

1-2 DR Kierownik komórki 
pracowniczej Spółki

Niezwłocznie po wykonaniu 
zadania pod lp.11 

13 Rozwiązanie stosunku pracy z POIN 1 DR PZ Termin określa §1 ust. 5 
zarządzenia (wzór nr 1)

Podpisy:
         Pełnomocnik                                                                        Przewodniczący Komisji Likwidacyjnej

………………                                                                                  ………………………….

Zatem niezbędnymi dokumentami po-
świadczającymi prawomocność i zgod-
ność z prawem przedsięwzięć likwidacyj-
nych ww. stanowiska pracy powinny być:

1.  uchwała zarządu (rady nadzorczej lub 
zgromadzenia udziałowców/akcjona-

riuszy) podmiotu o likwidacji samodziel-
nego stanowiska pracy pełnomocnika 
zarządu ds. ochrony informacji niejaw-
nych;

2.  zarządzenie powołujące komisję likwi-
dacyjną ww. stanowiska;

3.  harmonogram przedsięwzięć likwida-

cyjnych wraz z dokumentami poświad-
czającymi  sposób i terminowość ich 
wykonania;

4.  protokół komisyjnego zniszczenia 
dokumentów likwidowanego stano-
wiska, ocenionych przez komisję jako 
niemające wartości archiwalnej;

1) PZ – Prezes Zarządu.  Harmonogram może też akceptować KJO (jeżeli nie jest nim PZ), a w treści zarządzenia przewidziano taką możliwość.
2) Dzień wejścia w życie Zarządzenia w sprawie likwidacji stanowiska pracy POIN.
3) AZPS – Akta Zwykłych Postępowań Sprawdzających.
4) KL – Komisja Likwidacyjna.
5) KED – komórka ewidencjonująca dokumenty.
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WZÓR NR 1
Zarządzenie nr…../20…. 

z dnia dd mm rr
Prezesa Zarządu …………………………… Sp. z o.o. 

w sprawie likwidacji samodzielnego stanowiska pracy pełnomocnika zarządu ds. ochrony informacji niejawnych.
W związku z cofnięciem przez Agencję Bezpieczeństwa Wewnętrznego posiadanych przez przedsiębiorstwo …………… Sp. z o.o., zwane dalej „Spółką”, 

świadectw bezpieczeństwa przemysłowego III stopnia na poziomie krajowej klauzuli tajności TAJNE i międzynarodowej klauzuli tajności NATO SECRET, na 
podstawie uchwały nr ….  Zarządu Spółki z dnia dd mm rr w sprawie ………………...

z a r z ą d z a m:
§1

1. Likwidację stanowiska Pełnomocnika Zarządu Spółki ds. Ochrony Informacji Niejawnych – samodzielnego stanowiska pracy i rozwiązanie stosunku pracy 
z zatrudnionym na tym stanowisku pracownikiem Spółki, zwanym dalej „Pełnomocnikiem”, na zasadach i w trybie określonym niniejszym zarządzeniem.

2. Likwidację ww. stanowiska przeprowadzi Komisja Likwidacyjna, dalej „Komisja”, w składzie: 
Przewodniczący – imię i nazwisko, imię ojca i PESEL, członek zarządu Spółki, posiadający ważne poświadczenie bezpieczeństwa i aktualne zaświadczenie 

o odbyciu szkolenia z zasad ochrony informacji niejawnych;
Członek – wyznaczony przez Przewodniczącego Komisji pracownik Spółki, posiadający takie uprawnienia dostępu do informacji niejawnych, jak 

Przewodniczący.
3. Przewodniczący Komisji, z udziałem Pełnomocnika, opracują i przedstawią do akceptacji harmonogram wykonania przedsięwzięć, o których mowa w ust. 1.
4. Likwidacja ww. stanowiska będzie uznana za dokonaną po wykonaniu wszystkich przedsięwzięć, ujętych w ww. harmonogramie, i przedstawieniu protokołu 

likwidacji, podpisanego przez Przewodniczącego Komisji i Pełnomocnika.
5. Rozwiązanie stosunku pracy z Pełnomocnikiem może być dokonane z końcem miesiąca kalendarzowego, w którym zaakceptowany zostanie protokół 

likwidacji ww. stanowiska.

§ 2
Przewodniczący Komisji:

1) odpowiada za terminową realizację przedsięwzięć ujętych w ww. harmonogramie; 
2) ma prawo uzupełnić skład Komisji o kolejnego pracownika Spółki, spełniającego wymagania, o których mowa w ust.1 i 2 §1;

3) może zażądać współpracy przy realizacji ww. harmonogramu od każdego pracownika Spółki.
4) Komisja ujmie w harmonogramie swego działania także przedsięwzięcie  polegające na przeglądzie i selekcji dokumentacji likwidowanego stanowiska 

pracy, z wyłączeniem imiennych Akt Zwykłych Postępowań Sprawdzających, celem wydzielenia spośród nich dokumentacji niemającej wartości archiwalnej 
i dokonania komisyjnego jej zniszczenia.

 
 § 3

Pełnomocnik jest zobowiązany do ścisłej współpracy z ww. Komisją, nie może być jednak włączony w jej skład. Pełnomocnik odpowiada w szczególności za:
1. Opracowanie jako jednostki archiwalne, oznaczone kategorią archiwalną B20, wytworzonych przez okres swojej działalności w Spółce imiennych Akt 

Zwykłych Postępowań Sprawdzających i sporządzenie przesyłki, celem przekazania ich do Archiwum Wydzielonego Agencji Bezpieczeństwa Wewnętrznego.
2. Przygotowanie przesyłki z imiennymi Aktami Zwykłych Postępowań Sprawdzających, wytworzonymi i opracowanymi jako jednostki archiwalne przez osoby 
pełniące w przeszłości funkcję pełnomocników Zarządu Spółki ds. Ochrony Informacji Niejawnych, celem przekazania ich do Archiwum Wydzielonego Agencji 

Bezpieczeństwa Wewnętrznego.
3. Współpracę z ww. Komisją w okresie realizacji przez nią przedsięwzięć ujętych w ww. harmonogramie, w szczególności podczas dokonywania przez Komisję 

przeglądu i selekcji dokumentów likwidowanego stanowiska pracy na archiwalne i niemające wartości archiwalnej oraz sporządzenia protokołu zniszczenia 
dokumentów niezaliczonych do archiwalnych, a także nadzór nad fi zycznym procesem ich ostatecznego zniszczenia. Protokół zniszczenia, o którym mowa 

wyżej, po podpisaniu go przez członków Komisji, podlega przedstawieniu mi do akceptacji. Ostateczne, fi zyczne zniszczenie wyszczególnionych w nim 
dokumentów likwidowanego stanowiska pracy może nastąpić dopiero po zaakceptowaniu protokołu zniszczenia i zezwoleniu na ostateczne, fi zyczne zniszczenie 

wyszczególnionych w nim dokumentów.

§ 4
1. Zarządzenie wchodzi w życie po siedmiu dniach roboczych, od dnia jego podpisania.

2. Komisja przedstawi mi do akceptacji ww. harmonogram po upływie siedmiu dni roboczych od dnia wejścia w życie niniejszego zarządzenia.
3. Zarządzenie podlega ogłoszeniu w sieci LAN Spółki, niezwłocznie po jego podpisaniu. Szefowie komórek organizacyjnych Spółki mają obowiązek 

sprawdzenia, czy podlegli im pracownicy zapoznali się z jego treścią.

                                                                                                    Prezes Zarządu
…………………...

(pieczęć imienna i podpis)

                                             

Ochrona informacji niejawnych
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WZÓR NR 2

…………………..                                HARMONOGRAM
   (pieczęć imienna i podpis PZ lub KJO1)

przedsięwzięć likwidacyjnych stanowiska pracy Pełnomocnika Zarządu ds. Ochrony Informacji Niejawnych [POIN] w ………….Sp. z o.o.[Spółka].

Lp. Nazwa przedsięwzięcia Termin realizacji Odpowiedzialny za realizację Uwagi i zalecenia

1 2 3 4 5

1 Opracowanie i przedstawienie do akceptacji 
harmonogramu [H]

X2+7 dni roboczych [DR] Przewodniczący Komisji 
Likwidacyjnej [PKL]

H podpisują PKL i POIN

2 Opracowanie jako jednostki archiwalne 
imiennych AZPS3 założonych przez POIN

1 DR na jedne AZPS POIN Wykonuje to jednoosobowo 
POIN

3 Sporządzenie przesyłki [P] z AZPS założonych 
przez POIN i odrębnej przesyłki z AZPS, 
założonych przez poprzednika(ów) POIN

1 DR na każdą P POIN Uwaga – jak wyżej

4 Sporządzenie wykazu mienia i innego 
wyposażenia stanowiska pracy POIN, 

podlegającego zwrotowi Spółce przez POIN

1-2 DR POIN Wykaz podlega akceptacji 
przez PZ lub KJO

5 Analiza i ocena dokumentacji stanowiska pracy 
POIN i dokonanie podziału na dokumenty 

archiwalne i niearchiwalne

3-5 DR PKL+POIN W analizie i ocenie może brać 
więcej członków KL4

6 Sporządzenie protokołu zniszczenia dokumentów 
niearchiwalnych i przedstawienie go do 

akceptacji PZ

1-2 DR PKL+POIN Zniszczenie komisyjne tych 
dokumentów nadzoruje POIN

7 Sporządzenie wykazu dokumentów 
likwidowanego stanowiska pracy pozostających 

w aktach Spółki

1 DR PKL+POIN Dokumenty te, tylko jawne, 
przekazać „za podpisem” do 

KED5 w Spółce

8 Przekazanie do Archiwum Wydzielonego 
ABW przesyłek, o których mowa w pkt 3 

harmonogramu

1 DR POIN Dokonuje osobiście POIN, 
PKL zapewnia transport

9 Przekazanie wskazanemu pracownikowi Spółki 
mienia i wyposażenia, ujętego w Wykazie, 
o którym mowa w pkt 4 harmonogramu

1-2 DR POIN i wskazany przez PZ, 
KJO lub PKL pra-cownik 

Spółki

Przekazania do-konać „za 
podpisem” na Wykazie …

10 Sporządzenie Protokołu likwidacji stanowiska 
pracy POIN w Spółce i przedłożenie go do 

akceptacji PZ

1-3 DR PKL+POIN Protokół podpisują wszyscy 
członkowie KL i POIN

11 Akceptacja ww. Protokołu przez PZ 1 DR
(X+30-45 DR)

    PZ+PKL+POIN Protokół do akceptacji 
przedstawić wraz 
z załącznikami.

12 Sporządzenie dokumentacji rozwiązania stosunku 
pracy z POIN

1-2 DR Kierownik komórki 
pracowniczej Spółki

Niezwłocznie po wykonaniu 
zadania pod lp.11 

13 Rozwiązanie stosunku pracy z POIN 1 DR PZ Termin określa §1 ust. 5 
zarządzenia (wzór nr 1)

Podpisy:
         Pełnomocnik                                                                        Przewodniczący Komisji Likwidacyjnej

………………                                                                                  ………………………….

Zatem niezbędnymi dokumentami po-
świadczającymi prawomocność i zgod-
ność z prawem przedsięwzięć likwidacyj-
nych ww. stanowiska pracy powinny być:

1.  uchwała zarządu (rady nadzorczej lub 
zgromadzenia udziałowców/akcjona-

riuszy) podmiotu o likwidacji samodziel-
nego stanowiska pracy pełnomocnika 
zarządu ds. ochrony informacji niejaw-
nych;

2.  zarządzenie powołujące komisję likwi-
dacyjną ww. stanowiska;

3.  harmonogram przedsięwzięć likwida-

cyjnych wraz z dokumentami poświad-
czającymi  sposób i terminowość ich 
wykonania;

4.  protokół komisyjnego zniszczenia 
dokumentów likwidowanego stano-
wiska, ocenionych przez komisję jako 
niemające wartości archiwalnej;

1) PZ – Prezes Zarządu.  Harmonogram może też akceptować KJO (jeżeli nie jest nim PZ), a w treści zarządzenia przewidziano taką możliwość.
2) Dzień wejścia w życie Zarządzenia w sprawie likwidacji stanowiska pracy POIN.
3) AZPS – Akta Zwykłych Postępowań Sprawdzających.
4) KL – Komisja Likwidacyjna.
5) KED – komórka ewidencjonująca dokumenty.
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5.  dokument (dokumenty) potwier-
dzający (potwierdzające) przeka-
zanie do Archiwum Wydzielonego 
ABW wytworzonych i przechowywa-
nych przez pełnomocnika zarządu 
ds. ochrony informacji niejawnych 
podmiotu imiennych AKT Zwykłych 
Postępowań Sprawdzających prze-

prowadzonych wobec pracowników 
podmiotu;

6.  protokół komisji z jej działań związanych 
z likwidacją ww. stanowiska;

7.  dokumentacja rozwiązania z pełnomoc-
nikiem stosunku pracy.

Do modelowych wzorów omawianych 
w artykule dokumentów należą: • zarzą-

5.  dokument (dokumenty) potwier- prowadzonych wobec pracowników 

WZÓR NR 3
              AKCEPTUJĘ
i zezwalam na zniszczenie
 ……………………………..
   (pieczęć imienna i podpis PZ)

P R O T O K Ó Ł  nr …./20….
zniszczenia dokumentów likwidowanego samodzielnego stanowiska pracy

Pełnomocnika Zarządu ds. Ochrony Informacji Niejawnych. 

Lp. Nazwa nośnika (dokumentu) Klauzula tajności i nr  
ewidencyjny

Liczba stron (arkuszy) Adnotacja o zniszczeniu 
nośnika (dokumentu) w UE6

1 2 3 4 5

1 Dokument  – wykaz pracowników Spółki 
posiadających ważne poświadczenia 

bezpieczeństwa

ZASTRZEŻONE
Nr ewid. 
Z-1/2010

10 str. A4 wydruku 
komputerow.

 Adnotacji o zniszczeniu 
w UE dokonał POIN

2 Nośnik – dysk twardy 250 GB z zapisem 
elektronicznym dokumentów   POIN + karta 

zapisu nośnika [KZN]

ZASTRZEŻONE nr ewid.
Z-1/2011

KZN-6 str. form. A6, Dysk - 
zapisane 35 GB

Dysk przekazano 
administratorowi LAN 

Spółki celem skasowania 
zapisów i zniszczenia metodą 

chemiczną. 

n ……………………… ……………………… ……………………… ………………………

Razem pozycji n.

Wyselekcjonowania nośników (dokumentów) do zniszczenia i ich ostatecznego zniszczenia dokonała Komisja, wyznaczona przez Prezesa Zarządu Spółki 
Zarządzeniem nr …. z dnia dd mm rr w sprawie likwidacji samodzielnego stanowiska pracy Pełnomocnika Zarządu ds. Ochrony Informacji Niejawnych 

w składzie:
1. Przewodniczący – imię i nazwisko, imię ojca, nr PESEL.

2. Członek – dane jw.
          Podpisy:
 1. Przewodniczącego:………………………
  2. Członka:…………………………………..

Zniszczenia nośników i dokumentów dokonano w mojej obecności:
1. Dokumentów – przez pocięcie w maszynie do cięcia papieru.

2. Nośników komputerowych – przez rozpuszczenie w mieszaninie związków chemicznych, po uprzednim skasowaniu zapisów metodami elektronicznymi, 
dokonanym w mojej obecności.

3. Proces niszczenia nośników i dokumentów zarejestrowano metodami fotografi cznymi. Nośnik z ww. zapisem stanowi załącznik do niniejszego protokołu.
4. Protokół ten, wraz z załącznikiem, powinien być dołączony do protokołu likwidacji samodzielnego stanowiska pracy Pełnomocnika Zarządu ds. Ochrony 

Informacji Niejawnych.

                                                                                              Pełnomocnik

…………………………..
                                                                                                                                   (pieczęć imienna i podpis)

dzenia w sprawie likwidacji samodzielnego 
stanowiska pracy pełnomocnika zarządu 
ds. ochrony informacji niejawnych • har-
monogramu przedsięwzięć likwidacyj-
nych samodzielnego stanowiska pracy 
pełnomocnika zarządu ds. ochrony infor-
macji niejawnych • protokołu komisyjne-
go zniszczenia dokumentów niemających 

6) UE – urządzenie ewidencyjne, w którym ujęto zniszczony nośnik. Rubryki nie wypełnia się, jeżeli zniszczony nośnik (dokument) nie był opatrz
  klauzulą tajności i/lub nie miał numeru ewidencyjnego, świadczącego o wpisaniu do urządzenia ewidencyjnego, np. dziennika korespondencji.
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Doradzając podmiotom prawa handlowe-
go w sytuacjach podobnych do opisanych, 
która w tym przypadku nie była najbar-
dziej skomplikowana, autor spotykał się 
kilkakrotnie z następującymi pytaniami:

- Po co ta biurokracja? 
- Czy nie można zniszczyć komisyjnie ca-
łej dokumentacji likwidowanej komórki 
organizacyjnej albo likwidowanego sta-
nowiska pracy? 
- Dlaczego nie da się lege artis dokonać 
czynności likwidacyjnych w ciągu kilku 
dni roboczych? 
- Czy pełnomocnik nie może wziąć świa-
dectwa pracy, należnej odprawy i ewen-
tualnie wynagrodzenia za niewykorzy-
stany urlop wypoczynkowy i pozostawić 
prezesowi zarządu i/lub kierownikowi 
jednostki organizacyjnej kłopotu z wyko-
naniem dalszych czynności prawno-or-
ganizacyjnych?
Odpowiedź jest krótka: NIE.
Wyczerpujące odpowiedzi na te i inne py-
tania związane z likwidacją pionu ochrony 
informacji niejawnych lub stanowiska pra-
cy POIN wymagają przedstawienia brzmie-

Marek Ryszkowski
Dr inż., ekspert KSOIN, autor licznych 
artykułów i kilku książek z zakresu 
prawa ochrony informacji niejaw-
nych, były pełnomocnik ochrony 
informacji niejawnych w kilku 
podmiotach prawa handlowego.

B
IO

- Po co ta biurokracja? 

WZÓR NR 4
 AKCEPTUJĘ
……….………
(pieczęć imienna,
data i podpis PZ)                                                                                                                                    

   Kategoria archiwalna B10
PROTOKÓŁ7

likwidacji samodzielnego stanowiska pracy Pełnomocnika Zarządu …… Sp. z o.o. ds. Ochrony Informacji Niejawnych.
W dniach od dd mm rr do dd mm rr Komisja w składzie:
1. Przewodniczący: imię i nazwisko, imię ojca, nr PESEL

2. Członek: imię i nazwisko, imię ojca, nr PESEL
powołana Zarządzeniem Prezesa Zarządu …. Sp. z o.o. nr …… z dnia dd mm rr, w sprawie …….. wykonała, przy udziale Pełnomocnika, czynności likwidacyjne 
ww. stanowiska, wyszczególnione w harmonogramie, stanowiącym załącznik do niniejszego protokołu, który przedłożono do akceptacji Prezesowi Zarządu ……

Sp. z o.o. w dniu dd mm rr. Data przedłożenia do zaakceptowania tego protokołu jest datą likwidacji ww. stanowiska.
 Komisja i Pełnomocnik nie wnoszą zastrzeżeń do treści niniejszego protokołu i dołączonych do niego załączników8. 

Podpisy:
Pełnomocnika:                                                                                                              Członków Komisji:

………………..                                                                                                              1. …………………
                                                                                                                                      2……………………

Załączniki:
1. Harmonogram czynności likwidacyjnych samodzielnego stanowiska pracy Pełnomocnika Zarządu ….. Sp. z o.o. ds. Ochrony Informacji Niejawnych.

2. Dokumenty poświadczające przekazanie przez Pełnomocnika Zarządu ….. Sp. z o.o. ds. Ochrony Informacji Niejawnych przesyłek z Aktami Zwykłych 
Postępowań Sprawdzających do Archiwum Wydzielonego Agencji bezpieczeństwa Wewnętrznego, za pośrednictwem Biura Podawczego ABW na ul. 

Rakowieckiej 2A w Warszawie.
3. Protokół zniszczenia dokumentów niearchiwalnych z dokumentacji likwidowanego stanowiska pracy.

4. Wykaz dokumentów archiwalnych z likwidowanego stanowiska pracy przekazanych do komórki ewidencjonującej dokumenty w ……. Sp. z o.o. (tylko 
dokumenty nieklasyfi kowane).

5. Wykaz wyposażenia i innych elementów mienia ….. Sp. z o.o. przekazanych przez Pełnomocnika pracownikowi wskazanemu przez Prezesa Zarządu/Członka 
Zarządu.

nia konkretnych przepisów prawa ochrony 
informacji niejawnych, przepisów prawa 
ochrony danych osobowych, przepisów 
prawa o narodowym zasobie archiwalnym 
i archiwach oraz przepisów prawa pracy, 
a także wynikających z tych przepisów 
obowiązków pełnomocnika, prezesa za-
rządu i/lub kierownika jednostki organiza-
cyjnej oraz zagrożeń karnych, służbowych 
i/lub dyscyplinarnych, grożących spraw-
com niewykonania tych przepisów lub ich 
niedbałego wykonania. Tematyka będzie 
kontynuowana na łamach „a&s Polska”. | | |

wartości archiwalnej likwidowanego sta-
nowiska pracy i protokołu komisji z wyko-
nania przedsięwzięć likwidacyjnych.
Wzory tych dokumentów odzwierciedlają 
szczególne warunki prawno-organizacyj-
ne przedsiębiorstwa, w którym likwidowa-
no samodzielne stanowisko pracy POIN. 
Nie mogą być one wprost i bez istotnych 
zmian, uzależnionych od sytuacji prawnej 
i organizacyjnej innych przedsiębiorstw, 
w których są lub mogą być likwidowane 
piony ochrony informacji niejawnych lub 
samodzielne stanowiska pracy POIN, w sy-
tuacji posiadania przez te przedsiębior-
stwa innych rodzajów świadectw bezpie-
czeństwa przemysłowego.

7) Kopię protokołu, wraz z załącznikami 1, 2 i 5 przekazuje się Pełnomocnikowi Ochrony Informacji Niejawnych. 
8) Jeżeli któraś ze stron wnosi zastrzeżenia, podpisuje protokół i formułuje zastrzeżenia pisemnie (w formie wydruku komputerowego), 
  podpisuje go i dołącza do protokołu.
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5.  dokument (dokumenty) potwier-
dzający (potwierdzające) przeka-
zanie do Archiwum Wydzielonego 
ABW wytworzonych i przechowywa-
nych przez pełnomocnika zarządu 
ds. ochrony informacji niejawnych 
podmiotu imiennych AKT Zwykłych 
Postępowań Sprawdzających prze-

prowadzonych wobec pracowników 
podmiotu;

6.  protokół komisji z jej działań związanych 
z likwidacją ww. stanowiska;

7.  dokumentacja rozwiązania z pełnomoc-
nikiem stosunku pracy.

Do modelowych wzorów omawianych 
w artykule dokumentów należą: • zarzą-

5.  dokument (dokumenty) potwier- prowadzonych wobec pracowników 

WZÓR NR 3
              AKCEPTUJĘ
i zezwalam na zniszczenie
 ……………………………..
   (pieczęć imienna i podpis PZ)

P R O T O K Ó Ł  nr …./20….
zniszczenia dokumentów likwidowanego samodzielnego stanowiska pracy

Pełnomocnika Zarządu ds. Ochrony Informacji Niejawnych. 

Lp. Nazwa nośnika (dokumentu) Klauzula tajności i nr  
ewidencyjny

Liczba stron (arkuszy) Adnotacja o zniszczeniu 
nośnika (dokumentu) w UE6

1 2 3 4 5

1 Dokument  – wykaz pracowników Spółki 
posiadających ważne poświadczenia 

bezpieczeństwa

ZASTRZEŻONE
Nr ewid. 
Z-1/2010

10 str. A4 wydruku 
komputerow.

 Adnotacji o zniszczeniu 
w UE dokonał POIN

2 Nośnik – dysk twardy 250 GB z zapisem 
elektronicznym dokumentów   POIN + karta 

zapisu nośnika [KZN]

ZASTRZEŻONE nr ewid.
Z-1/2011

KZN-6 str. form. A6, Dysk - 
zapisane 35 GB

Dysk przekazano 
administratorowi LAN 

Spółki celem skasowania 
zapisów i zniszczenia metodą 

chemiczną. 

n ……………………… ……………………… ……………………… ………………………

Razem pozycji n.

Wyselekcjonowania nośników (dokumentów) do zniszczenia i ich ostatecznego zniszczenia dokonała Komisja, wyznaczona przez Prezesa Zarządu Spółki 
Zarządzeniem nr …. z dnia dd mm rr w sprawie likwidacji samodzielnego stanowiska pracy Pełnomocnika Zarządu ds. Ochrony Informacji Niejawnych 

w składzie:
1. Przewodniczący – imię i nazwisko, imię ojca, nr PESEL.

2. Członek – dane jw.
          Podpisy:
 1. Przewodniczącego:………………………
  2. Członka:…………………………………..

Zniszczenia nośników i dokumentów dokonano w mojej obecności:
1. Dokumentów – przez pocięcie w maszynie do cięcia papieru.

2. Nośników komputerowych – przez rozpuszczenie w mieszaninie związków chemicznych, po uprzednim skasowaniu zapisów metodami elektronicznymi, 
dokonanym w mojej obecności.

3. Proces niszczenia nośników i dokumentów zarejestrowano metodami fotografi cznymi. Nośnik z ww. zapisem stanowi załącznik do niniejszego protokołu.
4. Protokół ten, wraz z załącznikiem, powinien być dołączony do protokołu likwidacji samodzielnego stanowiska pracy Pełnomocnika Zarządu ds. Ochrony 

Informacji Niejawnych.

                                                                                              Pełnomocnik

…………………………..
                                                                                                                                   (pieczęć imienna i podpis)

dzenia w sprawie likwidacji samodzielnego 
stanowiska pracy pełnomocnika zarządu 
ds. ochrony informacji niejawnych • har-
monogramu przedsięwzięć likwidacyj-
nych samodzielnego stanowiska pracy 
pełnomocnika zarządu ds. ochrony infor-
macji niejawnych • protokołu komisyjne-
go zniszczenia dokumentów niemających 

6) UE – urządzenie ewidencyjne, w którym ujęto zniszczony nośnik. Rubryki nie wypełnia się, jeżeli zniszczony nośnik (dokument) nie był opatrz
  klauzulą tajności i/lub nie miał numeru ewidencyjnego, świadczącego o wpisaniu do urządzenia ewidencyjnego, np. dziennika korespondencji.

Ochrona informacji niejawnych
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Doradzając podmiotom prawa handlowe-
go w sytuacjach podobnych do opisanych, 
która w tym przypadku nie była najbar-
dziej skomplikowana, autor spotykał się 
kilkakrotnie z następującymi pytaniami:

- Po co ta biurokracja? 
- Czy nie można zniszczyć komisyjnie ca-
łej dokumentacji likwidowanej komórki 
organizacyjnej albo likwidowanego sta-
nowiska pracy? 
- Dlaczego nie da się lege artis dokonać 
czynności likwidacyjnych w ciągu kilku 
dni roboczych? 
- Czy pełnomocnik nie może wziąć świa-
dectwa pracy, należnej odprawy i ewen-
tualnie wynagrodzenia za niewykorzy-
stany urlop wypoczynkowy i pozostawić 
prezesowi zarządu i/lub kierownikowi 
jednostki organizacyjnej kłopotu z wyko-
naniem dalszych czynności prawno-or-
ganizacyjnych?
Odpowiedź jest krótka: NIE.
Wyczerpujące odpowiedzi na te i inne py-
tania związane z likwidacją pionu ochrony 
informacji niejawnych lub stanowiska pra-
cy POIN wymagają przedstawienia brzmie-

Marek Ryszkowski
Dr inż., ekspert KSOIN, autor licznych 
artykułów i kilku książek z zakresu 
prawa ochrony informacji niejaw-
nych, były pełnomocnik ochrony 
informacji niejawnych w kilku 
podmiotach prawa handlowego.

B
IO

- Po co ta biurokracja? 

WZÓR NR 4
 AKCEPTUJĘ
……….………
(pieczęć imienna,
data i podpis PZ)                                                                                                                                    

   Kategoria archiwalna B10
PROTOKÓŁ7

likwidacji samodzielnego stanowiska pracy Pełnomocnika Zarządu …… Sp. z o.o. ds. Ochrony Informacji Niejawnych.
W dniach od dd mm rr do dd mm rr Komisja w składzie:
1. Przewodniczący: imię i nazwisko, imię ojca, nr PESEL

2. Członek: imię i nazwisko, imię ojca, nr PESEL
powołana Zarządzeniem Prezesa Zarządu …. Sp. z o.o. nr …… z dnia dd mm rr, w sprawie …….. wykonała, przy udziale Pełnomocnika, czynności likwidacyjne 
ww. stanowiska, wyszczególnione w harmonogramie, stanowiącym załącznik do niniejszego protokołu, który przedłożono do akceptacji Prezesowi Zarządu ……

Sp. z o.o. w dniu dd mm rr. Data przedłożenia do zaakceptowania tego protokołu jest datą likwidacji ww. stanowiska.
 Komisja i Pełnomocnik nie wnoszą zastrzeżeń do treści niniejszego protokołu i dołączonych do niego załączników8. 

Podpisy:
Pełnomocnika:                                                                                                              Członków Komisji:

………………..                                                                                                              1. …………………
                                                                                                                                      2……………………

Załączniki:
1. Harmonogram czynności likwidacyjnych samodzielnego stanowiska pracy Pełnomocnika Zarządu ….. Sp. z o.o. ds. Ochrony Informacji Niejawnych.

2. Dokumenty poświadczające przekazanie przez Pełnomocnika Zarządu ….. Sp. z o.o. ds. Ochrony Informacji Niejawnych przesyłek z Aktami Zwykłych 
Postępowań Sprawdzających do Archiwum Wydzielonego Agencji bezpieczeństwa Wewnętrznego, za pośrednictwem Biura Podawczego ABW na ul. 

Rakowieckiej 2A w Warszawie.
3. Protokół zniszczenia dokumentów niearchiwalnych z dokumentacji likwidowanego stanowiska pracy.

4. Wykaz dokumentów archiwalnych z likwidowanego stanowiska pracy przekazanych do komórki ewidencjonującej dokumenty w ……. Sp. z o.o. (tylko 
dokumenty nieklasyfi kowane).

5. Wykaz wyposażenia i innych elementów mienia ….. Sp. z o.o. przekazanych przez Pełnomocnika pracownikowi wskazanemu przez Prezesa Zarządu/Członka 
Zarządu.

nia konkretnych przepisów prawa ochrony 
informacji niejawnych, przepisów prawa 
ochrony danych osobowych, przepisów 
prawa o narodowym zasobie archiwalnym 
i archiwach oraz przepisów prawa pracy, 
a także wynikających z tych przepisów 
obowiązków pełnomocnika, prezesa za-
rządu i/lub kierownika jednostki organiza-
cyjnej oraz zagrożeń karnych, służbowych 
i/lub dyscyplinarnych, grożących spraw-
com niewykonania tych przepisów lub ich 
niedbałego wykonania. Tematyka będzie 
kontynuowana na łamach „a&s Polska”. | | |

wartości archiwalnej likwidowanego sta-
nowiska pracy i protokołu komisji z wyko-
nania przedsięwzięć likwidacyjnych.
Wzory tych dokumentów odzwierciedlają 
szczególne warunki prawno-organizacyj-
ne przedsiębiorstwa, w którym likwidowa-
no samodzielne stanowisko pracy POIN. 
Nie mogą być one wprost i bez istotnych 
zmian, uzależnionych od sytuacji prawnej 
i organizacyjnej innych przedsiębiorstw, 
w których są lub mogą być likwidowane 
piony ochrony informacji niejawnych lub 
samodzielne stanowiska pracy POIN, w sy-
tuacji posiadania przez te przedsiębior-
stwa innych rodzajów świadectw bezpie-
czeństwa przemysłowego.

7) Kopię protokołu, wraz z załącznikami 1, 2 i 5 przekazuje się Pełnomocnikowi Ochrony Informacji Niejawnych. 
8) Jeżeli któraś ze stron wnosi zastrzeżenia, podpisuje protokół i formułuje zastrzeżenia pisemnie (w formie wydruku komputerowego), 
  podpisuje go i dołącza do protokołu.
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Zgodnie z zapowiedzią przed-
stawioną w nr. 4/2017 „a&s 
Polska” Stowarzyszenie 
NOWACERT organizuje semi-
narium poświęcone opisom 
kwalifikacji rynkowych projek-
tantów systemów sygnalizacji 
pożarowej. Zostaną zapre-
zentowane projekty opisów 
kwalifikacji, jakie opracowało 
Stowarzyszenie NOWACERT 
we współpracy z Instytutem 
Badań Edukacyjnych (IBE), 
odbędzie się też dyskusja nt. 
treści tych opisów w gronie 
specjalistów. Po uzgodnieniu 
ostatecznej wersji opisy zo-
staną zgłoszone do Zintegro-
wanego Rejestru Kwalifikacji. 
Jeżeli przejdą „cierniową dro-

gę” we właściwym minister-
stwie, zostaną opublikowane 
w Monitorze Polskim jako ob-
wieszczenie o włączeniu kwa-
lifikacji rynkowej do Zintegro-
wanego Systemu Kwalifikacji. 
Tak zdefiniowane kwalifikacje 
rynkowe będą mogły być wy-
korzystywane przez jednost-
ki certyfikujące do walidacji 
i certyfikacji specjalistów.
Projekt ma charakter środo-
wiskowy. Obwieszczenie mini-
stra nie będzie zawierało żad-
nej informacji o autorze opisu 
kwalifikacji. Walidację i certyfi-
kację będzie mogła prowadzić 
dowolna jednostka certyfiku-
jąca, która zdobędzie upraw-
nienia w tym zakresie.

Opisy kwalifikacji będą do-
stępne zarówno dla firm szko-
leniowych, jak i dla praco-
dawców. Pozwoli to dobrze 
określić podstawowy zakres 
szkoleń, a także umiejętności 
posiadacza certyfikatu po-
świadczającego posiadanie 
odpowiednich kwalifikacji.
Projekty opisów kwalifikacji 
powinny zostać wypracowa-
ne przez branżę, przedysku-
towane w gronie praktyków 
– projektantów systemów 
sygnalizacji pożarowej, kie-
rowników pracowni projek-
towych, menedżerów firm 
usługowych działających 
w branży ochrony przeciwpo-
żarowej, szkoleniowców itd.

Stowarzyszenie NOWACERT, 
we współpracy z IBE, opra-
cowuje także opisy innych 
kwalifikacji z zakresu ochrony 
przeciwpożarowej. Zaprasza-
my do współpracy. 

Seminarium odbędzie się 
14 listopada w Warszawie. 
Udział jest bezpłatny, ale  
ze względu na ograniczoną 
liczbę miejsc, wyłącznie  
z zaproszeniami. 
Zgłoszenia należy przesyłać 
do 10 października na:
biuro@nowacert.org
Formularz zgłoszeniowy jest 
dostępny na: 
www.nowacert.org  | | |

Kwalifikacje projektantów  
systemów sygnalizacji pożarowej

Nowa zewnętrzna czujka 
XDL12TT-AM firmy Pyronix 
niezawodnie wykrywa intru-
za w promieniu 12 m. 

Czujka wykorzystuje dwa nie-
zależne czujniki PIR i jeden 
czujnik mikrofalowy oraz logi-
kę wykrywania na podstawie 
trzech sygnałów Tri-Signal 
Detection Logic. Wszystkie 
trzy czujniki muszą zostać 
aktywowane jednocześnie, 
aby czujka wygenerowała 
alarm. Zwiększa to odporność 
czujki na zakłócenia i ograni-
cza fałszywe alarmy.
Czujka jest odporna na zwie-
rzęta. Górny czujnik PIR wy-
krywa intruzów w kierunku 
„na zewnątrz i w górę”, a dol-
ny „na zewnątrz i w dół”. Ich 
strefy wykrywania nie nakła-
dają się na siebie. Nawet duży 
pies lub kot, który wejdzie 
w płaszczyznę objętą zasię-

giem dolnego czujnika PIR, 
nie jest wystarczająco wyso-
ki, aby wejść również w górną 
płaszczyznę PIR. Nie zostanie 
więc wygenerowany alarm.

Wpływ otoczenia
W urządzeniu zastosowano 
funkcję analizy przeciwdzia-
łającej efektom ruchu roślin. 
Obudowa czujki z grubego 
poliwęglanu pokrytego fil-
trem UV ma IP55.

Próby manipulacji
Czujka jest zabezpieczona 
przed manipulacjami. Zasto-
sowano funkcje antymasking 
i antyblocking. Opatentowa-
na technologia antymaskingu 
stopnia 3 chroni przed próba-
mi zamaskowania każdego 
z czujników takimi materia-
łami jak tektura, taśma kleją-
ca, farba w sprayu, lakier czy 
folia aluminiowa. Technologia 

antyblockingu stopnia 4 unie-
możliwia uzbrojenie systemu, 
jeśli coś zasłania pole widze-
nia któregoś z czujników. Aby 
więc uzbroić system, trzeba 
najpierw usunąć przeszkodę.

Duży ruch na drogach
XDL12TT-AM może mieć cha-
rakterystykę wolumetryczną 
lub kurtynową. Można  zama-
skować wybraną soczewkę, 
aby ograniczyć obszar obję-
ty zasięgiem. Przydaje się to 
szczególnie w miejscach, w któ-
rych chroniony obiekt znajduje 
się w pobliżu drogi lub chodni-
ka. Można też tak zamontować 
czujkę, aby uzyskać dowolny 
kąt widzenia i obrys zasięgu.
Czujka może działać w jednym 
z trzech pasm częstotliwości, 
co zapobiega interferencjom 
z inną czujką zainstalowa-
ną w pobliżu.  Stosując stały 
wspornik montażowy z dwie-

ma czujkami ustawionymi ty-
łem do siebie, można uzyskać 
obszar zasięgu w zakresie 
180° w promieniu 24 m.

Łatwa instalacja 
Zastosowano buzzer testu 
przejścia, regulowany kąt 
PIR i zakres mikrofal, kon-
trolki stanu LED, nawierco-
ne otwory na kable z możli-
wością wyboru rezystorów 
końca linii. | | |

Bezpieczne wykrywanie zagrożeń 
w otoczeniu budynku dzięki Pyronix

Serwis informacyjny
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Oferta urządzeń OPTEX 
została wzbogacona o nową 
serię czujek Shield. Produkty 
z tej linii opracowano z myślą 
o jak najlepszym dopasowa-
niu do potrzeb klientów.

Czujki VX Shield stanowią uni-
kalne połączenie najbardziej 
zaawansowanych technologii 
(znanych już z serii VXi) z no-
woczesnym wyglądem. W se-
rii VXS zastosowano ponadto 
kilka rozwiązań ułatwiających 
montaż i konfigurację:
• zamknięcie obrotowe (900), 
• wbudowaną poziomicę, któ-

ra pozwala łatwo ocenić, czy 
czujka zamontowana jest 
równolegle do podłoża,

• elastyczne modelowanie 
obszaru detekcji.

Funkcja antymaskingu jest 
dostępna we wszystkich 
czterech modelach czujek se-
rii VX Shield.

Model Metoda  detekcji Zasilanie

VXS-AM PIR przewodowe

VXS-RAM PIR bateryjne

VXS-DAM PIR+MW przewodowe

VXS-DRAM PIR+MW bateryjne

VX Shield : niezawodna detekcja 
i nowoczesny wygląd

System nagłośnieniowy 
i dźwiękowy system ostrze-
gawczy PAVIRO firmy Bosch 
oferuje teraz nowe rozwiązania 
sprzętowe i programowe, któ-
re rozszerzają jego funkcjonal-
ność i umożliwiają stosowanie 
systemu w większych instala-
cjach dzięki najnowocześniej-
szej technologii IP.

Dzięki wykorzystaniu techno-
logii IP system PAVIRO oferuje 
najwyższą jakość odtwarza-

nia dźwięku i minimalne czasy 
opóźnień. Możliwość wykorzy-
stania sieci istniejących w in-
frastrukturze budynku ozna-
cza także szybszą instalację 
i niższe koszty wdrożenia. 
Za pośrednictwem protokołu 
IP system PAVIRO można zin-
tegrować z innymi urządzenia-
mi, takimi jak komputery czy 
laptopy, co umożliwia efektyw-
ną zdalną kontrolę, diagnozę 
i konserwację systemu przez 
Internet.

Funkcjonalność sieciową i ko-
munikację PAVIRO zawdzięcza 
nowemu modułowi interfejsu 
sieci Dante (OM-1) firmy Bosch. 
Umożliwia on stworzenie 
16-kanałowej sieci audio Dan-
te pomiędzy poszczególnymi 
kontrolerami, co oznacza  po-
prawę zasięgu.  Ponadto archi-
tektura sieci IP umożliwia użyt-
kownikom tworzenie topologii 
z wieloma kontrolerami do 
obsługi większych terenów za 
pośrednictwem maksymalnie 
czterech zdecentralizowanych 
kontrolerów. Kolejną zaletą jest   
mniejsza ilość kabli.
W najszerszej konfiguracji 
system PAVIRO może ob-
sługiwać do 984 stref, za-
pewniając sumaryczną moc 
wzmacniaczy 164 000 W. 
Jest zatem odpowiednim 
rozwiązaniem do większych 
instalacji o dużej liczbie wy-
maganych stref i głośników. 

Może być także stosowany 
w istniejących instalacjach, 
gdy infrastruktura budynku 
wymaga zmian i rozszerzenia 
systemu o kolejne pomiesz-
czenia. Konfiguracja sieci za-
pewnia kanały redundantne, 
co podnosi bezpieczeństwo 
obiektu, nawet gdy  kontroler 
straci połączenie z siecią.
System PAVIRO został wypo-
sażony w monitoring stref gło-
śników i 30-minutową pamięć 
flash, która umożliwia nagranie 
komunikatów ewakuacyjnych.
PAVIRO ma certyfikat EN 54 
firmy Bosch, co pozwala archi-
tektom, planistom i projektan-
tom spełnić wymagania okre-
ślone w dokumentacji wielu 
przetargów.
System PAVIRO jest ideal-
nym wyborem dla mniejszych 
i średnich biur, średniej wiel-
kości hoteli, fabryk, szkół i do-
mów towarowych.  | | |

System PAVIRO firmy Bosch: rozszerzone funkcje 
i możliwość stosowania w większych instalacjach

Więcej informacji na www.optex.com.pl  | | |

fot. Bosch
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Zgodnie z zapowiedzią przed-
stawioną w nr. 4/2017 „a&s 
Polska” Stowarzyszenie 
NOWACERT organizuje semi-
narium poświęcone opisom 
kwalifikacji rynkowych projek-
tantów systemów sygnalizacji 
pożarowej. Zostaną zapre-
zentowane projekty opisów 
kwalifikacji, jakie opracowało 
Stowarzyszenie NOWACERT 
we współpracy z Instytutem 
Badań Edukacyjnych (IBE), 
odbędzie się też dyskusja nt. 
treści tych opisów w gronie 
specjalistów. Po uzgodnieniu 
ostatecznej wersji opisy zo-
staną zgłoszone do Zintegro-
wanego Rejestru Kwalifikacji. 
Jeżeli przejdą „cierniową dro-

gę” we właściwym minister-
stwie, zostaną opublikowane 
w Monitorze Polskim jako ob-
wieszczenie o włączeniu kwa-
lifikacji rynkowej do Zintegro-
wanego Systemu Kwalifikacji. 
Tak zdefiniowane kwalifikacje 
rynkowe będą mogły być wy-
korzystywane przez jednost-
ki certyfikujące do walidacji 
i certyfikacji specjalistów.
Projekt ma charakter środo-
wiskowy. Obwieszczenie mini-
stra nie będzie zawierało żad-
nej informacji o autorze opisu 
kwalifikacji. Walidację i certyfi-
kację będzie mogła prowadzić 
dowolna jednostka certyfiku-
jąca, która zdobędzie upraw-
nienia w tym zakresie.

Opisy kwalifikacji będą do-
stępne zarówno dla firm szko-
leniowych, jak i dla praco-
dawców. Pozwoli to dobrze 
określić podstawowy zakres 
szkoleń, a także umiejętności 
posiadacza certyfikatu po-
świadczającego posiadanie 
odpowiednich kwalifikacji.
Projekty opisów kwalifikacji 
powinny zostać wypracowa-
ne przez branżę, przedysku-
towane w gronie praktyków 
– projektantów systemów 
sygnalizacji pożarowej, kie-
rowników pracowni projek-
towych, menedżerów firm 
usługowych działających 
w branży ochrony przeciwpo-
żarowej, szkoleniowców itd.

Stowarzyszenie NOWACERT, 
we współpracy z IBE, opra-
cowuje także opisy innych 
kwalifikacji z zakresu ochrony 
przeciwpożarowej. Zaprasza-
my do współpracy. 

Seminarium odbędzie się 
14 listopada w Warszawie. 
Udział jest bezpłatny, ale  
ze względu na ograniczoną 
liczbę miejsc, wyłącznie  
z zaproszeniami. 
Zgłoszenia należy przesyłać 
do 10 października na:
biuro@nowacert.org
Formularz zgłoszeniowy jest 
dostępny na: 
www.nowacert.org  | | |

Kwalifikacje projektantów  
systemów sygnalizacji pożarowej

Nowa zewnętrzna czujka 
XDL12TT-AM firmy Pyronix 
niezawodnie wykrywa intru-
za w promieniu 12 m. 

Czujka wykorzystuje dwa nie-
zależne czujniki PIR i jeden 
czujnik mikrofalowy oraz logi-
kę wykrywania na podstawie 
trzech sygnałów Tri-Signal 
Detection Logic. Wszystkie 
trzy czujniki muszą zostać 
aktywowane jednocześnie, 
aby czujka wygenerowała 
alarm. Zwiększa to odporność 
czujki na zakłócenia i ograni-
cza fałszywe alarmy.
Czujka jest odporna na zwie-
rzęta. Górny czujnik PIR wy-
krywa intruzów w kierunku 
„na zewnątrz i w górę”, a dol-
ny „na zewnątrz i w dół”. Ich 
strefy wykrywania nie nakła-
dają się na siebie. Nawet duży 
pies lub kot, który wejdzie 
w płaszczyznę objętą zasię-

giem dolnego czujnika PIR, 
nie jest wystarczająco wyso-
ki, aby wejść również w górną 
płaszczyznę PIR. Nie zostanie 
więc wygenerowany alarm.

Wpływ otoczenia
W urządzeniu zastosowano 
funkcję analizy przeciwdzia-
łającej efektom ruchu roślin. 
Obudowa czujki z grubego 
poliwęglanu pokrytego fil-
trem UV ma IP55.

Próby manipulacji
Czujka jest zabezpieczona 
przed manipulacjami. Zasto-
sowano funkcje antymasking 
i antyblocking. Opatentowa-
na technologia antymaskingu 
stopnia 3 chroni przed próba-
mi zamaskowania każdego 
z czujników takimi materia-
łami jak tektura, taśma kleją-
ca, farba w sprayu, lakier czy 
folia aluminiowa. Technologia 

antyblockingu stopnia 4 unie-
możliwia uzbrojenie systemu, 
jeśli coś zasłania pole widze-
nia któregoś z czujników. Aby 
więc uzbroić system, trzeba 
najpierw usunąć przeszkodę.

Duży ruch na drogach
XDL12TT-AM może mieć cha-
rakterystykę wolumetryczną 
lub kurtynową. Można  zama-
skować wybraną soczewkę, 
aby ograniczyć obszar obję-
ty zasięgiem. Przydaje się to 
szczególnie w miejscach, w któ-
rych chroniony obiekt znajduje 
się w pobliżu drogi lub chodni-
ka. Można też tak zamontować 
czujkę, aby uzyskać dowolny 
kąt widzenia i obrys zasięgu.
Czujka może działać w jednym 
z trzech pasm częstotliwości, 
co zapobiega interferencjom 
z inną czujką zainstalowa-
ną w pobliżu.  Stosując stały 
wspornik montażowy z dwie-

ma czujkami ustawionymi ty-
łem do siebie, można uzyskać 
obszar zasięgu w zakresie 
180° w promieniu 24 m.

Łatwa instalacja 
Zastosowano buzzer testu 
przejścia, regulowany kąt 
PIR i zakres mikrofal, kon-
trolki stanu LED, nawierco-
ne otwory na kable z możli-
wością wyboru rezystorów 
końca linii. | | |

Bezpieczne wykrywanie zagrożeń 
w otoczeniu budynku dzięki Pyronix
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Oferta urządzeń OPTEX 
została wzbogacona o nową 
serię czujek Shield. Produkty 
z tej linii opracowano z myślą 
o jak najlepszym dopasowa-
niu do potrzeb klientów.

Czujki VX Shield stanowią uni-
kalne połączenie najbardziej 
zaawansowanych technologii 
(znanych już z serii VXi) z no-
woczesnym wyglądem. W se-
rii VXS zastosowano ponadto 
kilka rozwiązań ułatwiających 
montaż i konfigurację:
• zamknięcie obrotowe (900), 
• wbudowaną poziomicę, któ-

ra pozwala łatwo ocenić, czy 
czujka zamontowana jest 
równolegle do podłoża,

• elastyczne modelowanie 
obszaru detekcji.

Funkcja antymaskingu jest 
dostępna we wszystkich 
czterech modelach czujek se-
rii VX Shield.

Model Metoda  detekcji Zasilanie

VXS-AM PIR przewodowe

VXS-RAM PIR bateryjne

VXS-DAM PIR+MW przewodowe

VXS-DRAM PIR+MW bateryjne

VX Shield : niezawodna detekcja 
i nowoczesny wygląd

System nagłośnieniowy 
i dźwiękowy system ostrze-
gawczy PAVIRO firmy Bosch 
oferuje teraz nowe rozwiązania 
sprzętowe i programowe, któ-
re rozszerzają jego funkcjonal-
ność i umożliwiają stosowanie 
systemu w większych instala-
cjach dzięki najnowocześniej-
szej technologii IP.

Dzięki wykorzystaniu techno-
logii IP system PAVIRO oferuje 
najwyższą jakość odtwarza-

nia dźwięku i minimalne czasy 
opóźnień. Możliwość wykorzy-
stania sieci istniejących w in-
frastrukturze budynku ozna-
cza także szybszą instalację 
i niższe koszty wdrożenia. 
Za pośrednictwem protokołu 
IP system PAVIRO można zin-
tegrować z innymi urządzenia-
mi, takimi jak komputery czy 
laptopy, co umożliwia efektyw-
ną zdalną kontrolę, diagnozę 
i konserwację systemu przez 
Internet.

Funkcjonalność sieciową i ko-
munikację PAVIRO zawdzięcza 
nowemu modułowi interfejsu 
sieci Dante (OM-1) firmy Bosch. 
Umożliwia on stworzenie 
16-kanałowej sieci audio Dan-
te pomiędzy poszczególnymi 
kontrolerami, co oznacza  po-
prawę zasięgu.  Ponadto archi-
tektura sieci IP umożliwia użyt-
kownikom tworzenie topologii 
z wieloma kontrolerami do 
obsługi większych terenów za 
pośrednictwem maksymalnie 
czterech zdecentralizowanych 
kontrolerów. Kolejną zaletą jest   
mniejsza ilość kabli.
W najszerszej konfiguracji 
system PAVIRO może ob-
sługiwać do 984 stref, za-
pewniając sumaryczną moc 
wzmacniaczy 164 000 W. 
Jest zatem odpowiednim 
rozwiązaniem do większych 
instalacji o dużej liczbie wy-
maganych stref i głośników. 

Może być także stosowany 
w istniejących instalacjach, 
gdy infrastruktura budynku 
wymaga zmian i rozszerzenia 
systemu o kolejne pomiesz-
czenia. Konfiguracja sieci za-
pewnia kanały redundantne, 
co podnosi bezpieczeństwo 
obiektu, nawet gdy  kontroler 
straci połączenie z siecią.
System PAVIRO został wypo-
sażony w monitoring stref gło-
śników i 30-minutową pamięć 
flash, która umożliwia nagranie 
komunikatów ewakuacyjnych.
PAVIRO ma certyfikat EN 54 
firmy Bosch, co pozwala archi-
tektom, planistom i projektan-
tom spełnić wymagania okre-
ślone w dokumentacji wielu 
przetargów.
System PAVIRO jest ideal-
nym wyborem dla mniejszych 
i średnich biur, średniej wiel-
kości hoteli, fabryk, szkół i do-
mów towarowych.  | | |

System PAVIRO firmy Bosch: rozszerzone funkcje 
i możliwość stosowania w większych instalacjach

Więcej informacji na www.optex.com.pl  | | |
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Axis Communications przed-
stawił podczas IFSEC 2017 
nową wersję techniki kompre-
sji Zipstream, która jest w sta-
nie sprostać wymaganiom 
dotyczącym transferu i prze-
chowywania danych przez ka-
mery panoramiczne o kącie 
widzenia 360° oraz urządzenia 
generujące obraz w rozdziel-
czości 4K. Firma wprowadziła 
do swojej oferty również dwie 

nowe kamery kopułkowe za-
pewniające obraz w wyso-

kiej rozdzielczości w za-
kresie 360°.

Wymagania klientów 
stawiane systemom do-

zoru wizyjnego mogą wy-
dawać się sprzeczne: z jed-

nej strony to stałe pragnienie 
poprawy jakości, rozdzielczo-
ści i zasięgu widzenia kamer, 
z drugiej zaś rosnąca potrzeba 
kontroli kosztów w zakresie wy-
korzystania łączy oraz przecho-
wywania danych. 
Axis Communications odpowia-
da na te potrzeby, systematycz-
nie ulepszając swoją sztanda-
rową technologię kompresji 
strumienia wizji Zipstream. 

Przechowywanie danych i prze-
pustowość łącza to istotne ele-
menty całkowitych kosztów sys-
temu dozoru. Zipstream pozwala 
zminimalizować wymagania bez 
utraty szczegółów rejestrowane-
go obrazu – mówi Jan T. Grusz-
nic, Sales Engineer/Technical 
Trainer w Axis Communications.  
– Cieszymy się, że teraz Zipstre-
am działa także z kamerami pa-
noramicznymi i Ultra-HD.
Firma zaprezentowała dwie 
nowe kopułkowe kamery sie-
ciowe AXIS M3047-P oraz AXIS 
M3048-P, które wykorzystują 
ulepszoną technologię Zip-
stream, dzięki czemu są w sta-
nie zapewnić obraz w zakresie 
360° w przystępnej cenie. 
Atrakcyjna, mniejsza niż w po-
przednich wersjach konstruk-
cja sprawia, że nowe kamery są 
płaskie i nie mają dodatkowej 
kopuły nad soczewką. Dzię-
ki temu są nie tylko bardziej 
dyskretne, ale także wyelimi-
nowano ryzyko pojawienia się 
refleksów w kopule. Jako wy-
posażenie dodatkowe dla obu 
modeli są dostępne obudo-
wy odporne na uszkodzenia 
oraz wersje w kolorze czarnym. 

Kamery obsługują zarówno 
wewnętrzny, jak i zewnętrz-
ny dewarping (funkcje korekcji 
perspektywy obrazu panora-
micznego w celu usunięcia znie-
kształceń). Płynną obróbkę ob-
razu w pełnym obszarze 360° 
ułatwiają aplikacja AXIS Camera 
Station, a także inne systemy do 
zarządzania wizją zarówno pod-
czas podglądu na żywo, jak i na 
nagranych materiałach.
W modelu AXIS M3047-P za-
stosowano przetwornik ob-
razu o rozdzielczości 6 Mpix, 
w  AXIS M3048-P o rozdzielczo-
ści 12 Mpix. Oba urządzenia za-
pewniają pełnoekranowy obraz 
o doskonałej jakości, korekcję 
ostrości oraz wysoką czułość.
Połączenie nowych kopuł 360° 
z najnowszą wersją technologii 
Zipstream to opłacalne rozwią-
zanie dla klientów – zapewnia 
kompleksowo pokrycie monito-
rowanego obszaru, jednocze-
śnie gwarantując o szczegóło-
wość panoramicznego obrazu 
podczas przesyłania i przecho-
wywania danych – dodaje Jakub 
Kozak, Sales Manager - Poland, 
Ukraine, Baltics w Axis Commu-
nications.  | | |

Axis: nowa wersja Zipstream 
dla kamer 360° i 4K

ePoE NVR NVR5224-24P-
4KS2 firmy Dahua zdobył na-
grodę 2017 Security Best New 
Product Award za spektaku-
larną transmisję na odle-
głość 800 metrów!

Konkurs 2017 Security Best 
New Products sponsorowany 
przez Sony to święto najbar-
dziej innowacyjnych produk-
tów, które trafiły na rynek 
australijski w ciągu ostatnich 

12 miesięcy. Produkty zosta-
ły ocenione za oryginalność, 
wpływ innowacji i mierzal-
ne korzyści przez wymaga-
jących sędziów ds. bezpie-
czeństwa. Nowy ePoE NVR 
firmy Dahua wyróżniał się 
spośród zgłoszonych ponad 
50 produktów.

Zdobycie nagrody 2017 Secu-
rity Best New Product Award 
to duże uznanie, a także reko-

mendacja światowych  
ekspertów.  
Dahua NVR5224-24P-
4KS2 to 24-kanałowy 
NVR zdolny do przesy-
łania danych na odle-
głość do 800 m między 
kamerą a NVR-em. To 
ogromny wzrost odle-
głości w porównaniu z dy-
stansem ograniczonym do 
100 m w tradycyjnych sie-
ciach IP.

Dahua, kontynuując działal-
ność w kierunku „innowacji, 
jakości i usług”, będzie do-
starczać klientom produkty 
i usługi najwyższej klasy.  | | |

Nagroda dla 
Dahua NVR5224-24P-4KS2

Serwis informacyjny
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Smart home to obecnie jeden 
z najdynamiczniej rozwija-
jących się  rynków. Syste-
my smart home adresowane 
głównie na rynek mieszkań, 
domów i małych biur będą 
miały wpływ na dalszy rozwój 
branży security (podobnie 
jak przenikanie się branż IT 
i zabezpieczeń). Zadecydu-
ją o tym zmieniające się po-
trzeby użytkowników rynków 
małego i średniego biznesu 
(SMB), SOHO i mieszkanio-
wego. W trend ten doskonale 
wpisuje się Ezviz – nowa linia 
biznesowa Grupy Hikvision.
 
W ofercie Ezviz dominują ka-
mery dozorowe przeznaczone 
na rynki SMB, SOHO i miesz-
kaniowy. Firma nie poprzesta-
je jednak na ofercie urządzeń 
telewizji dozorowej, wzbo-
gacając ją o bezprzewodowy 
system  czujek ruchu, zalania 
i kontaktronów z eHubem A1 
obsługującym do 32 czujni-
ków. Współpracując z kamera-
mi, system umożliwia wizyjną 
weryfikację zdarzenia z pozio-
mu aplikacji Ezviz mobile na 
ekranie smartfonu. 
Docelowo system Ezviz po-
zwoli również na sterowa-
nie oświetleniem i innymi 
urządzeniami elektrycz-
nymi, a także wideodomo-
fonami, które w przyszło-
ści stworzą wszechstronny 
ekosystem Ezviz.

Koncepcja systemu Ezviz 
opiera się na intuicyjności 
i elastyczności rozwiązań 
przeznaczonych dla użyt-
kownika końcowego. Dlatego 
wszystkie urządzenia Ezviz 
można obsługiwać za pomo-
cą aplikacji mobilnej Ezviz na 
smartfon, a instalacja czy do-
danie kamery lub innego urzą-
dzenia przebiega w kilku pro-
stych krokach. 
Intuicyjna aplikacja na smart-
fonie pozwala użytkownikowi 
łączyć się ze swoim domem 
czy miejscem pracy z dowol-
nego miejsca będącego w za-
sięgu Internetu. Ezviz pozwala 
spełnić codzienne potrzeby 
użytkownika, począwszy od 
monitorowania snu dziecka, 
przez możliwość pozostania 
w kontakcie z bliskimi pod-
czas wyjazdów, na podsta-
wowym dozorze wizyjnym 
firmy czy domu skończywszy. 
Obraz z kamer może być re-
jestrowany lokalnie na karcie 
microSD w kamerze lub na re-
jestratorze sieciowym. 
Rosnący popyt na rozwiązania 
sektora smart home otwiera 
też nowe możliwości rozwoju  
dla firm instalacyjnych i dys-
trybutorów systemów zabez-
pieczeń. Zainteresowanych 
zachęcamy do bezpośred-
niego kontaktu przez stronę 
www.ezviz.eu/pl lub z dystry-
butorami: Promitel, ABC Data 
i Security Office.  | | |

EZVIZ, czyli easy vision 
Nowa linia biznesowa 
grupy Hikvision

www.aspolska.pl



Axis Communications przed-
stawił podczas IFSEC 2017 
nową wersję techniki kompre-
sji Zipstream, która jest w sta-
nie sprostać wymaganiom 
dotyczącym transferu i prze-
chowywania danych przez ka-
mery panoramiczne o kącie 
widzenia 360° oraz urządzenia 
generujące obraz w rozdziel-
czości 4K. Firma wprowadziła 
do swojej oferty również dwie 

nowe kamery kopułkowe za-
pewniające obraz w wyso-

kiej rozdzielczości w za-
kresie 360°.

Wymagania klientów 
stawiane systemom do-

zoru wizyjnego mogą wy-
dawać się sprzeczne: z jed-

nej strony to stałe pragnienie 
poprawy jakości, rozdzielczo-
ści i zasięgu widzenia kamer, 
z drugiej zaś rosnąca potrzeba 
kontroli kosztów w zakresie wy-
korzystania łączy oraz przecho-
wywania danych. 
Axis Communications odpowia-
da na te potrzeby, systematycz-
nie ulepszając swoją sztanda-
rową technologię kompresji 
strumienia wizji Zipstream. 

Przechowywanie danych i prze-
pustowość łącza to istotne ele-
menty całkowitych kosztów sys-
temu dozoru. Zipstream pozwala 
zminimalizować wymagania bez 
utraty szczegółów rejestrowane-
go obrazu – mówi Jan T. Grusz-
nic, Sales Engineer/Technical 
Trainer w Axis Communications.  
– Cieszymy się, że teraz Zipstre-
am działa także z kamerami pa-
noramicznymi i Ultra-HD.
Firma zaprezentowała dwie 
nowe kopułkowe kamery sie-
ciowe AXIS M3047-P oraz AXIS 
M3048-P, które wykorzystują 
ulepszoną technologię Zip-
stream, dzięki czemu są w sta-
nie zapewnić obraz w zakresie 
360° w przystępnej cenie. 
Atrakcyjna, mniejsza niż w po-
przednich wersjach konstruk-
cja sprawia, że nowe kamery są 
płaskie i nie mają dodatkowej 
kopuły nad soczewką. Dzię-
ki temu są nie tylko bardziej 
dyskretne, ale także wyelimi-
nowano ryzyko pojawienia się 
refleksów w kopule. Jako wy-
posażenie dodatkowe dla obu 
modeli są dostępne obudo-
wy odporne na uszkodzenia 
oraz wersje w kolorze czarnym. 

Kamery obsługują zarówno 
wewnętrzny, jak i zewnętrz-
ny dewarping (funkcje korekcji 
perspektywy obrazu panora-
micznego w celu usunięcia znie-
kształceń). Płynną obróbkę ob-
razu w pełnym obszarze 360° 
ułatwiają aplikacja AXIS Camera 
Station, a także inne systemy do 
zarządzania wizją zarówno pod-
czas podglądu na żywo, jak i na 
nagranych materiałach.
W modelu AXIS M3047-P za-
stosowano przetwornik ob-
razu o rozdzielczości 6 Mpix, 
w  AXIS M3048-P o rozdzielczo-
ści 12 Mpix. Oba urządzenia za-
pewniają pełnoekranowy obraz 
o doskonałej jakości, korekcję 
ostrości oraz wysoką czułość.
Połączenie nowych kopuł 360° 
z najnowszą wersją technologii 
Zipstream to opłacalne rozwią-
zanie dla klientów – zapewnia 
kompleksowo pokrycie monito-
rowanego obszaru, jednocze-
śnie gwarantując o szczegóło-
wość panoramicznego obrazu 
podczas przesyłania i przecho-
wywania danych – dodaje Jakub 
Kozak, Sales Manager - Poland, 
Ukraine, Baltics w Axis Commu-
nications.  | | |

Axis: nowa wersja Zipstream 
dla kamer 360° i 4K

ePoE NVR NVR5224-24P-
4KS2 firmy Dahua zdobył na-
grodę 2017 Security Best New 
Product Award za spektaku-
larną transmisję na odle-
głość 800 metrów!

Konkurs 2017 Security Best 
New Products sponsorowany 
przez Sony to święto najbar-
dziej innowacyjnych produk-
tów, które trafiły na rynek 
australijski w ciągu ostatnich 

12 miesięcy. Produkty zosta-
ły ocenione za oryginalność, 
wpływ innowacji i mierzal-
ne korzyści przez wymaga-
jących sędziów ds. bezpie-
czeństwa. Nowy ePoE NVR 
firmy Dahua wyróżniał się 
spośród zgłoszonych ponad 
50 produktów.

Zdobycie nagrody 2017 Secu-
rity Best New Product Award 
to duże uznanie, a także reko-

mendacja światowych  
ekspertów.  
Dahua NVR5224-24P-
4KS2 to 24-kanałowy 
NVR zdolny do przesy-
łania danych na odle-
głość do 800 m między 
kamerą a NVR-em. To 
ogromny wzrost odle-
głości w porównaniu z dy-
stansem ograniczonym do 
100 m w tradycyjnych sie-
ciach IP.

Dahua, kontynuując działal-
ność w kierunku „innowacji, 
jakości i usług”, będzie do-
starczać klientom produkty 
i usługi najwyższej klasy.  | | |

Nagroda dla 
Dahua NVR5224-24P-4KS2

Serwis informacyjny

czości 4K. Firma wprowadziła 
do swojej oferty również dwie 

nowe kamery kopułkowe za-
pewniające obraz w wyso-

kiej rozdzielczości w za-
kresie 360°.

zoru wizyjnego mogą wy-
dawać się sprzeczne: z jed-

nej strony to stałe pragnienie 
poprawy jakości, rozdzielczo-
ści i zasięgu widzenia kamer, ści i zasięgu widzenia kamer, 
z drugiej zaś rosnąca potrzeba 
kontroli kosztów w zakresie wy-
korzystania łączy oraz przecho-
wywania danych. 
Axis Communications odpowia-
da na te potrzeby, systematycz-
nie ulepszając swoją sztanda-
rową technologię kompresji 
strumienia wizji Zipstream. 
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Smart home to obecnie jeden 
z najdynamiczniej rozwija-
jących się  rynków. Syste-
my smart home adresowane 
głównie na rynek mieszkań, 
domów i małych biur będą 
miały wpływ na dalszy rozwój 
branży security (podobnie 
jak przenikanie się branż IT 
i zabezpieczeń). Zadecydu-
ją o tym zmieniające się po-
trzeby użytkowników rynków 
małego i średniego biznesu 
(SMB), SOHO i mieszkanio-
wego. W trend ten doskonale 
wpisuje się Ezviz – nowa linia 
biznesowa Grupy Hikvision.
 
W ofercie Ezviz dominują ka-
mery dozorowe przeznaczone 
na rynki SMB, SOHO i miesz-
kaniowy. Firma nie poprzesta-
je jednak na ofercie urządzeń 
telewizji dozorowej, wzbo-
gacając ją o bezprzewodowy 
system  czujek ruchu, zalania 
i kontaktronów z eHubem A1 
obsługującym do 32 czujni-
ków. Współpracując z kamera-
mi, system umożliwia wizyjną 
weryfikację zdarzenia z pozio-
mu aplikacji Ezviz mobile na 
ekranie smartfonu. 
Docelowo system Ezviz po-
zwoli również na sterowa-
nie oświetleniem i innymi 
urządzeniami elektrycz-
nymi, a także wideodomo-
fonami, które w przyszło-
ści stworzą wszechstronny 
ekosystem Ezviz.

Koncepcja systemu Ezviz 
opiera się na intuicyjności 
i elastyczności rozwiązań 
przeznaczonych dla użyt-
kownika końcowego. Dlatego 
wszystkie urządzenia Ezviz 
można obsługiwać za pomo-
cą aplikacji mobilnej Ezviz na 
smartfon, a instalacja czy do-
danie kamery lub innego urzą-
dzenia przebiega w kilku pro-
stych krokach. 
Intuicyjna aplikacja na smart-
fonie pozwala użytkownikowi 
łączyć się ze swoim domem 
czy miejscem pracy z dowol-
nego miejsca będącego w za-
sięgu Internetu. Ezviz pozwala 
spełnić codzienne potrzeby 
użytkownika, począwszy od 
monitorowania snu dziecka, 
przez możliwość pozostania 
w kontakcie z bliskimi pod-
czas wyjazdów, na podsta-
wowym dozorze wizyjnym 
firmy czy domu skończywszy. 
Obraz z kamer może być re-
jestrowany lokalnie na karcie 
microSD w kamerze lub na re-
jestratorze sieciowym. 
Rosnący popyt na rozwiązania 
sektora smart home otwiera 
też nowe możliwości rozwoju  
dla firm instalacyjnych i dys-
trybutorów systemów zabez-
pieczeń. Zainteresowanych 
zachęcamy do bezpośred-
niego kontaktu przez stronę 
www.ezviz.eu/pl lub z dystry-
butorami: Promitel, ABC Data 
i Security Office.  | | |

EZVIZ, czyli easy vision 
Nowa linia biznesowa 
grupy Hikvision

www.aspolska.pl



Nowe produkty, ambitne plany 
na kolejny rok i podsumowa-
nie programu partnerskiego 
Axis 2017 – tak wyglądała te-
goroczna edycja Axis Partners’ 
Day. Firma już po raz drugi za-
prosiła gości do warszawskie-
go domu handlowego VITKAC.
Konferencja była okazją do pod-
sumowania dotychczasowych 
projektów i przedstawienia stra-
tegicznych celów firmy na nad-
chodzący rok. Spotkali się na niej 
zarówno partnerzy, jak i dystry-
butorzy Axis. Wręczono nagrody 
dla członków Programu Partner-
skiego Axis.
Tytułem Najlepszego Partne-
ra Roku 2017 i pamiątkową sta-
tuetką nagrodzono firmę mvb 

ze Szczecina. Za najlepszy De-
biut Roku 2017 uznano Service-
Line, a nagrodę za Najbardziej 
Dynamiczny Wzrost otrzyma-
ła firma IB Systems. Dodatko-
wo wyróżnienie za najciekawszy 
zrealizowany projekt przyznano 
firmie Elstech za implementa-
cję jednego z pierwszych w Pol-
sce systemów kontroli dostępu. 
Zaprezentowano także plany 
strategiczne firmy na najbliższy 
rok, ze szczególnym uwzględ-
nieniem współpracy w ramach 
dynamicznie rozwijanej sieci 
partnerskiej.
Podczas Axis Partners’ Day 
2017 omówiono sposób szaco-
wania całościowych kosztów 
systemu zabezpieczeń na pod-

stawie modelu całkowitego 
kosztu posiadania (Total Cost 
of Ownership – TCO), który po-
zwala uwzględnić wszystkie 
koszty związane z systemem 
dozoru wizyjnego w całym 
okresie jego eksploatacji. 
Gościem spotkania był Grze-
gorz Domagała, ekspert w za-
kresie doskonalenia procesów 
sprzedaży B2B, który przedsta-
wił założenia działania wg me-
tody ConsumerCentric Selling. 
Dużo uwagi poświęcono także 
kwestiom cyberbezpieczeń-
stwa sieciowych urządzeń 
i systemów dozoru wizyjnego, 

kluczowego w kontekście ro-
snącego zagrożenia ze strony 
cyberprzestępców.
Zgromadzeni goście mieli okazję 
zapoznać się z najciekawszymi 
nowościami z portfolio Axis, ta-
kimi jak kamery wykorzystujące 
technologię radarową, a także 
z zapowiedziami zbliżających się 
premier rynkowych. 
Eksperci zaprezentowali także 
koncepcję kompleksowych roz-
wiązań dla poszczególnych seg-
mentów rynku, które umożliwią 
najlepsze wykorzystanie para-
metrów i technologii dostępnych 
w urządzeniach Axis.  | | |

Doroczne spotkanie
Axis Partners’ Day

Serwis informacyjny

XIX Międzynarodowe Tar-
gi Morskie BALTEXPO były 
otwarte dla zwiedzających 
od 11 do 13 września. 
Inwestycje infrastruktural-
ne związane z gospodarką 
morską i żeglugą śródlądo-
wą było przedmiotem cy-
klu debat. Zainteresowa-
niem cieszyły się debaty 
nt. rozwoju portów i żeglugi 
śródlądowej oraz programu 
„Batory” – budowy promów 
w polskich stoczniach. Trze-
ciego dnia targów odbyła 
się konferencjach dot. bez-
pieczeństwa, edukacji oraz 
ochrony środowiska mor-
skiego. 
Ofertę i osiągnięcia  przed-
stawiło 300 firm, instytucji 
i organizacji z 19 krajów. 
W specjalnej strefie innowa-
cji można się było zapoznać 
z prototypowymi rozwiąza-
niami technicznymi.  | | |

Targi
Baltexpo 

O szczegółach systemu do 
rozpoznawania numerów ta-
blic rejestracyjnych VnetLPR, 
unikatowych funkcjach gwa-
rantujących wysoką jakość 
obrazu w kamerach Gen-
STAR i technologiach wspie-
rających biznes można było 
usłyszeć na konferencji 
zorganizowanej przez war-
szawską firmę CBC Poland 
i poznańską VCN.
 
Spotkanie, w którym uczestni-
czyło ponad 100 projektantów 
i instalatorów oraz użytkow-
ników końcowych, odbyło się 
w Centrum Konferencyjnym 
PIAP w Warszawie. Mieli oni 
okazję poznać możliwości sys-
temu VnetLPR opracowanego 
przez firmę VCN oraz zapo-
znać się z jego działaniem na 
konkretnych przykładach.
Zaprezentowano też kryte-
ria doboru kamer, z którymi 

systemy rozpoznawania nu-
merów tablic rejestracyjnych 
mogą współpracować, oraz 
inne zaawansowane techno-
logie związane z usprawnia-
niem procesów biznesowych, 
m.in. People Counting – na-
rzędzie służące do zliczania 
i monitorowania zachowań 
klientów oraz VideoParagon 

do wizyjnego dozoru trans-
akcji kasowych.
Firma CBC zaprezentowała 
ofertę swoich dwóch marek: 
Computar oraz Ganz. Na spe-
cjalnie przygotowanych sto-
iskach można było zapoznać 
się z możliwościami GANZ 
Control – oprogramowania 
klasy Enterprise.  | | |

Nowe technologie wsparciem dla biznesu
Konferencja firm CBC i VCN

Artificial Intelligence

Secure
Tech

www.securetechcongress.plwww.bigdatacee.pl
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VI edycja Smart City Forum 
odbyła się 20-21 września 
w warszawskim hotelu She-
raton. Nasza redakcja była 
oficjalnym partnerem medial-
nym wydarzenia.

Podczas konferencji przedsta-
wiciele biznesu i administracji 
debatowali nad wieloma płasz-
czyznami transformacji miast, 
które stają się coraz bardziej 
inteligentne. Spotkanie pełne 
niezwykle ciekawych dysku-
sji i dużej dawki wiedzy mery-
torycznej przyciągnęło ponad 
400 uczestników.

Jesienną edycję konferencji 
Smart City Forum uroczyście 
otworzył wiceprezydent Wro-
cławia Maciej Bluj. Następnie 

niezwykle barwną i inspirującą 
prezentacją podzielił się gość 
honorowy, Renato de Castro, 
ekspert smart city z Rio de Ja-
neiro.

Przemiana w funkcjonowaniu 
miast dotyka wielu aspektów 
życia. Podczas siedmiu bloków 
tematycznych eksperci poru-
szyli wiele aspektów dot. inteli-
gentnych miast. Rozpoczęto od 
przedstawienia wizji i planów 
związanych z inteligentnym 
zarządzaniem zasobami infra-
struktury. Następnie dyskuto-
wano o współdzieleniu tychże 
zasobów, m.in. w kontekście 
car sharingu czy ride sharingu. 
W kolejnym bloku prelegenci 
zastanawiali się, jak uspraw-
nić procesy mobilnych płatno-

ści za usługi miejskie, aby  były 
szybkie i bezpieczne. Dyskuto-
wano także o założeniach i per-
spektywach bezpieczeństwa 
publicznego. Uczestnicy do-
wiedzieli się również, jak z per-
spektywy miast stosowana 
będzie sieć 5G i jaki jest realny 
termin jej wprowadzenia w Pol-
sce. Eksperci rozmawiali także 
m.in. o szansach i wyzwaniach 
związanych z elektromobilno-
ścią oraz o inteligentnej sieci 
energetycznej.

Smart City Forum jest cyklicz-
ną konferencją, która stanowi 
platformę wymiany opinii i do-
świadczeń dotyczących rozwo-
ju inteligentnych miast w Pol-
sce. Organizatorem wydarzenia 
jest MMC Polska.  | | |

Jesienna edycja 
Smart City Forum

www.aspolska.pl
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Nowe produkty, ambitne plany 
na kolejny rok i podsumowa-
nie programu partnerskiego 
Axis 2017 – tak wyglądała te-
goroczna edycja Axis Partners’ 
Day. Firma już po raz drugi za-
prosiła gości do warszawskie-
go domu handlowego VITKAC.
Konferencja była okazją do pod-
sumowania dotychczasowych 
projektów i przedstawienia stra-
tegicznych celów firmy na nad-
chodzący rok. Spotkali się na niej 
zarówno partnerzy, jak i dystry-
butorzy Axis. Wręczono nagrody 
dla członków Programu Partner-
skiego Axis.
Tytułem Najlepszego Partne-
ra Roku 2017 i pamiątkową sta-
tuetką nagrodzono firmę mvb 

ze Szczecina. Za najlepszy De-
biut Roku 2017 uznano Service-
Line, a nagrodę za Najbardziej 
Dynamiczny Wzrost otrzyma-
ła firma IB Systems. Dodatko-
wo wyróżnienie za najciekawszy 
zrealizowany projekt przyznano 
firmie Elstech za implementa-
cję jednego z pierwszych w Pol-
sce systemów kontroli dostępu. 
Zaprezentowano także plany 
strategiczne firmy na najbliższy 
rok, ze szczególnym uwzględ-
nieniem współpracy w ramach 
dynamicznie rozwijanej sieci 
partnerskiej.
Podczas Axis Partners’ Day 
2017 omówiono sposób szaco-
wania całościowych kosztów 
systemu zabezpieczeń na pod-

stawie modelu całkowitego 
kosztu posiadania (Total Cost 
of Ownership – TCO), który po-
zwala uwzględnić wszystkie 
koszty związane z systemem 
dozoru wizyjnego w całym 
okresie jego eksploatacji. 
Gościem spotkania był Grze-
gorz Domagała, ekspert w za-
kresie doskonalenia procesów 
sprzedaży B2B, który przedsta-
wił założenia działania wg me-
tody ConsumerCentric Selling. 
Dużo uwagi poświęcono także 
kwestiom cyberbezpieczeń-
stwa sieciowych urządzeń 
i systemów dozoru wizyjnego, 

kluczowego w kontekście ro-
snącego zagrożenia ze strony 
cyberprzestępców.
Zgromadzeni goście mieli okazję 
zapoznać się z najciekawszymi 
nowościami z portfolio Axis, ta-
kimi jak kamery wykorzystujące 
technologię radarową, a także 
z zapowiedziami zbliżających się 
premier rynkowych. 
Eksperci zaprezentowali także 
koncepcję kompleksowych roz-
wiązań dla poszczególnych seg-
mentów rynku, które umożliwią 
najlepsze wykorzystanie para-
metrów i technologii dostępnych 
w urządzeniach Axis.  | | |
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XIX Międzynarodowe Tar-
gi Morskie BALTEXPO były 
otwarte dla zwiedzających 
od 11 do 13 września. 
Inwestycje infrastruktural-
ne związane z gospodarką 
morską i żeglugą śródlądo-
wą było przedmiotem cy-
klu debat. Zainteresowa-
niem cieszyły się debaty 
nt. rozwoju portów i żeglugi 
śródlądowej oraz programu 
„Batory” – budowy promów 
w polskich stoczniach. Trze-
ciego dnia targów odbyła 
się konferencjach dot. bez-
pieczeństwa, edukacji oraz 
ochrony środowiska mor-
skiego. 
Ofertę i osiągnięcia  przed-
stawiło 300 firm, instytucji 
i organizacji z 19 krajów. 
W specjalnej strefie innowa-
cji można się było zapoznać 
z prototypowymi rozwiąza-
niami technicznymi.  | | |

Targi
Baltexpo 

O szczegółach systemu do 
rozpoznawania numerów ta-
blic rejestracyjnych VnetLPR, 
unikatowych funkcjach gwa-
rantujących wysoką jakość 
obrazu w kamerach Gen-
STAR i technologiach wspie-
rających biznes można było 
usłyszeć na konferencji 
zorganizowanej przez war-
szawską firmę CBC Poland 
i poznańską VCN.
 
Spotkanie, w którym uczestni-
czyło ponad 100 projektantów 
i instalatorów oraz użytkow-
ników końcowych, odbyło się 
w Centrum Konferencyjnym 
PIAP w Warszawie. Mieli oni 
okazję poznać możliwości sys-
temu VnetLPR opracowanego 
przez firmę VCN oraz zapo-
znać się z jego działaniem na 
konkretnych przykładach.
Zaprezentowano też kryte-
ria doboru kamer, z którymi 

systemy rozpoznawania nu-
merów tablic rejestracyjnych 
mogą współpracować, oraz 
inne zaawansowane techno-
logie związane z usprawnia-
niem procesów biznesowych, 
m.in. People Counting – na-
rzędzie służące do zliczania 
i monitorowania zachowań 
klientów oraz VideoParagon 

do wizyjnego dozoru trans-
akcji kasowych.
Firma CBC zaprezentowała 
ofertę swoich dwóch marek: 
Computar oraz Ganz. Na spe-
cjalnie przygotowanych sto-
iskach można było zapoznać 
się z możliwościami GANZ 
Control – oprogramowania 
klasy Enterprise.  | | |

Nowe technologie wsparciem dla biznesu
Konferencja firm CBC i VCN
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VI edycja Smart City Forum 
odbyła się 20-21 września 
w warszawskim hotelu She-
raton. Nasza redakcja była 
oficjalnym partnerem medial-
nym wydarzenia.

Podczas konferencji przedsta-
wiciele biznesu i administracji 
debatowali nad wieloma płasz-
czyznami transformacji miast, 
które stają się coraz bardziej 
inteligentne. Spotkanie pełne 
niezwykle ciekawych dysku-
sji i dużej dawki wiedzy mery-
torycznej przyciągnęło ponad 
400 uczestników.

Jesienną edycję konferencji 
Smart City Forum uroczyście 
otworzył wiceprezydent Wro-
cławia Maciej Bluj. Następnie 

niezwykle barwną i inspirującą 
prezentacją podzielił się gość 
honorowy, Renato de Castro, 
ekspert smart city z Rio de Ja-
neiro.

Przemiana w funkcjonowaniu 
miast dotyka wielu aspektów 
życia. Podczas siedmiu bloków 
tematycznych eksperci poru-
szyli wiele aspektów dot. inteli-
gentnych miast. Rozpoczęto od 
przedstawienia wizji i planów 
związanych z inteligentnym 
zarządzaniem zasobami infra-
struktury. Następnie dyskuto-
wano o współdzieleniu tychże 
zasobów, m.in. w kontekście 
car sharingu czy ride sharingu. 
W kolejnym bloku prelegenci 
zastanawiali się, jak uspraw-
nić procesy mobilnych płatno-

ści za usługi miejskie, aby  były 
szybkie i bezpieczne. Dyskuto-
wano także o założeniach i per-
spektywach bezpieczeństwa 
publicznego. Uczestnicy do-
wiedzieli się również, jak z per-
spektywy miast stosowana 
będzie sieć 5G i jaki jest realny 
termin jej wprowadzenia w Pol-
sce. Eksperci rozmawiali także 
m.in. o szansach i wyzwaniach 
związanych z elektromobilno-
ścią oraz o inteligentnej sieci 
energetycznej.

Smart City Forum jest cyklicz-
ną konferencją, która stanowi 
platformę wymiany opinii i do-
świadczeń dotyczących rozwo-
ju inteligentnych miast w Pol-
sce. Organizatorem wydarzenia 
jest MMC Polska.  | | |

Jesienna edycja 
Smart City Forum
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Trzy hale wystawiennicze, 
ponad 450 wystawców, boga-
ty program ponad 100 szkoleń 
i warsztatów – kolejna edycja 
targów SICUREZZA odbędzie 
się w dniach 15 – 17 listopa-
da w Mediolanie. Czasopismo 
„a&s Polska” jest oficjalnym 
patronem medialnym targów. 

Sicurezza 35 lat buduje swoją 
pozycję na światowym rynku 
security, przekształcając się 
z tradycyjnej imprezy targowej 
w globalne wydarzenie napę-
dzające dyskusję o przyszłości 
branży i umożliwiające zdoby-
cie wartościowych kontaktów.

Wymiar biznesowy
Rynek security we Włoszech 
rozwija się dynamicznie – cał-
kowite obroty w tym sekto-
rze wzrosły do 2,2 mld euro 
w roku 2016.  Rynkiem wło-
skim coraz bardziej intere-
sują się rynki światowe – na 
najbliższych targach Sicurez-
za swoje produkty zaprezen-
tuje o 26% więcej wystawców 
zagranicznych niż w poprzed-

niej edycji. W tym roku co szó-
sty wystawca będzie spoza 
Włoch. Z myślą o nich orga-
nizator uruchomił platformę 
My Matching, która umożliwia 
zaplanowanie spotkania wy-
stawcy z potencjalnym klien-
tem jeszcze przed rozpoczę-
ciem imprezy.

Wymiar edukacyjny
Inżynierowie i instalatorzy sys-
temów zabezpieczeń mają 
stały kontakt z firmami, mene-
dżerami projektów i użytkow-
nikami końcowymi. Instalator 
musi wobec tego przyjmować 
rolę „konsultanta”, pośredni-
ka między klientem a produ-
centem. Powinien więc umieć 
przedstawić paletę możliwych 
rozwiązań i doradzić najlep-
sze. Dlatego jest ważne, by 
klient miał do niego zaufanie, 
które można zbudować jedy-
nie na solidnej wiedzy i kompe-
tencjach.
Rozbudowany program szko-
leniowy podczas targów obej-
muje ponad 100 spotkań w cią-
gu trzech dni, koncentrujących 

się na najważniejszych i naj-
bardziej aktualnych tematach 
branży. Będzie więc mowa 
m.in. o regulacjach dotyczą-
cych prywatności i ich wpły-
wie na pracę specjalistów, 
ochronie i zarządzaniu danymi, 
inteligentnym mieście, prze-
ciwdziałaniu terroryzmowi, 
nowych normach dotyczących 
kwalifikacji zawodowych, roz-
wiązaniach Internetu Rzeczy 
w zastosowaniu security, wy-
korzystaniu sztucznej inteli-
gencji w zabezpieczeniach 
czy o roli zabezpieczeń w pro-
jektowaniu budynków.

Podczas targów będą tak-
że zorganizowane specjalne 
strefy dedykowane najważ-
niejszym trendom w branży 
security. Powstanie wioska 
poświęcona technologiom 
informatycznym oraz naj-
bardziej innowacyjnym roz-
wiązaniom, szczególnie w za-
kresie cyberbezpieczeństwa 
systemów dozoru wizyjnego 
i Internetu Rzeczy. Ponadto 
największe włoskie i między-
narodowe firmy oraz szkoły 
sterowania UAV będą prezen-
tować pracę dronów w spe-
cjalnie przygotowanej strefie 
ekspozycyjnej. Będzie można 
zapoznać się z modelami wy-
korzystywanymi do interwen-
cji ratowniczych przez organy 
ścigania, policję, firmy ochro-
niarskie, straż pożarną czy 
Włoski Czerwony Krzyż w ob-
szarach dotkniętych klęskami 
żywiołowymi. 
Odrębna strefa powstanie dla 
rozwiązań systemów zabez-
pieczeń w handlu – tu planowa-
ne są dyskusje przedstawicieli 
sektora retail z producentami 
technologii security na temat 
dostosowania rozwiązań do 
potrzeb odbiorców.

Imprezy towarzyszące
Targom SICUREZZA będą 
towarzyszyły dwie impre-
zy: Smart Building Expo oraz 
ITASSICURA. Pierwsza z nich 
będzie okazją do przed-
stawienia koncepcji inteli-
gentnego budynku i zapew-
ni obszerny przegląd oferty 
z zakresu m.in. okablowania, 
Internetu Rzeczy, standar-
dów integracji, systemów 
audio-wideo oraz digital si-
gnage. Impreza zajmie część 
hali nr 3 i będzie otwarta dla 
wszystkich odwiedzających 
targi SICUREZZA.

Równolegle odbędzie się dwu-
dniowe wydarzenie dla spe-
cjalistów z branży ubezpie-
czeniowej. Sektor ten, który 
coraz częściej i bliżej współ-
pracuje z branżą zabezpie-
czeń, przeżywa obecnie okres 
transformacji, wpływając na 
branżę security. Celem ITAS-
SICURA jest zatem umoż-
liwienie ubezpieczycielom 
spotkania z rynkiem security 
i nawiązania bliższych kon-
taktów.

Informacje organizacyjne
Bilet na targi SICUREZZA moż-
na zarezerwować i kupić onli-
ne. Pozwoli to na ominięcie ko-
lejek do wejścia i skorzystanie 
ze specjalnej Fast Line. Bilety 
kupione online są także tań-
sze – zamiast 15 euro kosztują 
8 euro. Istnieje także możli-
wość rezerwacji biletu onli-
ne i jego zakupu na miejscu – 
w tym przypadku cena wynosi 
10 euro.
Dla wystawców i odwiedza-
jących targi SICUREZZA pra-
cuje także MiCodmc, oficjalna 
agencja podróży Fiera Milano, 
która pomoże w zorganizowa-
niu pobytu w Mediolanie.  | | |

Targi SICUREZZA 2017:
większe, ciekawsze, bardziej międzynarodowe
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Felieton  o  bezpieczeństwie

Sztuka 
łowienia ryb

antyterro-
rystyczny 
zakotwi-
czony na głę-
bokości ok. 2 m za-
trzymuje rozpędzoną 
do 80 km/h cięża-
rówkę o masie 7,5 t. Są 
także inne urządzenia, takie jak 
zapory typu road blockery, sta-
łe pachołki antytaranowe itp.

Wędkarski spławik był pra-
-ideą alarmu czujnika – za-
uważył rybę albo… nie. Firmy 
telewizyjne od dawna pracu-
ją nad systemami do automa-
tycznej identyfikacji poszuki-
wanych osób w przestrzeniach 
publicznych. Ale choćby nie 
wiem jakie cuda w marketin-
gowych reality show obiecy-
wały, te naprawdę skuteczne 
istnieją tylko w amerykańskich 
filmach sensacyjnych. Rzadko  
słychać o prawdziwych pra-
cach w tej dziedzinie. Zauwa-
żyłem więc z ciekawością, że 
niedawno zaczął się półrocz-
ny eksperyment na berliń-
skim dworcu Südkreuz. Przy 
wejściach i wyjściach zainsta-
lowano kilka kamer systemu 
automatycznej identyfikacji. 
Do bazy danych „poszukiwa-
nych osób” dobrowolnie zgło-
siło się 300 chętnych. Wpisano 
w pamięć biometryczne zdję-
cia ich twarzy oraz dane oso-
bowe. Gdy system zauważy 

na dworcu 
człowieka 

z bazy, wy-
woła reakcję 

alarmową. Wy-
daje się, że test wiary-

godnie odda możliwości tego 
konkretnego systemu w tym 
ruchliwym środowisku. Oczy-
wiście już słychać alarmują-
ce głosy osób związanych z 
ochroną danych i prywatno-
ści, że ta technologia stworzy 
możliwość nadużyć i podda-
nia ludzi nieuzasadnionej kon-
troli. Czy są bezzasadne?

Prasa doniosła, że policja ogło-
si przetarg na zakup mobilnych 
kamerek (na razie kilkuset), 
które mają nosić na mundu-
rach policjanci z prewencji i 
drogówki. Trwają prace nad 
przetargową SIWZ oraz pilotaż 
sprzętu różnych firm w kil-
ku komendach. Kamerki na-
sobne nie są żadną nowością, 
nawet w Polsce. Używają ich 
niektóre straże miejskie – sły-
szałem o Tarnowie. Jeszcze 
kilka lat temu były to technicz-
ne „zabawki”, teraz rejestrują 
i archiwizują ciągły obraz wy-
sokiej jakości. Są przydatne, 
i to obustronnie – powstrzy-
mują przed agresywnymi za-

chowaniami 
„bohaterów” 
interwencji, 
a jednocześnie 
dyscyplinują i po-
wstrzymują funkcjo-
nariuszy przed naduży-
waniem władzy.

Teraz coś o technicznej przy-
szłości. Mark Miodownik, 
materiałoznawca i dyrektor 
Institute of Making w Univer-
sity College London, ocenił 
(„Polityka” nr 32/2017), że wy-
zwaniem rozwojowym będzie 
umiejętność łączenia struk-
tur o różnej skali w jeden duży 
przedmiot. Czymś takim jest 
już smartfon integrujący elek-
tronikę w nanoskali z zaprojek-
towanym w makroskali ekra-
nem dotykowym. Jesteśmy 
też coraz bliżej spełnienia wizji 
przedmiotów całkowicie prze-
nikniętych obwodami elek-
tronicznymi na podobieństwo 
układu nerwowego. Pewne-
go dnia budynki będą mogły 
generować energię, kierować 
ją w odpowiednie miejsca czy 
nawet samodzielnie wykrywać 
uszkodzenia i je naprawiać. 
Dlaczego nie miałyby mieć 
w strukturze zabezpieczeń 
technicznych? | | |

M
oże nawet pod wpły-
wem emocji uderzyć 
na tzw. wariata. Jak 

coś takiego przewidzieć? Trud-
no, bo nie ma zgody na tworze-
nie powszechnego systemu in-
wigilacji, a podglądać cudzych 
myśli, jeśli nie uzewnętrzniają 
ich jakieś działania, jeszcze nie 
umiemy. To zresztą straszna wi-
zja science fiction: masowy, pre-
wencyjny skanning głów obywa-
teli, poza ich świadomością.

Jacek Wojciechowicz, były wi-
ceprezydent stolicy, a obecnie 
prezes Instytutu Rozwoju War-
szawy, zwrócił uwagę na po-
ważną lukę w ochronie na po-
pularnym Trakcie Królewskim. 
Sposób zabezpieczenia tej czę-
ści miasta nie jest adekwatny 
do współczesnych zagrożeń. 
Stosowane są nieliczne barierki 
drewniane. Ogrodzenia metalo-
we ustawiane raźnie i doraźnie 
przez policję z okazji demon-
stracji „religijnych” nie zatrzy-
mają nawet cięższej osobówki. 
Ratusz obiecał, że przyjrzy się 
propozycji, tłumacząc się męt-
nie tym, że zwiększono liczbę 
patroli pieszych (skutecznych 
w zderzeniu z ciężarówką?). 
Podpowiadam, nowoczesne 
zabezpieczenia mechaniczne 
to nie są specjalnie drogie inwe-
stycje i nie psują wyglądu histo-
rycznej części miasta. Zapora 
drogowa typu wysuwany słup 

Andrzej Popielski  
Dziennikarz, fotograf. Autor felietonów o bezpieczeństwie 
w „Systemach Alarmowych” (w latach 2005–2015).B

IO

Terrorysta ma coraz łatwiej. Do ataku może 
mu wystarczyć młotek, nóż kuchenny, dron 
za kilkaset złotych lub skradziony samochód. 
Nie potrzebuje struktur organizacyjnych, 
logistyki i szkoleń – czasochłonnych i trudnych 
z punktu widzenia utrzymania tajności.
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