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Drodzy Czytelnicy

ynek security zmienia sie dynamicznie. Jako globalne czasopismo branzowe
opisujemy te zmiany, przygladamy sie takze wynikom finansowym liderow
branzy ianalizujemy je. Ranking TOP50 Security 2017 przygotowany przez
naszychredakcyjnych kolegéw z a&s International we wspotpracy z analityka-
miifirmamibadawczymi, od wielu lat jest swoistym must know dla wszystkich specja-
listow z naszej branzy - od producentow i dystrybutorow, przez integratorow i instalato-
row, az po inwestorow i security managerow.
Lista najwiekszych firm security na $wiecie (s. 22) zawiera kilka niespodzianek, choc¢ te-
goroczne zestawienie potwierdza trend obserwowany od kilku lat. Polecamy obszerne
omowienie raportu (s.16) oraz analize rynkowa opracowang dla nas przez firme badaw-
cza Memoori Research (s. 26). Duzg uwage poswiecilismy takze najsilniejszemu obecnie
trendowi - wykorzystaniu sztucznejinteligenciji w security (s. 28).

Tak jak w poprzednich wydaniach a&s Polska, tak i w tym nie zabrakto opracowania
dot. bezpieczenstwa wybranego sektora rynku - tymrazem analizujemy problem
bezpieczenstwa w hotelach.

Tradycyjnie poruszamy wiele aspektow tematu - opisujemy modelowy system bezpie-
czenstwa w hotelu (s. 56), technologie I0T i big data w zastosowaniach hotelowych (s.58),
wykorzystanie smartfonu jako cyfrowego klucza (s. 64) oraz funkcje smart w eko-hote-
lach (s.72). Istotne jest takze bezpieczenstwo danych, ktére moze by¢ zagrozone pod-
czas korzystania z hotelowych sieci Wi-Fi (s. 68). Prezentujemy takze kompleksowa ofer-
tebranzy zabezpieczen dla hoteli, w tym m.in. hotelowy monitoring wizyjny, systemy
kontroli dostepu czy zabezpieczenia przeciwpozarowe.

Koniec roku uptynat pod znakiem wielu wydarzen branzowych, co widac takze w na-
szym serwisie informacyjnym (s. 106). Publikujemy relacje z targow (Chiny i Wtochy)
ilicznych konferencji oraz zaproszenia na wydarzenia branzowe (m.in. Securex w Po-
znaniuiSecutech w Tajpej).

Zapraszamy juz takze na nasza konferencje - druga edycja Warsaw Security Summit
odbedzie sie 8 czerwca 2018 r. w Warszawie (s.123).

To wydanie a&s Polska jest zwienczeniem pierwszego roku na polskim rynku wydawni-
czym. Zanami6 wydan, 214 artykutéw, 736 stron! Dziekujemy i obiecujemy wiecej!
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Produkty numeru

SPOTKANIE BRANZOWE

14

Sniadanie ekspertow
-bezpieczenstwo w przemysle

TOP 50

16

22
26

28

36

Liderzy security na $wiecie
—dominacja Chin coraz wigksza

Ranking TOP 50 - lista firm

Dynamiczny rozwoj, wielkie wyzwania
—raport Memoori Research

Sztuczna inteligencja w security
William Pao, a&s International

Strategie rynkowe w obliczu
silnej konkurenciji

RYNEK SECURITY

42

46

48

50

52

54

Wigcej $wiatta... a moze mnigj
czyli o oswietleniu planu (cz. 2)
Maciej Grzondkowski

Nowy standard PoE opatentowany
przez Dahua Technology
Mateusz Zapotoczny, Dahua Technology Poland

QVR Proilnternet Rzeczy
wiecej niz system monitoringu
Qnap

C6B-samodzielna kamera
do monitoringu matych sklepow i biur
Tomasz Kowalewski, Ezviz

Kamery nasobne dla stuzb. Zbliza sie rewolucja
w bezpieczenstwie publicznym
Spy Shop

Wizualizacja alarméw. Jak wykona¢ zdalny
podglad biezacego stanu systemu alarmowego?
SATEL

BEZPIECZNY HOTEL

56

58

64
68

72

74

76

78

Hotel jako instytucja.
Modelowy system bezpieczenstwa
Hubert Zak

Smart hotel dzigki loT i big data
William Pao, a&s International

Smartfon cyfrowym kluczem

Wi-Fiw hotelu. Zachowaj czujnosc!
JanT. Grusznic

Eko-hotele
William Pao, a&s International

Bristol w Karlowych Warach
Axis Communications Poland

Bezpieczny sen
Piotr Rogalewski, Hanwha Techwin Europe

Monitoring wizyjny w obiektach hotelowych
Dominika Majsterek, Hikvision Poland



80 Active Track w hotelu
EBS

82 Gtlosbranzy-bezpieczny hotel

BEZPIECZENSTWO POZAROWE

86 Ochrona ppoz. allinclusive
1za Trzeciak

90 Pozarw hotelu
Krzysztof Kunecki, Schrack Seconet Polska

92 Zabezpieczenie przeciwpozarowe

wielkokubaturowych hal magazynowych (cz. 2)

Edward Skiepko

96 Systemwczesnejdetekcji pozaru
Adam Zajkowski, Bosch Security Systems

BEZPIECZENSTWO BIZNESU

98 NUODO projekt polskiej ustawy i zmiany
wobec dotychczasowych wymagan UODO
Marek Blim

102 Oszustwa sprzedazowe
Michat Czuma

SERWIS INFORMACYJNY

105 Informacje branzowe/Nowosci produktowe

122 Felieton o bezpieczenstwie:
Dobre checiwujka Facebooka
Andrzej Popielski
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> Produkt numeru

IPUPS-5-11-XL.2 - zestaw
do zasilania systemu
telewizji dozorowej

Atte

www.atte.pl

IPUPS-5-11-XL2 to gotowy zestaw w obudo-

wie zewnetrznej do buforowego zasilania

5-kamerowego systemu telewizji dozoro-

wej IP. Elektroniczne zabezpieczenia wyjs¢

PoE zapewniajg ciggtos¢ pracy systemu przy

zwarciu lub przecigzeniu pojedynczych ga-

tezi zasilania oraz automatyczny powro6t na-

piecia po ustapieniu awarii. Tryb Long Range

zwieksza zasieqg transmisji do 280 m z wy-

korzystaniem standardowej skretki kompu-

terowej UTP.

Najwazniejsze cechy i funkcje:

« mozliwos¢ buforowego zasilania 5 odbior-
nikéw PoE 802.3at/af lub PASSIVE

» mozliwo$¢ transmisji danych na 280 m
(w trybie Long Range)

« bezpiecznik elektroniczny niezaleznie dla
kazdego kanatu PoE

» mozliwo$¢ wytgczenia zasilania na wybra-
nych portach PoE

» Wyrazna optyczna sygnalizacja stanu zasi-
lania i transmisji danych

« do 40 Wmocy na portach PoE

« uruchomienie bez koniecznosci konfigura-
cji parametrow

» Wysoka sprawnos¢ modutu zasilacza (90%)

« tatwy i szybki serwis (budowa modutowa)

« fatwa rozbudowa i skalowanie systemu
poprzez dotaczenie dodatkowych switchy
seriixPoE

« montaz modutdw w dowolnej otworowanej
czesci obudowy (system rastrowy)

« miejsce na akumulator 7 Ah i zapas kabli
wewnatrz obudowy

« pokrywa i obudowa potgczone zytka w celu
utatwienia serwisu

« wejscie kablami przez zamontowane
w obudowie dtawnice: 5xM16 oraz IxM20

« w komplecie 4 uchwyty do montazu obu-
dowy bez naruszania stopnia ochrony IP56

« opcjonalny adapter ADD-001do montazu
na stupach il

aA&S POLSKA
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Radar AXIS D2050-VE
c 7]

Axis Communications
www.axis.com/pl

Axis Communications wprowadza na
rynek nowe urzgdzenie —radar AXIS
D2050-VE. Technologia radarowa pozwa-
la na precyzyjne i wiarygodne monitoro-
wanie duzych obszaréw oraz wykrywanie
poruszajacych sie obiektéw niezaleznie
od warunkow atmosferycznych i oswie-
tleniowych. Nowe urzagdzenia wspiera-

jg kamery z funkcjg wykrywania ruchu.
Moga by¢ stosowane z kamerami PTZ do
Sledzenia przemieszczajgcych sie obiek-
tow. Radar skutecznie monitoruje duze
przestrzenie w przeciwienstwie do ka-
mer termowizyjnych, ktére dozorujg dtu-
gie, waskie obszary, np. w ramach ochro-
ny perymetrycznej. Rozwigzanie jest
przeznaczone do stosowania gtownie

w $redniej wielkosci instalacjach przemy-
stowych.

Czujnik radarowy Axis moze byc¢ uzywa-
ny samodzielnie lub jako element syste-
mu dozoru wizyjnego. Dzieki otwartemu
interfejsowi jest kompatybilny z kamera-
mi Axis, tatwo integruje sie z oprogramo-
waniem Axis Camera Station i Axis Camera
Management oraz innymi systemami za-
rzgdzania wideo.

0Odporny na uszkodzenia mechanicz-

ne radar dostarcza informacje w czasie
rzeczywistym o potozeniu, predkosci,
kierunku przemieszczania sie i wielkosci
poruszajgcego sie obiektu. Ma wiekszy
zasieg niz czujki PIR, a takze nie reaguje
na fatszywe alarmy wywotywane przez
pajaki, mate zwierzets, cienie czy odbicia
Swiatta. Detektor ruchu mozna ustawic
tak, aby uruchamiat rejestracje obrazu
przez kamery, wtgczanie gtosnika siecio-
wego czy reflektora, ktory oswietli dany
obiekt.

AXIS D2050-VE jest dostepny w sieci dys-
trybucyjnej Axis od pazdziernika br.

Video Encoder
DHI-M70-D-0104DI-4K

Dahua Technology Poland

www.dahuasecurity.com/pl

Dahua Technology, globalny dostawca
rozwigzan z obszaru dozoru wizyjne-
00, wprowadza na rynek nowosc:
Video Encoder DHI-M70-D-0104DI-
4K. Jest to urzadzenie zapewniajgce
przekonwertowanie sygnatu
HDMI/VGA do popularnego standar-
du ONVIF.

Koder przechwytuje sygnat wejscio-
wy i umozliwia przesytanie go przez
sie¢ Ethernet do urzgdzen odbior-
czych (np. NVR/DVR) lub wyswietla-
nie za posrednictwem interfejsu WEB
urzadzenia.

Mozliwe jest kodowanie obrazéw

z komputerdw roboczych, serweréw,
obrabiarek oraz innych urzgdzen ma-
jacych wyjscia wizyjne, przestanie ich
do dekodera lub rejestratora i wyswie-
tlenie jak zwyktego kanatu IP w po-
dziatach tych urzagdzen.

Duza liczba protokotdw kodowania
(Dahusa, Onvif, RTSP) sprawia, ze pro-
dukt ten znajdzie uniwersalne zasto-
sowanie. Doskonale wspotpracuje

z sygnatem wejsciowym o rozdziel-
czosci full HD, umozliwia réwniez
przesyt sygnatu 4K. Koder zawiera
przelotowe wyjscia wizyjne, umozliwia
zapis na karcie, przegladanie nagran
oraz analize z detekcji ruchu. Urza-
dzenie obstuguje kodek H.264H. M
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> Produkt numeru

Ochrona peryferyjna
w technologii PIR

I1zba Technicznej Ochrony Mienia
EUROALARM

www.euroalarm.com.pl

Zewnetrzne pasywne czujki IR dalekiego
zasiegu firmy Vanderbilt pozwalajg na roz-
norodne zastosowanie, od logistykii maga-
zynowania po infrastrukture wysokiego ry-
zyka, np. porty, lotniska, obiekty wojskowe
czy elektrownie. Sg wyposazone w ochrone
antysabotazowa i elementy pozwalajgce na
tatwa instalacje, obstuge i konserwacje. Do
kalibracji detektoréw duzego zasiegu stuza
specjalistyczny teleskop instalacyjny oraz
tester.

Wszystkie czujki z serii IS zapewniajg ochro-
ne strefy petzania juz 1m do tytu od miejsca
montazu (np. stupa) i doskonaty zasieg wy-
krywania w catym zakresie.

Dostepne sg bariery pasywne o zasie-

gu 150 m (szer. wirtualnej bariery do 3,3 m)
1120 m (szer. bariery do 2,7 m) oraz detek-
tory 0 zasiegu 6050 m z charakterystyka
szerokokgtng 21x24 mi27x30m.
Precyzyjna optyka lustrzana pozwala po-
prawnie wykryc¢ ruch w zakresie predkosci
0d 0,2 do 5 m/s. Napiecie zasilania wynosi
10,5-30 VDC, 24 VAC +/-15%. Detektory se-
rii IS sg dostarczane z zestawami montazo-
wymi do stupa i $ciany.

Zewnetrzne detektory ruchu zapewniaja
wczesne ostrzeganie 0 naruszeniu bezpie-
czenstwa na granicy, zanim intruz uzyska
dostep do budynkow lub aktywow. Taka
wersja barier pasywnych zastepuje popu-
larne bariery aktywne ze wzgledu na ich wa-
lory uzytkowe i prosty montaz. Vanderbilt
posiada w ofercie czujki znane na rynku pol-
skim z oferty Alarmcom — Siemens.
Autoryzowanym importerem Vanderbilt
jest Izba Technicznej Ochrony Mienia
EUROALARM. M
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C2mini - komfort,
komunikacja i monitoring
dla kazdego

www.ezviz.eu/pl

Kamera C2mini doskonale realizuje
funkcje dyskretnego monitoringu w biu-
rach i mieszkaniach, np. kontroli pracy,
monitoringu opiekunki do dziecka czy
dziecka podczas snu.

Obraz generowany z predkoscia 25 kl./s
w rozdzielczosci HD moze by¢ nagry-
wany bezposrednio na karcie microSD

0 pojemnosci maks. 128 GB, a oglagdany
za pomocg darmowej aplikacji na smart-
fonie. Dwukierunkowe audio pozwa-

la zdalnie komunikowa¢ sig z osobami
znajdujgcymi sie w pomieszczeniu. Kgt
widzenia 92° umozliwia ujecie jedna ka-
merg catego pomieszczenia.
Minikamera, ktéra wraz podstawg ma
zaledwie 8,5 cm wysokosci, pracuje
rowniez w nocy dzieki promiennikowi

0 zasiegu do 7,5 m. Funkcje WDR i reduk-
cji szumow 3D gwarantujg wysokiej ja-
kosci obraz.

Magnetyczna podstawa zapewnia ta-
twy montaz kamery oraz mozliwos¢ jej
szybkiego przeniesienia. Instalacja ka-
mery jest bardzo prosta, odbywa sie w
Kilku krokach przez skanowanie kodu QR
z poziomu darmowej aplikacji na smart-
fon. Dzieki funkcji detekcji ruchu w ka-
merze uzytkownik otrzymuje powiado-
mienie o wykrytym ruchu i moze podjg¢
stosowne dziatania. Istotna jest réwniez
opcja wspotpracy kamery C2mini z hu-
bem alarmowym Al, a sygnaty otrzymane
przez uzytkownika o wtargnieciu intruza,
otwarciu okna lub zalaniu pomieszczenia
moga zostaé natychmiast zweryfikowa-
ne powigzanym z wiadomos$cia materia-
tem wideo.

Kamera z funkcjq
rozpoznawania twarzy
iDS-2CD8426GO/F-1

HREON

Hikvision
www.hikvision.com/pl/

Firma Hikvision nieustannie poszerza
swoje portfolio dzieki rozwojowi tech-
nologicznemu, zapewniajgc tym samym
dostep do coraz to bardziej zaawanso-
wanych rozwigzan.

Model iDS-2CD8426G0/F-| to kamera
stereoskopowa, dwuobiektywowa z za-
implementowanym algorytmem deep
learning, wyposazona w wydajny proce-
sor graficzny GPU. Jest przeznaczona
do rozpoznawania twarzy. Zawiera dwa
przetworniki 1/2,8” Progressive Scan
CMOS oraz dwa obiektywy statoogni-
skowe 4 mm. Generuje strumien wizyj-
ny w rozdzielczosci 1920 x 1080 pikse-
liprzy 30 kl./s. Kamere wyposazono

w promiennik podczerwieni o zasiegu
do10 m.

Dzieki zaawansowanym procesorom

0 duzej mocy obliczeniowej funkcje ana-
lityczne sg przetwarzane bezposrednio
w kamerze, co umozliwia samodzielne
jej dziatanie. Model iDS-2CD8426G0/F-
-1 tgczy funkcje wykrywania i rozpozna-
wania do 30 twarzy jednoczesnie, ktére
poréwnuje z bibliotekg 30 tys. wgranych
zdjec, okreslajac prawdopodobienstwo
rozpoznania osoby. Ponadto podaje ptec
i grupe wiekowa osoby rozpoznanej.

Korzysci wynikajace z zastosowania in-
teligentnych technologii sg niezwykle
istotne w zastosowaniach security. Ka-
mery mogg by¢ stosowane w handlu de-
talicznym, hotelach, bankach, centrach
handlowych, na lotniskach, w budyn-
kach uzytecznosci publicznej itp. M



W Pyronix

PCX46 APP HIKVISION

rY)

Hybrydowy system alarmowy z aplikacja

Adaptowalny, funkcjonalny i peten cech

PCX 46 APP jest profesjonalnym rozwigzaniem wysokiej klasy
bezpieczenstwa z komunikacja IP. Przewodowe i bezprzewodowe,
dwukierunkowe akcesoria powoduja, ze instalacja jest szybka i
fatwa, a wszystko z obstugg przez aplikacje HomeControl+, dajaca
uzytkownikom petng kontrole nad ich systemem z dowolnego
miejsca Swiatal

0 www.facebook.com/pyronix o @pyronix @ Dotacz do nas na LinkedIn

Hikvision Poland, The Park, Office Building A Krakowiakéw 50, 02-255 Warsaw
Tel: +48 22 460 01 50 E-Mail: info.pl@hikvision.com Website: www.pyronix.com



> Produkt numeru

UPS-y
z serii VI500-750 R1U

Impakt

www.impakt.com.pl

PowerWalker, znany producent zasilaczy

awaryjnych, wprowadzit do oferty nowe

modele UPS-6w VI R1U charakteryzujace

sie wyjatkowa, smukta konstrukcja. Moze

by¢ wiec montowany w miejscach wcze-

$niej niedostepnych. Zasilacz jest bardzo

ptytki, ma zaledwie 27 cm gtebokosci i bez

problemu zmiesci sie w szafie rack 19”

0 gtebokosci 450 mm. |dealnie sprawdzi

sie jako zasilacz awaryjny do matego sys-

temu monitoringu wizyjnego.

Podczas normalnej pracy wentylator jest

wytgczony, a ekran LCD przyciemnia sig

automatycznie. Na panelu LCD mozna od-

czyta¢ m.in. szacowany czas dziatania

urzadzenia w trybie pracy na baterii (bat-

tery mode). Niektore informacje sa przed-

stawiane w formie czytelnych diagramow.

UPS-y wyposazono w port USB z obstuga

HID (Human Interface Device) i inteligentne

gniazdo do komunikacji. Majg smukta kon-

strukcje 1U oraz automatycznie przyciem-

niany ekran.

Czas podtrzymywania pracy, w zaleznosci

od modelu, wynosi:

« przy 25% tadowaniu—18,5 min (VI 500 R1U)
i 17 min (VI 750 R1U),

« przy 50% tadowania —10,3 min (VI 500 R1U)
i 8,7 min (VI 750 R1U),

« przy 75% tadowania — 4,3 min (VI 500 R1U)
i4,1min (VI750 R1U),

« przy 100% tadowaniu — 0,8 min (VI 500 R1U)
i0,4 min (VI750 R1U).

Model VI 500 R1U wyposazono w dwie bate-

rie 7 Ah/6 V, natomiast VI 750 R1U w dwie ba-

terie 9 Ah/B V.

Dane techniczne:

» Moc: 500 VA /300 W (VI500 R1U), 750 VA/
459 W (VI750R1U)

« Napiecie: 165-290 VAC

« Zakres czestotliwosci: 45-55 Hz
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STROPS AVS - mobilny
system monitoringu

Linc Polska
www.linc.pl

STROPS AVS to kompaktowe rozwigza-

nie do monitoringu wizyjnego terenéw

i obiektéw znajdujacych sie z dala od in-

frastruktury zasilajgcej i sieciowej (place

budowy, imprezy masowe, osiedla itp.).

Jest ono pomocne w walce z nielegalnym

wywozem $miecii z przestepczoscia lo-

kalng. System wielkosci walizki zawiera
dwie wysokiej jakosci kamery (tradycyjna
6-Mpix lub termowizyjng), modut 3G/4G,
router, wbudowanag rejestracje wideo i po-
jemny akumulator. W celu uruchomienia
systemu wystarczy umiesci¢ urzadzenie

w terenie. Bateria umozliwiajgca prace

systemu nawet do 144 godz. gwarantu-

je skuteczne zabezpieczenie praktycznie
kazdego miejsca.

System STROPS AVS - dodatkowe atuty:

« Portal zintuicyjnym menu — podglad obra-
zu z kamer i sterowanie nimi, odbior alar-
mow, monitorowanie stanu baterii oraz lo-
kalizacji urzgdzenia

» Mate rozmiary —tatwy transport

« Latwa instalacja — tylny uchwyt montazo-
wy zostat tak zaprojektowany, by w 5 minut
zamontowac urzadzenie na stupie, drzewie
czy budynku

» Mozliwo$¢ automatycznego przetgczania
pomiedzy zasilaniem bateryjnym a sie-
ciowym —nie trzeba pamieta¢ o wymianie
baterii

» Mozliwos$¢ potaczenia z dowolnym urza-
dzeniem mobilnym - tabletem, smartfo-
nemitp.

» Modut GPS informuije o aktualnej lokaliza-
cji kamery

» Dowolnos¢ konfiguracji — uzytkownik
moze sam dopasowac obiektywy, rodzaj
przetwornika (dzienny/termowizyjny)iich
umieszczenie w uchwycie

Wiecej na: www.linc.pl/strops

INTEGRAL over IP

Schrack Seconet Polska
www.schrack-seconet.pl

Integral over IP to pakiet dedykowanych roz-
wigzan (urzgdzenia + oprogramowanie) do
informowania 0 zdarzeniach, ktore wystapi-
ty w systemie SSP, i sterowania urzgdzenis-
mi przeciwpozarowymi Integral IP. W ofercie
znajduja sie rozwigzania dedykowane dla
uzytkownika w postaci Integral MOBILE (po-
wyzej zdjecie interfejsu), jak tez rozbudowa-
ne narzedzia do zdalnego dostepu dla stuzb
serwisowych Integral Remote Message.
Zastosowanie technologii Integral over IP
pozwala na zdalny dostep do szczegoto-
wych informacji dotyczacych stanu pracy
nadzorowanych instalacji, takich jak alarmy,
uszkodzenia dotyczace np. ostrzegaczy po-
zarowych czy inne stany techniczne istotne
z punktu widzenia bezpieczenstwa poza-
rowego. Dostep do kompletnych informa-
cji w dowolnej chwili i w dowolnej lokalizacji
pozwala na natychmiastowa ocene sytuaciji
ibezzwtoczne podjecie dziatan.
Czesto drobne rzeczy czynig nasze zycie
znacznie tatwiejszym. Obstuga systemu
sygnalizacji pozarowej za pomoca table-
tu, smartfonu lub komputera PC redukuje
zbedne wyjazdy i przyspiesza procedury ob-
stugi, co ma szczegdlne znaczenie w przy-
padku obiektow bezzatogowych. Jest tez
decydujgcym argumentem wptywajgcym
na 0szczedno$c¢ czasu i obnizenie kosztow.
Kompleksowa koncepcja bezpieczenstwa
zapobiega nieautoryzowanemu dostepowi
do systemu.
Charakterystyka Integral over IP:
« tatwe w uzyciu aplikacje
« Szybkie informowanie o zdarzeniach
« Ograniczenie liczby zbednych wizyt
w obiekcie i szybsza obstuga
» 0szczednos¢ czasu i redukcja kosztow
« Wielopoziomowa koncepcja bezpieczen-
stwa
» Dowolnos¢ wyboru jezyka interfejsu uzyt-
kownika il
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>> Spotkanie branzowe

SNIADANIE EKSPERTOW
Bezpieczenstwo w przemysle

Zapewnienie bezpieczenstwa w obiektach przemystowych to proces
ztozony i wielowymiarowy. Rozmawiali 0 tym uczestnicy kolejnego $niadania
ekspertow ,,a&s Polska”.

Ownie istotna, jak utrzyma-
R nie ciggtosci dziatania za-
ktadu, jest dbatosc o bez-

pieczenstwo ludzi pracujgcych

w warunkach niebezpiecznych. Nie
bez znaczenia jest takze ochrona
mienia w przedsigbiorstwie.
Dyskusja przedstawicieli bran-
2y zabezpieczen z odbiorcami

i uzytkownikami korncowymi sys-
temow security odbyta sie 10 Ii-
stopada, tradycyjnie w pigtkowy
poranek w warszawskim hotelu
Westin.
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gvi: Film ze spotkania na:
% http://aspolska.pl/sniadanie-przemysl/

Jacek Tobiasz
Grupa Zywiec S.A.

Jako przedstawiciel
odbiorcy koricowego

oczekiwaniom.

chciatbym uzyskac oferte na system, ktory jest spersona-
lizowany albo ktory mozna spersonalizowac. Oczekuje
od oferentow rozwigzan wychodzacych naprzeciw moim

Piotr Kiliszek

Jastrzgbska Spotka
Weglowa

Spotkanie dato nam
mozliwosc¢ konfrontacji
oczekiwan biznesowych
z producenckimi. Dostaw-
cy technologii ustyszeli
nasze prosby i oczekiwa-
nia. To dla mnie bardzo
ciekawe doswiadczenie,
takie spotkania nalezy
kontynuowac.

Nawigzat sie dialog
miedzy trzema strona-
mi: producentem, in-

tegratorem i odbiorca.
Mysle, ze z tej dyskusji
kazda strona wyniesie
wazne wnioski na
Dprzysztosc.

Maciej , ’
Pietrzak

Dahua Technology

Poland




www.aspolska.pl

Jest mi bardzo mito, Ze zosta-
tem zaproszony na to snia-
danie. Okazato sie na nim, ze
klienci koricowi majq obecnie
bardzo duzy problem z artyku- i
towaniem swoich potrzeb i nie
widzg ich odzwierciedlenia

w dziataniach oferentow, kto-
rzy proponujg im najrozniejsze
rzeczy, ale nie te, ktorych klient
konicowy naprawde oczekuje.

Michat
Stanik

Linc Polska

Kolejne
Sniadanie
bezpieczen-
stwa, kolejne
bardzo efek-
tywne... Duzo
ciekawych dyskusji na temat
zarowno nowych produktow, jak
i samej strategii zarzadzania bez-
Dpieczeristwem. Coz powiedziec.
Super, i tak trzymajcie!

Grzechowiak,
Celsa Huta Ostrowiec

i Jacek

BEukasz Lik

Hikvision Poland

To juz ostatnie sniada-

nie ekspertow w tym

roku, dlatego chciatbym
pogratulowac wielkiego
sukcesu! Pokazaliscie, jak
w kameralnej atmosferze,
na luzie mozna rozmawiac
na tematy bardzo wazne.
Z niecierpliwoscig czekam
na nastepne edycje w przy-
sztym roku.

Jan T. Grusznic
Axis Communications

e 99

Jestesmy na tyle silni, na ile silnymi
partnerami w biznesie i rozwigza-
niach sg nasi partnerzy.

I'to zostato tu pokazane, ale od
strony odbiorcow tego systemu,
czyli uzytkownikow, menedzerow
ds. bezpieczeristwa.

Jak zwykle bardzo udane spotkanie,
konfrontacja wielu punktow widzenia

w zakresie ochrony i bezpieczenstwa
obiektow przemystowych. Wiele na-
prawde przydatnych informacji, wiele
analiz i co najwazniejsze - szerokie spoj-
rzenie na trendy panujgce na rynku.

Marcin
Rucinski
Hanwha Techwin Europe

Na dzisiejszym spotkaniu mo-
wilismy o technologii 4K oraz

0 jej znaczeniu w nowoczesnym
przemysle, w ochronie obiektow
przemystowych. Dyskutowali-
smy rowniez, czy ta technologia
powinna juz byc¢ wdrazana, czy
tez powinna jeszcze zaczekac na
swojq kolej.

-

Y MichatSidor

Schrack Seconet Polska

Podsumowujgc nasze
dzisiejsze spotkanie, moge
stwierdzic, zZe jest bardzo
duze zainteresowanie pro-
blematyka bezpieczeristwa
w szerokim tego stowa zna-
czeniu. Dotyczy to bezpie-
czenstwa cybernetycznego,
bezpieczenistwa fizycznego,
Zjawisk gospodarczych

i zjawisk zwigzanych

Ze Swiadomoscig

naszego spote-

czernistwa.

33

Andrzej Sobolewski
ekspert
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PIERWSZA DZIESIATKA NA SWIECIE

(na podstawie przychodéw ze sprzedazy produktéw w 2016 1.)

HIKVISION DIGITAL TECHNOLOGY
BOSCH SECURITY SYSTEMS NIEMCY
DAHUA TECHNOLOGY CHINY
ASSA ABLOY (Global Technologies) SZWECJA

AXIS COMMUNICATIONS SZWECJA
FLIR SYSTEMS (Surveillance and Security) USA
JOHNSON CONTROLS/TYCO SECURITY PRODUCTS USA
HANWHA TECHWIN KOREAPED.
ALLEGION (Electronic Products and Access Control) USA
AIPHONE JAPONIA

O (00N U | WIN|—

—
o

Zrddto: Ranking TOP 50 Security 2017

Tegoroczny ranking TOP50 Security pokazuje kilka

istotnych trendéw. Powstat on na podstawie sprawozdan
finansowych firm za rok 2016. Ich analiza potwierdzs, ze rynek
zabezpieczen technicznych rozwija sie dynamicznie. Wzrost
sprzedazy jest widoczny we wszystkich dziatach —zaréwno
w telewizji dozorowej, jak i kontroli dostepu czy sygnalizaciji
wiamania i napadu. Znacznie umocnity sie dwie firmy z Chin
— Hikvision i Dahua, ktérych przychody rosng szybciej niz
dotychczas. Producenci z Dalekiego Wschodu stosujg niezwykle
agresywnag polityke cenowg, co stanowi trudnosc dla firm
zachodnich. Mimo to w zestawieniu najwiekszych firm security na
Swiecie na drugie miejsce z trzeciego awansowata firma Bosch.
W pierwszej dziesiatce znalazto sie w rowniez trzech producentow

amerykanskich i trzech europejskich.

as&s POLSKA | 17
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Wiekszosc firm
obecnie stawia
sobie pytanie,
jak osiggnac
zysk podczas
Cenowego
,WYScigu

w strone dna’.
Ta kwestia jest
szczegolnie
widoczna

W sektorze
telewizji
dozorowej.

ista piecdziesieciu najwiekszych na sSwiecie firm security

zawiera wtasciwie te same spotki, ktore widniaty w ze-

stawieniu ubiegtorocznym. Nalezy jednak zwréci¢ uwa-
ge na kilka interesujgcych zmian. Po raz kolejny na szczycie
podium uplasowata sie firma Hikvision z imponujgcym przy-
chodem w wysokosci 4,6 mld USD. Spétka osiggneta wzrost
029,2% w stosunku do ubiegtego roku (w TOP50 Security 2016
przychody Hikvision wyniosty 3,6 mld USD). Z czwartej pozycji
na trzecig awansowata Dahua Technology. Miejsce na podium
zapewnit jej przychod 2 mld USD, co oznacza wzrost 0 32,3%
w stosunku do ubiegtego roku (1,5 mld USD w TOP50 Security
2016). Przy tej dynamice wzrostu Dahua moze zaja¢ niebawem
miejsce drugie, tuz za Hikvision, dajac tym samym poczatek
erze dominacji chinskich producentow na globalnym rynku za-
bezpieczen technicznych.
Z kolei firma Bosch awansowata na miejsce drugie z trzeciej
pozycji w ubiegtorocznym zestawieniu. Miejsca od 4. do 10. zaj-
muja dwie firmy ze Szwecji (ASSA ABLQY, Axis Communica-
tions), trzy amerykanskie (FLIR Systems, Johnson Controls/
Tyco Security Products i Allegion) oraz koreanska Hanwha Te-
chwinijaponska Aiphone.
Hanwha Techwin wrdécita w tym roku na liste TOP50 Security
z przychodem w wysokosci 600,2 min USD, co stanowi wzrost
0 2,4% w stosunku do roku ubiegtego. W tegorocznym zestawie-
niu zabrakto natomiast firmy Honeywell. Wieloletni lider TOP50
w ubiegtym roku zostat zdetronizowany przez firme Hikvision
i zajat w zestawieniu drugie miejsce; w tym roku Honeywell po-
stanowit wycofac sie z rankingu. Natomiast francuska sp6tka
Safran Identity & Security (Morpho), wieloletni uczestnik TOP50
(5. migjsce w ub.r.), po zmianach wtascicielskich funkcjonuje
obecnie w ramach Oberthur Technologies. Powstata w ten spo-
s0b grupa OT-Morpho przeksztatcita sie w IDEMIA (spbtke pry-
watng, nienotowang na gietdzie) i zostata tym samym wytgczo-
na z rankingu.

Analizujgc wyniki 50 najwiekszych firm, mozna stwierdzic¢, ze
przychody rynku zabezpieczen technicznych wcigz rosna. Po-
strzegam swiatowy rynek zabezpieczen jako zdrowy i progre-
sywny. Rynek produktdw z wyzszej potki, przeznaczonych przede
wszystkim dla infrastruktury krytycznej, stale sie rozwija i wcigz
pojawiajg sie nowe mozliwosci — podkreslit John Distelzweig, dy-
rektor generalny FLIR Systems. — Tymczasem w dolnym segmen-
cie rynku panuje silna presja cenowa ze strony chiriskich produ-
centow oraz bitwa o uoziat w rynku sprzetu nagrywajgcego. Ale
producenci markowych produktow zabezpieczen wcigz odnoto-
wujg wzrosty.

Opinie spotek potwierdzajg wnioski raportu Memoori na rok
2017. Odnotowano w nim, ze catkowita warto$¢ sprzedazy pro-
duktow zabezpieczenia technicznego w cenach producenta wy-
niosta w tym roku 29,2 mld USD. Jest to wzrost o ok. 5% w sto-
sunku do roku 2016.

Jako gtowny czynnik zwiekszenia przychoddw podaje sie
wzrost zagrozen bezpieczenstwa, w tym zagrozenia terrory-
styczne. 0gdinie rzecz ujmujgc, zeszty rok postrzegamy jako
pozytywny dla Swiatowego rynku zabezpieczen. Wzrasta swia-
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domosc¢ zagrozern i zapotrzebowanie na coraz barodziej zaawan-
sowane rozwigzania wysokiej jakosci. Tak to widzimy w firmie
Axis — podsumowuje Johan Paulsson, dyrektor ds. technicznych
w Axis Communications.

Uwazamy, ze w 2017 roku swiatowy rynek zabezpieczeri rozwi-
jat sie w dobrym kierunku. Globalny terroryzm oraz lokalne woj-
ny sprawiajg, Ze swiat ostatnio pogrgzyt sie w chaosie i strachu.
Z tego powodu bezpieczenstwo i zabezpieczenia nigdy nie byty
dla nas tak istotne jak teraz — dodat Jimmy Park, dyrektor ze-
spotu ds. strategicznego zarzgdzania produktem w Hanwha
Techwin.

Globalny rynek zabezpieczen jest silny ze wzgledu na charakter
zagrozen, jakie wystepujg obecnie na Swiecie. JesteSmy dumni
z technologii, ktdrg rozwinelismy, poniewaz jej znaczenie w roz-
wigzywaniu problemow wspdtczesnego Swiata ma znaczenie
krytyczne —twierdzi Marie Clutterbuck, dyrektor marketingu

w Digital Barriers.

Bezpieczenstwo stato sie jednym z najwazniejszych problemdéw
na catym Swiecie i na wszystkich poziomach, od bezpieczeristwa
publicznego na lotniskach, w centrach miast czy centrach han-
dlowych, po bezpieczernistwo osobiste i naszych domdow — twier-
dzi Jeremy Palacio, dyrektor zarzgdzajgcy w Fermax. — W efekcie
wzrosta produkcja elektronicznych systemdw zabezpieczer za-
pewniajgcych bardziej bezpieczng i szybszg transmisje danych

w czasie rzeczywistym oraz wiedze na temat tego, co sie dzieje
lub czego nalezy oczekiwac. Spodziewamy sie, ze w nadchodzg-
cych latach produkcja bedzie wcigz rosta.

Widac¢ wyraznie, ze popyt na zabezpieczenia techniczne sie
zwieksza lub utrzymuje na podobnym poziomie gtéwnie ze
wzgledu na zagrozenia terrorystyczne i rosngce ryzyko incyden-
téw godzacych w poczucie bezpieczenstwa. Oczekuje sig zatem,
ze w najblizszym czasie rynek bedzie wcigz sie powiekszat. Jed-
nak ze wzgledu na silng konkurencje i w konsekwencji coraz niz-
sze ceny wzrost ten bedzie raczej umiarkowany — nie tak wysoki,
jaki pamietamy z potowy dekady.

W poréwnaniu do ubiegtorocznej listy firm o najwiekszym tem-
pie wzrostu przychoddéw tegoroczne zestawienie wyraznie

z nig kontrastuje. Zesztoroczny ranking uszeregowany wedtug
wzrostu przychodéw migdzy 2014 3 2015 r. zawierat w pierw-
szej pietnastce jedynie dwie spétki z Chin: Hikvision i Dahua
Technology. Natomiast w tegorocznym jestich juz szes¢,

a pie¢ z nich zajeto czotowe lokaty. Szosta chinska spotka,
Kedacom, uplasowata sie na 15. miejscu. Warto zauwazyc, ze
wsrod chinskich spotek na gtéwnych gietdach notowane sa
Hikvision, Dahua Technology i Kedacom. Natomiast Wanjiaan
i Videopark sg obecne na parkiecie China’s National Equities
Exchange and Quotations Co., czyli pozagietdowym systemie
znanym jako ,,nowa trzecia gietda”. Notowane sa tam gtownie
firmy rozpoczynajace dziatalnosc, start-upy oraz przedsig-
biorstwa o0 szybkim tempie wzrostu, ktérych wyniki finanso-
we ulegaja jeszcze wahaniom.

Wsrad zachodnich i pozostatych azjatyckich (niechinskich) firm
0 ugruntowanej pozycji, ktorym udato sie osiggng¢ dwucyfrowy
wzrost przychoddw, znalazty sie Avigilon, Suprema, Milestone

Systems, Vivotek, Fermax oraz Axis Communications. Jest to
osiggniecie imponujace — zwtaszcza w obliczu niezwykle agre-
sywnej polityki ze strony chinskich producentéw, majgcych na
celu zdominowanie udziatéw w rynku globalnym.

Wedtug szeféw tych spdtek regiony, w ktérych notowano naj-
wieksze wzrosty, roznity sie w zaleznosci od miejsca pro-
wadzenia dziatalnosci. Duzy wzrost odnotowalismy na rynku
Bliskiego Wschodu. Przy rozwijajgcym sie tam sektorze budow-
lanym rosnie zapotrzebowanie na nasze produkty. W tym roku
znoéw odnotujemy tam najwyzsze tempo wzrostu — twierdzi Dal
Seon Yoon ze spotki Commax.

W ostatnich latach Suprema rozpoczeta dziatalnos¢ w Kilku re-
gionach swiata i odniosta sukces. To przede wszystkim Niemcy,
Zjednoczone Emiraty Arabskie, Wielka Brytania i Brazylia — pod-
kresla Hanchul Kim, dyrektor ds. rynkow $wiatowych w korean-
skiej firmie Suprema. — W nadchodzgcych latach globalna ozia-
talnosc spotki bedzie przyczoétkiem dla lokalnych integratoréw
systemow oraz dostawcdéw popularnych rozwigzan w zakresie
zabezpieczen kazdego z tych regiondw.

Rozwijamy sie w skali globalnej. Mamy wysokq pozycje w USA,
krajach EMEA (Europy i Bliskiego Wschodu) oraz APEC (Wspdlno-
ta Gospodarcza Azji i Pacyfiku). Dostrzegamy wielki potencjat w
kazdym z tych regionéw — zauwaza Kenneth Hune Petersen, dy-
rektor ds. sprzedazy i marketingu w Milestone Systems.
Widzimy, ze rynek z zainteresowaniem przyjmuje naszq otwartg
platforme pozwalajgcq spotecznosci Milestone wnosic¢ innowa-
cje oraz rozwigzania, ktére sprawiajq, Zze pakiet naszych produk-
tow obejmujgcy oprogramowanie, sprzet i ustugi jest odpowied-
ni do implementacji na catym swiecie — dodaje.

Bylismy swiadkami duzego wzrostu w USA, w krajach APAC (kra-
Je Azji i Pacyfiku) oraz innych regionach naszej oziatalnosci w
EMEA. Nieustannie pracujemy tez nad utrzymaniem naszych re-
lacji handlowych z Wielkg Brytanig — ocenia Marie Clutterbuck,
dyrektor marketingu w Digital Barriers.

Wiele firm o ugruntowanej pozycji odnotowato jednak mniej-
sze tempo wzrostu przychodow. Dotyczy to gtdéwnie marek
zachodnich. Bosch Security Systems zanotowat nizsza dy-
namike wzrostu przychodéw: z 10,9% w latach 2014-2015 do
6,6% miedzy 2015 a 2016. Podobne trendy sg widoczne tak-
ze w przypadku innych firm: ASSA ABLOY (z 26,3% do 6,6%);
Axis Communications (z 21,7% do 11,3%) oraz Tyco (z 2% do
-1,9%). W przypadku kilku firm mamy nawet do czynienia ze
spadkiem przychodéw — wzrost w firmach IDIS, Optex czy Vi-
con wykazat wartos¢ ujemna.

Stato sie tak za sprawg réznych czynnikdw. Firmy ochrony
kupity mniej czujek do domdéw jedno- i wielorodzinnych — thu-
maczy w sprawozdaniu finansowym firma Optex. W przypad-
ku obu Ameryk i krajéw EMEA —jak czytamy w sprawozdaniu
—0g0Ina wartosc¢ sprzedazy spadta ze wzgledu na niekorzyst-
ne kursy wymiany.

Duza role odegraty z pewnoscig konkurencja oraz coraz wigk-
sza presja cenowa. Autorzy raportu Memoori twierdzg, ze
przed branzg stojg duze wyzwania techniczne i handlowe,

a ksztatt i struktura biznesu zmienig sie w ciggu najblizszych
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pieciu lat wistotny sposdb. Wiekszos¢ firm stoi obecnie przed
pytaniem, jak zapewnic sobie zysk, gdy trwa cenowy ,wyscig
w strone dna”?

Ten problem jest szczegdlnie widoczny w sektorze telewizji
dozorowej. Wedtug Memoori w 2017 r. rynek produktéw dozoru
wizyjnego bedzie wart 15,87 mld USD, co w stosunku do 2016 .
oznacza wzrost 0 5,9%. Firma badawcza okreslita jednak ten
wzrost jako ,rozczarowujgcy” w poréwnaniu do Sredniego
wzrostu z ostatnich pieciu lat (Srednio wynosit 9,7%).
Rozczarowanie podziela inna firma badawcza, IHS Markit.
Prognozujemy, ze w 2017 r. swiatowy rynek telewizji dozorowej
odnotuje wzrost przychodow nieprzekraczajgcy 6%. Popyt na
urzqdzenia jest stale na wysokim poziomie, jednak intensyw-
na presja na obnizanie cen utrzymuje sie, a to oznacza nizszy
wzrost przychoddw, zwtaszcza poza chiriskim rynkiem krajo-
wym - twierdzi Josh Woodhouse, starszy analityk ds. telewi-
zji dozorowej w IHS Markit.

By stawic¢ czoto konkurencji, spotki réznicujg produkty i ofe-
rujg kompleksowe rozwigzania skierowane do sektora rzg-
dowego i na rynki niszowe. Wsréd firm, ktére przyjety taka
strategie, jest FLIR (kamery termowizyjne), Bosch Security
Systems (rozwigzania dla inteligentnych budynkow i syste-
my wideokonferencji) i Johnson Controls (sektor inteligent-
nych budynkow).

Dywersyfikacja produkcji to kolejny trend, jaki obserwujemy

w 2017 r. Na przyktad dostawcy oferujgcy dotychczas wytgcznie
kamery zaczynajq rozszerzac dziatalnosc o systemy kontroli
dostepu, natomiast firmy specjalizujgce sie w oprogramowaniu
coraz smielej wtgczajg do oferty hardware. Takie poszukiwa-
nia nowych zrédet przychodow to znak czasow — podsumowu-
je J. Woodhouse. — Wraz z rosngcq konkurencjqg na rynku inte-
gratorzy poszukujg sprawodzonych i kompleksowych rozwigzar.
W efekcie wybierajqg platformy zarzgozania systemami i opro-
gramowaniem jednego producenta.

Coraz wiecej naszych klientow jest zainteresowanych komplek-
sowymi rozwigzaniami dostosowanymi do wtasnych potrzeb,
co zwieksza niezawodnosc i sprawnosc systemu oraz oferuje
korzystniejszy wskaznik TCO (Total Cost of Ownership — catko-
wity koszt posiadania) — stwierdza J. Paulsson.

Aby konkurowac na rynku i odniesc¢ sukces, potrzebna jest

i strategia cenowa, i dobra oferta produktowa, wysoka jakosc

i wiarygodne bezpieczeristwo cybernetyczne. Hanwha Techwin
zapewnia to wszystko — podkresla J. Park. — Sukcesem na ryn-
ku okazata sie nowa seria WiseNet X wyposazona w chipset wy-
produkowany przez naszq firme. Jest doskonata i dobrze roz-
poznawalna na catym swiecie.

W przypadku niektérych spétek sredniej wielkosci dobry efekt
daty strategie obnizania kosztéw. Scista kontrola kosztéw
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oraz wzrost przychodu i marzy pozwolity naszej grupie wyjs¢
z trudnosci finansowych ze stabilnym zyskiem — stwierdza
Mike Stilwell, dyrektor finansowy Synectics. Niektérym fir-
mom udato sie nawet utrzymac¢ marze zysku netto na dos¢
wysokim poziomie pomimo spadku przychodow w latach
2015-2016. Osiagnety to m.in. tajwanskie firmy Dynacolor

i Geovision oraz koreanska Hitron Systems.

Analitycy rynku prognozujg, ze w 2018 r. branza osiggnie
umiarkowany wzrost. Autorzy raportu Memoori szacuja, ze
w przysztym roku wskaznik wzrostu wyniesie 6,5%, a sku-
mulowany roczny wskaznik wzrostu za lata 2017-2022 sie-
gnie 7,5%.

Jimmy Park zgadza sie z tym stwierdzeniem, poniewaz
struktura lideréw rynku pozostanie bez zmian. Globalne za-
grozenie terrorystyczne od lat jest wysokie, nalezy wiec przy-
Jac, ze rowniez w przysztym roku utrzymy sie na podobnym
poziomie. Zatem rynek zabezpieczeri bedzie rést, odgrywajgc
kluczowq role w ochronie i zapobieganiu atakom.

Na rynku zabezpieczen technicznych wyczuwa sie szczegol-
ne oczekiwanie na wzrosty w segmentach telewizji dozoro-
wej i kontroli dostepu. Wedtug IHS Markit perspektywa na rok
2018 dla rynku dozoru wizyjnego jest podobna jak w roku 2017,
a niewielki wzrost przychodu bedzie konsekwencjq silnej kon-
kurencji cenowej. Jednak regiony obu Ameryk oraz Azji (bez
Chin) prawdopodobnie zwiekszg swoje przychody w poréw-
naniu do 2017 r., poniewaz warunki ekonomiczne w tych regio-
nach poprawiajqg sie — przewiduje J. Woodhouse.

Prognozuje sie wzrost sprzedazy na swiatowym rynku kontroli
dostepu na poziomie 6,1% w latach 2017-2018 — mowi Jim De-
aring, gtéwny analityk ds. rynku kontroli dostepu w IHS Markit.

Trend konsolidacyjny z pewnoscig sie utrzyma, poniewaz ry-
nek wcigz jest niejednorodny. Catkowita wartosc transakcji

w 2017 r. wyniosta 6,213 mld USD. Mimo Ze to tylko jedna trzecia
zesztorocznej wartosci (19,73 mld USD), po odliczeniu warto-
sci fuzji Johnson i Tyco jest to niemal dwa razy wieksza war-
tosc, czyli 0 30% wiecej transakcji niz w roku 2016 — stwier-
dzit w obszernym wywiadzie dla ,,a&s” Allan McHale, dyrektor
Memoori Research. — Prognozujemy, ze rok 2017 bedzie po-
czqgtkiem nowej fali wzrostu, ktéry do 2022 r. osiggnie wartosc
7,85 mld USD. Bedzie to wymagato miliardowych transakcji,

a to z kolei, biorgc pod uwage dotychczasowe doswiadczenia,
moze znieksztafcic obraz sytuacji. Ale aktywnos¢ w obszarze
przejec i fuzji bedzie stopniowo wzrastac¢ w ciggu nastepnych
pieciu lat.
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Eksperci branzy podzielajg ten poglad. Spodziewam sie, ze
w 2018 r. w branzy nastqgpi wiecej przejec, poniewaz w 0b-
liczu silnej konkurencji spotki sie konsolidujg — zapowiada
J. Distelzweig.

Rynek zabezpieczen jest wcigz niejednorodny. Dzia-
ta na nim kilka bardzo duzych przedsiebiorstw i liczna
grupa mniejszych lokalnych spétek oraz dostawcow
technologii niszowych — méwi Chris Bone, wicepre-
zes ds. rozwigzan cyfrowych i kontroli doste-
pu w regionie EMEA w ASSA ABLOY. — Mysle, ze
bedziemy swiadkami przejec i fuzji na catym
Swiecie, poniewaz rynek sie wcigz konsolidu-
Je, pojawiajq sie na nim silne mniejsze firmy

0 zasiegu regionalnym oraz nowe technologie.
W efekcie skorzystajq klienci, ktorzy otrzymajg
nowe, zaawansowane technologie w nizszych
cenach.

Coraz wyrazniej widac, ze na rynku zabez-
pieczen technicznych niebawem dwa duze
chinskie przedsigbiorstwa rzucg wyzwanie
wszystkim pozostatym graczom. Dla mniej-
szych firm strategiczne alianse i przejecia
beda dobrg strateqia dziatania (jesli nie
jedyna). Obecnie mozna skutecznie
konkurowac tylko poprzez zwiek-

szenie potencjatu firmy, skali

dziatania i Srodkdw finanso-

wych. Zapowiada to kolej-

ne fuzje i konsolidacje

w najblizszej przy-

stloscl WARUNKI UDZIAEU W TOP 50

W rankingu moga uczestniczyc¢ dostawcy urzadzen i systemow zbranzy security,
w tym produktow telewizji dozorowej, kontroli dostepu, sygnalizacji wlamania i napadu
oraz produktow z wiecej niz jednego z tych segmentow.

Producenci urzadzen wytwarzajacy pod wlasng marka lub na zlecenie innych firm.

Tylko firmy notowane na gietdzie.
(Uwaga: coroku miesiecznik a&s International uwzglednia réwniez niewielka liczbe
miedzynarodowych firm nienotowanych na gieldzie, ktére udostepniaja swoje po-
swiadczone sprawozdania roczne. Ich udziat w rankingu jest dokladnie analizowany
pod katem rozpoznawalnosci marki oraz udziatu firmy w rynku miedzynarodowym).

Udzial moga wzia¢ firmy, ktére dostarcza sprawozdania finansowe za pelny rok 2015,
pelny rok 2016 oraz za pierwsza potowe 2017 r. Sprawozdania musza by ¢ sprawdzone
lub zatwierdzone przezbieglego rewidenta.

W rankingu nie sg uwzgledniani: dystrybutorzy, integratorzy systemow, resellerzy,
dealerzy, instalatorzy, agencje ochrony oséb i mienia, firmy z branzy bezpieczenstwa
informacjiiochrony przeciwpozarowej oraz przychody powigzane z dzialalnoscia
w tych obszarach.

a&s nie ponosi odpowiedzialnosci za dane finansowe udostepnione przez firmy.

Dia celow poréwnawczych kwoty podane w innych walutach niz USD zostatly przeliczone
na USD wg Sredniego kursu wymiany z dn. 11.07.2016 r. (notowania XE.com).

Udziat w rankingu i przekazanie wynikow finansowych sa bezptatne i dobrowolne.
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Swiatowl liderzy

SECURITY

PRZYCHODY | PRZYCHODY | WZROST : ZYSK NETTO ZYSK NETTO
W 2016 W 2015 PRZYCHODOW | WZROST ZYSKU
(MLN USD) (MLN USD) (2015-2016)

2016 2015

(2015-2016) (MLN USD) (MLN USD)

1014 986 2,8% 0,8% 27,5% 64 65 |
97,5 1162  -16,1%
94,8 95,4 -0,6% -2,0 4,9
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Dynamiczny rozwoj

29,2 miliarda USD - tyle (w cenach producenta) wyniesie catkowita wartos¢ sprzedazy na
rynku zabezpieczen technicznych w 2017 r. Stanowi to wzrost o okoto 5% w poréwnaniu
do ubiegtego roku. Prezentujemy wnioski z raportu firmy badawczej Memoori Research.

Allan McHale

dyrektor Memoori Research
-

rognozowana wartos¢

sprzedazy wskazuje na

spadek dynamiki wzro-
stu z jego wartosci szczytowej
w roku 2014, ale zarazem przy-
spieszenie w poréwnaniu do
dwach ostatnich lat. 0d roku
2000 rynek rozwija sie w tem-
pie 6,4% skumulowanego
rocznego wskaznika wzrostu
(CAGR). Analitycy z Memoori
prognozuja, ze w 2022 r. sprze-
daz na globalnym rynku secu-
rity osiggnie 41,3 mld USD przy
CAGR 7,2%.

Sposérad trzech sektorow
rynku zabezpieczen tech-
nicznych kontrola dostepu
zanotowata w ciggu ostat-
nich trzech lat najszybszy
wzrost sprzedazy (ok. 7%)
przy udziale w catym rynku
security na poziomie 23,5%.
Przyczynity sie do tego dyna-
miczny rozwoj i zwiekszone
zainteresowanie systemami
IP, coraz wieksza popularnoscé

mldUSD

Catkowita wartos¢
sprzedazy na rynku security
w2017r.
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czytnikéw biometrycznych
oraz systemy zarzadzania
tozsamoscia i systemy zam-
kow bezprzewodowych. To
juz drugi rok z rzedu kontro-
la dostepu notuje najwyzsze
tempo wzrostu na rynku. Jest
jednak wysoce prawdopodob-
ne, ze coraz silniejsza konku-
rencja i presja cenowa wpty-
ng negatywnie na wskaznik
wzrostu sprzedazy.

Analitycy zauwazaja, ze pro-
ducenci, aby chroni¢ wiasne
rozwiazania i zabezpieczyc sie
przed korzystaniem z rozwig-
zan konkurencji, niezbyt chet-
nie wspierajg otwarte standar-
dy. W dtuzszej perspektywie
takie podejscie podziata ze
szkoda dla catego rynku,
otwierajgc droge chinskim
producentom. Dostawcy z Da-
lekiego Wschodu mogliby wte-
dy przejac inicjatywe i podjgc
energiczne dziatania, by zdo-
minowag rynek, tak jak to mia-
to miejsce w sektorze telewizji
dozorowej.

Kolejny , kawatek tortu” ryn-
ku security zarezerwowali dla
siebie producenci systemow

mld USD

Prognozowana wartosé
sprzedazy na rynku security
w2022r.

sygnalizacji wtamania i napa-
du. Ten sektor generuje 22%
przychodow catego rynku
zabezpieczen technicznych.
Ta najstarsza czesc security
juz dawno wkroczyta w faze
dojrzatosci rynkowej. Ostat-
nio jednak i w tym sektorze
nastapito ozywienie, gtdbwnie
Za sprawag coraz wiekszego
zainteresowania wykorzysta-
niem radarow oraz integracji
z systemami dozoru wizyjne-
go i kontroli dostepu. Dzigki
temu rynek zanotowat w tym
roku wzrost sprzedazy na po-
ziomie 2,5%.

Najwiekszg czes¢ globalnego
rynku security zajmuje telewi-
zja dozorowa. Ponad potowa
(54,5%) wszystkich sprzeda-
nych w tym roku produktow
zabezpieczen technicznych to
urzadzenia dozoru wizyjnego.
W 2017 r. wartos¢ sprzedazy
produktow dozoru wizyjne-
go wyniesie 15,9 mld USD, co
stanowi wzrost 0 5,9% w sto-
sunku do roku poprzedniego.
Ten poziom wydaje sie roz-
czarowujgcy w stosunku do
wzrostu w poprzednich pieciu
latach, ktory wynosit Srednio
9,7%. Wielu analitykow ode-
tchneto jednak z ulgg, oba-
wiali sie bowiem, ze spadek
cen kamer dozorowych moze
skutkowac nawet obnizeniem
wartosci sprzedazy w porow-
naniu do ubiegtego roku.
Konkurencja cenowa w tym
sektorze pogtebia sig, a to

stanowi duze wyzwanie dla
rentownosci producentow,
zwiaszcza zachodnich. Ana-
litycy spodziewaja sie, ze ten
trend bedzie kontynuowany,
co zmusi wiekszo$¢ dostaw-
cOw rozwigzan dozoru wizyj-
nego do zrewidowania swoich
strateqii biznesowych. Ratun-
ku mozna szuka¢ w rosngcym
popycie na produkty marko-
we, wygenerowanym przez
potrzebe integracji z rozwia-
zaniami kontroli dostepu oraz
sygnalizacji wtamania i napa-
du, a takze innymi systema-
mi spoza security —z zakresu
automatyki budynkowej i IT.
W efekcie prognozowany jest
wzrost sprzedazy na rynku
dozoru wizyjnego do poziomu
22,8 mld USD w 2022r.

Ten rok przyniost poprawe wy-
nikow i stabilizacje na rynku
security. Analitycy spodziewaja
sie, ze moze dojsc do powrotu
do poziomu z czasow dyna-
micznego rozwoju z lat 2010—
2014. Pojawiaja sie jednak duze
wyzwania natury biznesowej
itechnicznej. Moze dojs¢ do
zachwiania po stronie poda-
zy, a ksztatt i struktura biznesu
zmienig sie w ciggu najbliz-
szych pieciu lat w sposob istot-
ny. Wiekszo$¢ producentéw
stawia sobie obecnie pytanis,
jak dziatac¢ z zyskiem w tym
wys$cigu na coraz nizsze ceny

i jak ten wyscig przetrwac.



Przepasc miedzy najwigkszy-
mi dostawcami a dziesigtkami
mniejszych podmiotéw co roku
sie powieksza. Tymczasem
marze spadajg, windujgc prog
wielkosci sprzedazy, ktéry po-
zwoli przetrwac na rynku. To
zjawisko widoczne juz jest od
kilku lat w sektorze dozoru wi-
Zyjnego, a w ciggu najblizszych
pieciu lat obejmie tez sektory
kontroli dostepu i sygnalizacji
wtamania i napadu.

Na rynku telewizji dozorowej
dwach chinskich producentow
Swywraocito stolik” i rozdato
karty od nowa, burzac dotych-
czasowe zasady funkcjono-
wania branzy. Poprzez wojne
cenowa ,kolonizowali” nowe
rynki, gwattownie zwigkszajac
w nich swoj udziat. Udato im
sie zwiekszyC¢ produkcje i tym
samym pogtebi¢ przepasc
dzielgcg ich od lideréw rynku
sprzed kilku lat. Odwrdcic te
tendencje bedzie niezwykle
trudno, zwtaszcza w obliczu
walki o klienta opartej na kon-
kurencji cenowej. W efekcie
chinscy producenci umacniaja
sie na dominujgcych pozycjach
iwyznaczaja kierunki rozwo-
jubranzy.

Postepujace nasycenie ryn-
ku dozoru wizyjnego wyma-
ga od producentéw nowych
strategii. Zdaniem anality-
kow Memoori do 2022 r. z tym

www.aspolska.pl
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Dozér wizyjny

15,9mld USD

Bk

Kontroladostepu

wyzwaniem poradzi sobie nie
wiecej niz piec firm. Najwigk-
si producenci, tacy jak Axis
Communications, Avigilon,
Bosch, Panasonic czy Han-
wha Techwin, bedg musieli
powaznie rozwazyc¢ obnize-
nie swoich marz do poziomu,
ktory zapewniim utrzymanie
udziatow w rynku. Chcac po-
wiekszy¢ swoj ,kawatek tor-
tu”, beda natomiast musie-
lijeszcze wiecej inwestowac
w innowacje gwarantujgce
wyzszy wskaznik catkowite-
g0 kosztu posiadania (TCO -
Total Cost of Ownership).
Ro6znice migdzy udziatami

w rynku producentow z sek-
tora telewizji dozorowej sg
ogromne. Postawienie so-
bie za cel dogonienia liderow
w krotkim czasie bytoby nie-
realne.

Wiele firm, mimo niesprzy-
jajagcych warunkow panu-
jacych obecnie na rynku,
jednka zwieksza swojg dy-
namike wzrostu i poprawia
wyniki finansowe. Wszystko
dzieki strateqii, jaka przyje-
ty w ostatnich latach, sta-
wiajacej za cel wzmocnienie

6,9 mld USD

6,4mld USD

Sygnalizacjawlamania

witasnej marki i oferowanie
wiekszej liczby rozwigzan
kompleksowych. Firmy sku-
piajg sie ponadto na wybra-
nych rynkach wertykalnych

i nawiagzuja silne partnerstwa
z innymi przedsigbiorstwami
z branzy automatyki budyn-
kowej. Jest to zatem dobry
kierunek, zapewniajacy zysKi
na przysztose.

Kolejnym rozwigzaniem,
dzieki ktéremu zachodni
producenci moga nadagzac
za chinskimi producentami,
sg fuzje i przejecia. To jed-
nak rozwigzanie dla wytrwa-
tych, w krotkiej perspekty-
wie nie nalezy sie bowiem
spodziewat spektakular-
nych efektéw takich dziatan.
Sojusze strategiczne moga
by¢ jednak pomocne w po-
dziale kosztéw opracowania
i wdrozenia innowacyjnych
produktéw. Juz teraz widacé

przyktady takiej dziatalnosci.

Skupienie sie na kilku rynkach
wertykalnych to strategia po-
zwalajgca na wiecej niz tylko
przetrwanie — w szczegolno-
Sci teraz, gdy na popularnosci
zyskuje technologia Internetu

Rzeczy w systemach auto-
matyki budynkowej. Moze to
jednak sktoni¢ dostawcow do
sprzedazy bezposredniej od-
biorcom korncowym i w efek-
cie do przeksztatcenia sie

w integratorow systemow.
To takomy kasek w trudnych
czasach.

W tekscie opisano tylko wy-
brane trendy obserwowane
przez analitykow Memoori Re-
search. Na rynku security wi-
doczne sag inne wazne bodzZce,
ktore zmieniajg warunki funk-
cjonowania - to dla jednych
bedzie szansg, dla innych
zagrozeniem. Do waznych
czynnikow wptywajgcych na
ksztatt branzy security moz-
na zaliczy¢ m.in. cyberbezpie-
czenstwo, technologie deep
learning i sztucznej inteligen-
cji, big data, a takze integra-
cje z systemami IT. Sledzenie
tych obszardw iich interakcji
jest skomplikowane i stanowi
nie lada wyzwanie.

Na podstawie 9. edycji raportu
Memoori Research The Physical
Security Business 2017-2022.
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Najsilniejszym obecnie trendem i zarazem tematem
najczesciej poruszanym w sektorze zabezpieczen
technicznych jest wykorzystanie sztucznej inteligenciji.
To dobra strategia na niezwykle konkurencyjnym
obecnie rynku security.

William Pao,
ags International

ednym ze sposobow pro-
Jwadzenia dziatalnoscina

konkurencyjnym rynku
security jestimplementowa-
nie najnowszych technologii,
umozliwiajgcych oferowa-
nie atrakcyjnych kosztowo
innowacyjnych rozwigzan,
dostosowanych do potrzeb
klientéw. Rok 2017 uptywa
pod znakiem uwierzytelnia-
nia mobilneqo, inteligentnej
analizy danych oraz przecho-
wywanie danych w chmurze.
Jednak zainteresowanie kaz-
dym z tych trendéw nie moze
sie rownac¢ z fascynacja, jaka
wywotuje sztuczna inteligen-
cja oraz deep learning.

Jeste$my powaznie zaan-
gazowani wimplementacje
sztucznej inteligencji do na-
szych systemow zabezpie-
czen - deklaruje John Distel-
zweig, dyrektor generalny
FLIR Systems. — Koncentruje-
my sie na tworzeniu konku-
rencyjnych cenowo platform
sprzetowych, ktore obstugujq
funkcje sztucznej inteligen-
cji naszych urzqdzen brzego-
wych oraz na rozwigzaniach
dla infrastruktury krytycznej,
takich jak kamery, potrafigce
identyfikowac ludzi i pojazdy
- mowi John Distelzweig.

— Rozwijamy produkty oparte
na sztucznej inteligencji, kto-
re zapewniajq uzytkownikom
korzysci wykraczajgce poza
standardowe cele analizy wi-
zyjnej. Chcemy stworzyc sys-
tem zarzqdzania systemem

dozoru wizyjnego, ktory bedzie
bliski ideatu. Wraz z rozwojem
technologii rozszerzy sie row-
niez gama naszych produktow,
spetniajgcych potrzeby klien-
tow - stwierdza Jimmy Park,
dyrektor zespotu ds. strate-
gicznego zarzgdzania pro-
duktem w Hanwha Techwin.

- Obecnie pracujemy nad opty-
malizacjq technologii sztucz-
nej inteligencji do kamer, reje-
stratoréw i oprogramowania
zarzqozajgcego VMS.

Firma opracowuje scenariusze
wdrozenia specjalizowanych
funkc;ji skierowanych na réz-
ne rynki wertykalne, uwzgled-
niajac przy tym specyficzne
oczekiwania uzytkownikéw.
Stosujac zaawansowane al-
gorytmy sztucznej inteligencji
mozna wdrozy¢ rozne funkcje
w réznych sektorach branzo-
wych, z gwarancjg mniejszej
liczby btedoéw i fatszywych
alarmoéw.

Analiza wspomagana techno-
logig deep learning to kolejny
wazny trend, ktéoremu w tym
roku poswigcano wiele uwagi.
Coraz wiecej dostawcow
wprowadza do obrotu mate
sieciowe kamery i rejestrato-
ry zwbudowanymi funkcjami
deep learning. Funkcje te sq
realizowane przez silne pro-
cesory najnowszej generacji,
zapewniajgce infrastruktu-
re zdolnqg do przeprowadzania
tak ztoZzonych analiz - zauwa-
za Josh Woodhouse, starszy
analityk ds. rynku dozoru wi-
zyjnego w firmie badawczej
IHS Markit. - W 2018 r. analizy
oparte na modelach gtebo-
kiego uczenia wcigz bedq te-
matem na topie. Poczgtkowe
osiggniecia w tym obszarze w

drugiej potowie 2016 r. byty na-
pedzane osiggnieciamiw za-
kresie procesorow firm Nvidia
iIntel Movidius.

Obecnie coraz wigksza gru-
pa producentéw pétprze-
wodnikéw promuje deep
learning w zakresie dozoru
wizyjnego. Przy wzmozonej
konkurencji nalezy liczy¢ sie
z dalszym spadkiem cen. To
z kolei oznacza, ze techno-
logia ta z najwyzszych mo-
deli kamer i rejestratorow
mogtaby przenikng¢ do tan-
szych serii.

Nasz system rozpoznawania
twarzy bazuje na technologii
opartej na sztucznej inteli-
gencjii deep learning. Moz-
liwos¢é wykorzystania tych
algorytmow pozwolita stwo-
rzy¢ bardziej wydajny system,
rozpoznajgcy z jeszcze wiek-
szym prawdopodobienstwem.
Obecnie sprawdzamy mozli-
wosci wdrozenia podobnych
rozwigzan w innych naszych
produktach — mowi Marie Clut-
terbuck, dyrektor marketingu
w Digital Barriers.

Rynek zabezpieczen, ze
wzgledu na coraz wigksze
zagrozenia, jest w zasadzie
,»SKazany na rozwaj”. Zastoso-
wanie innowacyjnych techno-
logii, ktére beda odpowiedzig
na coraz bardziej zréznicowa-
ne zagrozenia, bedzie sposo-
bem na przeciwdziatanie im

w sposob najbardziej efektyw-
ny kosztowo.

Duze osiggnigcia w zakre-
sie rozpoznawania twa-

rzy ma chinska firma Vide-
opark Technology, dziatajaca
gtéwnie w branzy bankowej.
Nasza technologia rozpo-
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znawania twarzy przeszla testy prze- ‘1,* - ~

prowadzane miedzy innymi przez stuzby
bezpieczeristwa publicznego — pod-
kresla Luo Jun, wiceprezes Videopark.
—-Jestesmy jedng z pierwszych firm,
ktora wprowadzita,do oferty sieciowe
' rejestratory NVR z inteligentnq funkcjq
rozpoznawania twarzy oraz rejestrato-
ry DVR do systeméw automatycznych
_alertow w bankomatach. Nasz system
do bankomatéw jest obecnie najczesciej
stosowanym w Chinach.

Technologie sztucznej inteligencji i ma-
chine learning rozwijajg sie niezwykle dy-
namicznie. Rdwnie szybko rozwijaja sie
firmy oferujace takie rozwigzania. Pro-
ducenci oprogramowania, korzystajac

z technologii Internetu Rzeczy, na bazie
licznych potaczonych ze sobg urzadzen
tworza inteligentne systemy o nowej
funkcjonalnosci.

Priorytetowo traktujemy plany roz-

woju inteligentnych rozwigzan, wyko-
rzystujgc obecny hiperszybki rozwéw

a&S POLSKA

30

listopad/grudzien 2017

L -

technologii— podkres$la Kenneth Hune

Petersen, dyrektor ds. sprzedazy i mar-
ketingu w.Milestone Systems. Dodaje
przy tym, ze w,najblizszych latach po-

- jawi sigjeszcze V\)I“i_ele nowych, niezna-

ﬁycﬁ dotychczas obszarow zastosowan
tych innowacyjnych technologii.

-

"Milestone poczynitjuz inwestycje i dzieki

w’rotonej ogromnej pracy jego platforma

Coraz Wlece] firm Of@fU' zarzadza obecnie najwieksza na $wiecie

jerozwigzania bazuja-
cehadeep learning.
Przy wzmozonej kon-

liczba potaczonych urzadzen.
Obstugujemy w tej chwili ponad 6000
rodzajow urzqdzen. PrzeniesliSmy prze-
twarzanie obrazu wizyjnego z jednost-

kurenC]l nalezy oczeKi- «i centalnej (CPU) do procesora gra-

wac dalszego spadku
cen. To z kolei ozna-
cza, ze technologia ta®
mogtaby przeniknac
zZNajwyzszych modeli
kamer i rejestratorow
do tanszych serii.

ficznego (GPU) oraz stworzylismy silnik
metadanych. Wszystko po to, by méc
,»0brobi¢” ogromne ilosci danych do-
starczanych przez inteligentne urzqgdze-
nia - wylicza Petersen.

Firma inwestuje w technologie, ktére
usprawniajg deep learning oraz automa-
tyzujg procesy i operacje. — Widzimy row-
niez mozliwo$ci wykorzystania sztucz-




nej inteligencji do usprawnienia wielu
operacji. 0gtosilismy niedawno plany
wsparcia platformy Nvidia Metropolis
przez nasz nowy serwer przetwarzania
danych z obrazu. Bedzie to istotny ele-
ment w budowaniu inteligentnych miast
wyposazonych w fukcje sztucznej inte-
ligencji.

Szczeg6lng wage do sztucznej inteligen-
cji przyktada takze firma Avigilon.

Dzieki mozliwosciom, jakie dajg funkcje
inteligentne, rozwinelismy technologie,
ktora pozwala lepiej skupié¢ uwage czto-
wieka na tym, co jest w danym momen-
cie najwazniejsze: kto? co? gozie? kiedy?
Oferuje to narzedzie Avigilon Appearan-
ce Search, zaawansowany mechanizm
szybkiego przeszukiwania wielogo-
dzinnych nagran, oparty na technolo-

gii sztucznej inteligencji i deep learning
—opowiada Willem Ryan, wiceprezes

ds. marketingu i komunikacji w Avigilon.
— Takie potgczenie pozwala uzytkowni-
kom np. na szybkq lokalizacje konkret-
nej osoby lub pojazdu w zarejestrowanym
materiale wizyjnym ze wszystkich kamer
na terenie catego obiektu. Funkcje Avi-
gilon Appearance Search zaprojektowa-
no w taki sposob, by wyszukiwanie os6b
byto rownie tatwe, jak przeszukiwanie
Internetu.

Metoda wykorzystuje unikalne cechy
charakterystyczne twarzy w celu szyb-
kiej lokalizacji konkretnej osoby na te-
renie catego obiektu. Do identyfikaciji
technologia ta wykorzystuje gtebokie
sieci neuronowe, zwiekszajgc szybkos¢é
i doktadnos$¢ wyszukiwan. Dzigki algo-
rytmom deep learning pozwala ona na
szybkie znalezienie poszukiwanej osoby,
z duzym prawdopodobienstwem, nawet
jesli zmienity sie elementy jej wygladu,
jak np. stroj.

Rozwigzanie Avigilon moze by¢ wyko-
rzystywane we wdrozeniach z réznych
sektoréw rynku. Pomysine realizacje
firma przeprowadzita m.in. w amery-
kanskich szkotach, ktdre sg narazo-
ne na incydenty z uzyciem broni palnej
iinne zagrozenia. — Narzeozie Avigilon
Appearance Search zastosowano nie-
dawno w obiektach oswiatowych hrab-
stwa Fulton w okolicach Atlanty w sta-
nie Georgia - méwi Willem Ryan. Dzieki

technologii Avigilon operatorzy syste-
mu monitoringu wizyjnego w Fulton sa w
stanie szybko i tatwo - zaledwie jednym
kliknieciem — wyszuka¢ wszystkie przy-
padki, gdy dana osoba lub pojazd poja-
wity sie w zasiegu ktérejkolwiek z kamer
dziatajgcych w systemie. Oszczedza to
czas oraz wysitek operatoréw i funkcjo-
nariuszy. — Avigilon Appearance Search
na biezgco analizuje dane zawarte w ma-
teriale wizyjnym w sposob inteligentny,
pozwalajgc odtworzyc trase osoby lub
pojazdu oraz zidentyfikowac ich wcze-
$niejszq i ostatnig znangq lokalizacje.

Firma Avigilon wykorzystuje réwniez
sztuczna inteligencje w swojej techno-
logii Unusual Motion Detection. — Dzie-

ki ciggtemu uczeniu sie typowych ujec,
technologia UMD moze wychwycic te nie-
typowe i zwrécic na nie uwage operato-
ra - kontynuuje Ryan. Narzedzie potrafi
automatycznie wykry¢ rézne wydarzenia
nietypowe, takie jak na przyktad pojazd
poruszajacy sie w niewtasciwym kierun-
ku lub ttum, ktéry nagle zaczyna sie dy-
namicznie poruszac. W takiej sytuaciji
natychmiast powiadamia operatora o wy-
stgpieniu niepozadane sytuacji. Techno-
logia pozwala takze na szybki przeglad
duzejilosci nagran, wskazujgc przy tym
nietypowe zdarzenia, ktére inaczej mo-
gtyby pozostaé niezauwazone.

Jeszcze szersza jest perspektywa Axis
Communications. — Machine learning
jest wykorzystywane gtownie do anali-
zy wizyjnej. Moim zdaniem ta technolo-
gia bedzie w przysztosci wazng czesciq
produktow i systemow o wielu nowych
zastosowaniach. Z czasem stanie sie
powszechnym narzedziem inzynieréow
oprogramowania i bedzie stosowana

w wielu réZznych Srodowiskach i urzq-
dzeniach - twierdzi Johan Paulsson,
dyrektor ds. technicznych w Axis Com-
munications. - W przesztosci zdarza-
fo sie juz tak, ze branza zabezpieczen
obiecywata wiecej niz faktycznie ana-
liza tresci wideo byta w stanie zaofero-
wac. Jestesmy tego swiadomi, szcze-
géblnie gdy chodzi o deep learning.
Naszym zdaniem algorytmy gtebokie-
Qo uczenia muszq sie jeszcze rozwingc,
nim bedg gotowe do szerszego zastoso-
wania w security.

www.aspolska.pl

0 wykorzystaniu sztucznej inteligenciji
w najnowszych rozwigzaniach zaczy-
najg takze mowi¢ przedstawiciele firm
zrynku kontroli dostepu. — Spodziewa-
tem sie tego przede wszystkim w obsza-
rze analiz uzytecznosci wykorzystania
przestrzeni. Polega to na tym, Zze system
kontroli dostepu, korzystajgcy z danych
zebranych z czytnikéw kart przy wej-
Sciach do obiektu, generuje uzytkow-
nikom raporty na temat wykorzystania
okreslonej przestrzeni— opowiada Jim
Dearing, gtéwny analityk ds. dadan nad
kontrolg dostepu w firmie badawczej
IHS Markit. - Zastosowanie ,,prawdziwej
sztucznej inteligencji” oznaczatoby, ze
system kontroli dostepu moze propono-
wac uzyteczne usprawnienia, a zczyms
takim na rynku do tej pory sie nie spo-
tkatem.

Chmura

Kolejnym dominujgcym obecnie trendem
technologicznym sg ustugi w chmurze.
One takze oferujg wiele korzysci i zy-
skuja coraz wieksza popularno$é wsrod
uzytkownikéw. — Obecnie rozwdj rozwig-
zan z zakresu kontroli dostepu i urzgozen
biometrycznych jest napedzany przez
przyspieszenie dziatania urzgdzen pery-
feryjnych pracujgcych w ramach Interne-
tu Rzeczy, popularyzacje uwierzytelnia-
nia z wykorzystaniem smartfonéw oraz
cloud computing — wylicza Hanchul Kim,
dyrektor ds. globalnego biznesu w firmie
Suprema. — Ustugi oparte na chmurze
oferujg podejscie tatwe w zastosowa-
niu i optacalne, a przy tym nie wymagajq
kosztownej infrastruktury.

Dostawcy wprowadzajg rowniez roz-
wigzania, ktdre ich partnerom zajmuja-
cym sie sztuczng inteligencjg umozliwig
wprowadzenie wiekszej liczby ustug w
chmurze. - Ostatnio uruchomilismy wer-
sje demonstracyjng Avigilon Blue, plat-
formy naszych abonamentowych ustug
bezpieczenstwa i dozoru, obstugiwa-
nych w chmurze przez Microsoft Azure
—dodaje Willem Ryan z Avigilon. - Wpro-
wadzenie tych ustug to pierwszy z fun-
damentalnych krokéw, ktére umozliwig
partnerom i klientom dostep do rozra-
stajgcej sie oferty ustug abonamento-
wych, poczynajgc od dozoru wizyjnego

i zaawansowanej analityki wideo. Ustugi
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W obszarze kontroli dostepu
kroluje popytnalepsze
idokladniejsze technologie
uwierzytelniania w celu
ochrony przed niepoza-
danym dostepem. Uzyt-
kownicy poszukujg takze
roznegorodzaju urzadzen
biometrycznych stuzacych
uwierzytelnianiu personelu.
- Technologie odczytu linii pa-
pilarnych stosuje sie teraz po-
wszechnie. Wraz z nadejsciem
technologii biometrycznych
mowimy juz o takich rozwia-
zaniach jak rozpoznawanie
glosu, teczowki oka czy rysow
twarzy. Wcigz rozwijamy takie
innowacyjne technologie bio-
metryczne - moéwiSun Woo
Yoon zfirmy COMMAX.

w chmurze potqczq podstawowe urzg-
dzenia Avigilon Blue Connect, ktore lo-
kalnie przechowujq wszystkie nagrania
wideo, z przesytaniem materiatu wizyj-
nego do analizy w chmurze.

Z poziomu chmury integratorzy beda
mogli zdalnie obstugiwaé wszystkich
podtaczonych uzytkownikéw za pomo-
c3 wygodnych narzedzi do zarzgdzania
abonentami oraz tatwych w obstudze
pulpitow. Avigilon Blue bedzie stanowi-
to wartosé dodang dla obecnych i no-
wych partneréw, oferujgcg nowy model
statych, miesigcznych przychoddow za-
réwno dla Avigilon, jak partneréw fir-
my. To z kolei pozwoli wzmocni¢ kanat
partnerski.

Cyberbezpieczenstwo

W erze pracy online na urzadzeniach
podtaczanych do Internetu bezpieczen-
stwo cybernetyczne stato sie powaz-
nym problemem. Jest to szczegélnie
widoczne po spektakularnych cybera-
takach, ktére miaty miejsce w ostat-
nim czasie na catym swiecie. W efek-
cie takich wydarzen przedsigbiorstwa

zwracajg wigkszg uwage na takie zagro-
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Tymczasem Chris Bone,
wiceprezes ds.rozwia-

zan cyfrowychikontroli
dostepuregionu EMEA

w ASSA ABLOY, wspomina
okilku trendach w dzie-
dzinie kontroli dostepu.
-Spodziewamy sie dalszego
rozwoju zaawansowanych
technologii kontroli dostepu,
takich jak elektroniczne
bezprzewodowe zamki do
drzwi czy inteligentne klucze.
Szczegdlnie szybko rozwijaja

i produktywnosci. Dotyczy

to w szczegdlnosci projektow
zwigzanych z infrastrukturg
publiczng - na przykiad ustug
telekomunikacyjnych czy -

w ktorych nasi klienci musza
zarzadzac tysigcami drzwi.
Oparte na chmurze zarzadza-
nie kontrolg dostepu wcigz
sq ulepszane - méwi Chris
Bone. - Spodziewamy sie, ze
ten trend przyspieszy w roku
2018, gdy klienci zaufaja no-
wym technologiom, a kwestie

Rzeczy. - Jesli miatbym
wymienic kilka technologii
IoT, ktore w najblizszych
latach stang sie kluczowe

dla rynku zabezpieczen, po
pierwsze bytaby to technolo-
gia Bluetooth Mesh. Ma ona
ogromny potencjat tworzenia
samonaprawiajacych sie sieci,
podnoszac przy tym nieza-
wodnos¢ bezprzewodowych
elektronicznych zamkow
isensorow IoT - podkresla
Chris Bone.

sie inteligentne blokady dla
infrastruktury krytycznej,
gdzie takie rozwigzania, jak
nasza seria inteligentnych
kluczy CLIQ, przynosza
podwojna korzysc zwiek-
szonego bezpieczenistwa

problemu.

zenia. — W 2017 roku bylismy swiadka-
mi wzrostu Swiadomosci uzytkownikow

i duzego skupienia ich uwagi na bezpie-
czenstwie cybernetycznym. Mamy coraz
wiekszq wiedze na temat zagadnien do-
tyczgcych bezpieczeristwa cybernetycz-
nego niz rok temu. Niektérzy dostawcy
baroziej skupiajq sie na podejsciu pro-
aktywnym niz reaktywnym do zagrozen
cybernetycznych - podkresla Josh Wo-
odhouse z firmy badawczej IHS Markit.
— W wymiarze praktycznym obserwuje-
my przyjmowanie strategii wspétpracy

i partnerstwa z firmami wyspecjalizo-
wanymi w bezpieczeristwie cybernetycz-
nym. Dzigki temu rozwiqzania teleinfor-
matyczne sq implementowane zaréwno
w firmware, jak i software urzqdzen do-
zoru wizyjnego.

Wazne jest takze — jak wymienia ana-
lityk IHS Markit - wykorzystywanie
badan wewnetrznych i zewnetrznych
dotyczacych wystepowania zagrozen

i sposobdw reagowania na nie, a tak-
ze dostosowywanie sie do standar-
dow IS0 (i innych). Nie bez znaczenia
sg rowniez certyfikacja i stosowanie
najlepszych praktyk oraz korzystanie

dotyczace bezpieczenstwa
danych nie beda stanowity

Jednoczes$nie wcigzbeda
sierozwijaly rozwigzania
zapewniajace bezpieczen-
stwo technologii Internetu

Eksperci coraz gtosniej mo-
wia takze onowychrozwia-
zaniach zasilania energia
stoneczna czy ruchem. To
wtlasnie one beda podstawg
.wiecznych” rozwigzan
bezobstugowych.

z ustug doradczych w zakresie bezpie-
czenstwa telekomunikacyjnego dla in-
tegratoréw iinstalatorow.

— Technologia zabezpieczen dla roz-
wigzan Internetu Rzeczy bedzie miata
najwyzsze znaczenie na rynku miesz-
kaniowym, matych firm i konsumenc-
kim - twierdzi John Distelzweig z FLIR
Systems. — Konsumenci sq zachecani do
uzywania innowacyjnych urzgdzen loT,
ajednoczes$nie obawiajq sie ryzyka, ja-
kie niesie ze sobq korzystanie z rozwig-
zan w chmurze. Z tego powodu tech-
nologie ochrony cybernetycznej bedq
miaty kluczowe znaczenie dla rozwoju

i wprowadzania urzgdzen loT, zapew-
niajgcych klientom poczucie bezpie-
czenstwa - konkluduje Distelzweig. Gdy
przedsiebiorstwa zajmujace sie bezpie-
czenstwem cybernetycznym udowod-
nig, ze sg w stanie zabezpieczy¢ dane

i informacje uzytkownikdéw w sektorze
konsumenckim, ,,otworza sie drzwi” do
przechowywania w chmurze w wyso-
kospecjalistycznych zastosowaniach
przemystowych.

Dostawcy zabezpieczen juz pracujg nad
podniesieniem poziomu bezpieczen-
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stwa swoich urzadzen. — Wierzymy, ze
zapewnienie bezpieczenstwa i wiary-
godnosci produktow security jest bar-
dzo wazne — méwi Jimmy Park z Hanwha
Techwin. - Z tego powodu traktujemy
sprawy bezpieczenistwa cybernetyczne-
go bardzo powaznie. Traktujemy to prio-
rytetowo.

Kazda sie¢ teleinformatyczna jest nara
zona na ryzyko zwigzane z bezpieczen-
stwem cybernetycznym. Sieci loT nie
stanowig tu wyjatku. Jesli nie zagwa-
rantujemy bezpieczenstwa platform

i protokotow loT, oczekiwany boom
moze nie nadejs¢. A przynajmniej jesz-
cze nie teraz.

Duzg role mogq tutaj odegrac¢ kamery
sieciowe petnigce role hubéw sieci loT
—mowi J. Paulsson z Axis Communica-
tions. - Bezpieczenstwo cybernetycz-
ne pozostaje gtéwnym priorytetem fir-
my Axis w tym roku, zwtaszcza ze nasze
produkty sqg integrowane z coraz wiek-
szymi Srodowiskami loT. Méwimy o tym
naszym partnerom podczas programu
szkoleniowego Axis Academy i opisuje-
my tow,,AXIS Hardening Guide”, ll

SEKRET ROZWOJU

Sztuczna inteligencja, ktora daje
systemom security duzo wiek-

sze mozliwosci, jest w tej chwili
dominujacym trendem rynkowym.
Itakim zapewne pozostanie przez
najblizszych kilka lat.

Coraz wiecej firm zbranzy security
korzysta z funkcji inteligentnych,
proponujac uzytkownikom innowa-
cyjne rozwiazania. Dla dostawcéw
zabezpieczen - dzialajacych na
silnie konkurencyjnym rynku - jest
to jeden ze sposobow na przetrwa-
nieirozwaj.
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WKkraczamy Wepoke )
sztucznej inteligencii

Technologie sztucznej inteligencji (Al) s obecnie
wdrazane w wielu réznych sektorach rynku.

wiceprezes
Hikvision Digital Technology

edtug raportu firmy
Tractica sztucz-
nainteligencja to

0g6iny termin obejmujgcy wie-
le technologii, wfgczajgc w to
uczenie maszynowe, gtebokie
uczenie, komputerowe rozpo-
znawanie obrazéw, przetwa-
rzanie jezyka naturalnego,
rozumowanie maszynowe czy
tzw. silng sztucznq inteligen-
cje. Uczenie maszynowe (ma-
chine learning) oraz gtebo-
kie uczenie (deep learning) to
dwie gtéwne technologie Al
wykorzystywane w zastoso-
waniach security. Zapewniaja
wiele korzys$ci, w tym tworze-

I Keen Yao
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nie dodatkowych funkcjonal-
nosci, zmniejszenie kosztow
pracy czy wzrost wydajnosci
proceso6w biznesowych. W ra-
porcie przedstawiono rowniez
przewidywania, zgodnie z kto-
rymi dochody z rozwigzan Al
majg wzrosnaé¢ z 1,4 mid USD
w2016 r.do 59,8 mid USD

w roku 2025.

Hikvision réwniez dostrzega
ogromny potencjat bizneso-
wy w mozliwosciach wyko-
rzystania sztucznej inteli-
gencji w systemach dozoru
wizyjnego.

Technologia Al jest obecnie

w fazie szybkiego rozwoju. Gdy

Gdy dojdzie do potaczenia sztucznej
inteligenciji z analizg big data, mozliwe
bedzie stworzenie zupemie nowych
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zastosowan biznesowych.

dojdzie do potfgczenia sztucz-
nej inteligencji z analizg big
data, bedzie mozliwe stworze-
nie zupetnie nowych zasto-
sowan biznesowych. Wielu
naszych klientéw wyrazito juz
duze zainteresowanie techno-
logig Al - podkreslit Keen Yao,
wiceprezes Hikvision Digital
Technology.

Chiny mozna uznac¢ za kraj,

w ktérym najchetniej wyko-
rzystuje sie technologie roz-
poznawania twarzy. Stosu-

je sie ja m.in. do otwierania
drzwi i potwierdzania trans-
akcji bankowych. Na podsta-
wie danych wyciagnietych z
zeskanowanej twarzy klienta
sprzedawcy moga dostoso-
wac¢ swojg oferte (np. menu)
do zidentyfikowanych cech
klienta takich jak wiek, pte¢
czy nastr6j. Chinskirzad entu-
zjastycznie podchodzi takze
do mozliwosci, jakie oferuje
Al - na szerokg skale wykorzy-
stuje sie rozpoznawanie twa-
rzy w systemach monitoringu
miejskiego czy dozoru
wizyjnego w miejscach
uzytecznosci publicznej.

Rozwdj Al

Sztuczna inteligencja stano-
wi wazny element systeméw
firmy Hikvision. Inwestujemy
winteligentne technologie od
2006 r. Wtedy powstat nasz
pierwszy zespo6t pracujgcy nad
tymi algorytmami—wspomina
Keen Yao. W 2013 r. firma za-
czeta wdrazaé algorytmy deep
learning, aw 2016 r. wprowa-
dzita petna oferte produktow
wykorzystujacych te techno-
logie.

Aby zwiekszaé wydajnosé
sztucznej inteligencji w syste-
mach dozoru wizyjnego, nale-

N

2y dgzyc do jeszcze $cislejszej
wspotpracy z producenta-

mi chipsetéw. Ze wzgledu na
ogromny potencjat mozemy
w przysztosci wprowadzié na
rynek uktady scalone, ktore

— 0zieki wykorzystaniu tech-
nologii Al - zawierajg kom-
pletne chipsety przeznaczone
do systeméw dozoru wizyjne-
go —dodat Keen Yao.

Dwiema najwazniejszy-

mi kwestiami zwigzanymi

z wydajnoscia sztucznej in-
teligencji pozostaje prze-
twarzanie i przechowywa-
nie danych. Chmura Al firmy
Hikvision stanowi rozpro-
szong strukture obejmuja-
cg przetwarzanie w chmurze
obliczeniowej i przetwarza-
nie w ramach tzw. edge com-
puting. Dzieki temu algo-
rytm Al z poziomu chmury
obliczeniowej dziata w sie-
ciach lokalnych rejestrato-
row oraz serwerdw, a takze
dalej — na urzadzeniach brze-
gowych takich jak kamery
dozorowe. Ta trojwarstwo-
wa architektura tworzy no-
wej generacji aplikacje Al,
jeszcze bardziej inteligentne
ijeszcze szybsze.

Potrzeba innowacji
Sztuczna inteligencja
przeksztatcita wiele teo-
retycznych mozliwosci

w rzeczywistosé. Dlatego
obserwujemy obecnie ro-
snace zainteresowanie Al ze
strony uzytkownikéw kon-
cowych. To z kolei wptywa
na rozwaj technologii. Aby
nie straci¢ szansy na za-
istnienie na tym niezwykle
konkurencyjnym rynku, fir-
my z branzy security muszag
pozostac innowacyjne.
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j ak Al zmienia branze
zabezpieczen technicznych

Sztuczna inteligencja (Al) stata sie nieodwracalnym trendem, ktoéry juz teraz

wptywa na wiele gatezi gospodarki. W 2018 roku, dzieki tej technologii, Dahua
Technology chce oferowaé najlepsze na rynku produkty i Swiadczy¢ najlepsze
ustugi dziatajgce w ramach Internetu Rzeczy.

e wzgledu na coraz
wigkszg moc oblicze-
niowg procesorow (oraz

wysitki twércow algorytmoéw)
sztuczna inteligencja prze-
stata by¢ dla rynku zabezpie-
czen jedynie marketingowym
frazesem. W wielu przypad-
kach - jak inteligentne miasta
—stata sig rzeczywistoscia.
Systemy dozoru wizyjnego
wyposazone w mechanizmy
deep learning sg zdolne wy-
generowac bardziej warto-
Sciowe dane, analizy i ustugi
dla réznych sektoréw ryn-
ku, np. sprzedazy detalicz-
nej, monitoringu miejskiego
czy inteligentnych systemoéw
transportowych.

Sztuczna inteligencja stymu-
luje rozwdj, ktory daje owoce
w postaci nowych innowacyj-
nych rozwigzari security.

W przesztosci nasza branza
03zyta do osiggniecia wyz-
szej jakosciobrazu wizyjne-
go: 0d HD po formaty 4K, 8K,
anawet 12K. Obecnie skupia
sie na umoZliwieniu szyb-
kiego pozyskania szczego-
fowych danych - podkre-

$lit Fu Liquan, prezes Dahua
Technology.

Kolejnym waznym czyn-
nikiem, wptywajacym na
wzrost wykorzystania
sztucznej inteligencji w bran-
zy zabezpieczen, jest moz-
liwosé generowania meta-
danych o milionach os6b

z setek kamer IP zainstalo-
wanych w miescie. Zapew-

nia to systemom dozoru
wizyjnego, wykorzystuja-
cym technologig gtebokiego
uczenia, mnostwo rzeczywi-
stych probek. Na nich nato-
miast moze bazowac proces
uczenia sig, co uczyni z na-
szych systeméw potezne
narzedzia. Dzigki niedaw-
nym osiggnigciom w zakre-
sie zwiekszenia mocy obli-
czeniowych mozemy niemal
namacalnie pozna¢ korzysci,
jakie przynosi sztuczna in-
teligencja, jednoczesnie za-
pewniajac bezpieczenstwo
iochrone.

WezZmy na przyktad sek-

tor transportu. Poczatkowo
rozpoznawanie tablic reje-
stracyjnych wykorzystuje
sie do egzekwowania pra-
wa. Ustrukturyzowane dane
na temat pojazdow moze-

my zestawic z danymi wideo
pochodzgcymi z policyjne-
go systemu monitorowania
ruchu drogowego. Tu jest juz
miejsce dla algorytmow Al
analizujagcych i przetwarzajg-

cych dane z systemow dozoru

wizyjnego, ktore moga przy-
czynic sie do usprawnienia
zarzgdzania miastem i wpro-
wadzenia dalszych innowacji
w przestrzeni miejskiej—wy-
jasnit Fu Liquan.

Integracja sztucznejinteli-
gencjii technologii z zakre-
su bezpieczeristwa stafa sie
obecnie dominujgcm trendem
- podsumowuje prezes Dahua
Technology.

W potaczeniu z innymi tren-
dami, takimi jak Internet
Rzeczy czy cloud computing,
w ciggu najblizszych kilku lat
sztuczna inteligencja diame-
tralnie zmienipodstawy, na
ktoérych opiera sie branza za-
bezpieczen.

Przysztosc

sztucznej inteligencji
Rozwaj technologiczny

i nowe inteligentne funkcjo-
nalnosci sg przysztoscia, od

I FuLiquan

prezes
Dahua Technology

k.
Mozemy sie domyslac, jak sztuczna in-
teligencjaioparte na danych systemy
dozoru wizyjnego przyczynia sie do
usprawnienia zarzadzania miastem

i wprowadzenia kolejnych innowacji
W przestrzeni miejskiej.

www.aspolska.pl
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ktdrej nie da sie juz uciec.
Wszystkie branze techno-
logiczne —w tym takze se-
curity —nadal bedg stawaé

w obliczu nowych wyzwan

i powinny wspotdziata¢, pra-
cujac nad innowacyjnymi roz-
wigzaniami. Kluczowe dla firm
z branzy zabezpieczen tech-
nicznych jest obecnie okre-
Slenie sposobu wykorzystania
réznych technologii: sztucznej
inteligenciji, deep learning, big
data, chmury obliczeniowe;...
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Chris Bone,

wiceprezes,
opinii ASSA ABLOY
; ’ \ ; Swiatowy rynek za-
bezpieczen wyka-

ASSA ABLOY
zuje umiarkowany, lecz staty
wzrost.
Oczywiscie sq réznice miedzy
poszczegdlnymi regionami, ale
przez ostatnie kilka lat utrzy-
muje sie tendencja wzrostowa
—zauwaza Chris Bone, wice-
prezes ds. rozwigzan cyfro-

Narynku zabezpieczen

duze znaczenie w najblizszych
latach zyska Bluetooth Mesh,
nowy protokot tgcznosci
oparty na architekturze siatki.

www.aspolska.pl

ASSA ABLOY o korzysciach
zastosowan security
i non-security

ASSA ABLOQY, swiatowy lider w dziedzinie rozwigzan
do kontroli dostepu, pozytywnie widzi przysztosé
rynku zabezpieczen w 2017 i 2018 r. Jego wzrost
bedzie sie wigzat z rozwojem technologicznym
produktéw, ktéry zapewni uzytkownikom
koncowym zwigkszenie poczucia bezpieczenstwa.

wych i dostepu w ASSA ABLOY
naregion EMEA. - W ASSA
ABLOY oczekujemy statego
wzrostu w dziedzinie techno-
logii zaawansowanej kontroli
dostepu, np. zamkow do drzwi
zasilanych bateriami lub in-
teligentnych kluczy. Ch. Bone
twierdzi, ze dziedzing, ktéra
rokuje duzy rozwdj, sa inteli-
gentne zamki do infrastruktu-
ry krytycznej. Jako przyktad
podaje inteligentne zamki CLIQ
firmy ASSA ABLQY, ktére moga
by¢ stosowane w budynkach
uzytecznosci publicznej, gdzie
jest wymagana kontrola do-
stepu nawet tysiecy przejsc.

CLIQ nie tylko podnosi poziom
bezpieczenstwa, ale —co row-
nie istotne — przyczynia sie do
zwiekszenia produktywnosci.
Jeslinp. dostawca ustug te-
lekomunikacyjnych zarzgdza
wieloma stacjami bazowymi

i zatrudnia wielu pracownikow
technicznych, ma mozliwos¢
delegowania zespotu do wyko-
nania prac serwisowych w tere-
nie, fgcznie z aktualizowaniem

i monitorowaniem kontroli do-
stepu w chmurze. Technologia
inteligentnych kluczy realizowa-
na za pomocq smartfonu prze-
ktada sie na ogromne korzysci
w poréwnaniu z sytuacjg, gdyby
pracownicy musieli pokona¢
wiele kilometréow po odbior klu-

czy tradycyjnych. Zwrot z inwe-
stycji beozie wiec dostrzegalny
Jjuz w krétkim czasie. Co wazne,
wzrasta tez poziom bezpieczeri-
stwa, tradycyjne klucze bowiem
o0dchodzqg do lamusa - pod-
kresla zalety tego rozwigzania
Ch. Bone. Zarzgdzanie doste-
pem za posrednictwem rozwig-
zan w chmurze zyskuje coraz
wieksze zaufanie klientow.

W roku 2018 zainteresowanie
tego typu rozwigzaniami be-
0Ozie rosto, poniewaz klienci

w wiekszym stopniu ufajg no-
wym technologiom, a obawy
zwigzane z prywatnosciq i bez-
pieczenstwem danych sta-

Jg sie coraz mniej uzasadnio-
ne —mowi wiceprezes ASSA
ABLOY.

W odniesieniu do technologii
loT nalezy wspomniec o kil-

ku trendach. Na rynku zabez-
pieczeri w najblizszych latach
duze znaczenie zyska Bluetooth
Mesh, nowy protokdttgcznosci
oparty na architekturze siatki.
UmoZliwia on tworzenie duzych
sieci urzgdzern stosowanych

np. w automatyce budynkowej
czy réznych sieciach czujnikow,
a takze sledzenie zasobow i in-
nych rozwiqzan Internetu Rze-
czy (loT), ktére wymagajq nieza-
wodnej komunikacji pomiedzy
oziesigtkami, setkami, a nawet
tysigcami urzgdzen.

aA&S POLSKA
listopad/grudzien 2017

37



L wiatowy rynek zabez-

S pieczen FLIR Systems
ocenia jako rozwojo-

wy. W sektorze zabezpie-
czeri zaawansowanych, np.
rozwigzarn dedykowanych dla
infrastruktury krytycznej, za-
notowalismy wzrost sprze-
dazy, dostrzeglismy tez nowe
mozliwosci. Wprawadzie ist-
nieje silna presja cenowa ze
strony chinskich producentéw

John Distelzweig

dyrektor generalny
FLIR Systems

W roku 2017 firma FLIR Systems ugruntowata swojg pozycje na rynku
kamer termowizyjnych. Obecnie opracowuje i wprowadza na rynek
rozwigzania, ktdre umozliwiajg monitorowanie terenu w w wyjatkowo

trudnych warunkach.

i rywalizacja o udziat w rynku
kamer nizszego segmentu,

to producenci urzqozen kla-
Sy premium majq przestrzern
do rozwoju — powiedziat John
Distelzweig, dyrektor gene-
ralny FLIR Systems. — Nasz

RANKING
TOP 50 SECURITY

W sektorze kamer termowizyjnych
pOjawiaja sie obecnie coraz to nowi
producenci, co potwierdza,

ze towazny i przysztosciowy

segment branzy.
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udziat w rynku kamer termo-
wizyjnych sie zwigkszyt. FLIR
byt prekursorem w tej ozie-
dzinie, to wtasnie nasza fir-
ma kilka lat temu pierwsza
wprowaaozita na rynek tego
typu rozwigzania. W sekto-
rze kamer termowizyjnych
pojawiaja sie obecnie coraz
to nowi producenci, co po-
twierdza, ze to wazny przy-

sztosSciowy segment branzy.

W odpowiedzi na wzrost za-
interesowania FLIR wpro-
wadzit produkty odpowia-
dajace potrzebom réznych
odbiorcéw.

FLIR zaciesnia wspotprace
z wiodgcymi firmami, dzie-
ki czemu moze zapewnic
optymalne dziatanie swo-
ich kamer termowizyjnych.
Wprowadzilismy FB-Series
0 - kamery termowizyjne
przeznaczone do ochrony
perymetrycznej obszaréw
dowolnej wielkosci. Kame-
ry z serii FB poszerzajq ry-
nek klientow, umozliwia-
my bowiem matym firmom,
przyktadowo salonom sa-
mochodowym czy magazy-
nom, dostep do technologii
termowizyjnej — podkreslit
J. Distelzweig. — Platfor-
me FLIR United VMS mozna
przeskalowac na potrze-
by firm dowolnej wielkosci,
a to przetozyto sie na wzrost
zainteresowania niq i uzna-
nie na rynku. Wyrézniono jq
w tym roku nagrodq Securi-
ty Industry Association New
Product Showcase w kate-

gorii Video Management Sys-
tem (VMS).

J. Distelzweig patrzy w przy-
szto$¢ z optymizmem. Wy-
mienia trendy, ktore poja-
wig sie w 2018 r. W przysztym
roku nastqgpi dalszy rozwdj
technologii Al i chmury. Roz-
szerzy sie takze rynek kamer
termowizyjnych i udoskona-
g rozwigzania VMS. Upo-
wszechniq sie kamery prze-
nosne, natomiast dostawcy
tradycyjnych kamer wzbo-
gacg swojq oferte o radary.
Rynek sygnalizacji wtamania
i napadu nabierze tempa -
zapowiada dyrektor gene-
ralny FLIR Systems. Podkre-
$la jednoczesnie, ze wraz ze
wzrostem liczby urzgdzen
podtgczonych do Internetu
problem cyberbezpieczen-
stwa stanie sie wyjgtkowo
wazny.

Zwiekszy sie rola technolo-
gii zabezpieczania rozwigzan
loT matych, lokalnych firm

i na rynku konsumenckim.
Worawaozie potencjalni klien-
ci wyrazajq zainteresowanie
zaawansowanymi funkcjami
urzgozen Internetu Rzeczy,
ale jednoczesnie obawiajq sie
podtgczenia do chmury jako
stwarzajgcego ryzyko zagro-
zen.

Technologie zabezpieczajg-
ce przed atakiem cyberne-
tycznym stanq sie motorem
rozwoju i wdrazania urzqdzen
loT, zapewniajgc jednocze-
Snie konsumentom poczucie
bezpieczenstwa.



prezes

i Owen Chen
VIVOTEK

VIVOTEK stawia
na Internet Rzeczy

W obliczu konkurenc;ji ze strony chinskich firm
VIVOTEK koncentruje sie na swoich kluczowych
technologiach. Aby nie zaniedba¢ rozwigzan

z zakresu loT, firma jest otwarta na nawigzanie

nowych form wspotpracy.

IVOTEK jest jedng
; ) z nielicznych azjatyc-
kich (lecz nie chin-

skich) firm, ktérym udaje sie
utrzymywac zyski w ostatnich
Kilku latach mimo silnej konku-
rencji potentatow w tej branzy
z Panstwa Srodka. Marza netto
firmy VIVOTEK w 2015 2016 r.
utrzymywata sie na tym sa-
mym poziomie 10%. Owen
Chen, prezes VIVOTEK, w wy-
wiadzie udzielonyma a&s wy-
mienit elastycznosé, globaliza-
cje i partnerstwo jako czynniki
decydujace o sukcesie firmy.
0d poczatku dziatalnosci VI-
VOTEK wprowadza na rynek
zestawy procesoréw wiasnej
produkcji. Ta strategia pozwa-
la firmie realizowac projekty
na indywidualne zamowienia
klienta.

Opracowywanie wtasnych
zestawow chipéw poprawia
elastycznosc i przyspiesza
wprowadzanie na rynek no-

wych urzgdzen. Oprécz roz-
wigzan sprzetowych VIVO-
TEK opracowuje tez wtasne
algorytmy deep learning, takie
jak zliczanie osob i inteligent-
na detekcja ruchu. Technolo-
giczne kompetencje zaréwno
w obszarze sprzetu, jak i opro-
gramowania sprawiajg, ze fir-
ma Swiadczy ustugi sprawnie
i w terminie. Co wazne, sg one
dostosowane do potrzeb.

Od zabezpieczen do IoT
Firma VIVOTEK, ktoérej pod-
stawowa dziatalnoscia jest
produkcja urzgdzen i techno-
logii wizyjnych, koncentruje
sie obecnie na rozwigzaniach
z dziedziny Al i loT. Dzigki $ci-
stej wspotpracy z partnera-
mi strategicznymi na catym
Swiecie moze zaoferowacé
szeroki asortyment propono-
wanych rozwigzan doskona-
tej jakosci. Poniewaz kolejne
branze wprowadzajg rozwia-

zania loT, wspotpraca i part-
nerstwo z firmami o réznych
specjalizacjach staja sie nie-
odzowne, 3 zarazem rozwojo-
we. Naturalni partnerzy firmy
VIVOTEK w programie Solution
Integration Alliance (SIA) moga
korzystac¢ z wzajemnych do-
Swiadczen i zasobow, tworzac
wszechstronne rozwigzania
innowacyjne dla klientéw — za-
rowno w dziedzinie zabezpie-
czen, jakiloT. Na przyktad dla
sektorow transportu i handlu
detalicznego VIVOTEK moze
oferowa¢ kompletne rozwig-
zania opracowane wraz z Ge-
netec, SeeTec i Wavestore.
Kamery z kompresjg H.265
firmy VIVOTEK moga tatwo
wspotpracowac z platforma-
mi najwigkszych dostawcow,
takich jak AxxonSoft, Cathexis,
Digifort, Exacq, Luxriot, Macro-
scop, Milestone Systems, Mira-
sys, NUUO, QNAP i Synology.
Wychodzac poza tradycyjne
postrzeganie zabezpieczen,
VIVOTEK ceni sobie inteligent-
ne rozwigzania analizy wizyj-
nej, podobnie jak partnerzy

z branzy ICT/IT. Wpisuje sie

w motto firmy: The eyein loT.
Delta Electronics, FollowUp
(specjalizujgca sie w rozwig-
zaniach dla sektora retail) i Vi-
deonetics to tylko przyktady
partneréw w projektach z dzie-
dziny loT.

Widzie¢ wiecej

W SposOb inteligentny
Ostatnio wprowadzone na
rynek nowe kamery pano-
ramiczne, ktore zapewnia-
jg bardziej szczegotowy ob-
raziszerszy kat widzenia,
odzwierciedlajg dgzenie do
zwiekszania wartosci wie-

www.aspolska.pl

lu projektow jednoczesnie.
Kamery panoramiczne mar-
ki VIVOTEK (180- i 360-stop-
niowe) maja kilka przetwor-
nikdw obrazu lub obiektyw
szerokokatny, co zapewnia
obrazy o lepszej rozdzielczo-
$ci i maksymalizuje pole wi-
dzenia. Przektada sig to na
mozliwos$¢ ograniczenia licz-
by wymaganych kamer, a tym
samym na obnizenie kosztow.
To idealne rozwigzanie do do-
Zoru wizyjnego na zewnatrz
pomieszczen, zapewniajgce
peten panoramiczny widok

i wysokiej jakos$ci obraz. W ra-
mach koncepcji Smart Edge
VIVOTEK réwniez oferuje naj-
nowoczesniejsze, inteligentne
kamery szerokokatne, z wbu-
dowanymi funkcjami anali-

zy zawartosci obrazu (VCA),
w tym inteligentne wykrywa-
nie ruchu. Wszystkie skompli-
kowane dziatania analityczne
wykonywane sg na kamerach,
€O 0znacza, ze uzytkownicy
moQga korzysta¢ miedzy inny-
mi z analizy w czasie rzeczy-
wistym.

Nie rozpraszamy sie!
Oczekuje sig, ze zapotrzebo-
wanie rynku na technologie loT
i Al w ciggu najblizszych 5-10
lat znaczgco wzrosnie. VIVO-
TEK pozostaje w awangardzie
tego trendu, koncentrujac sie
na technologiach analizy tresci
wizyjnej, stanowigcych war-
tos¢ dodana dla partneréow
strategicznych. Dzieki wielu
partnerom na catym Swiecie
firma moze mie¢ pewnos¢, ze
oferowane przez nig inteligent-
ne i zaawansowane rozwigza-
nia loT sprostajg konkurencji
ze strony chinskich firm.

Polegajac na bliskiej wspotpracy, zbu-
dowanej z partnerami strategicznymi
na catym swiecie, VIVOTEK zamierza
stworzyc¢ najpardziej wszechstronne
i doskonate rozwigzania dla uzytkow-

nikow koncowych.
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Katharina
Geutebriick
prezes, GEUTEBRUCK
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Nasz system
VMSma
opatentowang
baze danych
wideo, ktérajest
zabezpieczona
przed atakami
ZZewnatrz.
Zapewniamy tez
pomoc iszkolenia
dlanaszych
uzytkownikow
koncowych.

a&S POLSKA
listopad/grudzien 2017

40‘

Wobec zagietej konkurencji i pod presjg cenowa w branzy zabezpieczen
GEUTEBRUCK dostrzega r6zne zastosowania spoza tej branzy, stanowigce
wartos$é dodang i mozliwosci zyskania przewagi na rynku.

edtug Kathariny Geu-
tebrtck, prezes fir-
'V V my GEUTEBRUCK,

popyt na systemy zabezpie-
czen utrzymuje sie w zwigz-

ku z rosnacg przestepczoscia

i terroryzmem na catym Swie-
cie. Jednak mijajgcy rok nie

byt tatwy dla tego niemieckie-
go dostawcy urzadzen telewi-
Zji dozorowej z powodu presji
cenowej i czynnikow geopoli-
tycznych. Firma rozwijata sie
najszybciej w Ameryce Po6t-
nocnej, gdzie coraz wiecej in-
tegratoréw systemow i uzyt-
kownikow koncowych szukato
rozwigzan z wartoscia dodana.
Dobre wyniki zanotowata row-
niez na wschodzgcym rynku
Azji, g0zie zabezpieczenia majg
ogromny potencjat wzrostu.

Do trendéw zaobserwowanych
przez Geutebriick w 2017 .
nalezata migracja w kierun-

ku rozwigzan UltraHD, H.265,
rozwigzan w chmurze i anali-
tyki realizowanej w urzgdze-
niach brzegowych. Katharina
Geutebriick uwaza jednak, ze
klasyczny dozor wizyjny — gdzie
uzytkownik korzysta z kamer

i rejestratorow NVR —stat sie
juz towarem codziennego uzyt-
ku. Rozwaj branzy napedzaja
zastosowania, ktore wykracza-
ja poza obszar stricte securi-
ty. Dane z systemu wizyjnego
wraz z metadanymi z innych
systemow lub urzadzen dostar-
czajg uzytkownikowi wiecej in-
formacji i wskazdwek. Integra-
cja systemoéw oraz tworzenie
interfejsow ,,szytych na miare”
to dwa filary, na ktérych opie-
ra sie miedzynarodowy sukces
firmy GEUTEBRUCK.

WezZmy jako przyktad systemy
rozpoznawania twarzy, stoso-
wane w marketingu. Pozwalajg
okreslac wiek, pte¢ i inne cechy,
co pomaga lepiej dostosowac
tresc reklamy do osoby, ktora
znalazta sie przed kamerq. Ta-
kie ustugi zdecydowanie zysku-
Jg na popularnosci— podkreslita
K. Geutebrick.

Jednym z obszaréw, na kto-
rym koncentruje sie firma, sa
procesy logistyczne — dla do-
stawcow ustug logistycznych
lub producentéw z tancucha-
mi procesow logistycznych —
w ktorych telewizja dozorowa
jest stosowana nie tylko jako
element zabezpieczenis, ale
réwniez jako usprawnienie biz-
nesowe.

Patrzgc z perspektywy opera-
toréw logistycznych, wigzemy
nasze systemy ze sterowaniem
przenosnikami tasmowymi

i czytnikami koddw kreskowych.

Inteligentne wykorzystanie tych
danych pozwala na wszech-
stronne Sledzenie paczek na
przenosnikach tasmowych

w dowolnym momencie. Wy-
Starczy sczytac kod kresowy do
systemu, aby poznac szczego-
fowy obieg paczki. W ten spo-
S0b, gdy zaginie lub zostanie
uszkodzona, mozna btyska-
wicznie ustalic, gozie sie znaj-
duje, w ktérym momencie do-
szto do uszkodzenia lub dokgd
trafita — powiedziata K. Geute-
briick i dodata, ze to doskonaty
przyktad zastosowania tech-
nologii zabezpieczen w branzy
innej niz security.

Podstawa technologiczna jest
taka sama. Kamery réwniez
sq tego samego typu, podob-

nie rzecz sie ma z oprogramo-
waniem. Ale korzystamy z nich
w Sposob bardziej nakierowany
na zysk. Pomagamy klientom
optymalizowac procesy i ogra-
niczac btedy lub ich konse-
kwencje w tych procesach, co
pomaga osiggngc lepsze wyni-
ki i zwrot z inwestycji. Niekto-
rzy z naszych klientéw osigga-
Jg taki zwrot zaledwie w Kilka
miesiecy.

Innym obszarem, w ktérym
wedtug K. Geutebrick uzyt-
kownicy stajg sie coraz bar-
dziej Swiadomi, jest kwe-

stia cyberbezpieczenstwa
—zwtaszcza w obliczu zagro-
zenia atakami na urzadzenis,
coraz czesciej podtgczone do
sieci. Firma GEUTEBRUCK za-
pewnia cyberbezpieczenstwo,
udoskonalajac urzadzenia

i edukujac klientow.

Nasz wtasny system VMS ma
opatentowang baze danych wi-
deo, ktdra jest zabezpieczona
przed atakami z zewnqtrz. Za-
pewniamy tez pomaoc i szkolenia
dla naszych uzytkownikow kori-
cowych. Monitorujemy wszyst-
kie urzqozenia, aby jak najszyb-
ciej identyfikowac zagrozenia
dla bezpieczenstwa. Jesli ta-
kowe wystepujg, kontaktuje-
my sie niezwtocznie z naszymi
partnerami OEM, ostrzegamy
ich i aktywnie informujemy uzyt-
kownikoéw o wszelkich wykry-
tych zagrozeniach, instruujgc
wtedy jakie doraZne czynnosci
powinni podjgc. Wykonujemy tez
wiele testow, pracujgc z kilkoma
instytutami, ktore analizujqg za-
grozenia bezpieczeristwa. Jest
to kluczowe dla naszego syste-
mu zabezpieczen.
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Rynek security

Wiecej swiatia...

. e Cor K moze mniej
czyl1 o oswietleniu planu cz.z

Projektowanie oswietlenia jest procesem tworczym — od projektanta wymaga nie tylko
doskonatej wiedzy teoretycznej i praktycznej, ale tez tzw. wyczucia Swiatta. Wydawatoby
sie, ze dla instalatora systemow telewizji dozorowej to zdecydowanie tatwiejsze zadanie
niz dla projektanta oSwietlenia. Juz w czasie montazu widzi plan okiem kamery i moze
szybko skorygowac ewentualne btedy oraz wyeliminowac problemy.

Dlaczego w takim razie systemy CCTV tak rzadko dobrze wspotpracuja

z oSwietleniem na planie?

Maciej Grzondkowski

ie ma wprawdzie podrecznikéw
| \ | ani norm opisujgcych prawidtowe

parametry i zasady projektowa-
nia oSwietlenia planu obserwacyjnego dla
systemow CCTV, ale w wiekszosci przy-
padkéw mozna skorzystaé z norm i wy-
magan dotyczacych projektowania o$wie-
tlenia wnetrz oraz terendw zewnetrznych
przebywania ludzi (np. PN-EN 12464-
1:2012 Swiatto i o$wietlenie. O$wietlenie
miejsc pracy). Warto pamietac, ze kamera
CCTV jest takim samym obserwatorem,
jak cztowiek. | tak samobedzie odczuwac
komfort lub dyskomfort, obserwujac dany
plan. Jesli bedzie zbyt ciemny, z pew-
noscig nie odtworzy wszystkich istot-
nych szczego6tdw. Bedzie tez miata duze
problemy we wtasciwym odwzorowaniu
wszystkich detali obrazu, gdy plan bedzie
zbyt kontrastowy.
Wydaje sie to oczywiste, ale wiekszos¢
projektantow i instalatorow zapomina
o tym, budujac systemy niemajgce szans
na prawidtowe funkcjonowanie. Podob-
nym problemem jest pasywne podejscie
do zastanego o$wietlenia planu. Wielu in-
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stalatorow nie podejmuje zadnych prob
naprawy, a jedynie liczy na to, ze kamera
sobie poradzi. Bardzo czesto wystarczy-
toby tylko przesuna¢, dotozyc lub zmie-
ni¢ oprawe oswietleniowa, aby plan stat
sie czytelny. Czynno$¢ zazwyczaj prosta
i mato kosztowna.

Jezeli zadbat o to fachowiec i system
oswietlenia zostat zaprojektowany i wy-
konany zgodnie z zasadami, to projektan-
tom systemu telewizji dozorowej zostaje
jedynie prawidtowe rozmieszczenie kamer.
Ale wiele kamer jest montowanych w miej-
scach, gdzie oswietlenia brak lub nie spet-
nia zadnych norm i kryteriow. Wtedy wiedza
projektantéw moze sprawic, ze nie beda sie
wstydzi¢ swojej pracy.

Zwrécmy zatem uwage na kilka kluczo-
wych zasad, ktorych spetnienie jest nie-
zbedne, by zainstalowany system CCTV
funkcjonowat zdecydowanie lepiej, a ob-
serwator nie miat problemu z wychwyce-
niem istotnych szczego6tdw na uzyska-
nym obrazie. Wbrew utartym schematom
0 jakosci oswietlenia nie decyduje ,,ilo$¢
Swiatta”, lecz szereg innych parametrow
i cech funkcjonalnych. Mozna je sklasyfi-
kowa¢ wq nastepujacej listy, zaczynajac
od najistotniejszych.

ROWNOMIERNOSC OSWIETLENIA (0zna-
czana litera d) na planie wyznacza sie

jako iloraz najmniejszej wartosci nateze-
nia o$wietlenia wystepujgcego na danej
ptaszczyznie (Eni,) do Sredniego natezenia
oswietlenia na tej ptaszczyznie (Es),

CZy"d = Emin/Es’n

gdzie:

Eg=(E;+E>+..+E)/n

n—liczba punktow, w ktérych wykonujemy
pomiar;

E;+ E,—wyniki w kolejnych punktach.
Polska norma jednoznacznie okresla, ze

w pomieszczeniu, w ktérym jest wyko-
nywana praca ciggta, wartos¢ d nie moze
by¢ mniejsza niz 0,65; w miejscach, gdzie
wykonuje sie prace dorywczg, nie moze to
by¢ wartos¢ ponizej 0,4. Dla oswietlenia ze-
wnetrznego, np. ulic, ten wspdtczynnik jest
mniejszy, ale nawet dla ulic o niskim ruchu
nie powinien spadac ponizej 0,3. Warto za-
opatrzyc¢ sie w prosty luksomierz, przejs¢
po jakimkolwiek planie, na ktérym pracuja
kamery, i sprawdzic, jak to jest w rzeczy-
wistosci. Bardzo duze nieréwnomiernosci
oswietlenia planu obserwacyjnego powo-
duja, ze bardzo czesto jest on czarna plama
z kilkoma jasnymi punktami w postaci la-
tarni(fot. 1,21 3).
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ROZKtAD LUMINANCJIW POLU WIDZENIA
to kolejny niezwykle wazny czynnik wpty-
wajacy posrednio, ale w bardzo istotny spo-
s6b na jakos¢ widzenia. Dobre praktyki pro-
jektowania oraz normy zalecaja stosowanie
»Ztotej zasady” —10/3/1, gdzie 10 jest war-
tosciag luminancji w obszarze pracy, 3—w jej
najblizszym otoczeniu, 1-w tle. Sa to pro-
porcje idealne, trudne do spetnienia. Dlatego
zaktada sie mozliwosc zwigkszenia kontra-
stu, ale nie wigcej niz10/1.

Dobrze czujemy sie w pomieszczeniach,
gdzie zastosowano te zasadg, i Sciany i sufi-
ty sg dobrze oswietlone. Dla kamer réwniez
bedzie zdecydowanie lepiej, gdy oSwietlenie
istotnego fragmentu planu (np. promienni-
kiem podczerwieni zabudowanym w kame-
rze) nie bedzie jedynym oswietlonym ele-
mentem sceny. Pozostate rowniez powinny
by¢ oswietlone.

Producenci kamer, zdajgc sobie sprawe

z bardzo czesto wystepujacego problemu
wysokiej nieréwnomiernosci oswietlenia,
wbudowuja do wspoétczesnych kamer funk-
cje WDR pozwalajgca na wyeliminowanie
problemu bardzo kontrastowego planu (jed-
noczesne ciemne i bardzo jasne elementy
w obrazie). Ta funkcja ma jednak ogranicze-
nia, a ponadto sprawdza sie tylko wtedy,
gdy oswietlenie jest na nieztym poziomie
(dzien lub jasne pomieszczenie). W wa-
runkach nocnych funkcja WDR nie dziats,
awrecz przeszkadza.

OLSNIENIE. Ten parametr niezwykle istot-
nie wptywa na wygode widzenia. Wystepuje,
gdy na planie sg nadmiernie jaskrawe obiek-
ty lub bardzo duze réznice luminancji mie-
dzy jasnymi a ciemnymi fragmentami sceny.
Dzielimy na ol$nienie przykre (przeszkadza-
jace) i odbiciowe. W przypadku projektowa-
nia o$wietlenia nalezy precyzyjnie wyliczac
jego wartosc i zdecydowanie przeciwdzia-
ta¢ olsnieniom, stosujgc odpowiednie opra-
wy o$wietleniowe, ostony przeciwol$nienio-
we lub zmieniajgc kierunki $wiecenia zrodet
Swiatta. Efekt ol$nienia moze powstac nie
tylko na skutek bezposredniego Swiecenia
zrédta Swiatts, ale rowniez w wyniku jego
odbicia od takich elementow, jak szybs,
otadki blat biurka czy mokry asfalt.

Dla systemoéw telewizji dozorowej olsnienie
jestrownie ,,przeszkadzajgce”. Wiele przy-
ktadow z zycia ukazuje, ze moze zniweczyc¢
prace doswiadczonego instalatora i sku-
tecznie zaktoci¢ obraz nawet z najlepszej
kamery.

Kazda z 0s6b projektujgcychiinstalujgcych
system CCTV spotkata sig nieraz w swojej

karierze z przypadkiem, gdy kamera zo-
stata,,08lepiona”, np. przez oprawe uliczng
(fot. 4) lub reflektory pojazdu wjezdzajgce-
go na stacje benzynowa (fot. 5). Powoduje
to pdzniej mnostwo problemdw. Najczesciej
wystepujgcym jest korekta ekspozyciji, jaka
wykonuje automatyka ,,0$lepionej” kamery.
Efektem jest mocne przyciemnienie obrazu
i petna utrata szczeg6tdw na scenie.
Jednak ol$nienia mozna najczesciej bardzo
tatwo ograniczy¢. Wystarczy zmiana opra-
wy o$wietleniowej, jej miejsca montazu lub
zatozenie ostony na lampie (czesto wystar-

W e
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Fot. 1. OSwietlenie
nieréwnomierne,
duzy kontrast na
planie, fragment
ze stoncem
przeswietlony

Fot. 2. Wyréwnane
poziomy o$wietlenia,
dobra czytelno$é
detali

Fot. 3. 0swietlenie
nieréwnomierne,
brak oswietlenia
ulic, dodatkowo
zastosowana lampa
rteciowa o niskim
wspotczynniku
oddawania barwy

czy zwykta czarna nalepka lub zamalowanie
fragmentu klosza). Warto rowniez rozwazy¢
0pcje przesuniecia lub zmiany kierunku pa-
trzenia kamery. Wszystkie te czynnosci sg
zazwyczaj proste i tanie do wykonania, dla-
tego dziwi fakt, ze tak niewielu instalatorow
je wykorzystuje.

NATEZENIE OSWIETLENIA. Parametr ten
zostat doktadnie opisany w pierwszej czesci
artykutu (,,8&s Polska” 5/2017). Zwracam
uwage, ze pojawia sie dopiero jako czwarty
z kolei. Niestety przez wiele 0sob jest trak-
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towany jako najwazniejszy albo wrecz je-
dyny opisujacy oswietlenie na ptaszczyznie
planu obserwacyjnego.

Natezenie oswietlenia jest wielkoscig foto-
metryczng opisujgcg czutos¢ kamer. Warto
wspomnie¢ o bardzo czesto popetnianym
btedzie podczas projektowania systemu do-
zoru wizyjnego. Wiele 0s6b zapomina, ze ka-
mera ,widzi” nie ilo$¢ Swiatta padajgcego na
powierzchnie (to wtasnie natezenie oswie-
tlenia), ale swiatto odbite. A jak wiadomo,
ilos¢ Swiatta odbitego zalezy od wspotczyn-
nika odbicia sceny. Dla biatej Sciany bedzie
to ponad 90%, dla asfaltu — zaledwie kilka
procent. Dlatego po zmroku zaréwno my,
jak i kamera zdecydowanie dalej widzimy ja-
sne elementy niz czarne mimo tej samej ilo-
Sci Swiatta na planie. Pamietajmy o tym.

ODDAWANIE BARWY. Charakteryzowali-
Smy ten parametr w poprzednim artykule.
Za czasow telewizji czarno-biatej nie miat
on zadnego znaczenia. Obecnie, kiedy 100%
systemow wykorzystuje wysokiej jakosci
kamery kolorowe, nalezy o nim pamietac

i bra¢ pod uwagg, aby uzyskany obraz nie
odbiegat od rzeczywistego. Niejednokrotnie
spotykatem przypadki, kiedy szukano 0so-
by z nagrania ubranej w odziez o zupetnie
innym kolorze, niz okazywato sie na zywo.
Przypomnijmy sobie rowniez fatalnej jakosci
nagrania z ulic polskich miast, gdzie z powo-
du stosowania lamp sodowych o z6ttej bar-
wie (majacych bardzo niski wspdtczynnik
oddawania barw) wierne rozpoznanie kolo-
ru pojazdu lub ubrania poszukiwanej osoby
graniczy z cudem (fot. 6).

TEMPERATURA BARWOWA ZRODLA
SWIATLA. Podobnie jak oddawanie barw,
to parametr obecnie istotny i zauwazany
przez uzytkownikdw i operatorow. Zle do-
brany sprawi podobne problemy, jak wyzej
opisane.

TETNIENIE SWIATLA. Efekt jest zwigzany
ze zmianami strumienia $wietinego emi-
towanego przez zrodto Swiatta wraz ze
zmiang pradu przemiennego, od warto-
$ci minimalnej do maksymalnej. Powo-
duje pogorszenie jakosci obserwacji i mi-
gotanie. Obecnie mniej istotny parametr
ze wzgledu na wykorzystywanie zrodet
Swiatta zasilanych pragdem statym, np.
popularnych lamp LED. Ale warto o nim
pamietac¢, gdyz wiele instalacji nadal ko-
rzysta ze zwyktych Swietlowek i lamp wy-
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Fot. 4. Ol$nienie
przeszkadzajace,
brak szczegotow
w cieniu

Fot. 5. Ol$nienie
przeszkadzajace,
odbicie od mokrej
nawierzchni

Fot. 6. Lampy sodowe
o bardzo niskim
wspotczynniku
oddawania barwy,
brakinformacji
okolorach

tadowczych, takich jak lampy sodowe lub
rteciowe, ktore generujg ww. tetnienia.
Niektdre modele kamer w funkcjach kon-
figuracyjnych nadal majg opcje przetacza-
nia pracy migawki z czestotliwosci 50 Hz na
60 Hz, aby eliminowac efekt migotania.
Podsumowujac, instalator systemoéw do-
zorowych to nie tylko osoba od instalacji
kamer, ale rowniez oswietleniowiec planu
filmowego.

Kwestie oswietleniowe — wtasciwy dobor
opraw o$wietleniowych, ich rozmieszcze-
nia w stosunku do miejsc montazu punk-
tow kamerowych — zawsze powinny by¢
brane pod uwage i traktowane na rowni

Camera @1

z doborem katow widzenia obiektywu,
rozdzielczoscia punktu kamerowego czy
warunkow identyfikacji obiektu.

W kolejnym artykule oméwimy problemy-
powstajagce przy projektowaniu i instalo-
waniu o$wietlaczy podczerwieni w syste-
mach dozoru wizyjnego.

@)

o

M

Maciej Grzondkowski

W branzy security od ponad 17 lat,
zwigzany przede wszystkim zsys-
temami wizyjnymi. Wdrozyt wiele
produktéw ilinii produktowych
narynek krajowy. Krzewi dobre
zasady projektowania oswietlenia
w systemach telewizji dozorowej.
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Dahua Technology Poland

www.dahuasecurity.com/pl

Nowy sta d POE

opatentowany przez 7z Dahua Technology

to nie tylko obraz, ale takze coraz bardziej zaawansowane i doktadniejsze algorytmy
analizy obrazu. Dzieki miniaturyzacji udato sie wyposazyc¢ kamery w procesory o duzej
mocy obliczeniowej, obstugujace technologie uczenia maszynoweqQo i sztucznej

inteligenciji. Stoimy na progu rewolucji systemow dozoru wizyjnego.

Mateusz Zapotoczny
Dahua Technology Poland

westia zasilania urzg-
dzen w systemach
monitoringu wizyj-

nego jest tematem porusza-
nym nieco rzadziej i niecze-
sto mowi sie 0 postepach czy
rozwoju. Kamery w standar-
dzie PoE, czyli technologii po-
zwalajgcej na przesyt jednym
przewodem zarowno stru-
mieni danych, jak i zasilania,
juz nikogo nie dziwi. Mozna w
ten sposoéb zasilic zwykte ka-
mery stacjonarne, a takzewy-
posazone w grzatki kamery
obrotowe. Niemniej jednak
nadal najwieksze ogranicze-
nie przesytu sygnatu stanowi
odlegtos¢ miedzy switchem

a kamerg, wynoszgca maksy-
malnie 100 m.

Wychodzac naprzeciw po-
trzebom rynku, Dahua Tech-
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nology opatentowata nowy
standard - ePoE (enchanced
Power over Ethernet). To inno-
wacyjne rozwigzanie zapo-
wiada rewolucje w systemach
dozoru wizyjnego opartego
na kamerach IP. Zaadapto-
wanie enkodowania 2D-PAM3
i sposobow transmisji stoso-
wanych dotychczas w ko-
palniach (standardy YD/T
z1947-2009r.) otwiera nowe
mozliwosci zasilania oraz
transmisji obrazu. Umozliwia
przede wszystkim przesytanie
zsynchronizowanego sygnatu
wizyjnego wraz z zasilaniem
na dystansie do 300 m, przy
zachowaniu przepustowosci
100 Mb/s oraz mocy 25 W. Po-
zwala to na zasilanie kamery
tubowej o rozdzielczosci 4K

z promiennikiem podczerwie-
ni 0 zasiegu 200 m, obiekty-
wem moto-zoom i pakietem
zaawansowanej analizy ob-
razu! | to wszystko bez tzw.

extenderow PoE, mediakon-
werterow oraz zasilania do-
datkowego. Ponadto nawet
majac do dyspozycji tylko
dwie zyty w przewodzie UTP
(np. w wyniku uszkodzenia lub
przy adaptowaniu starej in-
stalacji), standard ePoE nadal
pozwala na transmisje wizji
oraz zasilania.

W sytuacjach wyjatkowych
przewidziano takze wariant
przesytu na maks. odlegtosc
800 m! Switch automatycznie
wykrywa odlegto$¢ od kame-
ry iw przypadku przekrocze-
nia 300 m przetgcza sie w tryb
10 Mb/s — na maksymalnym
dystansie jest w stanie prze-
stac zasilanie o mocy do 13 W,
czyli wystarczajgcej na zasi-
lenie tradycyjnej kamery tu-
lejowe;.

Aby umozliwi¢ adaptacje ist-
niejagcego okablowania kon-
centrycznego, Dahua Tech-
nology wprowadzita modut

LR1002 pozwalajgcy na zasila-
nie PoE i transmisje strumie-
ni wizji na odlegtosc¢i nawet
1000 m, bez koniecznosci sto-
sowania dodatkowych prze-
tacznikow sieciowych.

Wraz z serig switchy w stan-
dardzie ePoE Dahua wpro-
wadza takze rejestratory 2-,
4- oraz 8-dyskowe wyp0sazo-
ne w 8 portéw ePoE. Pozwola
one znacznie uproscié niekto-
re instalacje.

Poszerzono takze portfolio ka-
mer producenta o modele pra-
cujgce w nowym standardzie.
Kamery zostaty wyposazo-

ne w najnowsze przetworniki
Sony STARVIS, maja rozdziel-
czo$¢ od full HD do 4K oraz
zaimplementowany pakiet
analityki obrazu. A wszystko
bez podnoszenia cen —kamera
w nowym standardzie kosztuje
tyle, co standardowa kamera
IP. Technologia IP jeszcze ni-
gdy nie byta tak elastyczna. Ml
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QNAP

3F, No. 22, Zhongxing Rd., Xizhi Dist.
New Taipei City, 221, Taiwan (R.0.C.)
www.qnap.com | gbielawski@qnap.com

QVR ProiInternet Rzeczy
wiecej niz system monitoringu

QNAP od dawna ma w ofercie rozwigzania pozwalajgce na btyskawiczne i ekonomiczne
kosztowo zbudowanie sprawnie funkcjonujgcego systemu dozoru wizyjnego. Obecnie
firma poszta krok dalej, prezentujac nie tyle sam system monitoringu, ile kompleksowa,
wielofunkcyjng i gotowa do rozbudowy platforme tgczgca wszystkie najwazniejsze

funkcje centrum monitoringu wizyjnego z zaletami Internetu Rzeczy.

owy system QNAP QVR
| \ | Pro jest rozwigzaniem
integrujgcym w jednej

aplikacji wszechstronne funk-
cje dozoru wizyjnego IP z ser-
werem QNAP NAS, oferujac
uzytkownikom m.in. srodowi-
sko zapisu oddzielone od sys-
temu operacyjnego QTS, moz-
liwos¢ rozbudowy pamieci oraz
elastyczne funkcje zarzgdzania
pamigcig masowa i nagrania-
mi. To kompleksowy system
monitoringu wizyjnego dostar-
czajgcy wszystkie niezbedne
funkcje, a jednoczesnie, dzieki
otwartym APl i Scistej integra-
cji zinnymi aplikacjami QNAP,
oferujacy znacznie wiecej. Dla
uzytkownika serwera NAS
QNAP staje sie wiec petno-
prawnym, profesjonalnym cen-
trum systemu dozoru wizyjne-
go bez potrzeby inwestowania
w specjalistyczny, dodatkowy
wideorejestrator.

Dzigki temu, Zze nowoczesne
urzgdzenia QNAP NAS sa pro-
jektowane pod katem reali-
zowania wielu réznych zadan,
przed uzytkownikami QVR
otwiera sie mnéstwo mozliwo-
$ci. Moga oni integrowa¢ QVR
Pro z innymi aplikacjami i ustu-
gami opartymi na Internecie
Rzeczy, tworzac wygodne w za-
rzgdzaniu i niezwykle przydatne
sekwencje aktywnosci. Punk-
tem wyjscia do nich moga by¢
okreslone wydarzenia i alerty,
np. zarejestrowanie ruchu lub
dzwieku przez wybrang kame-

48 | a&S POLSKA
listopad/grudzien 2017

mac5 Sierra

re, alarm z czujki ruchu, proba
dostepu do kamery, odtaczenie
kamery itp.

Uzytkownik moze sam precy-
zyjnie okresli¢, co ma zrobi¢
system w przypadku wykrycia
takiego incydentu —wsréd do-
stepnych do wyboru akcji jest
np. powiadomienie wskazanego
personelu, uruchomienie alar-
mu, podjecie akcji przezinne ele-
menty systemu monitoringu czy
odwotanie sie —poprzez API-do
ustug zewnetrznych (aktywo-
wanie innych aplikacji czy ustug,
powiadomienie zewnetrznego
odbiorcy, wezwanie stuzb itp.).
Co wazne, tworzac reguty, moz-
na zarowno korzystac z prede-

finiowanych schematoéw, jak
ibudowac je od podstaw, dopa-
sowujac krok po kroku do po-
trzebi specyfiki danej organiza-
cji, obiektu itp.

JAKDZIALA QVR Pro?

QVR Pro dziata na serwerze
QNAP NAS i obstuguje systemy
Windows, Mac, a takze QNAP HD
Station. QVR Pro Client zapewnia
jednolity widok monitorowania
dla uzytkownikdéw wieloplatfor-
mowych (nagrania mozna $le-
dzi¢ na zywo i odtwarzac z po-
ziomu wielu roznych urzadzen).
Nowe oprogramowanie QVR Pro
Client upraszcza przeptywy pra-
cy w zakresie dozoru i umoz-

HD Station

Windows

liwia sprawne zarzgdzanie re-
gutami przez uzytkownika. To
wygodne w obstudze oprogra-
mowanie (dostepne z poziomu
komputeréw PC, Mac i urzagdzen
mobilnych) pozwala uzytkowni-
kom na fatwe monitorowanie na
Zywo miejsc objetych dozorem,
z dostepna natychmiast funkcja
odtwarzania w jednym widoku
(uproszczony tryb monitorowa-
nia i wygodniejsza obstuga).
Tworzac QVR Pro, specjalisci

z QNAP zdecydowali sig na ra-
dykalne odswiezenie tradycyj-
nej koncepcji systemu dozoru
wizyjnego. W QVR Pro dostepny
jest zintegrowany tryb monito-
rowania, ktéry uwzglednia za-
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réwno obraz na zywo z kamer,
jak i odtwarzanie zarejestro-
wanego wczesniej materiatu.
Oprogramowanie QVR Pro Client
obstuguje wielokanatowe mo-
nitorowanie w jednym wido-

ku i pozwala szybko odtworzy¢
materiaty zminimalnym czasem
buforowania. Dzieki ujednolico-
nemu interfejsowi uzytkowni-
ka QVR Pro umozliwia szybsze
iwygodniejsze przetgczanie

sie pomiedzy roznymi trybami
monitorowania, co sprawis, ze
dozdr wizyjny staje sie wydajny
itatwy.

NATYCHMIASTOWY DOSTEP
DO DOWOLNEGO MOMENTU
NAGRANIA

QVR Pro umozliwia zsynchro-
nizowanie wszystkich kanatow
monitorujgcych w tym samym
widoku, tak by prezentowaty
nagrania z tego samego Mo-
mentu —wystarczy wskazac go
na osiczasu, a QVR Pro prze-
winie nagranie do okreslonego
miejsca z minimalnym czasem
buforowania.

REGION ZAINTERESOWANIA
Funkcja Rol —Regionu Zainte-
resowania (rys. 1) pozwala na
precyzyjny dozor wskazanego
obszaru pozostajgceqo w zasie
gu widzenia konkretnej kamery
(w trybie zaréwno podgladu na
Zywo, jak i odtwarzania). Mozna
zdefiniowac i powiekszy¢ wiele
obszaréw na obrazie 0gélnym
bez ograniczen wyboru lub do-
datkowych licenciji.

TECHNOLOGIA Qdewarp
Innowacyjna funkcja Qdewarp
(rys. 2) umozliwia uzytkownikom
przegladanie w standardowych
proporcjach i parametrach na-
gran wykonanych za pomoca
kamery ,rybie oko” (bez modyfi-
kowania oryginalnego nagrania).

DOZOR WIZYJNY
NAJWYZSZEJ JAKOSCI

QVR Pro zapewnia uzytkowni-
kom urzadzen QNAP NAS nie-

zalezne Srodowisko pracy do
nagrywania materiatu wideo

z kamer dozorowych, oddzielne
miejsca w przestrzeni dyskowej
QNAP NAS do przechowywania
nagran, a takze wszechstronne
funkcje zarzgdzania pamiecia
masowa. QVR Pro obstuguje nie-
standardowe metody rozbudo-
Wy pamieci masowej i zarzgdza-
nie woluminami, zwiekszajgc
bezpieczenstwo danych w za-
kresie dozoru i przechowywania
danych z monitoringu.

NIEZALEZNE SRODOWISKO
Wszystkie funkcje dozoru QVR
Pro wykonuije niezalezne od sys-
temu operacyjnego QTS. Mozna
zapisac nagranie z okreslonych
kamer lub Rol do wyznaczonej
lokalizacji (np. z uwzglednieniem
wskazanych typdw dyskow
twardych lub innych wymagan
dotyczacych tworzenia kopii
zapasowych). Dzieki temu przy
dziatajacych jednoczesnie QTS
oraz QVR Pro serwer QNAP NAS
zapewnia bezpieczenstwo da-
nych oraz brak jakichkolwiek za-
ktdcen wydajnosci.

ELASTYCZNA ROZBUDOWA
PAMIECI MASOWEJ

QVR Pro obstuguije wiele wolumi-
now i typdw kopii zapasowych,
dzieki czemu dane rejestrowa-
ne za jego pomoca sg bezpiecz-
ne (rys. 3). Uzytkownik ma pet-
nag kontrole nad tym, co, gdzie

i jak jest zapisywane —moze np.
przypisa¢ miejsce przechowy-
wania nagran z kazdej kamery
lub przydzieli¢ nagrywanie zda-
rzen do dyskow SSD/SAS w celu
zwiekszenia efektywnosci skia-
dowania. Jesli cata przestrzen
dyskowa NAS zostanie zapet-
niona, uzytkownik moze jg fatwo
rozbudowac, np. korzystajac

z obudow rozszerzajgcych.

NAJWYZSZAWYDAJNOSC
QVR Pro obstuguje technologie
autotieringu, co pozwala uzyt-
kownikom idealnie dopasowact
miejsce zapisu danych doich

Flexihle Region & Dewam

Rys. 1. Rol - funkcja Regionu Zainteresowania

Rys. 2. Technologia Qdewarp ,,prostuje” obraz z kamer fisheye
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Rys. 3. Elastyczna rozbudowa pamieci masowej

ELASTYCZNE

STEROWANIE KAMERAMI

QVR Pro oferuje automatycz-
ne przeszukiwanie w sekcjach
w sieciach lokalnych (LAN). Wy-
starczy, ze uzytkownik wskaze
odpowiednie segmenty sieci,

a QVR Pro znajdzie i wyswie-

tliw tej samej sieci LAN obrazy
ze wszystkich kamer IP wraz

z doktadnymi informacjami.
QVR Pro umozliwia réwniez
dzielenie na partycje i konfigu-
rowanie kamer w celu zwiek-
szenia wydajnosci.

charakteru czy specyfiki. Moz-
liwe jest np. zapisywanie ma-
teriatu wideo 4K 0 najwyzszym
bitrate na szybkich nosnikach
SSD (w celu uzyskania optymal-
nej jakosci obrazu, bez ryzyka
spadkow wydajnoscii ptynno-
Sci odtwarzania). Co wiecej,
funkcje inteligentnej dystry-
bucji ruchu sieciowego w ser-
werze QNAP NAS zapewniajg
optymalna przepustowosc sieci
dla przeptywdw QVR Proi QTS
(w celu zapewnienia optymalnej
wydajnosci sprzetu).
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samodzielna

C6

do monitoringu matych
sklepow i biur

Ponad potowa wtascicieli sklepéw bywa okradana przez pracownikdw,

a w jednej na dziesie¢ firm kazdego roku dochodzi do wtamania. Aby lepiej
chroni¢ mate firmy przed tego rodzaju zdarzeniami, EZVIZ wprowadza nowa
kamere monitoringu C6B.

e =
=y
o

a zdecydowanie przy-
jazna dla uzytkowni-
ka kamera Wi-Fi jest

tatwa w obstudze, umozliwia
widok panoramiczny 340°,
tryb nocny oraz detekcje
dzwieku i $ledzenie ruchu.
Dzieki kamerze C6B ztodzie-
jomiwandalom trudno be-
dzie uniknac¢ kary. Urzadze-
nie doskonale sprawdzi sie
w matych sklepach iinnych
przedsiebiorstwach, ktdére
poszukujg wysokiej jakosci
zabezpieczen w przystepnej
cenie.

C6B transmituje obraz

w rozdzielczosci 1280 x 960,
umozliwiajgc podglad obrazu

aA&S POLSKA
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na zywo z kazdego miejsca
w zasiegu sieci Internet na
ekranie smartfonu. Funk-

cja WDR 120dB oraz redukcji
szumu 3D pozwala uzyskacé
obraz o optymalnej jasnosci
w catym obszarze obserwo-
wanej sceny i pozbawiony
szumow w warunkach stabe-

kamera

go oswietlenia. Kat widzenia
90° umozliwia uchwycenie
catego pomieszczenia w jed-
nym kadrze, a gdy jest taka
potrzeba, uzytkownik moze
skierowa¢ kamere w 0dpo-
wiednig strone i przyblizy¢
za pomoca 8-krotnego cy-
frowego zoomu z aplikacji

Intuicyjna aplikacjana
smartfon - oprocz podgladu
na zywo - umozliwia prze-
gladanie archiwum, sterowa-
nie obrotem kamery czy
robienie filmow, a nawet
zdjeC panoramicznych.

w smartfonie. Mechaniczny
filtr podczerwienii promien-
nik IR 0 zasiegu do 10 m po-
zwala uzyskac dobrej jakosci
obraz nawet w nocy.

Obrot w pionie 340° i po-
ziomie 130° w potaczeniu

z funkcjami detekcji zro-

dta dZwieku oraz detek-

cjii sledzenia ruchu istotnie
usprawniajg dziatanie syste-
mu dozoru wizyjnego. Kame-
ra automatycznie lokalizu-
je zrodto dzwieku, kierujac
sie na ten obszar, oraz sle-
dzi poruszajace sie obiekty,
dlatego zawsze zarejestru-
je najistotniejsze wydarzenia
w pomieszczeniu. Obraz jest
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rejestrowany na karcie mi-
croSD o maksymalnej pojem-
nosci 128 GB.

Uzytkownikow domowych

i wtascicieli matych biur

z pewnoscig ucieszy funk-
cja ,stuchaj i mow”. Dwukie-
runkowe audio pozwala na
prowadzenie rozmowy z apli-
kacji na smartfonie z 0so-

ba znajdujgca sie w miejscu
montazu kamery, ktorg wi-
dac na ekranie.

W kamerach IP pracujgcych
w oparciu o ustugi w chmu-
rze kluczowe sa kwestie
bezpieczenstwa informa-

cji, dlatego kamera C6B
transmituje obraz kodowa-

ny, a uwierzytelnienie uzyt-
kownika jest dwustopniowe.
Warto podkresli¢, ze EZVIZ
wdrozyt System Zarzgdzania
Bezpieczenstwem Informacji
zgodny z 1IS027001.
Intuicyjna aplikacja EZVIZ na
smartfon stanowi ,,serce”
systemuioprécz podgladu
obrazu na zywo umozliwia
uzytkownikowi przegladanie
archiwum, a takze sterowa-
nie obrotem kamery, robienie
zdjec, filmow, a takze zdjec
panoramicznych. Za pomoca
aplikacji mozna obserwowac
jednoczes$nie obraz z czte-
rech kamer EZVIZ i prowa-
dzi¢ rozmowe z osobg na

Kamera C6B dozorujaca
mate sklepy i biura
zapewnia idealne dopasowanie

funkcjii kosztow

do potrzeb i mozliwosci.

miejscu. Sg rowniez dostep-
ne opcje ustawien kamer,

a takze tryb ochrony prywat-
nosci ceniony przez uzyt-
kownikéw domowych. Moz-
na takze dostosowac jakos¢
obrazu na smartfonie do
szybkosci potgczenia w da-
nym momencie.

Kamera C6B, dzieki bogac-
twu funkcji i intuicyjnej ob-
studze, jest doskonata pro-
pozycjg do dozoru wizyjnego
matych punktéw handlo-
wych czy biur, gdzie rozwig-
zania kamer stand alone s3
adekwatne do ryzyka zwig-
zaneQo z takg dziatalnoscia,
a budzet na zabezpiecze-

nie zazwyczaj jest skrom-
ny. Uzytkownik zyskuje roz-
wigzanie, ktére pozwoli mu
sprawowac kontrole nad
biznesem przy wzglednie ni-
skich kosztach. Firmy insta-
lacyjne natomiast docenig
prostote montazu i konfi-
guracji takiego monitorin-
gu matych punktdéw handlo-
wych, gdzie zysk z montazu
znajduje odzwierciedlenie

w kosztach wynikajacych
bezposrednio z krotkiego
czasu pracy instalatora.
Kamera C6B zapewnia ide-
alne dopasowanie funkcji

i kosztow do potrzeb i mozli-
wosci. [
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Kamery nasobne
dla stuzb

Zbliza sie
rewolucja

W bezpieczenstwie -

publicznym

Od wielu lat nasilaty sie spory dotyczace kontrowersyjnych interwenciji policji czy strazy
miejskiej, ktore zwykle koriczyty sie w sadzie. W takich sprawach wydanie rzetelnej

opinii byto trudne. W sporach przedstawiano stowo przeciwko stowu. Tak wytyczano
dtuga i wyboista droge donikad.

eraz sytuacja zaczyna
sie zmieniac¢ — stuzby
Sg sukcesywnie wy-

posazane w kamery nasobne,
ktore rejestrujg przeprowa-
dzane interwencje i—w za-
leznosci od modelu — zapisuja
materiat w pamieci urzadzenia
lub od razu przesytajg go do
zewnetrznego serwera za po-
moca3 sieci komorkowe;j.

Jak dziala kamera
nasobna?

Jednym z polskich dystrybu-
toréw kamer nasobnych dla
strazy miejskiej i policji jest
firma Spy Shop, ktdra wkrotce
wyposazy w taki sprzet war-
szawskich straznikéw miej-
skich. W naszej ofercie znajou-
Je sie m.in. model WA7D, ktory
Jjest chetnie wybierany przez
stuzby ze wzgledu na specy-
fikacje. Jest to kamera, ktdra
doskonale radzi sobie z pracq
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przy bardzo stabym oswie-
tleniu lubw catkowitej ciem-
nosci - dzieki oswietlaczowi
podczerwieni, ktéry pozwala
na wyraznq rejestracje obra-
zu w nocy do zasiegu 10 m -
przedstawia zalety kamer na-
sobnych Krzysztof Rydlak ze
Spy Shop.

Kamery nasobne uzytkowane
przez stuzby musza spraw-
dzac sie nie tylko w sytuacji
bardzo stabego oswietlenia,
ale tez w trudnych warunkach
atmosferycznych — podczas
deszczu czy silnego wiatru

i wilgoci. Dlatego modele prze-
znaczone do dziatan taktycz-
nych czy interwencyjnych
zostaty wyposazone w wo-
doszczelne obudowy o klasie
odpornosci IP68.

Cowazne, zwtaszcza w przy-
padku nagtych interwencji, kto-
re nie pozwalajg na swobodne
obstugiwanie kamery —wspo-

mniany model jest wyposazony
w tzw. pre-recording, czyli sys-
tem pozwalajgcy na zapisanie
okoto 60 s materiatu rejestro-
wanego w tle, jeszcze przed
nacisnieciem przycisku nagry-
wania. Nalezy podkresli¢, ze ten
czas moze wynosi¢ nawet 90 s
—zalezy to od ustawien jakosci
obrazu i dzwieku. Takie rozwig-
zanie pozwala funkcjonariu-
szom na skoncentrowanie sie
na interwencji.

Nagranie z kamery jako
dowdd w sadzie

Wecigz otwarta jest sprawa
momentu wtgczania i wytg-
czania przez funkcjonariusza
kamery przypietej do mun-
duru. Nalezy unika¢ sytu-
acji, kiedy to pracownik stuzb
mogtby decydowac, ktore na-
granie moze byc¢ zarejestro-
wane, a ktére —wedtug niego
—nie powinno. Jednoczes$nie

nie moze by¢ mowy o inge-
rencji w prywatnos¢ funkcjo-
nariuszy, ktorzy mieliby by¢
nadzorowani przez caty dzien
pracy bez przerwy. Ta sytuacja
Z pewnoscia zostanie uregulo-
wana w sposob prawny — jesli
natomiast chodzi o mozliwo-
Sci kamer, sg one w stanie
nagrywac¢ materiat nieprze-
rwanie przez 10 godzin (w za-
leznosci od modelu). Wiary-
godnos$c¢ nagran potwierdza
automatyczne ich oznaczanie
datg, godzing oraz specjalnym
identyfikatorem.

Kamery nasobne sg uzytko-
wane nie tylko przez stuzby
mundurowe — policje i straz
miejska czy stuzbe wigzien-
ng — ale réwniez firmy ochro-
niarskie, ktére nadzoruja
bezpieczenstwo budynkow
czy posesji, czyli te miejsca,
w ktérych moze zostac podje-
tainterwencja.
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e centralne zarzgdzanie nieograniczong iloscig obiektow
w roznych konfiguracjach struktury systemu

e zdalna kontrola umozliwiajaca sterowanie i konfiguracje systemu
z dowolnego miejsca na swiecie

® rozproszona struktura zapewniajaca elastycznosc instalagji

... a caty system umozliwia obstuge
az 65 000 uzytkownikow!
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Pewne i stabilne dziatanie to podstawowa cecha systemu
alarmowego. Réwnie istotng kwestig, na ktéra nalezy zwrdcic
uwage, decydujac sie na konkretne rozwigzanie, jest wygodne
i efektywne zarzadzanie, administrowanie i codzienna
obstuga systemu. Uzytkownicy powinni mie¢ zapewniona
mozliwosc¢ zdalnego podglgdu stanu systemu zgodnie ze swoimi
uprawnieniamii potrzebami.

owoczesne centrale
alarmowe umozliwiaja
komunikacje w syste-

mie roznymi kanatami: etherne-
towym, GSM/GPRS oraz PSTN.
Umozliwia to m.in. wygodne po-
wiadamianie uzytkownikow po-
przez wiadomosci SMS, e-mail,
powiadomienia push czy komu-
nikaty gtosowe, skuteczne prze-
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kazywanie informacji do agenc;ji
ochrony, jak réwniez zdalng kon-
figuracje i zarzadzanie inteli-
gentnym systemem alarmowym
poprzez dedykowane aplikacje
na urzgdzenia mobilne.
Cowazne, w parze zmnogoscia
rozwigzan w zakresie mozliwych
do wykorzystania torow komu-
nikacji idzie takze szeroki wybor

aplikacji do wizualizacji stanu
systemu alarmowego.

STAM-VIEW:

biezacy podglad prosto
ze stacji monitorujacej
Przyktadem takiego rozwigza-
nia jest aplikacja STAM-VIEW
opracowana pod katem wspot-
pracy ze stacjg monitorujgca

.

W
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¥
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STAM-2, umozliwiajgca odbie-
ranie i przetwarzanie informa-
cji przychodzacych z systemow
alarmowych, a nastepnie podej-
mowanie odpowiednich dziatan
w reakcji na poszczegdéine zda-
rzenia.

Aplikacja umozliwia biezacy
podglad zdarzen naptywajgcych
do stacji STAM-2. Jej dziatanie
jest niezalezne od konfiguraciji
sprzetowej stacji, dzieki czemu
petny dostep do danych maja
zarowno abonenci korzystajg-
cy z monitoringu telefonicznego,
jakici, ktorzy w tym celu stosuja
transmisje GPRS, TCP/IP (Ether-
net) czy nawet SMS. STAM-VIEW
umozliwia podglad systemu po-
przez kazdg przegladarke inter-
netowa, a dzieki zastosowanej
technice responsywnej widok
programu dopasowuije Sie au-
tomatycznie do rozmiaru okna
urzadzenia: komputera, tabletu
czy smartfonu.

Cecha charakterystyczna apli-
kacji STAM-VIEW jest wygodny
oashboara, czyli strona starto-
wa. Jej uktad zostat zaprojek-
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towany tak, by jednym spoj-
rzeniem mozna byto objac
wszystkie podstawowe i za-
razem najwazniejsze statu-

sy systemu. Prezentowane s3
informacje o liczbie oczekujg-
cych wiadomosci, zarejestrowa-
nych uzytkownikow i obiektow,
a takze dane dotyczace statusu
systemu. Sa tez wySwietlane
informacje dotyczace zdarzen
w systemie —liczba wysta-

pien poszczegolnych ich typdw
z ostatnich 30 dni jest przed-
stawiona w formie wykresu.

W osobnej zaktadce dostepne
sg takze rekordy zdarzen ar-
chiwalnych (z ostatniego roku).
Wyswietlane tam dane maja
przejrzysta forme, mozna je tak-
ze filtrowa¢, m.in. wedtug uzyt-
kownikow lub typu zdarzen.

Z aplikacji STAM-VIEW mogag ko-
rzystac¢ zarowno instalator i ad-
ministrator, jak i uzytkownicy
systemu. Dzieki hierarchicznej
konfiguracji kont mozna okresli¢
uprawnienia i zakresy przekazy-
wanych informac;ji dla poszcze-
g6Inych oséb. Przyktadowo,
klient koncowy moze wygod-
nie sprawdzi¢ w dowolnej chwili
stan systemu, natomiast insta-
latorowi STAM-VIEW zapewni
Znaczace usprawnienie procesu
testowania tacznosci, umozli-
wiajgc weryfikacje poprawnej
konfiguracji toréw transmisji

w trakcie instalacji (co utatwia
takze okresowa konserwacje
catego systemu alarmoweqgo).

Aplikacje mobilne:
Zawsze W zasiegu reki
Centrale alarmowe znajdujgce
sie w ofercie SATEL sg wyposa-
zone w dedykowane, bezptat-
ne aplikacje mobilne, dostep-
ne w wersjach na najbardziej
popularne systemy operacyj-
ne. Dzieki tym aplikacjom do
obstugi instalacji mozna uzy¢—
oprocz klasycznego manipula-
tora—rowniez telefonuitabletu,
zmieniajac te urzgdzenia w zdal-
ne centrum sterowania.
Funkcjonalnos$¢ aplikacji mobil-
nych zostata dostosowana do

wiasciwosci poszczegdéinych
central. | tak aplikacja INTEGRA
CONTROL stuzy do zarzgdzania
systemem bazujgcym na cen-
tralach INTEGRA INTEGRA Plus,
VERSA CONTROL —na VERSA,
VERSA Plus i VERSAIP, nato-
miast PERFECTA CONTROL

— zaréwno na przewodowych,
jakibezprzewodowych centra-
lach PERFECTA.

Dzieki aplikacjom za posrednic-
twem transmisji danych GPRS
czy Wi-Fi z dowolnego miejsca
na Swiecie mozna m.in. spraw-
dzi¢ stan systemu, a takze za-
rzadzac¢ nim, w tym zataczy¢
wybrany tryb czuwania oraz
wytgczy¢ alarm. Mozna rowniez
sterowac urzadzeniami elek-
trycznymi podtaczonymidoin-
stalacji alarmowej. A wszystko
to z poziomu przejrzystej i wy-
godnej aplikacji mobilngj z intu-
icyjnym interfejsem graficznym.
Wspomniane aplikacje poza
umozliwianiem zdalnej obstugi
domowych instalacji bezpie-
czenstwa i automatyki oferuja
takze powiadamianie za po-
moca wiadomosci push. Dzigki
temu zaréwno uzytkownik, jak
iinstalator moga otrzymywac
informacje o0 kazdym zdarzeniu
w systemie alarmowym —za-
taczeniu i wytgczeniu czuwa-
nia, wykryciu ruchu lub otwarciu
drzwiw chronionym obiekcie
czy awarii, np. zaniku napiecia
w sieci energetycznej. Poniewaz
ustuga ta dziata w tle, odbior-
cajest powiadamiany w sposob

ciagty, dzieki czemu moze szyb-
ko zareagowa¢, gdy w domu
Ozieje sie co$ ztego, minimalizu-
jac ewentualne szkody.

GUARDX: zarzadzanie
systemem INTEGRA
Aplikacje mobilne sg bardzo
wygodnym rozwigzaniem do
sterowania systemami alar-
mowymi. Jednak w przypadku
zaawansowanych i rozbudo-
wanych instalacji moze sie po-
jawic potrzeba, by dla lepsze-
Q0 zobrazowania sytuacji stan
systemu zostat przedstawiony
w sposéb graficzny —moze to
byc¢ istotne zwitaszcza dla per-
sonelu nadzorujgcego chronio-
ny obiekt.

Wygodnym rozwigzaniem ofe-
rujigcym takg mozliwosc jest
program GUARDX do nadzoru

i zarzadzania systemem alarmo-
wym bazujgcym na centrali z se-
riif INTEGRA lub INTEGRA Plus.
Jego podstawowym zadaniem
jest wizualizacja stanu systemu
Z uzyciem map zabezpieczane-
go obiektu. Sa na nich prezen-
towane informacje na temat
m.in. czuwania w strefach, alar-
mow i sabotazy z wejsc, a takze
dane dodatkowe, zwigzane np.
z kontrolg dostepu. Wszystkie
te informacje s na biezaco ak-
tualizowane, co zapewnia admi-
nistratorowi systemu staty do-
step do najswiezszych danych.
Za posrednictwem map mozna
réwniez interaktywnie zarza-
dzac systemem, np. zatgczac

iwytgczac tryb czuwania we
wskazanych strefach.

Program GUARDX oferuje takze
funkcje niezwigzane z mapami,
m.in. dostep do szczegotowej
listy zdarzen w systemie. Uzu-
petnieniem tej funkcjonalnosci
jest system powiadomien, dzieki
ktérym zdarzenia wymagaja-

ce natychmiastowej interwen-
cji powodujg otwarcie dodatko-
wego okna przedstawisjgcego
najwazniejsze informacje. Taki
Sposdb powiadamiania w potg-
czeniu z sygnalizacjg dZzwiekowa
bedzie skuteczny nawet wtedy,
gdy uwaga personelu nadzoru-
jaceqo jest skupiona na innych
zadaniach, np. analizie obrazéw
z monitoringu wizyjnego.

INTEGRUM:
rozwigzanie do integracji
systemoéw INTEGRA
ZKkolei w przypadku zarzgdza-
nia systemami zabezpieczen

w sieci obiektow rozwigzaniem
strategicznym moze okazac sie
specjalny program integrujg-
cy, takijak INTEGRUM. Narze-
dzie to umozliwia tgczenie wielu
instalacji w skalowalny system
bezpieczenstwa. Sprawdzi sie
wszedzie tam, gdzie wystepu-
jerozproszona struktura orga-
nizacyjna. Dzigki niemu kazda
placowka instytucji czy firmy
wielooddziatowej, takiej jak sie-
ci handlowe, banki czy agen-
cje rzgdowe, ma zapewniong
stalg ochrone na najwyzszym
poziomie. Co wazne, INTEGRUM
umozliwia rowniez wygodny
wqlad w biezgcy stan catego
systemu.

Wiecej informacji na temat tego
rozwigzania mozna znalez¢ na
stronie integrum.satel.pl.
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Bezpieczny hotel

Sy

jako instytucja

Modelowy system bezpieczenstwa

W przypadku hoteli sprawa fundamentalna jest zrozumienie
sposobu funkcjonowania przedsiebiorstwa hotelowego.
Hotel to specyficzne miejsce, mieszanka wielokulturowosci
i wynikajgcy stad szeroki wachlarz oczekiwan i potrzeb,

a takze standardy twardego ekonomicznie biznesu.

Hubert Zak
|

réznicowanie potrzeb,
Z kategoryzacja uzyt-

kownikoéw stoi w swo-
istej kontrze wobec przepisow,
ustaw, norm kulturowo-spo-
tecznych oraz instytucjonalnej
wartosci prowadzonego bizne-
su. Wobec mnogosci wyzwan,
oczekiwan i standardow hotel
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staje sie nie tylko miejscem reali-
zacji ustugi, ale takze gigantycz-
nym wyzwaniem w procesie za-
pewnienia bezpieczenstwa.
System bezpieczenstwa w ho-
telu to wielopoziomowa, wielo-
aspektowa platforma oparta za-
réwno na ochronie fizycznej, jak
i szeroko pojetej technice. Za-
bezpieczenia techniczne dzigki
dynamicznemu rozwojowi staty
sie nieodzownym elementem
funkcjonowania instytucji, coraz

czesciej zastepujac cztowieka.
Szerokie spektrum oferowanych
na rynku rozwigzan znajduje za-
stosowanie m.in. w takich ob-
szarach, jak instytucje hotelowe.

Technika ochronna

W przypadku hoteli zasadne
jest wykorzystanie techniki
zabezpieczen w szerokim za-
kresie. W pewnych obszarach
technika jest praktycznie au-
tonomiczna, w innych wspo-

maga prace poszczegolnych

dziatéw zwigzanych z ochro-

ng i bezpieczenstwem, jed-

nak zawsze jest nadzorowana

przez cztowieka. W obiektach

hotelowych bezpieczenstwo

zapewniajg systemy zabezpie-

czen technicznych:

—dozoru wizyjnego i kontroli do-
stepuy,

—zamka hotelowego, Master Key,

—sygnalizacji pozarowej SAP,
DSO, oswietlenia ewakuacyj-
nego i awaryjnego,

—antywtamaniowe i antynapa-
dowe (panic),

—parkingowe,

—specjalne systemy tacznosci
(satelitarnaiitp.),

—BMS (Building Management
System),
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—SMS (Security Management
System) jako nadrzedny sys-
tem zarzadzania bezpieczen-
stwem w budynku, ktéry inte-
gruje i wizualizuje wszystkie
systemy zwigzane z bezpie-
czenstwem obiektu.

Zastosowanie roznych syste-

mow zabezpieczen w hote-

lu, réwniez takich, ktore sie

wzajemnie uzupetniaja lub za-

stepujg, jest bardzo istotne.

W przypadku systeméw CCTV

korzystamy z autorskich roz-

wigzan polegajgcych na za-
stosowaniu urzadzen rejestru-
jacychmonitorowany obszar
zroznych perspektyw.W przy-
padku awarii, uszkodzenia lub
sabotazu pracujg one jako wy-
dzielone podsystemy, hotel po-
zostaje bezpieczny, poniewaz
dany obszar jest monitorowa-
ny przez system uzupetniajacy.

Analogiczne rozwigzania sg sto-

sowane w przypadku kazdego

systemu, np. system kontroli
dostepu uzupetnia system kon-
troli otwartych drzwi, system
alarmowy, a nawet system Ma-
ster Key.

R6znorodnos¢ stosowanych

rozwigzan, wieloptaszczyzno-

wos¢ oraz umiejetna komuni-
kacja to nawet w sytuacjach
krytycznych czynniki gwaran-
tujace bezpieczenstwo obiek-
tu. Wazna role odgrywa dobra
znajomos¢ zaréwno techniki,
jakibranzy. Przyktadem moze
by¢ sytuacja, jaka miata miejsce

w jednym z kurortéw, w kto-

rym hakerzy zablokowali zamki

hotelowe, a nastepnie zazadali
okupu. W hotelach preferowa-
nym rozwigzaniem sg wydzielo-
ne rozwigzania autonomiczne.

Dzieki dobrej znajomosci oferty

rynkowej i technologii mozemy

zastosowac rozwigzania naj-
bardziej bezpieczne zaréwno

z punku widzenia ustugodawcy,

jakiklienta. Bardzo wazna spra-

wa jest tez komfort goscia, kto-
ry nie moze mie¢ wrazenia per-
manentnej inwigilacji, 3 zarazem

musi czuc sie bezpiecznie.
Wobec takich wyzwan ogdéinie
dostepna technika nie zawsze
sie sprawdza. Siegamy po zin-
dywidualizowane rozwigzania
autorskie, np. w najblizszym
czasie zostanie oddany do uzyt-
ku obiekt, ktorego charaktery-
styka wykracza poza ogolne
standardy wtasnie dzieki dobrej
wspotpracy z producentami.
Jeden ze Swiatowych gigantow
w produkcji systemow kontroli
dostepu stworzyt przy naszym
udziale rozwigzanie bezpiecz-
neiprzyjazne dla uzytkownika.
W technice siegamy zaréwno po
najnowsze rozwigzania i stan-
dardy Swiatowe, jak i dedykowa-
ne rozwigzania autorskie. Sys-
temy w hotelach powinny ,,zy¢”
wraz z rozwojem techniki zabez-
pieczen. Stale dokonujemy mo-
dernizacji naszych rozwigzan do
najwyzszych standarddw.

Nowe technologie
Nowoczesne technologie cze-
sto kuszg, jednak nie zawsze sg
bezpieczne i sprawdzone. Pro-
blemem jest réwniez niespgj-
nosc¢ przepisow, ustaw, certy-
fikatow i standardow polskich

i Swiatowych. Z jednej strony
mamy ,,na wyciggniecie reki”
coraz bardziej zaawansowa-
ng analityke, z drugiej — ustawe
o ochronie danych osobowych
i wizerunku, zatem czesto za-
stosowanie niektorych roz-
wigzan jest niemozliwe lub
niezgodne z obecnym stanem
prawnym. Niestety prawo nie
nadgza za rozwojem techno-
logii, wobec czego my, jako
uzytkownicy zaawansowanych
technologii, w wielu sytuacjach
stajemy sie bezradni.

Nie sgdze, aby technika w naj-
blizszym czasie catkowicie
zastapita cztowieka, jednak
zapewnienie odpowiedniego
poziomu bezpieczenstwa bez
nowoczesnych technologii sta-
je sie prawie niemozliwe. W ho-
telach coraz czesciej i szerzej

implementujemy najnowsze
technologie. W ostatnim czasie
uruchomilismy kilka projektow
pilotazowych, np. mobilny pod-
gladinstalacji CCTV, bezprze-
wodowe przekazywanie sygna-
tow z systemow pozarowych
wraz z ich profesjonalnym za-
bezpieczeniem.

Efektywny system
bezpieczenstwa
Efektywnosc¢ techniki ochron-
nej jest warunkowana przede
wszystkim dobra jej znajomo-
$cig oraz umiejetnym zastoso-
waniem. Brak jednego z tych
elementow sprawia, ze system
staje sie nieuzyteczny. W na-
szej pracy zawodowej duza
wage przyktadamy do uczest-
nictwa w cyklicznych szko-
leniach, wspbtpracy z pro-
ducentami, dystrybutorami

i uzytkownikami oraz zdobywa-
nia do$wiadczenia. Tylko w ten
sposob mozna wykorzystac
mozliwosci urzadzen. Dobra
znajomosc¢ sprzetu to zarow-
no wachlarz uzytecznych na-
rzedzi, jak i znajomosc¢ ich wad
oraz niedoskonatosci pozwa-
lajgca na wyeliminowanie bte-
ddéw. Skutecznos$c¢ stosowanej
techniki w systemach zabez-
pieczen to nieustajgca pra-

ca polegajgca na zastosowa-
niu nowych rozwigzan, nauce

i eliminacji wszelkiego rodzaju
usterekiwad.

Innowacyjnosé,
rozwigzania autorskie
Bardzo wazna role w takich in-
stytucjach, jak hotele odgrywaja
innowacyjnosc¢ oraz rozwigza-
nia autorskie. Niestety rynek nie

oferuje systemow specjalizowa-
nych do obiektow hotelowych,
ajezeli takie sie pojawiaja, sg to
raczej zmodyfikowane rozwigza-
nia ogoinorynkowe.

Wyjsciem staje sie intensyw-

na wspotpraca z producentami

i dostawcami, w ktorej efekcie
powstaje autorskie rozwigza-
nie dedykowane do konkretnego
hotelu. Przyktadowo w obiek-

cie wyposazonym w 200 ka-
mer standardowe rozwigzania
do zarzgdzania obrazem sie nie
sprawdzy, jezeli operator obstu-
guije Sciane skfadajaca sie z kil-
kunastu kilkudziesieciocalowych
monitoréw wysokiej rozdziel-
czosci, 3 oczekiwana jest szybka
i efektywna obserwacja. Tutaj
sprawdza sie réznego rodza-

ju spersonalizowane rozwigza-
nia w postaci odpowiedniego
oprogramowania urzadzen, np.
rozbudowane systemy klawiatur
i sterowania KVM umozliwiaja-
ce uzyskanie maksymalnej sku-
tecznosci.

Réwnie istotng role w uzyskaniu
odpowiedniego poziomu bez-
pieczenstwa odgrywa innowa-
cyjnosc¢. Sa to czesto rozwigza-
niaz innych obszardw rynku, np.
kilkupoziomowe systemy alar-
mowania i monitorowania dane-
go obszaru sg w obiektach ho-
telowych stosowane w sposéb
innowacyjny, poniewaz standar-
dowo nie byty dla nich przezna-
czone. Innowacyjnos¢ to rowniez
kreatywne wykorzystanie no-
wych technologii iich zastoso-
wanie w obszarze systemow
bezpieczenstwa. Hotel to ciggte
zmiany, nieustajaca praca w sze-
rokim zakresie, przez co staje sie
fascynujgcym wyzwaniem. [l

o

o

M

Ekspert ds.bezpieczenstwaitechniki zabezpieczen, mene-
dzer projektow. Wieloletni pracownik stuzb, od kilkunastu

latzwiazany zbezpieczenstwembiznesu. Zrealizowat wiele
innowacyjnych projektéw ochrony fizycznejizabezpieczen
technicznych. Szczegodlnie interesuje go zarzadzanie kryzyso-
we, prewencja, zapobieganie zagrozeniomibezpieczenstwo
publiczne. Obecnie zwigzany z AccorHotels, gdzie odpowiada
zanowerozwigzania w systemach bezpieczenstwa w obiek-
tach hotelowych oraz specjalistyczne szkolenia.
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> Bezpieczny hotel

Smart hotel
dzieki IoT 1 big data

Branza hotelarska na catym Swiecie przezywa boom. Jego ttem jest nasilajgca sie
rywalizacja, dlatego coraz wiecej hotelarzy zwraca sie w strone technologii, chcac
zwiekszyc¢ efektywnosc¢ swoich dziatan i zatrzymac klientéw. Z pomocg moze im
przyjsc¢ Internet Rzeczy oraz big data.
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William Pao
ags International

zywa rozkwit. Ostatnie badanie
przeprowadzone przez Scotia-
bank pokazuje, ze w ciggu roku przycho-
dy europejskich hoteli w przeliczeniu na
dostepny pokaoj (RevPAR) wzrosty 0 7,1%,
aich obtozenie 01,5%. W raporcie sporza-
dzonym przez PWC zauwazono natomiast,
ze wiekszos¢ respondentdéw odnotowa-
ta dwucyfrowe tempo wzrostu RevPAR

i spodziewsa sie jego podtrzymania w ko-
lejnych dwaoch latach.

h 3 ranza hotelarska od kilku lat prze-

Szanse i zagrozenia

Tendencja wzrostowa w branzy stano-
wi dla hotelarzy na catym Swiecie szansg,
ale zarazem niesie zagrozenia. Istnieja-
ca baza hotelowa, a takze nieustannie
pojawiajace sie nowe obiekty sprawiajg,
ze coraz trudniej konkurowac i utrzymac
klientéw dysponujgcych wigkszg swobo-
da wyboru.

Patrick Lim, dyrektor ds. marketingu

i sprzedazy w singapurskiej Ademco Se-
curity Group, przedstawia to na przykta-
dzie wtasneqgo kraju. Singapur to zarazem
bardzo ekscytujgcy i wymagajgcy rynek
dla hotelarzy. Ich goscie, przybywajgcy

w celach zaréwno biznesowych, jak i tu-
rystycznych, nalezg do 0s6b zamoznych,
wymagajgcych najwyzszej jakosci obstu-
gi i bezpieczeristwa, szczegdlnie w seg-
mencie premium. W potgczeniu z napietg
Sytuacjg na rynku pracownikéw oraz ob-
ostrzeniami dotyczgcymi zatrudniania cu-
0dzoziemcow prowadzi to do nieustannego
wzrostu kosztow pracy —wyjasnia.

Zwrot w strone technologii
Hotelarze majg $wiadomosc, ze sprosta-
nie wysokiej konkurencyjnoscii zapew-
nienie zrownowazonego wzrostu wymaga
usprawnienia prowadzonej dziatalnosci

i redukcji kosztow enerqii, a klientom za-
pewnienia dodatkowych atrakcji, by skto-
ni¢ ich do powrotu. Dlatego siegneli po loT
i big data. Technologie te wywrg ogrom-
ny wptyw na branze w nadchodzacych la-
tach. W ostatnim dziesiecioleciu Internet
Rzeczy stopniowo nabierat rozpedu. Dopie-
ro jednak od trzech czy czterech lat ewo-

luowat w technologie zdolng catkowicie
zrewolucjonizowac tradycyjne modele pro-
wadzenia dziatalnosci — podkresla Kelvin
Lee, szef technologii w WIS Holdings.
Kazdy hotel w ten czy inny Sposéb my-
slioloT i automatyce. W niektérych juz je
wdrozono lub planuje sie wdrozy¢ w 2017,
w innych sq elementem przysztych planéw
budzetowych —mowi David Phillips, dyrek-
tor ds. hotelarstwa i sprzedazy oraz budyn-
koéw wielorodzinnych w Control4. — Wraz

zZ upowszechnianiem sie technologii i spad-
kiem jej kosztow wzrosnie jej dostepnosc

w odniesieniu do wszystkich obiektow, nie-
zaleznie od ich rozmiaréw — dodaje.

W czym pomaga big data?

Internet Rzeczy oznacza wzajemna ko-
munikacje urzadzen w sieci internetowej,
ale dopiero gromadzone w ten sposob
dane pomagajg hotelarzom lepiej poznac
klientow, zapewni¢ im wyzszy poziom
obstugiizdobyc¢ ich lojalnos¢. Na podsta-
wie big data mozna badac wzorce aktyw-
nosci gosci hotelowych. Dzieki tym danym
bedzie mozna podniesc standard obstu-
gi. Z catg pewnoscig mozna juz mowic

o0 trendzie — wyjasnia William Goh, dyrek-
tor ADP Tech.

Z kolei Rune Venaas, wiceprezes ds. roz-
woju systemow hotelowych na region
EMEA w firmie Kaba, twierdzi: loT jest me-
todg gromadzenia informacji na temat
klienta, zas big data i analiza danych to for-
mutowanie prognoz na podstawie tych in-
formacji. Celem jest uzyskanie takiej masy
krytycznej danych, aby poprawnosc prze-
widywania i wyciggania wnioskow przekra-
czata 90%.

Coraz wieksza rola robotow
Kolejnym obszarem, w ktérym hotele wy-
korzystujg zaawansowane technologie

do zwiekszenia wydajnosci, jest robo-
tyka. Roboty sprawdzajg sie doskonale,
gdy chodzi o konsekwentne swiadcze-

nie powtarzajgcych sie ustug i wykony-
wanie zautomatyzowanych, powtarzal-
nych i niezbyt istotnych zadan — wyjasnia
Steve Cousins, prezes Savioke z San Jose
w Kalifornii. — Spotyka sie roboty pomaga-
jgce konsjerzom w obstudze i transporcie
bagazy. Nasz robot Relay dostarcza rézne
przedmioty do pokoi, odcigzajgc pracowni-
kdw hotelu, ktorzy swoj czas i uwage mogq
poswiecic¢ gosciom.

TURYSTYKA
NAPEDZA BRANZE

Gwaltowny rozwoj branzy hotelar-
skiej nie bytby mozliwy bez tury-
styki. Turystyka to jeden z motorow
napedzajacych wzrost branzy hote-
larskiej na catym swiecie, szczegolnie
w Stanach Zjednoczonych i Wielkiej
Brytanii - podkresla Scott Brothers,
wiceprezes ds. globalnego rozwoju
dziatalnosci w firmie Oncam. Europa
stanowi gtowny kierunek turystyczny
na swiecie, wybierany przez ponad
51% zagranicznych turystow, ktorzy
generuja przychody w wysokosci

450 mld euro. Rozwdj turystyki
Znaczgco przyczynit sie do powrotu
dobrej koniunktury w Europie, a branza
turystyczna zapewnia bezposrednio
ponad 9 min miejsc pracy - wtéruje mu
Steve Dunn, prezes i wspotzatozyciel
LEAPIN Digital Keys.

Wedtlug Scotiabank ataki terrory-
styczne we Francjii Belgii wywartly
wplyw na wyniki hoteli w tych
krajach w 2015r.ina poczatku 2016.
Byt on jednak przejsciowy, a trend

w zakresie obtozeniaiprzychodow
odwrocilty zapewne mistrzostwa
Europy w pilce noznej, odbywajace
sie we Francji w 2016 r.

Turystyka miala znaczacy wkiad row-
niez w branze hotelarska w Chinach.
Turystyka to dzis jeden z najwazniej-
szych czynnikow ze wzgledu na wzrost
gospodarczy i gotowos¢ ludzi do wyda-
wania pieniedzy na wspolne spedzanie
czasu z rodzing i przyjaciotmi - mowi
Jack He, dyrektor ds. sprzedazy mie-
dzynarodowejimarketingu w HDL.

- Wystawa swiatowa mogta mie¢ w tym
Swoj udziat, ale w wiekszosci przypad-
kow takie imprezy odbywaja sie jednak
w wielkich miastach.

Poprawa wydajnosci

Podstawowa korzyscia hotelowego loT
jest pomoc w osiggnieciu poprawy wydaj-
nosciiorganizacji pracy personelu oraz
ograniczenie strat materialnych. Czujniki
loT sq bezposrednio pootgczone do sieci,
dlatego mozna je wykorzystac do wielu ce-
I6w. Mozemy np. dowiedziec sie, ile 0s6b
korzysta z klubu, pokoju wypoczynkowego
czy basenu. Nastepnie mozemy podejmo-
wac lepsze decyzje w zakresie obstugi czy
rozmieszczenia personelu, a takze wyboru
miejsc, gdzie nalezy przeprowadzi¢ remont
czy rozwiesi¢ dekoracje bozonarodzeniowe
lub noworoczne — mowi P. Lim.
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Bezpieczny hotel

Konserwacja prewencyjna
Konserwacja zapobiegawcza to kolejny
z obszardéw potencjalnego zastosowania
loT. Urzgdzenia wyposazone w uktad au-
todiagnozy i potgczone w sieci w przy-
padku awarii mogg powiadomi¢ odpo-
wiednie stuzby zaplecza. Jesli roleta lub
lampa nie dziata albo baterie w pilocie
zdalnego sterowania zaczynajq sie wy-
czerpywac, hotel natychmiast sie o tym
dowiaduje. W ten sposdb moze dokonac
napraw z wyprzedzeniem, nie czeka-

Jjgc na zgtoszenie goscia — wyjasnia Bill
Lally, prezes Mode:Green. W posiadajg-
cym trzy tysigce pokoi hotelu w Las Ve-
Qas mozna zrezygnowac z comiesiecz-
nej wymiany filtréw klimatyzacji na rzecz
powiadomien otrzymywanych z syste-
mu. W niektorych pokojach moze byc ko-
nieczna ich wymiana czesciej, w innych
rzadziej.

Rola kamer

Kamera dozorowa monitoruje liczbe ludzi
przebywajgcych w danym obszarze hotelu,
zapewniajgc informacje przydatne do ana-
lizy biznesowej. Hotel moze np. wykorzy-
stac obrazy wideo z kamery nagrane w cza-
sie szczegdlnie duzego natezenia ruchu

w recepcji, by zwrdci¢ uwage kierownictwu
na zwigkszong liczbe klientéw oczekujgcych
w kolejce. Powiadomieni menedzerowie
mogq skierowac wiecej recepcjonistow, by
przyspieszyc proces obstugi gosci— zapew-
nia S. Brothers. — Wykorzystywanie dozoru
wizyjnego do analizy biznesowej pozwala
tym organizacjom uzyskac¢ wartos¢ dodang
ze swoich inwestycji. Obrazy z kamer dozo-
rowych o kgcie widzenia 360° sq pomocne
nie tylko w walce z przestepczosciq i poste-
powaniach dochodzeniowych, lecz takze
wykorzystuje sie je np. do analizy tras ruchu

Qosci, oceny skutecznosci programow mar-
ketingowych czy usprawnienia procedury
zameldowania.

Zadowolenie Klienta

przede wszystkim

Oprécz wydajnosci operacyjnej hotele usi-
tuja réwniez zoptymalizowac wrazenia

z pobytu swoich gosci, aby zatrzymac ich
na tym niezwykle konkurencyjnym ryn-
ku. Takze i w tym przypadku dzieki urzg-
dzeniom loT oraz generowanym przez nie
danym hotelarze mogg zapewnic zindy-
widualizowanag oferte odpowiadajaca po-
trzebom odwiedzajacych.

Jesli wiemy, ze nasz gosc czesto korzysta
z lodoéwki, zostanie mu przydzielony pokdyj,
w ktdrym jest ona dobrze zaopatrzona.
Jezeli zwraca uwage na tazienke, dosta-
nie pokdj z wiekszq tazienkq. Gdy spedza

loT POMAGA W ZARZADZANIU MAJATKIEM HOTELI

I0T moze poméc hotelom

w obszarze zarzadzania
majatkiem, w szczegélnosci
w zaKkresie czyszczenia uni-
formow, poscieli, recznikow
iinnych tekstyliow, ktore
podczas prania moga s sie
zgubic.

Hotel Fairmont Pacific Rim

w Vancouver wykorzystuje
np. zawieszki Fujitsu WT-A511
UHF-Band RFID do precyzyj-
nego zarzadzania zasobami
10 tys. uniformoéw pracowni-
czych oraz 25 tys. szlafrokow,
recznikow, obruséw, poscieli
iinnych tekstyliow. Zaawanso-
wany system sledzenia, ktory
obejmuje zaszyte w materiale
etykiety (tagi) Fujitsu, umozli-
wia personelowi hotelu szyb-
kieidokladne monitorowanie
ruchurzeczy upranych oraz
przeznaczonych do prania,
przy jednoczesnej znaczacej
redukcji kosztéw zastepowa-
nia zgubionych przedmiotéw
oraz kosztow operacyjnych
powiazanych zrecznym pro-
cesem Sledzenia.
Doswiadczenia nauczyty
branze hotelarska, ze w sytuacji
ustug oferowanych przez
pralnie zewnetrzna straty sa
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nieuchronne. Czesto przed-
mioty ,wyjezdzaja” wraz

Z gosc¢mi, co zmusza hotel do
kolejnych zakupow. Co wiecej,
procedury recznego sledze-
nia sg czasochtonne i niezbyt
dokiadne - wyjasnia Randy

Zupanski, dyrektor generalny
hotelu Fairmont Pacific Rim.
-Jednym z wyroznikow sieci
naszych hoteli jest nowoczesna
technologia, a tagi Fujitsu UHF
RFID poszerzajq zakres jej
zastosowan o ustugi utrzymania

porzadku. Spodziewamy sie, ze
technologia RFID zapewni wy-
Jjatkowa doktadnosc i skutecz-
nosc, a przy tym zagwarantuje
istotny zwrot z inwestycji dzieki
obnizce kosztow.

Zrédio: Fujitsu
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Kamery
dozorowe IP

Obrazifunkcje analityki tre-
$ciobrazunie tylko podno-
sza poziom bezpieczernstwa
w hotelu, ale tez pomagaja
zapewnic gosciom ,domo-
wy” komfort.

Hotel Lemon Tree Premier
sasiadujacy zlotniskiem

w Delhi wykorzystal w tym
celunajnowsza technologie
rozpoznawania twarzy firmy
NEC. Prowadzenie dozoru
wizyjnego w 10-kondygnacyj-

Sie¢ QoS

nym, posiadajacym 81 pokoi
Lemon Tree Premier stanowito
wielkie wyzwanie ze wzgledu
natrudnosci w obserwaciji ca-
tego budynku. Potrzebne byto
rozwiazanie, ktére pomogtoby
W precyzyjnymrozpoznawa-
niu twarzy i automatycznie
generowaloby alerty. Metoda
rozpoznawania twarzy opra-
cowana przez NEC ma na celu
szybkieidokladne zbieranie
obrazow twarzy przez kamere

Serwery i baza
danych aplikacji
NeoFace Watch

za posrednictwem standardo-
wej sieci IP, a nastepnie dokony-
wanie w czasie rzeczywistym
dopasowan do obrazéw znaj-
dujacych sie wbazie danych.
Najwieksza zaleta rozwigzania
jestbrak koniecznosciniepo-
kojenia gosci przez personel
hotelowy w celu sprawdzenia
ich tozsamosci, wizerunkisg
bowiem gromadzone zdalnie.
Idac krok dalej, kierownictwo
hotelu zainteresowato sie

Urzadzenia
uzytkownika

tezmozliwoscig zarzadzania
sbialglistq” - personel powia-
domiony o obecnosci goscia
o statusie VIP moze zaofe-
rowac ekskluzywny dostep
lub przywileje w ramach
rozszerzonej obstugi klienta.
W efekcie zawsze, gdy gosc¢
podchodzi do lady recepcii,
personel ma juz do dyspozycji
jego dane, moze powitac go
imieniem i nazwiskiemiza-
pewnic nalezytg obstuge.

wiele czasu na oglgdaniu telewizji, mozna
przydzielic mu pokdj z duzym telewizorem
i dostepem do wielu kanatéw — zaznacza
P. Lim. — Wiekszosc hoteli nadal postepu-
Jje w tradycyjny sposab, pytajgc przy wy-
meldowaniu, czy gosc korzystat z lodow-
ki, i wreczajgc kwestionariusz z pytaniami
o0 najistotniejsze dla niego elementy obstu-
9i. Na 0gdt goscie sqg zbyt zajeci, zeby wy-
petnic¢ formularz, albo podajg niedoktadne
informacje. Teraz nie trzeba juz czekac, az
klient wypetni ankiete. Wiadomo, co robit

i co mu sie podobato najbaroziej.

Mobilnosc¢

Innym sposobem na zapewnienie gosciom
hotelowym lepszych doswiadczen jest
mozliwo$¢ zameldowania sie za pomo-

cg urzgdzen przenosnych. Metoda ta jest
dos¢ powszechnie stosowana przez linie
lotnicze podczas odpraw — zainteresowa-
nie nig pojawito sie rowniez wérdad klientéw
hoteli. Majgc mozliwo$¢ mobilnego zamel-
dowania, goscie dokonuja wstepnej reje-
stracji za posrednictwem aplikacji hotelu,
a nastepnie uwierzytelnionym w ten spo-
sOb urzgdzeniem przenosnym moga otwo-

rzy¢ drzwi w dniu zameldowania. W ten
spos6b moga omingc recepcje i udac sie
bezposrednio do swoich pokoi, korzystajac
z wind, ktére automatycznie zawiozg ich
na odpowiednie pietro. Moga rowniez ko-
rzystac ze swoich smartfonow, by uzyskac¢
dostep do réznych udogodnien —restaura-
cji, basenu i sali gimnastycznej — pozosta-
wigjgc zapis umozliwiajgcy hotelowi powia-
zanie rachunku z ich kontem. W pokojach
moga takze za pomoca swoich urzgdzen
przenosnych sterowac oswietleniem, kli-
matyzacjg, roletamii telewizorem.
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RADISSON RED KUSI MOBILNYM KLUCZEM ASSA ABLOY

Siec hoteli Radisson RED
podnosi wydajnoscistan-
dard obshugi gosci w swoich
obiektach w Brukseli i Min-
neapolis, wprowadzajac
mobilny klucz ASSA ABLOY
Hospitality Mobile Access do
swojej aplikacji umozliwia-
jacej dostep do pokoibez
fizycznego klucza.

Oparty na bezpiecznej tech-
nologii Seos ASSA ABLOY

Hospitality Mobile Access
zapewnia niezbedna ochro-
ne, wspotpracujac z aplikacja
RED przydzielajaca gosciom
pokojeigenerujaca szyfro-
wane klucze cyfrowe. Sg one
bezpiecznie przekazywane
na smartfony klientéw, na
ktorych zostajg umieszczone
Ww zabezpieczonym cyfro-
wym ,sejfie” aplikacji. Po
zblizeniu urzadzenia do od-

powiedniego zamka aplikacja
przekazuje zaszyfrowany
klucz za posrednictwem
zabezpieczonego kanatu
komunikacyjnego poprzez
zintegrowany z urzadzeniem
nadajnik Bluetooth. Protokot
ten gwarantuje, ze jedynie
upowaznieni uzytkownicy
otrzymaja cyfrowy klucz
otwierajacy drzwi do kon-
kretnego pokoju.

Nowa koncepcja hotelu Radis-
son RED zaktada wykorzysta-
nie technologii utatwiajacych
pobyt naszym gosciom -
akcentuje Christel Cabanier,
przedstawicielka Radisson
RED. - Celem realizowanym za
posrednictwem naszej aplikacji
mobilnej jest zaoferowanie go-
sciom wszechobecnych cyfro-
wych mozliwosci w odpowiedzi
na ich pragnienia i potrzeby.

Jest to wygodne nie tylko dla gosci hote-
lowych, ktdrzy lubig byc dopieszczeni, lecz
takze dla zarzqdcdow hoteli, ktérzy mogq
Skierowac mniejsze zasoby do obstugi
recepcji. Mozemy potwierdzic, ze mobil-
ne klucze stajq sie istotnym wyrdznikiem
w hotelach o petnym zakresie ustug. Trend
mobilnosci przybiera na sile, poczgwszy
0d najwiekszych sieci, takich jak Hilton,
Starwood i Marriott. Zauwazamy rowniez,
Ze przyjmuje sie w obiektach regionalnych
i niezaleznych — podkresla R. Venaas.
Cojeszcze bardziejistotne, zacheca to
gosci do dokonywania rezerwacji za po-
Srednictwem wtasnej aplikacji hotelu za-
miast poprzez internetowe biura podrézy
(OTA), ktore rowniez oferujg rezerwacje
iinne rodzaje ustug. Gdy gosc¢ dokonuje re-
zerwacji w hotelu bez posrednictwa OTA,
hotel moze oszczedzic 0d 10 do 30 procent
na prowizji. Hotele wykorzystujq réwniez
aplikacje lojalnosciowe dla gosci jako na-
rzedzie ,,00zyskiwania” rezerwacji elektro-
nicznych —mowi S. Dunn.

Beacony

Beacony ciesza sie coraz wiekszg popu-
larnoscig w takich obszarach zastosowan,
jak handel detaliczny. Rowniez hotelarze
zastanawiajg sie nad ich wykorzystaniem
w swoich obiektach. Mogg one pomac
gosciom w dotarciu do ich pokoi, sitow-

ni, basenu czy konkretnego stolika ruletki
w hotelowym kasynie. Ponadto mozna je
wykorzystywac do rozsytania ,zlokalizo-
wanych przestrzennie powiadomien” (np.
0 znizkach w konkretnej restauracji czy
szczegolnym wydarzeniu odbywajgcym sie
w sali konferencyjnej) na urzgdzenia prze-
nosne przebywajacych w poblizu gosci.
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Dostarczamy rozwigzania informacyjne
oparte na lokalizacji przestrzennej, kto-

re podnoszq jakosc obstugi uzytkowni-
kdw podczas ich pobytu w hotelu — mowi
W. Goh. — W niedalekiej przysztosci coraz
wiecej hoteli bedzie postugiwato sie beaco-
nami do przekazywania informacji.
Korzysci z zalet technologii beaconéw
czerpie np. sie¢ James Hotels. Wedtug
informacji serwisu Beaconstac udostep-
nita ona nowa aplikacje wykorzystujgca
beacony w celu $wiadczenia go$ciom ho-
telowym obstugi zblizonej do opieki kon-
sjerza, podsuwajac za ich posrednictwem
sugestie dotyczace positkdw, zakupow

i innych rodzajow aktywnosci w danej lo-
kalizacji. Aplikacja proponuje gosciom
réwniez ,,autoprzewodnik po dzietach
sztuki” znajdujgcych sie w zbiorach hote-
lu, jak rowniez podstawowe funkcje, takie
jak zameldowanie i wymeldowanie oraz
zamoéwienie obstugi hotelowe;.

Wyzwania

Cyberbezpieczenstwo i niezrozumienie
technologii to gtéwne powody, dla ktérych
czesc¢ zarzgdcow hoteli wcigz waha sie
przed korzystaniem z Internetu Rzeczy. Za-
wsze uozielamy naszym klientom porad na
temat srodkow cyberbezpieczenstwa, ktdre
powinni podjgc. Proponujemy takze najlep-
sze w branzy szyfrowanie informacji, ktére
obstugujemy —wyjasnia Patrick Lim z Adem-
c0. — Koniecznos$c¢ stosowania najnowszych
technologii jako przewagi konkurencyjnej
sprawia, ze kolejni zarzgdcy hoteli nabywajg
wewnetrznego i zewnetrznego doswiadcze-
nia w zakresie zarzqozania technologiq.
Bezpieczeristwo wcigz budzi wielkie obawy
przed wdrazaniem technologii loT, big data

czy chmury — dodaje W. Goh z ADP Tech.

— Przedsiebiorcy prowaozqcy tradycyjng
dziatalnos¢ gospodarczg, np. wtasciciele
hoteli, obawiajq sie, ze z powodu zastoso-
wania nowych technologii dane uzytkow-
nikow koncowych zostang wykradzione
lub hakerzy wtamig sie do infrastruktury
hotelowej.

Innym wyzwaniem jest opér hotelarzy wy-
nikajgcy z wysokich kosztéw wdrozenia
oraz przekonanie, ze najlepszym sposo-
bem obstugi wcigz jest Swiadczenie jej
bezposrednio.

Wiekszos¢ luozi odstreczajg poczgtkowe
koszty wdrozenia nowej technologii. Za-
zwyczaj trzeba czasu, aby przekonac ich

do dtugofalowych korzysci i potencjalnych
0szczednosci, wotywajgce na ich nastawie-
nie —mowi John Tan, menedzer ds. kluczo-
wych klientow w ABB. — Im wiecej informa-
¢ji i produktow bedzie dostepnych na rynku,
tym pewniej bedq przyjmowane nowe tech-
nologie, poniewaz zaufanie do nich poprawi
sie wraz ze wzrostem wiedzy i wsparcia.

Hotelowy IoT

to wlasciwy kierunek

Koncepcja ,,hotelowego Internetu Rze-
czy” zyskuje zainteresowanie i ze wzgle-
du na popyt zapewne stanie sie trendem
w branzy hotelarskiej. Uzytkownicy ocze-
kuja wiekszej wygody i lepszej jakosci
obstugi, hotelarze natomiast pragng zop-
tymalizowac swojg dziatalnos¢ i Swiad-
czyc bardziej zindywidualizowane ustugi
w Swiecie nasilajacej sie konkurencji. Cho¢
technologia, ktéra to wszystko umozliwia,
WCigz jeszcze znajduje sie w powijakach,
w najblizszych latach mozna sie spodzie-
wac jej upowszechnienia. I
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Smiartfon

cyfrowym Kkluczem

Systemy zamykania drzwi do pokoi hotelowych ewoluowaty od kluczy mechanicznych,
poprzez karty zblizeniowe, po technologie wykorzystujgcg smartfony. Te ostatnie

S dzi$ obecne w wielu sieciach hoteli na Swiecie. Chcac zapewni¢ wygode

i uzyskac zadowolenie uzytkownika, instalatorzy i uzytkownicy powinni lepiej
poznac te technologie i zwigzane z nig wyzwania, zanim zdecyduja o sposobie jej

wykorzystania.

William Pao
a&s International

Swiadkiem zmian sposobu, w jaki

» goscie uzyskuja dostep do pokoi.
Tradycyjne klucze mechaniczne czy karty-
-klucze umieszczane w czytniku ustepuja

h Brania hotelarska coraz czesciegj jest
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miejsca zamkom sterowanym z poziomu
smartfonu, ktory petni funkcje cyfrowego
klucza - drzwi sie otwierajg lub zamykaja.
Zapotrzebowanie na tego rodzaju tech-
nologie rosnie, gtdwnie ze wzgledu na
szybkos¢, tatwosc¢ uzycia i wygode. Za-
stosowanie mobilnego zameldowania sie

i wykorzystania smartfonu do otwarcia
drzwi istotnie zmniejsza czas potrzebny

na rejestracje w recepcji lub jg eliminu-
Jje—podkresla Gregory Botsch, dyrektor
ds. kierunkéw produkcji w John Portman
& Associates. Mozliwosc¢ udania sie bez-
posrednio do pokoju eliminuje tez ryzy-
ko irytacji zwigzanej z zameldowaniem
sie, co przektada sie na zadowolenie go-
sci. Inteligentny zamek to w petni uzasad-
niony kierunek, biorgc pod uwage obecny
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CO ROBIC,
GDY PADNIE BATERIA?

W przypadku systemu zamkow
otwieranychizamykanych przez
smartfon telefon zawsze musi by¢
naladowany, aby moc skomunikowac
sie zzamkiem. Rozladowany w chwili
przybycia do hotelu stanowitby duzy
problem dla podréznych. Stad tez
wiele hoteli oferujacych takie rozwia-
zanie dysponuje planem awaryjnym.
Otwieranie zamka telefonem nie wyklu-
cza autoryzacji innego typu - wyjasnia
P.Romanov. - Jako uzupetnienie klucza
mobilnego hotele moga wydawac
réwniez karty.

w hotelarstwie trend inteligentnych po-
koi. Technologia rowniez dojrzewa. Wiek-
$z0$¢ smarftondw zostata juz wyposa-
zona w chipy NFC (komunikacji bliskiego
pola) i wbudowany modut Bluetooth, ktdre
umozliwiajg komunikowanie sie z innymi
urzgozeniami, takimi jak terminale kasowe
POS czy czytniki w zamkach drzwi — doda-
je Peter Romanov, dyrektor handlowy ds.
hotelarstwa i kontroli dostepu na region
EMEA w firmie Allegion.

Systemy zamykania drzwi wykorzystu-
jace smartfony w roli klucza sg juz dzi-
siaj stosowane przez niektore duze sieci
hoteli. Mobilny system dostepu do pokoi
wprowadzita np. sie¢ Starwood Hotels
wspotpracujgca z firmg Assa Abloy. Dzigki
temu partnerstwu cztonkowie programu
Starwood Preferred Guest (SPG) posia-
dajgcy smartfony wyposazone w modut
Bluetooth Low Energy (BLE) jeszcze przed
przybyciem do hotelu otrzymuja za po-
srednictwem aplikacji SPG identyfikator.
Po przybyciu na miejsce moga udac sie
bezposrednio do pokoju.

Technologii tej przygladaja sie nie tylko
miedzynarodowe sieci, lecz takze mnigj-
sze hotele. W roku 2015 Kaba potaczyta
sity z niemiecka firmag Hetras i wprowadzi-
ta rozwigzania z obszaru kluczy wirtual-
nych do sieci Village Hotels, dysponujace;j
obiektami w 28 lokalizacjach w Wielkigj
Brytanii. Sprzezony z rozwigzaniem Kaba
i dziatajgcy w chmurze system zarzadza-
nia nieruchomosciami komercyjnymi He-

POTENCJAL WZROSTOWY NFC

Wieksza podaz

Liczba telefonéw z transmisjg NFC wzrosnie
do 2,1 mld w 2017 r., co przetozy sie na wskaznik
CAGR w latach 2012-2017 wynoszacy 65%.

Wysoki poziom nasycenia
Do konca 2017 r. ok. 32%, wszystkich telefonéw
(jedno urzadzenie na trzy) bedzie obstugiwato funkcje NFC,

Ptatnosci NFC umocnia swojg pozycje
Globalna baza terminali POS opartych na NFC osiggnie

w 2017 r. liczbe 44,6 min urzadzen, co przetozy sig

na wskaznik CAGR w latach 2012-2017 réwny 46,1%.

tras pozwala gosciom otwiera¢ pokoje za
pomoca urzgdzen z modutem BLE. Jak
podaje Village Hotels, klienci chwala to
rozwiazanie.

Technologia oferuje korzysci rowniez wta-
Scicielom hoteli cenigcym automatyza-
cje i upraszczanie operacji. Steve Dunn,
prezes LEAPIN Digital Keys, na podsta-
wie wtasnych doswiadczen we wdraza-
niu systemow zamkow w hotelach B&EB

w Australii, podkresla, ze wynikajace z za-
stosowania tej technologii 0szczednosci
sg ogromne. Recepcja nie jest potrzeb-
na. W iekszosci przypadkoéw goscie mel-
dujg sie automatycznie bez koniecznosci
kontaktu z menedzerem obiektu — wyja-
$nia. — Administracja hotelu zanotowa-

ta wiekszg liczbe gosci niz przewidywata,
poniewaz szybko sie rozeszta wies¢ o bar-

Goscie coraz czesciej
oczekuja opcii
meldowania sie

w hotelu w trybie
mobilnym, jaki

od lat funkcjonuje

w branzy lotniczej.
Tryb mobilny staje sie
CcOoraz wazniejszym
elementem oferty
hoteli.

odzo sprawnych ustugach oraz tatwych w
uzyciu i dobrej jakosci miejscach noclego-
wych. W efekcie oszczedza ponad 100 tys.
dolaréw rocznie, gdyz nie musi zatrudniac
obstugi recepcji ani organizowac recepcji
w nowych obiektach.

Technologia: NFC vs. BLE

Do transmisji danych pomiedzy smartfo-
nem a zamkiem stosuje sie obecnie dwie
technologie: NFC (gdy chip NFC w tele-
fonie komunikuje sie z czytnikiem) oraz
BLE. Coraz wiecej uzytkownikéw zwra-

ca sie w kierunku BLE, ktdra jest dostepna
w wiekszosci smartfonéw i ma inne zalety,
np. dtuzsze dziatanie baterii w zamku oraz
tatwosc obstugi. Klucze mobilne oparte na
technologii Bluetooth zapewniajg uzyt-
kownikowi optymalny komfort — mowi

z przekonaniem Patti DeLano, analityk
ds. marketingu w firmie Onity, wchodzacej
w sktad UTC Climate, Controls & Security.
— Gdy gosc¢ znajdzie sie w poblizu pokoju,
weciska tylko przycisk w aplikacjii od razu
moze wejsc¢ do Srodka. Nie musi zblizac te-
lefonu do czytnika.

Protokdt BLE jest uniwersalnym standar-
dem transmisji. Urzgdzenia mobilne sqg
0zis powszechnie wyposazone w BLE,

a naszym zdaniem oferujg wyzszy poziom
bezpieczenstwa — podkresla Ben Robert-
son, prezes amerykanskiej firmy yikes.
Technologia NFC byta postrzegana jako
majgca duzy potencjat w obszarze zam-
kow wspotpracujgcych ze smartfonami,
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niestety nie rozwineta sie tak szybko, jak
tego oczekiwano. Klucz mobilny opar-

ty na technologii NFC wymagatby dostepu
do elementow chronionych w telefonie lub
na karcie SIM. Zawieranie umow pomie-
ozy producentami telefonéw i operatora-
mi okazato sie zbyt skomplikowane i trud-
ne —wyjasnia Rune Venaas, menedzer ds.
rozwoju biznesu noclegowego na region
EMEA w firmie Kaba. — Co wiecej, jako ze
Apple jest waznym graczem w Swiecie
smartfondw, technologia firmy musiataby
oferowac wsparcie dla funkcji kontroli do-
stepu. Nie wydaje sie 0zis jednak prawdo-
podobne, aby Apple miato zamiar stoso-
wac NFC poza ustugq Apple Pay.

Nie skreslajmy jednak NFC. Obstugujace
te technologie telefony w dalszym ciggu
majg znacznie zyskiwac na popularno-
$ci. Wedtug Berg Insight, do korca 2017r.
jeden na trzy wyprodukowane telefony
zostanie wyposazony w technologie NFC,
aich liczba wyniesie 2,1 mld. Oznacza to,
ze wskaznik CAGR w latach 2012-2017
0siggnie 65%.

W przysztosci mozna sie spodziewac ob-
nizki kosztdéw zwigzanych z tg techno-
logig. W obliczu spadku cen tagéw NFC,
np. opaske na nadgarstek mozna kupic
za mniej niz dolara, naklejki albo karty za
30 centdw, a pierscionek NFC za 20 dola-

réw, bardziej ekonomicznym rozwigzaniem

dla hoteli jest zaadaptowanie rozwigzan
kontroli dostepu z transmisjg NFC. Dzie-
ki temu bedq mogty zaoferowac gosciom
tradycyjng i cyfrowg opcje meldunku jako

uzupetnienie oferty kluczy cyfrowych —wy-

jasnia S. Dunn.

Kwestie bezpieczenstwa

Z punktu widzenia goscia mozliwos¢
unikniecia kolejki w recepcji — zwtasz-
cza po dtugim locie — to zdecydowana
korzy$¢ wynikajgca z obstugi mobilnej.
Jednak perspektywa zezwolenia nie-
znanym osobom na wejscie bezposred-
nio na pietra z pokojami bez zameldo-
wania sie w recepcji wywotuje niepokdj
wiascicieli hoteli, ktérzy rozwazaja za-
stosowanie tej technologii. Natomiast
bez wiekszych obaw tego typu systemy
sg udostepniane uczestnikom progra-
mow lojalnosciowych. Oznacza to, ze
hotele dysponujg wszystkimi danymi
osobowymi goscia, a zatem ryzyko jest
mniejsze.
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Integracja pomiedzy systemem
inteligentnych zamkoéw a systemem
zarzadzania budynkiem staje sie
corazbardziej powszechna. Moze
miec¢ miejsce na poziomie pokoju, gdy
zamek komunikuje sie bezposrednio
zinnymiinteligentnymi urzadzenia-
miw pomieszczeniu (np. z termosta-
tami) lub na poziomie catego budyn-
ku, gdzie oba systemy komunikuja sie
przez serwer.

Poniewaz goscie moga otwierac swoj
pokoj za pomoca telefonu, dzieki naszej
Dplatformie i opatentowanej metodzie de-
tekcji obecnosci wiasciciel hotelu wie, czy
przebywaja oni w pokoju. Moga z pozio-
mu aplikacji mobilnej zarzadzac wieloma
zautomatyzowanymi funkcjami, takimi
Jjak telewizja, temperatura w pokoju czy
oswietlenie - moéwi B. Robertson. - Te-
lefon to urzadzenie interaktywne, wiec

Dostep do hotelu i srodki bezpieczenstwa
to nie jest kwestia metody meldowania
sig, lecz jest ograniczony przez procedu-
ry autoryzacji dostepu, jakie zastosowa-
no w kluczowych punktach. Takie punkty
dostepu to np. wejscie do windy, dostep
do poszczegolnych pieter, przestrzeni
wspolnych i do pokoju. To czesto kwestia

INTEGRACJA Z INNYMI URZADZENIAMI

wiasciciel hotelu moze dopasowac oferte
do preferencji kazdego goscia.

Mozliwa jest rowniez integracja syste-
mow poza pokojem z innymi systema-
mi zarzadzania budynkiem. Interfejs
systemu moze umozIliwic np. zarzadza-
nie dostepem do poszczegolnych pieter
dzieki komunikowaniu sie ze sterowni-
kiem wind - wyjasnia P.DeLano. - Na
przyktad majac przyznany dostep do
pietra z obstuga concierge, gos¢ moze
za posrednictwem aplikacji na smartfo-
nie przestac sygnat do czytnika windy

i przyciskajac przycisk w telefonie,
wjechac na to pietro.

zachowania rownowagi pomiedzy wygo-
da uzytkownika a bezpieczenstwem, je-
zeli hotel chce zapewni¢ wysoki poziom
bezpieczenstwa, a jednoczesnie stworzy¢
serdeczng i otwartg atmosfere dla swo-
ich gosci.

W niektorych krajach hotel ma obowigzek
zweryfikowania dowodu tozsamosci go-



www.aspolska.pl

Scia przed wpuszczeniem go do pokoju,
zatem podejscie do recepc;ji jest niezbed-
ne. Naszg platforme mozna dopasowac do
potrzeb hotelu. Wazne, ze mozemy zaofe-
rowac wtascicielom hoteli rézne opcje do
wyboru. Do tego wtasnie dgzymy. Hotele
majg mozliwosc¢ okreslenia standardéw
bezpieczenstwa do akceptowalnego po-
ziomu —mowi B. Robertson.

Inteligencja biznesowa:
dodatkowa korzys$c

Jedna z obaw zwigzanych z technolo-
gig mobilnych kluczy, na ktorg wskazuje
czes¢ wiascicieli hoteli, jest zwieksze-
nie dystansu pomiedzy hotelem a go-
Sciem —ich interakcja nie bedzie juz tak
intensywna. Jest to jednak btedne prze-
konanie, gdyz mobilna obstuga nie tylko
poprawia zadowolenie klientow. Dzieki
cyfrowym kluczom wysytanym na smart-
fon za posrednictwem aplikacji lojalno-
sciowej hotel moze pozyskiwac¢ wazne
informacje o kliencie, np. na temat jego
ulubionej kuchni lub miejsc, ktére chetnie
odwiedza, i uzyc¢ tych informacji z korzy-
Scig dla obu stron.

Gdy gosc w barze hotelowym zamawia au-
stralijskie czerwone wino i ptaci za posred-
nictwem aplikacji lojalnosSciowej obstu-
qujgcej wirtualny portfel, dane te mozna
tatwo zapisac¢ —wyjasnia S. Dunn. — Na-
stepnie w dowolnym momencie mozna
drogg mailowq przestac klientowi oferte
darmowej butelki australijskiego czerwo-
nego wina, jesli zarezerwuje pokdj przez
strone hotelu lub aplikacje, a nie za po-
srednictwem biura podrdzy online. Dzieki
temu hotel zaoszczedzi 10-30% na prowizji
dla biura. Czes¢ zaoszczedzonych srodkow
jest oczywiscie przeznaczona na butelke
australijskiego czerwonego wina.

Kolejna korzy$¢ ptynaca z nowego biz-
nesowego postrzegania rzeczywisto-
$ciwigze sie z faktem, ze go$¢ zostawi
w hotelu wiecej pieniedzy. Wiedzac, np.
ze gustuje w owocach morza, hotel moze
zachecic¢ goscia do zapoznania sie z cze-
$cig menu hotelowej restauracji serwuja-
cej owoce morza i zaproponowac rabat.
Odnotowujac przybycie goscia w p6z-
nych godzinach nocnych, system moze
wysta¢ powiadomienie o rozpoczyna-
jacych sie w barze godzinach promaocji.
Dzieki takiemu zaangazowaniu wiasciciel
moze zyskac lojalnego klienta.

Dzieki mobilnym
kluczom wysytanym
na smartfon za
posrednictwem
aplikacji lojalnosciowej
hotel moze zdobywac
wazne dane o kliencie,
np.natemat jego
ulubionej potrawy.

Chcemy zapewnic lepsze i bardziej interak-
tywne relacje z podréznym, by hotelarze
mogli w wiekszym stopniu spetniac potrze-
by gosci. Nasza platforma cyfrowa daje tez
znacznie wiecej sposobnosci uzyskania
dochoddw, a pracownikom hotelu podsu-
wa sciezki do personalizowania ich relacji
z gosémi— podkresla B. Robertson.

Dane nalezy dobrze chronic
Hotele gromadza dane na temat klientow
w celu zapewnienia im komfortu pod-
czas pobytu, ale muszg mie¢ Swiadomosc¢
istniejgcych zagrozen. Powinny zadba¢

0 bezpieczenstwo przechowywanych in-
formacji, minimalizujgc ryzyko ich przeje-
cia czy wyciekdw.

Znane sq przypadki wtamari do sieci ho-
telowej i kradziezy informacji o klientach,
np. danych z kart kredytowych — przyznaje
P. Romanov. Poniewaz coraz wiecej urzg-
dzen dziatajgcych w sieci umieszcza sie

w infrastrukturze hotelowego intranetu,
hotelarze muszg zapewnic¢ bezpieczen-
stwo sieci poprzez stosowanie firewalli

i aktualizowac¢ oprogramowanie zabezpie-
czajace.

Wyzwania instalacyjne

Na liscie czynnikdw powstrzymujgcych
hotele przed wdrozeniem technologii do-
stepu mobilnego znajduja sie spodziewa-
ne koszty i trudnosci w instalacji. Aby roz-
wiac te obawy, dystrybutorzy proponuja
rézne rozwigzania.

Nasz system mozna tatwo zintegrowac¢
z istniejgcq aplikacjq lojalnosciowg ho-
telu — podkresla P. DeLano. — Oferowany
przez nas system DirectKey zawiera mo-
dut umozliwiajgcy modernizacje istnie-
Jjgcych zamkow Onity, oszczedzajgce tym

samym koszt i czas instalacji. W niekto-
rych przypadkach modut DirectKey po-
zwala na modernizacje zamkow innych
producentow.

Gregory Botsch podkresla, ze w realnym
Swiecie wszystko jest bardziej skompli-
kowane. Integratorzy systeméw musza
uporac sie z roznymi wyzwaniami, Spo-
§rod ktorych najistotniejsze sg kwestie
prawne i licencje na wszystkie komponen-
ty, ktére maja ze sobg wspotpracowac.
Na powodzenie catej operacji majg wptyw
prywatny telefon goscia, mobilna aplika-
c¢ja, infrastruktura hotelowa i oprogramo-
wanie operacyjne, a takze zaufany ustu-
godawca —wylicza. — Biorgc pod uwage,
Ze kazdy zarzgdca hotelu musi mie¢ wta-
sny zamkniety system, ktéry bedzie dzia-
tat z systemami zarzgdzania i rezerwacji,
wspotpraca tych wszystkich komponen-
tow oznacza wysoki poziom ztoZonosci.
Aplikacja na telefon musiataby by¢ obstu-
giwana przez wszystkie rodzaje telefo-
néw i dowolnego operatora. Daje to obraz
liczby zmiennych, jakie maja wptyw na
poprawne funkcjonowanie catej struk-
tury, aby system kontroli dostepu opar-
ty na smartfonach udostepni¢ wszedzie

i wszystkim.

Wazna jest tez kwestia wyboru kompo-
nentéw i metod implementacji systemu,
a to zalezy od sytuacji w poszczegol-
nych hotelach. Najwazniejszy jest dobry
plan oparty na potrzebach hotelu i odpo-
wiednie zasoby w projekcie zapewniajgce
sprawnosc¢ i odpowiedni standard wdro-
Zenia — podsumowuje Magnus Friberg,
pzeses Zaplox AB.

Nieunikniony rozwoj

Dostep do pokoi oparty na smartfonach
nabrat znamion trendu gtéwnie dzieki
korzysciom, jakie zapewnia. Klienci zy-
skujg wiecej swobody i komfortu, a wta-
Sciciele hoteli moga zaoferowac bardziej
pogtebione, dopasowane do potrzeb

i zautomatyzowane ustugi, by utrzymac
klientow i zwiekszyc¢ przychdd. Wie-

le hoteli nadal prezentuje postawe typu
»,poczekamy, zobaczymy”. Jednak coraz
szersza dostepnosc telefondw z komu-
nikacjg NFC i BLE, a takze oczekiwania
klientow sprawig, ze systemy zamknig¢
oparte na smartfonach trafig do gtoéw-
nego nurtu i beda coraz czesciej instalo-
wane w hotelach na catym Swiecie. [
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> Bezpieczny hotel

Wi-F1 w hotelu

Zachowaj czujnosc!

Dostepnosc sieci Wi-Fi w hotelu jest dla kazdego goscia wazne
—wie to kazdy specjalista od marketingu w branzy hotelarskigj.
Jak pokazujg badania, ponad potowa podrdzujgcych uwaza,
ze dostep do Wi-Fi jest waznym argumentem
przy wyborze miejsca noclegu.

Jan T. Grusznic

rzy na cztery osoby potwierdzaja
T korzystanie z bezprzewodowego

dostepu do globalnej sieci, gdy jest
on bezptatny [1]. Nikt nie watpi, ze darmo-
we Wi-Fi stanowi jedno z podstawowych
i wazniejszych udogodnien w hotelu. Poja-
wia sie pytanie, czy korzystanie z publicz-
nych sieci i urzgdzen do nich podtgczo-
nych jest bezpieczne?

Nie tak dawno temu

W listopadzie 2014 r. CERT opublikowat ra-
port dotyczacy podszywania sie pod kon-
kretne osoby (spear-phishing) w wyniku

68 | a&s POLSKA
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Cyberprzestepczosc
pojawia sie na radarze
bezpieczenstwa jako
jedno znajwyzszych
rodzajow ryzyka,
na jakie jest obecnie
narazona branza
hotelarska.

dystrybucji ztosliwego oprogramowania
(malware) o nazwie Darkhotel (inna nazwa
Tapaoux). Wedtug analitykow przestep-
cy 0d 2007 r. infekowali sieci komputero-
we luksusowych hoteli w Japonii, w kt6-
rych zatrzymywali sie pracownicy kadry
kierowniczeji RED firm z branz: elektro-
nicznej, farmaceutycznej i motoryzacyj-
nej. W wyniku dziatan grupy hotelowe sieci
Wi-Fi wymagaty od potencjalnych ofiar
podania nazwiska oraz numeru pokoju,
dzieki czemu przestepcy precyzyjnie wy-
bierali swoje ofiary. Infekcja odbywata sie
w momencie pobierania sugerowanych
potencjalnej ofierze aktualizacji popular-
nych pakietéw oprogramowania, uprzed-
nio zarazonych koniem trojanskim. Opro-
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gramowanie instalujgce zainfekowane
»aktualizacje” nie wzbudzato podejrzen
ze wzgledu na podpisanie go kluczem po-
Swiadczonym przez urzad certyfikacji.
Zarazone oprogramowanie tworzyto na
komputerze ofiary tzw. backdoory, umoz-
liwiajgce pobranie z przegladarek inter-
netowych danych dostepowych do kont
pocztowych i serwiséw spotecznoscio-
wych. Co ciekawe, pierwsze potaczenie
zainfekowanego komputera z serwerem
CSC (Command & Control)Y nastepowa-
to zazwyczaj po okoto 180 dniach od in-
fekcji, 8 zmiana strony kodowej systemu
operacyjnego na jezyk koreanski powo-
dowata samoczynne usuniecie ztosliwego
oprogramowania. Na podstawie danych

z systemu n62) CERT ustalit 36 zainfeko-
wanych unikalnych adreséw IP pochodza-
cych z Polski, w tym 16 nalezgcych do sieci
mobilnych [2].

Z kolei w potowie pazdziernika br. Swiat
obiegta apokaliptyczna wiadomos¢ do-
tyczaca sieci Wi-Fi zabezpieczonych
protokotem IEEE 802.11i, czyli tzw. WPA2
(Wi-Fi Procted Access Il). Nalezy zazna-
czyc¢, ze wiekszosc¢ zabezpieczonych sie-
ci wykorzystuje wtasnie protokdt WPA2
do ochrony prywatnosci przesytanych
danych. Ujawniony przez Mathy’ego Van-
hoefa sposéb na podstuchanie danych
przesytanych przez sie¢ zabezpieczong
protokotem WPA2 bez koniecznosci zna-
jomosci hasta dostepu do niej jest moz-
liwy, jesli osoba atakujgca znajduje sie

w poblizu Wi-Fi, ale nie za blisko oryginal-
nego punktu dostepoweqo (tzw. Access
Point, w skrocie AP)3), a ofiara musi ko-
rzystac z nieszyfrowanych protokotow..
Co wiecej, trzy lata temu na poswieco-
nej bezpieczenstwu konferencji Black Hat
eksperci z Kaspersky Lab, wykorzystu-
jac zwykty komputer i standardowy ka-
bel USB, zdotali ukradkiem zainstalowacé
w smartfonie aplikacje, bazujac na zesta-
wie ogdInodostepnych polecen w Inter-
necie. Czyli wkamali sie do telefonu bez
ztosliwego, specjalistycznego oprogra-

mowania. Wykazali przy tym, ze urzadze-
nia mobilne ujawniajg komputerowi wiele
danych podczas tzw. uscisku dtoni (hano-
shake) — procesu ,,przywitania sie” urza-
dzenia z komputerem, do ktérego jest
podtaczone. Obejmujg one: nazwe urzg-
dzenia i producents, typ, numer seryjny,
informacje dotyczace oprogramowania
uktadoweqo (tzw. firmware), informacje
dotyczgce systemu operacyjneqo, syste-
mu plikow, liste plikdw oraz identyfikator
procesora. Odpowiednio przygotowany
komputer umieszczony w sfatszowanej
tadowarce w miejscu publicznym moze
otworzyc¢ nieuprawnionym dostep do
wielu informacji, ktére uzytkownicy prze-
chowuja w swoich urzadzeniach mobil-
nych.

Dzisiaj

Wiekszo$¢ z nas posiada dobrze zabez-
pieczone komputery. Dostep do zasobdw
jest mozliwy po podaniu hasta, dane sa
przechowywane w formie szyfrowanej,
ana strazy stoi dobrze chroniona siec fir-
mowa. W miejscu pracy prawdopodobien-
stwo przeprowadzenia skutecznego ata-
ku w celu przechwycenia informacji jest
znacznie mniejsze. W delegacji jednak po-
zwalamy sobie na nieco wiecej swobody

i przez to nieuwagi. Porty USB, przez kt6-
re mozna natadowac urzgdzenia mobil-
ne, sg dostepne w coraz wigkszej liczbie
miejsc noclegowych. | trudno oprzec sie
pokusie. Staram sie oczywiscie wozi¢ ze
soba tadowarke, ale bywa roznie. Kiedy$
sprawdzatem, czy gniazdo, do ktérego
zamierzatem podtgczyc tadowarke, stuzy
tylko do zasilania, czy moze ,,potrafi” co$
jeszcze? Szczesliwie produkowato tylko

5 V. Teraz do tadowania telefonu uzywam
gniazda USB w komputerze (z oznacze-
niem ,,pioruna” — czyli tzw. port USB Char-
ge+). Tak na wszelki wypadek...

Hotele, restauracje i centra biznesowe
udostepniajg czasem gosciom tablety lub
komputery z podtaczeniem do Internetu.
Korzystajgc z tych urzgdzen, uzytkownik

zwykle pozostawia na nich mnastwo pry-
watnych informacji, ktére moga poten-
cjalnie zostac¢ wykorzystane przez osoby
nieuprawnione. Nie mozna mie¢ pewno-
Sci, czy na takim urzadzeniu nie zostat
zainstalowany keylogger® lub inne szko-
dliwe oprogramowanie, ktore przechwy-
tuje dane, tacznie z nazwami uzytkownika
i hastami. Tego rodzaju urzgdzenia powin-
ny by¢ stosowane jedynie do odwiedzania
oficjalnych serwiséw informacyjnych. Nie
polecatbym ich do dokonywania zakupow
online czy do celow stuzbowych, takich
jak redagowanie dokumentéw czy tez od-
wiedzanie jakichkolwiek stron wymagaja-
cych poswiadczenia uprawnien.

W przypadku sieci bezprzewodowych
warto zajrze¢ do hotelowego regulaminu
korzystania z nich (jezeli istnieje). W jed-
nym z hoteli, w ktérych bytem gosciem,
oprocz ograniczenia odpowiedzialnosci
z3 zaktdcong i przerwang dostepnosc
ustug Wi-Fi, znalaztem stosowny punkt
dotyczacy bezpieczenstwa:
Uzytkownicy we wtasnym zakresie i na
wtasny koszt zapewniajg sobie mozli-
woS¢ korzystania z urzgozen przeno-
snych, ich zabezpieczenie przed nie-
powotanym dostepem 0s6b trzecich,
wyposazenie w odpowiednie oprogramo-
wanie antywirusowe oraz kompatybil-
nosc urzqdzen z ustugq Wi-Fi.

Innymi stowy: Polaku, chron sie sam!
Podtaczajac swoj komputer, pamietaj, ze
na 0go6t stanowi on aktywny element bar-
dzo rozlegtej, ptaskiej struktury sieci i je-
steSmy widoczni dla innych uzytkownikéw
sieci hotelowej. Korzystajgc z ogéinodo-
stepnych narzedzi w Internecie, mozemy
przeszukac sie¢ w celu znalezienia inte-
resujgcych nas zasobow oraz sprawdzic,
czy urzadzenie, ktére wybralismy, nie jest
podatne na atak z powodu nieaktualizo-
wania oprogramowania.

Rozbudowane bazy danych, takie jak CVE
Details [4] zawierajg bardzo dobrze udo-
kumentowane informacje o najnowszych
lukach w zabezpieczeniach, wiec mozna

D Serwer C&C zarzadza zainfekowanymi maszynami, monitoruje ich status i przesyta instrukcje do wykonania. Najprostsza struktura siecibotnet jest
centralna architektura, w ktorej centralnie umieszczony serwer C&C zarzadza siatka bezposrednio przylaczonych maszyn.

2) Platforma n6 to stworzony przez CERT Polska system shuzacy do gromadzenia, przetwarzania i przekazywania informacji o zdarzeniach bezpieczen-

stwa w sieci. Funkcjonuje w pelni automatycznie, a dostep do niej jest bezptatny i nie wymaga instalacji jakichkolwiek sond w sieci.

3) Jesli atakujacy jest blisko (oryginalny, prawdziwy sygnat AP jest ,silny”), to ztosliwe komunikaty potrzebne do przeprowadzenia udanego ataku, a wysy-

lane przez atakujacego zostang zignorowane.

9 Oprogramowanie do zainstalowania na komputerze lub urzadzenie podlaczane do komputera. W podstawowej wersji zapisuje wszystkie teksty
utworzone przez uzytkownika za pomoca klawiatury komputera. W wersji zaawansowanej ma wiecej funkcji, np. robienie zrzutéw ekranu, wysylanie
e-mailem raportéw, rejestrowanie historii otwieranych okien i programow itp.
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(trzeba) z nich korzystac do woli.
Hotelowa sie¢ Wi-Fi ma wiele luk w za-
bezpieczeniach, z ktorych wiekszosé jest
podobna do tych, jakie wystepujg w in-
nych sieciach dostepnych publicznie. Jak
informuje gros agencji czuwajgcych nad
bezpieczenstwem, przypadki zaatako-
wania ztosliwym oprogramowaniem oraz
inne ataki sg obecnie bardzo wyrafinowa-
ne. Stefan Hiller z portalu e-Hotelier poda-
je, ze cyberprzestepczosc¢ pojawia sie na
radarze bezpieczenstwa jako jedno z naj-
wyzszych rodzajow ryzyka, na jakie jest
narazona branza hotelarska. Hotele mu-
szg stale odpierac ataki z zakresu inzynie-
rii spotecznej, takie jak phishing, a teraz
takze APT (Advanced Persistent Threats)?).
Na catym Swiecie ataki APT sg uwazane za
najbardziej niebezpieczny rodzaj cyberata-
kow, poniewaz omijaja istniejgce mecha-
nizmy obronne systemow zaprojektowane
w celu odparcia wiekszosci prob przejecia
danych. Dotyczy to wewnetrznej sieci ho-
telowej, ale takze Wi-Fi dla gosci. Hotelowe
sieci bezprzewodowe sg znane z braku za-
bezpieczen. Stanowig ,,otwarte drzwi” dla
hakerdw, narazajac dane klientéw na duze
zagrozenie.

Mimo ze wigkszos$¢ routerdow i punktow
dostepowych ma obecnie zaawansowane
funkcje zabezpieczen, wcigz nie przekta-
da sie to na bezpieczenstwo danych lub
poufnych informacji klientow. W sieci Wi-
-Fiwcigz rosnie podatnos$c¢ gosci na atak
MitM (Man in the Middle)®, ktéry moze za-
grazac¢ danym osobowym klientow. Ideg
tej metody jest umieszczenie ztosliwego
kodu pomiedzy ofiarg a zasobami, takimi
jak strony logowania udostepnione przez
hotel. Najbardziej zaawansowane ataki
tego typu sa przeprowadzane za pomoca
przegladarki. W tym przypadku ztosliwe
oprogramowanie rejestruje w tle przesyta-

nie danych pomiedzy przegladarkg uzyt-
kownika a strong logowania hotelu. Takie
ataki nie wymagajg, aby atakujacy znajdo-
wat sie w poblizu ofiary i moga zosta¢ wy-
mierzone w duzg grupe ludzi. Nie wyma-
03jg takze zbyt duzego wysitku ze strony
atakujgceqo.

Spear-phishing, czyli atak za pomo-

cg backdoorow, jest rownie prawdopo-
dobny. We wspomnianym raporcie CERT
wskazano na mozliwosci tego typu ata-
ku. W wigkszosci przypadkow wystarczy
podac nazwisko goscia i numer pokoju
lub spersonalizowany kod dostepu, aby
pracowac w sieci jako wybrana osoba.
Nastepnie napastnicy, korzystajac juz

z hotelowej sieci Wi-Fi, zaczynajg wy-
sytac fatszywe wiadomosci, zmuszajgc
gosci do pobrania specjalnie przygoto-
wanych backdooréw. Najczestszym uza-

STOP

sadnieniem ich pobrania jest aktualiza-
cja oprogramowania, np. Adobe Flash lub
Google Toolbar.

Popularnym rodzajem ataku na hotelo-
we sieci Wi-Fi jest ARP spoofing, polegaja-
cy na zalaniu sieci pakietami. Technika ta
pozwala analizowa¢ ruch w sieci oraz mo-
dyfikowa¢ wymiane danych. Hakerzy wy-
sytajg fatszywe wiadomosci ARP (Address
Resolution Protocol)?), aby powigza¢ ad-
res MAC atakujaceqgo z IP ofiary. W efekcie
wszystkie dane przeznaczone dla adresu
IP ofiary rownoczesnie trafiajg do ataku-
jacego. Atakujacy moze takze uruchomic
atak Denial of Service® przez utworzenie
potaczenia z nieistniejgcym adresem fi-
zycznym urzgdzenia.

Jak sie bronic¢?

W hotelach w zasadzie nie zwraca sie
uwagi na bezpieczenstwo informacji. Jak
pokazuje przytaczany wyciag z requlami-
nu, w wiekszosci zostato to scedowane
na goscia. A szkoda...

Korzystajac z przegladarki internetowej,
powinno sie wykorzystywac coraz popu-
larniejsza szyfrowang wersje protokotu
http- czyli https- zapewniajgcego bez-
pieczng wymiane danych miedzy klien-
tem (przegladarka) a serwerem. Widac to
réwniez na stronach hotelowych umozli-
wiajgcych rezerwacje. Nie jest jednak tak
,r6zowo”, jak mogtoby sie wydawac, po-

NAJWAZNIEJSZE ZASADY KORZYSTANIA
Z HOTELOWEGO WI-FI

Nie wprowadzaj poufnych informacji na stronie
logowania do sieci hotelu!

Sprawdz w recepcji informacje o wymogu aktuali-

5 Tlumaczac dostownie, to zaawansowane trwate zagro-
zenia. To okreslenie pozwala wskazac, o cow przypad-

ku APT chodzi - cyberprzestepcy wybieraja na ofiare

konkretny podmiot, np. instytucje lub przedsiebiorstwo.
W tym podmiocie, po wstepnej inwigilacji, bardzo czesto
typuja osobe, ktéra stanie sie wektorem ataku i postuzy

do tego, by na starannie wyselekcjonowanej ofierze po

prostu zarobic jak najwiece;j.

zacjilub instalacji oprogramowania w celu korzy-
stania z ushugi!

Przed zamknieciem okna przegladarki wyloguj sie
ze wszystkich serwisow, z ktorych korzystates!

Usun historie przegladania i tymczasowe pliki

6) Atak polegajacy na podstuchu i modyfikacji wiadomosci
przesytanych pomiedzy dwiema stronamibezich wiedzy.

7) Protokot sieciowy umozliwiajacy mapowanie logicznych
adresow warstwy sieciowej na fizyczne adresy warstwy
laczadanych.

8 Blokada ustugi. Atak na system komputerowy lub ustuge
sieciowa w celu uniemozliwienia dziatania.

internetowe z obcego komputera czy tabletu, jesli
musiales z niego korzystac!

Nigdy nie zostawiaj komputera, tabletu ani telefo-
nu bez opieki w miejscu publicznym!
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niewaz tylko 6,41% [5] polskiego Interne-
tu jest obstugiwane przez zabezpieczo-
ny protokot https. Niemniej ten odsetek
rosnie przy statej wartosci wykorzystania
protokotu niezabezpieczonego http, ktory
wcigz kréluje wsrdd formularzy weryfiku-
jacych dostep do Internetu.

Zdarza sie jeszcze, ze niektore hotele po-
bierajg dodatkowa optate za korzystanie
z sieci Wi-Fi. Sa to najczesciej potacze-
nia oznaczone jako premium lub business,
a optata zwykle jest przekazywana na
ustugi dodatkowe, np. na zwigkszenie za-
bezpieczenia tych sieci. Sieci Wi-Fi sg od-
izolowane od catego ruchu przez stworze-
nie wirtualnych sieci lokalnych, tzw. VLAN
(Virtual Local Area Network). Bardzo cze-
sto sg ograniczone do kilku urzgdzen au-
toryzujgcych sie silnym hastem dostepu.
W hotelach klasy business mozna z kolei
spotkac¢ inne rozwiazanie, np. kazdy po-
koj ma mata, odizolowang i zabezpieczong
sie¢ prywatna.

0dkad pamietam, najlepszym sposobem,
aby zablokowa¢ wigkszos$¢ atakow, jest
korzystanie z wirtualnej sieci prywatnej

— VPN (Virtual Private Network), zwtasz-
cza gdy wykorzystujemy podtgczenie do
Internetu przez ogélnodostepna sie¢ bez-
przewodowa.

Podstawowym zadaniem VPN jest stwo-
rzenie tunelu miedzy komputerem a ser-
werem znajdujacym sie w firmie, domu lub
innym miegjscu (np. ustugodawcy doste-
pu do Internetu). Potgczenie to zapew-
nia dostep do zasobow tak, jakbysmy

byli podtgczenilokalng siecig do naszego
serwera (moze niekoniecznie w aspek-
cie predkosci potaczenia). Zadaniem VPN
jest rowniez szyfrowanie catej komunika-
cji miedzy komputerem a serwerem i za-
pobieganie przechwyceniu prywatnych
danych przez atakujgcego, a wiec jest to
istotne rozwigzanie pozwalajgce zwigk-
szac¢ swojg prywatnosc.

Dla przypomnienia, ruch oparty na pro-
tokole https szyfruje tylko dane miedzy

CERT Polskana (cyber)strazy

CERT Polska to pierwszy powstaty w Polsce zespol reagowania na in-

cydenty (zang. Computer Emergency Response Team). Dziala w struktu-

rach NASK (Naukowej i Akademickiej Sieci Komputerowej) - instytutu

badawczego prowadzacego dziatalnos¢ naukowa, krajowy rejestr

domen .pli dostarczajacego zaawansowane ustugi teleinformatyczne.

Dzieki preznej dziatalnosci od 1996 r. w sSrodowisku zespotéw reaguja-

cych stat sie rozpoznawalnym i doswiadczonym podmiotem w dziedzi-

nie bezpieczenstwa komputerowego.

Od poczatku istnienia zespotu rdzeniem dzialalnosci jest obstuga incy-

dentéw bezpieczenstwai wspotpraca z podobnymi jednostkamina ca-

lym swiecie, zarowno w dzialalnosci operacyjnej, jak i badawczo-wdro-

zeniowej. 0d 1998 r. CERT Polska jest czlonkiem miedzynarodowego

forum zrzeszajacego zespoty reagujace - FIRST, a od 2000 r. nalezy do

grupy roboczej europejskich zespotow reagujacych - TERENA TF-CSIRT

idzialajacej przy niej organizacji Trusted Introducer. W 2005rr. z inicja-

tywy CERT Polska powstato forum polskich zespotow abuse - Abuse
FORUM, natomiast w 2010 r. CERT Polska dotaczyt do Anti-Phishing Wor-
king Group, stowarzyszenia zrzeszajacego firmy i instytucje aktywnie

walczace z przestepczoscia w sieci.

oknem przegladarki a serwerem.
Niezaleznie, czy korzysta sie z sieci pry-
watnej, czy nie, wazne jest posiadanie
wtaczonej i zaktualizowanej zapory sie-
ciowej, czyli tzw. firewalla. Oprogramo-
wanie to jest dzisiaj obecne w wigkszosci
systemow operacyjnych oraz jest sktad-
nikiem programow antywirusowych. Za-
pora sieciowa blokuje nieautoryzowany
dostep do komputera, uniemozliwiajac
w ten sposob ataki hakerskie oraz ataki
za pomocay ztosliwego oprogramowania.
Requluje takze, jakie dane mogg, a jakie
nie moga byc¢ przekazywane do kom-
putera. Co wazne, prawidtowo skonfi-
gurowana zapora blokuje ruch nie tylko
wchodzacy, ale takze wychodzacy, unie-

Literatura
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mozliwiajac np. zainfekowanym plikom
wykonawczym wystanie pakietow da-
nych do serwera C&C.

Utrzymanie aktualnych wersji oprogra-
mowania oraz bazy sygnatur wiruséw

w obecnych czasach jest niezwykle waz-
ne, by zapwenicé bezpieczenstwo informa-
cji. Podcza korzystania z sieci hotelowych
nalezy zawsze ignorowac niezamowio-

ne oferty aktualizacji oprogramowania.
Kazda strona internetowa, ktora oferuje
aktualizacje oprogramowania, niezalez-
nie od oficjalnej strony sprzedawcy, moze
zawierac wirusy albo ztosliwe oprogramo-
wanie. Mozna oczywiscie skorzystac z in-
nych urzadzen, aby sprawdzic ostrzezenia
o bezpieczenstwie. M

JanT.Grusznic

Zbranzawizyjnych systeméw zabez-
pieczen zwigzany od 2004r.Mabogate
doswiadczenie w zaKkresie projektowania
iwdrazaniarozwigzan dozoru wizyjnego
w aplikacjach orozproszonej strukturze
iskomplikowanej dystrybuciji sygnatéw.
Ceniony diagnosta zintegrowanych syste-
mow wspomagajacychbezpieczenstwo.
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Bezpieczny hotel
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Oprocz poprawy wydajnosci operacyjnej
hotelu zarzadcy dgza rowniez do jak
najwiekszych oszczednosci energii,
ktora stanowi istotng czesS¢ wydatkow.
W tym moga pomac Internet Rzeczy

oraz big data.

William Pao

a&s International
uzycie energii za-
Z wsze stanowi znacz-
ng czes¢ wydatkow
operacyjnych hotelu. Wzrost
cen energii te sytuacje pogar-
sza. Wedtug badan przepro-
wadzonych przez firme CBRE
w 2015 r. wydatki na media
liczone na jeden zajety po-
koj w hotelach w USA wzrosty
w latach 2013-2014 $rednio
01,7%, z czeqo enerqia elek-
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tryczna podrozata 0 1,3%, gaz
i paliwa 0 5,2%, woda i Scieki
natomiast 0 2,1%. Aby ogra-
niczyc¢ koszty, zarzgdzajgcy
Zwracaja sie w strone roz-
wigzan inteligentnych, ktére
pomagajg znacznie obnizy¢
zuzycie energii. Chociaz ce-
lem stosowania rozwigzarn
smart jest zmniejszenie wy-
datkoéw na energie, zarzqoza-
nie, bezpieczenstwo i wygode,
w przypadku hoteli to jednak
0szczednosc energii jest gfow-
nym powodem — podkresla
Jack He, dyrektor ds. miedzy-
narodowej sprzedazy i mar-

ketingu w HDL, dostawcy roz-
wigzan automatyki hotelowej.
W tym kontekscie operatorzy
mogg odnosic¢ korzysci ze sto-
sowania technologii Interne-
tu Rzeczy (loT) oraz big data,
ktore zarzgdzajg i kontroluja
urzadzenia w sieci, takie jak
czujniki, oswietlenie, inteli-
gentne termostaty, automa-
tyczne roletyiinne, a takze
analizujg dane zebrane przez
te urzadzenia, aby zidentyfi-
kowa¢ mozliwosci dalszych
0szczednosci.

Nasza wiedza ekspercka po-
zwala nam oferowac rozwig-
zania umoZzliwiajgce oszcze-
dzanie energii, np. inteligentne
mierniki do monitorowania
zuzycia energii czy systemy
automatyki budynkowej i-bus
KNX firmy ABB — wyjasnia John
Tan, Key Account Manager

w ABB. — Umozliwiajg one au-
tomatycznq regulacje mocy
wentylatoréw klimatyzacji i na-
tezenia oswietlenia, zapew-

niajgc optymalng temperature
ijasnos¢ w pomieszczeniach.
Systemy te pozwalajq takze na
kontrolowanie urzqozen elek-
trycznych w budynku z pozio-
mu tabletu lub urzgdzenia mo-
bilnego.

Duze ilosci danych dotyczg-
cych budynku stajq sie do-
stepne w czasie rzeczywistym.
Oznacza to, ze oferowane roz-
wigzania i ustugi wyznaczajg
nowe standardy pod wzgledem
komfortu, produktywnosci,
bezpieczeristwa i wydajnosci
energetycznej. Budynki muszg
byc¢ nie tylko wydajne energe-
tycznie, lecz takze inteligent-
ne cyfrowo — podkresla Tailung
Hung, kierownik portfolio roz-
wigzan i ustug dla technolo-
gii budynkowych w firmie Sie-
mens Taiwan.

Reakcja na otoczenie
Obiekt hotelowy ma zwykle
wydzielone czesci wspolne

i pokoje przeznaczone dla go-
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$ci. Kazda z tych przestrze-

ni moze by¢ wspomagana
przezinteligentne rozwigza-
nia 0szczedzajgce energie.

W przestrzeniach wspdlnych,
takich jak lobby, czujniki wy-
krywajg zwiekszajgca sie licz-
be obecnych w nich osob, mie-
rzg temperature wewnetrzng
izewnetrzng, a takze poziom
jasnosci i automatycznie do-
stosowujg parametry pracy
systeméw HVAC czy oSwietle-
nia do pozgdanego poziomu.
W pokojach czujki ruchu i sys-
temy kontroli dostepu mozna
wykorzysta¢ do wykrywania
obecnosci oséb i odpowied-
niego sterowania oswietle-
niem, systemem HVAC czy in-
nymi urzgdzeniami. Gdy gos¢
opuszcza pokaj, system stero-
wania wraca w tryb oszcze-
dzania enerQqii, ograniczajgc
jej zuzycie. W naszym rozwig-
zaniu mozna zaprogramowac
predefiniowane zestawy para-
metrow wejscia/wyjscia w celu
maksymalizacji efektywnosci
korzystania z pokoju: pozy-

cje zaston, poziom oswietle-
nia i temperatura sq sterowane
automatycznie — wylicza David
Phillips, dyrektor ds. hotelar-
stwa i sprzedazy budynkow
wielorodzinnych w Control4.

Znaczenie danych

Te inteligentne urzadzenia ge-
nerujg dane, ktére mozna wy-
dzieli¢ lub analizowac¢, co do-
datkowo pomaga operatorom
w optymalizacji oszczednosci.
Przyktadowo dane generowa-
ne przezinteligentne wtyczki
mog3 pomoc uzyskac wglad
w zuzycie energii czy dostrzec
potencjalne problemy.

Analiza danych ukazuje profil
uzytkowania obiektu i liczbe
gosci, zapewniajgc w ten spo-
$6b lepszy monitoring i zarzg-
dzanie energig oraz mediami

— podkresla Kevin Lee, me-
nedzer ds. technologii w WIS
Holdings.

Szeroki wybor urzgdzen z funk-
cjonalnosciqg loT pozwoli mak-
symalnie wykorzystac po-
tencjat obiektow i zawartych

w nich danych. Nasza oparta
na chmurze platforma do za-
rzgozania energiq i zréwnowa-
zong pracg budynkdw, funk-
cjami raportowania i analizy
zapewnia wyzszq jakosc ustug
zarzgdzania energiq i umoZli-
wia przetwarzanie ogromnych
ilosci danych. W efekcie sku-
tecznie monitoruje i analizu-
Je informacje, podpowiadajgc
wtascicielom budynkow rézne
strategie zarzgdzania energiqg
—wyijasnia T. Hung.

Instalacja takich syste-

mow moze by¢ kosztowna,
ale zapewnione o0szczedno-
$ci uzasadniajg poczatkowe
naktady. Zwrot z inwestycji

w scentralizowane sterowa-
nie i kontrole w hotelu pozwo-
li zaoszczedzi¢ srodki dzieki
racjonalnemu uzytkowaniu
energii na podstawie informa-
cji, czy w pokoju przebywajq
goscie. Wszystkimi kwestiami
zwigzanymi z poborem ener-
gii, np. temperaturg, oswietle-
niem, a takze pracq urzqdzen
AGD, mozna zarzqdzac, by nie
pracowaty, gdy nie ma takiej
potrzeby — mowi D. Phillips.

W jednym z hoteli w Beverly
Hills, z ktorym wspdtpracuje-
my, oszczednosci na rachun-
kach zwigzanych z systemem

Chociaz celem stosowania rozwia-
zan smart sa: zmniejszenie wydatkow
na energie, zarzadzanie, bezpieczen-
stwoiwygoda, to w przypadku hoteli
0szczednosc energii jest najwazniej-
szym powodem ich wykorzystania.

SCHNEIDER ELECTRIC
ZWIEKSZA WYDAJNOSC
ENERGETYCZNA W BARCELONIE

Hotel Hesperia Tower w Bar-
celonie polaczy najwyzszy
poziom komfortu z opty-
malnym zuzyciem energii.
W tym celu nawiazal wspol-
prace zfirma Schneider
Electric.

Kluczowe oszczednosci

w tym projekcie udato sie
osiggnac dzieki zainstalowa-
niuiintegracji oprogramo-
wania zarzadzajacego, syste-
mow i urzadzen sieciowych
Schneider Electric. Byly to
m.in. zintegrowany system
zarzadzania budynkami ste-
rujacy klimatyzacjaioswie-
tleniem w przestrzeniach
ogoélnodostepnych, system
sterowania zaluzjiiklima-
tyzacji w apartamentach

HVAC wyniosty 20 tys. dola-
réw miesiecznie — dodaje.

Bardziej eko

niz kiedykolwiek
Technologie IoT oraz big data
sprawity, ze hotele staty

sie bardziej ekologiczne

i przyjazne dla srodowiska.
Czujniki wykrywajace
obecnos¢ oséb w pokoju

czy na terenie lobby steruja

dla gosci, monitorowanie
zuzycia energii w roznych
obszarach, pelna kontrola
kottéw i central wentyla-

cji, a takze zastosowanie
czujekruchuioswietlenia.
W efekcie wydatkina energie
spadtly 0 30%. Odnotowano
tezinne korzysci, np. pelna
przejrzystos¢ poboru energii,
pomocna przy optymalizacji
dziatania instalacji; mozli-
wos¢ centralnego monitoro-
wania i sterowania wszyst-
kimi instalacjami; znaczace
zmniejszenie strat dzieki
optymalizacji komunikacji
isieci oraz zmniejszenie
Kkosztéw operacyjnych dzie-
ki optymalizacji sprawnosci
energetycznejiprocesow
Kkonserwacyjnych.

systemem HVAC oraz
os$wietleniem, analiza
ogromnej ilosci danych

z3$ pomaga poznawac
zachowania gosci i w efekcie
parametry otoczenia mozna
dostosowywac do ich
preferenciji. loT oraz big data
moga rzeczywiscie pomaéc
hotelarzom w ich dagzeniach
do oszczednosci w zuzyciu
energii. Ml
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Bezpieczny hotel

02-672 Warszawa
www.axis.com/pl

J.E_t

[El¥¢mm Axis Communications Poland
i ul. Domaniewska 44 bud. 4

Bristol w Karlowych Warach

pod dozorem Axis

Branza hotelarska i osrodki spa zawsze
byty domeng Karlowych Wardw. Hotele
rozmieszczone wokot kolumnady
niezmiennie cieszg sie ogromnym
zainteresowaniem gosci i, niestety,
réwniez nieuczciwych osob.

rupa Bristol prowadzi
w centrum miasta hi-
storyczny kompleks ho-

telowy sktadajacy sie z osmiu
0ddzielnych budynkdw. Zapew-
nienie bezpieczenstwa w tak
rozbudowanym kompleksie
bytoby niemozliwe bez spraw-
nego i nowoczesnego systemu
dozorowego. Najstarsze budynki
hotelowe zostaty swego czasu
wyposazone w systemy dozo-
rowe oparte na kamerach ana-
logowych, uruchamiane osobno
w kazdym obiekcie. Taka sytu-
acja bytaimpulsem do opraco-
wania nowoczesnego ujednoli-
conego systemu bazujgcego na
kamerach IP ze scentralizowana
pamigciag Masowa.

Rozwigzanie

System zostat w catosci opar-

ty na kamerach sieciowych

AXxis. Zabezpieczenia wymaga-
ty przede wszystkim wejscia do
budynku, a takze wszystkie miej-
SCa 0znaczone przez ochrone
jako wazne. Zainstalowano ka-
mery, ktdre obserwujg zaréwno
gtéwne wnetrze, jaki przestrzen
na zewnatrz. Powstata sie¢ de-
dykowana dla systemu bezpie-
czenstwa, podjeto tez wysitki
usprawnienia koordynacji ochro-
ny z systemem dozorowym.

Rezultat

Pomimo poczatkowej nieuf-
nosci pracownikéw nowy sie-
ciowy system dozorowy oka-
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zat sie bardzo korzystny. Dane
z systemu obejmujgcego caty
kompleks zgodnie z przepisa-
mi sg przechowywane przez
48 godz., co jest pomocne
podczas postepowania wy-
jasniajacego prowadzonego
przez policje. Dzieki wspot-
pracy z czeska policjg Gru-

pa Bristol pomogta wyjasnic
wigkszos¢ incydentéw i zy-
skata pewnosc, ze kompleks
jest prawidtowo chroniony,
zapewnia bezpieczenstwo nie
tylko gosci, ale i pracownikow.
Przyktadowo w sytuacjach,
gdy goscie oskarzajg perso-
nel o btedy, system poma-

ga zweryfikowac zasadnosc
roszczen.

Kluczowy moment

Byto osiem budynkdw, w kaz-
dyminny analogowy system
dozorowy, bez mozliwosci ko-
munikowania sie ze soba. Aby
zapewnic klientom bezpieczen-
stwo, Grupa Bristol musia-

ta wprowadzi¢ pewne zmiany.
Konieczna byta centralizacja
systemu dozoru wizyjnego ze
wspolnym centrum nadzoru.
Na poczatku, w 2006 r., uzdro-
wisko dysponowato 15 punkta-
mi kamer sieciowych AXIS 210A
rozmieszczonymiprzy wejsciu
do budynku oraz 500 GB ser-
werem do przechowywania da-
nych. Nawet tak niewielki sys-
tem byt juz w stanie usprawnic¢
monitoring uzdrowiska i wyja-
$ni¢ wiele incydentow. Pracow-
nicy, cho¢ poczatkowo nieufni
wobec obecnosci kamer, zro-
zumieli, ze system dziata naich
korzys$é, a nie $ledzi kazdy ich
ruch. Przekonali sig, ze moga
udowodni¢ swojg niewinnosc¢
w przypadku nieuzasadnionych
skarg gosci.

15 kamer to za mato

Wraz z rosngcym sukcesem sie-
ciowego systemu dozorowe-

go stato sie jasne, ze osrodek
potrzebuje lepszych i now-
szych kamer, a caty system
musi zostac¢ rozbudowany. Do-
tychczasowe kamery siecio-
we AXIS 210A przeniesiono do
mniej odwiedzanych miejsc,

a bardziej nowoczesne kamery
sieciowe o lepszych parame-
trach, np. AXIS P3707-PE,

AXIS M3045-V i AXIS M3006-V,
zainstalowano w strategicz-
nych punktach. Z czasem Gru-
pa Bristol zidentyfikowata kry-
tyczne miejscaiinne punkty
odpowiednie do zainstalowania
kamer. Nastepnie pracownicy
skrupulatnie wybrali najbardziej
odpowiednie modele kamer do
wybranych punktow.

Ze wzgledu narosnacay liczbe
wymaganych kamer i niewy-
starczajgcg przestrzen pod-
gladu obrazu na monitorach
byta rowniez konieczna rozbu-
dowa centrum dozoru. Obec-
nie ponad 60% kamer ma juz
wtasna siec¢, pozostate sa

w trakcie modernizacji. Cen-
trum monitoringu otrzyma-

to trzy nowe monitory LCD 4K
idwa LCD 2K oraz nowy ser-
wer RAID do przechowywa-
nia danych o pojemnosci 4 TB.
Caty system zostat oparty na
oprogramowaniu AXIS Came-
ra Station.

Kamery Axis udowadniajq swo-
Jg niezawodnos¢ latami bez-
awaryjnej pracy. Okoto 45 ka-
mer przeszto przez nasze rece
w ciggu ostatnich 10 lat i tylko
Jjedna wymagata naprawy ze
wzgledu na niewtasciwe o00-
wzorowanie koloréw — podsu-
mowat Martin Fischer, kierow-
nik ICT Grupy Bristol. [



AXIS a

COMMUNICATIONS

UWAGI.

ochrona ludzi, obiektow i
zyskow

Nasze rozwigzania z zakresu bezpieczenstwa oferujg znacznie wigcej niz
tylko ochrone Twoich obiektéw. Oprogramowanie AXIS Camera Station
umozliwia zdalne zarzadzanie systemem, a nawet dodawanie funkgji
inteligentnych, takich jak komunikacja audio, kontrola dostepu i analiza
obrazu. A to dopiero poczatek. Wszystkie elementy sg zaprojektowane
pod katem tatwej konfiguracji, dzieki czemu Ty mozesz sie skupi¢ na
podstawowe] dziatalnosci.

Wybierz rejestrator Axis z fabrycznie zainstalowanym
oprogramowaniem AXIS Camera Station. Wiecej informacji na
stronie www.axis.com/products/video-recorders



Hanwha Techwin Europe

ul. Posag 7 Panien 1,02-495 Warszawa
tel. 607 445858
www.hanwha-security.eu

Bezpieczny se

Hotel dla wielu ludzi jest czesto drugim domem. | tak jak
w domu chcemy sie tam czu¢ komfortowo i bezpiecznie.
Bezpieczenstwo hoteli i innych obiektow noclegowych
zapewniaja rozwigzania Hanwha Techwin.

>> Bezpieczny hotel

KAMERA XNO-6080R
ZPROCESOREMDSP
SERIIWISENET 5

Piotr Rogalewski
Hanwha Techwin Europe

h ogata oferta kamer fir-
3 my Hanwha Techwin
pozwala na wykonanie
systemu monitoringu wizyjne-
Qo w rozdzielczosciach od 2 do
20 Mpix. Najnowsze kamery se-
rii X z procesorem DSP WiseNet
5 gwarantujg najwyzsza jakosc
obrazu. Dzieki funkcji WDR 150
dB obserwacja mocno o$wie-
tlonych wejsc czy przeszklo-
nych przestrzeni nie stanowi dla
nich problemu. Bardzo wyso-
ka czutos¢ pozwala na instala-
cje kamer na zewnatrz obiektu
bez koniecznosci dodatkowego
oswietlania. Stabilizacja zyro-
skopowa zapewnis, ze np. przy
montazu kamery na wysokich
stupach o$wietleniowych obraz
ma doskonata stabilnos¢. Kom-
presja H.265 wraz z technologia
transmisji WiseStream Il reduku-
je pasmo do 75% w poréwnaniu

SAMSUNG )

KAMERA KOPULKOWA QND-7080R
ZKOMPRESJAH.265
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zkompresjg H.264 i zapewnia
wymierne 0szczednosci prze-
strzeni dyskowej.

Miejscami, ktérych obserwacja
w bardzo wysokiej rozdzielczo-
Scijest konieczna, sg np. recep-
cja czy bar hotelowy. To zadania
dla kamer serii P. Okreslenie licz-
by i rodzaju banknotow decy-
duje tam o wiasciwej realizacji
reklamaciji klienta ,a identyfika-
cja twarzy osob jest podstawa
dziatan odpowiednich stuzb, je-
gli zaistnieje taka koniecznosc.
Funkcja Hallway View (obrét ob-
razu 0 90° lub 270°) gwarantuje
efektywna obserwacje koryta-
rzy i ciggow komunikacyjnych.
Z kolei kamery serii Q sprawdzg
sig tam, gdzie nie jest wyma-
gana analityka obrazu. Niewiel-
kie wymiary, estetyczny wyglad
i atrakcyjna cena toich cechy
szczegolne.

System monitoringu uzupetnig
kamery serii P, m.in. hemisfe-
ryczna PNF-9010R oraz 4-prze-
twornikowe, panoramiczne
PNM-9020V (180°)i PNM-9081VQ
(360°), idealne do obserwac;ji du-
zych przestrzeni, takich jak hol
gtéwny, restauracja czy patio.

Windy takze wymagaja dozoru.
Tu doskonale sprawdzg sie ka-
mery SNV-L6013 i SNV-L6014RM,
ktdére oprocz matych wymia-
réw, wandaloodpornej obudowy
(IK-10) i szerokokatnemu obiek-
tywowi gwarantujg wyjatkowa
odpornos$c na zaktocenia elek-
tromagnetyczne.

Algorytmy nalizy obrazu wbudo-
wane w kamery serii Xi P wykryja

nieautoryzowang probe zmiany
pola widzenia kamery, pozosta-
wienie lub zabranie obiektu, wa-
tesanie sie w chronionym obsza-
rze, poruszanie sie pod prad itp.
Zaawansowane analityki dzwie-
ku w serii X zaalarmujg obstuge
w przypadku wykrycia okreslo-
nego wzorca gtosoweqo, Np.
sttuczenie szkia, krzyk, eksplozja
czy strzaty z broni palnej.

Zapis obrazu zapewniaja reje-
stratory sieciowe —od tanich 4-

i 8-kanatowych (np. QRN-410S),
przez 16-kanatowe z wbudowa-
nym przetgcznikiem sieciowym
z portami PoE (np. XRN-1610S),
PO najbardziej zaawansowane
modele 32- i 64-kanatowe (np.
XRN-2011 czy PRN-4011). Wysoka
stabilnos¢ i niezawodnose, zapis
awaryjny, kompresja H.265, dtu-
i czas rejestracji czy analityka
obrazu w materiale odtwarza-

WISENET

nym to tylko niektore dostepne
funkcje.

Do komfortowego zarzgdzania
systemem dostepne jest opro-
gramowanie Smart Security Ma-
nager (SSM), w jednej z wersji
oferowane bezptatnie. Wykorzy-
stuje ono najnowsze dostepne
technologie, m.in. rownolegte
przetwarzanie obrazu CUDA.

Statystyki

Dla obstugi obiektu hotelowego
bardzo wazna jest wiedza o tym
kiedy, gdzieiilu gosci sie znaj-
duje. Pomoga tu funkcje analizy
obrazu wbudowane w kamery
serii XiP. Zliczanie 0s6b pozwo-
li tatwo sprawdzic liczbe gosci
korzystajgcych np. z baru czy
restauracji w okreslonych go-
dzinach, dzieki czemu mozna
skuteczniej zarzadzac perso-
nelem. Zarzadzanie kolejkami

ZLICZANIE 0SOB | MAPOWANIE RUCHU W KAMERACH SERII P
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MONITOR SMT-3232A Z TECHNOLOGIA MAGICINFO PLAYER S3

poinformuje obstuge o koniecz-
nosci otwarcia wiekszej liczby
stanowisk obstugi w recepciji.
Mapowanie ruchu (heatmap) po-
kaze za pomoca kolorow, gdzie
i kiedy gromadzi sie najwiecej
0s0b. Taka wiedza moze okazac
sie bezcenna, np. przy ewaku-
acji obiektu. Dane z tych funkcji
mogg byc¢ automatycznie ra-
portowane, np. raz dziennie, na
podany adres e-mail. Wszyst-
kie funkcje analizy tresciobrazu
sg dostepne w cenie kamer, bez
dodatkowych licencji.

Integracje

Obiekt hotelowy jest chroniony
takze przez systemy ppoz., kon-
troli dostepu czy SSWiN. Kazdy
z nich mozna tatwo zintegrowac
z systemem monitoringu wizyj-
nego Hanwha Techwin.
Wbudowana w rejestratorach
Hanwha Techwin integracja

z terminalami POS i kasami fi-
skalnymi umozliwia powigzanie
paragonu z rejestracjg obra-

zu. Dzieki temu mozna btyska-
wicznie wyszukac nagranie na
podstawie nazwy sprzedane-
go towaru, jego ceny, nume-

ru paragonu czy czescinumeru
karty kredytowej. Rozpatrywa-
nie w taki sposob reklamacji go-
Scia przebiega sprawnie, szybko
i efektywnie.

Mozliwa jest takze wspotpra-

ca z systemem parkingowym.
Trzy modele kamer z budowana
funkcja rozpoznawania tablic re-
jestracyjnych (SNO-6084R/ANP,
SNO-6095RH oraz XNO-6120R/
FNP) sg standardowo zintegro-

wane z rejestratoramiioprogra-
mowaniem SSM. Wyszukanie
nagrania z momentu wjazdu/
wyjazdu szukanego auta spro-
wadza sie do wpisania numeru
rejestracyjnego. Wczesniejsze
wprowadzenie numeru rejestra-
cji do systemu pozwala na au-
tomatyczne otwarcie szlabanu,
np. dla pojazdoéw dostawczych
lub obstugi hotelowe;.

Informacija,

reklama, film
Bezpieczenstwo to takze wta-
Sciwa informacja dla gosci:
gdzie znajdujg sie wyjscia ewa-
kuacyjne, w jakich godzinach
sg otwarte poszczegdlne strefy
hotelowe, gdzie i kiedy dostep-
ne sg okreslone ustugi. Monitory
Hanwha Techwin taczg cechy
urzadzen telewizji dozorowej
zno$nikami informacyjno-re-
klamowymi dzieki technologii
Magicinfo Player S3 dostepnej
m.in. w 32-calowych modelach
SMT-3232A. Zdalne sterowanie
i zarzgdzanie trescig poprzez
sie¢ pozwala na przetaczenie
monitora z trybu wysSwietlania
obrazu z kamery na tryb infor-
macyjny, reklamowy lub odtwa-
rzania filmu.

Mozliwos¢ wyswietlania obrazu
w pionie lub poziomie pozwala
dopasowac jego format do wy-
magan klienta.

Hanwha Techwin przygotowuje
obecnie opracowanie nt. bez-
pieczenstwa obiektow hotelo-
wych. Dokument bedzie wkrot-
ce dostepny u autoryzowanych
dystrybutorow firmy. [

EXTREMALNA
AJNOSC

WISeNeT X

- Zobacz najlepsza na swiecie funkcje WDR 150 dB

- 4 rozne predkosci migawki dla stworzenia
jednego, bardziej naturalnego obrazu

- Wyjatkowa.czytelnosc z requlowanymi poziomami
jasnasci nawet przy oslepiajacym swietle

¢ WORLD §
BEST <

Odkryj wiecej na www.WisenetX.com

() Hanwha

' Techwin
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Hikvision Poland

[=] [=]
- ; I. Krakowiakow 50, 02-255 Warszawa
Bezpieczny hotel Ig;% UL GSGSD 0225 sz
3 ]

e-mail: info.pl@hikvision.com

Standardem w obiektach hotelowych stato sie wykorzystywanie monitoringu
wizyjnego do poprawy jakosci funcjonowania obiektu. Podnosi to poziom
bezpieczenstwa zarowno gosci hotelowych, jak i personelu.

Dominika Majsterek
Hikvision Poland
|

aleta wynikajgca z za-
Zstosowania monitoringu

wizyjnego jest tez ogra-
niczenie kradziezy oraz dba-
to$¢ o mienie zarowno hotelu,
jakijego klientéw. Specyfika
obiektow hotelowych wigze
sie z narazeniem na sporne sy-
tuacje. Nagrania z kamer mo-
nitoringu moga wiec by¢ cen-
nym materiatem dowodowym
dla policji w przypadkach kra-
dziezy, pobicia czy innych in-
cydentdéw wymagajacych wy-
jasnienia. Dlatego szczegdlnie
wazne jestich odpowiednie
zabezpieczenie i przechowy-
wanie.
Jedng z funkcji zabezpiecza-
jacych nagrania w rejestra-
torach Hikvision jest tryb
Hot Spare — mozliwos¢ pod-
tgczenia rejestratora nad-
miarowego (uruchamianego
w przypadku awarii). Dodat-
kowe zabezpieczenie stano-
wig kamery z kartami Micro
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SD, ktére w potaczeniu z reje-
stratorem umozliwiajg skon-
figurowanie funkcji zabezpie-
czenia nagran o nazwie ANR.
Materiat jest zapisywany na
karcie SD tylko w przypad-

ku problemow z tgcznoscia
pomiedzy kamerg a rejestra-
torem. Po usunieciu awarii
nagrania sg automatycznie
synchronizowane, dopisywa-
ne do rejestratora.
Skuteczno$¢ systemu moni-
toringu w tego typu obiek-
tach zalezy jednak przede
wszystkim od doboru kamer
0 odpowiednich parametrach
technicznych, ich prawidto-
wego rozmieszczenia i mon-
tazu. Newralgicznymi punk-
tami sg wejscia do budynku,
recepcja, korytarze hote-
lowe, parkingi oraz obszar
przed budynkiem. Obserwa-
cja wymienionych miejsc daje
administratorom (operato-
rom) ogoélny oglad przestrze-
ni uzytkowej, utatwia kon-
trolowanie sytuacji w hotelu,
a takze pozwala usprawnic

prace catego obiektu dzieki
inteligentnym funkcjom wbu-
dowanym w kamere.

W obserwacji przestrzeni ho-
telowej Swietnie sprawdza
sie kamery z serii Easy IP 3.0
o wysokiej rozdzielczosci

(do 4K), z oszczednym algo-
rytmem kodowania H.265+
umozliwiajgcym wydtuze-
nie czasu archiwizacji da-
nych. Ponadto wyposazo-

ne w sprzetowo realizowany
WDR o0 mocy 120 dB, co jest
szczegolnie istotne w przy-
padku monitorowania wej$¢
do budynku oraz przeszklo-
nych przejsé.

Kamery dzieki wykorzysta-
niu technologii Darkfighter
(2,3 Mpix) sg w stanie zareje-
strowac¢ wysokiej jakosci ob-
raz réwniez w trudnych wa-
runkach oswietleniowych.
Dziatanie hotelu moze
usprawni¢ zaawansowa-

na analiza obrazu oferowa-
na przez kamery Hikvision:
odczyt tablic rejestracyjnych
czy mozliwos¢ inteligentnego

poréwnywania twarzy 0s6b
znajdujacych sie w polu wi-
dzenia kamery z baza uprzed-
nio zapisanych zdjec (patrz
Produkt numeru, s. 10).

Ze wzgledu na rozny styl wy-
konczenia wnetrza obiektow
hotelowych w ofercie Hikvision
sg takze kamery umozliwiajg-
ce dyskretny montaz podsufi-
towy (DS-2CD2E20F-W).
Jedng z przyktadowych re-
alizacji systemu opartego na
urzgdzeniach Hikvision jest
luksusowy Hard Rock Hotel
Riviera, jeden z najnowocze-
$niejszych hoteli nad Morzem
Karaibskim w Meksyku. Sys-
tem zawierajacy 324 kamery-
skutecznie monitoruje obiekt,
w tym m.in. sale koncertowe,
w ktorych organizuje sie duze
imprezy muzyczne.
Monitoring wizyjny zapew-
nia bezpieczenstwo licznym
gosciom oraz ochrone mie-
nia hotelowego. Znajdujg sie
tu m.in. cenne pamiatki mu-
zyczne, np. kurtka Elvisa
Presleya. ll
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Active Tra
w hotelu

Na polskim rynku dziata kilka tysiecy firm ochrony i kilkadziesiat
tysiecy obiektéw hotelowych. Tak jak kazda agencja Swiadczy
ustugi zgodnie ze swoimi standardami, tak samo kazdy hotel
ma wtasne wymagania co do bezpieczenstwa gosci, obstugi
klientéw i kontroli pracownikow.

bardziej ztozone proce-

dury $wiadczonych ustug.
W dzisiejszym zautomatyzo-
wanym swiecie wiekszos¢
zadan powinna odbywac sie
bezosobowo. W idealnym Swie-
cie pracownicy wykonywaliby
perfekcyjnie swoje obowigzki
bez bezposredniego nadzoru,
ale za pomocg urzadzen, ktére
kontrolowatyby parametry wy-
konanej pracy. Przyktadem tak
dziatajgcego rozwigzania jest
system Active Track i urzgdze-
nia do monitorowania obcho-
ddw, ktdre wpisuja sie w ten
standard. Sg pomocne w do-
ktadnym zaplanowaniu dziatan
bez wykonywania zbednych
obchoddw, w poprawie bezpie-
czenstwa pracownikdw i gene-
rowaniu raportow na podsta-
wie zebranych informacji. 95%
uzytkownikow systemu Active
Track uzywa go tylko podczas
codziennych obchodow. Jedy-

I m wiekszy obiekt, tym
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nie 5% firm wykorzystuje inne
jego mozliwosci, a jestich duzo,
szczeqgolnie w tak rozlegtych
obiektach, jak hotele.

MONITOROWANIE

CZASU PRACY

Active Track pozwala na moni-
torowanie czasu wejscia i wyj-
$cia pracownika oraz jego iden-
tyfikacje.

WYKONANIE ZADAN
Informacja o sprzatanych poko-
jach —zbierana przez przeto-
zoneqo lub zaznaczana przez
pracownika. System zapro-
gramowanych tagdw pozwala
sprawdzi¢ tempo wykonywanej
pracy. Umieszczenie taga w 0d-
powiednim miejscu umozliwia
ocene kontroli jakosci.

PORTFEL TAGOW
Zaprogramowane tagi RFID
z przypisanymiinformacjami
pozwolg na natychmiastowe

przestanie niezbednych danych.
Supervisor moze ocenic jakos¢
wykonanej przez pracownika
pracy poprzez odczyt wtasciwe-
go taga i zatwierdzi¢ pokdj do
odbioru. Mozliwosci sg nieogra-
niczone.

LOKALIZACJA

PRACOWNIKOW W OBIEKCIE
Dzigki Active Track mozliwe jest
uzyskanie szybkiej, automa-
tycznie przekazywanej informa-
cji, czy pokaj zostat posprzatany
i na ktorym pietrze znajduje sie
ekipa sprzatajgca.

NARZEDZIE DLA SUPERVISORA
Wraz z urzgdzeniem Active
Track jest dostarczany program
Active View. To aplikacja dziata-
jacaw chmurze, tatwa do inte-
gracji z juz dziatajgcym w obiek-
cie oprogramowaniem. Active
View zapewnia m.in.:
« natychmiastowa reakcje na
zdarzenia alarmowe,

» mozliwosé rozmowy telefo-
nicznej z obstuga,

» generowanie raportéw
w Excelu oraz raportéw gra-
ficznych pozwalajacych na
sprawdzenie, kiedy praca zo-
stata wykonywana, ktdre po-
mieszczenia zostaty posprza-
tane, w jakim czasie,

« Zlokalizowanie osoby na tere-
nie budynku (w zakresie ogra-
niczonym przez odbior z anten
GPS) oraz na terenie catego
obiektu,

« historia zdarzen filtrowana wg
ich rodzaju,

« przypisanie urzadzenia do
konkretnego pracownika,

« monitoring czasu pracy.

Active Track to nie tylko kontrola
ustug sprzatania —jego mozli-
wosci jest tyle, ile pojawia sie
potrzeb. Firma EBS sprzedaje
urzadzenia Active Track na ca-
tym Swiecie. Dziatajg one w wie-
lu sieciach hotelowych, chronig
rowniez metro w Barcelonie oraz
gazociggi na Bliskim Wschodzie.
W Republice Potudniowej Afryki
Active Track towarzyszy tak-
sowkarzom, ktorzy dzieki urzg-
dzeniu moga by¢ szybko zlo-
kalizowani, co nierzadko moze
uratowac im zycie. M
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> Bezpieczny hotel

Hotel jest obiektem specyficznym

i skomplikowanym. Zarzgdzajacy
nim musza zadbac o bezpieczenstwo
zarowno gosci, jak i pracownikow,
nie bagatelizujgc przy tym ochrony
mienia. Jak do kwestii zabezpieczen
hoteli podchodza przedstawiciele

branzy security?

Dahua Technology podkresla rozwiazania
wspierajace bezpieczenstwo hoteli

P
-

Wil

I Wojciech Pawlica

Product Manager,
Dahua Technology Poland

iczba 0s6b korzysta-
jacych z hoteli od wie-
lu lat systematycznie

rosnie. Wymusza to na wta-
Scicielach i pracownikach
hoteli coraz wieksza dba-
tosc¢ o szeroko pojete bezpie-
czenstwo gosci. Dla bezpie-
czenstwa gosci na terenie
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budynku instalowanych jest
wiele roznych systemoéw, kto-
re posrednio lub bezposred-
nio wptywaja na jego popra-
we. Jednym z podstawowych
ogniw jest wyposazenie ho-
telu w systemy ochrony prze-
ciwpozarowej i kontroli do-
stepu do pokoi hotelowych.
Uzupetnieniem sg systemy te-
lewizji dozorowej IP coraz po-
wszechniej stosowane w catej
przestrzeni publicznej. Bardzo
czesto kamery sa instalowa-
ne w sposaob dyskretny, np.

w czujkach dymu, wtamania
czy ukryte w r6znych przed-
miotach. Mozliwosc rejestra-
cji obrazu z kamer, jak réwniez
wykorzystanie zaawansowa-
nych metod cyfrowej anali-

zy obrazu, np. rozpoznawania
twarzy czy nowych technolo-
gii, poprawity zdecydowanie

bezpieczenstwo gosci. Dahua
Technology proponuje row-
niez uzupetnienie tego sys-
temu o dwa kolejne stopnie
zabezpieczenia. System zam-
koéw elektronicznych zabez-
pieczajacych wejscia do po-
koi hotelowych wyposazone
w czytniki kart. System jest
zintegrowany z oprogramo-
waniem zainstalowanym na
komputerze w recepcji hotelu
i umozliwia szybka weryfika-
cje np. liczby wolnych pokoi,
liczby os6b aktualnie przeby-
wajgcych w hotelu czy stawek
za poszczeqolne pokoje. Da-
hua proponuje kompletne roz-
wigzanie kontroli dostepu —
od réznego rodzaju czytnikow
(klawiatura, karty RFID, czyt-
niki biometryczne), poprzez
kontrolery (2- i 4-drzwiowe)
w réznym wykonaniu (mon-

towane w samodzielnych
skrzynkach lub np. w roz-
dzielniach na szynie DIN),

az po elektroniczne zamki

i zwory elektromagnetycz-
ne. Systemy kontroli dostepu
do newralgicznych pomiesz-
czen w hotelu, takich jak sejf,
Serwerownia czy recepcja,
nie tylko chronig dobro gosci,
ale réwniez poprawiajg kom-
fort bezpieczenstwa oséb
tam pracujagcych. Bezpieczen-
stwo obiektéw hotelowych
mozna i nalezy rozpatrywac
na wielu ptaszczyznach. To
nie tylko kontrola dostepu do
pokoi, ochrona przed wtama-
niem, pozarem czy zalaniem.
To réwniez dbanie o wysoki
poziom dyskrecji, zwtaszcza
w tych hotelach, gdzie zatrzy-
mujg sie osoby znane, politycy
czy gwiazdy estrady.
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Schrack Seconet: skuteczne
zaalarmowanie o pozarze

zakresie bezpie-
czenstwa poza-
rowego w hotelu

skupie sie na jednym z najwaz-
niejszych aspektow. Nalezy bo-
wiem zwrdcic¢ szczegolng uwa-
g€ na zapewnienie wszystkim
gosciom i pracownikom hotelu
skutecznego poinformowa-

nia i zaalarmowania 0 pozarze,
a takze umozliwienie bezpiecz-
nej ewakuacji.

W przypadku duzych obiek-
tow hotelowych (powyzej

200 miejsc noclegowych),

ktore wymagajg zastosowa-
nia dzwiekowego systemu
ostrzegawczego (DSO), moga
by¢ zastosowane dodatko-
we, adresowalne sygnalizatory
akustyczne do lokalnego za-
alarmowania 0 pozarze w jego
pierwszej fazie. W praktyce
dziata to nastepujgco: w mo-
mencie wykrycia pozaru przez
czujke pozarowa zlokalizowa-
ng w pokoju hotelowym (alarm
| stopnia) zostaje uruchomiony
tylko adresowalny sygnalizator
akustyczny zintegrowany z tg

czujka lub sygnalizator adreso-
walny znajdujgcy sie najblizej
miejsca alarmu. Dzieki temu
osoby znajdujace sie w bezpo-
Srednim otoczeniu zagroze-
nia zostajg o nim bezzwtocznie
powiadomione, ale alarm nie
pojawi sie w catej strefie (pietro
hotelowe) — zapobiega to nie-
potrzebnej ewakuacji w przy-
padku fatszyweqgo alarmu.
Poniewaz sygnalizatory aku-
styczne nie moga by¢ urucho-
mione rownolegle z DSO (ko-
munikaty ostrzegawcze nie

-
£

i Krzysztof Kunecki

dyrektor techniczny,
Schrack Seconet Polska

bytyby zrozumiate), zostajg wy-
taczone (wyciszone) w momen-
cie wyzwolenia alarmu Il stop-
nia, czyli gdy personel ochrony
potwierdzi alarm poprzez wci-
$nigcie najblizszego ROP-3 lub
w wyniku wyKrycia alarmu
przezinng czujke pozarowa
wskutek rozwoju pozaru.

Hikvision preferuje podejscie holistyczne

e /]

i Pawetl Augustowski

Project Engineer,
Hikvision Poland

ystem telewizji dozoro-
S wej 0dgrywa coraz wiek-

sza role w zabezpieczaniu
obiektow hotelowych. Nie stuzy
juz tylko do obserwacji, ale m.in.
takze do identyfikacji badz roz-
poznania 0s6b. Zanim zamontu-
jemy system CCTV w hotelu, mu-
simy zastanowic sie nad grupa
docelowa klientdw, potrzebami
obiektuijegolokalizacjg. W za-
leznosci od potozenia, np. hotel
w centrum Warszawy oraz hotel
p0za miastem, zagrozenia z tego
wynikajgce bedg odmienne.
Skutecznos¢ systemow opiera
sie przede wszystkim na inteli-
gentnych funkcjach typu:
—wykrycie pozostawionego

obiektu (np. bagaz),

—zabranie przedmiotu ze strefy

(np. kradziez cennego wyposa-
zenia hotelu),

—przekroczenie wirtualnej linii
(wstep na obszar wydzielony
dla obstugi hotelowej),

—detekcja twarzy (archiwizacja
zdjec 0sob wchodzacych do
obiektu),

—rozpoznawanie twarzy (na
podstawie bazy zdje¢ cen-
trum monitoringu moze zostac
ostrzezone przed ztodziejem
b3adzZ niepozgdana 0soba),

—odczyt tablic rejestracyjnych
(automatyzacja wjazdu do
obiektu lub dokumentowanie
pojazdow niewtasciwie parku-
jacych na miejscach parkingo-
wych).

W tak duzych obiektach jest bar-

dzo wazne, by system nie wy-

wotywat fatszywych alarmow

i niepotrzebnie angazowat stuz-

by ochrony fizycznej. Zarzadcy

hoteli od dtuzszego czasu redu-
kuja liczbe 0sdb zatrudnionych
do ochrony obiektu, coraz wiek-
sze $rodki sg przekazywane na
elektroniczne systemy zabez-
pieczen. Firma Hikvision oferuje
kompleksowe rozwigzania do
ochrony obiektéw hotelarskich:
od kamer, poprzez rejestratory,
3z po $ciany wizyjne sterowa-

ne za pomoca klawiatur. Waz-
na cecha systemu jest prostota
obstugi, operator monitoringu
w przypadku wykrycia np. in-
truza moze szybko zareagowac

i skierowa¢ kamere na zdarzenie.

Z punktu widzenia centrum mo-
nitoringu waznymi kwestiami sa
dtugi czas archiwizacji oraz inte-
ligentne przeszukiwanie nagran
waq np. detekcji ruchu w danej
strefie bgdz przekroczenia linii.
Operator centrum monitoringu
nie musi przeszukiwac wielogo-
dzinnego materiatu, by znalez¢
np. nagranie 1-minutowe, zareje-
strowany materiat jest w stanie
przeszukat po zaznaczeniu inte-
resujgcego pola i w kilka sekund
bedzie widziat na nagraniu pola
z detekcja ruchu.

W obiektach hotelarskich moze
sie sprawdzic system oparty na
technologii deep learning firmy
Hikvision. Na podstawie bazy
zdjec jestesSmy w stanie w trybie
,Na zywo” informowac centrum
monitoringu o detekcjii rozpo-
znaniu 0s6b. Aplikacja klienc-
ka IVMS4200 poréwnuije twarze
wchodzacych 0sob z bazg zdje¢
zapisanych w rejestratorze, po-
trafi okresli¢ podobierstwo np.
wchodzgcych do obiektu osob

zbazg zdjec. System dziata row-
niez w drugg strone —kryterium
przeszukiwania nagrania moze
by¢ np. zdjecie ,,0s0by, ktdra
ukradta bagaz”. Po odszukaniu
osoby uzyskujemy informacje,

o0 ktorej godzinie intruz wszedt
na teren hotelu. Inny przyktad —
kazdy hotel posiada parking dla
gosci. W przypadku hoteli o wy-
sokim standardzie system powi-
nien by¢ intuicyjny, np. by moz-
na byto przygotowac liste gosci
mogacych wjechac do obiektu
(automatyzacja wjazdu na teren
obiektu). Firma Hikvision ma ta-
kie urzgdzenia w swojej ofercie.
Podsumowujgc, hotel nie jest ta-
twym obiektem do zabezpiecze-
nia ze wzgledu na rozproszenie
systemu i czynnik ludzki (opera-
torzy monitoringu). System te-
lewizji dozorowej sktadajacy sie
np. ze 100 kamer musi nie tylko
by¢ obstugiwany skutecznie, ale
takze powiadamia¢ operatora

w przypadku podejrzanych za-
chowan, np. wtargniecia na te-
ren osoby niepozadanej. Firma
Hikvision wspiera integratorow
systemow niskopradowych od
momentu projektowania az po
realizacje, by jakos¢ systemu
stata na najwyzszym poziomie.
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> Bezpieczny hotel

Linc Polska: Komfortowo i bezpiecznie

azdego roku ze wzgle-
du na prowadzone
przeze mnie r6znego

rodzaju szkolenia, wyktady i
prezentacje, odwiedzam dzie-
sigtki hoteli w Polsce i na Swie-
cie. W takich obiektach kontakt
z kamerami zaczyna sig juz

w momencie wjazdu na par-
king. Na nim obserwujg mnie
wielkie kamery w zewngtrz-
nych obudowach albo nieco
bardziej wspotczesne kon-
strukcje, ktore tatwo z daleka
zauwazyc ze wzgledu na jarzg-
ce sie na czerwono oswietlacze
podczerwieni.

Po chwili kolejna kamera spo-
glada na mnie tuz przy wej-
$ciu do hotelu, a nastepna
widze w recepcji. No i wiasnie
w tym miejscu najczesciej
pryska czar systemu dozo-

ru wizyjnego. To wtasnie tam
zazwyczaj stoi niewielki ekran
lub telewizor, a kazdy z gosci
moze rzuci¢ okiem na obraz

z kamer. Oczywiscie ze wzgle-
du na zainteresowanie robie
to zawsze.

Wtedy okazuje sie, ze na obra-
zach z potowy kamer niewie-
le wida¢, czes¢ monitoruje nie
do konca to, co powinno by¢
obserwowane, a kilka w ogdle
nie dziata.

Patrzac na hotel oczami go-
Scia, wiem, ze system moni-
toringu powinien by¢ przede
wszystkim dyskretny. Pobyt
w hotelu ma by¢ doznaniem
komfortowym. Nikt nie lubi
czuc sie podgladany, ale cza-
sami mozna mie¢ wrazenie,
ze tak wtasnie jest, kiedy ka-
mery widoczne sg praktycz-
nie wszedzie. Czy z kamer
mozna zatem zrezygnowac
lub ograniczy¢ich liczbe?

Z pewnoscia ich rola tak-

ze w tym segmencie zmienia
sie. Na razie w hotelu jeste-
Smy witani przez recepcjoni-
stow. To jednak ulega zmianie

i coraz czesciej sami bedzie-
my sie meldowac i wymel-
dowywac. Wiasnie wtedy
pomocne mogg okazac sie
zestawy interkomowe, ktore
w razie probleméw umozli-
wig tacznosc ze zdalnym pra-
cownikiem obstugi. Kamera
nad recepcjg pozwoli takze
za posrednictwem algoryt-
mow analizy obrazu zbieraé
dodatkowe dane statystycz-
ne. Mozna bowiem za ich
pomoca sprawdzic ile oséb
weszto do hoteluiile z niego
wyszto. Przydatne sg takze
funkcje analizy sprawdzajace
dtugosc kolejki i czas ocze-
kiwania. Taki sam zestaw in-
terkomowy moze okazac sie
bardzo pomocny w monito-
rowaniu windy w razie awarii,
gdy winda sie zatrzyma i be-
dzie potrzebne wsparcie.
Skoro hotele ograniczaja licz-
be pracownikdw, to coraz cze-
Sciej firmy z branzy ochrony

S

i Jakub Sobek

certyfikowany trener
techniczny, Linc Polska

beda Swiadczy¢ ustugi zdal-
nego patrolu wtasnie z wyko-
rzystaniem kamer. Stosowne
do tego celu kamery powinny
by¢ witasnie dyskretne, hemis-
feryczne i wysokiej rozdziel-
czosci, by gwarantowac dobry
podglad catej sytuacii.

Mam nadzieje, ze w przyszto-
$ci systemy wizyjne w branzy
hotelowej zyskajg na estety-
ce, funkcjonalnoscii skutecz-
nosci. Kazdy z nas chce prze-
ciez spac bezpiecznie.

Axis: Hotel bezpieczny i lepiej zorganizowany

Sales Engineer,
Axis Communications

azdy wiasciciel lub kie-
rownik hotelu odpowia-
da za bezpieczenstwo

jego gosci i pracownikéw. Musi
jednak zachowac¢ réwnowa-
ge miedzy bezpieczenstwem
a prywatnoscia gosci hotelo-
wych. Axis moze pochwali¢

I Jan T. Grusznic
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sie najbardziej zaawansowa-
nymi sieciowymi rozwigzania-
mi wizyjnymi przeznaczonymi
dla hoteli, ktore przekracza-
jg ograniczenia tradycyjnych
systemodw dozoru. Sg wielo-
funkcyjne, co oznacza, ze za-
pewniajg liczne korzysci we
wszystkich obszarach prowa-
dzonej dziatalnosci. Sieciowe
rozwigzania wizyjne Axis po-
zwalaja:
« dbac o bezpieczenstwo gosci
i pracownikow,
« sprawowac¢ dyskretny nadzor,
« usprawnia¢ funkcjonowanie
hotelu i zarzadzanie pracow-
nikami.
Mamy w swoim portfolio wie-
le ciekawych realizacji w seg-
mencie hotelarskim na catym

Swiecie. Na szczeg6Ing uwa-
ge zastuguije projekt wdrozo-
ny w kompleksie SPA Grupy
Bristol w Karlowych Warach

w Czechach. Obiekt potozony
w centrum historycznej czesci
miasta sktada sie z o$miu bu-
dynkow, z ktoérych tylko czesé
byta juz wyposazona w od-
dzielnie dziatajace analogo-
we systemy dozorowe. Dlate-
Q0 najwazniejszym zadaniem
byto opracowanie obejmuja-
cego caty kompleks nowocze-
snego, ujednoliconego syste-
mu bazujacego na sieciowych
kamerach, ze scentralizowang
pamiecia masowa i wspélnym
centrum monitoringu. Zainsta-
lowano kamery przy wejsciach
do budynkdw, na zewnatrz,

a takze wewnatrz w miej-
scach newralgicznych z punk-
tu widzenia bezpieczenstwa.
Dane z kamer sg przechowy-
wane zgodnie z przepisami
przez 48 godz. Dzieki temu
wspotpraca z policjg podczas
prowadzonych postepowan
wyjasniajgcych znacznie sig
poprawita. Pracownicy kom-
pleksu Bristol mimo poczatko-
wej nieufnosci rowniez docenili
nowy system dozorowy. Dzieki
sprawnej wspotpracy policji

i pracownikow ochrony uda-
je sie wyjasni¢ wiekszosc¢ in-
cydentow i skarg gosci. Teraz
kompleks jest rzeczywiscie
strzezony i gwarantuje bezpie-
czenstwo zaréwno gosciom,
jaki pracownikom.



E POLON'ALFA NAJNOWSZA TECHNOLOGIA. NAJWYZSZA JAKOSG

800 | i_ - %31{" ' % |
P T ==}
il i Z M
5 : _ _. - | :II 1 isis
= *d-i' x @ i l' nir]lf
il : - — | . .-:-': -
i 5 ! ;:‘:Ef . ' |ll1; 1:_»}_ —
7o | (A S J =
L (= /
-?:' = »
EE.H 8 =
X ~ =
-_— . : -_____*_ .
dovee m/m(a/‘ekbma BEZPIECZENSTWO
SYSTEMY SYGNALIZACJI POZAROWE)J
e innowacyjnie rozproszony POLON 6000
e interaktywny POLON 4000
« konwencjonalny IGNIS 1000/2000
oraz
UNIWERSALNE CENTRALE STERUJACE UCS 6000
. Polon-Alfa Spoétka z ograniczong odpowiedzialnoscig Sp. k.

85-861 Bydgoszcz, ul. Glinki 155 | www.polon-alfa.pl



B

>> BezpieCZeNStWO POZAIOWE s

h— . .

'OCHRONA PPOZ:

ALL INCLUSIVE

|

Delegacja, wazne spotkanie, szkolenie, odpowiedzi na e-maile, nocleg, szybkie
Sniadanie, jeszcze jedno spotkanie i do domu. Lepsza opcja: tygodniowy urlop

w nadmorskim kurorcie, all inclusive. Leniwe $niadanie na tarasie, plaza, zwiedzanie,
obiad, basen lub inne rozrywki, kolacja, impreza, drinki, nocleg. Te dwie sytuacje
majg punkt wspolny — pobyt w hotelu. Strazacy i osoby zwigzane z ochrong
przeciwpozarowa nazywajg hotele budynkami zamieszkania zbiorowego albo
obiektami kategorii ,,ZL V”, niejako opisujac ich charakterystyke odnoszaca sie
do warunkéw ochrony przeciwpozarowej.

Iza Trzeciak

zym jest budynek zamieszka-
C nia zbiorowego? Co oznacza kod

,ZLV"? Trzeba siegnac do zrodta,
czylirozporzadzenia w sprawie warunkéw
technicznych, jakim powinny odpowiadac
budynkiiich usytuowanie [1]. Zdefiniowano
w nim budynek zamieszkania zbiorowego
jako budynek przeznaczony do okresowego
pobytu ludzi, w szczegdlnosci hotel, motel,
pensjonat, dom wypoczynkowy, dom wy-
cieczkowy, schronisko mtodziezowe, schro-
nisko, internat, dom studencki, budynek
koszarowy, budynek zakwaterowania na
terenie zakfadu karnego, aresztu $ledczego,
zaktadu poprawczeqgo, schroniska dla nie-
letnich, a takze budynek do statego pobytu
ludzi, w szczegolnosci dom dziecka, dom
rencistéw i dom zakonny. W tym rozporza-
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dzeniu okres$lono takze, ze budynki miesz-
kalne, zamieszkania zbiorowego i uzytecz-
nosci publicznej dzieli sie ze wzgledu na
przeznaczenie i sposob uzytkowania na
pie¢ kategorii zagrozenia ludzi, nazwanych
od ZL1do ZL V (w kolejnosci od najwyzszej
do najnizszej). Podziat ten stuzy ogdlnemu
pogrupowaniu budynkow i przyporzadko-
waniu im minimalnych wymagan w zakresie
ochrony przeciwpozarowej. To wtasnie stad
pochodzi kat. ZL V, o ktdrej mowig strazacy
i inne osoby zwigzane z bezpieczenstwem
pozarowym, definiowana jako ,,0biekty za-
mieszkania zbiorowego, niezakwalifikowa-
ne do pozostatych kategorii”.

Grupa budynkéw zamieszkania zbiorowe-
go jest dos¢ obszerna, a spodziewany czas
pobytu uzytkownikéw bardzo zréznico-
wany —poczawszy od hoteli skonczywszy
na domach zakonnych. Zwtaszcza w tych
ostatnich pobyty tych samych osob sg wy-
jatkowo dtugie, a wiec i poziom znajomosci

budynku przez jego uzytkownikow bedzie
dos¢ wysoki. | o ile warunki techniczne [1]
traktuja pod katem wymagan wszyst-
kie obiekty zamieszkania zbiorowego tak
samo, o tyle juz rozporzgdzenie o ochro-
nie przeciwpozarowej budynkéw, innych
obiektow budowlanychiterenéw [3] wpro-
wadza w tym konteks$cie pewien podziat.
Zwroce tylko uwage na zapis, dotyczacy
koniecznosci stosowania w obiekcie za-
mieszkania zbiorowego systemu sygnaliza-
cji pozarowej, ktéry brzmi nastepujaco:
§28. 1. Stosowanie systemu sygnaliza-
cji pozarowej, obejmujgcego urzgdzenia
sygnalizacyjno-alarmowe, stuzgce do sa-
moczynnego wyKrywania i przekazywania
informacji o pozarze, a takze urzqozenia 00-
biorcze alarmdéw pozarowych i urzqdzenia
odbiorcze sygnatow uszkodzeniowych, jest
wymagane w: (...)
11) budynkach zamieszkania zbiorowego,

w ktdrych przewidywany okres pobytu
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tych samych 0sdéb przekracza trzy doby,

0 liczbie miejsc noclegowych powyzej 200;

12) budynkach zamieszkania zbiorowego
niewymienionych w pkt 11 o liczbie miejsc
noclegowych powyzej 50.

Hotele nalezy uznac za budynki zamiesz-

kania zbiorowego, w ktorych okres pobytu

tych samych 0séb nie przekracza trzech
dadb, a wigc system sygnalizacji pozarowej
jest wymagany od liczby miejsc noclego-
wych 51. Na taka klasyfikacje sa niezbi-

te dowody - statystyki dotyczace branzy

hotelarskiej [5] pokazujg jednoznacznie,

ze $redni czas pobytu w turystycznych

obiektach noclegowych wynosi nieca-

te dwie doby. W 2016 roku w Polsce Sredni

okres pobytu krotkookresowego wynosita

1,9 noclegu (dtugookresowego — 8,8 nocle-

gu, jednak dotyczy to gtownie kurortdw tu-

rystycznych) [5, 6].

Goscie hotelowi to grupa, ktdrej nie sposob

jednoznacznie scharakteryzowac. Sg to za-

réwno osoby podrdzujgce w celach bizne-
sowych, ktére w danym miejscu spedzaja
tylko jedna noc, jak i goscie, ktdrzy przybyli

w celach turystycznych nawet na tydzien,

dlainnych nocleg w hotelu moze by¢ tylko

punktem posrednim w dalszej podrézy. Ko-
lejna grupa to uczestnicy szkolen, konfe-
rencji czy innych wydarzen organizowanych

w danym hotelu. Peten przekrdéj. Mozna

uogolni¢ jedna kwestie — niezaprzeczalny

fakt, ze sg w hotelu tylko go$¢mi, i tak sie
czuja. Przyjezdzaja na dzien lub kilka dni.

| wtym sedno problemu. Osoby przebywa-

jace w hotelu z reguty nie sg zaznajomio-

ne nawet z uktadem drég ewakuacyjnych,
nie mowiac juz o bardziej zaawansowanych
systemach i zasadach bezpieczenstwa. Po
odebraniu klucza do pokoju z walizka kie-
ruja sie do windy. Wychodzac, réwniez kie-
ruja sie do windy. Jakiez musi by¢ zatem
zdziwienie, gdy w momencie wystapienia
alarmu podejmujg decyzje o ewakuacji, wy-
chodza z pokoju i idg —rzecz tatwa do prze-
widzenia — do windy, ktéra w przypadku
pozaru nie dziata. Wiadomo ze ludzie w zde-
cydowanej wiekszosci wychodzg tg sama
droga, ktdérag weszli, i niekoniecznie zwra-
cajg uwage na znaki pokazujgce kierunek
ewakuacji, nawet jesli wskazujg one blizsze
wyjscie ewakuacyjne.

Fakt znajomosci lub nieznajomosci budyn-

ku jest jednym z istotniejszych aspektow

bezpieczenstwa lub zagrozenia w razie wy-
buchu pozaru. Drugim, réwnie waznym, jest

prawdopodobienstwo, ze osoby przeby-

wajgce w budynku w momencie wystapie-

nia pozaru beda spac. Te dwa tzw. czynniki
ludzkie sg niezwykle istotne dla szybkosci
ewakuacji.

Normy, ktére sg podstawa do szacowania

procesu ewakuacji z obiektow budowla-

nych, np. brytyjska PD 7974-6:2004 [7] czy
nowozelandzka [8], rowniez ten fakt ak-
centuja. Zgodnie z zatozeniami tych stan-
darddw na czas ewakuacji sktada sie kilka
sktadnikow pokazanych na rys. 1. Na wykre-
sie zobrazowano takze dwa pojecia Scisle
zwigzane z zagadnieniem ewakuacji ludzi.

Sato:

« Wymagany czas bezpiecznej ewakuacji
—WCBE (RSET - Required Safe Escape
Time);

« dostepny czas bezpiecznej ewakuacji —
DCBE (ASET - Available Safety Evacuation
Time).

Na wykresie przedstawiono 0$ czasu, kto-

rej poczatek jest momentem powstania

pozaru. Na osi zaznaczono kolejne etapy
jego rozwoju i ewakuacji. Pierwszy prze-
dziat oznacza czas od powstania pozaru do
jego wykrycia, np. przez czujke systemu sy-
gnalizacji pozarowej (detection time — czas
detekcji). Moment wykrycia zwykle nie jest
momentem ogtoszenia alarmu —w naj-
czesciej stosowanym alarmowaniu dwu-
stopniowym zadziatanie czujki pozarowej
generuje alarm wstepny (pierwszego stop-
nia), ktory nalezy zweryfikowac. Do chwi-

li potwierdzenia zagrozenia (np. uzyciem

ROP-a lub wzbudzeniem sig kolejnej czujki)

nie jest wszczynany alarm wtasciwy, ogta-

szajgcy ewakuacje. Zgodnie ze stosowany-

mi w Polsce wytycznymi[10, 11,12] czas od

wystagpienia alarmu wstepnego do wejscia

systemu w stan alarmu wtasciwego dru-

giego stopnia (alarm time) moze trwac na-

wet 10 minut. W przypadku potwierdzenia,

Ze ma miejsce pozar, zostanie uruchomio-

na procedura ewakuacyjna — tzn. wtgczaja

sie sygnalizatory lub komunikaty gtosowe

0 koniecznosci ewakuacji. 0d tej chwili liczy

sie juz pre-evacuation time (nazywany tez

pre-movement time), czyli czas na zrozu-
mienie sytuacji przez osoby przebywajg-
ce w budynku i na rozpoczecie ewakuacji.

Ostatnim elementem jest czas potrzebny

na pokonanie drogi od miejsca, w ktorym

cztowiek sie znajduje, do wyjscia na ze-
wnatrz obiektu lub do innego, bezpieczne-

9o miejsca. Przy duzej liczbie osob w tej fa-

zie ma miejsce kolejkowanie.

Poszczegdlne sktadnikimogg przybierac

rézne wartosci, np. detekcja pozaru moze

by¢ znacznie opdzniona przez nieprawi-
dtowo zainstalowane lub celowo zasta-
niane czujki. Czas potwierdzenia moze sie
wahac od 0 (w przypadku uzycia przycisku

ROP) do nawet 10 minut. Czas do rozpocze-

cia ewakuacji to sktadnik czasu ewakuacji

okreslany dla spodziewanego scenariusza
zachowan uzytkownikéw budynku. Stan-

dard brytyjski [7], w celu przyjecia wtasci-
wej wartosci czasu pre-evacuation, klasy-
fikuje:

« 0soby przebywajace w budynkach okre-
sleniami awake lub sleeping oraz familiar
lub unfamiliar — czyli ludzie czuwajacy
(Swiadomi, nie $pigcy) lub $piacy, zaznajo-
mieni z budynkiem lub nieznajgcy budyn-
ku. Kombinacja tych dwdch cech pozwala
na zakwalifikowanie uzytkownikéw do
jednej z czterech kategorii stuzacych do
szacowania ich zachowan;

» Sp0S0Ob zarzgdzania bezpieczenstwem
pozarowym w budynku — poziomy od M1
do M3, z czego M1 jest najwyzszym po-

: At det i : E E E i
1 1 At 1 1 1
1 1 a 1 At 1 l
1 ﬁ! 1 pre 1 |
: : : > » At :
! ! ! Recognition ! Response ! !
Detection Alarm Pre-movement Evacuation
time time time time

Rys. 1. Sktadniki czaséw RSET (WCBE) oraz ASET (DCBE)™
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ziomem zarzgdzania (np. przewiduje floor
wardens — czyli straznikdw i ochroniarzy
na kazdej kondygnacji, dobrze opracowa-
ny i cwiczony plan ewakuacji, urzgdzenia
przeciwpozarowe serwisowane i utrzy-
mywane w gotowosci), M3 natomiast jest
poziomem najnizszym — spetnia podsta-
wowe minimum wymagan odnoszacych
sie do bezpieczenstwa pozaroweqo;

« ztozonosc¢ architektury w budynku — kate-
gorie od B1do B3. Kategoria B1 to budynki
jednokondygnacyjne nieskomplikowane,
np. supermarkety; B3 —duze kompleksy
budynkow, mogace petnic rozne funkcje,
np. centra handlowe, centra rozrywki, lot-
niska. W obiektach kwalifikowanych jako
B3 znaczace sg trudnosci w odnalezieniu
wiasciwej drogi ewakuacji;

 SP0OSOb alarmowania stosowany w bu-
dynku —poziomy od Al do A3. Poziom Al
0znacza alarmowanie jednostopniowe,
A2 —alarmowanie dwustopniowe, A3 —
okresla automatyczng detekcje i alarmo-
wanie tylko w poblizu zrodta wykryte-

0o pozaru lub brak systemu wykrywania
i alarmowania.

Dla ré6znych kombinaciji przyjetych para-

metréw w standardzie [7] zatozono rozny

czas pre-evacuation. W przypadku hoteli,
gdzie przebywajace osoby okreslamy jako
$pigce i nieznajace budynku, w zalezno-
$ciod przyjetych pozostatych parametrow

(M1-M3, B1-B3, A1-A3), czas do ewakuacji

wynosi 0d 15 do ponad 20 minut. Z kolei

norma nowozelandzka [8] szacuje ten czas
troche inaczej: w pomieszczeniu, w kté-
rym wykryto pozar, przyjmuje sie 1 minute
do ewakuacji, w pozostatych pomieszcze-
niach —5 minut, jesli w budynku jest dzwie-
kowy system ostrzegawczy, oraz 10 minut,
jesli alarmowanie jest oparte na sygnaliza-
torach.

Jest to oczywiscie metoda uproszczons,

nieuwzgledniajgca wszystkich aspektow

problemu, np. przybycia strazy pozarnej po

10 minutach od automatycznego przesta-

nia sygnatu.

Pozary w hotelach

Uogodlniajac, mozna przyjac, ze kazdego
roku w Polsce ma miejsce ok. 100 pozardw
w obiektach hotelowych i noclegowych [2].
Zwazywszy ze wg danych GUS na lipiec
2016 r. w Polsce byto 10 125 obiektéw nocle-
gowych, ryzyko pozaru w ciggu roku w kaz-
dym z nichwynosi ok. 0,01, czyli 1%. Wcale
nie tak mato. Na szczescie, dotychczas po-
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Rys. 2. Przyczyny pozaréw w hotelach i noclegow-
niach w latach 2005-2010

Zréoto: Opracowanie wiasne na podstawie danych KG PSP

= Inne przyczyny

mm Nieustalone

B Wady urzadzeniinstalacii elektrycznych,
ogrzewczych, mechanicznych, wady kon-
strukcji budowlanych

mm Nieprawidtowa eksploatacja urzadzeniinsta-
lacji elektryczncych, urzadzen ogrzewczych

mm Podpalenia

i Nieostrozno$é oséb dorostych

mm Wytadowania atmosferyczne

m Nieostrozno$¢ oséb nieletnich

nad 90% pozaréw majacych miejsce w tej
grupie obiektow to pozary mate, w ktérych
wyniku zniszczeniu ulegta powierzchnia do
70 m? lub kubatura do 350 m?, co mozna
zinterpretowac jako spalenie sie pojedyn-
czego pokoju hotelowego [2, 6].

Jakie sg przyczyny pozaréw majacych
miejsce w hotelach? Odpowiedz na to pyta-
nie pozwoli lepiej zrozumie¢ charakterysty-
ke tych budynkéw.

Na podstawie informacji ze zdarzen majg-
cych miejsce w latach 2005-2010 procen-
towy udziat przyczyn pozarow powstatych
w hotelach i noclegowniach, wg statystyk
prowadzonych przez Komende Gtéwng
Panstwowej Strazy Pozarnej [2], przedsta-
wiono na rys. 2. Wsréd przyczyn powsta-
wania pozarow w tego typu obiektach
dominuja: nieostroznos¢ (31%), wady urza-
dzen elektrycznychigrzewczych (35%),
niewtasciwa eksploatacja tych urzadzen
(11%) oraz podpalenia (12%).
Podsumowujac, najczestsza przyczyna
pozaréw w hotelach jest czynnik ludzki,
nastepnie —wady urzadzen, az wreszcie —
przyczyny losowe.

Ogromna role w zapewnieniu bezpieczen-
stwa w obiektach hotelowych odgrywa ob-
stuga. Recepcjoniscii pracownicy ochro-
ny majg duzo obowigzkow w tym zakresie,
poczawszy od reakcji na alarmy pozarowe,

poprzez organizacje ewakuacji w pierw-
szejjej fazie, skonczywszy na przekazaniu
wszystkich niezbednych informacji kieru-
jacemu dziataniami ratowniczymi. To sporo
waznych zadan do wykonania i duza odpo-
wiedzialnos¢. Aby udowodnic, jak wazna
jest sprawna reakcja personelu, jego szko-
lenie w tym zakresie oraz doswiadczenie

i opanowanie, ponizej przedstawiono krotki
opis przyktadowych procedur w przypadku
wystapienia alarmu pozarowego w budyn-
ku wyposazonym w system sygnalizacji po-
zarowej (rys. 3).

W obiektach hotelowych z zatozenia ob-
stuga jest obecna 24 godziny na dobe, wiec
raczej nie powinna mie¢ miejsca sytuacjs,
kiedy personel jest nieobecny (w takim
przypadku powinno zostac przyjete alarmo-
wanie jednostopniowe, czyli kazdy sygnat

z systemu sygnalizacji pozarowej zostatby
zinterpretowany jako alarm pozarowy).
Zadziatanie dowolnej czujki pozarowej

(np. czujki dymu) wywotuje w centrali sy-
gnalizacji pozarowej alarm | stopnia (alarm
wstepny, pre-alarm). Po wystgpieniu tego
zdarzenia obstuga ma obowigzek w krot-
kim czasie (zwykle ok. 30 s) wcisngc na
centrali przycisk potwierdzenia przyjecia
takiej informacji. Nastepnie centrala za-
czyna odliczac czas na rozpoznanie (maks.
kilka minut), w ktérym personel musi udac
sie w miejsce, skad pochodzit alarm, aby go
zweryfikowac. W ciggu tego czasu nalezy
odnalez¢ to miejsce i —jesli alarm okaze sie
fatszywy — skasowac go w centrali. Przy
bardziej rozlegtych obiektach praktykuje
sie zasade, ze na rozpoznanie udaje sie pra-
cownik ochrony, ktory pozostaje w tagczno-
Sci z pracownikiem recepcii, i w przypadku
stwierdzenia fatszywego alarmu przekazu-
jeinformacje, aby skasowac alarm.
Nieskasowanie alarmu | stopnia w czasie
zaprogramowanym w centrali powoduje
automatyczne wejscie centrali w stan alar-
mu |l stopnia oraz uruchomienie wszyst-

Czujka dymu w hotelu zastonigta... skarpetka
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Automatyczne powiadomienie

W przypadku 1 strazy pozarnej bgdz wykonanie
alarmu telefonu na numer alarmowy
| fatszywego .
odwotanie EwaI:uac;a hotelu - s
- —_—— gow centrali po wigczeniu sygnalizaci
Potwierdzenie Werylflkac!a, (skasowanie alarmowej obstuga hotelu
przyjecia czyalarm jest alarmu) nadzoruje ewakuacje, sprawdza,
alarmu prawdziwy, . czy nie ma ludzi w windach.
orzez po odczytaniu
ALARM personel lokalizacji Personel przygotowuje komplet
ISTOPNIA | (zgtoszenie sz"‘f“ % Worzypadku dokumentéw i informacji
sie personelu udanie sig slarmu dla strazy pozarnej:
do centrali we \{vskazane prawdziwego 1. instrukcja bezpieczenstwa,

A miejsce ZIWego 2. wydruk listy gosciz systemu, Strazpozarna
sygnalizacji . - potwierdzenie P ;
pozarowej) i ocena stanu poprzez ALARM 3. klucz master otwierajgcy prowadzi
A faktycznego RN Q—I wszystkie pokoje hotelowe, akcje

— wcisnigcie IISTOPNIA 4. K hni d towni
przycisku ROP . Klucz teq niczny do ratowniczo-
(reczn wszystkich szachtow -gasnicza
os?trzey acz ipom. gospodarczych,
poiaro?uy) 5. zestaw naklejek
Lt A do oznaczonych
Rys. 3. Procedury w przypadku wystgpienia alarmu pozarowego w hotelu wyposazonym w SSP sprawdzonych pokoi

kich procedur i sterowan przewidzianych
W scenariuszu pozarowym, wtasciwych dla
miejsca powstania pozaru. Wtedy obstuga
ma juz naprawde duzo ,,na gtowie” —jed-
noczesnie trzeba wykonac kilka czynnosci,
z ktdérych kazda jest istotna. Zwykle pra-
cownicy, jesli majg takg mozliwos¢, dzielg
sie obowigzkami. Jedna osoba nadzoru-

je ewakuacje. Dobra praktyka jest nosze-
nie przez nig zo6ttej kamizelki z odpowied-
nim opisem. Osoba ta wskazuje miejsce
bezpieczne, kierunek ewakuacji, sprawdza
windy osobowe. Kolejna osoba w tym cza-
sie przygotowuje klucze, dokumenty, infor-
macje niezbedne strazy pozarnej, ktora jest
w drodze na miejsce zdarzenia. Sg to klucze
do wszystkich pokoi i pomieszczen, lista
gosci hotelu, instrukcja bezpieczenstwa
pozarowego, naklejki stuzgce do oznacza-
nia sprawdzonych juz pokoi. Zatozenie jest
takie, aby strazacy otrzymali wszystkie
dane wejsciowe w momencie przyjazdu.
Dobrze przeszkolona z zasad postepowa-
nia obstuga to duza cze$¢ powodzenia ta-
kiej akcji. Niewiadoma pozostajg goscie,
ktorzy roznie moga pojmowac powage
sytuacji. Tego jednak nie sposob zmieni¢

— przeprowadzanie czegos$ na wzor krot-
kich szkolen z postepowania w przypad-
ku pozaru bytoby bardzo ktopotliwe. Majgc
odrobine szczescia, goscie moga trafi¢ na
okresowe sprawdzenie organizacji oraz
warunkéw ewakuacji, czyli na tzw. prébna
ewakuacje. 0 fakcie, ze w danym dniu takie
wydarzenie bedzie miato miejsce, zwykle
informuja kartki wystawione w recepciji, ale
nie kazdy gosc¢ je zauwaza. Nie dla kazdego
tez takie przedsiewziecie jest wystarczajg-
cym powodem, aby przerwa¢ wykonywane
witasnie czynnoscii po prostu wyjsé z po-

koju, a nastepnie udac sie we wskazane
miejsce zbiorki. Personel hotelowy spoty-
ka sie z roznymi reakcjami gosci w sytuacji
sprawdzenia ewakuacji. Kto$ akurat wtedy-
musi dokonac¢ ptatnoscii wymeldowac sie
z hotelu. Czasem trafi sig gos$¢ dociekliwy,
ktdry bedzie o wszystko wypytywac obstu-
ge. Moga znalez¢ sie osoby, ktére uwazaja,
ze ich ewakuacja nie dotyczy.

Goscie hotelowi popetniaja tez sporo
»arzeszkéw” przeciwko ochronie przeciw-
pozarowej hotelu, w ktérym przebywaja.
Klasyka sg czujki dymu pozaklejane tasma
klejaca i pozastaniane czepkami kapielo-
wymi, aby moc pali¢ papierosy w pokoju.
Zdarzaja sie tez przypadki zakrycia czuj-
Ki... skarpetka (fot.). W obiektach wyposa-

zonych w instalacje tryskaczowa czasami
goscie traktujg tryskacze przyscienne jak
wieszaki. Inny rodzaj przewinien — zaréw-
no celowych, jak i przypadkowych —to wy-
wotywanie fatszywych alarmow pozaro-
wych. Czujki moga bowiem zinterpretowac
jako dym zjawiska takie jak para wodna
albo uzycie gasnicy na CO, lub proszkowe;.
Gosciom zdarza sie uzywac ich bezzasad-
nie, czasem dla zabawy pod wptywem al-
koholu.

Problematyka zwigzana z bezpieczen-
stwem pozarowym obiektow hotelowych
jest dosc¢ ztozonym zagadnieniem. Zaréw-
no przepisy krajowe, jak i wiedza technicz-
na staraja sie jg jak najlepiej przyblizy¢, aby
Polak byt madry przed szkoda.lll
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Absolwentka Wydziatu Inzynierii Bezpieczenstwa Pozarowego w Szkole Gléwnej
Shuzby Pozarniczej. Zalozycielkabloga o ochronie przeciwpozarowej blog-ppoz.pl, na
ktérym publikuje ciekawostki i problemy, zktérymi spotyka sie w codziennej pracy
inzynierabezpieczenstwa pozarowego.
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Bezpieczenstwo pozarowe obiektow
hotelowych wymaga specjalistycznego
podejscia zarowno do koncepcji
bezpieczenstwa, jak i doboru urzadzen

przeciwpozarowych.

Krzysztof Kunecki
Schrack Seconet Polska

e dwa aspekty powin-
| ny uwzglednia¢ sposob
funkcjonowania obiek-

tu podczas jego codziennego
uzytkowania oraz fakt przeby-
wania w nim 0sob, ktére na co
dzien nie sg jego statymi uzyt-
kownikami. Szczeg6lna uwage
nalezy zwrdci¢ na zapewnienie
wszystkim uzytkownikom ho-
telu skutecznego poinformowa-
nia i zaalarmowania 0 pozarze,
a takze umozliwienie bezpiecz-
nej ewakuacji.

Na podstawie obowigzujacych
przepisow prawa dotyczacych
wymogu stosowania urzgdzen
ppoz. (8§ 28.1Rozporzgdze-
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nia MSWiA z 7 czerwca 2010r.

w sprawie ochrony ppoz. budyn-
koéw, innych obiektdw budow-
lanychiterenéw - Dz.U.2010,
nr109, poz. 719) systemy sygna-
lizacji pozarowej nalezy stoso-
wac w obiektach hotelowych
powyzej 50 miejsc noclego-
wych. Ponadto, zgodnie z § 29.1
cytowanego rozporzadzenia,

w obiektach hotelowych, w kt6-
rych liczba miejsc noclegowych
przekracza 200 lub budynek jest
zaklasyfikowany jako wysoki lub
wysokosciowy (powyzej 25 m),
albo ma wiecej niz 9 kondygnacji
naziemnych —nalezy stosowac
dzwiekowe systemy ostrze-
gawcze. Zgodnie z Zataczni-
kiem 1Rozporzadzenia Parla-
mentu Europejskiego i Rady
(UE) nr305/2011z9 marca 2011r.

Schrack Seconet Polska
ul. Domaniewska 443
02-672 Warszawa
http://schrack-seconet.pl

obiekty budowlane muszg spet-

niac nastepujgce wymagania

podstawowe:

« zachowanie nosnosci kon-
strukcji przez okres$lony czas,

» 0graniczenie powstawania
i rozprzestrzeniania sig ognia
idymu,

« 0graniczenie rozprzestrze-
niania sie ognia na sgsiednie
obiekty budowlane,

« Zzapewnienie osobom znajdu-
jacym sie w obiekcie mozliwo-
$ciwydostania sig z obiektu
lub uratowania winny sposob,

« Zapewnienie bezpieczenstwa
ekip ratowniczych.

Zapewnienie bezpiecznej ewa-
kuacji z obiektu wymaga spet-
nienia kilku podstawowych wa-
runkow:

» wczesna detekcja pozaru dzie-
ki zastosowaniu wielokryteryj-
nych czujek pozarowych,

» niezwtoczne zaalarmowanie
0s0b przebywajgcych w obiek-
cie (personelu i gosci hotelo-
wych) o wykrytym zagrozeniu,

« uruchomienie urzadzen ppoz.
w celu wydzielenia strefy ob-
jetej pozarem i umozliwienia
bezpiecznej ewakuaciji (zwol-
nienie przej$¢ na drodze ewa-
kuacji czy uruchomienie syste-
mu oddymiania).

W przypadku hoteli ponizej 200
miejsc noclegowych do powia-
domienia o pozarze stosuje sie
przede wszystkim sygnalizatory
akustyczne, uzupetniane o sy-
gnalizatory optyczne w obsza-
rach, w ktérych moga przeby-
wac osoby z dysfunkcjg stuchu,
lub w pomieszczeniach, w kté-
rych ze wzgledu na sposdb uzyt-
kowania sygnalizatory akustycz-
ne bytyby nieskuteczne.
Sygnalizatory akustyczne pod
wzgledem konstrukcji i funkcjo-
nalnosci musza spetniac wy-
magania normy PN-EN 54-3.
Zgodnie znorma PN-EN 54-2
podstawowym warunkiem do-
boru i rozmieszczenia sygnaliza-
torow akustycznych w obiekcie
jest zapewnienie sygnatu alar-
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mowego 0 minimalnym pozio-

mie natezenia dzwieku 65 dB(A)

oraz nieprzekroczenie maksy-
malnego dopuszczalnego pozio-
mu natezenia dzwieku 120 dB(A).

Minimalny poziom natezenia

dzwieku w pokojach hotelowych

musi wynosic¢ 75 dB(A) ze wzgle-
du na konieczno$c¢ obudzenia
0s0b $pigcych. Podczas doboru

i rozmieszczenia sygnalizatorow

akustycznych nalezy uwzgled-

ni¢ wystepowanie innych zrodet
dzwieku, tzw. tto obiektu. Po-
ziom natezenia dzwieku powi-
nien by¢ co najmniej 0 5 dB(A)
wyzszy od poziomu dzwieku

tta —dotyczy to przede wszyst-

kim pomieszczen technicznych,

w ktorych zrodtem hatasu sg

pracujace tam urzadzenia.

Projektanci majg do wyboru na-

stepujace sygnalizatory aku-

styczne:

« konwencjonalne (nieadreso-
walne) — uruchamiane grupowo
w wyniku wysterowania dedy-
kowanej linii alarmowej, do kto-
rej sg podiaczone;

«adresowalne — podtgczone do

linii petlowej instalacji sygnali-

zacji pozarowej, na ktdrej moga
by¢ réwnolegle zainstalowane
ostrzegacze pozarowe, adreso-
walno$¢ umozliwia uruchomie-
nie indywidualne lub grupowe;

« adresowalne zintegrowane
Z czujkg pozarowa lub zamon-
towane w gniezdzie czujki—
umozliwia uruchomienie in-
dywidualne lub grupowe, przy
jednoczesnej optymalizacji
liczby wymaganych urzadzen
w obiekcie.

Uruchomienie sygnalizatorow

akustycznych, podobnie jak in-

nych urzadzen ppoz., odbywa
sie zgodnie z przyjetym sce-
nariuszem pozarowym. Naj-
czesciej zaktada on wtgczenie
sygnalizacji alarmowej w za-
grozonej strefie w momencie
potwierdzenia pozaru przez
personel ochrony lub podczas
rozszerzenia pozaru na inne po-
mieszczenia i zadziatania innych
czujek pozarowych—oznacza

to wywotanie alarmu Il stopnia.
Procedura przejscia w tryb alar-
mu Il stopnia jest uzgadniana
Zrzeczoznawca ds. ppoz. na
etapie projektowania obiektu.
Nalezy wéwczas uwzglednic¢
takze odpowiedni sposob alar-
mowania 0s6b niestyszacych.
Mozna w tym celu zastosowac
specjalne poduszki wibracyj-
ne, ktore zostang uaktywnione
w momencie wykrycia alarmu
pozarowego i obudzag osobe
Znajdujaca sie w miejscu zagro-
zenia.

Oprécz zagadnien technicz-
nych zwigzanych z zadziataniem
urzgdzen podczas alarmu poza-
rowego nalezy zwrdcic¢ uwage
na aspekty formalne dotycza-
ce prawidtowego wprowadza-
nia urzgdzen ppoz. do obrotu

i uzytkowania w obiekcie. Zgod-
nie z obowigzujgcymi przepisa-
mi sygnalizator akustyczny po-
winien miec certyfikat statosci
wiasciwosci uzytkowych (lub
certyfikat zgodnosci dla wyro-
bdw wprowadzonych przed wej-
sciemw zycie wymienionego
wczes$niej rozporzgdzenia o wy-
robach budowlanych; ang. CPR)
oraz $wiadectwo dopuszcze-
nia CNBOP. Projektant na eta-
pie doboru urzadzen powinien
zweryfikowag, czy np. czujka
pozarowa zintegrowana z sy-
gnalizatorem akustycznym ma
wszystkie wymagane dokumen-
ty atestacyjne zwigzane z funk-
Cjg detekcji pozaru oraz alarmo-
wania o pozarze (sygnalizator
akustyczny).

W celu zapewnienia komplek-
soweQo alarmowania 0 pozarze
i bezpiecznej ewakuacji nalezy
—0procz urzadzen alarmuja-
cych—przewidzie¢ odpowiednie
urzgdzenia i rozwigzania pozwa-
lajgce na szybkie i skutecz-

ne powiadomienie personelu
ochrony obiektu. Standardowo
stuzy do tego centrala sygnaliza-
cji pozarowej, ktora sygnalizuje
optycznie i akustyczniewykry-
cie pozaru. Mozna jg uzupetnic

0 panel obstugiiwskazan w wer-
sji wyniesionej, zainstalowany

W miejscu przebywania 0sdb
czuwajgcych nad bezpieczen-
stwem obiektu. Coraz czesciej
sg tez stosowane systemy wizu-
alizacji lub zarzgdzania bezpie-
czenstwem pozarowym, ktore
oprécz alarmowania wskazu-

jg doktadna lokalizacje miejsca
pozaru oraz przedstawiaja per-
sonelowi procedure postepo-
wania w przypadku wykrytego
zagrozenia. Zastosowanie sys-
temu integrujacego urzadze-
nia ppoz. i jego wspotpraca np.

z systemem dozoru wizyjnego
umozliwi wyswietlenie obrazu

z kamery zlokalizowanej w miej-
SCu zagrozenia. Przyspieszy to
ocene sytuacjii zapewni bez-
zwioczne potwierdzenie alarmu
pozaroweqo, a to z kolei umoz-
liwi sprawniejsza ewakuacje

z obiektu i powiadomienie strazy
pozarnej.

Zlokalizowanie miejsca alarmu
w niektorych przypadkach mo-
zeutatwic¢ zastosowanie row-
nolegtych wskaznikow zadzia-
tania przed wejsciem do pokoju
hotelowego. To bardzo prak-
tyczne rozwigzanie, szczegolnie
w duzych obiektach, pozwalajg-
ce na szybka identyfikacje miej-
sca pozaru. Z punktu widzenia
przygotowania instalacji nie jest
wymagane prowadzenie dodat-
kowego okablowania pomiedzy
wskaznikiem a czujkami w da-
nym pomieszczeniu. Wystarczy
podtaczenie do najblizszej czujki
pOzarowej, a powigzanie z czuj-
kamiw pokoju zostanie wykona-
ne za poOMOC3a oprogramowania.
Mozna takze zastosowac —

w celu zwigkszenia poziomu
bezpieczenstwa w obiekcie

i przekazania informacji o alar-
mie, uszkodzeniu lub innym
zagrozeniu osobom przebywa-
jacym poza pomieszczeniem
ochrony — specjalne rozwigza-
nia do powiadamiania bezprze-
wodowego. Funkcje te moze
petni¢ specjalna aplikacja insta-
lowana w telefonach komorko-

wych lub tabletach. Aplikacja
wspotpracuje z dedykowany-
mi urzadzeniami aktywnymi
wchodzacymi w sktad pakietu
Zapewniajgcego wymagana ko-
munikacje. W momencie wystg-
pienia alarmu czy innego stanu
zagrozenia otrzymuje ona sy-
gnat z centrali sygnalizacji po-
zarowej za posrednictwem sieci
telefonii komadrkowej, informu-
jacy o tym zdarzeniu uzytkow-
nika. Wykorzystuje sie do tego
funkcje powiadamiania w po-
staci krotkiej wiadomosci za-
wierajgcej najwazniejsze dane,
takie jak typ zdarzenia, adres
elementuijego lokalizacja.
Uzytkownik po odczytaniu in-
formacji moze podja¢ stosow-
ne dziatania lub zalogowac sie
zdalnie do SSP i sprawdzi¢ do-
ktadny stan pracy, aby uzyskacé
petny obraz sytuacji. Mozna tez
odczytac informacje z pamieci
zdarzen w celu zapoznania sig

z przebiegiem catego zdarzenia
lub informacjami archiwalnymi.
Narzedzie to moze by¢ z powo-
dzeniem stosowane przez 0so-
by zarzgdzajgce hotelem w celu
szybkiego informowania o0 za-
grozeniach lub zdalnej kontroli
stanu instalacji sygnalizacji po-
zarowej. Opisane rozwigzanie
stuzy do informowania i stanowi
uzupetnienie urzadzen alarmu-
jacych, takich jak panel obstugi
i wskazan centrali.

Staty postep technologiczny
pozwala na wykorzystywanie
w systemach bezpieczenstwa
pozarowego coraz nowszych

i bardziej zaawansowanych
urzgdzen, rozwigzan i kanatéw
komunikacyjnych do szybkie-
goiczytelnego powiadamiania
lub informowania o pozarze.

W przypadku realnego zagro-
zenia osoby znajdujace sie

w obiekcie zostang niezwtocz-
nie zaalarmowane, a informa-
cja trafi do personelu ochrony,
co pozwoli na skuteczngibez-
pieczna ewakuacje z obiektu
zagrozonych osaéb. ll
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Zabezpiecz
PIZECIWPDOZAIOWE
wielkokubaturowych*

11e

Obiekty produkcyjno-magazynowe muszg spetnia¢ okreslone wymagania

w zakresie trwatosci i wytrzymatosci w warunkach pozaru. Przepisy techniczno-
-budowlane dopuszczajg zastosowanie urzgdzen ppoz., dzieki ktorym mozna
ztagodzi¢ wymagania budowlane.

mgr inz. Edward Skiepko

pierwszej czesci artykutu
; / \ ; (,85s Polska” 5/2017) zostaty
opisane dwie podstawowe in-

stalacje stosowane w budynkach wielko-
kubaturowych: tryskaczowa i oddymiaja-
ca. W tej czesci zaprezentujemy kolejne
istotne elementy ppoz.

Wspolpraca instalacji
przeciwpozarowych

Wszystkie urzgdzenia przeciwpozarowe
zainstalowane w obiekcie powinny wspot-
pracowac na podstawie tzw. scenariusza
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pozarowego. Okresla on, jak i kiedy po-
szczeqgolne urzgdzenia majg dziatac. Taki
scenariusz powinien zosta¢ opracowa-
ny przez rzeczoznawce ds. zabezpieczen
przeciwpozarowych. Jego realizacja sta-
nowi podstawe do prawidtowego zapro-
jektowania i dziatania urzgdzen.

Instalacja zamkniec ppoz.
Instalacja zamknie¢ przeciwpozarowych za-
wiera czujke pozarowg umieszczong w nad-
zorowanym pomieszczeniu, powierzchnia
nadzorowana bezposrednio przed drzwia-
mi pozarowymi moze mie¢ ok. 100 m2. Za-
deklarowany w systemie zmienny prég
alarmowania czujki umozliwia reagowanie

na czasteczki dymu przy jego ok. 3-proc.
zawartosci. Drzwi pozarowe zamykajg sie
automatycznie w momencie otrzymania
przez centralke sygnatu z czujki pozarowej.
Zamkniecie drzwi nastepuje w wyniku zwol-
nienia elektromagnetycznych chwytakow
drzwiowych (rys. 1, rys. 2).

W przypadku drzwi dwuskrzydtowych

w celu zapewnienia odpowiedniej kolejno-
Sciich zamykania sie stosowane sa spe-
cjalne mechaniczne lub elektroniczne re-
gulatory kolejnosci zamykania.

Ppoz. wylacznik pradu
Konieczno$¢ stosowania przeciwpozaro-
wego wytacznika pradu (PWP) odcinaja-
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cego doptyw pradu do wszystkich obwo-
dow — z wyjatkiem obwodow zasilajacych
instalacje i urzgdzenia, ktorych funkcjo-
nowanie jest niezbedne podczas pozaru
—dotyczy stref pozarowych o kubaturze
przekraczajgcej 1000 ms3 lub zawierajg-
cych strefy zagrozone wybuchem. Nie
zostat szczeg6towo okreslony typ apa-
ratu, ktory petnitby te funkcje. Czesto na
tamach czasopism branzowych rozwa-
za sie stusznos$¢ stosowania okreslenia
~wytgcznik” czy ,roztgcznik”. W praktyce
nie ma to znaczenia —jest to nazwa wta-
sna aparatu odcinajgcego doptyw pradu,
uzywanego przez straz pozarng Swiado-
mie przed rozpoczeciem akcji ratowni-
czo-gasniczej.

Wymaga natomiast rozwazenia, ze
wzgledu na miejsce usytuowania PWP
(ztacze lub wejscie instalacji do budyn-
ku), czy powinien to by¢ oddzielny apa-
rat stuzacy wytacznie jako PWP, a nie jak
dotychczas wykorzystywane wytgczniki
petnigce inne funkcje, w tym m.in. selek-
tywnosci zabezpieczen, mocy rozrucho-
wych itp. Przeciwpozarowy wytgcznik
pradu powinien by¢ umieszczany w pobli-
zu gtéwnego wejscia do obiektu lub zta-
cza instalacji elektrycznej i odpowiednio
oznakowany. Z punktu widzenia stoso-
wania PWP wejscie nalezy rozumiec ra-
czej jako wejscie instalacji do budynku,

a nie wejscie fizyczne (rys. 3).

Czesto w sktad PWP oprocz aparatu roz-
taczajgcego wehodzi réwniez przycisk
sterujacy. Powinien on by¢ umieszczo-
ny w miejscu dostepnym dla ekip ratow-
niczych, a jednoczesnie zabezpieczony
przed uzyciem w innym celu przez osoby
postronne. Istotne jest réwniez, ze odcie-
cie doptywu pradu wytgcznikiem ppoz.
nie moze powodowac¢ samoczynnego
zatgczenia innego zrédta energii elek-
trycznej, w tym zespotu prgdotwadrczego,
z wyjatkiem zrddta zasilajgcego oswie-
tlenie awaryjne.

Jezeli obwody majg pozostac pod napie-
ciem po wytgczeniu prgdu wytgcznikiem
przeciwpozarowym, nalezy zastosowac
srodki bezpieczenstwa, takie jak kable
odporne na dziatanie wysokiej tempe-
ratury i wody, obudowanie kabli ognio-
chronnym kanatem kablowym lub po-
prowadzenie ich trasami wydzielonymi
pozarowo, np. w szachtach kablowych.
Mozna tez zastosowac odtgczenie napie-
cia po wykonaniu przez dane urzgdzenie
Swojego zadania.

Sposoby odlaczania pradu

W przypadku pozaru

Metoda wzrostowa polega na zastoso-
waniu elektromagnetycznych wyzwala-
czy napieciowych wzrostowych, nazywa-
nych zargonowo cewkami wybijakowymi.
Powszechnie stosuje sie prosty obwod
sterowniczy z zestykiem zwiernym tgcz-
nika sterujgceqo, ktory zatgcza wyzwa-
lacz napieciowy wzrostowy wytgcznika.
Jednak w razie przerwania obwodu ste-
rowniczego (wskutek niedbatego wyko-
nania potgczen, zanieczyszczenia stykow,
uszkodzenia przewoddéw podczas robot
budowlanych itp.) uktad bedzie niespraw-
ny, a nie zostanie to zauwazone. Strazacy
po pobudzeniu tacznika sterujgcego przy-
stapig do akcji gasniczej, nie wiedzac, ze
wytgczenie nie nastapito. Moze dojs¢ do
porazenia prgdem cztonkow ekip ratow-
niczych.

Rozwigzaniem jest uktad z sygnalizacja
wytgczenia lub sygnalizujgcy brak napig-
cia na cewce wybijakowej, mozna tez roz-
wazy¢ zastosowanie monitorowania na-
piecia w systemie SSP.

Metoda zanikowa polega na zastosowa-
niu elektromagnetycznych wyzwalaczy
zanikowych. Stosuje sie tgcznik sterujg-

cy z zestykiem rozwiernym i wyzwalacz
zanikowy w wytgczniku gtownym. To me-
toda znacznie bardziej niezawodna niz
poprzednia, rzadko stosowana — krétko-
trwaty zanik lub gteboki zapad napiecia
powodujg zbedne zadziatanie i przerwe
w zasilaniu. Konieczne jest ponowne
reczne wtaczenie zasilania przez obstu-
ge. W obiekcie bez statej obstugi moze
dochodzi¢ do dtugotrwatych przerw

w funkcjonowaniu. Nie ma tego proble-
mu, gdy sterowanie jest zasilane prgdem
statym z lokalnej baterii akumulatorow
albo lokalnego zasilacza.

Zagrozeniem dla metody zanikowej jest
wystapienie zwarcia w obwodzie stero-
wania, ktadre eliminuje funkcje bezpie-
czenstwa.

Oswietlenie awaryjne

Budynek, w ktérym zanik napiecia

w elektroenergetycznej sieci zasilajg-
cej moze spowodowac zagrozenie zycia
lub zdrowia ludzi, powazne zagrozenie
dla srodowiska, a takze znaczne straty
materialne, nalezy zasila¢ z co najmniej
dwach niezaleznych, samoczynnie zatg-
czajacych sie zrodet enerqii elektrycznej
oraz wyposazy¢ w samoczynnie zatg-

Czujka
pozarowa
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zaczepowy
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Kabel obwodu sterujacego
dziataniem PWP

ZG - ztacze instalacji elektrycznej, w ktorej znajduje sie PWP
RE 002, — rozdzielnia elektryczna wydzielona pozarowo zasilajgca urzgdzenia przeciwpozarowe
RG - rozdzielnia gtéwna

E Aparat elektryczny petnigcy funkcje PWP - = = = Zespotkablowy (kabel ognioodporny + system mocowan)

RYS. 3. PRZYKLAD PRAWIDLOWEGO UMIESZCZENIA PWP

czajgce sie oSwietlenie awaryjne (zapa- dodatkowe zasilane napieciem nieprze-  obejmujgcym co najmniej potowe jej sze-

sowe lub ewakuacyjne) (rys. 4). kraczajgcym napiecia dotykowego do- rokosci, natezenie o$wietlenia powinno
Awaryjne osSwietlenie ewakuacyjne na- puszczalnego dtugotrwale. Stuzy ono wynosic¢ co najmniej 0,5 I (rys. 5).

lezy stosowac¢ m.in. w pomieszczeniach ~ do uwidocznienia przeszkod wynikajg-

0 powierzchni netto powyzej 2000 mz cych z uktadu budynku, drog komunika- W obrebie pustego pola strefy otwarte;j,
w budynkach uzytecznosci publicznej, cji ogolnej lub sposobu jego uzytkowa- wyodrebnionego przez wytaczenie z tej
budynkach zamieszkania zbiorowe- nia, a takze do podswietlania znakow strefy obwodowego pasa o szerokosci
00, a takze w budynkach produkcyj- ewakuacji. 0,5 m, natezenie oSwietlenia nie powinno
nych i magazynowych oraz na drogach  OS$wietlenie awaryjne nalezy wykonywac¢ by¢ mniejsze niz 0,5 Ix na poziomie pod-
ewakuacyjnych z tych pomieszczen. zgodnie z Polskimi Normami dotyczacymi  togi (rys. 6).

Powinno ono dziata¢ przez co najmniej wymagan w tym zakresie. Z pozostatych wymagarn o$wietleniowych
1g90dzing od zaniku o$wietlenia podsta- W przypadku drog ewakuacyjnych o sze- nalezy wymienic nastepujace:

wowego. rokos$ci do 2 m Srednie natezenie oswie- « stosunek maksymalnego do minimalnego
W pomieszczeniu, ktore jest uzytkowa- tlenia na podtozu wzdtuz srodkowe;j linii natezenia oSwietlenia w strefie otwartej
ne po wytaczeniu oswietlenia podsta- tej drogi powinno by¢ nie mniejsze niz nie powinien by¢ wiekszy niz40:1;
wowego, nalezy stosowac o$wietlenie 11x. Natomiast na centralnym pasie drogi, « 0l$nienie przeszkadzajgce powinno by¢

utrzymywane na niskim poziomie przez
ograniczanie wartosci Swiattosci opraw
w polu widzenia. Wartos¢ swiattosci
Oswietlenie

w obrebie strefy wyznaczonej kgtami od
: 60° do 90° (liczonymi od pionu) zalezy od

wysokosci zawieszenia oprawy nad po-

Oswietlenie podstawowe . . . .
(ogolne, miejscowe, ziomem podtogi, np. dla wysokosci poni-

zlozone) ' zej 2,5 mwynosi 500 cd;

: : » W celu rozpoznawania barw bezpieczen-
stwa minimalna warto$¢ wskaznika od-
dawania barw (Ra) dla Zrédet Swiatta po-
winna wynosic 40.

Os$wietlenie awaryjne nalezy umieszczac:

« przy kazdych drzwiach wyj$ciowych prze-
znaczonych do wyjscia ewakuacyjnego,

« W poblizu schodow, tak aby kazdy stopien
byt oswietlony bezposrednio,

: « W poblizu kazdej zmiany poziomu,
Znaki ewakuacyjne « przy znakach bezpieczenstwa oswietlo-
nych zewnetrznie,

RYS. 4. PODZIAL OSWIETLENIA AWARYJINEGO « przy kazdej zmianie kierunku,

Oswietlenie drogi Oswietlenie strefy Oswietlenie strefy
ewakuacyijnej otwartej wysokiego ryzyka
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RYS.5.WYMAGANIA DOTYCZACE OSWIETLENIA DROG EWAKUACYJINYCH RYS. 6. WYMAGANIA DLA OSWIETLENIA AWARYJNEGO STREFY OTWARTEJ
« przy kazdym skrzyzowaniu korytarzy, » w poblizu miejsc bezpiecznych dla Literatura
oW pOblIZU kaZdego kOhCOWGgO WyJSCIa 0sob niepelnosprawnych, w tym [1] Rozp. Ministra Infrastruktury z12 kwietnia 2002 r. w sprawie
. .. P kow techni h, jaki i d iadaciich tu-
i na zewnatrz budynku do miejsca bez- punktow alarmowych w toaletach 018 guanie(DzU nr75. 0o 6902 p6mmamy o
piecznego—w tymina zewnatrz, 0s0b niepetnosprawnych. [l [2] Rozp. MSWiA z7 czerwca 2010 t. w sprawie ochrony przeciw-
ewp Ob'IZU K 32 d ego pu nk tume dy cznego (pg;a[\]l:?:;vl% l;l;c(l)yznglc;;v innych obiektéw budowlanychiterenéw
i apteczki, tak aby wartos¢ pionowego na- O [31PN-B-02877-4 - Instalacje grawitacyjne do odprowadzania dymu
tezenia na tym elemencie wynosita 5 I, mgrinZ. Edward Skiepko iciepta
blizu kazd ktuinstalacii t ] Rzeczoznawcads. zabezpieczen [4]Dokumentacja techniczno-ruchowa zasilacza ZUP Merawex
W pq .'ZU 820€ego punkiuins a’ ‘?CJ' sp.rze_-.u m ppoz.,rzeczoznawca NOT. [51Skiepko E.: Instalacje przeciwpozarowe DW. MEDIUM 2010t.
ppoz. ialarmowego, aby wartos¢ natezenia Zajmuje sie tematyka zwigzang [6]1Skiepko E. Instalacje oddymiania grawitacyjnego - poradnik pro-
odwietlenia 5lx Wynosi fana tym eIemencie, z wymaganiami ochrony ppoz. Jjektanta, instalatora uzytkownika. Wydanie D+H, Wroctaw 2014
.. . oraz analiza zagrozen wynika- [7)PN EN 1838:202013:11E Zastosowanie oswietlenia. Oswietlenie
oW p’oblllzu sprzetu ewakuacyjnego dla jacychzuzytkowaniaurzadzen  awaryjne
0s0b niepetnosprawnych, iinstalacji elektrycznych. [8]PN EN’50172:2005 Systerny awaryjnego oswietlenia ewakuacyjnego

ZASILACZ URZADZEN PRZECIWPOZAROWYCH

ZUP-230V

Zasilacze ZUP-230V sfuig do zasilania gwarantowanymi
napieciami 230Vac i 24Vdc urzadzen:

» sygnalizacji pozarowej

u kontroli rozprzestrzeniania dymu i ciepta

» przeciwpoiarowych i automatyki pozarowej

Zasilacze ZUP-230V posiadaja jedno wyjscie napiecia 24Vdc

oraz cztery wyjscia gwarantowane napiecia 230Vac do:

m zasilania urzadzen, ktore z zasady musza dziatac w trakcie
pozaru (np. silniki bram napowietrzajacych, cewki
wzrostowe - wybijakowe przeciwpoiarowych wylacznikow
pradu, wentylatory napowietrzajace klatki schodowe)

n trojprzewodowego zasilania samohamownych sitownikow
dwukierunkowych (np. sitowniki klap odcinajgcych wentylacji
poiarowej PN-EN 12101-8)

» zasilania urzadzen, ktdre po sygnale alarmu poiarowego musza przejsé EN 12101-10
w bezpieczne polozenie pozarowe (np.sifowniki ze sprezyng do
przeciwpozarowych klap odcinajgcych PN-EN 15650)

w zasilania urzgdzen, ktére z zasady muszg dziataé w trakcie pozaru, ale ich
uruchomienie musi nastapic z pewnym opodinieniem

MERAWEX S5p. z 0.0. ul. Torurska 8, 44-122 Gliwice, tel. +48 32 23 99 400, fax +48 32 23 99 400
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System wczesnej
detekcjl pozaru

oparty na kamerach Aviotec firmy Bosch

AviaTeg

Specijalisci w dziedzinie SSP od lat poszukujg metod szybkiej

i pozbawionej fatszywych alarmow detekcji pozaru. Na przeszkodzie
staja ograniczenia technologiczne rozwigzan konwencjonalnych oraz
specyfika i kubatura zabezpieczanych obiektow.

Adam Zajkowski

Bosch Security Systems

agrozenie zwigzane
Z z szybkim rozprzestrze-

nianiem sie ognia spra-
wia, ze stosowane rozwigzania
pozwalajg bezpiecznie ewaku-
owac ludzi, ale nie s w stanie
uchroni¢ obiektu przed ogrom-
nymi stratami materialnymi.
Dzieje sie tak, poniewaz zasa-
da dziatania konwencjonalnych
systemow detekcji pozaru
jest oparta na analizie skutku
pozaru, a nie jego zrodta. Kla-
sycznym tego przyktadem sa
czujki punktowe, ktdére wcho-
dza w stan alarmu na skutek
zadymienia komory pozarowej
i powstania poduszki dymowej
pod sufitem. W takich rozwig-
zaniach czas detekcji zalezy
od kubatury obiektu. Im wyz-
szy sufit i wieksza kubatura,
tym jest dtuzszy. W obiektach
o niekorzystnej charakterysty-
ce technicznej czas weryfikacji
pozaru moze wynie$¢ nawet
kilkanascie minut. Jak zatem
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skroci¢ sygnalizacje pozaru do
kilku czy kilkunastu sekund?
Nowy system wizyjnego wy-
krywania pozaréw firmy Bosch
wykorzystuje wyjgtkowy model
detekcji zagrozen, ktory nieza-
wodnie odrdznia zaktdcenia od
prawdziwych pozarow. Dzie-
kiintuicyjnej technologii jest
dokfadniejszy od innych plat-
form wizyjnego wykrywania
pozarow dostepnych na rynku.
Inteligentne algorytmy firmy
Bosch analizujag obraz bezpo-
Srednio w kamerze. Dodatkowy
modut przetwarzajacy nie jest
potrzebny, co utatwia instalacje
i ogranicza jej koszty. Rozwig-
zanie ma nastepujgce wtasci-
wosci:
« wykrywanie ptomienia

w czasie kilku do kilkunastu

sekund, wykrywanie dymu

—od kilkunastu do kilkudzie-

sieciu sekund;
« analiza fizycznego mode-

lu ptomienia (jego ksztattu,

koloru rdzenia i migotania),

z klasyfikacja i oceng nateze-

nia o$wietlenia generowane-

Qo przez ptomien;

« analiza modelu dymu (wykry-
wanie jego ruchu, poziomu
przezroczystosci, kierunku i
predkosci), z rozréznianiem
powstajgcego dymu od ist-
niejacego zadymienia w po-
mieszczeniu;

« przystosowanie do detekcji
pozaru wewnatrz pomiesz-
czen przy oswietleniu sceny
powyzej 7 Ix;

« kamera przesyta sygnat alar-
mowy do stacji monitorin-
gu lub na tablet czy telefon,
umozliwiajgc szybka reakcje;

« mozliwos$¢ podtgczenia kame-
ry do systemu SSP przez wyj-
Scie przekaznikowe kamery.

Skutecznos$é

potwierdzona w testach
Firma Bosch Security Systems
wsp0dlnie z Grupg EDF Pol-

ska S.A., oddziat nr 1w Krako-
wie, przeprowadzita badanie
przydatnoscii skutecznosci
kamery Aviotec firmy Bosch.
Przeprowadzono test kamery
jako narzedzia do wczesnego
wizyjnego wykrywania poza-
ruw warunkach rzeczywistych

w obiekcie z branzy energe-
tycznej. Stanowisko testowe
zainstalowano w maszynow-

ni na poziomie turbozespotow.
W trakcie badania wystepowat
zmienny cigg powietrza, tem-
peratura urzgdzen energetycz-
nych miescita sie w zakresie

0d 20°C do 540°C, oswietlenie
w przedziale od 20 do 120 Ix,
temperatura w maszynowni wy-
nosita ok. 30°C. Wystepowaty
tez wibracje $cian powstajace
na skutek pracy dzwigow w ma-
Szynowni, CZasowo pojawiaty
sie typowe dla aplikaciji lokalne
upusty pary wodnej. Przeprowa-
dzono 10 testow pomiarowych:
5 dymowych i 5 ptomieniowych.
W testach dymowych zastoso-
wano race dymne, a testy pto-
mieniowe rozpalano w gtebokim
naczyniu metalowym ograni-
czajgcym kamerom widocznosé
ptomienia. Do testow ptomie-
niowych wykorzystano rézne-
go typu materiaty mogace by¢
zrodtem pozaru w takich obiek-
tach, m.in. drewno, kable i tkani-
ny nasaczone olejem.

Badanie udowodnito wyso-

ka skutecznos¢ zastosowanej
technologii. Wszystkie testy po-
twierdzity, ze prawidtowo za-
instalowane i skonfigurowane
rozwigzanie Bosch jest skutecz-
ne w poczatkowym stadium
pozaru zaréwno dymowego,

jak i pfomieniowego. Kazdora-
zowo, gdy wielko$c¢ zagrozenia
odpowiadata zaprogramowa-
nym wartosciom, detekcja na-
stepowata w ciggu kilkunastu
do kilkudziesieciu sekund. Czas
detekcji kamer byt wielokrotnie
szybszy nizinnych czujek SSP.
Podczas 3-dniowych testow nie
zanotowano fatszywych alar-
mow.

Departament Bezpieczenstwa

i Kompetencji Technicznych
EDF Polska S.A. zarekomen-
dowat rozwigzanie Bosch jako
pozadane w obiektach sektora
energetycznego o duzych kuba-
turach, gdzie tradycyjna detek-
cjajest utrudniona. Ml



Technologia blizej nas

Inni spokojnie i bez przeszkod
prowadza swoj biznes.

Ty zapewniasz im bezpieczenstwo

dzieki wizyjnej detekcji pozaru.

Bosch umozliwia budowanie bezpieczniejszego Swiata. Kiedy szybkos¢
jest najwazniejsza - kazda sekunda ma znaczenie. AVIOTEC - nowy
system wizyjnego wykrywania pozarow firmy Bosch wykorzystuje
zaawansowang technologie, aby trafnie wykrywac pozary w kilkanascie
sekund.

Dowiedz sie wiecej na www.boschsecurity.pl

T
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PROJEKT POLSKIEJ USTAWY
IZMIANY WOBEC
DOTYCHCZASOWYCH
WYMAGAN UODO

OCHRONA DANYCH OSOBOWYCH CZ.5

To kolejny artykut w cyklu
,Bezpieczenstwo
biznesu - ochrona
danych osobowych”
dotyczacy
przedsiebiorcow
branzy security. Jest
poswiecony projektowi
Nowej Ustawy 0DO,
udostepnionemu

12 wrzesnia 2017 r. przez
Ministerstwo Cyfryzacji
do publicznej dyskusiji.
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Marek Blim

owtorzmy po raz kolejny: dane 0so-

bowe sg to wszystkie informacje o zi-

dentyfikowanej lub mozliwej do ziden-
tyfikowania osobie fizycznej. To najprostsza
i zarazem bardzo szeroka definicja uswiada-
miajaca, ze kazdy przedsiebiorca przetwa-
rza dane osobowe (pracownikow, klientow,
kontrahentdw i wspdlnikéw). Ich ochrona
jestjednym zistotnych elementéw ochro-
ny zasobow przedsiebiorstwa, poniewaz to
cztowiek jest twadrcg, nosnikiem, operatorem
i uzytkownikiem informacji stanowigcych
tajemnice i dorobek firmy. Niestety moze on
by¢ réwniez mimowolnym lub $wiadomym
(czasami szantazowanym lub przymuszo-

nym) ujawniajgcym te dane. Dane osobowe
pracownika sa chronione, aby nie da¢ mozli-
wosci negatywnego oddziatywania na niego
intruzowi, konkurentowi czy agentowi go-
spodarczemu przy wykorzystaniu socjotech-
nik (np. spear-phishing)n.

Posiadane przez pracownika kompetencje
cyfrowe (jego wiedza i umiejetnosci) coraz
czesciej stanowia ptaszczyzne penetracii
konkurencyjnej za informacjami nieujawnio-
nymi—dostep do chronionych danych oso-
bowych pracownika staje sie ,wytrychem
informacyjnym” do zasobow firmy. Rozwaoj
technik i technologii powoduije, ze praco-
dawca posiada, jako administrator danych
osobowych, coraz wiekszy zbiér danych pra-
cowniczych, a dostep do kolejnych uzyskuje
niemal automatycznie?. Dlatego tak wielkie



ustawy
iami sciezka jej
polskiego prawodawstwa.

ojekt NUODO jako
wskazanie dla wdrozenia RODO/
GDPR w przedsiebiorstwie

Na tamach portalu ,,GDPR.PL Ochro-

na danych 2.0” 14 wrzesnia 2017 r. zosta-

ty opublikowane projekty Nowej Ustawy

o Ochronie Danych Osobowych (NUODO)
wraz z projektem przepiséw wprowaoza-
jgcych, ktére ustanawiajg zmiany w ponad
130 ustawach. Oznacza to, ze Ministerstwo
Cyfryzacji zdecydowato sie wdrozy¢ prawo
unijne kompleksowo, we wszystkich sek-
torach. Odeszto tym samym od praktyki in-
nych panistw cztonkowskich UE, w ktdrych
najpierw udostepnia sie ustawy o ochro-
nie danych osobowych, a dopiero w dalszej
kolejnosci podejmuje prace zmieniajgce
przepisy szczegolne.

Podejscie zaprezentowane przez resort
ma duzo zalet. Najwazniejsza jest nada-
nie nowego kierunku catemu systemo-

wi ochrony danych osobowych w Polsce

i wskazanie od razu zmian w przepisach
sektorowych, co jestistotne dla przedsie-
biorcow —umozliwia przygotowanie sie do
nowych regulacjijuz teraz. Powaznym ry-
zykiem takiej decyzji jest jednak mozliwosc
znacznego wydtuzenia procesu legislacyj-

A4

o, Co moze opdzni¢ wejscie w zycie re-
gulacji krajowych.

2.]1. Proponowane zmiany prawne
Procesowanie ustawy o ochronie danych
osobowych oddzielnie wzgledem zmiany
133 ustaw sektorowych bez watpienia przy-
$pieszytoby jej przyjecie. W tym roku ob-
chodzimy 20-lecie obowigzujgcego w Pol-
sce prawa dotyczacego ochrony danych
osobowych. Przez ten czas byto ono nowe-
lizowane jedynie w ograniczonym zakresie.
W wielu aspektach przestato przystawac
do rzeczywistosci, a co za tym idzie — prze-
stato gwarantowac nalezytg ochrone w do-
bie technologii XXI wieku. Dlatego projek-
todawca, wdrazajgc GDPR, niemal zupetnie
odszedt od obowigzujgcej obecnie ustawy
o ochronie danych. Przyblizmy zatem kwe-
stie problemowe.

211 Rozdziat 2 NUODO

W zapisach projektu uregulowano warunki
oraz tryb wyznaczania inspektoréw ochro-
ny danych osobowych (I0D), czyli nowych
podmiotéw o kompetencjach zblizonych do
dzisiejszych administratorow bezpieczen-

i systemowo sp6
wszystkie podmioty realizujgc

bliczne z wytaczeniem spotek skarbu pan-
stwa oraz instytutéw badawczych.

2.1.2. Rozdziat 3 NUODO

W zapisach projektu w rozdziale 3 NUODO
zostata uregulowana procedura certyfikacji
(art. 42 GDPR) oraz akredytacji podmiotow
dokonujgcych monitorowania kodeksow
postepowan (art. 41 GDPR). Ostatecznie

w projekcie zdecydowano o powierzeniu
procedury certyfikacji wytacznie Prezeso-
wi Urzedu Ochrony Danych Osobowych. We
wczesniejszym projekcie NUODO Prezes
UODO miat petnic¢ funkcje wytacznie akre-
dytacyjna w stosunku do certyfikujgcych
podmiotéw komercyjnych. Sam proces cer-
tyfikacji ma sie opiera¢ na wytycznych publi-
kowanych przez Prezesa UODO w Biuletynie
Informacji Publicznej (BIP) na stronie interne-
towej organu. Po ztozeniu wniosku (w formie
papierowej lub elektronicznej) Prezes UODO
ma 3 miesigce na jego rozpatrzenie. 0dmo-
wa udzielenia certyfikacji nastepowataby

w formie decyzji, w ktdrej Prezes wyjasnit-
by powody odmowy. Wniosek o przyzna-

nie certyfikatu bedzie wymagat wniesienia

NUODO - Nowa Ustawa o Ochronie Danych Osobowych
PUODO -Prezes Urzedu Ochrony Danych Osobowych
UODO -Urzad Ochrony Danych Osobowych

10D -Inspektor Ochrony Danych
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Bezpieczenstwo biznesu

optaty w wysokosci trzykrotnosci sredniego
miesiecznego wynagrodzenia za prace w go-
spodarce narodowej w roku poprzednim,
ogtaszanym przez Prezesa GUS (w 2016 .
wyniosto ono 4047,21 z4). Certyfikat bedzie
przyznawany na 3 lata. Przed przyznaniem
certyfikatu oraz w catym okresie certyfikaciji
Prezes UODO bedzie uprawniony do przepro-
wadzania u certyfikowanego podmiotu czyn-
nosci sprawdzajacych.

Warto wskazac, ze osoby dokonujace
czynnosci sprawdzajgcych beda miaty bar-
dzo szerokie kompetencje polegajgce m.in.
na mozliwosci wstepu do wszystkich po-
mieszczen sprawdzanego (wglagdu do do-
kumentéw, ogledzin urzadzen, nosnikéw

i systemow informacyjnych). W przypadku
stwierdzenia przez audytora nieprawidto-
wosci u certyfikowanego przyznany cer-
tyfikat moze zostac cofniety (lub zostanie
wydana decyzja odmawiajgca przyznania
certyfikatu).

Projektodawca zdecydowat wiec o wyko-
rzystaniu eksperckiego zaplecza organu do
prowadzenia certyfikacji, a takze rozstrzy-
03 jedna, powazng watpliwosc¢ pojawiajaca
sie w tym zakresie. Przedsiebiorcy moga sie
obawia¢ poddawania procedurze certyfikacji
wykonywanej przez organ, gdyz w konse-
kwencji moze dojs$¢ do ujawnienia naruszen,
a organ uzyskujac taka informacje, moze
wszcza¢ postepowanie z urzedu w sprawie
uchybienia przepiséw ochrony danych oso-
bowych. W zwigzku z tym w uzasadnieniu do
projektu wskazano, ze bez wgtpienia reko-
mendowanym rozwigzaniem bytoby przyzna-
nie jednemu z zastepcow organu kompeten-
¢ji do wspierania Prezesa UODO w kierowaniu
Jednostkg odpowiadajgcqg za certyfikacje,

w tym w zapewnieniu jej petnej niezaleznosci
wzgledem pozostatych jednostek jego struk-
tury organizacyjnej. Czy takie rozwigzanie zo-
stanie przyjete — czas pokaze, chociaz ryzy-
ko dla przedsigbiorcow uktada sie tu zupetnie
inaczej, niz miatoby to miejsce przy certyfi-
kacji prowadzonej przez podmioty prywatne.
Jednoczes$nie jednak ,,cywilizuje” to rynek
certyfikacji oraz prawdopodobnie zapobiega
swoistej wojnie rynkowej o certyfikowanie.

W zapisach projektu NUODO wprowadza klu-
czowa zmiane w zakresie funkcjonowania
organu odpowiedzialnego za przestrzeganie
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przepisdéw o ochronie danych osobowych.
Wraz z poczatkiem obowigzywania GDPR
Generalny Inspektor Ochrony Danych Oso-
bowych zostanie zastgpiony nowym orga-
nem, ktérym bedzie Prezes Urzedu Ochrony
Danych Osobowych (PUODO). Swoje zadania
bedzie on realizowat przy pomocy Urzedu
Ochrony Danych Osobowych (UODO). PUODO
stanie sie organem nadzorczym w rozumie-
niu GDPRi ,,dyrektywy policyjnej” (dyrektywa
UE nr680/2018).

Z uzasadnienia NUODO mozna wywniosko-
wag, ze wraz z poczatkiem obowigzywania
GDPR zostanie uchylona podstawa praw-

na dziatania GIODO. Nowy organ nadzorczy,

z prawnego punktu widzenia, jest nowym
organem panstwowym, bedacym nastep-
cg prawnym Generalnego Inspektora. Nazwa
nowego organu réwniez nie jest przypadko-
wa. Z uwagi na wprowadzenie w rozporza-
dzeniu funkcji inspektora ochrony danych
osobowych pozostawienie nazewnictwa or-
ganu w postaci GIODO mogtoby wprowadzaé
w btgd w zakresie powigzania I0D (powota-
nych przez administratoréw danych) z orga-
nem nadzorczym.

Procedura powotania PUODO jest zblizona do
powotania GIODO, ale zawiera nowe rozwig-
zania. W stosunku do obowigzujacej ustawy
zmieniono kryteria, jakie powinien spetniac
kandydat na Prezesa UODO, w tym obowia-
zek posiadania tytutu doktora i udokumento-
wanego do$wiadczenia zawodowego.

Warto wspomnie¢, ze PUODO bedzie mogt
wykonywac¢ swoje zadania przy pomocy
trzech zastepcow, powotywanychiodwo-
tywanych przez Prezesa Rady Ministréw na
whniosek Ministra Spraw Wewnetrznych (je-
den zastepca) oraz przez Ministra Cyfryzaciji
(dwach zastepcow). Jest to o tyle ciekawa
konstrukcja, ze na gruncie NUODO, w porow-

naniu do UODO, zwiekszono niezaleznos¢

PUODO poprzez przyznanie mu m.in. kom-

petencji do samodzielnego nadania statu-

tu Urzedowi Ochrony Danych Osobowych

(obecnie robi to Prezydent w formie rozpo-

rzgdzenia). Ponadto przy Prezesie UODO

dziatac¢ bedzie Rada ds. Ochrony Danych Oso-
bowych, w ktorej sktad wejdzie 8 cztonkdw.

Do zadan Rady zgodnie z art. 34 NUODO be-

dzie nalezato:

« opiniowanie projektéw dokumentdw or-
ganow i instytucji UE dotyczacych spraw
ochrony danych osobowych;

« opiniowanie przekazanych przez PUODO
projektdw aktow prawnychiinnych doku-
mentow dotyczacych spraw ochrony da-
nych osobowych;

« Opracowywanie propozycji kryteriow certy-
fikacji, o ktérych mowa w art. 7;

« 0pracowywanie propozycji rekomendacji
okreslajgcych srodki techniczne i organiza-
cyjne stosowane w celu zapewnienia bez-
pieczenstwa przetwarzania danych 0so-
bowych;

« inicjowanie dziatan w obszarze ochrony
danych osobowych oraz przedstawianie
PUODO propozycji zmian prawa w tym ob-
szarze;

« WYyrazanie opinii w sprawach przedstawio-
nych Radzie przez PUODO;

« wykonywanie innych zadan zleconych
przez PUODO.

Praca Rady do spraw Ochrony Danych Oso-
bowych bedzie wiec dostarczata duzo in-
formacji, ktore to administratorzy danych
osobowych (wtasciciele zasobdw danych,
przedsiebiorcy) beda mogli wykorzystac
juz na etapie systemow stuzacych do prze-
twarzania danych, jak rowniez w codzien-
nej dziatalnosci. Trzeba pamigtac, ze wg
NUODO decyzje PUODO beda podlegaty
natychmiastowemu wykonaniu. Co waz-
ne, w projekcie przewidziano rowniez, ze
whniesienie przez strone skargi do sgdu
wstrzymuje wykonanie w odniesieniu do
administracyjnej kary pienieznej. Mozna
dopatrzyc¢ sie w tym zakresie watpliwosci
wyltgcznie w zakresie celu wprowadzenia
do projektu takiej requlacji, poniewaz zgod-
nie z art. 108 § 1 Kodeksu postepowania
administracyjnego rygor natychmiastowej
wykonalnosci moze by¢ nadany decyzji, od
ktorej stuzy odwotanie. Powiedzmy zatem



jednoznacznie i wyraznie —w prz
decyzji, od ktorej odwotanie nie przystugu-
je—jak w projekcie Ministra Cyfryzaciji, ry-
gor taki jest wiec nadawany z mocy prawa.
Przepis ten petni wiec funkcje wytgcznie
informacyjna, jest bowiem samorealizuja-
cym sie z mocy juz obowigzujgcego prawa.

214.Rozdziat 5 NUODO

Projekt przewiduje uprawnienie Prezesa
Urzedu ODO (PUODO) do wydania posta-
nowienia zabezpieczajgcego skarge za
naruszenie przepisow o ochronie danych.
Prezes bedzie mogt do momentu rozstrzy-
gniecia sprawy i wydania decyzji wydac
postanowienie nakazujace przedsiebior-
Cy ograniczenie przetwarzania danych, np.
do ich posiadania. To znaczne wzmocnie-
nie praw obywateli — beda mogli uzyskac
natychmiastowg ochrone swoich praw

i rozwigzanie moggce ogromnie wptyngc
na przedsigbiorcoéw. W szczegolnosci dla
dziatalnosci, ktorej przedmiotem jest prze-
twarzanie danych osobowych, np. sklepu
internetowego, bedzie to oznaczato znacz-
ne ograniczenie mozliwosci prowadzenia
swojej dziatalnosci.

W uzasadnieniu do projektu napisano, ze
wprowadzenie takiego przepisu byto ko-
nieczne, by skutecznie wdrozyc art. 61ust. 8,
art.62 ust. 7iart. 66 ust. 1GDPR. Wszystkie

z powotanych przepiséw zobowigzujg Preze-
sa Urzedu do wydawania $rodkéw tymcza-
sowych, ktérym w polskim porzadku praw-
nym zostata nadana forma postanowienia.

215. Rozdziat 8: odpowiedzialnos¢ cywilna,
karna i administracyjne kary pieniezne
Projekt przewiduje trzy odrebne sciezki do-
chodzenia roszczen z tytutu naruszenia
przepisdéw o ochronie danych osobowych.

Co szczegolnie wazne, kazda z nich moze zo-
sta¢ wykorzystana niezaleznie, a wiec naru-
szenie bedzie mogto by¢ karane trzykrotnie

www.aspolska.pl

powiedzialnos¢ karna, cywilna i admini-
stracyjna.

Odnoszac sie do odpowiedzialnosci admini-
stracyjnej, PUODO bedzie uprawniony

do naktadania administracyjnych kar pie-
nieznych na podstawie i w warunkach okre-
slonych w art. 83 GDPR. Kary beda nakta-
dane w drodze decyzji administracyjne;.
Projektodawca dokonat gruntownej zmia-
ny wzgledem projektu udostepnionego

do konsultacji publicznej w marcu 2017r.,
przyznajac Prezesowi UODO uprawnie-

nie do naktadania kary finansowej wobec
wszystkich organéw administracji publicz-
nej. Ze wzgledu na obnizenie maksymalnego
wymiaru kary naktadanej na administracje
publiczna projektodawca wzmocnit odpo-
wiedzialnos¢ z tytutu naruszenia prywatno-
Sci przez ten sektor poprzez natozenie na
niego obowigzku sprawozdawczego —kazdy
z adresatow decyzji wydawanych przez
PUODO bedzie zobowigzany do niezwtocz-
nego wykazania sposobu ich wykonania. Ad-
ministracyjne kary pieniezne beda stanowi¢
dochdd budzetu panstwa, a ich 1% bedzie
zasilat nowo utworzony Fundusz Ochrony
Danych Osobowych (FODO). Srodki z fundu-
Szu nie moga by¢ podstawa osiggania przy-
choddw przez pracownikéw Urzedu.
UWAGA: w przypadku, kiedy waga naruszen
jest znikoma, a strona zaprzestata naruszen,
PUODO moze udzieli¢ upomnienia w drodze
decyzji administracyjne;.

2.2. Przepisy cywilne i karne w NUODO
W projekcie znajduije sie rowniez mozli-
wos$¢ dochodzenia roszczen na drodze

sgdowej przed sgdami cywilnymi (obok
wszczecia postepowania administracy;j-
nego). Nie wytgcza to jednak mozliwosci
jednoczesnego wystapienia z roszczenia-
mi z tytutu naruszenia przepiséw NUODO
wobec administratora danych osobowych.
Praktyczne znaczenie tego uregulowania
jest duze. Powotany przepis stanowi 0d-
rebna podstawe prawna dochodzenia
roszczen wzgledem przewidzianej

w art. 24 kodeksu cywilnego. NUODO
wprowadza obowigzek dla sgdoéw zawia-
domienia PUODO o kazdym toczacym sie
postepowaniu, a takze o kazdym wyroku
uwzgledniajgcym powddztwo w sprawach
roszczen cywilnych zwigzanych z narusze-
niem przepiséw ochrony danych osobo-
wych. Powyzsze 0znacza, iz podmiot da-
nych bedzie w stanie, na drodze cywilnej,
uzyskac szerokg ochrone w razie narusze-
nia przepisdw o ochronie danych.

W NUODO znalazty sie rowniez przepi-

sy karne. Za udaremnienie lub utrudnienie
prowadzenia kontroli przestrzegania prze-
pis6w o ochronie danych osobowych grozi
grzywna naktadana na podstawie przepi-
séw kodeksu postepowania w sprawach

0 wykroczenia; za przetwarzanie tzw. da-
nych wrazliwych (art. 9 GDPR) bez podsta-
Wy prawnej grozi grzywna, ograniczenie
wolnosci lub pozbawienie wolnosci do roku
—orzekane w trybie przepisow kodeksu
karnego. Problemem podstawowym jest
odniesienie sie do przewidywanego wy-
korzystania w procesie akredytacji oraz
egzekucji prawnej wymagan SZBI (horma
ISO 27001 - szczegdlnie w odniesieniu do
wskazdwek zawartych w zatgczniku nor-
matywnym A pkt 18), zwtaszcza w przy-
padku wskazan PUODO. [T

Literatura

[11 Cyberdoktryna RP, CIIP Focus RCB, styczen 2015 str.14-15,
http://rcb.gov.pl/wp-content/uploads/ciip-focus-9.pdf.

[2]1 Projekt NUODO: https://www.gov.pl/cyfryzacja/projekt-
-ustawy-o-ochronie-danych-osobowych.

[3]1Raporty: https://www.bankier.pl/wiadomosc/McAfee-Ra-
port-na-temat-zagrozen-w-Internecie-2145098.html
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OSZUSTWA

W ostatnich miesigcach rosnie zainteresowanie
szkoleniami dla pracownikow. Firmy, ktore rozwijaja
swoje komorki analityczne ryzyka, intensyfikuja
podnoszenie kwalifikacji analitykow badajacych wnioski
klientow pod katem przeciwdziatania wytudzeniom.
Coraz czesciej wysytajg rowniez handlowcow

i doradcow klienta na szkolenia z zakresu
rozpoznawania wytudzen i przeciwdziatania im.
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Michat Czuma
|

0 sie wydarzyto, ze firmy dostrze-

03jg potrzebe przeszkolenia han-

dlowcéw? Badajac potrzeby swo-
ich pracownikow, dziaty HR ,,odkryty”, iz
stuzby sprzedazy powinny wiedzie¢, czym
sg oszustwa, jak je rozpoznac i co nalezy
w takich okolicznosciach robic.
,Dobry handlowiec” w przekonaniu me-
nedzera to doradca, ktory sprzedaje duzo
produktoéw czy ustug. Jednak handlowiec
ma nie tylko dobrze sprzedawac produk-
ty, musi tez rozumiec, ze nie kazdemu
powinien te produkty oferowac. Wyzwa-
nia, jakie dyktujg zwiekszajgce sie co rok
plany sprzedazowe, konfrontuja sie z ro-
snaca tendencja wzrostu ryzyka zwigza-
nego z wytudzeniami i oszustwami. Staje
sie to przyczyna konfliktu pomiedzy anali-
tykiem ryzyka, ktory blokowat transakcje,
a menedzerem odpowiedzialnym za plany
sprzedazy. Ten konflikt ryzyka z bizne-
sem w wielu firmach wydawat sie nieroz-
wigzywalny. Doradca klienta, key acco-
unt manager, sprzedawca czy handlowiec
najczesciej stajg twarzg w twarz z czto-
wiekiem, ktory najczesciej ma uczci-
we zamiary. Najczesciej nie wiedza, jak
rozpoznac osoby, ktdre nie majg zamia-
ru zaptacic¢ za towar. Jesli sprzedawcom
nie zostanie przekazana wiedza i meto-
dologia rozpoznawania takich oséb, tatwo
moga pbzniej popetnic biad.
Zderzenie potrzeby realizowania wyzna-
czonych planoéw sprzedazowych na kon-
kurencyjnym rynku z rosngcym zagroze-
niem nieuczciwoscia i ryzykiem wytudzen
ze strony potencjalnych klientéw wywo-
tuje konflikt, w ktérym sprzedawca moze
podejmowac nie do konca przemyslane
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decyzje, narazajac sie na nieprzyjemne
konsekwencje, a firme na straty z tytutu
oczekiwanych przychodow.

Byta pdzna zima, kiedy w pewnej miej-
scowosci w potudniowo-wschodniej Pol-
sce $pieszacy sie do domu przechodzien
zauwazyt w mroku sylwetke kobiety sto-
jacej samotnie nad brzegiem rzeki. Ko-
bieta zrobita krok i wskoczyta do wody.
Mezczyzna dostrzegt, ze nie znikneta pod
powierzchnig, ale zaczeta dryfowaé wraz
z nurtem rzeki. Odziez, kt6rg miata na so-
bie, zadziatata jak kamizelka ratunkowa
— przy skoku nabrata powietrza i utrzy-
mywata jg na powierzchni. Przechodzien
wezwat pomoc, biegngc brzegiem rzeki.
Policja i straz pojawity sie szybko, kobie-
ta przez kilka dni byta pacjentka 0ddzia-
tu intensywnej terapii. Pod drzwiami sali,
w ktorej lezata, zorganizowano posteru-
nek policji, 8 ona z ofiary wypadku stata
sie podejrzana o serie wytudzen. Wszyst-
ko wyszto na jaw w momencie, gdy pod-
Czas jej nieobecnosci w pracy 0soba,
ktora zastepowata jg w firmie, zacze-

ta odbierac telefony od zaniepokojonych
klientéw. Informowali oni, ze otrzymuja
dokumenty z r6znych instytucji finanso-
wych z wezwaniami do zaptaty za cos,
,CO pani Krysia miata sama bez nas za-
tatwic”. Rozpoczety audyt wewnetrzny
ujawnit, iz niedoszta samobojczyni, wy-
korzystujac zaufanie klientow do firmy ja
zatrudniajgcej, zbudowata wtasna pirami-
de finansowa. Klienci w ramach obstu-

0i przez paniag Krysie otrzymywali od nigj
oferty produktéw finansowych o ,wyjat-
kowej atrakcyjnosci”. Warunkiem byto to,
ze musieli wypetnia¢ wnioski o nowe pro-
dukty finansowe, za co dostawali okre-
$lona czesc¢ kredytu, a pozostata kwota
kredytu byta przez panig Krysie ,inwe-
stowana w pewne, dochodowe przed-
siewziecie”, dzieki ktéremu ,wcale nie
musieli sptacac kredytéw”, gdyz reszta
byta oferowana jako pozyczka prywat-
nym klientom pani Krysi. Jak ttumaczyta
po6zniej audytorom i policji, szukata osdb,
ktore zgadzaty sie sptacac reszte kredy-
tow i kart, nie majagc szans na finansowa-
nie ,w normalny sposéb”. Pani Krysia byta
zadowolona, poniewaz realizowata plany
sprzedazowe wyznaczane przez zatrud-

niajaca ja firme, byta nagradzana i pre-
miowana. Klienci byli zadowoleni faktem,
ze otrzymywali pienigdze i nie musieli
sptacac rat, a ci przycisnieci przez los byli
gotowi sptacac iscie lichwiarskie pozycz-
kiu ,przedsiebiorczej Krysi” i cieszyli sie,
ze kto$ wreszcie pozyczytim pienigdze.
Przedsiewziecie pani Krysi dawato tak
naprawde dochdd tylko niedosztej samo-
bojczyni, ktdra wierzyta, ze majgc dostep
do danych ,,swoich klientéw”, pozyczka-
mi i dochodami z lichwiarskich pozyczek
pokryje raty kredytéw branych na konto
klientow firmy, ktdrej byta pracownikiem.
Co spowodowato, ze pani Krysia zdecy-
dowata sig na tak dramatyczny krok, jak
skok w mrozna noc do rwacej rzeki? 0d-
kryts, ze jej przedsiewziecie nie miato
$zans powodzenia, a ludzie, ktorzy zgo-
dzili sie wzig¢ u niej lichwiarskie pozyczki,
nie byli w stanie sptaca¢ swoich zobowig-
zan. Gdy zabrakto na sptaty, poinformo-
wali audytorow, w jaki sposob i na czyja
prosbe wzieli kredyty i karty kredytowe,
wyraznie wskazujgc panig Krysie jako au-
torke pomystu.

Tworca jednej z fundamentalnych teorii

w zarzgdzaniu ryzykiem naduzyc byt Do-
nald R. Cressey (1919-1987), amerykanski
socjolog i kryminolog, ktéry za jeden z ce-
|6w badan obrat wiasnie przestepczosc
,biatych kotnierzykow”. Nazywat ich
,awatcicielami zaufania”. Pdzniej jego teo-
rie sprowadzono do tzw. graficznej kon-
cepcji ,trojkata naduzyé”. Zgodnie z nig
muszg jednoczes$nie wystapic trzy czyn-
niki, aby dana osoba popetnita naduzycie.
Osoby zaufane tamig to zaufanie w mo-
mencie, gdy postrzegaja siebie jako osobe
posiadajgca problemy finansowe, ktérych
nie mozna przerzucic¢ na innych, a jed-
noczesnie sa Swiadome, iz problem ten
mozna w tajemnicy rozwigzac, naruszajac
pokfadane w nich zaufanie w sprawach
finansowych, oraz sg w stanie na wtasny
uzytek tak zobrazowac swoje postepowa-
nie, ze ich postrzeganie siebie jako 0sdb
zaufanych nie ktdci sie z jednoczesnym
wykorzystywaniem powierzonych im fun-
duszy lub majatku — gtosit D.R. Cressey.

By zobrazowac te skomplikowana dla wie-
lu mysl, przygotowano wizualng prezenta-
cje w formie tréjkata.
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PRESJA

PRESJA moze by¢ wszystko, co budzi po-
trzebe posiadania — gtdwnie potrzebe po-
siadania pieniedzy, czyli finansowa, ktorej
nie mozna przerzucic lub podzieli¢ sig nig
zinnymi. Potrzeba ta ma charakterystycz-
ne cechy, np. zazwyczaj (cho¢ nie zawsze)
przekracza $rodki, jakimi dysponuje poten-
cjalny sprawca. Drugim istotnym elemen-
tem tego schematu jest OKAZJA, czyli po-
tencjalna mozliwos¢é popetnienia naduzycia.
Istotnym, ostatnim elementem ,tréjkata”
jest RACJONALIZACJA. To swoisty rodzaj
samousprawiedliwienia sie, 0szukanie wia-
snego sumienia, intymnego systemu war-
tosci uksztattowanego przez procesy wy-
chowawcze i stworzenie przekonania, ze
nieuczciwe dziatanie, jakiego podejmuije sie
sprawca oszustwa czy wytudzenia, jednak
byto (jest) usprawiedliwione (np. ,przeciez
wszyscy tak robig”, ,nalezy misig to” itp.).
Jeslite trzy elementy wystapig jednocze-
$nie, to oszustwo czy nieuczciwe zacho-
wanie jest praktycznie tylko kwestig czasu.
| odwrotnie — gdy dochodzi do oszustwa,

na pewno te trzy czynniki musiaty wystgpi¢
tacznie. Wystarczy wigc, by zorientowac sie,
kto miat okazje do oszustwa, kto odczuwat
presje (i jaka) oraz jak mogt jg usprawiedli-
wi¢, by moc wskazac sprawce.

Kazda firma musi sobie zadac podstawo-
we pytanie, jaki model sprzedazy wybiera.
Czy stawia na jakos¢ sprzedazy, czy nailosé.
Oczywiscie kazdy menedzer sprzedazy po-
wie, ze dzisiaj nalezy sprzedawac i duzo,

i dobrze. Stawiajac na jakos¢ sprzedazy,
czyli na najwieksze mozliwe zyski dla firmy,
trzeba pamietac, by kontrolowac sprzedaz
pod katem ewentualnych fraudéw, przeciw-
dziata¢ wytudzeniom, redukowac podwyz-
szanie kosztow (i tych ukrytych)iprzerzucac
ich na tych klientow, ktorzy ptaca uczciwie.
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Tylko wtedy zyski firmy sg duze, wysoka jest
tez ocena klienta i jego zadowolenie. Jesli
postawi na ilos¢ i wysoki poziom sprzedazy
bez stosownych zabezpieczen, szybko za-
rejestruje zwiekszong wielkosS¢ sprzedazy.
Niestety efektem ubocznym tego podejscia
moga by¢ wysokie straty z tytutu wytudzen,
wysokie kwoty zabezpieczen i rezerw na po-
czet nierealizowanych przychoddw i strat.
Malejgce marze i zyski, by utrzymac kon-
kurencyjnosc¢, sg niepozadanym efektem
ubocznym, ktéry bardzo czesto jest ukrywa-
ny przed wtascicielami i decydentami firmy.
Ponadto, kiedy na ,,rynek” trafia informacjs,
ze w danej firmie ,tatwiej” o ustugi, produkty
i towar, bo tam niezbyt doktadnie ,,spraw-
dzaja”, kilka, a czasami jedna pokazna strata
bedaca efektem wytudzenia lub oszustwa
moze zniwelowa¢ nawet kilkuletnie zyski.
PdZniejsze redukcje etatow, zmiany w ka-
drze zarzadzajacej, brak premii rocznych
—odbiera sie jako cos niezrozumiatego i nie-
sprawiedliwego, jesli wszystkim pracowni-
kom nie powie sie szczerze, ze ktos dokonat
btednej decyzji zarzadczej generujacej nie-
przewidziane ryzyko i straty.

Naduzycia pracownikéw sprzedazy w nie-
ktorych branzach staty sig plaga. Nieuczciwi
handlowcy, przedstawiciele i doradcy, wy-
korzystujac przepisy wynikajace z regulaciji
prawnych chronigcych dane osobowe oraz
dane wrazliwe przed ich przetwarzaniem,
przytapani na oszustwie w jednej firmie za
chwile znajdujag zatrudnienie w innej, w ktorej
realizujg swoje nieuczciwe cele kosztem no-
wych pracodawcéw. Nowe regulacje RODO
jeszcze bardziej ograniczajg mozliwos¢ zbie-
rania i przetwarzania danych o niechlubnej
przesztosci obywateli i potencjalnych pra-
cownikow. Tylko branza bankowo-finan-
sowa moze liczy¢ na pewne przywileje po-
zwalajgce na weryfikacje pracownikéw pod
katemich ,,niechlubnych osiggnie¢” u bytych
pracodawcow. Pozostate firmy majg wiele
problemdw, szczegdlnie gdy nie mozna od-
mowic¢ wykonania ustugi z powodu obawy

o oszustwo. Niestety coraz wiecej firm cze-
storozstaje sie ze sprawca szkdd w swojej
firmie ,,po cichu”, ,,za porozumieniem stron”
—byleby szybko pozbyc¢ sie oszusts, ktory
nastepnie trafia do konkurencji. W niekto-
rych gateziach rynku przez czeste wymia-
ny kadr doprowadzono do sytuacji, iz kazdy
juz pracowat w tylu firmach z tej branzy, ze
nie mozna ustali¢, czy opuscit poprzednie
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Najbardziej krymino-
gennym czynnikiem
W procesie sprzedazy
sg plany sprzedazo-
we odseparowane

od faktycznych moz-
liwosciipotencjatu
handlowcow.

miejsce pracy, gdyz otrzymat ,nowa intrat-
na propozycje” od nowego pracodawcy, czy
dlatego, ze w odpowiednim czasie ewaku-
owat sie z poprzedniej firmy, unikajgc w ten
sposdb spotkania z przedstawicielami wy-
miaru sprawiedliwosci.

Nowe regulacje prawne nadal nie sprzyja-
ja mozliwosciinformowania innych o przy-
padkach zidentyfikowania nieuczciwych
sprzedawcoOw, a tajemnica niechlubnej
przesztosci pracownika wcigz musi pozo-
sta¢ w przestrzeni chronionej przez prawo
o ochronie danych osobowych. To wywotu-
je nowe, niebezpieczne rodzaje ryzyka, kto-
re nie maleja. Przeciwnie, ochrona danych
wrazliwych umozliwia przeniesienie ryzy-
kownych dla biznesu sytuaciji.

Dlatego szkolenie sprzedawcow i ekspertow
od ryzyka jest dobrym znakiem wskazujg-
cym na zmiane w podejsciu do sprzedazy

i niezliczonych probleméw z nig zwigzanych,
ktore dotykaja kazda branze i kazdy seg-
ment rynku.

Kazda nowa ustuga, nowy produkt, nowy
kanat dystrybucji musi dzisiaj posiadac wia-
sne mechanizmy zabezpieczajace nie tylko
przed wytudzeniami zewnetrznymi, ale tak-
ze przed nieuczciwymi pracownikami. Bez
tego presja na sprzedaz, dostep do pienig-
dzy, ustug, luksusowych débr, unikalnych

i kosztownych produktow, pod wptywem
szeregu okolicznosci oraz niezliczonej liczby
okazji, z jakimi majg do czynienia pracownicy
i menedzerowie, moze doprowadzi¢ do tego,
ze nawet uczciwy cztowiek znajdzie moty-

wacje, by oszukac i okras¢ swoja firme, wia-
sciciela, kolegow i kolezanki oraz klientow.
Dzisiaj kazda firma chcgca wygrac wyscig

o dobrego klienta musi stosowa¢ mechani-
zmy kontroli sprzedazy pod katem rozpo-
znania i weryfikacji klienta (KYC — know your
customer), optymalizowa¢ koszty poprzez
wyeliminowanie nieuczciwych, nieprzemy-
Slanych i niekontrolowanych wydatkdow,
wprowadzanie procedur antyfraudowych
oraz stosowanie kryteridw oceny ryzyka.
Chcac dobrze sprzedawac, nalezy dbac nie
tylko o klients, ale tez o pracownika, a row-
noczesnie zgodnie z prawem kontrolowac
go — by budowane zaufanie miato mocne
podstawy.

Wiele firm kupuje dostosowane do swo-

ich potrzeb systemy zarzgdzania ryzykiem
naduzyc, dajac sie przekonac specjalistom,
ze tego rodzaju inwestycja szybko sie zwro-
Ciijednoczesnie zapewni Sporg przewage
konkurencyjna. Ci, ktérzy juz z tego rozwig-
zania skorzystali, wiedzg, jak inwestycja

w takie systemy szybko sie zwraca, i dzisiaj
juz sobie nie wyobrazajg biznesu bez takiego
wsparcia. Kontrola wydatkow, wewnetrzne
polityki majgce na celu usuniecie zagrozen
dla procesu zarzgdzania sprzedazg musi
byc¢ obecnie codziennoscig w firmach chca-
cych zarabiaé. Ponad potowa firm w Polsce
zgodnie z ostatnimi badaniami deklaruje
zwigkszenie naktadow na przeciwdziatanie
stratom z powodu wytudzen i oszustw. To
pozytywna zmiana. Polska zmierza w tym
samym kierunku co kraje UE, ktore juz wie-
dzg, ze nie da sie prowadzi¢ bezpiecznie
biznesu, bedac narazonym na straty, a jed-
noczesnie bez wspotpracy z ekspertami od
naduzyc, bez systemu zarzgdzania ryzy-
kiem naduzy¢ i bez kontroli pracownikow
pod katem ich podatnosci na nieuczciwosé
inaduzycia.

Dzisiaj, zeby sprzedawac wiecej i lepiej,
trzeba sig zabezpieczy¢ przed nieuczci-
woscig nierzetelnych osob, ktére moga
stangc na drodze sprzedawcoéw, ale moga
réwniez znalez¢ zatrudnienie w naszych
firmach. Chcac zarabiac, nie mozna o tym
zapomniec. Tu oszczednosci zysku nie
gwarantuja.

O
%

MichalCzuma

Prezesiwspotwlasciciel G+C Kancelaria Doradcow Biznesowych. Wczesniej stworzyt
izarzadzal pierwszymi w kraju Biurami Antyfraudowymi w spotkach grupy PKO BP.

Byly wieloletni z-ca dyrektora Departamentu Bezpieczenstwa PKO BP.
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XXI edycja Secutech Taiwan

Secutech 2018, jedne z waz-
niejszych targdw branzy za-
bezpieczen na swiecie, odbe-
da sie 25-27 kwietnia w Tajpej
na Tajwanie. Organizatorzy
spodziewsaja sie ekspozycji
ponad 400 firm z 15 krajow.
Tematem przewodnim beda
zmiany potrzeb uzytkownikéw
koncowych systeméw
security.

Rozwdj technologii Internetu
Rzeczy, sztucznej inteligen-
cji i big data odmienit branze
security. W konsekwencji po-
wstaty nowoczesne produkty
i inteligentne aplikacje, jakich
poszukuja obecnie odbiorcy
koncowi.

Cena nie jest juz najwazniej-
szym Kryterium dla inwestordw,
za innowacyjne technologie sg
gotowi zaptacic wiecej. To od-
powiednie dobranie produktu
do ich potrzeb jest kluczowym
wyroznikiem na ozisiejszym
wysoko konkurencyjnym ryn-

ku. Misjq targoéw Secutech jest
wskazywanie petnego spek-
trum rozwigzan i utatwianie
wspdtoracy miedzy branzami

—zapowiada Regina Tsai, wice-

dyrektor Messe Frankfurt New
Era Business Media, organiza-
tora targow.

Aby umozliwi¢ profesjonali-
stom z branzy poszerzenie za-
kresu dziatalnosci i nawigzanie
wspotpracy z innymi sektora-
mi rynku, zostana stworzone
Intelligent Solutions Pavillions.
Bedzie tam mozna poznac¢ do-
stepne na rynku rozwigzania

security przygotowane z my-
$lg o roznych zastosowaniach
na tzw. rynkach wertykalnych:
smart factory, smart retail, inte-
ligentne rozwigzania dla trans-
portu i stuzby zdrowia oraz roz-
wigzania mobilne (gtéwnie na
rynki azjatyckie).

Securex 2018 - najszybciej rosnaca edycja w historii
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Miedzynarodowe Targi Za-
bezpieczen Securex odbeda
sie 23-26 kwietnia 2018 r. Juz
dzi$ warto zarezerwowa¢ ten
termin w kalendarzu na spo-
tkania biznesowo-marketin-
gowe w Poznaniu.

TARGI SPELNIAJA
POTRZEBY BRANZY
Organizator zapewnia, ze na
powierzchni ekspozycyjnej
znajda sie stoiska firm m.in.
z sektorow telewizji dozoro-
wej, kontroli dostepu, sygna-
lizacji wlamania i napadu oraz
systeméw ochrony danych

i ochrony informacji (Secu-
rex IT), zabezpieczen ppoz.,

aA&S POLSKA
listopad/grudzien 2017

a takze z zakresu rozwigzan
dlainteligentnego budynku,
systemow tgcznoscioraz za
rzgdzania w sytuacjach kry-
zysowych i wyposazenia dla
stuzb mundurowych. Zakres
tematyczny prezentowanej
oferty bedzie dopasowany do
potrzeb poszczegolnych sek-
toréw rynku.

SECUREX Z NOWA ENERGIA
Po raz pierwszy do bloku tar-
96w, na ktory sktadaja sie targi
Securex wraz z Forum Techno-
logii Cyfrowych Poznan Media
EXPO, Targi Ochrony Pracy, Po-
zarnictwa i Ratownictwa SAWO
oraz Targi Instalacyjne INSTA-

LACJE, dofgcza Miedzynaro-
dowe Targi Energetyki EXPO-
POWER. Branza zabezpieczen
z pewnoscia doceni fakt, ze
swoja oferte bedzie mogta po-
szerzy¢ 0 rozwigzania skiero-
wane do zaktaddw energetycz-
nych czy elektrowni.

Wecigz aktualny i wazny jest
temat dotyczacy zabezpie-
czen informatycznychiochro-
ny danych osobowych, ktory
podczas ubiegtej edycji odbyt
sie pod hastem Securex BelN
— Bezpieczenstwo Informacji.
Wzbudzit na tyle duze zain-
teresowanie, ze w najblizszej
edycji targdw bedzie miat ko-
lejng odstone. Bda kontynu-

owane cieszgce sie ogromnym
zainteresowaniem uczestni-
kow oraz zaangazowaniem
wystawcow Mistrzostwa Pol-
ski Instalatoréw Systemow
Alarmowych, ktérych VI edy-
cje zorganizuje Polska Izba
Systemow Alarmowych wraz

z MTP. Drugiego dnia targow
przestrzen MPISA zostanie
udostepniona uczniom szkoét
zawodowych i technikéw bran-
zowych, ktorzy sprobujg swo-
ich sitw lekcjach i warsztatach
instalatorskich. To przedsie-
wziecie o charakterze eduka-
cyjnym ma na celu zacheci¢

i wyksztatci¢ przysztych pro-
fesjonalistow. M
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Innowacje w systemach
zabezpieczen, najnowo-
czesniejsze technologie
w branzy security czy la-
ser jako rozwigzanie przy-
sztosci— o tym rozmawiali
uczestnicy polskiej edycji
ADI Expo. Spotkanie odby-
to sie 12 listopada 2017 r.
w Warszawie.

aA&S POLSKA
listopad/grudzien 2017

www.aspolska.pl

Ponad 20 kluczowych produ-
centow, 150 uczestnikow, 16
seminariow —tak w liczbach
wygladata konferencja zor-
ganizowana przez ADI Global,
jednego z najwiekszych dys-
trybutoréw branzy security

na swiecie. Spotkali sie na nigj
przedstawiciele producentéw
z takich segmentow rynku, jak

telewizja dozorowa, sygnaliza-
cja wtamania i napadu, kontro-
la dostepu oraz sygnalizacja
pozarowa. Méwiono o tren-
dach w branzy i nowosciach
produktowych.

ADI Expo to cykliczne wyda-
rzenie organizowane przez
firme ADI na catym Swiecie.
Tegoroczna impreza byta juz

drugg zorganizowang przez
polski oddziat. 0dbywa sie

w ciekawej formule, tgcza-
cej konferencje z targami — na
stoiskach firmowych partne-
rzy ADI prezentujg swoje pro-
dukty, a rownolegle odbywa
sie cze$¢ merytoryczna. Se-
minaria sg prowadzone przez
przedstawicieli najwazniej-
szych producentéw wspot-
pracujgcych z ADI.

Tematyka poruszana pod-
czas prelekcji gwarantowata
duzg frekwencje. O najwaz-
niejszych technologiach opra-
cowanych przez Axis Com-
munications, ktore nie tylko
zmienity rynek telewizji do-
zorowej, ale takze wptynety
na usprawnienie w wielu seg-
mentach rynku, mowita Agata
Majkucinska. Z kolei Karol Le-
wandowski z Dahua Techno-
logy zaprezentowat najnow-
Sze rozwigzania w dziedzinie
systemow dozoru wizyjne-

go IP oraz HDCVI, omawiajac
m.in. obraz w rozdzielczosci
4K, mechanizmy zwieksza-
jace niezawodnos¢ systemu
czy zaawansowane algoryt-
my analizy obrazu. tukasz Lik
z Hikvision skupit sie na roz-
wigzaniach wykorzystujgcych
sztuczng inteligencje, prezen-
tujgc mozliwosci z najnowszej
linii inteligentnych urzadzen.
0 rozwiazaniach przyszto-

$ci mowit tez Marcin Rucin-
ski z firmy Hanwha Techwin
Europe, zwracajgc uwage

na mozliwos$ci najnowszego
chipsetu WiseNet 5, zaimple-
mentowanego w wWySoko wy-
dajnych kamerach serii X. Cie-
kawe prezentacje mieli takze
przedstawiciele firm Alarm-
tech, Veracity, GJD, HID, Mile-
stone, Honeywell, Sony, Optex
Security, Ewimar, PowerG,
IFTER i Xtralis.
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Alfor all, and more...

Sztuczna inteligencja w natarciu

Sztuczna inteligencja dla kazdegqo, i jeszcze wiecej — takie hasto widoczne na stoisku
jednego z wystawcow chyba najlepiej oddaje przekaz, jaki pozostat w mojej pamieci po
zakonczonych 2 listopada targach CPSE 2017 w Shenzhen. Co przyniosta tegoroczna
impreza? Co nowatorskiego pokazali wystawcy?

Maciej Grzondkowski
korespondencja z Shenzhen,
Chiny

rwajace cztery dni tar-
gi security w Shenzhen
zgromadzity kilka tysiecy

wystawcow oraz kilkadziesigt
tysiecy zwiedzajacych. Swoje
stoiska mieli nie tylko wytwaor-
cy lokalni, ale takze wszyscy
znaczacy i znani Swiatowi pro-
ducenci. 0dwiedzajgcymi byli
przede wszystkim lokalni fa-
chowcy, nie zabrakto réwniez
Qosci z catego Swiata.
Producenci z Dalekiego Wscho-
du od lat wiodg prym w zakre-
sie systemow wizyjnych. W tym
roku niewiele sie zmienito. Na
ponad potowie stoisk wysta-
wienniczych oferowano pro-
dukty mniej lub bardziej po-
wigzane z systemami dozoru
wizyjnego. Kamery, rejestra-
tory, systemy transmisyjne

i oprogramowanie zarzgdzajg-
ce krolowaty w wigkszosci hal
targowych.

Dominacja kilku najwiekszych
producentéw, takich jak Hikvi-
sion, Dahua, Uniview, Tiandy
itd. ,przerzedzita” jednak sze-
regi producentow urzadzen
VSS (CCTV). Wyraznie widac,
ze wiele mniejszych firm jesz-
cze do niedawna zajmujgcych
sie typowymi produktami do
systemoéw wizyjnych znikneto
zrynku lub sie przebranzowito.
Na ich miejsce pojawili sie pro-
ducenci urzadzen transmisyj-

aA&S POLSKA
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nych, w szczegdélnosci aktyw-
nych elementéw sieciowych,
takich jak switche, routery,
mediakonwertery Swiattowo-
dowe itp.

Dato sie rowniez zauwazy¢
SWYsyp” producentow urzg-
dzenisystemdw do obstugi
przejsc¢ kontrolowanych ($luzy,
tripody, bramki) oraz parkin-
gow (szlabany, bolardy/stupki,
systemy parkingowe). Wedtug
wystawcow zostato to spowo-
dowane dwoma czynnikami.
Po pierwsze ogromne zapo-
trzebowanie rynku krajowego
(chinskiego). Wyraznie widac,
ze brak miejsc parkingowych
w bogacacym sie od kilku lat
spoteczenstwie chinskim jest
dotkliwy i zautomatyzowany
nadzor nad powierzchnia par-
kingowa jest obecnie priory-
tetem dla zarzadcdw nieru-
chomosci. Drugi to wyrazna
tendencja przebranzawiania sie
firm z trudnego rynku produk-
tow telewizji dozorowej na zde-
cydowanie bardziej zyskowne
systemy przeznaczone dla in-
nych dziatow security.

Bardzo ciekawie prezentowa-
ty sie zestawy klasy DIY (zrob
to sam), pozwalajgce na zbu-
dowanie sensownego systemu
alarmoweqo, jak rowniez sys-
temu prostej automatyki do-
mowej opartych na komunikacji
radiowej (standard Wi-Fi oraz
ZigBee). Wszystko w estetycz-
nych obudowach, w komplecie
z aplikacjamina smartfony, ta-
twe w uruchomieniu, a przede
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wszystkim w bardzo atrakcyj-
nych cenach. Czyzby nadcho-
dzit zmierzch tradycyjnych sys-
temow alarmowych?

Pomimo zmniejszenia sie liczby
firm zajmujacych sie urzgdze-
niami dozoru wizyjnego licz-

ba wystawcow zdecydowanie
przewyzszyta liczbe z edycji
poprzedniej. Stoiska znajdowa-
ty sie w kazdym dostepnym dla
zwiedzajgcych miejscu, tgcznie
z gtébwnymi ciggami komunika-
cyjnymi, w przejsciach, koryta-
rzach i na antresolach.
Wr6¢my do hasta targow:
Sztuczna inteligencja dla
wszystkich, i jeszcze wiece).
Nie spotkaliSmy praktycznie
zadneqo stoiska z urzgdze-
niami CCTV, gdzie nie bytoby
prezentowane rozwigzanie za-
haczajgce o systemy Al. Kro-
lowato rozpoznawanie twarzy

i obiektéw. Wielu producen-
tow pokazywato zaawansowa-
ne rozwigzania software’owe
wykorzystujgce zaawansowa-
ng analize obrazow w potgcze-
niu z ich obrobka na poziomach
statystycznym i decyzyjnym.

SLLR

SzczegOdlnie interesujgce byty
systemy, w ktérych system
sztucznej inteligencji potrafi
podejmowac konkretne dzia-
tania bez nadzoru operatora.
Najprostszym jest otwarcie
szlabanu lub uruchomienie kon-
kretnej akcji alarmowej. W zde-
cydowanie bardziej zaawan-
sowanym rozwigzaniu kilka
wspotpracujacych systemoéw
pozwalato na petne zarzgdza-
nie ruchem ulicznym, Sledzenie
ruchu oséb i obiektow, inteli-
gentne wyszukiwanie konkret-
nych zdarzen, uruchamianie za-
programowanych scenariuszy,
a nawet przewidywanie zacho-
wan i przeciwdziatanie im.
Rozmawiajgc z kilkoma do-
stawcami, dowiedzielismy sie,
ze jest to poktosie programu
Smart City wprowadzonego
niedawno przez rzad chinski.
Zaktada on stworzenie central-
nie zarzgdzanych systemow
nadzoru pozwalajacych spraw-
nie i szybko nadzorowac cata
tkanka miejska.

W poréwnaniu do poprzed-
nich edycji targowych mozna

zauwazy¢, ze wyscig na me-
gapiksele albo sie zakonczyt,
albo z powoddéw technologicz-
nych osiggnat pewien putap,
trudny i kosztowny do prze-
kroczenia. Na stoiskach domi-
nowaty urzadzenia pracujgce
w rozdzielczosciach 4K. Trzech
gtownych producentéw chipse-
tow do wykorzystania w urzg-
dzeniach CCTV - Techpoint,
HiSilicon i Nextchip — chwalito
sie rozwigzaniami 4K do urzg-
dzen analogowych HD (HD-CVI,
HD-TVIi A-HD). Co prawda kil-
ku producentdéw pokazywa-

to pracujgce kamery analogo-
we z tymi rozdzielczosciami,
ale wydaje sieg, ze jeszcze minie
SPOro €czasu, zanim zagoszcza
one na dobre w cennikach do-
stawcéw. Nadal mainstreamo-
WYMi sg urzadzenia pracujgce
zrozdzielczoscig 1080p.

Firma Sony, niekwestionowa-
ny lider w produkcji przetwor-
nikdw obrazu do kamer, po-
stawita na poprawe jakosci
obrazu, a zwtaszcza czutosci,
zmnigjszenia szumow oraz
poprawe reprodukcji kolorow.
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Nowa seria przetwornikow
Sony STARVIS krélowata wsrod
producentéw kamer. Co praw-
da pod innymi nazwami (Star-
light, Darkfighter, Starfighter
itd.), ale miejmy Swiadomos¢,
ze kamera wysokiej czutosci to
kamera wyposazona w prze-
twornik firmy Sony.
Kompresja H.265 juz sie zado-
mowita. Producenci opanowali
te technologie — w zasadzie nie
byto stoiska, gdzie nie bytaby
wykorzystana.
Podsumowujac tegorocz-

ne targi, mozna powiedzie¢,
ze jak zwykle byty cieka-

we, wskazaty, co w nastep-
nym roku bedzie tendencja

na swiatowym rynku. Poka-
zaty réwniez rosnaca potege
producentow chinskich, kté-
rzy zaczynajg by¢ zauwazalni
winnych niz do tej pory bran-
zach.

Najwieksze wrazenie zrobito na
mnie miasto, w ktérym odby-
waja sie targi, czyli Shenzhen.
W ciggu ostatnich dwéch lat
przybyto w nim kilka drapaczy
chmur! Jak oni to robig?lll

a&S POLSKA
listopad/grudzien 2017
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Na przetomie pazdzierni-
kailistopada odbyta sie

16. edycja China Public Se-
curity Expo (CPSE 2017). | jak
przystato na wazne wyda-
rzenie w branzy security, nie
mogto na niej zabraknaé¢ Da-
hua Technology.

Tematem przewodnim eks-
pozycji targowej Dahua byt
Cloud Ecosystem, Smart Fu-
ture, taczacy chmure obli-
czeniowa, big data, sztucz-
ng inteligencje, deep learning
oraz loT w branzy security.

W przeddzien targéw CPSE
2017 Dahua zorganizowata
konferencje prasowa pota-
czong z prezentacjg nowych
produktéw, w ktorej uczest-
niczyli zarzgd Dahua Techno-
logy, przedstawiciele resortu
edukacji, a takze wtadze lo-
kalne odpowiedzialne za sze-
roko pojete bezpieczenstwo.
Rozmowy toczyty sie wokot
tematu sztucznej inteligen-
cji w ekosystemie przemy-
stowym. Dahua Technology,
jak przystato na lidera branzy
security, byta widoczna. Dwa
telebimy LED ustawione przy
gtéwnym wejsciu oraz impo-
nujgce stoisko przyciaggaty
wielu zwiedzajgcych. Na sto-
isku przedstawiono zarowno
nowosci w ofercie firmy, np.
robot gasniczy czy rozwigza-
nia na potrzeby automatyzacji
w logistyce, jak i kilka nowych
produktéw znanych z ofer-

ty Dahusa, jakimi sg niewat-
pliwie kamery termowizyjne.

Zaawansowane technicznie
produkty prezentowane przez
Dahua Technology spotkaty
sie bardzo dobrym przyje-
ciem, czego dowodem moze
by¢ uhonorowanie kamery
IPC-HF81249F-FR, majacej
funkcje rozpoznawania twa-
rzy, najwyzszym wyroznie-
niem Golden Cauldron Award,
przyznawanym produktom

w branzy security przez China
Public Security Expo.
Obecnos¢ na targach pozwo-
lita zapoznac sie z kondycja
chinskiego przemystu secu-
rity. W obszarze CCTV widac
byto efekty ekspans;ji i domi-
nacji czotowych firm z branzy.
Pierwszy raz na tak szeroka
skale mozna byto zobaczy¢
nowosci z zakresu sztucznej
inteligencji wykorzystywane;j
w branzy security.
Wykorzystanie sztucznejin-
teligencji w rozwigzaniach
dostawcow kojarzonych do-
tychczas wytgcznie z branzg
security pozwala dostrzec
tych samych producentow
jako wspottwaorcow rozwiag-
zan z obszarow robotyzaciji
procesow przemystowych.
Zauwazalny byt tez wysyp
ofert switchy — gtéwnie chyba
jako efekt ucieczki firm z bar-
dzo trudnego rynku CCTV.
Niecodzienna sytuacjg na te-
gorocznych targach byt brak
wsrod wystawcow tak du-
zych producentdw systemow
zabezpieczen, jak Bosch, Avi-
gilion, Axis, Schrack, Esser.
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Sicurezza w Mediolanie

Kolejna edycja targéw
Sicurezza przechodzi do hi-
storii, wyrdzniajac sie re-
kordowymi statystykami.

W trzech halach wystawien-
niczych Fiera Milano prezen-
towato sie 465 wystawcow

(0 40% wiecej w poréwnaniu

z ubiegtoroczng edycjg) z 36
krajow, odbyto sie blisko 150
szkolen i warsztatow, zare-
jestrowano ponad 25,5 tys.
zwiedzajgcych (wzrost 0 35%).
Czasopismo,,a&s Polska” byto
oficjalnym patronem medial-
nym targow.

Swojg pozycje na Swiatowym
rynku targéw security wioska
Sicurezza buduje od 35 lat. Z lo-
kalnejimprezy wystawienni-
czej przeksztatcita sie w wyda-
rzenie globalne umozliwiajgce
nawigzanie kontakow i podje-
cie ewentualnej wspotpracy.

W tym roku gtéwnej imprezie
towarzyszyta pierwsza edy-
cja Smart Building Expo z roz-
wigzaniami dla Smart City. To
temat na czasie, ktory z roku
na rok zdobywa coraz wiecej

MERAWEX

zwolennikdw. Wiekszym za-
interesowaniem cieszyty sie
jednak pawilony z rozwigzania-
mi security, w tym systema-

mi telewizji dozorowej, kontroli
dostepu, sygnalizacji wiamania
inapadu oraz ochrony przeciw-
pozarowe).

Oferta targow Sicurezza jest
skierowana gtéwnie na ry-

nek wioski. Najwieksza grupa
wystawcow, z oczywistych
wzgledow, byty firmy rodzime.
WSrdd nich uwage przyciggali
producenci urzgdzen do ochro-
ny perymetrycznej —firmy Po-
litec i CIAS, natomiast oferte
systemow alarmowych — Tec-

Na targach Sicurezza jestesmy pierwszy raz. Jest to do-
bra okazja do promocji naszych wyrobow i spotkania sie
z naszymi klientami z rynku wioskiego. Zainteresowanie
urzadzeniami MERAWEX przerosto nasze oczekiwania.
Mamy bardzo duzo zapytar odnosnie profesjo-

nalnych zasilaczy do systemow ppoz., syste-

mow alarmowych i kontroli dostepu.

PULSAR

Na Sicurezzie jestesmy juz po raz trzeci i bardzo chwalimy
sobie te targi. Nasze urzadzenia bardzo dobrze sprzedajq
sie na rynku wtoskim, gtownie dzieki sieci naszych dystry-
butorow. Popularnoscia ciesza sie praktycz-

nie wszystkie nasze produkty, a szczegdlnie

zasilacze do kamer.

noalarminim. Nie zabrakto
jednak Swiatowych marek.
Firma Hikvision, w kilku mo-
dutowych sekcjach pokaz-
nych rozmiarow stoiska poka-
zata m.in. najnowsze modele
kamer dozorowych, w tym
wykorzystujgce deep learning
i machine vision oraz systemy
antywtamaniowe Pyronix.
Réznorodnoscig oferty nie
ustepowata firma Dahua Tech-
nology, ktora prezentowata
rozwigzania Smart City i urzg-
dzenia do inteligentnego domu.
Na targach pojawity sie rowniez
polskie firmy. Wsrdd wystaw-
cow byty Ferguson, Merawex,

Bogdan Krzyscik

dyrektor ds. marketingu i handlu

Marcin Golab

Sales Manager

Pulsar, Satel i Zamel. Rozma-
wialismy z przedstawicielami
trzech z nich. M

Jarostaw Zurawik
kierownik Dziatu Eksportu

SATEL

Rynek wito-

skijestdla

nas bardzo wazny, sie¢
sprzedazy budujemy
wspolnie z partnerem,
firma Satel Italia. Nasze
urzadzenia sq tu popu-
larne, gtdwnie dlatego
Ze staramy sie nadazac
za potrzebami rynku

i elastycznie dostoso-
wujemy sie do wtoskich
wymagan. Przyktadem
tego jest specjalny czyt-
nik, ktory produkujemy
tylko na rynek wtoski.
Jest przeznaczony do
wigczania i wylgczania
poszczegolnych stref.
Mozna nim np. wigczyc
Swiatto czy uzbroic
system w wybranym
pomieszczeniu itp.
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Bezpieczenstwo granic, modernizacja stuzb mundurowych,
bezpieczenstwo wewnetrzne, ochrona infrastruktury kry-
tycznej oraz bezpieczenstwo imprez masowych - o tym dys-
kutowano podczas pierwszej edycji Miedzynarodowej Wysta-
wy i Konferencji InSec 2017, ktéra odbyta sie 15-16 listopada

Wystawa i konferencja INSEC 2017 zostata zorganizowana przez
Zarzgd Targoéw Warszawskich pod patronatem honorowym Mini-
stra Spraw Wewnetrznych i Administracji oraz Przewodniczace-
g0 Sejmowej Komisji Administracji i Spraw Wewnetrznych. Wzieli
w niej udziat eksperci z Polski i z zagranicy, ktorzy profesjonalnie

w warszawskim hotelu Sangate Airport.

!
' inSec

i

KONFERENCJA
Znajoujemy sie na zewnetrz-
nej granicy Unii Europejskiej,

co wymaga od nas posiadania
sprawnych i dobrze wyposa-
zonych sit, zdolnych sprostac
zagrozeniom asymetrycznym.
Przestepczosc zorganizowa-
na przechodzi swego roozaju
»profesjonalizacje” i,,moderni-
zacje techniczng”. Musimy byc¢
przygotowani na kazog sytu-
acje i pamietac réwniez o terro-
ryzmie, mimo Ze obecnie jest to
dla Polski zagrozenie dosc o0-
legte. Do wtasciwego zabezpie-
czenia granic potrzeba wiec po-
tencjatu najnowoczesnigjszych
technologii i rozwigzan — po-
wiedziat Btazej Wojnicz, prezes
Polskiej Grupy Zbrojeniowej
S.A., ktora byta gtdwnym part-
nerem konferenciji.

Wazna czescig wspotczesnie
rozumianego nowoczesne-

aA&S POLSKA
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go bezpieczenstwa jest takze
dbatos$¢ o wiasciwe zabezpie-
czenie kluczowych dla funkcjo-
nowania panstwa i obywateli
obiektdw, zaréwno tych okre-
Slanych mianem infrastruk-
tury krytycznej, jak i beda-
cych np. miejscem organizaciji
waznych wydarzen z udziatem
duzej liczby osdb. Dla forma-
cji odpowiedzialnych za bez-
pieczenstwo wewnetrzne jest
to nie tylko proba sprawnosci
organizacyjnej, zdolnosci do
mobilizacji zasobdw oraz wy-
szkolenia, ale takze zrodto cen-
nych doswiadczen, wnioskow
i wzorcow dobrych praktyk

w szerokim zakresie — od pro-
cedur az po wyposazenie.
Staty rozwdj policji polegajgcy
na unowoczesnianiu posiada-
nego wyposazenia bgdz woro-
waozaniu nowych rozwigzan

w tym obszarze pozwala na

przyblizyliomawiane zagadnienia.

stwarzanie optymalnych wa-
runkdw petnienia stuzby funk-
cjonariuszom, w tym przede
wszystkim wzmacniania ich
bezpieczeristwa, zapewnie-
nia najwyzszych standardéw
Jjakosci oraz komfortu realizo-
wania przez nich zadan. Wpty-
wa to na poprawe sprawnosci
i skutecznosci dziatania policji,
co przektada sie na zwigksze-
nie poziomu bezpieczeristwa
wewnetrznego parnstwa i oby-
wateli — podkreslita nadinsp.
Helena Michalak, zastepca ko-
mendanta gtéwnego policji.

WYSTAWA

Na wystawie INSEC prezen-
towano m.in. uzywane przez
stuzby podlegte MSWiA no-
woczesne rozwigzania, w tym
uzbrojenie, elementy wy-
posazenia indywidualnego

i specjalistycznego, roboty,

pojazdy zabezpieczenia piro-
technicznego. Wsrod tech-
nologii zwracaty uwage m.in.
drony i systemy antydronowe,
bron strzelecka, ostony bali-
styczne, systemy obserwacji
inadzoru, systemy wykrywania
materiatow niebezpiecznych.
Przygotowano réwniez spe-
cjalng strzelnice kontenerowa
dostepna jako mobilny punkt
szkoleniowy.

Branze zabezpieczen tech-
nicznych reprezentowaty Da-
hua Technology Poland, Linc
Polska, Optex Security oraz
Schrack Seconet Polska. Patro-
nem konferencji byto czaso-
pismo ,,a&s Polska”. Wszyscy
uczestnicy otrzymali wydanie
specjalne czasopisma, a Ma-
riusz Kucharski—jako przed-
stawiciel redakcji — byt pre-
legentem podczas jednego

z paneli dyskusyjnych.
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Schrack Seconet i Partnerzy
w Jachrance

Przyktady wspétpracy systemow zabezpieczen z uktada-

mi mechaniki i sutomatyki budynkowej w obiektach rézne-
go przeznaczenia byty tematem VI edycji 0gélnopolskich

Dni Zintegrowanych Systeméw Bezpieczenstwa Pozarowe-
9o - Schrack Seconet i Partnerzy. Case study i dobre praktyki
wdrozone m.in. w hali widowiskowo-sportowej, budynku biu-
rowo-ustugowym, szpitalu i obiekcie przemystowym zapre-
zentowano w pazdzierniku br. w Jachrance.

Wyktady odbywajace sie w po-
przednich edycjach zostaty
zastgpione ciekawymi stu-
diami przypadkdw, na ktdre
sktadaty sie bloki merytorycz-
ne dotyczace projektowa-

nig, realizacji i eksploataciji
systemow zabezpieczen. Wy-
stgpienia poprzedzity pokazy
dziatania zintegrowanych urzg-
dzen, podsumowaniem kaz-
dego przypadku byta dysku-
sja ekspercka. W ciggu dwoch
szkoleniowych dni specjalisci

i eksperci przeanalizowali za-
stosowanie urzadzen w ochro-
nie zdrowia, zycia i mienia

(w tym proceséw technolo-
gicznych) w obiektach réznego
przeznaczenia. Po potudniu od-
bywaty sie sesje warsztatowe
prowadzone przez partnerow
tegorocznego spotkania.
Stuchacze mieli okazje za-
poznac sie z ngjnowszymi
wytycznymiw zakresie pro-
jektowania, instalowania i uzyt-
kowania roznych systemow

SSP, DSO, SUG, BMS, SMS,
CCTV (VSS), SKD, przyzywo-
wych i komunikacji, kontroli
rozprzestrzeniania dymui cie-
pta, sterowania oddzieleniami
pozarowymiiinnymiinstala-
cjami technicznymi obiektu.
Zostaty poruszone zagadnienia
dotyczace m.in.:

« Wspotpracy i podziatu kom-
petencji miedzy systemem
zarzgdzania bezpieczen-
stwem pozarowym, auto-
matyka budynku oraz innymi
systemami bezpieczenstwa
w przypadku wystgpienia
réznych zagrozen w obiekcie
budowlanym;

« integracji SSP, DSO i syste-
mu zarzgdzania bezpieczen-
stwem pozarowym (sterowa-
nie automatyczneireczne,
zarzadzanie ewakuacja);

« przypadkow zastosowan
specjalnych systemow,

« sterowania i zasilania urza-
dzen automatyki pozarowej;

« systemow sterowania i ukta-

\ |
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dow zasilania zapewnia-
jacych ciggtosc¢ dziatania
krytycznych procesow i sys-
temow;

« specjalnych rozwigzan detek-
cji pozaru (wczesna detekcja
dymu, ptomienia, ciepta);

« gaszenia jedno- i wielostre-
fowych;

« zintegrowanych systemow
SSPiSUG;

- I'LII
‘
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« WSpOtpracy z urzgdzeniami
automatyki pozarowej;
« zdalneqo zarzgdzania syste-
mami bezpieczenstwa.
Poszczegolne scenariusze
omawiali eksperci z instytucji
badawczychispecjalistycz-
nych uczelni technicznych oraz
niezalezni eksperci, zajmujacy
sie problematyka bezpieczen-
stwa i ewakuacji.ll
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Konferencja IT fimmy Qnap

Najnowsze rozwigzania z dzie-
dziny bezpieczenstwa danych
byty tematem gtéwnym kon-
ferencji zorganizowanej w li-
stopadzie br. przez firme Qnap
(producenta pamigci maso-
wych)ijej partneréw w jednym
znajnowoczesniejszych biu-
rowcow Warszawy — Warsaw
Spire.

Poruszano tak wazne zagadnie-
nia, jak bezpieczenstwo prze-
chowywania danych w chmurze
czy zabezpieczenie ciggto-

Sci pracy oraz wyeliminowanie
awarii. Rozmawiano o tworze-
niu kopii zapasowych maszyn
wirtualnych, a takze o rozwig-
zaniach do ochrony danych

osobowych. Wedtug Grzego-
rza Bielawskiego, Country Ma-
nagera w Qnap, firma ma 63%
udziatow w polskim rynku sys-
temow NAS. Urzadzenia zyska-
ty tak duza popularno$¢ m.in.
dzieki wyposazeniu w porty
10Gbi 40 Gb Ethernet. Jako je-
dyne w tej kategorii obstuguja
tez porty Thunderbolt i funkcje
autotiering. Zaprezentowat tez
najnowsza wersje beta syste-
mu operacyjnego QTS 4.3.4 ze
zZmniejszonymi wymaganiami
sprzetowymi do obstugi miga-
wek do 1GB pamieci RAM.

0 przechowywaniu danych

w chmurze méwi sie bardzo
duzo, dlatego Qnap do udziatu

w konferencji zaprosit przed-
stawicieli firm WD, Microsoft,
Cyber Power, Kingston Tech-
nology, Mobotixi Nakivo. Dzieki
temu uczestnicy konferencji—
resellerzy i integratorzy —mieli
okazje porozmawiac o oba-
wach zwigzanych z przeniesie-
niem zasobow cyfrowych do
chmury, zwtaszcza o proble-

VII BIG DATA & Al
Think Big Congress oraz I SecureTech Congress

mach ich zabezpieczenia. Jed-
nym z rozwigzan proponowa-
nych przez Qnap s rozwigzania
do tworzenia kopii zapasowych
w chmurze publicznej, w tym
Microsoft Azure. Ciekawe pre-
zentacje uzupetniata mozliwos¢
przetestowania rozwigzan na
specjalnie przygotowanych sto-
iskach firmowych.
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VII BIG DATA & Al: Think Big
Congress oraz | SecureTech
Congress —dwa kongresy od-
bywajace sie rownoczesnie
byly odpowiedzig na rewolu-
cje technologiczng w bizne-
sie oraz najnowsze trendy

w zakresie cybersecurity.
Konferencje odbyty sig 17-18
pazdziernika w warszawskim
hotelu Sheraton.

Konferencje zgromadzity 695
uczestnikow, ktorzy uczestni-
czyliw 13 panelach dyskusyj-
nych, 5 firechatach oraz 21wy-
stapieniach. Wystepito w sumie

aA&S POLSKA
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102 prelegentow. Uroczystego
otwarcia kongreséw, podczas
wspdlnej czesci VI BIG DATA

& Al: Think Big Congress i Se-
cureTech Congress, dokonali:
Dariusz Kacprzyk, wspotprze-
wodniczacy Rady Programo-
wej SecureTech Congress, oraz
Tomasz Motyl, przewodnicza-
cy Rady Programowej BIG DATA
& Al: Think Big Congress.
Wyktady wprowadzajgce wy-
gtosili Krzysztof Silicki, wicemi-
nister cyfryzaciji, oraz Swiatowej
stawy haker Ralph Echemen-
dia, pracujacy dla NASA, Go-
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ogle, Microsoft oraz na zlecenia
najwazniejszych postaci Hol-
lywood. O kulisach gtosnego
ataku hakerskiego na Ukrainie,
majgcym miejsce latem tego
roku, opowiedziat prof. Anato-
ly Maruschak. Cze$¢ wspolng
zwienczyta dyskusja panelowa
dotyczaca przysztosci cyfrowej
w biznesie w kontekscie Gene-
ral Data Protection Regulation
(RODO).

Kolejnym etapem byty symulta-
nicznie odbywajgce sie panele
obu kongresow. Uczestnicy BIG
DATA & Al: Think Big Congress
podjeli tematy dotyczace m.in.
rewolucji technologicznej w biz-
nesie oraz aspektow sztucznej
inteligenciji jako open source.
Rozwazano takze tematy koeg-
zystencji maszyniludzi w ban-
kowosci detalicznejiinwesty-
cyjnej, a takze zastosowania Al
w handlu. W tym czasie uczest-

nicy SecureTech Congress pro-
wadzili dyskusje dotyczace ko-
munikacji, budowania marki
iwspotpracy firm na rzecz cy-
berbezpieczenstwa. Zastana-
wiali sie takze nad socjotech-
nika, ktéra nadal pozostaje
skuteczng metoda ataku.
Uczestnicy mieli ponadto szan-
se wystuchac iwzig¢ czynny
udziat w debatach dotycza-
cych technologii jako wyzwan
zZwigzanych z zabezpieczeniem
nowoczesnych i mobilnych $ro-
dowisk, zagrozen atakamina
Internet Rzeczy w Polsce oraz
wzmochnien cyberodpornosci
sektora finansowego.

Blok korczacy konferencje do-
tyczytinteligentnych przed-
siebiorstw, przemystu, a tak-
ze systemow energetycznych
oraz sposobdéw na sprawdze-
nie skutecznos¢ ich zabezpie-
czen.Ml
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Miasto monitorowane

Personel, aspekty prawne
itechnika systemoéw CCTV
byty tematem V edycji mig-
dzynarodowej konferen-

cji ,,Miasto monitorowane”.
Do niezwykle malowniczego
dawnego opactwa Cyster-
s6w w Sulejowie zaprosi-

li Akademia Monitoringu
Wizyjnego, Krajowa Rada
Komendantéw Strazy Miej-
skichi Gminnych RP oraz
Straz Miejska w Czestocho-
wie. Dwudniowa konferencja
odbyta sie 25-26 pazdzierni-
ka2017r.

Podczas spotkania zapre-
zentowano nowe rozwig-
zania do systemow dozo-

ru wizyjnego stosowanych
w monitoringu miejskim

z wykorzystaniem nowocze-
snej technologii, w tym moz-
liwosci analizy zawartosci
obrazu, gromadzenia danych
i tzw. big data. Przedstawio-
no rozwigzania $wiatowych
marek i polskich innowacyj-
nych firm informatycznych.
Z punktu widzenia gmin,
miast i stuzb odpowiedzial-
nych za bezpieczenstwo
wazng prezentacje wygtosit
przedstawiciel biura GIODO,
ktory omowit nowe regulacje
prawne, wynikajace z wej-
Scia w zycie RODO -rozpo-
rzgdzenia o ochronie danych
osobowych.

Nie zabrakto tez wysta-

pien uzytkownikéw — przed-
stawiciele Strazy Miejskiej

w t.odzi opowiedzieli 0 swo-
jej filozofii wykorzystania
systemow dozoru wizyjne-
go w monitoringu miejskim,
a straznicy miejscy z Gru-
dzigdza podzielili sie swoimi
doswiadczeniami z wyko-
rzystania monitoringu mo-
bilnego. Nad problemem
ksztattowania przestrzeni

zwigkszajgcej skutecznosc
miejskich kamer dozoro-
wych wspdlnie z uczestnika-
mi konferencji zastanawiat
sie Jakub Maczka, pracow-
nik naukowy Uniwersyte-

tu Jagiellonskiego i cztonek
prezydenckiego zespotu
~Bezpieczny Krakow”. Cie-
kawa dyskusja wywigzata
sie na temat nowoczesnych
technologii zachecajgcych
mieszkancow do wtgcze-
nia sie w ksztattowanie
bezpieczenstwa w miescie,
uzupetniajgcych i zwigk-
szajacych efektywnos¢ mo-
nitoringu.

Straznicy miejscy z Wto-
ctawka zaprezentowsali
strategie prowadzenia ob-
serwacji przez operatorow
i metodologie analizowa-
nia danych o zdarzeniach,
ktéra pozwala na ocene
zagrozen i wypracowanie
sposobow ich przeciwdzia-
taniu w obszarach monito-
rowanych. Przedstawiciel
Urzedu Miasta Zabrze opo-
wiedziat o zabrzanskim po-
mys$le na monitoring i wy-
korzystaniu dronéw, m.in.
do zabezpieczenia imprez
masowych, kierowania ru-
chem przed meczamiipo
meczach na miejskim sta-
dionie, dziatan antynarkoty-
kowych oraz w zwalczaniu
smogu.

Specjalisci Akademii Moni-
toringu Wizyjnego i szef mo-
nitoringu ze Strazy Miejskiej
w Czestochowie przedsta-
wili sposoby na zwieksze-
nie skutecznosci miejskiego
systemu CCTV na réznych
poziomach — operatorow
idyzurnych, a takze wy-
korzystanie nagran wsrod
dzielnicowych i mieszkan-
cow miasta.
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Rozwiazania audio IP
od Axis Communications

)

Na konkurencyjnym rynku han-
dlu detalicznego sprzedawcy
szukajg dzisiaj sposobdow na
wyroznienie si¢ i poprawie-

nie satysfakcji swoich klien-
téw. W tym celu m.in. wtgczaja
w sklepach muzyke...

Nowoczesne rozwigzania po-
zwalajg uruchamiac okreslone
Sciezki dzwigkowe lub komu-
nikaty w kilku sklepach w tym
samym czasie lub podzieli¢
sklep na strefy, w ktérych mu-
zyka bedzie dostosowana do
oczekiwan klientdéw. Sprzedaw-
cy moga wiec kierowac do po-
tencjalnych klientow reklamy

i komunikaty z ogtoszeniami

o nowych produktach lub ofer-

tach, zwiekszajgc tym samym
poziom sprzedazy. Do zaletin-
teligentnego planowania prze-
strzennego nalezy elastycz-
nosc, jaka ta forma planowania
zapewnia uzytkownikom. Strefy
moga by¢ bowiem tatwo i szyb-
ko rekonfigurowane bez po-
trzeby tworzenia dodatkowej
infrastruktury. Co wazne, inte-
ligentne gospodarowanie prze-
strzenig moze by¢ rowniez przy-
datne w sytuacjach zagrozenis,
gdyz dzieki sieciowym rozwig-
zaniom audio poziom bezpie-
czenstwa rosnie.

Kamery dozorowe sg od daw-
na stosowane w systemach
monitoringu. Wykorzystanie
sieciowych narzedzi audio po-

Kamery dozorowe
Bosch MIC IP

Wyobrazmy sobie wymaga-
jace Srodowisko pracy - pu-
stynny obszar przygraniczny,
wezet kolejowy dziatajg-

cy w temperaturach zblizo-
nych do arktycznych, zasnu-
te mgta lotnisko czy fabryke
spowitga dymem z komindw...

W takich warunkach z powo-
dzeniem mogg dziata¢ kamery
sieciowe z serii MIC IP. Ich po-
tencjat kryje sie w potgcze-
niu wytrzymatej konstrukcji

z najnowszym, wbudowanym
systemem Intelligent Video
Analytics.

Zintegrowana funkcja analizy
wideo w kamerach MIC IP Star-
light 7000i oraz MIC IP Fusion
9000i umozliwia odrdznienie
fatszywych alarméw od rze-
czywistych zagrozen.

Nowa funkcjg jest funkcja
analizy wideo w ruchu, ofero-
wana przez oba nowe mode-
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le kamer MIC IP. Operator jest
powiadamiany niezwtocznie,
nawet jesli znajduje sie win-
nej lokalizacji, a funkcja In-
telligent Tracking wtacza sie,
gdy poruszajacy sie obiekt
lub osoba zostanie wykryty
w czasie ruchu kamery (prze-
suniecia, przechylenia lub po-
wiekszenia).

taczonych z nowoczesnymi
kamerami IP sprawia, ze ope-
ratorzy moga bezposrednio
porozumiewac sie z osobami
uchwyconymi przez kamery.
Swiadomo$¢ nagrywania jest
tez waznym czynnikiem znie-
checajacym do popetnienia
przestepstwa.

Kamery i gtosniki sieciowe oraz
rozwigzania do kontroli doste-
pu (m.in. wideodomofony) firmy

Axis z wbudowanymi narze-
dziami analitycznymi to potezne
i ekonomiczne narzedzie po-
zwalajgce na szybkie reago-
wanie na takie zdarzenis, jak
nieautoryzowane wejscie czy
niepokojace zachowanie przy
drzwiach. Ponadto urzgdzenia
te moga losowo wybierac klien-
tow czy pracownikéw do kon-
troli bez ich wczesniejszego su-
biektywnego profilowania. Ml

Panasonic: technologia
rozpoznawania twarzy

Amerykanski Instytut Norm
i Technologii NIST przepro-
wadzit badanie Face Verifi-
cation Challenge, w ktérym
przetestowano i poréwna-
noskutecznos¢ algorytmoéw
rozpoznania twarzy stoso-
wanych przez réznych pro-
ducentdw systemodw zabez-
pieczen.

Algorytmy zestawiono pod
katem o$miu kryteriow,
m.in. weryfikacji, identyfika-
cji, wykrywania, grupowania
i przetwarzania obrazéw za-
ttoczonych miejsc. Badaniu
poddano 67 tys. zdje¢ przed-

stawiajacych 700 twarzy
oraz 10 tys. innych obrazdw.
Poréwnano wspotczynnik
btedow i trafien osiggnig-
tych przez poszczegolne al-
gorytmy. Technologia Face
Matching opracowana przez
firme Panasonic okazata sie
jednym z najlepszych rozwig-
zan do identyfikacji twarzy,
m.in. w kategorii skumulowa-
nej charakterystyki dopaso-
wania CMC (ang. Cumulative
Match Characteristic), czes¢
trafien natomiast przekra-
czata wymagany prog do-
ktadnosci. M
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POLVISION - nowa seria enkoderow ONVIF
do kamer TurboHD/HD-TVI/AHD/PAL

Frma POLVISION wprowa-
dzita do sprzedazy atrak-
cyjne cenowo enkodery/
wideoserwery, ktore ,,za-
mieniajg” kamery TurboHD/
HD-TVI/AHD/PAL w kame-
ry IP dziatajgce ptynnie

(25 fps) w wysokiej roz-
dzielczosci (full HD) w stan-
dardzie ONVIF.

Obecnie w sprzedazy sa ofe-
rowane modele 4-i 8-kana-
towe. Firma natomiast za-
powiedziata wprowadzenie
w najblizszych miesigcach
rowniez modeli 16-kanato-
wych. Enkodery umozliwia-
jg m.in. podtgczanie kamer

TurboHD/HD-TVI/AHD/PAL do
rejestratorow IP, stacji moni-
torowania IP, systeméw CMS,
VMS oraz wielu innych.

Nalezy podkresli¢ rowniez
fakt, ze enkodery obstugu-
jg zaréwno karty Wi-Fi oraz

GSM, jak i dyski USB. Ponadto
zapewniajg dwukierunkowa
komunikacje audio, we/wy
alarmowe oraz umozliwia-

jg sterowanie kamerami PTZ
za posrednictwem portu RS-
485 (ponad 50 standardéw,
w tym Pelco).

Nowe enkodery zostaty obje-
te rozszerzong 36-miesiecz-
ng gwarancjg firmy POLVI-
SION.

Wiecej informacji na stronie:
www.polvision.pl MM

PRS - bezptfatny d

Ponad 200 000

ZwaH

systemow na Swiecie

najnowsze referencje:

2500 kanatéw IP

Sie¢ sklepdéw Auchan Rosja

ALNET

PROFESJONALNE OPROGRAMOWANIE VMS

L)z
=
Panstwowe Koleje totewskie
6500 kanatéw IP

[—
Komisja Europejska Luksemburg
1300 kanatéw IP

www.alnetsystems.com www.youtube.com/alnetsystems
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Nowa seria czujek

s OPTEX BXS

BX SHIELD to seria zewnetrz-
nych pasywnych czujek pod-
czerwieni zdwustronnym
obszarem detekgciji 0 zasiegu
12 m po kazdej stronie (fgcznie
24 m). Zasieg, czutosé i wyj-
$cie alarmu mozna ustawic od-
dzielnie dla lewego i prawego
obszaru detekg;ji.

Mozliwos¢ wyboru trybu wy-
sokiej czutosci w BXS sprawia,
ze czujki tej seriimozna stoso-
wac nawet wtedy, gdy rézni-
ca temperatury migdzy ciatem
cztowieka a ttem jest minimal-
na. Tryb podwyzszonej detekcji

zwigksza czutos¢ PIR i pozwala
na wykrycie intruza. W tej serii
zastosowano funkcje aktywne-
go antymaskingu IR pozwala-
jacego na wykrycie zamasko-
wania soczewki (przykrycie,
zablokowanie lub zamalowanie).
Linia wzornicza SHIELD to
przede wszystkim nowocze-
sny design. Cechg wspolna li-
nii SHIELD jest zastosowanie
usprawnien umozliwiajgcych
tatwy montaz i konfiguracje.
Wszystkie czesci urzadzenis,
ktére mozna regulowac, ozna-
czono na niebiesko, co utatwia
proces instalacji.

Dahua wprowadza system radarowy ||

Radary Scan 360
w ofercie Linc Polska

—

! -y

e«
LINC Polska wprowadzit do
swojej oferty radary Scan
360. Wykorzystujg one za-
awansowang technologie
przetwarzania sygnatu roz-
wijang przez producenta od
ponad 20 lat.

Radary marki Scan 360 moga
dziatac zarowno autonomicz-
nie, jak i w potgczeniu z ka-
merg termowizyjng oraz/lub
tradycyjna $wiatta widzial-

Kamery PTZ sprawdzajg sie
tam, gdzie sprawny operator
doktadnie nadzoruje dziatanie
systemu. Czasami jednak pew-
ne zdarzenia i szczeg6ty moga
uj$¢ jego uwagi.

Dahua Technology wychodzi
naprzeciw oczekiwaniom po-
tencjalnych klientow, wprowa-
dzajac na rynek rozwigzanie
wyreczajgce w pewnym stop-
niu operatora. Mowa o syste-
mie radarowym, ktéry mozna
zintegrowa¢ z kamerami ob-
rotowymi. Detekcje obiektow
przejmuje w tej sytuacji radar,
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a kamera PTZ, korzystajac

z generowanych danych, sledzi
obiekty (nawet do 32).

W ofercie sg dwie wersje urza-
dzenia: PFM861-B100 o zasiegu
do 100 m oraz PFM861-B300

0 zasiegu do 300 m (w przypad-
ku detekcji 0sb). Pasmo wyko-
rzystane do detekcji miesci sie
w zakresie 24,05~24,20 GHz.
Sledzonym celem nie musi by¢
tylko cztowiek, moze to byc¢
takze np. samochdd. Funkcja
ptynnego podazania za celem
dziata sprawnie do predkosci
36 km/h, a detekcja — do pred-
kosci120 km/h.

Kolejnym utatwie-
niem dla operato-
ra jest wizualizacja
wykrytych celéw na
e-mapie, prezen- |
tujgcej dynamicz-
ne stozki widzenia
wraz z naniesiony-
mi pozycjami obiektow oraz
trasamiich przemieszczania.
W przypadku wykrycia intruza
w okreslonej strefie moga by¢
uruchamiane alarmy, ktére sa
Zapisywane wraz z mapa oraz
trasg poruszania sie obiektu.
Operator bez problemu moze
ustali¢, jak zachowywat sie in-

nego. Dzigki przejrzystemu

i intuicyjnemu interfejsowi
graficznemu uzytkownika
mozna tatwo i szybko usta-
wic, skalibrowac i zdefinio-
wac strefy detekcji (36 stref
na odcinku 0-200 m). Ze
wzgledu na duzy zasieg de-
tekcji nadaja sie do ochrony
rozlegtych obszaréw, np. lot-
niska, farmy stoneczne itp.
Atrakcyjna cena oraz tatwosc¢
instalacji, kalibracji i uzytko-
wania sprawiaja, ze radary
sg pozytywnym elementem
szczelnego systemu ochro-
ny. Wysoka wydajnos$¢ oraz
doskonata wytrzymatoscé
potgczona z zastosowaniem
technologii mikrofalowej to
kolejne zalety radarow. [

truz i gdzie przebywat. Niepod-
wazalng zaleta systemu jest
to, ze jest on w zasadzie nie-
podatny na zmienne warunki
atmosferyczne.

Dzieki firmie Dahua technolo-
gia dostepna dotychczas tyl-
ko dla wojska trafita na rynek
konsumencki. M
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Glosniki komercyjne
do kamer - seria LB 20

Seria LB 20 to nowo$¢é w
portfolio kompaktowych
gtosnikéw Bosch. Kazdy
aspekt urzadzen zostat tak
pomyslany, by zapewnic¢ in-
tegratorom efektywnos$é
instalacji, a uzytkownikom
koncowym najwyzszg jakosé
brzmienia.

Seria obejmuje modele dwu-
drozne 4”,5,25” i 8” z pasujg-
cym subwooferem 2x10”. Uta-
twia to wybor odpowiedniego
modelu dla danej przestrzeni
—jest to nowe, optymalne roz-
wigzanie do systemow dystry-
bucji dzwieku.

Wszystkie modele serii skta-
dajg sie zkomponentéw
Bosch zapewniajgcych naj-
wyzszg jakos$¢ brzmienis,

a ich wzornictwo harmonizuje
z otoczeniem. Wysoka wytrzy-
mato$¢ umozliwia réznorodne
zastosowania wewnatrzina
zewnatrz. Gtosniki mozna za-
stosowac w obiektach handlo-
wych oraz hotelarskich i ga-
stronomicznych, np. w barach,
poczekalniach i salonikach, na
patio, woko6t basendw i w re-
stauracjach. Sprawdza sie tez
w salach konferencyjnych i sa-
lach zebran, klubach fitness,
halach widowiskowych i spor-
towych oraz w miejscach kultu
religijnego.

fot. Bosch

Seria wyrdznia sie konstruk-
Cjg odporna na dziatanie
czynnikéw atmosferycznych
pozwalajgcag na instalacje na
zewnatrz. Potwierdzajg to
kompleksowe i rygorystyczne
testy, w ktdrych gtosniki osia-
gnety wyniki przewyzszajgce
obowiagzujgce normy przemy-
stowe.

Wszystkie modele mozna
malowac, a certyfikat IP54
potwierdza ich odpornosc¢ na
rézne warunki atmosferycz-
ne. Do modeli gtosnikow 5,25”
i subwooferow dostepna jest
takze wersja z certyfikatem
IP65 gwarantujgcym najwyz-
szy stopien ochrony.

Nowy, innowacyjny sys-

tem montazu $ciennego
znaczaco utatwia instala-

cje gtosnikow — jest szyb-
szaitatwiejsza niz kiedykol-
wiek. Wystarczy zamocowac¢
uchwyt scienny (zintegro-
Wwana poziomica 0Szcze-

dza czas), zakonczyc kable
w srodku, 3 nastepnie zato-
zy¢ ostone malarska chronig-
cg uchwyt w czasie prowa-
dzenia prac montazowych
(poich zakonczeniu mozna
ostone zdjac¢). Po wsunieciu
wstepnie okablowanego gto-
Snika w uchwyt nalezy go je-
dynie zablokowac. M

GUNNEBO

For a safer world

= 1

SafeCash

Retail Deposit
High Speed

AUTOMATYZACJA PROCESOW
GOTOWKOWYCH
W SIECIACH HANDLOWYCH

Kalisz, ul. Fryderyka Chopina 20-22
+48 62 768 55 70

polska@gunnebo.com

www.gunnebo.pl
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Felieton o bezpieczenstwie

osobowe, miejsce zamieszka-

nia, pochodzenie, wyksztat-
cenieitd. Nic w tym dziwnego
— 0 swoich znajomych analogo-
wych tez chce wiedziec, czy to
mitosnicy sztuk pieknych, czy
zwolennicy zbiorowego oglada-
nia meczow pitki kopanej.
Nowy przyjaciel stosuje meto-
de tagodnej perswazji. Ledwo
zdazytem sie na portalu zado-
mowi¢, a juz mi zaproponowat,
zebym okreslit sie lokalizacyjnie.
Takze bym podzielit znajomych
na blizszychidalszychiprzesy-
tat na biezgco ksigzke adresowa
z komorki. Zasugerowat, zebym
podat numer telefonu dla bezpie-
czenstwa konta. Przeczytatem,
ze w Fb pracujg nad skanowa-
niem twarzy dla jego odzyskania.
Tojuz nie sprawa fotek z urlopu,
takie moga przydac sie np. w ba-
zach profesjonalnych. W sieci
znalaztem film z eksperymentu
sprawdzajgceqo teze, ze Fb na-
stuchuje naszych rozmow i wy-
Swietla skrojone pod nas rekla-
my. Moze i paranoja.
Ten portal spotecznosciowy
—nie on jedyny, ale wiodacy na
Swiecie —ma serce pojemne jak
tramwaj. Chce mnie uszczesli-
wiac, ale jesli nie prowadze na
nim rozsadnej polityki ochrony
prywatnosci, to uszczesliwi tak-
ze np. witamywacza lubigcego
wiedze, ze jestem na wakacjach.

I nteresowaty go moje dane
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Dobre checi
. Wujka
: . Facebooka

B 5.. Ze mng byto tak, jak z dziewica — bronitem sig, az
"ﬁ ulegtem. Zatozytem konto na Facebooku, prawie

dwumiliardowe w kolejnosci. Powiedziano o nim

wszystko, ale to nie to samo, co osobisty, Swiezy

dotyk. ,,Ksigzka twarzy” jest ciekawskim osobnikiem.

Rowniez nadawcow reklam,
réznych analitykow, obserwa-
toréw politycznych, windyka-
toréw, urzednikow skarbowych
i funkcjonariuszy tzw. instytuciji
sitowych oraz agentdw licznych
stuzb specjalnych i wywiadow-
ni. Moze wspiera¢ budowanie
profilu osobowego i zdobywa-
nie wiedzy, np. o pogladach. lle
tacy specjalisci musieli sie wcze-
Sniej nabiegac po moich sasia-
dach, siedzibach baz danych,
rejestrach, sgdach, archiwach

i bibliotekach, a i tak nie zdoby-
wali nawet ¢wierci tego co teraz
—szybkoitanio. Podsumowu-
jac, czy to, co na Fb napisatem

i wstawitem, mozna naprawde
usunac?

Przygotowania do budowy
muru Trumpa na granicy USA

z Meksykiem (3300 km) idg jak
burza. Departament ochrony
granic przyznat licencje sze-
Sciu firmom - chetnych do re-
alizacji kontraktu byto podob-
no 600. Chyba odbywaja sie
testy prototypdw, w Interne-
cie sg zdjecia z ich ustawiania.
Sprawdzane odcinki majg 10 m
dtugoscii 4-9 m wysokosci. Do
ich konstrukcji wykorzystano
zelbet i stal. Na gorze kazde-
go biegnie rura, prawdopodob-
nie na elementy energetyczne,
transmisyjne i detekcyjne. Mury
musza odeprzec¢ ataki kilofow
i pit, oceniane beda takze czuj-

niki elektroniczne. Na trud-
niejszych odcinkach maja by¢
zabezpieczenia dodatkowe.
Kongres jeszcze nie zatwier-
dzit projektu.

W Polsce trwa batalia o ptot
wokot sejmu. Stoteczny kon-
serwator zabytkow nie zgadzat
sie na jego budowe, ale od li-
stopada zabytkami zajmuje sie
wojewoda z PIS. Ogrodzenie

ze stalowych pretéw ma mie¢
do 3 m wysokosci. Byto juz kil-
ka prob jego budowy w ostat-
nich latach przez kolejne ekipy,
chcace pod hastem zwigksze-
nia bezpieczenstwa parlamen-
tu oddali¢ sie od spoteczen-
stwa. Mgliscie przypominam
sobie przedwojenne zdjecie
sejmu—ogrodzonego.

73 po6troku wejdzie w zycie eu-
ropejskie rozporzadzenie daza-
ce do ujednolicenia standardow
w ochronie danych osobowych
(RODO). Czu¢ zaniepokojenie na
wies¢ o drakonskich karach za
ztamanie przepisow o ich prze-
twarzaniu (do 10-20 min euro

i 2—4% rocznego obrotu). Czesc
przedsiebiorcéw bedzie musia-
fa powotac inspektora ochrony
danych. Konsumenci majg mie¢
lepiej. Dotyczy to np. prawa do
bycia zapomnianym, prawa

wqgladu do firmowych danych

o nichirozszerzonego prawa
sprzeciwu do ich wykorzystywa-
nia. Na rynku wzrosta liczba poo-
miotow ttumaczacych zawitosci
prawne z ,,polskiego na nasze”.

| znowu USA. Amerykanie za-
grozili zamknigciem niedawno
otwartej ambasady na Kubie.
Powodem byty tajemnicze ataki
akustyczne —jak to we wrze-
$niu okreslaty media — po ktory-
chwielu pracownikéw zachoro-
wato, np. rozbolaty ich gtowy.
Czytatem akurat ksigzke Edwar-
da Lucasa ,,0swoic cyberswiat”
i znalaztem w niej takie zdanie:
KGB podstuchiwato amerykari-
skq ambasade w Moskwie za po-
mocq pluskiew zamocowanych
do stalowych Zerdzi, kupionych
lekkomysinie od radzieckich do-
stawcow. Urzqozenia do pod-
stuchu byty zasilane zdalnie za
pomocq mikrofal emitowanych

z okolicznych budynkow, co mia-
fo negatywny wptyw na zdrowie
dyplomatdéw i pracujgeych po-
migdzy nimi szpiegow.

Do podstuchiwania ambasa-

dy w Hawanie, stojacej bez sg-
siedztwa innych budynkow — sa-
dzac ze zdjecia — trzeba pewnie
mocniejszych urzadzen. Ale to
juz jakies science fiction. M

Dziennikarz, fotograf. Autor felietonéw o bezpieczenstwie
w ,.Systemach Alarmowych” (w latach 2005-2015).

O I AndrzejPopielski
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" Dahua prezentuje hnfe«kamer Machine Vision

* 20 letnie doswiadczenie w pozyskiwaniu, przetwarzaniu i rozpoznawaniu obrazéw

« Darmowe i latwe w uzyciu SDK z zestawem instrukcji bibliotek APl dostepnych
dla réznych jezykéw programowania

« Wysoka niezawodnosc< produktu potwierdzona testami jakosci

« Nasze dzialy techniczne na caltym swiecie zapewniaja
dostosowanie zastosowan kamer do indywidualnych
potrzeb Klienta, oraz petne wparcie serwisowe

« Bogata oferta produktow zapewniajaca
skanowanie obszaru / skanowanie linii
(GigE lub USB3.0) z szerokim spektrum
obiektywow przy niskich znieksztatceniach
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Dahua Technology Poland Sp. z 0.0.

ul. Salsy 2, 02-823 Warszawa

tel. +48 32 395 74 00, fax +43 22 395 74 10
e-maik biuro.pl@global dahuatech.com
www.dahuasecurity.com/pl




