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KONDYCJA BRANZY
Liderzy rynku
podsumowuja rok

Osukcesachiporazkach
minionegoroku oraz planach
nakolejny rok opowiedzielinam
przedstawiciele najwazniejszych
firmbranzy security w Polsce.
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DO OCHRONY

NOWE TECHNOLOGIE
Cyborgi, deep learning,
sztuczna inteligencja
Czy bedziemy musieli stac sie
cyborgami,aby stawic czoto
przysztosci zdominowanej

przez sztuczng inteligencje? Jak
wykorzystac deep learning?
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TEMAT NUMERU
Bezpieczenstwo
transportuilogistyki

Telematyka, machine learning,
termowizja - to tylko niektore
technologie sprawdzajgce sie
w tych skomplikowanych
zastosowaniach.
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WIEKSZA INTELIGENCJA.
WIEKSZE BEZPIECZENSTWO.
TECHNOLOGIA DEEP LEARNING
FIRMY HIKVISION
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Hikvision patrzy w przysziost i stale rozwija swoje technologie.

Jedna z nich - Deep Learning - zapewnia zupeinie nowe mozliwosci. Detekcja twarzy, zliczanie osob,
identyfikacja pojazdow - wszystko to jest mozliwe z nowymi produktami dostarczanymi przez firme

Hikvision,

Na tym nie koniec. Hikvision nieustannie pracuje, by dalej przekraczac granice!

www.hikvision.com/pl/



Drodzy Czytelnicy

owy rok rozpoczynamy tradycyjnie od wyznaczenia celow i zadan na naj-
blizsze miesigce. Priorytetem dla nas jest utrzymanie bliskich relacji zarowno
z branza safety&security, jak inaszymi Czytelnikami. Ten czesto bezposred-
ni kontakt widac nie tylko na naszych tamach, ale takze podczas organizo-
wanych przez nas wydarzen. Sniadania ekspertéw wpisaly sie juz w kalendarz bran-
zowych wydarzen. Dzieki nim udato nam sie potaczyc¢ dwie strony rynku - oferentow
iuzytkownikow systemow zabezpieczen.
Cieszgnas opinie, ze jestesmy cenionym i - co najwazniejsze - opiniotworczym zro-
dtem wiedzy branzowej. Rynek rowniez pozytywnie zweryfikowal pierwszy rok szerokiej
dziatalnosci ,a&s Polska”. Cieszymy sie, ze wszyscy dotychczasowi partnerzy kontynuuja
wspotprace znami, wspierajac nasze dziatania narzecz branzy. Witamy w tym gronie kolej-
ne firmy, zarowno znane na polskim rynku, jak i debiutujgce.
Nowy rok to takze czas podsumowan. Co sie udato zrealizowac, anad czym jeszcze
trzeba popracowac? Czym firmy zaskoczyly rynek, a co nie zostato przyjete z entuzja-
zmem? Rozmawialismy o tym z przedstawicielami najwazniejszych firm na polskim
rynku security (s. 14).
W przysztosc patrzymy przez pryzmat nowych technologii, majacych ogromny wptyw
narozwojrowniez naszejbranzy: sztuczna inteligencja, deep learning i machine learning,
rozszerzonarzeczywistosc, Internet Rzeczy czy Brain-Computer Interface. Jak bardzo
zmienig oblicze systemow security? Jak bardzo wplyna na zycie cztowieka? By¢ moze
niedtugo wszyscy bedziemy cyborgami...
Nowoczesne rozwigzania cyfrowe sg adresowane takze do sektora transportuilogisty-
ki (s.52). Tenrynek wymaga od specjalistow security specyficznego podejscia, gtownie ze
wzgledu na dynamicznie zmieniajace sie wyzwania i zagrozenia dla bezpieczenstwa.
Glebokie zmiany czekaja takze firmy ochrony. Problem opisujemy w dziale Bezpieczeristwo
biznesu z punktu widzenia zaréwno oferentéw (s.110), jak i ich kKlientéw (s.114).
W tym wydaniu prezentujemy tez solidng dawke wiedzy naukowo-technicznej. Zapra-
szamy Czytelnikdw na warsztaty z kamerami PTZ (s. 36), ktore przezywajg obecnie ryn-
kowy renesans. Przedstawiamy przy tym bogatg oferte najnowszych i najbardziej po-
pularnych modeli (s. 42). Z zakresu bezpieczenstwa pozarowego polecamy pogtebiong
analize przyczyn pozaru w londynskim metrze (s. 84).
Rok 2018 rozpoczelismy imprezowo w Dubaju - bogatych w nowe technologie i innowa-
cje targéw Intersec nie sposéb omingc (s.118). Przed nami kolejne inspirujgce wydarze-
nia, ktore takze bedziemy relacjonowac.

Mariusz Kucharski
dyrektor zarzadzajacy

Marta Dynakowska
redaktor naczelna
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Wysoka rozdzielczos¢ do 12 Mpx, najwyzszej jakosci modut
wizyjny z 22 krotnym zoomem, inteligentne funkcje to jedne
z wielu atutow kamery BCS-P-5692RSAIl. Wszystko to sprawia,
ze topowy model serii BCS Point prezentuje to co najwazniejsze
w systemach telewizji przemystowej, idealnie ostry obraz
w wysokiej rozdzielczosci. Inteligentne funkcje, presety oraz
nowatorskie rozwigzania pozycjonujgce pozwolg kamerze
spojrzec tam gdzie chcemy, nawet bez koniecznosci
obstugi urzadzenia. Inteligentny promiennik podczerwieni
0 zasiggu do 250m dopasuije sie do obserwowanego planu
doswietlajac scene zarowno szerokiego planu jak i duzego
przyblizenia.
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> Produkt numeru

Dyskretne 5-Mpix
kamery sieciowe

www.aspolska.pl

Seria kamer
ARTR BCS

NKB5000 - sieciowa
klawiatura HD

AXIS

www.axis.com/pl

Zaawansowane technologicznie dyskret-
ne kamery sieciowe AXIS Q3517-LV i AXIS
Q3517-LVE dostarczajg wysokiej jakosci
obraz o rozdzielczosci 5 Mpix w skompli-
kowanym oswietleniu i trudnych warun-
kach eksploatacji, przy petnej poklatko-
wosci (maks. 30 kl./s).

Dzieki funkcji Forensic WDR obraz cha-
rakteryzuje sie wysoka szczegotowoscig,
a sceny z kontrastowo o$wietlonymi ob-
szarami sg doskonale widoczne.

Dzigki technologii Lightfinder kamera ge-
neruje ostre, kolorowe obrazy przy sta-
bym oswietleniu, a funkcja OptimizedIR
zapewnia obraz bez szumu w catkowitej
ciemnosci. Z kolei zastosowana techno-
logia Zipstream zmniejsza zapotrzebo-
wanie na przepustowosc i pamiec nawet
0 50%, zapewniajgc przechwytywanie
waznych szczegotow przy petnej jakosci
obrazu.

Model AXIS Q3517-LV ma konstrukcje od-
porng na drgania i wstrzasy. Ochrone
przed wnikaniem kurzu i wody zapewnia
obudowa o klasie IP52 i IK10 (odpornosc¢
na akty wandalizmu). Elektroniczna sta-
bilizacja obrazu umozliwia uzyskanie nie-
zaktéconego obrazu nawet w przypadku
narazenia kamery na drgania.

Do portow wejscia kamery mozna dotg-
czy¢ zewnetrzne czujki, a sygnat alarmu
przesta¢ nawet po odcieciu potaczenia, co
przyspiesza reakcje na zdarzenie.
Dynamiczne naktadki pozwalajg na ela-
styczne dodawanie informaciji (tekst lub
obraz) do strumienia wizji. Dostepny jest
réwniez opcjonalny mikrofon do rejestra-
cji dzwieku.

Aplikacje do analizy AXIS Motion Guard

i AXIS Fence Guard mozna pobrac i zain-
stalowac bezptatnie.

aA&S POLSKA
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BCS

www.nsssystem.pl

Kamery BCS z funkcjg ARTR to profesjo-
nalne rozwigzanie pozwalajace rozpo-
znawac tablice rejestracyjne przejez-
dzajgcych pojazdow. W ofercie sg trzy
urzgdzenia, z czego najnowszy jest model
BCS-TIP8201TC-II. Zasimplementowany
w kamerze algorytm rozpoznaje nume-
ry rejestracyjne samochodow przejez-
dzajgcych z predkosciag do 40 km/h. Pro-
miennik podczerwieni umozliwia odczyt
numerow tablic rowniez w nocy, a funk-
cja HLC niweluje efekt oslepiania kamery
Swiattami nadjezdzajgcych samochodow.
Rozpoznane numery tablicy rejestracyj-
nej pojazdu oraz jego zdjecie moga byc¢
zapisane na karcie micro SD o pojemnosci
do 128 GB.

Dostep do bazy zgromadzonych nume-
row tablic rejestracyjnych jest mozliwy
bezposrednio z interfejsu Web urzadze-
nia. Istnieje mozliwosc¢ stworzenia ,,biatej
listy” pojazddw zaréwno z poziomu Web
interfejsu, jak i zmenu rejestratora, do
ktérego kamera jest podtgczona. Roz-
poznajgc numery rejestracyjne z bazy,
kamera moze wyzwoli¢ przekaznik i au-
tomatycznie otworzyc¢ szlaban wjazdo-
wy. Urzadzenie wtedy dziata jako auto-
nomiczny punkt sterujgcy szlabanem lub
w potgczeniu z aplikacjg BCS Manager
tworzy rozlegty i funkcjonalny system.
Aplikacja pozwala na podglad online z ka-
mer ARTR, pokazujgc jednoczes$nie obraz
i odczytany numer tablicy rejestracyjnej.
Wazna funkcja systemu jest tworzenie
raportéw zaréwno zbiorczych, jak i dla
dowolnego numeru tablicy rejestracyj-
nej, czasu lub kamery w systemie. Catos¢
sprawia, ze seria kamer ARTR BCS staje
sie uniwersalnym rozwigzaniem dla ma-
tych i wiekszych obiektow. I

Dahua Technology Poland

www.dahuasecurity.com/pl

Dahua Technology wprowadza na rynek
nowoczesna, wielofunkcyjna klawiatu-
re sieciowg NKB5000. Urzadzenie taczy
funkcje klasycznego pulpitu sterowni-
czego do systeméw CCTV (VSS) z deko-
derem wizyjnym.

O ile funkcje umozliwiajgce sterowanie
systemami dozoru wizyjnego za pomo-
cg klawiatur sg dosy¢ popularne i zna-
ne, o tyle zastosowanie wbudowanego
dekodera - niekoniecznie. Urzgdzenie
ma 4 wyjscia HDMI do podtgczenia mo-
nitoréw o rozdzielczosci 4K bezposred-
nio do klawiatury! Mozliwosci dekodo-
wania strumieni sg réwnie imponujace.
Urzgdzenie jest w stanie wyswietli¢ bgdz
zapisac (na dysku USB) 4 kanaty w roz-
dzielczos$ciach 12 Mpix oraz 4K lub np.

16 kanatow full HD.

Klawiatura ma wbudowany ekran do-
tykowy o przekatnej 10,1” utatwiajgcy
korzystanie z jej funkcji. Mnogos$¢ ob-
stugiwanych urzgadzen (m.in. rejestra-
tory, keamery PTZ sieciowe i analogowe,
dekodery, $ciany wizyjne, wbudowane
wejscia i wyjscia alarmowe czy dwu-
kierunkowe audio) czynig jg produktem
kompletnym i wielofunkcyjnym.

Oprocz przewodoweQo potgczenia pul-
pitu z siecig IP mozna taczy¢ sie bez-
przewodowo za posrednictwem Wi-Fi.
Do podstawowego pulpitu sterownicze-
00 mozna dotaczy¢ za pomoca techno-
logii Bluetooth dodatkowy modut z kla-
wiszami.

Klawiatura NKB5000 zostata zauwazona
i doceniona. Przyznano jej prestizowa na-
grode iF Design Award 2017, Wyréznienie
to nalezy do najwazniejszych w zakresie
wzornictwa na Swiecie. Jest przyznawane
przez miedzynarodowe jury.
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MADE TO PROTECT

ACCO NET

SKALOWALNY SYSTEM KONTROLI DOSTEPU

e centralne zarzadzanie nieograniczong iloscig obiektow
w réznych konfiguracjach struktury systemu

¢ zdalna kontrola umozliwiajaca sterowanie i konfiguracje systemu
z dowolnego miejsca na Swiecie

e rozproszona struktura zapewniajaca elastycznosc instalacji

... a caty system umozliwia obstuge
az 65 000 uzytkownikow!

SATELsp.z 0.0,
ul. Budowlanych 66, 80-298 Gdarisk, tel.: (38) 320-94-00
e-mail: satel@satel.pl, www.satel.pl
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SAFESTAR
System monitorigu
zintegrowanego

¥ SAFESTAR

DMSI

www.dmsi.pl www.safestar.pl

DMSI Software jest polska firma nowych
technologii, zatozong w 2009 r. 0d poczat-
ku dziatalnosci koncentruje sie na dostar-
czaniu nowoczesnych rozwigzan informa-
tycznych w obszarze szeroko rozumianego
monitoringu. Tworzy je zesp6t doswiadczo-
nych programistow.

Sztandarowym rozwigzaniem firmy jest
SAFESTAR - nowoczesny i innowacyjny
system monitoringu zintegrowanego i za-
rzgdzania bezpieczenstwem, dziatajacy

w technologii chmury prywatnej. Ma bar-
dzo duzy zakres funkcjonalnosci — poczaw-
szy od klasycznego monitoringu sygnatow
alarmowych, poprzez GPS, skonczywszy
na zaawansowanych funkcjach transmisji
sygnatdw wizji oraz fonii (VoIP). Wszystko
jest dostepne przez Internet.

Istotnym elementem systemu SAFESTAR
s3 dwie aplikacje mobilne: Patrol 2 - prze-
znaczona dla grup interwencyjnych i serwi-
su oraz PSC (Personal Security Center) - dla
klientow koricowych.

Uzytkownikami tego systemu sg stacje
monitorowania alarmow, stacje zdalne-
go dozoru wizyjnego, banki i firmy o cha-
rakterze globalnym oraz przedsigbior-
stwa infrastruktury krytycznej. Klientami
koncowymi korzystajgcymi z rozwigzania
SAFESTAR sg m.in. Pekao SA, Konsalnet,
sie¢ sklepdw Stokrotka. Firma $wiad-

czy rowniez ustugi dla $rednich i matych
agencji ochrony.

SAFESTAR zmienia wyobrazenie o wspot-
czesnym monitoringu, przenoszac
klientow w inny wymiar technologiczny

w ochronie. Po zalogowaniu sie do syste-
mu klienci otrzymuja potezne narzedzie do
zapewniania bezpieczenstwa.

aA&S POLSKA
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Kolorowy obraz

W nocy z kamer IP
Tiandy

swiatlo = widzenie

WiseNet Wave - super-
wydajnosc i intuicyjnosc¢
dla Windows,

Apple/Mac i Linux

GENWAY

www.genway.pl

Gdy nadchodzi zmrok, spada zdolnos¢ wi-
dzenia. Sytuacja jest identyczna w przy-
padku kamer. Przy duzej ilosci Swiatta
kazde urzadzenie przekaze obraz dobrej
jakosci, przy mniejszej natomiast na ob-
razie uwidoczni sige szum, ktéry zmniejszy
szczegotowoscE. Z kolei przy wiekszym
spadku o$wietlenia kamery przechodzg
w tryb obserwacji czarno-biatej. W takiej
sytuacji mozna jedynie stwierdzic, czy
auto lub ubioér osoby byty jasne, czy ciem-
ne. Szczegoty obrazu o matym kontrascie
zostang utracone — skryjg sie w odcie-
niach szarosci.
Najnowsze modele kamer Tiandy Star-
light TC-NC23MS i TC-NC24MS przesy-
tajg kolorowy obraz nawet przy oSwietle-
niu 0,002 luksa. Dla poréwnania Ksiezyc
w petni oSwietlajgcy Ziemie ma nategze-
nie 0,2 luksa, a o$wietlenie uliczne w nocy
wynosi 5 luksow.
W kamerze zastosowano przetwornik
o wysokiej czutosciirozdzielczosci 2 Mpix,
ktory potaczono ze szklanym obiektywem
0jasnosci F1.2. Jest on typu motozoom,
wiec regulacja przyblizenia i ostrosci od-
bywa sie zdalnie. Ogniskowa obiektywu
zawiera sie 0d 2,8 do 12 mm. Oba modele
majg klase szczelnosci obudowy IP67.
W kamerach zaimplementowano funkcje
inteligentnej analizy obrazu IVA, takie jak
przekroczenie linii, naruszenie obszaru,
detekcja ttumu, pozostawiony lub usunie-
ty przedmiot, detekcja szybko poruszajg-
cego sie obiektu, nietypowe zachowanie
i nieprawidtowe parkowanie. Kamery sa
objete 3-letnig gwarancja.

Hanwha Techwin Europe
www.hanwha-security.eu/wisenet-wave

Na poczatku tego roku firma Hanwha Te-
chwin wprowadzita do oferty zupetnie
nowe oprogramowanie WiseNet Wave do
zarzadzania systemami dozoru wizyjnego
i kontroli dostepu.

tatwosc iintuicyjno$c obstugi oraz nie-
zwykta wydajnosc¢ to najistotniejsze ce-
chy nowego oprogramowania. Jako jeden
z pierwszych na Swiecie producentow
systemow zabezpieczen Hanwha Te-
chwin wprowadza wsparcie swoich pro-
duktow nie tylko dla systemu Windows,
ale rowniez Apple/Mac oraz Linux. Zde-
cydowanie zwieksza to elastycznoscé
uzytkowania oprogramowania i pozwala
na petne dopasowanie do potrzeb klien-
ta bez koniecznosci inwestycji w nowy
sprzet komputerowy.

Swobodnie konfigurowalne widoki z kamer
na ekranie o dowolnym podziale (z moz-
liwoscig zmiany wielkosci kazdego pola),
obracania pél o dowolny kat, wirtualne
wektorowe sterowanie PTZ oraz integra-
cja z funkcjami analityki obrazu to kolej-
ne uzyteczne funkcje. Istotne jest takze
wsparcie dla nowych kamer wieloprze-
twornikowych, a takze urzgdzen innych
wiodgcych producentéw kamer IP oraz
systemow kontroli dostepu.
Funkcjonalnos$¢ WiseNet Wave uzupetnia-
ja takie funkcje jak rejestracja strumieni,
technologia serweréw awaryjnych failover
i wspoétpraca z urzgdzeniami mobilnymi.
Istotnymi atutami nowego oprogramo-
wania sg takze mozliwos$¢ pracy w chmu-
rze oraz wbudowany system autodiagno-
styczny.
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Hybrydowy system alarmowy z aplikacjg

Adaptowalny, funkcjonalny i peten cech

PCX 46 APP Jest profesjonalnym rozwiazaniem wysokiej klasy
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Kamera Turbo HD 4.0
z czujka PIR

www.aspolska.pl

Eagle Eye = bezpieczny
monitoring w chmurze

Hikvision
www.hikvisionpoland.pl

Aby podnies$¢ poziom bezpieczenstwa,
firma Hikvision poszerza portfolio ka-
mer analogowych o modele Turbo HD 4.0
z technologig PIR.

Poza podstawowa funkcja, czyli dozo-
rem wizyjnym, kamera udostepnia funkcje
alarmowania — czujka PIR wspomaga de-
tekcje ruchu.

Czujka PIR, czyli pasywna czujka podczer-
wieni, pozwala na niezawodne wykrycie
ruchu intruza, nie reagujac na ruch przed-
miotow na wietrze czy zmieniajgce sie
o$wietlenie, co zmniejsza mozliwos¢ po-
wstawania fatszywych alarmow. Filtrowa-
nie fatszywych alarmow pozwala nie tylko
ograniczy¢ zapotrzebowanie na prze-
strzen dyskowsa, ale tez utatwia przeszu-
kiwanie wedtug zdarzen zarejestrowane-
go materiatu wideo.

Kamery z wbudowang czujka PIR o zasie-
gu 11m beda dostepne w obudowie bullet,
dome i cube (modele DS-2CExxD8T-PIR [L]).
Ponadto dzieki technologii Ultra Low-Light
dostarczajg wysokiej jakosci obraz nawet
przy minimalnym oswietleniu 0,005 Ix.
Ponadto kamera w momencie alarmu
wtgcza oSwietlacz Swiatta biateqo, dzig-
ki czemu mozna uzyskac jeszcze bardziej
szczegotowy obraz i tatwiej zidentyfiko-
wac potencjalnego przestepce.

Kamery Turbo HD 4.0 z czujka PIR maja

szeroki zakres zastosowan, dozorujg m.in.

prywatne posesje, punkty sprzedazy de-
talicznej czy inne obiekty — porty lotnicze
i morskie, przejscia graniczne, przemyst,
ktore wymagajg statego dozoru, a takze

w aplikacjach, w ktorych koszt jest istot-
nym elementem.

aA&S POLSKA
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Linc Polska
www.linc.pl

Eagle Eye to portal umozliwiajacy bez-
pieczne zarzgdzanie kamerami w chmu-
rze. Dostep do obrazu na zywo i nagran
jest mozliwy w kazdej chwili przez aplika-
cje mobilng (Android i i0S) lub przegladar-
ke internetowa. Jednym kliknigciem moz-
na w dowolnym momencie doda¢ kamere
i ustawic czas przechowywania nagran.
Naleznos$¢ za korzystanie z portalu jest
naliczana w formie optaty miesiecznej,
wiec ptaci sie tylko za to, czego faktycznie
sie uzywa i potrzebuje.

Eagle Eye jest prosty w konfiguracji
iwspotpracuje z wiekszoscig popularnych
modeli kamer. Nie wymaga instalacji do-
datkowego oprogramowanis, kluczy licen-
cyjnych ani systemu operacyjnego.
Monitorowany obiekt mozna obserwowac
zdalnie z dowolnego miejsca na Swiecie

o dowolnej porze (365/7/24). Wdrozenie

w aplikacji mobilnej identyfikatora biome-
trycznego linii papilarnych Apple Touch ID
minimalizuje ryzyko logowania 0séb trze-
cich. Po otrzymaniu wiadomosci e-mail

z powiadomieniem o ruchu otrzymuje sie
link do obrazu wraz z sygnaturg czasowa
danego wydarzenia. Za pomocg jednego
klikniecia mozna obejrze¢ nagranie wideo.
taczac rozproszone miejsca instalacji ka-
mer, mozna tatwo odtworzy¢ widoki z kil-
ku lokalizacji (pogrupowac je) i uzyskac

z nich podglad. Kolory ikon (zielony i czer-
wony) pokazujg stan dziatania kamery, co
utatwia zarzadzanie systemem.

Eagle Eye z dowolng kamerg stanowia sta-
bilny i bezpieczny system monitoringu wi-
zyjnego w chmurze, z gwarancjg cyberbez-
pieczenstwa i maksymalna elastycznoscia
w wyborze kamer iich lokalizacji.

TL-SG1I0OO5P

i TL-SF1005P

5-portowe przelaczniki POE
firmy TP-Link

TP-Link

www.tp-link.com.pl

TP-Link powigkszyto portfolio przetgczni-
kow PoE o dwa kolejne modele. TL-SG1005P
oraz TL-SF1005P to wydajne i 0szczed-
ne urzadzenia stuzace do budowy mniej-
szych sieci, dzieki ktorym mozna zasili¢
punkty dostepowe, kamery monitoringu
wizyjnego, telefony IP lub inne urzgdze-
nia korzystajgce z technologii Power over
Ethernet (PoE).

Model TL-SG1005P wyposazono w 5 portow

RJ45 o predkosciach 10/100/1000 Mb/s,

niewymagajacych konfiguracji. Cztery z nich

obstuguja funkcje PoE.

Przetgcznik TL-SF1005P ma 5 portéw

RJ45 o predkosci 10/100Mb/s, ktore row-

niez nie wymagaja konfiguraciji, 4 z nich

obstuguja funkcje PoE.

Najwazniejsze cechy i funkcje nowych prze-

tacznikdw:

« 5 portéw, w tym 4 porty PoE zgodne
ze standardami IEEE 802.33f,

« funkcja priorytetowania, dzieki ktorej za-
bezpieczajg system w momentach prze-
cigzenia,

« tgczna moc zasilania PoE:
modelu TL-SG1005P-56 W;
modelu TL-SF1005P-58 W,

» kompaktowe wymiary,

» metalowa obudows,

« 5lat gwarancji.

Przetgczniki TL-SG1005P oraz TL-SF1005P
to urzadzenia proste w instalacji i obstudze.
Dzieki niezawodnosci i zapewnieniu wyso-
kiej jakosci transmisji 5-portowe przetacz-
niki z czterema portami PoE stanowig ide-
alne rozwigzanie stosowane do rozbudowy
sieci domowej lub biurowe;j. M



Wideodomofon IP
W najnizszej cenie w Europie

tacznosc¢ bezprzewodowa Zasilanie PoE Integracja z kamerami IP tacznos¢ przewodowa

Genway . ° ol : ®
ul. Chopina 37, Ptock . VlDthe
tel.: +48 24 264 77 33

e-mail: info@genway.pl www.c5.genway.pl

* Szczegoty u naszych handlowcéw pod numerem telefonu: +48 24 264 77 33.
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roku 2017

Wzrosty i spadki, przejecia i fuzje,

nowe produkty i innowacyjne technologie...
Jaki byt miniony rok i czego spodziewamy sie w 2018 r.?
ZapytaliSmy o to przedstawicieli
najwazniejszych firm na polskim rynku security.

oczatek roku tow ASSA ABLOY
P czas podsumowan i okres,

w ktérym wyznaczamy sobie
nowe cele i zadania. Niewatpliwie po-
przednie miesigce byty dla naszej fir-
my bardzo dobre, sprawdzity sig bo-
wiem przewidywania zarzgdu zawarte
w ubiegtorocznej prognozie bizneso-
wej. Podobne rokowania dla rozwo-
ju ASSA ABLOY obowigzujg réwniez
w odniesieniu do 2018 .

Miniony rok uptynatw naszej firmie pod
znakiem intensywnej pracy, 8 wszyst-
ko za sprawa wprowadzania na rynek
nowych, innowacyjnych rozwigzan.

W 2017 r. na naszym rynku zadebiutowat
m.in. zamek ENTR, ktérego premiera
odbita sie w mediach i branzy szerokim
echem. WystartowaliSmy takze z no-
wym projektem dla marki Yale, jakim
jest platforma Smart Living. To seria
domowych urzadzen bezpieczenstwa,
ktore pomagajg chroni¢, monitorowaé

i kontrolowa¢ dom w dowolnym migjscu
i czasie za posrednictwem urzgdzen

mobilnych. W jej sktad wchodzg m.in.
systemy alarmowe, elektroniczne wizje-
ry czy inteligentne zamki elektroniczne

i biometryczne.

Na 2018 . zaplanowalismy zakrojong na
duzg skale kampanig promujgca nowe
rozwigzanie marki Yale. Ogromna popu-
laryzacja urzadzen cyfrowych ze zdal-
na kontrolg dostepu to gtéwny czynnik
stojgcy za powstaniem platformy Yale
Smart Living. Przeprowadzone na zle-
cenie ASSA ABLQY badania pokazujg, ze
rynek rozwigzan smart jest rozwojowy.
Z urzgdzen mobilnych korzysta dzis 9%
Swiatowej populacji. Zgodnie z progno-
zamiw 2019 r. odsetek ten wzrosnie do
12%, a trend bedzie sie umacniat. Tym,
co sktania klientdw do wyboru nowocze-
snych technologii zabezpieczajgcych,
jest m.in. tatwa ich instalacjs, niewatpli-
wy komfortioczywiscie zwiekszone po-
czucie bezpieczenstwa.

Podsumowujac poprzednirok, warto
takze wspomniec o stale rozwijajgcym
sie centrum badawczo-rozwojowym



www.aspolska.pl

dyrektor sprzedazy w Polsce
i krajach battyckich

Axis Communications

w Krakowie. Kilkudziesieciu inzynieréw pra-
cuje tam nad nowymi rozwigzaniami z za-
kresu elektromechanicznych systemow
zabezpieczen i kontroli dostepu.

Nie zamierzamy zwalnia¢ tempa. Jednym
z projektow zaplanowanych na nowy rok
jest przebudowa naszej warszawskiej sie-
dziby oraz uruchomienie pierwszego w Pol-
sce showroomu ASSA ABLOY. W nadcho-
dzacych miesigcach bedziemy sie skupiac
na spozytkowaniu tendencji rynkowych,
wykorzystaniu swoich mocnych stron, sta-
tym rozwijaniu oferty produktowej i umac-
nianiu stabilnosci firmy.

Ogromnym sukcesem, jakim mozemy po-
chwali¢ sie wraz z nowym rokiem, jest
przejecie firmy LOB S.A. Wtgczenie spotki
do ASSA ABLOQY jest podyktowane przede
wszystkim koniecznoscig statego umac-
niania wysokiej pozycji na rynku i dgze-
niem do jeszcze wiekszej dywersyfikacji
oferty produktowej. To takze element dtu-
gofalowej strategii polegajgcej na statym
zwigkszaniu zaangazowania na rynkach
wschodzacych. M

o serii kilku lat dynamicz-
P nego wzrostu w2017 r. po-

przeczka zostata postawio-
na niezwykle wysoko. Oczekiwania
Axisa wobec rynku polskiego byty
bardzo duze i w znacznej mierze
zostaty one spetnione. Szczeg6l-
nie pozytywna okazata sig druga
potowa roku, kiedy zauwazalny byt
wzrost w obszarze budownictwa
i projektow finansowanych ze srod-
kéw publicznych.
Najwiekszym sukcesem firmy
w 2017 r. byto umocnienie pozycji fir-
my Axis jako lidera w zakresie syste-
mow dozoru wizyjnego dla obiektow
infrastruktury krytycznej i obiektow
przemystowych. Kilku strategicznych
klientéw zdecydowato sie na petng
standaryzacje swoich rozwigzan za-
bezpieczen technicznych opartych na
rozwiazaniach naszej firmy.
Obecnie w branzy zabezpieczen mo-
zemy wyrozni¢ dwa trendy: komo-
dyzacje i erozje cen. Kamera w coraz
wiekszym stopniu staje sie przed-
miotem uzytku codzienneqo, a jed-
noczesnie w zastosowaniach profe-
sjonalnych wymogi wobec systemow
dozorowych pozostajg bardzo wyso-
kie. W zwigzku z tym jednym z naj-
wiekszych wyzwan 2017 r. stanowito
uswiadomienie klientom, ze za jako$¢
warto ptacic¢. Karty katalogowe z su-
chymi parametrami technicznymi nie
odzwierciedlajg prawdziwej jakosci
produktow.
Rok 2017 byt kolejnym rokiem silnej po-
laryzacji rynku, na ktérym tworzy sie
coraz gtebszy podziat pomiedzy kame-
rami z najnizszej potki sprzedawanymi
w duzych ilosciach a kamerami profe-
sjonalnymi sprzedawanymi w ramach
rozbudowanych projektow.
W roku 2018 przewidujemy dalszy dy-
namiczny wzrost i rozwaoj firmy na
rynku polskim, czego odzwiercie-
dleniem jest otwarcie nowego biu-
ra. Nowa siedziba ma by¢ z zatozenia
miejscem licznych spotkan. Wiemy,
jak istotne jest edukowanie partne-
réw, dlatego nasze nowe miejsce zo-
stato wyposazone w sale szkolenio-
wa. Aby moc sprostac rosnacej liczbie
pytan o wypozyczenia naszych pro-

duktdw, przygotowalismy bogato wy-
p0osazony magazyn urzadzen demo.
Bardzo dobrze oceniamy perspekty-
wy rozwoju rynku polskiego. Uwaza-
my, ze doskonata jakosé produktow,
doswiadczenie i wiedza oraz klarowne
zasady wspotpracy zawsze sie obro-
nig i beda podstawa do dalszego roz-
woju. Chcemy dalej rozbudowywaé
portfolio produktow zaréwno w zakre-
sie kamer sieciowych, jak i produktow,
ktore w ofercie Axisa pojawity sie sto-
sunkowo niedawno, takich jak urza-
dzenia kontrola dostepu, gtosniki sie-
ciowe, radary czy wideodomofony.
Jesli chodzi o kierunki rozwoju prze-
widywane w roku 2018 na $wiatowym
rynku bezpieczenstwa, mozemy wy-
rézni¢ dwa trendy ostatnich lat, kto-
re na state zagoscity w powszechnej
Swiadomosci —chmury obliczeniowe
(cloud computing) i Internet Rzeczy
(Internet of Things, 10T). Oprécz nie-
zaprzeczalnych korzysci przyniosty
powazne implikacje: ogromny wzrost
ilosci danych przesytanych z podta-
czonych urzgdzen w celu ich przetwa-
rzania i przechowywania, co z kolei
wymaga coraz wiekszej przepustowo-
$citgczy. Naszym zdaniem rozwigza-
niem problemu jest Edge computing
—przesuniecie przetwarzania danych
na obrzeza sieci jak najblizej zrodta:
danych. Znaczgco zmniejsza to wy-
magana przepustowos¢ miedzy urzg-
dzeniami a centrum danych. Trend
ten wigze sie rowniez z potencjalny-
mi obawami zwigzanymi z ochrong
i prywatnos$cig danych: anonimiza-
cja i szyfrowanie przesytanych da-
nych w urzgdzeniach peryferyjnych,
zanim zostang one przekazane dalej,
to prawdopodobna odpowiedz na te
obawy.
Pomimo przechodzenia do przetwa-
rzania w urzgdzeniach brzegowych
przetwarzanie w chmurze nadal be-
dzie odgrywac znaczaca role w infra-
strukturze IT. Ajedna z zalet integra-
cji pomiedzy chmurami jest znaczna
redukcja wymaganych wewnetrznych
ustug IT. Co wiecej, dzieki cloud com-
puting mozna w efektywny sposob ta-
czy¢ i wdrazac¢ zaawansowane ustugi
»
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» 0d wielu dostawcow za pomoca funkcji

API, takich jak analityka danych, zarza-
dzanie tresciamiiich przechowywanie.
Pozwala to skroci¢ czas wprowadzania
produktow na rynek i szybko zwiek-

Ry sl Géye

dyrektor handlowy
Bosch Security Systems

ok 2017 stanowit duze wyzwa-
R nie dla firm, ktére wigkszos¢

swoich dziatan sprzedazo-
wych koncentrujg na duzych projek-
tach. Giéwnym powodem takiej sytu-
acji byta nie najlepsza kondycja rynku
budowlanego oraz mniejsza liczba in-
westycji publicznych. Rynek budow-
lany zanotowat dwucyfrowe spadki
w roku 2016, a negatywna tenden-
cja odwradcita sie dopiero od drugiego
kwartatu 2017. Wzrosty rynku budow-
lanego ze wzgledu na przesuniecie
cyklu inwestycyjnego byty dla branzy
safety & security odczuwalne dopie-
row ostatnim kwartale 2017 r. Byto to
jednak ozywienie na tyle znaczace, ze
pozwolito wigkszosci duzych graczy
rynku projektowego odrobi¢ straty
z pierwszych trzech kwartatéw roku.

aA&S POLSKA
styczen/luty 2018

szyc¢ skale prowadzonych dziatan.
Wskazatbym rowniez cyberbezpie-
czenstwo jako trend na najblizszych
12 miesiecy. Ciggte doskonalenie spo-
sobdw ochrony urzgdzen i ustug sie-

W przypadku Bosch Security Systems
dzieki projektom niezwigzanym bez-
posrednio z kondycja rynku budowla-
nego wchodzilismy w ostatni kwar-
tat z satysfakcjonujgcym wynikiem

a ostatnie trzy miesigce roku dodat-
kowo wsparte sprzyjajaca koniunktu-
rg pozwolity na przekroczenie ambit-
nych planéw sprzedazy.

Ubiegty rok to w Bosch Security Sys-
tems rowniez kluczowe zmiany orga-
nizacyjne zwigzane z rozszerzeniem
regionu, jakim zarzgdzamy z Warsza-
wy, o kolejny kraj: Ukraine. Obstuga
rynku znajdujaceqgo sie poza Unig
Europejska wymagata przeorgani-
zowania procesow logistycznych

i sprzedazowych.

MusieliSmy réwniez zmieni¢ zakres
odpowiedzialnos$ci czesci czton-

kow polskiego zespotu tak, aby lepiej
wspierac kolegdw za wschodnig gra-
nicg. Wprawdzie zmiana ta weszta

w zycie od stycznia 2018 ., ale przy-
gotowania do niej trwaty od potowy
2017 r., czyli w okresie, w ktorym pro-
ces reorganizacji musieliSmy potgczyc¢
ze wzmozonymi dziataniami sprzeda-
Zowymi.

Niemniej udato nam sie pomysinie
sfinalizowa¢ proces reorganizacji
bez uszczerbku dla codziennych za-
dan. W ramach podsumowan chciat-
bym tradycyjnie nawigzac¢ réwniez
do tematyki wprowadzania na rynek
nowych, innowacyjnych technolo-
gii wyznaczajgcych trendy rozwo-

ju branzy. Sukcesy na tym polu daja
wiele satysfakcji. W 2017 roku wyzna-
czyliSmy nowe standardy w zakre-
sie systemow sygnalizacji pozarowej
dzieki wykorzystaniu inteligentnej
analizy obrazu, ktora do tej pory byta
zarezerwowana dla telewizji dozo-

ciowych to niekonczace sie zadanie,
a cyberprzestepcy dysponuja odpo-
wiednimi zasobami i wcigz probuja
wynajdowac i eksplorowac luki w za-
bezpieczeniach.

rowej. Takim wtasnie rozwigzaniem
jest AVIOTEC - pierwsza na rynku ka-
mera, ktora bez fatszywych alarméw
wykrywa pozar juz w kilka sekund od
jego powstania dzieki mozliwosci
automatycznego rozpoznania dymu
lub ptomienia.

Mamy za sobg juz pierwsze udane
wdrozenia. Rosnie grono zadowolo-
nych klientéw, ktorzy wyrazajg en-
tuzjastyczne opinie na temat tego
rozwigzania i rekomendujg je innym
uzytkownikom. Tak byto chociazby

w przypadku Grupy EDF Polska.
Biezacy rok oraz najblizsze lata przy-
niosg sporo strategicznych zmian

w Bosch Security Systems pod
wzgledem rozwoju portfolio produk-
tow i obecnosci firmy w wybranych
segmentach rynku. Mam tu na mysli
procesy globalne i znajac ich szcze-
g6ty moge z catg pewnoscig stwier-
dzi¢, ze firma zmieni sie w wiekszo-
Sci kluczowych aspektow swojej
dziatalnosci. 0 szczego6tach nowych
strateqii bedziemy sukcesywnie in-
formowac rynek. Z perspektywy na-
szeqo regionu bedziemy mieli nato-
miast okazje sprawdzi¢ skutecznosé
organizacji sprzedazowej w obstu-
dze 4 krajow: Polski, Czech, Stowa-
cji i Ukrainy. Dla nas rok zapowiada
sie bardzo ciekawie, rynek budow-
lany ros$nie, wkrotce dostawcy o0-
Czuja lub juz odczuwajg ten pozy-
tywny trend. Pewnym wyzwaniem
dla generalnych wykonawcoéw i firm
instalacyjnych moze by¢ jednak zna-
lezienie wykwalifikowanych pracow-
nikéw oraz realizowanie zakontrak-
towanych juz zamoéwien wg stawek,
ktére w momencie ich negocjacji nie
uwzgledniaty rosngcych ptacicen
materiatéw. M
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C&C Partners

0ok 2017 byt to dla nas rokiem
R petnym wyzwan, jednak za-

konczyt sie bardzo dobrym
wynikiem finansowym. Zaowocowat
pozytywnymi tematami w zakresie
systemow zabezpieczen.
Naszg domena staje sie gtéwnie so-
ftware. To element przewagi, jaka
konsekwentnie budujemy, wykorzy-
stujac doswiadczenia i zasoby firmy-
-corki C&C Technology zajmuijace;j sie
pisaniem oprogramowania. Dzigki temu
udaje sie nam dopasowywac do potrzeb
klienta. A przeciez w obszarze infra-
strukturalnym kazdy projekt —w mniej-
szym lub wiekszym stopniu —jest do-
stosowywany indywidualnie do klienta.
Posiadamy tez doswiadczony ze-
spo6t wdrozeniowy, ktory wspomaga
naszych integratorow i instalatorow
w procesie finalnego programowania
systemow. Jesli trzeba jeszcze gtebiej
ingerowac¢ w software, korzystajac
z zasobow C&C Technology, mozemy
modyfikowac i integrowac go z syste-
mami firm trzecich.
Jednym z najwigkszych osiggnig¢
ubiegtego roku by#a realizacja inwe-
stycji parkingowych. Duzym sukce-
sem firmy byto wdrozenie i uruchomie-
nie systemu Park Assist na pierwszych
trzech parkingach. t.acznie nadzoruje-
my ponad 10 tys. miejsc parkingowych
w Galerii Pétnocnej w Warszawie, Ga-
lerii Jurajskiej w Czestochowie i Galerii
Wroclavia we Wroctawiu. Powodzeniem
zakonczyty sie wszystkie wdroze-
nia, dzisiaj klienci galerii w petni moga
korzystac¢ z inteligentnego systemu
wskazywania miejsc parkingowych,
aplikacji wyszukiwania swojego samo-
chodu czy statego monitorowania auta
na miejscu parkingowym.
Wszystkie wymienione lokalizacje par-
kingowe sg w petni wyposazone w sys-
temy zabezpieczen, ktore réwniez do-
starczylismy.
Szybkie zmiany technologiczne i ryn-
kowe wymuszajg na nas ciggte utrzy-
manie wysokiej pozycji. Szybko do-
stosowywalismy sie do niezwykle
dynamicznych zmian, jakie nastepo-
waty na rynku zaréwno w technolo-
Qii, jak i w sposobie dziatania firm. Wy-
korzystaliSmy moment, potrafiliSmy

wykreowac pewne modele dziatania
na nowo, opracowaliSmy wzory, w jaki
S$p0osob z danymi produktami powin-
no sie dziatac na rynku. Sukcesem jest
takze fakt, ze jestesmy prekursorem
pod wzgledem technologicznym, po-
niewaz dostarczane przez nas rozwig-
zania czestokro¢ byty nowe na ryn-
ku. Jednoczes$nie wybieraliSmy droge
dziatania, ktora pozwala nam w sposéb
partnerski budowac relacje z klientami
i wzajemnie sie wspiera¢ w tych inwe-
stycjach, ktore realizujemy.

W minionym roku mogli$my zaobser-
wowac wynikajgcy z rozwoju techno-
logii trend dowodzacy tego, ze klienci
przestajg traktowac systemy zabez-
pieczen wytgcznie jako zbidr podta-
czonych urzadzen i oprogramowania,
a zaczeli postrzegac bezpieczenstwo
jako ustuge zdalnego i profesjonalnego
dozoru wizyjnego. Dominowata zasa-
da oferowania indywidualnie dopaso-
wanych kompleksowych systemow
rozwigzujgcych konkretne problemy
klientow zamiast siegania po uniwer-
salne zestawy sprzetowe lub oprogra-
mowanie.

Plany firmy na 2018 r.? Chcemy czerpaé
wiedze od naszych zachodnich part-
neréw i wykorzystywac¢ zaawansowa-
ne technologie, ktdre czesto wyprze-
dzajg mozliwosci technologii na rynku
polskim. Wyzwaniem jest tez rozwija-
nie zespotu inzynieryjnego, ktéry daje
przewage we wszystkich realizowa-
nych projektach.

W tym roku podjeliSmy juz takie dzia-
tania, weryfikujac z naszymi partne-
rami i dostawcami mozliwosc¢ rozsze-
rzenia wspotpracy. Patrzymy na kraje
na potudnie od Polski, ale wierzymy tez
w potencjat biznesowy Ukrainy. Licze,
ze w ciggu 3-4 lat okoto a biznesu fir-
my bedzie stanowita sprzedaz za gra-
nica, ale mam tez nadzieje, ze wzro-
$nie wartosc¢ globalna sprzedawanych
przez nas rozwiazan.

W tym roku aktualnym trendem bedzie
cyberbezpieczenstwo. Z catg pewno-
$cig beda miaty miejsce kolejne ataki,
dlatego tak wazne jest zwrdcenie uwa-
gi na pochodzenie produktéw wyko-
rzystywanych do instalacji systemow
zabezpieczen. MM
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Andizy Juzyna

Sales and Operations Director
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Dahua Technology Poland

tyczen zawsze byt dla mnie
S czasem refleksji nad tym, co

w minionym roku udato sie
0siggna¢, a co nadal pozostaje w sfe-
rze planéw. Co nalezy kontynuowag,
a co wypadatoby udoskonali¢. W kaz-
dym biznesie taki przeglad jest jak
najbardziej wskazany, powiedziatbym
nawet, ze niezbedny. Wiadomo, waz-
ne sg cele, ale aby je osiggnaé, trzeba
umie¢ znalez¢ stabe punkty i dokonaé
usprawnien.
Zaczynajac rok 2017, chcielismy
przede wszystkim zbudowac silny
zespot, skutecznie wprowadzi¢ mar-
ke Dahua Technology na rynek, by
w drugiej potowie roku 0siggnac po-
Zycje najwazniejszegqo gracza na pol-
skim rynku w obszarze telewizji do-
ZOrowe;.
Cel pierwszy — budowa silnego zespo-
tu —udato nam sig zrealizowa¢ bardzo
sprawnie i nadspodziewanie szyb-
ko. Dzieki temu, ze przedsiewziecie
pod nazwa Dahua Technology Poland
byto uruchamiane przez grupe pasjo-
natéw z olbrzymim doswiadczeniem
w branzy, wiedzieliSmy, czego chcemy
i kogo potrzebujemy do takiego zespo-
tu. Dzieki naszym pierwszym dziata-
niom jeszcze w 2016 r. pokazalismy,
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ze jesteSmy otwarci na utalentowane
jednostki, dla ktérych ambitne wyzwa-
nia to cel sam w sobie. W drugim ruchu
postawiliSmy na rekrutacje mtodsze-
g0 pokolenia, 0s6b niekoniecznie z do-
Swiadczeniem w branzy, ale z otwarty-
mi gtowami i nowymi pomystami, aby
nasz projekt nie zamknat sie w szklangj
kuli wtasnego Swiata.

Skupiamy wokot siebie ludzi ambitnych
i nastawionych na realizacje zadan, po-
trafiacych pracowac pod presja czasu,
nie zawsze w standardowych warun-
kach, a przede wszystkim pracowac

W grupie, dzielac sie wiedza i doswiad-
czeniem. Nasz zesp6t to sprawnie
dziatajaca mieszanka dwaoch kultur.
Potaczenie doswiadczenia rynkowego
i produkcyjnego z mtodoscia i niesza-
blonowymi pomystami.

Majac taki zespot, tatwiej nam poszto

z drugim zadaniem. Wiedzielismy, ze
sg dostepne rozne produkty i rozwia-
zania, a rynek potrzebuje wiedzy, jak to
wszystko wdrozy¢ i osiggnac sukces.
Instalatorzy regularnie wskazywali, ze
sg gtodni szkolen fgczgcych wiedze
praktyczna z prezentacjg mozliwosci
sprzetu. Wszyscy nasi rozmowcy jasno
dawali do zrozumienia, ze szkolenia dla
certyfikatéw (tylko) wyczerpaty swoja
formute i oni chca czegos wiecej. Se-
ria prezentacji Starlightshow opraco-
wana przez Mateusza Zapotocznego
razem z Arturem Prusinowskim i Ka-
rolem Narojczykiem byta odpowiedzig
na te potrzeby. Prezentacje odbywaty
sie w kazdym wiekszym miescie w ca-
tym kraju. W drugim etapie ruszylismy
z cyklem warsztatow w naszej siedzi-
bie. W sumie przeszkolilismy ponad 3
tys. 0s6b. Jako nasz olbrzymi sukces
traktuje to, ze wiekszos$¢ uczestnikow
zostawata do korica czy to prezenta-
cji, czy tez warsztatow. Bardzo czesto
nawet godzine po zakornczeniu czesci
prezentacyjnej wcigz odpowiadalismy
na liczne pytania uczestnikow. Warsz-
taty czesto konczyty sie w pdznych go-
dzinach wieczornychito na zyczenie
uczestnikéw, ktorzy chcieli maksymal-
nie wykorzystac ten czas.

Roéwnolegle z czescig szkoleniowa
aktywnie braliSmy udziat w semina-

riach i konferencjach przygotowanych
przez instytucje branzowe. Bylismy
obecni na Warsaw Security Summit,
dwukrotnie prezentowalismy nasza
oferte podczas SPIN, byliSmy na tar-
gach kolejowych, targach ochrony
granic, konferencjach poswieconych
wieziennictwu, rozwojowi matych
miast i gmin oraz wielu innych. Prze-
kazalismy wiedze na temat naszych
rozwigzan olbrzymiej liczbie uczest-
nikdw rynku. Nie bez znaczenia byta
tez nasza aktywnos¢ w mediach spo-
tecznosciowych i program lojalno-
Sciowy The Best Program of Dahua.
Ciesze sie, ze duza liczba instalatorow
utrzymuje z nami bezposredni kontakt
Za jeqo posrednictwem.

Niezaleznie od dziatan kreujgcych za-
potrzebowanie na produkt zajelismy
sie organizacja sieci dystrybucyjnej.
PostawiliSmy na bardzo proste, a za-
razem uniwersalne wartosci, niezalez-
nie od miejsca na Swiecie: na przewi-
dywalnosé i zaufanie. Chcielismy, aby
przekaz dla rynku byt spéjny i obej-
mowat wszystkie aspekty dziatalno-
Sci. Prostota przekazu, tradycyjne
wartosci, zaufanie, propagacja wie-
dzy - to wszystko sprawito, ze Dahua
Technology stata sie wiodgcg marka
na rynku.

Pozostaje ocena, czy staliSmy sie naj-
wazniejszym graczem na rynku pol-
skim, czy nie. Moim zdaniem to bar-
dziej kwestia oceny samego rynku.
Wedtug naszych danych w najgor-
szym wypadku zajmujemy wspotdzie-
lone pierwsze miejsce.

Co dalej? Rok 2017 byt dla nas udany,
ale nie mozemy spoczac na laurach.
Przed nami kolejne wyzwania, a i kon-
kurencja nie $pi. Jestesmy mtoda or-
ganizacja i wiemy, co musimy uspraw-
nia¢. Pokazalismy zalety produktow,
teraz przyszedt czas na promowanie
rozwigzan, a jest co promowac. Nasza
lista wdrozen jest imponujgca: system
smart city w Hangzhou z zastosowa-
niem 20 tys. kamer czy rozwigzania
na potrzeby igrzysk w Rio de Janeiro
mowig same za siebie.

Nadal nasza oferta w Polsce nie obej-
muje catosci bogatej oferty Dahua
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Technology. Na wdrozenie czeka caty
obszar smart home, systemy alarmo-
we, kontrola dostepu, wiele rozwigzan
z obszaru display & control. Centra-

la stale przekazuje nam informacje

0 réznych nowosciach, ktére moga
sporo namieszac na rynku. Jest co

ok 2017 byt dla Hanwha
R Techwin Europe wyjatko-

wy pod wieloma wzglgdami.
WprowadziliSmy do oferty ponad 100
nowych produktoéw, przeprowadzili-
Smy wiele zmian w strukturze firmy,
byliSmy obecni na wszystkich istot-
nych wydarzeniach branzowych w Pol-
sce i Europie, a nasz serwis centralny
w Holandii moze by¢ wzorem dla pozo-
statych firm w branzy. Réwniez wyjat-
kowa aktywnos$¢ w zakresie szkolen
i prezentacji zostata bardzo wysoko
oceniona przez klientéw, ktérym ser-
decznie dzigkujemy.
Ubiegty rok byt niewatpliwie pasmem
sukcesow Hanwha Techwin. W$rdd po-
nad 100 nowych produktéw wprowa-
dzilismy do oferty dtugo oczekiwang
serie kamer WiseNet X, nastepce do-
skonale znanego WiseNet Ill. Udostep-
nienie 5-letniej gwarancji na wszystkie
produkty IP dla partneréw nasze-
go programu STEP oraz dynamiczny
wzrost uczestnikow tego programu to
kolejny duzy sukces. Cato$¢ doskona-
le uzupetnia uzyskanie prestizowego
certyfikatu bezpieczenstwa cyberne-
tycznego Cyber Essentials. Potwierdza
to stusznos¢ strategii najwyzszej dba-
tosci o bezpieczenstwo sprzetu i opro-
gramowania. Najwiekszym sukcesem
sg niewatpliwie doskonate opinie klien-
téw po miedzynarodowej konferencji
WiseNet w Barcelonie, lokalnej edycji
WiseNet STAR i tournée WiseNet Road-
show. Napawajg nas duma i ogromnym
optymizmem, dajgcym jeszcze wiecej
energii do kolejnych dziatan.
Nie ma jednak biznesu bez wyzwan.
Najwieksze z nich to migracja marki
Samsung Security do marki WiseNet,
a takze rosnacy dynamicznie udziat

robi¢, a mamy olbrzymi potencjat
rozwojowy. Jedno jest pewne, nasz
silny i ambitny zespot chce kontynu-
owac wzrost na rynku polskimii je-
stem przekonany, ze tego dokona,

a rok 2018 w polskiej branzy security
bedzie rokiem Dahua. M

chinskich producentéw w polskim

i europejskim rynku zabezpieczen
technicznych. Systematyczne i prze-
mys$lane dziatania planowania produk-
towego, utrzymanie najwyzszej jako-
Sci, doskonaty serwis i dobre dziatania
marketingowe pozwolity nam wyjs¢

z tych trudnych zadan w doskonatej
formie.

Jeslichodzi o rynek w Polsce, moz-

na zauwazyc¢ kilka jasnych trenddw,
ktore sg gtownie konsekwencja dy-
namicznego rozwoju nowych tech-
nologii. 0gromny wzrost zaintereso-
wania szeroko rozumiang sztuczna
inteligencjg, sieci neuronowe, systemy
deep learning i zaawansowana anali-
tyka obrazu to najbardziej widoczny
nurt tych zmian. Nowe zycie techno-
logii analogowej w postaci wyzszych
rozdzielczosci systemow AHD, dalszy
rozwoj systemoéw kompres;ji H.265

i rozdzielczosci 4K uzupetniaja krotkie
podsumowanie roku 2017. Wszystkie
te nowosci mogliSmy na zywo podzi-
wia¢ m.in. na Warsaw Security Summit.
Naleza sie stowa uznania i gratulacje
dla,,a&s Polska” za organizacje chyba

pierwszej tego typu i o takim rozmachu

imprezy branzowej w Polsce.

Na biezacy rok patrzymy z duzym
optymizmem. Blisko 100 kolejnych no-
wych produktéw, systemy deep lear-
ning, nowe oprogramowanie WiseNet
Wave, zupetnie nowa odstona dosko-
nale znanego oprogramowania Wi-
seNet SSM, nieznane dotychczas na
rynku polskim innowacyjne rozwigza-
nia zaawansowanej analityki obrazu
dla rynku transportowego czy dalszy
rozwaj programu partnerskiego STEP
i systemu ochrony projektow to tylko
drobny fragment naszych planéw na

it

NI

2018. Patrzac na polski rynek securi-
ty, rysuje sie tu kilka waznych scena-
riuszy: wejscie w zycie regulacji RODO
W Maju z pewnoscig wymusi wiele
zmian w podejsciu do jakosci syste-
mow zabezpieczen technicznych, a nie
tylko ich ceny. Miejmy tez nadzieje, ze
wroci do planow legislacyjnych dtugo
oczekiwana tzw. ustawa o monitorin-
Qu wizyjnym. Zapewne nastapi dalszy
dynamiczny rozwdj sztucznej inteli-
gencji, deep learning itp. Jesli chodzi

0 zagrozenia — przy doskonatych obec-
nie wskaznikach ekonomicznych nie
spodziewam sie raczej ktopotow natu-
ry gospodarczej, jednak postepujgca
erozja cenowa rynku na skutek dziatan
producentéw z Chin moze by¢ wkrotce
powaznym wyzwaniem dla catej bran-
zy w Polsce. M

Senior Pre-Sales & Technical Manager
Poland & Baltics
Hanwha Techwin Europe
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Teaszz Wligdal

General Manager
Hikvision Poland

0k 2017 byt dla Hikvision Po-
R land rokiem wytezonej pra-

cy, ktdra finalnie przyniosta
oczekiwane rezultaty, czyli zreali-
zowanie wigkszos$ci zatozen bizne-
sowych. Przede wszystkim udato
nam sie solidnie zwigkszy¢ udziat
w polskim rynku zabezpieczen,
w szczegolnosci w obszarze telewi-
zji dozorowej. To byto réwniez nasze
najwieksze wyzwanie z uwagi na bar-
dzo aktywne dziatania konkurencji.
Wida¢ jednak wyraznie, ze pracujac
wspalnie ramig w ramig z dystrybu-
toramiiintegratorami, szczegélnie
tymi, ktérzy skoncentrowali sie na
wspotpracy z Hikvision, mozna re-
alizowa¢ nawet bardzo ambitne pla-
ny. W roku 2018 chcemy nadal wraz
z nimi sig rozwija¢ i umacniac pozy-
cje lidera, konsekwentnie realizujgc
nasze strategiczne plany.

Wyraznym trendem, ktéry mozna byto
zauwazyc¢ w zesztym roku na polskim
rynku ochrony, byt spory wzrost zain-
teresowania technicznymi systema-
mi zabezpieczen w ochronie obiek-
tow z powodu zwigkszenia kosztéw
ochrony fizycznej. Rozwéj w tym seg-
mencie bedzie nastgpowat i przede
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wszystkim wykorzystanie tzw. zdal-
nego dozoru wizyjnego (stosowa-

nie transmisji obrazoéw z chronionych
obiektow do weryfikacji zdarzen i pod-
jecia dziatan prewencyjnych) stanie
sie powszechne. Utatwiajg to spadek
cen kamer i rejestratorow, nowe, bar-
dziej efektywne metody kompresji ob-
razu (np. opracowany przez Hikvision
kodek H265+), znacznie wieksza do-
stepnosc taczy cyfrowych do transmi-
sji danych oraz dostepnos¢ dedyko-
wanego oprogramowania do dozoru
wizyjnego.

W obszarze projektowym coraz cze-
sciej wykorzystuje sie kamery termo-
wizyjne i zoptymalizowang analize
obrazu w systemach ochrony obwodo-
wej. Trend rozwojowy ma rowniez inte-
gracja wszystkich systemoéw zabezpie-
czen obiektowych.

Bardzo duzg szanse rozwoju branzy
widzimy w praktycznym zastosowa-
niu sztucznej inteligenc;ji (Al) opartej
m.in. na algorytmach deep learning
(tzw. gtebokiego uczenia). Hikvi-

sion inwestuje w rozwoj technologii
sztucznej inteligencji konsekwentnie
0d 2006 r. Dzieki temu w 2017 r. mo-
gliSmy zaprezentowac petna ofer-

te produktow wykorzystujacych te
technologie. Co warte podkresle-

nia, rozwigzanie to potrafi dziataé

w strukturze rozproszonej, obejmu-
jacej przetwarzanie w obszarze za-
réwno chmury obliczeniowej, jak i tzw.
Edge computing (czyli na poziomie
urzadzen brzegowych). Dzieki temu
rozbudowany zbidr instrukcji Al z po-
ziomu chmury obliczeniowej jest wy-
korzystywany w sieciach lokalnych
rejestratorow i serwerow, a takze da-
lej —w urzgdzeniach brzegowych, ta-
kich jak kamery dozorowe i na odwrét.
Ta tréjwarstwowa architektura two-
rzy aplikacje Al najnowszej generaciji,
jeszcze bardziej inteligentna, skutecz-
niejszg i znacznie szybsza. Ml

ok 2017 byt kolejnym, w ktérym
R dziatania pracownikéw ochro-

ny fizycznej coraz czesciej
wspieraty rozwigzania techniczne.
Zauwazylismy, ze coraz czesciej klien-
ci do zabezpieczenia swoich obiektow
wybierajg techniczne systemy zabez-
pieczen. Ten trend byt juz wyraznie do-
strzegalny w roku 2016, a w ubiegtym
przybrat na sile. Konsekwencjg zmiany
oczekiwan klientow jest dostosowanie
do nich oferty firm dziatajgcych w sze-
roko rozumianej branzy zabezpieczen.
Warto zauwazyc, jak szybko nastapita
adaptacja do nowych warunkow ryn-
kowych. Naszym zadaniem jest wspie-
ranie klientow, zaréwno w realizacji ich
potrzeb szkoleniowych, jak i dostar-
Czaniu najnowoczesniejszych rozwig-
zan technicznych, ktére umozliwia re-
alizacje nawet najbardziej ztozonych
projektow.
0d lat koncentrujemy sie na wizyjnych
systemach dozorowych oraz na syste-
mach ochrony perymetrycznej. Ostat-
nio wzrosta popularnos¢ sprzedazy
ustug polegajacych na zdalnej wideowe-
ryfikacji lub wirtualnych obchodach. Dla
naszej firmy oznacza to olbrzymie moz-
liwosci rozwoju. Jestesmy przekonani,

biegty rok przyniést nam wie-
l | le wyzwan i sukcesow. Waz-

nym aspektem dla polskiego
oddziatu Nedap byto powigkszenie
zespotu. WprowadziliSmy program
wspatpracy z projektantamiinstala-
cji niskoprgdowych. Uruchomilismy
serie spotkan i szkolen, dzigki kt6-
rym przeszkolili§my wiele firm pro-
jektowych.
Rok 2017 obfitowat w wyzwania w za-
kresie utrzymania bezpieczenstwa
systemow informatycznych i security
w wielu firmach. Pojawity sie spekta-
kularne cyberataki (m.in. Petya, Wan-
naCry), ktore sparalizowaty dziatanie
wielkich organizaciji. Cyberbezpieczen-
stwo stato sie bardzo wazng kwestia,
coraz wiecej naszych klientow zaczeto
zwracat uwage na poziom zabezpie-
czenia systemu kontroli dostepu, po-
czawszy od poziomu bezpieczenstwa
technologii kartowej, skorniczywszy na
zaawansowanych rozwigzaniach cy-
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ze w mijajgcym roku szanse te wykorzy-
staliSmy bardzo dobrze. Oznacza to réw-
niez umocnienie na polskim rynku pozycji
marek, ktdre reprezentujemy.
ZrealizowaliSmy wraz z naszymi partne-
rami wiele projektéw opartych na keame-
rach termowizyjnych FLIR. Coraz czesciej
nasi klienci doceniajg niezawodnosc¢ ter-
mowizji, w szczegoéInosci w potaczeniu

z analizg wizyjng. Kamery termowizyjne
daja wyzszag skutecznosc¢ detekcji nawet
odlegtych obiektow, przy niskim poziomie
fatszywych alarmow.

Dzigki kamerom MOBQOTIX pomoglismy
wielu naszym klientom stworzyc¢ bardzo
nowoczesne systemy monitoringu wizyj-
nego. MOBOTIX to produkty, ktére mozna
integrowac z wieloma systemami, dzieki
temu uzyskujemy bardzo kompleksowe

i intuicyjne w obstudze rozwigzania. Uzyt-
kownicy doceniajg takze jakos¢ obrazu,
wysoki poziom zabezpieczen i dtugg ich
zywotnosc.

Wiele firm z branzy ochrony fizycznej
wspierata swoich pracownikow rozwia-
zaniami technicznymi. Dla tego segmen-
tu rynku oferowalismy przede wszyst-
kim rozwigzania marki ADPRO oraz
HeiTel by Xtralis, pozwalajgce na $wiad-
czenie ustug zdalnego dozoru wizyjnego

bersecurity, umozliwiajacych zastoso-
wanie petnego rozwigzania End to End
Security.

Nastepnym silnym trendem, kto-

ry zaobserwowalismy w 2017 r., jest
udziat urzadzen mobilnych w sys-
temach zabezpieczen. Zastgpienie
karty smartfonem, aplikacjami mo-
bilnymi do zarzgdzania automatyka
budynkowag, wykorzystanie kodow
QR do awizacji gosci to tylko przykta-
dy wykorzystania nowych technolo-
gii. Kolejnym trendem, ktory rozwija
sie dynamicznie, jest wykorzystanie
biometrii w systemach kontroli do-
stepuicoraz bardziej zaawansowa-
ne metody autoryzacji. Mnogosc¢ roz-
nych systemow (SKD, CCTV, SSWiN)
sprawia, ze klienci poszukujg otwar-
tych systeméw, ktore zapewniaja

ich integracje. Zmieniajg sig zagro-
zenia i w zwigzku z tym system musi
mie¢ mozliwos¢ szybkiego dosto-
sowania sie do nowych wymagan.

W potgczeniu z zaawansowanag analizg
wideo. To pozwolito nam takze na dal-
sze zaciesnianie wspotpracy z firmami
ochrony.

Patrzac na rok 2018 pierwszym istot-
nym wydarzeniem w kalendarzu beda
zapewne targi SECUREX. Zaprezentu-
jemy na nich wiele innowacyjnych roz-
wigzan. Nowosciami wprowadzonymi
do naszej oferty sg miedzy innymi ra-
dary réznego zasiegu oraz Swiattowo-
dowy system ochrony perymetrycznej
FFT. W kolejnych miesigcach na pewno
skupimy sie na zorganizowaniu szkolen
technicznych dla naszych klientéw oraz
wspieraniu ich w realizacji kolejnych
projektow. Kolejnym wyzwaniem, ktére
postawiliSmy sobie na ten rok jest roz-
woj oddziatu warszawskiego, ktdérego
tworzenie juz rozpoczelismy. Pozwoli to
nam na bardziej elastyczne dziatanie na
terenie catego Kkraju. Zapewne w roku
2018 na znaczeniu bedzie zyskiwac cy-
berbezpieczenstwo oraz wykorzysta-
nie analizy wideo w systemach zabez-
pieczenia technicznego. Podobnie jak

w latach ubiegtych, wspotpracujac z na-
szymi dostawcami, na te wtasnie za-
gadnienia bedziemy ktas¢ duzy nacisk.
Bedzie to zatem dla nas zupetnie natu-

Jkub Sobek

certyfikowany trener techniczny,
Linc Polska

ralny kierunek rozwoju. Sgdzimy, ze rynek
wizyjnych systemow zabezpieczen bedzie
nadal rozwijat sie dynamicznie. Biorac
pod uwage to, ze od ponad 20 lat dziata-
my w tej branzy, pozytywnie patrzymy

W przysztosgé, robigc to, w czym jestesmy
najlepsiiw czym sie specjalizujemy.

System kontroli dostepu, ktory jako
inwestycja dtugoterminowa jest roz-
wigzaniem przysztosciowym, musi
by¢ odpowiedzig na zmieniajgce sie
zagrozenia. Poniewaz nasz system
bazuje na otwartej platformie, klien-
ci maja pewnos¢, ze dzieki AEOS
nadal beda dysponowa¢ nowocze-
snym systemem i mie¢ mozliwos$¢é
odpowiedzi na rézne rodzaje ryzyka
w przysztosci.

Na kolejny rok patrzymy z optymizmem.
Zamierzamy otworzy¢ nowe, wieksze
biuro w Warszawie. Zaktadamy utrzy-
manie obecnych trenddéw w rozwoju.
Zarowno w Polsce, jak i w catej Unii
Europejskiej od maja zaczng obowigzy-
wac przepisy europejskiego rozporza-
dzenia 0 ochronie danych osobowych
(RODO). Regulacja wprowadza duze
zmiany w zakresie zarzadzania danymi
osobowymi przetwarzanymi przez fir-
my. Zmiany te bedg miaty duzy wptyw
na zarzgdzanie systemami security.

@
A Twandowskin

Country Manager
Nedap Security Management
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ptex, najwiekszy na Swiecie
O producent czujek zewnetrz-

nych, pozytywnie ocenia wy-
niki w roku 2017. Firma cieszy sie ze
wzrostu sprzedazy swoich urzadzen.
W 2018 roku otwiera sie na nowy seg-
ment produktoéw. Ponadto przygoto-
wuje swoje rozwigzania z wykorzy-
staniem technologii loT.

Za najwiekszy sukces w roku 2017
uwazamy pozytywng odpowiedz
klientéw na promowane przez nas od
lat rozwigzania stuzace tatwej inte-
gracji czujek zewnetrznych do syste-
mow bezprzewodowych innych pro-
ducentdw. Cieszymy sie z zaufania do
naszej marki wsrod instalatoréw i dys-
trybutoréw.

0ddziat Optex w Polsce odpowia-

da takze za dziatania w innych kra-
jach Europy Srodkowo-Wschodniej.
Dlatego tez duzym wyzwaniem byto
wzmocnienie obecnosci OPTEX w Ru-
munii i Butgarii. Wiemy, jak ogromne

prezes
Schrack Seconet Polska
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znaczenie ma lokalne wsparcie tech-
niczne, wigc z przyjemnoscig powitali-
Smy w zespole nowego kolege z Bu-
karesztu.

ZauwazyliSmy wptyw zwiekszenia pta-
cy minimalnej na rynek zabezpieczen
elektronicznych, co wyraza sie w inwe-
stowaniu wielu klientéw w rozwigzania
lepszej jakosci.

Trendem, ktory rozwijaliSmy w roku
2017, byta integracja istniejgcych sys-
temow w taki sposdb, aby wspierac
prace operatora. Duzg w tym role od-
grywa analityka wizyjna, ale informa-
cje rynkowe mowig takze o powrocie
do sprawdzonych rozwigzan detekcji
intruza z wykorzystaniem czujek ru-
chu. W obiektach o wyzszym pozio-
mie zabezpieczenia od fatszywych
alarméw wazniejsza jest pewnos¢,

J:_t;‘tk

ata 2015-2017
to najlepszy
okres w histo-

rii naszej firmy nie tylko
w Polsce, ale i na $wiecie.

Skupiajac sie jednak na rynku
krajowym, ostatni rok mozna
podsumowac jako kolejny, naj-
lepszy w historii, tak pod wzgle-
dem wynikéw sprzedazowych
(znowu zwigkszylismy udziat w ryn-
ku), jak i rozwoju osobowego (do na-
szego grona dotaczyto kilku nowych
specjalistow), czy technologicznego
(wprowadzilismy szereg nowych roz-
wigzan technicznych).

Jak zwykle na poczatku roku doko-
nujemy rozmaitych podsumowan,
tworzymy rozbudowane statystyki
podjetych przedsiewzige¢ i omawiamy
te kwestie razem z kolegami i kole-
zankami z innych krajow. Na poczat-
ku stycznia 2018 roku, kiedy spotka-

ze zostang wykryte wszystkie proby
wejscia na chroniony teren. Potacze-
nie dwaoch technologii —wideo i czujek
ruchu — zwieksza wiarygodnos¢ sys-
temu.

W roku 2018 firma skupi sie na promaoc;ji
czujek zewnetrznych serii Shield. W pro-
duktach z tej linii niezawodna detekcja
oraz rozwigzania utatwiajace instalacje
tgcza sie z nowoczesnym wzornictwem.
Wspotpraca z uznanym biurem projek-
towym Ziba zaowocowata produktami,
ktdre trafiajg w gust wtascicieli domow

i rezydenc;ji.

Wyzwaniem bedzie na pewno otwar-
cie nowego segmentu produktéw —
czujnikéw przeznaczonych do syste-
mow bram, garazy i parkingéw. Jest
to rozwigzanie spetniajace podobng
funkcje jak petla indukcyjna, ale po-

X £

lismy sie w Wiedniu,
na takim wtasnie
krotkim podsumowaniu
dominowaty niezwykle
pozytywne emocje i cos,
co nazwatbym potocznie:
delikatnym ,,luzem”. Wszyscy
zajeci byli bardziej dyskusja-
mi o planach wyjazddw na narty
i ferie z dzie¢mi niz zwyczajowym,
suchym dyskutowaniem o proble-
mach rynkowych. Co wazne, rozmo-
wy takze u nas, w zespole polskim
miaty bardzo podobny charakter. Na-
wet narzekanie na konkurencje ;) ma
dzisiaj nieco inny wymiar niz jeszcze
kilka lat temu.
Sposdb naszej pracy na rynku (jeste-
smy tu juz ponad 30 lat!) nabiera in-
nego wymiaru. Zdajemy sobie coraz
wiekszg sprawe z wartosci dodanej,
jaka Schrack Seconet oferuje w Polsce,
oraz dobrych i stabilnych rezultatow,
jakie ta praca przynosi. Jezeli polity-
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zbawione ktopotow zwigzanych z jej
instalacja i konserwacja.

Firma Optex rozwija wspoétprace z naj-
wiekszymi na Swiecie producentami
systemow dozoru wizyjnego, jak Hi-
kvision, Axis, Bosch, Milestone, ela-
-soft czy Genetec. W poréwnaniu do
innych rynkéw udziat projektow wy-
korzystujgcych czujki ruchu z komu-
nikacjg Ethernet jest w Polsce wcigz
niewielki.

Jaka przysztosc¢ stoi przed rynkiem
security w Polsce? To, o czym nie-
ktoérzy wspominali (takze natamach
,35s Polska”) - CYBERBEZPIECZEN.-
STWO. Wkrétce mozemy oczekiwaé
wiekszego zainteresowania ze strony
uzytkownikow i projektantéw sposo-
bami unikania atakow hakerskich.
Ponadto konkurencja globalnych firm
na rynku lokalnym moze przynies$¢ sy-
tuacje podobnag do rynku konsumenc-
kiego — bardziej wydajne technologie
beda w cenie rozwigzan poprzedniej
generacji.

Cy nie popPsujg nam naszego podworka
(mobwig gtéwnie o klimacie dla inwe-
stycji), mozemy na nim pracowac dalej
przez wiele lat i cieszyc¢ sie dynamicz-
nym rozwojem.

Za najwiekszy sukces firmy uznat-
bym mozliwos$¢ niepowstrzymane-
QO rozwoju mimo pojawiajacych sie
trudnosci na rynku budowlanym. Nie-
korzystne dla nieco stabszych firm
zmiany w zasadach regulowania VAT
oraz niedostatek wykwalifikowanej
kadry przyczynity sie do spowolnie-
nia realizacji projektow lub ich prze-
suniecia w czasie. Jak wiemy, rynek
budowlany w Polsce jest najbardziej
ryzykownym rynkiem dla dziatalno-
$ci gospodarczej i niewielkie zmiany
w skali makroekonomicznej wywiera-
jg powazny wptyw na branze, posred-
nio takze naszg. PoradziliSmy sobie
Swietnie, nie tylko utrzymujgc dobra
pozycje rynkowa, ale takze zwiek-
szyliSmy sprzedaz i zaangazowanie

Polska ,,broni sie” przed loT. Uwazam, ze
w niedalekiej przysztosci trzeba bedzie
p0Qodzi¢ sie z tym, ze w systemach za-
bezpieczen dla mniej wymagajacych
obiektow role centrum zarzadzajace-
Qo bedzie grata ,,chmura”. Rozwiazanie,
w ktérym czujka ruchu zasilana bate-
ryjnie wysle sygnat alarmowy poprzez
publiczng sie¢ (np. sigfox), znacznie
utatwi instalacje systemu alarmowego
chronigcego np. uprawy... W krotszej
perspektywie przyniesie ograniczanie
udziatu ochrony fizycznej na rzecz roz-
wigzan elektronicznych.

Miniony rok oceniam bardzo dobrze.
Cele sprzedazowe zrealizowalismy
znawigzka, a jeszcze bardziej cieszy
mnie fakt, ze sukces jest widoczny we
wszystkich grupach produktéw — po-
czawszy od czujek laserowych RED-
SCAN, skonczywszy na najprostszych
czujkach wewnetrznych serii RX Core.
Przyczynity sie do tego zaangazowa-
nie partneréw handlowych oraz stabil-
ny kurs euro. MM

w najwazniejszych projektach w kra-
ju. Rok 2018 zapowiada sie jeszcze
bardziej obiecujgco.

Najwiekszym wyzwaniem dla nas, jak
i dla wszystkich producentéw, wy-
konawcéw czy inwestorow w naszej
branzy bedzie kontynuowanie pracy
nad dobrym, wspadlnym jezykiem ko-
munikacji i zrbwnowazonym proce-
sem wspotpracy. Branza budowlana
boryka sie z problemami kadrowy-
mi, rosngcymi kosztami pracy i spa-
dajacymi marzami. Umowy podpi-
sane 2 lata temu traca rentownosc¢
w szybkim tempie, a ryzyko kontrak-
téw rosnie; jedyna szansa dla wie-

lu mniej odpowiedzialnych firm bu-
dowlanych wydaje sie ,,wycisniecie”
jak najnizszych cen z dostawcow lub
producentéw, zamiana rozwigzan
technicznych z poprawnych na jak
najprostsze i niekoniecznie wiasciwe
technicznie dla danego typu projek-
tu (ale tansze). To z kolei odbijac sie

Joodk Wik

dyre!(tor zarzadzajacy,
Europa Srodkowa i Wschodnia
Optex Security

moze w dtuzszym okresie na jakosci
budowanych obiektdw, bezpieczen-
stwie przebywajgcych w nich ludzi
iuderza w inwestoréw — to dalej be-
dziemy starali sie ttumaczyc¢ i czemu
nadal bedziemy sie aktywnie prze-
ciwstawiac.
Wszystkie strony procesu budowla-
nego musza zdawac sobie sprawe
z teqo, ze koszt inwestycji, jej przy-
gotowania (architekci, projektan-
ci), wykonania (generalni wykonaw-
cy, wykonawcy branzowi, dostawcy,
producenci) i pézniejszego utrzyma-
nia (firmy serwisowe, obstuga tech-
niczna itd.) nie moze spadac; zamiast
tego bedzie rosti udziat poszczegdl-
nych stron procesu nalezy rozumiec
i wyceniac rozsadnie, uczciwie, po-
zwalajgc tym samym na rozwaj kadr
i technologii.
Rok 2017 byt pod tym wzgledem ner-
wowy i byt kolejnym, w ktorym ry-

»
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nek oczyszczat sie z firm o stabszej
kondycji finansowej i nizszej jakosci
produktow i pracy. Czekamy na czas,
kiedy praca na naszym rynku bedzie
bardziej przewidywalna, a walka kon-
kurencyjna uczciwa, bardziej ekscy-
tujaca i mniej emocjonalna (oczywi-
$cie w tym negatywnym znaczeniu).
Nadal obserwujemy szereg nie-
etycznych zachowan i nieuczciwych
dziatan, ktére szkodza catej branzy

i kreujg zte nawyki wsrdd mtodej ka-
dry wchodzgcych na ten rynek spe-
cjalistow. Kreowanie nowych nawy-
kow pracy na naszym rynku powinno
by¢ wyzwaniem dla nas wszystkich,
a podstawg w tym zakresie jest do-
bry poziom edukacji. Tym bedziemy
sie takze nadal zajmowali.

W Schrack Seconet juz wiele lat temu
przeszliSmy do innego sposobu pre-
zentacji rozwigzan i uSwiadamiania
uzytkownikéw w zakresie ich potrzeb
sprzetowych, technologicznych, or-
ganizacyjnych. Bedziemy mieli w tym
roku mozliwos¢ zaprezentowania
oferty na targach Securex w Pozna-
niu. Wielu producentéw z naszej bran-
zy nie bedzie obecnych, jednak my
mamy zbyt wiele do pokazania, by nie
skorzystac z tej okazji. Jesienig zor-

Business Development Manager

Vivotek
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ganizujemy takze nasz sztandarowy
projekt edukacyjny: Ogdélinopolskie Dni
Zintegrowanych Systemdw Bezpie-
czenstwa, gdzie znowu wystapimy

Z naszymi partnerami oraz gronem
wybitnych specjalistow i ekspertow.
Bedziemy promowali nasze systemy
bezpieczenstwa pozarowego, dzwig-
kowe systemy ostrzegawcze i rozwig-
zania integracyjne. Planujemy takze
szkolenia regionalne. Niemal kazdego
miesigca bedziemy w innym miescie,
a do tego, przypomne, prowadzimy
szkolenia w naszych pieciu siedzibach
regionalnych.

Nasza dziatalnos$¢ w petni odpowia-
da trendom rynkowym: najwieksze
zapotrzebowanie i uwaga rynku kie-
rowane beda na systemy zintegrowa-
ne, 0 wysokiej elastycznosci dziatania
i odpornosci na nowe zagrozenia: pty-
nace z cyberprzestrzeni, zachowan
ludzkich (terroryzm i akty przemo-
cy), katastrof naturalnych oraz zakt6-
cen w tancuchu dostaw. Ciesze sie, ze
dziatajac w naszej branzy, dla kazdego
z tych kluczowych zagrozen mozemy
przedstawi¢ dobre rozwigzanie tech-
nologiczne i organizacyjne.

Rok 2018 to przede wszystkim rok
celebracji 20-lecia dziatalnosci na-

Rok 2017 dla Vivotek w Polsce mo-
zemy uznac¢ za udany. Cho¢ silna de-
flacja $redniej ceny systemu jest wi-
doczna za sprawg wyniszczajgcego
wyscigu do ,,dna ceny”, to sprzedaz
naszych produktéw wzrosta.

Minionych dwanascie miesiecy spe-
dzilismy na intensywnej pracy i kon-
taktach ze wspotpracujgcymi z nami
partnerami. Wdrozona przez nas
strategia przyniosta wzmocnienie ka-
natu sprzedazy dzieki silnemu wspar-
ciu projektowemu i ochronie marzy
kanatu sprzedazowego.

szej spotki prawa polskiego: Schrack
Seconet Polska Spotka z 0.0. Przypo-
mne, ze Schrack Seconet dziata w na-
szym kraju od potowy lat 90.

Rownoczesnie oferta Vivotek zosta-
ta uzupetniona o oczekiwane przez
instalatorow mate, budzetowe pro-
dukty telewizji dozorowej. Segment
kamer na rynek profesjonalny i pro-
jektowy wzbogacilismy o zaawan-
sowane kamery H.265 fisheye i ob-
rotowe ze zmiennoogniskowymi
o$wietlaczami IR. W tym roku nadal
skupimy sie na pracy z projektami

i firmami poszukujgcymi marzowych
i specjalizowanych produktow. MM
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NadchedZz
Cyborgi

Systemy kontroli pu zapewniajg uzytkownikom
dostep do budynkow i pomieszczen na podstawie
autoryzaciji i Srodkéw identyfikacji (kart, kodéw

PIN, numerow rejestracyjnych, smartfonéw). Srodki

te stanowig zatem interfejs pomiedzy cztowiekiem

a systemem. Nie zapewniajg jednak 100-procentowej
pewnosci co do tego, kto stoi przed drzwiami, bo przeciez

d

c 7.
OZINag PIrZenrdsZa [NV

Btazej 0zga
czato osobe, ktora przebywata w prze-
strzeni pozaziemskiej, w szczegolnosci

alezy szuka¢ metod, ktére wypet-  w sztucznym dla niej $Srodowisku. Do-
I \ I nig luke w interfejsie pomiedzy piero w latach 90., przede wszystkim
cztowiekiem a systemem. Trzeba dzieki popkulturze, nabrato ono zna-
znalez¢ metode, ktdra bedzie bezbted- czenia znanego do dzis. Wyszukiwanie
nie identyfikowac ludzi w systemie, by hasta ,cyborg” przynosi rézne defini-
L RS uprawnionym osobom zapewnia¢ dostep  cje, wszystkie majg wspdlny mianow-
% do odpowiednich budynkéw, pomiesz- nik: cyborg to fizyczne potaczenie czto-
\ " u czenidanych. By¢ moze jedno z rozwig- wieka i maszyny.
e zan kryje sie w $wiecie cyborgow. Naturalnie temat ten jest bogatym

zrodtem inspiracji dla scenarzystow
Cotojest cyborg? filméw science fiction, a nam natych-
Po raz pierwszy okreslenie ,cyborg” po-  miast przychodzg na mysl postacie
jawito sie w latach 60. XX wieku i 0zna- przypominajgce RoboCopa.
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Juz teraz jednak funkcjonuje wsrdd nas
wiele 0s6b odpowiadajacych definicji
cyborga. W scistym ujeciu osoby z roz-
rusznikiem serca rowniez sg cyborgami.
Podobnie do tej kategorii mozna zali-
czyc¢ ludzi z protezami lub innymi pomo-
cami technicznymi. Nagle stowo ,,cy-
borg” brzmi znacznie mniej przerazajaco,
borgéw wykracza poza filmy
znonaukowe.
yborgéw zajmuja sie bada-
ch dziedzin. Prowadzg oni
szarze medycyny, ale tak-
o$ciami wykorzystywania
i h celéw. Kevin War-

wszczepit sobie w reke implant RFID, kto-
rym sterowat oswietleniem w swoim gabi-
necie. Warwick robi to nie dla zabawy. Jak
mowi, nie chce byc robotem, chce byc lep-
szym cztowiekiem. Zdanie to brzmi dos¢
intrygujaco, lecz trzeba postawic¢ pytanie
0 granice ingerencji w ciato ludzkie ele-
mentow obcych.

Przegladajac materiaty dotyczace prac
prowadzonych w tym obszarze, mozna
dojs¢ do wniosku, iz jeszcze jej nie wyzna-
czono. Amerykanska Agencja Zaawanso-
wanych Projektow Badawczych w Obsza-
rze Obronnosci DARPA prowadzi badania
nad stworzeniem dwukierunkowego in-
terfejsu mozg — komputer, ktory mogtby
by¢ wykorzystany w stworzeniu zotnierza
przysztosci, dysponujgcego zdolnoscia-
mi nadludzkimi. Takie rozwigzanisa, jak BCI
(Brain — Computer Interface), nie sg nowo-
$cig, poniewaz juz w 1924 r. udato sig na-
grac ludzka aktywnos$¢ mozgu za pomo-
cg elektroencefalografu (EEG). Jednak to
dopiero teraz nauka bedzie umozliwiata
badaczom opracowanie wysoko zaawan-
sowanych technologii dziatajgcych w tym
obszarze.

Naukowcy stworzyli juz interfejs dwu-
kierunkowy umozliwiajgcy sterowanie
rekg oraz odczuwanie dotyku. Co wie-
cej, specjalisci z uniwersytetu w Arizo-
nie opracowali interfejs wykorzystujacy
128 elektrod umozliwiajgcych cztowie-
kowi w czasie rzeczywistym sterowanie
wieloma dronami. W tej chwili mozemy
dekodowac proste czynnosci, takie jak
zamkniecie i otwarcie dfoni czy tez pod-
niesienie tokcia, lecz nie jestesmy w sta-
nie dekodowac bardziej ztozonych zacho-
wan — powiedziat prowadzgcy badania
prof. Panagiotis Artemiadis.
Multimiliarder Elon Musk z kolei jest prze-
konany, ze ludzie beda musieli sta¢ sie
cyborgami, aby stawi¢ czoto przyszto-
$ci zdominowanej przez sztuczna inteli-
gencje. Jesli ludzie chcq dalej zwiekszac
wartos¢ gospodarki, muszg zwie

swoje mozliwosci poprzez potgczenie in-
teligencji biologicznej z inteligencjg ma-
szyny. Jesli tego nie zrobimy, ryzykujemy,
Ze staniemy sie dla sztucznej inteligencji
domowymi kotami — stwierdzit w jednym
z wywiadow.

Prowadzone badania oraz wizje przy-
pominajg raczej wspomniane wczesniej
filmy science fiction, ale czy na pewno?
Sprawdzmy, jak to wyglgda w przypadku
identyfikacji w systemach kontroli doste-
puilogowania do komputerow.

Czy cyborgi

mogaq byc¢ rozwigzaniem
~problemu identyfikacji’?

W naszym zyciu codziennym cyborgi sta-
ty sie juz faktem. Na catym Swiecie z roz-
rusznikiem serca zyje ponad 4 min ludzi.
Co roku liczba ta wzrasta o0 700 tys. Dzig-
ki miniaturyzacji w niedalekiej przysztosci
bedzie nawet mozliwe wstrzykiwanie roz-
rusznikdw osobom chorym. Takg tech-
nologie wdraza amerykanski start-up
Nanostim. Urzgdzenie opracowane przez
te organizacje stanowi 10% wielkosci kla-
Sycznego rozwigzania.

Chipy RFID

Czy badan nad cyborgami nie mozna
wykorzysta¢ do rozwigzania problemu
identyfikacji? Skoro cyborg to fizyczne
potaczenie cztowieka i maszyny, mozna
wyposazy¢ ludzi w dodatkowe, unikalne
cechy fizycznie zwigzane z dang 0sobg,
ktére moga by¢ stosowane przez kom-
putery do jej identyfikacji. Innymi stowy,
obecnie w systemach kontroli doste-
pu identyfikujemy sie przy uzyciu kart.
A gdyby taka karta znajdowata sie nie

w portfelu, tylko w ciele? Realizacja tego
w systemie kontroli dostepu jest bardzo
prosta. Co wiecej, za 99 dolaréw mozna
kupi¢ zestaw ,,zrob to sam”. Sktada sie
on z chipa, igty i innych akcesoridéw stu-
zacych do samodzielnego wszczepienia

Zne potaczenie cziowiekaimaszy-
stbogatym zrodtem inspiracji dla
IImow science fiction, namnatych-

na mysl postacie przypominaja-
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Wszczepilismy sobie tag

i co dalej?

Na rynku sg dostepne co najmniej dwa
modele tagéw RFID, ktére mozna sobie
samodzielnie wszczepic. Sa to:

» tag 13,56 MHz ISO14443A wspierajgcy
NFC typ 2,

» ta3g 125 kHz IS011784/785 ATA5577, kom-
patybilny z EM41xx oraz HID ProxCard I,
umozliwiajgcy klonowanie karty.

Chip NFC czy tez obstugujacy technologie
125 kHz mozna zaprogramowac i uzywac
go do roznych celoéw, np. otwierania drzwi
lub logowania sie do swojego komputera
lub smartfonu bez koniecznos$ci wpisy-
wania hasta. Wiele czytnikow obecnie do-
stepnych na rynku wspiera te technolo-
gie, wiec nic nie stoi na przeszkodzie, aby
budowac systemy kontroli dostepu opar-
te na implantach.

Technologia BCI

A jesli technologia BCI umozliwi w przy-
sztosci zupetnie inng weryfikacje lub
identyfikacje, np. zminiaturyzowane im-
planty stanowigce interfejs mézg — kom-
puter (maszyna) potrafigce odczytywacé
aktywnos$¢ mozgu w czasie rzeczywi-
stym (podobnie jak EEG) albo urzgdzenia
wysytajace odpowiednie sygnaty wprost
do kontrolera drzwi? Juz dzisiaj jest to
mozliwe. W opracowaniu Smart Brain In-
teraction Systems for Office Access and
Control in Smart City Ghada Al-Hudhud
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przedstawit kilka koncepcji sterowania
za pomoca mysli urzadzeniami znajdu-
jacymi sie w naszym otoczeniu, w tym
systemem kontroli dostepu [1]. W odréz-
nieniu od karty, czyli tego co mamy, czy
tez PIN-u, czyli tego co znamy, sterowa-
nie mentalne jest czyms, czym jestesmy.
Podobnie jak biometryka, lecz z jedna
zasadniczg réznica — trudno wydoby¢ te
informacje osobom trzecim majgcym zte
intencje.

Obecnie nie wydaje sie to potrzebne,

a konwencjonalne metody oferujg na
razie dostateczna funkcjonalnosc. Ale
jedno jest pewne —interakcja pomiedzy
ludzmi a maszynami bedzie sig zwiegk-
szac, jednoczesnie kontrola sprawowa-
na przez ludzi w trakcie takich interakcji
bedzie malec. Kto dzisiaj ma jeszcze kon-
takt z pracownikiem banku, gdy wniosku-

je o nowa karte ptatnicza? Wiecej inte-
rakcji zmaszynami oznacza wiecej haset.
Hasta trudno zapamietac i raz za razem
okazuja sie zawodne — albo na skutek
atakow hakerow, albo przez ludzi, ktérzy
wybierajg stabe hasta.

Okazuje sie bowiem, ze ludzie wcigz uzy-
waja tak prostych haset jak: ,123456”,
,password”, ,12345678”, ,qwerty”,
,12345”. Wymienione zwroty to pie¢ naj-
bardziej popularnych haset stosowanych
przez miliony ludzi na catym Swiecie. Co
musi sie zmienic, abysmy przywigzywali
wiekszag wage do tego, jak silne hasto wy-
bieramy do ochrony nie tylko naszej pry-
watnosci, ale réwniez do zabezpieczenia
naszego majatku?

A gdyby technologia cyborgdéw rozwigza-
ta ten problem?

Zagrozenia

Wszczepianie chipdéw w celu pozbycia
sie kart dostepu jest krokiem drastycz-
nym, wzbudzajgcym tez zastrzezenia
praktyczne. Czy recepcjonistka wszcze-
pi nowemu pracownikowi chip pierw-
szego dnia pracy? Co sie stanie, gdy
zmieni on prace? Ponadto, podobnie jak
w przypadku smartfondw, co roku poja-
wiaja sie nowe generacje chipdw, wiec
czy co trzy lata trzeba bedzie je aktuali-
zZowac?

Kolejnym istotnym zagrozeniem jest cy-
berprzestepczosé. Co moze sie stag,
gdy okaze sig, ze noszone przez nas



w ciele urzgdzenia nie sg bezpieczne?
Badacze wykazali, ze rozruszniki mozna
zhakowac¢. Amerykanska agencja FDA
(Food and Drug Administration) oficjal-
nie przyznata, ze niektére modele tych
urzgdzen sg podatne na dziatania ha-
kerow. Osoby niepowotane moga np.
zdalnie roztadowac baterig, wstrzagsngcé
pacjentem lub wytgczy¢ sygnat pobu-
dzajacy prace serca.

Co zatem w przypadku, gdy kolejny atak
cybernetyczny nie bedzie mie¢ na celu
wytgczenia komputerow, lecz wytgcze-
nie ludzi? Poza tym noszone przez nas
chipy bedzie mozna skanowac¢ w kazdym
miejscu i w kazdym czasie. Z oczywistych
wzgledow nie bedziemy w stanie ich zo-
stawi¢ w domu czy samochodzie, tak jak
karty czy telefonu. Prowadzi to do pytan,
jak ta technologia bedzie mogta by¢ wy-
korzystywana przez stuzby. |[dentyfika-
cjg mogliby by¢ zainteresowania-
mi rowniez wtasciciele centrow
handlowych, by otrzymywaé .
szczegotowe informacje /

o klientach, np. kiedy &
przyszli, co kupi-
liczy tez jak dtugo
stali przy potce

z danym produk-
tem. Wdrozenie tej
wizji nie jest niemoz-
liwe, wystarczy spoj-
rze¢ na rozwigzania przeznaczo-
ne do stosowania w magazynach,
w ktorych wykorzystuje sie tagi RFID
w celu monitorowania potozenia da-
nej paczki.

Istniejg tez zastrzezenia natury etycz-
nej. Na razie mowi sie o chipach, ale co sie
stanie, gdy badacz Kevin Warwick jednak

bedzie miat racje i bedziemy mogli ,,ro-
bi¢ aktualizacje” ludzi? Czy wtasnie tego
chcemy? | czy ta mozliwos¢ bedzie do-
stepna dla wszystkich, czy tylko dla 0s6b
z zasobnymi portfelami?

Inne mozliwosci
Oprécz badan nad cyborgami prowadzi
sie liczne badania nad wykorzystaniem
cech biometrycznych do identyfikacji.
Oczywiscie otwieranie drzwi odciskiem
palca jest mniej radykalne niz posiadanie
technologii wszczepionej w ciato czto-
wieka.
Elastycznos¢ technologii bedzie jednak
rosngc. Biometria moze odegrac istotna
role przy rozwigzaniu problemu identy-
fikacji. Jesli jednak chcemy wiecej, np.
konkurowac¢ z robotami, by¢ moze be-
dziemy musieli poszerzyc¢
swoje horyzonty.

Czy wszyscy
dostanaq chipy?
Obecna metoda
polegajgca na
wszczepieniu
niewielkiego
chipu po-
miedzy

BlazejOzga
W branzy security od ponad 121at, nie tylko jako specjalista,
leczrowniez jako autor kilku innowacyjnych rozwigzan.

W firmie Nedap Security Management odpowiedzialny za
budowanie kanatu wsparcia dla projektantéw, architektéw
i konsultantow.

BIO

kciuk a palec wskazujgcy stanowi
pierwszy krok. Badacze, tacy jak Ke-

vin Warwick, spogladaja daleko w przad
i badajg szersze pole w obszarze tech-
nologii cyborgéw. Na razie mozliwo-

$ci sg ograniczone, a karty, hasta i kody
PIN wystarczajg. Gdy jednak technologia
WSzCzepiana znaczgco zwiekszy nasza
wydajnosc, przyspieszy to jej akceptacje.
Wiele os6b na pewno bedzie reagowac
negatywnie, tak jak poczatkowo po-
kazna grupa reagowata nieprzychyl-

nie na e-maile i bankowos¢ internetowa
w smartfonach. Na poczatku tez by-
tem powsciagliwy w kwestii instalowa-
nia aplikacji bankowych, ale zmienitem
zdanie. To samo obserwujemy w innych
krajach. Z danych Eurostatu wynika, iz
w 2008 r. z bankowosci online korzysta-
10 29% Europejczykoéw. W 2016 r. odsetek
ten wyniost juz 49%, przy czym Srednia
podnosza w szczegodlnosci kraje potno-
cy i zachodu Europy. Polska plasuje sig
obecnie na 24. pozycji.

Gdy korzysci zaczng przewazac¢ nad wat-
pliwosciami, cyborgi — tak jak smartfony
—moga stac sie nowym standardem. Za-
tem kto wie, by¢ moze wkrétce bedziemy
potwierdzac¢ swojg tozsamosé zwyktym
usciskiem dtoni, 8 moze posuniemy sie
znacznie dalej. M
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Sztuczna

inteligencja

w telewizji dozorowej

Systemy dozoru wizyjnego (VSS - Video Surveillance System) sg dzisiaj

najszybciej zmieniajacym sie segmentem w branzy zabezpieczen
technicznych. Ze wzgledu na coraz szersze zastosowanie kamer

0 wysokich rozdzielczosciach budowanie coraz wiekszych systemow
VSS wiaze sie ze znacznym zwiekszeniem ilosci danych zwigzanych
Z prowadzonym dozorem wizyjnym.

tukasz Lik

romadzenie, analiza
i wykorzystanie danych
z systemow dozoro-

wych staje sie coraz wazniejsze
dla branzy security. To wtasnie
ilos¢ danych pozyskiwanych

i przetwarzanych w systemach
wizyjnych stata sie motorem
wprowadzania inteligentnych
rozwigzan umozliwiajgcych
szybszg i skuteczniejszgich
analize.

Uzytkownicy systemow ocze-
kuja, ze inwestycja w nowe
produkty zapewni znacznie
wiecej niz tylko rejestracja ob-
razu, $ledzenie obiektow czy
zgrywanie materiatu wizyj-
nego Po zaistnieniu zdarze-
nia alarmowego. Od najnow-
szych technologii wymaga sie
m.in. ograniczenia sity robo-
czejiczasu potrzebnego na
przeszukiwanie nagran czy
wykrywanie nieprawidtowych
zachowan, a takze stopniowe-
go przechodzenia od alarmo-
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wania po wykryciu zdarzenia
po alarmy w jego trakcie lub
nawet przed incydentem. Za-
spokojenie tych oczekiwan
wymaga zaawansowanych
technoloagii. Inteligentne funk-
cje analityki obrazu sg dostep-
ne od wielu lat, jednak wyniki
ich zastosowania nie byty ide-
alne. Wprowadzenie techno-
logii opartych na sztucznej in-
teligenc;ji (Al), takich jak deep
learning (gtebokie uczenie)
otwiera nowe, realne mozliwo-
Sci zastosowania analizy obra-
Zu wideo.

Przewaga

glebokiego uczenia
Funkcje zaprojektowane w tra-
dycyjnych algorytmach analizy
obrazu moga by¢ subiektywne.
Bardziej abstrakcyjne cechy,
ktore sa trudne do opisania je-
zykiem programowania, czesto
byty pomijane. Dlatego algo-
rytmy te dobrze dziatajg w Sci-
Sle okreslonych srodowiskach.
Subtelne zmiany, takie jak ja-
kos$c¢ obrazu, gra Swiatet czy

wieksza dynamika na scenie
mogg powodowac spadek do-
ktadnosci rozpoznania. Czy jest
zatem mozliwe, by to maszyny
wykrywaty pewne ,,abstrakcyj-
ne” cechy obiektu, pomocne

w jeqo klasyfikacji i rozpozna-
niu? Tak, jest mozliwe! W rze-
czywistosci to wtasnie cel
sztuczniegj inteligenciji.

Gtebokie ucze-
nie symuluje
strukture mo-
zgu cztowieka,
wykorzystujac
sztucznag sieC
Neuronowa.
Kazdy sztucz-
ny neuron to
maty ,program’
potgczony cy-
frowo z innymi
neuronami,
tworzac kolejne
warstwy.

Inspiracjg dla technologii gte-
bokiego uczenia jest budo-
wa mozgu cztowieka. Mdzg
mozna postrzegac jako bar-
dzo ztozony model gtebokie-
go uczenia. Wielowarstwowa
sie¢ neuronowa madzgu sktada
sie z miliarddow wzajemnie po-
taczonych neurondw, a tych
pofgczen jest wiecej niz neuro-
néw. Gtebokie uczenie symu-
luje te strukture, wykorzystu-
jac sztuczna sie¢ neuronows,
w ktorej kazdy sztuczny neu-
ron to maty ,,program” $cisle
potaczony cyfrowo z innymi
neuronami, tworzac kolejne
warstwy.

Podobnie jak w mdzgu czto-
wieka sg obszary odpowiada-
jace za pewne funkcje zycio-
we, tak w sztucznych sieciach
neuronowych wystepujg war-
stwy odpowiadajgce za okre-
slone zadania. Te wielowar-
stwowe sieci moga zbieraé
informacje i wykonywa¢ od-
powiednie dziatania, przede
wszystkim automatyczna eks-
trakcje i reprezentacje cech
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(wzorcow) wystepujacych
w danych uczacych sie¢, m.in.
rozpoznawac twarze, mar-
ki pojazdow, gatunki zwierzat
czy tez zdarzenia, np. upadek.

Skad ta ,glebia”

Dzisiejsze algorytmy gtebokie-
Qo uczenia majg bardzo zto-
zong strukture. Czasamilicz-
ba warstw moze przekraczac
100, co pozwala na przetwa-
rzanie duzych ilosci danych,
np. w celu skomplikowanej
klasyfikacji. Dane sg analizo-
wane warstwa po warstwie
—imwyzszy poziom warstwy,
tym bardziej dostrzegane sa
szczegotowe cechy i analizo-
wane od poczatkowego zrozu-
mienia po doktadne rozpozna-
nie obiektu.

Gtebokie uczenie jest oparte
na algorytmie do samodziel-
nego wyodrebniania wzorcow
czy cech. W ten sposob jest

w stanie wyodrebnic jak naj-
wiecej elementéw rozpozna-
weqo celu, ktore sg trudne lub
niemozliwe do opisania. Po-

stuzmy sie krotkim przykfa-
dem. Powiedzmy, ze kilkulet-
nie dziecko chcemy nauczyc,
co to jest drzewo. Pokazujemy
mu je w parku po kolei: dab,
buk, sosna. Gdy po pewnym
czasie zapytamy, wskazujgc
na swierk, co to takiego, otrzy-
mamy odpowiedz — drzewo.
Dziecko bedzie pdzniej potra-
fito rozpoznac ten obiekt na
zdjeciu, kolorowance czy w fil-
mie animowanym. W ten sam
SposOb dziata technologia gte-
bokiego uczenia.

Jedne z najbardziej bezposred-
nich korzysci, jakie moga za-
pewnic algorytmy gtebokiego
uczenia, to osiggniecie porow-
nywalnej lub nawet lepszej niz
w przypadku cztowieka doktad-
Nnosci rozpoznawania wzorcow
oraz mozliwosci klasyfikacji
irozpoznawania tysiecy cech.

Glebokie uczenie

w systemach

telewizji dozorowej
Technologie zwigzane z gtebo-
kim uczeniem powoli wkracza-

jg w codzienne zycie - rozpo-
znawanie mowy w telefonach
komorkowych czy pisma od-
recznego itp. Pojawienie sie tej
technologii na rynku securi-
ty byto tylko kwestig czasu.
Stosujac algorytmy sztucznej
inteligencji, mozna wzboga-
ci¢ system telewizji dozorowej
o takie funkcje analityki, jak
rozpoznawanie twarzy, rozpo-
znawanie marek i typdw po-
jazdow, wykrywanie cech cia-
ta cztowieka (np. ptec, wiek),
analizowanie zachowania ttu-
mu, $ledzenie wielu celow jed-
noczesnie itp.

Wszystkie inteligentne funk-
cje analizy obrazu wymagaja
odpowiednich urzadzen, po-
czawszy od inteligentnych ka-
mer, ktére w mniejszych apli-
kacjach moga juz same, bez
uzycia serwerow wykonywac

zaawansowang analize. W du-
zych aplikacjach inteligentne
kamery wstepna obrobka da-
nych wspierajg serwery, ktore
dzieki temu moga obstugiwac
wiekszag liczbe urzadzen.

Podsumowanie

Gtebokie uczenie to kolejny po-
ziom rozwoju sztucznej inteli-
gencji. Nowe zaawansowane
funkcje analityczne coraz cze-
Sciej beda sie pojawiac w sys-
temach wizyjnego monitoringu
miast czy budynkow, uspraw-
niajac skutecznosé i prace ca-
tego systemu. Nalezy jednak
pamigtac, iz integralnym i cig-
gle najwazniejszymich ele-
mentem jest cztowiek. Dopiero
perfekcyjna symbioza obu ele-
mentow: ludzkiego i technicz-
nego zagwarantuje najwyzszy
poziom bezpieczenstwa. [
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EukaszLik

W branzy zabezpieczen od 7 lat, od 2014 r. w Hikvision
Poland. Obecnie jest dyrektorem ds. technicznych.

Specjalizuje sie w projektowaniu i wdrozeniach systemow
zabezpieczen. Prowadzi liczne szkolenia techniczne.
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Zycie jest ciggtg zmiang — mawiat grecki filozof Heraklit.
Potwierdzi to kazdy, kto swojg prace zwigzat z technologia.
Tempo wprowadzania innowacji technologicznych jest tak
duze, ze nawet najbardziej fantastyczna przysztos¢ moze

szybko przeksztatcic sie w rzeczywistosc.

Johan Paulsson
Axis Communications

nia nastepuja coraz szybciej, 8 innowacje przenosza sie

z zastosowan konsumenckich do biznesowych (i 0d-
wrotnie), dlatego konieczne jest state poszukiwanie takich roz-
wigzan, ktére wnoszg nowa wartosc zarowno dla przedsigbior-
cow, jak i klientow. Oto najwazniejsze naszym zdaniem trendy
technologiczne, ktore bedg miaty wptyw na rozwaoj dozoru wi-

T echnologie 0siggaja swoj kres, nieprzewidziane zdarze-

zyjnego w 2018.

Wiekszarola

urzadzen brzegowych

Z dwoch niezaprzeczalnych do-
brodziejstw technologicznych
ostatnich lat —chmury oblicze-
niowej i Internetu Rzeczy (In-
ternet of Things) — korzystaja
odbiorcy biznesowi i indywidu-
alni. Efektem popularnosci obu
rozwigzan jest jednak znacza-
ce zwiekszenie ilosci danych
przesytanych z dotgczonych
urzgdzen do centrow danych

w celu przetwarzania i przecho-
wywania, CoO Wymagana okre-
Slonej przepustowosci sieci.
Odpowiedzig na to wyzwanie
jest przetwarzanie w urzadzeniu
brzegowym (Edge computing)
Zapewniajgce obrobke danych
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w sieciowym urzgdzeniu konco-
wym, czyli blisko Zrodta danych.
Pozwala to odcigzyc¢ sie¢, umoz-
liwia tez anonimizacje i szy-
frowanie danych przed prze-
staniem do centrum danych,
zapewniajgc integralny i prywat-
ny charakter takich informaciji.
Poniewaz stopien zaawanso-
wania i jako$¢ kamer siecio-
wych, gtos$nikéw i innych urzg-
dzen brzegowych stale rosnie,
konieczne jest zréwnowaze-

nie przetwarzania w chmurze

i urzadzeniu brzegowym, by do-
starczane dane byty precyzyj-
ne, wiarygodne i uzy-
teczne.
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Chmura-chmura

Powszechnos¢ przetwa-
rzania danych w urzgdzeniu
brzegowym nie oznacza wy-
parcia z infrastruktury infor-
matycznej chmury oblicze-
niowej. Okreslenie chmura
obliczeniowa sugeruje struk-
ture pojedynczg, faktycznie
jednak odnosi sie do wielu
chmur wykorzystywanych na
catym $wiecie. Liczba firm
oferujgcych ustugi oparte na
chmurze zwieksza sie, dla-
tego ekosystemy chmur sa
coraz czesciej stosowanym

punktem integracji, w odrdznie-
niu od tradycyjnych systemow
lokalnych.

Jedna z korzysci wynikajacych
zintegracji roznych chmur jest
redukcja ustug informatycz-
nych Swiadczonych na miegjscu.
Inng jest mozliwosc¢ tworzenia

i wdrazania poprzez rozbudowa-
ne interfejsy APl zaawansowa-
nych ustug od wielu dostawcow,
takich jak analiza danych, zarzg-
dzanie trescig oraz pamiecig ma-
sowag, co przektada sie na szyb-
szg implementacje i skalowanie.

Personalizacja

aprywatnosc¢

Jednym z zastosowan gtebo-
kiego uczenia moze byc¢ do-
starczanie wysoko spersona-
lizowanych ustug. Wyobrazmy
sobie galerie handlowa, w kt6-
rej twarz klienta jest rozpozna-
wana tuz po wejsciu do sklepu,
i na podstawie wczesniejszych
zakupow, preferencji czy nawet
ostatnio ogladanych towaréw
na jego smartfon sg kierowane
oferty handlowe. Taka sytuacja
jest mozliwa, co nie oznacza,
ze powinna mie¢ miejsce. Pa-
radoksalnie, uzmystawia ona
raczej potrzebe zachowania

prywatnosci w zderzeniu z nie-
mal niekontrolowanym wyko-
rzystaniem danych osobowych
przez sektor komercyjny i roz-
maite organizacje.

Trwajg prace nad wprowadze-
niem przepiséw prawnych requ-
lujgcych te kwestie. W Unii Euro-
pejskiej ogbine rozporzadzenie
o ochronie danych (General Data
Protection Regulation) ma wejs¢
w zycie w maju 2018 ., by zuni-
fikowac ochrone danych oby-
wateli niezaleznie od miejsca
oraz sposobu ich przechowy-
wania i wykorzystania.

Platformy realizujace

zalety IoT

Wramach Internetu Rzeczy

(w aspekcie bezpieczenstwa)
osiggnieto punkt, w ktorym
efektywne skalowanie, zbieranie
i analiza danych oraz skuteczne
zarzadzanie siecig urzadzen jest
mozliwe dzigki zastosowaniu

skalowalnej architektury. Platfor-
my loT umozliwiajg urzgdzeniom
réznych producentow wspotpra-
ce i sprawng wymiane informaciji
w celu utworzenia inteligentnych
systemow przy uzyciu istniejacej
infrastruktury sieciowej.

Tych 10 istotnych trendow techno-
logicznych wptynie na rozwoj dozo-
ruwizyjnego w 2018 1. To jednak
nasze przewidywania.

By¢ moze takze inne kierunki roz-
woju ,uskrzydla’ nasza branze?

Uczenie glebokie
iuczenie maszynowe

Osiggnelismy juz poziom po-
zwalajacy na realizacje ko-
rzysci ptynacych z archi-
tektury gtebokiego uczenia
(deep learning architecture)
0raz uczenia maszynowe-
9o (machine learning). Mamy
ogromne zbiory danych do
analizy, wystarczajgcg moc
obliczeniowg do wykonania
zadania w rozsadnym czasie,
zaawansowane algorytmy
oraz wiele przyktadow uzy-
cia. Wykorzystujac najlepsze
aplikacje gtebokiego uczenia
do interpretacji obrazu, roz-
poznawania mowy i wspar-
cia w podejmowaniu decyzji,
dysponujemy potencjatem
analitycznym do zastoso-

wan w branzy security, ktéry
moze imponowac.

Nawet na poziomie podsta-
wowym aplikacje gtebokiego
uczenia pozwalajg usprawnic
wizyjng detekcje ruchu, roz-
poznawanie twarzy (obszar,

w ktérym czotowa pozycje
zajmuje firma Herta, partner
Axis) oraz $ledzenie obiektdw.
Pomagaja tez eliminowac fat-
szywe alarmy. Wspomagaja
projektowanie, konfiguracje,
optymalizacje oraz zarzadzanie
urzgdzeniami w systemie.
Wraz z rozwojem aplikacji poja-
wia sie mozliwo$¢ dokonywa-
nia analiz predykcyjnych stuza-
cych zapobieganiu zdarzeniom,
np. atakom terrorystycznym.

Cyberbezpieczenstwo

Tak jak w minionym roku, cyber-
bezpieczenstwo musiato poja-
wic sie na liscie trenddw na rok
biezacy i kolejne lata. Wzmac-
nianie bezpieczenstwa cyberne-
tycznego pozostanie zadaniem
w realizacji, poniewaz dobrze
przygotowani cyberprzestepcy
nie zaniechajg prob wykorzysta-
nia luk w kazdej nowej techno-

pracujgcych w sieci urzagdzen ro-
$nie w postepie wyktadniczym,
wzrasta ryzyko wystapienia bte-
dow w oprogramowaniu, ktére
nalezy nieustannie identyfiko-
wac i naprawiac.

Brak reakcji moze skutkowac
wtamaniem do sieci, zarazeniem
szkodliwym oprogramowaniem
typu ransomware czy wystagpie-

logii. W zwigzku z tym, ze liczba niem kosztownej awarii.
Eancuch blokow

- wiecej niz bitmoneta

Dla wielu tanicuch blokéw
(blockchain) i bitmoneta (bit-
coin) oznaczaja to samo.

W rzeczywistoséci sg to dwa
odrebne pojecia. Transakcja
z wykorzystaniem bitmonet
musi zosta¢ potwierdzona

w tancuchu blokow, ktorego
potencjat weryfikacyjny jest
tak naprawde nieograniczony.
Jest to otwarta, rozproszona
platforma ksiegowa umozli-
wiajaca efektywne, kontro-
lowane i ciggte ksiegowanie
transakcji pomiedzy dwoma
podmiotami. W tym roku tan-

cuch blokéw bedzie testowa-
ny w licznych zastosowaniach
w wielu sektorach.

W branzy security, przy za-
tozeniu, ze zapewnia uwie-
rzytelnienie dowolnej tresci,
tancuch blokdw magtby byc¢
zastosowany do weryfikacji
tresci wizyjnych z wielu zro-
det, np. zkamer noszonych na
odziezy funkcjonariuszy stuzb
porzadkowych na uzytek po-
stepowan sgdowych. Ponadto
modgtby postuzy¢ do autoryza-
cji urzgdzen dotaczonych do
sieci kamer.
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Przelamywanie
barier inteligentnego miasta

Koncepcja smart city nie jest
nowa. Od kilku lat w przestrze-
ni miejskiej stosuje sie coraz
wiecej réznego rodzaju czuj-
nikéw wspomagajacych roz-
wigzywanie problematycznych
zdarzen —od egzekwowania
prawa po monitorowanie jako-
Sci powietrza. Poniewaz liczba
mieszkancow miast na Swiecie
stale rosnie (0 25% do 2050 .),
liczba czujnikdow wspomaga-
jacych tworzenie przyjazneqo,
Zrownowazonego i bezpiecz-
nego srodowiska w miescie
bedzie sie zwiekszac.
Inteligentne miasto to wizja
rozwoju skupiajgca bezpiecz-
ne technologie informatyczne,
technologie danych, komuni-
kacyjne oraz loT na potrzeby
zarzgdzania majgtkiem mia-
sta. Wiekszos$¢ czesci sktado-

wych majatku miasta dzia-

ta indywidualnie, co stanowi
bariere w wymianie informacji
i utrudnia realizacje koncepcji
smart city.

Miasto jest inteligentne, gdy
wszystkie dane sg dostepne

i mozliwe do wykorzystania
przez kazda z migjskich stuzb
badz jednostek. Skuteczne
zarzadzanie i radzenie sobie
z takimi wyzwaniami, jak za-
pewnienie bezpieczenstwa
mieszkancom, przecigzenia
w ruchu ulicznym, starzejaca
sie infrastruktura czy reakcje
na zdarzenia w rodzaju kata-
strof naturalnych lub atakow
terrorystycznych wymagaja
skoordynowanych analiz do-
stepnych danych, by dostar-
czy¢ odpowiednie i efektywne
rozwiazania.

Nowy wymiar dzieki
~CZujnikom niewizyjnym”

Do tej pory podstawowe (o ile
nie jedyne) dane dostepne
operatorom systemow dozo-
rowych stanowit obraz, ktory
dostarcza, co oczywiste, je-
dynie perspektywe dwuwy-
miarowa. Nowe ,,niewizyjne
czujniki” pozwolg na uzyska-
nie widoku wielowymiarowe-
00, dostarczajgc szereg da-
nych umozliwiajgcych szybsza
i doktadniejsza ocene sytuacji,
acozatymidzie szybszare-
akcje, uruchomienie odpo-

wiednich dziatan oraz mini-
malizacje liczby fatszywych
alarmow. Przyktadowo tech-
nologia radarowa do wykry-
wania ruchu wykorzystuje fale
elektromagnetyczne. Moz-
na tez wymienic¢ dobrze zna-
ne obrazowanie termowizyj-
ne, a takze detekcje dzwieku.
Postep w rozwoju tej drugiej
technologii oznacza pozy-
skiwanie informacji, o ktore
ubozsze sg zrédta oparte je-
dynie na analizie obrazu.

Wirtualni asystenci
i technologie rozszerzonej
rzeczywistosci z przeznaczeniem

dlabiznesu

Ostatnirok przyniost znacza-
cy wzrost zainteresowania

wirtualnymi asystentami, np.
Amazon Alexa, Google Home,
Apple Siri i Microsoft Cortana.
Ich pojawienie sie w Srodowi-
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sku biznesowym jest kwestia
czasu, jako ze konsumenci
oczekuja tego samego po-
ziomu pomocy technologicz-
nej w pracy, jakim dyspo-
nuja w domu. Podobnie jest

[®] Axis Communications Poland
2> ul. Domaniewska 44 bud. 4

Stale poszukujemy takich rozwia-
zan, ktore wnoszg nowg wartosc
zarowno dla przedsiebiorcow,

jakiklientow.

w przypadku rzeczywistosci
rozszerzonej AR (Augmented
Reality) — technologii stoso-
wanej dotychczas w pewnych
niszowych obszarach, takich
jak wojskowos¢ czy lotnic-
two. Jej ogromny potencjat
ujawnia sie w zastosowa-
niach biznesowych.
Technologia rozszerzonej rze-
czywistoscijest obecnie do-
stepna w urzgdzeniach mo-

bilnych oraz (coraz czesciej)
w urzgdzeniach osobistych.
Jedng z oczywistych mozli-
wosci AR w zastosowaniach
biznesowych jest wsparcie in-
stalacji i utrzymania rozwig-
zan technologicznych, w kto-
rych wizualne instrukcje moga
zostac¢ natozone na rzeczywi-
sty widok ogladany przezin-
stalatorow czy serwisantow,
co utatwia im prace. M
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Warsztaty

Z PTZ—kami update

Schytek rozwigzan typu PTZ zaczeto wieszczy¢ juz w chwili intensywnego rozwoju
kamer wysokiej rozdzielczosci wyposazonych w obiektywy szerokokatne. Miaty one
zastagpic urzadzenia, ktorych praca jest oparta na mechanizmach pozycjonujacych.
Gtownymi powodami byty krotsza zywotnos¢ ruchomych elementéw mechanicznych
w poréwnaniu z uktadami elektroniki oraz coraz wieksza czytelnos¢ szczegotow

w obrazach z kamer hemisferycznych.

Jan T. Grusznic

rognoza ta sie nie potwierdzita. Co
P wiecej, nastapito zintensyfikowa-

nie dziatan na rzecz lepszej inte-
gracji tych dwoch rozwigzan. Kamera PTZ
umozliwia szybkie zblizenia i podejrzenia
szczegotow sceny nawet ze znacznych od-
legtosci, natomiast kamera wyposazona
w obiektyw szerokokatny idealnie spraw-
dza sie w 0glgdzie zdarzen w poblizu insta-
lacji punktu kemerowego. W $lad za oczy-
wistymi korzy$ciami, jakie dato potgczenie
tych dwaéch technologii obrazowania, za-
czeto eksperymentowac z kolejnymi po-
taczeniami kamer PTZ oraz termowizji lub
radaru.
Kamery obrotowe majg coraz wiecej funk-
cjonalnosci, wiecej pamieci pozycji zapro-
gramowanych (presetéw), szybciej sie ob-
racaja, zapewniajg automatyczne $ledzenie
oparte na coraz ,,madrzejszych” algoryt-
mach. Pomimo galopujgcego postepu tech-
nologicznego i wprowadzania kolejnych
innowacyjnych rozwigzan ich podstawo-

P Autor wraca do tematu podjetegonatamach
,Systeméw Alarmowych” (SA nr 6/2014),
poruszajac kilka nowych watkow.
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wa funkcjg nadal pozostaje tworzenie uzy-
tecznych obrazow z rozlegtego obszaru.

W kazdej chwili z kadru sceny og6inej moz-
na dojrze¢ szczeg6ty w miejscu odlegtym
o kilkadziesigt lub nawet kilkaset metrow.
Kojarzymy je z miejskimi ulicami, gdzie pra-
Cujg na rzecz poprawy bezpieczenstwa
mieszkancow, z dozoru otwartych, rozle-
gtych przestrzeni stref produkcyjnych i lot-
nisk. Czasami stanowig dopetnienie syste-
mu, a8 czasem jego podstawe. Niezaleznie
od miejsca instalacji ich misja jest pokrycie

rozlegtego terenu wokot punktu obserwaciji.

Praca kamery PTZ jest oparta na mecha-
nizmie obrotowym, ktéry jest potaczo-

ny z modutem optycznym wyposazonym
w obiektyw typu motozoom z automaty-
ka ustawiania ostrosci (autofokus — AF).

To wtasnie ostatnia wtasciwos¢ — autofo-
kus — sprawia, ze te rozwigzania wdarty sie
przebojem do wigkszosci instalacji sys-
temoéw dozoru wizyjnego. We wczesniej-
szych (i caty czas dostepnych, lecz rzadzigj
juz uzywanych) rozwigzaniach z niezalez-
ng kamerg, obiektywem ze zdalng regula-
cjg ogniskowych oraz gtowicg uchylno-ob-
rotowg brak automatycznego ustawiania
ostrosci czesto wymuszat interwencje
cztowieka w celu ustawienia pozgdanej ja-
kosci obrazu. Stgd by¢ moze zakorzenito

sie przekonanie, ze za kazdg kamera stoi
cztowiek. Sterowanie kamerami na ogot
przypisuje sie przeszkolonym operatorom,
ktorzy korzystajg z nich na co dzien w miej-
skich lub gminnych systemach monitorin-
gu. W przypadku zaktaddw przemystowych
sterowanie jest wspotdzielone migdzy za-
toge zabezpieczajgca obiekt, automatyke
zaktadu oraz analize obrazu, a celem jest
takie rozwigzanie, ktore zapewni ciggty
nadzoér procesoOw, nie angazujgc zanadto
pracownikéw ochrony. Wykorzystuje sie za-
programowane pozycje, nagrane trasy, au-
tomatyke Sledzenia w obszarach o niskim
poziomie aktywnosci, wybrane algorytmy
analizy obrazu [1] dla poszczegdlnych punk-
téw dozoru oraz coraz bardziej ztozong in-
tegracje z urzgdzeniami zewnetrznymi.

AF - jak to naprawde dziata?
Zadaniem kamer PTZ jest szybkie do-
starczenie czytelnego obrazu ze zblizenia
optyczneqo, dlatego niezwykle wazne jest
jak najszybsze uzyskanie ostrosci. 0dpo-
wiada za to mechanizm automatycznego
ostrzenia, czyli autofokus (AF). Uktady AF
wykorzystywane w modutach optycz-
nych kamer PTZ mierzg poziom kontrastu
na przetworniku obrazu (tryb pasywny).
Metoda ta polega na wykrywaniu réznic
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Rys. 1. Autofokus z detekcja kontrastu

Zmiana sceny. Uktad soczewek zaczyna sig przemieszcza¢ do tytu (w tym przypadku).
Obraz nieostry o stabym kontrascie. Soczewki sg przemieszczane dalej w celu okreslenia punktu dla wyzszego kontrastu.
' Obraz ostry. Pomimo odnalezienia punktu ustawienia soczewek dajacych obraz o najwyzszym kontrascie soczewki sg przesuwane dalej,
aby sprawdzi¢, czy jest miejsce, w ktérym poziom kontrastu moze by¢ jeszcze wyzszy.
' Obraz nieostry o stabym kontrascie — po przejechaniu punktu ostrosci kontrast spada.
Uktad ustawia soczewki w miejscu, dla ktérego odnotowano najwyzszy kontrast.

w naswietleniu sasiadujacych grup pikseli
obrazu poprzez analize $wiatta na matry-
cy $Swiattoczutej. Gdy obraz nie jest ostry,
przejscia miedzy pikselami sg tagodne
iréznice w kontrascie niewielkie. Im kon-
trast jest wyzszy, tym wieksza ostros¢
obrazu. Pomiar nastepuje w okreslonym,
wybranym polu autofokusa. W niektdrych
kamerach PTZ mozna wskazac obszar ka-
dru, ktéry ma by¢ analizowany do pomia-
ru poziomu kontrastu. Co wazne, metoda
detekcji kontrastu nie wymaga skompli-
kowanych mechanizmdéw pomiarowych.
Jest bardzo doktadna (kluczowy jest tu
odpowiedni algorytm), jezeli w polu AF
znajduja sie zroznicowane motywy, a nie
gtadka powierzchnia (to sprawia problem
kazdej pasywnej metodzie AF).

Sposadb dziatania opisanego rozwigzania
przedstawiono na rys. 1. W wigkszosci przy-
padkow kamera ,,zgaduje”, w ktorym kie-
runku ma przesungc soczewki obiektywu,
by kontrast sie zwiekszyt. Jesli wybiera zty
kierunek, kontrast zaczyna sie zmniejszac

i operacja sie wydtuza. Soczewki sg przesu-
wane z powrotem, juz w kierunku prawidto-
wym. Ale na tym nie koniec, skad bowiem
automat ma wiedziec, ze osiggnigto mak-
symalny kontrast? Przesuwa soczewki da-
lej, az kontrast znéw zacznie sie zmniejszac
i dopiero wowczas zawraca. Jak widag, pro-
ces ogniskowania chwile trwa — soczewki

w obiektywie przemieszczajg sie raz w jed-
ng, raz w druga strone. Taka metoda prob

i bledéw prowadzi czasem do zjawiska zwa-
nego focus hunting (efekt pulsowania), ktore
objawia sie ,,oompowaniem” obrazu pod-
czas prob zogniskowania.

Focus hunting pojawia sie w przypadku ob-
serwacji scen stabo o$wietlonych, a co za
tym idzie o niskim wspotczynniku kontrastu.
Problem przybiera na sile, gdy dodatkowo
kamera obserwuije scene o silnym o$wie-
tleniu skierowanym w jej strone (np. Swiatta
z reflektoréw samochodoéw lub o$wietle-
nie wnetrza hali docierajace przez otwartg
brame podczas nocnej obserwacii). Bardzo
czesto w takich scenariuszach kamera nie-
poprawnie ustawia ostros¢, koncentrujgc
sie na btednym odczycie kontrastu, ktory
jest spowodowany wewnetrznymi odbicia-
mi promieni wewnatrz obiektywu. W efekcie
obraz jest mocno rozogniskowany, a punkty
$wietlne tworza tzw. efekt bokeh®.
Producenci kamer PTZ opisane ogranicze-
nia pasywnej metody ustawiania ostrosci
rozwigzujg wielorako. Pierwszym i naj-
czestszym sposobem jest zapamietanie
pozycji soczewki skupiajacej (ostrosci)
przy zapamietywaniu prepozycji. W mo-
mencie zapisywania presetu do pamieci
kamery zapisywane sg, oprocz jego nu-
meru i nazwy, rézne zmienne, takie jak
pozycja ogniskowej, pozycja wychylenia,
pozycja obrotu, pozycja soczewki ogni-
skujacej (fokus, czyli ostrosc), a czasa-

mi nawet pozycja zamknigcia przystony
(w przypadku stosowania silnika kroko-
wego). Gdy informacja o presecie zostata
zapisana dla sceny kontrastowej, wtedy
przywotanie presetu bedzie gwarantowa-
to uzyskanie ostrosci bez efektu pulso-

?W fotografii sposob oddawania nieostrosci obiek-
téw znajdujacych sie poza glebig ostrosci. W Inter-
necie sg dostepne wizualizualizacje tego efektu.

Zréoko: digitalcamerapolska.pl

wania (focus hunting) nawet w warunkach
stabego o$wietlenia, poniewaz pozycja
soczewek skupiajgcych bedzie przywota-
na z bazy danych kamery. Trasa dozorowa
zawierajgca tak zaprogramowane pozycje
bedzie gwarantowata utrzymanie ostrosci
przez caty czas.

Drugim sposobem jest wykorzystanie stref
ostrosci. Jest to rozwigzanie podobne do
zapamigtywania ostrosci dla konkretnej
prepozycji z ta réznica, ze wartos¢ ustawie-
nia soczewek skupiajgcych jest podawana
dla wigkszego obszaru. Technicznie przypo-
mina to tworzenie wirtualnej maski (troche
jak maski prywatnosci) dla kamery PTZ, kt6-
ra jest powigzana z koordynatami P/T (za-
kres pochylenia i obrotu), a czasami réwniez
z krotnoscia przyblizenia. W momencie, gdy
kamera podczas wykonywania patrolu —tra-
Sy nagranej przez uzytkownika —wchodzi

w zakres koordynat P/T zwigzanych ze stre-
fg ostrosci, automatyczny system ostrzenia
przetgcza sie na wartosci ustawienia socze-
wek skupiajacych dla tej strefy. Po wyjsciu
kamery ze strefy ostrosci system AF jest
zatgczany ponownie. Dzieki temu mozna
utrzymac ostrosé obrazu przy ciagtym pa-
trolowaniu obszaru nawet dla tras zaprogra-
mowanych przez operatora.

Trzecim rozwigzaniem jest wykorzystanie
technik doswietlenia sceny zwiekszajacych
kontrast lub pomiaru odlegtosci. Zasada po-
miaru odlegtosci opiera sie na technice wy-
korzystywanej przez profesjonalne przyrza-
dy pomiarowe stosowane w budownictwie.
Czujnik laserowy zawiera diode laserowa,
ktdrej zadanie sprowadza sie do wyswietla-
nia plamki promienia lasera na powierzch-
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ni mierzonego obiektu. Swiatto odbite od
widzialnej plamki zostaje zobrazowane za
pomocag obiektu Swiattoczutego. Obec-

nie mozna dokonywac pomiaru odlegtosci
z doktadnoscig do kilkunastu milimetrow
metoda time-of-flight (ToF), wykorzystu-
jaca pulsujgca wigzke Swiatta lasers, ktéra
jest emitowana przez czujnik i ulega odbiciu
od obiektu. Odlegtos¢ do obiektu okresla sie
na podstawie pomiaru czasu uptywajgcego
od emisji wigzki do jej powrotu do czujni-

ka po odbiciu. W ten sposéb uktad optyczny
bazuje na bezwzglednych wartosciach do-
starczanych przez uktad pomiarowy, utrzy-
mujgc ostrosc¢ za kazdym razem bez ko-
niecznosci sprawdzania poziomu kontrastu
na przetworniku.

W przypadku wykorzystania laserowych
systemdw pomiarowych nalezy pamig-
tac, ze skoncentrowana wigzka lasero-

wa moze spowodowac trwaty uszczerbek
na zdrowiu, jesli energia emitera jest zbyt
duza. Dlatego tez w laserowych urzadze-
niach pomiarowych rzadko spotyka sie
klase powyzej1(zgodnie z IEC 60825-1) lub
M. Ogranicza to ich zasieg do ok. 100 m.
Lasery tych klas sg bezpieczne w racjonal-
nych warunkach pracy. Klasa TM moze by¢
potencjalnie niebezpieczna, ale tylko w mo-
mencie obserwowania wigzki przez przy-
rzady optyczne.

Oswietlenie a bezpieczenstwo
fotobiologiczne

Coraz powszechniegjsze, trwalsze i wydaj-
niejsze systemy oswietlenia podczerwie-
nig integrowane w kamerach statopozy-
cyjnych doczekaty sie tez petnej integraciji
z kamerami PTZ. Petnej, bowiem obecnie
wbudowane o$wietlacze w petni wspot-
graja z krotnoscig zoomu, zawezajac kat
Swiecenia adekwatnie do kagta obserwa-
cji. Dzieki temu sg w stanie uzyskiwac ak-
ceptowalny poziom kontrastu w scenie
odlegtej 0 200 lub nawet 500 m od punktu
kamerowego. Tak duze zasiegi wymaga-
ja sporej energii zrodet promieniowania, co
przektada sig na zwigkszenie zagrozenia
fotobiologicznego. Oczywiscie nie wszyst-
kie zrodta promieniowania sg w takim sa-
mym stopniu potencjalnym zagrozeniem
zdrowia, dlatego nalezato ustali¢ kryteria
zagrozenia fotobiologicznego promienio-
waniem optycznym emitowanym przez
emitery stosowane w urzgdzeniach m.in.
do dozoru wizyjnego.
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Tabela 1. Grupy ryzyka fotobiologicznego wg IEC 62471

Gruparyzyka Ryzyko Definicja

Zwolniony brak brak zagrozenia fotobiologicznego

RGA niskie brak z.agroz_enla fotobl(?loglcznego przy normalnych
ograniczeniach behawioralnych

RG2 umiarkowane _rue sta'nqw1 zagrozenia z powodu r_eakc11 awersji na
jasne swiatto lub dyskomfort termiczny

RG-3 WysoKie niebezpieczne nawet dla chwilowej ekspozycji

Tabela 2. Wybrane zagrozenia dla oka i skory oraz granice emisji
dla grup ryzyka o dziataniu ciagtlym wg IEC 62471

Wielkosc¢
mierzona

Niebezpieczeristwo

Zakres

fali [nm] Granice emisji

zwolniony RG-1 RG-2
Zagrozenie oka natezenienapromie- ;q,3500 100 570 3200
podczerwienig niowania [W*m™]
Zagrozenie luminancja energe- ;
termiczne siatkowki tyczna [W*m™*sr'] 3801400 28000/o 28000/ 71000/a

Zagrozenie termiczne
siatkowki - staby
bodziec wzrokowy

luminancja energe-
tyczna [W*m™sr']

780-1400 6000/0. 6000/0.  6000/a

o -rozmiar katowy zrodia w radianach. Kat widzenia tworzony przez zrodio obserwowane
z wierzchotkiem przy oku obserwatora lub w punkcie pomiaru.

sr - pole widzenia: kat przestrzenny widziany przez detektor (kat odbioru),
takijak radiometr/spektroradiometr, z ktérego detektor odbiera promieniowanie.

W*m?- natezenie promieniowania.

W tym celu zostata opracowana norma
IEC 62471 (Bezpieczeristwo fotobiologicz-
ne lamp i systemdw lampowych), w ktorej
podano klasyfikacje zrédet promieniowa-
nia (z wykluczeniem laseréw) ze wzgle-
du na bezpieczenstwo fotobiologiczne.
Klasyfikacja ta opiera sie na maksymal-
nych dopuszczalnych ekspozycjach (MDE)
w catym zakresie promieniowania emito-
wanego przez dane zrodto. Uwzgledniono
W niej poziom promieniowania emitowa-
neqo przez dane urzadzenie (lampe lub
system lampowy), zakres widmowy pro-
mieniowania i dostep cztowieka. W kazdej
grupie ryzyka ustalono kryteria czasowe
dla kazdego zagrozenia fotobiologiczne-
go. Kryteria dobrano tak, aby stosowana
wartos¢ graniczna nie zostata przekro-
czona w danym czasie.

Zgodnie z IEC 62471 zr6dta promieniowa-
nia optycznego sg klasyfikowane do grup
ryzyka z zastrzezeniem ich potencjalnego
zagrozenia fotobiologicznego. Klasyfikacja
jest oparta na ocenie ryzyka, ktorg prze-
prowadza sie na poszczegolnych sktadni-
kach lub produkcie koricowym na podsta-
wie informacji uzyskanych od producenta.
Zr60ta dzieli sie na cztery grupy wg zagro-
zenia (tab. 1), wg limitu emisji oraz dopusz-
czalnego czasu ekspozycji przed przekro-
czeniem zagrozenia.

Istniejg rozne zagrozenia biologiczne, kto-
re sg rozpatrywane w réznych zakresach
dtugosci fal zgodnie z norma IEC 62471.
Uwzglednia sig biologiczny wptyw na oczy
i skore. W tabeli 2 przedstawiono wybrane
zagrozenia wynikajgce z zakresu dtugo-
sci fali pracy promiennikdéw stosowanych
w dozorze wizyjnym.

Na potrzeby normy zdecydowano, ze 0d-

legtosci, przy ktérych podaje sie wartosci

zagrozen fotobiologicznych spowodowa-
nych promieniowaniem lamp, powin-

ny wynosi¢ 200 mm dla wszystkich in-

nych zroédet Swiatta niz lampy stosowane

w oswietleniu ogolnym. | tak:

« lampy IR nie stwarzaja zadnego zagro-
zenia fotobiologicznego, jezeli nie ma ry-
zyka zagrozenia termicznego siatkowki
w ciggu 10 s ani zagrozenia oka napro-
mieniowaniem podczerwonym w ciagu
1000 s. Réwniez emitery, ktére generu-
jg promieniowanie IR bez silnego bodzca
wizualnego (czyli mniej niz 10 cd/m?) i nie
stwarzajg zagrozenia dla siatkowki bli-
ska IR w czasie 1000 s ekspozycji, sg za-
liczane do grupy wolnej od ryzyka;

» promienniki IR sklasyfikowane do RG-1
nie stwarzajg zagrozenia z powodu nor-
malnych ograniczen ekspozycji w wa-
runkach uzytkowania. Wymaganie to
jest spetnione przez kazdy emiter, kto-
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ry przekracza granice grupy wolnej od
ryzyka, ale nie stwarza zagrozenia ter-
micznego dla siatkdwki w czasie 10 s ani
zagrozenia dla oka promieniowaniem IR
w czasie 100 s;

« promienniki IR sklasyfikowane jako RG-2
nie stwarzajg zagrozenia z powodu dys-
komfortu termicznego. Wymaganie to
spetnia kazdy promiennik, ktory przekra-
cza granice grupy RG-1, ale nie stwarza
zagrozenia termiczneqo dla siatkOwki
w czasie 250 ms ani zagrozenia dla oka
promieniowaniem IR w czasie 10 s;

» wszystkie promienniki sklasyfikowane
jako RG-3 mogg stwarzac¢ zagrozenie na-
wet przy chwilowej lub krétkiej ekspozycji
i sg zaliczane do grupy wysokiego ryzyka.

Jest mato prawdopodobne, aby emite-

ry wykorzystywane w kamerach PTZ byty
klasyfikowane jako RG-3. Niemniej warto
sprawdzic, do jakiej grupy producent je za-
klasyfikowat. Natomiast promienniki duzej
mocy, ktére sg w stanie o$wietli¢ scene

z odlegtosci 500 m, sg na 0got klasyfiko-
wane jako RG-2. Na rys. 2 przedstawiono
przyktadowa etykiete, jaka powinna sie
znajdowac na urzadzeniu klasyfikowanym
wq |EC 62471 dla RG-2.

Utomnoscig rozwigzania — kamery PTZ
zintegrowanej z wysokoenergetycznym
oS$wietlaczem IR —jest wygrzewanie ca-
tego uktadu kamery, w tym rowniez prze-
twornika obrazu. Wptywa to na jakos$¢ ob-
razu w postaci widocznego szumu, ktéry
nie zalezy od liczby fotondw padajgcych
na powierzchnig $wiattoczutg. Szum zwig-
zany z temperaturg przetwornika CMOS
ma charakter losowy i w kazdej klatce inny
rozktad przestrzenny. Nie ma prostej moz-
liwosci usunigcia szumu, jedynie mozna
go usredni¢ np. metoda filtracji dolno-
przepustowej, tracac jednak czesc infor-
macji. Druga mozliwoscia (ograniczona

do statycznych ujec) jest wykonanie serii

UWAGA. Mozliwe
niebezpieczne
promieniowanie

optyczne emitowane

z produktu. Nie patrz
wprost w lampe.
Promieniowanie moze
by¢ szkodliwe dla oczu.

Rys. 2. Informacja na produkcie o klasie RG-2.

zdjec iich usrednienie. Niedoskonatosci
obrazu staja sie bardziej widoczne wraz ze
wzrostem jego rozdzielczosci. Oznacza to,
Ze oprocz rozwigzania problemu z szyb-
kim chwytaniem ostrosci réwniez szybkie
odprowadzanie ciepta z uktadu, a przede
wszystkim odseparowania go od obsza-
ru instalacji uktadu CMOS staje sie polem
innowacyjnych rozwigzan inzynieryjnych
pozwalajgcych utrzymac wysoka jakosc
obrazu.

Kopulka - okno na swiat
Niezmiennie od wielu lat statym elemen-
tem znacznej liczby kamer PTZ obecnych na
rynku jest koputka, ktéra moze by¢ wykona-
na z poliweglanu (czesto spotykane rozwia-
zania wandaloodporne), akrylu (0 mniejszej
odpornosci na udary mechaniczne) lub nylo-
nu (wigksza elastycznosc). Kazdy z wymie-
nionych materiatdw ma istotne wtasciwosci
optyczne, niepozostajgce bez wptywu na
jakos¢ uzyskanego obrazu. Koputy poliwe-
glanowe majg stosunkowo grube Scianki,
co w przypadku dtugich ogniskowych moze
stwarzac problem z uzyskaniem odpowied-
niego poziomu ostrosci, niewidoczny przy
ujeciach o szerokim kacie. Cho¢ koputy po-
liweglanowe cieszg sie najwiekszym zain-
teresowaniem, sg zastepowane przez akryl
charakteryzujgcy sie lepszymi wtasciwo-
Sciami optycznymi.

Wbrew obiegowej opinii koputki akrylowe
nie sg przeznaczone tylko do zastosowan
wewnatrz budynkow, spetniajg swoje zada-
nie réwniez w instalacjach zewnetrznych.
Ich odpornosc na uderzenia nie przekracza
5 dzuli (IKO8), co najczesciej jest wystar-
czajgce. Nylon, mato popularny materiat ze
wzgledu na skomplikowany proces wytwa-
rzania, jest gtownie stosowany w herme-
tycznych rozwigzaniach cisnieniowych.
Wiasciwosci optyczne koputek nylonowych
mozna poréwnac z akrylem, cho¢ z widocz-
na roéznicg na korzys¢ tego drugiego.

Wielkos$¢ koputek, ich osadzenie i montaz
stanowi nieraz proces zmudnych obliczen,
aby znalez¢ idealne dopasowanie. Dlacze-
go jest to tak istotne, pokazuje przyktad
obserwacji otoczenia za oknem. Gdy ob-
serwujemy scene na zewnatrz naszego
domu lub biura (patrzac prostopadle przez
szybe), jakos¢ obrazu jest bardzo dobra.
Gdy jednak zaczynamy obserwowacé sce-
ne odlegty, znajdujaca sie bardziej pod ka-
tem, okazuje sie, ze ptaska szyba obniza
jakos$¢ widzenia i pogarsza skutecznosé
obserwacji. Wyobraz sobie, ze wykonujesz
te sama obserwacje, ale tym razem korzy-
stasz z lornetki z 30-krotnym zblizeniem.
Problem przybiera na sile. Ten sam przy-
padek wystepuje w kamerach PTZ — nie
we wszystkich, rzecz jasna, ale zdarza sie,
ze obraz staje sie znacznie lepszy po zdje-
ciu koputki.

Koputa sama w sobie nie musi stanowic pro-
blemu. Na rys. 3airys. 3d pokazano dwie
rézne krzywizny dajgce dobre rezultaty
pomimo réznej konstrukcji koput. Z kolei

na rys. 3b widag, jak przy idealnej krzywiz-
nie koputy zbyt niskie osadzenie modutu
optycznego wymusi w wybranych pozycjach
modutu obserwacije ,,pod katem” do po-
wierzchni koputy —w konsekwencji spowo-
duje to problem braku ostrosci przy znacz-
nych zblizeniach. Ale nizsze osadzenie ma
tez plusy. Po pierwsze umozliwia obserwacje
nieco powyzej linii horyzontu (180°+), co jest
korzystne w dozorze na dalekie odlegtosci
lub ,pod gére”. Po drugie zmniejsza dystans
miedzy wewnetrzng strong koputki 8 modu-
tem, dzieki czemu mniejsza ilo$¢ promienio-
wania odbitego od wewnetrznej sfery koputy
trafia do oka kamery. Umieszczenie elemen-
tu optycznego wyzej (rys. 3c) spowoduje po-
wstanie duzej liczby odbic i utrudni obser-
wacje w nocy, gdy kamera jest zamocowana
np. pod latarnig uliczna lub gdy zza kamery
pada silne Swiatto. Nie bez powodu zatem
producenci wyposazajg modut optyczny

d)

Rys. 3. Schematyczne ujgcie czterech krzywizn koput wraz z modutami optycznymi kamer PTZ
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w wiele czarnych, otaczajacych elementow
z tworzywa, ograniczajgc w ten sposab licz-
be powstatych wewnatrz refleksow.
Koputka powinna byc regularnie czysz-
czona, a w przypadku widocznych zadra-
paniuszkodzen —wymieniona. W przeciw-
nym razie kurz, brud, promienie odbijajace
sie w powstatych mikrouszkodzeniach
beda pogarszaty wiasciwosci optyczne,

a w efekcie obnizaty jakosc¢ rejestrowane-
go materiatu. A jesli kamera nie ma koputki?
Coraz wiecej kamer ma budowe ,,00krytg”
—tylko optyka znajduije sie za ptaska szyba
0 zwigkszonej odpornosci na udary mecha-
niczne. Reszta jest ,,dostepna”, co oznacza,
ze jest narazona na mechaniczng zmiane
pozycji kamery lub wnikanie brudu zatykaja-
cego otwory wentylacyjne. W obu przypad-
kach warto sprawdzic, czy i w jaki sposob
kamera powiadomi system lub operatora

0 Wymuszonej zmianie pozycji oraz jak czy-
Sci¢ kamere z nagromadzonego pytu.

Czulosc - dlaczego slepne?

Brak dokumentow normatywnych po-
miaréw czutosci kamer doprowadzit do
pewnej dowolnosci badan i interpretacii
wynikéw pomiaréw. Tymczasem warto-
$ci pozbawione wspolnego mianownika,
podawane przez producentdéw kamer PTZ,
sg trudne do poréwnania. Nie 0znacza to,
ze sg bezuzyteczne.

Wartos¢ czutosci kamer zalezy od wielu
czynnikéw, w tym m.in. od poziomu wzmoc-
nienia wykorzystywanego przy pomis-

rze apertury obiektywu f, poziomu odbicia
przedmiotu (sceny), na ktory byto skiero-
wane oswietlenie, czy temperatury barwo-
wej (stopnie Kelvina) o$wietlenia uzytego
podczas pomiaru. Odpowiednia modyfika-
cja parametrow zapewnia uzyskanie ,lep-
szych” wynikéw umieszczanych w kartach
katalogowych [2]. Tymczasem jakosS¢ ob-
razu oceniamy subiektywnie wg wiernosci
odtworzenia koloréw, skali szarosci, czy mo-
wigc oglednie, po czytelnosci szczegotow

w obrazie. Im skala odwzorowania jest szer-
sza, tym wierniejsze odwzorowanie (rys. 4a).
Przy mniejszym zakresie skali (rys. 4b) nie-
ktdre elementy sg przedstawiane niepo-
prawnie (np. biate ptaszczyzny), a detale sg
niewidoczne —jakosc¢ obrazu ubozeje.
Niestety wartosci czutosci kamer s3 ,,p0-
prawiane” poprzez zwigkszanie poziomu
wzmocnienia sygnatu, az do wartosci zmie-
niajacych obraz, utrudniajgcy obserwacje
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szczegotow. AGC (ARW — automatyczna

regulacja wzmocnienia) jest rozwigzaniem

wzmacniajgcym sygnat, ktéry optycznie

rozjasnia obraz (rys. 2c). Takie rozjasnie-

nie tylko pozornie tworzy go subiektywnie

lepszym. Detale sg mniej wyrazne, o nizszej

rozdzielczosci. Dlatego zasadne jest, aby

poziom wzmocnienia podczas pomiarow byt

ustawiany na 0 dB, 3 warto$¢ pomiaru byta

odnotowywana dla najgorszeqo przypadku,

gdy poziom bieli jest jeszcze widoczny na

tablicy testowej. Nie jest to jednak zapis nor-

matywny, a8 wytgcznie zdrowy rozsadek.

Poniewaz poréwnywanie czutosci kamer

prowadzi na manowce (podang wartos¢

i tak trudno zweryfikowac ze wzgledu na

wskazany brak norm pomiarowych), od-

wrocmy pytanie —jaki powinien by¢ poziom

oswietlenia sceny Egceng, 30y 0braz byt

uzyteczny? Odpowiedz na to pytanie nie

jest trudna, o ile znamy:

* warto$¢ czutosci kamery Eprzetwornik

» poziom odbicia $wiatta od sceny (odbi-
ciowosc sceny Rycena)

« aperture obiektywu f

» wspotczynnik przepuszczalnosci
soczewek obiektywu (% zdolnosc¢
przepuszczalnosci Swiatta) t

» wspotczynnik odbicia Swiatta od socze-
wek obiektywu (% poziom odbicia $wia-
tta od soczewek) Ropjektyw

Zalezno$¢ powyzszych parametrow jest

opisana wzorem:

E ik
Escena _ przetwornik m

(g Robiektyw *Rscena

Uzyskanie informacji o wartosci czutosci
kamery oraz wartosci przystony, przy jakiej
wykonano pomiar, nie nastrecza problemu,
poniewaz znajdziemy je w kartach katalo-
gowych kazdego szanujacego sie produ-
centa. Pozostate wartosci czesto wigza sie
z dostepem do badan z pomiarow, ktére
nie sg prezentowane publicznie. Dlatego
trzeba przyjac pewne zatozenia:

t=0,7(70%)

Robiektyw = 0,8 (80%)
Powyzsze wartosci odpowiadajg przyje-
Cciu najgorszego scenariusza, poniewaz
dostep do tych parametréw jest ograni-
czony (aby nie uznac¢ za niemozliwy). Po-
ziom odbicia sceny Rgceng bEOZiE Sig roznit
w zaleznosci od tego, co obserwujemy.
W tabeli 3 zaprezentowano przyktadowe,
przyblizone poziomy odbicia promienio-
wania Swiatta biatego [3].
By uprosi¢ sprawe profesjonalnym foto-
grafom, na poczatku lat 50. XX wieku firma
Kodak [4], chcac wskaza¢ poprawng pro-
cedure pomiaru poziomu $wiatta w scenie,
sugerowata, aby wykonywac go z uzyciem
szarej karty Kodaka, co zapewni wtasci-
we naswietlenie btony Swiattoczutej. Szara
karta Kodaka powstata w trakcie dtugich
badan pracownikow laboratorium firmy,
gdzie wykazano, ze $redni poziom odbi-
cia otaczajgcych nas przedmiotow wynosi
ok. 20% (doktadnie 18%). Do dzis wszelkie
urzadzenia pomiarowe do ustalenia pozio-
mu $wiatta odbitego sg kalibrowane zgod-
nie z zasadg przyjetg w latach 50. ub. wieku
(Swiattomierze w cyfrowych apartach fo-

Rys. 4a. Obraz reprezentujacy sceng w idealnych warunkach oswietleniowych.
AGC wytagczone (lub wzmocnienie na poziomie 0 dB)

Rys. 4b. Obraz reprezentujacy sceng o nizszym poziomie o$wietlenia,
gdzie reprodukcja szarosci konczy sig w potowie gamy szarosci tablicy testowej,
AGC wytaczone (lub wzmocnienie na poziomie 0 dB)

Rys. 4c. Obraz reprezentujgcy obraz ze sceny 4b przy uruchomionej automatyce
wzmochnienia AGC do poziomu uzyskania poziomu bieli
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Tabela 3. Szacunkowe poziomy odbicia swiatlabialego
w zaleznosci od uzytego materiatu

Tabela 4. Szacunkowe zmiany oswietlenia w scenie
dlazmieniajacej sie apertury wzgledem wartosci /1.0

Materiat Typowy poziom Wzgledna wartos¢ Minimalny
ateria odbicia (Swiatlo biale) Wartosé zwiekszenia poziomu poziom
K i} - — przysionyf oswietlenia w scenie oswietlenia
arta bialego papieru 5% w odniesieniu do £/1.0 W scenie
Aluminium 75%
Szklane okna (szyby) 70% f/1.0 19841x
Biala tkanina 65% f/1.2 44% 2,86 Ix
Swiezo lany beton 40-50% f/14 96% 3.891x
- - oo
Lakierowane drewno debowe (jasne) 40-50% 16 256% 508 1x
Okladzina tynkowa 30-60%
0y
Stal 25% /1.8 324% 6431x
Zeliwo 25% 20 400% 794 1x
Otwarta przestrzen (drzewa, trawa) 20% /24 576% 1143 1x
Mur ceglany ($wiezo postawiony) 10-30% 2.8 784% 1555 Ix
Mur ceglany (zwietrzaty) 5-15% N
Beton (zwietrzaty) 5-15% fa0 1600% 3L
Matowa kartka czarnego papieru 5% /56 3136% 62,221x

tograficznych zgodnych z ANSI sg kalibro-
wane z 12% poziomem odbicia) [5]. A jesli
tak, to i do naszego réwnania wstawimy
wartos$¢ Rscena = 0,18 (18%). W ten sposob
mamy juz wszystkie zmienne potrzebne do
réwnania.

Zatem przy zatozeniu, ze kamera ma czu-
tos$¢ 0,2 Ix w trybie kolorowym dla przy-
stony /1.6, to podstawiajac te wartosci do
wzoru (1), otrzymamy wymagany poziom
os$wietlenia sceny:

0,2-1,6°

=————— =~ 5,08Ix
0,7-0,8-0,18

Escena
Dlaczego zatem przy poziomie okoto 5 Ix
w momencie zblizenia obraz staje sie bar-
dziej zaszumiony, a szczegbty mniej czy-
telne? Powodem jest przyjety standard
podawania wartosci czutosci dla najniz-
szej wartosci przystony f. Tymczasem ten
parametr w modutach optycznych kamer
PTZ zmienia sie w catym zakresie ogni-
skowych, np. zakres 4-100 mm f/1.6—4.0
0znacza, ze dla ogniskowej 4 mm naj-
mniejsza wartosc przystony to /1.6, a dla
100 mm najmniejsza wartos¢ przysto-

ny to f/4.0. Jest to istotne, poniewaz ilos¢
Swiatta przechodzacego przez przystone
zmniejsza sie wraz ze wzrostem wartosci
przystony zgodnie z tab. 4.

llos¢ Swiatta w scenie, jakg wyliczylismy,
dotyczyta najszerszego kata obserwa-

cji. W przypadku jego zawezenia okaze sie,
ze dla przystony /4.0 wymagany poziom
o$wietlenia w scenie wynosi min 31,74 Ix.

Nalezy w tym miejscu przypomnie¢

0 przyjetych zatozeniach i braku wiedzy
€0 do poziomu wzmocnienia w momencie
pomiaru poziomu czutosci kamery przez
producenta. Wyniki pochodzace z powyz-
szych wyliczen majg zatem charakter je-
dynie orientacyjny. Sg jednak pomocne

w okresleniu rzedu wielkosci minimalnego
poziomu oswietlenia sceny.

Integracja na zakonczenie
Kamery PTZ to rozwigzanie bardzo popu-
larne wsrdd sprzedawcow i wygodne dla
projektantéw systemow chcgcych osig-
gnac szybki efekt niewielkim kosztem:

« jedna kamera, ktora obserwuje bardzo
duze przestrzenie, majgca mnéstwo za-
let « jeden punkt kamerowy, jeden stup,
jedno doprowadzenie zasilania i medium
transmisyjnego. Co wigcej, do dozoru roz-
legtej przestrzeni jest wymagana tylko
jedna licencja na oprogramowanie zapisu.
Kamery PTZ zyskujg przewage dzieki wie-
lokrotnemu zblizeniu optycznemu, ktére
umozliwia rozpoznanie osoby z odlegto-
Sci ponad 370 m (zblizenie 30x) i w takim
przypadku sg trudne do zastgpienia.

Caty czas jednak pozostaje trudnosc

w jednoczesnej obserwacji ogotu i detali
za pomoca kamer PTZ. Problem znany od

dawna znalazt rozstrzygniecie stosunkowo
niedawno. Producenci kamer zdecydowali
sie wprowadzic do oferty rozwigzanie uzu-
petniajgce w postaci dodatkowych kamer
statopozycyjnych instalowanych dokota
jednostki PTZ lub kamery hemisferycznej.
Jest ono dostepne w postaci dodatkowego
modutu doktadanego do kamery PTZ lub
juz w wersji zintegrowanej, a rolg takiego
zestawu jest niezalezny dozor najblizszej
przestrzeni wokot punktu kamerowego.

Za pomoca dodatkowego modutu mozna
sterowac kamerg PTZ z poziomu obrazu

z kamery (badz jesli jest ich wiecej, obra-
zOw z kamer) statopozycyjnej oraz ozna-
czac na nim pozycje kamery szybkoobro-
towej. Coraz powszechnigjsza staje sie
réwniez integracja z modutami termowizyj-
nymi i radarami zapewniajgca lepszg auto-
matyzacje zadan. M
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Przeglad kamer

P11/

Kamery obrotowe nalezg do najpopularniejszych
urzadzen stosowanych w systemach dozoru wizyjnego.

szechstronnos$¢ i uniwersalnosé¢ kamer PTZ sprawia-

; / \ ; ja, ze spotykamy je w miejskich systemach mo-
nitoringu wizyjnego, a takze w instalacjach
wojskowych czy przemystowych. Postep i spadajace

ceny pozwolity zawitac¢ takim urzadzeniom réwniez
w prostszych, nawet konsumenckich aplikacjach.

Seria kamer sieciowych

AXIS M50 PTZ

Dyskretne kamery sieciowe PTZ do mo-

nitorowania duzych obszaréw.

« Funkcje PTZw niezwykle dyskretnej
obudowie

« HDTV 720p/SVGAiH.264

« Stopien ochrony obudowy IP51iIP66

« Zasilanie PoE (IEEE 802.3af)

«  Wbudowany mikrofon oraz funkcja
detekcji audio (AXIS M5013/M5014)

« Odpornosc¢ naakty wandalizmu
(AXIS M5013-V/M5014-V)

Seria AXIS M50 PTZ obejmuje przystep-

ne cenowo kamery PTZ. Nadaja sie one

42 | a&Ss POLSKA
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doskonale do zdalnego, dyskretnego
monitorowania pomieszczen, takich jak
sklepy, hotele, recepcje biurowe, restau-
racjeimagazyny. Modele odporne na
akty wandalizmu sprawdza sie w zagro-
zonych obszarach.

Obudowa ochronna

ilatwy montaz na suficie

Dzieki obudowie o klasie ochrony IP51
kamery sieciowe AXIS M5013/M5014
PTZ sa zabezpieczone przed wnikaniem
pytuikapigcej wody, dzieki czemumoga

rejestrowac obraz wideo nawet przy
wlaczonym systemie zraszaczy.

Modele AXIS M5013-V/M5014-V PTZ

sg z kolei chronione przed wnikaniem
pyhuistrumieniami wody pod wysokim
cisnieniem z dowolnego kierunku (klasa
ochrony IP66).

Funkcja zasilania Power over Ethernet
(PoE) umozliwia zasilanie kamer serii
AXIS M50 przez siec¢ lub za pomoca
zasilacza midspan, eliminujac potrzebe
stosowania kabli zasilajacych i obnizajac
koszty montazu.




Kamera

PTZdo

montazuna

zewnatrziwe-

wnatrz pomiesz-

czen

« Rozdzielczosc

HDTV 1080p i10-krotny zoom optyczny

« 360-stopniowy obrot ciaglty

» Technologia Zipstream firmy Axis

» Trzy profile scen

« Dwukierunkowa komunika-
cjaaudio oraz porty we/wy

Oplacalna inwestycja

Kamera AXIS M5525-E to doskonaty wyboér
do dozoru sklepow, szkot, lobby iinnych
otwartych przestrzeni na zewnatrziwe-
wnatrz pomieszczen. Ma przystepna cene
ijednoczesnie wiele zaawansowanych
funkcji, jakie majg kamery znajwyzszej
poiki cenowe;.

)

Nic sie nie ukryje
Eatwo sledzic¢ poruszajace
sie obiekty dziekirozdzielczosci

HDTYV 1080p, 10-krotnemu zoomowi
optycznemu i cigglemu panoramowa-
niu w zakresie 360°. Kamera dostarcza
zarowno szczegotowy obraz w zblizeniu,
jakiogoélny podglad obszaru. Obstuguje
rowniez WDR - Forensic Capture, funkcje
zapewniajacg wysoka szczegolowosc
W przypadku jednoczesnego wystepowa-
nia w scenie jasniejszychiciemniejszych
miejsc. Kamera ma wyjatkowa czutosc,
zZapewniajaca rejestracje wysokiej jakosci
obrazow nawet podczas nagrywania
w niemal catkowitej ciemnosci.

Wszechstronna

AXISM5525-E to kamera do stosowania na
zewnatrziwewnatrz pomieszczen, pasu-
jaca do wszystkich uchwytow PTZ firmy
Axis. Zapewnia dwukierunkowa komuni-
kacje audio, ma cztery porty we/wy.

Kamera sieciowa AXIS Q8685-E PTZ

Niczym nieograniczony widok i wyrazi-

ste szczegoly.

« Panoramowanie 360°i przechy-
lenie 135° od podioza po niebo

« Szczegolowosc detali obrazu
do zastosowan kryminalistycz-
nych, przywracanie ostrosci

- Potaczeniasieciowe na
duze odlegtosci

e Ochrona przed dzialaniem
warunkow atmosferycznych,
zdalna konserwacja

« Latwymontaz

Kamera sieciowa AXIS Q8685-EPTZ
umozliwia ustalenie predkosci dla nie-
ograniczonego dozoru o dalekim zasie-
gunarozlegtych obszarach na zewnatrz
budynkow.

Umozliwia wybor bardzo szybkiego

lub bardzo powolnego panoramowania
ipochylania — od 0,05 do 120 stopni na
sekunde. Dzieki temu mozna uzyskac

plynne panoramiczne obrazy i szybko
reagowac na zdarzenia.

Kamere mozna montowac na kolumnie,
stupie lub $cianie, aby uzyskac¢ widok
panoramiczny 360°i widok od podioza
po niebo w zakresie od -90° do +45°.
Moze pracowac w ekstremalnych tempe-
raturach; w ruchu jest w stanie wytrzy-
mac huraganowe wiatry o predkosci do
47 m/s, abez ostony przeciwstonecznej
—nawet 60 m/s.

Dzieki 30-krotnemu zoomowi optycz-
nemuiwyjatkowym mozliwosciom
panoramowaniaipochylania kamera
AXIS Q8685-E zapewnia identyfikacje na
duze odleglosciiszerokie pole widzenia
w kazdym Kierunku.

Funkcja WDR Forensic Capture pozwala
nauzyskanie wyraznych szczego-

16w w scenach z ciemnymiijasnymi
obszarami. Funkcja przywracania
ostrosci umozliwia szybkie ustawienie
ostrosci w obrazie. Z kolei dzieki funkcji

www.aspolska.pl

Mozna wybrac jeden z trzech profili sceny:
kryminalistyczny, wewnetrzny i zewnetrz-
ny. Kamera automatycznie dostosowuje
czas ekspozycji, balans bieli, aperture,
ostros¢, kontrastiszum, dopasowujac te
parametry do konkretnego scenariusza.
Dzieki temu mozna uzyskac doskonalg
jakos¢ obrazu i zapewnic niski koszt
montazu.

Ostre obrazy. Mate zapotrzebowanie na
przepustowosc

Kamera AXIS M5525-E jest wyposazona
w technologie Zipstream firmy Axis,
ktora stuzy do analizy strumienia wizji
W czasie rzeczywistym. Pozwala to

na zachowanie pehi szczegotow przy
niezmienionej jakosci obrazuijedno-
czesnym zmniejszeniu zapotrzebo-
wania na przepustowos¢ sieci

i pamiec¢ o nawet 50%. ” s

Advanced Gatekeeper
(zaawansowany straznik),
ta sieciowa kamera PTZ
automatycznie przybli-

Za obiekty wykryte we
wstepnie okreslonych
obszarach.

Model AXIS Q8685-E

ma niewielkie rozmiary.
Montaz niemal w dowol-
nym miejscu umozliwiaja
roézne akcesoria, takie jak
gniazdo SFP (opcja pod-
laczenia sieci swiattowo-
dowej, niedrogie rozwia- . i
zanie na duze odlegtosci), g
czy wytrzymaty przewod

zasilajacy o dlugosci 22 m. i
Konserwacja jest niezwy- .
kle prosta, poniewaz ka-

mere wyposazono w zdal- "

nie sterowanag opcje mycia k ;"
itrwale wycieraczki. AL
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Rynek security

Dahua:
PTZ1A225U-IRA-N

Minisystem pozycjonujacy o doskona-
tych parametrach.

Kamery PTZ cieszg sie niestabnaca
popularnoscia, jednak jedna z ich cech
immanentnych - wielkos¢ - moze budzic¢
kontrowersjeinie wszedzie jest akcep-
towana.

Czy jestesmy skazani na masywne,
rzucajace sie w oczy gtowice zawie-
szone nad naszymi glowamirowniez

w miejscach, gdzie wyglada to po prostu
nieestetycznie i zwraca na siebie uwage?
Naszczescienie.

Dahua wprowadza do oferty kamere
PTZ1A225U-IRA-N. To minisystem pozy-
cjonujacy, ktorego mozliwosci zdecydo-
wanie nie sg ,mini”. Urzadzenie zamkniete
w estetycznejiniewielkiej obudowie ma
wymiary: 291,5x161x153,4 mmimase
zaledwie 3,6 kg.

a&S POLSKA
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BCS-P-5692RSAIl: obrotowa kamera 12 MPX

W ofercie kamer BCS modelem znajwyz-
szej polkijest BCS-P-5692RSAI.
Wysoka rozdzielczos¢ do 12 Mpix
pozwala ogladac plan obserwa-
cyjny z wieksza liczba szczego-
16w. Najwyzszej jakosci modut
optyczny z 22-krotnym zoo-
mem sprawia, Ze obraz prezen-
towany przez kamere jest ostry
w pelnym zakresie ognisko-
wej. Inteligentne funkcje Sle-
dzenia obiektu zaimplemento-
wane w kamerze pozwolg tak
skonfigurowac urzadzenie,
aby dziatato bezobstugowo.
Autotracking, analiza obrazu,
presety oraz nowatorskie rozwia-
zZania pozycjonujace pozwola
kamerze spojrzec tam, gdzie
chcemy, nawet bez koniecznosci
obstugi urzadzenia.

Aby zagwarantowac obraz o doskonatej
jakosci, zastosowano znany zinnych
kamer Dahua przetwornik Sony
STARVIS o przekatnej obrazu1/2,8”
irozdzielczosci1920 x 1080. Gdyby jed-
nak oswietlenie spadto ponizej poziomu
minimalnego, przetwornik jest wspo-
magany promiennikiem IR o zasiegu do
150 m. Obiektyw o zakresie ogniskowych
4,8-120 mm umozliwia identyfikacje
osoby z odlegtosci do 160 m.

Model PTZ1A225U-IRA-N wspiera
zarowno standard kodowania H.264, jak
1H.265, rowniez w wersji Smart, umozliwia
transmisje trzech strumieni wizji, pozwala
takze na zastosowanie roznych algoryt-
mow inteligentnej analizy. Wiele funkcji
wspomagajacych, takich jak WDR 120 dB,
defog, elektroniczna stabilizacja obrazu
czy redukcja szumu 2D i 3D umozliwia
rejestracje klarownego obrazu w zrézni-

Terminarz funkcji automatyki umoz-
liwia dopasowanie kamery do specy-
fiki obiektu, optymalizujac jej prace.
Inteligentny promiennik podczerwieni
o zasiegu do 250 m dostosowuje sie do
obserwowanego planu, doswietlajac
scene zarowno szerokiego planu, jak
iduzego przyblizenia.

Wejsciaiwyjscia alarmowe umozliwiajg
integracje z systemami alarmowymilub
kontroli dostepu. Duzy wybor dodat-
kowych adapteréw zapewnia sprawng
instalacje zarowno na scianie, jak i stupie
czy suficie. Wszystko to sprawia, ze
topowy model serii BCS Point oferuje to,
conajwazniejsze w systemach telewizji
dozorowej: idealnie ostry obraz o wyso-
kiej rozdzielczosci.

@lhua

cowanych warunkach atmosferycznych
ioswietleniowych.

Obudowa o Kklasie szczelnosci IP67iod-
pornosciIK10 dopeknia obraz tego niety-
powego urzadzenia, ktore ze wzgledu na
specyficzna aparycje moze budzic¢ zaintere-
sowanie na skostniatym rynku kamer PTZ.




Nowy wymiar monitoringu
Rozwigzaniem tgczacym szerokie pole
widzenia z jednego punktu kamerowego
zmozliwoscig optycznego powieksze-
nia jest kamera IDH-23PTZ. Kamera
wyposazana jest w trzy kanaty wizji
zapewniajace obserwacje dookolng oraz
jeden kanat do obserwacji PTZ. Operator,

Kamera panoramiczna
« 3 przetworniki, kaz-
dy 1/2,8” 2 Mpix, na
obwodzie obudowy
« Pole widzenia kazdego
to130°ipodswietlenie IR

widzac zdarzenie na kanatach
dookdlnych, moze je tatwo wskazac,
oznaczajac mysza, i skierowac tam modut
PTZ.Kamerajestidealnym rozwigzaniem
do monitorowania wnetrz budynkow,
sklepow i magazynow.

Przystosowana jest do montazu sufito-
wego (uchwyt IP-V300) oraz sciennego
(uchwytIW-V300).

Kamera zawiera najnowszy kodek H/265,
wejscieiwyjscie audio, ztacze na karty

Hikvision: DS-2DF88361X-AELW

Model nalezy do nowej generacji kamer
PTZ z linii profesjonalnej Hikvision.

To pierwsza kamera obrotowa o roz-
dzielczosci 4K w ofercie firmy, wy-
posazona w technologie DarkFighter.
Bardzo czuty przetwornik obrazu CMOS
o przekatnej 2/3” wspomagany przez
najnowszej generacji procesor zapewnia
plynny obraz w najwyzszej rozdzielczo-
$cizszybkoscig 30 Kkl./s.

Dzieki technologii DarkFighter kame-

ra generuje obraz bez utraty koloréw
nawet przy bardzo stabym oswietleniu.
Nauwage zastuguje takze jej uktad
optyczny. Obiektyw o 36-krotnym
zoomie optycznym (7,5 - 270 mm) za-
pewnia wyjatkowy poziom szczegotow,
a funkcja Optical Defog pozwala dostrzec
obiekty nawet przez mgte.

Uktlad optyczny zostal wyposazony

w funkcje Rapid Focus, ktéra ustawia

ostros¢ podczas zmiany
parametrow ogniskowej
tak szybko, ze uzytkow-
nik ma wrazenie ciggte-
go ostrego obrazu.

Uniwersalnos$¢ kamery
podKkreslaja silny WDR
120 dB oraz promiennik
IR o zasiegu 200 lub
500 m (w zaleznosci od
wersiji).

Model DS-2DF8836IX-
-AELW zostat wypo-
sazony w procesor
odpowiadajacy za

prace algorytmow deep
learning. Wzbogaca to
kamere w funkcjonalno-
Sciinteligentnego roz-
poznania, identyfikacji
isledzenia obiektow.

MAZi:
Kamera wielokanatowa
IDH-23PTZ

www.aspolska.pl

Kamera PTZ

» Przetwornik 1/2,8” 2 Mpix umiesz-
czony w glowicy obrotowej

» Glowica obrotowa wypo-

sazona w obiektyw z 4-Kkrot-

nym zoomem optycznym

micro SD do 256 GB, mozliwos¢ zapisu na
pamieciach NAS, analityke obrazu (detek-
cje przekroczenia linii, wtargniecia) oraz
dostep przez ,chmure”.

Funkcja ANR (Automatic Network Reple-
nishment) pozwala, w razie awariitgcza
sieciowego, na zapis na karcie SD,a po od-
zyskaniu polaczenia transfer zapisanych
danych do urzadzenia rejestrujacego.
Wyltacznym przedstawicielem firmy

MAZi Security Systems jest GDE Polska.

HIKVISION
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Hikvision:

Hikvision:

DS-2DF8250I5X-AELW

Juz w nazwie tego segmentu kamer (Pan, Tilt, Zoom) zawarto
wyroézniajaca go ceche - oprécz mozliwosci wychylenia pozio-
mego i pionowego kamera musi oferowac takze zoom.

To wlasnie na ten aspekt postawiono przy projektowaniu pre-
zentowanego modelu DS-2DF8250I5X-AELW.

DS-2DF6A236X-AEL

DS-2DF6A236X-AEL to model
wyrozniajacy sie w ofercie firmy
Hikvision oryginalnym desi-
gnem.

W przeciwienstwie do poprzed-
niej generacji kamer obudowa
tego modelu nie ma klosza co po-
zwolito uzyskac wiekszy zakres
wychylenia pionowego (od -20
do 90 stopni).

Jednoczesnie, zamontowana

na odpowiedniej wysokosci
(okoto 3 m) nie zdradza kierunku
obserwacji. Oczywiscie, jak we
wszystkich kamerach obro-
towych z serii profesjonalnej,
zostal zachowany standard IK10

46 | a&S POLSKA
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iIP66.

W srodku kamery znajduje sie

2 Mpix przetwornik obrazu o
przekatnej1/1,9” z zaimplemen-
towana technologia DarkFighter,

poprawiajaca czutos¢. To wszyst-

ko sprawia, ze kamera bez pro-
blemu moze pracowac w trybie
kolorowym bez przerwy - 24/7.
Ponadto wyrozniaja ja takie
funkcje, jak Rapid Focus, WDR
120 dB, najnowsze kodeki obrazu
oraz analiza obrazu oparta
nadeep learning.

Model DS-2DF6A236X-AEL

jest zatem idealnym rozwigza-
niem np. do miejskich systemow
monitoringu wizyjnego.

Urzadzenie zostalo wyposazone w unikatowy obiektyw o ogni-
skowej 6,6 - 330 mm, ktory oferuje 50-krotny zoom optyczny.
Kamera ma takzZe optyczna stabilizacje obrazu, dzieki ktorej
nawet przy duzym przybliZzeniu obraz jest stabilny w kazdych
warunkach.

Jako ze model nalezy do serii profesjonalnej, znajdziemy tu
wszystkie aspekty cechujace te platforme.

Sa tom.in. analiza obrazu oparta na algorytmach deep learning,
WDR 120 dB i promiennik podczerwieni o zasiegu do 500 m.
Corownieistotne, kamera generuje obraz w rozdzielczosci
1920 x 1080 pix z wykorzystaniem kodeka H.265.

HIKVIS




IndigoVision

Nowosci nie ominetly takze serii ekono-
micznej kamer Hikvision.

Model DS-2DE7430IW-AE to 4 Mpix kamera
obrotowa dedykowana do systemow IP.
Zostala wyposazona w przetwornik obrazu
CMOS1/1,9”.

Kamera generuje obraz o rozdzielczosci
2592 x 1944 z wykorzystaniem kodeka
H.265. Ponadto wyroznia sie uktadem
optycznym o 30-krotnym zbliZzeniu optycz-
nym.

Ma tez wbudowany promiennik podczer-
wieni o zasiegu do 150 m.

Jest to korzystne cenowo rozwigzanie, gwa-
rantujace bardzo dobra jakosc¢ obrazu.

Cala seria, do ktorej nalezy ten model,

sprawdzi sie w dozorze wizyjnym obszarow,

takich jak drogi, place czy parkingi.

Miwi Urmet:

Interceptor HD PTZ to
i kameraidealna do zadan
specjalnych.

Dziekiinnowacyjnej kon-
strukcji kamera nie ma kon-
kurencji na rynku. Niezawod-
na, wzmocniona konstrukcja
(IP68,IK10) pozwala zastosowac
urzadzenie w najbardziej wyma-
gajacych systemach zabezpie-
czen.
Interceptor HD PTZ maroz-
szerzony zakres ruchéw, co
przy jej montazu dolnym reduku-
je do zera martwa strefe obserwaciji.
Oprocz podswietlacza podczerwieni
wykorzystuje podswietlenie swiatlem
biatym. Dzieki temu mozliwe jest sle-
dzenie intruza nawet z odlegtosci 250 m
w rozdzielczosci 1080p w kolorze. Dzieki
zainstalowanej wycieraczce obraz z ka-
mery jest czytelny nawet przy nieko-

HIKVISION

www.aspolska.pl

Interceptor HD PTZ IndigoVision

rzystnych warunkach atmosferycznych.
Z Kolei Interceptor HD PTZ w wersiji
zradarem jest idealnym narzedziem do
sledzenia intruza w catkowitej ciemno-
scilub w ztych warunkach atmosferycz-
nych.

Kamera wykorzystuje najnowszy
przetwornik obrazu Sony CMOS Starvis,
co gwarantuje doskonalq jako$c¢ obrazu
w rozdzielczosci HD w kazdych warun-
kach oswietleniowych. Jest kompaty-
bilna ze wszystkimi wersjami oprogra-
mowania Control Center i stanowi czesc¢
kompleksowego rozwigzania IndigoVi-
sion.

Dzieki tej kamerze zaden intruz nie moze
czuc sie bezkarnie, naruszajac obszar
chroniony, a uzytkownik ma zapewnione
poczuciebezpieczenstwa.

Wiecej na stronie internetowej
dystrybutora: www.miwiurmet.pl
lub producenta: www.indigovision.com

aA&S POLSKA
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Rynek security

Panasonic: WV-X6531N

Odporna na warunki atmosferyczne ka-
mera sieciowa full HD z technologia Smart
Coding.

Technologia Smart Codingw standardzie
kompresji H.265 inteligentnie redukuje
wykorzystanie lgcza nawet o 95 proc.

W porownaniu ze standardem H.264,
atoprzekladasie na dtuzszy czasnagrywa-
niaimniejsze uzycie pamieci.

Model WV-X6531IN automatycznie
rejestruje obrazy najwyzszej jakosci
nawet w niezwykle trudnychiszybko
zmieniajacych sie warunkach otoczenia.
Kamera ma 40-krotny zoom z inteligentng
stabilizacjg obrazu oraz inteligentny tryb
automatyki (iA), ktéry monitoruje dynami-
keiruch w obrebie sceny, automatycznie
sterujac najwazniejszymi ustawieniami
kamery w czasie rzeczywistym. Umozli-
wia toredukcje znieksztalcen, takich jak
rozmycie poruszajacych sie obiektow.

Jednoczesnie model WV-X653IN jest
wyjatkowo odporny na warunki atmo-
sferyczne. Kamera ma stopien ochrony
obudowy IP66iIK10. Moze pracowac

w szerokim zakresie temperatury: od
-50°Cdo 60°C. Ma tez wytrzymaty mecha-
nizm obrotu/pochylenia.

Opcjonalnie kamere mozna wyposazyc¢

w funkcje Vehicle Incident Detection
umozliwiajacg wykrywanie jadacych pod
prad lub stojacych pojazdow i wysytanie
alertoéw do systemu dozoru wizyjnego

lub zarzadzania ruchem, by podjac¢
natychmiastowe dziatania. Dzieki temu,
ze funkcja jest wbudowana w kamere,
system nie wymaga stosowania dodatko-
wego serwera.

Kamera WV-X6531N ma ponadto

wiele funkcji spotykanych zwykle w mo-
delach najwyzszej klasy. Rejestruje obrazy
w rozdzielczosci full HD 1920 x 1080 pix
zpredkoscig 60 KlL./s.

Panasonic: WV-SUD638

Technologia Extreme Super Dynamic
zapewnia rozszerzony zakres dynamiki:
144 dB. Umozliwia kolorowy podglad
nocny (przy natezeniu swiatta od 0,001 do
0,015 1x). Doskonata widocznos¢ zapewnia
tez specjalna powtoka ClearSight natozona
napowierzchnie przezroczystej pokrywy
obiektywu, ktora zapobiega formowaniu
sie naniej kropel wody.
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Model WV-SUD638 Aero PTZ to smukia
i wytrzymata na czynniki atmosferyczne
kamerarejestrujaca obrazy w jakosci
full HD.

Kamera doskonale sprawdza sie m.in.

W transporcie, systemie monitoringu
miejskiego, w portach, nalotniskachiau-
tostradach oraz winnych wymagajacych
lokalizacjach, gdzie wystepuja ekstremal-
ne warunkiatmosferyczne.
AeroPTZrejestruje obrazy w rozdziel-
czosci full HD 1080p z predkoscia 60 Kl./s.
Ma 30-krotny zoom optyczny i specjalna
aerodynamiczng konstrukcje, ktéra
umozliwia rejestrowanie obrazéw nawet
przy podmuchach wiatru siegajacych

216 km/h.

Kamera jest wyposazona w hybrydowy
system stabilizacji obrazu, sktadajacy sie
ze stabilizatora i czujnikdéw zyroskopo-
wych, ktére kompensujga ruchy silniczkow
odpowiedzialnych za pochylanieiobra-
canie urzadzenia. Funkcja ta eliminuje
problemy zwigzane z przyblizaniem

obrazu w trakcie silnego wiatru Iub gdy
kamera jest zamontowana na stupie albo
odstonietym adapterze.

AeroPTZ jest wyposazona w mechanizm
Sphere Vision 3D umozliwiajacy obroét

w zakresie 360 stopni oraz pochylanie
+/-90 stopni, a takze w funkcje Super Dyna-
mic Light Range Compensation zapewniaja-
ca szerszy zakres dynamiki w porownaniu
ztradycyjnymikamerami.

Model jest w peini odporny na dziatanie
wody i pytu (IP67, NEMA-4X i IK10). Moze
pracowac w temperaturze od -50°Cdo
55°C, a dzieki wbudowanej wycieraczce
gwarantuje dobra widocznosc podczas
deszczu lub $niegu i w btocie.

Kamera jest wyposazona w odszraniacz,
ktory topi snieg lub 16d gromadzacy sie nha
przedniej szybie. Z kolei obudowa z wiok-
naszklanego gwarantuje ochrone przed
korozja. Zaleta Aero PTZ jest tezniezwy-
kle lekka ostona z tworzywa najwyzszej
jakosci, pozwalajgca zredukowac koszty
montazu, szczegolnie w wysoko potozo-
nych miejscach.




Tiandy

KAMEIQA PANORAMICZNA

L] Opatentuwana technologia obrazu panoramicznego "Beveled Joint"

* Modutowa budowa dopasowana do Twoich potrzeb: kamera 180°, kamera 360°, laser, ter-
mowizja itp.

« Automatyczne Sledzenie z systemem wnzesnegﬂ ostrzegania - Jedyny dostawca takiego
rozwigzania na rynku-

« Daleki zasieg widzenia do 1000m

» Wbudowany zyroskop zapewniajgcy stabilny obraz w kazdych warunkach

» SuperStarlight - Obraz w kolorze 24h

L ] i

Tiandy Technologies Co.,Ltd.

Email: sales@tiandy.com Fax : +86-22-58596048
4.~ Phone: +86-22-58596065 Website: en.tiandy.com




SATEL

ul. Budowlanych 66
N, 80-298 Gdansk
www.satel.pl

do zadan

Pewnosc i efektywnos$¢ zasilania to istotne zagadnienia, ktére
muszg by¢ powaznie potraktowane przy doborze urzadzen
wchodzgcych w skiad systemow zabezpieczen. Rozumiane

w szerokim zakresie bezpieczenstwo zasilania jest sprawa
fundamentalng, gdyz w przypadku jego utraty lub powaznej awarii
system moze przestac funkcjonowac — co moze skutkowac czesto
bardzo powaznymi konsekwencjami.

téwnym elementem
SSWiN sg centrale alar-
mowe. Obecnie wigk-

$z0$¢ z nich ma wbudowany
zasilacz i jest podtaczana do
sieci poprzez transformator,
ktory nie tylko obniza napie-
cie, ale takze stanowi sepa-

racje galwaniczna. Co jednak
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w sytuacji, gdy wraz z podta-
czeniem do centrali kolejnego
urzadzenia zostanie przekro-
czona wydajnos¢ pradowa
wbudowanego zasilacza? Jak
nalezy postapi¢ w przypadku,
gdy urzadzenia takie jak eks-
pandery wejs¢/wyjs¢, moduty
komunikacyjne, monitorujgce

czy chociazby czujki sg znacz-
nie oddalone od centrali lub
gdy nie dysponujemy wystar-
czajaca liczba przewodow do
ich podtaczenia?

Zasilacze buforowe
W przypadku koniecznosci
zwiekszenia wydajnosci pra-

dowej systemu, przy duzych
odlegtosciach migdzy urzg-
dzeniami lub np. do zasilania
modutéw komunikacyjnych
pracujgcych autonomicznie
nalezy siegnac po zasilacze
buforowe. Dzieki ich wykorzy-
staniu i montazowi w poblizu
zasilanej elektroniki unikniemy
spadkow napie¢ wystepujg-
cych na przewodach o znacz-
nej dtugosci, a takze ograni-
czymy liczbe zyt ciggnacych
sie od centrali do urzadzen —
niezbedne bedzie wowczas je-
dynie utozenie/wykorzystanie
przewodow sygnatowych.
Zasilacze buforowe, przy
wspotpracy z akumulatorami,
zapewniajg zasilanym urzg-
dzeniom nieprzerwang prace
nawet w przypadku awarii sie-
cienergetycznej bgdz tez gdy
zasilanie sieciowe jest przez
wiele godzin niedostepne.

Jedno urzadzenie
wiele mozliwosci
Jednym z najbardziej zaawan-
sowanych technologicznie za-
silaczy buforowych jest model
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APS-612, ktérego parametry
s9 ,,zakodowane” w nazwie —
wydajnos¢é prgdowa wynosi

6 A (3 Ado zasilania urzadzen,
3 A do tadowania akumulato-
ra), a napiecie zasilania 12 VDC.
APS-612 w zakresie bezpie-
czenstwa odpowiada wymo-
gom EN 60950-1, natomiast
biorgc pod uwage kryterium
kompatybilnosci elektroma-
gnetycznej, jest zgodny z EN
55011 Class B. Co nalezy pod-
kresli¢, model ten spetnia wy-
sokie wymagania bezpieczen-
stwa Grade 3 okreslone norma
EN 50131-3 - moze by¢ zatem
stosowany tam, gdzie od sys-
temow zabezpieczen ocze-
kuje sie najwyzszego stopnia
ochrony.

Zasilacz ten moze pracowac
jako zrodto energii w syste-
mach sygnalizacji wtamania
inapadu, kontroli dostepu czy
CCTV. Ale to nie wszystko,

z powodzeniem zasili elektro-
nike systemow automatyki
przemystowej, infrastruktury
krytycznej czy urzadzen me-
dycznych, np. w laboratoriach,

ZASILACZ BUFOROWY
APS-612

nie)

«zgodny z EN 50131-3 Grade 3,
EN 60950-1 oraz EN 55011 Class B

« zasilaczimpulsowy 12 VDC nie
wymaga transformatora sieciowego

«laczna wydajnosc¢ pradowa zasila-
cza 6 A:3 A (wyjscie) + 3 A (fadowa-

» Zzabezpieczenia przeciwzwarciowe
iprzeciwprzecigzeniowe
*»mozliwos¢ wyboru
wartosci pradu tadowania
akumulatora (1L5A/3A)

dd d dddaya

Qdzie urzgdzenia
zasilajgce musza
sprostac restryk-
cyjnym wymaga-
niom norm.

Przy wspétpra-

Cy z urzgdzeniami
SATEL dla wygody
uzytkowania mozna wykorzy-
stac¢ specjalne ztacze 3-pino-
we. Dzigki temu mozna szyb-
ko podtaczyc np. ekspandery
wejs¢/wyjsc¢, centrale kontroli
dostepu ACCO-NT czy nowe
uniwersalne moduty: komuni-
kacyjny GSM-X i monitorujgcy
GPRS-A.

Budowa i szczegoéty
techniczne APS-612
Konstrukcja urzadzenia bazu-
je na zasilaczu impulsowym

o topologii LLC. Dzieki temu
charakteryzuje sie ono wysoka
sprawnoscia, oferujac bardzo
dobre parametry pracy przy
niskich stratach cieplnych.
Opisywany zasilacz zawiera
na wejsciu filtr przeciwzakio-
ceniowy oraz aktywny uktad
korekcji wspdtczynnika mocy

» opnnnligunn -~
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Zaawansowany

zasilacz buforowy APS-612
mozna wykorzystaé m.in.do
zasilania urzagdzen medycznych
lub winstalacjach automatyki
przemystowej czy w systemach
infrastruktury krytyczne;j.

PFC (do 0,98). Do sieci 230 VAC
jest podtaczany bezposrednio,
bez koniecznosci stosowania
dodatkowego transformatora
sieciowego.

APS-612 zostat wyposazo-

ny w uktad mikroproceso-
rowej kontroli parametrow
akumulatora oraz precyzyjnej
regulacji napiecia tadowania
pradem 1,5 Alub 3 A. Posiada
takze funkcje automatyczne-
Qo odtgczenia w przypadku
nadmiernego roztadowania.
Wszystko po to, aby ograni-
czy¢ mozliwos¢ uszkodzenia
akumulatora oraz wydtuzyé
jego zywotnosc.

W zakresie bezpieczenstwa
odpowiada wymogom normy
EN 60950-1, natomiast biorac
pod uwage kryterium kom-
patybilnosci elektromagne-
tycznej, jest zgodny z EN 55011
ClassB.

Podsumowujac, zasilacz bu-
forowy APS-612 jest efektyw-
nym urzgdzeniem zasilajgcym,
ktore znajdzie zastosowanie
m.in. w systemach alarmowych
realizowanych w stopniu 3
(Grade 3) wg EN 50131. Wysoka
sprawnosc, dobra wydajnosé
pragdowa oraz roznorodnosc
zabezpieczen to cechy, ktore

Z pewnoscig predestynuja ten
model do stosowania w wyma-
gajacych elektronicznych sys-
temach zabezpieczen.
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>> Transport i loglstyka

scenariusze
rozwoju transportu

MOBILNOSC W DOBIE CYFRYZACJI

Czy przyszto$é nalezy do samochodow elektrycznych?

Borys Cieslak

ekspert w zespole ds. sektora pub-
licznego, innowacii i zachet inwesty-
cyjnych, Deloitte

mbitna rzgdowa wizja
rozwoju polskiej elek-
tromobilnosci, zarow-

no prywatnej, jak i publicznej,
moze wydawac sig trudna do
zrealizowania. Powinna jednak
sktaniac¢ do refleksji nad przy-

aA&S POLSKA
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Na czym polega Internet Aut?
Jak zmieni sie system transportowy?

szto$cig transportu miejskie-
go. Panstwowym planom za-
rzuca sie brak mechanizméw
zwiekszajgcych popyt na auta
elektryczne. Inne kraje wspie-
rajg ten obszar ulgami podat-
kowymi i dotacjami. Bardziej
realna od masowej produkcji
polskiego auta elektrycznego
jestrzadowa koncepcja pol-
skiego e-autobusu. W czerw-
cu ub.r. zinicjatywy Ursus Bus

zostato powotane konsorcjum,
ktérego zadaniem bedzie jego
zaprojektowanie.

Niezaleznie od dziatan rzgdu Na-
rodowy Fundusz Ochrony Sro-
dowiska i Gospodarki Wodnej
ogtosit nabor na dofinansowanie
zakupu przez samorzady au-
tobuséw elektrycznych. W puli
srodkéw jest 200 min zt, w wiek-
sz0Sci przeznaczonych na po-
zyczki. W niektérych polskich

miastach autobusy z napedem
elektrycznym mozna spotkac
juz dzis.

Nowe mozliwosci
Elektromobilnosc to tyl-

ko jeden z elementdw coraz
bardziej ztozonego systemu
transportowego. Rosnaca
popularnos¢ wspotdzielenia
podrozy, wejscie na polski ry-
nek firmy Uber i protestujacy
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przeciwko niej taksowkarze,
zmiany stylu zycia mieszkan-
cow miast (na zdrowszy), ape-
le rowerzystéw o nowe sciezki
rowerowe i rozbudowe syste-
mow roweréw miejskich czy
w korcu niesmiato pojawia-
jace sie w polskich miastach
auta na minuty — to nowosci
kilku ostatnich lat. Nowo-

ci, ktore trzeba uwzgledniaé
w strateqii i polityce transpor-
towej miasta.
Podsumowaniem ostatnich
zmian w sektorze transpor-
tuirefleksjg nad mozliwymi
kierunkami jego rozwoju jest
raport firmy Deloitte Digital
Age Transportation: The Futu-
re of Urban Mobility. Autorzy
z8znaczajg, ze naiwoscig by-
toby formutowac konkretne
wizje, natomiast warto zasta-
nowic sig, dokgd doprowadzi-
taby ekstrapolacja obecnych
trendéw. W ten sposéb nakre-
slili trzy scenariusze rozwoju
transportu w dobie cyfryzacji:

1L INTERNET AUT
Samochody potgczone z In-
ternetem mogq zrewolucjoni-
zowac sektor motoryzacji, tak
Jjak smartfony zmienity teleko-
munikacje — uwazajg Andreas
Mai i Dirk Schlesinger z Cisco.
Autorzy raportu zastanawiaja
sie, jakie korzysci przyniesie
nieuchronne potgczenie aut
za pomocay sieci Internet zin-
nymi urzgdzeniami, z infra-
strukturg drogowag, zrodtami
danych i systemami transpor-
tu publicznego. Twierdzg, ze
wykrocza one poza rozryw-
ke i nawigacje. Stata tgcznosc
ma umozliwi¢ rozwaj trans-
portu intermodalnego i aut
bezzatogowych.

Podmiotem w tym scenariu-
szu jest uzytkownik, nie sa-
mochdd. Auto stanie sie tylko
jednym z elementow eko-
systemu. Mobilno$¢ ma by¢
w przysztosci rozumiana jako
ustuga, a pytanie o dojazd be-

dzie brzmieé nie ,,jak najszyb-
ciej dojade tam moim autem/
rowerem/autobusem”, a ,jak
najlepiej tam dojade”. Aplika-
cja skonfiguruje dla nas opty-
malng kombinacje srodkow
transportu dla danej podrozy.

2. DYNAMICZNE
USTALENIE CEN

Linie lotnicze i hotele od lat
dostosowujg ceny do aktual-
nego popytu. Dzieki rozwojo-
wi technologii mobilnych, sys-
temow lokalizacji i ptatnosci
,bezdotykowych” dynamicz-
ne ceny wkraczajg rowniez

do sektora mobilnosci. Ich
zastosowanie ma zwiekszyc¢
efektywnos$¢ systemu trans-
portowego. Kierowcy i pasa-
zerowie bedg znali faktyczne
koszty swoich decyzjii beda
wybierac¢ czas, trase i Srodek
transportu, biorac pod uwage
nie tylko wtasne potrzeby, ale
takze potrzeby innych uczest-
nikow ruchu. Osoby kierujace
ruchem oraz dostawcy ustug
transportowych beda mogli
dostosowywac ceny do biezg-

cych warunkdéw (np. korkow,
kosztow, popytu)izache-
cac uzytkownikow do wyboru
preferowanych w danej chwili
Srodkow transportu. Przykta-
dowo, gdy metro bedzie prze-
cigzone, jego potencjalni pa-
sazerowie bedg informowani
o0 alternatywie, np. autobu-
sie. Réwniez w tym przypadku
mobilnos¢ jest postrzegana
jako ustuga.

3. TRANSPORT
SPOLECZNY

Jednym z problemow wspot-
czesnego systemu transpor-
toweqo jest brak komunikacji
pomiedzy jego uczestnika-
mi. Moze sie to zmieni¢ wraz
Zrozwojem sieci spoteczno-
sciowych oraz tgcznosci mie-
dzy autami, infrastruktura

i uzytkownikami. W tym sce-
nariuszu mobilnos¢ w przy-
sztosci bedzie sie opierac na
wspotpracy sgsiadow, lokal-
nych spotecznosci, samorza-
duiosob zarzgdzajgcych ru-
chem —bedzie czyms wiecej
niz suma indywidualnych po-

drozy. Juz dzi$ mozna zaob-
serwowac przejawy takiego
wspotdziatania. Wspétdzielgc
auto z obcymi osobami (np. za
pomoca platformy ridesha-
ringowej), wspélnie i indywi-
dualnie zmniejszamy koszty
podrdzy oraz zattoczenie na
drogach, ale takze wybie-
ramy kierowce lub pasaze-

ra na podstawie opiniiinnych
uzytkownikéw. Innymi stowy,
wspotpracujemy.

Ktory scenariusz

sie sprawdzi?
Przedstawione scenariusze
nie wykluczaja sie, ale uzu-
petniajg i moga sie rownole-
gle rozwijac. To, jaki ksztatt
przyjmie sektor transportu

w dobie cyfryzacji, zalezy od
skomplikowanej gry pomiedzy
sektorem publicznym i mo-
toryzacyjnym, dostawcami
technologii, przedsiebiorcami
i wieloma innymi podmiota-
mi. Istotna jest tez strateqgis,
jaka zostanie obrana wobec
wyzwan, ktdre niesie ze soba
kazdy ze scenariuszy.

e
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Telematyka

/A KIEROWNICA BEZPIECZNIEJSZYCH
[INTELIGENTNIEJSZYCH SAMOCHODOW

Telematyka odgrywa kluczowa role w bezpieczenstwie jazdy i zabezpieczen samochodow.
Jej podstawowymi elementami sa nawigacija GPS, Sledzenie pojazdow i bezpieczenstwo
jazdy. Ewolucja technologii loT, aplikacje do zarzadzania flotg, uwarunkowania prawne

i rosngce wykorzystanie smartfonow przyczyniaja sie do rozwoju tego obszaru.

Weili Lin
a&s International

elematyka jest szeroko wykorzysty-
| wana w technologiach zwigzanych

Z pojazdami. t.aczenie telekomuni-
kacji i informatyki zapewnia $ledzenie loka-
lizacji, tacznosc¢ bezprzewodowa i syste-
mowa kontrole elektroniki pojazdowe;j.
Dzieki nowym generacjom technologii ko-
munikacji — takim jak 4G czy oparta na ra-
diowym standardzie 802.11p wydzielona
tacznosc¢ krétkiego zasiegu (DSRC - Dedi-
cated Short-Range Communications) oraz
Internet Rzeczy (loT — Internet of Things) —
ustugi telematyczne nieprzerwanie sie roz-
wijajg, oferujgc wiecej inteligencjii korzysci.
Obecnie ustugi telematyczne to nie tylko
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nawigacja GPS, sledzenie pojazdbw i pod-
stawowe funkcje zwigzane z bezpieczen-
stwem jazdy. Przy uzyciu zaawansowanej
analityki danych i uczenia maszynowego
kierowcy i zarzgdzajacy flotg mogg wyko-
rzystywac informacje w celu zwiekszania
bezpieczenstwa jazdy i ograniczania zu-
zycia paliwa. Moga tez korzystac z dodat-
kowych funkcji, takich jak przewidywanie
przegladu samochodu oraz wglgd w stan
pojazdu i styl jazdy. Gdy pojazdy sa pota-
czone z chmura, kierowcy moga w czasie
rzeczywistym otrzymywac powiadomienia
0 zajetosci miejsc parkingowych, nateze-
niu ruchu i warunkach drogowych w okaolicy,
a takze pobierac¢ aktualizacje systemowe
pojazdu.

Dla producentéw samochoddw bardziej in-
teligentne, skomunikowane rozwigzania
telematyczne tworzg wiekszg wartos¢. Po-

wstajg nowe modele biznesowe, takie jak
UBI (User-Based Insurance), czyliindywi-
dualne, oparte na danych telematycznych
ubezpieczenia. Przyktadem teqo, jak klienci
wykorzystujg analityke danych i uczenie
maszynowe, jest telematyka w smartfo-
nach zyskujgca na znaczeniu w przypadku
ubezpieczen UBlizarzadzania flota.

Rynek rozwojowy

Globalny rynek branzy telematycznej odno-
towuje w ostatnich latach pokazne wzrosty,
ktére majg sie utrzymywac. Przewiduje sig,
ze w ciggu Kilku najblizszych lat komercyj-
na telematyka pojazdowa bedzie rosngc

w tempie dwucyfrowym. Rynek telematyki
pojazdowej obejmuje samochody osobo-
we oraz tabor pojazddw lekkichi ciezkich
w segmencie komercyjnym. Wedtug analiz
to Ameryka Pdtnocna, Europa oraz region
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Azjii Pacyfiku beda w nadchodzacych la-
tach najwiekszymi regionalnymi rynkami
w Swiatowej branzy telematycznej.

W branzy motoryzacyjnej region Azjii Pa-
cyfiku przezywa obecnie rozkwit — szybko
rosnie tam liczba nowych aut projektowa-
nych w celu zwiekszenia sprzedazy sys-
temow telematycznych i pozyskania abo-
nentow ustug.

Allen Cheng, Senior Industry Analyst

w Market Intelligence & Consulting Insti-
tute (MIC), wskazuije, ze w duzym tempie
zwigksza sie rynek w obszarze pojazdow
pasazerskich w Indiach, notujac dwucyfro-
wy wzrost w skali roku.

Systemy telematyczne sg podstawa in-
teligentnych i skomunikowanych w sie-

ci pojazddw, zapewniajgc szybki zwrot
zinwestycji (ROI), zgodnos$¢ z regulacja-
mi rzgdowymi, poprawa bezpieczenstwa
jazdy oraz lepsze zarzgdzanie zuzyciem
paliwa i wydajnoscia floty. Dla zarzadzajg-
cych flotg oraz firm logistycznych telema-
tyka moze petni¢ wazna funkcje w bizne-
sie, stajac sie generatorem przychodéw
(dzieki niej mozna sporo zaoszczedzic na
paliwie). W swoim dorocznym raporcie fir-
ma TomTom Telematics — jeden z najwiek-
szych europejskich dostawcow ustug typu
connected carizarzadzania flotg — twier-
dzi, ze niektdrzy klienci dzieki ustugom
dostarczanym przez TomTom uzyskali
0szczednosci na paliwie i wydajnosci po-
jazdow przekraczajgce 20 proc.

Z kolei z najnowszej publikacji firmy ana-
litycznej Frost & Sullivan wynika, ze ,,wy-
korzystujgc technologie connected truck,
operatorzy floty beda mogli zoptymali-
zowac takie czynniki, jak zuzycie paliwa,
konserwacje i wynagrodzenie kierowcow,
ktore w sumie tworzg ponad 60 proc. cat-
kowitego kosztu posiadania. Koszt cze-
Sci, w tym smardw i opon, w przypadku
ciezkiego pojazdu komercyjnego moze
przekroczy¢ w ciggu roku 3000 dol., a za-
stosowanie predykcyjnej konserwacji ob-
nizy go niemal o0 20 proc.”. Wedtug Frost
& Sullivan globalny rynek rozwigzan typu
connected truck tworzy szanse wzrostu
w branzy komercyjnej telematyki pojaz-
dowej mimo relatywnie wysokich cen
tego rodzaju produktow.

Autorzy w raportach Markets and Mar-
kets przewidujg, ze wartos¢ rynku komer-
cyjnej telematyki pojazdowej zwigkszy

sie z 7,3 mld dol. w 2017 r. do 18,4 mid dol.

w 2022r., przy Sredniej rocznej stopie
wzrostu na poziomie 20,3 proc. Na rozwdj
rynku wieksze wykorzystanie rozwigzan

i ustug telematycznych wptywaja coraz
powszechniejsze regulacje rzgdowe wy-
muszajace stosowanie systemow $ledze-
nia, a takze rosnace zapotrzebowanie na
smartfony. Firma badawcza Technavio na-
tomiast spodziewa sie szybkiego rozwoju
Swiatowego rynku telematyki komercyj-
nej, szacujac $rednig roczna stope wzrostu
w okresie 2017-2021na 18 proc. Jej zda-
niem w 2021r. potowa tego rynku bedzie
naleze¢ do obu Ameryk.

Co jest wazne dla klientéw
Wieksza dostepnosc nowych pojazdow

i rosnace zainteresowanie klientéw sg mo-
torem rozwoju rynku telematyki. Po stronie
popytu najwazniejsze jest zapotrzebowa-
nie na nawigacje, pomoc w nagtych sytu-
acjach oraz bezpieczenstwo i zabezpie-
czenie samochodoéw. Zdaniem autorow
raportu Strategy Analytics producenci po-
winni skupic sie na ustugach zwiekszaja-
cych bezpieczenstwo. Analiza tego, czym
najbardziej interesujg sie wtasciciele po-
jazdow klasy sredniej w USA, wskazuje na
ustugi Sledzenia, takie jak pomoc w razie
kradziezy samochodu, natychmiastowe
powiadamianie o wypadku, zdalna diagno-
styka, zdalne uruchomienie i ostrzezenia
dla nastoletnich kierowcow.

W przypadku telematyki komercyjnej dla
klientdw, takich jak zarzadcy floty i firm lo-
gistycznych, najwieksze znaczenie maja
poprawa efektywnoscii wydajnosci floty,
bezpieczenstwo jazdy, a takze ogranicze-
nie zuzycia paliwa i kosztow operacyjnych.
Zdaniem analitykow z IHS Markit do roku
2022 r. ponad 85 proc. nowych pojazdow
w Ameryce Potnocneji Europie bedzie
wyposazonych w telematyke. W rozbi-

Ile konsumenci z réznych
krajoéw sa sklonni wydaé

na telematyke
USA 484
Kanada 168
Niemcy 402
Chiny 294
WIk. Brytania 386
Zrédio: IHS Markit

Kierowcy moga w cza-
slerzeczywistym
otrzymywac powia-
domienia o zajetosci
miejsc parkingowych,
natezeniu ruchuiwa-
runkach drogowych

w okolicy, a takze po-
bierac aktualizacje sys-
temowe, gdy pojazdy
sg polaczone z chmura.

ciu na poszczegolne kraje ma to wygla-
dac nastepujaco: USA-87 proc., Kanada —
89 proc., Niemcy — 91 proc., Wielka Brytania
—92 proc., Chiny—54 proc. Do tego czasu
ponad potowa Swiatowe;j floty pojazddw
bedzie skomunikowana w chmurze.

Aby poznac preferencje konsumentow

w obszarze technologii motoryzacyjnych,
IHS Markit przeprowadzito ankiete wsrod
ponad 5000 wiascicieli pojazdow w USA,
Kanadzie, Chinach, Niemczech i Wielkiej
Brytanii, ktérzy planuja w ciggu 3 lat naby-
cie nowego pojazdu. Wsréd pozadanych
funkcjonalnosci najwiekszym zaintereso-
waniem cieszyta sie pomoc drogowa, po-
wiadamianie o wypadkach i systemy na-
wigacyjne. Badanie ujawnito tez znaczne
zapotrzebowanie na zintegrowane aplika-
cje w nowych samochodach.

Telematyka wbudowana

kontra smartfony

Bezpieczenstwo jazdy jest takze prioryte-
tem dla rzagdow na catym Swiecie. Rzgdo-
we regulacje naktadajace obowigzek insta-
lowania systemdw telematyki pojazdowej
powinny wptywac na rozwoj rynku. Cze-
Sciowo z ich powodu, 3 po czesci w wyniku
zwiekszonego zainteresowania klientow
rozwigzaniami typu connected car produ-
cenci coraz chetniej wbudowujg telematy-
ke w nowe pojazdy.

Wedtug najnowszego raportu Technavio
segment wbudowanych systemdw telema-
tyki komercyjnej ro$nie srednio 0 17,5 proc.
Wedtug szacunkow do korica br. pojazdy

z wbudowana telematyka beda stanowic
ponad 75 proc. sprzedazy nowych samo-
chodow sportowych w USA oraz 35 proc.
globalnie. Z kolei z raportu firmy Markets
and Markets wynika, ze branza telematycz-
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nych uktadow sterowania (TCU - Telema-
tics Control Unit) ma by¢ w latach 2017-
2022 najszybciej rozwijajgcym sie rynkiem
w segmencie pojazdéw drogowych. We-
dtug analitykdw z Markets and Markets do
najwazniejszych czynnikdw decydujacych
0 rozwoju tego rynku naleza regulacje doty-
czace bezpieczenstwa, takie jak europejski
system szybkiego powiadamiania o wypad-
kach drogowych eCall oraz systemy odzy-
skiwania skradzionych pojazdow. Wszyst-
kie samochody osobowe w Europie do
konca 2018 r. majg mie¢ zainstalowane ste-
rowniki TCU. Wielu sposrdd najwiekszych
producentéw samochoddw, w tym General
Motors, Mercedes-Benz, BMW i Audi, do-
starczajg ustugi wbudowane, szczegdlnie
w Ameryce Pétnocneji Europie.

Wraz z upowszechnieniem sie smartfo-
néw zmienito sie tez zachowanie konsu-
mentow. Coraz wieksza liczba uzytkowni-
kow jest zainteresowana integrowaniem
aplikacji mobilnych ze swoimi samocho-
dami. Smartfony staty sie takze urza-
dzeniami monitorujgcymijazde i tanig al-
ternatywa dla wbudowanych systemoéw
telematycznych. Coraz wiecej firm wpro-
wadza do swoich ofert technologie czuj-
nikow loT i analityke danych, proponujac
witascicielom flot komercyjnych i ubez-
pieczycielom ustugi analityki behawioral-
nej i rozwigzania telematyczne oparte na
smartfonach.

Konwergencja branzowa

Dostawcy produktow i ustug telematycz-
nych — producenci sprzetu, dostawcy ustug
telematycznych (TSP - Telematics Service
Providers), operatorzy telekomunikacyjni,
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> Transportilogistyka

Telematyka staje sie
Czyms wiecejnizna-
rzedziem do komuni-
kowania samochodow
iludzi. Kazdy connec-
ted car stanie sie zesta-
wem przemieszcza-
jacych sie po drodze
sensorow w skomuni-
kowanym miescie.

producenci samochodow i czesci samo-
chodowych (np. GM z OnStar) oferujg wta-
sne rozwigzania telematyczne. Na rynku
pojawito sie wielu nowych graczy, stopnio-
wo zwiekszajgcych swoje udziaty. Niekto-
rzy z nich starajg sie poszerzyc oferte pro-
duktowa poprzez fuzje i przejecia innych
podmiotdw, a takze w wyniku zawarcia
partnerstwa. Tego typu dziatania nie znik-
ng, tym bardziej ze stale beda sie pojawiac
nowe technologie i modele biznesowe.

W miare jak nowe technologie beda znaj-
dowac zastosowanie w samochodach, do
rywalizacji dotgczg kolejne firmy, oferujac
wtasne rozwigzania.

Zarzadzanie flota jest waznym obszarem
zastosowania telematyki i w tym segmen-
cie rynku doszto do kilku istotnych przejec¢
i fuzji. Przyktadowo w rocznym raporcie fir-
my Verizon wykazano, ze loT jest najszyb-
ciej rozwijajgcym sie obszarem dziata-

nia tego operatora. Trzeba wiedziec¢, ze to
dzieki przejeciu spotek Fleetmatics i Telo-
gis w 2016 . Verizon stat sie gtdwna firma
telematyczng w USA, umacniajgc swoja

pozycje na rynku loT, szczegolnie w zakre-
sie telematyki i skomunikowanych rozwiag-
zan dla transportu. Z kolei koncern Michelin
przejat NexTraq, amerykanskiego dostaw-
ce telematyki dla flot komercyjnych, dzieki
czemu ma przyspieszy¢ swoj strategiczny
rozwoj w obszarze telematyki, zwiekszajac
zasieg geograficzny i konkurencyjnosé na
rynku technologii i ustug zarzgdzania flo-
ta w USA. Continental, inny znany produ-
cent, zintegrowat konwergentna platforme
sieciowa Carnegie Technologies z inteli-
gentnym rozwigzaniem telematycznym
dla producentéw pojazddw, rozbudowujac
sterownik TCU nowej generacji o element
analityki i diagnostyki oparty na chmurze
obliczeniowe;.

Wobec rosnacego zapotrzebowania na
elektronizacje i cyfryzacje nowi gra-

cze z branzy IT staja sie konkurencjag dla
firm dominujgcych dotychczas na rynku,
a rozwoj technologiczny moze przeobra-
zi¢ tancuch dostaw w przemysle mo-
toryzacyjnym. Wraz z pojawieniem sie
nowych graczy w branzy telematycznej
obserwujemy duzqg presje ze strony pro-
ducentéw wyspecjalizowanych w 0bsza-
rach IT, pamieci, kamer oraz paneli LCD
—twierdzi Allen Cheng. Po stronie popy-
tu specjalista z MIC wskazuje na rozwaj
technologii HMI (Human-Machine Interfa-
ce) oraz nowe ustugi o wartosci dodanej
jako czynniki, ktére beda stymulowac na
rynku potrzebe wymiany pojazdéw.

Przysztos¢ ksztattuje IoT

To Internet Rzeczy — wykorzystujacy za-
awansowana technologie czujnikdw, gro-
madzenie danych w czasie rzeczywistym
oraz analityke w chmurze — stoi za tech-
nologicznymi innowacjami i transforma-
cjg sektora telematyki pojazdowej. Dzigki
loT ustugi telematyczne nowej genera-

cji bedzie cechowac wieksza inteligencja

i zdolnosci komunikacyjne, dostepne beda
aktualizacje systemowe w pojazdach, a do
dyspozycji klientéw zostang oddane plat-
formy zarzadzane.

Jesli chodzi o ustugi w chmurze na Swie-
cie, to Allen Cheng zwraca uwagg, ze lide-
rzy tego rynku, tacy jak Amazon, Microsoft
czy Google, moga nawigzywac —jako do-
stawcy infrastruktury cyfrowej — partner-
stwa z branza telematyczng. Tego rodzaju
wspotpraca utatwi dostawcom rozwigzan
telematycznych dalsze optymalizowanie
wydajnosci, skrdci czas projektowania i za-
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pewni efektywnos$c¢ kosztowa. Przyktado-
wo MiX Telematics hostuje swoja aplikacje
Saas (Software-as-a-Service) w infrastruk-
turze Amazon Web Services, uzyskujac

w ten sposob bardziej ekonomiczne roz-
wigzania disaster recovery i backupu.
Poniewaz dane sg cennym zasobem w erze
loT, to ich monetyzacja stanie sie podsta-
wowym celem firm telematycznych. Gdy
pojawia sie nowe modele biznesowe wyni-
kajgce z transformacji cyfrowej, mozna sie
spodziewac, ze branza connected car be-
dzie zaréwno generowac, jak i przetwarzac
nie mniej mobilnych danych niz smartfo-
ny. Konsumenci w Azji baroziej od abona-
mentowych wolg ustugi freemium. Dlatego
aby generowac przychdd, dostawcy ustug
telematycznych muszq w gospodarce da-
nymi przyjgc odpowiednie modele bizneso-
we, takie jak cyfrowa reklama, albo pdjs¢ na
wspdtorace z innymi podmiotami, np. firma-
mi ubezpieczeniowymi—ttumaczy przed-
stawiciel MIC.

Poniewaz coraz wiecej samochodow jest
potaczonych z nowymi ustugami réznych

dostawcow, kwestig newralgiczng staje sie
cyberbezpieczenstwo. Allen Cheng zwra-
Ca uwage, ze przetamanie zabezpieczen
pojazdu moze wptynac na bezpieczen-
stwo jazdy i naruszy¢ prywatnosé kierowcy.
Uwzglednianie aspektéw ochrony prywatno-
Scii zabezpieczen w fazie projektowania sta-
Je sie obecnie zasadq podczas konstruowa-
nia pojazdéw —wyjasnia.

Telematyka staje sie czyms wiecej niz na-
rzedziem do skomunikowanych samo-
chodoéw iludzi. Moze ona tworzy¢ powig-
zania miedzy pojazdami, infrastruktura
drogowa i platformamiw chmurze. W tym
sensie kazdy connected car stanie sie ze-
stawem przemieszczajgcych sie po dro-
dze sensorow w skomunikowanym mie-
Scie albo rejonie.

Elektronizacja i cyfryzacja pojazdow jest
trendem wyrdzniajagcym sie. W dajacej sie
przewidzie¢ przysztosci samochody spet-
nig wizje autonomicznej jazdy, komunikujac
sie ze sobg za posrednictwem platformy

w chmurze albo wykorzystujgc inne, zna-
ne z powiesci science fiction technologie.

Inteligentna centralna jednostka sterowa-
nia w samochodach nowej generacji stanie
sie ich podstawa, szczegdlnie w pojazdach
elektrycznych.

Kierowcy rowniez zaczeli zy¢ cyfrowym
stylem zycia i ich nawyki wptywajg na pro-
jektowanie samochoddw. Oczekuje sig, ze
kolejna generacja systemow samochodo-
wych bedzie stale potgczona z siecig i ak-
tualizowana w bezprzewodowym trybie
OTA (Over-The-Air) lub przy uzyciu innych
nowych technologii, w ktorych zostanie
uwzglednione znaczenie stabilnoscitacza
sieciowego i bezpieczenstwa danych. Tele-
matyka stacje sie popularnym narzedziem
w zarzgdzaniu flota i aplikacjach ubezpie-
czeniowych i te zastosowania beda miaty
duzy udziat w rozwoju rynku w ciagu naj-
blizszych lat.

Mozna oczekiwag, ze nowa generacja
ustug telematycznych bedzie wykorzy-
stywac wieksza inteligencje i tgcznosc
oraz oferowac uzytkownikom aktualizacje
systemowe i zarzadzane platformy opar-
te na analityce w chmurze i loT.
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Uczenie maszynowe (machine learning) zwieksza mozliwosci monitorowania ruchu
drogowego i analizy danych. Poprawia doktadnosc¢ detekcji oraz przetwarza dane
zbierane przez kamery i sensory w informacje, ktére moga zostac wykorzystane

w zapobieganiu wypadkom, eliminowaniu korkéw; zwiekszaniu efektywnosci
operacyjnej i planowaniu infrastruktury drogowe;j.

=5

B WeiliLin
e i, abs International
N a podstawie danych ONZ prze-

widuje sie, ze do 2030 r. niemal
60 proc. ludnosci bedzie miesz-

BINLE)
Firma Zion Market Research szacuje,

ze Swiatowy rynek analityki wizji osig-
gnie wartosc¢ 11,1 mld dol. do 2022 ., przy
Sredniej rocznej stopie wzrostu wyno-

® szacej 34,3 proc. w latach 2017-2022.

F

Najwiekszy udziat w nim w ub.r. mia-
ta branza transportowa, a zwieksze-

kac na terenach zurbanizowanych. To po- & nie ztozonos$ci tego segmentu bedzie

kazuije, z jak wielkim obcigzeniem beda
miaty do czynienia systemy transportu
drogowego. Zwiekszenie liczby miesz-
kancow i pojazdow na drogach stawia
rzgdy panstw przed wieloma wyzwania-
mi dotyczgcymi takiego zarzgdzania ru-
chem, by drogi byty nie tylko przejezdne,
ale takze bezpieczne. Dzieki postepo-
wi technologicznemu coraz wiecej miast
wykorzystuje sztuczng inteligencje (Al)
do analizowania wzorcow ruchu, zwiek-
szania efektywnosci monitoringu, wpro-
wadzania automatycznego wykrywania
wypadkow i szybkiego reagowania.
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w najblizszych latach wptywac na wzrost
zapotrzebowania na analize danych wi-
zyjnych. Monitorowanie ruchu drogowe-
go to gtéwne zastosowanie wymagajace
od systemow analizy obrazéw dostarcza-
nia doktadnych informaciji.

Poradzenie sobie z olbrzymia iloscig da-
nych jest wyzwaniem dla operatorow
monitorujacych warunki drogowe na ob-
szarze catego miasta. W efektywnym za-
rzgdzaniu ruchem moze pomac uczenie
maszynowe. System moze wykorzysty-
wac dane nie tylko do analizy ruchu, ale
takze do przewidywania potencjalnych

- N

TR e

wypadkow i zapobiegania im. W przyszto-
$ci te inteligentne systemy moga zasta-
pi¢ ludzi w podejmowaniu decyzji w razie
wypadkow.

Uczenie maszynowe w najblizszych la-

. tach bedzie sie bardzo szybko rozwi-
| jat w zwiazku z przyspieszonym wpro-

wadzaniem inteligentnych technologii
przez wtadze miast. Machine learning nie
musi sie ogranicza¢ do ruchu drogowe-
00, mozna je wykorzystywac¢ we wszyst-
kich rodzajach transportu, takze na kolei
i lotniskach.

Nowe technologie stang sie wazna cze-
$cig inteligentnych systemow transpor-
tu, w duzym stopniu ograniczajac liczbe
wypadkow bedacych skutkiem percep-
cyjnego badz poznawczego przecigze-
nia kierowcow, btedu cztowieka badz
niesprzyjajacych warunkéw srodowisko-
wych. Uzycie nowych rozwigzan uspraw-
ni planowanie, poprawi wykorzystanie
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infrastruktury transportowej, przyczyni
sie do ograniczenia korkow i skrdcenia
Czasu podrozy.

Inteligentne systemy stuza takze pomo-
cg operatorom monitoringu i zarzadza-

jacym w pozyskiwaniu informacji dajacej

petny obraz sytuacji. Nasi klienci chcg
Jjak najszybciej wiedziec, gozie wystepu-

Jjg korki na drogach, zdarzyty sie wypadki

albo sq ograniczenia w ruchu. Chcg mie¢
systemy, ktore bedq im dostarczac uzy-

tecznych danych do planowania przysztej
rozbudowy infrastruktury, w tym budowy

drdg i dodawania systemow sygnalizacji

Swietlnej — zauwaza Zvika Ashani, dyrek-
tor ds. technicznych w Agent Video Intel-

ligence (Agent Vi), firmie specjalizujgcej
sie w analityce wizji i wspotpracujacej
z wtadzami miejskimi na catym Swiecie.

Rozwdéj uczenia maszynowego
Uczenie maszynowe zwykle dotyczy
duzej ilosci nieustrukturyzowanych da-
nych, takich jak dzwiek i obrazy wideo.
Poprzez wykorzystanie sieci neurono-
wych do imitowania sposobu, w jaki
ludzki mozg rozumie informacje, sys-
temy oparte na uczeniu maszynowym
moga rozpoznawac i analizowac rézne

wzorce, dostarczajac prawidtowe wyniki

w roznych warunkach (w odréznieniu od
systemow opartych na regutach).
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MACHINE LEARNING W URZAD

Centra monitorowania ruchu musza ob-
stugiwac wiele danych w stale zmie-
niajgcym sie srodowisku, dlatego takie
zastosowanie wydaje sie jednym z naj-

lepszych dla uczenia maszynowego. Za-

sady ruchu drogowego sg zasadniczo
ustalone ijasne, totez nadzorowane al-

gorytmy uczenia maszynowego znajduja

w tym sektorze powszechne zastoso-
wanie.
W branzy transportowej mamy do czy-

nienia z obszernym zestawem regut oraz

przewidywalnych wtasciwych i niewta-
sciwych zachowan, dlatego jest ona
Swietnym kandydatem do wprowadza-
nia automatyzacji wyszukiwania in-
formacji w obrazie. W tym $rodowisku
uczenie maszynowe ma zdolnos¢ do
rozpoznawania nie tylko regut, ale tez
bardziej skomplikowanych scenariuszy
i podejmowania na ich podstawie odpo-
wiednich dziatan.

W zastosowaniach transportowych
technologia machine learning jest sto-

sunkowo nowa i caty czas ewoluuje. Wy-
korzystanie uczenia maszynowego w tym

obszarze znajduje sie wcigz w fazie po-
czgtkowej, ale pewnego dnia stanie sie
standardem. Gdy ludzie zaczng dostrze-

gac udane wdrozenia, uzycie technologii

bedzie rosng¢ wyktadniczo — przewiduje
Z. Ashani.

Guy Baron, dyrektor ds. technicznych

w firmie Qognify, spodziewa sig, ze co-
raz wiecej inteligentnych czujnikdw wy-
posazonych w pakiet inteligentnych al-
gorytmdw bedzie wdrazanych w ramach
infrastruktury transportowej. Moga one
przetwarzac duze ilosci danych w czasie
rzeczywistym, a jednoczesnie utatwiac
optymalizowanie operacji poprzez auto-
matyczne identyfikowanie ,przyczyny

i skutku”, a takze dostarczac¢ rekomen-
dacje operatorom w celu zmiany decyzji
operacyjnych i optymalizacji wyniku. To
juz sie dzieje. Mozna zauwazyc¢ znaczg-
cy wzrost tego trendu, gdy jest wykorzy-
stywany potencjat loT. Dla dostawcdw,
integratorow systemowych i klientéw
machine learning, big data i sztucznej in-
teligencji stajqg sie elementem kluczowym
—zauwaza.

WyKkrywanie obiektow

i przewidywanie zdarzen

W poréwnaniu do innych technik uczenie
maszynowe zapewnia wiekszg doktad-
nosc¢ detekceji i klasyfikacji, np. wielkosci
pojazdu. Poprawia trafnos¢ i szczegoto-
wos¢ w klasyfikowaniu pojazdow, m.in.
okreslaniu liczby osi przy naliczaniu
optat za przejazd lub odréznianiu matych
i duzych samochodow ciezarowych.
Jeszcze kilka lat temu technologie anali-

ZENIACH BRZEGOWYCH | W CHMURZE

By zwiekszy¢ wydajnosc systemu,
firmy wbudowuja algorytmy uczenia
maszynowego w kamery, serwery lub
wchmure.

Zamiast przesylac¢ caty strumien wizji,
mozna najpierw przetwarzac dane

w urzadzeniach brzegowych, a nastepnie
metadane wygenerowane przez kamery

wykKorzystujace algorytmy uczenia maszy-
nowego przekazywac do serwera. Pozwala

to oszczedzi¢ czasi pasmo oraz ogranicza
obciazenie serweréw lokalnychiw chmu-

rze. Takie rozwigzanie stosuje Bosch Secu-
rity Systems w kamerach przeznaczonych

domonitorowaniaizarzadzaniaruchem
drogowym. Kamery majq zaimplemen-
towana te technologie, moc obliczeniowa
rosnie wraz z dodaniem kolejnej kamery do
systemu monitoringu. Nie ma wiec potrze-
by stosowania dodatkowego serwera albo
zwiekszania zasobow w chmurze - mowi

Constant Rutten z Bosch Security Systems.

Gdy ilos¢ danych wytwarzanych, rejestrowa-
nychianalizowanych wzrasta, potrzebujemy
wiekszej mocy obliczeniowej na brzegu sieci,
potrzebnej dla obcigzajacych zasoby algoryt-
mow. W odpowiedzi na to zapotrzebowanie
bedZzie instalowanych coraz wiecej urzadzen
wyposazonych w procesory graficzne GPU
lub uktady logiczne FPGA - podKkresla Guy
Baron z firmy Qognify.

Problemem jest wysylanie danych
wizyjnych z wielu kamer do serwera.
Najwieksza przeszkoda w przetwarzaniu
danych wizyjnych w chmurze jest waskie
pasmo. Firma opatentowala architekture
rozproszonej analityki wizji, w ktorej za-
danie przetwarzania obrazu jest dzielone
pomiedzy komponent brzegowy w sieci
zdalnej lokalizacji a serwer oparty na
chmurze. Zapewnia to wysoka wydajnosc¢
analityki, jednoczesnie eliminujac potrze-
be przesylania strumieni wizji do chmury.
Kamera dokonuje wstepnego przetwa-

rzaniaiprzekazuje tylko niewielka ilos¢
danych do dalszego przetwarzania

w chmurze, dzieki czemu dane sa przesy-
lane w czasie rzeczywistym. W rezultacie
system moze obstugiwac duza liczbe
kamer bez przecigzania pasma.

Nowa architektura systemowa, znana
jako fog computing (ingta obliczeniowa),
moze ulatwic przetwarzanie duzychilosci
danych zbieranych przez czujniki.
Zalozenia architektury systemowej mu-
sza by¢ weryfikowaneiz czasem sie zmie-
niac. Cloud computing stat sie standardem,
aledo analizowania duzychilosci danych
prawdopodobnie bedzie potrzebny model
bardziej hybrydowy. W takiej architektu-
rze dane beda zbierane i obrabiane przez
algorytmy uczenia maszynowego w urza-
dzeniach brzegowych albo w ich poblizu,

a nastepnie przekazywane do chmury do
dalszego przetwarzania i diugoterminowego
Pprzechowywania.
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Zastosowanie inteligencji opartej na deep learning i CV (computer vision)

Deep learning

Computer vision

Kamera Serwer Serwer Kamera  Serwer Serwer
(brzeg) (lokalnie) (chmura) (brzeg) (lokalnie) (chmura)
Detekcja
obiektu * *
Klasyfikacja
obiektu * * * * *
Rozpoznanie
prostego + + + + +
obiektu
Rozpoznanie
ztozonego
obiektu * * *
Baza danych + + + +
Analiza .
i predykcja + niezalecane
obra astosowane do $ledzenia cie- :
2y 001zl 2951050 zemacle - ane z kamer mozna
zardéwek i mierzenia przeptywu pojazdow ;.
w zatioczonym érodowisku (takimjak  WYKOIZYstywac nie tyl-
autostrada albo miejska ulica wypetnio- KO (1O anahzy ruchu, ale
na wibeloma réoznymi ok?iektami -ludzmi,  tgkzedo przewidywania
autobusami, motocyklamii rowerami) nie ;
utobusarmi, motocyklamiirowerami)nie 1 e ~ig ych wypad-
byty wystarczajaco doktadne. Algorytmy P . . L.
uczenia maszynowego, analizujac dane ROW 1 ZapObleganla 171

pochodzgce z kamer i czujnikdw, wykry-
Waja pojawienie sie nietypowych wzor-
cow, takich jak blokada drogi czy ttum na
Srodku jezdni. System uczy sie wzorcow
wystepujacych w miescie w réznych po-
rach dnia oraz dniach tygodnia i stale je
aktualizuje.

Technologia deep learning jest odmiang
machine learning, powszechnie stoso-
wang w przetwarzaniu obrazow statycz-
nych i sekwencji wideo. Firma PureTech
Systems wykorzystuje jg do uzupetniania
innych metod analizy danych wizyjnych.
Jest bardzo efektywna technika klasy-
fikowania obiektéw i eliminowania szu-
mu w obrazie. Gdy mamy do czynienia

ze skomplikowang sceng bgdz schema-
tem detekcji opartym na obrazie o duzej
rozdzielczosci, deep learning okazuje sie
wyjatkowo przydatne w doktadnym iden-
tyfikowaniu celow. Jesli system zostat
poddany ¢wiczeniom z wystarczajaca
liczba wzorcéw, to potrafirozrézniac, czy
ma do czynienia z wypadkiem samocho-
dowym, czy nagromadzeniem pojazdow.
Algorytmy moga analizowa¢ odlegtosci
pomiedzy autami pod réznymi katami
ina tej podstawie podawac precyzyjne
informacje. Wypadki drogowe to zdarze-
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nia nieuniknione i trudne do przewidze-
nia. Inteligentna predykcja utatwia zapo-
bieganie im na skrzyzowaniach, moze tez
dostarczacé wartosciowych informacji.
Rynek dysponuje juz opartym na ucze-
niu maszynowym programem predykcyj-
nym, ktory przewiduje kolizje, wykorzy-
stujgc metadane generowane z kamer
do okreslania danych trajektorii pojazdu,
a nastepnie koreluje je zinformacjami

z innych czujnikéw (radaru lub systemow
lokalizacyjnych GPS w pojazdach komu-
nikujgcych sie poprzez DSRC). Program
predykcyjny jest uruchomiony na kompu-
terze umieszczonym przy drodze, w po-
blizu skrzyzowania.

Mozliwosci predykcyjne sg wazne

w okreslaniu, gdzie moga wystapi¢ wy-
padki. Jesli cos sie zdarzy w okreslonym
rejonie, inteligentny system powinien
przewidzie¢, ze w ciggu kilku minut cos
sie wydarzy na innym obszarze.

W najblizszej przysztosciinteligentne
systemy powinny juz automatycznie po-
dejmowac decyzje i dziatania w przypad-
ku nagtych zdarzen. System moze na-
uczyc sie wzorcow zdarzen drogowych

i tego, jak postepowac w razie incydentu.

Jesli zdarzy sie wypadek samochodowy,
moze okreslié, ile potrzeba karetek, i po-
taczyc sie z najblizsza placdwka pogoto-
wia lub policja w celu wezwania pomocy.

Bardziej wydajny monitoring
Wczesniej operatorzy przez wiele godzin
ogladali na ekranach monitoréw mndéstwo
obrazoéw z kamer monitoringu ruchu ulicz-
nego. Zmeczeniirozpraszani czesto re-
agowali na incydenty z op6znieniem. Roz-
wigzanie oparte na uczeniu maszynowym
moze wspomaéc zespoty monitorowania.
Taki system moze wyswietla¢ powiado-
mienia, gdy wykryje wypadek. Platformy
uczenia maszynowego moga zapewniac
dziatanie w trybie: 24 godziny, 7 dni w ty-
godniu przez caty rok, liczac, klasyfikujac,
Sledzac, oceniajac predkosc i identyfiku-
jac anomalie, bez najmniejszych sladow
zmeczenia. Dzieki nim operatorzy beda
bardziej efektywni przy podejmowaniu
dziatania w razie wypadku.

Uczenie maszynowe dopasowuje wzorce
i wykonuje zadania kognitywne na duzej
ilosci danych, ktére tradycyjnie musia-
tyby by¢ przeskanowane i przetworzo-
ne recznie. Dzieki algorytmom uczenia
maszynoweqo, ktore przetwarzajg zapis
wideo i rozpoznajg obiekty, mozna udo-
stepni¢ uzytkownikom prosty i szybki
mechanizm analizowania tresci obrazu.
W rezultacie przy wykonywaniu tego za-
dania mogg znaczgco zredukowac czas

i naktad pracy.

System oparty na uczeniu maszynowym
sam sie uczy. Nie wymaga od uzytkowni-
kow dostrajania i ustawiania parametrow,
by osiggnq¢ duzq doktadnosc. To ogrom-
ny postep. Uzytkownik nie musi posiadac
gtebokiej wiedzy na temat dostrajania
systemu, by 0siggng¢ pozgdang wydaj-
nos¢, gdyz system zrobi to za niego. Jest
wiec tatwiejszy we wdrozeniu i eksploata-
cji—wyjasnia Z. Ashani.

W najblizszej przysztosci systemy beda
umiaty automatycznie identyfikowac
rodzaje ryzyka drogowego i problemy

z bezpieczenstwem, przewidywacé po-
wstawanie korkéw, jednoczesnie sugeru-
jac dziatania korygujace.

Wieksza dokladnosc,
identyfikacja

Jedng z najwigkszych korzysci ptyngcych
Z uczenia maszynowego jest duza doktad-
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nosc¢ algorytmaow i wieksza niezawodnos¢
kamer dozorowych. Automatyczne tech-
nologie wizyjne juz od ponad dekady sa
wykorzystywane w aplikacjach monitoro-
wania ruchu ulicznego. Uczenie maszyno-
we wyraznie wptywa na jakos¢ wynikow
dostarczanych przez zautomatyzowane
aplikacje monitoringu dzieki bardziej pre-
cyzyjnej detekcji zdarzen oraz wigkszej
wiarygodnosci w niesprzyjajacych wa-
runkach atmosferycznych i przy nieod-
powiednim oswietleniu. W poréwnaniu do
starszych technologii analizy obrazu nowe
rozwigzanie zapewnia takze udoskonalo-
ne $ledzenie pieszych, rowerdw i pojaz-
dow w ztozonej scenerii drogowej, Z wie-
loma pojazdamii osobami poruszajacymi
sie w polu widzenia kamery. Oferuje tez
nowe rodzaje analizy, ktére wczesniej nie
byty dostepne, np. wykrywanie nieprawi-
dtowo zaparkowanych pojazdéw dostaw-
czych, powodujacych w miescie powazne
utrudnienia w ruchu.

08p0I5ka

Technologia skupia sie na specyficznych
szczegOtach pojazddw, zapewniajgc
wieksze mozliwosci detekcji. Wczesniej
technologie inteligentnej analizy wizji i fo-
nii miaty wgskie gardta, byty mato precy-
zyjne i nie nadawaty sie do zastosowan
biznesowych. Dopiero po dodaniu do sys-
temow modeli uczenia maszynowego na-
stgpit znaczqcy wzrost doktadnosci w roz-
poznawaniu ludzi, samochodéw, drég

i innych waznych elementdw zwigzanych
z transportem — opowiada Daniel Chau,
dyrektor marketingu zagranicznego

w Dahua Technology. Dahua rozpoczeta
prace badawcze nad inteligentnymi algo-
rytmamiw 2009r. i jest bliska zastoso-
wania technologii uczenia maszynowego
w swoich kamerach do identyfikacji po-
jazdow i ludzi oraz analiz statystycznych.
Algorytmy uczenia maszynowego nato-
miast moga w bardziej usystematyzowa-
ny sposob rozpoznawaé cechy samocho-
dow, takie jak typ, marka, model i kolor.

www.aspolska.pl

tgczgc rézne elementy w jednej analizie
mozna zidentyfikowa¢ namierzany po-
Jjazd, nawet gdy nie zostaty zarejestrowa-
nejego numery rejestracyjne —wyjasnia
D. Chau.

Podsumowanie

Technologia uczenia maszynowego zna-
lazta juz zastosowanie w zarzgdzaniu ru-
chem, przed nig jednak dtuga droga do
upowszechnienia. Systemy obstuguja-
ce machine learning wymagajg duzych
mocy obliczeniowych, dlatego produkty
majace wspierac takie algorytmy musza
dysponowa¢ wiekszymi mocami oblicze-
niowymi. Ponadto dobry system opar-

ty na uczeniu maszynowym wymaga, by
wszystkie jego elementy, w tym czujniki

i analityka danych, generowaty poprawne
wyniki. Aby 0siggngc¢ wiekszg wydajnosé
w monitorowaniu ruchu i zarzgdzaniu
nim, trzeba dobrze poznaé¢ nowa techno-
logie, zanim sie jg wdrozy. [l

13-14 marca 2018r.
The Westin Warsaw Hotel
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Termowizja
wspomaga
zarzadzanie ruchem

Wraz z postepujgca urbanizacjg i wzrostem populacji rosnie zapotrzebowanie na coraz
bardziej wydajne i efektywne systemy zarzgdzania ruchem ulicznym. Wykorzystanie
obrazowania termowizyjnego w ramach kompleksowego systemu zarzgdzania
ruchem zapewnia operatorom bardziej doktadng i efektywna kontrole.
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kategoriach doktadnosci

i efektywnosci kamery termo-

wizyjne jako sensory termowi-
zyjne w potaczeniu z innymi sensorami
(czujnikami) kompleksowego systemu
zarzgdzania ruchem maja wiele do zaofe-
rowania.
Obrazowanie termowizyjne ma juz dtu-
09 historie w zastosowaniach militar-
nych i ochronie perymetrycznej. Cho¢
w przypadku wykorzystania tej techniki
w zarzgdzaniu ruchem nie jest jeszcze
powszechne, to uzycie czujnikow ter-

ZARZADZANIE RUCHEM:

SWIAT.0 WIDZIALNE vs. TERMOWIZJA

W zarzadzaniu ruchem naj-
powszechniej wykorzystuje sie
kamery operujace w swietle
widzialnym, to jednak uzycie
kamer termowizyjnych przyno-
sikorzysci, ktérych nie zapew-
niainnerozwiazania.

Klasyczne kamery dozorowe
zyskaly duza popularnosc

w zastosowaniach zwigzanych

z zarzadzaniem ruchem. Wynika
to zich zdolnosci do dostarczania
operatorowi systemu natych-
miastowej informacji zwrotnej

w przypadku zdarzenia drogo-
wego i na tej podstawie podjecie
dalszej akcji.

Takie kamery do tworzenia ob-
razu potrzebuja swiatta odbitego
od obiektow, dlatego ich efek-
tywnosc¢ i mozliwosci detekciji

W najwiekszym stopniu zalezga
od warunkéw oswietleniowych
w otoczeniu.

Wiekszos$¢ kamer stosowanych
w dozorze wizyjnymizarza-
dzaniu ruchem dziata w swietle
widzialnym, zwykle w zakresie
dlugoscifaliod 0,4 do 0,8 m
(do1m w przypadku urzadzen
czutych takze na bliska pod-
czerwien). Klasyczne kamery

mowizyjnych w réznych branzach wy-
raznie rosnie.

Firma analityczna Markets and Markets
szacuje, ze Swiatowy rynek obrazowania
termowizyjnego powiekszy sie z 7,7 mld
dol. w2016 r. do 10,3 mld dol. w 2021 .
przy rocznej stopie wzrostu 5,9 proc.
Wynika to z rosngcego zapotrzebowania
na kamery termowizyjne w zwigzku ze
spadkiemich cen. Poza tym rozwdj rynku
stymuluje tez wiekszy popyt na kamery
termowizyjne we wszystkich zastosowa-
niach komercyjnych, w tym transporcie.
Jak wynika z badania Markets and Mar-
kets, zapotrzebowanie na obrazowanie
termowizyjne w segmencie motoryzacyj-
nym ma stymulowac¢ rynek przez kolej-
nych pie¢ lat.

dozorowe moga wiec wykry-
wac jedynie te obiekty, ktére
sq oswietlone przez stonce lub
sztuczne zrodla swiatta, np.
oswietlenie uliczne.

Przypomnijmy, ze kazdy obiekt,
czy jest to cztowiek, zwierze,

czy pojazd albo drzewo, emituje
energie cieplng zalezng od dwoch
czynnikow: wlasciwej sobie
temperatury i rodzaju materii.
Wszystkie obiekty o temperatu-
rze powyzej zera Kelwina emituja
ciepto z zakresu dalszej podczer-
wieni (od 8 do 12 ym). Kamery
termowizyjne wykorzystuja
technologie, ktéra jest czuta wia-
$nie na dalsza podczerwien, co
oznacza, ze wykrywaja wylacz-
nie promieniowanie emitowane
przez obiekty.

Kamery obrazowania termo-
wizyjnego moga zapewniac

stata widocznosc¢ i niezawodnosc¢
w wykrywaniu obiektéw - w try-
bie 24/7, bez wzgledu na warunki
oswietleniowe, atmosferyczne
czy srodowiskowe, takie jak mgta
czy dym. To sprawia, Ze spraw-
dzaja sie w zarzadzaniu ruchem,
w ktérym otoczenie monitorowa-
nych obiektow ciagle sie zmienia.

Wieksze wykorzystanie kamer termowi-
zyjnych w przemysle samochodowym
w celu zmnigjszenia zwigzanego z jaz-
dq ryzyka (szczegdlnie w nocy) to jed-
na z podstawowych przyczyn ozywie-
nia rynku obrazowania termowizyjnego
w tego typu zastosowaniach — napisano
w raporcie.

Chociaz zastosowanie obrazowa-

nia termowizyjnego w motoryzacji nie
jest tym samym, co wykorzystanie tej
technologii w zarzgdzaniu ruchem, to
potrzeby w sektorze transportowym
moga z siebie wynika¢. Co wiecej, wo-
bec rosngcego zapotrzebowania na
zarzgdzanie ruchem tgczenie réznych
technologii, w tym wtasnie obrazowa-
nia termowizyjnego, przyczyni sie do
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tworzenia jeszcze bardziej efektyw-
nych rozwigzan.

Dlaczego termowizja

Jednym z najwiekszych atutow kamer ter-
mowizyjnych w réznych zastosowaniach
branzowych jest ich zdolnos¢ do ,widze-
nia” w ciemnoscii podczas niesprzyjaja-
cych warunkoéw atmosferycznych. Moga
one takze mierzy¢ temperature dowol-
nego obiektu w swoim polu widzenia, wy-
krywajac pozar w jego poczatkowej fazie
w catym obszarze detekc;ji.

Termowizja, w odréznieniu od innych
technologii wykrywania pozaru, nie wy-
maga kontaktu z ptomieniem lub roz-
grzanymi gazami. Nie musi tez dojs¢ do
rozprzestrzeniania sie dymu, by kamera
wykryta zwiekszone wydzielanie sie cie-
pta w efekcie pojawienia sie pozaru lub
nieprawidtowosci w dziataniu pojazdu
—mowi Michael Deruytter, dyrektor ds.
innowacji w firmie FLIR Intelligent Trans-
portation Systems.

Dodatkowa korzys¢ polega na tym, ze
dzieki technologii obrazowania termo-
wizyjnego operatorzy moga widzie¢ po-
przez dym. Ta cecha moze ratowac zy-
cie w wypetnionych dymem tunelach,
dostarczajgc zespotom strazakow infor-
macje 0 miejscu pobytu ludzi.

Nalezy pamietac, ze kamery termowizyj-
ne nie wykorzystuja $wiatta widzialnego,
ale promieniowanie cieplne emitowane
przez wszystkie obiekty w polu widze-
nia. Dlatego ich dziatania nie zaktéca ani
blask stonca, ani ciemnosc. Nie prze-
szkadzajg im tez Swiatta reflektorow,
cienie, mokra ulica, $nieg czy mgta. Tym
samym sg idealnym elementem rozwia-
zania do monitorowania ruchu drogowe-
go w trybie 24/7.

Termowizja i analityka

ruchu drogowego

Obrazowanie termowizyjne nie tworzy
kompleksowego rozwigzania do zarzg-
dzania ruchem. Przy zastosowaniu anali-
tyki wideo kamery termowizyjne okazuja
sie jednak bardzo przydatne.

Obraz z kamer termowizyjnych przypo-
mina ten przetwarzany przez kamery
operujace w Swietle widzialnym, zwtasz-
cza jesli chodzi o ksztatt rejestrowanego
obiektu. Dlatego analityka wideo dla kla-
sycznych kamer — rozwigzania pod kgtem
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Inteligentne kamery ter-
mowizyjne wykryija np.
stojacy na drodze po-
jazd lubjazde pod prad.
Przyspieszy to inter-
wencje stuzb nadzoru
ruchuiratunkowych.

wykrywania ksztattow, detekcji ruchu,
wykrywania intruzdw czy liczenia ludzi
—moze byc uzyta takze w przypadku ka-
mer termowizyjnych —twierdzi Emmanu-
el Bercier, Strategic Marketing Manager
we francuskiej firmie ULIS produkujacej
przetworniki termowizyjne.

Poniewaz kamery termowizyjne wykry-
waja ciepto emitowane przez obiekty, te
obiekty sg bardzo wyraznie widoczne na
tle otoczenia. W rezultacie upraszcza to
analityke wideo, poniewaz nie ma potrze-
by uwzgledniania zmiany o$wietlenia lub
efektu cienia.

Kamery termowizyjne doskonale nada-
jg sie do wykorzystania analityki wideo,
poniewaz piksele na obrazie reprezen-
tujg informacje o cieple —im cieplejszy
jest obiekt, tym wiecej emituje energii
termicznej. | nawet ekstremalnie zimne
obiekty, do -243°C (blisko 0 Kelwina), emi-
tujg energie termiczng. Kamery termowi-
zyjne wykrywaja ciepto wydzielane przez
samochody, rowerzystéw i pieszych.
Zwiqgzana z detekcjq informacja moze by¢
wykorzystana do klasyfikacji obiektu albo
uczestnika ruchu, co pozwala na szybkie
podejmowanie decyzji w sterowaniu ru-
chem na skrzyzowaniach — ttumaczy Mi-
chael Deruytter.

Inteligentne kamery termowizyjne sg tak-
ze wykorzystywane do wykrywania incy-
dentoéw, takich jak zatrzymanie pojazdu
na drodze czy jazda pod prad, co przy-
spiesza interwencje nadzoru ruchu oraz
stuzb ratunkowych.

Wyzwania dla termowizji

w kontroli ruchu

Chociaz kamery termowizyjne zapew-
niaja lepszg detekcje, to powinny by¢
wykorzystywane gtéwnie w potgczeniu

z kamerami operujgcymi w Swietle wi-
dzialnym. Ostatecznie to kombinacja obu
rodzajow urzqozen zapewni najlepszqg do-
ktadnosc¢ detekcji i identyfikacji, np. nu-

merdw rejestracyjnych pojazddw — twier-
dzi Emmanuel Bercier.

Technologia zar6wno termowizyjna, jak

i oparta na Swietle widzialnym maja uni-
kalne zalety, stosowanie obu tworzy per-
fekcyjne potaczenie.

Podejscie wielosensorowe jest wykorzy-
stywane w zaawansowanych systemach
dozoru wizyjnego i ochrony granic. Uzy-
ta w nich kombinacja kamer klasycznych
i termowizyjnych stuzy do wykrywania
wielu réznych zagrozeri — wyjasnia Micha-
el Deruytter. W przypadku zarzgdzania
ruchem dzieki potaczeniu obu technologii
w jednym systemie nadz6r moze wyko-
rzystywac doskonata detekcje zapew-
niona przez kamery termowizyjne, jedno-
czesnie otrzymujac wiele szczego6towych
informacji dostarczanych przez klasycz-
ne kamery o rozdzielczosci HD.
Czynnikiem ograniczajgcym wykorzy-
stanie przez uzytkownikéw koricowych
i integratorow systemowych kamer ter-
mowizyjnych w zarzgdzaniu ruchem jest
cena rozwigzania. Jak twierdzi Emma-
nuel Bercier, w ciggu ostatniej dekady
koszty zostaty znacznie zredukowane.
Mozna obecnie znalez¢ kamery termo-
wizyjne do zarzgdzania ruchem w przy-
stepnych cenach, rzedu kilkuset dola-
réw. Przypominajg one powszechnie
dostepne urzadzenia, poniewaz opieraja
sie na standardowym protokole i inter-
fejsach. Przektada sie to na tatwiejsza
integracje z nowa lub istniejacg infra-
struktura.

Zauwazamy, ze coraz wiecej integrato-
row systemaow zarzqdzania wideo (VMS)
rozwaza uzycie kamer termowizyjnych.
Takze infrastruktury sg niemal goto-

we do przyjecia technologii obrazowa-
nia termowizyjnego — uwaza Emmanuel
Bercier.

Podsumowanie

Wobec ciggtego spadku cen rozwigzan
termowizyjnych i rosnacej potrzeby za-
rzadzania ruchem coraz wiecej syste-
mow bedzie wykorzystywac technologie
obrazowania termowizyjnego. Sama ter-
mowizja nie jest idealnym rozwigzaniem
do zarzgdzania ruchem, ale jako czesc¢
wigkszego systemu, z klasycznymi ka-
merami i analityka wideo, ma znaczacy
wptyw na zwigkszenie jego doktadnosci
i efektywnosci. ll
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- Rozwigzania mobilne dla pojazdow transportu publicznego

HDBW1200F-M

HDW1220G-M

u

HUM1220G-M

Zajezdnia autobusowa
o)) (‘, R 18M/s
EH | i

Automatyczne i bezprzewodowe tworzenie kopii
zapasowych nagran wideo podczas postoju w zajezdni.

- Zapewnienie bezpieczenstwa pasazerow podczas wsiadania i wysiadania z autobusu, za pomoca
kamer monitorujgcych obszary wewnatrz i na zewnatrz pojazdu.

- Latwe wykrycie aktu wandalizmu dzieki zapisanemu materiatowi wideo.

- Monitorowanie trasy pojazdu oraz rejestracja nietypowych sytuacji (np. gwattowne hamowanie).

CEFS Y. 15090012000

£ Ok40] Dahua Technology Poland Sp. z o.0.
= - ul. Salsy 2, 02-823 Warszawa
tel. +48 22 395 74 00, fax +48 22 395 74 10

www.dahuasec

e-mail: biuro.pl@global.dahuatech.com
www.dahuasecurity.com/pl
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Hikvision Poland

ul. Krakowiakow 50, 02-255 Warszawa
tel. 22 460 0150, faks 22464 3211
e-mail: info.pl@hikvision.com

www.aspolska.pl

Komunikacja
pod specjalnym dozorem

W ostatnich latach rozwoj transportu publicznego w Polsce nabrat dynamiki.
Przeprowadza sie remonty dworcow, rozbudowuje lotniska i buduje nowa linie metra,
a takze zwraca uwage na poprawe komunikacji zarowno miejskiej, jak i dalekobiezne;.

IP Hikvision XM6122

Piotr Swider
Hikvision Poland

olska wyrdznia sie na tle
P Europy pod wzgledem

liczby fabryk autobu-
sOw, tramwajow czy pocia-
gow. Polskie firmy wygrywaja
kontrakty na dostawy srodkow
komunikacji na catym Swiecie.
Roéwniez operatorzy — zaréwno
ogolnopolscy, jak i lokalni —mo-
dernizujg swoj tabor. Na ulicach
wielu miast pojawity sie nowe
autobusy (réwniez elektryczne)
i tramwaje, operatorzy kolejowi
oferuja przejazdy coraz nowo-
czesniejszymi sktadami pocig-
gow (EZT).
Modernizacja dotyczy jednak
nie tylko komfortu. Wprowa-
dzono takze systemy informa-
cji pasazerskiej, nowoczesne
automaty biletowe, czytniki
kart, inteligentne systemy za-
rzgdzania ruchem czy moni-
toring wizyjny. Wedtug badan
nawet 86% ankietowanych
chce, by w kazdym pojezdzie
komunikacji publicznej byty ka-
mery. Niemal 90% twierdzi, iz
pod nadzorem kamer czuje sie
bezpieczniej. Statystyki wska-
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ZUja, ze ich zastosowanie ma
duzy wptyw na realny poziom
bezpieczenstwa, m.in. spada
liczba kradziezy i rozbojow.
Mniejsza liczba przestepstw

i poczucie bezpieczenstwa
majg bezposredni wptyw na
atrakcyjnosc¢ i postrzeganie
miasta czy przewoznika przez
mieszkancow i turystow.
Hikvision, jako $wiatowy lider

i najwiekszy producent urza-
dzen dozoru wizyjnego, ofe-
ruje specjalng linie produktéw
przeznaczona do tego typu za-
stosowan. Powstajg one w $ci-
stej wspotpracy z producenta-
mi $rodkdéw transportu. Dzigki
temu wiadomo, jakie wymaga-
nia stawiajg uzytkownicy kon-
cowi oraz co jest dla nich naj-
wazniejsze.

Nowa seria kamer IP Hikvision
XMB122 jest coraz czesciej in-
stalowana w pojazdach trans-
portu publicznego rowniez w
Polsce. Zapewniajg one szero-
kie pole widzenia bez ,,mar-
twych stref”, sg tez odporne
na akty wandalizmu i sabotaz.
Wazne, aby rejestrowac wyraz-
ne i szczegotowe obrazy przez
cata dobe. Kamery zostaty wiec
wyposazone w o$wietlacze IR.

Hikvision iDS-2XM6810F

Poniewaz natezenie Swiatta
moze sie zmienic, np. w przy-
padku wjazdu samochodu do
tunelu czy na stacje, rozwig-
zaniem sa technologie WDR
oraz BLC chroniace przed
przeswietleniami. Kamery
spetniajg wymagania odpo-
wiednich norm, maja specjali-
styczne certyfikaty (EN50155,
EN45545, EMARK, IP66 czy
ECE-RM18).

W ofercie firmy sg rowniez
specjalne kamery lusterko-
we |P Hikvision XM6522 (IK10,
IP68), dzieki ktorym kierow-
ca moze ocenic, co aktualnie
dzieje sie w obrebie pojazdu
oraz kiedy moze otworzy¢ lub
zamknac drzwi.

Ciekawym rozwigzaniem, kto-
re pomaga optymalizowac
sie¢ potaczen, sa kamery do
zliczania pasazerdw Hikvision
iDS-2XMB6810F. Zamontowa-
ne nad wejsciem do pojaz-

du dostarczajg dane o liczbie
0s0b wsiadajgcych i wysiada-
jacych z pojazdu. Dzieki temu
narzedziu operator zyskuje
niezbedne informacje do oce-
ny, czy dane potgczenie jest
rentowne lub czy niezbedne
jest uruchomienie dodatko-

IP Hikvision XM6522

wych potgczen na danej linii
lub o okreslonej porze.
Aktualnym i przysztoSciowym
kierunkiem rozwoju systemow
dozoru wizyjnego w pojazdach
jest analityka wizji. Juz teraz
Hikvision dysponuje techno-
logig, dzieki ktdrej kamera
ocenia zachowanie kierujgce-
0o pojazdem. Automatycznie
wychwytuje, w ktdrg strone
patrzy kierowca, czy podczas
jazdy pali papierosa lub rozma-
wia przez telefon komorkowy.
Kamera wykryje, czy kierowca
jest zmeczony lub rozkojarzo-
ny. Po detekcji nieakceptowal-
nych zachowan samoczynnie
wysyta do dyspozytora ruchu
alert wraz ze zdjeciem.

To potrafimy juz dzis. Rowniez
dzis potrafimy z bardzo wy-
soka skutecznoscia rozpo-
znawac i porownywac twarze.
Zatem by¢ moze juz w nie-
dalekiej przysztosci zamiast
biletu wystarczy zdjecie...
Jeszcze kilka lat temu mozna
by mysleg, iz jest to pomyst
science fiction z powiesci Sta-
nistawa Lema, ale Hikvision,
jako prekursor rozwoju tech-
nologiczneqo, jest juz na to
niemal gotowy. M
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Pociagi

na bezpiecznych
torach

W gospodarce wielu krajow koleje spetniaja istotna funkcije.
Dlatego ich bezpieczenstwo ma ogromne znaczenie,
a wszelkie incydenty moga mie¢ powazne konsekwencje ekonomiczne.
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a Swiecie potozono ponad 1min km
| \ | toréw, co wystarczytoby do okra-
zenia Ziemi ponad 30 razy. Nic

dziwnego, ze znaczenie kolei jest tak duze.
Nie tylko zapewnia transport ludzi, ale tak-
ze odgrywa kluczowa role w handlu i go-
spodarce. Bezpieczenstwo kolei jest pod-
stawowym elementem zwigzanej z nimi
dziatalnosci operacyijne;j.
W ubiegtym roku doszto do wielu powaz-
nych wypadkow kolejowych, w niektorych
zgineliludzie. Wigkszos¢ tych tragedii byta
nastepstwem wykolejenia sie pociggow,
a przyczyng wypadkow byt najczesciej
btad cztowieka, nieprawidtowe dziatanie
lub defekt toréw. Sg jednak takze przykta-
dy zaplanowanych atakow, takich jak ten
zmarca 2017 r., ktérego celem byt pocigg
Bhopal-Ujjain Passenger w Indiach. Na po-
czatku ubiegtego roku instytut Middle East
Media Research z siedzibg w Waszyngtonie
ujawnit i przettumaczyt poradnik Al-Kaidy
wyjasniajacy, jak wtasnorecznie skonstru-
owac urzgdzenie stuzgce do wykolejania
pociggow. Publikacja zawierata takze prze-
wodnik dla terrorystow po sieciach kolejo-
wychw USA i Europie.
W zapobieganiu incydentom — zarow-
no przypadkowym, jak i zaplanowanym
—szczegolnie istotne staje sie zabezpie-
czenie kolei i dostarczenie wiedzy prze-
woznikom o sytuacji na torach.

Wyzwania

Monitorowanie torow kolejowych

i zwigzanej z nimi infrastruktury nie

jest tatwe. Zdaniem Emina Simseka,
dyrektora ds. rozwoju biznesu w regionie
EMEA (Europa, Bliski Wschad i Afryka)

w firmie Bosch Security Systems,
wyzwania dotyczgce bezpieczenstwa
kolei mozna podzieli¢ wg ich ograniczen
konstrukcyjnych i operacyjnych.

Na koleje sktadajqg sie réznego typu struk-
tury, takie jak stacje kolejowe, boczni-
ce, tunele oraz obiekty techniczne, w tym
zajezdnie, magazyny i budynki nieobstu-
giwane przez ludzi. Bocznica, tunel albo
otwarta linia to konkretne przestrzenie.
Trzeba tez brac¢ pod uwage rézne warun-
ki Srodowiskowe czy takie struktury, jak
przejscia nad i pod torami, a takze tunele.
Decydujg one o wyborze srodkow, jakie
powinny by¢ zastosowane. Duza ztozo-
nosc¢ systemu na wiekszych obszarach

to koniecznosc¢ spetnienia réznorodnych

wymagan i potrzeba integracji wielu srod-
kow —wyjasnia Emin Simsek.

Zadanie skomunikowania obszarow zalud-
nionych powinno zaktadac rowniez tatwy
dostep do kolei. Prowadzi to do zwieksze-
nia liczby pasazerdw, przewoznicy musza
wiec znalez¢ rownowage pomiedzy efek-
tywnoscig i dodatkowym wykorzystaniem
istniejacych systemow a funkcjami pre-
wencji wdrozonych systemow. W tych wa-
runkach tatwos$¢ dziatania dotyczy zagad-
nien instalacji, utrzymania, dodatkowego
sprzetu lub koniecznego oprogramowania,
w aspekcie czasu serwisowania i prosto-
ty obstugi.

Wobec ograniczen fizycznych kolejnym
wyzwaniem jest znalezienie sposobu na
obstuge wiekszej liczby pasazeréw — nie
mozna po prostu powigkszy¢ stacji. Tym
samym liczba urzadzen brzegowych, ta-
kich jak kamery i czujniki, pozostaje ogra-
niczona. Aby rozwigzac ten problem, roz-
waza sie uzycie inteligentniejszych kamer,
integracji podsystemow i korelacji groma-
dzonych danych.

Inteligencja sama w sobie jest wyzwaniem.
Trzeba odpowiedzie¢ na pytania, czy sys-
tem generuje mniej fatszywych alarmow,
czy tatwo skonfigurowac lub skalibrowa¢
kamery, czy bedzie mozna podczas docho-
dzenia przeszukac nagrania wg réznych
kryteriow. Nalezy rozwazy¢ problemy pod

Mozna miec¢ nadzieje,
zenowe technologie
dadza przewoznikom
i pracownikom kontro-
liruchu lepszy obraz
sytuacjinatorach,

aw przysztosci wiek-
sze mozIliwosci zapo-
biegania wypadkom.

katem percepcji cztowieka. Jesli zainsta-
lowane rozwigzania nie spetniaja kryteriéw
na okreslonym poziomie, operator moze
zaniechac uzycia wielu funkcji albo prze-
oczy¢ alarmy generowane przez systemy.

Bezpieczniejsza kolej

Warunki na kolei nieustannie sie zmie-
niajg. Problemem systemdéw monito-
ringu wizyjnego sg zmienne warunki
o$wietleniowe i atmosferyczne. Z tym
wyzwaniem mozna sobie poradzi¢, sto-
sujac promienniki podczerwieni, ka-
mery typu bullet lub termowizyjne oraz
korzystajac z ,,inteligencji” w kame-
rach monitorujgcych strefe przytoro-
wa. W ten sposéb urzadzenia te staja
sie proaktywng czescig zastosowanego
systemu security.

EKONOMIA SIECI KOLEJOWYCH

Kolej ulatwia transport towaréw,
ludzii surowcow. Z tego wzgledu
pelni kluczowa funkcje w gospo-
darce.

USA, posiadajac ponad 250 tys. km
linii kolejowych, sg liderem pod
wzgledem dlugosci sieci kolejowej.
Tylko w 2014 r. przektadato sie to
na 1,5 mln zatrudnionych na kolei
iwynik finansowy przewozéw
towarowych rzedu 274 mld USD
(dane zbadania Towson University
Regional Association of American
Railroads, czerwiec 2016).

Chociaz Koleje Indyjskie sta-

ty sie areng wielu tragicznych
wypadkow, to wciazjest to jedna
znajbardziej wykorzystywanych
inadmiernie eksploatowanych sie-

cikolejowych na swiecie. Koleje sa
tam takze jednym z najwiekszych
pracodawcow, zatrudniajac ponad
1,3 mln oséb. Co wiecej, analiza
domu maklerskiego JM Financial
dowodzi, ze w nadchodzacych la-
tach znaczace inwestycje w sektor
kolejowy datyby w obszarze PKB
Indii efekt mnoznikowy rzedu

5,7 proc. Koleje odgrywaja takze
bardzo wazna role w gospodar-
kach Rosjii Chin, do ktérych na-
leza dwie z najwiekszych sieci na
Swiecie (po USA). Obie zatrudniaja
tezrzesze pracownikéw - Koleje
Rosyjskie blisko 1 mln, a Kolej
Chinska ok. 2 mln. Sieci kolejowe
w Rosji, USA i Chinach maja tak
wielkie znaczenie takze dlatego, ze
to trzy sposrod czterech najwiek-
szych krajow na swiecie.
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Technologia pozwala zmniejszy¢ ograni-
czenia monitoringu wizyjnego. Potacze-
nie najnowszych przetwornikdw obrazu
z funkcja redukcji szumow zapewnia do-
skonatg czutos¢ kamer. Poza tym kame-
ra moze identyfikowac kilka incydentéw,
generujac jednoczesnie alarmy w trakcie
ciggtej analizy obrazu w czasie rzeczy-
wistym. Kamery wysytajgce do operato-
ra sygnaty alarmu o krytycznych zda-
rzeniach stajg sie wirtualnym cztonkiem
zespotu ochrony.

W odpowiedzi na zmienne warunki sro-
dowiskowe i strukturalne pojawit sie
duzy wybor kamer, ktére moga by¢ za-
stosowane w kazdych warunkach. Sto-
sowane technologie umozliwiajg rozroz-
nianie szczegoOtow obrazu nawet przy
oswietleniu 0,0008 Ix. Ponadto inteli-
gentna analityka obrazu, wykorzystu-
jacardzne algorytmy, zapewnia wy-
soki poziom doktadnos$ci w obstudze
krytycznych aplikacji. Potrafi odréz-
ni¢ faktyczne incydenty od typowych
fatszywych alarmow generowanych

w trudnych warunkach srodowisko-
wych, jak $nieg, wiatr, deszcz, odbla-
skina wodzie i odlegtos¢, ktére moga
utrudnia¢ interpretacje obrazu.

Ochrona przed cyberatakami
Cyberataki czesto goszcza na czotow-
kach serwiséw informacyjnych. Celem
globalnych dziatan cyberprzestepcow
staje sie wszystko — od osobistych infor-
macji kredytowych po systemy ochrony
zdrowia (a to zagraza zyciu pacjentéw).
Wobec strat powodowanych przez ataki
rosnie potrzeba stosowania skutecznych
zabezpieczen sieciowych.

Na poczatku ub.r. cyberataki uderzyty

w niemieckiego przewoznika kolejowe-

go Deutsche Bahn oraz narodowy system
kolei we Francji. Na szczes$cie incydenty te
nie spowodowaty powaznych strat mate-
rialnych, ale doprowadzity do chaosu i na-
pedzity strachu. Poniewaz koleje staja sie
coraz bardziej inteligentne i zautomatyzo-
wane, coraz czesciej beda znajdowac sie
na celowniku hakerow. Szacuije sie, ze war-
tos¢ globalnego rynku inteligentnych kolei
wzro$nie z 10,5 mid USD w 2016 r. do blisko
20,6 mld USD w 2021,

Koleje muszg wigc uwzglednia¢ zagroze-
nie atakami na systemy bezpieczenstwa.
Urzadzenia brzegowe musza byc¢ zabez-
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Aby zwiekszyc¢ bezpie-
czenstwo, wiasciciele
koleiitaborumoga
wykorzystywac in-
formacje dostarczane
przez technologie big
data w celu utworzenia
inteligentnejbazy da-
nych uzyskiwanych

z monitorowanych
POCiggow.

pieczone przed dziataniami cyberprze-
stepcow. Wprawdzie niezalezne sieci sa
zaprojektowane pod katem bezpieczen-
stwa, to i tak systemy SCADA czy NVR

Sg narazone na roznego typu cyberataki.
Dlatego nalezy rozwazy¢ zabezpieczanie
danych z kamer, jednostek nagrywaja-
cychiinnych urzadzen security.

Przyszto$¢ w ochronie kolei
Bezpieczenstwo kolei musi uwzgledniaé
kazde zagrozenie, poczawszy od atakow
terrorystycznych i wykolejen pociggdw,
skonczywszy na wypadkach na przejaz-
dach kolejowych. Dlatego nalezy stosowac¢
odpowiednie srodki zapobiegajgce wszel-
kiego typu incydentom. Obecnie wdraza-
ne sg rézne technologie majace zwiekszy¢
ochrone sieci. Wykorzystuje sie m.in. dro-
ny, ktére moga kontrolowa¢ mniej dostep-
neiodlegte rejony.

Mozna mie¢ nadzieje, ze nowe technologie
dadza przewoznikom i pracownikom kon-
troliruchu lepszy obraz sytuacji na torach,
a w przysztosci wieksze mozliwosci zapo-
biegania wypadkom.

Technologia zapobiega
wypadkom kolejowym

Przyczyna wielu wypadkdw kolejowych
sg btedy cztowieka. Czy technologia
moze im zapobiec?

Wykolejenia pociggdw — zaréwno 0so-
bowych, jak i towarowych - sg, nieste-
ty, czgstszym zjawiskiem, niz mogtoby
sie wydawac. W dziesigtkach powaznych
wykolejen na $wiecie ging rocznie tysig-
ce 0s6b. Tylko w ubiegtym roku do takich
groznych wypadkow z ofiarami Smiertel-
nymi doszto m.in. w USA, Wielkiej Brytanii,
Indiach, Grecji i Belgii. W celu ogranicze-

nia liczby takich zdarzen rzgdy na catym
Swiecie wprowadzajg nowe standardy

i regulacje. Obejmuja one implementacje
zaawansowanych technologii, ktére maja
usprawnic¢ zarzgdzanie kolejami i zwigk-
szyc ich bezpieczenstwo.

PTC

W roku 2008 USA w celu zwiekszenia bez-
pieczenstwa kolei przyjety ustawe Rail
Safety Improvement Act. Uchwalenie tego
prawa nastapito po kolizji pociggu towa-
rowego z kolejka podmiejska, do ktorej
doszto w Chatsworth, na przedmiesciach
Los Angeles. W wypadku zgineto 25 0sdb,
3100 zostato rannych. Czes$¢ uchwalone-
go aktu dotyczyta technologii PTC (Positi-
ve Train Control), ktéra miata byc¢ zain-
stalowana w sieciach kolei pasazerskich
oraz towarowych pierwszej klasy do kon-
ca 2015 r. (termin zakonczenia wdroze-
nia przesunieto nastepnie na rok 2018).
Zgodnie z wytycznymi amerykanskiego
Departamentu Transportu oraz Federalnej
Administracji Kolei (FRA): PTC ma zostac
zainstalowana i zaimplementowana na
gféwnych liniach kolejowych oznaczonych
Jjako Class | (roczny przewdz ponad 5 min
ton brutto), ktérymi przewozi sie materiaty
trujgce i niebezpieczne, a takze na dowol-
nych gtéwnych liniach stuzgcych do trans-
portu pasazeréw miedzy miastamiiw ko-
munikacji podmiejskiej.

FRA szacuje, ze wdrozenie obejmie niemal
97 tys. km torow i ok. 20 tys. lokomotyw.
Jak wynika z Rail Safety Improvement Act,
wszystkie systemy PTC muszg niezawod-
nie i funkcjonalnie zapobiega¢ kolizjom
pomiedzy pociggami, wykolejeniom z po-
wodu nadmiernej predkosci, wjazdom na
odcinki w remoncie czy kontynuowania
jazdy pomimo zakazu. FRA zwraca uwa-
e, ze systemy PTC powinny zapewnia¢
takze interoperacyjnosc, by wyposazone
w PTC lokomotywy przejezdzajqce przez
tereny objete dziataniem innego PTC mogty
sie z tym systemem komunikowac i odpo-
wiednio reagowac, co zapewni niezaktéco-
ny przejaza.

Wdrazaniu technologii PTC towarzysza jed-
nak problemy i gtosy oponentow. Przykta-
dowo, organizacja Association of Ameri-
can Railroads (AAR) wskazuije, ze tego typu
system wymaga bardzo ztozonych tech-
nologii, potrafigcych analizowa¢ i uwzgled-
nia¢ duza liczbe zmiennych zwigzanych
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z dziataniem kolei. Ponadto technologia
musi umozliwia¢ automatyczne i wiarygod-
ne interpretowanie informacji i bezpiecz-
ne zatrzymanie pociggu. Przeciwnicy PTC
watpig, by technologia ta byta na tyle za-
awansowana i wyrafinowana, by moc efek-
tywnie i wydajnie spetnia¢ swoje zadania.
Kolejnym problemem jest kosztim-
plementacji. Wedtug obliczen catkowi-

ty szacunkowy koszt rozwoju i wdro-
zenia PTC dla kolei towarowych wynosi
10,6 mld USD; dodatkowe 3,5 mid USD
dotozag koleje pasazerskie. Te liczby nie
uwzgledniajg kolejnych miliondw dolardéw,
ktore kazdego roku trzeba bedzie wydac
na utrzymanie systemu.

Bez wzgledu na watpliwosci koleje amery-
kanskie muszg wdrozy¢ technologie PTC
do konca tego roku (przy czym niektore

z nich, po spetnieniu okreslonych kryte-
riow, moga liczy¢ na wydtuzenie terminu
do roku 2020).

INTELIGENTNE BAZY DANYCH

Aby zwiekszyc¢ bezpieczenstwo, wtasci-
ciele kolei i taboru moga wykorzystywac
informacje dostarczane przez technolo-
gie big data. Projekt Asset Health Stra-
tegic Initiative (AHSI) dotyczacy ame-
rykanskiej branzy kolejowej zaktada
budowe inteligentnej bazy danych uzy-
skiwanych poprzez monitorowanie kolei
i stanu pociggow.

Dotychczas koleje w duzej mierze polega-
ty na danych zbieranych przez detektory
ulokowane na poboczach - rozwigzania
znajdujace sie przy torach monitorowa-
ty przejezdzajgce sktady, by okresli¢, czy
wybrany element (wytgcznie z ich obszaru
serwisowania) wykazuje juz oznaki zuzy-
cia. Niestety jednak, o ile pociagi (nale-
zace do réznych organizacji) regularnie
przemieszczaty sie po wielu sieciach ko-
lejowych, o tyle zbierane dane juz nie byty
wymieniane. Tylko dana sie¢ dysponowata
informacjg, jak pocigg zachowywat sie na
jej torach. Dawato to niekompletny obraz,
ktory spowalniat diagnoze potencjalnych
probleméw systemowych i opdzniat ko-
nieczng naprawe.

Dzieki agregacji punktow zbierania da-
nych z amerykanskich sieci kolejowych
oraz informacji od spotek i linii kolejo-
wych utworzona inteligentna baza danych
daje szanse na zapobieganie wypadkom.
Stworzy petny obraz sytuacji na torach.

BIG DATA POMOCNE

W ZAPOBIEGANIU WYPADKOM KOLEJOWYM

Koleje moga czerpac korzysci z big
data. Analityka wielkich zbiorow
danych ma ogromny potencjat.
Stosujac ztozone reguty do gro-
madzonych danych, przewoznicy
moga rozwigzywac mniejsze
problemy, zanim stanag sie one
wielkimi.

Zgodnie z definicjq American
Association of Railroads (AAR), te
zlozone reguty to protokoty bezpie-
czenstwa tworzone na podstawie
kombinacji czynnikéw zwigza-
nych zryzykiem awarii elementu
wyposazenia. Dotyczg one wielu
mozliwych problemoéw - od wadli-
wych hamulcéw po wyeksploato-
wane kota.

Tworzenie regut jest mozliwe dzie-
kiistnieniu kolejowych ,hurtowni
danych”, ktére gromadza juz setki
terabajtéw informacji o wyposaze-
niu kolei. To wiecej danych od setek
milionow cyfrowych zdjec. Aby
przewozy towarowe staty sie bez-

DETEKCJA WYKOLEJEN

I PEKNIEC TOROW

Do najbardziej przecigzonych na Swie-
cie naleza tory kolejowe w Indiach. To
panstwo przoduje tez w tragicznych sta-
tystykach wypadkow kolejowych. Tyl-
ko w ubiegtym roku doszto tam do kilku
groznych incydentéw, m.in. zamachu
bombowego. Powaznym problemem

sg tez wykolejenia z duzg liczbg ofiar.

W pazdzierniku 2016 r. wykoleit sie po-
cigg pasazerski—zgineto 150 0s0b, ran-
nych byto duzo wiecej. Byt to najbardziej
tragiczny wypadek kolejowy w tym kraju
001999 r. Po tym zdarzeniu rzad indyj-
skizdecydowat sie zwiekszy¢ naktady na
rozwoj technologii, ktére maja zapobiec
katastrofom.

Placowka naukowa Indian Institute of
Technology Kanpur (IIT Kanpur) pracu-

je obecnie nad projektem urzgdzenia do
detekcji wykolejen w formie sprzetu po-
ktadowego. Urzgdzenie bedzie zintegro-
wane z mechanizmami hamulcowymi

i ma pomaoc ograniczyc¢ straty, gdy pociag
traci kontakt z szynami.

pieczniejsze, koleje musza przewi-
dziec te rzadkie sytuacje, w ktérych
urzadzenia lub tory ulegajq awarii.
Big data umozliwia zidentyfikowa-
nie kombinacji tych czynnikow,
ktére powoduja problemy.
Organizacja AARiposzczegolne
sieci kolejowe w USA rozpoczetly juz
definiowanie kombinacji defektow,
ktore przetoza sie na czynniki two-
rzace zlozona regute. Przykltadowo,
awarii moga ulec kota wagonu - do-
puszcza sie pewien poziom zuzycia,
ale wazne, by matly problem nie stat
sie wielkim. Moze temu zapobiec
analiza big data. Wyszukujac
kombinacje defektow, inzynierowie
kontroli sq w stanie wychwycic te
czynniki, ktére powodujg problemy
eksploatacyjne.

AAR spodziewa sie, ze im wiecej
danych beda gromadzi¢ koleje,
tym wiecej ztozonych regut bedzie
mozna opracowac.

Natomiast w Indian Institute of Technolo-
9y Madras (IIT Madras) trwaja prace nad
rozwojem systemu do wykrywania pek-
nie¢ szyn. Do tej pory nie byto rozwigzania
do automatycznej detekcji tego rodza-

ju uszkodzen — przewoznicy moga jedy-
nie polegac na ultradzwiekowych testach
szyn, przeprowadzanych co dwa miesigce
przez ekipy specjalistéw, oraz na rapor-
tach dostarczanych przez maszynistow.
[IT Madras zamierza stworzy¢ system,
dzieki ktéremu proces testowania ultradz-
wiekami bedzie miat postac cyfrowa.

Nadzieja w technologii
Powstato juz wiele systemow i techno-
logii, ktére mogg pomoc w zapobieganiu
wypadkom kolejowym. Wraz z rozwojem
technologicznym sg one stale udosko-
nalane. Chociaz nie sa w stanie zapobiec
wszystkim katastrofom ani uchronic
przed spontanicznymi bgdz zaplanowa-
nymi dziataniami przestepczymi, toich
implementacja pomaga ograniczyc licz-
be ofiar i podnies¢ poziom bezpieczen-
stwa na kolei. [
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Andrzej Nowak

okalizacja GPS jest juz
L powszechnie stosowa-

na we flotach ciezkich.
Stanowi tani i efektywny spo-
sob na lokalizacje pojazdow,
identyfikacje kierowcow i Sle-
dzenie towarow. Wazne, by
system pozwalat na udostep-
nianie informacji za pomoca
API gietdom transportowym
i ewentualnym zleceniodaw-
com przewoznika. Dzieki do-
bremu interfejsowi APl inne
systemy za zgoda wtasciciela
moga pobierac lokalizacje po-
jazdui jg przetwarzac. Przy-
ktadem takiej integracji jest
udostepnianie lokalizacji po-
jazdu firmy podwykonawczej
firmie zlecajacej przewoz,
p. DHL czy UPS.

wansowane systemy mo-
owania GPS pozwala-
arzowanie, czy-
anie tras dla
vanie za
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zjezdzajac na nieplanowany
postoj lub mylac droge. Moz-
liwa jest natychmiastowa re-
akcja operatora lub wtascicie-
la. Takie rozwigzanie okazuje
sie nieocenione przy trans-
portach, ktére sg obarczone
duzym ryzykiem, np. papie-
roséw. System musi wspierac
przesytanie alarmow w czasie
rzeczywistym za pomoca co
najmniej poczty elektronicz-
nej i wiadomosci SMS do wie-
cej niz jednego odbiorcy.

Eco-driving jest funkcjonal-
noscig, ktéra budzi skrajne
emocje, jednak po gtebszej
analizie i wielu testach nale-
zy stwierdzi¢, ze wprowadze-
nie zasad eco-drivingu iich
egzekwowanie prowadzi do
duzych oszczednosci. Wigze
sie to z tym, ze taki mecha-
nizm pozwala eliminowac¢

agresywna lub bezmysing jaz-
de kierowcy, co przektada sie
na wigkszag dostepnosc floty,
mniejszag liczbe awarii i wiek-
sze bezpieczenstwo tadun-
ku. Eco-driving w przypad-

ku pojazddéw ciezarowych,
wraz z analizg uzycia retar-
dera oraz sprzegta, istotnie
wptywa na obnizenie kosztéw
serwisowych floty dzieki wy-
muszeniu prawidtowej obstu-
gi pojazdu. Stosunek liczby
hamowan z uzyciem jedynie
retardera do liczby hamowan
hamulcem powinien wyno-
si¢ 9:1, dopiero wtedy moz-

na uznag, ze jadac, kierowca
przewiduje warunki na dro-
dze i stosuje sie do zalecen
producenta pojazdu. System
wykrywa tez przyspieszanie
mimo wtgczonego zwalniacza
lub jazde na niedomknigetym
sprzegle. Statystyki pokazuja

Stosujac systemy z rozbudowanym
eco-drivingiem skierowanym do flot
ciezkich, mozna skutecznie wal-

czyC znieprawidiowg eksploatacjg
pojazdow ciezarowych.

transporcie

ciezkim
Kluczowa sprawa w transporcie jest bezpieczne i skuteczne realizowanie zlecen. Stuza
do tego rozne narzedzia, ktorych odpowiednia kompilacja moze okazac sie kluczem do

sukcesu i przewagi nad konkurencjg. WSréd optymalnego zestawu narzedzi obowigzkowy
jest system GPS, ktory moze udostepniac rézne funkcje.

takze czas spedzony na po-
stoju z wtgczonym silnikiem.
Analiza eco-drivingu powin-
na umozliwia¢ sprawdzenie
przeciazen, jakie dziataty na
pojazd itadunek. To oznacza,
ze gwattowne hamowanie lub
zbyt szybko pokonany zakret
zostanie wykryty i zarapor-
towany. Stosujgc systemy

z rozbudowanym eco-drivin-
giem skierowanym do flot
ciezkich, mozna skutecznie
walczy¢ z nieprawidtowa eks-
ploatacja pojazddw ciezaro-
wych.

Tachograf to jedno z najwaz-
niejszych urzadzen w pojez-
dzie cigzarowym i dlatego
system monitorowania musi
bezwzglednie umozliwiac in-
tegracje z nim. Takie rozwig-
zanie pozwoli na pobieranie
plikéw DDD tak, by spetnic
wymoég ustawodawcy. Po-
nadto system zidentyfikuje
kierowce, ktory aktualnie pro-
wadzi pojazd, i umozliwi in-
dywidualna ocene eko nawet
w przypadku, kiedy pojazdem
jezdzi wiecej 0s6b. Kolejnym
jego atutem jest monitorowa-
nie i ostrzeganie dyspozytora



0 dozwolonym czasie pracy,
a takze rozliczanie delegacji
kierowcow.

Mozliwos¢ planowania tras
w systemie i przesytania ich
do kierowcy coraz czesciej
stanowi niezbedny element
i podstawe do rozliczenia

z podwykonawca. System
musi zatem posiadac¢ odpo-
wiednie mapy i router, czy-
li mechanizm wyznaczajacy
trase miedzy punktami oraz
podajacy odlegtos¢ po drodze
i czas przejazdu. Po zapla-
nowaniu trasa powinna by¢
wystana do nawigacji w po-
jezdzie jako zlecenie lub co
najmniej do aplikacji na telefo-
nie kierowcy.

Dostawca ustug i systemu
monitorowania powinien za-
pewnic rowniez odpowiednie
urzadzenie, ktére montuje
sie w pojezdzie lub naczepie.

Bardzo wazne jest, by byto

sprawdzone i pewne. Dobry

lokalizator powinien posiadac

nastepujace interfejsy:

« CAN/FMS do integracji z szy-
ng pojazdu w celu anali-
zy takich parametrow, jak
predkosc¢, obroty, paliwo czy
uzycie retardera,

« ztgcze tachografu (moze tez
by¢ CAN),

« wyjscie umozliwiajgce od-
ciecie zaptonu,

« szereg wejsc¢ pozwalajgcych
na monitorowanie prze-

strzenitadunkowej czy wle-

wow paliwa,

« wejscie do autoryzacji za-
ptonu za pomocy przyci-
sku lub pilota bezprzewo-
dowego.

Urzadzenie musi by¢ wypo-
sazone we witasng baterig,
by awaria zasilania lub celo-
we odciecie nie powodowa-
to awarii lokalizatora. Jezeli
system ma oferowac eco-
-driving, ten powinien by¢
analizowany przez urzg-

Mozliwosc¢ planowania tras w sys-
temieiprzesytaniaich do kierowcy
coraz czesciej stanowiniezbedny
elementipodstawe do rozliczenia

z podwykonaweca.

dzenie, co zmniejsza ilos¢
danych przesytanych do
serwera i umozliwia natych-
miastowe informowanie kie-
rowcy o popetnianych bte-
dach za pomoca dzwieku lub
aplikacji mobilnej.

Nie kazdy system monitoro-
wania floty zapewnia wszyst-
kie wymienione elementy, dla-
tego witasciciel floty powinien
poszukac takiego dostaw-

cy, ktory zapewni niezbedne
funkcje i urzgdzenia. Nawet
jezeli w pierwszym kroku nie
bedzie chciat wykorzystywac
petnej funkcjonalnosci, warto
wybrac taki, ktéry umozliwi
poszerzenie zakresu funk-

cji bez koniecznosci wymiany
urzadzen, ktore wraz z insta-
lacjg stanowig znaczna czes¢
catkowitego kosztu takiego
systemu. M

O AndrzejNowak

St menedzer produktow

m dolokalizacji GPS.Od lat
Zwigzany z systemami
monitorowania GPS firm
stosujgcych produkty

PulsoniOmtech.
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> Transportilogistyka

Ushugi logistyczne
1 spedycyjno-transportowe
7AGROZENIA

W ostatnich latach na Swiecie nastgpit wzrost produkcji zwigzanej z postepujaca
globalizacjg. Czynniki te maja duzy wptyw na rozwdj sektora logistyki kontraktowej
i magazynowej oraz ustug transportowo-spedycyjnych.

Andrzej Zochowski

irmy logistyczne funkcjo-
F nujg coraz dynamiczniej,

podnoszac efektywnosé
Swiadczonych ustug, aby nada-
z3¢ za oczekiwaniami klientow.
W wielu sytuacjach operatorzy
logistyczni czy firmy kurierskie
starajg sie przewidzie¢ zapo-
trzebowanie klientéw, zanim
klienci zwroca sie do nich o reali-
zacje okreslonych ustug. Ponad-
to obserwujemy szybkiwzrost
nielegalnej migracji ludnosci,
zwtaszcza z Bliskiego Wscho-
du. Wszystko to ma duzy wptyw
na bezpieczenstwo podczas
wykonywanych operacji logi-
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stycznych wtancuchu dostaw.
Wraz zich wzrostem zwigksza
sie skala wyzwan w zakresie
zapewnienia bezpieczenstwa.
Przewiduije sie, ze przysztosc

w logistyce bedzie naleza-

ta do firm, ktére beda w sta-

nie zapewnic klientom Swiad-
czenie kompleksowych ustug
logistycznych realizowanych

w Kkrotkim czasie, bez narazania
na ryzyko uszkodzenia tadun-
kow, kradziezy czy konsekwen-

cji prawnych lub utraty reputaciji.

0Odnoszac sie do przytoczonej
tezy, struktury bezpieczenstwa
w sektorze logistyki beda mu-
siaty efektywnie zmierzyc sie

Z Wyzwaniami czy zagrozenia-
mi, aby sprosta¢ wymaganiom
klientéw.

Logistyka
kontraktowa

« WEWNETRZNE

KRADZIEZE MAGAZYNOWE
Sa najczesciej dokonywane
przez nieuczciwych pracow-
nikbw magazynowych —za-
réwno pojedyncze osoby, jak

i dziatajgcych zespotowo, np.
W porozumieniu z kierowcami
realizujgcymi ustugi transpor-
towe lub firmami zewnetrz-
nymi wykonujgcymi ustugi np.
utylizacji odpadow lub tadun-
koéw uszkodzonych. W ostatnim
czasie zauwazalnym trendem
jestwzrost kradziezy towarow
przy ,wspotpracy zespotowej”
personelu, co przynosiolbrzy-
mie straty. Takie dziatania sg
powigzane z wprowadzaniem

do systemu komputerowego
btednych danych, aby maksy-
malnie op6zni¢ wykrycie tzw.
braku w towarze, wysytce lub
dostawie u klienta.

Kolejnym specyficznym spo-
sobem generowania strat

w centrach logistycznych jest
celowe uszkadzanie towaréw
i produktow. Wykorzystuje sie
obowigzujgcy standard, np. ja-
kosciowy, zgodnie z ktérym
uszkodzenie towaru dyskwali-
fikuje go z dalszej dystrybucji.
W rzeczywistosci jednak to-
war ten jest petnowartosciowy
imozna go sprzedac nielegal-
nie, juz poza firma logistycz-
na. Towar takijest ,,wypro-
wadzany” najczesciej z firmy
logistycznej przez personel
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zatrudniony w magazynie lub
np. w ramach wspotdziatania

z zewnetrzng firma utylizacyj-
ng. W tym przypadku rowniez
wprowadza sie nieprawdziwe
dane do magazynowych syste-
mow zarzgdzania, aby formal-
nie ,zamaskowac¢” powstata
strate. Finalnie firma logistycz-
na wyptaca odszkodowanie
klientowi, nie majac $wiadomo-
Sci, ze towar zostat uszkodzo-
ny celowo.

Czynnikiem wptywajgcym na
wzrost tego typu zagrozen

w sektorze logistyki kontrakto-
wej i magazynowej jest poste-
pujacy brak pracownikow wy-
kwalifikowanych. Sytuacja ta
wymusza konieczno$c¢ zatrud-
niania ,,pracownikow czaso-
wych” poprzez agencje pracy
czasowej. Niestety ta kategoria
zatrudnianych nie jest formal-
nie zwigzana z pracodawcy,
dla ktérego $wiadczy ustugi.
Powoduije to, iz personel ten
jest mniej zmotywowany do
pracy. Nie traktuje zatrudnienia
jako stateqo, posiada mniejsze
kwalifikacje i doSwiadczenie.
Nie jest przy tym weryfikowany
przez agencje pracy czasowej
w aspekcie pozyskania referen-
cji z poprzednich miejsc zatrud-
nienia.

« CYBERATAK na zasoby infor-
matyczne firmy logistycznej
—przyktad z czerwca 2016 r.
Zaatakowano wowczas wiele
firm logistycznych i produk-
cyjnych w Europie, m.in. takze
w Polsce. Organizacje te nie
przyznaty sie oficjalnie, ze pa-
dty ofiarg takiego ataku. Jego
skala spowodowata jednak
ogromne straty w operacjach
logistycznych, takich jak:
—utrata kontroli nad systemami
bezpieczenstwa firm (systemy
monitoringu wizyjnego, syste-
my kontroli dostepu, systemy
Zarzadzania magazynami, Sys-
temy zarzgdzania ruchem po-
jazdow oraz pozostate zasoby
informatyczne firmy),

—utrata towarow i tadunkow
spowodowana celowym dziata-
niem personelu firmy wykorzy-
stujgcego negatywne skutki
ataku i brak kontroli nad syste-
mami operacyjnymi w organi-
zacji, a takze celowym dziata-
niem klientow zgtaszajgcych
braki w tzw. dostawach towa-
réw, ktérzy zostali poinformo-
wani, iz organizacja ulegta cy-
beratakowi,

—utrata reputacji firmy jako or-
ganizacji, ktéra w ocenie klienta
stracita wiarygodnosé z powo-
du gwattownego spadku jako-
Sciustug powigzanej m.in. ze
stratami towarow, przesytek
itp., czego efektem byto przej-
Scie klientow do innych opera-
toréw logistycznych czy firm
kurierskich.

Ustugi spedycyjno-
-transportowe

* FALSZYWE FIRMY
TRANSPORTOWE
Funkcjonuja na podstawie
sfatszowanych dokumentow
(KRS, licencje transportowe,
polisy ubezpieczeniowe,
dokumenty tozsamosci

i pojazddw) lub fatszywe
firmy, ktore odkupity firme
transportowa dziatajaca
wczesniej legalnie na rynku
logistycznym, posiadajaca
pozytywne opinie klientow.
Po zakupie przestepcy

— postugujac sie oryginalnymi
dokumentami przejetej

firmy — dokonujg wytudzenia
tadunku od operatora
logistycznego lub innej firmy,
np. produkcyjnej. Firmy te

s9 ,,podejmowane z rynku”
przez klientéw na podstawie
Zamieszczanego ogtoszenia na
tzw. gietdach transportowych.
W przestepczosci tej przoduja
takie kraje, jak Polska, Wegry,
Rumunia, Butgaria, Ukraina

i Czechy.

Przestepcy dokonujacy tego
typu kradziezy w ostatnich
latach przeprowadzili bardzo

duze zmiany w metodologii
wytudzania tadunkow. Odstapili
0d napadow na cigzaréwki

i rozpoczeli wytudzanie
tadunkow, postugujac sie
dokumentami sfatszowanymi.
Pozwolito to im na kradzieze
drozszych tadunkow

i wiekszych wolumenow.
Jednoczes$nie wykorzystali
przepisy prawa, ze wytudzenie
towarow na tzw. fatszywego
przewoznika ma zdecydowanie
nizsza ,kwalifikacje czynu
przestepczego” w przypadku
zatrzymania przez organy
$cigania, poniewaz jest to

tylko wytudzenie tadunku

i fatszowanie dokumentow,

3 nie np. czynna napase,
rabunek itp. Ponadto policja nie
ma doswiadczenia w Sciganiu
tego typu przestepstw,

a prowadzone dochodzenia
koncza sie niewykryciem
Sprawcow.

¢ NIELEGALNI IMIGRANCI
Nasilenie ruchéw migracyjnych
ludnosci przez Europe spowo-
dowato w ostatnich latach na-
silenie problemu dotyczace-
00 0s06b usitujgcych w sposob
nielegalny przemieszczac sie
pomiedzy krajami w naczepach
ciezarowek lubich elemen-
tach konstrukcyjnych. Problem
ten narasta wprost proporcjo-
nalnie do rozwoju konfliktow
zbrojnych w krajach Bliskiego
Wschodu. Nielegalni imigranci
wykorzystuja sieci transporto-
we, gtéwnie w Europie, do prze-
mieszczania sie.

Wynikiem takiej sytuacji jest
zniszczenie przewozonych fa-
dunkow (np. zywnosci) lub za-
trzymanie kierowcy i pojazdu

przez stuzby celneigraniczne.
W efekcie powstaja straty po
stronie zaréwno klienta zleca-
jaceqo przewdz tadunku, jak

i firmy transportowej, ktéra po-
nosi nie tylko szkode z tytutu
zniszczonego tadunku, ale takze
koszty prawne, sgdowe itp. po-
niesione w celu odzyskania za-
trzymanego pojazdu i uwolnie-
nia kierowcy z aresztu.

¢ PRZEMYT

Polska jest krajem tranzy-
towym pomiedzy Europa
Wschodnia a Zachodnig. Kraje
Europy Wschodniej sg najwigk-
szymi producentami podrobek
papierosow, ktére przestepcy
muszg przetransportowac na
Zachdd. ,,Producenci” nielegal-
nych papieroséw wykorzystuja
firmy spedycyjne i transporto-
we, ukrywajac towar w opako-
waniach innych przewozonych
produktéw. Dokumenty trans-
portowe maja nieprawdziwe
opisy (np. panele podtogowe,
materiaty reklamowe, czesci
zamienne itp.).

Zatrzymanie pojazdu firmy
transportowej przez stuzby
celne lub graniczne skutkuje
zatrzymaniem réwniez kierow-
cy i przewozonych tym samym
pojazdem tadunkdéw innych
klientéw. Przynosi to wysokie
straty finansowe firmie trans-
portowej, kurierskiej, spedy-
cyjnej oraz klientowi, ktory
zlecit przewoz legalnych towa-
réw. Firma transportowa po-
nosi straty finansowe z tytutu
kosztow prawnych, sgdowych
itp. w celu odzyskania zatrzy-
manego pojazdu, tadunkdéw
innych klientéw i uwolnienia

z aresztu kierowcy. I

o
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AndrzejZochowski

Zwiazany z obszarem bezpieczenstwa od 20 lat. W prze-

szlosci zotnierz zawodowy, na stanowiskach powigzanych
z problematyka bezpieczenstwa instalacji militarnych.
Przez ostatnich 10 lat pracuje dla korporacji jako Country
Security Manager w obszarze produkcjiilogistyki. Obecnie
szefbezpieczenstwa w TNT Express Polska.
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Wyzwania
W zapewnieniu

Branza logistyczna jest jednym z obszardw najbardziej zagrozonych przestepczoscia.
To skutek zarowno mnogosci zagrozen wystepujacych w obszarach sktadowania
i transportu oraz atrakcyjnosci produktow, jak i charakterystykitancucha dostaw.
Produkty bardzo czesto pokonujg dystans kilkunastu tysiecy kilometréow
Srodkami transportu morskiego, lotniczego lub drogowego.
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Robert Balcewicz

transporcie migdzynarodowym
operatorzy logistyczni zazwy-
czaj wspotpracujg z wieloma

przewoznikami, 3 produkty sg sktadowa-
ne w magazynach o roznym standardzie
bezpieczenstwa. Zagrozenie procede-
rem przestepczym wzrasta wprost pro-
porcjonalnie do atrakcyjnosci produktéw.
W zwigzku z tym bardzo istotna jest stan-
daryzacja procesow bezpieczenstwa fi-
zycznego, technicznego oraz procedu-
ralnego w catym faricuchu dostaw. Jest
ona mozliwa dzieki implementacji mie-
dzynarodowych standardow bezpieczen-
stwa, takich jak TAPA (Transported Asset
Protection Association) w obszarze FSR
(Facility Security Requirements) lub TSR
(Trucking Security Requirements). Brak
jednolitego standardu bezpieczenstwa

w catym tancuchu dostaw jest bardzo du-
Zym zagrozeniem.

W obszarze sktadowania produktow pro-
blem ten jest widoczny w parkach logi-
stycznych typu multitenant, w ktérych
powierzchnia magazynowa jest wynajmo-
wana przez kilku lub kilkunastu najem-
céw w modutach od 2,5 tys. m2 do nawet
30 tys. mz. Operatorzy logistyczni w wigk-
szosci posiadajg wewnetrzne piony bez-
pieczenstwa, ktdre w odpowiedni sposéb
zabezpieczajg wynajmowang powierzch-
nie magazynowa pod wzgledem tech-
nicznym, fizycznym oraz proceduralnym,
w tym odpowiednio implementujac pro-
cedury zapobiegania stratom. Niemnigj
jednak, wynajmujac np. 10 tys. m2 w $rod-
kowej czesci budynku magazynowego
0tgcznej powierzchni 50 tys. m2, mozemy
zabezpieczy¢ swojg powierzchnie zgodnie
z najwyzszymi standardami bezpieczen-
stwa, ale niestety mamy znikomy wptyw
na sposob zabezpieczenia powierzchni
magazynowej przez bezposrednich sa-
siadow.

W parkach logistycznych typu multite-
nant wtasciciele zawierajg z najemca-

mi réznego rodzaju umowy najmu — od
rocznych do 7-letnich, najemcy sktaduja
réznego rodzaju produkty — od High Value
Goods - np. elektronika, dobra luksusowe,
kosmetyki czy alkohole, poprzez ustugi

IT (kolokacje), konczac na branzy FMCG.
Ze wzgledu na rozne dtugosci okresdw
najmu czeste sg przypadki, ze sasiednie

pustostany pozostajg niezabezpieczone.
R6znorodnos¢ sktadowanych produktow
powoduje natomiast, ze poszczegoblne
wynajete powierzchnie sg zabezpieczone
w rdzny sposob, a czasami sg nawet nie-
zabezpieczone, jezeli np. najemca w Swo-
im procesie szacowania ryzyka uzna, iz
produkty sa na tyle nieatrakcyjne, ze ryzy-
ko wtamania z kradzieza praktycznie nie
wystepuje.

Niestety w tej sytuacji nie sg pomoc-

ni ani wtasciciele parkéw logistycznych,
ani firmy zarzgdzajgce nieruchomoscia-
mi —jakby nie rozumieli podstawowej za-
sady zabezpieczenia warstwowego czy
tez pierscieniowego w gtgb (Layered Pro-
tection also known as defense in depth).
Pierwszy, zewnetrzny pier$cien ochron-
ny powinno stanowi¢ ogrodzenie ze-
wnetrzne parku wraz ze szczelnym sys-
temem kontroli dostepu na bramach
wjazdowych. Do drugiego, Srodkowego
pierscienia ochronnego nalezy zaliczy¢
linie (obrys) budynku wraz z zewnetrz-
nym obszarem przylegtym. Wewnetrzny
pierscien ochronny stanowi bezposredni
dostep do powierzchni magazynowej ze
sktadowanym towarem.

Ztamanie zasady ochrony warstwowej
jest jednoczesnie ztamaniem drugiej
podstawowej zasady ochrony obiek-
téw 4D (Deterrence, Detection, Delay-
ing, Defense). Te dwie zasady zostaty
doktadnie opisane przez IFPO (/Interna-
tional Foundation for Protection Officers)
i lezg u podstaw zasad ochrony wszyst-
kich obiektow.

Do wiekszosci parkéw logistycznych
majgcych wielu najemcow mozna sie
dostac swobodnie poprzez brame wjaz-
dowa. Jezeli zarzadca czy witasciciel
parku logistycznego nie zadba o pra-
widtowe zabezpieczenie mechanicz-

ne i elektroniczne elementow wspol-
nych infrastruktury parku, takie jak
wejscia serwisowe na powierzchnie
dachowa, to sytuacja jest niebezpiecz-
na. Powodem tego stanu rzeczy jest
brak w strukturach organizacyjnych
wtascicieli parkéw logistycznych i firm
zarzadzajacych takimi parkami oséb
odpowiedzialnych za bezpieczenstwo,
rozumiejacych zagrozenia i potrafigcych
wypracowac skuteczny model ochrony
wynajmowanych obiektow.

W praktyce za bezpieczenstwo parku logi-
stycznego odpowiada property manager,
ktéry zarzadza 2-3 obiektami i wszyst-
kimi serwisami na podlegtych nierucho-
mosciach —od nadzoru nad serwisami
sprzatajgcymi, do obstugi technicznej
parku wiagcznie. W rezultacie kwestie bez-
pieczenstwa zostajg przekierowane do
zewnetrznych firm ochrony bez jedno-
znacznych wymagan i rekomendacji ze
strony wtasciciela obiektu, w jaki sposob
bezpieczenstwo parku powinno zostac
zorganizowane. Nie jest rowniez mozli-
we skuteczne rozliczanie zewnetrznych
podwykonawcéw, stawianie wymagan

z obszaru bezpieczenstwa podwykonaw-
com przez osoby niepracujace na co dzien
w obszarze bezpieczenstwa, np. property
managerow.
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Te elementy powodujg, ze pomimo za-
bezpieczenia wynajmowanej powierzch-
ni zgodnie z obowigzujgcymi standardami
wynajmujacy nie moze czuc¢ sie bezpiecz-
nie w zwigzku z brakiem jednolitego stan-
dardu bezpieczenstwa catego parku logi-
styczneqo.

Sytuacje skutecznie wykorzystujg zorgani-
zowane grupy przestepcze. Kazde wtama-
nie do magazynu jest poprzedzone uzyska-
niem przez grupe przestepcza doktadnych
informacji odnosnie do systemu technicz-
nej i fizycznej ochrony obiektu. Do wtaman
bardzo czesto dochodzi z sasiadujacej
niezabezpieczonej lub stabo zabezpieczo-
nej powierzchni. Popularng metoda jest
rowniez wykorzystywanie niezabezpieczo-
nych elementéw infrastruktury wspolnej,
np. wejs¢ serwisowych na powierzchnie
dachu. Przestepcy, ktorzy sg w stanie do-
stac sie tam niepostrzezenie, majg otwarty
dostep do towardw sktadowanych na re-
gatach wysokiego sktadowania nawet po-
mimo prawidtowo zabezpieczonych klap
dymowych.

Omawiajgc zagrozenia wystepujgce w tan-
cuchu dostaw, nie mozna pomina¢ za-
grozen zwigzanych z samym procesem
transportu, np. zachowania przestepcze
na drodze, wspotudziat kierowcodw w pro-
cederze kradziezy czy préby wytudzen
tadunkow na podstawie fatszywych do-
kumentéw. Dzisiaj praca dyspozytora lub
kierownika zmiany magazynu nie polega
juz tylko i wytgcznie na sprawdzeniu imie-
nia i nazwiska z awizacjg oraz podstawie-
nia samochodu pod odpowiednig rampe
zatadunkowa. Biorgc pod uwage wspot-
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czesne zagrozenia zwigzane z wytudzenia-
mi tadunkdw w transporcie krajowym lub
miedzynarodowym, 0soby odpowiedzialne
za wydanie tadunkdw po stronie operatora
logistycznego powinny posiada¢ umiejet-
nos¢ weryfikacji dokumentow przedsta-
wionych przez kierowce zgtaszajgcego

sie do zatadowania towaru. Autentycz-
nos¢ paszportéw biometrycznych mozna
zweryfikowac¢ za pomoca najprostszego
urzadzenia posiadajacego tgcznose NFC
oraz za pomoca bezptatnej aplikacji NFC
Passport Reader. W przypadku pozosta-
tych paszportow, dowoddéw osobistych
czy praw jazdy skutecznym sposobem jest
poréwnanie przedstawionego do kontroli
dokumentu z oficjalnymi bazami wzorcow
dokumentoéw, takimijak http://www.consi-
lium.europa.eu/prado/pl/prado-start-page.
html lub http://www.edisontd.net/.
Najwiekszym i najtrudniejszym do wy-
Krycia ryzykiem jest pojawienie sie prze-
stepcy postugujaceqo sie skradzionymi
lub kupionymi autentycznymi doku-
mentami. Wowczas konieczna jest kon-
trola wizerunki i poproszenie kierowcy

o wypetnienia krétkiej ankiety w jezyku,
w ktérym wydane sg dokumenty toz-
samosci, w celu potwierdzenia auten-
tycznosci wtasciciela dokumentow. Po
poprawnej weryfikacji etapu dokumenta-

www.aspolska.pl

cyjnego osoba odpowiedzialna za wyda-
nie towaru powinna zweryfikowa¢ numer
VIN znajdujacy sie w dowodzie rejestra-
cyjnymiporéwnac jego poprawnosc

z numerem wybitym na ramie naczepy
tadowanego towaru. Wielu operatoréw
tworzy specjalne procedury wydania to-
waru oparte na wieloetapowym procesie
weryfikacji przewoznikow zgtaszajgcych
sie po odbior towaru.

Dzisiaj rynek transportowy jest rynkiem
miedzynarodowym, a kierowcy Swiadcza-
cy ustugi transportowe reprezentujg prak-
tycznie wszystkie narodowosci.

Opisane zagrozenia sg bardzo dobrze
znane 0sobom zajmujacym sie bezpie-
czenstwem w obszarze logistyki i funk-
cjonujg w logistyce praktycznie od po-
czatku tej branzy. Niestety obecnie
wystepuje bardzo duza rotacja pracow-
nikow we wszystkich gateziach gospo-
darki, w tym réwniez w logistyce. Ro-
tacja dotyczy zaréwno pracownikow
magazynowych, jak i kierowcow $wiad-
czacych ustugi na rzecz firm transporto-
wych. Sytuacja taka sprzyja skutecznej
infiltracji obiektow magazynowych oraz
firm transportowych przez zorganizo-
wane grupy przestepcze, poszukujace
atrakcyjnych produktéw w tancuchach
dostaw. M
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RobertBalcewicz

proceduralnego.

Zwiazany z obszarem bezpieczenstwa od 16 lat, praktyk z wieloletnim doswiadcze-
niem w obszarach zabezpieczen technicznych, bezpieczenstwa fizycznego oraz

Zwolennik ciekawych rozwigzan technicznych wspierajacych zarzadzanie bezpie-

czenstwem w organizacjach.
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Transport i logistyka to specyficzna branza wymagajgca specyficznych
rozwigzan z zakresu security. 0 najwazniejszych kwestiach
opowiedzieli nam uzytkownicy systemow zabezpieczen

i ich oferenci.

certyfikowany trener
techniczny, Linc Polska

i Jakub Sobek

iedys wizyjne systemy
zabezpieczen kojarzy-
ty sie gtownie ze sta-

cjonarnym zabezpieczeniem
obiektow przemystowych lub
przestrzeni miejskiej. Wraz

z rozwojem techniki i zmniej-
szeniem wielko$ci kamer za-
czynajg znajdowac zastoso-
wanie w nowych obszarach.
Jednym z nich jest branza
transportu i logistyki.

Przy zarzadzaniu flotg pojaz-
dow Swiadomosé tego, co dzie-
je sie zdanym pojazdem lub
kierowcg, jest bardzo istotna.
Jednym z rozwigzan ofero-
wanych dla tego segmentu sa
mobilne rejestratory wizyjne.
Przy ich wyborze warto zwro-
ci¢ uwage na wiele aspektdw.
Przydatna funkcjonalnoscia
jest np. jednoczesna mozliwos¢

Wizyjne systemy zabezpieczen
w transporcieilogistyce

rejestracji, wyswietlania i trans-
misji obrazu wraz z danymi GPS
za pomocg modutdw 3G/4G.
Operator moze zobaczyc¢ na
mapie, gdzie znajduje sie dany
pojazd. Obraz z kamer poka-
Ze, Co widzi kierowca, co dzieje
sie w jego kabinie lub w czesci
zatadunkowej ciezaréwki. Na-
dajnik mobilny pozwala tez na
podtaczenie przycisku napa-
dowego, ktérego moze uzy¢
kierowca w sytuacji zagroze-
nia. Dzieki kemerom pracow-
nik stacji monitoringu moze
zdalnie zdiagnozowac sytuacje
(wideoweryfikacja) i szybko
zareagowac, np. wystac grupe
interwencyjng w miejsce wska-
zane przez dane GPS.
Dotychczas wiele rozwigzan
mobilnych umozliwiato lokal-
ng rejestracje obrazu. Nalezy
jednak zwroci¢ uwage na to,
czy wybrane rozwigzanie jest
przystosowane do zastoso-
wan mobilnych, czyli do mon-
tazu w pojezdzie. Istotna jest
tutaj odpornos¢ na wstrzasy

i spetnienie norm transporto-
wych. 0d pewnego czasu na

rynku sg takze dostepne roz-
wigzania, ktdre automatycz-
nie rejestrujg obraz w chmurze.
Obraz jest lokalnie buforowany
wytgcznie wtedy, gdy wyste-
puje problem z jego transmisja.
Wiele os6b obawia sie przesy-
tania sygnatow wizji w czasie
rzeczywistym. Nalezy jednak
pamietac, ze wystarczajaca
jest przepustowosé siecina po-
ziomie 50 Kb/s.

Zapis w chmurze to znacza-
ce podniesienie bezpieczen-
stwa zapisywanych danych.
W systemie webowym mozna
na biezgco monitorowac stan
wszystkich urzgdzen. W mo-
mencie préby nieuprawnione-
g0 wytaczenia nadajnika od
razu jest generowane zdarze-
nie alarmowe. Kazda proba lo-
kalnego manipulowania przy
nagraniach jest niedozwolo-
na, wiec nawet gdyby kierow-
ca chciat wykasowac zapis
wideo, bedzie to niemozliwe.
Kazda proba zniszczenia takie-
g0 nadajnika czy jego kradziez
nie pozbawiajg nas zapisu,
ktory jest bezpiecznie archi-

wizowany na dedykowanych
serwerach.

W tym samym systemie moga
pracowac kamery nasobne,

w ktére zostang wyposazeni
pracownicy. Dzieki temu nawet
wtedy, kiedy kierowca wysia-
da z pojazdu, mozna przez caty
czas zapisywac obraz tego, co
on widzi. Dzieki jednej platfor-
mie obrazy zaréwno z nadaj-
nikéw mobilnych, jak i kamer
nasobnych sa fatwo dostepne
w jednym miejscu.
Rozwigzania tego typu coraz
czesciej doceniajg nie tylko fir-
my transportowe. Stajg sie row-
niez elementem wyposazenia
grup patrolowych, pozwalajgc
na petng dokumentacje podej-
mowanych interwencji, zapew-
niajac przy tym wieksze poczu-
cie bezpieczenstwa osobom

z nich korzystajagcym. Kamera
nasobna moze takze zawiera¢
przycisk napadowy, pozwalajg-
Cy na wygenerowanie alarmu.
Dwukierunkowa transmisja gto-
su uzupetnia komunikacje po-
miedzy uzytkownikiem kamery
a operatorem systemu. Il
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Wyzwania przed operatorami logistycznymi

i Krzysztof Wilczynski

Regional Security Coordinator,
CEVA Logistics Poland

roku 2018 operato-
réw logistycznych
czekaja kolejne

podwyzki cen ustug ochrony.
Dostawcy ttumaczg to zmia-
namiw przepisach prawa oraz
rynkiem pracy pracownika.
Duza konkurencja powoduje,
ze w obszarach, w ktorych jest
to mozliwe, firmy zaczng za-
stepowac cztowieka technika,

=,

Jan T. Grusznic

Sales Engineer,
Axis Communications

a poczatku tego roku
Axis Communications
przedstawit 10 tren-

dow technologicznych, ktére
istotnie wptyna na kierunek
zmian w elektronicznych sys-
temach zabezpieczen. Jed-
nym z nich jest zwiekszajaca
sie moc obliczeniowa urzgdzen
brzegowych, ktéra sprzyja
rozwigzaniu kwestii zwigza-
nej z problematyka central-
nego przetwarzania duzej
liczby informacji, analizujgc
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wczesniej pomijang ze wzgle-
du na ceny urzadzen. Przy
obecnych kosztach ochrony
fizycznej wydaja sie one juz
bardziej atrakcyjne. W tej sytu-
acji najwiekszym wyzwaniem
dla firm branzy logistycznej
bedzie utrzymanie obecnych
kosztow ochrony.

Wazne jest przy tym, aby
wprowadzone optymalizacje
procesow nie pogarszaty jako-
Sci ustug (serwisu) i nie gene-
rowaty wiekszych strat inwen-
taryzacyjnych. Wieloetapowa
analiza oraz skrupulatny dobor
urzadzen pozwalajg niemal
zastagpic¢ cztowieka w rutyno-
wych dziataniach, wygenero-
wac oszczednosci wzgledem
lat poprzednich.

Firmy, szukajgc oszczedno-
$ci, decyduja sie na integra-
cje systemow zabezpieczen

z systemami magazynowymi,

poniewaz monitoring wizyjny
dawno juz zmienit zakres swo-
jej funkcjonalnosci. Obecnie
obraz z kamer stuzy do roz-
patrywania reklamacji, wyja-
$niania bteddw systemowych
i pracowniczych. Inteligent-
ne algorytmy analityki obrazu
skonfigurowane z programem
magazynowym Skracajg czas
wyszukiwania zdarzen oraz
przyspieszajg reakcje na bie-
zace nieprawidtowosci. Dzieki
temu mozna przy mniejszej
liczbie pracownikow zacho-
wac obecna jakos$c¢ procesu.
Ogromny wptyw na bezpre-
cedensowy wzrost sprzeda-
Zy urzadzen security miato
uchwalenie przepiséw o mini-
malnej stawce godzinowej: od
1stycznia 2017 r. jest to 13 zt
brutto. Wiele firm, chcac opty-
malizowac¢ wydatki na fizycz-
ng ochrone mienia, a jedno-

czesnie podnosic¢ poziom jego
zabezpieczenia, systematycz-
nie inwestuje w coraz nowsze
rozwiazania tego typu.
Czotowi producenci z bran-

zy security, ktorzy kiedys nie
widzieli potencjatu naszego
kraju ze wzgledu na wiecz-

ny poscig za najnizszg ceng,
obecnie wkraczajg z innowa-
cyjnymi systemami, znajdujgc
bez problemu odbiorcéw kon-
cowych.

Inwestujgc na biezgco w inno-
wacyjne technologie ochro-
ny, mozemy w tatwy sposob
elastycznie dostosowywacé
nasza firme do zmieniajgcych
sie realiow rynku, wymagan
klientow i nieoczekiwanych
zagrozen oraz szybko adapto-
wac je do naszych potrzeb,
aby zachowac przez caty czas
najwyzszg jakos¢ Swiadczo-
nych ustug. I

Technologia jutra
wspiera infrastrukture drogowa

dane w miejscu ich przechwy-
tywania. Poniewaz kamery
sieciowe, audio i inne czujni-

ki —urzadzenia znajdujace sie
na obrzezach sieci - stajg sie
coraz bardziej zaawansowa-
ne, zrownowazenie przetwa-
rzania w chmurze, a takze ob-
liczen brzegowych staje sie
nieodzowne w dostarczaniu
niezawodnych i uzytecznych
danych.

Dobrym przyktadem obrazuja-
cym to zjawisko jest realizacja
programow Programu Opera-
cyjnego Infrastruktura i Srodo-
wisko, ktére wsrdd priorytetow
i dziatan wskazuje na uspraw-
nienie przepustowosci infra-
struktury drogowej. Juz teraz
coraz wigksza liczba czujnikow
instalowanych w pasie jezdni

jest zastepowana kamerami
z wbudowanymi aplikacjami,
majgcymi za zadanie analize
przeptywnosci ruchu w miej-
scuich instalacji. Kamery do-
starczajg raporty w czasie
rzeczywistym o takich incy-
dentach, jak zatrzymane po-
jazdy, niewtasciwa jazda (zbyt
wolna lub w nieprawidtowym
kierunku), przecigzenia, a na-
wet 0 pozarze.

Na bazie algorytmdw rozpo-
znawania tablic rejestracyj-
nych realizowane sg ustugi
zarzadzania kontrolg wjaz-
du, automatycznych zgtoszen
0 pojazdach znajdujgcych sie
na listach kontrolnych, rozli-
czen optat za korzystanie z 00-
cinkoéw ptatnych lub miejsc
parkingowych. Co praw-

da analiza jest wykonywana
po stronie urzadzen brzego-
wych, jednak kluczowe staje
sie centralne przetworzenie
rozproszonych danych pocho-
dzacych z kamer, aplikacji mo-
bilnych, petliindukcyjnych czy
tez sterownikéw automatyki.
Dopiero potgczone i przeana-
lizowane dane ze wszystkich
elementéw moga by¢ przed-
stawione uzytkownikowi sys-
temu - zarzadcy, kierowcy,
stuzbom utrzymania.

Dzieki standaryzacji, wykorzy-
staniu otwartych protokotow
wymiany informacji, otwartej
platformie i wysokiemu bez-
pieczenstwu produktow Axis
tworzone dzisiaj systemy za-
rzadzania transportem sa przy-
gotowane na wyzwania jutra. Ml
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Bezpieczenstwo to nie produkt,

to proces

Tomasz Siwicki

Security Department Manager,
kierownik Dziatu Bezpieczenstwa,
GEFCO Poland

ak stwierdzit Bruce
J Schneier: Bezpieczen-
stwo to nie produkt, to
proces, bezpieczenstwo trans-
portu ilogistyki nie jest proble-
mem technologicznym, tylko
problemem zwigzanym z ludz-
mi i zarzgdzaniem.
W mojej ocenie najwigkszym
wyzwaniem bedzie wiasnie
zarzadzanie ludzmi, przekona-
nie ich, ze bezpieczenstwo to

wtasnie proces. Niestosowanie
sie do obowiazujgcych proce-
dur oraz obnizanie wymagane-
Qo poziomu bezpieczenstwa
powoduje, iz wzrasta liczba
kradziezy, do ktérych docho-
dzi w transporcie podczas po-
stojow.

Kradzieze sa coraz bardziej zu-
chwate i sg dokonywane row-
niez na parkingach, uwazanych
dotychczas za potencjalnie

bezpieczne. Obecnie obserwu-
jemy duzy wzrost liczby kra-
dziezy na parkingach w Europie
Zachodnigj. Przyktadem moze
by¢ Francja, gdzie identyfikuje
sie bardzo duzy wzrost prze-
stepstw popetnianych przez
wyspecjalizowane gangi z to-
twy. Ten rok bedzie wyzwaniem
dla security manageréw odpo-
wiedzialnych za bezpieczen-
stwo tancucha dostaw. Il

Kamery w shuzbie przemysiu
transportowego i logistyki

akres i dostepnosc
ustug $wiadczonych
przez firmy z branzy

transportu i logistyki stale ro-
$nie. W zasadzie nie ma zna-
czenia rozmiar fadunku czy
odlegtosc, jaka musi pokonac.
Liczba paczek wysytanych
poczta lub za posrednictwem
firm kurierskich kazdego roku
sie zwieksza. Nie bez znacze-
nia jest takze stale rosngca
popularnos$¢ e-commerce,
jednego z wazniejszych mo-
toréw napedzajacych sek-
tor logistyki. Wymusza to na
przewoznikach korzystanie

z nowoczesnych technologii
pozwalajgcych sprostac wy-
maganiom. Firmy kurierskie
muszg sie skupic nie tylko na
wydajnosci, ale rowniez bez-
pieczenstwie —zaréwno po-
wierzonych im przesytek, jak
i pracownikéw oraz mienia.
Rozwigzania firmy Dahua
Technology wspierajg proce-
Sy majgce na celu zapewnienie
odpowiedniego poziomu bez-
pieczenstwa oraz usprawniaja
i automatyzujg procesy prze-
mystowe.

W listopadzie 2017 r., na kon-
ferencji Machine Vision Show

zorganizowanej przez Dahua
Technology Poland, zosta-

ty zaprezentowane rozwigza-
nia przeznaczone dla przemy-
stu. Kamery szybkoklatkowe
pozwalajgce na odczyt nawet
do 1000 koddw kreskowych na
minute, detekcja uszkodzen

lub innych anomalii, kamery 3D
umozliwiajgce wymiarowanie
gabarytow obiektu przemiesz-
Czajgceqo sie na tasmociaggu to
tylko waski wycinek mozliwosci
oferowanych przez kamery Ma-
chine Vision. Dzieki nim firma lo-
gistyczna jest w stanie szybciej
sklasyfikowac przesytke, okre-
sli¢ jej wielkos$¢ i zadecydowacd
0 jej dalszej drodze, a wszystko
bez udziatu cztowieka.

Nie bez znaczenia pozostaje
aspekt bezpieczenstwa. Chcac
miec¢ wiedze na temat tego, co
dzieje sie z przesytka na tere-
nie sortowni, nalezy zastoso-
wac¢ kamery zapewniajace ob-
raz o wysokiej szczegétowosci
w kazdych warunkach otocze-
nia. Te potrzeby mogg zaspo-
koi¢ kamery stacjonarne i ob-
rotowe PTZ Dahua Technology
z ultraczutymi przetwornika-
mi Sony Starlight, ktore oprécz
wysokiej rozdzielczosci 12 Mpix

charakteryzuja sie mozliwo-
Scig pracy w kazdych warun-
kach oswietleniowych.

0d czasu do czasu docierajg do
nas informacje o tym, ze prze-
sytka zawierata niedozwolone
substancje, ktore byty przyczy-
ng samozaptonu, co spowodo-
wato szkody. Narzedziem po-
mocnym w detekcji tego typu
zagrozen moze by¢ kamera ter-
mowizyjna, ktdra jest w stanie
zainicjowac alarm pozarowy,
zanim dym zostanie wykryty
przez czujki pozarowe. Kame-
ra termowizyjna zastosowa-
na w hali przemystowej moze
stuzyc¢ réwniez do wczesnego
wykrycia zuzycia elementow
mechanicznych maszyn pracu-
jacych w hali. tozysko, ktore-
00 0pornos¢ wzrosta w wyniku
zuzycia, emituje znaczng ilos¢
ciepta, ktore moze by¢ wykryte
przez kamere termowizyjna.
Kluczowym elementem sys-
temu bezpieczenstwa jest re-
jestrator lub oprogramowanie
zarzgdzajgce. Warto zwrdcic
uwage na fakt, ze wszystkie
wspomniane rozwigzania fg-
czy oprogramowanie DSS Pro
firmy Dahua Technology. Z po-
ziomu oprogramowania moz-

Sales Support Engineer,

i Maciej Pietrzak
Dahua Technology Poland

na uzyskac dostep do obrazu
na zywo z dowolnej kamery

w obiekcie oraz do materiatu
zarejestrowanego. Operator,
majgc kod kreskowy przesytki,
Za pOMOCa oprogramowania
moze przesledzi¢ cata jej trase
w sortowni. Dzieki temu przy
ewentualnym uszkodzeniu
paczki mozna szybko stwier-
dzi¢, czy miato ono miejsce

w sortowni, czy tez w dalszej
drodze tadunku.

Zadaniem systemu dozoru wi-
zyjneqo jest nie tylko zapew-
nienie bezpieczenstwa i $wia-
domosci sytuacyjnej, dzisiaj
ma on takze kluczowy udziat
w procesach automatyzujg-
cych dziatanie przedsiebior-
stwa. Majac to na uwadze,
mozna by¢ pewnym, ze wspot-
praca producentéw rozwig-
zan wizyjnych oraz m.in. firm
transportowych bedzie prze-
biegata coraz scislej. M
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Bezpieczny transport kolejowy

M

Project Engineer,
Hikvision Poland

I Pawetl Augustowski

olski transport kolejowy
P oraz produkcja pojaz-

dow szynowych roz-
wijaja sie coraz szybciej, a co
za tym idzie zapotrzebowanie
na produkty z branzy secu-
rity wzrasta. Firma Hikvision
posiada kompletna oferte do
rozwigzan mobilnych. Nasze
urzgdzenia znalazty nabyw-
coOw takze wsrdd producen-
tow krajowych.

Ostatnie lata staty pod zna-
kiem ekspans;ji polskich pro-
ducentdw pojazdow na cata
Europe. Konkuruja nie tylko
ceny, ale takze jakoscia. Na-
ktady na bezpieczenstwo

w Europie wzrastajg z kaz-
dym rokiem i z kazdym incy-
dentem. Monitoring wizyjny

w sktadach wptywa bezpo-
Srednio na bezpieczenstwo
pasazerow i kontrole ru-

chu. Zastosowanie kame-

ry z aplikacja zliczania 0s6b

w drzwiach wejsciowych wa-
gonu dostarczy danych do
statystyk dotyczacych liczby
pasazerdw podrdzujacych po-
ciggiem w konkretnych godzi-
nach. Taka informacja pozwoli
zaplanowac¢ wielkos¢ skta-
dow, ktore powinny byé w da-
nym dniu o konkretnej porze
na wybranej trasie. Rozsgd-
ne gospodarowanie zasobami

zapewnia oszczednosci (fun-
dusze mozna np. wykorzystacé
na nowy tabor) oraz efektyw-
ne planowanie zatrudniania
obstugi.

Oferta urzgdzen mobilnych
Hikvision obejmuje m.in. pet-
ng game rejestratorow i ka-
mer przeznaczonych do tego
typu rozwigzan. Projektowa-
nie i produkcja scisle spetniaja
wymogi inwestorow — kame-
ry sg odporne na wszelkie-

Qo rodzaju akty wandalizmu,
obiektywy o szerokim kacie
widzenia gwarantujg brak
martwych stref. Szeroki kat
widzenia jest bardzo wazny ze
wzgledu na ograniczong wy-
soko$¢ montazu. Niezbedna
jest funkcja WDR (Wide Dyna-
mic Range) pozwalajaca na wi-
dzenie szczegodtdéw w scenach
o réznym natezeniu Swiatta
—obszarach zaréwno mocno

o$wietlonych, jak i zacienio-
nych. Niezbedny do popraw-
nego dziatania kamery jest
réwniez promiennik IR.
Przysztoscig rozwoju tele-
wizji dozorowej jest przede
wszystkim analityka wideo.
Najwazniejsze, aby opera-

tor monitoringu dostat pre-
cyzyjny sygnat o zdarzeniu
(np. sktad jedzie w niewtasci-
wym kierunku, kierowca jest
zmeczony, pali papierosa), co
bezposrednio wptywa na bez-
pieczenstwo przewozonych
0s0b. Jeszcze kilka lat temu
tego typu rozwigzania mogli-
Smy sobie jedynie wyobrazac.
W tej chwili to wszystko jest
dostepne, a nawet wiecej — je-
steSmy gotowi do rozpozna-
wania i poréwnywania twarzy
z bazg w centrum monito-
ringu, np. w celu znalezienia
0s0b poszukiwanych. M

Monitoring obiektow bez zasilania

Andrzej Nowak

menedzer produktow
do lokalizacji GPS,
Omtech
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branzy transpor-
; / \ ; towej wiele za-
gadnien zwig-

zanych z bezpieczenstwem
tadunku, pojazdu i ludzi moz-
na rozwigzat za pomoca
kamer telewizji dozorowej,
popularnych dzisiaj nadaj-
nikow GPS, r6znego rodza-
ju czujnikow instalowanych
w przestrzeni bagazowej czy
specjalnych urzadzen roz-
poznajgcych droge, zna-
ki drogowe i ostrzegajacych
kierowcow o nieprawidto-
wym zachowaniu. Wszystkie
te rozwigzania tgczy wspol-
na cecha: wymagaja ciggte-
Qo0 zasilania i czesto ztozonej
instalacji.

Wyzwaniem jest np. zabez-
pieczenie kontenera mor-
skiego, kolejowego wagonu
towarowego lub kontenera
na gruz. Tego rodzaju obiek-
ty potrafig przede wszystkim
»28Qingc¢”. Przyczyng moga
by¢ zaréwno btedy ludzkie,
np. pozostawienie podczas
przetadunku czy odstawienie
na bocznice, jak i kradziez.
Znane sg przypadki, gdy za-
rzadca floty nie potrafi zlo-
kalizowac setek wagonow,

a koszt jednego wagonu to-
warowego znacznie przekra-
cza milion ztotych. W przy-
padku konteneréw morskich
koszt kazdego z nich nie jest
juz tak spektakularny, nato-

miast ich duza liczba i znacz-
nie wieksze ryzyko ich zgu-
bienia sprawia, ze znalezienie
odpowiedniego rozwigzania
jest optacalne.

Warto zwréci¢ uwage na to,
ze te obiekty sg pozbawione
zasilania i jednoczes$nie pra-
cuja w trudnych warunkach,
wiec wykorzystanie delikat-
nych paneli fotowoltaicznych
nie jest mozliwe, nie wspo-
minajac o turbinach wiatro-
wych. Wydaje sig, ze jedy-
nym rozwigzaniem pozostaje
zatem zasilanie bateryjne lub
akumulatorowe. Tutaj poja-
wiajg sie nastepujace wyzwa-
nia: urzadzenie nie moze by¢
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Mobilne bezpieczenstwo

Marcin Morzyk
BCS

ietrudno zbudowac
system telewizji do-
zorowej chronigcy

obiekty stacjonarne lub system
monitoringu miast — oferta roz-
wigzan i urzgdzen jest bogata.
Zdarza sig jednak, ze po zabez-
pieczeniu budynkow, np. hur-
towni lub centrum logistycz-
nego, konieczne jest réwniez
zabezpieczenie transportowa-
nych towaréw. Wéwczas wybor
odpowiedniego rozwigzania

staje sie bardziej skompliko-
wany. Wymagania monitorin-
gu mobilnego sa tak rozne, jak
rézne sg sposoby transpor-

tu. Projektujgc system, warto
spojrze¢ w przysztosc¢ i wybrac
rozwigzanie fatwo skalowalne,
aby przy rozbudowie floty nie
trzeba byto wymieniac¢ catego
rozwigzania.

Podczas tworzenia systemu
monitoringu obiektu, np. w hur-
towni, trzeba uwzglednic¢ petna
automatyke funkcji, pozwala-
jacag minimalizowac udziat ludzi
lub koniecznos¢ ich ingeren-
cji w system. Oprécz standar-
dowych kamer rejestrujgcych
wjazd i wyjazd powinny sie
pojawi¢ kamery ARTR rozpo-
znajgce tablice rejestracyj-

ne, wowczas mozna awizo-
wac pojazdy i zdalnie nadawac
im prawo wjazdu w danym
dniu. Na podstawie informacji

duze, a wykorzystane ele-
menty nie moga byc¢ atrak-
cyjne dla postronnych 0s6b.
Co wiecej, okres serwisowa-
nia nie moze by¢ zbyt krotki,
poniewaz przeprowadzenie
akcji dla catej floty jest dosc¢
ztozone.

Z pomoca przychodza no-
woczesne lokalizatory GPS
z transmisjg komaorkowa,
ktére wykorzystujac akce-
lerometr, mogg stuzyc¢ przez
lata do lokalizowania obiek-
tow. Niekwestionowanymi
zaletami tego typu urzadzen
sg ich kompaktowe rozmia-
ry, autonomiczne zasila-
nie, hermetyczna i odporna
obudowa oraz brak koniecz-
nosci czestego serwisowa-
nia. Istotna jest tez tatwosc¢

0 wjezdzajgcych pojazdach za-
pisanych w karcie pamieci lub
oprogramowaniu BCS Manager
mozna réwniez przygotowac
prosty raport wjazddw i wyjaz-
dow z dowolnej kamery ARTR
w systemie.

Zabezpieczajac kolejny element
naszego systemu - pojazdy do-
starczajgce produkty, chcie-
libySmy wiedzie¢, gdzie nasz
pojazd sie znajduje, i widzie¢
obraz z kamer. Wowczas war-
to wybrac rejestrator mobilny

z wbudowanym modemem 3G,
4G lub Wi-Fi oraz modutem GPS.
Rejestratory mobilne wystepu-
jaw wersji HDCVI lub IP. Bardziej
praktyczne wydaje sie rozwig-
zanie |P ze wzgledu na mozli-
wos$¢ wykorzystania funkcji PoE
i kamer z wbudowanymi mi-
krofonami. Zasilamy wéwczas
rejestrator, ktéry ma szeroki za-
kres napigcia zasilajgcego (od

wymiany i montazu takie-

QO urzadzenia, aby czynno-
Sci te zajmowaty jak najmniej
czasu, nawet w niesprzyja-
jacych warunkach atmosfe-
rycznych w kazdym terenie.
Wtasnie w tym celu urzgdze-
nia mozna wyposazyc w silne
magnesy neodymowe, ktére
umozliwiajg montaz bez do-
datkowych narzedzi w dowol-
nych warunkach. Lokalizato-
ry tego typu majg za zadanie
wskaza¢ na mapie obiekt juz
po jego zatrzymaniu, dzie-

ki czemu nie pobierajg pradu
na $ledzenie biezacej tra-

sy i transmisje do serwera

w czasie, kiedy obiekt jest

w ruchu.

Kontener lub wagon towarowy
miesiecznie przemieszczajg

12 VDC do 36 VDC), a kamery
podtgczamy do wbudowane-
go w rejestratorze switcha PoE.
Warto rowniez zwréci¢ uwage
na mozliwosci odtwarzania na-
granego materiatu oraz sposo-
by archiwizacji nagran. Tansze
rozwigzania moga np. odtwo-
rzy¢ obrazy tylko z jednej kame-
ry, Co znaczgco wydtuza czas
wyszukiwania interesujgcego
materiatu. Konstrukcja rejestra-
tora mobilnego powinna row-
niez zapewnia¢ bezpieczenstwo
danych, dlatego dysk powinien
by¢ instalowany w resorowanej
kieszeni.

Budujac system monitoringu
wizyjnego, do ktérego chcemy
dotaczyc¢ réwniez mobilne reje-
stratory, musimy przewidziec,
jaki efekt chcemy osiggnac.
Warto wybra¢ producenta, kto-
ry moze zaoferowac rozwigza-
nie kompleksowe. Ml

sie na dtugie dystanse. W kaz-
dym porcie moze sie zda-
rzyc, ze sie gdzies ,,zawieru-
szy”. JeQo pozycje urzgdzenie
moze sprawdzi¢ w dowolnej
chwili, a jesli zostanie przesu-
niety lub przewieziony, to po
zatrzymaniu system znow be-
dzie znatjego najnowsza loka-
lizacje.

W szczegolnych zastoso-
waniach, np. kolejnictwa to-
warowego, jest wymagana
sprawozdawczos$¢ dotyczaca
przebiegu kazdego wagonu.
Jest toistotne ze wzglgedu na
konieczno$¢ wykonywania
przegladow zaleznych wta-
$nie od przebiegu. W takim
przypadku urzgdzenie moze
dodatkowo w pewnych od-
stepach czasu rejestrowac

lokalizacje, zapisujac jg w pa-
mieci. Nastepnie po zatrzy-
maniu urzgdzenie przesy-

ta na serwer w jednej paczce
zarejestrowane pozycje wraz
z tg po zatrzymaniu. To umoz-
liwia operatorom wagonow
wymaganag przepisami spra-
wozdawczos$¢, a jednoczesnie
powoduje tylko nieznacznie
wieksze zuzycie pradu, dzieki
czemu zywotnosc urzadzenia
nie spada drastycznie.

Zainteresowani takimi pro-
duktami na rynku polskim
moQa znalez¢ urzadzenia
zasilane dwiema lub trze-
ma bateriami w rozmiarze D.
Ich zywotnos$¢ wg producen-
ta wynosi nawet 36 miesiecy.
Urzadzenia majg wymiary ok.
160 x 80 x 65 mm. [
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Metro czyI| mlejskl system kolel
(podziemnych i nadziemnych), jest we
wspotczesnych najwigkszych miastach
nieodtgcznym elementem organlzacy
transportu publicznego. Przewaga tego Srodka
transportu w stosunku do innych jest jego
wielokrotnie wieksza przepustowos¢.
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|1za Trzeciak

jedynym metrze w Polsce,
w Warszawie, w godzinach
szczytu pociagi kursuja z cze-

stotliwoscia ok. 20 na godzine, czyli z kaz-
dej stacji pocigg odjezdza co 3 min. Co-
dziennie z warszawskiego metra korzysta
ok. 550 tys. pasazerdw. To duzo, cho¢

w poréwnaniu do londynskiego London
Underground, ktére dziennie przewozi ok.
3,3 min pasazeréw, zaledwie niecate 20%.
W Polsce metro dziata 0d 1995 r. (pierwszy
odcinek pierwszej linii), Anglicy zas moga
pochwali¢ sie posiadaniem najstarszego
metra na Swiecie.

Pierwszy odcinek London Underground
oddano do uzytku juz w1863 r. Obecnie
tworzy go jedenascie linii, nad dwunasta
trwaja prace. Metro londynskie ma juz 154
lata, a jego dtuga i bogata historia jest jed-
noczes$nie duza czescig Swiatowej historii
komunikacji zbiorowej.

TragedianaKing's Cross

W bogatym doswiadczeniu London Un-
derground znajduja sie réwniez tragiczne
wydarzenia, z ktérych wnioski i przestro-
Qi wycigga caty swiat. Ponad 30 lat temu
miato miejsce wydarzenie, ktore zmieni-
to postrzeganie bezpieczenstwa pozaro-
wego w obiektach infrastruktury metra.
W pozarze, ktory wybucht 18 listopada
1987 r. wieczorem na stacji King’s Cross,
zgineto 31 0s6b, w tym dowddca jednost-
ki strazy pozarnej. Wiele 0sob zostato po-
waznie rannych. Fotografia poparzonej
twarzy jednego z ocalatych, Kwasi Afari
Minta, w specjalnym opatrunku, obiegta
Swiat i stata sie symbolem tej tragedii. Po
tym zdarzeniu pojawity sie watpliwosci,
czy setkitysiecy pasazeréw korzystajg-
cych codziennie z metra mogg czuc sie
bezpiecznie.

Co sie wydarzyto w ten listopadowy wie-
czor na stacji King’s Cross? Odpowiedz
na to pytanie znajduje sie w oficjalnym
raporcie [1] podsumowujacym kilkumie-
sieczne dochodzenie. Jego autorem oraz
Kierujgcym pracami zespotu byt Desmond
Fennell. Wraz z zespotem biegtych i eks-
pertow przez prawie rok pracowat nad
wyjasnieniem przebiegu tego pozaru.
Sledztwo byto prowadzone szczegétowo.
Rozwazono i wzieto pod uwage wszelkie

mozliwe aspekty, ktére mogty doprowa-
dzi¢ do tak fatalnego splotu zdarzen. Fen-
nell ze swoim zespotem dokonat ogledzin
pogorzeliska, przestuchat obstuge metra
oraz $wiadkdw zdarzenia, przeanalizo-
wat reakcje personelu metra oraz stuzb
ratunkowych, przyjrzat sie modelowi za-
rzgdzania bezpieczenstwem w London
Underground, wykorzystat rozwijajgca
sie wowczas metode FDS (fire dynamics
simulation) do stworzenia komputerowe-
g0 modelu tego pozaru, 8z wreszcie — nie
znajdujac odpowiedzi na swoje watpliwo-
$ci—zbudowat model schoddw rucho-
mych nr 4 na stacji King’s Cross na linii
Piccadilly.

Po roku od tragedii, w listopadzie 1988 .
opublikowano raport Investigation into the
King’s Cross Underground Fire [1], w kto-
rym opisano przyczyny i przebieg pozaru
oraz sformutowano wnioski i zalecenia,
jak takich sytuacji uniknac.

Jakabyta przyczyna pozaru?

Mozna uznag, ze odpowiedz na to pytanie
byta prosta, gdyz poznano jg juz po ogle-
dzinach pogorzeliska. 0tdz, pomimo za-
kazu palenia w metrze, ktéry obowigzy-
wat od lutego 1985 r. (po pozarze na stacji
Oxford Circus), pasazerowie nie zaprze-
stali palenia papierosow. Powszechnym

zachowaniem byto m.in. zapalanie papie-
rosow zapatkamijuz na schodach rucho-
mych, przy opuszczaniu stacji. W listwach
miedzy schodami a balustradg znajdo-
waly sie ubytki, bedgce skutkiem inten-
sywnego uzytkowania (stale poruszaja-
ce sie stopnie pocieraty o listwy, powoli

je niszczac). W schodach nr 4 ponad 30%
dtugosci tych listew byto zniszczonych.
Niezgaszona zapatka wpadta do srodka
schoddéw, gdzie trafita na idealne podto-
ze. W uktadzie poruszajgcym schodami
wskutek braku czynnosci konserwacyj-
nych nagromadzita sie znaczna ilos¢ za-
nieczyszczen, m.in. kurz, drobne wtok-
naiinne Smieci wymieszane ze smarem.
Pozniej, w trakcie ogledzin pogorzeliska,
znaleziono wiele zapatek w dolnej czesci
schoddéw, a takze Slady wielu mikropoza-
row, ktore dotychczas same gasty. Ina-
czej stato sie 18 listopada 1987 r. —wy-
rzucona ptonaca zapatka zapalita smar
w uktadzie napedowym po prawej stro-
nie schodéw ruchomych nr 4, prowadza-
cych do hali biletowej z linii Piccadilly na
stacji King’s Cross.

Dalsze dochodzenie pozwolito na ustale-
nie nastepujacej kolejnosci zdarzen: pozar
rozpoczat sie na wysokosci mniej wie-

cej 48. stopnia schodow ok. godz. 19.25.
0znaki pozaru - tj. ptomien pod schoda-
mi czy tez ptongca chusteczka na peronie
— zauwazyto kilkoro pasazerdw i zgtosito
ten fakt obstudze metra. Niestety, perso-
nel, po niezbyt wnikliwym rozeznaniu sy-
tuacji, nie wezwat strazy pozarnej ani nie
podjat proby gaszenia. Nie wcisnat nawet
przycisku alarmoweqgo zatrzymania scho-
dow, zrobit to kolejny pasazer. Do momen-
tu zatrzymania schodoéw ogien rozprze-
strzeniat sie pod nimi w kierunku szczytu
pochylni schodéw oraz na ich lewa strone.
Po zatrzymaniu schodéw jeden z pra-
cownikow metra zszedt z poziomu hali
biletowej (gdzie miat swoje stanowisko
pracy) na peron. Zobaczyt dym i poje-
dynczy ptomien i wreszcie podjat decy-
zje 0 zaalarmowaniu stuzb. Aby to zrobig,
musiat wrdci¢ na powierzchnig, poniewaz

W dtugiej historii London Underground
sa rowniez tragiczne wydarzenia,
z ktorych wnioski i przestrogi do dzis

wyciaga caty swiat.
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>> Bezpieczenstwo pozarowe

ROZGORZENIE CZY WSTECZNY CIAG PLOMIENI

Zjawisko rozgorzenia jest czasami mylone ze wstecznym ciggiem ptomieni.

Rozgorzenie (flashover) - moment deflagracyjnego zapalenia sie ptomieniowego miesza-
niny gazowej znajdujacej sie pod sufitem [2], nagte ogarniecie spalaniem powierzchni
materiatu palnego wewnatrz wydzielonej przestrzeni, pomieszczenia. Zjawisku temu
towarzyszy wzrost cisnienia po zaptonie do1kPa.

Wsteczny ciag ptomieni (backdraft) - deflagracja powstajgca na skutek wprowadzenia
tlenu do pomieszczenia wypemionego nadmiarem produktéw niezupemego spalania
irozkladu termicznego. Wzrost cisnienia po zaptonie osigga wartos¢ do 10 kPa [2].

ROZGORZENIE WSTECZNY CIAG PLOMIENI

PODOBIENSTWA

oba zjawiska prowadza do fazy Il pozaru (pozaru rozwinigtego)

tworzg sie w wyniku rozktadu termicznego gazéw pozarowych, gromadza-
cych sie w gdrnej czesci pomieszczenia

oba zjawiska charakteryzuje wyrzut ptomieni na zewnatrz pomieszczenia

ROZNICE

zjawisko wytacznie termiczne

zjawisko przeptywowo-termiczne

zjawisko ciggte

zjawisko chwilowe

zachodzi w warunkach dobrej wen-
tylacji

zachodzi w warunkach ograniczonej
wentylacji, przy niedostatku tlenu

moment deflagracyjnego zapalenia
sie ptomieniowego mieszaniny gazo-
wej znajdujacej sie pod sufitem

deflagracja powstajgca na skutek
wprowadzenia tlenu do pomieszczenia
wypetnionego nadmiarem produk-
téw niezupetnego spalania i rozktadu
termicznego

gromadzace sig gazy pozarowe po-
zostajg w granicach wchodzacych
w zakres granic wybuchowosci

gromadzace sig gazy pozarowe w gra-
nicach przekraczajgcych GGW

wzrost ci$nienia po zaptonie do 1kPa

wzrost ci$nienia po zaptonie do 10 kPa

pod ziemig tgcznosc¢ radiowa nie dziata-
ta. Straz pozarna otrzymata wezwanie ok.
000z.19.34. Nalezy podkresli¢, ze stacja
caty czas byta czynna i pasazeréw przy-
bywato — dopiero 0 godz. 19.40 wydano
polecenie niezatrzymywania sie pociggow
na stacji King’s Cross (w pdzniejszej fazie
ludzi z peronu ewakuowano pociggami li-
nii Victoria).

Po Kkilku minutach pozar spod schodow
rozprzestrzenit sie na ich powierzchnie
(stopnie byty wykonane ze sklejki drew-
nianej impregnowanej olejem), pdzniej
objat elementy gumowe i lakierowane
balustrady. 0 godz. 19.42 na miejsce do-
tart pierwszy wéz pobliskiej jednostki
strazy pozarnej Soho, ktory zastat pozar
juz w stanie zaawansowanym. Jeden ze
strazakdw, dowddca jednostki, zszedt na
peron, aby zrobi¢ rozpoznanie, po czym
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wrdcit na poziom hali biletowej i przekazat

komunikat strazakowi kierujgcemu akcja:
make pumps 4 — persons reported. Takie
polecenie padajace z ust strazaka Swiad-
czy 0 rozpoznaniu sytuacji wymagajacej
zadysponowania dodatkowych siti $rod-
kow. W tym wypadku wigzato sie ze Scig-
gnieciem dodatkowych czterech wozéw
gasniczych oraz karetek pogotowia, gdyz
nalezato spodziewac sie rannych.

0 tym, jak bardzo bedg potrzebne, straza-
cy mieli przekonac sie juz za chwile. Zaled-
wie po 3 minutach od przybycia strazakéw
cata hala biletowa wypetnita sie intensyw-
nym cieptym powietrzem oraz gestym,
czarnym dymem. Zapadta ciemnosé. Kie-
rujacy akcjg ratowniczo-gasnicza rozkazat
swojej zatodze ewakuowacé ludzi i uciekac.
0 g00z.19.45 (na tej godzinie zatrzymat sie

zegar na szczycie schodéw), zanim podano

jakikolwiek srodek gasniczy, pozar prze-
szedtw faze pozaru rozwinietego — nasta-
pito rozgorzenie. Ptomienie wypetnity hale
biletowa, zabijajgc lub powaznie ranigc lu-
0zi, ktorzy w tym momencie sie tam znaj-
dowali.

Zespotowi Fennella bardzo trudno byto wy-
jasnic, dlaczego pozar byt tak dynamicz-
ny i rozgorzenie nastapito tak szybko. Na
dodatek zauwazono, ze w symulacjach
komputerowych rozwoju tego pozaru pto-
mienie zachowywaty sig inaczej, niz sie
spodziewano — nie unosity sie pionowo, jak
podczas zwyktych obserwacji ruchu go-
rgcych gazow, tylko petzaty po schodach,
jakby sie do nich przyklejaty. Podejrzewa-
no nawet, ze w modelach matematycz-
nych jest btad, jednak nie udato sie go zna-
lezé. Sledczy postanowili zbudowaé model
schodow i zasymulowac ten pozar, wie-
dzac juz, co go spowodowato.

Zbudowano stanowisko w skali 1:3, uzywa-
jac doktadnie takich samych materiatow,

Z jakich zostaty wykonane ruchome scho-
dy, oraz odwzorowujgc wszelkie warunki
mogace mie¢ wptyw na przebieg pozaru.
Podczas doswiadczenia pierwsza zapalona
zapatka, ktdrg wrzucono w szczeline przy
balustradzie schodow, zapoczatkowata
pozar. Przez pierwsze 6 min do$wiadczalny
pozar zachowywat i rozwijat sie normalnie.
Jednak po uptywie ok. 7,5 min ptomienie
przylgnety do powierzchni schodéw, a po
20 s od zanotowania tego faktu tempera-
tura gwattownie wzrosta do ok. 800°C. Po
kilkunastu nastepnych sekundach badacze
zaobserwowali rozgorzenie, wskutek kto-
rego makieta hali biletowej staneta w pto-
mieniach. Doswiadczenie potwierdzito, ze
w symulacjach komputerowych nie byto
btedu.

Trench effectiwnioski

Z doswiadczenia wyciggnieto cenne wnio-
ski. Dowiedziono, ze na tak dynamiczny

i tragiczny rozwdj pozaru na King's Cross
ztozyty sie dwa kluczowe elementy. Na-
chylenie schodow o ok. 30° spowodowa-
to ,przyklejenie sie” ptomieni do schodow
(jest za to odpowiedzialny efekt Coandy
polegajagcy na przyleganiu ptynu do naj-
blizszej powierzchni—w tym przypadku
ptomieni do nachylonych schoddw), a fakt
wystepowania balustrady z obu stron
stworzyt niejako tunel, w ktérym kumulo-
wato sig ciepto. Gdy ogien rozprzestrzeniat



www.aspolska.pl

sie po pochylni schoddw, tworzyt przed
nim niewidzialng warstwe ciepta i gazdw,
ktore z kolei nagrzewaty drewniane stop-
nie. Potrzeba byto zaledwie sekund, aby
doszto do rozgorzenia. Katastrofalne skut-
ki pozaru schoddéw na King'’s Cross byty
skutkiem potaczenia efektu Coandy iroz-
gorzenia. Takie zjawisko byto fenomenem,
wczesniej nieobserwowanym, a pozna-
nym i opisanym dopiero w raporcie Fennel-
la. Nazwano go trench effect, cow jezyku
polskim oznacza efekt rynnowy lub efekt
okopowy.

Rozpoznajac zjawisko efektu rynnowego,
eksperci dopasowali ostatni element ukta-
danki. Wyjasniono juz przebieg zdarzen
iwskazano elementy, ktdre miaty wptyw
na skutki. Majac te wiedze, Desmond Fen-
nell zawart w raporcie rekomendacje, kto-
rych wprowadzenie w zycie miato zapo-
biec podobnym zdarzeniom w przysztosci.
Zawarttamtgcznie 157 (1) uwag i zalecen,
dotykajac wszystkich aspektow, ktore
skfadaja sie na bezpieczenstwo pozaro-
we w metrze: poczawszy od wyposazania
wskazanych miejsc w urzgdzenia przeciw-
pozarowe, zastosowanie w obiektach me-
tra systemu tgcznosci radiowej, wymiany
drewnianych elementéw schoddw na sta-

worrec WilsAski
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lowe, czytelnego oznakowania kierunkow
do wyjs¢ ewakuacyjnych, wprowadzenia
jasnego podziatu obowigzkéw i odpowie-
dzialnosci, opracowania procedur alarmo-
wych oraz programow szkolen pracowni-
kow metra oraz wiele innych.

Implementacja zalecen Fennella

Zmiany w kontekscie bezpieczenstwa

pozarowego w londynskim metrze miaty

szeroki zakres i obejmowaty m.in.:

«wymiane drewnianych schodoéw na
metalowe,

« wprowadzenie nowych procedur awa-
ryjnych i ewakuacyjnych,

« lepsze zapoznanie sie stuzb ratowni-
czych z warunkami w metrze,

« opracowanie i wdrozenie nowych sys-
temow zarzgdzania i audytow bezpie-
czenstwa,

« obowigzek uczestniczenia w szkole-
niach z zakresu reakcji na zagrozenia
dla wszystkich pracownikéw stacji,

* wyposazenie obiektéw metra w system
komunikacji.

Ponadto rozszerzono obowigzujace prawo

dotyczgce bezpieczenstwa pozarowego

budynkdw, aby obejmowato réwniez stacje
podziemne.

Whnioski i rekomendacje, ktore sformuto-
wano po tym zdarzeniu, sg aktualne nie
tylko w odniesieniu do metra w Londynie.
Slady tych doswiadczen sa takze w pol-
skich przepisach okreslajgcych wyma-
gania w zakresie bezpieczenstwa poza-
roweqo, jakie muszg spetniac obiekty
metra.

Metro w polskich przepisach

Projekt budowlany metra wymaga
uzgodnienia pod wzgledem zgodnosci

z wymaganiami ochrony przeciwpoza-
rowej przez rzeczoznawce ds. zabezpie-
czen ppoz. Warunki techniczne, jakim
powinny odpowiadac obiekty budow-
lane metraiich usytuowanie, opisano

w rozporzgdzeniu o tym samym tytule
[3]. Przy projektowaniu nalezy ponad-

to uwzgledni¢ odpowiednie wymagania
bezpieczenstwa pozarowego okreslone
w przepisach ppoz. [4] oraz w przepisach
dotyczacych warunkéw technicznych,
jakim powinny odpowiada¢ budynkiiich
usytuowanie [5].

Przegladajac zapisy rozporzgdzenia [3],
wiekszos¢ dotyczacych bezpieczenstwa
pozarowego znajduje sie w zatgczniku
nr1,Wymagania w zakresie zapewnienia
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Tunele, stacje metra oraz budowle spetniajgce
funkcje uzytkowg budynkow powinny byc
WYposazone w instalacje wentylacji pozarowej
zapewniajacya skuteczne usuwanie dymu w spo-
sOb zapobiegajacy zadymieniu stacji, wyjsc ewa-
kuacyjnychipomieszczen, w ktorych znajduja
sie urzadzenia bezpieczenstwa.

bezpieczenstwa pozarowego obiektow
budowlanych metra”. Poza zatgcznikiem
zapisano tylko nieliczne warunki, np. do-
tyczace instalowania przeciwpozarowe-
00 wytgcznika pradu (odcinajgcego do-
ptyw energii elektrycznej do wszystkich
odbiornikéw na stacji metra, z wyjgtkiem
obwodow zasilajacych instalacje i urza-
dzenia, ktorych funkcjonowanie jest nie-
zbedne w czasie pozaru i prowadzenia
akcji ratowniczo-gasniczej) oraz o$wie-
tlenia awaryjnego (w pomieszczeniach
przeznaczonych na pobyt ludzi oraz

w tunelach nalezy zapewni¢ o$wietlenie
awaryjne, 8 w pomieszczeniach uzytko-
wanych przy wytgczonym o$wietleniu
podstawowym — o$wietlenie dodatkowe
stuzace uwidocznieniu przeszkdod i drog
komunikacji ogélnej oraz podswietlane
znaki ewakuacyjne).

Ewakuacja ze stacji metra

Podziemne budowle metra nalezy pro-
jektowac w taki sposadb, aby szerokosci
drog komunikacyjnych stacji metra sta-
nowigcych drogi ewakuacyjne oraz tgczna
szeroko$¢ drzwi stanowigcych wyjscia
ewakuacyjne byta wystarczajaca, by ewa-
kuacja stacji trwata nie dtuzej niz 10 min,

z zastrzezeniem, ze przewidywany czas
ewakuacji (z wytgczeniem tuneli) nie moze
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byc¢ dtuzszy od krytycznego czasu ewaku-

acji. Definicje tych pojec¢ sa nastepujace:

Przewidywany czas ewakuacji—iloczyn

obliczonego czasu niezbednego do ewa-

kuacji i wspotczynnika bezpieczenstwa
ocenianego indywidualnie, lecz nie mniej-

szegoniz 1,3.

Krytyczny czas ewakuacji — czas do 0sig-

gniecia stanu krytycznego srodowiska.

Stan krytyczny srodowiska —wystapienie

w obiekcie budowlanym metra krytycznego

dla zycia i zdrowia ludzi warunku Srodowi-

skowego w wyniku przekroczenia jednego

z nastepujacych parametréw:

a) temperatury powietrza przekraczajgcej
60°C na wysokosci mniejszej lub rownej
1,8 m od poziomu drogi ewakuacyjnej,

b) gestosci strumienia promieniowania
cieplnego o wartosci 2,5 kW/m? przez
czas ekspozycji dtuzszy niz 30 s,

c) temperatury goracych gazow pozaro-
wych powyzej 200°C na wysokosci ponad
2,5 m od poziomu drogi ewakuacyjnej,

d) zasiegu widzialnosci mniejszego niz10 m
na wysokosci mniejszej lub réwnej 1,8 m
od poziomu drogi ewakuacyjnej,

e) zawartosci tlenu ponizej 15%.

Stan krytyczny srodowiska to nic innego,
jak ogdlnie znane, choc¢ lekko zmodyfikowa-
ne na potrzeby metra ,,warunki bezpiecz-
nej ewakuacji”, ktore opisujg m.in. Komenda
Gtowna PSP [6] oraz SITP [7].

Do ewakuacji z podziemnych stacji metra
dopuszcza sie mozliwos¢ wykorzystania
schoddw ruchomych, jezeliich ruch jest
zgodny z kierunkiem ewakuacji lub (w przy-
padku alarmu) nastepuje ich zatrzyma-

nie, a ich maszynownia jest zabezpieczo-
na statym samoczynnym urzgdzeniem
gasniczym. Wtedy schody ruchome mozna
uwzglednic przy obliczaniu szerokosci drog
ewakuacyjnych.

Dtugosc¢ drogi ewakuacyjnej (z najdalszego
miejsca, w ktérym moze przebywac pasa-
Zer na peronie, do wyjscia w miejsce bez-

pieczne) nie powinna przekracza¢ 100 m.
Miejscem bezpiecznym moze by¢ zabezpie-
czone przed zadymieniem wyjscie ewaku-
acyjne, ktore prowadzi na droge publicz-
ng, inne miejsce poza terenem stacji metra
lub na terenie obiektu budowlanego metra,
w ktorym przez projektowy czas trwania
pozaru nie powstanie stan krytyczny srodo-
wiska oraz toksycznos$¢ zagrazajgca zdro-
wiu i zyciu ludzi, zapewniajgce mozliwosé
wyjscia z niego na poziom terenu.

taczna szerokosc w Swietle wyjsé ewaku-
acyjnych ze strefy biletowej nie powinna
by¢ mniejsza od tgcznej szerokosci w swie-
tle schodéw prowadzacych do tych wyjse.
Bramki i kotowroty kontroli biletowej po-
winny by¢ zaprojektowane w taki sposab,
aby zaprzestanie ich dziatania umozliwiato
nieprzerwang ewakuacje pasazerow przej-
Sciem o szerokosci w $wietle bramki nie
mniejszej niz 0,6 m. Obok bramek lub koto-
wrotéw kontroli biletowej muszg znajdowac
sie wyjscia 0 facznej szerokosci nie mniegj-
szej niz 3,6 m, otwierane zgodnie z kierun-
kiem ewakuacji, wyposazone w urzgdzenia
antypaniczne. Do szerokos$ci wyjs¢ ewa-
kuacyjnych ze strefy biletowej zalicza sie
szerokosci w $wietle bramek i kotowrotow
kontroli biletowej oraz szerokos¢ zlokalizo-
wanych przy nich wyjsé ewakuacyjnych.

Wentylacja pozarowa w metrze
Dym - podstawowy nosnik ciepta w srodo-
wisku pozarowym —stanowi duze zagro-
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zenie dla uzytkownikow z dwoch powo-
doéw: mozliwosci wdychania toksycznych
zwigzkow chemicznych oraz ze wzgledu

na zaciemnienie przestrzeni objetej po-
zarem. Ograniczenie widocznosci powo-
duje nieprzenikanie Swiatta oraz tzawie-

nie i pieczenie wywotane draznigcymijego
sktadnikami. W jej nastepstwie zwieksza
sie prawdopodobienstwo utraty orientaciji
w zadymionych pomieszczeniach. Znacznie
utrudnia to ewakuacje, dlatego obiekty me-
tra wyposaza sie w systemy wentylacji po-
zarowej, ktorych celem jest usuwanie dymu
oraz zapewnienie kontroli nad jego rozprze-
strzenianiem.

Tunele, stacje metra oraz budowle metra
spetniajgce funkcje uzytkowg budynkdw
powinny by¢ wyposazone w instalacje wen-
tylacji pozarowej zapewniajgcq skutecz-

ne usuwanie dymu w Sposdb zapobiegajg-
cy zadymieniu stacji, wyjs¢ ewakuacyjnych

i pomieszczen, w ktdrych znajoujq sie urzg-
ozenia bezpieczenstwa. Tunele o otugosci
powyzej 300 m powinny by¢ wyposazone

w mechaniczng instalacje wentylacji poza-
rowey. [3] W zataczniku do rozporzadzenia
zawarto wymagania dotyczace predkosci
przeptywu powietrza oraz klasy zastosowa-
nych wentylatoréw.

Urzadzenia ppoz.i gasnice

W rozporzgdzeniu w sprawie ochrony ppoz.
budynkow, innych obiektéw budowlanych

i terendw [4] znajduja sie zapisy, zgodnie

z ktérymi stacje metra i stacje kolei pod-

ziemnych wyposaza sie w:

« system sygnalizacji pozarowej,

« dzwiekowy system ostrzegawczy,

« gasnice co najmniej 2 kg (3 dm?3) na kazde
100 m? strefy pozarowej (wynika to z kla-
syfikacji stacji metra jako strefy pozaro-
wej ZL 1),

« instalacje hydrantowa.

Ponadto zgodnie z rozporzadzaniem [3] po-

nizsze obszary powinny by¢ wyposazone

w state samoczynne urzgdzenia gasnicze:

« podstacje trakcyjno-elektroenergetyczne,

« pomieszczenia, w ktérych znajduja sie
urzadzenia decydujace o bezpieczenstwie
ruchu lub bezpieczenstwie pozarowym,

« pOomieszczenia przeznaczone do prowa-
dzenia ustug, handlu i gastronomii usytu-
owane na podziemnej stacji metra, nie-
wydzielone pozarowo z przestrzeni stacji
przegrodami o klasie odpornosci ogniowej
EIN20/REN20 (odpowiednio — przegrody
nienosne i nosne), jezeliichtaczna po-
wierzchnia na stacji przekracza 500 m?

i na stacji wystepuje co ngjmniej jeden
zespot takich pomieszczen o tacznej po-
wierzchni przekraczajacej 200 m2.

Procedury iszkolenia

Bezpieczenstwo pozarowe w metrze to nie
tylko wyposazenie. Nieodtgczne sg szko-
lenia personelu, stuzby ratowniczej me-
tra, procedury postepowania w rdznych
przypadkach, ¢wiczenia, a takze edukacja

uzytkownikow. Metro posiada opracowa-
ng instrukcje bezpieczenstwa pozarowego,
w ktorej podano zasady postepowania na
wypadek pozaru bgdz innego zagrozenia.
Warto wspomnie¢ o akcjach informacyjnych
w formie ulotek i plakatow skierowanych do
pasazerow. Opisano w nich w prosty spo-
sOb, wraz z obrazkami, sposoby reagowania
oraz zasady postepowania w nietypowych
sytuacjach — przypadki pozaru na stacji

i w tunelu, awarii pociagu, nieprawidtowe-
Qo dziatania urzgdzen iinfrastruktury me-
tra, zagrozenia terrorystycznego, naptywu
wody, zastabniecia pasazera, upadku pasa-
zera czy przedmiotu na torowisko, wpadnie-
cia w przestrzen pomiedzy peronem a po-
ciggiem.

Podsumowanie

Bezpieczenstwo w kazdym wymiarze, row-
niez pozarowym, jest sktadowg doswiad-
czen przesztosci oraz dynamiki rozwoju
zagrozen i mozliwosciich przewidywania,

a takze zapobiegania im. Tragiczne do-
Swiadczenia z duzg liczba ofiar zmuszaja

do odpowiedzi na pytania, dlaczego tak sie
stato, co zawiodto, czy mozna byto temu za-
pobiec, jakie dziatania nalezy podjac, aby nie
dopuscic¢ do podobnych sytuacji w przyszto-
Sci. Dla bezpieczenstwa pozarowego obiek-
tow metra takim do$wiadczeniem byt pozar
na King’s Cross. Za wiedze oraz bezpieczen-
stwo, ktére mamy dzi$, trzydziesci lat temu
zaptacono najdrozsza cene. M
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Absolwentka Wydziatu Inzynierii Bezpieczenstwa Pozarowego w Szkole Gléwnej Stuz-
by Pozarniczej. Zatozycielka bloga o ochronie przeciwpozarowej blog-ppoz.pl,
naktérym publikuje ciekawostkii problemy, z ktérymi spotyka sie w codziennej pracy
inzynierabezpieczernstwa pozarowego.
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Bezpieczenstwo pozarowe
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Kazdego dnia z komunikacji podziemnej korzysta ponad

0,5 min pasazerdw. Specyfika tego srodka transportu wymusza
stosowanie rygorystycznych zabezpieczen pozarowych.

Metro Warszawskie

a la Metra Warszaw-
skiego opracowano
» warunki technicz-

uwzgledniono w nich m.in.:

« 0graniczenie mozliwosci po-
wstania i rozprzestrzeniania sig
ognia i zadymienia,

« stworzenie optymalnych wa-

kiinformacyjne i bezpieczen-
stwa. Do celéw ochrony ppoz.
dostosowano takze konstruk-
cje, elementy wystroju i uktad
funkcjonalny stacji oraz systemy

runkow ewakuacji pasazerow, zaopatrzenia w wodg, energie Liczba ROP-6w
ne ochrony przeciwpozaro- « zapewnienie odpowiedniejlicz-  elektryczng, tagcznoscé i wenty- na stacjach
wej zgodne z obowigzujacy- by, rozmieszczenia i dostep- lacje. I hnll
mi przepisami okreslonymi nosci srodkow gasniczychira-  Wszystkie elementy budowla-
w Rozporzadzeniu Ministra In- towniczych, ne i materiaty wykonczeniowe, 580 Szt.
frastruktury z17 czerwca 2011« instalacje sygnalizacji poza- izolacje termiczne, dZwieko- H hnll
r.w sprawie warunkow tech- rowej i tgcznosci usprawnia- chtonne oraz kable sa niepalne :
nicznych, jakim powinny od- jacych podejmowanie decyzji lub nierozprzestrzeniajace ognia, 345 Szt
powiadac obiekty budowlane i prowadzenie dziatan ratowni- nie wydzielaja tez substancji tok- i
metraiich usytuowanie (Dz.U.  czo-gasniczych. sycznych ani dyméw gryzacych Ponadto Caly
2011 nr 144 poz. 859). Stanowi-  Metro zostato wyposazonewin-  wydzielajgcych sie pod wpty- tunel II linii zo-
ty one wytyczne dla projekto- stalacje i urzadzenia przezna- wem wysokiej temperatury. ; _
wych rozwigzan techniczno- czone wyfgcznie do celuochrony  Réwnie waznymi kwestiami sa: S.tanle WypOsa
-funkcjonalnych. W aspekcie ppoz.—system sygnalizacji po- « wentylacja — zastosowano ZO].’ly‘W llnlowe
bezpieczenstwa pozarowego  zarowej, sie¢ hydrantdw, zna- wentylatory rewersyjne odpro- CZU]kl Clepla.
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Liczbaczujek
nastacjachmetra

[1inii (21 stacji):

4436 szt.

[T1inii (7 stacji:

3668 szt.

wadzajgce dym i doprowa-
dzajgce Swieze powietrze do
miejsc, w ktorych znajduja sie
ludzie;

« sie¢ wodociggowa —wypo-
sazona w hydranty ppoz. do-
starcza wode na potrzeby ga-
snicze;

« 0Swietlenie awaryjne — zapew-
nione przez caty okres ewaku-
acji i akcji ratowniczej;

« nagtosnienie — selektywnie
wykorzystywane do kierowa-
nia akcjg gasnicza.

Na kazdej staciji Il linii metra

znajduja sie ponadto specjal-

nej konstrukcji szyby windowe
iwindy (przedsionek ze szczel-
nymi drzwiami), ktére umoz-
liwiajg ekipom ratunkowym
szybkie i bezpieczne dotarcie na
miejsce zdarzenia.

Na wszystkich stacjach metra

zastosowano system sygnali-

ZaCji pozarowej, zapewniajgcy

wczesne wykrycie pozaru oraz

jego lokalizacje. Do zabezpie-
czenia zarowno tuneli, jak i cze-

Sci stacji centralnego odcin-

ka Il linii metra wykorzystano

liniowe czujki ciepta oraz state

urzadzenia gasnicze wodne,
przeznaczone do zwalczania
pozardéw w pierwszej fazie ich
powstania i zapobiegajagce ich
rozprzestrzenianiu sie. Zasto-
sowano je do zabezpieczenia
trzech stacji metra, ktére —ze
wzgledu na budowe — sg obiek-
tami wielokondygnacyjnymi,

www.aspolska.pl

zakwalifikowanymi do kategorii
zagrozenia ludzi ZL I.

Na kazdej stacji znajduja sie po-
nadto state urzadzenia gasnicze
gazowe, ktére umozliwiajg au-
tomatyczne wykrycie i sygnali-
ZaCje pozaru oraz rozpoczecie
akcji gasniczejw chronionych
przestrzeniach. Zgodnie z prze-
pisami zainstalowano oddzie-
lenie ppoz., tj. bramy i drzwi
przeciwpozarowe oraz kurtyny
dymowe state i automatyczne,
ktore pozwalajg kontrolowac
rozprzestrzenianie sie dymu

i ciepta. Dzieki temu jest mozli-
we wydzielenie stref gromadze-
nia sie dymu oraz stref wolnych
od zadymienia, co umozliwia
przeprowadzenie bezpiecznej
ewakuacji.

Systemy oraz urzadzenia ochro-
ny przeciwpozarowej sg moni-
torowane i sterowane zaréwno
w miejsca ich usytuowania, czyli
konkretnej stacji, jak i zdalnie

z Centralnej Dyspozytorni zloka-
lizowanej na Stacji Techniczno-
-Postojowej Kabaty.

Na wszystkich stacjach regular-
nie przeprowadza sie przeglady
oraz sprawdza dziatanie urzg-
dzenisystemow stuzacych do
ochrony ppoz. Ponadto sa pro-
wadzone praktyczne ¢wicze-
nia zoddymiana stacjii tuneli,

w ktdrych uczestnicza stuzby
metra, w tym Zaktadowa Stuz-
ba Ratownicza oraz Panstwowa
Straz Pozarna.

W sytuacjach zagrozenia w me-
trze obowigzujg scenariusze
pozarowe oraz procedury po-
stepowania ujete w Zakta-
dowym Planie Ratowniczym,

a pracownicy majg jasno okre-
Slone wytyczne postepowania
podczas konkretnego rodzaju
zagrozenia. M

Jedynym polskim miastem dysponujgcym siecig metra jest
Warszawa. System skiada sie zdwdch linii: M1 - o dtugo-

$ci 23,1 km (ponad 500 tys. pasazerow dziennie), oddawa-
nej etapami w latach 1995-2008, oraz M2 (ponad 140 tys. pa-
sazerow dziennie), ktorej budowa trwa od 2010r. Centralny
odcinek Il linii metra (o dlugosci 6,1 km) uruchomiono

w 2015 r. Obecnie trwa budowa kolejnych dwéch odcinkow
(kazdy o diugosci ponad 3 km), ktére beda gotowe w 20191.

# Stemow: o

Systemy
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i technicznego
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[=]i*4[®m] SchrackSeconet Polska
(% = ul. Domaniewska 44a

= 02-672 Warszawa
E http://schrack-seconet.pl

Platforma BS5A/B6A

systemu Integral
KOLEJNY ETAP EWOLUCIJI

System sygnalizacji pozarowej Integral od momentu wprowadzenia na rynek jest stale
rozwijany i rozbudowywany o nowe funkcje i mozliwosci. Przyjeta przez Schrack
Seconet koncepcja ewolucyjnego budowania spojnego i niezawodnego systemu
bezpieczenstwa pozarowego doskonale sie sprawdza i jest znakiem rozpoznawczym
firmy, ktorej dziatalnos¢ wyznacza najlepsze standardy w branzy.

Krzysztof Kunecki
dyrektor ds. technicznych,
Schrack Seconet Polska

olejnym etapom ewo-
|E< lucji technologicznej
w roku 2018 beda pod-

legac¢ zaréwno komponen-

ty sprzetowe (hardware), jak

i oprogramowanie (software).
Staty rozwdj systemu dotyczy
przede wszystkim zwiekszania
jego wydajnosci i niezawodno-
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Sci dziatania, a takze realizacji
coraz bardziej zaawansowa-
nych i wymagajgcych funkciji
logicznych, ktére spoczywaja
na systemie bezpieczenstwa
pozarowego. Gdy inni produ-
cenciw branzy upraszczaja
swoje centrale, oddajac pole
zewnetrznym systemom ste-
rowania i nadzoru, nowe kom-
ponenty Integrala sg opraco-
wywane z uwzglednieniem
aktualnych potrzeb projektan-
tow, instalatoréw oraz uzyt-
kownikow drapaczy chmur,

poteznychirozproszonych za-
ktadow produkcyjnych czy za-
awansowanych architektonicz-
nie centrow handlowych.

Przy wprowadzaniu kolejnych
generacji urzadzen bardzo waz-
ne jest zapewnienie kompa-
tybilnosci wstecznej, a wiec
mozliwosci petnej wspotpracy
nowych elementoéw z urzadze-
niami poprzednich generacji, co
ma szczegolne znaczenie przy
rozbudowie i wieloletniej mo-
dernizacjiistniejacychinstala-
cji sygnalizacji pozarowej. Ta
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filozofia niezmiennie przyswie-
ca Schrack Seconet od mo-
mentu wprowadzenia na rynek
pierwszego systemu sygnaliza-
cji pozarowej. Proces wdraza-
nia nowych rozwigzan zostat
szczego6towo zaplanowany

i skoordynowany: pierwszy etap
zaktada zapewnienie nowym
komponentom petnej zgodno-
Sci z istniejgcymi produktami
iwprowadzenie nowoczesnych
technologii w zakresie hardwa-
re’u; kolejne etapy to z kolei roz-
wo0j oprogramowania i optyma-
lizacja nowoczesnych funkcji,
niezbednych na danym etapie
rozwoju. Nowe komponen-

ty sprzetowe majg umozliwia¢
rozwoj funkcjonalnosci syste-
mowych przez wiele nastep-
nych lat. System jest budowany
niejako ,,na wyrost”, wyprze-
dzajac technologicznie potrzeby
biezace, stad jego dostosowa-
nie do nowoczesnych wymagan
stanowi w kolejnych latach cy-
klu zycia produktu sume skoor-
dynowanych prac programistow
iwymagan uzytkownikow.
Jednym z kluczowych etapow
rozwoju systemu sygnalizacji
pozarowej, sterowania i zarza-
dzania urzadzeniami bezpie-
czenstwa pozarowego byto
wprowadzenie juzw 2010r.



www.aspolska.pl

bazy technologicznej w wer-

sji Integral IP. Nazwa systemu

z jednej strony podkreslata role
komunikacji za pomoca m.in.
protokotu TCP/IP w systemie
bezpieczenstwa pozarowego,
z drugiej zas wyznaczata jego
kierunek rozwoju na kolejne
lata. Technologia IP umozliwita
wdrozenie nowej generacji sieci
central Integral LAN pozwalajg-
cej na zastosowanie m.in. sie-
ci kratowych (mesh network),
stanowita tez baze rozwijanej
w kolejnych latach technologii
Integral over IP, ktora stuzy do
komunikacji z systemami ze-
wnetrznymi w celu wizualizacji,
integracji, zarzadzania i zdalne-
go dostepu do central serii IP.
Wprowadzenie zaawansowa-
nych mozliwoscilogicznych

i komunikacyjnych wers;ji In-
tegral IP oraz wyposazenie jej
w wysoko wydajna i elastycz-
ng platforme obliczeniowa po-
zwolity na zbudowanie systemu
zintegrowanego zarzgdzania
bezpieczenstwem pozarowym
(SIUP) SIS-FIRE, w ktérym to
systemie Integral IP, wraz z mo-
dutami techniki petlowej X-LINE,
odgrywajg w tym systemie klu-
czowa role.

W ramach najnowszego w roz-
woju systemu Integral IP, na
przetomie lat 201712018, do-
tychczas oferowana platforma
sprzetowa B5 zostata zastgpio-
na unowoczes$niong platforma
B5A (A-Advanced) dla moduto-
wych central sygnalizacji poza-
rowej i sterowania urzgdzenia-
mi przeciwpozarowymi Integral
IP MX oraz analogicznie — plat-
forma sprzetowa B6A zastapi-
ta wersje B6 dla central w wers;ji
kompaktowej Integral IP CX.
Nowa platforma sprzetowa dla
centrali Integral IP MX to przede
wszystkim nowe gtéwne kom-
ponenty systemu, do ktérych
nalezy unowoczesniona karta
gtéwnego procesora B5-MCUA,
zasilacz B8-PSU i magistrala
systemowa B8-BUS. Odpowied-

nio dla centraliIntegral IP CX
podstawowymi sktadnikami
platformy B6A sa ptyta gtéw-
na B6-BCU-X2A oraz zasilacz
B9-PSU. Podzespoty te w obu
centralach stanowig ,,krego-
stup” systemu i decyduja o0 jego
wydajnosci oraz mozliwosciach
zwigzanych z zastosowaniem
nowych kart rozszerzenipo-
wigzanych z nimi funkcji syste-
mowych.

Wprowadzenie nowych ele-
mentow sprzetowych jest
kolejng ewolucjg w zakresie
zwiekszania odpornosci i nie-
zawodnosci dziatania systemu
na wypadek ewentualnej awarii
systemu.

Tak jak dotychczas, Integral IP
znacznie przewyzsza swoimi
funkcjami wymagania normy
PN-EN 54-2.

Sposrod licznych udoskonalen
wprowadzonych do systemu
mozna wyrdzni¢ nastepujace:

« karta gtbwnego procesora
central MX/CX zostata roz-
szerzona o port Ethernet,
pozwalajgc na podtgczenie
rozwigzan techniki Intergral
over IP bez potrzeby wypo-
sazania centrali w dodatko-
wa karte sieciowa. Funkcja ta
umozliwia np. tatwiejsze pod-
taczenie systemu zarzadza-
nia SIS-FIRE czy aplikacji do
zdalnego dostepu, takich jak
Integral Mobile, Integral MES-
SAGE. Ma tez szczeg6lne zna-
czenie dla nadzorowania cen-
tral sterujacych urzgdzeniami
gaszenia Integral IP CXE, co
stanowi nowa, bardzo ko-
rzystna opcje dla uzytkowni-
kow systemow sieciowych;
nowa karta sterujgca B8-BAF
posiada dodatkowe trzy wyj-
Scia przekaznikowe i jedno
wejscie nadzorowane w po-
réwnaniu do poprzedniej
wersji B5-BAF, co pozwala na
optymalizacje komponentow
sprzetowych w ramach ste-
rowania i nadzorowania urzg-
dzen przeciwpozarowych;

« w zasilaczu B8-PSU, oprécz
kolejnej optymalizacji funkcji
redundancji systemowej, za-
stosowano nowe zabezpie-
czenia wyjs¢ zasilajacych za
pomoca kasowalnych bez-
piecznikéw elektronicznych,
co pozwala na szybkie przy-
wrocenie normalnego stanu
pracy wyjscia w przypadku
wystapienia zwarcia w linii za-
silajacej bez potrzeby wymia-
ny bezpiecznikow;

« system Integral IP zostat
przygotowany pod wzgle-
dem sprzetowym do kolejne-
go etapu rozwoju w zakre-
sie sieci central. W potowie
2018 r. zostanie wprowadzona
NOwWa Wersja 0programowa-
nia, a wraz z nig sie¢ central
nowej generacji Integral WAN
(w miejsce dotychczasowej
sieci SecoNET) do potacze-
nia w system rozproszonych
(niezaleznych) instalacji sy-
gnalizacji pozarowej z wy-
korzystaniem szybkich to-
réw komunikacyjnych (do
2,5 Mb/s) bazujacych na tech-
nologii IP. Aby umozliwic ten
krok od strony sprzetowej, juz
teraz do centrali Integral IP MX
wprowadzono nowe karty
sieciowe typu B8-NET2-485
i B8B-NET4-485 do potacze-
nia central z wykorzystaniem
przewodow miedzianych
(skretka) oraz nowe karty sie-
ciowe z interfejsami $wiatto-
wodowymi typu B8-NET2-FX4
i B8-NET-FX8 dla potaczen
Swiattowodowych jedno-

i wielomodowych. Konstruk-
cja interfejsow nowych kart
Swiattowodowych w posta-

ci gniazd wspotpracujacych

z modemami Swiattowodowy-
mi typu SFP pozwala na wy-
konywanie w ramach jednej
sieci (pierscien/siec¢ kratowa)
potgczen mieszanych z wyko-
rzystaniem torow Swiattowo-

dowych jedno- i wielomodo-
wych, a dodatkowo dla karty
B8-NET2-FX4 takze pota-
czen z wykorzystaniem kabli
miedzianych. Podobnie uno-
woczesniono centrale Inte-
gral IP CX, w ktérej wprowa-
dzono karte $wiattowodowa
B9-NET-FX4.
Integral IP, oprécz funkcji de-
tekcejii sygnalizacji pozaru, jest
takze systemem sterowania
urzgdzeniami przeciwpoza-
rowymi. Dzieki elastycznemu
oprogramowaniu oraz redun-
dancji komponentéw sprzeto-
wych pozwala na sterowanie
praktycznie nieograniczong
liczba urzadzen ppoz. w ra-
mach uktadow sieciowych.
Zgodnie z nowymi dokumen-
tami atestacyjnymi wydanymi
przez VdS (Certyfikat Stato-
Sci Wtasciwosci Uzytkowych —
CPR) oraz CNBOP (Swiadectwo
Dopuszczenia CNBOP) system
Integral IP nie ma ograniczen
w odniesieniu do liczby stero-
wanych stref gaszenia dla cen-
tral Integral IP MX/CX w ramach
sieciIntegral LAN. Stale rozbu-
dowywane elastyczne opro-
gramowanie pozwala na reali-
zacje dowolnych algorytmow
sterowania zaréwno w przy-
padku systemow gaszenia, jak
iinnych sterowanych urzgdzen
ppoz., umozliwiajac optymal-
ne wykorzystanie systemu
w obiekcie.
Nowa generacja urzadzen sys-
temu Integral IP bazujaca na
platformie B5A i B6A to kolej-
ny krok w ewolucji systemu
bezpieczenstwa pozarowego,
3 wprowadzone unowoczesnie-
nia po raz kolejny zwiekszaja
mozliwosci w zakresie detekcji
pozaru, sterowania oraz za-
rzgdzania urzgdzeniami ppoz.
Kolejne wazne kroki w rozwo-
ju systemu sa zapowiadane na
lata 2019-2020.

>> Wiecej nt. zintegrowanego systemu zarzadzania
SIS-FIRE w kolejnych wydaniach ,a&s Polska”.
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Jeslimasz wybor

wybierz INERG

0zary moga powodo-
P wac¢ ogromne straty fi-

nansowe i materialne,
3 C0 Qorsza, zagrazaja zdro-
wiu i zyciu ludzi. Szczegdlny-
mi obiektami sg archiwa, ma-
gazyny, serwerownie i wiele
innych, ktére muszg byc¢ chro-
nione przed pozarem przez
odpowiedni, bezpieczny sys-
tem gasniczy. Taka ochrone
zapewni INERGEN®.

Ochrona przed
przegrzaniem
Podstawowag przyczyna poza-
réw w serwerowniach sg prze-
grzane serwery. Po uwolnieniu
INERGEN® nieznacznie obniza
temperature w pomieszczeniu
i redukuje poziom tlenu, zapo-
biegajac przegrzaniu i ponow-
nemu zapaleniu sie ognia.

Dlaczego INERGEN®?
Podstawowa zaleta jest duza
skutecznosé systemu przy
réwnoczesnej elastycznosci
w projektowaniu instalaciji.
INERGEN® jest bezpieczny dla
ludzi przy projektowanych ste-
zeniach, bezpieczny dla $ro-
dowiska, w przeciwienstwie
do srodkow chemicznych.
Niepowodowanie mikrokoro-
zji czy szkodliwych substan-
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cji w potaczeniu z dymem lub
ptomieniem sg cechami, ktore
istotnie wptywaja na bezpie-
czenstwo chronionych mate-
riatéw i urzadzen.

INERGEN® nalezy do najno-
woczesniejszych systeméw
gasniczych. Jest bezpieczny
dla sprzetu, srodowiska i ludzi,
dlatego nalezy do najczesciej
stosowanych skutecznych
Srodkdw gaszacych pozary

w pomieszczeniach serwerow-
ni. Gasnicze dziatanie polega
na redukowaniu tlenu w po-
mieszczeniu z 21% objetosci
do 14% i ponizej — pozar jest
gaszony, a ludzie moga oddy-
chac. Zawiera poszczegdlne
komponenty srodowiska natu-
ralnego, takie jak gaz szlachet-
ny argon, azot oraz minimalna
ilos¢ dwutlenku wegla. Wyso-
koS¢ stezenia tego ostatniego
sktadnika w procesie gaszenia
umozliwia gtebsze oddycha-
nie, zapewniajgc organizmo-
wi tlen.

INERGEN - Fire Eater nie po-
woduje zamglenia w pomiesz-
czeniu w trakcie wyzwalania,
nie pozostawia pozostatosci
po gaszeniu (aerozole). Do-
puszczony w normie NFPA
2001 dtuzszy czas wyzwole-
nia INERGEN-u nawet do 120 s

Swiadczy o jego elastycznosci
i zarazem mozliwosci ptynne-
00, spokojniejszego wyptywu.
Przy takiej swobodzie projek-
towania instalacji, potaczonej
z uzyciem ttumikow fali aku-
stycznej system zapewnia naj-
bezpieczniejszy proces wypty-
wu, Czego nie majg systemy
bez takich mozliwosci. Mozli-
wos¢ zastosowania systemu
wielostrefowego znaczgco ob-
niza koszty instalacji podczas
zabezpieczania wiekszej liczby
pomieszczen.

System ma bardzo prosta bu-
dowe, jest niezawodny, a ryzy-
ko popetnienia btedéw podczas
montazu minimalne. Prosty
montaz lub demontaz, mozli-
wosS¢ szybkiej wymiany, tatwy
pomiar cisnienia sprawiaja, ze
jest to rozwigzanie stosunko-
wo tanie i nieskomplikowane,

a cena $rodka gasniczego rela-
tywnie niska. INERGEN byt te-
stowany w odniesieniu do ludzi.
Dokumentacja techniczna po-
twierdza jego bezpieczenstwo
dla cztowieka.

Jak dziata system?
Szybkos¢ skutecznej akcji ga-
szenia jest Scisle zwigzana

z whasciwym doborem syste-
mu detekcji pozaru i przygo-

ZALETY SYSTEMU
INERGEN - FIRE EATER®

«szybkoidefinitywnie gasi
pozary;

« daje efekt gaszenia tréjwy-
miarowego, Co 0znacza, Ze na-
wet ,ukryte” pozary sa szybko
iskutecznie gaszone;

«brak zamglenia i szkodliwych
produktow rozkiadu;
«bezpieczny dla srodowiska,
ludziisprzetu;
*najefektywniejszy z gazow
obojetnych;

«sprawdzony w dziataniu
podczas wielokrotnych testow
ipozarow.

N o
towaniem pomieszczenia do
gaszenia. Gdy automatyczne
detektory wykryjg rozprze-
strzeniajacy sie pozar, centrala
sterujgca wigcza sygnalizatory
akustyczne i wizualne sygnaty
ostrzegawcze. Po uptywie krét-
kiego czasu zwtoki na przygo-
towanie do wyzwolenia sygnat
z centrali uruchamia zawoér
elektromagnetyczny, wyzwa-
lajgc zestaw gasniczy do chro-
nionego pomieszczenia.
Kazdorazowo uktad hydrau-
liczny z rurociggami i dyszami
jest kalkulowany za pomoca
profesjonalnych programéw
obliczeniowych, ktérych po-
prawnosc zostata sprawdzona
podczas wielu testéw wyzwa-
lania i pomiarow stezen.

System gasniczy INERGEN ma
wiele zalet, m.in. zapewnia
bezpieczenstwo ludziiobsza-
réw chronionych, ma prosta
budowe zwiekszajgcg spraw-
nosc¢ uktadu. To coraz bardziej
popularny i coraz czesciej sto-
sowany srodek gasniczy. Jest
skuteczny i nie powoduje skut-
kéw ubocznych. Producent
systemu Fire Eater przeprowa-
dza testy rzeczywistego wy-
zwalania gazu potwierdzajgce
jego cechy i wtasciwosci. M
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Kiedy mowimy o bezpieczenstwie, mamy na mysli subiektywnie odczuwany komfort
i akceptowalny poziom ryzyka wystgpienia zagrozenia. Oczywiscie czym innym jest
bezpieczenstwo osobiste cztowieka, a czym innym bezpieczenstwo obiektow.
Niemniej w obu przypadkach spokdj moze zostaé zachwiany przez pozar.

agrozenie stanowia np.
Z sktadowiska odpaddéw

komunalnych, wegla lub
substancji chemicznych - za-
chodzace w hatdach procesy
fizyczne i chemiczne czesto
prowadza do wzrostu tempe-
ratury do poziomu grozace-
g0 samozaptonem. Réwnie
niebezpieczne sytuacje moga
nastgpi¢ np. w wyniku btedu
projektowego lub zaniedbania
eksploatacyjnego w obiektach
przemystowych. Przyktadowo,
brak odpowiedniego chtodze-
nia instalacji energetycznych
doprowadzit do wielu pozarow,
ktorych efektem byto m.in.
skazenie srodowiska natural-
nego.
Jak ustrzec sie przed poten-
cjalnym pozarem? Najprost-
szym rozwigzaniem jest
pomiar temperatury i alarmo-
wanie o jej wzroscie. Tak pro-
ste techniki wydaja sie oczy-
wiste w przypadku statych
konstrukcji. A co zrobi¢, gdy
nastepujg dynamiczne zmia-
ny w $rodowisku? Pozary na
sktadowiskach odpaddw czy
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w pojemnikach na $mieci sa
czestymiznanym proble-
mem dla specjalistow zajmu-
jacych sie gospodarka odpa-
dami. Ukryte Zrodto ciepta,
wynikajace z rozktadu biolo-
gicznego lub utleniania che-
micznego, powoduje wzrost
temperatury. Jezeli masa od-
padowa nie moze rozproszy¢
ciepta szybciej, niz jest ono
wytwarzane, moze wystapic
samozapton.

Przyktadem wzorcowego roz-
wigzania problemu jest nie-
miecka sortownia i spalarnia
$mieci w Ludwigslust. W 2014 r.
doszto tam do pozaru, ktory
rozproszyt sie tak szybko, ze
nie mozna go byto opanowac.
Kataklizm spowodowat szkody
o wartosci okoto 95 tys. euro.
Zastosowanie kamer dozoro-
wych oraz czujek dymu w sys-
temie wykrywania ptomienia
okazato sie — ze wzgledu na
dtugi czas wykrywania — bez-
skuteczne. Postanowiono wigc
przetestowac technike termo-
wizyjng. Zainstalowano dwie
kamery z serii FC-R marki FLIR

w celu monitorowania catego
pola sktadowania odpaddéw

o wymiarach 25 x 25 m. Te sta-
topozycyjne kamery radio-
metryczne oprécz obserwac;ji
terenu umozliwiaja doktadny,
bezdotykowy pomiar tempe-
ratury. To sprawia, ze sg ideal-
nym rozwigzaniem do wcze-
snego wykrywania goracych
miejsc i pozarow.

Obie kamery mierzyty na bie-
zgco rzeczywistg temperatu-
re stosow odpadéw. llekro¢
dochodzito do osiagniecia kry-
tycznego progu temperatury
(w tym przypadku 65°C), odpo-
wiednio skalibrowana i skon-
figurowana kamera wysytata
alarm kierowany bezposred-
nio do pomieszczenia kontro-
Inego, gdzie operatorzy mogli
decydowac o zastosowaniu
dalszych $rodkéw zaradczych.
Dzieki wdrozeniu na state sys-
temu monitoringu, opartego
na radiometrycznych kame-
rach termowizyjnych, w sor-
towni odpadow udato sie ogra-
niczy¢ do minimum ryzyko
wystagpienia pozaru.

Nalezy podkresli¢ bardzo istot-
ny fakt, ze kamery z serii FC-R
marki FLIR sg nie tylko narze-
dziem radiometrycznym, ale
takze mogg by¢ elementem
systemu monitoringu wizyj-
nego. £gcza one bowiem dwie
funkcje: pomiar i obserwacje.
Niechtodzony mikrobolome-
tryczny przetwornik obrazu

0 wysokiej czutosci termicznej
(<50 mK), dostepny w dwéch
rozdzielczosciach, 4-krot-

ny zoom elektroniczny oraz
szeroki wybdr obiektywow to
tylko niektore cechy tej se-

rii kamer. Ponadto przetwor-
nik FLIR jest objety 10-letnig
rekojmia, co $wiadczy o jego
wysokiej jakosci. Kamery z se-
rii FC-R maja wyjscie analogo-
we i IP oraz obstuguja standard
ONVIF, dzieki czemu tatwo je
zintegrowac z rozwigzaniami
firm trzecich.

Ponadto sg wytrzymate i o0-
porne na warunki atmosfe-
ryczne, moga pracowac na ze-
wnatrz obiektdw. Mozliwosci
ich zastosowan sa praktycznie
nieograniczone.
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W przestworzach

Wraz z szybkim rozwojem i wprowadzaniem takich technologii, jak sztuczna inteligencja
(artificial intelligence, Al) czy gtebokie uczenie sie (deep learning) bezzatogowe statki
powietrzne zdobywajg coraz wieksza popularno$¢ w branzy zabezpieczen.

Prasanth Aby Thomas

abs International
|

merykanska Federalna Admini-

stracja Lotnictwa juz zapropo-

nowata rygorystyczny zakres
dobrych praktyk dotyczgcy drondw sto-
sowanych komercyjnie, chociaz wiele
krajow musi dopiero zaakceptowac szyb-
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kiwzrost ich popularnosci. Nie powstrzy-
muje to jednak przemystu dronowego
przed rozwojem oraz nadgzaniem za in-
nowacjami. Firmy inwestujg w ten sektor,
eksperymentujac ze sprzetem i oprogra-
mowaniem, a takze z ich mozliwoscia-
mi. Brak przepiséw nie powstrzymuje
réwniez uzytkownikow przed szerszym
wykorzystaniem tych latajgcych maszyn.
Drony sg coraz chetniej stosowane przez

rézne branze — pozwalajg rozwigzaé nie-
ktore problemy, dotychczas zmudne,
kosztowne albo wrecz niemozliwe, po-
czawszy od ochrony, skoficzywszy na
rolnictwie, produkcji i sprzedazy. Wedtug
raportu firmy badawczej Markets and
Markets wartos¢ globalnego rynku dro-
néw ma wzrosngc¢ do 21 mld dol. w roku
2022 - przy wskazniku wzrostu CAGR
ok. 16% w latach 2016-2022.



ROSNIE ZNACZENIE SZTUCZNEJ INTELIGENCJI W DRONACH

Postep w dziedzinie sztucz-
nej inteligencji sprawia, ze
drony lataja bezpieczniejisa
wydajniejsze. Wraz zrozwo-
jem technologiii postepujaca
redukcja kosztéw autono-
miczne drony stajq sie coraz
bardziej popularne. Moga
wykonywac powierzone
zadanie bez udziatlu nawiga-
tora, sa wiecrozwigzaniem
atrakcyjnym dla klientow
oczekujacych automatyzacji
procesow oszczedzajacej
koszty pracy i inne koszty
operacyjne.

Zwiekszajaca sie liczba dro-
noéw wywotuje tez obawy, czy
podczas pracy niebedasie ze
sobg zderzac. Obawy te bylty
jednym z gtéwnych czynni-
kow spowalniajacych rozwaoj
iadaptacje autonomicznych
dronéw.

oferuja rozwigzania umoz-
liwiajace tym urzadzeniom
nawigowanie w przestworzach.
Nalezy donich firmaIris Auto-
mation z San Francisco.Firma
wprowadzilarozwigzanie,
ktore pozwala dronom widzie¢
otoczenie.

Skonstruowalismy system unika-
nia kolizji ,wyczuj i unikaj”, dzieki
ktoremu drony przemystowe
widza Swiat tak, jak pilot - mowi
A.Harmsen. - Nasz system
obejmuje odwzorowanie 3D idy-
namiczne sledzenie ruchomych
obiektow z duzych odlegtosci,

co zapewnia dronowi bezpiecz-
ny lot w krajowej przestrzeni
powietrznej, potencjalnie poza
polem widzenia.

Rozwiazanie opartona
widzeniu komputerowym.
Wykorzystano w nim najnow-
sze przelomowe osiggniecia

Firma opracowata autorskie
algorytmy, ktére umozliwiajg
systemowi prace na zewnetrz,
w srodowisku niezabudowa-
nym. Algorytmy te pracuija
na pokladzie drona w czasie
rzeczywistym. A.Harmsen
twierdzi, ze wbudowanie tej
funkcjonalnosci w modut
omasie 300 g oraz sprzedaz
w rozsadnej cenie zmienig
funkcjonowanie w catej
branzy.

Rdzeniem rozwigzania Iris
Automation jest oprogramo-
wanie sterowane przez zinte-
growany procesor graficzny
(GPU). Oprogramowanie
potrafi rozpoznac, podzieli¢
nasegmenty i sklasyfikowac
obiekty w otoczeniu. Mozliwe
jesttakze calkowiteizza-
chowaniem pelnej geometrii
odwzorowanie srodowiska

Zdolnosc¢ projekcji w czasie
pozwala systemowi na ocene,
czy mozliwa jest kolizja zja-
kimkolwiek obiektem - dodaje
A.Harmsen. - W efekcie system
moze podjac dziatanie unikowe.
Oczywiscie, wiele z tego nie
bytoby mozliwe bez zastoso-
wania deep learning i sztucznej
inteligenciji.
Sztucznainteligencja

w widoczny sposéb zrewolu-
cjonizowata branze dronéw.
Wczesniej podazaty one za
znacznikami GPS lub wykony-
watly polecenia pilota, zdalnie
manipulujgcego drgzkiem ste-
rowniczym. Oparte na sztucz-
nejinteligencji rozwigzanie Iris
Automation pozwala dronom
widzie¢ swiat w taki sposéb,

w jaki widzi go pilot, moga wiec
podejmowac decyzje w czasie
rzeczywistym. Dzieki temu

Z problemem prébuja zmierzy¢
sieinnowacyjne firmy, ktére

Dazenie do najwyzszej wydajnosci bran-
za security zawsze opierata na techno-
logii, zwtaszcza zaawansowanej elektro-
nice, czujnikach oraz wideo. Kilka firm
prezentowato w ostatnich latach inno-
wacyjne podejscie do bezpieczenstwa,
jednak branza ta w duzej mierze wymaga
bezposredniego zaangazowania cztowie-
ka. Pojawienie sie drondw ma to przynaj-
mniej czesciowo zmienic. Dzieki szybko-
Sci, zdolnosci manewrowania, rozmiarom
i wbudowanym technologiom doskonale
zastepujg obstuge naziemng w monito-

Wg Markets&Mar-
kets wartosc global-
nego rynku dronow
ma wzrosnac do
21mld USD w 2022,
przy skumulowanym
rocznym wskazniku
wzrostu CAGR ok.16%
w latach 2016-2022.

wbudowanych systemow
obliczeniowychikamer.

modelu swiata.

rowaniu rozlegtych terenéw. W krétkim
czasie kontrolujg duze obszary i dociera-
jg do miejsc trudno dostepnych dla ludzi.
Nie potrzebujag wieloosobowej obstugi,
minimalizujgc konieczno$¢ angazowania
znacznych sit do monitorowania obiektu.
Wedtug raportu PwC wartos¢ rynku za-
stosowan dronow w branzy security siega
10,5 mld dol. Co ciekawe, w tym raporcie
podzielono drony dozorowe na dwa typy
w zaleznosci od tego, czy ich rejon moni-
toringu ma charakter liniowy, czy monito-
rujg pewien obszar. W monitoringu linio-
wym — nadzorowaniu autostrad, wybrzezy
lub obszaréw nadgranicznych uzywa sig
statoptatow. Moga wypatrywac préb nie-
legalnego przekroczenia granicy, przemy-
tu lub sledzi¢ wedréwki dzikiej zwierzyny.
Do monitorowania obszarowego czesciej
wykorzystuje sie drony z wieloma $mi-
gtami ze wzgledu na lepsze mozliwosci
manewrowania i zawisania w powietrzu,
zauwazajg autorzy raportu. Bezzatogo-
we statki powietrzne przesytajg strumien
danych w czasie rzeczywistym, podaza-
jgc za obiektami lub intruzami w bezpiecz-
nej odlegtosci szybko kontrolujg znaczny
obszar, ale tez robig zdjecia, na ktérych

W postaci wewnetrznego

mozna uchroni¢ maszyne
przed ewentualna kolizjg.

widag, czy np. wycieto las lub zabrano
hatde zuzla, kontynuujg autorzy. Dron ma
te przewage nad konkurencyjnymi kame-
rami stacjonarnymi, ze intruz nie moze sie
przed nim ukry¢, moze tez rejestrowac
obszary normalnie niewidoczne. Moga
tez wykonywa¢ zdalny zwiad miejsca
wypadku, aby sprawdzi¢, czy teren jest
bezpieczny dla zespotu interwencyjnego.
To znacznie poprawia skutecznosc¢ grup
reagowania.

Inne zastosowania dronow w kontekscie
security wykracza poza podstawowy mo-
nitoring. Moga zapewniac bezpieczen-
stwo obiektom kluczowym, takim jak por-
ty czy lotniska. Przyktadowo w Abu Zabi
w Zjednoczonych Emiratach Arabskich fir-
ma zarzgdzajgca portami uzupetnia swoj
system ochrony dronami. Oprocz zasto-
sowan z zakresu security bezzatogowe
statki powietrzne sa przydatne w weryfi-
kacji jakosci pracy zatogi.

Godny uwagi rozwéj branzy doprowadzit
do opracowania dronéw autonomicznych.
W uproszczeniu sg to samodzielnie lataja-
ce drony, ktdre przemieszczaja sie w ra-
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mach przypisanego im obszaru. To pierw-
szy krok w kierunku automatyzacji dziatan
majgcych na celu poprawe bezpieczen-
stwa. Wiele firm opracowato autonomicz-
ne drony przeznaczone dla sektora secu-
rity. Jedna z nich jest Nightingale Security.
Wedtug Cary Savasa, wiceprezesa ds.
marketingu firmy, ich produkt moze wyko-
nywac wiele zadan obstugiwanych przez
ludzi, robiac to i taniej, i szybciej.
Pracownicy ochrony majq ograniczone
moZzliwosci— dodaje C. Savas. — Na przy-
ktad jest im trudno szybko skontrolowac

duze obszary albo miejsca odlegte. Szyb-
kie reagowanie jest po prostu w wiekszo-
sci rozlegtych obiektéw niemozliwe. Sq tez
inne czynniki zmniejszajgce efektywnosc,
np. zwolnienia chorobowe, dni wolne od
pracy, wakacje, kradzieze itd. Sq to ludzkie
sprawy, ktdre wptywajqg na kazdq branze,
jednak uznatem za stosowne zwrdcic na
nie uwage przy porownywaniu ludzi i ro-
botow. Roboty nie majg wakacji. Pomyst
Nightingale Security obejmuje wyspecjali-
zowane drony z wbudowanymi funkcjami,
ktore sg kluczowe dla zadan ochrony.

AUTONOMICZNY DRON DOZORUJACY
STOSOWANY WEWNATRZ BUDYNKOW

Drony sg wyposazane w jeden lub wiek-
szg liczba czujnikéw, np. RGB, IR, termo-
wizyjny, lidarowy i czujnik materiatéw nie-
bezpiecznych. Kolejne sg opracowywane
i intensywnie wdrazane. Rozwigzanie za-
wiera rowniez stacje bazowa, ktora jest
nie tylko ladowiskiem. Wewnatrz przemy-
stowej obudowy odpornej na warunki oto-
czenia znajduja sie element tadujacy oraz
komputer sieciowy stuzacy do zarzadza-
nia autonomiczna praca drona.
Najwazniejszym elementem autonomicz-
nego robota wcigz pozostaje oprogramo-

Wiekszos¢ dronéw jest przezna-
czona do ochrony na zewnatrz
budynkow. Coraz czesciej
odgrywaja waznarole w branzy
zabezpieczen. Majac unikatowe
mozliwosci, takie jak docieranie
do miejsc niedostepnych dla
ludziikontrola duzych obszarow
trudnych do monitorowania, sta-
ja sie ulubionymi urzadzeniami
specjalistow ds.bezpieczenstwa.
Trend ten wzmacniajg postepy
w produkcji dronéw. Rozwaoj
technologii - sztuczna inteligen-
cja, deep learning i machine vision
- sprawia, ze sg inteligentniejsze,
sprawniejsze i, co manajwieksze
znaczenie, bardziej autonomicz-
ne.Kilka firm wprowadzito na
rynek autonomiczne drony do
celow dozorowych. W znacznej
mierze sg one przeznaczone do
pracy na zewnatrzbudynkow.
Pojawila sie jednak firma, ktéra
twierdzi, ze jako jedyna moze za-
oferowac autonomicznego drona
dozorowego do pracy wewnatrz
budynkoéw - Arctic Robotics

z Vantaa w Finlandii produkuje
W pelni autonomiczna platforme
dronoéw do pracy w budynkach
shuzacq do ochrony i proaktyw-
nego monitoringu, ktéra pomaga
zmniejszy¢ koszty i poprawic
jakosc¢ systemow zabezpieczen.
Niko Oksanen, prezes i wspoiza-
lozyciel firmy, wyjasnia, dlaczego
torozwigzanie jest unikatowe
imoze odmienic¢ branze zabez-

pieczen. Jestesmy jedyna firma
oferujaca w peini autonomiczne
rozwigzanie pozwalajace na lot
wewnatrz budynkow, w ktorym
dron stanowi jedynie platforme.
Wykorzystanie naszych ustug

w chmurze do kontrolimaszyn
izarzadzania flota umozliwi
przegladanie nagran na Zywo lub
zarejestrowanie z dowolnej prze-
gladarki internetowej, a cate roz-
wigzanie mozna tatwo zintegrowac
zistniejagcym systemem pomiesz-
czen kontrolnych - podkresla
N.Oksanen.

Dron zdolny do poruszania sie
wewnatrz budynku wykorzystu-
je system nawigacyjny 2D oparty
nalidarze'. Jest w pelni zauto-
matyzowany i przemieszcza sie
powyznaczonych trasach. Pauli
Isoaho, dyrektor techniczny
iwspotzatozyciel Arctic Robotics,
dodaje, Ze dron wykorzystuje
obracajacy sie lidar do pomiaru
odleglosci od $cian, a takze sonar
do unikania przeszkod.
Stosujemy tez sonary i lidary do
mierzenia odlegtosci od podtogi
isufitu-wyjasnia P.Isoaho.

- Nasz system zawiera automa-
tyczna stacje tadujaca i ustuge

w chmurze. Nie budujemy ram
drona sami, lecz tworzymy
algorytmy nawigacji i jestesmy
wiascicielem petnego rozwig-
zania. Zatem nasza praca to

w 80 proc. oprogramowanie,
natomiast w 20 proc. sprzet.
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D Lidar (LIDAR - Light Detection and Ranging) - urzadzenie dzialajace podobnie jak radar, ale zamiast $wiatla wykorzystuje mikrofale.



wanie. Dzi$ drony sa
wiele firm, ale wykorzystanie t
rozwigzania na skale komercyjng wyma-
0a przede wszystkim oprogramowania
opartego na sztucznej inteligenciji, ktore
umozliwi prace flocie dronéw i sieci sta-
cji bazowych. Oprogramowanie to w rze-
czywistosci,,mdzg” catego rozwigzania.
Nowinki sprzetowe zdecydowanie deter-
minujg sposob funkcjonowania branzy
zabezpieczen, natomiast tak naprawde
innowacje w oprogramowaniu zdecyduja
o stopniu inteligencji tych maszyn.

Monitoring podniebny moze okazac sie
niewystarczajacy. Podejmowane sg proby
potaczenia mozliwosci drondw z autono-
micznymi robotami-straznikami. Dziata-
jaca w Singapurze firma OTSAW Digital
stworzyta 0-R3 — autonomicznego robota
do pracy w terenie z wbudowanym modu-
tem sterujacym dronem. O-R3 to pierwszy
na swiecie autonomiczny robot-straznik,
ktory tgczy nadzdr naziemny z powietrz-
nym ozieki zintegrowanemu systemowi
UGV-UAV —wyijasnia Ling Ting Ming, pre-
zes OTSAW Digital. — Stwarza to mozliwo-
sciobserwacji w petnym zakresie 360° bez
martwych stref. Ponadto obecnos¢ 0-R3
»robiwrazenie” i skutecznie zniecheca po-
tencjalnych przestepcow.

Dubaj juz podjat decyzje o wykorzystaniu
0-R3, przed koricem tego roku roboty po-
winny pojawic sie na ulicach tego miasta.
Nie zastgpia one pracownikéw ochrony,
ale beda ich wspierac.

Wraz z dalszym rozwojem technologii dro-
néw branza zabezpieczen z pewnoscia
bedzie jednym z sektorow odnoszacych
najwigksze korzysci. Oprocz wiekszej au-

Wkrotce drony stang
sie nieodigcznymna-
rzedziem sektora bez-
pieczenstwa. Nie zasta-
pig one pracownikow
ochrony, ale bedaich
wspierac.

ecia kluczowe
niu danych. Widzenie maszynowe (machi-
ne vision) umozliwi im wykonywanie takich
zadan, jak wykrywanie nieuprawnionych
wejs¢ na teren obiektu. Biometryczne sys-
temy rozpoznawania twarzy pomoga na-
wet zidentyfikowac intruza. Zdaniem Wal-

tera Lee, ambasadora marki i dyrektora ds.

relacji zrzgdem w globalnym dziale bez-
pieczenstwa w NEC, sztuczng inteligen-

cje (Al)idrony tacza silne wspotzaleznosci.

Sag dwie gtowne ptaszczyzny wykorzysta-
nia Al w dronach. Na poziomie lotu i na po-
ziomie operacyjnym moze by¢ pomocna

w kontrolowaniu wzorcow poruszania sie,

osprzetu : |
wprowadza¢ takie technologie, jak anality-
ka obrazu czy réznorodne czujniki.

Drony potrafig wioziec i odczuwac otocze-
nie, co poprawia skutecznosc ochrony i do-
zoru—wyjasnia W. Lee. Specjalnoscig NEC
jest sztuczna inteligencja i technologie bio-
metryczne. To wazny segment zastosowan
w przypadku drondéw w aspekcie dziatan
antyterrorystycznych. Wkrotce drony sta-
N3 sie nieodtgcznym narzedziem sekto-

ra bezpieczenstwa. Przy obserwowanym
tempie rozwoju technologii najblizsza przy-
sztos¢ zapowiada sie wiec interesujaco.

Dostepne w sprzedazy
drony zdobywajg coraz
wieksza popularnosc¢

w kolejnych sektorach
wertykalnych.Z pomoca
kilku nowych start-upow
inowinek technolo-
gicznych uzytkownicy
poznaliich szczegolne
zalety i mozliwosci przy-
datne w konkretnych
branzach. Stad tezmozna
spotkac te urzadzenia np.
w zastosowaniach secu-
rity do autonomicznego
dozoruwybranych ob-
szarow; w rolnictwie do
przegladu upraw, a nawet
w pracach badawczych
do zbierania informacji.

Jedna z powazniejszych
przeszkod na drodze
rozwoju tego sektora jest
niski czas zycia baterii
zasilajacych drony. Lot
dostepnych w handlu
dronéw trwa srednio
10-20 minut, co sprawia,
Ze staja sie mato przydat-
ne podczas intensywnej
pracy. Na przykiad

w zastosowaniach
security nadzorowanie
ogromnych obszaréw nie

jest mozliwe bez baterii dronow cywilnych,
o odpowiedniej zywot- dostarczajgca operatorom
nosci. i uzytkownikom dronoéw
wieksze mozIliwosci - za-
pewnia G. de Marliave.
Pojawito sie rozwiaza- Mikroprzewéd za-
nie. Elistair, francuska pewnia state zasilanie
firma z Lyonu, projektuje  jszybkitransfer danych.
iprodukuje przewodo- W efekcie rozwiazanie
we stacje dla dronow, umozliwia nieograniczo-
zapewniajace wigksze ny, bezpieczny, globalny
bezpieczenstwo, nie- dostep do obrazow z po-
ograniczong autonomie wietrza w czasie rzeczy-
iszybkitransferdanych  wistym.SAFE-T stanowi
niezbednych do pracy doskonate rozwiazanie
drono6w. Guilhem de dlalicznych zastosowan
Marliave, prezesizato- W obszarze dozoru,
zyciel Elistair, wyjasnia,  kontroli, telekomunika-
Zerozwigzanie zapew- cjii TV programowe;j.
niatatwy dostep do Urzadzenie mozna latwo
nieograniczonej ilosci transportowac i uzywac
danych wprost z dro- w kazdym terenie. Jest
now. Gléwnymrynkiem  pjewielkieizdolne do
zbytuproduktusafirmy  pracy wkilkasekund.
zajmujace sie staltym
dozorem przestrzeni
powietrznej, teleko- Nie ulega watpliwosci, ze
munikacja pop-up oraz laczacy przewoéd ogra-
kontrola przemystowa nicza wielkos¢ obserwo-
w trudnym srodowisku. wanego obszaru. Jednak
dziekibezposredniemu
inieprzerwanemu zasila-
Flagowy produkt Elistair, niu przez mikroprzewoéd
SAFE-T to inteligentna dron zyskuje mozliwos¢
stacja przewodowa dla dilugotrwatlej pracy.
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Rozw6j wiabszarze kamer bgdzie ]
kontynuowany zgodnie z trendem
obserwowanym na rynku juz
od kilku | enerowany obraz
bedzie miat coraz lepsza jako$é
i WyZszgrozdzielczosé, a ceny’
kamer zaczng sukcesywnie
spadacé. Kamera termowizyjna
stanie sie przy tym
naturalnym elementem
wyppsaiei ia drona.
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Jakub Sobek

a numer alarmowy przychodzi pota-

czenie. Dyspozytorka styszy w stu-

chawce roztrzesiony gtos kobiety:
— Chciatam zgtosic zaginiecie cdrki. Musicie
Jg odnalezc. Ona na pewno jest przerazona!
— Prosze spokojnie powiedziec, kiedy nastg-
pito zaginiecie oziecka i gdzie moze sie obec-
nie znajdowac? Im wiecej poda pani szcze-
QOtow, tym baroziej utatwi nam pani prace.
— Corka oddalita sie od domu okotfo gooziny
temu. Wyszta w kierunku lasu i pewnie tam
zabtqozita.

Po ustaleniu wszystkich szczegétdw zo-
stata podjeta decyzja o0 rozpoczeciu akcji
poszukiwawczej. Na zewnatrz temperatu-
ra dochodzita do -8°C, a wkrdtce miat za-
pas¢ zmrok. Z opisu wynikato, ze dziecko
miato na sobie kurtke, jednak nie byt to stroj
przystosowany do dtugieqo przebywania na
mrozie. W takiej sytuacji kazda minuta byta
na wage ztota. Dziecko z powodu wychto-
dzenia organizmu mogto bowiem zapasé

w hipotermie zagrazajaca zyciu.

Po krotkiej odprawie ze strazakami i poli-
Cjg rozpoczety sie poszukiwania. Zastoso-
wano standardowe $rodki: przeszukiwania
wytypowanego wczesniej terenu w szyku
tyraliery oraz wykorzystanie przewodni-
koéw z psami tropigcymi. Dowddca zlecit tez
uzycie drona z kamerg termowizyjng do pa-
trolowania wiekszego obszaru z powietrza.
Po godz. 18.00 poinformowat, ze niebawem
zapadnie zmrok, 8 wtedy poszukiwania
stang sig jeszcze trudniejsze. Temperatu-
ra spadta do -15°C. W pewnej chwili opera-
tor drona zauwazyt pod drzewem nietypo-
wy obiekt. Zblizyt sie niego i obnizyt putap

lotu — okazato sie, ze byta to poszukiwana
dziewczynka. Styszgc nadlatujgcy dron, za-
czeta machac w jego kierunku, co upewni-
to operatora. 0dczytano biezgca pozycje
GPS dronai droga radiowa przekazano jg do
wszystkich uczestnikow poszukiwan. Ope-
rator zauwazyt na obrazie z kamery zamar-
znigte jezioro w poblizu drzew i ostrzegt,
aby poruszac sie po tym terenie ze szcze-
00Ina ostroznoscia. Wszystko zakorczyto
sie happy endem. Tym razem udato sie do-
trze¢ na czas.

W przypadku takiej akcji poszukiwawczej
kamera termowizyjna umieszczona na dro-
nie okazata sig nieoceniona. Pozwolita na
wytypowanie celu, jego weryfikacje i do-
ktadna lokalizacje. To jedno z takich rozwig-
zan, jakie w ostatnich latach staje sie coraz
bardziej powszechne.

Czy potgczenie kamery pracujgcej w zakre-
sie podczerwieni ze statkiem bezzatogo-
wym jest najlepszym narzedziem? W jakich
jeszcze sytuacjach mozna je wykorzystac

i jakie sg ograniczenia takiej technologii?
UAV (Unmanned Aerial Vehicle — bezzatogo-
wy statek powietrzny) wyposazony w ka-
mere nie jest niczym nowym. Dron moze
by¢ nosnikiem dowolnego czujnika, po-
czawszy od tradycyjnych sensoréw Swiatta
widzialnego, przez skanery LIDAR, czujniki
skazenia radiologicznego, chemiczneqo,
biologicznego, skonczywszy na kamerach
termowizyjnych. Umieszczenie na dronie
kamery termowizyjnej znacznie rozszerza
mozliwosci jego zastosowania. Jest wiele
dostepnych kamer, wigc wybor wiasciwe-
Q0 rozwigzania, ktére musi by¢ uzaleznione
od rodzaju prowadzonej misji, nie zawsze
jest tatwy.

. u

www.aspolska.pl

Trzeba pamietac, ze kamery pracujgce
w zakresie IR (niewidzialnym dla cztowie-
ka) sg wyposazone w roznego typu prze-
tworniki obrazu. Najczesciej dzielimy je ze
wzgledu na dtugosci fal, ktdre wykorzystu-
ja przy tworzeniu obrazu: bliska podczer-
wien (SWIR) zakres 1-2,5 um oraz $rednia
(MWIR) 3-5 um i daleka podczerwien (LWIR)
7,5-14 ym (termowizja).

Dtugosci fal, w jakich operujg kamery SWIR,
nie sg widoczne dla ludzkiego oka, ale zasa-
daich dziatania jest podobna do klasycz-
nych kamer Swiatta widzialnego, ktére ko-
rzystajg z odbitego Swiatta emitowanego
przezinne zrddta (np. storice). Dlatego na
obrazach z kamer SWIR i w wyniku odbi¢
Swiatta mozna zaobserwowac cienie i lo-
kalne roznice w kontrascie. Sg to przewaz-
nie czarno-biate wysokiej rozdzielczosci.
Detektory SWIR sg zbudowane w techno-
logii InGaAs (arsenek galu indu). Obec-

nie najczesciej stosuje sie je w obszarach
wojskowych, poniewaz sg alternatywa dla
kamer noktowizyjnych i oferujg wysoka
rozdzielczos$¢. Dodatkowo pozwalajg za-
uwazy¢ np. $wiatto lasera o dtugosci fal
1550 nm.

Detektory pracujgce w zakresie MWIR

i LWIR wykorzystujg promieniowanie IR
emitowane przez wszystkie wystepujace
w przyrodzie obiekty. Moga widzie¢ w zu-
petnej ciemnosci, w przypadku zapylenia,
zamaglenia i zadymienia oraz w czasie opa-
doéw. Zasadnicza réznica migdzy tymi dwie-
ma technologiami polega na tym, ze kame-
ry MWIR bazujg najczesciej na chtodzonych
przetwornikach obrazu, a kamery LWIR —na
przetwornikach niechtodzonych.
Przetwornik MWIR wykonany w techno-

logii np. InSb jest chtodzony przez aktyw-

ny uktad mechaniczny wykorzystujacy hel.
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Chtodzenie przetwornika do ujemnej tem-
peratury jest wymagane w celu zmniejsze-
nia poziomu szumoéw indukowanych cieplnie
na przetworniku ponizej poziomu sygnatow
pochodzacych z obrazowanych obiektéw.
Ten precyzyjny uktad mechaniczny zuzy-
wa sie wraz z uptywem czasu, a gaz ulatnia
sie z niego mimo dokfadnego uszczelnienia.
Z tego powodu w zaleznosci od konkretnego
rodzaju przetwornika wymaga on serwiso-
wania co 10-13 tys. godz. pracy, polegaja-
cego na wymianie chtodziwa. Przetworniki
MWIR sg drozsze od przetwornikéw LWIR,

a trzeba tez uwzglednic¢ koszty obstugi ser-
wisowej.

W zwigzku z tym nasuwajg sie pytania,

czy stosowanie chtodzonych przetworni-
kéw ma sens i w jakich przypadkach warto

z nich korzystaé. Technologia ta ma wiele
zalet, a jakos¢é obrazu jest na najwyzszym
poziomie. Jesli dla uzytkownika kamery
termowizyjnej jest wazna wysoka czutosé
termiczna, to taka kamera jest Swietnym
rozwigzaniem. Kamery MWIR ponadto po-
zwalajg na precyzyjny pomiar temperatu-
ry szybko poruszajgcych sie obiektow, na-
wet niewielkich, a takze badanie rozktadow
temperatury w specyficznych zakresach
sygnatu. W przypadku latajgcych statkdw
bezzatogowych o masie startowej do 25 kg
stosowanie technologii MWIR nalezy raczej
do rzadkosci. Przy obecnych kosztach jest
onazarezerwowana gtéwnie do profesjonal-
nych zastosowan, gdzie cel misji jest bardzo
wymagajacy. Dron wyposazony w taka ka-
mere moze prowadzi¢ obserwacje na dale-
kich dystansach, dzieki temu mozliwe jest
wykonywanie zwiadu powietrznego przy
bardzo wysokim putapie lotu.

Najbardziej popularne obecnie sg kamery ter-
mowizyjne pracujace w zakresie LWIR. Prze-
tworniki te sg oparte na matrycy typu FPA
(Focal Plane Array). W ostatnich latach zano-
towano ogromny rozwaj kamer pracujacych
w tej technologii. Znaczaca role odegrata

szczegolnie dostepnosé nowych materiatdw
doich produkcji. Wyrazna poprawa w odczy-
tywaniu sygnatdw pochodzgcych z matryc,
ulepszenie cyfrowej obrobki tych sygnatow,
technologia wytwarzania FPA oraz zmniej-
szenie ich rozmiaréw —wszystko to sprawia,
ze obecnie na rynku sg dostepne miniaturo-
we kamery o rozdzielczosciach zaczynajg-
cych sie 0d 80 x 60 pikseli. Mozna tez kupic
kamery, ktre maja kilkanascie megapik-
seli. Przetworniki o takiej rozdzielczosci sa
obecnie wykorzystywane w najbardziej za-
awansowanych aparaturach badawczych,
stosowanych w astronomii, m.in. w telesko-
pie Hubble’a czy teleskopie Jamesa Webba,
ktdry zastapi teleskop Hubble’a na poczat-
ku 2019r. W teleskopie Webba przetwornik
bedzie prowadzi¢ obserwacje w zakresie az
do 28 um, co pozwoli na obrazowanie odle-
gtych galaktyk, tworzacych sie w kosmosie
gwiazd, komet o stabym Swietle czy obiek-
tow w pasie Kuipera. Nowy teleskop juz
wkrotce pokaze kosmos w ,,nowej odstonie”
wiasnie dzieki termowizji.

Przetworniki LWIR sa najczesciej wyko-
nywane z dwoch réznych materiatow pot-
przewodnikowych. Na rynku sg dostepne
przetworniki zbudowane z amorficznego
krzemu A-Si oraz z tlenku wanadu VO,. Wie-
le kamer termowizyjnych instalowanych na
zewnatrz pomieszczen jest narazonych na
bezposrednie dziatanie promieni stonecz-
nych. Kamery wykonane w technologii VOx
sg odporne na degradacje obrazu spowodo-
wang dtugg, bezposrednig obserwacjg ston-
ca. Z kolei przetworniki A-Si doSwiadczaja
znaczacej degradacji obrazu i mogag na nich
powstawac trwate uszkodzenia spowodo-
wane wystawieniem na dziatanie promieni
stonecznych.

W przetworniku mozna ponadto zastoso-
wacé kolejne mechanizmy ochronne. W czuj-
niku VO, umieszcza sie rezystory, ktore
pochtaniajgc promieniowanie IR, zmienia-
ja swoja rezystancje. Dzieki procesom za-

Slad cieplny dioni zobrazowany za pomoca kamery termowizyjnej
chtodzonej (po lewej) i niechtodzonej (po prawej). Zréofo: FLIR.com
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chodzacym wewnatrz detektora energia
pochodzaca z promieniowania stoneczne-
go jest rozpraszana, aby nie powodowata
nieodwracalnego uszkodzenia rezystorow.
W kamerze umieszcza sie takze tzw. shut-
ter, czylimechaniczny uktad pozwalajacy
na kalibracje kamery metoda FFC (Flat Field
Calibration). Kalibracja wystepujaca w ka-
merze Co Pewien Czas zapewnia wyczysz-
czenie z obrazu tzw. powidokdw widzianych
na obrazie, spowodowanych obserwacja

w Swietle stonecznym. Wszystko to dzieje
sie w utamku sekundy. W przetwornikach
A-Si czasem potrzeba natomiast kilkudzie-
sieciu minut lub godzin, aby rozproszy¢ po-
wstaty na obrazie efekt.

Ze wzgledu na to, ze kamery LWIR sg prak-
tycznie bezobstugowe i nie wymagajg
okresowego serwisowania, sg stosowa-
ne w wielu obszarach, m.in. recznych ka-
merach pomiarowych wykorzystywanych
w badaniach termograficznych, kemerach
dozorowych w zastosowaniach security,

a takze kamerach coraz czesciej stosowa-
nych w dronach.

Ze wzgledu na koszty i dostepnosé tech-
nologiczng w misjach powietrznych beda
uzywane kamery LWIR. Drony obecnie
znajdujg zastosowanie w wielu obszarach.
Korzystaja z nich zaréwno amatorzy, jak

i profesjonalisci. Czesto od skutecznosci
odpowiednio dobranej technologii moze
zalezecludzkie zycie. Termowizja moze by¢
przydatna w réznego rodzaju zadaniach.
Jednym z najczestszych zastosowan dro-
néw i termowizji sg loty inspekcyjne, kto-
rych zadaniem jest zobrazowanie anomalii
temperaturowych na badanym obszarze.
Czesto mozna np. zauwazy¢ uszkodzone
lub przegrzewsajace sie elementy na dziata-
jacym panelu fotowoltaicznym. W takiej sy-
tuacji dron pozwala na przeprowadzanie in-
spekcji duzego obszaru, np. farmy solarnej
czy komindw przemystowych, w krotkim
czasie, znaczgco usprawniajgc dotychcza-
sowe metody kontroli. Zadania, ktére do
tej pory byty niebezpieczne i ucigzliwe dla
cztowieka, moga by¢ wykonane szybcigj,
doktadniej, a co najwazniejsze bez pono-
szenia zbednego ryzyka.

W przytoczonej na poczatku historii kamera
termowizyjna znalazta zastosowanie w misji
poszukiwawczo-ratunkowej. Aby w takich
dziataniach byta skutecznie wykorzystywa-
na, trzeba miec¢ petng Swiadomosc¢ zaréwno




Zdjecie wykonane za pomocq kamery termowizyjnej
w trakcie inspekcji paneli fotowoltaicznych. Zréofo: TEAX

jej mozliwosci, jak i ograniczen. Wielu ludziom
wydaje sig, ze promieniowanie termiczne
przenika przez pewne powierzchnie. Ten
brak wiedzy czesto sprawia, ze mozliwosci
tych kamer sg Zle oceniane. Trzeba wiedzie¢,
kiedy i gdzie kamera termowizyjna bedzie
pomocna. Kiedy poszukiwane sg osoby zagi-
nione lub zwtoki, z uptywem czasu tempera-
tura ciata bedzie sig obnizata, zmniejszy sie
kontrast termiczny z otoczeniem i zasad-
nos$¢ wykorzystania termowizji. W przypadku
poszukiwan 0sdb po zejsciu lawiny $nieznej
technologia ta napotyka pewne ograniczenia.
Nie ma bowiem mozliwosci, aby zauwazy¢
osobe, ktdra lezy pod grubg warstwa $niegu,
poniewaz obraz z kamery odwzorowuije tem-
perature powierzchni $niegu. Aby pojawita
sig szansa zlokalizowania takiej 0soby, nad
powierzchnig $niegu musi wystawac przy-
najmniej fragment ciata lub poprzez szczeliny
w $niegu musi wydostawac sie np. znacz-

nie cieplejsze wydychane powietrze. Jeslite
warunki nie zostang spetnione, termowizja
nie bedzie pomocna. Podobne ograniczenia
wystepuijg, gdy np. w celu znalezienia zwtok
przeszukiwane sg zbiorniki wodne lub rze-

ki. Jesli ciato znajduije sie pod wodg, nie ma
mozliwosci jego dostrzezenia, gdyz zawsze
na obrazie bedzie widoczna jedynie tempera-
tura powierzchni wody.

Potaczenie drona z kamerg termowizyjng
przyniesie najlepsze efekty, gdy poszuki-
wania beda prowadzone na tgkach, polach,
w lesie, na obszarach gorzystych czy pusty-
niach. Jedyne ograniczenia wyraznego za-
uwazenia obiektu pojawiajg sie, gdy 0soba
przebywa w gestym lesie, kemera termowi-
zyjna nie widzi bowiem tego, co znajduje sie
pod gruba warstwa lisci na drzewach.

Nie bez znaczenia pozostaje skfad zatogi
obstugujgcej drona podczas misji poszuki-
wawczej. Akcja jest najskuteczniejsza, gdy
grupa skfada sie z czterech osob: operatora
drona, operatora kamery, mechanika oraz
dowddcy zatogi koordynujgcego wszystkie

dziatania oraz pozostajgcego w bezposred-
nim kontakcie z koordynatorem catej akcji
poszukiwawczej lub ratowniczej.
Szczegolnie istotnym czynnikiem decydu-
jacym o sukcesie misji jest zapewnienie do-

www.aspolska.pl !

L
Osoba zauwazona podczas prowadzenia misji poszukiwawczejjesienia. -y
Zréofo: zbiory prywatne autora "

50 pikseli. Gdyby kamera miata nizsza roz- '
dzielczos¢ 320 x 240 pikseli, to przy tym sa-
mym kacie widzenia i wysokosci lotu opera-
tor na ekranie musiatby zauwazy¢ 17 pikseli. )
To pokazuje, w jakim skupieniu musi praco-

brych warunkow pracy operatorowi kamery  wac i jak wazne jest jego doswiadczenie, aby .
termowizyjnej. Trudno np. obserwowac ob- w trakcie lotu nie poming¢ waznego obiektu.
raz IR, gdy na monitor Swieci stonce, a obraz .
jest widoczny w niskim kontrascie. Operator [
kamery powinien pracowac¢ w namiocie lub Kamery termowizyjne w potaczeniu z dro- -
pojezdzie, aby zewnetrzne o$wietlenie nie nami beda wykorzystywane coraz czesciej. LY
wptywato na jakos¢ obrazu widocznego na Rozwadj zaréwno technologii kamer, jak ’
ekranie. Jakos¢ wyswietlacza ma znaczenie i dronow bedzie kreowac nowe zastoso- #
takze w przypadku, gdy obraz jest wyswie- wania. W odniesieniu do misji poszukiwaw- o
tlany np. w skali szarosci. Istotne jest wtasci-  czych jest kilka kierunkéw, w ktérych jest .
we odwzorowanie czernioraz skali szarosci.  jeszcze duzo do zrobienia. . .
Operator kamery termowizyjnej powinien Autonomiczne loty pojedynczych dronéw "
odby¢ szkolenie. Tylko znajomos¢ zasad fi- iich rojow, ktére komunikujac sie ze soba, -
zyki umozliwi zrozumienie mozliwosciiogra-  moga synchronicznie wspodlnie przeszukiwaé :
niczen termowizji oraz pozwoli na popraw- jeszcze wieksze obszary, znaczaco utatwia
ne wnioskowanie z obrazéw widocznych na prowadzenie akcji poszukiwawczych i skré- %
ekranie. Przyktadowo, kiedy do dyspozycji Ca czas potrzebny na przeszukanie terenu. .
mamy kamere 0 rozdzielczosci 640 x 480 Ponadto rozwdj analizy wideo pozwoli w przy-
pikseli 0 poziomym kacie widzenia 45°ileci-  sztosci na automatyczne typowanie celow ”
my dronem na wysokosci 60 m, cel wielkosci  poszukiwanych obiektéw. Operator drona
cztowieka na ekranie monitora wynosi ok. bedzie otrzymywat pojedyncze obrazy po-
chodzace z dronéw w celu dokonania ich wi-
. P ge g deoweryfikacii.
D.]_’O]fl moze bVC ]_’]OS]fll_' Wiele dronéw ma jeszcze dosc restrykeyj-
kiem dowolnego czuj- ne ograniczenia, jesli chodzi o lot w trudnych
njka, POCZaWSZy od tra- warunkach atmosferycznych. Totakze pe-
dYCYJHYCh BEDS OIOW W|en. czynnik, kt“ory ogranicza |(’:h vx./ykorz.y—.
7 A . . stanie w sytuacji, gdy moga by¢ najbardziej
SWlaﬂa WleIalnegO’ potrzebne. Pokonanie tej przeszkody sprawi,
DI ZE% Skanefy LIDAR, ze beda coraz czesciej wykorzystywane, bez
Czuj]_’]jki skazeniaradio- wzoledunawarunkiatmosferyczne.
10 glC 7ne gO, Chemlc zne- Jest Jgszcz.e jeden (-:zynnlk, ktory spedza sen
i ) P z powiek uzytkownikéw dronu —czas lotu.
80, biologiCZnego, SKOI-  wechanik oo kikenascis, kikadziesiat minut
CZYWSZVY Ia kamerach  musi wymieniac baterie, coprzerywalotiza- S
termowizyjnych. biera cenny czas. [l -
Literatura:

http://www.flir.com/science/display/?id=65982; http://www.photonics.ucla.edu/host/ieee_photonics_la/
documents/James_Beletic_OPN.pdf; http://www.petriefied.info/AirbornelR.pdf
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Raport: DRONY W SECURITY |

DN

Inowe'zagrozenie dla
mieniaiinfrastruktury

Na rynku globalnym notowuje sie olbrzymi wzrost popularnosci i zastosowan dronéw
(bezzatogowych statkow powietrznych), poczawszy od zabawek dla dzieci, poprzez

drony dokonujace inspekcji obiektow czy robigce zdjecia krajobrazowe, skoficzywszy
na rozwigzaniach wojskowych.

dr Radostaw Piesiewicz
|

imo wielu uzytecz-

nych zastosowan

nietrudno sobie wy-
obrazi¢ takze wykorzystanie
drondw w dziatalnosci niepo-
z3danej, takiej jak naruszanie

aA&S POLSKA
styczen/luty 2018

106

prywatnosci, terrorystycz-
nej, szpiegowskiej lub prze-
mytniczej. Mogg bowiem by¢
uzyte do podgladania 0sdb,
podstuchiwania politykow czy
biznesmendw, planowania
rabunku ludzi majetnych czy
wrecz przeprowadzenia ata-
ku z uzyciem broni ostrej lub

[

tadunkdéw wybuchowych na
wybrane osoby czy obiekty —
to w sferze prywatnej. W sfe-
rze publicznej moga stano-
wic zagrozenie terrorystyczne
(dron moze przenies¢ srednio
kilkukilogramowy tadunek)
dla obiektdw publicznychiin-
frastruktury krytycznej (elek-

trowni, lotnisk, portow, rafine-
rii itp.). Moga rowniez stuzy¢
do przemytu narkotykow czy
broni przez granice, zagra-
za¢ obiektom wojskowym lub
by¢ wykorzystywane w celach
szpiegowskich.

Jeszcze kilka lat temu drony
byty technikg zarezerwowa-



www.aspolska.pl

ng wytgcznie dla wojska. Dzi$
Sg W zasiegu ,kazdego Ko-
walskiego”. W Polsce, oprocz
0s6b prywatnych, uzywaja
ich zwykle firmy z branzy fil-
mowej i reklamowej, a tak-
ze coraz czesciej dostawcy
ustug monitorowania w rol-
nictwie, energetyce czy geo-
dezji. Rynek bezzatogowych
statkow powietrznych, wg ra-
portu Markets and Markets”
z pazdziernika 20157, jest
szacowany na 14,9 mid USD
w 2020 . przy aktualnej war-

1) www.marketsandmarkets.com

i dynamice wzrostu na pozio-
mie 8% CAGR.

W ostatnim czasie w mediach
pojawiajg sie z duzg czestotli-
wo$cig doniesienia o narusze-
niu prywatnosci, dziatalnosci
przestepczej czy stanowigcej
niebezpieczenstwo dla trans-
portu publicznego oraz wska-
zujgce na mozliwag dziatalnosé
szpiegowska z uzyciem dro-
now. Mozna wymieniac wiele,
chociazby przerzut telefonow
i narkotykow do wigzienia

w Wielkiej Brytanii», wtargnie-
cie na teren lotniska w Cork

w Irlandii i zablokowanie ru-
chu lotniczego3 czy uzycie
dronodw przez ISIS do atakow
w Iraku4. Wykorzystanie dro-
now do aktow terrorystycz-
nych w Europie czy USA nie
nalezy juz do tematow science
fiction, lecz stanowi realne za-
grozenies),

Pojawito sie nowe zagrozenie,
musi sie wiec znalez¢ sku-
teczna na nie odpowiedz.

Nie istniaty dotychczas sku-
teczne metody detekcji dro-
now. Technologie wojskowe
nie byty projektowane pod ka-
tem tak matych, plastikowych
obiektow latajacych, poru-
szajgcych sie na niewielkich
wysokosciach. Technologii
cywilnych nie byto. Systemy
do wykrywania i neutralizacji
drondw zaczynaja sie dopiero
pojawiac. Firmy, ktére prezen-
tujg stosowne technologie,
mozna wymieni¢ na palcach
jednej reki. Jedna z tych firm
pochodzi z Polski.

System skuteczny w wykry-
waniu drondéw musi opierac
sie na zastosowaniu wielu
sensorow. Aby dziatat w dzien
i wnocy, w kazdych warun-
kach atmosferycznych (mgta,
chmury, deszcz, $nieg), musi
zawierac co najmnigj trzy roz-
ne czujniki: radary, kamery
wizyjne i detektory akustycz-
ne. Istotne jest tez, zeby nie

2) www.thesun.co.uk
3) www.newstalk.com
4) http://heavy.com/news
5) www.washingtonpost.com

miat luk w pokryciu prze-
strzennym, tj. aby zapewniat
petng ochrone obiektu czy
instalacji w formie paraso-
lowej. Drony moga poruszac
sie bardzo nisko przy ziemi
lub lata¢ wysoko. Dron moze
pojawic sie z dowolnego kie-
runku, z kazdej wysokosci.
Po stronie neutralizacji moz-
na stosowac zagtuszarki
sygnatéw (jammery) lub me-
tody kinetyczne oraz dro-

ny przechwytujgce. Efek-
tem jest albo przechwycenie
drona, albo jego odestanie

z powrotem do operato-

ra lub wymuszenie lgdo-
wania. W przypadku metod
kinetycznych, najbardziej
drastycznych, dron zostaje
zniszczony, np. poprzez ze-
strzelenie.

Niektére z pojawiajgcych sie
systemow detekcji i neu-
tralizacji drondw zostaty
oparte naintegracji goto-
wych rozwigzan z obsza-

ru wojskowego, co czynije
ekstremalnie drogimi i tym
samym dostepnymi wy-
tacznie dla waskiego gro-

na odbiorcéw, tj. gtéwnie
wojskowego. Inne systemy
zostaty natomiast opraco-
wane na bazie tanich, ma-
sowych sensoréw komer-
cyjnych, gtéwnie prostych
kamerek wizyjnych, i nie
integrujg sensora radaro-
weqo, ktory jest najwazniej-
szym elementem z punktu
widzenia skutecznosci wy-
krywania dronéw — pozwa-
la na dziatanie niezaleznie
od warunkéw atmosferycz-
nych, w dzien i w nocy oraz

z duzej odlegtosci, tj. prze-
kraczajacej kilkaset metrow.

BIO

Opracowanie sensora radaro-
weqo jest jednak skompliko-
wane i czasochtonne, wymaga
zaawansowanej wiedzy z za-
kresu elektroniki, informatyki

i przetwarzania sygnatow.

Biorac pod uwage nowe, do-

tychczas niewystepujace za-

grozenia bezpieczenstwa in-
frastruktury, obiektéw oraz
0s6b prywatnych, ktore wyni-
kajg z szerokiego oraz dyna-
micznie rosngcego stosowania

i dostepnosci drondw, popyt na

systemy wykrywajace i neutra-

lizujgce te zagrozenia bedzie
ogromny. Przewidywane sa
cztery gtéwne segmenty wyko-
rzystania systemow antydro-
nowych:

1. monitorowanie i ochrona in-
frastruktury krytycznej w du-
zych przedsiebiorstwach
instytucjonalnych (porty
morskie, lotnicze, kolejowe,
rurociagi, energetyczne linie
przesytowe, elektrownie, ra-
finerie itp.);

2. zastosowanie przez stuzby
panstwowe do monitorowa-
nia granic, obiektow rzado-
wych, baz wojskowych, am-
basad;

3. ochrona terenu $rednich firm
i fabryk, w szczegolnosci
przed szpiegostwem za po-
moca dronow;

4. monitorowanie i ochrona
przestrzeni prywatnej i 0so-
bistej (domy, prywatne po-
sesje).

Radoslaw Piesiewicz
Prezes firmy Advanced
Protection Systems

z Gdyni, specjalizujacej

sie w produkcji sensorow
isystemu SafeSky do
wyKkrywaniaineutralizacji
dronéw.

aA&S POLSKA
styczen/luty 2018

107




Raport: DRONY W SECURITY

w bezpieczenstwie
biznesu

"{

Jeszcze nie tak dawno drony
kojarzyty sie z widowiskowymi
atakami gtéwnie amerykanskich
sit zbrojnych na bojownikow

w Iraku czy Afganistanie.
Oczywiscie dron moze zostaé
uzyty jako sprzet do zabijania,

i taki byt pierwotny cel jego
twdércéw, ktorzy opracowali

00 na potrzeby wojska. Ale
moze rowniez stuzy¢ do zadan

cywilnych.

Sebastian Blazkiewicz
SASMA Europe

ostep w dziedzinie bu-

dowy dronow jest dzi$

tak duzy, ze trudno so-
bie wyobrazi¢ firme profesjo-
nalnie zajmujaca sie ochro-
ng 0sob i mienia oraz ogolnie
kwestiami bezpieczenstwa,
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ktdra nie korzystataby z naj-
nowszych tego typu rozwig-
zan. W jakich obszarach za-
stosowan dron moze wspierac
prace osoby odpowiedzialnej
za bezpieczenstwo? Jestich
wiele, a ogranicza nas tylko
nasza wyobraznia... i prawo.
Nalezy pamietac, ze kazdy kraj
ma witasne regulacje dotycza-
ce uzycia drondéw i trzeba sie
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Z nimi zapoznac, by
nie mie¢ problemow
z lokalng jurysdykcja
—w niektorych kra-
jach mozna w miare
sprawnie poradzic¢
sobie z tym ograni-
czeniem, w innych korzy-
stanie z drona jest limitowane
inalezy uzyskac¢ odpowiednie
pozwolenia czy tez licencje na
jego uzycie.

Na poczatek drobny przyktad.
Klient miat problem z udoku-
mentowaniem nielegalne-

go wydobycia zwiru na tere-

nie swojej kopalni. Za pomoca

drona ten problem udato sie
rozwigzac bardzo szybko

i skutecznie. Ale to tylko jedna

z wielu potencjalnych moz-

liwosci wykorzystania tego

urzadzenia. Kilka kolejnych ob-
szarow zastosowania dronow
wyposazonych w kamere CCTV

w ochronie mienia i 0s6b:

« audyty bezpieczenstwa —
dron doskonale wspiera pra-
ce ochrony fizycznej podczas
wszelkich audytow, zwtasz-
cza duzych obszaréw (centra
logistyczne, fabryki, obiekty
przemystowe),

« detektywistyka biznesowa —
moze np. prowadzi¢ obser-

wacje okreslonego terenu
czy osoby, poruszajac sie
niezauwazony,
rozpoznanie pirotechnicz-
ne — przyspiesza wszelkie
sprawdzenia terendw roz-
legtych,
nadzor i kontrola — za pomo-
cg drona mozna monitoro-
wac prace ochrony, a takze
dziatanie catego systemu
bezpieczenstwa,
fizyczne testy penetracyjne
obiektow,
szkolenia — dron moze zo-
stac¢ uzyty do zarejestrowa-
nia np. cwiczen czy ewa-
kuacji; uzyskany za jego
pomoca film stuzy jako ma-
teriat szkoleniowy,
rozpoznanie terenu — dron
wyposazony w kamere 4K
(opcjonalnie termowizyj-
ng) jest nie do zastagpienia
w prowadzeniu dziatan ope-
racyjnych,
« Loss Prevention — minimaliza-
cjo strat,
« bezpieczenstwo tancucha
dostaw,
« bezpieczenstwo imprez ma-
sowych.

Drony, dzieki oprogramowaniu
wspomagajgcemu monitoring
wizyjny, moga realizowac:

« gutomatyczne Sledzenie
wybranej osoby czy samo-
chodu,

« poruszanie sie po wczesniej
zaprogramowane;j trasie,

YWISTYKA

VA

« automatyczny powrét do
punktu startu w przypadku
utraty sygnatu,

» obserwacje okreslonego
terenu.

Oprocz zastosowan z zakresu

security doskonale sprawdza

sie tez w obszarze safety:
 poszukiwaniu zaginionych
osob,

« patrolowaniu lasow (pozary),

« patrolowaniu kapielisk i du-
zych akwenéw wodnych.

Uzycie dronu moga ograni-
czac gtéwnie niesprzyjsjace
warunki atmosferyczne, np.
silny wiatr. Zaawansowane
technicznie urzadzenia moga
pracowac podczas opaddw
deszczu i $niegu. Kolejnym
ograniczeniem jest czas pra-
cy wynoszacy 20-25 minut

na jednej baterii, dlatego nale-
zy miec ich zapas.

Wazna cecha drondw jest tak-
ze mozliwo$¢ wykorzystania
ich wewnatrz obiektéw, dzieki
Sensorom oraz oprogramo-
waniu ryzyko wypadku czy tez
zderzenia zostato zminimali-
zowane. Mozliwosé wyposaze-
nia w kamere o rozdzielczosci
4K z transmisjg obrazu w cza-
sie rzeczywistym oraz wyko-
nywanie zdje¢ o wysokiej roz-
dzielczosci, duza predkosc (do
60 km/h) i fakt, ze z wysokosci
100 m dron pracuje bezgtosnie,
dopetniaja uniwersalnosé tych
latajacych bezzatogowcow.

QZPOZNANIE
JTECHNICZNE

0d pewnego czasu drony s3
takze na wyposazeniu SASMA.
Z catg pewnoscig mozna stwier-
dzi¢, ze jest to narzedzie pra-

cy osoby odpowiedzialnej za
bezpieczenstwo w XXI wieku

0 ogromnym potencjale.
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>> Bezpieczerstwo biznesu

PRZYSZEOSC

W MONITORINGU ;

—

Monitoring sygnatow alarmowych oraz doz6r wizyjny powinny podazac¢ za rosngcymi
oczekiwaniami klientow. Ich rozwoj jest pochodng wyscigu technologicznego
konkurujgcych firm oraz gwattownego wzrostu cen ochrony fizycznej.

Krzysztof Ciesielski

onitoring alarmowy i dozor wi-
| \ / | zyjny stanag sie kluczowymi
ustugami ochrony 0s6b i mie-

nia. Coraz czesciej bedziemy rozmawiac
o tzw. zdalnym dozorze wizyjnym prowa-
dzonym przez Internet w odlegtym cen-
trum dozoru. Dotychczas bylisSmy przy-
zwyczajeni, ze odbywa sie na miejscu,

w chronionym obiekcie.

Czynniki

ksztattujace rozwaj

Do najwazniejszych czynnikdw, ktore
beda ksztattowa¢ monitoring alarmo-
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wy i dozor wizyjny w najblizszych latach,

naleza:

« poszukiwanie nowych form ochrony,
ktore bedzie mozna oferowac jako ekwi-
walent ochrony fizycznej,

« taniejaca i tatwo dostepna technologia,
ktora umiejetnie zastosowana przynie-
sie wiecej korzysci,

« lepsze i bardziej dostepne tacza cyfrowe
do transmisji danych (w tym do transmi-
sji sygnatow wizyjnych), dzigki ktorym
ustugi zdalnego nadzoru nad bezpie-
czenstwem bedg bardziej efektywne,

« stopniowa zmiana struktury klientéw —
dominujaca role zaczng odgrywac klien-
ci biznesowi, stawiajgcy konkretne za-
dania przed firmami ochrony,

« trudnosci w znalezieniu fachowcow —
technika zabezpieczen szybko zmie-

rza w kierunku IT i wymaga wiekszych
kwalifikacji niz dotychczas; biegliw IT
przechodza z firm ochrony do infor-
matycznych, gdzie maja lepiej ptatna
prace.

Rozwaj ustug monitoringu i dozoru wizyj-
nego bedzie sie sprowadzat do praktycz-
nego i skutecznego zastosowania tech-
nologii w ochronie, ale jednak z udziatem
cztowieka. Chodzi o takie zastosowanie
technologii, aby mogta realnie wesprzec
lub zastgpi¢ nadmiarowych pracownikow
ochrony. Bedzie to mozliwe dzieki wpro-
wadzaniu wigkszej centralizacji nadzoru
i zarzgdzania bezpieczenstwem, w czym
kluczowag role odegra mozliwosc¢ tansze-
Qo i szybszego przesytania wiekszej ilo-
$cidanych.
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Waznym czynnikiem rozwoju techni-

ki w branzy ochrony beda cieszace sie
coraz wieksza popularnoscia rozwigza-
nia w chmurze. Branza ochrony w Pol-
sce to w wiegkszosci (ok. 70%) mate

i Srednie przedsiebiorstwa, dla ktorych
jedyna wtasciwa droga rozwoju jest za-
stepowanie starej infrastruktury nowy-
mi rozwigzaniami i ustugami w chmu-
rze zaréwno w formie SaaS (Security as
a Service), jak i 1aaS (Infrastructure as

a Service).

To trend ogolnos$wiatowy. Nalezy zwrocié
na to szczegodlng uwage, gdyz wiele firm
popetnia strategiczny btad, decydujac sie
na wprowadzenie juz dzisiaj przestarza-
tych rozwigzan. Oczywiscie umiejetnos¢
oceny, co jest obecnie wtasciwymi przy-
sztoSciowym rozwigzaniem, nie jest spra-
wa tatwa, ale kluczowa. Ci, ktérzy dobrze
wybiorg, wygrajg.

Przewiduje, ze monitoring alarmowy be-
dzie podazat w nastepujgcych kierun-
kach:

« rozw0j zdalnego dozoru wizyjnego, czyli
wykorzystanie transmisji obrazow wi-
deo z chronionych obiektow do weryfi-
kacji zdarzen i dziatan prewencyjnych,

« wykorzystanie technologii VolP/SIP do
tagcznosci gtosowej z monitorowanym
obiektem,

« zastapienie starych mediow transmi-
sji sygnatdw alarmowych (UKF, tgcza
komutowane) nowymi rozwigzaniami,
gtownie IP,

« integracja systemdw monitoringu
z systemami zarzgdzania przedsigbior-
stwem,

» pogtebiona integracja systemow zabez-
pieczen z innymi systemami w obiek-
tach klients,

« zastosowanie automatycznej analizy
danych, w tym analityki wizyjnej,

« wykorzystywanie technologii termo-
wizyjnej i radarowej w ochronie ze-
wnetrznej,

« zastosowanie aplikacji mobilnych
i dostepu przez www zarowno dla
klientow, jak i pracownikow firm
ochrony.

Wspotczesny monitoring alarmowy

i zdalny dozér wizyjny w wiekszosci przy-
padkow bedzie odpowiedzig na te trendy.
Konsekwencja jego rozwoju stanie sie

konieczno$¢ optymalizowania kosztow

ustug realizowanych przez centra moni-

torowania, w szczegolnosci kosztéw oso-
bowych zwigzanych z obstuga sygnatow
oraz kosztow utrzymania coraz bardziej
zaawansowanej infrastruktury. W tym ob-
szarze nalezy sie spodziewac¢ nastepujg-
cych rozwigzan:

« automatyzacja i usprawnianie procesu
obstugi sygnatow,

« automatyczne przekazywanie informacji
o0 alarmach z wykorzystaniem rozwigzan
mobilnych iintegracyjnych,

« zastosowanie rozwigzan optymalnie
wykorzystujgcych tgcza telekomuni-
kacyjne,

« zwigkszenie niezawodnosci i bezpie-
czenstwa centrow monitorowania,

« wprowadzanie inteligentnych algoryt-
mow weryfikujgcych fatszywe alarmy,

« umozliwienie klientowi samodzielnego
dokonywania drobnych zmian konfigu-
racyjnych ustugi,

« zastosowanie rozwigzan w chmurze
w celu optymalizacji kosztow infra-
struktury.

Uwazam, ze bedziemy mieli niebawem
do czynienia zdwoma nurtami. Mimo ze
beda one podaza¢ w tym samym kierun-
ku, beda sie od siebie wyraznie rézni¢
szerokoscia i tempem.

* SZEROKI, ALE WOLNIEJSZY

Szerszym nurtem podgza firmy ochrony
dysponujgce duzymi centrami monitoro-
wania alarmow i dozoru wizyjnego — po-
wyzej 50 tys. monitorowanych obiektéw.
W Polsce dziataja trzy takie firmy i po-
tencjalnie stac je na utrzymanie standar-
dow oraz rozwaj technologiczny. To one
beda realizowac duze, ambitne kontrak-
ty, czesto ogolnopolskie. Tworza prywat-
ne chmury do ustug monitoringowych.
Ich rozw0j bedzie wigzat sie z rosngcymi
oczekiwaniami klientdw biznesowych,
ktorzy stawiajg przed ochrong duze
oczekiwania, ale zalezy im tez na jak naj-
nizszej cenie.

Znaczgcym problemem duzych centrow
monitorowania alarmoéw jest ograniczo-
na zdolnos¢ modernizacji i podgzania za
nowymi trendami w technologiach moni-
toringu. Przy duzej skali monitorowanych
obiektow trudno wdraza sie nowe rozwig-
zania — co moze powodowac¢ oddawanie
niektorych obszaréw mniejszym firmom,
ktore lepiej i szybciej dostosuja sie tech-
nologicznie, np. korzystajac z gotowych
rozwigzan chmurowych.

* WEZSZY, ALE SZYBSZY

Wezszym, ale na pewno szybszym nur-
tem beda podazaé mniejsze firmy. W Pol-
sce sg to firmy obstugujace ok. 10 tys.
monitorowanych obiektow. Lokalne cen-
tra monitoringu zaczynajg sie umacniac.
Dzigki mozliwosci bezposredniego i do-
brego kontaktu z klientem sukcesyw-
nie odzyskujg obszary, ktére prébowaty
zajgc¢ duze ogoblnopolskie firmy z branzy
ochrony. W$réd nich pojawiajg sie praw-
dziwe peretkKi.
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>> Ryneksecurity

Powstaja tez nowe firmy ochrony, kté-
re specjalizuja sie w zdalnym dozorze
wizyjnym. Rozwijaja sie bardzo szybko,
oferujac nowoczesne i dobrze skalku-
lowane ustugi ochrony. Jest to mozliwe
m.in. dzieki technologiom dostepnym

w chmurze —rozpoczecie dziatalnosci
nie wymaga duzych naktadow w sprzet.
To juz nowa filozofia dziatania, nowe po-
dejscie do biznesu. Firmy te bedg coraz
bardziej skutecznie ,,podgryzac” lokalne
»tuzy monitoringu”, ktére uwazajg, ze
ich sitg jest ,zasieqg” patroliinterwencyj-
nych, zapominajgc o postepie technolo-
gicznym.

Nie zdziwi, gdy w tym wys$cigu wygra
technologia i nowe, $wieze podejscie,
gdyz wielu firmom zarzgdzanym przez
starsze pokolenie wtascicieli brakuje po-
mystow na biznes.

Czy konsolidacja rynku ochrony
wplynie na monitoring?

Z pewnosciag tak. Nalezy jednak pamie-
tac, ze konsolidacja ustug monitorin-

gu jest znacznie trudniejsza i rzgdzi sie
nieco innymi prawami niz innych ustug
ochrony. Obok klasycznych problemow
biznesowych pojawiaja sie spore pro-
blemy techniczne. Ich rozwigzanie jest
kluczowe i mozliwe, lecz niejednokrot-
nie nieoptacalne lub brakuje wiedzy, jak je
rozwigzac. Dlatego czesto w przypadku
konsolidacji firm ochrony nie likwiduje sie
zastanych, lokalnych centréw monitorin-
gu —wynika to gtdwnie z barier technolo-
gicznych, braku odpowiednich narzedzi
informatycznych i know-how. Nie 0sigga
sie wtedy pozgdanego w konsolidacji,
optymalnego efektu skali.

Kwestig nie do pominigcia w tym aspekcie
jest przysztosc¢ patroliinterwencyjnych
firm ochrony.

Rola firm telekomunikacyjnych
i self monitoring

Coraz czesciej operatorzy telekomuni-
kacyjni dochodzg do wniosku, ze skoro
podstawag ustug monitoringu sg ich sie-
ciitransmisja danych, to dlaczego nie
mieliby Swiadczyc¢ ustug monitoringu.
Posiadana infrastruktura w potgczeniu
z milionami klientéw, ktérym wystarczy
jedynie zaoferowac ustuge dodatkowa,
stajg sie ciekawym kierunkiem rozwoju
firm telekomunikacyjnych. Tym bardziej
ze nataczach operatorzy zarabiaja co-
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raz mniej i poszukujg mozliwosci ofero-
wania ustug dodatkowych.

Obecnie bezposredni udziat firm teleko-
munikacyjnych w rynku monitoringu nie
jest jeszcze bardzo widoczny. Opera-
torzy obecnie dostarczajg rozwigzania
firmom ochrony, jeszcze nie proponuja
ich klientom koncowym. Jednak ich rola
w bezposrednim $wiadczeniu ustug mo-
nitoringu bedzie szybko rosta.
Operatorzy GSM sprzedali juz kazdemu
Polakowi co najmniej jedng karte SIM do
prowadzenia rozmow i teraz oferujg tzw.
karty M2M (machine to machine), kto6-
rych rynek jest wielokrotnie wiekszy niz
rynek rozmow. Kiedy popyt wsréd agen-
cji ochrony na karty SIM (M2M, Internet)
nie bedzie spetniat oczekiwan operato-
réw, zaczng poszukiwac innych sposo-
bow ich sprzedazy. Zjawisko to mozna
juz obserwowac.

Z do$¢ duzym prawdopodobienstwem
mozna zatozy¢, ze operatorzy GSM ra-
czej nie beda budowac alarmowych
centrow odbiorczych, umozliwiajgcych
Swiadczenie ustug ochrony na podsta-
wie odebranych sygnatéw (cho¢ oczy-
wiscie nie mozna tego wykluczyc).
Skoncentrujg sie na ustugach trans-
misji wideo, self monitoringu, a przede

Operatorzy GSM raczej
nie beda budowac
alarmowych centrow
odbiorczych.
Skoncentrujg sie na
ustugach transmisji
wideo, self monitorin-
gu, aprzede wszyst-
kim na tzw. inteligent-
nym domu i transmisiji
wideo na wiasny uzy-
tek klientow.

wszystkim na tzw. inteligentnym domu
i transmisji wideo na wtasny uzytek
klientow.

Czy policja zastapi

patrole firm ochrony?

To dosc¢ kontrowersyjne pytanie, a od-

powiedz na nie z pewnoscia zelektryzuje

sporg czesc czytelnikdw. Nie wykluczam
takiej mozliwosci, a moze sie to sta¢
szybciej, niz sgdzimy... Cho¢ oczywiscie
nie stanie sie tak w 100%. Dlaczego po-
licja moze przejac prace czesci patro-

li firm ochrony? Oto okolicznosci, ktére

sprzyjaja takiemu scenariuszowi:

« Srednia liczba fatszywych alarmow, ja-
kie sg odbierane i obstugiwane w cen-
trach monitoringu, jest na poziomie
ok. 95%. Oznacza to, ze 95 na 100 wy-
jazdow grup interwencyjnych jest nie-
potrzebnych. To sg gigantyczne kosz-
ty dla firm ochroniarskich ponoszone
bezzasadnie, wiec wczesniej czy pdz-
niej klienci nie bedg za to chcieli pta-
ci¢. Tym bardziej ze te ustugi wcigz
drozeja.

» Jezeli fatszywe alarmy zostang ogra-
niczone (do czeqo sig zmierza dzie-
ki zastosowaniu lepszej technologii),
to de facto patrole interwencyjne firm
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ochrony nie beda miaty co robi¢, pono-
szenie kosztéw wiekszej liczby patroli
interwencyjnych tez nie bedzie miato
sensu. W ten sposob koto sie zamyka.

Dla klientow indywidualnych $wiadcze-
nie ustug patroliinterwencyjnych moze
stac sie nieoptacalne. Majac pewnosc,
ze alarmy sa prawdziwe, bo zostaty
zweryfikowane, zgtoszenia bedzie mo-
gta obstuzyc policja (zgtoszenie klienta).
| tu self monitoring bedzie rowniez miat
coraz wieksze znacznie. To dos$¢ kontro-
wersyjna teza, ale redukcja liczby patro-
liinterwencyjnych, préby tagczenia czy
wzajemnego zlecania wyjazdow itp. jest
juz widoczna.

Jest jednak obszar dla patroli interwen-
cyjnych, ktérych z pewnoscia nie da sie
zastapic policjg. Sg to wyspecjalizowa-
ne ustugi dla biznesu i sektora publiczne-
go oraz wiekszych klientow indywidual-
nych, tzw. VIP-6w. Coraz czesciej patrole
interwencyjne w potgczeniu z ustugami
zdalnego dozoru wideo beda wykorzy-
stywane jako ekwiwalent stacjonarnych
pracownikéw ochrony.

Warto wspomniec, ze pojawiaja sie kon-
cepcje zwigzane z utworzeniem ogol-
nopolskiej, panstwowej agencji ochro-

ny, ktéra obstugiwataby firmyiinstytucje
panstwowe, a takze obiekty wojskowe.
Potencjalnie jest mozliwe, ze taka firma
nie bedzie tworzyta sieci patroli interwen-
cyjnych, lecz bedzie wspierata sie inter-
wencjami stuzb publicznych. Wptynetoby
to na drastyczna redukcje patroli inter-
wencyjnych firm ochrony. Gdyby proces
taki miat nastgpi¢, bedzie trwat dtuzej niz
perspektywa roku 2020.

Gtownym problemem komplikujgcym
biznes ochrony, w tym ustugi monito-
ringu sygnatow alarmowych i zdalne-
g0 dozoru wizyjnego, bedzie niedobor
odpowiednio wykwalifikowanych pra-
cownikow. Takich, ktorzy nowe tenden-
cje —zaréwno w obszarze technicznym,
jak i organizacyjnym — beda potrafili za-
uwazy¢, zagospodarowac, a nastepnie
wdrozy¢ i na tym zarabiac. Firmom, kto-
re nie majg obecnie dobrze dziatajgcych
dziatow technicznych i odpowiedniego
know-how, bedzie trudno zbudowac to
od podstaw.

Z pewnoscia dla wielu problemem oka-
ze sie brak Swiadomosci zmian, jakie
wtasnie obserwujemy — zaréwno w ob-
szarze technologicznym, jak i bizneso-
wym. Sporo firm uwaza, ze dysponu-

je nowoczesna technologia, mimo ze to
rozwigzania przestarzate i nieefektyw-
ne. Firmy, ktére zamykajg sie na nowe
rozwigzania, z pewnoscig czeka zimny
prysznic...

Stosowanie nowych technologii, takich jak
wspotczesny monitoring alarmowy i zdal-
ny dozér wizyjny wymaga oprocz odpo-
wiedniego know-how, ktdrego nie da sig
po prostu kupic¢. Potrzebne jest doswiad-
czenie, ktérego nabiera sie z czasem
iwraz z liczbg monitorowanych obiektow.
Firmy, ktére prébuja odwaznie podchodzi¢
do biznesu, moga poczatkowo spotkac
sie z negatywnymi skutkami nieumiejet-
nego zastosowania nowoczesnej techniki,
np. analityki wideo, transmisji duzej liczby
danychiitp., lecz mimo to warto w nig in-
westowac.

Istotnym problemem jest zmiana $Swia-
domosci zamawiajacych ustugi. Pomijam
kwestie stawek. Chodzi gtownie o to, ze
Swiadomosc¢ nowych rozwigzan stoso-
wanych w ochronie jest jeszcze niewiel-
ka wsrod klientow — gtéwnie w obsza-
rze zamowien publicznych, ale réwniez
klientow indywidualnych i matego bizne-
su. Coraz czesciej bedziemy obserwo-
wac, ze powielane od lat SIWZ-y nie beda
pasowac do rzeczywistosci. Mentalnosé
bedzie trudno zmienic, ale to proces nie-
unikniony.

Na rynku ochrony 0séb i mienia czeka-

ja nas bardzo interesujace czasy. Wie-

le firm rezygnuje z prowadzenia biznesu
w tym obszarze, zamiast nich pojawiaja
sie nowe, ktére wykorzystujg nowe tech-
nologie i Swieze, wspotczesne podejscie
do tego biznesu. Duzi gracze poszuku-

jg iinwestuja w nowe technologie. Dla
mniejszych firm dostepne sg rozwigzania

w chmurze, z ktérych coraz odwazniej
zaczynajg korzystac. Rozwoj technolo-
giczny w tej branzy jeszcze nigdy nie byt
taki dynamiczny, a zaawansowane roz-
wigzania tak skuteczne i dostepne.
Warto tez odniesc sie do konsolida-

cji firm branzy ochrony. To zagadnienie
wieloptaszczyznowe, z ktérym mamy
tez do czynienia w innych branzach. Nie
demonizowatbym tego zjawiska. Trzeba
nauczyc¢ sie podejmowac decyzje bizne-
sowe na chtodno i zapomniec o ,etosie
ochrony”.

Jezeli firma zbuduje mocne podwaliny
technologiczne i organizacyjne, to albo
bedzie przynosita duze zyski wtascicie-
lom, albo stanie sie takomym kaskiem
dla wiekszego. W obu przypadkach
wiasciciel zyskuje, a chyba o to chodzi
w biznesie. Dlatego warto inwestowac¢
W nowe rozwigzania i know-how, pod-
noszac tym wartos¢ firmy. Wiele z nich
jeszcze ,,stoi na peronie”, obserwujgc
odjezdzajacy pocigg. W najblizszych
2-3latach jeszcze bedzie miata szanse
wsigsc. Pozniej moze by¢ problem z do-
gonieniem lideréw zaréwno ogoélnopol-
skich, jak i lokalnych.

Ostatnim elementem tej uktadanki jest
cztowiek. Rosngce zarobki to dobre zja-
wisko pod kazdym wzgledem. Jednym
z jego skutkow jest wzrost ceny ochro-
ny fizycznej, na ktorg bedzie stac coraz
mniej klientéw. Zamiast nich pojawia sie
technologia. Niezaleznie z ktorej stro-
ny podejdziemy do tematu, na pierwszy
plan wysuwa sie technologia... |l

Krzysztof Ciesielski
Doswiadczony ekspert od ponad
20lat zwigzany zbranza ochrony
izabezpieczen elektronicznych.
Specjalizuje sie w nowoczesnych
rozwigzaniach w chmurze w mo-
nitoringu sygnatéwizdalnym
dozorze wizyjnym.

BIO
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>> Bezpieczenstwo biznesu

PROBLEMY
W OCHRONIE

ZPUNKTU WIDZENIA KLIENTA

Rynek ochrony w Polsce jest bardzo rozadrobniony.

Wynika to m.in. z tego, iz wiele firm powstato pod katem
konkretnego klienta. Oferowanie ustug o nieodpowiedniej
jakosci przy silnej konkurencji powoduje, ze czes¢ z nich
pozostaje podmiotami niszowymi.

Krzysztof Wilczyniski

Zwiazany z obszarem bezpieczen-
stwa od 2002 r. Ma bogate doswiad-
czenie w sektorze produkcyjnym,
obiektach handlowych, jednostkach
wojskowychiplacéwkach dyploma-
tycznych oraz przy zabezpieczaniu
imprez masowych. Obecnie zajmuje
siebranza logistyczna.

BIO

114 | Q&S POLSKA
styczen/luty 2018



www.3aspolska.pl

Krzysztof Wilczyniski

uze ogolnopolskie

spotki— pomimo wpro-

wadzenia stawki mi-
nimalnej za godzine — wcigz
konkurujg ze soba tylko cena
z3 ustuge. Marzenia klientow
o tym, ze nagle w ochronie po-
jawig sie rosli panowie z wy-
sokim ilorazem inteligencji nie
zmaterializowaty sie. Oprocz
podwyzek kosztéw ochrony
wynikajacych ze zmian w pra-
wie nic sie nie zmienito. Firmy
powazanie traktujgce swoje
bezpieczenstwo sg zmuszone
zatrudniac security manage-
réw, poniewaz koncesjonowa-
ni dostawcy ustug patrza tylko
przez pryzmat wtasnegobiz-
nesu, nie zwracajgc uwagi na
potrzeby klienta. A przecie-
zHenry Ford kiedys$ powie-
dziat: Bacz wpierw na odda-

wanie ustug, zanim spojrzysz
na zysk.

Wielokrotnie badatem koszty
ustug ochrony, przygotowujac
szczegotowa specyfikacje za-
mowienia, aby méc poréwnac
stawki poszczegolnych firm.
W czasie spotkan z ustugo-
dawcami wyrazatem potrze-
be spojrzenia na obiekt Swie-
zym okiem i zaproponowanie
bardziej wydajnego modelu
ochrony niz obecnie funkcjo-
nujgcy. Wszyscy uznawali, iz
to, co sam wyszczegolnitem,
jest najlepsze. Nie mieli uwag,
dostali gotowca.

Brak jest odpowiedniego nad-
zoru nad ustuga. | nie mam na
mys$li nadzoru nad pracowni-
kami (poniewaz logiczne jest,
iz pracodawca odpowiada za
swoich pracownikéw), ale ca-
tosciowy nadzor nad realiza-
Cjag ustugi. Po pewnym cza-
sie okazuje sie, iz jest nawet
problem z zakupem toneru do

Firma, ktoraro-
Snie dziekiroz-
wojowiiulepsze-
niom, nie zginie.
Ale Kkiedy prze-
staje by¢ tworcza
i tylko produkuje
-juz poniej.

drukarki, zreszta po co pra-
cownikowi ochrony drukarka
— pewnie i tak sie nie nauczy
obstugi albo zaraz jg uszko-
dzi. Nie wiem, dlaczego caty
czas bez wpisania do umowy
szczegO6towych zapiséw firmy
nie wyposazajg pracownikéw
w podstawowe narzedzia pra-
cy, a nawet jesliw umowie jest
wpisany laptop, to okazuje sie,
iz nie ma pakietu Office lub
posiada tak stare oprogramo-
wanie, ze moze stuzyc¢ tylko
jako eksponat.

Druga wazng kwestia jest brak
proaktywnosci ze strony do-
stawcéw, uprzedzania ocze-
kiwan klientéw. Kazdy klient
zyczytby sobie, aby ustuga
byta realizowana komplek-
sowo, 3 przedstawiciele firm,
idgc z duchem czasu, obnizali
koszty klienta, wprowadzajgc
innowacyjne rozwigzania. Nie-
stety to tak nie dziata. Oprocz
0s06b ze strony klienta, kto-

re analizujg corocznie dane,
koszty ochrony i nowe dostep-
ne rozwiazania na rynku, nikt
nie wychodzi naprzeciw — bo
po co? Im wiecej ludzi, tym
wiecej godzin, a im wiecej go-
dzin, tym wiecej kasy, wiec po
€0 cos$ zmieniat. Lepiej wma-
wiac klientowi, iz obecnie jest
Swietnie i juz nic nie da sie zro-
bi¢ pod katem optymalizacji
kosztow.

Cytowany juz Henry Ford po-
wiedziat: Firmy, ktdre rosng
dzieki rozwojowi i ulepszeniom,
nie zginq. Ale kiedy firma prze-

staje byc twarcza, kiedy uwaza,
Ze osiggneta doskonatosc i te-
raz musi tylko produkowac —
juz po nigj. A przeciez czasem
wystarczytoby zmienic¢ zapi-
sy procedury —tylko tyle albo
aztyle. Czesto zdarza sig, iz
ochrona realizuje wiele czyn-
nosci, ktdre niczego nie wno-
szg, albo tworzy duzo réznych
raportow, w wiekszosci po-
wielajgcych te same dane lub
archiwizowane w roznej formie
tylko po to, aby pokazac, ze
cosrobi. Czasy, gdy praco-
wito$¢ pracownikow ochro-
ny postrzegano przez godziny
spedzone w pracy, juz dawno
minety i nie wrdcg. Teraz waz-
ne sg efekty pracy. Jest duza
réznica pomiedzy udawaniem,
Ze sie pracuje a sama praca.
Nie wnosi zadnej wartosci do-
danej grupka fadnie ubranych
0s6b czy profesjonalnie opra-
cowana dokumentacja obiek-
towa, skoro roczne braki in-
wentaryzacyjne przekraczajag
przyjety budzet.

Ostatnie zagadnienie dotyczy
zasady odpowiedzialnosci.
Czytatem wiele umoéw z firma-
mi ochrony. Wiekszo$¢ z nich
jest napisana w taki sposob,
iz w chwili wielkiej proby, tj.
faktycznie poniesionej straty
przez klienta, dostawca i tak
Z3a nic nie odpowiada. Po co
wiec ochrona? Chyba tylko
dla nizszej sktadki wtasnego
ubezpieczenia. Zawsze jest

to samo ttumaczenie —taka
mamy polise z ubezpieczycie-
lem. Bez odpowiedzialnosci
nie ma zaufania i profesjonal-
nej ustugi.

Mam nadzieje, ze stale rosng-
ce koszty pracy spowoduja, iz
firmy zaczna w korcu propono-
wac klientom rozwigzania szyte
na miare. Na poczatek propo-
nuje, aby w umowach realizo-
waty zapisy zawarte w ofertach,
by nie staty sie jak obecnie tylko
pustymi sloganami.
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PRACOWNIK

[ JEGO KOMPETENCIE

CYFROWE

Zyiemy w XXI wieku niesieni informacyjna
Il falg rozwoju spoteczneqo, ktorej
podstawowymi atrybutami sa cyfryzacja
wiedzy i informatyzacja systemow
przetwarzania, jako wsparcie dalszego
rozwoju i doskonalenia cztowieka.

A jak on sam sie w tym wszystkim odnajduje?

Marek Blim

szak coraz czesciegj

mowimy o wyKklu-

czeniu informa-
tycznym sporej czesci naszej
spotecznosci niezbyt umieja-
cej nadazyc za rozwojem I&CT,
wiec moze trzeba uporzad-
kowac oraz uzupetni¢ wiedze
i kompetencje cyfrowe pracow-
nikow. Najpierw okreslimy, na
jakim poziomie sg one obecnie
klasyfikowane w Polsce w po-
réwnaniu do spoteczenstw
Unii Europejskiej. Kompeten-
cje cyfrowe [1] to podstawowe
umiejetnosci pozwalajgce na
komunikowanie, pozyskiwa-
nie informacji oraz tworzenie
tresci w srodowisku cyfrowym.
Do bardziej zaawansowanych
kompetencji cyfrowych, cenio-
nych wsrod pracodawcdw, na-
lezg kompetencje odnoszgce
sie m.in. do specyficznych za-
stosowan ICT (Information and
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communication Technologies

—technologie informacyjno-ko-

munikacyjne) w réznych obsza-

rach dziatalnosci pracowniczej

i biznesowej, np. zarzgdzanie

finansami, kontaktami z klien-

tem i procesamilogistycznymi,
komunikacja w zespotach, kon-
takty z instytucjami publicznymi

—twierdzi Anna Majos, mtodszy

analityk DELab UW [1].

Chcac uwypukli¢ poziom kom-

petencji cyfrowych polskich

pracownikow MSP na tle UE,
przedstawiono dane pocho-
dzace z bazy danych Eurosta-
tu w podziale na trzy grupy
funkcjonalne:

—UE15 (tzw. stara Unia, czyli kra-
je, ktore przystapity do Unii Eu-
ropejskiej przed 2004 r.),

—NMS12 (New Member States—
kraje, ktore przystepowaty do
Uniiod 2004 r. — bez Polski),

—Polska, jako wyodrebniona
kategoria informacyjna.

Wykresy przedstawiajg kom-

petencje odpowiednio: w uje-

BAZA DANYCH STATYSTYCZNYCH

UE (EUROSTAT) W OBSZARZE
KOMPETENCJI CYFROWYCH WYROZNIA
CZTERY KATEGORIE [2]

komunikacja, do ktérej naleza:

-zdolnosc¢ do porozumiewania sie w srodowiskach cyfrowych,

-dzialanie za posrednictwem narzedzi internetowych,

-wspOtpraca za pomocg narzedzi cyfrowych,

-interakcjaiuczestniczenie w spotecznosciachisieciach,

-$wiadomosc¢ miedzykulturowa,

informacja, do ktérej naleza osoby wykazujace zdolnosc¢ do:

-znalezienia odpowiednich informacji w Internecie
orazichidentyfikowania,lokalizowania, pobierania,
przechowywania, organizowaniaianalizowania,

rozwiazywanie problemow:

-zdolnosc do zarzadzania plikami,

-umiejetnos¢ zmieniania ustawien oprogramowania,

-Kkorzystanie z ustug online,

umiejetnosci w zakresie wykorzystania

programow, ktore obejmuja:

-zdolnosc¢ do korzystania z edytorow tekstu, arkuszy kal-
kulacyjnychiprogramow do edycji multimediéw,

-zdolnosc¢ do tworzeniaiedytowania nowej zawartosci,

-zdolnosc¢ dotaczenia i ponownego wyszuka-
nia dotychczasowej wiedzy i tresci,

- Zajmowanie sie oraz stosowanie praw wia-
snosciintelektualnejilicencji.




www.aspolska.pl

ciu ogélnym oraz dane wybra-

ne w zakresie wykorzystania

oprogramowania w odniesie-
niu do poziomu ponadpodsta-
woweqo, tzn.

—tworzenie prezentacji lub
dokumentow tekstowych,
zdjec, tabel i wykresow,

—uzywanie zaawansowanych
funkcji arkusza kalkulacyjne-
go do porzadkowania i anali-
zowania danych,

—napisanie kodu w jezyku pro-
gramowania.

Podstawowym problemem

w ocenie kwalifikacji i kompe-

tencji polskich pracownikow

MSP staje sie nie ocena staty-

styczna (Eurostat), ale codzien-

ne poréwnania skutecznosci
dziatania. W$rdd polskich pra-
cownikéw przewazajg osoby

Poziom ogélnych
kompetenciji cyfrowych

Poziom ponadpodstawowych
kompetencji cyfrowych
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Osoby, ktére maja

petencje cyfrowe  ne kompetencje

cyfrowe
Il Polska

UE15 H \MS12
posiadajace niskie lub podsta-
wowe kompetencje cyfrowe.
Co trzeci polski zatrudniony
ma niskie ogolne kompetencje
cyfrowe, w UE jest to co pia-
ta osoba. Polscy pracownicy
znacznie rzadziej niz pracowni-
cy UE15 moga wykazac sie po-
nadpodstawowymi kompeten-
cjami cyfrowymi (18-38%).

| Osoby, ktére majg * Osoby, ktére majg
niskie ogélne kom- podstawowe 0gdl- powyzejpodsta-
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Kompetencje

Kompetencje

Kompetencje ° Kompetencje

rozwigzywania komunikacyjne informacyjne  w zakresie
wowe 0gdlne kom- problemow wykorzytywa-
petencje cyfrowe nia programow
UEls [l NMS12 [l Polska

Dlaczego w sposob szczegol-
ny zwracamy na to uwage?
Poniewaz efektem tych za-
niedban jest tatwos¢ przeko-
nania polskiego pracownika
do mimowolnego przekazania

0sobie nieuprawnionej wielu
istotnych tajemnic firmy (spear-
phishing), a droga do tego
prowadzi przez zaniedbania

w ochronie danych osobowych
pracownikow.

Literatura

[1] Majos A., Kompetencje cyfrowe pracownikéw MSP. Polska na tle UE. Biuletyn Euro-Info, 1/2017

[2] https://stat.gov.pl/statystyka-miedzynarodowa/instytucjeorganizacje-miedzynarodowe/

ess-eurostat/
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Ponad 1300 wystawcow z 59 krajow,

60 tys. m2 powierzchni wystawienniczej,
w tym 15 pawilonéw krajowych. Jedne

z najwiekszych targow security na Swiecie
odbyty sie 21-23 stycznia w Dubaju.

Mariusz Kucharski
korespondencja z Dubaju

odczas XX edycji Inter-
Psec Dubai zaprezento-

wano produkty ponad
5 tys. marek. O wielkosci ryn-
ku security na Bliskim Wscho-
dzie stanowig liczby — podczas
pierwszej edycji targow prezen-
towato sig zaledwie 61 wystaw-
cow, a caty rynek zabezpieczen
w tym regionie byt wyceniany
na 52 min USD. Obecnie jego
wielkos¢ szacuje sie na 12,2 mid
USD, przy rocznym tempie
wzrostu na poziomie 33 pro-
cent!
Ten potencjat dostrzegajg firmy
z catego $wiats, liczac na wy-
krojenie dla siebie jak najwiek-
szego kawatka bliskowschod-
niego budzetu na rozwigzania
z zakresu security. W wejsciu
na ten rynek pomaga wiele
krajowych organizacji bran-
zowych, ktdre zorganizowaty
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wtasne pawilony wystawien-
nicze. Na taka forme promo-

cji rodzimych firm zdecydowa-
ty sie m.in. silne gospodarczo
Niemcy, Wtochy, USA i Kanads,
azjatyckie potegi Chin, Korei
Potudniowej czy Indii oraz (po
raz pierwszy) Rosja, a nawet
mate Czechy, ktdére zgroma-
dzity w swoim pawilonie 12 wy-
stawcow.

Polska nie miata wtasnego pa-
wilonu, nasz rynek reprezento-
waty cztery firmy. Jak mowi-
linasi rozmaéwcy, na ten rynek
zdecydowanie warto wejs¢ nie
tylko ze wzgledu na jego dyna-
miczny rozw0j, ale takze goto-
wos$¢ do wdrazania najnowo-
czes$niejszych rozwigzan i chec
inwestycji w innowacje. To wta-
Snie tutaj, w Dubaju, spetniaja
sie marzenia 0 najwyzszych bu-
dowlach czy najnowoczesniej-
szych rozwigzaniach architek-
tonicznych, a takze najbardziej
zaawansowanych i innowacyj-
nych rozwigzaniach z dziedziny
zabezpieczen. Il

Robert Pestka

W targach Intersec w Dubaju
uczestniczylismy poraz
pierwszy. Organizacja,
odwiedzajacy i ogromne
zainteresowanie produk-
tami Polon-Alfa spetnity
nasze oczekiwania. Jestem
Dprzekonany, Ze przyniesie to
wymierne korzysci dla na-
szej firmy i naszych partne-
row handlowych z Bliskiego
Wschodu.

W Dubaju zaprezentowa-
lismy zaréwno nowosci,
jakiwyroby znane juz na
rynku europejskim. Nasze
produkty podlegaja cig-
gtemu procesowi rozwoju.
Motywuja nas klienci, z kto-
rymi rozmawiamy m.in. na
targach. Jestesmy otwarci
na ich potrzeby, wstuchu-
jemy sie w oczekiwania,

nasze wyroby sq najwyzszej

jakosci i znajdujq kolejnych
odbiorcow.

W Dubaju mielismy okazje
Dprzeprowadzic wiele
rozmow i prezentacji. Teraz
nadszedt czas wytezonej

dyrektor ds. handlowych, Polon-Alfa

pracy, majgcej na celu
podtrzymanie kontaktow -
spotkania i przygotowanie
ofert. Jestem optymista co
do rezultatow, tym bardziej
Ze juz pozyskalismy pierw-
Sze zamowienia.

Wsrod odwiedzajacych
zaciekawienie budzit fakt,
Ze jestesmy firma z Polski

i produkujemy w Polsce. Dla
klientow z Bliskiego Wscho-
du ma toznaczenie. To, Ze
jestesmy krajem europej-
skim, daje gwarancje jakosci
i bezposrednio przyczy-

nia sie do pozytywnego
postrzegania markijuz na
samym poczatku.

Mamy bogate doswiadcze-
nie zwigzane z organizacja

i uczestnictwem na targach
czy konferencjach, wiec je-
stesmy w tym zakresie sa-
mowuystarczalni. Uwazam
jednak, ze dla kazdej firmy
ekspozycja w pawilonie
krajowym bytaby uta-
twieniem wejscia na dany
rynek.

[EPoLoN-ALFA
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Zygmunt Rafat Trzaskowski
dyrektor generalny, Hertz Systems

Widzac potencjati zapotrze-
bowanie na nasze rozwigza-
nia, postanowilismy po raz
kolejny zaprezentowac swo-
Jje autorskie projekty na Bli-
skim Wschodzie. Na Intersec
debiutowalismy w 2017r.
Tym razem zdecydowali-
smy sie powiekszyc zarowno
stoisko, jak i prezentowany
asortyment.

Organizator targow taczy
Swoje doswiadczenie euro-
pejskie z kulturg Bliskiego
Wschodu, co sprawia, ze
czujemy sie tu bardzo
dobrze i widzimy realne
szanse sprzedazowe. Jezeli
chodzi o frekwencje, wydaje
sie nam, ze globalnie byla
nizsza od ubiegtorocznej,
chociaz nam udato sie na-
wigzac wiecej kontaktow niz
w roku ubiegtym. Potwier-
dza to stusznosc¢ promocji
naszych rozwigzan w tym
rejonie swiata.

Na tym rynku jestesmy juz
rozpoznawalng marka i jesz-
cze przed targami mielismy
umowionych wiele spotkan
z klientami poznanymi rok
wczesniej oraz z kontrahen-
tami, z ktérymi nawigzali-
smy kontakty dzieki statej
wspotpracy z partnerami
Zregionu. Podczas targow
wiele osob wspominato

ubiegtoroczne spotkanie

i gratulowato rozwoju nasze-
go systemu.

System antydronowy, nasz
innowacyjny produkt, jest
rozwigzaniem pozada-

nym przez wiele instytucji
rzadowych i nie tylko. Rynek
dostawcow i odbiorcow jest
daleki od nasycenia. Daje
nam to przewage produkto-
wa nad innymi firmami, kto-
re oferujq produkty bardziej
powszechne.

Temat pochodzenia naszej
firmy pojawiat sie w rozmo-
wach bardzo czesto, a wiek-
5z0s¢ odwiedzajacych byta
zadowolona, ze produkt ma
pochodzenie europejskie,

a nie np. azjatyckie.

Zorganizowanie polskiego
pawilonu na takich targach
bytoby bardzo pomocne.
Bytaby to promocja nie
tylko konkretnych firm, ale
rowniez polskiej mysli inzy-
nieryjnej i innowacyjnosci.
Europejski rodowdd ma na
Bliskim Wschodzie nieba-
gatelne znaczenie. Z punktu
widzenia wystawcy koszty
stoiska w pawilonie narodo-
wym bytyby zapewne niz-
Sze, 0 wzajemnym wsparciu
Dboprzez networking nie
wspominajac...

Radostaw Pasierb

inzynier serwisu, Ambient-System

W targach w Dubaju uczest-
niczylismy po raz drugi. Wi-
dac juz efekty naszej obecno-
sci - nawigzalismy kontakty
z wieloma potencjalnymi
partnerami, z ktorymiroz-
mawiamy na temat przysziej
wspotpracy.

Odwiedzajacy reprezento-
wali witasciwie kazdy seg-
ment rynku - poczawszy od
niewielkich firm instalator-
skich szukajacych nowego
produktu, po duze firmy
Zainteresowane dystry-
bucja w swoich obszarach
dzialania.

Kazdy nowy rynek wyma-
ga wypromowania marki

w najlepszy mozIliwy sposob.
Miedzynarodowe targi

z sekcjami tematycznymi sq
doskonalym miejscem stu-
Zacym promocji wtasnych
produktow, nawigzaniu
nowych i podtrzymywaniu
Jjuz nawigzanych kontaktow
biznesowych. Kazdy z na-
szych rozmowcow intereso-

Maciej Zokcinski

cztonek zarzgdu, TM Technologie

Na Intersec prezentowalismy
nasza oferte po raz pierwszy.
Do tej pory uczestniczylismy
w targach w Polsce (Targi
Swiatto, Warszawa i Energe-
tab, Bielsko-Biala) i za granica
(Light & Buliding, Frankfurt

i Interlight Mloskwa).

5
t\}x

wat sie pochodzeniem firmy
i krajem produkcji. Zauwazy-
lismy, ze klienci z Bliskiego
Wschodu doceniajg europej-
skie produkty, utozsamiajac
Jjezwysoka jakoscig wykona-
nia i ciekawym designem.
Jestesmy dumni z naszej
oferty. Nie ukrywam, ze
mozliwosc ekspozycji w pol-
skim pawilonie utatwilaby
promowanie polskich marek
poza granicami kraju.

o

Same targi zostaty zorga-
nizowane perfekcyjnie,

D0 niemiecku” - gratulacje
dla organizatorow, Messe
Frankfurt. Bylismy tez
pozytywnie zaskoczeni
frekwencja na naszym sto-
isku, a duze zainteresowanie
wzbudzato nasze europej-
skie pochodzenie.

Juz widac, efekty naszej
obecnosci w Dubaju - zaraz
po targach odbylismy spo-
tkania z zainteresowanymi
firmami.

Sami zorganizowalismy swoj
pobyt na targach i wybu-
dowalismy stoisko, ale na
pewno dla wielu innych pol-
skich firm wystawianie sie
w polskim pawilonie bytoby
pomocne.
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Serwis informacyjny I

-

Dahua Technology wprowa-
dza narynek nowe rozwigza-
nia Digital Signage. Autorskie
oprogramowanie Media Pu-
blish System (MPS) do zarza-
dzania i publikaciji trescina
wysSwietlaczach umozliwia
wyswietlanie filmow, zdjeé
itp. na r6znego typu nosni-
kach, w tym na monitorach
LCD lub $cianach diodowych.

S

Do sprzedazy zostana tez
wprowadzone wys$wietlacze
LCD - nascienne lub w for-
mie totemu informacyjnego
(na razie w wersji do uzyt-

ku wewnetrznego) z wbudo-
wanym odtwarzaczem SoC
(System on Chip) opartym na
systemie Android. Do urza-
dzen bez wbudowanego SoC
(np. $ciany wideo i projektow)
firma proponuje zewnetrzny
odtwarzacz o wysokich para-

Zarzadzanie trescia na wyswietlaczach
Digital Signage

metrach wyswietlania w roz-
dzielczosci 4K.
Oprogramowanie MPS umoz-
liwia takze dodawanie stru-
mieni wizyjnych z kamer
Dahua lub innych kompaty-
bilnych z protokotem ONVIF,
a nastepnie wstawienie do
wczes$niej utworzonego sza-
blonu i wyswietlenie w danym
harmonogramie.

Tworzenie nowej trescii za-
rzgdzanie nig oraz tworzenie

Skuteczna ochrona obwodowa
dzieki integracji Optex i Hikvision

nowych harmono-
gramow odbywa Sie poprzez
prosty interfejs w przegladar-
ce, z podziatem na typy uzyt-
kownikow i lokalizacje. Wszel-
kie pliki sg zachowywane w
bazie danych serwera, co po-
zwala na zdalny dostep z sieci
lokalnej lub publicznej (wyma-
gane publiczne IP serwera) po
uwierzytelnieniu w systemie.
Inf. Dahua Technology

HIKVISION

Rejestrator IP

Koncentrator
PoE

REDWALL-IP
seria

aA&S POLSKA
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Oprogramowanie

do nadzoru wizyjnego IP

REDWALL-IP
seria

& ORTEX

Sensing Innovation

Optex - najwiekszy na Swie-
cie producent czujek ze-
wnetrznych oraz Hikvision
—migdzynarodowy lider
w$rdad dostawcow produk-
téw i rozwigzan monitoringu
wizyjnego, opracowali zin-
tegrowane rozwigzanie do
ochrony obwodowej.

W rozwigzaniu tym czujki
Optex z serii REDWALL wspie-
rajg dziatanie kamer IP i reje-
stratorow Hikvision. Potacze-
nie detekcji ruchu w kamerze
z zewnetrzng czujka ruchu
zmniejsza liczbe fatszywych
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Innowacyjna PanoVIX
od IntelliVIX

PanoVIX jest innowacyj-
nym rozwigzaniem sktada-
jacym sie z kamery pano-
ramicznej o kacie widzenia
180° oraz dedykowanego
jej oprogramowania. Obraz
z 4 kamer o rozdzielczosci
3 Mpix jest sktadany z wy-
korzystaniem technologii
tgczenia obrazu (Stitching
Technology), dzieki cze-
mu powstaje obraz pa-
noramiczny bez zadnych
znieksztatcen i martwych
stref.

Rozwigzanie umozliwia po-
wiekszenie pola widzenia

i rejestracje obrazu, a takze
udostepnia wirtualng kame-

re PTZ. Ponadto PanoVIX po-
zwala na zastosowanie roz-
nych funkcji analizy obrazu.
Kamera PanoVIX ma kom-
paktowe wymiary ($red-
nica 250 mm, wysokos¢é
89,2 mm)ijesttatwa win-
stalaciji.
Dzieki wbudowanej grzatce,
wiatrakowi chtodzacemu
i konstrukcji zapobiegajacej
skraplaniu sie wody moze
pracowac na zewnatrz. Ide-
alnie sprawdzi sie w moni-
torowaniu obszaréw o duzej
powierzchni, takich jak par-
kingi, lotniska, porty mor-
skie, stadiony czy granice
panstwa.

Inf. IntelliVIX

alarmow wywotywanych
przez zmiany o$wietlenis,
opady atmosferyczne czy
owady. Ma to znaczenie
szczegolnie w rozbudowa-
nych systemach, w ktorych
operator musi reagowac na
sygnaty z wielu zrédet.
Oprogramowanie Optex
zainstalowane w rejestra-
torach NVR Hikvision aktu-
alizuje sie wraz z firmware,
dzieki czemu ustawienia in-
tegracyjne nie sg tracone.

Urzadzenia wykorzystuja-

ce te integracje:

« HIKVISION I-SERIES NVR
Firmware

«DZ_K51_EN_STD_
V3.4.93_170502

Wspierane wersje

software Optex:

« Redscan RLS-3060L/SH
V7.13+

« Redscan RLS-20201/S
v1.43+

o PIE-1v1.2.0+

Informacje na temat czujek REDWALL-IP oraz wspotpracu-
jacych urzadzen Hikvision: optexoptex.com.pl

System zapobiegania
zatonieciu

BEZPIECZNY.
BASEN &

- LB

IntelliVIX-DPS (system wykrywania
tonacych) moze z wyprzedzeniem wykryc¢
utoniecie. Zwieksz bezpieczenstwo na
basenie. IntelliVIX to wyjatkowe
rozwiazanie inteligentnej analizy obrazu
W czasie rzeczywistym.

@) Intellivix

www.intellivixeu.com

INTELLIVIX Europe sp. z 0.0
ul. Obrzezna 5, 02-691 Warszawa
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Skok w nowy rok

Branza ochrony wcigz ro$nie w site. Wzrasta rola zabezpieczen

technicznych. W 2017 r. wartos¢ rynku security przekroczyta 10 mid zi,
i to mimo wzrostu ptac, ktdére mozna byto stopniowo i mniej bolesnie
podnosic od lat, co poprawitoby przy okazji autorytet branzy.

awsze mowitem, ze
ekonomia nie zauwa-
za hamujacego bodzca,

jakim jest chciwos¢. To widac
szczegolnie na przetomie roku,
gdy niektorzy podniecajg sie
firmowymi fuzjami - kto kogo
przejmie —a ktore dotycza nie-
licznych wiascicieli biznesow se-
curity: fizycznych, technicznych
i dystrybutorskich. A tak chciat-
bym wiedzie¢, co firmy, zwtasz-
cza polskie, wniosa ciekawego
na rynek. I nie mam na mysliim-
plementacji tego, co wymyslono
gdzie indziej.

0d p6t roku trwa budowa naj-
dtuzszego tunelu drogowego

w Polsce, i to nie na potudniu
kraju, ale w Warszawie. Taka in-
westycja korzysta z wielu urza-
dzenitechnologii zabezpieczen
technicznych oraz architektury
specjalnej. Pierwszy raz przeko-
natem sie o tym, gdy 11lat temu
pisatem reportaz do ,,Systemow
Alarmowych” o tunelu drogo-
wym biegngcym przez srodek
Katowic (DTS - Drogowa Trasa
Srednicowa). Wentylacja, roz-
ne czujniki i kamery, pomiesz-
czenia ucieczkowe... Tunel pod
Ursynowem jest wigkszym wy-
zwaniem technicznym. Prawie
2,4 km to jak na Polske imponu-
jaca dtugosé. Czy wszystko mi
sie podoba? Nie. Ma nim jezdzi¢
podobno do 7,5 tys. samocho-
déw na godzine (180 tys. na
dobe), 3 15-metrowe — niewy-
sokie w poréwnaniu do domow
mieszkalnych —kominy wlotowe
i wylotowe umigjscowiono na
krancach tunelu. Na dodatek nie
chcg w nich zamontowa¢ elek-
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trofiltrow. To sie nazywa cios

w bezpieczenstwo publiczne.

| to w sytuacji, gdy zaczeto po-
dawac dane smogowe i wzrosta
Swiadomos¢ zagrozen. Miesz-
kancy wywalczyli na razie to, ze
przez rok sytuacje beda moni-
torowac czujniki wzdtuz trasy.
Jest jaki$ madrzejszy decy- - —
dent?

Trwa serial 0 budowli ochron-
nej, takze w naszych felieto-
nach, pod nazwa mur Trumpa.
Odnotujmy zmiany koncep-

cji. Imponujaca jego dtugosé
3300 km -bo tyle ma granica
USA z Meksykiem —juz ulegta
drastycznemu skroceniu. De-
partament Bezpieczenstwa
Publicznego przekazat senato-
rom plan inwestycji. Ma w ciggu
10 lat kosztowac 18 mid dola-
réw. Trump zaktadat 8, ktore
miat zaptacic Meksyk. Na bied-
nego nie trafito. Projekt prze-
widuje budowe nowych zapér
na odcinkach 560 km oraz wy-
miane starych barier réznego
typu na dtugosci ok. 1050 km.
Skracajac pierwotng dtugosc,
Zauwazono, Ze granica ma wie-
le trudnych do przekroczenia
naturalnych miejsc, gdzie bez
pomocy wtadz mozna skreci¢
kark lub utong¢. Prezydent juz
wystagpit do Kongresu o finan-
se na budowe 120 km pierwszej
fazy muru—to 1,6 mid dolaréw —
na styku Teksasu z Meksykiem.
Senatorowie z opozycyjnej Par-
tii Demokratycznej nazwali to
marnotrawieniem pieniedzy
podatnikdw.

Odnotuje nowelizacje kodeksu
karnego zaktadajgcego posze-

rzenie granic obrony koniecz-
nej, juz obowigzujgca. Temat
jest nietatwy, a ocena sytu-
acji czesto zalezy od niewy-
miernych okolicznosci. Jak
np. udowodnic, ze strzelaja-
cy na wiasnym podworku do
nieuzbrojoneqo, uciekajacego
wiamywacza byt w panicznym
strachu na widok jego plecow
i razaco nie przekroczyt granic
obrony koniecznej? Noweliza-
cji zarzuca sie nieprecyzyjne
okreslenia skutkujgce roznymi
interpretacjami. Nie jestesmy
mistrzami $wiata w konstru-
owaniu dobrego prawa.

Byty dyrektor wykonawczy
serwisu Facebook wypowie-
dziat sie kasliwie o ekspra-
codawcy. Uwaza on bowiem,
ze firma dysponujaca tak gi-
gantycznymi pieniedzmi nie
powinna udawac, ze nie ma
wptywu na losy $wiata ijego

bezpieczenstwo, a takze na to,
ze ksztattuje sposdéb myslenia.
Co robi Facebook, kiedy coraz
wiecej ziemi znika pod woda?
Wymysla nowy rodzaj lajkow.
Facebook —wedtug niego —
rozrywa wiezi spoteczneijest
wcigz bezradny wobec mowy
nienawisci. Firma odpowie-
dziats, ze krytykujgcy odszedt
Z niej szesc lat temu, sama wi-
dzi problem i pracuje nad po-
prawa.

Spodnie z niespodzianka! Je-
den z ciekawszych przemytow
w ubiegtym roku. W pewnym
bagazu gdanscy celnicy odkryli
sadzonki roslin miesozernych
zrodzaju Nepenthes — dzba-
neczniki. Towar zostat zgtoszo-
ny do odprawy jako odziez me-
ska (spodnie). Podpowiedz dla
ambitnych hodowcow: w lecie
dzbanecznik moze byc¢ takze
muchotapka. Il

Dziennikarz, fotograf. Autor felietonéw o bezpieczenstwie
w,Systemach Alarmowych” (w latach 2005-2015).

O I AndrzejPopielski
o
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a/hua

TECHNOLOGY

DAHUA

WIODACY DOSTAWCA ROZWIAZAN BEZPIECZENSTWA

Przez lata firma Dahua Technology byta postrzegana jako wiodacy dostawca rozwigzan monitoringu
z aplikacjami dedykowanymi dla wielu gatezi rynku swiatowego takich jak Smart City, inteligentny
transport, budynki inteligentne, monitoring mobilny itp. Dedykowane rozwigzania Dahua Technology
oraz duze doswiadczenia projektowe sg wcigz duza wartoscia dla Klientow.

Smart City Budynki inteligentne

- Wysoki poziom zabezpieczenia bez tzw. martwych stref - Integracja systemow budynkowych w celu redukcji kosztéw utrzymania

- Efektywne zabezpieczenie granic z technologia termowizyjng - Elastyczne i skalowalne systemy dopasowane do potrzeb uzytkownikéw

- Szybka odpowiedz na biezace problemy - Systemy otwarte i kompatybilne z wiekszoécia standardéw przemystowych

- Scentralizowane zarzadzanie w tym wspotdzielenie danych - Zawierajace monitoring wizyjny, kontrole dostepu, systemy wideodomofonowe,
na poziomie miasta, raportowanie stanu ruchu ulicznego, systemy alarmowe oraz Inteligentne zamki.

wskazowki dla ruchu itp.

Inteligentny Transport Monitoring mobilny
- Petne rozwiazanie, redukujace korki w ruchu ulicznym oraz ratujace zycie - Wiele aplikacji dla autobuséw miejskich, szkolnych, samochodéw policyjnych,
- Pomoc przy rozladowywaniu duzego ruchu ulicznego transportu kolejowego itp.
- Wysokiej jakosci projektowanie systemdw z mozliwoscia - Wysokiej jakosci monitoring w czasie rzeczywistym oraz przy lokalnej rejestracji
elastycznego rozmieszczania - Pewny system zarzadzania VMS zwiekszajacy sprawnos¢ opieki nad pojazdami
- Zawiera rozpoznawanie tablic rejestracyjnych / sterowanie $wiattami / - Sledzenie i lokalizacja pojazddw, monitorowanie i $cigganie informacji
pomiar predkosci / systemy parkowania poprzez GPS, 3G /4G / Wi-Fi

C€ FE @ @ .. 1s09001:2000
[m] 50 [x] Dahua Technology Poland Sp. z o.0.

ul. Salsy 2, 02-823 Warszawa

tel. +48 22 395 74 00, fax +48 22 395 74 10
e-mail: biuro.pl@global.dahuatech.com
www.dahuasecurity.com/pl

www.dahuasecurity.com/pl




