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APLIKACJA MOBILNA CYBERBEZPIECZENSTWO INFRASTRUKTURAKRYTYCZNA TECHNOLOGIA

a&s Polska Sztucznainteligencja  Rzad zmienia podejscie Termowizja
na cyberwojnie do ochrony IK z analizg obrazu
W zaleznosciod tego czyje cele Zapewnienie ciggtosci dostaw Jeszczekilkalat temu kamery
realizuje system Al, mozemy podstawowych dobr i ustug jest termowizyjne oferowato
miec do czynienia z konsek- jednym znajwazniejszych dziatan zaledwieKkilka firm, dzis to
wencjamibezprecedensowymi panstwa. Tymczasem zagrozenia rozwigzanie staje sie coraz
w historii ludzkosci. bezpieczenstwarosna... bardziejdostepneipopularne.
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WIEKSZA INTELIGENCJA.
WIEKSZE BEZPIECZENSTWO.
TECHNOLOGIA DEEP LEARNING
FIRMY HIKVISION

Hikvision Poland Sp. z o0.0.
ul. Krakowiakow 50
02-255 Warszawa

T +48 22 4600150
info.pl@hikvision.com



HIK VISION

Hikvision patrzy w przysztosc i stale rozwija swoje technologie.

Jedna z nich - Deep Learning - zapewnia zupetnie nowe mozliwosci. Detekcja twarzy, zliczanie 0sob,
identyfikacja pojazdow - wszystko to jest mozliwe z nowymi produktami dostarczanymi przez firme
Hikvision.

Sprawdz te i inne technologie na stosiku Hikvision podczas Targéw Securex - pawilon 7A, stoisko 7.

® ©0 @ © O

Detekcja Filtrowanie /liczanie Identyfikacja  Rozpoznawanie
twarzy fatszywych 0s6b pojazdow 0sGb
alarmow
n@HikwsionPotand

www.hikvision.com/pl/




Drodzy Czytelnicy

yberbezpieczenstwo to jedno z wiekszych, jesli nie najwieksze wyzwanie wspot-
czesnosci. Szczegdlnie wrazliwa jest branza security, dostarczajgca elektroniczne
(sieciowel) zabezpieczenia techniczne. Czy zatem systemy security sg odporne
nacyberzagrozenia? Jak pisze Jan T. Grusznic (s. 26), cyberdefilada ruszyta na ca-
lego! Zapewnienie bezpieczenstwa cyfrowego jest coraz trudniejsze, gdyz z tych samych
srodkow korzystajg obie strony cyberwojny - zarowno specjalisci security, jak i cyberintru-
zi. Do tej walki coraz czesciej zaprzega sie tzw. sztuczna inteligencje, co stanowi szanse, ale
niesie takze zagrozenia (s.18).
Szczegdlnie chronione - nie tylko przed cyberatakami, ale takze zagrozeniamiinnego typu
- sg obiekty infrastruktury krytycznej. Odpowiedzialni zaich bezpieczenstwo podzielili sie
znami swoimi doswiadczeniami, wskazujac na coraz wieksze wyzwania (s. 38). Wiasnie w od-
powiedzinarosnace zagrozenia Rzadowe Centrum Bezpieczenstwa zmienia podejscie do
ochrony IK, o czym opowiedziat nam w wywiadzie przedstawiciel RCB(s.34).
W zabezpieczaniu obiektéw (nie tylko krytycznych) niezbedna moze sie okazac termowizja.
Dlatego poruszamy problemy zwigzane z projektowaniem systemoéw termowizyjnych (s.58),
odpowiadamy nanajczestsze pytania dot. termowizji z analiza obrazu (s. 62), prezentujemy
oferte rynkowa kamer termowizyjnychibispektralnych (s. 64). Projektantom i instalatorom
polecamy tez artykul o promiennikach podczerwieni w systemach CCTV (s.74).
Wiosna obfituje w wydarzenia branzowe. Sposrod wielu, w ktorych uczestniczylismy, nale-
Zy wymienic szczegolne - 8 marca goscilismy piekniejsza czes¢ naszejbranzy na pierwszym
Dniu Kobiet Security (s.112). Przed nami z kolei najwazniejsze wydarzenia w tym roku - kwiet-
niowe targi Securex (s.107) oraz czerwcowa konferencja Warsaw Security Summit (s. 119).
Zradosciag informujemy takze o powolaniu Instytutu Bezpieczenstwa RESCON, ktorego jeste-
$my partnerem strategicznym (s.110).
Witamy takze w naszym zespole wyjgtkowg osobel Po wielu latach wspotpracy autorskiej
Jan T. Grusznic zostal zastepca redaktora naczelnego a&s Polska. Bedzie dla nas ogrom-
nym wsparciem merytorycznym. Wspolnie podejmiemy wiele ciekawychiniezwykle war-
tosciowych inicjatyw! Szczegoty wkrotce...

MartaDynakowska
redaktor naczelna

Mariusz Kucharski
dyrektor zarzadzajacy

dmojej pierwszej publikacji w prasie branzowej (na tamach Systemdw Alarmowych)
minelo 8lat. Z tej perspektywy dostrzegam, ze nasza branza, aby sie rozwijac¢, musi
poprawic komunikacje, by¢ otwarta na nowe wyzwania i wstuchiwac sie w potrze-
by ioczekiwania uzytkownikow. Potrzebne sa publikacje, ktore omawiajg realne

problemy i sposoby naich rozwigzanie, opisuja swiatowe trendy elektronicznych systemow za-

bezpieczen oraz wymaganiarodzimego rynku. Potrzebne sa tez dzialania wykraczajgce poza
artykutly prasowe, odpowiadajgce na oczekiwania wspotczesnych odbiorcow.

Dlatego polatach wspotpracy zredakcja Systemow Alarmowych, a teraz a&s Polska zdecydo-
watem sie objac stanowisko zastepcy redaktora naczelnegoi podjgc sie realizacji ambitnych
przedsiewziec, ktore dotychczas pozostawaty jedynie w sferze planow. Bedzie sie dziato!

Jan T. Grusznic
z-caredaktora naczelnego
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8 Produkty numeru

SPOTKANIE BRANZOWE

16  Sniadanie ekspertéw - bezpieczernstwo
transportuilogistyki

CYBERBEZPIECZENSTWO

18 Sztucznainteligencja w stuzbie
cyberbezpieczenstwa infrastruktury krytycznej.
Szanse i zagrozenia
Marcin Spychata, Instytut Kosciuszki

26 Zabezpieczanie zabezpieczen
JanT. Grusznic

32 Jakzapewnic¢ bezpieczenstwo danych w firmie?
Michat Chodnicki

BEZPIECZENSTWO
INFRASTRUKTURY KRYTYCZNEJ

34 Ochronainfrastruktury krytycznej
—rzgd zmienia podejscie
wywiad z Maciejem Pyznarem,
szefem Wydziatu Ochrony IK w RCB

38 Zagrozenia bezpieczenstwa IK
Andrzej Koztowski

T e i i Gl . s B e go—] St .
o e SR = rt= b Ry . 41 Wojnanadrony
; S, B e all tukasz Wieczorek

Z roz la ok 42 Nowe rozwigzania w ochronie perymetrycznej
i "T Tt dzieki zaawansowanej analizie obrazu

:‘-

s

__ pleczensta L

John Merlino, Axis Communications

44 System kontroli dostepu w obiektach
infrastruktury krytycznej
Btazej0zga

48 Przemystnaftowy i gazowy
—wymogi bezpieczenstwa wcigz rosng
Eifeh Strom, a&s International

53 GLOSBRANZY - bezpieczenstwo IK

RYNEK SECURITY

ok O ® 58 Projektowanie systemow termowizyjnych
| rojektowanie
y 62 5 pytanotermowizje z analizg obrazu

SYStemQW . Krzysztof Skowronski
termOWIZy]ny(:h 64 Przeglad kamer termowizyjnych

70 Normy obronne —Stefan Jerzy Siudalski

74 Promienniki podczerwieniw systemach CCTV.
Btogostawienstwo czy przeklenstwo instalatorow
Maciej Grzondkowski

78 Nowe moduty komunikacyjne SATEL
SATEL

80 Nowoczesny dozor Politechniki Biatostockiej
Hikvision

3 L 82 System zabezpieczen technicznych

1OS Bezpieczenstwo e o

infrastruktury Piotr Ejma-Multariski, UTC Fire§Security Polska

krytycznej : 84 PROTEGE GX -zintegrowany system zarzadzania
bezpieczenstwem klasy Enterprise
Miwi Urmet

0 a&S POLSKA
@ arzeckwiecier'l 2018




86 Remote Services
—ustugi zdalnego nadzoru i konserwacji
Bosch Security Systems

88 Profesjonalne wykrywacze podstuchow
oraz technicznych srodkow inwigilaciji
SpyShop

90 Trzezwosc pod kontrolg
Consorcium STS

BEZPIECZENSTWO BIZNESU

92 NUODO - projekt polskiej ustawy i zmiany
wobec dotychczasowych wymagan UODO
Marek Blim

98 Korupcja —wyzwanie najblizszych miesiecy
Michat Czuma

102 Cywilny nadzor polityczny nad stuzbami
specjalnymi w paristwach demokratycznych
Marek Ryszkowski

SERWIS INFORMACYJNY

107 SECUREX 2018 - Ztote Medale MTP

108 Ztote medale dla Schrack Seconet
Schrack Seconet Polska

110 Nowa inicjatywa: Przeglad

Instytut Bezpieczenstwa RESCON

12 Dzien Kobiet Security kamer . .
114 Nagrody dla Dahua Technology Poland termOWIZV]nYCh

Dahua Technology Poland

18 Felieton o bezpieczenstwie:
Inteligentniinaczej
Andrzej Popielski

Odwiedz nas na

SECUREX 2018

pawilon7A,stoisko8
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> Produkt numeru

Kamera sieciowa
AXIS Q3517-LV

AXIS

www.axis.com/pl

« Rozdzielczos¢ 5 Mpix przy petnej poklat-
kowosci

« Forensic WDR, Lightfinder i OptimizedIR

 Technologia Zipstream firmy Axis

« Elektroniczna stabilizacja obrazu (EIS),
obudowa IP52 (ochrona przed kurzem
iwodg) oraz IK10

« Zasilanie redundantne i konfigurowalne
porty we./wy.

Dyskretna i wandaloodporna kamera sie-

ciowa zapewnia doskonatej jakosci obrazy

nawet w trudnych warunkach o$wietlenia,
niezaleznie od pory dnia i nocy oraz zasto-
sowania. Wyp0osazono ja w zaawansowa-
ne funkcje:

« Forensic WDR oznacza, ze obraz cha-
rakteryzuje sie wysokg szczegotowo-
Scig, a sceny z obszarami kontrastowo
os$wietlonymi sa doskonale widoczne.

« Technologia Lightfinder zapewnia ostre
kolorowe obrazy przy stabym oswietleniu.

« Funkcja OptimizedIR zapewnia obraz
wideo bez szumu nawet w catkowitej
ciemnosci.

« Technologia Zipstream firmy Axis
zmniejsza zapotrzebowanie na przepu-
stowos$c¢ i pamie¢ nawet 0 50%, zapew-
niajgc przechwytywanie szczegotow
w petnej jakosci obrazu.

Kamere AXIS Q3517-LV zaprojektowano

tak, by byta odporna na drgania i wstrza-

sy. Ochrone przed wnikaniem kurzu i wody
zapewnia obudowsa o klasie IP52, ktdra
jest rowniez odporna na akty wandalizmu

(klasa IK10). Elektroniczna stabilizacja ob-

razu umozliwia uzyskanie niezaktécone-

go obrazu nawet w przypadku narazenia
kamery na drgania. Dzieki redundantnemu
zasilaniu prgdem statym oraz PoE dozor
kluczowych obiektéw mozna prowadzi¢
nieprzerwanie nawet w przypadku awarii

zasilania. M

aA&S POLSKA
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Kamera panoramiczna
BCS-PHC3X2M-IR

BCS

www.bcscctv.pl

Wieloprzetwornikowa kamera panora-
miczna HDCVI daje nowe mozliwosci 0b-
serwacji wielkich powierzchni.

Zastosowanie trzech 2-megapikselo-
wych przetwornikéw pracujgcych row-
nolegle pozwala wygenerowac obraz

o0 wysokiej rozdzielczosci i kacie widzenia
180°, przy zachowaniu wysokiej jakosci
szczegotow.

Jednoczesnie sg rowniez dostepne trzy
kanaty HDCVI o rozdzielczosci 2 Mpix.
Dzieki takiej funkcji mozna wyeliminowac
martwe strefy monitoringu.

tacznie mamy zatem do dyspozycji czte-
ry wysokiej jakosci zrodta obrazu przy
uzyciu tylko jednej kamery. Pozwala to

w znacznym stopniu zredukowa¢ kosz-
ty instalacji oraz pozniejszej eksploatacji
systemu dozoru wizyjnego.

Ta wieloprzetwornikowa kamera pa-
noramiczna wspiera funkcje zaawan-
sowanej elektronicznej analizy obrazu:
Sledzenie obiektow i wielopunktowa de-
tekcje ruchu.

Wykorzystanie mozliwosci obrazu pa-
noramicznego sprawia, ze tego typu ka-
mera znajdzie zastosowanie i Swietnie
sprawdzi sie w obiektach wymagajacych
obserwacji duzych powierzchni, takich
jak hale magazynowe, lotniska, parkin-
i, stadiony i hale sportowe, obiekty uzy-
tecznosci publicznej czy miejskie syste-
my monitoringu. M

GANZ CORTROL
oprogramowanie VMS
Klasy Enterprise

CBC (Poland)
www.cbcpoland.pl

Skalowalnos$é, uniwersalnosé i prostota
to cechy najnowszego oprogramowania
centralnego zarzadzania obrazem VMS
GANZ CORTROL.

Dostepne w trzech wersjach: Prime, Pre-
miere i Global zapewnia bardzo wydaj-

ny dozér wizyjny. Wspiera kodeki H.264,
H.265, MJPEG, MPEG-4, ma intuicyjny
interfejs uzytkownika i gwarantowang
wydajnosc¢. Dzieki centralnej strukturze
hierarchicznej i wielu specjalistycznym
modutom wersja Global jest idealnym roz-
wigzaniem dla systemow CCTV o duzej,
rozproszonej architekturze.

Kluczowe funkcjonalnosci systemu to:
platforma 64-bitowa, gotowosc¢ do od-
bioru strumienia 4K i 8K z mozliwoscia
nagrywania i odtwarzania, petna kon-
trola i automatyzacja dozoru wizyjne-
go (menedzer zdarzen), dostep z apli-
kacji mobilnych, mozliwos$¢ tworzenia
wtasnych widokéw oraz e-map i geo-
map, mozliwo$¢ dodania niegraniczo-
nej liczby serwerdw na jednej aplika-

cji klienckiej, funkcja strumieniowania
wideo i dwukierunkowa komunikacja za
pomoca telefonu komaorkoweqo, ciggte
monitorowanie stanu serwerdw i cen-
tralne zarzgdzanie pracg awaryjna (fa-
ilover), replikacja danych archiwalnych,
strumieniowanie RTMP (np. na www lub
YouTube), zaawansowane funkcje wy-
szukiwania materiatu wizyjnego, wbu-
dowany serwer WWW z multicastem.
Ma potezne mozliwosci analityczne
(identyfikacja numerow rejestracyjnych,
identyfikacja twarzy, wbudowany silnik
deep learning VCA), zestaw (API/SDK)

umozliwia integracje z innymi systema-
fmivMS. m
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PCX46 AP P HIKVISION

Hybrydowy system alarmowy z aplikacja

Adaptowalny, funkcjonalny i peten cech

R TR S S S e T S et e s B
PCX 46 APP jest profesjonalnym rozwiazaniem wysokiej klasy
bezpieczenstwa z komunikacja IP. Przewodowe DeZpraewodaowe
Awukierunkowe akcesoria powoduia: ze instalacia iest szvbka
OwUKIETUNKOWE akCesoria DOWoau |4, 2e Instalac)a |est sZyDxa |
R N T e S g S b e S Y i e L e e
}-.:;: wWa, a WSZYSIKO Z ODSIUQg PrZes aplikac)e Homelontrol+ dajgdCg

uzytkownikom pelng kontrole nad ich systemem z dowolnego
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> Produkt numeru

Energooszczedne
zasilanie awaryjne

A

ENERGY-SAVING
TECHNOLOGY

CyberPower
www.cyberpower.com/eu/pl

Energooszczedne urzadzenia zasilania
awaryjnego CyberPower sg przyktadem
zaawansowanych rozwigzan do zabez-
pieczenia infrastruktury IT i security. Pro-
duktem wartym uwagi jest kompaktowy
model OR600ELDRM1U (600 VA/360 W),
ktérego niezwykle mate rozmiary

4,4 x 43,3 x 23,5 cm stanowig ciekawa
propozycje do zasilania w lokalizacjach,
gdzie nie stosuje sie klasycznych szaf
typu rack, a miejsca na zasilanie awaryj-
ne jest niewiele. Jego pobor mocy na po-
trzeby wtasne wynosi zaledwie 4 W — jest
jednym z najbardziej energooszczednych
urzgdzen tej klasy na rynku.

Przyjmujac, ze cena energii elektrycznej
wynosi ok. 50 gr za kilowat, w ciggu roku
koszt uzytkowania tego UPS-a zamknie sie
kwotg 22 z. W potgczeniu z bezptatnym
oprogramowaniem PowerPanel Business
Edition zapewnia administratorowi ogrom-
ne mozliwosci w zakresie monitoringu i za-
rzadzania do 250 urzgdzen UPS.

Warto podkresli¢, ze oprogramowanie
ma certyfikacje zgodnosci m.in. z Cisco
EnergyWise™, Vmware czy QNAP.
Uzupetniajgc system o czujnik srodo-
wiskowy Envirosensor, mierzacy tem-
perature i wilgotnos¢ otoczenia, mamy
pewnosc, ze urzagdzenia pracujg w opty-
malnych warunkach, a o niepozadanych
sytuacjach zostaniemy powiadomieni.
Wykorzystujac cztery wejscia bezpra-
dowe Envirosensora, mozna podtaczyc
dowolne czujniki, dzieki czemu mozna
tatwo zintegrowa¢ je w jeden system po-
wiadamiania o zdarzeniach. M
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Wszechstronna kamera
DH-SD56230V-HNI

Dahua Technology Poland

www.dahuasecurity.com/pl

Rynek urzgdzen do systemow telewizji
dozorowej jest niezmiernie szeroki. Wy-
jatkiem nie jest tez rodzina kamer obro-
towych PTZ. Mnogosc¢ dostepnych roz-
wigzan zaspokoi praktycznie wszystkie
potrzeby. O ile jednak nie stanowi pro-
blemu dobdr kamer pod katem ognisko-
wych, zastosowanych przetwornikéw
obrazu czy klasy szczelnosci obudowy,
o tyle dostepnosc¢ interfejséw wyjscio-
wych jest zazwyczaj mocno ograniczo-
na. W wiekszosci przypadkow nie bedzie
to stanowito problemu, jednak niektdrzy
klienci moga oczekiwac czegos wiecej
niz tylko sygnatu w postaci strumienia
sieciowego czy sygnatu HDCVI.

Dahua Technology wychodzi naprzeciw
tym oczekiwaniom, wzbogacajgc portfo-
lio kamer PTZ o model DH-SD56230V-HNI.
Na pierwszy rzut oka specyfikacja nie
zwiastuje niczego nadzwyczajnego: roz-
dzielczo$¢ 1080P, wysokoczuty przetwor-
nik obrazu Sony Starvis 2,8 (technologia
Starlight), 30x zoom optyczny o zakresie
4,5-135 mm czy kompresja H.265 to dzi$
dosc¢ popularne cechy, spotykane rowniez
w innych produktach. Czym zatem wyr6z-
nia sie ta wyjatkowa konstrukcja na tle in-
nych dostepnych obecnie na rynku?
Przede wszystkim liczbg dostepnych in-
terfejséw wyjsciowych, mamy tu bowiem
ich duzy wybér: HD-CVI, HD-SDI, DVI,
HDMI, VGA i RJ45. Pozwala to na integra-
cje z wiekszoscig istniejacych instalaciji.
Problemem nie bedzie rowniez brak insta-
lacji kablowej, gdyz kamera jest wyposa-
zona w karte bezprzewodowa Wi-Fi.

Te cechy plasujg DH-SD56230V-HNI

W gronie najbardziej elastycznych pro-
duktow dostepnych na rynku. M

Nowe czytniki kontroli
dostepu marki ViDiLine

Genway
www.genway.pl

Oferta produktow kontroli dostepu mar-
ki ViDiLine powieksza sie o trzy nowe.
Pierwszym z nich jest czytnik kart i linii
papilarnych VIDI-AC-F007. To wodood-
porne urzadzenie (klasa szczelnosci
obudowy IP66) moze obstuzy¢ do 1000
odciskdw i 2000 kart. Czytnik jest wypo-
sazony w wyjscie Wiegand i moze pra-
cowac w szerokim zakresie temperatury
0d -30°C do 50°C. Wyjscie przekazniko-
we typu NO/NC ma obcigzalnos¢ prado-
wg do 2 A. Solidna obudowa zostata wy-
konana ze stopu aluminium.

System uzupetniajg czytniki kart i bre-
lokdw zblizeniowych VIDI-AC-3CSS
oraz VIDI-AC-3CSW. Moga pracowac

w trzech trybach: samodzielnym, kon-
trolera Wiegand lub czytnika Wiegand.
Urzadzenia majg identyczne parametry
techniczne, ale réznig sie wygladem ze-
wnetrznym. Obstugujg do 1000 kart lub
brelokdw zblizeniowych, przy czym dwa
transpondery moga funkcjonowac jako
napadowe lub pod przymusem —ich
uzycie otworzy drzwi, ale jednoczesnie
wywota cichy alarm.

Wbudowane wyjscie przekaznikowe
ma dwa tryby pracy: monostabilny i bi-
stabilny. Wejscie i wyjscie w formacie
Wiegand moze mie¢ od 26 do 37 bitow,
a kody uzytkownikow sg transmitowa-
ne jako 4-bitowe, 8-bitowe (ASCII) lub
10-cyfrowe numery wirtualne. Czytni-
Ki pracuja w zakresie temperatury od
-40°C do 60°C. Ich solidna obudowsa,
tacznie z klawiszami, rowniez zostata
wykonana z metalu. M
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Dwie nlezalezne stréty deték

w czujce BX Shield

BX Shield Czujki z serii BX Shield taczg w sobie niezawodna technologie z nowoczesnym wzornictwem.
Zewnetrzna kurtyna PIR Linia produktow sktada sie z fatwych w instalacji i konfiguracji detektoréow kurtynowych niskiego
Dwie niezalezne strefy detekcjipo 12m montazu. Urzadzenia z serii BX Shield idealnie sprawdzaja sie przy zabezpieczeniu waskiego

Modele przewodowe / bezprzewodowe

" obszaru bezposrednio przylegtego do zewnetrznych scian budynku.
Z antymaskingiem

Technologia czterech piroelementéw zastosowanych w czujce umozliwia ustawienie dwéch
niezaleznych obszaréw detekcji (lewego i prawego). Strefy majg regulowany zasieg do 12 m
kazdy. Czujka jest odporna na obecnos¢ matych zwierzat i niekorzystne warunki srodowiskowe.

Aktywacja alarmu w detektorze niezaleznie dla prawego i lewego obszaru detekcji jest
przydatna w wypadku potaczenia z kamerami CCTV. Rozwigzanie to wykorzystujemy
w wideoweryfikacji alarmoéw, zaréwno w zastosowaniach indywidualnych jak i komercyjmych.

Wiecej informacji na www. optex-europe.com

OCHRONA WEWNETRZNA | OCHRONA ZEWNETRZNA | LICZENIE PRZEPLYWU LUDZI | KONTROLA DOSTEPU



> Produkt numeru

Nowe kamery PTZ
serii Wisenet Q
od Hanwha Techwin

Hanwha Techwin Europe
www.hanwha-security.eu

Hanwha Techwin wprowadza do oferty
dwa nowe modele kamer PTZ o rozdziel-
czosci full HD, z 23-krotnym zoomem
optycznym. QNP-6230i QNP-6230H to,
odpowiednio, modele do montazu we-
wnatrzina zewnatrz pomieszczen. Mo-
del zewnetrzny ma obudowe o klasie
szczelnosci IP66 i odpornosci udarowe;j
IK10. Kamery wspierajg kompresje H.265,
H.264 i MJPEG oraz transmisje wielostru-
mieniowa. Oba modele sa wyposazone

w mechanicznie przesuwany filtr IR oraz
WDR 120 dB. Stabilizacje obrazu wspoma-
ga sensor zyroskopowy.

Technologia transmisji Wisestream I/

z kompresjg H.265 oraz doskonata cy-
frowa redukcja szumaéw 2D i 3D zmniej-
Szajg generowany strumien danych
nawet do 75% w poréwnaniu ze standar-
dowg kompresjg H.264, co wydatnie re-
dukuje koszt dyskow twardych w syste-
mach zapisu.

Wbudowane gniazdo na karty SD pozwa-
la na zapis rownolegty lub awaryjny do
256 GB danych, co w potgczeniu z funk-
cja ARB (automatyczne odzyskiwanie
kopii zapasowej przez rejestratory
Wisenet) gwarantuje najwyzszy poziom
bezpieczenstwa danych. Funkcja ta,

a takze alarmowanie o sabotazu, szyfro-
wane pliki konfiguracji, oprogramowa-
nie uktadowe i programowana retencja
danych na karcie SD czynig z kamer serii
Wisenet Q produkty wspierajgce klien-
tow w dostosowaniu sie do rozporza-
dzenia RODO. Doskonata, konkurencyjna
cena nowych kamer jest idealnym uzu-
petnieniem ich Swietnych parametrow
funkcjonalnych. M
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Inspekcyjna kamera
Hikvision
DS-2TPO3-15VM/W

Hikvision
www.hikvision.com/pl/

Model DS-2TP03-15VM/W to termogra-
ficzna kamera inspekcyjna firmy Hikvi-
sion, zaprojektowana do pomiaru tem-
peratury z duzg doktadnoscia +2°C.
Zakres pomiarowy kamery wynosi od
-20°C do 650°C.

Przetwornik termowizyjny zastosowa-
ny w kamerze generuje obraz o rozdziel-
cz0os$ci 384 x 288, natomiast obraz z mo-
dutu optycznego ma rozdzielczosc¢ 1920
x 1080 pikseli. Ponadto kamera zostata
wyposazona w 3,5” ekran dotykowy, na
ktorym mozna wysSwietlac obrazy z po-
szczegolnych przetwornikdw oraz na-
ktadac je na siebie (obraz w obrazie, fu-
Zja obrazow).

Wbudowana pamie¢ 64 GB umozliwia
zapisywanie nagran i zrzutow obrazu.
Ponadto kamera zawiera slot na kar-

te pamieci micro SD, ktéra umozliwia
zwiekszenie czasu zapisu.

Kamera ma wbudowany modut GPS,
Bluetooth, elektroniczny kompas. Ob-
stuguje takze Wi-Fi, dzieki czemu moz-
liwy jest zdalny podglad na zywo obra-
zu z kamery.

Kamera inspekcyjna Swietnie spraw-
dza sig jako narzedzie diagnostyczne.
Umozliwia w sposob bezdotykowy wy-
krywanie wad, uszkodzen lub miejsc
potencjalnych awarii, np. instalacji elek-
trycznych, bez koniecznos$ci wytaczen

i nie powodujac przerwy w pracy przed-
siebiorstwa.

Ten model kamery jest wyposazony

w baterie litowg umozliwiajgca ciggta
prace przez ponad 4 godziny. M

Eagle Eye Networks
- bezpieczny monitoring
W chmurze

Linc Polska
www.linc.pl

Ustugi Video Surveillance as a Service
(VSaaS) stajg sie coraz bardziej popu-
larne. Mozliwo$¢ zastosowania dowol-
nych kamer IP lub analogowych oraz
archiwizacja w chmurze sprawiajg, ze
zyskaty duze grono zwolennikéw. Do-
konujac wyboru ich dostawcy, nalezy
zwroci¢ uwage przede wszystkim na
zapewnienie bezpieczenstwa danych

w sieci.

Eagle Eye Networks przechowuje infor-
macje w tych samych centrach danych,
ktore obstuguja strategiczne instytu-
cje, np. banki i firmy telekomunikacyjne,
dla ktérych bezpieczenstwo jest row-
niez kwestig priorytetowsa.

Rozw0j technologii sprawia, ze syste-
my dozoru wizyjnego stajg sie coraz
bardziej precyzyjne i skuteczne. Eagle
Eye Networks umozliwia zarzgdzanie
strumieniem danych pomiedzy kame-
rami a rejestratorem oraz rejestrato-
rem a chmura, jednoczesnie kontrolu-
jac rozdzielczos$¢ obrazu i wymaganag
przestrzen dyskowa. Dostep do obra-
zu z kamer jest mozliwy w kazdej chwili
(365/7/24).

Rozwigzanie oferuje funkcjonalnosci
pozwalajgce w wymierny sposob obni-
zy¢ miesieczny koszt ochrony. Mozna
np. ustawic funkcje analityczne w chmu-
rze (zliczanie obiektéw, przekrocze-

nie linii, wej$cia w obszar). Kazda z nich
generuje alarm, ktéry mozna zdalnie
zweryfikowac¢ i podjac decyzje co do
dalszych dziatan. Wybor abonamentow
umozliwia dostosowanie ustugi do indy-
widualnych potrzeb. Eagle Eye Networks
to bezpieczny i ekonomiczny monitoring
w chmurze. M
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Produkt numeru

Skuteczne zarzadzanie
ruchem na parkingu

Optex Security
www.optex.com.pl

OPTEX w swoim nowym produkcie wyko-
rzystat dwie technologie: mikrofalowa i ul-
tradzwiekowa, tworzac linie bardzo sku-
tecznych czujek parkingowych.

Gtownym zastosowaniem modelu
0VS-01GT jest zautomatyzowanie pod-
noszenia szlabanu. Dwustopniowy algo-
rytm wykrywa pojazd, ktory zatrzymat sie
przed szlabanem. Czujka ma tatwo konfi-
gurowalne wyjscia przekaznikowe (0 para-
metrach obcigzalnosci 30 V, 300 mA), kté-
re mozna fatwo zintegrowac z istniejgcym
systemem parkingowym.

Drugi model OVS-01CC jest przeznaczo-
ny do liczenia pojazddw poruszajgcych sie
z predkoscig do 60 km/h. Dane te mozna
wykorzystac¢ do efektywnego informowa-
nia o wolnych miejscach parkingowych.
Najwigkszg przewagg czujek jest to, ze
stanowig alternatywe dla petliindukcyjnej.
Ich montaz nie sprawia ktopotow nawet na
nieréwnym lub miekkim podtozu czy po-
sadzce garazu. Koniec z kuciem betonu

i niedogodnos$ciami zwigzanymi z zatrzy-
maniem ruchu na czas prac remontowych.
Wystarczy postawic¢ stupek w odpowied-
nim miejscu i zamontowac¢ na nim detek-
tor, a na panelu sterowania ustawic czu-
tosc¢ i zasieg detekcji. Proces kalibracji jest
zautomatyzowany, wymaga tylko nacisnie-
cia jednego przycisku.

Czujki parkingowe OPTEX skutecznie roz-
poznajg pojazdy, ignorujac jednoczesnie
ruch pieszych. Woudowana grzatka usuwa
$nieqilod, ktory mogtby wptynac na po-
prawnos$c¢ dziatania urzadzenia.

Detektory OVS-01sprawdza sie we wszyst-
kich obiektach, gdzie wazne jest odpowied-
nie zarzgdzanie ruchem pojazdow. Il
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SIS-FIRE: Zintegrowany
system zarzadzania
bezpieczenstwem
pozarowym

- N
= dsmiman. =
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Schrack Seconet Polska
www.schrack-seconet.pl

System SIS-FIRE jest przeznaczony

do wizualizacji, sterowania i zarzgdza-
nia urzgdzeniami ppoz., a takze innych
systemow i urzadzen majgcych wptyw
na bezpieczenstwo pozarowe (kryzy-
sowe) obiektu — zapewnia maks. po-
ziom ochrony, tworzac spojne, w petni
kompatybilne i kompleksowe narze-
dzie nadzoru nad budynkiem. SIS-FIRE
powstat na bazie wieloletnich doswiad-
czen Schrack Seconet w produkciji sys-
temoéw bezpieczenstwa pozarowego.
W skfad systemu wchodza:

« platforma informatyczna do zarzg-
dzania bezpieczenstwem pozarowym
SIS FIRE/SIS FIRE Lite,

« centrala sygnalizacji pozarowej i ste-
rowania urzgdzeniami ppoz. Inte-

gral IP MX, Integral IP CX, Integral IP BX
z modutami we/wy techniki X-LINE,

« sterowniki urzgdzen technicznych
ippoz. SF-CONTROL (w réznych wer-
sjach).

Podstawowa zaletg systemu jest ela-
stycznos¢ umozliwiajgca optymalny (dla
konkretnego obiektu) dobdr elementow
i funkcji, z zapewnieniem Scistej wspot-
pracy i podziatu kompetencji pomiedzy
nimi. Redundancja komponentéw bazu-
jacych na systemie Integral IP MX oraz
(opcjonalnie) platformy informatycznej
SIS-FIRE zapewnia ciggtos¢ dziatania
nawet w przypadku awarii pojedynczych
elementow catego ukfadu.

Istotna cecha systemu integrujacego

(w przeciwienstwie do standardowego
systemu SSP) jest mozliwos¢ spetnie-
nia nieograniczonej liczby zadan i funkcji
logicznych zwigzanych z obstugg, ste-
rowaniem i nadzorowaniem zintegrowa-
nych systemoéw w obiekcie. Il

TP-Link EAP225 - punkt
dostepowy Wi-Fi do
zastosowan biznesowych

TP-Link

www.tp-link.com.pl

Zapewnienie stabilnych i szybkich potgczen
sieciowych to wyzwanie, ktéremu musza
sprostac dostawcy Internetu, producen-

ci sprzetu sieciowego oraz administrato-
rzy w takich obiektach, jak szkoty, keampu-
sy, centra handlowe, hotele czy biura. Kazde
z nich wymaga jak najlepszego dostepu do
sieci. TP-Link utatwia to zadanie — oferowa-
ny punkt dostepowy EAP225 to bezpiecz-
ne, fatwe w instalacji i zarzadzaniu rozwia-
zanie do budowy sieci bezprzewodowej na
duzych powierzchniach. Sprawdzi sie jako
bezpieczne rozwigzanie w miejscach, w kto-
rych z Wi-Fi korzystajg nie tylko stali uzyt-
kownicy, poniewaz umozliwia stworzenie
sieci dla gosci— z logowaniem przez strong
powitalng, vouchery lub jednorazowe hasta
dostepu.

EAP225 zapewnia duze predkosci transmisji
(pracuje w standardzie 802.11ac) nawet do
1350 Mb/s w dwoch pasmach. Zastosowa-
nie technologii MU-MIMO (Multi User-MIMO)
pozwala 0siggngc szybkos¢ potaczen do
867 Mb/s wielu urzadzeniom jednoczesnie.
Jeszcze szybsze potaczenie zapewnia funk-
cja Band Steering, automatycznie wybiera-
jgca optymalne pasmo transmisji w przy-
padku urzgdzen dwuzakresowych. Model
wyposazono w gigabitowy port Ethernet.
Bezptatne oprogramowanie TP-Link EAP
Controller pozwala z dowolnego komputera
zarzgdzac centralnie siecig bezprzewodowa
ztozong z setek urzadzen. Zasilanie w stan-
dardzie PoE 802.3af lub z wykorzystaniem
pasywnego PoE z dotagczonym do zesta-

wu injectorem utatwia instalacje i obniza jej
koszty. M



ZETTLER

rozwigzan z zakresu
wykrywania pozaru
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w oparaiu o technologie I\/IZX v
ktora zapewnia najbardziej
zaawansowane funkcje
wykrywania pozaru.

Wiecej informaciji na stronie:
www.zettlerfire.com



>> Spotkanie branzowe

SNIADANIE EKSPERTOW
Transport ilogistyka

Specyficzne rozwigzania security dla transportu czy problemy
w zapewnieniu bezpieczenstwa tancucha logistycznego...
Rozmawiali 0 tym uczestnicy kolejnego $niadania ekspertow ,,a&s Polska”.

Film ze spotkania na:
http://aspolska.pl/sniadanie_transport

rzedstawiciele firm z branzy
Pzabezpieczer’l z odbiorcami

i uzytkownikami systemow
security spotkali sie w warszaw-
skim hotelu Westin 2 marca. Pod-
czas wspolnego Sniadania w luznej
atmosferze rozmawiali o waznym
temacie bezpieczenstwa w trans-
porcieilogistyce.
To spotkanie zainaugurowato dru-
gi rok organizowanych cyklicz-
nie ,Sniadan ekspertow”, ktore
na state wpisaty sie w kalendarz
wydarzen branzowych. O sukcesie
Swiadczy nie tylko duze zaintere-
sowanie spotkaniami, ale takze
komentarze uczestnikdw.

Kolejne ,Sniadanie ekspertow” o bezpie-
czenstwie infrastruktury krytycznej od-
bedzie sig 25 maja. Szczegoty na s. 52.
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i Axis Communications

Spotkanie byto bardzo
owocnhe - tego typu wyda-
rzenia sq bardzo potrzeb-
ne. Jesli strona producenta
(vendorzy i producenci)
nie bedg mieli kontaktu

z klientami, nie bedg znali
realnych potrzeb uzyt-
kownikow iich produkty
nie beda mialy szansy
rozwijac sie tak dobrze

i tak skutecznie, jak to jest
potrzebne.

Spotykaja sie tutaj ludzie
z branzy, zarowno ze stro-
ny oferenta, jak i klienta
koricowego. Wymiana in-
formacjii - moéwigc wprost
- wizytowek pomaga nam,
klientom docelowym, pro-
wadzic nasze biznesy.

Krzysztof , ,

Wilczynski

Ceva Logistics Poland
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Linc Polska
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Takie spotkania sg bardzo istotne

- szczegolnie dla dystrybutorow

i dostawcow rozwigzan technicz-
nych. Dzieki uczestnictwu w takich
wydarzeniach mozemy znalez¢
pomyst na dostosowanie systemow
do potrzeb uzytkownikow.

Poland

Tego typu
spotkania, .
gdzie spotykaja OLS
sie wszystkie
strony zaintere-
sowane logistyka
i transportem, s jak najbardziej
wskazane. Nie jestesmy jedynie
dostawcami urzadzen, ale takze
klientami firm transportowych
ilogistycznych, ktore sie tutaj
pojawity. Mamy wiec petna sy-
nergie - my dowiadujemy sie od
nich wiele, ale i oni od nas moga
sie czegos dowiedziec.

Piotr Swider
Hikvision
Poland

Tomasz Siwicki
GEFCO Polska

Ciekawe spotkanie. Mozna tu
spotkac producentow z bran-
zy security, ktorzy okazujq sie
naszymi klientami. Swietne

wydarzenie - mam nadzieje, Andrzej
ze w kolejnym tez uda mi sie 7Zochowski
uczestniczyc. TNT EXPRESS

Cala branze security czeka jeszcze

wiele pracy, aby dostosowac sie do

zmieniajgcych sie zagrozen w zakresie
ochrony transportu. Mysle, Ze scista wspotpraca
miedzy producentami i klientami w niedalekiej
Dprzysztosci moze zaowocowac bardzo ciekawymi
rozwigzaniami.

Marcin
Rucinski
Dahua Technology

Safarzynski
Omtech

I Witold

Bardzo interesujgce spotkanie.
Zainspirowato mnie i zaowocuje
kilkoma pomystami na to, w ja-
kim kierunku moglibysmy pojsc¢
w rozwoju naszych produktow.

Spotkanie ma bardzo ciekawg formute.

Jest to wymiana doswiadczen zarownho

Dpo stronie 0s6b czy firm dostarczajgcych
rozwigzania, jak rowniez po stronie bran-
zy i security managerow. Uwazam, zZe jest to
bardzo dobra formuila i powinna byc z calg pewnoscia
kontynuowana.

aA&S POLSKA
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>> Cyberbezpieczenstwo
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Sztuczna
Inteligencja

w stuzbie cyberbezpieczenstwu
infrastruktury krytycznej

NSE I ZAGROZENIA

Tempo rozwoju Swiata wymusza coraz wiekszg automatyzacje zadan
wykonywanych dotychczas albo manualnie, albo przez sterowniki analogowe.
Z perspektywy optymalizacji procesu jest to trend, ktérego nie da sie juz zawrocic.

h la specjalisty do spraw bezpie-
D czenstwa automatyzacja jest
. wiekszym problemem i bélem
gtowy, poczynajac od potrzeby zapew-
nienia interoperacyjnosci narzedzi, kto-
rych wyprodukowanie niejednokrotnie
dzielg dekady, do ciggtego Sledzenia po-
tencjalnych zagrozen dla zainstalowa-
nej infrastruktury, ktore sa odkrywane
kazdego dnia. A to tylko przy zatozeniu,
ze taki proces $ledzenia podatnosci jest
w przedsiebiorstwie realizowany oraz ze
podatnosc¢ da sie wykryc¢ zdalnie, a nie
przez odwiedzenie wszystkich jedno-
stek organizacyjnych firmy.

Dla przyktadu na konferencji Black Hat
2017 przedstawiciel firmy I0Active po-
kazat wyniki badan nad oprogramo-
waniem stacji do wykrywania promie-
niowania radioaktywnego. Odkrycia s
réwnie szokujgce, co proste do niewta-
Sciwego wykorzystania. Dla przyktadu
—jedna z bramek do wykrywania pro-
mieniowania miata wprowadzonych kil-
ka poziomow uprawnien. Badanie kodu
programu ujawnito jednak, ze producent

pozostawit rowniez tylng furtke dajaca
maksymalne uprawnienia. Konstruk-
cja kodu pokazuje, ze byto to dziatanie
jak najbardziej celowe a konsekwencja
wykorzystania takiego dostepu jest na
przyktad mozliwos¢ wytaczenia alarmu
radiacyjnego, czyli gtownej funkcjonal-
nosci catego mechanizmu.

W tym momencie przez gtowe spe-
cjalisty do spraw zabezpieczen infra-
struktury krytycznej przelatuje torna-
do emoc;ji. 0d ulgi zwigzanej z faktem,
ze kto$ wykryt te podatnose, przez
ciekawos¢, ile takich podatnosci jest
nieznanych, przez niepewnosc¢ zwig-
zang z pytaniem, czy w zarzgdzanej
infrastrukturze sg takie tylne furtki,
aby w koncu zatrzymac sie na uczuciu
przyttoczenia zwigzanego z konieczno-
$cig zapewnienia ciggtosci bezpieczen-
stwa nie tylko dla infrastruktury jako
catosci, ale rowniez dla kazdego kom-
ponentu z osobna wiedzac, ze jedna
rzecz od 24 lat na pewno sie nie zmie-
nita. W dalszym ciggu zorganizowane
grupy przestepcze staja sie bardziej ak-

tywne w proébie uzyskania duzych partii
cennych materiatow z przedsigbiorstw.
Kontaktujg sie z personelem, badaja
stabe punkty systemu i mozliwosci kra-
dziezy lub zaktdcenia dziatalnoscina
wielka skale.

Czy sztuczna inteligencja moze przyjs¢
tu z pomoca? Gdzie juz jest wykorzy-
stywana a gdzie powinnismy jg zaczg¢
wykorzystywac¢ w najblizszej przyszto-
Sci? Co ze skutkami dziatan systemow
autonomicznych posiadajgcych funk-
cje samouczace? Jakie korzysci a jakie
zagrozenia niesie za sobg wykorzysta-
nie sztucznej inteligencji nie tylko do
wykrywania, ale rowniez do zwalczania
cyberatakow? Nie bez znaczenia be-
dzie tez wyciagniecie wnioskow z ist-
niejgcych juz wdrozen systemow bez-
pieczenstwa wspomaganych sztuczna
inteligencja.

Gtéwnym celem badan nad sztuczng
inteligencja jest stworzenie technologii
pozwalajgcej komputerom i maszynom

ass POLSKA | 19
marzec/kwiecien 2018



Cyberbezpieczenstwo

W zaleznosci od tego czyje cele realizuje system

sztucznej inteligencji (korporacji, socjopatow,

dyktatorow, wojska, przemystu, terrorystow itd.)
mozemy miec do czynienia z konsekwencjami

bezprecedensowymi w historii ludzkosci.

funkcjonowac w inteligentny sposob.
Catos¢ wyzwan mozna rozbi¢ na pod-
kategorie w nastepujacy sposaob:
 uczenie sieg,

« rozumienie jezyka naturalnego,

« wnioskowanie i rozwigzywanie pro-
blemdw,

« planowanie,

« kreatywnosg,

« inteligencja spoteczna,

« generyczna inteligencja,

« prezentowanie wiedzy,

« percepcja,

« motywacja i manipulacja.

W niedalekiej przysztosci, gdy systemy
sztucznej inteligencji stang sig bardziej
skuteczne, zaczniemy widzie¢ bar-
dziej zautomatyzowane i coraz bardziej
wyrafinowane ataki socjotechniczne.
Wzrost liczby cyberatakow wspiera-
nych sztuczng inteligencjg spowodu-
je eksplozje wtaman do sieci, kradziezy
danych osobowych i rozprzestrzenia-
nia sig inteligentnych wiruséw kompu-
terowych na skale epidemii. Ironicznie,
nasza najlepsza nadziejg, aby bronic sie
przed wtamaniami wspieranymi funk-
cjg sztucznej inteligenciji, jest uzycie
sztucznej inteligencji. Prawdopodobnie
jednak doprowadzi to do wyscigu zbro-
jen, ktorego konsekwencje moga by¢
bardzo ktopotliwe w dtuzszej perspek-
tywie, zwtaszcza gdy aktorzy rzadowi
dotgcza w wigkszej skali do cyberata-
kow na cele komercyjne.

Biorgc pod uwage ilos¢ zastosowan
sztucznej inteligencji w codziennym
zyciu (Siri, Netflix, Nest, Alexa, chat-
boty, autonomiczne samochody itp.)
oczekiwania wobec zastosowania
sztucznej inteligencji do walki z cy-
berprzestepczoscia sg uprawnione.
Niektore raporty szacuja, ze wielkos¢
rynku sztucznej inteligencji i robotyki
osiggnie 153 miliardy dolaréw do 2020
roku. Rozwdj tego obszaru w ostatnich
latach jest fenomenem. Google prze-
widuje, ze roboty osiggna poziom ludz-
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kiej inteligencji do roku 2029 a anality-
cy z McKinsey&Company dowiedli, ze
prawie 50% amerykanskich i europej-
skich migjsc pracy moze by¢ catkowi-
cie zautomatyzowanych.

Czy mozna przyja¢ wiec, ze mamy do
czynienia ze zmierzchem cyberprze-
stepczoscii Switem zautomatyzowa-
nej ochrony opartej na sztucznej inte-
ligencji? Tylko druga teza ma poparcie
w analizowanych faktach. W zwigzku

z faktem, ze cyberzagrozenia robig sie
coraz bardziej zaawansowane i row-
niez wspierane przez sztucznag inteli-
gencje, nalezy dobrze zrozumiec¢, co
sztuczna inteligencja moze zrobi¢, cze-
Q0 nie moze i czego wrecz nie powinna
robi¢, aby zminimalizowa¢ ptaszczy-
zne potencjalnego ataku. Zwtaszcza ze
zgodnie z tezg ortogonalnosci Bostro-
ma dowolny system sztucznej inteli-
gencji moze charakteryzowac sie do-
wolng konfiguracja inteligenc;jii celow.
Takie cele moga zostac zdefiniowa-

ne na etapie projektu, przez wtamania
przestepcow lub w poZniejszym etapie
przy uzytkowaniu systemow. W konse-
kwencji, w zaleznosci od tego czyje cele
realizuje system sztucznej inteligencji
(korporacji, socjopatow, dyktatorow,
wojska, przemystu, terrorystow itd.)
mozemy mie¢ do czynienia z konse-
kwencjami bezprecedensowymi w hi-
storii ludzkosci.

Obecnie systemy automatyzujgce prace
analitykow bezpieczenstwa czy automa-
tycznie zabezpieczajgce infrastrukture
krytyczng bez udziatu cztowieka sg juz
dostepne. W dalszej czesci analizie pod-
dane zostana mozliwosci w kontekscie
potencjalnych zastosowan.

Oprogramowanie zarzgdzajgce kom-

puterami, sterownikami i urzgdzenia-

mi typu ,smart” winfrastrukturze jest
naturalnie podatne zaréwno na bte-

dy w kodzie, jak i btedy ludzkie, ktdre
moga by¢ wykorzystane przez prze-
stepcow. Potencjat konsekwenciji jest
praktycznie nieskoniczony i moze do-
tyczy¢ bezpieczenstwa jednostki, re-
gionu czy catego kraju. Srodki ochrony
muszg wiec byc¢ przystosowane do wy-
krywania pojedynczego hakera, grupy
przestepczej oraz coraz czesciej opro-
gramowania samodzielnie wspierane-
Qo przez systemy sztucznej inteligencji
z mechanizmami polimorficznymi lub
zmienia¢ sposob zachowania w zalez-
nosci od koniecznosci i dostepnych
wektoréw ataku. Rozwoj systemow,
ktore mogg wyszukiwac i naprawiac te
btedy i luki w zabezpieczeniach, a tak-
ze broni¢ przed atakami wyrdst z tej
pilnej potrzeby, a wiele firm, ktore pra-
cujg nad autonomicznymi systemami,
jest finansowana przez wojsko (DARPA)
i przez uznane uniwersytety na catym
Swiecie.

Najczesciej podawanym przyktadem
samodzielnego systemu zabezpiecza-
jacego jest rozwigzanie Mayhem two-
rzone w startupie ForAllSecure wspol-
nie z Uniwersytetem Carnegie Mellon
—zwyciezca zawoddw autonomicz-
nych systemow bezpieczenstwa — Cy-
ber Grand Challenge, ktére odbyty sie

4 sierpnia 2016 r. w Las Vegas. Ich orga-
nizatorem jest amerykanska agencja
zaawansowanych projektéw obron-
nych DARPA podlegajgca Pentagonowi.
Autonomiczne programy miaty bronic¢
sie przed wtamaniamii prébowac za-
atakowa¢ przeciwnikow, wykorzystu-
jac wiedze o lukach. DARPA wprowa-
dzita jednak nowy element — serwery,
na ktérych uruchomiono e-hakerow,
musiaty caty czas normalnie funkcjo-
nowac. Analiza kodu, obrona i atak nie
mogty znaczgco spowolni¢ normalnej
pracy. Jak sie okazato, miato to znacze-
nie dla ostatecznej klasyfikacji.

Tego typu systemy, autonomicznie ana-
lizujgce luki w oprogramowaniu i potra-
figce je automatycznie zabezpieczaé
to bliska przysztos¢ kazdego centrum
cyberbezpieczenstwa. Na chwile obec-
ng jednak sg jeszcze niedoskonate, co
pokazata pozniejsza konferencja Def
Con 2016, gdzie Mayhem jako pierwszy
w historii autonomiczny ,,haker” przy-
stapit do zawodow typu Capture the
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Flag. Mimo ze ostatecznie finiszowat
na ostatnim miejscu, to w trakcie roz-
grywki parokrotnie wyprzedzat zespo-
ty ludzkie. W ostatecznej klasyfikacji
zabrakto mu jedynie 1,8% punktu, zeby
wyprzedzic¢ zespot sklasyfikowany na
przedostatnim miejscu. To pokazuje,
jak niewielki postep jest potrzebny, by
wprowadzi¢ autonomiczne systemy do
uzytku komercyjnego.

Inteligentne systemy wsparcia
analitykow bezpieczenstwa
Podczas gdy autonomiczne systemy
bezpieczenstwa sg jeszcze (niedaleka)
przysztoscia, wiekszos¢ specjalistow
do spraw bezpieczenstwa predzej czy
pozniej bedzie miata do czynienia z kil-
koma problemami obrazujgcymi proze
wspo6tczesnego przedsiebiorstwa w tak
dynamicznie rozwijajgcym sie techno-
logicznie Srodowisku.

Po pierwsze, przedsiebiorstwom za-
czynajg doskwiera¢ konsekwen-

cje dotychczasowego braku praktyk
typu security by design. Innymi stowy,
wiekszos¢ systemow komercyjnych,

a zwtaszcza systemow dziedzinowych,
byta pisana nie uwzgledniajgc wspot-
czesnych zagrozen cybernetycznych.
Konsekwencja takich wieloletnich za-
niedban jest koniecznos$¢ de facto mo-
nitorowania catosciinfrastruktury in-
formatycznej, anomalii w zachowaniu
uzytkownikow oraz korelowania infor-
macji miedzy systemamiw celu iden-
tyfikacji zagrozen dla infrastruktury

i danych firmy. Wykrywa¢ nalezy row-
niez takie niespodziewane tylne furtki
jak we wspomnianych systemach do
monitorowania radiacji, ktérych zresz-
tg producent odmowit zatatania twier-
dzac, ze systemy wykrywania radiacji
sg instalowane w bezpiecznych lokali-
zacjach. Pytaniem otwartym pozostaje,
co sie stanie, jesli w systemach chro-
nigcych te lokalizacje rowniez znajda
sie tylne furtki lub btedy w algorytmach
zabezpieczen.

Drugim wyzwaniem dla kazdego dzia-
tu bezpieczenstwa jest efektywne wy-
korzystanie catosci wiedzy dostepnej
w Internecie i w sieciach zanonimizo-
wanych typu Tor czy I2P. Kazdy analityk
bez watpienia chciatby dziata¢ proak-
tywnie i wykrywac luki w zabezpie-

—
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czeniach zanim zagrozenie nadejodzie.
Praktyka jednak pokazuje, ze wigk-
5z0$€ czasu specjalisci spedzajg raczej
na gaszeniu pozarow, niz na systema-
tycznym przyswajaniu dostepnej wie-
dzy. Zresztaistniejgca, i wcigz rosngca
ilo$¢ dostepnej wiedzy jest nie do przy-
swojenia przez cztowieka. Co wiecej,
jej realne wykorzystanie w momencie
zagrozenia, pod presjg czasu i odpowie-
dzialnosci, jest mocno ograniczone.
Trzecim problemem, ktéry zaczyna by¢
coraz bardziej widoczny, jest powiek-
szajacy sie niedobor doswiadczonych
specjalistow ds. bezpieczenstwa. Sza-
cuje sie, ze na rynku brakuje okoto 1,5
miliona specjalistow i liczba ta sig po-
wieksza.

Odpowiedzig na wszystkie trzy pro-
blemy jest efektywne wykorzystanie
dostepnych juz na rynku systemow
kognitywnych, opracowanych (czyt.
nauczonych) aby rozumiaty zagadnie-
nia z zakresu cyberbezpieczenstwa.
Narzedzia kognitywne majg na celu
wesprzec analitykow bezpieczenstwa
w analizie zdarzen i korelacji informa-
Cji zwewnatrz przedsiebiorstwa z wie-
dza dostepna w sieci. Dzigki takiemu
podejsciu analityk, ktory zidentyfikuje
podejrzane zachowania w infrastruk-
turze, bedzie automatycznie wsparty
catg dostepna w sieci wiedzg na temat
tego konkretnego zagrozenia. Praktyka
pokazuje, ze wspotczesnie systemy ko-
gnitywne potrafig 0szczedzi¢ anality-
kom bezpieczenstwa i analitykom SOC
do 50% czasu zwigzanego z wyszuki-
waniem i klasyfikowaniem informacji.

W przypadku kazdej infrastruktury,

ale w szczegolnosci w przypadku in-
frastruktury krytycznej, zapewnie-

nie bezpiecznej komunikacji pomiedzy
komponentami systemu oraz zabez-
pieczenie danych wrazliwych staje sie
coraz wigkszym wyzwaniem. Zwtasz-
cza w przypadku, gdy nadchodzaca era
komputeréw kwantowych zaczyna po-
waznie zagrazac skutecznosci czesci
algorytméw szyfrowania.

Z tym wiekszym zainteresowaniem
Swiat obserwowat jeden z najciekaw-
szych eksperymentow przeprowa-
dzonych prze badaczy z Google Brain,
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ktorzy oprogramowali dwie uczace sie
maszyny (a konkretnie dwie sieci neu-
ronowe) Bob i Alice, aby same wymy-
Slity bezpieczny sposéb komunikacji,
oraz zlecili trzeciej maszynie (Eve) prze-
chwyci¢ i rozkodowac¢ przekaz. W skro-
cie, naukowcy z Google Brain odkryli, ze
odpowiednio oprogramowana sztuczna
inteligencja, tworzy dziwnie nieludzkie
schematy kryptograficzne i ze lepiej ra-
dzi sobie z szyfrowaniem niz deszyfra-
cja. Ostatecznie naukowcy stwierdzili,
ze Bob i Alice opracowaty solidny proto-
kot szyfrowania. Eve z drugiej strony po
poczatkowych sukcesach nie potrafi-
ta juz odszyfrowac komunikacji syste-
mow, ktdre nieustannie sie uczyty i po-
prawiaty swoj algorytm. Oznacza to, ze
juz dzisiaj roboty moga ze sobg rozma-
wia€ w sposob, ktorego ani inne roboty
ani, co za tym idzie, ludzie, nie sg w sta-
nie zrozumiec i ztamac.

Mimo ze na pierwszy rzut oka taka
perspektywa moze sie wydawac nie-
komfortowa lub wrecz niebezpieczna,
to niesie ze sobg kolosalne mozliwo-
Sciw zakresie zabezpieczania danych,
a zwitaszcza w zakresie bezpiecznej
pracy na danych zaszyfrowanych. 0d-
kad w 2009 roku Craig Gentry udo-
wodnit, ze petne szyfrowanie homo-
morficzne jest mozliwe w praktyce
—badania nad tym obszarem przybli-
Z3jg nas z kazdym dniem do zastoso-
wan komercyjnych. W skréocie — petne
szyfrowanie homomorficzne umozliwia
dowolne dziatania na danych zaszyfro-
wanych. Dzieki zastosowaniu takiego
szyfrowania oraz bezpiecznej komu-
nikacji stworzonej przez samouczace
sie sieci neuronowe jestesmy w stanie
pracowac na najwazniejszych danych
dla firmy nie tylko w szerszej skali, ale
przede wszystkim bez strachu o to, ze
te dane wpadna w rece przestepcow
lub konkurenciji. Przez wielu szyfrowa-
nie homomorficzne postrzegane jest
jako Swiety Graal kryptografii, a przez
dostawcow rozwigzan przetwarza-

nia w chmurze wyczekiwana jest petna
komercjalizacja rozwigzan w oparciu

o szyfrowanie homomorficzne.

Wedtug Gartnera, do konca roku kon-
sumenci beda korzystac¢ z ponad
8 miliarddw podtgczonych urzgdzen.

Wielu producentow inteligentnych urzadzen
nie wie, jak zabezpieczyc urzadzenia IOT
przed cyberatakiem, a wielu to nie interesuje,
bo koncentruja sie na funkcjonalnosci.

Te urzgdzenia loT, takie jak inteligentne
telewizory, tablety, smartfony, notebo-
oki, urzagdzenia do noszenia, czujniki,
termostaty, asystenciitd, sprawig, ze
nasze zycie bedzie bardziej efektywne,
0szczedzajgce energie, bardziej kom-
fortowe i mniej kosztowne. Jak pokazat
przyktad botnetu Mirai z 2016 roku — zy-
cie bedzie rowniez bardziej wygodne dla
przestepcdéw mogacych wykorzystac
niezabezpieczone (czyli wiekszos¢)
urzadzen loT do swoich celéw.
Rzeczywistos¢ bezpieczenstwa loT
jest dos$¢ mizerna: wielu producentéw
inteligentnych urzadzen nie wie, jak za-
bezpieczyc¢ urzadzenia IOT przed cy-
beratakiem, a wielu to nie interesuje,
bo koncentruja sie na funkcjonalnosci.
Przez to jednak ogromna liczba urza-
dzen loT nie ma nawet infrastruktury
wspierajgcej do uruchamiania rozwig-
zan zabezpieczajgcych, a catkiem spo-
ro rowniez nie ma nawet mechanizmaow
aktualizacji.

Nie bez powoddw Senat USA przyjat

w sierpniu 2017 r. pierwsza legislacje
dotyczaca urzadzen loT — The Inter-
net of Things Cybersecurity Improve-
ment Act. Prawo dotyczy wprawdzie
urzadzen loT uzywanych i kupowa-
nych w ramach administracji rzgdowej,
ale wprowadzone przez nie standar-

dy bedg prawdopodobnie podstawa do
stworzenia standarddw sektorowych.
Tym bardziej przeraza fakt, ze w 2017 r.
potrzebne jest prawo, ktore wprowa-
dza dla urzadzen cyfrowych:

3) mozliwosc¢ aktualizacii;

b) zakazuje wpisywanych ,,na sztywno”
hasetw kodzie;

c) nakazuje, aby urzadzenia nie byty po-
datne na znane podatnosci.

Ten ostatni wymag jest zresztg trudny
do wdrozenia, gdyz znajac mechanizm
zakupow w administracji udowodnie-
nie, ze urzadzenie jest podatne, stanie
sie standardowym mechanizmem wal-
ki konkurencyjnej.

Z perspektywy infrastruktury krytycz-

nej pojedynczy smartwatch czy tele-
wizor wiszacy w sali konferencyjnej nie
jest moze zagrozeniem krytycznym
(chyba ze sag potaczone w sie¢ i wyko-
rzystane do przeprowadzenia ataku
typu DoS na infrastrukture firmy), ale
nawet takie pojedyncze urzgdzenia
Swietnie sie sprawdzajg w fazie reko-
nesansu poprzedzajgcej atak wtasciwy.
Dzieje sig tak, poniewaz wiekszos¢ sys-
temodw bezpieczenstwa przedsigbior-
stwa nie traktuje sprzetu loT jako cze-
sciinfrastruktury informatycznej, ktéra
nalezy zabezpieczac. W zwigzku z tym
nadaja sie one idealnie do wykorzysta-
nia nie tylko podczas rekonesansu, ale

w atakach z wewnatrz firmy.

Niezadowolony pracownik wynoszg-
cy w tajemnicy poufne informacje, nie-
dbaty kierownik klikajgcy na link ze zto-
Sliwym oprogramowaniem, czy moze
przestepca uzyskujgcy dostep do infra-
struktury krytycznej za pomoca skra-
dzionych poswiadczen: to wszystko
dzieje sie na co dzien i stanowi jedno

z najwiekszych wyzwan cyberbezpie-
czenstwa w 2017 roku.

Alphabet, firma matka Google, ztozy-
ta ostatnio sprawe przeciwko bytemu
inzynierowi Anthony’owi Levandow-
skiemu, ktéry obecnie wspotpracuje

z Uberem. Firma oskarzyta Levandow-
skiego o kopiowanie ponad 14 000 pli-
kow wewnetrznych i przekazanie ich
bezposrednio do swojego nowego pra-
codawcy.

Co jest zagrozeniem dla bezpieczen-
stwa spowodowanym przez wewnetrz-
nych uzytkownikow? Prawda jest, ze
typowe zagrozenis, takie jak ataki zto-
Sliwego oprogramowania, wtamania

do sieci, ataki typu ,,odmowa ustugi”

i ransomware, sg znacznie czestsze niz
ataki wewnetrzne. Takie przeswiad-
czenie panuje przynajmniej w wiek-
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szosci firm, dopoki nie przeprowadzo-
na zostanie wtasciwa analiza. Podczas
gdy wewnetrzne zagrozenia bezpie-
czenstwa cybernetycznego czesto sa
zwigzane ze ztosliwymi uzytkownika-
mi, w rzeczywistosci zwykli pracowni-
cy nieumyslinie powodujg naruszenia

i wycieki danych firmowych praktycz-
nie codziennie

Utrata poswiadczen nastepuje z powo-
du phishingu, kradziezy lub nieswiado-
mego wpuszczania ztosliwego oprogra-
mowania do systemu, gdy pracownik
kliknie tacze w wiadomosci e-mail lub
przynosi zainfekowane urzgdzenie. Nie
obejmuje to zwyktych bteddw, takich
jak wysytanie poufnych plikow na nie-
wiasciwy adres. Wszystko to jest tylko
matg listg sposobdw, w jaki pracownicy
moga mniej lub bardziej nieSwiadomie
narazac firmy zaréwno na straty finan-
sowe, jak i wizerunkowe.

Urzadzenia loT, a takze zachowania
pracownikow na chwile obecng wymy-
kaja sie klasyfikacji jako zasoby wyma-
gajgce monitorowania z uwagi na za-
grozenia cybernetyczne. Na szczescie
te niedociggniecia mozna juz zaczgt
adresowac za pomoca sztucznejinte-
ligencjii analityki, a takze wykorzysty-
wac matematyke i technologie rozpo-
znawania wzordw, aby poznac¢ wzorce
zachowan pracownikow, przewidy-
wac przysztosc i podejmowac bardziej
efektywne decyzje. Jest to trend, kto-
ry sprawdzit sie juz w réznych dziedzi-
nach bezpieczenstwa i moze poprawic
skutecznos$c¢ walki z zagrozeniami we-
wnetrznymi poprzez redukcje fatszy-
wych alarmow i znalezienie przystowio-
wej igty w stogu siana.

Kluczowa technologig wydaje sie tu-
taj by¢ User Behaviour Analytics (UBA).
Gartner definiuje UBA jako rozwigzania
analizujace wzorce zachowan cztowie-
ka, a nastepnie stosujgce algorytmy

i analize statystyczna w celu wykrycia
znaczacych anomalii z tych wzorcéw
—anomalii, ktére wskazujg potencjalne
zagrozenia. Tym samym rozwigzania
UBA nie tyle skupiaja sie na analizie in-
formacji z systemoéw informatycznych,
co pozyskanych od ich uzytkownikow.
Systemy typu UBA docelowo moga
bardzo utatwic rowniez procesy au-
dytu wewnetrznego. Zwtaszcza ze nie
musza sie przejmowac potencjalny-
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mi reperkusjami dla swojej kariery. Co
wiecej, takie systemy z definicji bada-
jg zachowania wszystkich pracowni-
koéw, podwykonawcow i pracownikow
czasowych majacych dostep do infra-
struktury przedsigbiorstwa, a w sytu-
acji wykrycia niebezpieczenstwa moga
automatycznie zareagowa¢ w zapro-
gramowany sposob.

Metody zabezpieczania systemow nad-
zorujacych przebieg procesu techno-
logiczneqo jest tematem na osobne
opracowanie, zwtaszcza ze jest obcig-
zone wszystkimi wadami struktur two-
rzonych przez lata. Wtasciwe zabez-
pieczenie infrastruktury bedzie miato
kluczowe znaczenie nie tylko w sie-
dzibie przedsiebiorstwa, ale réwniez
(jeslinie przede wszystkim) w ramach
struktur, ktére znamy pod nazwg smart
cities. Inteligentne miasta polegaja na
wzajemnie potgczonych urzgdzeniach,
aby usprawnic ustugi miejskie w opar-
ciu 0 dane uzyskiwane w czasie rzeczy-
wistym. Systemy te tgczg sprzet, opro-
gramowanie i analize geoprzestrzenng
w celu polepszenia ustug komunalnych
i optymalizacji wykorzystania prze-
strzeni miejskiej. Wraz z rozwojem tych
technologii stawka ochrony cyfrowych
fundamentow miasta bedzie coraz
wyzsza. Tym bardziej ze inwestycje

w inteligentna infrastrukture wzrosty,
ale wiele zinnowacji jest wdrazanych
bez solidnych testow, a cyberbezpie-
czenstwo jest czesto zaniedbywane.
Miasta obecnie wykorzystujace system
typu SCADA do kontrolii nadzoru nad
swojg infrastruktura sg szczegolnie
podatne na czeste ataki ze wzgledu na
stabe protokoty bezpieczenstwa. Cho¢
systemy SCADA sterujg procesamina
duzg skale itgczg zdecentralizowane
obiekty, rzadko wykorzystuja krypto-
grafie na poziomie protokotu i uwierzy-
telniania.

W ramach europejskich projektow
badawczych FP7-SEC-2011-1 Project
285647 iH2020-DS-2015-1 Project
700581 grupa inzynierow przedstawi-
ta peten zestaw atakoéw na infrastruk-
ture oparta na protokole Modbus over
TCP/IP. Dlatego tez biorgc pod uwage

catg ztozonos¢ i historyczne obcigze-
nie systemoéw SCADA i IASC lepszym
pomystem wydaje sie by¢ nie tyle staty
i obcigzajgcy monitoring catosciinfra-
struktury, co zwtaszcza w przypadku
rozproszonego srodowiska niesie row-
niez problemy zwigzane z op6znieniami
w komunikacji, ale raczej zdefiniowanie
standardow inteligentnego analizotora
ruchu umozliwiajgcego zaadresowanie
problemu nieprzystosowania syste-
mow SCADA do taczenia sie z Interne-
tem. Skoro SCADA jednak jest potgczo-
na z Internetem, podstawowym celem
takiego inteligentnego filtra jest ochro-
na przed atakami, ktore mogtyby do-
prowadzi¢ do braku ciggtosci dziatania.
Grupa naukowcow z University of Mi-
chigan opracowata techniczna archi-
tekture takiego samouczacego sie
systemu majacego na celu dopuszcza-
nie do systemu wytacznie zachowan

0 znanych parametrach, weryfikujac
pochodzenie ruchu ptynacego przez
system oraz przechwytujac i buforujac
podejrzany ruch wykryty w systemie,
réwnolegle testujac wykorzystanie
przydzielonego pasma. Takie podejscie
moze nie rozwigzuje problemow w spo-
s6b systemowy ani nie zwalnia dziatu
bezpieczenstwa od ciggtego monitorin-
Qu zagrozen, ale umozliwia bezpieczne
dziatanie systemu, gdzie bezpieczen-
stwo jest nadzorowane przez algoryt-
my samouczace.

Zarzgdzanie tozsamoscia i dostepem
jest juz obecnie jedna z kluczowych
broni w arsenale bezpieczenstwa wie-
lu organizacji w celu ztagodzenia przy-
padkow naruszania i wycieku danych
oraz zaadresowania wyzwan wynika-
jacych z przyjecia nowych trendéw,
takich jak BYOD. Czesto za narusze-
nie danych odpowiada nie tyle system
zarzadzania tozsamoscia, co wyko-
rzystanie danych po$wiadczajgcych
tozsamosc¢ przez niewtasciwag osobe.
Naturalnym kierunkiem migracji wy-
daje sie by¢ wiec przejscie od haset
biometrycznych do systemu sztucz-
nej inteligencji, dodatkowo weryfikuja-
cego tozsamosc przy uzyciu bodzcow
wizualnych i dZwigkowych. Zamiast
wiec uwierzytelnia¢ dostep opierajac
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sie na wczesniej zdefiniowanych i moz-
liwych do wykradzenia danych, takich
jak identyfikator i hasto, maszyna moze
zidentyfikowa¢ osobe na podstawie -
wskazdwek wizualnych i fonologicz-
nych, nauczyc sie, kiedy taki dostep
moze by¢ przydzielony i zachowywacé
sie konsekwentnie w oparciu o0 zestaw
wyuczonych wzorcow zachowan uzyt-
kownikéw systemu. Taka sztuczna in-
teligencja posiada tez potencjat w za-
pewnianiu inteligentnej i scistej kontroli
dostepu. Dla przyktadu - tylko dlatego,
ze uzytkownik poswiadczyt swoja toz-
samosc¢ 10 minut temu, system nadal
powinien uwazac, ze to ten sam uzyt-
kownik korzysta z dostepu? Systemy
sztucznej inteligencji moga tutaj zarza-
dzac dostepem uzytkownika wykorzy-
stujac parametry biometrii dynamicz-
nej nawet gdy przemieszcza sie on po
sieci czy terenie przedsiebiorstwa.

Swiatowi liderzy i szefowie bezpie-
czenstwa przedsiebiorstw powinni
zapoznac sie z najnowoczesniejszy-
mi zagadnieniami zwigzanymi z bez-
piecznym wykorzystaniem sztucznej
inteligencji przy zapewnianiu cyber-
bezpieczenstwa. Uzbrojeni w te wie-
dze liderzy bedg mogli $wiadomie
zadecydowac, jak dodanie sztucznej
inteligencji do swojego produktu lub
ustugi pozwoli zapewni¢ pozytywne
doswiadczenia uzytkownikow, przy
jednoczesnym wywazeniu kosztow
potencjalnych zagrozen zwigzanych

z dodatkowym ryzykiem wycieku da-
nych iinnymi, opisanymi powyzej za-
grozeniami. Zatrudnienie dedykowa-
nego specjalisty do spraw sztucznej
inteligencji moze by¢ naturalnym kro-
kiem, poniewaz wigkszos$¢ specjali-
stow do spraw bezpieczenstwa cyber-
netycznego nie jest przeszkolona (a co
dopiero doswiadczona) w zakresie
przewidywania lub zapobiegania ata-
kéw wspieranych przez systemy inte-
ligentne. Pozostaje mie¢ nadzieje, ze
obecnie trwajgce badania oraz prace
legislacyjne pomoga wtaczy¢ sztuczna
inteligencje w globalne i lokalne struk-
tury zabezpieczen z jak najwiekszym
sukcesem. jes doswiddCzony Sp enstwa,
Artykut pochodzi z raportu Instytutu pracujacym dlaIBM Security Practice. Przez ostatnie lata

i . . 3 . byt odpowiedzialny za projektowanie rozwigzan z zakresu
Kosciuszki Cyberbezpieczeristwo polskie- bezpieczenstwa teleinformatycznego.

go przemystu. Sektor energetyczny.
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ZABEZPIECZANIE
ZABEZPIECZEN

Cyberdefilada ruszyta
na catego. Rynek ciggle
nienasycony literatura
omawiajacg dobre
praktyki w zakresie
cyberbezpieczenstwa
domaga sie kolejnych
informacji. Dziatalnosc
marketingowa firm

Z branzy security pokazuje,
jak istotna to pozycja

w portofolio produktowym,
ktérym producent

moze sie szczycic.
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JanT. Grusznic

a podstawie docierajgcych z ryn-
| \ | ku przekazéw mozna wywniosko-

wacg, ze niektdérzy dostawcy zmie-
nili zakres swojej dziatalnoscina rzecz
rozwoju produktéw zwiekszajacych bez-
pieczenstwo sieciowe. Dzielni handlow-
cy sprzedaja cyberbezpieczenstwo jako
kolejny produkt, ktéry mozna dostar-
czyc¢ ,w pakiecie”, poniewaz wpisuje sie
w trend obecnych oczekiwan posiadania
bezpiecznego rozwigzania.
Z moich obserwacji wynika, ze z cyber-
bezpieczenstwem na rynku zabezpieczen
technicznych jest troche jak z kolejng funk-
cjg na liscie zyczen uzytkownika, ktora
musi spetni¢ urzadzenie — WDR: jest,
super(swiatto)czutosc: jest, megarozoziel-
€z0s¢: obecna, cyberbezpieczeristwo: zaim-
plementowane. | szafa gra...
Chciatbym, aby tak byto — niestety nie jest.
Stosowanie zabezpieczen przed ataka-
mi sieciowymi zbytnio sie nie rozni od re-
gut, jakie od dekad stosujemy w zabez-
pieczaniu mienia za pomoca rozwigzan
technicznych. Najpierw tworzymy liste
potencjalnych zagrozen, uwzgledniajgc
charakter obiektu, jego otoczenie, dzia-
tania biznesowe itp. (identyfikacja). Na-
stepnie analizujemy je pod katem praw-
dopodobienstwa wystapienia i skutkow
z tym zwigzanych (ocena). Na tej podsta-
wie tworzymy potencjalne rozwigzanie
lub kilka rozwigzan, ktére majg za zadanie
zmniejszy¢ ryzyko pojawienia sie praw-
dopodobnych zagrozen (planowanie) i je
wdrazamy (rys. )Y Co istotne, cata proce-
dura powinna by¢ powtarzana cyklicznie
lub wg potrzeb i bynajmniej nie ograniczac
sie do rozwigzan technicznych — dotyczy
catego rozwigzania, przedsiebiorstwa,
ludzi czy procesow. Tylko podejscie ca-
tosciowe ma sens, jaki bowiem moze by¢
pozytek z drzwi antywtamaniowych osa-
dzonych w karton-gipsie czy kamer wan-
daloodpornych instalowanych na suficie
podwieszanym?
Z cyberbezpieczenstwem nie jest inaczej
—jedynie holistyczne podejscie do pro-
blemu ma szanse na uzyskanie solidnego
zabezpieczenia. Dobrze skonfigurowana
kamera nie zapewni wtasciwej ochrony
przed atakiem, jesli pozostate urzadzenia
podtgczone do tej same;j sieci beda praco-

W zabezpieczaniu
sensmatylko
podejscie catosciowe.
Jakibowiem moze
byc¢ pozytek z drzwi
antywilamaniowych
osadzonych w karton-
-gipsie lub kamer
wandaloodpornych
instalowanych na
suficie podwieszanym?

waty w ustawieniach domysinych (czytaj:
beda niezabezpieczone).

Istnieje kilka podstawowych krokow, kto-
re pozwalajg, aby system maogt byc¢ trak-
towany jako zabezpieczony. Zastrzegam,
ze gtebokos¢ wprowadzanych zmian
zalezy od kontekstu i przeprowadzonej
analizy ryzyka. Nie ma jednej recepty na
wszystkie potencjalne zagrozenia. Tych
kilka krokéw prowadzacych do uzyskania
Swiadomego minimalnego poziomu bez-
pieczenstwa, ktdre wpajam juz od kilku
lat podczas szkolen lub wizyt w obiek-
tach, sg niczym porzadne okna i drzwi

z solidnymi okuciami chronigce mienie.

Czas

Podstawa utrzymania bezpieczenstwa

w sieci jest czas. To zmienna istotna z kil-
ku powodow - od czasu, tj. sparametry-
zowanych daty, godziny, strefy czasowej,
zalezg uprawnienia dostepu do urzgdzen,
odtworzenie logow lub nagran wizji/fonii
czy automatyzacja procesow, takich jak
wyzwalanie akcji w reakcji na wystapie-
nie zaleznych od siebie zdarzen. Techni-
kom synchronizacja wszystkich elemen-
tow systemu wzgledem jednej sygnatury

\Worazaj

Rys.1. Schemat
obrazujacy
= zarzadzanie ryzykiem
na podstawie Prince2
- metodyki zarzgdzania
projektami opartej na
produktach

3
c
©
—
o

/gy Ry

Ocenia)

czasu pozwala na szybkie ustalenie
przyczyn awarii. Administratorzy sieci
na podstawie oprogramowania analizu-
jacego ruch w sieci oraz logéw urzadzen
brzegowych reagujg na anomalie, ktére
moga wskazywac na obecnos¢ niechcia-
nego oprogramowania. Aby wymienio-
ne dziatania byty efektywne, wszystkie
te elementy systemu musza synchroni-
zowac sie z autorytatywnym serwerem
czasu. Brak synchronizacji wsrdd urzg-
dzen moze stanowic¢ przyczyne powaz-
nego ,bolu gtowy”. Urzadzenie pracujg-
ce w sieci wydzielonej na 096t w jakims$
stopniu jest dozorowane przez narzedzia
SIEM?. Efektywno$é tego narzedzia po-
lega na przetwarzaniu logdw z urzadzen,
ktorych wpisy sg wprowadzane zgodnie
z kolejnosciag momentu wygenerowania
wpisu, nie zas dostarczenia. Bez doktad-
nego znacznika czasu w plikach dzien-
nikdw SIEM nie jest w stanie ponownie
utworzy¢ dokfadnej sekwencji wzoru dla
proaktywnego ostrzegania i wyjasnienia
anomalii po awarii.

Niektdrzy z nas uwazajg, ze synchroni-
zacja jest zbyteczna, skoro wszystko
dziata... O ile utrzymanie synchroniza-

D Sprawa jest bardziej ztozona. Nawigzanie do analizy ryzyka ma na celu uzmystowienie, Ze ten
proces zachodzi niemal niezauwazalnie i jest naturalny dla branzy zabezpieczen technicznych.
Wszystkich zainteresowanych kieruje do literatury poswieconej temu zagadnieniu.

2 Security Information and Event Management - zarzadzanie informacja zwigzana zbezpieczenstwem
izdarzeniami. Warstwa technologicznarozwigzan klasy SIEM pozwala na centralne zarzadzanie
dziennikami zdarzen generowanymiz wielu urzadzen w jednym czasie oraz ich archiwizacje.

W tym celu wszystkie informacje generowane przez urzadzenia sg przesylane, gromadzone
iscentralizowane. Ponadto silnik SIEM przechowuje informacje i udostepnia je zespotowibez-
pieczenstwa w celu analizy, mapowania oraz generowania raportow i zarzadzania w sytuacjach
Kkryzysowych, zgodnie z okreslonymi procedurami. Mozliwos¢ korelacji, czyli szukania zaleznosci
pomiedzy nimi, daje dzialom bezpieczenstwa niespotykany dotychczas poziom wiedzy.
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cji sygnatow fonii i wizji z dwaoch roz-
nych urzgdzen na serwerze zapisu nie
wymaga synchronizacji czasu®, o tyle
do osiggniecia podstawowego poziomu
bezpieczenstwa jest kluczowe. Aby nie

by¢ gotostownym, postuze sie przykta-
dem sprawy hakerskiej opisanej pdzniej
przez Clifforda Stolla w ksiazce ,,Kukut-
cze jajo”. Na podstawie informacji zawar-
tych wlogach autor odtwarza niewinny
btad w rachunkach na 75 centow, az do
wykorzystania komputeréw przez 9 se-
kund, co nie zostato odnotowane. Dane

z logow i zastosowanie roznych tech-
nik dochodzeniowych pozwolity Stollowi
przesledzi¢ atak Markusa Hessa z Hano-
weru w Niemczech, ktory zbierat infor-
macje z amerykanskich komputerow

i sprzedawat je sowieckiemu KGB. Niesa-
mowita rozgrywka, ktéra swaéj pocza-
tek ma w 9 sekundach nieodnotowanych
w dziennikach systemowych.

Historia ta pokazuje jednoczesnie, ze je-
Sli nie wiesz, czego szukasz, odnalezie-
nie tego wsrdd niezsynchronizowanych
danych bedzie niewiarygodnie trudne.
Dlatego po pierwsze, zacznij od komplek-
soweQo spisu systemaow, ustug i aplikacji
w Srodowisku zarzgdzania dziennikami/
SIEM. Sprawdz, czy sg one synchronizo-
wane i z jakim serwerem. Gdy wiesz, skad
pochodzi informacja o sygnaturze cza-
sowej (lokalizacja geograficzna, strefa
czasowa, system, aplikacja i/lub ustuga),
zastosuj techniki normalizacji w systemie
zarzadzania dziennikami aplikacji. Jesli
log jest pobierany z urzadzenia, o ktérym
wiadomo ze ma bardzo doktadne i wiary-
godne zewnetrzne zrédto czasu, orygi-
nalny znacznik czasu w dzienniku mozna
uznac za akceptowalny. Nalezy jednak
pamietac, ze mechanizm zarzgdzania
dziennikami moze nadal wymagac nor-
malizacji informacji o czasie, by odtwo-
rzy¢ pojedynczy meta-czas dla wszyst-
kich urzgdzen, aby reguty korelacji mogty
dziatac efektywnie. Wezmy dla przyktadu
firmy z firewallami w ich biurach w Lon-
dynie, Nowym Jorku i San Jose. Dane
dziennika z zap6r sg analizowane przez
silnik i ostrzegajg, ze 15 stycznia 2018 .

-

L1—LC

Rys. 2. Wszystkie komputery uczestniczgce w procesie synchronizacji NTP mozna
uporzadkowac w strukturze gateziowej STRATUM. Zasada przekazywania informacji

o czasie jest nastepujgca: komputery warstwy STRATUM N moga by¢ serwerami czasu
dla warstwy STRATUM N+1, ale nie na odwrot. Komputery STRATUM N moga by¢ jedno-
czesnie klientami komputerow warstwy STRATUM N-1itd.

Wielowarstwowa struktura STRATUM ma na celu uporzadkowanie i wprowadzenie
pewnej hierarchii waznosci komputeréw, zgodnie z ich rzeczywistym przeznacze-
niem i funkcja. Aby ograniczy¢ dodatkowe opdznienia w propagacji czasu, wynikajace
z rozgatezionej struktury NTP, wprowadzono ograniczenie tgcznej liczby warstw do 16

(STRATUM 0-15).

Zélte strzatki 0znaczajg bezposrednie potaczenie; czerwone — potgczenia sieciowe
Zrodto: https://pl.wikipedia.org/wiki/Network_Time_Protocol

0Q00z.15:45,13:45i10:45 wykryto od-
mowe ustugi. W przypadku ich stref lo-
kalnych sg to poprawne znaczniki czasu,
ale jeslimechanizm zarzadzania dzien-
nikami normalizuje czas geograficzny

w pojedynczy meta-czas lub uniwersal-
ny czas koordynowany (UTC), jasne jest,
ze wszystkie trzy zapory zostaty zaata-
kowane w tym samym czasie. Innym po-
dejsciem jest dostrojenie raportowania
czasu w plikach dziennika urzadzen, aby
odzwierciedli¢ pozadany czas uniwersal-
ny w silniku korelacji zamiast prawidtowe-
go czasu lokalnego.

Bez wzgledu na rodzaj normalizacji nie-
zawodnos$¢ zrodta czasu ma znaczenie
kluczowe. Podczas odtwarzania zda-

3 RFC3550-RTP: A Transport Protocol for Real-Time Applications.
Y RFC1305, Network Time Protocol (Version 3) Specification, Implementation and Analysis.
9 https://docs.microsoft.com/en-us/windows-server/networking/windows-time-service/windows-

-time-service-top

9 https://www.gum.gov.pl/pl/uslugi/zegar/524,Zegarhtml.
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rzen znaczniki czasu w sieci organizacji
moga by¢ poréwnywane z urzgdzenia-
mi zewnetrznymi. Z tego powodu nalezy
mie¢ pewnos¢, ze zrodto, z ktorego ko-
rzystasz, jest tak doktadne, jak to tylko
mozliwe. Jednym z najpopularniejszych
protokotow uzywanych do synchro-
nizacji czasu jest NTP (Network Time
Protocol), wersja 3%, ktéry dostarcza
informacji o czasie w UTC. Systemy Mi-
crosoft Windows implementujg NTP jako
WTS (Windows Time Service)®, a niektd-
re zegary atomowe dostarczajg danych
do Internetu w celu synchronizacji NTP.
Jednym z przyktadow jest Tempus udo-
stepniony nieodptatnie przez Gtéwny
Urzad Miar®,

Co prawda istniejg pewne obawy zwig-
zane z bezpieczenstwem NTP, ponie-
waz uzywa on protokotu bezstanowego
do transportu i nie jest w zaden spo-

sob uwierzytelniany. Zdarzaty sie takze
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przypadki atakdw typu Denial of Servi-
ce (DoS) na serwery NTP, przez co staty
sie one czasowo niedostepne na potrze-
by dostarczania informacji o czasie. Co

systemow powinny sktadac¢ sie z co naj-
mniej 8 znakdw, w tym musza wystgpi¢

mate i duze litery, cyfra lub znak specjal-
ny oraz by¢ zmieniane nie rzadziej niz co

Wraz z uptywem czasu

hasla s corazslabsze

Czas potrzebny do ztamania hasta:

mozemy z tym zrobi¢? Niewiele, pomi- 30 dni. Po wejsciu RODO wymaog czesto- :
yet lewtete, p o ont. rowes | Wymog cze securityl
mo drobnych problemoéw zwigzanych tliwosci zmiany, odpowiedniej ztozono-
z bezpieczenstwem NTP jest najczesciej  Scii dtugosci hasta zostanie zniesiony. 1ok 2000
stosowanym (i szeroko obstugiwanym) Uwazam rekomendowang przez MSWiA 3 10 1 5 14 54 19
protokotem do synchronizacji czasu urzg- czestotliwos¢ zmiany hasta za zbyt duzg, Lata Mes. Tygodni Dni  Godzin  Minut Sekund
dzen sieciowych. Mozna wiec dotozy¢ tym bardziej ze wiekszos¢ systemow jest 1ok 2001
wszelkich staran, aby obejsc te problemy,  odizolowana od sieci zewngtrznych. Nie 2 9 0 5 11 28 35
tworzac strukture drzewa rozpinajgcego mam natomiast watpliwosci, ze hasto po-  Late Mes. Tygodni Dni  Godzin Minut Sekund
serwerow (rys. 2). Dzieki takiemu podej- winno by¢ na tyle bezpieczne, aby czas rok 2002
Sciu urzadzenia w wydzielonej siecibeda  jego odgadniecia (tabela) byt niewspot- 2 1 3 0O 22 20 4
miaty dostep do odseparowanych serwe-  mierny do korzysci wynikajgcych z uzy- Lata Mes. Tygodni Dni  Godzin Minut Sekund
réw czasu. Mozna tez rozwazy¢ dodanie skania dostepu do zasobow. rok 2003
dodatkowego monitorowania i segrega- 1 9 1 6 18 22 50
cji sieci do autorytatywnych zrédet czasu W przypadku branzy security oznaczato,  Lata Mes. Tygodni Dni  Godzin  Minut Sekund
tam, gdzie to mozliwe. Ze powinno: rok 2004
« sktada¢ sie z co najmniej 8 znakdw, 1 0 1 2 1 57 49

Hasla « zawieraé zar6wno mate, jak i duze Lata  Mies. Tygodni Dni  Godzin Minut Sekund
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Protokoty

Jedna z zasad bezpieczenstwa, jaka
wyniostem po nauce administracji
sieci w banku, jest wytaczaj, jesli nie
uzywasz. | stosuje ja wszedzie, row-
niez w technicznych systemach za-
bezpieczen, a zwtaszcza w opartych
na komunikacji IP. Wytgczanie dotyczy
przede wszystkich niebezpiecznych
lub nieuzywanych protokotow, ktore
sg niczym bramy, przez ktére mozna
sie dostac¢ do urzgdzenia.
Niewatpliwie wszystkie sg uzyteczne.
Dzieki nim proces wykrycia, instalacji
i konfiguracji przebiega szybciej. Dla
wiekszosciich uzytecznosc¢ konczy
sie jednak wraz z zakonczeniem pro-
cesu wdrazania i odbiorem systemu.
Woéwczas nalezatoby pozamykac furt-
ki, ktére mogtyby postuzy¢ innym do
niecnych celdw, a ktdre nie sg wyma-
gane do stabilnego dziatania systemu.
Sag to wszelkiego rodzaju protokoty
Discovery, ktore stuza do wykrywania
urzadzen w sieci za pomocg oprogra-
mowania dostepnego powszechnie
lub ze strony producenta. Co ciekawe,
jest to jedno ze skuteczniejszych spo-
sobow zabezpieczania urzgdzen przed
niechciang préba ingerencji przez oso-
by nieuprawnione.

Jestem rowniez za absolutnym zaka-
zem wykorzystania protokotu UPnP
(Universal Plug and Play), ktéry umoz-
liwia przesytanie danych miedzy dwo-
ma urzgdzeniami bez autoryzacjii ja-
kichkolwiek zabezpieczen. FBIliinni
eksperci od cyberbezpieczenstwa
sugerujg wytaczenie tego protoko-

tu nawet we wszystkich urzgdzeniach
domowych.

Urzgdzenie wykorzystujgce UPnP
potrafi przekierowa¢ porty komuni-
kacyjne oraz adresy serwerdw DNS

w innym urzadzeniu (réwniez z uru-
chomionym UPnP) bez koniecznosci
potwierdzania swojej tozsamosci. Na-
tomiast takie protokoty, jak ftp, ssh
czy telnet wedtug moich doswiadczen
Sg pomocne w rozwigzaniu problemu,
gdy taki pojawi sie w systemie. Nie
jestem zatem taki skory do ich cat-
kowitego wytaczania. Jednoczesnie
daja zbyt wiele mozliwosci ,napsucia”
ustawien urzadzenia i powinny by¢
dostepne tylko dla przeszkolonego
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AON O (CYBER)RYZYKU AON
Firma doradcza AON tego faktu w tajemnicy OT, ktora pracuje 25 lat,
W swoich raportach powodujeibedzie powo- oraz kompresory i maszy-

wskazuje na wzrost
ryzykacybernetycznego
w zwigzku z uzaleznie-
niem sie przedsiebiorstw
od technologii cyfrowych,
wiekszym naciskiem na
ochrone danychiwzro-
stem wartosci aktywow
niematerialnych.

Do atakow z zewnatrz
beda wykorzystywane
urzadzenia loT, beda tez
rosty zagrozenia ptynace
Zwewnatrz organizaciji.
Wedtug AON matoby¢
zwigzane ze zbyt niskimi
inwestycjamiw proak-
tywne programy zapo-
biegajgce takim rodzajom
ryzyka. Przedsiebiorstwa
nie inwestujg w rozwoj
Swiadomosci swoich pra-
cownikow o zagrozeniach
w zakresie bezpieczen-
stwa informatycznego.

Brak danych dotyczacych
udziatu czynnika ludzkie-
g0, ktory przyczynit sie
do udanego ataku, ana-
stepnie utrzymywanie

Ryzyko cyberatakéw w ocenie firm

dowato, ze firma podcho-
dzido takich incydentow
ex post.

Toniematy problem,
zwlaszcza gdy zestawic
ten wniosek zbadaniami
przeprowadzonymiprzez
Cisco 2018 Security Capa-
bilities Benchmark Study,
ktore wyraznie wskazuja,
Zze mozna sie spodziewac
atakow od wewnatrz na
technologie operacyjna
(OT - Operation Technolo-
8Yy), urzadzenia prze-
mystowe ICS (Industrial
Control Systems) oraz IoT.
Sg one jeszcze dosc rzad-
kie, wielu specjalistow ds.
zabezpieczen jeszczeich
nie doswiadczyto.

Tajemnica poliszynela
jestto,zesystemy te
czesto sg stabo zabezpie-
czoneimajgnieaktualne
oprogramowanie, co
czynije podatnymina
ataki. Jeden zresponden-
tow badania stwierdzit, ze
wcigz mamy infrastrukture

ny, ktore majq 40 lat.

Tymczasemw swiecieIT
specjaliscisg przyzwycza-
jenido harmonogramu,
znajg date wycofania
produktu ze sprzedazy
ispodziewana date
zakonczenia wsparcia.

W srodowisku OT nie ma
czegostakiego.. Niewielu
specjalistow ds.bezpie-
czenstwa ma dostateczna
wiedze o kwestiach
zwigzanych z zabezpie-
czeniem infrastruktury
urzadzen OT wich
organizacjach. Nie musieli
wykonywac takich dzia-
fan w przesztoscianiich
nie planuja, aimplemen-
tacje technologiiIoT sa po
prostu zbyt nowe.
Sposrod tych specjalistow
31% stwierdzito, ze ich
organizacje juz doswiad-
czyty cyberatakow na
infrastrukture OT,a38%
spodziewa sie, ze w tym
rokunastapi atak z sieci
ITnaOT.

zrodto: Cisco 2018 Security Capabilities Benchmark Study

Doswiadczylijuz
cyberatakéw na OT

Spodziewaja sie,
ze cyberataki obejma OT

Spodziewajg sie

cyberatakéw na OT,
ale NIE w nastepnym roku

Sa przekonani, ze cyberataki
beda skoncentrowane
jedynienaIT

Wiecej na: cisco.com/go/acr2018
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personelu. Inng kwestia jest to, ze ko-
rzystajac z niezabezpieczonych kana-
téw, takich jak ftp i telnet, nazwy uzyt-
kownikow i hasta sg wysytane jawnie
przez sie¢ lub kodowane tzw. base64
(kodowanie transportowe), ktére mozna
bez problemu odkodowag.
Bezpieczniejsze jest korzystanie

z protokotu ssh (secure shell), nastepcy
telnetu, ktore na szczescie coraz wiek-
sza liczba producentéw wprowadzita

w elektronicznych systemach zabez-
pieczen. Protokdt ten wykorzystuje AES
(Advanced Encryption Standard) — sy-
metryczny (do szyfrowania i odszyfro-
wywania stosuje sie ten sam klucz) szyfr
blokowy o réznych dtugosciach klucza.
Dzieki temu wymiana danych miedzy
urzgdzeniami jest bezpieczna.

Izolacja

Zasade ,wytaczaj, jesli nie uzywasz”
nalezy stosowac nie tylko do proto-
kotéw komunikacyjnych, ale takze do
wszystkich pozostatych elementow
systemu. W przypadku przetacznikow
sieciowych (oczywiscie umieszczonych
w zabezpieczonych przed nieautory-
zowanym dostepem pomieszczeniach)
dotyczy to portow, ktore nieobcigzone
powinny by¢ trwale wytgczone. W tym
celu nalezy stosowac¢ zarzgdzalne prze-
taczniki sieciowe. Gdy trzeba podtaczyc¢
dodatkowe urzadzenie do infrastruk-
tury, administrator sieci aktywuje port
w przetgczniku. Nie jest to najszybsza
metoda, ale skuteczna, ze wzgledu na
naturalng weryfikacje tego, co i w jakim
celu jest podtaczane.

Dla niecierpliwych istniejg inne rozwig-
zania. W switchach dostepowych war-
stwy drugiej mozna réwniez stosowact
polisy bezpieczenstwa lub listy dostepo-
we (ACL — Access Control List) opartych
na adresach fizycznych urzadzen (adres
MAC - Media Access Control). MAC jest
adresem sprzetowym karty sieciowej
Ethernet, unikatowym w skali $wiato-
wej, nadawanym przez producenta da-
nej karty podczas produkcji. Kazdy port
przetacznika moze by¢ zaprogramowa-
ny do obstugi tylko jednego urzgdzenia
z jednym adresem MAC. Jesli zosta-

nie do niego podtaczone inne urzadze-
nie, port przekieruje ruch do specjalnie
utworzonej sieci wirtualnej (VLAN — Vir-

KROKOW DO ZABEZPIECZENIA )
ELEKTRONICZNYCH SYSTEMOW ZABEZPIECZEN

1. Ustaw serwer czasu - niech wszystkie elementy systemu zsynchronizujg

sie do tej samej sygnatury.

2. Ustaw silne hasta dla uzytkownika na prawach administratora. Jesli to
mozliwe, utworz drugiego uzytkownika na takich prawach i wykorzystuj
go do komunikacji z urzgdzeniami w systemie. Jesli nie jest to konieczne,
nie uzywaj uzytkownika na prawach administratora do wykonywania
zadan, do ktorych ma dostep uzytkownik o nizszych uprawnieniach.

3. Wylacz protokoty niezabezpieczone (telnet, ftp) i te, ktdrych nie uzywasz.

4. Uzywaj wyltgcznie zweryfikowanego oprogramowania ukladowego
(np. przez sygnature md5), pochodzacego z zaufanego zrodta lub podpisa-

nego cyfrowo.

5. Wylgcz nieuzywane porty w przetagcznikach sieciowych, aby nikt fizycz-
nie nie mogt dostac sie do sieci, lub ustaw je w odseparowanych wirtual-

nych sieciach (VLAN-ach).

6. Ogranicz fizyczny dostep do urzadzen zbiorczych (szafy teletechniczne,
w ktorych zainstalowano switche, serwery, macierze dyskoweiinne) tylko

do osob zaufanych.

7. Ogranicz prawa uzytkownika na komputerze z zainstalowanym oprogra-
mowaniem klienckim. Jesli to mozliwie, odseparuj sieciowo (VLAN) stacje

roboczg od pozostatych urzadzen.

tual Local Area Network) odseparowanej
od sieci bezpieczenstwa. Niestety takie
rozwigzanie nie jest bez wad. Urzadzeniom
mozna chwilowo zmieni¢ adres MAC, tak
aby ,udawaty” inny produkt. Zatem mozli-
we jest podtgczenie komputera jako kame-
ry, jesli komputerowi wprowadzimy adres
fizyczny tej kamery. Wtedy przetacznik za-
akceptuje komputer jako element systemu
bezpieczenstwa i wprowadzi do sieci za-
bezpieczonej.

Z tego tez powodu bardziej skuteczne sg
polisy bezpieczenstwa, ktore w przypad-
ku odtgczenia urzadzenia natychmiast
wytgczajg port w przetaczniku, a takze
stosowanie zabezpieczen IEEE802.1x
opartych na certyfikatach uwierzytelnia-
jacych. Wymaga to jednak zastosowania
sprzetu o odpowiedniej klasie i zarza-
dzania certyfikatami wszystkich ele-
mentoéw systemu, co wigze sie z wyzszy-
mi kosztami.

A co z bezpieczenstwem urzadzen
klienckich? Wnioskujgc po wynikach ba-
dan przeprowadzonych przez Cisco 2018
Security Capabilities Benchmark Study,
najwiekszym zagrozeniem cybernetycz-

nym dla przemystowych systemow stero-
wania (w tym systemow bezpieczenstwa)
jest nieprzeszkolony personel i btedy
ludzkie, ktére czesto pozostajg nieujaw-
nione. Dlatego nalezy tak przygotowac
srodowisko uzytkownika, aby zminima-
lizowa¢ prawdopodobienstwo popetnie-
nia btedu z powodu chocby nieuwagi.

Nie mam na mysli interfejsu uzytkownika
aplikacji —to jest zrozumiate. Chodzi mi

0 uprawnienia w systemie operacyjnym
komputera uzywanego jako stacja klienc-
ka systemu.

Optymalnym rozwigzaniem jest odizo-
lowanie jednostki roboczej od uzytkow-
nika, w ten sposéb mozna ograniczy¢
mozliwo$¢ uruchamiania zewnetrznych
plikdw z pamieci przenosnych. Natomiast
jeslinie jest to mozliwe, sugerowatbym
wytgczanie dostepu do napeddéw i portow
USB, ograniczenie wykorzystania skro-
tow klawiszowych oraz zmiane konfigu-
racji sieciowej. W srodowisku Windows
mozna za pomoca zasad grupy (group
policy) powaznie ograniczy¢ dostep do
zasobow nawet uzytkownikowi na pra-
wach administratora.

@)

b

o

wspomagajacych bezpieczenstwo.

JanT.Grusznic, z-cared. naczelnego ,,a&s Polska”.Zbranza wizyjnych systemow
zabezpieczen zwigzany od 2004 r. Ma bogate doswiadczenie w zakresie projektowa-
niaiwdrazaniarozwigzan dozoru wizyjnego w aplikacjach orozproszonej strukturze
iskomplikowanej dystrybucji sygnatéw. Ceniony diagnosta zintegrowanych systemow
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e

Jak zapewnic bezpieczenstwo

I

Kilkanascie lat temu przedsiebiorstwa posiadaty hermetyczne systemy informatyczne,
w wiekszosci majace wiasna, odseparowana siec. Byty wiec mniej podatne na dziatania
Zwigzane z pozyskaniem danych przez osoby nieuprawnione. W dobie wszechobecnej
informatyzacji pojawia sie coraz wiecej zagrozen bezpieczenstwa. Ochrona danych

przesytanych w sieciach komputerowych nalezy do najwazniejszych zadan nie tylko
pracownikow dziatow IT.

Michat Chodnicki

undamentalnym poje-

ciem zwigzanym z bez-

pieczenstwem, ktore nie
powinno by¢ obce kadrze za-
rzgdzajgcej przedsiebiorstwem,
jest System Zarzgdzania Bez-
pieczenstwem Informacji (SZBI),
czyli szczegotowo opracowany
plan dziatania w zakresie zapew-
nienia wtasciwej ochrony infor-
macji. Jego podstawowymi za-
tozeniami sg analiza, planowanie,
wykonanie, sprawdzenie oraz
zapewnienie ciggtego doskona-
lenia podjetych dziatan i proce-
dur w celu optymalizacjiryzyka
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Zwigzanego z naruszeniem pouf-
nosci, zgodnie z zaleceniami nor-
my IS0 27001.

Dane w firmie sg istotnymi za-
sobami zaréwno dla niegj, jaki jej
klientow. Celem polityki bez-
pieczenstwa jest zapewnienie
ochrony zasobéw danych, ro-
zumianej jako ochronaich inte-
gralnosci, dostepnosci oraz po-
ufnosci bez wzgledu na forme
zapisu. Uwzglednienie regulaciji
prawnychiwymogdw bizneso-
wych, przy jednoczesnej rzetel-
nej ochronie informacji to klucz
do wzmocnienia pozycji firmy na
rynku, odbieranej przez poten-
cjalnych klientéw jako rzetelna

i godna zaufania.

Na jakie elementy systemow
sieciowych w aspekcie bez-
pieczenstwa warto zwrocic
uwage? Najstabsze ogniwo
nie ma tu niestety bezposred-
niego zwigzku z technologiag -
tym ogniwem sg pracownicy.
Wystarczy hasto zapisane na
kartce przyczepionej pod mo-
nitorem, hasto do sieci wydru-
kowane i powieszone na $cia-
nie, ,,bo ciggle kto$ o nie pyta”
czy tez poufne dane nagrane
na dysk przenosny, by mozna
byto co$ jeszcze z nimi zrobié
wdomu...

Takie sytuacje z punktu widze-
nia bezpieczenstwa danych

sg niedopuszczalne. Zdarzajg

sie jednak zbyt czesto, i to nie
tylko w matych czy $rednich
firmach. Wprowadzenie i prze-
strzeganie procedur zawar-
tych w SZBI nabiera szcze-
go6lnego znaczenia. Trzeba
pamietac, ze zasoby, ktore
staramy sie chroni¢, beda tak
bezpieczne, jak najstabsze
ogniwo pancerza, ktérym je
otaczamy.

Kolejnym waznym czynni-
kiem jest oprogramowanie
systemowe i uprawnienia
uzytkownikéw. Przy wyborze
systemu nie mamy niestety
wielkiego pola manewru, jed-
nak niezaleznie od platformy,
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na ktéra sie zdecydujemy, mu-
simy zapewnic firmie spoj-

ng polityke bezpieczenstwa,
minimalizujgc w ten sposéb
luki w systemie. Budujac sys-
tem informatyczny, nalezy
zaktadac uprawnienia oparte
na rolach. Kazdy uzytkownik
powinien posiadac tylko i wy-
tacznie takie uprawnienis, ja-
kie sg mu niezbedne do wyko-
nywania powierzonych zadan.
W przypadku oprogramowa-
nia pracujacego na produkcyj-
nych systemach operacyjnych
zaden ze ,,standardowych”
uzytkownikow nie powinien
miec¢ uprawnien do instalo-
wania lub aktualizacji opro-
gramowania. Ograniczenie
dostepu do okreslonych zaso-
bow najtatwiej przeprowadzic
w Srodowisku domenowym,
gdzie prawa dostepu zostang
przypisane do wszystkich sta-
cji roboczych, wykorzystujgc
ustanowione przez nas reguty.
Bardzo istotna jest dbatosc

0 aktualizacje zabezpieczen
przewidzianych do danego
systemu operacyjnego oraz
wybor odpowiedniego syste-
mu antywirusowego. Niekiedy
aktualizacje systemowe moga
zaktécic dziatanie innych pro-
gramoéw, moze dojs¢ do ko-
niecznosci restartu systemow
operacyjnych i oprogramowa-
nia procesoweqo.

Warto korzystac z takich roz-
wigzan, jak wirtualizacja i re-
dundancjs, ktore w znacznym
stopniu ograniczajg skutki
uboczne wynikajgce z przerw
lub ewentualnych awarii, jak
réwniez proby pozyskania
danych przez osoby do tego
nieupowaznione. Bez wzgle-
du jednak na to, jak dobrze
sie¢ wydaje sie zabezpieczo-
na, o skutecznosci tej ochro-
ny przekonamy sie dopiero po
bezposredniej probie ataku.

Oprécz wspomnianej wcze-
$niej kartki z zapisanym ha-
stem pozostawionej pod

Celem polityki bezpieczenstwa jest
zapewnienie ochrony zasobow da-
nych, rozumianej jako ochronaich
integralnosci, dostepnosci oraz pouf-
noscibez wzgledu na forme zapisu.

monitorem uzytkownik kom-
putera moze pas¢ ofiarg pro-
by wytudzenia danych (phi-
shing). Niestety wracamy do
najstabszego ogniwa w po-
staci samych uzytkownikow.
Nawet najbardziej zaawanso-
wany program strzegacy stacji
roboczej nie uchroni przed kto-
potami, jesli nie zachowamy
zdrowego rozsgdku. Mozliwo-
Sci atakdw na siec, system czy
zasoby baz danych jest wiele.
Mozna je podzieli¢ na ataki we-
wnetrzne, zewnetrzne, roz-
proszone lub dokonane przy
uzyciu weztow posrednich.
Niektore z nich, np. majace na
celu kradziez tozsamosci, da-
nych finansowych czy innych
poufnych danych, moga by¢
wykonywane na zlecenie. Ten
scenariusz raczej nie dotyczy
matych i Srednich przedsie-
biorcow. W takich przypad-
kach wiekszym zagrozeniem
bedzie ciekawos¢ atakujgce-
g0, czasem chec sprawdzenia
swoich umiejetnosci. | wia-
$nie che¢ sprawdzenia swoich
umiejetnosci czesto prowadzi
do atakow takich jak zmia-

ny czy wykasowanie danych
bezposrednio na komputerze
ofiary czy tez ataki DoS (Ping
of Death) w celu blokady ustug.
Spamowanie skrzynek poczty
elektronicznej to réwniez zmo-
ra dzisiejszych czasow.

Osoby pragnace sprawdzi¢ sie
w roli hakera zazwyczaj nie sg
Swiadome konsekwencji swo-
ich czyndéw, w tym takze odpo-
wiedzialnosci karnej. Dlatego
tak istotna jest nie tylko szero-
ko zakrojona edukacja na po-
ziomie zabezpieczania przed
potencjalnymi atakami, ale
takze uswiadamianie konse-
kwencji tego typu dziatan.

Na etapie projektowania czy
pbzniejszej rozbudowy infra-
struktury sieciowej w firmie nie
mozna zapomnie¢ 0 poprawnej
konfiguracji narzedzi maja-
cych za zadanie pomoc w za-
pobieganiu nieautoryzowane-
mu dostepowi do jej zasobow.
Oprogramowanie antywiru-
sowe, spyware, adware to nie
wszystko. Elementy sieci, takie
jak zapory ogniowe czy syste-
my IDS, powinny by¢ konfiguro-
wane i administrowane jedynie
przez osoby upowaznione, po-
siadajgce odpowiednig wiedze
umozliwiajacg bezpieczng kon-
figuracje, przy zachowaniu pet-
nej funkcjonalnosci systemow
firmy dla wszystkich pracowni-
koéw, w tym pracujgcych zdalnie
na poufnych zasobach danych.

Moéwigc o bezpieczenstwie,
nie mozna poming¢ zagad-
nienia zwigzanego z kopiami
zapasowymi. Redundancjai
wirtualizacja w znacznym stop-
niu utatwiaja procesy kopio-
wania i przywracania danych.
Polityka kopii zapasowych jest
jedna ze sktadowych SZBI.
Kopie zapasowe powinny by¢
wykonywane z zachowaniem
historii dokonywanych zmian,

a wiec zgodnie z hierarchig GFS
(dziadek - ojciec — syn). Po-
ziom ,,syn” oznacza dni tygo-
dnia, w ktorych jest wykonywa-
na kopia przyrostowa; poziom
,ojciec” —tygodnie miesigca,

w ktorych jest wykonywana
petna kopia; poziom ,,dziadek”

to z kolei liczba miesiecy, na
koniec ktorych jest wykonywa-
na petna kopia catej zawarto-
Sci wskazanych zasobow. Ko-
pie zapasowe w zaleznosci od
polityki firmy moga by¢ prze-
chowywane na zewnetrznych
nosnikach lub w chmurze. Za-
wsze jednak powinny pozosta-
wac odpowiednio zabezpieczo-
ne, najlepiej zaszyfrowane, np.
przy uzyciu algorytmu 3DS.

Niezaleznie od tego, z jakich
zasobow sieciowych korzysta-
my na co dzien, nalezy pamie-
tac, ze coraz wiecej czasu spe-
dzamy w cyfrowym Swiecie,
umieszczamy w nim réwniez
mnostwo prywatnych informa-
cji. Informacje te wykorzysta-
ne przez niepowotane osoby
mogQa przysporzy¢ wielu pro-
blemdw — o0 tym zdaja sie wie-
dzie¢ wszyscy. Nie wszyscy
jednak przestrzegajg podsta-
wowych zasad bezpieczen-
stwa, ktoére przyswajajg sobie,
ale zreguty juz po fakcie.

Zalecenia dotyczace bezpie-
czenstwa —oproécz zawar-
tych w procedurach firm —sa
umieszczane na portalach
spotecznosciowych czy fo-
rachinternetowych. W znacz-
nym stopniu poszerza to grono
Swiadomych uzytkownikow,
ktdrzy wiedzg, co i kiedy im
wolno, a czego nie.

Wiedza oparta na radachiza-
leceniach jest zawsze tatwiej
przyswajana niz bazujgca na
zakazach i nakazach. Jej po-
siadanie jest najlepsza droga
do tego, aby w cyfrowej rze-
czywistosci unikngc¢ zagrozen
—zadne, nawet najlepsze tech-
nologie nie zastgpig zdrowego
rozsadku uzytkownika.

o

ey

M

Michal Chodnicki

Zbranza IT zwigzany od ponad 20 lat. Realizowat liczne
projekty obejmujace bezpieczenstwo danych dla takich

instytucji, jak Uniwersytet Warszawski, AmRest czy amba-
sada Kanady. Od 2011 r. pracuje w TP-Link Polska jako szef
dziatu technicznego na Polske, Wegry i kraje battyckie.
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zmienia
podejscie

Ochrona infrastruktury krytycznej jest
obowigzkiem jej wtasciciela. Przypo-
mnijmy Czytelnikom jakq role w syste-
mie ochrony IK petni RCB? W jaki sposob
wspiera operatoréw IK?

—Rzadowe Centrum Bezpieczenstwa, jako
panstwowa jednostka budzetows, realizuje
zadania okreslone w ustawie z dn. 26 kwiet-
nia 2007 r. 0 zarzgdzaniu kryzysowym.

W obszarze ochrony IK, RCB realizuje zada-
nia planistyczne i programowe z zakresu
ochrony infrastruktury krytycznej oraz eu-
ropejskiej infrastruktury krytycznej, w tym
opracowuje i aktualizuje zatacznik funkcjo-
nalny do Krajowego Planu Zarzgdzania Kry-
zysowego dotyczacy ochrony IK. Wspotpra-
cuje takze, jako krajowy punkt kontaktowy,
z instytucjami Unii Europejskiej i NATO oraz
krajami cztonkowskimi w zakresie ochro-
ny IK. Ponadto dyrektor RCB opracowuije,
we wspotpracy z ministramii kierownika-
mi urzedow centralnych odpowiedzialnymi
za systemy IK, Narodowy Program Ochrony
Infrastruktury Krytycznej (w Programie za-
warte sg kryteria identyfikacji IK) i realizuje
zadania w nim okreslone oraz (juz samo-
dzielnie) zatwierdza plany ochrony IK opra-
cowane przez jej operatorow.

Z praktycznego punktu widzenia, RCB dba
o to, by opisane wyzej zadania zostaty zre-
alizowane najlepiej jak to mozliwe. Wydziat
Ochrony Infrastruktury Krytycznej najwie-
Cej czasu poswieca na wspieranie opera-
toréw IK przy opracowaniu planéw ochrony
oraz organizacje szkolen i pomoc w roz-
wigzywaniu problemdw przy wspotpracy

Z administracja.

W wywiadzie udzielonym nam przed rokiem
zastepca dyrektora RCB Krzysztof Malesa
zaznaczyt, Zze jednym z wazniejszych za-
dari RCBw ramach ochrony IK jest przej-
Scie z systemu obiektowego do ustugowe-
go. Jakie sq zatoZenia i cele tego nowego
podejscia?

—Podstawowym celem zmiany podejscia
jest dostosowanie do zmian w Srodowi-
sku bezpieczenstwa. Po szczycie NATO

w Warszawie Polska, podobnie jak pozosta-
fe panstwa cztonkowskie, ztozyta zobowia-
zanie do wzmocnienia odpornosci, ktére

W Znacznej czesci wpisuje sie w obszar in-
frastruktury krytyczneji szeroko pojetego
zarzgdzania kryzysoweqo. Z punktu widze-
nia NATO odpornos¢ panstwa na zagroze-
nia jest funkcja m.in. zapewnienia ciggtosci
Swiadczenia podstawowych ustug. Odra-
dzajace sie w Europie zagrozenie terrory-
styczne to kolejna zmiana w Srodowisku
bezpieczenstwa, ktérg musimy bra¢ pod
uwage. Nie mozemy réwniez pominac re-
gulacji unijnych, ktére odnosza sie do ustug
kluczowych (mam tu na mysli Dyrektywe
Parlamentu i Rady UE w sprawie zapewnie-
nia wysokiego bezpieczenstwa siecii sys-
temow teleinformatycznych tzw. Dyrekty-



we NIS). Poza koniecznoscig dostosowania
sie do zmian, co jest naturalnym zjawi-
skiem w procesach zarzadczych, w trakcie
naszej pracy zidentyfikowalismy rozwig-
zania, ktore nie do korca sprawdzity sie

w praktyce i wymagajg korekty.
Doswiadczenia z ubiegtorocznych, tragicz-
nych wydarzen w Polsce potwierdzajg, ze za-
pewnienie ciagtosci dostaw podstawowych
daébr i ustug dla obywateli i przedsiebiorcow
jest jednym z najwazniejszych zadan pan-
stwa. Myslac o ochronie obywateli powinni-
Smy sie skupi¢ na ochronie przed skutkami
zaprzestania Swiadczenia ustug podstawo-
wych. Zmiana podejscia na ustugowe ma
wigc przede wszystkim umozliwi¢ objecie
ochrona tych zasobodw, ktdre sg niezbedne
do $wiadczenia ustug, a ktdre dotychczas nie
byty uwzgledniane w ochronie IK.

Jakie to ustugi?

— Przede wszystkim zamierzamy identyfiko-
wac ustugi krytyczne jak w definicji IK — klu-
czowe dla bezpieczenstwa panstwa i jego
obywateli oraz stuzgce zapewnieniu spraw-
nego funkcjonowania organdw administracji
publicznej, a takze instytucji i przedsiebior-
cow. Z kolei operatorow identyfikujemy na
trzech poziomach w zaleznosci od kryteriow
ilosciowych i jakosciowych zaktdcenia tej
ustugi— prosze nie sugerowac sie nazwami,
sa robocze, nie chcieliSmy po prostu uzy-
wac pojecia ., kategoria”. | tak na poziomie
krajowym bedzie to ustugs, ktorej zaktdce-

nie $wiadczenia ma niekorzystny wptyw na
bezpieczenstwo catego panstwa, na pozio-
mie regionalnym — ustuga, ktorej zaktoce-
nie $wiadczenia ma niekorzystny wptyw

na dany sektor/system IK lub kilka woje-
wodztw, zas na poziomie lokalnym — ustuga,
ktorej zaktdcenie Swiadczenia ma nieko-
rzystny wptyw na lokalng spotecznoseé.
Konsekwencja takiego podziatu bedzie,

w zatozeniu, przeniesienie czesci odpowie-
dzialnosci za IK na nizsze poziomy admi-
nistracji. Zatem na poziomie lokalnym za
identyfikacje operatorow IK, prowadzenie
ich wykazu, zatwierdzanie planéw ochrony
ustug krytycznych, wspotprace z operatora-
mi oraz zarzadzanie Kryzysowe na wypadek
zaktdcenia Swiadczenia danej ustugi bytby
odpowiedzialny wojewoda, natomiast na po-
ziomie systemowym/regionalnym — mini-
strowie odpowiedzialni za systemy IK, a na
poziomie krajowym —te zadania realizowat-
by dyrektor RCB.

Poza tym operatorzy ustug krytycznych
byliby odpowiedzialni za zapewnienie ich

bezpieczenstwa i opracowanie planéw
ochrony tych ustug, w tym wdrozenie
BCMS (Business Continuity Management
System —przyp. red.).

Chcemy takze wprowadzi¢ wymogi w za-
kresie zapewnienia bezpieczenstwa fizycz-
nego, osobowego i teleinformatycznego
na poziomie minimalnym i podwyzszonym.
Wymogi minimalne musiatby spetni¢ kazdy
operator ustugi krytycznej, a podwyzszone,
w zaleznosci od stopnia ryzyka, na pozio-
mie krajowym.

Do obowiazkéw operatora IK nalezatoby
cykliczne przeprowadzanie audytu we-
wnetrznego i przekazywanie jego wyni-
kéw (w tym zalecen poaudytowych) do
wtasciwych organéw. Organy mogtyby
nakazywac usuniecie spostrzezen audy-
towych w okreslonym czasie. Obowigz-
kiem operatora bytoby réwniez zgtasza-
nie zaktdcen w $wiadczeniu ustug — progi
zgtaszania okreslatby, we wspotpracy

z dyrektorem RCB, organ wtasciwy dla da-
nego poziomu IK.

W koricu chcemy daé wiasciwym organom
mozliwosci kontroli po wystapieniu zakté-
cenia Swiadczenia ustugi lub w przypadku
niezrealizowania zalecen poaudytowych,
a takze mozliwosc¢ karania za notorycz-
ne uchylanie sie od realizacji obowigz-
kow. Niestety, po uptywie 4 lat od przyje-
cia pierwszego Programu i powiadomieniu
operatorow o ujeciu ich infrastruktury

w wykazie IK, wcigz zdarzajg sie przypad-
Ki niesporzgdzenia przez nich planu, i to
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pomimo ponaglen... Pamigtajmy réwniez,
ze czesc z tych zmian bedzie wymagata
zmian w ustawie o0 zarzgdzaniu kryzyso-
wym.

Jak zmieni sie lista obiektow IK po zmianie
podejscia z obiektowego na ustugowe?
—Trudno jednoznacznie odpowiedzie¢ na

to pytanie. Jako ze wykaz bedzie obejmo-
wat trzy poziomy, czes¢ ustug (obiektow
Swiadczacych ustugi krytycznej), ktére teraz
znajduja sie w wykazie przejdzie do innego
poziomu, bedzie to dotyczyc przede wszyst-
kim ustug Swiadczonych w systemie zaopa-
trzenia w wode, ktore z reguty sg Swiad-
czone lokalnie. Cze$¢ obiektow ,,zwinie sig”
w jedng ustuge (np. w systemach elektro-
energetycznym czy tgcznosci), pojawia sie
réwniez nowe ustugi. Jestesmy jeszcze

w trakcie opracowywania szczegotowych
kryteriow, dlatego pytania o szacowang
liczbe ustug bedzie mozna formutowac do-
piero po zakonczeniu tego procesu.

RCB opracowato NPOIK w roku 2013 2015.
Kiedy mozna spodziewac sie kolejnego?
—Kolejnego Programu mozna spodziewac
sie w potowie tego roku. Jako ze NPOIK za-
wiera kryteria identyfikacji IK, opracowanie
kryteriéw determinuje czas wprowadzenia
aktualizacji Programu.

Nad nowym podejsciem do ochrony IK oraz
o standardach jej ochrony dyskutowa-

no podczas V Krajowego Forum Ochrony
Obiektow Infrastruktury Krytycznejw gruo-
niu ub.r. Jakie sq konkluzje tego spotkania?
— Przedstawiajgc na Forum zatozenia zmian,
spotkaliSmy sie z przychylnym przyjeciem.
Operatorzy réwniez zauwazajg niedosko-
natosci systemu. W opinii uczestnikow kie-
runek zmian jest dobry, ale o ostatecznej
akceptacji bedziemy mogli méwic, gdy opra-
cujemy szczegoéty zaproponowanych roz-
wigzan, ktore jak wiadomo decyduja rowniez
o0 skutecznosci.

Program NPOIK przewiduje rowniez organi-
zacje forow na szczeblu branzowym. Czy od-
byly sie takie spotkania z branzg security?

— Program przewiduje spotkania branzo-
we dla foréw na poziomie wojewddzkim,
ale w rozumieniu spotkania przedstawicieli
wybranego systemu (sektora) IK. Oczywi-
$cie na fora organizatorzy mogga zapraszac
przedstawicieli innych sektoréw czy Swiata
nauki, jesli przyczyni sie to do podniesienia

poziomu wiedzy uczestnikow lub rozwigza-
nia konkretnego problemu. Z mojej wiedzy
wynika, ze dotychczas nie odbyto sie zadne
spotkanie z udziatem przedstawicieli bran-
Zy security.

0 problemach zwigzanych z zabezpiecze-
niem IK rozmawiali w maju ub.r. uczestni-
cy organizowanego przez nas $niadania
ekspertow a&s Polska. Obok oferentow
techniki zabezpieczajgcej i security ma-
nageréw operatorow IK, obecni byli takze
przedstawiciele RCB. Po spotkaniu uczest-

nicy przyznali, Ze byta to dobra okazja do
wymiany doswiadczen w zakresie nowosci
technicznych, przepiséw prawa i postrze-
gania bezpieczenistwa. W maju tego roku
zorganizujemy podobne spotkanie - czy do
tego czasu bedq znane szczegdty dot. no-
wego NPOIK?

—Mam nadzieje. Jak powiedziatem wcze-
Sniej, intensywnie pracujemy nad kryteriami
identyfikacji ustug krytycznych oraz zatoze-
niami do zmiany ustawy o0 zarzgdzaniu kry-
zysowym. Jesli bedziemy mogli, na pewno
w trakcie kolejnego spotkania przedstawiciel
RCB podzieli sie najswiezszymi informacjami
w tym zakresie.

Potrzebgq krytyczng jest edukacja wszyst-
kich stron systemu ochrony IK - w szczegél-
nosci w dziedzinie cyberbezpieczerstwa.
Jakie sq zalecenia w tym zakresie?
—Podczas posiedzenia Miedzyresortowe-
00 Zespotu ds. Zagrozen Terrorystycz-
nych, ktére odbyto sie 14 marca, zostato
przyjete sprawozdanie Zespofu zadanio-
wego do spraw opracowania standardow
zabezpieczen antyterrorystycznych i requt
wspdotdziatania dotyczgcych infrastruktury
krytycznej oraz zasad dokonywania spraw-
dzenia zabezpieczer obiektow infrastruktu-
ry krytycznej, zgodnie z przepisami ustawy
0 0ziataniach antyterrorystycznych. Jed-
nym z wynikdw prac zespotu zadaniowego
byto opracowanie minimalnych wymagan
w obszarach zapewnienia bezpieczenstwa
fizycznego, osoboweqgo i wtasnie teleinfor-
matycznego. W obszarze bezpieczeristwa

teleinformatycznego dokument bazuje na
rozpowszechnionych w Polsce normach
PN-EN ISO serii 27000, wzbogaconych o ko-
mentarze i uwagi dotyczace praktycznego
stosowania tych wymagan. Mam nadzieje,
ze dokument w niedtugim czasie stanie sie
publicznie dostepny. Obecnie trwajg prace
nad propozycja jego wdrozenia. Biorac to
pod uwage, w przypadku bezpieczenstwa
teleinformatycznego zaleci¢ moge wdroze-
nie systemu lub wybranych elementow sys-
temu zarzgdzania bezpieczenstwem infor-
macji opisanego w tych normach.

Czy zaleca sie stosowanie rozwiqzan Inter-
netu Rzeczy - z jednej strony oferujgcych
nowe ,inteligentne” funkcje, z drugiej zas
sq podatne na ataki hakerskie?

— Jako RCB koncentrujemy sie raczej na
bezpieczenstwie Swiadczenia ustug i pracy
IK. Przy okazji wdrazania czy stosowania
wszelkich nowych rozwigzan, wskazuje-
my na konieczno$¢ przeprowadzenia oce-
ny wptywu danego rozwigzania wtasnie na
bezpieczenstwo $wiadczenia ustugi i pracy
IK. Wydaje sig, ze w tym obszarze produ-
cenci rozwigzan z zakresu Internetu Rze-
czy maja jeszcze duzo do nadrobienia.

Kolejne kontrowersyjne narzedzie ochro-
ny to drony. Z jednej strony zapewniajg
bezpieczenstwo (np. na duzych prze-
strzeniach), z drugiej jednak — moggq sta-
nowic zewnetrzne zagrozenie. Jak RCB
widzi ten problem?

— Doktadnie w ten sam sposob jak Pan-
stwo, czyli jako szanse i zagrozenie zara-
zem. W zwigzku z tym, ze otrzymujemy od
operatorow informacje o pojawiajgcych
sie prébach nieuprawnionego uzycia dro-
néw, staramy sie pomaéc w tym obsza-
rze. Razem z Urzedem Lotnictwa Cywil-
nego, w ramach prac Miedzyresortowego
Zespotu ds. Zagrozen Terrorystycznych,
staramy sie wyposazy¢ operatorow IK

W narzedzia, przede wszystkim prawne,
pozwalajgce na skuteczng reakcje na tego
typu incydenty.

Dziekujemy za rozmowe. |l
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Kazdego dnia jesteSmy bombardowani przez media
informacjami o roznych zagrozeniach, ale niewiele
0s0b zwraca na nie uwage, wychodzac z zatozenia,
ze dopOki nas to nie dotyka, dop6ty nie ma potrzeby
sie tym przejmowac. Nawet jesli skutki tych zagrozen
odczujemy bezposrednio, to gdy emOCJe opadna,

i tak 0 nich zapominamy. - i =

-

Zagrozeni

bez

Andrzej Koztowski
Biuro Bezpieczenstwa
PGNiG TERMIKA

ekcewazaca postawe wo-
Lbec zagrozen kreujg nawet

0soby wysoko postawione
w strukturach organizacji, odpo-
wiedzialne za bezpieczenstwo
infrastruktury krytycznej (IK).
Wynika ono czesto z koncen-
trowania sie na realizacji zato-
zonych celéw ekonomicznych
(lub wtasnych), ale rowniez braku
podstawowej wiedzy z zakresu
ochrony infrastruktury krytycz-
nej oraz Swiadomosci mozli-
wych skutkéw ich nieodpowie-
dzialnosci.
Na catym Swiecie wystepuje
stan ciggtego zagrozenia bez-
pieczenstwa, ktéremu ludzie

aA&S POLSKA
marzec/kwiecien 2018

38

1eczenst

starajg sie przeciwstawic. Aby
ich dziatania byty skuteczne,
potrzebna jest wiedza na temat
przyczyn powstawania tych za-
grozen, mozliwych skutkow ich
wystapienia, struktury i natury
niebezpiecznych zjawisk oraz
ichwczesneji skutecznej iden-
tyfikacji. Dzieki niej mozliwe
jest opracowanie odpowiednich
procedur postepowania na wy-
padek zagrozenia, ktore beda
w stanie zminimalizowac¢ praw-
dopodobienstwo jego wysta-
pienia, ztagodzg jego przebieg
oraz ogranicza skutki. Dlate-
go podmioty zainteresowane
utrzymaniem stabilnego pozio-
mu bezpieczenstwa, a zwtasz-
cza podmioty o strategicznym
znaczeniu dla bezpieczen-
stwa panstwa i jego obywate-
li powinny korzystac¢ z wiedzy
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o mozliwych zagrozeniach do
budowania indywidualnych sys-
temdw zarzadzania bezpie-
czenstwem IK.

Obecnie najwiekszym wyzwa-
niem dla 0sdb zajmujacych sie
zapewnieniem bezpieczenstwa
IK jest przeciwdziatanie zagroze-
niom cywilizacyjnym, zwtaszcza
tym, ktdre zostaty wywotane
przez cztowieka i postep tech-
niczny. To one sg najczestszymi
przyczynami awarii i katastrof.
Zazwyczaj wynikajg z btedow
projektowychiréznych wad
(materiatu, wykonania, monta-
zu), a takze niewtasciwej eksplo-
atacji urzgdzeniich nadmierne-
Qo zuzycia.

Skutki awarii sg czesto nieprze-
widywalne, mogg obejmowac
zasiegiem tereny zaréwno lo-
kalne, jak i oddalone o setki kilo-
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metréw. Szczegdlnie niebez-
pieczne sg awarie elektrowni

i elektrocieptowni, ktére moga
doprowadzi¢ do blackoutu",
oraz awarie zaktadow, w kto-
rych znajduja sie niebezpiecz-
ne $rodki chemiczne mogace
skazi¢ srodowisko naturalne.
Przyczyna skazen moga byc za-
mierzone dziatania ludzi, 3 wiec
akty przemocy o charakterze
terrorystycznym, ktérych ce-
lem jest wywotanie przerazenia
w spoteczenstwie. Szczeg6lnie
niebezpieczne sa akty terrory-
zmu zbiorowego o podtozu po-
litycznym, ktérych ofiarami sa
zazwyczaj przypadkowe osoby.
Terrorysci do atakow wykorzy-
stujg wszelkie mozliwe $rodki,
ktére moga wywotac nie tyl-

ko skutek $miertelny, ale takze
choroby zakazne, skazenie $ro-
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dowiska, zniszczenie budyn-
kow, urzadzen technicznych,
linii komunikacyjnych oraz infra-
struktury gospodarczejiprze-
mystowe;j.

Zagrozenie bezpieczenstwa

IK stanowig rowniez procesy
migracyjne ludnosci z terenéw
stabiej rozwinietych lub do-
tknietych dziataniami wojen-
nymi do duzych aglomeracji,
g0zie tatwiej o prace. Efektem
jest uzaleznienie sie od ,,scen-
tralizowanych dostaw: zywno-
Sci, wody, gazu, energii elek-
trycznej oraz odprowadzania
Sciek6w i wywozu odpadow”,
a takze duze prawdopodobien-
stwo wystgpienia powaznych

awarii technicznych, zagraza-
jacych mieszkarncom aglo-
meracji i Srodowisku natural-
nemu. Skutki niewtasciwej
urbanizacji aglomeracji miej-
skich mozna zaobserwowa¢
wtasciwie w kazdym duzym
miescie. Sg nimi nasilajace sie
korki na ulicach, zanieczysz-
czenie powietrza, nadmierne
zuzycie wody, powstawanie
ogromnych ilosci $mieciiin-
nych odpadow oraz ubozenie
terenow zielonych.

We wspotczesnym Swie-

cie przedsiebiorstwa i spote-
czenstwo sg coraz bardzigj
narazone na akty przemocy,
konieczne jest zatem zastoso-

www.aspolska.pl

wanie odpowiednich srodkow
zaradczych w obrebie jedno-
stek waznych dla bezpieczen-
stwa panstwa i obywateli. Nale-
zy przygotowac pracownikow
tych jednostek na wypadek
wystapienia takich sytuacji, jak
napad, wtamanie, wziecie za-
ktadnikow, podtozenie tadunku
wybuchowego, skazenie te-
renu $rodkami biologicznymi,
chemicznymi, promieniotwor-
czymi. Trzeba przede wszyst-
kim dokonac¢ analizy i oce-

ny mozliwosci pojawienia sie
tego typu zagrozen, nastepnie
opracowac i wdrozy¢ procedu-
ry postepowania w celu zmi-
nimalizowania ryzyka wystg-
pienia tego typu przestepstw
oraz ztagodzenia konsekwencji
ich ewentualnego zaistnienia.
Srodkami zaradczymi moze
by¢ zastosowanie ochrony fi-
zycznejitechnicznejnaroz-
nych poziomach, a takze dzia-
tania informacyjne, szkolenia

i treningi.

Olbrzymim zagrozeniem dla
obiektow IK jest obecnie glo-
balny rozwdj sieci interneto-
wej, powodujacy przenika-

nie niepozgdanych zjawisk ze
Swiata wirtualnego do realne-
g0. Rozwoj ten doprowadzit

do powstania nowego rodzaju
zagrozen zwigzanych z cyber-
przestepczoscia. W zwigzku

z tym dziatania przedsiebiorstw
IK powinny opierac sie na czyn-
nych i systematycznie aktuali-
zowanych zasadach bezpie-
czenstwa, majgcych na celu
zapewnienie ochrony persone-
lu, majatku, dziatalnosci opera-
cyjnejiich wynikow.
Wartoscig, ktéra powinna pod-
legac szczegolnej ochronie, jest
wiedza pracownikdw na tematy
zwigzane z funkcjonowaniem
przedsiebiorstwa. Bardzo waz-
najest przy tym ochrona prze-

ptywu informacji, zwtaszcza
przetwarzanych w systemach
informatycznych.

Pracownicy przedsiebiorstw

IK powinni mie¢ $wiadomos¢
duzego prawdopodobienstwa
Zagrozenia zwigzanego z pro-
bami pozyskania przez agentow
obcego wywiadu i ugrupowa-
nia terrorystyczne informacji

o stanie ochrony i organizacji ich
jednostek, systemach zabez-
pieczen technicznych, stosowa-
nej technologii oraz systemach
operacyjnych odpowiedzialnych
za produkcje. Cyberprzestep-
com do zainfekowania syste-
mow operacyjnych wystarczy
zwykty laptop z dostepem do
siecionline. Natomiast walka

z cyberterroryzmem jest bardzo
trudna ze wzgledu na brak ja-
kichkolwiek granic w cyberprze-
strzeni.

Kazdy pracownik powinien wie-
dziec, ze aby przedsiebiorstwo
mogto skutecznie prowadzi¢
dziatalno$¢ w wymiarze we-
wnetrznym, a takze kontak-
tach z klientamii kontrahenta-
mi, musi posiadac¢ odpowiedni
system wsparcia informatycz-
nego, ktdry niestety moze by¢
narazony na ataki hakerdw. Pra-
cownicy w trakcie korzystania

z systemow ifacznosciinforma-
tycznej musza zatem przestrze-
gac wymogow operacyjnych
zwigzanych z ochrona: infor-
macji przed nieupowaznionym
dostepem i manipulacja, danych
0 dziatalnosci przedsiebiorstwa,
systemow sterowania odpowie-
dzialnych za utrzymanie ruchu
urzgdzen technologicznych,
systemow finansowych i admi-
nistracyjnych.

Przedsiebiorstwa powinny po-
siadac szczego6towe instrukcje

i procedury postepowania zapo-
biegajgce mozliwosci wystgpie-
nia tego typu ryzyka oraz wy-

D Blackout - utrata napiecia w sieci elektroenergetycznejna znacznym obszarze w wyniku natozenia sie kilku zdarzen losowych (awarie sieci, wytacze-
nia elektrowni, ekstremalne warunki atmosferyczne), gdzie dochodzi do przekroczenia krytycznych wartosci parametréw technicznych (czestotli-
wos$¢, napiecie) oraz odlaczenia od sieci elektrowni, co skutkuje utrata napiecia na calym obszarze objetym zakiéceniem.
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ksztatci¢ wsrdd pracownikow
zachowania ukierunkowane na
stworzenie kultury bezpieczen-
stwa informatycznego.
Kolejnym zagrozeniem zwigza-
nym z postepem technicznym

i cywilizacyjnym jest mozliwosc
uzycia do ataku terrorystycz-
nego bezzatogowych statkow,
aparatow powietrznych zwa-
nych potocznie dronami. Urzg-
dzenia te sg dostepne prawie
w kazdym kraju za niewielkie
pienigdze, a ich unikalne ce-
chy uzytkowe sprawiajg, ze sg
chetnie wykorzystywane do
dziatan przestepczych. Wre-
kach terrorystéw mogg sie sta¢
bardzo niebezpieczng bronig
umozliwiajgcg inwigilacje te-
renu oraz przenoszenie i zrzut
niebezpiecznego tadunku w do-
wolne miejsce.

Drony sg tym bardziej grozne,
ze ich wykrycie przez obecnie
stosowane systemy ochro-

ny obwodowej jest wiasciwie
niemozliwe. Co prawda istnie-
jg systemy antydronowe, ale
nie dajg one petnej gwarancji
bezpiecznego unieszkodliwie-
nia drona, zanim 0siggnie on
zaktadany cel (najczesciej ze
wzgledu na ograniczony zasieg
ich dziatania). Jesli nawet uda
sie przejgc¢ kontrole nad stero-
waniem drona i sprowadzi¢ go
na ziemie, to pozostaje jeszcze
kwestia dezaktywowania fa-
dunku, o ktérym nie ma zad-
nych informacji (8 mozliwosé
zastosowanych mechanizmow
aktywacji i Srodkow razenia jest
ograniczona jedynie pomysto-
woscig konstruktora).
Skuteczne zarzadzanie bez-
pieczenstwem obiektéw IK
jest coraz trudniejsze, wyma-
ga bowiem specjalistycznej
wiedzy z roznych obszarow

>> Bezpieczenstwo infrastruktury krytycznej

dziatalnosci cztowieka. Jest
ona niezbedna do identyfikacji
i prognozowania ewentualnych
standw zagrozen, przygoto-
wania adekwatnych scena-
riuszy postepowania na takie
sytuacje oraz sporzgdzenia

i uzgodnienia planéw ochrony,
a takze planow obrony cywil-
nej tych obiektéw.

Aby zapobiegac i przeciwdzia-
ta¢ zagrozeniom zwigzanym
z przestepcza dziatalnoscia
cztowieka nie nalezy zapomi-
nac o bezposredniej ochronie
fizycznej obiektdw, ani o ich
odpowiednim zabezpieczeniu
technicznym. Chodzi o inwe-
stycje w zabezpieczenia bu-
dowlane oraz elektroniczne
systemy sygnalizacji wtama-
nia i napadu, kontroli dostepu,
ochrony obwodowej, telewizji
dozorowej, zabezpieczen in-
formatycznych, dzwiekowego
ostrzegania czy ochrony prze-
ciwpozarowe;j.

Zastosowanie najnowocze-
$niejszej techniki nie daje jed-
nak pewnosci, ze uda sie za-
pobiec aktom zagrazajgcym
bezpieczenstwu. Zwieksza
sie natomiast szansa ich wy-
krycia i ograniczenia skutkow,
m.in. dzieki identyfikacji oso-
by, $ledzeniu rejonow prze-
mieszczania sie, zasygnali-
zowaniu przedostania sie do
wydzielonej strefy lub proby
wtamania do systemu infor-
matycznego lub identyfikacji
przeszukiwanych lub kopio-
wanych obszardw z danymi.
Nawet najprostsze zabezpie-
czenie mechaniczne (np. za-
mek z zasuwa), budowlane
(krata, ptot, Scianaitp.) lubin-
terwencja pracownika ochro-
ny moze skutecznie podniesc¢
poziom bezpieczenstwa. [
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AndrzejKozlowski Specjalista ds.bezpieczenstwa
w Biurze Bezpieczenstwa PGNiG TERMIKA SA. EKkspert
od zarzadzania kryzysowegoiorganizacji ochrony

w obiektach energetycznych. Autor ksigzki ,Zarzadzanie
bezpieczenstwem w obiektach energetycznych”i publi-
kacji o zagrozeniach bezpieczenstwa energetycznego.
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Wojna

Zagrozenie bezzatogowymi statkami
powietrznymi dla infrastruktury
krytycznej jest realne. Drony to temat

Swiezy, ale rynek technologiczny jestjuz
na tyle rozwiniety, ze pojawiaja Sie nowsze
i bardziej dopracowane konstrukcje.

W rezultacie moze to stanowic problem
nawet dla najnowoczesniejszych
systemow antydronowych.

tukasz Wieczorek

specjalista ds. bezpieczenstwa, PGNiG TERMIKA

0 dopiero poczatek
| ,wojny na drony”. Co-
raz rzadsze bedg ataki

organizowane bezposrednio
przez ludziiz udziatem ludzi,
gdyz to oni wykorzystujg tech-
nike i nauke do réznych celow
zarowno pozytywnych (lecze-
nie réznych choréb, utatwienie
ZycCia codzienneqgo), jak i znisz-
czenia tadu i pokoju na Swiecie.
Bezzatogowe statki powietrz-
ne, potocznie nazywane dro-
nami, sg pilotowane z centrum
dowodzenia przez przeszko-
lonego operatora lub majg za-
kodowane konkretne cele do
osiggniecia (sg w petni auto-
nomiczne). Dzieki temu, ze sg
kierowane zdalnie, nie ma strat
w ludziach, np. po zestrzeleniu
takowego drona.

Mozna je sklasyfikowac wg kil-
ku kategorii, np. ich masy, cza-
su dziatania, maksymalnej wy-
sokosci lotu.

W kategorii masy mozna wy-
roznic bardzo lekki dron, kt6-
rego masa nie przekracza 5 kg,

lekki wazacy miedzy 5 a 50 kg,
Sredniej wagi dron ma mase

w zakresie miedzy 50 3 200 kg,
do kategorii cigzkich dronow
zaliczamy o masie 0d 200 do

2 tys. kg (2 ton), a hierarchie
wagowa zamykajg drony bar-
dzo ciezkie przekraczajace

2 tys. kg (2 tony).

Czas lotu drona moze wy-
nosic¢ od 6 nawet do 40 go-
dzin, a jego zastosowaniem
moze by¢ np. wsparcie woj-
ska w operacjach taktycznych
i strategicznych.

Ostatnia kategoria dziatania
bezzatogowych statkow po-
wietrznych to maksymalna
wysokos¢ lotu: niska (ponizej
1000 m n.p.m.) lub wysoka (na-
wet powyzej 10 tys. m n.p.m.)
Potencjalni terrorysci, kto-

rzy dopuszczajg sie ataku na
obiekty IK, najprawdopodob-
niej postuzg sie dronami bar-
dzo lekkimi lub lekkimi. Sg one
dostepne niemal wszedzie

i bez wiekszych problemow.
Nie sprawiaja takze ktopotéw




z obstugg, aich cena jest na
tyle niska, ze nawet ich znisz-
czenie przy niepowodzeniu
potencjalnego aktu terroru nie
jest w zaden sposéb odczu-
walne. Drony lekkie nie prze-
niosg wprawdzie ciezkich ta-
dunkow, ale jak wiadomo juz
niewielka ilos¢ bakterii waglika
jest w stanie zabic wiele 0séb.
Mozna rowniez doczepi¢ do
drona kamere cyfrowa, ktora
pozwoli potencjalnym terrory-
stom na zapoznanie sie z topo-
grafig terenu danego obiektu
IK, ktéry jestich celem.

Czym jestinfrastruktura kry-
tyczna? Wtasciwie jest to ter-
min uzywany w odniesieniu do
zasobdw majgcych podstawo-
we znaczenie dla funkcjonowa-
nia spoteczenstwa i gospodar-
ki. Najczesciej kojarzy sie z nim
przemyst energetyczny i prze-
myst paliwowy, sektor teleko-
munikacji, gospodarke wodna
(8cieki, woda pitna, woda po-
wierzchniowa), dystrybucje
Zywnosci, ochrone zdrowisa,

transport, instytucje finansowe
czy stuzby bezpieczenstwa.
Jednym z najwiekszych zagro-
zen IK jest zagrozenie chemicz-
ne. Przedostanie sie do wéd
gruntowych czy duzych zbior-
nikéw wodnych groznych wiru-
sOw oraz bakterii powoduje na-
razenie duzej liczby ludnoscina
utrate zdrowia, a nawet zycia.
Dron moze przenies$¢ substan-
cje niebezpieczna (np. wirusy
czy bakterie) nad wieksze sku-
pisko ludzi (np. podczas imprez
masowych czy demonstracji).
Kolejnym przyktadem moze
by¢ pojawienie sie drona z nie-
wielkim tadunkiem wybucho-
wym, np. nad lotniskiem czy
duzym zbiornikiem substancji
ropopochodnych w bazie pali-
wowej. Niezauwazony niewiel-
ki bezzatogowy obiekt Iataja-
cy potrafi sparalizowaé ruch
portu lotniczego czy narazi¢
zdrowie i zycie ludzi podczas
podtozenia fadunku w porcie
naftowym, co dodatkowo nie-
sie ogromne straty finanso-

we. Bezzatogowych statkéw
powietrznych wyposazonych
w dobrg optyke z rejestracja
obrazu (na wewnetrznym dys-
ku lub z mozliwoscig bezpo-
Sredniego przesytu obrazu do
operatora) potencjalni terro-
ry$ci moga uzywac do spo-
rzadzenia mapy lokalizacyjnej
punktu, na ktdry atak bedzie
najbardziej odczuwalny i powo-
dujacy najwiecej zniszczen. Ta-
kie skutki miatby atak na obiekt
z sektora przemystu paliwowe-
go i energetycznego. Przykta-
dowo podczas ataku terrory-
stycznego z uzyciem drona

na sektor energetyczny moze
dojsc¢ do tzw. blackoutu, czyli
braku napigcia w sieci elektro-
energetycznej na znacznym
obszarze.

Czy jest mozliwa obrona przed
atakiem dokonanym za po-

www.aspolska.pl

mocg bezzatogowego statku
powietrznego? Moim zdaniem
zadna ochrona obwodowa nie
jest w stanie zagwarantowac¢
100% skutecznosci... Oczy-
wiscie sektor odpowiedzial-
ny za bezpieczenstwo rozwija
sie i powstajg r6znego rodzaju
systemy antydronowe. W ich
sktad wchodzg podsystemy
wykrywania (sensory optycz-
ne, radiolokacyjne czy aku-
styczne) oraz reagowania, ma-
jace na celu zaktocenie i trwate
uszkodzenie uktadow elektro-
nicznych lub takie, ktore nisz-
czg drony w sposob mecha-
niczny. Cena takich systemow
jestjednak (jeszcze) na tyle
wysoka, ze niewielu operato-
row infrastruktury krytycznej
zdecyduje sie dotgczyc taka
forme obrony do swojej ochro-
ny obwodowej. M
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EukaszWieczorek

Specjalista ds.bezpieczenstwa w PGNiG TERMIKA SA,
doktorant na Wydziale Bezpieczenstwa Narodowego

Akademii Sztuki Wojennej.
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Nowe rozwiazania w ochronie
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Istota ochrony perymetrycznej nie jest zastosowanie systemu
dozoru wizyjnego, lecz dostarczenie obrazu, ktory pozwoli
dokonac najbardziej trafnej oceny sytuaciji.

John Merlino

naczna czesé materiatu
Z zarejestrowanego badz

obrazu na zywo nigdy
nie zostanie obejrzana przez
operatora. Powod? Duza licz-
ba kamer w systemie dozo-

rujgcym np. obiekty MON czy
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agencji rzgdowych zapewnia
obraz na zywo w trybie cia-
gtym, ale przes$ledzenie jego
zapisu w catosci jest prak-
tycznie niewykonalne, ponie-
waz zgromadzony materiat
jest zbyt obszerny.

Analiza obrazu, sztuczna in-
teligencja i uczenie maszyno-
we —technologie te pozwala-

jg z olbrzymich ilosci danych
wytuskac uzyteczne informa-
cjeinaich podstawie operator
moze szybciej podejmowac
wiasciwe dziatania. W podda-
nym analizie zapisie zacho-
wywane sg w formie danych
jedynie odpowiednio przefil-
trowane fragmenty. Aplika-
cje oparte na sztucznej inteli-

gencji i uczeniu maszynowym
umozliwiajg dodawanie do
materiatu wizyjnego metada-
nychitakie ich przetwarzanie,
by stanowity funkcjonalne na-
rzedzia w zastosowaniach pu-
blicznychiprywatnych.

Al, machine learning:
jak mozna z nich
korzysta¢ w systemach
dozorowych

Na poczatku zdefiniuj-

my sztuczng inteligencje
(Al) iuczenie maszynowe.
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Sztuczna inteligencja — szer-
sze pojecie — jest elementem
informatyki umozliwiajgcym
inteligentne wykonywanie
przez komputer zadan z re-
guty realizowanych przez
cztowieka. Uczenie maszyno-
we przenosi te koncepcje na
wyzszy poziom, jest zastoso-
waniem sztucznej inteligenciji
umozliwiajgcym komputerom
analize danych oraz najlepszy
mozliwy sposob ,uczenia”.
Stanowi wtasciwie automaty-
zacje tworzenia modelu ana-
litycznego — komputer ,usta-
la” optymalne rozwigzanie
bez potrzeby wczesniejszego
zaprogramowania. Wszyst-
ko to przektada sie na dozor
wizyjny, w szczegdélnoséci gdy
ochrong obwodowa sg obje-
te rozlegte obszary. Oprogra-
mowanie sztucznej inteligen-
Cji i uczenia maszynowego
jest nie tylko w stanie wy-
odrebnic¢ rozne typy obrazu,
ale takze umozliwia prze-
glgdanie wszystkich danych
wizyjnych w celu dokonania
wyboru materiatu do dalszej
analizy na podstawie danych
fizycznych, ruchu, zachowa-
nia obiektéw i innych kryte-
riow.

System moze np. wysytac alar-
my, gdy w obszarze ograniczo-
nym, takim jak strefy zastrze-
zone na lotnisku, wystapi ruch.
Sztuczna inteligencja pozwa-

la okresli¢, czy ruch ten zostat
spowodowany przez cztowie-
ka, pojazd, czy zwierze, 8 moze
na skutek drobnych zawirowan
atmosferycznych. Na podsta-
wie posiadanego ,,do$wiad-
czenia” uczenie maszynowe
proponuje podjecie okreslonej
reakcji.

Sztuczna inteligencja i ucze-
nie maszynowe sg czyms na
ksztatt ,zwielokrotnionej sity
dziatania”, umozliwiajace;j
zoptymalizowanie dziatan per-
sonelu ochrony. Dzieki temu,
ze monitorowanie obrazu wy-
maga mniejszej liczby opera-
toréw, organizacje sa w stanie
pracowac wydajnie;j.

Inteligentne funkcje
obrazu: udoskonalanie
ochrony obwodowej
Analiza obrazu wykorzystu-
je trzy podstawowe rodzaje
technologii informatycznych:
- analize oparta na pikse-
lu - najbardziej podstawo-
wy format z wymienionych,
wysyta alarmy w przypadku
pogorszenia jakosci obrazu
(spowodowanego np. sabo-
tazem sprzetowym) lub wy-
krycia ruchu w obrazie;

« analize oparta na obiekcie
—bardziej zaawansowana,
jako ze potrafirozpoznawac
obiekty typu samochody,
ludzie, drzewa, budynki itp.
Obejmuje dwie kategorie
analizy: $ledzenie obiektow
i rozpoznawanie obiektow;

« analize specjalistyczna,
ktéra korzysta z informa-
cji opartych na pikselach
i obiektach w celu sprawdze-
nia obrazu pod katem spe-
cjalistycznych zastosowan,
czylirozpoznawania tablic
rejestracyjnych, rozpozna-
wania twarzy czy wykrywa-
nia pozaru.

Wymienione narzedzia anali-
tyczne znajdujg wiele zastoso-
wan w ochronie obwodowe;j,
m.in. algorytmy:

« przekroczenia linii — aplikacje
sygnalizujgce przekroczenie
linii (nazywane réwniez linka
rozciggnieta nisko nad ziemig)
tworzace wirtualne ogrodze-
nia lub obszary zastrzezone.
Dla tak okreslonych granic
mozliwe jest wygenerowanie
regut, np. po przekroczeniu
przez samochod okreslonej
uprzednio granicy zostaje wy-
stany alarm;

sygnalizacji wtamania — inny
rodzaj sledzenia obiek-

tow, okreslajacy, czy do
zastrzezonej strefy dosta-
ty sie niepowotane osoby
badz pojazdy. Sledzony jest
ruch z jednej strefy do innej,
a w momencie wykrycia ru-
chu w okreslonym obszarze
zostaje uruchomiony zapis;
pozostawienia obiek-

tu - obiekt ruchomy jest
umieszczany na state w polu
widzenia kamer i pozosta-
je tam przez okreslony czas.
Obiektem moze byé bomba,
torba z pieniedzmi albo zbidr
tajnych informaciji;
wykrywania podejrzane-
g0 zachowania - rejestruje
sie czas przebywania 0séb
na okreslonym obszarze. Po
wykryciu podejrzanego za-
chowania na obrazie ukazuje
sie doktadny czas i miejsce
detekcji. Zostaje tez podjeta
préba identyfikacji osob.

Analiza obrazu odgrywainadal
bedzie odgrywac kluczowa role
W ochronie granic oraz ochronie

obwodowsj.

YN

Sztucznainteli-
gencjaiuczenie
maszynowe
umozliwiajg opty-
malizcje dziatan
personelu.

Gdy personel otrzyma infor-
macje o0 niecodziennym ru-
chu badz zachowaniu i zakla-
syfikuje te zdarzenia, funkcja
inteligentnej analizy obrazu
umozliwi rozpoznanie poten-
cjalnych zagrozen, o ile nadal
wystepujg w obszarze, i tym
samym podjecie sprawnej
reakcji.

Innym zastosowaniem jest
powstrzymywanie nielegal-
nego przekraczania granic
—w tym przypadku z kilko-
ma poziomami detekcji. Po-
wszechnie stosuje sie ka-
mery termowizyjne. Analiza
obrazu wsparta naziemna
technika radarowa i zopty-
malizowana technologia ka-
mer HD jest stosowana do
kontroli obszaréw detekcii,
okreslenia poziomu zagroze-
nia oraz podjecia odpowied-
nich dziatan.

W ochronie rozlegtych obsza-
réw i granic coraz wieksza role
odgrywa rozpoznawanie twa-
rzy oraz rozpoznawanie tablic
rejestracyjnych.

Analiza predykcyjna
zgromadzonych danych
Nalezy tez zwr6ci¢ uwage na
mozliwo$¢ wykorzystania
analizy tresci obrazu w prze-
widywaniu potencjalnych
zdarzen. Analiza predykcyj-
na obejmuje zastosowanie
metadanych pochodzacych

z aplikacji uczenia maszyno-
weQo i sztucznej inteligen-
cji, pomocnych w doktadniej-
szym przewidywaniu zdarzen
i zachowan. Jest to szcze-
golnie istotne dla personelu
ochrony, ktéry powinien dzia-
ta¢ proaktywnie. [
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>> Bezpieczenstwo infrastruktury krytycznej

System

kontroli dostepu
w obiektach
infrastruktury
krytycznej

Infrastruktura krytyczna (IK) to — jak mozna przeczytac na stronie Rzgdowego Centrum
Bezpieczenstwa — systemy oraz wchodzgce w ich sktad powigzane ze sobg funkcjonal-
nie obiekty (w tym budowlane), urzadzenis, instalacje oraz ustugi, ktore sg kluczowe dla
bezpieczenstwa panstwa i obywateli.

44 | as&S POLSKA
marzec/kwiecien 2018



www.3aspolska.pl

Btazej 0zga

pracowany przez Rzadowe Cen-
Otrum Bezpieczenstwa Narodowy

Program Ochrony Infrastruktury
Krytycznej wskazuje na wzrost $wiado-
mosci roznego rodzaju zagrozen w tym
obszarze. Dokument Standardy stuzg-
ce zapewnieniu sprawnego funkcjono-
wania IK — dobre praktyki i rekomendacje
wzmacnia to poczucie.

Brak wiedzy, brak swiadomosci
Amerykanska agencja GAO (Government
Accountability Office) w swoim raporcie
zwraca uwage Departamentowi Bezpie-
czenstwa Wewnetrznego USA (Department
of Homeland Security) na brak strateqgiii per-
sonelu, aby mdoc zdefiniowac, oszacowat
oraz zaadresowac rodzaje ryzyka wynikajg-
ce z cyberatakow, ktorych celem moga byé
systemy kontroli dostepu w ponad 9 tys.
obiektach federalnych. Amerykanski insty-
tut ICS-CERT (Industrial Control Systems
Cyber Emergency Response Team)w 2016 1.
odnotowat 290 incydentow cyberatakéw

na infrastrukture krytyczna. Najbardziej
narazone byty sektory produkgji krytycz-
nej— 63 ataki, sektor telekomunikacyjny —
62 atakioraz energetyczny, w ktérym odno-
towano az 59 atakow.

Technologia IT

Infrastruktura IT to nie tylko komputery,
serwery czy systemy operacyjne. Techno-
logia IT juz dawno zostata zaadaptowana
przez producentow systemow zabezpie-
czeniautomatyki przemystowej. Jest tez
powszechnie stosowana do zarzgdzania
sieciami w sektorach: energetycznym,
transportowym czy telekomunikacyjnym.
Potgczone w sieci IP sterowniki staja sie
coraz czesciej celem atakéw. Cyberata-
ki na systemy IT mogg zagrazac bezpie-
czenstwu catego kraju. Jednak w odroz-
nieniu od dziatow IT, gdzie Swiadomos¢é
zagrozen jest w miare wysoka, w branzy
security wiedza na temat cyberbezpie-
czenstwa jest znikoma.

Stuxnet

W roku 2010 zostat wykryty robak stux-
net, ktory dokonat spustoszenia w sys-
temie teleinformatycznym elektrowni
atomowej w Iranie, atakujgc sterowniki

Wedtug statystyk PwC
Srednio 4 godziny zaj-
muje hakerowi
uzyskanie dostepu

do systemow idanych,
70% incydentow jest
powodowanych dziata-
niami pracownikow,

a 31% cyberatakow
konczy sie ujawnieniem
lub modyfikacja
danych firmowych.

PLC odpowiedzialne za procesy w syste-
mie automatyki przemystowej. Stuxnet
to pierwszy w historii PCL rootkit roz-
przestrzeniajacy sie w systemach Win-
dows, w szczegolnosci WinCE, bardzo
popularnym systemie operacyjnym typu
embedded. Taki system operacyjny jest
wykorzystywany rowniez w systemach
zabezpieczen.

Jak to sie ma do systemow
kontroli dostepu?

Obiekty infrastruktury krytycznej musza
podlegac szczegolnej ochronie. Stoso-
wane systemy powinny spetnia¢ najwyz-
sze standardy bezpieczenstwa nie tylko
w odniesieniu do norm odwotujacych sie
do systemow zabezpieczen, ale takze wy-
mogow stawianych systemom IT.
Standardowo obiekty IK sg chronione
przez zabezpieczenia mechaniczne (ogro-
dzenia, bramy) oraz elektroniczne - sys-

temy kontroli dostepu, telewizji dozoro-
wej, sygnalizacji wtamania i napadu oraz
zarzgdzajgcy bezpieczenstwem SMS (Se-
curity Management System). Czesta prak-
tyka jest tez integracja systemow elek-
tronicznych z systemami budynkowymi
BMS (Building Management System) i ste-
rowania windami. Wszystkie te elemen-
ty sg spiete za pomoca sieci TCP/IP przy
uzyciu switchy i routeréw. Praktycznie
kazde podtaczone urzadzenie jest oparte
na protokole IP. Z tego wzgledu wystepuje
kilka podstawowych zagrozen:

« Elementy systemu sg dostepne
z zewnatrz, w zwigzku z czym
s3 podatne na ataki.

« Brak Swiadomosci — szefowie
bezpieczenstwa zaktadaja, ze
sie¢ LAN, do ktdrej sg podia-
czone urzadzenis, jest odsepa-
rowana i bezpieczna.

« Brak wiedzy — wielu szefow
bezpieczenstwa, instalatorow
czy tez serwisantéw nie ma do-
statecznej wiedzy z obszaru T,
awieci cyberbezpieczenstwa.

o Luki w systemie BMS/SCADA
i mozliwosé ich wykorzystania
w ataku na system bezpieczen-
stwa.

Do gtosnych incydentdw, ktore miaty miej-
sce w 2017 r., zwigzanych z systemem
kontroli dostepu nalezy atak na kurort nar-
ciarski w austriackich Alpach. Atak ran-
somware spowodowat paraliz hotelu, unie-
mozliwiajgc obstudze wydawanie gosciom
kart dostepu. Wiasciciele hotelu byli zmu-
szeni rozwazy¢ zamiane elektronicznych
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Bezpieczenstwo infrastruktury krytycznej

identyfikatorow na klucze mechaniczne.
Jak podaje magazyn ,Wired”, powotujac
sie na raport firmy Symantec, w 2017 r.

w ponad 20 incydentach hakerom uda-

to sie dostac do sieci réznych firm, w tym
nalezgcych do sektora infrastruktury kry-
tycznej w USA. Analitycy, ktorzy wykryli te
ataki, stwierdzili, ze hakerzy uzyskali kon-
trole nad interfejsami stosowanymi przez
inzynieréw do wysytania komend, np. do
wytgcznikow pradu. Umozliwito to hake-
rom m.in. odciecie zasilania w sektorach
zarowno prywatnym, jak i biznesowym.

Kontroler jak PC

W ciggu ostatnich 15 lat w wyniku rewolu-
cyjnych przemian systemy zabezpieczen,
takze kontroli dostepu, staty sie syste-
mami IT. Teraz kontroler systemu KD jest
jak komputer PC podtaczony do sieci IP

w celu komunikacji z serwerem oraz inny-
mi elementami w sieci. 0znacza to, ze jest
narazony na takie same metody ataku jak
kazdy komputer. W obszarze IT standardy
bezpieczenstwa z roku na rok sg wyzsze.
Branza security natomiast nie ma takiej
wiedzy na temat cyberatakow. To pokazu-
je olbrzymie potencjalne zagrozenie sys-
temow kontroli dostepu.

Z punktu widzenia cyberprzestepcy nie-
dostatecznie zabezpieczony kontroler
moze by¢ celem ataku, moze tez zostac
wykorzystany jako brama do catej sieci.
Staje sie wigc stabym jej ogniwem. Prze-
analizujmy mozliwosci techniczne, jakie
moga by¢ stosowane do zabezpieczenia
tego urzadzenia.

Szyfrowanie
komunikacji
Zabrzmito co
najmniej dziwnie,
ale nawet we
wspotczesnych
systemach KD
nie zawsze jest stosowane

szyfrowanie danych przesytanych
pomiedzy kontrolerem a serwerem

lub w komunikacji peer-to-peer.

W rozwigzaniach wspierajgcych
szyfrowanie standardem powinno by¢
wykorzystywanie publicznych algorytméw
szyfrowania (np. TLS), bo tylko one sa
uznawane za bezpieczne. Zabezpieczenie
TLS polega na tym, iz dwa urzgdzenia
akceptuja klucze szyfrujgce przed

M\

TLS
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nawigzaniem komunikacji. 0d momentu,
gdy zaakceptuja klucze, za kazdym
razem, kiedy konfigurujg potaczenie,
klucze deszyfrujgce znane sg tylko tym
dwom urzadzeniom. W zwigzku z tym, gdy
ktos przechwyci dane zaszyfrowane przez
TLS, nie bedzie w stanie ich odszyfrowac.

Certyfikaty i autentykacja

Istniejg sposoby weryfikacji 0sdb, stosu-
je sie paszporty, dokumenty tozsamosci.
W $rodowisku IT wykorzystywane jest
podobne podejscie w postaci cyfrowych
paszportow nazywanych certyfikata-

mi. Oznacza to, ze urzadzenia muszg sie
nawzajem sprawdzi¢ przed rozpocze-
ciem szyfrowania. Tylko wtedy wiedzg, ze
moQ3 sobie nawzajem zaufac. Taka ope-
racje okreslamy mianem autentykaciji. Je-
dynie po przeprowadzeniu poprawnej au-
tentykacji urzgdzenia mogg zgodzi¢ sie na
wymiane kluczy szyfrujgcych. Poniewaz
komputer atakujaceqo nie posiada waz-
nego certyfikatu, nie moze by¢ podtgczo-
ny do kontrolera. Takie podejscie rodem
zbranzy IT jest bardzo czesto pomijane
w systemach zabezpieczen. A jest to je-
dyny sposoéb, aby uniemozliwic przestep-
com dostep do kontrolera.

Srodowisko IT to nie wszystko
Stosujac zaawansowane systemy kontro-
li dostepu, ktére zapewniajg potaczenia
szyfrowane pomiedzy kontrolerami a ser-
werem w sieci LAN, nalezy rowniez zwro-
Cci¢ uwage na zagrozenia, jakie niosg ze
sobg pozostate elementy systemu.

Karty RFID

- w czym tkwi problem?

W przypadku obiektéw nalezgcych do in-
frastruktury krytycznej szczegolng uwage
nalezy zwrdcic na bezpieczenstwo kart
dostepu, poniewaz dane w nich zapisa-
ne sg bezposrednio narazone na ataki.
Niestety Swiadomos¢ zagrozen wynika-
jacych ze stosowania kart, ktorych tech-
nologie zabezpieczania zostaty dawno
ztamane (np. Mifare Classic), lub takich,
ktdre zapewniajg podobne bezpieczen-
stwo, jakie daje uzycie kodu QR - czyli
zadne (EM Marin 125 kHz). Karty bezpiecz-
ne to takie, w ktorych do zaszyfrowania
informacji stosuje sie publiczne algoryt-
my, np. AES-128 lub wyzszy, np. Mifare
Desfire Evl czy HID SEQOS.

Podwdijna autoryzacja

Nietrudno zgodzi¢ sie z wytycznymi do-
tyczacymi obiektow IK, ktdre zostaty
zawarte we wspomnianym zatgczniku.
Dobra praktyka jest stosowanie podwdj-
nej autoryzacji w celu wejscia do stref
szczegolnie chronionych. Moze by¢ ona
realizowana jako karta + pin, karta + ce-
cha biometryczna. Niektore systemy ofe-
rujg rowniez bardziej ztozone procedury,
wigcznie z mierzeniem masy ciata osoby
wchodzace;.

Wiegand i BLEKey

Nawet najnowoczesniejsza technologia
zastosowana w kontrolerach, kartach
RFID czy tez czytnikach nie zapewnia,
ze system KD chroni przed dostepem
0S0b nieuprawnionych, jezeli nie zosta-
nie zabezpieczone tak stabe ogniwo, ja-
kim jest niewatpliwie technologia rodem
z lat 80. XX wieku. Mowa o interfejsie
Wiegand. Jest on niezwykle popularny,
poniewaz umozliwia podtgczenie niemal
kazdego czytnika do niemal kazdego
kontrolera. Protokdt Wiegand pozwala
na przesytanie informacji tylko w jed-
nym kierunku, a ponadto nie zapewnia
jakiegokolwiek szyfrowania transmito-
wanych danych.

0 tym, jak niebezpieczne moze by¢ stoso-
wanie protokotu Wiegand, przekonali sie
uczestnicy corocznej konferencji Black
Hat, ktora odbyta sie w Las Vegas w 2015 .
Architekt systemow wbudowanych (em-
bedded) Eric Evenchick oraz Mark Baseg-
gio zaprezentowali urzadzenie kosztujgce
35 USD, umozliwiajgce zhakowanie sys-
temu SKD w okoto 60 s. Tym urzgdzeniem
jest BLEKey, a jego zasada dziatania zosta-
ta pokazana na rys. 1. Wpiecie tego urza-
dzenia w system zajmuje niewiele czasu,

a jego wykrycie jest niemal niemozliwe.

Na szczescie na rynku sg rozwiazania,
ktére umozliwiajg bezpieczne przesta-
nie numeru ID karty do kontrolera. Przy-
ktadem moze by¢ nowy standard ko-
dowania OSDP (Open Supervised Device
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Przechwycenie

Rys 1. Zasada
dziatania BLEkey:

1-karta RFID numerowlo

2-czytnik RFID, ((

3-magistrala M BLE
Wiegand,

4-Kkontroler SKD,

5-modut BLEkey,

6-aplikacjana
smartfonie

Zaszyfrowany ID

Protocol) v2 czy tez rozwigzania produ-
cenckie korzystajace z interfejsu RS485
i oferujgce szyfrowanie danych.

Procedury

i Swiadomosc¢ zagrozen.
Wiedza o systemie

Wybierajgc system kontroli dostepu

dla obiektow infrastruktury krytycz-

nej, szczegodlng uwage nalezy zwrécic

na wszystkie podzespoty oraz zasade
dziatania. Jak odczytywany jest numer
ID z karty, jak i gdzie jest on odszyfrowy-
wany, nastepnie jak jest on przesytany do
jednostki decyzyjnej. Z punktu widzenia
bezpieczenstwa system kontroli dostepu
powinien zapewniac¢ szyfrowanie danych
na kazdym z tych etapow (rys. 2).
Waznym aspektem bezpieczenstwa da-
nych jest miejsce przechowywania kluczy
deszyfrujacych. Najnowszym trendem
jest lokalizowanie kluczy deszyfrujgcych
informacje podbierane z karty RFID nie

w czytniku, lecz w kontrolerze. Czytniki
czesto sg umieszczane po niezabezpie-
czonej stronie i moga byc¢ celem ataku.

Instalacja, serwis

Osoby zarzadzajace bezpieczenstwem

w obiektach IK powinny mie¢ petna Swia-

domosc, kto instaluje, uruchamia, a po-

tem serwisuje systemy zabezpieczen,

w tym system kontroli dostepu. Nalezy

odpowiedzie¢ na nastepujgce pytania:

1. Czy wiem, jaka technologia kart zo-
stata uzyta?

2. Czy mam Swiadomos¢, kto programuje
karty dostepu?

3. Czy wiem, kto jest w posiadaniu kluczy
do programowania kart?

4. Czy wszystkie urzadzenia maja podta-
czony styk sabotazowy?

5. Czy mam $wiadomos¢, ze komputer
serwisanta, ktory jest wpinany do kon-
trolera/sieci w celu zmiany konfiguracji,

niezaszyfrowanych

£

((( u (gfrowany D

Rys. 2. Zasada dziatania SKD z szyfrowaniem danych:

1-karta RFID,

4-serwer SKD

=i

moze by¢ zrodtem cyberataku, nawet
gdy jego wiasciciel nie jest tego Swia-
domy?

6. Czyinstalatorzy/serwisanci posiadaja
umiejetnosci i wiedze, ktdra pozwala
im zabezpieczy¢ system kontroli do-
stepu od strony IT?

7. Czy po uruchomieniu systemu zostaty
zmienione hasta domysine?

8. Kto jest w posiadaniu haset do sys-
temu?

9. Czy sie¢ LAN systemu SKD jest odizo-
lowana od sieci biznesowej?

10.Czy firma serwisujgca ma dostep zdal-
ny i jak go zabezpieczono?

11. Czy wiem, z jakimi systemami tgczy
sie system kontroli dostepu, po ja-
kich protokotach, jakie dane sa wy-
mieniane?

12.Czy tworzona jest kopia zapasowa
systemu, bazy danych, konfigurac;ji?

13.Czy byta dokonywana préba odtwo-
rzenia systemu z kopii?

-
.

1
7

Okazuje sie bowiem, ze po zakonczonych
odbiorach i wdrozeniu systemu w zycie
systemy budynkowe pozostaja ,wysta-
wione na Swiat”. Na taki scenariusz cze-
kajg osoby o niecnych zamiarach.

Bill Rios, Director of Threat Intelligence

w firmie Qualys, za pomoca prezenta-

cji Owning a Building uswiadomitinnym,
ze zhakowanie systemow budynkowych
nie jest trudne. Zademonstrowat spo-
s6b ,witamania” do systemu BMS jednej
z aren w Soczi, wykorzystujgc otwarte
porty i serwisy oraz uzywajac haset do-
mysInych, by méc przegladac dane, a na-
wet sterowac systemem.

Automatyzacja - eliminacja
btedu ludzkiego

Wdrazajac automatyzacje proceséw
w systemach kontroli dostepu, mozna
zniwelowac btad cztowieka. Wyobraz-

2-czytnik RFID,
3-kontroler SKD,
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my sobie sytuacje, w ktérej potgczenie
wyzej wymienionego systemu z syste-
mem kadrowym umozliwia automatycz-
ne nadawanie uprawnien w zaleznosci
od departamentu, w ktérym dana osoba
ma pracowac. Dostanie ona tylko takie
uprawnienia, jakie s3g jej niezbedne, a gdy
zostanie zwolniona, jej karta zostanie za-
blokowana. Innym przyktadem, gdy btgd
ludzki moze odgrywac wazng role w bez-
pieczenstwie obiektu, jest zgtoszenie
przez pracownika zgubienia karty. Osoba
przyjmujgca taka informacje wystawia
karte zastepczg, ale powinna rowniez za-
blokowac karte zgubiong. System powi-
nien robi¢ to automatycznie.

Aktualizacja

Jak dowodza liczne sytuacje w ostatnich
latach, w wiekszos$ci atakdw na infra-
strukture krytyczng wykorzystano luki

w oprogramowaniu. Dotyczy to zarow-

no systeméw operacyjnych, jak i aplika-
cji, np. kontroli dostepu. Dlatego tez przy
wyborze systemu kontroli dostepu nalezy
brac¢ pod uwage to, jak czesto sg wydawa-
ne aktualizacje aplikacji.

Bezpieczenstwo w IK

System kontroli dostepu bierze bezposredni
udziat w podejmowaniu decyzji o przebywa-
niu uprawnionych 0séb w danych strefach
infrastruktury krytycznej. Z tego wzgle-

du bardzo wazny jest system ijego funk-
cje, a takze poziom zapewnianego bezpie-
czenstwa oraz to, czy jest przygotowany

do przeprowadzania aktualizacji. [l

)

e

M

BlazejOzga W branzy security

od ponad 13.1at, nie tylko jako
specjalista, leczrowniez jako autor
kilku innowacyjnych rozwigzan.
W firmie Nedap Security Manage-
ment odpowiedzialny za budowa-
nie kanatu wsparcia dla projektan-
tow, architektow i konsultantow.
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Przemyst naftowy i gazowy nalezy do branz dysponujgcych najwiekszg
infrastruktura krytyczna. To takze jeden z kluczowych sektoréw Swiatowej
gospodarki. Nic dziwnego, ze jego bezpieczenstwo i ochrona zaréwno przed atakami
fizycznymi, jak i cyberzagrozeniami ma tak duze znaczenie.

Eifeh Strom 3
a&s International RYNEKROSNIE
. . . . Wedtug analitykow
zasy nie sprzyjajg branzy naftowej zMarkgts an dyMarkets
i gazowej. Od zatamania cen ropy do 20201 wartosé
w 2014 r. Swiatowy sektor 0&G (Oif globalnego rynku
and Gas) stara sie ograniczac¢ koszty ope- security oraz ustug
racyjne, a jednoczes$nie zwieksza¢ wydaj- waiflzan?’Ch zbranza
e . . .. . . naitowglgazowaqima
nosci efektywnosc. Musi jednak pamletac osiagnac 33,9 mid USD,
0 coraz ostrzejszych wymogach zwigza- przy rocznej stopie
nych z bezpieczenstwem. Cho¢ nietatwo wzrostu w latach

zwiekszac¢ wydatki na ochrone, gdy marze
spadajg i trzeba ciat koszty, to niedawne
cyberatakii ataki terrorystyczne wymierzo-
ne w globalng infrastrukture 0&G pokazaty,
ze branza potrzebuje silniejszej ochrony za-
rowno fizycznej, jak i informatycznej.
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CYBERATAKI

Przemystnaftowy i gazowy musi
zabezpieczyc¢ sie przed cyberataka-
miiporadzi¢ sobie zryzykiem wyni-
kajacym z cyfrowej transformaciji.

Trudna sytuacja narynku

W obszarze bezpieczenstwa branzy 066G
w ostatnich latach zaszty duze zmiany. We-
dtug Boba Fryklunda, analityka z IHS Mar-
kit Energy, sg one wynikiem ewolucji tego
sektora w nastepstwie globalizacji bizne-
su oraz cyfryzacji. Bezpieczenstwo wcigz
opiera sie na pieciu podstawowych ele-
mentach: operacyjnym, finansowym, $ro-
dowiskowym, ludzkim i informacyjnym.
Problemy staty sie jednak bardziej rozlegte
i potgczone. W obszarze ryzyka operacyj-
nego mozna obecnie wyrdzni¢ kompo-
nenty zwigzane z cyberbezpieczenstwem
i urzgdzeniami przemystowymi, obiekta-

www.aspolska.pl

mi produkcyjnymi, firmami zewnetrznymi,
Srodowiskiem i pracownikami. Mamy wiec
do czynienia ze znacznym wzrostem skali
ryzyka i odpowiedzialnosci.

Wiekszosc sytuacji zagrazajgcych bezpie-
czeristwu byta nastepstwem wtargniec albo
atakdw terrorystycznych, do ktérych docho-
dzito lokalnie lub w odlegtych lokalizacjach.
Wieksza potrzeba ochrony wynikata wiec

z bezposredniej reakcji na te dziatania i prze-
konania, ze zabezpieczenia muszq zostac
wzmocnione —ttumaczy David Montague,
dyrektor sprzedazy w dziale bezpieczen-
stwa firmy FLIR Systems, odpowiedzialny
zaregion EMEA.

Z kolei Derek Tan, dyrektor ds. technologii
zabezpieczen w firmie Johnson Controls,
odpowiedzialny za region APAC (region Azji
i Pacyfiku), uwaza, ze cho¢ globalny ry-

nek rosnie, to jego wzrost jest ograniczany
przez nowe regulacje, polityczne zawirowa-
nia i niestabilna sytuacje na Bliskim Wscho-
dzie, a takze rozwaj alternatywnych zrodet
energii oraz niedostosowanie starszych
technologii do obecnych potrzeb i wyzwan
operacyjnych.

Ameryka Pénocna liderem
Analitycy z firmy badawczej Markets and
Markets szacuja, ze najwigksze udziaty

w rynku zabezpieczen sektora 056G ma Ame-
ryka Pétnocna, ale najwiekszg roczna stope
wzrostu w latach 2015-2020 osiggna kraje
Ameryki Lacinskiej.

Rynek w Ameryce Pétnocnej rozwinat sie
wraz ze wzrostem eksploracji ropy naftowej
i gazu na tym kontynencie w ostatnich kilku
latach. W ubiegtej dekadzie wzrosta tam licz-
ba odwiertéw na morzu i lgozie oraz rurocig-
90w, a amerykanska ropa wniosta najwiek-
szy procentowy wktad do Swiatowych Zzrodet
energii—twierdzi Rob Borsch, przewodza-
cy zespotowi Oil and Gas Practices w firmie
Genetec. Pod wzgledem technologicznym
firmy branzy 0&G Ameryki P6tnocnej prze-
wodzg we wdrazaniu rozwigzan chmuro-
wych i mobilnych.

Wieksze potrzeby

na Bliskim Wschodzie i w Afryce
Pomimo politycznejilokalnej niestabilno-
Sciw regionie MEA (Middle East and Africa)
firmy branzy security odnotowujg wzrost
popytu w tamtejszych krajach, m.in. wlra-
ku. Gdy skonczyty sie problemy i rosnie za-
ufanie, zwigkszajq sie inwestycje. Obser-
wujemy wzrost zainteresowania naszymi

rozwigzaniami w tym regionie — twierdzi D.
Montague z FLIR Systems. Zwraca przy tym
uwage na ozywienie rynku w Afryce, zwig-
zane z morskimi platformami wiertniczymi.
Platformom wiertniczym w Afryce zagra-
Zajg przede wszystkim piraci. W przypad-
ku platform najczesciej spotykamy sie z py-
taniami klientéw o radary. Odnotowujemy
zapotrzebowanie na detekcje obejmujgcg
wiekszy obszar—radary i kamery termowi-
zyjne dalekiego zasiegu. Dzieki nim mogq
by¢ wykrywani ludzie zblizajgcy sie do plat-
formy w niewielkich fodziach, a tak dziatajg
piraci—dodaje D. Montague.

Dzieki zdolnosci do integrowania
réznych systemow i czujnikéw
platformy PSIM (Physical Security
Information Management) oraz VMS
(Video Management Systems) nie-
ustannie ciesza sie duzym zaintere-
sowaniem sektora O&G.

PSIM i VMS przenikajq sie, gdy chodzi
o ich funkcjonalnosci, skupiajac sie
na obrazie (Swiadomosci sytuacyjnej)
i zarzadzaniu incydentami w obiek-
tach infrastruktury krytycznej.
Zapotrzebowanie klientow wymusi
tez zwiekszenie zasiegu integracji
PSIMi VMS o systemy DCSiSCADA
-twierdzi Andrea Sorri, dyrektor ds.
rozwoju biznesu w Axis Communi-
cations.

Korzysci z zastosowania zaawan-
sowanego rozwigzania VMS/PSIM
przedstawia tez Erez Goldstein,
dyrektor marketingu w Qognify.
Pewna firma, zanim zdecydowata sie
na zastosowanie rozwiazania VMS/
PSIM, wydawata rocznie 8 min USD
na zabezpieczanie swoich rozlegtych
lokalizacji, w tym magazynow,
weztéw transportowych, centrow
logistycznych, zaktadow produkcyj-
nych, biur i osrodkow szkoleniowych.
Dzieki przeniesieniu zadan wczesniej
wykonywanych przez lokalnych
pracownikéw ochrony do globalnego
centrum bezpieczeristwa GSOC (Glo-
bal Security Operations Center) firmie
udato sie ograniczyc koszty o 15 proc.
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Wymogi bezpieczenstwa
Zagrozenia w branzy 0&G wciaz rosna.
Sprawa kluczowa staje sie zapewnienie,
by zabezpieczenia byty stale aktualizo-
wane i chronity przed wszystkimi moz-
liwymi incydentami. Jednak z powodu
malejgcych zyskow i coraz wiekszych
wyzwan rynkowych budzety, jakimi dys-
ponujg dziaty bezpieczenstwa, mogg by¢
niewystarczajace. Specjalisci ds. bezpie-
czenistwa muszq ktas¢ wiekszy nacisk na
wykorzystanie posiadanych zasobdw niz
na budowe nowych systemow —twier-
dzi Paul Barker, konsultant w zajmuja-
cej sie bezpieczenstwem brytyjskiej fir-
mie doradczej Linx International Group.
— Dlatego firmy automatycznie nie bedg
sie pozbywac starszych technologii za-
bezpieczen, tylko szukac sposobow na
integrowanie ich z nowszymi systemami
wszedzie tam, gdzie jest to mozZliwe.
Podobnie uwaza Andrea Sorri z Axis Com-
munications. Gdy rynek ewoluuje, obserwu-
Jjemy tgczenie tradycyjnych zabezpieczen

Z rozwigzaniami bezpieczenstwa i ochro-
ny Srodowiska pracy. Praktycznie polega
to na integrowaniu nowych urzgdzeri z do-
tychczas wykorzystywanymi platformami.
Dzieki temu moZliwe stajq sie zdalne ozia-
tanie, testowanie, nieprzerwana produk-
cjairozszerzony dozor z jednego centrum
kontroli —wyjasnia. Kluczowa sprawa staje
sie zrozumienie catego $rodowiskowego

DRONY DOZORUJA
INFRASTRUKTURE KRYTYCZNA

Drony sa wykorzystywane do moni-
torowaniarurociagéwnaftowych
igazowych,zapewniajacichopera-
torom widok z lotu ptakanarozlegie
obszary.

Drony to dos¢ kontrowersyjne
narzedzie ochrony. Sa uwazane za
rozwiazanie o ogromnym potencjale,
ale tez postrzegane jako zagrozenie
zewnetrzne.

Coraz wiecej jest doniesien o obcych
dronach krazacych nad rafineriami,
obiektami produkcyjnymiimagazyno-
wymi, dlatego firmy zbranzy O&G po-
winny mie¢ mozliwos¢ identyfikowania
tegorodzaju zewnetrznego zagrozenia
ireagowaniananie.

Rosnie jednoczesnie potrzeba wyko-
rzystania dronéw do ochrony i mo-
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otoczenia. Przyktadowo, duzg role odgry-
wa poznanie rzeczywistych problemow
wystepujgcych w danej lokalizacji, ostat-
nich incydentdw, a takze posunie¢ udzia-
towcow, partnerdw i konkurentow firmy
w celu okreslenia i ograniczenia biezacych
zagrozen.

Konieczne jest takze zabezpieczenie po-
jazdow i rurociggdw, ktérymi transporto-
wane s ropa i gaz, przed roznej natury
zagrozeniami na ladzie, w powietrzu czy
na morzu. Instalacje naftowe i gazo-

we, w szczegolnosci rurociggi biegna-

ce przez wielkie obszary, sg narazone na
ataki terrorystyczne, akty sabotazu i kra-
dzieze. Infrastruktura naftowa i gazowa
moze takze stac sie celem prob sabotazu
bedacego forma protestu. Dlatego coraz
wazniejsze jest monitorowanie rozle-
gtych terendw infrastruktury krytycznej,
takiej jak rurociaqi.

Dostep do obiektow
jest najczesciej nadzo-
rowany przezsystemy
dozoruwizyjnego

i operatorow, na zna-
czeniu zyskujq takze
integracjaiautomaty-
zacja kontroli dostepu.

nitorowania rurociagéw naftowych

i gazowych. Bardzo trudnym zadaniem
jest zabezpieczenie rozlegtych obiek-
tow przy uzyciu kamer stacjonarnych,
ktore zawsze sa narazone na atak -
napastnicy moga tatwo zniszczyc tego
rodzaju sprzet. Dlatego obserwuje

sie coraz wieksze zainteresowanie
uzyciem dronéw do monitorowania
rurociagoéw, ich automatycznym wysy-
laniem, sprowadzaniem z powrotem do
stacji, a takze uzyskiwaniem raportow
z akcji.

Wykorzystanie dronéw moze jednak
stac sie problematyczne. Coraz wiecej
jest przeciwnikow wykorzystania dro-
noéw do patrolowania rurociagéw i gra-
nic obiektéw. Rosnie przy tym presjana
prawne ograniczenie powszechnego
uzycia dronow.

W poszukiwaniu rozwigzan
Wykorzystanie systemdw dozoru wizyjnego
w branzy 0&G przez Iata ewoluowato. Za-
stosowanie zautomatyzowanej analizy wi-
zyjnej, wdrozenia czujnikdw Internetu Rze-
czy (loT) do monitorowania rurociggéw oraz
centra dozoru, z ktérych mozna zarzadzaé
wieloma systemami zabezpieczen obejmu-
jacymi wielkie obszary geograficzne —to
rozwigzania poszukiwane dzi$ przez prze-
myst naftowy i gazowy.

Kluczowym elementem kazdego syste-
mu dozoru wizyjnego sg kamery. W bran-
zy 06G powszechnie wykorzystuije sie
kamery dziatajgce w Swietle widzialnym

i termowizyjne — zaréwno do monitoro-
wania, jak i ochrony obwodowej (pery-
metrycznej). Rosnie tez znaczenie innych
technoloqii, takich jak radary dalekiego
zasiequ. W przypadku Igdowych instalacji
0&G rozwigzania muszg miec duzy zasieg,
by pracowac na coraz wigkszym obszarze.
Weczesniej stosowalismy czujki ochrony 0b-
wodowej, ale obecnie jest zapotrzebowa-
nie na detekcje dalekiego zasiegu —twier-
dzi D. Montague. — Oczekuje sie tez, ze jesli
Jakis obiekt zostanie wykryty, to nastep-
nie bedzie obserwowany. W momencie
wyzwolenia alarmu musimy wiec zapew-
ni¢ skierowanie na ten obiekt kamery PTZ
i dalsze jego sledzenie.

Duzym zainteresowaniem branzy 0&G
cieszy sie nowej generacji analiza wizyjna
w czasie rzeczywistym, ktéra wykorzy-
stuje sztuczna inteligencje i technologie
deep learning. W ciggu Kilku sekund umoz-
liwia ona lokalizowanie i monitorowanie
miejsca pobytu osoby (i jej wczesniej-
szych lokalizacji) przy uzyciu inteligent-
nego i automatycznego przeszukiwania
catej sieci dozoru wizyjnego. Okazuje sie
to przydatne w zarzgdzaniu zdarzenia-
mi na zywo, stanowiac jednoczes$nie duzg
pomoc w dochodzeniach prowadzonych
po wystapieniu incydentu.

Rewizja kontroli dostepu

Wiele firm z branzy 0&G modernizuje swo-
je systemy kontroli dostepu, zastepujac
urzadzenia analogowe rozwigzaniami wy-
korzystujgcymi protokot IP.

Rob Borsch wskazuje na koniecznos¢ sto-
sowania rozwigzan kontroli dostepu zgod-
nych z programem TWIC. Program TWIC
(Transportation Worker Identification Cre-
dential) umozliwia postugiwanie sie odpor-
nymi na manipulacje biometryczne danymi
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uwierzytelniajgcymi, np. przez pracowni-
koéw pracujgcych na morzu, ktérzy muszg
miec dostep (bez eskorty) do stref zastrze-
zonych lub niebezpiecznych. Program ma
kluczowe znaczenie z punktu widzenia
rozproszonych i rozlegtych instalacji naf-
towych oraz gazowych, a takze ze wzgle-
du na wyjgtkowo rygorystyczne standardy
zarzgdzania dostepem — wyjasnia przed-
stawiciel Genetec.

Dostep do obiektdéw 0&G jest najczesciej
nadzorowany przez systemy dozoru wi-
zyjnego i operatoréw, na znaczeniu zy-
skujg takze integracja i automatyzacja
kontroli dostepu. Automatyzacja ograni-
cza manualng prace zwigzang z zarzg-
dzaniem dostepem do lokalizacji, mozna
tez zdalnie zarzgdzac dostepem, w ten
Sp0sOb ograniczajac liczbe potrzebnych
operatorow.

Wyraznym trendem jest rosngce wyko-
rzystanie technologii LPR (Licence Plate
Recognition) —identyfikacji tablic reje-
stracyjnych do zarzgdzania dostepem
do bram wjazdowych. Mozliwo$¢ odczy-
tywania numerdw rejestracyjnych pojaz-
du, sprawdzenia jego uprawnien w bazie
danych, a nastepnie przydzielenie prawa
do wjazdu automatyzuje zarzgdzanie do-
stepem.

Jak sobie radzic¢

Z cyberzagrozeniami
Cyberzagrozenia to nie zarty — hakerzy po-
trafig przejmowac kontrole nad krytyczny-
mi systemami, a ich celem stajg sie nie tyl-
ko dane. Niedawne cyberataki na struktury

panstwowe i organizacje, ktdrych celem
byty zarowno systemy SCADA, jakii IT,
pokazaty, jak grozne mogg by¢ ich kon-
sekwencje. Prawdopodobienstwo prze-
tamania zabezpieczen systemoéw, ktore
moze prowadzi¢ do bardzo powaznych
awarii, jest coraz wieksze. Ryzyko rosnie
wraz ze wzrostem konwergencji systemow
zabezpieczeniIT, ktdre moga by¢ podat-
ne na ataki z powodu ludzkich bteddw, wy-
korzystywania przestarzatych systemow
oraz urzgdzen mobilnych, takich jak tablety
i smartfony.

Problem cyberzagrozen jest tym wigkszy,
im wieksza jest automatyzacja i liczba da-
nych operacyjnych przesytanych przez In-
ternet—a w ten sposob jest obecnie prze-
sytana wigkszos¢ danych produkcyjnych
w branzy 0&G, m.in. w rafineriach i zakta-
dach chemicznych dane operacyjne sg wy-
sytane przez Internet. Mozliwo$c¢ zdalnego
dostepu zwieksza wiec ryzyko wystapienia
zaktocen, wytgczenia zasilania lub prze-
rwania komunikacji.

Branza 0&G stoi zatem przed konieczno-
$cig ochrony przed cyberatakamiiryzy-
kiem, jakie niesie transformacja cyfrowa.
Amerykanski NIST (National Institute of
Standards and Technology) opracowat za-
lecenia dotyczace zwiekszenia cyberbez-
pieczenstwa infrastruktury krytycznej.
Jest to zestaw standarddw i najlepszych
praktyk majacych pomaoc operatorom in-
frastruktury krytycznej w radzeniu sobie
zryzykiem cyberzagrozen. Zalecenia te
utatwiajg firmom wdrazanie najlepszych
praktyk zarzadzania ryzykiem i tworzenie

indywidualnych wytycznych dotyczacych
cyberbezpieczenstwa.

Z punktu widzenia zabezpieczen technicz-
nych, np. kamer sieciowych —jesli nie sa
odpowiednio zabezpieczone, tworza luke
w systemie ochrony. Zhakowane kame-

ry sieciowe mogq umozliwiac przeprowa-
dzanie atakow typu DDoS, ktorych celem
stajq sie aplikacje oraz ustugi bezpieczeri-
stwa - przestrzega Andrea Sorri. — Waz-
na jest wiec wspéfpraca z takim dostaw-
cq, ktdry zapewnia wsparcie na kazdym
poziomie. Cyberbezpieczeristwo powinno
by¢ w centrum wszelkich oziatarn — koniecz-
ne sq rygorystyczne wymogi dla produktow
iwspdtoraca z partnerami w zakresie prze-
ciwdziatania zagrozeniom.

Bezpieczenstwo to koniecznos¢
Zapewnienie bezpieczenstwa infrastruk-
tury w branzy 0&G jest niezbedne do pra-
widtowego jej funkcjonowania. Wtasciwe
podejscie wymaga nie tylko zastosowa-
nia najnowszych urzgdzen i aktualizaciji
oprogramowania, ale takze wprowadzenia
w zycie najlepszych praktyk. Samo zapro-
jektowanie i wdrozenie systemu dozoru
wizyjneqgo jeszcze nie gwarantuje sukcesu.
Wazny jest caty proces zarzgdzania zmia-
nami, ktéry obejmuje szkolenia, biezace
wsparcie uzytkownikow przez dostawce
oraz okresowe kontrole aplikacji.

Jedynie stosujac najlepsze praktyki, firmy
zbranzy 0&G moga sprawic, by ich sys-
temy bezpieczenstwa byty przygotowane
i odporne na zagrozenia nie tylko obecne,
ale takze przyszte. MM
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security w takich

zastosowaniach muszg

spetniac najwyzsze

wymogi bezpieczenstwa.

Infrastruktura krytyczna
wymaga krytycznych
zabezpieczen. Systemy

Project Engineer,
Hikvision Poland

aktady na ochrone in-
frastruktury krytycz-
nejw Polsce sg ciagle

relatywnie niskie. W okresie
gorszej koniunktury gospodar-
czej namnozyty sie wieloletnie
zaniechania i pozorne 0szczed-
nosci, ktore obnizyty poziom
bezpieczenstwa tych obiektow.
Luki w technicznych systemach
zabezpieczen tatano ochrong
fizyczng, ale ta, pozbawiona do-
brych narzedzi wczesnego wy-
krywania zagrozenia i systemu
powiadamiania, nie jest w stanie
skutecznie i odpowiednio szyb-
ko reagowac. Na szczescie wraz
ze wzrostem Swiadomosci za-
grozen coraz czesciej moéwi sie
0 podniesieniu poziomu bezpie-

I Tomasz Goljaszewski
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Nowe technologie do ochrony
infrastruktury krytycznej

czenstwa obiektow infrastruk-
tury krytycznej.

System CCTV jest kluczowym
elementem systemu zabezpie-
czen waznych obiektdw. Rozwoj
w sektorze dozoru wizyjnego
odpowiada na rosnace oczeki-
wania dotyczace zwiekszenia
poziomu bezpieczenstwa.
Firma Hikvision w ciggu kilku
ostatnich lat rozwineta dwie
unikalne technologie zwigzane
Z jakoscig obserwacji w nocy:
DarkFighter opartg na duzych
przetwornikach o specjalngj
Swiattoczutej konstrukcji oraz
DarkFighterX opartg na rozwig-
zaniu dwusensorowym (jeden
przetwornik odpowiada wytgcz-
nie za rozpoznanie ksztattow,

a drugi za rozpoznanie koloru).
Obie technologie zostaty opra-
cowane pod katem zapewnienia
bardzo dobrego obrazu w wa-
runkach nocnych przy mini-
malnym poziomie oSwietlenia
(np. Swiatto gwiazd), przy czym
technologia DarkFighterX kon-

centruje sie na odwzorowaniu
obrazu w kolorze. Nowoscig s3
kamery 4 Mpix i 8 Mpix w tech-
nologii DarkFighter.

W ochronie obiektéw infrastruk-
tury krytycznej sprawdza sie
tez kamery termowizyjne oraz
Z8awansowana analiza obrazu.
Hikvision oferuje petng game
kamer termowizyjnych w roz-
dzielczosci CIF, 4CIF oraz 1 Mpix
poprzez cyfrowe przeskalowa-
nie. Majg predkos¢ wyswietlania
do50KkKl./s, cojest bardzoistotne
dla skutecznosci dziatania algo-
rytmow analizy tresci obrazu.
Pod koniec ub.r. firma opraco-
wata tez nowe oprogramowanie
(firmware) do kamer termowi-
zyjnych, ktére automatycznie
rozpoznaje w obrazie zrédto po-
zaru, a takze wejscie cztowieka,
zwierzecia i pojazdu w chronio-
na strefe. Skutecznie podnosi to
wykrywalnos¢ niebezpiecznych
zdarzeniogranicza lub eliminuje
liczbe fatszywych alarmoéw. Jest
to mozliwe dzigki nowej tech-

nologii deep learning, opartej na
uczeniu i tworzeniu wielu wzor-
cow rozpoznawanych obiek-
tow czy zdarzen. Technologia

ta zostata zaimplementowana
w nowych kamerach linii 7 oraz
w systemach rejestracji Hikvi-
sion. Urzgdzenia te posiadaja al-
gorytmy pod katem ochrony pe-
rymetrycznej i potrafig filtrowac
alarmy po wykryciu cztowieka
czy pojazdu. Istotne, ze detekcja
cztowieka nie wynika z okresle-
nia wielkosci obiektu czy pred-
kosci poruszania sig, co jest
najczesciej spotykane i mato
skuteczne, ale wtasnie poprzez
rozpoznawanie wzorca.
Hikvision opracowat réwniez
nowg, profesjonalna platforme
klient-serwer HikCentral. Moze
ona skutecznie scentralizo-
wacé w jeden system wszystkie
obiekty infrastruktury krytycz-
nej na bardzo duzym obszarze
—umozliwia zarzadzanie niemal
nieograniczona liczbg syste-
mow lokalnych. I
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Infrastruktura krytyczna
- bezpieczenstwo nie tylko panstwa

Marcin Morzyk
BCS

nfrastruktura krytycz-
I na w rozumieniu 0gélnym

to systemy powigzane ze
sobg oraz wchodzgce wich
sktad obiekty. Rozumienie in-
frastruktury krytycznej moze
by¢ rézne w zaleznosci od
funkcjonalnoscii przeznacze-
nia obiektéw, systeméw czy
urzgdzen. Dla funkcjonowania
panstwa bedzie to kilkanascie
sektorow takich jak energia,
woda, banki i finanse, teleko-

munikacja, transport itp. Przy-
gotowanie zabezpieczen dla
kazdego z tych sektorow jest
rézne i wymaga zréznicowa-
nych urzgdzen, ktére powinny
by¢ zintegrowane w jeden sys-
tem bezpieczenstwa np. dla
jednego typu obiektow. Firmy
prywatne, ktdre nie sg kluczo-
we w rozumieniu funkcjono-
wania panstwa majg wtasng
infrastrukture krytyczna dla
funkcjonowania ich dziatalno-
Sci, ktorg rowniez nalezy za-
bezpieczac¢ zgodnie z ich wy-
mogami.

Systemy monitoringu wi-
zyjnego idealnie wpisuja sie

w zabezpieczanie praktycznie
wszystkich obiektow infra-
struktury krytycznej zarow-
no panstwowej, jak i prywat-
nej. Jednym z najwazniejszych
systemow dla funkcjonowania
panstwa jest energetyka. Do-
brym przyktadem moga by¢

elektrownie lub elektrocie-
ptownie, gdzie wykorzystanie
kamer termowizyjnych BCS
pozwala zabezpieczy¢ obiekt
przed ewentualnym wtargnie-
ciem na teren z duzej odlegto-
Sci. Zabezpieczenie kamera-
mi termowizyjnymi zwieksza
pewno$¢ wykrycia intruza
oraz dodatkowo moze dzia-
ta¢ prewencyijnie, informujac
uzytkownika systemu o wzro-
Scie temperatury powyzej za-
danej wartosci w krytycznych
elementach systemu przesytu
produkowanej energii.
Zabezpieczanie infrastruktury
krytycznej prywatnych obiek-
téw moze by¢ wspomagane
inteligentng analizg obrazu za-
implementowang w kamerach.
Przyktadem moze by¢ zaktad
produkcyjny, gdzie na drogach
komunikacyjnych mozna po-
ruszac sie tylko w wyznaczo-
nym kierunku, a jakiekolwiek

odstepstwa maja by¢ komuni-
kowane jako alarm do ochrony
czy tezinnych osob odpowie-
dzialnych za bezpieczenstwo.
Korzystanie z inteligentnej
analizy i dobra konfiguracja na
obiekcie pozwoli zminimalizo-
wac czas reakcji na zaistnia-
te zdarzenia, a w przypadku
duzej liczby kamer zapewni
znaczng skutecznosc.
Gtéwnym wyznacznikiem dla
ochrony panstwowych obiek-
tow infrastruktury krytycznej
(i nie tylko) realizowanej przy
pomocy systemow telewizji
dozorowej powinna by¢ jakos¢
i funkcjonalnos¢ urzgdzen.
Wybdr rozwigzan BCS, oprocz
jakosci i funkcjonalnosci daje
réwniez szerokie spektrum
asortymentu i wsparcie przy
uruchomieniu systemu, co
niejednokrotnie jest waznym
elementem przy dokonywaniu
wyboru dostawcy urzgdzen.

Chron firme przed cyberatakami!

Agnieszka
Goledowska
Junior Product Manager,
Dahua Technology Poland
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ozliwo$¢ wyszu-
kania, przestania
i odbioru informa-

cji z niemal kazdego miejsca
sprawia, ze przedsiebiorstwa,
poszukujgc nowych rozwig-
zan, ktore zautomatyzujg ich
prace, coraz czesciej przeno-
szg swoj biznes do sieci.
Dlatego ochrona cyberprze-
strzeni jest ostatnio jednym
z gtébwnych tematow podej-
mowanych zaréwno przez
wielkie, jak i mate firmy.

Cyberataki stanowia co-
raz wieksze zagrozenie
dla wszystkich. Inwestycje
w technologie i innowacyj-

ne produkty umozliwiajace
wzrost i rozwgj firmy niestety
narazaja jg takze na wiek-
sze ryzyko ataku i wycieku
danych. Kazdy taki atak wig-
ze sie ze stratg finansowa
przedsiebiorstwa i ostabie-
niem marki na rynku.

Wedtug raportu PwC Polska
70% incydentown jest wyni-
kiem dziatania pracownikow,
dlatego warto prowadzic
szkolenia i uSwiadamiac o roli
i skutkach ich dziatan. Firmy,
majac Swiadomos$¢ zagroze-
nia, inwestujg takze w sys-
temy monitoringu wizyjnego

i kontroli dostepu, zwieksza-

jac w ten sposob swoje szan-
se w walce z cyberatakami.
Aby stworzy¢ bardziej bez-
pieczne miejsce pracy Dahua
Technology na kazdym szko-
leniu przypomina, zeby ni-
gdy nie uzywac¢ domysinego
hasta, tylko tworzy¢ wtasne

i zmieniac je cyklicznie. Naj-
silniejsze hasta powinny za-
wierac co najmniej 8 znakdw
wraz z kombinacjg znakow
specjalnych, cyfr, matych

i wielkich liter.

Co wiecej, aktualizacja opro-
gramowania zapewni nie

D PwC Polska, raport ze stycznia 2
www.pwc.pl/badaniebezpieczenst

016T.
wa



www.aspolska.pl

Zarzadzanie bezpieczenstwem pozarowym
w obiektach infrastruktury krytycznej

-

Pt

-

dyrektor ds. technicznych,
Schrack Seconet Polska

apewnienie naj-
WYyZzSzeQgo pozio-
mu bezpieczenstwa

pozarowego w kazdym zabez-
pieczanym obiekcie, a szcze-
g06lnie w obiektach infrastruk-
tury krytycznej, takich jak
elektrownia, wymaga przede
wszystkim przeprowadzenia
szczegOtowej analizy i identy-
fikacji potencjalnych zrodet za-
grozen powstatych w wyniku
pozaruioceny ich wptywu na
newralgiczne zasoby i procesy

I Krzysztof Kunecki

obiektu istotne z punktu widze-
nia zapewnienia ciggtosci dzia-
tania catej organizaciji.

Wyniki przeprowadzonej ana-
lizy funkcjonowania obiektu

z uwzglednieniem potencjalnie
najgorszych scenariuszy rozwo-
ju pozaru jednoznacznie wska-
Zujg na ogromna role nie tylko
urzadzen przeciwpozarowych
w zakresie detekcji i zwalczania
(ograniczania) pozaru. Ale takze
pokazujg, jak istotne jest odpo-
wiednie zarzgdzanie obiektem
w zakresie koordynacji dziatan
po stronie stuzb ochrony i per-
sonelu odpowiedzialnego za
cykl produkcyjny. W takiej sytu-
acji nieodzowne jest zastoso-
wanie dedykowanego systemu
do zarzadzania bezpieczen-
stwem pozarowym, aktywnie
wspomagajgceqo uzytkownika
w zakresie zarzgdzania bezpie-
czenstwem ludzi i mienia dzieki
centralnej wizualizacji, sterowa-

tylko dodatkowe funkcjo-
nalnosci, ale takze nowsze
rozwigzania zabezpiecze-
nia sprzetu przed atakami.
Zmiana portéw domysinych
pozwoli unikng¢ wtamania
do sieci i mozliwosci zdalne-
00 podgladu kanatow wideo.
Stosujac bezpieczny proto-
kot https ze sprawdzonym
certyfikatem bezpieczen-
stwa sslipoprawnie skon-
figurowany serwer www,
zaszyfrujemy komunikacje
miedzy urzgdzeniami. Uchro-
ni to sie¢ przed przechwyce-
niem wrazliwych danych.

Jesli podejrzewasz, ze ktos
uzyskat nieautoryzowany do-
step do twojego systemu,
mozesz sprawdzi¢ dziennik
systemu. Dziennik systemo-

niu, integracji systemow

i urzgdzen przeciwpozarowych
oraz wszystkich innych instala-
cji majgcych wptyw na bezpie-
czenstwo pozarowe obiektu.

W przypadku sytuacji kryzy-
sowej, jaka jest alarm pozaro-
wy, wszystkie najwazniejsze
informacje o stanach pra-

cy zintegrowanych urzadzen

sg btyskawicznie przesyta-
neiprzetwarzane na pozio-
mie platformy zarzadzajacej
systemem oraz przedstawiane
operatorowi—za pomoca gra-
ficznego interfejsu uzytkowni-
ka —na planach obiektowych lub
schematach instalacji produk-
cyjnych.

Co najwazniejsze, system do-
datkowo wyswietla instrukcje
postepowania dla uzytkownika,
wskazujac niezbedne czynnosci
do wykonania. Tres¢ instrukcji/
procedur postepowania moze
by¢ indywidulanie dostosowy-

wy pokaze, ktdére adresy IP
zostaty uzyte podczas logo-
wania do twojego systemu
i do czego uzyskano dostep.

Firma, ktéra nie chce czekac¢
na atak, tylko bierze sprawy
w swoje rece, moze liczy¢ na
pomoc pentesterow.

Czym jest test penetracyjny

i dlaczego warto go przepro-
wadzi¢ w przedsigbiorstwie?
Jest to kontrolowany proces,
ktorego celem jest atak na
systemy teleinformatyczne

i praktyczna ocene biezgcego
stanu jego bezpieczenstwa.
Test pozwala sprawdzic¢

i ujawni¢ podatnoscii odpor-
nosci na proby przetamania
zabezpieczen. Zidentyfikuje
niebezpieczenstwo i wesprze
W procesie tworzenia odpo-

wana dla konkretnego operato-
ra systemu odpowiedzialnego
za dany proces produkcyjny, aby
tym samym zapewni¢ skoor-
dynowane dziatanie persone-

lu technicznego w zagrozonych
miejscach obiektu.
Wspomagany przez system per-
sonel techniczny moze szyb-

ko zidentyfikowac zagrozenie,

a wykonujac wiasciwe operacje,
znacznie ograniczy¢ ewentual-
ne straty w obiekcie.
Podsumowuijac, zintegrowany
system zarzgdzania bezpie-
czenstwem pozarowym moze
znacznie podnies¢ poziom
bezpieczenstwa pozarowego
obiektu. Aby to osiggnac, wy-
magana jest scista wspotpra-
ca uzytkownika z instalatorem/
producentem — poczawszy

od etapu tworzenia koncepcji

i projektu, poprzez wdrozenie,

a skonczywszy na eksploataciji
systemu. [

wiednich zabezpieczen udo-
stepnionych aplikacji i ustug,
chronigc przed niepozada-
nym dostepem czy przerwa-
niem ich poprawnego funk-
cjonowania.

Pracujgc w Dahua Techno-
logy, mamy $wiadomosg¢, ze
wspotpraca z profesjonali-
stami z catego Swiata jest
dobrym sposobem na po-
prawe wykrywania luk w za-
bezpieczeniach. W tym celu
powstato Dahua Cybersecu-
rity Center (DHCC), ktérego
zadaniem jest rozwigzywa-
nie problemdéw i zapewnienie
jak najlepszej ochrony dla na-
szych rozwigzan.

Jak kazda technologia siecio-
wa, systemy dozoru wizyjne-

Q0 S3 réwniez narazone na
cyberataki. Nawet najlepsze
urzgdzenia nie beda w stanie
uchronic¢ sieci przed ataka-
mi, jesli nie zabezpieczymy
jej odpowiednim firewallem,
a na styku produkt-siec¢ nie
bedzie uzytkownika swiado-
mego zagrozen i skutkow, ja-
kie niosg cyberataki.

Firma Dahua Technology caty
czas prowadzi badania i po-
dejmuje walke z hakerami,
aby kazdy jej produkt miat
solidng bariere przed cybera-
takami.

Zapraszamy czytelnikdw do
odwiedzenia naszej stro-

ny, gdzie doktadnie opisuje-
my dziatania i radzimy, w jaki
Ssposo6b uchronié sie¢ przed
cyberatakami. [
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Zapewnienie ciaglosci dzialania jest Kluczowe

Inside Sales Manager Poland
and Baltics, Axis Communications

iedy odpowiadasz za
obiekt o kluczowym
znaczeniu, musisz by¢

przygotowany na réznorod-
ne zagrozenia i problemy. Za-
burzenia ciggtosci procesow

I Bogumit Szymanek

technologicznych i zagrozenia
bezpieczenstwa moga byc¢ wy-
wotane wieloma czynnikami,
takimi jak wypadki, kradzie-
ze, akty terroryzmu czy kleski
zywiotowe. Rozwigzania firmy
AXxis z zakresu sieciowych sys-
temow dozoru wizyjnego z ta-
kimi wyzwaniami sobie radzg

i zapewniajg bezproblemowe
funkcjonowanie obiektu.
System ochrony obwodowej
stuzy do wykrywania poten-
cjalnychirzeczywistych za-
grozen zwigzanych z wtar-
gnieciem intruza na teren
chroniony i umozliwia szybkie
dziatanie w sytuacji rzeczywi-
stego zagrozenia.

Rozwigzania firmy Axis prze-
znaczone do ochrony ob-
wodowej opieraja sie na
kamerach termowizyjnych

z wbudowanym oprogramo-
waniem do analizy obrazu.
Ich zaleta jest to, ze ,widzg”
takze w zupetnej ciemno-
Sci i automatycznie wysy-
tajg alarm, gdy kto$ wejdzie
na okreslony obszar w polu
widzenia kamery. Detekcja
podejrzanych zachowan jesz-
cze przed wtargnieciem in-
truza na teren oraz wizyjne
potwierdzenie (weryfikacja)
zdarzen umozliwia wczesne
podjecie odpowiednich czyn-
nosci.

Rozwigzanie mozna tatwo zin-
tegrowac z innymi kamera-

mi IP, reflektorami, gtosnikami
iistniejacymi systemami za-
bezpieczen, zapewniajac opty-
malne dziatanie systemu.

Tym, co wyrdznia rozwigzania
Axis, jest analiza tresci obrazu,
usprawniajgca dziatanie catego
systemu ochrony. AXIS Perime-
ter Defender to wszechstronna,
skalowalna aplikacja analityczna
—obraz jest analizowany w cza-
sie rzeczywistym. Aplikacja po-
zwala rozrdzniac ludzi, zwierze-
taipojazdy oraz jest w stanie
wskazac zdarzenia w rodzaju
wiamania, przekroczenia strefy
i podejrzanego zachowania. [l

Monitoring obiektow bez zasilania

latach 2015-2016
; / \ ; Najwyzsza Izba
Kontroli przepro-

wadzita kontrole i audyt, kto-

rego celem byta weryfikacja

skutecznosci zabezpieczen
technicznych obiektéw infra-
struktury krytycznej. Obiekty
te maja priorytetowe znacze-
nie dla funkcjonowania i bez-
pieczenstwa panstwa i dlatego

w pierwszej kolejnosci skupio-

no sie na nich. W przedstawio-

nym raporcie wskazano wiele
nieprawidtowosci, m.in.:

« ochrong fizyczna nie obejmo-
wano wszystkich obiektow in-
frastruktury krytycznej;

« czesc¢ terendw, na ktérych
znajdowaty sie obiekty infra-
struktury krytycznej, nie byta
wiasciwie zabezpieczong;

« wejscia do czesci obiektow nie
spetniaty norm bezpieczen-
stwa i nie byly objete syste-
mem kontroli dostepu, a bramy
wjazdowe nie zostaty wyposa-
Zone w zapory zabezpieczajg-
ce przed wtargnigciem;
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« we wszystkich skontrolowa-
nych podmiotach nie wyod-
rebniono personelu, kluczowe-
go dla przestrzegania zasad
bezpieczenstwa infrastruktury
krytycznej.

Raport sprawit, ze w ostatnim

czasie coraz czesciej obser-

wujemy zmiane w podejsciu do
zabezpieczenia obiektow IK.

Pierwsze efekty tego zjawiska

mozna byto zauwazy¢ w 2017r.

W tym roku zapewne zostang

podjete kolejne dziatania. Trzeba

pamietac, ze opracowanie kon-
cepcji ochrony takich obiektow,

a nastepnie przeprowadzenie

wdrozenia catego systemu jest

procesem dtugim i ztozonym.

Obiekty infrastruktury kry-

tycznej to jedne z najbardziej

skomplikowanych obiektéw do
zabezpieczenia. Czesto stan-
dardowe systemy i rozwigzania
sg tutaj niewystarczajgce. Dla-
tego coraz czesciej projektan-
ci siegaja po technologie, kto-
re jeszcze nie tak dawno byty
zarezerwowane dla wojska lub

byty na tyle kosztowne, ze dla
wielu uzytkownikow staty sie
niedostepne. Jednym z roz-
wigzan, ktore przeszto z woj-
skowych obszardw zastoso-
wan do obszaru cywilnego,
jest radar. Popularyzacja tego
rozwiazania widoczna jest
takze w innych segmentach.
Coraz czesciej wtasnie radary
krétkiego zasiegu montuje sie
w samochodach. Masowa pro-
dukcja tych rozwigzan przy-
czynia sie do sukcesywnego
spadku cen tej technologii.

W obiektach infrastruktury kry-
tycznej sg stosowane bardziej
profesjonalne radary o wiek-
szym zasiegu detekcji, ktore
wykrywajg intruza z duzej od-
legtosci, a po wykryciu moga
0o $ledzié. Moga by¢ stosowa-
ne do detekcji r6znych obiek-
tow ruchomych: czotgaja-
cych sie lub wedrujacych osob,
poruszajgcych sie pojazdow
ladowych oraz todzi, nisko la-
tajgcych samolotow, w tym
dronow. Radary wykorzystuja

certyfikowany trener
techniczny, Linc Polska

I Jakub Sobek

mikrofale do skanowania po-
wierzchni ziemi lub wody na
dystansie az do 32 km, przy
azymucie 360°. Radar mozna
zintegrowac z kamerg termo-
wizyjna dalekiego zasiegu, co
zapewnia operatom bardzo do-
brag Swiadomosc¢ sytuacyjna.
Dzieki tak duzym zasiegom
dziatania, w systemie mozna
zaprojektowac niewielka licz-
be urzadzen, co stanowi duza
zalete takich projektow. Tak
zaprojektowane systemy przy
kolejnej kontroli NIK z pewno-
Scig zastuza na pochwate! MM
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Jak dobraé wtasciwe do danego projektu
rozwigzanie i unikngé najczesciej popetnianych

bteddéw projektowych.

Jakub Sobek

radycyjne kamery sa obecnie na-
| turalnym elementem wielu sys-

temow zabezpieczenia technicz-
nego, czesto jednak stuzg jedynie do
dokumentowania zdarzen, a nie do aktyw-
nego wykrywania intruza, zanim jeszcze
zdazy dokonac kradziezy czy zniszcze-
nia. Dlatego projektanci systeméw coraz
czesciej zwracajg sie w strone bardziej
zaawansowanych rozwigzan — takich
systemow, ktdre pozwolg zrezygnowac
z ochrony fizycznej na rzecz rozwigzan
technicznych.
Angielska firma Trigion $wiadczgca ustugi
ochrony obiektow i patrolowania zauwaza
na swojej stronie internetowej, ze termowi-
zja jest jedna z technologii, ktora pozwala
Swiadczy¢ ustugi na zupetnie nowym po-
ziomie. Jako przyktad przywotuje jeden ze
swoich projektow: zabezpieczenie duzego
ztomowiska. Chroniony obszar jest rozle-
aty, a na jego terenie skfaduje sie mnéstwo
materiatéw réznego typu. Taka ztozonosé
monitorowanej sceny sprawia, ze trudno
zauwazyc intruza za pomoca tradycyjnych
kamer CCTV. Trzeba tez pamietac, ze jesli
ludzkim okiem trudno dostrzec np. osobe
na ekranie, tym trudniejsze bedzie to dla
algorytmow analizy wizyjnej. Niejednokrot-
nie to rozwigzanie stanie sie nieskuteczne.
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Kamera termowizyjna pozwala natomiast
na zauwazenie obiektu cieplejszego od
tta i precyzyjne okreslenie sposobu jego
przemieszczania sig. Dobry kontrast mie-
dzy ttem a obiektem zapewnia skutecz-
niejsze dziatanie analizy wideo. Obsza-

ry detekcji mozna modyfikowac¢ wraz ze
zmiang rozktadu materiatu w obrebie zto-
mowiska, Co sprawia, ze caty system jest
bardzo elastyczny.

Termowizja coraz czesciej staje sie ele-
mentem oferty czotowych producentow
kamer. Jeszcze kilka lat temu rozwigza-
nia te byty dostepne jedynie w Kilku fir-
mach, ktore specjalizowaty sie tylko w tej
technologii. Ta zmiana dowodzi, ze rynek
zauwazyt ten trend i docenit skutecznosc
takich rozwigzan. Kamery termowizyjne
coraz chetniej sg uzywane takze na rynku
polskim. Wiele oséb podchodzi jednak do
tej technologii z pewng obawag, wynika-
jaca zazwyczaj z niewiedzy w tej mate-
rii. W projektach sg czesto popetniane te
same podstawowe btedy.

Przyjrzyjmy sie zatem gtéwnym aspektom
technicznym kamer termowizyjnych.

Technologia kamer
termowizyjnych

Pierwsze kamery termowizyjne pojawi-
ty sie na przetomie lat 40. i 50. ubiegtego
wieku. Poczagtkowo dziataty na zasadzie
skanowania liniowego. Na uzyskanie po-
jedynczego obrazu kamera potrzebowata

Projektowaniq;; v

okoto godziny. Byty to w tamtych czasach
rozwiazania tworzone na potrzeby ame-
rykanskiego wojska i miaty stanowic je-
den z elementdéw wyposazenia systemow
obrony przeciwlotniczej. 0d lat 50. mozna
zauwazyc¢ znaczny postep w rozwoju no-
woczesnych materiatow i wiele innowa-
cji w zakresie produkcji oraz projektowa-
nia urzgdzen termowizyjnych. Przez te
wszystkie lata nastgpit takze duzy rozwgj
w dziedzinie optoelektroniki, ktory stano-
wi podstawe technologii termowizyjne;j.
Pojawienie sie nowych materiatéw i na-
nostruktur sprawito, ze nowe rozwigzania
Sg znacznie mniejsze i wydajniejsze niz te
sprzed lat.

Podczerwien to czes¢ widma elektroma-
gnetycznego znajdujgca sie poza zakre-
sem $wiatta widzialnego dla ludzkiego
oka. Z promieniowaniem podczerwonym
wigze sie kilka praw opisujacych jego
charakter. Najwazniejsze z nich to pra-
wo Kirchhoffa, prawo Stefana-Boltzman-
na, prawo Plancka oraz prawo Wiena. Nie
wchodzac gtebiej w szczegdtowe ich opi-
sy, warto zaznaczy¢ podstawowe zatoze-
nia. Pozwalajg one lepiej zrozumie¢ dziata-
nie kamer termowizyjnych oraz wszelkich
aspektow zwigzanych z obrazowaniem

w tym pasmie.

W roku 1859 Gustav Kirchhoff zauwazyt,
ze kazdy materiat, ktory dobrze pochtania
promieniowanie podczerwone jest takze
dobrym radiatorem. Ciato pochtaniajace
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cate promieniowanie nazywa sig ciatem
doskonale czarnym. Odwrotnoscig jest
ciato doskonale biate, czyli takie, ktére
catkowicie odbija promieniowanie. Ciata
takie w przyrodzie praktycznie nie wyste-
puja, przyjmowane sa do budowania teo-
retycznych modeli fizycznych.

Prawo Stefana-Boltzmanna opisuje catko-
witg energie wypromieniowywang przez
ciato doskonale czarne w danej tempera-
turze. Latwo zauwazyc, ze nie zalezy ona
od dtugosci fali, a jedynie od temperatury
tego ciata:

E=c-T* [W/m?]

gdzie: E jestenergig promieniowania,
o statg Stefana-Boltzmanna,
Ttemperaturg w skali Kelwina.

Szczeg6towa znajomose zagadnien fi-
zycznych zwigzanych z termowizjg po-
winny posiadac¢ osoby, ktére zajmuja sie
konstrukcjg kamer termowizyjnych, wy-
konuja ich kalibracje lub prowadza bada-
nia naukowe dotyczgce radiometrii. Dla
stosujacych kamery w systemach zabez-
pieczenia technicznego wiedza ta moze
okazac sie pomocna, ale nie jest koniecz-
na. Takie podstawy fizyczne na tym etapie
sg wystarczajace.

Podczerwien to obszar widma elektroma-
gnetycznego obejmujacy 0,7-1000 um.
Jest to zakres fal lezgcy pomiedzy Swia-
ttem widzialnym a promieniowaniem mi-
krofalowym. Znaczna czes¢ tego spek-
trum nie jest jednak dostepna dla kamer
termowizyjnych. Wiele dtugosci fal jest
pochtanianych przez gazy znajdujace sie
w atmosferze ziemskiej. Istotne sg nazy-
wane potocznie tzw. okna widmowe lub
okna transmisji atmosferycznej. Okreslaja
pasma, ktére moga zosta¢ wykorzystane.
Wyrdzniamy cztery podstawowe pasma:
bliska podczerwien NIR, 0,8-1,1 um, krotka
podczerwien SWIR, 0,9-2,5 um, $rednia
podczerwien MWIR 3-5 pm oraz daleka
podczerwien LWIR 7-14 ym.

Pasma NIR i SWIR sg zblizone do pasma
Swiatta widzialnego (od strony jego najdtuz-
szych fal). Fale te zachowuija sie podob-

nie jak $wiatto widzialne. Promieniowanie

w tych pasmach musi zosta¢ wyemitowane
z jakiegos zrddta, aby nastepnie odbi¢ sie od
obiektu, na ktory pada, i trafi¢ do obiekty-
wu kamery. Dopiero wtedy mozna uzyskac
obraz dobrej jakosci. Dotyczy to wszystkich

kamer CCTV, ktére maja wbudowane o$wie-
tlacze podczerwieni.

Z powodu braku zrozumienia réznic zwig-
zanych z dtugos$ciami fal wiele 0sob po-
tocznie nazywa kamery r6znego typu, sto-
sujgc wymiennie okres$lenie ,kamery na
podczerwien” i ,kamery termowizyjne”.
Trzeba zaznaczy¢, ze istnieje wyrazna gra-
nica pomiedzy rozwigzaniami tego typu.
Kamery termowizyjne to (dopiero) te ka-
mery, ktdére operujg w pasmach MWIR oraz
LWIR. Ze wzgledu na inne dtugosci fal niz
Swiatto widzialne kamery muszg by¢ wy-
posazone w inny detektor promieniowania
niz tradycyjnie uzywane kamery. To gtowny
element roznicujacy je.

Czujnik podczerwieni jest elementem,
ktory przez lata ewoluowat. Na poczat-

ku byt to pojedynczy detektor ze skano-
waniem optyczno-mechanicznym. W la-
tach 70. zaczeto produkowac pierwsze
kamery oparte na matrycach wielopikse-
lowych FPA (Focal Plane Array). Obecnie
dostepne na rynku przetworniki obrazu
mozna podzieli¢ na dwa typy: chtodzone

i niechtodzone. Przetworniki niechtodzo-
ne sg przystosowane do pracy w oknie
widmowym LWIR, chtodzone za$ w oknie
MWIR. Poza wieloma réznicami technicz-
nymiw sposobie dziatania i budowie tych
detektordw niestety najczesciej kluczowa
jest roznica ich ceny. Detektory niechto-
dzone sg wielokrotnie tansze od tych dla
fal MWIR. W wielu aplikacjach nie stanowi
to jednak wiekszego problemu, poniewaz
obecnie jako$¢ niechtodzonych przetwor-
nikow jest tak wysoka, ze moga one pra-
cowac na dystansach nawet do 8000 m.
Zatem jedynie wtedy, kiedy monitorowa-
ne sg bardzo duze odlegtosci (np. ochrona
granic, portow, lotnisk, obiektéw wojsko-
wych) czy przy bojowych zastosowaniach
wojskowych wykorzystuje sie kamery
chtodzone.

Jeszcze kilka lat temu
kamery termowizyjne
oferowato tylko kilka
firm, ktore specjalizo-
waty sie jedynie w tej
technologii.

Rynek zauwazytido-
cenit skutecznosc ta-
kichrozwigzan.

Kolejnym elementem roznicujgcym kame-
ry tradycyjne od termowizyjnych jest sto-
sowana w nich optyka. Promieniowanie
podczerwone jest blokowane przez szkto,
przez co w kamerach termowizyjnych nie
mozna uzywac tradycyjnej optyki. Istnie-
je wiele pierwiastkow, z ktérych wykonu-
je sie obiektywy do takich kamer. Jednym
z nich jest german, ktéry ma bardzo do-
bre parametry fizyczne. Materiat ten jest
nieprzepuszczalny dla Swiatta widzialne-
00, a przepuszcza fale o dtugosci 2—-14 pm.
Oprécz kamer german jest takze stosowa-
ny w czujkach podczerwieni, pirometrach
czy medycznych przyrzadach pomiaro-
wych. Waznymi jego cechami sg nietok-
sycznosé, duza twardosc i wytrzymatose.
Dzieki temu dobrze wykonane obiektywy
kamer sg bardziej odporne na uszkodzenia.
Dodatkowe warstwy powlekajace german
zwiekszajg wytrzymatosé i zmniejszaja re-
fleksyjnosé ich powierzchni. Dzieki temu
wiecej energii podczerwieni trafia do wne-
trza kamery. W efekcie obraz jest lepszej
jakosci, ma wyzszy kontrast nawet w przy-
padku niskiej réznicy temperaturowej po-
miedzy ttem a obiektem.

Trzecim elementem kazdej kamery ter-
mowizyjnej jest procesor sygnatowy —
DSP (Digital Signal Processor). Wczes$niej
ten element kamery byt odpowiedzial-

ny za przeprowadzanie prostych opera-
cji na obrazie, takich jak zmiana jasnosci
obrazu, kontrastu czy np. wyostrzanie
krawedzi na obrazie. Dzisiaj DSP jest wy-
posazany w dodatkowe funkcje znaczg-
co rozszerzajace funkcjonalnos¢ kamer,
w tym takze termowizyjnych. Wspotcze-
sne procesory stosowane w kamerach
termowizyjnych stanowig tak napraw-

de potaczenie procesorow graficznych

z procesorami DSP oraz RISC (Reduced
Instruction Set Computing). Umozliwia to
budowanie rozwigzan taczacych architek-
ture 8-, 16- oraz 32-bitowa wraz ze zmien-
noprzecinkowg arytmetyka 16- i 32-bito-
wa. Wielordzeniowa architektura takich
procesorow oraz kontrolowana przez
oprogramowanie pamie¢ podreczna two-
rzg konfiguracje, ktora pozwala osiggna¢
wysoka wydajnosc. Wszystko to przy
zachowaniu niskiego poboru mocy. Ni-
skie zapotrzebowanie energetyczne jest
szczegodlnie istotne, gdyz projektanci za-
wsze staraja sie zasila¢ kamery IP za po-
moca PoE, a w klasie 3. wystepujg ograni-
czenia do 15,4 W.
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Nowe procesory wzbogacajg kamery ter-
mowizyjne o nowe funkcje, ktore jeszcze
kilka lat temu w urzadzeniach brzego-
wych nie istniaty. Nowa technologig w ta-
kich rozwigzaniach jest np. deep learning,
czyli uczenie gtebokie, funkcjonalnosc
szczegolnie istotna we wspotczesnej ana-
lizie wizyjnej. Usprawnia nie tylko detekcje
uprzednio zdefiniowanych wzorcow, ale
takze uczenie sie kamery nowych wzor-
cow na przestrzeni czasu. Takie funk-

cje jak deep learning potrzebujg duzych
mocy obliczeniowych, poniewaz w trakcie
dziatania wykonuje sie wiele ztozonych
operacji zwigzanych chociazby z mnoze-
niem duzych macierzy liczbowych, co jest
wymagane przy uczeniu sie sieci neuro-
nowych. Z tego powodu wydajnosc¢ na po-
ziomie Kilku GFlops (1 GFlop = 1mld opera-
cji/s) jest tak wazna.

Zastosowanie duzych pamieci RAM w pro-
cesorze pozwala na przechowywanie tym-
czasowych danych, ktére powstajg w trak-
cie uczenia gtebokich sieci neuronowych.
Technologia deep learning, ktéra do nie-
dawna mogta by¢ implementowana tylko
na serwerach lub w chmurze, teraz moze
znalez¢ sie w kamerze. Jedng z bardzo
pomocnych funkcji, szczegolnie przy ana-
lityce wideo, jest zdolno$¢ budowania
modeli 3D. Na podstawie ruchu obiektow,
analizy gtebi, czasem tez przy wsparciu
dodatkowych sensoréw kamera buduje
sobie model monitorowanej sceny. Dzie-
ki temu mozliwa jest korelacja wielkos$ci
obiektu i miejsca, w ktérym sie on znaj-
duje i porusza. Utatwia to takze sledzenie
zauwazonych obiektow nawet w bardzo
ztozonych scenach.

Za kilka lat, kiedy roboty do patrolowa-
nia obiektow stang sie bardziej popular-
ne, takze kamery termowizyjne beda jed-
nym z wielu ,,zmystéw”, w ktére zostanie
wyposazony robot. Takie algorytmy beda
niezbedne w jego codziennej pracy, zatem
szybki rozwdj w kolejnych latach to rzecz
raczej pewna.

Termowizja i analiza obrazu

W zaleznosci od tego, z jakiego algorytmu
analizy wizyjnej chcemy korzystac¢, nalezy
dobrac¢ wtasciwa kamere termowizyjna.
Szczegolnie jest to istotne, gdy planujemy
stosowanie algorytmow wizyjnych innego
producenta niz producent kamery. Wiele
0s0b, dobierajgc kamere do swojego pro-
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jektu, postuguje sie zasiegami podawany-
mi przez producentéw kamer, ktdre opie-
rajg sie na kryterium detekcji, rozpoznania
i identyfikacji. Kryteria te sg wyliczane na
podstawie opracowania Johna Johnsona
z konca lat 50. XX wieku (rys. 7). W swojej
pracy scharakteryzowat on prawdopodo-
bienstwo DRI (detekcjs, rozpoznawanie,
identyfikacja), opierajac sie na efektywnej
rozdzielczosci kamery. Obecnie dla kryte-
rium detekcji przyjmuje sie, ze obiekt musi
mie¢ wielko$¢ minimum 1,5 x 1,5 piksela.
Wielkos$c¢ 1,5 piksela jest odpowiednikiem
0,75 cyklu dla przestrzennej rozdzielczo-
Sci celu. W kryterium rozpoznania mini-
malna liczba pikseli wynosi 6 x 6, a dla
identyfikacji 12 x 12 pikseli.

Detekecja Rozpoznanie

Identyﬁcja

Rys. 1. Graficzne przedstawienie kryterium
Johnsona

Projektanci dobierajacy kamery do syste-
mow zabezpieczenia technicznego postu-
Quja sie niejednokrotnie materiatami mar-
ketingowymi kamer termowizyjnych. Bez
chwili refleksji nad tym, jaka jest rézni-

ca pomiedzy poszczegdlnymi kryteriami.
Dobierajg kamery w swoich projektach,
opierajac sie wtasnie na najnizszym kry-
terium detekcji. Zapominaja, ze na korcu
deklarowanego zasiegu obiekt wielkosci

cztowieka bedzie reprezentowany przez
pojedyncze piksele. W przypadku trud-
nych warunkéw atmosferycznych bedzie
to nie do osiggniecia. Bardzo gesta mats,
ulewny deszcz lub gesty $nieg skraca-

jg skuteczny zasieg dziatania. Nie mozna
zaktadac, ze system analizy wizji zadziata
prawidtowo, gdy na obrazie obiekt bedzie
miat wielko$¢ 3—4 pikseli. Tak mata liczba
punktow nie pozwala takze na okreslenie
charakterystyki obiektu, czyli prawidto-
we zakwalifikowanie do jakiegokolwiek
wzorca. Czesto wspotczesne algorytmy
wizyjne pozwalajag okresli¢, czy obserwo-
wany obiekt to osoba, pojazd, czy zwierze
(rys. 2). Prawidtowa kategoryzacja obiek-
tu umozliwia eliminowanie niepozgdanych
alarmoéw spowodowanych np. przez prze-
latujgce ptaki.

Jesli stosujgc kamery termowizyjne, za-
mierzamy korzystac z algorytmow ana-
lizy wizyjnej, musimy zaczg¢ od zapo-
znania sie z dokumentacja techniczng
tego rozwigzania. Najwazniejsze sg dwa
podstawowe parametry dziatania da-
nego algorytmu. Pierwszym z nich jest
wielko$¢ obiektu, jaki moze zostacé wy-
kryty. Wartos¢ ta jest podawana w pik-
selach lub procentowo, okreslajgc wyso-
kos$¢ obiektu w stosunku do wysokosci
catego obrazu. W przypadku réznych
algorytmdw mozna znalez¢ rézne war-
tosci. Producenci podaja w swoich roz-
wigzaniach, ze cel wielkosci cztowieka
powinien mie¢ minimum 10 x 10 pikse-

Rys. 2. Przyktad dziatania analizy wizji z klasyfikacjg zauwazonego obiektu.
Litera H oznacza Human, czyli cztowiek.
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li. Uinnego producenta mozna spotkac
wymadg mowigcy o liczbie pikselina cel
(POT - Pixel on Target), wedtug ktérego
cel wielkosci cztowieka powinien genero-
wac minimum 60 pikseli na obrazie. Taki
opis jest oczywiscie poprawny i ostat-
nio wtasnie parametr POT staje sie coraz
bardziej popularny. Mimo prawidtowego
wyliczenia liczby pikseli na cel przy pla-
nowanej odlegtosci nie nalezy zapominac
o warunkach atmosferycznych, ktére
moga wptywac na kontrast obrazu oraz
widocznosc celu. Z tego powodu trzeba
pamietac, ze okreslany zakres wykry-
wania obiektu jest oceng statystyczng,
ktora takie warunki powinna uwzgled-
nia¢. Zatem przyjmowane w kalkulacjach
graniczne wartosci POT dla danego al-
gorytmu moga sprawic, ze przy gorszej
pogodzie obiekt nie zostanie prawidtowo
zakwalifikowany lub nawet nie zostanie
wykryty.

Drugim istotnym parametrem, ktéry mu-
simy sprawdzi¢, wybierajac algorytm ana-
lizy wizji, jest rozdzielczos¢ strumienia, na
jakim pracuje. Niewiele algorytmow dzia-
ta w wysokich rozdzielczosciach. Czesto
obraz wysytany z kamery np. o rozdziel-
czosci VGA (640 x 480 pikseli) jest przez
algorytm skalowany do rozdzielczosci niz-
szej, np. CIF (352 x 288 pikseli) lub nawet
QCIF (144 x 176 pikseli). To bardzo istot-

na kwestia przy obliczeniach POT, ponie-
waz nawet jesli przetwornik kamery ma
np. rozdzielczo$¢ VGA, a algorytm pracuje
w rozdzielczosci QCIF, to wszystkie wyli-
czenia liczby pikseli na cel powinny zostac
wykonane witasnie dla tej nizszej rozdziel-
czosci. W przeciwnym wypadku, tzn. przy
wyliczeniach dla wyzszej rozdzielczosci,
zawyzamy nie tylko liczbe otrzymywanych
pikseli, ale takze skuteczny zasieg detekcji
danej kamery i zastosowanego algorytmu
analizy wizyjnej. W rezultacie w projekcie
kamery zostang umieszczone w zbyt du-
zych odlegtosciach migedzy soba. Juz na
poczatku tworzymy wirtualne ogrodze-
nie, ktére bedzie miato ,,0lbrzymie dziury”.
Trzeba takze pamietac o pewnym aspek-
cie ekonomicznym, ktory sie tutaj pojawia.
Im wyzsza rozdzielczos¢ kamery termo-
wizyjnej, tym wieksza jej cena. Choc ta
zaleznose nie jest w petniliniowa, nie ma
sensu stosowac kamer 0 bardzo wyso-
kich rozdzielczosciach, jesli wybrany algo-
rytmitak pracuje na obrazach mniejszej

wielkosci. Nie przyniesie to bowiem zadnej
poprawy skutecznosci detekcjiintruza,

a przeciez jest to cel stawiany najczesciej
przed kamerami pracujacymi w systemach
ochrony perymetrycznej.

Wyzsza rozdzielczo$é kamer ma prze-
waznie sens, gdy wybieramy kamery ter-
mowizyjne z wbudowana analizg obrazu
na poktadzie samej kamery. Wszystko to
jest juz obecnie mozliwe dzieki coraz lep-
SZym procesorom umieszczanym w ka-
merach. Producenci dostosowujg dziata-
jacy na poktadzie kamery algorytm do jej
rzeczywistej rozdzielczosci, dzieki czemu
WYyZzSsz3a rozdzielczos¢ poprawia zasieg
dziatania kamery.

Tworzac koncepcje systemow ochrony
perymetrycznej, nalezy mie¢ na wzgle-
dzie kilka podstawowych aspektow. Bu-
dowany system ma na celu stworzenie
wirtualnego ogrodzenia, ktore oddziela
obszar zewnetrzny od wtasciwego obsza-
ru chronionego obiektu. Zazwyczaj intruz
ma byc¢ wykryty wiasnie na etapie prze-
kraczania tej wirtualnej linii. W niektorych
przypadkach moze by¢ takze wykrywany
na zdefiniowanych obszarach. W takich

Rys. 3. Przyktad
POPRAWNEGO
rozmieszczenia
kamer.

Martwa strefa
kamery nr 2 znajduje
sig w strefie efek-
tywnego dziatania
kamerynr1.

Rys. 4. Przyktad
BtEDNEGO roz-
mieszczenia kamer.
Martwa strefa
kamery nr 2 znajduje
sie poza strefg efek-
tywnego dziatania
kamerynr1.

aplikacjach kamery termowizyjne z nie-
chtodzonym przetwornikiem obrazu daja
zazwyczaj wystarczajgco dobry obraz do
wykorzystania wraz z analizg wizji. Oczy-
wiscie nalezy przy wyborze zwracac¢ uwa-
0e na parametry techniczne danego roz-
wigzania oraz na to, co moze zaoferowac
wbudowany procesor.

Poza tym nalezy pamigtac o takim po-
zycjonowaniu kamer, aby wyeliminowac
wszystkie ewentualne martwe strefy,
przez ktore intruz moze przejsé niezau-
wazony (rys. 3irys. 4), a takze o poli-
czeniu wielkosci celu dla zaktadanych
zasiegOw pracy, aby spetniac kryteria wy-
dajnosci wybranej analizy od poczatku do
konca planowanego obszaru dziatania.
Jeslipodczas projektowania przestrze-
gamy tych podstawowych zasad, szybko
docenimy skutecznos$c¢ dziatania syste-
mow opartych na kamerach termowizyj-
nych, tak jak docenita to firma Trigion.
Wraz ze wzrostem $wiadomosci na temat
tej technologii bedziemy obserwowac cig-
oty wzrost jej popularnosci. Zapewne ko-
lejne lata zaskocza nas niejednokrotnie
rozwojem tej technologii.

Literatura:

[11 The Truth about range data: How to assess thermal camera range capability for site design purposes,
John Love, DRS Commercial Infrared Systems White Paper, 2014

[2]Infrared: A Key Technology for Security Systems, “Advances in Optical Technologies”, Carlo Corsi 2012
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[4] Best Practices Guide for Perimeter Security Applications - FLIR Systems

[5] Fundamentals of Infrared and Visible Detector Operation and Testing, Second Edition, - John David

Vincent 2016

[6]https://trigion.co.uk/trigion-proves-its-mettle-at-scrap-yard
[71http://www.iiviinfrared.com/Optical-Materials/ge.html

[8]https://www.movidius.com/technology
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> Ryneksecurity

Termowizja i analiza obrazu sa znane od wielu

lat, jednak dla wielu wcigz skrywaja tajemnice

i nieodkryte zalety w zastosowaniach security.
Podobne pytania stysze podczas spotkan i rozmow

Z wieloma osobami z branzy.

Krzysztof Skowronski

zyjna,widzi” promieniowanie

podczerwone?
Termowizja jest metodg obrazowania
rozktadu temperatury obserwowanych
obiektéw, opartej na detekcji promienio-
wania podczerwonego. W uproszczeniu
kamera termowizyjna jest rodzajem ter-
mometru dziatajgcego na odlegtosé. Mie-
rzgc réznice temperatury na powierzch-
ni obserwowanych obiektow, tworzy ich
obraz temperaturowy. Kazdy piksel obra-
zuje réznice temperaturowg wyrazong od
powiednig barwa lub odcieniem szarosci.
Dziatanie kamery termowizyjnej nie ma
zatem nic wspolnego z tworzeniem obra-
zu w tradycyjnych kamerach wizyjnych.

Naczym polegaréznica pomie-
dzy kamera termowizyjna aka-
merawizyjng?

Kamera termowizyjna zapewnia obra-
zowanie niewidzialnego promieniowania

1 W jaki sposéb kamera termowi-

podczerwonego (tzw. energii termicz-
nej), czyli wykrywa energie fal elektro-
magnetycznych o okre$lonej dtugosci
w zakresie pomiedzy Swiattem widzial-
nym a falami radiowymi. Ze wzgledu na
charakterystyke przepuszczalnosci po-
wietrza zalezna od dtugosci fali produ-
cenci kamer termowizyjnych wykorzy-
stujg gtdwnie zakres LWIR (8-14 um),
ktory ulega nieznacznemu ttumieniu

w atmosferze.

W odrdznieniu od klasycznych ka-
mer wizyjnych, ktérych przetworniki
CMOS/CCD wykrywaja fotony promie-
niowania widzialnego (lub tez bliskiej
podczerwieni, np. z o$wietlaczy pod-
czerwieni), docierajgce po odbiciu od
obserwowanych obiektéw do prze-
twornika, kamera termowizyjna jest
wyposazona w detektor promieniowa-
nia podczerwonego wyemitowanego
(nie odbitego!) przez obiekt. Z requty
jest to niechtodzona matryca bolome-
tryczna, ktorej zadaniem jest pomiar
temperatury docierajgcego do kame-
ry promieniowania cieplnego. Padaja-
ce promieniowanie jest absorbowane
w materiale detektora, co powoduje

o

ey
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Krzysztof Skowronski

0d 20 lat zwigzany zbranza security, od 2001r. pracuje w firmie CBC Poland.
Mabogate doswiadczenie w zakresie systemow VSS i rozwigzan technologicz-

nych stosowanych w systemach monitoringu wizyjnego.
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podniesienie temperatury elementow
matrycy bolometrycznejizmianeg ich re-
zystancji.

Jakie obiekty wykrywa kamera
3 termowizyjna?

Kazdy obiekt o temperaturze po-
wyzej zera bezwzglednego 0°K (czyli po-
wyzej -273,15°C) emituje energie. Zatem
praktycznie kazde ciato fizyczne znajdu-
jgce sie na Ziemi emituje energie termicz-
ng (np. cztowiek emituje promieniowanie
podczerwone o temperaturze ok. 309°K).
Czyli kazdy obiekt spetniajacy powyzszy
warunek jest wykrywany przez kamere
termowizyjna.

Co stanowi o wyzszosci kamery
4 termowizyjnej w systemie moni-
toringu?
Kamera termowizyjna do uzyskania 0b-
razu nie wymaga doswietlenia sceny ak-
tywnym zrddtem Swiatta. Dziata dys-
kretnie w catkowitej ciemnosciita cecha
stanowiistotng zalete oraz przewage
pod wzgledem skutecznosci dziatania.
Ponadto dziata skutecznie w trudnych
warunkach widocznosci, takich jak za-
dymienie, opady deszczu lub $niegu.
Jest rownie skuteczna latem w petnym
stoncu, gdyz wykrywa nawet najmniej-
sze réznice temperatury pomiedzy ttem
a obiektami znajdujacymi sie w zasiegu
obserwacji.
Opisane wtasciwosci termowizji sprawia-
ja, ze znajduje ona szerokie zastosowa-
nie w systemach ochrony zewnetrznej
i perymetrycznej. Kamery termowizyj-
ne monitoruja rozlegte tereny, place ma-
gazynowe, parkingi, obszary o stabej
lub ,,zerowej” dla tradycyjnych kamer
widocznosci, w terenach zalesionych,
w przemysle, transporcie itd. Sg nieza-
stgpione i najskuteczniejsze w sytu-
acjach, gdy nie ma koniecznosci identyfi-
kacji obiektow, a wymagane jest jedynie
szybkie wykrycie i stwierdzenie ich obec-
nosci. Stanowig swoisty rodzaj detektora
dalekiego zasiegu. Utrudniona widocz-
nosc¢ czy niekorzystne warunki atmosfe-
ryczne to statystycznie warunki najwiek-
szego nasilenia czynoéw przestepczych.
Tymczasem w takich wtasnie warunkach
termowizja zapewnia skuteczng, a przy
tym dyskretng detekcje potencjalnych
intruzéw bez koniecznosci doswietlania
obszaréw monitorowanych.



www.aspolska.pl

Jakie korzysci zapewnia kamera
5 termowizyjna z analiza wizji?

Okreslenie analiza wizji jest zbyt
uogoélniane i naduzywane do celéw
marketingowych, stosuje sie je nawet
w kontekscie najprostszych rozwigzan
nieznacznie odbiegajacych od zwyktej
detekcji ruchu.
Klient ma utrudnione zadanie, stojac
przed wyborem konkretnego algoryt-
mu analizy tresci obrazu (VCA) tego czy
innego producenta. Brak norm i uregu-
lowan mogacych stanowi¢ zasadnicze
narzedzie do klasyfikacji czy oceny ja-
kosciowej algorytmow analizy spowo-
dowato swobode w zakresie propagandy
marketingowej.
Tymczasem wystarczy przeprowadzi¢
rzetelny test w rzeczywistych (nie labo-
ratoryjnych!) warunkach, aby sie przeko-
nac, jaki poziom jakosci (czytaj: skutecz-
nosci) prezentuje badany algorytm.
Zachecam rowniez do zwrdcenia uwagi
na roznice, jakie prezentuje analiza wizji

posiadajaca certyfikacje i-LIDS — bry-
tyjskiego instytutu naukowego powota-
nego przez rzagdowy organ Home Office
i zajmujgcego sie badaniem oraz oceng
skutecznosci algorytmow analitycznych
w systemach wizyjnych. Wielka Bryta-
nia, niekwestionowany pionier i euro-
pejski lider pod wzgledem skali wdro-
zonych systemow wizyjnych, juz wiele
|lat temu usankcjonowata kwestie oceny
jakosciowej analizy wizyjnej. Nadanie
certyfikatu i-L/DS oznacza jedno — prze-
badany algorytm zdat trudny egzamin

i prezentuje bardzo wysoki poziom sku-
tecznosci.

Wracajgc do postawionego pytania,
obraz z kamery termowizyjnej w 0d-
powiednich trybach palety barw, np.

w trybie white-hot, charakteryzuje sie
czytelnym odrdznieniem (kontrastem)
obiektéw cieptych od tta. Poddanie ta-
kiego obrazu analizie sprawia, ze obiek-
ty o temperaturze innej niz temperatura
tta sg bardzo szybko wykrywane i bez-

btednie sledzone. Wykrycie i sklasyfiko-
wanie obiektu jako zagrozenie (np. czto-
wiek -> ALARMUJ, zwierze -> IGNORUJ)
powoduje natychmiastowe powiado-
mienie o alarmie, a przy tym nie generu-
je fatszywych alarmoéw.

Wykrycie z duzym prawdopodobien-
stwem realnego zagrozenia i natych-
miastowa reakcja stanowig kluczowa
zalete termowizji potagczonej z analiza
obrazu. Narzad wzroku operatora wy-
korzystywany dotychczas jako podsta-
wowe i czesto jedyne narzedzie detekcji
sytuacji alarmowych moze by¢ wyre-
czony z koniecznosci ciggtej obserwacji
obrazoéw.

Potaczenie tych dwdéch technologii stano-
wi zatem silne narzedzie w ochronie ze-
wnetrznej i obwodowej. Biorac pod uwage
kilkukilometrowe zasiegi detekcji uzyski-
wane przez kamery termowizyjne, moz-
na z powodzeniem okresli¢ te urzadzenia
mianem detektorow intruza o dalekim za-
siegu i wysokiej skutecznosci.

ALNET
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Przeglad kamer

termowizyjnych

AXIS Q1942-E

Wyjatkowo skuteczna detekcjaiszybka

weryfikacja:

« Obstuga wielurozwigzan analizy
wizyjnej

«  VGA 640x480 dla dalekiego zasiegu
detekcjiiszerokiego pola widzenia

- Wyjatkowy kontrastielektroniczna
stabilizacja obrazu

» Technologia Zipstream firmy Axis
mniejsza przepustowosc przy zacho-
waniu jakosci

- Wydajny procesor w kamerze

AXIS Q1942-E umozliwia dotgczenie do

systemu dozoru wizyjnego najszerszego

narynku pakietu algorytmow w zakresie

analizy wizyjnej. Aplikacje analizy tresci

AXIS P1280-E

obrazu firmy Axisipartnerow dostarczajg
danych, na podstawie ktérych podejmo-
wane sg dziatania wedtug scenariusza

w odpowiedzina wykryte zdarzenia: ana-
liza, automatyczne odrzucenie zdarzen
niestanowigcych zagrozenia inatychmia-
stowe powiadomienie personelu ochrony
o sytuacjach potencjalnie krytycznych.
Personel moze wtedy obejrzec wyrazne,
szczegotowe nagranie, aby okreslic pre-
cyzyjnie charakter zagrozeniaizadziata¢
we wiasciwy sposob.

Kamera AXIS Q1942-E marozdzielczosc¢
termowizyjng 640 x 480 VGA przy pokry-
ciu dozorem duzych obszaréw i duzym
zasiegu - jedna kamerarejestruje zdarze-
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nianaduzym obszarze iz duzej odlegto-
$ci. Ponadto, dzieki potgczeniu funkciji
dynamicznego histogramu, wzmocnienia
kontrastuidynamicznego wyostrzania
obrazu, kamera AXIS Q1942-E poprawia
kontrast obrazu, zapewniajac ostrosc
iwyrazne detale w kazdych warunkach.
ZKkolei elektroniczna stabilizacja obrazu
eliminuje zaktocenia nawet w przypadku
narazenia kamery na drgania. W rezulta-
cie otrzymujemy wyjagtkowe mozliwosci
detekcjiiszybka weryfikacje charakteru
wykrytych zdarzen. Zdarzenia mozna
odrzucic lub podjac¢ konieczne dziatania,
aby zminimalizowac liczbe fatszywych
alarmow.

Mata, dyskretna termowizyjna kamera
sieciowa AXIS P1280-E sprawdza sie wtedy,
gdy konieczna jest niezawodna detekcja

w dzieniw nocy.

Mozna jg zamontowac za elementamikon-
strukcyjnymi, we wnekach, na $cianach

Iub w obudowie typu bullet w zaleznosci
od potrzeb. Akcesoria dostepne sg dla
kazdej opcjimontazu.

Kamera AXIS P1280-E ma wszystkie zale-
ty kamery termowizyjnej w przystepnej
cenie. Dzieki wbudowanym funkcjom ana-
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lizy (lub zastosowaniu zaawansowanych
aplikacjianalitycznych Axis lub partnerow
firmy) sprawdza sie podczas detekcji osob,
pojazdow lub obiektow niezaleznie od
warunkow oswietlenia czy prob kamu-
flazu. Moze stuzy¢ jako niedrogi detektor
zapewniajacy potwierdzenie identyfikacji
0sOb i przedmiotéw w roznym otoczeniu,
atakze dozmniejszenia czestotliwosci
fatszywych alarmow.

» Niezawodnainiedroga detekcjaruchu

» Technologia termowizyjna obnizajaca
czestotliwosc fatszywych alarmow

- Funkcjonalny inierzucajgcy sie w oczy
design

« Douzytkuwewnatrzinazewnatrz
pomieszczen




CBC Poland:

GANZ mini-bullet serii GXi

Polaczenie technologii VCA z termowizjg
wyznaczanowe standardy skutecznych
systemow monitorowania. Wysoki odsetek
incydentow zwigzanych zbezpieczen-
stwem zdarza sie w warunkach stabego
oswietlenia lub stabej widocznosci. Kamera
termowizyjna ZNXI1-BBT55G3xA zanalizg
wizyjng VCA dziala skutecznie zarowno

w dzien, w nocy, jakiw warunkach utrud-
niajgcych widocznosc.

Mini-bullet ZNX1-BBT55G3x A oferuje
bardzo atrakcyjne i skuteczne rozwigzanie
monitorowania, w porownaniu do kon-
wencjonalnych metod tgczenia standar-
dowych kamer z czujnikami pasywnymi
detekcji obwodowej, zapewniajac bardzo
skuteczna detekcje wlaman, wejscia po-
tencjalnego intruza do strefy zabronionej
niezaleznie od warunkow widocznosci
(noc, dym, $nieg, ulewny deszcz, mgta),

a dzieki zaimplementowanej analizie VCA
jest poteznym narzedziem dla operato-

Kamery termowizyjne dtugo byty koja-
rzone z technologig dostepna jedynie

dla wojska lub ochrong duzych obiektow
infrastruktury krytycznej. Mimo ze ta
technologia sprawdza sie rewelacyjnie
przy obserwacji rozlegtych, nieoswietlo-
nych terenow, mato kto decydowat sie na
stosowanie takich kamer ze wzgledu na
WYysoKie ceny urzgdzen.

W 2017 r.nastgpita ogromna zmiana w tej
technologii. Dahua Technology wprowa-
dzita do oferty nowe bispektralne kamery
termowizyjne z funkcja fusion, ktéra

w unikalny sposobna obraz o rozdzielczo-

row centrum monitoringu, gwarantuja-
cym skuteczng pomoc w wykrywaniu
podejrzanych dziatan bez generowania
fatszywych alarmow.

Analiza VCA moze skutecznie wykrywac
ruch w minimalnych obszarach obrazu.
Czynitopoprzez analize metadanych
zwigzanych zruchemiwlasciwoscia-
miobiektow w tresci strumienia wizji.
Wynikiem takiego dziataniajest bardzo
wysoki wskaznik wykrywalnosci zdarzen
iskutecznaredukcja fatszywych alarmow,
generowanych zwykle przeztradycyjne
urzadzeniabazujgce na detekcjiruchu.
Kamera oferuje ponadto dodatkowe ustugi,
takiejak zliczanie pojazdow i osob, alarmy
opartenakryteriach predkosci, kontroli
temperatury itp. Kamera jest rowniez

L[]
e
[
scifull HD naktada
obrazzmodutu
termowizyjnego. Model
TPC-BF2120tgczy zalety

kamer termowizyjnychikamer tradycyj-
nych, niwelujgc ich potencjalne wady, a po-
wstala technologia jest dostepna nawet dla
odbiorcow indywidualnych.

Opracowanie nowego, bardzo czutego
detektora (czutos$c 40 mK), pracujacego

w zakresie 7-14 ym zaowocowato nowa
linig profesjonalnych kamer tulejo-

wych - TPC-BF5400. Matryca detektora
owymiarach 400 x 300 pikselirozwiazuje
czesty problem zbyt matej szczegodtowosci
popularnych detektoréw o rozdzielczosci
CIF izbyt wysokiej ceny detektoréw o roz-
dzielczosci VGA.

www.aspolska.pl

wyposazona w funkcje monitorowania
temperatury, ktora moze by¢ skonfiguro-
wana do wykrywania anomalii tempe-
raturowych (np. procesy przemystowe,
logistyka, sktady magazynowe), czy tez
wczesnego wykrycia zagrozenia pozarem.
Okreslone ,widetki” temperaturowe mogg
by¢ przypisane do czterech niezaleznych
stref pomiaru w polu widzenia kamery.
WyKkrycie zmiany temperatury wykracza-
jacej poza zdefiniowany zakres wywotuje
akcje alarmowa.

Kamerajest dostepna w dwoch wersjach:
z obiektywem 4 mm oraz 6,8 mm, tempera-
tura pracy kamery to-40°C..+50°C, dziata
W oparciu o przetwornik mikrobolome-
tryczny niechtodzony z tlenku wanadu,
zasieg detekcji kamery wynosi 400 m.

Kamery nowejlinii moga by¢ wyposazane
w obiektywy szerokokatne umozliwiaja-
ce detekcje obiektow z odlegtosci nawet
4000 m oraz w funkcje analizy tresci obra-
ZzU, m.in. wykrycie intruza, przekroczenie
linii czy detekcja zrodet ognia.

Zadbano takze o interfejs uzytkowni-

ka. Model TPC-BF5400 wykorzystuje
komunikacje zarowno IP, jak i analogowa.
Standard HDCVIumozliwia prace kamery
zwWykorzystaniem istniejgcego okablowa-
nia koncentrycznego, zapewnia tez zdalne
sterowanie kamergizmiany trybow
prezentacji kolorow.

Firma Dahua Technology rozwija segment
kamer termowizyjnych - podstawe dosko-
nalszych systemow ochrony, dostepnych
dla wiekszejliczby odbiorcow.

Q&S POLSKA
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Hikvision DS-2TA13-6VI/H1

Tonajnowsza bispektralna kamera termogra-
ficzna zaprojektowana do pomiaru temperatury
ciata cztowieka. W urzadzeniu znajduje sie
przetwornik mikrobolometryczny wykonany

w technologii Vox o rozdzielczosci 384 x 288,
wspomagany przez kamere pasma widzialnego
orozdzielczosci1l280 x 960.

Kamerajest w stanie wykryc twarzisledzic
cztowieka o podwyzszonej temperaturze ciata
w zattoczonym obszarze publicznym, a doktad-
nosc¢ pomiaruw czasie rzeczywistymmoze
osiggnac + 0,3°C. W zestawie zkamerg otrzymu-
jemy ciato czarne do kalibracji.

Niewielkie rozmiary ulatwiajg montaziintegra-
Cje, zapewniajgc dyskretny monitoring. Kamera
mozebyc¢ stosowana w celu kontroli czy kwa-
rantanny w takich miejscach, jak przejscia
graniczne, lotniska, szkoty i szpitale.

Model tentgczy zalety kamery termowi-
zyjnej z kamerg pasma widzialnego. Dzieki
nowej technologii urzadzenie jest wyposa-
zone w funkcje fuzji obrazow, ktora pozwa-
la naktadac na siebie obrazy termowizyjne
i Swiatta widzialnego, tworzac znich spoj-
ny widok. To sprawia, ze widzimy wiecej
szczegotow, tatwiej dostrzegamy przed-

A&S POLSKA
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mioty imozemy skuteczniej potwierdzac
wystgpienie nietypowych zdarzen.
Modut termowizyjny ma przetwornik

typu Vox 50 Hz o rozdzielczosci 384 x 288,

oNETD: <40mK (@25°C F#=0.9). Modut
pasma widzialnego zawiera przetwor-
nik CMOS orozdzielczosci 1920 x 1080
wzmocniony technologig DarkFighter.

Na poktadzie kamery nie mogto zabrak-
nac promiennika podczerwieni o zasiegu
do 40 m. W urzadzeniu zaimplementowa-
no funkcje PIP, pomiaru temperatury czy
wykrycia ognia, co czyni jg uniwersalnym
rozwigzaniem w ochronie obwodowej
oraz ochronie obiektow infrastruktury
krytycznej.



www.aspolska.pl

Hikvision DS-2TS03-25UM/W

Coraz wieksza popular-

noscig cieszg sie reczne
kamery termowizyijne,

np. w postaci monokularu.
Przedstawicielem tego typu
urzadzen jest model DS-2TS0O3-
-25UM/W. Obiektyw 25 mm, prze-
twornik termowizyjny o rozdziel-
Ccz0sCi 384 x 2881 wyswietlacz OLED
1024x768 w potaczeniu z niewielkimi
rozmiarami dajg duze mozliwosci w przy-
padku poszukiwan, patrolowania czy
polowan.

Kamera ma wtasne Wi-Fiiaplikacje na
smartfon, dzieki czemu obraz moznana
zywo wyswietla¢ na smartfonie, cojest
bardzo pomocne zarowno podczas mar-
szu (osoba nie musi i$¢ np. w lesie z kame-
rg przy oku),jak i w czasie stacjonarnego

czatowania, mozna ja wtedy umiescic¢ na
statywieicatos¢ obserwowac z poziomu
laptopa czy tabletu. W kamerze znajduje

sie tez modut GPS oraz wbudowana pa-
miec 16 GB umozliwiajgca robienie zdjec¢
inagrywanie filmow.

Kameratermowizyjna M16 Thermal TR
marki Mobotix umozliwia zarowno moni-
toring wizyjny,jaki pomiar temperatury

w zakresie od-40°C do500°C.

Kamery TR (Thermal Radiometry) cechuje
wykorzystanie skalibrowanego przetwor-
nika termowizyjnego z doktadnoscia
pomiaru = 10°K. Mozliwosc¢ weryfikowania
wartosci temperatury w kazdym punkcie
obrazu pozwala na zdefiniowanie zdarze-
niabazujgcego na wzroscie lub spadku
temperatury we wskazanym obszarze

(zmozliwoscig
tworzeniado
20 stref zindywi-
dualnie dobranymi
wartosciami). Moze to
postuzyc¢ do wystania
informaciji sieciowej
lub wysterowania

R wyjscia sygnatowego

z powiadomieniem
odanym zdarzeniu.
Kameramoze byc¢ stosowana do
zabezpieczenia ppoz. wewnatrz pomiesz-
czen,np. w przemysle (zaktady produkcyj-
ne), szeroko rozumianej logistyce lub na
zewnatrz, np. przy detekcji pozaréw lasow,
obserwacji sktadowisk odpadow i produk-
tow chemicznych.
Zastosowanie w kamerze dwoch prze-
twornikow: termowizyjnego i swiatta
widzialnego (6 Mpix) zapewni operatorowi
pelna swiadomosc sytuacii. Przetwornik
termowizyjny mozna tez wykorzystac do
monitoringu. Dzieki wbudowanej funkciji

Linc Polska:

analizy MxAcitivitySensor stanowiidealne
uzupemienie tradycyjnej kamery. Nato-
zenie na siebie obrazow termowizyjnego
iswiatta widzialnego zapewnia wysokg
szczegotowosc.

Nowa platforma Mx6 z kompresjg H.264
wspiera protokot ONVIF, dzieki czemu
integracja kamery zistniejgcymisys-
temami jest szybkaitatwa. Kamera ma
wbudowany mikrofon i gtosnik, mozna
tez rejestrowac obraz na wbudowanej
karcie microSD. Atutem kamery jest niski
pobodr mocy rzedu 8 W oraz zasilanie ze
switcha PoE.

Rozwigzania Mobotix gwarantujg bezpie-
czenstwo danych w siecim.in. poprzez
szyfrowanie SSL, tworzenie grup uzytkow-
nikow, ochrone przed botami oraz kodowa-
nienagran.

Model MOBOTIXMI16 Thermal TR jest
wszechstronnym narzedziem o wielu
zastosowaniach, zarowno w zakresie
pomiarow temperatury, jakiw ochronie
perymetrycznej.
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FLIRFB-O

tonajnow-

sza seria kamer
termowizyjnych typu
bullet, ktore sprawdzajg sie

W WyKkrywaniu zagrozen zarowno
w dzien, jakiw nocy. Szczegolnie
polecane sg w ochronie perymetrycznej
roznych obiektéw - prywatnych i przemy-
stowych. To potaczenie wysokiej jakosci
zatrakcyjng cena.

Przy odswiezaniu na poziomie 25 kl./s
kamera generuje ptynny obraz, a tech-
nologie Auto AGC czy DDE gwarantuja,

ze jeston wyrazny i kontrastowy. Seria
FB-O obejmuje kilka modeli roznigcych
sie zakresem obserwacji, zaleznie od
wybranego obiektywuirozdzielczosci
przetwornika. Interesujgca jest mozli-
WOoSC¢ wyposazenia kamery w obiektyw

?’lu,

T

www.aspolska.pl

Linc Polska:
FLIR FB-0

szerokokatny
(93°). Wszystkie
modele seriisg
przystosowane
doinstalacjina
zewnatrz IP66).
Uniwersalnosc tego
rozwiazania poleganie tyl-
ko namozliwosci jego wszechstronnego
zastosowania w roznego typu projektach.
W przypadku tej serii elastycznosc jest ro-
zumiana rowniezjako mozliwosc integra-
cji kamer z systemami czy rozwigzaniami
firm trzecich. Przyktadowo wspotdzia-
tanie z oprogramowaniem FLIR United
VMS umozliwia precyzyjna konfiguracje
izarzagdzanie alarmami.
Kamery serii FB-O mozna tez integrowac
zinna zewnetrzna analizg obrazu, np.
IntrusionTrace (detekcja wtargniecia)

Linc Polska: Silent Sentinel

Silent Sentinel jest brytyjskim producen-
tem obrotowych kamer termowizyjnych.
Firma stynie z gtowic PTZ o wzmocnionej
konstrukciji,na ktorych sg umieszczane
kamery. Moga toby¢ kamery termowizyjne
chlodzone lubniechtodzone, a takze ka-
mery dualne - termowizyjna w polgczeniu
z kamerg swiatta widzialnego.

Cechg wyrozniajgcg kamery niechto-
dzone marki Silent Sentinel sg obiektywy

0 ogniskowejnawet 300 mm, co sprawia, ze
kamery moga byc¢ stosowane do obserwacji
nabardzo dalekich dystansach.
Przyktadem jest kamera serii Jaegar
Ranger, przystosowana do wymagajacych
systemow zabezpieczen. Wyposazona

w obiektyw o diugiej ogniskowejidealnie
sprawdzi sie w ochronie duzych obszarow.
Umieszczenie kamery na walcu obroto-
wym umozliwiaruch ciggty o kacie 360°
irownoczesnie utrzymanie kamery na
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tym samym poziomie. Dzieki temu staje sie
idealnym narzedziem do pracy zradarem.

Kamera termowizyjna wyposazona w prze-

twornik VOx o rozdzielczosci 640x480
polaczona z kamera dzienng SD lub HD

Z zoomem optycznym pozwala operato-
rowinawykrycie, anastepnie weryfikacje
danego zdarzenia w zdefiniowanej strefie.
Obrazy termowizyjny i dzienny sa genero-
wane w tym samyim czasie.
Obudowa wykonana z odpor-
nego aluminium malowanego
proszkowo o klasie szczelno-
$ciIP67 (opcjonalnie nawet
IP68) zapewnia stabilng prace
W najbardziej wymagajacym sro-
dowisku. Mechanizm obrotu opar-
ty nakotach zebatychioptycznym
enkoderze zapewnia precyzyjne sterowa-
nie, anawet korekte potozenia z szybkoscig
obrotu do 45°/s. Kamera Jaegar Ranger

czy LoiterTrace (detekcja osobiczasuich
przebywania w strefie) marki Xtralis, ajuz
wkrotce seria FB zostanie wzbogacona
okamery zwbudowang analizg.

Dwa niezalezne strumienie, obstuga pro-
tokotow sieciowych, zgodnose z ONVIF,
atakze wyjscia analogowe oraz IP to
tylko niektore z cech umozliwiajacych
zastosowanie kamer serii FB-O w no-
wych orazjuzistniejgcych systemach
zabezpieczen.

W modelach serii FB-O wykorzystano te
samag, wielokrotnie nagradzang techno-
logie termowizyjng, wczesniej stosowang
w innych kamerach termowizyjnych
markiFLIR przeznaczonych do ochrony
obiektow. Niezawodnosc tych rozwigzan
potwierdza 10-letnia gwarancja produ-
centana sensori3-letnia gwarancjana
kamere.

zintegrowana z dowolnym systemem za-
bezpieczen stanowiidealne uzupemienie
systemow radarowych zamontowanych
powyzej kamery, co umozliwia peing detek-
cje wtargniec. To profesjonalne rozwigzanie
dlawymagajgcych uzytkownikow.
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W Polsce dziatajg dwa podstawowe osrodki wprowadzajgce normy: Polski Komitet
Normalizacyjny (PKN) oraz Wojskowe Centrum Normalizacji, Jakosci i Kodyfikacji (WCNJiK).
Regulacje prawne dotyczace normalizacji sa zapisane w Ustawie z 12 wrzesnia 2002r.,
a wiec z czasow, gdy Polska juz byta w NATO, lecz zanim stata sie cztonkiem UE.

Stefan Jerzy Siudalski

olski Komitet Normalizacyjny wpro-

Pwadza normy miedzynarodowych or-

ganizacji CEN i CENELECY. Normy te:

» sg 0znaczane literami PN EN i odpowied-

nimi cyframi, zgodnymi z oznaczeniami

oryginalnymi,

sg wprowadzane do spisu polskich

norm albo w wersji jezykowej oryginal-

nej (angielskiej), albo po przettumacze-

niu w j. polskim,

nie sa do obowigzkowego stosowania,

chyba ze ustawodawca ustaliinaczej, np.

w rozporzgdzeniach lub w konkretnych

inwestycjach, gdy normy lub czesc ich

wymagan zostang zapisane w SIWZ,

w wielu arkuszach zawierajg wymagania

takze dla obiektow militarnych,

majg zapisane doktadnie te same wyma-

gania dla wszystkich krajow cztonkow-

skich CEN i CENELEC, czyli urzgdzenia
sprowadzane z zagranicy, a8 spetniajgce
np. we Francji czy Niemczech wymaga-
nia konkretnych norm beda rowniez spet-
niaty wymagania odpowiednich, polskich
norm serii PN,

« sg dostepne dla kazdego, lecz trzeba za
nie zaptacic¢ — prawa autorskie do norm
ma PKN.

Wojskowe Centrum Normalizacji, Jakosci

i Kodyfikacji wprowadza i tworzy normy dot.

sfery obronnosci kraju. Normy Obronne:

» S 0znaczane kolejno: literami NO — cy-
frami - literg i cyframi - cyframi po-
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rzgdkowymi i oznaczeniem roku wy-
dania,

» normy dotyczgce systemow alarmo-
wych i zabezpieczen mechanicznych
nie majg swoich doktadnych odpowied-
nikdw w normach zagranicznych3),

» sg tworzone w WCNiIK, lecz zdarza sig,
ze zawierajg odwotania do norm serii
PN EN,

« dostep do nich jest ograniczony dla
0s0b fizycznych, ale redakcje i insty-
tucje moga je kupi¢ lub dostac, po za-
twierdzeniu podania, za darmo.

Oprocz wymienionych réznic miedzy tymi

dwiema grupami norm mozna wskazac

kilka istotnych, zdecydowanie odmien-
nych cech:

« normy grupy PN zawierajg wiedze zsu-
mowang, wielokrotnie przekonsultowa-
ngizatwierdzong w pewnego rodza-
ju gtosowaniu fachowcow z dziedziny
ochrony wszystkich krajow cztonkow-
skich CENELEC lub CEN - przed zatwier-
dzeniem ostatecznego ksztattu kazdej
z norm mogty wypowiadac sie setki fa-
chowcdw i zgtaszac swoje uwagi,

« normy NO (przynajmniej tu omawia-
ne) powstaja w waskim gronie fachow-

cow tylko z Polski i tylko, jak mniemam,

z wojska, a informacje nt. konsultacji

z ekspertami spoza wojska podczas

procesu tworzenia norm wskazujg, ze

te mozliwosci nie sg w petni wykorzy-

stywane4.
Obecnie mamy ponad 950 norm obron-
nych, z tego dziewie¢ dotyczy zabez-
pieczen elektronicznych (NO-04-A004
Obiekty wojskowe — Systemy Alarmo-
we z kwietnia 2016 r.) i jedna zabezpie-
czen mechanicznych, w tym ptotow
(NO-04-A009:2017). Te dziewiec arku-
szy Normy Obronnej dotyczacej syste-
mow alarmowych liczy okoto 100 stron,
3 okoto 100 Polskich Norm dotyczgcych
podobnego zakresu zawiera ponad 1000
stron. Juz sam ten fakt sugeruje, ze nor-
my ,,cywilne” sa znacznie bardziej roz-
budowane i uszczegbtowione niz Normy
Obronne.
Jak to wptywa na poziom ochrony obiek-
tow zabezpieczanych wg NO w stosunku
do obiektdéw ochranianych wg zasad za-
wartych w normach PN EN?
Zanim odpowiem na to pytanie, przed-
stawie w skrécie, co zawierajg powoty-
wane tu arkusze Norm Obronnych (tab.).

» Zostaty pominiete ISO1IEC, poniewaz w przypadku omawianych tu norm te organizacje nie majq znaczenia.

2 ,Czlonkami CENELEC sa krajowe jednostki normalizacyjne nastepujacych panstw: Austrii, Belgii, Butgarii, Cypru, Danii,
Estonii, Finlandii, Francji, Grecji, Hiszpanii, Holandii, Irlandii, Islandii, Litwy, Luksemburga, Eotwy, Malty, Niemiec, Norwegii,
Polski, Portugalii, Republiki Czeskiej, Rumunii, Stowacji, Stowenii, Szwajcarii, Szwecji, Wegier, Wioch i Zjednoczonego Kro-
lestwa”i tychpanstwachnormy, ktére w Polsce wystepuja jako PN-EN, majg swoje dokladne odpowiedniki - oznaczenia li-
teroweroznia sie w zaleznosci od kraju, ale cyfry w nazwie norm sa takie same.

3 Nie majg odpowiednikéw w NATO.

#Przyktadowo Polska Izba Systemow Alarmowych (PISA) po zapoznaniu sie projektaminorm proponowata w 2015r. dale-
ko idace poprawki, ktore w wiekszoscinie zostaty uwzglednione.
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Numer normy, tytut
iliczba stron

Istotne zapisy

NO-04-A004-1:2016
Wymagania ogéine
(10 stron)

—zawiera definicje w zakresie systemow alar-
mowych, w normie znajduja sie odwotania do
norm NO-04-A004-3, NO-04-A004-4,
—podane sg definicje stref ochrony, wymagania
Srodowiskowe i wymagania na zasilanie,
—zdefiniowano dwa z trzech rodzajow centrow
monitorowania®:

LCN —lokalne centrum nadzoru umieszczone
wewnatrz chronionego obiektu,

GCMA - garnizonowe centrum monitorowania
obejmujace kompleks obiektow

podziat na cztery strefy ochrony:

peryferyjna — poza ogrodzeniem — zwykle bez systemow
alarmowych,

zewnetrzna obwodowa — obszar miedzy ogrodzeniem
zewnetrznym i wewngtrznym, gdzie znajdujg sie systemy
elektronicznej ochrony, systemy tacznosci, wieze wartow-
nicze, pas zabronowany, droga dla patroli,

zewnetrzna bezposrednia — obszar o0 szerokosci 15 m przy-
legty do budynkdw, gdzie sg montowane zaréwno systemy
alarmowe, jak i kamery,

wewnetrznas) — obszar wewngtrz budynkdw tacznie ze
wszystkimi otworami, gdzie montuije sie systemy ochrony
elektroniczne

NO-04-A004-2:2016
Wymagania techniczno-
-uzytkowe

(7 stron)

wymagania dot. ochrony systemoéw alarmo-
wych w magazynach, pomieszczeniach woj-
skowych podlegajacych szczegodlnej ochronie
z uwzglednieniem ich rodzajow

—wprowadza wymaég dwustopniowego sterowania praca
systemow alarmowych,

—narzuca wymaog na pojemnos¢ pamieci zdarzen przynaj-
mniej na okres trzech miesiecy,

—okres$la wymagania dot. linii dozorowych, testowania
urzgdzen, dopuszczalnego zmniejszenia zasiegu wykrywa-
niaitd.,

—wskazuje (bez wchodzenia w szczegbty) na wymagania
dotyczace wytrzymatosci na impulsy, wysokie napiecie,
drganiaitd.,

—brak odniesien do podziatu na stop

NO-04-A004-3:2016
Metody okreslania liczby
urzadzen

(10 stron)

podziat chronionych obiektéw na trzy grupy
w zaleznosci od wagi tego, co ma by¢ chronione

—brak w bibliografii powotania na normy PN-E-08390-
111996, z ktorej skopiowano i umieszczono w tym arkuszu
kilka definiciji.

—narzuca liczbe i rodzaje czujek w zaleznosci od po-
wierzchni obiektow

NO-04-A004-4:2016
Wymagania dotyczace
urzgdzen zewnetrznych
(12 stron)

podziaty na strefy, klasyfikacje systemow
wykrywania

—zawiera liste zalecanych do ochrony zewnetrznej czujek
i systemow wraz z takimi parametrami jak dtugosc strefy
wykrywania, szerokos¢, wysokosc¢ itd.

NO-04-A004-5:2016 Wy-
magania dotyczace tablicy
synoptycznej (5 stron)

wymagania dot. tablic synoptycznych wraz
z definicjg

—zawiera wymagania, co ma by¢ na tablicy wskazywane
i jakie kolory co sygnalizuja

NO-04-A004-6:2016 Wy-
magania dotyczace sys-
temow kontroli dostepu

(12 stron)

wymagania srodowiskowe i wymagania na
zasilanie

—zawiera definicje oraz wymagania na czytniki, bramki,
Sluzy, drzwi, a takze przepustowos¢ i dopuszczalne btedne
interpretacje,

—zawiera wymagania konstrukcyjne i sSrodowiskowe,
—wymagania na zasilanie sa rozszerzone w stosunku do
wymagan w pozostatych arkuszach normy

NO-04-A004-7:2016
Wymagania dotyczace
telewizyjnych systemow

m.in. wymagania na zasilanie

—normy serii PN EN tacznie zawierajg ponad 1100 stron, co
po poréwnaniu ze 17 stronami arkusza 7 NO wskazuje, ze
wymagania ustanowione przez wojsko sg bardzo ograni-

nadzoru (17 stron) czone

NO-04-A004-8:2016 Eks-  definicje dla garnizonoweqo, lokalnegoioddalo- —zawarte sg wymagania dla trzeciego rodzaju centrow
ploatacja nego centrum monitorowania, a takze wyma- monitorowania, tzw. oddalonych centréw monitorowania
(30 stron) gania dot. podmiotow gospodarczychrealizujg-  prowadzonych przez podmioty gospodarcze $wiadczace

cych zadania w zakresie ochrony fizycznej

ustugi na rzecz wojska

NO-04-A009:2017 Zabez-
pieczenia mechaniczne

i ogrodzenia. Wymagania
ogoine

definicje zabezpieczen mechanicznych, ich
klasyfikacja, wymagania w zaleznosci od miejsc
stosowania zabezpieczen, m.in. drzwi, okien,
ptotdw, bram, barier zaporowych itp.

—sg zawarte wymagania dot. klas zabezpieczen w zalezno-
sci od strefy, w ktorej majg by¢ montowane

W normach serii PN EN 50131 w klasyfi-
kacjach systemdw wystepuja takze ka-
tegorie wymagan dla obiektdw militar-
nych. Przy tworzeniu Norm Obronnych
nie mozna wiec wywazac otwartych
drzwi, tylko skorzystac z istniejgcych
zapisow. W przypadku omawianych tu
NO skorzystano z tej mozliwo$ci w mini-
malnym stopniu:

« skopiowano co prawda wymagania na
zasilanie, ale z wycofanej dziewie¢ lat
temu normy PN E 08390, a nie z aktu-
alnych norm serii PN EN 50131. Znacz-
nie ogranicza to zatem mozliwos¢
wyboru centralek alarmowych tylko
do tych, ktdre spetniaja stare (sprzed
wielu lat), a nie najnowsze wymagania
co do zasilania,

« zgubiono przy tym kopiowaniu wymagan
co do zasilania bardzo istotny zapis, a mia-
nowicie wymagania na czas petnego nata-

5 Trzecirodzaj centrum monitorowania pojawia sie w arku-
szu dziewiatym NO pod nazwa ,oddalone centrum monito-
rowania”idotyczy centrum komercyjnego.
©Wymaganiadla,strefy wewnetrznej” pokrywaja siezwy-
mogiem wykrywania agresjina wszystkie otwory znorma
PNEN50131-7 Grade 3.
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dowania sie akumulatorow roztadowanych
po zaniku zasilania siecioweqgo,

» pominieto, poza jednym przypadkiem
przyciskéw napadowych?, mozliwos¢
stosowania urzgdzen zasilanych tylko
z baterii,

« nie przewidziano stosowania systemow
bezprzewodowych, a przeciez sg od
wielu lat oferowane systemy spetniajg-
ce wysokie wymagania ,cywilnej” klasy
Grade 3 (stopnia zabezpieczen 3), czyli
odpowiedniej dla wojska,

» wymagania srodowiskowe zawarte
w NO tylko w jednej z czterech kate-
gorii sg tozsame z wymaganiami norm
PN EN. Wywotuje to problemy przy do-
borze urzadzen pracujacych w wojsku,
poniewaz wiekszos$¢ urzadzen dostep-
nych na rynku jest klasyfikowana wg
wymagan norm PN EN.

Nie ,,zauwazono” w NO zapiséw PN EN do-

tyczgcych zmiennosci stref czutosci czu-

jekiich sposobdw testowania, tworzac
wymagania, ktore w wielu punktach bu-
dza watpliwosci.

Pozytywy
Dobrze sie stato, ze podjeto probe opra-
cowania dokumentow —w postaci norm
majgcych za zadanie uporzadkowac
i utatwic zaréwno projektowanie, jak
i uzytkowanie, a wiec takze konserwacje
systemow alarmowych i zabezpieczen
mechanicznych. Bardzo wazne sg zapi-
sy w NO dotyczace systemdw ochrony
na zewnatrz budynkow, poniewaz nor-
my serii PN-EN zawierajg tylko wymaga-
nia dla systemow pracujgcych wewnatrz
obiektow. Co prawda klasy $rodowisko-
we Ill'i IV w normach serii PN EN doty-
€zg urzadzen pracujgcych na zewngatrz
obiektdw, ale brakuje wymagan i metod
testowania czujek i systeméw wykrywa-
jacych przeznaczonych z zasady do pra-
Cy na zewnatrz.
Bardzo pozyteczne sg zapisy zawarte w:
« arkuszu 8 NO —resursy urzadzen (tylko
kilka drobnych btedow) oraz harmono-
gramy konserwacjii przegladow,
« arkuszu 4 NO — wymagania dotyczace
systemow zewnetrznych.

7 Ostrzegacznapadowy.

W 2015r. eksperciz PISA sformutowali zastrzezenia do
zapisow w Normach Obronnych na 24 stronach, wiekszos¢
zastrzezen zostata odrzucona przez Wojskowy Komitet Nor-
malizacyjny (WKN).
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Problemy i watpliwosci

Tworcy omawianych norm mieli juz na
starcie pewne ograniczenia, ktorych nie
do konca potrafili pokonac. W polskim
prawie istnieje zapis wykluczajgcy po-
wotywanie sie w dokumentach panstwo-
wych na dokumenty w innym jezyku niz
polski. 0znacza to, ze normy wprowadzo-
ne do spisu polskich norm jako tzw. normy
oktadkowe (czyli z przettumaczona tylko
pierwsza strong, ale z zawartoscig w je-
zyku angielskim) nie moga by¢ jako normy
powotywane.

Obecnie z ponad stu norm dotyczgcych
elektronicznych systemoéw zabezpieczen
przettumaczono na jezyk polski tylko nie-
cate dwadziescia. Tak wiec baza, ktdra
mozna zgodnie z prawem cytowac, jest
bardzo ograniczona. Mozna byto te bariere
omingc¢, wybierajac fragmenty wymagan

i wskazujgc wymagane prawem autor-
skim Zrddta, z ktorych one pochodzg, bez
odwotywania sie do normy jako catosci.
Nie wykorzystano tej mozliwosci w petni.
Pojawia sie pytanie, dlaczego tylko nie-

Omawiane Normy
Obronne zawierajg zroz-
nicowany poziom wie-
dzy - od fragmentow
cennychinawysokim
poziomie po zapisy,
ktore powinny byc sko-
rygowane.

wielki procent norm zostat przettuma-
czony. Przez szes$c¢ lat uczestniczytem

w pracach komitetéw technicznych KT52
i KT306 PKN. Zrezygnowatem z nich, po-
niewaz mimo ze wchodzity nowe normy
europejskie dotyczace ochrony, proces
ich ttumaczenia praktycznie zostat zawie-
szony. Z kazdym rokiem rosng wiec zale-
gtosci w ttumaczeniu norm.

To jedna z przyczyn, ktdre mogty wptynac
na ksztatt Norm Obronnych. Nie omoéwig
wszystkich watpliwosci, ktére zostaty za-
uwazone w normach. Zajetoby to nawet
kilkadziesigt strons), poniewaz watpliwy
zapis wymaga wyttumaczenis, dlaczego
jest btedny. Wskaze przyktadowo kilka za-
pisow w kilku grupach watpliwosci.

Deklaracje i ,zawieszone”

definicje

« W arkuszu 8 zawarty jest, jako doku-
ment alternatywny, wymog ,,$wiadec-
twa kwalifikacyjnego”. Moze sie oka-
zac, ze zapis ten jest ,wskazaniem
produktu” konkretnej firmy, ktora jako
jedyna wydaje takie dokumenty w Pol-
sce.

« W arkuszu 2 pojawia sie niewyjasnione
hasto, ktdre nie ma odpowiednika w zna-
nych normach: automatycznq regulacje
tta szumowego w przypadku ztych wa-
runkéw atmosferycznych.

« W normie NO-04-A009:2017 Zabez-
pieczenia mechaniczne i ogrodzenia
w bibliografii powotano norme PN-EN
1303:2007 Okucia budowlane - Wktao-
ki bebenkowe do zamkow — Wymagania




i metody badan, lecz w tabelach wyma-
gan nie ma odwotan do wktadek iich
klasyfikacji.

Zagubienia’ wymagan

» Wymagania na zasilanie — powtarzane
w kilku arkuszach NO zostaty zaczerp-
nigte praktycznie dostownie z norm wy-
cofanych dziesiec lat temu, przy czym
kopiujgc wymaganis, ,,zgubiono” bardzo
istotny zapis okreslajacy czas natado-
wania akumulatorow. Zapis ten istniat

w wycofanych juz normach, znalazt sie
tez w zmienionym brzmieniu w aktual-
nych normach serii PN EN. Uwazam ten
btgd w NO za bardzo grozny.

Zapis w normie: W przypadku uszko-
dzenia systemow alarmowych napra-
wa ich powinna by¢ podjeta w czasie nie
dtuzszym niz 4 h... wydaje sie logiczny,
ale bez okres$lenia dopuszczalnego cza-
su naprawy (i co nalezy zrobic, gdy sie
przedtuza) naprawa moze trwac miesig-
cami9.

Odwolania do nieistniejagcych
Klasyfikacji

» Wymagania na szyby w normie NO-
-04-A009:2017 — Zabezpieczenia mecha-
niczne i ogrodzenia. Wymagania ogdlne

— Wymagania na szyby — Klasy 01-P2A.
0toz klasyfikacja 01 szyb nie wystepuje
od ponad osiemnastu lat, znikta w chwili
pojawienia sie klasyfikacji P2A, wiec albo
powotujemy sie na klasy 01do P2 z za-
znaczeniem nieaktualnosci normy, albo
jeslijest zapis P2A, rezygnujemy z klasy-
fikacji 019, Wprowadzenie klasy 01 jest
wQ mnie btedem.

Nieprecyzyjne wymagania

« Nie jest zrozumiaty zapis —i to w kil-
ku miejscach —co do klasy szczelnosci
iwodoodpornosci obudéw kamer: Zale-
ca sie stosowanie obudéw IP 65 IP 66,
a w warunkach duzej wilgotnosci IP 67
lub IP 68.Z wymagan na klase obudowy
wynika, ze klasa IP 65 jest wystarczajg-
ca nawet w miejscach bezposredniego
wystawienia kamer na deszcz. Obudo-
wa o klasie IP 66 zabezpiecza kamere
nawet przed silnym strumieniem wody,
natomiast klasy IP67i1P68 dotycza ka-
mer zanurzanych w wodzie. Wiekszo$¢

9 Znam takie przypadki z sali sgdowe;j.
10 W domysle takze 02.

kamer w obudowach klasy IP65 bedzie
pracowata poprawnie, 3 w obudowach
IP66 nawet w silnych strugach wody. Co
wiecej, w zacytowanym zdaniu raz wy-
stepuje spdjnik ,i”, raz ,lub” (z ktérych
pierwszy oznacza ,,ito, i to”, a drugi,to
lub to”) —w obu miejscach wg mnie po-
winno by¢ ,lub”.

« Cytat: Pkt 3.3 System alarmowy w strefie
zewnetrznej obwodowej powinien wykry-
wac: poruszanie sie w strefie chronione;...

W przypadku czujek ruchu moga wyste-

powac rézne wymagania co do wykrywa-

nia ruchu w zaleznosci od:

— pozycji (postawy) osoby poruszajace; sie,

— szybkosci poruszania, i to zaréwno mini-

malnej, 3 juz wykrywanej, jak i maksymal-
nejjeszcze wykrywanej

— rodzaju obiektu, np. typowa sylwetka

cztowieka, pojazd, koty, psy, ptaki, fruwa-
jace Smieciitd.,

i dopiero na ich podstawie mozna ustali¢

doktadnie wymagania na wykrywanie poru-

szania sie. Przyktadowo bariera mikrofalo-
wa moze miec zasieq:

—500 m przy sylwetce wyprostowane;j,

—300 m przy sylwetce pochylonegj,

—150 m, gdy osoba czotga sie.

Tak ogdélnikowy wymag zapisany w nor-

mie moze by¢ dowolnie interpretowany.

Umieszczenie w normie
wymagan dot. urzadzen,
ktérych uzytkowanie jest juz
mato prawdopodobne

W systemach telewizji dozorowej dzi$ nie
uzywa sie juz multiplekserow, przetgcz-
nikow wizji i magnetowidow, a w NO takie
urzadzenia wcigz wystepuja. Przy narzu-
conych na nie resursach jest mato praw-
dopodobne, aby obecnie mogty by¢ uzyt-
kowane zgodnie z wymaganiami.

Nadmierne, niepotrzebne

wymagania

1. W algorytmach czynnosci dotyczacych
sprawdzania funkcjonowania kamery
(zatacznik D) jest zapis o0 sprawdzaniu
stanu wnetrza kamery. To wymaganie
uwazam za ryzykowne, a wrecz niepo-
trzebne. Wielokrotne otwieranie kame-
ry, ktora pracuje poprawnie, wprowadza

Normy powinny jeszcze
raz przejsc procedury
konsultacji -jest donich
zbyt wiele watpliwosci.

ryzyko ztego skrecenia obudowy lub jej
rozszczelnienia.

2. W zataczniku F jest wymag, aby spraw-
dzac odpornosc centralki na zmiane po-
laryzacji. Takie sprawdzenie systemu
podczas pierwszego przyjmowania jest
uzasadnione, ale jego powtarzanie, gdy
w systemie nic nie byto zmieniane, wydaje
sie pozbawione sensu.

Klasyfikacja urzadzen a resursy
Dwa zapisy: ,Kamery TV” —i przedziat
pracy od 5do 7 lat oraz, Cyfrowe wizyjne
detektory ruchu” —resurs od 10 do 15 lat
sg sprzeczne, poniewaz detekcja ruchu:
—moze by¢ zaimplementowana w opro-
gramowaniu kamery, a wiec odbywac sie
w kamerze,

—lub moze odbywac sie juz przy zapisie
sygnatow, a wiec poza kamera.

Watpliwosci merytoryczne

1. W celu wyeliminowania odblaskéw swia-
tta na szybach, scianach lub na podtodze

ochranianych pomieszczen nalezy stoso-
wac filtry polaryzacyjne... —ten wymag
w wiekszosci sytuacji jest pozbawio-

ny sensu, poniewaz filtry polaryzacyjne
ustawia sie za kazdym razem do kon-
kretnego oS$wietlenia padajacego z kon-
kretnego, niezmieniajgceqo sie kierunku,
a wiekszos¢ kamer jest w zasiegu we-
drujgcego $wiatta stonecznego.

2. W normie dotyczacej zabezpieczen me-
chanicznych nie zachowano zasady
mowigcej, ze o wytrzymatosci taricucha
decyduje jego najstabsze ogniwo — przy-
ktad w tabeli B.1 wymagania na drzwi to
klasa RC-3 —wg norm PN EN dla tej kla-
sy rownowazng szyba jest szyba klasy
P5A, a nie klasa P2A.

3. W tej samej normie zawarto wymaga-
nia na zamki, ale zapomniano, ze sg
takze zamki z wktadkami i one tez po-
winny mie¢ podang klase ze wskaza-
niemnormy. M

)

o

M

Stefan Jerzy Siudalski

instalatorow systemow iinwestoréw.

Autor ponad 340 artykuléw i 8 ksigzek oraz ponad 200 opinii (dla ubezpieczycieli, agen-
cjiochrony i sadéw) nt. systemow ochrony. Przez ponad 27 lat byt biegtym sagdowym
zdziedziny systemoéw alarmowych i systeméw ochrony. Szkolitagentéw ochrony,
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Promienniki
podczerwients-
w systemach CCTV

Blogoslawienstwo czy
przeklenstwo instalatorow [J%!

Oswietlacze podczerwieni zaczynaty swojg kariere w telewizji dozorowej kilkanascie lat
temu. Od tego czasu technologia w tej dziedzinie ogromnie sie rozwineta i wydawatoby sie,
ze zestaw promiennik oraz kamera nie powinien sprawiac instalatorom zadnych problemow.
Praktyka wskazuje jednak na cos innego. Wielu wspotczes$nie budowanym systemom
telewizji dozorowej promiennik zdaje sie bardziej przeszkadzac, niz pomagag.

Maciej Grzondkowski

ozliwos¢ wykorzystania pro-
miennik6w podczerwieni opie-
ra sie na standardowej wtasci-

wosci przetwornikdw fotoelektrycznych
(zarowno typu CCD, jak i CMOS) stoso-
wanych we wspotczesnych kamerach
CCTV. Czuto$¢ widmowa przetwornika
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nie ogranicza sie bowiem do standardo-
wego zakresu promieniowania widzialne-
g0 (0d 400 do 700 nm), lecz jest znacznie
szersza. Korzystajac z tej cechy, mozna
na planie obserwacyjnym zastosowac
niewidzialne dla ludzkiego oka, ale wi-
dzialne dla kamery promieniowanie z za-
kresu podczerwieni.

W odrdznieniu od konstrukcji sprzed kil-
ku lat, kiedy to projektant lub instalator
musiat dobiera¢ odpowiedni typ kamery

lepiej lub gorzej dostosowanej do pra-
cy z podczerwienig, w zasadzie wszyst-
kie obecnie produkowane kamery s3

w stanie efektywnie wykorzystywac
promieniowane podczerwone. Co wig-
cej, producenci opanowali do perfek-

cji wytwarzanie punktow kamerowych
zintegrowanych z promiennikami IR, a to
spowodowato, ze wspotczesne systemy
telewizji dozorowej praktycznie w 100%
sg oparte na takich konstrukcjach.



www.aspolska.pl

Wybdér modeli, rodzaju obudow, sposo-
bu ich montazu, miejsca zastosowania,
parametrow i dostepnych funkcji jest bo-
gaty. Projektant przystepujacy do two-
rzenia koncepcji systemu wizyjnego nie
powinien mie¢ najmniejszego problemu,
aby dobrac¢ odpowiedni typ do jego in-
stalacji.

Na co wiec powinien zwracac¢ uwage, aby
nie popetnic¢ btedu i stworzy¢ optymalny
pod wzgledem funkcjonalnosci i kosz-
tow system CCTV? W artykule skupie sie
na kilku istotnych aspektach zwigzanych
z konstrukcjg zintegrowanych punktow
kamerowych oraz parametrach promien-
nikéw podczerwieni. Wydaje sie, ze to wita-
Snie one w najwiekszym stopniu decyduja
o ostatecznym powodzeniu projektu.

Parametry promiennika

Kazdy promiennik charakteryzuje sie Kil-
koma podstawowymi cechami (parame-
trami), na ktore nalezy zwroci¢ szczegol-
ng uwage:

- Zasieg Swiecenia

Trzeba wiedzie¢, co wptywa na zasieg
Swiecenia promiennika i w jaki sposob
jest on okreslany przez producentéow.
Wbrew utartym opiniom zasieg promien-
nika nie oznacza, ze dany punkt kame-
rowy doskonale o$wietli kazdy plan czy
obiekt na tym planie w zakresie poda-
nym w karcie katalogowej. Méwi on nato-
miast 0 maksymalnej odlegtosci, z jakiej
ten konkretny punkt kamerowy bedzie

w stanie zaobserwowac obiekt, ktore-
g0 powierzchnia czy materiat ma wspot-
czynnik odbicia (reflektancje) rowny lub
wiekszy niz 90%. Taka warto$¢ wspot-
czynnika odbicia ma np. biata Sciana. Je-
Sli planem obserwacyjnym bedzie Scia-
na pomalowana na kolor ciemnoszary
(wspotczynnik odbicia ponizej 30%), to
skuteczny zasieg Swiecenia zmniejszy
sie nawet 0 50%.

Brak tej wiedzy jest bardzo czesto powo-
dem nieuzasadnionych reklamacji. Nie-
jednokrotnie bytem swiadkiem zarzutow
instalatorow lub ostatecznych uzytkow-
nikow, kiedy nieprawidtowo dobrana
kamera (0 zbyt matej mocy promienni-
ka) nie byta w stanie skutecznie oswie-
tli¢ scen, na ktérych byty zlokalizowane
ciemne obiekty typu asfalt, trawnik czy
Sciana z cegty. Po prostu zasieg promien-
nika dobierano do projektu z kart katalo-
gowych, nie uwzgledniajgc wspotczynni-
ka odbicia, jakim charakteryzuje sie dany
obiekt na planie.

- Kat Swiecenia

To niezwykle istotny parametr, mowiacy
o tym, w jakim kacie przestrzennym dany
promiennik bedzie emitowat podczer-
wien. Kat Swiecenia powinien by¢ zbli-
zony do kata widzenia kamery, aby pro-
miennik mozliwie rownomiernie oswietlat
plan obserwacyjny. Niestety ten para-
metr jest bardzo rzadko podawany przez
producentéw, a bez specjalistycznego
sprzetu trudno go oszacowac. Pozostaje
jedynie zaufa¢ wytwaorcom, ze kat Swie-
cenia zestawu diod zostat prawidtowo
dobrany do danego rodzaju kamery i uzy-
tego obiektywu.

Trzeba pamietac, ze im dtuzsza ognisko-
wa, tym zazwyczaj wezszy kat Swie-
cenia promiennika. | odwrotnie, krotka
ogniskowa powinna wspoétgrac z szeroko
Swiecgcym promiennikiem. Aczkolwiek
nie zawsze jest to requta. Gdy nie jeste-
Smy pewni parametrow, przed ostatecz-
nym montazem warto przeprowadzic
test na planie pozwalajacy stwierdzic,
czy zastosowany promiennik ma dosta-

fot. TKamera ze zbyt waskim katem $wiecenia

fot. 2 Efekt latarki

tecznie szeroki lub waski kat Swiecenia

i czy pokrywa sie on z katem widzenia
kamery.

Takie testy powinnismy przeprowadzic,
jeslizamierzamy stosowac¢ kamery ze
zmienng ogniskowa. Promienniki zazwy-
czaj majg konkretny kat Swiecenia, ktory
nie bedzie sie zmieniat wraz ze zmia-

ng ogniskowej i kata widzenia kamery.
Mozna przyjgc¢ z duzym prawdopodo-
bienstwem, ze promiennik bedzie usta-
wiony na wartosc¢ srednig i pokryje plan
obserwacyjny dla obiektywow z ognisko-
wa 4—-6 mm. Stad dla ogniskowych krot-
szych uzyskamy prawdopodobnie silnie
o$wietlone centrum kadru i niedoswie-
tlone krawedzie (fot. 7).

Warto réwniez pamietac o pewnej za-
leznosci, ktora wystepuje w wigkszosci
obecnie produkowanych punktow kame-
rowych. Szeroki kat $wiecenia oznacza
zazwycCzaj mniejszy zasieq. | odwrotnie,
daleki zasieg Swiecenia oznacza waski
kat (fot. 2). Aczkolwiek na rynku sg do-
stepne takze konstrukcje punktow ka-
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fot. 3 Promiennik sprzezony z obiektywem
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fot. 4SMD LED

merowych, w szczegoélnosci kamer typu
PTZ, w ktérych, w zaleznosci od zblizenia
optycznego obiektywu, sg wtgczane lub
wytgczane dane sekcje diod w promien-
niku. Przy kacie szerokim Swiecg diody
szerokokatne, a przy duzym zblizeniu
Swieci sekcja silnych diod o skupionej
wigzce. Ciekawe rozwigzania spotyka sie
réowniez w niektoérych kamerach stacjo-
narnych, np. obiektyw jest mechanicznie
zsynchronizowany z soczewka promien-
nika. Niestety jest to funkcja dostepna

w drozszych modelach (fot. 3).

- Zywotnos$é

Wszystkie zrédta Swiatta, nawet wspot-
czesne bardzo trwate diody LED, maja
ograniczong zywotnos¢. W zaleznosci

od uzytej technologii typowy okres pra-
cy waha sie 0d 10 tys. do 30 tys. godz.
Konstrukcje tansze, zazwyczaj bardziej
,wysilone”, rzadko sg w stanie pracowac
dtuzej niz 2 lata, konstrukcje zaawanso-
wane z kontrolg pradu pracy diod osigga-
ja swoje maksima w okresie od 3do 5 lat,
przy zatozeniu typowych warunkow pra-
cy promiennikow, kiedy diody sg zatacza-
ne $rednio na 50% czasu na dobe. Gdy
kamery pracujg np. w ciemnych pomiesz-
czeniach i promienniki S$wiecg ciagle,
zdarza sie, ze wymagajg wymiany juz po
10-12 miesigcach pracy.
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fot. 5 Kamera z sekcjg diod LED szerokokatnych
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fot. 6 COB LED

Wraz z dtuzszym czasem Swiecenia stru-
mien $wietlny diod ulega zmniejszeniu
(diody wypalaja sie), a co za tym idzie —
zasieg promiennika zdecydowanie spa-
da. Ten efekt jest doskonale znany kaz-
demu wtascicielowi samochodu, kiedy
w reflektorach sg zamontowane jedno-
czes$nie stare i nowe zarowki. Nalezy go
uwzgledniac na etapie projektu — majac
plan o wielkoéci np. 20 m, warto zainwe-
stowac w promiennik o zasiegu 30 m,
aby po kilkunastu miesiagcach pracy na-
dal méc skutecznie oswietli¢ scene!

- Zakres widmowy promieniowania IR

fot. 7Miniaturowa kamera z diodami COB

Mo,
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fot. 8 Diody LED duzej mocy z soczewka

Technologia

irodzaj uzytych diod LED

0d kilku lat w ofercie producentow zrédet
Swiatta wida¢ technologiczng zmiane po-
koleniowa z lamp tradycyjnych zarowych
lub wytadowczych na p6tprzewodniko-
we (LED). Diody LED jeszcze niedawno
spotykane tylko w specjalistycznych za-
stosowaniach zadomowity sie w naszym
zyciu jako wydajne i niezawodne zro-

dta Swiatta. Rowniez branza security nie
oparta sie tym zmianom i wspotczesne
punkty kamerowe sg wyposazane w naj-
nowsze typy diod LED, ktére réznig sie:

- rodzajem ztgcza emisyjnego

W wiekszosci przypadkow stosuje sie
diody emitujgce podczerwien o dtugo-
Sci fali ok. 880 nm. Jest to tzw. bliska
podczerwien niewidoczna dla ludzkie-
g0 oka, ale jednak jestesmy w stanie do-
strzec dziatajace diody LED w kamerze.
Dlatego gdy projektantowi zalezy na
wyjatkowej dyskrecji, stosuje sie pro-
mienniki wykorzystujgce podczerwien
o dtugosci fali 940 nm. W tym przy-
padku nie mozna juz dostrzec nawet
samych diod. Warto wéwczas zwrocic
uwage na rodzaj kamer, gdyz niekto-

re konstrukcje moga by¢ zdecydowanie
mpniej czute na ten zakres promieniowa-
nia lub wrecz go zupetnie nie widziec.

ijeqo konstrukcja

Mozna wyrdzni¢ dwie gtéwne grupy:

— pojedyncze diody SMD (fot. 4, fot. 5).
Takie rozwigzanie ma dwie wazne za-
lety. Pierwsza jest mozliwo$¢ precy-
zyjnego tworzenia wigzki Swietlnej po-
przez dobor réznych typéw diod iich
uktadu, druga — zdecydowanie wiek-
sza niezawodnos$c. Tego typu zestaw
jest bardzo dobrym rozwigzaniem
pozwalajgcym uzyskac szerokie katy
Swiecenia przy zachowaniu wysokiej
rownomiernosci oswietlenia sceny;
moduty typu COB (chip-on-board)

(fot. 6). To rozwigzanie wygodne, gdy
chcemy uzyskac daleki zasieg Swiece-



fot. 9 Diody COB duzej mocy

fot. 10 Promiennik z odbty$nikiem

nia, wykorzystujac efektywne zrédto
podczerwieni oraz w przypadku minia-
turyzacji samej kamery (fot. 7).

- typem zastosowanej optyki

W tym przypadku wyrdznikiem jest ro-
dzaj uktadu optycznego, ktory odpowied-
nio Kieruje promieniowane emitowane ze
ztgcza diody.

Producenci najczesciej korzystaja

z dwoch rozwigzan — soczewek zinte-
growanych z pojedyncza dioda (fot. 8)
oraz uktadow z odbtysnikami i moduta-
mi typu COB (fot. 9 fot. 10). Wybor jest
duzy, warto wiec doktadnie zapoznac
sie z kartami katalogowymi danego
urzadzenia, gdyz kazda z tych techno-
logii oferuje inne funkcjonalnosci, a co
za tymidzie ma unikalne zalety, ale row-
niez wady.

Na przyktad stosowane od kilku lat mo-
duty COB z dedykowanymi odbtysnikami
prostokatnymi majg bardzo rownomier-
ny rozktad strumienia Swietlnego w ca-
tym zaprojektowanym kacie $wiecenia,
ale w przypadku ztego dopasowania 0d-
btysnika do uzytego obiektywu tworza
bardzo wyrazny efekt Iatarki w centrum
kadru i wyraznie niedoswietlone krawe-
dzie obrazu. Efekt jest szczegodlnie wi-

e

fot. 11 Diody z odbty$nikiem w obudowie
typu flat-face

Diody LED, jeszcze
niedawno spotykane
tylko w specjalistycz-
nych zastosowaniach,
zadomowity sie jako
wydajne iniezawodne
Zzrodia swiatta rowniez
w branzy security:.

doczny, gdy kamera zostata wyposazo-
na w obiektyw o bardzo szerokim kacie
widzenia (powyzej 80 stopni).
Stosowanie diod o dedykowanej opty-
ce wymogto na producentach skon-
struowanie innych rodzajow obudow
(fot. 11), ale w tym przypadku okazato
sie to korzystne dla takiej konstrukcji,
gdyz zdecydowanie ograniczyto po$wia-
te i odblaski powstajgce podczas pracy
promiennika zamontowanego w trady-
cyjnych obudowach koputowych lub cy-
lindrycznych.

0d kilku lat na rynku, gtéwnie w przypad-
ku promiennikow o zasiegu przekracza-
jacym 100 m, stosuje sie rowniez oSwie-
tlacze wykorzystujace Swiatto laserowe.
Ze wzgledu na tatwos¢ tworzenia wigzki
Swietlnej rozwigzanie to jest szczegdlnie
popularne w zaawansowanych kamerach
PTZ. Nalezy jedynie pamietac o prawi-
dtowym oznakowaniu takich punktéw
kamerowych, gdyz stosowanie Swiatta
laseroweqgo o tak duzych mocach moze
byc¢ szkodliwe dla 0s6b i zwierzat przeby-
wajacych na planie.

W kolejnej czesci wiecej o rodzajach ka-
mer z promiennikami, ich miejscu monta-
ZU oraz najczesciej spotykanych proble-
mach, jakie zdarzajg sie na instalacjach
wykorzystujgcych podczerwien. MM

BIO

www.aspolska.pl

Maciej Grzondkowski

W branzy security od ponad 17 lat,
zwiazany przede wszystkim zsys-
temami wizyjnymi. Wdrozyt wiele
produktéw ilinii produktowych
narynek krajowy. Krzewidobre
zasady projektowania oswietlenia
w systemach telewizji dozorowej.
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Nowe moduly
komunikacyjne
SATEL

W drugiej potowie lutego 2018 r. SATEL wprowadzit

na rynek urzgdzenia GSM-X oraz GPRS-A zastepujgce
dotychczasowa grupe modutdw komunikacyjnych GSM
i GPRS. Nowe modele tgcza funkcjonalnosci poprzednikdw,

www.aspolska.pl

ii[m] SATEL

o 'F_ ul. Budowlanych 66
F-4% 80-298Gdarnisk
Al www.satel.pl

(=]

oferujac przy tym wiele dodatkowych,

ciekawych rozwiazan.

Bartosz Piotrowski
ekspert ds. technicznych SATEL

ym, cotgczy obie no-
wosci, jest mozliwosé
wspotpracy z dowolnymi

centralami alarmowymi, realiza-
cji monitoringu, powiadamiania
oraz zdalnego sterowania, np.
czuwaniem systemu alarmowe-
go czy funkcjami automatyki bu-
dynkowej. Co jeszcze kryjg nowe
produkty SATEL?

Uniwersalny modut
monitorujacy

GPRS-A to modut, ktory moze
monitorowac szeroki zakres
czujnikow: NO, NC i analogo-
wych. Posiada tez magistrale
1-Wire dla czujnikdéw tempera-
tury. Moze on automatycznie
reagowac na przekroczenie za-
programowanych limitéw mo-
nitorowanych wartosci, zmie-
nigjgc stan swoich wyjsc i/lub
informujgc o takim zdarzeniu.
Zgodnie z koncepcja Internetu
Rzeczy zbierane przez modut
dane moga by¢ przesytane do
innych urzadzen. Informacje te
sg przekazywane przez GPRS
z uzyciem otwartych protoko-
tow MQTT, JSON lub MODBUS
RTU. Moga byc¢ przetwarzane,

aA&S POLSKA
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gromadzone i wizualizowane
zardwno w rozwigzaniach do-
stepnych na rynku, jak i w apli-
kacjach tworzonych od pod-
staw. Wglgd w dane zbierane

z wielu modutéw zamontowa-
nych w réznych obiektach moze
by¢ przydatny np. przy nadzoro-
waniu farmy wiatrowej.

Uniwersalny modut
komunikacyjny...

GSM-X, w odréznieniu od
GPRS-A, ma wbudowany mo-
dut gtosowy, dzieki czemu moze
prowadzi¢ monitoring i powiada-
mianie takze torem audio. Modut
ten moze pracowac jako bramka
GSM, a takze stanowic zapaso-
wy tor tgcznosci na wypadek
awarii naziemnej linii telefonicz-
nej. Moze by¢ zastosowany jako
modem do central INTEGRA lub
odbiornik stacji monitorujgcej

STAM-2. Urzgdzenie ma dwa
gniazda kart nano-SIM —w przy-
padku problemow z siecig ope-
ratora pierwszej karty modut
automatycznie przetgcza sie na
druga, zachowujac ciggtosc ko-
munikaciji.

.ijegorozszerzenie

Do GSM-X mozna dotaczy¢ de-
dykowany modut ethernetowy
GSM-X-ETH, uzyskujgc w ten
sposob dodatkowy kanat ko-
munikacji — sie¢ Ethernet. Takie
rozwigzanie umozliwia reali-
zacje niezwykle skuteczne-

g0 monitoringu dwutorowego
(Dual Path Reporting; zgodnie
z wymaganiami kategorii DP4
normy EN 50136), wymagane-
9o w obiektach o najwyzszym
stopniu zabezpieczenis, takich
jak banki, infrastruktura kry-
tycznaitp.

Zdalna konfiguracja

i aktualizacja urzadzen
Nowe urzadzenia konfiguruje
sie z uzyciem programu GX Soft
posiadajaceqo przejrzystyiintu-
icyjny interfejs. Z jego poziomu
jest tez dostepne sterowanie
wyjsciami modutdw oraz bloko-
wanie ich wejsé.

Komunikacja z modutami, za-
réwno na czas programowania,
jaki aktualizacji firmware’u przez
program UpServ moze odby-
wac sie zdalnie. Instalator moze
dzieki temu przeprowadzi¢ na-
tychmiastowa kontrole stanu
urzgdzen i niezwtocznie zmody-
fikowac ustawienia lub zaktuali-
zowac oprogramowanie, bez ko-
niecznosci dojazdu do obiektu.

AplikacjanaiOSi Android
Do wspotpracy z nowymi mo-
dutami komunikacyjnymi
SATEL zostata stworzona apli-
kacja GX CONTROL. Za jej po-
mocg mozna sterowac wyj-
$ciami modutdw (kontrolowacé
podtaczone do nich urzgdzenia
lub instalacje), sprawdzac stan
wejsc i wyjsc czy przegladac
zapisane zdarzenia wewnetrz-
ne modutow. Stuzy ona takze
do konfiguracji powiadomien
push, informujgcych uzytkow-
nika urzgdzenia mobilnego

0 zdarzeniach. [
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Oferujg pewnost powiadarmania | skuteczny monitoning, zdalne sterowanie =
z aplikacjl mobilnej GX CONTROL oraz wiele innych ciekawych funkgj,
Warad nich:

» ual Path Reporting oraz funkcja bramki GSM (GSM-X)

> Obstuga sygnaldw analogowych oraz cyfrowych
czujnikow temperatury 1-Wire (GPRS-A)

Program GX Soft z intuicyjnym i przejrzystym
interfejsem umozliwia sprawna konfiguracje modutow.

www.satel.pl
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Now?czesny c!oz.ér
Politechniki

Bialostockie]

Planujac modernizacje systemu
dozoru wizyjnego uczelni, wtadze
Politechniki Biatostockiej stanety
przed trudnym zadaniem. Obiekty
Sg rozproszone na duzym obszarze
i zlokalizowane w kilku oddalonych

od siebie miejscach.

sktad kampusu
; ’ \ ; wchodzi 14 budyn-
kow w Biatymstoku,

w tym m.in. rektorat, klub stu-
dencki, hala sportowa i akade-
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miki, a takze gmach Zamiej-
scowego Wydziatu Lesnego
w Hajnoéwce. Planowane jest
réwniez podtaczenie do syste-
mu kolejnych trzech budynkow

Wydziatu Architektury w Bia-
tymstoku oraz czterech bu-
dynkow Wydziatu Zarzgdzania
z Kleosinie.

Przed modernizacijq
Zanim zdecydowano sie na
modernizacje systemu do-
zoru wizyjnego, funkcjono-
wato wiele wydzielonych
systemow z lokalng rejestra-
cja. W kampusie Politechniki
Biatostockiej dziatato 46 ka-
mer analogowych réznych
producentéw (m.in. Samsung
i Sanyo), a takze 72 kamery IP

(m.in. Sanyo, Geovision, Acti

i Novus). Dozor nie obejmowat
Wydziatu Architektury oraz
Zamiejscowego Wydziatu Le-
$nego w Hajnowce.

Wraz z modernizacja i integra-
Cjg urzgdzen dozoru wizyjne-
g0 wtadze uczelni zaplanowa-
ty wdrozenie catodobowego
dozoru strazy akademickiej,
ktora miataby podglad na
wszystkie obiekty kampusu.
Ze wzgledu na duze rozpro-
szenie geograficzne budynkow
istotng kwestia byto rowniez
ujednolicenie zarzgdzania do-
zorem, pozwalajac zmniejszy¢
obcigzenia administracyjne
zZwigzane z utrzymaniem sys-
temow lokalnych i zarzadza-
niem nimi.

Wybor rozwigzania

Po przeprowadzeniu serii te-
stéw zdecydowano, ze w tych
warunkach najlepsza propo-
ZyCjg sg rozwigzania firmy
Hikvision. Dotychczasowy
system zostat uzupetniony

0 32 kamery statopozycyjne
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DS-2CD4A26FWD-IZS (2,8-
12 mm), 9 kamer DS-2CD4A-
25FWD-IZS (8-32 mm), 12 ka-
mer DS-2CD4526FWD-1ZS
(2,8-12 mm) oraz 8 kamer ob-
rotowych DS-2DF8223I-AEL.
Ponadto system zostat wy-
posazony w dwa rejestrato-
ry DS-96128NI-F16 z obstuga
macierzy RAID5 i pamiec dys-
kowa (48 TB) oraz rejestrato-
ry, ktore integruja zainstalo-
wane juz kamery analogowe
DS-7204HGHI-SH/A (5 szt.),
DS-7208HGHI-SH/A (3 szt.)

i DS-7216HGHI-SH/A (1 szt.).
Na potrzeby Uczelnianej Stra-
zy Akademickiej do podgla-
du obrazow z kamer zain-
stalowano trzy dekodery
DS-6408HDI-T oraz manipula-
tor do obstugi kamer obroto-
wych DS-1100KI.

Komunikacja
iintegracja

Komunikacja pomiedzy urza-
dzeniamijest oparta na ist-
niejacej infrastrukturze te-
leinformatycznejitgczach
Swiattowodowych, ktore sa
zarzgdzane i nadzorowa-

ne przez Centrum Kompu-
terowych Sieci Rozlegtych
Politechniki Biatostockiej

i operatora Miejskiej Sieci
Komputerowej BIAMAN. In-
frastruktura wykorzystuje
22 wezty sieciowe rozloko-
wane w obiektach kampusu.
Do transmisji obrazéw z ka-
mer znajdujgcych sie poza
budynkami (pod zadaszo-
nym ciggiem komunikacyj-
nym pomiedzy budynkami
wydziatow oraz na stupach)
wykorzystano 8 szaf dystry-
bucyjnych.

Zarzadzanie systemem
Zarzgdzanie zostato ujed-
nolicone i scentralizowane.
Serwery znajduja sie w ser-
werowni MSK BIAMAN wypo-
sazonej w systemy kontroli
dostepu, monitoringu wizyj-
nego, przeciwpozarowy 0raz

wczesnego wykrywania zala-
niem woda. Ciggtos¢ gwaran-
towanego zasilania zapew-
niajg system UPS i agregat
pradotwarczy.

Poszczego6lne centra monito-
ringu sa usytuowane w por-
tierniach kazdego wydziatu,

a gtéwne centrum catodobo-
wego nadzoru ze stanowiska-
mi strazy akademickiej miesci
sie w akademiku. Do podglg-
du obrazdw w portierniach
wydziatéw wykorzystano
komputery, w catodobowym
centrum natomiast zastoso-
wano dekodery sprzetowe
odpowiedzialne za wysSwietla-
nie strumieni wizyjnych na 19
monitorach.

tekcja przekroczenia wirtualnej
linii, ktéra w znacznym stopniu
utatwi operatorowi wychwyce-
nie zdarzen zwigzanych z ak-
tami wandalizmu na $cianach
budynkow.

Pomocna moze sie okazac
rowniez funkcja detekcji twa-
rzy, dzieki ktdrej proces po-
szukiwania potencjalnego
sprawcy moze sie znaczgq-

co skrdcic i ograniczyc¢ do
przeszukiwania galerii twa-
rzy zamiast wielogoozinne-
Qo przeglgdania nagranego
materiatu. W kamerach ob-
rotowych sprawdzi sie funk-
cjonalnos¢ automatycznego
Sledzenia obiektéw bedgcych
w ruchu, potencjalnie wytapu-

Funkcje systemu

W rozlegtym i rozbudowanym
systemie z tak duza liczbag ka-
mer (przektada sie to na duzg
liczbe obserwowanych obra-
zOw) operator centrum monito-
ringu nie jest w stanie wychwy-
ci¢ wszystkich zdarzen. W tym
celu wybrane kamery wypo-
sazono w funkcje inteligentnej
analizy wizyjnej, np. rozpozna-
wanie numeroéw tablic rejestra-
cyjnych. W przysztosci moze
sie okaza¢ pomocna m.in. de-

Zainstalowane kamery spet-
niajg nasze oczekiwania.
Mamy urzgozenia dziatajgce
sprawnie nawet w warunkach
stabego oswietlenia. Dzieki
technologii Darkfighter uzyski-
wane obrazy sq wyrazne i czy-
telne nawet w nocy. A wszyst-
ko to w konkurencyjnej cenie
—dodaje Kamil Guryn.

Z kolei tukasz Lik, dyrektor
ds. technicznych w Hikvision
Poland, podkresla, ze najwiek-
Szym wyzwaniem w tym pro-
jekcie byta integracja kamer
innych producentow.

Nie korzystalismy tu z rozwig-
zan software'owych, a zde-
cydowalismy sie zastosowacé
rejestratory IP. Z tym zada-

g Op- O EL LR At

jgc istotne zdarzenia — méwi
Kamil Guryn z Centrum Kom-
puterowych Sieci Rozlegtych
Politechniki Biatostockie;j.
Hikvision zaproponowat roz-
wigzanie integrujace kame-
ry analogowe oraz IP roz-
nych producentéw w spéjny
system. Dzieki temu stato sie
mozliwe scentralizowane za-
rzgdzanie catym systemem
oraz podglad wszystkich
obiektow Politechniki Biato-
stockiej z jednego miejsca.

niem doskonale poradzi-

ty sobie nasze ,, Super NVR-y”
DS-96128NI-F16. Duza licz-

ba kanatéw i szerokie pasmo
wejsciowe umozliwiajq jeo-
noczesne podfgczenie nawet
128 kamer. Dzieki zintegrowa-
niu protokotéw innych pro-
ducentdw, zgodnosci z Onvif
imozliwosci bezposredniej im-
plementacji strumienia RTSP
udato nam sie spig¢ sygnaty
ze wszystkich kamer w jednym
miejscu. M
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UTC Fire & Security Polska

ul. Sadowa 8, 80-771Gdansk
A tel.: 5830138 31,58 760 64 80, faks: 58 30114 36
* www.utcfssecurityproducts.pl,

System zabezpieczen technicznych

Lenel OnGuard -1

Marka Lenel — jedna z najsilniejszych w segmencie tzw. korporacyjnych systemow
zabezpieczen (enterprise security systems) — nie jest jeszcze znana na polskim rynku
security. Prezentacje marki rozpoczynamy od jej historii, w kolejnych wydaniach
przyblizymy charakterystyke rozwigzania i jego mocne strony oraz model dystrybucji
I N3jnowsze propozycje.

Piotr Ejma-Multanski
UTC Fire & Security Polska

latach 80. XX w. za-
; ’ \ ; réwno systemy za-
rzgdzania bezpie-

czenstwem, jak i pozostate
systemy informatyczne byty
oparte gtéwnie na minikompu-
terach, ktore zastgpity kom-
putery typu mainframe. Opro-
gramowanie uzytkowe miato
charakter zamkniety — byto
tworzone pod jednym syste-
mem operacyjnym, dla kon-
kretnego typu sterownikow.

W tym okresie w USA powstata
firma Lenel. Zatozyto ja w1991 r.
grono informatykéw pocho-
dzenia ukrainskiego. Ambicja
firmy byto opracowanie opro-
gramowania otwartego, wspot-
pracujaceqo z urzgdzeniami
obiektowymi wielu producen-
tow. Zwienczeniem staran byto
wprowadzenie w 1995 r. pierw-
Szej wersji oprogramowania
OnGuard®, opartego na relacyj-
nej bazie danych systemu za-
rzgdzania systemami KD i SWiN
ze zintegrowang telewizjg do-
Zorowa.

W tym innowacyjnym rozwiag-
zaniu wykorzystano kontrolery
firmy Mercury oraz upublicznio-
ny kod pozwalajacy na tworze-
nie interfejséw do kolejnych
urzadzen. W 1998 r. powstat
Open Application Alliance Pro-
gram - system rejestraciji, te-
stowania i certyfikacji inter-
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piotr.ejma-multanski@fs.utc.com

Logical Access
- Security Control

Building Digital

Automation q é Video

APls % ﬂ m Asset
& Integration Tools Management
% |
Wireless Access ingratec

& 1D Systems

Enterprise
Architactura

Identity

Management

Visitor
Management

fejsow
miedzy opro-
gramowaniem
OnGuard a systemami

innych producentoéw. Dzig-

ki niemu Lenel ma najwigksza
na $wiecie biblioteke interfej-
sow, dostepna w Internecie pod
hastem Lenel OAAP. W 2005 .
firma stata sie czescig United
Technologies, a marka Lenel

— globalng marka koncernu,
wzmocniong po zakupie

GE Security (wtasciciela m.in.
Casi Ruscoi Aritech).

Dzieki otwartej polityce i cig-
gtemu rozwojowi oprogramo-
wania Lenel, z ponad 20 tys.
wdrozen, stat sie gtdwnym
graczem na rynku amery-
kanskim, a potem Swiato-
wym. Systemy Lenel OnGuard
pracujg w najwiekszych fir-

&

Intelligent
Video

; & OnGuard

=
el
Intercom

Intrusion Systems

Detection

mach informatycznych,
konsultingowych i przemy-
stowych, w administracji pu-
blicznej i wojsku.

Do niedawna produkty Lenel
byty stosowane w Polsce i kra-
jach osciennych jedynie przez
firmy globalne, ktdre podtacza-
ty przez sie¢ WAN do serwerow
centralnego systemu nadzoru
OnGuard na $wiecie urzadzenia
peryferyjne (czytniki, kamery,
kontrolery itp.) w nowych za-
ktadach czy biurowcach . Od
kilku lat pojawiaja sie ,,lokalne”
instalacje, realizowane przez
polskie firmy. Ztozyto sie na to
kilka czynnikow:

A

q Alarm Management

0

b
Multi-tenant Property
Management

Smart Card
& Blometrics

Fire Alarm
Integration

—transfer know-how i techno-
logii do Europy, w tym do Polski.
0d 2010 . w Gdansku 0ziataja
Centrum Badan i Rozwoju oraz
Dziat Wsparcia Technicznego
Lenel na Europe. Dzieki temu
zaréwno wiedza techniczna,
jakiwsparcie oraz szkolenia sa
bardziej dostepne;

—obecnosc przeszkolonych
polskich firm, certyfikowanych
partnerow Lenela, potrafigcych
zrealizowa¢ wdrozenie ,,pod
klucz”;

—rosnace wymagania klientow
poszukujacych najlepszego
rozwigzania na potrzeby swo-
ich przedsiebiorstw. Ml



z UTC Fire & Security

A United Technologies Company

UTC CLIMATE, CONTROLS & SECURITY W LICZBACH

16 800 000 000 dolaréw rocznego obrotu
201 000 pracownikéw w 70 krajach Swiata
53 000 pracownikéw

600 oddziatéw

39 wtasnych zaktadéw

9 centréw badan

Sercem systemu bezpieczenstwa Lenel jest komputerowe
oprogramowanie OnGuard®, integrujgce kompletny pakiet
funkcji i technologii zabezpieczen elektronicznych; kontroli
dostepu, wydawania i personalizacji identyfikatoréw, moni-
toringu alarmowego, identyfikacji opartej o karty typu smart
oraz wzorce biometryczne, nadzoru wizyjnego, analityki ob-
razu w czasie rzeczywistym i potgczenia z wieloma systema-
mi innych producentéw.

Sitg marki Lenel jest globalna sie¢ autoryzowanych partnerdw,
tzw. VAR (Value added Reseller), stale szkolonych i podno-
szgcych swoje kwalifikacje.

Obecnie siec liczy ponad 800 przedsiebiorstw, z czego okoto
200 w same Europie, a 5 w Polsce.

Lenel, od lat wspiera otwartos¢ rozwigzan informatycznych
i publikuje dokumentacje pozwalajgcg na tworzenie interfejséw
do systemu OnGuard® (API).

W ramach programu OpenAccess Alliance (OAAP), dziatajgcego
od roku 1998, kazdy dostawca moze stworzyc interfejs do
swojego systemu, a nastepnie przedtozy¢ go w celu spraw-
dzenia i certyfikacji przez marke Lenel.

REGIONAL SALES MANAGER LENEL
UTC CLIMATE, CONTROLS & SECURITY | FIRE & SECURITY PRODUCTS
Mobile +48 69104 05 64 | Email piotr.ejma-multanski@fs.utc.com

Marka Lenel jest czescia
UTC Fire & Security Products

- Swiatowej korporacji oferujgcej innowa-
cyjne systemy zabezpieczen elektronicz-
nych stuzgce do ochrony bezpieczenstwa
ludzi, budynkdéw, urzgdzen i infrastruktury.
UTC Fire & Security ma w swojej ofercie
rozwigzania wykorzystywane do wykry-
wania pozaréw, wtaman i napaddéw oraz
kontroli dostepu i dozoru wizyjnego.

UTC Fire & Security Products to czes¢
firmy UTC Climate, Controls & Security

- wiodacego producenta systemoéw bez-
pieczerstwa, automatyki budynkowej,
klimatyzacji i ochrony pozarowe;j.

& LENEL
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oI [§] MIWIURMET SP.Z0.0.
91-341L6dz, ul. Pojezierska 90A

miwi@miwiurmet.pl  www.miwiurmet.pl

PROTEGE GX

Zintegrowany system zarzadzania

bezpieczenstwem klasy Enterprise

PROTEGE GX jest przeznaczony do obiektow réznej skali

- od najmniejszych, po rozbudowane i rozlegte systemy
pracujgce w wielu lokalizacjach. Nalezy do grupy systemow
SMS (Security Management Systems), ale wyrdznia go
podstawowa i bardzo istotna zaleta — sprzetowa realizacja zadan.

ROTEGE GX jest sys-
temem bezpieczen-
stwa i automatyki

sktadajacym sie z oprogra-
mowania i urzadzen. Oferu-

je szeroka funkcjonalnose,

na ktorg sktadajg sie: kon-
trola dostepu, sygnalizacja
wtamania i napaduy, telewizja
dozorowa, automatyka budyn-
kowa, komunikacja interkomo-
Wwa, rejestracja czasu pracy, re-
jestracja gosci, zarzgdzanie
windami, obstuga urzadzen
biometrycznych SUPREMA, in-
tegracja urzadzen bezprzewo-
dowych INOVONICS, integracja
czujek REDWALL/REDSCAN.

Oprdcz wymienionych funkcjo-

nalnosci umozliwia on takze in-

tegracje z wieloma systemami

i urzgdzeniamiinnych produ-

centow. Sa to:

« Zewnetrzne systemy BMS

« Systemy zamkow offline
(np. Salto Sallis, ASSA Abloy
Aperio, Kaba Cencon)

« Systemy CCTV wielu produ-
centow

« Systemy interkomowe SIP
wielu producentéw

» Bezposrednia integracja
z systemami zarzgdzania
windami OTIS, KONE, Schin-
dleri Thyssen Krupp

aA&S POLSKA
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« Modbus

« Automation & Control Protocol

« Data Sync —integracja baz
danych

« WebSOAP

« MSMQ (Microsoft Message
Queue)

« Active Directory (LDAP)

Cecha charakterystyczng sys-
temuiwyrdzniajgca go na tle
innych dostepnych na rynku
rozwigzan jest sprzetowa re-
alizacja zadan. Polega ona na
zapewnieniu uzytkownikowi
petnej funkcjonalnosci systemu
na poziomie urzgdzen (kontro-
lerow). Dzigki takiemu rozwig-
zaniu system dziata (udziela
dostepu, zabezpiecza strefy
alarmowe, steruje windami, za-
pewnia integracje z CCTV, BMS
itp.) bez udziatu serwera i opro-
gramowania.

Mozliwos$¢ stosowania szero-
kiej gamy urzadzen, w tym kon-
trolerow z petna funkcjonalno-
Scig pracy offline, pozwala na
stworzenie systemu zabez-
pieczen, ktéry moze pracowac
nieprzerwanie dzieki w petni
rozproszonej logice. Dopdki po-
jedynczy kontroler bedzie dzia-
tat, dopoty elementy do niego
podtaczone beda spetniaty
swoje zadanie.

Ta unikalna wtasciwosé
PROTEGE GX rozwigzuje bar-
dzo wazny problem, z ktérym
czesto spotykaja sie uzytkow-
nicy innych systemow. Jego
dziatanie jest stale zapewnione,
niezaleznie od infrastruktury IT
czy tez sprzetu komputerowe-
Qo i oprogramowania.
Oprogramowanie systemu
PROTEGE GX pozwala na ak-
tywne oraz intuicyjne zarza-
dzanie systemem. Wystepuje
ono zaréwno w wersji aplika-
cji dla systemu Windows, jak
iw formie interfejsu WEB do-
stepnego za posrednictwem
przegladarki internetowej.
Umozliwia fatwe dopasowanie
wys$wietlanych tresciw zalez-
nosci od zalogowanego uzyt-
kownika. Nawet podstawowe
wersje oprogramowania oferu-
jg wiecej niz systemy klasy En-
terprise. To, a takze brak kosz-
tow zwigzanych z aktualizacja
oprogramowania sprawia, ze
catkowity koszt posiadania

i utrzymania systemu jest nie-
zwykle niski.

Do systemu dostepna jest apli-
kacja na smartfony i tablety,
dziatajgca na systemach za-
rowno Android, jak i i0S. Po-
zwala ona na tatwg obstuge

systemu z dowolnego miej-
sca. Aplikacja oferuje powia-
domienia push, dzieki ktérym
uzytkownik jest na biezgco in-
formowany o najwazniejszych
zdarzeniach w systemie.
Aplikacja zawiera rowniez mo-
bilny identyfikator, umozliwia-
jacy identyfikacje uzytkowni-
ka na czytnikach Bluetooth/
NFC dostepnych dla systemu
PROTEGE.

Skalowalnos$¢ systemu jest jed-
nym z jego atutéw. Pojedyn-
czy kontroler systemowy moze
obstuzy¢ nawet 5 min uzyt-
kownikow, 248 przejs¢ kontro-
li dostepu, ponad 5 tys. wejsc¢
alarmowych, 200 klawiatur

itd. Liczba takich kontroleréw
w systemie jest nieograniczo-
na. Nielimitowana liczba stref,
poziomdw dostepu, kontrole-
row w systemie, a takze glo-
balny ilokalny anti-pass back
sprawiajg, ze wielkos$¢ systemu
jest nieograniczona.

System PROTEGE GX jest
zgodny z wymaganiami normy
PN-EN50131 stopien zabezpie-
czenia 3 (SSWiN) oraz EN50133
Klasa Rozpoznania 2 (czytniki
bez klawiatury), Klasa Rozpo-
znania 3 (czytniki z klawiatu-
rg), Klasa Dostepu B (KD). [
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Bosch Security Systems
ul. Jutrzenki 105, 02-231Warszawa

(] E .E
RYIIEk Securlty I % tel. 22715 4100

www.pl.boschsecurity.com/pl/

REMOTE
SERVICES

Koncepcja Internetu Rzeczy podlega dynamicznemu
rozwojowi i obejmuje coraz szerzy zakres urzadzen.
Inteligentne domy, urzadzenia pomiarowe czy linie

produkcyjne staja sie standardem.

dalny dostep do infor-
Z macji, na ktorym opiera

sie koncepcja loT, po-
zwala podejmowac szybkie
itrafne decyzje, zwieksza wy-
dajnosc pracy oraz poprawia
jej komfort. Wszystko po to,
aby optymalizowac wykony-
wane procesy i zadania oraz
szybciej podejmowac witasci-
we decyzje na podstawie aktu-
alnych danych.
Systemy bezpieczenstwa sta-
nowig podstawe automatyki
nowoczesnych budynkéw. Aby
w petni efektywnie nimi zarza-
dzac, potrzebne sg narzedzia
utatwiajgce analize danych.
Obecnie zadanie to petnig sys-
temy BMS (Building Manage-
ment System) oraz SMS (Secu-
rity Management System). Te
jednak sg przeznaczone dla
obstugi przebywajacej na state
w obiekcie.
Dostep do biezacych infor-
macji przez firmy zewnetrz-
ne, zajmujace sie instalacja
czy konserwacja systemu,
dotychczas byt zaniedbywa-
ny. ldgce za tym wydtuzenie
czasu instalacji czy opdznie-
nie reakcji serwisowej nega-
tywnie wptywa na satysfak-
cje klienta koncowego.
W jaki spos6b mozna temu
zaradzic?

aA&S POLSKA
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Remote Services to pakiet
trzech ustug zapewniajacych
staty dostep do aktualnych
informacji dotyczacych m.in.
systemow sygnalizacji poza-
rowej.

Remote Connect

Ustuga zdalnego potaczenia
sie z centralg systemu sygna-
lizacji pozarowej. Dzieki temu
mozna z dowolnego miejsca
potaczyc sie i uzyskac bie-
zace informacje dotyczace
stanu pracy systemu (petny
podglad ekranu kontrolera).
Narzedzie to znajduje zasto-
sowanie na kazdym etapie
korzystania z systemu. Pod-
czas instalacji umozliwia pro-
gramowanie centrali pozaro-
wej nie tylko w bezposrednim
kontakcie z nig, ale takze
zdalnie z dowolnego miejsca,
wykorzystujgc tgcze interne-
towe. Dzieki temu wraz z obej-
mowaniem przez instalacje
kolejnych stref budynku aktu-
alizacje i testy programu cen-
trali mozna prowadzic bez-
posrednio w miejscu, ktérego
dotycza. W znacznym stopniu
przyspiesza to programowa-
nie centrali.

Na wyciggniecie rekijest row-
niez dostepna funkcja Au-
tomatyczne sczytywanie,

umozliwiajgca ponowne sczy-
tywanie i diagnostyke btedow
okablowania petli dozorowej
w dowolnym miejscu budynku,
bez koniecznosci udania sie
do pomieszczenia z centrala.
Remote Connect i wbudowana
w program funkcja Zapal diode
LED pozwala z kolei na reczna
aktywacje diody poszczegol-
nych czujek. Dzieki temu opis
czujki w programie mozna ta-
two zweryfikowa¢ z miejscem
instalacji.

Narzedzie utatwia réwniez
konserwacje systemu. W razie
wystapienia awarii serwisant
potrafi z dowolnego miejsca
dokona¢ diagnozy problemu
zgtaszanego przez centrale
dzieki zdalnemu wglgdowi do
szczeQgotow usterki. Pozwala
to ograniczy¢ zbedne wyjaz-
dy do odszukania zrédta pro-
blemu, umozliwiajgc petne
przygotowanie sie na naprawe
awarii juz podczas pierwszej
wizyty w obiekcie. Modyfikacje
istniejgcego systemu, np. do-
dawanie czujek w srodku petli,
dzieki wymienionym narze-
dziom instalacyjnym rowniez
staje sie szybsze.

Remote Maintenance
Ustuga zdalnego serwisu to
narzedzia dostepne przez

USLUGI
ZDALNEGO
NADZORU

| KONSERWACJI

portal w chmurze. Szczeg6-
towe dane dotyczace syste-
mu, obejmujace m.in. liste
zainstalowanych urzadzen
wraz ze szczegotami na temat
aktualnego stanu pracy, sa
dostepne w dowolnym urza-
dzeniu typu smartfon, tablet
z wykorzystaniem przegla-
darkiinternetowej.
Uzytkownik moze generowac
automatyczne raporty serwi-
sowe na podstawie informa-
cji zbieranych przez system,
obejmujgcych m.in. numery
seryjne czujek czy ich stan za-
brudzenia. Znaczaco ogra-
nicza to czas wymagany na
tworzenie dokumentacji i ra-
portow, a uzytkownik konco-
wy zyskuje wiarygodne i aktu-
alne dane.

Remote Alert

Ta ustuga zapewnia staty i na-
tychmiastowy dostep do infor-
macji nt. stanu pracy syste-
mu. W przypadku wystagpienia
zdarzenia alarmowego, awarii
lub utraty tgcznosci z chmura
danych zdefiniowani uzytkow-
nicy otrzymuja automatycz-
ne powiadomienia SMS oraz
e-mail. Serwisant jest w sta-
nie reagowac natychmiast po
pojawieniu sie problemu, nie-
zaleznie od miejsca wystepo-
wania i pracy obstugi systemu
w budynku. Z kolei uzytkownik
koncowy wie, czy system pra-
cuje poprawnie, a w przypadku
wykrycia zagrozenia pozaro-
wego natychmiast otrzymuje
informacje.



N |
BOSCH

Technologia blizej nas

L = -

Remote Services

Ty czujesz, ze kontrolujesz
wszystkie zainstalowane A\

systemy sygnalizacji pozaru.

Bosch umozliwia budowanie bezpieczniejszego
Swiata. Remote Services oferuje trzy skuteczne
i nowatorskie rozwigzania.

Ustugi zdalnego nadzoru i konserwacji to wieksza
tgcznose, petna ciggtosc¢ dziatania i nieprzerwana
dostepnos¢ z kazdego miejsca na swiecie.

Dowiesz sie wiecej na: boschsecurity.pl




Sklep detektywistyczny
Spy Shop

Opean
Bezpieczenstwo infrastruktury krytycznej é@g wuwspyshon

kontakt@ spyshop.pl

Profesjonalne
wykrywacze podsiuchow

oraz technicznych srodkow inwigilacji

Cayman oraz Piranha to wykrywacze
przeznaczone dla jednostek, stuzb

i firm, ktore cenig sobie precyzje

i optymalizacje. W potaczeniu z dobrym
stosunkiem jakosci do ceny okazuje sie,
ze na rynku trudno znalez¢ lepsze

i skuteczniejsze urzadzenia.

iercenie dziury
w $cianach, prucie
sufitu, odrywanie

wyktadziny od podtogi to tyl-
ko niektore sposoby umozli-
wiajgce wykrycie i zlokalizo-
wanie r6znego typu srodkow
technicznych stosowanych do
nieautoryzowanego pozyska-
nia informacji... W ofercie Spy
Shop pojawity sie urzadze-
nia, ktdre nie tylko pozwalaja
0szczedzi¢ czas detekcji, ale
takze pozostawiajg spraw-
dzone pomieszczenie w sta-
nie nienaruszonym.
Wykrywacz urzgdzen inwigi-
lujgcych ST-031M Piranha-M
oraz wykrywacz ztgczy nieli-
niowych ST-402 Cayman zo-
staty opracowane pod katem
stuzb porzadku publicznego,
stuzb specjalnych, technik
operacyjnych czy profesjo-
nalnych firm ochroniarskich

i detektywistycznych.
Wykrywacze nie tylko uta-
twiajg prace, ale tez optyma-
lizujg jej czas i koszt, dajac
petng gwarancje, ze nawet
najmniejszy podstuch, tele-
fon czy fala radiowa zostang
wykryte.

88 | a&s POLSKA
marzec/kwiecien 2018

Wykrywacz
podstuchéw

Selcom ST-402 Cayman

jest wykrywaczem ztgczy
nieliniowych, ktory stuzy

do detekg;ji i lokalizacji
kazdego rodzaju urzadzen
podstuchowych rejestrujgcych
i transmitujacych sygnat
drogg radiowa. Zasada

dziatania detektora

opiera sie na wiasciwosci
charakterystycznej dla
uktadow potprzewodnikowych
— pobudzone sygnatem
elektromagnetycznym emitujg
drugg i trzecig harmoniczna,
detektor je analizuje,
prezentujac site odbicia sygnatu
od elementéw metalowych.
Dzieki wieloczestotliwosciowe-
mu sygnatowi w pasmie 2—-3 GHz
Cayman wykrywa nawet bardzo
mate elementy, np. karte SIM,

z wysoka skutecznoscig pracy
w obecnosci zaktocen. Wykry-
wacz podstuchdw i kamer jest
zasilany dwoma standardowy-
mi akumulatorami Li-lon typu
18650, a jego konstrukcja jest
lekka oraz poreczna.

Wykrywacz
technicznych

srodkow inwigilacji
ST-31M Piranha to urzgdzenie
wielofunkcyjne umozliwiajgce
detekcje i lokalizacje

réznego typu srodkow
technicznych stosowanych
do nieautoryzowanego
pozyskiwania informacji.
Mierzy efektywnos$c¢
podjetych srodkéw
technicznych stuzgcych
zabezpieczeniu przed ich
wyciekiem.

Do zestawu sa dotgczone
sondy i akcesoria
wykrywajgce wigkszos¢
urzgdzen na podstawie
réznych zjawisk fizycznych.
Piranha wykrywa i lokalizuje:

« analogowe podstuchy
radiowe FM, WFM, AM oraz
hybrydowe, z mozliwoscia
demodulacji fonii oraz

funkcja wspomagajaca
lokalizacje zrodta « urzgdzenia
komunikujgce sie w sieciach
komorkowych GSM,

UMTS, CDMA, 3G, LTE,

z rozrdznieniem sygnatow
stacji BTS « nadajniki wielkich
czestotliwosci.

Kazde pomieszczenie jest
dzisiaj ,nafaszerowane”
urzagdzeniami elektronicznymi,
a ST-31M bez problemu
wykrywa sieci Wi-Fi, wytgczone
telefony komorkowe, podstuchy
i kamery PLC, nieautoryzowane
stacje radiowe, a takze wiele
innych transmisji radiowych,
ktdre sa najtrudniejsze

do zlokalizowania. [



Wideodomofon IP
W najnizszej cenie w Europie

tacznosc¢ bezprzewodowa Zasilanie PoE Integracja z kamerami IP tacznose przewodowa

Genway . N o ¢ ®
ul. Chopina 37, Ptock - VIDILlne
tel.: +48 24 264 77 33

e-mail: info@genway.pl www.c5.genway.pl

* Szczegoty u naszych handlowcéw pod numerem telefonu: +48 24 264 77 33.
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[mlp¥a[E] ConsorciumSTS

y tel./faks: 228681525

Consorcium STS, jako integrator
systemow security, przygotowat
autorskie rozwigzanie, pozwalajgce
znaczaco poprawic bezpieczenstwo
pracy i zabezpieczy¢ teren obiektu
przed wejsciem osob nietrzezwych
lub nieposiadajacych stosownych

uprawnien.

ontrola trzezwosci
|E< za pomoca alkoma-
tu EBS Platinium,

ktéry jest zintegrowany

z bramkami typu tripod oraz
systemami kontroli dostepu
i dozoru wizyjnego, pozwa-
la na skuteczne zatrzymanie
zaréwno 0sob nietrzezwych
(wchodzgcychiwychodzg-
cych), jak i pracownikdw nie-
posiadajgcych wymaganych
uprawnien, np. do porusza-
nia sie pojazdami zaktadowy-
mi itp.
Wbudowany generator loso-
wy umozliwia kontrolowanie
wszystkich lub tylko losowo
wybranych oséb, co ma do-
skonate dziatanie prewen-
cyjne.

Nad alkomatem mozna zain-
stalowac wyswietlacz LCD,
na ktérym pojawiajg sg infor-
macje, np. o koriczacych sie
badaniach BHP pracownika,
potrzebie przedtuzenia prze-
pustki czy innych uprawnie-
niach. Urzgdzenie jest bezdo-
tykowe, nie wymaga zadnych
ustnikéw czy rurek, a pomiar
trwa tylko 2 s.

aA&S POLSKA
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PROMILER

Zaprojektowano go w spo-
sob uniemozliwiajgcy podmia-
ne kart czy ,dmuchanie” przez
inng osobe. Nie ma potrzeby
ograniczenia liczby pracowni-
kdéw poddajagcych sie kontro-
li, poniewaz kalibracja czujni-
ka odbywa sie w cyklu 80 tys.
pomiardéw. Eksploatacja jest
wiec ekonomiczna. Alkomat
EBS Platinium zostat zaprojek-
towany do weryfikacji dostepu
0s6b wchodzacych do chronio-
nej strefy. Pomiar jest szybki

i wiarygodny, a to gwarantuje
petnag ochrone przed wejsciem
nietrzezwych pracownikow.

. al. Krakowska 219. 02-180 Warszawa

www.consorciumsts.com

pod kontrol

TEST TRZEZWOSCI

Pobor

Otwarcie
dostepu

Akcja zewnetrzna,
np. zdjecie osoby
badanej

Akcja zewnetrzna
np. alarm lub
wezwanie ochrony

OPCJE MONTAZU

Alkomat EBS Platinium montuje sie na bramkach w opcjach

o

Urzadzenie zintegrowano

z systemem kontroli dostepu.
Aby przejsc przez bramke,
pracownik musi poddac sie
testowina trzezwos$é. Sys-
tem nie przepusci osoby, kto-
ra nie wykona testu lub jest
nietrzezwa.

Alkomat EBS Platinium jest
montowany na bramkach

w opcjach jedno- lub dwu-
stronnej kontroli trzezwo-
Sci. Alkomat mozna réwniez
montowac w $luzach osobo-
wych lub kotowrotach typu
furta stadionowa. Takie roz-
wigzanie pozwala wyelimino-
wac koniecznos¢ angazowa-
nia do dozoru pracownikow
ochrony. M



E POLON'ALFA NAJNOWSZA TECHNOLDOGIA. NAJWYZSZA JAKOSG

PROJEKTUJEMY
275@4'@1@81@2—?

SYSTEMY SYGNALIZACJI POZAROWEJ
» innowacyjnie rozproszony POLON 6000

e interaktywny POLON 4000
» konwencjonalny IGNIS 1000/2000
UNIWERSALNE CENTRALE STERUJACE UCS 6000
SYSTEM DETEKCJI GAZOW SDG 6000

. POLON-ALFA S.A. (dawniej Polon-Alfa Spétka z ograniczong odpowiedzialnoscia Sp. k.)

85-861 Bydgoszcz, ul. Glinki 155 | www.polon-alfa.pl



>> Bezpieczenstwo biznesu

PROJEKT POLSKIEJ USTAWY

IZMIANY WOBEC

DOTYCHCZASOWYCH
VYMAGAN UODO

OCHRONA DANYCHOSOBOWYCH cz.6

To kolejny artykut poswiecony projektowi Nowej
Ustawy ODO udostepnionemu 12 wrzes$nia 2017 r.
przez Ministerstwo Cyfryzacji do publicznej dyskusiji.
Kontynuuje tematyke poruszang w poprzednich

wydaniach ,,a&s Polska”.

Marek Blim

1. Czego przedsiebiorca branzy
security nie moze zaniedbac wg
wymagan RODO

Grupa Robocza Art. 29 UE w swojej opinii

z 27 lipca 2017 podata, ze stosowanie no-
wych technologii informacyjnych w migjscu
pracy w zakresie infrastruktury, aplika-

cji oraz inteligentnych urzgdzen umozliwia
nowe sposoby systematycznego i poten-
cjalnie inwazyjnego przetwarzania danych
osobowych. Podkresla, ze nowe sposoby
przetwarzania danych (np. $ledzenie korzy-
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stania z ustug internetowych) sg znacznie
mniej zauwazalne przez pracownikdw niz
tradycyjne formy, takie jak kemery monito-
ringu wizyjnego umieszczone w widocznych
miejscach. W przypadku pracy zdalnej moze
tez dochodzi¢ do monitorowania ich aktyw-
nosci poza fizycznym miejscem pracy. Na-
suwa to pytanie, w jakim stopniu pracowni-
cy sg Swiadomi konsekwencji stosowania
takich technologii, poniewaz pracodawcy
mog3 niezgodnie z prawem przetwarzaé
dane bez wczesniejszego poinformowania
pracownikow.

Nowe technologie mogg by¢ pomocne w za-
pobieganiu i wykrywaniu kradziezy wtasno-

sciintelektualneji
produktywnosci praco
danych osobowych, za ktora o
nos$¢ ponosi sprawujgcy kontrole. Sta
jednak powazne wyzwania w kwestii ochro-
ny danych i prywatnosci. W efekcie potrzeb-
na jest nowa ocena, biorgca pod uwage
zachowanie rownowagi miedzy uzasadnio-
nymi interesami pracodawcy chronigcego
swojg firme a uzasadnionymi oczekiwania-
mi pracownikéw w kwestii prywatnosci.

11. Zadania pracodawcow

Rozwdj nowych technologii i metod prze-
twarzania danych sprawit, ze pracodawcy
muszg zwracac wiekszg uwage na pod-
stawowe zasady dotyczace ochrony da-
nych osobowych. Zdaniem Grupy Roboczej
Art. 29 pracodawcy powinni:

« Zapewnic, ze dane sg przetwarzane
w okreslonych, zgodnych z prawem ce-
lach, ktdre sg proporcjonalne i konieczne;
« kierowac sie zasada ograniczenia celu, za-
pewniajac, ze dane sa wystarczajace, od-
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NARZEDZIA WYKORZYSTYWANE DO OCHRONY URZADZEN MOBILNYCH

49 43% 36%

Obowiazkowa Oprogramowanie Szyfrowanie
ochrona wyKkrywajace danych
hastem malware

35+ 35+ 29

Szyfrowar!ie Mozliwos¢ zdalnego
urzadzen czyszczenia
urzadzenia

DO KOGO NALEZA URZADZENIA MOBILNE
WYKORZYSTYWANE W FIRMIE?

. s TN

. urzadzenia nalezq tylko do pracownikow
urzadzenia naleza tylko do organizacji
czes$¢ urzadzen nalezy do firmy, a cze$¢ do pracownikow

. odmowa odpowiedzi/brak danych

JAKI PROCENT URZADZEN W FIRMIE POSIADA
ZAINSTALOWANE OPROGRAMOWANIE MDM?

organizacji posiada oprogramowanie
MDM zainstalowane na niemal
wszystkich lub wszystkich
wykorzystywanych urzadzeniach
mobilnych

rozwigzania fragmentaryczne/
odmowa odpowiedzi

firm zamierza zainwestowac
W oprogramowanie MDM
W ciggu nastepnych 2 lat

firm nie posiada
oprogramowania MDM lub
nie rozwaza jego wdrozenia
W przysztosci

Zrédto: IBM, ,Computerworld”
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powiednie i proporcjonalne do uzasadnio-
nego celu;

» zastosowac zasade proporcjonalno-

Scii pomocniczosci bez wzgledu na maja-
cg zastosowanie podstawe prawng;

« zachowac transparentnos¢ w relacji z pra-
cownikiem w zwigzku z zastosowaniem
i celami technologii monitorowanis;

» umozliwi¢ osobom, ktdrych dane dotyczg,
korzystanie ze swoich praw, w tym z pra-
wa do dostepu, a takze korekte, usuniecie
lub zablokowanie danych osobowych;

« Zapewniac, aby dane byty doktadne, i nie
przechowywac ich dtuzej, niz jest to ko-
nieczne;

» podejmowac wszelkie niezbedne dzia-
tania, aby chronic dane przed nieautory-
zowanym dostepem i zapewnic, by inni
pracownicy mieli dostateczng wiedze na
temat obowigzkéw wynikajgcych z ochro-
ny danych.

1.2. Zgoda jako podstawa

prawna przetwarzania danych
pracownikow

Grupa Robocza Art. 29 stwierdza, ze pod-
stawg prawng przetwarzania danych pra-
cownikdw nie moze i nie powinna by¢ zgoda
pracownikow. Jesli pracodawca wymaga
zgody, a jej brak moze spowodowac w sto-
sunku do pracownika jakas szkode (np.
grozbe zwolnienia), zgoda nie ma waznej
podstawy prawnej, poniewaz nie zostata
udzielona dobrowolnie.

Nawet w przypadkach, gdy uwaza sig, ze
zgoda stanowi wazng podstawe prawng
przetwarzania (jest dobrowolna), wymaga-
ne jest konkretne, Swiadome i dobrowol-
ne wskazanie zgody pracownika. Domysina
konfiguracja urzadzen oraz/Iub instalacja
oprogramowania umozliwiajgcego elektro-
niczne przetwarzanie danych osobowych
nie sg traktowane jako zgoda pracownikow,
poniewaz zgoda wymaga czynnego wyra-
zenia woli. Brak aktywnosci (gdy domysl-
ne ustawienia nie zostang zmienione) moze
nie by¢ traktowane jako specjalna zgoda na
umozliwienie takiego przetwarzania.

1.3. Realizacja umowy jako
podstawa prawna przetwarzania
danych pracownikow

W niektdrych przypadkach przetwarzanie
danych moze by¢ konieczne do realizacji
umowy — pracodawca musi np. przetwarzac
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dane osobowe pracownika, aby wypetnic ja-
kiekolwiek zobowigzania, m.in. wyptata wy-
nagrodzenia.

Zdarza sig tez, ze prawo zatrudnienia moze
naktadac obowigzki prawne, ktdre wymaga-
ja przetwarzania danych osobowych (np. do
celéw wyliczenia podatkow oraz zarzgdza-
nia wynagrodzeniami). To podstawa prawna
przetwarzania danych, ale pracownik musi
by¢ w petniijasno poinformowany o takim
przetwarzaniu (jesli nie ma zastosowania
wyjatek).

Jesli pracodawca chce powotac sie na

swoj uzasadniony interes, cel przetwarza-
nia musi by¢ zasadny, wybrana metoda lub
dana technologia musza by¢ konieczne,
proporcjonalne i wdrozone przy zastoso-
waniu mozliwie najmniej ucigzliwych $rod-
kow, umozliwiajgc pracodawcy wykaza-
nie, ze zastosowano odpowiednie $rodki,
aby zapewni¢ rbwnowage z P0Szanowa-
niem podstawowych praw i wolnosci pra-
cownikow. Operacje przetwarzania musza
by¢ zgodne z wymogami w zakresie przej-
rzystosci, a pracownicy powinni by¢ w ja-
sny i wyczerpujacy sposob poinformowa-

ni o0 przetwarzaniu ich danych osobowych,
w tym o istnieniu systeméw monitorowania
—podkresla Grupa Robocza Art. 29. Nalezy
zastosowac¢ odpowiednie $rodki technicz-
ne iorganizacyjne zapewniajgce bezpie-
czenstwo przetwarzania. Przetwarzanie
danych w pracy powinno by¢ przeprowa-
dzane w mozliwie najmniej ucigzliwy sposéb
iuwzglednia¢ obszary szczegélnego ryzyka.
Pracownik moze wyrazi¢ sprzeciw wobec
przetwarzania, ktore odbywa sig na podsta-
wie prawnie uzasadnionego celu.

Rozporzgdzenie o ochronie danych zaostrza
wymogi dotyczgce ochrony danych oso-
bowych i wprowadza nowe obowiazki dla
wszystkich administratorow danych, w tym
pracodawcoéw. Wymaga od administratorow
danych m.in. wdrozenia ochrony danych do-
myslinie juz w fazie projektowania. Przykfa-
dowo, jesli pracodawca, wydajac urzadzenia

- Nowa Ustawa o Ochronie Danych Osobowych
-Prezes Urzedu Ochrony Danych Osobowych
- Urzad Ochrony Danych Osobowych

- Inspektor Ochrony Danych

pracownikom, wykorzystuje technologie
Sledzenia, nalezy wybrac najlepsze techno-
logie chronigce prywatnosc¢. Powinien tez
przetwarzac tylko niezbedne dane. Ponad-
to rozporzgdzenie zobowigzuje administra-
toréw do przeprowadzania oceny skutkow
przetwarzania danych naich ochrone. Jesli
taka ocena wykaze, ze zidentyfikowanych
zagrozen administrator danych nie moze
w odpowiedni sposéb ograniczy¢ —tj. ryzy-
ko pozostaje wysokie —musi sie skonsulto-
wac¢ z organem nadzorujgcym, zanim roz-
pocznie procedure przetwarzania.
Zgodnie z rozporzgdzeniem UE nr 679/2016
(RODO/GDPR) panstwa cztonkowskie moga
ustali¢ konkretne zasady, aby zapewnic
ochrone praw i wolnosci w zakresie prze-
twarzania danych osobowych pracownikow
W zwigzku z zatrudnieniem (np. na potrze-
by rekrutacji, wykonywania umowy o prace
czy zarzadzania, planowania i organizacji
pracy). Wszelkie te przepisy powinny jednak
zawiera¢ odpowiednie i konkretne Srodki
gwarantujgce godno$¢ oraz poszanowanie
podstawowych praw osoby, ktérej dane do-
tycza, w szczegoélnosci w zwigzku z:
« transparentnoscia przetwarzania,
« przekazywaniem danych osobo-
wych w ramach grupy przedsiebiorstw
prowadzacych wspdlng dziatalnos$¢ go-
spodarcza,
« systemami monitorowania w miejscu
pracy.

Podczas rekrutacji czesto wykorzystu-

je sie media spotecznosciowe. Pracodaw-
cy sprawdzajg np. profile kandydatdw do
pracy. Zdaniem Grupy Roboczej Art. 29 nie
powinni zaktadac, ze ze wzgledu na po-
wszechng dostepnos¢ informaciji na pro-
filach spotecznosciowych moga przetwa-
rzac te dane do wtasnych celéw. Do tego
jest wymagana podstawa prawna, taka jak
uzasadniony interes. Pracodawca powinien
wiec przed przeglgdaniem profilu na por-
talu spotecznosciowym upewnic sie, czy
dany profil osoby aplikujgcej ma charakter

prywatny, czy zwigzany z praca, co moze
stanowic istotng wskazdwke w odpowiedzi
na pytanie, czy takie przegladanie jest le-
galne. Ponadto pracodawcy mogg groma-
dzi¢ i przetwarzac¢ dane 0sob aplikujgcych
jedynie, gdy jest konieczne i istotne z punktu
widzenia wykonywanej pracy, o ktorg kan-
dydat sie ubiega.

Za sprawag dostepnosci profili w mediach
spotecznosciowych i rozwoju nowych tech-
nologii analitycznych pracodawcy maja
techniczng mozliwos$c statego sprawdzania
pracownikow poprzez zbieranie informac;ji
obejmujacychich przyjaciét, opinie, zainte-
resowania, zwyczaje, miejsce przebywania,
poglady i zachowanie. W ten sposob pozy-
skujg dane zawierajgce informacje poufne,
zwigzane z prywatnymirodzinnym zyciem
pracownika.

Zmiany technologiczne umozliwiajg nowe,
ingerujgce w prywatnosé i powszechne
sposoby monitorowania pracownikdw, np.
zastosowanie w miejscu pracy aplikacji biu-
rowych w chmurze, co w teorii umozliwia
doktadny zapis aktywnosci pracownikow.
Pracodawcy, stosujac takie rozwigzania, po-
wotujg sie na swoj prawnie uzasadniony cel

i np. konieczno$¢ ochrony przed wyciekiem
danych osobowych. Jednak zdaniem Gru-
py Roboczej Art. 29 monitorowanie kazdej
aktywnosci pracownikow w tym celu jest
reakcjg nieproporcjonalna. Pracodawca po-
winien najpierw upewnic sie, czy nie istnie-
jainne, mniej inwazyjne $rodki zapewniajgce
ochrone poufnosci danych.

Pracodawca powinien poinformowa¢ pra-
cownikdw o dopuszczalnym i niedopusz-
czalnym korzystaniu z sieci i urzadzen. Beda
wtedy mogli korzystac z urzagdzen IT w taki
sposab, aby zapobiec byciu monitorowanym
podczas korzystania z sieci w celach pry-
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watnych. W ramach dobrych praktyk co naj-
mniej raz w roku nalezy opracowac polityke,
ktdra pozwoli ocenic, czy wybrane rozwig-
zania w zakresie monitorowania przynosi
pozadane rezultaty, a takze czy sa dostep-
ne inne, mniej inwazyjne narzedzia lub $rod-
ki, ktére moga postuzy¢ do osiagniecia tego
sameqo celu.

Korzystanie z technologii informacyjnych

i komunikacyjnych poza miejscem pracy
staje sie coraz bardziej powszechne wraz
zrozwojem telepracy i uzywaniem przez
pracownikow wtasnych urzgdzen. Moze to
stwarza¢ zagrozenie prywatnosci pracow-
nikdw, poniewaz systemy monitorowania
dziatajgce w miejscu pracy funkcjonuja tak-
ze w srodowisku domowym podczas korzy-
stania z takich urzadzen.

Praca zdalna moze stanowi¢ dla praco-
dawcy potencjalne ryzyko — pracownicy
mogg miec zdalny dostep do infrastruktu-
ry firmy, ktora nie jest ograniczona w wy-
miarze fizycznym tak, jak w siedzibie firmy.
Bez implementacji odpowiednich Srodkow
technicznych ryzyko nieautoryzowanego
dostepu wzrasta i moze skutkowac utrata
badz zniszczeniem informacji, w tym da-
nych osobowych pracownikow lub klientéw,
ktérymi dysponuje pracodawca.
Pracodawcy muszg wiec przeanalizowac,
czy uzasadnione jest korzystanie z pakie-
téw oprogramowania, ktére umozliwiajg re-
jestrowanie nacisniecia klawiszy czy ruchéw
myszg, zrzutow ekrandw, rejestracje uzytych
aplikacji na kompatybilnym urzadzeniu, do-
step do kamery i gromadzenie zarejestrowa-
nego materiatu. Jak zauwaza Grupa Robocza
Art. 29, przetwarzanie danych, do ktérego
dochodzi podczas wykorzystywania nowo-
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czesnych technologii, jest nieproporcjonalne
i pracodawca ma mate szanse, aby uzyskac
podstawe prawnag, na ktérg mogtby sie po-
wotac¢, wykazujgc swoj uzasadniony interes,
np. podczas rejestracji nacisnigcia klawiszy
czy ruchdw myszg przez pracownika.

Systemy, ktére umozliwiajg pracodawcom
kontrole osob wchodzacych na teren firmy
lub do okreslonych obszaréw w swojej sie-
dzibie, rowniez moga umozliwiac Sledze-
nie aktywnosci pracownikéw. Chociaz takie
systemy istniaty przez wiele lat, nowe tech-
nologie kontrolowania czasu i obecnosci
pracownikow (w tym przetwarzajgce dane
biometryczne), a takze inne umozliwiajgce
sledzenie urzgdzen mobilnych, sg obecnie
coraz szerzej stosowane. Mogg one sta-
nowic istotng czes¢ Sciezki kontroli w fir-
mie, stanowig takze ryzyko dostarczania
wiedzy i kontroli na poziomie, ktory moze
mie¢ charakter inwazyjny. Dotyczy to ak-
tywnosci pracownika w miejscu pracy. Jesli
przetwarzanie jest konieczne i nie narusza
prywatnosci pracownikéw, moze stanowic
uzasadniony interes pracodawcy, gdy pra-
cownicy zostali odpowiednio poinformowa-
ni 0 operacji przetwarzania. Jednak ciagty
monitoring czestotliwoscii doktadnego cza-
suwejsc i wyjseé pracownikdw nie moze byé
uzasadniony innym celem jak oceng wydaj-
nosci pracownika.

Dzieki mozliwosciom, jakie zapewnia anali-
za materiatu wizyjnego, pracodawca moze
monitorowaé mimike pracownika w spo-
s0b zautomatyzowany w celu zidentyfiko-
wania odchylen od wczesniej okreslonego
wzoru. Jest to nieproporcjonalne w stosun-
ku do praw i wolnosci pracownika, a zatem
zazwyczaj niezgodne z prawem. Przetwa-
rzanie z duza doza prawdopodobienstwa
moze obja¢ profilowanie oraz zautomaty-
zowane podejmowanie decyzji. Pracodaw-
cy powinni wiec unika¢ stosowania techno-
logii rozpoznawania twarzy. Mogg istnie¢
pewne odstepstwa od tej reguty, ale takie
scenariusze nie moga odwotywac sie do
0go6lnego uprawomocnienia stosowania ta-
kich technologii.

Czes¢ pracownikow korzysta w pracy z wia-
snych urzadzen. Moze to spowodowac, ze
pracodawca zyska dostep do informacji

0 pracowniku niezwigzanych z pracg za-
wodowa. Monitorowanie lokalizacjii ruchu
prywatnych urzgdzen wykorzystywanych
W pracy moze zostac¢ uznane za stuzace
uzasadnionemu interesowi, by chronic¢ dane
osobowe, za ktére odpowiedzialny jest pra-
codawca jako administrator danych. Jed-
nak moze by¢ niezgodne z prawem, jesli ta-
kie monitorowanie pozwoli pozyskac dane
zZwigzane z zyciem prywatnym i rodzinnym
pracownika. Aby zapobiec monitorowaniu
prywatnych informacji, nalezy podjac¢ od-
powiednie kroki pozwalajgce rozrézni¢ po-
miedzy prywatnym a biznesowym zastoso-
waniem urzgdzenia. Pracodawcy powinni
wdrozy¢ metody, ktére umozliwig bezpiecz-
ny transfer ich danych pomiedzy urzgdze-
niem a siecig firmy.

Juz w 2015 . urzgdzenia mobilne odpowia-
daty w Polsce za 60% ruchu internetowego.
Dla poréwnania StatCounter wskazuje, ze
na Swiecie proporcje rozktadaty sie naste-
pujaco: 51,3% — urzgdzenia mobilne i 48,7%
—desktopy. Oznacza to, ze nasz kraj dosto-
sowuije sie do nowych technologii szybciej
niz reszta Swiata.

Liczba uzytkownikéw smartfonéw w 2016 .
przekroczyta 2 mid, a liczba mobilnych po-
bran do korica 2017r. przekroczy 268 mild
—mowi Robert Wtodarski, odpowiedzialny
w IBM za wspotprace z klientami w zakresie
zarzgdzania mobilnoscig’.

W sytuacii, gdy wiekszos¢ dorostych ma
smartfon w kieszeni, rosnaca popularnosé
trendu BYOD (Bring Your Own Device — Przy-
nie$ Swoje Wtasne Urzadzenie) nie jest za-
skakujagca. Najczesciej oznacza instalowanie
aplikacji stuzbowych na wtasnym urzgdze-
niu, np. do przegladania poczty firmowej lub
obstugi systemu CRM. Elementem tego zjs-
wiska jest takze BYOA (Bring Your Own Ap-

v http://odkryjibm.pl/.../kon-trojanski-czy-czarny-kon-
produktywnosci-urzadzenia-mobilne



plication—Przynies Swojg Wtasng Aplikacje).
Wykorzystywanie aplikacji prywatnych w ce-
lach stuzbowych moze miec forme instalo-
wania ulubionych narzedzi do zarzgdzania
czasem lub produktywnoscig na stuzbowym
telefonie, aby wszystkie swoje zadania, za-
rowno prywatne, jak i zawodowe, mie¢ upo-
rzagdkowane w jednym miejscu. Czy i w jakim
zakresie pracodawcy powinni to akceptowac
—wymaga przemyslenia stosownie do sytu-
acji tuiteraz.

2.3. Jak to wyglada w statystykach
Raport Harvard Business Review wskazuje,
ze wprawdzie tolerancja korzystania z wia-
snego sprzetu mobilnego w pracy wzra-
sta, to spada liczba firm, ktore oficjalnie
zachecajg do tej praktyki swoich pracow-
nikdw. Z danych HBR wynika, ze wprawdzie
w 2014 r. juz 90% firm zezwalato na przyno-
szenie wtasnego smartfonu i wykorzysty-
wanie go w pracy, to w tym samym czasie
odsetek przedsigbiorstw zachecajacych
do tej praktyki spadt o 18 punktow procen-
towych. Wynika to z niebezpieczenstw, ja-
kie niesie ze sobg trend BYOD. Raport Crowd
Research Partners wskazuje, ze obawa

0 bezpieczenstwo (39% wskazan) oraz pry-
watnos¢ pracownikéw (12%) to najwazniegj-
sze problemy, dla ktérych firmy nie decyduja
sie na siegniecie po BYOD.

www.aspolska.pl

Z danych firmy McAfee wynika, Zze obecnie
w kazdej minucie pojawia sie 387 nowych
zagroZer bezpieczenstwa teleinformatycz-
nego — mowi Robert Wtodarski?. Sposrod
niebezpieczenstw, jakie wigza sie ze sto-
sowaniem urzgdzen pracownikow w $ro-
dowisku firmowym, najczesciej wskazuje
sie ryzyko wycieku lub utraty firmowych
danych (72%), nieautoryzowany dostep
do tych danych (56%), aplikacje lub tresci
niosgce ze soba niebezpieczenstwo dla
firmowych zasobdw (54%) lub po prostu
malware dziatajgce na urzgdzeniach mo-
bilnych (52%). Dane McAfee wskazujg, ze
w ostatnim kwartale 2016 roku zebrano
72% wiecej probek unikatowego oprogra-
mowania malware skierowanego na urzg-
dzenia mobilne wykorzystywane w syste-
mach firm3.

2 http://odkryjibm.pl/../kon-trojanski-czy-czarny-kon-
produktywnosci-urzadzenia-mobilne

3 https://www.bankier.pl/wiadomosc/McAfee-Raport-na-temat-
-zagrozen-w-Internecie-2145098.html

W podsumowaniu

Polskie przepisy dotyczace ochrony da-
nych osobowych byty juz kilkakrotnie
aktualizowane, ale mimo wprowadza-
nych zmian wcigz nie nadazaty za zmie-
niajgcy sie technologia. Tym samym nie
gwarantowaty wtasciwej ochrony oby-
watelom. Podobnie przedstawiata sie sy-
tuacja w innych panstwach UE. Stato sie
to powodem podjecia wieloletnich prac
UE ukierunkowanych na reforme przepi-
séw w celu zwiekszenia poziomu ochrony
prywatnosci obywateli, przy jednocze-
snym uwzglednieniu intereséw przedsie-
biorcow.

Po czterech latach intensywnych prac

i konsultacji 4 maja 2016 r. opublikowa-
no ogolne rozporzadzenie o ochronie
danych osobowych (GDPR/RODO), kto-
re bedzie stosowane (réwniez w Polsce)
od 25 maja 2018 r.

Dtugi, bo dwuletni okres od opublikowa-
nia, po ktérym nowe prawo bedzie sto-
sowane, wynika z ogromu zmian, jakich
wymaga dostosowanie sie panstw czton-
kowskich do nowych zalecen prawnych.
Projekty opublikowane przez Ministerstwo
Cyfryzacji sg jednym z elementow dosto-
sowania Polski do nowej regulacji. Pod
wzgledem liczby aktow prawnych, ktore
ulegna zmianie w zwigzku RODO/GDPR,
reforma przepiséw ochrony danych oso-
bowych jest jedna z najwiekszych w na-
szej historii.

Wkrétce przekonamy sig, jakie zmiany sag
akceptowane i czego naprawde oczekuja
od ustawodawcy nasi przedsiebiorcy... Il
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[31,,Opinia nr 2/2017 Grupy Art.29 w sprawie przetwarzania da-
nych wzwigzku z zatrudnieniem”, Euro-lex, 2017-07-27

[4] Projekt NUODO: https://www.gov.pl/cyfryzacja/projekt-
-ustawy-o-ochronie-danych-osobowych

[5]1 Raporty: https://www.bankier.pl/wiadomosc/McAfee-Ra-
port-na-temat-zagrozen-w-Internecie-2145098.html
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Europejski menedzer systemu zarzadzania jakoscia EOQ, certyfikowany audytor
systemow jakosci i zarzadzania bezpieczenstwem informaciji, ekspert systemowy

ISO 9000 INTERCERT/T1i1V Rheinland Polska. Rzeczoznawca systemow technicz-
nej ochrony oséb i mienia oraz zarzadzania bezpieczenstwem. Projektant syste-
mow ochrony. Czynny zawodowo konsultant, rzeczoznawca, audytor.
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KORUPCJA?

WYZWANIE NAJBLIZSZYCH MIESIECY...

Michat Czuma

orupcja od lat jest waznym tema-
|E< tem zycia publicznego, porusza-

nym zardéwno przez zwolennikow,
jak i przeciwnikow kazdej wtadzy. Sporo
uwagi poswieca sie jej w mediach, prze-
ciwnicy polityczni przerzucaja sie podej-
rzeniami o sprzyjanie jej albo iluzoryczna
z nig walke.
Najczesciej wymieniang wsrdd respon-
dentdéw réznych sondazy forma korupcji
jesttapownictwo. W prawie karnym wy-
rézniono jego dwie odmiany: bierng (Kto
w zwiqzku z petnieniem funkcji publicznej
przyjmuje korzys¢ majgtkowq lub 0sobi-
stqg albo jej obietnice, 0 czym mowi art.
228 8§1)iczynna (Kto udziela lub obiecu-
Je udzieli¢ korzysci majgtkowej lub 0so-
bistej osobie petnigcej funkcje publiczng
w zwiqzku z petnieniem tej funkcji podlega
karze..., art. 229 kKk). Korupcja jest row-
niez ptatna protekcja (Kto, powotujgc sie,
na wptywy w instytucji panstwowej, samo-
rzgdowej, organizacji miedzynarodowej
albo krajowej lub w zagranicznej jednost-
ce organizacyjnej dysponujgcej srodka-
mi publicznymi albo wywotujgcymi prze-
konanie innej 0soby lub utwierdzajgcej jg
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Korupcja jest tematem wielu dyskusji w roznych
gremiach. Stowo to pada ostatnio zdecydowanie
czesciej w zwigzku z tym, iz po Kilku turach konsultaciji
spotecznych, podczas ktorych zgtoszono okoto

1000 szczegotowych uwag, opinii i Propozycji,

12 grudnia 2017 r. na stronie Rzagdowego Centrum
Legislacji zostata opublikowana najnowsza wersja
projektu ustawy o jawnosci zycia publicznego.

w przekonaniu o istnieniu takich wptywdw,
podejmuje sie posrednictwa w zatatwie-
niu sprawy w zamian za korzys¢ majqtko-
waq lub osobistg albo jej obietnice, art. 230
i 2303 kk).

Rzadko sie o tym mowi, ale korupcja jest
takze tzw. naduzycie wtadzy (art. 231kk)
polegajgce na tym, iz przekraczajgc swoje
uprawnienia lub nie dopetniajgc obowigz-
kow, funkcjonariusz publiczny dziata na
szkode interesu publicznego lub prywat-
nego. Za to mozna trafi¢ za kratki nawet na
3lata. Korupcji dotyczg tez przepisy zwig-
zane z tzw. naduzyciem zaufania (art. 296
oraz art. 296a i 296b kk), gdy ktos, zajmu-
jac sie sprawami majgtkowymi lub prowa-
dzac dziatalno$¢ gospodarcza osoby praw-
nej nieposiadajgcej 0sobowosci prawnej
(np. szkoty, przedszkola), nie dopetnia obo-
wigzkdw czy dziata na szkode, powinien
mie¢ $wiadomos$¢ odpowiedzialnosci kar-
nej na nim cigzacej. Do tego mozna dodac
wszelkie formy przekupstwa.

Jak widag, jest sporo przepisow pozwalajg-
cych na pociagniecie do odpowiedzialnosci
kazdeqo, kto pozycje, wptywy i posiadane
zaufanie spoteczne wykorzystuje nieetycz-

nie do uzyskania korzysci osobistych.
Ciekawy jest zrodtostéw stowa korupcja.
Pochodzi ono od taciinskiego corrumpere
0znaczajgcego dwie czynnosci: niemo-
ralnego tamania lub psucia. Korupcja rze-
czywiscie tamie ludziom charaktery i karie-
ry, psuje biznes, zycie publiczne i polityke.
Uznaje sie jg za jedna z wielu nieuczciwych,
najstarszych praktyk w historii ludzkosci, za
co$ naganneqo, chociaz historycznie i po-
litycznie mozna wskazac okresy i miejsca,
kiedy bywata prawie legalna, a na pewno ak-
ceptowalng forma regulujgca rozne kwestie
polityczne, gospodarcze czy historyczne.
Zastanawia¢ moze jeszcze jedno zjawisko
dostrzegalne w badaniach sondazowych.

W ciggu ostatnich niespetna czterech lat od-
setek badanych uwazajacych, ze korupcja
stanowi bardzo duzy problem, zmniejszyt
sie 0 8 punktow procentowych —do 31proc.;
respondentdw twierdzacych, ze jest on
duzy, takze ubyto —z 87 proc. do 76 proc.
Liczba osob przekonanych, ze zjawisko

to nie jest szczegdlnie znaczace wzrosta

z 8 proc. do 15 proc. (badanie CBOS, 2016 r.).
To, ze zjawisko korupcji istnieje, nie podlega
dyskusji — publicznie znane fakty to potwier-
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NAJWIEKSZE AFERY KORUPCYJNE NA SWIECIE

« Pomimo restrykcji prawnych oraz sporych kompetencji i mozli-
wosci danym organom scigania amerykanski koncern Johnson
& Johnson miat ptaci¢ lekarzom (takze w Polsce, Rumunii i Gre-
cji) za promowanie swoich produktéw medycznych. Sprawa uj-
rzala $wiatto dzienne w 2011r. dzieki informacji, jaka wptyneta
m.in. poprzez uruchomiony przez Departament Sprawiedliwo-
sci USA kanal powiadamiania. Ten jeden z najwiekszych farma-
ceutyczno-kosmetycznych koncernow na swiecie zgodzit sie
na zawarcie ugody, ktéra kosztowata go 70 min dolaréw.

« Inna afera dotyczyla Panalpina World Transport, szwajcarskie-
go koncernu swiadczacego ustugi transportowe na catym swie-
cie. Niektorzy jej menedzerowie mieli wreczy¢ tysigce tapéwek
w wysokosci 27 min dolaréw politykom z co najmniej siedmiu
krajow (m.in. Brazylii, Rosji i Nigerii). Ostatecznie Szwajcarzy
zawarli ugode, ktora kosztowata ich 76 min dolarow.

« Francuska firma Alcatel-Lucent byla podejrzana o korum-
powanie politykow z Kostaryki, Hondurasu, Malezji, Tajwanu
i Kenii w zamian za korzystne kontrakty telekomunikacyjne.
Ostatecznie Francuzom przyszto zaptaci¢ 137 mln dolarow
w ramach zawartej ugody.

« Problemy zwigzane z korupcja nie ominetly takze niemieckiego
koncernu motoryzacyjnego Daimler, oskarzanego o korumpo-
wanie politykow w 22 krajach (m.in. w Austrii, Rosjiina We-
grzech). W zamian za milionowe lapowki lokalni oficjele gwaran-
towali firmie zwyciestwo w przetargach na zakup samochodéw
czesto po cenach, ktore trudno nazwac¢ rynkowymi. Ugoda z wy-
miarem sprawiedliwosci kosztowala Daimlera 195 min dolaréw.

« Japonski koncern JGC Corp. miat korumpowac nigeryjskich
oficjeli w zamian za korzystne kontrakty budowlane - ugoda
zwymiarem sprawiedliwosci kosztowala Japonczykow az
219 min dolaréw. Nigeria ma opinie najbardziej skorumpowa-
nego kraju na swiecie.

« Nigeryjskich politykéw korumpowat réwniez francuski
koncern Technip S.A., ktéry miat chrapke na wart ponad 6 mld
dolaréw kontrakt na budowe zakladoéw skroplonego gazu.

W ramach ugody Francuzi zaptacili kare w wysokosci 240 min
dolarow.

« Jedna z najgtosniejszych afer korupcyjnych, chociaz siegata
1997r., ale jej apogeum miato miejsce 7 lat temu i nadal jest
w zainteresowaniu francuskich stuzb - w 2010 r. francuski
koncern paliwowy Total zostal oskarzony o korumpowanie
iranskich politykéw. W gre miato wchodzi¢ nawet 60 min
dolarow tapowek. W zamian Francuzi mieli otrzymac lukra-
tywne kontrakty na iraniskim rynku naftowym. Ostatecznie
Total zgodzil sie na zawarcie ugody opiewajacej na gigantycz-
na kwote 398 mln dolarow. Sedzia prowadzacy dochodzenie
ustalil, ze osoby ze swiecznika tego koncernu przekazywaty
znaczne kwoty bylym dostojnikom z rezimu Saddama Husajna
w zamian za dostarczanie Totalowi ropy naftowej w ilosciach
przekraczajacych ONZ-owski program ,Ropa za Zywnosc¢”.

« Brytyjski koncern zbrojeniowy BEA Systems zostal oskarzo-
ny o korumpowanie politykow w Arabii Saudyjskiej, Czechach
ina Wegrzech w zamian za zdobycie kontraktéw na dostawy

samolotéw. Przedstawiciele koncernu mieli m.in. wreczyc gi-
gantyczna lapowke w wysokosci 2 mld dolarow saudyjskiemu
ambasadorowi Bandarowi bin Sultanowi. Ugoda z wymiarem
sprawiedliwosci kosztowata Brytyjczykow 448 min dolaréw.

« Szerzej opisywana w mediach sprawa dotyczaca niemiec-
kiego koncernu Siemens, ktory wydaje sie weteranem afer
korupcyijnych. Najwieksza z nich, dotyczaca korumpowania
urzednikéw panstwowych w Niemczech, USA i wielu innych
krajach, kosztowala Siemensa az 1,3 mld dolaréw wniesionych
w ramach ugody. Koncern byt rowniez bohaterem gtosnej afery
korupcyjnej w Rosji (wWreczenie lapowek przedstawicielom
Gazpromu). Ostatecznie Siemens zostal poddany wielu proce-
som majacym na celu oczyszczenie firmy z dziatan prowadzo-
nych przez niektérych menedzerow, a ktore przez wiele lat nie
schodzily z tam prasy i mediow. Sprawa korupcji w koncernie
pokazuje, jak wielowatkowe sg sprawy korupcyjneijak wiele
innych patologii moze by¢ z nimi zwigzanych.

Niemcy byty jednym z tych krajow, ktére do 1999 r. uznawaty
praktyki gratyfikacyjne (jak nazywano wtedy tapowki) za
zgodne z prawem niemieckim. Ale Siemens nie zmienit swojej
polityki, gdy decyzja wladz niemieckich staly sie one nielegalne.
Podczas sledztwa znaleziono dane wskazujace, iz przedstawi-
ciel firmy w Moskwie ostrzegal, ze bez ,bakszyszow” obroty
koncernu w Rosji spadng 0 40 proc. Oficjalnie dyrektorzy
zarzadzajacy koncernem polecili w tym okresie przedstawicie-
lom w innych krajach postepowanie zgodne z prawem. Sledztwo
wykazalo jednak, ze patrzyli przez palce na finansowe machina-
cje. Gdy wybucht skandal, zapewniali, Ze o niczym nie wiedzieli,
przyjeli tylko ,odpowiedzialnosc¢ polityczng” i nie wyrazili
skruchy. W Nigerii korupcje krzewiti wspierat dyktator Sani
Abacha, ktéry konsekwentnie pobieral potowe kazdej ,prowizji”
wyplaconej przez Siemensa.

W toczacych sie sledztwach wiele informacji ujawniono prasie,
dzieki czemu mozna przekazac jeszcze Kilka ciekawostek.

W 2004 r.tapowke od Siemensa w wysokosci 1,7 mln dolarow
zainkasowal minister komunikacji Bangladeszu w zamian za
kontrakt telefonii komérkowej opiewajacy na 40,9 mln dolarow.
Wtiadze Bangladeszu powotaly komisje sledcza, ktéra sprawdza-
1a, czy minister nie przeznaczyi czesci pieniedzy od Siemensa
na finansowanie organizacji terrorystéw islamskich Dzamaat
ul-Mudzahedin Bangladesz. Zostal skazany na 311at wiezienia za
wspieranie terrorystéw i 10 lat za przestepstwa finansowe. Jak
wida¢, korupcja generuje kolejne przestepstwa, niepowstrzyma-
na powoduje kolejne patologie.

Z kolei w Rosji kontrakt z przedsiebiorstwem telefonicznym pod-
pisano na nastepujacych zasadach: 50% ,, prowizji” dla dyrektora
generalnego, 40% dla dyrektora technicznego i koniecznie 10% dla
gtéwnego ksiegowego, aby nie ,,zapomniat” zaptacic przelewem za
dostarczong przez Siemensa technologie.

Taiwiele innych spraw ciggnety sie przed niemiecka Temida
wielelat. Sad w Monachium dopiero 4 lata temu orzekl, Ze byty
dyrektor ds. finansowych Siemensa musi zaptaci¢ dawnemu
pracodawcy 15 mln euro odszkodowania. Wedtug sadu nie
dopekil obowigzkow i nie zapobiegt ani nie zwalczat korupcji.
Zmiany, jakie wladze Siemensa zaczely wdrazac¢ na calym swie-
cie, by ukroécic¢ powyzsze praktyki, trwaja do dzisiaj. Obecny
Siemens pod wzgledem transparentnosci niewiele ma wspoélne-
go z tym, jakim byt jeszcze kilka lat temu.
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dzaja. Nie budzi rowniez wiekszych watpli-

wosci, ze z tym procederem nalezy walczyc.

Jednak w tej walce zalecam daleko posu-
nietg ostroznosc.

Korupcja jest zjawiskiem trudnym do ba-
dania, czyms ulotnym. Tak naprawde wie-
dze o stopniu skorumpowania i zakresu
korupcji maja nie ci, ktorzy o niej czytaja
czy nawet opowiadajg, ale ci, ktorzy daja
tapowki i korumpujg, oraz ci, ktérzy biorg je
i dajg sie skorumpowac. A takze ci, ktorzy
z racji obowigzkdw zajmuja sie jej zwalcza-
niem i przeciwdziataniem. Osoby korum-
pujagce i dajgce sie korumpowac raczej nie
piszg pamietnikow i nie chwalg sie tym

w mediach spotecznosciowych. Ale obser-
wujgc wyniki Sledztw, w tym dziennikar-
skich, mozna sie o tym procederze sporo
dowiedziec.

Jeszcze kilkadziesiat Iat temu przekupy-
wanie politykéw i ludzi wtadzy byto po-
wszechnie stosowana i... dozwolong prak-
tyka. W wielu krajach, w tym np. w Europie,
tapdwki mozna byto odliczy¢ od podatku,
wpisujac je w koszty prowadzenia dziatal-
nosci gospodarczej. Nadal sg kraje, gdzie
funkcjonariusze panstwa majg niewielkie
pensje i wtos nie spadnie im z gtowy, je-

Sli dorabig sobie, biorgc ,,w tape”. Jednym

Z Krajow, ktéry mocno ,,ucierpiat” z powodu
korupcjii gdzie doszto i nadal dochodzi do
wielu gto$nych afer korupcyjnych, sg Stany
Zjednoczone Ameryki Ptn. Jednoczesnie
tojeden z krajow, w ktérym od lat toczy sie
bezkompromisowa walka z wszelkimi for-
mami korupcji. Wszystko zmienito sie tam
za sprawa gtosnej afery Watergate, ktora
pociggneta na dno amerykanskiego pre-
zydenta Richarda Nixona. Tym, ktérzy nie
wiedzg, co tak zbulwersowato Ameryka-
now, przypomne, ze dochodzenie w spra-
wie nielegalnych wptat na kampanie Nixona
doprowadzito do ujawnienia slush funds*

w setkach amerykanskich firm. Komisja
Papierow Wartosciowych i Gietd (Securities
and Exchange Commission — SEC) wyka-
zata, ze 400 przedsiegbiorstw wydato setki
milionéw dolaréw, przekupujac zagranica
kogo sie tylko dato, poczynajgc od premie-
row, konczac na szeregowych policjantach.
Po ujawnieniu afery w1977 r. USA przyjety

pierwsza na Swiecie ustawe antykorupcyj-
na (Foreign Corrupt Practices Act — FCPA).
Na jej mocy przekupywanie zagraniczne-
go funkcjonariusza panstwowego lub po-
lityka w celu zawarcia kontraktu stato sie
nielegalne. Sladem USA podazyty kolejne
kraje. Dzi$ korupcja jest juz zjawiskiem po-
wszechnie nieakceptowanym, wrecz piet-
nowanym. Nie przeszkadza to jednak wielu
w ,wynagradzaniu” politykdw za wprowa-
dzenie korzystnych rozwigzan, rozstrzy-
gniecie przetargu czy tez usuniecie okre-
Slonych przeszkdd prawnych.

Czy wiec wprowadzanie wszelkich barier

i mechanizméw korupcyjnych pozwa-

la skutecznie zwalcza¢ korupcje? Warto
poznac kilka faktow. Po pierwsze mine-

to ponad 20 lat od czasu, kiedy inne kraje
podazyty tg sama drogg co USA i zakazaty
przekupstwa, uchwalajgc Konwencje OECD
przeciw korupcji. Obecnie ratyfikowato ja
37 krajow, a na catym Swiecie toczy sie 245
spraw dotyczacych ztamania jej zapisow.
Zmiana przepisow i uchwalanie kolejnych
ustaw czy zapisdw kodeksowych nie eli-
minuje jednak pokusy siegania po korup-
cje. Po drugie zmiana prawa to nie wszyst-
ko, zwalczanie korupcji wymaga zmiany
mentalnosci wielu ludzi, od menedzerdw po
funkcjonariuszy panstwa i stuzb zajmujg-
cych sie zwalczaniem korupcji. Po trzecie
same przepisy nie wystarcza. Przypadki
gtosnych afer korupcyjnych pozostatyby ta-
jemnica kilku wptywowych osob, gdyby nie
dobra wola odpowiedzialnych za biznes oraz
wspotpraca odpowiedzialnych za wykrywa-
nie i zwalczanie korupcji z tymi, ktorzy w fir-
mach stali na strazy przestrzegania zasad
przejrzystosciw biznesie.

Czy w Polsce byty afery podobnego kali-
bru? Najgtosniejsza i znana z mediow do-
tyczyta , nieprawidtowosci w przetargach

z 18t 2007-2010 na zakup sprzetu i ustug
teleinformatycznych przez CPI (Centrum
Projektéw i Ustug Informatycznych MSWiA).
Prokuratura po dtugim postepowaniu po-
stawita zarzuty o$miu osobom, ktérym gro-
zito do 12 Iat pozbawienia wolnosci. Gtowny
oskarzony w tzw. Infoaferze, czyli Andrzej
M., otrzymat 4,5 roku wigzienia w zawiesze-

* Termin zaczerpniety z marynistyki, dostownie oznacza ,funduszbtotny” - na statkach wielorybni-
czych, gdzie wytapiano tluszcz, oficerowie sprzedawali producentom oju zanieczyszczony ttuszcz,
ktory pozostawal na dnie kottéw, a uzyskane z tego dochody byty przechowywane w funduszach
Jblotnych” na dokonywanie niewielkich zakupow na potrzeby zatég statkow.
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niu na 8 lat, 93 tys. zt grzywny i przepadek
przyjetych korzysci. Doszto do tego w wy-
niku dobrowolnego poddania sie przez A.M.
karze, na co zgodzita sie prokuratura. Wyrok
wydat sad okregowy w Warszawie wobec
uznawanego za moézg afery bytego szefa
CPI, ktory od przedstawicieli firm informa-
tycznych wzigt1,6 min zti110 tys. zt w po-
staci komputerow i sprzetu RTV oraz dostat
obietnice kolejnejtapdwki 2,5 min zt. Wedtug
prokuratury apelacyjnej w Warszawie A.M.
zastuzyt na nadzwyczajne ztagodzenie kary,
poniewaz w Sledztwie sktadat obszerne wy-
jasnienia i ujawnit fakty nieznane $ledczym.
Ponadto orzeczono wobec niego o prze-
padku korzysci uzyskanych z przestepstw
przez niego i troje cztonkéw jego rodziny,

w tym mieszkania o wartosci 800 tys. zt,
auta, pieniedzy na kontach oraz wielu luk-
susowych przedmiotéw AGD i RTV. Karom
w zawieszeniu wraz z M. poddali sie jego
Z0n3, ojciec i siostra. Do dzisiaj sprawa nie
znalazta finatu.

W rodzimych aferach zaskakuje kilka rzeczy
—bardzo dtugi tryb prowadzenia dochodzen
(w ub.r. wyroki zapadajace w sprawach ko-
rupcyjnych dotyczyty gtownie spraw z lat
1999-2014). Gtosno jest o $ledztwie CBA
prowadzonym w Krakowie. Dotyczy ono
powotywania sie na wptywy w instytucjach
panstwowych i ssmorzagdowych woj. mato-
polskiego oraz udzielania korzys$ci majgtko-
wych osobom petnigcym funkcje publiczne
w zwigzku z petnieniem tych funkcji. Wiado-
mos$¢ 0 zatrzymaniu znalazta sie we wszyst-
kich mediach. Ale czy dojdzie do procesu

i jakie zapadna wyroki?

Informacja o zatrzymaniu podejrzanych nie
0znacza, Ze sg oni winni zarzucanych im
czynow, 8 Na pewno nie 0znacza, ze zQro-
madzony materiat dowodowy udato sie

w toku czynnosci procesowych udowod-
ni¢. W przypadku korupcji jest to wyjatko-
wo trudne. A to niestety sprawis, ze ko-
rupcja wciaz jest atrakcyjng metoda, tym
bardziej ze niezmiernie rzadko dochodzi

do niej w kraju, w ktdrym potem podejmo-
wane sg decyzje i zamieszkujg uczestni-
cy procederu. Dla stuzb stanowi to spora
przeszkode, gdyz nie moga one dziatac

w innych krajach bez wspotpracy z wia-
dzami lokalnymi, ktére bez przedstawienia
twardych dowoddw i poszlak moga odmo-
wi¢ wspotdziatania.

Informacje o zatrzymaniach nietrudno zna-
lez¢, szczegdlnie gdy w sprawe sg zamie-
szane gtosne nazwiska. Pdzniej jednak na
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lata zapada milczenie, z wielkim trudem do
opinii publicznej przedostaja sie informacje
0 skazaniu. To skutkuje bezkarnoscig i bra-
kiem obaw o konsekwencje.

Sprawy korupcyjne sa bardzo trudne do
wykrycia, a jeszcze trudniejsze w aspekcie
procesowego udokumentowania. Dlate-

Qo0 nie moze dziwic, ze w pracach nad tzw.

ustawa o jawnosci zycia publicznego kta-

dzie sie nacisk na tworzenie w przedsiebior-
stwach obowigzkowych procedur antyko-
rupcyjnych, a w konsekwencji pobudzenie
wiascicieli biznesu do podejmowania prak-
tycznych, namacalnych dziatart majgcych
eliminowac korupcje. Ma to sens, jesli wta-

Sciciel przedsiebiorstwa rozumie, iz korup-

cja jest przejawem patologii wewnatrz or-

ganizaciji.

Skoro z problemem nie radzg sobie organy

panstwa, nic dziwnego, ze cze$¢ obowigz-

kow panstwo przerzuca na wtascicieli i za-
rzady firm. Natozony np. na firmy obowig-
zek opracowania i wdrozenia wewnetrznych
procedur postepowania w sprawie zgta-
szania nieprawidtowosci pozwala na pod-
jecie innych dziatan uzdrawiajgcych biznes
itworzacych nowe mozliwosci przeciw-
dziatania np. wytudzeniom oraz oszustwom
pracowniczym. Warto taczyc przeciwdziata-
nie korupcji ze szkoleniem, poprawa jakosci
zarzadzania oraz podejmowaniem dziatan
zmierzajgcych do eliminowania strat z ty-
tutu nieuczciwosci pracowniczej i likwidacji
kosztow z tytutu oszustw.

Na firmy (tylko $rednie i duze) wkrétce

zostanie natozony obowigzek wdrozenia

programu antykorupcyjnego, ktéry po-
winien zawierac¢ co najmniej nastepujace
elementy:

« kodeks etyki—podpisany przez kazde-
go pracownika, wspotpracownika iinny
podmiot gospodarczy dziatajgcy na rzecz
przedsiebiorcy,

« klauzule antykorupcyjne —umieszczane
obowigzkowo w umowach jako klauzule
stanowiace, iz zadna cze$¢ wynagrodze-
nia z tytutu wykonania umowy nie zostanie
przeznaczona na pokrycie kosztow udzie-
lania korzysci majgtkowych i osobistych,

« procedury i wytyczne dotyczace otrzymy-
wanych prezentow,

« szkolenia — zapoznawanie 0séb zatrud-
nianych przez przedsiebiorce z zasada-
mi odpowiedzialnosci karnej za prze-
stepstwa korupcyjne,

« procedury zwigzane z whistleblowingiem,
w tym opracowanie procedur informowa-
nia wtasciwych organow przedsiebiorcy
0 propozycjach korupcyjnych,

» dochodzenia wewnetrzne — opracowanie
wewnetrznych procedur postepowania
W sprawie zgtoszenia nieprawidtowosci
oraz prowadzenia dochodzen,

« niedopuszczanie do tworzenia tzw. fundu-
szy korupcyjnych,

« niepodejmowanie decyzji w oparciu o dzia-
tania korupcyjne.

W projekcie ustawy utrzymano sankcje za
brak, pozornosc lub nieskutecznosé sys-
temow antykorupcyjnych, czyli kare pie-
niezng do 10 min zt i zakaz ubiegania sie

0 zamowienia publiczne przez 5 lat. Dla
firm, ktére z takich przetargdw sie utrzy-
muja, samo ustanowienie powyzszych
procedur i zapiséw oraz klauzul w umo-
wach z klientami nie bedzie wystarczajg-
ce. Niezbedne bedzie powotanie wtasnych
komarek zajmujacych sie korupcja albo
wynajecie profesjonalnych firm zewnetrz-
nych zajmujgcych sie m.in. przeciwdzia-
taniem praktykom korupcyjnym, ktore
przejma obowigzek kontrolowania tej sfe-
ry dziatalnosci przedsiebiorstw w Polsce.
Istnieje obawa, iz nasz rynek, nierzad-

ko branzowo skonfliktowany, w walce

o kontrakty i zamowienia moze siegnac
po ostre i niezbyt ,,sympatyczne” srodki
—wykorzystujgc np. anonimowe donosy,
ktore moga uderzy¢ w biznes. Juz dzisiaj
wiele firm moze mie¢ problemy z powodu
zemsty niezadowolonych i zawiedzionych
pracownikow, kontrahentow czy wro-

go nastawionych konkurentow. Urzedy
skarbowe potwierdzajg, ze majg obowig-
zek sprawdzenia kazdej informacji, jaka
do nich sptywa kanatami operacyjnymi,

w tym poprzez przesytane donosy. Do jed-
nostek Ministerstwa Finansow niedtugo
dotaczy CBA.

Nowe przepisy rowniez moga tworzy¢
nowe rodzaje ryzyka, uderzajac nie tyl-

ko w korumpujgcych i skorumpowanych,
ale takze w nieprzygotowanych do obro-
ny i uczciwych przedsiebiorcow. Juz dzi-
siaj wielu z nich ma obawy, czy czyjas zta
wola nie spowoduje, ze firma zostanie
postawiona w trudnej sytuacji tylko dla-
teqo, ze kto$ wie wiecej niz zarzad czy
wtasciciel i wykorzysta to, by uderzyc¢

w firme. Ale na to jest tylko jedna rada —
trzeba temu przeciwdziatac i nie czekac
na ostatni moment, kiedy do firmy zapu-
ka fiskus czy CBA.

Ustawa ,,0 jawnosci” jest poprawiana, na
etapie dyskusji w sejmie moze ulec zmia-
nie. Ustawa powinna wes¢ w zycie 1 mar-
ca 2018r., ale ta data jest wcigz przesu-
wana. Firmy bedg miaty sze$¢ miesiecy na
wdrozenie lub dostosowanie swoich pro-
cedur antykorupcyjnych. To niewiele cza-
su. Z korupcjg nalezy walczy¢ i panstwo
nie moze rezygnowac ze swojej w tym
roli. Przenoszenie na obywateli ciezarow
zwigzanych z walkg z korupcja bedzie ge-
nerowac¢ zagrozeniairyzyko u tych, kto-
rzy transparentnie prowadzg biznes. Czy
utrudnia tworzenie slush funds? Czy ko-
rupcja stanie sie mniej optacalna? Czy ry-
zyko ,wpadki” sie zwiekszy? Czy obywa-
tele skorzystajg z nowych mozliwosci, by
dzieli¢ sie swoimi spostrzezeniami? Czy
zwalczanie korupcji w firmach znajdzie
wsparcie i nowe sity? Wkrotce sie o tym
przekonamy. W innych krajach nawet naj-
bardziej doskonate przepisy prawne oraz
coraz lepiej wyszkolone i wyposazone or-
gany $cigania czesciej wykrywajg dziata-
nia korupcyjne. Ale korupcja, tapownictwo
czy ptatna protekcja nadal znajduja chet-
nych mimo kar za to grozacych.

Jedno jest pewne —problem, ktéry nie-
dawno interesowat dziennikarzy i opinie
publiczng oraz czesc¢ przedstawicieli biz-
nesu, dzisiaj stat sie problemem wszyst-
kich. Problemem, obok ktérego nie mozna
przejsc¢ obojetnie, ale trzeba podja¢ odpo-
wiednie dziatania. Konsekwencje zanie-
chania moga by¢ dolegliwe.

o

|

&

MichaiCzuma

Wiceprezesiwspotwlasciciel G+C Kancelaria Doradcéw Biznesowych. Wczesniej
stworzytizarzadzal pierwszymi w kraju Biurami Antyfraudowymi w spétkach gru-

py PKO BP. Byly wieloletni z-ca dyrektora Departamentu Bezpieczenstwa PKO BP.
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nad

SEUZBAMI
SPECJALNYMI

W PANSTWACH DEMOKRATYCZNYCH

Marek Ryszkowski
|

Przedstawiony w zarysie problem by¢ moze
zainteresuje Czytelnikow ,,a&s Polska”, choé jest
odstepstwem od gtdwnej tematyki czasopisma, ktora
dotyczy przede wszystkim problemow funkcjonowania
polskiej branzy ochrony 0sob i mienia.
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ywilny nadzor polityczny nad

stuzbami specjalnymi jest nie-

zbedny. Problemem jest to, by
byt skuteczny. Stuzby musza byé nadzo-
rowane, w demokratycznym panstwie
prawnym bowiem powinny one — a8 nawet
sg do tego prawnie zobowigzane - dzia-
ta¢ w granicach prawa i zgodnie z pra-
wem. Tymczasem wielu zorientowanych
gtosi teze, ze to nie stuzby sa nadzoro-
wane przez politykdw, lecz politycy przez
stuzby, a bywa, ze niektdrzy z nich z po-
moca stuzb specjalnych sg wynoszeni
do wtadzy i potem sterowani przezich
funkcjonariuszy podczas petnienia swo-
ich funkcji/obowigzkdw politycznych lub
administracyjnych.
W wielu panstwach demokratycznych,
zwtaszcza tych o statusie mocarstwa
Swiatowego majgceqo interesy poli-
tyczne, gospodarcze, wojskowe i inne
w wielu regionach naszego globu, stuzb
specjalnych posiadajgcych uprawnie-
nia do prowadzenia czynnosci opera-
cyjnych (w tym inwigilacyjnych) bywa
nawet kilkanascie. Koordynacja i nadzor
polityczny nad ich poczynaniami jest
problemem niemal rownie skompliko-
wanym, jak rozwigzanie wezta gordyj-
skiego. Aleksander Wielki, stawny kroél
i wodz macedonski, pokazat, jak ,roz-
wigzac” wezet gordyjski —rozciat go
mieczem. Moze jest to metoda na sku-
teczny ,,nadzor polityczny nad stuzba-
mi specjalnymi w panstwach demo-
kratycznych”, oczywiscie bez uzycia
miecza w stosunku do tych szefow
stuzb i wszystkich innych, nie tylko
funkcjonariuszy stuzb, ktérzy sabotuja
funkcjonowanie tego nadzoru.
Historia wielu stuzb specjalnych, nazy-
wanych czesto specstuzbami, dostar-
cza argumentow na uzasadnienie tezy,
ze powinny one podlegac scistej kontro-

Stuzby musza by¢ nadzorowane, w demokra-
tycznym panstwie prawnym powinny one
(anawet sa do tego prawnie zobowigzane) dzia-
lac w granicach prawaizgodnie z prawem.

li, najlepiej specjalnych komisji parla-
mentarnych o rozlegtych kompetencjach
nadzorczo-kontrolnych. W panstwach,
g0zie istnieje wiecej niz jedna stuzba
specjalna, niezbedna jest scista koor-
dynacja ich poczynan, majaca na celu
pobudzanie zdrowego ich wspotzawod-
nictwa, rozgraniczenie sfer ich dziatania
oraz tagodzenie nieuniknionych konflik-
tow i nieporozumien.

Brak $cistego nadzoru i koordyna-

cji poczynan stuzb specjalnych moze
mie¢ niekiedy katastrofalne nastep-
stwa. Wiele napisano na ten temat,
krytykujgc za brak koordynacji dziatan
i wymiany informacji wywiadowczych
amerykanskie oraz rosyjskie stuzby
specjalne (ktérych w kazdym z tych
panstw jest wiele) po zamachach ter-
rorystycznych w Nowym Jorku i Wa-
szyngtonie we wrzes$niu 2001 r.Doraz
w Moskwie w pazdzierniku 2002 r. Sie-
gajac natomiast do przesztosci, mozna
zaryzykowac teze, iz konflikt miedzy
hitlerowskimi Abwehra? a Sicherheits-
dienstem? (SD), wynikajacy zapewne

z braku nalezytej kontroli i koordynacji
ich poczynan, nieporozumien i ambicji
personalnych ich szefow (admirata Wil-
helma Canarisa i SS-obergruppenfih-
rera Reinharda Tristana Eugena Heydri-
cha), a moze z celowej polityki w tym
wzgledzie Adolfa Hitlera®, z pewnoscia
sprawiat, ze i tak juz dostatecznie nie-
wozieczne zadanie — walka z agentami
brytyjskimi, radzieckimi i amerykariski-
miw kraju i za granicq — stawata sie dla

D patrz szerzej[w:]J.F. Hoge (red.) i G. Rose, 11 wrzesnia 2001. Jak to sie stato i co dalej? Wyd. AMBER,

Warszawa 2001.
2)

3)
4)

impera).

Wojskowy wywiad i kontrwywiad III Rzeszy Niemieckiej.
Stuzba bezpieczenstwa partii hitlerowskiej NSDAP.
Moze to przypadek stosowania przez tego wodza starozytnej zasady ,dziel i rzadz”; (fac. divide et

5 Pracazb.(red.). Z.Foniok, Wojna szpiegow 1939 - 1945, Wydawnictwo AMBER, Warszawa 2001, str. 51.

6)

1986.Zeszyt 23, str. 78.
7
8)

9
10 Tamze, str. 80

Wagon podobno nie byt zaplombowany.

W.Kozaczuk, I wojna swiatowa - wywiad i kontrwywiad. Krajowa Agencja Wydawnicza, Warszawa
Pik Walter Nicolai, od 1912 roku szef wywiadu cesarskiej armii niemieckie;j.

Szerzej [w:1R. Bassett, Arcyszpieg Hitlera, Wydawnictwo AMBER, Warszawa 2006, str. 35.

Niemcow jeszcze trudniejsza®.

Konflikt zakonczyt sie likwidacjg Abweh-
ry oraz aresztowaniem i zamordo-
waniem jej szefa, admirata Wilhelma
Canarisa. Aresztowat go osobiscie SS-
-brigadeflhrer, Walter Schellenberg,
szef wywiadu SD, co zupetnie nie zdzi-
wito Canarisa, ktory w chwili areszto-
wania miat zauwazyc¢: Wiedziatem, ze to
bedzie pan®.

W tym miejscu nie od rzeczy bedzie za-
mieszczenie, jako dygresji, dwu informa-
cji. Pierwsza méwi o tym, ze W. Schel-
lenberg rozgtaszat, iz to Nicolai”
zasugerowat, zeby wystac¢ Lenina do Rosji
w zaplombowanymS) wagonie kolejowym
przez Niemcy po tym, jak wczesny habs-
burski cesarz Karol, drazliwy na punkcie
rosyjskiej rewolucji i jej wptywu na jego
imperium, nie zgodzit sie, by Lenin dotart
do Rosji najkrétsza drogg ze Szwajcarii do
Rosji przez Austrie?.

Druga sugeruje, ze W. Canarisa cechowato
pewne dziwactwo, bedac juz bowiem sze-
fem Abwehry, okazywat podobno nieche¢,
a niekiedy nienawisc¢ do ludzi z matymi
uszamii o okazatej posturze, co mogto
wynikac¢ stad, ze sam byt wzrostu nie-
zbyt okazateqo, a jego uszy nie nalezaty
do matych!®. Zdaniem autora duze uszy

i nierzucajaca sie w oczy postura sa raczej
zaleta niz wadg, zwtaszcza u cztowieka
zajmujgceqo sie tym, czym przez wiele

lat zajmowat sie Wilhelm Canaris. W Pol-
sce pracownikdw specstuzb okresla sie
potocznie mianem ,gumowe ucho”. Duze
ucho, co potwierdzi kazdy laryngolog, sty-
szy lepiej niz ucho mate.

Organizacja skutecznego, politycznego
(parlamentarnego) nadzoru i kontroli nad
stuzbami specjalnymi jest z pewnoscig nie
tylko problemem polskim, ale takze $wia-
towym. Warto zatem przesledzi¢, jak ra-
0dzili i radza sobie z nim — 3 moze nie radzg
—w Wielkiej Brytanii, ktora szczyci sie jed-
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nymi z najstarszych i najskuteczniejszych
w Europie stuzbami wywiadu i kontrwy-
wiadu. W tym celu warto zajrze¢ do ksigz-
ki Sebastiana Michalaka, O stuzbach spe-
cjalnych w brytyjskim parlamencie. Dzieje
parlamentarnej kontroli stuzb specjalnych
Wielkiej Brytanii (1909-1994), ktdrg wy-
dato Wydawnictwo Trio, Warszawa 2006.
Ksigzka ta, oparta na badaniach nauko-
wych, przeprowadzonych przez jej autora
na potrzeby rozprawy doktorskiej, zosta-
ta przez polski rynek wydawniczy prawie
niezauwazona. A szkoda, zawiera bowiem
niemato informacji przydatnych tym, kto-
rzy interesuja sie i/lub prébujg wykony-
wac¢ nadzor polityczny (parlamentarny)
nad polskimi stuzbami specjalnymi.

Na stronie 44 ksigzki Sebastian Michalak
zawart nastepujaca mysl, z ktdra nie za-
mierzam polemizowac:

Najistotniejszym problemem dotyczg-
cym kontroli nad stuzbami wywiadowczy-
mi jest zapewnienie srodowiska koniecz-
nego do realizacjiich zadan. Tajne stuzby
prowadzq oziatania w tajemnicy, dlate-
Q0 Ze oddziatuje to bezposrednio na ich
skutecznosc. Ta okolicznos¢ wptywa na
tworzone ciata kontrolne, ktére powin-
ny zapewnic stuzbom mozliwosc pracy
adekwatng do jej specyfiki, a jednocze-
snie gwarantowac, by nie naruszata pra-
wa. Oprécz poszanowania prawa réwnie
istotnym warunkiem jest ochrona zasad-
niczych w systemie demokratycznym
wolnosci obywatelskich, z ktérymi stuz-
by [specjalne — przyp. aut.] nieuchronnie
i wielokrotnie wchoodzg w kolizje.

Wywiad dziatajacy poza granicami kra-
ju, ktéry go powotat, narusza prawa kra-
jow, w ktorych prowadzi swoje operacije.
Z kolei kontrwywiad, dziatajacy przede
wszystkim w kraju, ktory go powotat, na-
rusza —jezeli to czyni— prawa kraju ma-
cierzystego, zatem —w odniesieniu do
dziatan kontrwywiadu — powyzsza uwaga
wydaje sie bardziej trafna.

* % %

Zamiast szczeg6towo przedstawiaé hi-
storie parlamentarnej —i nie tylko — kon-
troli politycznej nad brytyjskimi stuzbami
specjalnymi zostanie zamieszczony sche-
mat tej kontroli oraz kilka uwag natury
0golnej, ktérymi autor cytowanej ksigzki
zakonczyt swoje rozwazania nad dzieja-
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mi parlamentarnej (politycznej) kontroli
specstuzb w Wielkiej Brytanii.

Oto uwagi natury ogdlinej,

o ktorych byta mowa:

1. W latach 1909-1994' parlament bry-
tyjski sprawowat bezposrednig kontrole
nad stuzbami specjalnymi. Byta to jednak
kontrola sladowa i zasadniczo ogranicza-
ta sie do sprawdzania preliminarzy'? ich
funduszy.

2. W drugiej potowie lat 50. XX wieku po-
stowie IaburzystowscyB) podejmowa-

li wizbie nizszej (Izba Gmin) problema-
tyke zwigzang z przejawami ingerencji
specstuzb w zycie codzienne obywateli,
zwtaszcza poprzez stosowanie podstu-
chéw telefonicznych.

3. Afery szpiegowskie z lat 1945-1965
wykazaty niewystarczajgcg skutecznosc

brytyjskiego kontrwywiadu i spowodo-
waty wzrost zainteresowania parlamen-
tarzystow informacjami o powodach tego
stanu. Swiadcza o tym liczne wystapienia
przed parlamentem przedstawicieli rzadu
brytyjskiego, wyjasniajacych role i zasady
ministerialnego nadzoru nad specstuz-
bami.

4. W trakcie dyskusji parlamentarnych po
wystgpieniach przedstawicieli rzgdu oce-
niono, ze stan parlamentarnej kontroli nad
stuzbami specjalnymi [...] wskazuje, ze
[...] byta ona znikoma (str. 279-280).

5. W latach 1966-1978 dominujaca for-

ma parlamentarnej kontroli nad stuzbami
specjalnymi byty tzw. pytania pisemne,
kierowane przez parlamentarzystow do
przedstawicieli rzadu, gtdwnie w spra-
wach dziatania kontrwywiadu. Taka forma
kontroli utrzymywata sie do 1994 r.

System parlamentarnej i ministerialnej kontroli
nad stuzbami specjalnymi w Wielkiej Brytanii

Premier

Minister Spraw
Wewnetrznych

I
MI5

Minister Spraw
Zagranicznych

I I
SIS GCHQ

LEGENDA:

Parlament

Komisja ds.
Bezpieczenstwa
i Wywiadu

MI5 - StuzbaBezpieczenstwa (Security Service); kontrwywiad brytyjski.
SIS - Tajna Stuzba Wywiadowcza (Secret Intelligence Service), wywiad brytyjski,

okreslany takze jako MIB.

GCHQ - Zarzad Gtéwny tacznosci Rzagdowej (Government Communications Headquarters),
nastepca Rzgdowej Szkoty Kodow i Szyfrow (Government Code and Cipher School).

Zréoto: Michalak S., O stuzbach specjalnych w brytyjskim parlamencie.
Dzieje parlamentarnej kontroli stuzb specjalnych Wielkiej Brytanii (1909-1994), str.273.
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6. W latach 1979-1983 dziatata grupa stu-
dyjna Partii Pracy, ktora zbadata zagadnie-
nia kontroli parlamentarnej nad stuzbami
specjalnymi. Grupa ta postulowata powota-
nie specjalnej komisji parlamentarnej w celu
kontrolowania specstuzb, uregulowania
zasad wykorzystywania przez nie tech-
nicznych srodkdw operacyjnych i zinten-
syfikowania bezposredniej kontroli wtadzy
ustawodawczej nad tymi stuzbami. Postu-
laty te uzyskaty poparcie wszystkich w za-
sadzie sit politycznych reprezentowanych
w brytyjskim parlamencie, z wyjatkiem po-
stow!? i parow z Partii Konserwatywnej.

7. W latach 1986-1988 dyskusje parlamen-
tarne nt. stuzb specjalnych byty zdomi-
nowane rewelacjaminaich temat, za-
wartymi w ksigzce Petera Wrighta towca
szpiegow'™, ktory opisat w niej wiele przy-
padkow dziatania brytyjskich specstuzb
na granicy prawa lub jej przekraczania.
Ich cigezar gatunkowy powodowat, ze do-
strzegano silng potrzebe zintensyfikowa-
nia kontroli parlamentarnej nad tymi stuz-
bami, zwtaszcza nad kontrwywiadem.

8. W roku 1994 gtéwne sity polityczne

w parlamencie brytyjskim zaakceptowa-
ty powotanie komisji ds. wywiadu i bez-
pieczenstwa, organu posredniej kontro-
liinadzoru stuzb specjalnych. W sktad
komisji weszli parlamentarzysci obu

izb parlamentu, jednak nie podlegali oni
w swoich dziataniach parlamentowi, lecz
premierowi.

9. W roku 1998, a wiec juz poza okresem,
ktory objat badaniami naukowymi S. Mi-
chalak, rzad brytyjski zrealizowat pro-
pozycje komisji ds. wywiadu i bezpie-
czenstwa, powotujac oficera sledczego,
ktérego zadaniem miato by¢ wspieranie
czynnosci kontrolnych komis;ji.
Wspomina o tym autor ksigzki na

str. 283-284.

10. Ostateczna ocena przez S. Michalaka
skutecznosci wszystkich wspomnianych
zabiegbw, majgcych na celu zintensyfiko-
wanie i zwiekszenie skutecznosci parla-

Organizacja skutecznego politycznego
(parlamentarnego) nadzoru i kontroli nad
stuzbami specjalnymi jest z pewnoscia
problemem swiatowym.

mentarnej i ministerialnej kontroli/nadzo-
ru nad brytyjskimi stuzbami specjalnymi
brzmi pesymistycznie: W swietle badan
nad dziejami parlamentarnej kontroli (nad
specstuzbami - przyp. aut.) widac, ze wta-
sciwie od lat szesc¢oziesigtych (XX wieku
—przyp. aut.) brytyjski parlament tracit na
znaczeniu (str. 282).

Dla polskiego czytelnika brzmito tym bar-
dziej pesymistycznie, bo skoro tak ,,stary”

i doswiadczony parlamentaryzm brytyjski
nie poradzit sobie z tym problemem, jak mo-
zemy oczekiwac, ze nasz parlament upora
sie z tym problemem lepiej niz brytyjski.

W Wielkiej Brytanii podejmowano takze,
zwitaszcza w okresach wojen, liczne dzia-
tania na szczeblu rzgdowym, ukierunko-
wane na polepszenie sprawnosci wywia-
du w zdobywaniu danych o przeciwnikach
wojennych, a takze kontrwywiadu, od
ktorego oczekiwano uniemozliwienia
agentom wrogich wywiadéw przeciwni-
kéw wojennych dziatania na terenie wysp
macierzystych i wszedzie tam, gdzie mo-
gli oni naruszy¢ swoimi dziataniami brytyj-
skie interesy wojenne iinne.

W USA o profesjonalnym i skutecznym
wywiadzie zagranicznym mozna mo-
wi¢ dopiero od momentu, gdy zostaty
one uwiktane w dziatania zbrojne | wojny
Swiatowej. Jednak zaraz po jej zwycie-
skim zakonczeniu te stuzbe specjalng
zdegradowano i pozbawiono mozliwosci
sprawnego dziatania, podobnie jak cate

D Takiokres kontroli dziatalnoscibrytyjskich stuzb specjalnych objat badaniem naukowym Seba-

stian Michalak.

12 preliminarz- wykaz przewidywanych dochodéw i rozchodéw; projekt jednostkowego planu

finansowego danej specstuzby.

13 postowie lewicy parlamentarnej z Partii Pracy (ang. Labour Party).

9 czlonkéw Izby Lordow.

15 Wydanie polskie - Wydawnictwo Officina, Warszawa 1991.

sity zbrojne. Przyczyna takiego stanu rze-
czy byta zapewne polityka rzadu USA,
polegajgca na niemieszaniu sie w spra-
wy europejskie i inne, jezeli nie narusza-
ty one interesdw tego panstwa (polityka
izolacjonizmu). Dopiero wybuch Il wojny
Swiatowej, zwtaszcza zaatakowanie USA
przez Japonie i w nastepstwie tego aktu
agresji wypowiedzenie USA wojny przez
Niemcy, spowodowat szybki rozwdj w tym
panstwie wywiadu zagranicznego, w tym
wojskowego. W roku 1942 powotano 0SS -
Biuro Stuzb Strategicznych (Office of Stra-
tegic Services), ktore istniato do 1946 r. Po
zwycieskim dla USA zakonczeniu Il woj-
ny $wiatowej ponownie zdegradowano
dziatajgcy dos¢ sprawnie podczas wojny
wywiad zagraniczny, w tym wojskowy, li-
kwidujac 0SS. Ze wzgledu jednak na po-
garszanie sie sytuacji miedzynarodowej
(narastanie konfliktéw miedzy niedawny-
mi sojusznikami wojennymi, zwtaszcza
USA i ZSRR) szybko zaprzestano degra-
dowania wywiadu i przystgpiono do jego
rozbudowy. Jeszcze w 1946 r. w miejsce
0SS powotano organizacje CIG - Gru-

pe Centrali Wywiadu (Central Intelligen-
ce Group), ktora istniata jedynie kilkana-
Scie miesiecy. Juz w roku 1947 utworzono
CIA - Centralng Agencje Wywiadowcza
(Central Intelligence Agency), ktéra szyb-
ko osiggneta olbrzymie rozmiary i zasieg
dziatania, stajgc sie jedng z najwiekszych
i najwazniejszych na Swiecie stuzb spe-
cjalnych drugiej potowy XX wieku i w wie-
ku XXI. Istnieje ona i aktywnie dziata do
dzisiaj.

Za dziatania kontrwywiadowcze na tere-
nie USA odpowiada FBI - Federalne Biuro
Sledcze (Federal Bureau of Investigation),
ktore powotano w1908 . (pod inng na-
zw3). Obecnag nazwe nadano FBIw 1935 .
Przez lata dziatania FBI i innych organi-
zacji o charakterze specstuzb, np. CIA,
trudno mowic o parlamentarnej (poli-
tycznej) kontroli/nadzorze ich poczynan
w Kraju i poza granicami USA. Pomimo
licznych sygnatéw, ktdére docieraty do
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opinii publicznej w USA —i nie tylko —

o roznych uchybieniach, w tym praw-
nych, popetnianych przez funkcjonariu-
szy tych stuzb, z jakich$ powodow takiej
kontroli/nadzoru parlamentarnego nie
zorganizowano.

Dopiero w latach 1975-1976 Kongres USA
przeprowadzit dochodzenia w sprawie
naduzyc CIA, ktore wzburzaty od lat opi-
nie publiczng w USA. W nastepstwie tego
dochodzenia obie izby Kongresu USA
(Izba Reprezentantow i Senat) powotaty
state komisje ds. wywiadu, ktérych zada-
niem miato by¢ m.in. kontrolowanie FBI

i CIA. Do tego celu Senat powotat w 1976
r. Komisje Specjalng Senatu ds. Wywiadu
(Senate Select Committee on Intelligen-
ce). Izba Reprezentantow natomiast do-
konata tego w 1977 r., powotujgc Komisje
Specjalng Izby Reprezentantéw ds. Wy-
wiadu (House Permanent Select Commit-
tee on Intelligence).

0d 1980 .,z mocy przepiséw ustawy

o kontroli wywiadu (The Intelligence
Oversight Act), finansowanie wszystkich
tajnych operacji wywiadu USA wymaga
zgody obu ww. komisji. Ponadto komi-
sja senacka na mocy tego aktu uzyska-
ta prawo do zatwierdzania nominacji na
dyrektora CIA®,

Tak zorganizowana kontrola parlamen-
tarnainadzér polityczny nad amery-
kanskimi specstuzbami majg szanse
by¢ skuteczniejsze. Ale czy takie sa3? Na
to pytanie moga odpowiedzie¢ jedynie
kongresmeni i senatorowie wchodzacy
w sktad tych komisji.

16) patrz:S.Michalak S.: O stuzbach specjalnych
w brytyjskim parlamencie...,dz. cyt. str.154.
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W Australii kontrole parlamentarng

i nadzoér polityczny nad stuzbami spe-
cjalnymi wprowadzono w 1979 r. na pod-
stawie regulacji ustawy o Australijskiej
Organizacji Bezpieczenstwa i Wywiadu
(ASIO — Australian Security and Intel-
ligence Organisation). W celu prowa-
dzenia tej kontroli i nadzoru utworzo-
no Potaczong Parlamentarng Komisje
ds. Australijskiej Organizacji Bezpie-
czenstwa i Wywiadu (Parliamentary
Joint Committee on the Australian Se-
curity and Intelligence Organisation).

W jej sktad wchodzi siedmiu cztonkow
—trzech z Senatu i czterech z Izby Re-
prezentantow. Senatorow powotywat
przywodca partii rzgdzacej w Senacie
(Leader of the Government in the Sena-
te), natomiast cztonkéw Izby Reprezen-
tantow wybranych rezolucja tej izby —
premier, po konsultacji z przywodcami
partii opozycyjnych majacych repre-
zentacje w izbie. Komisja miata prawo
badac okreslone formy funkcjonowania
ASIO na polecenie ministra sprawiedli-
wosci, ktory odpowiadat za kontrwy-
wiad ASIO, lub na mocy uchwaty jed-
nej z izb parlamentu. Komisja, o ktorej
mowa, nie mogta badac¢ zrédet i metod
gromadzenia przez ASIO informacji nie-
jawnych.

Wiedza o tym, jak skuteczny w dziata-
niach kontrolno-nadzorczych jest ww.
system nadzoru parlamentarnego i po-
litycznego nad australijskimi stuzbami
specjalnymi, jest w Polsce niewielka.

Historia wielu stuzb
specjalnych dostarcza
argumentow na uza-
sadnienie tezy, ze po-
winny one podlegac
Scistej kontroli, najle-
piej specjalnych komi-
sji parlamentarnych
orozlegtych kompe-
tencjach nadzorczo-
-kontrolnych.

* %k %

Z danych, ktére w trakcie badan nauko-
wych problemdéw z nadzorem parla-
mentarnym (politycznym) nad stuzbami
specjalnymi Wielkiej Brytanii i niekto-
rych innych panstw demokratycznych,
ktore przeprowadzit S. Michalak, wy-
nika, ze przez wiele dziesigcioleci byty
one zapewne poddane jakims formom
kontrolii nadzoru, wykonywanym jed-
nak raczej przez organy rzgdowe tych
panstw i tylko doraznie przez ich par-
lamenty. Dopiero chyba pod presja opi-
nii publicznej, ktora reagowata coraz
ostrzej na ujawniane przez wolne me-
dia przypadki afer o roznym charakte-
rze w stuzbach specjalnych, powotano
w parlamentach lub ztozone z parla-
mentarzystow komisje kontrolno-nad-
zorcze, uprawnione do statej lub okre-
sowej obserwacji poczynan specstuzb
pod katem ich zgodnosci z prawem,
zwtaszcza kraju macierzystego, ktory
je powotat. Niestety w dostepnych zr6-
dtach brak danych o sukcesach tych ko-
misji w prowadzonych przez nie czyn-
nosciach nadzorczo-kontrolnych.

Opis systemu parlamentarnej (politycz-
nej) kontroli polskich stuzb specjalnych
i ocena jego skutecznosci wykracza-

jg poza ramy tego artykutu. Jest to za-
gadnienie domagajace sie naukowego
zbadania i opracowania. Moze podejmie
sie tego zadania jakis doktorant z wyz-
szej uczelni, w ktoérej funkcjonuje wy-
dziat bezpieczenstwa narodowego lub
kierunek studiéw o takiej specjalnosci,

i znajdzie promotora, ktory pokieruje
naukowo tym badaniem.
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[l SECUREX 2018 - Ztote Medale MTP

Miedzynarodowe Targl Zabezpieczen SECUREX 2018 w Poznaniu to jedno z najwazniejszych
wydarzen branzy security w Europie Srodkowej. 0dbywajg sie w cyklu dwuletnim, w tym roku
23-26 kwietnia. Wystawie towarzyszg konferencje branzowe oraz uroczyste wreczenie
Ztotych Medali Miedzynarodowych Targéw Poznanskich. Oto lista nagrodzonych produktéw:

Wszystkie przyznane Ztote Medale MTP s3 rownowazne. Lista utozona alfabetycznie wg nazw producentow.

AFG Elektronika Przemystowa

Maciej Garczarek, Poznari

e Centrala sterujgca automa-
tyka pozarowa typu AFG-3

AMBIENT SYSTEM, Goarisk
e MiniVES - zintegrowany
kompaktowy system

ARGUS Security, Wtochy

(zgtaszajqgcy: Creatio Arka-

diusz Waligdra, Milicz)

* SAGITTARIUS® - bezprze-
wodowy system detekcji
pozaru

BT ELECTRONICS, Krakéw
e SAIK TUBE - zabezpieczone
klucze do drzwi wejsciowych

Dahua Technology Poland

« HAC-PFW3601-A180
- kamera multisensorowa
tulejowa 180° HDCVI,
3x2 Mpix.

e TPC-BF2120 - kamera bi-
spektralna

« NKB5000 - klawiatura sie-
ciowa

e XVR5216AN-4KL-16P - reje-
strator wielosystemowy

DMSI Software, Warszawa
e SAFESTAR - oprogramo-
wanie

EBS, Warszawa

e Zestaw do mobilnego progra-
mowania central alarmowych
z aplikacjg avainstall app

G+M Elektronik, Szwajcaria

(zgtaszajgcy: Schrack Seconet

Polska)

e APS-180-LOO0P. Modut linii
petlowych z izolatorami

Hikvision Poland

o DS-2DF6A236X-AEL
—kamera sieciowa PTZ

¢ DS-2TD2636-10/15 — kame-
ra bispektralna typu bullet

¢ DS-2TD8166-180ZE2F - ka-
mera bispektralna sieciowa
na gtowicy pozycjonujacej

e 2DF8250I15X-AEL(W)
—kamera obrotowa

e DS-2DF8225IH-AEL
—kamera obrotowa
DarkFighterX

ML\

e DS-2CD6A64F-IHSNFC2 -
kamera panoramiczna

¢ iDS-96128NXI - 124
—rejestrator sieciowy

«iDS-2CD8426G0/F-I
+iDS-9632NXI - 18/4F -
rozwigzanie do rozpozna-
wania twarzy

LINC Polska, Poznari

o FFT AURA Ai-2
- Swiattowodowy system
ochrony perymetrycznej

ZLOTY
MEDAL

PULSAR Krzysztof Bogusz,

tapczyca

e System zasilania DS0 24 V
do systemu Paviro firmy
Bosch

RABAN, Swarzeoz

e Senstar LM100 - naptoto-
wy, hybrydowy system de-
tekcji intruza

\ 2018

RONYO Technologies, Czechy,
(zgtaszajgcey: RCS Engineering,
Czechy)

e VARYA PERIMETER - bez-
przewodowy system
ochrony perymetrycznej
wykorzystujacy RFID

SATEL, Gdansk

« INTEGRUM oprogramo-
wanie zarzgdzajace roz-
proszonymi instalacjami
elektronicznych systemoéow
zabezpieczen

Schrack Seconet Polska

e Integral WAN - sie¢ cen-
tral sygnalizacji pozaro-
wej i sterowania urzadze-
niami przeciwpozarowymi
serii Integral IP. Integracja
obiektoéw rozproszonych

Somfy, Warszawa

e SOMFY ONE+ - system alar-
mowy ze zintegrowana ka-
merg

TELBUD, Poznan

* ARGUS 3D - profesjonalny
system sterowania i nadzo-
ru klasy PSIM

UAVS Poland, Krakéw

» Bezzatogowy Statek Po-
wietrzny DC-01 Mucha wraz
z glowicg obserwacyjng
oraz Lekka Mobilna Stacja
Kierowania i Kontroli

W2 Wtodzimierz Wyrzykowski,

Biate Btota

« Sygnalizator gtosowy poza-
rowy SGPgw?2

XTRALIS, Australia

(zgtaszajgcy: XTRALIS UK,

Wielka Brytania)

» Detektor zasysajacy VES-
DA-E, model VEA-040-A10

Do konkursu o Ztoty Medal Mie-
dzynarodowych Targéw Poznan-
skich rocznie startuje niemal 500
produktow. Jednak tylko te z nich,
ktore spetnig regulaminowe kry-
teria i zyskaja pozytywne reko-
mendacje profesjonalnego jury,
otrzymuja to prestizowe wyro6z-
nienie. I
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>> Serwis informacyjny 3% 05.572 Werszouis
E http://schrack-seconet.pl

Firma Schrack Seconet

Polska zostata podwojnym
laureatem konkursu Ztoty
Miedzynarodowych Tar
Poznarniskich— SECUREX 2018.

To jedna z najbardziej prestizowych
I rozpoznawaln ch nagrod na
polskim rynkd, ktorg otrzymuja
wylgczni€ najlepsze produkty —
najbardziej innowacyjne i wykonane
przy uzyciu najnowszych technologii.

Krzysztof Kunecki

dyrektor ds. technicznych,

Schrack Seconet Polska
|
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ierwszy Ztoty Medal MTP
P zostat przyznany

Integral WAN - najnow-
szej sieci central sygnalizacji
pozarowej/sterowania urza-
dzeniami ppoz. serii Integral IP
(MX, CX, BX), stosowanej do
taczenia duzej liczby central
w jeden spadjny system bezpie-
czenstwa pozaroweqo, a takze
do integrowania obiektow roz-
proszonych (niezaleznychin-
stalacji)i centralnego zarzgdza-
nia nimi.
Rozwigzanie charakteryzu-
je sie bardzo wysoka nieza-
wodnoscig dziatania m.in. ze
wzgledu na zastosowanie re-
dundantnych kart sieciowych
nalezacych do nowej genera-
cji platform B5A i B6A syste-
mu Integral IP. Ponadto bardzo
elastyczna architektura sie-
ci pozwala na zastosowanie
réznych topologii sieciowych

(pierscien, drzewo lub
sie¢ kratowa) spetnia-
jacychwymagania kon-
kretnego projektu. W zalezno-
$ci od zastosowanej topologii
sieciowej i liczby torow komu-
nikacyjnych system moze byc¢
odporny na trzy niezalezne
uszkodzenia (topologia pier-
scienia) lub nawet siedem nie-
zaleznych uszkodzen (topolo-
gia sieci kratowej).

Centrale tgczy sie przewoda-
mi miedzianymi (skretka) lub
taczami Swiattowodowymi
jedno- i wielomodowymi. Przy
zastosowaniu toréw Swiatto-
wodowych predkos¢ transmi-
sji danych w sieci wynosi az
100 Mb/s. W celu zintegrowania
central w zakresie zwigzanym
z przekazywaniem informacji
moze zostac¢ wykorzystana ist-
niejgca infrastruktura IT dane-
go obiektu (sie¢ LAN), a nawet

www.aspolska.pl

siec rozlegta typu WAN.

Siec¢ Integral WAN umozliwia
potaczenie central najnow-
szych platform B5A i B6A

ze starszymi (kompatybilnos¢

wstecz) w jeden spojny system.

]

>

Do zarzgdzania catym uktadem
sieciowym Integral WAN moze
by¢ wykorzystywany system
integrujacy urzadzenia ppoz.
SIS-FIRE oraz rozwigzania
technologii Integral over IP.

' rugim Ztotym Meda-
D lem MTP eksperci wy-
. réznili APS-180-LOOP
—modut linii petlowych z izo-
latorami zwaré Dzwigkowe-
9o Systemu Ostrzegawczego
APS®-APROSYS.
Rozwigzanie to — dzieki zasto-
sowaniu topologii petlii dodat-
kowych izolatoréw zwar¢ w linii
—znacznie zwigksza bezpie-
czenstwo nagtasnianych stref.
W przypadku wystgpienia zwar-
cia lub przerwy w linii petlowej
izolatory zwar¢ izoluja jedynie
uszkodzony fragment linii pe-
tlowej i poprzez obustronne za-
silanie linii gto$nikowych umoz-
liwiajg dalszg prace sprawnej

czesciinstalaciji. To decyduje

0 znacznej przewadze technicz-
nej APS-180-LOOP w poréwna-
niu ze standardowymi linia-

mi otwartymi/promieniowymi,
gdzie w przypadku wystgpienia
zwarcia uszkodzeniu ulega cata
linia, co z kolei czesto powodu-
je utrate 50% catkowitego na-
gtodnienia w danej strefie. Dzig-
ki adresowalnym izolatorom
zwar¢ mozna znacznie szybciej
zlokalizowac i naprawic uszko-
dzenie, ktore wystapito w linii,
oraz szybciej przywrdcic petng
sprawnosc instalacji.

Funkcja DSO (dZwigkowe-

go systemu ostrzegawczego)
APS®-APROSYS pozwala na

podwyzszenie niezawodnosci
instalacjii—co za tymidzie -
rowniez bezpieczenstwa 0sob
przebywajgcych w obiekcie.
System APS®-APROSYS cha-
rakteryzuje sie elastycznag, mo-
dutowag architekturg zapew-
niajgca dostosowanie systemu
do wymagan uzytkownika

oraz mozliwosc¢ tatwej i prak-
tycznie nieograniczonej rozbu-
dowy systemu w ukfadach sie-
ciowych.

APS®-APROSYS zostat wypo-
sazony w fabrycznie zintegro-
wane zasilanie bateryjne oparte
na akumulatorach o pojemno-
$ci 24 Ah, co znaczaco utatwia
eksploatacje i konserwacje

systemu w obiekcie. Ponadto
system umozliwia bezstratne,
optymalne wykorzystanie mocy
wzmachniaczy operacyjnych
dzieki unikalnemu rozwigzaniu
w postaci modutdéw kontro-

li linii gtosnikowych z progra-
mowalnymi selektorami stref.
Przesytanie sygnatdw audio
oraz sygnatow sterujgcych od-
bywa sie drogg cyfrowa. Inte-
gracja cyfrowa jest dostepna
zaréwno z centralami sygnali-
zacji pozarowej Schrack Seco-
net Integral IP, jak i z systemem
Z8rzadzania bez- e

pieczenstwem : .
Zarow £OTLI'l
serwonm - (€ eDAY —
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Nowa inicjatywa:

Instytut Bezpieczenstwa RESCON
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Na mapie polskich organizacji podejmujacych problematyke zarzgdzania
bezpieczenstwem pojawit sie nowy gracz - Instytut Bezpieczefistwa RESCON.
Redakcja ,,a&s Polska”, jako partner strategiczny tej inicjatywy, odstania plany

na blizsza i dalsza przysztosS¢ nowego
przedsiewziecia oraz przybliza sylwetki
jego lideréw. Z tworcami Instytutu

— Grzegorzem Cwiekiem i Krzysztofem
Liedelem — rozmawia Mariusz Kucharski.

Opowiedzmy, skad pomyst
utworzenia takiej organizaciji
i jaki jest cel jej dziatania.
Grzegorz Cwiek (G.C.): Wizja
utworzenia przedsiewziecia,
ktérego misja bytoby wspie-
ranie i propagowanie idei roz-
WOju zarzadzania bezpieczen-
stwem, a w szczegolnosci
odpornoscia organizaciji na
réznego rodzaju wydarzenia

o charakterze kryzysowym,
siega konca lat 90. ubiegte-
9o wieku. Wowczas jako mio-
dy cztowiek zaangazowany

w pierwsze projekty zwigzane
z bezpieczenstwem (gtéwnie
technicznym)i zafascynowany
ideg zarzgdzania kryzysowe-
9o, probujac znalez¢ jakiekol-
wiek informacje na ten temat,
napotykatem gtéwnie mate-
riaty w obcych jezykach. Cata
wiedza, jaka ja i moi wspotpra-
cownicy czerpaliSmy na temat
standarddw organizacyjnych
inowoczesnych koncepcji za-
bezpieczen technicznych, po-
chodzi z instytucji zagranicz-
nych, producentéw urzadzen
ioprogramowania, a takze

Z prasy i ksigzek pisarzy brytyj-
skich, amerykanskich czy nie-
mieckich. W Polsce brakowato
specjalistow, a nasze uczel-
nie wyzsze nie byty przygoto-
wane do ksztatcenia w takich
kierunkach, jak bezpieczen-

aA&S POLSKA
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stwo informacji, zarzgdza-

nie ryzykiem czy komunika-
cja kryzysowa. Podczas gdy
w WIk. Brytanii czy USA juz

w latach 70.i 80. powstawa-
ty —uznawane do dzisiaj za
niezbedne —kodeksy dobrych
praktyk wspierajace przedsie-
biorcéw w walce ze zdarzenia-
mi krytycznymi, my, u progu
XXI'wieku, poruszalismy sie
po podstawowych pojeciach
w tym zakresie, a branza za-
bezpieczen dopiero nabierata
ksztattu.

Podczas spotkanirozmow

z wieloma znajomymi eksper-
tami zauwazytem, ze maja oni
podobne zdania, obserwa-

cje i wnioski. Obaj z Krzyszto-
fem jestesmy przekonani, ze
w ciggu ostatnich 20 lat wiele
sie w tym zakresie zmienito,
jednak nadal mozna dostrzec
ogromne luki w poziomie Swia-
domosci i wiedzy spoteczen-
stwa oraz mnostwo potrzeb
rynkowych w zakresie rzetel-
nych informacji na temat no-
woczesnych technologii oraz
rozwigzan organizacyjnych
dotyczacych szeroko rozumia-
nego bezpieczenstwa. Dzisiaj,
w dobie coraz powszechniej-
$z€eQo Na Swiecie zagrozenia

0 roznym pochodzeniu—od
atakow terrorystycznych po
Zagrozenia w sieci—znacz-

nie bardziej niz kilkanascie lat
temu potrzebujemy dobrych,
sprawdzonych metod zarza-
dzania bezpieczenstwem or-
ganizacji, wzorcow ksztatto-
wania kultury bezpieczenstwa
w catym naszym spoteczen-
stwie. Ciesze sig, ze spotka-
tem na swojej drodze Krzysz-
tofa, ktérego zaangazowanie
w dziatania badawcze i eduka-
cyjne tak Swietnie wpisuije sie
w pomyst sprzed lat. Wspdlnie
doszlismy do wniosku, ze nie
mozemy dtuzej czekacinale-
zy dziatac. Potrzebny jest ktos,
kto bedzie wspierat takie idee,
prowadzit aktywnos¢ badaw-
CZ0-rozwojowa, wspotpraco-
wat z ekspertami, dysponowat
wiedzg, by doradzac¢ innym

i tworzy¢ nowe standardy. Taki
mamy wspolny cel!

Ciesze sie takze z nawigzania
strategicznego partnerstwa
z,,85s Polska”. Jako liczace sie
w branzy czasopismo macie
szeroki oglad sytuacji rynkowej
i bliskie kontakty z uczestni-
kami tego rynku —od oferen-
tow techniki zabezpieczen po
security managerow. Zaini-
cjowaliscie bardzo wazne dla
branzy spotkania, podczas
ktérych osoby odpowiedzialne
za bezpieczenstwo w firmach

i instytucjach moga regular-
nie dyskutowac i wymieniac

RESCON

sie doswiadczeniami z przed-
stawicielami branzy zabez-
pieczen. Takie zestawienie
nowych technologii wraz z po-
trzebami rynku jest niezwykle
istotne, pomaga bowiem spoj-
rze¢ na caty problem holistycz-
nie. Macie juz duze doswiad-
czenie, daliscie sie poznac
rynkowi security, dlatego cie-
sze sie, ze bedziemy wspolnie
podejmowac ciekawe inicja-
tywy.

Wyjasnijmy, skad nazwa
Instytutu...

G.C.: Nazwa RESCON powstata
poprzez potaczenie kilku stow,
zjednej strony juz znanych

w Polsce, z drugiej—naszym
zdaniem — jednak nierozu-
mianych w taki sposéb, w jaki
wedtug nas powinny by¢ one
przyswojone. O ile w jezyku an-
gielskim bezpieczenstwo nie
wystepuje jako termin ogdiny

i uniwersalny (stuzy temu kilka
réznych okreslen stosowanych
w zaleznosci od kontekstu),

o tyle w Polsce jest swego ro-
dzaju kluczem znaczeniowym,
ktorego nie zawsze uzywamy
poprawnie. Méwiac o bezpie-
czenstwie, zwykle rozumie-
my je bardziej jako poczucie
bezpieczenstwa, jedna z naj-
wazniejszych i nieco utudnych
potrzeb ludzkich. Jednocze-
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$nie jest to pojecie, ktore nie
obejmuje tylko konkretnej
struktury znaczeniowej lub
przyswojonego zestawu wy-
maganych dziatan, ale nie wy-
znacza zadnych konkretnych
kierunkdw naszych aktywnych
i Swiadomych decyzji. Sty-
szgc czy mowigc 0 zarzgdza-
niu bezpieczenstwem, mamy
takze czesto raczej mglista
wizje pewnego stanu majg-
cego zapewni¢ nam, jako lu-
dziom, lub catej organizaciji, np.
firmie, spokdj dziatania i pracy,
realizacji celéw. Tylko nie bar-
dzo wiadomo, co zrobic, by ten
spokdj osiagnac.

Dlatego tez, tworzgc nazwe
naszego nowego przedsie-
wzigcia, potgczylismy kilka
wyrazow. Poza wskazaniem
na obszar naszej dziatalnosci
w ujeciu tradycyjnym (bezpie-
czenstwo), przywotujemy tu
takze takie wyrazy, jak: resi-
lience (rezyliencja, odpornosc)
oraz continuity (ciggtosc), sta-
wiajgc ich tre$¢ znaczeniowa

i zwigzane z tym miedzyna-
rodowe standardy za symbol
naszych dziatan oraz kierunek
rozwoju Instytutu.

Krzysztof Liedel (K.L.): Na-
szym celem jest dziatanie
ukierunkowane na praktyke —
nie tylko wspieramy budowa-
nie poczucia bezpieczenstwa,
ale takze jestesmy zdetermi-
nowani, by budowac¢ w odbior-
cach naszych dziatan (ustug)
automatyzmy witasciwych
zachowan, a takze wysoka
Swiadomos¢ i kulture w zakre-
sie rozumienia i codziennego
stosowania zasad i mechani-
zmow bezpieczenstwa. Doty-
czy to zaréwno zycia codzien-
nego kazdego mieszkanca
naszeqo Kraju i umiejetnosci
szybkiego wyboru wiasciwych
zachowan w warunkach za-
grozenia zycia i zdrowia (na-
pad, atak terrorystyczny), jak

i Zycia codziennego przedsie-

biorstwa, ktére musina co
dzien zmagac sig z szeregiem
zagrozen ze strony nieuczci-
wych kontrahentéw i pra-
cownikow, ryzkiem prawnym,
finansowym czy grozba utra-
ty danych lub zagrozeniem
pozarowym. Zalezy nam nie
tylko na przekazywaniu wie-
dzy, lecz takze na doradztwie
i edukacji w zakresie zasad
podejmowania aktywnych
dziatan prewencyjnych, umie-
jetnosci wykrywania zagrozen
(wykorzystywania odpowied-
nich technik i narzedzi), wta-
$ciwego reagowania na nie,
ale réwniez zdolnosci do 00-
budowania swoich aktywoéw

i zasobdw po wystagpieniu sy-
tuacji krytycznej zagrazajacej
przetrwaniu organizacji pry-
watnej, publicznej, non profit.

Misja jest bardzo ambitna
imamy nadzieje, ze spotka
sie z przychylnym przyje-
ciem przezrynek.

G.C.: Nasze dziatania podej-
mujemy z rozwagg, ale przede

wszystkim wielkg otwartoscig
na wszelkie potrzeby i suge-
stie rynku. Co wiecej, status
Instytutu wskazuje na nasze
poswiecenie waznej misji i po-
trzebe witasciwego zaanga-
zowania potencjatu rynko-
wego, ktéry moze wspomaoc
realizacje postawionych przed
nami celéw. Chcielibysmy, aby
cztonkami naszej organiza-

cji i naszymi wspotpracowni-
kami stato sie jak najwiecej
ekspertow oraz specjalistow
we wszystkich dziedzinach,
jakimi zajmujemy sie aktual-
nie oraz planujemy zajac sie

w najblizszej przysztosci.

K.L.: Chcemy integrowac¢ na-
sze Srodowisko i by¢ takze
p0za nasza dziatalnoscia ryn-
kowa postrzegani jako organi-
zacjatgczaca interesy i potrze-
by wielu stron: potrzebujgcych
wsparcia, doradztwa oraz
posiadajgcych kompetencje

w tym zakresie.

G.C.: Dlatego, oprécz dziatal-
nosci doradczej i szkolenio-
wej, tworzymy specjalistyczny

portal Biznesbezprzerwy.pl,
ktérego zadaniem bedzie udo-
stepnianie specjalistom prze-
strzeni do prezentacji tresci
—artykutéw merytorycznych,
materiatéw edukacyjnych czy
promoc;ji wtasnych dziatan
spojnych z zakresem funk-
cjonowania Instytutu. Takze
dzieki zaangazowaniu w to
przedsiewziecie ,,a&s Polska”
chcemy stworzy¢ kompen-
dium wiedzy dotyczacej sze-
roko pojetego bezpieczen-
stwa. Portal w petnej odstonie
bedzie niebawem dostepny.
Zapraszamy do wspotpra-

cy wszystkich, ktorzy swoim
dziataniem, wiedza, doswiad-
czeniem i umiejetnosciami
chca przyczyniac sie do roz-
woju kultury bezpieczenstwa
w Polsce. Jestesmy przekona-
ni, ze mozemy wspolnie doko-
nac wiele dla rozwoju branzy.
Chcielibysmy, aby nasza dzia-
talnos¢ byta przede wszyst-
kim potrzebna i pozyteczna.

Zapraszamy do wspotpracy!

Grzegorz Cwiek - absolwent studiéw doktoranckich Kolegium Zarza-
dzaniaiFinanséw Szkoty Giéwnej Handlowej, absolwent wydziatu
zarzadzania brytyjskiego Bournemouth University, cztonek brytyjskiego
The Business Continuity Institute, specjalista w zakresie zarzadzania
ciagloscia dzialania, bezpieczenstwem technicznym i organizacyjnym.
Od ponad dwudziestu lat zwigzany zrynkiem systemow bezpieczenstwa
oraz praktyka bezpieczenstwa biznesu. Wieloletni pracownik, czionek

zarzaduidoradca wiodacych w branzy firm miedzynarodowych oraz
inwestorow polskich i zagranicznych. Autor i wspotautor wielu publikaciji
na temat zarzadzania bezpieczenstwem technicznym, w tym pozaro-
wym, komunikacja, odpornoscia organizacyjna, ciagtoscia procesow
biznesowychizarzadzaniaryzykiem.

dr Krzysztof Liedel - doktor w specjalnosci zarzadzania bezpieczenstwem,
prawnik, specjalista w zakresie terroryzmu miedzynarodowegoijego
zwalczania, ekspert w zakresie analizy informacji, szczegolnie w obszarze
analizy decyzyijnej. Stazysta w Narodowym Centrum Kontrterrorystycz-
nymw USA. Byly naczelnik Wydziatu ds. Przeciwdzialania Zagrozeniom
Terrorystycznym Departamentu Bezpieczenstwa Publicznego Minister-
stwa Spraw Wewnetrznych i Administracji, byty dyrektor Departamentu

Bezpieczenstwa Pozamilitarnego Biura Bezpieczenstwa Narodowego. Kie-
rownik Instytutu Analizy Informacji Collegium Civitas, dyrektor Centrum
Badan nad Terroryzmem CC. Wyktadowca Collegium Civitasi Uniwersytetu
Warszawskiego. Autor i wspotautor wielu publikacji na temat terroryzmu
miedzynarodowegoijego zwalczania oraz analizy informaciji.

Szczegotowe informacje o Instytucie Bezpieczenstwa RESCON:
www.rescon-instytut.org
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Dzien Kobiet Security

8 marca to dzien wyjatkowy. Szcze-

g6lnie w tym roku, kiedy odbyta sie ; S | Niewiele jest
| edycja Dnia Kobiet Security. o A= ..’ kobiet w na-
Spotkanie najbardziej wptywowych o . 4 ' N szym gronie
Pan branzy zabezpieczen technicz- ol i i dlatego

nych zorganizowaty wspdlnie re- | —— Y . wspolnie zorganizowali-
dakcja ,a&s Polska” oraz firmy Axis v r.. i s’mg SpOtka'jll'e, inte- '
Communications i Nedap Security % dfl : grujace Panie z naszej
Management. Uczestniczyto w nim E W branzy. . _
ponad 30 przedstawicielek branzy. Osobiste relacje bLfdufa

W Patacu Czosnowskich pod Warsza- fantastyc’zna wspolpra-
w3 Panie wziety udziat w warsztatach ce Z.amW’.w. v ramach
motywacyjnych prowadzonych przez J e‘_’"e’ i l.rrgy, i
znanag mentorke i coacha Tatiane Min- lﬁ:’rzgfm'zy
dewicz-Puacz oraz warsztatach emis;ji

gtosu przygotowanych przez dzienni- : Justyna

karke Jolante Kucharska. ’ y . Pulawska
Uzupetnieniem cze$ci mentoringowej f £ Axis Communications
byty warsztaty wizerunkowe Marty :
Grusznic i Marty Michatko oraz pokaz
kuchni molekularnej znanego szefa
kuchni Marcina Jabtonskiego. M

Anna Twardowska
Nedap Security Management

Wszyscy jestesmy za bardzo
Zzajeci codziennymi sprawami,
by poznac sie i nawigzac ze
soba blizsze relacje. Dlatego
takie spotkania sg nam bardzo
potrzebne.

Zaprosilismy Panie pracujgce w tej me-

skiej branzy, by mogly sie lepiej poznac,

porozmawiac w luznej i przyjaznej

Warsztaty rozwoju osobistego, atmosferze. Od wielu uczestniczek styszelismy,

ktore zaproponowalismy uczest- . Ze maja niewiele okazji do takich spotkarn, wiec

niczkom, moga sie przydac w wie- - budowanie relacji i mozliwosc uczestniczenia

lusytuacjach, w zyciu zaréwno Mariusz w ciekawych warsztatach rozwoju osobistego wy-

biznesowym, jak i prywatnym. Kucharski  daly namsie interesujace. Jak sig okazuje - sadzac
a&s Polska po opiniach uczestniczek - mielismy racje!

112 Q&S POLSKA
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Smart City Forum:
24 Odkryj miasto na nowo

Juz poraz si6dmy podczas
Smart City Forum w War-
szawie spotkali sie pre-
zydenci polskich miast,
zagraniczni eksperci,
przedstawiciele admini-
stracji publicznej oraz biz-
nesu.

Byta to merytoryczna, dy-
namiczna konferencja pet-
na ciekawych dyskusji oraz
duzej dawki wiedzy. Wyda-
rzenie zgromadzito ponad
600 os6b.

Uczestnicy spotkania mieli
mozliwos$¢ interakcji, wy-
miany myslii doswiadczen
z zakresu smart city w po-
staciinnowacyjnej formuty

ROUND TABLES. Kazdemu
stolikowi przewodniczyli
eksperci w danej dziedzi-
nie, przy tej edycji temata-
mi przewodnimi byty:

« energetyka rozproszona

« sharing economy

«normy ISO

« jakos¢ powietrza

« systemy sterowania inteli-
gentnymi miastami

« smartM2M —inteligent-

na komunikacja urzgdzen
w miescie

Wielka Gala Smart City
Podczas wieczornej gali
wreczono statuetki przed-
stawicielom administracji
publicznejibiznesu. Nagrody

przyznata niezalezna Kapituta
Konkursowa, w kategoriach:

« Smart City powyzej 500 tys.
mieszkancow — Wroctaw

» Smart City 0d 100 do 500 tys.

mieszkancow — Rzeszéw

» Smart City do 100 tys. miesz-
kancow — Jaworzno

» wyrdznienie Smart City

do 100 tys. mieszkancow

- Siemianowice Slaskie

« Inteligentne rozwigzanie
Smart City Solution — Miej-

skie Wodociagi i Kanalizacja
w Bydgoszczy

« Cztowiek Roku 2017 — Wadim
Tyszkiewicz, prezydent mia-
sta Nowa Sol

Smart City Forum to cykliczna
konferencja dot. rozwoju inteli-
gentnych miast, organizowana
przez MMC Polska.

Redakcja ,,a&s Polska” byta ofi-
cjalnym patronem medialnym
wydarzenia.

ALARMTECH~

A

www.alarmtech.pl

NOWA SERIA

SKRZYNKI | MODULY
PRZYLACZENIOWE

* moduty przytgczeniowe
* moduly przekaznikowe
* moduty bezpiecznikowe

* inne

X PAWILON
® STOISKO




Serwis informacyjny I S

Dahua Technology Poland
ul. Salsy 2

02-823 Warszawa
www.dahuasecurity.com/pl

O

Nagrody dla

114

Za nami pierwszy kwar-

tat 2018 r., wiele osob ma
juz zaplanowang majow-

ke, a nawet wakacje. Nie ma
w tym nic dziwnego, skoro
ubiegty rok byt postrzegany
przez wiekszos¢ osdb jako
najlepszy pod wzgledem
gospodarczym w Polsce

od roku 1989. Doskonatym
przyktadem na potwierdze-
nie tego stanu rzeczy byty
wypowiedzi 0s6b zarzgdza-
jacychw firmach branzy se-
curity, cytowane natamach
1/2018 ,,a&s Polska”.
Wszyscy uznalirok 2017 za
bardzo dobry, udato sie w nim
zrealizowa¢ wiekszos¢ celow

aA&S POLSKA
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Dahua Technology Poland

biznesowych, powiekszy¢ ka- /
pitat ludzki w firmie lub wpro- é
wadzi¢ na rynek nowe marki.
Dla Dahua Technology Poland
byt to pierwszy petny rok dzia-
talnosci operacyjnej w Polsce
—jok sie okazuje, peten suk-
cesow. Na poczatku lutego

br. przedstawiciele polskiego
biura Dahua zostali zaproszeni
na spotkanie podsumowujg-
ce dziatania i wyniki koncer-
nu Dahua Technology w roku
2017. Podczas wieczornej gali
zostaty wreczone na-

grody za najlepsze
osiggniecia (w kil-

ku kategoriach). Nagrode dla
najlepszego zespotu sprze-
dazowego w imieniu Dahua
Technology Poland odebrat
Andrzej Jarzyna wraz z Nico-
le Shi.
Nagroda, zwtaszcza tak za-
szczytna, zawsze cieszy,
ale kiedy otrzymujemy dru-
03, M0zna juz z catg pewno-
Scig stwierdzi¢, ze to nie byt
przypadek. Chwile pozniej
na scene poproszono Artu-
ra Prusinowskiego, Mate-
usza Zapotoczneqo i Karola
Narojczyka, ktérym wreczo-
no nagrode za najlepszy plan
sprzedazowy w sekcji pro-
jektow.
Dziekujemy catemu zespotowi
Dahua Technology Poland za
ciezkg prace w minionym roku.
To sq wasze nagrody, my je tyl-
ko odbieralismy — powiedziat
Andrzej Jarzyna, Sales and
Operations Director w Dahua
Technology Poland. — Obie-
cujemy, ze nie spoczniemy na
laurach i w tym roku takze udo-
wodnimy, ze jestesmy najlep-
szym zespotem Dahua Techno-
logy na swiecie, a 2018 bedzie
rokiem Dahua. M

Dahua Technology Poland
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Ticket to China

it

N

Przygoda, przygoda, kazdej
chwili szkoda... Jezeli pra-
cajest tym, co lubimy ro-
bi¢, kazdego dnia czeka nas
nowa przygoda.
Wspotpraca z Dahua Tech-
nology moze by¢ przy-
9oda kazdego dnia

—w codziennej pracy lub...
podczas odkrywania uro-
kéw Azji. Mogli sie o tym
przekona¢ uczestnicy dru-
oiej edyciji Ticket to China

z Dahua Technology. W dru-
giej edycji szkoleniowej

w centrali firmy w Hangzhou

wzieto udziat az 29 oséb,

010 wiecej niz w edycji ubie-

gtorocznej.

Jak przystato na chinska
goscinnosc, poniedziatek

12 marca rozpoczeto od ofi-
cjalnego spotkania z przed-
stawicielami Dahua Techno-
logy, po czym zaplanowano
zwiedzanie okazatego, dwu-
poziomowego showroomu,
w ktérym prezentowano naj-
nowsze technologie, kt6-

re wkrotce beda dostepne

w ofercie Dahua Technology.
Po potudniu odbyto sie zwie-
dzanie fabryki, w ktorej dzia-
tajg w petni zautomatyzowa-
ne linie produkcyjne gtowic
szybkoobrotowych. Po dniu
petnym wrazen i nowych do-
Swiadczen w poniedziatko-
wy wieczor wylagdowalismy
w Chengdu.

Podczas kolejnych trzech dni
uczestnicy odkrywali tajem-
nice tego niezwyktego mia-
sta. Mieli okazje zwiedzac ho-
dowle pandy wielkiej, ptywac

| TICKET TO CHINA - POLAND 2=/
@lhua

po rzece Mingjiang, obejrze¢
posag Wielkiego Buddy z Le-
shan, podziwiac gore Qing-
cheng wpisang na Swiatowa
liste dziedzictwa UNESCO,

a takze obejrzec systemiiry-
gacyijny, ktory jest najstar-
szym ijedynym na Swiecie
zachowanym bezzatogowym
systemem nawadniajgcym.
Nikt zapewne nie opusci
Chengdu nie odwiedziw-
szy tradycyjnej herbaciar-

ni w parku Wangjianglou.
Przygoda z Ticket to China 2

-

zakonczyta sie w czwartek
15 marca. W godzinach noc-
nych samolot wylgdowat na
lotnisku Chopina w Warsza-
wie. Wszystkim, ktérzy towa-
rzyszylinam w tej wyprawie,
serdecznie dziekujemy za
wspolnie spedzony czas. Je-
Sli ktos chciatby wzig¢ udziat
w kolejnej edyciji Ticket to Chi-
na, zapraszamy do wspotpra-
cy. Szczegoty wkrotce.
Karol Narojczyk,

Marketing Manager, CEE & Nordic

Dahua Technology Poland
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Truckshow Hikvision
w 6 miastach w Polsce
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Na poczatku 2018 roku cigza-
réwka firmy Hikvision ruszyta

w trase, by zaprezentowa¢ naj-
nowoczesniejsze rozwigzania

z zakresu sztucznej inteligenc;ji.
Juz w maju pojawi sie w sze-
$ciu miastach w Polsce!

Uczestnicy wydarzenia beda
mieli okazje odkry¢ najnow-
Sze innowacyjne rozwigzania
w zakresie technologii moni-
toringu wizyjnego i przekona¢
sie, w jaki sposob sztuczngin-
teligencje mozna zastosowac
w praktyce.

Podczas truckshow bedzie
mozna przede wszystkim
zwiedzi¢ mobilny showroom
Hikvision, a takze uczestniczy¢
w ciekawych do$wiadczeniach
na poktadzie ciezardwki.
Organizatorzy pokazow zapla-
nowali rowniez interesujace
prelekcje.

Wydarzenie bedzie zorganizo-
wane w formie pikniku. [

aA&S POLSKA
marzec/kwiecien 2018

Rozktad jazdy:
8.05.2018r.
Krakéw,
Tauron Arena
:,8.05.2018 r. 22maja .; {
arszawa, i T
Stadion PGE Narodowy 4 Silkaaieaitd 4" iy
15.05.2018 .
Gdansk,
Dwor Oliwski
17.05.2018 .
Szczecin,
Binowo Park
Agenda:
21.05.2018r. 0d 9:30 — Rejestracja (czynna przez caty dzien)
Poznan, 10:00-10:30 — Prezentacja Sztuczna Inteligencja
Inea Stadion 11:15-11:35 — Prezentacja WD
11:35-12:05 — Prezentacja Seagate
22.05.2018r. 13:15-13:35 — Prezentacja HikCentral
Wroctaw, 13:35-14:00 — Prezentacja Cybersecurity
Hala Stulecia 16:00 — Zakonczenie Hikvision Poland
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Modut analizy obrazu
IntelliVIX-DPS

Firma IntelliVIX opracowata modut analizy
obrazu, wchodzacy w sktad pakietu IntelliVIX-DPS,
ktéry ma na celu poprawe bezpieczenstwa osob

ptywajgcych w basenach.

Przypadki tonigcia i $mierci w wodzie zdarzaja
sie niestety bardzo czesto, rowniez w obiektach
strzezonych przez wysoko wykwalifikowanych ra-

townikow.

IntelliVIX-DPS to wyjat-
kowe rozwigzanie inte-
ligentnej analizy obrazu
w czasie rzeczywistym.
Pakiet IntelliVIX-DPS,
oprécz modutu analizy
obrazu, sktada sie z wo-
doodpornych kamer, ta-
blicy elektronicznej oraz
lampy ostrzegawczej

z wbudowanym gtosni-
kiem alarmowym.
Modut IntelliVIX-DPS

w czasie rzeczywistym
wykrywa toniecie obiek-
tuiw ciggu kilku sekund
powiadamia ratownika
o0 potencjalnym zagro-
zeniu.

Dziekiintegracji z lampa
oraz dzwiekowym sys-
temem ostrzegawczym

pracownicy basenu oraz
pozostate osoby prze-
bywajgce tam zauwaza
ostrzezenie.
Instalacja systemu Intelli-
VIX-DPS znaczgco zwigk-
Sza szanse na szybkie
zlokalizowanie osoby
tongcej oraz skuteczne
udzielenie jej pomocy.
Rozwigzanie to znako-
micie utatwia prace ra-
townikom oraz poprawia
bezpieczenstwo w tego
typu obiektach sporto-
wych.
Wiecej informacji na te-
mat IntelliVIX-DPS oraz
pozostatych produktow
IntelliVIX na:
www.intellivixeu.com M
Inf. IntelliVIX

System zapobiegania
zatonieciu

BEZPIECZNYi
BASEN

=0 -

IntelliVIX-DPS (system wykrywania
tonacych) moze z wyprzedzeniem wykryc¢
utoniecie. Zwieksz bezpieczenstwo na
basenie. IntelliVIX to wyjatkowe
rozwiazanie inteligentnej analizy obrazu
W czasie rzeczywistym.

@) Intellivix

www.intellivixeu.com

INTELLIVIX Europe sp. z 0.0
ul. Obrzezna 5, 02-691 Warszawa



Felieton o bezpieczenstwie

Inteligentni
inaczej

Sztuczna inteligencja. Jedni o niej marza, inni sie jej
boja i przed nig ostrzegajg — nie tylko Bill Gates czy
niezyjacy juz Stephen Hawking. Mam wtasne mysli na jej
temat. Bo co tu mowic o Al, kiedy ta prawdziwa jest cze-
sto w gtebokim deficycie, czyli w czarnej dziurze.

0, co na temat sztucznej
funkcjonuje w obiegu in-
formacyjnym, to czesto

marketing dla inteligentnych ina-
czej. Inteligencja w sensie ludz-
kim (emocjonalnym) nie jest do
osiggniecia przez technike. Cho¢
moze kiedy$ maszyna bedzie
mogta sama z siebie zachwy-
cac sie lotem i ubarwieniem mo-
tylaimuwspétczué, gdy straci
skrzydto. Ale moze tez nie my-
Slec jak cztowiek, mie¢ nieludz-
ki sposéb rozumowania —obca
inteligencje. Tymczasem pro-
blem faktycznie powstajacych,
coraz wiecej mogacych maszyn
imitujgcych ludzkie zachowa-
nia —nazywanych Al —nie jest
wymyslony. Trzeba zachowa¢
ostroznos¢, np. taka, jak przy
obchodzeniu sie z ,tepymi” na-
rzedziami, cho¢by z ogniem. On
moze nam ugotowac obiad lub
go spali¢, a kucharza przy okazji.
Maszyna wybierze sobie dziata-
nie wedtug jakichs przetworzo-
nych przez nig wstepnych algo-
rytméw programistycznych, bo
przeciez jest ,,inteligentna”. Daj-
cie jej teraz mozliwosci np. bojo-
wego drona.

Podczas bliskich juz mistrzostw
Swiata w pitce noznej w Rosji
zadebiutuje system Video As-
sistant Referee (VAR), czyli po-
wszechna juz w ochronie wi-
deoweryfikacja. Pojawit sie na
Swiatowych boiskach w 2016 .,
jest tez na polskich stadionach

aA&S POLSKA
marzec/kwiecien 2018
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Ekstraklasy. Gdy wystepuje se-
dziowska watpliwos¢ dotyczaca
strzelonego gola, rzutu karnego,
czerwonej kartki lub ukarania
niewtasciwego zawodnika, spe-
cjalni sedziowie VAR i asystenci
wideo o0glgdajg w multimedial-
nym pojezdzie powtdrke nagra-
nia z boiskowych kamer. Czy

to problem zwigzany z bezpie-
czenstwem? Oczywiscie —a co
podnieca do biatej goraczki ki-
boli o wprost proporcjonalnym
stosunku posiadanego poziomu
agresywnego testosteronu do
gtupoty?

Ciekawostka z kontroli NIK

0 bezpieczenstwie przewozow
kolejowych. Kto wie, ze polskie
dworce kolejowe obstugujgce
rocznie ok. 300 min pasazerow
nie zostaty w ustawie o trans-
porcie kolejowym zaliczone do
elementow... infrastruktury
kolejowej. Swiat postawiony na
gtowie — przeciez tory przez nie
biegng. W konsekwencji dwor-
ce nie sg objete systemami za-
rzgdzania bezpieczenstwem na
kolei, bo zarzadcy infrastruktury
i przewoznicy nie sg tym specjal-
nie zainteresowani. Druga cie-
kawostka: Straz Ochrony Kolei
(SOK) nie jest samodzielna for-
macja ochronng, tylko zaktadem
pracy, sktadnikiem organizacyj-
nym PLK PKP, jednej ze spotek
kolejowych. Jaki ma to wptyw na
bezpieczenstwo? Wiele dwor-
cOw — nie chce powiedziec, ze to

www.aspolska.pl

Zle,bo moze i dobrze, przynaj-
mniegj z punktu widzenia branzy
security —ochraniajg agencje
ochrony. Ale dlaczego?

W ub.r. na zlecenie NIK Pan-
stwowa Straz Pozarna skontro-
lowata 238 dworcow i ujawnita
duzo nieprawidtowosci doty-
czacych nie tylko tamania prze-
pisow ppoz. Wiele obiektow nie
jest sprzetowo przygotowa-
nych do prowadzenia dziatan
ratunkowych i ewakuacji ludzi
w przypadku pozaru lub innych
zagrozen, takze terrorystycz-
nych. Na prawie co pigtym
dworcu hydranty nie miaty wy-
starczajgcego zasiegu. Czesto
brakowato awaryjnego o$wie-
tlenia i zabezpieczenia przed
zadymieniem drog ewakuacyj-
nych. Ujawniono niesprawne
dzwiekowe systemy ostrze-
gawcze i niedziatajgca pozaro-
wa sygnalizacje alarmowa. NIK
we wnioskach zasugerowa-

ta delikatnie, aby przynajmniej
duze obiekty dworcowe wy-
posazac w defibrylatory, sys-
temy monitoringu oraz szkoli¢
pracownikow obstugiiochrony
z zasad udzielania pierwszej
pomocy.

Cos$ z bliskiej zagranicy. Inwe-
stycje w bezpieczenstwo nie

muszag kosztowac kokosow,
aile moga da¢ zadowolenia.
Niestety dyscyplinarnie zwol-
niono racjonalizatora — wice-
dyrektora pewnego moskiew-
skiego wigzienia. Potwierdzity
sie doniesienia 0 znajdujgcych
sie w nim specjalnych celach
dla bogatych wieznidw, pod-
czas gdy w tym samym krymi-
nale sa tez cele przepetnione
ibez urzadzen sanitarnych. Za
»Moskiewskim Komsomolcem
podaje, ze owe miejsca dla VIP-
-0w sg przestronne, fadne i na-
wet ,modne”, jakby w jakim$
hotelu na Malediwach, a nie

w Matrosskiej Tiszynie. Telewi-
Zor prawie na cata Sciane, lo-
dowka wypetniona delikatesa-
mi —miejsce do odsiadywania
kary mozna kupi¢ za milion ru-
bli (ok. 60 tys. z}). Kto by stam-
tad uciekat? Tam nawet poziom
frustracjii agresji moze byc¢
mniejszy. Jak pokazuje ten ob-
razek, w tzw. niesprzyjajgcych
okolicznosciach przyrody zaro-
bi¢ potrafinie tylko Polak. MM

”

)

]

M

AndrzejPopielski

Dziennikarz, fotograf. Autor felietonéw o bezpieczenstwie
w ,,Systemach Alarmowych” (w latach 2005-2015).
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