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Drodzy Czytelnicy

iosna uptyneta pod znakiem targéw Securex (s.112). To najwieksze wy-

darzenie branzowe tradycyjnie zdominowato zycie rynku security

w kwietniu. Poznalismy tam oferte rynkowg producentow i dystrybuto-

row, uczestniczylismy w konferencjach targowych, kibicowalismy insta-
latorom podczas mistrzostw, a takze - a moze nawet przede wszystkim - stuchalismy,
czym zyje branza. O trendach rynkowych, nowosciach produktowych, zmianach orga-
nizacyjnychipersonalnych.. - o tym wszystkim opowiadali nam przed kamerg przed-
stawiciele najwazniejszych firm narynku. Poraz pierwszy zorganizowalismy studio
telewizyjne ,a&s Polska” (s. 96).
Dynamiczne zmiany narynku sg napedzane przez galopujgcy rozwoj nowych techno-
logii. Coraz bardziej inteligentne algorytmy zaskakuja swoimi mozliwosciami - do czego
to prowadziijak w tym wszystkim odnajdzie sie cztowiek? Polecamy artykut o ,,dolinie
niesamowitosci” (s.18) oraz smiala teze o slepym zautku ewoluciji (s. 26).
Nowe technologie sg fundamentem smart city, ktéremu poswiecamy wiele tresci tego
wydania (s. 28). Oprocz samej koncepcji inteligentnych miast piszemy takze o istotnych
jego elementach, jak inteligentny transport (s. 40), inteligentne budynki (s. 46) czy - co
aktualne w kontekscie tegorocznego mundialu - inteligentny stadion (s. 50). Istotg filo-
zofii smart city jest poprawa jakosci zycia mieszkancow, rowniez w zakresie poziomu
bezpieczenstwa. W tym przypadku waznym aspektem jest jednak nie tylko techno-
logia, ale takze korzystajgcy z niej ludzie - wprowadzanie nowatorskich rozwigzan do
systemow monitoringu wizyjnego wymaga nowego spojrzenia na motywacje perso-
nelu (s. 36). Polecamy takze artykut o sprawnej ewakuacji budynkow biurowych (s. 60)
-aspektnie tak czesto poruszany, a niezwykle istotny dla bezpieczenstwa ludzi.
Nie mogto w tym wydaniu zabraknac tematu, o ktorym gtosno od kilku miesiecy...
ORODO powiedzianoinapisano juz wiele (takze na naszych tamach). Teraz - chwile po
wejsciu w zycie unijnego rozporzadzenia - staramy sie przyjrzec, jak RODO wptyneto
narynek security (s. 80). Dla spdznialskich opublikowalismy syntetyczne podsumowa-
nie najwazniejszych informacji o RODO (s. 78).

Wiosnarozpoczeta sie waznymi dla naszej branzy targami, a zakonczy innym wielkim
wydarzeniem. O trendach, nowych technologiach i przysztosci rynku bedziemy mowili
podczas drugiejjuz edycji Warsaw Security Summit (www.WarsawSecuritySummit.ew).
Tanajwieksza w naszej czesci Europy konferencja dla specjalistow od bezpieczenstwa
zapowiada sie jako ciekaweiinspirujgce zwienczenie sezonu. Do zobaczenia 8 czerwcal
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BCS Manager 1.4 to najnowsza wersja aplikacji
do zarzadzania urzgdzeniami marki BCS. Intuicyjny interfejs
aplikacji pozwala w tatwy sposob zarzadzac urzadzeniami,
uzytkownikami, podgladem. Aplikacja umozliwia nam
podtgczenie do 1000 urzadzen w drzewie. Dowolnag ilosé
kart podgladu ograniczong jedynie mozliwosciami jednostki
na, ktorej zainstalowana jest aplikacja. Jedna karta podgladu
moze maksymalnie obstuzy¢ do 64 obrazow z kamer.
Odtwarzanie z dowolnego kanatu rejestratora dodanego

do aplikacji. Wtasny serwer chmurowy pozwala na
dodawanie rejestratorow bez koniecznosci posiadania
statego adresu IP. Dodatkowo w wersji BCS Manager 1.4
wprowadzono:

e Obstuge urzgdzen poprzez chmure BCS
e Obstuge Wideodomofonéw BCS Line
e Obstuge kamer BCS Fish Eye zarowno
w podgladzie jak i odtwarzaniu
e Implementacje zabezpieczen
przed przecigzeniem komputera
¢ Oprogramowanie narzedziowe BCS Config Tool

Aplikacja BCS Manager przeznaczona jest do zarzadzania i obstugi urzadzen firmy BCS.
Wspotpracuje z produktami serii BCS Point oraz BCS Line.
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8 Produkty numeru

SPOTKANIA BRANZOWE

6 Sniadanie ekspertéw —bezpieczenstwo
infrastruktury krytycznej

TRENDY

18 Dolina niesamowitosci
JanT. Grusznic

26 Besmart-Sslepy zautek ewolucji?
Tomasz Pasieka

SMART CITY

28 Miasto Przysztosci- otwarta platforma
inteligentnych rozwigzan

32 Czyinteligentne miasto jest bezpieczne?
Bartosz Dominiak

34 Inteligentne miasta: korelacja przyczyny i skutku.

W strone bezpieczniejszych miast
Axis Communications

36 Zarzadzanie w systemach CCTV nowych
technologii. Projektowanie reakcji systemu
Pawet Wittich

40 Inteligentne systemy transportowe w Europie
Wiliam Pao, a&s International

46 Zintegrowane systemy zabezpieczen w
inteligentnych budynkach
Eifeh Strom, a&s International

50 Inteligentny stadion zapewni bezpieczenstwo
kibicom i sportowcom
Deloitte

52 Technologia Lenel na stadionie w Minneapolis
UTC Fire & Security

54 GLOSBRANZY-SmartCity

BEZPIECZENSTWO POZAROWE

60 Zagrozenie pozarowe —sprawna ewakuacja
1za Trzeciak

NORMALIZACJA/CERTYFIKACJA

68 Ustugiochrony i zabezpieczenia technicznego
krajowej i europejskiej infrastruktury krytycznej
Jerzy W. Sobstel

74 Stopnie zabezpieczenia w elektronicznych
systemach kontroli dostepu
Andrzej Ryczer

BEZPIECZENSTWO BIZNESU

78 RODO-najwazniejsze informacje
Marek Ryszkowski

80 RODO-wptyw nabranzeirynek security
Sophie Wu, a&s International

84 Trzyfilary bezpieczenstwa
Jacek Grzechowiak

86 Jakdzisiaj chroni sie firmy i wtasne pienigdze
Michat Czuma
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Nowy produkt ATEN:
Automatyczny
przelacznik CS724KM

— ﬂ

ATEN

www.aten.com/pl/pl

CS724KM to 4-portowy USB przetgcznik
typu KM (klawiatura/mysz) pozwalajgcy
uzytkownikom kontrolowac od 4 do 8 (po-
przez potgczenie taricuchowe) kompute-
réw jednoczesnie przy uzyciu tej samej
klawiatury i myszy.

Mozna go przetgczac na wiele sposobdw.
Wyboru, ktéry z potgczonych kompute-
réw bedzie obstugiwany, dokonuje sie za
pomoca przyciskdw na panelu przednim,
skrotow klawiszowych, kétka myszy lub
komend RS-232. Jednoczesnie przetgcz-
nik ma unikalng funkcje przetaczanis,
ktorg ATEN nazywa Boundless Switching.
Pozwala ona uzytkownikowi na przetg-
Czanie sie za pomocya przemieszczenia
kursora na wybrany ekran. Funkcja ta jest
wspierana takze podczas potgczenia tan-
cuchoweqo, czyli podczas kontroli o$miu
urzadzen. Proces przetgczania miedzy
komputerami przebiegac¢ bedzie woéwczas
gtadko i bez potrzeby stosowania dodat-
kowych czynnosci. Jest to szczegdlnie
wazne w sytuacjach nagtych, wymagaja-
cych szybkiej reakcji przy obstudze kom-
puterdw.

Uzytkownik CS724KM moze dostosowac
Sciezki ruchu myszy do danego uktadu
monitorow za pomocg dotgczonego intu-
icyjnego narzedzia do konfiguracji, kom-
patybilnego z Windows.

Inne zaawansowane funkcje CS724KM:
mozliwos¢ zasilania z szyny USB (nie jest
wymagane zewnetrzne zrddto), niezalez-
ne przetgczanie klawiatury/myszy, pery-
feriow USB oraz audio focus za pomoca
skrotow klawiszowych.

CS724KM utatwia zadania administracyj-
ne, 0szczedza przestrzen i tym samym
zwieksza produktywnos$¢ w srodowiskach
wielomonitorowych. M
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Sieciowa kamera
PTZ AXIS Q6125-LE

AXIS

www.axis.com/pl

Sieciowa kamera AXIS Q6125-LE z wbu-
dowanym os$wietlaczem podczerwieni
jest przeznaczona do pracy na zewnatrz.
Doskonale sprawdza sie w obserwacji
stabo oswietlonych lub ciemnych miegjsc
(parki, nabrzeza, aleje czy parkingi) bez
koniecznosci instalowania dodatkowego
os$wietlenia.

To pierwsza na rynku kamera PTZ o kom-
paktowej konstrukcji z wbudowanym
oSwietlaczem podczerwieni OptimizedIR,
umozliwiajgca dozor w catkowitej ciem-
nosciaz do 200 m. Co wiecej, jej obudo-
wa jest tatwa do przemalowania, wiec
wtapia sie w otoczenie. Technologia Opti-
mizedIR umozliwia ptynne i szybkie do-
stosowanie o$wietlenia do otaczajgcych
warunkow. O$wietlacze podczerwieni
dostosowujg sie automatycznie do stop-
nia zoomu kamery, dzieki czemu widac¢
doktadnie to, co ma by¢ widoczne.

Dzieki technologii Sharpdome kame-

ra udostepnia widok o kacie 20° ponad
horyzontem i ponizej, generujac wyraz-
ne obrazy w rozdzielczosci HDTV 1080p
z 30x zoomem optycznym. Funkcja

WDR Forensic Capture zapewnia wysoka
szczegOtowosE w przypadku jednocze-
snego wystepowania w scenie jasniej-
szychiciemniejszych obszaréw. Tech-
nologia Axis Lightfinder zapewnia obraz
wideo o zywych kolorach nawet w wa-
runkach stabego oswietlenia, a technolo-
gia SpeedDry utatwia oczyszczanie i osu-
szanie koputki z kropel wody.

Co wiecej, kamera AXIS Q6125-LE jest
dostarczana z zainstalowang aplikacja
analitycznag AXIS Guard Suite, zawieraja-
cg AXIS Fence Guard, AXIS Motion Guard

i AXIS Loitering Guard.

- BCS POINT P-4622R3WLSAG

Kamera do zadan
_specjalnych

“

BCS

. www.bcscctv.pl

. BCSPOINT P-4622R3WLSAG to 2-Mpix ka-

. mera tubowa, wyposazona w obiektyw

z 22x zoomem optycznym (6,5-144 mm).
Umozliwia obserwacje szerokiej sceny,

. awrazie konieczno$ci wykonanie zblize-

. nia, np. odczytanie tablicy rejestracyjnej
nadjezdzajgcego pojazdu lub rozpoznanie
twarzy osoby zblizajacej sie/stojacej przed

. wejsciem do obiektu.

Obserwacja obiektow z duzej odlegtosci
wymusza prace kamery w warunkach sta-
bego oswietlenia lub zupetnego jego bra-
ku, co zapewnia promiennik podczerwie-

. ni zfunkcjg Smart o zasiegu do 200 m. Na

. znakomite mozliwosci do pracy kamery
przy stabym o$wietleniu wptywa zastoso-
wanie wyjatkowo czutego przetwornika
Sony Starvis i funkcji Starlight, dzieki cze-
mu o0siggamy czutoS¢ w kolorze na pozio-

. mie 0,001Ix.

Do dyspozycji mamy réwniez funkcje in-
teligentnej analizy obrazu zwiekszajgce
mozliwos¢ reagowania kamery na zdarze-
nia okreslonego typu (przekroczenie linii,
naruszenie strefy, znikniecie/pojawienie sie
obiektu), detekcji twarzy i liczenia ludzi czy
funkcja poszerzonej dynamiki obrazu WDR.
. Zastosowanie kodeka H.265 w znacznym
stopniu obniza koszty przechowywania na-
gran na dyskach twardych.

Kamera jest wyposazona w interfejs wktad-
ki swiattowodowej SFP, co pozwala na sto-
sowanie kamery w rozlegtych obiektach,
gdzie nie ma mozliwosci regenerowania sy-
. gnatu sieciowego co kazde 100 m. Kamera
posiada réwniez wejscie/wyjscie do wyko-
rzystania przy dwukierunkowej komunikacji
audio, dwa wejscia i jedno wyjscie alarmo-
we pozwalajgce na szerszg integracje ka-

| mery zinnymi systemami zabezpieczen. M
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Bezprzewodowy
system detekcji pozaru
Sagittarius®

T
S
LA \

Creatio
www.creatio.pl

Sagittarius® zostat nagrodzony za innowacyj-
nos¢ podczas targdw SECUREX 2018 Ztotym
Medalem MTP. To pierwszy kompletny sys-
tem detekcji pozaru w wersji bezprzewodo-
wej, w ktérego skiad wchodza: sygnalizato-

ry dzwigkowe i dzwigkowo-optyczne, czujki
(dymu, multi-, ciepta), ROP-y, moduty we/wy
iinne elementy niezbedne do stworzenia bez-
piecznego systemu.

Rozwiazanie zostato zaprojektowane od pod-
staw jako system bezprzewodowy, co pozwa-
la na stworzenie niezaleznego kompletnego
systemu bezprzewodowego. Kazdy element
bezprzewodowy ma réwniez swoj odpowied-
nik petlowy, co umozliwia zbudowanie syste-
mu hybrydowego lub kompletnego systemu
petlowego. Dzieki takiemu podejsciu udato sie
znies¢ bariery i zapewnic¢ swobode instalacji
w kazdym obiekcie — poczawszy od budynkow
zabytkowych, skonczywszy na specjalnych.
tacznose bezprzewodowa oparta na opaten-
towanym cyfrowym protokole LYBRA® zapew-
nia bezpieczna, wielopoziomowa komunikacje
poprzez kilka unikatowych kanatéw komu-
nikacji radiowej. Sagittarius® w niekwestio-
nowany sposob wyznacza standardy dzieki
temu, ze:

- maks. czas pracy na baterii wydtuzono az do
8 lat (standardowo dostepne baterie zamiast
dedykowanych pakietow akumulatorowych),
- zasieg sygnatu zwiekszono do 200 m,

- zastosowano dynamiczne kodowanie sy-
gnatu i eliminacje zaktdcen,

- analiza zaktdcen pasma transmisji mozliwa
poprzez graficzny interfejs.

Wszystkie niezbedne elementy systemu

w wersji zaréwno bezprzewodowej, jak i petlo-
wej majg Swiadectwo dopuszczenia CNBOP.

Z mozliwo$ciami systemu mozna zapoznac
sie podczas szkolen technicznych. Wigcejin-
formacji na stronie www.

aA&S POLSKA
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Czujny obserwator
W inteligentnych
miastach

Dahua Technology Poland

www.dahuasecurity.com/pl

Gdy wieczorem wracasz do domu, masz
obawy, ze jesli cos sie wydarzy, nie be-
dziesz w stanie rozpoznac sprawcy, a na
miejscu zdarzenia nie bedzie zadnych
Swiadkow? Ale jesli przestrzen obserwu-
je kamera obrotowa SD6AE240V-HNI z
serii Ultra, mozna mie¢ pewnos¢, ze za-
rejestrowany obraz jest najlepszej jakosci
dzieki przetwornikowi 1/2,8” Sony
StarvisTM irozdzielczosci full HD.
Technologia Starlight pozwala uzyskac
wiecej szczegbtdéw obrazu z doktadnym
odwzorowaniem koloru nawet podczas
pracy w nocy lub przy bardzo stabym
oswietleniu. Kamera jest tez wyposazo-
na w promiennik podczerwieni o zasiegu
200 m. Obraz nie bedzie ani przeswietlo-
ny, ani za ciemny ze wzgledu na zastoso-
wanie technologii WDR.

Gdy wyrézniony obiekt przemieszcza sie
albo oddala od miejsca zdarzenia, dla ka-
mery obrotowej nie stanowi to problemu
ze wzgledu na funkcje automatycznego
Sledzenia ruchu, poteznego 40-krotne-
g0 zoomu optycznego i automatycznego
ustawienia ostrosci.

Funkcja map ciepta i detekcji twarzy
umozliwia analize poruszania sie obiektu
wraz z jego identyfikacjg. Kamera zosta-
ta przystosowana do pracy w trudnych
warunkach atmosferycznych.

Dahua Technology przedstawia pro-
dukt, ktory swoje zastosowanie znajduje
w monitorowaniu otwartych przestrze-
ni, parkow, przystankow autobusowych,
sklepow, bankéw — wszedzie tam, gdzie
potrzebny jest czujny obserwator. M

- Ekonomiczne
- switche PoE

- Genway
. www.genway.pl

Do oferty firmy Genway dotaczyta ro-
dzina ekonomicznych switchy PoE. Sa
to modele HI-FO420FBL, HI-FO820GBL,
HI-F1620GBL i HI-F1621GBL zawieraja-
. ce odpowiednio: 4, 816 portow z za-

. silaniem oraz 2 porty Up-Link, ktore

. w switchach minimum 8-portowych

. maja przepustowosé 1000 Mb/s. Ostatni
. switch zawiera ponadto port na modu-
ty SFP, ktore umozliwig np. podtgczenie
. $wiattowodu.

Urzadzenia obstuguja standardy

. IEEE802.3af i IEEE802.3at, co przektada
sie na udostepnianie mocy do 30 W na

. port, totez nawet urzadzenia o sporych
wymaganiach pod wzgledem zasilania
beda funkcjonowac poprawnie. Zgod-

| no$¢ ze standardami IEEE oznacza réw-
. niez bezpieczenstwo — switch komu-
nikuje sie z podtgczonym urzgdzeniem

. i dostarcza tyle mocy, ile ono wymaga.
Przetgczniki moga zasilac¢ nie tylko ka-
mery IP, ale takze punkty AP, routery, te-
lefony IP i inne urzgdzenia sieciowe.

- Zdarza sig podczas instalacii, ze 100 m
zasiegu dla sieci LAN to za mato,
zwtaszcza w instalacjach dozoru wi-
zyjnego, gdzie odlegtosci do poszcze-
g6Inych kamer IP zwykle znacznie sie

. roznig. Dlatego switche umozliwiaja
zwiekszenie zasiegu kabla sieciowego

. ze standardowych 100 m az do 250 m.
Po przetaczeniu w ten tryb pracy prze-
pustowos¢ jest ograniczana do 10 Mb/s,
co jest warto$cig wystarczajaca dla po-
. jedynczej kamery IP.

. Wszystkie zaprezentowane modele
przetacznikdw sg objete dwuletnig gwa-
| rancja. M
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Wisenet T od Hanwha
Techwin - o wiele wiecej
niz termowizjal

Hanwha Techwin Europe
www.hanwha-security.eu

Hanwha Techwin wprowadza do oferty
pie¢ nowych modeli keamer termowizyj-

www.aspolska.pl

Kamera do
rozpoznawania twarzy
iDS-2CD8426GO/F-1

. Hikvision
. www.hikvision.com/pl/

nych z obiektywami o ogniskowych: 13 mm

(TNO-4030T),19 mm (TNO-4040T i TNO-

-4041T)i 35 mm (TNO-4050T i TNO-4051T).

Generowanie obrazu termicznego najwyz-
szejjakosciw szesciu roznych trybach to
najwazniejsza cecha nowych kamer, lecz
Wisenet T oferuje o wiele wiecej.

Detekcja obiektow z odlegtosci do 3 km,

alarmy temperaturowe, detekcja przeciecia

bariery wirtualnej i detekcja ruchu wspo-
magajg uzytkownikow w prowadzeniu sku-
tecznej ochrony obiektéw. Na szczegding
uwage zastuguje funkcja detekcji poziomu
wibracji pozwalajgca szybko zareagowac
na zagrozenie sabotazem, a takze klasyfi-
kacja dzwieku. Dzieki wbudowanemu mi-
krofonowi kamery serii Wisenet T potrafig
wykry¢ irozpoznac¢ dzwieki strzatéw z bro-
ni palnej, ttuczenia szkta, krzykdw i eks-
plozji. Kompresja H.265 wraz z technologig
transmisji WiseStream Il pozwalajg zredu-
kowac¢ pasmo sieciowe do 75% bez degra-
dacji jakosci obrazu.

Modele serii Wisenet T wspierajg tez tech-
nologie PTZ Handover. Dzigki niej lokali-
zacja obiektu wykrytego przez kamere
termowizyjng moze by¢ przekazana bez-
posrednio do skojarzonej z nig kamery PTZ,
ktora w odpowiedzi wykona zblizenie na
wykryty obiekt. Lokalna rejestracja obrazu
na karcie Micro SD o pojemnosci do 256 GB
zapewnia tydzien ciggtego zapisu w ka-
merze. Funkcja retencji danych czyni z ka-
mer serii Wisenet T produkty wspierajace
klientow w dostosowaniu sie do rozporzg-
dzenia RODO. Catos$¢ uzupetniajg obudowy
zewnetrzne z norma szczelnosci IP66 oraz
certyfikatem odpornosci udarowej IK10.

aA&S POLSKA
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: Firma Hikvision stale poszerza swoje port-
folio dzieki rozwojowi technologicznemu,
zapewniajgc tym samym dostep do coraz
. bardziej zaawansowanych rozwiazan.

. Prezentowany model — kamera

. stereoskopowa, dwuobiektywowa

| iDS-2CD8426G0/F-I z zasimplementowa-
nym algorytmem Deep Learning, wypo-
sazona w wydajny procesor graficzny
GPU —jest przeznaczony do rozpozna-

. wania twarzy. Zawiera dwa przetworni-

| ki1/2,8" Progressive Scan CMOS oraz dwa
. obiektywy statoogniskowe 4 mm. Gene-
ruje strumien wizyjny w rozdzielczosci

| 1920 x 1080 pikseli przy 30 kl./s i dodat-
kowych 5 strumieni wizyjnych. Kamere
wyposazono w promiennik IR o zasiegu

- dolom.

Dzieki zaawansowanym procesorom
funkcje analityczne sg przetwarzane
bezposrednio w kamerze, co umozliwia
samodzielne jej dziatanie. Model iDS-

. -2CD8426G0/F-I taczy funkcje wykry-

. wania i rozpoznawania do 30 twarzy
jednoczesnie, poréwnujac je z biblioteka
30 tys. wgranych zdje¢. Ponadto kame-
ra okresla pte¢, grupe wiekowa rozpo-
znanej osoby oraz elementy jej ubioru,

. m.in. czy nosi okulary. Kamera dokonuje
poréwnania wykonanego zdjecia z baza
danych, podajac procentowe prawdopo-
: dobienstwo rozpoznania osoby.
Kamery moga by¢ stosowane w obiek-
tach handlowych, hotelach, bankach,
centrach handlowych, na lotniskach
oraz w budynkach uzytecznosci pu-

. blicznej. M

Mini iFT:
- Maksimum mozliwosci

Linc Polska
- www.linc.pl

. Najmtodszy cztonek rodziny ADPRO Fast-
Trace — mini iFT Gateway zasilit portfolio
profesjonalnych rozwigzan do wideo-

. weryfikaciji opartych na systemie X0

. marki Xtralis by Honeywell.

Mini iFT Gateway to ekonomiczne roz-
wigzanie IP nowej generacji do transmi-
sji obrazoéw zdarzen alarmowych. Oferuje
4 kanaty IP z analityka IntrusionTrace lub
LoiterTrace oraz mozliwo$¢ nagrywania

. zdarzen na karcie microSD.

Jest to platforma oparta na najnowszym
systemie X0 4 Security+ umozliwiajgcym
petng, zdalng obstuge, w tym uzbrajanie/
rozbrajanie, obrazy alarmowe w uktadzie
poczwdrnym z niezawodng transmisja.
Ponadto mini iFT Gateway optymalizuje
uzycie przepustowoscitacza w celu uzy-
: skania wysokiej jakosci transmisji z wie-
lu kamer. Moze obstuzy¢ do 4 kanatow
analityki IntrusionTrace lub LoiterTrace,
dzieki czemu jest bardzo tatwym w uzy-
ciu narzedziem do zdalnego monitorin-
gu. Pozwala na integracje popularnych
modeli kamer czotowych producentéw,
np. Axis, Bosch, Samsung, Sony, Hikvi-
sion, Honeywell i wielu innych, dziata-
jacych na protokole ONVIF. Urzgdzenie
mozna rozbudowac o modut USB wejs¢/
wyjs¢, co dodatkowo zwieksza jego
atrakcyjnos$¢, a aplikacje mobilne, takie

i jak iTrace oferujg zdalny dostep do sys-
temu 24 godz./365 dni w roku z kazdego
| miejsca na $wiecie.

Niewielkie rozmiary, atrakcyjna cena oraz
wiele mozliwos$ci oferowanych przez sys-
tem XO sprawiajg, ze mini iFT Gateway
sprawdzi sie w wielu zastosowaniach. M
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SIS-FIRE: Zintegrowany
system zarzadzania
bezpieczenstwem
pozarowym

Behsady
wakiins =

Schrack Seconet Polska
www.schrack-seconet.pl

System SIS-FIRE jest przeznaczony do wi-
zualizacji, sterowania i zarzgdzania urza-
dzeniami ppoz., a takze innych systemow
i urzgdzen majgcych wptyw na bezpie-
czenstwo pozarowe (kryzysowe) obiektu
— zapewnia maksymalny poziom ochro-
ny, tworzac spoéjne, w petni kompatybilne
i kompleksowe narzedzie nadzoru nad bu-
dynkiem. SIS-FIRE powstat na bazie wie-
loletnich do$wiadczen Schrack Seconet
w produkcji systemow bezpieczenstwa
pozarowego.
W sktad systemu wchodza:
« platforma informatyczna do zarzgdza-
nia bezpieczenstwem pozarowym
SIS FIRE/SIS FIRE Lite,
« centrala sygnalizacji pozarowej i ste-
rowania urzgdzeniami ppoz. Inte-
gral IP MX, Integral IP CX, Integral IP BX
z modutami we/wy techniki X-LINE,
« sterowniki urzgdzen technicznych
i ppoz. SF-CONTROL (w r6znych wer-
sjach).
Podstawowag zaletg systemu jest ela-
stycznos¢ umozliwiajgca optymalny (dla
konkretnego obiektu) dobdér elementow
i funkcji, z zapewnieniem Scistej wspot-
pracy i podziatu kompetencji pomiedzy
nimi. Redundancja komponentow bazu-
jacych na systemie Integral IP MX oraz
(opcjonalnie) platformy informatycznej
SIS-FIRE zapewnia ciggtos¢ dziatania na-
wet w przypadku awarii pojedynczych
elementdw catego uktadu.
Istotng cecha systemu integrujgcego
(w przeciwienstwie do standardowego
systemu SSP) jest mozliwo$¢ spetnienia
nieograniczonej liczby zadan i funkcji lo-
gicznych zwigzanych z obstugg, sterowa-
niem i nadzorowaniem zintegrowanych
systemow w obiekcie. M

aA&S POLSKA
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T1700X-16TS
16-portowy przelacznik
smart z technologia
10GBase-T

TP-Link

- www.tp-link.com.pl

. Coraz wigksza liczba urzadzen korzysta-

. jacych z sieci bezprzewodowych i rosnaca
popularnosé ustug w chmurze powodu-
ja, ze obcigzenie infrastruktury sieciowe;j
w firmach nieustannie rosnie. Wraz z niag
zwigkszajg sie wymagania dotyczace ist-

| niejacych sieci.

. Przetgcznik Smart 10G T1700X-16TS ofero-
wany przez TP-Link sprosta tym wyzwa-
niom. Zastosowana w nim technologia
10GBase-T z miedzianymi potaczeniami

. 0 matych opdznieniach umozliwia przej-
Scie na szybsza sie¢ Ethernet z wykorzy-

. staniem istniejacych potaczer CAT6 (do

. 55m) oraz CAT6a/CAT7 (do 100 m). W wy-

. godny sposadb przyspiesza to infrastruktu-
re sieciowa, minimalizujac koszty migracji.
Najwazniejsze cechy i funkcje przetaczni-

- ka T1700X-16TS:

. +12 portéw RJ-45 10GBase-T oraz 4 porty

SFP+10G,

» do 320 Gb/s przepustowosci,
« funkcja routingu statycznego

warstwy 2+,

« rozbudowane funkcje zabezpieczajace:

wigzanie IP-MAC-Port, Port Security, DoS
Defend, Storm Control, DHCP Snooping,
802.1X oraz uwierzytelnianie Radius,

« funkcje przetgcznika L2: 802.1Q/MAC/

Protocol/Private VLAN, agregacja po-
taczen 802.3ad, IGMP & MLD Snooping,
Multicast VLAN,

« 0bstuga IPv6, QoS oraz ACL,
« funkcje SNMP, RMON i zarzgdzanie

WEB/CLI zapewniajg mozliwo$¢ wygod-
nego zarzadzania przetgcznikiem,

« funkcja Dual Firmware Image gwarantuje

stabilng prace przetacznika,

.« gwarancja Limited Lifetime.

. To niezawodne i ekonomiczne rozwigzanie
dla wymagajacych sieci korporacyjnych

. umozliwia zbudowanie sieci SMB niewiel-

| kim kosztem. I

VnetLPR - system
identyfikacji numerow
tablic rejestracyjnych

@y Vne!LPR

VCN

www.ven.pl

: W systemie VnetLPR opracowanym przez
polska firme VCN z Poznania ,,logiki bizne-
¢ sowe” sg aktywowane zdarzeniem rozpo-

znania tablicy rejestracyjnej pojazdu. Inter-
fejs oprogramowania jest dostepny przez
przegladarke i nie wymaga od klienta insta-
lacji dodatkowych wtyczek czy naktadek.
System VnetLPR umozliwia monitorowanie

: wjazdow i wyjazdow pojazdow (petna kon-
trola nad obstugiwang wtasng i zewnetrzna
! flotg samochodowa). Usprawnia obstuge

zdarzen wg wczesniej zdefiniowanych pro-
cedur, niezaleznie od skali obiektu (liczby
bram, rozproszenia) i organizacji wewnetrz-
nej (wielu najemcow, rézne poziomy kom-
petencji uzytkownikow itp.).

¢ VnetLPR mozna zintegrowac z systema-
¢ midozoru wizyjnego, kontroli dostepu,

informatycznymi (programy magazyno-
we, ksiegowe oraz zewnetrzne aplikacje
i bazy danych). Wspotpracuje z roznymi
urzgdzeniami, np. czujkami w pojazdach,
wagami drogowymi, szlabanami, brama-
mi, sygnalizatorami Swietlnymii dzwie-

- kowymi.
System VnetLPR jest rowniez wyposazony

w modut czytnika dokumentow tozsamo-
$ci, pomocny w zarzgdzaniu ruchem 0so-
bowym na terenie obiektu. W strefach logi-
stycznych, biurowych czy przemystowych
sprawdzi sie funkcja definiowania réznych

: grup pojazdow i 0sob oraz przypisania do
nich reakcji systemu. Raporty z systemu sa
i pomocne w analizie trendow lub optyma-

lizacji systemoéw logistycznych firm. Pod-
nosza poziom bezpieczenstwa dzieki bie-
zgcej informacji o liczbie pojazdow i 0s6b

obecnych na terenie obiektu. M



ra&f(,; >

I Now Available over COAK ™

Leading end-to-end 4K Ultra HD over Coax

HDCVI40 Bd

* Kamera kompaktowa 4K: doskonata jakos¢ obrazu dzieki przetwornikowi Starlight+ o rozmiarze 4/3”

e Kamery tulejowe i koputowe 4K: zasieg podczerwieni 100m / 50m, wysoki stopien ochrony IP67 i IK10
» Wieloprzetwornikowa kamera panoramiczna: widok 180° oraz obraz 3x 2 Mpx jednoczesnie

e Kamera Fisheye 4K: panoramiczny widok 360°, 10 trybdw prostowania obrazu z HCVR

® HCVR: kompatybilnos¢ wsteczna ze wszystkimi kamerami HDCVI

I ¢ Transmisja do 500 m przez RG59 oraz do 300 m przez CAT5e, tatwosc rozbudowy istniejgcych systemow I

HAC-HF3805G HAC-HFW3802E-Z HAC-PFW3601-A180 HAC-EBW3802 HAC-HDBW3802E-Z HCVR7000-4K
4/3" 4K HDCVI 4K HDCVI WDR 4K HDCVI Multi-sensor 4K HDCVI 4K HDCVI WDR Rejestrator 4K HDCVI
Kamera Starlight+ Kamera tulejowa IR Kamera Panoramiczna IR Kamera Fisheye IR Kamera koputowa IR
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Dahua Technology Poland Sp. z o.0.

ul. Salsy 2, 02-823 Warszawa

tel. +48 22 395 74 00, fax +48 22 395 74 10
e-mail: biuro.pl@global.dahuatech.com
www.dahuasecurity.com/pl

www.dahuasecurity.com/pl




>> Spotkanie branzowe

SNIADANIE EKSPERTOW

Infrastruktura krytyczna

O bezpieczenstwie infrastruktury krytycznej rozmawiali uczestnicy
kolejnego $niadania ekspertéw ,,a&s Polska”. W ozywionej dyskusji
wzieli udziat przedstawiciele producentow z rynku security,
szefowie bezpieczenstwa operatorow IK oraz reprezentanci
Rzgdowego Centrum Bezpieczenstwa.

Nie ma innego sposobu na
wspotprace niz spotkania,
dyskusje i wymiana
pogladow. To pomaga
zrozumiec argumenty
drugiej strony i jej punkt
widzenia, znaleZc Sposob,
by te wspoiprace przekuc
na podniesienie poziomu
bezpieczernistwa

Piotr Kiliszek Wymienilismy sie wieloma informacjami
i Jastrzgbska Spotka  Z przedstawicielami Rzadowego Centrum

Weglowa Bezpieczenstwa, co dla nas - jako dyrek-
torow biur bezpieczenistwa - ma duze
znaczenie. Licze, Ze sniadania ekspertow

beda rozwijane i popularyzowane.

Wiele aspektow w polskim

Dprawie nie zostato jeszcze Janusz
infrastruktury krytycznej. unormowanych, zwlaszczajesli I Syrowka
chodzi o ochrone infrastruktury innogy Polska
ipodziat obowigz-
Maciej kow miedzy

Pyznar administra-

Rzgdowe Centrum . , i !
Bezpieczenstwa Cja panstwo l

Moglismy sie wymienic doswiadczeniami

waaopera- |
torami. ‘ i porozmawiac na temat istotnych kwestii
dotyczacych zarowno bezpieczeristwa in-
frastruktury krytycznej, jak i w ogole bez-
pieczenstwa. Bardzo dobrym pomystem
byto zaproszenie na spotkanie przedsta-
Andrzej Koztowski wicieli administracji publicznej - rozmowa
PGNiG Termika z nimi byta bardzo wartosciowa.

Kolejne $niadanie ekspertow nt. bezpie-
czenstwa w miastach i smart city odbe-
dzie sie 18 czerwca. Szczegdty na s. 53.

16 | a&s POLSKA
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Film ze spotkania na: ;
= : o — }
ST -

http://aspolska.pl/sniadanie-ekspertow-ik/ =

N Jestem fanem tego typu spotkan i uwazam,

| Ze w naszej branzy sa bardzo potrzebne. Jako

l pasjonat zarzadzania bezpieczeristwem bede

L Wwspierattakie inicjatywy - po pierwsze poma-
gajg one w budowaniu relacji, a do drugie budujg
Swiadomosc, czyli to, co chyba najwazniejsze...

Tego typu imprezy, ktore i
Z jednej strony integruja sro- 1
dowisko, a z drugiej zajmuja ‘
sie wybranymi konkretnymi
tematami sq bardzo wazne.

Te tematy mozna przedysku-
towac w gronie osob zaintere-
sowanych z obu stron rynku

- tej, ktora cos oferuje, i tej,

ktora cos by chciata uzyskac.

e

Rafal EFupkowskKi
SecurityBroker Sama technologia jest istotna,
alejeszcze wazniejszy jest cel

Jjej stosowania - wykorzystanie
technologiima sens tylko

A jesli pojawia sie ktos ze Jacek wiedy, kiedy bedzie _———

strony regulatora, wtedy jest ‘ Grzechowiak nas pr!zybliz'aio do ‘ ‘
; . | CELSA e

pelnia szczescia. \‘ Huta Ostrowiec osiagniecia tego

celu.

Jerzy Sobstel
Stowarzyszenie NOWACERT

Dwa istotne punkty widzenia - in-
frastruktury krytycznej w rozumie- Jan T Grusznic
niu paristwowym oraz duzy udziat agsPolska

w dyskusji przedstawicieli infra-
struktury krytycznej w biznesie.
Po takim spotkaniu jest nad czym

myslec! ‘
;‘ A
“ Robert Sienkiewicz
Dahua Technology Poland
Na tym spotkaniu moglismy zauwazyc punkt Rafal Kowal . )
Mozna byto ustyszec

widzenia kazdej ze stron - zarowno dostaw- Schrack Seconet -~
cow, jak i 0s6b korzystajacych zich ustug. Polska
Zwrdcita mojg uwage dynamika spotkania

i klarownosc przekazywanych informaciji.

Uwazam to spotkanie za bardzo udane.

opinie zaréwno od
podmiotow prywatnych, jak i ze
strony rzadowej. Jest to bardzo
cenne, a takie spotkania zblizajq
do siebie obie strony.

as&s POLSKA | 17
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“Dolina

\ Y §

Obecnie od producentéw zabezpieczen technicznych
“oczekuje sie znacznie wiecej niz dotychczas. Przetom
W uczeniu maszynowym, tgczenie urzgdzen do jednej,
globalnej sieci i potwornie duze iloSci agregowanych
danych —wszystko to zwieksza apetyt na automatyzacije
proe€sow zwigzanych z bezpieczenstwem. Historia uczy,
ze wdrozenia nowych technologii wymagajag czasu i niematej
wiedzy. W torii jestesmy lepigj przygotowani na nowe dzieki
doswiadczeniom z poczatkow kantekstowej analizy obrazu.

" -

v

Jan T. Grusznic

yciggajac wnioski, rozmawia-
/ jgc o oczekiwaniach, dzielgc

sie wiedzg nt. nowych tech-
nologii, mamy realny wptyw na rozwaj na-
szej branzy i powstanie Security 3.0. Na
poczatku maja na kenferenc;ji I/0.Google
przedstawiciele koncernu z Mountain View
zaprezentowali swoje najnowsze dzieto:
Duplex. Pg Kilku latach pracy nad algo-
rytmami zamieniajgcymi tekst pisany na
mowe, zabawy z syntezatorami mowy,
analizowania spektrogramdéw z zapisu
rozméw os6b Alphabety zadziwit $wiat,
przeskakujac ,doling niesamowitosci”.
Najnowszy produkt koncernu potrafi za-
rezerwowaC wizyte u fryzjera lub stolik
w restauracji — przez telefon! Rozmow-
ca-cztowiek absolutnie nie odnosi wra-
Zenia, ze rozmawia z maszyng. Duplex
wstawia bowiem bardzo typowe dla ludzi

monosylaby pojawiajgce sig w dialogu,

a takze zwroty sygnalizujgce namyst,
typu ,hmmm?” [1]. To niesamowity postep
dokonany przez ludzko$¢, niczym lgdo-
wanie na Ksigzycu w 1969 r. Oto algoryt-
my napedzane sztuczna inteligencjg (Al)
i ogromnymi zbiorami danych sg w stanie
porozumiec¢ sie z cztowiekiem i co$ z nim
ustali¢, korzystajac z jezyka naturalnego.
Nawet jesli ta funkcjonalnos¢ jest ogra-
niczona do dokonania rezerwacji w ustu-
gach, Duplex robi piorunujgce wrazenie.
Wrazenie, ktére po chwili przeradza sie w
trwoge i nieche¢. Na mysl przychodzi ty-
tutowa ,,dolina niesamowitosci” —termin
wprowadzony przez konstruktora robo-
tow Masahiro Mori [2]. Okresla on prog
realizmu w zachowaniu i wygladzie robo-
tow, ktérego przekroczenie u wielu oséb
wywotuje nieprzyjemne uczucia (rys. 7).
W uproszczeniu chodzi o to, ze zazwyczaj
ludzie reagujg normalnie na widok ma-
szyny typu Aibo lub WALL-E, czy szkie-

vKonglomerat i holding powolany przez Google - wlasciciel przedsiebiorstw, w ktérych najwiekszym
jest Google. Alphabet jestréwniez spétka-matka Calico, Google Ventures, Google Capital, Google X

iNestLabs.
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letu pokrytego kablami, wykonujacego
niezdarne ruchy. Nie wszyscy sa jednak
w stanie ze spokojem przyjac¢ widok ro-
bota lub animowanej postaci filmowej

do ztudzenia przypominajgcej wygladem
lub zachowaniem cztowieka. Szczegdl-
nie gdy jest to kopia bliska oryginatowi.
Im bardziej zaciera sie granica miedzy
cztowiekiem a maszyng, tym poczucie
dyskomfortu staje sie wigksze. Efekt ten
potequja nienaturalne, wrecz irracjonal-
ne decyzje (ruchy), ktorych cztowiek by
nie powzigt (wykonat). Postep technolo-
giczny ciggle przesuwa granice tolerancji
doliny niesamowitosci. Istnieje teza mo-
wigca, ze termin ten zdezaktualizowat sie
na skutek ciggtego obcowania z technika
WSpomMagajgca nas w codziennych obo-
wigzkach i wiekszego uzalezniania sig
cztowieka od maszyn. Czy tak jest? War-
to sprawdzi¢, wchodzgc na strone:
www.cubo.cc/creepygirl 2

Dolina niesamowitosci dotyka réwniez
branzy zabezpieczen technicznych. Nie-
ktorzy mogli sie o tym przekonac¢ na te-
gorocznych targach Securex, podczas

2 Wymagane IE oraz wtyczka flash.

ktérych dostawcy i producenci rozwig-
zan prezentowali systemy analizy da-
nych wizyjnych wspomaganych przez
sztuczng inteligencje. Przyktady zasto-
sowan algorytmow pracujacych z dany-
mi naptywajgcymiw czasie rzeczywi-
stym, a takze wyszukiwania obiektow
po charakterystycznych cechach (ludzi
—po elementach i kolorystyce ubioru,
samochoddw - po typie, kolorze, mar-
ceimodelu) w materiale zarejestrowa-
nym budzity mdj niektamany podziw. Na
poczatku, po wstepnej fascynacji poja-
wita sie konsternacja. Jej zrodtem byto
pozostawienie sposobu tworzenia regut
alarmowych znanych z analizy kontek-
stowej (VCA). Zmiana sposobu wprowa-
dzania requt na blizszy jezykowi natural-
nemu nawet w jego podstawowej formie,
np. taki, jaki znamy z wyszukiwarki obra-
z6w Google (np. ,,czerwony samochod”,
,WYysoka kobieta”, ,,cztowiek bez kasku”
itp.), znacznie utatwitaby korzystanie

z najnowszych osiggniec¢ analizy obra-
zu. Przede wszystkim jednak obnizyta-
by dyskomfort polegajgcy na wypetnia-
niu wielu pél warunkowych. Niektorym
producentom juz jaki$ czas temu udato

Rys. 1. Dolina niesamowitosci. Wykres Masahito Moriego
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sie zmniejszy¢ doline niesamowitosci
przez wprowadzanie filtrow w uktadzie
odniesienia. Polega to na tym, ze zakres
warunkow zostaje wprowadzony do al-
gorytmu automatycznie na podstawie
wczesniej oznaczonego obiektu (rys. 2).
Jest to bardziej naturalny proces dla
cztowieka anizeli wypetnianie formularza
z niezaleznymi od siebie polami.

Przy dtuzszej zabawie systemem zaczg-
tem wychwytywaé nieprawidtowosci

W rozpoznaniu —wykryty cztowiek w oku-
larach, cho¢ na pierwszy rzut oka widac,
ze ich nie ma, btedne rozpoznanie ptci
lub wieku czy koloru, zte zaklasyfikowa-
nie obiektu. Dopadajgce mnie wowczas
»mieszane odczucia” byty tym wieksze,
im pozytywniej bytem nastawiony na re-
wolucyjne doznania wynikajace z bezpo-
Sredniego kontaktu z Al. Z jednej strony
obserwowatem wielki postep w analizie
zawartosci obrazu, pozwalajgcy zauto-
matyzowac¢ wiele procesdw i wspomoc
pracownikow ochrony lub zdalnego nad-
zoru w ich codziennej pracy. Z drugiej za$
okazato sie, ze pomimo innowacyjnego
podejscia i wykorzystania sztucznych
sieci neuronowych maszyna pozostata
maszyna i niezmiennie popetniata pod-
stawowe btedy, ktorych cztowiek by sie
wystrzegt. Tym samym nie jest blizsza

W Sposobie dziatania naszemu postrze-
ganiu i naszej Swiadomosci. Duplex byc¢
moze potrafi wykonac¢ zadanie umowie-
nia wizyty u fryzjera, ale bez watpienia
bedzie miat ogromny ktopot z rozmowa
przy porannej kawie, obfitujaca w wiele

UCZENIE MASZYNOWE

Pogtebione uczenie maszynowe jest
specyficznym przetwarzaniem kon-
kretnych danych. Program nie wie,
co przetwarzaiw jakim celu. Posiada
tylko instrukcje, ze gdy na wejsciu
jest x, y albo z, to odpowiedzig powin-
noby¢ a - jesli nie, stara sie sam osza-
cowac wynik. Metoda prob i bledow
dopasowuje swaj algorytm dziatania,
chcac uzyskac¢ odpowiedz. Algorytm
zas$ przy kazdym powtorzeniu dazy
do uzyskania jak najmniejszego
poziomu btedu (odpowiednio dopa-
sowujac wagirelacji w sztucznej sieci
neuronowej). Sam proces uczenia
wymaga odpowiedniego zasobu
danych wejsciowych i odpowiednio
duzejliczby powtorzen.
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Rys. 2. Koncepcja wyszukiwania obiektéw podobnych do oznaczonych
(zrédlo: Avigilon, Bosch Security Systems)
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watkow, ktére tylko pozornie nie sg ze
sobg powigzane. Analiza kontekstowa
danych wizyjnych w systemach dozoru
wizyjnego obecnie radzi sobie z wykry-
ciem dowolnego obiektu nawet w trud-
nych warunkach o$wietleniowych, ale
»~wyktada sie” w rozpoznaniu cztowie-

ka stojacego po kolana w trawie w ciggu
dnia, gdy wyposaza sie jg w zdolnosc¢ kla-
syfikacji.

Oba przytoczone przyktady taczy jeden
fakt: algorytmy analizujg konkretny ob-
szar zwigzany z danym tematem. Dla
Duplexa jest to rezerwacja stolika w re-
stauracji lub terminu w salonie pieknosci.
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Dla typowej analizy VCA jest to detekcja
naruszenia chronionej strefy przez obiekt
0 zadanych parametrach. Poniewaz al-
gorytm analizuje dane z wyuczonego ob-
szaru tematycznego (do ktorego obrobki
zostat zaprogramowany), nalezy spo-
dziewac sie, ze reakcje na przychodzace
dane beda prawidtowe lub bliskie prawi-
dtowym. Gdy jednak wprowadzimy dane
zinnego obszaru tematycznego (np. pro-
duktowi Google’a zadamy temat zakupu
karmy dla kota a analizie obrazu wykry-
wajgcej naruszenie strefy oszacowanie
liczby ludzi), otrzymamy btedne informa-
cje wynikowe (Duplex bedzie prawdopo-

dobnie odpowiadat bez wiekszego sensu,
a VCA zapewne poda zerowg wartosc).
Innymi stowy algorytmy dziataja popraw-
nie, gdy spetnione zostang wczesniej
ustalone warunki logiczne. W ten sposéb
dziata obecnie wiekszosc¢ algorytmow

w security — otrzymamy powiadomie-
nie, jesli zostanie spetnione kryterium dla
zdefiniowanego zdarzenia w okreslonym
Srodowisku.

Praca algorytmu analizy zawartosci ob-
razu jest mierzona w dwoch kategoriach:
« prawdopodobienstwo wykrycia — pre-
zentowane jako procentowy (%) stosu-
nek zdarzen wykrytych przez system do
wymaganej, sumarycznej liczby zdarzen
wymagajgcych wykrycia. Przyktadem
moze by¢ system zliczania 0séb: w da-
nej jednostce czasu zmierzona liczba
przej$¢ w systemie jest porownywana

z wynikami zebranymi np. przez osoby
zliczajace;

» poziom fatszywych alarméw - licz-

ba zdarzen, ktore zostaty odnotowane

w systemie, a ktore nie byty istotne. Licz-
ba fatszywych alarméw jest zawsze po-
strzegana jako wartos$¢ krytyczna. Jedno
btedne zdarzenie przypadajace na jedna
kamere w ciggu jednego dnia jest jeszcze
do zaakceptowania, ale system sktada-
jacy sie z 400 kamer bedzie alarmowat

o wykryciu $rednio co 4 minuty. W tym
przypadku istotne zdarzenia pozostana
niedostrzezone, a caty system stanie sie
nieefektywny. Sumaryczng liczbe zgto-
szen mozna obnizy¢, zawezajgc warun-
ki detekcji, np. obiekt moze by¢ dookre-
Slony przez takie dodatkowe parametry,
jak jego wielkos$¢, stosunek wysokosci
do szerokosci, kolor lub kierunek prze-
mieszczania sie itp.

Al po czescirozwigzato kwestie defi-
niowania obiektow przez wprowadzenie
klas, np. cztowiek-pojazd. Zastosowa-

nie rozwigzan uczenia maszynowego po-
zwolito na stworzenie ,,definicji” obiektu
dzieki procesowi wyszukiwania ogolnych
wzorcow. Algorytm jest zasilany dany-

mi przedstawiajgcymi ten sam obiekt

(lub typ obiektu), ale w roznych pozycjach
(np. stojacy, lezacy), jak réwniez obser-
wowany pod réznym katem. Sam proces
uczenia moze sie odbywac w sposob nad-
zorowany lub nienadzorowany. Uczenie
nadzorowane polega na zasileniu syste-
mu danymi wejsciowymi i wyjsciowymi,
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ktory na ich podstawie powinien stworzyc¢
odpowiednie regquty (proces generaliza-
cji) przektadajace wejscie na wyjscie. Po
odpowiednim wytrenowaniu system po-
winien méc prawidtowo przypisac wyjscie
do obiektu, ktérego dotychczas nie byto
na wejsciu. Taki system uczenia jest na-
dal najpopularniejszy w uczeniu maszy-
nowym, cho¢ jest bardzo czasochtonny.
Zazwyczaj wigze sie bowiem z udziatem
cztowieka—operatora, ktéry wspomaga
maszyne w procesie uczenia, wprowa-
dzajgc tysigce przyktadow szkoleniowych
i recznie poprawiajgc wszelkie powstate
btedy. Uczenie nienadzorowane polega na
tym, ze systemowi nie podaje sie oczeki-
wanych danych wyjsciowych. Zatem on
sam musi znalez¢ odpowiednig regute,
charakteryzujgca wejscie i w miare moz-
liwosci zgeneralizowac jg. Taki proces
wspomagany przez gtebokie uczenie zna-
€z3co przyspiesza odnalezienie modeli
uogdlniajgcych — z nim wigze sig najwigk-
sze nadzieje.

Obecne systemy opierajace sie na mode-
lach statystycznych majg ogromny pro-
blem z zaklasyfikowaniem obiektu tylko
czesciowo widocznego. Osoba wychyla-
jaca sie zza budynku, przestonieta przez
elementy matej architektury lub stojgca
w wysokiej trawie nie pasuje do modelu.
Cztowiek zdefiniowany jako zbiér punk-
tow okreslajacych potozenie gtéwnych
stawow, aby zostac przypisany do kon-
kretnej kategorii, musi ,,zatadowac sie”
caty. Analiza obrazu wykrywajaca naru-
szenie strefy chronionej, wyposazona

w klasyfikacje obiektow potrafi skutecz-
nie odfiltrowa¢ niechciane naruszenia
przez zwierzeta lub nagta zmiane kon-
trastu w polu (np. nagte oSwietlenie lub
zacienienie). Gdy jednak w obserwowa-
nym obszarze znajduje sie roslinnosc,

a cztowiek nie jest w petni widoczny,
system odfiltruje i to zdarzenie jako fat-
szywe. W takim przypadku klasyfikacja
zredukuje liczbe fatszywych alarmow,
ale obnizy tez prawdopodobienstwo wy-
krycia.

Sztuczne sieci neuronowe maja wie-

le ograniczen wynikajgcych z ich natu-
ry. Podstawowym jest ich statystyczne
podejscie — duza doktadnos¢ wymaga
duzego zestawu przyktadoéw do ucze-
nia, 3 nauczona siec¢ nie poradzi sobie

z efektami, ktére nie wystapity w tych
przyktadach. Wydaje sig zatem, ze duzo
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efektywniejszym sposobem ich wyko-
rzystania do celéw analizy zawartosci
obrazu jest stworzenie rozwigzan infor-
mujacych o anomaliach w obserwowa-
nej scenie, czyli zdarzeniach, ktore sa
nietypowe dla obserwowanego obszaru.
Algorytm bez przerwy zasilany strumie-
niem danych wizyjnych uczy sie typowej
aktywnosci w scenie, by w konsekwen-
cjiwykry¢ ioznaczy¢ nietypowy ruch.
Im dtuzszy jest okres uczenia i wieksza
powtarzalnosc¢ zachowan, tym lepszych
efektow nalezy sie spodziewad.
Ograniczenia zwigzane z jakoscig de-
tekcji algorytmaéw VCA, a takze nieroz-
poznane dotychczas problemy wyni-
kajace z wprowadzeniem Al powoduja,
ze przebojem dostaja sie do branzy
zabezpieczen technicznych rozwigza-
nia z innych dziedzin. Dynamiczny roz-
woj prac nad pojazdami autonomiczny-
mi obfituje w rozw0oj technologii, ktére
z powodzeniem moga i sa wykorzysty-
wane w branzy security. Masowe zasto-
sowanie techniki radarowej FMCW (fala
ciggta modulowana czestotliwosciowo)
w branzy samochodowej spowodowato
spadek cen tych urzadzen, dzieki cze-
mu staty sie one atrakcyjnym rozwig-
zaniem rowniez jako element elektro-
nicznych zabezpieczen technicznych.
Rosnie réwniez apetyt na LiDAR (tech-
nologia podobna do techniki radarowej,
wykorzystujgca Swiatto zamiast mikro-
fal), dla ktérego wielkos¢ rynku w 2015 .
wynosita 365,5 min USD, a wg najnow-
szych prognoz przekroczg 1,1 mld USD
do 2023r. [3]

Zgodnie z oczekiwaniami ekspertow
rynku security takie ,niewizyjne czujni-
ki” zapewnig uzyskanie widoku wielowy-
miaroweqo, dostarczajgc dane umozli-
wiajgce szybsza i doktadniejszg ocene

Nie wszyscy sg w sta-
nie ze spokojem przy-
ja¢ widok robota lub
animowanej postaci
filmowej do ztudzenia
przypominajacej wy-
gladem lub zachowa-
niem cztowieka. Szcze-
golnie gdy jest to kopia
bliska oryginatowi.

JAKOSC
ANALIZY OBRAZU

Na poprawnos¢ dziatania analizy
obrazu wpltywajga czynniki zwigzane
z obrazem i przetwarzaniem sygnatu
wizyjnego: poziom kompresji, roz-
dzielczos¢, poklatkowosc, kontrast
miedzy ttem a obiektem, odwzoro-
wanie barw, poziom wzmocnienia
sygnatu, predkosc poruszania sie
obiektu, wielkos¢ obiektu, poziom
ruchu w scenie, perspektywa, warun-
ki srodowiskowe i aberracje optycz-
ne. Jakos¢ analizy zalezy od wielu
zmiennych, dlatego jest niezwykle
istotne okreslenie funkcji i zakresu
detekcji.

sytuacji, a co za tym idzie szybszg reak-
cje, uruchomienie odpowiednich dziatan
oraz minimalizacje liczby fatszywych
alarméw. Jako przyktad mozna wskazac
technologie radarowg do wykrywania ru-
chu, dobrze znane obrazowanie termo-
wizyjne do klasyfikacji, a takze detekcje
dzwieku. Postep w rozwoju tej drugiej
technologii oznacza pozyskiwanie in-
formaciji, ktérych nie zapewnia zrédta
oparte jedynie na analizie obrazu3. Roz-
wigzania, ktore duzo precyzyjniej anali-
zowatyby otoczenie, od dawna znajduja
sie pod lupg naukowcow i dziatow RED.
Obecnie wyniki tych prac mozna znalez¢
pod hastami ,inteligentnego domu” lub
Internetu Rzeczy (loT), ale cel pozostat
niezmienny przez dziesieciolecia — ma-
tematyczna analiza bodzcdw i skutecz-
niejsze informowanie uzytkownika o $ro-
dowisku, w ktérym sie znajduje. Przez
rozmieszczenie wielu potgczonych sie-
ciowo czujnikéw w srodowisku two-

rzy sie rozproszony system detekcyjny,
zwiekszajgcy obszar detekcji i poprawia-
jgcy doktadnosc¢ odczytow. Analiza da-
nych moze wykrywac jeden aspekt (np.
detekcje pozaru) lub wiele réznych (np.
uzycie konkretnego urzadzenia w fabry-
ce) [4].

Doktadnos$¢ odczytéw zalezy od licz-
by pozyskanych danych, roztozenia ich
W Czasie 0raz catego procesu uczenia

3 The 10 technology trends that will shape 2018,
Johan Paulsson, Axis Communications, 2018
9 Securitas Annual Report 2017
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maszynowego. Rosngce zapotrzebo-
wanie na magazyny tych danych wynika
z gromadzenia informacji nieprzetwo-
rzonych (tzw. surowych) z réznego typu
urzadzen podtaczanych w ramach loT.
Zgodnie z przewidywaniami IDC, glo-
balnej firmy badajgcej rynek technolo-
gii informatycznych, nalezy sie spodzie-
wac, ze 95% danych do konca 2025 r.
bedzie pochodzi¢ wtasnie z tego kanatu
[5]. Oile obecnie przyrost danych ge-
nerujg takie urzadzenia, jak komputery
osobiste, serwery, tablety i smartfony,
o tyle w przysztosci bedzie zwigkszac
sie liczba urzadzen obserwujacych na-
sz aktywnosc¢. Znaczaca ilos¢ danych
dostarcza wizyjne systemy zabezpie-
czen. Jednak w przypadku kamer nie
zaktada sie dtugiego czasu retencji da-
nych wizyjnych, a jedynie metadanych
(cyfrowy ,0pis” obiektu: miejsca zajmo-
wanego przez niego w obrazie, wielko-
Sci, koloru, wektora ruchu powigzanych
ze znacznikiem czasu itp.) zebranych na
ich podstawie.

Obecnie jesteSmy w okresie przejscio-
wym. Zachtysnieci Al, loT, Big Data,
mamy duze oczekiwania i rozczarowuje
nas nieporadnos$¢ nowych technologii.
Nie mam tez watpliwosci, ze kolejna ge-
neracja elektronicznych systemow za-
bezpieczen technicznych bedzie czym$
wiecej niz kojarzone z branza typowe
urzadzenia do przechwytywania obrazu.
Docelowo bedzie to potgczenie kamer
wstepnie analizujgcych tresci wizyjne,
réznego typu czujnikéw i oprogramo-
wania analizujgcego wszystkie zebrane
dane. Nieodlegte juz rozwigzania securi-
ty beda nie tylko wykrywac i dokumen-
towac¢ incydenty, lecz réwniez analizo-
wac ich przebieg, przedstawia¢ wnioski
i sugerowac¢ odpowiednie dziatania za-
radcze4. To bedzie moment, gdy prze-
skoczymy doling niesamowitosci. M
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W zimowe popotudnie obok lezgcego

na chodniku mezczyzny grupa
nastolatkow wspina sie na barierke
oddzielajgca wiadukt od torowiska.
Btyskajac fleszami smartfonow, oddalaja
sie w sobie tylko wiadomym kierunku...

Tomasz Pasieka
|

rzedstawiony przyktad
P jest kompilacja dwdch

sytuacji zaobserwowa-
nych okiem kamery przez ope-
ratora monitoringu wizyjnego,
o0ddaje jednak pewien dyso-
nans, jaki staje sie udziatem
postronnego obserwatora. Po-
jawia sie bowiem pytanie, kto
zawiodt; technologia, cztowiek
czy irracjonalne przeswiadcze-
nie, iz skoro obok jest kamera,
to sytuacja jest pod kontrola.
Jesli technologis, to znak, ze ta
jest nadal zawodna, gdyz algo-
rytmy analityki nie wychwycity
w potmroku lezacego cztowie-
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ka. Jesli operator, bytby to sy-
gnat, ze cztowiek jest najstab-
szym elementem systemu.
Gorzej, gdy wyjasnienia tej sy-
tuacji upatruje sie w przeswiad-
czeniu, ze skoro obok jest ka-
mera, a wiec jest system, ktory
ma przeciwdziata¢ zagroze-
niom, to jednostka moze czuc
sie zwolniona od osobistej 0d-
powiedzialnosci.

Wydaje sie tez, ze obecny od
kilkunastu lat proces imple-
mentacji technologii w obsza-
rze bezpieczenstwaiochro-
ny porzgdku zaczyna budzié
sceptyczng postawe wobec
tak modnych obecnie koncep-
cji Smart City. | nie wydaje sie,
by byt to poglad odosobniony,
sprowadza sie bowiem do pro-

Zd
ewo

by spojrzenia na koncepcije in-
teligentnego miasta przez pry-
zmat czysto ludzkich potrzeb

i zachowan.

Nie chodzi wiec 0 zastrzezenia
wobec obszaru technicznego.
Bo te, jak kazde narzedzie czy
instrument, uzyte umiejetnie

i w sposob celowy, sa neutral-
ne. Podniesione uwagi maja
gtdwnie wymiar w postaci za-
strzezen natury filozoficznej

i z tego chociazby wzgledu sa
dla wiekszosci ludzi niezbyt in-
teresujgce, a w wymiarze pod-
stawowym pomijane w trakcie
omawiania zagadnienia.
Technokratyczna wizja zarza-
dzania miastem poprzez zbu-
dowanie systemu teleinforma-
tycznego pozwalajgcego na
,08Zczedne czy racjonalne za-
rzgdzanie zasobami” moze sie
jawi¢ jako utopia, ktdra karmimy
sie w nadziei, iz skoro CZLO-
WIEK jest zawodny iirracjonalny
w swoich zachowaniach, to no-
woczesny, zaawansowany tech-
nologicznie SYSTEM rozwigze
wszystkie bolaczki spoteczen-

Sle

fe

UC]i:

stwa. 0szczednosé, racjonalizm
i nowe technologie —to hasta,
ktoryminajczesciej postuguja
sie marketingowcy bedacy for-
poczta tego trendu. Stara szko-
fainzynierskiego fachu uczyta,
ze projekt musi by¢ skrojony na
miare potrzeb, musi zawierad
analize ryzyka, a co najwaznigj-
sze solidnos¢ zatozen iwyliczen
musi pozwalaé na dekady eks-
ploataciji.

Czy i dzis mamy do czynienia

z podobnym wymiarem facho-
wosci, gdy postep technolo-
giczny co rusz podsuwa nowe
rozwigzania? Ktory bowiem
element tego procesu, zanim
opusci ,deski kreslarskie”,
przejdzie przez sito analizy
ryzyka? Obserwacja trenddw
kaze raczej zatozyc, ze byleby
tylko zastuzyt on na miano in-
nowacyjnosci, 3 juz rynek ofe-
ruje wdrozenie.

Jak jednak te konstatacje maja
sie do koncepcji Smart City?
Gdyby przesledzi¢ mechani-
zmy towarzyszgce temu pro-
cesowi, nalezatoby postawic
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Inteligencja cztowieka, ktorej sitg na-
pedowaq sa kreatywnosc i zdolnosc¢
logicznego opisywania otoczenia,
doprowadzita nas do etapu, ktory
moze by¢ Slepym zautkiem ewolu-
Cji - ze wszystkimi towarzyszacymi
temu konsekwencjami.

pytania, czy jako spoteczen-
stwo poprawnie definiujemy
przedmiotowe zagadnienie,
czy inteligentne miasto jest
osrodkiem, w ktorym decy-
dujacy gtos ma sztucznain-
teligencja, czy moze be smart
jest tylko produktem marke-
tingowcow ekonomicznych

i politycznych, ktérzy sprzeda-
jg stare towary w nowym opa-
kowaniu, Czy moze wreszcie
Smart City oznacza koncep-
cje spoteczng, wedtug ktorej
sztucznainteligencja ma za-
stapi¢ przyrodzona cztowieko-
wi inteligencje, ktéra doprowa-
dzita go w drodze ewolucji do
tego etapu, w ktorym nastapi
jego regres.

Wydaje sie, ze obserwacja
wspodiczesnego spoteczen-
stwa potwierdza podniesione
wyzej watpliwosci. Watpli-
wosci, ktdre nie deprecjonu-
jgc postepu technologicznego
i kolejnych etapow rozwo-

ju spotecznego, kazg jednak
stawiac¢ pytania i poszukiwaé
na nie odpowiedzi. By¢ moze
nalezatoby uwzgledni¢ w pro-
cesie wdrozeniowym doro-
bek wiedzy z zakresu socjolo-
gii lub psychologii spotecznej.
W wymiarze warsztatowym
taka wiedza stanowi element,
z ktorego korzysta kazdy
Swiadomy problemow insta-
lator systemu. Pytanie tylko,
czy w wymiarze globalnym
Swiadomos¢ ta jest udziatem
duzych graczy biznesowych
iwdrozeniowcow.

Ta przyktadowa sytuacja po-
kazuje, jakim spoteczen-
stwem sie stajemy pod wpty-
wem wszechogarniajacej nas
technologii. A jest to niestety
ocenanatyle krytyczna, iz do

zarzutu uzaleznienia nalezato-
by dorzucié¢ bezmysinosc i sle-
pe, bezkrytyczne podazanie
za trendami. Co bowiem, jesli
nie konsternacje i rozbawienie
budza doniesienis, ze czto-
wiek, skadinad istota z defini-
cjiinteligentna, wchodzi pod
pedzacy pociag w pogoni za
wirtualnym stworkiem prezen-
towanym na ekranie smartfo-
nu. Czy nie bawi nas napis na
opakowaniu kawy ze znanej
sieciowki, iz jest to produkt,
ktéry moze powodowaé do-
tkliwe oparzenia? Jakkolwiek
moze to brzmie¢ szokujaco,
poziom spoteczenstwa wymu-
sza na rynku konsumenckim
potrzebe wydawania ostrze-
zen dostosowanych trescig do
stopnia rozwoju intelektualne-
go odbiorcow.

Jest to niestety brutalnai nie-
ubrana w salonowe stowa kon-
statacja. Inteligencja cztowieka,
ktorej sitg napedowg sa kre-
atywnosc¢ i zdolnosé logicznego
opisywania otoczenia, dopro-
wadzita nas jako spoteczen-
stwo do etapu, ktory moze by¢
Slepym zautkiem ewolucji — ze
wszystkimi towarzyszacymi
temu konsekwencjami.

Gdyby spojrzeé oczami kry-
tykoéw koncepcji zastepowa-
nia inteligencji naturalnej jej
sztucznym odpowiednikiem,
nalezatoby podzieli¢ poglad,
Ze W pogoni za hedonizmem
tracimy zdolnosci, umigjetno-
Sciiodruchy przekazane nam
przez przodkdw. Czym bo-
wiem, jesli nie atrofig umigjet-
nosci spotecznych, jest utrata
zaradnosci i samodzielnosci
jednostki? Spoteczenstwo,
ktére jest coraz bardziej uza-
leznione od wirtualnych ban-

kéw informaciji sieciowej, w ra-
zie utraty dostepu do zrodta
stanie sie zbieraning bezbron-
nych jednostek.

Wirtualizacja zasobdw in-
formacyjnych i odejscie od

ich materialnego desygna-

tu, w kontekscie chociazby
zarzgdzania inteligentnym
transportem publicznym, be-
dzie prowadzi¢ do chaosu, np.
W razie utraty zasilania tablic
informacyjnych na przystan-
kach. Armagedon energetycz-
ny, blackout czy tez przerwa
zasilania w lokalnej hurtow-

Ni SPOZywczej moze mochniej
uderzyé w lokalng populacje
dzisiejszego spoteczenstwa
niz przed dwudziestu laty.

| nie trzeba nikogo przekony-
wac, jak bardzo takie zagro-
zenia przektadaja sie na sfere
ochrony porzadku publicznego
i bezpieczenstwa.

Lansowany poglad, jakoby
Smart City pozwalato oszczed-
niej i efektywniej gospodaro-
wag¢ posiadanymi zasobami,
réwniez moze budzi¢ wat-
pliwosci. Czy efektywnym

i 0szczednym dziataniem be-
dzie gospodarka odpadami
komunalnymi, w ktorej siec
oczujnikowanych kontenerdow
sygnalizuje centrum potrze-
be oprodzniania przepetniajg-
cych sie boksow? Nie wydaje
sie bowiem, aby 0szczednosci
uzyskane w tym obszarze wo-
bec naktadéw inwestycyjnych
cechowata krétka perspekty-
wa zwrotu. Wygrany w tym ob-
szarze nie jest inwestor.

Tym, co rowniez moze budzié¢
watpliwosci sceptykdow kon-
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cybernetyki spotecznej.

0d1993r. pracuje w Strazy Miejskiej

w Czestochowie, od 2009r. kieruje miej-
skim systemem monitoringu wizyjnego.
W pracy zawodowej zajmuje sie zagadnie-
niami efektywnej kooperacji lokalnych
podmiotéw odpowiedzialnych za bezpie-
czenstwo, ochrone porzadku publicznego
izarzadzania w sytuacjach kryzysowych.
Amatorsko zainteresowany problematyka

cepcji Smart City, jest postawa
apologetow innowacyjnosci.
Cechuje jg swoista arogancja,
ktora sprowadza sie do pod-
kreslania zalet rozwigzania

i obszarow zastosowania, z po-
zorowanym jedynie zaintereso-
waniem potrzebami odbiorcy.
Widac za to wyrazne marginali-
zowanie potrzeby refleksjii dia-
logu na temat potencjalnych
negatywnych konsekwencji
wdrazanych rozwigzan. Tak
modna obecnie marketingo-
W0 ,wieczysta gwarancja”

jest przejawem nieuczciwosci
erystycznej (erystyka — sztuka
dyskutowania, przekonywania)
wobec potencjalnego klienta

i unikaniem odpowiedzialnosci
wobec spoteczenstwa za po-
tencjalne skutki. Zle tez znosi
préby krytyki, broniac sie argu-
mentami ,nieuchronnosci po-
stepu” i, potrzeba zmian”.

Jakkolwiek artykut ten (nie-
zaleznie od pogladéw autora)
celowo i Swiadomie podnosi
zarzuty krytyczne wobec wi-
zji Smart City, majg one jed-
nak wymiar prowokacyjny.

Z zamystu odmienny od po-
wszechnie panujgcego pogla-
du miat tez z zatozenia zache-
ci¢ do poddania tej koncepcji
krytyce refleksyjnej, rozumia-
nej jako element oceny warto-
Sci okreslonegj sfery dziatalno-
Sci cztowieka, chociazby po to,
aby poszuka¢ odpowiedzina
pytanie kardynalne, czy jest,
ajeslitak, to jaka jest alterna-
tywa dla Smart City.
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> SmartCity

= 1nte11gentnych rozwiaza

Wspotczesne miasta konkurujg ze sobg niczym
przedsiebiorstwa, podobnie jak one szukajac sposobow

na tworzenie nowych miejsc pracy, pobudzanie do
wzrostu, zwiekszanie wydajnosci i pomnazanie zyskow.
Konkurencje te, co jest szczegodlnie widoczne w Polsce,
bedg zaostrza¢ zmiany demograficzne — starzejaca sie

i malejgca populacja miast.

hcac przycigga¢ inwestordw, naj-
( lepiej wyksztatconych absolwen-

tow czy najlepszych pracowni-
kéw, miasta musza dostosowac swoje
funkcjonowanie do nowych realidéw. Po-
winny zaadaptowac swoja przestrzen,
ustugi i procesy do rosnacych wymagan
i stawi¢ czota coraz wiekszemu zapo-
trzebowaniu na takie dobra, jak czysta
energia, woda, powietrze, sprawny trans-
port i komunikacja, nowoczesna eduka-
cja ibezpieczenstwo.
Zmianom demograficznym bedzie to-
warzyszyc jeszcze bardziej dynamiczny
niz teraz rozwoj technologii, potgczony
zich jeszcze wiekszg dostepnoscia i po-
wszechnoscig. Wedtug prognoz firmy Ci-
sco w przysztym roku z siecig bedzie po-
tagczonych 15 mld urzgdzen, zas do roku
2020 liczba ta wzrosnie do 50 mid. Urza-
dzenia to nie tylko komputery, smartfony
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czy tablety, lecz takze r6znego rodza-
jumaszyny, czujniki czy kamery, ktore
potrafig wymienia¢ ze sobg informacje
bez ingerencji cztowieka. Te miliardy no-
wych potgczen bedg sie sktadac na In-
ternet wszechrzeczy, czyli sie¢ taczaca
ludzi, przedmioty, dane i procesy, ktora
pozwoli zmieni¢ dotychczasowy styl zycia
czy prowadzenia biznesu. Aby wykorzy-
sta¢ nowe mozliwosci, miasta musza sie
przeksztatci¢ w metropolie inteligentne,

a wiec takie, w ktorych zarzadzanie i kon-
trola opierajg sie na wspodtpracy pomiedzy
systemami stuzb miejskich, administracji
publicznej, opieki zdrowotnejiinnych.

Miasto inteligentne i przyjazne
Miasto inteligentne to takie, ktére dzieki
wykorzystaniu odpowiednio dobranych
rozwigzan technologicznych wywiera po-
zytywny wptyw na:

ner

..-T 1‘-'

« mieszkancow —ich jakos¢ zycia, poziom
wyksztatcenia, udziat w zyciu publicz-
nym, mobilnos¢ i kreatywnosg,

« Srodowisko i przestrzen miejskg — kon-
trole zanieczyszczen, gospodarke zaso-
bami, odpadamii energig, zarzadzanie
transportem,

« jakos¢ zarzadzania miastem — efektyw-
nos¢ energetyczng, tatwy dostep do
ustug publicznych,

« ekonomie —innowacyjnos¢ i przedsie-
biorczos¢ oraz elastycznosc rynku pracy.

Coraz wiecej wtodarzy miast decydu-

je sie na rozwoj w kierunku Smart City.
Barcelona i Nicea wdrozyty rozwigzanie
do obstugi obywateli, ktére wykorzystuje
technologie wideo pozwalajgce na szybka
komunikacje z pracownikiem administra-
cji miejskiej bez koniecznos$ci osobistej
wizyty w urzedzie. Barcelona wdraza tez
inteligentne technologie do zarzgdzania
wodociggami, parkingami, odpadami czy
w komunikacji miejskiej, co przyczynia sie
do oszczedzania srodkéw budzetowych,
jednoczes$nie podnoszac jakosc¢ ustug pu-
blicznych.

Z Kolei wtadze Hamburga uruchomity pro-
gram pilotazowy, obejmujacy wdroze-
nie inteligentnego o$wietlenia ulicznego
i systemu zarzgdzania ruchem w miescie




oraz w porcie, co przetozy sie na uspraw-
nienie dziatania i obnizenie kosztéw.
Przyktadow inicjatyw zmierzajgcych do
budowy inteligentnych, efektywnie zarzg-
dzanych miast jest z kazdym tygodniem
coraz wiecej.

Polskie Miasto Przysztosci
Rowniez w Polsce mamy przyktady imple-
mentacji wybranych elementow wspo-
magajacych realizacje idei inteligentnego
miasta, takie jak systemy monitoringu wi-
zyjnego czy ogoélnodostepne strefy Wi-Fi.
Zbudowanie inteligentnego miasta wyma-
ga jednak zintegrowanego, systemowego
i otwartego podejscia. Na te potrzebe od-
powiada projekt Polskie Miasto Przyszto-
Sci, czyli platforma wymiany do$wiad-
czen, inspiracji i rozwigzan dla miast.
Projekt powstat z inicjatywy firmy Cisco
Poland. Biorg w nim udziat firmy dostar-
czajace technologie i know-how, ktore
umozliwiajg budowe systemow w trzech
kluczowych dla budowy inteligentnego
miasta obszarach:

« bezpieczenstwo, transport, komunika-
cjaiinteligentne systemy o$wietlenia
(monitorowanie i inteligentne zarzgdza-
nie ruchem, transportem, parkingami,
os$wietleniem ulicznym, zuzyciem ener-
gii i innych mediéw, bezpieczenstwem

publicznym, analiza danych ptynacych
od stuzb miejskich),

« edukacja (wsparcie nowoczesnego pro-
cesu edukacyjnego, poprawa kontaktu
rodzic — szkota — samorzgad, dostarcze-
nie elektronicznych narzedzi do komuni-
kacji i zarzadzania oraz multimedialnych
zasobow edukacyjnych),

« kontakt z mieszkancem (nowoczesna,
wielokanatowa komunikacja pomiedzy
mieszkancamia samorzadem, popra-
wa dostepnosci urzeddw i urzednikow,
eliminacja barier komunikacyjnych dla
0s0b wykluczonych).

Skonstruowana w ten sposaéb inicjaty-

wa ma pomaoc zarzgdzajgcym miastami
w zdobywaniu wiedzy na temat rozwigzan
dla miast, poznawania najlepszych prak-

Zmianom demograficz-
nymbedzie towarzy-
szyC jeszcze bardzigj
dynamiczny nizteraz
rozwoj technologii, pota-
czony zichjeszcze wiek-
sz dostepnosciaipo-
wszechnoscia.

www.aspolska.pl

tyk zaréwno z polskieqo, jak i Swiatowe-
0o rynku oraz szukaniu inspiraciji, ktére
sprawiaja, ze miejsca zamieszkania sg
bardziej przyjazne i zorganizowane. Dzig-
ki spotkaniom w grupie firm dostarczajg-
cych roznorodne rozwigzania —od IT do
o$wietlenia — planowanie rozwoju mia-
sta jest prostsze, a jednoczesnie bardziej
efektywne.

Projekt Polskie Miasto Przysztosci jest
realizowany we wspotpracy z Centrum
Zaawansowanych Technologii Miasta Przy-
sztosci AGH oraz Zwigzkiem Miast Polskich.

Szersze spojrzenie

Wychodzac naprzeciw wyzwaniom sta-
wianym administracji wspotczesnego
miasta, Cisco wraz z partnerami propo-
nuje kompletng architekture systemo-
wa Cisco Smart+Connected Community,
obejmujgcg poszczegodine komponenty
inteligentnego miasta.

Proponowane rozwigzanie stanowi mo-
dutowa platforme dostarczania ustug

i aplikacji wykorzystujgca technolo-

gie chmury obliczeniowej, ktdrg mozna
ksztattowac zaleznie od oczekiwanego
poziomu kontrolii bezpieczenstwa prze-
twarzanych danych w kierunku rozwig-
zania prywatnego, w petni 0sadzonego
w strukturze ICT miasta, bgdz publicz-
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Smart City

Miasto inteligentne dzieki wykorzystaniu odpo-
wiednio dobranych rozwigzan technologicznych
wywiera pozytywny wptyw na mieszkancow,
przestrzen miejska, jakosc zarzadzania i ekonomie.

nego, wykorzystujgcego rozwiazania
zewnetrzne.

Elementy wchodzace w sktad architektu-
ry obejmuja takie dziedziny funkcjonowania
miasta, jak:

« zarzgdzanie transportem:

- centralne gromadzenie informacji o prze-
ptywach ruchu, sterowanie sygnalizacja
Swietlng i przeptywami uzaleznione od
aktualnej sytuacji drogowej, zdarzen dro-
gowych w czasie rzeczywistym, popra-
wiajgc przepustowose systemu komuni-
kacji drogowej miasta,

- zarzgdzanie komunikacjg miejska, umoz-
liwiajgce monitorowanie taboru, efektyw-
ng informacje pasazersky, budowanie
dynamicznych rozktaddw, umozliwiajgc
bardziej komfortowe korzystanie z komu-
nikacji miejskiej, lepsze planowanie zaso-
bow i 0szczednosci zwigzane z efektyw-
niejszym wykorzystaniem taboru,

- zarzgdzanie miejscami parkingowy-
miwraz z systemem naprowadzania
dla uzytkownikow droég, umozliwiajgce
sprawne naprowadzanie na wolne miegj-
sca parkingowe, detekcje przekroczenia
ustalonego czasu parkowania, rezerwa-
cje miejsc.

» gospodarka mediami:

-mechanizmy telemetryczne dla wodocia-
96w i kanalizacji Sciekowej, umozliwia-
jace przewidywanie strat i awarii, zdalny
odczyt licznikdw, poprawiajac efektyw-
nos$¢ pracy spotek miejskich i ogranicza-
jac koszty zwigzane ze stratami,

- mechanizmy telemetryczne dla gospo-
darki odpadami, umozliwiajgce zdalne
monitorowanie zajetosci pojemnikow,
wykrywanie pozaréw i innych zdarzen,
zwiekszajace bezpieczenstwo i umozli-
wiajgce optymalne zarzgdzanie wywo-
zem nieczystosci,

- zarzgdzanie zuzyciem energii—mecha-
nizmy monitorowania i sterowania zuzy-
ciem energii w budynkach publicznych
(urzedy, szkoty), umozliwisjgce uzyskanie
znacznych oszczednosci.

« bezpieczenstwo publiczne:

-monitoring wizyjny wsparty automatycz-
ng analityka obrazu, zapewniajgcy auto-
matyzacje wykrywania niepozadanych
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dziatan (np. wykroczenia, akty wandali-
Zmu), poprawiajacy poziom bezpieczen-
stwa i umozliwiajgcy btyskawiczna reak-
cje stuzb porzgdkowych,

- monitorowanie imprez masowych (np.
wydarzen sportowych) umozliwisjgce
sprawne dziatania stuzb szybkiego reago-
wania,

- wsparcie zarzadzania kryzysowego, za-
pewniajgce efektywne mechanizmy ko-
munikacyjne (state i tymczasowe), zarow-
no przy codziennej pracy, jak i organizacji
sztabow kryzysowych.

- inteligentne systemy o$wietlenia —umoz-
liwiajgce ptynne sterowanie oswietleniem
prowadzace do 0szczednosci energii oraz
poprawy komfortu i poczucia bezpieczen-
stwa mieszkancow,

- mechanizmy gromadzenia i analizy da-
nych —umozliwiajace korelacje pozyska-
nych informacji i budowe bazy wiedzy
0 aktualnym stanie infrastruktury miej-
skiej, a takze pozwalajace udostepniaé
pozyskane dane instytucjomiorganiza-
cjom zewnetrznym, wspierajgc wspotpra-
Cce z nimi oraz zapewniajac przejrzystosc
procesOw decyzyjnych.

Wszystkie elementy korzystajg ze wspol-
nej platformy komunikacyjnej, umozliwiajac
efektywne gromadzenie i wymiang informa-
Cji pomiedzy nimi oraz zarzadzanie poprzez
centralny pulpit (ang. Dashboard)

CASE STUDY

POLSKA (m.in. Krakéw, Czestochowsa,
Biata Podlaska)

Urzedy miast, instytucje pomocowe jak
PFRON, MOPS, MOPR, urzedy stanu cywil-
nego, urzedy pracy oraz kasy biletowe na
dworcach w kilku miastach w Polsce zo-
staty wyposazone w System Komunika-

cji Niewerbalnej. Rozwigzanie to polega na
udostepnieniu online ustugi ttumacza jezyka
migowego za pomoca technologii wideo-
konferencyjnych.

Podczas wideokonferencji jednoczesnie
komunikuja sie trzy osoby — pracownik in-
stytucji, osoba niestyszgca i ttumacz jezy-
ka migowego. Dzieki takiej formie kontaktu
0soby z wadami stuchu mogg swobodniej
poruszac sie w przestrzeni publicznej, po-

drozowac i zatatwiac potrzebne sprawy.
W Polsce jest juz ponad 200 miejsc, w Kto-
rych wykorzystuje sie System Komunikacji
Niewerbalnej.

WARSZAWA
Zintegrowana
Karta Miejska dla
Warszawy uta-
twi korzystanie
z transportu pu-
blicznego, parkingow,
rowerow, obiektow spor-

towych i placowek kulturalnych oraz zata-
twianie codziennych spraw w urzedzie.
Wtasnie podjelismy decyzje i rozpoczyna-
my wdrazanie tego niezwykle waznego

i innowacyjnego projektu. Rozwdj techno-
logii cyfrowych wprowadzit wiele zmian

w naszym codziennym zyciu. | stworzyt
nowe mozliwosci w zakresie dostarczania
nowoczesnych miejskich ustug oraz ich
dostepnosci. Zamierzamy to wykorzystac.
Zintegrowana Karta Miejska (ZKM) poo-
niesie jakos¢ Zycia naszych mieszkaricow
—moéwi Marcin Wojdat, sekretarz m.st.
Warszawy.

Zintegrowanag Karte Miejska bedzie moz-
na przechowywac na réznych typach
nos$nikéw, takich jak karty chipowe czy
urzgdzenia mobilne (smartfony, table-
tyitd.). lwykorzystywacé we wszystkich
miastach, posiadajgcych odpowiednie
rozwigzania infrastrukturalne, nie tylko

w Warszawie.

- Transport publiczny ma najwiekszy udziat
w naszych ustugach i czekajg go najwieksze
zmiany. W ramach tego projektu chcemy
wprowaazic¢ wiele utatwien, poprawic efek-
tywnosc¢ niektérych rozwigzarn i dodac zu-
petnie nowe dotyczqce m.in. ptatnosci czy
planowania podrézy, co zwiekszy atrakcyj-
nos¢ komunikacji miejskiej w catej aglome-
racji—dodaje Renata Kaznowska, zastepca
Prezydenta m.st. Warszawy.

Pojawi sie m.in. cyfrowy asystent podro-
7y, dzieki ktoremu bedzie mozna wybraé
i zoptymalizowa¢ podroz, ,end to end”

z wykorzystaniem przewozéw réznych
przewoznikow, w tym réwniez kolejo-
wych. System informacji pasazerskiej
obejmie parkingi, rowery miejskie, wypo-
zyczalnie i stacje tadowania samocho-
dow elektrycznych. Zaplanowano takze
wprowadzenie systemu prostych i wy-
godnych ptatnosci za przejazdy $rodka-
mi transportu publicznego, uzalezniaja-
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cy optate od przebytej odlegtosci. Bedzie
mozna rezerwowac i rozliczac¢ inne ustu-
0i miejskie, powstana réwniez wspolne
programy lojalnosciowe. Wigksza popu-
larnosc¢ transportu publicznego to mniej
prywatnych samochodéw osobowych na
ulicach, co wptynie pozytywnie na stan
Srodowiska naturalnego i pomoze w wal-
ce ze smogiem w stolicy i okolicznych
gminach. Podobne rozwigzania doskona-
le sprawdzajg sie juz m.in. Londynie, Bar-
celonie czy Kopenhadze.

Obecnie trwajg juz prace przygotowaw-
cze, docelowo projekt ma by¢ wdrozony do
2023r.

MEDIOLAN

Teren wystawy
Expo w Medio-
lanie to przy-

ktad dziatajacego
w praktyce modelu
inteligentnego miasta,
zaprojektowaneqo i zbudowanego dzigki
wspotpracy wielu podmiotow. Rozwigza-
nia stworzone na potrzeby Expo 2015, wraz
ze zdobytym do$wiadczeniem i wiedza
oraz nowymi modelami biznesowymi, sg
wykorzystywane przez wtadze Mediolanu,
ktdre prowadzg transformacje w kierunku
Smart City.

Teren wystawy o powierzchni1kmz, wraz

z dziatajgcymi w jego obrebie systemami
Swiadczenia ustug (m.in. bezpieczenstwo,
energia, o$wietlenie, ptatnosci) byt pota-
czony innowacyjng infrastruktura sieciowa
oparta nainfrastrukturze Swiattowodowej
z rozmieszczonymi co 50 m portami uplink
10 Gb/s, zbudowang przez Cisco i Telecom
Italia. Teren wystawy pokryto infrastruk-
turg Wi-Fi, sktadajgca sie z okoto 2,7 tys.
punktéw dostepowych. To jedna z najwiek-
szych sieci Wi-Fi tego typu, ktora ponadto
jest zintegrowana z publiczng siecig Wi-Fi
w Mediolanie.

Wspomniane rozwigzania i ustugi chroni-
ta infrastruktura bezpieczenstwa zapro-
jektowana do ochrony srodowisk chmu-
rowych i mobilnych. Stworzona platforma
taczyta ochrone przed cyberzagrozeniami
oraz zarzgdzanie polityka bezpieczenstwa
i dostepem do wszystkich zasobdw sieci,
wspierata tez rozwigzania bezpieczenstwa
zZwigzane np. z zarzgdzaniem dostepem
fizycznym czy systemem dozoru wizyjne-
go. Zainstalowano w sumie 1000 zewngtrz-
nych punktéw inteligentnego oswietlenis,

100 punktow tadowania pojazdow elek-
trycznych (kazdy 23kW) oraz 25 km inte-
ligentnej sieci elektroenerg. (moc przesy-
towa e60 MW). W systemie zabezpieczen
wykorzystano ponad 2000 kamer monito-
ringu wewnetrznego, 500 kamer monito-
ringu zewnetrznego.

BARCELONA
Dzieki punktom
wirtualnego kon-
taktu z urzedni-
kiem mieszkan-
cy Barcelony moga
szybciej zatatwi¢ potrzeb-

ne sprawy. We wstepnej fazie projektu
mozna uzyskac informacje, w kolejnych
etapach bedzie mozliwe otrzymanie nie-
zbednego pozwolenia czy ztozenie skargi.
Dzieki nowej formie kontaktu z urzedni-
kiem czas potrzebny na zatatwienie spra-
wy ulega skroceniu, co wptywa na zmniej-
szenie kolejek w urzedzie miasta. System
Z rodziny ustug przeznaczonych dla admi-
nistracji publicznej pozwala réwniez na re-
dukcje kosztéw obstugi mieszkancéw. Ini-
cjatywa ma na celu umozliwienie kontaktu
z miastem w wygodnej lokalizacji oraz
zmniejszenie dystansu miedzy obywatela-
mi a urzednikiem.

Juz niebawem Barcelona bedzie mogta
pochwali¢ sie jednym z najnowoczes$niej-
szych systemow komunikacji miejskiej

w Europie. Wtadze miasta wprowadzity
testowo inteligentne przystanki autobu-
sowe wyposazone w ekrany dotykowe,
sie¢ Wi-Fi oraz ekrany LCD wys$wietlaja-
ce informacje dla mieszkancow i turystow.
Zebrane przez system informacje pozwo-
I3 na skroceniu czasu oczekiwania oraz
analize zattoczenia w Srodkach komunika-
cji. W stolicy Katalonii pojawity sie rowniez
pierwsze inteligentne autobusy wyposazo-
ne w sie¢ bezprzewodowa.

AMSTERDAM

To miasto jako
pierwsze w Eu-
ropie posiadato
miejska sie¢ Wi-
-Fi. Nie dziwi za-
tem fakt, iz jest pio-
nierem w zakresie wdrazania rozwigzan
Smart City oraz Internetu wszechrzeczy.
Amsterdam posiada systemy inteligent-
nego parkowania, o$wietlenia ulicznego
i ostrzegawczego, a takze inteligentne

sieci elektroenergetyczne. Dzieki analizie
informacji dotyczacych ruchu ulicznego
system dynamicznie reaguje na biezg-

cg sytuacje w miescie. Rozwigzania te
znacznie wptywajg na podniesienie pozio-
mu zycia mieszkancow i poziomu ich bez-
pieczenstwa oraz redukcje kosztow.

HAMBURG

Miasto bedace
ogromnym o$rod-
kiem przemysto-
wym, posiadajace
jeden z najwiek-
szych portéw mor-
skich w Europie, musi byc¢

doskonale skomunikowane. Dlatego wta-
dze Hamburga wdrazajg system zarza-
dzania ruchem. Dzieki analizie danych
dotyczacych przeptywu pojazddw i stat-
kéw umozliwia on kontrole natezenia ru-
chu oraz bardziej komfortowe korzysta-
nie ze stref parkowania czy komunikacji
miejskiej. Rozwigzania te sprawiajg, ze
mieszkancy mogg ptynniej poruszac sie
po miescie. System uzupetnia inteligent-
ne oswietlenie uliczne, pozwalajgce na za-
rzgdzanie poszczego6lnymilampami oraz
wptywajgce na ograniczenie zuzycia ener-
gii nawet do 70%.

NICEA

Chcac wyjs¢ na-
przeciw potrze-
bom mieszkan-
cow, wtadze Nicei
umiescity w jednym
z popularnych cen-
trow handlowych pierwszy punkt wirtu-
alnego kontaktu z urzednikiem nazwany
»Spot Mairie”. Rozwigzanie to umozliwia
spotkanie z przedstawicielem miasta

i zatatwienie potrzebnych spraw w $ro-
dowisku wirtualnym, bez potrzeby od-
wiedzania urzedu. Rozmowa odbywa sie
za posrednictwem systemu Cisco Tele-
Presence, a komendy wprowadzane sg
za pomoca ekranu dotykowego. Dodat-
kowo w ,Spot Mairie” mozna wydruko-
wac potrzebny formularz, a takze zeska-
nowac i wysta¢ przygotowany wczesniej
dokument. Celem projektu jest utatwie-
nie mieszkancom kontaktu z urzedni-
kiem w miejscach czesto odwiedzanych
takich, jak biblioteki czy centra handlo-
we. Wiadze Nicei planujg instalacje kolej-
nych punktéw ,,Spot Mairie”. M

aA&S POLSKA
maj/czerwiec 2018

31




>> SmartCity

Czy inteligentne
miasto jest

bezpieczr

Inteligentne miasta korzystajg z nowych
technologii w celu poprawy jakosci zycia
mieszkancéw. Sposob poruszania sie po

miescie, korzystanie z zasobow Srodowiska,
utylizacja odpadow, jako$¢ powietrza, obstuga
mieszkancow przez administracje lokalng naleza
do najczesciej wymienianych obszardw, w ktorych
projekty Smart City sa realizowane. Tym, co je tgczy,
jest problem szeroko rozumianego bezpieczenstwa.

Bartosz Dominiak
ekspert smart city
|

owe rozwigzania tech-
nologiczne usprawniajg
zarzgdzanie wspotcze-

snym miastem. Moc oblicze-
niowa chmury, zastosowanie
analizy big data, sztucznejinte-
ligencji i uczenia maszynowego
pozwalajg na lepsze wykorzy-
stywanie zasobow tradycyjnych
(m.in. planowanie tras komuni-
kacji miejskiej, projektowanie
przestrzeni miejskich, prze-
twarzanie danych przechowy-
wanych dotychczas w postaci
zdecentralizowanej) oraz ludz-
kich (np. wieksza efektywnosc
pracy urzednikow przy wsparciu
IT). Nowe technologie oznacza-
ja tez pojawienie sie nieznanych
dotychczas mozliwosci, m.in.

w zakresie komunikacji z miesz-
kancami czy tworzenia nowych

aA&S POLSKA
maj/czerwiec 2018

32

ustug miejskich (np. w zakresie
teleopieki). W rzeczywistosci
kazdy projekt z obszaru Smart
City dotyczy rowniez kwestii
bezpieczenstwa. Zazwyczajma
wptyw pozytywny, zmniejsza-
jac zagrozenia niepozgdanymi
zdarzeniami: napadami, wypad-
kami, atakami terrorystyczny-
mi czy zbyt p6znym dotarciem
strazy pozarnej lub pogoto-
wia. Nalezy jednak pamigtac, ze
wszystkie projekty o charakte-
rze cyfrowym niosg takze nowe
zagrozenia.

Smart City to miasto
bezpieczne?

W jaki sposdb projekty inte-
ligentnego miasta juz dzis
wptywajg na bezpieczenstwo
mieszkancow? Jak to sie zmieni
w najblizszej przysztosci? Oto
kilka rodzajow projektow.
Systemy monitoringu wizyjne-
g0, wraz z rozwojem technolo-

tIIIIIIIIIIIIIHI

Qii przetwarzania
obrazu, stajg sie
coraz bardziej sku-
teczne w poprawie bez-
pieczenstwa w prze-
strzeni publicznej

miast. Wykorzystanie
sztucznejinteligen-

cji do biezacej analizy
obrazow z tysiecy ka-
mer pozwala wykry-
wac zdarzenia zdecydo-
wanie szybciej i efektywniegj
przy podobnych zasobach ludz-
kich. Kamery z inteligentnym
oprogramowaniem umozliwia-
jgidentyfikacje nietypowych
zachowan, dokonujg analizy
twarzy i wskazujg osoby poszu-
kiwane. Dzigki temu monito-
ring ma znaczenie nie tylko po
fakcie, jako wskazéwki dla Sled-
czych czy materiat dowodowy
W sadzie, ale takze staje sie re-
alnym narzedziem zapobiega-
nia niepozadanym zdarzeniom
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w czasie rzeczywistym.
Kolejnym rodzajem projektow
jest nowy sposob wykorzysta-
nia tradycyjnej infrastruktury
miejskiej, jaka sa latarnie ulicz-
ne. Dotychczas stuzyty one do
oSwietlenia przestrzeni publicz-
nej, dzis staja sie ,kombajnami”
stuzacymi do wielu dziatan po-
prawiajacych bezpieczenstwo.
W jednej oprawie oswietlenio-
wej mozna zainstalowac wiele



www.aspolska.pl

urzgdzen: kamery monitoringu
wizyjnego, czujniki jakosci po-
wietrza, kamery badajace nate-
zenie ruchu. Dzieki nim mozna
usprawnic dojazd stuzb ratun-
kowych na miejsce wypadku.
Niektdére miasta idg dalej, w San
Diego jest testowana aplikacja,
ktéra dzieki czujnikom dzwieku
ma pomaoc identyfikowac miej-
sca wystrzatow z broni palnej.
Projektami zdobywajgcymi co-
raz wieksza popularnosc s
centra grupujace prace roznych
stuzb. W Warszawie tego typu
miejsce, nastawione na moni-
torowanie zagrozen i zarzgdza-
nie kryzysowe, powstato jesz-
cze przed Euro 2012. W Bristolu,
ktéry w minionym roku zostat
uznany za najbardziej inteligent-
ne miasto w Wielkiej Brytanii,
zintegrowane centrum ope-
racyjne dziata od kilku miesie-
cy. Jego formuta jest szeroka,
gdyz nie tylko gromadzi stuzby
Zapewniajgce bezpieczenstwo

i porzadek publiczny oraz ope-
ratoréw monitoringu wizyjnego,
ale takze stanowi centrum za-
rzgdzania ruchem miejskim czy
ustugami $wiadczonymi zdalnie
mieszkancom.

Waznymi, cho¢ wcigz niedoce-
nianymi projektami majgcymi
ogromny wptyw na poprawe
bezpieczenstwa jest komunika-
cja dwustronna miedzy admini-
stracjg a mieszkancami. Duze
mozliwosci zapewniajg smart-
fony bedace w posiadaniu zde-
cydowanej wigkszosci ludzi. Juz
teraz standardem powinna by¢
aplikacja miejska, ktora z jednej
strony pozwala mieszkancom
zgtaszact niepokojgce zdarze-
nia, z drugiej —jest Swietnym sy-
gnatem alarmowym w przypad-
ku wystgpienia mniejszych lub
wiekszych zagrozen.

Niestety tego typu aplikacji jest
niewiele, a obecne na rynku
pozostawiajg wcigz wiele do
zyczenia. Ich wdrozenie wy-
maga nie tylko odpowiednie-
Qo oprogramowania, ale przede
wszystkim drastycznej zmiany

filozofii funkcjonowania admini-
stracji, 3 na to potrzeba czasu.

Nowe technologie,
nowe zagrozenia
Wdrazanie inteligentnych pro-
jektdw w miastach nie oznacza
niestety wytgcznie poprawy
bezpieczenstwa. Stanowi row-
niez nowe zagrozenia, czesto
nieznane i nieuswiadomione,
bo zwigzane z rewolucja cy-
frowa. W sytuacji, gdy coraz
wiecej danych jest gromadzo-
nych w postaci elektronicznej,
3 zarzgdzanie wiekszoscig in-
frastruktury miejskiej odbywa
sie zdalnie, zagrozenie ze stro-
ny hakeréw rosnie lawinowo.
Skutki ich dziatania moga by¢
tragiczne.

Wazne jest wiec, juz na pozio-
mie projektowania rozwigzan
technologicznych dla miast,
myslenie nie tylko o funkcjo-
nalnosci tych rozwigzan, ale
takze oich bezpieczenstwie.
Dotyczy to przede wszystkim
zabezpieczenia od strony in-
formatycznej. Istotne jest row-
niez wdrozenie i przestrzega-
nie odpowiednich procedur,
poniewaz zazwyczaj najstab-
szym ogniwem systemow IT
jest cztowiek. Niestety coraz
trudniej pozyskac do pracy

w administracjach miejskich
wysokiej klasy fachowcdw,

a przeznaczanie wiekszych niz
dotychczas srodkéw na podno-
szenie kompetencji zatrudnio-
nych urzednikéw bywa trudne
do zaakceptowania przez ogot
mieszkancow. Sama technolo-
gia to nie wszystko...

Co w przysztosci?

Sledzac trendy na styku no-
wych technologii i funkcjono-
wania miast, mozna wskazaé
dwa obszary, ktore dominuja

w dyskusjach i zapewne wkrot-
ce stang sie rzeczywistoscia

w obszarach miejskich. Sa to:
technologia blockchain oraz po-
jazdy autonomiczne. Masowe
wdrozenie pierwszej z nich jest

kwestig kilku najblizszych lat.
Technologia blockchain kojarzy
sie gtéwnie z kryptowalutami

i najpopularniejsza z nich — bit-
coinem. Jednak to co$ znacz-
nie wiecej, a waluty cyfrowe sa
tylko jednym z jej zastosowan.
W rzeczywistosci, w pewnym
uproszczeniu stanowi ona zde-
centralizowang baze danych
przechowujgcg petna historie
zmian.

Co zostanie raz zapisane

w blockchainie, pozostanie
tam na zawsze, bez mozliwo-
Sci sfatszowania rekordu. Ta
cecha technologii, gwarantuja-
catransparentnoscibezpie-
czenstwo, w potgczeniu z tzw.
smart contracts pozwala na jej
zastosowanie w wielu obsza-
rach: medycynie, energetyce,
administracji i wielu innych (np.
w bankowosci do realizacji bez-
piecznych przelewow zasto-
sowaty jg juz w Europie Polska

i Hiszpania).

Obecnie trwa realizacja pi-
lotazowych projektow typu
blockchain, ktére w niedalekiej
przysztosci zostang wdrozone
w miastach. Przyktadem moze
by¢ funkcjonowanie lokalnych
obszaréw bilansowania enerqii
elektrycznej (w tym z wykorzy-
staniem OZE), pozwalajace na
dokonywanie zdecentralizowa-
nych transakcji energig przez
dotychczasowych jej konsu-
mentdw, np. poszczegolne bu-
dynki. Innym zastosowaniem
moga byc rejestry miejskie czy
transakcje zwigzane z podatka-
mi lokalnymi, co pozwala real-
nie mysleé o prawdziwej e-ad-
ministracji.

Jest juz pierwsze miasto,
ktdre planuje kompleksowe
wdrozenie technologii block-
chain. Do roku 2020 wtadze
Dubaju chca jg wykorzystac
do wydawania wiz, dokony-

BartoszDominiak
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inaswiecie.

wania ptatnosci i wydawa-

nia licencji, co pozwoli przejsc
w kierunku administracji dzia-
tajacej bez papieru. Innym ob-
szarem, w ktérym emirat pla-
nuje jej uzycie, sg transakcje
na rynku nieruchomosci.

O ile zastosowanie blockchain
moze wptynac¢ pozytywnie na
bezpieczenstwo miast (ich za-
sobow cyfrowych), o tyle auta
autonomiczne na obecnym
etapie rozwoju wywotujg wie-
le pytan o gwarancje bezpie-
czenstwa w ruchu ulicznym.
W rzeczywistosci tego typu
pojazdy juz dzis, mimo udzia-
tu w wypadkach podczas jazd
testowych, sa bezpiecznigjsze
niz kierowane przez cztowieka
—wczesniej czy pézniej wejda
wiec do codziennego uzytku.
W pierwszej kolejnosci pojawia
sie obszarach zamknietych,
np. na lotniskach, w portach

i na terenach przemystowych.
Na otwartych ulicach beda sie
poczatkowo poruszaty po wy-
dzielonych pasach (np. tram-
waje, autobusy na buspasach).
Jako samochody prywatne po-
jawig sie zapewne w ostatniej
kolejnosci.

Wigkszym problemem niz wy-
padkowosc¢ pojazdow autono-
micznych jest ryzyko zwigza-
ne z zagrozeniem wtamania sie
doich systemdéw informatycz-
nych. Wizja przejecia kontro-

li przez cyberprzestepcow nad
siecig autonomicznych auto-
buséw w godzinach szczytu

to dzi$ materiat na scenariusz
filmu science fiction. Gdy takie
pojazdy wyjada na ulice, moze
to by¢ realny scenariusz ataku
terrorystycznego.

Dopdki zagrozenie atakami cy-
frowymi nie zostanie wyelimi-
nowane, dopoty trudno sobie
wyobrazi¢, aby pojazdy autono-
miczne staty sie powszechne.

ekspert ds.smart city, twérca Smart City Blog - autorskiego
projektu poswieconego inteligentnym miastom w Polsce
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Inteligentne

miasta:

korelacja
przyczyn
1 skutku

W strone bezpieczniejszych miast

Zapewnienie bezpieczenstwa
nalezy do najwazniejszych zadan
wiodarzy miast. Wraz ze wzrostem
liczby ludnosci pojawiaja sie tez nowe
WYzwania, m.in. zanieczyszczenie
Srodowiska, przestepczosc

I ograniczenia budzetowe.

7 zieki produktom fir-

D my Axis Communica-
y tions poprawa bez-
pieczenstwa miasta nie musi
by¢ przedsiewzigciem dro-
gimiczasochtonnym.
Rozbudowujac czy moder-
nizujgc istniejgce systemy
monitoringu wizyjnego, roz-
wigzania Axis mozna zinte-
growac z istniejgcymi sys-
temami analogowymi, co
eliminuje koniecznos$¢ wy-
miany catego sprzetu. Z kolei
otwarta platforma pozwala
na stopniowe dodawanie no-
wych funkcji i elementéw, od
enkoderow i kamer poczaw-
szy, na bardziej rozbudowa-
nych funkcjach analizy wideo
skonczywszy.
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Koncepcja inteligentnego
miasta opiera sie na zastoso-
waniu szeregu ulepszen do-
tyczacych funkcjonowania

w zakresie transportu, mobil-
nosci, jakosci powietrza, po-
ziomu hatasu, odprowadzania
wody, barier architektonicz-
nych, optymalizacji utrzyma-
nia miasta, oSwietlenia ulicz-
nego, rozwoju itp. Kwestie

te sg ze sobg powigzane, np.
natezenie ruchu wptywa na
jako$¢ powietrza i poziom ha-
tasu. Nietatwo jednak doktad-
nie okresli¢ wspotzaleznosci
miedzy przyczyna a skutkiem,
gdy naktada sie na siebie wie-
le czynnikdéw.

Aby skutecznie radzi¢ sobie

Z zanieczyszczeniem $rodo-

wiska, wtadze miejskie po-
szukujg technologii, ktére nie
tylko wspomoga zarzgdza-
nie ruchem, ale takze pozwo-
lg ustali¢ zwigzek pomiedzy
zattoczeniem ulic a jakos$cia
powietrza. Wazne, by dziata-
nia prowadzgce do zmniejsze-
nia poziomu zanieczyszcze-
nia podejmowac na podstawie
rzetelnych informacji, bazujgc
na catosciowym obrazie pro-
blemu. Nalezy ocenig¢, kt6-

ry zwielu czynnikéw —ruch
uliczny, przemyst, dymy w se-
Zonie grzewczym czy pogoda
—ma wiekszy wptyw na $ro-
dowisko.

Kamery dozorowe
pomogq uzyskac
niektore odpowiedzi
Poranne wyjazdy i popotu-
dniowe powroty oraz wypadki
komunikacyjne to najczestsze
przyczyny korkow. Sg juz jed-
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nak miasta, w ktérych kame-
ry sieciowe wykorzystuje sie
jako inteligentne czujniki zbie-
rajgce rézne dane w czasie
rzeczywistym o ruchu ulicz-
nym, a8 wiec zliczajgce pojazdy
badz informujace o zaktoce-
niach ruchu, robotach drogo-
wych, wypadkach i korkach.
Obraz na zywo i automatycz-
ne powiadomienia o0 wypad-
kach znaczaco wspomagaja
wtadze miasta w dokonaniu
oceny sytuacji i wyznacze-
niu stuzb interwencyjnych do
podjecia dziatan roztadowujg-
cych zator.

Kamery sieciowe sg tatwiej-
sze w instalacji i bardziej
wszechstronne niz trady-
cyjne urzadzenia do zlicza-
nia pojazdow umieszczane
pod jezdnia. Sg tez bardziej
ekonomiczne w utrzymaniu.
Mozna wiec zbudowac¢ gest-
szg sie¢ czujnikbw groma-
dzacych wigkszg ilos$¢ da-
nych.

Rozbudowane statystki ru-
chu ulicznego na podstawie
danych uzyskanych z ka-
mer mozna taczy¢ z dany-

mi ze stacji pogodowych,
mierzacych jako$¢ powie-
trza, rejestrujgcych w czasie
rzeczywistym dane dotycza-
ce gazow, czastek statych,
predkosci i kierunku wiatru.
Na podstawie tak szczego-
towych danych wejsciowych
aplikacje analizy duzych zbio-
réw danych (big data) moga
dostarczyc rzetelne analizy
w zakresie korelacji jakosci
powietrzai zrédet jego za-
nieczyszczen, a przy tym po-
maoc w ocenie rzeczywistego

Koncepcja inteligentnego miasta opiera sie na zastoso-
waniu szeregu ulepszen dotyczacych funkcjonowania
W zakKresie transportu, mobilnosci, jakosci powietrza,
poziomu hatasu, odprowadzania wody, barier architekto-
nicznych, optymalizacji utrzymania miasta, oswietlenia
ulicznego, rozwoju itp.

wptywu dziatan podejmowa-
nych przez miasto.

Axis nieustannie rozbudowu-
je swoje portfolio urzadzen,
ktdre sprawdzajg sie w sys-
temach monitoringu miej-
skiego. Przyktadowo, kamera
AXIS Q6000-E MkIl z tech-
nologig Zipstream i polem
widzenia 360° jest Swietng
propozycja do zastosowania
w dozorze publicznych pla-
cow i parkow.

Z kolei model AXIS Q6155-E
wykorzystuje zaawansowang
technologie laserowg do pre-
cyzyjnego ustawienia ostrosci
nawet w ciemnosciach, przy-
datng zwtaszcza w monito-
ringu obiektoéw ruchomych

i szybko zmieniajgcych sie
scen (np. ruch uliczny).

AXIS P1368-E to wytrzymata

i gotowa do montazu na ze-
wnatrz kamera dostarczajg-
ca obrazy w rozdzielczosci 4K
niemal w kazdych warunkach.
Nadaje sie do zastosowan wy-
magajacych wysokiego stop-
nia szczegoétowosci.
Panoramiczna kamera multi-
sensorowa AXIS P3807-PVE
zapewnia ptynna panorame

180° bez martwych pol dzie-
ki pionowemu polu widze-

nia o kacie 90°. Wyposazona
w doskonatej jakosci modut
optyczny, technologie Axis
Forensic WDR i Lightfinder za-
pewnia wysokiej jakosci obraz
w kazdych warunkach oswie-
tleniowych, takze na uzytek
dziatan stuzb dochodzenio-
wych. Kamera jest idealna do
obserwacji otwartych prze-
strzeni, takich jak kampusy,
place miejskie, parki rekre-
acyjne i parkingi.

Model AXIS P3717-PLE znacz-
nie podnosi poprzeczke

w kategorii kamer multisen-
sorowych —zaréwno pod
wzgledem jakos$ci obrazu,
jak iwydajnosci oraz funk-
cjonalnosci. Ta kompaktowa,
8-Mpix kamera z czterema
zmiennoogniskowymi obiek-
tywami zapewnia wysokiej
jakosci, szczeg6towy pod-
glad 360°. Dzieki temu ideal-
nie nadaje sie do obserwacji
bardziej rozlegtych obszarow
badz ciggdw komunikacyj-
nych i punktéw krytycznych
(skrzyzowania, obszary
narozne itp.).

Otwarte podejscie
Wybor otwartej, elastycz-
nej platformy pozwalajgcej
na wykorzystanie kamer sie-
ciowych jako inteligentnych
czujnikow przynosi miastom
wymierne korzysci. Umozli-
wia m.in. uzyskanie wiary-
godnych i skorelowanych
informacji o licznych zmien-
nych determinujacych co-
dzienne zycie miast. Po raz
pierwszy wtadze moga po-
rownac szczegobtowe, realne
dane z najnowszymi mo-
delami danych oraz wybrac
strategie dziatan bedacych
odpowiedzig na biezace po-
trzeby.

Wraz z uptywem czasu po-
trzeby te ulegajg zmia-

nie. Dzieki otwartej platfor-
mie bedzie mozna dodawac
kolejne kamery sieciowe
iintegrowac z tworzony-

mi rozwigzaniami zgodnie

z priorytetami, na miare za-
sobow i nowych mozliwosci
technicznych.
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Zarzadzanie
w systemach CCTV <

nowych technologii
Pro;ektowanle reakcji systemu

Ludzie zbyt tatwo ulegaja
pokusie lenistwa, wierzac,
ze technologie zadbajg

0 wysoka skutecznosc
systemdw zabezpieczen.
To btedne zatozenie
wynika z przestarzatych
modeli zarzgdzania. Nowe
technologie stawiaja przed
personelem coraz wyzsze
wymagania. Warto wiec
siegac¢ po nowe modele

motywowania pracownikow,

ktdre pozwola wykorzystac
ich potencjat mozliwosci

narzeazi, ktérymi dysponuja.
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Pawet Wittich

Akademia Monitoringu Wizyjnego

ie lubie narracji, ktora jest ostat-
| \ | nio stosowana przez marketin-

gowcow firm informatycznych
rozwijajacych algorytmy sztucznejin-
teligencji. Na spotkaniach branzowych
stysze, ze cztowiek — operator traci kon-
centracje po 15-20 minutach, ze popet-
nia btedy, ze jest stabo zmotywowany
itd. Sa to potprawdy, bo krotkie czasy
koncentracji pochodzg z badan prowa-
dzonych jeszcze przed Il wojng Swiatowa

i w latach stusznie minionych, w nudnych,

schematycznych systemach nauczania
i pracy w celu ustalenia metod zwieksza-
nia wydajnosci.

e/

{

Maszyna kontra cztowiek

- to zly przepis na sukces CCTV?
Wspotczesna psychologia méwi, ze uwa-
ga jest powigzana z zaangazowaniem —
potrzebne sg mechanizmy motywacyjne,
ktore sprawiaja, ze operatorzy czuja sie
odpowiedzialni za prace. Warto ich sty-
mulowag, wytracac z rutyny, ktéra kocha
nasz mdzg. Ponadto kandydaci do pra-
cy w charakterze operatora mogg roz-
ni¢ sie pod wzgledem predyspozycji do
prowadzenia obserwacji. W komputero-
wych testach SAMAE, ktore sg stosowa-
ne w Akademii Monitoringu Wizyjnego do
selekcjonowania operatoréw, biorg udziat
osoby, ktére przez caty test utrzymuija
wysoka koncentracje i skutecznos¢ ob-
serwacji. U czesci kandydatdw skutecz-
nos¢ po 20 minutach monotonnego ¢wi-
czenia nie maleje, ale rosnie, adaptuja sie
bowiem do srodowiska testu. W ten spo-



s0b mozna pozyskac kandydatéw, ktorzy
uzyskujg 70-80% skutecznosci obserwa-
cji. Niestety w Polsce rzadko stosuje sie
narzedzia HR-owe (z zakresu zasobow
ludzkich) sprawdzajace operatora przed
przyjeciem do pracy. Rzadko ocenia sie
takze jego efektywno$¢ w trakcie pracy,
cho¢ ludzi motywuje zwiekszanie swoich
mozliwosci. To, co marketingowcy no-
wych technologii uznajg za wady wpisane
na state w charakter cztowieka, jest wyni-
kiem stabego zarzgdzania.

Nie bede uprawiac¢ donkiszoterii, bo czto-
wiek ma ograniczenia. Uwazam jednak,

ze duzym btedem jest kreowanie obrazu:

cztowiek — nie dos¢ dobry, komputer za$
—zawsze w 100% skuteczny, co brzmi
jak reklama preparatéw dla mezczyzn.

www.aspolska.pl

W historii systemdw monitoringu wizyjne-
0o takie podejscie przyniosto dwa rozcza-
rowania. Pierwsze w latach 90., kiedy ma-
sowo zaczeto wprowadzac kamery CCTV
na Zachodzie i okazato sie, ze nie one sg
panaceum na przestepczos¢ — syndrom
magic bullet. Drugim okazaty sie algoryt-
my analizy obrazu, bo byty sztywne, trud-
ne w konfiguracji i wywotywaty sporo fat-
szywych alarmow.

Nie wiemy, jak skuteczne sg mechanizmy
analizy obrazu deep/machine learning,

bo marketingowcy z branzy IT niechetnie
mowig o ich wadach, nawet tych natural-
nych —wynikajgcych z ograniczen optyki
kamer. Niezaleznie od poziomu dojrza-
tosci nowych technologii uzytkownicy
systeméw CCTV nie powinni kolejny juz
raz ulega¢ ztudzeniu, ze technika ich we
wszystkim wyreczy.

Ludzie bedg w przysztosci stanowic istot-
ny element systemow bezpieczenstwa —
beda sie komunikowac, reagowac, ustalac
cele i potrzebne do ich osiggniecia kroki
oraz analizowat poprawnos¢ dziatania
technologii. Sukces bedzie mozna osig-
gnac¢ wtedy, gdy zarzgdzajacy beda sku-
tecznie kierowac zespotami ludzi wspie-
ranymi przez nowe technologie.

Projektowanie reakcji

w systemach CCTV

Z prowadzonych przeze mnie szkolen

i audytow, z opracowanych koncepcji
rozwoju systemow monitoringu wizyj-
nego wynika, ze jednym z gtéwnych pro-
blemo6w ograniczajgcych ich skutecz-
nosc jest brak ustalenia efektéw, jakie
miasto lub przedsiebiorstwo chca osig-
gna¢ (CELE), oraz sposobdw, jak one
beda osiagane (STRATEGIE). Zarzadza-
jacy wpadajg w putapke podziatu ad-
ministracyjnego, w ktérym monitoring

i zespot operatorski jest traktowany jako
odrebny wydziat, a to oddziela go od dy-
zurnych, policjantow i straznikdw miej-
skich. Kazdy z tych modutéw moze mie¢
innego zarzgdzajgceqo, co wprowadza
dodatkowa trudnosc¢. Ustalenie zarza-
dzania w jednych rekach nie zawsze jest
mozliwe ani tez automatycznie nie roz-
wigzuje problemu, spotykam sie bowiem
z sytuacjami, m.in. w zaktadach przemy-
stowych, gdzie jest jeden zarzadzajacy,

Y Wedtug najnowszej normy to VSS (Video Surveillance System).
? Fragment opracowany na podstawie artykulu Mézg - zabdjca motywacji, ,Swiat Wiedzy” nr 4/2018, s.38.

To, co marketingowcy
nowych technologii
uznaja za wady
wpisane na state

w charakter cztowieka,
jest wynikiem stabego
zarzadzania.

a mimo to personelowi trudno potaczy¢
rozne funkcjonalnosci w systemie bez-
pieczenstwa.

Co warto zrobi¢? Zaprojektowac reakcje
systemu, czyli ustali¢ optymalne, pozada-
ne sposoby reagowania. W tym celu war-
to zmienic¢ optyke i spojrzec na system
CCTV od strony efektu, jaki chce sie uzy-
skac¢. Przyktadowo w miejskim systemie
monitoringu patrol, zeby zareagowac na
zdarzenie, musi najpierw otrzymac infor-
macje od dyzurnego, a ten dostaje jg od
operatora z centrum nadzoru. Prosty cigg
komunikacyjny pokazuje, ze na poziomie
komunikacji skuteczna reakcja wymaga
traktowania wszystkich zaangazowanych
modutéw jako jeden zespoét. Wysitki zarza-
dzajaceqo i personelu powinny sie wiec
koncentrowac na zapewnieniu szybkiego
przeptywu i dostepnosci informacji.

Nowe spojrzenie na motywacje
w systemach bezpieczenstwa?
Piramida Maslowa zaktada hierarchie
potrzeb, wedtug ktorej zaspokojenie

w jednym obszarze np. potrzeby bezpie-
czenstwa prowadzito do uruchomienia
motywacji do zaspokajania wyzszej po-
trzeby, czyli przynaleznosci. Wspotczesne
badania dotyczgce mdzgu tamig dotych-
czasowe myslenie o motywacji. Ludzi mo-
tywuja, oprdécz zabezpieczenia potrzeb
fizjologicznych (snu, gtodu), trzy gtéw-
ne, rownorzedne potrzeby: wiadzy -
czyli wptywu na innych i rzeczywistosé,
uznania ze strony innych - co raczej
oznacza dostrzeganie swoich sukcesow
na tle innych niz cheé uzyskania nagréd
i pochwat oraz przynalezno$¢ do grupy
ludzi realizujgcych okreslone cele.
Punkt wyjscia: zespdt operatorow pra-
cujgcych za najnizszg krajowa. Kierow-
nik uwaza, ze za takie pienigdze nie
moze od nich wiele wymagac. Wszyscy
zyskujg $wiety spokoj, ale niskie za-
dowolenie z pracy. To mys$lowe btedne
koto, ktdre czesto zabija efektywnosé
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personelu w systemach zabezpieczen.
Z badan wynika, ze pienigdze nie s3
gtéwnym motywatorem ludzi, a bonusy
inagrody przynoszg krotkotrwate za-
dowolenie, ale nie satysfakcje z pracy.
Pracownicy chca mie¢ wptyw na swoje
dziatania (wtadza). Jak ich do tego za-
checi¢? Pozwoli¢ im wyznacza¢ zada-
nia, ustalac priorytety, monitorowac
efekty dziatan, przygotowywac scena-
riusze ¢wiczen, decydowac, jakie szko-
lenia sg potrzebne.

Ogromnym problemem systemoéw mo-
nitoringu wizyjneqgo jest to, ze nie ocenia
sie ich efektywnosci na réznych ptasz-
czyznach. Pracownicy inaczej odbiera-
ja sytuacje, gdy sg oceniani z zewnatrz,
ainaczej, kiedy moga wspoétdecydowat
o kryteriach oceny, sami jg przeprowa-
dzac i szukat sposobow na poprawe
skutecznosci systemu. Wspotczesnie

w wielu firmach pracownicy sami two-
rza grafiki pokazujgce, w jakim stopniu
sg realizowane cele. Powoduje to, ze we-
wnatrz zespotdw motywuja stabszych,
uczaich, jak inaczej rozwigzywac proble-
my, bo widzg, ze wspdlny cel zespotu nie
jest realizowany.

W przypadku systemoéw monitoringu
wskaznikami moga by¢: liczba wykrytych
zdarzen, liczba zdarzen zakonczonych
interwencja, $redni czas reakcji, liczba
zdarzen, ktore nie zakonczyty sie zatrzy-
maniem, ktére wyjasniono na poziomie
analizy nagran itd. Taki mechanizm wy-
zwala kreatywnos$¢ (wtadza) i daje sa-
tysfakcje, jezeli pomysty pracownikow
sg wdrazane (uznanie). Gdy pojawiaja sie
trudnosci, warto da¢ zespotom mozli-
wos$¢ ich rozwigzywania. Pokonanie trud-
nosci wzmacnia zespo6t (przynaleznose,
uznanie).

Zespotom warto da¢ swobode wytonienia
sie lideréw, ktorzy pociggng innych pra-
cownikow w gore (wtadza). Mozna szukat
rozwigzania problemu stabej komunikacji
miedzy operatorami a dyzurnymina po-
ziomie kierownika monitoringu i naczelni-
ka wydziatu prewencji, ale jezeli narzuca
oni swoje rozwigzania, to zdemotywuja
zespot — zabiorg pracownikom mozliwosc¢
zaspokojenia motywacji WLADZY, UZNA-
NIA i PRZYNALEZNOSCI. Lepiej jest zorga-
nizowa¢ wspolny warsztat dla operatoréw
i dyzurnych, gdzie beda mogli sie pozna¢,
zobaczy¢, ze majg wspdlne cele, poroz-
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Niezaleznie od
poziomu dojrzatosci
nowych technologii
uzytkownicy
systemow CCTV nie
powinnikolejny juz
raz ulegac ztudzeniu,
zetechnikaich we
Wszystkim wyreczy.

mawiac o trudnosciach w komunikacji

i poszukac¢ rozwigzan.

Warto zorganizowa¢ warsztat takze dla
zatdg patroliinterwencyjnych i operato-
réw, zeby funkcjonariusze dostrzegli po-
tencjat, jaki drzemie w kamerach, zaczeli
kolezensko traktowac cywilow bez mun-
durdw, ustalili, ktére informacje podawa-
ne przez radio pomagajg w prowadzeniu
interwencji, czy cata komunikacja powin-
na przechodzi¢ przez dyzurnego. To, co
od lat 90. XX w. utrudnia wdrazanie tech-
nologii nie tylko w miejskich systemach
monitoringu, to zbyt sztywne podejscie
zarzgdzajgcych i kurczowe trzymanie sie
hierarchii charakterystyczne dla stuzb
mundurowych. Daje to ,Swiety spokdj”,
ale hamuje petne wykorzystanie potencja-
tu personelu i technologii. Jezeli zarzg-
dzajacy nie zrezygnujag ze zle rozumianej
wtadzy, ten problem bedzie sie pogtebiat,
poniewaz coraz bardziej ztozone techno-
logie beda stawiaty coraz wyzsze wyma-
gania.

Czy zarzgdzajacy sg w 0gole potrzebni?
Badania dotyczace motywacji pokazuja,
Ze nie powinni oni przeszkadzac persone-
lowi. Ale sg potrzebni, bo dajac swobode
pracownikom w rozwigzywaniu proble-
mow, Maja za zadanie pomagac, udzie-
la¢ informacji zwrotnej, monitorowac, czy
dziatania personelu stuza realizacji celow
systemu bezpieczenstwa. W pierwszym
etapie dziatania konstruuja zespot, repre-
zentujg na zewnatrz, co zaspokaja potrze-
by pracownikéw w obszarze przynalez-
nosci.

Staby zespdt oznacza zbyt duzg zalez-
nosc¢ od dostawcow technologii. Brytyj-
czycy na przyktad za jedng z przyczyn
porazek programu CCTV w latach 90.
wskazujg brak merytorycznego przygo-
towania przedstawicieli miast, co spowo-

dowato oddanie wtadzy nad projektami
firmom dostarczajgcym kamery.

Na jednym ze szkolen (w Polsce) pracow-
nicy przyznali, ze ich gtdwnym zajeciem
jest,,odklikiwanie” fatszywych alarmow

z roznych systemoéw zabezpieczen. Kie-
rownik nie chce styszec¢ o problemach,

w obawie, ze zostanie obwiniony o btedy
w projekcie. Sytuacja jest patowa — miat-
by wieksze zaufanie i wsparcie ze strony
zespotu, gdyby ich wtaczyt w dialog z do-
stawcami technologii jeszcze przed ztoze-
niem zamaowienia.

Podsumowujac, jezeli stabo zarzgdzasz ze-
spotem —masz staby zespodt, jezeli dobrze
—silny, ktéry w petni wykorzysta narzedzia
technologiczne w systemie CCTV i pomoze
w razie ktopotdw.

R&zne poziomy reakcji
Zarzgdzajgcy systemami CCTV zapomi-
najg o tym, ze reakcja systemu monitorin-
Qu wizyjnego moze przebiegac na réznych
poziomach. Ponizej przedstawiono wy-
brane przyktady — w rzeczywistosci jest
ich wiecej. Projektujac pozadang reakcje
systemu, warto analizowac procesy prze-
biegajgce na danym poziomie i zacza¢ od
pozgdanego efektu korncowego.

1. REAKCJA N A POZIOMIE
INTERWENIUJACYCH
Pozadany efekt: sprawcy zyskuja prze-
konanie, ze operatorzy moga ich tatwo
wykryé za pomoca kamer.
Mieszkancy miast oczekuja przede
wszystkim szybkiej i skutecznej reakcji
na zdarzenia ujawniane przez operato-
réw systemu CCTV (o czym wiecej w ,,a&5s
Polska” 3/2017 w artykule 0 zarzgdzaniu
systemowym). Za tym oczywistym po-
stulatem moze pojawic sie kolejny, wyda-
watoby sie bez znaczenia, zeby interwe-
niujgcy straznicy miejscy lub policjanci
za kazdym razem pokazywali sprawcy
kamere, za pomoca ktérej zostat wykry-
ty, i powiedzieli, ze kilka, kilkanascie minut
przed zatrzymaniem obserwowat go ope-
rator. W idealnym scenariuszu pokazg mu
na monitorze umieszczonym w radiowo-
zie lub na tablecie nagranie z popetnienia
wykroczenia lub przestepstwa. Sprawca
skojarzy ,wpadke” i zatrzymanie z obra-
zem z kamer monitoringu, zyska przeko-
nanie, ze monitoring jest skutecznym na-
rzedziem.
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Jak wskazujg badania, ten prosty zabieg
skutkuje tym, ze sprawcy sg mniej skorzy
do tamania prawa w miejscach, ktore ob-
serwuja kamery CCTV. Za pewnik mozna
przyjac, ze taki cztowiek stanie sie mimo-
wolnym ambasadorem skutecznosci mo-
nitoringu wsrad kolegow, bo opowie, ze
,Wpadt przez kamere”.

Poprawa reakcji systemu dozoru wizyjne-
Qo na tym poziomie wymaga przeprowa-
dzenia szkolen dla funkcjonariuszy z za-
tog interwencyjnych, ktére naucza ich, jak
i w jakim celu mowic sprawcom, ze zostali
ztapani dzieki pracy operatora i kamery
(analogia do pracownikow stacji benzy-
nowych, ktérzy do paliwa oferujg zakup
kawy lub produktéw promocyjnych). Waz-
ne, zeby pojawit sie mechanizm motywu-
jacy funkcjonariuszy do stosowania tej
strategii (motywacja z obszaru: wtadza).

2. REAKCJA NA POZIOMIE
NAGRAN - POLICJA/STRAZ MIEJSKA
Pozadany efekt: identyfikacja
sprawcow, ktorych nie udato sie
ujaé na goracym uczynku lub
bezposrednio po zdarzeniu.

Nagrania ze zdarzen, w ktérych sprawcy
nie udato sie zatrzymac lub zidentyfiko-
wac niedtugo po zdarzeniu, zbyt szybko
trafiajg do szuflad i ich potencjat nie jest
wykorzystywany!

Prawdopodobienstwo wykrycia spraw-
cow rosnie, gdy wiecej 0sob zapozna sie
z nagraniem ze zdarzenia. Twarz, gesty,
sylwetka, spos6b chodzenia, ulubione
ubranie, buty, bizuteria, znaki szczeg6lne
—toindywidualne cechy kazdego czto-
wieka, a8 nagranie zawiera wiecej infor-
macji niz tradycyjne zdjecie. 0znacza to,
ze zarzgdzajacy i zespdt systemu dozoru
wizyjnego powinni dgzy¢ do stworzenia
mechanizmu, w ktérym nagrania z kamer
beda kolportowane, z wymaganiem po-
twierdzenia obejrzenia, rodzaj monito-
ringoweqo snapchata. Po co? Operato-
rzy ogladajg rozne zdarzenia, moga wiec
rozpoznac sprawce, ktérego widzieli

w innej sytuacji.

Ludzi motywujg trzy
gtowne potrzeby:;

WEADZY, UZNANIA
iPRZYNALEZNOSCI.

Nagranie powinno trafi¢ nie tylko do ope-
ratora, ktory wykryt zdarzenie, ale takze
do catego zespotu. Analogicznie dzielni-
cowi i rejonowi znaja ,podopiecznych”
ze swojego terenu. Bezposrednio po zda-
rzeniu warto, zeby patrolujgcy miasto po-
licjanci i straznicy otrzymali nagranie na
tablety czy smartfony, poniewaz moga
natknac sie na sprawcow. Niektorzy ope-
ratorzy, policjancii straznicy miejscy lu-
big oglagdac nagrania, ktére zczyms im
sie kojarza lub stanowiag zagadke. Dla-
tego warto stworzy¢ ,,monitoringowe
archiwum X” i zapewni¢ dostep do tych
nagran takze policjantom dochodzenio-
wym, poniewaz sprawcy dopuszczaja sie
recydywy.

Reagowanie na tym poziomie systemu
CCTV oznacza stworzenie bezpieczne-
go systemu regularnego publikowania
nagran w zamknietej grupie 0s6b i za-
rzadzanie nim przez wyznaczone 0S0o-
by. Mimo intensywnego rozwoju technik
opartych na biometrii powinno sie wdra-
zac¢ tego typu rozwigzania, poniewaz
najwiekszymi atutami ludzkiego mézgu
sg plastycznosc i kojarzenie fragmenta-
rycznych informacji.

3.REAKCJA NA POZIOMIE MEDIOW
SPOLECZNOSCIOWYCH
Pozadany efekt: identyfikacja
sprawcow, ktorzy nie zostali
ztapani w trakcie zdarzenia
i bezposrednio po nim.

Analogiczna sytuacja do wskazanej wyzej
—co dwie pary oczu, to nie jedna. Warto
wykorzysta¢ ogromny potencjat, jaki daje
sie¢, gdyz wielu mieszkancow interesu-
je sie wydarzeniami lokalnymi i nie chce,
zeby przestepcy czy wandale chodzili
bezkarnie po ulicach. Ludzie spedzajg co-
raz wiecej czasu w siecii chetniej ogladaja
wideo, niz czytaja teksty. Kazdy z nas zna
z widzenia swoich sgsiaddéw, osoby spo-
tykane w parku, na placu zabaw, w sklepie
itd. Jest prawdopodobne, ze wsrdd nich
sg sprawcy zdarzen, ale o tym nie wiemy.
Mozna zapamietac¢ charakterystyczny
tatuaz, psa, ktdre ujawnione na nagra-
niu ,,otworza klapke” wskazujaca, ze ich
wtasciciel chodzi do tego samego sklepu
comy.

Warto wiec stworzy¢ mechanizm, ktéry
umozliwi szybkie upublicznianie nagran
zdarzen pokazujacych sposéb zacho-

wania, poruszania sie, wyglad i twarze
sprawcow. Projektowana reakcja oznacza
tu koniecznos¢ wskazania 0séb odpo-
wiedzialnych za przygotowanie nagran

i ich publikacje oraz komunikacje z uzyt-
kownikami mediow spotecznosciowych.
W przysztosci zadaniem osoby odpowie-
dzialnej za ten poziom reakcji systemu
CCTV moze by¢ m.in. zatwierdzanie prze-
szukiwania portali spotecznosciowych,
weryfikacja niepewnych wskazan.

4. REAKCJA NA POZIOMIE
OPERATOROW
Pozadany efekt: zarejestrowanie
faktow niezbednych do ustalenia
przebiegu zdarzenia.

Upublicznianie nagran wymaga rejestracji
istotnych faktow zdarzenia.

Identyfikacja sprawcy, jego rola w zdarze-
niu, moment np. kradziezy, narzedzia i sa-
mochdd, ktére zostaty uzyte, Swiadkow,
ofiary, przedmiot przestepstwa — zwiek-
sz3 site nagrania jako dowodu w spra-
wie, ale wymaga dobrego prowadzenia
kamery.

Przez reakcje systemu monitoringu wi-
zyjnego na tym poziomie nalezy rozu-
miec¢ ustalenie, ze operator zawsze jest
odpowiedzialny za prowadzenie kamery.
Przekazywanie tego zadania dyzurnym

i przypadkowym ,operatorom” konczy sie
wizualng katastrofa.

Kolejnymi krokami sg regularne szkolenia
zespotu operatorskiego. Najpierw obser-
wacja pojedynczych osob, pdzniej grupy.
Wykonywanie zblizen i oddalen. Prowa-
dzenie zdarzen o roznej dynamice, prze-
taczanie sie miedzy kamerami, $ledzenie
pojazddw itd. Szkolenia powinny odby-
wac sie dla pojedynczych operatorow, par
i wiekszych zespotdw, w celu doskona-
lenia wspotpracy przy ,,przekazywaniu”
obserwowanych obiektéw i komunikacji
w zespole. Wymaga to od zespotu i zarza-
dzajgcego m.in. aranzowania cwiczen,
omawiania efektow szkolenia itp. ll

O
=

Pawel Wittich

Psycholog, absolwent Miedzy-
wydzialowych Indywidualnych
Studiow Humanistycznych na Uni-
wersytecie Slaskim; od 121at w bran-
Zy security - realizuje audyty,
wspottworzy koncepcije systemow
bezpieczenstwa (gtéwnie CCTV),
szkoliiselekcjonujeich personel.
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Inteligentne systemy
¥ transportowe
w Europie

Koncepcja Smart City zyskuje

coraz wieksze uznanie.

Kluczowym elementem kazdego
inteligentnego miasta jest komunikacja,
stad duze znaczenie majg inteligentne
systemy transportowe (ITS).
Samorzady miejskie w Europie
korzystajag z nich w coraz wiekszym
stopniu, starajac sie ograniczyc¢ korki,
zwiekszyc bezpieczenstwo i zmniejszyc
zanieczyszczenie powietrza.

William Pao
a&s International

raz z postepujaca na catym
Swiecie urbanizacjg rosnie zna-
czenie koncepcji inteligentnych

miast. Z projektami smart wigze sie wiele
korzysci. Utatwiajg zycie mieszkarncom

— gdy ci czekajg na autobus, parkuja sa-
mochody albo ptaca rachunki za energie
elektryczng. W relacjach zewnetrznych in-
teligentne miasto ma szanse na wieksza
promocje i przycigga wieksza liczbe tury-
stow z zagranicy.

W ostatnim raporcie firmy Markets and
Markets podkreslono znaczenie tren-

du inteligentnych miast. Autorzy ba-
dania szacuja, ze globalna wartos¢

rynku Smart City powinna wzrosngc

z 424,77 mld USD w 2017 r.do 1,2 bin USD
w 2022 ., przy sredniej rocznej stopie
wzrostu ocenianej na 23,1 proc. Jako naj-
wazniejsze czynniki tego wzrostu wska-
zano rosngcg demografie, hiperurbani-
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zacje oraz wiekszag dostepnosé szybkiej
tacznoscii telekomunikacji. Udana imple-
mentacja projektéw Smart City w duzym
stopniu zalezy od technologii — wymiany
danych, chmury, mobilnosci i czujnikéw,
ktore sktadaja sie na ekosystem loT (In-
ternetu Rzeczy). Tego typu technologie
tworzg podstawe inicjatyw Smart City.
Szybkirozwdéj w tych obszarach doko-
nujacy sie w ostatnich latach zapewnia
lepsza tgcznos¢ miedzy obiektami, co
przektada sie na kompleksowy rozwoj in-
teligentniejszy ekosystemaow.

Inteligentne systemy
transportowe

Inteligentny transport utatwia rozwigzy-
wanie powszechnych i dotkliwych proble-
mow komunikacyjnych, z jakimi codzien-
nie borykaja sie mieszkancy metropolii
(korkoéw na drogach, trudnosci w znalezie-
niu miejsca do zaparkowania, braku infor-
macji 0 czasie przyjazdu autobusu czy po-
ciggu). Samorzadom miejskim z pomoca
przychodza inteligentne systemy trans-
portowe (ITS), ktére wykorzystuja tech-
nologie informatyczne i komunikacyjne do
poprawy zarzadzania ruchem drogowym.
Drogi i ulice stajg sie bezpieczniejsze,

a poruszanie sie po nich —fatwiejsze.
Szacuje sie, ze do 2020 r. 70 proc. swiatowej
populacji bedzie mieszkac¢ w metropoliach
imiastach, wiec ,,miejski metabolizm” musi
sie poprawic, a infrastruktura powinna stac
sie inteligentniejsza. Gdy chodzi o znacze-
nie ustug migjskich, to niewiele z nich moze
sie réwnac z komunikacjg. Stworzenie inte-
ligentniejszych sieci transportu, w ktdrych
rozproszone srodki komunikacji i systemy
zarzgdzania sq fgczone i integrowane, jest
kluczowe w realizowaniu celéw koncepcji
Smart City — napisali autorzy z Synectics

w artykule zatytutowanym ,Smart Trans-
port Networks: Integration, Interoperability
and loT”. Miasta, ktore oferuja sieci inteli-
gentnego transportu, czerpig korzysci pty-
nace ze wzrostu turystykii zatrudnienia,
mieszkancy natomiast cieszg sie z tego,

ze ich miasta staty sie czyste i bardziej eko
dzieki mniejszemu zuzyciu energii i emisji
zanieczyszczen.

Wzrost wartos$ci sektora ITS takze jest
widoczny. Jak wynika z badania Re-
search and Markets, rynek ITS powi-

nien w latach 2017-2022 powiegkszac sie
Srednio 0 7,9 proc. rocznie. Catkowite

zapotrzebowanie na inteligentne sys-
temy transportowe zwieksza sie wyraz-
nie z powodu rosnacej liczby pojazdow

i urbanizacji. Przektada sie to na zatto-
czenie przestrzeni miejskiej, prowadzi do
wzrostu popytu na bardziej zaawanso-
wang infrastrukture oraz systemy do za-
rzadzania ruchem i brakiem przestrzeni.

Perspektywa europejska

W obszarze systemow ITS Europa po-
czynita znaczne postepy, wykorzystujac
loT i dane generowane przez potaczone
urzgdzenia do rozwigzywania niektdérych
problemow mieszkancow miast. Trans-
port jest kluczowym elementem wzrostu
ekonomicznego Unii Europejskiej, a roz-
wigzania zwiekszajgce bezpieczenstwo
na drogach przyczyniajg sie do ograni-
czania kosztéw komunikacji — podkresla
Evangelos Mitsakis, analityk transpor-
tu w Center for Research and Technolo-
gy Hellas. System ITS moze wspierac
tancuch dostaw oraz inne sektory ryn-
ku, takie jak turystyka, produkcja rolni-
czaieksport towarow. Technologie ITS
umozliwiajg takze poprawe planowa-
nia trasy i oszczednosci na paliwie, uta-
twiajgc optymalne wykorzystanie flot
pojazdow poprzez potgczone harmono-
gramowanie i aktualizowanie informacji
o warunkach drogowych.

Nadrzednym celem wdrazania syste-
mow ITS w Europie jest ograniczenie kor-
kéw, do ktorych czesto dochodzii ktore
sg utrapieniem os6b dojezdzajacych do
pracy. W tym zastosowaniu ITS moze od-
grywac znaczgca role. Dlatego w obsza-
rze ITS prowadzi sie wiele badan i prac
rozwojowych. Celem jest poprawa jako-
$ci zycia 0s6b dojezdzajgcych do pracy
poprzez zmniejszenie natezenia ruchu

i usprawnienie jego przeptywu. Powaz-
ny problem korkéw we wszystkich cen-
trach miast pojawia sie w czasie godzin
szczytu: rano i po potudniu. Coraz wiecej
ludzi mieszka poza centrami i musi kaz-
dego ranka dojezdzac do pracy, a potem
wracac do domu. Problemem staje sie
zwtaszcza zjazd z autostrad i dostanie sie
do centrum miasta, gdy pie¢ pasow zmie-
nia sie w dwa i powstajqg zatory

—twierdzi Nick d’Hoedt, odpowiedzialny
za region Benelux, Nordics i DACH, dyrek-
tor sprzedazy w firmie Genetec. - Przy
uzyciu ITS prébuje sie stworzyc¢ przej-
rzysty system informacyjny na drogach,
ktdry umozliwi kierowanie samocho-

dow tak, by ograniczac korki. Przyktadem
jest Bruksela. Gdy wjezdzamy do miasta,
otrzymujemy jasne wskazowki, jak duzo
czasu zajmie dotarcie w poszczegdlne re-
jony. Takze w przypadku wielu niemiec-
kich miast na autostradach dostepne sq
konkretne informacje o mozliwosci zapar-
kowania w danym miescie. Dzieki temu
kierowcy mogq zdecydowac, ktory zjazd
do miasta bedzie dla nich najlepszy.
Innym celem ITS jest zmnigjszenie liczby
wypadkow i ich ofiar. Komisja Europejska
powaznie podchoozi do danych o ofiarach
na drogach. Doktadamy wszelkich staran,
by ograniczy¢ je na tyle, na ile jest to moz-
liwe — podkresla N. d’Hoedt, dodajac, ze
zmiany w ograniczeniach maksymalnych
dopuszczalnych predkosci sg jednym ze
sposobow zwiekszania bezpieczenstwa
na drogach. Jako przyktad podaje Holan-
die: Gdy jedziemy holenderskg autostradg,
widzimy na tablicach swietlnych dozwolo-
nq predkosc. Typowe ograniczenie wynosi
130 km/h, ale w strefach o podwyzszonym
ryzyku dopuszczalna predkos¢ moze spasc
0o 90, a nawet 50 km/h.
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>> Smart City

Jak torobia kra]e
europejskie?

Europa w coraz wiekszym stopniu
wykorzystuje inteligentne systemy
transportowe — sektory publiczny

i prywatny siegaja po technologie
informatyczne i komunikacyjne w celu
rozwigzywania najbardziej palgcych
problemow w obszarze transportu.
Wiele panstw na Starym Kontynencie
wdrozyto tego typu rozwigzania, by
ulepszy¢ zarzadzanie ruchem

i zwiekszy¢ komfort jego

uczestnikow. Przyjrzyjmy sie,
w jaki sposdb dwa kraje radza

sobie z wdrazaniem
systemow ITS.

KOMISJA EUROPEJSKA BEZPOSREDNIO UCZESTNICZY
W UPOWSZECHNIANIU SYSTEMOW ITS

Systemy ITS staly sie w Europie tak
wazne, Ze KE postanowila zaja¢ sieich
popularyzacja. Deklaruje, ze odgrywajq
waznarole w zwiekszaniubezpieczen-
stwa, ograniczaniu emisji zanieczysz-
czen orazrozwiazywaniu problemow
zatoréow drogowych.

ITS moze sprawic, ze transport bedzie bez-
pieczniejszy, wydajniejszy i bardziej ptynny
dzieki zastosowaniu réznych technologii
informatycznych i komunikacyjnych do
wszystkich form przewozu pasazerskiego

i towarowego - gtosi Komisja Europejska
naswojej stronie internetowej. Komisja
Europejska wspotpracuje z panstwami
czlonkowskimi oraz wptywowymi przed-
stawicielami przemyshu i sektora publicz-
nego w celu wspolnego likwidowania
réznych ograniczen w implementacji
systemow. WyKkorzystujac instrumenty
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finansowe, wspiera innowacyjne projekty
zobszaruITS. ZKolei przy uzyciu instru-
mentéw prawnych zapewnia niezakléco-
ny procesich wdrazania.

Wedtug KE w nadchodzacych latach
cyfryzacjatransportu, a szczegolnie

w odniesieniu do systemow ITS, powinna
nabrac tempa. Traktujgc wzrost wykorzy-
staniarozwigzan ITS jako czesc¢ wiekszej
strategii jednolitego rynku cyfrowego, KE
dazy do efektywnego zarzadzania siecig
transportowa dla pasazerow i biznesu.
Systemy ITS beda pomocne w ulepszaniu
obstugi i operacji zaréwno w poszcze-
golnych,jakipotaczonych srodkach
transportu. KE pracuje takze nad ustale-
niem podstaw dla ITS nowej generacji,
rozwijajac rozwigzania Cooperative-ITS,
wprowadzajace automatyzacje do sekto-
ra transportowego.




recja boryka sig z roznymi pro-
G blemami transportowymi, tak jak

wszystkie kraje Europy. Tamtejsza
administracja zdecydowata sig wiec na
wykorzystanie systemow ITS. Duzym pro-
blemem jest zattoczenie na gtéwnych dro-
gach, szczegolnie w godzinach szczytu.
Powoduje to znaczace wydtuzenie czasu
jazdy i obnizenie bezpieczenstwa na dro-
gach, co prowadzi do wypadkow i duzego
Zanieczyszczenia Srodowiska.
Rozwadj inteligentnych systemoéw trans-
portowych, jako strategiczna decyzje dla
Unii Europejskiej i Grecji, ujeto w zatoze-
niach greckiej Krajowej Strateqii ITS oraz
Krajowej Architektury ITS. Informacje prze-
kazywane podréznym, globalne systemy
nawigacyjne, dynamiczny routing, wspot-
pracujace inteligentne systemy transpor-
towe i dystrybucja informacji poprzez r6z-
ne kanaty cyfrowej komunikacji zwiekszaja
przeptywnosc ruchu, ograniczajg wypadki,
co prowadzi do wzrostu poziomu bezpie-
czenstwa i efektywnosci.
Inteligentne systemy transportowe dowio-
oty swojej skutecznosci w rozwigzywaniu
problemdw w zakresie potrzeb przewozo-
wych, zapewnienia ekologicznych srodkéw
transportu i optymalnego wykorzystania
istniejgcej pojemnosci sieci i infrastruktury
transportowej, co zwieksyto konkurencyj-
nosc i przyczynito sie do wzrostu ekono-
micznego — podkresla Evangelos Mitsakis,
grecki analityk transportu.

Wedtug E. Mitsakisa w Grecji uruchomio-
no wiele projektow ITS —wiekszos¢ z nich
jest zlokalizowana w wysoce zurbanizo-
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Grecja, jak cata Europa, boryka

sie z réznymi problemami
transportowymi. Dlatego tamtejsza
administracja zdecydowata sie na
wykorzystanie systemow ITS.

wanych rejonach Aten i Salonik. Zgodnie

z Dyrektywa ITS Komisji Europejskiej sa

cztery priorytetowe obszary w rozwija-

niu ITS:
1 Efektywne wykorzystanie danych
o drogach, ruchu i podrozy w celu
optymalizacji planowania tras oraz
dostarczania podrézujgcym w czasie
rzeczywistym informacji dotyczgcych
warunkéw operacyjnych i drogowych.

2 Ciggtosc ustug ITS zwigzanych z za-
rzgdzaniem ruchem i przewozami to-
warowymi, oparta na wykorzystaniu
aplikacji programowych i technolo-
gii do gromadzenia, przechowywania,
analizowania i zapewniania dostepu
do danych o fadunku, majgcych uta-
twi¢ uzytkownikom podejmowanie
decyzji.

3 Aplikacje zwigzane z bezpieczen-
stwem i ochrong majgce pomaoc kie-
rowcom unika¢ wypadkdow lub ograni-
czac ich skutki.

Powiazanie pojazdu z infrastruktura
transportowa poprzez wykorzysta-
nie aplikacji stymulujgcych wymiane
informacji pomiedzy pojazdem a infra-
strukturg drogowa.

Evangelos Mitsakis dodaje, ze niektore

z rozwijanych projektow, w tym ,,Crocodile
2" —finansowany z funduszu ,taczac Eu-
rope” (Connecting Europe Facility — CEF),
majg na celu opracowanie i wdrozenie
Krajowego Punktu Dostepowego dla gro-
madzonych przez ITS-y zbiorow danych;
atenskiego centrum zarzgdzania ruchem;
ustug ITS na autostradzie Egnatis; zin-

tegrowaneqgo systemu zarzgdzania ru-
chem w Salonikach; systemu informacji
geograficznej w regionie Wysp Egejskich
Potnocnych; innowacyjnego systemu dla
kierowcow informujgcego o wypadkach
drogowych i wolnych miejscach parkin-
gowych w gminie Nestos; zharmonizo-
wanego pilota europejskiego programu
e-call oraz pilota kooperatywnych syste-
mow mobilnych w Salonikach.

W tych projektach stosuje sie zaawanso-
wane technologie informatyczne i komu-
nikacyjne. Projekty powigzane z centrami
zarzqozania ruchem obejmujq: aplikacje
i rozwigzania wykorzystujgce telematy-
ke na autostradach; GPS i technologie
tgcznosci mobilnej; kontrole inteligentnej
sygnalizacji ruchu; wykrywanie i zarzg-
o0zanie wypadkami; ustalanie prioryte-
tow dla szczegdlnych rodzajow pojazdow
(uprzywilejowanych i transportu publicz-
nego); inteligentng kontrole pasa ruchu
(lane control); wymuszanie ograniczenia
predkosci; zmiane tras na dtuzszych dy-
stansach; systemy gromadzenia danych

i pobierania optat za przejazd — wyjasnia
E. Mitsakis.

Efektem koncowym ma byc udoskona-
lona obstuga mieszkancow Grecji. Gdy
drogi stanq sie bezpieczniejsze, bedg do-
stepne informacje o aktualnych warun-
kach atmosferycznych (co pozwoli na
szybkq zmiane trasy), skréci sie czas jaz-
dy i zmalejg zatory oraz zostanie uprosz-
czony proces pobierania optat, znacznie
spadnie poziom ryzyka dla kierowcow

— przewiduje grecki analityk.
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odobnie jak w Grecji, takze w Wiel-

kiej Brytanii wdrozone systemy ITS

maja zwiekszy¢ bezpieczenstwo
na drogach i utatwic¢ korzystanie z nich.
Zmagalismy sie z wyzwaniami, takimi jak
zattoczone drogi i zta jakosc powietrza,
a nowoczesne rozwigzania zarzgdzania ru-
chem pomagajq rozwigzac oba te problemy
—mowi Jennie Martin, sekretarz generalny
organizacji ITS Zjednoczonego Krélestwa.
Obecnie system optat ze swobodnym prze-
ptywem staje sie normg, np. w Londynie,
Dartford i Humber Bridge. Zaawansowane
technologie dynamicznego zarzgozania ru-
chem sqg juz powszechnie wykorzystywane.
Nasze drogi nalezg do najbezpieczniejszych
w Europie, po czesci dzieki rozwigzaniom
opartym na ITS, takim jak systemy ograni-
czania predkosci— poinformowano w ra-
porcie.
W Wielkiej Brytanii zainteresowano sig kon-
cepcja ,mobilnosci jako ustugi” —MaaS
(Mobility-as-a-Service), ktora jest obecnie
testowana w kilku metropoliach, m.in. w Bir-
mingham i Manchesterze. MaaS odnosi sie
do réznych srodkow transportu, zarzgdza-
nych przez sektor zaréwno publiczny, jak
i prywatny, z ktérych uzytkownik korzysta
Za pomoca jednego konta, zamawiajac po-
jazdy, wypozyczajgc rowery i ptacac przy
uzyciu réznych urzgdzen, w tym smartfo-
néw. Jak informuje portal ITS International,
w petni funkcjonalna oferta Maas jest testo-
wana na wyspach w regionie West Midlands,
obejmujac zasiegiem siedem miejscowosci,
w tym Birmingham. Pilot projektu wigze ze
soba autobusy, tramwaje, taksowki i wypo-
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zyczalnie samochoddw, a niedtugo ma by¢
dotaczona komunikacja kolejowa. W West
Midlands trwaja prace nad stworzeniem po-
wszechnego systemu udostepniania rowe-
row, ktory miatby by¢ nastepnie zintegro-
wany z MaaS i innymi ustugami mobilnymi.
Myslac o przysztoscii wiekszym wykorzy-
staniu systemoéw ITS, Jennie Martin jest
optymistka: Wszystkie inne sfery zycia jed-

Natle brytyjskich miast Cambridge chce
sie wyrozniac inteligentnym transportem
realizowanym przy uzyciurozwigzanITS.
Obecnie wladze Cambridge sa zaangazo-
wane w modernizacje miejskiej sygnali-
zacji swietlnej, ktéra zostanie potaczona

z systemem zarzadzania ruchem.
Jakinformuje portal Smarter Cambridge
Transport, modernizacjaiintegracja catej
sygnalizacji na gtéwnych drogach w mie-
Scie przyniesie wiele korzysci. Obejma
one ograniczenie codziennych korkow
poprzez:

-ulepszenie przeptywnosciipriorytetyza-
cjeruchu w czasie rzeczywistym, zgodnie
Z zapotrzebowaniem,

-Zmniejszenie zanieczyszczenia powie-
trza w miescie, gdyzjazda polegajacana
cigglymruszaniuizatrzymywaniu sie jest
nieefektywna i emituje wiecej spalin,
-znacznie lepsze reagowanie na wypadKki
drogowe.

Usprawnienie sygnalizacji swietlnej to
takze doskonala okazja do zainstalowania
sprzetu monitorujacego, ktéry bedzie
gromadzi¢ wiecej informacji o ruchu
drogowym. Kazdy zestaw sygnalizacyjny

www.aspolska.pl
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nostek i spotecznosci w coraz w wiekszym
stopniu zalezg od komunikacji, wiec dlacze-
go transport miatby sie réznic? ITS umozli-
wia funkcjonowanie bardziej niezawodnej,
mniej zanieczyszczonej, pojemniejszej sieci
transportowej za utamek ceny, jakq trzeba
ptacic za interwencje w infrastrukture tech-
niczng — zaréwno w wymiarze finansowym,
jak i srodowiskowym. Ml

zostanie wyposazony w rozwigzania
komunikacyjne, ktére beda wykorzysty-
wane do transmitowania anonimowych
danych o pojazdach, zaréowno z kamer
ANPR (Automatic Number Plate Reco-
gnition), jak i detektoréw Bluetooth oraz
strumieni CCTV tam, gdzie bedzie taka
potrzeba.

Sa trzy komponenty projektu: sygnaliza-
cja swietlna, detektory kolejek wbudo-
wane w drogi lub kamery oraz centralny
system kontroli. Detektory kolejek beda
informowaty system kontroli o poziomie
przeptywnosci ruchu na wszystkich gtow-
nych drogach w miescie. W odpowiedzi
systembedzie zawiadywat sygnalizacja
Swietlna, by zapewnia¢ swobodny prze-
jazd. Co dwie sekundy system korzysta
zmodelowania opartego narzeczywi-
stych warunkach, by stwierdzac, czy
zmiana fazy sygnalizacji swietlnej przy-
niesie korzysc¢. Tym, co system uzna za
korzysc, moze by¢ zwiekszenie punktu-
alnosci autobusoéw, nizsze zanieczyszcze-
nie powietrza w poszczegolnych lokaliza-
cjachimniej samochodéw czekajacych
w kolejkach na zjazdachiwyjazdach.
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Zinteg;rowane sy.stemy zabezpieczen
w inteligentnych
budynkach
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Eifeh Strom

ags International

ainteligentny budynek sktada sie
| \ | wiele systemow, ale zaden obiekt

nie stanie sig inteligentny, jesli nie
zapewni sie w nim odpowiedniego pozio-
mu bezpieczenstwa. Projektanci Smat
Building duzg wage przykfadajg do inte-
growania systemow przeciwpozarowych,
sygnalizacji wtamaniami oraz kontroli do-
stepu, ktdre sg kluczowymi komponenta-
mi wptywajgcymi na inteligencje budynku.

Rosnace znaczenie
zabezpieczen technicznych

Firma analityczna Markets and Markets
uwaza silng potrzebe poczucia bezpieczen-
stwa i ochrony zycia za gtéwny czynnik roz-
woju rynku inteligentnych budynkow.

Bezpieczne, chronione srodowisko prze-
ktada sie na jego wygode i efektywnosc —
twierdzi Joe Oliveri, wiceprezes i dyrektor
dziatu Security for Building Technologies
and Solutions w firmie Johnson Controls.
Dzieki zintegrowanemu, kompleksowemu
systemowi zabezpieczen technicznych,
ochrony przeciwpozarowej i ratowania zy-
cia zarzgdzajqcy obiektami sq lepiej przy-
gotowani do minimalizowania zagrozen
imogq skupic sie na tym, co najwazniej-
sze: bezpiecznym, chronionym Srodowi-
sku, maksymalnej efektywnosci i dostep-
nosci oraz wtasciwym bilansie kosztow.
Wraz z rozwojem inteligentnych technolo-
gli zwiekszajg sie tez mozliwosci rozwigzan
safety i security oraz utrzymania fizycznych
systemdw budynkowych i lepszej obstugi
uzytkownikow. Elektroniczne systemy za-
bezpieczen, ktére mozna zintegrowac z in-
nymi systemami budynkowymi, zapewniajq
wieksze korzysci niz jako odziatajgce w ode-
rwaniu od siebie systemy. Wspotoracujgc

z innymi systemami budynkowymi, ograni-
czajq ryzyko, a takze zwiekszajq efektyw-
nosc i wydajnosc obiektow.

Jako najwazniejsze systemy zabez-
pieczen, ktére w inteligentnych budyn-
kach staja sie niezbedne, Aseem Joshi,
dyrektor indyjskiego oddziatu Honey-
well Building Solutions, wskazuje syste-
my przeciwpozarowe, kontroli dostepu,
wykrywania wtaman i dozoru wizyjnego

0 jakosci HD z analityka obrazu oraz bez-
pieczne metody autoryzaciji. Istotne jest
zarzgdzanie zgodnoscig ze standarda-

mi w odniesieniu do systemaéw kontroli
dostepu spetniajgcych wymagania norm
oraz mozliwosc¢ generowania dla uzyt-
kownika raportow z operacji transakcyj-
nych, zapewnienie cyberbezpieczenstwa,
w tym szyfrowanej komunikacji i bez-
piecznego, spetniajacego standardy prze-
chowywania danych.

Jak twierdzi Luis Suau, odpowiedzialny
za technologie w Kinetic Industrial Pro-
ducts w firmie Cisco Systems, ,,cyfry-
zacja” budynkéw stopniowo obejmuje
wszystkie systemy budynkowe, chociaz
systemy ratujace zycie, np. sygnaliza-
Cja pozarowa, z perspektywy integracji
WCigz pozostaje systemem odrebnym.
Systemy sygnalizacji pozarowej w rzeczy-
wistosci posiadajq interfejsy, dzieki kto-
rym inne systemy mogtyby otrzymywac
powiadomienia o pozarze. Zadania dla
technologii cyfrowego budynku obejmu-
Jjag obecnie zapewnienie dodatkowego po-
wiadamiania w reakcji na alarm, utatwia-
nie bezpiecznej ewakuacji uzytkownikow
z budynku, wspomaganie identyfikacji
fatszywych alarmow poprzez skorelo-
wane dziatanie czujnikow, wykrywanie
zajetych przestrzeni (z liczeniem uzyt-
kownikdow) w sytuacjach krytycznych, co
stuzbom ratunkowym utatwia oziatanie —
podkresla L. Suau.

Integracja zabezpieczen:
Zagrozenia i korzysci

Integrowanie réznych systemow ma klu-
czowe znaczenie w tworzeniu inteligent-
niejszego, zoptymalizowanego i energo-

0szczednego budynku, lecz osiagniecie
tego nie zawsze jest fatwe.

Zdaniem Jima Nannini, wiceprezesa firmy
Johnson Controls, w wielu przypadkach
wyzwaniem staje sie stworzenie inteli-
gentneqgo, efektywnego i skomunikowa-
nego srodowiska przy uzyciu tradycyj-
nego podejscia do integrowania réznych
technologii w budynkach. Dzieki zaanga-
zZowaniu inwestoréw w poczgtkowej fazie
budynki mogq byc projektowane i budowa-
ne z myslag o efekcie koricowym. Nie powin-
ny byc tylko zbiorem systemow, ale w efek-
cie integracji muszqg by¢ postrzegane jako
funkcjonalna catos¢ — mowi szef Johnson
Controls.

Korzysciami z wprowadzania integracji
systemowej w obiektach sg optymalizacja
systemow, oprogramowania i infrastruktu-
ry sieciowej, mozliwosc powiekszania bu-
dzetu technologicznego, zdolnosc do przy-
ciggania i zatrzymywania pracownikow,
mieszkancow i innego typu uzytkowni-
kow, ulepszona komunikacja, zwiekszona
efektywnosc i przeptyw pracy, infrastruk-
tura przygotowana na wyzwania przyszto-
sciielastycznosS¢ w aranzacji przestrzeni,
a takze mozliwosc¢ rozwoju nastepujgcego
z ewolucjq technologii i potrzeb komunika-
cyjnych —wyjasnia J. Nannini.

Integracja prowadzona po zakonczeniu
budowy, gdy systemy zostaty juz zainsta-
lowane, jest bardziej kosztowna i czaso-
chtonna, a takze trudniejsza. W zwigzku

z tym przedstawiciel Johnson Controls
zaleca, by wdrazanie systemow od razu
obejmowato ich integracije, dzieki czemu
stana sie bardziej inteligentne i zrowno-
wazone oraz lepiej przygotowane pod ka-
tem przysztych innowaciji (lub wdrazano
system zabezpieczen juz zintegrowany).

Wydajny, inteligentny budynek z solid-
nym systemem zabezpieczen umozli-
wia uzytkownikom i personelowi obiektu
wykonywanie swoich zadan w sposéb
wygodny, tatwy i efektywny.
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Jesli chodzi o kwestie wspotpracy roz-
nych systemow, duze znaczenie ma in-
tegracja z systemem kontroli dostepu.
Kontrola dostepu jest kluczowym kom-
ponentem systemu zabezpieczeri budyn-
kow. Obecnie jej rola wzrasta, a integracja
Z innymi systemami daje holistyczny obraz
procesow budynkowych umozliwiajgcy in-
teligentniejszq analize i lepsze podejmo-
wanie decyzji — twierdzi J. Oliveri. Przed-
stawia, w jaki sposob system kontroli
dostepu moze byc zintegrowany z pod-
stawowymi systemami budynkowymi, ta-
kimi jak ogrzewanie i klimatyzacja, w celu
zwiekszenia efektywnoscii oszczedno-
Sci. Kiedy wszystkie te systemy dziatajg
Jako jeden, czujniki ogrzewania i klimaty-
zacji mogq wykorzystywac dane agrego-
wane przez system kontroli dostepu, by
sprawniej automatyzowac zarzgdzanie
temperaturg — na podstawie liczby ludzi
przebywajgcych w danym pomieszcze-
niu lub obszarze. Innym przyktadem jest
oSwietlenie, ktére moze byc zintegrowane
i zarzgdzane takze przez system kontroli
dostepu. Wtedy swiatta zapalajg sie i ga-
sng, gdy ludzie wchodzg do pomieszcze-
nia i opuszczajq je. Bardziej rozbudowany
wariant zaktada regulacje natezenia lub
zmiane barwy zgodnie z indywidualnymi
upodobaniami i ustawieniami — kresli wizje
J. Oliveri. Jego zdaniem wazna jest tak-
Ze integracja systemow przeciwpozaro-
wych majgca na celu ograniczanie ryzyka
fatszywych alarméw. Efektem jest bar-
oziej holistyczne podejscie do zarzgdza-
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nia i kontroli. Przyktadowo, kiedy operator
dostaje sygnat, ze aktywowat sie detektor
dymu, moze lepiej ocenic sytuacje, wyko-
rzystujgc inne narzeozia, np. system dozo-
ru wizyjnego i kontrole temperatury. Dzieki
temu moze sprawniej zarzgdzac incyden-
tem, znajdujgc odpowiedzi na pytania,

czy to fatszywy alarm, czy nalezy wezwac
straz pozarng, jak bardzo sq zagrozone
0soby przebywajgce w budynku, czy na-
lezy uzy¢ masowego powiadamiania z in-
strukcjami ratunkowymi — wyjasnia.

Bezpieczenstwo IT

w inteligentnych budynkach
Budynek inteligentny jest potaczony z sie-
cig IT, ato oznacza, ze moze stac sie ce-
lem cyberatakdw. Cyfryzacja infrastruk-
tury budynkowej to nowy i szybko rosnacy
obszar technologiczny. Z perspektywy
bezpieczenstwa IT mozna w nim wyroz-
ni¢ dwa podejscia: konsumenckie i bizne-
sowe. Firmy wymagaja bardziej zaawan-
sowanych zabezpieczen, ktére maja je
chroni¢ przed utratg wrazliwych danych
biznesowych.

Poniewaz dla wielu producentdw swiat
sieci jest czyms nowym, mogq przyktadac
zbyt matg wage do bezpieczeristwo swo-
ich produktow. Inni z kolei mogq kierowac
sie podejsciem konsumenckim. W wyniku
ciggtego rozwoju produktéw, wynikajgce-
00 z duzego zapotrzebowania rynku, po-
wstajg rozwigzania, ktdre funkcjonalnie sq
zgodne z zamierzonym przeznaczeniem
(oswietlenie, HVAC itp.), ale nie sq dojrza-
te z punktu widzenia bezpieczenstwa sie-
ciowego — mowi L. Suau, odpowiedzialny
za technologie w dziale Kinetic Industrial
Products firmy Cisco Systems. Wprawdzie
postep technologiczny sprawit, ze obec-
nie wielu z nich wykorzystuje komputery,
to wcigz nie majg dostatecznej wiedzy, jak
instalowac i testowac¢ komunikacje sie-
ciowa.

Braki kompetencji majq skale globalng,
ale sq szczegdlnie odczuwalne na rynku
europejskim, gozie 30% firm boryka sie

z wakatami na stanowiskach specjalistow
ds. bezpieczenstwa IT. Niewiele lepiej jest
w USA, gozie 27% firm wykazuje niedobor
takiego personelu. Lepiej jest w Azji — tam
Jest tylko 22% wakatow. Brak specjalistow
moze byc zaréwno grozny, jak i kosztow-
ny. Z tego powodu firmy stajq sie podatne
na ataki, ktorych skutkiem sq straty finan-
sowe | wizerunkowe — podano w raporcie
firmy analitycznej Memoori. Aby wypetnic¢
luki kompetencyjne, potrzebne sg eduka-
cja i zwiekszenie liczby szkolen.

Memoori szacuje, ze pomimo braku spe-
cjalistycznej wiedzy pracownikow glo-
balne przychody w branzy cyberbezpie-
czenstwa w budynkach osiagng wartos¢
8,7 mld USD do roku 2021 (w 2016 r. byto
to 4,3 mld USD). Jest silna korelacja po-
miedzy rynkiem budynkowego loT (Inter-
netu Rzeczy) a rynkiem cyberbezpieczen-
stwa dla inteligentnych budynkow. Szybki
wzrost liczby inteligentnych urzqozen

w potgczeniu ze statg obawq przed cybe-
rzagrozeniami i utratg prywatnosci, a tak-
Ze coraz liczniejsze przypadki cyberata-
kow na inteligentne budynki doprowadzg
na tym rynku do zwigkszenia zapotrzebo-
wania na sprzet, oprogramowanie i ustugi
zwigzane z bezpieczeristwem IT — napisa-
no w raporcie.

Bezpieczniejsze budynki

to inteligentniejsze budynki
Wedtug danych firmy Honeywell ludzie
spedzajg od 80 do 90% zycia w budyn-
kach. Dlatego tak wazne jest, by zapew-
niaty bezpieczenstwo ludziom, pojaz-
dom i mieniu.

Budynek, bedgc miejscem pracy, zamiesz-
kania czy rozrywki, musi dobrze stuzy¢
o0sobom w nim przebywajgcym. Powinien
wiec by¢ wyposazony w zabezpieczenia
chronigce przed intruzami i inne narzedzia
ochrony, zapewniac srodki reagowania na
katastrofy, uwzgledniac bezpieczeristwo

i wygode pracownikéw oraz mieszkan-
cow —wymienia Aseem Joshi. Inteligent-
ne budynki spetniaja te zadania najefek-
tywniej. M
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Intell entny

stadion

zapewni bezpieczenstwo
kibicom i sportowcom

Czerwiec i lipiec tego roku uptyng

dla kibicow sportowych pod znakiem
mistrzostw Swiata w pitce noznej

w Rosji. Coraz czesciej pojawiajg sie
pytania, czy kibice i pitkarze beda
bezpieczni na 12 rosyjskich stadionach.
Jak wynika z raportu Deloitte’s sports
industry starting lineup Trends expected
to disrupt and dominate 2018 operatorzy
stadionow bedg w coraz wiekszym
stopniu polegac na technologii,

by zwiekszycC bezpieczenstwo zarowno
odwiedzajacych je fandw, jak i samych

amach na stadionie pit-
Z karskim w Paryzu w li-

stopadzie 2015 1. poka-
zat, ze obiekty sportowe, na
ktérych gromadza sie tysigce
ludzi, moga stac sie celem ata-
kow terrorystycznych.
Nalezy spodziewac sie, ze wy-
sitki majgce na celu minimali-
zacje wszelkich zagrozern beodg
nadal podejmowane, nawet ze
zwielokrotniong sitg. Jak wyni-
ka z raportu policji przedstawio-
nego na posiedzeniu Sejmowejf
Komisji Kultury Fizycznej, Spor-
tu i Turystykiw lutym br., jednym
Z hajpowazniejszych proble-
mow jest nadal uzywanje przez

kibicéw wyrobdw pirotechnicz-
nych z narazeniem utraty zy-
cia czy zdrowia. Powoduje to,
Ze osoby odpowiedzialne za
bezpieczenstwo fizyczne na
stadionach przygotowujg wie-
loaspektowe rozwigzania dla
pojawiajgcych sie mozliwych
sytuacji kryzysowych — mowi
Piotr Potejko, doradca zarzadu
Deloitte. — Dobre praktyki w za-
kresie bezpieczenstwa na sta-
dionach w Polsce, ktdre zostaty
wypracowanie podczas wielu
imprez masowych niekoniecz-
nie zwigzanych bezposrednio

z meczami pitkarskimi, takich
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i Szczyt NATO 2016 na stadio-
nie PGE Narodowy w Warsza-
wie, koncerty Stinga 2010 Iron
Maiden 2013 na stadionie INEA
w Poznaniu czy finat polskiej ligi
futbolu amerykariskiego na sta-
dionie we Wroctawiu sq bardzo
dobrg bazg doswiadczer moz-
liwych do implementowania na
innych stadionach w catej Eu-
ropie. Polskie stadiony sq swo-
istym ,poligonemn dziatan” ola
poprawy bezpieczenstwa i roz-
wigzywania sytuacji trudnych
—dodaje.

Stadionowe
cyberbezpieczenstwo
Oproécz tradycyinych metod
zapewnienia bezpieczenstwa,
takich jak chocby wzmozone
$rodkiochrony, z pomoca przy-
chodzg rowniez technologie
cyfrowe. Dlatego coraz wiecej
operatoréw stadiondw wyko-
rzystuje najnowszej generacji
kamery o wysokiej rozdzielczo-
$ci oraz biometrig, w tym elek-
troniczne skanery linii papi-
larnych rozpoznajace w trybie
online odciski palcow, a takze
znaczniki identyfikacji radiowej
(RFID}iinne narzedzia, by tatwo
i szybko zidentyfikowaé osoby
wchodzgce na stadion. Nie bez
znaczenia pozostaje rowniez te-
stowanie podatnosci systemow
komputerowych, zarzgdzaja-
cych stadionowymi sieciami
bezpieczenstwa, na wtamania
do nich. W $wiecie smart city
staje sie to najpowazniejszym

zagrozeniem dla cyberbezpie-
czenstwa zaréwno stadionu, jak
i uczestnikdow wydarzenia spor-
towego. Cyberataki wymierzo-
ne w serwery na arenach spor-
towych staty sie faktem, aich
zhakowanie moze doprowadzi¢
do sytuacji, w ktorej kibice beda
pozbawieni mozliwosci pobra-
nia jakiejkolwiek informagcji lub
biletow elektronicznych. Na sta-
dionie moze zostaé wytgczona
sie¢ bezprzewodowa, prze-
rwanatgcznosé zinternetem,
aprzejecie serwerdw moze do-
prowadzi¢ do utraty kontroli nad
bezpieczenstwem stadionu.
Wiascicielom obiektow zalezy
Na przycigganiu coraz wigk-
szej grupy kibicodw, w tym ro-
dzin z dzieémi, dlatego musza
réwniez wyeliminowaé zacho-
wania pseudokibicow, ktore
mimo uptywu lat i wielu pod-
jetych dziatan organizacyjno-
-prawnych sa nadal obecne

na stadionach w catej Euro-

pie. Stad wykorzystywanie na
coraz wigksza skale kamer [P

z algorytmami analizy wizyinej,
informatycznych systemow za-
wierajacych informacije o agre-
sywnych kibicach oraz innych
technologii, ktére beda miaty
wptyw na poprawe bezpieczen-
stwa na stadionach.

Smart stadion

Coraz czescigj organizatorzy
wydarzen sportowych rywali-
ZUj3 0 uwage widzow nie tylko
zinnymidyscyplinamisporr J

ale takze rozrywkami poza-
sportowymi, szeroko rozumia-
nym rynkiem czasu wolnego
irozrywki, np. kino, gry czy in-
ternetowe serwisy z serialami
i filmami. Dlatego organizato-
rzyimprez muszg wykazac sie
wigksza niz dotychczas ela-
stycznoscia wobec oczekiwan
kibicow, takze w zakresie bile-
tow, w tym tych dtugookreso-
wych. Przyktadowo wtasci-
ciele New York Jets wdrozyli
subskrypcje mobilnych karne-
tow, ktdre pozwalajg fanom na
wejscie na wczesniej wyku-
piona liczbe meczdw, zapisa-
nych na elektronicznej opasce.
Dzieki niej mozna zlokalizowaé
wolne miejsce po wejsciu na
stadion.

Z kolei New Jersey Devils ofe-
ruje kibicom elastyczny sys-
tem abonamentowy. Na po-
czatku sezonu wptacajg oni
okreslona kwote, z ktdrej poz-
niej potrgcane sa optaty za
wykorzystane bilety. Kibice
sami decyduja wiec, ile razy
znajda sie na stadionie i za
jaka liczbe wydarzen sg w sta-
nie zaptacic.

Blockchain

takze w sporcie
Technologia blockchain, z racji
mozliwos$ci wszechstronne-
Qo zastosowaniai elastyczno-
$ci, powoli zaczyna byé takze
obecna w sporcie. Nie

czywistym pozwolityby na
tworzenie lepszych i bardziej
zabezpieczonych systemow
do zapisywania wynikow za-
wodow sportowych, takich
jak wyscigi konne czy zawody
ptywackie. Ciekawym aspek-
tem jest jej zastosowanie

w internetowych zaktadach
sportowych, gdzie mozna sku-
tecznie zastosowac koncepcje
smart contracts do okresle-
nia jasnych ,,zasad gry” oraz
do wyptat wygranych. Ponad-
to oparcie systemu zaktaddw
internetowych na blockchain
eliminuje ryzyko zatrzymania
wygranej przez jednego, cen-
tralnego administratora (stro-
ny internetowej). Zastosowa-
nie smart contract umozliwia
za$ petng automatyzacje do-
konywania ptatnosci wygra-
nych poszczegdinym uzyt-
kownikom.

Na obecnym etapie jej roz-
WOju Wciaz pojawiaja sie pro-
blemy, ktdre musza zostac
rozwiazane, by méc jg za-
stosowaé na szerszg ska-

le, chociazby w zapisywaniu
wynikéw kontroli antydopin-
gowych, Aby stato sie to moz-
liwe, konieczne jest zaanga-
zowanie wielu podmiotow,
takze na skale miedzynarodo-
wa. Wymagatoby to utworze-
nia rozlegtej sieci blockchain,

Z 7"u
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Technolo

ia Lenel

na stadiruie w Minneapolis
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Gdy baseballowa ekipa Filadelfii
zwyciezata z druzyng Nowej Anglii

na stadionie U.S. Bank w Minneapolis,
bezpieczni kibice — po czesci dzieki marce
Lenel — mogli cieszyc sie spektaklem.

ospodarze stadionu wy-
brali firme Lenel, ktorej
Z33wansowane Sys-

temy zabezpieczen wspoma-
03jg ochrone fanéw uczest-
niczgcych w prestizowych
zawodach sportowych oraz
koncertach.

Zespot Lenel dostosowu-

je systemy do konkretnych
potrzeb. System zarzgdza-
nia bezpieczenstwem OnGu-
ard Lenela stanowi kluczo-
wy element kompleksowego,
wielopoziomowego projektu
bezpieczenstwa w obiekcie
wartosci 1,12 mid USD. Oprocz
waznych wydarzen, ktore
$ciggajg komplet 66 tys. kibi-
cOw, na stadionie jest organi-
zowanych wiele réznych im-
prez dla mieszkancow.

Bill Langenstein, dyrektor ds.
ustug eventowych w SMG, fir-
mie zarzadzajacej stadionem,
twierdzi, ze integracja syste-
mow OnGuard pomaga zapo-
biec potencjalnie niebezpiecz-
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nym sytuacjom. Nie znam innej

platformy, ktdra bytaby w stanie

zintegrowac tak wiele réznych
systemaow, jakie mamy na tym
stadionie — podkresla B. Lan-
genstein. — Zespdt Lenela po-
maogt nam stworzy¢ komplekso-
wy system, dziatajqcy doktadnie
tak, jak go zaprojektowalismy.

Teraz jestesmy bardziej wydajni

i proaktywni.

System OnGuard dziata jako

pojedyncza platforma integru-

jaca system kontroli dostepu z:

- ponad 400 kamerami monito-
rujgcymi miejsca siedzace, po-
mieszczenia i okolice stadionu,

- systemem kontroli tozsamosci
przy bramkach dostawczych,

- wideodomofonami chronigcy-
mi pomieszczenia z mieniem
wysokiej wartosci,

- systemem sygnalizacji wia-
mania i napadu do ponad
250 sklepdw i kas biletowych,

- systemem zarzgdzania in-
cydentami w czasie rzeczy-
wistym.

Wedtug Alexa Houstena, wice-
prezesa i dyrektora general-
nego Fire & Security Products
w obu Amerykach, integra-
cja z systemem zarzadza-

nia incydentami ma kluczowe
zZnaczenie, poniewaz zapew-
nia ochrone stadionu z pre-
definiowanymi alarmami ze
wszystkich systemow. Komu-
nikaty alarmowe sg odbierane
w centrach dowodzenia oraz
na smartfonach lub table-
tach bedacych na wyposaze-
niu stuzb patrolujacych obiekt
i okolice.

Incydenty typu ktétnia na try-
bunach czy niedozwolone po-
zostawienie otwartych drzwi
generujq alarm w czasie rze-
czywistym dla stuzb ochrony —
wyjasnia A. Housten. — System
OnGuard pomaga straznikom
000jg¢ natychmiastowe dziata-
nia. Podajqgc kilka stow kluczo-
wych, mogq dodac inne typy
zoarzen do listy alarmow.

Alex Housten chwali zespét Cu-
stom Solutions — dziat Lenela
projektujacy i rozwijajacy nie-
standardowe, wykonywane na
zamowienie rozwigzania pro-
gramowe do integracji systemu
OnGuard z systemami innych
producentow — za bezproble-

mowa integracje systemu za-
rzgdzania incydentami z plat-
forma OnGuard.

Bill Langenstein podkresla, jak
wazne jest to, aby jego zespot
maogt wykonywac swoje obo-
wigzki na najwyzszym pozio-
mie, poniewaz wiele wydarzen
przycigga na stadion dziesigtki
tysiecy fanow i miliony widzéw
przed telewizorami. Staramy
sie wykonywac nasze zada-
nia bez zarzutu. Dzieki wspot-
pracy z Lenel wiemy, ze jeste-
Smy w czotéwce technologii, ze
przybytym na nasz stadion mo-
Zemy zapewnic niezapomnia-
ne wrazenia w bezpiecznym
miejscu.

O firmie Lenel

Lenel to Swiatowy lider w dziedzi-
nie zaswansowanych systemow
zabezpieczen technicznych. Dzigki
otwartej architekturze iinterfejsom
do systemow innych firm, oprogra-
mowanie korporacyjne firmy Lenel
wspotpracuje z wieloma najlepszy-
miw swojej klasie systemami.
Leneljest czescig UTC Climate,
Controls & Security, jednostki Uni-
ted Technologies Corp., wiodgcego
dostawcy dla przemystu lotniczego
i systemow dla budownictwa na ca-
tym Swiecie. [
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Smart City

Poznan miastem inteligentnym

Michat EakomskKi

petnomocnik Prezydenta
Miasta Poznania ds. Smart City
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aangazowanie Poznania
Zw rozwigzania z zakresu

sinteligentnego miasta”
(smart city) opiera sie na trzech
podstawowych zagadnieniach:
otwartych danych, analizie
wielkich zbiorow danych (Big
Data) oraz bezpieczenstwie da-
nychitresci.
0d kilku lat miasto realizuje
polityke otwierania zasobow
danych i promuje ich wyko-
rzystanie przez zewnetrznych
uzytkownikow. Dane, tresci
iinterfejsy ustug sg udostep-
niane m.in. twércom aplikacji
i ustug za posrednictwem miej-

skiego API. Chodzi o to, aby to
uzytkownicy znajdowali mo-
dele biznesowe wykorzysty-
wania pozyskanych od Miasta
danychitresci oraz samodziel-
nie ksztattowali rozwdj tworzo-
nych na ich podstawie ustug.
Wsrod udostepnianych zaso-
boéw znajdujg sie np. informacje
pochodzace z portalu miejskie-
go oraz Biuletynu Informacji
Publicznej. Obejmuja one m.in.
dane o wszelkich wydarzeniach
w miescie, biezgce informacje,
ale rowniez decyzje administra-
cyjne i dokumenty urzedowe
powigzane z cyfrowym planem

miasta. Waznym elementem
otwartej przestrzeniinforma-
cyjnej sg szeroko rozumiane
dane transportowe: od lokali-
zacji przystankow, biletoma-
tow i parkomatow, po rozktady
jazdy czy informacje o dostep-
nosci roweréw miejskich na
stacjach. Ostatnio udostepnio-
no réwniez informacje o wol-
nych miejscach na wybranych
parkingach (w tym na pierw-
szym parkingu typu park&ride).
Wszystkie te dane sg aktuali-
zowane on-line. Od niedawna
jeden z operatoréw ustug car-
sharingowych przekazuje do
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towy trend, ktérego nie da

sie zatrzymac. Poprawa
bezpieczenstwa jest uzasad-
nionym priorytetem, gtownie ze
wzgledu na stale zwiekszajace
sie ich zaludnienie. Skuteczna
ochrona obywateli oraz wta-
snosci prywatnej i publicznej
jest wyzwaniem, ktéremu trze-
ba sprostac. Rozwigzania sto-
sowane w tym celu nie powinny
jednak zaktécac normalnego
zycia lub powodowa¢ dyskom-
fortu u mieszkancow. Dobrze
zaprojektowany system nadzo-
ru miasta powinien odstraszac
bandytow i wandali, zapobie-
gac wypadkom, ale jednocze-
Snie jego obecnosc nie powinna
byc¢ zauwazalna. Analiza ma-
teriatdw z monitoringu moze
znacznie zwiekszy¢ efektyw-
nosc¢ prowadzonych docho-
dzen w sprawach karnych lub
usprawnic strategie reagowa-
nia. Systemy i urzgdzenia temu
stuzace musza by¢ wykonane
z komponentéw najwyzej jako-
$ci, musza sobie radzi¢ sobie

Inteligentne miasta to Swia-

miejskiej platformy dane o do-
stepnoscii potozeniu pojazdéw
wraz z ich zasiegiem.

Warto dodac, ze miejskie API
obejmuije tresci pochodzace
bezposrednio z miejskich sys-
temow informacyjnych oraz
dane podmiotéw zewnetrz-
nych. Dobrym przyktadem
otwierania interfejsow ustug
jest system zgtaszania inter-
wencji do Strazy Miejskiej i in-
nych jednostek miejskich. Kaz-
dy producent aplikacji moze
sie podtaczy¢ do APl i przeka-
zywac¢ Miastu zgtoszenia za
pOMOC3 SW0jeqo rozwigzania.
Niebawem planuje sie urucho-
mienie systemu komunikatow
kryzysowych, ktéry rowniez
bedzie opartym na otwartym

nawet w najtrudniejszych wa-
runkach atmosferycznych.
Mozna podac kilka przykta-
dow zastosowan. W obszarze
transportu miejskiego oferta
Hikvision zawiera petng game
produktéw do monitorowa-

nia zachowan w pojezdzie oraz
jego lokalizacji. Jednym z za-
stosowan moze by¢ system
kontroli dostepu na parking. To
rozwigzanie polega na rozpo-
znaniu numerow tablicy reje-
stracyjnej pojazdu zblizajace-
go sie do szlabanu, a nastepnie
poréwnaniu z numerem na
wczesniej zdefiniowanej liscie.
Pozytywny wynik poréwna-

nia moze skutkowac otwar-
ciem szlabanu lub wywotaé
inne zdarzenie. W sktad takiego
centrum bezpieczenstwa moze
wchodzi¢ réwniez scentralizo-
wana platforma wizyjna, Sciana
wizyjna.

Place, skwery i tym podobne
duze przestrzenie miejskie sa
petne ludzi zaréwno w dzien, jak
iw nocy. Te lokalizacje o stosun-
kowo wysoki stopien przestep-

API, co umozliwi wielokanatowa
dystrybucije tresci przez rozne
podmioty.

Na podstawie zgromadzonych
danych wykonano juz pierwsze
analizy Big Data. W ten sposob
zbadano m.in. wykorzystanie
stacji roweréw miejskich. Dzie-
ki tej analizie mozna np. wska-
zac¢ najpopularniejsze stacje

i godziny korzystania z Poznan-
skiego Roweru Miejskiego.
Innym przyktadem takiej analizy
jest badanie przebieguiszcze-
g6téw gtosowania w budzecie
obywatelskim. Uzyskano w ten
sposo6b bardzo interesujace
dane o gtosujgcych, ich prefe-
rencjach, rozktadzie gtosow,
popularnosci projektéw, popu-
larnosci gtosowania w réznych

czos$ci—zwitaszcza podczas
wydarzen publicznych, zgroma-
dzen, eventdw wymagajg za-
stosowania kamer dozorowych
0 szerokim polu widzenia. W ich
obserwacji szczegolnie dobrze
sprawdza sie kamery.
Obserwacje rozlegtych obsza-
réw moze znacznie uproscic
zastosowanie kamer dualnych,
bedacych potaczeniem kamery
na pasma widzialne z kamerag
termowizyjng, a takze wyko-
rzystanie funkcji inteligentnej
analizy obrazu. Zastosowanie
kamer i rejestratorow wyposa-
zonych w algorytmy sztucz-
nej inteligencji moga znacznie
zwiekszy¢ skutecznosc¢ i efek-
tywnos¢é miejskich systemow
monitoringu wizyjnego oraz
zwiekszy¢ arsenat narzeozi
programowych, jakimi moze
sie postuzyc ich operator.

To jedynie przyktady mozli-
wych zastosowan. W ofercie
firmy Hikvision znajduje sie
petna gama produktéw nie-
zbednych do budowania bez-
pieczenstwa w Smart City. [

obszarach Poznania i wiele in-
nych informacji. Tego typu ba-
dania pozwalajg okresli¢ najpil-
niejsze potrzeby mieszkancow
réznych czesci miasta.
Bezpieczenstwo przetwarza-
nia danych i ochrona danych
osobowych to jedno z podsta-
wowych zagadnien wptywaja-
cych na budowe skutecznych
rozwiazan ,inteligentne-

9o miasta”. Wtadze miasta
przyktadajg ogromng wage

do tego tematu — bez zaufa-
nia do proponowanych roz-
wigzan technologicznych nie
da sie wdrozy¢ i wypromowac
wiarygodnych ustug i rozwig-
zan. Miasto duzym naktadem
sitwdraza polityke bezpieczen-
stwa, ktéra ma zapobiegac in-

Dominika
Majsterek

Technical Support
Engineer,
Hikvision Poland

cydentom i umozliwia¢ szybka
reakcje na zagrozenia.
Poznanski samorzad podjat
ostatnio kolejne dziatania wpi-
sujace sie w idee ,,smart city”.
Trzeba tu wspomniec o planach
pilotazowego wdrozenia inte-
ligentnego systemu zarzadza-
nia energig w Centrum Ustug
Wspolnych. Ma to by¢ rozwig-
zanie skalowalne, stosowane
w kolejnych jednostkach. In-
nym przykfadem jest inteli-
gentna wyszukiwarka Jobse-
rver przygotowana dla Centrum
Szkolnictwa Zawodowego dla
Mtodziezy. Analizuje ona po-
trzeby kadrowe, dostarczajac
na biezgco wiedze o pojawiaja-
cych sie i znikajgcych zawo-
dach.
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Smart City

Automatyczny, inteligentny dozoér wizyjny

Marcin Morzyk
BCS

becnie duzg uwage
przyktada sie do uta-
twiania pracy w kaz-

dym aspekcie naszego zy-

cia. System dozoru wizyjnego
jako narzedzie do zapewnie-
nia bezpieczenstwa w obiek-
cie rowniez powinien byc¢ w jak

najwiekszym stopniu automa-
tyczny, inteligentny i niezawod-
ny W Swojej ocenie zagroze-
nia. Inteligentna analiza obrazu
staje sie juz standardem nawet
w najtanszych urzadzeniach.
Funkcje takie jak wykrycie po-
zostawionego przedmiotu,
przekroczenia linii, wtargnigcia
w obszar sg wykorzystywane
do wideoweryfikacji alarmow
przez agencje ochrony. Bar-
dziej zaawansowane funkcje
—wykrywanie i porownywa-
nie twarzy w bazie czy liczenia
0s0b realizuje licencjonowane
oprogramowanie. Dzieki temu
systemy monitoringu sg bar-
dziej zautomatyzowane, same
alarmujgc o zaistniatym zagro-
zeniu.

Kamera jako kluczowy

Szerzejwchodzace teraz do
sprzedazy systemy rozpozna-
wania tablic rejestracyjnych
mozna tatwo zintefrowac ze
szlabanami wjazdowymi sys-
temu kontroli dostepu. Kamery
W sposob automatycznie reje-
strujg wjezdzajace lub wyjez-
dzajace pojazdy. Tym, ktore sa
uprawnione do wjazdu (z tzw.
biatej listy), otwierajg szlaban
wjazdowy. W potaczeniu z apli-
kacjg BCS Manager kamery
BCS z funkcjg ITC pozwala-

jg awizowac przyjezdzajgcych
gosci, dodajgc znane nam nu-
mery rejestracyjne do biatej
listy w kamerze. Automatycz-
ne raporty z czasu, jaki dany
pojazd przebywat na terenie
obiektu lub raport zarejestro-

element inteligentnych miast

a ostepna obecnie tech-
Dnologia, bazujaca przede
J wszystkim na rozwigza-
niach loT, pozwala na zbiera-
nie ogromnej ilosci informacji

o tym, co dzieje sie w miescie.
W miastach instaluje sie coraz
wigcej czujnikdw — petle induk-
cyjne, stacje pomiaru jakosci
powietrza, mierniki hatasu, licz-
niki pasazerow i wiele innych.

W efekcie miasta stajg przed
problemem obrdbki ogromnej
ilosci danych. Co wiecej, wta-
dzom miasta, a jeszcze bardziej
mieszkancom, nie zalezy na sa-
mym gromadzeniu danych, a na
przetwarzaniu ich w sensowny
Sposob. Te wszystkie dane mu-
Szg czemus stuzyc. To z kolei
wigze sie z potrzeba korelacji
iintegracji roznych systemow.
W tym aspekcie widoczne sg
dwa wyrazne trendy. Pierwszy

aA&S POLSKA
maj/czerwiec 2018

56

wigze sie z coraz wiekszg po-
trzebg stosowania rozbudowa-
nych zintegrowanych systemow
zarzadzania; w zakresie bezpie-
czenstwa sg to systemy typu
PSIM (Physical Security Informa-
tion Management). Drugi trend
dotyczy zwiekszania funkcjo-
nalnosci poszczegolnych urzg-
dzen loT. W przypadku przed-
miotéw powszechnego uzytku
najlepszym przyktadem jest
telefon komorkowy. Dzwonie-
nie to jeqo jedna z tysigca i dzi$
wecale nie najwazniejsza funkcja.
W przestrzeni miejskiej w pew-
nym sensie odpowiednikiem
smartfona sg kamery IP. Tak jak
telefony umozliwiajg wykony-
wanie potaczen gtosowych, tak
kamery rejestruja obraz. Oprécz
tej podstawowej funkcji, dzisiej-
sze kamery pozwalajg na wiele
wiecej. Wiekszos¢ z nich jest

wyposazona w mikrofon, kto-
ry potrafi rozpoznawac zmiany
w tle dzwigkowym. Takie zmia-
ny moga $wiadczy¢ o bojkach,
strzelaninach czy zamachach
terrorystycznych. Potezne pro-
cesory pracujgce w kamerach
umozliwiajg rozpoznawanie
twarzy. | to nie tylko, jak to byto
kiedys, na bramkach wejscio-
wych, ale réwniez w ttumie. Inte-
ligentna analiza obrazu pozwala
na zarzgdzanie ruchem, liczenie
pojazdow (z podziatem naich
kategorie), automatyczne wy-
krywanie zdarzen gtosowych.
Funkcja wykrywania ruchu

w kamerze coraz czesciej dzieki
integracji z systemem os$wie-
tlenia miejskiego moze stero-
wac¢ lampami ulicznymi. Stra-
ze miejskie i gminne (kierowcy
moze troche mnigj), doceniaja
mozliwosci kamer w zakresie

wanych przez kamere pojaz-
dow to dane przechowywane
w komputerze z zainstalowana
aplikacjg BCS Manager. Kazda
akcja wywotana zaréwno przez
algorytm analizy obrazu czy tez
rozpoznanie tablicy rejestracyj-
nej pozwala wywotac automa-
tyczna reakcje systemu dozoru
wizyjnego.

Scenariusz, jaki nastepnie sys-
tem bedzie realizowat, w duzej
mierze zalezy juz tylko od nas —
Zamawiajgceqo, instalatora i do-
stawcy. Zaawansowane syste-
my dozoru wizyjnego wymagaja
znajomosci mozliwej konfigu-
racji od instalatora oraz wiedzy
Zamawiajgcego, by mie¢ Swia-
domos¢ ograniczen, jakie maja
zamawiane urzadzenia. [l

Jakub
Kozak

Sales Manager, Axis
Communications

wykrywania zle zaparkowanych
pojazddw lub innych wykroczen
drogowych.

Funkcje wspétczesnych kamer
sieciowych mozna by wymie-
nia¢ dtugo. Nalezy jednak pa-
mietacé, ze tak jak najbardziej in-
teligentny smartfon przy stabej
jakosci potaczenia jest bezuzy-
teczny, tak kamera, ktéra ge-
neruje niskiej jakosci obraz, nie
powinna mie¢ miejsca w prze-
strzeni migjskiej. Axis jako
pierwszy na Swiecie producent
kamer IP, 3 dzi$ cztonek rodziny
Canon, wie o tym doskonale. [
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Artur Met

dyrektor Dziatu Innovative,
APA Group

ajwiekszym wyzwa-
| \ | niem technologicznym
dla koncepcji Smart

City bedzie potaczenie infor-
macji pochodzacych z réznych

Wyzwania dla Smart City

systemow zabezpieczen pra-
cujgcych w miescie (czyli tzw.
integracja systemow). Bez tego
mnogos¢ informacji praktycz-
nie uniemozliwia skuteczna ich
analize przez cztowieka. Zinte-
growany system utatwi opera-
torowi wychwycenie sytuaciji
alarmowych, poniewaz wszyst-
kie informacje operator bedzie
miat w jednym miejscu. tatwiej
bedzie mu tez podjac akcje.
Kolejnym krokiem moze by¢
poddanie danych analizie ma-

szynowej (np. opartej na ma-
chine learning), dzieki czemu
system sam wyciggnie wnio-
skiipodpowie operatorowi,

na ktore obszary ma zwrdoé
uwage.

Istotny jest tez jasny przekaz od
strony dostawcow rozwigzan do
wtodarzy miast, aby znali obec-
ne mozliwosci technologiczne

i widzieli w tej technologii szan-
se na podniesienie bezpieczen-
stwa miasta. Nalezy podkreslac,
ze aby system byt kompletny

Czas to zrobic inteligentnie!

ieustanny rozwoj miast
| \ | sktania ich wtodarzy
do zwracania wigk-

szej uwagi na ochrone wspolnej
przestrzeni miejskiej, nierucho-
mosci i mieszkancow. Aglome-
racje muszg mierzyc sie z licz-
nymi zagrozeniami zwigzanymi
z bezpieczenstwem: od atakow
terrorystycznych po wypadki
komunikacyjne, kradzieze, na-
pady czy akty wandalizmu. Inte-
ligentny i zintegrowany system
bezpieczenstwa miejskiego jest
wiec niezbedny.

Wykorzystujac technologie deep
learning mozna zdecydowanie
szybciej i skuteczniej wykrywacé
sytuacje ryzykowne czy niebez-
pieczne lub je przewidziec. Za-
stosowanie w kamerach nowo-
czesnych funkcji analitycznych
umozliwiajgcych szybkie wyszu-
kiwanie informacji zapewnia nie-
spotykane dotychczas korzysci.
Analityka gtebokiego uczenia

na nowo definiuje mozliwosci
analizy strumienia wizji, jakie
znamy. W prestizowym rankin-
gu LFW (Labeled Faces in the
Wild) w pazdzierniku 2016 . fir-
ma Dahua zajeta pozycije lidera,
uzyskujgc wynik 99,78% do-
ktadnosci rozpoznawania twa-
rzy. Technologia deep learning

umozliwia réwniez klasyfikacje
cztowieka lub pojazdu pojawia-
jaceqo sie na nagraniu wideo,
rozpoznajac takie cechy, jak ko-
lor ubioru, pte¢, nakrycie gtowy,
numer rejestracyjny, kolor, wiel-
kos¢, marke i model pojazdu,

a nawet korzystanie z telefonu
komorkowego podczas jazdy
samochodem lub brak zapigtych
pasow bezpieczenstwa.
Skuteczne zarzadzanie bezpie-
czenstwem obejmuje cztery
etapy dziatan: zapobieganie, wy-
krywanie, reagowanie i badanie.
Etap zapobiegania 0znacza wy-
chwytywanie i koncentrowanie
sie na potencjalnie niebezpiecz-
nych osobach i czynnikach, za-
nim zagrozg bezpieczenstwu
publicznemu. Dahua udostepnia
zaawansowane modele predyk-
cyjne, ktore z wiekszym praw-
dopodobienstwem pozwalajg
przewidywac zdarzenia. Dzieki
np. kompleksowej analizie da-
nych o naruszeniach przepisow
ruchu drogowego gromadzo-
nych przez kamery Sledzace
ruch mozna wygenerowac li-
ste pojazddw czesto famigcych
przepisy.

Etap wykrywania 0znacza dozor
W czasie rzeczywistym przez
réznego typu kamery — pano-

ramiczne, obrotowe z obiekty-
wami dalekiego zasiegu czy ter-
mowizyjne. Zaimplementowane
rozwigzania deep learning, dzieki
szybkiej analizie big data, umoz-
liwiajg automatyczne wykry-
wanie podejrzanych zachowan

i 0séb. Usprawnienie dziatan
policji mozna byto obserwowac
podczas szczytu G20 w Hang-
zhou. System oparty na roz-
wigzaniach Dahua pomogt tam
automatycznie wykry¢ ponad
29 tys. przypadkdw ztamania
przepis6w ruchu drogowego —
mozna byto przekierowac funk-
cjonariuszy do podstawowych
zadan do newralgicznych obsza-
réw szczytu.

Etap reakcji oznacza umozliwie-
nie stuzbom miejskim reago-
Wwania na zagrozenia w czasie
rzeczywistym, aby zminima-
lizowac¢ ewentualng eskalacje
incydentdéw. Zintegrowana plat-
forma Dahua Technology popra-
wia efektywnosé komunikacii,
umozliwiajac jednolite sterowa-
nie i scentralizowane przecho-
wywanie danych, jak réwniez
wspotdzielenie informacji mie-
dzy r6znymi stuzbami.

W etapie badania mozna szybko
przeanalizowac¢ dane zebrane
przez rézne systemy i dostar-

i dziatat sprawnie, czesto musza
by¢ w to zaangazowane rézne
komorki administracyjne, a ca-
to$¢ musi by¢ koordynowana.
Duzym wyzwaniem bedzie réw-
niez sposob uzyskania finan-
sowania na takie rozwigzania
ze wzgledu na to, ze konczy

sie perspektywa finansowania
2014-2020. Samorzady beda
musiaty uzyskiwac finansowa-
nie na takie inwestycje z innych
zrédet, np. partnerstwa publicz-
no-prywatnego. [l

Eukasz
Gryglas

Sales Manager,
Dahua Technology Poland

czy¢ niezbednych informa-

cji na temat sytuacji tuz przed
zdarzeniem. Stosujac kompre-
Sje czasowa, z dtugiego zapisu
mozna stworzyc¢ streszczenie
sekwencji wizyjnych zawiera-
jace wszystkie poruszajace sie
obiekty i sprecyzowac wyszu-
kiwanie wg réznych cech, ta-
kich jak rozmiar, kolor, kierunek
i szybkos¢ ruchu.

Inteligentne rozwigzania dla
miast zapewniajg korzysciwe
wszystkich czterech oméwio-
nych aspektach. Samorzg-

dy mogg zmniejszac¢ wydat-

kii wskazniki przestgepczosci,
ajednoczesnie poprawic bez-
pieczenstwo obywateliiocene
SWojego wizerunku przez miesz-
kancow. Mieszkaricy zyskaja
bezpieczenstwo oraz poprawe
standardu zycia bez obcigzen
zwigzanych ze zwiekszonymi
wydatkami publicznymi.
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Wptyw smart city na serwis techniczny obiektow

koncepcjach Smart
City obiekty miasta
Sg nasycone sys-

temami, ktdre generujg duze
ilosci danych przesytanych

i przetwarzanych w chmurze.
Dane te moga by¢ wykorzy-
stane przez systemy rozwig-
zujgce konkretne problemy
mieszkancow, biznesu czy
zarzgdu miasta. Obok oczy-
wistych korzysci z tych roz-
wigzan wystepujg rowniez te
mniej oczywiste. Jedng z nich
jest mozliwos$c¢ podniesie-

nia standarddw serwisowania

i zmniejszenia kosztéw serwisu
w firmach dbajgcych o infra-
strukture techniczna obiektow.
W serwisie technicznym pod-
stawowym wyzwaniem strate-
gicznym wigkszosci, zwtasz-

cza matychisrednich firm jest
przeksztatcenie serwisu z po-
zycji ,koniecznego kosztu” do
pozycji ,kluczowego elemen-
tu zyskéw”. Aby tego dokonac,
firma m.in. musi kontrolowa¢
swoje koszty, ktérych obecnie
dominujaca czescia sg koszty
pracy. W celu podniesienia ren-
townosci serwisu konieczne
jest podnoszenie efektywnosci
pracy pracownikOw serwisu.
Osiaggniecie tego bez wtasci-
wych systeméw IT po stronie
serwisu jest niemozliwe.
Serwis prewencyjny albo potg-
czony informatycznie z obiek-
tem to znane koncepcije, ale
dotychczas nieczesto wdraza-
ne z powodu drogiej lub niedo-
stepnej technologii czy braku
integracji. Budynek lub systemy

miasta automatycznie przesy-
tajg do serwisu informacje dia-
gnostyczne.

Na podstawie analizy tych da-
nych potaczony z obiektem
serwis moze przewidzie¢ awa-
rie lub dowiedziec sie o niej,
zanim zauwazy jg uzytkownik.
0dbywa sie to poprzez analize/
detekcje sygnatow alarmowych
przesytanych z inteligentnych
obiektéw (loT). Uzbrojony w te
informacje pracownik serwisu
dokonuje szybkiej i precyzyj-
nej interwencji, nie dopuszcza-
jgc do rozwiniecia sie proble-
mu. Taki model pracy niesie
duzy potencjat zwiekszenia
efektywnoscii rentownosci
serwisu.

W systemie Service Express
do zarzgdzania serwisem udo-

Miasto nigdy nie zasypia...

certyfikowany trener
techniczny, Linc Polska

I Jakub Sobek
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westia zapewnienia
bezpieczenstwa w
miastach z roku na rok

staje sie coraz bardziej zto-
zona. Czesto mowi sie tylko
0golnie o bezpiecznej prze-
strzeni miejskiej czy bezpiecz-
nych miastach. Jednak gdy
zaczynamy sig zastanawiac,
ile tak naprawde réznych tech-
nologii i rozwigzan technicz-
nych sktada sie na te tetnigce
zyciem metropolie, to okazuje
sie, ze ich lista jest naprawde
bardzo dtuga. Najczesciej dla
wielu 0sob pierwszym skoja-
rzeniem sg kamery dozoro-
we, jednak do tej dtugiej listy
mozna z pewnoscig dotozy¢
takze mobilne systemy moni-
toringu, oprogramowanie typu
PSIM, algorytmy analizy wizji,
rozproszone systemy senso-
row, algorytmy fuzji danych,
systemy zarzgdzania ruchem,
centra powiadamiania alarmo-

wego, SaaS czy media spo-
tecznos$ciowe.

Wszystkie te systemy spra-
wiajg, ze do centrow zarzg-
dzania zaczynaja sptywac
coraz wieksze ilosci danych.
Bez wsparcia chmury oblicze-
niowej i algorytmow sztucznej
inteligencji coraz trudniej wy-
obrazi¢ sobie przysztosé na-
szych miast. Jeszcze niedaw-
no dla wielu z nas taka wizja
wydawata sie odlegta przy-
sztoscig, jednak teraz widzi-
my, ze zmiany zachodza na na-
szych oczach.

Przy planowaniu kazdego
systemu trzeba kierowac sie
przede wszystkim jego uni-
wersalnoscia i elastycznoscia.
Nie brakuje przyktadéw miast
i miasteczek, ktore zdecydo-
waty sie w pewnym momen-
cie na rozwigzania jednego z
producentéw i dzisiaj, kiedy
chca rozbudowac system,

Wojciech
Pawtowski
apps4business

stepniamy otwarte interfejsy do
integracji z systemami ,,smart”.
Potaczone ze soba rozwigzania
Smart City oraz otwarte syste-
my IT firm serwisowych umoz-
liwiajg prowadzenie serwisu na
nieznanym jeszcze poziomie
efektywnosci, jakoscii szyb-
kosci. [

moga uzupetnic¢ go o rozwig-
zania tego samego producen-
ta lub zacza¢ budowac system
od nowa. Zagrozenia w prze-
strzeni miejskiej zmieniaja sie
bardzo szybko, dlatego tym
bardziej rozwigzania w nich
stosowane powinny umozli-
wiac szybka adaptacje, zaréw-
no do nowych warunkow, jak i
do nowych zadan.

Miasto nigdy sie nie zatrzy-
muje, kazdego dnia osoby
dbajace 0 nasze bezpieczen-
stwo musza by¢ w petnej
gotowosci. Czy to ,,zwykty
dzien”, czy akurat nalezy za-
bezpieczy¢ koncert, festiwal
lub strefe kibica, bez wspar-
cia technicznego trudno wy-
obrazic sobie prace takich
0s0b. Technika musi by¢ sku-
teczna, mobilna i gotowa do
pracy w kazdych warunkach.
Musi odpowiadac¢ zmieniajg-
cej sie rzeczywistosci. I



@ BOSCH

Technologia blizej nas

Jedni widza tylko ulice miasta
monitorowane 24/7.

My widzimy inteligentne dane,
ktore pomoga usprawnic
transport.

Dane wideo sg czesto niezwykle wazne i poufne, dlatego
ciggle dgzymy do zwiekszania poziomu bezpieczenstwa
danych zaréwno fizycznie, jak i w cyberprzestrzeni.
Nasze podejscie systemowe jest kluczem do uzyskania
najwyzszych standardow kompleksowej ochrony danych.

Dowiedz sie wiecej na www.boschsecurity.pl
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I1za Trzeciak

a udynki uzytecznosci publicznej*,
Bbiurowe i socjalne oraz czesci bu-

y dynkdw stanowiace odrebne strefy

pozarowe petnigce funkcje uzyteczno-

$ci publicznej dzieli sie — ze wzgledu na
ochrone przeciwpozarowa — na trzy grupy,
okreslane mianem kategorii zagrozenia
ludzi (ZL).

1) ZL1-zawierajgce pomieszczenia prze-
znaczone do jednoczesnego przeby-
wania ponad 50 0séb niebedacychich
statymi uzytkownikami, ale nie przezna-
czone przede wszystkim do uzytku ludzi
0 0graniczonej zdolnosci poruszania sie;

2) ZL Il - przeznaczone gtéwnie do uzytku
przez osoby o ograniczonej zdolnosci
poruszania sie, takie jak szpitale, ztobki,
przedszkola, domy dla 0sdb starszych;

3)ZL Il - uzytecznosci publicznej, nieza-
kwalifikowane do ZL | oraz ZL Il.

Kazda z kategorii wyrdznia sie specyficz-
ng cechy, ktdra w przypadku wystagpie-
nia pozaru w danym obiekcie moze mie¢
znaczacy wptyw na przebieg ewakuacji
i akcji ratowniczo-gasniczej. Dla kategorii
ZL ljest nig spodziewana obecnos¢ w da-
nym budynku, strefie pozarowej, w jednym
pomieszczeniu duzych grup ludzi niezna-
jacych obiektu (,,niebedacych ich staty-
mi uzytkownikami”). Nalezg do nich kina,
teatry, galerie handlowe, hale widowisko-
wo-sportowe, koscioty. WSréd duzej grupy
ludzi, ktérzy w danym miejscu sa by¢ moze
pierwszy i jedyny raz, nie znajg architektu-
ry ani uktadu drog ewakuacyjnych, tatwo

o wystapienie paniki.

Przyktady obiektow kwalifikowanych do

ZL Il zostaty podane w przepisie wprowa-

dzajgcym podziat na kategorie zagrozenia

ludzi, na pierwszym miejscu umieszczajac
szpitale — najjaskrawszy przyktad obrazu-
jacy spodziewane trudnosci w prowadze-

niu ewakuacji i akcji ratowniczo-gasniczej

w tej grupie budynkow.

Kategoria, do ktérej mozna zakwalifikowac

budynki uzytecznosci publicznej, jest kate-

goria ZL lll obejmujaca ,,budynki uzyteczno-

Sci publicznej, ktérych nie kwalifikuje sie do

ZL loraz ZL II.” Najczesciej sa to biurowce.

*Zgodnie z przepisami obowigzujacymi w Polsce do budynkow uzytecznosci publicznej nalezg budynki
przeznaczone na potrzeby administracji publicznej, wymiaru sprawiedliwosci, kultury, kultureligijnego,
oswiaty, szkolnictwa wyzszego, nauki, wychowania, opieki zdrowotnej, spotecznej i socjalnej, obstugiban-
kowej, handlu, gastronomii, ustug (w tym pocztowych i telekomunikacyjnych), turystyki, sportu, obstugi
pasazerow w transporcie kolejowym, drogowym, lotniczym, morskim lub wodnym srédladowym oraz bu-
dynkibiuroweisocjalne.

Zaklad pracy drugim domem!
Pracownicy w miejscu zatrudnienia za-
ZWYCZzaj pojawiajg sie regularnie, stad tez
zwykto sig ich okreslac¢ statymi uzytkow-
nikami obiektu, w ktéorym wykonuja swoja
prace. Nalezatoby sie zatem spodziewac,
ze znajg ten budynek. Zatozenie w zasa-
dzie stuszneilogiczne, jednak czy stali
uzytkownicy rzeczywiscie znajg budynek

i to, co sie w nim dzieje w przypadku wy-

stapienia pozaru? Pytanie nie jest bezpod-

stawne, gdyz im budynek wyzszy, nowszy

i bardziej zaawansowany technologicznie,

tym wiecej elementow moze zaskoczy¢

nawet statych uzytkownikow w momencie
alarmu pozarowego i ewakuacji. Mowa tu

0 dziataniach pozwalajgcych na spetnienie

podstawowych warunkéw stawianych bu-

dynkom pod katem ochrony przeciwpoza-
rowej, okreslonych w § 207 rozporzadzenia

w sprawie warunkow technicznych, jakim

powinny odpowiadac¢ budynkiiich usytu-

owanie [1]:

§207.1. Budynek i urzqdzenia z nim zwigza-

ne powinny byc projektowane i wykonane

w $p0osOb ograniczajgcy mozliwosc powsta-

nia pozaru, a w razie jego wystgpienia za-

pewniajgcy:

1) zachowanie nosnosci konstrukcji przez
okreslony czas,

2) ograniczenie rozprzestrzeniania sie ognia
i dymu wewnaqtrz budynku,

3) ograniczenie rozprzestrzeniania sie poza-
ru na sgsiednie obiekty budowlane lub te-
reny przylegte,

4) mozliwosc ewakuacji ludzi lub ich urato-
wania w inny Sposab,

5) uwzglednienie bezpieczeristwa ekip ra-
towniczych.

Budynki w czasie normalnego uzytkowa-
nia nie muszg spetnia¢ wszystkich tych
kryteriow (nawiasem mowigc, bytoby to
ktopotliwe lub w pewnych przypadkach nie-
mozliwe), jednak w momencie wystapie-
nia pozaru —juz tak. Przyktadem moze by¢
podziat na strefy pozarowe, gdyz jest on
niekompletny w czasie normalnego uzytko-
wania budynku. Jest to podziat teoretycz-
ny. Dopiero zamkniecie przeciwpozarowych
klap odcinajacych, drzwiiinnych zamknigé
w odpowiedniej klasie odpornosci ognio-
wej, ktore nastepuje po wykryciu pozaru,
pozwala ograniczy¢ rozprzestrzenianie sie
ognia i dymu wewnatrz budynku — zgodnie
z zatozeniami—do jednej strefy pozarowe;.
W celu spetnienia pieciu wymagan ogol-
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Bezpieczenstwo pozarowe

nych w budynkach stosuje sie urzadzenia
iinstalacje, ktore przyjmujg rozne stany
(uruchamiajg sie, zmieniaja tryb dziata-
nia badz sie wytgczajg, otwierajg, zamy-
kajg itd.) w reakcji na wykryte zagroze-
nie pozarowe. Sg to zar6wno urzgdzenia
przeciwpozarowe (zgodnie z rozporzg-
dzeniem [2]: state i pbtstate urzgdze-

nia gasnicze i zabezpieczajgce, urzqoze-
nia inertyzujgce, urzgdzenia wchodzgce

w sktad dZzwiekowego systemu ostrzegaw-
czego i systemu sygnalizacji pozarowej,

w tym urzgdzenia sygnalizacyjno-alarmo-
we, urzqozenia odbiorcze alarmoéw poza-
rowych i urzgdzenia odbiorcze sygnatéw
uszkoozeniowych, instalacje oswietlenia
ewakuacyjnego, hydranty wewnetrzne

i zawory hydrantowe, hydranty zewnetrz-
ne, pompy w pompowniach przeciwpoza-
rowych, przeciwpozarowe klapy odcina-
Jgce, urzgozenia oddymiajgce, urzgdzenia
zabezpieczajgce przed powstaniem wy-
buchu i ograniczajgce jego skutki, kurtyny
dymowe oraz drzwi, bramy przeciwpozaro-
we i inne zamkniecia przeciwpozarowe, je-
zeli sq wyposazone w systemy sterowania,
przeciwpozarowe wytgczniki prgdu oraz
0dZ2wigi dla ekip ratowniczych), jak i instala-
cje techniczne i bytowe.

Elementem niezbednym do spetnie-

nia podstawowych wymagan z zakresu
ochrony przeciwpozarowej w budynkach,
w szczegoélnosci wielokondygnacyjnych,
wysokich, wysokos$ciowych, jest opraco-
wanie spdéjnej strategii dziatania wspo-
mnianych urzadzen i instalacji na wypa-
dek pozaru oraz wdrozenie tego planu.
Mowa 0 scenariuszu pozarowym.

Instalacje i urzadzenia wymagane
w budynkach biurowych

W zaleznosci od wysokosci danego bu-
dynku biurowego przepisy wymaga-

ja wyposazenia go w urzadzenia stuza-

ce bezpieczenstwu pozarowemu. Im jest
wyzszy, tym wiecej sie od niego wymaga.
| tak w budynkach biurowych niskich (do
12 m wysokosci) zazwyczaj musza by¢
stosowane: przeciwpozarowy wytgcznik
pradu, oSwietlenie awaryjne ewakuacyj-
ne oraz hydranty wewnetrzne. W biurow-
cach $redniowysokich dochodzg systemy
oddymiania lub zabezpieczenia przed za-
dymieniem klatek schodowych. Pomigdzy
budynkami sredniowysokimi a wysokimi
kwalifikowanymi do kat. ZL Ill wystepuje
juz znaczace zwiekszenie zakresu wyma-
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STREFY POZAROWE
W BIUROWCACH

Budynki biurowe, jako nieprzeznaczo-
ne przede wszystkim do uzytku ludzi
o ograniczonej zdolnosci poruszania
sie, zwyKkle kwalifikuje sie jako obiek-
ty kategorii zagrozenia ludzi ZL III. Nie
jest to jednak reguta. Czesto wystepu-
je sytuacja, gdy w budynku biurowym
najemca wydziela pomieszczenie

sali szkoleniowej na ponad 50 miejsc
(np. poprzez wyburzenie $cianki
dzielacej dwa czy trzy pomieszczenia
- w sumie niewielka zmiana), moze
powodowac zmiane kwalifikacji calej
strefy pozarowej, w ktérej taka sala sie
znajduje,na ZL 1.

Warto podkreslic, Ze do jednej lub wie-
cej nizjedna kategoria ZL kwalifikuje
sie strefy pozarowe, a nie pomiesz-
czenia. Bledne jest zatem twierdzenie:
,Obiekt zakwalifikowano do kategorii
ZLIII, w tym pomieszczenia sal wykla-
dowychdo ZLT".

Poprawne jest sklasyfikowanie catej
strefy pozarowej, w ktoérej mieszcza
sie sale wykladowe, do kat. ZL 1. Taka
zmiana ma konsekwencje np. przy
okreslaniu maksymalnych dilugosci
drég ewakuacyjnych w obrebie tej
strefy pozarowej. Sq one znacznie
Kkrotsze niz w przypadku stref poza-
rowych ZLIII.

gan. W budynkach wysokich ZL lll wyma-

gane sa:

« przeciwpozarowy wytgcznik pradu,

« o$wietlenie awaryjne ewakuacyjne,

« hydranty wewnetrzne,

« systemy zabezpieczajgce przed zadymie-
niem klatek schodowych,

« systemy oddymiania poziomych drég
ewakuacyjnych,

« system sygnalizacji pozarowej (SSP),

« Urzgdzenia transmisji alarmu do Panstwo-
wej Strazy Pozarnej (UTA),

« dZzwiekowy system ostrzegawczy (DS0),

« dzwig dla ekip ratowniczych.

W budynku wysokos$ciowym liste te trze-

ba uzupetnic¢ o state urzadzenia gasnicze

wodne.

Niezaleznie od kategorii wysokosci budyn-

ku, jesli wystepuje w nim instalacja wen-

tylacji, wymaga sie stosowania przeciw-

pozarowych klap odcinajgcych w miejscu

przejscia kanatow przez elementy oddzie-

lenia przeciwpozarowego. Przepisy wska-

ZUja tez jednoznacznie, ze wspomniane

klapy powinny by¢ zamykane przez sys-
tem sygnalizacji pozarowej, jesli w danym
obiekcie wymagane jest zastosowanie
SSP. Ponadto jesli na kondygnacjach pod-
ziemnych budynku zlokalizowano garaz,
moze by¢ w nim wymagane zastosowa-
nie urzadzen oddymiajacych i/lub sta-
tych urzadzen gasniczych tryskaczowych,
a takze bram pozarowych. Dziatanie wigk-
szos$ci z wymienionych urzgdzen powinno
zostac¢ uwzglednione w scenariuszu po-
zarowym.

Zbior systemow i instalacji obowigzko-
wych do zastosowania w danym budyn-
ku nie wyczerpuje listy urzadzen, ktore sa,
powinny lub muszg by¢ wysterowane po
potwierdzeniu, ze w budynku wybucht po-
zar. W obiektach biurowych powszechnie
stosuje sie (dobrowolnie) systemy kontroli
dostepu, ktdre majg duzy wptyw na ewa-
kuacje z budynku. Przejscia na drogach
ewakuacyjnych objete tym systemem po-
winny zostac odblokowane w sytuacji po-
zaru, aby umozliwi¢ uzytkownikom ewaku-
acje, a strazakom — sprawdzenie obiektu.
W budynkach biurowych wiele serwerowni
jest zabezpieczanych statymi urzadzenia-
mi gasniczymi gazowymi (rowniez niewy-
maganymi), ktore takze powinny urucho-
mi¢ sie w okreslony sposaob.

Co sie dzieje w budynku
biurowym, w ktérym

wykryto pozar?

Niezupetnie jest tak, ze kazde zadymienie
czujki spowoduje natychmiastowy przy-
jazd strazy pozarnej i posypia sie manda-
ty od strazakow za bezzasadny wyjazd.

W celu unikania fatszywych alarméw iich
niepozadanych skutkéw (m.in. bezzasad-
nych ewakuacji obiektu) standardowym
rozwigzaniem zmniejszajgcym ryzyko ich
wystepowania jest zastosowanie w syste-
mie sygnalizacji pozarowej wariantu alar-
mowania dwustopniowego.

W takiej sytuacji zadziatanie czujki poza-
rowej wywotuje alarm | stopnia, ktory jest
sygnalizowany tylko w centrali sygnaliza-
cji pozarowej. Jest to tzw. alarm wstepny
(wewnetrzny, cichy) z informacja dla obstu-
0i, w ktérym miejscu wzbudzita sie czujka.
0d jego wystapienia obstuga ma okreslony
czas na dokonanie rozpoznania zagrozenia
pozarowego, np. 3—4 minuty. Jesli w tym
czasie, po skontrolowaniu miejsca zadzia-
tania czujki, obstuga nie skasuje alarmu,
nastapi przejscie systemu w alarm Il stop-
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5 ZALECEN, KTORE POZWOLA ZWIEKSZYC SZANSE NA PRZEZYCIE PODCZAS
POZARU, ATAKU TERRORYSTYCZNEGO LUB INNEGO ZAGROZENIA

W 15. rocznice atakow terrorystycz-
nych na World Trade Center profesor
Ed Galea z University of Greenwich,
ekspert w zakresie ewakuacji, opubli-
kowal w mediach spotecznosciowych
,Lekcje z 9/11 - informacje dotyczace
ewakuacji, ktére moga ocali¢ ci zycie”
[3]. To zbior pieciu sugestii kierowanych
przede wszystkim do uzytkownikow
budynkow wysokich uzytecznosci
publicznej, a bedacych wnioskami
plynacymi z projektu HEED.

Zalozenia projektu HEED

Jego celem bylo zbadanie zachowan
ludzi zwigzanych z ewakuacja z
budynkow wysokich i wysokoscio-
wych. Bazowal na analizie wydarzen
w World Trade Center z 11 wrzesnia
2001r. - jako jednej z najwiekszych
ewakuacji ludzi na duza skale w cza-
sach nowozytnych.

W ramach prac nad projektem przepro-
wadzono bezposrednie rozmowy z pra-
wie trzystoma osobami, ktére przezyty
atak, oraz opracowano zaawansowang
symulacje komputerowa tej ewaku-
acji. Relacje ocalatych, zawierajace
ogromna ilos¢ bezcennych informacji
dotyczacych doswiadczen tych osob,
dostarczyly mnostwa danych na temat
zachowania ludzi podczas ewaku-

acji, wnoszac wazny wkitad w zasady

i praktyke inzynierii bezpieczenstwa
pozarowego. Z poziomu indywidual-
nego jest takze nauka, ktéra jednostki
moga czerpac z doswiadczenia ocala-
tych, ewakuowanych z WTC. Ta wiedza
moze uratowac zycie podczas zagro-
Zenia w wysokim budynku lub innym
zaludnionym miejscu.

Oto lista zalecen, ktére pozwola
zwiekszy¢ szanse na przezycie podczas
pozaru, ataku terrorystycznego lub
innego zagrozenia.

Podczas ewakuacjiz WTC wiek-

sz0$¢ 0sOb tam przebywajacych
podjeta wiele réoznych zadan, zanim
rozpoczeta ewakuacje, np. konczyta
prace, wysylala maile, spozywata
posilki, korzystata z toalety... Tylko nie-
wielka liczba oséb opuscita budynek
natychmiast. Nigdy nie nalezy zakla-

1 Nie odwlekajwyjscia

dag, ze alarm ewakuacyjny to ¢wiczenia.
Nieryzykuj swojego zycia. Po ustyszeniu
alarmu od razu wyjdz.

Ewakuujac sie z WTC, wielu ludzi

tracilo cenny czas na szukanie
wyjs¢ ewakuacyjnych. ,Znaj swoja droge
ucieczki” to ztota zasada obowigzujgca
kazdego przebywajacego w dowolnym
budynku. Statystyki pokazuja, ze ludzie,
ktory przetrwali ewakuacje (z budynku,
statku, samolotu), mieli wczesniej zapla-
nowana droge wyjscia. Czasem widzial-
nosc jest bardzo ograniczona, wiec jesli
pamietasz obraz, dokad masz iS¢ - masz
ogromna szanse naratunek.
Ta zasada jest tez czesciowo zwigzana
zniewiedza uzytkownikow o funkcjo-
nowaniu budynku po wykryciu w nim
pozaru, a w szczegolnosci o fakcie nie-
dziatania wind.

2 Poznaj swoja droge ucieczki

uspokoié rodzineiznajomych

Wiele oséb ewakuujacych sie z
WTC poswiecato swoj cenny czas, aby
podczas ucieczkKi, przy uzyciu mediow
spotecznosciowych, przekazac swojej

3 Nie zatrzymujsie wdrodze, aby

—

rodzinie i znajomym, ze wszystko jest

w porzadku. Kazda minutasie liczy. O ile
mozna zrozumiec, ze chcesz uspokoic
najblizszych, o tyle oni z pewnoscia nie
chcieliby, aby kazde op6znienie stanowi-
1o zagrozenie twojego zycia.

butéwnaschodach

Podczas dhugiej ewakuacji po scho-
dach wiele kobiet, ze wzgledu na dys-
komfort, zdejmowalo i zostawiato swoje
buty na wysokich obcasach, utrudniajac
tym samym ewakuacje innym.
Drogie panie, trzymajcie w swoim biurku
pare trampek, ktére pozwolg wam na
szybka ucieczke. Na drodze moze sie
znajdowac pottuczone szkto lub gruzy,
wiec nigdy nie zostawajcie bez obuwia.

aby sie wydostaé

Wiekszos¢ ludzi, ktorzy ewakuowa-
lisie z WTC, przyznala, Ze zajeto im to
znacznie diuzej, niz sie spodziewali. Jesli
wiesz, jak duzo czasu zajmie ci opusz-
czenie budynku, prawdopodobienstwo
popelnienia btedow jest mniejsze. Nie
czekaj, aby sie o tym przekonac.

5 Wiedz,ile czasu potrzebujesz,

| W r_'?-n- —
RLO vy — 1

[11Rozporzadzenie Ministra Infrastruktury w sprawie warunkéw technicznych, jakim powinny odpowiadac¢ budynkiiich usytuowanie (Dz.U. 2015 poz. 1422 z p6zn. zm).

[2]Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji w sprawie ochrony przeciwpozarowejbudynkow, innych obiektéw budowlanychiterenéw (Dz.U. 2010 nr 109 poz.

719).

[3]https://www.linkedin.com/pulse/leasons-learnt-from-911-evacuation-information-could-ed-galea
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nia (alarm pozarowy, wtasciwy). Wcisniecie |l stopnia powoduje uruchomienie procedur  pozarowych, automatyczne powiadomie-

przycisku recznego ostrzegacza pozaro- przewidzianych w scenariuszu pozarowym  nie Panstwowej Strazy Pozarnej.

wego (ROP) zwykle jest traktowane jako —ogtoszenie ewakuacji, uruchomienie sys- W budynkach wielokondygnacyjnych,
alarm zweryfikowany i od razu interpre- temow majacych zapewnic¢ warunki bez- w ktorych kazda kondygnacja stanowi 0d-
towany w CSP jako alarm Il stopnia. Alarm piecznej ewakuacji, doszczelnienie stref rebna strefe pozarowa, czesto praktykuje

—

Tabela 1. Kondygnacjabiurowa, stanowigca strefe pozarowa - przyklad ogélnego sterowania

Sterowania realizowane po wystapieniu alarmu Il stopnia
napietrze12

Realizowane sterowanie

Centrala sygnalizacji pozarowej Sygnalizacja alarmu II stopnia z podaniem adresu elementu i jego lokalizacji.
Urzadzenie transmisji alarmu Przestanie sygnatu alarmowego do Panistwowej Strazy Pozarnej.
Dzwickowy system ostrzegawczy Uruchomienie komunikatu ewakuacyjnego na pietrze 12.
Kontrola dostepu Odblokowanie na pietrze 12 oraz na drogach ewakuacyjnych z tego pietra.
Dzwigi osohowe Sprowadzenie na parter dzwigéw osobowych, otwarcie drzwi.

L. . . . Sprowadzenie na er dzwigow dla ekip ratowniczych, otwarcie drzwi, dalsza
Dzwigi dla eldp ratowniczych jar;da mozliwaw tlr')yatl;e p(izrggpoZarowej.p “
Drzwi wejsciowe rozsuwane do budynku Otwarcie drzwi.
Wentylatory bytowe Wylaczenie wentylatoréw obstugujacych pietro 12.

Wentylacja nadcisnieniowa w klatkach schodowych

Uruchomienie wentylacji nadcisnieniowej we wszystkich klatkach schodowych
obstugujacych pietro 12.

Wentylacja nadcisnieniowa w przedsionkach ppoz.

Uruchomienie wentylacji nadcisnieniowej w przedsionkach wszystkich klatek
schodowych obstugujacych pietro 12.

Wentylacjanadcisnieniowa w windach osobowych

Uruchomienie wentylatoréw w szybach wind obstugujacych pietro 12.

Wentylacja nadcisnieniowa w windzie ekip ratowniczych

Uruchomienie wentylacji nadcisnieniowej w szybach windowych windy dla ekip
ratowniczych.

Uruchomienie wentylacji oddymiajacej na pietrze 12.

Przeciwpoz K icinai

Zamkniecie na granicy strefy pozarowej pietra 12.

Tabela 2. Poziom garazu podziemnego, stanowiacego strefe pozarowa - przyklad ogélnego sterowania

Sterowania realizowane po wystapieniu alarmu I stopnia
W garazu podziemnym

Realizowane sterowanie

Centrala sygnalizacji pozarowej Sygnalizacja alarmu II stopnia z podaniem adresu elementu i jego lokalizacji.
Urzadzenie transmisji alarmu Przestanie sygnatu alarmowego do PSP.
Dzwickowy system ostrzegawczy Uruchomienie komunikatu ewakuacyjnego w garazu podziemnym.
Kontrola dostepu Odblokowanie w garazu podziemnym oraz na drogach ewakuacyjnych z garazu..
Dzwigi osobowe Sprowadzenie na parter dzwigéw osobowych, otwarcie drzwi.

L. . . . Sprowadzenie na er dzwigow dla ekip rat, otwarcie drzwi, dalsza jazda mozliwa
Dzwigi dla ekip ratowniczych V\? trybie pracy poszrlctwecjl.zmg ? :
Bramy ppoz. Zamkniecie bram ppoz. na granicy strefy pozarowej w garazu podziemnym.
Drzwi wejSciowe przesuwne do budynku Otwarcie drzwi.
Wentylatory bytowe Wylaczenie wentylatoréw obshugujacych garaz podziemny:.

Wentylacjanadcisnieniowa w klatkach schodowych

Url2

Wentylacjanadcisnieniowa w windach osobowych

Uruchomienie wentylacji nadcisnieniowej we wszystkich klatkach schodowych
obslugujacych garaz podziemny.

Wentylacjanadcisnieniowaw isionkack s

Uruchomienie wentylacji nadcisnieniowej w przedsionkach wszystkich klatek
schodowych obstugujacych garaz podziemny.

Wentylacjanadcisnieniowa w windach osobowych

Uruchomienie wentylatoréw w szybach wind obstugujacych garaz podziemny.

Wentylacjanadcisnieniowa w windzie dla ekip
ratowniczych

Uruchomienie wentylacji nadcisnieniowej w szybach windowych windy dla ekip
ratowniczych.

Wentylacja oddymiajaca

Uruchomienie wentylacji oddymiajacej garaz.

Przeciwnoz K icinai

Zamkniecie na granicy strefy pozarowej garazu podziemnego.
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sie, ze wykrycie pozaru powoduje ogto-
szenie alarmu ewakuacyjnego i realizacje
pozostatych sterowan tylko w obszarze
danego poziomu.

Przyktad ten pokazuje, ze po wystapie-
niu alarmu Il stopnia system sygnalizaciji
pozarowej realizuje wiele dziatan, ktorych
moga nie by¢ Swiadomi nawet stali uzyt-
kownicy obiektu. Czesto bowiem podczas
obowigzkowych praktycznych sprawdzen
organizacji oraz warunkow ewakuacji (co
najmniej raz na dwa lata) blokuje sie wigk-
5z0$¢ wyjs¢ sterujagcych, aby po wywota-
niu alarmu zostaty wysterowane elemen-
ty niezbedne do przeprowadzenia ¢wiczen
ewakuacyjnych, takie jak nadanie komu-
nikatu ewakuacyjnego, zwolnienie przejs¢
objetych kontrolg dostepu, zjazd dZzwi-
gbéw na parter. W tym catym zamiesza-
niu najwazniejsze jest wyrobienie nawy-
ku, aby uzytkownicy po ustyszeniu alarmu
bez zbednej zwtoki skierowali sie do klatek
schodowych. Wysterowanie wszystkich
przewidzianych scenariuszem urzadzen
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moze by¢ ktopotliwe — niektdre z nich np.
trzeba recznie przywracac do stanu nor-
malnego.

W przypadku realnego zagrozenia, gdy zo-
stang uruchomione systemy wentylacji po-
zarowej (oddymiajgcej i/lub zabezpieczaja-
cej przed zadymieniem), robi sie juz gtosniej
i powazniej, a sita nawiewu powietrza do
przedsionkdéw i klatek schodowych (zasto-
sowany system nadcisnieniowego zabez-
pieczenia przed zadymieniem) powoduje,
ze do otwarcia drzwi do klatki i przedsionka
trzeba uzy¢ wiekszej sity. W skrajnych przy-
padkach osoba nieswiadoma obecnosci
takich systemow w budynku moze uznac
drzwi ewakuacyjne za zamkniete.

Huk zamykajacych sie przeciwpozarowych
klap odcinajacych (w przypadku zastoso-
wania w budynku klap ze sprezyna powrot-
ng) réwniez jest tym, czego nie spodzie-
waja sie ewakuujgcy z budynku. Réwniez
nietrudno sobie wyobrazi¢ dezorientacje
osoby, ktéra w momencie wystapienia po-
Zaru znajdzie sie w garazu podziemnym,

Nalezy wszystkich
uswiadamiac, ze alarm
POZAarowy zawsze
0znacza koniecznosc
niezwitocznej ewaku-
acji. Ludziom czesto sie
wydaje, ze na opusz-
czenie budynkumajg
wiecej czasu.

i—ajakze —bedzie prébowata wyjechaé
swoim autem, podczas gdy przed maska
zamknie sie brama przeciwpozarowa 00d-
dzielajgca strefy pozarowe.

Szkolenia ppoz.

Przedstawione sytuacje, stanowigce je-
dynie przyktady tego, co moze sie wyda-
rzy¢ w budynku po wykryciu w nim poza-
ruitego, jak na to moga reagowac osoby
znajdujgce sie w tym czasie w budynku,
powinny by¢ omawiane podczas szkolen
ppoz., w trakcie obowigzkowego zapozna-
wania uzytkownikow z instrukcjg bezpie-
czenstwa pozarowego budynku. Nalezy
wpajac ludziom, ze alarm pozarowy za-
wsze 0znacza ewakuacje. Ludzie czesto
mys$lg, ze majg wiecej czasu na ewakuacje,
niz jest w rzeczywistosci.

Inzynierowie bezpieczenstwa, projektanci
systemdw ppoz., rzeczoznawcy ds. zabez-
pieczen ppoz. w trosce o bezpieczenstwo
uzytkownikéw budynkdw rozwazajg rozne
warianty alarmowania i ewakuacji, poréwnu-
ja potencjalne scenariusze pozarowe, licza

i Szacujg wymagany czas bezpiecznej ewa-
kuacji, poréwnujg go z dostepnym czasem
bezpiecznej ewakuacji, wykonujg symulacje
i multisymulacje, a nawet uznajg budynki za
zagrazajgce zyciu ludzi... Doktadajg wszel-
kich staran, aby zapewnic ludziom warunki
bezpiecznej ewakuacji, wyposazajg obiekty
w coraz nowsze i inteligentniejsze systemy
ochrony ppoz. Ale to nie pomoze, jesli czto-
wiek nie prze¢wiczy swojej roli, jakg ma ode-
gra¢ wtym scenariuszu.

o

e

o

IzaTrzeciak

Absolwentka Wydziatu Inzynierii
Bezpieczenstwa Pozarowego

w Szkole Gléwnej Stuzby Pozarni-
czej. Zalozycielkabloga o ochronie
przeciwpozarowejblog-ppoz.pl,
naktérym publikuje ciekawostki
iproblemy,zktérymispotyka sie
W codziennej pracy inzynierabez-
pieczenstwa pozarowego.
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Normalizacja/Certyfikacja

krajowej i europejskiej
infrastruktury krytycznej

Komisja Europejska prowadzi ewaluacje dyrektywy
2008/114/WE [1] dotyczacej ochrony europejskiej
infrastruktury krytycznej, biorgc pod uwage jej skutecznosc,
efektywnosé, odpowiednioSc, spojnosc oraz wartosc
dodang, jaka wniosta ona do Unii Europejskiej.

Jerzy W. Sobstel
Stowarzyszenie NOWACERT
PKN/KT 323 Ustugi w ochronie oséb i mienia

0 udziatu w tej ewaluacji zostaty za-

proszone rzady panstw UE, organi-

zacje krajowe i europejskie, a takze
obywatele UE, ktdrzy moga zgtaszac swo-
je uwagi do dyrektywy oraz propozycije jej
zmiany [2]. Celem tych dziatan jest przygoto-
wanie nowelizacji dyrektywy, co bedzie mia-
to réwniez znaczenie dla rynku krajowego,
w szczegolnosci rynku ochrony i zabezpie-
czentechnicznych. Warto wiec przyjrze¢ sie
blizej europejskiej infrastrukturze krytycznej
oraz jejochronie.

Europejska infrastruktura krytyczna (EIK)
zostata formalnie zdefiniowana w Dyrek-
tywie 2008/114/WE z dnia 8 grudnia 2008r.

W Sprawie rozpoznawania i wyznaczania eu-
ropejskiej infrastruktury krytycznej oraz oceny
potrzeb w zakresie poprawy jej ochrony. Jest
ona gtéwnym filarem europejskiego progra-
mu ochrony infrastruktury krytycznej EPCIP
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(European Programme for Critical Infrastruc-
ture Protection). Zgodnie z tg dyrektywa ,eu-
ropejska infrastruktura krytyczna” oznacza
infrastrukture krytyczna zlokalizowang na
terytorium panstw cztonkowskich, ktérej
zaktdcenie lub zniszczenie miatoby istotny
wptyw na co najmniej dwa panstwa czton-
kowskie.

W dyrektywie okreslono sposdb rozpozna-
wania i wyznaczania EIK, obowigzki panstwa
cztonkowskiego i wtascicieli tej infrastruktu-
ry oraz zasady wspotpracy miedzy panstwa-

mi, w ktdrych taka infrastruktura sie znajduje.

Europejska infrastruktura krytyczna, zgodnie
z przepisami dyrektywy, zostata wskazana
w dwach sektorach:

« energii, podzielonym na podsektory:
—energii elektrycznej,

—ropy naftowej,

—gazu,

« transportu, podzielonym na podsektory:
—transportu drogowego,

—transportu kolejowego,

—transportu lotniczego,

—transportu wodnego $rddlgdowego,
—zeglugi oceanicznej,

—zeglugi morskiej bliskiego zasiegu i portow.

et ust 18
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Liczba wyznaczonych EIK
nie jest imponujaca.
Jestich obecnie 89,
gléwnie w sektorze
energetycznym

www.aspolska.pl

Kolejnym sektorem, ktérego ewentualne do-
taczenie przewidywano po przegladzie skut-
kow wdrozenia dyrektywy, byt sektor tech-
nologii informacyjno-komunikacyjnych (ICT).
Zgodnie z zapisami dyrektywy poszczegdl-
ne sektory majg wtasne doswiadczenia, wie-
dze fachowq i wymagania w odniesieniu do
ochrony infrastruktury krytycznej, dlatego
nalezy opracowac i zrealizowac wspdlnotowe
podejscie do ochrony infrastruktury krytycz-
nej, zuwzglednieniem specyfiki poszczegol-
nych sektoréw i dotychczasowych srodkow
sektorowych [1].

Ustalono tez, ze europejski program ochro-
ny EIK powinien opierac sie na stosowaniu
podejscia obejmujgcego wszystkie rodzaje
ryzyka, traktujac jednak przeciwdziatanie za-
grozeniom terrorystycznym jako priorytet.
W dyrektywie wyznaczono dzien 12 stycz-
nia 2011 . jako termin, do ktérego panstwa
cztonkowskie miaty przyjac¢ niezbedne prze-
pisy wdrazajace te dyrektywe do ustawo-
dawstwa krajowego. W Polsce transpozycja
Dyrektywy 2008/114/WE nastapita poprzez
ustawe z 29 pazdziernika 2010 . 0 zmianie
ustawy o0 zarzadzaniu kryzysowym (Dz.U.
z2010r. nr 240, poz. 1600).

Zgodnie z zapisami dyrektywy 2008/114/WE
jej przeglad zostat przeprowadzony w 2012r.
Raport z tego przegladu przedstawiono

w czerwcu 2012r. [2]. Opiera sig on na wnio-
skach z wielu spotkan i konferencji prowa-
dzonych z inicjatywy KE, dotyczacych nie
tylko samej dyrektywy, ale szerzej—obejmu-
jacych problematyke europejskiego progra-
mu ochrony infrastruktury krytycznej EPCIP.
Jak wynika z raportu, wszystkie kraje czton-
kowskie UE formalnie wprowadzity do swo-
jego porzgdku prawnego wymagania doty-
czace identyfikacjii wskazania europejskiej
infrastruktury krytycznej.

Wprawdzie dyrektywa nie wptyneta bez-
posrednio na zwiekszenie bezpieczenstwa
w dwoch wskazanych sektorach: energetyki
i transportu, ale generalnie podniosta Swia-
domosc¢ koniecznosci ochrony EIK oraz wy-
réwnanie poziomow dojrzatosci programow
ochrony wdrazanych w poszczegolnych kra-
jach. Miaty na to wptyw liczne konferencje
krajowe i miedzynarodowe, niezliczone publi-
kacje, a takze projekty finansowane bezpo-
Srednio przez UE.

Okazato sig, ze sektorowe podejscie do wy-
znaczania europejskiej infrastruktury kry-
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tycznejjestistotnym ograniczeniem, ponie-

Wwaz Czasami réwnie wazne Sg powigzania

pomiedzy sektorami, np. transportowym

iICT, infrastruktury transportu gazu i ropy
naftowej, przesytu energii elektrycznej, a na-
wet transportu kolejoweqo, ktore obejmu-
ja wiele krajow. Przewidziana w dyrektywie
wspotpraca bilateralna pomiedzy krajami
cztonkowskimi UE nie jest wystarczajgca dla
skutecznej ochrony takiej infrastruktury.

Wyniki przeglagdu Dyrektywy 2008/114/WE,

a takze wnioski z wielu konferencji postuzy-

ty do opracowania tzw. nowego podejscia do

europejskiego programu ochrony infrastruk-

tury krytycznej [3].

Wprawdzie bezposrednie efekty wprowa-

dzenia dyrektywy nie byty imponujace (uda-

to sie wyznaczyc¢ zaledwie 20 europejskich
infrastruktur krytycznych), to ze wzgledu na
wysoki koszt ewentualnej zmiany dyrektywy

i jej transpozycji do prawa lokalnego w pan-

stwach UE zdecydowano sie pozostawic jg

bez zmian. Jednoczesnie jednak postano-
wiono nadac¢ programowi bardziej praktycz-
ny charakter, zwrdci¢ wigkszg uwage na
wspotzaleznosci pomiedzy infrastruktura
krytyczng, przemystem i panstwamiwraz
zichinstytucjami, a takze na powigzania
miedzy sektorami.

Do dalszych prac pilotujgcych nowe podej-

Scie do ochrony EIK wyznaczono cztery in-

frastruktury, ktore ze swej natury majg wy-

miar europejski, obejmujac zasiegiem wiele
krajow EUiEFTA.

Sato:

« Eurocontrol (Europejska Organizacja ds.
Bezpieczenstwa Zeglugi Powietrznej) - re-
gionalna, wyspecjalizowana organizacja
miedzyrzadowsa, ktdrej celem jest koordy-
nacja wspotpracy panstw cztonkowskich,
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a takze organizacji miedzynarodowych

(w tym Unii Europejskiej) w celu zapewnie-
nia bezpieczenstwa powietrznej zeglu-

gi cywilnej i wojskowej. Jest menedzerem
siecii zarzgdza catg siecig ruchu powietrz-
nego.

« Galileo — europejski program globalnego
systemu nawigacji satelitarnej, nalezacy
czesciowo do UE, ktéry (po jego petnym
uruchomieniu) bedzie dostarczat ustugi
0 duzym znaczeniu dla obywateliiich bez-
pieczenstwa oraz dla gospodarki UE,

« siec przesytowa enerqii elektrycznej,

« Siec przesytu gazu.

W ramach pilotazu przewidziano wspotpra-

ce struktur UE (dyrektoriatow) z zarzgdca-

mi wymienionych wyzej infrastruktur kry-

tycznych. W pierwszej kolejnosci miata ona

dotyczy¢ wypracowania narzedzi do oceny
ryzyka oraz zarzadzania ryzykiem w tych
infrastrukturach. Nastepnie miata stuzy¢
zwiekszeniu gotowosci, powiadamiania i ko-
munikacji, reagowania i odbudowy we wska-
zanych europejskich infrastrukturach kry-
tycznych.

Zabezpieczenstwo infrastruktury krytycznej
odpowiadaja jej wiasciciele lub operatorzy.
Dotyczy to takze europejskiej infrastruktury
krytycznej. UE spetnia przy zabezpieczaniu
tej infrastruktury tylko funkcje pomocnicza,
koncentrujac swoje wsparcie na wypraco-
wywaniu strategiii metodyk raczej niz na
bezposrednim dotowaniu inwestycji. Jed-
nakze dla finansowania prac dotyczacych
europejskiego programu ochrony infrastruk-
tury krytycznej w latach 2007-2013 decyzjg

Rady zostat ustanowiony program Zapobie-
ganie, gotowosc¢ i zarzgdzanie skutkami terro-
ryzmu i innymi rodzajami ryzyka dla bezpie-
czenstwa (CIPS) [2] z budzetem w wysokosci
140 min euro. W tym okresie kazdego roku
ogtaszano konkursy na projekty krajowe lub
miedzynarodowe, zwykle z maksymalnie
dwuletnim okresem wykonania. Ich 0gol-
nym celem byto udzielenie panstwom czton-
kowskim wsparcia w zapobieganiu atakom
terrorystycznym oraz innym zdarzeniom
Zwigzanym z bezpieczenstwem, w przygo-
towywaniu sie na takie atakii zdarzenia oraz
w ochronie ludnosciiinfrastruktury krytycz-
nej przed takimi atakamii zdarzeniami. W su-
mie zostato sfinansowanych 100 takich pro-
jektow. Pie¢ z nich wykonano w Polsce.
Druga $ciezka finansowania sg programy
badan, technologicznego rozwoju oraz inno-
wacji FP 7 na lata 2007-2013 i Horyzont 2020
w okresie 2014-2020. W ramach FP wykona-
no og6tem 60 projektow dotyczacych ochro-
ny infrastruktury krytycznej. Jako obywate-
le Unii Europejskiej wydaliSmy na te projekty
280 min euro.

Budzet programu Horyzont 2020 na lata
2014-2020 wynosi 80 mid euro, a wiec pra-
wie tyle samo, ile Polska ma uzyskac z bu-
dzetu Unii Europejskiej w perspektywie fi-
nansowej 2014-2020 (82,5 mld euro). Jaka
czesc tych pieniedzy zdotajg uzyskac polskie
przedsiebiorstwa, instytuty i uczelnie?
Ciggle sa jeszcze otwarte lub planowa-

ne do otwarcia konkursy, na ktére mozna
sktadac swoje projekty. Dla przyktadu na
konkurs SU-INFRAQ1-2018-2019-2020: Pre-
vention, detection, response and mitiga-
tion of combined physical and cyber threats
to critical infrastructure in Europe bedzie
mozna sktadac projekty do 23 sierpnia
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2018 r. oraz do 22 sierpnia 2019 r. A na kon-
kurs SU-INFRA02-2019 Security for smart
and safe cities, including for public spaces
do 22 sierpnia 2019,

Obiekty infrastruktury krytycznej, zarowno
krajowej, jak i europejskiej, g zabezpiecza-
ne z wykorzystaniem wszystkich systemow
stosowanych do zapewnienia bezpieczen-
stwa ,,normalnych” konstrukcji i obiektow
budowlanych, a wiec systemow kontroli do-
stepu, sygnalizacji wtamania i napadu, dozo-
ru wizyjneqo, sygnalizacji pozarowej itd. DIa
tej grupy systemow istniejg normy europej-
skie opracowane przez CEN lub CENELEC,

a takze normy migdzynarodowe, ktore po-
wstaty wiSO lub IEC.

Urzadzenia i systemy zaliczone do wyrobow
budowlanych moga by¢ wprowadzane na ry-
nek i stosowane wytgcznie po ich certyfikacji
zgodnie z europejskim systemem notyfika-
cji i akredytaciji. Tak wydawane certyfikaty
sg respektowane we wszystkich krajach UE.
Dla pozostatych systemdw alarmowych nie
zdotano dotychczas ustanowi¢ podobne-
g0, paneuropejskiego systemu certyfikaciji
obowigzkowej ani dobrowolnej, chociaz jego
powstanie byto przewidywane w oficjalnych
dokumentach UE [5].

Zgodnie z dokumentem KE ,,Plan dziatania
na rzecz innowacyjnego i konkurencyjnego
sektora bezpieczenstwa” [8] miaty powstac
,0g0Inounijne systemy certyfikacji, po-
czawszy od urzadzen kontrolnych (do wy-
krywania) na lotniskach oraz systemow
alarmowych”.

Prace nad tymirozwigzaniamizostaty
wstrzymane, zapewne ze wzgledu na rézne
nastroje antyunijne.

Oprécz systemow ,,standardowych”

w obiektach infrastruktury krytycznej jest
uzywnych wiele ,,nowych” rozwigzan opra-
cowanych specjalnie dla tej infrastruktury
lub szczegolnie czesto do jej ochrony sto-
sowanych. Przyktadem mogg by¢ systemy
radarowo-kamerowe stosowane do ochro-
ny perymetrycznej lotnisk i portéw mor-
skich. Dla tego typu systemow zwykle nie
ma norm przedmiotowych na urzgdzenia,
zalecen ich uzytkowania ani programow
certyfikacji. W niektorych przypadkach
takie dokumenty i rozwigzania systemo-
we powstajg w poszczegolnych sektorach
uzytkowych.

W lotnictwie cywilnym, na podstawie roz-
porzagdzenia (EC) 300/800, kraje cztonkow-
skie we wspotpracy z Komisjg Europejska,
w ramach European Civil Aviation Conference
(ECAC) wypracowaty wspolng metodyke te-
stowania nastepujgcych urzadzen detekcyj-
nych stosowanych dla zapewnienia bezpie-
czenstwa na lotniskach i w samolotach:
— Explosive Detection Systems (EDS),
— Liquid Explosive Detection Systems (LEDS),
—Security Scanners (Ssc),
— Explosive Trace Detection (ETD) equipment,
—Metal Detection Equipment (MDE),
— Explosive Detection Systems for Cabin Bag-
gage (EDSCB).
Rozwiazanie to nie ma jednak charakteru
prawnie obowigzujacego kraje UE. Umozli-
wia jedynie przeprowadzenie badan urza-
dzen zgodnie z wypracowana metodyka, ale
certyfikaty dopuszczajace je do uzytkowa-
nia sg wydawane przez odpowiednie agencje
w krajach cztonkowskich UE.
Druga grupg urzgdzen i systemow, w naj-
wiekszym stopniu objetych normalizacja
i certyfikacjg, sa produkty przeznaczone do
wykrywania i pomiarow radiacji.
W celu przeprowadzenia ewaluacji i porow-
nania wiasciwosci uzytkowych dostepnych
urzgdzen detekcyjnych, a takze opracowania
procedur testowania oraz wsparcia norma-
lizacjii harmonizacji w tym obszarze zostat
utworzony projekt wspaolny Komisji Europej-
skiej (DG Home Affairs) oraz US Department
of Homeland Security (Domestic Nuclear De-
tection Office) pod nazwa lllicit Trafficking Ra-
diation Assessment Programme (ITRAP+10).
Ze wzgledu na brak odpowiednich norm eu-

ropejskich podstawa prowadzonych prac
byty amerykanskie ANSI/IEEE oraz normy
miedzynarodowe IEC. Raport koricowy ze
specyfikacjg norm mozna znalez¢ w do-
stepnej w Internecie publikacji [9]. Ze strony
europejskiej w projekcie tym uczestniczyto
Wspdlnotowe Centrum Badawcze (Joint Re-
search Center— JRC).

W ramach JRC dziata takze projekt pod na-
zwa Europejska Sie¢ Referencji dla Ochrony
Infrastruktury Krytycznej (European Referen-
ce Network for Critical Infrastructure Protec-
tion—ERNCIP).

Brak zharmonizowanego, ogolnoeuropej-
skiego rozwigzania w zakresie badan i certy-
fikacji urzadzen i systemdw stosowanych do
ochrony infrastruktury krytycznej jest duzym
utrudnieniem dla innowacyjnosci i rozwoju
branzy w Europie oraz akceptacji produktow
przez rynek. ERNCIP stara sie rozwigzac ten
problem poprzez organizacje grup tema-
tycznych zajmujgcych sie definiowaniem
wymagan, wypracowaniem i harmonizacja
metodyk testowania stosowanych przez roz-
ne laboratoria, opracowywaniem zalecen dla
uzytkownikéw oraz propozycji norm europej-
skich. W pracach tych grup uczestnicza tak-
ze laboratoria i eksperci z Polski.

Jedna z nowych grup jest TG Extended vir-
tual fencing: use of biometrics and video
technologies.

Jakjuz wspomniano, do ochrony infra-
struktury krytycznej— zaréwno krajowej,
jak i europejskiej — sa stosowane wszyst-
kie ,klasyczne” systemy zabezpieczen
technicznych. Wymagania podstawowe
dotyczace ustug zwigzanych z tymi sys-
temami zostaty zebrane w normie PN-EN
16763:2017-04 — wersja angielska Usfugi

w zakresie systemdow ochrony przeciwpo-
zarowej oraz systemow zabezpieczen tech-
nicznych. Na jej podstawie mozna prze-
prowadzac certyfikacje firm ustugowych
zbranzy zabezpieczen. EURALARM, czyli
europejska organizacja producentow iin-
stalatorow systemow zabezpieczen, kto-
ra byta inicjatorem opracowania tej normy,
zaproponowata opracowanie programu
certyfikacji, jednolitego i wspolnego dla naj-
wazniejszych europejskich jednostek cer-
tyfikujgcych, co zwolnitoby firmy ustugowe
od koniecznosci uzyskiwania certyfika-
tow w kazdym kraju z osobna. Niestety, ze
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wzgledu na przecigganie sig prac normali-
zacyjnych projektu tego nie udato sie wyko-
nac. Pierwsza organizacja, ktdra prowadzi
juz certyfikacje firm ustugowych, jest Vds.
Dostepne sg odpowiednie wytyczne doty-
czace tego procesu certyfikacji [10]. Eks-
perci VdS aktywnie uczestniczyliw pracach
komitetu CEN/CLC TC4, ktory opracowat
norme EN 16763, i z wyprzedzeniem przygo-
towali niektore firmy ustugowe do certyfi-
kacji. Zgodnie z informacjg na stronie inter-
netowej VdS takie certyfikaty zostaty juz
wydane. Tymczasem w PKN mamy ciagle
tylko angielskojezyczng wersje tej normy,
Co nie sprzyja jej popularyzacji. Stowarzy-
szenie NOWACERT (www.nowacert.org) od
diuzszeqo czasu prowadzi zbidrke funduszy
na tltumaczenie i publikacje tej normy w je-
zyku polskim. Nie sg nig jednak zaintereso-
wane firmy instalacyjne ani zarzgdzajacy
obiektami. Nie wida¢ takze zadnych dziatan
ze strony odpowiedzialnych za infrastruk-
ture krytyczna na poziomie krajowym ani
wsrod administratorow takiej infrastruktury.

EURALARM jako europejskie stowarzy-
szenie krajowych organizacji producen-
tow urzadzen i zabezpieczen technicz-
nych oraz ustugodawcow byto inicjatorem
powstania wspomnianej normy EN 16763.
Analogicznie CoESS, jako europejskie sto-
warzyszenie kKrajowych organizacji zrze-
szajgcych firmy ochrony fizycznej, byto
inicjatorem powstania trzech norm euro-
pejskich, a nastepnie promotorem powo-
tania komitetu technicznego CEN/TC 439
Private security services.

Warto wspomniec, ze w zadnej z wymie-
nionych organizacji nie ma polskich izb

ani stowarzyszen rynku zabezpieczen

i ochrony fizycznej, chociaz wérdd czton-
kow EURALARM i CoESS sajuz przedsta-
wiciele niemal wszystkich panstw sposrod
nowych cztonkéw UE. Niektorzy z nich sg
nawet w gremiach kierowniczych tych or-
ganizacji.

W komitecie CEN/TC 439 dziata grupa ro-
bocza WGT1 zajmujaca sie opracowywaniem
norm dotyczacych infrastruktury krytyczne;j.
Punktem wyj$cia do jej prac sg dwie normy
europejskie: PN-EN 16082:2011-wersja an-
gielska Ustugi ochrony w portach lotniczych

iw lotnictwie cywilnym oraz EN 16747:2015
Maritime and port security services (niewpro-
wadzona do zbioru PN).
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Planowane jest opracowanie serii norm do-
tyczacych poszczegolnych sektoréw, kto-

re umozliwig certyfikacje firm ustugowych.
Sa prowadzone prace nad pierwszg wprowa-
dzajgcg norma z tej serii: Provision of private
security services for the protection of Critical
Infrastructure — Part 1: Basic requirements.

W PKN z komitetem CEN/TC439 wspotpra-
cuje komitet techniczny PKN/KT 323 ,,Ustugi
w ochronie 0s6b i mienia”. Jako jego prze-
wodniczgcy zapraszam wszystkich zaintere-
sowanych do wspotpracy.

Komisja Europejska prowadzi przeglad i oce-
ne Dyrektywy 2008/114/WE dotyczacej eu-
ropejskiej infrastruktury krytycznej. Jak to
juz wykazano w czasie przegladu przepro-
wadzonego w 2012r., nie spowodowata ona
bezposrednich, spektakularnych zmian

w poziomie bezpieczenstwa europejskiej in-
frastruktury krytycznej, jednak przyczynita
sie do podniesienia poziomu $wiadomosci
rzadow, zarzadcow infrastruktury krytycz-
nej i obywateli oraz umozliwita uruchomienie
szeregu programow badawczych i rozwo-
jowych. Liczba wyznaczonych europejskich
infrastruktur krytycznych ciggle nie jest
imponujgca. Jest ich obecnie 89, gtéwnie

w sektorze energetycznym.

Ataki terrorystyczne organizowane przez
islamski Dzihad i ISIS w ostatnich Iatach nie
byty kierowane, jak sie spodziewano, opra-
cowujac dyrektywe, przeciwko infrastruktu-
rze krytycznej, ale gtownie wprost przeciwko
obywatelom w miejscach publicznych. Nie
0znacza to zmniejszenia zagrozenia dla kra-

o

L

[as]

Jerzy W.Sobstel

jowej i europejskiej infrastruktury krytycznej,
gdyz ich narzedziem staty sie Srodki trans-
portu, w szczegolnosci bezzatogowe statki
powietrzne. Nowym zagrozeniem sg ataki
hybrydowe i akty sabotazu.

Celowe bytoby réwniez podsumowanie prac
badawczych i normalizacyjnych oraz trwaja-
cej od wielu lat dyskusji na temat harmoniza-
cji procedur i proceséw certyfikacji urzadzen,
systemdw i ustug. Nie bez znaczenia sg tu
takze przygotowania do nowej perspektywy
budzetowej UE, ktora okresli, na co orazile,
jako obywatele UE, wydamy.

Konsultacje powszechne koricza sie w kwiet-
niu br. Jesienig odbeda sie konsultacje na po-
ziomie rzgdowym.
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Stopnie zabezpieczenia

W elektronicznych systemach
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W nowych normach
europejskich (EN) dotyczacych
budowy i wytycznych
stosowania elektronicznych
systemdw kontroli dostepu
(ESKD) funkcjonalnosci
realizowane przez systemy
i ich czesci sktadowe majg
okreslone cztery stopnie
zabezpieczenia (security
graode).

Andrzej Ryczer

procesie planowania i projekto-

wania elektronicznych systemow

kontroli dostepu powinno sie
uwzglednia¢ poziom ryzyka (rys.) zalezny
od przewidywanego zastosowania syste-
mu oraz do$wiadczenia lub wiedzy poten-
cjalnych atakujacych.
W klasyfikacji stopni zabezpieczenia ESKD [1]
zastosowano podobne podejscie, jak w ,kla-
sycznych” normach z zakresu systeméw
alarmowych sygnalizacji wtamania i napadu,
gdzie zalecany stopien zabezpieczenia sys-
temu uzaleznia sie rowniez od doswiadcze-
nia wlamywaczy i mozliwych do wykorzy-
stania przez nich narzedzi. Systemy kontroli
dostepu 1. stopnia zabezpieczenia moga byc¢
stosowane w aspekcie organizacyjnym do za-
bezpieczania zasobow o niskiej wartosci (np.
w hotelach), natomiast kontrola dostepu do
bardzo duzych wartosci albo w infrastruktu-
rze krytycznej (obiekty wojskowe, rzgdowe,
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Proces oceny ryzyka zalecany w IEC 60839-11-1:2014
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>
l Prawdopodo- Poréwnac:
bienstwo « Zabezpieczenia
RYZYKO « wykorzystania « e«Zagrozenia
podatnosci * Szkody
» Uczynic¢ podatnosci
O _ eksploatacyjne nie
prawdopodobnie
CO, - Wymagania » Wykryc¢ je
NALEZY “ . Skutecznosci _ - Ograniczy¢ skutek
ZROBIC? . Oplacalnosé - Odpowiedzie¢

laboratoria specjalne, produkcja krytyczna)

powinna byc realizowana przez systemy

4. stopnia.

Wymagania normy [1] wyszczegdlniono

w os$miu tablicach, z ktérych najobszernigj-

szaliczy 47 pozycji. Wymagania dotyczg na-

stepujacych funkcjonalnosci:

—dziatanie interfejsow przejscia kontrolowa-
nego, w tym sygnalizacja i powiadamianie
0 zdarzeniach w systemie,

—rozpoznanie prowadzace do przyznania
dostepu,

—sygnalizacja przymusu,

—obejscie — pominiecie (np. w przypadku
pozaru),

—samoochrona,

—zasilanie.

W normie oprocz powyzszych wymagan

przedstawiono szczegodtowe procedury te-

stow, potwierdzajgcych funkcjonalnosci

systemu, w odniesieniu do stopni zabez-

pieczenia. W normie podano 119 terminéw

i definicji, z ktérych znaczna czes¢ nie byta
dotychczas powszechnie stosowana, co
sprawiato pewne trudnosci w ich ttumacze-
niu na jezyk polski.

Wytyczne stosowania elektronicznych
systemow kontroli dostepu przedstawio-
no w normie [2]. Zwrécono w niej uwage
na tok postepowania w trakcie ,,cyklu zy-
cia” systemu —realizacji ,ustugi”, wyréz-
niajgc etapy: planowania, projektowania,
instalowania, uruchamiania, sprawdze-
nia, przekazania i konserwacji. Wazna
czescig normy [2] sg dodatki (normatyw-
ny i informacyjny), w ktérych wymieniono
dopuszczalne wyjatki — odstepstwa od
wymagan normy [1] pod warunkiem ich
uzgodnienia miedzy wykonawcag a uzyt-
kownikiem koicowym. W dodatku in-
formacyjnym do [2] podano zaleznosci
pozwalajace na obliczenie pojemnosci

rezerwowych zrodet zasilania w zalez-
nosci od sredniej spodziewane;j liczby
aktywacji (otwarc i zamknig¢ przejscia
kontrolowanego) na godzing, czasu akty-
wacji (otwarcia), poboru pragdoéw i wyma-
ganego okresu podtrzymania.

Nizej zwrocono uwage na klasyfikacje
funkcjonalnosci systemu (uzaleznie-

nie funkcjonalnosci od poziomu ryzyka)
oraz na wybrane z normy [1] podstawo-
we funkcjonalnosci systemu decydujace
0 zapewnianym stopniu zabezpieczenia.

W normie dotyczacej elektronicznych
systemow kontroli dostepuiich cze-
Sci sktadowych [1] nie okresla sie stop-
nia zabezpieczenia ,catego — petne-
go systemu”, lecz przypisuje stopnie
zabezpieczenia poszczegodlnym funk-
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cjonalnosciom (wymagania dotyczg
140 funkcjonalnosci podanych w oSmiu
tablicach).

Stopnie zabezpieczenia powinny by¢
okreslane indywidualnie dla wejscia i wyj-
Scia kazdego przejscia kontrolowanego.
W tej samej instalacji moga byc¢ stosowa-
ne w przejsciach kontrolowanych interfej-
Sy przejsc¢ roznego stopnia, pod warun-
kiem ze funkcje realizowane przez system
iidentyfikatory na okres$lonej ,,drodze do-
stepu” przez systemiidentyfikatory spet-
niajg co najmniej wymagania dotyczace
przejscia kontrolowanego o najwyzszym
na tej drodze stopniu zabezpieczenia.

W procesie projektowania stopien zabez-
pieczenia powinien by¢ okreslany oddziel-
nie dla kazdego przejscia kontrolowanego,
biorac pod uwage potrzeby sterowania do-
tyczace wejscia i wyjscia. W tej samej insta-
lacji zezwala sig na systemy oddzielne o r6z-
nych stopniach zabezpieczenia, gdy okazuje
sie, ze instalowanie w jednym systemie po-
jedynczych przej$c o roznych stopniach za-
bezpieczenia bedzie niepraktyczne.

Na rys. T przedstawiono zarys postepo-
wania zalecanego w poczatkowym etapie
»planowania” prowadzgcego do wyzna-
czenia stopni zabezpieczenia kazdego
przejscia kontrolowanego (jeszcze przed
rozpoczeciem projektowania). Szacowa-
nie ryzyka (risk assessment) otwierajgce
proces stosowania elektronicznego sys-
temu kontroli dostepu jest przeprowadza-
ne w pierwszym etapie realizacji ustugi—
»planowanie”. Etap planowania sktada sie
z oceny zasobow, zagrozen, ryzyka i tego,
,C0 nalezy zrobi¢”. W procesie oceny zaso-
bow nalezy je zinwentaryzowac i ocenic ich
poufnosé, integralnosc oraz dostepnose,
wyrdzniajgc zasoby ludzkie. Rozpatrujac
zagrozenia, nalezy odpowiedzie¢ na pyta-
nia: przeciwko komu/czemu? kto? co? kie-
dy? gdzie? dlaczego? jak?

Szczegolnie istotne sg wymagania doty-
czace samoochrony systemu, ktore licza
w normie [1] 28 pozycji. Norma okres$la sa-
moochrone systemu jako ,,funkcjonalnosé
Zwigzana z zabezpieczeniem, wykrywa-
niem i/lub raportowaniem zamierzonego
i/lub przypadkowego sabotowania i/lub
zaktodcania dziatania systemu”, natomiast
zabezpieczenie przeciwsabotazowe jako
»metode wykorzystywang do zabezpie-
czenia systemu albo jego czesci przed
celowym zaktdcaniem”. Niezaleznie od
stopnia zabezpieczenia urzgdzenia ESKD
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powinny mie¢ w kazdym przypadku obu-
dowy o klasie ochrony (szczelnosci) IP4X

i wytrzymatoscina sabotaz (wandalood-
pornosc) IK04.

Norma [1] stawia szczeg6towe i liczne wy-
magania dotyczace wskaznikow sygnali-
zujacych alarmy i stany przejscia kontro-
lowanego. Przykfadowo system 4. stopnia
jest okreslany przez liczne wymagania
dotyczace sygnalizacji miejscowej w przej-
Sciu (indication) i powiadamiania — prezen-
tacji informaciji (@nnunciation) z uzyciem
konsoli obstugi (monitoring console), tj. wi-
zualizacja polecen dla uzytkownika, rozne-
0o rodzaju alarmy, sygnalizacja utraty tacz-
nosci, awarie zasilania.

Wskaznik fatszywych akceptacji FAR

w czytnikach z biometrig nie moze prze-
kroczy¢ 1% (przejscie 1. stopnia), 0,3%
(przejscia 2.1 3. stopnia) i 0,1% (przejscie
4. stopnia). W systemie 4. stopnia powin-
na by¢ realizowana sygnalizacja przymu-
su, @ monitorowanie tgcznosci powinno
nastepowac co 2 minuty. Czasy podtrzy-
mania zasilania powinny wynosic 2 godz.
w systemach 3. stopnia oraz 4 godz.

w systemach 4. stopnia.

0gdIna wstepna analiza postanowier Norm
Europejskich dotyczgcych elektronicz-
nych systemdw kontroli dostepu wskazu-
je, ze waznym etapem procesu budowy
systemdw zgodnych z normami jest ana-
liza — szacowanie ryzyka — ktéra powinna
by¢ przeprowadzona w pierwszym etapie
»planowanie systemu” oddzielnie dla kaz-
dego przejscia kontrolowanego danej dro-
gi kontroli dostepu. Oszacowanie ryzyka
pozwala nastepnie na wyznaczenie stopni
zabezpieczenia poszczegolnych przejsc
kontrolowanych i na jego podstawie na do-
bér urzgdzeniich ustawien spetniajgcych
szczegO6towe wymagania normy [1].

drinz. AndrzejRyczer

Nalezy podkreslic¢, ze zgodnie z nowymi nor-
mami w tym samym systemie kontroli do-
stepu mozna stosowac przejscia kontrolo-
wane o réznych poziomach zabezpieczenia,
jednak kolejno wspotpracujgce ze soba ele-
menty systemu powinny spetnia¢ wymaga-
nia najwyzszego stopnia (dotyczy to czytni-
kow, central, konsol obstugi). Oznacza to, ze
np. czytnik 4. stopnia powinien by¢ dotgczo-
ny do centrali 4. stopnis, a ta dalej do konsoli
obstugi rowniez 4. stopnia zabezpieczenia.
Dopuszcza sie jednak dotgczenie czytnika
dostepu 1. stopnia do centrali 4. stopnia, ale
nie odwrotnie. Takie podejscie moze miec
wptyw na koszt catego systemu, pozwala-
jac na stosowanie na wybranych ,,drogach
dostepu” lub ich odcinkach przejs¢ kontro-
lowanych r6znego stopnia.

Gdy czes¢ sktadowa systemu kontroli do-
stepu (np. interfejs przejscia kontrolowa-
nego) jest czescig systemu alarmowego
(wtamania i napadu czy dozoru wizyjnego),
takze i ona powinna spetnia¢ odpowiednie
wymagania normy [1]. Funkcje dodatkowe
(wynikajgce z integracji) wzgledem funkcji
obowigzkowych okreslonych w normie [1]
moga by¢ realizowane przez elektroniczny
system kontroli dostepu, pod warunkiem

ze nie przeszkadzajg spetnieniu wymagan
normy.

Omowione normy dotycza réwniez syste-
mow kontroli dostepu dzielgcych z innymi
aplikacjami srodki rozpoznania, wykrywania,
wyzwalania, potaczen wzajemnych, stero-
wania, facznosci, sygnalizacyjne ostrzegania
i zasilania, w tych przypadkach inne aplikacje
nie powinny mie¢ negatywnego wptywu na
dziatanie systemu kontroli dostepu.
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zajmuje sie inteligentnymi systemami transportowymi ITS. W Polskim Komitecie Norma-
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)| Bezpieczenstwo biznesu

0d 25 maja br. we wszystkich krajach
cztonkowskich Unii Europejskiej obowigzuje
Rozporzagdzenie Parlamentu Europejskiego

i Rady (UE) z 27.04.2016 r. w sprawie ochrony
0s0b fizycznych w zwigzku z przetwarzaniem
danych osobowych i swobodnego przeptywu
takich danych oraz uchylenia dyrektywy
95/46/WE (Dz.Urz. UEL 19, s.1).
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RODO

NAJWAZNIEJSZE

INFORMACIJE

ozporzadzenie okresla w sposob jednolity spdjne za-
R sady ochrony danych osobowych w catej Unii Europej-
skiej. To ujednolicenie przede wszystkim mozna okre-
sli¢ rewolucyjnym, poniewaz z mocy przepisow GDPR/RODO
wszystkie kraje cztonkowskie UE obowiazujg od 25 maja br. ta-
kie same zasady, okreslajagce:
« kiedy dane osobowe moga byc¢ przetwarzane;
« jakie prawa przystuguja osobom, ktdrych dane sg przetwarzane;
« jakie obowigzki spoczywajg na administratorze przetwarzajg-
cym dane osobowe;
« zasady organizacji zabezpieczenia przetwarzanych danych
osobowych przed dostepem 0sob nieuprawnionych.
Na wprowadzenie w zycie postanowien przywotanego wyzej
aktu prawa UE panstwa cztonkowskie tej organizacji miaty dwa
lata. O czym wiec jednostki organizacyjne (np. podmioty prawa
handlowego), przetwarzajgce dane osobowe powinny powia-
domic¢ osoby, ktérych dane przetwarzajg? Ponizej przedstawio-
no enumeratywng specyfikacje tych informacji, ktére musza
zostad przekazane ww. osobom.

1. Dane administratora danych osobowych
—petna nazwa jednostki organizacyjnej, w wersji wpisanej do reje-
stru przedsigbiorcow prowadzonego przez wtasciwy terytorialnie
sad rejonowy lub inny organ rejestracji dziatalnosci gospodarczej;
—dane adresowe administratora (kod pocztowy, nazwa miej-
scowosci, nazwa ulicy i numer nieruchomosci, w ktérej ma
on siedzibe);
—nr KRS-u administratora i jego nr NIP-u;
—wysoko$¢ kapitatu zaktadowego (z informacjg, czy wptacono
go w catosci, czy w czesci).
Te same dane nalezy przekaza¢ osobom, ktérych dane sa
przetwarzane przez administratora nie bezposrednio, lecz
przez podmiot zewngtrzny, np. na zasadach outsourcingu.

2. Dane kontaktowe administratora danych osobo-

wych:
‘}-}aﬂ —numer(y) telefonu(éw);
- —adrese-mail;
" -[“_h — adres do korespondenciji, jezeli jest inny niz poda-
ﬁf ny w pkt 1;

—adres www. elektronicznego formularza kontak-
toweqo, jezeli administrator takowy posiada.

3. Dane kontaktowe inspektora ochrony danych
osobowych:
—imie i nazwisko;
—jego stuzbowe adresy: e-mail, a takze adres poczto-
wy do korespondencji (zapewne jeden z tych, o kto-
rych mowa w pkt1i2).

-
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4. Cele przetwarzania danych osobowych:

— podstawa prawna (odnosny przepis z GDPR/RODO);

— prawnie uzasadnione interesy administratora, np. zawarcie
i wykonanie umowy(6w), zawartej(ych) z 0soba, ktdrej dane
osobowe bedg lub sg przetwarzane przez administrators;

—marketing bezposredni produktow lub ustug;

—prowadzenie analiz i profilowanie strony umowy w celu ustale-
nia, jakimi produktami lub ustugami osoba ta moze by¢ zainte-
resowans;

—badanie satysfakcji z produktow lub ustug oferowanych przez
administratora oraz badanie oceny jakosci obstugi lub produk-
tow i ustug oferowanych przez administrators;

— ustalenie, dochodzenie lub obrona przed roszczeniami: ten cel
przetwarzania danych osobowych wiaze sie z realizacjg praw-
nie uzasadnionego interesu administrators;

— spetnianie cigzacych na administratorze obowigzkdw praw-
nych: ten cel przetwarzania danych osobowych wynika z prawa
polskiego lub europejskiego i wigze sie z koniecznoscig wypet-
niania obowigzkow prawnych, ktérym administrator podlega
(skarbowych, podatkowych iinnych).

5. Kategorie odbiorcéw danych osobowych:

—podmioty z grupy kapitatowej administratora (jezeli istnieje);

—nabywcy wierzytelnosci;

—organy iinstytucje upowaznione na podstawie odnosnych
przepisdw prawa, np. sady i organy administracji publicznej;

—biura informacji gospodarczej;

—podmioty posredniczace w zawieraniu umow cywilnoprawnych;
podmioty $wiadczace ustugi administratorowi: z zakresu dore-
czania korespondencji i przesytek, drukarskie i archiwizacyjne,
informatyczne i nowych technologii, marketingu i komunikacyjne,
obstugi telefonicznej i/lub elektronicznej, ptatnicze i ksiegowo-fi-
nansowe, audytorskie i kontrolne oraz prawne i windykacyjne;

—firmy wspotpracujace, np. agencje pracy tymczasowej, opera-
torzy systemow dystrybucyjnych administratora itd.

6. Przekazywanie danych osobowych poza Europejski Obszar

Gospodarczy (EOG):

—tylko, gdy administrator zleca wykonanie poszczegolnych ustug
podmiotom majgcym siedzibe poza EOG, po uzyskaniu decyzji Ko-
misji Europejskiej, stwierdzajgcej wymagany stopien ochrony ta-
kich danych przez ww. podmiot. Osoba, ktérej dane przekazano,

OBOWIAZEK INFORMACYJNY

Przed wejsciem w zycie postanowienn GDPR/RODO wiele
oso6b fizycznych, zwlaszcza tych, ktére sq ustugobiorca-
mi dostaw energii elektrycznejigazu oraz np. sygnatu
telewizji kablowej, telefonii stacjonarnej lub mobilnej,
ustug przewodowego lub bezprzewodowego Internetu,

a takze innych ustug wszelkiego rodzaju, otrzymywali
informacje od dostawcoéw wspomnianych ustug.

Jezeli przed 25 maja br. informacje te nie zostaty wspo-
mnianym ustugobiorcom dostarczone przez ich ustugo-
dawcoéw, mozna to zakwalifikowac jako niewywigzanie
sie przez nich z obowigzku natoZzonego na nich jednym
z przepisow GDPR/RODO.

ma prawo zazgdac¢ od administratora informacji zabezpieczenia
jej danych osobowych w formie kopii opisu tych zabezpieczen.

7. Okres przechowywania danych osobowych:

—do chwili wykonania umowy, jej rozwigzania lub wygasniecis;

—do momentu przedawnienia roszczen z tytutu umowy lub rosz-
czen zwigzanych z przetwarzaniem danych osobowych albo do
momentu wniesienia sprzeciwu co do dalszego ich przetwarzanis;

—do momentu rozwigzania lub wygasniecia umowy jako czasu,

w ktérym wystepuje uzasadniony interes administratora w prze-
twarzaniu danych osobowych w celu marketingu bezposredniego
albo do momentu wniesienia sprzeciwu co do dalszego ich prze-
twarzanis;

—do miesigca od momentu rozwigzania lub wygasniecia umowy,
jako czasu, w ktorym wystepuje uzasadniony interes prawny ad-
ministratora w przetwarzaniu tych danych dla realizacji badania
satysfakcji z wspotpracy wtasciciela danych z administratorem
lub jego partnerami albo badania zapotrzebowania na produk-
ty lub ustugi administratora bgdz do wniesienia sprzeciwu co do
dalszego przetwarzania tych danych;

—do momentu wygasniecia obowigzku administratora danych
osobowych przechowywania tych danych, wynikajacego
Z przepisdw prawa polskiego lub unijnego.

8. Wtascicielowi danych osobowych przystuguja prawa:

—dostepu do tresci danych osobowych zgromadzonych przez
administratora, ich sprostowania, ograniczenia ich przetwarza-
nia lub usuniecia ze zbioru tych danych;

— przenoszenia swoich danych osobowych np. do innego admi-
nistratora lub zadania — jezeli to technicznie mozliwe — by do-
konat tego dotychczasowy ich administrator;

—whniesienia skargi do organu nadzorczego zajmujgceqo sie
ochrong danych osobowych w przypadku, gdy wtasciciel tych
danych uzna, ze ich przetwarzanie przez administratora naru-
sza przepisy GDPR/RODO.

9. Wtasciciel danych osobowych ma ponadto prawo, bez wzgle-
du na przyczyne, wniesienia w dowolnym momencie sprzeciwu
wobec przetwarzania jego danych osobowych na potrzeby mar-
ketingu bezposrednieqo, a takze profilowania, badania satys-
fakcji, badania preferencji oraz ustalania, dochodzenia lub obro-
ny przed roszczeniami. W celu skorzystania z prawa sprzeciwu
wystarczy skontaktowac sie z administratorem lub inspektorem
ochrony danych osobowych. Dane kontaktowe podano wyzej.

Przekazanie danych osobowych administratorowi jest general-
nie dobrowolne. Jednak wiele przepisdéw polskiego prawa po-
wszechnego wymaga ich podania w okreslonym zakresie, np. do
zawarcia umow cywilnoprawnych, sporzadzenia aktu notarialne-
00, zatozenia ksiegi wieczystejitd. [l

Marek Ryszkowski

drinz., ekspert KSOIN, autor licznych artykutéw i kilku ksigzek
zzakresu prawa ochrony informacji niejawnych, byty peimo-
mocnik ochrony informacji niejawnych w kilku podmiotach
prawa handlowego.
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Wejscie w zycie rozporzgdzenia RODO spowodowato, ze ochrona danych
osobowych i prywatnosci stata sie gtownym tematem w branzy security.

W catym fancuchu dostaw odchodzi sie od podejscia silosowego (dziatowego)
zarzadzania informacjg na rzecz wiekszej wspotpracy w odrebnych dotychczas
obszarach. Chodzi nie tylko o to, by dostawcy systemow i integratorzy
zadbali 0 zgodnos¢ swoich produktow i rozwigzan z RODO, ale takze by wsrod
uzytkownikéw koncowych rosta Swiadomos$¢ koniecznosci zapewnienia
bezpieczenstwa danym, gdyz to oni odpowiadajg za ochrone prywatnosci.

Sophie Wu
ags International
|

0zporzadzenie o ochronie danych

osobowych RODO (GDPR - Gene-

ral Data Protection Regulation), po
dwuletnim okresie przejsciowym weszto
w zycie 25 maja br., zastepujgc dyrektywe
95/46/WE. Wprowadza szereg przepisow
obejmujacych wszystkie podmioty gro-
madzace, przechowujace i przetwarza-
jace dane osobowe obywateli EU. Nie ma
przy tym znaczenia, gdzie miesci sie cen-
trala organizacji. Rozporzgdzenie, ktére
w zamysle ma zwiekszy¢ ochrone danych
osobowych i odpowiedzialnosc¢ za naru-
szenie ich bezpieczenstwa, przewiduje
wysokie kary za ztamanie przepisow, az
do 4% rocznego obrotu przedsiebiorstwa
lub 20 min euro (grzywna jest ta kwota,
ktora jest wieksza).

Zgodnie z definicjg zawartg w RODO ,,dane
osobowe” to kazda informacja pozwa-
lajgca zidentyfikowac osobe fizyczna
(podmiot danych), w tym takie dane jak
nazwisko, lokalizacjs, zdjecie, dane bio-
metryczne oraz dane finansowe, dotycza-
ce zdrowia i identyfikatory internetowe,
np. adres IP, unikalny numer urzgdze-

nia itp. Zgodnie z rozporzgdzeniem ad-
ministratorzy danych osobowych (ADO)
—organizacje, ktdre gromadzg dane na
wiasny uzytek oraz ,podmioty przetwa-
rzajgce dane” (PPD) - organizacje, kt6-

re przetwarzajg dane w imieniu admini-
stratoréw danych, np. dostawcy ustug

w chmurze, ponosza odpowiedzialnos¢ za
bezpieczne przetwarzanie danych, szcze-
golnie w obszarach zarzgdzania, szyfro-
wania i pseudonimizaciji.

W tym celu RODO zwigksza obowigzKi
podmiotow przetwarzajgcych dane i na-
ktada na administratoréw danych odpo-
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wiedzialnos¢ za ochrone praw obywateli
oraz dziatania podmiotow przetwarzaja-
cych dane, z ktoérymi wspotpracuja. ADO
oraz PPD musza nie tylko wiedziec, jakie
dane osobowe sg w posiadaniu ich orga-
nizacji, ale takze gdzie i jak sg udostep-
niane oraz wykorzystywane. GDPR wy-
maga takze od administratoréw danych
ujawnienia naruszenia bezpieczenstwa
informacji w ciggu 72 godzin od jego wy-
krycia, rejestrowania wszystkich operacji
przetwarzania danych, wyznaczenia in-
spektoréw ochrony danych (I0D) oraz re-
spektowania prawa do bycia zapomnia-
nym.

Chociaz prawa obywateli w zakresie
ochrony ich danych osobowych sg wg
RODO sprawa fundamentalng, nie wszy-
scy konsumenci dbaja o0 swojg ochroneg.
W rzeczywistosci - jak wynika z badania
Gemalto — 62% z nich uwaza, ze to na fir-
mach posiadajacych ich dane osobowe
spoczywa odpowiedzialnos¢ za bezpie-
czenstwo. Wdrozenie regulacji RODO zmu-
Sza organizacje do zachowania zgodnosci
z procedurami ochrony danych, w prze-
ciwnym razie muszg sie liczy¢ nie tylko

z konsekwencjami finansowymi, ale tak-
ze z procesami sgdowymi wytaczanymi
przez konsumentow. Pomimo takiego za-
grozenia analitycy z firmy badawczej Gart-
ner szacuja, ze przeszto potowa przedsig-
biorstw, ktore obejmie RODO, nie bedzie
w stanie zapewni¢ zgodnosci z nowy-

mi regulacjami do konca 2018 r. Bada-

nie przeprowadzone przez firme Imperva
wsrod specjalistow ds. bezpieczenstwa
przyniosto podobne wyniki — potowa re-
spondentdw stwierdzita, ze w ich organi-
zacjach nie sg prowadzone zadne przygo-
towania do RODO.

Wedtug badan przeprowadzonych przez
Gemalto i Ponemon Institute na temat
bezpieczenstwa w chmurze obliczenio-
wej zdecydowana wigkszos¢ globalnie
dziatajgcych przedsiebiorstw (95%) wy-
korzystuje ustugi w chmurze do prze-
chowywania danych. Co istotne, cho-
ciaz 53% respondentow tego badania
stwierdzito, ze ich organizacje wyko-
rzystujg uwierzytelnianie wielopozio-
mowe (multi-factor authentication) do
zabezpieczania dostepu do informaciji,
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Analitycy z firmy ba-
dawczej Gartner sza-
Cuja, ze przeszto poto-
wa przedsiebiorstw,
ktore obejmie RODO,
nie bedzie w stanie
zapewnic zgodnosci
znowymiregulacjami
do konca 2018 .

to tylko 36% badanych przedsiebiorstw
szyfruje lub tokenizuje wrazliwe dane

w chmurze. Potowa respondentéw uwa-
z3, ze informacje o transakcjach ptatni-
czychidane klientéw przechowywane
w chmurze nie sg bezpieczne. Co wiecej,
57% badanych twierdzi, ze wykorzysta-
nie ustug chmurowych zwieksza ryzyko
naruszenia przepisow dotyczacych pry-
watnosci.

Wsrad wszystkich typdw danych oso-
bowych ujetych w RODO informacje gro-
madzone przez aplikacje monitoringu
wizyjnego moga by¢ uwazane za jedne

z najwrazliwszych (ze wzgledu na ,,in-
wazyjng” nature tych rozwigzan). Auto-
rzy raportu opublikowanego przez firme
Genetec zwracajg uwage, ze zgodnie

z RODO ochrona prywatnosci musi zo-
sta¢ wbudowana w rozwigzanie, a nie
by¢ jedynie dodatkiem do niego. Narzu-
cona przez RODO zasada ,privacy by de-
sign” (ochrona danych na etapie projek-
towania) wymaga takiego podejscia do
projektowania systemu, by zasady ochro-
ny danych, takie jak np. szyfrowanie i ano-
nimizacja zapisu wideo, byty uwzgled-
nione od samego poczqgtku tworzenia
kazdego rozwigzania.

W raporcie stwierdza sie ponadto: Admi-
nistratorzy danych bedg odpowieozial-

ni takze za zapewnienie, by domysinie
gromadzona i przetwarzana byta jak naj-
mniejsza ilos¢ danych (zasada ,privacy
by default” — prywatnosc jako ustawienia
domysine). Systemy monitoringu wizyjne-
Qo, ktore bez przerwy rejestrujq i prze-
chowujq obrazy, dziatajg w sprzecznosci
zZ powyzszym stwierdzeniem. W efekcie
administratorzy danych bedg zmuszeni

do korzystania z systemdéw monitoringu

o wielofunkcyjnych interfejsach, zapew-
niajgcych elastycznosc¢ w procesie reje-
strowania obrazu i kontrole czasu prze-
chowywania nagran.

Firma Stanley Convergent Security So-
lutions, oceniajgca problem z perspek-
tywy integratora systemdéw, stwierdza

w swoim artykule, ze administratorzy
danych powinni by¢ $wiadomi nieustan-
nie zmieniajgcych sie cyberzagrozen dla
danych wizyjnych i szkoleni pod tym ka-
tem. Rezultatem powinno by¢ wprowa-
dzanie programu prewencji i reagowania.
Administratorzy danych majg zwrdcic sie
do integratoréw swoich rozwigzan bez-
pieczenstwa o przeprowadzanie regular-
nych testéw podatnosci, obejmujgcych
kazdy komponent sieciowy systemu mo-
nitoringu wizyjnego. Sprawdzane powin-
ny by¢ wszystkie powigzane protokoty,
urzadzenia i firmware w celu zapewnie-
nia, czy zostaty zastosowane wszystkie
dostarczane przez producentow aktuali-
zacje.

Specjalisci ze Stanley Convergent Secu-
rity Solutions zwracajg takze uwage na
znaczenie stosowania unikatowych haset
dostepu oraz przypominajg integratorom
o koniecznosci konfigurowania kamer sie-
ciowych nainnych portach niz te, ktore
ustawiono w domyslinej konfiguracji pro-
ducenta. Porty, ktdre sq dla przesytanego
obrazu i innych danych logicznymi sciezka-
mi w infrastrukturze, stanowig cel dla ha-
kerdw chcgcych uzyskac dostep do syste-
mu - napisano.

Aby zapewni¢ zgodno$¢ z nowymi regu-
lacjami, dostawcy systemow musza kie-
rowac sie zasada ochrony prywatnosci
w swoich produktach juz w fazie projek-
towej. Zasada privacy by design wymaga
uwzgledniania ochrony danych na kazdym
etapie kazdego projektu. Z kolei zasada
prywatnosci jako ustawienia domysine-
go (privacy by default) oznacza, ze syste-
my sg projektowane i konfigurowane tak,
by z definicji byty bezpieczne. Ustawienia
prywatnosci majg by¢ ukierunkowane na
zapewnienia maksymalnej ochrony da-
nych uzytkownika. Jego dane moga by¢
udostepniane ograniczonej do minimum
liczbie osob.
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Edwin Roobol, dyrektor w Axis Com-
munications odpowiedzialny za Europe
Srodkowa, twierdzi, ze chociaz to przede
wszystkim klient korncowy ma obowigzek
zapewnienia zgodnosci z RODO przy kaz-
dym wykorzystaniu urzgdzen przetwa-
rzajacych dane osobowe, Axis bedzie sie
starat maksymalnie utatwiac¢ uzyskanie
tej zgodnosci. Producent ma doktadnie
objasnia¢ swoim klientom, jakie istotne
konsekwencje ma wprowadzenie RODO
dla poszczegolnych aplikacji Axis. Przy-
ktadowo, kto i za co jest odpowiedzial-
ny w kontekscie nowych regulacji przy
korzystaniu z aplikacji oraz jakie srodki
muszg zastosowac klienci, by zapewnic
zgodnos¢ z RODO. Celem takiego infor-
mowania jest wskazanie klientom wta-
Sciweqgo kierunku dziatania, a nie udzie-
lanie porady prawnej. W efekcie klient
powinien by¢ zadowolony, otrzymujac
wtasciwe wytyczne do osiggniecia rze-
czywistej zgodnosci z RODO.

Zgodnosc z rozporzgdzeniem RODO jest
uzalezniona od sposobu dostarczania
ustugi. W przypadku klienta korzystajqg-
cego z hostowanych ustug Axisa wejscie
w zycie RODO naktada odpowiedzialnos¢
zaréwno na ustugodawece, jak i tego, ktdry
z niej korzysta, a takze na klientow klien-
ta. Przyktadowo tam, gozie Axis dziata
Jjako podmiot przetwarzajgcy dane 0so-
bowe w imieniu partnera albo klienta, Axis
i partner lub klient muszg stworzyc tzw.
umowe powierzenia przetwarzania danych
osobowych, ktora jasno bedzie definio-
wac role odpowiednio administratora da-
nych osobowych oraz podmiotu przetwa-
rzajgcego dane — wyjasnia E. Roobol. Axis
Communications pracuje nad komplekso-
wym projektem wdrazania RODO, w kto-
rego wyniku ma by¢ wypracowany model
zachowania zgodnosci z nowymi regula-
cjami.

Jean-Philippe Deby, dyrektor ds. rozwo-
ju biznesu w firmie Genetec, zauwaza,

ze zbyt mato uwagi poswieca sie proce-
sowi uzyskania zgodnosci z przepisa-

mi w przypadku systemow monitorin-

Qu wizyjnego, kontroli dostepuiinnych
systemow zabezpieczen technicznych.
Problemem jest funkcjonowanie w obiek-
tach wielu starszych systemdw ochrony,
wdrozonych i nadzorowanych przez lokal-
ne zespoty bez udziatu i kontroli dziatow
IT worganizacji— moéwi J.P. Deby. Wedtug

niego uzyskanie zgodnosci z RODO opie-
ra sie w wiekszym stopniu na ludziach

i procesach niz na technologiach. Klu-
czowym zadaniem staje sie wiec zaan-
gazowanie i edukacja naszych partne-
row technologicznych, konsultantow,
integratorow i uzytkownikow koncowych
pod katem analizowania potencjalnych
luk i identyfikowania tego, co wymaga
poprawy w kontekscie nowych przepi-
soOw. Dzieki otwartosci naszej platformy
w wiekszosci wypadkow jestesSmy w sta-
nie pomac klientom w modernizacji ist-
niejgcych systemadw, nie ma wiec potrze-
by catkowitej ich wymiany — podkresla
przedstawiciel Geneteca.

Komentujac wptyw i znaczenie RODO,
Ulrich Dorr, Data Protection Officer w Mo-
botix, stwierdza, ze najwieksza zaleta
nowe;j regulacji jest mozliwosé rozwija-
nia produktow, ktdre opierajg sie na tym
samym standardzie dla catej Unii Euro-
pejskiej, a nie na niejasnych, a czasem
sprzecznych przepisach stosowanych
przez poszczegolne kraje cztonkowskie.
Mobotix wykorzystuje dwupoziomowy
model dystrybucyjny — z klientami korico-
wymi bezposrednio wspoétpracuja dystry-
butorzyiinstalatorzy. Zadaniem firmy jest
zapewnienie, by procesy, oprogramowa-
nie i urzadzenia byty wsparte odpowiedni-
mi narzedziami, opcjami i konfiguracjami
umozliwiajgcymiim tworzenie bezpiecz-
nych rozwigzan security zgodnych z no-
wymi przepisami.

Dysponujemy algorytmami, ktére okresla-
Jjg@ wymagang moc bezposrednio w kazdej
kamerze systemu. W ten sposdéb zapew-
niamy bezpieczne wykorzystywanie da-
nych w poblizu zrédta ich powstawania.
Mozliwosc¢ rejestrowania obrazu wyzwa-
lanego przez zdarzenie ogranicza ilos¢
zapisywanych i przesytanych danych o0so-
bowych, wiec pozostaje w zgodzie z wy-
tyczng RODO dotyczqgcq minimalizowa-
nia gromadzonej informacji — zapewnia

U. Dorr.

Przedstawiciel Mobotixa wymienia tak-
ze inne zrodta danych, ktore powinny
by¢ chronione, np. bankomaty i termina-
le ptatnicze potaczone z systemami mo-
nitoringu wizyjnego. RODO wskazuje, ze
dokonywana operacja wymaga korela-

cji miedzy rachunkiem i obrazem klienta
oraz tego, jak powigzane dane bedq prze-
chodzity przez rézne systemy. W tym przy-

ktadzie skonfigurowanie jednej z kamer
Jjako serwera czasu i zsynchronizowanie
Q0 ze wszystkimi innymi elementami sie-
ciinformatycznej przynosi wiele korzysci,
na ktore sktadajq sie prostota, niezawod-
nosc i doktadnosc rozwigzania — przeko-
nuje U. Dorr.

Rozporzadzenie RODO stanowigce prze-
tom w zarzadzaniu danymi staje sie naj-
bardziej restrykcyjnym aktem prawnym
dotyczgcym ochrony prywatnosci, z jakim
organizacje miaty kiedykolwiek do czynie-
nia. Moze tez by¢ uwazane za wyktadnie
dla przysztych regulacji na catym Swiecie.
Aby zapewni¢ zgodno$¢ z nowymi przepi-
sami, administratorzy danych musza wy-
kazywac sie odpowiedzialnoscig i przej-
rzystoscig w odniesieniu do wszystkich
swoich decyzji zwigzanych z wykorzysta-
niem danych osobowych. RODO przyczy-
nia sie do szybkiego wzrostu na rynku
chmury publicznej. Dzieje sie tak, ponie-
waz przekazanie zadan zewnetrznym
ekspertom od pamieci masowej utatwia
organizacjom osiggniecie zgodnosci z no-
wymi przepisami.
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TRZY FILARY

Jacek Grzechowiak
.|

firmach produkcyj-

nych dziaty wspo-

magajgce beda sie
koncentrowaty na zapewnieniu
ciggtosci dostaw komponentéw,
zapewnieniu odpowiedniego
rytmu produkgiji, jej wiasciwej ja-
kosci oraz zorganizowaniu efek-
tywnego systemu sprzedazy,
bo w koncu to $rodki finansowe
uzyskane ze sprzedazy pozwa-
Iaja firmie sie utrzymac. Podob-
nie jest w firmach logistycznych,
wodociggach czy nawet uczel-
niach. W r6znych firmach ten
tancuch bedzie sig sktadat z nie-
coinnych elementow, ale zasad-
nicze jego cele i procesy zmie-
rzajgce do ich osiggniecia beda
podobne. Czy w zwigzku z tym
mozna zaktadac, ze procesy te
sg state i niezmienne?

Niedawno uczestniczytem

w spotkaniu inzynierskim.
WspominaliSmy czasy, kiedy

my —technicy i inzynierowie —
Jprzesiedlismy sie” z grafionu®
na rapidograf? i jak bardzo prze-
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Wspotczesne firmy, tworzgc dziaty wspomagajace, kierujg sie
gtownie kryteriami merytorycznymi — skupiaja sie na tym, by
nowy organizm wspierat ich gtowny przedmiot dziatania.

tomowy byt to moment. Historia
ta traci myszka, ale faktycznie
przejscie z narzedzia proste-

Q0 na bardziej zaawansowane
byto ogromna zmiana, wrecz
przetomowa. Jesli jednak zmie-
nimy perspektywe widzenia

i wezmiemy pod uwage szerszy
kontekst, okaze sie, ze w czasie,
gdy pracowicie uczytem sie ry-
sunku technicznego, korzysta-
jac z grafionu, pozniej rapido-
grafu, kilka tysiecy kilometrow
dalej inzynierowie postugiwa-

li sie oprogramowaniem typu
CAD?. Miejsca dla rapidogra-
fu, a tym bardziej grafionu juz

w nim nie byto.

Z tej perspektywy moje ,prze-
tomowe” doswiadczenie na-
biera innego wymiaru. Ja
widziatem narzedzie do ryso-
wania, a tymczasem inni swoja
prace oparli na kilku filarach:
tworzenie, modyfikacja, ana-
liza, optymalizacja... Jakze
zupetnie odmienny sposob
myslenia, zupetnie inne moz-
liwosci, zupetnie inny efekt.
Tworzac projekt, kazdg mo-
dyfikacje musiatem okupic
nowym rysunkiem, kreslo-
nym co prawda rapidografem,
ale jednak kreslonym od zera.
Inni wprowadzali modyfikacje
w aplikacji komputerowej, ma-
jac wszystkie wyniki dostep-
ne tuz po wprowadzeniu. Duza
réznica, nieprawdaz?

Inni poszli jeszcze dalejizacze-
litworzy¢ narzedzie przezna-
czone do zrealizowania jednego
projektu, ale we wszystkich jego
obszarach. Tak powstata CATIA?
wykorzystywana przy konstruk-
cji samolotu Rafale. Byto to jedno
Z najbardziej rozpoznawalnych
narzedzi oferujgcych wiele moz-
liwosci: komputerowe wspoma-
ganie projektowania, kompute-
rowe wspomaganie produkcji,
inzynieria wspomagana kompu-
terowo, zarzadzanie catym cy-
klem zycia produktu i modelo-
wanie tréjwymiarowe.
Koncowka naszej przyjemnej
rozmowy byta do przewidzenia.
Koledzy inzynierowie co prawda
wcigz korzystajg z rapidogra-
fow, ale juz wiasciwie tylko dla
przyjemnosci. Robia projekty

w aplikacjach komputerowych.
Rapidograf oferuje za mato
funkcjonalnosci, jest zbyt wol-

ny i nie pozwala na szalenstwa

z wariantami konstrukcyjnymi.
0t, znak czasow.

Whniosek pierwszy — procesy sg
bez watpienia zmienne, mozna
nawet powiedziec, iz majg swoj
cykl zycia. Zupetnie taki sam, jak
cykl zycia produktu.

Whniosek drugi— opieranie sie na
jednym filarze jest niemozliwe.
Nie zapewnia ani efektywnosci,
ani odpowiedniej czujnosci, ani
szybkosci reakcji. A to ma prze-
ciez krytyczne znaczenie w sys-
temach bezpieczenstwa.
Whniosek trzeci-szukaj, burz,
buduj!

0toz wiasnie. Poszukajmy,
zburzmy i zbudujmy cos...
Wiele lat temu ochrona jedno-
znacznie 0znaczata pracowni-
ka ochrony. | tylko pracownika
ochrony. Tak powstat pierwszy

Y Grafion - przyrzad kreslarski uzywany do kreslenia tuszem na papierze
lub na kalce linii prostychikrzywych, czasem posiadajacy wyskalowane
kotko utatwiajace ustawienie potrzebnej gruboscilinii.

? Rapidograf (Wtasciwie rapitographe, popularnie zwany niepoprawnie
rapitografem) - pisak kreslarski w postaci piora, ktéry pozwala narysowa-

nie tuszem linii o stalej grubosci.

¥ CAD (Computer-aided design) - projektowanie wspomagane komputero-
wo; wykorzystanie systemow komputerowych do pomocy w tworzeniu,
modyfikacji, analizie lub optymalizacji projektu.

9 CATIA (akronim tréjwymiarowej interaktywnej aplikacji wspoma-
ganej komputerowo) - wieloplatformowy pakiet oprogramowania do
komputerowego wspomagania projektowania (CAD), komputerowego
wspomagania produkcji (CAM), inzynierii wspomaganej komputero-
wo (CAE), zarzadzania calym cyklem zycia produktu (PLM) i mo-
delowanie trojwymiarowe (3D), opracowany przez francuska firme

Dassault Systémes.
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filar bezpieczenstwa, widocz-
ny do dzi$, ale jednoczesnie wi-
doczny coraz mniej. Coraz bar-
dziej przypominajacy rapidograf,
ktéry wiele lat temu byt rozwig-
zaniem najwyzszej klasy, z cza-
sem za$ powszedniejgcym, az
wreszcie uzytkowanym bardzo
rzadko. Rzadko nie oznacza, ze
dzi$ pracownik ochrony nie jest
potrzebny. Jest, i to bardzo, tyle
Ze jego rola znacznie sie zmie-
nita.

Kolejne filary bezpieczenstwa,
czyli zabezpieczenia mecha-
niczne i elektroniczne systemy
zabezpieczen rozwijaty sie i roz-
wijaja w dalszym ciggu, aich rola
jest bardzo wazna. Réwniez tutaj
mieliSmy do czynienia ze znacz-
ng zmiang zarowno technolo-
giczng, jak i mentalna. Dyskuto-
wano, czy wprowadzane rygle

i zwory elektromagnetyczne nie
doprowadza do wyeliminowania
zamkow. Jak widac, tak sie nie
stato, mozna wrecz stwierdzic,
ze zabezpieczenia mechaniczne
przezywajg renesans w postaci
zamkow elektronicznych (kiedy$
taki zwrot bytby nie do pomy-
$lenia), sterowanych nie tylko za
pomoca kodow, ale takze aplika-
cji na smartfony.

Wraz z rozwojem branzy ochro-
ny powstat czwarty komponent
systemu bezpieczenstwa, jakim
sg procedury bezpieczenstwa.
Stowo komponent, a nie filar zo-
stato tu celowo uzyte, ponie-
waz procedury powinny spinac
elementy trzech wymienionych
filarow. Mozna jednak spotkac
sie z pogladem, iz procedury sa
czwartym filarem.

Procedury bezpieczenstwa to
komponent niezwykle wazny, bo
pozwalajgcy na ustrukturyzo-
wanie funkcjonowania systemu
bezpieczenstwa ijego parame-
tryzacje adekwatnie do zmian

w organizaciji, ktorej dotyczy.

To pytanie z kategorii funda-
mentalnej —tyle merytoryczne,
co akademickie. Poszczegolne
filary systemu bezpieczenstwa,

oprécz naturalnej ewolucji, nie-
kiedy takze walcza o swojg po-
zycje zaréwno w systemie bez-
pieczenstwa, jak i organizaciji.
Prowadzi to do sytuacji, w ktorej
poszczegolne filary nie tylko

nie wspotpracuja ze sobg, ale
wrecz rywalizujg. Po czesci jest
to efektem naturalnej rywaliza-
cji firm ochrony, producentow
zabezpieczen mechanicznych

i elektronicznych. O ile na po-
ziomie rywalizacji dostawcow
ustug jest to normalne i pozada-
ne, o tyle wewnatrz organizaciji
to sytuacja grozna. Najczesciej
wystepuje w organizacjach,

w ktérych zarzadzanie poszcze-
g6Inymi filarami powierzono
réznym osobom, komérkom or-
ganizacyjnym lub dostawcom
ustug.

Naturalna skadingd sktonnosc¢
do bycia docenionym, réwniez
poprzez wiekszy budzet, pro-
wadzi do dysproporcji w po-
szczegolnych filarach — jedne
Sg mocniejsze, drugie stabsze,
w efekcie wystepuje tzw. krzy-
wy taboret (taboret, w ktérym
kazda z trzech nég ma rézna
dtugose). W ten sposob ideal-
ne podparcie, jakim jest sys-
tem z trzema filarami, zostaje
zniszczone, 3 system jest nie-
stabilny i ma zaburzong odpor-
nos¢ na incydenty, zwtaszcza
incydenty wewnatrz systemu
ochrony. Prawde méwiac, juz
fakt dysproporcji w filarach
powinien by¢ uznawany za in-
cydent.

Z tego wynika kolejny wniosek:
kazdy filar powinien rozwijac sie
w ten sam sposob, z tg sama
dynamika i na tym samym po-
ziomie inwestycyjnym.
Rywalizacja pomigdzy ,filara-
mi” niekiedy prowadzi jednak do
zaniku wspotdziatania. W efek-
cie filary zaczynaja nie tylko
zwigkszac swoj ,,marketing”,
ale takze impregnowac sie na
informacje i bodzce dochodza-
ce do nich z pozostatych fila-
réw, jednoczesnie wstrzymujac
wysytanie informacji i bodzcow
do tych filaréw. W konsekwen-

cji filary zmieniajg sie w silosy
zyjace wtasnym zyciem. Co
wazne, brak centralnego punk-
tu sterujgcego powoduije, ze
ten grozny stan, ktéry mozna
nazwac choroba, trwa, nie jest
diagnozowany i w efekcie powo-
duje destrukcje systemu bez-
pieczenstwa. Niekiedy bardzo
trudna do odwrocenia, zawsze
stanowigca problem.

Tu pojawia sie bardzo wazna
rola czwartego komponentu
systemu bezpieczenstwa, czy-
li procedur. Procedury cyklicz-
nego audytowania systemu
bezpieczenstwa dajg szanse
na identyfikacje ryzyka muta-
cji filarow w silosy. Dlatego tak
wazne jest to, by procedury nie
byty filarem, ale komponentem
spinajagcym filary, zapewniajg-
cym nie tylko ich funkcjonowa-
niei wzajemne wspoétdziatanie,
ale takze spdjnosc kazdego z fi-
laréw z celami organizacji.
Takie ulokowanie procedur daje
szanse nie tylko na procedu-
ralne — efektywne — tworzenie

i wykorzystywanie filarow, ale
réwniez pozwala wzmocnic caty
system dzieki wykorzystaniu
efektu synergii. Synergii rozpo-
znanej i poznanej oraz wyko-
rzystanej efektywnie, rowniez
zgodnie z uregulowaniami pro-
ceduralnymi.

Wracajac do przyktadu z rapi-
dografem. Dzi$ widac wyraznie
niezwykle dynamiczny rozwoj
systemow zabezpieczen elek-
tronicznych, zwtaszcza telewizji
dozorowej. Niekiedy pojawia-

ja sie wizje ochrony bezosobo-
wej. Doswiadczenia z codzien-
nej pracy nieustannie przynosza
przyktady na potwierdzenie tej
tezy. W opisach CCTV mozna
przeczytac, ze system pozwa-

la budowac wirtualne ogrodze-
nie iumozliwia automatycz-

na reakcje na jego naruszenie.
Pozwala nawet rozpoznawac
nie tylko pojawienie sie przed-
miotu, ale takze jego znikniecie.
Umozliwia wzbudzanie alarmow
w przypadku ruchu w okreslo-
nym kierunku, a takze budo-
wanie efektywnych rozwigzan
zdalnej ochrony. Wiadomo jed-
noczesnie, ze komunikaty gene-
rowane automatycznie podczas
naruszenia wirtualnego ogro-
dzenia majg mniejszg skutecz-
nosc¢ niz komunikaty wygtasza-
ne ,Nazywo” przez pracownika
ochrony, obstugujgcego system
zdalnego monitoringu wizyj-
nego.

Mozna by wiec doj$¢ do wnio-
sku, ze filar, jakim jest ochrona
fizyczna, zniknie. Wiele danych
wskazujgcych na wcigz istniejg-
ca potrzebe pracy pracownikow
ochrony wskazuje, ze jednak nie
zniknie. Ulegnie natomiast zna-
czacej transformacji, w ktorej
bedzie integrowat w swoim za-
kresie czynnosci wykonywane
przez cztowieka oraz czynno-
Sci ekwiwalentne do wykony-
wanych przez cztowieka, jakimi
sg analiza obrazu czy gteboko
ustrukturyzowane uczenie, kto-
re juz dzi$ spetniajg wazna role
w systemach bezpieczenstwa,
tak jak to ma miejsce obecnie

w systemach zdalnego dozoru
wizyjnego. W ten sposaéb cykl
zycia filaru, jakim jest ochrona
fizyczna, rozpocznie sie niejako
od nowa.

To przypomina przemiane, jaka
nastapita w konstrukgji, kiedy
doswiadczenia ludzkie z uzyt-
kowania grafionu i rapidografu
zostaty wykorzystane i rozwi-
niete w oprogramowaniu takim
jak CATIA. Byleby tylko filary nie
zamienity sie w silosy.

o
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Jacek Grzechowiak

Menedzer ryzykaibezpieczenstwa. Przez ostatnich 13 lat
zwiazany z grupa Securitas, obecnie w grupie Celsa.

Absolwent WAT, studiow podyplomowych w SGHi Aka-
demii L. Kozminskiego. Goscinnie wyklada na uczelniach

wyzszych.
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JA.K DZISIAJ CHRONI SIE FIRMY

I WEASNE

Cofnijmy sie do 2006 r., kiedy to Felipe Calderdn,
owczesny prezydent Meksyku, wypowiedziat wojne
kartelom narkotykowym. Dla dziennikarzy na catym
Swiecie najwazniejsze byty spektakularne akcje
policji i meksykanskich jednostek specjalnych, ktére
rozpetaty na wielka skale proces likwidacji potegi

karteli narkotykowych.

Michat Czuma
|

idzowie na catym Swiecie mo-

gli $ledzi¢ historie opowiadane

w filmach, zastanawiajac sie,
gOdzie lezy prawda, a gdzie fikcja literac-
ka. Prawdziwa walka rozpoczeta sie jed-
nak daleko od kamer, dziennikow i bossow
narkotykowego rynku. Film opowiadajacy
te historie mogtby sie zaczg¢ w gabinecie
ministra finanséw Meksyku, gdzie kilku
urzednikdw tego ministerstwa spotka-
to sie z ekspertami amerykanskich stuzb
odpowiedzialnych za zwalczanie procesu
prania brudnych pieniedzy oraz finanso-
wania terroryzmu. To tam padto znamien-
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ne stwierdzenie, ktdre sprawdzito sie

w czasach walki z terroryzmem: Dowiedz
sie, jak i miedzy kim krqzq pienigdze,

a szybko poznasz najwieksze sekrety
swaojego przeciwnika.

W tamtym czasie rynek narkotykowy dys-
ponowat kosmicznymi kwotami. Gra to-
czyta sie o wysoka stawke. USA byty i sa
najwiekszym rynkiem odbiorcow narko-
tykow na Swiecie. Szacuije sig, ze z ustug
dilerskich korzysta ponad 24 min Ame-
rykandw, wydajac na narkotyki srednio
140 dolaréw dziennie. To dziesiatki, jesli nie
setki miliardow dolarow, fakomy kasek dla
wielu. Ale dopoki te pienigdze znajduja sie
w szarej strefie, magazynowane gdzie$

w czelusciach ukrytych i pilnie strzezonych
magazynoéw, dopoty nie moga trafic do le-

PIENIADZE...

galnego obrotu. Wartos¢ brudnych, czyli
niewprowadzonych do legalnego obrotu
pieniedzy, tylko teoretycznie jest duza, ale
w realnym wymiarze to pienigdz w szarej
strefie, wcigz kupa niewiele wartej, bo bez-
uzytecznej waluty. Dlatego najstabszym
punktem kazdego nielegalnego biznesu
jest przeniesienie pieniedzy z szarej strefy
dolegalne;.

Przy setkach miliardéw dolaréw rocznie,
jakie zarabiano na narkotykach, proces
legalizowania (czytaj: ,,porania”) brudnych
pieniedzy byt niebezpieczny dla karteli. La-
two mozna byto wpasc i wszystko stracic.
Alegalny pienigdz baronom i powigzanym
z nimi ludziom daje realng wtadze. Karte-

le robity wszystko, by zrealizowac jeden
cel: wyprac pienigdze z narkotykow. Gdy do
tego dochodza pienigdze z wytudzen i prze-
stepstw finansowych, bedace efektem
oszustw podatkowych, finansowych oraz
wielkich fapowek, nie dziwi nikogo, ze przy
takim zapotrzebowaniu na zalegalizowanie
ogromnych pieniedzy pojawiajg sie chet-
ni, by ten proceder utatwic i jeszcze na tym
Swietnie zarobic.

Przy tak duzych pienigdzach, gdy za jedne-
go dolara mozna byto czasami zarobi¢ na-
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wet 80 centodw, skuszenie bankieréw i ludzi
biznesu nie byto procesem trudnym. W lip-
cu 2012 r. jedna z komisji Senatu USA poin-
formowata, ze brak kontroli w brytyjskim
banku HSBC dotyczacej prania brudnych
pieniedzy umozliwit kartelom narkotyko-
wym i terrorystom dostep do amerykan-
skiego systemu finansowego. Tylko w la-
tach 2007-2008 przez HSBC przeptyneto
z Meksyku do USA 7 mld dolaréw, znaczna
ich czes¢ miata pochodzi¢ z handlu narko-
tykami. HSBC zaptacit rekordowa kare, co
najmniej 1,9 mid dolaréw.

W lutym 2017 r. media informowaty o karze,
jakg amerykanski nadzor finansowy natozyt
na jeden z najwiekszych europejskich ban-
kow — Deutsche Bank —za przymykanie oka
na nieuczciwe, wielomiliardowe transakcje
swoich klientéw. Chcac uniknac niepotrzeb-
nego rozgtosu, DB zgodzit sie na zaptace-
nie Amerykanom 630 min dolaréw grzywny,
uznajac tym samym swojg wine w akcepto-
waniu procederu prania brudnych pieniedzy.
Jak ustalili finansowi $ledczy z USA i Wiel-
kiej Brytanii, w ciggu zaledwie 4 Iat rosyjscy
,biznesmeni” ,,wyprali” 10 mid dolardéw, czyli
mniej wiecej tyle, ile wynosi w Polsce deficyt
budzetowy!

Narkotykowi bonzowie z Ameryki Potu-
dniowej korzystali z ustug nie tylko HSBC.
Pierwsza instytucja, ktdra zostata otwarcie
oskarzona o pomoc kolumbijskim karte-
lom, w tym ostawionemu kartelowi z Me-
dellin, byt brytyjski Barclays Private Bank.
Sprawa wyszta na jaw w 2006 ., 3 bank zo-
stat ukarany grzywna w wysokosci prawie
9 min funtéw szterlingow.

Niestety niedoskonaty nadzér, czasami
chciwosé menedzerdw sprzyjaja takim
zachowaniom. Nie tylko banki sa narazo-
ne na to, ze moga by¢ wykorzystywane
jako ,pralnie”. Tak naprawde kazda firma
dziatajaca legalnie moze byc¢ Srodkiem
prowadzacym do legalizacji ,,brudnych
pieniedzy”. Aby wykrywac ten proceder,
natozono na firmy wiele obowigzkéw (i sa
kolejne) zwigzanych z przeciwdziataniem
praniu brudnych pieniedzy. Ale wiele firm
siegneto i siega po narzedzia, ktore stu-
zgc wykrywaniu procederu, okazaty sie
Swietne w dziataniu pozwalajgcym chronié
witasne pienigdze i wykrywac tych, kto-
rzy pasozytujg na budzetach niemal 89%
wszystkich firm.

»,Cudownym” srodkiem okazaty sie aplika-
cje wykorzystywane wczesniej przez ame-

rykanskie stuzby specjalne, ktore sledzac
nielegalne operacje finansowe w sektorze
bankowym i gietdowym, staraty sie do-
trze¢ do 0sob i rzadow finansujgcych ter-
roryzm. Nie wymienig producentdw tego
oprogramowania, ale dzisiaj kazdy zain-
teresowany ma dostep do tych aplikaciji

i moze zaimplementowac¢ produkty, ktére
niczym nie roznig sie od tych, ktore jeszcze
10-20 lat temu byty oznaczone symbolem
classified, secret czy confidential i pozwa-
laty na wykrywanie zrodet pochodzenia
nielegalnych pienigdzy.

Podpiecie systemdw bankowych pod jeden
system rejestrujgcy anomalie w obrocie fi-
nansowym spowodowato, ze kartele mu-
siaty wyniesc sie z pieniedzmi z Meksyku.
Caty koszt budowy systemu wykrywajg-
ceqo pranie brudnych pieniedzy zwracit sie
szybko w kilka miesiecy — kiedy rzgd Mek-
syku skonfiskowat wywozone w panice i na
masowa skale pienigdze z lewych, zatozo-
nych na stupy kont bankowych.
Rozwigzania systemowe, ktdre sprawdzity
sie w wielu krajach, by zwalczac nielegalne,
przestepcze dziatania, przyczynity sie do
teqQo, ze z dziesieciu najwazniejszych ludzi
w Kartelu Los Zetas trzech nie zyje, a sied-
miu przebywa w wigzieniu. Rzgd meksy-
kanski ogtosit zwyciestwo nad grupa, ktéra
zostata pozbawiona przywddztwa, chociaz
w jej miejsce pojawity sie inne kartele powoli
przejmujace terytoria i rownie okrutne jak
poprzednicy. Tylko w zesztym roku w Mek-
syku, w walkach pomiedzy gangami nar-
kotykowymi oraz wojskiem zgineto ponad
29 tys. 0sdb. Ta wojna bytaby jednak o wiele
bardziej krwawa, gdyby nie praca kilku-
dziesigciu programistow, ktorzy jeszcze na
poczatku lat 90., pracujgc dla izraelskiego,
a pdzniej amerykanskiego wywiadu nie zna-
lazto sposobu na przewidywanie szykowa-
nych przez terrorystow zamachow poprzez
analize przeptywow na kontach w globalnej
sieci transferow pienigznych.

Dzisiaj cywilne wersje tych aplikacji znaj-
duja sie w uzyciu wielu réznych bizneséw
na catym $wiecie, od firm internetowych
po banki oraz duze koncerny produkcyjne

i ustugowe. Systemy te, potocznie zwane
systemami zarzgdzania ryzykiem wytu-
dzen albo systemami antyfraudowymi, sa
codziennie stosowane na $wiecie, od wielu
juz lat dziatajg rowniez w Polsce.

Dzisiaj zaden powazny i liczacy sie biznes,
czy jest to bank, firma leasingowa, po-

Tansze jest przeciw-
dziatanie stratom niz
ich likwidacja.

zyczkowa, faktoringowa, czy dziatalnosc
prowadzona w Internecie, fintech, sprze-
daz mobilna czy rozproszony kanat sprze-
dazy bezposredniej, rozlegta sie¢ dystry-
bucyjna, czy tylko sklep internetowy —to
wszystko nie dziata prawidtowo, jesli nie
ma systemu wykrywania frauddw. Najlep-
sze strategie sprzedazowe, plany marke-
tingowe, wdrozenie niesamowitych pro-
duktow, ustug czy decyzje strategiczne
redukujgce koszty lub etaty nie przynosza
spodziewanych efektdw, jesli wraz z nimi
nie implementuje sie dostosowanych do
potrzeb i oczekiwan firmy systemow wy-
krywajacych naduzycia.

Chcac miec¢ przewage nad konkurencja,
trzeba mie¢ dobry system podpiety pod
systemy CRM, systemy transakcyjne, ma-
gazynowe, rejestrujace stany towarow,
przelewy na kontach firmowych, analizu-
jacych zachowania klientéw, dostawcow,
posrednikdéw, franczyzobiorcéw, pracow-
nikow, systemy ewidencji, systemy HR
rejestrujgce obecnosé w pracy, systemy
monitorujace stuzbowe telefony komor-
kowe, smartfony, komputery, iPady oraz
notebooki, poczte korporacyjna, a nawet
ewidencje wejs¢ i wyjs¢ z firmy, monitoru-
jacych ruch GPS samochodoéw stuzbowych
i wielu innych systemdw monitorujacych,
takich jak kamery dozorowe i wszystko to,
co nazywa sie globalnie systemami klasy
SIEM (Security Information and Event Mana-
gement) po to tylko, by ludzie, na ktdérych
przerzuca sie ciezar wykrywania naduzyc,
mogli w terabajtach informacji wskazac te
0,037% danych, ktére pozwalajg ujawnic
zdarzenie generujgce zagrozenia i straty,
ktore dopiero moga sie wydarzyc.

Brzmi to troche jak science fiction, gdzie
globalnie wykrywa sig i likwiduje mozliwos¢
spowodowania zagrozenia, jeszcze nim po-
myst o nim powstat w gtowie potencjalne-
Qo sprawcy, opisany w opowiadaniu Philipa
K. Dicka Raport mnigjszosci, przeniesione-
9o na ekrany kin w 2002 . przez Stevena
Spielberga. To, co opisat Dick, w bardziej
realnym zakresie juz jest, istnieje i dziata.

W wielu korporacjach pracownicy obstu-
gujacy zgtoszenia reklamacyjne, zanim
odbiorg potaczenie od niezadowolonego
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Bezpieczenstwo biznesu

klienta, juz wiedza, z jakim problemem do
nich dzwoni. Nie muszg czeka¢ na informa-
cje — system identyfikaciji klienta wywotuje
na ekranie monitora nie tylko historie jego
zakupOw, jego dane dotyczace zamiesz-
kania, ptatnosci, zalegtosci, zwykresem
jego zachowan sprzedazowych, ale takze
pokazuje informacje o tym, czy dzwonigcy
nie jest osobg zaklasyfikowana jako poten-
cjalny oszust albo nie usituje sie pod klienta
podszyc.

W wielu firmach przychodzacy do pracy
menedzerowie majg na swoich skrzynkach
wygenerowane przez systemy antyfrau-
dowe informacje o pracownikach, ktorzy
deklarowali urlop, a faktycznie przebywali
na terenie innych firm, bo ich telefony stuz-
bowe zalogowaty sie w lokalizacjach kon-
kurentow. Mate i duze firmy ubezpieczenio-
we, bankKi, firmy sieciowe lokalne i globalne
sg informowane o alertach wykrywajgcych
préby oszustw wewnetrznych, wytudzen,
kradziezy, sygnaty o pojawieniu sie ,,ano-
malii” w konkretnych oddziatach, firmach
wspotpracujgcych, w dziataniach pracow-
nikow, systemow, ktére generuja ryzyko
strat, i przez to, dzieki przyjetym wczesniej
politykom, zostaty zablokowane albo prze-
kazane wraz z raportem i dokumentacja
zrédtowa.

Wigkszos¢ firm, ktora zainstalowata u sie-
bie tego rodzaju rozwigzania, nie widzi juz
bez nich swojego istnienia na rynku. Ci,
ktorzy sie zdecydowali na ich zakup, wdro-
zenie i stosowanie, czesto wczesniej do-
Swiadczyli tego, jak bolesnie dla portfeli

i reputacji firm konczy sie oszczedzanie na
bezpieczenstwie biznesu, jak sie konczy
staby albo zupetny brak monitorowania fir-
my, procesow i wiara ,,na stowo”, ze kazdy
menedzer, pracownik czy klient, deklaru-
jac, iz bedzie dotrzymywat warunkéw pod-
pisywanych przez siebie umow, dotrzyma
danego stowa. Duze straty, efekt anali-

zy procesow, audytow majacych na celu
wykrycie przyczyn rosngcych kosztow
funkcjonowania firm i strat z tytutu nie-
uczciwosci, poniesione straty wizerunko-
we —wszystko to sprzyja decyzji o zakupie
systemow antyfraudowych. Dzisiaj wiek-
sz0$¢ firm kupi takie systemy. Ci, ktorzy
tego nie zrobiag, wczesniej czy pozniej znik-
ng z rynku.

Przy rosnacej ilosci danych, jakie codziennie
rejestruje sie w firmach, szczegdlnie otrzy-
mywanych z systeméw monitorujgcych,
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tworza sie ogromne zasoby, ktorych czto-
wiek nie jest w stanie samodzielnie prze-
analizowac i zinterpretowac na tyle, by mo-
oty stanowic¢ podstawe do podjecia decyzji
zarzadczych niwelujgcych ryzyko ponie-
sienia strat. Wtasciciele firm juz rozumieja
prostg prawde. Tansze jest przeciwdziata-
nie stratom niz ich likwidacja.To sprawia,
ze firmy kupuja, wdrazajg i intensywnie ko-
rzystaja z systemow zarzgdzania ryzkiem
naduzy¢, jednoczesnie budujac biura an-
tyfraudowe podejmujace natychmiasto-
we dziatania majace na celu wyeliminowa-
nie w zarodku patologii w funkcjonowaniu
przedsiebiorstwa.

t atwo mozna sobie wyobrazi¢, dlacze-

go firmy siegaja po tego typu rozwigzania.
Wystarczy uzmystowic sobie to, co odkry-
tem, analizujgc dane o wykrywanych przez
moje zespoty fraudach, a mianowicie ze
ok. 0,037% kooperantéw i pracownikéw
w jednej tylko firmie potrafi generowac
straty mieszczqce sie w przedziale 3-8%
obrotéw firmy rocznie. Zastosowanie roz-
wigzan antyfraudowych powoduje, Ze po-
noszone straty sqg mniejsze o blisko 95%.
Jesli wiec planujesz zwigkszenie sprzedazy,
wejscie na nowe, ryzykowne rynkii chcesz
odniesc¢ sukces nowg strategia, produkta-
mi czy ustugami, zapomnij o sukcesie, gdy
nie masz w firmie wdrozonego skutecz-
nego systemu antyfraudowego i sprawnie
dziatajgceqo zespotu, ktory natychmiast
podejmie dziatania majgce na celu zlokalizo-
wanie, udokumentowanie i odsuniecie nie-
uczciwych pracownikéw, menedzeréw czy
kontrahentow lub klientéw od generowania
stratizagrozen dla firmy.

Zorganizowane grupy oszustow wielkim
tukiem omijajg te firmy i korporacje, w kto-
rych dziatajg systemy i biura antyfraudo-
we —tam ryzyko ich wpadki jest prawie
pewne. Wigkszo$¢ oszustow zachowuje sie
jak ztodziej chodzacy po osiedlu czy klat-
kach schodowych blokéw naszych doméw.
Chwytajg za klamki, usitujgc sprawdzic, czy
drzwi sg zamkniete. Plgdrujg mieszkania

i domy z otwartymi drzwiami.

W dobie Big Data — ogromnej ilosci da-
nych ileadow generowanych w krotkim
czasie —praca analitykow juz nie wystar-

cza. Potrzebujg oni wsparcia systemowe-
go i narzedziowego. Dzisiejsze oszustwa
sg skuteczne, gdyz nie sg proste, dzieja

sie szybko, ale sg powtarzalne w dtugim
okresie. W masie transakcji zawsze moze
co$ umkngc. W zdecydowanej liczbie firm
wiekszos¢ danych naptywajgcych z syste-
mow nadzorczo-monitorujacych jest tylko
archiwizowana. Same w sobie sag bezuzy-
teczne, bo kto je bedzie analizowat i wycig-
gat z nich wnioski, jesli s to gigabajty da-
nych na sekunde?

Systemy tej klasy wykorzystujg zaawanso-
wana analityke bazujgca na profilach klien-
tow, urzadzen, lokalizacji, kontrahentow itp.
Dane zbierane ze wszystkich wykorzysty-
wanych w danej organizacji kanatow komu-
nikacji z klientem sg przetwarzane w jed-
nym silniku analitycznym zbudowanym
zregutlogicznych zdolnych do wykrycia
transakcji podejrzanych i wskazania warto-
Sciryzyka, jakim jest obarczona dana trans-
akcja (scoring), albo wprost rejestrujgcych

i wskazujacych anomalie (analiza behawio-
ralna) w zachowaniach ludzi oraz wykony-
wanych przez nich czynnosci lub przeka-
zywanych przez nich informacji. Na bazie
takiej informacji transakcja moze zostac
zablokowana lub przekazana do weryfikaciji.
Wysokiej klasy rozwigzania umozliwiajg we-
ryfikowanie i ewentualne blokowanie podej-
rzanych transakcji w czasie rzeczywistym.

| co najwazniejsze — nie redukujg sprzeda-
zy, ale poprawiaja jej jakos$¢, a takze klaru-
jajakoseé portfela klientow.

Czy przy zakupie lub w trakcie obstugi
sprzedazy zadates$ sobie pytanie: Skgd oni
to wiedzq? Skqd wiedzg, Ze nie byto mnie

w kraju albo gdzie kupitem aplikacje do kom-
putera? Pracownik infolinii banku czy firmy
ustugowej przywitat cie pytaniem o podanie
danych —to oznacza, ze masz do czynienia
z firma, ktdra juz wie o tobie bardzo duzo.
Ajeslinie otrzymates odmowy i dostates to,
0 CO prosites, 0znacza, ze system antyfrau-
dowy ocenit cig dobrze i masz w danej fir-
mie wysoka reputacje.

Taka jest dzisiaj normalnosé. Jesli tego
jeszcze w swojej firmie nie masz, zastanéw
sie, dlaczego zwlekasz. Za chwile twojej fir-
my moze juz nie byc...

MichalCzuma
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Wiceprezesiwspotwlasciciel G+C Kancelaria Doradcow Biznesowych. Wczesniej
stworzytizarzadzal pierwszymi w kraju Biurami Antyfraudowymi w spétkach gru-

py PKO BP.Byly wieloletni z-ca dyrektora Departamentu Bezpieczenstwa PKO BP.
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CCTV IP: transmisja
nie tylko koncentrykiem

Naturalnym medium transmisyjnym dla technologii IP jest skretka
komputerowa, a wtasciwie dwa tory transmisyjne uzywajgce
skretki kat. 5 lub wyzszej. Nadal w obiektach istnieje wiele
tradycyjnych, analogowych instalacji, wiec naturalne jest
dazenie do ekonomicznie i technicznie uzasadnionej zamiany
systemdw analogowych na systemy w petni cyfrowe.

rzedstawiamy (w bar-
dzo duzym uprosz-
czeniu) mozliwosci

wykorzystania istniejace;j

w obiekcie infrastruktury
kablowej na potrzeby tech-
nologii IP. Istota rozwigza-
nia sprowadza sie do uzycia
pasywnych lub aktywnych
urzadzen pozwalajgcych wy-
korzystac istniejgce okablo-

wanie wspoétosiowe do nie-
typowych dla tego medium
transmisyjnego zastosowan
—realizacji potgczen ether-
netowych o przepustowosci
akceptowalnej przez tele-
wizyjna technike IP $rednigj
i wysokiej rozdzielczosci.
Zaletg proponowanych ada-
pterow jest mozliwosc¢ za-
silania tym samym kablem

urzgdzen transmisyjnych oraz
kamer (z funkcjg PoE i bez
niej). Przy ocenie takiej moz-
liwosci w konkretnym przy-
padku nalezy uwzglednic
odlegtos¢, rodzaj kabla i wy-
magang moc zasilania kamery.

Adapter PASYWNY
W przypadku niewielkich dtu-
gosci kabla koncentrycznego

i
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mozna zastosowac pasyw-
ne ,transformatory”. Przesyt
sygnatéw IP skretkg kompu-
terowg wymaga uzycia 2 par,
tak wiec adapter pasywny nie
tylko umozliwia przejscie ze
skretki na transmisje po kablu
koncentrycznym o impedancji
falowej (jej czesci R) zaréwno
100 Q, jak i 75 Q oraz réznym
charakterze (sym./niesym.),
ale tez przeprowadza dwu-
stronng synteze sygnatow Tx/
Rx, aby przestac je jednym to-
rem wspotosiowym (rys. 7).
Uzycie pasywnych adapterow
EIP-59-FBNC-45 po obu stro-
nach toru ma sens dla odle-
gtosci do 70 m (kabel RG-59)
lub nawet 150 m) (kable wyso-
kiej jakosci, np. RG-6, RG-11).

Adapter AKTYWNY

Gdy do pokonania sg duzo
wieksze odlegtosci, nalezy
uzy¢ adapterdow aktywnych,
ktore —w zaleznosci od typu

i sposobu wykorzystania -
moQga zapewnic:

- przesyt sygnatow IP na
odlegtosé do nawet 3 km
(UTP kat.5),

- transmisje przez r6zne me-
dia (pojedyncza skretka, kabel
wspotosiowy 75 (), 2 przewody
nieskrecone w pare),

- przesyt wielu sygnatow IP

Z uzyciem pojedynczego me-
dium transmisyjneqo,

- dostarczenie zasilania rowniez
do kamer (na 0gdt do 700 m),

- aplikacje plug&play.

Przyktad jednej z wielu aplikacji
urzgdzennarys. 2.

Firma POLVISION jest produ-
centemidostawcg urzgdzen
aktywnych, ktorych oferta po-
krywa wiekszos¢ potencjal-
nych potrzeb. MM



www.aspolska.pl

Rynek security I
Dahua Lechange

W pierwszym kwartale tego roku Dahua zmienita nazwe swojej ustugi
w chmurze z Easy4IP na Lechange.

W nowej wersji 3.01 Konsumenckie minikamery E L@ C na ng &

wprowadzono Kil- obrotowe z funkcja Sledzenia
ka zmian. Nowa obiektu umozliwiajg taczenie
aplikacja Lechange prezentu- sie za pomocg Wi-Fi. Stero-
je nowy interfejs uzytkownika wanie takg kamerg moze 00d-
i koncentruje sie na produk- bywac sie przez aplikacje mo-
tach konsumenckich orazinte-  bilng. Wprowadzono réwniez
ligentnych rozwigzaniach do- obstuge dzwonkow drzwi wej-
mowych. sciowych oraz innych urzadzen
Aplikacja alarmuje uzytkowni- alarmujgcych.
ka, gdy wystgpig niepozgdane Dodawanie urzgdzen do aplika- ange
zdarzenia, wysytajac powia- cji sprowadza sie do wczyta- st
domienia push. W przypadku nia kodu QR urzgdzenia. Ustuga s = 3
zdarzenia alarmowego obraz Lechange umozliwia rowniez — e
z kamer zostanie zapisany aktualizacje urzadzen do naj-
w chmurze. nowszej wersji firmware. M
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Z zaawansowana analiza obrazu
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DSO Bosch

Metro w Helsinkach jest du-
zym weztem tranzytowym

w najwiekszym regionie me-
tropolitalnym Finlandii, a jed-
noczesnie najbardziej na po6t-
noc wysunietym systemem
kolei podziemnej na Swiecie.

Trasa tgczaca centrum Helsi-
nek z przedmiesciami i miej-
scowos$ciami podmiejskimi
jest wazng arterig komunika-
cyjna dla mieszkancow i 0séb
dojezdzajgcych do pracy. Co
roku z systemu kolei korzysta-
ja 63 mIn pasazerow.

W ramach duzego projektu
rozbudowy ,Metro zachod-
nie”, zakonczonego w listo-
padzie 2017 r., dodano 14 km
toréw i osiem nowych stacji
taczacych Helsinki z Espoo.
Nowy odcinek metra wyposa-
zono w system Bosch Praesi-

w helsinskim metrze

deo —w catosci cyfrowy system
nagtos$nieniowy i dzwigkowy
system ostrzegawczy, funkcjo-
nujacy rowniez w istniejacej juz
strukturze metra. Dzieki unikal-
nej sieci optycznej Praesideo

w metrze zachodnim system
rozszerzono i zintegrowano

w nim 5580 nowych gto$nikow
w 12 wersjach kolorystycznych
i 14 konstrukcyjnych, dopaso-
wanych do nowoczesnego wy-
stroju kazdej stacji.

Praesideo zainstalowany jako
system rozproszony umoz-
liwia indywidualne sterowa-
nie komunikatami gtosowymi
na wszystkich o$miu stacjach
metra. Wspétpracuje takze ze
wszystkimi innymi systema-
mi zabezpieczen w metrze.
Posiada bezpos$redniinter-
fejs z systemem przeciwpo-
zarowym, ktory w przypadku

alarmu ppoz. wigcza automa-
tycznie komunikaty pomaga-
jace skierowac pasazerow do
najblizszego wyjscia lub tune-
lu. W potaczeniu z systemem
dozoru wizyjnego Praesideo

Laserowe czujki RLS OPTEX
zintegrowane z Genetec Security Center

Czujke laserowg RLS —innowa-
cyjny produkt OPTEX - moz-

na zintegrowac z systemem
dozoru wizyjnego za pomoca
platformy Genetec Security
Center, wykorzystujgc dedyko-
wany plug-in Genetec RSA (Re-
stricted Security Area).

Rozwigzanie zapewnia nowa

jakos¢ w zakresie bezpie-

czenstwa, szczegodlnie

w obiektach infrastruktury

krytycznej.

Gtowne zalety rozwigzania:

« geolokalizacja i Sledzenie in-
truza,

» wizualizacja w czasie rze-
czywistym zdarzen na da-
nym obszarze,
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« doktadna informacjs, ktéra
mozna wykorzystac¢ do sku-
tecznego rozwigzania pro-
blemu,

« uzbrojenie i rozbrojenie stref
detekcji zgodnie z ustalony-
mi scenariuszami.

automatycznie odtwarza ko-
munikaty ostrzezen i powiada-
mia operatoréw o sytuacjach
niebezpiecznych, np. kiedy pa-
sazerowie znajda sig zbyt bli-
sko torow. M

Czujka laserowa RLS tgczy
sie sieciowo za pomoca mo-
dutu RSA z Surveillance Se-
curity Centre. Modut RSA
przekazuje zdarzenia i alar-
my w czasie rzeczywistym
do platformy zarzgdzania

Rys. Czujke laserowa RLS
firmy OPTEX moznalatwo
dodac¢ do systemu dozoru
wizyjnego firmy Genetec za
pomoca modulu konfigura-
cyjnego

bezpieczenstwem Genetec
Security Center. Dzigki temu
operatorzy sg ostrzegani w
momencie wejscia 0s6b nie-
uprawnionych, ktérych po-
tencjalnym celem moze by¢
dokonanie przestepstwa,
aktu wandalizmu, terroryzmu
lub stworzenie innego za-
grozenia dla waznych obiek-
tow. M

Fot.Bosh
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IntelliVIX:

nowa generacja
analizy obrazu ze
sztuczna inteligencja

Operatorzy konwencjonal-
nych systeméw maja pod-
glad na obrazy z wielu ka-
mer jednoczesnie, jednak
Swo0jg uwage moga skupié
wytgcznie na pojedynczej
scenie.

Skuteczny monitoring jest
trudny do osiggniecia, gdyz
czesto zawodzi czynnik
ludzki. Percepcja cztowie-
ka nie pozwala na obstuge
wiekszej liczby monitoréw
niz 16, a Sredni czas koncen-
tracji uwaqi operatora wy-
nosi tylko 20 minut.

Monitoring z intelliVIX rozni
sie od prostych systemoéw
wykrywajgcych zdarze-
nia. Wykorzystuje sztucz-
ng inteligencje (algorytm
gtebokiego uczenia sie) do
automatycznego wykrywa-
nia zdefiniowanych wcze-
Sniej zdarzen. To inteligent-
ny system analizy obrazu,
w ktérym alarm wtacza sie

|
Y 7/
©y

automatycznie po wykryciu
incydentu w polu widzenia
kamery i powiadamia opera-
tora. System intelliVIX ofe-
ruje wydajne monitorowanie
terenu przy zaangazowaniu
niewielkich zasobow ludz-
kich.

System intelliVIX umozli-
wia wykrycie nastepujacych
zdarzen: watesanie sig, po-
stdj, przekroczenie wirtual-
nej granicy, ruch kierunko-
wy, zatrzymanie sig, bojka,
porzucenie rzeczy, dym,
zgrupowanie, ogien, upadek
cztowieka, kolizja samocho-
dow, parkowanie, korek i na-
tezony ruch samochodowy.

Osobom zainteresowanym
rozwigzaniami z zakresu in-
teligentnej analizy obrazu
firma intelliVIX oferuje prze-
prowadzenie demonstracji
systemu na zywo. Kontakt:
intellivixeugintellivix.com M

CBC Europe
rosnie w site!

Grupa CBC Europe zosta-
ta oficjalnym i wytgcznym
europejskim dostawca
rozwigzan analitycznych
VCA produkowanych przez
UDP Technology. 0Od lutego
2018r. grupa jest odpowie-
dzialna za rynek dystrybu-
cji produktow z analityka
VCA w sektorze security.

Dzieki wielotelniemu do-
Swiadczeniu w sprzedazy
rozwigzan analitycznych,

dostepowi do technologii
oraz doswiadczeniu w za-
kresie uruchomien CBC Eu-
rope —globalny dostawca
rozwigzan VCA Technology
gwarantuje swoim klientom
silne wsparcie techniczne
oraz ciggte utrzymywanie
zapasow magazynowych
w europejskim centrum dys-
trybucyjnym. Pracownicy
CBC (Poland) zapraszajg do
konsultacji w zakresie roz-
wigzan analitycznych.

. e

InteliVIX

System zapobieganié.-
zatonieciu

IntelliVIX-DPS (system wykrywania
tonacych) moze z wyprzedzeniem wykryc
utoniecie. Zwieksz bezpieczeristwo na
basenie. IntelliVIX to wyjatkowe
rozwigzanie inteligentnej analizy obrazu
W czasie rzeczywistym.

@) Intellivix

www.intellivixeu.com

INTELLIVIX Europe sp. z 0.0
ul. Obrzezna 5, 02-691 Warszawa
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Securex 2018

22. edycja Miedzynarodowych Targéw Zabezpieczen
SECUREX odbyta sie w kwietniu w Poznaniu. W tym roku za-
prezentowano ponad 130 nowosci, 25 premier rynkowych

i 30 produktéw nagrodzonych Ztotym Medalem MTP tar-
96w Securex. Targi odwiedzito ponad 28 tys. Byli to bran-
zowi profesjonalisci, przedstawiciele biznesu, bankowosci,
firm strategicznych w zakresie bezpieczenstwa kraju, stuzb
mundurowych, generalni wykonawcy i inwestorzy, a tak-

ze elektroinstalatorzy, instalatorzy systemoéw alarmowych
oraz ppoz. i specjalisciIT.

Securex to nie tylko prezentacje firm, ale takze konferencje,
szkolenia i pokazy, ktére sprzyjajg wymianie doswiadczen po-
miedzy uczestnikami. To takze okazja do dyskusji 0 najwazniej-
szych dla branzy problemach. Przedstawiciele rynku security
mowili o tym m.in. na stoisku ,,a&s Polska”, na ktérym zostato
zorganizowane studio telewizyjne (wiecej na s. 96).

Podczas targow zorganizowano ciekawe konferencje i de-
baty. Organizatorem jednej z nich byta redakcja ,,a&s Pol-

ska” wraz ze swoimi partnerami strategicznymi — Instytutem Alarmowych i Miedzynaro-

Bezpieczenistwa RESCON i Centrum Badan nad Terroryzmem dowe Targi Poznanskie. Te-

Collegium Civitas. Ekspercka konferencja byta po$wiecona gorocznym zwyciezca VI

nowoczesnemu podejsciu do zapewnienia bezpieczenstwa Mistrzostw Polski Instalato-

przedsiebiorstwom w Polsce i na $wiecie. Wystgpienie wpro- row Systemow Alarmowych

wadzajgce 0d zapewnienia ,,bezpieczenstwa” do budowania zostat Solid Group z Olsztyna w sktadzie: Marek Dgbrowski
trwatej odpornosci organizacyjnej” wygtosit Grzegorz Cwiek, i Piotr Podlaski. Zesp6t obronit tytut zwyciezcy z poprzedniej
prezes Instytutu RESCON. Kolejne prezentacje byty poswieco- edycji turnieju.

ne najnowszym rozwigzaniom technicznym w zakresie rozpo- Podczas targéw odbyt sie takze efektowny pokaz — napad
znawania zagrozen (Jan T. Grusznic z-ca red. naczelnego ,a&6s  na konwoj bankowy, ktéry dokonat sie na oczach publiczno-
Polska”), nowym standardom w zarzgdzaniu sytuacjami kry- sci. Wydarzenie przeprowadzono przy wspoétudziale policji.
zysowymi (dr Krzysztof Liedel, wiceprezes Instytutu RESCON) Z kolei przy wspétpracy z Polska Izbg Ochrony dokonano ak-
oraz aktualnym wyzwaniom w zakresie zapewnienia bezpie- cji specjalnej — Kryptonim VINCI. Pokazy uswiadamiajq od-
czenstwa przedsigbiorcom i obywatelom (Paulina Piasecka, biorcom, na czym polega ochrona, jak to wyglgda w praktyce.
z-ca dyrektora Centrum Badan nad Terroryzmem Collegium Zwykty Smiertelnik widzi system zabezpieczeri i efekt kon-
Civitas). Po kazdej prelekcji odbyt sie panel dyskusyjny zudzia-  cowy. Nie widzi przebiegu wydarzen. A zeby ochroni¢ mienie,
tem ekspertow branzowych i przedstawicieli rynku security. potrzebny jest caty zbidr procesow, systemaow, ciezkiej pra-
W harmonogram targdw na state wpisaty sie mistrzostwa cy i technologii — powiedziat podczas pokazu Marcin Pyclik,
instalatorow organizowane przez Polska Izbe Systemow prezes Polskiej Izby Ochrony. [

94 as&S POLSKA
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Ciekawe wnioski
Instytutu RESCON

Q

Targi Securex 2018 byty dla Instytutu doskonata okazja nie

tylko do spotkan z licznym gronem profesjonalistéw z bran-

zy, ale takze wtasciwym miejscem do dyskusji na temat no-
woczesnego podejscia do problemu zapewnienia bezpie-
czenstwa dziatalnos$ci przedsigbiorstw w Polsce i na $wiecie.

Redakcja ,,a&s Polska” wraz z Migdzynarodowymi Targami

Poznanskimi zaprosita ekspertéw RESCON do wspéttworze-

nia konferencji poswieconej tej wtasnie tematyce.

Panele dyskusyjne wzbogacone krotkimi prezentacjami byty

poswiecone przede wszystkim dwém aspektom zwigzanym

z zarzgdzaniem bezpieczenstwem dziatalnosci przedsie-

biorstw w Polsce i na $wiecie:

—warstwie technologicznej, 3 wiec mozliwosci zastosowania
najnowszych urzadzen i systemow technicznych wspieraja-
cych zarzadzanie bezpieczenstwem w firmach,

—sferze organizacyjnej znajdujacej wyraz w stosowanych

w przedsiebiorstwach standardach zarzgdzania i praktykach

utrzymania odpowiedniego poziomu ochrony przed skutkami

zdarzen zagrazajgcych dziatalnosci gospodarcze).

Istotg wydarzenia byta préba oceny najnowszego stanu wie-

dzy rynku w zakresie obu ww. aspektow oraz dyskusja nad

biezacymi i przysztymi wyzwaniami w zakresie integracji i in-
terakcji miedzy réznymiinteresariuszami tych zagadnien:
przedsigbiorcami, producentamii dostawcami rozwigzan
oraz przedstawicielami ciat wyznaczajgcych ramy prawne
dziatan w tym zakresie.

Niezwykle istotnym dla Instytutu wydarzeniem towarzysza-
cym konferencji byta mozliwos¢ przeprowadzenia badania
ankietowego przedsiebiorcow (wystawcow) w obszarze naj-
wazniejszych praktyk, standardow i zasad zachowan wobec
szeroko rozumianych zagrozen dla bezpieczenstwa firm. Ce-
lem badania byto poznanie stopnia upowszechnienia wie-

dzy na temat nowoczesnych metod zarzgdzania bezpieczen-
stwem, zidentyfikowanych lub spodziewanych zagrozen dla
dziatalnosci przedsiebiorstw w branzy zabezpieczen w Polsce
w latach 2018-2019, znajomosci narzedzi i zasad prewencji,
wykrywania oraz reagowania na zagrozenia wsrdd pracowni-
kow firm z branzy zabezpieczen, a takze ogdina ocena kierun-
kéw rozwoju rynku.

Badanie to pozwolito uzyskac¢ dos¢ niespodziewane dla bran-
zy wnioski. Okazuje sie bowiem, ze ankietowani pracownicy
przedsiebiorstw dziatajgcych w branzy zabezpieczen beda-
cych dostawcamirozwigzan z zakresu bezpieczenstwa dla in-
nych (wystawcow) zauwazaja istotne luki we wtasnej wiedzy

i gotowosci do przezwyciezania sytuacji potencjalnie zagraza-
jacych funkcjonowaniu ich przedsiebiorstw.

Wyniki badania wskazujg na istotne braki w poziomie wiedzy
0golnej i Swiadomosci w zakresie mozliwych rodzajow ryzy-
ka i katalogu potencjalnych zagrozen, na jakie sg narazone ich
miejsca pracy — rozumiane zaréwno jako sfera organizacji gru-
py spotecznej, jak i okreslona infrastruktura techniczna. Wat-

TNarsaw

'"an;;nlt

pliwy wydaje sie takze stopien ich przygotowania (wyszkolenia)
do stawienia czota podobnym wyzwaniom. W szczegolnosci
przyczynkiem do gtebszych analiz og6Inego obrazu naszej
branzy moga by¢ niektdére wnioski, jakie uzyskano w rezultacie
podjetych badan na prébie 126 anonimowych respondentow:

« ankietowani pracownicy nie posiadajg dostatecznej wiedzy

0 zasadach i dobrych praktykach zarzgdzania bezpieczen-
stwem biznesu; w przedsigbiorstwach, w ktérych pracujg, nie
utrzymuje sie wysokich standardéw zarzadzania odporno-
Scia firmy na wypadek wystapienia sytuacji kryzysowych, do
ktérych sami przygotowuja swoich klientéw, oferujac im pro-
dukty i ustugi w tym zakresie,

respondenci wykazujg powszechny brak wyszkolenia i narze-
dzi organizacyjnych niezbednych do prawidtowego reagowa-
nia na zdarzenia zagrazajace bezpieczenstwu dziatalnosciich
przedsiebiorstw,

wiekszos¢ kontrahentow przedsiebiorstw dziatajgcych

w branzy zabezpieczen nie wymaga od swoich dostawcow
(produktow, ustug) poswiadczen spetnienia jakichkolwiek
norm lub przedstawienia dowodéw na stosowanie dobrych
praktyk zarzgdzania bezpieczenstwem swoich procesow
produkcji czy taricucha dostaw, co moze w istotny sposéb na-
razac uczestnikdw rynku na niespodziewane straty zwigzane
z opOznieniami w realizacji kontraktéw na dostawy lub wy-
konawstwo prac z zakresu... zapewnienia bezpieczenstwa
biznesu,

respondenci dostrzegaja luki w zabezpieczeniach technicz-
nych wtasnych przedsiebiorstw oraz identyfikujg potrzebe
poprawy infrastruktury w tym zakresie,

mimo obowigzku uczestnictwa w ¢wiczeniach z zakresu
ewakuacji np. pozarowej z obiektéw budowlanych, w ktérych
sg zlokalizowane siedziby badanych przedsigbiorstw, wielu
pracownikow nie brato nigdy udziatu w podobnych dziata-
niach i nie ma do$wiadczen w tym zakresie.

Wyniki ankiety badawczej przeprowadzonej przez Instytut Bez-
pieczenstwa RESCON w dniach 23-26 kwietnia wsrdd przed-
stawicieli przedsiebiorstw (wystawcéw targéw Securex) wska-
ZUja na koniecznos$¢ poprawy aktualnego stanu.

Wedtug organizatorow w targach Securex 2018 wzieto udziat
246 wystawcow. Badanie ankietowe przeprowadzono na pro-
bie 126 respondentow — pracownikéw 93 przedsiebiorstw, be-
dacych wystawcami. 0dpowiedzi udzielone przez odwiedzajg-
cych targi zostaty odrzucone, by nie zaktocaty wynikow analizy
danych pochodzacych z grupy docelowe;j.

Petny raport z badania zostanie opublikowany na przetomie
czerwca ilipca tego roku. M
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Studio telewizyjne
-a&s Polska

Trendy rynkowe, nowosci produktowe, zmiany personalne,

-0 tym wszystkim opowiadali nam podczas targéw Securex przedstawiciele
najwazniejszych firm na rynku. Stoisko redakciji ,,a&s Polska” zaaranzowaliSmy jako
studio telewizyjne. Petne wywiady wideo mozna

obejrze¢ na www.aspolska.pl/studio-tv
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Obserwujemy zainteresowanie funkcjami analitycznymi,
rozwdj sieci neuronowych pozwala udoskonalac analize
wideo - to witasnie tymi funkcjami sq zainteresowani nasi

Eukasz Oprogramowanie AxxonSoft jest obecne w wielu sekto-
I Klepacki rach przemystu, w handlu detalicznym, w infrastrukturze
AxxonSoft Polska miejskiej, usprawniajac i nadzorujgc rozne procesy.

Klienci. Trudno jednoznacznie wskazac, ktory sektor

rynku korzysta najchetniej z tych rozwigzan.

Region, ktorym my sie
zajmujemy - tzw. Region CEE
& Nordic - w ktorego skiad
wchodzi cata Skandynawia
oraz pas krajow na potudnie
od Polski az po Grecje, z byla
Jugostawia, Butgaria, Ru-

munig, Czechami i Stowacja. Tomasz W polskim biurze Axis Communica-
W tym roku region zostat Migdat tions pojawito sie nowe stanowisko
Dpowiekszony o Kraje battyc- 'F‘,'L';;':‘SJO" - Business Development Manager

kie - Litwe, Eotwe i Estonie.

W sumie jest nas niecate 200
0sob w regionie. Najwiek-
szym rynkiem w tym regio-
nie jest rynek polski.

Andrzej Jarzyna
Dahua Technology

Faktycznie, konkurencja, szcze-
g0lnie rodzima (z Chin - przyp.
red.), ktéra ulokowata w Polsce
Swojq centrale na region Europy
Srodkowo-Wschodniej, liczebnie
moze nas przerasta. Ale zespot,
ktory zbudowatem, to elitarna ar-
mia, ktora jest w stanie - jak polska
husaria - rozliczne hufce wroga
rozbijac... I dzieki temu osiggamy
sukces! Strategie mamy mocno
przemyslang i ramie w ramie

z dystrybutorami pracujemy nad
rozwojem rynku.

i Business Relationship Manager.
Jest ono nowe tylko we wschodniej
czesci Europy, u naszych kolegow
w zachodniej Europie funkcjonuje
juz od jakiegos czasu i bardzo do-
brze sie sprawdza.

Na tym etapie dojrzatosci rynku
branzy zabezpieczen kontakt

Z klientami koricowymi i utrzymy-
wanie z nimi relacji - przede wszyst-
kim z klientami strategicznymi - jest
niezwykle wazne. Czujemy bardzo
silng potrzebe, by zaangazowac sie
bezposrednio na tym odcinku.

Jakub Kozak

Axis Communications

Polski rynek nie jest tak rozwiniety, jak holenderski, ktory jest bardzo chton-
ny na nowoczesnhe technologie. Te pojawiajq sie najpierw w USA, przepty-
waja do Anglii, pézniej Holandii, Danii, Szwecji... Dopiero dwa-trzy lata poz-
niej docierajg do Polski. Powody sq dwa: rozwdj technologiczny w Polsce
nie jest jeszcze na bardzo wysokim poziomie, drugi powod to koszty.

Polak troche czeka - jak technologia sie sprawdzi, dopiero wtedy probuje.

l Harald Dingemans

Linc Polska

aA&S POLSKA
maj/czerwiec 2018

97



Serwis informacyjny I

Istnienie globalnych firm jest
czyms naturalnym w kazdej
branzy, takze w naszej. Obok
globalnych marek istniejq takze
inne, ktore dostarczaja produkt
bardziej odpowiadajacy lokal-
nym wymaganiom. Sposob
dziatania, szybkosc i elastycz-
nosc globalnych firm jest wol-
niejsza niz firm lokalnych. Dla
nas najwazniejsza jest budowa
dtugotrwatych relacji zarowno
Z naszymi podwykonawcami,
jak i naszymi klientami. To
szkielet, na ktorym chcemy
budowac firme.

Caty czas staramy sie posze-
rzac oferte i dostarczac kliento-
wi to, czego oczekuje.

A klienci oczekujq z jednej
strony, Zeby oferta byta stabil-
na, z drugiej - duzo nowosci.

W zwiazku z tym, pracujac

Z grupg naszych inzynierow

i podwykonawcami, staramy
sie taki produkt dostarczac na
rynek.

Artur Stepowski
NSS

Cyberbezpieczenistwo to bardzo wazny aspekt - szczegol-
nie w sektorze infrastruktury krytycznej. Obserwujemy co-
raz wiekszg swiadomosc¢ w tym zakresie. Nalezy zapewnic
szyfrowanie na kazdym poziomie, zadbac, by technologia
kart wykorzystywanych w organizacji byta bezpieczna.

Anna Twardowska

Nedap Security Management

Takie przedsiebiorstwo, jak nasze,

Jjest wiasciwie w ciggtych zmianach.

Dokonuja sie one codziennie...
Jedna z takich zmian jest to, Ze
organizacyjnie stalismy sie spotka
akcyjna. Ma to na celu przede
wszystkim podniesienie naszego
Dbrestizu gtownie na rynkach zagra-
nicznych, na ktorych sie obecnie
koncentrujemy. Moge tu wymienic
takie kraje, jak Rumunia czy Wegry,
ponadlto w styczniu uczestniczyli-
smy w miedzynarodowych targach
w Dubaju - ten kierunek takze jest
dla nas atrakcyjny.

Robert Pestka
Polon-Alfa

Branza bezpieczeristwa pozarowego jest dosyc specyficzna - jestesmy
nazywani konserwatywna czescig branzy, poniewaz wszelkiego rodza-
Jju nowosci, ktére wchodza na rynek, musza byc bardzo dtugo testowa-
ne, musza uzyskac odpowiednie certyfikaty bezpieczeristwa. (..)
Mozna stwierdzic, zZe to - nietadnie ujmujac - zapoZnienie powoduje,
Ze mamy czas na odpowiednie przygotowanie sie do zabezpieczenia
naszych torow komunikacji. Z drugiej strony sam sposob wymiany
informacji miedzy czujkami pozarowymi a centralami odbywa sie
najczesciej jednokierunkowo, w zwigzku z czym nie jest tatwo wtamac
sie do takiej sieci czy przejac kontrole na tym systemem.

Grzegorz Cwiek
Schrack Seconet Polska

o8 as&S POLSKA
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Firma zawsze stawiata na innowacyj-
nosc, zawsze staralismy sie wyprzedzac
nie tylko konkurencje, ale i aktualng
rzeczywistosc, starajac sie przewidziec
trendy. Badania to czasem i porazki,

ale trzeba probowac i przez 26 lat jakies
doswiadczenia zebralismy... To teraz
procentuje. Rozwdj technologiijest
ogromny i szybki, szybko trzeba tez
reagowac, a firma musibyc elastyczna.
Nasza aktywnosc zagraniczna przeja-
wia sie przede wszystkim w prowadze-
niu szkolen dla naszych partnerow.
Byty to tak odlegte kierunki jak Iran,
Dubaj, Arabia Saudyjska. W Poznaniu
uruchomilismy szkolenia Germos
Academy, w tym roku przeszkolilismy
juz kolegow z Belgii, zapowiedziane sq
wizyty z Francji i Dubaju.

Bartkowiak
ela-compil

I Norbert
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Na rynku polskim w systemach wlamania i napadu Satel
posiada - wedtug naszych szacunkow - dobrze ponad 50 proc.
udziatu. To naprawde duzo! Jesli chodzi o rynki zagraniczne,

na ktorych jestesmy obecni, nalezy wymienic przede wszystkim
Wtochy, Holandie i Belgie. Tam mamy bardzo dobrg, ugrunto-
wana juz pozycje. Ciekawe sq dla nas duze rynku europejskie,
takie jak Hiszpania, Portugalia, Niemcy, Francja i Anglia.

Stawomir Makowski

Satel

Rozpoczelismy wspotprace
Z uznanym biurem projekto-
wym Giba. Stuchamy tego,
czego rynek od nas oczekuje

- klienci nie chcg od nas jedynie

skutecznej czujki, oczekujq
takze, zeby ta czujka dobrze
wygladata. Dlatego w naszej
ofercie pojawity sie czujki do
zastosowan domowo-rezyden-
cjonalnych - w bardzo ciekawej
stylistyce. W tym kierunku
bedziemy isc...

3

Jacek
Woijcik
Optex Security

Chcielibysmy, Zzeby dziatalnosc Instytutu zawie-
rala petne spektrum réznego rodzaju przedsie-
wziec, ktore beda stuzyly promowaniu nowych
elementow zwigzanych z bezpieczeristwem.
Chcemy zaprezentowac nowoczeshe podejscie,
wypracowac nowe standardy i nowe rozwigza-
nia w zakresie bezpieczenstwa biznesu.
Seminaria i konferencje to formuta, ktora be-
dzie nam przyswiecala przez caty czas naszego
funkcjonowania, uwazamy bowiem, zZe to
najlepsza forma wymiany mysli i doswiadczen.
Warto gromadzic wokot tego typu inicjatyw
wybitnych i doswiadczonych ekspertow.

Krzysztof Liedel
Instytut Bezpieczefnistwa RESCON

Zmiany personalne

w firmie w Zaden sposob nie
wptynety na wyglad struk-
tury - dziat sprzedazy nadal
sktada sie z trzech departa-
mentow: sprzedazy, logistyki
i pierwszej linii wsparcia.
Oczywiscie w Gdarisku
mamy tez dziat R&D,

tzw. Center for Excellence.
Ewentualne decyzje

0 zmianie strategii dziatania
w ogole nie sq zwigzane ze
zmianami personalnymi

- podazamy po prostu za
potrzebami rynku. Obecnie
staramy sie stworzyc tzw.
ekosystem. Poprzez réznego
rodzaju spotkania networ-
kingowe docieramy do
klienta koricowego, staramy
sie rozpoznac jego potrzebe.
Edukujemy srodowisko i sta-
ramy sie sami byc edukowa-
ni, by miec tzw. sprzezenie
zwrotne. Widzimy, Ze to
dziata...

Gielzak-Dudek

i Monika
UTC Fire & Security
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Serwis informacyjny I

Pierwsze biuro ATEN

w Polsce

Uroczyste otwarcie pierw-
szego biura ATEN w Pol-
sce odbyto sie 12 kwietnia
2018 r. w Warszawie. Do bu-
dynku Libra Business Cen-
ter (ul. G. Daimlera 2) za-
proszono m.in. ambasadora
Tajwanu, przedstawicieli
Tajwanskiej Rady Rozwo-
juiHandlu Zagranicznego
oraz reprezentantéw ATEN
International.

Firma ATEN zostata zatozo-
na w1979 r. na Tajwanie, a jej
produkty sa dostepne na pol-
skim rynku 0d 1997 r. Otwar-
cie siedziby w Polsce jest bar-
dzo waznym wydarzeniem

w rozwoju marki —jest to do-
piero pigte biuro w Europie.
Polski oddziat obstuguje row-
niez Czechy, Stowacje oraz Li-
twe, Lotwe i Estonig.
Otwarcia biura, poprzez
symboliczne przeciecie
wstegi, dokonali (na fot.

od prawej): Tomasz Kru-

szynski— dyrektor ATEN
Poland, Webber V.B. Shih —
ambasador Tajwanu w Pol-
sce oraz Lanie Chen — wi-
ceprezes Dziatu Sprzedazy
ATEN International. W uro-
czystosci wzieli rowniez
udziat: Marek Wejtko — na-
czelnik Wydziatu Azji i Pa-
cyfiku w Departamencie
Wspotpracy Miedzynarodo-
wej w Ministerstwie Roz-

Branzowy networking:
Kongres Security w Plaskiej

woju oraz Mariusz Bulski

z Polskiej Agencji Inwesty-
cjii Handlu. Obecni byli tez
przedstawiciele dystrybu-
torow ATEN — ABC Data, EPA

www.aspolska.pl

Systemy, Grupa ROMI oraz
COMAR.

Zaproszeni goscie mieli oka-
zje przetestowac urzadzenia
z zaawansowang technolo-
gia, w ktére wyposazono biu-
ro. Po czesci oficjalnej w bu-
dynku Libra Business Center
uroczystosci zostaty przenie-
sione na Rynek Starego Mia-
sta, gdzie odbyta sie uroczy-
sta kolacja.

Nastepnego dnia biuro ATEN
Poland zorganizowato dzien
otwarty, podczas ktorego
mozna byto porozmawiac

z pracownikami zarowno

0 dziatalnosci firmy, jak i do-
stepnych produktachiich
funkcjonalnosciach.

100

Y
-

PLASKA 2018

Jubileuszowy X Kongres Se-
curity w Ptaskiej odbedzie
sig 21-23 czerwca. Redakcja
,»85s Polska” jest partnerem
strategicznym imprezy.

To jedyne takie wydarze-

nie w roku, podczas ktérego

aA&S POLSKA
maj/czerwiec 2018

w niepowtarzalnej atmo-
sferze integracji, potaczo-
nej z magig miejsca — w oto-
czeniu mazurskich jezior
—spotykaja sie specjalisci
dostarczajacy rozwigza-
nia, produkty i ustugi z ryn-
ku security z ich odbiorcami
i uzytkownikami.

To zamknigte spotkanie, pod-
czas ktdrego buduje sie trwa-
te wieloletnie relacje migdzy
osobami reprezentujgcymi
kazdy segment branzy securi-
ty w Polsce. To takze niepo-
wtarzalna okazja do zapre-
zentowania oferty, nawigzania
bezposrednich kontaktow,

wymiany doswiadczen i opinii
z 0sobami kreujgcymi branze
bezpieczenstwa.

Kongres Security w Ptaskiej
jestimpreza biznesowo-inte-
gracyjna polskiej branzy se-
curity. To unikalna okazja do
spotkania wielu wptywowych
0s0b zajmujgcych sie bezpie-
czenstwem w biznesie oraz
bezpieczenstwem publicz-
nym ze strony zaréwno ofe-
rentow rozwigzan i ustug, jak
iich nabywcow.

Tu, w luznej atmosferze rado-
$ciobcowania z przyroda na
pograniczu Mazur i Pojezierza
Augustowskiego, w samym

sercu Puszczy Augustowskiej
spotykajg sie osoby z ré6znych
organizacji. W poprzednich
edycjach frekwencja siega-

ta 100 0sob (wiascicieli firm,
cztonkow zarzgdow, mene-
dzerdw i specjalistéw), repre-
zentujgcych kilkadziesiat naj-
wazniejszych firm.

Kongres jest miejscem na-
wigzywania relacji bizneso-
wych i towarzyskich, dla wie-
lu 0séb stanowi obowigzkowa
pozycje w kalendarzu.

0d X edycji wspotorganizato-
rem Kongresu Security jest
klub Fight&Crossfit War-sztat
w Warszawie. M



ADI Expo
4 pazdziernika
2018 W v\/a rszav\/l e

w Warszawie

Aol

GLOBAL DISTRIBUTION

od godziny 9:00 do 14:00
Hotel DoubleTree by Hilton, Warszawa

Nie przegap tego! Wszystko w ciggu 1 dnia.
Czeka na Ciebie ponad 20 producentéw
z branzy systemow zabezpieczen, pokazy

produktéw, seminaria i oczywiscie zespot
ADI/Ultrak. Wstep dla naszych klientow jest
bezpfatny!

9:00 Otwarcie ADI Expo

9:15 Powitanie gosci

10:00 Rozpoczecie seminariéw Najlepsze marki pod jednym
i prezentacji dachem

14:00 Obiad/atrakcje Pokazy produktéow

Seminaria i prezentacje

Zarejestruj sie juz dzis!
Nasz zesp6t ADI/Ultrak

Wstep jest BEZPLATNY.

www.adi-expo.com/warsaw

www.adi-expo.com/warsaw



ubiegtorocznym
felietonie pisatem
0 alarmie Jacka Woj-

ciechowicza, bytego wicepre-
zydenta Warszawy, ktory za-
uwazyt, ze popularny w stolicy
historyczny Trakt Krolewski
jest bezbronny przed ataka-

mi terrorystycznymi z udzia-
tem pojazddw. Wiosnag i latem
ta piekna trasa turystyczna za-
mienia sie w deptak, a niezbyt
okazate betonowe zapory usta-
wiane tam przed weekendami

i usuwane po nich, gwarancji
bezpieczenstwa nie dajg. Suge-
rowaliSmy catoroczne zasto-
sowanie m.in. automatycznych
barier antyterrorystycznych.
Taka metoda nie wymaga wiel-
kich naktadow, oczywiscie pa-
trzac w skali inwestycyjnej. Ba-
riery wysuwane w sytuacjach
kryzysowych normalnie sg
schowane w gruncie i nie kale-
czg wzroku estetéw. Najmoc-
niejsze zatrzymuja rozpedzona
7,5-tonowa cigzarowke.

0162 10 maja warszawscy rad-
ni podjeli decyzje o zbudowa-
niu do 2020 . takich nowocze-
snych zapor i zaplanowali na to
7 min zt. Na barierach sprawa
sie nie konczy. Musza by¢ po-
wigzane z systemami bezpie-
czenstwa miasta, na pewno na
tym odcinku trzeba przemy-
sle¢ konstrukcje monitoringu
wizyjnego i zarzgdzanie nim.
Traktem beda musiaty swobod-
nie jezdzi¢ pojazdy pogotowia,
strazy pozarnej, policji i innych
stuzb. Wszystko wigec musi
dziata¢ jak w zegarku.

aA&S POLSKA
maj/czerwiec 2018
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Felieton o bezpieczenstwie

Prysznic

0d 25 maja trzeba sie stosowac¢ do RODO. Temat
ochrony informacji danych osobowych kipi teraz
wartka rzeka. Ja na razie poptyne gdzie indziej.

Nigdy nie watpitem w kre-
atywnosc¢ Chinczykow. To

z tej strony $wiata pochodzi
wiele historycznych wynalaz-
kow. A chinski rozwoéj wspot-
czesny wybitnie pobudzity
czasy, kiedy chciwe i krot-
kowzroczne korporacje za-
chodnie i japonskie przenio-
sty tam swoje wytwaérstwo,
bo kosztowato wowczas tyle,
ile miska ryzu. Teraz o pomy-
stowej tamtejszej ciekawost-
ce ochronnej. W miescie Daye
(centralne Chiny w prowincji
Hubei) wymyslono sposob na
dyscyplinowanie pieszych lek-
cewazacych przepisy ruchu
drogowego. System na razie
jest w fazie testow. Sktada sie
z ustawionych na przejsciach
drogowych niewysokich zo6t-
tych stupkoéw dublujgcych
Swiatta sygnalizacji Swietlnej

i wygtaszajgcych komunika-
ty gtosowe dla niewidomych.
Maja tez wbudowane czujniki
ruchuiinstalacje wodng. Gdy
czujnik wykrywa ruch na czer-
wonym $wietle, stupek fundu-
je grzesznikowi lekki prysznic.
Podobne to troche do uczenia
odruchéw za pomoca elek-
trowstrzgséw, ale bez nad-
miernego okrucienstwa.

Polska zabytkami drewnia-
nymi stoi. Tej historycznej
substancji stale ubywa na-
wet przy odpowiednim jej
traktowaniu — a ze tak nie
jest, pokazujg wyniki kontro-
li NIK. Szwankuje w zasadzie
wszystko: rozwigzania praw-

www.aspolska.pl

ne, finan-
seisferaor-
ganizacyjna.
Zabytki w czasie
pokoju sa niszczo-
ne przez pozary, wanda-
liiztodziei, instytucje swo-
im brakiem zainteresowania

i polityki ochronnej, dzikie
przebudowy, brak kontro-

li, przegladdw technicznych

i opieki stuzb konserwator-
skich. W dobie komputerow
ich rejestry oraz informa-

cje o nich nadal zapisuje sie
w ksiegach papierowych.

Nie wprowadzono - jak poda-
je NIK —jednolitego w catym
kraju oprogramowania umoz-
liwiajacego sprawne gro-
madzenie, weryfikacje oraz
szybki dostep do danych

0 zabytkach podlegajacych
ochronie. Niestety twarze ko-
lejnych ministréw kultury nie
tryskajg tym uwodzicielskim
czarem, co np. ,Dama z ta-
siczka”. Wyglada zresztg, ze
wzrok majg utkwiony gtéwnie
na takim poziomie, bez wi-
docznosci ziemi. Ale sg z sie-
bie zadowoleni.

NIK sprawdzita dwa woje-
wodztwa: matopolskie i pod-
karpackie, gdzie znajduje sie
tysigc drewnianych zabytkow,
czyli 20% krajowego zaso-
buwg stanuna 2016r.0ich

Panstwowa Straz Pozarna tak-
ze miata szereg zastrzezen,
m.in. do systemoéw przeciwpo-
zarowych dziewieciu sposrod
pietnastu zabytkowych obiek-
tow drewnianych wpisanych
na Liste Swiatowego dziedzic-
twa UNESCO (dwéch z o$miu
w Matopolsce i siedmiu na
Podkarpaciu). To tez zabytki
klasy Swiatowej! Zastrzeze-
nia dotyczyty réwniez niewy-
konania przegladdéw instalacji
elektrycznych, braku gasnic

i hydrantow wewnetrznych,
niesprawnych instalacji odgro-
mowych, braku wyekspono-
wanych w widocznych miej-
scach instrukcji pozarowych
oraz nieprzedstawienia aktu-
alnych protokotéw z przegladu
stanu technicznego.

Usmiech z Internetu. Staru-
szek parkuje gruchotem przed
sejmem. Wybiega straznik
marszatkowski i krzyczy:
Prosze natychmiast odjechac!
Tojest parlament, tu choozg
senatorowie i postowie!
Dziadek ani troche speszony:

problemach dtugo by pisac. Ja sie nie boje. Mam alarm. 1
O AndrzejPopielski
o Dziennikarz, fotograf. Autor felietonéw o bezpieczenstwie

M

w ,,Systemach Alarmowych” (w latach 2005-2015).



BACS ™
@ @ @ @ System Biometrycznej Kontroli Dostepu

Pierwszy na sSwiecie

bezdotykowy system biometrycznej 4-krotnej kontroli dostepu

System BACS™ CrucialTrak to innowacyjne w skali Swiatowe] rozwigzanie kontroli dostepu,
wykorzystujace jednoczesnie cztery niezalezne technologie (bezdotykowe skanowanie linii
papilarnych, wewnetrznej czesci dtoni i teczowki oka oraz identyfikacja twarzy). Dzieki weryfikacji
czterech unikalnych cech biometrycznych, CrucialTrak zapewnia niespotykany dotad, wyjatkowo
wysoki poziom bezpieczenstwa, spetniajac jednoczesnie wytyczne GDPR.

Rekomendowane zastosowania:
= obiekty i strefy infrastruktury krytycznej,
> serwerownie data center,

> obiekty strategiczne, strefy scisle tajne,

* laboratoria oraz strefy R&D firm farmaceutycznych.

CBC Group Co. to miedzynarodowy koncern japonski, ‘"
dziatajacy aktywnie w sektorze SECURITY od ponad 40 lat %é
/;‘{/}'é} jako producent i dostawca rozwigzan CCTV marki GANZ. P T
P I Crucializz%
CBCGROUP CBC (Poland) Sp.z0.0. | 01-794 Warszawa, ul. Anny German 15

Tel. +48 22 633 90 90 | info@cbcpoland.pl | www.cbcpoland.pl
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TECHNOLOGY

Smart City Safe Living

66y jaki sposob centra monitoringu miejskiego moga szybciej
i skuteczniej reagowac na sytuacje zagroZenia bezpieczenstwa? 99

Podczas szczytu G20 w 2016 roku, rozwigzania Dahua Safe City Solution automatycznie
wykryty 29 823 pojazdoéw przekraczajgcych przepisy ruchu drogowego. Dzieki zastoso-
wanemu systemowi jednostki odpowiedzialne za ochrone szizytu G20 mogty bardziej
skupic sie na ochronie kluczowych obszaréw.
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Deep Learning Jednolita platforma

Dla udoskonalonych funkgji i niezawodnego wykrywania ryzyka Dla zwiekszonej wydajnosci oraz wykrywalnosci zdarzen
Rozpoznawanie twarzy Rozpoznawanie nietypowych Jednolita miejska platforma
99.78% skutecznos¢ zachowan Szybka pomoc dostepna w zaleznosci od lokalizacji
wykrycia Witamanie, gromadzenie i wykrytych zagrozen

sie ttumu, itp.
Rozpoznawanie tablic Wykrywanie wykroczen Centralne zarzadzanie
AU 6X XX2 | rejestracyjnych drogowych Dostep do lokalizacji i nagran wideo dla centrow

Doktadne rozpoznanie Przejazd na czerwonym Swietle, monitoringu za posrednictwem technologii 3G / 4G
do predkosci 200 km/h przekroczenie predkosci, itp.

CEFE @ .. 1509001:2000

e-mail: biuro.pl@dahuatech.com
www.dahuasecurity.com/pl

£ Ok40| Dahua Technology Poland Sp. z o.0.
'§> - ul. Salsy 2, 02-823 Warszawa
§ tel. +48 22 395 74 00, fax +48 22 395 74 10
g
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