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Jan T. Grusznic
z-ca redaktora naczelnego

W 
iosna upłynęła pod znakiem targów Securex (s. 112). To największe wy-

darzenie branżowe tradycyjnie zdominowało życie rynku security 

w kwietniu. Poznaliśmy tam ofertę rynkową producentów i dystrybuto-

rów, uczestniczyliśmy w konferencjach targowych, kibicowaliśmy insta-

latorom podczas mistrzostw, a także – a może nawet przede wszystkim – słuchaliśmy, 

czym żyje branża. O trendach rynkowych, nowościach produktowych, zmianach orga-

nizacyjnych i personalnych... – o tym wszystkim opowiadali nam przed kamerą przed-

stawiciele najważniejszych firm na rynku. Po raz pierwszy zorganizowaliśmy studio 
telewizyjne „a&s Polska” (s. 96).

Dynamiczne zmiany na rynku są napędzane przez galopujący rozwój nowych techno-

logii. Coraz bardziej inteligentne algorytmy zaskakują swoimi możliwościami – do czego 

to prowadzi i jak w tym wszystkim odnajdzie się człowiek? Polecamy artykuł o „dolinie 
niesamowitości” (s. 18) oraz śmiałą tezę o ślepym zaułku ewolucji (s. 26).

Nowe technologie są fundamentem smart city, któremu poświęcamy wiele treści tego 

wydania (s. 28). Oprócz samej koncepcji inteligentnych miast piszemy także o istotnych 

jego elementach, jak inteligentny transport (s. 40), inteligentne budynki (s. 46) czy – co 

aktualne w kontekście tegorocznego mundialu – inteligentny stadion (s. 50). Istotą filo-

zofii smart city jest poprawa jakości życia mieszkańców, również w zakresie poziomu 

bezpieczeństwa. W tym przypadku ważnym aspektem jest jednak nie tylko techno-

logia, ale także korzystający z niej ludzie – wprowadzanie nowatorskich rozwiązań do 

systemów monitoringu wizyjnego wymaga nowego spojrzenia na motywację perso-
nelu (s. 36).  Polecamy także artykuł o sprawnej ewakuacji budynków biurowych (s. 60) 

– aspekt nie tak często poruszany, a niezwykle istotny dla bezpieczeństwa ludzi.

Nie mogło w tym wydaniu zabraknąć tematu, o którym głośno od kilku miesięcy... 

O RODO powiedziano i napisano już wiele (także na naszych łamach). Teraz – chwilę po 

wejściu w życie unijnego rozporządzenia – staramy się przyjrzeć, jak RODO wpłynęło 
na rynek security (s. 80). Dla spóźnialskich opublikowaliśmy syntetyczne podsumowa-

nie najważniejszych informacji o RODO (s. 78).

Wiosna rozpoczęła się ważnymi dla naszej branży targami, a zakończy innym wielkim 

wydarzeniem. O trendach, nowych technologiach i przyszłości rynku będziemy mówili 

podczas drugiej już edycji Warsaw Security Summit (www.WarsawSecuritySummit.eu).

Ta największa w naszej części Europy konferencja dla specjalistów od bezpieczeństwa 

zapowiada się jako ciekawe i inspirujące zwieńczenie sezonu. Do zobaczenia 8 czerwca!

Mariusz Kucharski
dyrektor zarządzający

04 a&s POLSKA
maj/czerwiec 2018

www.aspolska.pl



a&s POLSKA | ZŁOTY PARTNER 

a&s POLSKA | SREBRNY PARTNER 

Marta Dynakowska
redaktor naczelna

Drodzy Czytelnicy POLSKA

Wydawca
a&s Polska Sp. z o.o.

Adres wydawcy i redakcji
a&s Polska
Rondo1 (10. piętro)
Rondo ONZ 1, 00-124 Warszawa

tel. +48 22 418 71 59
e-mail: info@aspolska.pl
www.aspolska.pl

Dyrektor zarządzający
Mariusz Kucharski

Redaktor naczelna
Marta Dynakowska

Z-ca redaktora naczelnego
Jan T. Grusznic

Dział reportażu
Andrzej Popielski

Dział marketingu i reklamy
Iwona Krawiec

Kolegium redakcyjne
Norbert Bartkowiak
Edmund Basałyga
Sebastian Błażkiewicz
Janusz Bohdanowicz
Marek Domański
Jacek Grzechowiak
Roman Maksymowicz
Dariusz Mostowski
Przemysław Pierzchała
Janusz Sawicki
Stefan Jerzy Siudalski
Jerzy Sobstel
Paweł Wittich
Waldemar Wnęk
Aleksander M. Woronow

Korekta
Jolanta Kucharska

Projekt graficzny
Sylwester Dmowski

Skład
Dorota Cybulska
Sylwester Dmowski

Prenumerata
www.aspolska.pl/prenumerata

Redakcja zastrzega sobie prawo 
skracania i adiustacji zamówionych 
tekstów. Artykułów niezamówio-
nych i niezatwierdzonych do druku 
nie zwracamy. Opinie autorów nie 
muszą być tożsame z poglądami re-
dakcji. Za treść reklam redakcja nie 
odpowiada. Przedruki tekstów bez 
zgody redakcji są niedozwolone.

a&s Polska jest częścią między-
narodowej grupy wydawniczej 
a&s International.

© Copyright by a&s Polska

Jan T. Grusznic
z-ca redaktora naczelnego

W 
iosna upłynęła pod znakiem targów Securex (s. 112). To największe wy-

darzenie branżowe tradycyjnie zdominowało życie rynku security 

w kwietniu. Poznaliśmy tam ofertę rynkową producentów i dystrybuto-

rów, uczestniczyliśmy w konferencjach targowych, kibicowaliśmy insta-

latorom podczas mistrzostw, a także – a może nawet przede wszystkim – słuchaliśmy, 

czym żyje branża. O trendach rynkowych, nowościach produktowych, zmianach orga-

nizacyjnych i personalnych... – o tym wszystkim opowiadali nam przed kamerą przed-

stawiciele najważniejszych firm na rynku. Po raz pierwszy zorganizowaliśmy studio 
telewizyjne „a&s Polska” (s. 96).

Dynamiczne zmiany na rynku są napędzane przez galopujący rozwój nowych techno-

logii. Coraz bardziej inteligentne algorytmy zaskakują swoimi możliwościami – do czego 

to prowadzi i jak w tym wszystkim odnajdzie się człowiek? Polecamy artykuł o „dolinie 
niesamowitości” (s. 18) oraz śmiałą tezę o ślepym zaułku ewolucji (s. 26).

Nowe technologie są fundamentem smart city, któremu poświęcamy wiele treści tego 

wydania (s. 28). Oprócz samej koncepcji inteligentnych miast piszemy także o istotnych 

jego elementach, jak inteligentny transport (s. 40), inteligentne budynki (s. 46) czy – co 

aktualne w kontekście tegorocznego mundialu – inteligentny stadion (s. 50). Istotą filo-

zofii smart city jest poprawa jakości życia mieszkańców, również w zakresie poziomu 

bezpieczeństwa. W tym przypadku ważnym aspektem jest jednak nie tylko techno-

logia, ale także korzystający z niej ludzie – wprowadzanie nowatorskich rozwiązań do 

systemów monitoringu wizyjnego wymaga nowego spojrzenia na motywację perso-
nelu (s. 36).  Polecamy także artykuł o sprawnej ewakuacji budynków biurowych (s. 60) 

– aspekt nie tak często poruszany, a niezwykle istotny dla bezpieczeństwa ludzi.

Nie mogło w tym wydaniu zabraknąć tematu, o którym głośno od kilku miesięcy... 

O RODO powiedziano i napisano już wiele (także na naszych łamach). Teraz – chwilę po 

wejściu w życie unijnego rozporządzenia – staramy się przyjrzeć, jak RODO wpłynęło 
na rynek security (s. 80). Dla spóźnialskich opublikowaliśmy syntetyczne podsumowa-

nie najważniejszych informacji o RODO (s. 78).

Wiosna rozpoczęła się ważnymi dla naszej branży targami, a zakończy innym wielkim 

wydarzeniem. O trendach, nowych technologiach i przyszłości rynku będziemy mówili 

podczas drugiej już edycji Warsaw Security Summit (www.WarsawSecuritySummit.eu).

Ta największa w naszej części Europy konferencja dla specjalistów od bezpieczeństwa 

zapowiada się jako ciekawe i inspirujące zwieńczenie sezonu. Do zobaczenia 8 czerwca!

Mariusz Kucharski
dyrektor zarządzający

04 a&s POLSKA
maj/czerwiec 2018

www.aspolska.pl

www.bcscctv.pl

NOWY

Aplikacja BCS Manager przeznaczona jest do zarządzania i obsługi urządzeń firmy BCS. 
Współpracuje z produktami serii BCS Point oraz BCS Line.

BCS Manager 1.4 to najnowsza wersja aplikacji 
do zarządzania urządzeniami marki BCS. Intuicyjny interfejs 
aplikacji pozwala w łatwy sposób zarządzać urządzeniami, 
użytkownikami, podglądem. Aplikacja umożliwia nam 
podłączenie do 1000 urządzeń w drzewie. Dowolną ilość 
kart podglądu ograniczoną jedynie możliwościami jednostki 
na, której zainstalowana jest aplikacja. Jedna karta podglądu 
może maksymalnie obsłużyć do 64 obrazów z kamer. 
Odtwarzanie z dowolnego kanału rejestratora dodanego 
do aplikacji. Własny serwer chmurowy pozwala na 
dodawanie rejestratorów bez konieczności posiadania 
stałego adresu IP. Dodatkowo w wersji BCS Manager 1.4 
wprowadzono:

• Obsługę urządzeń poprzez chmurę BCS 
• Obsługę Wideodomofonów BCS Line
•  Obsługę kamer BCS Fish Eye zarówno 

w podglądzie jak i odtwarzaniu
•  Implementację zabezpieczeń 

przed przeciążeniem komputera
• Oprogramowanie narzędziowe BCS Config Tool
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Produkt numeru» 
Nowy produkt ATEN: 
Automatyczny 
przełącznik CS724KM

BCS POINT P-4622R3WLSAG
Kamera do zadań 
specjalnych

BCS
www.bcscctv.pl

BCS POINT P-4622R3WLSAG to 2-Mpix ka-
mera tubowa, wyposażona w obiektyw 
z 22x zoomem optycznym (6,5-144 mm). 
Umożliwia obserwację szerokiej sceny, 
a w razie konieczności wykonanie zbliże-
nia, np. odczytanie tablicy rejestracyjnej 
nadjeżdżającego pojazdu lub rozpoznanie 
twarzy osoby zbliżającej się/stojącej przed 
wejściem do obiektu.
Obserwacja obiektów z dużej odległości 
wymusza pracę kamery w warunkach sła-
bego oświetlenia lub zupełnego jego bra-
ku, co zapewnia promiennik podczerwie-
ni z funkcją Smart o zasięgu do 200 m. Na 
znakomite możliwości do pracy kamery 
przy słabym oświetleniu wpływa zastoso-
wanie wyjątkowo czułego przetwornika 
Sony Starvis i funkcji Starlight, dzięki cze-
mu osiągamy czułość w kolorze na pozio-
mie 0,001 lx.
Do dyspozycji mamy również funkcje in-
teligentnej analizy obrazu zwiększające 
możliwość reagowania kamery na zdarze-
nia określonego typu (przekroczenie linii, 
naruszenie strefy, zniknięcie/pojawienie się 
obiektu), detekcji twarzy i liczenia ludzi czy 
funkcja poszerzonej dynamiki obrazu WDR. 
Zastosowanie kodeka H.265 w znacznym 
stopniu obniża koszty przechowywania na-
grań na dyskach twardych.
Kamera jest wyposażona w interfejs wkład-
ki światłowodowej SFP, co pozwala na sto-
sowanie kamery w rozległych obiektach, 
gdzie nie ma możliwości regenerowania sy-
gnału sieciowego co każde 100 m. Kamera 
posiada również wejście/wyjście do wyko-
rzystania przy dwukierunkowej komunikacji 
audio, dwa wejścia i jedno wyjście alarmo-
we pozwalające na szerszą integrację ka-
mery z innymi systemami zabezpieczeń.  |||

ATEN
www.aten.com/pl/pl

CS724KM to 4-portowy USB przełącznik 
typu KM (klawiatura/mysz) pozwalający 
użytkownikom kontrolować od 4 do 8 (po-
przez połączenie łańcuchowe) kompute-
rów jednocześnie przy użyciu tej samej 
klawiatury i myszy.
Można go przełączać na wiele sposobów. 
Wyboru, który z połączonych  kompute-
rów będzie obsługiwany, dokonuje się za 
pomocą przycisków na panelu przednim, 
skrótów klawiszowych, kółka myszy lub 
komend RS-232. Jednocześnie przełącz-
nik ma unikalną funkcję przełączania, 
którą ATEN nazywa Boundless Switching. 
Pozwala ona użytkownikowi na przełą-
czanie się za pomocą przemieszczenia 
kursora na wybrany ekran. Funkcja ta jest 
wspierana także podczas połączenia łań-
cuchowego, czyli podczas kontroli ośmiu 
urządzeń. Proces przełączania między 
komputerami przebiegać będzie wówczas 
gładko i bez potrzeby stosowania dodat-
kowych czynności. Jest to szczególnie 
ważne w sytuacjach nagłych, wymagają-
cych szybkiej reakcji przy obsłudze kom-
puterów.
Użytkownik CS724KM może dostosować 
ścieżki ruchu myszy do danego układu 
monitorów za pomocą dołączonego intu-
icyjnego narzędzia do konfiguracji, kom-
patybilnego z Windows.
Inne zaawansowane funkcje CS724KM: 
możliwość zasilania z szyny USB (nie jest 
wymagane zewnętrzne źródło), niezależ-
ne przełączanie klawiatury/myszy, pery-
feriów USB oraz audio focus za pomocą 
skrótów klawiszowych.
CS724KM ułatwia zadania administracyj-
ne, oszczędza przestrzeń i tym samym 
zwiększa produktywność w środowiskach 
wielomonitorowych.  |||

www.aspolska.pl

Sieciowa kamera 
PTZ AXIS Q6125-LE 

AXIS
www.axis.com/pl

Sieciowa kamera AXIS Q6125-LE z wbu-
dowanym oświetlaczem podczerwieni 
jest przeznaczona do pracy na zewnątrz. 
Doskonale sprawdza się w obserwacji 
słabo oświetlonych lub  ciemnych miejsc 
(parki, nabrzeża, aleje czy parkingi) bez 
konieczności instalowania dodatkowego 
oświetlenia.
To pierwsza na rynku kamera PTZ o kom-
paktowej konstrukcji z wbudowanym 
oświetlaczem podczerwieni OptimizedIR, 
umożliwiająca dozór w całkowitej ciem-
ności aż do 200 m. Co więcej, jej obudo-
wa jest łatwa do przemalowania, więc 
wtapia się w otoczenie. Technologia Opti-
mizedIR umożliwia płynne i szybkie do-
stosowanie oświetlenia do otaczających 
warunków. Oświetlacze podczerwieni 
dostosowują się automatycznie do stop-
nia zoomu kamery, dzięki czemu widać 
dokładnie to, co ma być widoczne.
Dzięki technologii Sharpdome kame-
ra udostępnia widok o kącie 20° ponad 
horyzontem i poniżej, generując wyraź-
ne obrazy w rozdzielczości HDTV 1080p 
z 30x zoomem optycznym. Funkcja 
WDR Forensic Capture zapewnia wysoką 
szczegółowość w przypadku jednocze-
snego występowania w scenie jaśniej-
szych i ciemniejszych obszarów. Tech-
nologia Axis Lightfinder zapewnia obraz 
wideo o żywych kolorach nawet w wa-
runkach słabego oświetlenia, a technolo-
gia SpeedDry ułatwia oczyszczanie i osu-
szanie kopułki z kropel wody. 
Co więcej, kamera AXIS Q6125-LE jest 
dostarczana z zainstalowaną aplikacją 
analityczną AXIS Guard Suite, zawierają-
cą AXIS Fence Guard, AXIS Motion Guard 
i AXIS Loitering Guard.  |||
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Produkt numeru» 
Nowy produkt ATEN: 
Automatyczny 
przełącznik CS724KM

BCS POINT P-4622R3WLSAG
Kamera do zadań 
specjalnych

BCS
www.bcscctv.pl

BCS POINT P-4622R3WLSAG to 2-Mpix ka-
mera tubowa, wyposażona w obiektyw 
z 22x zoomem optycznym (6,5-144 mm). 
Umożliwia obserwację szerokiej sceny, 
a w razie konieczności wykonanie zbliże-
nia, np. odczytanie tablicy rejestracyjnej 
nadjeżdżającego pojazdu lub rozpoznanie 
twarzy osoby zbliżającej się/stojącej przed 
wejściem do obiektu.
Obserwacja obiektów z dużej odległości 
wymusza pracę kamery w warunkach sła-
bego oświetlenia lub zupełnego jego bra-
ku, co zapewnia promiennik podczerwie-
ni z funkcją Smart o zasięgu do 200 m. Na 
znakomite możliwości do pracy kamery 
przy słabym oświetleniu wpływa zastoso-
wanie wyjątkowo czułego przetwornika 
Sony Starvis i funkcji Starlight, dzięki cze-
mu osiągamy czułość w kolorze na pozio-
mie 0,001 lx.
Do dyspozycji mamy również funkcje in-
teligentnej analizy obrazu zwiększające 
możliwość reagowania kamery na zdarze-
nia określonego typu (przekroczenie linii, 
naruszenie strefy, zniknięcie/pojawienie się 
obiektu), detekcji twarzy i liczenia ludzi czy 
funkcja poszerzonej dynamiki obrazu WDR. 
Zastosowanie kodeka H.265 w znacznym 
stopniu obniża koszty przechowywania na-
grań na dyskach twardych.
Kamera jest wyposażona w interfejs wkład-
ki światłowodowej SFP, co pozwala na sto-
sowanie kamery w rozległych obiektach, 
gdzie nie ma możliwości regenerowania sy-
gnału sieciowego co każde 100 m. Kamera 
posiada również wejście/wyjście do wyko-
rzystania przy dwukierunkowej komunikacji 
audio, dwa wejścia i jedno wyjście alarmo-
we pozwalające na szerszą integrację ka-
mery z innymi systemami zabezpieczeń.  |||

ATEN
www.aten.com/pl/pl

CS724KM to 4-portowy USB przełącznik 
typu KM (klawiatura/mysz) pozwalający 
użytkownikom kontrolować od 4 do 8 (po-
przez połączenie łańcuchowe) kompute-
rów jednocześnie przy użyciu tej samej 
klawiatury i myszy.
Można go przełączać na wiele sposobów. 
Wyboru, który z połączonych  kompute-
rów będzie obsługiwany, dokonuje się za 
pomocą przycisków na panelu przednim, 
skrótów klawiszowych, kółka myszy lub 
komend RS-232. Jednocześnie przełącz-
nik ma unikalną funkcję przełączania, 
którą ATEN nazywa Boundless Switching. 
Pozwala ona użytkownikowi na przełą-
czanie się za pomocą przemieszczenia 
kursora na wybrany ekran. Funkcja ta jest 
wspierana także podczas połączenia łań-
cuchowego, czyli podczas kontroli ośmiu 
urządzeń. Proces przełączania między 
komputerami przebiegać będzie wówczas 
gładko i bez potrzeby stosowania dodat-
kowych czynności. Jest to szczególnie 
ważne w sytuacjach nagłych, wymagają-
cych szybkiej reakcji przy obsłudze kom-
puterów.
Użytkownik CS724KM może dostosować 
ścieżki ruchu myszy do danego układu 
monitorów za pomocą dołączonego intu-
icyjnego narzędzia do konfiguracji, kom-
patybilnego z Windows.
Inne zaawansowane funkcje CS724KM: 
możliwość zasilania z szyny USB (nie jest 
wymagane zewnętrzne źródło), niezależ-
ne przełączanie klawiatury/myszy, pery-
feriów USB oraz audio focus za pomocą 
skrótów klawiszowych.
CS724KM ułatwia zadania administracyj-
ne, oszczędza przestrzeń i tym samym 
zwiększa produktywność w środowiskach 
wielomonitorowych.  |||

www.aspolska.pl

Sieciowa kamera 
PTZ AXIS Q6125-LE 

AXIS
www.axis.com/pl

Sieciowa kamera AXIS Q6125-LE z wbu-
dowanym oświetlaczem podczerwieni 
jest przeznaczona do pracy na zewnątrz. 
Doskonale sprawdza się w obserwacji 
słabo oświetlonych lub  ciemnych miejsc 
(parki, nabrzeża, aleje czy parkingi) bez 
konieczności instalowania dodatkowego 
oświetlenia.
To pierwsza na rynku kamera PTZ o kom-
paktowej konstrukcji z wbudowanym 
oświetlaczem podczerwieni OptimizedIR, 
umożliwiająca dozór w całkowitej ciem-
ności aż do 200 m. Co więcej, jej obudo-
wa jest łatwa do przemalowania, więc 
wtapia się w otoczenie. Technologia Opti-
mizedIR umożliwia płynne i szybkie do-
stosowanie oświetlenia do otaczających 
warunków. Oświetlacze podczerwieni 
dostosowują się automatycznie do stop-
nia zoomu kamery, dzięki czemu widać 
dokładnie to, co ma być widoczne.
Dzięki technologii Sharpdome kame-
ra udostępnia widok o kącie 20° ponad 
horyzontem i poniżej, generując wyraź-
ne obrazy w rozdzielczości HDTV 1080p 
z 30x zoomem optycznym. Funkcja 
WDR Forensic Capture zapewnia wysoką 
szczegółowość w przypadku jednocze-
snego występowania w scenie jaśniej-
szych i ciemniejszych obszarów. Tech-
nologia Axis Lightfinder zapewnia obraz 
wideo o żywych kolorach nawet w wa-
runkach słabego oświetlenia, a technolo-
gia SpeedDry ułatwia oczyszczanie i osu-
szanie kopułki z kropel wody. 
Co więcej, kamera AXIS Q6125-LE jest 
dostarczana z zainstalowaną aplikacją 
analityczną AXIS Guard Suite, zawierają-
cą AXIS Fence Guard, AXIS Motion Guard 
i AXIS Loitering Guard.  |||
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Bezprzewodowy 
system detekcji pożaru 
Sagittarius®

Ekonomiczne 
switche PoE

Genway
www.genway.pl

Do oferty firmy Genway dołączyła ro-
dzina ekonomicznych switchy PoE. Są 
to modele HI-F0420FBL, HI-F0820GBL, 
HI-F1620GBL i HI-F1621GBL zawierają-
ce odpowiednio: 4, 8 i 16 portów z za-
silaniem oraz 2 porty Up-Link, które 
w switchach minimum 8-portowych 
mają przepustowość 1000 Mb/s. Ostatni 
switch zawiera ponadto port na modu-
ły SFP, które umożliwią np. podłączenie 
światłowodu. 
Urządzenia obsługują standardy 
IEEE802.3af i IEEE802.3at, co przekłada 
się na udostępnianie mocy do 30 W na 
port, toteż nawet urządzenia o sporych 
wymaganiach pod względem zasilania 
będą funkcjonować poprawnie. Zgod-
ność ze standardami IEEE oznacza rów-
nież bezpieczeństwo – switch komu-
nikuje się z podłączonym urządzeniem 
i dostarcza tyle mocy, ile ono wymaga. 
Przełączniki mogą zasilać nie tylko ka-
mery IP, ale także punkty AP, routery, te-
lefony IP i inne urządzenia sieciowe. 

Zdarza się podczas instalacji, że 100 m 
zasięgu dla sieci LAN to za mało, 
zwłaszcza w instalacjach dozoru wi-
zyjnego, gdzie odległości do poszcze-
gólnych kamer IP zwykle znacznie się 
różnią. Dlatego switche umożliwiają 
zwiększenie zasięgu kabla sieciowego 
ze standardowych 100 m aż do 250 m. 
Po przełączeniu w ten tryb pracy prze-
pustowość jest ograniczana do 10 Mb/s, 
co jest wartością wystarczającą dla po-
jedynczej kamery IP. 
Wszystkie zaprezentowane modele 
przełączników są objęte dwuletnią gwa-
rancją.  |||

Czujny obserwator 
w inteligentnych 
miastach

Dahua Technology Poland
www.dahuasecurity.com/pl

Gdy wieczorem wracasz do domu, masz 
obawy, że jeśli coś się wydarzy, nie bę-
dziesz w stanie rozpoznać sprawcy, a na 
miejscu zdarzenia nie będzie żadnych 
świadków? Ale jeśli przestrzeń obserwu-
je kamera obrotowa SD6AE240V-HNI z 
serii Ultra, można mieć pewność, że za-
rejestrowany obraz jest najlepszej jakości 
dzięki przetwornikowi 1/2,8” Sony 
StarvisTM i rozdzielczości full HD. 
Technologia Starlight pozwala uzyskać 
więcej szczegółów obrazu z dokładnym 
odwzorowaniem koloru nawet podczas 
pracy w nocy lub przy bardzo słabym 
oświetleniu. Kamera jest też wyposażo-
na w promiennik podczerwieni o zasięgu 
200 m. Obraz nie będzie ani prześwietlo-
ny, ani za ciemny ze względu na zastoso-
wanie technologii WDR. 

Gdy wyróżniony obiekt przemieszcza się 
albo oddala od miejsca zdarzenia, dla ka-
mery obrotowej nie stanowi to problemu 
ze względu na funkcję automatycznego 
śledzenia ruchu, potężnego 40-krotne-
go zoomu optycznego i automatycznego 
ustawienia ostrości. 

Funkcja map ciepła i detekcji twarzy 
umożliwia analizę poruszania się obiektu 
wraz z jego identyfikacją. Kamera zosta-
ła przystosowana do pracy w trudnych 
warunkach atmosferycznych. 

Dahua Technology przedstawia pro-
dukt, który swoje zastosowanie znajduje 
w monitorowaniu otwartych przestrze-
ni, parków, przystanków autobusowych, 
sklepów, banków – wszędzie tam, gdzie 
potrzebny jest czujny obserwator.   |||

Produkt numeru» www.aspolska.pl

Creatio
www.creatio.pl

Sagittarius® został nagrodzony za innowacyj-
ność podczas targów SECUREX 2018 Złotym 
Medalem MTP. To pierwszy kompletny sys-
tem detekcji pożaru w wersji bezprzewodo-
wej, w którego skład wchodzą: sygnalizato-
ry dźwiękowe i dźwiękowo-optyczne, czujki 
(dymu, multi-, ciepła), ROP-y, moduły we/wy 
i inne elementy niezbędne do stworzenia bez-
piecznego systemu.
Rozwiązanie zostało zaprojektowane od pod-
staw jako system bezprzewodowy, co pozwa-
la na stworzenie niezależnego kompletnego 
systemu bezprzewodowego. Każdy element 
bezprzewodowy ma również swój odpowied-
nik pętlowy, co umożliwia zbudowanie syste-
mu hybrydowego lub kompletnego systemu 
pętlowego. Dzięki takiemu podejściu udało się 
znieść bariery i zapewnić swobodę instalacji 
w każdym obiekcie – począwszy od budynków 
zabytkowych, skończywszy na specjalnych.
Łączność bezprzewodowa oparta na opaten-
towanym cyfrowym protokole LYBRA® zapew-
nia bezpieczną, wielopoziomową komunikację 
poprzez kilka unikatowych kanałów komu-
nikacji radiowej. Sagittarius® w niekwestio-
nowany sposób wyznacza standardy dzięki 
temu, że:
- maks. czas pracy na baterii wydłużono aż do 
8 lat (standardowo dostępne baterie zamiast 
dedykowanych pakietów akumulatorowych),
- zasięg sygnału zwiększono do 200 m, 
- zastosowano dynamiczne kodowanie sy-
gnału i eliminację zakłóceń,
- analiza zakłóceń pasma transmisji możliwa 
poprzez graficzny interfejs.
Wszystkie niezbędne elementy systemu 
w wersji zarówno bezprzewodowej, jak i pętlo-
wej mają świadectwo dopuszczenia CNBOP.
Z możliwościami systemu można zapoznać 
się podczas szkoleń technicznych. Więcej in-
formacji na stronie www.   |||

Sagittarius®

Creatio
www.creatio.pl

10 a&s POLSKA
maj/czerwiec 2018



Bezprzewodowy 
system detekcji pożaru 
Sagittarius®

Ekonomiczne 
switche PoE

Genway
www.genway.pl

Do oferty firmy Genway dołączyła ro-
dzina ekonomicznych switchy PoE. Są 
to modele HI-F0420FBL, HI-F0820GBL, 
HI-F1620GBL i HI-F1621GBL zawierają-
ce odpowiednio: 4, 8 i 16 portów z za-
silaniem oraz 2 porty Up-Link, które 
w switchach minimum 8-portowych 
mają przepustowość 1000 Mb/s. Ostatni 
switch zawiera ponadto port na modu-
ły SFP, które umożliwią np. podłączenie 
światłowodu. 
Urządzenia obsługują standardy 
IEEE802.3af i IEEE802.3at, co przekłada 
się na udostępnianie mocy do 30 W na 
port, toteż nawet urządzenia o sporych 
wymaganiach pod względem zasilania 
będą funkcjonować poprawnie. Zgod-
ność ze standardami IEEE oznacza rów-
nież bezpieczeństwo – switch komu-
nikuje się z podłączonym urządzeniem 
i dostarcza tyle mocy, ile ono wymaga. 
Przełączniki mogą zasilać nie tylko ka-
mery IP, ale także punkty AP, routery, te-
lefony IP i inne urządzenia sieciowe. 

Zdarza się podczas instalacji, że 100 m 
zasięgu dla sieci LAN to za mało, 
zwłaszcza w instalacjach dozoru wi-
zyjnego, gdzie odległości do poszcze-
gólnych kamer IP zwykle znacznie się 
różnią. Dlatego switche umożliwiają 
zwiększenie zasięgu kabla sieciowego 
ze standardowych 100 m aż do 250 m. 
Po przełączeniu w ten tryb pracy prze-
pustowość jest ograniczana do 10 Mb/s, 
co jest wartością wystarczającą dla po-
jedynczej kamery IP. 
Wszystkie zaprezentowane modele 
przełączników są objęte dwuletnią gwa-
rancją.  |||

Czujny obserwator 
w inteligentnych 
miastach

Dahua Technology Poland
www.dahuasecurity.com/pl

Gdy wieczorem wracasz do domu, masz 
obawy, że jeśli coś się wydarzy, nie bę-
dziesz w stanie rozpoznać sprawcy, a na 
miejscu zdarzenia nie będzie żadnych 
świadków? Ale jeśli przestrzeń obserwu-
je kamera obrotowa SD6AE240V-HNI z 
serii Ultra, można mieć pewność, że za-
rejestrowany obraz jest najlepszej jakości 
dzięki przetwornikowi 1/2,8” Sony 
StarvisTM i rozdzielczości full HD. 
Technologia Starlight pozwala uzyskać 
więcej szczegółów obrazu z dokładnym 
odwzorowaniem koloru nawet podczas 
pracy w nocy lub przy bardzo słabym 
oświetleniu. Kamera jest też wyposażo-
na w promiennik podczerwieni o zasięgu 
200 m. Obraz nie będzie ani prześwietlo-
ny, ani za ciemny ze względu na zastoso-
wanie technologii WDR. 

Gdy wyróżniony obiekt przemieszcza się 
albo oddala od miejsca zdarzenia, dla ka-
mery obrotowej nie stanowi to problemu 
ze względu na funkcję automatycznego 
śledzenia ruchu, potężnego 40-krotne-
go zoomu optycznego i automatycznego 
ustawienia ostrości. 

Funkcja map ciepła i detekcji twarzy 
umożliwia analizę poruszania się obiektu 
wraz z jego identyfikacją. Kamera zosta-
ła przystosowana do pracy w trudnych 
warunkach atmosferycznych. 

Dahua Technology przedstawia pro-
dukt, który swoje zastosowanie znajduje 
w monitorowaniu otwartych przestrze-
ni, parków, przystanków autobusowych, 
sklepów, banków – wszędzie tam, gdzie 
potrzebny jest czujny obserwator.   |||

Produkt numeru» www.aspolska.pl

Creatio
www.creatio.pl

Sagittarius® został nagrodzony za innowacyj-
ność podczas targów SECUREX 2018 Złotym 
Medalem MTP. To pierwszy kompletny sys-
tem detekcji pożaru w wersji bezprzewodo-
wej, w którego skład wchodzą: sygnalizato-
ry dźwiękowe i dźwiękowo-optyczne, czujki 
(dymu, multi-, ciepła), ROP-y, moduły we/wy 
i inne elementy niezbędne do stworzenia bez-
piecznego systemu.
Rozwiązanie zostało zaprojektowane od pod-
staw jako system bezprzewodowy, co pozwa-
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Sagittarius®

Creatio
www.creatio.pl
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Mini iFT:
Maksimum możliwości

Wisenet T od Hanwha 
Techwin – o wiele więcej 
niż termowizja!

Linc Polska
www.linc.pl

Najmłodszy członek rodziny ADPRO Fast-
Trace – mini iFT Gateway zasilił portfolio 
profesjonalnych rozwiązań do wideo-
weryfikacji opartych na systemie XO 
marki Xtralis by Honeywell. 
Mini iFT Gateway to ekonomiczne roz-
wiązanie IP nowej generacji do transmi-
sji obrazów zdarzeń alarmowych. Oferuje 
4 kanały IP z analityką IntrusionTrace lub 
LoiterTrace oraz możliwość nagrywania 
zdarzeń na karcie microSD. 
Jest to platforma oparta na najnowszym 
systemie XO 4 Security+ umożliwiającym 
pełną, zdalną obsługę, w tym uzbrajanie/
rozbrajanie, obrazy alarmowe w układzie 
poczwórnym z niezawodną transmisją.
Ponadto mini iFT Gateway optymalizuje 
użycie przepustowości łącza w celu uzy-
skania wysokiej jakości transmisji z wie-
lu kamer. Może obsłużyć do 4 kanałów 
analityki IntrusionTrace lub LoiterTrace, 
dzięki czemu jest bardzo łatwym w uży-
ciu narzędziem do zdalnego monitorin-
gu. Pozwala na integrację popularnych 
modeli kamer czołowych producentów, 
np. Axis, Bosch, Samsung, Sony, Hikvi-
sion, Honeywell i wielu innych, działa-
jących na protokole ONVIF. Urządzenie 
można rozbudować o moduł USB wejść/
wyjść, co dodatkowo zwiększa jego 
atrakcyjność, a aplikacje mobilne, takie 
jak iTrace oferują zdalny dostęp do sys-
temu 24 godz./365 dni w roku z każdego 
miejsca na świecie.
Niewielkie rozmiary, atrakcyjna cena oraz 
wiele możliwości oferowanych przez sys-
tem XO sprawiają, że mini iFT Gateway 
sprawdzi się w wielu zastosowaniach.  |||

Hanwha Techwin Europe
www.hanwha-security.eu

Hanwha Techwin wprowadza do oferty 
pięć nowych modeli kamer termowizyj-
nych z obiektywami o ogniskowych: 13 mm 
(TNO-4030T), 19 mm (TNO-4040T i TNO-
-4041T) i 35 mm (TNO-4050T i TNO-4051T). 
Generowanie obrazu termicznego najwyż-
szej jakości w sześciu różnych trybach to 
najważniejsza cecha nowych kamer, lecz 
Wisenet T oferuje o wiele więcej. 
Detekcja obiektów z odległości do 3 km, 
alarmy temperaturowe, detekcja przecięcia 
bariery wirtualnej i detekcja ruchu wspo-
magają użytkowników w prowadzeniu sku-
tecznej ochrony obiektów. Na szczególną 
uwagę zasługuje funkcja detekcji poziomu 
wibracji pozwalająca szybko zareagować 
na zagrożenie sabotażem, a także klasyfi-
kacja dźwięku. Dzięki wbudowanemu mi-
krofonowi kamery serii Wisenet T potrafią 
wykryć i rozpoznać dźwięki strzałów z bro-
ni palnej, tłuczenia szkła, krzyków i eks-
plozji. Kompresja H.265 wraz z technologią 
transmisji WiseStream II pozwalają zredu-
kować pasmo sieciowe do 75% bez degra-
dacji jakości obrazu. 
Modele serii Wisenet T wspierają też tech-
nologię PTZ Handover. Dzięki niej lokali-
zacja obiektu wykrytego przez kamerę 
termowizyjną może być przekazana bez-
pośrednio do skojarzonej z nią kamery PTZ, 
która w odpowiedzi wykona zbliżenie na 
wykryty obiekt. Lokalna rejestracja obrazu 
na karcie Micro SD o pojemności do 256 GB 
zapewnia tydzień ciągłego zapisu w ka-
merze. Funkcja retencji danych czyni z ka-
mer serii Wisenet T produkty wspierające 
klientów w dostosowaniu się do rozporzą-
dzenia RODO. Całość uzupełniają obudowy 
zewnętrzne z normą szczelności IP66 oraz 
certyfikatem odporności udarowej IK10.  |||

Kamera do 
rozpoznawania twarzy 
iDS-2CD8426G0/F-I

Produkt numeru» www.aspolska.pl

Hikvision
www.hikvision.com/pl/

Firma Hikvision stale poszerza swoje port-
folio dzięki rozwojowi technologicznemu, 
zapewniając tym samym dostęp do coraz 
bardziej zaawansowanych rozwiązań.
Prezentowany model – kamera 
stereoskopowa, dwuobiektywowa 
iDS-2CD8426G0/F-I z zaimplementowa-
nym algorytmem Deep Learning, wypo-
sażona w wydajny procesor graficzny 
GPU – jest przeznaczony do rozpozna-
wania twarzy. Zawiera dwa przetworni-
ki 1/2,8” Progressive Scan CMOS oraz dwa 
obiektywy stałoogniskowe 4 mm. Gene-
ruje strumień wizyjny w rozdzielczości 
1920 x 1080 pikseli przy 30 kl./s i dodat-
kowych 5 strumieni wizyjnych. Kamerę 
wyposażono w promiennik IR o zasięgu 
do 10 m.
Dzięki zaawansowanym procesorom 
funkcje analityczne są przetwarzane 
bezpośrednio w kamerze, co umożliwia 
samodzielne jej działanie. Model iDS-
-2CD8426G0/F-I łączy funkcje wykry-
wania i rozpoznawania do 30 twarzy 
jednocześnie, porównując je z biblioteką 
30 tys. wgranych zdjęć. Ponadto kame-
ra określa płeć, grupę wiekową rozpo-
znanej osoby oraz elementy jej ubioru, 
m.in. czy nosi okulary. Kamera dokonuje 
porównania wykonanego zdjęcia z bazą 
danych, podając procentowe prawdopo-
dobieństwo rozpoznania osoby. 
Kamery mogą być stosowane w obiek-
tach handlowych, hotelach, bankach, 
centrach handlowych, na lotniskach  
oraz w budynkach użyteczności pu-
blicznej.  |||
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T1700X-16TS 
16-portowy przełącznik 
smart z technologią 
10GBase-T

SIS-FIRE: Zintegrowany 
system zarządzania 
bezpieczeństwem 
pożarowym

TP-Link
www.tp-link.com.pl

Coraz większa liczba urządzeń korzysta-
jących z sieci bezprzewodowych i rosnąca 
popularność usług w chmurze powodu-
ją, że obciążenie infrastruktury sieciowej 
w firmach nieustannie rośnie. Wraz z nią 
zwiększają się wymagania dotyczące ist-
niejących sieci. 
Przełącznik Smart 10G T1700X-16TS ofero-
wany przez TP-Link sprosta tym wyzwa-
niom. Zastosowana w nim technologia 
10GBase-T z miedzianymi połączeniami 
o małych opóźnieniach umożliwia przej-
ście na szybszą sieć Ethernet z wykorzy-
staniem istniejących połączeń CAT6 (do 
55 m) oraz CAT6a/CAT7 (do 100 m). W wy-
godny sposób przyspiesza to infrastruktu-
rę sieciową, minimalizując koszty migracji.
Najważniejsze cechy i funkcje przełączni-
ka T1700X-16TS:
•  12 portów RJ-45 10GBase-T oraz 4 porty 

SFP+ 10G,
•  do 320 Gb/s przepustowości,
•  funkcja routingu statycznego 

warstwy 2+,
•  rozbudowane funkcje zabezpieczające: 

wiązanie IP-MAC-Port, Port Security, DoS 
Defend, Storm Control, DHCP Snooping, 
802.1X oraz uwierzytelnianie Radius,

•  funkcje przełącznika L2: 802.1Q/MAC/
Protocol/Private VLAN, agregacja po-
łączeń 802.3ad, IGMP & MLD Snooping, 
Multicast VLAN,

•  obsługa IPv6, QoS oraz ACL,
•  funkcje SNMP, RMON i zarządzanie 

WEB/CLI zapewniają możliwość wygod-
nego zarządzania przełącznikiem,

•  funkcja Dual Firmware Image gwarantuje 
stabilną pracę przełącznika,

•  gwarancja Limited Lifetime.
To niezawodne i ekonomiczne rozwiązanie 
dla wymagających sieci korporacyjnych 
umożliwia zbudowanie sieci SMB niewiel-
kim kosztem. |||

Schrack Seconet Polska
www.schrack-seconet.pl

System SIS-FIRE jest przeznaczony do wi-
zualizacji, sterowania i zarządzania urzą-
dzeniami ppoż., a także innych systemów 
i urządzeń mających wpływ na bezpie-
czeństwo pożarowe (kryzysowe) obiektu 
– zapewnia maksymalny poziom ochro-
ny, tworząc spójne, w pełni kompatybilne 
i kompleksowe narzędzie nadzoru nad bu-
dynkiem. SIS-FIRE powstał na bazie wie-
loletnich doświadczeń Schrack Seconet 
w produkcji systemów bezpieczeństwa 
pożarowego.
W skład systemu wchodzą:
•  platforma informatyczna do zarządza-

nia bezpieczeństwem pożarowym 
SIS FIRE/SIS FIRE Lite,

•  centrala sygnalizacji pożarowej i ste-
rowania urządzeniami ppoż. Inte-
gral IP MX, Integral IP CX, Integral IP BX 
z modułami we/wy techniki X-LINE,

•  sterowniki urządzeń technicznych 
i ppoż. SF-CONTROL (w różnych wer-
sjach).

Podstawową zaletą systemu jest ela-
styczność umożliwiająca optymalny (dla 
konkretnego obiektu) dobór elementów 
i funkcji, z zapewnieniem ścisłej współ-
pracy i podziału kompetencji pomiędzy 
nimi. Redundancja komponentów bazu-
jących na systemie Integral IP MX oraz 
(opcjonalnie) platformy informatycznej 
SIS-FIRE zapewnia ciągłość działania na-
wet w przypadku awarii pojedynczych 
elementów całego układu. 
Istotną cechą systemu integrującego 
(w przeciwieństwie do standardowego 
systemu SSP) jest możliwość spełnienia 
nieograniczonej liczby zadań i funkcji lo-
gicznych związanych z obsługą, sterowa-
niem i nadzorowaniem zintegrowanych 
systemów w obiekcie.  |||

Produkt numeru» www.aspolska.pl

VnetLPR – system 
identyfikacji numerów 
tablic rejestracyjnych

VCN 
www.vcn.pl

W systemie VnetLPR opracowanym przez 
polską firmę VCN z Poznania „logiki bizne-
sowe” są aktywowane zdarzeniem rozpo-
znania tablicy rejestracyjnej pojazdu. Inter-
fejs oprogramowania jest dostępny przez 
przeglądarkę i nie wymaga od klienta insta-
lacji dodatkowych wtyczek czy nakładek. 
System VnetLPR umożliwia monitorowanie 
wjazdów i wyjazdów pojazdów (pełna kon-
trola nad obsługiwaną własną i zewnętrzną 
flotą samochodową). Usprawnia obsługę 
zdarzeń wg wcześniej zdefiniowanych pro-
cedur, niezależnie od skali obiektu (liczby 
bram, rozproszenia) i organizacji wewnętrz-
nej (wielu najemców, różne poziomy kom-
petencji użytkowników itp.). 
VnetLPR można zintegrować z systema-
mi dozoru wizyjnego, kontroli dostępu, 
informatycznymi (programy magazyno-
we, księgowe oraz zewnętrzne aplikacje 
i bazy danych). Współpracuje z różnymi 
urządzeniami, np. czujkami w pojazdach, 
wagami drogowymi, szlabanami, brama-
mi, sygnalizatorami świetlnymi i dźwię-
kowymi.
System VnetLPR jest również wyposażony 
w moduł czytnika dokumentów tożsamo-
ści, pomocny w zarządzaniu ruchem oso-
bowym na terenie obiektu. W strefach logi-
stycznych, biurowych czy przemysłowych 
sprawdzi się funkcja definiowania różnych 
grup pojazdów i osób oraz przypisania do 
nich reakcji systemu. Raporty z systemu są 
pomocne w analizie trendów lub optyma-
lizacji systemów logistycznych firm. Pod-
noszą poziom bezpieczeństwa dzięki bie-
żącej informacji o liczbie pojazdów i osób 
obecnych na terenie obiektu.  |||
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•  funkcje SNMP, RMON i zarządzanie 

WEB/CLI zapewniają możliwość wygod-
nego zarządzania przełącznikiem,

•  funkcja Dual Firmware Image gwarantuje 
stabilną pracę przełącznika,

•  gwarancja Limited Lifetime.
To niezawodne i ekonomiczne rozwiązanie 
dla wymagających sieci korporacyjnych 
umożliwia zbudowanie sieci SMB niewiel-
kim kosztem. |||

Schrack Seconet Polska
www.schrack-seconet.pl

System SIS-FIRE jest przeznaczony do wi-
zualizacji, sterowania i zarządzania urzą-
dzeniami ppoż., a także innych systemów 
i urządzeń mających wpływ na bezpie-
czeństwo pożarowe (kryzysowe) obiektu 
– zapewnia maksymalny poziom ochro-
ny, tworząc spójne, w pełni kompatybilne 
i kompleksowe narzędzie nadzoru nad bu-
dynkiem. SIS-FIRE powstał na bazie wie-
loletnich doświadczeń Schrack Seconet 
w produkcji systemów bezpieczeństwa 
pożarowego.
W skład systemu wchodzą:
•  platforma informatyczna do zarządza-

nia bezpieczeństwem pożarowym 
SIS FIRE/SIS FIRE Lite,

•  centrala sygnalizacji pożarowej i ste-
rowania urządzeniami ppoż. Inte-
gral IP MX, Integral IP CX, Integral IP BX 
z modułami we/wy techniki X-LINE,

•  sterowniki urządzeń technicznych 
i ppoż. SF-CONTROL (w różnych wer-
sjach).

Podstawową zaletą systemu jest ela-
styczność umożliwiająca optymalny (dla 
konkretnego obiektu) dobór elementów 
i funkcji, z zapewnieniem ścisłej współ-
pracy i podziału kompetencji pomiędzy 
nimi. Redundancja komponentów bazu-
jących na systemie Integral IP MX oraz 
(opcjonalnie) platformy informatycznej 
SIS-FIRE zapewnia ciągłość działania na-
wet w przypadku awarii pojedynczych 
elementów całego układu. 
Istotną cechą systemu integrującego 
(w przeciwieństwie do standardowego 
systemu SSP) jest możliwość spełnienia 
nieograniczonej liczby zadań i funkcji lo-
gicznych związanych z obsługą, sterowa-
niem i nadzorowaniem zintegrowanych 
systemów w obiekcie.  |||

Produkt numeru» www.aspolska.pl

VnetLPR – system 
identyfikacji numerów 
tablic rejestracyjnych

VCN 
www.vcn.pl

W systemie VnetLPR opracowanym przez 
polską firmę VCN z Poznania „logiki bizne-
sowe” są aktywowane zdarzeniem rozpo-
znania tablicy rejestracyjnej pojazdu. Inter-
fejs oprogramowania jest dostępny przez 
przeglądarkę i nie wymaga od klienta insta-
lacji dodatkowych wtyczek czy nakładek. 
System VnetLPR umożliwia monitorowanie 
wjazdów i wyjazdów pojazdów (pełna kon-
trola nad obsługiwaną własną i zewnętrzną 
flotą samochodową). Usprawnia obsługę 
zdarzeń wg wcześniej zdefiniowanych pro-
cedur, niezależnie od skali obiektu (liczby 
bram, rozproszenia) i organizacji wewnętrz-
nej (wielu najemców, różne poziomy kom-
petencji użytkowników itp.). 
VnetLPR można zintegrować z systema-
mi dozoru wizyjnego, kontroli dostępu, 
informatycznymi (programy magazyno-
we, księgowe oraz zewnętrzne aplikacje 
i bazy danych). Współpracuje z różnymi 
urządzeniami, np. czujkami w pojazdach, 
wagami drogowymi, szlabanami, brama-
mi, sygnalizatorami świetlnymi i dźwię-
kowymi.
System VnetLPR jest również wyposażony 
w moduł czytnika dokumentów tożsamo-
ści, pomocny w zarządzaniu ruchem oso-
bowym na terenie obiektu. W strefach logi-
stycznych, biurowych czy przemysłowych 
sprawdzi się funkcja definiowania różnych 
grup pojazdów i osób oraz przypisania do 
nich reakcji systemu. Raporty z systemu są 
pomocne w analizie trendów lub optyma-
lizacji systemów logistycznych firm. Pod-
noszą poziom bezpieczeństwa dzięki bie-
żącej informacji o liczbie pojazdów i osób 
obecnych na terenie obiektu.  |||
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O bezpieczeństwie infrastruktury krytycznej rozmawiali uczestnicy 
kolejnego śniadania ekspertów „a&s Polska”. W ożywionej dyskusji 

wzięli udział przedstawiciele producentów z rynku security, 
szefowie bezpieczeństwa operatorów IK oraz reprezentanci 

Rządowego Centrum Bezpieczeństwa.

Spotkanie branżowe

ŚNIADANIE EKSPERTÓW

Infrastruktura  krytyczna

Wymieniliśmy się wieloma informacjami 
z przedstawicielami Rządowego Centrum 
Bezpieczeństwa, co dla nas – jako dyrek-
torów biur bezpieczeństwa – ma duże 
znaczenie. Liczę, że śniadania ekspertów 
będą rozwijane i popularyzowane.

Piotr Kiliszek
Jastrzębska Spółka 
Węglowa

Wiele aspektów w polskim 
prawie nie zostało jeszcze 
unormowanych, zwłaszcza jeśli 
chodzi o ochronę infrastruktury 
i podział obowiąz-
ków między 
administra-
cją państwo-
wą a opera-
torami.

Andrzej Kozłowski
PGNiG Termika

Mogliśmy się wymienić doświadczeniami 
i porozmawiać na temat istotnych kwestii 
dotyczących zarówno bezpieczeństwa in-
frastruktury krytycznej, jak i w ogóle bez-
pieczeństwa. Bardzo dobrym pomysłem 
było zaproszenie na spotkanie przedsta-
wicieli administracji publicznej – rozmowa 
z nimi była bardzo wartościowa.

Janusz 
Syrówka
innogy Polska

Nie ma innego sposobu na 
współpracę niż spotkania, 
dyskusje i wymiana 
poglądów. To pomaga 
zrozumieć argumenty 
drugiej strony i jej punkt 
widzenia, znaleźć sposób, 
by tę współpracę przekuć 
na podniesienie poziomu 
bezpieczeństwa 
infrastruktury krytycznej.

Maciej 
Pyznar
Rządowe Centrum 
Bezpieczeństwa

Kolejne śniadanie ekspertów nt. bezpie-
czeństwa w miastach i smart city odbę-
dzie się 18 czerwca. Szczegóły na s. 53.
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Na tym spotkaniu mogliśmy zauważyć punkt 
widzenia każdej ze stron – zarówno dostaw-
ców, jak i osób korzystających z ich usług. 
Zwróciła moją uwagę dynamika spotkania 
i klarowność przekazywanych informacji. 
Uważam to spotkanie za bardzo udane.

Rafał Kowal
Schrack Seconet 
Polska

Robert Sienkiewicz
Dahua Technology Poland

Film ze spotkania na: 
http://aspolska.pl/sniadanie-ekspertow-ik/

Tego typu imprezy, które 
z jednej strony integrują śro-
dowisko, a z drugiej zajmują 
się wybranymi konkretnymi 
tematami są bardzo ważne. 
Te tematy można przedysku-
tować w gronie osób zaintere-
sowanych z obu stron rynku 
– tej, która coś oferuje, i tej, 
która coś by chciała uzyskać. 
A jeśli pojawia się ktoś ze 
strony regulatora, wtedy jest 
pełnia szczęścia.

Jerzy Sobstel
Stowarzyszenie NOWACERT

Jestem fanem tego typu spotkań i uważam, 
że w naszej branży są bardzo potrzebne. Jako 
pasjonat zarządzania bezpieczeństwem będę 
wspierał takie inicjatywy – po pierwsze poma-
gają one w budowaniu relacji, a do drugie budują 
świadomość, czyli to, co chyba najważniejsze…

Rafał Łupkowski
SecurityBroker

Dwa istotne punkty widzenia – in-
frastruktury krytycznej w rozumie-
niu państwowym oraz duży udział 
w dyskusji przedstawicieli infra-
struktury krytycznej w biznesie. 
Po takim spotkaniu jest nad czym 
myśleć!

Jacek 
Grzechowiak
CELSA 
Huta Ostrowiec

Sama technologia jest istotna, 
ale jeszcze ważniejszy jest cel 
jej stosowania – wykorzystanie 
technologii ma sens tylko 
wtedy, kiedy będzie 
nas przybliżało do 
osiągnięcia tego 
celu.

Jan T. Grusznic
a&s Polska

Można było usłyszeć 
opinie zarówno od 

podmiotów prywatnych, jak i ze 
strony rządowej. Jest to bardzo 
cenne, a takie spotkania zbliżają 
do siebie obie strony.
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Obecnie od producentów zabezpieczeń technicznych 
oczekuje się znacznie więcej niż dotychczas. Przełom 
w uczeniu maszynowym, łączenie urządzeń do jednej, 
globalnej sieci i potwornie duże ilości agregowanych 

danych – wszystko to zwiększa apetyt na automatyzację 
procesów związanych z bezpieczeństwem. Historia uczy, 

że wdrożenia nowych technologii wymagają czasu i niemałej 
wiedzy. W torii jesteśmy lepiej przygotowani na nowe dzięki 
doświadczeniom z początków kontekstowej analizy obrazu. 

W
yciągając wnioski, rozmawia-
jąc o oczekiwaniach, dzieląc 
się wiedzą nt. nowych tech-

nologii, mamy realny wpływ na rozwój na-
szej branży i powstanie Security 3.0. Na 
początku maja na konferencji I/O Google 
przedstawiciele koncernu z Mountain View 
zaprezentowali swoje najnowsze dzieło: 
Duplex. Po kilku latach pracy nad algo-
rytmami zamieniającymi tekst pisany na 
mowę, zabawy z syntezatorami mowy, 
analizowania spektrogramów z zapisu 
rozmów osób Alphabet1) zadziwił świat, 
przeskakując „dolinę niesamowitości”. 
Najnowszy produkt koncernu potrafi za-
rezerwować wizytę u fryzjera lub stolik 
w restauracji – przez telefon! Rozmów-
ca-człowiek absolutnie nie odnosi wra-
żenia, że rozmawia z maszyną. Duplex 
wstawia bowiem bardzo typowe dla ludzi 

Jan T. Grusznic monosylaby pojawiające się w dialogu, 
a także zwroty sygnalizujące namysł, 
typu „hmmm” [1]. To niesamowity postęp 
dokonany przez ludzkość, niczym lądo-
wanie na Księżycu w 1969 r. Oto algoryt-
my napędzane sztuczną inteligencją (AI) 
i ogromnymi zbiorami danych są w stanie 
porozumieć się z człowiekiem i coś z nim 
ustalić, korzystając z języka naturalnego. 
Nawet jeśli ta funkcjonalność jest ogra-
niczona do dokonania rezerwacji w usłu-
gach, Duplex robi piorunujące wrażenie. 
Wrażenie, które po chwili przeradza się w 
trwogę i niechęć. Na myśl przychodzi ty-
tułowa „dolina niesamowitości” – termin 
wprowadzony przez konstruktora robo-
tów Masahiro Mori [2]. Określa on próg 
realizmu w zachowaniu i wyglądzie robo-
tów, którego przekroczenie u wielu osób 
wywołuje nieprzyjemne uczucia (rys. 1).
W uproszczeniu chodzi o to, że zazwyczaj 
ludzie reagują normalnie na widok ma-
szyny typu Aibo lub WALL-E, czy szkie-

1)  Konglomerat i holding powołany przez Google – właściciel przedsiębiorstw, w których największym 
jest Google.  Alphabet jest również spółką-matką Calico, Google Ventures, Google Capital, Google X 
i Nest Labs.
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letu pokrytego kablami, wykonującego 
niezdarne ruchy. Nie wszyscy są jednak 
w stanie ze spokojem przyjąć widok ro-
bota lub animowanej postaci filmowej 
do złudzenia przypominającej wyglądem 
lub zachowaniem człowieka. Szczegól-
nie gdy jest to kopia bliska oryginałowi. 
Im bardziej zaciera się granica między 
człowiekiem a maszyną, tym poczucie 
dyskomfortu staje się większe. Efekt ten 
potęgują nienaturalne, wręcz irracjonal-
ne decyzje (ruchy), których człowiek by 
nie powziął (wykonał). Postęp technolo-
giczny ciągle przesuwa granicę tolerancji 
doliny niesamowitości. Istnieje teza mó-
wiąca, że termin ten zdezaktualizował się 
na skutek ciągłego obcowania z techniką 
wspomagającą nas w codziennych obo-
wiązkach i większego uzależniania się 
człowieka od maszyn. Czy tak jest? War-
to sprawdzić, wchodząc na stronę: 
www.cubo.cc/creepygirl 2)

Dolina niesamowitości dotyka również 
branży zabezpieczeń technicznych. Nie-
którzy mogli się o tym przekonać na te-
gorocznych targach Securex, podczas 

których dostawcy i producenci rozwią-
zań prezentowali systemy analizy da-
nych wizyjnych wspomaganych przez 
sztuczną inteligencję. Przykłady zasto-
sowań algorytmów pracujących z dany-
mi napływającymi w czasie rzeczywi-
stym, a także wyszukiwania obiektów 
po charakterystycznych cechach (ludzi 
– po elementach i kolorystyce ubioru, 
samochodów – po typie, kolorze, mar-
ce i modelu) w materiale zarejestrowa-
nym budziły mój niekłamany podziw. Na 
początku, po wstępnej fascynacji poja-
wiła się konsternacja. Jej źródłem było 
pozostawienie sposobu tworzenia reguł 
alarmowych znanych z analizy kontek-
stowej (VCA). Zmiana sposobu wprowa-
dzania reguł na bliższy językowi natural-
nemu nawet w jego podstawowej formie, 
np. taki, jaki znamy z wyszukiwarki obra-
zów Google (np. „czerwony samochód”, 
„wysoka kobieta”, „człowiek bez kasku” 
itp.), znacznie ułatwiłaby korzystanie 
z najnowszych osiągnięć analizy obra-
zu. Przede wszystkim jednak obniżyła-
by dyskomfort polegający na wypełnia-
niu wielu pól warunkowych. Niektórym 
producentom już jakiś czas temu udało 

się zmniejszyć dolinę niesamowitości 
przez wprowadzanie filtrów w układzie 
odniesienia. Polega to na tym, że zakres 
warunków zostaje wprowadzony do al-
gorytmu automatycznie na podstawie 
wcześniej oznaczonego obiektu (rys. 2). 
Jest to bardziej naturalny proces dla 
człowieka aniżeli wypełnianie formularza 
z niezależnymi od siebie polami. 
Przy dłuższej zabawie systemem zaczą-
łem wychwytywać nieprawidłowości 
w rozpoznaniu – wykryty człowiek w oku-
larach, choć na pierwszy rzut oka widać, 
że ich nie ma, błędne rozpoznanie płci 
lub wieku czy koloru, złe zaklasyfikowa-
nie obiektu. Dopadające mnie wówczas 
„mieszane odczucia” były tym większe, 
im pozytywniej byłem nastawiony na re-
wolucyjne doznania wynikające z bezpo-
średniego kontaktu z AI. Z jednej strony 
obserwowałem wielki postęp w analizie 
zawartości obrazu, pozwalający zauto-
matyzować wiele procesów i wspomóc 
pracowników ochrony lub zdalnego nad-
zoru w ich codziennej pracy. Z drugiej zaś 
okazało się, że pomimo innowacyjnego 
podejścia i wykorzystania sztucznych 
sieci neuronowych maszyna pozostała 
maszyną i niezmiennie popełniała pod-
stawowe błędy, których człowiek by się 
wystrzegł. Tym samym nie jest bliższa 
w sposobie działania naszemu postrze-
ganiu i naszej świadomości. Duplex być 
może potrafi wykonać zadanie umówie-
nia wizyty u fryzjera, ale bez wątpienia 
będzie miał ogromny kłopot z rozmową 
przy porannej kawie, obfitującą w wiele 

Pogłębione uczenie maszynowe jest 
specyficznym przetwarzaniem kon-
kretnych danych. Program nie wie, 
co przetwarza i w jakim celu. Posiada 
tylko instrukcję, że gdy na wejściu 
jest x, y albo z, to odpowiedzią powin-
no być a – jeśli nie, stara się sam osza-
cować wynik. Metodą prób i błędów 
dopasowuje swój algorytm działania, 
chcąc uzyskać odpowiedź. Algorytm 
zaś przy każdym powtórzeniu dąży 
do uzyskania jak najmniejszego 
poziomu błędu (odpowiednio dopa-
sowując wagi relacji w sztucznej sieci 
neuronowej). Sam proces uczenia 
wymaga odpowiedniego zasobu 
danych wejściowych i odpowiednio 
dużej liczby powtórzeń.

UCZENIE MASZYNOWE

Rys. 1. Dolina niesamowitości. Wykres Masahito Moriego   

 Dla obiektów ruchomych    
Dla obiektów nieruchomych
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2)  Wymagane IE oraz wtyczka flash.
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wiąca, że termin ten zdezaktualizował się 
na skutek ciągłego obcowania z techniką 
wspomagającą nas w codziennych obo-
wiązkach i większego uzależniania się 
człowieka od maszyn. Czy tak jest? War-
to sprawdzić, wchodząc na stronę: 
www.cubo.cc/creepygirl 2)

Dolina niesamowitości dotyka również 
branży zabezpieczeń technicznych. Nie-
którzy mogli się o tym przekonać na te-
gorocznych targach Securex, podczas 

których dostawcy i producenci rozwią-
zań prezentowali systemy analizy da-
nych wizyjnych wspomaganych przez 
sztuczną inteligencję. Przykłady zasto-
sowań algorytmów pracujących z dany-
mi napływającymi w czasie rzeczywi-
stym, a także wyszukiwania obiektów 
po charakterystycznych cechach (ludzi 
– po elementach i kolorystyce ubioru, 
samochodów – po typie, kolorze, mar-
ce i modelu) w materiale zarejestrowa-
nym budziły mój niekłamany podziw. Na 
początku, po wstępnej fascynacji poja-
wiła się konsternacja. Jej źródłem było 
pozostawienie sposobu tworzenia reguł 
alarmowych znanych z analizy kontek-
stowej (VCA). Zmiana sposobu wprowa-
dzania reguł na bliższy językowi natural-
nemu nawet w jego podstawowej formie, 
np. taki, jaki znamy z wyszukiwarki obra-
zów Google (np. „czerwony samochód”, 
„wysoka kobieta”, „człowiek bez kasku” 
itp.), znacznie ułatwiłaby korzystanie 
z najnowszych osiągnięć analizy obra-
zu. Przede wszystkim jednak obniżyła-
by dyskomfort polegający na wypełnia-
niu wielu pól warunkowych. Niektórym 
producentom już jakiś czas temu udało 

się zmniejszyć dolinę niesamowitości 
przez wprowadzanie filtrów w układzie 
odniesienia. Polega to na tym, że zakres 
warunków zostaje wprowadzony do al-
gorytmu automatycznie na podstawie 
wcześniej oznaczonego obiektu (rys. 2). 
Jest to bardziej naturalny proces dla 
człowieka aniżeli wypełnianie formularza 
z niezależnymi od siebie polami. 
Przy dłuższej zabawie systemem zaczą-
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że ich nie ma, błędne rozpoznanie płci 
lub wieku czy koloru, złe zaklasyfikowa-
nie obiektu. Dopadające mnie wówczas 
„mieszane odczucia” były tym większe, 
im pozytywniej byłem nastawiony na re-
wolucyjne doznania wynikające z bezpo-
średniego kontaktu z AI. Z jednej strony 
obserwowałem wielki postęp w analizie 
zawartości obrazu, pozwalający zauto-
matyzować wiele procesów i wspomóc 
pracowników ochrony lub zdalnego nad-
zoru w ich codziennej pracy. Z drugiej zaś 
okazało się, że pomimo innowacyjnego 
podejścia i wykorzystania sztucznych 
sieci neuronowych maszyna pozostała 
maszyną i niezmiennie popełniała pod-
stawowe błędy, których człowiek by się 
wystrzegł. Tym samym nie jest bliższa 
w sposobie działania naszemu postrze-
ganiu i naszej świadomości. Duplex być 
może potrafi wykonać zadanie umówie-
nia wizyty u fryzjera, ale bez wątpienia 
będzie miał ogromny kłopot z rozmową 
przy porannej kawie, obfitującą w wiele 

Pogłębione uczenie maszynowe jest 
specyficznym przetwarzaniem kon-
kretnych danych. Program nie wie, 
co przetwarza i w jakim celu. Posiada 
tylko instrukcję, że gdy na wejściu 
jest x, y albo z, to odpowiedzią powin-
no być a – jeśli nie, stara się sam osza-
cować wynik. Metodą prób i błędów 
dopasowuje swój algorytm działania, 
chcąc uzyskać odpowiedź. Algorytm 
zaś przy każdym powtórzeniu dąży 
do uzyskania jak najmniejszego 
poziomu błędu (odpowiednio dopa-
sowując wagi relacji w sztucznej sieci 
neuronowej). Sam proces uczenia 
wymaga odpowiedniego zasobu 
danych wejściowych i odpowiednio 
dużej liczby powtórzeń.

UCZENIE MASZYNOWE

Rys. 1. Dolina niesamowitości. Wykres Masahito Moriego   
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wątków, które tylko pozornie nie są ze 
sobą powiązane. Analiza kontekstowa 
danych wizyjnych w systemach dozoru 
wizyjnego obecnie radzi sobie z wykry-
ciem dowolnego obiektu nawet w trud-
nych warunkach oświetleniowych, ale 
„wykłada się” w rozpoznaniu człowie-
ka stojącego po kolana w trawie w ciągu 
dnia, gdy wyposaża się ją w zdolność kla-
syfikacji.
Oba przytoczone przykłady łączy jeden 
fakt: algorytmy analizują konkretny ob-
szar związany z danym tematem. Dla 
Duplexa jest to rezerwacja stolika w re-
stauracji lub terminu w salonie piękności. 

Dla typowej analizy VCA jest to detekcja 
naruszenia chronionej strefy przez obiekt 
o zadanych parametrach. Ponieważ al-
gorytm analizuje dane z wyuczonego ob-
szaru tematycznego (do którego obróbki 
został zaprogramowany), należy spo-
dziewać się, że reakcje na przychodzące 
dane będą prawidłowe lub bliskie prawi-
dłowym. Gdy jednak wprowadzimy dane 
z innego obszaru tematycznego (np. pro-
duktowi Google’a zadamy temat zakupu 
karmy dla kota a analizie obrazu wykry-
wającej naruszenie strefy oszacowanie 
liczby ludzi), otrzymamy błędne informa-
cje wynikowe (Duplex będzie prawdopo-

Rys. 2. Koncepcja wyszukiwania obiektów podobnych do oznaczonych  
(źródło: Avigilon, Bosch Security Systems)

dobnie odpowiadał bez większego sensu, 
a VCA zapewne poda zerową wartość). 
Innymi słowy algorytmy działają popraw-
nie, gdy spełnione zostaną wcześniej 
ustalone warunki logiczne. W ten sposób 
działa obecnie większość algorytmów 
w security – otrzymamy powiadomie-
nie, jeśli zostanie spełnione kryterium dla 
zdefiniowanego zdarzenia w określonym 
środowisku.

Praca algorytmu analizy zawartości ob-
razu jest mierzona w dwóch kategoriach: 
• prawdopodobieństwo wykrycia – pre-
zentowane jako procentowy (%) stosu-
nek zdarzeń wykrytych przez system do 
wymaganej, sumarycznej liczby zdarzeń 
wymagających wykrycia. Przykładem 
może być system zliczania osób: w da-
nej jednostce czasu zmierzona liczba 
przejść w systemie jest porównywana 
z wynikami zebranymi np. przez osoby 
zliczające;
• poziom fałszywych alarmów – licz-
ba zdarzeń, które zostały odnotowane 
w systemie, a które nie były istotne. Licz-
ba fałszywych alarmów jest zawsze po-
strzegana jako wartość krytyczna. Jedno 
błędne zdarzenie przypadające na jedną 
kamerę w ciągu jednego dnia jest jeszcze 
do zaakceptowania, ale system składa-
jący się z 400 kamer będzie alarmował 
o wykryciu średnio co 4 minuty. W tym 
przypadku istotne zdarzenia pozostaną 
niedostrzeżone, a cały system stanie się 
nieefektywny. Sumaryczną liczbę zgło-
szeń można obniżyć, zawężając warun-
ki detekcji, np. obiekt może być dookre-
ślony przez takie dodatkowe parametry, 
jak jego wielkość, stosunek wysokości 
do szerokości, kolor lub kierunek prze-
mieszczania się itp.
AI po części rozwiązało kwestię defi-
niowania obiektów przez wprowadzenie 
klas, np. człowiek-pojazd. Zastosowa-
nie rozwiązań uczenia maszynowego po-
zwoliło na stworzenie „definicji” obiektu 
dzięki procesowi wyszukiwania ogólnych 
wzorców. Algorytm jest zasilany dany-
mi przedstawiającymi ten sam obiekt 
(lub typ obiektu), ale w różnych pozycjach 
(np. stojący, leżący), jak również obser-
wowany pod różnym kątem. Sam proces 
uczenia może się odbywać w sposób nad-
zorowany lub nienadzorowany. Uczenie 
nadzorowane polega na zasileniu syste-
mu danymi wejściowymi i wyjściowymi, 

Trendy
www.aspolska.pl

22 a&s POLSKA 
maj/czerwiec 2018



wątków, które tylko pozornie nie są ze 
sobą powiązane. Analiza kontekstowa 
danych wizyjnych w systemach dozoru 
wizyjnego obecnie radzi sobie z wykry-
ciem dowolnego obiektu nawet w trud-
nych warunkach oświetleniowych, ale 
„wykłada się” w rozpoznaniu człowie-
ka stojącego po kolana w trawie w ciągu 
dnia, gdy wyposaża się ją w zdolność kla-
syfikacji.
Oba przytoczone przykłady łączy jeden 
fakt: algorytmy analizują konkretny ob-
szar związany z danym tematem. Dla 
Duplexa jest to rezerwacja stolika w re-
stauracji lub terminu w salonie piękności. 

Dla typowej analizy VCA jest to detekcja 
naruszenia chronionej strefy przez obiekt 
o zadanych parametrach. Ponieważ al-
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w security – otrzymamy powiadomie-
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zentowane jako procentowy (%) stosu-
nek zdarzeń wykrytych przez system do 
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przypadku istotne zdarzenia pozostaną 
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szeń można obniżyć, zawężając warun-
ki detekcji, np. obiekt może być dookre-
ślony przez takie dodatkowe parametry, 
jak jego wielkość, stosunek wysokości 
do szerokości, kolor lub kierunek prze-
mieszczania się itp.
AI po części rozwiązało kwestię defi-
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klas, np. człowiek-pojazd. Zastosowa-
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wzorców. Algorytm jest zasilany dany-
mi przedstawiającymi ten sam obiekt 
(lub typ obiektu), ale w różnych pozycjach 
(np. stojący, leżący), jak również obser-
wowany pod różnym kątem. Sam proces 
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zorowany lub nienadzorowany. Uczenie 
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który na ich podstawie powinien stworzyć 
odpowiednie reguły (proces generaliza-
cji) przekładające wejście na wyjście. Po 
odpowiednim wytrenowaniu system po-
winien móc prawidłowo przypisać wyjście 
do obiektu, którego dotychczas nie było 
na wejściu. Taki system uczenia jest na-
dal najpopularniejszy w uczeniu maszy-
nowym, choć jest bardzo czasochłonny. 
Zazwyczaj wiąże się bowiem z udziałem 
człowieka–operatora, który wspomaga 
maszynę w procesie uczenia, wprowa-
dzając tysiące przykładów szkoleniowych 
i ręcznie poprawiając wszelkie powstałe 
błędy. Uczenie nienadzorowane polega na 
tym, że systemowi nie podaje się oczeki-
wanych danych wyjściowych. Zatem on 
sam musi znaleźć odpowiednią regułę, 
charakteryzującą wejście i w miarę moż-
liwości zgeneralizować ją. Taki proces 
wspomagany przez głębokie uczenie zna-
cząco przyspiesza odnalezienie modeli 
uogólniających – z nim wiąże się najwięk-
sze nadzieje.
Obecne systemy opierające się na mode-
lach statystycznych mają ogromny pro-
blem z zaklasyfikowaniem obiektu tylko 
częściowo widocznego. Osoba wychyla-
jąca się zza budynku, przesłonięta przez 
elementy małej architektury lub stojąca 
w wysokiej trawie nie pasuje do modelu. 
Człowiek zdefiniowany jako zbiór punk-
tów określających położenie głównych 
stawów, aby zostać przypisany do kon-
kretnej kategorii, musi „załadować się” 
cały. Analiza obrazu wykrywająca naru-
szenie strefy chronionej, wyposażona 
w klasyfikację obiektów potrafi skutecz-
nie odfiltrować niechciane naruszenia 
przez zwierzęta lub nagłą zmianę kon-
trastu w polu (np. nagłe oświetlenie lub 
zacienienie). Gdy jednak w obserwowa-
nym obszarze znajduje się roślinność, 
a człowiek nie jest w pełni widoczny, 
system odfiltruje i to zdarzenie jako fał-
szywe. W takim przypadku klasyfikacja 
zredukuje liczbę fałszywych alarmów, 
ale obniży też prawdopodobieństwo wy-
krycia. 
Sztuczne sieci neuronowe mają wie-
le ograniczeń wynikających z ich natu-
ry. Podstawowym jest ich statystyczne 
podejście – duża dokładność wymaga 
dużego zestawu przykładów do ucze-
nia, a nauczona sieć nie poradzi sobie 
z efektami, które nie wystąpiły w tych 
przykładach. Wydaje się zatem, że dużo 

efektywniejszym sposobem ich wyko-
rzystania do celów analizy zawartości 
obrazu jest stworzenie rozwiązań infor-
mujących o anomaliach w obserwowa-
nej scenie, czyli zdarzeniach, które są 
nietypowe dla obserwowanego obszaru. 
Algorytm bez przerwy zasilany strumie-
niem danych wizyjnych uczy się typowej 
aktywności w scenie, by w konsekwen-
cji wykryć i oznaczyć nietypowy ruch. 
Im dłuższy jest okres uczenia i większa 
powtarzalność zachowań, tym lepszych 
efektów należy się spodziewać. 
Ograniczenia związane z jakością de-
tekcji algorytmów VCA, a także nieroz-
poznane dotychczas problemy wyni-
kające z wprowadzeniem AI powodują, 
że przebojem dostają się do branży 
zabezpieczeń technicznych rozwiąza-
nia z innych dziedzin. Dynamiczny roz-
wój prac nad pojazdami autonomiczny-
mi obfituje w rozwój technologii, które 
z powodzeniem mogą i są wykorzysty-
wane w branży security. Masowe zasto-
sowanie techniki radarowej FMCW (fala 
ciągła modulowana częstotliwościowo) 
w branży samochodowej spowodowało 
spadek cen tych urządzeń, dzięki cze-
mu stały się one atrakcyjnym rozwią-
zaniem również jako element elektro-
nicznych zabezpieczeń technicznych. 
Rośnie również apetyt na LiDAR (tech-
nologia podobna do techniki radarowej, 
wykorzystująca światło zamiast mikro-
fal), dla którego wielkość rynku w 2015 r. 
wynosiła 365,5 mln USD, a wg najnow-
szych prognoz przekroczą 1,1 mld USD 
do 2023 r. [3]
Zgodnie z oczekiwaniami ekspertów 
rynku security takie „niewizyjne czujni-
ki” zapewnią uzyskanie widoku wielowy-
miarowego, dostarczając dane umożli-
wiające szybszą i dokładniejszą ocenę 

sytuacji, a co za tym idzie szybszą reak-
cję, uruchomienie odpowiednich działań 
oraz minimalizację liczby fałszywych 
alarmów. Jako przykład można wskazać 
technologię radarową do wykrywania ru-
chu, dobrze znane obrazowanie termo-
wizyjne do klasyfikacji, a także detekcję 
dźwięku. Postęp w rozwoju tej drugiej 
technologii oznacza pozyskiwanie in-
formacji, których nie zapewnią źródła 
oparte jedynie na analizie obrazu3). Roz-
wiązania, które dużo precyzyjniej anali-
zowałyby otoczenie, od dawna znajdują 
się pod lupą naukowców i działów R&D. 
Obecnie wyniki tych prac można znaleźć 
pod hasłami „inteligentnego domu” lub 
Internetu Rzeczy (IoT), ale cel pozostał 
niezmienny przez dziesięciolecia – ma-
tematyczna analiza bodźców i skutecz-
niejsze informowanie użytkownika o śro-
dowisku, w którym się znajduje. Przez 
rozmieszczenie wielu połączonych sie-
ciowo czujników w środowisku two-
rzy się rozproszony system detekcyjny, 
zwiększający obszar detekcji i poprawia-
jący dokładność odczytów. Analiza da-
nych może wykrywać jeden aspekt (np. 
detekcję pożaru) lub wiele różnych (np. 
użycie konkretnego urządzenia w fabry-
ce) [4]. 
Dokładność odczytów zależy od licz-
by pozyskanych danych, rozłożenia ich 
w czasie oraz całego procesu uczenia 

Na poprawność działania analizy 
obrazu wpływają czynniki związane 
z obrazem i przetwarzaniem sygnału 
wizyjnego: poziom kompresji, roz-
dzielczość, poklatkowość, kontrast 
między tłem a obiektem, odwzoro-
wanie barw, poziom wzmocnienia 
sygnału, prędkość poruszania się 
obiektu, wielkość obiektu, poziom 
ruchu w scenie, perspektywa, warun-
ki środowiskowe i aberracje optycz-
ne. Jakość analizy zależy od wielu 
zmiennych, dlatego jest niezwykle 
istotne określenie funkcji i zakresu 
detekcji.

JAKOŚĆ  
ANALIZY OBRAZU

Nie wszyscy są w sta-
nie ze spokojem przy-
jąć widok robota lub 
animowanej postaci 
filmowej do złudzenia 
przypominającej wy-
glądem lub zachowa-
niem człowieka. Szcze-
gólnie gdy jest to kopia 
bliska oryginałowi.

3)  The 10 technology trends that will shape 2018, 
Johan Paulsson, Axis Communications, 2018
4) Securitas Annual Report 2017
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który na ich podstawie powinien stworzyć 
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efektywniejszym sposobem ich wyko-
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maszynowego. Rosnące zapotrzebo-
wanie na magazyny tych danych wynika 
z gromadzenia informacji nieprzetwo-
rzonych (tzw. surowych) z różnego typu 
urządzeń podłączanych w ramach IoT. 
Zgodnie z przewidywaniami IDC, glo-
balnej firmy badającej rynek technolo-
gii informatycznych, należy się spodzie-
wać, że 95% danych do końca 2025 r. 
będzie pochodzić właśnie z tego kanału 
[5]. O ile obecnie przyrost danych ge-
nerują takie urządzenia, jak komputery 
osobiste, serwery, tablety i smartfony, 
o tyle w przyszłości będzie zwiększać 
się liczba urządzeń obserwujących na-
szą aktywność. Znaczącą ilość danych 
dostarczą wizyjne systemy zabezpie-
czeń. Jednak w przypadku kamer nie 
zakłada się długiego czasu retencji da-
nych wizyjnych, a jedynie metadanych 
(cyfrowy „opis” obiektu: miejsca zajmo-
wanego przez niego w obrazie, wielko-
ści, koloru, wektora ruchu powiązanych 
ze znacznikiem czasu itp.) zebranych na 
ich podstawie. 

Obecnie jesteśmy w okresie przejścio-
wym. Zachłyśnięci AI, IoT, Big Data, 
mamy duże oczekiwania i rozczarowuje 
nas nieporadność nowych technologii. 
Nie mam też wątpliwości, że kolejna ge-
neracja elektronicznych systemów za-
bezpieczeń technicznych będzie czymś 
więcej niż kojarzone z branżą typowe 
urządzenia do przechwytywania obrazu. 
Docelowo będzie to połączenie kamer 
wstępnie analizujących treści wizyjne, 
różnego typu czujników i oprogramo-
wania analizującego wszystkie zebrane 
dane. Nieodległe już rozwiązania securi-
ty będą nie tylko wykrywać i dokumen-
tować incydenty, lecz również analizo-
wać ich przebieg, przedstawiać wnioski 
i sugerować odpowiednie działania za-
radcze4). To będzie moment, gdy prze-
skoczymy dolinę niesamowitości. | | |

Jan T. Grusznic  
z-ca red. naczelnego „a&s Polska”. Z branżą wizyjnych systemów zabezpieczeń 
związany od 2004 r. 
Ma bogate doświadczenie w zakresie projektowania i wdrażania rozwiązań 
dozoru wizyjnego w aplikacjach o rozproszonej strukturze i skomplikowanej 
dystrybucji sygnałów. Ceniony diagnosta zintegrowanych systemów wspomaga-
jących bezpieczeństwo.
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P
rzedstawiony przykład 
jest kompilacją dwóch 
sytuacji zaobserwowa-

nych okiem kamery przez ope-
ratora monitoringu wizyjnego, 
oddaje jednak pewien dyso-
nans, jaki staje się udziałem 
postronnego obserwatora. Po-
jawia się bowiem pytanie, kto 
zawiódł: technologia, człowiek 
czy irracjonalne przeświadcze-
nie, iż skoro obok jest kamera, 
to sytuacja jest pod kontrolą. 
Jeśli technologia, to znak, że ta 
jest nadal zawodna, gdyż algo-
rytmy analityki nie wychwyciły 
w półmroku leżącego człowie-

ka. Jeśli operator, byłby to sy-
gnał, że człowiek jest najsłab-
szym elementem systemu. 
Gorzej, gdy wyjaśnienia tej sy-
tuacji upatruje się w przeświad-
czeniu, że skoro obok jest ka-
mera, a więc jest system, który 
ma przeciwdziałać zagroże-
niom, to jednostka może czuć 
się zwolniona od osobistej od-
powiedzialności.
Wydaje się też, że obecny od 
kilkunastu lat proces imple-
mentacji technologii w obsza-
rze bezpieczeństwa i ochro-
ny porządku zaczyna budzić 
sceptyczną postawę wobec 
tak modnych obecnie koncep-
cji Smart City. I nie wydaje się, Smart City. I nie wydaje się, Smart City
by był to pogląd odosobniony, 
sprowadza się bowiem do pró-

W zimowe popołudnie obok leżącego 
na chodniku mężczyzny grupa 
nastolatków wspina się na barierkę 
oddzielającą wiadukt od torowiska. 
Błyskając fleszami smartfonów, oddalają 
się w sobie tylko wiadomym kierunku…

Be 

Tomasz Pasieka

by spojrzenia na koncepcję in-
teligentnego miasta przez pry-
zmat czysto ludzkich potrzeb 
i zachowań. 
Nie chodzi więc o zastrzeżenia 
wobec obszaru technicznego. 
Bo te, jak każde narzędzie czy 
instrument, użyte umiejętnie 
i w sposób celowy, są neutral-
ne. Podniesione uwagi mają 
głównie wymiar w postaci za-
strzeżeń natury filozoficznej 
i z tego chociażby względu są 
dla większości ludzi niezbyt in-
teresujące, a w wymiarze pod-
stawowym pomijane w trakcie 
omawiania zagadnienia.
Technokratyczna wizja zarzą-
dzania miastem poprzez zbu-
dowanie systemu teleinforma-
tycznego pozwalającego na 
„oszczędne czy racjonalne za-
rządzanie zasobami” może się 
jawić jako utopia, którą karmimy 
się w nadziei, iż skoro CZŁO-
WIEK jest zawodny i irracjonalny 
w swoich zachowaniach, to no-
woczesny, zaawansowany tech-
nologicznie SYSTEM rozwiąże 
wszystkie bolączki społeczeń-

stwa. Oszczędność, racjonalizm 
i nowe technologie – to hasła, 
którymi najczęściej posługują 
się marketingowcy będący for-
pocztą tego trendu. Stara szko-
ła inżynierskiego fachu uczyła, 
że projekt musi być skrojony na 
miarę potrzeb, musi zawierać 
analizę ryzyka, a co najważniej-
sze solidność założeń i wyliczeń 
musi pozwalać na dekady eks-
ploatacji.
Czy i dziś mamy do czynienia 
z podobnym wymiarem facho-
wości, gdy postęp technolo-
giczny co rusz podsuwa nowe 
rozwiązania? Który bowiem 
element tego procesu, zanim 
opuści „deski kreślarskie”, 
przejdzie przez sito analizy 
ryzyka? Obserwacja trendów 
każe raczej założyć, że byleby 
tylko zasłużył on na miano in-
nowacyjności, a już rynek ofe-
ruje wdrożenie.
Jak jednak te konstatacje mają 
się do koncepcji Smart City? 
Gdyby prześledzić mechani-
zmy towarzyszące temu pro-
cesowi, należałoby postawić 
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pytania, czy jako społeczeń-
stwo poprawnie definiujemy 
przedmiotowe zagadnienie, 
czy inteligentne miasto jest 
ośrodkiem, w którym decy-
dujący głos ma sztuczna in-
teligencja, czy może be smart 
jest tylko produktem marke-
tingowców ekonomicznych 
i politycznych, którzy sprzeda-
ją stare towary w nowym opa-
kowaniu, czy może wreszcie 
Smart City oznacza koncep-Smart City oznacza koncep-Smart City
cję społeczną, według której 
sztuczna inteligencja ma za-
stąpić przyrodzoną człowieko-
wi inteligencję, która doprowa-
dziła go w drodze ewolucji do 
tego etapu, w którym nastąpi 
jego regres.
Wydaje się, że obserwacja 
współczesnego społeczeń-
stwa potwierdza podniesione 
wyżej wątpliwości. Wątpli-
wości, które nie deprecjonu-
jąc postępu technologicznego 
i kolejnych etapów rozwo-
ju społecznego, każą jednak 
stawiać pytania i poszukiwać 
na nie odpowiedzi. Być może 
należałoby uwzględnić w pro-
cesie wdrożeniowym doro-
bek wiedzy z zakresu socjolo-
gii lub psychologii społecznej. 
W wymiarze warsztatowym 
taka wiedza stanowi element, 
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świadomy problemów insta-
lator systemu. Pytanie tylko, 
czy w wymiarze globalnym 
świadomość ta jest udziałem 
dużych graczy biznesowych 
i wdrożeniowców.
Ta przykładowa sytuacja po-
kazuje, jakim społeczeń-
stwem się stajemy pod wpły-
wem wszechogarniającej nas 
technologii. A jest to niestety 
ocena na tyle krytyczna, iż do 

zarzutu uzależnienia należało-
by dorzucić bezmyślność i śle-
pe, bezkrytyczne podążanie 
za trendami. Co bowiem, jeśli 
nie konsternację i rozbawienie 
budzą doniesienia, że czło-
wiek, skądinąd istota z defini-
cji inteligentna, wchodzi pod 
pędzący pociąg w pogoni za 
wirtualnym stworkiem prezen-
towanym na ekranie smartfo-
nu. Czy nie bawi nas napis na 
opakowaniu kawy ze znanej 
sieciówki, iż jest to produkt, 
który może powodować do-
tkliwe oparzenia? Jakkolwiek 
może to brzmieć szokująco, 
poziom społeczeństwa wymu-
sza na rynku konsumenckim 
potrzebę wydawania ostrze-
żeń dostosowanych treścią do 
stopnia rozwoju intelektualne-
go odbiorców.
Jest to niestety brutalna i nie-
ubrana w salonowe słowa kon-
statacja. Inteligencja człowieka, 
której siłą napędową są kre-
atywność i zdolność logicznego 
opisywania otoczenia, dopro-
wadziła nas jako społeczeń-
stwo do etapu, który może być 
ślepym zaułkiem ewolucji – ze 
wszystkimi towarzyszącymi 
temu konsekwencjami.
Gdyby spojrzeć oczami kry-
tyków koncepcji zastępowa-
nia inteligencji naturalnej jej 
sztucznym odpowiednikiem, 
należałoby podzielić pogląd, 
że w pogoni za hedonizmem 
tracimy zdolności, umiejętno-
ści i odruchy przekazane nam 
przez przodków. Czym bo-
wiem, jeśli nie atrofią umiejęt-
ności społecznych, jest utrata 
zaradności i samodzielności 
jednostki? Społeczeństwo, 
które jest coraz bardziej uza-
leżnione od wirtualnych ban-

ków informacji sieciowej, w ra-
zie utraty dostępu do źródła 
stanie się zbieraniną bezbron-
nych jednostek. 
Wirtualizacja zasobów in-
formacyjnych i odejście od 
ich materialnego desygna-
tu, w kontekście chociażby 
zarządzania inteligentnym 
transportem publicznym, bę-
dzie prowadzić do chaosu, np. 
w razie utraty zasilania tablic 
informacyjnych na przystan-
kach. Armagedon energetycz-
ny, blackout czy też przerwa blackout czy też przerwa blackout
zasilania w lokalnej hurtow-
ni spożywczej może mocniej 
uderzyć w lokalną populację 
dzisiejszego społeczeństwa 
niż przed dwudziestu laty. 
I nie trzeba nikogo przekony-
wać, jak bardzo  takie zagro-
żenia przekładają się na sferę 
ochrony porządku publicznego 
i bezpieczeństwa. 
Lansowany pogląd, jakoby 
Smart City pozwalało oszczęd-Smart City pozwalało oszczęd-Smart City
niej i efektywniej gospodaro-
wać posiadanymi zasobami, 
również może budzić wąt-
pliwości. Czy efektywnym 
i oszczędnym działaniem bę-
dzie gospodarka odpadami 
komunalnymi, w której sieć 
oczujnikowanych kontenerów 
sygnalizuje centrum potrze-
bę opróżniania przepełniają-
cych się boksów? Nie wydaje 
się bowiem, aby oszczędności 
uzyskane w tym obszarze wo-
bec nakładów inwestycyjnych 
cechowała krótka perspekty-
wa zwrotu. Wygrany w tym ob-
szarze nie jest inwestor. 
Tym, co również może budzić 
wątpliwości sceptyków kon-

cepcji Smart City, jest postawa Smart City, jest postawa Smart City
apologetów innowacyjności. 
Cechuje ją swoista arogancja, 
która sprowadza się do pod-
kreślania zalet rozwiązania 
i obszarów zastosowania, z po-
zorowanym jedynie zaintereso-
waniem potrzebami odbiorcy. 
Widać za to wyraźne marginali-
zowanie potrzeby refleksji i dia-
logu na temat potencjalnych 
negatywnych konsekwencji 
wdrażanych rozwiązań. Tak 
modna obecnie marketingo-
wo „wieczysta gwarancja” 
jest  przejawem nieuczciwości 
erystycznej (erystyka – sztuka 
dyskutowania, przekonywania) 
wobec potencjalnego klienta 
i unikaniem odpowiedzialności 
wobec społeczeństwa za po-
tencjalne skutki. Źle też znosi 
próby krytyki, broniąc się argu-
mentami „nieuchronności po-
stępu” i „potrzebą zmian”. 

Jakkolwiek artykuł ten (nie-
zależnie od poglądów autora) 
celowo i świadomie podnosi 
zarzuty krytyczne wobec wi-
zji Smart City, mają one jed-Smart City, mają one jed-Smart City
nak wymiar prowokacyjny. 
Z zamysłu odmienny od po-
wszechnie panującego poglą-
du miał też z założenia zachę-
cić do poddania tej koncepcji 
krytyce refleksyjnej, rozumia-
nej jako element oceny warto-
ści określonej sfery działalno-
ści człowieka, chociażby po to, 
aby poszukać odpowiedzi na 
pytanie kardynalne, czy jest, 
a jeśli tak, to jaka jest alterna-
tywa dla Smart City.  | | |

Tomasz Pasieka
Od 1993 r. pracuje w Straży Miejskiej 
w Częstochowie, od 2009 r. kieruje miej-
skim systemem monitoringu wizyjnego. 
W pracy zawodowej zajmuje się zagadnie-
niami efektywnej kooperacji lokalnych 
podmiotów odpowiedzialnych za bezpie-
czeństwo, ochronę porządku publicznego 
i zarządzania w sytuacjach kryzysowych. 
Amatorsko zainteresowany problematyką 
cybernetyki społecznej.
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może być ślepym zaułkiem ewolu-
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Współczesne miasta konkurują ze sobą niczym 
przedsiębiorstwa, podobnie jak one szukając sposobów 
na tworzenie nowych miejsc pracy, pobudzanie do 
wzrostu, zwiększanie wydajności i pomnażanie zysków. 
Konkurencję tę, co jest szczególnie widoczne w Polsce, 
będą zaostrzać zmiany demograficzne – starzejąca się 
i malejąca populacja miast.

C
hcąc przyciągać inwestorów, naj-
lepiej wykształconych absolwen-
tów czy najlepszych pracowni-

ków, miasta muszą dostosować swoje 
funkcjonowanie do nowych realiów. Po-
winny zaadaptować swoją przestrzeń, 
usługi i procesy do rosnących wymagań 
i stawić czoła coraz większemu zapo-
trzebowaniu na takie dobra, jak czysta 
energia, woda, powietrze, sprawny trans-
port i komunikacja, nowoczesna eduka-
cja i bezpieczeństwo.
Zmianom demograficznym będzie to-
warzyszyć jeszcze bardziej dynamiczny 
niż teraz rozwój technologii, połączony 
z ich jeszcze większą dostępnością i po-
wszechnością. Według prognoz firmy Ci-
sco w przyszłym roku z siecią będzie po-
łączonych 15 mld urządzeń, zaś do roku 
2020 liczba ta wzrośnie do 50 mld. Urzą-
dzenia to nie tylko komputery, smartfony 

czy tablety, lecz także różnego rodza-
ju maszyny, czujniki czy kamery, które 
potrafią wymieniać ze sobą informacje 
bez ingerencji człowieka. Te miliardy no-
wych połączeń będą się składać na In-
ternet wszechrzeczy, czyli sieć łączącą 
ludzi, przedmioty, dane i procesy, która 
pozwoli zmienić dotychczasowy styl życia 
czy prowadzenia biznesu. Aby wykorzy-
stać nowe możliwości, miasta muszą się 
przekształcić w metropolie inteligentne, 
a więc takie, w których zarządzanie i kon-
trola opierają się na współpracy pomiędzy 
systemami służb miejskich, administracji 
publicznej, opieki zdrowotnej i innych.

Miasto inteligentne i przyjazne
Miasto inteligentne to takie, które dzięki 
wykorzystaniu odpowiednio dobranych 
rozwiązań technologicznych wywiera po-
zytywny wpływ na:

•  mieszkańców – ich jakość życia, poziom 
wykształcenia, udział w życiu publicz-
nym, mobilność i kreatywność,

•  środowisko i przestrzeń miejską – kon-
trolę zanieczyszczeń, gospodarkę zaso-
bami, odpadami i energią, zarządzanie 
transportem,

•  jakość zarządzania miastem – efektyw-
ność energetyczną, łatwy dostęp do 
usług publicznych,

•  ekonomię – innowacyjność i przedsię-
biorczość oraz elastyczność rynku pracy.

Coraz więcej włodarzy miast decydu-
je się na rozwój w kierunku Smart City. 
Barcelona i Nicea wdrożyły rozwiązanie 
do obsługi obywateli, które wykorzystuje 
technologie wideo pozwalające na szybką 
komunikację z pracownikiem administra-
cji miejskiej bez konieczności osobistej 
wizyty w urzędzie. Barcelona wdraża też 
inteligentne technologie do zarządzania 
wodociągami, parkingami, odpadami czy 
w komunikacji miejskiej, co przyczynia się 
do oszczędzania środków budżetowych, 
jednocześnie podnosząc jakość usług pu-
blicznych.
Z kolei władze Hamburga uruchomiły pro-
gram pilotażowy, obejmujący wdroże-
nie inteligentnego oświetlenia ulicznego 
i systemu zarządzania ruchem w mieście 
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Zmianom demografi cz-
nym będzie towarzy-
szyć jeszcze bardziej 
dynamiczny niż teraz 
rozwój technologii, połą-
czony z ich jeszcze więk-
szą dostępnością i po-
wszechnością.

oraz w porcie, co przełoży się na uspraw-
nienie działania i obniżenie kosztów. 
Przykładów inicjatyw zmierzających do 
budowy inteligentnych, efektywnie zarzą-
dzanych miast jest z każdym tygodniem 
coraz więcej.

Polskie Miasto Przyszłości
Również w Polsce mamy przykłady imple-
mentacji wybranych elementów wspo-
magających realizację idei inteligentnego 
miasta, takie jak systemy monitoringu wi-
zyjnego czy ogólnodostępne strefy Wi-Fi. 
Zbudowanie inteligentnego miasta wyma-
ga jednak zintegrowanego, systemowego 
i otwartego podejścia. Na tę potrzebę od-
powiada projekt Polskie Miasto Przyszło-
ści, czyli platforma wymiany doświad-
czeń, inspiracji i rozwiązań dla miast. 
Projekt powstał z inicjatywy firmy Cisco 
Poland. Biorą w nim udział firmy dostar-
czające technologię i know-how, które 
umożliwiają budowę systemów w trzech 
kluczowych dla budowy inteligentnego 
miasta obszarach:
•  bezpieczeństwo, transport, komunika-

cja i inteligentne systemy oświetlenia 
(monitorowanie i inteligentne zarządza-
nie ruchem, transportem, parkingami, 
oświetleniem ulicznym, zużyciem ener-
gii i innych mediów, bezpieczeństwem 

publicznym, analizą danych płynących 
od służb miejskich),

•  edukacja (wsparcie nowoczesnego pro-
cesu edukacyjnego, poprawa kontaktu 
rodzic – szkoła – samorząd, dostarcze-
nie elektronicznych narzędzi do komuni-
kacji i zarządzania oraz multimedialnych 
zasobów edukacyjnych),

•  kontakt z mieszkańcem (nowoczesna, 
wielokanałowa komunikacja pomiędzy 
mieszkańcami a samorządem, popra-
wa dostępności urzędów i urzędników, 
eliminacja barier komunikacyjnych dla 
osób wykluczonych).

Skonstruowana w ten sposób inicjaty-
wa ma pomóc zarządzającym miastami 
w zdobywaniu wiedzy na temat rozwiązań 
dla miast, poznawania najlepszych prak-

tyk zarówno z polskiego, jak i światowe-
go rynku oraz szukaniu inspiracji, które 
sprawiają, że miejsca zamieszkania są 
bardziej przyjazne i zorganizowane. Dzię-
ki spotkaniom w grupie firm dostarczają-
cych różnorodne rozwiązania – od IT do 
oświetlenia – planowanie rozwoju mia-
sta jest prostsze, a jednocześnie bardziej 
efektywne.
Projekt Polskie Miasto Przyszłości jest 
realizowany we współpracy z Centrum 
Zaawansowanych Technologii Miasta Przy-
szłości AGH oraz Związkiem Miast Polskich.

Szersze spojrzenie
Wychodząc naprzeciw wyzwaniom sta-
wianym administracji współczesnego 
miasta, Cisco wraz z partnerami propo-
nuje kompletną architekturę systemo-
wą Cisco Smart+Connected Community, 
obejmującą poszczególne komponenty 
inteligentnego miasta.
Proponowane rozwiązanie stanowi mo-
dułową platformę dostarczania usług 
i aplikacji wykorzystującą technolo-
gię chmury obliczeniowej, którą można 
kształtować zależnie od oczekiwanego 
poziomu kontroli i bezpieczeństwa prze-
twarzanych danych w kierunku rozwią-
zania prywatnego, w pełni osadzonego 
w strukturze ICT miasta, bądź publicz-
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nego, wykorzystującego rozwiązania 
zewnętrzne.
Elementy wchodzące w skład architektu-
ry obejmują takie dziedziny funkcjonowania 
miasta, jak:
•  zarządzanie transportem :
   -  centralne gromadzenie informacji o prze-

pływach ruchu, sterowanie sygnalizacją 
świetlną i przepływami uzależnione od 
aktualnej sytuacji drogowej, zdarzeń dro-
gowych w czasie rzeczywistym, popra-
wiając przepustowość systemu komuni-
kacji drogowej miasta,

   -  zarządzanie komunikacją miejską, umoż-
liwiające monitorowanie taboru, efektyw-
ną informację pasażerską, budowanie 
dynamicznych rozkładów, umożliwiając 
bardziej komfortowe korzystanie z komu-
nikacji miejskiej, lepsze planowanie zaso-
bów i oszczędności związane z efektyw-
niejszym wykorzystaniem taboru,

   -  zarządzanie miejscami parkingowy-
mi wraz z systemem naprowadzania 
dla użytkowników dróg, umożliwiające 
sprawne naprowadzanie na wolne miej-
sca parkingowe, detekcję przekroczenia 
ustalonego czasu parkowania, rezerwa-
cję miejsc.

• gospodarka mediami:
   -  mechanizmy telemetryczne dla wodocią-

gów i kanalizacji ściekowej, umożliwia-
jące przewidywanie strat i awarii, zdalny 
odczyt liczników, poprawiając efektyw-
ność pracy spółek miejskich i ogranicza-
jąc koszty związane ze stratami,

   -  mechanizmy telemetryczne dla gospo-
darki odpadami, umożliwiające zdalne 
monitorowanie zajętości pojemników, 
wykrywanie pożarów i innych zdarzeń, 
zwiększające bezpieczeństwo i umożli-
wiające optymalne zarządzanie wywo-
zem nieczystości,

   -  zarządzanie zużyciem energii – mecha-
nizmy monitorowania i sterowania zuży-
ciem energii w budynkach publicznych 
(urzędy, szkoły), umożliwiające uzyskanie 
znacznych oszczędności.

• bezpieczeństwo publiczne:
   -  monitoring wizyjny wsparty automatycz-

ną analityką obrazu, zapewniający auto-
matyzację wykrywania niepożądanych 

działań (np. wykroczenia, akty wandali-
zmu), poprawiający poziom bezpieczeń-
stwa i umożliwiający błyskawiczną reak-
cję służb porządkowych,

   -  monitorowanie imprez masowych (np. 
wydarzeń sportowych) umożliwiające 
sprawne działania służb szybkiego reago-
wania,

   -  wsparcie zarządzania kryzysowego, za-
pewniające efektywne mechanizmy ko-
munikacyjne (stałe i tymczasowe), zarów-
no przy codziennej pracy, jak i organizacji 
sztabów kryzysowych.

   -  inteligentne systemy oświetlenia – umoż-
liwiające płynne sterowanie oświetleniem 
prowadzące do oszczędności energii oraz 
poprawy komfortu i poczucia bezpieczeń-
stwa mieszkańców,

   -  mechanizmy gromadzenia i analizy da-
nych – umożliwiające korelację pozyska-
nych informacji i budowę bazy wiedzy 
o aktualnym stanie infrastruktury miej-
skiej, a także pozwalające udostępniać 
pozyskane dane instytucjom i organiza-
cjom zewnętrznym, wspierając współpra-
cę z nimi oraz zapewniając przejrzystość 
procesów decyzyjnych.

Wszystkie elementy korzystają ze wspól-
nej platformy komunikacyjnej, umożliwiając 
efektywne gromadzenie i wymianę informa-
cji pomiędzy nimi oraz zarządzanie poprzez 
centralny pulpit (ang. Dashboard)

CASE STUDY
POLSKA (m.in. Kraków, Częstochowa, 
Biała Podlaska)
Urzędy miast, instytucje pomocowe jak 
PFRON, MOPS, MOPR, urzędy stanu cywil-
nego, urzędy pracy oraz kasy biletowe na 
dworcach w kilku miastach w Polsce zo-
stały wyposażone w System Komunika-
cji Niewerbalnej. Rozwiązanie to polega na 
udostępnieniu online usługi tłumacza języka 
migowego za pomocą technologii wideo- 
konferencyjnych.
Podczas wideokonferencji jednocześnie 
komunikują się trzy osoby – pracownik in-
stytucji, osoba niesłysząca i tłumacz języ-
ka migowego. Dzięki takiej formie kontaktu 
osoby z wadami słuchu mogą swobodniej 
poruszać się w przestrzeni publicznej, po-

dróżować i załatwiać potrzebne sprawy. 
W Polsce jest już ponad 200 miejsc, w któ-
rych wykorzystuje się System Komunikacji 
Niewerbalnej.

WARSZAWA
Zintegrowana 
Karta Miejska dla 
Warszawy uła-
twi korzystanie 
z transportu pu-
blicznego, parkingów, 
rowerów, obiektów spor-
towych i placówek kulturalnych oraz zała-
twianie codziennych spraw w urzędzie. 
Właśnie podjęliśmy decyzję i rozpoczyna-
my wdrażanie tego niezwykle ważnego 
i innowacyjnego projektu. Rozwój techno-
logii cyfrowych wprowadził wiele zmian 
w naszym codziennym życiu. I stworzył 
nowe możliwości w zakresie dostarczania 
nowoczesnych miejskich usług oraz ich 
dostępności. Zamierzamy to wykorzystać. 
Zintegrowana Karta Miejska (ZKM) pod-
niesie jakość życia naszych mieszkańców 
– mówi Marcin Wojdat, sekretarz m.st. 
Warszawy. 
Zintegrowaną Kartę Miejską będzie moż-
na przechowywać na różnych typach 
nośników, takich jak karty chipowe czy 
urządzenia mobilne (smartfony, table-
ty itd.). I wykorzystywać we wszystkich 
miastach, posiadających odpowiednie 
rozwiązania infrastrukturalne, nie tylko 
w Warszawie. 
- Transport publiczny ma największy udział 
w naszych usługach i czekają go największe 
zmiany. W ramach tego projektu chcemy 
wprowadzić wiele ułatwień, poprawić efek-
tywność niektórych rozwiązań i dodać zu-
pełnie nowe dotyczące m.in. płatności czy 
planowania podróży, co zwiększy atrakcyj-
ność komunikacji miejskiej w całej aglome-
racji – dodaje Renata Kaznowska, zastępca 
Prezydenta m.st. Warszawy.  
Pojawi się m.in. cyfrowy asystent podró-
ży, dzięki któremu będzie można wybrać 
i zoptymalizować podróż, „end to end” 
z wykorzystaniem przewozów różnych 
przewoźników, w tym również kolejo-
wych. System informacji pasażerskiej 
obejmie parkingi, rowery miejskie, wypo-
życzalnie i stacje ładowania samocho-
dów elektrycznych. Zaplanowano także 
wprowadzenie systemu prostych i wy-
godnych płatności za przejazdy środka-
mi transportu publicznego, uzależniają-

Miasto inteligentne dzięki wykorzystaniu odpo-
wiednio dobranych rozwiązań technologicznych 
wywiera pozytywny wpływ na mieszkańców, 
przestrzeń miejską, jakość zarządzania i ekonomię.
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cy opłatę od przebytej odległości. Będzie 
można rezerwować i rozliczać inne usłu-
gi miejskie, powstaną również wspólne 
programy lojalnościowe. Większa popu-
larność transportu publicznego to mniej 
prywatnych samochodów osobowych na 
ulicach, co wpłynie pozytywnie na stan 
środowiska naturalnego i pomoże w wal-
ce ze smogiem w stolicy i okolicznych 
gminach. Podobne rozwiązania doskona-
le sprawdzają się już m.in. Londynie, Bar-
celonie czy Kopenhadze. 
Obecnie trwają już prace przygotowaw-
cze, docelowo projekt ma być wdrożony do 
2023 r. 

MEDIOLAN
Teren wystawy 
Expo w Medio-
lanie to przy-
kład działającego 
w praktyce modelu 
inteligentnego miasta, 
zaprojektowanego i zbudowanego dzięki 
współpracy wielu podmiotów. Rozwiąza-
nia stworzone na potrzeby Expo 2015, wraz 
ze zdobytym doświadczeniem i wiedzą 
oraz nowymi modelami biznesowymi, są 
wykorzystywane przez władze Mediolanu, 
które prowadzą transformację w kierunku 
Smart City.
Teren wystawy o powierzchni 1 km2, wraz 
z działającymi w jego obrębie systemami 
świadczenia usług (m.in. bezpieczeństwo, 
energia, oświetlenie, płatności) był połą-
czony innowacyjną infrastrukturą sieciową 
opartą na infrastrukturze światłowodowej 
z rozmieszczonymi co 50 m portami uplink 
10 Gb/s, zbudowaną przez Cisco i Telecom 
Italia. Teren wystawy pokryto infrastruk-
turą Wi-Fi, składającą się z około 2,7 tys. 
punktów dostępowych. To jedna z najwięk-
szych sieci Wi-Fi tego typu, która ponadto 
jest zintegrowana z publiczną siecią Wi-Fi 
w Mediolanie.
Wspomniane rozwiązania i usługi chroni-
ła infrastruktura bezpieczeństwa zapro-
jektowana do ochrony środowisk chmu-
rowych i mobilnych. Stworzona platforma 
łączyła ochronę przed cyberzagrożeniami 
oraz zarządzanie polityką bezpieczeństwa 
i dostępem do wszystkich zasobów sieci, 
wspierała też rozwiązania bezpieczeństwa 
związane np. z zarządzaniem dostępem 
fizycznym czy systemem dozoru wizyjne-
go. Zainstalowano w sumie 1000 zewnętrz-
nych punktów inteligentnego oświetlenia, 

100 punktów ładowania pojazdów elek-
trycznych (każdy 23kW) oraz  25 km inte-
ligentnej sieci elektroenerg. (moc przesy-
łowa e60 MW). W systemie zabezpieczeń 
wykorzystano ponad 2000 kamer monito-
ringu wewnętrznego, 500 kamer monito-
ringu zewnętrznego.

BARCELONA
Dzięki punktom 
wirtualnego kon-
taktu z urzędni-
kiem mieszkań-
cy Barcelony mogą 
szybciej załatwić potrzeb-
ne sprawy. We wstępnej fazie projektu 
można uzyskać informacje, w kolejnych 
etapach będzie możliwe otrzymanie nie-
zbędnego pozwolenia czy złożenie skargi. 
Dzięki nowej formie kontaktu z urzędni-
kiem czas potrzebny na załatwienie spra-
wy ulega skróceniu, co wpływa na zmniej-
szenie kolejek w urzędzie miasta. System 
z rodziny usług przeznaczonych dla admi-
nistracji publicznej pozwala również na re-
dukcję kosztów obsługi mieszkańców. Ini-
cjatywa ma na celu umożliwienie kontaktu 
z miastem w wygodnej lokalizacji oraz 
zmniejszenie dystansu między obywatela-
mi a urzędnikiem.
Już niebawem Barcelona będzie mogła 
pochwalić się jednym z najnowocześniej-
szych systemów komunikacji miejskiej 
w Europie. Władze miasta wprowadziły 
testowo inteligentne przystanki autobu-
sowe wyposażone w ekrany dotykowe, 
sieć Wi-Fi oraz ekrany LCD wyświetlają-
ce informacje dla mieszkańców i turystów. 
Zebrane przez system informacje pozwo-
lą na skróceniu czasu oczekiwania oraz 
analizę zatłoczenia w środkach komunika-
cji. W stolicy Katalonii pojawiły się również 
pierwsze inteligentne autobusy wyposażo-
ne w sieć bezprzewodową.

AMSTERDAM
To miasto jako 
pierwsze w Eu-
ropie posiadało 
miejską sieć Wi-
-Fi. Nie dziwi za-
tem fakt, iż jest pio-
nierem w zakresie wdrażania rozwiązań 
Smart City oraz Internetu wszechrzeczy. 
Amsterdam posiada systemy inteligent-
nego parkowania, oświetlenia ulicznego 
i ostrzegawczego, a także inteligentne 

sieci elektroenergetyczne. Dzięki analizie 
informacji dotyczących ruchu ulicznego 
system dynamicznie reaguje na bieżą-
cą sytuację w mieście. Rozwiązania te 
znacznie wpływają na podniesienie pozio-
mu życia mieszkańców i poziomu ich bez-
pieczeństwa oraz redukcję kosztów.

HAMBURG
Miasto będące 
ogromnym ośrod-
kiem przemysło-
wym, posiadające 
jeden z najwięk-
szych portów mor-
skich w Europie, musi być 
doskonale skomunikowane. Dlatego wła-
dze Hamburga wdrażają system zarzą-
dzania ruchem. Dzięki analizie danych 
dotyczących przepływu pojazdów i stat-
ków umożliwia on kontrolę natężenia ru-
chu oraz bardziej komfortowe korzysta-
nie ze stref parkowania czy komunikacji 
miejskiej. Rozwiązania te sprawiają, że 
mieszkańcy mogą płynniej poruszać się 
po mieście. System uzupełnia inteligent-
ne oświetlenie uliczne, pozwalające na za-
rządzanie poszczególnymi lampami oraz 
wpływające na ograniczenie zużycia ener-
gii nawet do 70%.

NICEA
Chcąc wyjść na-
przeciw potrze-
bom mieszkań-
ców, władze Nicei 
umieściły w jednym 
z popularnych cen-
trów handlowych pierwszy punkt wirtu-
alnego kontaktu z urzędnikiem nazwany 
„Spot Mairie”. Rozwiązanie to umożliwia 
spotkanie z przedstawicielem miasta 
i załatwienie potrzebnych spraw w śro-
dowisku wirtualnym, bez potrzeby od-
wiedzania urzędu. Rozmowa odbywa się 
za pośrednictwem systemu Cisco Tele-
Presence, a komendy wprowadzane są 
za pomocą ekranu dotykowego. Dodat-
kowo w „Spot Mairie” można wydruko-
wać potrzebny formularz, a także zeska-
nować i wysłać przygotowany wcześniej 
dokument. Celem projektu jest ułatwie-
nie mieszkańcom kontaktu z urzędni-
kiem w miejscach często odwiedzanych 
takich, jak biblioteki czy centra handlo-
we. Władze Nicei planują instalację kolej-
nych punktów „Spot Mairie”. | | |
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Inteligentne miasta korzystają z nowych 
technologii w celu poprawy jakości życia 
mieszkańców. Sposób poruszania się po 
mieście, korzystanie z zasobów środowiska, 
utylizacja odpadów, jakość powietrza, obsługa 
mieszkańców przez administrację lokalną należą 
do najczęściej wymienianych obszarów, w których 
projekty Smart City są realizowane. Tym, co je łączy, 
jest problem szeroko rozumianego bezpieczeństwa. 

N
owe rozwiązania tech-
nologiczne usprawniają 
zarządzanie współcze-

snym miastem. Moc oblicze-
niowa chmury, zastosowanie 
analizy big data, sztucznej inte-
ligencji i uczenia maszynowego 
pozwalają na lepsze wykorzy-
stywanie zasobów tradycyjnych 
(m.in. planowanie tras komuni-
kacji miejskiej, projektowanie 
przestrzeni miejskich, prze-
twarzanie danych przechowy-
wanych dotychczas w postaci 
zdecentralizowanej) oraz ludz-
kich (np. większa efektywność 
pracy urzędników przy wsparciu 
IT). Nowe technologie oznacza-
ją też pojawienie się nieznanych 
dotychczas możliwości, m.in. 
w zakresie komunikacji z miesz-
kańcami czy tworzenia nowych 

Bartosz Dominiak  
ekspert smart city

usług miejskich (np. w zakresie 
teleopieki). W rzeczywistości 
każdy projekt z obszaru Smart 
City dotyczy również kwestii 
bezpieczeństwa. Zazwyczaj ma 
wpływ pozytywny, zmniejsza-
jąc zagrożenia niepożądanymi 
zdarzeniami: napadami, wypad-
kami, atakami terrorystyczny-
mi czy zbyt późnym dotarciem 
straży pożarnej lub pogoto-
wia. Należy jednak pamiętać, że 
wszystkie projekty o charakte-
rze cyfrowym niosą także nowe 
zagrożenia. 

Smart City to miasto 
bezpieczne?
W jaki sposób projekty inte-
ligentnego miasta już dziś 
wpływają na bezpieczeństwo 
mieszkańców? Jak to się zmieni 
w najbliższej przyszłości? Oto 
kilka rodzajów projektów. 
Systemy monitoringu wizyjne-
go, wraz z rozwojem technolo-

gii przetwarzania 
obrazu, stają się 
coraz bardziej sku-
teczne w poprawie bez-
pieczeństwa w prze-
strzeni publicznej 
miast. Wykorzystanie 
sztucznej inteligen-
cji do bieżącej analizy 
obrazów z tysięcy ka-
mer pozwala wykry-
wać zdarzenia zdecydo-
wanie szybciej i efektywniej 
przy podobnych zasobach ludz-
kich. Kamery z inteligentnym 
oprogramowaniem umożliwia-
ją identyfikację nietypowych 
zachowań, dokonują analizy 
twarzy i wskazują osoby poszu-
kiwane. Dzięki temu monito-
ring ma znaczenie nie tylko po 
fakcie, jako wskazówki dla śled-
czych czy materiał dowodowy 
w sądzie, ale także staje się re-
alnym narzędziem zapobiega-
nia niepożądanym zdarzeniom 

w czasie rzeczywistym. 
Kolejnym rodzajem projektów 
jest nowy sposób wykorzysta-
nia tradycyjnej infrastruktury 
miejskiej, jaką są latarnie ulicz-
ne. Dotychczas służyły one do 
oświetlenia przestrzeni publicz-
nej, dziś stają się „kombajnami” 
służącymi do wielu działań po-
prawiających bezpieczeństwo. 
W jednej oprawie oświetlenio-
wej można zainstalować wiele 
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urządzeń: kamery monitoringu 
wizyjnego, czujniki jakości po-
wietrza, kamery badające natę-
żenie ruchu. Dzięki nim można 
usprawnić dojazd służb ratun-
kowych na miejsce wypadku. 
Niektóre miasta idą dalej, w San 
Diego jest testowana aplikacja, 
która dzięki czujnikom dźwięku 
ma pomóc identyfikować miej-
sca wystrzałów z broni palnej.
Projektami zdobywającymi co-
raz większą popularność są 
centra grupujące pracę różnych 
służb. W Warszawie tego typu 
miejsce, nastawione na moni-
torowanie zagrożeń i zarządza-
nie kryzysowe, powstało jesz-
cze przed Euro 2012. W Bristolu, 
który w minionym roku został 
uznany za najbardziej inteligent-
ne miasto w Wielkiej Brytanii, 
zintegrowane centrum ope-
racyjne działa od kilku miesię-
cy. Jego formuła jest szeroka, 
gdyż nie tylko gromadzi służby 
zapewniające bezpieczeństwo 
i porządek publiczny oraz ope-
ratorów monitoringu wizyjnego, 
ale także stanowi centrum za-
rządzania ruchem miejskim czy 
usługami świadczonymi zdalnie 
mieszkańcom. 
Ważnymi, choć wciąż niedoce-
nianymi projektami mającymi 
ogromny wpływ na poprawę 
bezpieczeństwa jest komunika-
cja dwustronna między admini-
stracją a mieszkańcami. Duże 
możliwości zapewniają smart-
fony będące w posiadaniu zde-
cydowanej większości ludzi. Już 
teraz standardem powinna być 
aplikacja miejska, która z jednej 
strony pozwala mieszkańcom 
zgłaszać niepokojące zdarze-
nia, z drugiej – jest świetnym sy-
gnałem alarmowym w przypad-
ku wystąpienia mniejszych lub 
większych zagrożeń. 
Niestety tego typu aplikacji jest 
niewiele, a obecne na rynku 
pozostawiają wciąż wiele do 
życzenia. Ich wdrożenie wy-
maga nie tylko odpowiednie-
go oprogramowania, ale przede 
wszystkim drastycznej zmiany 

filozofii funkcjonowania admini-
stracji, a na to potrzeba czasu. 

Nowe technologie, 
nowe zagrożenia 
Wdrażanie inteligentnych pro-
jektów w miastach nie oznacza 
niestety wyłącznie poprawy 
bezpieczeństwa. Stanowi rów-
nież nowe zagrożenia, często 
nieznane i nieuświadomione, 
bo związane z rewolucją cy-
frową. W sytuacji, gdy coraz 
więcej danych jest gromadzo-
nych w postaci elektronicznej, 
a zarządzanie większością in-
frastruktury miejskiej odbywa 
się zdalnie, zagrożenie ze stro-
ny hakerów rośnie lawinowo. 
Skutki ich działania mogą być 
tragiczne.
Ważne jest więc, już na pozio-
mie projektowania rozwiązań 
technologicznych dla miast, 
myślenie nie tylko o funkcjo-
nalności tych rozwiązań, ale 
także o ich bezpieczeństwie. 
Dotyczy to przede wszystkim 
zabezpieczenia od strony in-
formatycznej. Istotne jest rów-
nież wdrożenie i przestrzega-
nie odpowiednich procedur, 
ponieważ zazwyczaj najsłab-
szym ogniwem systemów IT 
jest człowiek. Niestety coraz 
trudniej pozyskać do pracy 
w administracjach miejskich 
wysokiej klasy fachowców, 
a przeznaczanie większych niż 
dotychczas środków na podno-
szenie kompetencji zatrudnio-
nych urzędników bywa trudne 
do zaakceptowania przez ogół 
mieszkańców. Sama technolo-
gia to nie wszystko...

Co w przyszłości?
Śledząc trendy na styku no-
wych technologii i funkcjono-
wania miast, można wskazać 
dwa obszary, które dominują 
w dyskusjach i zapewne wkrót-
ce staną się rzeczywistością 
w obszarach miejskich. Są to: 
technologia blockchain oraz po-
jazdy autonomiczne. Masowe 
wdrożenie pierwszej z nich jest 

kwestią kilku najbliższych lat. 
Technologia blockchain kojarzy 
się głównie z kryptowalutami 
i najpopularniejszą z nich – bit-
coinem. Jednak to coś znacz-
nie więcej, a waluty cyfrowe są 
tylko jednym z jej zastosowań. 
W rzeczywistości, w pewnym 
uproszczeniu stanowi ona zde-
centralizowaną bazę danych 
przechowującą pełną historię 
zmian. 
Co zostanie raz zapisane 
w blockchainie, pozostanie 
tam na zawsze, bez możliwo-
ści sfałszowania rekordu. Ta 
cecha technologii, gwarantują-
ca transparentność i bezpie-
czeństwo, w połączeniu z tzw. 
smart contracts pozwala na jej 
zastosowanie w wielu obsza-
rach: medycynie, energetyce, 
administracji i wielu innych (np. 
w bankowości do realizacji bez-
piecznych przelewów zasto-
sowały ją już w Europie Polska 
i Hiszpania). 
Obecnie trwa realizacja pi-
lotażowych projektów typu 
blockchain, które w niedalekiej 
przyszłości zostaną wdrożone 
w miastach. Przykładem może 
być funkcjonowanie lokalnych 
obszarów bilansowania energii 
elektrycznej (w tym z wykorzy-
staniem OZE), pozwalające na 
dokonywanie zdecentralizowa-
nych transakcji energią przez 
dotychczasowych jej konsu-
mentów, np. poszczególne bu-
dynki. Innym zastosowaniem 
mogą być rejestry miejskie czy 
transakcje związane z podatka-
mi lokalnymi, co pozwala real-
nie myśleć o prawdziwej e-ad-
ministracji. 
Jest już pierwsze miasto, 
które planuje kompleksowe 
wdrożenie technologii block-
chain. Do roku 2020 władze 
Dubaju chcą ją wykorzystać 
do wydawania wiz, dokony-

wania płatności i wydawa-
nia licencji, co pozwoli przejść 
w kierunku administracji dzia-
łającej bez papieru. Innym ob-
szarem, w którym emirat pla-
nuje jej użycie, są transakcje 
na rynku nieruchomości. 
O ile zastosowanie blockchain 
może wpłynąć pozytywnie na 
bezpieczeństwo miast (ich za-
sobów cyfrowych), o tyle auta 
autonomiczne na obecnym 
etapie rozwoju wywołują wie-
le pytań o gwarancje bezpie-
czeństwa w ruchu ulicznym. 
W rzeczywistości tego typu 
pojazdy już dziś, mimo udzia-
łu w wypadkach podczas jazd 
testowych, są bezpieczniejsze 
niż kierowane przez człowieka 
– wcześniej czy później wejdą 
więc do codziennego użytku. 
W pierwszej kolejności pojawią 
się obszarach zamkniętych, 
np. na lotniskach, w portach 
i na terenach przemysłowych. 
Na otwartych ulicach będą się 
początkowo poruszały po wy-
dzielonych pasach (np. tram-
waje, autobusy na buspasach). 
Jako samochody prywatne po-
jawią się zapewne w ostatniej 
kolejności. 
Większym problemem niż wy-
padkowość pojazdów autono-
micznych jest ryzyko związa-
ne z zagrożeniem włamania się 
do ich systemów informatycz-
nych. Wizja przejęcia kontro-
li przez cyberprzestępców nad 
siecią autonomicznych auto-
busów w godzinach szczytu 
to dziś materiał na scenariusz 
filmu science fiction. Gdy takie 
pojazdy wyjadą na  ulice, może 
to być realny scenariusz ataku 
terrorystycznego. 
Dopóki zagrożenie atakami cy-
frowymi nie zostanie wyelimi-
nowane, dopóty trudno sobie 
wyobrazić, aby pojazdy autono-
miczne stały się powszechne. | | |
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Smart City

Zapewnienie bezpieczeństwa 
należy do najważniejszych zadań 
włodarzy miast. Wraz ze wzrostem 
liczby ludności pojawiają się też nowe 
wyzwania, m.in. zanieczyszczenie 
środowiska, przestępczość 
i ograniczenia budżetowe.

D
zięki produktom fir-
my Axis Communica-
tions poprawa bez-

pieczeństwa miasta nie musi 
być przedsięwzięciem dro-
gim i czasochłonnym. 
Rozbudowując czy moder-
nizując istniejące systemy 
monitoringu wizyjnego, roz-
wiązania Axis można zinte-
grować z istniejącymi sys-
temami analogowymi, co 
eliminuje konieczność wy-
miany całego sprzętu. Z kolei 
otwarta platforma pozwala 
na stopniowe dodawanie no-
wych funkcji i elementów, od 
enkoderów i kamer począw-
szy, na bardziej rozbudowa-
nych funkcjach analizy wideo 
skończywszy.

Koncepcja inteligentnego 
miasta opiera się na zastoso-
waniu szeregu ulepszeń do-
tyczących funkcjonowania 
w zakresie transportu, mobil-
ności, jakości powietrza, po-
ziomu hałasu, odprowadzania 
wody, barier architektonicz-
nych, optymalizacji utrzyma-
nia miasta, oświetlenia ulicz-
nego, rozwoju itp. Kwestie 
te są ze sobą powiązane, np. 
natężenie ruchu wpływa na 
jakość powietrza i poziom ha-
łasu. Niełatwo jednak dokład-
nie określić współzależności 
między przyczyną a skutkiem, 
gdy nakłada się na siebie wie-
le czynników.
Aby skutecznie radzić sobie 
z zanieczyszczeniem środo-

wiska, władze miejskie po-
szukują technologii, które nie 
tylko wspomogą zarządza-
nie ruchem, ale także pozwo-
lą ustalić związek pomiędzy 
zatłoczeniem ulic a jakością 
powietrza. Ważne, by działa-
nia prowadzące do zmniejsze-
nia poziomu zanieczyszcze-
nia podejmować na podstawie 
rzetelnych informacji, bazując 
na całościowym obrazie pro-
blemu. Należy ocenić, któ-

Inteligentne 
miasta:  

korelacja 
przyczyny 
i skutku 
W stronę bezpieczniejszych miast

ry z wielu czynników – ruch 
uliczny, przemysł, dymy w se-
zonie grzewczym czy pogoda 
– ma większy wpływ na śro-
dowisko.

Kamery dozorowe 
pomogą uzyskać 
niektóre odpowiedzi
Poranne wyjazdy i popołu-
dniowe powroty oraz wypadki 
komunikacyjne to najczęstsze 
przyczyny korków. Są już jed-
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180° bez martwych pól dzię-
ki pionowemu polu widze-
nia o kącie 90°. Wyposażona 
w doskonałej jakości moduł 
optyczny, technologie Axis 
Forensic WDR i Lightfinder za-
pewnia wysokiej jakości obraz 
w każdych warunkach oświe-
tleniowych, także na użytek 
działań służb dochodzenio-
wych. Kamera jest idealna do 
obserwacji otwartych prze-
strzeni, takich jak kampusy, 
place miejskie, parki rekre-
acyjne i parkingi. 
Model AXIS P3717-PLE znacz-
nie podnosi poprzeczkę 
w kategorii kamer multisen-
sorowych – zarówno pod 
względem jakości obrazu, 
jak i wydajności oraz funk-
cjonalności. Ta kompaktowa, 
8-Mpix kamera z czterema 
zmiennoogniskowymi obiek-
tywami zapewnia wysokiej 
jakości, szczegółowy pod-
gląd 360°. Dzięki temu ideal-
nie nadaje się do obserwacji 
bardziej rozległych obszarów 
bądź ciągów komunikacyj-
nych i punktów krytycznych 
(skrzyżowania, obszary 
narożne itp.).

Otwarte podejście
Wybór otwartej, elastycz-
nej platformy pozwalającej 
na wykorzystanie kamer sie-
ciowych jako inteligentnych 
czujników przynosi miastom 
wymierne korzyści. Umożli-
wia m.in. uzyskanie wiary-
godnych i skorelowanych 
informacji o licznych zmien-
nych determinujących co-
dzienne życie miast. Po raz 
pierwszy władze mogą po-
równać szczegółowe, realne 
dane z najnowszymi mo-
delami danych oraz wybrać 
strategię działań będących 
odpowiedzią na bieżące po-
trzeby.
Wraz z upływem czasu po-
trzeby te ulegają zmia-
nie. Dzięki otwartej platfor-
mie będzie można dodawać 
kolejne kamery sieciowe 
i integrować z tworzony-
mi rozwiązaniami zgodnie 
z priorytetami, na miarę za-
sobów i nowych możliwości 
technicznych. | | |

wpływu działań podejmowa-
nych przez miasto.
Axis nieustannie rozbudowu-
je swoje portfolio urządzeń, 
które sprawdzają się w sys-
temach monitoringu miej-
skiego. Przykładowo, kamera 
AXIS Q6000-E MkII z tech-
nologią Zipstream i polem 
widzenia 360º jest świetną 
propozycją do zastosowania 
w dozorze publicznych pla-
ców i parków. 
Z kolei model AXIS Q6155-E 
wykorzystuje zaawansowaną 
technologię laserową do pre-
cyzyjnego ustawienia ostrości 
nawet w ciemnościach, przy-
datną zwłaszcza w monito-
ringu obiektów ruchomych 
i szybko zmieniających się 
scen (np. ruch uliczny). 
AXIS P1368-E to wytrzymała 
i gotowa do montażu na ze-
wnątrz kamera dostarczają-
ca obrazy w rozdzielczości 4K 
niemal w każdych warunkach. 
Nadaje się do zastosowań wy-
magających wysokiego stop-
nia szczegółowości. 
Panoramiczna kamera multi-
sensorowa AXIS P3807-PVE 
zapewnia płynną panoramę 

nak miasta, w których kame-
ry sieciowe wykorzystuje się 
jako inteligentne czujniki zbie-
rające różne dane w czasie 
rzeczywistym o ruchu ulicz-
nym, a więc zliczające pojazdy 
bądź informujące o zakłóce-
niach ruchu, robotach drogo-
wych, wypadkach i korkach. 
Obraz na żywo i automatycz-
ne powiadomienia o wypad-
kach znacząco wspomagają 
władze miasta w dokonaniu 
oceny sytuacji i wyznacze-
niu służb interwencyjnych do 
podjęcia działań rozładowują-
cych zator.
Kamery sieciowe są łatwiej-
sze w instalacji i bardziej 
wszechstronne niż trady-
cyjne urządzenia do zlicza-
nia pojazdów umieszczane 
pod jezdnią. Są też bardziej 
ekonomiczne w utrzymaniu. 
Można więc zbudować gęst-
szą sieć czujników groma-
dzących większą ilość da-
nych.
Rozbudowane statystki ru-
chu ulicznego na podstawie 
danych uzyskanych z ka-
mer można łączyć z dany-
mi ze stacji pogodowych, 
mierzących jakość powie-
trza, rejestrujących w czasie 
rzeczywistym dane dotyczą-
ce gazów, cząstek stałych, 
prędkości i kierunku wiatru. 
Na podstawie tak szczegó-
łowych danych wejściowych 
aplikacje analizy dużych zbio-
rów danych (big data) mogą 
dostarczyć rzetelne analizy 
w zakresie korelacji jakości 
powietrza i źródeł jego za-
nieczyszczeń, a przy tym po-
móc w ocenie rzeczywistego 

Koncepcja inteligentnego miasta opiera się na zastoso-
waniu szeregu ulepszeń dotyczących funkcjonowania 
w zakresie transportu, mobilności, jakości powietrza, 
poziomu hałasu, odprowadzania wody, barier architekto-
nicznych, optymalizacji utrzymania miasta, oświetlenia 
ulicznego, rozwoju itp. 
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Paweł Wittich  
Akademia Monitoringu Wizyjnego

Zarządzanie
w systemach CCTV 
nowych technologii
Projektowanie reakcji systemu

N
ie lubię narracji, która jest ostat-
nio stosowana przez marketin-
gowców firm informatycznych 

rozwijających algorytmy sztucznej in-
teligencji. Na spotkaniach branżowych 
słyszę, że człowiek – operator traci kon-
centrację po 15–20 minutach, że popeł-
nia błędy, że jest słabo zmotywowany 
itd. Są to półprawdy, bo krótkie czasy 
koncentracji pochodzą z badań prowa-
dzonych jeszcze przed II wojną światową 
i w latach słusznie minionych, w nudnych, 
schematycznych systemach nauczania 
i pracy w celu ustalenia metod zwiększa-
nia wydajności.  

Ludzie zbyt łatwo ulegają 
pokusie lenistwa, wierząc, 
że technologie zadbają 
o wysoką skuteczność 
systemów zabezpieczeń. 
To błędne założenie 
wynika z przestarzałych 
modeli zarządzania. Nowe 
technologie stawiają przed 
personelem coraz wyższe 
wymagania. Warto więc 
sięgać po nowe modele 
motywowania pracowników, 
które pozwolą wykorzystać 
ich potencjał  możliwości 
narzędzi, którymi dysponują.

Maszyna kontra człowiek 
– to zły przepis na sukces CCTV1)

Współczesna psychologia mówi, że uwa-
ga jest powiązana z zaangażowaniem – 
potrzebne są mechanizmy motywacyjne, 
które sprawiają, że operatorzy czują się 
odpowiedzialni za pracę. Warto ich sty-
mulować, wytrącać z rutyny, którą kocha 
nasz mózg. Ponadto kandydaci do pra-
cy w charakterze operatora mogą róż-
nić się pod względem predyspozycji do 
prowadzenia obserwacji. W komputero-
wych testach SAMAE, które są stosowa-
ne w Akademii Monitoringu Wizyjnego do 
selekcjonowania operatorów, biorą udział 
osoby, które przez cały test utrzymują 
wysoką koncentrację i skuteczność ob-
serwacji. U części kandydatów skutecz-
ność po 20 minutach monotonnego ćwi-
czenia nie maleje, ale rośnie, adaptują się 
bowiem do środowiska testu. W ten spo-
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W historii systemów monitoringu wizyjne-
go takie podejście przyniosło dwa rozcza-
rowania. Pierwsze w latach 90., kiedy ma-
sowo zaczęto wprowadzać kamery CCTV 
na Zachodzie i okazało się, że nie one są 
panaceum na przestępczość – syndrom 
magic bullet. Drugim okazały się algoryt-
my analizy obrazu, bo były sztywne, trud-
ne w konfiguracji i wywoływały sporo fał-
szywych alarmów. 
Nie wiemy, jak skuteczne są mechanizmy 
analizy obrazu deep/machine learning, 
bo marketingowcy z branży IT niechętnie 
mówią o ich wadach, nawet tych natural-
nych – wynikających z ograniczeń optyki 
kamer. Niezależnie od poziomu dojrza-
łości nowych technologii użytkownicy 
systemów CCTV nie powinni kolejny już 
raz ulegać złudzeniu, że technika ich we 
wszystkim wyręczy. 
Ludzie będą w przyszłości stanowić istot-
ny element systemów bezpieczeństwa – 
będą się komunikować, reagować, ustalać 
cele i potrzebne do ich osiągnięcia kroki 
oraz analizować poprawność działania 
technologii. Sukces będzie można osią-
gnąć wtedy, gdy zarządzający będą sku-
tecznie kierować zespołami ludzi wspie-
ranymi przez nowe technologie.

Projektowanie reakcji  
w systemach CCTV
Z prowadzonych przeze mnie szkoleń 
i audytów, z opracowanych koncepcji 
rozwoju systemów monitoringu wizyj-
nego wynika, że jednym z głównych pro-
blemów ograniczających ich skutecz-
ność jest brak ustalenia efektów, jakie 
miasto lub przedsiębiorstwo chcą osią-
gnąć (CELE), oraz sposobów, jak one 
będą osiągane (STRATEGIE). Zarządza-
jący wpadają w pułapkę podziału ad-
ministracyjnego, w którym monitoring 
i zespół operatorski jest traktowany jako 
odrębny wydział, a to oddziela go od dy-
żurnych, policjantów i strażników miej-
skich. Każdy z tych modułów może mieć 
innego zarządzającego, co wprowadza 
dodatkową trudność. Ustalenie zarzą-
dzania w jednych rękach nie zawsze jest 
możliwe ani też automatycznie nie roz-
wiązuje problemu, spotykam się bowiem 
z sytuacjami, m.in. w zakładach przemy-
słowych, gdzie jest jeden zarządzający, 

a mimo to personelowi trudno połączyć 
różne funkcjonalności w systemie bez-
pieczeństwa. 
Co warto zrobić? Zaprojektować reakcję 
systemu, czyli ustalić optymalne, pożąda-
ne sposoby reagowania. W tym celu war-
to zmienić optykę i spojrzeć na system 
CCTV od strony efektu, jaki chce się uzy-
skać. Przykładowo w miejskim systemie 
monitoringu patrol, żeby zareagować na 
zdarzenie, musi najpierw otrzymać infor-
mację od dyżurnego, a ten dostaje ją od 
operatora z centrum nadzoru. Prosty ciąg 
komunikacyjny pokazuje, że na poziomie 
komunikacji skuteczna reakcja wymaga 
traktowania wszystkich zaangażowanych 
modułów jako jeden zespół. Wysiłki zarzą-
dzającego i personelu powinny się więc 
koncentrować na zapewnieniu szybkiego 
przepływu i dostępności informacji.

Nowe spojrzenie na motywację 
w systemach bezpieczeństwa2)

Piramida Maslowa zakłada hierarchię 
potrzeb, według której zaspokojenie 
w jednym obszarze np. potrzeby bezpie-
czeństwa prowadziło do uruchomienia 
motywacji do zaspokajania wyższej po-
trzeby, czyli przynależności. Współczesne 
badania dotyczące mózgu łamią dotych-
czasowe myślenie o motywacji. Ludzi mo-
tywują, oprócz zabezpieczenia potrzeb 
fizjologicznych (snu, głodu), trzy głów-
ne, równorzędne potrzeby: władzy – 
czyli wpływu na innych i rzeczywistość, 
uznania ze strony innych – co raczej 
oznacza dostrzeganie swoich sukcesów 
na tle innych niż chęć uzyskania nagród 
i pochwał oraz przynależność do grupy 
ludzi realizujących określone cele. 
Punkt wyjścia: zespół operatorów pra-
cujących za najniższą krajową. Kierow-
nik uważa, że za takie pieniądze nie 
może od nich wiele wymagać. Wszyscy 
zyskują święty spokój, ale niskie za-
dowolenie z pracy. To myślowe błędne 
koło, które często zabija efektywność 

sób można pozyskać kandydatów, którzy 
uzyskują 70-80% skuteczności obserwa-
cji. Niestety w Polsce rzadko stosuje się 
narzędzia HR-owe (z zakresu zasobów 
ludzkich) sprawdzające operatora przed 
przyjęciem do pracy. Rzadko ocenia się 
także jego efektywność w trakcie pracy, 
choć ludzi motywuje zwiększanie swoich 
możliwości. To, co marketingowcy no-
wych technologii uznają za wady wpisane 
na stałe w charakter człowieka, jest wyni-
kiem słabego zarządzania.
Nie będę uprawiać donkiszoterii, bo czło-
wiek ma ograniczenia. Uważam jednak, 
że dużym błędem jest kreowanie obrazu: 
człowiek – nie dość dobry, komputer zaś 
– zawsze w 100% skuteczny, co brzmi 
jak reklama preparatów dla mężczyzn. 

1)  Według najnowszej normy to VSS (Video Surveillance System).
2)  Fragment opracowany na podstawie artykułu Mózg – zabójca motywacji, „Świat Wiedzy” nr 4/2018, s. 38.

To, co marketingowcy 
nowych technologii 
uznają za wady 
wpisane na stałe  
w charakter człowieka, 
jest wynikiem słabego 
zarządzania.
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personelu w systemach zabezpieczeń. 
Z badań wynika, że pieniądze nie są 
głównym motywatorem ludzi, a bonusy 
i nagrody przynoszą krótkotrwałe za-
dowolenie, ale nie satysfakcję z pracy. 
Pracownicy chcą mieć wpływ na swoje 
działania (władza). Jak ich do tego za-
chęcić? Pozwolić im wyznaczać zada-
nia, ustalać priorytety, monitorować 
efekty działań, przygotowywać scena-
riusze ćwiczeń, decydować, jakie szko-
lenia są potrzebne. 
Ogromnym problemem systemów mo-
nitoringu wizyjnego jest to, że nie ocenia 
się ich efektywności na różnych płasz-
czyznach. Pracownicy inaczej odbiera-
ją sytuację, gdy są oceniani z zewnątrz, 
a inaczej, kiedy mogą współdecydować 
o kryteriach oceny, sami ją przeprowa-
dzać i szukać sposobów na poprawę 
skuteczności systemu. Współcześnie 
w wielu firmach pracownicy sami two-
rzą grafiki pokazujące, w jakim stopniu 
są realizowane cele. Powoduje to, że we-
wnątrz zespołów motywują słabszych, 
uczą ich, jak inaczej rozwiązywać proble-
my, bo widzą, że wspólny cel zespołu nie 
jest realizowany. 
W przypadku systemów monitoringu 
wskaźnikami mogą być: liczba wykrytych 
zdarzeń, liczba zdarzeń zakończonych 
interwencją, średni czas reakcji, liczba 
zdarzeń, które nie zakończyły się zatrzy-
maniem, które wyjaśniono na poziomie 
analizy nagrań itd. Taki mechanizm wy-
zwala kreatywność (władza) i daje sa-
tysfakcję, jeżeli pomysły pracowników 
są wdrażane (uznanie). Gdy pojawiają się 
trudności, warto dać zespołom możli-
wość ich rozwiązywania. Pokonanie trud-
ności wzmacnia zespół (przynależność, 
uznanie). 
Zespołom warto dać swobodę wyłonienia 
się liderów, którzy pociągną innych pra-
cowników w górę (władza). Można szukać 
rozwiązania problemu słabej komunikacji 
między operatorami a dyżurnymi na po-
ziomie kierownika monitoringu i naczelni-
ka wydziału prewencji, ale jeżeli narzucą 
oni swoje rozwiązania, to zdemotywują 
zespół – zabiorą pracownikom możliwość 
zaspokojenia motywacji WŁADZY, UZNA-
NIA i PRZYNALEŻNOŚCI. Lepiej jest zorga-
nizować wspólny warsztat dla operatorów 
i dyżurnych, gdzie będą mogli się poznać, 
zobaczyć, że mają wspólne cele, poroz-

mawiać o trudnościach w komunikacji 
i poszukać rozwiązań. 
Warto zorganizować warsztat także dla 
załóg patroli interwencyjnych i operato-
rów, żeby funkcjonariusze dostrzegli po-
tencjał, jaki drzemie w kamerach, zaczęli 
koleżeńsko traktować cywilów bez mun-
durów, ustalili, które informacje podawa-
ne przez radio pomagają w prowadzeniu 
interwencji, czy cała komunikacja powin-
na przechodzić przez dyżurnego. To, co 
od lat 90. XX w. utrudnia wdrażanie tech-
nologii nie tylko w miejskich systemach 
monitoringu, to zbyt sztywne podejście 
zarządzających i kurczowe trzymanie się 
hierarchii charakterystyczne dla służb 
mundurowych. Daje to „święty spokój”, 
ale hamuje pełne wykorzystanie potencja-
łu personelu i technologii. Jeżeli zarzą-
dzający nie zrezygnują ze źle rozumianej 
władzy, ten problem będzie się pogłębiał, 
ponieważ coraz bardziej złożone techno-
logie będą stawiały coraz wyższe wyma-
gania. 
Czy zarządzający są w ogóle potrzebni? 
Badania dotyczące motywacji pokazują, 
że nie powinni oni przeszkadzać persone-
lowi. Ale są potrzebni, bo dając swobodę 
pracownikom w rozwiązywaniu proble-
mów, mają za zadanie pomagać, udzie-
lać informacji zwrotnej, monitorować, czy 
działania personelu służą realizacji celów 
systemu bezpieczeństwa. W pierwszym 
etapie działania konstruują zespół, repre-
zentują na zewnątrz, co zaspokaja potrze-
by pracowników w obszarze przynależ-
ności.
Słaby zespół oznacza zbyt dużą zależ-
ność od dostawców technologii. Brytyj-
czycy na przykład za jedną z przyczyn 
porażek programu CCTV w latach 90. 
wskazują brak merytorycznego przygo-
towania przedstawicieli miast, co spowo-

dowało oddanie władzy nad projektami 
firmom dostarczającym kamery. 
Na jednym ze szkoleń (w Polsce) pracow-
nicy przyznali, że ich głównym zajęciem 
jest „odklikiwanie” fałszywych alarmów 
z różnych systemów zabezpieczeń. Kie-
rownik nie chce słyszeć o problemach, 
w obawie, że zostanie obwiniony o błędy 
w projekcie. Sytuacja jest patowa – miał-
by większe zaufanie i wsparcie ze strony 
zespołu, gdyby ich włączył w dialog z do-
stawcami technologii jeszcze przed złoże-
niem zamówienia.
Podsumowując, jeżeli słabo zarządzasz ze-
społem – masz słaby zespół, jeżeli dobrze 
– silny, który w pełni wykorzysta narzędzia 
technologiczne w systemie CCTV i pomoże 
w razie kłopotów.

Różne poziomy reakcji 
Zarządzający systemami CCTV zapomi-
nają o tym, że reakcja systemu monitorin-
gu wizyjnego może przebiegać na różnych 
poziomach. Poniżej przedstawiono wy-
brane przykłady – w rzeczywistości jest 
ich więcej. Projektując pożądaną reakcję 
systemu, warto analizować procesy prze-
biegające na danym poziomie i zacząć od 
pożądanego efektu końcowego.

1.  REAKCJA N A POZIOMIE 
INTERWENIUJĄCYCH

Pożądany efekt: sprawcy zyskują prze-
konanie, że operatorzy mogą ich łatwo 
wykryć za pomocą kamer.
Mieszkańcy miast oczekują przede 
wszystkim szybkiej i skutecznej reakcji 
na zdarzenia ujawniane przez operato-
rów systemu CCTV (o czym więcej w „a&s 
Polska” 3/2017 w artykule o zarządzaniu 
systemowym). Za tym oczywistym po-
stulatem może pojawić się kolejny, wyda-
wałoby się bez znaczenia, żeby interwe-
niujący strażnicy miejscy lub policjanci 
za każdym razem pokazywali sprawcy 
kamerę, za pomocą której został wykry-
ty, i powiedzieli, że kilka, kilkanaście minut 
przed zatrzymaniem obserwował go ope-
rator. W idealnym scenariuszu pokażą mu 
na monitorze umieszczonym w radiowo-
zie lub na tablecie nagranie z popełnienia 
wykroczenia lub przestępstwa. Sprawca 
skojarzy „wpadkę” i zatrzymanie z obra-
zem z kamer monitoringu, zyska przeko-
nanie, że monitoring jest skutecznym na-
rzędziem. 

Niezależnie od 
poziomu dojrzałości 
nowych technologii 
użytkownicy 
systemów CCTV nie 
powinni kolejny już 
raz ulegać złudzeniu, 
że technika ich we 
wszystkim wyręczy.
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personelu w systemach zabezpieczeń. 
Z badań wynika, że pieniądze nie są 
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mawiać o trudnościach w komunikacji 
i poszukać rozwiązań. 
Warto zorganizować warsztat także dla 
załóg patroli interwencyjnych i operato-
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zarządzających i kurczowe trzymanie się 
hierarchii charakterystyczne dla służb 
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dowało oddanie władzy nad projektami 
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Jak wskazują badania, ten prosty zabieg 
skutkuje tym, że sprawcy są mniej skorzy 
do łamania prawa w miejscach, które ob-
serwują kamery CCTV. Za pewnik można 
przyjąć, że taki człowiek stanie się mimo-
wolnym ambasadorem skuteczności mo-
nitoringu wśród kolegów, bo opowie, że 
„wpadł przez kamerę”. 
Poprawa reakcji systemu dozoru wizyjne-
go na tym poziomie wymaga przeprowa-
dzenia szkoleń dla funkcjonariuszy z za-
łóg interwencyjnych, które nauczą ich, jak 
i w jakim celu mówić sprawcom, że zostali 
złapani dzięki pracy operatora i kamery 
(analogia do pracowników stacji benzy-
nowych, którzy do paliwa oferują zakup 
kawy lub produktów promocyjnych). Waż-
ne, żeby pojawił się mechanizm motywu-
jący funkcjonariuszy do stosowania tej 
strategii (motywacja z obszaru: władza).

2.  REAKCJA NA POZIOMIE  
NAGRAŃ – POLICJA/STRAŻ MIEJSKA 
Pożądany efekt: identyfikacja 
sprawców, których nie udało się 
ująć na gorącym uczynku lub 
bezpośrednio po zdarzeniu.

Nagrania ze zdarzeń, w których sprawcy 
nie udało się zatrzymać lub zidentyfiko-
wać niedługo po zdarzeniu, zbyt szybko 
trafiają do szuflad i ich potencjał nie jest 
wykorzystywany! 
Prawdopodobieństwo wykrycia spraw-
ców rośnie, gdy więcej osób zapozna się 
z nagraniem ze zdarzenia. Twarz, gesty, 
sylwetka, sposób chodzenia, ulubione 
ubranie, buty, biżuteria, znaki szczególne 
– to indywidualne cechy każdego czło-
wieka, a nagranie zawiera więcej infor-
macji niż tradycyjne zdjęcie. Oznacza to, 
że zarządzający i zespół systemu dozoru 
wizyjnego powinni dążyć do stworzenia 
mechanizmu, w którym nagrania z kamer 
będą kolportowane, z wymaganiem po-
twierdzenia obejrzenia, rodzaj monito-
ringowego snapchata. Po co? Operato-
rzy oglądają różne zdarzenia, mogą więc 
rozpoznać sprawcę, którego widzieli 
w innej sytuacji. 

Nagranie powinno trafić nie tylko do ope-
ratora, który wykrył zdarzenie, ale także 
do całego zespołu. Analogicznie dzielni-
cowi i rejonowi znają „podopiecznych” 
ze swojego terenu. Bezpośrednio po zda-
rzeniu warto, żeby patrolujący miasto po-
licjanci i strażnicy otrzymali nagranie na 
tablety czy smartfony, ponieważ mogą 
natknąć się na sprawców. Niektórzy ope-
ratorzy, policjanci i strażnicy miejscy lu-
bią oglądać nagrania, które z czymś im 
się kojarzą lub stanowią zagadkę. Dla-
tego warto stworzyć „monitoringowe 
archiwum X” i zapewnić dostęp do tych 
nagrań także policjantom dochodzenio-
wym, ponieważ sprawcy dopuszczają się 
recydywy. 
Reagowanie na tym poziomie systemu 
CCTV oznacza stworzenie bezpieczne-
go systemu regularnego publikowania 
nagrań w zamkniętej grupie osób i za-
rządzanie nim przez wyznaczone oso-
by. Mimo intensywnego rozwoju technik 
opartych na biometrii powinno się wdra-
żać tego typu rozwiązania, ponieważ 
największymi atutami ludzkiego mózgu 
są plastyczność i kojarzenie fragmenta-
rycznych informacji.

3.  REAKCJA NA POZIOMIE MEDIÓW 
SPOŁECZNOŚCIOWYCH 
Pożądany efekt: identyfikacja 
sprawców, którzy nie zostali  
złapani w trakcie zdarzenia 
i bezpośrednio po nim.

Analogiczna sytuacja do wskazanej wyżej 
– co dwie pary oczu, to nie jedna. Warto 
wykorzystać ogromny potencjał, jaki daje 
sieć, gdyż wielu mieszkańców interesu-
je się wydarzeniami lokalnymi i nie chce, 
żeby przestępcy czy wandale chodzili 
bezkarnie po ulicach. Ludzie spędzają co-
raz więcej czasu w sieci i chętniej oglądają 
wideo, niż czytają teksty. Każdy z nas zna 
z widzenia swoich sąsiadów, osoby spo-
tykane w parku, na placu zabaw, w sklepie 
itd. Jest prawdopodobne, że wśród nich 
są sprawcy zdarzeń, ale o tym nie wiemy. 
Można zapamiętać charakterystyczny 
tatuaż, psa, które ujawnione na nagra-
niu „otworzą klapkę” wskazującą, że ich 
właściciel chodzi do tego samego sklepu 
co my. 
Warto więc stworzyć mechanizm, który 
umożliwi szybkie upublicznianie nagrań 
zdarzeń pokazujących sposób zacho-

wania, poruszania się, wygląd i twarze 
sprawców. Projektowana reakcja oznacza 
tu konieczność wskazania osób odpo-
wiedzialnych za przygotowanie nagrań 
i ich publikację oraz komunikację z użyt-
kownikami mediów społecznościowych. 
W przyszłości zadaniem osoby odpowie-
dzialnej za ten poziom reakcji systemu 
CCTV może być m.in. zatwierdzanie prze-
szukiwania portali społecznościowych, 
weryfikacja niepewnych wskazań.

4.  REAKCJA NA POZIOMIE 
OPERATORÓW 
Pożądany efekt: zarejestrowanie 
faktów niezbędnych do ustalenia 
przebiegu zdarzenia.

Upublicznianie nagrań wymaga rejestracji 
istotnych faktów zdarzenia. 
Identyfikacja sprawcy, jego rola w zdarze-
niu, moment np. kradzieży, narzędzia i sa-
mochód, które zostały użyte, świadków, 
ofiary, przedmiot przestępstwa – zwięk-
sza siłę nagrania jako dowodu w spra-
wie, ale wymaga dobrego prowadzenia 
kamery.
Przez reakcję systemu monitoringu wi-
zyjnego na tym poziomie należy rozu-
mieć ustalenie, że operator zawsze jest 
odpowiedzialny za prowadzenie kamery. 
Przekazywanie tego zadania dyżurnym 
i przypadkowym „operatorom” kończy się 
wizualną katastrofą.
Kolejnymi krokami są regularne szkolenia 
zespołu operatorskiego. Najpierw obser-
wacja pojedynczych osób, później grupy. 
Wykonywanie zbliżeń i oddaleń. Prowa-
dzenie zdarzeń o różnej dynamice, prze-
łączanie się między kamerami, śledzenie 
pojazdów itd. Szkolenia powinny odby-
wać się dla pojedynczych operatorów, par 
i większych zespołów, w celu doskona-
lenia współpracy przy „przekazywaniu” 
obserwowanych obiektów i komunikacji 
w zespole. Wymaga to od zespołu i zarzą-
dzającego m.in. aranżowania ćwiczeń, 
omawiania efektów szkolenia itp. | | |

Ludzi motywują trzy 
główne potrzeby; 
WŁADZY, UZNANIA 
i PRZYNALEŻNOŚCI.

Paweł Wittich  
Psycholog, absolwent Między-
wydziałowych Indywidualnych 
Studiów Humanistycznych na Uni-
wersytecie Śląskim; od 12 lat w bran-
ży security – realizuje audyty, 
współtworzy koncepcje systemów 
bezpieczeństwa (głównie CCTV), 
szkoli i selekcjonuje ich personel.
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Koncepcja Smart City zyskuje 
coraz większe uznanie. 

Kluczowym elementem każdego 
inteligentnego miasta jest komunikacja, 

stąd duże znaczenie mają inteligentne 
systemy transportowe (ITS). 

Samorządy miejskie w Europie 
korzystają z nich w coraz większym 

stopniu, starając się ograniczyć korki, 
zwiększyć bezpieczeństwo i zmniejszyć 

zanieczyszczenie powietrza.

W
raz z postępującą na całym 
świecie urbanizacją rośnie zna-
czenie koncepcji inteligentnych 

miast. Z projektami smart wiąże się wiele 
korzyści. Ułatwiają życie mieszkańcom 
– gdy ci czekają na autobus, parkują sa-
mochody albo płacą rachunki za energię 
elektryczną. W relacjach zewnętrznych in-
teligentne miasto ma szansę na większą 
promocję i przyciąga większą liczbę tury-
stów z zagranicy. 
W ostatnim raporcie firmy Markets and 
Markets podkreślono znaczenie tren-
du inteligentnych miast. Autorzy ba-
dania szacują, że globalna wartość 
rynku Smart City powinna wzrosnąć 
z 424,7 mld USD w 2017 r. do 1,2 bln USD 
w 2022 r., przy średniej rocznej stopie 
wzrostu ocenianej na 23,1 proc. Jako naj-
ważniejsze czynniki tego wzrostu wska-
zano rosnącą demografię, hiperurbani-

Smart City
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Inteligentne systemy 
transportowe 

w Europie
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zację oraz większą dostępność szybkiej 
łączności i telekomunikacji. Udana imple-
mentacja projektów Smart City w dużym 
stopniu zależy od technologii – wymiany 
danych, chmury, mobilności i czujników, 
które składają się na ekosystem IoT (In-
ternetu Rzeczy). Tego typu technologie 
tworzą podstawę inicjatyw Smart City. 
Szybki rozwój w tych obszarach doko-
nujący się w ostatnich latach zapewnia 
lepszą łączność między obiektami, co 
przekłada się na kompleksowy rozwój in-
teligentniejszy ekosystemów.

Inteligentne systemy 
transportowe 
Inteligentny transport ułatwia rozwiązy-
wanie powszechnych i dotkliwych proble-
mów komunikacyjnych, z jakimi codzien-
nie borykają się mieszkańcy metropolii 
(korków na drogach, trudności w znalezie-
niu miejsca do zaparkowania, braku infor-
macji o czasie przyjazdu autobusu czy po-
ciągu). Samorządom miejskim z pomocą 
przychodzą inteligentne systemy trans-
portowe (ITS), które wykorzystują tech-
nologie informatyczne i komunikacyjne do 
poprawy zarządzania ruchem drogowym. 
Drogi i ulice stają się bezpieczniejsze, 
a poruszanie się po nich – łatwiejsze. 
Szacuje się, że do 2020 r. 70 proc. światowej 
populacji będzie mieszkać w metropoliach 
i miastach, więc „miejski metabolizm” musi 
się poprawić, a infrastruktura powinna stać 
się inteligentniejsza. Gdy chodzi o znacze-
nie usług miejskich, to niewiele z nich może 
się równać z komunikacją. Stworzenie inte-
ligentniejszych sieci transportu, w których 
rozproszone środki komunikacji i systemy 
zarządzania są łączone i integrowane, jest 
kluczowe w realizowaniu celów koncepcji 
Smart City – napisali autorzy z Synectics 
w artykule zatytułowanym „Smart Trans-
port Networks: Integration, Interoperability 
and IoT”. Miasta, które oferują sieci inteli-
gentnego transportu, czerpią korzyści pły-
nące ze wzrostu turystyki i zatrudnienia, 
mieszkańcy natomiast cieszą się z tego, 
że ich miasta stały się czyste i bardziej eko 
dzięki mniejszemu zużyciu energii i emisji 
zanieczyszczeń.
Wzrost wartości sektora ITS także jest 
widoczny. Jak wynika z badania Re-
search and Markets, rynek ITS powi-
nien w latach 2017-2022 powiększać się 
średnio o 7,9 proc. rocznie. Całkowite 

i usprawnienie jego przepływu. Poważ-
ny problem korków we wszystkich cen-
trach miast pojawia się w czasie godzin 
szczytu: rano i po południu. Coraz więcej 
ludzi mieszka poza centrami i musi każ-
dego ranka dojeżdżać do pracy, a potem 
wracać do domu. Problemem staje się 
zwłaszcza zjazd z autostrad i dostanie się 
do centrum miasta, gdy pięć pasów zmie-
nia się w dwa i powstają zatory  
– twierdzi Nick d’Hoedt, odpowiedzialny 
za region Benelux, Nordics i DACH, dyrek-
tor sprzedaży w firmie Genetec. –  Przy 
użyciu ITS próbuje się stworzyć przej-
rzysty system informacyjny na drogach, 
który umożliwi kierowanie samocho-
dów tak, by ograniczać korki. Przykładem 
jest Bruksela. Gdy wjeżdżamy do miasta, 
otrzymujemy jasne wskazówki, jak dużo 
czasu zajmie dotarcie w poszczególne re-
jony. Także w przypadku wielu niemiec-
kich miast na autostradach dostępne są 
konkretne informacje o możliwości zapar-
kowania w danym mieście. Dzięki temu 
kierowcy mogą zdecydować, który zjazd 
do miasta będzie dla nich najlepszy.
Innym celem ITS jest zmniejszenie liczby 
wypadków i ich ofiar. Komisja Europejska 
poważnie podchodzi do danych o ofiarach 
na drogach. Dokładamy wszelkich starań, 
by ograniczyć je na tyle, na ile jest to moż-
liwe – podkreśla N. d’Hoedt, dodając, że 
zmiany w ograniczeniach maksymalnych 
dopuszczalnych prędkości są jednym ze 
sposobów zwiększania bezpieczeństwa 
na drogach. Jako przykład podaje Holan-
dię: Gdy jedziemy holenderską autostradą, 
widzimy na tablicach świetlnych dozwolo-
ną prędkość. Typowe ograniczenie wynosi 
130 km/h, ale w strefach o podwyższonym 
ryzyku dopuszczalna prędkość może spaść 
do 90, a nawet 50 km/h.

zapotrzebowanie na inteligentne sys-
temy transportowe zwiększa się wyraź-
nie z powodu rosnącej liczby pojazdów 
i urbanizacji. Przekłada się to na zatło-
czenie przestrzeni miejskiej, prowadzi do 
wzrostu popytu na bardziej zaawanso-
waną infrastrukturę oraz systemy do za-
rządzania ruchem i brakiem przestrzeni. 

Perspektywa europejska
W obszarze systemów ITS Europa po-
czyniła znaczne postępy, wykorzystując 
IoT i dane generowane przez połączone 
urządzenia do rozwiązywania niektórych 
problemów mieszkańców miast. Trans-
port jest kluczowym elementem wzrostu 
ekonomicznego Unii Europejskiej, a roz-
wiązania zwiększające bezpieczeństwo 
na drogach przyczyniają się do ograni-
czania kosztów komunikacji – podkreśla 
Evangelos Mitsakis, analityk transpor-
tu w Center for Research and Technolo-
gy Hellas.   System ITS może wspierać 
łańcuch dostaw oraz inne sektory ryn-
ku, takie jak turystyka, produkcja rolni-
cza i eksport towarów. Technologie ITS 
umożliwiają także poprawę planowa-
nia trasy i oszczędności na paliwie, uła-
twiając optymalne wykorzystanie flot 
pojazdów poprzez połączone harmono-
gramowanie i aktualizowanie informacji 
o warunkach drogowych.
Nadrzędnym celem wdrażania syste-
mów ITS w Europie jest ograniczenie kor-
ków, do których często dochodzi i które  
są utrapieniem osób dojeżdżających do 
pracy. W tym zastosowaniu ITS może od-
grywać znaczącą rolę. Dlatego w obsza-
rze ITS prowadzi się wiele badań i prac 
rozwojowych. Celem jest poprawa jako-
ści życia osób dojeżdżających do pracy 
poprzez zmniejszenie natężenia ruchu 



4� a&s POLSKA
maj/czerwiec 2018

Smart City

Systemy ITS stały się w Europie tak 
ważne, że KE postanowiła zająć się ich 
popularyzacją. Deklaruje, że odgrywają 
ważną rolę w zwiększaniu bezpieczeń-
stwa, ograniczaniu emisji zanieczysz-
czeń oraz rozwiązywaniu problemów 
zatorów drogowych.
ITS może sprawić, że transport będzie bez-
pieczniejszy, wydajniejszy i bardziej płynny 
dzięki zastosowaniu różnych technologii 
informatycznych i komunikacyjnych do 
wszystkich form przewozu pasażerskiego 
i towarowego – głosi Komisja Europejska 
na swojej stronie internetowej. Komisja 
Europejska współpracuje z państwami 
członkowskimi oraz wpływowymi przed-
stawicielami przemysłu i sektora publicz-
nego w celu wspólnego likwidowania 
różnych ograniczeń w implementacji 
systemów. Wykorzystując instrumenty 

finansowe, wspiera innowacyjne projekty 
z obszaru ITS. Z kolei przy użyciu instru-
mentów prawnych zapewnia niezakłóco-
ny proces ich wdrażania. 
Według KE w nadchodzących latach 
cyfryzacja transportu, a szczególnie 
w odniesieniu do systemów ITS, powinna 
nabrać tempa. Traktując wzrost wykorzy-
stania rozwiązań ITS jako część większej 
strategii jednolitego rynku cyfrowego, KE 
dąży do efektywnego zarządzania siecią 
transportową dla pasażerów i biznesu. 
Systemy ITS będą pomocne w ulepszaniu 
obsługi i operacji zarówno w poszcze-
gólnych, jak i połączonych środkach 
transportu. KE pracuje także nad ustale-
niem podstaw dla ITS nowej generacji, 
rozwijając rozwiązania Cooperative-ITS, 
wprowadzające automatyzację do sekto-
ra transportowego.

KOMISJA EUROPEJSKA BEZPOŚREDNIO UCZESTNICZY 
W UPOWSZECHNIANIU SYSTEMÓW ITS

Systemy ITS stały się w Europie tak 
ważne, że KE postanowiła zająć się ich 
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finansowe, wspiera innowacyjne projekty 
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mentów prawnych zapewnia niezakłóco-

KOMISJA EUROPEJSKA BEZPOŚREDNIO UCZESTNICZY 
W UPOWSZECHNIANIU SYSTEMÓW ITS

Jak to robią kraje 
europejskie?
Europa w coraz większym stopniu 
wykorzystuje inteligentne systemy 
transportowe – sektory publiczny 
i prywatny sięgają po technologie 
informatyczne i komunikacyjne w celu 
rozwiązywania najbardziej palących 
problemów w obszarze transportu. 
Wiele państw na Starym Kontynencie 
wdrożyło tego typu rozwiązania, by 
ulepszyć zarządzanie ruchem 
i zwiększyć komfort jego 
uczestników. Przyjrzyjmy się, 
w jaki sposób dwa kraje radzą 
sobie z wdrażaniem 
systemów ITS.
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G
recja boryka się z różnymi pro-
blemami transportowymi, tak jak 
wszystkie kraje Europy. Tamtejsza 

administracja zdecydowała się więc na 
wykorzystanie systemów ITS. Dużym pro-
blemem jest zatłoczenie na głównych dro-
gach, szczególnie w godzinach szczytu. 
Powoduje to znaczące wydłużenie czasu 
jazdy i obniżenie bezpieczeństwa na dro-
gach, co prowadzi do wypadków i dużego 
zanieczyszczenia środowiska.
Rozwój inteligentnych systemów trans-
portowych, jako strategiczną decyzję dla 
Unii Europejskiej i Grecji, ujęto w założe-
niach greckiej Krajowej Strategii ITS oraz 
Krajowej Architektury ITS. Informacje prze-
kazywane podróżnym, globalne systemy 
nawigacyjne, dynamiczny routing, współ-
pracujące inteligentne systemy transpor-
towe i dystrybucja informacji poprzez róż-
ne kanały cyfrowej komunikacji zwiększają 
przepływność ruchu, ograniczają wypadki, 
co prowadzi do wzrostu poziomu bezpie-
czeństwa i efektywności. 
 Inteligentne systemy transportowe dowio-
dły swojej skuteczności w rozwiązywaniu 
problemów w zakresie potrzeb przewozo-
wych, zapewnienia ekologicznych środków 
transportu i optymalnego wykorzystania 
istniejącej pojemności sieci i infrastruktury 
transportowej, co zwięksyło konkurencyj-
ność i przyczyniło się do wzrostu ekono-
micznego – podkreśla Evangelos Mitsakis, 
grecki analityk transportu.

Według E. Mitsakisa w Grecji uruchomio-
no wiele projektów ITS – większość z nich 
jest zlokalizowana w wysoce zurbanizo-

wanych rejonach Aten i Salonik. Zgodnie 
z Dyrektywą ITS Komisji Europejskiej są 
cztery priorytetowe obszary w rozwija-
niu ITS:

 1   Efektywne wykorzystanie danych 
o drogach, ruchu i podróży w celu 
optymalizacji planowania tras oraz 
dostarczania podróżującym w czasie 
rzeczywistym informacji dotyczących 
warunków operacyjnych i drogowych.

2   Ciągłość usług ITS związanych z za-
rządzaniem ruchem i przewozami to-
warowymi, oparta na wykorzystaniu 
aplikacji programowych i technolo-
gii do gromadzenia, przechowywania, 
analizowania i zapewniania dostępu 
do danych o ładunku, mających uła-
twić użytkownikom podejmowanie 
decyzji.

3   Aplikacje związane z bezpieczeń-
stwem i ochroną mające pomóc kie-
rowcom unikać wypadków lub ograni-
czać ich skutki.

4   Powiązanie pojazdu z infrastrukturą 
transportową poprzez wykorzysta-
nie aplikacji stymulujących wymianę 
informacji pomiędzy pojazdem a infra-
strukturą drogową.

Evangelos Mitsakis dodaje, że niektóre 
z rozwijanych projektów, w tym „Crocodile 
2” – finansowany z funduszu „Łącząc Eu-
ropę” (Connecting Europe Facility – CEF), 
mają na celu opracowanie i wdrożenie 
Krajowego Punktu Dostępowego dla gro-
madzonych przez ITS-y zbiorów danych; 
ateńskiego centrum zarządzania ruchem; 
usług ITS na autostradzie Egnatia; zin-

tegrowanego systemu zarządzania ru-
chem w Salonikach; systemu informacji 
geograficznej w regionie Wysp Egejskich 
Północnych; innowacyjnego systemu dla 
kierowców informującego o wypadkach 
drogowych i wolnych miejscach parkin-
gowych w gminie Nestos; zharmonizo-
wanego pilota europejskiego programu 
e-call oraz pilota kooperatywnych syste-
mów mobilnych w Salonikach.

W tych projektach stosuje się zaawanso-
wane technologie informatyczne i komu-
nikacyjne. Projekty powiązane z centrami 
zarządzania ruchem obejmują:  aplikacje 
i rozwiązania wykorzystujące telematy-
kę na autostradach; GPS i technologie 
łączności mobilnej; kontrolę inteligentnej 
sygnalizacji ruchu; wykrywanie i zarzą-
dzanie wypadkami; ustalanie prioryte-
tów dla szczególnych rodzajów pojazdów 
(uprzywilejowanych i transportu publicz-
nego); inteligentną kontrolę pasa ruchu 
(lane control); wymuszanie ograniczenia 
prędkości; zmianę tras na dłuższych dy-
stansach; systemy gromadzenia danych 
i pobierania opłat za przejazd – wyjaśnia 
E. Mitsakis. 
Efektem końcowym ma być udoskona-
lona obsługa mieszkańców Grecji. Gdy 
drogi staną się bezpieczniejsze, będą do-
stępne informacje o aktualnych warun-
kach atmosferycznych (co pozwoli na 
szybką zmianę trasy), skróci się czas jaz-
dy i zmaleją zatory oraz zostanie uprosz-
czony proces pobierania opłat, znacznie 
spadnie poziom ryzyka dla kierowców 
– przewiduje grecki analityk.

Grecja, jak cała Europa, boryka 
się z różnymi problemami 
transportowymi. Dlatego tamtejsza 
administracja zdecydowała się na 
wykorzystanie systemów ITS.
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Smart City W Wielkiej Brytanii, 
podobnie jak 
w Grecji, także 
wdrożono systemy 
ITS, by zwiększyć 
bezpieczeństwo 
na drogach i ułatwić 
korzystanie z nich.

BRYTANIABRYTANIA
WIELKA

P
odobnie jak w Grecji, także w Wiel-
kiej Brytanii wdrożone systemy ITS 
mają zwiększyć bezpieczeństwo 

na drogach i ułatwić korzystanie z nich. 
Zmagaliśmy się z wyzwaniami, takimi jak 
zatłoczone drogi i zła jakość powietrza, 
a nowoczesne rozwiązania zarządzania ru-
chem pomagają rozwiązać oba te problemy 
– mówi Jennie Martin, sekretarz generalny 
organizacji ITS Zjednoczonego Królestwa.  
Obecnie system opłat ze swobodnym prze-
pływem staje się normą, np. w Londynie, 
Dartford i Humber Bridge. Zaawansowane 
technologie dynamicznego zarządzania ru-
chem są już powszechnie wykorzystywane. 
Nasze drogi należą do najbezpieczniejszych 
w Europie, po części dzięki rozwiązaniom 
opartym na ITS, takim jak systemy ograni-
czania prędkości – poinformowano w ra-
porcie.
W Wielkiej Brytanii zainteresowano się kon-
cepcją „mobilności jako usługi” – MaaS 
(Mobility-as-a-Service), która jest obecnie 
testowana w kilku metropoliach, m.in. w Bir-
mingham i Manchesterze. MaaS odnosi się 
do różnych środków transportu, zarządza-
nych przez sektor zarówno publiczny, jak 
i prywatny, z których użytkownik korzysta 
za pomocą jednego konta, zamawiając po-
jazdy, wypożyczając rowery i płacąc przy 
użyciu różnych urządzeń, w tym smartfo-
nów. Jak informuje portal ITS International, 
w pełni funkcjonalna oferta MaaS jest testo-
wana na wyspach w regionie West Midlands, 
obejmując zasięgiem siedem miejscowości, 
w tym Birmingham. Pilot projektu wiąże ze 
sobą autobusy, tramwaje, taksówki i wypo-

życzalnie samochodów, a niedługo ma być 
dołączona komunikacja kolejowa. W West 
Midlands trwają prace nad stworzeniem po-
wszechnego systemu udostępniania rowe-
rów, który miałby być następnie zintegro-
wany z MaaS i innymi usługami mobilnymi.
Myśląc o przyszłości i większym wykorzy-
staniu systemów ITS, Jennie Martin jest 
optymistką: Wszystkie inne sfery życia jed-

nostek i społeczności w coraz w większym 
stopniu zależą od komunikacji, więc dlacze-
go transport miałby się różnić? ITS umożli-
wia funkcjonowanie bardziej niezawodnej, 
mniej zanieczyszczonej, pojemniejszej sieci 
transportowej za ułamek ceny, jaką trzeba 
płacić za interwencję w infrastrukturę tech-
niczną – zarówno w wymiarze finansowym, 
jak i środowiskowym. | | |

Na tle brytyjskich miast Cambridge chce 
się wyróżniać inteligentnym transportem 
realizowanym przy użyciu rozwiązań ITS.
Obecnie władze Cambridge są zaangażo-
wane w modernizację miejskiej sygnali-
zacji świetlnej, która zostanie połączona 
z systemem zarządzania ruchem.
Jak informuje portal Smarter Cambridge 
Transport, modernizacja i integracja całej 
sygnalizacji na głównych drogach w mie-
ście przyniesie wiele korzyści. Obejmą 
one ograniczenie codziennych korków 
poprzez: 
- ulepszenie przepływności i priorytetyza-
cję ruchu w czasie rzeczywistym, zgodnie 
z zapotrzebowaniem,
- zmniejszenie zanieczyszczenia powie-
trza w mieście, gdyż jazda polegająca na 
ciągłym ruszaniu i zatrzymywaniu się jest 
nieefektywna i emituje więcej spalin,
- znacznie lepsze reagowanie na wypadki 
drogowe.
Usprawnienie sygnalizacji świetlnej to 
także doskonała okazja do zainstalowania 
sprzętu monitorującego, który będzie 
gromadzić więcej informacji o ruchu 
drogowym. Każdy zestaw sygnalizacyjny 

zostanie wyposażony w rozwiązania 
komunikacyjne, które będą wykorzysty-
wane do transmitowania anonimowych 
danych o pojazdach, zarówno z kamer 
ANPR (Automatic Number Plate Reco-
gnition), jak i detektorów Bluetooth oraz 
strumieni CCTV tam, gdzie będzie taka 
potrzeba.
Są trzy komponenty projektu: sygnaliza-
cja świetlna, detektory kolejek wbudo-
wane w drogi lub kamery oraz centralny 
system kontroli. Detektory kolejek będą 
informowały system kontroli o poziomie 
przepływności ruchu na wszystkich głów-
nych drogach w mieście. W odpowiedzi 
system będzie zawiadywał sygnalizacją 
świetlną, by zapewniać swobodny prze-
jazd. Co dwie sekundy system korzysta 
z modelowania opartego na rzeczywi-
stych warunkach, by stwierdzać, czy 
zmiana fazy sygnalizacji świetlnej przy-
niesie korzyść. Tym, co system uzna za 
korzyść, może być zwiększenie punktu-
alności autobusów, niższe zanieczyszcze-
nie powietrza w poszczególnych lokaliza-
cjach i mniej samochodów czekających 
w kolejkach na zjazdach i wyjazdach.

CAMBRIDGE: INTELIGENTNE ZARZĄDZANIE RUCHEM

■  Lider na rynku w produkcji krótkich konsol
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Smart City W Wielkiej Brytanii, 
podobnie jak 
w Grecji, także 
wdrożono systemy 
ITS, by zwiększyć 
bezpieczeństwo 
na drogach i ułatwić 
korzystanie z nich.

BRYTANIABRYTANIA
WIELKA

P
odobnie jak w Grecji, także w Wiel-
kiej Brytanii wdrożone systemy ITS 
mają zwiększyć bezpieczeństwo 

na drogach i ułatwić korzystanie z nich. 
Zmagaliśmy się z wyzwaniami, takimi jak 
zatłoczone drogi i zła jakość powietrza, 
a nowoczesne rozwiązania zarządzania ru-
chem pomagają rozwiązać oba te problemy 
– mówi Jennie Martin, sekretarz generalny 
organizacji ITS Zjednoczonego Królestwa.  
Obecnie system opłat ze swobodnym prze-
pływem staje się normą, np. w Londynie, 
Dartford i Humber Bridge. Zaawansowane 
technologie dynamicznego zarządzania ru-
chem są już powszechnie wykorzystywane. 
Nasze drogi należą do najbezpieczniejszych 
w Europie, po części dzięki rozwiązaniom 
opartym na ITS, takim jak systemy ograni-
czania prędkości – poinformowano w ra-
porcie.
W Wielkiej Brytanii zainteresowano się kon-
cepcją „mobilności jako usługi” – MaaS 
(Mobility-as-a-Service), która jest obecnie 
testowana w kilku metropoliach, m.in. w Bir-
mingham i Manchesterze. MaaS odnosi się 
do różnych środków transportu, zarządza-
nych przez sektor zarówno publiczny, jak 
i prywatny, z których użytkownik korzysta 
za pomocą jednego konta, zamawiając po-
jazdy, wypożyczając rowery i płacąc przy 
użyciu różnych urządzeń, w tym smartfo-
nów. Jak informuje portal ITS International, 
w pełni funkcjonalna oferta MaaS jest testo-
wana na wyspach w regionie West Midlands, 
obejmując zasięgiem siedem miejscowości, 
w tym Birmingham. Pilot projektu wiąże ze 
sobą autobusy, tramwaje, taksówki i wypo-

życzalnie samochodów, a niedługo ma być 
dołączona komunikacja kolejowa. W West 
Midlands trwają prace nad stworzeniem po-
wszechnego systemu udostępniania rowe-
rów, który miałby być następnie zintegro-
wany z MaaS i innymi usługami mobilnymi.
Myśląc o przyszłości i większym wykorzy-
staniu systemów ITS, Jennie Martin jest 
optymistką: Wszystkie inne sfery życia jed-

nostek i społeczności w coraz w większym 
stopniu zależą od komunikacji, więc dlacze-
go transport miałby się różnić? ITS umożli-
wia funkcjonowanie bardziej niezawodnej, 
mniej zanieczyszczonej, pojemniejszej sieci 
transportowej za ułamek ceny, jaką trzeba 
płacić za interwencję w infrastrukturę tech-
niczną – zarówno w wymiarze finansowym, 
jak i środowiskowym. | | |

Na tle brytyjskich miast Cambridge chce 
się wyróżniać inteligentnym transportem 
realizowanym przy użyciu rozwiązań ITS.
Obecnie władze Cambridge są zaangażo-
wane w modernizację miejskiej sygnali-
zacji świetlnej, która zostanie połączona 
z systemem zarządzania ruchem.
Jak informuje portal Smarter Cambridge 
Transport, modernizacja i integracja całej 
sygnalizacji na głównych drogach w mie-
ście przyniesie wiele korzyści. Obejmą 
one ograniczenie codziennych korków 
poprzez: 
- ulepszenie przepływności i priorytetyza-
cję ruchu w czasie rzeczywistym, zgodnie 
z zapotrzebowaniem,
- zmniejszenie zanieczyszczenia powie-
trza w mieście, gdyż jazda polegająca na 
ciągłym ruszaniu i zatrzymywaniu się jest 
nieefektywna i emituje więcej spalin,
- znacznie lepsze reagowanie na wypadki 
drogowe.
Usprawnienie sygnalizacji świetlnej to 
także doskonała okazja do zainstalowania 
sprzętu monitorującego, który będzie 
gromadzić więcej informacji o ruchu 
drogowym. Każdy zestaw sygnalizacyjny 

zostanie wyposażony w rozwiązania 
komunikacyjne, które będą wykorzysty-
wane do transmitowania anonimowych 
danych o pojazdach, zarówno z kamer 
ANPR (Automatic Number Plate Reco-
gnition), jak i detektorów Bluetooth oraz 
strumieni CCTV tam, gdzie będzie taka 
potrzeba.
Są trzy komponenty projektu: sygnaliza-
cja świetlna, detektory kolejek wbudo-
wane w drogi lub kamery oraz centralny 
system kontroli. Detektory kolejek będą 
informowały system kontroli o poziomie 
przepływności ruchu na wszystkich głów-
nych drogach w mieście. W odpowiedzi 
system będzie zawiadywał sygnalizacją 
świetlną, by zapewniać swobodny prze-
jazd. Co dwie sekundy system korzysta 
z modelowania opartego na rzeczywi-
stych warunkach, by stwierdzać, czy 
zmiana fazy sygnalizacji świetlnej przy-
niesie korzyść. Tym, co system uzna za 
korzyść, może być zwiększenie punktu-
alności autobusów, niższe zanieczyszcze-
nie powietrza w poszczególnych lokaliza-
cjach i mniej samochodów czekających 
w kolejkach na zjazdach i wyjazdach.
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Smart City

Dbanie o bezpieczeństwo jest priorytetem każdego zarządcy budynku, 
dlatego wdrożenie systemu zabezpieczeń technicznych i ochrony życia 
w obiektach komercyjnych nie podlega dyskusji. Ponadto odgrywają one 
istotną rolę w zwiększaniu „inteligencji” budynków.
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Eifeh Strom  
a&s International

Integracja zabezpieczeń: 
zagrożenia i korzyści 

oszczędnego budynku, lecz osiągnięcie 
tego nie zawsze jest łatwe.
Zdaniem Jima Nannini, wiceprezesa firmy 
Johnson Controls, w wielu przypadkach 
wyzwaniem staje się stworzenie inteli-
gentnego, efektywnego i skomunikowa-
nego środowiska przy użyciu tradycyj-
nego podejścia do integrowania różnych 
technologii w budynkach. Dzięki zaanga-
żowaniu inwestorów w początkowej fazie 
budynki mogą być projektowane i budowa-
ne z myślą o efekcie końcowym. Nie powin-
ny być tylko zbiorem systemów, ale w efek-
cie integracji muszą być postrzegane jako 
funkcjonalna całość – mówi szef Johnson funkcjonalna całość – mówi szef Johnson funkcjonalna całość –
Controls. 
Korzyściami z wprowadzania integracji 
systemowej w obiektach są optymalizacja 
systemów, oprogramowania i infrastruktu-
ry sieciowej, możliwość powiększania bu-
dżetu technologicznego, zdolność do przy-
ciągania i zatrzymywania pracowników, 
mieszkańców i innego typu użytkowni-
ków, ulepszona komunikacja, zwiększona 
efektywność i przepływ pracy, infrastruk-
tura przygotowana na wyzwania przyszło-
ści i elastyczność w aranżacji przestrzeni, 
a także możliwość rozwoju następującego 
z ewolucją technologii i potrzeb komunika-
cyjnych – wyjaśnia J. Nannini.

Integracja prowadzona po zakończeniu 
budowy, gdy systemy zostały już zainsta-
lowane, jest bardziej kosztowna i czaso-
chłonna, a także trudniejsza. W związku 
z tym przedstawiciel Johnson Controls 
zaleca, by wdrażanie systemów od razu 
obejmowało ich integrację, dzięki czemu obejmowało ich integrację, dzięki czemu 
staną się bardziej inteligentne i zrówno-staną się bardziej inteligentne i zrówno-staną się bardziej inteligentne i zrówno-
ważone oraz lepiej przygotowane pod ką-ważone oraz lepiej przygotowane pod ką-ważone oraz lepiej przygotowane pod ką-
tem przyszłych innowacji (lub wdrażano 
system zabezpieczeń już zintegrowany).

Wydajny, inteligentny budynek z solid-
nym systemem zabezpieczeń umożli-
wia użytkownikom i personelowi obiektu 
wykonywanie swoich zadań w sposób 
wygodny, łatwy i efektywny.

Jako najważniejsze systemy zabez-
pieczeń, które w inteligentnych budyn-
kach stają się niezbędne, Aseem Joshi, 
dyrektor indyjskiego oddziału Honey-
well Building Solutions, wskazuje syste-
my przeciwpożarowe, kontroli dostępu, 
wykrywania włamań i dozoru wizyjnego 
o jakości HD z analityką obrazu oraz bez-
pieczne metody autoryzacji. Istotne jest 
zarządzanie zgodnością ze standarda-
mi w odniesieniu do systemów kontroli 
dostępu spełniających wymagania norm 
oraz możliwość generowania dla użyt-
kownika raportów z operacji transakcyj-
nych, zapewnienie cyberbezpieczeństwa, 
w tym szyfrowanej komunikacji i bez-
piecznego, spełniającego standardy prze-
chowywania danych.

Jak twierdzi Luis Suau, odpowiedzialny 
za technologie w Kinetic Industrial Pro-
ducts w firmie Cisco Systems, „cyfry-
zacja” budynków stopniowo obejmuje 
wszystkie systemy budynkowe, chociaż 
systemy ratujące życie, np. sygnaliza-
cja pożarowa, z perspektywy integracji 
wciąż pozostaje systemem odrębnym. 
Systemy sygnalizacji pożarowej w rzeczy-
wistości posiadają interfejsy, dzięki któ-
rym inne systemy mogłyby otrzymywać 
powiadomienia o pożarze. Zadania dla 
technologii cyfrowego budynku obejmu-
ją obecnie zapewnienie dodatkowego po-
wiadamiania w reakcji na alarm, ułatwia-
nie bezpiecznej ewakuacji użytkowników 
z budynku, wspomaganie identyfikacji 
fałszywych alarmów poprzez skorelo-
wane działanie czujników, wykrywanie wane działanie czujników, wykrywanie 
zajętych przestrzeni (z liczeniem użyt-zajętych przestrzeni (z liczeniem użyt-zajętych przestrzeni (z liczeniem użyt-
kowników) w sytuacjach krytycznych, co 
służbom ratunkowym ułatwia działanie – 
podkreśla L. Suau. 

Integracja zabezpieczeń: Integracja zabezpieczeń: Integracja zabezpieczeń: 
zagrożenia i korzyści zagrożenia i korzyści zagrożenia i korzyści 
Integrowanie różnych systemów ma klu-
czowe znaczenie w tworzeniu inteligent-
niejszego, zoptymalizowanego i energo-

N

Rosnące znaczenie 
zabezpieczeń technicznych

NNN
a inteligentny budynek składa się 
wiele systemów, ale żaden obiekt 
nie stanie się inteligentny, jeśli nie 

zapewni się w nim odpowiedniego pozio-
mu bezpieczeństwa. Projektanci Smat 
Building dużą wagę przykładają do inte-
growania systemów przeciwpożarowych, 
sygnalizacji włamaniami oraz kontroli do-
stępu, które są kluczowymi komponenta-
mi wpływającymi na inteligencję budynku.

Rosnące znaczenie Rosnące znaczenie Rosnące znaczenie 
zabezpieczeń technicznychzabezpieczeń technicznychzabezpieczeń technicznych
Firma analityczna Markets and Markets 
uważa silną potrzebę poczucia bezpieczeń-
stwa i ochrony życia za główny czynnik roz-
woju rynku inteligentnych budynków.

Bezpieczne, chronione środowisko prze-
kłada się na jego wygodę i efektywność – 
twierdzi Joe Oliveri, wiceprezes i dyrektor 
działu Security for Building Technologies 
and Solutions w firmie Johnson Controls. 
Dzięki zintegrowanemu, kompleksowemu 
systemowi zabezpieczeń technicznych, 
ochrony przeciwpożarowej i ratowania ży-
cia zarządzający obiektami są lepiej przy-
gotowani do minimalizowania zagrożeń 
i mogą skupić się na tym, co najważniej-
sze: bezpiecznym, chronionym środowi-
sku, maksymalnej efektywności i dostęp-
ności oraz właściwym bilansie kosztów. 
Wraz z rozwojem inteligentnych technolo-
gii zwiększają się też możliwości rozwiązań gii zwiększają się też możliwości rozwiązań gii zwiększają się też możliwości rozwiązań 
safety i security oraz utrzymania fizycznych safety i security oraz utrzymania fizycznych safety i security oraz utrzymania fizycznych safety i security oraz utrzymania fizycznych safety i security oraz utrzymania fizycznych 
systemów budynkowych i lepszej obsługi systemów budynkowych i lepszej obsługi 
użytkowników. Elektroniczne systemy za-
bezpieczeń, które można zintegrować z in-
nymi systemami budynkowymi, zapewniają 
większe korzyści niż jako działające w ode-
rwaniu od siebie systemy. Współpracując 
z innymi systemami budynkowymi, ograni-
czają ryzyko, a także zwiększają efektyw-
ność i wydajność obiektów. 
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Jeśli chodzi o kwestie współpracy róż-
nych systemów, duże znaczenie ma in-
tegracja z systemem kontroli dostępu. 
Kontrola dostępu jest kluczowym kom-
ponentem systemu zabezpieczeń budyn-
ków. Obecnie jej rola wzrasta, a integracja 
z innymi systemami daje holistyczny obraz 
procesów budynkowych umożliwiający in-
teligentniejszą analizę i lepsze podejmo-
wanie decyzji – twierdzi J. Oliveri. Przed-
stawia, w jaki sposób system kontroli 
dostępu może być zintegrowany z pod-
stawowymi systemami budynkowymi, ta-
kimi jak ogrzewanie i klimatyzacja, w celu 
zwiększenia efektywności i oszczędno-
ści. Kiedy wszystkie te systemy działają 
jako jeden, czujniki ogrzewania i klimaty-
zacji mogą wykorzystywać dane agrego-
wane przez system kontroli dostępu, by 
sprawniej automatyzować zarządzanie 
temperaturą – na podstawie liczby ludzi 
przebywających w danym pomieszcze-
niu lub obszarze. Innym przykładem jest 
oświetlenie, które może być zintegrowane oświetlenie, które może być zintegrowane 
i zarządzane także przez system kontroli i zarządzane także przez system kontroli i zarządzane także przez system kontroli 
dostępu. Wtedy światła zapalają się i ga-dostępu. Wtedy światła zapalają się i ga-dostępu. Wtedy światła zapalają się i ga-
sną, gdy ludzie wchodzą do pomieszcze-
nia i opuszczają je. Bardziej rozbudowany 
wariant zakłada regulację natężenia lub 
zmianę barwy zgodnie z indywidualnymi 
upodobaniami i ustawieniami – kreśli wizję 
J. Oliveri. Jego zdaniem ważna jest tak-
że integracja systemów przeciwpożaro-
wych mająca na celu ograniczanie ryzyka 
fałszywych alarmów.  Efektem jest bar-
dziej holistyczne podejście do zarządza-

Bezpieczeństwo IT 
w inteligentnych budynkach

Bezpieczniejsze budynki 
to inteligentniejsze budynki

| | |

Na inteligentny budy-
nek składa się wiele 
systemów, ale żaden 
obiekt nie stanie się 
inteligentny, jeśli nie 
zapewni się w nim 
odpowiedniego pozio-
mu bezpieczeństwa. 

nia i kontroli. Przykładowo, kiedy operator 
dostaje sygnał, że aktywował się detektor 
dymu, może lepiej ocenić sytuację, wyko-
rzystując inne narzędzia, np. system dozo-
ru wizyjnego i kontrolę temperatury. Dzięki 
temu może sprawniej zarządzać incyden-
tem, znajdując odpowiedzi na pytania, 
czy to fałszywy alarm, czy należy wezwać 
straż pożarną, jak bardzo są zagrożone 
osoby przebywające w budynku, czy na-
leży użyć masowego powiadamiania z in-
strukcjami ratunkowymi – wyjaśnia.strukcjami ratunkowymi – wyjaśnia.strukcjami ratunkowymi

Bezpieczeństwo IT Bezpieczeństwo IT Bezpieczeństwo IT 
w inteligentnych budynkachw inteligentnych budynkachw inteligentnych budynkach
Budynek inteligentny jest połączony z sie-
cią IT, a to oznacza, że może stać się ce-
lem cyberataków. Cyfryzacja infrastruk-
tury budynkowej to nowy i szybko rosnący 
obszar technologiczny. Z perspektywy 
bezpieczeństwa IT można w nim wyróż-
nić dwa podejścia: konsumenckie i bizne-
sowe. Firmy wymagają bardziej zaawan-
sowanych zabezpieczeń, które mają je 
chronić przed utratą wrażliwych danych 
biznesowych.

Ponieważ dla wielu producentów świat 
sieci jest czymś nowym, mogą przykładać 
zbyt małą wagę do bezpieczeństwo swo-
ich produktów. Inni z kolei mogą kierować 
się podejściem konsumenckim. W wyniku 
ciągłego rozwoju produktów, wynikające-
go z dużego zapotrzebowania rynku, po-
wstają rozwiązania, które funkcjonalnie są 
zgodne z zamierzonym przeznaczeniem 
(oświetlenie, HVAC itp.), ale nie są dojrza-
łe z punktu widzenia bezpieczeństwa sie-łe z punktu widzenia bezpieczeństwa sie-
ciowego ciowego – mówi L. Suau, odpowiedzialny – mówi L. Suau, odpowiedzialny – mówi L. Suau, odpowiedzialny 
za technologie w dziale Kinetic Industrial 
Products firmy Cisco Systems. Wprawdzie 
postęp technologiczny sprawił, że obec-
nie wielu z nich wykorzystuje komputery, 
to wciąż nie mają dostatecznej wiedzy, jak 
instalować i testować komunikację sie-
ciową. 

Braki kompetencji mają skalę globalną, 
ale są szczególnie odczuwalne na rynku 
europejskim, gdzie 30% firm boryka się 

z wakatami na stanowiskach specjalistów 
ds. bezpieczeństwa IT. Niewiele lepiej jest 
w USA, gdzie 27% firm wykazuje niedobór 
takiego personelu. Lepiej jest w Azji – tam 
jest tylko 22% wakatów. Brak specjalistów 
może być zarówno groźny, jak i kosztow-
ny. Z tego powodu firmy stają się podatne 
na ataki, których skutkiem są straty finan-
sowe i wizerunkowe – podano w raporcie 
firmy analitycznej Memoori. Aby wypełnić 
luki kompetencyjne, potrzebne są eduka-
cja i zwiększenie liczby szkoleń.

Memoori szacuje, że pomimo braku spe-
cjalistycznej wiedzy pracowników glo-
balne przychody w branży cyberbezpie-
czeństwa w budynkach osiągną wartość 
8,7 mld USD do roku 2021 (w 2016 r. było 
to 4,3 mld USD). Jest silna korelacja po-
między rynkiem budynkowego IoT (Inter-
netu Rzeczy) a rynkiem cyberbezpieczeń-
stwa dla inteligentnych budynków. Szybki 
wzrost liczby inteligentnych urządzeń 
w połączeniu ze stałą obawą przed cybe-
rzagrożeniami i utratą prywatności, a tak-
że coraz liczniejsze przypadki cyberata-
ków na inteligentne budynki doprowadzą 
na tym rynku do zwiększenia zapotrzebo-
wania na sprzęt, oprogramowanie i usługi 
związane z bezpieczeństwem IT – napisa-
no w raporcie. 

Bezpieczniejsze budynki Bezpieczniejsze budynki Bezpieczniejsze budynki 
to inteligentniejsze budynkito inteligentniejsze budynkito inteligentniejsze budynki
Według danych firmy Honeywell ludzie 
spędzają od 80 do 90% życia w budyn-
kach. Dlatego tak ważne jest, by zapew-
niały bezpieczeństwo ludziom, pojaz-niały bezpieczeństwo ludziom, pojaz-niały bezpieczeństwo ludziom, pojaz-
dom i mieniu. dom i mieniu. dom i mieniu. 
Budynek, będąc miejscem pracy, zamiesz-Budynek, będąc miejscem pracy, zamiesz-
kania czy rozrywki, musi dobrze służyć 
osobom w nim przebywającym. Powinien 
więc być wyposażony w zabezpieczenia 
chroniące przed intruzami i inne narzędzia 
ochrony, zapewniać środki reagowania na 
katastrofy, uwzględniać bezpieczeństwo 
i wygodę pracowników oraz mieszkań-
ców – wymienia Aseem Joshi. Inteligent-ców – wymienia Aseem Joshi. Inteligent-ców
ne budynki spełniają te zadania najefek-
tywniej. | | || | || | |
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Bezpieczeństwo IT 
w inteligentnych budynkach

Bezpieczniejsze budynki 
to inteligentniejsze budynki

| | |

Na inteligentny budy-
nek składa się wiele 
systemów, ale żaden 
obiekt nie stanie się 
inteligentny, jeśli nie 
zapewni się w nim 
odpowiedniego pozio-
mu bezpieczeństwa. 
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Z
amach na stadionie pił-
karskim w Paryżu w li-
stopadzie 2015 r. poka-

zał, że obiekty sportowe, na 
których gromadzą się tysiące 
ludzi, mogą stać się celem ata-
ków terrorystycznych. 
Należy spodziewać się, że wy-
siłki mające na celu minimali-
zację wszelkich zagrożeń będą 
nadal podejmowane, nawet ze 
zwielokrotnioną siłą. Jak wyni-
ka z raportu policji przedstawio-
nego na posiedzeniu Sejmowej 
Komisji Kultury Fizycznej, Spor-
tu i Turystyki w lutym br., jednym 
z najpoważniejszych proble-
mów jest nadal używanie przez 

kibiców wyrobów pirotechnicz-
nych z narażeniem utraty ży-
cia czy zdrowia. Powoduje to, 
że osoby odpowiedzialne za 
bezpieczeństwo fizyczne na 
stadionach przygotowują wie-
loaspektowe rozwiązania dla 
pojawiających się możliwych 
sytuacji kryzysowych – mówi 
Piotr Potejko, doradca zarządu 
Deloitte. – Dobre praktyki w za-
kresie bezpieczeństwa na sta-
dionach w Polsce, które zostały 
wypracowanie podczas wielu 
imprez masowych niekoniecz-
nie związanych bezpośrednio 
z meczami piłkarskimi, takich 
jak Szczyt Klimatyczny 2013 jak Szczyt Klimatyczny 2013 

zapewni bezpieczeństwo 
kibicom i sportowcom

Czerwiec i lipiec tego roku upłyną 
dla kibiców sportowych pod znakiem 
mistrzostw świata w piłce nożnej 
w Rosji. Coraz częściej pojawiają się 
pytania, czy kibice i piłkarze będą 
bezpieczni na 12 rosyjskich stadionach. 
Jak wynika z raportu Deloitte’s sports 
industry starting lineup Trends expected 
to disrupt and dominate 2018 operatorzy 
stadionów będą w coraz większym 
stopniu polegać na technologii, 
by zwiększyć bezpieczeństwo zarówno 
odwiedzających je fanów, jak i samych 
sportowców.

Smart City
Deloitte
Biuro w Warszawie
al. Jana Pawła II 22
00-133 Warszawa
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i Szczyt NATO 2016 na stadio-
nie PGE Narodowy w Warsza-
wie, koncerty Stinga 2010 i Iron 
Maiden 2013 na stadionie INEA 
w Poznaniu czy finał polskiej ligi 
futbolu amerykańskiego na sta-futbolu amerykańskiego na sta-
dionie we Wrocławiu są bardzo 
dobrą bazą doświadczeń moż-
liwych do implementowania na 
innych stadionach w całej Eu-
ropie. Polskie stadiony są swo-
istym „poligonem działań” dla 
poprawy bezpieczeństwa i roz-
wiązywania sytuacji trudnych
– dodaje.

Stadionowe 
cyberbezpieczeństwo
Oprócz tradycyjnych metod 
zapewnienia bezpieczeństwa, 
takich jak choćby wzmożone takich jak choćby wzmożone 
środki ochrony, z pomocą przy-środki ochrony, z pomocą przy-
chodzą również technologie chodzą również technologie 
cyfrowe. Dlatego coraz więcej cyfrowe. Dlatego coraz więcej 
operatorów stadionów wyko-operatorów stadionów wyko-operatorów stadionów wyko-operatorów stadionów wyko-
rzystuje najnowszej generacji rzystuje najnowszej generacji 
kamery o wysokiej rozdzielczo-kamery o wysokiej rozdzielczo-
ści oraz biometrię, w tym elek-ści oraz biometrię, w tym elek-
troniczne skanery linii papi-troniczne skanery linii papi-
larnych rozpoznające w trybie larnych rozpoznające w trybie 
online odciski palców, a także online odciski palców, a także 
znaczniki identyfikacji radiowej znaczniki identyfikacji radiowej 
(RFID) i inne narzędzia, by łatwo (RFID) i inne narzędzia, by łatwo 
i szybko zidentyfikować osoby i szybko zidentyfikować osoby 
wchodzące na stadion. Nie bez wchodzące na stadion. Nie bez 
znaczenia pozostaje również te-znaczenia pozostaje również te-
stowanie podatności systemów 
komputerowych, zarządzają-
cych stadionowymi sieciami 
bezpieczeństwa, na włamania bezpieczeństwa, na włamania 
do nich. W świecie do nich. W świecie smart city 
staje się to najpoważniejszym staje się to najpoważniejszym 

zagrożeniem dla cyberbezpie-
czeństwa zarówno stadionu, jak 
i uczestników wydarzenia spor-
towego. Cyberataki wymierzo-
ne w serwery na arenach spor-
towych stały się  faktem, a ich towych stały się  faktem, a ich 
zhakowanie może doprowadzić 
do sytuacji, w której kibice będą 
pozbawieni możliwości pobra-
nia jakiejkolwiek informacji lub 
biletów elektronicznych. Na sta-
dionie może zostać wyłączona 
sieć bezprzewodowa, prze-
rwana łączność z internetem, 
a przejęcie serwerów może do-
prowadzić do utraty kontroli nad 
bezpieczeństwem stadionu.
Właścicielom obiektów zależy 
na przyciąganiu coraz więk-
szej grupy kibiców, w tym ro-szej grupy kibiców, w tym ro-
dzin z dziećmi, dlatego muszą 
również wyeliminować zacho-
wania pseudokibiców, które 
mimo upływu lat i wielu pod-
jętych działań organizacyjno-
-prawnych są nadal obecne 
na stadionach w całej Euro-
pie. Stąd wykorzystywanie na 
coraz większą skalę kamer IP 
z algorytmami analizy wizyjnej, 
informatycznych systemów za-
wierających informacje o agre-
sywnych kibicach oraz innych 
technologii, które będą miały 
wpływ na poprawę bezpieczeń-
stwa na stadionach.

Smart stadion
Coraz częściej organizatorzy 
wydarzeń sportowych rywali-
zują o uwagę widzów nie tylko 
z innymi dyscyplinami sportu, 

ale także rozrywkami poza-
sportowymi, szeroko rozumia-
nym rynkiem czasu wolnego 
i rozrywki, np. kino, gry czy in-
ternetowe serwisy z serialami 
i filmami. Dlatego organizato-i filmami. Dlatego organizato-
rzy imprez muszą wykazać się 
większą niż dotychczas ela-
stycznością wobec oczekiwań 
kibiców, także w zakresie bile-
tów, w tym tych długookreso-
wych. Przykładowo właści-
ciele New York Jets wdrożyli 
subskrypcję mobilnych karne-
tów, które pozwalają fanom na 
wejście na wcześniej wyku-
pioną liczbę meczów, zapisa-
nych na elektronicznej opasce. 
Dzięki niej można zlokalizować 
wolne miejsce po wejściu na wolne miejsce po wejściu na 
stadion. stadion. 
Z kolei New Jersey Devils ofe-Z kolei New Jersey Devils ofe-
ruje kibicom elastyczny sys-ruje kibicom elastyczny sys-
tem abonamentowy. Na po-tem abonamentowy. Na po-
czątku sezonu wpłacają oni 
określoną kwotę, z której póź-
niej potrącane są opłaty za 
wykorzystane bilety. Kibice 
sami decydują więc, ile razy 
znajdą się na stadionie i za 
jaką liczbę wydarzeń są w sta-
nie zapłacić.

Blockchain 
także w sporcie
Technologia blockchain, z racji 
możliwości wszechstronne-
go zastosowania i elastyczno-
ści, powoli zaczyna być także 
obecna w sporcie. Niezmien-obecna w sporcie. Niezmien-
ność rejestru i zamieszcza-ność rejestru i zamieszcza-
nie informacji w czasie rze-nie informacji w czasie rze-

czywistym pozwoliłyby na 
tworzenie lepszych i bardziej 
zabezpieczonych systemów 
do zapisywania wyników za-
wodów sportowych, takich 
jak wyścigi konne czy zawody jak wyścigi konne czy zawody 
pływackie. Ciekawym aspek-
tem jest jej zastosowanie 
w internetowych zakładach 
sportowych, gdzie można sku-
tecznie zastosować koncepcję 
smart contracts do określe-
nia jasnych „zasad gry” oraz 
do wypłat wygranych. Ponad-
to oparcie systemu zakładów 
internetowych na blockchain 
eliminuje ryzyko zatrzymania 
wygranej przez jednego, cen-
tralnego administratora (stro-
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kownikom.
Na obecnym etapie jej roz-
woju wciąż pojawiają się pro-woju wciąż pojawiają się pro-
blemy, które muszą zostać blemy, które muszą zostać 
rozwiązane, by móc ją za-rozwiązane, by móc ją za-
stosować na szerszą ska-stosować na szerszą ska-
lę, chociażby w zapisywaniu lę, chociażby w zapisywaniu 
wyników kontroli antydopin-wyników kontroli antydopin-
gowych. Aby stało się to moż-gowych. Aby stało się to moż-
liwe, konieczne jest zaanga-liwe, konieczne jest zaanga-
żowanie wielu podmiotów, żowanie wielu podmiotów, 
także na skalę międzynarodo-także na skalę międzynarodo-
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ków informacji.  | | |
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Smart City

G
ospodarze stadionu wy-
brali firmę Lenel, której 
zaawansowane sys-

temy zabezpieczeń wspoma-
gają ochronę fanów uczest-
niczących w prestiżowych 
zawodach sportowych oraz 
koncertach. 
Zespół Lenel dostosowu-
je systemy do konkretnych 
potrzeb. System zarządza-
nia bezpieczeństwem OnGu-
ard Lenela stanowi kluczo-
wy element kompleksowego, 
wielopoziomowego projektu 
bezpieczeństwa w obiekcie 
wartości 1,12 mld USD. Oprócz 
ważnych wydarzeń, które 
ściągają komplet 66 tys. kibi-
ców, na stadionie jest organi-
zowanych wiele różnych im-
prez dla mieszkańców. 
Bill Langenstein, dyrektor ds. 
usług eventowych w SMG, fir-
mie zarządzającej stadionem, 
twierdzi, że integracja syste-
mów OnGuard pomaga zapo-
biec potencjalnie niebezpiecz-

nym sytuacjom. Nie znam innej 
platformy, która byłaby w stanie 
zintegrować tak wiele różnych 
systemów, jakie mamy na tym 
stadionie – podkreśla B. Lan-
genstein. – Zespół Lenela po-
mógł nam stworzyć komplekso-
wy system, działający dokładnie 
tak, jak go zaprojektowaliśmy. 
Teraz jesteśmy bardziej wydajni 
i proaktywni.
System OnGuard działa jako 
pojedyncza platforma integru-
jąca system kontroli dostępu z:
-  ponad 400 kamerami monito-

rującymi miejsca siedzące, po-
mieszczenia i okolice stadionu,

-  systemem kontroli tożsamości 
przy bramkach dostawczych,

-  wideodomofonami chroniący-
mi pomieszczenia z mieniem 
wysokiej wartości,

-  systemem sygnalizacji wła-
mania i napadu do ponad 
250 sklepów i kas biletowych,

-  systemem zarządzania in-
cydentami w czasie rzeczy-
wistym.

Według Alexa Houstena, wice-
prezesa i dyrektora general-
nego Fire & Security Products 
w obu Amerykach, integra-
cja z systemem zarządza-
nia incydentami ma kluczowe 
znaczenie, ponieważ zapew-
nia ochronę stadionu z pre-
definiowanymi alarmami ze 
wszystkich systemów. Komu-
nikaty alarmowe są odbierane 
w centrach dowodzenia oraz 
na smartfonach lub table-
tach będących na wyposaże-
niu służb patrolujących obiekt 
i okolice.
Incydenty typu kłótnia na try-
bunach czy niedozwolone po-
zostawienie otwartych drzwi 
generują alarm w czasie rze-
czywistym dla służb ochrony – 
wyjaśnia A. Housten. – System 
OnGuard pomaga strażnikom 
podjąć natychmiastowe działa-
nia. Podając kilka słów kluczo-
wych, mogą dodać inne typy 
zdarzeń do listy alarmów. 
Alex Housten chwali zespół Cu-
stom Solutions – dział Lenela 
projektujący i rozwijający nie-
standardowe, wykonywane na 
zamówienie rozwiązania pro-
gramowe do integracji systemu 
OnGuard z systemami innych 
producentów – za bezproble-

mową integrację systemu za-
rządzania incydentami z plat-
formą OnGuard.  
Bill Langenstein podkreśla, jak 
ważne jest to, aby jego zespół 
mógł wykonywać swoje obo-
wiązki na najwyższym pozio-
mie, ponieważ wiele wydarzeń 
przyciąga na stadion dziesiątki 
tysięcy fanów i miliony widzów 
przed telewizorami. Staramy 
się wykonywać nasze zada-
nia bez zarzutu. Dzięki współ-
pracy z Lenel wiemy, że jeste-
śmy w czołówce technologii, że  
przybyłym na nasz stadion mo-
żemy zapewnić niezapomnia-
ne wrażenia w bezpiecznym 
miejscu.
 
O firmie Lenel
Lenel to światowy lider w dziedzi-
nie zaawansowanych systemów 
zabezpieczeń technicznych. Dzięki 
otwartej architekturze i interfejsom 
do systemów innych firm, oprogra-
mowanie korporacyjne firmy Lenel 
współpracuje z wieloma najlepszy-
mi w swojej klasie systemami. 
Lenel jest częścią UTC Climate, 
Controls & Security, jednostki Uni-
ted Technologies Corp., wiodącego 
dostawcy dla przemysłu lotniczego 
i systemów dla budownictwa na ca-
łym świecie.  | | |

Gdy baseballowa ekipa Filadelfii 
zwyciężała z drużyną Nowej Anglii 
na stadionie U.S. Bank w Minneapolis, 
bezpieczni kibice – po części dzięki marce 
Lenel – mogli cieszyć się spektaklem. 
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Poznań miastem inteligentnym

Z
aangażowanie Poznania 
w rozwiązania z zakresu 
„inteligentnego miasta” 

(smart city) opiera się na trzech 
podstawowych zagadnieniach: 
otwartych danych, analizie 
wielkich zbiorów danych (Big 
Data) oraz bezpieczeństwie da-
nych i treści. 
Od kilku lat miasto realizuje 
politykę otwierania zasobów 
danych i promuje ich wyko-
rzystanie przez zewnętrznych 
użytkowników. Dane, treści 
i interfejsy usług są udostęp-
niane m.in. twórcom aplikacji 
i usług za pośrednictwem miej-

skiego API. Chodzi o to, aby to 
użytkownicy znajdowali mo-
dele biznesowe wykorzysty-
wania pozyskanych od Miasta 
danych i treści oraz samodziel-
nie kształtowali rozwój tworzo-
nych na ich podstawie usług. 
Wśród udostępnianych zaso-
bów znajdują się np. informacje 
pochodzące z portalu miejskie-
go oraz Biuletynu Informacji 
Publicznej. Obejmują one m.in. 
dane o wszelkich wydarzeniach 
w mieście, bieżące informacje, 
ale również decyzje administra-
cyjne i dokumenty urzędowe 
powiązane z cyfrowym planem 

miasta. Ważnym elementem 
otwartej przestrzeni informa-
cyjnej są szeroko rozumiane 
dane transportowe: od lokali-
zacji przystanków, biletoma-
tów i parkomatów, po rozkłady 
jazdy czy informacje o dostęp-
ności rowerów miejskich na 
stacjach. Ostatnio udostępnio-
no również informacje o wol-
nych miejscach na wybranych 
parkingach (w tym na pierw-
szym parkingu typu park&ride). 
Wszystkie te dane są aktuali-
zowane on-line. Od niedawna 
jeden z operatorów usług car-
sharingowych przekazuje do 

Inteligentne miasto musi 
być przede wszystkim 
bezpieczne. Systemy security 
są zatem nieodłącznym 
elementem projektów safe 
cities. Odpowiadają przy tym nie 
tylko za aspekt zabezpieczeń, 
ale także stanowią część 
„inteligentnego” systemu 
sterującego i usprawniającego 
funkcjonowanie w wielkim 
miejskim organizmie.

Michał Łakomski
pełnomocnik Prezydenta 
Miasta Poznania ds. Smart City

Smart City

Głos 
branży 
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miejskiej platformy dane o do-
stępności i położeniu pojazdów 
wraz z ich zasięgiem. 
Warto dodać, że miejskie API 
obejmuje treści pochodzące 
bezpośrednio z miejskich sys-
temów informacyjnych oraz 
dane podmiotów zewnętrz-
nych. Dobrym przykładem 
otwierania interfejsów usług 
jest system zgłaszania inter-
wencji do Straży Miejskiej i in-
nych jednostek miejskich. Każ-
dy producent aplikacji może 
się podłączyć do API i przeka-
zywać Miastu zgłoszenia za 
pomocą swojego rozwiązania. 
Niebawem planuje się urucho-
mienie systemu komunikatów 
kryzysowych, który również 
będzie opartym na otwartym 

API, co umożliwi wielokanałową 
dystrybucję treści przez różne 
podmioty. 
Na podstawie zgromadzonych 
danych wykonano już pierwsze 
analizy Big Data. W ten sposób 
zbadano m.in. wykorzystanie 
stacji rowerów miejskich. Dzię-
ki tej analizie można np. wska-
zać najpopularniejsze stacje 
i godziny korzystania z Poznań-
skiego Roweru Miejskiego. 
Innym przykładem takiej analizy 
jest badanie przebiegu i szcze-
gółów głosowania w budżecie 
obywatelskim. Uzyskano w ten 
sposób bardzo interesujące 
dane o głosujących, ich prefe-
rencjach, rozkładzie głosów, 
popularności projektów, popu-
larności głosowania w różnych 

obszarach Poznania i wiele in-
nych informacji. Tego typu ba-
dania pozwalają określić najpil-
niejsze potrzeby mieszkańców 
różnych części miasta. 
Bezpieczeństwo przetwarza-
nia danych i ochrona danych 
osobowych to jedno z podsta-
wowych zagadnień wpływają-
cych na budowę skutecznych 
rozwiązań „inteligentne-
go miasta”. Władze miasta 
przykładają ogromną wagę 
do tego tematu – bez zaufa-
nia do proponowanych roz-
wiązań technologicznych nie 
da się wdrożyć i wypromować 
wiarygodnych usług i rozwią-
zań. Miasto dużym nakładem 
sił wdraża politykę bezpieczeń-
stwa, która ma zapobiegać in-

cydentom i umożliwiać szybką 
reakcję na zagrożenia. 
Poznański samorząd podjął 
ostatnio kolejne działania wpi-
sujące się w ideę „smart city”. 
Trzeba tu wspomnieć o planach 
pilotażowego wdrożenia inte-
ligentnego systemu zarządza-
nia energią w Centrum Usług 
Wspólnych. Ma to być rozwią-
zanie skalowalne, stosowane 
w kolejnych jednostkach. In-
nym przykładem jest inteli-
gentna wyszukiwarka Jobse-
rver przygotowana dla Centrum 
Szkolnictwa Zawodowego dla 
Młodzieży. Analizuje ona po-
trzeby kadrowe, dostarczając 
na bieżąco wiedzę o pojawiają-
cych się i znikających zawo-
dach. | | |

I
nteligentne miasta to świa-
towy trend, którego nie da 
się zatrzymać. Poprawa 

bezpieczeństwa jest uzasad-
nionym priorytetem, głównie ze 
względu na stale zwiększające 
się ich zaludnienie. Skuteczna 
ochrona obywateli oraz wła-
sności prywatnej i publicznej 
jest wyzwaniem, któremu trze-
ba sprostać. Rozwiązania sto-
sowane w tym celu nie powinny 
jednak zakłócać normalnego 
życia lub powodować dyskom-
fortu u mieszkańców. Dobrze 
zaprojektowany system nadzo-
ru miasta powinien odstraszać 
bandytów i wandali, zapobie-
gać wypadkom, ale jednocze-
śnie jego obecność nie powinna 
być zauważalna. Analiza ma-
teriałów z monitoringu może 
znacznie zwiększyć efektyw-
ność prowadzonych docho-
dzeń w sprawach karnych lub 
usprawnić strategie reagowa-
nia. Systemy i urządzenia temu 
służące muszą być wykonane 
z komponentów najwyżej jako-
ści, muszą sobie radzić sobie 

Smart City Solution
nawet w najtrudniejszych wa-
runkach atmosferycznych. 
Można podać kilka przykła-
dów zastosowań. W obszarze 
transportu miejskiego oferta 
Hikvision zawiera pełną gamę 
produktów do monitorowa-
nia zachowań w pojeździe oraz 
jego lokalizacji. Jednym z za-
stosowań może być system 
kontroli dostępu na parking. To 
rozwiązanie polega na rozpo-
znaniu numerów tablicy reje-
stracyjnej pojazdu zbliżające-
go się do szlabanu, a następnie 
porównaniu z numerem na 
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inne zdarzenie. W skład takiego 
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wchodzić również scentralizo-
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Place, skwery i tym podobne 
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pełne ludzi zarówno w dzień, jak 
i w nocy. Te lokalizacje o stosun-
kowo wysoki stopień przestęp-

czości – zwłaszcza podczas 
wydarzeń publicznych, zgroma-
dzeń, eventów wymagają za-
stosowania kamer dozorowych 
o szerokim polu widzenia. W ich 
obserwacji szczególnie dobrze 
sprawdzą się kamery.
Obserwację rozległych obsza-
rów może znacznie uprościć 
zastosowanie kamer dualnych, 
będących połączeniem kamery 
na pasma widzialne z kamerą 
termowizyjną, a także wyko-
rzystanie funkcji inteligentnej 
analizy obrazu. Zastosowanie 
kamer i rejestratorów wyposa-
żonych w algorytmy sztucz-
nej inteligencji mogą znacznie 
zwiększyć skuteczność i efek-
tywność miejskich systemów 
monitoringu wizyjnego oraz 
zwiększyć arsenał narzędzi 
programowych, jakimi może 
się posłużyć ich operator. 
To jedynie przykłady możli-
wych zastosowań. W ofercie 
firmy Hikvision znajduje się 
pełna gama produktów nie-
zbędnych do budowania bez-
pieczeństwa w Smart City.  | | |

Dominika 
Majsterek
Technical Support 
Engineer, 
Hikvision Poland
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Kamera jako kluczowy  
element inteligentnych miast

D
ostępna obecnie tech-
nologia, bazująca przede 
wszystkim na rozwiąza-

niach IoT, pozwala na zbiera-
nie ogromnej ilości informacji 
o tym, co dzieje się w mieście. 
W miastach instaluje się coraz 
więcej czujników – pętle induk-
cyjne, stacje pomiaru jakości 
powietrza, mierniki hałasu, licz-
niki pasażerów i wiele innych. 
W efekcie miasta stają przed 
problemem obróbki ogromnej 
ilości danych. Co więcej, wła-
dzom miasta, a jeszcze bardziej 
mieszkańcom, nie zależy na sa-
mym gromadzeniu danych, a na 
przetwarzaniu ich w sensowny 
sposób. Te wszystkie dane mu-
szą czemuś służyć. To z kolei 
wiąże się  z potrzebą korelacji 
i integracji różnych systemów. 
W tym aspekcie widoczne są 
dwa wyraźne trendy. Pierwszy 

wiąże się z coraz większą po-
trzebą stosowania rozbudowa-
nych zintegrowanych systemów 
zarządzania; w zakresie bezpie-
czeństwa są to systemy typu 
PSIM (Physical Security Informa-
tion Management). Drugi trend 
dotyczy zwiększania funkcjo-
nalności poszczególnych urzą-
dzeń IoT. W przypadku przed-
miotów powszechnego użytku 
najlepszym przykładem jest 
telefon komórkowy. Dzwonie-
nie to jego jedna z tysiąca i dziś 
wcale nie najważniejsza funkcja. 
W przestrzeni miejskiej w pew-
nym sensie odpowiednikiem 
smartfona są kamery IP. Tak jak 
telefony umożliwiają wykony-
wanie połączeń głosowych, tak 
kamery rejestrują obraz. Oprócz 
tej podstawowej funkcji, dzisiej-
sze kamery pozwalają na wiele 
więcej. Większość z nich jest 

wyposażona w mikrofon, któ-
ry potrafi rozpoznawać zmiany 
w tle dźwiękowym. Takie zmia-
ny mogą świadczyć o bójkach, 
strzelaninach czy zamachach 
terrorystycznych. Potężne pro-
cesory pracujące w kamerach 
umożliwiają rozpoznawanie 
twarzy. I to nie tylko, jak to było 
kiedyś, na bramkach wejścio-
wych, ale również w tłumie. Inte-
ligentna analiza obrazu pozwala 
na zarządzanie ruchem, liczenie 
pojazdów (z podziałem na ich 
kategorie), automatyczne wy-
krywanie zdarzeń głosowych. 
Funkcja wykrywania ruchu 
w kamerze coraz częściej dzięki 
integracji z systemem oświe-
tlenia miejskiego może stero-
wać lampami ulicznymi. Stra-
że miejskie i gminne (kierowcy 
może trochę mniej), doceniają 
możliwości kamer w zakresie 

wykrywania źle zaparkowanych 
pojazdów lub innych wykroczeń 
drogowych. 
Funkcje współczesnych kamer 
sieciowych można by wymie-
niać długo. Należy jednak pa-
miętać, że tak jak najbardziej in-
teligentny smartfon przy słabej 
jakości połączenia jest bezuży-
teczny, tak kamera, która ge-
neruje niskiej jakości obraz, nie 
powinna mieć miejsca w prze-
strzeni miejskiej. Axis jako 
pierwszy na świecie producent 
kamer IP, a dziś członek rodziny 
Canon, wie o tym doskonale.  | | |  

Jakub  
Kozak
Sales Manager, Axis  
Communications

O
becnie dużą uwagę 
przykłada się do uła-
twiania pracy w każ-

dym aspekcie naszego ży-
cia. System dozoru wizyjnego 
jako narzędzie do zapewnie-
nia bezpieczeństwa w obiek-
cie również powinien być w jak 

największym stopniu automa-
tyczny, inteligentny i niezawod-
ny w swojej ocenie zagroże-
nia. Inteligentna analiza obrazu 
staje się już standardem nawet 
w najtańszych urządzeniach. 
Funkcje takie jak wykrycie po-
zostawionego przedmiotu, 
przekroczenia linii, wtargnięcia 
w obszar są wykorzystywane 
do wideoweryfikacji alarmów 
przez agencje ochrony. Bar-
dziej zaawansowane funkcje 
– wykrywanie i porównywa-
nie twarzy w bazie czy liczenia 
osób realizuje licencjonowane 
oprogramowanie. Dzięki temu 
systemy monitoringu są bar-
dziej zautomatyzowane, same 
alarmując o zaistniałym zagro-
żeniu. 

Automatyczny, inteligentny dozór wizyjny

Marcin Morzyk
BCS

Szerzej wchodzące teraz do 
sprzedaży systemy rozpozna-
wania tablic rejestracyjnych 
można łatwo zintefrować ze 
szlabanami wjazdowymi sys-
temu kontroli dostępu. Kamery 
w sposób automatycznie reje-
strują wjeżdżające lub wyjeż-
dżające pojazdy. Tym, które są 
uprawnione do wjazdu (z tzw. 
białej listy), otwierają szlaban 
wjazdowy. W połączeniu z apli-
kacją BCS Manager kamery 
BCS z  funkcją ITC pozwala-
ją awizować przyjeżdzających 
gości, dodając znane nam nu-
mery rejestracyjne do białej 
listy w kamerze. Automatycz-
ne raporty z czasu, jaki dany 
pojazd przebywał na terenie 
obiektu lub raport zarejestro-

wanych przez kamerę pojaz-
dów to dane przechowywane 
w komputerze z zainstalowaną 
aplikacją BCS Manager. Każda 
akcja wywołana zarówno przez 
algorytm analizy obrazu czy też 
rozpoznanie tablicy rejestracyj-
nej pozwala wywołać automa-
tyczną reakcję systemu dozoru 
wizyjnego. 
Scenariusz, jaki następnie sys-
tem będzie realizował, w dużej 
mierze zależy już tylko od nas – 
zamawiającego, instalatora i do-
stawcy. Zaawansowane syste-
my dozoru wizyjnego wymagają 
znajomości możliwej konfigu-
racji od instalatora oraz wiedzy 
zamawiającego, by mieć świa-
domość ograniczeń, jakie mają 
zamawiane urządzenia.  | | |
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Łukasz  
Gryglas
Sales Manager, 
Dahua Technology Poland

N
ajwiększym wyzwa-
niem technologicznym 
dla koncepcji Smart 

City będzie połączenie infor-
macji pochodzących z różnych 

szynowej (np. opartej na ma-
chine learning), dzięki czemu 
system sam wyciągnie wnio-
ski i podpowie operatorowi, 
na które obszary ma zwróć 
uwagę.
Istotny jest też jasny przekaz od 
strony dostawców rozwiązań do 
włodarzy miast, aby znali obec-
ne możliwości technologiczne 
i widzieli w tej technologii szan-
sę na podniesienie bezpieczeń-
stwa miasta. Należy podkreślać, 
że aby system był kompletny 

Wyzwania dla Smart City

Artur Met
dyrektor Działu Innovative, 
APA Group

N
ieustanny rozwój miast 
skłania ich włodarzy 
do zwracania więk-

szej uwagi na ochronę wspólnej 
przestrzeni miejskiej, nierucho-
mości i mieszkańców. Aglome-
racje muszą mierzyć się z licz-
nymi zagrożeniami związanymi 
z bezpieczeństwem: od ataków 
terrorystycznych po wypadki 
komunikacyjne, kradzieże, na-
pady czy akty wandalizmu. Inte-
ligentny i zintegrowany system 
bezpieczeństwa miejskiego jest 
więc niezbędny.
Wykorzystując technologię deep 
learning można zdecydowanie 
szybciej i skuteczniej wykrywać 
sytuacje ryzykowne czy niebez-
pieczne lub je przewidzieć. Za-
stosowanie w kamerach nowo-
czesnych funkcji analitycznych 
umożliwiających szybkie wyszu-
kiwanie informacji zapewnia nie-
spotykane dotychczas korzyści. 
Analityka głębokiego uczenia 
na nowo definiuje możliwości 
analizy strumienia wizji, jakie 
znamy. W prestiżowym rankin-
gu LFW (Labeled Faces in the 
Wild) w październiku 2016 r. fir-
ma Dahua zajęła pozycję lidera, 
uzyskując wynik 99,78% do-
kładności rozpoznawania twa-
rzy. Technologia deep learning 

Czas to zrobić inteligentnie!
umożliwia również klasyfikację 
człowieka lub pojazdu pojawia-
jącego się na nagraniu wideo, 
rozpoznając takie cechy, jak ko-
lor ubioru, płeć, nakrycie głowy, 
numer rejestracyjny, kolor, wiel-
kość, markę i model pojazdu, 
a nawet korzystanie z telefonu 
komórkowego podczas jazdy 
samochodem lub brak zapiętych 
pasów bezpieczeństwa. 
Skuteczne zarządzanie bezpie-
czeństwem obejmuje cztery 
etapy działań: zapobieganie, wy-
krywanie, reagowanie i badanie.
Etap zapobiegania oznacza wy-
chwytywanie i koncentrowanie 
się na potencjalnie niebezpiecz-
nych osobach i czynnikach, za-
nim zagrożą bezpieczeństwu 
publicznemu. Dahua udostępnia 
zaawansowane modele predyk-
cyjne, które z większym praw-
dopodobieństwem pozwalają 
przewidywać zdarzenia. Dzięki 
np. kompleksowej analizie da-
nych o naruszeniach przepisów 
ruchu drogowego gromadzo-
nych przez kamery śledzące 
ruch można wygenerować li-
stę pojazdów często łamiących 
przepisy.
Etap wykrywania oznacza dozór 
w czasie rzeczywistym przez 
różnego typu kamery – pano-

ramiczne, obrotowe z obiekty-
wami dalekiego zasięgu czy ter-
mowizyjne. Zaimplementowane 
rozwiązania deep learning, dzięki 
szybkiej analizie big data, umoż-
liwiają automatyczne wykry-
wanie podejrzanych zachowań 
i osób. Usprawnienie działań 
policji można było obserwować 
podczas szczytu G20 w Hang-
zhou. System oparty na roz-
wiązaniach Dahua pomógł tam 
automatycznie wykryć ponad 
29 tys. przypadków złamania 
przepisów ruchu drogowego – 
można było przekierować funk-
cjonariuszy do podstawowych 
zadań do newralgicznych obsza-
rów szczytu.
Etap reakcji oznacza umożliwie-
nie służbom miejskim reago-
wania na zagrożenia w czasie 
rzeczywistym, aby zminima-
lizować ewentualną eskalację 
incydentów. Zintegrowana plat-
forma Dahua Technology popra-
wia efektywność komunikacji, 
umożliwiając jednolite sterowa-
nie i scentralizowane przecho-
wywanie danych, jak również 
współdzielenie informacji mię-
dzy różnymi służbami. 
W etapie badania można szybko 
przeanalizować dane zebrane 
przez różne systemy i dostar-

czyć  niezbędnych informa-
cji na temat sytuacji tuż przed 
zdarzeniem. Stosując kompre-
sję czasową, z długiego zapisu 
można stworzyć streszczenie 
sekwencji wizyjnych zawiera-
jące wszystkie poruszające się 
obiekty i sprecyzować wyszu-
kiwanie wg różnych cech, ta-
kich jak rozmiar, kolor, kierunek 
i szybkość ruchu. 
Inteligentne rozwiązania dla 
miast zapewniają korzyści we 
wszystkich czterech omówio-
nych aspektach. Samorzą-
dy mogą zmniejszać wydat-
ki i wskaźniki przestępczości, 
a jednocześnie poprawić bez-
pieczeństwo obywateli i ocenę 
swojego wizerunku przez miesz-
kańców. Mieszkańcy zyskają 
bezpieczeństwo oraz poprawę 
standardu życia bez obciążeń 
związanych ze zwiększonymi 
wydatkami publicznymi.  | | |

i działał sprawnie, często muszą 
być w to zaangażowane różne 
komórki administracyjne, a ca-
łość musi być koordynowana.
Dużym wyzwaniem będzie rów-
nież sposób uzyskania finan-
sowania na takie rozwiązania 
ze względu na to, że kończy 
się perspektywa finansowania 
2014–2020. Samorządy będą 
musiały uzyskiwać finansowa-
nie na takie inwestycje z innych 
źródeł, np. partnerstwa publicz-
no-prywatnego.  | | |

systemów zabezpieczeń pra-
cujących w mieście (czyli tzw. 
integracja systemów). Bez tego 
mnogość informacji praktycz-
nie uniemożliwia skuteczną ich 
analizę przez człowieka. Zinte-
growany system ułatwi opera-
torowi wychwycenie sytuacji 
alarmowych, ponieważ wszyst-
kie informacje operator będzie 
miał w jednym miejscu. Łatwiej 
będzie mu też podjąć akcję.
Kolejnym krokiem może być 
poddanie danych analizie ma-

www.aspolska.pl

57a&s POLSKA 
maj/czerwiec 2018



Wojciech 
Pawłowski
apps4business

W 
koncepcjach Smart 
City obiekty miasta 
są nasycone sys-

temami, które generują duże 
ilości danych przesyłanych 
i przetwarzanych w chmurze. 
Dane te mogą być wykorzy-
stane przez systemy rozwią-
zujące konkretne problemy 
mieszkańców, biznesu czy 
zarządu miasta. Obok oczy-
wistych korzyści z tych roz-
wiązań występują również te 
mniej oczywiste. Jedną z nich 
jest możliwość podniesie-
nia standardów serwisowania 
i zmniejszenia kosztów serwisu 
w firmach dbających o infra-
strukturę techniczną obiektów. 
W serwisie technicznym pod-
stawowym wyzwaniem strate-
gicznym większości, zwłasz-

miasta automatycznie przesy-
łają do serwisu informacje dia-
gnostyczne.
Na podstawie analizy tych da-
nych połączony z obiektem 
serwis może przewidzieć awa-
rię lub dowiedzieć się o niej, 
zanim zauważy ją użytkownik. 
Odbywa się to poprzez analizę/
detekcję sygnałów alarmowych 
przesyłanych z inteligentnych 
obiektów (IoT). Uzbrojony w tę 
informację pracownik serwisu 
dokonuje szybkiej i precyzyj-
nej interwencji, nie dopuszcza-
jąc do rozwinięcia się proble-
mu. Taki model pracy niesie 
duży potencjał zwiększenia 
efektywności i rentowności 
serwisu.
W systemie Service Express 
do zarządzania serwisem udo-

Wpływ smart city na serwis techniczny obiektów

stępniamy otwarte interfejsy do 
integracji z systemami „smart”. 
Połączone ze sobą rozwiązania 
Smart City oraz otwarte syste-
my IT firm serwisowych umoż-
liwiają prowadzenie serwisu na 
nieznanym jeszcze poziomie 
efektywności, jakości i szyb-
kości. | | |

Miasto nigdy nie zasypia... 

K
westia zapewnienia 
bezpieczeństwa w 
miastach z roku na rok 

staje się coraz bardziej zło-
żona. Często mówi się tylko 
ogólnie o bezpiecznej prze-
strzeni miejskiej czy bezpiecz-
nych miastach. Jednak gdy 
zaczynamy się zastanawiać, 
ile tak naprawdę różnych tech-
nologii i rozwiązań technicz-
nych składa się na te tętniące 
życiem metropolie, to okazuje 
się, że ich lista jest naprawdę 
bardzo długa. Najczęściej dla 
wielu osób pierwszym skoja-
rzeniem są kamery dozoro-
we, jednak do tej długiej listy 
można z pewnością dołożyć 
także mobilne systemy moni-
toringu, oprogramowanie typu 
PSIM, algorytmy analizy wizji, 
rozproszone systemy senso-
rów, algorytmy fuzji danych, 
systemy zarządzania ruchem, 
centra powiadamiania alarmo-

wego, SaaS czy media spo-
łecznościowe.  
Wszystkie te systemy spra-
wiają, że do centrów zarzą-
dzania zaczynają spływać 
coraz większe ilości danych. 
Bez wsparcia chmury oblicze-
niowej i algorytmów sztucznej 
inteligencji coraz trudniej wy-
obrazić sobie przyszłość na-
szych miast. Jeszcze niedaw-
no dla wielu z nas taka wizja 
wydawała się odległą przy-
szłością, jednak teraz widzi-
my, że zmiany zachodzą na na-
szych oczach. 
Przy planowaniu każdego 
systemu trzeba kierować się 
przede wszystkim jego uni-
wersalnością i elastycznością. 
Nie brakuje przykładów miast 
i miasteczek, które zdecydo-
wały się w pewnym momen-
cie na rozwiązania jednego z 
producentów i dzisiaj, kiedy 
chcą rozbudować system, 

mogą uzupełnić go o rozwią-
zania tego samego producen-
ta lub zacząć budować system 
od nowa. Zagrożenia w prze-
strzeni miejskiej zmieniają się 
bardzo szybko, dlatego tym 
bardziej rozwiązania w nich 
stosowane powinny umożli-
wiać szybką adaptację, zarów-
no do nowych warunków, jak i 
do nowych zadań.  
Miasto nigdy się nie zatrzy-
muje, każdego dnia osoby 
dbające o nasze bezpieczeń-
stwo muszą być w pełnej 
gotowości. Czy to „zwykły 
dzień”, czy akurat należy za-
bezpieczyć koncert, festiwal 
lub strefę kibica, bez wspar-
cia technicznego trudno wy-
obrazić sobie pracę takich 
osób. Technika musi być sku-
teczna, mobilna i gotowa do 
pracy w każdych warunkach. 
Musi odpowiadać zmieniają-
cej się rzeczywistości. | | |

Jakub Sobek
certyfikowany trener 
techniczny, Linc Polska

cza małych i średnich firm jest 
przekształcenie serwisu z po-
zycji „koniecznego kosztu” do 
pozycji „kluczowego elemen-
tu zysków”. Aby tego dokonać, 
firma m.in. musi kontrolować 
swoje koszty, których obecnie 
dominującą częścią są koszty 
pracy. W celu podniesienia ren-
towności serwisu konieczne 
jest podnoszenie efektywności 
pracy pracowników serwisu. 
Osiągnięcie tego bez właści-
wych systemów IT po stronie 
serwisu jest niemożliwe.
Serwis prewencyjny albo połą-
czony informatycznie z obiek-
tem to znane koncepcje, ale 
dotychczas nieczęsto wdraża-
ne z powodu drogiej lub niedo-
stępnej technologii czy braku 
integracji. Budynek lub systemy 
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Jedni widzą tylko ulice miasta 
monitorowane 24/7.

My widzimy inteligentne dane, 
które pomogą usprawnić 
transport. 
Dane wideo są często niezwykle ważne i poufne, dlatego 
ciągle dążymy do zwiększania poziomu bezpieczeństwa 
danych zarówno fizycznie, jak i w cyberprzestrzeni.
Nasze podejście systemowe jest kluczem do uzyskania 
najwyższych standardów kompleksowej ochrony danych.

Dowiedz sie więcej na www.boschsecurity.pl

Ostrzeżenia tylko 
w razie potrzeby

+1

Liczenie ludzi

Długość kolejki



Czy stali użytkownicy budynku znają obiekt i to, co się w nim dzieje w przypadku 
wystąpienia pożaru? Pytanie nie jest bezpodstawne, gdyż im budynek wyższy,  
nowszy i bardziej zaawansowany technologicznie, tym więcej może nas zaskoczyć...
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Iza Trzeciak

B
udynki użyteczności publicznej*, 
biurowe i socjalne oraz części bu-
dynków stanowiące odrębne strefy 

pożarowe pełniące funkcje użyteczno-
ści publicznej dzieli się – ze względu na 
ochronę przeciwpożarową – na trzy grupy, 
określane mianem kategorii zagrożenia 
ludzi (ZL). 
1)  ZL I – zawierające pomieszczenia prze-

znaczone do jednoczesnego przeby-
wania ponad 50 osób niebędących ich 
stałymi użytkownikami, ale nie przezna-
czone przede wszystkim do użytku ludzi 
o ograniczonej zdolności poruszania się;

2)  ZL II – przeznaczone głównie do użytku 
przez osoby o ograniczonej zdolności 
poruszania się, takie jak szpitale, żłobki, 
przedszkola, domy dla osób starszych;

3)  ZL III – użyteczności publicznej, nieza-
kwalifikowane do ZL I oraz ZL II.

Każdą z kategorii wyróżnia się specyficz-
ną cechą, która w przypadku wystąpie-
nia pożaru w danym obiekcie może mieć 
znaczący wpływ na przebieg ewakuacji 
i akcji ratowniczo-gaśniczej. Dla kategorii 
ZL I jest nią spodziewana obecność w da-
nym budynku, strefie pożarowej, w jednym 
pomieszczeniu dużych grup ludzi niezna-
jących obiektu („niebędących ich stały-
mi użytkownikami”). Należą do nich kina, 
teatry, galerie handlowe, hale widowisko-
wo-sportowe, kościoły. Wśród dużej grupy 
ludzi, którzy w danym miejscu są być może 
pierwszy i jedyny raz, nie znają architektu-
ry ani układu dróg ewakuacyjnych, łatwo 
o wystąpienie paniki. 
Przykłady obiektów kwalifikowanych do 
ZL II zostały podane w przepisie wprowa-
dzającym podział na kategorie zagrożenia 
ludzi, na pierwszym miejscu umieszczając 
szpitale – najjaskrawszy przykład obrazu-
jący spodziewane trudności w prowadze-
niu ewakuacji i akcji ratowniczo-gaśniczej 
w tej grupie budynków.
Kategorią, do której można zakwalifikować 
budynki użyteczności publicznej, jest kate-
goria ZL III obejmująca „budynki użyteczno-
ści publicznej, których nie kwalifikuje się do 
ZL I oraz ZL II.” Najczęściej są to biurowce.

* Zgodnie z przepisami obowiązującymi w Polsce do budynków użyteczności publicznej należą budynki 
przeznaczone na potrzeby administracji publicznej, wymiaru sprawiedliwości, kultury, kultu religijnego, 
oświaty, szkolnictwa wyższego, nauki, wychowania, opieki zdrowotnej, społecznej i socjalnej, obsługi ban-
kowej, handlu, gastronomii, usług (w tym pocztowych i telekomunikacyjnych), turystyki, sportu, obsługi 
pasażerów w transporcie kolejowym, drogowym, lotniczym, morskim lub wodnym śródlądowym oraz bu-
dynki biurowe i socjalne.

Sprawna
ewakuacja

Zakład pracy drugim domem!
Pracownicy w miejscu zatrudnienia za-
zwyczaj pojawiają się regularnie, stąd też 
zwykło się ich określać stałymi użytkow-
nikami obiektu, w którym wykonują swoją 
pracę. Należałoby się zatem spodziewać, 
że znają ten budynek. Założenie w zasa-
dzie słuszne i logiczne, jednak czy stali 
użytkownicy rzeczywiście znają budynek 
i to, co się w nim dzieje w przypadku wy-
stąpienia pożaru? Pytanie nie jest bezpod-
stawne, gdyż im budynek wyższy, nowszy 
i bardziej zaawansowany technologicznie, 
tym więcej elementów może zaskoczyć 
nawet stałych użytkowników w momencie 
alarmu pożarowego i ewakuacji. Mowa tu 
o działaniach pozwalających na spełnienie 
podstawowych warunków stawianych bu-
dynkom pod kątem ochrony przeciwpoża-
rowej, określonych w § 207 rozporządzenia 
w sprawie warunków technicznych, jakim 
powinny odpowiadać budynki i ich usytu-
owanie [1]:
§ 207.1. Budynek i urządzenia z nim związa-
ne powinny być projektowane i wykonane 
w sposób ograniczający możliwość powsta-
nia pożaru, a w razie jego wystąpienia za-
pewniający:
1)  zachowanie nośności konstrukcji przez 

określony czas,
2)  ograniczenie rozprzestrzeniania się ognia 

i dymu wewnątrz budynku,
3)  ograniczenie rozprzestrzeniania się poża-

ru na sąsiednie obiekty budowlane lub te-
reny przyległe,

4)  możliwość ewakuacji ludzi lub ich urato-
wania w inny sposób,

5)  uwzględnienie bezpieczeństwa ekip ra-
towniczych.

Budynki w czasie normalnego użytkowa-
nia nie muszą spełniać wszystkich tych 
kryteriów (nawiasem mówiąc, byłoby to 
kłopotliwe lub w pewnych przypadkach nie-
możliwe), jednak w momencie wystąpie-
nia pożaru – już tak. Przykładem może być 
podział na strefy pożarowe, gdyż jest on 
niekompletny w czasie normalnego użytko-
wania budynku. Jest to podział teoretycz-
ny. Dopiero zamknięcie przeciwpożarowych 
klap odcinających, drzwi i innych zamknięć 
w odpowiedniej klasie odporności ognio-
wej, które następuje po wykryciu pożaru, 
pozwala ograniczyć rozprzestrzenianie się 
ognia i dymu wewnątrz budynku – zgodnie 
z założeniami – do jednej strefy pożarowej.
W celu spełnienia pięciu wymagań ogól-

Zagrożenie 
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Budynki biurowe, jako nieprzeznaczo-
ne przede wszystkim do użytku ludzi 
o ograniczonej zdolności poruszania 
się, zwykle kwalifikuje się jako obiek-
ty kategorii zagrożenia ludzi ZL III. Nie 
jest to jednak reguła. Często występu-
je sytuacja, gdy w budynku biurowym 
najemca wydziela pomieszczenie 
sali szkoleniowej na ponad 50 miejsc 
(np. poprzez wyburzenie ścianki 
dzielącej dwa czy trzy pomieszczenia 
– w sumie niewielka zmiana), może 
powodować zmianę kwalifikacji całej 
strefy pożarowej, w której taka sala się 
znajduje, na ZL I. 
Warto podkreślić, że do jednej lub wię-
cej niż jedna kategoria ZL kwalifikuje 
się strefy pożarowe, a nie pomiesz-
czenia. Błędne jest zatem twierdzenie: 
„Obiekt zakwalifikowano do kategorii 
ZL III, w tym pomieszczenia sal wykła-
dowych do ZL I”. 
Poprawne jest sklasyfikowanie całej 
strefy pożarowej, w której mieszczą 
się sale wykładowe, do kat. ZL I. Taka 
zmiana ma konsekwencje np. przy 
określaniu maksymalnych długości 
dróg ewakuacyjnych w obrębie tej 
strefy pożarowej. Są one znacznie 
krótsze niż w przypadku stref poża-
rowych ZL III.

STREFY POŻAROWE  
W BIUROWCACH

nych w budynkach stosuje się urządzenia 
i instalacje, które przyjmują różne stany 
(uruchamiają się, zmieniają tryb działa-
nia bądź się wyłączają, otwierają, zamy-
kają itd.) w reakcji na wykryte zagroże-
nie pożarowe. Są to zarówno urządzenia 
przeciwpożarowe (zgodnie z rozporzą-
dzeniem [2]: stałe i półstałe urządze-
nia gaśnicze i zabezpieczające, urządze-
nia inertyzujące, urządzenia wchodzące 
w skład dźwiękowego systemu ostrzegaw-
czego i systemu sygnalizacji pożarowej, 
w tym urządzenia sygnalizacyjno-alarmo-
we, urządzenia odbiorcze alarmów poża-
rowych i urządzenia odbiorcze sygnałów 
uszkodzeniowych, instalacje oświetlenia 
ewakuacyjnego, hydranty wewnętrzne 
i zawory hydrantowe, hydranty zewnętrz-
ne, pompy w pompowniach przeciwpoża-
rowych, przeciwpożarowe klapy odcina-
jące, urządzenia oddymiające, urządzenia 
zabezpieczające przed powstaniem wy-
buchu i ograniczające jego skutki, kurtyny 
dymowe oraz drzwi, bramy przeciwpożaro-
we i inne zamknięcia przeciwpożarowe, je-
żeli są wyposażone w systemy sterowania, 
przeciwpożarowe wyłączniki prądu oraz 
dźwigi dla ekip ratowniczych), jak i instala-
cje techniczne i bytowe. 
Elementem niezbędnym do spełnie-
nia podstawowych wymagań z zakresu 
ochrony przeciwpożarowej w budynkach, 
w szczególności wielokondygnacyjnych, 
wysokich, wysokościowych, jest opraco-
wanie spójnej strategii działania wspo-
mnianych urządzeń i instalacji na wypa-
dek pożaru oraz wdrożenie tego planu. 
Mowa o scenariuszu pożarowym.

Instalacje i urządzenia wymagane 
w budynkach biurowych
W zależności od wysokości danego bu-
dynku biurowego przepisy wymaga-
ją wyposażenia go w urządzenia służą-
ce bezpieczeństwu pożarowemu. Im jest 
wyższy, tym więcej się od niego wymaga. 
I tak w budynkach biurowych niskich (do 
12 m wysokości) zazwyczaj muszą być  
stosowane: przeciwpożarowy wyłącznik 
prądu, oświetlenie awaryjne ewakuacyj-
ne oraz hydranty wewnętrzne. W biurow-
cach średniowysokich dochodzą systemy 
oddymiania lub zabezpieczenia przed za-
dymieniem klatek schodowych. Pomiędzy 
budynkami średniowysokimi a wysokimi 
kwalifikowanymi do kat. ZL III występuje 
już znaczące zwiększenie zakresu wyma-

gań. W budynkach wysokich ZL III wyma-
gane są:
•  przeciwpożarowy wyłącznik prądu, 
•  oświetlenie awaryjne ewakuacyjne,
•  hydranty wewnętrzne,
•  systemy zabezpieczające przed zadymie-

niem klatek schodowych,
•  systemy oddymiania poziomych dróg 

ewakuacyjnych,
•  system sygnalizacji pożarowej (SSP),
•  urządzenia transmisji alarmu do Państwo-

wej Straży Pożarnej (UTA),
•  dźwiękowy system ostrzegawczy (DSO),
•  dźwig dla ekip ratowniczych.
W budynku wysokościowym listę tę trze-
ba uzupełnić o stałe urządzenia gaśnicze 
wodne.
Niezależnie od kategorii wysokości budyn-
ku, jeśli występuje w nim instalacja wen-
tylacji, wymaga się stosowania przeciw-
pożarowych klap odcinających w miejscu 
przejścia kanałów przez elementy oddzie-
lenia przeciwpożarowego. Przepisy wska-
zują też jednoznacznie, że wspomniane 

klapy powinny być zamykane przez sys-
tem sygnalizacji pożarowej, jeśli w danym 
obiekcie wymagane jest zastosowanie 
SSP. Ponadto jeśli na kondygnacjach pod-
ziemnych budynku zlokalizowano garaż, 
może być w nim wymagane zastosowa-
nie urządzeń oddymiających i/lub sta-
łych urządzeń gaśniczych tryskaczowych, 
a także bram pożarowych. Działanie więk-
szości z wymienionych urządzeń powinno 
zostać uwzględnione w scenariuszu po-
żarowym.
Zbiór systemów i instalacji obowiązko-
wych do zastosowania w danym budyn-
ku nie wyczerpuje listy urządzeń, które są, 
powinny lub muszą być wysterowane po 
potwierdzeniu, że w budynku wybuchł po-
żar. W obiektach biurowych powszechnie 
stosuje się (dobrowolnie) systemy kontroli 
dostępu, które mają duży wpływ na ewa-
kuację z budynku. Przejścia na drogach 
ewakuacyjnych objęte tym systemem po-
winny zostać odblokowane w sytuacji po-
żaru, aby umożliwić użytkownikom ewaku-
ację, a strażakom – sprawdzenie obiektu. 
W budynkach biurowych wiele serwerowni 
jest zabezpieczanych stałymi urządzenia-
mi gaśniczymi gazowymi (również niewy-
maganymi), które także powinny urucho-
mić się w określony sposób.

Co się dzieje w budynku 
biurowym, w którym  
wykryto pożar?
Niezupełnie jest tak, że każde zadymienie 
czujki spowoduje natychmiastowy przy-
jazd straży pożarnej i posypią się manda-
ty od strażaków za bezzasadny wyjazd. 
W celu unikania fałszywych alarmów i ich 
niepożądanych skutków (m.in. bezzasad-
nych ewakuacji obiektu) standardowym 
rozwiązaniem zmniejszającym ryzyko ich 
występowania jest zastosowanie w syste-
mie sygnalizacji pożarowej wariantu alar-
mowania dwustopniowego. 
W takiej sytuacji zadziałanie czujki poża-
rowej wywołuje alarm I stopnia, który jest 
sygnalizowany tylko w centrali sygnaliza-
cji pożarowej. Jest to tzw. alarm wstępny 
(wewnętrzny, cichy) z informacją dla obsłu-
gi, w którym miejscu wzbudziła się czujka. 
Od jego wystąpienia obsługa ma określony 
czas na dokonanie rozpoznania zagrożenia 
pożarowego, np. 3–4 minuty. Jeśli w tym 
czasie, po skontrolowaniu miejsca zadzia-
łania czujki, obsługa nie skasuje alarmu, 
nastąpi przejście systemu w alarm II stop-
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Budynki biurowe, jako nieprzeznaczo-
ne przede wszystkim do użytku ludzi 
o ograniczonej zdolności poruszania 
się, zwykle kwalifikuje się jako obiek-
ty kategorii zagrożenia ludzi ZL III. Nie 
jest to jednak reguła. Często występu-
je sytuacja, gdy w budynku biurowym 
najemca wydziela pomieszczenie 
sali szkoleniowej na ponad 50 miejsc 
(np. poprzez wyburzenie ścianki 
dzielącej dwa czy trzy pomieszczenia 
– w sumie niewielka zmiana), może 
powodować zmianę kwalifikacji całej 
strefy pożarowej, w której taka sala się 
znajduje, na ZL I. 
Warto podkreślić, że do jednej lub wię-
cej niż jedna kategoria ZL kwalifikuje 
się strefy pożarowe, a nie pomiesz-
czenia. Błędne jest zatem twierdzenie: 
„Obiekt zakwalifikowano do kategorii 
ZL III, w tym pomieszczenia sal wykła-
dowych do ZL I”. 
Poprawne jest sklasyfikowanie całej 
strefy pożarowej, w której mieszczą 
się sale wykładowe, do kat. ZL I. Taka 
zmiana ma konsekwencje np. przy 
określaniu maksymalnych długości 
dróg ewakuacyjnych w obrębie tej 
strefy pożarowej. Są one znacznie 
krótsze niż w przypadku stref poża-
rowych ZL III.

STREFY POŻAROWE  
W BIUROWCACH

nych w budynkach stosuje się urządzenia 
i instalacje, które przyjmują różne stany 
(uruchamiają się, zmieniają tryb działa-
nia bądź się wyłączają, otwierają, zamy-
kają itd.) w reakcji na wykryte zagroże-
nie pożarowe. Są to zarówno urządzenia 
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nia inertyzujące, urządzenia wchodzące 
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w tym urządzenia sygnalizacyjno-alarmo-
we, urządzenia odbiorcze alarmów poża-
rowych i urządzenia odbiorcze sygnałów 
uszkodzeniowych, instalacje oświetlenia 
ewakuacyjnego, hydranty wewnętrzne 
i zawory hydrantowe, hydranty zewnętrz-
ne, pompy w pompowniach przeciwpoża-
rowych, przeciwpożarowe klapy odcina-
jące, urządzenia oddymiające, urządzenia 
zabezpieczające przed powstaniem wy-
buchu i ograniczające jego skutki, kurtyny 
dymowe oraz drzwi, bramy przeciwpożaro-
we i inne zamknięcia przeciwpożarowe, je-
żeli są wyposażone w systemy sterowania, 
przeciwpożarowe wyłączniki prądu oraz 
dźwigi dla ekip ratowniczych), jak i instala-
cje techniczne i bytowe. 
Elementem niezbędnym do spełnie-
nia podstawowych wymagań z zakresu 
ochrony przeciwpożarowej w budynkach, 
w szczególności wielokondygnacyjnych, 
wysokich, wysokościowych, jest opraco-
wanie spójnej strategii działania wspo-
mnianych urządzeń i instalacji na wypa-
dek pożaru oraz wdrożenie tego planu. 
Mowa o scenariuszu pożarowym.

Instalacje i urządzenia wymagane 
w budynkach biurowych
W zależności od wysokości danego bu-
dynku biurowego przepisy wymaga-
ją wyposażenia go w urządzenia służą-
ce bezpieczeństwu pożarowemu. Im jest 
wyższy, tym więcej się od niego wymaga. 
I tak w budynkach biurowych niskich (do 
12 m wysokości) zazwyczaj muszą być  
stosowane: przeciwpożarowy wyłącznik 
prądu, oświetlenie awaryjne ewakuacyj-
ne oraz hydranty wewnętrzne. W biurow-
cach średniowysokich dochodzą systemy 
oddymiania lub zabezpieczenia przed za-
dymieniem klatek schodowych. Pomiędzy 
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•  systemy zabezpieczające przed zadymie-

niem klatek schodowych,
•  systemy oddymiania poziomych dróg 
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•  system sygnalizacji pożarowej (SSP),
•  urządzenia transmisji alarmu do Państwo-

wej Straży Pożarnej (UTA),
•  dźwiękowy system ostrzegawczy (DSO),
•  dźwig dla ekip ratowniczych.
W budynku wysokościowym listę tę trze-
ba uzupełnić o stałe urządzenia gaśnicze 
wodne.
Niezależnie od kategorii wysokości budyn-
ku, jeśli występuje w nim instalacja wen-
tylacji, wymaga się stosowania przeciw-
pożarowych klap odcinających w miejscu 
przejścia kanałów przez elementy oddzie-
lenia przeciwpożarowego. Przepisy wska-
zują też jednoznacznie, że wspomniane 

klapy powinny być zamykane przez sys-
tem sygnalizacji pożarowej, jeśli w danym 
obiekcie wymagane jest zastosowanie 
SSP. Ponadto jeśli na kondygnacjach pod-
ziemnych budynku zlokalizowano garaż, 
może być w nim wymagane zastosowa-
nie urządzeń oddymiających i/lub sta-
łych urządzeń gaśniczych tryskaczowych, 
a także bram pożarowych. Działanie więk-
szości z wymienionych urządzeń powinno 
zostać uwzględnione w scenariuszu po-
żarowym.
Zbiór systemów i instalacji obowiązko-
wych do zastosowania w danym budyn-
ku nie wyczerpuje listy urządzeń, które są, 
powinny lub muszą być wysterowane po 
potwierdzeniu, że w budynku wybuchł po-
żar. W obiektach biurowych powszechnie 
stosuje się (dobrowolnie) systemy kontroli 
dostępu, które mają duży wpływ na ewa-
kuację z budynku. Przejścia na drogach 
ewakuacyjnych objęte tym systemem po-
winny zostać odblokowane w sytuacji po-
żaru, aby umożliwić użytkownikom ewaku-
ację, a strażakom – sprawdzenie obiektu. 
W budynkach biurowych wiele serwerowni 
jest zabezpieczanych stałymi urządzenia-
mi gaśniczymi gazowymi (również niewy-
maganymi), które także powinny urucho-
mić się w określony sposób.

Co się dzieje w budynku 
biurowym, w którym  
wykryto pożar?
Niezupełnie jest tak, że każde zadymienie 
czujki spowoduje natychmiastowy przy-
jazd straży pożarnej i posypią się manda-
ty od strażaków za bezzasadny wyjazd. 
W celu unikania fałszywych alarmów i ich 
niepożądanych skutków (m.in. bezzasad-
nych ewakuacji obiektu) standardowym 
rozwiązaniem zmniejszającym ryzyko ich 
występowania jest zastosowanie w syste-
mie sygnalizacji pożarowej wariantu alar-
mowania dwustopniowego. 
W takiej sytuacji zadziałanie czujki poża-
rowej wywołuje alarm I stopnia, który jest 
sygnalizowany tylko w centrali sygnaliza-
cji pożarowej. Jest to tzw. alarm wstępny 
(wewnętrzny, cichy) z informacją dla obsłu-
gi, w którym miejscu wzbudziła się czujka. 
Od jego wystąpienia obsługa ma określony 
czas na dokonanie rozpoznania zagrożenia 
pożarowego, np. 3–4 minuty. Jeśli w tym 
czasie, po skontrolowaniu miejsca zadzia-
łania czujki, obsługa nie skasuje alarmu, 
nastąpi przejście systemu w alarm II stop-
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dać, że alarm ewakuacyjny to ćwiczenia. 
Nie ryzykuj swojego życia. Po usłyszeniu 
alarmu od razu wyjdź.

2 Poznaj swoją drogę ucieczki
Ewakuując się z WTC, wielu ludzi 
traciło cenny czas na szukanie 

wyjść ewakuacyjnych. „Znaj swoją drogę 
ucieczki” to złota zasada obowiązująca 
każdego przebywającego w dowolnym 
budynku. Statystyki pokazują, że ludzie, 
który przetrwali ewakuację (z budynku, 
statku, samolotu), mieli wcześniej zapla-
nowaną drogę wyjścia. Czasem widzial-
ność jest bardzo ograniczona, więc jeśli 
pamiętasz obraz, dokąd masz iść – masz 
ogromną szansę na ratunek. 
Ta zasada jest też częściowo związana 
z niewiedzą użytkowników o funkcjo-
nowaniu budynku po wykryciu w nim 
pożaru, a w szczególności o fakcie nie-
działania wind.

3 Nie zatrzymuj się w drodze, aby 
uspokoić rodzinę i znajomych
Wiele osób ewakuujących się z 

WTC poświęcało swój cenny czas, aby 
podczas ucieczki, przy użyciu mediów 
społecznościowych, przekazać swojej 

rodzinie i znajomym, że wszystko jest 
w porządku. Każda minuta się liczy. O ile 
można zrozumieć, że chcesz uspokoić 
najbliższych, o tyle oni z pewnością nie 
chcieliby, aby każde opóźnienie stanowi-
ło zagrożenie twojego życia.

4 Panie, nie pozostawiajcie swoich 
butów na schodach
Podczas długiej ewakuacji po scho-

dach wiele kobiet, ze względu na dys-
komfort, zdejmowało i zostawiało swoje 
buty na wysokich obcasach, utrudniając 
tym samym ewakuację innym.
Drogie panie, trzymajcie w swoim biurku 
parę trampek, które pozwolą wam na 
szybką ucieczkę. Na drodze może się 
znajdować potłuczone szkło lub gruzy, 
więc nigdy nie zostawajcie bez obuwia.

5 Wiedz, ile czasu potrzebujesz, 
aby się wydostać
Większość ludzi, którzy ewakuowa-

li się z WTC, przyznała, że zajęło im to 
znacznie dłużej, niż się spodziewali. Jeśli 
wiesz, jak dużo czasu zajmie ci opusz-
czenie budynku, prawdopodobieństwo 
popełnienia błędów jest mniejsze. Nie 
czekaj, aby się o tym przekonać.

W 15. rocznicę ataków terrorystycz-
nych na World Trade Center profesor 
Ed Galea z University of Greenwich, 
ekspert w zakresie ewakuacji, opubli-
kował w mediach społecznościowych 
„Lekcje z 9/11 – informacje dotyczące 
ewakuacji, które mogą ocalić ci życie” 
[3]. To zbiór pięciu sugestii kierowanych 
przede wszystkim do użytkowników 
budynków wysokich użyteczności 
publicznej, a będących wnioskami 
płynącymi z projektu HEED.

Założenia projektu HEED
Jego celem było zbadanie zachowań 
ludzi związanych z ewakuacją z 
budynków wysokich i wysokościo-
wych. Bazował na analizie wydarzeń 
w World Trade Center z 11 września 
2001 r. – jako jednej z największych 
ewakuacji ludzi na dużą skalę w cza-
sach nowożytnych. 
W ramach prac nad projektem przepro-
wadzono bezpośrednie rozmowy z pra-
wie trzystoma osobami, które przeżyły 
atak, oraz opracowano zaawansowaną 
symulację komputerową tej ewaku-
acji. Relacje ocalałych, zawierające 
ogromną ilość bezcennych informacji 
dotyczących doświadczeń tych osób, 
dostarczyły mnóstwa danych na temat 
zachowania ludzi podczas ewaku-
acji, wnosząc ważny wkład w zasady 
i praktykę inżynierii bezpieczeństwa 
pożarowego. Z poziomu indywidual-
nego jest także nauką, którą jednostki 
mogą czerpać z doświadczenia ocala-
łych, ewakuowanych z WTC. Ta wiedza 
może uratować życie podczas zagro-
żenia w wysokim budynku lub innym 
zaludnionym miejscu.

Oto lista zaleceń, które pozwolą 
zwiększyć szansę na przeżycie podczas 
pożaru, ataku terrorystycznego lub 
innego zagrożenia.

1 Nie odwlekaj wyjścia
Podczas ewakuacji z WTC więk-
szość osób tam przebywających 

podjęła wiele różnych zadań, zanim 
rozpoczęła ewakuację, np. kończyła 
pracę, wysyłała maile, spożywała 
posiłki, korzystała z toalety… Tylko nie-
wielka liczba osób opuściła budynek 
natychmiast. Nigdy nie należy zakła-

5 ZALECEŃ, KTÓRE POZWOLĄ ZWIĘKSZYĆ SZANSĘ NA PRZEŻYCIE PODCZAS 
POŻARU, ATAKU TERRORYSTYCZNEGO LUB INNEGO ZAGROŻENIA

[1] Rozporządzenie Ministra Infrastruktury w sprawie warunków technicznych, jakim powinny odpowiadać budynki i ich usytuowanie (Dz.U. 2015 poz. 1422 z późn. zm).

[2] Rozporządzenie Ministra Spraw Wewnętrznych i Administracji w sprawie ochrony przeciwpożarowej budynków, innych obiektów budowlanych i terenów (Dz.U. 2010 nr 109 poz. 
719).

[3] https://www.linkedin.com/pulse/leasons-learnt-from-911-evacuation-information-could-ed-galea
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dać, że alarm ewakuacyjny to ćwiczenia. 
Nie ryzykuj swojego życia. Po usłyszeniu 
alarmu od razu wyjdź.

2 Poznaj swoją drogę ucieczki
Ewakuując się z WTC, wielu ludzi 
traciło cenny czas na szukanie 

wyjść ewakuacyjnych. „Znaj swoją drogę 
ucieczki” to złota zasada obowiązująca 
każdego przebywającego w dowolnym 
budynku. Statystyki pokazują, że ludzie, 
który przetrwali ewakuację (z budynku, 
statku, samolotu), mieli wcześniej zapla-
nowaną drogę wyjścia. Czasem widzial-
ność jest bardzo ograniczona, więc jeśli 
pamiętasz obraz, dokąd masz iść – masz 
ogromną szansę na ratunek. 
Ta zasada jest też częściowo związana 
z niewiedzą użytkowników o funkcjo-
nowaniu budynku po wykryciu w nim 
pożaru, a w szczególności o fakcie nie-
działania wind.

3 Nie zatrzymuj się w drodze, aby 
uspokoić rodzinę i znajomych
Wiele osób ewakuujących się z 

WTC poświęcało swój cenny czas, aby 
podczas ucieczki, przy użyciu mediów 
społecznościowych, przekazać swojej 

rodzinie i znajomym, że wszystko jest 
w porządku. Każda minuta się liczy. O ile 
można zrozumieć, że chcesz uspokoić 
najbliższych, o tyle oni z pewnością nie 
chcieliby, aby każde opóźnienie stanowi-
ło zagrożenie twojego życia.

4 Panie, nie pozostawiajcie swoich 
butów na schodach
Podczas długiej ewakuacji po scho-

dach wiele kobiet, ze względu na dys-
komfort, zdejmowało i zostawiało swoje 
buty na wysokich obcasach, utrudniając 
tym samym ewakuację innym.
Drogie panie, trzymajcie w swoim biurku 
parę trampek, które pozwolą wam na 
szybką ucieczkę. Na drodze może się 
znajdować potłuczone szkło lub gruzy, 
więc nigdy nie zostawajcie bez obuwia.

5 Wiedz, ile czasu potrzebujesz, 
aby się wydostać
Większość ludzi, którzy ewakuowa-

li się z WTC, przyznała, że zajęło im to 
znacznie dłużej, niż się spodziewali. Jeśli 
wiesz, jak dużo czasu zajmie ci opusz-
czenie budynku, prawdopodobieństwo 
popełnienia błędów jest mniejsze. Nie 
czekaj, aby się o tym przekonać.

W 15. rocznicę ataków terrorystycz-
nych na World Trade Center profesor 
Ed Galea z University of Greenwich, 
ekspert w zakresie ewakuacji, opubli-
kował w mediach społecznościowych 
„Lekcje z 9/11 – informacje dotyczące 
ewakuacji, które mogą ocalić ci życie” 
[3]. To zbiór pięciu sugestii kierowanych 
przede wszystkim do użytkowników 
budynków wysokich użyteczności 
publicznej, a będących wnioskami 
płynącymi z projektu HEED.

Założenia projektu HEED
Jego celem było zbadanie zachowań 
ludzi związanych z ewakuacją z 
budynków wysokich i wysokościo-
wych. Bazował na analizie wydarzeń 
w World Trade Center z 11 września 
2001 r. – jako jednej z największych 
ewakuacji ludzi na dużą skalę w cza-
sach nowożytnych. 
W ramach prac nad projektem przepro-
wadzono bezpośrednie rozmowy z pra-
wie trzystoma osobami, które przeżyły 
atak, oraz opracowano zaawansowaną 
symulację komputerową tej ewaku-
acji. Relacje ocalałych, zawierające 
ogromną ilość bezcennych informacji 
dotyczących doświadczeń tych osób, 
dostarczyły mnóstwa danych na temat 
zachowania ludzi podczas ewaku-
acji, wnosząc ważny wkład w zasady 
i praktykę inżynierii bezpieczeństwa 
pożarowego. Z poziomu indywidual-
nego jest także nauką, którą jednostki 
mogą czerpać z doświadczenia ocala-
łych, ewakuowanych z WTC. Ta wiedza 
może uratować życie podczas zagro-
żenia w wysokim budynku lub innym 
zaludnionym miejscu.

Oto lista zaleceń, które pozwolą 
zwiększyć szansę na przeżycie podczas 
pożaru, ataku terrorystycznego lub 
innego zagrożenia.

1 Nie odwlekaj wyjścia
Podczas ewakuacji z WTC więk-
szość osób tam przebywających 

podjęła wiele różnych zadań, zanim 
rozpoczęła ewakuację, np. kończyła 
pracę, wysyłała maile, spożywała 
posiłki, korzystała z toalety… Tylko nie-
wielka liczba osób opuściła budynek 
natychmiast. Nigdy nie należy zakła-

5 ZALECEŃ, KTÓRE POZWOLĄ ZWIĘKSZYĆ SZANSĘ NA PRZEŻYCIE PODCZAS 
POŻARU, ATAKU TERRORYSTYCZNEGO LUB INNEGO ZAGROŻENIA

[1] Rozporządzenie Ministra Infrastruktury w sprawie warunków technicznych, jakim powinny odpowiadać budynki i ich usytuowanie (Dz.U. 2015 poz. 1422 z późn. zm).

[2] Rozporządzenie Ministra Spraw Wewnętrznych i Administracji w sprawie ochrony przeciwpożarowej budynków, innych obiektów budowlanych i terenów (Dz.U. 2010 nr 109 poz. 
719).

[3] https://www.linkedin.com/pulse/leasons-learnt-from-911-evacuation-information-could-ed-galea

64 a&s POLSKA 
maj/czerwiec 2018

Bezpieczeństwo pożarowe

Tabela 1.  Kondygnacja biurowa, stanowiąca strefę pożarową – przykład ogólnego sterowania

Sterowania realizowane po wystąpieniu alarmu II stopnia
na piętrze 12

System Realizowane sterowanie

Centrala sygnalizacji pożarowej Sygnalizacja alarmu II stopnia z podaniem adresu elementu i jego lokalizacji.

Urządzenie transmisji alarmu Przesłanie sygnału alarmowego do Państwowej Straży Pożarnej.

Dźwiękowy system ostrzegawczy Uruchomienie komunikatu ewakuacyjnego na piętrze 12.

Kontrola dostępu Odblokowanie na piętrze 12 oraz na drogach ewakuacyjnych z tego piętra.

Dźwigi osobowe Sprowadzenie na parter dźwigów osobowych, otwarcie drzwi.

Dźwigi dla ekip ratowniczych
Sprowadzenie na parter dźwigów dla ekip ratowniczych, otwarcie drzwi, dalsza 
jazda możliwa w trybie pracy pożarowej.

Drzwi wejściowe rozsuwane do budynku Otwarcie drzwi.

Wentylatory bytowe Wyłączenie wentylatorów obsługujących piętro 12.

Wentylacja nadciśnieniowa w klatkach schodowych
Uruchomienie wentylacji nadciśnieniowej we wszystkich klatkach schodowych 
obsługujących piętro 12.

Wentylacja nadciśnieniowa w przedsionkach ppoż.
Uruchomienie wentylacji nadciśnieniowej w przedsionkach wszystkich klatek 
schodowych obsługujących piętro 12.

Wentylacja nadciśnieniowa w windach osobowych Uruchomienie wentylatorów w szybach wind obsługujących piętro 12.

Wentylacja nadciśnieniowa w windzie ekip ratowniczych
Uruchomienie wentylacji nadciśnieniowej w szybach windowych windy dla ekip 
ratowniczych.

Wentylacja oddymiająca poziome drogi ewakuacyjne Uruchomienie wentylacji oddymiającej na piętrze 12.

Przeciwpożarowe klapy odcinające Zamknięcie na granicy strefy pożarowej piętra 12.

Tabela 2.  Poziom garażu podziemnego, stanowiącego strefę pożarową – przykład ogólnego sterowania

Sterowania realizowane po wystąpieniu alarmu II stopnia
w garażu podziemnym

System Realizowane sterowanie

Centrala sygnalizacji pożarowej Sygnalizacja alarmu II stopnia z podaniem adresu elementu i jego lokalizacji.

Urządzenie transmisji alarmu Przesłanie sygnału alarmowego do PSP.

Dźwiękowy system ostrzegawczy Uruchomienie komunikatu ewakuacyjnego w garażu podziemnym.

Kontrola dostępu Odblokowanie w garażu podziemnym oraz na drogach ewakuacyjnych z garażu..

Dźwigi osobowe Sprowadzenie na parter dźwigów osobowych, otwarcie drzwi.

Dźwigi dla ekip ratowniczych
Sprowadzenie na parter dźwigów dla ekip rat, otwarcie drzwi, dalsza jazda możliwa 
w trybie pracy pożarowej.

Bramy ppoż. Zamknięcie bram ppoż. na granicy strefy pożarowej w garażu podziemnym.

Drzwi wejściowe przesuwne do budynku Otwarcie drzwi.

Wentylatory bytowe Wyłączenie wentylatorów obsługujących garaż podziemny.

Wentylacja nadciśnieniowa w klatkach schodowych Ur 12.

Wentylacja nadciśnieniowa w windach osobowych
Uruchomienie wentylacji nadciśnieniowej we wszystkich klatkach schodowych 
obsługujących garaż podziemny.

Wentylacja nadciśnieniowa w przedsionkach ppoż.
Uruchomienie wentylacji nadciśnieniowej w przedsionkach wszystkich klatek 
schodowych obsługujących garaż podziemny. 

Wentylacja nadciśnieniowa w windach osobowych Uruchomienie wentylatorów w szybach wind obsługujących garaż podziemny.

Wentylacja nadciśnieniowa w windzie dla ekip 
ratowniczych

Uruchomienie wentylacji nadciśnieniowej w szybach windowych windy dla ekip 
ratowniczych.

Wentylacja oddymiająca Uruchomienie wentylacji oddymiającej garaż.

Przeciwpożarowe klapy odcinające Zamknięcie na granicy strefy pożarowej garażu podziemnego.

nia (alarm pożarowy, właściwy). Wciśnięcie 
przycisku ręcznego ostrzegacza pożaro-
wego (ROP) zwykle jest traktowane jako 
alarm zweryfikowany i od razu interpre-
towany w CSP jako alarm II stopnia. Alarm 

II stopnia powoduje uruchomienie procedur 
przewidzianych w scenariuszu pożarowym 
– ogłoszenie ewakuacji, uruchomienie sys-
temów mających zapewnić warunki bez-
piecznej ewakuacji, doszczelnienie stref 

pożarowych, automatyczne powiadomie-
nie Państwowej Straży Pożarnej.
W budynkach wielokondygnacyjnych, 
w których każda kondygnacja stanowi od-
rębną strefę pożarową, często praktykuje 
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się, że wykrycie pożaru powoduje ogło-
szenie alarmu ewakuacyjnego i realizację 
pozostałych sterowań tylko w obszarze 
danego poziomu.
Przykład ten pokazuje, że po wystąpie-
niu alarmu II stopnia system sygnalizacji 
pożarowej realizuje wiele działań, których 
mogą nie być świadomi nawet stali użyt-
kownicy obiektu. Często bowiem podczas 
obowiązkowych praktycznych sprawdzeń 
organizacji oraz warunków ewakuacji (co 
najmniej raz na dwa lata) blokuje się więk-
szość wyjść sterujących, aby po wywoła-
niu alarmu zostały wysterowane elemen-
ty niezbędne do przeprowadzenia ćwiczeń 
ewakuacyjnych, takie jak nadanie komu-
nikatu ewakuacyjnego, zwolnienie przejść 
objętych kontrolą dostępu, zjazd dźwi-
gów na parter. W tym całym zamiesza-
niu najważniejsze jest wyrobienie nawy-
ku, aby użytkownicy po usłyszeniu alarmu 
bez zbędnej zwłoki skierowali się do klatek 
schodowych. Wysterowanie wszystkich 
przewidzianych scenariuszem urządzeń 

może być kłopotliwe – niektóre z nich np. 
trzeba ręcznie przywracać do stanu nor-
malnego.
W przypadku realnego zagrożenia, gdy zo-
staną uruchomione systemy wentylacji po-
żarowej (oddymiającej i/lub zabezpieczają-
cej przed zadymieniem), robi się już głośniej 
i poważniej, a siła nawiewu powietrza do 
przedsionków i klatek schodowych (zasto-
sowany system nadciśnieniowego zabez-
pieczenia przed zadymieniem) powoduje, 
że do otwarcia drzwi do klatki i przedsionka 
trzeba użyć większej siły. W skrajnych przy-
padkach osoba nieświadoma obecności 
takich systemów w budynku może uznać 
drzwi ewakuacyjne za zamknięte. 
Huk zamykających się przeciwpożarowych 
klap odcinających (w przypadku zastoso-
wania w budynku klap ze sprężyną powrot-
ną) również jest tym, czego nie spodzie-
wają się ewakuujący z budynku. Również 
nietrudno sobie wyobrazić dezorientację 
osoby, która w momencie wystąpienia po-
żaru znajdzie się w garażu podziemnym, 

Należy wszystkich 
uświadamiać, że alarm 
pożarowy zawsze 
oznacza konieczność 
niezwłocznej ewaku-
acji. Ludziom często się 
wydaje, że na opusz-
czenie budynku mają 
więcej czasu.

i – a jakże – będzie próbowała wyjechać 
swoim autem, podczas gdy przed maską 
zamknie się brama przeciwpożarowa od-
dzielająca strefy pożarowe.

Szkolenia ppoż.
Przedstawione sytuacje, stanowiące je-
dynie przykłady tego, co może się wyda-
rzyć w budynku po wykryciu w nim poża-
ru i tego, jak na to mogą reagować osoby 
znajdujące się w tym czasie w budynku, 
powinny być omawiane podczas szkoleń 
ppoż., w trakcie obowiązkowego zapozna-
wania użytkowników z instrukcją bezpie-
czeństwa pożarowego budynku. Należy 
wpajać ludziom, że alarm pożarowy za-
wsze oznacza ewakuację. Ludzie często 
myślą, że mają więcej czasu na ewakuację, 
niż jest w rzeczywistości.
Inżynierowie bezpieczeństwa, projektanci 
systemów ppoż., rzeczoznawcy ds. zabez-
pieczeń ppoż. w trosce o bezpieczeństwo 
użytkowników budynków rozważają różne 
warianty alarmowania i ewakuacji, porównu-
ją potencjalne scenariusze pożarowe, liczą 
i szacują wymagany czas bezpiecznej ewa-
kuacji, porównują go z dostępnym czasem 
bezpiecznej ewakuacji, wykonują symulacje 
i multisymulacje, a nawet uznają budynki za 
zagrażające życiu ludzi… Dokładają wszel-
kich starań, aby zapewnić ludziom warunki 
bezpiecznej ewakuacji, wyposażają obiekty 
w coraz nowsze i inteligentniejsze systemy 
ochrony ppoż. Ale to nie pomoże, jeśli czło-
wiek nie przećwiczy swojej roli, jaką ma ode-
grać w tym scenariuszu. | | |

Iza Trzeciak 
Absolwentka Wydziału Inżynierii 
Bezpieczeństwa Pożarowego 
w Szkole Głównej Służby Pożarni-
czej. Założycielka bloga o ochronie 
przeciwpożarowej blog-ppoz.pl,  
na którym publikuje ciekawostki 
i problemy, z którymi spotyka się 
w codziennej pracy inżyniera bez-
pieczeństwa pożarowego.
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się, że wykrycie pożaru powoduje ogło-
szenie alarmu ewakuacyjnego i realizację 
pozostałych sterowań tylko w obszarze 
danego poziomu.
Przykład ten pokazuje, że po wystąpie-
niu alarmu II stopnia system sygnalizacji 
pożarowej realizuje wiele działań, których 
mogą nie być świadomi nawet stali użyt-
kownicy obiektu. Często bowiem podczas 
obowiązkowych praktycznych sprawdzeń 
organizacji oraz warunków ewakuacji (co 
najmniej raz na dwa lata) blokuje się więk-
szość wyjść sterujących, aby po wywoła-
niu alarmu zostały wysterowane elemen-
ty niezbędne do przeprowadzenia ćwiczeń 
ewakuacyjnych, takie jak nadanie komu-
nikatu ewakuacyjnego, zwolnienie przejść 
objętych kontrolą dostępu, zjazd dźwi-
gów na parter. W tym całym zamiesza-
niu najważniejsze jest wyrobienie nawy-
ku, aby użytkownicy po usłyszeniu alarmu 
bez zbędnej zwłoki skierowali się do klatek 
schodowych. Wysterowanie wszystkich 
przewidzianych scenariuszem urządzeń 

może być kłopotliwe – niektóre z nich np. 
trzeba ręcznie przywracać do stanu nor-
malnego.
W przypadku realnego zagrożenia, gdy zo-
staną uruchomione systemy wentylacji po-
żarowej (oddymiającej i/lub zabezpieczają-
cej przed zadymieniem), robi się już głośniej 
i poważniej, a siła nawiewu powietrza do 
przedsionków i klatek schodowych (zasto-
sowany system nadciśnieniowego zabez-
pieczenia przed zadymieniem) powoduje, 
że do otwarcia drzwi do klatki i przedsionka 
trzeba użyć większej siły. W skrajnych przy-
padkach osoba nieświadoma obecności 
takich systemów w budynku może uznać 
drzwi ewakuacyjne za zamknięte. 
Huk zamykających się przeciwpożarowych 
klap odcinających (w przypadku zastoso-
wania w budynku klap ze sprężyną powrot-
ną) również jest tym, czego nie spodzie-
wają się ewakuujący z budynku. Również 
nietrudno sobie wyobrazić dezorientację 
osoby, która w momencie wystąpienia po-
żaru znajdzie się w garażu podziemnym, 

Należy wszystkich 
uświadamiać, że alarm 
pożarowy zawsze 
oznacza konieczność 
niezwłocznej ewaku-
acji. Ludziom często się 
wydaje, że na opusz-
czenie budynku mają 
więcej czasu.

i – a jakże – będzie próbowała wyjechać 
swoim autem, podczas gdy przed maską 
zamknie się brama przeciwpożarowa od-
dzielająca strefy pożarowe.

Szkolenia ppoż.
Przedstawione sytuacje, stanowiące je-
dynie przykłady tego, co może się wyda-
rzyć w budynku po wykryciu w nim poża-
ru i tego, jak na to mogą reagować osoby 
znajdujące się w tym czasie w budynku, 
powinny być omawiane podczas szkoleń 
ppoż., w trakcie obowiązkowego zapozna-
wania użytkowników z instrukcją bezpie-
czeństwa pożarowego budynku. Należy 
wpajać ludziom, że alarm pożarowy za-
wsze oznacza ewakuację. Ludzie często 
myślą, że mają więcej czasu na ewakuację, 
niż jest w rzeczywistości.
Inżynierowie bezpieczeństwa, projektanci 
systemów ppoż., rzeczoznawcy ds. zabez-
pieczeń ppoż. w trosce o bezpieczeństwo 
użytkowników budynków rozważają różne 
warianty alarmowania i ewakuacji, porównu-
ją potencjalne scenariusze pożarowe, liczą 
i szacują wymagany czas bezpiecznej ewa-
kuacji, porównują go z dostępnym czasem 
bezpiecznej ewakuacji, wykonują symulacje 
i multisymulacje, a nawet uznają budynki za 
zagrażające życiu ludzi… Dokładają wszel-
kich starań, aby zapewnić ludziom warunki 
bezpiecznej ewakuacji, wyposażają obiekty 
w coraz nowsze i inteligentniejsze systemy 
ochrony ppoż. Ale to nie pomoże, jeśli czło-
wiek nie przećwiczy swojej roli, jaką ma ode-
grać w tym scenariuszu. | | |

Iza Trzeciak 
Absolwentka Wydziału Inżynierii 
Bezpieczeństwa Pożarowego 
w Szkole Głównej Służby Pożarni-
czej. Założycielka bloga o ochronie 
przeciwpożarowej blog-ppoz.pl,  
na którym publikuje ciekawostki 
i problemy, z którymi spotyka się 
w codziennej pracy inżyniera bez-
pieczeństwa pożarowego.
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Normalizacja/Certyfikacja

Jerzy W. Sobstel 
Stowarzyszenie NOWACERT 
PKN/KT 323 Usługi w ochronie osób i mienia

Komisja Europejska prowadzi ewaluację dyrektywy 
2008/114/WE [1] dotyczącej ochrony europejskiej 
infrastruktury krytycznej, biorąc pod uwagę jej skuteczność, 
efektywność, odpowiedniość, spójność oraz wartość 
dodaną, jaką wniosła ona do Unii Europejskiej.

D
o udziału w tej ewaluacji zostały za-
proszone rządy państw UE, organi-
zacje krajowe i europejskie, a także  

obywatele UE, którzy mogą zgłaszać swo-
je uwagi do dyrektywy oraz propozycje jej 
zmiany [2]. Celem tych działań jest przygoto-
wanie nowelizacji dyrektywy, co będzie mia-
ło również znaczenie dla rynku krajowego, 
w szczególności rynku ochrony i zabezpie-
czeń technicznych. Warto więc przyjrzeć się 
bliżej europejskiej infrastrukturze krytycznej 
oraz jej ochronie.  

Dyrektywa 2008/114/WE
Europejska infrastruktura krytyczna (EIK) 
została formalnie zdefiniowana w Dyrek-
tywie 2008/114/WE z dnia 8 grudnia 2008 r. 
w sprawie rozpoznawania i wyznaczania eu-
ropejskiej infrastruktury krytycznej oraz oceny 
potrzeb w zakresie poprawy jej ochrony. Jest 
ona głównym filarem europejskiego progra-
mu ochrony infrastruktury krytycznej EPCIP 

(European Programme for Critical Infrastruc-
ture Protection). Zgodnie z tą dyrektywą „eu-
ropejska infrastruktura krytyczna” oznacza 
infrastrukturę krytyczną zlokalizowaną na 
terytorium państw członkowskich, której 
zakłócenie lub zniszczenie miałoby istotny 
wpływ na co najmniej dwa państwa człon-
kowskie.
W dyrektywie określono sposób rozpozna-
wania i wyznaczania EIK, obowiązki państwa 
członkowskiego i właścicieli tej infrastruktu-
ry oraz zasady współpracy między państwa-
mi, w których taka infrastruktura się znajduje.
Europejska infrastruktura krytyczna, zgodnie 
z przepisami dyrektywy, została wskazana 
w dwóch sektorach:
•  energii, podzielonym na podsektory:
– energii elektrycznej,
– ropy naftowej,
– gazu,
•  transportu, podzielonym na podsektory:
– transportu drogowego,
– transportu kolejowego,
– transportu lotniczego,
– transportu wodnego śródlądowego,
– żeglugi oceanicznej,
–  żeglugi morskiej bliskiego zasięgu i portów.
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Kolejnym sektorem, którego ewentualne do-
łączenie przewidywano po przeglądzie skut-
ków wdrożenia dyrektywy, był sektor tech-
nologii informacyjno-komunikacyjnych (ICT).
Zgodnie z zapisami dyrektywy poszczegól-
ne sektory mają własne doświadczenia, wie-
dzę fachową i wymagania w odniesieniu do 
ochrony infrastruktury krytycznej, dlatego 
należy opracować i zrealizować wspólnotowe 
podejście do ochrony infrastruktury krytycz-
nej, z uwzględnieniem specyfiki poszczegól-
nych sektorów i dotychczasowych środków 
sektorowych [1].
Ustalono też, że europejski program ochro-
ny EIK powinien opierać się na stosowaniu 
podejścia obejmującego wszystkie rodzaje 
ryzyka, traktując jednak przeciwdziałanie za-
grożeniom terrorystycznym jako priorytet.
W dyrektywie wyznaczono dzień 12 stycz-
nia 2011 r. jako termin, do którego państwa 
członkowskie miały przyjąć niezbędne prze-
pisy wdrażające tę dyrektywę do ustawo-
dawstwa krajowego. W Polsce transpozycja 
Dyrektywy 2008/114/WE nastąpiła poprzez 
ustawę z 29 października 2010 r. o zmianie 
ustawy o zarządzaniu kryzysowym (Dz.U. 
z 2010 r. nr 240, poz. 1600).

Przegląd dyrektywy i nowe 
podejście do EPCIP
Zgodnie z zapisami dyrektywy 2008/114/WE 
jej przegląd został przeprowadzony w 2012 r. 
Raport z tego przeglądu przedstawiono 
w czerwcu 2012 r. [2]. Opiera się on na wnio-
skach z wielu spotkań i konferencji prowa-
dzonych z inicjatywy KE, dotyczących nie 
tylko samej dyrektywy, ale szerzej – obejmu-
jących problematykę europejskiego progra-
mu ochrony infrastruktury krytycznej EPCIP. 
Jak wynika z raportu, wszystkie kraje człon-
kowskie UE formalnie wprowadziły do swo-
jego porządku prawnego wymagania doty-
czące identyfikacji i wskazania europejskiej 
infrastruktury krytycznej.
Wprawdzie dyrektywa nie wpłynęła bez-
pośrednio na zwiększenie bezpieczeństwa 
w dwóch wskazanych sektorach: energetyki 
i transportu, ale generalnie podniosła świa-
domość konieczności ochrony EIK oraz wy-
równanie poziomów dojrzałości programów 
ochrony wdrażanych w poszczególnych kra-
jach. Miały na to wpływ liczne konferencje 
krajowe i międzynarodowe, niezliczone publi-
kacje, a także projekty finansowane bezpo-
średnio przez UE.
Okazało się, że sektorowe podejście do wy-
znaczania europejskiej infrastruktury kry-

Liczba wyznaczonych EIK 
nie jest imponująca. 
Jest ich obecnie 89, 
głównie w sektorze 

energetycznym
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tycznej jest istotnym ograniczeniem, ponie-
waż czasami równie ważne są powiązania 
pomiędzy sektorami, np. transportowym 
i ICT, infrastruktury transportu gazu i ropy 
naftowej, przesyłu energii elektrycznej, a na-
wet transportu kolejowego, które obejmu-
ją wiele krajów. Przewidziana w dyrektywie 
współpraca bilateralna pomiędzy krajami 
członkowskimi UE nie jest wystarczająca dla 
skutecznej ochrony takiej infrastruktury.  
Wyniki przeglądu Dyrektywy 2008/114/WE, 
a także wnioski z wielu konferencji posłuży-
ły do opracowania tzw. nowego podejścia do 
europejskiego programu ochrony infrastruk-
tury krytycznej [3].
Wprawdzie bezpośrednie efekty wprowa-
dzenia dyrektywy nie były imponujące (uda-
ło się wyznaczyć zaledwie 20 europejskich 
infrastruktur krytycznych), to ze względu na 
wysoki koszt ewentualnej zmiany dyrektywy 
i jej transpozycji do prawa lokalnego w pań-
stwach UE zdecydowano się pozostawić ją 
bez zmian. Jednocześnie jednak postano-
wiono nadać programowi bardziej praktycz-
ny charakter, zwrócić większą uwagę na 
współzależności pomiędzy infrastrukturą 
krytyczną, przemysłem i państwami wraz 
z ich instytucjami, a także na powiązania 
między sektorami.
Do dalszych prac pilotujących nowe podej-
ście do ochrony EIK wyznaczono cztery in-
frastruktury, które ze swej natury mają wy-
miar europejski, obejmując zasięgiem wiele 
krajów EU i EFTA.
Są to:
•  Eurocontrol (Europejska Organizacja ds. 

Bezpieczeństwa Żeglugi Powietrznej) – re-
gionalna, wyspecjalizowana organizacja 
międzyrządowa, której celem jest koordy-
nacja współpracy państw członkowskich, 

a także organizacji międzynarodowych 
(w tym Unii Europejskiej) w celu zapewnie-
nia bezpieczeństwa powietrznej żeglu-
gi cywilnej i wojskowej. Jest menedżerem 
sieci i zarządza całą siecią ruchu powietrz-
nego.

•  Galileo – europejski program globalnego 
systemu nawigacji satelitarnej, należący 
częściowo do UE, który (po jego pełnym 
uruchomieniu) będzie dostarczał usługi 
o dużym znaczeniu dla obywateli i ich bez-
pieczeństwa oraz dla gospodarki UE,

•  sieć przesyłowa energii elektrycznej,
•  sieć przesyłu gazu. 
W ramach pilotażu przewidziano współpra-
cę struktur UE (dyrektoriatów) z zarządca-
mi wymienionych wyżej infrastruktur kry-
tycznych. W pierwszej kolejności miała ona 
dotyczyć wypracowania narzędzi do oceny 
ryzyka oraz zarządzania ryzykiem w tych 
infrastrukturach. Następnie miała służyć 
zwiększeniu gotowości, powiadamiania i ko-
munikacji, reagowania i odbudowy we wska-
zanych europejskich infrastrukturach kry-
tycznych.
 
Finansowanie prac dotyczących 
europejskiej infrastruktury 
krytycznej
Za bezpieczeństwo infrastruktury krytycznej 
odpowiadają jej właściciele lub operatorzy. 
Dotyczy to także europejskiej infrastruktury 
krytycznej. UE spełnia przy zabezpieczaniu 
tej infrastruktury tylko funkcję pomocniczą, 
koncentrując swoje wsparcie na wypraco-
wywaniu strategii i metodyk raczej niż na 
bezpośrednim dotowaniu inwestycji. Jed-
nakże dla finansowania prac dotyczących 
europejskiego programu ochrony infrastruk-
tury krytycznej w latach 2007–2013 decyzją 

Rady został ustanowiony program Zapobie-
ganie, gotowość i zarządzanie skutkami terro-
ryzmu i innymi rodzajami ryzyka dla bezpie-
czeństwa (CIPS) [2] z budżetem w wysokości 
140 mln euro. W tym okresie każdego roku 
ogłaszano konkursy na projekty krajowe lub 
międzynarodowe, zwykle z maksymalnie 
dwuletnim okresem wykonania. Ich ogól-
nym celem było udzielenie państwom człon-
kowskim wsparcia w zapobieganiu atakom 
terrorystycznym oraz innym zdarzeniom 
związanym z bezpieczeństwem, w przygo-
towywaniu się na takie ataki i zdarzenia oraz 
w ochronie ludności i infrastruktury krytycz-
nej przed takimi atakami i zdarzeniami. W su-
mie zostało sfinansowanych 100 takich pro-
jektów. Pięć z nich wykonano w Polsce.
Drugą ścieżką finansowania są programy 
badań, technologicznego rozwoju oraz inno-
wacji FP 7 na lata 2007–2013 i Horyzont 2020 
w okresie 2014–2020. W ramach FP wykona-
no ogółem 60 projektów dotyczących ochro-
ny infrastruktury krytycznej. Jako obywate-
le Unii Europejskiej wydaliśmy na te projekty 
280 mln euro.
Budżet programu Horyzont 2020 na lata 
2014–2020 wynosi 80 mld euro, a więc pra-
wie tyle samo, ile Polska ma uzyskać z bu-
dżetu Unii Europejskiej w perspektywie fi-
nansowej 2014–2020 (82,5 mld euro). Jaką 
część tych pieniędzy zdołają uzyskać polskie 
przedsiębiorstwa, instytuty i uczelnie?
Ciągle są jeszcze otwarte lub planowa-
ne do otwarcia konkursy, na które można 
składać swoje projekty. Dla przykładu na 
konkurs SU-INFRA01-2018-2019-2020: Pre-
vention, detection, response and mitiga-
tion of combined physical and cyber threats 
to critical infrastructure in Europe będzie 
można składać projekty do 23 sierpnia 
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2018 r. oraz do 22 sierpnia 2019 r. A na kon-
kurs SU-INFRA02-2019 Security for smart 
and safe cities, including for public spaces 
do 22 sierpnia 2019 r.

Normalizacja i certyfikacja 
urządzeń i systemów do ochrony 
infrastruktury krytycznej
Obiekty infrastruktury krytycznej, zarówno 
krajowej, jak i europejskiej, są zabezpiecza-
ne z wykorzystaniem wszystkich systemów 
stosowanych do zapewnienia bezpieczeń-
stwa „normalnych” konstrukcji i obiektów 
budowlanych, a więc systemów kontroli do-
stępu, sygnalizacji włamania i napadu, dozo-
ru wizyjnego, sygnalizacji pożarowej itd. Dla 
tej grupy systemów istnieją normy europej-
skie opracowane przez CEN lub CENELEC, 
a także normy międzynarodowe, które po-
wstały w ISO lub IEC.
Urządzenia i systemy zaliczone do wyrobów 
budowlanych mogą być wprowadzane na ry-
nek i stosowane wyłącznie po ich certyfikacji 
zgodnie z europejskim systemem notyfika-
cji i akredytacji. Tak wydawane certyfikaty 
są respektowane we wszystkich krajach UE. 
Dla pozostałych systemów alarmowych nie 
zdołano dotychczas ustanowić podobne-
go, paneuropejskiego systemu certyfikacji 
obowiązkowej ani dobrowolnej, chociaż jego 
powstanie było przewidywane w oficjalnych 
dokumentach UE [5].
Zgodnie z dokumentem KE „Plan działania 
na rzecz innowacyjnego i konkurencyjnego 
sektora bezpieczeństwa” [8] miały powstać 
„ogólnounijne systemy certyfikacji, po-
cząwszy od urządzeń kontrolnych (do wy-
krywania) na lotniskach oraz systemów 
alarmowych”.
Prace nad  tymi rozwiązaniami zostały 
wstrzymane, zapewne ze względu na różne 
nastroje antyunijne.
Oprócz systemów „standardowych” 
w obiektach infrastruktury krytycznej jest 
używnych wiele „nowych” rozwiązań opra-
cowanych specjalnie dla tej infrastruktury 
lub szczególnie często do jej ochrony sto-
sowanych. Przykładem mogą być systemy 
radarowo-kamerowe stosowane do ochro-
ny perymetrycznej lotnisk i portów mor-
skich. Dla tego typu systemów zwykle nie 
ma norm przedmiotowych na urządzenia, 
zaleceń ich użytkowania ani programów 
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Na konkurs SU-IN-
FRA01-2018-2019-2020: 
„Prevention, detection, 
response and mitigation of 
combined physical and 
cyber threats to critical 
infrastructure in Europe” 
projekty można składać 
do 23 sierpnia 2018 r.  
oraz do 22 sierpnia 2019 r. 
Na konkurs SU-IN-
FRA02-2019 „Security for 
smart and safe cities, inclu-
ding for public spaces”  
– do 22 sierpnia 2019 r.
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względu na przeciąganie się prac normali-
zacyjnych projektu tego nie udało się wyko-
nać. Pierwszą organizacją, która prowadzi 
już certyfikację firm usługowych, jest VdS. 
Dostępne są odpowiednie wytyczne doty-
czące tego procesu certyfikacji [10]. Eks-
perci VdS aktywnie uczestniczyli w pracach 
komitetu CEN/CLC TC4, który opracował 
normę EN 16763, i z wyprzedzeniem przygo-
towali niektóre firmy usługowe do certyfi-
kacji. Zgodnie z informacją na stronie inter-
netowej VdS takie certyfikaty zostały już 
wydane. Tymczasem w PKN mamy ciągle 
tylko angielskojęzyczną wersję tej normy, 
co nie sprzyja jej popularyzacji. Stowarzy-
szenie NOWACERT (www.nowacert.org) od 
dłuższego czasu prowadzi zbiórkę funduszy 
na tłumaczenie i publikację tej normy w ję-
zyku polskim. Nie są nią jednak zaintereso-
wane firmy instalacyjne ani zarządzający 
obiektami. Nie widać także żadnych działań 
ze strony odpowiedzialnych za infrastruk-
turę krytyczną na poziomie krajowym ani 
wśród administratorów takiej infrastruktury. 

Normalizacja usług ochrony 
infrastruktury krytycznej
EURALARM jako europejskie stowarzy-
szenie krajowych organizacji producen-
tów urządzeń i zabezpieczeń technicz-
nych oraz usługodawców było inicjatorem 
powstania wspomnianej normy EN 16763. 
Analogicznie CoESS, jako europejskie sto-
warzyszenie krajowych organizacji zrze-
szających firmy ochrony fizycznej, było 
inicjatorem powstania trzech norm euro-
pejskich, a następnie promotorem powo-
łania komitetu technicznego CEN/TC 439 
Private security services.
Warto wspomnieć, że w żadnej z wymie-
nionych organizacji nie ma polskich izb 
ani stowarzyszeń rynku zabezpieczeń 
i ochrony fizycznej, chociaż wśród człon-
ków EURALARM i CoESS są już przedsta-
wiciele niemal wszystkich państw spośród 
nowych członków UE. Niektórzy z nich są 
nawet w gremiach kierowniczych tych or-
ganizacji.
W komitecie CEN/TC 439 działa grupa ro-
bocza WG1 zajmująca się opracowywaniem 
norm dotyczących infrastruktury krytycznej. 
Punktem wyjścia do jej prac są dwie normy 
europejskie: PN-EN 16082:2011 – wersja an-
gielska Usługi ochrony w portach lotniczych 
i w lotnictwie cywilnym oraz EN 16747:2015 
Maritime and port security services (niewpro-
wadzona do zbioru PN).

Planowane jest opracowanie serii norm do-
tyczących poszczególnych sektorów, któ-
re umożliwią certyfikację firm usługowych. 
Są prowadzone prace nad pierwszą wprowa-
dzającą normą z tej serii: Provision of private 
security services for the protection of Critical 
Infrastructure – Part 1: Basic requirements.
W PKN z komitetem CEN/TC439 współpra-
cuje komitet techniczny PKN/KT 323 „Usługi 
w ochronie osób i mienia”. Jako jego prze-
wodniczący zapraszam wszystkich zaintere-
sowanych do współpracy.

Ewaluacja Dyrektywy 2008/114/WE
Komisja Europejska prowadzi przegląd i oce-
nę Dyrektywy 2008/114/WE dotyczącej eu-
ropejskiej infrastruktury krytycznej. Jak to 
już wykazano w czasie przeglądu przepro-
wadzonego w 2012 r., nie spowodowała ona 
bezpośrednich, spektakularnych zmian 
w poziomie bezpieczeństwa europejskiej in-
frastruktury krytycznej, jednak przyczyniła 
się do podniesienia poziomu świadomości 
rządów, zarządców infrastruktury krytycz-
nej i obywateli oraz umożliwiła uruchomienie 
szeregu programów badawczych i rozwo-
jowych. Liczba wyznaczonych europejskich 
infrastruktur krytycznych ciągle nie jest 
imponująca. Jest ich obecnie 89, głównie 
w sektorze energetycznym.
Ataki terrorystyczne organizowane przez 
islamski Dżihad i ISIS w ostatnich latach nie 
były kierowane, jak się spodziewano, opra-
cowując dyrektywę, przeciwko infrastruktu-
rze krytycznej, ale głównie wprost przeciwko 
obywatelom w miejscach publicznych. Nie 
oznacza to zmniejszenia zagrożenia dla kra-

jowej i europejskiej infrastruktury krytycznej, 
gdyż ich narzędziem stały się środki trans-
portu, w szczególności bezzałogowe statki 
powietrzne. Nowym zagrożeniem są ataki 
hybrydowe i akty sabotażu.
Celowe byłoby również podsumowanie prac 
badawczych i normalizacyjnych oraz trwają-
cej od wielu lat dyskusji na temat harmoniza-
cji procedur i procesów certyfikacji urządzeń, 
systemów i usług. Nie bez znaczenia są tu 
także przygotowania do nowej perspektywy 
budżetowej UE, która określi, na co oraz ile, 
jako obywatele UE, wydamy.
Konsultacje powszechne kończą się w kwiet-
niu br. Jesienią odbędą się konsultacje na po-
ziomie rządowym. | | |

7� a&s POLSKA
maj/czerwiec 2018

www.aspolska.pl

Normalizacja/Certyfikacja



Jerzy W. Sobstel  
Prezes Stowarzyszenia Ekspertów Normalizacji, Walidacji i Certyfikacji NOWACERT. 
Od 2004  r. działa w Europejskich Komitetach Normalizacyjnych CEN/TC72, CEN/TC439, 
CEN/CLC/TC4, CLC/TC79. Przewodniczący Komitetu PKN/KT323 Usługi w ochronie osób 
i mienia. Właściciel firmy doradczej SOSTEL Jerzy Sobstel.

B
IO

Literatura

[1] Dyrektywa Rady 2008/114/WE z 8 grudnia 2008 r. w spra-
wie rozpoznawania i wyznaczania europejskiej infrastruk-
tury krytycznej oraz oceny potrzeb w zakresie poprawy jej 
ochrony.

[2] SWD(2012) 190 final: On the review of the european program-
me for critical infrastructure protection (EPCIP).

[3] SWD(2013) 318 final: CSWD on a new approach to the Euro-
pean Programme for Critical Infrastructure Protection Making 
European Critical Infrastructures more secure.

[4] (2007/124/WE, Euratom) „Zapobieganie, gotowość i zarzą-
dzanie skutkami terroryzmu i innymi rodzajami ryzyka dla 
bezpieczeństwa”.

[5] Lewis A.M.: Technology Certification for Critical Infrastruc-
ture Protection. Joint Research Centre 2014.

[6] Poustorii A., Kourti N.: Standards for critical infrastructure 
protection (CIP) – the contributionof ERNCIP 19th EURAS Annu-
al Standardisation Conference 2014.

[7] Security Regulation, Conformity Assessment & Certification. 
ECORYS Nederland BV. Brussels, October 2011.

[8] Polityka w zakresie sektora bezpieczeństwa. Plan działa-
nia na rzecz innowacyjnego i konkurencyjnego sektora bez-
pieczeństwa (SWD(2012) 233 final) Komisja Europejska 2012.

[9] Illicit Trafficking Radiation Assessment Program (ITRAP+10) 
Test campaign summary report European Commission. Joint 
Research Centre 2016.

[10] VdS 3829 – Wytyczne dotyczące certyfikacji dostawców 
usług dla systemów przeciwpożarowych i systemów bezpie-
czeństwa zgodnie z DIN EN 16763.

względu na przeciąganie się prac normali-
zacyjnych projektu tego nie udało się wyko-
nać. Pierwszą organizacją, która prowadzi 
już certyfikację firm usługowych, jest VdS. 
Dostępne są odpowiednie wytyczne doty-
czące tego procesu certyfikacji [10]. Eks-
perci VdS aktywnie uczestniczyli w pracach 
komitetu CEN/CLC TC4, który opracował 
normę EN 16763, i z wyprzedzeniem przygo-
towali niektóre firmy usługowe do certyfi-
kacji. Zgodnie z informacją na stronie inter-
netowej VdS takie certyfikaty zostały już 
wydane. Tymczasem w PKN mamy ciągle 
tylko angielskojęzyczną wersję tej normy, 
co nie sprzyja jej popularyzacji. Stowarzy-
szenie NOWACERT (www.nowacert.org) od 
dłuższego czasu prowadzi zbiórkę funduszy 
na tłumaczenie i publikację tej normy w ję-
zyku polskim. Nie są nią jednak zaintereso-
wane firmy instalacyjne ani zarządzający 
obiektami. Nie widać także żadnych działań 
ze strony odpowiedzialnych za infrastruk-
turę krytyczną na poziomie krajowym ani 
wśród administratorów takiej infrastruktury. 

Normalizacja usług ochrony 
infrastruktury krytycznej
EURALARM jako europejskie stowarzy-
szenie krajowych organizacji producen-
tów urządzeń i zabezpieczeń technicz-
nych oraz usługodawców było inicjatorem 
powstania wspomnianej normy EN 16763. 
Analogicznie CoESS, jako europejskie sto-
warzyszenie krajowych organizacji zrze-
szających firmy ochrony fizycznej, było 
inicjatorem powstania trzech norm euro-
pejskich, a następnie promotorem powo-
łania komitetu technicznego CEN/TC 439 
Private security services.
Warto wspomnieć, że w żadnej z wymie-
nionych organizacji nie ma polskich izb 
ani stowarzyszeń rynku zabezpieczeń 
i ochrony fizycznej, chociaż wśród człon-
ków EURALARM i CoESS są już przedsta-
wiciele niemal wszystkich państw spośród 
nowych członków UE. Niektórzy z nich są 
nawet w gremiach kierowniczych tych or-
ganizacji.
W komitecie CEN/TC 439 działa grupa ro-
bocza WG1 zajmująca się opracowywaniem 
norm dotyczących infrastruktury krytycznej. 
Punktem wyjścia do jej prac są dwie normy 
europejskie: PN-EN 16082:2011 – wersja an-
gielska Usługi ochrony w portach lotniczych 
i w lotnictwie cywilnym oraz EN 16747:2015 
Maritime and port security services (niewpro-
wadzona do zbioru PN).

Planowane jest opracowanie serii norm do-
tyczących poszczególnych sektorów, któ-
re umożliwią certyfikację firm usługowych. 
Są prowadzone prace nad pierwszą wprowa-
dzającą normą z tej serii: Provision of private 
security services for the protection of Critical 
Infrastructure – Part 1: Basic requirements.
W PKN z komitetem CEN/TC439 współpra-
cuje komitet techniczny PKN/KT 323 „Usługi 
w ochronie osób i mienia”. Jako jego prze-
wodniczący zapraszam wszystkich zaintere-
sowanych do współpracy.

Ewaluacja Dyrektywy 2008/114/WE
Komisja Europejska prowadzi przegląd i oce-
nę Dyrektywy 2008/114/WE dotyczącej eu-
ropejskiej infrastruktury krytycznej. Jak to 
już wykazano w czasie przeglądu przepro-
wadzonego w 2012 r., nie spowodowała ona 
bezpośrednich, spektakularnych zmian 
w poziomie bezpieczeństwa europejskiej in-
frastruktury krytycznej, jednak przyczyniła 
się do podniesienia poziomu świadomości 
rządów, zarządców infrastruktury krytycz-
nej i obywateli oraz umożliwiła uruchomienie 
szeregu programów badawczych i rozwo-
jowych. Liczba wyznaczonych europejskich 
infrastruktur krytycznych ciągle nie jest 
imponująca. Jest ich obecnie 89, głównie 
w sektorze energetycznym.
Ataki terrorystyczne organizowane przez 
islamski Dżihad i ISIS w ostatnich latach nie 
były kierowane, jak się spodziewano, opra-
cowując dyrektywę, przeciwko infrastruktu-
rze krytycznej, ale głównie wprost przeciwko 
obywatelom w miejscach publicznych. Nie 
oznacza to zmniejszenia zagrożenia dla kra-

jowej i europejskiej infrastruktury krytycznej, 
gdyż ich narzędziem stały się środki trans-
portu, w szczególności bezzałogowe statki 
powietrzne. Nowym zagrożeniem są ataki 
hybrydowe i akty sabotażu.
Celowe byłoby również podsumowanie prac 
badawczych i normalizacyjnych oraz trwają-
cej od wielu lat dyskusji na temat harmoniza-
cji procedur i procesów certyfikacji urządzeń, 
systemów i usług. Nie bez znaczenia są tu 
także przygotowania do nowej perspektywy 
budżetowej UE, która określi, na co oraz ile, 
jako obywatele UE, wydamy.
Konsultacje powszechne kończą się w kwiet-
niu br. Jesienią odbędą się konsultacje na po-
ziomie rządowym. | | |

7� a&s POLSKA
maj/czerwiec 2018

www.aspolska.pl

Normalizacja/Certyfikacja



Andrzej Ryczer

W nowych normach 
europejskich (EN) dotyczących 
budowy i wytycznych 
stosowania elektronicznych 
systemów kontroli dostępu 
(ESKD) funkcjonalności 
realizowane przez systemy 
i ich części składowe mają 
określone cztery stopnie 
zabezpieczenia (security 
grade).

W 
procesie planowania i projekto-
wania elektronicznych systemów  
kontroli dostępu powinno się 

uwzględniać poziom ryzyka (rys.) zależny 
od przewidywanego zastosowania syste-
mu oraz doświadczenia lub wiedzy poten-
cjalnych atakujących. 
W klasyfikacji stopni zabezpieczenia ESKD [1] 
zastosowano podobne podejście, jak w „kla-
sycznych” normach z zakresu systemów 
alarmowych sygnalizacji włamania i napadu, 
gdzie zalecany stopień zabezpieczenia sys-
temu uzależnia się również od doświadcze-
nia włamywaczy i możliwych do wykorzy-
stania przez nich narzędzi. Systemy kontroli 
dostępu 1. stopnia zabezpieczenia mogą być 
stosowane w aspekcie organizacyjnym do za-
bezpieczania zasobów o niskiej wartości (np. 
w hotelach), natomiast kontrola dostępu do 
bardzo dużych wartości albo w infrastruktu-
rze krytycznej (obiekty wojskowe, rządowe, 

Stopnie zabezpieczenia  
w elektronicznych systemach 

kontroli dostępu 
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rezerwowych źródeł zasilania w zależ-
ności od średniej spodziewanej liczby 
aktywacji (otwarć i zamknięć przejścia 
kontrolowanego) na godzinę, czasu akty-
wacji (otwarcia), poboru prądów i wyma-
ganego okresu podtrzymania.  
Niżej zwrócono uwagę na klasyfikację 
funkcjonalności systemu (uzależnie-
nie funkcjonalności od poziomu ryzyka) 
oraz na wybrane z normy [1] podstawo-
we funkcjonalności systemu decydujące 
o zapewnianym stopniu zabezpieczenia. 

Klasyfi kacja stopnia 
zabezpieczenia 
W normie dotyczącej elektronicznych 
systemów kontroli dostępu i ich czę-
ści składowych [1] nie określa się stop-
nia zabezpieczenia „całego – pełne-
go systemu”, lecz przypisuje stopnie 
zabezpieczenia poszczególnym funk-

laboratoria specjalne, produkcja krytyczna) 
powinna być realizowana przez systemy 
4. stopnia. 
Wymagania normy [1] wyszczególniono 
w ośmiu tablicach, z których najobszerniej-
sza liczy 47 pozycji. Wymagania dotyczą na-
stępujących funkcjonalności: 
–  działanie interfejsów przejścia kontrolowa-

nego, w tym sygnalizacja i powiadamianie 
o zdarzeniach w systemie,

–  rozpoznanie prowadzące do przyznania 
dostępu, 

–  sygnalizacja przymusu, 
–  obejście – pominięcie (np. w przypadku 

pożaru), 
–  samoochrona,
–  zasilanie. 
W normie oprócz powyższych wymagań 
przedstawiono szczegółowe procedury te-
stów, potwierdzających funkcjonalności 
systemu, w odniesieniu do stopni zabez-

pieczenia. W normie podano 119 terminów 
i definicji, z których znaczna część nie była 
dotychczas powszechnie stosowana, co 
sprawiało pewne trudności w ich tłumacze-
niu na język polski.
Wytyczne stosowania elektronicznych 
systemów kontroli dostępu przedstawio-
no w normie [2]. Zwrócono w niej uwagę 
na tok postępowania w trakcie „cyklu ży-
cia” systemu – realizacji „usługi”, wyróż-
niając etapy: planowania, projektowania, 
instalowania, uruchamiania, sprawdze-
nia, przekazania i konserwacji. Ważną 
częścią normy [2] są dodatki (normatyw-
ny i informacyjny), w których wymieniono 
dopuszczalne wyjątki – odstępstwa od 
wymagań normy [1] pod warunkiem ich 
uzgodnienia między wykonawcą a użyt-
kownikiem końcowym. W dodatku in-
formacyjnym do [2] podano zależności 
pozwalające na obliczenie pojemności 

Proces oceny ryzyka zalecany w IEC 60839-11-1:2014Stopnie zabezpieczenia 
w elektronicznych systemach 

kontroli dostępu 
ZASÓB Co należy

chronić?

Przeciwko 
czemu

RYZYKO

CO 
NALEŻY 
ZROBIĆ?

ZAGROŻNIE

Prawdopodo-
bieństwo 

wykorzystania 
podatności

• Wymagania
• Skuteczności
• Opłacalność

• Osoby
• Poufność
• Integralność
• Dostępność
• Wartość

• Kto?
• Co?
• Kiedy?

Porównać:
• Zabezpieczenia
• Zagrożenia
• Szkody

•  Uczynić podatności 
eksploatacyjne nie 
prawdopodobnie

• Wykryć je
• Ograniczyć skutek
• Odpowiedzieć

O
K

R
E

ŚL
E

N
IE

 S
T

O
P

N
IA

 Z
A

B
ZP

IE
C

ZN
IA

D
LA

 K
A

ŻD
G

O
 P

U
N

K
T

U
 D

O
ST

Ę
P

U

7�a&s POLSKA
maj/czerwiec 2018

www.aspolska.pl



dr inż. Andrzej Ryczer  
Ukończył Wydział Łączności Politechniki Warszawskiej, pracował w Instytucie Teleko-
munikacji Politechniki Warszawskiej, następnie na Wydziale Transportu, gdzie obecnie 
zajmuje się inteligentnymi systemami transportowymi ITS. W Polskim Komitecie Norma-
lizacyjnym jest przewodniczącym Komitetu Technicznego KT52 ds. Systemów alarmo-
wych sygnalizacji włamania i napadu i wiceprzewodniczącym wych sygnalizacji włamania i napadu i wiceprzewodniczącym wych sygnalizacji włamania i napadu KT306 ds. Bezpieczeństwa 
Powszechnego i Ochrony Ludności oraz członkiem KT323 ds. Usług w Ochronie Osób i Mienia.

B
IO

Literatura

[1] pr PN-EN 60839-11-1:2013 Systemy alarmowe i elektroniczne 
systemy zabezpieczeń – Część 11-1: Elektroniczne systemy kon-
troli dostępu – Wymagania dotyczące systemów i części składo-
wych (IEC 60839-11-1:2013).

[2] IEC 60839-11- 2 Ed 1/CDV:2013 Alarm end electronic security 
systems – Part 11-2: Electronic access control systems – Applica-
tion guidelines. 

[3] Ryczer A.: Stopnie zabezpieczenia i ryzyko w normach Syste-
my alarmowe – Systemy dozorowe CCTV i Elektroniczne syste-
my kontroli dostępu, „Systemy Alarmowe” 1/2014.

[4] Ryczer A.: Nowe normy Elektroniczne systemy kontroli do-
stępu Wymagania systemowe i wytyczne stosowania, „Systemy 
Alarmowe”, 2/2016.

cjonalnościom (wymagania dotyczą 
140 funkcjonalności podanych w ośmiu 
tablicach).
Stopnie zabezpieczenia powinny być 
określane indywidualnie dla wejścia i wyj-
ścia każdego przejścia kontrolowanego. 
W tej samej instalacji mogą być stosowa-
ne w przejściach kontrolowanych interfej-
sy przejść różnego stopnia, pod warun-
kiem że funkcje realizowane przez system 
i identyfikatory na określonej „drodze do-
stępu” przez system i identyfikatory speł-
niają co najmniej wymagania dotyczące 
przejścia kontrolowanego o najwyższym 
na tej drodze stopniu zabezpieczenia. 
W procesie projektowania stopień zabez-
pieczenia powinien być określany oddziel-
nie dla każdego przejścia kontrolowanego, 
biorąc pod uwagę potrzeby sterowania do-
tyczące wejścia i wyjścia. W tej samej insta-
lacji zezwala się na systemy oddzielne o róż-
nych stopniach zabezpieczenia, gdy okazuje 
się, że instalowanie w jednym systemie po-
jedynczych przejść o różnych stopniach za-
bezpieczenia będzie niepraktyczne. 
Na rys. 1 przedstawiono zarys postępo-
wania zalecanego w początkowym etapie 
„planowania” prowadzącego do wyzna-
czenia stopni zabezpieczenia każdego 
przejścia kontrolowanego (jeszcze przed 
rozpoczęciem projektowania). Szacowa-
nie ryzyka (risk assessment) otwierające 
proces stosowania elektronicznego sys-
temu kontroli dostępu jest przeprowadza-
ne w pierwszym etapie realizacji usługi – 
„planowanie”. Etap planowania składa się 
z oceny zasobów, zagrożeń, ryzyka i tego, 
„co należy zrobić”. W procesie oceny zaso-
bów należy je zinwentaryzować i ocenić ich 
poufność, integralność oraz dostępność, 
wyróżniając zasoby ludzkie. Rozpatrując 
zagrożenia, należy odpowiedzieć na pyta-
nia: przeciwko komu/czemu? kto? co? kie-
dy? gdzie? dlaczego? jak?
Szczególnie istotne są wymagania doty-
czące samoochrony systemu, które liczą 
w normie [1] 28 pozycji. Norma określa sa-
moochronę systemu jako „funkcjonalność 
związaną z zabezpieczeniem, wykrywa-
niem i/lub raportowaniem zamierzonego 
i/lub przypadkowego sabotowania i/lub 
zakłócania działania systemu”, natomiast 
zabezpieczenie przeciwsabotażowe jako 
„metodę wykorzystywaną do zabezpie-
czenia systemu albo jego części przed 
celowym zakłócaniem”. Niezależnie od 
stopnia zabezpieczenia urządzenia ESKD 

powinny mieć w każdym przypadku obu-
dowy o klasie ochrony (szczelności) IP4X 
i wytrzymałości na sabotaż (wandalood-
porność) IK04.
Norma [1] stawia szczegółowe i liczne wy-
magania dotyczące wskaźników sygnali-
zujących alarmy i stany przejścia kontro-
lowanego. Przykładowo system 4. stopnia 
jest określany przez liczne wymagania 
dotyczące sygnalizacji miejscowej w przej-
ściu (indication) i powiadamiania – prezen-
tacji informacji (annunciation) z użyciem 
konsoli obsługi (monitoring console), tj. wi-
zualizacja poleceń dla użytkownika, różne-
go rodzaju alarmy, sygnalizacja utraty łącz-
ności, awarie zasilania. 
Wskaźnik fałszywych akceptacji FAR 
w czytnikach z biometrią nie może prze-
kroczyć 1% (przejście 1. stopnia), 0,3% 
(przejścia 2. i 3. stopnia) i 0,1% (przejście 
4. stopnia). W systemie 4. stopnia powin-
na być realizowana sygnalizacja przymu-
su, a monitorowanie łączności powinno 
następować co 2 minuty. Czasy podtrzy-
mania zasilania powinny wynosić 2 godz. 
w systemach 3. stopnia oraz 4 godz. 
w systemach 4. stopnia.

Podsumowanie
Ogólna wstępna analiza postanowień Norm 
Europejskich dotyczących elektronicz-
nych systemów kontroli dostępu wskazu-
je, że ważnym etapem procesu budowy 
systemów zgodnych z normami jest ana-
liza – szacowanie ryzyka – która powinna 
być przeprowadzona w pierwszym etapie 
„planowanie systemu” oddzielnie dla każ-
dego przejścia kontrolowanego danej dro-
gi kontroli dostępu. Oszacowanie ryzyka 
pozwala następnie na wyznaczenie stopni 
zabezpieczenia poszczególnych przejść 
kontrolowanych i na jego podstawie na do-
bór urządzeń i ich ustawień spełniających 
szczegółowe wymagania normy [1].

Należy podkreślić, że zgodnie z nowymi nor-
mami w tym samym systemie kontroli do-
stępu można stosować przejścia kontrolo-
wane o różnych poziomach zabezpieczenia, 
jednak kolejno współpracujące ze sobą ele-
menty systemu powinny spełniać wymaga-
nia najwyższego stopnia (dotyczy to czytni-
ków, central, konsol obsługi). Oznacza to, że 
np. czytnik 4. stopnia powinien być dołączo-
ny do centrali 4. stopnia, a ta dalej do konsoli 
obsługi również 4. stopnia zabezpieczenia. 
Dopuszcza się jednak dołączenie czytnika 
dostępu 1. stopnia do centrali 4. stopnia, ale 
nie odwrotnie. Takie podejście może mieć 
wpływ na koszt całego systemu, pozwala-
jąc na stosowanie na wybranych „drogach 
dostępu” lub ich odcinkach przejść kontro-
lowanych różnego stopnia.
Gdy część składowa systemu kontroli do-
stępu (np. interfejs przejścia kontrolowa-
nego) jest częścią systemu alarmowego 
(włamania i napadu czy dozoru wizyjnego), 
także i ona powinna spełniać odpowiednie 
wymagania normy [1]. Funkcje dodatkowe 
(wynikające z integracji) względem funkcji 
obowiązkowych określonych w normie [1] 
mogą być realizowane przez elektroniczny 
system kontroli dostępu, pod warunkiem 
że nie przeszkadzają spełnieniu wymagań 
normy. 
Omówione normy dotyczą również syste-
mów kontroli dostępu dzielących z innymi 
aplikacjami środki rozpoznania, wykrywania, 
wyzwalania, połączeń wzajemnych, stero-
wania, łączności, sygnalizacyjne ostrzegania 
i zasilania, w tych przypadkach inne aplikacje 
nie powinny mieć negatywnego wpływu na 
działanie systemu kontroli dostępu. | | |
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wania, łączności, sygnalizacyjne ostrzegania 
i zasilania, w tych przypadkach inne aplikacje 
nie powinny mieć negatywnego wpływu na 
działanie systemu kontroli dostępu. | | |
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NAJWAŻNIEJSZE 
INFORMACJE

Bezpieczeństwo biznesu

R
ozporządzenie określa w sposób jednolity spójne za-
sady ochrony danych osobowych w całej Unii Europej-
skiej. To ujednolicenie przede wszystkim można okre-

ślić rewolucyjnym, ponieważ z mocy przepisów GDPR/RODO 
wszystkie kraje członkowskie UE obowiązują od 25 maja br. ta-
kie same zasady, określające:
•  kiedy dane osobowe mogą być przetwarzane;
•  jakie prawa przysługują osobom, których dane są przetwarzane;
•  jakie obowiązki spoczywają na administratorze przetwarzają-

cym dane osobowe;
•  zasady organizacji zabezpieczenia przetwarzanych danych 

osobowych przed dostępem osób nieuprawnionych. 
Na wprowadzenie w życie postanowień przywołanego wyżej 
aktu prawa UE państwa członkowskie tej organizacji miały dwa 
lata. O czym więc jednostki organizacyjne (np. podmioty prawa 
handlowego), przetwarzające dane osobowe powinny powia-
domić osoby, których dane przetwarzają? Poniżej przedstawio-
no enumeratywną specyfikację tych informacji, które muszą 
zostać przekazane ww. osobom.

1. Dane administratora danych osobowych 
–  pełna nazwa jednostki organizacyjnej, w wersji wpisanej do reje-

stru przedsiębiorców prowadzonego przez właściwy terytorialnie 
sąd rejonowy lub inny organ rejestracji działalności gospodarczej; 

–  dane adresowe  administratora (kod pocztowy, nazwa miej-
scowości, nazwa ulicy i numer nieruchomości, w której ma 
on siedzibę); 

–  nr KRS-u administratora i jego nr NIP-u; 
–  wysokość kapitału zakładowego (z informacją, czy wpłacono 

go w całości, czy w części). 
Te same dane należy przekazać osobom, których dane są 

przetwarzane przez administratora nie bezpośrednio, lecz 
przez podmiot zewnętrzny, np. na zasadach outsourcingu.

2. Dane kontaktowe administratora danych osobo-
wych: 
– numer(y) telefonu(ów); 
– adres e-mail; 
–  adres do korespondencji, jeżeli jest inny niż poda-

ny w pkt 1; 
–  adres www. elektronicznego formularza kontak-

towego, jeżeli administrator takowy posiada.

3. Dane kontaktowe inspektora ochrony danych 
osobowych: 

–  imię i nazwisko; 
–  jego służbowe adresy: e-mail, a także adres poczto-

wy do korespondencji (zapewne jeden z tych, o któ-
rych mowa w pkt 1 i 2).

Od 25 maja br. we wszystkich krajach 
członkowskich Unii Europejskiej obowiązuje 
Rozporządzenie Parlamentu Europejskiego 
i Rady (UE) z 27.04.2016 r. w sprawie ochrony 
osób fizycznych w związku z przetwarzaniem 
danych osobowych i swobodnego przepływu 
takich danych oraz uchylenia dyrektywy 
95/46/WE (Dz.Urz. UE L 119, s. 1). 

RODO

lata. O czym więc jednostki organizacyjne (np. podmioty prawa 
handlowego), przetwarzające dane osobowe powinny powia-
domić osoby, których dane przetwarzają? Poniżej przedstawio-
no enumeratywną specyfikację tych informacji, które muszą 
zostać przekazane ww. osobom.

1. Dane administratora danych osobowych 
–  pełna nazwa jednostki organizacyjnej, w wersji wpisanej do reje-

stru przedsiębiorców prowadzonego przez właściwy terytorialnie 
sąd rejonowy lub inny organ rejestracji działalności gospodarczej; 

–  dane adresowe  administratora (kod pocztowy, nazwa miej-
scowości, nazwa ulicy i numer nieruchomości, w której ma 
on siedzibę); 

–  nr KRS-u administratora i jego nr NIP-u; 
–  wysokość kapitału zakładowego (z informacją, czy wpłacono 

go w całości, czy w części). 
Te same dane należy przekazać osobom, których dane są 

przetwarzane przez administratora nie bezpośrednio, lecz 
przez podmiot zewnętrzny, np. na zasadach 

2. Dane kontaktowe administratora danych osobo-
wych: 

–  imię i nazwisko; 
–  jego służbowe adresy: e-mail, a także adres poczto-
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2. Dane kontaktowe administratora danych osobo-
wych: 
– numer(y) telefonu(ów); 
– adres e-mail; 
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–  jego służbowe adresy: e-mail, a także adres poczto-

wy do korespondencji (zapewne jeden z tych, o któ-
rych mowa w pkt 1 i 2).

Od 25 maja br. we wszystkich krajach 
członkowskich Unii Europejskiej obowiązuje 
Rozporządzenie Parlamentu Europejskiego 
i Rady (UE) z 27.04.2016 r. w sprawie ochrony 
osób fizycznych w związku z przetwarzaniem 
danych osobowych i swobodnego przepływu 
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lata. O czym więc jednostki organizacyjne (np. podmioty prawa 
handlowego), przetwarzające dane osobowe powinny powia-
domić osoby, których dane przetwarzają? Poniżej przedstawio-
no enumeratywną specyfikację tych informacji, które muszą 
zostać przekazane ww. osobom.

1. Dane administratora danych osobowych 
–  pełna nazwa jednostki organizacyjnej, w wersji wpisanej do reje-

stru przedsiębiorców prowadzonego przez właściwy terytorialnie 
sąd rejonowy lub inny organ rejestracji działalności gospodarczej; 

–  dane adresowe  administratora (kod pocztowy, nazwa miej-
scowości, nazwa ulicy i numer nieruchomości, w której ma 
on siedzibę); 

–  nr KRS-u administratora i jego nr NIP-u; 
–  wysokość kapitału zakładowego (z informacją, czy wpłacono 

go w całości, czy w części). 
Te same dane należy przekazać osobom, których dane są 

przetwarzane przez administratora nie bezpośrednio, lecz 
przez podmiot zewnętrzny, np. na zasadach 

2. Dane kontaktowe administratora danych osobo-
wych: 

–  imię i nazwisko; 
–  jego służbowe adresy: e-mail, a także adres poczto-
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4. Cele przetwarzania danych osobowych: 
–  podstawa prawna (odnośny przepis z GDPR/RODO); 
–  prawnie uzasadnione interesy administratora, np. zawarcie 

i wykonanie umowy(ów), zawartej(ych) z osobą, której dane 
osobowe będą lub są przetwarzane przez administratora; 

–  marketing bezpośredni produktów lub usług; 
– prowadzenie analiz i profilowanie strony umowy w celu ustale-

nia, jakimi produktami lub usługami osoba ta może być zainte-
resowana; 

–  badanie satysfakcji z produktów lub usług oferowanych przez 
administratora oraz badanie oceny jakości obsługi lub produk-
tów i usług oferowanych przez administratora; 

–  ustalenie, dochodzenie lub obrona przed roszczeniami: ten cel 
przetwarzania danych osobowych wiąże się z realizacją praw-
nie uzasadnionego interesu administratora; 

–  spełnianie ciążących na administratorze obowiązków praw-
nych: ten cel przetwarzania danych osobowych wynika z prawa 
polskiego lub europejskiego i wiąże się z koniecznością wypeł-
niania obowiązków prawnych, którym administrator podlega 
(skarbowych, podatkowych i innych). 

5. Kategorie odbiorców danych osobowych: 
–  podmioty z grupy kapitałowej administratora (jeżeli istnieje); 
–  nabywcy wierzytelności; 
–  organy i instytucje upoważnione na podstawie odnośnych 

przepisów prawa, np. sądy i organy administracji publicznej; 
–  biura informacji gospodarczej; 
–  podmioty pośredniczące w zawieraniu umów cywilnoprawnych; 

podmioty świadczące usługi administratorowi: z zakresu dorę-
czania korespondencji i przesyłek, drukarskie i archiwizacyjne, 
informatyczne i nowych technologii, marketingu i komunikacyjne, 
obsługi telefonicznej i/lub elektronicznej, płatnicze i księgowo-fi-
nansowe, audytorskie i kontrolne oraz prawne i windykacyjne; 

–  firmy współpracujące, np. agencje pracy tymczasowej, opera-
torzy systemów dystrybucyjnych administratora itd.

6. Przekazywanie danych osobowych poza Europejski Obszar 
Gospodarczy (EOG): 
–  tylko, gdy administrator zleca wykonanie poszczególnych usług 

podmiotom mającym siedzibę poza EOG, po uzyskaniu decyzji Ko-
misji Europejskiej, stwierdzającej wymagany stopień ochrony ta-
kich danych przez ww. podmiot. Osoba, której dane przekazano, 

ma prawo zażądać od administratora informacji zabezpieczenia 
jej danych osobowych w formie kopii opisu tych zabezpieczeń.

7. Okres przechowywania danych osobowych: 
–  do chwili wykonania umowy, jej rozwiązania lub wygaśnięcia; 
–  do momentu przedawnienia roszczeń z tytułu umowy lub rosz-

czeń związanych z przetwarzaniem danych osobowych albo do 
momentu wniesienia sprzeciwu co do dalszego ich przetwarzania; 

–  do momentu rozwiązania lub wygaśnięcia umowy jako czasu, 
w którym występuje uzasadniony interes administratora w prze-
twarzaniu danych osobowych w celu marketingu bezpośredniego 
albo do momentu wniesienia sprzeciwu co do dalszego ich prze-
twarzania; 

–  do miesiąca od momentu rozwiązania lub wygaśnięcia umowy, 
jako czasu, w którym występuje uzasadniony interes prawny ad-
ministratora w przetwarzaniu tych danych dla realizacji badania 
satysfakcji z współpracy właściciela danych z administratorem 
lub jego partnerami albo badania zapotrzebowania na produk-
ty lub usługi administratora bądź do wniesienia sprzeciwu co do 
dalszego przetwarzania tych danych; 

–  do momentu wygaśnięcia obowiązku administratora danych 
osobowych przechowywania tych danych, wynikającego 
z przepisów prawa polskiego lub unijnego.

8. Właścicielowi danych osobowych przysługują prawa: 
–  dostępu do treści danych osobowych zgromadzonych przez 

administratora, ich sprostowania, ograniczenia ich przetwarza-
nia lub usunięcia ze zbioru tych danych; 

–   przenoszenia swoich danych osobowych np. do innego admi-
nistratora lub żądania – jeżeli to technicznie możliwe – by do-
konał tego dotychczasowy ich administrator; 

–  wniesienia skargi do organu nadzorczego zajmującego się 
ochroną danych osobowych w przypadku, gdy właściciel tych 
danych uzna, że ich przetwarzanie przez administratora naru-
sza przepisy GDPR/RODO.

9. Właściciel danych osobowych ma ponadto prawo, bez wzglę-
du na przyczynę, wniesienia w dowolnym momencie sprzeciwu 
wobec przetwarzania jego danych osobowych na potrzeby mar-
ketingu bezpośredniego, a także profilowania, badania satys-
fakcji, badania preferencji oraz ustalania, dochodzenia lub obro-
ny przed roszczeniami. W celu skorzystania z prawa sprzeciwu 
wystarczy skontaktować się z administratorem lub inspektorem 
ochrony danych osobowych. Dane kontaktowe podano wyżej.

Przekazanie danych osobowych administratorowi jest general-
nie dobrowolne. Jednak wiele przepisów polskiego prawa po-
wszechnego wymaga ich podania w określonym zakresie, np. do 
zawarcia umów cywilnoprawnych, sporządzenia aktu notarialne-
go, założenia księgi wieczystej itd. | | |

Marek Ryszkowski  
dr inż., ekspert KSOIN, autor licznych artykułów i kilku książek 
z zakresu prawa ochrony informacji niejawnych, były pełno-
mocnik ochrony informacji niejawnych w kilku podmiotach 
prawa handlowego.

B
IO

Przed wejściem w życie postanowień GDPR/RODO wiele 
osób fizycznych, zwłaszcza tych, które są usługobiorca-
mi dostaw energii elektrycznej i gazu oraz np. sygnału 
telewizji kablowej, telefonii stacjonarnej lub mobilnej, 
usług przewodowego lub bezprzewodowego Internetu, 
a także innych usług wszelkiego rodzaju, otrzymywali 
informacje od dostawców wspomnianych usług. 
Jeżeli przed 25 maja br. informacje te nie zostały wspo-
mnianym usługobiorcom dostarczone przez ich usługo-
dawców, można to zakwalifikować jako niewywiązanie 
się przez nich z obowiązku nałożonego na nich jednym 
z przepisów GDPR/RODO.

OBOWIĄZEK INFORMACYJNY
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R
ozporządzenie o ochronie danych 
osobowych RODO (GDPR – Gene-
ral Data Protection Regulation), po 

dwuletnim okresie przejściowym weszło 
w życie 25 maja br., zastępując dyrektywę 
95/46/WE. Wprowadza szereg przepisów 
obejmujących wszystkie podmioty gro-
madzące, przechowujące i przetwarza-
jące dane osobowe obywateli EU. Nie ma 
przy tym znaczenia, gdzie mieści się cen-
trala organizacji. Rozporządzenie, które 
w zamyśle ma zwiększyć ochronę danych 
osobowych i odpowiedzialność za naru-
szenie ich bezpieczeństwa, przewiduje 
wysokie kary za złamanie przepisów, aż 
do 4% rocznego obrotu przedsiębiorstwa 
lub 20 mln euro (grzywną jest ta kwota, 
która jest większa).

Zgodnie z definicją zawartą w RODO „dane 
osobowe” to każda informacja pozwa-
lająca zidentyfikować osobę fizyczną 
(podmiot danych), w tym takie dane jak 
nazwisko, lokalizacja, zdjęcie, dane bio-
metryczne oraz dane finansowe, dotyczą-
ce zdrowia i identyfikatory internetowe, 
np. adres IP, unikalny numer urządze-
nia itp. Zgodnie z rozporządzeniem ad-
ministratorzy danych osobowych (ADO) 
– organizacje, które gromadzą dane na 
własny użytek oraz „podmioty przetwa-
rzające dane” (PPD) – organizacje, któ-
re przetwarzają dane w imieniu admini-
stratorów danych, np. dostawcy usług 
w chmurze, ponoszą odpowiedzialność za 
bezpieczne przetwarzanie danych, szcze-
gólnie w obszarach zarządzania, szyfro-
wania i pseudonimizacji. 
W tym celu RODO zwiększa obowiązki 
podmiotów przetwarzających dane i na-
kłada na administratorów danych odpo-

Wejście w życie rozporządzenia RODO spowodowało, że ochrona danych 
osobowych i prywatności stała się głównym tematem w branży security. 
W całym łańcuchu dostaw odchodzi się od podejścia silosowego (działowego) 
zarządzania informacją na rzecz większej współpracy w odrębnych dotychczas 
obszarach. Chodzi nie tylko o to, by dostawcy systemów i integratorzy 
zadbali o zgodność swoich produktów i rozwiązań z RODO, ale także by wśród 
użytkowników końcowych rosła świadomość konieczności zapewnienia 
bezpieczeństwa danym, gdyż to oni odpowiadają za ochronę prywatności.

RODO wpływ na 
branżę i rynek
security

Wejście w życie rozporządzenia RODO spowodowało, że ochrona danych 

wpływ na wpływ na 
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securitysecurity
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Sophie Wu  
a&s International
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wiedzialność za ochronę praw obywateli 
oraz działania podmiotów przetwarzają-
cych dane, z którymi współpracują. ADO 
oraz PPD muszą nie tylko wiedzieć, jakie 
dane osobowe są w posiadaniu ich orga-
nizacji, ale także gdzie i jak są udostęp-
niane oraz wykorzystywane. GDPR wy-
maga także od administratorów danych 
ujawnienia naruszenia bezpieczeństwa 
informacji w ciągu 72 godzin od jego wy-
krycia, rejestrowania wszystkich operacji 
przetwarzania danych, wyznaczenia in-
spektorów ochrony danych (IOD) oraz re-
spektowania prawa do bycia zapomnia-
nym.

Użytkownicy końcowi  
nie są gotowi
Chociaż prawa obywateli w zakresie 
ochrony ich danych osobowych są wg 
RODO sprawą fundamentalną, nie wszy-
scy konsumenci dbają o swoją ochronę. 
W rzeczywistości – jak wynika z badania 
Gemalto – 62% z nich uważa, że to na fir-
mach posiadających ich dane osobowe 
spoczywa odpowiedzialność za bezpie-
czeństwo. Wdrożenie regulacji RODO zmu-
sza organizacje do zachowania zgodności 
z procedurami ochrony danych, w prze-
ciwnym razie muszą się liczyć nie tylko 
z konsekwencjami finansowymi, ale tak-
że z procesami sądowymi wytaczanymi 
przez konsumentów. Pomimo takiego za-
grożenia analitycy z firmy badawczej Gart-
ner szacują, że przeszło połowa przedsię-
biorstw, które obejmie RODO, nie będzie 
w stanie zapewnić zgodności z nowy-
mi regulacjami do końca 2018 r. Bada-
nie przeprowadzone przez firmę Imperva 
wśród specjalistów ds. bezpieczeństwa 
przyniosło podobne wyniki – połowa re-
spondentów stwierdziła, że w ich organi-
zacjach nie są prowadzone żadne przygo-
towania do RODO.
Według badań przeprowadzonych przez 
Gemalto i Ponemon Institute na temat 
bezpieczeństwa w chmurze obliczenio-
wej zdecydowana większość globalnie 
działających przedsiębiorstw (95%) wy-
korzystuje usługi w chmurze do prze-
chowywania danych. Co istotne, cho-
ciaż 53% respondentów tego badania 
stwierdziło, że ich organizacje wyko-
rzystują uwierzytelnianie wielopozio-
mowe (multi-factor authentication) do 
zabezpieczania dostępu do informacji, 

to tylko 36% badanych przedsiębiorstw 
szyfruje lub tokenizuje wrażliwe dane 
w chmurze. Połowa respondentów uwa-
ża, że informacje o transakcjach płatni-
czych i dane klientów przechowywane 
w chmurze nie są bezpieczne. Co więcej, 
57% badanych twierdzi, że wykorzysta-
nie usług chmurowych zwiększa ryzyko 
naruszenia przepisów dotyczących pry-
watności.

Konsekwencje  
dla monitoringu wizyjnego
Wśród wszystkich typów danych oso-
bowych ujętych w RODO informacje gro-
madzone przez aplikacje monitoringu 
wizyjnego mogą być uważane za jedne 
z najwrażliwszych (ze względu na „in-
wazyjną” naturę tych rozwiązań). Auto-
rzy raportu opublikowanego przez firmę 
Genetec zwracają uwagę, że zgodnie 
z RODO ochrona prywatności musi zo-
stać wbudowana w rozwiązanie, a nie 
być jedynie dodatkiem do niego. Narzu-
cona przez RODO zasada „privacy by de-
sign” (ochrona danych na etapie projek-
towania) wymaga takiego podejścia do 
projektowania systemu, by zasady ochro-
ny danych, takie jak np. szyfrowanie i ano-
nimizacja zapisu wideo, były uwzględ-
nione od samego początku tworzenia 
każdego rozwiązania.
W raporcie stwierdza się ponadto: Admi-
nistratorzy danych będą odpowiedzial-
ni także za zapewnienie, by domyślnie 
gromadzona i przetwarzana była jak naj-
mniejsza ilość danych (zasada „privacy 
by default” – prywatność jako ustawienia 
domyślne). Systemy monitoringu wizyjne-
go, które bez przerwy rejestrują i prze-
chowują obrazy, działają w sprzeczności 
z powyższym stwierdzeniem. W efekcie 
administratorzy danych będą zmuszeni 

do korzystania z systemów monitoringu 
o wielofunkcyjnych interfejsach, zapew-
niających elastyczność w procesie reje-
strowania obrazu i kontrolę czasu prze-
chowywania nagrań.  
Firma Stanley Convergent Security So-
lutions, oceniająca problem z perspek-
tywy integratora systemów, stwierdza 
w swoim artykule, że administratorzy 
danych powinni być świadomi nieustan-
nie zmieniających się cyberzagrożeń dla 
danych wizyjnych i szkoleni pod tym ką-
tem. Rezultatem powinno być wprowa-
dzanie programu prewencji i reagowania. 
Administratorzy danych mają zwrócić się 
do integratorów swoich rozwiązań bez-
pieczeństwa o przeprowadzanie regular-
nych testów podatności, obejmujących 
każdy komponent sieciowy systemu mo-
nitoringu wizyjnego. Sprawdzane powin-
ny być wszystkie powiązane protokoły, 
urządzenia i firmware w celu zapewnie-
nia, czy zostały zastosowane wszystkie 
dostarczane przez producentów aktuali-
zacje. 
Specjaliści ze Stanley Convergent Secu-
rity Solutions zwracają także uwagę na 
znaczenie stosowania unikatowych haseł 
dostępu oraz przypominają integratorom 
o konieczności konfigurowania kamer sie-
ciowych na innych portach niż te, które 
ustawiono w domyślnej konfiguracji pro-
ducenta. Porty, które są dla przesyłanego 
obrazu i innych danych logicznymi ścieżka-
mi w infrastrukturze, stanowią cel dla ha-
kerów chcących uzyskać dostęp do syste-
mu – napisano.

Dostawcy systemów  
wchodzą do gry
Aby zapewnić zgodność z nowymi regu-
lacjami, dostawcy systemów muszą kie-
rować się zasadą ochrony prywatności 
w swoich produktach już w fazie projek-
towej. Zasada privacy by design wymaga 
uwzględniania ochrony danych na każdym 
etapie każdego projektu. Z kolei zasada 
prywatności jako ustawienia domyślne-
go (privacy by default) oznacza, że syste-
my są projektowane i konfigurowane tak, 
by z definicji były bezpieczne. Ustawienia 
prywatności mają być ukierunkowane na 
zapewnienia maksymalnej ochrony da-
nych użytkownika. Jego dane mogą być 
udostępniane ograniczonej do minimum 
liczbie osób.  

Analitycy z firmy ba-
dawczej Gartner sza-
cują, że przeszło poło-
wa przedsiębiorstw, 
które obejmie RODO, 
nie będzie w stanie 
zapewnić zgodności 
z nowymi regulacjami 
do końca 2018 r.
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Edwin Roobol, dyrektor w Axis Com-
munications odpowiedzialny za Europę 
Środkową, twierdzi, że chociaż to przede 
wszystkim klient końcowy ma obowiązek 
zapewnienia zgodności z RODO przy każ-
dym wykorzystaniu urządzeń przetwa-
rzających dane osobowe, Axis będzie się 
starał maksymalnie ułatwiać uzyskanie 
tej zgodności. Producent ma dokładnie 
objaśniać swoim klientom, jakie istotne 
konsekwencje ma wprowadzenie RODO 
dla poszczególnych aplikacji Axis. Przy-
kładowo, kto i za co jest odpowiedzial-
ny w kontekście nowych regulacji przy 
korzystaniu z aplikacji oraz jakie środki 
muszą zastosować klienci, by zapewnić 
zgodność z RODO. Celem takiego infor-
mowania jest wskazanie klientom wła-
ściwego kierunku działania, a nie udzie-
lanie porady prawnej. W efekcie klient 
powinien być zadowolony, otrzymując 
właściwe wytyczne do osiągnięcia rze-
czywistej zgodności z RODO.
 Zgodność z rozporządzeniem RODO jest 
uzależniona od sposobu dostarczania 
usługi. W przypadku klienta korzystają-
cego z hostowanych usług Axisa wejście 
w życie RODO nakłada odpowiedzialność 
zarówno na usługodawcę, jak i tego, który 
z niej korzysta, a także na klientów klien-
ta. Przykładowo tam, gdzie Axis działa 
jako podmiot przetwarzający dane oso-
bowe w imieniu partnera albo klienta, Axis 
i partner lub klient muszą stworzyć tzw. 
umowę powierzenia przetwarzania danych 
osobowych, która jasno będzie definio-
wać role odpowiednio administratora da-
nych osobowych oraz podmiotu przetwa-
rzającego dane – wyjaśnia E. Roobol. Axis 
Communications pracuje nad komplekso-
wym projektem wdrażania RODO, w któ-
rego wyniku ma być wypracowany model 
zachowania zgodności z nowymi regula-
cjami. 
Jean-Philippe Deby, dyrektor ds. rozwo-
ju biznesu w firmie Genetec, zauważa, 
że zbyt mało uwagi poświęca się proce-
sowi uzyskania zgodności z przepisa-
mi w przypadku systemów monitorin-
gu wizyjnego, kontroli dostępu i innych 
systemów zabezpieczeń technicznych. 
Problemem jest funkcjonowanie w obiek-
tach wielu starszych systemów ochrony, 
wdrożonych i nadzorowanych przez lokal-
ne zespoły bez udziału i kontroli działów 
IT w organizacji – mówi J.P. Deby. Według 

niego uzyskanie zgodności z RODO opie-
ra się w większym stopniu na ludziach 
i procesach niż na technologiach. Klu-
czowym zadaniem staje się więc zaan-
gażowanie i edukacja naszych partne-
rów technologicznych, konsultantów, 
integratorów i użytkowników końcowych 
pod kątem analizowania potencjalnych 
luk i identyfikowania tego, co wymaga 
poprawy w kontekście nowych przepi-
sów. Dzięki otwartości naszej platformy 
w większości wypadków jesteśmy w sta-
nie pomóc klientom w modernizacji ist-
niejących systemów, nie ma więc potrze-
by całkowitej ich wymiany – podkreśla 
przedstawiciel Geneteca.
Komentując wpływ i znaczenie RODO, 
Ulrich Dörr, Data Protection Officer w Mo-
botix, stwierdza, że największą zaletą 
nowej regulacji jest możliwość rozwija-
nia produktów, które opierają się na tym 
samym standardzie dla całej Unii Euro-
pejskiej, a nie na niejasnych, a czasem 
sprzecznych przepisach stosowanych 
przez poszczególne kraje członkowskie. 
Mobotix wykorzystuje dwupoziomowy 
model dystrybucyjny – z klientami końco-
wymi bezpośrednio współpracują dystry-
butorzy i instalatorzy. Zadaniem firmy jest 
zapewnienie, by procesy, oprogramowa-
nie i urządzenia były wsparte odpowiedni-
mi narzędziami, opcjami i konfiguracjami 
umożliwiającymi im tworzenie bezpiecz-
nych rozwiązań security zgodnych z no-
wymi przepisami.
Dysponujemy algorytmami, które określa-
ją wymaganą moc bezpośrednio w każdej 
kamerze systemu. W ten sposób zapew-
niamy bezpieczne wykorzystywanie da-
nych w pobliżu źródła ich powstawania. 
Możliwość rejestrowania obrazu wyzwa-
lanego przez zdarzenie ogranicza ilość 
zapisywanych i przesyłanych danych oso-
bowych, więc pozostaje w zgodzie z wy-
tyczną RODO dotyczącą minimalizowa-
nia gromadzonej informacji – zapewnia 
U. Dörr. 
Przedstawiciel Mobotixa wymienia tak-
że inne źródła danych, które powinny 
być chronione, np. bankomaty i termina-
le płatnicze połączone z systemami mo-
nitoringu wizyjnego. RODO wskazuje, że 
dokonywana operacja wymaga korela-
cji między rachunkiem i obrazem klienta 
oraz tego, jak powiązane dane będą prze-
chodziły przez różne systemy. W tym przy-

kładzie skonfigurowanie jednej z kamer 
jako serwera czasu i zsynchronizowanie 
go ze wszystkimi innymi elementami sie-
ci informatycznej przynosi wiele korzyści, 
na które składają się prostota, niezawod-
ność i dokładność rozwiązania – przeko-
nuje U. Dörr.

Wybiegając w przyszłość
Rozporządzenie RODO stanowiące prze-
łom w zarządzaniu danymi staje się naj-
bardziej restrykcyjnym aktem prawnym 
dotyczącym ochrony prywatności, z jakim 
organizacje miały kiedykolwiek do czynie-
nia. Może też być uważane za wykładnię 
dla przyszłych regulacji na całym świecie. 
Aby zapewnić zgodność z nowymi przepi-
sami, administratorzy danych muszą wy-
kazywać się odpowiedzialnością i przej-
rzystością w odniesieniu do wszystkich 
swoich decyzji związanych z wykorzysta-
niem danych osobowych. RODO przyczy-
nia się do szybkiego wzrostu na rynku 
chmury publicznej. Dzieje się tak, ponie-
waż przekazanie zadań zewnętrznym 
ekspertom od pamięci masowej ułatwia 
organizacjom osiągnięcie zgodności z no-
wymi przepisami.   | | |  
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W 
firmach produkcyj-
nych działy wspo-
magające będą się 

koncentrowały na zapewnieniu 
ciągłości dostaw komponentów, 
zapewnieniu odpowiedniego 
rytmu produkcji, jej właściwej ja-
kości oraz zorganizowaniu efek-
tywnego systemu sprzedaży, 
bo w końcu to środki finansowe 
uzyskane ze sprzedaży pozwa-
lają firmie się utrzymać. Podob-
nie jest w firmach logistycznych, 
wodociągach czy nawet uczel-
niach. W różnych firmach ten 
łańcuch będzie się składał z nie-
co innych elementów, ale zasad-
nicze jego cele i procesy zmie-
rzające do ich osiągnięcia będą 
podobne. Czy w związku z tym 
można zakładać, że procesy te 
są stałe i niezmienne?

… – Gra� on – Rapidograf – 
CAD – CAM – CATIA – …
Niedawno uczestniczyłem 
w spotkaniu inżynierskim. 
Wspominaliśmy czasy, kiedy 
my – technicy i inżynierowie – 
„przesiedliśmy się” z grafionu1) 
na rapidograf2) i jak bardzo prze-

TRZY FILARY 
BEZPIECZEŃSTWA

łomowy był to moment. Historia 
ta trąci myszką, ale faktycznie 
przejście z narzędzia proste-
go na bardziej zaawansowane 
było ogromną zmianą, wręcz 
przełomową. Jeśli jednak zmie-
nimy perspektywę widzenia 
i weźmiemy pod uwagę szerszy 
kontekst, okaże się, że w czasie, 
gdy pracowicie uczyłem się ry-
sunku technicznego, korzysta-
jąc z grafionu, później rapido-
grafu, kilka tysięcy kilometrów 
dalej inżynierowie posługiwa-
li się oprogramowaniem typu 
CAD3). Miejsca dla rapidogra-
fu, a tym bardziej grafionu już 
w nim nie było. 
Z tej perspektywy moje „prze-
łomowe” doświadczenie na-
biera innego wymiaru. Ja 
widziałem narzędzie do ryso-
wania, a tymczasem inni swoją 
pracę oparli na kilku filarach: 
tworzenie, modyfikacja, ana-
liza, optymalizacja… Jakże 
zupełnie odmienny sposób 
myślenia, zupełnie inne moż-
liwości, zupełnie inny efekt. 
Tworząc projekt, każdą mo-
dyfikację musiałem okupić 
nowym rysunkiem, kreślo-
nym co prawda rapidografem, 
ale jednak kreślonym od zera. 
Inni wprowadzali modyfikacje 
w aplikacji komputerowej, ma-
jąc wszystkie wyniki dostęp-
ne tuż po wprowadzeniu. Duża 
różnica, nieprawdaż?

Inni poszli jeszcze dalej i zaczę-
li tworzyć narzędzie przezna-
czone do zrealizowania jednego 
projektu, ale we wszystkich jego 
obszarach. Tak powstała CATIA4) 
wykorzystywana przy konstruk-
cji samolotu Rafale. Było to jedno 
z najbardziej rozpoznawalnych 
narzędzi oferujących wiele moż-
liwości: komputerowe wspoma-
ganie projektowania, kompute-
rowe wspomaganie produkcji, 
inżynieria wspomagana kompu-
terowo, zarządzanie całym cy-
klem życia produktu i modelo-
wanie trójwymiarowe.
Końcówka naszej przyjemnej 
rozmowy była do przewidzenia. 
Koledzy inżynierowie co prawda 
wciąż korzystają z rapidogra-
fów, ale już właściwie tylko dla 
przyjemności. Robią projekty 
w aplikacjach komputerowych. 
Rapidograf oferuje za mało 
funkcjonalności, jest zbyt wol-

ny i nie pozwala na szaleństwa 
z wariantami konstrukcyjnymi. 
Ot, znak czasów.
Wniosek pierwszy – procesy są 
bez wątpienia zmienne, można 
nawet powiedzieć, iż mają swój 
cykl życia. Zupełnie taki sam, jak 
cykl życia produktu.
Wniosek drugi – opieranie się na 
jednym filarze jest niemożliwe. 
Nie zapewnia ani efektywności, 
ani odpowiedniej czujności, ani 
szybkości reakcji. A to ma prze-
cież krytyczne znaczenie w sys-
temach bezpieczeństwa.
Wniosek trzeci – szukaj, burz, 
buduj!

Trzy � lary?
Otóż właśnie. Poszukajmy, 
zburzmy i zbudujmy coś…
Wiele lat temu ochrona jedno-
znacznie oznaczała pracowni-
ka ochrony. I tylko pracownika 
ochrony. Tak powstał pierwszy 

Jacek Grzechowiak

Współczesne firmy, tworząc działy wspomagające, kierują się 
głównie kryteriami merytorycznymi – skupiają się na tym, by 
nowy organizm wspierał ich główny przedmiot działania.

1)  Grafion – przyrząd kreślarski używany do kreślenia tuszem na papierze 
lub na kalce linii prostych i krzywych, czasem posiadający wyskalowane 
kółko ułatwiające ustawienie potrzebnej grubości linii.

2)  Rapidograf (właściwie rapitographe, popularnie zwany niepoprawnie 
rapitografem) – pisak kreślarski w postaci pióra, który pozwala na rysowa-
nie tuszem linii o stałej grubości.

3)   CAD (Computer-aided design) – projektowanie wspomagane komputero-
wo; wykorzystanie systemów komputerowych do pomocy w tworzeniu, 
modyfikacji, analizie lub optymalizacji projektu.

4)   CATIA (akronim trójwymiarowej interaktywnej aplikacji wspoma-
ganej komputerowo) – wieloplatformowy pakiet oprogramowania do 
komputerowego wspomagania projektowania (CAD), komputerowego 
wspomagania produkcji (CAM), inżynierii wspomaganej komputero-
wo (CAE), zarządzania całym cyklem życia produktu (PLM) i mo-
delowanie trójwymiarowe (3D), opracowany przez francuską firmę 
Dassault Systèmes.

Bezpieczeństwo biznesu

84 a&s POLSKA
maj/czerwiec 2018



W 
firmach produkcyj-
nych działy wspo-
magające będą się 
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BEZPIECZEŃSTWA
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filar bezpieczeństwa, widocz-
ny do dziś, ale jednocześnie wi-
doczny coraz mniej. Coraz bar-
dziej przypominający rapidograf, 
który wiele lat temu był rozwią-
zaniem najwyższej klasy, z cza-
sem zaś powszedniejącym, aż 
wreszcie użytkowanym bardzo 
rzadko. Rzadko nie oznacza, że 
dziś pracownik ochrony nie jest 
potrzebny. Jest, i to bardzo, tyle 
że jego rola znacznie się zmie-
niła.
Kolejne filary bezpieczeństwa, 
czyli zabezpieczenia mecha-
niczne i elektroniczne systemy 
zabezpieczeń rozwijały się i roz-
wijają w dalszym ciągu, a ich rola 
jest bardzo ważna. Również tutaj 
mieliśmy do czynienia ze znacz-
ną zmianą zarówno technolo-
giczną, jak i mentalną. Dyskuto-
wano, czy wprowadzane rygle 
i zwory elektromagnetyczne nie 
doprowadzą do wyeliminowania 
zamków. Jak widać, tak się nie 
stało, można wręcz stwierdzić, 
że zabezpieczenia mechaniczne 
przeżywają renesans w postaci 
zamków elektronicznych (kiedyś 
taki zwrot byłby nie do pomy-
ślenia), sterowanych nie tylko za 
pomocą kodów, ale także aplika-
cji na smartfony.
Wraz z rozwojem branży ochro-
ny powstał czwarty komponent 
systemu bezpieczeństwa, jakim 
są procedury bezpieczeństwa. 
Słowo komponent, a nie filar zo-
stało tu celowo użyte, ponie-
waż procedury powinny spinać 
elementy trzech wymienionych 
filarów. Można jednak spotkać 
się z poglądem, iż procedury są 
czwartym filarem. 
Procedury bezpieczeństwa to 
komponent niezwykle ważny, bo 
pozwalający na ustrukturyzo-
wanie funkcjonowania systemu 
bezpieczeństwa i jego parame-
tryzację adekwatnie do zmian 
w organizacji, której dotyczy.

Filary czy silosy?
To pytanie z kategorii funda-
mentalnej – tyle merytoryczne, 
co akademickie. Poszczególne 
filary systemu bezpieczeństwa, 

oprócz naturalnej ewolucji, nie-
kiedy także walczą o swoją po-
zycję zarówno w systemie bez-
pieczeństwa, jak i organizacji. 
Prowadzi to do sytuacji, w której 
poszczególne filary nie tylko 
nie współpracują ze sobą, ale 
wręcz rywalizują. Po części jest 
to efektem naturalnej rywaliza-
cji firm ochrony, producentów 
zabezpieczeń mechanicznych 
i elektronicznych. O ile na po-
ziomie rywalizacji dostawców 
usług jest to normalne i pożąda-
ne, o tyle wewnątrz organizacji 
to sytuacja groźna. Najczęściej 
występuje w organizacjach, 
w których zarządzanie poszcze-
gólnymi filarami powierzono 
różnym osobom, komórkom or-
ganizacyjnym lub dostawcom 
usług. 
Naturalna skądinąd skłonność 
do bycia docenionym, również 
poprzez większy budżet, pro-
wadzi do dysproporcji w po-
szczególnych filarach – jedne 
są mocniejsze, drugie słabsze, 
w efekcie występuje tzw. krzy-
wy taboret (taboret, w którym 
każda z trzech nóg ma różną 
długość). W ten sposób ideal-
ne podparcie, jakim jest sys-
tem z trzema filarami, zostaje 
zniszczone, a system jest nie-
stabilny i ma zaburzoną odpor-
ność na incydenty, zwłaszcza 
incydenty wewnątrz systemu 
ochrony. Prawdę mówiąc, już 
fakt dysproporcji w filarach 
powinien być uznawany za in-
cydent.
Z tego wynika kolejny wniosek: 
każdy filar powinien rozwijać się 
w ten sam sposób, z tą samą 
dynamiką i na tym samym po-
ziomie inwestycyjnym.
Rywalizacja pomiędzy „filara-
mi” niekiedy prowadzi jednak do 
zaniku współdziałania. W efek-
cie filary zaczynają nie tylko 
zwiększać swój „marketing”, 
ale także impregnować się na 
informacje i bodźce dochodzą-
ce do nich z pozostałych fila-
rów, jednocześnie wstrzymując 
wysyłanie informacji i bodźców 
do tych filarów. W konsekwen-

cji filary zmieniają się w silosy 
żyjące własnym życiem. Co 
ważne, brak centralnego punk-
tu sterującego powoduje, że 
ten groźny stan, który można 
nazwać chorobą, trwa, nie jest 
diagnozowany i w efekcie powo-
duje destrukcję systemu bez-
pieczeństwa. Niekiedy bardzo 
trudną do odwrócenia, zawsze 
stanowiącą problem.
Tu pojawia się bardzo ważna 
rola czwartego komponentu 
systemu bezpieczeństwa, czy-
li procedur. Procedury cyklicz-
nego audytowania systemu 
bezpieczeństwa dają szansę 
na identyfikację ryzyka muta-
cji filarów w silosy. Dlatego tak 
ważne jest to, by procedury nie 
były filarem, ale komponentem 
spinającym filary, zapewniają-
cym nie tylko ich funkcjonowa-
nie i  wzajemne współdziałanie, 
ale także spójność każdego z fi-
larów z celami organizacji. 
Takie ulokowanie procedur daje 
szansę nie tylko na procedu-
ralne – efektywne – tworzenie 
i wykorzystywanie filarów, ale 
również pozwala wzmocnić cały 
system dzięki wykorzystaniu 
efektu synergii. Synergii rozpo-
znanej i poznanej oraz wyko-
rzystanej efektywnie, również 
zgodnie z uregulowaniami pro-
ceduralnymi.

Cykl życia � larów
Wracając do przykładu z rapi-
dografem. Dziś widać wyraźnie 
niezwykle dynamiczny rozwój 
systemów zabezpieczeń elek-
tronicznych, zwłaszcza telewizji 
dozorowej. Niekiedy pojawia-
ją się wizje ochrony bezosobo-
wej. Doświadczenia z codzien-
nej pracy nieustannie przynoszą 
przykłady na potwierdzenie tej 
tezy. W opisach CCTV można 
przeczytać, że system pozwa-

la budować wirtualne ogrodze-
nie i umożliwia automatycz-
ną reakcję na jego naruszenie. 
Pozwala nawet rozpoznawać 
nie tylko pojawienie się przed-
miotu, ale także jego zniknięcie. 
Umożliwia wzbudzanie alarmów 
w przypadku ruchu w określo-
nym kierunku, a także budo-
wanie efektywnych rozwiązań 
zdalnej ochrony. Wiadomo jed-
nocześnie, że komunikaty gene-
rowane automatycznie podczas 
naruszenia wirtualnego ogro-
dzenia mają mniejszą skutecz-
ność niż komunikaty wygłasza-
ne „na żywo” przez pracownika 
ochrony, obsługującego system 
zdalnego monitoringu wizyj-
nego.
Można by więc dojść do wnio-
sku, że filar, jakim jest ochrona 
fizyczna, zniknie. Wiele danych 
wskazujących na wciąż istnieją-
cą potrzebę pracy pracowników 
ochrony wskazuje, że jednak nie 
zniknie. Ulegnie natomiast zna-
czącej transformacji, w której 
będzie integrował w swoim za-
kresie czynności wykonywane 
przez człowieka oraz czynno-
ści ekwiwalentne do wykony-
wanych przez człowieka, jakimi 
są analiza obrazu czy głęboko 
ustrukturyzowane uczenie, któ-
re już dziś spełniają ważną rolę 
w systemach bezpieczeństwa, 
tak jak to ma miejsce obecnie 
w systemach zdalnego dozoru 
wizyjnego. W ten sposób cykl 
życia filaru, jakim jest ochrona 
fizyczna, rozpocznie się niejako 
od nowa. 
To przypomina przemianę, jaka 
nastąpiła w konstrukcji, kiedy 
doświadczenia ludzkie z użyt-
kowania grafionu i rapidografu 
zostały wykorzystane i rozwi-
nięte w oprogramowaniu takim 
jak CATIA. Byleby tylko filary nie 
zamieniły się w silosy.  | | |

Jacek Grzechowiak 
Menedżer ryzyka i bezpieczeństwa. Przez ostatnich 13 lat 
związany z grupą Securitas, obecnie w grupie Celsa.
Absolwent WAT, studiów podyplomowych w SGH i Aka-
demii L. Koźmińskiego. Gościnnie wykłada na uczelniach 
wyższych.
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W
idzowie na całym świecie mo-
gli śledzić historie opowiadane 
w filmach, zastanawiając się, 

gdzie leży prawda, a gdzie fikcja literac-
ka. Prawdziwa walka rozpoczęła się jed-
nak daleko od kamer, dzienników i bossów 
narkotykowego rynku. Film opowiadający 
tę historię mógłby się zacząć w gabinecie 
ministra finansów Meksyku, gdzie kilku 
urzędników tego ministerstwa spotka-
ło się z ekspertami amerykańskich służb 
odpowiedzialnych za zwalczanie procesu 
prania brudnych pieniędzy oraz finanso-
wania terroryzmu. To tam padło znamien-

Michał Czuma

Cofnijmy się do 2006 r., kiedy to Felipe Calderón, 
ówczesny prezydent Meksyku, wypowiedział wojnę 
kartelom narkotykowym. Dla dziennikarzy na całym 
świecie najważniejsze były spektakularne akcje 
policji i meksykańskich jednostek specjalnych, które 
rozpętały na wielką skalę proces likwidacji potęgi 
karteli narkotykowych.

J A K  D Z I S I A J  C H R O N I  S I Ę  F I R M Y 
I  W Ł A S N E 

PIENIĄDZE...

ne stwierdzenie, które sprawdziło się 
w czasach walki z terroryzmem: Dowiedz 
się, jak i między kim krążą pieniądze, 
a szybko poznasz największe sekrety 
swojego przeciwnika. 
W tamtym czasie rynek narkotykowy dys-
ponował kosmicznymi kwotami. Gra to-
czyła się o wysoką stawkę. USA były i są 
największym rynkiem odbiorców narko-
tyków na świecie. Szacuje się, że z usług 
dilerskich korzysta ponad 24 mln Ame-
rykanów, wydając na narkotyki średnio 
140 dolarów dziennie. To dziesiątki, jeśli nie 
setki miliardów dolarów, łakomy kąsek dla 
wielu. Ale dopóki te pieniądze znajdują się 
w szarej strefie, magazynowane gdzieś 
w czeluściach ukrytych i pilnie strzeżonych 
magazynów, dopóty nie mogą trafić do le-

galnego obrotu. Wartość brudnych, czyli 
niewprowadzonych do legalnego obrotu 
pieniędzy, tylko teoretycznie jest duża, ale 
w realnym wymiarze to pieniądz w szarej 
strefie, wciąż kupa niewiele wartej, bo bez-
użytecznej waluty. Dlatego najsłabszym 
punktem każdego nielegalnego biznesu 
jest przeniesienie pieniędzy z szarej strefy 
do legalnej. 
Przy setkach miliardów dolarów rocznie, 
jakie zarabiano na narkotykach, proces 
legalizowania (czytaj: „prania”) brudnych 
pieniędzy był niebezpieczny dla karteli. Ła-
two można było wpaść i wszystko stracić. 
A legalny pieniądz baronom i powiązanym 
z nimi ludziom daje realną władzę. Karte-
le robiły wszystko, by zrealizować jeden 
cel: wyprać pieniądze z narkotyków. Gdy do 
tego dochodzą pieniądze z wyłudzeń i prze-
stępstw finansowych, będące efektem 
oszustw podatkowych, finansowych oraz 
wielkich łapówek, nie dziwi nikogo, że przy 
takim zapotrzebowaniu na zalegalizowanie 
ogromnych pieniędzy pojawiają się chęt-
ni, by ten proceder ułatwić i jeszcze na tym 
świetnie zarobić. 
Przy tak dużych pieniądzach, gdy za jedne-
go dolara można było czasami zarobić na-
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W
idzowie na całym świecie mo-
gli śledzić historie opowiadane 
w filmach, zastanawiając się, 

gdzie leży prawda, a gdzie fikcja literac-
ka. Prawdziwa walka rozpoczęła się jed-
nak daleko od kamer, dzienników i bossów 
narkotykowego rynku. Film opowiadający 
tę historię mógłby się zacząć w gabinecie 
ministra finansów Meksyku, gdzie kilku 
urzędników tego ministerstwa spotka-
ło się z ekspertami amerykańskich służb 
odpowiedzialnych za zwalczanie procesu 
prania brudnych pieniędzy oraz finanso-
wania terroryzmu. To tam padło znamien-
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Cofnijmy się do 2006 r., kiedy to Felipe Calderón, 
ówczesny prezydent Meksyku, wypowiedział wojnę 
kartelom narkotykowym. Dla dziennikarzy na całym 
świecie najważniejsze były spektakularne akcje 
policji i meksykańskich jednostek specjalnych, które 
rozpętały na wielką skalę proces likwidacji potęgi 
karteli narkotykowych.

J A K  D Z I S I A J  C H R O N I  S I Ę  F I R M Y 
I  W Ł A S N E 

PIENIĄDZE...

ne stwierdzenie, które sprawdziło się 
w czasach walki z terroryzmem: Dowiedz 
się, jak i między kim krążą pieniądze, 
a szybko poznasz największe sekrety 
swojego przeciwnika. 
W tamtym czasie rynek narkotykowy dys-
ponował kosmicznymi kwotami. Gra to-
czyła się o wysoką stawkę. USA były i są 
największym rynkiem odbiorców narko-
tyków na świecie. Szacuje się, że z usług 
dilerskich korzysta ponad 24 mln Ame-
rykanów, wydając na narkotyki średnio 
140 dolarów dziennie. To dziesiątki, jeśli nie 
setki miliardów dolarów, łakomy kąsek dla 
wielu. Ale dopóki te pieniądze znajdują się 
w szarej strefie, magazynowane gdzieś 
w czeluściach ukrytych i pilnie strzeżonych 
magazynów, dopóty nie mogą trafić do le-

galnego obrotu. Wartość brudnych, czyli 
niewprowadzonych do legalnego obrotu 
pieniędzy, tylko teoretycznie jest duża, ale 
w realnym wymiarze to pieniądz w szarej 
strefie, wciąż kupa niewiele wartej, bo bez-
użytecznej waluty. Dlatego najsłabszym 
punktem każdego nielegalnego biznesu 
jest przeniesienie pieniędzy z szarej strefy 
do legalnej. 
Przy setkach miliardów dolarów rocznie, 
jakie zarabiano na narkotykach, proces 
legalizowania (czytaj: „prania”) brudnych 
pieniędzy był niebezpieczny dla karteli. Ła-
two można było wpaść i wszystko stracić. 
A legalny pieniądz baronom i powiązanym 
z nimi ludziom daje realną władzę. Karte-
le robiły wszystko, by zrealizować jeden 
cel: wyprać pieniądze z narkotyków. Gdy do 
tego dochodzą pieniądze z wyłudzeń i prze-
stępstw finansowych, będące efektem 
oszustw podatkowych, finansowych oraz 
wielkich łapówek, nie dziwi nikogo, że przy 
takim zapotrzebowaniu na zalegalizowanie 
ogromnych pieniędzy pojawiają się chęt-
ni, by ten proceder ułatwić i jeszcze na tym 
świetnie zarobić. 
Przy tak dużych pieniądzach, gdy za jedne-
go dolara można było czasami zarobić na-
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rykańskie służby specjalne, które śledząc 
nielegalne operacje finansowe w sektorze 
bankowym i giełdowym, starały się do-
trzeć do osób i rządów finansujących ter-
roryzm. Nie wymienię producentów tego 
oprogramowania, ale dzisiaj każdy zain-
teresowany ma dostęp do tych aplikacji 
i może zaimplementować produkty, które 
niczym nie różnią się od tych, które jeszcze 
10–20 lat temu były oznaczone symbolem 
classified, secret czy confidential i pozwa-
lały na wykrywanie źródeł pochodzenia 
nielegalnych pieniędzy. 
Podpięcie systemów bankowych pod jeden 
system rejestrujący anomalie w obrocie fi-
nansowym spowodowało, że kartele mu-
siały wynieść się z pieniędzmi z Meksyku. 
Cały koszt budowy systemu wykrywają-
cego pranie brudnych pieniędzy zwrócił się 
szybko w kilka miesięcy – kiedy rząd Mek-
syku skonfiskował wywożone w panice i na 
masową skalę pieniądze z lewych, założo-
nych na słupy kont bankowych. 
Rozwiązania systemowe, które sprawdziły 
się w wielu krajach, by zwalczać nielegalne, 
przestępcze działania, przyczyniły się do 
tego, że z dziesięciu najważniejszych ludzi 
w kartelu Los Zetas trzech nie żyje, a sied-
miu przebywa w więzieniu. Rząd meksy-
kański ogłosił zwycięstwo nad grupą, która 
została pozbawiona przywództwa, chociaż 
w jej miejsce pojawiły się inne kartele powoli 
przejmujące terytoria i równie okrutne jak 
poprzednicy. Tylko w zeszłym roku w Mek-
syku, w walkach pomiędzy gangami nar-
kotykowymi oraz wojskiem zginęło ponad 
29 tys. osób. Ta wojna byłaby jednak o wiele 
bardziej krwawa, gdyby nie praca kilku-
dziesięciu programistów, którzy jeszcze na 
początku lat 90., pracując dla izraelskiego, 
a później amerykańskiego wywiadu nie zna-
lazło sposobu na przewidywanie szykowa-
nych przez terrorystów zamachów poprzez 
analizę przepływów na kontach w globalnej 
sieci transferów pieniężnych. 
Dzisiaj cywilne wersje tych aplikacji znaj-
dują się w użyciu wielu różnych biznesów 
na całym świecie, od firm internetowych 
po banki oraz duże koncerny produkcyjne 
i usługowe. Systemy te, potocznie zwane 
systemami zarządzania ryzykiem wyłu-
dzeń albo systemami antyfraudowymi, są 
codziennie stosowane na świecie, od wielu 
już lat działają również w Polsce.
Dzisiaj żaden poważny i liczący się biznes, 
czy jest to bank, firma leasingowa, po-

życzkowa, faktoringowa, czy działalność 
prowadzona w Internecie, fintech, sprze-
daż mobilna czy rozproszony kanał sprze-
daży bezpośredniej, rozległa sieć dystry-
bucyjna, czy tylko sklep internetowy – to 
wszystko nie działa prawidłowo, jeśli nie 
ma systemu wykrywania fraudów. Najlep-
sze strategie sprzedażowe, plany marke-
tingowe, wdrożenie niesamowitych pro-
duktów, usług czy decyzje strategiczne 
redukujące koszty lub etaty nie przynoszą 
spodziewanych efektów, jeśli wraz z nimi 
nie implementuje się dostosowanych do 
potrzeb i oczekiwań firmy systemów wy-
krywających nadużycia. 
Chcąc mieć przewagę nad konkurencją, 
trzeba mieć dobry system podpięty pod 
systemy CRM, systemy transakcyjne, ma-
gazynowe, rejestrujące stany towarów, 
przelewy na kontach firmowych, analizu-
jących zachowania klientów, dostawców, 
pośredników, franczyzobiorców, pracow-
ników, systemy ewidencji, systemy HR 
rejestrujące obecność w pracy, systemy 
monitorujące służbowe telefony komór-
kowe, smartfony, komputery, iPady oraz 
notebooki, pocztę korporacyjną, a nawet 
ewidencję wejść i wyjść z firmy, monitoru-
jących ruch GPS samochodów służbowych 
i wielu innych systemów monitorujących, 
takich jak kamery dozorowe i wszystko to, 
co nazywa się globalnie systemami klasy 
SIEM (Security Information and Event Mana-
gement) po to tylko, by ludzie, na których 
przerzuca się ciężar wykrywania nadużyć, 
mogli w terabajtach informacji wskazać te 
0,037% danych, które pozwalają ujawnić 
zdarzenie generujące zagrożenia i straty, 
które dopiero mogą się wydarzyć.
Brzmi to trochę jak science fiction, gdzie 
globalnie wykrywa się i likwiduje możliwość 
spowodowania zagrożenia, jeszcze nim po-
mysł o nim powstał w głowie potencjalne-
go sprawcy, opisany w opowiadaniu Philipa 
K. Dicka Raport mniejszości, przeniesione-
go na ekrany kin w 2002 r. przez Stevena 
Spielberga. To, co opisał Dick, w bardziej 
realnym zakresie już jest, istnieje i działa. 
W wielu korporacjach pracownicy obsłu-
gujący zgłoszenia reklamacyjne, zanim 
odbiorą połączenie od niezadowolonego 

wet 80 centów, skuszenie bankierów i ludzi 
biznesu nie było procesem trudnym. W lip-
cu 2012 r. jedna z komisji Senatu USA poin-
formowała, że brak kontroli w brytyjskim 
banku HSBC dotyczącej prania brudnych 
pieniędzy umożliwił kartelom narkotyko-
wym i terrorystom dostęp do amerykań-
skiego systemu finansowego. Tylko w la-
tach 2007–2008 przez HSBC przepłynęło 
z Meksyku do USA 7 mld dolarów, znaczna 
ich część miała pochodzić z handlu narko-
tykami. HSBC zapłacił rekordową karę, co 
najmniej 1,9 mld dolarów. 
W lutym 2017 r. media informowały o karze, 
jaką amerykański nadzór finansowy nałożył 
na jeden z największych europejskich ban-
ków – Deutsche Bank – za przymykanie oka 
na nieuczciwe, wielomiliardowe transakcje 
swoich klientów. Chcąc uniknąć niepotrzeb-
nego rozgłosu, DB zgodził się na zapłace-
nie Amerykanom 630 mln dolarów grzywny, 
uznając tym samym swoją winę w akcepto-
waniu procederu prania brudnych pieniędzy. 
Jak ustalili finansowi śledczy z USA i Wiel-
kiej Brytanii, w ciągu zaledwie 4 lat rosyjscy 
„biznesmeni” „wyprali” 10 mld dolarów, czyli 
mniej więcej tyle, ile wynosi w Polsce deficyt 
budżetowy!
Narkotykowi bonzowie z Ameryki Połu-
dniowej korzystali z usług nie tylko HSBC. 
Pierwszą instytucją, która została otwarcie 
oskarżona o pomoc kolumbijskim karte-
lom, w tym osławionemu kartelowi z Me-
dellin, był brytyjski Barclays Private Bank. 
Sprawa wyszła na jaw w 2006 r., a bank zo-
stał ukarany grzywną w wysokości prawie 
9 mln funtów szterlingów.
Niestety niedoskonały nadzór, czasami 
chciwość menedżerów sprzyjają takim 
zachowaniom. Nie tylko banki są narażo-
ne na to, że mogą być wykorzystywane 
jako „pralnie”. Tak naprawdę każda firma 
działająca legalnie może być środkiem 
prowadzącym do legalizacji „brudnych 
pieniędzy”. Aby wykrywać ten proceder, 
nałożono na firmy wiele obowiązków (i są 
kolejne) związanych z przeciwdziałaniem 
praniu brudnych pieniędzy. Ale wiele firm 
sięgnęło i sięga po narzędzia, które słu-
żąc wykrywaniu procederu, okazały się 
świetne w działaniu pozwalającym chronić 
własne pieniądze i wykrywać tych, któ-
rzy pasożytują na budżetach niemal 89% 
wszystkich firm. 
„Cudownym” środkiem okazały się aplika-
cje wykorzystywane wcześniej przez ame-
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cza. Potrzebują oni wsparcia systemowe-
go i narzędziowego. Dzisiejsze oszustwa 
są skuteczne, gdyż nie są proste, dzieją 
się szybko, ale są powtarzalne w  długim 
okresie. W masie transakcji zawsze może 
coś umknąć. W zdecydowanej liczbie firm 
większość danych napływających z syste-
mów nadzorczo-monitorujących jest tylko 
archiwizowana. Same w sobie są bezuży-
teczne, bo kto je będzie analizował i wycią-
gał z nich wnioski, jeśli są to gigabajty da-
nych na sekundę?
Systemy tej klasy wykorzystują zaawanso-
waną analitykę bazującą na profilach klien-
tów, urządzeń, lokalizacji, kontrahentów itp. 
Dane zbierane ze wszystkich wykorzysty-
wanych w danej organizacji kanałów komu-
nikacji z klientem są przetwarzane w jed-
nym silniku analitycznym zbudowanym 
z reguł logicznych zdolnych do wykrycia 
transakcji podejrzanych i wskazania warto-
ści ryzyka, jakim jest obarczona dana trans-
akcja (scoring), albo wprost rejestrujących 
i wskazujących anomalie (analiza behawio-
ralna) w zachowaniach ludzi oraz wykony-
wanych przez nich czynności lub przeka-
zywanych przez nich informacji. Na bazie 
takiej informacji transakcja może zostać 
zablokowana lub przekazana do weryfikacji. 
Wysokiej klasy rozwiązania umożliwiają we-
ryfikowanie i ewentualne blokowanie podej-
rzanych transakcji w czasie rzeczywistym. 
I co najważniejsze – nie redukują sprzeda-
ży, ale poprawiają jej jakość, a także klaru-
ją jakość portfela klientów. 
Czy przy zakupie lub w trakcie obsługi 
sprzedaży zadałeś sobie pytanie: Skąd oni 
to wiedzą? Skąd wiedzą, że nie było mnie 
w kraju albo gdzie kupiłem aplikację do kom-
putera? Pracownik infolinii banku czy firmy 
usługowej przywitał cię pytaniem o podanie 
danych – to oznacza, że masz do czynienia 
z firmą, która już wie o tobie bardzo dużo. 
A jeśli nie otrzymałeś odmowy i dostałeś to, 
o co prosiłeś, oznacza, że system antyfrau-
dowy ocenił cię dobrze i masz w danej fir-
mie wysoką reputację.
Taka jest dzisiaj normalność. Jeśli tego 
jeszcze w swojej firmie nie masz, zastanów 
się, dlaczego zwlekasz. Za chwilę twojej fir-
my może już nie być…  | | |

klienta, już wiedzą, z jakim problemem do 
nich dzwoni. Nie muszą czekać na informa-
cje – system identyfikacji klienta wywołuje 
na ekranie monitora nie tylko historię jego 
zakupów, jego dane dotyczące zamiesz-
kania, płatności, zaległości, z wykresem 
jego zachowań sprzedażowych, ale także 
pokazuje informacje o tym, czy dzwoniący 
nie jest osobą zaklasyfikowaną jako poten-
cjalny oszust albo nie usiłuje się pod klienta 
podszyć. 
W wielu firmach przychodzący do pracy 
menedżerowie mają na swoich skrzynkach 
wygenerowane przez systemy antyfrau-
dowe informacje o pracownikach, którzy 
deklarowali urlop, a faktycznie przebywali 
na terenie innych firm, bo ich telefony służ-
bowe zalogowały się w lokalizacjach kon-
kurentów. Małe i duże firmy ubezpieczenio-
we, banki, firmy sieciowe lokalne i globalne 
są informowane o alertach wykrywających 
próby oszustw wewnętrznych,  wyłudzeń, 
kradzieży, sygnały o pojawieniu się „ano-
malii” w konkretnych oddziałach, firmach 
współpracujących, w działaniach pracow-
ników, systemów, które generują ryzyko 
strat, i przez to, dzięki przyjętym wcześniej 
politykom, zostały zablokowane albo prze-
kazane wraz z raportem i dokumentacją 
źródłową. 
Większość firm, która zainstalowała u sie-
bie tego rodzaju rozwiązania, nie widzi już 
bez nich swojego istnienia na rynku. Ci, 
którzy się zdecydowali na ich zakup, wdro-
żenie i stosowanie, często wcześniej do-
świadczyli tego, jak boleśnie dla portfeli 
i reputacji firm kończy się oszczędzanie na 
bezpieczeństwie biznesu, jak się kończy 
słaby albo zupełny brak monitorowania fir-
my, procesów i wiara „na słowo”, że każdy 
menedżer, pracownik czy klient, deklaru-
jąc, iż będzie dotrzymywał warunków pod-
pisywanych przez siebie umów, dotrzyma 
danego słowa. Duże straty, efekt anali-
zy procesów, audytów mających na celu 
wykrycie przyczyn rosnących kosztów 
funkcjonowania firm i strat z tytułu nie-
uczciwości, poniesione straty wizerunko-
we – wszystko to sprzyja decyzji o zakupie 
systemów antyfraudowych. Dzisiaj więk-
szość firm kupi takie systemy. Ci, którzy 
tego nie zrobią, wcześniej czy później znik-
ną z rynku. 
Przy rosnącej ilości danych, jakie codziennie 
rejestruje się w firmach, szczególnie otrzy-
mywanych z systemów monitorujących, 

tworzą się ogromne zasoby, których czło-
wiek nie jest w stanie samodzielnie prze-
analizować i zinterpretować na tyle, by mo-
gły stanowić podstawę do podjęcia decyzji 
zarządczych niwelujących ryzyko ponie-
sienia strat. Właściciele firm już rozumieją 
prostą prawdę. Tańsze jest przeciwdziała-
nie stratom niż ich likwidacja.To sprawia, 
że firmy kupują, wdrażają i intensywnie ko-
rzystają z systemów zarządzania ryzkiem 
nadużyć, jednocześnie budując biura an-
tyfraudowe podejmujące natychmiasto-
we działania mające na celu wyeliminowa-
nie w zarodku patologii w funkcjonowaniu 
przedsiębiorstwa. 
Łatwo można sobie wyobrazić,  dlacze-
go firmy sięgają po tego typu rozwiązania. 
Wystarczy uzmysłowić sobie to, co odkry-
łem, analizując dane o wykrywanych przez 
moje zespoły fraudach, a mianowicie że 
ok. 0,037% kooperantów i pracowników 
w jednej tylko firmie potrafi generować 
straty mieszczące się w przedziale 3–8% 
obrotów firmy rocznie. Zastosowanie roz-
wiązań antyfraudowych powoduje, że po-
noszone straty są mniejsze o blisko 95%. 
Jeśli więc planujesz zwiększenie sprzedaży, 
wejście na nowe, ryzykowne rynki i chcesz 
odnieść sukces nową strategią, produkta-
mi czy usługami, zapomnij o sukcesie, gdy 
nie masz w firmie wdrożonego skutecz-
nego systemu antyfraudowego i sprawnie 
działającego zespołu, który natychmiast 
podejmie działania mające na celu zlokalizo-
wanie, udokumentowanie i odsunięcie nie-
uczciwych pracowników, menedżerów czy 
kontrahentów lub klientów od generowania 
strat i zagrożeń dla firmy. 
Zorganizowane grupy oszustów wielkim 
łukiem omijają te firmy i korporacje, w któ-
rych działają systemy i biura antyfraudo-
we – tam ryzyko ich wpadki jest prawie 
pewne. Większość oszustów zachowuje się 
jak złodziej chodzący po osiedlu czy klat-
kach schodowych bloków naszych domów. 
Chwytają za klamki, usiłując sprawdzić, czy 
drzwi są zamknięte. Plądrują mieszkania 
i domy z otwartymi drzwiami. 
W dobie Big Data – ogromnej ilości da-
nych i leadów generowanych w krótkim 
czasie – praca  analityków już nie wystar-
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cza. Potrzebują oni wsparcia systemowe-
go i narzędziowego. Dzisiejsze oszustwa 
są skuteczne, gdyż nie są proste, dzieją 
się szybko, ale są powtarzalne w  długim 
okresie. W masie transakcji zawsze może 
coś umknąć. W zdecydowanej liczbie firm 
większość danych napływających z syste-
mów nadzorczo-monitorujących jest tylko 
archiwizowana. Same w sobie są bezuży-
teczne, bo kto je będzie analizował i wycią-
gał z nich wnioski, jeśli są to gigabajty da-
nych na sekundę?
Systemy tej klasy wykorzystują zaawanso-
waną analitykę bazującą na profilach klien-
tów, urządzeń, lokalizacji, kontrahentów itp. 
Dane zbierane ze wszystkich wykorzysty-
wanych w danej organizacji kanałów komu-
nikacji z klientem są przetwarzane w jed-
nym silniku analitycznym zbudowanym 
z reguł logicznych zdolnych do wykrycia 
transakcji podejrzanych i wskazania warto-
ści ryzyka, jakim jest obarczona dana trans-
akcja (scoring), albo wprost rejestrujących 
i wskazujących anomalie (analiza behawio-
ralna) w zachowaniach ludzi oraz wykony-
wanych przez nich czynności lub przeka-
zywanych przez nich informacji. Na bazie 
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danych – to oznacza, że masz do czynienia 
z firmą, która już wie o tobie bardzo dużo. 
A jeśli nie otrzymałeś odmowy i dostałeś to, 
o co prosiłeś, oznacza, że system antyfrau-
dowy ocenił cię dobrze i masz w danej fir-
mie wysoką reputację.
Taka jest dzisiaj normalność. Jeśli tego 
jeszcze w swojej firmie nie masz, zastanów 
się, dlaczego zwlekasz. Za chwilę twojej fir-
my może już nie być…  | | |

klienta, już wiedzą, z jakim problemem do 
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cje – system identyfikacji klienta wywołuje 
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podszyć. 
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kurentów. Małe i duże firmy ubezpieczenio-
we, banki, firmy sieciowe lokalne i globalne 
są informowane o alertach wykrywających 
próby oszustw wewnętrznych,  wyłudzeń, 
kradzieży, sygnały o pojawieniu się „ano-
malii” w konkretnych oddziałach, firmach 
współpracujących, w działaniach pracow-
ników, systemów, które generują ryzyko 
strat, i przez to, dzięki przyjętym wcześniej 
politykom, zostały zablokowane albo prze-
kazane wraz z raportem i dokumentacją 
źródłową. 
Większość firm, która zainstalowała u sie-
bie tego rodzaju rozwiązania, nie widzi już 
bez nich swojego istnienia na rynku. Ci, 
którzy się zdecydowali na ich zakup, wdro-
żenie i stosowanie, często wcześniej do-
świadczyli tego, jak boleśnie dla portfeli 
i reputacji firm kończy się oszczędzanie na 
bezpieczeństwie biznesu, jak się kończy 
słaby albo zupełny brak monitorowania fir-
my, procesów i wiara „na słowo”, że każdy 
menedżer, pracownik czy klient, deklaru-
jąc, iż będzie dotrzymywał warunków pod-
pisywanych przez siebie umów, dotrzyma 
danego słowa. Duże straty, efekt anali-
zy procesów, audytów mających na celu 
wykrycie przyczyn rosnących kosztów 
funkcjonowania firm i strat z tytułu nie-
uczciwości, poniesione straty wizerunko-
we – wszystko to sprzyja decyzji o zakupie 
systemów antyfraudowych. Dzisiaj więk-
szość firm kupi takie systemy. Ci, którzy 
tego nie zrobią, wcześniej czy później znik-
ną z rynku. 
Przy rosnącej ilości danych, jakie codziennie 
rejestruje się w firmach, szczególnie otrzy-
mywanych z systemów monitorujących, 

tworzą się ogromne zasoby, których czło-
wiek nie jest w stanie samodzielnie prze-
analizować i zinterpretować na tyle, by mo-
gły stanowić podstawę do podjęcia decyzji 
zarządczych niwelujących ryzyko ponie-
sienia strat. Właściciele firm już rozumieją 
prostą prawdę. Tańsze jest przeciwdziała-
nie stratom niż ich likwidacja.To sprawia, 
że firmy kupują, wdrażają i intensywnie ko-
rzystają z systemów zarządzania ryzkiem 
nadużyć, jednocześnie budując biura an-
tyfraudowe podejmujące natychmiasto-
we działania mające na celu wyeliminowa-
nie w zarodku patologii w funkcjonowaniu 
przedsiębiorstwa. 
Łatwo można sobie wyobrazić,  dlacze-
go firmy sięgają po tego typu rozwiązania. 
Wystarczy uzmysłowić sobie to, co odkry-
łem, analizując dane o wykrywanych przez 
moje zespoły fraudach, a mianowicie że 
ok. 0,037% kooperantów i pracowników 
w jednej tylko firmie potrafi generować 
straty mieszczące się w przedziale 3–8% 
obrotów firmy rocznie. Zastosowanie roz-
wiązań antyfraudowych powoduje, że po-
noszone straty są mniejsze o blisko 95%. 
Jeśli więc planujesz zwiększenie sprzedaży, 
wejście na nowe, ryzykowne rynki i chcesz 
odnieść sukces nową strategią, produkta-
mi czy usługami, zapomnij o sukcesie, gdy 
nie masz w firmie wdrożonego skutecz-
nego systemu antyfraudowego i sprawnie 
działającego zespołu, który natychmiast 
podejmie działania mające na celu zlokalizo-
wanie, udokumentowanie i odsunięcie nie-
uczciwych pracowników, menedżerów czy 
kontrahentów lub klientów od generowania 
strat i zagrożeń dla firmy. 
Zorganizowane grupy oszustów wielkim 
łukiem omijają te firmy i korporacje, w któ-
rych działają systemy i biura antyfraudo-
we – tam ryzyko ich wpadki jest prawie 
pewne. Większość oszustów zachowuje się 
jak złodziej chodzący po osiedlu czy klat-
kach schodowych bloków naszych domów. 
Chwytają za klamki, usiłując sprawdzić, czy 
drzwi są zamknięte. Plądrują mieszkania 
i domy z otwartymi drzwiami. 
W dobie Big Data – ogromnej ilości da-
nych i leadów generowanych w krótkim 
czasie – praca  analityków już nie wystar-

Michał Czuma  
Wiceprezes i współwłaściciel G+C Kancelaria Doradców Biznesowych. Wcześniej 
stworzył i zarządzał pierwszymi w kraju Biurami Antyfraudowymi w spółkach gru-
py PKO BP. Były wieloletni  z-ca dyrektora Departamentu Bezpieczeństwa PKO BP.
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Rynek security

P
rzedstawiamy (w bar-
dzo dużym uprosz-
czeniu) możliwości 

wykorzystania istniejącej 
w obiekcie infrastruktury 
kablowej na potrzeby tech-
nologii IP. Istota rozwiąza-
nia sprowadza się do użycia 
pasywnych lub aktywnych 
urządzeń pozwalających wy-
korzystać istniejące okablo-

wanie współosiowe do nie-
typowych dla tego medium 
transmisyjnego zastosowań 
– realizacji połączeń ether-
netowych o przepustowości 
akceptowalnej przez tele-
wizyjną technikę IP średniej 
i wysokiej rozdzielczości. 
Zaletą proponowanych ada-
pterów jest możliwość za-
silania tym samym kablem 

POLVISION Bolesław Polus
ul. Kruszwicka 26-28. 53-652 Wrocław
tel./fax: 71 327 45 94
bpolus@polvision.com.pl; www.polvision.com.pl

CCTV IP: transmisja
nie tylko koncentrykiem

urządzeń transmisyjnych oraz 
kamer (z funkcją PoE i bez 
niej). Przy ocenie takiej moż-
liwości w konkretnym przy-
padku należy uwzględnić 
odległość, rodzaj kabla i wy-
maganą moc zasilania kamery.

Adapter PASYWNY
W przypadku niewielkich dłu-
gości kabla koncentrycznego 

można zastosować pasyw-
ne „transformatory”. Przesył 
sygnałów IP skrętką kompu-
terową wymaga użycia 2 par, 
tak więc adapter pasywny nie 
tylko umożliwia przejście ze 
skrętki na transmisję po kablu 
koncentrycznym o impedancji 
falowej ( jej części R) zarówno 
100 Ω, jak i 75 Ω oraz różnym 
charakterze (sym./niesym.), 
ale też przeprowadza dwu-
stronną syntezę sygnałów Tx/
Rx, aby przesłać je jednym to-
rem współosiowym (rys. 1). 
Użycie pasywnych adapterów 
EIP-59-FBNC-45 po obu stro-
nach toru ma sens dla odle-
głości do 70 m (kabel RG-59) 
lub nawet 150 m) (kable wyso-
kiej jakości, np. RG-6, RG-11).

Naturalnym medium transmisyjnym dla technologii IP jest skrętka 
komputerowa, a właściwie dwa tory transmisyjne używające 
skrętki kat. 5 lub wyższej. Nadal w obiektach istnieje wiele 
tradycyjnych, analogowych instalacji, więc naturalne jest 
dążenie do ekonomicznie i technicznie uzasadnionej zamiany 
systemów analogowych na systemy w pełni cyfrowe. 

Adapter AKTYWNY
Gdy do pokonania są dużo 
większe odległości, należy 
użyć adapterów aktywnych, 
które – w zależności od typu 
i sposobu wykorzystania – 
mogą zapewnić:
- przesył sygnałów IP na 
odległość do nawet 3 km 
(UTP kat.5),
- transmisję przez różne me-
dia (pojedyncza skrętka, kabel 
współosiowy 75 Ω, 2 przewody 
nieskręcone w parę),
- przesył wielu sygnałów IP 
z użyciem pojedynczego me-
dium transmisyjnego,
- dostarczenie zasilania również 
do kamer (na ogół do 700 m),
- aplikację plug&play.
Przykład jednej z wielu aplikacji 
urządzeń na rys. 2.
Firma POLVISION jest produ-
centem i dostawcą urządzeń 
aktywnych, których oferta po-
krywa większość potencjal-
nych potrzeb.  | | |

* Rzeczywisty zasięg może się zmieniać w zależności od 
specyfikacji technicznej kabla i środowiska instalacji

INTERNET

DSL MODEM

RUTER 
LUB SWITCH

KABEL UTP (2 pary) KABEL KONCENTRYCZNY 75R
EIP-59-FBNC-45 KAMERA IP

RJ45: piny 1,2 & 3,6 RJ45: piny 1,2 & 3,6

EIP-59-FBNC-45

Rys. 1. Typowy schemat aplikacyjny EIP-59-xBNC-45

Rys. 2. Aplikacja 4-kanałowa
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Dahua Lechange
W pierwszym kwartale tego roku Dahua zmieniła nazwę swojej usługi 
w chmurze z Easy4IP na Lechange.

W 
nowej wersji 3.01 
wprowadzono kil-
ka zmian. Nowa 

aplikacja Lechange prezentu-
je nowy interfejs użytkownika 
i koncentruje się na produk-
tach konsumenckich oraz inte-
ligentnych rozwiązaniach do-
mowych. 
Aplikacja alarmuje użytkowni-
ka, gdy wystąpią niepożądane 
zdarzenia, wysyłając powia-
domienia push. W przypadku 
zdarzenia alarmowego obraz 
z kamer zostanie zapisany 
w chmurze. 

Konsumenckie minikamery 
obrotowe z funkcją śledzenia 
obiektu umożliwiają łączenie 
się za pomocą Wi-Fi. Stero-
wanie taką kamerą może od-
bywać się przez aplikację mo-
bilną. Wprowadzono również 
obsługę dzwonków drzwi wej-
ściowych oraz innych urządzeń 
alarmujących. 
Dodawanie urządzeń do aplika-
cji sprowadza się do wczyta-
nia kodu QR urządzenia. Usługa 
Lechange umożliwia również 
aktualizację urządzeń do naj-
nowszej wersji firmware.  | | |
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Rynek security

Metro w Helsinkach jest du-
żym węzłem tranzytowym 
w największym regionie me-
tropolitalnym Finlandii, a jed-
nocześnie najbardziej na pół-
noc wysuniętym systemem 
kolei podziemnej na świecie.

Trasa łącząca centrum Helsi-
nek z przedmieściami i miej-
scowościami podmiejskimi 
jest ważną arterią komunika-
cyjną dla mieszkańców i osób 
dojeżdżających do pracy. Co 
roku z systemu kolei korzysta-
ją 63 mln pasażerów.
W ramach dużego projektu 
rozbudowy „Metro zachod-
nie”, zakończonego w listo-
padzie 2017 r., dodano 14 km 
torów i osiem nowych stacji 
łączących Helsinki z Espoo. 
Nowy odcinek metra wyposa-
żono w system Bosch Praesi-

DSO Bosch 
w helsińskim metrze

Laserowe czujki RLS OPTEX 
zintegrowane z Genetec Security Center

deo – w całości cyfrowy system 
nagłośnieniowy i dźwiękowy 
system ostrzegawczy, funkcjo-
nujący również w istniejącej już 
strukturze metra. Dzięki unikal-
nej sieci optycznej Praesideo 
w metrze zachodnim system 
rozszerzono i zintegrowano 
w nim 5580 nowych głośników 
w 12 wersjach kolorystycznych 
i 14 konstrukcyjnych, dopaso-
wanych do nowoczesnego wy-
stroju każdej stacji. 
Praesideo zainstalowany jako 
system rozproszony umoż-
liwia indywidualne sterowa-
nie komunikatami głosowymi 
na wszystkich ośmiu stacjach 
metra. Współpracuje także ze 
wszystkimi innymi systema-
mi zabezpieczeń w metrze. 
Posiada bezpośredni inter-
fejs z systemem przeciwpo-
żarowym, który w przypadku 

alarmu ppoż. włącza automa-
tycznie komunikaty pomaga-
jące skierować pasażerów do 
najbliższego wyjścia lub tune-
lu. W połączeniu z systemem 
dozoru wizyjnego Praesideo 

Czujkę laserową RLS – innowa-
cyjny produkt OPTEX – moż-
na zintegrować z systemem 
dozoru wizyjnego za pomocą 
platformy Genetec Security 
Center, wykorzystując dedyko-
wany plug-in Genetec RSA (Re-
stricted Security Area).

Rozwiązanie zapewnia nową 
jakość w zakresie bezpie-
czeństwa, szczególnie 
w obiektach infrastruktury 
krytycznej. 
Główne zalety rozwiązania:
•  geolokalizacja i śledzenie in-

truza,
•  wizualizacja w czasie rze-

czywistym zdarzeń na da-
nym obszarze,

automatycznie odtwarza ko-
munikaty ostrzeżeń i powiada-
mia operatorów o sytuacjach 
niebezpiecznych, np. kiedy pa-
sażerowie znajdą się zbyt bli-
sko torów.  | | |

bezpieczeństwem Genetec 
Security Center. Dzięki temu 
operatorzy są ostrzegani w 
momencie wejścia osób nie-
uprawnionych, których po-
tencjalnym celem może być 
dokonanie przestępstwa, 
aktu wandalizmu, terroryzmu 
lub stworzenie innego za-
grożenia dla ważnych obiek-
tów.  | | |
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Rys. Czujkę laserową RLS 
firmy OPTEX można łatwo 
dodać do systemu dozoru 
wizyjnego firmy Genetec za 
pomocą modułu konfigura-
cyjnego 

•  dokładna informacja, którą 
można wykorzystać do sku-
tecznego rozwiązania pro-
blemu, 

•  uzbrojenie i rozbrojenie stref 
detekcji zgodnie z ustalony-
mi scenariuszami.

Czujka laserowa RLS łączy 
się sieciowo za pomocą mo-
dułu RSA z Surveillance Se-
curity Centre. Moduł RSA 
przekazuje zdarzenia i alar-
my w czasie rzeczywistym 
do platformy zarządzania 
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Rynek security
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w największym regionie me-
tropolitalnym Finlandii, a jed-
nocześnie najbardziej na pół-
noc wysuniętym systemem 
kolei podziemnej na świecie.

Trasa łącząca centrum Helsi-
nek z przedmieściami i miej-
scowościami podmiejskimi 
jest ważną arterią komunika-
cyjną dla mieszkańców i osób 
dojeżdżających do pracy. Co 
roku z systemu kolei korzysta-
ją 63 mln pasażerów.
W ramach dużego projektu 
rozbudowy „Metro zachod-
nie”, zakończonego w listo-
padzie 2017 r., dodano 14 km 
torów i osiem nowych stacji 
łączących Helsinki z Espoo. 
Nowy odcinek metra wyposa-
żono w system Bosch Praesi-

DSO Bosch 
w helsińskim metrze

Laserowe czujki RLS OPTEX 
zintegrowane z Genetec Security Center

deo – w całości cyfrowy system 
nagłośnieniowy i dźwiękowy 
system ostrzegawczy, funkcjo-
nujący również w istniejącej już 
strukturze metra. Dzięki unikal-
nej sieci optycznej Praesideo 
w metrze zachodnim system 
rozszerzono i zintegrowano 
w nim 5580 nowych głośników 
w 12 wersjach kolorystycznych 
i 14 konstrukcyjnych, dopaso-
wanych do nowoczesnego wy-
stroju każdej stacji. 
Praesideo zainstalowany jako 
system rozproszony umoż-
liwia indywidualne sterowa-
nie komunikatami głosowymi 
na wszystkich ośmiu stacjach 
metra. Współpracuje także ze 
wszystkimi innymi systema-
mi zabezpieczeń w metrze. 
Posiada bezpośredni inter-
fejs z systemem przeciwpo-
żarowym, który w przypadku 

alarmu ppoż. włącza automa-
tycznie komunikaty pomaga-
jące skierować pasażerów do 
najbliższego wyjścia lub tune-
lu. W połączeniu z systemem 
dozoru wizyjnego Praesideo 

Czujkę laserową RLS – innowa-
cyjny produkt OPTEX – moż-
na zintegrować z systemem 
dozoru wizyjnego za pomocą 
platformy Genetec Security 
Center, wykorzystując dedyko-
wany plug-in Genetec RSA (Re-
stricted Security Area).

Rozwiązanie zapewnia nową 
jakość w zakresie bezpie-
czeństwa, szczególnie 
w obiektach infrastruktury 
krytycznej. 
Główne zalety rozwiązania:
•  geolokalizacja i śledzenie in-

truza,
•  wizualizacja w czasie rze-

czywistym zdarzeń na da-
nym obszarze,

automatycznie odtwarza ko-
munikaty ostrzeżeń i powiada-
mia operatorów o sytuacjach 
niebezpiecznych, np. kiedy pa-
sażerowie znajdą się zbyt bli-
sko torów.  | | |

bezpieczeństwem Genetec 
Security Center. Dzięki temu 
operatorzy są ostrzegani w 
momencie wejścia osób nie-
uprawnionych, których po-
tencjalnym celem może być 
dokonanie przestępstwa, 
aktu wandalizmu, terroryzmu 
lub stworzenie innego za-
grożenia dla ważnych obiek-
tów.  | | |
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Rys. Czujkę laserową RLS 
firmy OPTEX można łatwo 
dodać do systemu dozoru 
wizyjnego firmy Genetec za 
pomocą modułu konfigura-
cyjnego 

•  dokładna informacja, którą 
można wykorzystać do sku-
tecznego rozwiązania pro-
blemu, 

•  uzbrojenie i rozbrojenie stref 
detekcji zgodnie z ustalony-
mi scenariuszami.

Czujka laserowa RLS łączy 
się sieciowo za pomocą mo-
dułu RSA z Surveillance Se-
curity Centre. Moduł RSA 
przekazuje zdarzenia i alar-
my w czasie rzeczywistym 
do platformy zarządzania 
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Operatorzy konwencjonal-
nych systemów mają pod-
gląd na obrazy z wielu ka-
mer jednocześnie, jednak 
swoją uwagę mogą skupić 
wyłącznie na pojedynczej 
scenie. 
Skuteczny monitoring jest 
trudny do osiągnięcia, gdyż 
często zawodzi czynnik 
ludzki. Percepcja człowie-
ka nie pozwala na obsługę 
większej liczby monitorów 
niż 16, a średni czas koncen-
tracji uwagi operatora wy-
nosi tylko 20 minut. 

Monitoring z intelliVIX różni 
się od prostych systemów 
wykrywających zdarze-
nia. Wykorzystuje sztucz-
ną inteligencję (algorytm 
głębokiego uczenia się) do 
automatycznego wykrywa-
nia zdefiniowanych wcze-
śniej zdarzeń. To inteligent-
ny system analizy obrazu, 
w którym alarm włącza się 

automatycznie po wykryciu 
incydentu w polu widzenia 
kamery i powiadamia opera-
tora. System intelliVIX ofe-
ruje wydajne monitorowanie 
terenu przy zaangażowaniu 
niewielkich zasobów ludz-
kich.

System intelliVIX umożli-
wia wykrycie następujących 
zdarzeń: wałęsanie się, po-
stój, przekroczenie wirtual-
nej granicy, ruch kierunko-
wy, zatrzymanie się, bójka, 
porzucenie rzeczy, dym, 
zgrupowanie, ogień, upadek 
człowieka, kolizja samocho-
dów, parkowanie, korek i na-
tężony ruch samochodowy. 

Osobom zainteresowanym 
rozwiązaniami z zakresu in-
teligentnej analizy obrazu 
firma intelliVIX oferuje prze-
prowadzenie demonstracji 
systemu na żywo. Kontakt: 
intellivixeu@intellivix.com  | | |

IntelliVIX:
nowa generacja 
analizy obrazu ze 
sztuczną inteligencją 

Grupa CBC Europe zosta-
ła oficjalnym i wyłącznym 
europejskim dostawcą 
rozwiązań analitycznych 
VCA produkowanych przez 
UDP Technology. Od lutego 
2018 r. grupa jest odpowie-
dzialna za rynek dystrybu-
cji produktów z analityką 
VCA w sektorze security. 

Dzięki wielotelniemu do-
świadczeniu w sprzedaży 
rozwiązań analitycznych, 

dostępowi do technologii 
oraz doświadczeniu w za-
kresie uruchomień CBC Eu-
rope – globalny dostawca 
rozwiązań VCA Technology 
gwarantuje swoim klientom 
silne wsparcie techniczne 
oraz ciągłe utrzymywanie 
zapasów magazynowych 
w europejskim centrum dys-
trybucyjnym. Pracownicy 
CBC (Poland) zapraszają do 
konsultacji w zakresie roz-
wiązań analitycznych.  | | |

CBC Europe 
rośnie w siłę!
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Serwis informacyjny

22. edycja Międzynarodowych Targów Zabezpieczeń 
SECUREX odbyła się w kwietniu w Poznaniu. W tym roku za-
prezentowano ponad 130 nowości, 25 premier rynkowych 
i 30 produktów nagrodzonych Złotym Medalem MTP tar-
gów Securex. Targi odwiedziło ponad 28 tys. Byli to bran-
żowi profesjonaliści, przedstawiciele biznesu, bankowości, 
firm strategicznych w zakresie bezpieczeństwa kraju, służb 
mundurowych, generalni wykonawcy i inwestorzy, a tak-
że elektroinstalatorzy, instalatorzy systemów alarmowych 
oraz ppoż. i specjaliści IT.

Securex to nie tylko prezentacje firm, ale także konferencje, 
szkolenia i pokazy, które sprzyjają wymianie doświadczeń po-
między uczestnikami. To także okazja do dyskusji o najważniej-
szych dla branży problemach. Przedstawiciele rynku security 
mówili o tym m.in. na stoisku „a&s Polska”, na którym zostało 
zorganizowane studio telewizyjne (więcej na s. 96).
Podczas targów zorganizowano ciekawe konferencje i de-
baty. Organizatorem jednej z nich była redakcja „a&s Pol-
ska” wraz ze swoimi partnerami strategicznymi – Instytutem 
Bezpieczeństwa RESCON i Centrum Badań nad Terroryzmem 
Collegium Civitas. Ekspercka konferencja była poświęcona 
nowoczesnemu podejściu do zapewnienia bezpieczeństwa 
przedsiębiorstwom w Polsce i na świecie. Wystąpienie wpro-
wadzające Od zapewnienia „bezpieczeństwa” do budowania 
„trwałej odporności organizacyjnej” wygłosił Grzegorz Ćwiek, 
prezes Instytutu RESCON. Kolejne prezentacje były poświęco-
ne najnowszym rozwiązaniom technicznym w zakresie rozpo-
znawania zagrożeń (Jan T. Grusznic z-ca red. naczelnego „a&s 
Polska”), nowym standardom w zarządzaniu sytuacjami kry-
zysowymi (dr Krzysztof Liedel, wiceprezes Instytutu RESCON) 
oraz aktualnym wyzwaniom w zakresie zapewnienia bezpie-
czeństwa przedsiębiorcom i obywatelom (Paulina Piasecka, 
z-ca dyrektora Centrum Badań nad Terroryzmem Collegium 
Civitas). Po każdej prelekcji odbył się panel dyskusyjny z udzia-
łem ekspertów branżowych i przedstawicieli rynku security.
W harmonogram targów na stałe wpisały się mistrzostwa 
instalatorów organizowane przez Polską Izbę Systemów 

Securex 2018

Alarmowych i Międzynaro-
dowe Targi Poznańskie. Te-
gorocznym zwycięzcą VI 
Mistrzostw Polski Instalato-
rów Systemów Alarmowych 
został Solid Group z Olsztyna w składzie: Marek Dąbrowski 
i Piotr Podlaski. Zespół obronił tytuł zwycięzcy z poprzedniej 
edycji turnieju.
Podczas targów odbył się także efektowny pokaz – napad 
na konwój bankowy, który dokonał się na oczach publiczno-
ści. Wydarzenie przeprowadzono przy współudziale policji. 
Z kolei przy współpracy z Polską Izbą Ochrony dokonano ak-
cji specjalnej – Kryptonim VINCI. Pokazy uświadamiają od-
biorcom, na czym polega ochrona, jak to wygląda w praktyce. 
Zwykły śmiertelnik widzi system zabezpieczeń i efekt koń-
cowy. Nie widzi przebiegu wydarzeń. A żeby ochronić mienie, 
potrzebny jest cały zbiór procesów, systemów, ciężkiej pra-
cy i technologii – powiedział podczas pokazu Marcin Pyclik, 
prezes Polskiej Izby Ochrony. | | |
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Ciekawe wnioski 
Instytutu RESCON

www.aspolska.pl

Targi Securex 2018 były dla Instytutu doskonałą okazją nie 
tylko do spotkań z licznym gronem profesjonalistów z bran-
ży, ale także właściwym miejscem do dyskusji na temat no-
woczesnego podejścia do problemu zapewnienia bezpie-
czeństwa działalności przedsiębiorstw w Polsce i na świecie. 
Redakcja „a&s Polska” wraz z Międzynarodowymi Targami 
Poznańskimi zaprosiła ekspertów RESCON do współtworze-
nia konferencji poświęconej tej właśnie tematyce.
Panele dyskusyjne wzbogacone krótkimi prezentacjami były 
poświęcone przede wszystkim dwóm aspektom związanym 
z zarządzaniem bezpieczeństwem działalności przedsię-
biorstw w Polsce i na świecie:
–  warstwie technologicznej, a więc możliwości zastosowania 

najnowszych urządzeń i systemów technicznych wspierają-
cych zarządzanie bezpieczeństwem w firmach,

– sferze organizacyjnej znajdującej wyraz w stosowanych 
w przedsiębiorstwach standardach zarządzania i praktykach 
utrzymania odpowiedniego poziomu ochrony przed skutkami 
zdarzeń zagrażających działalności gospodarczej.
Istotą wydarzenia była próba oceny najnowszego stanu wie-
dzy rynku w zakresie obu ww. aspektów oraz dyskusja nad 
bieżącymi i przyszłymi wyzwaniami w zakresie integracji i in-
terakcji między różnymi interesariuszami tych zagadnień: 
przedsiębiorcami, producentami i dostawcami rozwiązań 
oraz przedstawicielami ciał wyznaczających ramy prawne 
działań w tym zakresie. 

Niezwykle istotnym dla Instytutu wydarzeniem towarzyszą-
cym konferencji była możliwość przeprowadzenia badania 
ankietowego przedsiębiorców (wystawców) w obszarze naj-
ważniejszych praktyk, standardów i zasad zachowań wobec 
szeroko rozumianych zagrożeń dla bezpieczeństwa firm. Ce-
lem badania było poznanie stopnia upowszechnienia wie-
dzy na temat nowoczesnych metod zarządzania bezpieczeń-
stwem, zidentyfikowanych lub spodziewanych zagrożeń dla 
działalności przedsiębiorstw w branży zabezpieczeń w Polsce 
w latach 2018–2019, znajomości narzędzi i zasad prewencji, 
wykrywania oraz reagowania na zagrożenia wśród pracowni-
ków firm z branży zabezpieczeń, a także ogólna ocena kierun-
ków rozwoju rynku.
Badanie to pozwoliło uzyskać dość niespodziewane dla bran-
ży wnioski. Okazuje się bowiem, że ankietowani pracownicy 
przedsiębiorstw działających w branży zabezpieczeń będą-
cych dostawcami rozwiązań z zakresu bezpieczeństwa dla in-
nych (wystawców) zauważają istotne luki we własnej wiedzy 
i gotowości do przezwyciężania sytuacji potencjalnie zagraża-
jących funkcjonowaniu ich przedsiębiorstw.
Wyniki badania wskazują na istotne braki w poziomie wiedzy 
ogólnej i świadomości w zakresie możliwych rodzajów ryzy-
ka i katalogu potencjalnych zagrożeń, na jakie są narażone ich 
miejsca pracy – rozumiane zarówno jako sfera organizacji gru-
py społecznej, jak i określona infrastruktura techniczna. Wąt-

pliwy wydaje się także stopień ich przygotowania (wyszkolenia) 
do stawienia czoła podobnym wyzwaniom. W szczególności 
przyczynkiem do głębszych analiz ogólnego obrazu naszej 
branży mogą być niektóre wnioski, jakie uzyskano w rezultacie 
podjętych badań na próbie 126 anonimowych respondentów:

•  ankietowani pracownicy nie posiadają dostatecznej wiedzy 
o zasadach i dobrych praktykach zarządzania bezpieczeń-
stwem biznesu; w przedsiębiorstwach, w których pracują, nie 
utrzymuje się wysokich standardów zarządzania odporno-
ścią firmy na wypadek wystąpienia sytuacji kryzysowych, do 
których sami przygotowują swoich klientów, oferując im pro-
dukty i usługi w tym zakresie,

•  respondenci wykazują powszechny brak wyszkolenia i narzę-
dzi organizacyjnych niezbędnych do prawidłowego reagowa-
nia na zdarzenia zagrażające bezpieczeństwu działalności ich 
przedsiębiorstw,

•  większość kontrahentów przedsiębiorstw działających 
w branży zabezpieczeń nie wymaga od swoich dostawców 
(produktów, usług) poświadczeń spełnienia jakichkolwiek 
norm lub przedstawienia dowodów na stosowanie dobrych 
praktyk zarządzania bezpieczeństwem swoich procesów 
produkcji czy łańcucha dostaw, co może w istotny sposób na-
rażać uczestników rynku na niespodziewane straty związane 
z opóźnieniami w realizacji kontraktów na dostawy lub wy-
konawstwo prac z zakresu… zapewnienia bezpieczeństwa 
biznesu,

•  respondenci dostrzegają luki w zabezpieczeniach technicz-
nych własnych przedsiębiorstw oraz identyfikują potrzebę 
poprawy infrastruktury w tym zakresie,

•  mimo obowiązku uczestnictwa w ćwiczeniach z zakresu 
ewakuacji np. pożarowej z obiektów budowlanych, w których 
są zlokalizowane siedziby badanych przedsiębiorstw, wielu 
pracowników nie brało nigdy udziału w podobnych działa-
niach i nie ma doświadczeń w tym zakresie.

Wyniki ankiety badawczej przeprowadzonej przez Instytut Bez-
pieczeństwa RESCON w dniach 23-26 kwietnia wśród przed-
stawicieli przedsiębiorstw (wystawców targów Securex) wska-
zują na konieczność poprawy aktualnego stanu. 
Według organizatorów w targach Securex 2018 wzięło udział 
246 wystawców. Badanie ankietowe przeprowadzono na pró-
bie 126 respondentów – pracowników 93 przedsiębiorstw, bę-
dących wystawcami. Odpowiedzi udzielone przez odwiedzają-
cych targi zostały odrzucone, by nie zakłócały wyników analizy 
danych pochodzących z grupy docelowej. 
Pełny raport z badania zostanie opublikowany na przełomie 
czerwca i lipca tego roku.  | | |
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Trendy rynkowe, nowości produktowe, zmiany personalne, 
– o tym wszystkim opowiadali nam podczas targów Securex przedstawiciele 
najważniejszych firm na rynku. Stoisko redakcji „a&s Polska” zaaranżowaliśmy jako 
studio telewizyjne. Pełne wywiady wideo można 
obejrzeć na www.aspolska.pl/studio-tv

Studio telewizyjne 
a&s Polska
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Obserwujemy zainteresowanie funkcjami analitycznymi, 
rozwój sieci neuronowych pozwala udoskonalać analizę 
wideo – to właśnie tymi funkcjami są zainteresowani nasi 
klienci. Trudno jednoznacznie wskazać, który sektor 
rynku korzysta najchętniej z tych rozwiązań. 
Oprogramowanie AxxonSoft jest obecne w wielu sekto-
rach przemysłu, w handlu detalicznym, w infrastrukturze 
miejskiej, usprawniając i nadzorując różne procesy.

Faktycznie, konkurencja, szcze-
gólnie rodzima (z Chin – przyp. 
red.), która ulokowała w Polsce 
swoją centralę na region Europy 
Środkowo-Wschodniej, liczebnie 
może nas przerasta. Ale zespół, 
który zbudowałem, to elitarna ar-
mia, która jest w stanie – jak polska 
husaria – rozliczne hufce wroga 
rozbijać… I dzięki temu osiągamy 
sukces! Strategię mamy mocno 
przemyślaną i ramię w ramię 
z dystrybutorami pracujemy nad 
rozwojem rynku.

Polski rynek nie jest tak rozwinięty, jak holenderski, który jest bardzo chłon-
ny na nowoczesne technologie. Te pojawiają się najpierw w USA, przepły-
wają do Anglii, później Holandii, Danii, Szwecji… Dopiero dwa-trzy lata póź-
niej docierają do Polski. Powody są dwa: rozwój technologiczny w Polsce 
nie jest jeszcze na bardzo wysokim poziomie, drugi powód to koszty. 
Polak trochę czeka – jak technologia się sprawdzi, dopiero wtedy próbuje.

Łukasz 
Klepacki
AxxonSoft Polska

Tomasz 
Migdał
Hikvision 
Poland

Harald Dingemans
Linc Polska

W polskim biurze Axis Communica-
tions pojawiło się nowe stanowisko 
– Business Development Manager 
i Business Relationship Manager. 
Jest ono nowe tylko we wschodniej 
części Europy, u naszych kolegów 
w zachodniej Europie funkcjonuje 
już od jakiegoś czasu i bardzo do-
brze się sprawdza. 
Na tym etapie dojrzałości rynku 
branży zabezpieczeń kontakt 
z klientami końcowymi i utrzymy-
wanie z nimi relacji – przede wszyst-
kim z klientami strategicznymi – jest 
niezwykle ważne. Czujemy bardzo 
silną potrzebę, by zaangażować się 
bezpośrednio na tym odcinku.

Region, którym my się 
zajmujemy – tzw. Region CEE 
& Nordic – w którego skład 
wchodzi cała Skandynawia 
oraz pas krajów na południe 
od Polski aż po Grecję, z byłą 
Jugosławią, Bułgarią, Ru-
munią, Czechami i Słowacją. 
W tym roku region został 
powiększony o kraje bałtyc-
kie – Litwę, Łotwę i Estonię. 
W sumie jest nas niecałe 200 
osób w regionie. Najwięk-
szym rynkiem w tym regio-
nie jest rynek polski.

Jakub Kozak
Axis Communications

www.aspolska.pl

Andrzej Jarzyna
Dahua Technology
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Cyberbezpieczeństwo to bardzo ważny aspekt – szczegól-
nie w sektorze infrastruktury krytycznej. Obserwujemy co-
raz większą świadomość w tym zakresie. Należy zapewnić 
szyfrowanie na każdym poziomie, zadbać, by technologia 
kart wykorzystywanych w organizacji była bezpieczna.

Takie przedsiębiorstwo, jak nasze, 
jest właściwie w ciągłych zmianach. 
Dokonują się one codziennie… 
Jedną z takich zmian jest to, że 
organizacyjnie staliśmy się spółką 
akcyjną. Ma to na celu przede 
wszystkim podniesienie naszego 
prestiżu głównie na rynkach zagra-
nicznych, na których się obecnie 
koncentrujemy. Mogę tu wymienić 
takie kraje, jak Rumunia czy Węgry, 
ponadto w styczniu uczestniczyli-
śmy w międzynarodowych targach 
w Dubaju – ten kierunek także jest 
dla nas atrakcyjny. 

Anna Twardowska
Nedap Security Management

Robert Pestka
Polon-Alfa

Istnienie globalnych firm jest 
czymś naturalnym w każdej 
branży, także w naszej. Obok 
globalnych marek istnieją także 
inne, które dostarczają produkt 
bardziej odpowiadający lokal-
nym wymaganiom. Sposób 
działania, szybkość i elastycz-
ność globalnych firm jest wol-
niejsza niż firm lokalnych. Dla 
nas najważniejsza jest budowa 
długotrwałych relacji zarówno 
z naszymi podwykonawcami, 
jak i naszymi klientami. To 
szkielet, na którym chcemy 
budować firmę.
 Cały czas staramy się posze-
rzać ofertę i dostarczać kliento-
wi to, czego oczekuje. 
A klienci oczekują z jednej 
strony, żeby oferta była stabil-
na, z drugiej – dużo nowości. 
W związku z tym, pracując 
z grupą naszych inżynierów 
i  podwykonawcami, staramy 
się taki produkt dostarczać na 
rynek.

Artur Stępowski
NSS

Branża bezpieczeństwa pożarowego jest dosyć specyficzna – jesteśmy 
nazywani konserwatywną częścią branży, ponieważ wszelkiego rodza-
ju nowości, które wchodzą na rynek, muszą być bardzo długo testowa-
ne, muszą uzyskać odpowiednie certyfikaty bezpieczeństwa. (...)
Można stwierdzić, że to – nieładnie ujmując – zapóźnienie powoduje, 
że mamy czas na odpowiednie przygotowanie się do zabezpieczenia 
naszych torów komunikacji. Z drugiej strony sam sposób wymiany 
informacji między czujkami pożarowymi a centralami odbywa się 
najczęściej jednokierunkowo, w związku z czym nie jest łatwo włamać 
się do takiej sieci czy przejąć kontrolę na tym systemem.

Grzegorz Ćwiek
Schrack Seconet Polska

Firma zawsze stawiała na innowacyj-
ność, zawsze staraliśmy się wyprzedzać 
nie tylko konkurencję, ale i aktualną 
rzeczywistość, starając się przewidzieć 
trendy. Badania to czasem i porażki, 
ale trzeba próbować i przez 26 lat jakieś 
doświadczenia zebraliśmy… To teraz 
procentuje. Rozwój technologii jest 
ogromny i szybki, szybko trzeba też 
reagować, a firma musi być elastyczna.
Nasza aktywność zagraniczna przeja-
wia się przede wszystkim w prowadze-
niu szkoleń dla naszych partnerów. 
Były to tak odległe kierunki jak Iran, 
Dubaj, Arabia Saudyjska. W Poznaniu 
uruchomiliśmy szkolenia Gemos 
Academy, w tym roku przeszkoliliśmy 
już kolegów z Belgii, zapowiedziane są 
wizyty z Francji i Dubaju.

Norbert 
Bartkowiak
ela-compil
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Na rynku polskim w systemach włamania i napadu Satel 
posiada – według naszych szacunków – dobrze ponad 50 proc. 
udziału. To naprawdę dużo! Jeśli chodzi o rynki zagraniczne, 
na których jesteśmy obecni, należy wymienić przede wszystkim 
Włochy, Holandię i Belgię. Tam mamy bardzo dobrą, ugrunto-
waną już pozycję. Ciekawe są dla nas duże rynku europejskie, 
takie jak Hiszpania, Portugalia, Niemcy, Francja i Anglia.

Chcielibyśmy, żeby działalność Instytutu zawie-
rała pełne spektrum różnego rodzaju przedsię-
wzięć, które będą służyły promowaniu nowych 
elementów związanych z bezpieczeństwem. 
Chcemy zaprezentować nowoczesne podejście, 
wypracować nowe standardy i nowe rozwiąza-
nia w zakresie bezpieczeństwa biznesu. 
Seminaria i konferencje to formuła, która bę-
dzie nam przyświecała przez cały czas naszego 
funkcjonowania, uważamy bowiem, że to 
najlepsza forma wymiany myśli i doświadczeń. 
Warto gromadzić wokół tego typu inicjatyw 
wybitnych i doświadczonych ekspertów.

Sławomir Makowski
Satel

Krzysztof Liedel
Instytut Bezpieczeństwa RESCON

Rozpoczęliśmy współpracę 
z uznanym biurem projekto-
wym Giba. Słuchamy tego, 
czego rynek od nas oczekuje 
– klienci nie chcą od nas jedynie 
skutecznej czujki, oczekują 
także, żeby ta czujka dobrze 
wyglądała. Dlatego w naszej 
ofercie pojawiły się czujki do 
zastosowań domowo-rezyden-
cjonalnych – w bardzo ciekawej 
stylistyce. W tym kierunku 
będziemy iść…

Jacek 
Wójcik
Optex Security

Zmiany personalne 
w firmie w żaden sposób nie 
wpłynęły na wygląd struk-
tury – dział sprzedaży nadal 
składa się z trzech departa-
mentów: sprzedaży, logistyki 
i pierwszej linii wsparcia. 
Oczywiście w Gdańsku 
mamy też dział R&D, 
tzw. Center for Excellence. 
Ewentualne decyzje 
o zmianie strategii działania 
w ogóle nie są związane ze 
zmianami personalnymi 
– podążamy po prostu za 
potrzebami rynku. Obecnie 
staramy się stworzyć tzw. 
ekosystem. Poprzez różnego 
rodzaju spotkania networ-
kingowe docieramy do 
klienta końcowego, staramy 
się rozpoznać jego potrzebę. 
Edukujemy środowisko i sta-
ramy się sami być edukowa-
ni, by mieć tzw. sprzężenie 
zwrotne. Widzimy, że to 
działa...

Monika  
Giełzak-Dudek
UTC Fire & Security

99a&s POLSKA 
maj/czerwiec 2018



Uroczyste otwarcie pierw-
szego biura ATEN w Pol-
sce odbyło się 12 kwietnia 
2018 r. w Warszawie. Do bu-
dynku Libra Business Cen-
ter (ul. G. Daimlera 2) za-
proszono m.in. ambasadora 
Tajwanu, przedstawicieli 
Tajwańskiej Rady Rozwo-
ju i Handlu Zagranicznego 
oraz reprezentantów ATEN 
International.
Firma ATEN została założo-
na w 1979 r. na Tajwanie, a jej 
produkty są dostępne na pol-
skim rynku od 1997 r. Otwar-
cie siedziby w Polsce jest bar-
dzo ważnym wydarzeniem 
w rozwoju marki – jest to do-
piero piąte biuro w Europie. 
Polski oddział obsługuje rów-
nież Czechy, Słowację oraz Li-
twę, Łotwę i Estonię.
Otwarcia biura, poprzez 
symboliczne przecięcie 
wstęgi, dokonali (na fot.  
od prawej): Tomasz Kru-

szyński – dyrektor ATEN 
Poland, Webber V.B. Shih – 
ambasador Tajwanu w Pol-
sce oraz Lanie Chen – wi-
ceprezes Działu Sprzedaży 
ATEN International. W uro-
czystości wzięli również 
udział: Marek Wejtko – na-
czelnik Wydziału Azji i Pa-
cyfiku w Departamencie 
Współpracy Międzynarodo-
wej w Ministerstwie Roz-

woju oraz Mariusz Bulski 
z Polskiej Agencji Inwesty-
cji i Handlu. Obecni byli też 
przedstawiciele dystrybu-
torów ATEN – ABC Data, EPA 

Systemy, Grupa ROMI oraz 
COMAR.
Zaproszeni goście mieli oka-
zję przetestować urządzenia 
z zaawansowaną technolo-
gią, w które wyposażono biu-
ro. Po części oficjalnej w bu-
dynku Libra Business Center 
uroczystości zostały przenie-
sione na Rynek Starego Mia-
sta, gdzie odbyła się uroczy-
sta kolacja.
Następnego dnia biuro ATEN 
Poland zorganizowało dzień 
otwarty, podczas którego 
można było porozmawiać 
z pracownikami zarówno 
o działalności firmy, jak i do-
stępnych produktach i ich 
funkcjonalnościach. | | |

Serwis informacyjny

Branżowy networking: 
Kongres Security w Płaskiej

Jubileuszowy X Kongres Se-
curity w Płaskiej odbędzie 
się 21-23 czerwca. Redakcja 
„a&s Polska” jest partnerem 
strategicznym imprezy.

To jedyne takie wydarze-
nie w roku, podczas którego 

w niepowtarzalnej atmo- 
sferze integracji, połączo-
nej z magią miejsca – w oto-
czeniu mazurskich jezior 
– spotykają się specjaliści 
dostarczający rozwiąza-
nia, produkty i usługi z ryn-
ku security z ich odbiorcami 
i użytkownikami. 
To zamknięte spotkanie, pod-
czas którego buduje się trwa-
łe wieloletnie relacje między 
osobami reprezentującymi 
każdy segment branży securi-
ty w Polsce. To także niepo-
wtarzalna okazja do zapre-
zentowania oferty, nawiązania 
bezpośrednich kontaktów, 

wymiany doświadczeń i opinii 
z osobami kreującymi branżę 
bezpieczeństwa.
Kongres Security w Płaskiej 
jest imprezą biznesowo-inte-
gracyjną polskiej branży se-
curity. To unikalna okazja do 
spotkania wielu wpływowych 
osób zajmujących się bezpie-
czeństwem w biznesie oraz 
bezpieczeństwem publicz-
nym ze strony zarówno ofe-
rentów rozwiązań i usług, jak 
i ich nabywców. 
Tu, w luźnej atmosferze rado-
ści obcowania z przyrodą na 
pograniczu Mazur i Pojezierza 
Augustowskiego, w samym 

sercu Puszczy Augustowskiej 
spotykają się osoby z różnych 
organizacji. W poprzednich 
edycjach frekwencja sięga-
ła 100 osób (właścicieli firm, 
członków zarządów, mene-
dżerów i specjalistów), repre-
zentujących kilkadziesiąt naj-
ważniejszych firm.
Kongres jest miejscem na-
wiązywania relacji bizneso-
wych i towarzyskich, dla wie-
lu osób stanowi obowiązkową 
pozycję w kalendarzu. 
Od X edycji współorganizato-
rem Kongresu Security jest 
klub Fight&Crossfit War-sztat 
w Warszawie. | | |

Pierwsze biuro ATEN  
w Polsce

www.aspolska.pl
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Nie przegap tego! Wszystko w ciągu 1 dnia. 
Czeka na Ciebie ponad 20 producentów 
z branży systemów zabezpieczeń, pokazy 
produktów, seminaria i oczywiście zespół 
ADI/Ultrak. Wstęp dla naszych klientów jest 
bezpłatny!

 9:00 Otwarcie ADI Expo
 9:15 Powitanie gości
10:00 Rozpoczęcie seminariów 

i prezentacji
14:00 Obiad/atrakcje

Zarejestruj się już dziś! 
Wstęp jest BEZPŁATNY. 

www.adi-expo.com/warsaw

Zarejestruj się: www.adi-expo.com/warsaw

> Najlepsze marki pod jednym 
dachem

+ Pokazy produktów

+ Seminaria i prezentacje

+ Nasz zespół ADI/Ultrak

ADI Expo 
4 października 
w Warszawie
od godziny 9:00 do 14:00
Hotel DoubleTree by Hilton, Warszawa

NIE PRZEGAP TEGO!



Felieton  o  bezpieczeństwie

Nigdy nie wątpiłem w kre-
atywność Chińczyków. To 
z tej strony świata pochodzi 
wiele historycznych wynalaz-
ków. A chiński rozwój współ-
czesny wybitnie pobudziły 
czasy, kiedy chciwe i krót-
kowzroczne korporacje za-
chodnie i japońskie przenio-
sły tam swoje wytwórstwo, 
bo kosztowało wówczas tyle, 
ile miska ryżu. Teraz o pomy-
słowej tamtejszej ciekawost-
ce ochronnej. W mieście Daye 
(centralne Chiny w prowincji 
Hubei) wymyślono sposób na 
dyscyplinowanie pieszych lek-
ceważących przepisy ruchu 
drogowego. System na razie 
jest w fazie testów. Składa się 
z ustawionych na przejściach 
drogowych niewysokich żół-
tych słupków dublujących 
światła sygnalizacji świetlnej 
i wygłaszających komunika-
ty głosowe dla niewidomych. 
Mają też wbudowane czujniki 
ruchu i instalację wodną. Gdy 
czujnik wykrywa ruch na czer-
wonym świetle, słupek fundu-
je grzesznikowi lekki prysznic. 
Podobne to trochę do uczenia 
odruchów za pomocą elek-
trowstrząsów, ale bez nad-
miernego okrucieństwa.

Polska zabytkami drewnia-
nymi stoi. Tej historycznej 
substancji stale ubywa na-
wet przy odpowiednim jej 
traktowaniu – a że tak nie 
jest, pokazują wyniki kontro-
li NIK. Szwankuje w zasadzie 
wszystko: rozwiązania praw-

ne, finan-
se i sfera or-
ganizacyjna. 
Zabytki w czasie 
pokoju są niszczo-
ne przez pożary, wanda-
li i złodziei, instytucje swo-
im brakiem zainteresowania 
i polityki ochronnej, dzikie 
przebudowy, brak kontro-
li, przeglądów technicznych 
i opieki służb konserwator-
skich. W dobie komputerów 
ich rejestry oraz informa-
cje o nich nadal zapisuje się 
w księgach papierowych. 
Nie wprowadzono – jak poda-
je NIK – jednolitego w całym 
kraju oprogramowania umoż-
liwiającego sprawne gro-
madzenie, weryfikację oraz 
szybki dostęp do danych 
o zabytkach podlegających 
ochronie. Niestety twarze ko-
lejnych ministrów kultury nie 
tryskają tym uwodzicielskim 
czarem, co np. „Dama z ła-
siczką”. Wygląda zresztą, że 
wzrok mają utkwiony głównie 
na takim poziomie, bez wi-
doczności ziemi. Ale są z sie-
bie zadowoleni.
NIK sprawdziła dwa woje-
wództwa: małopolskie i pod-
karpackie, gdzie znajduje się 
tysiąc drewnianych zabytków, 
czyli 20% krajowego zaso-
bu wg stanu na 2016 r. O ich 
problemach długo by pisać. 

Państwowa Straż Pożarna tak-
że miała szereg zastrzeżeń, 
m.in. do systemów przeciwpo-
żarowych dziewięciu spośród 
piętnastu zabytkowych obiek-
tów drewnianych wpisanych 
na Listę światowego dziedzic-
twa UNESCO (dwóch z ośmiu 
w Małopolsce i siedmiu na 
Podkarpaciu). To też zabytki 
klasy światowej! Zastrzeże-
nia dotyczyły również niewy-
konania przeglądów instalacji 
elektrycznych, braku gaśnic 
i hydrantów wewnętrznych, 
niesprawnych instalacji odgro-
mowych, braku wyekspono-
wanych w widocznych miej-
scach instrukcji pożarowych 
oraz nieprzedstawienia aktu-
alnych protokołów z przeglądu 
stanu technicznego.

Uśmiech z Internetu. Staru-
szek parkuje gruchotem przed 
sejmem. Wybiega strażnik 
marszałkowski i krzyczy:  
Proszę natychmiast odjechać! 
To jest parlament, tu chodzą  
senatorowie i posłowie!  
Dziadek ani trochę speszony: 
Ja się nie boję. Mam alarm.   | | |

W 
ubiegłorocznym 
felietonie pisałem 
o alarmie Jacka Woj-

ciechowicza, byłego wicepre-
zydenta Warszawy, który za-
uważył, że popularny w stolicy 
historyczny Trakt Królewski 
jest bezbronny przed ataka-
mi terrorystycznymi z udzia-
łem pojazdów. Wiosną i latem 
ta piękna trasa turystyczna za-
mienia się w deptak, a niezbyt 
okazałe betonowe zapory usta-
wiane tam przed weekendami 
i usuwane po nich, gwarancji 
bezpieczeństwa nie dają. Suge-
rowaliśmy całoroczne zasto-
sowanie m.in. automatycznych 
barier antyterrorystycznych. 
Taka metoda nie wymaga wiel-
kich nakładów, oczywiście pa-
trząc w skali inwestycyjnej. Ba-
riery wysuwane w sytuacjach 
kryzysowych normalnie są 
schowane w gruncie i nie kale-
czą wzroku estetów. Najmoc-
niejsze zatrzymują rozpędzoną 
7,5-tonową ciężarówkę. 
Otóż 10 maja warszawscy rad-
ni podjęli decyzję o zbudowa-
niu do 2020 r. takich nowocze-
snych zapór i zaplanowali na to 
7 mln zł. Na barierach sprawa 
się nie kończy. Muszą być po-
wiązane z systemami bezpie-
czeństwa miasta, na pewno na 
tym odcinku trzeba przemy-
śleć konstrukcję monitoringu 
wizyjnego i zarządzanie nim. 
Traktem będą musiały swobod-
nie jeździć pojazdy pogotowia, 
straży pożarnej, policji i innych 
służb. Wszystko więc musi 
działać jak w zegarku.

Andrzej Popielski   
Dziennikarz, fotograf. Autor felietonów o bezpieczeństwie  
w „Systemach Alarmowych” (w latach 2005–2015).B
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Od 25 maja trzeba się stosować do RODO. Temat 
ochrony informacji danych osobowych kipi teraz 
wartką rzeką. Ja na razie popłynę gdzie indziej. 
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