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Drodzy Czytelnicy

andel detaliczny to dla branzy security nie tylko duzy rynek do realizacji sys-

temow zapewniajacych bezpieczenstwo, ale takze ogromne pole do zasto-

sowan rozwigzan security na potrzeby marketingu. Rynek retail zmienia sie

dynamicznie, a handlowcy szukajg coraz skuteczniejszych sposobdw na za-
interesowanie i przyciggniecie nowych oraz utrzymanie dotychczasowych klientow, co
w erze zdobywajacego coraz wiekszg popularnosc e-commerce nie jest tatwe (s. 22). Tra-
dycyjny handel wymaga zastosowania najnowszych technologii, ktore wespra sprzedaz
w sklepach stacjonarnych. Powstata m.in. koncepcja sklepu bez kasjerow Amazon Go
naszpikowanego setkami detektorow, z ktorych sygnaty sg analizowane na biezaco (s. 26).
Todlabranzy security ogromna szansaiduze wyzwanie!

W dziale Rynek security jak zwykle zamieszczamy ciekawe opracowania roznych te-
matow branzowych. Podstawowym elementem rozwigzan wizyjnych, szczegolnie

W segmencieretail, sg kamery panoramiczne - zasade ich dziatania, rodzaje i mozliwe
zastosowania przypominamy w artykule ,Rybim okiem’ (s. 72), ktory jest wstepem do
obszernego przegladu oferty rynkowej kamer 360° (s. 76). Polecamy takze artykut o ro-
dzajachizastosowaniu kamer nasobnych - te niewielkie, lekkie i dyskretne urzgdzenia

zjednej strony zapewniajg bezpieczenstwo pracownikom, z drugiej zas stanowiag wspar-

cie dowodowe dla stuzb podejmujacych interwencje (s. 64). Z kolei dla projektantow i in-
stalatorow systemow zabezpieczen technicznych kontynuujemy praktyczny poradnik
stosowania promiennikow podczerwieni w systemach CCTV, ktory w 6 krokach przed-
stawia zalecenia dot. tworzenia koncepcji i projektu systemu (s. 69).

A gdyby tak ,rzuci¢ wszystko”i zajac sie bezpieczenstwiem? - odpowiedzi na to pytanie
szukamy w ciekawym eseju ,Security manager, czyli kto?” (s. 98). W dziale Bezpieczen-
stwo biznesu piszemy ponadto o bezpieczenstwie zakupow w sieci (s. 88) i meandrach
sprzedazy obarczonychryzykiem wystapienia wytudzen, naduzy¢ i kradziezy (s. 94).
Zwracamy takze uwage na zagrozenie terrorystyczne i procedury postepowania w razie
powiadomienia o podtozeniu bomby w centrum handlowym (s. 91).

Zmiana przepisow dot.ochrony danych osobowych to nadal goracy temat dla wielu specja-
listow branzy security - przedstawiamy wskazowki w zakresie wykorzystania kamer zgod-
niezRODO (s.105) oraz praktyczny wymiar wazenia wymogéw ochrony prywatnosciida-
nych osobowych oraz wymogéw niezbednych do zapewnienia bezpieczenstwa (s.102).
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Produkt numeru

AXIS M5055
Kamera sieciowa
wielkosci ditoni, 1080p

AXIS

www.axis.com/pl

AXIS M5055 to dyskretna, niewielka ka-
mera sieciowa PTZ, ktéra zmiesci sie
wszedzie. Jest idealna do mniejszych in-
stalacji — to przystepny cenowo spos6b
na rejestracje widoku ogolnego i waz-
nych szczegotow.

Najwazniejsze cechy:

e panoramowanie, pochylanie, 5-krotny
zoom optyczny i 10-krotny zoom
cyfrowy,

e rozdzielczos¢ HDTV 1080p,

o autofokusiWDR,

« wbudowane funkcje analizy,

« technologia Zipstream.

Kamera AXIS M5055 zapewnia szczeg6-
towy obraz, poziome pole widzenia 71°

z funkcjg PTZ i 5-krotny zoom optyczny
oraz automatyczne ustawianie ostrosci.
Cechy te umozliwiajg uzyskanie zaréwno
widoku 0g6lneqo, jak i szczegotow. Roz-
dzielczo$¢ HDTV do 1080p zapewnia naj-
wyzszg uzytecznosc obrazu.

Kamera ma rowniez wbudowane funkcje
detekcji, ktore wyzwalajg zaprogramo-
wane reakcje i czynig jg jeszcze bardziej
przydatna i wszechstronna:

» detekcja krzyku przez wbudowany mi-
krofon,

« detekcja gtosnosci dzwieku o gtosno-
Sci przekraczajgcej ustawiony prog po-
przez wbudowany mikrofon,

« detekcja usunietego obiektu,

« Axis Video Motion Detection 4 — zda-
rzenie jest wyzwalane w momen-
cie wykrycia przez kamere PTZ ruchu
w wybranym obszarze. M
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BCS-PCIP4301IR-1

BCS

www.bcscctv.pl

BCS-PCIP4301IR-I wchodzi w sktad nowej
serii kamer wykorzystujgcych mozliwosci
sztucznej inteligencji, by sprostaé nawet
najbardziej wymagajgcym zadaniom, jakie
moze postawic¢ przed nig uzytkownik.
Model ten jest przeznaczony do pra-

cy w Srodowisku wymagajgcym monito-
rowania ruchu ludzi na danym obszarze.

W tym celu zostaty zaimplementowane
dwie funkcje inteligentnej analizy: kontro-
la przejscia ze zliczaniem osob wchodza-
cychiwychodzacych oraz kontrola liczby
0s0b przebywajacych w okreslonej strefie.
W obu przypadkach uzytkownik zostanie
poinformowany, gdy zostanie osiggnieta
okreslona liczba wejs¢/wyjs¢ przez mo-
nitorowane przejscie lub gdy liczba oséb
w strefie przekroczy wskazany limit.

Wszystko to jest mozliwe dzieki zasto-
sowaniu zespotu dwoch kamer pra-
cujacych w rozdzielczosci do 3 Mpix.
BCS-PCIP4301IR-I wykorzystuje efekt ste-
reoskopowy —kamera jest w stanie uchwy-
ci¢ trojwymiarowg gtebie obrazu, a co za
tym idzie uzyskac wiecej informacji o roz-
miarze i szybkosci poruszajgcego sie pod
nig obiektu. L gczac tak pozyskane infor-
macje z mozliwosciami, jakie zapewniaja
sztuczna inteligencja i algorytmy analizujg-
ce, kamera skuteczniej wykryje i przesledzi
ruch cztowieka. Prawidtowo zamontowana

i skonfigurowana, moze generowa¢ oddziel-
ne statystkiliczby wejs¢ i wyjs¢, osiagajac
skutecznos¢ liczenia na poziomie do 98%.
W osiggnieciu tak wysokiej skutecznosci
pomagajg funkcje WDR oraz HLC, zapewnia-
jace odpowiednia jakos¢ obrazu podlegaja-
cego analizie. M

Inteligentny system
zarzadzania parkingiem

C&C Partners

www.ccpartners.pl

System Park Assist jest oparty na tzw.
inteligentnch kamerach M4 wyposazo-
nych w czujniki ruchu. Kamera umozliwia
obserwacje w czasie rzeczywistym czte-
rech miejsc parkingowych.

Dzigki systemowi mozna tatwiej i szyb-
ciej znalez¢ wolne miejsce. O liczbie ak-
tualnie wolnych miejsc informuje totem
umiejscowiony przy wjezdzie na parking.
Z kolei wyswietlacze w alejkach wska-
zujg wolne miejsca w poszczegdélnych
czesciach parkingu. Efektem jest skro-
cenie czasu poszukiwania wolnego miej-
sca oraz wyeliminowanie btgdzenia po
parkingu.

System zaréwno rejestruje obraz cate-
go samochodu, jak i odczytuje numery
jeqgo tablicy rejestracyjnej. Zarejestrowa-
ne obrazy w wysokiej rozdzielczosci sg
przekazywane na serwery. W praktyce
oznacza to, ze jesli kto$ zapomni, gdzie
zaparkowat swdj pojazd, bedzie mégt go
z tatwoscig odszukac. Pomoze w tym
specjalna aplikacja zainstalowana na in-
fokioskach w galerii oraz udostepniana
bezptatnie posiadaczom smartfondw.
Wystarczy uruchomic aplikacje i wpis¢
numer rejestracyjny auta, by otrzymac
wiadomosc, gdzie go szukac. To dosko-
nate rozwigzanie dla 0sdb, ktérym zdarza
sie zapomniec, gdzie zaparkowaty swoj
pojazd.

Nad bezpieczenstwem i sprawnoscia
parkingu czuwa system kamer obstugi-
wanych przez pracownikéw centrum mo-
nitoringu wizyjnego. M
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SKYHAWK .

D 2017 Beagate Technology LLC. Al rights resenved.

SkyHawk. Inteligentne,
bezpieczne i pewne dyskKi
twarde firmy Seagate

Pamieci masowe Seagate SkyHawk skonstruowane z mysla

o rejestrowaniu obrazu wideo w trybie catodobowym obstuguja
trzy razy wieksze obciazenia niz dyski komputerowe, a dzieki
pojemnosci do 10 TB pozwalaja na przechowywanie

nawet 10 000 godzin cyfrowych nagran wideo.
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System zarzadzania
parkingiem

Dahua Technology Poland

www.dahuasecurity.com/pl

Nieustanny rozwaj aglomeracji miejskich
sprzyja powstawaniu coraz wiekszej
liczby centréw handlowych. W mniej-
szych miejscowosciach sag to czesto je-
dyne atrakcyjne przestrzenie publiczne
irozrywkowe. Sytuacja ta ma bezpo-
Sredni wptyw na zwiekszenie obrotéw

w regionie, centra handlowe dziataja bo-
wiem jak magnes na mieszkancow miast
i okolic.

Problemem, z ktorym boryka sie wiek-
sz0sc¢ takich obiektow, jest niewystar-
czajgca liczba miejsc parkingowych oraz
brak sprawnego przeptywu informacji

w celu skutecznego zarzgdzania parkin-
giem.

Firma Dahua Technology, wiodacy do-
stawca rozwigzan w globalnej branzy
dozoru wizyjnego, wychodzi naprzeciw
tym potrzebom, oferujac kompleksowy
system zarzgdzania parkingiem.

Jego kluczowym elementem sg kamery
DHI-ITC314-PH2A-TF obserwujace jedno-
czesnie do 6 miejsc parkingowych. Dzigki
ich zastosowaniu, oprécz obrazu wideo,
do systemu sptywajag informacje o liczbie
zajetych miejsc parkingowych, a takze
dane z tablic rejestracyjnych zaparko-
wanych pojazdow. Wszystkie te informa-
cje sg przetwarzane przez dedykowane
oprogramowanie Parking Management
System.

Status liczby zajetych miejsc jest wy-
Swietlany zaréwno w centrum zarzadza-
nia obiektem, jak i na elektronicznych
tablicach informacyjnych dla uzytkowni-
kow parkingu. Ml
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Kamera HD-TVI 8 Mpix
TWC-82MR
(2,8-12 mm motozoom)

GDE Polska

www.gde.pl

Technologia HD ciagle sie rozwija. Po
kamerach o rozdzielczoscil, 2, 3, 4,

a ostatnio 5 Mpix pojawity sie mode-

le 0 rozdzielczosci az 8 Mpix, czyli 4K.
Wraz z rejestratorami HSVR-08HT,
HSVR-16HT oraz HSVR-32HT tworza
rodzine urzadzen pozwalajgcych zbu-
dowac tani system dozoru wizyjnego

0 bardzo duzej rozdzielczosci. Oprocz
niskiej ceny i wysokiej jakosci system
jest tatwy w uruchomieniu — w typo-
wych zastosowaniach metoda plug

& play.

Zasieq potaczenia zalezy od uzytego
okablowania oraz, w przypadku skret-
ki UTP, zastosowanych transmiterow
—wynosi ok. 100 m dla UTPi200 m dla
kabla koncentrycznego klasy RG59.
Dzieki petnemu sterowaniu opcjami
kamery z poziomu rejestratora (za po-
moca kabla koncentrycznego) mozna
zdalnie zarzgdzac¢ kamerami, tak jak

w przypadku kamer IP. W celu utatwie-
nia zasilania kamera moze by¢ zasila-
na z 12 VDC lub 24 VAC. Osobne wyjscie
analogowe umozliwia podtgczenie ka-
mery np. do monitora wideodomofono-
weqQo.

Wysoka jako$¢ obrazu zapewnia nie
tylko duza rozdzielczos$¢ 8 Mpix, lecz
takze szeroki zakres dynamiki WDR wy-
noszacy az 120 dB, podswietlacze EXIR
0 zasiegu do 80 miinne funkcje obréb-
ki obrazu. Wygodna regulacje gwaran-
tuje obiektyw motozoom 2,8-12 mm.
Wytgcznym przedstawicielem firmy
MAZi Security Systems GmbH jest
GDE Polska. M

Rejestrator 24-kanatowy
HSVR-16HT
(4K)

GDE Polska

www.gde.pl

Firma MAZi konsekwentnie rozwija swo-
je produkty. Obecnie wprowadzita kolejna
generacje wielosystemowych rejestra-
toréow HD serii HSVR, ktéra zastapita po-
przednie urzgdzenia HAVR oraz HTVR.
Nowoscig sg kodeki H.265+ oraz H.265
pozwalajgce na prawie dwukrotne wydtu-
zenie czasu nagrania. Po raz kolejny zo-
stata zwiekszona rozdzielczos$¢ obstugi-
wanych kamer. W przypadku rejestratora
HSVR-16HT to az 8 Mpix dla kamer HD-TVI
oraz 6 Mpix dla kamer IP. Zapewnia to duzo
lepszg jakoS¢ nagran i wiekszg ich szcze-
go6towosc.

Rejestrator wspoétpracuje ze wszystki-

mi standardami kamer HD dostepnymi

na rynku, czyli HD-TVI, AHD oraz HD-CVI.
Dzieki wyjsciu HDMI o rozdzielczosci 4K
mozna tatwo, jednym kliknieciem myszy

i bez potrzeby powiekszania obserwowacé
obraz z kamer 8-Mpix na monitorze 4K
podtgczonym bezposrednio do rejestra-
tora. Na zmniejszenie liczby fatszywych
alarméw wptywa obstuga analityki obrazu
dla kamer HD oraz IP, a takze wykorzysta-
nie czujnikdéw PIR wbudowanych w kame-
ry HD.

Potaczenie przez Internet, nawet w przy-
padku potaczen 3G/LTE czy wolnych ta-
czy, nie stanowi problemu dzieki doste-
powi przez chmure, wiasnemu serwisowi
DDNS, a takze nagrywaniu dual-stream.
Zwiekszenie liczby obstugiwanych kamer
IP do 8 sprawia, ze rejestrator HSVR-16HT
moze rejestrowac obrazy az z 24 kamer.
Wytgcznym przedstawicielem firmy
MAZi Security Systems GmbH jest

GDE Polska.
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Sensing Innovation

MOC MOZLIWOSCI

Elastyczna instalacja z serig nowych,
hybrydowych barier podczerwieni SL-TNR

Seria SL-THNR - ﬂ B Masza nowa seria aktywnych barier podczerwieni SL-TNR daje moc mozliwosci. Umozliwia
bezprzewodowe prosta, nieinwazyja Instalacje zardwno w wypadku ochrony obwodowej jJak | przy montaiu
i hybrydowe " = B | w otwartym terenie. Bariery o zasiegu 30 m i 60 m moga byt calkowicie bezprzewodowe,
bariery ,':T i zasilane przez litowe baterie D lub uniwersalne baterie CR123A {model SL-TNR-CRH). Istnieje
podczerwienl J moZliweoid zasilenlia odblornika przewodowo za pomoca opcjonalne] piytkl CRH-5.
o Zasiggu 30 -
i 60 m

Serla SL-TNR to wspaniate uzupetnienie bogate] ofert barler podczerwienli OPTEX.

Wiece] informacji na www.optex-europe.com

OCHRONA WEWNETRZMA | OCHROMA ZEWNETRZNA | WYKRYWANIE MIEAUTORYZOWANEGO WEJSCIA | LICZEMIE PRZEPEYWU LUDZI | KOMTROLA DOSTEPU
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Kamera PTZ Tiandy
TC-NH6220IE-CP

Genway
www.tiandy.pl

Nawet najlepiej wyszkolony i wypoczety
obserwator, gdy przez kilkadziesigt mi-
nut obserwuje obrazy z kilkunastu kamer,
zauwazy tylko kilka procent zdarzen. Tak
funkcjonuje ludzki mézg, gdy ma do czy-
nienia ze zbyt wielka liczba bodzcow.
Firma Tiandy, znajac ten problem, opra-
cowata algorytmy IVA (Inteligentnej Ana-
lizy Obrazu), ktére zwracajg uwage ope-
ratora na nietypowe zdarzenia.

Jednym z nich jest funkcja parkingowa.
Nalezy w niej zaznaczy¢ obszar, na kto-
rym nie powinny parkowa¢ samochody,
czas, po jakim zostanie wywotany alarm,
oraz minimalng predkos¢ wzgledng,

z jakg powinny poruszac sie auta w stre-
fie, aby alarmu nie wywotac.

W zyciu codziennym jest wiele miejsc,
gdzie zaparkowany samochdd nie po-
winien sig znajdowac: mosty i wiadukty,
pasy awaryjne na autostradach, centra
miast, tereny zielone, lasy, podjazdy dla
karetek itp. Prezentowana kamera po na-
ruszeniu reguty IVA automatycznie po-
dejmuje akcje, ktorg moze byc¢ wystero-
wanie wyjscia alarmowego, rozpoczecie
zapisu wideo, wystanie e-maila ze zdje-
ciem sytuacji czy tez wywotanie presetu.
Najciekawsza jest ostatnia opcja. Kame-
ra, dozorujac teren o szerokim planie, sa-
moczynnie wykona zblizenie samochodu,
ktory naruszyt strefe.

Kamere, oprécz 20x zoomu optycznego
irozdzielczosci 2 Mpix, cechuje techno-
logia Starlight. Pozwala ona na uzyska-
nie kolorowego obrazu przy matej ilosci
Swiatta, a np. kolor auta jest czesto istot-
ng informacja. M
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Analiza wieku i pici
- nowosc dla handlu
od Hanwha Techwin

Hanwha Techwin Europe
www.hanwha-security.eu

Wiedza o tym, jakie grupy klientéw odwie-
dzajg placowke handlowa w okreslonych
porach dnia, jest cenna dla 0séb zarza-
dzajacych marketingiem i planowaniem
sprzedazy. Z pomoca przychodzi kamera
TNB-6030 firmy Hanwha Techwin z wynie-
sionym obiektywem, ktéry mozna dyskret-
nie zainstalowac¢ w pozgdanym miejscu.
Doskonatej jakosci obraz w rozdzielczosci
fullHD, WDR 150 dB, tryb korytarzowy, kom-
presja H.265 i technologia WiseStream I,
zapis na karcie SD to podstawowe funkcje
nowej kamery. Wbudowana analityka obra-
zu Al-Bio-DASH oferuje rozpoznawanie ptci
i wieku osob. Na podstawie tych danych
mozna sporzadzi¢ raporty okreslajace, ja-
kie grupy klientow i kiedy odwiedzajg okre-
Slone czegsci sklepu.

TNB-6030 moze takze petni¢ funkcje do-
skonatej prewencji antykradziezowej — funk-
cja naktadania migajgcego napisu NAGRY-
WANIE bezposrednio na obrazie z kamery,
wyswietlonym np. przy wejsciu do sklepu,
jest wyraznym sygnatem dla potencjalnych
sprawcow kradziezy lub innych wykroczen.
Dwukierunkowy tor audio pozwala na zreali-
zowanie funkcji interkomu lub prostego sys-
temu powiadamiania gtosoweqgo na kierun-
ku operator-kamera.

Catos¢ uzupetnia funkcja wyswietlania do
85 znakow tekstu w kilku kolorach, kto-

rg mozna wykorzystac do prezentowania
tresci reklamowych lub informacyjnych.
Niewielka masa (zaledwie 245 g) i wymia-
ry umozliwiajg fatwe umieszczenie kamery
w dyskretnym miejscu lub przymocowanie
jej np. bezposrednio do tylnego panelu mo-
nitora lub telewizora. M

DS-2CD7126GO-IZS

Hikvision
www.hikvision.com/pl/

Kolejnym etapem rozwoju branzy telewizji
dozorowej jest coraz bardziej rozbudowa-
na analityka. Firma Hikvision, prezentu-
jac model DS-2CD7126G0-IZS, wychodzi
naprzeciw nowym wymaganiom. Kamera
wyposazona w przetwornik CM0S 1/1,8”
Progressive Scan z serii DarkFighter ge-
neruje strumien wizyjny w rozdzielczosci
1920 x1080 pikseli przy 60 Kl./s i dodatko-
wo 5 strumieni wizyjnych. Na jej ,,pokta-
dzie” znajduje sie oswietlacz IR o zasie-
gu do 30 m. Zmiennoogniskowy obiektyw
2,8-12 mm lub 8—32 mm z motozoomem,
WDR 140 dB umozliwiajg zastosowanie ka-
mery w réznych warunkach.
Zaawansowane algorytmy analityczne

z serii DeepinView zapewniajg wysoka do-
ktadnos¢ wykrywania i przechwytywania
0s0b, rozpoznajgc gtowe i ramiona osoby.
Dzieki technologii Deep Learning kamera
jest w stanie wykrywac ludzi i $ledzi¢ ich
ruch, co umozliwia np. zliczanie kolejek.
Urzagdzenie moze w trzech niezaleznych
strefach przechwyci¢ 64 osoby. Osoba,
ktora wejdzie w kadr, dostaje identyfika-
tor; zliczany jest rowniez czas, w jakim po-
zostaje ona w strefie, 3z do momentu jej
opuszczenia.

Ponadto urzgdzenie umozliwia ustalenie
progu alarmowania dla obstugi w sytuacji,
gdy np. w zadanej strefie jest zbyt duzo
0s0b lub przebywaja w niej za dtugo. Perso-
nel, oprécz natychmiastowej reakcji (np. we-
zwania wsparcia), moze sporzadzic raport.
Takie informacje przydaja sie szczegdlnie

w restauracjach i sklepach, gdzie dane doty-
czace obstugi poszczegdlnych kas pomoga
zoptymalizowaé obstuge klientow. I
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Zepcam, czyli inteligentne
kamery nasobne do wielu

zastosowan

Linc Polska
www.linc.pl

Funkcjonariusze stuzb mundurowych czy

pracownicy agencji ochrony podczas re-

alizacji swoich zadan nierzadko spotykaja
sie z agresja i wrogoscia. Musza reagowact
na niewtasciwe zachowanie, np. 0s6b pod
wptywem alkoholu, a po interwencji sg im

stawiane bezpodstawne zarzuty!
Kamera nasobna jest dobrag odpowiedzia
na takie sytuacje. Zarejestrowany ma-
teriat moze stanowi¢ dowdd w sprawie.

Urzadzenie zwieksza tez poczucie bezpie-
czenstwa funkcjonariuszy oraz petni funk-

cje prewencyjna.
Kamery nasobne T1i T2 Zepcam przypi-

nane do mundurow, hetméw czy kamize-

lek taktycznych pozwalaja rejestrowac
obraz i dzwiek z miejsc, w ktorych funk-
cjonariusz petni stuzbe. Miejsce zapisu
wideo wskazujg doktadnie wspotrzedne

geograficzne na mapie elektronicznej na

podstawie odczytu wskazan odbiorni-
ka GPS.

Dodatkowa funkcjg kamery T1jest trans-
misja AV online w sieciach operatorow ko-

morkowych LTE lub Wi-Fi. W zestawieniu
z mobilnym rejestratorem AV rejestruja-

cym i transmitujgcym nawet 4 strumienie
wizyjne IP kamery stanowig doskonate na-
rzedzie do utrzymania porzadku i bezpie-

czenstwa w obiektach uzytecznosci pu-
blicznej oraz na terenie otwartym.
Kamery Zepcam zasilajg arsenat tech-

niczny armii, policji, stuzb specjalnychiin-
stytucji kontrolnych na catym $wiecie. To
takze kamery przystosowane do dziatania

w wysokiej temperaturze dla strazy po-
zarnej. M
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Zasilacze

gwarantowanego
napiecia 230 VAC
do ochrony ppoz.

cxnorrin nr 31832018

MERAWEX
http://merawex.com.pl

ZUP-230V to pierwszy certyfikowany za-
silacz do urzadzen ochrony przeciwpoza-
rowej podajgcy gwarantowane napiecie
230 VAC oraz 24 VDC. Dostarcza napiecie
230V z sieci elektroenergetycznej lub — po
jego zaniku -z inwertera DC/AC 230 VAC
zasilanego z wewnetrznej baterii akumula-
toréw 24 V w okres$lonym czasie i po poja-
wieniu sie alarmu pozarowego lub innego
sygnatu sterujgcego.

Urzadzenie umozliwia rozdziat napiecia
230V pomiedzy cztery rézne typy odbior-
nikdw wymagajacych podania, przetgcze-
nia lub odtgczenia zasilania w okreslonym
czasie i, zaleznie od realizowanej funkgji,
po otrzymaniu sygnatu z zewnatrz. Dla po-
szczegoblnych typow wyjsc czasy udostep-
nienia 230 V mogg by¢ ustawiane przez
uzytkownika w szerokim zakresie za pomo-
cg przetacznikdw suwakowych.

Zasilacz ZUP-230V nie jest UPS-em.
Wiekszos$¢ urzadzen ppoz. zasilanych
napieciem 230V podczas dozoru pozo-
staje w bezruchu, czyli nie pobiera mocy.
Organizacja pracy zasilacza uwzglednia
ten fakt — wprowadzono konkretne, okre-
Slone czasy aktywnosci inwertera, kiedy
pobiera energig z baterii. W pozostatym
czasie bateria jest odcigzona w oczeki-
waniu na ewentualny alarm pozarowy.
Pozwala to na wydtuzenie czasu dozoru
do 72 godz., przy jednoczesnym utrzy-
maniu gotowosci do obstugi zasilanych
urzadzen z petng moca.

Dostepne sg cztery wersje urzgdzenia

fw zaleznosci od mocy wyjsciowej: 400 W,
£ 700 W, 1000 W, 1500 W.

Modulowa centrala
zasilajgco-sterujaca
mcr OMEGA pro
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Mercor ERBEEIn
www.mercor.com.pl

Centrala jest przeznaczona do sterowa-

nig, zasilania i kontroli stanu pracy urza-
dzen wchodzacych w sktad systemu kon-
trolirozprzestrzeniania sie dymui i ciepta.
Dokumenty dopuszczajace: « Swiadectwo
Dopuszczenia nr2980/2017 —pkt 12.1,12.2 -
centrala zasilajaco-sterujgca « Krajowy Cer-
tyfikat Statosci Wrasciwosci Uzytkowych
063-UWB-0048 — modutowa centrala zasi-
lajgco-sterujgca « Swiadectwo Dopuszcze-
nia nr 2904/2017 — pkt 12.2 — zasilacz urza-
dzen ppoz. oraz kontroli rozprzestrzeniania
dymu i ciepta « Certyfikat Statosci Wtasci-
wosci Uzytkowych 1438-CPR-0569 - za-
silacz urzgdzen ppoz. « Certyfikat Statosci
Wiasciwosci Uzytkowych 1438-CPR-0523
—zasilacz do systeméw ppoz. i kontroli roz-
przestrzeniania dymu i ognia.

Centrala spetnia m.in. wymagania norm:
PN-EN 12101-10 Systemy kontroli rozprze-
strzeniania dymui ciepta — Cze$¢ 10: Zasila-
cze oraz PN-EN 54-4 Systemy sygnalizacji
pozarowej—Czesc 4: Zasilacze.
Najwazniejsze cechy mcr Omega PRO:

» modutowa budowa urzgdzen, utatwisjgca
zaprojektowanie struktury danego systemu,
« zasilanie i sterowanie urzgdzeniami sys-
temow wentylacji strumieniowej garazy,

» obstuga rozruchow (réwniez rewersyj-
nych): bezposrednich, Dahlandera, gwiazda-
-tréjkat, za pomoca softstartu i przemienni-
ka czestotliwosci,

» gwarancja bezpieczenstwa, potwierdzo-
na m.in. przez CNBOP,

« sprawowanie petnej kontroli nad infra-
strukturag ppoz., ciggtos¢ zasilania,

« elastycznos¢ w kwestii opracowywania
algorytmow sterowania, dopasowanych do
specyfiki konkretnych obiektow,

« tatwosc¢ programowania i dokonywania
modyfikacji w schematach dziatania,

i« Dbiblioteka CAD symboli dynamicznych do
: wspierania projektowania. I
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ZostaliSmy nagrodzeni
Ztotym Medalem MTP za produkt

’ AURA Ai2

SWIATEOWODOWY SYSTEM DETEKCJI WTARGNIEC

Mozliwos¢ instalacji na ogrodzeniu lub zakopania w ziemi

- niezawodny
sposob na ochrone perymetryczng
duzych obszaréw

Future Fibre Technologies (FFT) to swiatowy lider Bazy wojskowe Granice kraju

w produkgji swiattowodowych systemow Obiekty rzadowe Lotniska

zabezpieczen umozliwiajacych detekcje wtargnied. Rafinerie ropy naftowej Kompleksy przemystowe
To dostawca wielokrotnie nagradzanych, Zaklady petrochemiczne Rezydencje VIP
inteligentnych i niezawodnych swiatlowodowych Elektrownie i pedstacje Stecznie

rozwiazan przeznaczonych do ochrony obwodowe] Porty morskie Zakiady wodociagowe
obiektdw i infrastruktury krytycznej o znaczeniu

strategicznym.
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APS®-APROSYS
Dzwiekowy system
ostrzegawczy (DSO)

Schrack Seconet Polska
www.schrack-seconet.pl

Nowoczesne obiekty handlowe charaktery-
zujg duze powierzchnie uzytkowe, siegajace
kilkudziesieciu tysiecy metréw kwadrato-
wych, a nagtasniane przestrzenie o réznym
przeznaczeniu (obszary handlowo-ustugo-
we, rozrywkowe oraz parkingi) zazwyczaj
znajduje sie na kilku kondygnacjach budyn-
ku. Dotychczas zaprojektowane i zainstalo-
wane konfiguracje systemu APS®-APROSYS
z powodzeniem spetniajg wszystkie funkcje
podstawowe i fakultatywne DSO w najwiek-
szych obiektach w Polsce i na $wiecie.
System moze pracowac jako autonomicz-
ny skupiony lub sieciowy rozproszony. Po-
taczenia sieciowe wykorzystujg sprzet
itechnologie Ethernet do przesytu sygnatéw
audio i sterujgcych. System opiera sie na

4 magistralach audio sterowanych cyfrowo.
Jest hierarchiczny, co pozwala na zaprogra-
mowanie ponad 256 poziomow priorytetow.
Liczba wejsc¢ i wyjsc¢ nie jest limitowana (jak
w systemach macierzowych).

Budowa modutowa umozliwia dopasowanie
systemu do potrzeb kazdego klienta. W sys-
temach skupionych i sieciowych —rozpro-
szonych moze nadawac¢ do 64 komunikatow
jednoczesnie.

Programowalny uktad priorytetow pozwala
na uzywanie systemu APS®-APROSYS row-
niez jako zwyktego systemu nagtosnienia
do rozgtaszania komercyjnego (tto muzycz-
ne, reklamy, komunikaty informacyjne nie-
zwigzane z ostrzeganiem). Do nagtasniania
przestrzeni stref pozarowych sg stosowane
wysokiej jakosci gtosniki niemieckiego pro-
ducenta ic-audio GmbH: sufitowe, nascien-
ne, projektory, kolumny gtosnikowe oraz
gtosniki tubowe. M
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Kamera nasobna WA7D
dla policji i shuzb

C

Spy Shop
www.spyshop.pl

Kamera, aparat fotograficzny i dyktafon

w jednym, funkcja pre-recordingu przed
rozpoczeciem zamierzonej rejestracji, na-
grywanie obrazu w nocy, wskaznik laserowy
i latarka LED —wszystko to schowane w nie-
wielkim, lekkim urzadzeniu, ktérego funkcje
mozna dowolnie personalizowa¢ i dopaso-
wywac do warunkdw otoczenia.
Kluczowym elementem urzgdzenia jest
czuty przetwornik CMOS. Wraz z o$wie-
tlaczem podczerwieni sktadajgcym sie

z 8 diod IR kamera zostata zaprojektowa-
na tak, by mac rejestrowac obraz w nocy
na odlegto$¢ do 10 m. Precyzje nagrywa-
nia zapewnia wskaznik laserowy, ktory
czerwonym Swiattem utatwia nakierowa-
nie obiektywu na obiekt. Jezeli konieczne
jest mocniejsze zrodto oswietlenia w dzien,
Z przodu urzgdzenia znajduje sie wbudowa-
na latarka LED. Kamera sprawdza sie do-
skonale w czasie patroli po zmroku, w nocy
lub przy niewielkim o$wietleniu.

Kazde nagranie jest oznaczone datg i go-
dzing oraz identyfikatorem uzytkownika —
w ten sposéb potwierdza sie wiarygodnosc
nagrania w przypadku ewentualnych kon-
trowersji czy sytuacji spornych. Kamera
nagrywa do 10 godz. bez przerwy, tadowa-
nie natomiast odbywa sie za pomocg matej
stacji dokujacej. Stacja dokujgca jest row-
niez dostepna w wersji stacjonarnej — za jej
pomoca mozna zdalnie natadowac 20 ka-
mer naraz, jednoczesnie zgrywajac z nich
materiat do bazy.

Kamera nasobna WA7D jest przeznaczo-
na dla stuzb mundurowych, ktére dziataja
w terenie. Dostepna jest w ofercie dystry-
butora—Spy Shop.

Punkt
dostepowy
EAP225-
Outdoor

“a

[I

TP-Link

www.tp-link.com.pl

W

Uzytkownicy sieci coraz czesciej zgtasza-
ja potrzebe korzystania z Internetu nie tylko
w budynkach, ale tez w najblizszej okolicy:
w kawiarnianym ogrédku czy hotelowym
patio. TP-Link proponuje gotowe rozwig-
zanie: punkt dostepowy EAP225-0utdoor
(w obudowie IP65) pracujgcy nawet w trud-
nych warunkach atmosferycznych.
EAP225-0utdoor oferuje faczng przepu-
stowos¢ do 1200 Mb/s w dwoch pasmach:
2,4 oraz 5 GHz. Spetniajgc wymogi stan-
dardu transmisji 802.11ac Wave 2 MU-MIMOQ,
moze komunikowac sie z wieloma urzgdze-
niami jednoczesnie. Idealnie sprawdzi sie
wiec nawet w sieciach o duzej liczbie uzyt-
kownikdw, gwarantujgc najwyzszy poziom
bezpieczenstwa — urzadzenie umozliwia
zbudowanie sieci dla gosci, z logowaniem
przez strone powitalng, vouchery lub jedno-
razowe hasta dostepu.

Funkcja Band Steering w przypadku urzg-
dzen 2-zakresowych automatycznie wy-
biera optymalne pasmo transmisji, by
umozliwi¢ szybsze potgczenia. Mocny, sta-
bilny sygnat zapewniaja 2 anteny dookolne.
Obstuga standardu PoE 802.3af i pasyw-
nego PoE z dotgczonym do zestawu injec-
torem umozliwia podtgczenie i zasilenie
urzadzenia za pomoca jednego kabla sie-
ciowego —model wyposazono w gigabitowy
port Ethernet. Takie rozwigzanie znacznie
utatwia instalacje i obniza jej koszty. Bez-
ptatne oprogramowanie TP-Link Omada
Controller umozliwia centralne zarzgdza-
nie siecig bezprzewodowag ztozong z setek
urzadzen z dowolnego komputera.
EAP225-0Outdoor mozna tatwo zamonto-
wa¢ na $cianie lub stupach za pomoca do-
taczonego zestawu montazowego.
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SYSTEMY SYGNALIZACJI POZAROWE)J
« innowacyjnie rozproszony POLON 6000

« interaktywny POLON 4000
» konwencjonalny IGNIS 1000/2000
UNIWERSALNE CENTRALE STERUJACE UCS 6000
SYSTEM DETEKCJI GAZOW SDG 6000

. POLON-ALFA S A, (dawniej Polon-Alfa Spoika z ograniczona adpowiedzialnoscia Sp. k.)

85-861 Bydgoszcz, ul. Glinki 155 | www.polon-alfa.pl
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>> Warsaw Security Summit
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ystapieniach podczas Warsaw
Security Summit dominowaty
branzowe trendy, technologicz-

ne nowosci oraz wyzwania stojace przed
osobami i organizacjami odpowiedzial-
nymi za bezpieczenstwo. Merytorycznej
czesci konferencji towarzyszyty liczne ku-
luarowe rozmowy w gronie profesjonali-
stow branzy security.
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DRUGA EDYCJA

Ponad 450 os6b, 7 godzm wyk adow |
i prezentacji, 30 prelegentow i panellstow |
11 firm partnerskich i 9 patronow Wydarzenia ..

Summit 2018. To najwieksza konferenCJa branzy,,.%r i"":
security w Europie Srodkowej
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Na zaproszenie organizatoréw i partneréw
konferencji prelekcje wygtosili eksperci

z kraju i zagranicy, m.in. Paul Robrechts,
niezalezny ekspert z R&T Group (Belgia),
Per Bjorkdahl z Axis Communications
(Szwecja), Bernhard Schiister z Bosch
Building Technologies (Niemcy), Ari Dinar
z Eagle Eye Networks (USA) i Frank Zhang
z Hikvision (Chiny) oraz przedstawicie-
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le Swiata nauki: dr Mikotaj Pindelski z SGH
i drinz. Stawomir Mac¢kowiak z Politechni-
ki Poznanskiej.

Filmifotogaleria
zkonferencjina:
www.aspolska.pl/sukces-

2-edycji-warsaw-security-
summit/
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Kolejna edycja Warsaw Security Summit odbedzie sie w czerwcu 2019 r. Wiecej informacji oraz zapisy na
newsletter, w ktérym poinformujemy o rozpoczeciu rejestraciji, dostepne na: wwwWarsawSecuritySummit.eu

Krzysztof Gora,

BoschBuilding Technologies
Mbowilismy o kierunku, w ktorym
zZmierzamy, i o korzysciach, jakie
bedziemy czerpali znowych
technologii. Nie zapomnielismy
przy tymo zagrozeniach...
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Jacek Grzechowiak,
PinkertonPolska

W swojej prezentacji podkre-
slitem duze znaczenie analizy
bezpieczeristwa i umiejetnego
korzystania z szeroko dostep-
nych Zrodet danych.

Norbert Bartkowiak,
Ela-compil

Bez wspomagania Sie nowo-
czesna technologia, obstuga
duzych strumieni danych,
wykorzystaniem sztucznej
inteligencji, a przede wszystkim
bez technologii deep learning
rozwdaj nie bedzie mozliwy.
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Maciej Pietrzak,
DahuaTechnology Poland
Mobdwilismy o technologii w prze-
mysle - to technologia jest po to,
aby pomaoc przemystowi, a nie ze-
bysmy my pomagali technologii.

Jakub Kozak,
AxisCommunications

Juz pierwsza edycja konferencji
byta bardzo dobra, a druga
Jjestjeszcze lepsza. Przyszto
bardzo duzo stuchajacych,
bardzo duzo uzytkownikow
koricowych, ale rowniez
dystrybutorzy, integratorzy
- czyli w piguice cata branza
zabezpieczen.

Andrzej Jarzyna,
DahuaTechnology Poland

Wreszcie na spotkaniu branzy
security nie rozmawialismy o pa-
rametrach urzadzen, tylko o tym,
Jjak je wdrozyc ijak przeprowa-
dzic proces w firmie, jak dopro-
wadzic do tego, Zeby to wdroze-
nie byto skuteczneioptacalne.
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Mackowiak,
PolitechnikaPoznariska
Przedstawitem, na jakiej zasadzie
dziatajq sieci gtebokiego ucze-

nia, technika sieci neuronowej
isztuczna inteligencja. Staratem sie
wyjasnic, czym tak naprawde jest
sztuczna inteligencja.
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Y Natalia Stachova,
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Wielki sukces! Nie spodziewatam

[d Robert Gawronski,
tp-link
Konferencja ma wysoki poziom
merytoryczny. Prowadzone
Dprelekcje pokazuja rewolucyjna
technologie i kierunek, w ktérym
zZmierza branza security.

Grzegorz Cwiek,
SchrackSeconetPolska

Frekwencja dopisuje - jest
mnostwo ludzi, wielu zaintere-
sowanych. A przede wszystkim
wiele rozmow kuluarowych, ktore
bardzo nam pomagajq rozwijac¢
biznes.

sie, Zze przyjdzie tak wiele cieka- —

wych osob...

Per Bj6rkdahl,

Axis Communications,szef ONVIF
Miatem okazje opowiedzie¢

o tym, co wptywa na rozwdaj tech-
niczny naszej branzy. Wiele sie

w tym zakresie dzieje na poziomie
regionalnym czy rzagdowym.
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Eukasz Lik,

HikvisionPoland

Moglismy wspdlnie porozmawiac
na temat naszych oczekiwan

i tego, co przyniesie

przysztosc na rynku
bezpieczenstwa.

Frank Zhang,

Hikvision

Obecnosc¢ tu to dla mnie wielki
zaszczyt, poniewaz jest to moje
pierwsze wystapienie na tak wiel-
kiej konferencji. Prezentowatem
najnowsze rozwigzanie chmury
opartej na sztucznej inteligencji.

Anis Chamki,

MilestoneSystems

PrzedstawiliSmy naszg innowacyj-
ng Open Community Platform, po-
kazujac, jak mozna zaoszczedzic,
zZapewniajac jednoczesnie bezpie-
czenstwo - szczegolnie w obliczu
nowych przepiséw RODO.
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dr Mikolaj Pindelski,
SzkolaGléwnaHandlowa
Konferencja bardzo interesujaca,
ciekawe prezentacje, imponujgca

frekwencja - i wnetrza, i ludzie
fantastyczni! , Organizacja konferencjijest impo-

nujgca. Ogromna frekwencja, co
dla organizatorow bywa czesto pro-
blemem - szczegdlnie przy drugiej

AriDinar, 1
EagleEyeNetworks i

y Monika Gietzak-Dudek, e o = edycji. Swietna robota!
UTCFire &Security o - .'
Obecnosc tu to niewatpliwa ; s
Sposobnosc generowania biz- “ . ol
nesu, poniewaz spotykamy sie : . ' .
bezposrednio z potencjalnymi ' ra \ ,:
klientami. =
dr Krzysztof Liedel, :
Instytut BezpieczeristwaRESCON i
Chodzi o to, aby podejscie do
nowych technologii miato przede
wszystkim charakter systemowy, :;
kompleksowy i pozwalato na inte- g
gracje poszczegolnych elementow ::

tego systemu. To, jak bedziemy
korzystali z tych narzedzi i w jaki
Sposob bedziemy organizowali
prace roznego rodzaju systemow
informatycznych, jest rownie
wazne jak to, jakimi konkretny-
mi rozwigzaniami bedziemy sie
postugiwalli.
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> Analityka w handlu

teCct ologlczne

W erze e-commerce co rusz styszymy, ze koniec fizycznych sklepow jest bliski.
Tymczasem 90% sprzedazy detalicznej wcigz ma miejsce w punktach stacjonarnych.
By z powodzeniem konkurowac¢ z wygoda zakupdw online, dostepnoscig asortymentu

i unikalnym doswiadczeniem Swiata cyfrowego, stacjonarne sklepy musza zapewnic swoim

klientom wartosciowe do$wiadczenie w roznych kanatach, by mogli budowac trwata relacje
z marka. A w tym doskonale pomaga technologia.
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lipiec/sierpien 2018



www.aspolska.pl

Olgierd Cygan

Deloitte Digital Leader w Europie Srodkowej
|

nternet w duzej mierze zmienit Swiat

handlu. Klientom umozliwit dokony-

wanie zakupow w réznych kanatach
cyfrowych o dowolnej porze. Przed pro-
ducentami otworzyt szerokie mozliwo-
Sci, jakich nie mieli do tej pory, i pomaogt
wypracowac narzedzia, ktére pozwoli-
ty nie tylko lepiej sprzedawac, ale przede
wszystkim wigcej dowiedzie¢ sig 0 zacho-
waniach i preferencjach klientow. Wraz
z rozwojem sprzedazy internetowej coraz
czesciej gtoszono koniec ery stacjonar-
nych sklepdw. Jednak, jak czesto bywa
z tego typu przewidywaniami, tak sie nie
stato. Dlaczego?
Po pierwsze klienci wcigz chca ogladac, do-
tykac i testowac produkt, zanim go kupia.
Po drugie cenia sobie bezposredni kontakt
ze sprzedawcay, ktory udziela informacji,
pomaga, doradza.
Co w takim razie zmienito sie? Przede
wszystkim swiadomos$¢ wiasnej war-
tosci, jaka zyskali konsumenci. Teraz to
klient jest w centrum zainteresowania.
0d marek, z ktérymi ma kontakt, ocze-
kuje ciekawej narracji dopasowanej do
wtasnych preferencji oferty, spojnej i an-
gazujacej komunikacji, a takze wyjatko-
wego doswiadczenia (customer experien-
ce) w punkcie sprzedazy. To dlatego marki
swoje sklepy stacjonarne traktujg dzi$
jako miejsce do budowania relacji z klien-
tami, co pozniej przektada sie na sprze-
daz. Dzieki nowoczesnym technologiom
to do$wiadczenie moze by¢ naprawde
niepowtarzalne, a zwigzek z marka jesz-
cze trwalszy.
Oto trendy, ktére zmieniajg oblicze sprze-
dazy detalicznej.

Ostatnie kilka lat w przestrzeni handlu
przyniosto wiele zmian, innowacyjnych
rozwigzan i kierunkow. Kiedy w 2012 roku
e-commerce preznie sie rozwijat, wielu
specjalistow zapowiadato rychty koniec
sprzedazy stacjonarnej. Z kolei sprzedaw-
cy w duzej mierze traktowali e-commerce
jak eksperyment i oddzielali go grubg kre-
ska od tradycyjnych form sprzedazy. Dwa
lata pdzniej nikt nie wierzyt juz, ze sprze-
daz internetowa moze wyprzec tradycyjne
zakupy, ale klienci chetniej korzystali z no-

wych, cyfrowych punktéw styku z marka,
oczekujgc wiedzy oraz spojnej komunika-
cji. To dato poczatek mysleniu o sprawne;j
wymianie informacji miedzy kanatami, co
dzi$ nazywamy dziataniem omnichannel.
Kolejne lata przyniosty wiekszy nacisk na
personalizacje oraz stworzenie unikalnego
doswiadczenia marki (customer experien-
ce). Wymagajacy klienci zaczeli oczekiwaé
od marek wiecej i kupowac tam, gdzie do-
Swiadczenie odpowiadato naich potrze-
by. Rok 2017 byt przetomowy dla branzy
retail, bo to wtasnie wtedy ogtoszono wiel-
ki powrét stacjonarnych punktow sprze-
dazy. | chociaz fizyczne sklepy nigdy nie
zniknety, 0 powrocie méwito sie gtéw-

nie w zwigzku z mozliwosciami, jakie daje
nowoczesna technologia. Firmy Amazon

i Alibaba zaczety otwiera¢ sklepy stacjo-
narne, w ktorych doswiadczenia offline
réwnajg sie z tymi online, a technologia
pozwala gromadzi¢ dane o klientach na
miejscu.

To dwaj konkurencyjni gracze. Obie fir-

my zaczynaty jako start-upy e-commer-
ce (tzw. pure players, firmy, ktére dziataja
tylko w przestrzeniinternetowej). Dzi$ to
znane globalnie, wielomiliardowe przed-
siebiorstwa, ktore sprzedajg zaréwno

w przestrzeni online, jak i offline, z powo-
dzeniem wyznaczajgc branzowe trendy.
Sukces obu organizacji polega na inwesto-
waniu w zupetnie nowe pomysty i rozwig-
zania, ktore sprawdzajg sie w sprzedazy
internetowej oraz detaliczne;j.

Rozwdj Amazona oraz Alibaby $wiad-

czy o niespozytym apetycie na innowa-
cje twdrcow obu firm, ale jest tez dobrym
przyktadem dla innych marek, jak sku-
tecznie dziata¢ w e-commerce i retailu
jednoczes$nie. Przed detalistami wielkie
wyzwanie — dostosowanie punktow sprze-
dazy do wymagan wspotczesnego klienta.
Aby temu sprostac, warto $ledzi¢ trendy,
by sklepy stacjonarne stawaty sie waznym
punktem styku z konsumentem, a takze
dawaty mu unikalne wrazenia, dostosowa-
ne do jego potrzeb i preferenc;ji.

W dobie cyfryzacji konsumenci sg w cen-
trum zainteresowania, a3 dane o nich to
najbardziej pozadany towar dla producen-
tow daobr i ustug. Klienci korzystaja z inte-

Rok 2017 byt przetomo-
wy dla branzy retail.
To wiasnie wtedy ogto-
szono wielki powrot
stacjonarnych punk-
tow sprzedazy. I cho-
ciaz fizyczne sklepy
nigdy nie zniknety,

O powrocie mowito sie
gtownie w zwigzku
zmozliwosciami, jakie
daje nowoczesna tech-
nologia.

ligentnych technologii, cenig swoj czas, s3
bardziej Swiadomi i wiedzg, skad czerpaé
wazne informacje. To sprawia, ze sg coraz
bardziej wymagajacy i nie toleruja btedow
w procesie zakupowym. Oczekujg przy
tym sprawnej komunikacji z markg mie-
dzy kanatami, a jednym z nich jest dla nich
sklep stacjonarny. Jesli marka nie spetnia
ich oczekiwan, bez wahania ida szukac
doswiadczen u konkurenciji.

Jak w takim razie budowac lojalnosé
klientow w nowych warunkach? Retaile-
rom zdarza sie popetniac klasyczny btad,
gdy lojalnos¢é swoich klientow probu-

jg budowac za pomocag duzych promoc;ji
czy rabatow. A wspotczesny klient bedzie
wierny tej marce, ktorej narracja kore-
sponduje z jego zyciowa historig. Rosnie
liczba konsumentow lojalnych markom,
ktére opowiadajg historie pasujgce doich
zyciowych historii. Konsumenci szukaja
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takich historii, ktérymi mozna dzieli¢ sie
w mediach spotecznosciowych. Wybie-
raja tego producenta, ktory operuje zna-
jomymiim insightamiidaje autentyczne
dos$wiadczenia, w sklepie zaréwno inter-
netowym, jak i stacjonarnym. Przyktady
najwiekszych globalnych firm pokazu-
jg, ze nie cena i sam produkt, ale relacja

z marka buduje lojalnos¢ klientow. To dla-
tego retailerzy skupiajg sie coraz czesciej
na doswiadczeniu marki (brand experien-
ce), a prym w takich dziataniach wiodg Ap-
ple Stores i Nike Retail.

Jak budowac trwate relacje z konsumen-
tamiidawac im niepowtarzalne doswiad-
czenie w sklepie stacjonarnym? Z pomo-
cg przychodza: big data oraz najnowsze
technologie. Oto cztery najsilniejsze tren-
dy technologiczne, ktére majg szanse
zrewolucjonizowa¢ doswiadczenia kon-
sumentow w sklepach stacjonarnych,

a producentom pomaoc zebrac cenne dane
o klientach.

Wykorzystanie technologii biometrycznej
mozemy zauwazy¢ wszedzie tam, gdzie
pojawia sie mechanizm odciskow pal-
cow lub rozpoznawania twarzy. Technolo-
gia biometryczna na co dzien pozwala na
szybkie i skuteczne identyfikowanie uzyt-
kownika lub zapewnia dostep do urzgdzen
mobilnych. W sklepie z powodzeniem stu-
2y do autoryzacji r6znego rodzaju dzia-
tan, np. zakonczenia transakcji i ptatnosci.
Wielu globalnych detalistow eksperymen-
tuje z technologig biometryczng, jak np.
Alibaba. Firma przeprowadzita projekt Pay
with a selfie, w ktérym wykorzystano me-
chanizm rozpoznawania twarzy w trans-
akcjach zakupowych. W ramach projektu
klienci mogli robi¢ zakupy, ptacgc swoim
selfie. Trend wykorzystywania technolo-
gii biometrycznej w retailu staje sie coraz
popularniejszy. W niedalekiej przysztosci
proces transakcyjny w sklepach moze sie
diametralnie zmienic, co wptynie na zwiek-
szenie satysfakcji klientdw i zmniejszy
obowigzki sprzedawcow. Zautomatyzowa-
ne systemy POS oraz nowe punkty styku
majag szanse Swietnie sprawdzic sie w sta-
cjonarnych punktach sprzedazy.
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Sztuczna inteligencja i uczenie maszyno-
we majg dzisiaj zastosowanie w niemal
kazdym obszarze zycia. Te nowoczesne
technologie z powodzeniem sprawdzajg
sie w przestrzeni medycyny, bankowo-
$ci, kompleksowego zarzgdzania dany-
mi, a takze w marketingu, reklamie oraz
w... retailu. Specjalisci zaczeli uzywac
sztucznej inteligencji i uczenia maszyno-
wego, by skutecznie podnies¢ efektyw-
nos¢ proceséw w sklepie oraz popra-
wi¢ wrazenia konsumentéw w punktach
sprzedazy.

Firma Macy’s stosuje sztucznag inteligen-
cje w aplikacji in-store, ktdéra umozliwia
klientom nawigacje po sklepie, a North
Face za pomoca tej technologii towarzy-
szy klientom na stronie www. Ta interak-
tywna pomoc w zakupach, ktora reagu-
je na komendy gtosowe, to dla klientow
marki wyjatkowe udogodnienie i ciekawe
doswiadczenie. W przysztosci sztucz-

na inteligencja oraz mechanizm ucze-

nia maszynowego moze z powodzeniem
wspierac prace sprzedawcow. Dziekitym
technologiom systemy dostarczg szcze-
go6towych informacji oraz rekomendaciji
dotyczacych produktu w czasie rzeczy-
wistym, co sprzedawcom pozwoli jeszcze
lepiej obstugiwac klientow.

Rozpoznawanie obrazow jest technolo-
Qig, ktdéra na podstawie zdjec oraz mate-
riatdw wideo pozwala uzyskac feedback

F.aczenie w przestrzeni
sklepu rozpoznawania
obrazow zinnymi tech-
nologiamipomaga
szczegodlowo analizo-
wac interakcje klientow
z produktem, a takze
pozwala zbierac kom-
pleksowe daneianali-
zowac je w kontekscie
roznych punktow sty-
ku z Klientem.

w czasie rzeczywistym. Dzieki rozpozna-
waniu obrazéw mozna zautomatyzowac
te zadania sprzedawcow, ktére wymaga-
jg wiedzy wzrokowej, jak np. sprawdzanie
inwentarza czy obserwowanie preferen-
cjii profili klientéw poruszajgcych sie po
sklepie. Firmy takie jak Monolith20 two-
rzg algorytmy pozwalajace konstruowacé
profile klientéw, a takze analizowac ich
zachowania czy preferencje w punktach
sprzedazy. To wiedza, na podstawie kto-
rej specjalisci zyskuja rekomendacje do-
tyczgce optymalizacji procesow, wystaw
sklepowych, ekspozycji produktow czy
zadan sprzedawcow. Rozpoznawanie 0b-
razdw pomaga detalistom lepiej rozumiec
swoich klientéw i zyskac¢ cenne insighty.
taczenie w przestrzeni sklepu rozpozna-
wania obrazéw z innymi technologiami,
np. z RFID (Radio-frequency identification
- technika wykorzystujaca fale radiowe
do przesytania danych w celu identyfikacji
obiektu) pomaga szczegdtowo analizowac
interakcje klientow z produktem, a takze
pozwala na zbieranie kompleksowych da-
nychianalizowanie ich w kontekscie roz-
nych punktéw styku z klientem.
Swietnym przyktadem takiego dziatania
jest eksperyment The Belgrade Connec-
ted Store Experiment przeprowadzany
witasnie dla modowej marki Legend World
Wide, dzieki ktéremu specjalisci chca uzy-
skac¢ wiedze nt. produktéw (ktére z nich
sg popularne wsrad klientéw, ktdre sg naj-
czesciej przymierzane, a ktore nie ciesza
sie zainteresowaniem). Specjalna platfor-
ma bedzie gromadzita i analizowata dane,
by dostarczy¢ kompleksowej wiedzy za-
réwno o klientach, jak i ich interakcjach

z produktami.

0d czasu, gdy internet zaczat zmieniac
krajobraz branzy retail, nie mineto jeszcze
20 lat, a nowa technologia znéw zaczyna
zmieniac realia. Chodzi o loT, czyli Internet
Rzeczy. Dzieki rozmieszczeniu specjal-
nych czujnikéw w sklepie mozliwe jest
szczegotowe analizowanie danych, ktore
gromadza. Internet Rzeczy otwiera zupet-
nie nowe perspektywy przed sprzedaw-
cami. Podpowiada, kiedy warto uzupet-
ni¢ asortyment na potkach, a kiedy wyjsé
do klienta. Zaawansowane platformy loT
otwierajg swoje mozliwosci przed detali-



stami, gromadza oraz analizujg komplek-
sowe dane ze sklepu i pomagajg dzieki
temu podejmowac lepsze decyzje. Jedna
z takich platform, PTC ThingWorx21, jest
uzywana w przestrzeni wspomnianego juz
sklepu Legend World Wide w Belgradzie.
Platforma zarzadza danymi, wytwarza re-
komendacje i dostarcza kompleksowych
analiz.

Przez kilka dekad pracownicy sklepéw
stacjonarnych mieli na gtowie sporo obo-
wigzkow. Byli odpowiedzialni za obstuge
klienta, stuzyli rada i wiedzg, dbali o bez-
pieczenstwo sklepu, otwierali go i zamy-
kali, kompleksowo zajmowali sie asor-
tymentem. Czy terazich role przejma
roboty? Z pewnoscia nie w najwazniej-
szej kwestii kontaktu z klientem. | cho-
ciaz klienci z ciekawoscig przygladaja sie
technologicznym nowinkom w sklepach,
to jednak cenig sobie kontakt z zywym
sprzedawca. Zaangazowanie oraz inte-
rakcje majg wcigz ogromny wptyw na
0g6lne wrazenie z wizyty w sklepie, a tak-

ze satysfakcje klientow. Trudno spodzie-
wac sie, by miato sie to zmienic za sprawa
zaawansowanej technologii. Firmy wie-
dza 0zi$, ze to sprzedawcy majg ogromny
potencjat, by stac sie waznymi graczami
w budowaniu najlepszych doswiadczen
konsumenckich. To oni zmieniajg zado-
wolonych odwiedzajacych w lojalnych
klientéw i ambasadorow marki. A roboty?
Mogg przejgc czgsc fizycznych obowigz-
kéw, by sprzedawcy mogli wiecej czasu
spedzi¢ w kontakcie z klientem.

Powyzsze trendy sprawdzaja sie w bran-
zy retail dzi$ i majg szanse z powodze-

)

Olgierd Cygan

niem rozwijac sie w przysztosci. Krajobraz
sprzedazy detalicznej dynamicznie sie
zmienia, wciaz powstajg kolejne techno-
logie i zupetnie nowe mozliwosci. Kaz-

dy dobry specjalista powinien $ledzic¢
zmiany, by wiedzie¢, co moze sprawdzi¢
sie w punktach sprzedazy. W tradycyj-
nym ujeciu sprzedaz stacjonarna nie byta
przestrzenig, w ktorej technologia odgry-
Wa znaczgca role, ale dzigki dzisiejszym
zaawansowanym mozliwosciom sytu-

acja diametralnie sie zmienia. To wazne,

by rozumieg, jak technologia wspiera pra-
ce fizycznych punktow sprzedazy, jaki ma
wptyw na wyniki, prace sprzedawcow i naj-
wazniejsze - na do$wiadczenia klientow.

Jest liderem Deloitte Digital w Europie Srodkowej. Posiada ponad 20-letnie doswiad-
czenie w marketingu digitalowym. W latach 1999-2015 byl zalozycielem i prezesem

zarzadu agenciji interaktywnej Digital One, ktora potaczyt z Deloitte i przeksztalcit

w Deloitte Digital CE. Gtéwny pomystodawca Filmteractive - miedzynarodowego fe-
stiwalu komunikacji interaktywnej, a takze wiceprezes Digital Content Factory - hubu
certyfikowanego przez Deloitte EMEA Center of Excellence. Wieloletni cztonek Zarza-
du Stowarzyszenia Komunikacji Marketingowej SAR oraz prezes Zarzadu IAB Polska.
Wieloletni arbiter w Komisji Etyki Reklamy. Juror konkurséw marketingowych oraz

czlonekichrad programowych.
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Vst CWalK Oty

Koncep cjas sklep
bez kaslerow

r‘

wedlug Amazon GOl

Jak wynika z raportu Polskiej Organizacji Handlu

i Dystrybucijin, handel w Polsce daje ok. 2 min migjsc pracy,
co stanowi ok. 15 proc. wszystkich pracownikow. 250 tys.
0s0b jest zatrudnionych w sieciach zagranicznych, 60 proc.
handlowcow to kobiety, jedna trzecia z nich to panie 50+.
Sporg czes¢ stanowia sprzedawcy-kasjerzy, o ktérych coraz
trudniej na rynku pracy, dlatego wiecej sieci handlowych
SwWo0ja przysztos¢ wigze z rozwigzaniami samoobstugowymi.
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Jan T. Grusznic
|

rozwinietych krajach Europy

Zachodniej i Stanach Zjedno-

czonych tego rodzaju praktyka
nie jest zjawiskiem nowym. Przyktadowo

» PWC, POHID, Rynek handlu detalicznego w Pol-
sce,15maja2015r.



www.aspolska.pl

Albert Heijn w 2010 r. otworzyt w Amster-
damie sklep bez kasjerow. W 2013 r. sie¢
marketdw Tesco wprowadzita w Wielkigj
Brytanii system Scan as you shop w oko-
to 200 placowkach. Takie rozwigzanie zo-
stato niedawno testowo wdrozone przez
polska siec¢ ,Piotr i Pawet” w jednym ze
sklepdw w Poznaniu. Klient przy uzyciu
wtasnego smartfona, ktéry w tym przy-
padku petni funkcje skanera i odpowied-
niej aplikacji, moze samodzielnie skano-
wac¢ produkty, zapakowac je do torby,

a nastepnie przy wyznaczonym stanowi-
sku zaptacic¢ karta za zakupy.

Takie podejscie pozwala klientowi unik-
na¢ koniecznosci wypakowywania za-
kupodw i ponownego pakowania ich do
toreb, a w efekcie skroci¢ czas zakupdw.
Nie musi czeka¢ w kolejce do kasy (z wy-
tagczeniem sytuacji, gdy system zgodnie
ze specjalnie stworzonym algorytmem
scoringowym —ocena punktowa w poli-
tyce kredytowej — wymusza weryfikacje
zakupow).

Przytoczone przyktady to jednak jedy-
nie niesSmiata proba wdrozenia sklepow
bez kasjeréw wobec tego, czego doko-
nano w Seatle (USA) na poczatku tego
roku. Oto bowiem 22 stycznia Amazon
Go otworzyt swoje podwoje dla klientdw,
uruchamiajgc sklep spozywczy w syste-
mie Just Walk Out (,po prostu wyjdz”).
Wstep jest mozliwy po zeskanowaniu
unikatowego kodu QR na swoim urzadze-
niu mobilnym.

Po6zniej telefon w zasadzie nie jest ko-
nieczny, gdyz kombinacja czujnikdw

i kamer rejestruje kazdy ruch klienta

i wszystkie wybrane przez niego produk-
ty, ktére sg automatycznie wykrywane
iumieszczane w wirtualnym koszyku. Po
zakonczeniu zakupdw po prostu wycho-
dzi ze sklepu, a ptatnosc jest dokonywa-
na za posrednictwem aplikacji, bez ko-
niecznosci dotykania ekranu smartfona.

Sklep o powierzchni ok 170 mz2 zostat
wyposazony w setki urzadzen, z kto-
rych sygnaty sg analizowane na biezaco.
Amazon ponad rok testowat technologie
Just Walk Out. Podczas probnych zaku-
pOw jego pracownicy wielokrotnie usito-
wali oszukac algorytmy, takze w tak nie-
konwencjonalny sposéb, jak przebieranie
trzech pracownikéw w stroje Pikachu.
Nie udato sie oszukac systemu, ktéry

poprawnie zidentyfikowat klientow po-
mimo ich identycznych, zéttych ubran,
obcigzajgc prawidtowo konto kazdego
z nich. Doprowadzenie rozwigzania do
takiej perfekcji nie obyto sie bez proble-
mow. Amazon Go zaliczyt 10-miesigcz-
ne opoznienie w otwarciu, ze wzgledu na
rézne problemy zwigzane z uzyta tech-
nologia. Prasa [2] donosi, ze system za-
wieszat sie podczas testow, gdy sklep
byt zattoczony.

Wejscia do przestrzeni sklepowej chronig
bramki kontroli dostepu, ktére otwieraja
sie po zeskanowaniu kodu QR wygenero-
wanego przez aplikacje Amazon Go zain-
stalowana w telefonie. Od tej chwili kon-
to klienta jest powigzane z jego fizyczng
obecnoscig, a kamery — wiele kamer —
zaczynajg Sledzi¢ kazdy jego ruch.
Osoby z branzy security zajmujace sie
réwniez rozwigzaniami przeznaczonymi
dla segmentu retail, styszagc 0 Amazon
Go, byty ciekawe, jak technicznie zosta-
nie zrealizowany pomyst sklepu bez kas:
kamery na suficie, za gablotami, na coko-
tach? Jaki rodzaj? Czujniki zblizeniowe
RFID i wagowe, rozpoznawanie twarzy?
Gdzie dane bytyby zbierane i przetwa-
rzane?

Okazato sig, ze podejscie Amazona nie
jest tak skomplikowane, jak byto mozna
sie tego spodziewac. System sktada sie
z wielu kamer zamontowanych na suficie,
obserwujgcych kazdy metr kwadrato-
wy sklepu pod roznymi katami. Sg wsréd
nich typowe kamery dozoru wizyjnego,
w obudowach na zamodwienie, wykonujg-
ce podstawowe prace z zakresu analizy
zawartosci obrazu, takie jak wykrywa-
nie ruchu czy podstawowa identyfika-
cja obiektu. Sg one wspomagane przez
osobne kamery z funkcja gtebokiego
uczenia, a takze wykorzystujgce m.in.
technologie Time-of-Flighta.

Dane przechwytywane z tych kamer sg
wysytane do centralnej jednostki prze-
twarzania, ktdéra szybko i doktadnie iden-

Do monitorowania
przeptywu ludzi

i produktéw w sklepie
Amazon postanowit
wykorzystac technolo-
gie analizy zawartosci
obrazu, anie -jak
powszechnie sgdzono
-tagi RFID.

tyfikuje rozne osoby i produkty w sklepie.
Podniesienie z po6tki artykutu powoduje
automatyczne dodanie go do ,wirtualne-
9o koszyka na zakupy”. Nie jest wymaga-
na specjalna prezentacja do kamery lub
dtuzszy czas przetrzymywania w dtoni,
zeby system ,maégt to zobaczyc”.

Do monitorowania przeptywu ludzii pro-
duktow w sklepie Amazon postanowit
wykorzystac technologie analizy za-
wartosci obrazu, a nie — jak powszech-
nie sadzono - tagi RFID. Dilip Kumar,
wiceprezes ds. technologii Amazon Go,
przyznat, ze gtbwnym powodem takiej
decyzji bylty wczesniejsze inwestycje
Amazona w rozwdj uczenia maszynowe-
go. Inng, nie mniej wazng kwestig byty
koszty operacyjne wynikajgce z koniecz-
nosci oznaczenia kazdego artykutu recz-
nie przed jego wprowadzeniem na potke.
W sklepie z produktami szybko rotujacy-
mi koszt RFID jest zbyt wysoki ze wzgle-
du na cene pojedynczego taga oraz
koszt pracownika.

Poza tym technologia RFID ma sporo
ograniczen. Na zasieg odczytu ma wptyw
wiele czynnikdw srodowiskowych, takich
jak woda, metal, oSwietlenie fluorescen-
cyjne, maszyny a takze konkurencyjne
czestotliwosci. Maksymalny zasieg 0d-
czytu moze zostac osiggniety i utrzymany
tylko poprzez ciggte testowanie i doko-
nywanie stosownych zmian w systemie

w catym okresie funkcjonowania roz-

2 Time-of-Flight to w skrocie technologia potrafigca mierzy¢ predkosc¢ swiatta odbitego od poszcze-
golnych obiektéw sceny. To stosunkowo stara metoda wykorzystywana w dalmierzach laserowych,
aprzezfanow konsol do gier znana z kinecta do Xbox One. Wiekszos¢ kamer Time-of-Flight jest
opartana zastosowaniu zmodulowanego promieniowania elektromagnetycznego o okreslonej dtu-
gosci fali do oswietlenia obiektu oraz rejestracji promieniowania odbitego. Dzieki modulacji mozna
okresli¢ réznice w fazie sygnalu nadawanego i odbieranego. Rozdzielczos¢ przetwornikow obrazu
tych kamer nie jest duza (do 320 x 240 pix), rozdzielczo$¢ pomiaru natomiast dochodzido1cm.
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wigzania. Na zasieg odczytu ma rowniez
wptyw sama wielko$c¢ znacznika i jego
usytuowanie. W przypadku pasywnych
tagow RFID mozna przyjac zasade, ze im
wiekszy tag (wieksza antena w nim za-
warta), tym jest wieksza odlegtosc, z kto-
rej mozna odczytac dane. Dtuzszy pro-
mien odczytu uzyskuje sie rowniez wtedy,
gdy tag cata swojg powierzchnig bedzie
zwrdcony przodem do anteny, a nie np.
odczytywany pod katem. Przy antenach
liniowych zasiegi odczytu sa lepsze, gdy
tag jest umieszczony rownolegle do osi
anteny. A gdy znakowany obiekt jest zbu-
dowany z metalu lub wypetniony ptynem,
wtedy uzywa sie specjalnego znacznika
RFID, zoptymalizowanego do pracy z tymi
materiatami, a w zwigzku z tym drozsze-
go. Tag przeznaczony do montowania na

JAK TO DZIALA...

1) Skonfigurujaplikacje - kupujacy
pobieraaplikacje Amazon Gona
swoj telefon, zaktada kontoiusta-
wiametode platnosci.

2) Zeskanujkod QR- gdy kupuja-
cy wchodzi do sklepu Amazon Go,
otwiera aplikacjeiskanuje ja przy
bramkach umieszczonych w pobli-
zudrzwi(wygladaja jak kolowroty
w metrze).

tworzywach sztucznych, ale umieszczo-
ny na metalu znaczaco obnizy swoj zasieg
odczytu z kilku metrow nawet do kilku
centymetrow.

Ten brak powtarzalnosci oraz niski poziom
skutecznosci wptynety na decyzje o zanie-
chaniu dalszych prob z technologig RFID

w Amazon Go i dalsze rozwijanie Al.
Ciekawe, ze nigdzie nie zastosowano al-
gorytmow rozpoznawania twarzy. Ama-
zZon zapewne wyczut, ze przyniesie mu
wiecej problemdw niz pozytku. Zamiast
tego system jest oparty na autoryzacji
kodem QR i analizie przemieszczania sie
obiektéw dzigki petnemu pokryciu ka-
merami, ktérych jest w sklepie okoto stu.
Jesli zatem wystapi problem techniczny

z kamera lub w jakis sposob pojawi sie sos
na jej obiektywie, system nie zatamie sie.

3)Bierz- klient moze swobodnie wedrowac po
sklepie, wybierajac przedmioty z poiki tak, jak w tra-
dycyjnym sklepie i wkiadac je do torby. Wbudowane techno-
logie, takie jak kamery, czujniki pod potkami, widzenie maszynowe, sztuczne siecineu-
ronoweiinne systemy monitoruja, jakie przedmioty wybiera kupujacy, dodajacje wtle

do ,wirtualnego”koszyka.

4)Wyjdz- i voila! Po zakonczniu zakupow Kklient po prostu opuszcza sklep. System auto-
matycznie obcigza konto kupujacego za dokonane zakupy.
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Tworcy rozwigzania przetestowali jego
skutecznos$¢ z brakujagcymi kamerami.

Wedtug Dilipa Kumara jednym z najwiek-
szych wyzwan stojgcych obecnie przed
analiza wizji i gtebokim uczeniem jest roz-
réznianie bardzo podobnych do siebie pro-
duktow, np. tego samego napoju w wersji
podstawowej i bez cukru. O ile cztowiek
nie ma problemu z ich odrdznieniem,

o tyle dla komputerdow stanowi to nie lada
wyzwanie. Oba artykuty wygladajg po-
dobnie, a ,wyttumaczenie” algorytmowi
niuansOw wigze sie zogromnymi nakta-
dami finansowymi i obliczeniowymi bez
gwarancji sukcesu. Osiggniecie skutecz-
nosci przekraczajgcej 99% jest zadaniem
wymagajacym ogromnych naktadow pra-
cy. Co ciekawe, skuteczno$¢ na poziomie
do 80% moze 0siggnac system zaprojek-
towany przez ogarnietego studenta infor-
matyki dysponujgcego ogdélnodostepnymi
w Internecie zasobami. Aby przekroczy¢
granice 80%, trzeba przetworzy¢ ogrom-
na liczbe informacji we wiasciwy sposob.
Dlatego oprocz kamer pod potkami zosta-
ty umieszczone czujniki tensometryczne
(napiecia powierzchniowego), a system
wie, ile dokfadnie wazy kazdy przedmiot.
Dzieki potaczeniu danych przetwarzanych
w czasie rzeczywistym wskaznik btedow
jest na tyle niski, ze Amazon nie uwzgled-
nia go w definicji problemu.

W tradycyjnych sklepach nieprawidtowo-
$ci zdarzajg sie stale: towar jest Zle ze-
skanowany, pomijany lub wrecz kradziony
— pewien poziom ,strat” jest zaktadany.
Tak wiec okazjonalne btedne zliczenia nie
zatamig modelu biznesowego Amazona.
Co warte podkreslenia, system nie zostat
zaprojektowany w celu ,tapania” ztodziei,
w 0g0le tego nie przewidywat. Amazon
wyszedt bowiem z zatozenia, ze wiek-
sz0$¢ ludzi nie jest rabusiami. Budowanie
systemu, ktory zaktada czyjes zte inten-
cje, a nie tylko wykrywa rozbieznosci, nie
zawsze jest dobrym rozwigzaniem.

Wdrozona w Seatle koncepcja zaktada
wprowadzenie nowej dodatkowej warto-
sci dla klientow Amazona. Gianna Pueri-
ni, wiceprezes Amazon Go, wyznata, ze
detalisci zainteresowani technologig po-
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winni najpierw opracowac zréwnowazony
model biznesowy, zanim podejma decyzje
0 wdrozeniu podobnego rozwigzania. Inny-
mi stowy nalezy najpierw myslec o kliencie
ijego potrzebach, dopiero w kolejnym kro-
ku dzieki aplikacji sprzedawca moze uzy-
skac¢ informacje zwrotne od swoich klien-
tow w czasie rzeczywistym, co pomaga
lepiej zarzgdzac sklepem i magazynem. Dla
przyktadu Amazon szybko uzyskat infor-
macje zwrotng od wegan, ktdrzy narzeka-
li, ze ser jest wymieszany w satatce. Dzisigj
oferuje ser oddzielnie, dotgczony do po-
jemnika z zielenina.

Tak jak komputery majg problem z roz-
poznaniem podobnych obiektow, co wy-
musza umieszczanie ich z dala od siebie
w sklepie, rowniez ludzie czujg op6r przed
opuszczeniem sklepu Amazona. Mimo

ze zostat zaprojektowany tak, aby zaku-
py byty jak najbardziej naturalne, to wiele
0s0b podczas pierwszych wizyt zatrzy-
muje sie przed wyjsciem, wahajac sie, czy
rzeczywiscie moga opuscic sklep. Ten
fakt zaskoczyt projektantéw systemu.

W sklepie Amazon Go nie ma punktu
sprzedazy — pracownik sklepu, ktéry teo-

retycznie zajmowatby sie wprowadzaniem
cen produktéw na kase, teraz doradza
klientom podczas zakupow lub uzupetnia
potki.

Nalezy zwrdci¢ uwage, ze Amazon Go

jest typowym sklepem spozywczym. Ze
wzgledu na szybkie zakupy, wieksza licz-
be klientow i szybsza obstuge, regaty mu-
szg byc¢ stale uzupetniane — zwtaszcza

w godzinach szczytu: w czasie $niadan,
lunchuipo pracy. Zwiekszony obrot w ma-
gazynie byt kolejna rzeczg, ktéra zasko-
czyta twércéw Amazon Go.

Pomimo spektakularnego sukce-

su i kampanii informacyjnej o kon-

cepcji Amazon Go nie wyglada na to,
zeby obecnie jakakolwiek sie¢ dgzyta

do stworzenia podobnego sklepu. Jak
wskazujg wewnetrzne analizy Amazon,

taki lokal handlowy potrzebuje tysiecy
klientow, np. pracownikéw biurowych

w najblizszej okolicy, aby inwestycja sta-
ta sie optacalna.
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Z-cared.naczelnego ,a&s Polska”. Z branza wizyjnych systemow zabezpieczen
zwigzany od 2004 r. Ma bogate doswiadczenie w zakresie projektowania i wdraza-

niarozwigzan dozoru wizyjnego w aplikacjach o rozproszonej strukturze i skom-
plikowanej dystrybucji sygnatéw. Ceniony diagnosta zintegrowanych systemoéw

wspomagajacych bezpieczenstwo.
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Wiasciciele sklepdw inwestuja w dozor
wizyjny w celu ograniczenia strat i ochrony
mienia. To funkcja niezbedna, poniewaz
monitorowanie catego sklepu jest
wymogiem bezpieczenstwa.
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i+ ul. Domaniewska 44 bud. 4
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Santiago Guaqueta
Axis Communications

Zi$ system dozorowy moze duzo

wiecej — nie tylko przeciwdziata¢

stratom, ale takze poprawiac wy-
dajnosc i w efekcie zwiekszac zyski. Jest to
mozliwe dzigki inteligentnym rozwigzaniom
wykorzystujgcym najnowsze technologie
analityczne.

Mozna wskazac kilka przyczyn spadku
sprzedazy i zmniejszenia ruchu w sklepie:
sprzedaz internetowsa, brak promocijii niesa-
tysfakcjonujgca obstuga klienta. O ile system
dozoru wizyjnego rzeczywiscie przyczy-

nia sie do znaczgcego ograniczenia strat,

o tyle nie uwzglednia najwazniejszego dobra
w sklepie — klienta. Tajemnica atrakcyjnego,
dobrze prosperujgcego sklepu tkwi w zado-
woleniu klienta. Czy moze zaprocentowac
wprowadzenie najwyzszej jakosci standar-
déw obstugi klienta w sklepie? Na to pytanie
odpowiedzmy réwniez pytaniem: Dlaczego
klient miatby przyjsc do panstwa sklepu, sko-
ro moze kupowac przez Internet?

Zakupy przez Internet sg bardzo wygodne.
Mozna robic je o dowolnej porze, a towar jest
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dostarczany pod drzwi. Udajac sie do sklepu,
klient rezygnuje z wygody, jaka daje kupowa-
nie online. Istniejg oczywiscie minusy kupo-
wania w sieci sprawiajgce, ze klienci wybie-
rajg sklepy detaliczne. W przeprowadzonej

w 2017 r. ankiecie TimeTrade State of Retail
72% Kupujgcych wskazato, ze najbardziej
cenig w sklepach stacjonarnych mozliwos¢
dotkniecia produktow przed zakupem. Bywa
jednak, ze wizyta w sklepie okazuije sie zmo-
rg, szczeqolnie gdy stoi sie w niekonczacej
kolejce do kasy, a jakos$¢ obstugi pozostawia
wiele do zyczenia.

Wraz z postepem technologicznym sklepy
stacjonarne tracg na konkurencyjnosci. By
przetrwac, musza doréwnac¢ swoim odpo-
wiednikom z przestrzeni wirtualnej. Klient
potrzebuje powodu, dla ktérego wybierze
sklep stacjonarny zamiast internetowego.
Tym powodem jest zadowolenie z zakupow
w danym sklepie. Relacje ze sklepem czy
nawet marka ksztattujg wczesniejsze do-
Swiadczenia klienta, na ktore wptywa wia-
Snie sklep.

Dlatego tez sklepy musza znalez¢ sposob
dostosowania sie do wymagan klientow.
Wedtug badan przeprowadzonych przez Ha-

rvard Business Review najlepszym sposo-
bem pozwalajgcym na poprawe zadowolenia
klienta jest utatwienie mu zakupdw. Spro-
wadza sie to do sprawnej obstugii sperso-
nalizowanej oferty. Wygoda i tatwos¢, jakie
daje kupowanie w sieci, uzupetnione fizyczna
mozliwoscig dotknigcia towarow sag spetnie-
niem zakupowego ideatu.

Potwierdzeniem tej diagnozy sg wyniki przy-
wotywanej juz ankiety TimeTrade: za najwaz-
niejszg zalete zakupdw w sklepach detalicz-
nych 47% klientéw uznato sprawna obstuge,
26% — spersonalizowang oferte, 17% —trafne
rekomendacije.

Cho¢ jedynie 26% respondentow wskaza-
to jako priorytet spersonalizowana oferte,
az 49% klientéw jest sktonne ptaci¢ wigcej,
gdyby w sklepie stacjonarnym otrzyma-

to Scisle spersonalizowana oferte. Okazuje
sie, ze przy poréwnaniu korzysci sprawna
obstuga jest najwazniejszg zaletg zakupow
w sklepie detalicznym. Jednak to spersona-
lizowane podejscie do klienta w olbrzymim
stopniu przektada sie na to, ile klient zechce
wydac na konkretny produkt. Zwazywszy ze
niemal jedna piata klientow ceni wiasciwe
rekomendacje, jest to aspekt, ktdrego nie
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wolno lekcewazyc¢. Ostatecznie zadowole-

nie klienta odzwierciedli sie w zyskach.

Inteligentny sklepowy system dozorowy

w postaci pojedynczego rozwigzania wptywa

na poprawe zadowolenia klienta, optymalizu-

je wydajnosc personelu i zwieksza skutecz-
nos$¢ kampanii promocyjnych w sklepie.

Aby zapewni¢ mozliwie najlepsza obstugg,

nalezy zaczac ,,stuchac” wtasnego sklepu,

a ten ma wiele do powiedzenia. Odpowiedzi

na ponizsze pytania pozwolg pozna¢ metody

optymalizacijijego pracy:

« lle 0s6b weszto do sklepu?

« Dokad udaty sie po wejsciu?

« Czy moge skuteczniej zarzgdzac dtugo-
Scig kolejek i czasem reakcji personelu,
aby zwiekszy¢ zadowolenie klienta?

« Jaki jest wskaznik efektywnosci sprze-
dazy?

Te informacje pomoga wyeliminowac dziats-

nia nieskuteczne i dostosowac sklep do kon-

kretnych wymagan klientow.

Aby inteligentny sklepowy system dozoro-
wy zobaczy¢ w akcji, przesledzmy typowa

trase przemierzang przez klienta w cza-

sie zakupow w sklepie. Fikcyjny klient to
38-letnia Anna. Kobieta wchodzi do sklepu,
w ktdrym przebywa juz sporo 0s6b, w po-
szukiwaniu butdw na przyjecie Slubne, ktore
odbedzie sie za kilka dni. W drodze do dziatu
obuwniczego zauwaza reklame wyprzedazy
koszulek chtopiecych i przypomina sobie, ze
miata kupic kilka dla syna, dlatego postana-
wia dokonac¢ zakupu. Nastepnie Anna idzie
do dziatu z butami, gdzie wita jg pracow-

nik sklepu. Szybko dostrzega w tle reklame
szpilek przypominajgca jej buty zakupione
na wesele przez przyjaciotke. Prosi najbliz-
szeQo sprzedawce 0 odszukanie szpilek

w jej rozmiarze. Czas oczekiwania na buty
umila muzyka w tle.

Reklama spetnita swoja funkcje: przykuta
uwage odbiorcy, w tym przypadku Anny.
Chociaz sklep nie wiedziat, ze znajoma klient-
ki dokonata wczesniej podobnego zakupu,
przewidziat, ze kobieta (a nie mezczyzna)
sktonna jest kupic¢ szpilki. To zaimplemen-
towany algorytm analizy demograficznej
oszacowat wiek i pte¢ Anny. W rezultacie wy-
Swietlana na ekranie reklama meskich butow
zostata zmieniona na reklame przygotowana

Inteligentne rozwiazania wplywaja precyzyjnie na decyzje
zakupowe klientow

Analiza obrazu pomagalepiej rozmiescic personel,
dzieki czemu klienci moga szybciej skonczy¢ zakupy

specjalnie dla kobiety w wieku Anny. Miato to
ostatecznie wptyw na przebieg zakupow.
»,Mapy pogody” dostarczajg dane o szcze-
g6Inie obleganych miejscach w sklepie, po-
magajac w najkorzystniejszym rozlokowa-
niu towardw. Strategia ta odniosta skutek
w przypadku Anny. Dzigki obecnosci pra-
cownikdéw w kazdym dziale klienci nie cze-
kali na obstuge. Anna otrzymata szybka po-
moc od jednego ze sprzedawcow. Muzyka
w tle jest dobierana pod katem wieku i ptci
klientow, co wptywa na ich zadowolenie

i przektada sie na zakupy. Badanie w terenie
przeprowadzone przez organizacje HUI Re-
search and Soundtrack Your Brand wykaza-
fo rdznice na poziomie 9,1% w catosciowych
wynikach sprzedazy, gdy w sklepie odtwa-
rzana jest muzyka dobrana do marki, w po-
réwnaniu z losowo odtwarzanymi popular-
nymi utworami.

Pobyt Anny w sklepie zakonczyt sie przy ka-
sie. Poniewaz kolejka, w ktorej stanets, liczy-
fa juz cztery osoby, pojawit sie dodatkowy
sprzedawca i otworzyt kolejng kase. Anna
skonczyta zakupy i opuscita sklep z butami
w reku i usmiechem na twarzy, co pozwala
przypuszczac, ze odwiedzi go ponownie.
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Analityka w handlu I

STATYSTYKI ZDWOCH SKLEPOW W PODOBNEJ LOKALIZACJI 1 ZBLIZONYM PROFILU KLIENTA

Przebieg zakupow Anny byt efektem zasto-
sowania odpowiednich narzedzi marketingo-
wych i technologii, ktora sprawita, ze zakupy
odbyty sie sprawnie i bez problemu. Ta sama
technologia, ktdra miata wptyw na zakupy
Anny, stuzy do optymalizacji innych obsza-
row w sklepie, majgc na celu zwiekszenie za-
dowolenia klienta.

Przyjrzyjmy sie technologii, dzieki ktorej Anna
byta zadowolona z zakupdw w sklepie stacjo-
narnym. Jej funkcje analityczne obejmuja:
Zliczanie ludzi - liczenie w czasie rzeczy-
wistym 0séb przechodzacych pod kamera
wraz z okresleniem kierunku.

Monitor kolejki— Sledzenie liczby 0séb (np.

w Kolejce) oraz poziomu aktywnosci w okre-
Slonym obszarze. Gdy kolejka jest zbyt dtu-
03, wyzwalane sg alarmy w czasie rzeczywi-
stym.

Identyfikacja demograficzna - liczenie ko-
bietimezczyzn odwiedzajgcych sklepisza-
cowanie wieku. Moze stuzy¢ do wyswietlania
reklam na ekranach sklepowych na podsta-
wie wieku i ptci.

Szacowanie zajetosci— dostarczanie da-
nych o odwiedzalnosci sklepu, takich jak
Sredni czas pozostawania w sklepie czy licz-
ba klientow, pozwalajgce dostosowac liczeb-
nos¢ personelu; takze wysytanie alarmow

na podstawie okreslonych parametrow za-
jetosci.

Sieciowe systemy foniczne — zapewnienie
tta muzycznego w sklepie stacjonarnym oraz
odtwarzanie komunikatdw na zywo i zgodnie
zharmonogramem.

Mapy pogody — szybka identyfikacja miejsc
zattoczonychi pustych oraz zatoréw w celu
wizualizacji ruchu klientdw w okreslonym
przedziale czasu lub w czasie rzeczywistym.
Cyfrowe wys$wietlacze reklamowe —prze-
kazywanie spersonalizowanych komunika-
tow reklamowych klientom na podstawie
wieku i ptci przy wspotpracy z aplikacja, np.
AXIS Demographic Identifier.

Podstawowe statystyki w wigkszosci skle-
pbw obejmuijg biezgca sprzedaz i transak-
cje, nie wskazuijg jednak dziatan skutecznych
i nieskutecznych. W tabeli podano przyktad
rzeczywistej statystyki (pochodzacej od de-
talisty uzytkujgcego jedno z rozwigzan fir-
my Axis), ktdra postuzyta do usprawnienia
dziatan sklepdw. Zawiera ona poréwnanie
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Sprzedaz 2267843 dol. 1748 566 dol.
Liczba transakc;ji 2093 1730
Srednia warto$é zakupow 1083,54 dol. 1010,73 dol.
Liczba towaréw/trans-

akcja 1,33 1,36
Liczba odwiedzajacych 15953 5276
Efektywno$c sprzedazy 13,12% 32,79%
Sredni czas pozostawa- . .

nia w sklepie 22 minuty 29 minut
Srednia dtugosé kolejki 3 0soby 2 0soby

dwdch sklepdw w podobnej lokalizacji i o zbli-
zonym profilu klienta. Gtéwnym kryterium
okreslajagcym rentownosc sklepu jest wyso-
kos$¢ sprzedazy, jednak dla Scistosci nalezy
uwzgledni¢ réwniez dane dotyczace zacho-
wan klientow.

Z szybkiej analizy danych wynika, ze

sklep A radzi sobie zdecydowanie lepiej
—jego sprzedaz w ostatnim tygodniu jest

0 0k. 30% wyzsza od sprzedazy w skle-

pie B. W sklepie A przeprowadzono wiecej
transakcji i zanotowano wyzsza $rednig
wartosé zakupOw przy nieco mnigjszej licz-
bie towardw na jedna transakcje. Porow-
nanie tych czterech wskaznikow pokazuje,
ze sklep A uzyskuje lepsze wyniki. Analiza
danych (w czerwonym polu) dostarczonych
przez wizyjne aplikacje analityczne dziata-
jace w obu sklepach wykazata, ze liczba od-
wiedzajacych sklep A byta trzykrotnie wyz-
573 (15 953 osoby) niz sklep B (5276 0s6b).
0 czym swiadczg te dane? Okazuije sie, ze
wspotczynnik skutecznosci mierzony sto-

sunkiem liczby os6b odwiedzajacych sklep
do liczby 0séb, ktore dokonaty w nim za-
kupu, jest znaczaco nizszy w sklepie A niz
w sklepie B. Sklep B okazat sie skutecznigj-
szy —wiecej odwiedzajacych osob stato sie
jego klientami.

Kierownictwo moze teraz dokonac wta-
snych analiz pozytywnych aspektdw pracy
sprzedawcow czy menedzeréw w sklepie B
iwykorzystac te sama strategie w skle-

pie A do zwiekszenia sprzedazy i poprawy
zadowolenia kazdej osoby odwiedzajacej
sklep. Pozostate wskazniki pokazujg m.in.
réwniez to, ze klienci przebywaja dtuzej

w sklepie B niz w sklepie A, przy czym sto-
jaw krotszych kolejkach, co nasuwa dalsze
pytania: co dzieje sie w kazdym z tych skle-
pow i jaki jest najlepszy model organiza-

cji wptywajacy na zwiekszenie sprzedazy?
Srednia dtugos¢ kolejki istotnie wptywa na
zadowolenie klienta.

Zakupy w sklepie mogg by¢ niemite i stre-
sujgce, szczegolnie gdy obstuga klienta
pozostawia wiele do zyczenia, a jednocze-
$nie stoi sie w dtugiej kolejce. Priorytetem
witascicieli sklepdw powinny byc¢ zatem
potrzeby i preferencje klienta. Ma sie to
urzeczywistniac w tatwiejszym znajdowa-
niu towardw, sprawniejszej obstudze przez
kompetentnych sprzedawcow oraz 0gol-
nym skroceniu czasu oczekiwania na obstu-
ge klienta w sklepie.

Zaniechania moga spowodowac odptyw
klientéw do konkurencji lub, co gorsza,
przestawienie sie klientéw na zakupy

w sieci. M
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Od kilkunastu lat niestabngca popularnoscig na rynku
nieruchomosci komercyjnych cieszg sie systemy analityczne.
W systemach dozoru wizyjnego CCTV z funkcjami analizy
obrazu wspomagajgcymi utrzymanie bezpieczenstwa
analityka statystyczna stata sie swoistym must have
zarowno dla wtascicieli obiektow handlowych, jak i ich
zarzadcoOw oraz coraz czesciej najemcow.

] . tworzenia map ciepta (heat !
Marcin Guzinski map) i map przemieszcza-

1 nia S|e (path map] pOZWala

echnologia zaimple- dzi$ na spetnienie obu tych serwera bazodanowego, na i uruchomiono dedykowane

mentowana w kame- celéw. Zastosowanie kamer ktorych podstawie genero- oprogramowanie do analizy

rach dozorowych, dozorowych IP umozliwia wane sg raporty. Te dodatko- zachowan klientow, ktérego
taczgcych mozliwosci syste- przesytanie zaréwno stru- we informacje sg tworzone wyniki mozna taczy¢ z innymi
mow zabezpieczen oraz anali-  mieni wizyjnych do serwera bezposrednio w kamerach, wskaznikami sprzedazowymi.
tyki statystycznej - zliczania, zapisu, jak i metadanych do w ktérych zainstalowano Systemy zliczania pozwalaja
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na okreslenie liczby odwie-
dzajgcych klientow w okre-
sach dziennym, tygodnio-
wym, miesiecznym, rocznym,
a takze godzinowym czy na-
wet w czasie rzeczywistym.
Mapy ciepta (rys. 1) sg tworzo-
ne na podstawie zageszcze-
nia ruchu, umozliwiajac takze
oznaczenie stref i przedsta-
wianie danych w okreslonym
czasie.

Mapy przemieszczania sie s
wyznaczane przez $ciezki ru-
chu oséb, dzieki czemu moz-
liwa jest analiza drog dotarcia
klientow do wybranych grup
asortymentu. Dzieki danym
otrzymywanym z systemow
zliczajgcych mozna tworzyc¢
zaawansowane i ustrukturyzo-
wane raporty oraz analizy, kto-
re majg niebagatelne znaczenie
dla strateqii biznesu.

Branza e-commerce od dawna
ma zapewniong petng wiedze
o kliencie i jego zachowaniu

w sieci. Tego samego oczekuje
sie 0zi$ od zakupdw offline.

W dobie Big Data kluczo-

we staje sie powierzenie
przetwarzania i prezenta-

cji ogromnej liczby zgroma-
dzonych danych podmiotom
0 ugruntowanej pozycjina
rynku, zatrudniajgcym do-
brych analitykéw , idgcym

z duchem czasu i $ledzagcym
trendy oraz zmiany oczekiwan
wtascicielii zarzgdcow obiek-
tow handlowych.

!

Rys. 1. Wizualizacja rozlozenia map ciepta (po lewej) i Sciezek ruchu osé6b (po prawej)

Aby informacje na temat od-
wiedzalnosci sklepu byty pra-
widtowo interpretowane, nale-
zy je porownywac rok do roku,
gdyz wzrost liczby klientéw np.
0 0,5%, moze faktycznie ozna-
czac spadekipoczatek proble-
mow w aspekcie catego rynku
czy branzy, ktdra rosnie np.

0 3%. Bez wiedzy analitycznej
w tym zakresie zarzgdzanie

i podejmowanie decyzji bizne-
sowych jest utrudnione i obar-
czone znacznym ryzykiem.
Miarodajna analiza porow-
nawcza pozwalajgca po-

znac ogolny trend zachowan
wymaga wiedzy dotyczacej
najdrobniejszego szczego-

tu — zachowania konsumenta
w poszczegoélnych sklepach
centrum handlowego. Mozna
by poréwnac to do klepsydry,
ktorej precyzja odmierzania
czasu zalezy od cech pojedyn-
czych ziarenek piasku. Znajac
ich liczbe, wielko$c¢ i predkosc

przemieszczania sie z jednej
szklanej banki do drugiej, moz-
na doktadnie okresli¢ zacho-
dzace w czasie zmiany.
Systemy analityczne dostep-
ne na rynku wskazuja tren-
dy i zmiany odwiedzalnosci

w czasie. Kluczowa sprawa
jest dbanie o doktadnosc i ja-
kos$¢ danych, aby finalna in-
formacja i analiza powstajg-
ca na podstawie Big Data byty
jak najbardziej precyzyjne.
Dzisiaj tylko aktualna wiedza
0 zmieniajgcych sie preferen-
cjach zakupowych pozwa-

la bezzwtocznie zareagowac
na zmieniajgce sie otoczenie
biznesowe. Przyktadem jest
wprowadzenie zakazu handlu
w niedziele.

Posiadajgc znaczne udziaty

w rynku retail, trzeba obserwo-
wac trendy i zachowania kon-
kurencji oraz wyciggac trafne
whnioski. Zlekcewazenie tego
moze zawazy¢ na przysztosci

Rys. 2. Sposob prezentacji danych w formie graficznej na przykladzie liczby odwiedzajacych
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prowadzonego biznesu. Anali-
za kierunku zmian we witasnej
organizacjii w catej branzy po-
zwoli ustrzec sie przed najgor-
Szymi scenariuszami.

Trzeba mie¢ rowniez Swiado-
mos¢, ze gromadzenie w cza-
sie rzeczywistym ogrom-

nej liczby danych skutkuje
koniecznoscig przetwarza-
nia réwniez ogromnej ilosci
informacji. Dotycza one nie
tylko liczby odwiedzajacych,
ale tez miejsc poruszania sie
klientow po sklepie, czasu po-
tencjalnego zakupu, okresle-
nia najczesciej wybieranych
Sciezek zakupowych i wielu
innych wskaznikow.

Ich prezentacja jest sprawag
kluczowa przy podejmowa-
niu istotnych decyzji bizneso-
wych. Odpowiednia jako$¢
danych, ichilos¢iprezenta-
cja sg najwiekszym wyzwa-
niem dla branzy dostarczaja-
cej systemy analityczne. 'l

o

ey
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Marcin Guzinski
Dyrektor Operacyijny
w firmie TOP-KEY,
ktéra od 27 lat tworzy
iwdrazasystemy
analityczne w centrach
handlowych. Od lat
zZwigzany zbranzami
ITizabezpieczen. Ma
wieloletnie doswiad-
czenie w realizowaniu
strategii firmy. Odpo-
wiedzialny za utrzy-
mywanie trwatych
relacjibiznesowych
inadzor nad dziatami
IT, serwisu oraz admi-
nistracji.
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AKribos

0 koniecznos$ci zbierania danych nt. ruchu klientéw w placowkach handlowych

nie trzeba juz nikogo przekonywag. Proste systemy zliczania sg standardem.
Bardziej zaawansowane rozwigzania dajg szersze mozliwosci analizy, co w efekcie
moze przetozy¢ sie na wieksza liczbe odwiedzin i zwigkszenie obrotow.

Marlena Witkowska
.|

ejestracje liczby klientdw w centrach

handlowych oraz analize tych danych

wykorzystujg zaréwno wynajmujg-
cy, jak i ngjemcy. Wynajmuijgcy na podsta-
wie analizy przeptywu klientéw moga wy-
rézni¢ miejsca najbardziej atrakcyjne, co
pozwala im odpowiednio strukturyzowaé
stawki czynszu i uzasadnia¢ najemcom
proponowane warunki najmu. Zarzgdzaja-
cy centrami handlowymi uzyskuja wiedze,
czy inwestycje w poprawe estetyki obiektu,
akcje marketingowe i dodatkowe wydarze-
nia przektadajg sie na zwiekszenie odwie-
dzalnosci. Ponadto moga wykorzystywac
dane z liczenia klientéw do sprawdzanis, jak
radza sobie poszczegdlni dzierzawcy. W ra-
zie problemow ktéregos z najemcdw moga
zareagowac, oferujgc mu inna lokalizacje
w obiekcie, ktdra bedzie lepiej odpowiadata
jego potrzebom. Korzystniej jest wesprzeé
w ten sposéb najemce, niz go stracic.
Zarzgdzajacy centrami handlowymi moga,
dzieki systematycznej i doktadnej anali-
zie danych przeptywu 0séb, opracowac
bardziej precyzyjne prognozy frekwen-
cjii przewidywac zblizajace sie szczyty
handlowe. Najemcy mogg te dane wyko-
rzystywac do ustalania liczby personelu,
dostosowujac grafik do bardziej i mniej ru-
chliwych okreséw w ciggu dnia.

Uzyskanie precyzyjnych danych dotycza-
cych przeptywu 0sob jest trudne bez za-
stosowania odpowiednich technologii.
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Jednym z najskuteczniejszych produktow
do liczenia przeptywu ludzi jest Akribos —
wewnetrzny czujnik firmy OPTEX, wyko-
rzystujacy modelowanie 3D do analizy ob-
razu wideo w czasie rzeczywistym. Jego
poprawne dziatanie nie wymaga dodatko-
weQgo osprzetu. Kamera dozorowa zlicza,
zapisuje i automatycznie przekazuje dane
do zewnetrznego komputera lub oprogra-
mowania przeznaczonego do sporzgdza-
nia analiz i wykreséw zachowania klien-
tow ze skutecznoscig 97%, zapewniajac
automatyczny transfer danych przez TCP/
IP w formacie XML lub TXT. Akribos zapisu-
je w pamieci wewnetrznej dane ze zliczania
z okresu do 30 dni. Zaleta urzadzenia jest
przede wszystkim wielokierunkowe zlicza-
nie przeptywu 0séb w czasie rzeczywistym.
Czujnik jest w stanie $ledzi¢ ztozony ruch
nawet wtedy, gdy osoby zliczane stojg, za-
trzymuja sie czy idg w grupie. Rozpoznaje
ksztattikierunek ruchu, odfiltrowujac dzie-
ci czy wozki. Tym, co wyrdznia Akribos od
innych dostepnych na rynku rozwigzan, jest
mozliwos¢ zastosowania jednej kamery do
monitorowania dwojga drzwi otwierajacych
sie na dwie rozne strony, a takze uzyskania
bardzo szerokiej sceny zliczania (do 5 m), co
minimalizuje koszt inwestycji w technologie
liczenia ludzi. Ponadto wykazuje duza od-
pornos¢ na zaktdcenia spowodowane cie-
niami lub zmianami o$wietlenia.

Akribos jest niezwykle prosty w konfigu-
racji, ktéra odbywa sie za pomoca prze-

gladarki www. Utatwieniem sg dostepne
gotowe szablony strefy ruchu. Urzadze-

nie mozna z tatwoscig dopasowac do

specyfikilokalu, aby uzyskac prawidtowy
obraz wejs¢ i wyjs¢. Standardowa wyso-
kos¢ montazu wynosi 4 m, mozliwe jest jej
zwiekszenie do 6 m za pomocg dodatko-
wej licencji. Akribos pracuje jako pojedyn-
czy licznik lub w grupie licznikow. Obstuga
urzgdzenia jest intuicyjna.

Przyktadowy obszar zliczania przedsta-
wiono na rys. 1. 0gbina zasada dziatania
polega na tym, ze definiujemy w oprogra-
mowaniu kierunek ruchu, ktory nas inte-
resuje. Przeanalizujmy sytuacje przedsta-
wiona narys. 1. Chcemy policzyc, ile 0sob
bedzie wchodzito do centrum, a ile z niego
wyjdzie. Nie chcemy liczy¢ ludzi, ktérzy
przechodzg obok drzwi, ale nie opuszcza-
jg centrum (przemieszczajg sie wewnatrz
niego). Osoba A zamierza wejs¢ do budyn-
ku. Przeszta przez niebieska linie (wyjscie)
do rézowej linii (wejscie) i zostata policzo-
na. 0soba B przeszia tylko niebieska linie,
natomiast zrezygnowata z wejscia i wyszta
—nie zostata policzona. Osoba D chce opu-
$ci¢ budynek. Przeszta przez rézowa linig
(wejscie) do niebieskiej linii (wyjscie) — zo-
stata policzona osobno. Osoba C porusza
sie po centrum handlowym — nie zostata
policzona. Przedstawiona na rys. 1 analiza
jest jedna z najprostszych opcji zliczania.
Akribos umozliwia réwniez analizowanie
bardziej ztozonych ruchéw (rys. 2).

Na rys. 2a przedstawiono proste zliczanie
wejs¢ i wyjsé, na rys. 2b—bardziej zaawan-
sowane mozliwosci Akribosa: zliczanie
wejsc¢ i wyjsS¢, monitorowanie przeptywu ru-
chuw lewoiw prawo. Na rys. 2c pokazano
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konfiguracje, w ktdrej Akribos jest zastoso-
wany do analizy ruchu 0s6b poruszajgcych
sie po schodach. Dzigki temu nadzorujemy,
ile 0s6b znajduje sie na konkretnym pietrze.
Konfiguracje czujki Akribos, w ktorej sg mo-
nitorowane informacje o liczbie klientow
wchodzacych do sklepu i przechodzacych
obok niego, przedstawiono na rys. 2d. We
wszystkich bardziej zaawansowanych apli-
kacjach zasada dziatania Akribosa jest taka
sama. W oprogramowaniu definiujemy inte-
resujgcy nas kierunek ruchu (przekroczenie
dwach linii o réznych kolorach).

Akribos jest czujnikiem, ktory z doktad-
noscig 97% zlicza osoby poruszajace

sie w zdefiniowanych przez uzytkowni-
ka kierunkach. Do sporzgdzania analiz

i wykresow zachowania klientow stuzy
dedykowane oprogramowanie analitycz-
ne. Gtbwnym celem tego typu programow
jest przedstawienie danych zebranych
przez czujniki w sposob, ktory umozli-

wi uzytkownikom podejmowanie decyzji
(dane sa prezentowane w formie graféw,
wykresow, tabel itp.). Akribos zaprojek-
towano w sposob zapewniajacy maksy-
malna elastycznos¢ stosowanego opro-
gramowania analitycznego. Mozna go
zintegrowac¢ z kazdym programem przyj-
mujgcym dane w formacie XML lub TXT.
OPTEX, chcac przedstawic klientom go-
towe rozwigzanie, nawigzat wspotpra-
ce z firmg Xenometric, ktora specjalizuje
sie m.in. w tworzeniu oprogramowania

a)

Pojedyncze
wejscia i wyjscia

b) Wejscie/wyjscie oraz prze-
ptyw w réznych kierunkach

BEZREAKOI |

PN - S —— Y-

Rys. 1. Analiza wejsc¢ i wyj$¢ w czujce Akribos

do analizy informacji dotyczacych han-
dlu detalicznego, biznesu i zachowan
klientow. Xenometric oferuje trzy pakiety
oprogramowania do analizy danych: Xe-
noView, Z-server oraz X-cloud. R6znig sie
one m.in. liczba obstugiwanych kamer,
rodzajamiraportow czy miejscem prze-
chowywania danych. Mozna wiec znalez¢
rozwigzanie, ktore najbardziej pasuje

do potrzeb konkretnego uzytkownika.

Akribos jest produktem skierowanym

nie tylko do zarzgdzajacych obiektami
handlowymi. Wiedza wynikajgca z anali-
zy przeptywu ruchu moze by¢ przydatna
takze do sprawniejszego zarzgdzania au-
tomatyka budynkowa. Monitorujgc dane
ze zliczania 0sdb, mozna tatwo ustali¢
miejsca najbardziej zattoczone oraz po-
dejmowac dziatania na rzecz poprawy
komfortu i bezpieczenstwa osob przeby-
wajacych w danym obiekcie. Przy wigk-
szej reorganizacji budynku dane te moz-
na wykorzystac do wielu zmian, takich

c) Uzycie
schoddéw i windy

jak poszerzenie korytarzy czy tworzenie
nowych wind i przejs¢. Warto podkreslic,
ze informacje z analizy przeptywu 0séb
moga okazac sie kluczowe przy organizo-
waniu ewakuacji budynku.

W dalszym ciggu wyzwaniem technolo-
gicznym dla producentdw jest opraco-
wanie urzgdzenia do zliczania przeptywu
0s0b na zewnatrz pomieszczen. Poten-
cjalnym zastosowaniem takich urzadzen
bytby monitoring otwartych imprez plene-
rowych czy analiza ruchu pieszych na uli-
cach miast. Dostgpne na rynku urzgdze-
nia nie radza sobie jednak z duzg liczba
potencjalnych zaktdcen wystepujacych na
zewnatrz.

Witasciciele placowek handlowych moga
wykorzysta¢ nowoczesne technologie
zliczania ludzi do tworzenia wartosci do-
danej dla swoich klientéw. Analizujac wej-
Scia i wyjscia, dostarczajg detalistom in-
formacje, ktére moga zostac przez nich
wykorzystane do bardziej efektywnego
zarzgdzania sklepami i osiggania lepszych
wynikéw sprzedazowych.

d) Analizawejs¢
klientéw do sklepu

Zliczanie pojedynczych Zliczanie: Analiza wykorzystania Poréwnanie:
wejséiwyjsc wejsé/wyjsé; schodéw i wind; liczba 0s6b przechodzgcych
przeptyw w kierunku analiza liczby oséb obok sklepu
lewo—-prawo przebywajacych na pigtrze do liczby os6b wchodzacych
do sklepu
Rys. 2. Akribos umozliwia liczenie ruchu 0s6b na linii wejs¢ i wyjsé w réznych kierunkach
as&s POLSKA | 37
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ul. Jutrzenki105, 02-231 Warszawa
tel. 227154100
2 www.pl.boschsecurity.com/pl/

dla sprzedawcow detalicznych

In-Store Analytics to rozwigzanie Bosch Security and Safety
Systems, ktére pozwala sprzedawcom detalicznym zbierac¢ dane
na temat ruchu w sklepie. Na ich podstawie moga usprawnic
prace, doskonali¢ obstuge klienta i zwiekszy¢ sprzedaz.

Maciej Wraobel
Bosch Security and Safety Systems
]

owe rozwigzanie firmy

Bosch obejmuje w war-

stwie sprzetowej pa-
noramiczne kamery sieciowe
montowanych w celu obserwa-
cji jak najwiekszej powierzch-
ni sklepowej. W potaczeniu
ze zintegrowanymi funkcjami
analitycznymi Intelligent Video
Analytics kamery zbieraja dane
na temat ruchu klientow. Me-
tadane sa nastepnie przesy-
tane do chmury i przetwarza-
ne na przydatne informacje.
Prywatnos¢ kupujacych jest
chroniona, poniewaz obrazy
z kamer nigdy nie opuszczaja
obiektu sprzedawcy. W przeci-
wienstwie do wielu podobnych
systemoéw, ktére wymagaja
wstepnego przetworzenia stru-
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mieni na komputerach lokal-
nych, co ogranicza wydajnosé
przetwarzania do materiatow

z kilku kamer, rozwigzanie fir-
my Bosch mozna z fatwoscia
skalowag¢, obejmujac nim duze
sklepy z wieloma kamerami,
anawet ich sieci.

System przetwarza w chmurze
dane lokalizacyjne klientéw na
dane statystyczne (wykresy) i
wizualizacje (np. mapy ciepta),
ktore trafiajg do sprzedawcy za
posrednictwem dedykowanych
interfejséw sieciowych prze-
znaczonych dla handlowcow

i kierownikow ds. obstugi.
Dzieki In-Store Analytics han-
dlowcy otrzymujg szczegoto-
we informacje 0 zachowaniach
kupujacych, ktére sg pomocne
w podejmowaniu trafnych de-
cyzji. W sprzedazy detalicznej
duza role odgrywajg umiejsco-
wienie produktu i mozliwos¢
zauwazenia go przez klienta

podczas przechodzenia przez
sklep. System In-Store Ana-
lytics zapewnia personelowi
narzedzia wizualizacji ruchu
kupujacych (takie jak analiza
przeptywu), ktére pomagaja
ustali¢, czy osoby odwiedza-
jace sklep poruszajg sie np. po
oczekiwanej trasie.

System pokazuije, ktéredy naj-
czesciej chodza, gdzie sie za-
trzymuja, a takze dostarcza
takie dane, jak czas i stopien
zaangazowania, obliczane na
podstawie faktycznej liczby
klientéw oraz ich zachowan
przy witrynach. Dzieki temu
handlowcy moga ocenic sku-
tecznosc kazdej ze sklepowych
ekspozycji i uzyskac informacje
potrzebne do wydtuzenia czasu
interakcji z produktem, co prze-
ktada sie na zwiekszenie sprze-
dazyizyskow.

Kierownicy ds. obstugi wyko-
rzystujg dostarczane przez

S

L

In-Store Analytics informacje
na temat ruchu w sklepie i po-
szczegolnych dziatach. Moga
na ich podstawie tak dopaso-
wac grafik, aby w porach naj-
wiekszego ruchu w sklepie byta
wystarczajgca liczba pracow-
nikéw. Dane o ruchu pozwolg
sprzedawcom monitorowac ja-
kosc¢ obstugiiusprawnic ja.
Rozwigzanie In-Store Analy-
tics zostato opracowane na
podstawie uwag uzyskanych
od sprzedawcow detalicznych,
ktdrzy podkreslali znaczenie
posiadania praktycznych da-
nych pozwalajgcych na szybka
reakcje.

Dane na temat preferencijii za-
chowan kupujacych dostar-
czane przez system In-Store
Analytics charakteryzujg sie
wyjatkowa doktadnoscia (okoto
95%). Skutecznos¢ zawdzie-
czajg funkcjom Intelligent Video
Analytics, w ktore standardowo
Sg Wyp0sazone panoramiczne
kamery Bosch FLEXIDOME IP
7000 Mpix, a takze zaawanso-
wanym algorytmom przetwa-
rzania w chmurze odpowie-
dzialnym za filtrowanie danych
pozycyjnych w sposéb dosto-
sowany do danego sklepu.

Wiecej o systemie In-Store Ana-
Iytics firmy Bosch na:
cloud.boschsecurity.com 1
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Spersonalizowac

Obecnosé najnowszych technologii w marketingu nikogo nie dziwi - to jeden
z segmentow, ktory jako pierwszy dostrzegt w technologiach cyfrowych
szanse na wtasny rozwaj. Nic tez dziwnego, ze za pomoca technologii
marketerzy probujg rozgryz¢ najwiekszg zagadke branzy:

kim jest i czego potrzebuje klient?

by poznac i zrozumie¢ klien-

ta sklepow stacjonarnych,

zliczanie odwiedzin (footfall)
przestaje powoli wystarczac, przy
czym nie chodzi o przestarzatos¢
stosowanych w tym celu rozwigzan
technologicznych, ale o prosty fakt
—w dobie omnichannel sklepy komu-
nikujg sie ze swoimi klientami za po-
moca tak ogromnej liczby kanatow,
ze do efektywnej sprzedazy stacjo-
narnej potrzebujg znacznie bardziej
ztozonych informac;ji niz jedynie ilo-
Sciowa. Firma Future Processing
opracowata rozwigzanie, ktore do-
starcza takiego wielowymiarowego
Lportretu”.

Cyfryzacja offline

Zliczanie odwiedzin jest zazwyczaj sko-
relowane z danymi sprzedazowymi, co
pozwala zobaczy¢ m.in. konwersjg. Dzigki
analizie footfall mozna znaczgco poprawic
efektywnosé, a nawet rentownosé bizne-
su. Mozna —choc nie jest to zadanie proste

HE DZIEWCZYHNOI
20-25 LATYT

¥ Futire Proceming .-'.TI

—w dalszym ciggu nie wiadomo bowiem,
kim doktadnie jest klient dokonujacy zaku-
pbw, gdzie mozna go spotkac i jak zapro-
jektowac dopasowang do niego oferte.
Pracownicy dziatu marketingu, dyspo-
nujgc danymi zebranymi z kanatow cy-
frowych, majg bardzo duzo informacji

o kliencie kupujgcym online, jednak bez-
posrednie ich przetozenie na rzeczywi-
stosc¢ offline nie jest takie oczywiste.
Trudno na ich podstawie dostarczyc¢ sper-
sonalizowana oferte klientom sklepow
stacjonarnych. Wydaje sie, ze swoista di-
gitalizacja offline moze by¢ odpowiedzig
na te bolaczke, ze digitalna transformacja
musi siegac poza Swiat online.

A moze sztuczna
inteligencja?

Jedna z gatezi dziatalnosci Future Proces-
sing jest opracowywanie systemow inte-
ligentnej analizy wizji wykorzystujgcych
idee sztucznej inteligenciji. Tak stworzo-
no system Alpha —rozwigzanie z kategorii
Business Intelligence, ktére przetwarza

zanonimizowany obraz i wizualizuje zain-
teresowanie okreslonych grup wiekowych
poszczegolnymi elementami ekspozycii,
z uwzglednieniem najbardziej popular-
nych godzin i dni tygodnia. W efekcie moz-
na na tej podstawie pozna¢ demografie
0s06b zainteresowanych i odpowiednio
dopasowac oferte oraz styl komunikacji
w poszczegolnych dniach.

W odrdznieniu od dotychczasowego po-
strzegania analizy danych firma idzie krok
dalej— przewiduje trendy i pomaga przeto-
zy¢ je na konkretne rekomendacje. Dzieki
takim raportom mozna lepiej dopasowac
ekspozycje, zweryfikowa¢ skutecznosé
kampanii marketingowych kierowanych
do wybranego segmentu, 8 wykorzystu-
jac dane archiwalne, takze $ledzi¢ postepy
i porownywac dowolne przedziaty czaso-
we czy lokalizacje. A wszystko to w trybie
ciggtym, bezobstugowym i nieinwazyjnym
Z punktu widzenia klienta.

Oproécz tradycyjneqo, analitycznego za-
stosowania w sklepie czy galerii han-
dlowej system Alpha mozna zaimple-
mentowac takze w infokiosku, w ktorym
w czasie rzeczywistym dokona analizy
wieku i ptci, a nastepnie wyswietli mate-
riaty kierowane do konkretnej grupy klien-
tow. Tak zastosowana Alpha zwieksza
efektywnos¢ przekazu —pozwala na ko-
munikacje z konkretnymi osobami, z ofer-
ta interesujaca wtasnie je oraz... uderza
w sedno marketingu. Sklepy moga dzia-
ta¢, majac na uwadze klienta oraz jego po-
trzeby i pod tym katem odpowiednio per-
sonalizowa¢ komunikacije offline.

>> Kontakt:
alpha@future-processing.com
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Dominika Mazurek
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nteligentne funkcje ofe-

rowane przez kamery

irejestratory pozwala-
ja przedsiebiorcy na szyb-
kie sprawdzenie, ktore potki
sklepowe cieszg sie najwigk-
szg popularnoscig lubile cza-
su klienci po$wiecajg na za-
kupy w jego sklepie. System
moze dokonac reidentyfika-
cji twarzy klientéw (ta funkcja
wspiera Sledzenie ruchu klien-
ta), policzy¢ osoby w kolejce,
a takze powiazac zarejestro-
wany obraz z listg transakcji
w sklepie. Czujne oko kamery
zarejestruje rowniez zaanga-
zowanie pracownikow w wy-
petnianie obowigzkow stuz-
bowych.
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System monitoringu wizyjnego

z wdrozonymi funkcjami zaawansowanej
analizy obrazu moze stanowic klucz

do zwigkszenia efektywnosci biznesu
w oddziatach handlowych.

Funkcja Heat Map w dozorze
wizyjnym umozliwia $ledze-
nie ruchu klientow w okreslo-
nym czasie oraz wyswietla-
nie statystyk przestrzennych
w formie koloréw naniesionych
na plan sklepu. Kolor czer-
wony na obrazie oznacza np.
miejsca, ktére klienci najcze-
Sciej odwiedzali, kolor niebie-
ski—odwrotnie. Funkcja ta
idealnie sprawdzi sie w super-
marketach czy sklepach de-
talicznych, pomaga bowiem
handlowcom w identyfikacji
najpopularniejszych towa-
réw oraz rozmieszczeniu pro-
duktow, co przektada sie na
zwiekszenie sprzedazy.

Rozpoznawanie twarzy to jedna
zinteligentnych funkcji ofero-
wanych przez kamery Hikvi-
sion. Dzieki mozliwosci poréw-

nywania twarzy 0séb z baza
uprzednio zapisanych zdje¢

kamera lub rejestrator moga
wyzwalac alarmy.

Na podstawie danych zebra-
nych z kamer zliczajgcych prze-
mieszczajgce sie w przestrzeni
handlowej osoby w okreslonym
czasie mozliwe jest generowa-
nie raportdw na temat lokalizacji
najczesciej odwiedzanych przez
klientéw. Raporty dzienne, tygo-
dniowe i miesieczne utatwiaja
planowanie harmonogramu pra-
cy personelu oraz przyczyniaja
sie do efektywnego rozwijania
strategii marketingowych. Dwu-
obiektywowa kamera do zlicza-
nia 0s6b moze zostac zintegro-
wana z rozwigzaniamiinnych
firm z wykorzystaniem pakie-
tow SDK lub interfejsu ISAPI.

Kolejki sg utrapieniem zarow-
no dla klientéw, ktérzy musza
w nich stag, jak i dla wiasci-
wosci sklepow. Wyposazo-

ne w technologie gtebokie-

9o uczenia kamery Hikvision
pomagaja w ich roztadowaniu
poprzez zliczanie 0sob w kolej-

ce, rejestrowanie doktadnego
czasu oczekiwania kazdej 0so-
by, sygnalizowanie obstudze

w czasie rzeczywistym, gdy ko-
lejka sie wydtuza. Analiza cza-
su spedzonego w kolejce moze
pomaéc kierownictwu w podej-
mowaniu decyzji 0 zmianach
w skfadzie sklepu, uruchomie-
niu kolejnej kasy, wydajnosci,
rotacji lub zmianach personelu.

Rozwigzanie POS marki
Hikvision taczy zarejestrowa-
ne obrazy z kamer dozoro-
wych z danymi transakcyjnymi
w punktach sprzedazy. Wszyst-
kie obrazy skanowanych towa-
row mozna wyswietli¢ w pod-
glgdzie na zywo lub sprawdzi¢
niezgodnosci podczas odtwa-
rzania. Istnieje tez mozliwos¢
Zaprogramowania wyzwolen
w przypadku alarmoéw, dzieki
temu kierownicy moga natych-
miast odtworzy¢ nagranie lub
wyszukac stosowna transak-
cje nawet kilka miesigecy od
momentu wystgpienia zdarze-
nia. Rozwigzanie to pozwala

na ograniczenie strat w wyni-
ku kradziezy lub nieuczciwych
dziatan personelu kas. M
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Hybrydowy system alarmowy z aplikacja

Adaptowalny, funkcjonalny i peten cech
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— arzeczywistoscé

Rynek detaliczny dla wielu producentéw systemow
zabezpieczen jest wazng czescia rozwoju sprzedazy.

W czasach silnej chifskiej konkurencji producenci systemow
dozorowych CCTV walcza o0 zagarniecie jak najwiekszej

jego czesci. Wasciwie kazda placowka handlowa ma
»monitoring”, nie ,,system monitoringu”, bo w wielu
przypadkach jeszcze daleko do przemyslanego, sprawnie

dziatajaceqo rozwigzania.

Stawomir Szlufik

becna sytuacja w handlu przypo-
O mina troche scene z filmu ,,Jak

rozpetatem Il wojne Swiatowa”,
kiedy Franek Dolas gra w 3 karty (wtasci-
wie zdjecia), gdzie biate wygrywa. Mamy
do wyboru wiele rozwigzan, systemow
i konfiguracji, ale do korica nie wiemy, czy
wybralismy dobre — czy karta byta czar-
na, czy biata — dopoki cos nie przestanie
dziatac lub trzeba bedzie ponownie skon-
figurowac system albo bedziemy potrze-
bowac hasta do rejestratora. Statystycz-
ny Kowalski prowadzgcy warzywniak lub
bardziej wyszukang ,,galerie owocowo-
-warzywna” moze sobie pozwoli¢ na kom-
pletny zestaw CCTV. No wtasénie i ten Ko-
walski niestety sam wielokrotnie decyduje
0 rozwigzaniu, patrzac tylko i wytgcznie
na cene.

Rodzaje systeméw CCTV
0d Kilku lat toczy sie w Polsce walka cenowa
miedzy dwoma najwigkszymi producentami

chinskimi. Obie firmy uwazaja sie za numer
jeden na Swiecie i obie pretendujg do miana
lidera w technologii CCTV. Prosty hybrydowy
system sktadajacy sie z kilku kamer mozna
juz kupi¢ 0d 1500 zt, a system IP z kamera-

mi 0 rozdzielczosci 2 Mpix —za 2000 zt. Fir-
my przescigaja sie w promocjach cenowych,
bezptatnych analitykach obrazu czy zaawan-
sowanej inteligencji urzadzen. Czasy, kiedy
sprzet stanowit 70% ceny, a instalacja — 30%,
minety. Teraz proporcje sie odwracity, a co

za tymidzie wartos¢ marzy tez inaczej sie
przedstawia. Najbardziej optaca sie monto-
wac najtanszy sprzet, proponujac ceny jak za
sprzet klasy Sredniej, co powoduije, ze jakos¢
systemow pozostawia wiele do zyczenia.

Za czasOw telewizji dozorowej opartej na sys-
temach analogowych mielismy do wyboru
rejestratory 4-, 6-, 8-,16-, 32-, 8 nawet 64-ka-
natowe. PAzniej pojawity sie rozwigzania hy-
brydowe wraz z petnymi systemami IP. Wielu
sadzito, ze rozwoj CCTV pojdzie w kierunku
typowych kamer sieciowych. Przysztosé jed-
nak nas zaskoczyta, bo w 2014 r. pojawity sie
znowu udoskonalone systemy analogowe,
popularnie zwane AHD, mogace rejestrowac
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czy wySwietlac obraz megapik-
selowy, uzywajgc do tego typowego
kabla koncentrycznego. Rézni producenci
roznie je nazwali; HDCVI, HDTVi, ale tak na-
prawde jest to nadal AHD (Analog High Defini-
tion). Oczywiscie producenci bedg zachwalac
wiasny wariant tego standardu, ale na kon-
cuitak chodzio sprzedaz, gdyz z kamerami
AHD bedzie wspotpracowac wiekszosc¢ re-
jestratorow, a zkameramiHDCVI czy HDTVI
—tylko dedykowane urzgdzenia. Oczywiscie
na rynku pojawity sie juz rejestratory obstu-
gujace wszystkie standardy. | to wtasnie oka-
zato sie trafnym rozwigzaniem dla placowek
handlowych. Cena byta nizsza niz systemow
IP, rozdzielczo$c¢ obrazu poréwnywalna, a po-
nadto mozna byto korzystac zistniejgcej in-
frastruktury kablowej.

Rodzaje obiektéw

awybor rozwigzania

Mate sklepy nadal korzystajg z matychita-
twych do instalacji systemoéw 4-, 6-, 8-ka-
merowych, czesto bez monitora, zeby ogra-
niczy¢ miejsce. Wtascicielowi wystarczy
archiwizacja danych, nie ma mowy o zadnym
zdalnym podgladzie —w osiedlowym sklepi-
ku, czynnym nawet w niedziele, jest tylko ro-
uter GSM z malutkim transferem uzywanym
do transakcji bezgotdwkowych. Wiekszos¢
to albo bardzo tanie systemy hybrydowe

w technologii HDTVi, albo proste systemy IP
zjednym rejestratorem.

Sredniei wieksze sklepy oraz placowki han-
dlowe majg inny problem. Moze by¢ w nich
wigcej zainstalowanych kamer, problemem
jest jednak 0soba, ktdra bedzie ogladac
obraz na zywo. Z reguty jest nig kierow-

nik sklepu. Jedna z sieci drogerii utworzy-

ta stanowisko monitoringu tuz przy kasach,
rozwigzujgc w ten sposéb dwie kwestie:
ochrony w sklepie i monitorowania zdarzen
z systemu CCTV. Ma to plusy, ale tez minusy.
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Uwazam to za dosyc¢
nowatorskie podejscie
do monitorowania zdarzen
na biezaco. Typowa placowka
handlowa (zaréwna Srednia, jak
i wieksza) to nadal rejestrator do 32 kamer
na zapleczu z monitorem. | tu toczy sie wal-
ka systemow hybrydowych z systemami IP,
poniewaz wyznacznikiem jest tylko cena.
Czesto wiasciciel czy siec sklepow rezygnuje
z pewnych funkcjonalnosci na korzys$é niz-
szej ceny. Wiele supermarketdw wymienito
kamery analogowe na rozwigzania w tech-
nologii AHD.
Duze centra handlowe maja po kilkaset
punktow kamerowych, z centrum monito-
ringu obstugiwanym przez kilka 0sdb, czesto
system CCTV jest zintegrowany z BMS-em
lub innymi systemami bezpieczenstwa, ale
nawet w takich miejscach rzadko pojawisja
sie rozwigzania analityki obrazu, moze jedy-
nie w kilku przypadkach. W 90% dziataja sys-
temy IP z kilkoma rejestratoramilub serwera-
mi. Systemy CCTV w centrach handlowych
nareszcie zaczynajg przypominac rozwigza-
nia godne XXl wieku. Majg takie funkcje, jak
zdalne zarzgdzanie, delegowanie uprawnien,
anawet analize obrazu, ale nadal w ograni-
czonym zakresie.

Zdalne zarzadzanie

czy wideoweryfikacja

przez agencje ochrony

Coraz czesciej mowi sie 0 zdalnym zarzg-
dzaniu systemami zabezpieczen — wiele
firm upatruje w tym mozliwosc¢ obnizenia
kosztéw czy tez ujednolicenia i uszczelnie-
nia niektorych procedur bezpieczenstwa.
Obecnie nawet prostym systemem telewizji
dozorowej opartym na 4 kamerach mozna
zdalnie zarzadzac za pomoca bezptatnego
oprogramowania producenta. Nawet naj-
prostsze systemy pozwalajg na zarzgdza-
nie hastami, loginami, profilami czy zdalnym

nadawaniem uprawnien. Czesto syste-
mami bezpieczenstwa zarzgdzajg dziaty

IT i osoby, ktére nie posiadajgc odpowied-
niej wiedzy, postepuja z nimi jak z typowym
systemem IT. Nie sg wazne techniki analizy
obrazu czy prawidtowe ustawienie kame-
ry, system ma dziatac i rejestrowac obraz.
Oczywiscie pojawig sie gtosy, ze to juz prze-
sztos¢, ze osoby odpowiedzialne za syste-
my dozorowe sg odpowiednio przeszkolo-
ne. Moze i tak, tylko co moze zrobi¢ jedna
przeszkolona 0soba na 150 supermarketow,
ktdra bazuje na lokalnych firmach instala-
torskich, a te z kolei na sprawdzonych (czyli
instalowanych wszedzie) i tanich systemach
CCTV. W zwigzku z tym na rynku dziata za-
ledwie kilka firm, ktére w profesjonalny spo-
sob Swiadcza ustuge zdalnego zarzgdzania
systemami w imieniu klienta. Jest to odpo-
wiedz na brak specjalistow wsréd pracow-
nikdw klienta koicowego czy inwestora.
Pojawia sie tu problem zaufania i bezpie-
czenstwa, ale przeciez prawie wszystko jest
juz oparte na podwykonawcach w syste-
mach zabezpieczen technicznych.

Placowki handlowe sa $cisle powigza-

ne z ochrong fizyczna, poniewaz nagmin-
nymiincydentami sg kradzieze. Kolejnym
interesujgcym rozwigzaniem opartym na
zdalnym dostepie do systemow CCTV jest
»wideoweryfikacja zdarzenia”. To rozwigza-
nie jest dostarczane przez agencje ochrony
jako uzupetnienie, wrecz alternatywa dla
typowej oferty. Przyczyna takiego rozwo-
jusystemow CCTV jest ustawa nakazujaca
agencjom i firmom ochroniarskim podnie-
sienie stawki roboczogodziny do ponad 10 zt
dla kazdego pracownika ochrony fizycznej.
W efekcie wzrosty miesieczne koszty Swiad-
czenia ustugi. System CCTV jest rozwigza-
niem bardziej elastycznym i uniwersalnym
niz cztowiek. Nie chodzi na urlopy, nie bierze
zwolnien lekarskichimoze pracowac 24
godziny na dobe przez caty rok. Rzeczywi-
stos¢ wyqlada tak, ze liczba podtaczanych
kamer stale rosnie, maleje natomiast liczba
zatrudnionej ochrony fizycznej. Najlepszym
przyktadem sa centra handlowe. Wczesniej
na jednym poziomie byto 2-3 pracownikow
ochrony, teraz jest jeden odpowiedzialny za
kilka poziomow. W kilku $rednich galeriach
handlowych nie ma juz ochrony fizycznej,

a nainterwencje przyjezdza patrol. Bran-
73 zabezpieczen technicznych powinna sie
cieszyC z takiej sytuacji, poniewaz rosnie
liczba instalowanych kamer, systemy sg co-
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raz bardziej rozbudowane i majg dodatkowa
funkcje w postaci zdalnej weryfikacji obrazu
wideo. Niestety zaden system, jesli nie jest
wspomagany przez cztowieka, nie zapewni
bezpieczenstwa. Co wigcej, do starychiwy-
stuzonych systemow doktadane sg kolejne
nowe urzadzania, a3 w zwigzku z tym jakosc
catego systemu jeszcze bardziej spada,
gdyz obniza sie jego i tak mata wydajnosc.
Do montowania nowych urzgdzen jest sto-
sowane stare, wystuzone juz okablowanie,
jeszcze bardziej je obcigzajac.

Analiza obrazu i co dalej

W przypadku rozwigzan analizy wizji produ-
cenci puscili wodze fantazji—od prostych
algorytmow przekroczenia linii po sztuczna
inteligencje zaszytg w kamerach. Specjal-
nie dla placéwek handlowych opracowano
kilka algorytmdw, takich jak liczenie ludzi,
zarzgdzanie kolejkami, detekcja twarzy. Co
ciekawe, wiekszos¢ z nich ma stuzy¢ celom
marketingowym czy zarzgdzaniu przestrze-
nig w sklepie. Polska rzeczywistosc¢ anality-
ki obrazu nie jest do konca okreslona. Wy-
magamy zaawansowanych analiz danych
wizyjnych, chcemy otrzymywac z kemer
dodatkowe informacje, w duzym stopniu
eliminowac zagrozenia i niebezpieczne sy-
tuacje, ale systemy CCTV sg instalowane na
etapie koricowym, a ich gtéwnym wyznacz-
nikiem jest cena.

W jednym z mazowieckich centrow han-
dlowych przeprowadzono test analityki
obrazu wedtug zatgczonej dokumentacji
powykonawczej — system sie zawiesit. Wy-
konawca nie przewidziat, ze uzytkownik
kiedykolwiek zechce jg uruchomic. Ktos
moze mi zarzucic, ze to niemozliwe, ze dzi-
siaj system musi spetnia¢ minimalne wy-
magania. Jednak mozliwe, gdyz wyqgra-

ta oferta o najnizszej cenie oparta wtasnie
na tych minimalnych wymaganiach. Gdy
producenci oferujg swoje produkty CCTV
bezposrednio inwestorom, instalator moze
zarobi¢ tylko na instalacji, wiec oszcze-
dza na najdrozszych urzgdzeniach — swit-
chach, serwerach, komputerach. System
sie zawiesit, bo switche byty stabej jakosci,
serwery sie przegrzaty, a stacja robocza
byta tak staba, ze ledwo dziatata w podsta-
wowej konfiguracji, nie méwiac o obstudze
analizy obrazu.

Cloud, czyli chmura, ale... burzowa
Duzo sie mowito i méwi o ustugach w chmu-
rze, czyli popularnym ,,cloudzie”, duzo sie
pisze i chwali nowymi rozwigzaniami. Jest
tylko jeden problem —trzeba mie¢ mozliwosc
wydzielenia wystarczajgcej przepustowo-
Sci, by nasz system CCTV wysytat zareje-
strowany materiat do chmury. Czy mozna
bazowac na tym tgczu, ktdére posiadamy przy
odpowiednim zarzgdzaniu siecig? Polska
rzeczywistos¢ wyglada nastepujgco —jed-
na z sieci handlowych dysponuje zakresem
transferu od 128 kB/s do 516 Kb/s, a w kilku
lokalizacjach majg 1GB/s, ale dla systemow
dozorowych moga wydzieli¢ od 56 Kb/s do
128 Kb/s. | znowu moge ustyszec zarzuty, ze
to niemozliwe, skoro sie¢ swiattowodowa tak
sie rozrasta, ze wiasciwie wszedzie jest juz
dostepna. Ale wystarczy wyjecha¢ 100 km
od wiekszego miasta, by pojawit sie problem
z zasiegiem GSM.

Przepustowosé, czyli dlaczego

nie widac obrazu

Ostatni aspekt kazdego systemu siecio-
wego — przepustowosc sieci, jej wydaj-
nosc, a nawet trwatos¢ — wytrzymatosc na
obcigzenie. Tu niestety handel ma typowg

chorobe naszego kraju — nic sie nie liczy
poza zyskiem, czyli danymi finansowymi.
Zaden system nie jest tak bardzo wspiera-
ny, jak systemy finansowe. W $redniej klasy
hipermarkecie transfer danych finanso-
wych zajmuje 90% przepustowoscitacza,
reszte trzeba obdzielic pomiedzy dostep
online do serwera poczty a systemy za-
bezpieczen. Jednej z ,sieciowek” zwigza-
nych z branza odziezowa zaproponowatem
system CCTV oparty na zdalnym podgla-
dzie zdarzen i zarzgdzaniu uprawnieniami
—w Europie Zachodniej ta sie¢ ma w skle-
pach dedykowany 1Gb/s, w Polsce uzy-
wajg routeréw LTE. W Europie Zachodniej
systemy juz od dawna pracuja, u nas nadal
kierownik sklepu jest jedyng osobg maja-
€3 uprawnienia do przeglagdania materiatu
z rejestratora na zapleczu sklepu.

CCTV -fantazja kontra
rzeczywistosc

Nasuwa sie jedna konkluzja — technolo-

gie CCTV sgjuz w XXI wieku, tylko myslenie
wielu 0s6b podejmujacych kluczowe de-
cyzji odnosnie do projektowanych syste-
mow bezpieczenstwa, a zwtaszcza klientdw
koncowych niestety jest nadal w wieku XX.
»Przeciez system mozna zbudowac tanim
kosztemitez bedzie dziatat”. Oczywiscie,
przeciez fiat 126p to tez coupe, a stary dobry
polonez atu to limuzyna. M

Stawomir Szlufik

Odponad 15lat w branzy zabezpie-
czen, zwigzany zsystemami CCTV
oraz projektami Big Data opartych
na platformie PSIM. Rozwijal takie
marki, jak Axis Communications,
Panasonic czy Verint. Interesuje sie
zagadnieniamizwigzanymizcyber-
bezpieczenstwem.
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Zyjemy w czasach konsumpcjonizmu, czego efektem jest
m.in. stale zwiekszajaca sie liczba wielkopowierzchniowych
obiektéw handlowo-ustugowych, tzw. galerii handlowych.
Centra handlowe sg otwierane nawet w matych miastach.
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Renata Trojanowska

h zi$ prawie kazdy obiekt handlo-
D wy ma wtasny parking, czesto
p podziemny i wielopoziomowy ze
wzgledu na ograniczong powierzchnie za-
budowy i wysoka cene dziatek budowla-
nych (szczegodlnie w obszarach silnie zurba-
nizowanych), a takze koniecznosc¢ przyjecia
rzeszy klientéw. llez to razy jestesmy w ga-
lerii handlowej, ktéra ma ogromny parking,
aitak musimy szuka¢ wolnego miejsca. Wi-
dac to szczegdlnie w okresach wyprzedazy
czy Swigt. Zdarza sie, ze w miesigcu liczba
0s0b odwiedzajgcych centrum handlowe
przekracza milion. Jesli potowa przyjedzie
samochodem, mozna sobie wyobrazic, jak

wazne jest sprawne obstuzenie takiej liczby
samochodow, by byto wygodnie i komfor-
towo, a przede wszystkim bezpiecznie.
Tam, gdzie przewijajg sie ttumy ludzi, naj-
wazniejsze jest bezpieczenstwo w wielu
jego aspektach. Parkingi podziemne stano-
wig obszar stwarzajgcy szczegblne zagro-
zenie. Wystapienie pozaru moze mie¢ tam
rézne zrddta, np. zwarcie instalacji elek-
trycznej czy uwolniony z instalacji samo-
chodowej gaz LPG. Oczywiscie nie zawsze
dojdzie do zaptonu. By temu zapobiec, po-
trzebne sa sprawna detekcja oraz wen-
tylacja bytowa. Jesli jednak pozar juz sie
pojawi, niewazne z jakiego powodu, duzg
role bedzie odgrywac system wentylacji
pozarowej. Nie ugasi pozaru, ale znaczgco
zmniejszy jego skutki.

Wentylacja pozarowa

Przepisy obowigzujgce w Polsce wskazuja

dwa gtdéwne cele dziatania systemu wen-

tylacji pozarowej:

—zapewnienie w garazu mozliwosci bez-
pieczneqo i skutecznego prowadzenia
dziatan ratowniczych, zabezpieczaja-
cych gtownie przed zniszczeniem kon-
strukcji budynku, w ktérym garaz sie
znajduje,

—niedopuszczenie do pojawienia sie zady-
mienia lub temperatury uniemozliwiajg-
cych bezpieczng ewakuacje na przej-
Sciach ewakuacyjnych, kiedy moga tam
jeszcze znajdowac sie ludzie.

Obowigzek stosowania samoczynnych

urzgdzen oddymiajgcych w garazach

w naszym kraju wynika z rozporzgdzenia

Ministra Infrastruktury [1]. Dotyczy on ga-

razy zamknietych o powierzchni catko-

witej przekraczajacej 1500 m2. Zastoso-
wanie urzgdzen oddymiajgcych w garazu,

w ktérym miat miejsce pozar, umozliwia

w jak najkrotszym czasie przywrdécenie

stanu pozwalajgcego na normalne jego

uzytkowanie.

W rozporzadzeniu jest rowniez mowa

0 garazach otwartych —takie niekiedy

spotyka sie przy centrach handlowych.

Sg one zwolnione z obowigzku stosowa-

nia samoczynnych urzgdzen oddymiajg-

cych, jednak zgodnie z § 108 ust. 2 nalezy
zapewnic¢ tam przewietrzanie naturalne
kazdej kondygnacji:

—taczna wielkos¢ niezamykanych otwo-
réw w Scianach zewnetrznych na kazdej
kondygnacji nie powinna by¢ mniejsza
niz 35% powierzchni $cian, z dopuszcze-
niem zastosowania w nich statych prze-
ston zaluzjowych, nieograniczajgcych
wolnej powierzchni otworu,

—odlegtos¢ miedzy parg przeciwlegtych
Scian z niezamykanymi otworami nie po-
winna by¢ wieksza niz100 m,

— zagtebienie najnizszego poziomu po-
sadzki nie powinno by¢ wieksze niz
0,6 m ponizej poziomu terenu bez-
posrednio przylegajgcego do Scia-
ny zewnetrznej garazu, a w przypadku
wiekszego zagtebienia — powinna by¢
zastosowana fosa o nachyleniu zboczy
nie wiekszymniz1:1.

Garaze otwarte moga by¢ sytuowane pod

kondygnacjami przeznaczonymi na pobyt

ludzi (§ 106 ust. 2), czyli réwniez galerie
handlowe, o ile spetniony jest jeden z wa-
runkow:
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0Oznakowane wyjscie na droge ewakuacyjna

—lico Sciany zewnetrznej tych kondygna-
cji z oknami otwieranymi jest cofnigte
w stosunku do lica Sciany garazu otwar-
tego lub do krawedzi jego najwyzsze-
g0 stropu co najmniej 0 6 m, a konstruk-
cja dachuijego przekrycie nad garazem
spetniajg wymagania okreslone w § 218
dla dachoéw budynkow nizszych przyle-
gajacych do budynkoéw wyzszych,
—usytuowanie $cian zewnetrznych tych
kondygnacji w jednej ptaszczyznie z li-
cem $cian zewnetrznych czesci gara-
zowej lub z krawedziami jej stropow
wymaga zastosowania w tych pomiesz-
czeniach okien nieotwieralnych oraz
wentylacji mechanicznej nawiewno-wy-
wiewnej lub klimatyzacji.
Instalacja wentylacji oddymiajgcej zgod-
nie z § 270 ust. 1 powinna usuwac dym
zintensywnoscig zapewniajgcg, ze w cza-
sie potrzebnym do ewakuacji ludzi na
chronionych przejsciach i drogach ewa-
kuacyjnych nie wystapi zadymienie lub
temperatura uniemozliwiajgca bezpiecz-
ng ewakuacje. Powinna tez miec staty do-
ptyw powietrza zewnetrznego uzupetnia-
jgceqo braki tego powietrza w wyniku jego
wyptywu wraz z dymem. Ponadto w roz-
porzadzeniu [1] okreslono doktadnie klase
wentylatoréw oddymiajacych:
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Instalacja tryskaczowa nad miejscami parkingowymi

* F50060, jezeli przewidywana temperatu-
ra dymu przekracza 400°C, co oznacza,
Ze powinny one pracowac¢ co najmniej
60 min w temperaturze 600°C,

« F,00120 w pozostatych przypadkach,
przy czym dopuszcza sie tez inne klasy,
jezeliz analizy obliczeniowej temperatu-
ry dymu oraz zapewnienia bezpieczen-
stwa ekip ratowniczych wynika taka
mozliwosc.

Wyposazenie w urzadzenia
przeciwpozarowe

Przepisy w Polsce nie wyczerpuja tema-
tu, jakim sg wymagania dotyczace garazy,
dlatego zgodnie z art. 5 ust. Tustawy — Pra-
wo budowlane [3] obiekt budowlany na-
lezy projektowac, budowac i utrzymywac
zgodnie z przepisami, w tym techniczno-
-budowlanymi, obowigzujgcymi polskimi
normami oraz zasadami wiedzy technicz-
nej w sposob zapewniajgcy m.in. bezpie-
czenstwo ludzi i mienia czy warunki uzyt-
kowe zgodne z przeznaczeniem obiektu,
w szczegolnosci w zakresie oSwietlenia,
zaopatrzenia w wode, ogrzewania, wenty-
lacji, tgcznosci, ochrony przeciwpozarowej
oraz usuwania sciekow i odpadow. Usta-
wodawca naktada na wtasciciela niejako
obowigzek dbania o te warunki.

W garazach w centrach handlowych,
oprécz samoczynnych urzadzen oddy-
miajgcych, mozna rowniez zastosowac
state urzgdzenia gasnicze wodne, tryska-
czowe lub zraszaczowe. Mowi o tym roz-
porzadzenie [1] w § 277 ust. 2. Zastosowa-
nie statych urzadzen gasniczych wodnych
umozliwia juz na etapie projektowym zta-
godzenie niektérych wymogéw, co czesto
optaca sie inwestorom. Sa to:

— powiekszenie dopuszczalnej strefy po-
zarowej garazu zamknietego z 5 tys. m?2
do 10 tys. m?,

—objecie strefg pozarowa wiecej niz jed-
ng kondygnacje podziemng garazu za-
mknieteqo,

— powiekszenie dopuszczalnej dtugosci
przejscia ewakuacyjnego w garazu za-
mknietym z 40 do 60 m.

Oprocz koniecznosci instalacji systemu

wentylacji i statego urzgdzenia gasnicze-

go wodnego jest kilka wymogow tech-
nicznych, jakie powinny spetnia¢ parkingi
podziemne w galeriach handlowych. Okre-
$lajg to rozporzadzenia [1] i [2], 0 ktorych
byta juz mowa.

W garazach stosuje sie hydranty we-

wnetrzne z wezem potsztywnym o nomi-

nalnej Srednicy 33 mm. Hydranty zgodnie

z 8§20 ust. 1rozporzgdzenia [2] powinny
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Rozmieszczenie wentylatoréw oddymiajacych

byc¢ rozmieszczone przy drogach komuni-
kacji ogolnej tak, by ich zasieg w poziomie
obejmowat catg powierzchnie, z uwzgled-
nieniem dtugosci weza oraz efektywnego
zasiegu rzutu pradu gasniczego. Ponadto

garaze musza by¢ wyposazone w gasnice.

Ich rodzaj powinien by¢ dostosowany do
gaszenia tych wszystkich grup pozarow,
ktére moga w nich wystgpi¢. Jedna jed-
nostka masy $rodka gasniczego (2 kg lub
3 dm3) zawartego w gasnicach powinna
przypadac:

« na kazde 100 m2 powierzchni strefy po-
zarowej w budynku niechronionej sta-
tym urzgdzeniem gasniczym i dodat-
kowo zakwalifikowanej do kateqgorii
zagrozenia ludzi ZL I, ZL Il, ZLIII lub ZLV
lub produkcyjnej i magazynowej, do kto-
rej garaz sie niewatpliwie kwalifikuje,

0 gestosci obciazenia ogniowego ponad
500 MJ/m2,

« na kazde 300 m2 powierzchni strefy po-

zarowej w pozostatych przypadkach.

Gasnice powinny by¢ rozmieszczone

w miegjscach tatwo dostepnych i widocz-
nych, nienarazonych na uszkodzenia me-
chaniczne oraz dziatanie zrédet ciepta.
Ponadto nalezy zapewnic, by odlegtos¢

z kazdego miejsca w budynku, w ktérym
moze przebywac cztowiek, do najbliz-
szej gasnicy nie byta wieksza niz 30 m; do
gasnic powinien by¢ zapewniony dostep
0 szerokosci co najmniej 1m.

Zaréwno hydrantdw, jak i gasnic moze
uzyc¢ kazdy, nie tylko obstuga, kto zauwa-
zy nawet najmniejsze zarzewie ognia.

Ewakuacja

Ewakuacja z definicji jest sama w sobie
dziataniem ratowniczym. Z kazdego miej-
sca w obiekcie, gdzie moga przebywac
ludzie, nalezy zapewni¢ odpowiednie wa-
runki ewakuacji, by mozna byto szybko

i bezpiecznie opuscic strefe zagrozong lub
objetg pozarem. W budynkach do celow
ewakuacji stuza gtownie korytarze i klatki
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Szafka hydrantowa z miejscem na gasnice

schodowe, z ktérych bezwzglednie musi
by¢ zapewniona mozliwo$¢ bezpiecznego
wyjécia na zewnatrz budynku.

Na kazdej kondygnacji garazu, kté-

rej powierzchnia catkowita przekracza

1,5 tys. m2, powinny znajdowac sie co naj-
mniej dwa wyjscia ewakuacyjne, z czego
jednym z nich moze by¢ wjazd lub wyjazd.
Dodatkowo potaczenie garazu z budyn-
kiem wymaga zastosowania przedsion-
ka przeciwpozarowego, zamykanego
drzwiami o klasie odpornosci ogniowej co
najmniej EI 30. Takie znajduja sie na par-
kingach podziemnych galerii handlowych
—najczesciej sg one przeszklone i idealnie
Wwpasowuja sie w wystroj galerii.

Na nic jednak sie zdadzg rozwigzania
techniczne majace na celu poprawe bez-
pieczenstwa ludzi przebywajgcych w ga-
leriach handlowych, jesli Swiadomos¢
dotyczaca ich bezpiecznego zachowania
sie w sytuacji potencjalnych zagrozen, np.
pozaru, bedzie znikoma. [

Renata Trojanowska
Absolwentka Wydziatu Inzynierii
Bezpieczenstwa Pozarowego

w Szkole Gléwnej Stuzby Pozarni-
czejw Warszawie, zawodowo zaj-
muje sie projektowaniem systemow
gaszenia.
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Bezpieczne

centra handlowe

Bezpieczenstwo galerii i sieci handlowych jest tematem stale aktualnym,
wymagajacym prowadzania regularnych badan, testdw, symulacji
i przewidywania potencjalnych, niebezpiecznych zdarzen.

Marta Nowak

raz zrozwojem
technologii zwigk-
sza sie liczba moz-

liwych zagrozen, dlatego
udoskonalenia i innowacyjne
rozwigzania musza pojawiac
sie rowniez w systemach za-
pewniajgcych bezpieczenstwo.
Na terenie catej Polski w ostat-
nich latach powstato wie-

le galerii i sieci handlowych.
Inwestorzy przescigaja sie

w wielkosciach inwestycji, bu-
dowane obiekty 0siggaja gi-
gantyczne rozmiary, a Co za
tymidzie moga pomiescic jed-
noczesnie coraz wiecej 0sob.
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Na koniec 2017 r. w Polsce po-
wierzchnia handlowa (GLA)
wynosita niemal 11,74 min mz2,
W ciggu roku oddano do uzyt-
ku ponad 350 tys. m2, w tym
m.in. Galerig P6tnocng w War-
szawie. Kolejne beda urucha-
miane w 2018 r.*

Wspdtczesne galerie to nie tyl-
ko lokale handlowe, to takze
punkty ustugowe, bary, restau-
racje, centra rozrywki, kina,
kluby sportowe i inne. Rdz-
norodnos$¢ ustug dostepnych

w jednym miejscu 0znacza sta-
le rosnaca liczbe gosci, a tym
samym wzrost potencjalnych
zagrozen itrudnosci w zapew-
nieniu bezpieczenstwa. W naj-

* Zrédfo: http://preh.org.pl

wiekszych centrach handlo-
wych w godzinach szczytu
przebywa jednoczesnie nawet
kilkanascie tysiecy osob, par-
kingi budowane na kilku po-
ziomach sg w stanie pomie-
Scic kilka tysiecy samochodow.
Systemy bezpieczenstwa w tak
skomplikowanych obiektach
musza dzis spetniac najwyzsze
standardy, ale przede wszyst-
kim integrowac sie ze sobag na
wielu poziomach.

Na liscie referencyjnej firmy
Schrack Seconet w ciggu kil-
kudziesieciu lat dziatalnosci
znalazty sie najwieksze i naj-
nowoczesniejsze centra han-
dlowe zlokalizowane w catym
kraju. Nalezg do nich m.in. Blue
City w Warszawie, Bonarka

City Center w Krakowie, Gale-
ria RzeszOw (obiekt potgczo-
ny z czescig hotelowa), Zie-
lone Arkady w Bydgoszczy,
wspomniana Galeria Potnocna
w Warszawie, Galeria Amber
w Kaliszu czy Centrum Han-
dlowo-Rozrywkowe Galaxy

w Szczecinie.

Obiekt w Szczecinie, oddany do
uzytku w roku 2003, w 2017.
zostat rozbudowany o koleje
17 tys. m2iw catosci zmoder-
nizowany. Bezpieczenstwo za-
pewniajg w nim wysokiej klasy
systemy sygnalizacji pozaro-
wej Schrack Seconet: Integral
IP MX (11 central pracujacych

w sieci, prawie 8 tys. czujek
wielokryteryjnych (dymui cie-
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pta) CUBUS MTD 533X), sys-
tem wizualizacji i rejestracji
zdarzen SecolLOG oraz zinte-
growany system zarzgdzania
bezpieczenstwem pozarowym
SIS-FIRE. System ma $wiadec-
two dopuszczenia CNBOP jako
centrala sterujgca urzadzenia-
mi ppoz. i stuzy do wizualizacji,
sterowania i zarzadzania urza-
dzeniami przeciwpozarowymi
majgcymi wptyw na bezpie-
czenstwo pozarowe obiektu.
SIS-FIRE zapewnia maksymal-
ny poziom ochrony, tworzac
spadjne, w petni kompatybilne

i kompleksowe narzedzie nad-
zoru nad bezpieczenstwem po-
zarowym budynku.

Cechuje go mozliwosc inte-
gracji cyfrowej z innymi sys-
temami pracujacymi w obiek-
cie (np. CCTV, KD, DSO itd.).
Ze wzgledu na to, iz system
SIS-FIRE jest w petni zintegro-
wany z systemem sygnalizacji
pozarowej i nadzoruje wszyst-
kie sterowania urzgdzen zwia-
zane z ewakuacja ludzi przeby-
wajacych w obiekcie, jego rola
moze zostac rozszerzona tak-
ze do nadzorowania ewakuacji
podczas ataku terrorystycz-
nego badz innego zdarzenia
Zwigzanego z naruszeniem
bezpieczenstwa w obiekcie.

Na liscie referencyjnej Schrack
Seconet znalazto sig row-

niez Zintegrowane Centrum
Komunikacyjne w Poznaniu
wraz z czescig handlowa, kto-
ra obecnie nosi nazwe Avenida

(do 2016 r. Poznan City Center).
Avenida, tetnigce zyciem serce
stolicy Wielkopolski, to najwiek-
sze centrum handlowe w regio-
nie, w ktérym na trzech kondy-
gnacjach o fgcznej powierzchni
60 tys. m2 znajduje sie ponad
200 lokali handlowych i uzyt-
kowych oraz 30 restauracji

i kawiarni. Do dyspozycji zmo-
toryzowanych klientow odda-
no 1500 miejsc parkingowych.
Centrum ma bezposrednie po-
taczenie z dworcami: kolejo-
wym i autobusowym.

Pierwszy etap inwestycji — bu-
dowa Dworca Kolejowego Po-
znan Gtéwny, trzech dodatko-
wych perondw i peronu szybkiegj
kolei oraz pierwszej czesci
parkingu — zostat zakonczony
w 2013 r. W pierwszej kolejnosci,
na kilka tygodni przed uroczy-
stym otwarciem, pozytywng
opinie w zakresie bezpieczen-
stwa pozarowego wydata m.in.
Panstwowa Straz Pozarna. Pro-
tokot z kontroli systemu sygna-
lizacji pozarowej Schrack Seco-
net nie zawierat zadnych uwag.
Nowy dworzec kolejowy poto-
zony nad torami stanowi funk-
cjonalne przedtuzenie Cen-
trum Handlowego Avenida.
Bezpieczenstwem Zintegro-
wanego Centrum Komunika-
cyjnego wraz z czescia han-
dlowa zarzgdza modutowy
system sygnalizacji pozarowej
Schrack Seconet: Integral IP
MX, ktérego architektura zo-
stata oparta na idei 100-pro-
centowej redundancji sprze-

towej i programowej. System
wyroznia sie wysoka odpor-
noscia na zaktdcenia elektro-
magnetyczne, a jego elemen-
ty moga pracowac w trudnych
warunkach otoczenia. Wymie-
nione cechy Integral IP stano-
wity jeden z najwazniejszych
argumentow przy wyborze
systemu, ktéry powinien sku-
tecznie chroni¢ m.in. prze-
strzenie otwarte, charaktery-
zujgce sie trudnymi warunkami
pracy (perony, dtugie ciggi
korytarzy i przewiewne pod-
ziemia pod dworcem) oraz za-
pewniac¢ zachowanie ciggtosci
dziatania w przypadku ewen-
tualnej awarii.

Integral IP steruje réwniez in-
nymi urzadzeniami przeciwpo-
zarowymi w obiekcie: klapami
pozarowymi, instalacjami try-
skaczowymi, drzwiami objety-
mi systemem kontroli dostepu
oraz systemem DSO i nadzoru-
jeich prace. Dziekirozszerzo-
nej pamieci zdarzen (65 tys.)
umozliwia dostep do zareje-
strowanych stanow pracy in-
stalacji sygnalizacji pozarowej
w dtugim okresie eksploatacji,
co pozwala na wykonywanie
analiz i raportéw w szerokim
horyzoncie czasowym.

W obiekcie zainstalowano w su-
mie ponad 9 tys. interaktyw-
nych czujek CUBUS MTD 533X,
wykrywajgcych wszystkie po-
zary testowe (od TF1do TF9).
Co wiecej, moga dziataé jako
czujki dymu, ciepta lub jako
czujki dualne dymu/ciepta,

EESERTER

FRREVER I

a dzieki zastosowanej techni-
ce interaktywnego dziatania
CUBUS Nivellierung® dostoso-
WUjg Sw0jg czutos¢ pracy do
zmieniajgcych sie warunkéw
otoczenia.

W tym roku lista obiektow re-
ferencyjnych Schrack Seconet
powiekszy sie 0 najwieksza

w Polsce inwestycje handlo-
wa: Galerig Mtociny. Budowe
obiektu, ktorego dtugosé ma
0siggnac 0,5 km, rozpoczeto
pod koniec 2016 r. Docelowo
powierzchnia catego 8-kondy-
gnacyjnego kompleksu (trzy
kondygnacje podziemne i pie¢
naziemnych) wyniesie ponad
220 tys. mz,

Dzieki bogatemu portfolio pro-
duktowemu: od niezawodnych,
sprawdzonych systemow sy-
gnalizacji pozarowej (w Polsce
juz w ponad 5 tys. obiektow),
PO Najnowsze rozwigzania

w ofercie, takie jak system za-
rzgdzania bezpieczenstwem
pozarowym SIS-FIRE, firma
Schrack Seconet z kazdym ro-
kiem umacnia pozycje lidera

w branzy systemow zabezpie-
czen. Zaawansowane bada-
nia, symulacje i testy pozwala-
jg dostosowywac¢ mozliwosci
produktowe do coraz wigk-
szych wymagan inwestorow.
Rozszerzanie funkcjonalno-
Sciiunowoczes$nianie syste-
mow ppoz. zwieksza bezpie-
czenstwo obiektu, a przede
wszystkim bezpieczenstwo lu-
dzi w nim przebywajacych. Ml
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Bezpieczenstwo w handlu

Branza security ma do zaoferowania
sektorowi handlu wiecej niz tylko
systemy zabezpieczen.

Handlowcy i merchandiserzy z checig
siegaja po kamery dozorowe jako
narzedzie marketingowe, dostarczajgce
im cennych danych statystycznych
dotyczgcych Kklientow.

ednym z podstawowych
J warunkow bezpieczen-

stwa pozarowego obiek-
téw budowlanych zgodnie
z zatgcznikiem nr 1Rozporza-
dzenia Parlamentu Europej-
skiego i Rady (UE) nr 305/2011
z9marca 2011r. jest ,,zapew-
nienie osobom znajdujgcym sie
w obiekcie mozliwosci wydo-
stania sie z obiektu lub urato-
wania w inny sposob”. Stworze-
nie warunkow do bezpiecznej
ewakuacji 0sob jest szcze-
g6Inym wyzwaniem w takich

dyrektor ds. technicznych,
Schrack Seconet Polska

I Krzysztof Kunecki
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obiektach, jak galerie handlo-
we, poniewaz majag one bardzo
duze powierzchnie uzytkowe

0 roznym przeznaczeniu (ob-
szary handlowo-ustugowe, roz-
rywkowe, parkingi), a przede
wszystkim przebywajgce

w nich osoby w wiekszosci nie
sg ich statymi uzytkownikami.
W zwigzku z tym dobor urzg-
dzen ppoz. (np. system sygna-
lizacji pozarowej, dzwiekowy
system ostrzegawczy czy inne
urzagdzenia szeroko rozumianej
automatyki pozarowej) powi-

nien zapewniac realizacje za-
tozen przyjetego scenariusza
rozwoju zdarzen w czasie po-
zaru, kiedy urzadzenia sg uru-
chamiane automatycznie, oraz
umozliwia¢ ewentualng zmiane
sposobu ich dziatania (scena-
riusza ewakuacji) w przypad-
ku niekontrolowanego rozwoju
pozaru uniemozliwiajgcego wy-
dostanie sie z budynku stan-
dardowa drogg ewakuacyjna.

Z tego powodu zaleca sie za-
stosowanie systemu inte-
grujgceqo urzgdzenia ppoz.
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Pomagamy zwiekszac

bezpieczenstwo, wydajnosc
i rentownosc¢ sklepow

~Jandel detaliczny ni-
P gdy nie byt trudniej-
-Lszy. Konkurencja jest

zacieta, marze malejg, a straty
zewnetrzne i wewnetrzne stajg
sie coraz bardziej kosztowne.
To zatem doskonaty moment,
aby zastanowic sie, jak bardzo
dozér wizyjny moze wspomaoc
ten segment handlu —jego bez-
pieczenstwo i ochrone mienia
oraz wazne aspekty bizneso-
we. Aktywny dozor i monitoring
wizyjny maja wptyw na zapo-
bieganie stratom, wspomaga-
jg odpowiednie rozmieszczenie
towardw, a klientom zapewniajg
lepsza obstuge. Taki dozor wi-
zyjny ma uzasadnienie bizneso-
we we wszystkich dziataniach
handlowych, zaréwno w poje-
dynczych sklepach, jak i catych
sieciach.

Nowoczesne technologie po-
magajg wtascicielom sklepdw
minimalizowa¢ straty, chroni¢
zasoby, a takze zapewnic bez-
pieczne srodowisko klientom

i pracownikom. Rownie waz-
ne jest tez znalezienie sposo-
bdw na zwiekszenie sprzedazy
(zyskow) i poprawe satysfak-
cji klientow w czasie rzeczy-
wistym. Mozna tego dokonac,
aktywnie reagujgc na wszelkie
informacje, jakie zapewnia sys-
tem analityki wizyjnej. Wtasci-
ciel zyskuje wieksze mozliwosci
sprzedazy i poprawy zadowo-
lenia klientéw, mogac ulepszaé
aranzacje sklepu, planowac
harmonogramy zmian pracow-
nikow, sprawniej obstugiwac
kolejki czy ukierunkowywac
(personalizowac) reklamy.
Gromadzenie danych z wie-

lu lokalizacji moze by¢ czaso-
chtonne, ale nie z Axis. W rze-
czywistosci rozwigzania Axis

z zakresu sieciowych syste-
mow dozoru wizyjnego moga
istotnie zwiekszy¢ dochodo-
wos$¢ w sklepach, pomagaja
wiascicielom lepigj zrozumie¢
potrzeby klientow czy efek-
tywniej zarzadzac personelem

(SIUP), ktory bedzie zarzgdzat
wszystkimi urzadzeniamiiin-
stalacjami majgcymi wptyw na
bezpieczenstwo pozarowe, po-
zwalajgc dodatkowo na reczne
(nadrzedne) przesterowanie
urzadzen w przypadkach nie-
standardowego rozwoju poza-
ru lub w sytuacjach kryzyso-
wych (np. atak terrorystyczny).
Dla optymalizacji procedury
ewakuacji istotna jest wspot-
praca SIUP z takimi instalacja-
mi, jak system dozoru wizyjne-
9o (CCTV) czy system kontroli
dostepu (SKD). Integracja SIUP
zCCTV przede wszystkim
znacznie przyspiesza weryfi-
kacje alarmu pozarowego, po-

niewaz z momencie wykrycia
pozaru przez czujke pozarowa
operator systemu otrzymuje
nie tylko informacje o lokaliza-
cji alarmujgcego elementu na
cyfrowym planie graficznym
platformy informatycznej SIUP,
ale takze obraz z powigzanej

z czujka kamery dozorujgcej
obszar zagrozenia. Dzigki temu
potwierdzenie alarmu pozaro-
wego moze sie odby¢ bezpo-
Srednio z poziomu SIUP bez po-
trzeby udawania sie w miejsce
alarmu. Czas to zmienna kry-
tyczna dla rozwoju pozaru i kaz-
de opdznienie w wysterowaniu
urzadzen automatyki pozaro-
wej czy powiadomienia strazy

pozarnej zmniejsza szanse po-
wodzenia akcji ratowniczo-ga-
$niczej i wptywa na bezpieczna
ewakuacje z obiektu.

Dzieki integracjiz CCTV pro-
cedura alarmowa moze by¢
uruchomiona z poziomu war-
stwy technicznej CCTV. Algo-
rytm dziatania polega na tym,
ze operator nadzorujgcy obiekt
zpomocg CCTV moze z po-
ziomu SIUP recznie uruchomic
procedure alarmowania i ewa-
kuacji obiektu w momencie
wyKrycia zagrozenis, jeszcze
zanim zadziatajg czujki poza-
rowe. Kamery moga tez prze-
kazywac¢ obrazy o stanie drog
i wyjs¢ ewakuacyjnych. Kie-

Bogumit
Szymanek
Axis
Communications

i rozmieszczeniem towarow.
Kamery umieszczone w strate-
gicznych miejscach zarejestruja
i zmierzg aktywnosc oraz za-
chowania zakupowe klientow.
W ten sposob witasciciele zysku-
ja mozliwos¢ identyfikowania
najpopularniejszych obszarow
oraz optymalizacji rozmiesz-
czenia elementdw wyposazenia
i ekspozycji. [

rujgcy akcja ratowniczo-ga-
$niczg moze obserwowac na
kilku obrazach jednoczesnie
newralgiczne miejsca obiek-
tu. Gdy stwierdzi zagrozenie
na drodze ewakuacyjnej, moze
zmieni¢ procedure ewakuacji

i przekierowac ludzi na inng,
bezpieczna droge ewakuacyj-
ng, korzystajac z mikrofonu
alarmowego bedgcego cze-
$cig DSO oraz uruchomic inne
urzadzenia przeciwpozarowe.
Zastosowanie SIUP znacznie
podnosi poziom bezpieczen-
stwa dzieki wykorzystaniu
wszystkich mozliwych infor-
macji majacych wptyw na bez-
pieczenstwo pozarowe. [
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Bezpieczenstwo w handlu

Marcin Morzyk
BCS

owoczesny system do-
Zoru wizyjnego nie jest
juz tylko narzedziem

do zabezpieczenia techniczne-
go obiektu. Rozwigzania CCTV
z zaimplementowang anality-
ka obrazu oferujg obecnie wie-
le mozliwosci pozyskania do-
datkowych informacji cennych
nie tylko dla dziatdw zabezpie-
czen. Przyktadow rozwigzan
wspomagajacych jest wiele,
np. liczenie klientéw czy tez

Potega informacji

tworzenie map ciepta. Wazne,
by wybrac¢ rozwigzanie, ktore
oferuje najwieksze mozliwosci
rozwoju i dodawania kolejnych
funkcji analizy obrazu.

Kamera umieszczona nad wej-
Sciem liczy osoby wchodzace

i pokazuje dane na obrazie na
zywo. Informacja o liczbie od-
wiedzajgcych pasaz handlowy
lub poszczegolny sklep moze
by¢ przetwarzana na rozne
sposoby. Analiza zwiekszonej
liczby klientow pozwoli np. po-
twierdzi¢ skutecznos¢ prowa-
dzonej kampanii reklamowej
czy atrakcyjnos¢ zmienionej
witryny sklepowej. Instalacja
kamery 360° w Srodku skle-
pu pozwoli uruchomi¢ funkcje
mapy ciepta. Analiza informa-
cji zbieranych przez kamere

z obiektywem typu ,rybie oko”
pokazuje, ktore czesci skle-

pu sg najczesciej odwiedzane
przez klientoéw. Na podstawie
takich danych mozna odpo-
wiednio dopasowywac ekspo-
zycje czy wytypowac miejsca
wyprzedazy asortymentu. Wy-
stawiony paragon mozna sko-
relowac z obrazem sprzeda-
nego towaru, archiwizujgc na
dysku rejestratora do p6zZniej-
SzeQo sprawdzenia poprawno-
Sci transakgiji.

Juz teraz widag, ze przyszto-
Scig jest jednak analiza obrazu
pozwalajgca na zautomaty-
zowanie pewnych procesow.
Inteligentne moduty analizy
obrazu pozwalajg np. zbierac
charakterystyczne szczegoty
przejezdzajacych ciezarowek
lub samochodoéw, zapisywac
je dobazyiporownywac ze
zdjeciem referencyjnym. Jezeli
na kolejnych obrazach z ka-

mer dany pojazd bedzie miat
zmieniony jakis szczegot, ad-
ministrator systemu zostanie
o takim fakcie powiadomio-
ny. Rozwigzanie pozwala na
zapobieganie oszustwom, np.
w zsypach zboza lub owocow.
Rozpoznawanie tablic rejestra-
cyjnych wydaje sie w tym mo-
mencie jednym z prostszych
systemow analizy obrazu, ale
w potaczeniu z odpowiednim
oprogramowaniem (np. BCS
Manager) moze stanowi¢ cie-
kawe rozwigzanie dla matych
parkingow, centréw logistycz-
nych czy tez wiekszych osiedli.
Kazde z tych rozwigzan moze
dziata¢ osobno i wspierac jed-
ng z gatezi naszego matego
biznesu, a zaimplementowa-
ne w catosci wspomoga nawet
duze galerie handlowe lub sieci
sklepow. M

Nowoczesne technologie zapewniaja
bezpieczenstwo handlu

ektor handlowy narazony
S jest na wiele niebezpie-

czenstw: kradzieze, nie-
uczciwi klienci, ale i personel.
Producenci telewizji dozorowej
od lat dostarczajg rozwigzania
pozwalajgce na zabezpieczenie
transakcji handlowych, mienia
i towaru. Nowoczesne techno-
logie i rozwoj produktow przy-
czynity sie tez do wspomaga-
nia pracy w handlu, przynoszac
ciekawe rozwigzania pomocne
rowniez osobom odpowiedzial-
nym za marketing.
Na rynku jest mndostwo produk-
téw kierowanych do sektora
handlu. Klasyczne rozwigzania
telewizji dozorowej, wzboga-
cone 0 automatyczng analize
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obrazu, pozwalajg w nalezyty
Spos6b zabezpieczy¢ mienie

i asortyment sklepu. Kame-

ry z funkcjami detekcji ruchu

i rozpoznawania twarzy, algo-
rytmami wirtualnych linii i stref
czy choc¢by z funkcjg wykry-
wania znikajgcych obiektow,

z przetwornikami obrazu o du-
zychrozadzielczosciach (nawet
12 Mpix), w dyskretnych obudo-
wach mozna znalez¢ w ofercie
wielu firm. Duza popularnoscia
ciesza sie kamery z regulowa-
ng optyka (motozoom), zawie-
szone nad kasami, umozliwiajg
wideoweryfikacje przyjmowa-
nych oraz wydawanych bankno-
tow i monet. Rejestratory moga
wspotpracowad z drukarkami

fiskalnymi POS, a efektem inte-
gracji jest nanoszony na obraz

z kamery wydruk paragonu. Ko-
lejng funkcjonalnoscig, w tym
przypadku chetnie wykorzysty-
wana przez marketing w skle-
pach, jest mozliwosé zlicza-

nia przez kamere wejsc i wyjsé
0s0b odwiedzajgcych sklep. In-
teresujgca funkcjg jest tez moz-
liwo$¢ generowania map ciepta
pozwalajgcych okresli¢, ktore
obszary sklepu cieszg sie naj-
wiekszym zainteresowaniem.
Na podstawie tych danych moz-
na wykonac¢ szereg analizira-
portéw generowanych w danym
okresie. Dzisiaj agregacja wielu
rejestratoréw z wielu obiektow
w zintegrowany system réwniez

Eukasz
Biskupski

Dahua Technology
Poland

nie stanowi problemu. Stosujac
dedykowane oprogramowanie,
mozemy mie¢ nadzor z jednego
miejsca nad wszystkimi urza-
dzeniami, nawet w odlegtych od
siebie lokalizacjach. M
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Anna Makowska
Hikvision Poland

ajtrudniejsze do za-
bezpieczenia wyda-
ja sie centra handlo-

we — skupiajg supermarkety,
sklepy sieciowe, pojedyncze
punkty sprzedazy. Mozna po-
wiedzie¢, ze wymagajg one
srodkoéw i ochrony podob-

Bezpieczenstwo w handlu

nej jak w matym miescie. Co-
dziennie odwiedzaja je tysigce
0s0b. Zabezpieczenie tak du-
zychirdznorodnych obiektow
wymaga uwzglednienia wielu
rodzajow zagrozen. Wyzwa-
nie stanowi przede wszystkim
natezenie ruchu oraz publicz-
ny charakter. Co wiecej, na

ich bezpieczenstwo ma tak-
ze wptyw lokalizacja — czesto
w centrum miasta, np. w bez-
posrednim sgsiedztwie dwor-
cow. Rynek zabezpieczenia
centréw handlowych stale ro-
Snie, a jego potencjat odzwier-
ciedlajg liczby — pod koniec

Il kw. 2017 r. podaz nowocze-
snej powierzchni handlowej

w Polsce wyniosta 13,5 min m?.,

Odpowiednio wyposazone cen-
trum zarzgdzania bezpieczen-
stwem stanowi podstawe do
skutecznego dziatania syste-
mu. Dozor wizyjny obiektu obej-
muje kilka obszarow wymaga-
jacych nieco innego podejscia
sprzetowego. Wejscia to miej-
sca, przez ktore przewija sie
najwiecej 0sob, z tego wzgledu
ich dozér moze wymagac¢ moz-
liwosci rejestrowania twarzy.

W przypadku dozoru wizyjnego
przestrzeni zakupowej Swietnie
sprawdza sie rozwigzanie pa-
noramiczne. W obszarze maga-
zynodw — zabezpieczenie towaru
przed ztodziejami czy nieuczci-
wymi praktykami pracowni-
kow. Monitoring przestrzeni

parkingowej moze by¢ wyzwa-
niem gtownie ze wzgledu na
stabe oSwietlenie. Zastosowa-
nie znajduja tu kamery do pracy
w trudnych warunkach oswie-
tleniowych, takich jak z techno-
logig DarkFighter Hikvision. Do-
zorem warto tez obja¢ miejsca
transakcyjne (np. POS), by unik-
nac kolejnych strat.

Coraz powszechnigjsze staje
sie zastosowanie najnowszych
technologii analizy obrazui al-
gorytméw sztucznej inteligen-
Cji —rozpoznawanie twarzy,
zliczanie 0sob, wykrywanie ko-
lejek znaczgco wptywa nie tyl-
ko na poziom bezpieczenstwa,
ale tez poprawia efektywnos$c
biznesu. [

Chmura moze odmienic rzeczywistosc

raportu opublikowane-
Z go w 2017 r. przez GFK

wynika, ze w Polsce
istnieje okoto 107 tys. skle-
pow spozywczych i spozyw-
czo-przemystowych. Szacuje
sie, ze blisko 6% z nich dziata
w formacie hipermarketow,
supermarketow czy dyskon-
tow. Te dane sa o tyle istotne,
ze mozna zaktadag, iz w tych
6% obiektow kwestie zwigza-
ne z zabezpieczeniem sg anali-
zowane przez wieksze zespoty
specjalistow, do ktorych nale-
zy wybor optymalnego, dobrej
jakosci rozwigzania. Uwazam,
ze dobre systemy ma nie tyl-
ko ww. odsetek sklepdw — jest
ich nieco wiecej, ale nie duzo
wiecej...
Jak wyqglada rzeczywistosc?
Niewielki sklep o powierzch-
ni 8 m2. Na potkach wszystko:
artykuty spozywcze, chemia,
artykuty szkolne, prasa, karma

dla zwierzat i lada z miesem. Za
lada w jednej osobie: wtasciciel-
ka, kasjerka, ksiegowa i opera-
tor systemu monitoringu wizyj-
nego. Na $cianach dwie kamery
kupione przy okazji wiekszych
zakupow w markecie budowla-
nym. Swobodnie zwisajace ka-
ble prowadza wzrok do szafki
pod ladg, tam pod warstwa ku-
rzu stoi rejestrator. Obok router,
z promaciji, za 1zt +VAT. Wszyst-
ko potgczone i skonfigurowa-
ne w weekend przez szwagra
lub znajomego specjaliste, kto-
ry wiedziat, co z tym zrobic, bo
troche zna sie na komputerach
lub sprawdzit na YouTubie.
Kamery sa, coS$ nagrywaja,
wiec wszyscy sg przekonani, ze
system spetnia swoje zadanie.
Aco zbezpieczenstwem insta-
lacji? Jak zostat zabezpieczony
przed kradzieza rejestrator ob-
razu? Czy router zostat skon-
figurowany w taki sposob, ze

nikt nieuprawniony nie uzyska
(poprzez siec€) dostepu do na-
graniobrazu z kamery?

Taki przyktad to pewna skraj-
nosc¢, ale przewaznie nie jest
duzo lepiej. Rozwigzaniem pro-
blemoéw moze by¢ korzystanie
z dozoru wizyjnego w formie
ustugi w chmurze —cloud CCTV.
Wiasciciel sklepu kupuje kame-
re, podtacza jg w szyfrowany
Sposob do sieci i system dziata.
Montaz i konfiguracja kame-

ry sg bardzo prosteiintuicyjne.
Obraz trafia do chmury, gdzie
jest zapisywany na bezpiecz-
nych serwerach. Zadnych reje-
stratorow w obiekcie, wszystko
przechowywane w profesjo-
nalnym centrum danych. Tam
0 bezpieczenstwo informac;ji
kazdego dnia dbajg specjalisci.
W aplikacji mobilnej, w jednym
miejscu mamy zaréwno do-
step do nagran, jak i do obrazu
na zywo (24 godziny na dobe,

certyfikowany trener
techniczny, Linc Polska

I Jakub Sobek

365 dni w roku). Wszystko jest
realizowane profesjonalnie,
bezpiecznie i ekonomicznie,

z petng mozliwoscig zarzgdza-
nia wieloma monitorowanymi
lokalizacjami.

Zeby zmieni¢ obecna rzeczy-
wistosé, nie potrzeba wiele.
Kamery w chmurze mogag jg
odmieni¢ raz na zawsze. | to na
lepsze! [
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Bezpieczenstwo w handlu

Najwazniejszy jest cziowiek

yzwania w branzy
retail zalezg od for-
matow i rozmiarow

powierzchni sklepdw, jednak
podstawowa kwestig w kaz-
dym przypadku jest zapew-
nienie konsumentom maksy-
malnego komfortu i statego
bezpieczenstwa. Jako branza
inwestujemy w nowe tech-
nologie, najnowsze systemy
wykrywania zagrozen (np. sy-
gnalizacji pozarowej), elektro-
niczne systemy wczesnego
reagowania. Ale zapewnie-
nie bezpiecznych warunkow
wymaga przede wszystkim
Swietnie wyszkolonego per-
sonelu ochrony i zaangazowa-

nych, czujnych pracownikéw
obstugi, ktoérzy zareaguja ade-
kwatnie do zagrozenia.

Duze sieci sg przygotowane
na sytuacje kryzysowe, a po-
tencjalne scenariusze dziatan
opracowuje sie z duzym wy-
przedzeniem. To, jak spraw-
dzg sie w przypadku konkret-
nego zdarzenia, zalezy przede
wszystkim od pracownikow
—od ich oceny sytuacji, wta-
Sciwej reakcji i umiejetnosci
wdrozenia procedur.

Sytuacja geopolityczna zmie-
nia sie dynamicznie, trzeba
sie wiec przygotowac na réz-
ne rodzaje zdarzen, nawet ta-
kie, ktore dotychczas u nas

nie wystepowaty. Profesjo-
nalne szkolenia, warsztaty,
praca z konkretnymi przykta-
dami moze pomOc pracow-
nikom odpowiednio 0szaco-
wac potencjalne zagrozenie

i zareagowac dyskretnie, aby
nie wywotywac paniki wsrdd
klientow. Wszelkie syste-

my monitorowania, systemy
wczesnego wykrywania za-
grozen sag kluczowe i stanowia
istotng pomoc w zapewnieniu
bezpieczenstwa w obiektach
handlowych, ale jestem prze-
konana, ze to ostatecznie od
reakcji pracownikow i ich wta-
$ciwego przygotowania i wie-
dzy zalezy najwiecej. [

Juszkiewicz

prezes Polskiej Organizaciji
Handlu i Dystrybucji

i Renata

Unikniesz strat, szkolac pracownikow

Agnieszka
Hryciuk

Security District Manager,
Super-Pharm Poland

becnie mamy do czynie-
nia z zaawansowanymi
technologicznie syste-

mami CCTV, SSWiN oraz inny-
mi rozwigzaniami majgcymina
celu zabezpieczenie firmy przed
stratami. Szeroki wachlarz roz-
wigzan umozliwia firmie wybor
najbardziej jej odpowiadajacych,
ktdre zapewnig bezpieczenstwo
w placowkach. Systemy i naj-
nowsze rozwigzania nie beda
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Ewelina
Zalewska

kierownik sekcji analitycznej LP,
Super-Pharm Poland

jednak wiasciwie petni¢ swoich
funkciji, jesli osoby je obstugu-
jace nie zostang odpowiednio
wdrozone i przeszkolone.
Systemy zabezpieczen w skle-
pach powinny by¢ wewnetrz-
nie poprawnie zintegrowane,
aby dane przez nie dostarczane
byty dobrej jakosci i odpowied-
nio sformatowane, a ich obstu-
g3 wymagata zaangazowania
jak najmniejszej liczby osadb.

Z naszej perspektywy naj-
wigkszym wyzwaniem nie jest
RODO, poniewaz tu wystar-
czy dostosowac systemy do
wprowadzonego rozporzg-
dzenia, ale przede wszystkim
kwestia pracownikow —ich re-
krutacja oraz wtasciwe prze-
szkolenie.

Jak wynika z naszej obser-
wacji rynku, pomimo regular-
nego wzrostu ptac i kolej-

nych benefitéw oferowanych
przez pracodawcow dostep-
nos$¢ osob chetnych do podje-
cia pracy jest coraz mniejsza.
Wskaznik bezrobocia jest niski,
a ogromnym wyzwaniem sta-
je sie znalezienie i zatrzyma-
nie pracownikow, zwtaszcza
na stanowiskach liniowych.

Z pewnoscig najwieksze skutki
takiej sytuacji moga odczu-
wac mate firmy, ich rozwdj
moze by¢ zagrozony i mnigj
dynamiczny niz poczatko-

wo zaktadano. Ciggta rotacja
pracownikow i trudnosci z ich
pozyskaniem moga miec re-
alny wptyw na wysokos¢ strat
w sklepie. W okresie wprowa-
dzania pracownikéw bardzo
czesto nastepuje szereg po-
mytek, ktére majg odzwiercie-
dlenie w wynikach inwentary-
zacyjnych.

W obliczu opisanej sytuacji
rynkowej wdrozenie procedur
iinstrukcji ze wzgledu na nie-
wystarczajgca liczbe pracow-
nikéw lub ich duzg rotacje sta-
je sie sporym wyzwaniem, jest
trudniejsze w realizacji.
Zasady zapobiegania stra-
tom w duzej mierze opieraja
sie na osobach zatrudnionych
w firmach i zalezg od nich. To
dzieki ich zaangazowaniu do-
pracowanie i doprecyzowanie
wszystkich proceséw majg-
cych realny wptyw na wyniki
firmy staje sie mozliwe. M
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Wincenty Ignatowski

apoziom bezpieczen-
stwa niewatpliwie maja
wptyw rowniez zacho-

dzace w Polsce przemiany spo-

teczne, kulturowe i ekonomiczne.

Osoby zarzgdzajace bezpieczen-

stwem muszg wigc dostrzec wy-

razne trendy:

« pogtebiajacy sie ekstremizm
religijny,

» mata Swiadomos$¢ zagrozenia
p0oZarowego,

« nieprzewidywalnos¢ zachowan
ludzi (nieostroznosé, podpale-
niaitp.),

« trudnosci ze znalezieniem wy-
kwalifikowanych pracownikow
ochrony,

« wielonarodowos¢ i wielokultu-
rowos$¢ pracownikdw ochrony
stajace sie norma.

Zauwazenie tych problemow

i umiejetna ich analiza pozwala-

ja uswiadomi¢ sobie potencjal-

ne zagrozenia bezpieczenstwa.

W zarzadzaniu bezpieczen-

stwem trzeba antycypowaé

zagrozenia i by¢ gotowym na
wiasciwa reakcje w przypad-

ku zmaterializowania sie ryzy-

ka, a co za tym idzie zarzadzac

kryzysem. Ze wzgledu na to, ze
centra handlowe gromadza kaz-

A e

dego dnia tysigce ludzi, przed za-

rzgdzajacymi bezpieczenstwem

stojg szczegodlne wyzwania.

Do najwigkszych zagrozen, kto-

rych konsekwencje moga by¢

tragiczne dla przebywajacych

w obiektach handlowych ludzi,

naleza:

« terroryzm (w zamachu terrory-
stycznym w centrum handlo-
wym w Nairobi we wrzesniu
2013r. zgineto 710s6b, 8 175 zo-
stato rannych),

« zdarzenia pozarowe (w po-
zarze, ktéry wybuchtw cen-
trum handlowym w Kemero-
wie w marcu 2018r., zginety 64
osoby, 79 zostato rannych).

Wyzwaniem jest zatem sposob

radzenia sobie w przypadku wy-

stgpienia zagrozenis, prioryte-
tem —zapobieganie potencjal-
nym aktom przemocy. Bardzo
wazna jest praktyczna umiejet-
nos$¢ przewidywania i uprzedza-
nia tak trudnej sytuacji kryzyso-
wej, jaka jest akt terrorystyczny.

Sygnaty o0 grozacym niebezpie-

czenstwie sg mato dostrzegal-

ne, dlatego dobre przygotowanie
stuzb bezpieczenstwa pozwala
na odpowiednio wczesne i sku-
teczne zapobieganie mu.

Ogromnym wyzwaniem jest

tez zapewnienie bezpieczen-

stwa pozarowego w sklepach

»’-.

WyzZwanio

Priorytetem w branzy retail jest zapewnienie bezpieczenstwa klientom
i wspotpracownikom w obiektach handlowych.

wielkopowierzchniowych. Na
osobach zarzgdzajgcych bez-
pieczenstwem nie tylko cigzy
ogromna odpowiedzialnos¢ za
utrzymanie sprawnosci urzg-
dzen i systemow sygnalizacji
ppoz., ale takze wymaga sie od
nich szerokiego zakresu dziatan
prewencyjnych, polegajacych
na czynnosciach kontrolnych.
Niezbedne sg rowniez perma-
nentne szkolenia i praktyczne
éwiczenia w zakresie bezpie-
czenstwa pozarowego, z prob-
nymi ewakuacjami ludzi wtacz-
nie, aby podnies$¢ Swiadomosé
pracownikow i klientéw obiek-
tow handlowych.

W celu unikniecia lub zminima-
lizowania skutkéw wystapie-
nia tego typu zagrozen branza
retail musi mie¢ dobrze przy-
gotowanych i profesjonalnych
specjalistow ds. bezpieczen-
stwa, w tym rowniez dobrze
wyszkolonych i kompetentnych
pracownikow ochrony. Pojawia
sie kolejne wyzwanie, przed kto-
rym stojg osoby zarzgdzajgce
bezpieczenstwem w obiektach
handlowych. Sytuacja na ryn-
ku ochrony jest bardzo trudna
ze wzgledu na niedostateczna
podaz wykwalifikowanych pra-
cownikdw ochrony. Ich niedobor
staje sie istotng barierg dla dzia-

o

o

tan prewencyjnych. W Polsce juz
51% przedsiebiorstw cierpina
brak pracownikéw. Dotyka to
rowniez branzy retail.

W celu zapewnienia bezpie-
czenstwa ludzii majatku w tak
wrazliwych miejscach, jakimi
sg obiekty handlowe, koniecz-
ne jest wprowadzenie innowa-
cyjnych rozwigzan technicz-
nych, ktére wspieratyby dobrze
wyszkolonych specjalistow w
zakresie ochrony. To wymaga
decyzji 0 podjeciu wysitku eko-
nomiczneqo i zwiekszenia wy-
datkdw na poprawe poziomu
bezpieczenstwa oraz pozyska-
nie dobrze wyszkolonych spe-
cjalistow ds. bezpieczenstwa.
Mogliby oni zastgpi¢ agentdéw
ochrony, ktérzy nie sg w stanie
sprostac tym wyzwaniom. [

Wincenty Ignatowski
Absolwent Instytutu
Stosowanych Nauk Spo-
lecznych na Uniwersyte-
cie Warszawskim.

Od ponad 18 lat zwia-
zany zbranza zabez-
pieczen. Zajmuije sie
wszelkimiaspektami
zapewnienia bezpie-
czenstwa w dzialaniu
miedzynarodowych
Kkorporacji, m.in.IKEA,
UPS, Cemex, innogy,
Auchan.
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>> Bezpieczenstwo w handlu I

Nowoczesna technologia
potrafi zastapic wszystko,
stajac sie lekarstwem na

problemy XXI wieku:
Czy na pewno?

Wiktor Sobolewski

atrzac na kwestie bez-
P pieczenstwa w sieciach

sprzedazy detalicznej,
mozna znalez¢ tysigce pomy-
stow na zastosowanie nowo-
czesnych rozwigzan techno-
logicznych. Zaawansowana
analityka, nowinki techniczne
—wszystko to ma na celu wypet-
ni¢ podstawowa luke i rozwia-
zaC€ coraz szybciej rosnacy pro-
blem, jakim stat sie pracownik,
a wtasciwie jego brak.
Czy jest to mozliwe? W mojej
ocenie w wielu wypadkach tak.
Jednak czy w wystarczajgcym
zakresie? Nie, a3 na pewno nie
w dzisiejszym Swiecie. Oczy-
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wiscie mamy obecnie na ryn-
ku wiele swietnych rozwigzan
technologicznych, np. RFID,
ktore utatwia kontrole nad za-
pasem produktow. Przektada
sie to bezposrednio na szyb-
kos¢ uzyskiwania informacji

0 powstaniu strat. A jak wie-
my, czas reakcji jest kluczem
do zminimalizowania strat.
Jednak czy dostepne dzis na-
rzedzia zostaty sprawdzone

i przetestowane w dziataniu?
Jak w przypadku kazdej nowo-
Sci, wszystko dopiero sie roz-
wija i znajduje sie w fazie te-
stow. Nie ma wyprébowanych
narzedzi przystosowanych na
potrzeby loss prevention.

Inny przyktad — zaawansowa-
na analiza obrazdw z kamer jest
wykorzystywana gtéwnie do

W

sne technologie

2 A

celéw marketingowo-sprzeda-
zowych. Dla loss prevention jed-
nak moze stac sig przetomem,
na ktdry branza czekata od
wielu lat—oczywiscie z punktu
widzenia przedstawiciela han-
dlowego. Gdy jednak wejdzie-
my w szczegoty i zapytamy np.
o ochrone danych osobowych
w kontekscie oferowanej co-
raz szerzej ,analizy twarzy”,
nie uzyskamy jednoznacznej
odpowiedzii checi praktycznej
pomocy. Nagle wiedza i mozli-
wosci pomocy sie koncza. Jest
tojeden z odwiecznych proble-
mow na linii technologia i jej za-
stosowanie. | nie ma praktycz-
nych wskazowek.
Rozwigzaniem moga by¢ poja-
wiajgce sie projekty dotycza-
ce ,dozoru wizyjnego” ofero-

-~
-

wane przez firmy ochrony czy
inne podmioty zewnetrzne.

W og6Inym opisie polega to na
wprowadzeniu zdalnej kontro-

li obiektdw za posrednictwem
stale dozorujgcych kamer, usta-
lonych procedur i statych punk-
toéw dozoru. Pojawia sig jed-

nak problem, jak obserwowa¢
Sposob realizacji zadan przez
pracownika oraz dynamizm
srodowiska. O ile w hipermar-
ketach mozna tatwo wyzna-
czy¢ state punkty kontroli, o tyle
w obiektach handlowych typu
sklepy z 0dziezag, multimedial-
ne, ksiegarnie, kawiarnie czy
drogerie zmiennosc¢ srodowiska
ijego dostepnosc sg tak duze,
ze mozna sparafrazowac stowa,
iz ,jedyna statg jest zmienna”.
Mimo prob nikomu nie udato sie
przedstawic skutecznego roz-
wigzania.

Inng kwestig, ktdra dzis jest
przemilczana w takich i po-
dobnych ofertach, jest coraz
powszechniejsza w UE i coraz
gtosniej omawiana w Polsce



www.aspolska.pl

koncepcja ,,ochrony” swobod
pracownika poprzez zakaz sto-
sowania kamer CCTV do oceny
jakosci wykonywanych przez
niego zadan. Stad coraz wiek-
szy rozwoj i profesjonalizacja
dziatdw loss
"—'_-_hak preven-
tion, tacza-
cych wie-
dze zarowno
zobszaru zabez-
pieczenitechniki ope-
racyjnej, jak i znajomosci
proceséw danej firmy. Jak
pokazujg wyniki podmiotow,
ktore zdecydowaty sie na takie
rozwigzanie, to kierunkiprzy-
sztoSciowe.
Coraz szersze zastosowanie
sekgji analitycznychilepsze
zrozumienie sSrodowiska pracy
umozliwiajg osiggniecie lep-
szych rezultatow przy jedno-
czesnym zminimalizowaniu

(zoptymalizowaniu) kosztow

w poréwnaniu z przekazaniem
kwestii walki ze stratami kon-
trahentom zewnetrznym. Nadal
jednak pozostaje nierozwigzany
problem, jakim jest pracownik
—a dokfadnie jego brak. Nawet
najlepszy dziat loss prevention
nie jest w stanie zatrzymac strat
i podja¢ odpowiednich dzia-

tan, jesli do pracy na obszarze
1tys. m2 ma do dyspozycji zale-
dwie jednego pracownika. Licz-
ba powierzanych ,,sprzedawcy”
zadan regularnie rosnie, liczba
zatrudnionych natomiast spada.
Wielokrotnie osoby rozliczajgce
budzet roboczogodzin ,,sprze-
dawcow” znajdujg rozwigza-
nie: gdy brakuje pracownikow,
zatrudniajg ochrone. To jednak,
jak widac¢ w ostatnich latach,

nie przynosi pozytywnych re-
zultatdw, a znaczgco zwieksza
koszty.

Kolejnym argumentem jest
wyzsza ptaca. Dynamiczne
zmiany na rynku pracy i w prze-
pisach prawnych spowodo-
waty, ze pracodawca musiat
zwiekszyC ptace na kazdym
stanowisku. Mimo to nie udato
sie utrzymac dobrych pracow-
nikdw, poniewaz naturalnym
nastepstwem jest wzrost wy-
nagrodzen w innych sektorach,
a tym samym dalszy odptyw
najlepszych.

Jako najwieksze wyzwanie

w branzy retail pod wzgledem
zachowania odpowiedniego
bezpieczenstwa postrzegam
wiec pracownika. Przyczy-

ng tego sg rosnace problemy
z rekrutacja, doprowadzajgce
w niektdrych krajach do obawy
przed udzielaniem negatyw-
nego feedbacku, gdyz moze
to spowodowac odejscie pra-
cownika. Ale niestety stwarza

kolejne zagrozenie. Skoro nie
udzielamy negatywnej opinii,
bojac sieg, ze pracownik odej-
dzie, lub nie mozemy nadzoro-
wac jeqo pracy za posrednic-
twem np. kamer CCTV, to nie
dajemy szansy na poprawe sy-
tuacji. Ato zaprzecza idei loss
prevention.

Nie wskazujac bteddw, reaguje-
my juz tylko na skrajne naduzy-
cia. Tym samym przestajemy
zapobiegac. M

@)
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Wiktor Sobolewski
Absolwent Collegium
Civitasw Warszawie.
0d2009r.dziata
wbranzy loss prevention,
aod2014r.jest szefem
DepartamentuLoss
PreventionwLPPSA.
Zarzadzamiedzynaro-
dowym zespolem prze-
ciwdzialania stratom
wponad1l,7tys. sklepéw
wl6krajach.
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dodatek do NetStation

Z zaawansowang analizg obrazu

wykrywa 14 roznych zdarzen
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systemdw na Swiecie
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Komisja Europejska Luksemburg
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PROFILE Flexible

Johnson Controls

)

Zettler ~="

Fire Detection Poland
dorota.galinska@jci.com
www.johnsoncontrols.com

/

kolejna generacja rozwiazan
W dziedzinie detekcji pozarow

Firma ZETTLER ma bogatg historie dostarczania nowatorskich rozwigzan

w zaKresie systemow sygnalizacji pozarowej. Jej misjg jest ochrona zycia ludzkiego,
stad zaangazowanie w rozwoj produktéw innowacyjnych, ktére stanowig najlepsze
rozwigzania w wielu aplikacjach.

Dorota Galinska

Account Manager, Fire Detection
Poland, Johnson Controls
|

irma ZETTLER, po-
F wstata w1877 r., swoja
dziatalnosc zaczynata

od produkcji urzadzen tele-
komunikacyjnych do syste-
mow przyzywowych, jednak
szybko wkroczyta do branzy
systemow sygnalizacji poza-
rowej, w ktorej utrzymuje sie
od ponad 100 lat.

Zawsze byta i nadal pozosta-
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je liderem w swojej branzy.
Byta pierwszym producentem,
ktory przeszedt z technologii
analogowej na cyfrowa, co po-
zwolito poprawi¢ odpornosc

i niezawodnos¢ systemow.
Wprowadzita na rynek pierw-
szy detektor CO, a takze tech-
nologie logiki rozmytej (fuz-
zy logic), wykorzystujac kilka
sensoréw do wykrywania za-
réwno prawdopodobienstwa
pozaru, jak i jego lokalizacji.
Zaangazowanie firmy w roz-
woj innowacyjnych produk-
tow opiera sie na platformie

technologicznej MZX, jednej
z najlepszych technik detek-
cji na Swiecie. Zostata ona
zaprojektowana pod katem
pracy w niesprzyjajacych wa-
runkach. Dzieki temu systemy
MZX sg odporne na oddziaty-
wanie czynnikow zewnetrz-
nych, takich jak zaktoce-

nia elektromagnetyczne od
innych urzadzen czy zrédta
fatszywych alarmow. Rezul-
tatem jest znakomite pota-
czenie doskonatej detekcji
pozardw i eliminacji fatszy-
wych alarmoéw przy zacho-

waniu solidnej i niezawodnej
konstrukcji.

Obecnie marka ZETTLER

jest synonimem innowacji

w tworzeniu nowych pro-
duktow, oferujac niezawod-
ne, trwate i tatwe w serwi-
sowaniu systemy zgodne

Z wymaganiami norm. Sys-
temy sygnalizacji pozaro-
wej ZETTLER naleza do serii
produktéow Johnson Controls.
Sa produkowane w Europie

w globalnie certyfikowanych fa-
brykach Johnson Controls,
Z3pewniajgc najwyzszy po-
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ziom jakosci oraz bezpieczen-
stwa srodowiska.

PROFILE Flexible -
kolejna innowacja
marki ZETTLER
Najnowszym opracowanym
przez firme ZETTLER pro-
duktem jest system PROFILE
Flexible. To zaawansowany
system sygnalizacji pozaro-
wej, zaprojektowany z mysla
0 zwiekszonej pojemnosci
petli, z opcjg ich wspotdzie-
lenia. Zapewnia to wigk-

szg elastycznosc¢ w zakre-
sie projektowania systemaw,
a jednoczesnie obniza koszty
instalacji.

Dzieki zastosowaniu mecha-
nizmu wtykowych kart roz-
szerzen centrale PROFILE
Flexible mozna dostosowac
do konkretnych wymogow
danej aplikacji. W przypadku
zmian lub nowego projek-

tu system mozna rozbudo-
wac i zaadaptowac do no-
wych wymogow — mozliwa
jest rozbudowa konfiguracji
z 4 do 32 petli. Petle w jed-
nej centrali moga obstugiwac
do 4000 adresow, a centra-
le moga by¢ potgczone we
wspdélng sie¢ maksymalnie
99 central PROFILE.
Wprowadzenie normy EN54-23
(europejska norma dotyczaca
pozarowych sygnalizatorow
optycznych) spowodowa-

to znaczny wzrost zapotrze-
bowania na prad elektryczny
w petli, co czesto przektada
sie na koniecznos$¢ stosowa-
nia wiekszej liczby petlioraz
central chronigcych budynki
i osoby w nich przebywajace.
ZETTLER PROFILE Flexible
dostarcza do petliprgd o na-
tezeniu 1A, czylidwa razy
wiecej niz wiekszo$¢ konku-
rencyjnych rozwigzan. Ozna-
cza to wykorzystanie mniej-

Wiecej informacji o firmie
ZETTLER i linii produktéw
PROFILEFIexiblenastronie

szej liczby petliicentral, co
upraszcza projekt oraz obni-
za koszty okablowaniaiin-
stalacji.

Petle adresowalne moga by¢
podtgczane do centrali jako
petle wspotdzielone (SP) lub
petle duzej mocy (HP). Dzieki
temu projektanci moga przy-
dzieli¢ catg dostepna moc
do pojedynczej petli HP badz
rozdzieli¢ zasoby na dwie pe-
tle wspotdzielone SP. Umozli-
wia to wieksza elastycznosé
podczas projektowania sys-
temu i zapewnia maksymal-
ne wykorzystanie pojemno-
Sci petli, gdyz uktad budynku
czesto decyduje o uzytecz-
nych rozmiarach petli do-
zorowych, co najczesciej
skutkuje niewykorzystaniem
zasobow.

System ZETTLER PROFILE
Flexible opiera sie na tech-
nologii detekcji MZX. Gwa-
rantuje najwyzszy poziom
niezawodnosci systemu sy-
gnalizacji pozarowej. Nawet
awaria procesora gtbwnego
(CPU) nie wptywa negatywnie
na jego funkcjonalno$¢. Zad-
na czujka ani reczny ostrze-
Qacz pozarowy nie zostang
wyeliminowane, a sygnali-
zatory akustyczne i optycz-
ne nadal beda funkcjonowac.
Co wazne, rowniez interfejs
uzytkownika centrali nadal
bedzie wyswietlat wszystkie
informacje o tym, ktora stre-
fa i ktory punkt znajduja sie
w stanie alarmu.

Centrale sygnalizacji pozaro-
wej powinny by¢ zaprojekto-
wane w sposob zapewniaja-
cy intuicyjng i tatwa obstuge.
Inteligentny interfejs uzyt-
kownika centrali ZETTLER
PROFILE Flexible obstuguje
wiele jezykdw, ma ergono-
miczny uktad ikon i dotyko-
we diody LED stanu systemu,

ktére za jednym dotknieciem
dostarczajg podstawowych
informacji na temat zdarze-
nia. Przycisk informacji uak-
tywnia pomoc konteksto-
wa i ekranowe instrukcje dla
operatora.

Diagnostyka

zdarzen przyspiesza
prowadzenie
dochodzen

Centrala PROFILE Flexible

ma obszerny rejestr zdarzen
mieszczacy 10 tys. wpisow,
ktory mozna wyswietli¢ lub
pobrag, a nastepnie wydru-
kowa¢ lub przeanalizowac

z zastosowaniem filtréw dy-
namicznych. Skuteczna dia-
gnostyka zdarzen skraca czas
prowadzenia dochodzen. No-
woczesna konstrukcja, este-
tyczny wyglad i indywidualne
opcje montazu sprawiaja, ze
centrala jest nie tylko tatwa
w obstudze, ale takze prezen-
tuje sie atrakcyjnie w miej-
scach ogdlnodostepnych, ta-
kich jak recepcja.

Centrale PROFILE Flexible

sg dostarczane wraz z tatwa
w montazu rama, dzieki ktorej
instalacje moze wykonac¢ na-
wet jedna osoba. Rame i oka-
blowanie mozna zainstalowac¢
przed przymocowaniem cen-
trali do $ciany. Uzycie gniazda
USB utatwia transfer konfigu-
racji projektu za pomoca klu-
cza USB, oszczedzajac czas
instalacji.

Nowe centrale majg wszyst-
kie funkcje rodziny ZETTLER
PROFILE, tgcznie z mozliwo-
Scig logowania sie do sys-
temu przy uzyciu kart RFID,
co pozwala na jednoznacz-
na identyfikacje uzytkowni-
kéw oraz sledzenie wszyst-
kich czynnosci wykonanych
w centrali pozarowej. Jest to
funkcja szczegolnie przydat-

na w obiektach specjalnych,
gdzie monitorowanie czynno-
$ci 0 znaczeniu krytycznym
jest niezbedne.

ZETTLER PROFILE Flexible
zaprojektowano pod katem
potrzeb zaréwno projektan-
tow, jak i uzytkownikéw kon-
cowych. Przejrzysty ekran
dotykowy umozliwia perso-
nelowi ochrony btyskawicz-
ny dostep do informacji. Ar-
chitekci docenig estetyczne

i eleganckie wzornictwo, kto-
re dyskretnie wpasowuje sie
w wystroj budynku. Wstecz-
na zgodnosc central PROFILE
Flexible pozwala administra-
torom obiektéw na aktualiza-
cje elementéw systemu bez
koniecznosci jego wymiany
w catosci.

Co wiecej, dzieki nowej ra-
mie montazowej centrale
moga byc¢ tatwo instalowa-
ne przez technikdw, a rejestr
0 pojemnosci 10 tys. zdarzen
moze byc¢ pobierany na klucz
USB, co znacznie usprawnia
wyszukiwanie usterek. Pra-
cownicy recepcji i operatorzy
docenig przyjazny dla uzyt-
kownika interfejs z ekranem
dotykowym, majac doktadne
informacje w zasiequ reki.

Klient

przede wszystkim
Firma nieustannie poszuku-
je nowych sposobow mo-
dernizacji swoich produktow
i rozwija systemy, ktore stale
przewyzszajg oczekiwania
klientow. ZETTLER PROFILE
Flexible to system sygnaliza-
cji pozarowej do szerokiego
zakresu zastosowan.
Doskonale sprawdzi sie

w wielu réznych aplikacjach,
takich jak hotele, biura czy
placowki stuzby zdrowia, za-
ktady przemystowe i produk-
cyjne.

http://tycofpp.com/ZETTLER-profile-flexible/
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Interfejs analogowy
HDCVI -

Technologia HDCVI (High Definition
Composite Video Interface)
obstuguje rozdzielczosci 4K. Dzigki
4-krotnie wiekszej liczbie pikseli niz
w 1080p (1920 x 1080) otrzymujemy
realistyczny obraz o imponujgcej
klarownosci, oddajacy nawet
najdrobniejsze szczegoty.

Adrian Szmidchen
Sales Manager,
Dahua Technology Poland

irma Dahua jako pierw-
Fsza wprowadzita na ry-

nek transmisje sygna-
tu wizyjnego o rozdzielczosci
4K po kablu koncentrycznym
(4K-over-coax). Technologia
HDCVI gwarantuje transmisje
na duze odlegtosci w czasie
rzeczywistym bez utraty jako-
Sci sygnatu.

Cztery sygnaty po kablu
koncentrycznym

HDCVI pozwala na jednocze-
sny przesyt czterech sygna-
téw (audio, wideo, dane i za-
silanie) za posrednictwem
jednego kabla koncentrycz-
nego. Kamery HDCVI oferuja
obraz wysokiej rozdzielczo-

www.aspolska.pl

s ul.Salsy 2
it 02-823 Warszawa
(w0543

[l %= Dahua Technology Poland

2 www.dahuasecurity.com/pl

Sci, obstuguja wejscie audio
lub majg wbudowany mikro-
fon. Za pomoca kabla kon-
centrycznego mozna rowniez
sterowac¢ kamerg poprzez
rejestratory HCVR/XVR. Co
wiecej, technologia Power-
-over-Coax (PoC) umozli-

wia réwniez zasilanie kamery
przez kabel koncentrycz-

ny. Kamery HDCVI obstugu-
jg wiele standarddw sygnatu
wizji, co upraszcza instalacje
i wdrozenie systemu dozoro-
weqo.

Bezproblemowa
modernizacja
Niezaleznie od tego, czy bu-
duje sie nowy system, czy
modernizuje stary, wdroze-
nie rozwigzania HDCVI wy-
maga jedynie minimalnych
naktaddéw pracy i kosztow.
Uzytkownicy moga korzy-
stac z zalet innowacyjnych
technologii, stosujac istnieja-

TABELA 1. POROWNANIE ZASIEGU TRANSMISJI DWOMA TYPAMI KABLI

DLA KAMER ROZNYCH ROZDZIELCZOSCI

Fot. Zdobywcy Ziotego Medalu
targéw Securex 2018

Kabel 720P 1080P 4MP/4K
RG6(75-5) 1200 m 800 m 700m
Skretka
RG69(75-3) 800m 500m 500m
UTP CAT6 450 m 300 m 300 m
62 | a&S POLSKA
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cginfrastrukture analogowa.
Kamery HDCVI sg urzgdze-
niami typu plug-and-play, ich
instalacja i konfiguracja prze-
biega bez problemu. Ponad-
to system HDCVI umozliwia
ponowne wykorzystanie ist-
niejgcych kabli koncentrycz-
nych i UTP.

Kamera panoramiczna
HAC-PFW3601-A180
Nagrodzona Ztotym Medalem
MTP wieloprzetwornikowa ka-
mera panoramiczna moze ob-
ja¢ obszar o bardzo szerokim
polu widzenia (180°). Jest ona
w stanie potgczy¢ 3 oddzielne
obrazy 1080p, obejmujac nie-
zwykle szeroki zakres dozoru
w poziomie. Do tej pory, aby
otrzymac tak szeroki widok,
potrzebne byty 3 lub wiecej
kamery. Aby pokazac intere-
sujacy nas fragment sceny
lub $ledzi¢ ruchome obiek-

ty w krytycznych miejscach,
kamera obstuguje rowniez
tryb e-PTZ, ktory powigksza
okreslony rejon i realizuje au-
tomatyczna trase, co jeszcze
bardziej upraszcza prace. Po-
nadto kamera ma 4 wyjscia
BNC - do widoku panoramicz-
nego i trzech widokow indywi-
dualnych.

Rejestrator
pentabrydowy
XVR5216 AN-4KL-16P

Nagrodzony Ztotym Meda-
lem MTP model XVR5216AN-
-4KL-16P to wszechstronne
urzgdzenie umozliwiajace
rejestracje z wykorzysta-
niem wszystkich najpopular-
niejszych technologii, czyli
HDCVI, TVI, AHD, CVBS oraz
strumieni wizyjnych z kamer
sieciowych.

Uniwersalnos$¢ taka pozwala
na tatwg i wygodng adapta-
cje istniejgcej w obiekcie in-
frastruktury kablowej, a tak-
ze narozbudowe systemow
0 nowoczesne urzgdzenia IP.
Wsparcie multisygnatu, tj.
przesytanie zaréwno sygna-
tu wizyjnego, jak i zasilania
za pomoca jednego kabla
koncentrycznego, upraszcza
projekt instalacji i zmniejsza
koszty.

Rejestrator X\VR5216 AN-4KL-
-16P z technologig PoC sto-
suje automatycznag identyfi-
kacje i mechanizm szybkiego
wytgczania, co gwarantuje
bezpieczenstwo operacyjne.
Ponadto pewnos¢ zasilania
zwieksza niezawodnosc sys-
temu, zmniejszajac koszty
konserwacji. M
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> Ryneksecurity

Z. Kamerq

W terenie pracownicy czesto pracujg bez asysty innych oséb,

co ma wptyw na ich bezpieczenstwo. W takich sytuacjach duza
role odgrywajg urzgdzenia nasobne umozliwiajgce Sledzenie ich

nawet w najbardziej odludnych miejscach.

Eifeh Strom
a&s International

dy mowa o urzgdzeniach na-
G sobnych, zazwyczaj myslimy

o smartwatche’ach albo fitban-
dach —inteligentnych zegarkach i opa-
skach na reke dla 0s6b czynnie uprawiajg-
cych sportidbajacych o kondycje fizyczna.
Tymczasem coraz czesciej sg one uzywa-
ne takze w roli urzgdzen zwiekszajacych
bezpieczenstwo pracownikow.
Urzadzenia noszone na sobie (weara-
bles) stajg sie popularne, firma analitycz-
na Gartner szacuje ich sprzedaz w 2017
r.na poziomie 310,4 min sztuk o tgcznej
wartosci 30,5 mld USD. Oznacza to wzrost
0 16,7 proc. w poréwnaniu z rokiem 2016.
Zdecydowanie najwieksza jest sprze-
dazinteligentnych zegarkdéw i opasek na
reke. Rosnie zapotrzebowanie na kamery
nasobne (BWC - Body Worn Cameras) —
ich sprzedaz ma wzrosngc pieciokrotnie
z1min sztuk w 2017 r. do ponad 5,6 min
w 2021r. Pracodawcy i personel wykonu-
jacy prace w pojedynke potrzebuja nie-
wielkich, lekkich i dyskretnych urzgdzen.
Powinny by¢ wyposazone rowniez w wiele
funkcjonalnosci.
Kamery BWC sg urzgdzeniami czesto sto-
sowanymi w obszarze safety i security
—uzywajg ich przede wszystkim stuzby
porzadkowe. Dostawcy sprzetu dla sa-
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modzielnie pracujacego personelu oferuja
tez r6znego rodzaju rozwigzania nasob-
ne, ktére majg zwiekszy¢ bezpieczenstwo
pracownikow.

Personel wykonujgcy prace w pojedyn-

ke mozna spotka¢ w wielu réznych dzie-
dzinach — moga to by¢ pracownicy stuzb
porzadkowych, obstugi infrastruktury
krytycznej czy opieki socjalnej. Wykonu-
ja swojg prace w roznych srodowiskach
—od zattoczonych teren6w miejskich po
odlegte pola naftowe. Ich samodzielnos¢
polega na tym, ze sg w pracy zdani gtéw-
nie na siebie i musza by¢ w duzym stopniu
samowystarczalni.

Wzgledy bezpieczenstwa
Najczestsze obawy pracodawcow zwia-
zane z bezpieczenstwem takich pracow-
nikéw dotycza potencjalnych wypadkow

i przemocy. Oczywiscie istniejg przepisy
majgce minimalizowac¢ ryzyko, ale bywaja
one nieprecyzyjne i trudno sie do nich sto-
sowac. W zwiagzku z tym zaréwno praco-
dawcy, jak i firmy dostarczajgce rozwigza-
nia muszg dziata¢ proaktywnie, tworzgc
wytyczne majace chronic personel przede
wszystkim przed przemoca i agresjg,

z jakg mogQa sie oni spotka¢ w miejscu
pracy. Bez wsparcia kolegéw lub odpo-



www.aspolska.pl

Eﬁ - : "‘_:.: "o ‘-*'%WWIPEmnelekon lady Y '..; : ;_..-l" » :

Boleid, o prace w pojedynke potrzeh
ﬁr"" 'I",,','i aadd 'ié':‘:-“ ' Jﬁelleh lEkleh]l dvsme
ant' ! 4

me;s-‘:ei'-‘ r 2
L ap'l-'.-Jr'-"
--r.--.i* T

PR T R o

L e’l‘gw':.’ Sy i'l*ll

-rrr-..ﬁl

’11...
s '.,','_’!.','-.' fa =
_.-_r*:.l _..,.a.-.".llp & ;
ass KA ‘ 65"
4,

s L I

‘ B NTr _I,IIDIC/SI ler1 2018
e F Ay ’ ¢ ¢
I :_.,_-J,_.,I._.



> Rynek security

wiednich procedur postepowania w nad-
zwyczajnych okolicznosciach samodzielni
pracownicy mogliby znalez¢ sie w groznej
sytuacii.

Innym problemem jest ryzyko wypadku

w pracy. Bez pomocy z zewnatrz samo-
dzielnemu pracownikowi z obrazeniami
ciata moze w ekstremalnych sytuacjach
grozi¢ $mierc. Nawet gdy dysponuje on 0d-
powiednimi rozwigzaniami, nie gwarantuja
one bezpieczenstwa, gdy nie sg nalezycie
monitorowane. Do takiego przypadku do-
szto w 2013 r. w Wielkiej Brytanii, kiedy uto-
nat pracownik obstugujgcy zbiornik z woda.
Mimo ze po wpadnieciu do zbiornika natych-
miast uruchomit alarm, jego firma nie reago-
wata przez 4 godziny. Gdy w korncu podjeta
dziatania, byto juz za pézno. Takie sytuacje
pokazujg, jak wazne jest zastosowanie 00-
powiednich procedur i koniecznos$¢ prze-
prowadzenia rzetelnej oceny ryzyka.

Mniejsze, 1zejsze, bardziej
dyskretne

0 wyborze urzadzenia decyduje wiele
czynnikdw: jego rozmiar, pokrycie zasie-
giem sieci, tatwos¢ uzycia, wydajnosg, nie-
zawodnos¢, dostepnose szkolen, kosz-
tyizwrot z inwestycji. Pracodawcy iich
samodzielni pracownicy sg zgodni, ze
urzadzenia powinny by¢ mniejsze, Izejsze

i bardziej dyskretne, a takze wyposazo-

ne w wiele funkcjonalnosci. Wielu dostaw-
cow oferuje juz niedrogie urzgdzenis, ktore
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moga by¢ przydzielane kazdemu pracow-
nikowi do uzytku przez dtuzszy czas, nie
tylko w procesie meldowania sie. W ramach
tworzenia procedur bezpieczenstwa zwra-
ca sie uwage na koniecznos¢ zapewnienia
komunikacji, gdy pracownik znajdzie sie
poza zasiegiem sieci komorkowej, lub po-
siadania zapasowej tacznosci na wypadek
przecigzenia sieci podstawowej.

Wazna jest personalizacja ustugi,
uwzgledniajgca indywidualne uwarunko-
wania kazdego cztonka personelu, ktéra
wynika m.in. z funkcjonalnosci zaplecza
oraz nowych form urzadzen, np. noszo-
nych jak zegarki albo majacych postac
przyciskéw komunikujgcych sie ze smart-
fonem przez Bluetooth w celu wygenero-
wania alarmu. Coraz wiekszy jest tez wy-
bor aplikacji smartfonowych znajdujgcych
zastosowanie w firmach.

Inne, szczegolne oczekiwania uzytkow-
nikdw sa zwigzane m.in. z dyskretna, nie-
rzucajaca sie w oczy forma urzgdzen —ma
to znaczenie zwtaszcza dla zatrudnionych
w stuzbach porzgdkowych, ktérzy moga
mie¢ do czynienia z osobnikami agresyw-
nymi. Wazne sa takze mozliwos$ci automa-
tycznego wszczecia alarmu w przypadku
upadku badz utraty przytomnosci przez
uzytkownika takiego urzgdzenia, wiekszy
zakres zarzgdzania i raportowania, zdol-
nos¢ do zdalnego konfigurowania i aktu-
alizowania profilu uzytkownika poprzez
portal administracyjny klienta w trybie on-

line, a takze to, by byto ono tatwe w obstu-
dze bez potrzeby gruntownego szkolenia
w tym zakresie.

Przy uzyciu dodatkowych akcesoriow
urzadzenia moga by¢ noszone przez uzyt-
kownika w r6zny sposob — przyczepiane do
paska, jako brelok na smyczy, przytwier-
dzane do plakietkiidentyfikacyjnej czy tez
wpinane do kotka z kluczami. Umozliwiaja
uzytkownikom pozostawienie komunika-
tu gtosoweqo, ktéry moze zawiera¢ waz-
ne szczegoty — kogo spotkano, przez jaki
czas, aktualne miejsce pobytu itp.
Informacje te moga by¢ nastuchiwane
przez kontroleréw w centrum zarzadza-
nia incydentami. W razie alarmu te dane sa
przekazywane stuzbom ratunkowym.

Kamery dla pracujacych

w pojedynke

Wedtug analitykdw wartos¢ rynku kamer
BWC ma do 2023 r. osiagna¢ 990 min USD,
przy sredniej rocznej stopie wzrostu w la-
tach 2017-2023 szacowanej na 17 proc.
Tego typu urzadzenia sa najczesciej prze-
znaczone dla stuzb porzadkowych, a takze
dla samodzielnych pracownikdéw.

Przez lata stosowania kamery nasobne
dowiodty swoich mozliwosci jako pomoc
m.in. w starciach z policjg czy prewen-
cyjnemu zapobieganiu agresywnym za-
chowaniom skierowanym przeciwko np.
obstudze parkingdéw, budynkéw mieszkal-
nych lub przedstawicielom stuzb porzgd-
kowych.

Dzieki wsparciu radiowemu i efektywnym
procedurom bezpieczenstwa kamery BWC
to takze jeden z najskuteczniejszych ele-
mentow w ograniczaniu ryzyka zawodo-
wego w codziennych zadaniach samo-
dzielnych pracownikow. Ich zdolnos¢ do
zapobiegania stownym i fizycznym atakom
oraz mozliwosc rejestrowania materiatu
dowodowego odpowiednio zabezpieczo-
nego do wykorzystania w sgdzie decydu-
jg otym, ze to rozwigzanie staje sie nie-
zbednym wyposazeniem w wielu branzach
chcacych odpowiednio chroni¢ swoich sa-
modzielnych pracownikéw.

Co wiecej, w razie watpliwosci pracodaw-
cy zarejestrowany materiat moze stuzyé
jako dowod, ze pracownik wykonat powie-
rzone mu zadania. Najwieksze korzysci ze
stosowania BWC osigga sie wtedy, gdy sys-
tem jest tatwy do wdrozenia i zarzgdzania,
a urzadzenia sag proste w obstudze. Kamera
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nasobna chroni pracownika i osoby w jego
otoczeniu, ale nie powinien on skupiac
swojej uwagi na jej obstudze. Kluczowa
jest wiec tatwos¢ wdrozenia po krotkim
przeszkoleniu.

Lepsze technologie,
inteligentniejsze urzadzenia
Inteligentne technologie spotyka sie juz
w najbardziej podstawowym sprzecie.
Szczegolnie zastosowanie inteligentniej-
szych, bardziej zaawansowanych rozwig-
zan jest wskazane w przypadku urzgdzen
nasobnych, ktére moga ratowac zycie
pracownikow. Mozliwosci smartfondw
staja sie ogromne i aplikacje dla samo-
dzielnych pracownikow potrafig je wyko-
rzystac¢. Dedykowane urzgdzenia ochrony
osobistej takze stajg sie coraz bardziej
wyrafinowane. Wszystkie te produkty
musza komunikowac sie z opracowany-
mi przez ich dostawcow systemami za-
plecza.

Integracja technologii satelitarnej w urza-
dzeniach nasobnych, ktére moga pozo-

stawac poza zasiegiem sieci komaorko-
wych, oferuje pracodawcy dodatkowe
korzysci. Przyktadowo, majgc dostep do
funkcji Sledzenia, zarzgdzajgcy mogg wi-
dzie¢, gdzie sg wszyscy pracownicy, i wy-
korzystywac system jako narzedzie do
zarzadzania catym zespotem.

Dzieki wbudowanym czujnikom ruchu fir-
my moga $ledzi¢ osoby bez potrzeby uru-
chamiania dodatkowych funkcji. Zuzy-
cie baterii jest ograniczane w czasie, gdy
urzagdzenie sie nie przemieszcza, totez
moze ono dtuzej dziatac.

System BWC musi by¢ latwy

do wdrozenia i zarzadzania

oraz prosty w obstudze

Dzieki obstudze Wi-Fi kamery moga prze-
kazywac rejestrowany materiat bezpo-
Srednio do jednostki centralnej. Moga sie
takze bezproblemowo tgczyc¢ z istniejg-
cym systemem monitoringu wizyjnego.
Obstugujace technologie Wi-Fi kame-

ry nasobne mozna tak skonfigurowac,
by przekazywaty transmisje na zywo do

SAMODZIELNI PRACOWNICY —WYZWANIA

centralnie zainstalowanego oprogramo-
wania zarzgdzajgcego, np. zgodneqo ze
standardem ONVIF. Otwiera to przed sa-
modzielnymi pracownikami nowe mozli-
wosci w obszarze ochrony i efektywnego
reagowania na incydenty. Takie rozwigza-
nie umozliwia takze bezproblemowsa inte-
gracje kamer nasobnych ze stacjonarnymi
kamerami IP. Dzieki temu mamy szerszg
wiedze o0 zdarzeniu —z obrazéw z kamer
systemu dozoru wizyjnego i z kamery na-
sobnej pracownika.

Wearables to tylko czesc
réownania

Oprocz wyposazenia samodzielnych pra-
cownikdw w zaawansowane technolo-
gicznie urzadzenia nasobne pracodawca
musi przygotowac wtasciwe procedury, by
w petni zapewnic¢ im ochrone. Wymaga to
odpowiedniej edukac;ji i wiedzy, jak dziata-
ja takie rozwigzania i urzadzenia oraz jakie
korzysci mogg przyniesc firmom zatrud-
niajgcym pracownikdw wykonujgcych

w pojedynke niebezpieczne prace.

O zglaszanych przez pracodawcow
problemach dotyczacych personelu
pracujacego w pojedynke oraz sposo-
bachichrozwigzywania opowiedziat
nam Will Murray, prezes sekcji samo-
dzielnych pracownikow w stowa-
rzyszeniu British Security Industry
Association (BSIA).

Samodzielni pracownicy sg narazenina
rézne niebezpieczenstwa, z jakimi nie
ma kontaktu regularny personel. Dlatego
pracodawcy musza bardzo powaznie po-
dejs¢ do kwestii przydzielania im zadan
imonitorowania ich pracy.

Oczywiscie sa przepisy dotyczace zdrowia,
bezpieczenistwa pracy i zasad zatrudniania,
ktore zobowigzuja pracodawcow do ochro-
ny swoich pracownikéw podczas wykony-
wania przez nich obowigzkow. W Wielkiej
Brytanii tego rodzaju regulacje zostaty

w ostatnich latach zaostrzone - wzrosta
wysokosc kar finansowych za ich narusze-
nie, kadrze zarzadzajacej moze grozic kara
pozbawienia wolnosci, a sad moze wydac
nakaz zobowigzujacy firme do publicz-
nego ogtoszenia szczegotow dotyczacych
Dpopetnionego przestepstwa. Sprawdzone
rozwigzania dla samodzielnych pracowni-
kow, ktore sq certyfikowane przez nieza-

lezne organizacje pod katem zgodnosci

Z najwyzszymi standardami branzowymi,
chronia firmy przed postepowaniami sado-
wymi, gdy zdarzy sie wypadek. Moga byc¢
dowodem, zZe zainwestowano i wdrozono to,
co byto mozliwe, by chronic swoich pracow-
nikow, z zachowaniem nalezytej starannosci
-twierdzi Will Murray.

Rosnie takze znaczenie bezpieczenstwa
informacji, poniewaz dostawcy urzadzen
ochronnych dla samodzielnych pra-
cownikow przetwarzajg wrazliwe dane
osobowe pracownikow lub innych osoéb.
Dostawcy certyfikowani zgodnie z odpo-
wiednimi standardami i monitorujacy swoj
personel pod katem bezpieczenistwa sa

w lepszej sytuacji, gdy chodzi o ochrone
przed wyciekiem danych, niz wiele innych
firmibranz - podkresla W. Murray.

Zwraca on uwage takze na inny problem.
Pracownicy moga by¢ nieprzychylnie
nastawieni do zmianiniechetnie pod-
chodzi¢ do uczenia sie nowych procedur
oraz poznawania nowych urzadzen
itechnologii. Pracodawcy nie beda chcieli
inwestowac¢ w technologie, ktéra bedzie
uzywana w niewielkim zakresie przezich
pracownikow albo stosowana w sposéb

nieefektywny. Dobry dostawca bedzie
wspolpracowat z firma podczas testow
terenowych, implementacjii w fazie
szkoleniowej, upewniajac sie, ze personel
dobrze przyjmuje rozwigzanie i chetnie
korzysta z nowej technologii.

Jednakze kadra zarzadzajgca powinnana
mozliwie wczesnym etapie wiaczyc per-
sonel do procesu decyzyjnego, szczegol-
nie zadbac o to, by byt on zaangazowany
w wybor réznych produktéw odpowia-
dajacych profilom ryzyka dla poszcze-
golnych pracownikow i wymaganiom
Zwigzanym w wykonywana praca.

Idei wprowadzenia rozwigzan dla
samodzielnych pracownikéw moga sie
przeciwstawiac takze zwigzki zawodowe
- technologia bywa bowiem postrzegana
przede wszystkim jako umozliwiajaca sze-
fom sledzenie swoich pracownikow.

W wybor rozwigzania powinny byc zaanga-
Zowane takze zwiazki. A dostawca powinien
Zapewnic opcje wytaczania funkcji Sledze-
nia lub powinno byc¢ mozliwe wytgczenie
urzadzenia przez pracownika, jesli jego
dziatanie nie jest konieczne. Mogtoby to byc¢
ujete formalnie w umowie z pracownikiem,
co dodatkowo chronitoby personel - radzi
W. Murray.
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Uwaga!

Ars[=] TVprzemyslowa

tel. +486187504 76

= ul.Koérnicka 30, 61-141 Poznan
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Ta interwencja jest nagrywanal!

Kamery interwencyjne, patrolowe, osobiste czy nasobne — nazw jest kilka, ale wszystkie
0dnoszg sie do urzadzen jednego typu.

TV-8400

amery interwencyjne
E< petnig dwie zasadnicze
funkcje i trudno ocenic,

ktora z nich jest wazniejsza —
prewencyjna, kiedy to obec-
nos¢ kamery dziata jak zimny
prysznic, czy uzytkowa, gdy
nagrania z kamery staja sie
niezbitym dowodem w trak-
cie podejmowanej interwencji.
Dzieki wbudowanym diodom
IR nagrywaja obraz zaréwno
w dzien, jak i w nocy.

0d pewnego czasu takimi ka-
merami interesuja sie stuzby
wojskowe, policja i straz miej-
ska. Zwracajg na nie uwage
firmy ochroniarskie, zarzagdza-
jacy lotniskami, komornicy,

a nawet kontrolerzy biletow.
Jak wybra¢ model odpowiedni
do potrzeb?

Podstawowy model kamery
interwencyjnej, np. TV-8400,
ma wysoka rozdzielczos$¢
rejestracji, powyzej full HD
(2304 x1296@30 kl./s), wyko-
nuje wyrazne zdjecia o wielo-
megapikselowej rozdzielczo-
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TV-8500

$ci. Bardzo wazng cecha jest
wbudowana pamiec 64 lub

128 GB. Kamera ma menu w je-
zyku polskim i prosty interfejs.
Rozwinigciem tego mode-
lujest TV-8500, wzbogaco-
ny o system zapisu lokalizacji
GPS. Podczas odtwarzania na-
gran z kamery zatgczone opro-
gramowanie wyswietli mape
wraz z dynamicznym wskazni-
kiem przebytej trasy.

Nie bez znaczenia jest pojem-
nosc¢ akumulatora —w przy-
padku obu tych kamer pozwala
on na 6 godz. ciggtej rejestra-
cji i 30 godz. pracy w trybie
stand-by. Oba modele maja tez
w zestawie wygodnag w uzyt-
kowaniu minikamere na kablu.
Do wyzszej kategorii nalezy
kamera TV-9100G 3G/4G, za-
pewniajgca komunikacje GSM,
Wi-Fi, Bluetooth, NFC i system
GPS. Moze przesytac¢ na zywo
obraz na serwer lub do dowol-
nego rejestratora NVR wpie-
tego w system monitoringu.
Kamera ta nadaje sie do roz-

TV-9100G

TV-DOCKLCD

budowy w wieksza strukture
dzieki jednostce zarzgdzajacej
TV-VMS1000, obstugujacej do
1000 kamer i do 300 uzytkow-
nikdw jednoczesnie. Wspot-
pracuje ze stacjg dokujaca
TV-DOCKLCD, obstugujaca

od 6 do 24 kamer interwen-
cyjnych. Stacja automatycz-
nie taduje i pobiera nagrania

z kamer, ktdre po wtozeniu do
stacji sg blokowane i zabezpie-
czone hastem.

Do kamer mozna dokupi¢ ze-
wnetrzne minikamery full HD:
na ucho (TV-9100DU) oraz

w guziku (TV-9100GU). Model
na ucho zapewnia, ze nagry-

TVprzemyslowa

TV-9100DU
TV-9100GU

wane jest to, co widzimy. Ka-
mera w guziku natomiast nie
krepuje ruchow uzytkownika.
Ten niespotykany system ka-
mer interwencyjnych zapew-
nia duze mozliwosci rozbu-
dowy oraz bezpieczenstwo
projektowe.

Popyt na kamery interwencyj-
ne z pewnoscig bedzie rosnac,
tym bardziej ze nowoczesne
kamery nasobne skutecz-

nie opieraja sie zamieszaniu

z ochrona danych osobowych
— podglad menu, nagran czy
pobranie nagranych materia-
tow jest mozliwe dopiero po
wpisaniu hasta. [

Firmajuz od ponad 10 lat specjalizuje sie w telewizji przemy-
stowej. W ofercie znajduja sie systemy IP, HD, analityka obrazu,
mobilne systemy monitoringu, w tym fotoputapkiikamery
interwencyjne, kamery termowizyjne oraz rozwigzania radio-
we. Firma jest wylaczonym dystrybutorem Eneo - niemieckiej

marki telewizji przemystowe;j.
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Promienniki

podczerwienks:
w systemach

Blogostawienstwo czy
przeklenstwo instalatorow?[{e#-
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CCTV

Oswietlacz podczerwieni jest obecnie oczywistym wyborem wiekszosci projektantéow
i instalatoréw systeméw CCTV. Wielu z nich wrecz nie zastanawia sie i nie weryfikuje jego
przydatnosci w instalacii. Niestety po uruchomieniu systemu okazuije sie, ze Zle dobrany
punkt kamerowy z promiennikiem zepsut caty efekt i inwestor nie zamierza odebrac
instalaciji, a co gorsza zaptacic za prace instalatorowi.

Maciej Grzondkowski

ematem poprzedniego artyku-
| tu (cz.1. ukazata sie w nr 2/2018
,3&s Polska”) byty zasady dziatania
promiennikdw oraz ich gtdwne parametry
i funkcje, w tej czesci natomiast podziele sie
swoimi do$wiadczeniami, zgromadzonymi
podczas wielu konsultacji, rozmdw czy wi-
zji lokalnych na instalacjach CCTV. Dotycza
one problemow, z jakimi spotkali sig insta-

latorzy systemow wizyjnych. W wiekszosci
przypadkow nie wynikaty one zwad produk-
tow, ale niestety ze ztych zatozen projekto-
wych, a najczesciej z niedopasowania urzg-
dzen lub wyboru niewtasciwego miejsca
montazu kamer.

W prawidtowym doborze modelu ka-
mery oraz jej miejsca instalacji przyda-
je sie tzw. ,wyczucie” Swiatta. Jesli nie
jestesmy pewni, nalezy wykonac test na
obiekcie. To operacja zazwyczaj bezpro-
blemowa i mato kosztowna, a 0szcze-
dza czas, pienigdze i nerwy. Dziwi wiec

fakt, ze instalatorzy najczesciej montuja
punkty kamerowe ,na gotowo”, a dopie-
ro pozniej sprawdzaja efekt. Wtedy oka-
Zuje sie, ze jest juz za pdzno, aby kamere
przesunac, zmienic jej typ, a nawet Kieru-
nek patrzenia.

Majac tego Swiadomosc, zebratem naj-
bardziej ,,popularne” problemy i przygo-
towatem szesc¢ przykazan gtownych lub
—jak kto woli— zalecen, ktore kazdy insta-
lator systeméw wizyjnych powinien brac
pod uwage podczas tworzenia koncepcji

i projektu systemu.
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Rynek security

Wybierz prawidtowo

1 —dobieraj rodzaj kamery

do miejsca montazu

Wbrew przekonaniu wielu instalatorow

wybor miejsca montazu punktu kame-

rowego powinien wptywac na typ uzy-
tej kamery. W szczeg6lnosci dotyczy to
zintegrowanych kamer z promiennikami
podczerwieni.

Obecnie rynek producencki oferuje cztery

gtéwne rodziny kamer:

—typu bullet (przeznaczone do monta-

Zu na stupach, $cianach, wysiegnikach,
masztach, praca zaréwno wewnatrz, jak
ina zewnatrz),

- koputkowa (do montazu na sufitach,
podcieniach — gtéwnie wewnatrz po-
mieszczen lub w miejscach ostonietych
przed kurzem, deszczem, $niegiem),

—typu turret (do montazu na sufitach,
podcieniach, okapach, sporadycznie na
Scianach — mozliwy montaz zaréwno
wewnatrz, jak i na zewnatrz),

—typu box (wraz z dodatkowa obudowa,
przeznaczone do montazu na stupach,
Scianach, wysiegnikach, masztach).

Kazdy model zostat zaprojektowany pod

katem konkretnych zastosowan i wbrew

przyzwyczajeniom instalatoréw nie kaz-
dy typ bedzie pasowat do danego miejsca
montazu. Moje obserwacje i liczne rozmo-
wy z osobami z branzy wskazujg, ze nie-
prawidtowo dobrany rodzaj punktu kame-
rowego skutecznie niweczy efekt pracy
instalatora.

Gtéwnym, powtarzajgcym sie od lat pro-

blemem jest stosowanie klasycznych

kamer koputkowych w warunkach ze-
wnetrznych. O ile w przypadku montazu
tego typu kamery niewyposazonej w pro-
miennik IR problem pojawi sie dopiero po
kilku miesigcach pracy i bedzie polegat na
stopniowym matowieniu klosza wynikaja-
cym z 0sadzajgceqo sie kurzu, porysowan

lub uszkodzen mechanicznych, (fot. 2),

o tyle dla kamery zintegrowanej z pro-

miennikiem IR np. efekt popularnie na-

zywanych przez instalatoréw ,,ognikow”
bedzie widoczny po pierwszej deszczowej

nocy (fot. 3).

Pamietajmy — kamery koputkowe ze zinte-

growanym promiennikiem IR nie powinny

by¢ montowane w warunkach zewnetrz-
nych, a tym bardziej na Scianach budyn-
kow. Jesli z roznych powodow jest wyma-
gane zastosowanie kamery odpornej na
potencjalne akty wandalizmu, mozna uzy¢
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Kamera typu bullet

Kamera kopulkowa

Fot. 1. Cztery gléwnerodziny kamer

Fot. 2. Efekt matowienia klosza w wyni-
ku osadzajacego sie kurzu, porysowaii lub
uszkodzen mechanicznych

modelu typu turret, ktérego konstruk-

cja przedniej, dzielonej obudowy bardzo
dobrze zabezpiecza przed powstaniem
efektu zamglenia lub przeswietlenia obra-
ZU PO zatgczeniu podczerwieni.

Kamery typu turret, mimo niewatpliwych
zalet, w pewnych specyficznych ukta-
dach moga rowniez stwarzac problemy.
Zdarza sie to, gdy ze wzgledu na koniecz-
no$¢ duzego podniesienia kata obserwa-
cji do pozycji poziomej promiennik zaczy-
na odbijac sie w konstrukcji obudowy,
skutecznie przeswietlajgc obraz (fot. 4).
W tym przypadku lepiej uzy¢ kamery typu
bullet.

Kamera typu turret

Kameratypubox

Fot. 3. Efekt,,ognikow”

Fot. 4. Obraz przeswietlony na skutek odbi-
jania sie promiennika

Pamietaj o kurzu — dobierz kamere
2 i zapewnij systematyczng konser-
wacje systemu
Zabrudzenia i kurz powaznie zaktdcaja
i pogarszajg jakosc¢ obrazu. Dlatego warto
wybrac¢ do konkretnej instalacji taki mo-
del, ktory bedzie w danym Srodowisku
pracowat prawidtowo. Jesli jest to obszar
bardzo zanieczyszczony, poleca sie ka-
mery typu bullet oraz turret. W $rodowi-
sku czystym mozna bez obaw montowac
kamery koputkowe. Warto jednak uzgod-
ni¢ z uzytkownikiem okresy konserwacji
i czyszczenia uktadow optycznych, aby po
kilku miesiagcach nie okazato sig, ze po-
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Fot. 5. Widoczny tylko jaskrawy element

ktady kurzu, 0sadoéw po opadach deszczu
lub pajeczyn skutecznie ograniczg jakosc
obserwaciji.

Wyeliminuj odbicia — zadbaj o to,
3 aby na planie i w poblizu kamery

nie byto jasnych, odbijajacych
Swiatto elementow
Praktycznie 100% punktéw kamerowych
pracuje w trybie automatyki ekspozycii,
czyli automatycznie dostosowuje swoje
parametry pracy w zaleznosci od lumi-
nancji sceny. W przypadku gdy na planie
bedzie wystepowat jaskrawy element,
uktad kontroli ekspozycji kamery, starajac
sie dostosowac do jego duzej luminancji,
»Przyciemni” obraz. Efekt jest przewidy-
walny — jaskrawy punkt bedzie widoczny
doskonale, ale reszta planu utonie w mro-
ku (fot. 5).
Nalezy réwniez pamietac, ze promiennik
podczerwieni nie $wieci punktowo — jego
kat promieniowania jest szeroki i czesto
nie ogranicza sie tylko do kata widze-
nia obiektywu. Dlatego jasne, jaskrawe
elementy, ktore znajduja sie w poblizu
kamery, moga odbijac te podczerwien
i skutecznie oslepia¢ kamere, mimo ze
nie widzi ona tego elementu. Z tego po-
wodu montujgc kamere na jasnej Scianie,
zwtaszcza gdy nie jestesmy pewni efektu,
warto wykonac prébe, czy jaskrawe frag-
menty elewacji nie spowoduja zaktdcen
(fot. 6). Nalezy rowniez pamietac, ze sce-
na sie zmienia. Inne warunki sg na planie
latem, a zupetnie inne w zimie. Mate drze-
wo czy krzak z pewnoscia urosnie i po kil-
ku latach moze stanowi¢ problem (fot. 7).

Nie przesadzaj - dobierz
moc promiennika
do swoich potrzeb

Duzo nie zawsze oznacza dobrze. Szcze-
g0lnie jest to istotne przy doborze pro-
miennika IR. Niestety zdarza sie, ze in-
stalator zapomina o tym i stawia na moc,
anie na jakosc. Efekt po zataczeniu pro-

Fot. 6. Sprawdz, czy jaskrawe fragmenty
elewacji nie spowoduja zaklocen

Fot. 7 Drzewo zaslaniajace scene

Fot. 8. Zbyt duza moc promiennika

Fot 9. Zle dobrany kierunek patrzenia
kamery

miennika jest wtedy wiadomy — jaskra-
wa plama posrodku i ciemnos¢ na kra-
wedziach obrazu. A mozna byto wybrac
kamere ze stabszym promiennikiem

i zaoszczedzi¢ swoj czas oraz pienigdze
klienta (fot. 8).

Szeroko nie znaczy lepiej — szero-
5 ki kgt widzenia wymaga szeroko
Swiecgcego promiennika
Stosujac kamere z obiektywem szeroko-
katnym, trzeba pamietac, ze promiennik
najprawdopodobniej nie bedzie pokrywat
petnego planu. W czasie dnia nie jest to
oczywiscie problemem, ale w nocy moze
sie okazac, ze z naszeqo planu zostanie
tylko maty skrawek sceny, a reszta bedzie
toneta w mroku (fot. 9). Wiedzac o tym,
powinno sie tak dobrac¢ kierunek patrze-
nia kamery, aby po zatgczeniu promienni-
ka najistotniejszy dla inwestora fragment
planu byt nadal widoczny.

Jesli nie musisz, nie stosuj
6— nie zawsze promiennik jest nie-
zbedny, czesto wystarczy oswie-
tlenie na obiekcie
Wspdbtczesne kamery sg wyposazone
w niezwykle czute przetworniki fotoelek-
tryczne i w wielu przypadkach nie wyma-
03jg dodatkowego doswietlenia. Zapomi-
na o tym wielu projektantow i instalatorow,
rutynowo wybierajac do swojego projektu
kamery z promiennikiem. Moze nie trzeba
0o byto stosowac, kamera dziatataby do-
skonale, i to w kolorze, w przeciwienstwie
do obrazu czarno-biateqo, jaki uzyskamy
po zataczeniu promiennika.

Konczac cykl o promiennikach, mam na-
dzieje, ze zwrocitem uwage na ich wady

i zalety, sprawiajac, ze uwazny czytelnik
bedzie mogt zastosowacé w swojej co-
dziennej praktyce wiedze i doSwiadcze-
nie zebrane przeze mnie i moich kolegow
z branzy. Wiem jednak, ze instalatorska
codziennos$c¢ oraz gonigcy za nowinkami
producenci z pewnoscig przyniosg nowe
wyzwania, 8 co za tym idzie — koniecznos¢
rozszerzania swojej eksperckiej wiedzy
iinstalatorskich umiejetnosci. Ale o tym
w kolejnych artykutach. M

Specjalne podziekowania - dla kolegdw
Marcina i Sebastiana za zdjecia z planéw
obserwacyjnych.

O Maciej Grzondkowski

L, W branzy security od ponad 17 lat,

m zwigzany przede wszystkim z sys-
temami wizyjnymi. Wdrozyl wiele
produktow ilinii produktowych na
rynek krajowy. Krzewidobre zasady
projektowania oswietlenia w syste-
mach telewizji dozorowej.
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Jan T. Grusznic
|

Kamery panoramiczne coraz czesciej stanowig podstawe rozwigzan wizyjnych,
zwtaszcza w segmencie retail. Pozwalajg na szybkie wychwycenie ruchu w przestrze-
niach dozorowanych, zapewniajac jednoczesnie obserwacje jego ciagtosci. Sa nieoce-
nione jako pogladowa mapa zdarzen. Zastosowane w sklepach czy salonach prasowych
mierzg dtugosc kolejek, czas przebywania w strefach promocyjnych, Sledzg podatnosc
ludzi na kampanie marketingowe. Wersje zewnetrzne kamer panoramicznych zastapity
lustra do przegladu podwozia pojazdow. Potencjalnych rozwiazan, w ktérych mozna

wykorzystac kamery panoramiczne, jest znacznie wiecej.

ercem kamer panoramicznych jest
S zespot soczewek, ktory umozli-

wia utworzenie obrazu —popular-
nie zwanego w fotografii rybim okiem
(fisheye) — 0 bardzo szerokim kacie wi-
dzenia, w zakresie 180-220°, Obiektyw
ten charakteryzuje sie silng, nieskorygo-
wana dystorsjg beczkowata, zapewnia-
jaca projekcje obrazu panoramicznego.
W zaleznosci od sposobu, w jaki zostat
skonstruowany ijak $wiatto rzutuje na
element $wiattoczuty, obiektywy typu
,rybie oko” dostarczajg r6zne obrazy. Te
»,zamkniete w kole”, spotykane najcze-
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Sciej, sg wynikiem ,wpisania” obrazu

w przetwornik, stad charakterystyczne
ciemne obszary po prawej i lewej stro-
nie kadru (rys. 1a).

Wykazujacy silng dystorsje obraz, ale
wypetniajacy caty kadr bez widocznych
czarnych stref tez nalezy do rozwig-
zan zrodziny kamer hemisferycznych.
Powstaje w wyniku opisania obrazu

z obiektywu panomorficznego na prze-
tworniku (rys. 16) i odpowiada katowi
widzenia 180°, ale po przekatnej kadru.
Obiektywy panomorficzne rzutujag na
przetwornik obraz eliptyczny, pokry-

wajac wiekszg jego powierzchnie anizeli
obiektywy typu fisheye, z ktorych obraz
jest wpisany w przetwornik.

Sama konstrukcja obiektywu jest opar-
ta na specjalnie modelowanych soczew-
kach, ktére dzieki odpowiednim ,zakrzy-
wieniom” dostarczajg obraz o wyzszej
szczegotowosci (poniewaz wykorzystu-
ja wieksza liczbe pikseli w danej strefie)
w obszarze oddalonym od $rodka optycz-
nego obiektywu. Od strony uzytkowej pod-
stawowa réznicg pomigdzy obiektywami
typu ,rybie oko” a panomorficznymijest
strefa, w ktérej uzyskuje sie obraz naj-
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wyzszej jakosci. Na rys. 2 przedstawiono
schematy rzutdw obrazu na przetwornik
przez omawiane zespoty soczewek. Dla
obiektywdw panomorficznych czes¢ ob-
razu o najwyzszej szczegotowosci przy-
pada na strefe B, a dla obiektywow typu
»rybie oko” dla strefy A.

Strefa C w obu przypadkach dostarcza
obrazy gorszej jakosci ze wzgledu na sil-
ng dystorsje i aberracje sferyczng. Pro-
ducencijednoprzetwornikowych kamer
panoramicznych, chcgc wyeliminowac
powyzsze ograniczenia, stosuja prosty
zabieq: rzutujg obraz z soczewek fisheye
nieco poza przetwornik, zwiekszajgc

tym samym uzyteczng strefe obserwa-
cji — strefe A (rys. 3). Dzigki temu kamery
z tradycyjnymi obiektywami fisheye trak-
tuje sie jako rozwigzania bardziej uniwer-
salne ze wzgledu na mozliwosc¢ instalaciji
na powierzchniach rownolegtych do pod-
toza i na $cianach. By¢ moze konstrukcja
obiektywu panomorficznego w pewnym
stopniu ogranicza zastosowanie kamery
tylko do sufitow i biurek, za to Swietnie so-
bie radzi z wizualizacjg 0séb uczestnicza-
cych np. w telekonferencji.

Do rozwigzan panoramicznych nalezg tak-
ze kamery wieloprzetwornikowe, sktadaja-
ce sie najczesciej z kilku niezaleznych ka-
mer obserwujgcych otoczenie w zakresie
180° lub 360°. Kazdy z obrazéw utworzony
przez niezalezny zespot optykii przetwor-
nika jest sktadowa jednego panoramiczne-
go obrazu. W zaleznosci od przyjetej tech-
nologii kamera dostarcza obraz juz w petni
przez nig przeksztatcony o rozdzielczosci
np. 1200 x 6400 pix (przy zatozeniu wyko-
rzystania przetwornikow ~2 Mpix) lub 4 nie-
zalezne strumienie wizji o rozdzielczosci
np. 1200 x 1600 pix, ktdére nastepnie sg ze
sobg tgczone w odpowiednim oprogramo-
waniu po stronie jednostki komputerowej
(lub serwerowej).

Podana przyktadowa rozdzielczos$¢ 2 Mpix
nie jest ograniczeniem. Obecnie takie roz-
wigzania stanowig alternatywe dla kemer
panoramicznych —drozszg, ale dostarczaja-
cg obraz o wyzszej jakosci na obrzezach ka-
dru, w poréwnaniu z uzyskanymi przez pa-
noramiczne kamery jednoprzetwornikowe.

Przeksztalcenia, mapowanie

i inne magiczne sztuczki
Obiektywy stosowane w rozwigzaniach
obserwacji dookdlnej moga miec rozna

Kamery
panoramiczne sg tez
zwane kamerami
hemisferycznymi,
kamerami

z obiektywami
fisheye, kamerami
dookolnymi

180° lub 360°.

budowe, zatem obrazy przez nie tworzo-

ne beda sie od siebie rozni¢. Informacja

o konstrukcji obiektywu jest kluczowa dla

oprogramowania, ktérego zadaniem jest

przeksztatcenie zdeformowanego obrazu
do obrazu bliskiego rzeczywistemu (de-
warping). Wiasciwe przeksztatcenie wido-
ku hemisferycznego wymagana specja-
listycznej wiedzy dotyczacej mapowania
obrazow, czyli sposobu, w jaki jest on rzu-
towany na ptaszczyzne przetwornika.

P6zZniejsza wymiana obiektywu na do-

wolny bedzie skutkowata pogorszeniem

jakosci przetworzonego obrazu hemisfe-
rycznego.

Najbardziej popularnymi przeksztatce-

niami w kamerach 360° sa:

— podwadjna panorama, dajaca bardzo
dobre rezultaty przy wykorzystaniu so-
czewek anamorficznych (rys. 4a),

— panorama dajaca bardzo dobrg jakosé
widzenia dla kamer instalowanych np.
na $cianie, z tradycyjnymi soczewkami
typu ,rybie oko” (rys. 4b),

—quad, czyli uktad 2 x 2 zapewniajgcy ob-
serwacje planu z przeksztatceniem do
4 obrazodw sasiadujacych ze soba. Do-
bra jakos¢ dla soczewek tradycyjnych

Warto zapamietac:

typu fisheye oraz panomorficznych,
—wirtualny PTZ, ktéry wynika bezpo-
Srednio z mozliwosci przeksztatcania
obrazu hemisferycznego do forma-
tu quad. Przetwornik o odpowiednio
wysokiej rozdzielczosci umozliwia Kil-
kukrotne powigkszenie cyfrowe po-
szczegolnych fragmentow obrazu.
Schematy widoczne narys. 6a, 6b i 6¢
nalezy traktowac jako pogladowe, po-
niewaz w trakcie wykonywania przeli-
czen czesc informacji zostaje utracona.

Przeznaczenie:

ogolny dozor wizyjny

Kamery hemisferyczne stuzg do ogél-
nego podgladu zdarzen w nadzorowa-
nej strefie. Takie funkcje, jak rejestracja
znakow szczegolnych, identyfika-

cja, rozpoznanie czy obserwacja dale-
ko wychodza poza zakres mozliwosci
tych rozwiazan. Kamery panoramiczne
sprawdzajg sie w aplikacjach nadzoru
ttumu. Wedtug wskazan polskiej normy
PN-EN 62676-4:2015-06 [4] osoba ma
by¢ ujeta w kadrze w proporcji 80 mm
wysokosci przypadajacych na 1 piksel
przetwornika obrazu lub w wizyjnej de-
tekcji ruchu (40 mm/piksel).

Niestety wyznaczenie zakresu obser-
wowanej przestrzeni z uwzglednieniem
wytycznych normy to nie lada wyzwanie.
Obiekt znajdujacy sie w tej samej odlegto-
Sciw osi optycznej obiektywu jest repre-
zentowany przez wiekszg liczbe pikseli
niz ten sam obiekt w tej samej odlegtosci,
ale z dala od osi optycznej. Rowniez odle-
gtos¢ obiektu od punktu instalacji kamery
ma wptyw na zmiane stosunku milime-
try/piksele. Dostepne na rynku kalkula-
tory do okreslenia rozdzielczosci obiektu
na obrazie, przy znanych wartosciach
rozdzielczosci przetwornika, ogniskowej

Im wiecej wykorzystamy przestrzeni ze strefy, ktéra nie jest
optymalna dla tego rodzaju soczewki, tym gorszej jakosci obraz
uzyskamy. Dlatego tez nalezy unikac przeksztatcania czesci
obrazu znajdujacych sie w strefie C,a podwojng panorame
wykorzystywac z soczewkami panomorficznymi. Jesli nie jest
tomozliwe, warto rozwazyc¢ zainstalowanie kamery na scianie
iwykorzystanie przeksztalcenia panoramicznego (rys. 4b).

aA&S POLSKA
lipiec/sierpien 2018

73



Rys. 1. Przyktady rzutowania $wiatta przez obiektyw typu ,,rybie oko”
na przetwornik: a) obraz jest wpisany w przetwornik, b) przetwor-
nik jest wpisany w obraz za pomocg obiektywu panomorficznego

0 zwigkszonym stosunku piksel/kat w strefie B [3]

A BGC

A B C

Rys. 2. Uproszczony przyktad rzutowania obrazu na przetwornik obrazu w kame-
rze. Po lewej obraz wykonany za pomoca obiektywu typu ,,rybie oko” o statym
stosunku piksel/kat, po prawej obraz hemisferyczny wykonany za pomocg obiek-
tywu panomorficznego o zwiekszonym stosunku piksel/kat w strefie B[3]
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i kata obserwacji opierajg sie na mode-
lu prostoliniowym, znajduja wiec zasto-
sowanie do obliczen dla podstawowych
soczewek o nieduzej dystorsji. Nie sa jed-
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Rys. 3.

Najpowszechniej spotykany
sposAb rzutowania obiek-
tywow typu ,,rybie oko” na
przetwornik obrazu w kame-
rach hemisferycznych

nak przydatne w przypadku obiektywdow

typu ,rybie oko” ze wzgledu na zbyt silne
znieksztatcenia w catym kadrze. Ponadto
uzyskanie poprawnych wynikéw obliczen

) EAST Al

nie jest mozliwe bez informacji o faktycz-
nej wielkosci naswietlonej czesci prze-
twornika. Nie mozna zaktadac, ze wyko-
rzystywana jest cata matryca, np. 5 Mpix
(1920 x 2560) (czarne obszary w skraj-
nych czesciach obrazu). Jezeli rzutowa-
ny obraz jest w petni wpisany w przetwor-
nik, do obliczen mozna uzy¢ wzoru na
pole kota —1ir2. Promien w tym przypad-
ku bedzie réwny Y2 liczby pikseli wyso-
kosci przetwornika, czyli 1920/2 = 960.

A zatem mx 9602 = ~2 900 000 pix, czyli
niecate 3 Mpix! Zaskakujace, zwtaszcza
ze w kartach katalogowych jest podawa-
na rozdzielczosc¢ catego przetwornika, co
jest poprawne tylko dla obrazow tzw. full
fisheye, g0dzie przetwornik jest wpisany
w rzutowany obraz, wykorzystujac cata
matryce Swiattoczuta.

W obliczaniu gestosci pikseli (mm/px)
pojawia sie jeszcze jedna przeszkoda.
Wydawac by sie mogto, ze dodatkowe
przeksztatcenia w obrazie (rys. 4a, 40b,
4c) spowodujg dodatkowy spadek liczby
pikseli. W zasadzie to jest prawds, ale...
W obrazie ,,przetworzonym” widoczna
liczba pikseli moze by¢ jednak wieksza.
Wynika to z komputerowej korekcji dys-
torsji, ktérej zadaniem jest ,,wycigganie”
krawedzi i prostowanie oryginalnie za-
krzywionych przestrzeni w obrazie — bra-
kujgce piksele sg najczesciej ,dorabia-
ne” w podobny sposaob, jak w przypadku



www.aspolska.pl

interpolacji dla kolorowego obrazu o roz-
dzielczosci 3 x 3 piksele do rozdzielczosci
5x5 (rys. 5). Algorytm wprowadza puste
piksele pomiedzy dwa piksele zarejestro-
wane w obrazie X. Daje to obraz Y. Nowo
wprowadzone piksele zostaty oznaczone
jako ,?”. Nastepnie algorytm wylicza naj-
bardziej prawdopodobny kolor, jaki powi-
nien mie¢ wprowadzony piksel. Wyliczenie
opiera sie na kolorach sasiadujgcych pal,
np. miedzy pikselami o kolorach zottym

i czerwonym najprawdopodobniej powi-
nien znalez¢ sie punkt o barwie pomaran-
czowej (jako kolor przejsciowy). Nastep-
nie analizujgc kolory pikseli sgsiadujgcych
z dodanymi, algorytm wylicza barwy dla
nowych poli wprowadza odpowiednie ko-
lory. W efekcie otrzymujemy obraz Z o roz-
miarach 5 x 5 pikseli — pojemnosciowo
wiekszy, lecz bez nowych szczegotow. M

—_ Artykutjest skrocong wersja

artykutu opublikowanego

w wydaniu specjalnym
,Systemy Alarmowe” - Kamery
panoramiczne 360°, 2014

a) Podwajna panorama

b) Panorama
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m Zbranza wizyjnych systemow za-
bezpieczen zwigzany od 2004r. Ma
bogate doswiadczenie w zakresie
projektowaniai wdrazaniarozwia-
zan dozoru wizyjnego w aplikacjach
orozproszonej strukturze i skom-
plikowanej dystrybucji sygnatow.

Rys. 5. Uproszczony schemat przeksztatcenia fragmentu obrazu natywnego, przejawiaja- Ceniony diagnosta zintegrowanych
cego silng dystorsje do obrazu ,,wyprostowanego” reprezentowanego przez wigkszg liczbe systemow wspomagajacych bezpie-
pikseli w obrazie [5] czenstwo.
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Przeglad
kamer

Postep technologiczny pozwolit producentom
stworzy¢ rozwigzania uniwersalne, dobrze
wpisujgce sie w wiekszos¢ scenariuszy
bezpieczenstwa i nie tylko. Nieduze,

proste w instalacji kamery moga by¢
stosowane z powodzeniem wewnatrz
pomieszczen, jak rowniez w dozorze
przestrzeni rozlegtych na zewnatrz
budynkow. Ich coraz wieksza moc

obliczeniowa pozwala na wykonywanie
zaawansowanych analiz wspomagajgcych
zardwno dziatania pracownikow ochrony,
jak i dziatow marketingowych w sektorze
handlu. Kamery 360° dotychczas stosowane jako
uzupetnienie systemow dozoru wizyjnego dzisiaj coraz
czesciej stanowia jego podstawe w wybranych sektorach.

AXIS: M3058-PLVE

Koputkowa kamera 12 Mpix zZ panoramicz-

nym widokiem 360° pracujgca w kazdych

warunkach oswietleniowych wewnatrzina

zewnatrz, przez catg dobe:

« plaska, wandaloodpornaobudowa,

» pelny widok panoramiczny 360°iwyjat-
kowa ostrosc¢ obrazu,

» funkcje Forensic WDR, Lightfinder
iOptimizedIR,

» technologiaZipstrearn firmy Axis,

« 12-Mpix przetwornik obrazu.

Kamera dookolna 180° lub 360° obstuguje

technologie Axis Zipstream, ktora zmniej-

sza zapotrzebowanie na przepustowosc

ipamiec srednio o 50% lub wiecej

przy zachowaniu szczegotow

potrzebnych przy postepowaniu

wyjasniajgcym. Jestidealnym

rozwigzaniem do sklepdw, ho-

teli, biur, bankow, szkoti szpitali.

Opcjonalng czarng ostone kame-

ry mozna tatwo pomalowac, dzie-
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ki czemu wtopi sie w otoczenie. Obudowa
oXklasie odpornoscimechanicznej IK10
iKklasie szczelnosci IP66 chroni kamere
przed aktami wandalizmu oraz zabezpie-
czaja przed pytemisilnym strumieniem
wody.

Widok 360° zapewnia obserwacje catej
sceny, bezmartwych pol. Oprogramowa-
nie do zarzadzania materiatem wizyjnym
moze skorygowac obraz do wymaganego
widoku, wykorzystujac jeden strumien
wizji. Mozna takze bezposrednio z kamery

TSI

przesytac juz skorygowane widoki, np.
panoramy, poczworne, narozne i widoki
korytarza. Ponadto mozna cyfrowo row-
noczesnie obracac, pochylaciprzyblizac
cztery interesujgce strefy widoku.
Kamera AXISM3058-PLVE zostata
zaprojektowana pod katem dostarczania
obrazow wysokiej jakosci w kazdych
warunkach oswietlenialub jego braku:
funkcja OptimizedIR oznacza, ze kamera
,widzi”w ciemnosci, funkcja Forensic WDR
zapewnia czytelny obraz scen zarowno zja-
snych,jakiciemnych obszarow,a dzieki
funkciji Lightfinder obraz charakte-
ryzujg zywe kolory nawet przy
stabym oswietleniu.
Kamerama fabrycznie
ustawiong ostroscijest
gotowa do uzycia bezpo-
Srednio porozpakowaniu.
Jejinstalacjaikonfiguracja
jest szybka, latwainiedroga.
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AXIS: P3707-PE

AXISP3707-PEtow zasadzie cztery kamery
w jednej obudowie, a wiec niedrogie rozwig-
zanie dozorujgce duze obszary wewnatrz
inazewnatrz pomieszczen, np.sklepy,
galerie handlowe, magazyny, korytarze
szkolneibiurowe czy lobby hotelowe, a takze
parkingi. Cechy:
» 4-przetwornikowakamera 360° 0 roz-
dzielczosci 8 Mpix, zjednym adresem IP,
- mozliwos¢ ustawienia czterech zmienno-
ogniskowych obiektywow pod roznymi
katami,
« obrazwideolO80pprzy12,5/15 kl/s;
obrazwideo 720pprzy 25/30kl/s;
widok poczworny, zespolony,
« technologiaZipstream firmy Axis,
- zasilanie PoE,
« gotowadomontazunazewnatrz.
Kazdy zmiennoogniskowy obiektyw kame-
ry AXIS P3707-PE umozIliwia instalatorom
zoptymalizowanie pola widzenia tak, aby
spemic¢ wymogi dozoru: obiektyw szeroko-
katny dla ogolnego widokuiteleobiektyw

AXIS: 06000-E Mk I

dla widokow ze zblizeniem,

kiedy konieczne jest uzyska-

nie wyrazniejszych szczego-

tow. Kazda z gtowic kamery
mozebyc przesuwanao+-90° g,
wzdiuz zamontowanejna

okregu szyny,co zapewnia
optymalnejejustawienie.

Kazda z gtowic mozna row-

niez pochylac¢ pod katem od

28°do 92°iobracac 0 90° aby

moc obstugiwac format Axis
Corridorirejestrowac sceny
ustawione w pionie, np. w dtugich koryta-
rzach czy na diugich odcinkach drog.
Jeden przewdd zamiast czterech utatwia
montaz oraz oznaczamniejsza liczbe

wymaganych portéw w switchu. Kamera po-

trzebuje tylko jednego adresu IP, czyli tylko
jednej (@nie czterech)licencjina oprogramo-
wanie do zarzadzania dozorem wizyjnym.
Charakteryzuje sie niskim poborem mocy
(maks.55W).

w potaczeniu z AXIS Q60-E/Q61-E

Kamera AXIS Q6000-E Mk ITjest ideal-

nymrozwigzaniem do zastosowania

W miejskich systemach dozorowych, np.

przy monitorowaniu publicznych placow

iparkingow oraz innych otwartych tere-

now. Cechy:

« pelnawidocznosc 360°,

« kontrola PTZjednymKkliknieciem,

« cztery pochylne moduty przetwornikow
obrazu z wymiennymiobiektywami,

» technologiaZipstream firmy Axis,

» dopasowanie do kamer sieciowych PTZ
AXISQ60-E/Q6I-E.

Cztery przetworniki obrazu o rozdziel-

czosci 2 Mpix z czterema obiektywami

zapewniajg peine pole widzenia (360°)

duzych obszarow.

Kamera AXIS Q6000-E Mk Il jest przezna-

czona dointegracji z kamerg AXIS Q60-E/

Q61-E, tworzac rozwigzanie pozwalajg-

ce jednym kliknieciem na przejscie od

0golnego ogladu do podgladu szczegotow.
Innymistowy AXIS Q6000-E MKk ITudo-
stepnia podglad ogolny,a jednoczesne
precyzyjne przechwytywanie szczegotow
umozliwia AXIS Q60-E/Q61-E.

W AXIS Q6000-E Mk IImozna rowniez
wymienic¢ standardowy obiektyw

w jednym (Iub kazdym) module na
obiektywy 6 mm lub 16 mm, zwieksza-
jacrozdzielczos¢ do HDTV 1080p. Tak
skonfigurowany modut mozna wykorzy-
stac¢ do obserwacji obszaru szczegolnego
zainteresowania. Zastosowana w kame-
rze technologia Zipstream firmy Axis
znacznie zmniejsza zapotrzebowanie na
przepustowosc i pamiec przy zachowa-
niu wysokiej jakosci obrazow.

W kamerze AXIS Q6000-EMKII mozna
szybkoitatwo zamontowac kamere AXIS
Q60-E/Q61-E. Nie sa potrzebne dodatko-
we uchwyty montazowe, poniewaz obie

www.aspolska.pl I

Kamera AXISP3707-PE obstuguje tech-
nologie Zipstream firmy Axis - znacznie
wydajniejsza implementacje enkodera
wideo H.264 (mniejsze wykorzystanie
przepustowosci i pamieci masowej o co
najmniej 50%). Umozliwia ustawienie trybu
rejestracji obrazu wideo dla kazdej z gtowic
0s0bno, co pozwalananadanie priorytetow
rozdzielczoscilub poklatkowosci dla kazdej
7 czterech scen.

1

e 4

.
g

kamery wykorzystujg te same uchwyty
iokablowanie sieciowe. Ponadto do obu
kamer jest doprowadzane zasilanie Power
over Ethernet (poprzez AXIS Q6000-E Mk
1D, co tym bardziej utatwia montaz.
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BCS-SFIP21200IR-1I to najbardziej
zaawansowany, topowy przedstawiciel
rodziny kamer typu fisheye znajduja-

cych sie w ofercie marki BCS. Cechami,
Kktdre sprawiajg, ze ten model kamery to
potezne narzedzie dozoru wizyjnego, sa
przede wszystkim superczuty 12-megapik-
selowy przetwornik obrazu Sony STARVIS
oraz szerokokgtny obiektyw 1,98 mm.
Dziekinim mozna uzyskac szczegotowe
widoki panoramiczne 180°1360°bez tzw.
martwych stref.

Kamera swietnie sprawdzi sie w dozorze
rozlegtych, otwartych przestrzeni, gdzie
konieczne jest pelne pokrycie dozorowa-
nego obszaru, takich jak lotniska, centra
handlowe, banki czy hotele.

Zastosowanie tego modelu zapewnia wiele
niepodwazalnych zalet, podstawowg jest
mozliwosc zastgpienia kilku kamer jedng

BCS

pre-
zen-

towang

kamera fisheye.

Urzadzenie dostarcza

8niezaleznych obrazéw interesujgcychnas
stref, zktorych kazdga mozna wykorzystac
dobardziej doktadnej obserwaciji. Kamera
udostepniarowniez funkcje inteligentnej

analizy obrazu, np.
przekroczenialinii
oraznaruszenia
strefy,a przede
wszystkimmapy
clepta. Zajej pomo-
€3 moznaw sposob
graficzny zobrazo-
wac strefy onajwiek-
szym natezeniuruchu,
pozyskujac cenne dane
doanalizy.
Ponadto ten model zostat wy-
posazony w promiennik IR imodut
audio. Obudowa ma klase odpornosci
mechanicznej IK10 i klase szczelnosci P67,
dzieki czemu kamera moze znalezc¢ row-
niez zastosowanie w dozorze wizyjnym
stref podwyzszonegoryzyka, takich jak
cele wiezienne czy sale przestuchan.

BOSCH: FLEXIDOME IP panoramic 7000 IC (NFN-70122-FO0A)

il

Dyskretna kamera panoramiczna Bosch
jest przeznaczona do montazu podtynko-
wego na suficie lub w $cianie. Zastosowa-
nie estetycznej, tatwej do pomalowania
obudowy sprawia, ze mozna jg swietnie
dopasowac do otoczenia w dowolnym
miejscu instalaciji.

W kamerze zastosowano przetwornik
obrazu orozdzielczosci 12 Mpix, generu-
jacy strumienie wizji z predkoscig 30 kl./s.
Dziekitemu mozliwa jest ptynna obserwa-
cjaduzych powierzchni, a zarazem wy-
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chwycenie najdrobniejszych szczegotow.
Po zainstalowaniu na srodku sufitu kamera
moze w petni pokryc¢ obszar chroniony.

W ofercie Bosch dostepny jest rowniez wa-
riant o kacie widzenia 180° ktory idealnie
nadaje sie do montazu na scianie wewnatrz
pomieszczenia lub na suficie w korytarzu.
Kamera umozliwia obserwacje sytuaciji
ogolnejijednoczesnie wyswietlanie w wy-
sokiejrozdzielczosci fragmentu obrazu
dzieki wykorzystaniu funkcji wirtualnego
PTZ(e-PT2).

Prostowanie (dewarping), czyli przeksztat-
cenie obrazu kulistego w kilka prosto-
katnych widokow, z wyeliminowaniem
wszelkich odksztatcen, jest mozliwe na
kilka sposobow. W zaleznosci od potrzeb
klienta proces prostowania obrazu moze
odbywac sie bezposrednio w kamerze
albo po stronie aplikacji klienckiej. Zaawan-
sowane funkcje prostowania sg dostepne
m.in. w bezptatnym oprogramowaniu
Video Security Client firmy Bosch, jak row-
niezw znacznie bardziej rozbudowanym
systemie BVMS.

W kamerze fabrycznie zaimplemento-
wano szereg funkcji inteligentnej analizy
obrazu (IVA). Znacznie utatwia to prace
operatoraiautomatyczne alarmowanie
w razie dowolnie zdefiniowanych zagro-
Zen, np. naruszenia strefy, zastawienia
wyjscia ewakuacyjnego czy nagtego
przewrocenia sie cztowieka.

Ponadto, dzieki wykorzystaniurozwigza-
nia Bosch In-Store Analytics, ta sama kame-
ramoze byc jednoczesnie wykorzystana
na potrzeby analityki biznesowej, m.in.
zaawansowanego zliczania osob, analizy
przeptywuitworzenia map ciepta.



Dahua: IPC-EBW8630-1VC
— kamera typu fisheye z panomorficznym obiektywem Immervision

W ofercie Dahua Technology wsrod
kamer panoramicznych znajdujg sie row-
niez modele z obiektywem typu fisheye.
Szczegolng uwage warto zwrdcic namo-
del IPC-EBW8630-IVC. Wyrdznia go wyko-
rzystanie unikatowej optyki Immervision.
Obiektyw panomorficzny Immervision

Z Oprogramowaniem oferuje innowacyjng
koncepcje korekty deformaciji, co pozwala
na wyeliminowanie wszelkich znieksztat-
cenobrazu.

Kamera Dahua IPC-EBW8630-IVC,

dzieki wykorzystaniu panomorficznego
obiektywu F1.3 mm pozwalana stalg
obserwacje szerokiej sceny 360° bez mar-
twych punktow. Aby moc wykorzystac
potencjat optyki, uzytkownik otrzymuje
do dyspozyciji funkcje dewarpingu, ktéra
przede wszystkim eliminuje znieksztal-
cenia obrazu, ale pozwalarowniezna
korzystanie z takich funkcjonalnosci, jak
wirtualny PTZ.

W modelu zastosowano przetwornik ob-
razu Sony Starvis orozdzielczosci 6 Mpix.

Kompaktowa mega-

pikselowa kameraIP MOBOTIX

C26b zapewnia dookolny podglad 360°.
Umozliwia dozorirejestracje (ciaglaistero-
wana zdarzeniami) calego pomieszczenia
znajdujgcego sie w polu widzenia pod lub
przed kamerg, w zaleznosci od sposobu

jej zamontowania. Przetwornik orozdziel-
Czosci 6 Mpix pozwala uzyskac wysoka
szczegodlowosc obrazu.

Efekt,rybiego oka”jest w kamerze automa-
tycznie korygowany cyfrowo, a obraz - dzie-
lony na obszary, zarowno w nagraniach, jak

Dzieki wysokiej czutosci kamera gene-
ruje obrazy doskonatej jakosci, rowniez

W scenie o niskim poziomie oswietlenia.
W scenach nocnych dziatanie kamery
wspomaga zintegrowany oswietlacz IR
zfunkcjg Smart IR, ktora odpowiada za au-
tomatyczna regulacje doswietlenia sceny.
IVSto zaimplementowany modut
inteligentnejanalizy obrazu,
ktory oprocz takich regut,
jak przekroczenie linii,
wykrycie znikniecia
lub pojawienia sie
obiektu w strefie
pozwalarowniezna
tworzenie map ciepta,
bedacych doskona-
tymnarzedziem do
analizowania ruchu

w scenie. Kamera
zawiera ponadto wejscie

oraz wyjscie alarmowe,
atakze slot na karty pamieci
microSD do rejestracjilokalnej.

www.aspolska.pl

Odpowiedni poziom ochrony kamery
zapewnia obudowa wandaloodporna
o klasie odpornosci mechanicznej IK10
orazklasie szczelnosciIP67.

Wiecej informacji o kamerze na stronie:
www.dahuasecurity.com/pl

@lhua

MOBOTIX: C26b - kompaktowa

ipodczastransmisjina zy wo.

Dzieki funkcji podziatu obrazu istnieje
mozliwos¢ wyswietlania zdefiniowanej
strefy (np. zkazdego naroznika w po-
mieszczeniu). Otrzymujemy w ten sposob
odpowiednik systemu dozoru wizyjnego
zastepujgcy kilka niezaleznych kamer.
C26bmozebyc¢ instalowana bezposrednio
w podwieszanym suficie lub przy uzyciu
dostepnych akcesoriow montazowych,
np. do sufitu, sciany, w narozniku pomiesz-
czenia. Istnieje réwniez mozliwosc¢ zakupu
kamery C26b z wbudowanym glosnikiem

*o oo kamera hemisferyczna

imikrofonem umozliwiajgcym dwukie-
runkowa transmisje dzwieku. Ten model
kamery wyrdznia sie matym poborem
pradu oraz brakiem czesciruchomych, co
bezposrednio przektada sie najej dtuzsza
ZYyWOtNosc.

Kamery marki MOBOTIX sg dostarczane
zbezplatnym oprogramowaniem umozli-
wiajgcym zliczanie klientéw poprzez usta-
wianie linii oraz tworzenie tzw. map ciepta
obrazujgcych w sposob graficzny liczbe
0SOb przechodzacych w poszczegolnych
miejscach obserwowanej strefy.

Dookolny podglad 360°, dzieki ktoremu
jedna kameramoze objg¢ dozorem cate po-
mieszczenie, oraz mozliwosc¢ prowadzenia
statystyk sprawiajg, ze kamera C26bmarki
MOBOTIX idealnie sprawdzi sie w domu,
biurze, sklepie czy w centrum handlowym.
Wiecejinformacji: www .linc.pl
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> Ryneksecurity

Serie PNF-90I0R tworzg 3modele roznigce
sie typem obudowy: PNF-9010R do mon-
tazu wewnatrz pomieszczen, PNF-9010RV
w obudowie wandaloodpornejIK10 o kla-
sie szczelnosciIP66 oraz PNF-9O10RVM

w obudowie jak w opcji V", ale ze ztgczem
Mi21icertyfikacjg dla transportu kolejowe-
go EN-50155.

Kamery majgrozdzielczosc¢ do 12 Mpix,
obstuguja kodeki H.265,H.264 oraz MJPEG.
Technologia transmisji WiseStream w potg-
czeniu zkodekiem H.265 pozwala zmniej-
szy¢ strumienie danych w siecio 75 proc.

w stosunku do standardowej kompresji
H.264.Dynamika WDR 120 dB, redukcja
szumow 2D +3D, tryb dzieri/noc zmecha-
nicznie usuwanym filtrem IR i wbudowany
oswietlacz IR zapewniajg doskonatg jakosc
obrazuw kazdych warunkach pracy.
Kamera wyswietla obrazy w wielu
trybach:,rybie oko’, panorama poje-
dynczaipodwojna, 4 kamery wirtualne

Hanwha: PNF-9010R/RV/RVM
— kamery hemisferyczne z analityka
dla handiu

+PTZ, 8 kamer wirtualnych + PTZ, oferuje
odksztatcenie obrazu hemisferycznego do
postaci prostej (tzw. dewarping).

Mozliwos¢ jednoczesnego wygenerowa-
niado10 strumieni pozwala na catkowitg
swobode w przydzielaniu formatu obrazu
dordznych odbiorcow (podglad na zywo,
rejestracja czy aplikacjamobilna). Ma wirtu-
alny PTZimozliwosc tworzenia presetow
orazautomatycznych tras obserwacji. Wbu-
dowano w nig mikrofon i dwukierunkowy
tor audio (tacznosc gtosowa lub zdalne
powiadamianie).

Seria PNF-9010R oferuje takze dwa wbudo-
wane zestawy analityki obrazubez dodat-
kowych licenciji. Algorytmy standardowe to:
sabotaz, wirtualnalinia, detekcja kierunku,
wejscie/wyijscie w obszar, znikniecie/poja-
wienie sie obiektu, detekcja utraty ostrosci.
Drugi zestaw to analityki statystyczne:
zliczanie osob imapowanie ruchu kolorami
(tzw. heat map) wraz z pelnym, automatycz-

Hanwha: PNM-9080VQ/9081VQ

Modele wielosensorowe: PNM-9080VQ
(wersja o rozdzielczosci 8 Mpix) oraz
PNM-9081VQ (20 Mpix), przeznaczone do
obserwacji duzych powierzchni, to wisto-
cie4 kamery zamkniete w jednej obudowie,
komunikujace sie z siecig za posrednic-
twem pojedynczego interfejsu Gigabit
Ethernetijednego adresu IP. Moduty kamer
sgrozmieszczone na obwodzie kota, aich
pozycje katowga, nachylenie i obrot obiek-
tywu mozna dowolnie regulowac. Jeden

z modutdw mozna przetozyc¢ w potozenie
pionowe w taki sposob, ze obiektyw bedzie
skierowany w dot pod kamere, a pozostate
moduty beda realizowaty obserwacje

w zakresie do 270°.

Dla kazdego modutu mozna indywidual-
nie ustawic ogniskowa i ostros¢ (zdalnie),

80 | ass poLskA
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kat wychylenia, obrot obiektywu, wigczy¢
tryb korytarzowy (obserwacja waskich
ciggdw komunikacyjnych)iskonfigurowac

wszystkie pozostate funkcje, takie jak WDR,

rozdzielczos¢, liczba klatek/s.

Kazdy modutma takze indywidualne gniaz-

donakarte Micro SD do zapisu awaryjnego
lubréwnolegtego. Zakres dynamiki WDR
150 dB (model PNM-9080VQ)1ub 120 dB
(PNM-9081VQ), redukcja szumow 2D + 3D,
tryb dzien/noc zmechanicznie odsuwa-
nym filtrem IR i kompensacjamgty zapew-
niajg doskonalg jakosc obrazu w kazdych
warunkach pracy kamery.

Stabilizacja zyroskopowa osobna dla
kazdego modutu gwarantuje stabilny obraz
nawet przy duzych drganiach, a peina
poklatkowos$c¢ w najwyzszej rozdzielczosci

nym raportowaniem wynikow w postaci
tabelii wykresow. Dzieki temu mozliwa jest
bardzo doktadna analiza ruchu klientow
wrazzinformacja, w jakich czesciach
obserwowanego obszaru pojawiaja sie
najczescie).

Detekcja dzwieku pozwalana wykrycie ha-
fasu (np. sttuczenie szkia, krzyki, eksplozja
itp.). Technologia Open Platform umozliwia
zatadowanie do kamery i uruchomienie
jednoczesnie kilku aplikacji,np. do analizy
obrazu.

Mozliwosc rejestracii na karcie Micro SD

o pojemnosci do128 GB oraz funkcja ARB
(automatyczne odzyskiwanie kopii zapa-
sowej przez rejestrator) sg doskonatym
uzupemieniem funkcjonalnosci systemu.
Programowanaretencja danych na karcie
SD, zarzadzanie uzytkownikamiidoste-
pem do poszczegolnych funkcji wspiera
klientéw w dostosowaniu systemu do
wymagan RODO.

(60Kl /sdlaPNM-9080VQoraz30Kkl./sdla
PNM-9081VQ) - doskonatg obserwacje
dynamicznych scen.

Funkcje kamery uzupelnia zestaw algoryt-
mow analizy obrazu: sabotaz, wirtualna
linia, detekcja kierunku, wejscie/wyjscie

w obszar, znikniecie/pojawienie sie obiek-
tu, watesanie sie, detekcja utraty ostrosci.



Hikvision:
DS-2CD6984F-I

DS-2CD6984F-1 to najnowszy model z serii
PanoVu firmy Hikvision. Kamera zostata
Wyposazona w cztery przetworniki obra-
zu orozdzielczosci 8 Mpix kazdy, co daje
taczng rozdzielczosc¢ 32 Mpix.

Urzadzenie dzieki zintegrowanym dio-
dom IR o zasiegu 50 m moze skutecznie
obserwowac bardzo duzy teren. Scalenie
ze sobg obrazow ze wszystkich czterech
przetwornikow umozliwia podglad impo-
nujgcej sceny panoramicznej 180°.

Przy ogromnejilosciinformacji do zapisu
nie bez znaczenia jest zastosowanie
najnowszych standardow kompresji
H.265/H.265+ Poprzedni standard H.264
umozliwit obnizenie zajetosci pasma do
bardzo matych wartosci, jednak ponizej
pewnego poziomu kompresja powodo-

DS-2CD63C2F-1(wersje ViS) to kamera IP

z obiektywem typu,rybie oko’, zapewniajg-
capanoramiczny obraz nadzorowanej sce-
ny w zakresie 360° w przypadku zainstalo-
wania jej na suficie lub podiozu. To ptaskie,
eleganckie urzadzenie zamontowanena
Scianie moze monitorowac zgdany obszar
w polu widzenia o kacie 180°.

Przetwornik obrazu1/1,7" CMOS Progressive
Scan zapewnia obrazy o wysokiejrozdziel-
czosci, do 4000 x 3072 pikseli, zbardzo
duza liczbg szczegotow.

Czutosc kamery: 0,011x @ F1.2, AGC ON,
0,041x@F24,AGCON, OlxzIR. 14 trybow
(maks.) podgladu na zywo zaprojektowa-
nych dla trzech typow montazu i dwa try-
by dekodowania zaspokajajg gtowne
potrzeby roznych realizacji. Kamera ma
mechaniczny filtr IR. Zasieg oswietlacza
IR 15 m zapewnia dobrg widocznosc

w srodowisku o niskim lub zerowym

Hikvision: DS-2CD63C2F-I (V) (S)

HIKVISION

wata duze ubytki w obrazie. Przy zasto-
sowaniu nowego standardu kodowania
mozna zachowac jakosc obrazu, przy
jednoczesnym znacznym ograniczeniu
niezbednego pasma.

oswietleniu. Zasilanie: PoE (802.3at,
class4),0,41-0,26 A.

W kamere wbudowano funkcje inteli-
gentnejanalizy obrazu, takie jak detekcja
intruza - wykrycieisledzenie w predefi-
niowanej wirtualnej strefie (obstuga maks.
czterech predefiniowanych linii wirtual-
nych) czy wykrywanie przekroczenia linii
-mozliwosc¢ zdefiniowania wirtualnej linii.
Kamera umozliwia nie tylko podglad
nadzorowanejsceny, realizuje takze funkcje
analityczne. Funkcja Heat Map sprawia,

ze generowane sa statystyki aktywnosci
ruchu klientow w danym obszarze. Dzieki
takiej funkcjonalnosci wiemy, ktére obszary
cieszylty sie wiekszym lub mniejszym zain-
teresowaniem, a to moze pomoc w uspraw-
nieniu aranzacji i funkcjonowaniu sklepow.
Oprocz handlu kamera sprawdzi sie tam,
gdzie ochrong chcemy objgc¢ duzy obszar,
przy jednoczesnym zachowaniu estetyki.

www.aspolska.pl
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Oswietlacz IR oraz
wysoka rozdzielczosc¢
sprawiaja, ze kamera
Swietnie sprawdza sie
W miejscach wymaga-
jacych obserwacjibardzo
duzego terenu oraz pozwala
nauzyskanie duzejliczby
szczegotow.

Niewatpliwg korzyscig stosowania
kamer 360° jest ekonomika rozwigza-
nia: uproszczona instalacja i ograniczenie

punktow kamerowych do obserwacji
takiej samej powierzchni. Jedna kamera
moze zastapic¢ prace kilku urzadzen.
Idealnie sprawdza sie w dozorze takich
obiektow, jak stadiony, duze parkingi,
place czy dworce.

Kamerama cztery tryby podgladu:

Tryb1: 1xfisheye (main stream) +1x fisheye
(substream)+3xPTZ

Tryb2: 1 x panorama (main stream) +1x pa-
norama (sub stream)

Tryb3: 4xPTZ

Tryb4: fisheye
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Miwi Urmet: kamera fisheye
Milesight MS-C9674-PB

Wiekszosc¢ najlepszych rozwigzan techno-
logicznych czerpie inspiracje z przyrody.
To znakomity i czesto nadal niedosci-
gniony wzorzec. Przyktadem adaptacji
rozwigzan natury jest kameratypu,rybie
oko”. Dzieki zastosowaniu obiektywu sze-
rokokgtnego jest rozwigzaniem idealnym
do zabezpieczenia duzych powierzchni
przy uzyciu minimalnejliczby kamer.

Na szczegolng uwage w ofercie firmy
MiwiUrmet zastuguje cieszaca sie duzym
zainteresowaniem 12-Mpix kamera hemi-
sferyczna Milesight MS-C9674-PB o solid-
nej, przemyslanej konstrukcjii eleganckim
wzornictwie. Ultrawysoka rozdzielczosc
przetwornika obrazu 12-Mpix gwarantuje
WYysokg jakos¢ nagran. Dzieki komunikacji
zgodnej z profilem Onvif GiSkamerajest
kompatybilna z niemal wszystkimi syste-
mami CCTVIP.Milesight MS-C9674-PBmoze
samodzielnie ,rozginac¢” obraz, udostepnia-

jac gouzytkownikowiw formie: panoramy,

podwaojnej panoramy, wirtualnej kamery

PTZ, czterech okien PTZ, sfery + 3PTZ, pa-

noramy +3PTZ, sfery + panoramy +3PTZ.

Jezelijednak torejestrator lub stacja pod-

gladu majg dokonywac obrobki obrazu,

mozna przesytac oryginalny, nierozgiety
obrazsfery.

Producent zastosowal najnowsze rozwig-

zania technologiczne:

- funkcje Starlight pozwalajaca ogladac
scenenocng w kolorze,

» funkcje Super WDR 120 dB umozliwia-
jaca prace kamery w trudnych warun-
kach oswietleniowych,

» inteligentne automatyczne sterowanie
wbudowanym promiennikiem podczer-
wieniSmartIR,

» Kkompresje H.265+ pozwalajacg na
przestanie obrazu doskonatejjakosci,

z zachowaniem rozsadnej wartosci stru-

gapikselowy przetwornik obrazu,
kamera prezentuje szczegotowy
obraz w widoku 360°bez tzw. mar-
twych stref. Majac tak ekstremalnie
szeroki kat widzenia, moze objac
zasiegiemrozlegty teren, zastepujac
nawet kilka tradycyjnych kamer.
Jest polecana do obserwacji duzych,
zarowno otwartych, jakizamknietych

Vivotek: FE9391-EV -
z obiektywem panomorficznym

mienia wizji (zaoszczedzajgc do 80%

przestrzeni dyskowej do zapisu nagran

w porownaniu z H.264).
Jakprzystatonakamere z wyzszej potki’,
Milesight MS-C9674-PB ma rowniez wejscie
iwyjscie alarmowe, wbudowany mikrofon
czy zasilanie za pomoca technologii POE.
Cenakamery, mimo zenalezy jg zaliczyc
do segmentu premium, pozostaje na przy-
stepnym poziomie.
Wiecejinformacjina www.miwiurmet.pl

kamera panoramiczna

W kamerze zaimplementowano takze na-
stepujace technologieifunkcje: 3SDNR, WDR
Enhanced oraz Defog, Tampering Detection.
FE9391-EV to jeden z pierwszych modeli
znowymifunkcjami zaawansowanej ana-
lizy tresci wideo (VCA), m.in. ulepszonym
algorytmem detekcji obiektow czy funkcjg
wykrywania ttumu. To narzedzia, ktore
informujg uzytkownika o wystapieniu

przestrzeni.

FE9S391-EV wykorzystuje kompresje H.265
orazkolejng generacje Smart Stream I11
zapewniajaca wydajniejsze zarzadzanie
pasmem i powierzchnig dyskowa. W tym
modelu zastosowano tez unowoczesniony
SmartIR I zsystemem Adaptive IR, dzialajg-
cy efektywnie do 20 m. Diody IR, w ktore jest
Wyposazona kamera, moga w tym modelu
Swiecic¢ razem lub oddzielnie, zapewniajgc
najlepsze, dostosowane do sceny i panuja-
cych warunkow oswietlenie.

interesujacego go zdarzenia.
Wandaloodporna (IK10) oraz wodo-
szczelna (klasa szczelnosci IP66) metalowa
obudowa zapewnia solidng ochrone przed
aktamiwandalizmu. FE9391-EV spetnia
wymagania normy EN50155, co oznacza,
zemoze byc¢ stosowana w transporcie.
Dziala z wykorzystaniem oprogramowa-
nia zabezpieczajacego firmy Trend Micro,
dzieki czemu zapewnia wysoki poziom
bezpieczenstwai solidne zabezpieczenie
sieci w celu ochrony danych.

FE9391-EV - najnowsza kamera Vivotek

z serii Supreme typu ,rybie oko” (fisheye)
-tomodel nowej generacji wyposazony

w kilka nowoczesnych i zaawansowanych
technologii.

Zastosowanie obiektywu panomorficzne-
go pozwolito uzyskac znaczng poprawe
obrazu dzieki zmniejszeniu znieksztatcen
przy krawedziach. Wyposazona w 12-me-
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Kamera zewnetrzna WV-X4571L. dozoruje
otoczenie w zakresie 360° rejestrujgc
wyrazne obrazy w trudnych warunkach
oswietleniowych. Jest wyposazona w sys-
tem osuszania obudowy i Sruby odporne
na dziatanie soli, dzieki czemu sprawdza
sie w miejscach, gdzie jest narazona na
wilgo¢, zmienng temperature czy ciggte
wibracje. Za jakosc¢ obrazu odpowiada
m.in. doskonaty obiektyw typu ,rybie
0ko", zapewniajacy bardzo dobrg ostrosc
na krawedziach kadru.

Model WV-54150 jest przeznaczony do
instalacji wewnatrz obiektow - w skle-
pach, bankach oraz do monitorowania
obiektow publicznych, np. szkot i zakia-
dow opieki zdrowotnej, centrow logi-
stycznych itp.

Kamerajest kompatybilna z platforma
Panasonici-PRO Extreme, korzysta z najno-
woczesniejszego kodeku H.2651 technolo-
gii Smart Coding, ktora ogranicza wykorzy-
stanie pamieci masowej i przepustowosci
sieci. W potgczeniu z nowg funkcja VIQS,
automatycznego sterowania liczba klatek
typu,P"na sekunde, urzadzenie pozwala
zmniejszyc¢ objetos¢ danych o ok. 95 proc.
w przypadku uje¢ bezruchuiok. 80 proc.
w przypadku uje¢ w ruchu (w poréwnaniu
zkodekiem H.264).

Model jest wyposazony w zaawansowane
funkcjeinteligentne, takie jak mapa ciepta,
liczenie ludziiusuwanie ruchomych
obiektow (MOR).

Model mozerejestrowac obrazy monochro-
matyczne w ciemnosci dzieki inteligent-
nej technologii IR-LED firmy Panasonic.
Whbudowana dioda IR pozwalarejestrowac
czysty obraz w odlegtoscido10 mod
zrodia emisji nawet przy catkowitym braku
Swiatta. Funkcja automatycznej korekcji
ustawiania ostrosci (Auto Back Focus - ABF)
zapewnia doskonatg ostros¢ obrazu, wpro-
wadzajagc odpowiednie zmiany ustawien
w przypadku wahan temperatury.
Urzadzenie btyskawicznie reaguje na
nagte zmiany jasnosci, np. przy wjezdzie
do tunelu lub wyjezdzie z tunelu dzieki
automatycznemu sterowaniu
czasem migawki i gwarantuje
ostre ujecia szybko porusza-
jacych sie obiektow. Tech-
nologia Super Dynamic
108 dB zapewnia wyrazny
obraz w ujeciach pod
Swiatto lub w mroku.

Mapa ciepta umozliwia
analizowanie obecno-
sciiruchu oséb w takich
miejscach, jak sklepy

czy banki. Pozwala okre-
sli¢, w ktorych obszarach
ruch jest najbardziej intensyw-
ny lub przy ktorych produktach

klienci zatrzymuja sie najdtuzej. Toide-
alne narzedzie do analityki biznesowej,
ktore pozwala usprawnic funkcjonowa-
nie danej placowki, np. roztadowac kolej-
kilub tak rozmiescic towar, by zwiekszyc¢
jego sprzedaz.

Kolejna funkcja - liczenia osob - dostarcza
statystyk dotyczgcych liczby osob wcho-
dzacych do wyznaczonej strefy i opusz-
czajacychja. Funkcja MOR (usuwanie
obiektéw w ruchu) umozliwia monitoro-
wanie jedynie tla otoczenia, automatycz-
nie usuwajac z obrazu osoby iinne obiekty
ruchome.

www.aspolska.pl

Model WV-X4571L jest kompatybilny

z platforma Panasonic i-PRO Extreme,
korzysta z kompresji H.2651 technologii
Smart Coding. Dzieki temu pozwala ogra-
niczyc¢ obcigzenie sieci, oferujagc najwyz-
szg jakosc¢ obrazu w plikach o znacznie
mniejszymrozmiarze.

TrybIA (Intelligent Auto) monitoruje
dynamikeiruch w obrebie sceny, by
automatycznie dostosowac najwazniejsze
ustawienia kamery w czasie rzeczy wi-
stym. Umozliwia to redukcje znieksztat-
cen obrazu, np. rozmycie poruszajacych
sie obiektow.

Zaletg urzgdzenia sg tez zaawansowane
inteligentne funkcje analityczne, takie
jak mapa ciepta, liczenie ludziiusuwanie
ruchomych obiektéw (MOR).
Kameraidealnie sprawdzi sie w systemie
monitoringu miejskiego, w obiektach
komunikacyjnych (lotniska i stacje metra)
oraz w branzy logistycznej.

Zajakosc¢ obrazu odpowiada m.in. obiek-
tyw typu,rybie oko”, ktory zapewnia
wyrazneimniejznieksztatcone obrazy
twarzy i obiektow w narozach lub na obrze-
zach monitorowanego obszaru.
Uwzgledniajac coraz powszechniejsze
zagrozenia cybernetyczne, kamera
WV-54150 obstuguje pelne szyfrowanie
streamingowanych danych. Chroni
przed podstuchiwaniem i fatszowaniem
ruchu sieciowego IP, pozwala wykrywac
modyfikacje danych, gwarantujgc pene
bezpieczenstwo.
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>> Rynek security

Rozwoj Internetu Rzeczy sprawia, ze do operatorow Eifeh Storm

systemow zabezpieczen dociera coraz wiecej da- Sl ars

nych, ktore wymagajg odfiltrowania.

Producenci systemdw zarzadzania obrazem (Video P rofesjonalne oprogramowanie za-
. . . rzadzajgce obrazem jest kluczo-

Management §ystems - VMS) mtgnsyvyme pracuja wym narzedziem w kazdym syste-

nad tym, aby ich VMS nie tylko zbierat i analizo- mie dozoru wizyjnego. VMS, taczac dane

wat pozyskane dane, ale takze zapewniat ochrone dostarczone z roznych systemow i urza-

. dzen, umozliwia firmom i operatorom
przed cyberatakaml. systeméw kompleksowy oglad chronio-

nej infrastruktury. Ostatnie lata przynio-
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www.aspolska.pl

sty wiele zmian zwigzanych zwtaszcza

z fuzjami i przejeciami wsrdéd gtownych
dostawcow VMS, pojawito sie takze wiele
nowosci technologicznych, szczegdlnie
w kontekscie Internetu Rzeczy (loT) i Big
Data.

loT przyczynit sie do wydzielenia w ramach
VMS fragmentu rynku skupionego na in-
tegrowaniu réznych czujnikow i urzgdzer
systemow budynkowych, jako uzupetnienie
tradycyjnych elementdw systemdw zabez-

pieczen, z ktérymi wspofczesne platformy
VMS juz wspdtoracujg — podkresla Mitchell
Kane, prezes Vanderbilt Industries.
Licznym korzysciom zapewnianym przez
loT oraz Big Data towarzyszg rowniez wy-
zwania. Coraz wiecej komunikujacych sie
ze sobg urzgdzen oznacza proporcjonalnie
wiecej potencjalnych luk bezpieczenstwa.
Aby dostosowac sie do tych zmian, produ-
cenci VMS udoskonalajg swoje platformy
charakteryzujgce sie lepszym przetwarza-
niem i ochrong danych.

Na catym swiecie wzrost zagrozen
rosnie lawinowo, dlatego zaintere-
sowanie aplikacjami VMS bedzie
rosnac. Jak podano w raporcie agen-
cji Transparency Market Research,
zapotrzebowanie na przetwarzanie
obrazow o wysokiej jakosci jest mo-
torem napedowym rozwojurynku,
czynnikiem hamujgcym natomiast sg
obawy o prywatnosc i zapotrzebowa-
nie na wielkie przestrzenie dyskowe
niezbedne do przechowywania da-
nych z systemow telewizji dozorowej.
Przewiduje sie, ze Stany Zjednoczone
utrzymaja pozycje dominujgca we
wdrazaniu pakietéw VMS ze wzgle-
dunarozpowszechnienie na duza
skale systemow telewizji dozorowej
iwysokiej klasy sieci bezpieczenstwa.
Mozna jednak spodziewac sie domi-
nacjiregionu Azjii Pacyfiku (APAC)

ze wzgledu na coraz wieksze dotacje
rzadoweirozwdj infrastruktury.

Poprawa w zakresie
gromadzenia danych

Uzytkownicy sg zainteresowani przetwa-
rzaniem coraz wiekszej ilosci danych. Juz
teraz chliczba jest pokazna i nadal rosnie.
Zatem niezbedne staje sie wykorzysta-
nie nowych technologii zapewniajgcych
ich analize.

Operatorzy rozbudowanych systemoéw do-
zorowych nie sq w stanie reagowac na kaz-
de zdarzenie uchwycone przez kamery —
mowi Steve Birkmeier, wiceprezes ds.
sprzedazy i rozwoju biznesu w Arteco. —
Z pomocq przychodzi automatyczna ana-
liza obrazu wbudowana w VMS.

Analiza Big Data oraz urzgdzenia komuni-
kujgce sie w ramach loT umoZliwiajq zbie-
ranie ogromnej ilosci danych z systemaow,
ustug i urzgozen — dodaje Kevin Wine, wi-
ceprezes ds. marketingu w Verint Sys-
tems, odnoszac sie do obszaru Big Data

i loT. Dodaje, ze obecnie rozwija sie prak-
tyka stosowania oprogramowania, ktore
pozwala na korelacje danych pochodzg-
cych z wielu systeméw, aby uswiadomic
wage sytuacji.

Dysponujgc wieksza iloscig danych, moz-
na analizowac ryzyko zagrozen w sposob
bardziej Swiadomy. K. Wine wyjasnia, ze
przetwarzanie duzych zbiorow informacji
wymaga by platformy do zarzgdzania ob-
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>> Rynek security

Integrowanie VMS

z IoT 1 Big Data na za-
sadach architektury
otwartej wprowadza
nowe mozIliwosci

W zastosowaniach nie-
zwigzanych z security
W Ujeciu tradycyjnym.

razem, budujgce Swiadomos¢ sytuacyj-
ng, wspotpracowaty z urzgdzeniami loT

i funkcjami analitycznymi. Dopiero wtedy
uzytkownicy beda mieli petny obraz sy-
tuaciji.

To podejscie pomoze uzytkownikom przyj-
mowac proaktywngq postawe w zakre-

sie bezpieczeristwa, poniewaz bedg mieli
otrzebne dane na wyciggniecie reki— pod-
kresla K. Wine.

S. Birkmeier zwraca uwage na rozwoj in-
teligencji zdarzeniowej (EDI - Event-Dri-
ven Intelligence) — strumieniowej metody
zbierania danych, ich analizy i reagowania
na naptywajgce dane z systemow zabez-
pieczen, ktdra pozwala wykorzystac te
dane wejsciowe w przypadkach zagrozen
i pdzniejszego postepowania.

Platformy EDI, takie jak oprogramowanie
do zdarzeniowego zarzgozania wideo (Vi-
deo Event Management Systems — VEMS),
opierajq sie na streamingu danych, powia-
damianiu o zdarzeniach oraz zarzqdzaniu
danymi pochodzgcymi z urzqozeri réznych
systemow telewizji dozoroweyj, kontroli do-
stepu, automatyki budynkowej, sygnali-
zacji pozarowej czy systemu sygnalizacji
wtamania —wyjasnia S. Birkmeier. — Prze-
noszq one ciezar pracy ze sprzetu na opro-
gramowanie, poniewaz tgczq powiado-
mienia alarmowe pochodzgce z réznych
urzqozen w pojedynczym, tatwym w obstu-
oze interfejsie uzytkownika. Wykorzystujg
do tego konfiguracje wysokiego poziomu,
ktora umoZzliwia dopasowanie do potrzeb
operatora, a w efekcie bardziej wydajne,
taktyczne reagowanie na zdarzenia prio-
rytetowe.

Ochrona przed cyberatakami
Gdy mowa o systemach zabezpieczen,
wydawatoby sig, ze ochrona przed ataka-
mi DDoS jest w nie ,,wpisana”. Ataki skie-
rowane przeciwko nim stajg sie jednak
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WPLYW MRR NA VMS

W branzy telewizji dozo- w kontekscie rejestracji LaMarca, wiceprezes ds.
rowej popularny stat sie i przechwytywania obra- sprzedazy i marketingu
model biznesowy oparty  zow w chmurze oraz przy w OnSSI.

na wskazniku MRR informowaniu o statusach Nowy model MRR pozwa-

(powtarzalne przychody
miesieczne, ang. Monthly

systemu. Producenci VMS
musza podazac za zmia-

la ponadto wdrazac wiek-
sze systemy przy nizszym

Recurring Revenue). nami w tym srodowisku, koszcie poczatkowym.
W przesztosci podejscie wspolpracujac z partnera- Jest pomocny w zapew-
MRR w zastosowaniach miustugwchmurzewcelu nieniu zrownowazonego
security dotyczyto jedynie  lepszego zarzadzania przeptywu przychodow

monitorowania sygnatow
alarmowych, obecnie
coraz czesciej stosuje sie

coraz bardziej wyszukane, zwtaszcza ze
wiekszos$¢ systemow zabezpieczen pra-
cuje obecnie w sieci.

Producenci sg coraz bardziej Swiadomi
potrzeby lepszej ochrony danych. W rze-
czywistosci loT i Big Data zmotywowaty
producentow VMS do zwiekszenia licz-
by protokotdw bezpieczenstwa w celu
ochrony krytycznych danych przed cy-
beratakami. Cyberbezpieczeristwo urzg-
dzen obstugujgcych komunikacje sieciowq
szybko staje sie elementem wyrdzniajg-
cym. Coraz wiecej organizacji zwraca sie
do wewnetrznych dziatéw IT firmy z pros-
bg o identyfikacje i naprawienie potencjal-
nych luk bezpieczeristwa sieci, aby chro-
nic¢ dane i zamykac dojscia typu backdoor,
wprowadzajqc ukryte hasta administra-
toréw do kamer IP — mowi Mitchell Kane,
prezes Vanderbilt.

Ken LaMarca, wiceprezes ds. sprzedazy
i marketingu w OnSSI (On-Net Surveil-
lance Systems, NY), wskazuje, ze unika-
nie atakow DDoS w kontekscie VMS wy-
maga zaangazowania w lepszag ochrone
danych i sieci przed cyberatakami. Szy-
frowanie wszystkich danych uzywanych
przez VMS, przesyt wizji w natywnym for-
macie oraz skrupulatne zmiany domysi-
nych haset dostepu do kamer, a takze
stosowanie protokotu HTTPS — wszystko
to sqg wazne obszary wymagajgce cig-
gtej uwagi — twierdzi. — Technologia VMS
musi by¢ ciggle ulepszana, poniewaz ha-
kerzy stosujg coraz baroziej ztozone me-
tody wnikania do sieci.

LaMarca jako dobra pierwsza linie obro-
ny przed takimi atakami wymienia pro-
dukty VMS z szyfrowaniem end-to-end.

obrazami i danymi, ktore
Pprzechowuja poza siecia
firmowga - mowi Ken

integratorom, posred-
nikom i producentom
- dodaje.

VMS nie tylko w security

Wielu specjalistow podkresla, ze integro-
wanie VMS z |oT i Big Data na zasadach ar-
chitektury otwartej na wspotprace wpro-
wadza nowe mozliwosci w zastosowaniach
niezwigzanych z security w ujeciu tradycyj-
nym. Wielu klientéw tego poszukuije, inwe-
stujgc w obszar bezpieczenstwa.

Wzrasta wartosc danych generowanych
przez rozne urzgdzenia, m.in. punkty kon-
troli dostepu, kamery telewizji dozoro-
wej, czujki pozarowe i antywtamaniowe,
systemy monitorowania mediéw spofecz-
nosciowych, poniewaz technologie VMS
mogq te dane lepiej przyswajac i prze-
ksztatcac¢ w informacje uzyteczne — mowi
M. Kane. Z danych pozyskanych z tych
urzadzen moga korzystac operatorzy
systemow, zarzadcy budynkdéw i przed-
sigbiorcy dziatajgcy na rynkach wertykal-
nych. Zapewnia to oszczednosci i zwigk-
szanie zysku z inwestowania w VMS.

Handel detaliczny

Maksymalizacja zysku nalezy do prioryte-
tow sprzedazy. Wazne jest zatem wyko-
rzystanie systemow zabezpieczen takze
do poprawy sprawnosci dziatania i osia-
gniecia nowych poziomdéw analityki biz-
nesowej. 0dpowiednie oprogramowanie
analizujgce zawartos$¢ obrazu wraz z sys-
temem telewizji dozorowej moga pomoc
sprzedawcom sprawnie zarzgdzac kolej-
kami, optymalizowac liczbe personelu ob-
stugi, identyfikowac okresy zwigkszonego
ruchu, a nawet okreslac¢ sukces kampanii
promocyjnych.

Integracja Big Data i aplikacji analitycz-
nych w segmencie sprzedazy detalicznej
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Systemy VMS staja sig coraz bardziej popularne w sektorze sprzedazy detalicznej, poniewaz nie tylko poprawiajg bezpieczenstwo czy ograniczajg kradzie-
ze, lecz takze zwigkszajg wydajnos¢ funkcjonowania i stanowig narzedzie analityki biznesowe;j.

udostepnia rozktad wzorcoéw ruchu w skle-
pach, dostarcza wartosciowych danych do
dalszej analizy, a takze przyczynia sie do
poprawy wydajnosci operacyjnej i uzyska-
nia wiekszej marzy — wyjasnia K. LaMarca.

Monitorowanie ruchu ulicznego
Ze wzgledu na szybki przyrost liczby
mieszkancow metropolie musza sie mie-
rzyc z coraz wieksza liczbg zagrozen. Za
pomocqg kamer miejskich z analizq obrazu
w czasie rzeczywistym mozna sledzic ruch
samochoddw na nagraniu wideo i alarmo-
wac o zachowaniach podejrzanych lub o0-
biegajgcych od normy — mowi K. Wine.
Predefiniujgc pewne reguty, miasta moga
zdobywac istotne informacje na temat
ruchu ulicznego i podejmowac¢ odpowied-
nie dziatania, np. przekierowac ruch ze
wzgledu na korki lub ostrzec kierowcow
o utrudnieniach.

Opieka medyczna

Priorytetami sg w tym przypadku ograni-
czenie kosztow, sprawne funkcjonowanie
oraz bezpieczenstwo pracownikow i pa-
cjentéw. Zastosowanie VMS do zbierania

i analizowania danych moze dostarczyc nie-
ocenionych informacji o przemieszczaniu
Sie pacjentdw na terenie placéwki— podkre-

Sla K. LaMarca. — Moze pomdc w skierowa-
niu znajdujgcego sie najblizej lekarza lub
pielegniarki do miejsca wypadku, oszcze-
dzajgc czas i by¢ moze ratujgc zycie. VMS
moze tez by¢ pomocny dyrektorom placo-
wek w podejmowaniu decyzji o redukcji lub
zwiekszeniu zatrudnienia w celu poprawy
wydajnosci operacyjnej.

VMS: dzis i jutro
Postep technologiczny i poziom bezpie-
czenstwa na Swiecie to gtéwne czynniki

rozwoju VMS. Systemy VMS sg juz nie tyl-
ko narzedziami do analizy obrazu — obec-
nie zbierajg dane, tgcza ze soba rozne
urzadzenia i zapewniajg funkcje anali-
tyczne. Ale to nie wszystko...

Producenci VMS rozwijaja technologie
zgodnie z pojawiajgcymi sie trendami.

Na czele stawki znajduja sie ci, ktorzy
najlepiej przystosowujg sie do nowych
zagrozen i potrzeb klientow zwigzanych
z analityka biznesowa i rentownoscig in-
westycji. [

CZAS TO PIENIADZ

Zdaniem Kena LaMar-
ki, wiceprezesads.
sprzedazy i marketingu
w OnSSI, jesli dostawcy
rozwiazan VMS beda
stuchac swoich klien-
tow, wowczas ich pro-
dukty zyskaja funkcje

oszczedzajace czasipie-

niadze, zwiekszajace

wydajnosc¢ i poprawiaja-

ce poziom cyberbezpie-
czenstwa.

Zarzadzanie czasem
moze przyjmowac rézne
formy, wazne sg réwniez
oszczednosci uzyskane
dzieki upraszczaniu
procesu instalacji i kon-
serwacji systemu.
Mozna to osiagnac¢ za
pomoca systemu VMS,
ktéry nie wymaga
adresowania MAC czy
mapowania kamer na
dyskitwarde.

Inne usprawnienia
oferowane przez VMS,
zmniejszajace koszty,
obejmuja mozliwos¢
korzystania z niedro-
gich dyskéw SATA bez
spadku wydajnosci oraz
przesylania aktualizacji
bezposrednio do VMS.
Nie ma wiec potrzeby
wzywania serwisu do
miejsc zainstalowania
systemu.
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)| Bezpieczenstwo biznesu

Handel w sieci jest
najszybciej rozwijajgca
sie gatezig i powoli, lecz
sukcesywnie wypiera jego
tradycyjng forme.

Agnieszka Socha
SASMA Europe

ielu konsumentdéw robi zakupy
przez Internet —bez koniecz-
nosci wychodzenia z domu,

siedzgc na kanapie, moga szybko kupic¢
to, czego potrzebujg. Zakupy przez Inter-
net sg wygodne — nie ma kolejek i zatto-
czonych centréw handlowych, a zasieg
sieci umozliwia wybor towardw z catego
$wiata, w dowolnym momencie i z nie-
ograniczonym czasem wyboru.

Na podstawie informacji zawartych w ra-
porcie E-commerce w Polsce. Gemius dla
e-commerce Polska, ktéry powstat na
podstawie badania przeprowadzonego
w kwietniu 2017r., juz ponad potowa ba-
danych (54%) deklaruje dokonywanie za-
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kupow online. Sg one postrzegane jako
tansze i nieskomplikowane, a mozliwos¢
zamowienia kuriers, ktéry dostarczy prze-
sytke bezposrednio do domu, sprawia, ze
sg wygodniejsze i mniej czasochtonne.
Nic wiec dziwnego, ze wiekszos$¢ sklepow
posiada oferte internetowa.

»W Internecie kupisz taniej” —to hasto,
ktore czesto mozna ustyszec od innych
konsumentéw w konfrontaciji z zakupa-
mi tradycyjnymi. Sklepy internetowe majg
te przewage nad stacjonarnymi, ze nie
ponosza kosztéw wynajmu lokalu, nie
musz3g zatrudnia¢ duzej liczby pracowni-
kow dbajgcych o wystrdj sklepu, utoze-
nie towaru itp. W zwigzku z tym towary
zakupione przez Internet moga by¢ tan-
sze niz w tradycyjnym sklepie, poniewaz

sprzedawca ma mozliwo$¢ zastosowania
mniejszej marzy i nadal zarobic.

Do prowadzenia sklepu internetowego
nierzadko wystarczy jedynie szybkie {3-
cze i powierzchnia magazynowa.

Nizsza cena w Internecie moze jednak
wprowadzac¢ w btad, poniewaz tanszy
oferowany w sieci produkt nie zawsze jest
réwny petnowartosciowemu, dostepne-
mu w sklepie.

Rosnacy problem podrobek w catej Euro-
pie pokazuje, ze wiekszos¢ tego procede-
ru odbywa sie wtasnie w sieci, poniewaz
Internet pozwala na szybkie i tatwe pozy-
skanie duzej liczby klientow. Mimo wcigz
rosngcej Swiadomosci poruszania sie

w $wiecie technologii niewiele os6b wie,

w jaki sposob zweryfikowac sprzedawce,
albo na co zwrdci¢ uwage, by transakcje
online wykonac bezpiecznie.



Niewiele jeszcze osob
wie, w jaki sposob zwe-
ryfikowac internetowe-
go sprzedawce albona
CO ZWroci¢ uwage, by
transakcje online wy-
konac bezpiecznie.

www.aspolska.pl

 Kupujac na popularnych serwisach
aukcyjnych czy innych platformach han-
dlowych, sprawdzaj oceny i komentarze
dotyczace sprzedawcow, zwracaj uwage
na to, jak dtugo sprzedawca jest zare-

\__ jestrowany na danym portalu. Je-
. zeli nie ma dtuzszej historii za-

Oto kilka wskazowek dotyczacych bez-
piecznych zakupdw w sieci, ktore pozwo-
la zminimalizowac¢ ryzyko zakupu towaru
podrobionego:

« Kupuj z zaufanych zrodet - kupujac na
oficjalnych stronach producentéw, masz
pewnosé, ze zakupiony towar jest ory-
ginalny.

 Korzystaj ze sklepow, w ktérych
w przesztosci juz dokonywates zaku-
p6w; sprawdzone zrddio to bezpieczne
zrédto.

kupowej, powinno to wzbudzi¢

podejrzenia.

« Zachowaj wszelkie doku-
menty i e-maile zwigzane
z zakupem - stanowig one
potwierdzenie, ze faktycznie
zaplacites za dany produkt
oraz mogg by¢ dowodem
w ewentualnej pdzniejszej
sprawie przeciwko nieuczci-
wemu sprzedawcy.

Weryfikacja sprzedawcy i sklepu

» ZAWSZE weryfikuj adres strony. Wiele
»Sklepow” oferujgcych podrobki ma fad-
nie wygladajaca strone www, na pierw-
szy rzut okna niewzbudzajacg podejrzen
kupujacego. Zwracaj uwage na literowki
i uzycie podobnie brzmigcych stow.

» Upewnij sie, ze transmisja danych od-
bywa sie w bezpiecznym potgczeniu
(protokot SSL). Gdy uzupetniasz for-
mularz z danymi osobowymi, sprawdz,
czy adres strony zaczyna sie od https.
ZWroc rowniez uwage na symbol ktod-
Ki 0znaczajgcy bezpieczne potgczenie
— potwierdza on, ze osoby trzecie nie
beda miaty dostepu do przesytanych
danych.

» Zapoznaj sie z warunkami sprzedazy
imozliwoscig zwrotu zakupionego pro-
duktu. Kazdy sprzedawca ma obowig-
zek opublikowania regulaminu okres$la-
jgcego warunki zakupu przez Internet.
Zapoznaj sie z nim i sprawdz, czy jest
jasny i przejrzysty. Prawo pozwa-
la zwrdci¢ zakupiony towar réwniez
wtedy, gdy transakcja zostata zawarta
przez Internet.

» Sprawdz, czy sprzedawca podaje na
stronie dane o sobie (nazwe firmy, ad-
res, numer telefonu itp.). Ich brak powi-
nien wzbudzi¢ czujnosé. Jesli cos wy-
daje sie podejrzane, warto sprawdzic¢
sprzedawce, np. zadzwonic¢ pod numer
podany na stronie. Wiarygodna i rze-
telna firma dba o jak najlepszy kontakt
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z klientem, zapewniajac rézne kanaty
komunikacji.

» Weryfikacja, czy dany podmiot gospo-
darczy faktycznie istnieje, zajmuje dzi-
siaj kilka minut. Warto wiec sprawdzic¢
firme w rejestrach online, takich jak
CEIDG lub KRS. Korzystanie z tych baz
jest bezptatne, tatwe i szybkie. Po wpi-
saniu nazwy firmy lub NIP-u we wiasci-
wej bazie (jednoosobowe dziatalnosci
gospodarcze sg rejestrowane w CEIDG)
generowany jest raport zawierajgcy
podstawowe informacje na temat pod-
miotu — rok zatozenia, adres, dane wia-
Scicieli oraz informacja, czy firma jest
aktywna.

Ptatnosc

Sklepy internetowe oferujg

rézne mozliwosci ptatno-

$ci podczas zakupow online.

Moze to by¢ tradycyjny prze-

lew bankowy, ptatnosé kartg lub
wykonanie transakcji za pomoca
portali posredniczacych w ptatno-
$ciach. Zwracaj uwage na roznorod-
no$¢ metod ptatnosci—jezeli sprze-
dajgcy oferuje jedynie opcje przelewu

i ptatnosci z gory, skorzystanie z tej for-

~

)| Bezpieczernistwo biznesu

dobrze rozwiniety program ochrony ku-
pujacych, pozwalajgcy na ewentualne od-
zyskanie utraconych srodkéw, np. jezeli
zakupiony towar do ciebie nie dotrze lub
bedzie roznit sig od zamadwionego.

« Jesli kupujesz od osoby prywatnej, ni-
gdy nie wysytaj pieniedzy przed otrzy-
maniem towaru. Umoéw sie na ptatnosc
przy odbiorze, wtedy mozesz skontro-
lowac produkt przed jego faktycznym
zakupem.

Mdwiac o zakupach w sieci, nie myslimy
juz tylko o tzw. dobrach szybko zbywal-

www.aspolska.pl

nych FMCG (fast-moving consumer go-
o0ds), takich jak torebki czy ubrania. Co-
raz czesciej ludzie szukajg w Internecie
réwniez tanszych lekéw czy zywnosci.

| tu pojawia sie powazny problem, bo o ile
podrobione dzinsy mogg szybciej sie zu-
Zy€, a W gorszym scenariuszu przyspo-
rzy¢ nam wysypki, o tyle spozycie podro-
bionego lub przeterminowanego lel
zywnosci o nieznanym sktadzie stana
wi powazne zagrozenie zdrowia i zycia.
A oferujgcych podrobione leki i zywnos¢
w Internecie nie brakuje!

Oferty online stanowig idealng platforme
do pozyskiwania klientéw nie tylko indy-
widualnych, ale takze hurtowych. To nie-
pokojgco szybko rosngcy proceder, z kto-
rym walczg stuzby w catej Europie.

W jaki sposob zwykli konsumen-
ci, a takze firmy moga sie bronic
przed takimi zakupami?

Oprdcz podstawowych zasad

warto podjgc¢ dodatkowe dziata-

nia:

« Jezeli mamy watpliwosci co do
autentycznosci danego produk-
tu, mozemy poprosi¢ sprzedaw-
ce o numer seryjny/numer partii

my moze by¢ ryzykowne.

« Chron dane swojej karty ptatniczej —
sg one réwnie wazne jak jej fizyczne
posiadanie, gdyz ztodziej, majgc
petne dane karty ptatniczej,
moze wykonac nig trans-
akcje przez Internet.

« Przed podaniem danych
karty upewnij sig, ze na-
liczona kwota zgadza sie
z wartoscig zamdwionego przed-
miotu czy ustugi.

« NIGDY nie podawaj danych swojej kar-
ty ptatniczej podczas rozmowy telefo-
nicznej ze sprzedawcg lub w odpowie-
dzi na e-mail. Jezeli sklep prosi o takie
dane w wiadomosci poczty elektronicz-
nej, jest to podejrzane. Najwiekszym
zagrozeniem utraty wrazliwych danych
(przewaznie kart kredytowych) jest
tzw. phishing — wytudzanie poufnych
informac;ji, podszywajac sie pod dang
osobe lub podmiot.

« Wiele stron ,,pyta”, czy zapamietac dane

karty ptatniczej — zastanow sie dwa

razy, czy na pewno chcesz to zrobié.

« Uzywaj portali posredniczacych w ptatno-

$ciach, takich jak PayPal lub PayU — maja
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(unikatowy numer okreslajacy
dany produkt), aby zweryfiko-
wac go bezposrednio u produ-
centa.

« Producenci lekéw i Zywnosci
dysponujg tzw. szybkimi liniami
kontaktu z klientami (care line)
—osoba chcgca rozwiac swoje
watpliwosci co do zakupionego
produktu, moze poprosic o jego
weryfikacje.

« Przestanie producentowi informac;ji
o sprzedawcy pozwoli go zweryfikowac
i sprawdzi¢, czy jest on czescig legalnego
i autoryzowanego kanatu dystrybucii.

Warto by¢ $wiadomym konsumentem, dba¢
o bezpieczeristwo wiasnych finansow, ale
tez o legalnos¢ kanatéw dystrybuciji. To ko-
lejna cegietka dotozona do muru stawia-
nego przeciwko handlujgcym podrobkami
w Internecie. Il
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Ugrupowania terrorystyczne stosujg rézne metody w celu przestania opinii publicznej
ideologicznej lub religijnej wiadomosci charakteryzujacej sie stosowaniem przemaocy,
zniszczeniami, panika i strachem. Wspdtczesne zagrozenia asymetryczne
i planowanie zamachow przez ugrupowania terrorystyczne daza do tego,
aby ich ataki powodowaty masowosé ofiar.

Andrzej Mroczek
Instytut Bezpieczenstwa RESCON

analizy metod i taktyki stosowa-

nych przez terrorystéw wynika, ze

oprocz srodkdéw komunikacji miej-
skiej, hoteli, obiektéw kulturalnych, reli-
gijnych centra handlowe stanowig jeden
Z najbardziej atrakcyjnych celow ataku.
Kompleksy centrow handlowych sg cze-
stymitatwym ,,celem migkkim”, co wyni-
ka m.in. z takich czynnikow, jak:

« przebywania w nich klientow réznej ran-
0i spotecznej, narodowosci i kultury,

« braku mozliwosci kontroli osobistej i ba-
gazu,

« podnajmowania pomieszczen,

« stabosci personelu odpowiedzialne-
g0 za ochrone centréow handlowych
i wspotprace z agencjami odpowiedzial-
nymi za bezpieczenstwo panstwa,

« braku systemowego podejscia do szko-
lenia personelu na wypadek wystapie-
nia sytuacji kryzysowych.

To sg gtéwne, ale nie jedyne problemy,

ktore wspottworza obiekt handlowy jako
cel zamachu terrorystycznego. Najbar-
dziej prawdopodobnymi formami zagro-
zen komplekséw handlowych sa

ZAMACHY BOMBOWE POPRZEZ:

« wniesienie, rozmieszczenie i detonacje
zakamuflowanych/improwizowanych
urzgdzen wybuchowych,

» wWprowadzenie pojazdu mechanicznego
(niekoniecznie samochodu) na podjazd

lub do garazu, >>
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Oprocz srodkow komunikaciji miej-
skiej, hoteli, obiektow kulturalnych
ireligijnych centra handlowe stano-
wia jeden znajbardziej atrakcyjnych
celow ataku. Sg czestym i fatwym

,celem miekkim”

» grozby ataku w formie wykorzystania
srodkow teleinformatycznych i klasycz-
nych - sama grozba réwniez stanowi
forme ataku terrorystycznego,

WZIECIE ZAKLADNIKOW:

« zamierzone/planowane (np. w celu
spetnienia zadan politycznych),

« niezamierzone/nieplanowane (np. pod-
czas proby ucieczki po dokonanym na-
padzie na placowke bankowa, kantor
itp.),

UPROWADZENIE 0SOBY/0S0B:

« zamierzone (w celu prowadzenia nego-
cjacji o charakterze politycznym),

« przypadkowe (w celu zapewnienia drogi
ucieczki),

TYPU ACTIVE SHOOTER:

» zzewnatrz z udziatem jednego lub kilku
strzelcow,

» zwewnatrz (np. sfrustrowany pracow-
nik jednego z wielu punktéw handlo-
wych).

To najbardziej prawdopodobne zagroze-

nia. Nie nalezy zapominac o innych o cha-

rakterze terrorystycznym: podpalenia,
rozprzestrzeniania substancji chemicz-
nej lub biologicznej, zagrozenia 0 znamio-
nach ,terroru spozywczego”.

Najbardziej popularnymi metodami sto-

sowanymi przez terrorystow sg zamachy

bombowe. Bomby domowej roboty sg ta-
nie i stosunkowo skuteczne, a ich wykry-
cie jest bardzo trudne. Wszystko zalezy

od poziomu determinacji zamachowcow,

a tadunek moze by¢ ukryty np. pod ubra-

niem lub w pojezdzie.

Powiadomienie o podtozeniu bomby
moze byc¢ przekazane na rézne sposoby,
najczesciej droga telefoniczna do obiektu
bedaceqo celem ataku, czasami za po-

aA&S POLSKA
lipiec/sierpien 2018

92

Srednictwem osob trzecich. Zdarza sie,
ze powiadomienie jest przekazywane pi-
semnie lub za pomoca nagrania.

Istnieja dwa logiczne uzasadnienia po-

wiadomienia o podtozeniu bomby:

1. Telefonujacy dysponuje okreslong

wiedzg lub jest przekonany, ze mate-

riat wybuchowy lub zapalajgcy zostat

umieszczony lub bedzie podtozony i chce

zmniejszy¢ obrazenia u ludzi lub znisz-
czenie mienia. Telefonujgcym moze by¢
0so0ba, ktora umiescita takie urzadzenie,
lub osoba, do ktorej takie informacje do-
tarty.

2. Telefonujacy chce wytworzy¢ atmosfe-

re niepokoju i paniki, co ma z kolei spowo-

dowac zaktdcenie normalnej dziatalnosci

w obiekcie, w ktérym rzekomo bomba zo-

stata umieszczona.

Bez wzgledu na powdd takiego zgtosze-

nia z pewnosciag spotka sie ono z reak-

Cja. Bedac odpowiednio przygotowanym,

mozna pokrzyzowac plany zamachow-

cowi lub osobie stwarzajgcej zagrozenie

i w znacznym stopniu ograniczy¢ wiele

réznorodnych, potencjalnie niekontrolo-

wanych reakcji.

W ramach przygotowan do uporania sie

z grozba uzycia bomby konieczne jest

opracowanie dwoch oddzielnych, acz-

kolwiek wzajemnie powigzanych planow:
zabezpieczenia fizycznego oraz procedur
postepowania na wypadek uzycia bomby.

Istniejg w zasadzie trzy mozliwe reakcje

na powiadomienie o0 podtozeniu bomby.

Mozna:

—zignorowa¢ powiadomienie,

— przeprowadzi¢ natychmiastowa ewa-
kuacje,

— przeprowadzic przeszukanie, a gdy sa
ku temu podstawy, przeprowadzi¢ ewa-
kuacje.

Zignorowanie powiadomienia o0 zagroze-

niu moze prowadzi¢ do pewnych proble-

mow. Mozna by uzy¢ argumentu sta-

tystycznego, ze niewiele powiadomien

0 podtozeniu bomby jest prawdziwych.
Gdy jednak pracownicy dowiedza sie, ze
nadeszto powiadomienie o podtozeniu
bomby i zostato przez kierownictwo zi-
gnorowane, moze spasc ich morale, co
bedzie miato dtugofalowy wptyw na fir-
me. Ponadto, jesli terrorysta bedzie miat
wrazenie, ze jego powiadomienie zosta-
nie zignorowane, moze podtozy¢ bombe,
nie powiadamiajgc o tym fakcie.
Natychmiastowe przeprowadzenie ewa-
kuacji przy kazdym powiadomieniu

0 podtozeniu bomby stanowi rozwigza-
nie, ktére na pierwszy rzut oka wydawa-
toby sie najlepsze. Nalezy jednak rozwa-
zy¢ réwniez minusy takiego podejscia.
Oczywistym skutkiem natychmiastowej
ewakuacji jest spowodowanie przerwy

w dziatalnosci firmy. Jesli osoba powia-
damiajgca wie, ze polityka firmy jest
przeprowadzanie ewakuacji przy kaz-
dym powiadomieniu o podtozeniu bomby,
moze np. ustawicznie telefonowag, aby
sparalizowac¢ dziatalnosc¢ firmy. Pracow-
nik moze przesta¢ powiadomienie, zeby
wyjSc¢ z pracy, uczen, by unikngé zajec¢ lub
nie zdawac testu. Z kolei zamachowiec,
chcac spowodowac obrazenia u 0sob,
moze umiesci¢ bombe koto wyjscia ewa-
kuacyjnego.

Trzecim i chyba najbardziej pozgdanym
podejsciem jest niezwtoczne rozpocze-
cie przeszukania po otrzymaniu infor-
macji o podtozeniu bomby i przeprowa-
dzenie ewakuacji budynku w przypadku
znalezienia podejrzanego pakunku lub
urzgdzenia. Z pewnoscia nie powodu-

je to takich zaktécen jak natychmiasto-
wa ewakuacja, a bedzie spetnieniem wy-
mogu, by zareagowac na powiadomienie
0 bombie. Gdyby urzadzenie zostato zna-
lezione, ewakuacje mozna przeprowadzi¢
szybko, unikajgc miejsc niebezpiecznych
w poblizu bomby. Nalezy zorganizowac¢
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i przeszkoli¢ zespot ewakuacyjny, w kto-
rego sktad wchodzi personel kierowniczy.
Organizowanie i szkolenie takiego zespo-
tu powinno by¢ skoordynowane z planem
postepowania na wypadek zagrozenia
bombowego, a takze ze wszystkimi na-
jemcami budynku. Nalezy rozwazy¢ ko-
lejnos¢ ewakuacji, np. ewakuacja w ko-
lejnosci pieter lezgcych powyzej i ponizej
zagrozonego miejsca, aby 0soby znajdu-
jace sie bezposrednio w rejonie zagroze-
nia mogty jak najszybciej opusci¢ obiekt.
Szkolenie w zakresie tego typu ewakuacji
przeprowadza zazwyczaj policja, straz
pozarna lub inne stuzby.

Mozna takze przeszkoli¢ zespot ewaku-
acyjny w zakresie technik przeszukiwa-
nia lub wedtug uznania powotac odrebny
zespot ochotnikdw do przeszukiwania.
Mozna wyznaczyc¢ kierujacych przeszu-
kaniem, lideréw zespotdw itp. Aby nabyc¢
biegtosci, cztonkowie zespotu przeszuku-
jacego muszg doktadnie znac¢ wszystkie
korytarze, toalety, miejsca o podwajnych
sufitach — kazde miejsce w budynku,
gdzie mozna ukry¢ materiaty wybuchowe
lub urzadzenia zapalajgce. Przybywajgca
na wezwanie policja lub strazacy nie zna-
jg budynku i rozktadu pieter, o ile wcze-
Sniej nie przeprowadzili wstepnego roz-
poznania. Dlatego tez jest bardzo wazne,
aby zespot ewakuacyjny lub przeszukujg-
cy byt gruntownie przeszkolony, znat do-
ktadny plan pieter budynku oraz terendw
bezposrednio przylegajacych. Obszar
przeszukiwany powinien zosta¢ oznaczo-
ny lub oddzielony tasma i zgtoszony o0so-
bie nadzorujace;j.

Zespo6t ewakuacyjny lub przeszukuja-

cy powinien by¢ przeszkolony jedynie

w zakresie technik ewakuacji i przeszu-
kiwania, a nie technik unieszkodliwiania,
usuwania czy innego rodzaju kontaktu

z takimi urzgdzeniami. W przypadku zlo-
kalizowania tego typu urzgdzenia nie na-
lezy go dotyka¢, trzeba doktadnie ozna-
kowac jego potozenie i droge dotarcia do
niego.

Cowazne, nie mozna polegac na przeszu-
kiwaniu wyrywkowym lub ograniczonym
tylko do miejsc, ktére podpowiada logika.
Osoba podktadajgca bombe niekoniecz-
nie musi kierowac sie logika.

W zadnych okolicznos$ciach nikt nie po-
winien przenosic, potrgcac czy dotykaé
podejrzanie wygladajacych obiektow ani

czegokolwiek, co jest do nich przymo- ce. Nie mozna prébowac go nakrywac.
cowane. Usuniecie i rozbrojenie bomby » Nalezy okresli¢ strefe zagrozen i od-
nalezy zostawic profesjonalistom od usu- dzieli¢ ja pusta strefg wynoszaca co
wania urzgdzen i materiatow wybucho- najmniej 90 m, tacznie z pietrami lezg-
wych. W przypadku wykrycia podejrzane- cymi powyzej i ponizej.
go obiektu zaleca sie nastepujacy sposob  « Nalezy sprawdzi¢, czy wszystkie drzwi
postepowania: i okna sg otwarte, by zmniejszyc¢ uszko-
« Jego miejsce i doktadny opis nalezy dzenia pierwotne spowodowane przez
zgtosi¢ wtasciwemu dyrektorowi. Infor- wybuch, a takze uszkodzenia wtérne
macje te nalezy natychmiast przekazac spowodowane przez odtamki.
do centrum dowodzenia, ktore bez- » Nalezy przeprowadzi¢ ewakuacje bu-
zwtocznie powiadomi policje i straz po- dynku.
73rna oraz oddziat ratunkowy. « Nie zezwala¢ na powtdrne wejscie do
« Jeslijest to bezwzglednie koniecz- budynku do czasu usuniecia/rozbrojenia
ne, wokét podejrzanego obiektu nalezy urzagdzenia i ogtoszenia, ze do budynku
umiesci¢ worki z piaskiem lub matera- mozna bezpiecznie wracic. M

PLAN POSTEPOWANIA
W PRZYPADKU ZAGROZENIA BOMBOWEGO

Wyznaczenie lanicucha dowodzenia.
Ustalenie centrum dowodzenia.
Ustalenie podstawowych i zastepczych sposoboéw komunikowania sie.
Wyrazne ustalenie, ktoi jak bedzie ocenial zagrozenie wybuchem bomby.
Ustalenie procedur postepowania, gdy nadejdzie powiadomienie o pod-
lozeniu bomby lub gdy zostanie znalezione podejrzane urzadzenie.
6. Ustalenie zakresu udzielanej pomocy oddziatu saperskie-
go, ktéry jest do dyspozycji, oraz momentu zgloszenia sie.
7. Opracowanie dostatecznie elastycznego planu ewakuacji, z omi-
nieciem miejsca podejrzewanego jako niebezpieczne.
Wyznaczenie zespotu przeszukujacego.
9. Wyznaczenie obszarow, ktére majq zostac przeszukane.
10. Ustalenie technik, ktére maja by¢ wykorzystane przy przeszukaniu.
11. Ustalenie procedury zglaszania i kontroli postepu przeszukania
oraz metode doprowadzenia kwalifikowanych technikéw bombo-
wych do miejsca, w ktorym znajduje sie podejrzany pakunek.
12. Dysponowanie odpowiednim planem na wy-
padek, gdyby bomba wybuchta.
13. Ustalenie prostej procedury postepowania dla oso-
by odbierajacej zgtoszenie o podtozeniu bomby.
14. Dokonanie przegladu planu zabezpieczenia fizycznego w polgcze-
niu z planem postepowania w przypadku zagrozenia bombowego.

U b W=
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Nie do przecenienia jest znaczenie, jakie ma przygotowanie sig do tych zagrozen. Dzigki
opracowaniu planu postepowania na wypadek uzycia bomby, rozpatrujgc mozliwe przy-
padki jej uzycia w ramach wtasnego planu zabezpieczenia fizycznego, mozna zmniejszy¢
mozliwos¢é wystagpienia obrazen u 0séb i zniszczenia mienia.

AndrzejMroczek

Ekspertds. terroryzmuiterroru kryminalnego. Specjalizuje sie w rozpoznawaniu
iinterpretacji wskaznikéw behawioralnych i mikroekspresji w identyfikacji sygna-
16w niebezpieczenstwa. Czionek Rady Programowej, koordynator zespotu analiz
zamachoéw bombowychiszkolen w Centrum Badan nad Terroryzmem Collegium
Civitas. Dyrektor biura sledczego i stosowanej psychologii kryminalnej w Instytucie
Bezpieczenstwa RESCON.
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Historia, ktéra wydarzyta
sie w jednej z firm, miata
duzy wptyw na mojg
przyszto$¢ zawodowa.
Zostatem szefem dziatu
handlowego i miatem
sprzedawac ustugi.

Michat Czuma

ie jest istotna ani nazwa firmy, ani
| \ | czas tego wydarzenia. Zostatem

specjalistg od wytudzen, wcze-
$niej pracowatem w wielu instytucjach na
stanowiskach menedzera handlowego.
Dwukrotnie bytem dyrektorem handlo-
wym —ta informacja w tym przypadku jest
istotna. To doswiadczenie pomaga w pro-
wadzeniu wiasnej firmy i pozwala mi spoj-
rze¢ na problemy klientéw z perspektywy
osoby, ktora wie, co to znaczy sprzeda-
wac, a nie tylko jest analitykiem antyfrau-
dowym.
Trafitem wigc do wspomnianej firmy
i wraz z handlowcami otrzymalismy am-
bitne zadanie sprzedazy ustug, dotych-
czas $wiadczonych tylko sp6tce-mat-
ce. Ustalone ceny za ustugi wydawaty sie
jednak niekonkurencyjne. Sygnalizowali
to réwniez potencjalni klienci. Szybko do-

N

szlismy do takiego samego wniosku, ba-
dajgc dziatania naszej konkurenciji. Dziwito
nas, ze spotka-matka kupuje nasze ustu-
i, wielokrotnie przeptacajac, ale wtedy
wydawato sige nam to normalne. Pojawit
sie jednak problem. Wiekszos¢ naszych
konkurentéw miata tansza oferte. Zgto-
sitem moim szefom, ze trudno sprzeda-
wac produkty znacznie drozsze od tego,
co proponuje konkurencja, gdy ona jedno-
czes$nie oferuje to samo, czasami nawet
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o wyzszym standardzie. W koricu przeko-
natem zwierzchnikow, by przeanalizowaé
koszty naszych ustug, obnizy¢ cenyiprzy
redukcji kosztow oraz zachowaniu
odpowiedniej marzy uzy-
skac satysfakcjonujace
zysKi.

Wspdlnie z ze-
spotem rozpo-
czelismy ana-
lize kosztow
Swiadczo-
nych ustug.
Wszystko wy-
dawato sie na
optymalnym,
nawet niewy-
gérowanym po-
ziomie. Porownanie
produktow konkuren-
tow z oferowanymi przez nas
sprawito, ze dostrzegliSmy niepoko-
jace sygnaty. Nasza uwage zwrocity wyz-
sze koszty nabycia Srodkdw niezbednych
do funkcjonowania ustug, a takze wyso-
kie, miejscami zawyzone koszty zatrud-
nienia. Nie byto sensu zatrudnia¢ ludzi,
ktérzy de facto nie mieli zajecia. Zawyzo-
ne pensje réwniez Swiadczyty o rozrzut-
nosci. Czg$¢ zadan mozna byto bowiem
przenies¢ na inne stanowiska oraz do
mniejszych miejscowosci, gdzie koszty
pracy sa nizsze.
Zaczeto nas niepokoic jeszcze jedno zja-
wisko. Nasze zdziwienie wywotaty kosz-
ty zakupow wiekszosci produktow, po-
czawszy od papieru, skonczywszy na
rachunkach za telefony i paliwo do samo-
chodéw. Mozna by je obnizy¢, renegocju-
jac ceny lub wypowiedzie¢ umowy i pod-
pisaC nowe z dostawcami oferujgcymi
nizsze ceny.
Po przedstawieniu wynikow naszej ana-
lizy, ktére doprowadzityby prawdopo-
dobnie do redukcji kosztdéw o ponad
30%, moj szef poprosit mnie o rozmowe
w cztery oczy. Miat do mnie prosbe o dys-
kretne skontrolowanie dziatan jednego
z dyrektorow. Dyskrecje ttumaczyt tym,
ze to on sam sprowadzit go do firmy.
Wspomniat rowniez, ze podczas impre-
zy ten wtasnie dyrektor powiedziat cos,
co w Swietle przedstawionej przeze mnie
prezentacji mojemu szefowi dato wie-
le do myslenia. 0t6z wyznat mu, ze jest

w trakcie budowy domu, na co nie musiat
brac¢ kredytu! Moj szef wiedziat, ze z pen-
sji dyrektora nie mozna zbudowa¢ domu
bez dodatkowych pieniedzy. W zwigzku

z tym chciat, zebym sprawadzit, czy ten
dyrektor ma czyste rece. Zgodzitem sie

i po dwoch tygodniach ustalitem, jaka
metode zastosowat, by odtozy¢ co rok
nieopodatkowane 300 tys. zt. Sposob byt
dziecinnie prosty, a z doswiadczenia za-
wodowego wiem, ze jest powszechnie
stosowany w handlu.

Dyrektor, zamawiajac produkty, dzie-

ki ktérym maégt Swiadczy¢ swoje ustugi,
stawiat dostawcom jeden wymaog, a mia-
nowicie wybor dostawcy opierat sie na
wyrazeniu zgody, ze do ceny kazdego
produktu zostanie doliczone (sic!) 9 gr.
Dlaczego tylko tyle? To wyjatkowo proste
— wiedziat bowiem, ze ta kwota przejdzie
niezauwazona podczas audytu wydat-
kéw. Firma miata wdrozonych kilka stan-
dardow ISO. Na jednym ze szkolen z kolei
dowiedziat sig, ze skrupulatnos¢ audy-
torow jest obarczona tym 9-groszowym
marginesem btedu. Dyrektor kupowat
mnostwo produktdw, byt wiec przeko-
nany, iz nikt nie sprawdzi, czy koszt jed-
nostkowy produktu nie mozna by obni-
zy¢ 0 9 gr. Zakupy byty robione 3-4 razy
w roku. Przy milionie ,,produktu X” jedna
dostawa dawata ok. 90 tys. zt. Ta war-
to$¢ pomnozona przez 3 lub 4 stanowita
270-360 tys. zt.

Kilka lat p6zniej byto juz dla mnie oczy-
wiste, ze ,bezpieczniej kradnie sie mato,
ale stale”.

Szef szybko podjat decyzje i rozstat sie
ze swoim kolega. Nie minety trzy miesig-
ce, kiedy rozwigzano nasz dziat handlo-
wy jako zbyteczny, gdyz mimo ze doce-
niono nasza prace i obnizenie kosztéw
produktow, co zresztag przetozyto sie na
wzrost sprzedazy, to ktos na gorze uznat,

Handelrzadzisie
Swolmi prawami.
Pewne patologiczne
procesy trwajg
juztak dtugo,

ze W niektorych
branzach staty
sienorma.

ze zajmowalismy sie nie tym, co trzebs,

i strata 30%, ktére w naszym przekona-
niu trafiaty do czyjejs kieszeni, nie byta
warta wzrostu sprzedazy i zyskoéw. Jak
pokazata przysztose, jeden z udziatow-
cow czerpat zyski z tych 30% kosztem
pozostatych.

Cene zaptacilismy ja i moi podwtadni oraz
dwach cztonkdw zarzadu. Dla mnie to byta
Swietna lekcja, dzieki ktorej podjgtem pra-
ce w tej branzy.

Z bogatego doswiadczenia wyciggnatem
kilka wnioskow. Pierwszy z nich brzmi:

Tworzac biznesplany i plany produkto-
we, mozna zgubi¢ podstawowy element
wptywajgcy na konkurencyjnos¢ produk-
tu. Kontrola kosztéw pomaga utrzymac
je na planowanym poziomie i powoduje,
ze wyroby i ustugi zwyciezajg w zderzeniu
z produktami i ustugami $wiadczonymi
przez konkurencje. Jest to o tyle wazne,
ze z czasem wszystko sie zmienia. Czto-
wiek jest najstabszym ogniwem kazdego
systemu i najlepsze rozwigzania szwan-
kujg, gdyz ludzie maja tendencje do uta-
twiania sobie zycia. Po pewnym czasie,
gdy kontrola kosztow stabnie, pojawiaja
sie okazje, ktdére kusza do podjecia decy-
zZji 0 uszczknieciu z zasobow witasne;j fir-
my. Bywa, ze straty sa niewielkie, ale tego
rodzaju dziatalno$¢ niewykrywana przez
komarki nadzoru czy kontroli rozzuchwa-
la sprawcow, trwajac latami, uszczupla
majatek firmy, a na pewno zmniejsza zy-
ski. Pdzniej pojawia sie kolejne niebezpie-
czenstwo. Drugi wniosek:

Wielu menedzerdéw i zarzgdy maja Swia-
domosc, ze w koszcie produktu i ustu-
0i sg zawarte koszty wytudzen, oszustw
i kradziezy. Jesli organy nadzoru ich nie
wykrywajg, to moze lepiej przemilczec
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ten fakt, gdyz przyznanie sie, iz do tego
dopuszczono, spowoduje retorsje ze strony
wiascicieli lub wspotudziatowcow...
Niedawno zgtosit sie do mnie przedsiebior-
ca, ktory zetknat sie z propozycja ,hie do
odrzucenia”. Chciat trafi¢ ze swoimi produk-
tami na potki do jednej z sieci handlowych.
Dotart do gabinetu dyrektora odpowie-
dzialnego za zakupy, ten szybko podpisat
umowe i tak moj rozmowca stat sig jednym
zlicznych dostawcdw znanej sieci, co wpra-
wito go w zadowolenie. Ale mijaty dni, potem
tygodnie i do zamowien nie dochodzito. Kie-
dy w koricu dodzwonit sie do tego dyrek-
tora, ten odpowiedziat mu wprost: Zgodnie
Z procedurami musze poopisac umowe, ale
ztozy¢ zamowienie u pana moge wtedy, gdy
zajozie potrzeba. W sprawie zamowien dy-
rektor skierowat przedsiebiorce do jednego
ze swoich podwtadnych, ktéry w rozmowie
w cztery oczy oznajmit: Niech pan doliczy
do kazdego produktu pare ztotych, a tak ze-
brang kwote przekaze w kopercie dyrektoro-
wi. Niech go pan zaprosi na obiad, to bedzie
znak.

Z tego, co mi wiadomo, dyrektor tez buduje
dom. Nie wiem tylko, czy nie sptaca go kre-
dytem, ktorego raty optaca gotéwka. W su-
mie mozna powiedziet, ze tego typu dziata-
nia, jesli nie sg wykrywane, szkodzg przede
wszystkim konsumentom, bo kupujac

w sklepach sieciowych mleko, musztarde
czy gwozdzie, ptacimy za te towary, a czes¢
pieniedzy trafia albo do kieszeni nieuczci-
wych menedzerdw, albo —jesli sieciowki
walczg z tym procederem — jako zyski we-
drujg do witascicieli sieci sklepdw czy hiper-
marketow. | jakos to sie kreci.

Jesli osoby zarzadzajgce nie akceptuja
tego rodzaju praktyk, a wtasciciele nie zga-
dzaja sie, by czes¢ zyskow trafiata do kie-
szeni nieuczciwych podwitadnych, warto
jeszcze sprawdzic, ile firma traci z powo-
du nieuczciwosci pracownikéw. Gdy jedna
sie¢ nie kontroluje kosztdw, inna natomiast
do tego sie w koncu zabierze, to ta dru-

03 szybciej staje sie konkurencyjna od tej,
ktdra pozwala sie okradac. Moze zaofe-
rowac nizsze ceny i przejg¢ klienta. Bo na
koncu i tak najwiecej zaptaci klient. Proce-
der odptatnego wstawiania produktéw do
sieci sprzedazowych jest czesty i faktycz-
nie o tym, gdzie dany produkt trafi, do kto-
rej sieci, na ktory regat i na ktéra potke, nie
zawsze decydujg 0soby odpowiedzialne za
sprzedaz w marketach.
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Pracownik jednej z firm w Polsce zwrdcit sie
do mnie z pytaniem, czy mozna doprowa-
dzi¢ do ,,cichego” rozstania z menedzerem,
ktérego podejrzewano, ze nie tylko naduzy-
wa zaufania swoich szefow, ale takze dziata
na rzecz konkurencji, sprzedajac produk-
ty rywali biznesowych niektérym klien-
tom. Czy nie mozna go po prostu zwolnic?,
zapytatem. Szefowie obawiajq sie, Ze gdy
wtasciciel sie dowie, ze taka sytuacja miata
miejsce, to wyrzuci tych, ktdrzy tak dtugo to
tolerowali, padto kuriozalne ttumaczenie.
Doszedtem wiec do kolejnego wniosku:

W cytowanej historii staratem sie ,,emisa-
riuszowi” wskazac, ze w takich sytuacjach
nalezy po prostu szybko podejmowac de-
cyzje, gdyz im dtuzej trwa proceder, tym
wiekszymi zaktadnikami sprawcy stajag sie
osoby odpowiedzialne za jego dziatania.
Sytuacja wkrotce przypomni scene z we-
sternu,W samo potudnie” — naprzeciwko
siebie, z rewolwerami stana nie dwaj ad-
wersarze, ale wtasciciele i zarzad spotki.
Czy wygra ten, kto pierwszy siegnie ,,p0
pistolet” — czyli podejmie dziatania spraw-
dzajace, czy ,,strzat” bedzie celny: trafi
winnych sytuacji. Wiemy, ze dyrektor nas
okrada, ale nie wie o tym wtasciciel. Moze-
my powiedziec, ze nie jestesmy policjan-
tami, nie wiedzieliSmy o tym — i wtasciciel
przyjmie to do wiadomosci. Ale co zrobi,
Jesli zwolnimy nieuczciwego podwtadnego,

a ten powie wtascicielowi, ze to tolerowali-
$my? Co wtedy szef zrobi? Stwierdzi, ze je-
stesmy winni tak jak on!

Im dtuzej proceder trwa, tym wtasciciel
bedzie bardziej niezadowolony z pracy
0s0b odpowiedzialnych za takie sytuacje.
Stwierdzi, ze nie zrobity nic, by przerwac
ten proceder.

Dla menedzeréw odpowiadajgcych za nad-
z06r nad pracownikami mam kilka rad:

, pamietaj, ze w firmach za-
trudnia sie zwyktych ludzi. Jesli wystapia
trzy elementy, z ktérymi zetknie sie pod-
wtadny, 8 mianowicie bedzie miat okazje do
nieuczciwego zarobienia pieniedzy, znajdzie
do tego motyw (np. zechce mie¢ kosztowny
samochdd) i bedzie potrafit sobie to zracjo-
nalizowac tak, by nie mie¢ wyrzutdw sumie-
nia (a takim procesem jest np. lekcewazenie
menedzera, ktory nie kontroluje nikogo i po-
zwala na wielg), to niezaleznie od zajmowa-
nego stanowiska wejdzie na te Sciezke.

,jeslijuz ktos zdecyduje sie
oszukiwac i okradac firme —i nic mu nie
grozi, nikt tego nie sprawdza, nikt takimi
sprawami sie nie zajmuje — zrobi to po-
nownie i bedzie korzysta¢ z kazdej nada-
rzajacej sie okazji do czasu, az ktos tego
nie przerwie.

,im dtuzej bezkarnie dziataja
nieuczciwi pracownicy, tym trudniej zajg¢
sie tym zjawiskiem i tym wieksze straty po-
nosi firma. W koricu jednak trzeba zwrocic¢
na to uwage, poniewaz gdy zajmie sie tym
ktos inny, nie bedziesz w stanie sie wybro-
ni¢. | zwykle jest tak, ze ten, kto pierwszy
zda relacje szefowi czy wiascicielowi, prze-
trwa ewentualny atak gniewu na wiesc, ile
firma stracita z powodu braku decyzjii dzia-
fania w sprawie nieuczciwych dziatan pra-
cownikdw. Dlatego, gdy juz wykryjesz albo
masz podejrzenia, ze firma jest okradana,
dziataj natychmiast!

, W dziale, ktorym zarzg-
dzasz, dziataj profilaktycznie. Zapros
specjalistdw zajmujgcych sie badaniem
naduzyc i zaufaj im. Zorganizuj szkolenia
pracownikow dotyczace oszustw orazich
konsekwencji dla nich i firmy, podkresl, ze
nie tolerujesz ztodziejstwa i nielojalnosci.
Gdy pracownik bedzie wiedziat, ze inny
okrada firme, powinien o tym powiedzie¢
szefom. To wazne, poniewaz nie tylko jest
okradana firma, ale takze kazdy pracow-
nik. Straty wynikajgce z tytutu oszustw
uderzajg w kazdego — zyski sg mniejsze,

a w zwigzku z tym nie ma podwyzek i pre-
mii. W czarnym scenariuszu firma moze
upasc. Pamietaj, 94% firm jest notorycz-
nie okradane. | nie znaczy to, ze pracujesz
w instytucji nalezacej do tych 6%. Te 6%
to firmy, w ktérych nie kradna, bo nie ma
jak je okrasc.



[FINFIAIE, sprawdzaj, kontroluj, monitoruj.
Jeslinie jestes w stanie tego zrobi¢ sam,
znajdz kogos, kto zrobi to za ciebie. Utworz
w firmie stanowisko osoby odpowiedzial-
nej za zwalczanie oszustw. Swiadomosé, ze
w firmie jest ktos, kto zajmuje sie kontrolo-
waniem uczciwosci pracownikdw i dziatan
szkodliwych dla firmy, powoduje, ze ryzyko
oszustw spada 0 30—-40%. Tego typu spe-
cjalista zna sie na rzeczy i wie, jak przeciw-
dziata¢ wytudzeniom. Ma tez spore kom-
petencje, np. podlega wytacznie prezesowi
zarzadu lub wiascicielowi spotki. Dysponu-
je odpowiednimi narzedziami, a wiec straty
z tytutu nieuczciwosci, fraudow, patologii
w firmie moga sie zmniejszy¢ nawet 0 90%.
Przy poprawnie skonfigurowanych proce-
durach i narzedziach ryzyko wytudzen moz-
na zmniejszy¢ nawet do 99%.

Ten 1% to wytudzenia, ktérych modus ope-
randinikomu nie byt znany. Ale i to moz-

na ograniczy¢, wystarczy tylko zajac sie
Swiadomoscig pracownikow, kontrahen-
téw i podwykonawcdw oraz dziata¢ zgod-
nie z hastem: ,,Zero tolerancji dla oszustow
w firmie i poza nig”. Przedsigbiorstwa w Pol-
sce z racji nieuczciwosci pracowniczej tracg
rocznie od 3 do nawet 9% obrotow. W nie-
ktorych firmach wysokos¢ utraconych kwot
wynosi 1/3ich rocznych zyskow. Czy nie
warto o to powalczy¢?

Kazdy przedsigbiorca musi pamigtac, ze
sprzedaz i handel rzgdzg sie swoimi prawa-
mi. Pewne patologiczne procesy trwajg juz
tak dtugo, ze w niektérych branzach staty
sie norma. Toleruje sie wiele rzeczy, ktérych
konsekwencje moga by¢ optakane. Najwaz-
niejsze to uwiktanie pracownikdw i mene-
dzeréw w sytuacje, w ktorych albo klient
zaczyna szantazowac pracownika, gdyz ten
np. przyjatlub ztozyt propozycje korupcyjng,
albo pracownik szantazuje swoich przeto-
zonych, iz powiadomi ,kogo trzeba”, gdyz
duzo wie o praktykach w firmie.

Trwajg zaawansowane prace nad tzw.
nowa ustawa zwiekszajgca odpowie-
dzialno$¢ podmiotéw zbiorowych. Firme
dopuszczajgca sie korupcji i oszustw na
wielkg skale bedzie mozna obcigzy¢ kara
w wysokosci nawet 30 min zt. Ustawo-
dawca ponadto wprowadza nowe narze-
dzia i mechanizmy. Zostanie zlikwidowa-
ny wymadg uprzedniego prawomocnego
skazania osoby fizycznej jako warunku
odpowiedzialnosci podmiotu zbiorowe-

Trwaja zaawansowane
pracenad tzw.nowg
ustawag zwiekszajaca
odpowiedzialnosc pod-
miotow zbiorowych.
Ustawodawca oprocz
kar wprowadza nowe
narzedziaimechanizmy.

go. Do wytoczenia sprawy np. nieuczciwe;j
spotce wystarczy prokuratorskie ustale-
nie, ze doszto w niej do popetnienia prze-
stepstwa. Kwestia osobistej odpowie-
dzialnosci karnej konkretnej osoby bedzie
rozstrzygana przez sad niezaleznie od
postepowania w sprawie natozenia kary
finansowej na podmiot zbiorowy, ale w ra-
mach jednego procesu.

W sprawach odpowiedzialnosci pod-
miotow zbiorowych bedzie prowadzone
postepowanie przygotowawcze (obec-
nie niestosowane). Co do zasady bedzie
ono przebiegac tgcznie z postepowaniem
przeciwko osobie podejrzanej o przestep-
stwo. Wysokos¢ kary pienieznej zostanie
zwiekszona z 30 tys. zt do 30 min zt. Kara
nie bedzie zawiera¢ odniesienia do 0sig-
gnietego przychodu. Tym samym mozliwe

stanie sie orzekanie kary pienieznej wo-
bec podmiotu, ktéry ma majatek, ale nie
wykazuje przychodu.

Warto zacytowac Kristiana Bartholina, za-
stepce przewodniczgcego Wydziatu ds.
Zwalczania Terroryzmu Rady Europy:
Instrument odpowiedzialnosci karnej pod-
miotéw prawnych nalezy wykorzystywac
do przestepstw na tle gospodarczym, ko-
rupcji, prania brudnych pieniedzy. Ale tak-
Ze tam, gdzie bezwzgledne dgzenie do
zyskow moze prowadzic¢ do przestepstw.
Na przyktad gdy firmy farmaceutyczne
wprowadzajq gorsze leki na rynek, poni-
Zej standardow, a uchodzi im to na sucho.
Panstwo powinno uniemozliwic¢ sytuacje,
w ktdrej wielkie korporacje popetniajg
przestepstwa, a potem, jakby nigdy nic,
normalnie prowadzq dziatalnos¢. Firma nie
moze chowac sie za swoimi pracownikami,
gdy dochoozi do przestepstwa.lll

O
M

MichaltCzuma

Niezalezny ekspert, wczesniej wice-
prezesiwspotwiasciciel G+C Kan-
celaria Doradcow Biznesowych.
Stworzytizarzadzal pierwszymi

w kraju Biurami Antyfraudowymi
w spotkach grupy PKO BP. Byty
wieloletni z-ca dyrektora Departa-
mentu Bezpieczenstwa PKO BP.
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A gdyby tak ,,rzucic
wszystko” i zajgc€ sie
bezpieczenstwem?
To chyba niemozliwe,
z kilku istotnych
powodow.

> Bezpieczernstwo biznesu

|2

czyli kto?

Rafat Lupkowski

0 pierwsze rynek security nie lubi po-
P dobno ludzi z przypadku. Po drugie

trzeba gdzies zdoby¢ pierwsze szlify
i doswiadczenie. Po trzecie kim tak napraw-
de jest security manager — czy osobg zarzg-
dzajgca bezpieczenstwem fizycznym w du-
zej korporacji, czy moze odpowiedzialng za
obszar cybersecurity? A moze ekspertem
w dziedzinie zabezpieczen? Czy warto po-
dejmowac nieréwna z zatozenia walke o0 jed-
noznaczng oceng sytuacji i kto ma monopol
naracje?
Przyjrzyjmy sie obecnemu rynkowi pracy
w Polsce i za granica. Pokusze sie o wia-
sng ministatystyke, z ktérej wynika, ze 8
na 10 ogtoszen o prace security managera
dotyczy zarzgdzania zagadnieniami cyber-
bezpieczenstwa. Pracujgc kilkanascie lat
w korporacji, przeoczytem chyba moment
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wszechobecnej digitalizacji wszystkiego

i wszystkich naraz. Oczywiscie np. syste-
my telewizji dozorowej i kontroli dostepu

w pewnym momencie staty sie niemal cat-
kowicie zalezne od wymagan sieciowych,
ale zeby ludzie tez?

Kiedy patrze wstecz, widze przetom lat 90.
i 2000 roku, gdzie zarzgdzajacy bezpie-
czenstwem (a raczej dbajacy o nie) w ujeciu
bardziej panstwowym niz komercyjnym to
gtdéwnie osoby wywodzace sie z resortéw
MSWiA oraz MON, czesto rozpoczynajgce
kariere w branzy dzieki pozwoleniu na bron
(tak, prosze ,,nie requlowa¢ odbiornikow”).
Nie jest tajemnica, ze komercyjny rynek se-
curity w Polsce zaczat sie od prostych ustug
w zakresie ochrony i zabezpieczen. Czy
wspotczesne okreslenia manager i security
kojarza sie nam wytgcznie z bodyguardem

i instalatorem, jak byto kiedys? Nie sgdze,
mam tez nadziejg, ze starsi ode mnie kole-
dzy po fachu, zaczynajgcy swojag kariere np.

na poczatku lat 90. lub wczesniej, nie beda
mieli mi za zte — mimo wszystko mam do
tych czasow spory szacunek.

Stowo manager jest na potrzeby mojej eks-
presji nieco bardziej kluczowe, poniewaz
przetom lat 90. i 2000 roku dokfadnie po-
kazat, jak bardzo rynek polski nie rozumiat
jeszcze istoty stowa zarzgdzanie, a okresle-
nia szef czy kierownik nie szty w parze z ma-
nagerem, a co dopiero rozumieniem bezpie-
czenstwa jako ,,proces” zarzadzany przez
osobe, ktdra przejawia cechy lidera. Tak
byto, a co wydarzyto sie pozniej?
Zarzadzania bezpieczenstwem uczyli-

Smy sie poprzez prosta koordynacje ustug
ochrony i terminéw konserwacji systemow
zabezpieczen. Zdecydowanie dopomo-

gto nam w tym uwolnienie rynku od sekto-
ra panstwowego i wzrost rynku korporacji.
Niestety do dzi$ wiele z tych korporacji kon-
centruje sie na wymaganiach dotyczacych
przesztosci kandydatdw, okreslanych jako
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ex. military lub ex. police dept., co w realiach
zachodnich zawsze wydawato sie atrybu-
tem. Wielokrotnie przekonywatem sie, ze

w naszych tak nie byto.

Jak wiec wyrastali pierwsi security mana-
gerowie na rodzimym rynku? Z pewnoscia
podobnie jak ja, takze wielu moich kolegow
w branzy zaczynato od prostych zadan,

a pozniej, ze wzrostem rynku i jego zapo-
trzebowaniem dotykalismy tego, co bogate
i migdzynarodowe. Na rozlicznych szkole-
niach w pocie czota poznawalismy madre
terminy, takie jak crisis management, di-
saster recovery, executive security, buo-

get, loss prevention i wiele innych. Tak byto
w czasach, kiedy o atakach na serwery sty-
szelismy tylko w ujeciu fadunku wybucho-
weqo, a cyber byt terminem z ksigzek au-
torow science fiction. Te czasy wcale nie sg
szczegoOlnie odlegte.

Dlaczego wigc odczuwatem pewnego ro-
dzaju przykrosc¢, gdy na jednej z konferencji
dla sektora bankoweqgo, gdzie spotkaty sie
struktury physical i cyber security, ustysza-
tem, ze prawoziwe ryzyko jest juz tylko po
stronie cyber security? Zapewne dlatego, ze
mam petnag Swiadomos¢ faktu, ze zawsze,
bez wzgledu na sytuacje, musi w organizacji
byc¢ ktos, kto jak w stynnym filmie o Jamesie
Bondzie nie jak Q sprzed ekranu monitora,
ale jak Bond zejdzie ,,na dot” i troche pobru-
dzi sobie rece.

Czy zatem role security managera moz-

na sprowadzi¢ tylko do jednej z dziatek jak
BondiQ? Uwazam, ze nie. Tylko umiejetne
potgczenie wielu wspolnych cech daje prze-
pis na security managera z krwii kosci.
Cojest tak fascynujacego w tej profes;ji,
oprécz mitycznego munduru? Cos, co Ame-
rykanie nazwali mianem intelligence. Gdy
zatem wrécimy do studiowania opisdw sta-
nowisk, szybko zorientujemy sie, ze praco-
dawcy widza security managera jako osobe
0 CO najmniej dziesieciu twarzach i nie mniej
niz kilkunastu rekach. Paradoksy, jakie rzu-
caty mi sie w oczy, bardzo czesto wyklucza-
ty sie wzajemnie i przypominaty polski rynek
ochrony. Osoba ta bowiem miata znac¢ jezyki
obce, raportowac do zarzadu (byle nie za
czestoinie o potrzebach finansowych), lecz
w strukturze by¢ znacznie nizej, czasem np.
w administracji, jednoosobowo dbac o kosz-
ty, lecz niekoniecznie o zakupy i umowy, byé
dyspozycyjna i najlepiej na miejscu mimo
rozlegtej struktury firmy.

To bardzo czesty obraz i problem moich ko-
legdw z branzy security, jednak szczesliwie
w swojej karierze miatem przyjemnosé po-

siadania duzego wptywu na ksztattowanie
swojej rzeczywistosci w ramach zajmowa-
nych stanowisk, a takze czerpania ogrom-
nej satysfakcji z pracy. Takze z racji rézno-
rodnosci w realizacji zadan, co w branzy
security cieszy chyba najbardziej, zaraz po
nawigzywaniu dtugotrwatych relacji, o czym
zracjirozlicznych eventow branzowych
moge ciggle pamieta¢ —to dobra wiado-
mosc.

Jakie sg cechy dobrego i skutecznego se-
curity managera i czym powinien sig on
charakteryzowaé? Nasuwa mi sie lista klu-
czowych kompetencji. To osoba, ktéra jest:

dojrzata emocjonalnie, potrafigca sku-
tecznie rozwigzywac sytuacje konflikto-
Wwelikryzysowe (czyli klasyczna weryfikacja
potencjatu cztowieka w starciu z kryzysem),

posiadajgca wysokie zdolnosci do prezen-
tacji zagadnien i uzasadniania tez, co ma

bezposredni wptyw na argumentowanie po-
trzeb organizacji i budowanie $wiadomosci,

majgca duzg Swiadomos¢ i tatwosé

w przyswajaniu zagadnien technologicz-
nyehwiréznychiobszarach (dotyczy to
gtéwnie ujecia systemowego — sprobujmy,
takze w ramach ¢wiczenia, odpowiedzie¢
na pytanie, co rozumiemy pod pojeciem
»Systemy bezpieczenstwa”. Wierze, ze dla
wielu czytelnikow bedzie to lista w pewnym
sensie zamknieta),

posiadajgca zdolnos¢ kierowania/koor-
dynacji wielu zadan/projektéw jednocze-
$hié (celowo nie uzywam terminu ,,zdolno-
Scianalityczne”, gdyz wydaje sie to nader
oczywiste),

umiejgca poddawac sie czestej autore-
fleksji oraz wyciggac i wdrazaé wnioski
Zniejptynace (dygresja jest autorska za-
gadka, jaki jest podstawowy problem secu-
rity managera — odpowiedz brzmi ,,sam wie
najlepiej”, gdyz sam w wielu kwestiach nie
jestem od tego wolny),

potrafigca dziatac niezaleznie, korzysta-
jac zumiejetnosci wysokiej motywacji
(to w moim przekonaniu cecha z serii Don’t
ever give up!),

posiadajgca ponadprzecietne zdolnosci
Komunikacyjne (prosze szybko przeliczy¢,
na ile obszaréw w organizacji ma wptyw
bezpieczenstwo i ziloma réznymi struktu-

rami—zaréwno wewnatrz, jak i na zewnatrz
—1trzeba sie skutecznie i bezkonfliktowo ko-
munikowac),

dbajgca 0 nawigzywanie bezposrednich
relacji (uwazam, ze to wtasnie relacje kreu-
ja kazda branze i pchajag ludzi do osigga-
nia wspalnych celow, a jak wiele zwojowat-
by przytaczany James Bond bez Q-to dla
mnie cecha najwazniejsza).

Zapewne kazdy uzupetnitby te liste 0 ko-
lejne cechy, a wielu zada pytania, co z lista
twardych merytorycznych kompetencji,
gdzie sg certyfikaty i szkolenia. Uwazam, ze
w wielu miejscach mamy ich przesyti obie-
catem sobig, ze nie popetnie kolejnej listy
rodem z Job Description. Oczywiscie w tej
branzy, zaleznie od obszaru, niejako kluczo-
we sg uprawnienia i kwalifikacje, ale kilka lat
temu postawitem na cos, co nazywalismy
,btyskiem w oku”, poznatem bowiem setki
megamerytorycznych ekspertow, ktorych
wiedza bez odpowiedniej komunikacji byta
bezuzyteczna, wrecz niemozliwa do wyko-
rzystania —z korzyscig zaréwno dla rzeczo-
nego eksperta, jak i samej organizacji. Czy
to oznacza, ze dobry security manager nie
musi sie szkoli¢, tylko ,,mie¢ gadane” i ,,to
co$"? Wierze, ze odbiorcy rubryki Bezpie-
czeristwo biznesu uzyjg swojeqo intelligen-
ce, aby odpowiedziec¢ na to pytanie.

Kim wiec wtasciwie jest dzi$ security mana-
ger? Konkludujgc, uwazam, ze security ma-
nager jest osobg rozumiejaca bezpieczen-
stwo jako strategiczny zarzagdzany proces
majacy wptyw na podstawowa dziatalno$é
operacyjna organizaciji.

Nie bede jednak uporczywie bronit zadnej

z tez, ich stawianie pozostawiam kazde-
mu, kto zdecydowat sie podazac tg droga.
Chyba ze ktos powie, ze security manager
to osoba NIElubigca swojej pracy, kontak-
tow z ludzmi, relacji, nowinek technicznych,
adrenaliny w sytuacjach kryzysowych, wy-
darzen, analizy, negocjacji czy tez zatatwia-
nia rzeczy niemozliwych ,,0d reki”. Wowczas
prawdopodobnie nalezy bezzwtocznie pod-
jac¢ decyzje o zmianie profesji, czego nikomu
NIE zycze. (I

o

(=]

Ao

RafalEupkowski
Pasjonatiwieloletni praktyk zarza-
dzaniabezpieczenstwembiznesu

w korporacjachmiedzynarodowych,
wspottworca Kongresu Security.
Niezalezny doradcaw obszarze
bezpieczenstwabiznesu - wiasciciel
firmy SecurityBroker.
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W swiecie cyfrowym ludzie majaq dane osobowe, w $wie-
cierealnym - aktywa rzeczowe: gotéwke, klucze i odziez.
PoniewaZz dane osobowe sg niematerialne, dtugo nie
dostrzegano ich wartosci. Wraz z nasileniem sie zjawiska
cyberprzestepczosci dotyczacej danych osobowych

i glosnymi przypadkami naruszenia ich ochrony kwestia
ta stala sie widoczna. W celu zwiekszenia przejrzystosci

ludzmm kontroli nad swoimi danymi osobowyml w kwiet-
niu 2016 r. Parlament Europejski przyjat ogolne rozporza-
dzenie o ochronie danych osobowych (RODO). Rozporza-
dzenie (UE) 2016/679 zaczeto obowiazywac 25 maja 2018 .
RODO daje prawo do kontroli swoich danych osobowych.
W Rozdziale III np. znajduje sie wykaz praw osob, ktérych
dane dotycza, takich jak prawo do dostepu, sprostowania

gromadzenia i przetwarzania danych oraz przekazania

RODO zdefiniowa-
; ’ \ ; no cztery role: organ
ochrony danych, ad-

ministrator danych, inspektor
ochrony danych i podmiot prze-
twarzajacy (rys.). Organ ochrony
danych to organ nadzorujacy

Z ramienia panstw cztonkow-
skich, monitorujgcy stosowanie
rozporzadzenia i przyczyniaja-
cy sie do jego spojnosci w ca-
tej Unii. Administrator danych

i podmiot przetwarzajacy dzia-
tajg na poziomie firmy, wyko-
nujac rézne zadania zwigzane
zochrong danych.
Rozporzgdzenie maistotny
wptyw na systemy zabezpie-
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czen technicznych. Systemy te
gromadzg, rejestrujg i przetwa-
rzajg ogromne ilosci danych
osobowych, wsrdd nich bardzo
istotne i wrazliwe. Czesto np.
rejestrujg osobiste informacje
0 posiadaczu karty, takie jak
nazwisko i numer pracownika,
moga tez przechowywac jego
kod PIN, odciski palcow i nagra-
nia wideo.

Gdyby ktos postuzyt sie tozsa-
moscia tej osoby i jej danymi
uwierzytelniajgcymi, mogtby
uzyskac dostep do miejsc za-
strzezonych, do ktérych nie ma
uprawnien. Systemy rejestru-
ja takze zdarzenia dotyczace

iusuniecia danych.

uzytkownikoéw kart. Analizujgc
te zdarzenia, mozna wysledzi¢
wzorzec zachowania danej 0so-
by. Posiadacze kart czesto nie
wiedzg, jak dtugo ich dane 0so-
bowe zgromadzone w syste-
mach ochrony beda przechowy-
wane, czy sg przechowywane
bezpiecznie, gdzie sg rozpo-
wszechnianeiczy sg przetwa-
rzane w innych celach.

Ten brak wiedzy moze spra-
wic, ze beda mieli watpliwosci
wobec systemow zabezpie-
czen. Obecnie traktuje sie je
najczesciej jako ochrong bu-
dynku, nie zwracajac uwagi na
ochrone danych osobowych

posiadaczy kart, ktorg z ta-
twos$cig mozna naruszyc¢. Ad-
ministrator systemu ma m.in.
prawo przegladac¢ na zgdanie
Sledczych zarejestrowane zda-
rzenia dotyczgce wszystkich
posiadaczy kart.

Prawo to moze by¢ jednak nad-
uzywane, np. gdy przeglada sie
informacje do innych celéw lub
dla zabawy. To typowy przyktad
naruszenia ochrony danych.
Bezpieczenstwo zaréwno bu-
dynkow, jak i informaciji o posia-
daczach kart jest bardzo wazne
i powinno by¢ chronione. Jedno
nie powinno kolidowac z dru-
gim, a dobrze zaprojektowany
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Nedap AEOS mozna tez
sskonfigurowac w taki

osobowych

system powinien mac sprawic,
ze obie te rzeczy bedg zapew-
nione.

Jak zabezpieczy¢
systemy ochrony?

Z pewnoscig wiecej uwagi trze-
ba poswiecac bezpieczenstwu
informacii, by zwigkszy¢ ochro-
ne danych w systemach ochro-
ny fizycznej. Powinna by¢ ona
integralna czescig PIAM (zarza-
dzanie tozsamoscig i danymi
autoryzacyjnymiw technicz-
nych systemach zabezpieczen)
oraz PSIM (zarzgdzanie infor-
macjami osobowymi w syste-
mach zabezpieczen). RODO daje
do tego doskonate wytyczne.
Ogdlnie rzecz biorgc, dobrze za-
projektowany system ochrony
fizycznej powinien:

« uwzgledni¢ ochrone i bez-
pieczenstwo danych na etapie
projektowania. 0znacza to sto-
sowanie roznych technologii do
zapewniania bezpieczenstwa
bazy danych, zarzgdzania toz-
samoscig i dostepem, bezpie-
czenstwa potgczenia siecio-
wego, ochrony przetwarzania
danych i uwierzytelniania pota-
czenig;

» uwzglednia¢ wymogi dotyczg-
ce przetwarzania danych osobo-
wych iumozliwia¢ wglad, kory-
gowanieiich usuniecie;

o pomagac¢ administratorom
iinspektorom danych osobo-
wych w wykonywaniu ich obo-
wigzkow. System powinien

w szczegolnosci:

—zapewnic platforme do za-
rzgdzania prosbami od 0sdb,
ktérych dane dotycza, i orga-
néw nadzorczych oraz doich
realizacji,

—pomagac¢ administratorom
danychiinspektorom ochrony

danych opracowywa¢ polityke
bezpieczenstwa i monitorowac
przetwarzanie danych,
—monitorowac i raportowac
naruszenia ochrony danych,
wykonywac konkretne zadania
pod kierownictwem administra-
toréw i inspektoréw ochrony
danych.

Kazdy, kto instaluje zabezpie-
czenia techniczne, powinien
przy ich wdrozeniu uwzgled-
ni¢ ponizsze aspekty zwigzane
z danymi:

—kategorie i okresy przechowy-
wania danych osobowych oraz
powody ich gromadzenia i prze-
twarzania,

—zwigzek pomiedzy posiadany-
mi danymi a odno$nymi przepi-
sami ustawowymi i wykonaw-
czymi,

—zwigzek pomigdzy posiada-
nymi danymi a $wiadczonymi
ustugami,

—Ww jaki sposdb zarzgdzanie
dostepem i tozsamoscig moze
chroni¢ dane osobowe w sys-
temie,

—wprowadzenie réznych pozio-
mow praw dostepu do danych
w systemie,

— przeprowadzenie oceny skut-
kow dla ochrony danych, by moc
okresli¢ potencjalne rodzaje ry-
zyka zwigzane z przetwarza-
niem danych osobowych, ktore
mMOoQa Wigzac sie z konieczno-
Scig podjecia srodkdw na rzecz
zminimalizowania tego ryzyka.

Ochrona danych

W systemie

Nedap AEOS

Nedap AEOS wspiera w prze-
strzeganiu RODO uzytkownikow
koncowych —administratorow
danych i podmioty przetwarza-
jace —w ten sposab, ze umozli-

wia realizacje wymogdw doty-
czacych przetwarzania danych
osobowych, m.in. dostep do
nich, ich skorygowanie i usu-
niecie. Dostep do systemu i za-
wartych w nim danych zalezy od
przypisanej roli.

Wszystkie dziatania uzytkowni-
kow i zmiany w Nedap AEOS sa
rejestrowane w dzienniku, a to
zapewnia $ciezke audytu dla
administratora danych.

Zapisy dotyczace posiada-

czy (pracownikow, gosci, kon-
trahentow, pojazdéw) mozna
zmieniac i usuwac po uptywie
okreslonego czasu. Kontro-
lery systemu Nedap AEOS nie
zawierajg danych osobowych,
ajedynie numery referencyjne
tych posiadaczy, ktérzy majg
dostep do drzwi zwigzanych

z danym kontrolerem. Sg one
nieustannie od$wiezane, zatem
w przypadku uniewaznienia kar-
ty dane w kontrolerze AEQS sa
natychmiast usuwane.

Cho¢ wiekszos¢ uzytkownikow
wpisuje do systemow kontroli
dostepu dane osobowe swoich
pracownikéw, kontrahentow

i gosci, to Nedap AEOS mozna
tez skonfigurowaé w taki spo-
sob, by w ogdle nie wpisywac
danych osobowych. Do utwo-
rzenia zapisu posiadacza i przy-
pisania identyfikatorow umozli-
wiajgcych mu dostep do terenu
uzytkownika wystarczytby nu-
mer, np. numer pracownika wpi-
sany do systemu HRM.

Nedap AEOS mozna konfiguro-
wac na wiele réznych sposo-
bow, oferuje on r6zne wolne
pola, moze tez zostac¢ podtg-
czony do systemow 0sob trze-
cich. Decydujac o tym, jakiego
rodzaju dane osobowe wpisy-
wac do systemu kontroli do-

FIRMOWY

Ro6zne funk-

cje ochrony
danych okreslone
wRODO

stepuigdzie przechowywac te
dane, uzytkownicy mogg zatem
uwzgledni¢ nastepujace kwe-
stie:

» cel - dane stuzg do zidentyfi-
kowania posiadaczy, by umoz-
liwi¢ im dostep do terenu uzyt-
kownika lub by im go odméwic;
« dane — uzytkownicy decyduija,
jakie dane majg by¢ przetwarza-
ne w systemie Nedap AEOS i kto
bedzie miat do nich dostep;

» metoda —dane do systemu
Nedap AEOS mozna wprowa-
dzac recznie lub importowac

z systemu osoby trzeciej, np.
systemu HRM uzytkownika. Me-
toda gromadzenia danych za-
lezy od polityki obowigzujgcej

w firmie uzytkownika;

» przechowywanie — dane s3
przechowywane w bazie danych
systemu Nedap AEOS na tere-
nie zaktadu. Decydujac o0 miej-
SCU umieszczenia serwerow,

na ktoérych AEOS i baza danych
sg zainstalowane, uzytkownicy
powinni uwzgledni¢ dodatkowe
przepisy miejscowe;

« strona trzecia — dane osobo-
we posiadaczy moga by¢ dzielo-
ne przez systemy osob trzecich
lub z tymi systemami podta-
czonymi do systemu Nedap
AEOQS. To, ktére dane sg dzielone
iw jaki sposab, zalezy od syste-
mu osoby trzeciej. Szczegotowe
informacje dotyczace dziele-
nia danych mozna znalez¢ win-
strukcji do systemu AEQS.

Dane w systemie Nedap AEOS
S przechowywane do momen-
tuich skasowania i/lub usunie-
cia. Mozna to zrobic recznie lub
automatycznie zaréwno w od-
niesieniu do uzytkownika, jak

i bazy danych systemu Nedap
AEQS, zaleznie od konfiguraciji
systemu.
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Branza zabezpieczen nie ucieknie od wazenia wymogow
zapewnienia bezpieczenstwa oraz ochrony prywatnosci
i danych osobowych... ale nie wydaje sie to az tak trudne.

Pawet Wittich
Akademia Monitoringu Wizyjnego
.|

edhug wielu osob RODO to prze-
Klenstwo, jedenasta plaga egip-
ska. Alejesli przeanalizowac

wyroki dotyczace systemow monitorin-
guwizyjnego, ktére zapadaty w tej deka-
dzie w Polsce, okaze sie, ze RODO wiele nie

zmienia. Kierunki zmian zapowiadaty (pro-

wadzonekilka lat temu przez MSWiA) kon-
sultacje zatozen do ustawy omonitoringu.
Rewolucjg dlauzytkownika systemu VSS/
CCTV jest obowigzkowa ocena,czyi wja-
kim zakresie ingeruje on w prywatnosc

i przetwarza dane osobowe.

0d wejscia w zycie RODO stysze opinie nie-
ktérych uzytkownikdéw systemow monito-
ringu wizyjneqo, ze to narzedzie knebluje
monitoring. W mojej ocenie RODO nie zmie-
nito az tak wiele. W 2015 r. krakowski sad
administracyjny jasno wyznaczyt granice
stosowania kamer". Wtedy chodzito o kon-

flikt sgsiaddw z woj. Swietokrzyskiego,
gdy jeden zainstalowat kamery skierowa-
ne na podworko drugiego. Sad uznat, ze
obserwacja tego, co dzieje sie na posesji
$3siada, narusza jego prywatnosc i mir do-
mowy. Nie nakazat demontazu kamer, ale
przekierowanie obiektywow, zeby ich pole
widzenia obejmowato wytacznie prze-
strzen nalezgca do ich wiasciciela.

Zanim RODO weszto w zycie, w Polsce
uznano, ze na granicy prywatnej pose-

sji zaczyna sie strefa wytaczona z dozoru
kamer. Jednoczesnie sgd wskazat, ze na
swojej posesji mozna realizowac rozne
zadania za pomocg monitoringu, np. chro-
ni¢ jg przed wiamywaczami—na to samo
dzi$ pozwala RODO. W innej sprawie sad
okregowy w Gdansku potwierdzit prawo
do korzystania z kamer, uznajac, ze ich
montaz jest dozwolony w czesci wspolnej
korytarza bloku oraz w dozorze fragmen-
tu osiedlowego parkingu, jezeli agresywni
s3siedzi zaktocajg spokoj i dobre imie loka-
toréw. Wedtug sadu te wartosci wymaga-

D http://www.kancelaria-walterowicz.pl/nie-m zna-nagrywac-domu-sasiada/

2) http://www.rp.pl/Dobra-osobiste/303099915-Kamery-nie-naruszaja-dobr-osobistych-sasiadow.

html#ap-1
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jg ochrony tak samo, jak prawo do prywat-
nosci 0sob, ktére wchodza w pole widzenia
kamer?. A co zrobié, jezeli sensowne wydaje
sie, by kamera byta skierowana na chodnik
biegnacy wzdtuz ochranianego budynku?
Dzi$ zastanawiamy sie nad wymogami
RODQO, lecz juz kilka lat temu te same ana-
lizy nalezato przeprowadzi¢ pod katem
ochrony prywatnosci przypadkowych prze-
chodnidw. W tym wypadku nalezy ustali¢
takie pola widzenia kamer, ktére pozwola
np. na wykrycie wandala znajdujacego sie
przy fasadzie, z fragmentem drogi dojscia
do niej, bo takie ustawienie daje najwieksze
prawdopodobienstwo rejestracji zdarzenia
i wizerunku sprawcy. Sita rzeczy spaceru-
jacy chodnikiem beda nagrywani, ale inge-
rencja kamer w przestrzen publiczng be-
dzie ograniczona do niezbednego minimum
i uzasadniona. Bedzie to zgodne z przywo-
tywanymi w dyskusjach o prawie dla mo-
nitoringu konstytucyjnymi zasadami celo-
WOSCi i proporcjonalnosci oraz z aktualnymi
wymogami RODO.

Przeciwienstwem jest sytuacja, gdy chcac
chroni¢ fasadg, kierujemy obiektywy na uli-
ce, zeby rejestrowac numery rejestracyjne
przejezdzajgcych samochodow. To bytoby
dziatanie nadmiarowe — ale juz nie w syste-
mie monitoringu wizyjnego jednostki woj-
skowej, ktérej ptot probowali sforsowac lub
zdewastowa¢ sprawcy parkujgcy samo-
chody przy drodze przebiegajgcej wzdtuz
dtugiego ogrodzenia jednostki. W wielu sy-
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PRZYKLAD ZtEJ
PRAKTYKI

Osoba wchodzacana komende
trafia do przedsionka, z ktérego
widac operatora-recepcjoniste! Sitg
rzeczy ktos, kto sie oprze o kontuar,
widzi zza kurtynki wszystkoistyszy
rozmowy dyzurnego z operatorem-
recepcjonista. W takim przypadku
zalecane byloby przeniesienie
calego stanowiska operatorskiego
do pomieszczenia bez dostepu oséb
przypadkowych.

tuacjach nie da sie uniknac¢ naruszenia pry-
watnosci—nalezy je zminimalizowac, jezeli
nie przez zmiane pola widzenia kamer, to
przez kontrolowanie dostepu do nagran.
Ten wymog wobec systemow VSS takze
pojawit sie dtugo przed wejsciem w zycie
RODO...

Tu rozwigzan jest wiele — gtéwnie organi-
zacyjne iinformatyczne, np. indywidualne
loginy dla korzystajgcych ze stacji opera-
torskich; kody dostepu z réznymi upraw-
nieniami— dla operatordw tylko do wejscia
do sali operatorskiej i ich stanowisk, dla
informatyka takze do serwerowni; stwo-
rzenie stanowiska poza sala operatorska
dla policjantdw, ktdérzy chca przejrzeé na-
grania itd.

Co zmienia RODO?

Najwazniejszg zmiang jest wprowadzenie
obowigzku przeanalizowania przez zarza-
dzajacych, uzytkownikéw systemow VSS
ich ingerencji w prywatnos¢ osaéb, ktére
moga znalez¢ sie w polu widzenia kamer.
RODO koncentruije sie na ochronie danych
osobowych, bo z tego tytutu wynikajg zo-
bowigzania dla administratora tych danych,
ale patrzac szerzej, jest to wcigz ochrona
prywatnosci. Do 25 maja 2018 . ocena inge-
rencji w prywatnos¢ byta dobrowolna, choé
byto to umowne, bo kazdy uzytkownik sys-
temu monitoringu wizyjnego powinien byt
to zrobié, kierujac sie zdrowym rozsadkiem.
Mimo braku ustawy o0 monitoringu istniato

prawdopodobienstwo pozwu na drodze cy-

wilnej dotyczgcego naruszenia prywatno-

Sci. Przytoczone wyroki wskazujg, ze takie

pozwy zaczeto wnosi¢ do polskich sgdow

przed RODO. Ze ,Wskazowek Prezesa Urze-
du Ochrony Danych Osobowych” wyda-
nych do RODO wynika, ze taka ocena po-
winna zostac przeprowadzona dla kazdego
systemu VSS.

Ze wzgledu na wieksze mozliwosci prze-

twarzania danych osobowych w syste-

mach z algorytmami analizy obrazu, np. do
tworzenia listy pojazdow wjezdzajgcych na
teren zaktadu, RODO wymaga sformalizo-
wanej oceny skutkéw dla ochrony danych.

Nalezy sporzgdzic¢ opis:

- wjaki sposob dane sg przetwarzane,

- czy operacje przetwarzania sg niezbed-

ne i proporcjonalne do zatozonych celow,

- wjakim stopniu dochodzi do narusze-

nia praw i wolnosci 0sob w polu widzenia

kamer,

- podjetych srodkow, zeby te ingerencje

zminimalizowa¢ lub wykluczy¢.

Dla ,,zwyktych” systemdw VSS, wytgcznie

rejestrujgcych obraz, nie wymaga sie opi-

sowej oceny skutkow dla ochrony danych.

Wyjatkiem sa te, ktore nadzorujg miejsca

dostepne publicznie — ze wzgledu na wigk-

szg mozliwos¢ ingerencji w prywatnosé.

W efekcie wejscia w zycie RODO do polskie-

g0 porzgdku prawnego wprowadzono wiele

postulatéw proponowanych w czasie kon-
sultacji zatozen do ustawy dot. systemow
monitoringu wizyjnego 6 lat temu®, m.in.:

« gminy (takze powiaty i wojew6dztwa)
moQga prowadzi¢ monitoring wizyjny, co le-
galizuje systemy VSS funkcjonujgce w wie-
lu miastach w Polsce w ramach urzedéw
miast (gmin), wczesniej tylko w ustawach
0 policji i strazach gminnych (miejskich)
byta wprost wyrazona podstawa prawna
do prowadzenia obserwaciji i rejestracji ob-
razu w miejscach publicznych,

« wprowadzono podstawy prawne do
stosowania systeméw VSS w ochronie
zdrowia, w zarzgdzaniu mieniem pan-
stwowym, na terenie zaktaddw pracy, na
drogach publicznych, w sadach, w po-
mieszczeniach dla zatrzymanych, ktére
znajdujg sie pod nadzorem policjantow —
czyliw tych miejscach, gdzie system byt
wczesniej stosowany, ale wzbudzato to
kontrowersje prawne,

3 https://uodo.gov.pl/data/filemanager_pl/911.pdf

4 p Wittich Miasto monitorowane, ,Systemy
Alarmowe”4/2012,s.19-21.

Szafka na klucze - jedna osoba na zmianie
jest odpowiedzialna za dostep do kluczy

Zamykane szafy, w tym pancerna
na dokumenty
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« wprowadzono obowigzek informacyjny,
ktory wczesniej byt dobrowolnie realizowa-
ny przez wiele podmiotow w celu odstra-
szania przestepcow, ale takze z obawy
przed pozwami 0 naruszanie prywatnosci,

« zakazano rejestrowania obrazu i dzwie-
ku w miejscach, co do ktérych panuje po-
wszechna zgoda, ze kamery nadmiernie
naruszajg tam intymnosc i prywatnosce,
—w pomieszczeniach sanitarnych, szat-
niach, stotdwkach, palarniach oraz obiek-
tach socjalnych,

« wymagane jest wskazanie osoby odpo-
wiedzialnej za ochrone danych osobo-
wych, co zapobiega rozmyciu odpowie-
dzialnoscii zacheca do dziatan na rzecz
zwigkszenia bezpieczenstwa nie tylko da-
nych osobowych, ale takze bezpieczen-
stwa informacji gromadzonych w syste-
mach bezpieczenstwa, umozliwiajgcych
planowanie i dziatania przeciw przestep-
stwomiwykroczeniom.

Jak przeprowadzi¢ ocene
skutkoéw dla ochrony danych?
Szesc¢ lat temu, podczas konsultacji zato-
zen do projektu ustawy MSWiA dla moni-
toringu wizyjnego, Akademia Monitoringu
Wizyjnego i Polska Izba Systemoéw Alarmo-
wych proponowaty, zeby ocene ingerencji
w prywatnos¢ przeprowadzic (dla obsza-
ru, ktéry ma by¢ objety dozorem kamer)
za pomoca list kontrolnych i wytycznych
uzytkowych®. Po wejéciu w zycie RODO te
propozycje stajg sie aktualne. Dostosowu-
jac listy kontrolne np. z brytyjskiej metody
,Wytycznych Funkcjonalnych”® do RODO,
mozna przeprowadzi¢ dla systemu moni-
toringu wizyjnego ocene, czy i jak sa prze-
twarzane dane osobowe i jakie dziatania
nalezy podjac, zeby zwiekszyc ochrone
prywatnosci. W podobnym duchu mozna
przystosowac wytyczne uzytkowe z Pol-
skiej Normy.

RODO jest korzysine dla branzy
zabezpieczen

Doktor Rafat Wiewiorowski, bwczesny Ge-
neralny Inspektor Ochrony Danych Oso-

Rewolucjadlauzyt-
kownika systemu mo-
nitoringu wizyjmnego
jest obowigzkowa oce-
na,czyi wjakim zakre-
sieingeruje on w pry-
watnosciprzetwarza
dane osobowe.

bowych, proponowat szesc lat temu, zeby
uzytkownicy systemow monitoringu wizyj-
nego przeprowadzali samodzielnie oceneg
ingerencji w prywatnosc - Privacy Impact
Assessment”). Zapowiadat zmiany w dyrek-
tywie 95/46/WE, czego efektem jest RODO.
Czes¢ 0sob, z ktérymi rozmawiam, uznaje
RODO za jedenasta plage biblijng. Zmiany
wywotujg obawy i 0por, to naturalne dla lu-
dzi. Warto sobie uzmystowic, ze RODO byto
nieuchronne, poniewaz rozwaj technolo-
giczny w obszarze VSS daje coraz wiek-
sze mozliwosci identyfikacji pojedynczych
0s06b, a tym samym wykorzystania infor-
macji przeciwko nim. Europa wczesniej od-
robita lekcje, ktorg Stany Zjednoczone ak-
tualnie przepracowuja na przyktadzie afery
Cambridge Analytica®.

Warto wiec spojrze¢ na RODO z perspek-
tywy korzysci: wprowadza do polskiego
porzgdku prawnego przepisy, ktore requ-
lujg kwestie dyskusyjne, ktorych nie udato
sie ,zatatwic” ustawa dla monitoringu wi-
zyjnego. Jest szansg dla zarzadzajgcych

i uzytkownikow systemdw monitoringu
wizyjnego na uniknigcie przykrych konse-
kwencji prawnych i finansowych. Zajmujac
sie przez 12 Iat publicznymi i prywatnymi
systemami bezpieczenstwa, wiem, ze ich
uzytkownicy majg wiele do zrobienia, zeby

zadbac o gromadzone przez nie informacje.

Dlaczego dzialy prawne

boja sie RODO?

Polska gospodarka rozwija sie dynamicz-
nie. Wzrasta $wiadomosc¢ konsumentow

5) http://www.cctv.org.pl/publikacje/aspekty-prawnes. 24

9 http://www.cctv.org.pl/publikacje/poradniki-brytyjskiej-policji-police-scientific-development-
branch/307-gjak-przygotowa-wytyczne-funkcjonalne-dla-systemu-cctvq

7 http://www.cctv.org.pl/publikacje/aspekty-prawnes. 24
8 https://fen.wikipedia.org/wiki/Facebook%E2%80%93Cambridge_Analytica_data_scandal

9 http://lawmore.pl/absurdalne-procesy-sadowe/
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i obywateli w zakresie ich praw. Mozemy
sie Smiac z USA, iz ,,dzieki” procesom sa-
dowym ustalono, ze Swiezo zaparzona
kawa jest goraca, a umyte przed chwi-

la schody sliskie... Mozemy sie zastana-
wiac, kim jest osoba, ktora zazgdata milio-
nowego odszkodowania za oparzenia po
tym, jak wtozyta papierowy gietki kubek

z ostrzezeniem GORACE! miedzy uda, na-
stepnie zdjeta wieczko, zeby postodzic¢
napgj...»

Niezaleznie od tego, co myslimy o ,,in-
teligencji” bohaterki sprawy przeciwko
McDonaldowi, mozemy sie spodziewac, ze
liczba pozwow wobec podmiotdw prywat-
nych i publicznych bedzie w Polsce rosta.
Dotyczy to takze naruszen w obszarze
ochrony danych osobowych i prywatnosci
w systemach monitoringu wizyjnego.

Z perspektywy zarzadzajacych najwiek-
sze znaczenie ma bardzo dobra znajo-
mosSC procesow, jakie realizuje system

— o nadzorujg kamery, jakie informacje
sg rejestrowane, jak sg wykorzystywane,
jak mozna je pozyskac z systemu itd. To
pozwoli, samodzielnie lub z prawnikami,
wypracowac zasady dziatania systemu
zgodne z RODO.

Podczas jednego ze spotkan branzowych
prelegentka, prawniczka, wskazata zrodto
obaw dziatow prawnych: Nie ma orzecz-
nictwa dotyczgcego RODO, wiec nadmier-
na ostroznosc staje sie cnotg, tym bardziej
ze za niewystarczajgcq ochrone danych
osobowych grozq kary finansowe.

Dla zarzadzajacych i projektantéw pra-
cujacych dla swoich klientéow powinien to
by¢ jasny sygnat, ze toich rolg jest wyja-
$ni¢ prawnikom, jak system VSS realizu-
je zadania. Gdy jest taka potrzeba, prze-
konac prawnikow do rozwigzan, ktére
zapewnig skutecznos¢ systemu, nawet
jezeli pojawia sie ryzyko ingerencji w pry-
watnosc. MM

Pawel Wittich

Psycholog, absolwent Miedzy-
wydziatowych Indywidualnych
Studiéw Humanistycznych na
Uniwersytecie Slaskim; od 12

lat wbranzy security - realizuje
audyty, wspottworzy koncepcje
systemow bezpieczenstwa (gtéw-
nie CCTV), szkolii selekcjonuje ich
personel.
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UODO podpowiada administratorom

Kamery w swietle

Prezes UODO przedstawita wskazowki dotyczace wykorzystywania

monitoringu wizyjnego. Poinformowata rowniez o terminie, w jakim

administratorzy istniejgcych juz systemow musza dostosowac sie
do nowych zasad. Ma to sie odby¢ do konca wrzesnia 2018 r.

Andrzej Popielski

chwalona 10 maja br. Ustawg
l I 0 ochronie danych osobowych
znowelizowano przepisy sektoro-
we dotyczgce monitoringu wizyjnego, kto-
re stosuja pracodawcy, oSwiata oraz jed-
nostki samorzadu terytorialnego. Weszty
one w zycie 25 maja 2018 r., 3 wiec row-
noczesnie z datg obowigzku stosowania

RODO, czyli europejskiego ogdinego rozpo-
rzgdzenia o ochronie danych osobowych.
Ustawodawca nie przewidziat vacatio legis
na dostosowanie sie do nowych regulaciji.
Tymczasem w wielu sektorachi branzach
pojawity sie watpliwosci i niejasnosci zwia-
zane ze stosowaniem monitoringu. Zacze-
to obawiac sie kar finansowych, ktore za
niespetnienie obowigzkéw moze nakita-
dac prezes UODO. Ponadto administrato-

rzy z innych sektoréw i branz, dla ktorych
w przepisach sektorowych nie okreslono
zasad stosowania monitoringu, majg wat-
pliwosci co do podstaw prawnych uzywa-
nia systeméw wideonadzoru. Stad UODO
przygotowat wspomniane ,Wskazowki”,
bedace dokumentem edukacyjnym.

Po wejsciu w zycie RODO media donosza
o sytuacjach formalistycznego lub niera-
cjonalnego podejscia wielu administra-
torow, ktore czesto wynikaja z nieznajo-
mosci przepisdw. Absurdalnie wygladato
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niekiedy informowanie 0 mozliwych
20-milionowych karach w euro za nie-
stosowanie sie do rozporzadzenia, co
miato wptyw na zachowania nawet ma-
tych podmiotéw przetwarzajgcych dane
osobowe.

Waznym tematem sg nagrania z sys-
temow monitoringu wizyjnego. Spo-
tkanie z mediami dr Edyty Bielak-Jo-
maa, prezes Urzedu Ochrony Danych
Osobowych (UODQ), ktore odbyto sie 15
czerwca br., byto okazjg do omowienia,
jak nalezy rozumiec i stosowac nowe
requlacje oraz do przedstawienia sta-
nowiska organu nadzorczego.
Monitoring wizyjny jako forma nadzo-

ru nad osobami jest wg UODO inwazyj-
ng forma przetwarzania danych 0so-
bowych i jako taki powinien podlegac
szczegOlnym regulacjom i weryfikacji.
Pomimo wczes$niejszych zabiegow m.in.
RPO i GIODO nie funkcjonowata regulacja
0g06lna tego zagadnienia. Ten stan mia-
ty przerwac dziatania legislacyjne, ale

nie wyszty one poza prace koncepcyj-
ne. Dlatego do oceny spraw zwigzanych
z monitoringiem wizyjnym stosowano
przepisy ustawy o ochronie danych oso-
bowych obowigzujgcej do 25 maja 2018 r.
Prezes UODO uwaza, ze sytuacja zmie-
nita sie po wejsciu w zycie unijnego roz-
porzadzenia o ochronie danych osobo-
wych i od tego czasu nie ma juz potrzeby
wprowadzania nowych regulacji.
(Przypomne, ze w MSW za poprzedniej ka-
dencji rzqdu przygotowano projekt ustawy
regulujgcej w miare catosciowo problema-
tyke monitoringu wizyjnego: prawnag, or-
ganizacyjng i techniczng. Wiele Srodowisk
zgtosito uwagi do projektu, ale nie byt on
dalej procedowany).

Przepisy RODO majg zastosowanie do
wszystkich objetych nimi systemoéw mo-
nitorowania przestrzeni. 0znacza to, ze
juz istniejace musza zostac pilnie do-
stosowane do nowych wymogoéw. Or-
gan nadzorczy, czyli UODO, zdat sobie
jednak sprawe, ze ten proces wymaga
konsultacji z zaangazowanymi podmio-
tami, zmian dokumentéw wewnetrznych
i spetnienia obowigzkéw wobec 0séb
obserwowanych, dlatego dat czas na do-
stosowanie do korica wrzesnia 2018 .

Z kolei ,Wskazowki prezesa UODO...” sg
dokumentem wstepnym, skierowanym

do konsultacji publicznych do 15 lipca.
Kazdy —instytucja, stowarzyszenie, or-
ganizacja pozarzadowa lub osoba fizycz-
na —mogty zgtosi¢ uwagi lub zasygnali-
zowac¢ problemy w dokumencie nieujete.

Wskazowki dotyczace
wyKkorzystywania

monitoringu wizyjnego”
Dokument sktada sie z dwoch czesci.

W pierwszej, 0golnej, podano przepisy, na
jakich opiera sie stosowanie monitorin-
Qu wizyjnego. Mozna w niej znalez¢ waz-
ne definicje oraz informacje dotyczace
m.in. zasad przetwarzania danych 0so-
bowych oraz uczestnikéw tego procesu.
Biorg w nim udziat: osoba obserwowana,
ktorej dotyczg dane, administrator — pod-
miot przetwarzajgcy oraz odbiorca da-
nych, ktéremu dane osobowe sg ujawnia-
ne. Przyktadowo podmiot przetwarzajacy,
ktdremu administrator danych je powie-
rzyt, odpowiada wobec niego za ich prze-
twarzanie niezgodnie z zawartg umowa.
Jej zawarcie nie zmienia jednak statusu
administratora i jest on odpowiedzialny
w catosci za ich prawidtowe przetwarza-
nie. W przypadku monitoringu wizyjnego
moze dotyczy¢ to zlecenia prowadzenia
monitoringu w zwigzku z ochrona obiektu
przez profesjonalny podmiot.

Druga czes¢ ,Wskazowek” zawiera wyja-
Snienia do kilkunastu praktycznych pro-
blemow, takich jak podstawy prawne in-
stalowania monitoringu wizyjnego, zasady
ograniczania celu, miejsc instalacji, praw
0s6b obserwowanych oraz obowigzkow
administratora wobec nich, czasu prze-
chowywania danych, ich zabezpieczania
itd. Wspomne niektére.

Wazne definicje:

dane i przetwarzanie

Danymi osobowymi sg wszystkie infor-
macje o zidentyfikowanej lub mozliwej

do zidentyfikowania osobie fizycznej,

w szczegolnosci na podstawie persona-
liow, numeru identyfikacyjnego, danych
lokalizacyjnych, identyfikatora interneto-
wego lub jednego badz kilku szczegdinych
czynnikow okreslajgcych fizyczng, fizjolo-
giczna, genetyczng, psychiczng, ekono-
miczny, kulturowa lub spoteczng tozsa-
mos$¢ osoby fizyczne;j.

Pojedyncze informacje o duzym stopniu
0golnosci nie beda jednak danymi osobo-

wymi. Stana sie nimi dopiero po zesta-
wieniu z dodatkowymi, ktére pozwolg na
odniesienie ich do konkretnej osoby...
Na podstawie przepisdw rozporza-
dzenia mozna wyroznié dane, ktorych
przetwarzanie moze odbywac sie jedy-
nie po spetnieniu okreslonego warunku
(zart.68lbo9i10 RODO):

—tzw. dane zwykte: imie, nazwisko, ad-
res, data i miejsce urodzenia, numer te-
lefonu, wykonywany zawdd itp.;

—tzw. dane wrazliwe wymienione

w art. 9i10 RODO: sg to szczegoblne ka-
tegorie danych osobowych ujawniajace
pochodzenie rasowe lub etniczne, po-
glady polityczne, przekonania religij-

ne oraz Swiatopogladowe, przynalez-
nosc¢ do zwigzkow zawodowych, dane
dotyczgce wyrokéw skazujacych oraz
czynéw zabronionych lub powigzanych
Ssrodkow bezpieczenstwa. Sa to réwniez
dane genetyczne, biometryczne pozwa-
lajgce jednoznacznie zidentyfikowac
osobe fizyczna, dane dotyczace zdro-
wia, seksualnosci lub orientacji seksual-
nej danej osoby;

— przetwarzanie: jest operacja lub zesta-
wem operacji wykonywanych na danych
osobowych w sposéb zautomatyzowany
lub niezautomatyzowany. Sa to: zbiera-
nie, utrwalanie, organizowanie, porzad-
kowanie, przechowywanie, adaptowanie
lub modyfikowanie, pobieranie, przegla-
danie, wykorzystywanie, ujawnianie po-
przez przestanie, rozpowszechnianie lub
innego rodzaju udostepnianie, dopaso-
wywanie lub tgczenie, ograniczanie, usu-
wanie lub niszczenie.

W przypadku monitoringu wizyjnego
przetwarzaniem beda operacje pole-
gajace na zapisywaniu, przegladaniu,
udostepnianiu i usuwaniu nagran zarej-
strowanych zdarzen i 0sdb, niezalez-
nie od charakteru nosnika, w ktérym sa
przechowywane (dyski twarde systemu,
nagrania zapisane w pamieci urzadze-
nia umozliwiajgcego zdalny dostep, jak
smartfon, komputery przenosne itp.).

Prezes UODO przygotowata propozy-
cje wykazu rodzajow przetwarzania, dla
ktorych wymagane jest przeprowadze-
nie oceny skutkéw dla ochrony danych:
https://giodo.gov.pl/pl/1520281/10430;
https://uodo.gov.pl/pl/123/212
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« Stosowanie kamer ukrytych, atrap

i kamer rejestrujacych dzwiek
Wszystkie te rozwigzania sg niedozwo-
lone. Mogg byc¢ uznane za nadmiarowg
forme przetwarzania danych i wigzac sie
z odpowiedzialno$cig administracyjng,
cywilng, a nawet karna.
Uprawnienia do prowadzenia niejawnego
monitorowania maja jedynie stuzby po-
rzgdkowe i specjalne na podstawie ustaw
branzowych. Podobnie jest w przypadku
rejestracji dzwieku. Stosunek organu ds.
ochrony danych osobowych do kamero-
wych atrap jest niezmienny —ich uzywa-
nie powinno by¢ zakazane. Atrapy z jednej
strony wprowadzajg u potencjalnie moni-
torowanych poczucie ingerencji w sfere
prywatnosci, z drugiej — mylne poczucie
zwiekszonego bezpieczenstwa. Niepozg-
dane skutki moga przewaza¢ nad ewen-
tualnymi korzysciami.

» Czy przepisy o ochronie danych osobo-

wych zawsze majg zastosowanie

do monitoringu?
Nie zawsze monitoring wizyjny wigze sie
z przetwarzaniem danych osobowych.
Jesli stuzy on tylko do podgladu danego
miejsca, a nagranie nie jest zachowywane
na dysku twardym lub innych nos$nikach,
to trudno moéwic o przetwarzaniu danych
osobowych. Z nimi mamy do czynienia
wtedy, gdy obraz z kamer zawiera wize-
runki oséb i jest utrwalony w systemie
monitoringu na nosnikach danych.
Podmioty wykorzystujgce systemy moni-
toringu z requty utozsamiajg przetwarza-
nie danych z dziataniem podejmowanym
w celu identyfikacji konkretnych osob na
podstawie nagran. Tymczasem w RODO
za przetwarzanie danych uznaje sie juzich
gromadzenie.

« W jaki sposdb szkota lub zaktad pracy
monitorujace np. szatnie majg zasto-
sowac srodki techniczne uniemozliwia-
jace rozpoznanie os6b tam przebywa-
jacych?

Srodki techniczne uniemozliwiajace roz-

poznanie 0sob wskazano w Kodeksie Pra-

cy i w Prawie O$wiatowym jako przykta-
dowe rozwigzania zapewniajgce ochrone
godnosciiinnych débr osobistych oséb

obserwowanych. Mozliwe jest stosowanie
oprogramowania zamazujacego fragmen-
ty kadrowanego obrazu (w tym postacie
0s0b obserwowanych) czy tez takie usta-
wienie kamer, by naruszenie débr osobi-
stych lub tez zasady wolnosci oraz nie-
zaleznosci zwigzkdéw zawodowych byto
niemozliwe.

Rozwigzania techniczne minimalizujace
ryzyko naruszenia praw i wolnosci osob,
ktorych dane dotycza, w odniesieniu do
monitoringu miejsc, w ktérych co do zasa-
dy taki monitoring jest zakazany, powinny
uwzglednia¢ zasade zapewnienia ochro-
ny danych osobowych na etapie projek-
towania i domysInej ochrony danych uje-
te wart. 25 RODO. Nalezy pamietac, ze
pomieszczenia wytgczone z monitoringu
moga by¢ tylko wyjatkowo nim objete ze
wzgledu na istniejace zagrozenie dla reali-
zacji celu (bezpieczenstwo oséb, mienia
itd.). Moze to np. 0znaczaé tymczasowe
objecie nadzorem kamer okradanych sza-
fek. Nie stanowi to jednak podstawy do
nieograniczonego w czasie monitorowa-
nia takich miejsc. Adminstrator musi za-
dbac o proporcjonalnosc¢ dziatan.

» Czy monitoring w miejscu pracy moze
by¢ wykorzystany do kontroli pracy?

Nie moze. W przypadku monitoringu ce-
lem zdobywania danych jest zapewnienie
bezpieczenstwa i ochrony oséb oraz mie-
nia, nie za$ nadzoér nad efektywnoscia czy
wydajnoscia wykonywanej przez pracow-
nika pracy.

« Jaki jest okres przechowywania na-
gran?
Nie zostat jednoznacznie okreslony w pol-
skich przepisach. W Kodeksie Pracy i Pra-
wie O$wiatowym wskazano maksymal-
ny 3-miesieczny okres. Jednak biorgc pod
uwage, ze celem wdrazania monitoringu
jest przeciwdziatanie szkodom na osobach
i mieniu, nalezy w miare mozliwosci przyj-
mowac krétszy czas przechowywania. To
powoduje nie tylko mniejsza ingerencje
w prywatnos¢ oséb obserwowanych, ale
takze zmniejszenie kosztow utrzymania
systemu. Ponadto nalezy wziag¢ pod uwage,
ze szkoty i zaktady pracy sg obiektami dozo-
rowanymi przez pracownikow — dyzurujg-

Podmioty
wykorzystujace
systemy monitoringu
wizyjnego utozsamiajg
przetwarzanie
danych z dziataniem
podejmowanym

w celu identyfikaciji
konkretnych osob

na podstawie nagran.
Tymczasem
przepisy RODO
zaprzetwarzanie
danychuznaja
juzich

gromadzenie.

cych nauczycieli, ochrone i, strozy”. Obraz

z kamer moze by¢ na biezgco obserwowany
przez operatora lub przechowywany w celu
udokumentowania incydentdw, jednak nie
dtuzej niz do zakonczenia czynnosci wy-
jasniajacych. Nalezy pamietac o przepisie
RODO (art. 5 ust. 1) moéwigcym, ze dane
osobowe muszg by¢ przechowywane w for-
mie umozliwiajgcej identyfikacje osoby, ktd-
rej dane dotyczg, przez okres nie dtuzszy,
niz jest to niezbedne do celdw, dla ktorych
te dane sa przetwarzane. Okres ten powi-
nien by¢ raczej liczony w tygodniach niz

w miesigcach. Nagrania dotyczace incyden-
téw moga by¢ przechowywane dtuzej—do
Czasu wyjasnienia sprawy albo zakonczenia
odpowiednich postepowan.

To tylko wybrane tematy znajdujace sie
w projekcie ,Wskazowek prezes UODO...”
stanowigce podstawe do opracowania
dokumentu docelowego. [l

@)

o

=

AndrzejPopielski
Dziennikarz, fotograf. Autor
felietonow o bezpieczenstwie
w ,Systemach Alarmowych”
(wlatach 2005-2015).
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IV Branzowe

W potowie czerwca firma
Schrack Seconet Polska zor-
ganizowata po raz czwarty
Branzowe Spotkanie Kobiet.
W tym wyjatkowym wydarze-
niu wzieto udziat kilkadzie-
sigt pan reprezentujgcych
firmy z catego kraju - przed-
stawicielki kadry zarzadzaja-
cej, projektantki, specjalistki
zr6znych dziedzin systemoéw
bezpieczenstwa, zaangazo-
wane w rozw6j wymagajacej
branzy.

Obszar systemow zabezpie-
czen obiektdw to w wigkszo-
$ci domena mezczyzn. To oni
zreguty sg gtébwnymi uczest-
nikami branzowych spotkan,
konferenciji, szkolen czy tar-
gow. Panie na co dzien rzad-

Spotkanie Kobiet 2018

ko wysuwajg sie na pierwszy
plan, chociaz wktadajg row-
nie wiele wysitku i pracy, sa
doskonatymi specjalistkami

Kongres Pozarnictwa
Fire & Security Expo 2018

w swoich dziedzinach — pro-
jektujg, kosztorysujg, instalu-
jg, a nawet uruchamiaja syste-
my bezpieczenstwa.

IV Branzowe Spotkanie Kobiet
rozpoczeto sie w warszaw-
skim hotelu LORD od szkolenia
Z 0bszaru rozwoju osobiste-
go. Gtéwnym jego celem byto
uswiadomienie ogromu po-
tencjatu drzemigcego w kaz-
dej z nas, inspiracji do dal-
szych dynamicznych dziatan,
a przede wszystkim wiasnej
wartoscii pozycji w najbliz-
szym otoczeniu. Przed wie-
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Kongres Pozarnictwa to co-
roczna konferencja z 15-letnig
tradycja, poSwigcona bezpie-
czenstwu pozarowemu obiek-
téw budowlanych. Jej celem

jest popularyzacja i podnosze-

nie Swiadomosci pozarowe;j,
wymiana wiedzy i doswiad-
czen podczas spotkan z prak-
tykami z branzy oraz goS¢émi
specjalnymi. Tegoroczna edy-
cja odbyta sie 26 lipca na sta-
dionie PGE Narodowy.

A&S POLSKA
lipiec/sierpien 2018

Podobnie jak w latach ubie-
gtych, oprécz bogatej mery-
toryki, technicznych i praw-
nych aspektéw zwigzanych
Z wymogami ochrony prze-
ciwpozarowej i zapobiega-
nia powaznym awariom i po-
zarom, Kongres miat bogaty
program pokazéw skutkow
wybuchu pozaru, cwiczen

z obstugi gasnicy, wyposa-
zenia dla jednostek strazy
pozarnych i ratownictwa me-

dycznego. Odbyty sie takze
interesujace warsztat, ktore
poprowadzity: !

POLON-ALFA: ,Jak (NIE) (1%

projektowac systemow sy- \
gnalizacji pozarowej?”
BOSCH: ,,0szczedzaj swoj
czas, stawiajac na nowe
technologie - Internet Rzeczy
i inteligentna analiza obrazu
w stuzbie bezpieczenstwa”.
SGSP: ,,Aamks - nowoczesne
narzedzie komputerowe do

czornag kolacjg panie mia-

ty chwile relaksu i okazje do
oderwania sie od codziennosci
podczas spektaklu w Teatrze
6. Pietro. Pozytywne nastroje
towarzyszyty wieczornym wie-
logodzinnym rozmowom nie
tylko okotobiznesowym.

W tegorocznym wydarzeniu
uczestniczyto prawie pigec-
dziesiat pan z 28 firm z catej
Polski. Wiele z nich miato oka-
zje spotkac sie po raz pierw-
szy, niezaleznie jak dtuga jest
wspotpraca pomiedzy po-
szczegOInymi firmami. [

iloSciowej analizy ryzyka po-
zarowego”. MM
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Krzysztof Liedel
Instytut Bezpieczeristwa
RESCON

Informacja stanowi najcen-
niejszy zasob strategiczny
—w biznesie, polityce, budo-
waniu indywidualnego suk-
cesu. Jest tym cenniejsza, im
efektywniej jesteSmy w stanie
przetwarzac¢ ja w usystematy-
zowang wiedze - taky, ktoéra
wspiera procesy decyzyjne,
pomaga ksztattowaé skutecz-
ne strategie i polityki, zapew-
nia konkurencyjng przewage
w Srodowisku naznaczonym
ciggtym wys$cigiem o ograni-
czone Srodki.

Czy rownie Swiadomi jeste-
Smy tego, ze wiedza to takze
jedno z najskuteczniejszych
narzedzi, ktére wspomaga-

jg funkcjonowanie systemow
bezpieczenstwa? Trzeba wie-
dzie¢, przed jakimi zagroze-
niami, w jakim srodowisku,
jak zwalczanymi stoimy — aby
skutecznie przeciwdziatac im
i destrukcyjnym skutkom, jakie
moQa przyniesc.
Bezpieczenstwo podmiotow
gospodarczych tworzacych
podwaliny ekonomicznej sta-
bilnosci i rozwoju to obecnie je-
den z najwazniejszych aspek-
tow bezpieczenstwa panstwa.
Dbatos$¢ o bezpieczenstwo
podmiotéw sektora prywatne-
go ma zatem wymiar nie tylko
partykularny —wptywa tak-

ze na dobrobyt panstwaijego
obywateli. Zagrozenia ze stro-
ny przestepczosci zorganizo-
wanej, globalne powigzania
rynkow kapitatowych, rosngce
zaleznosci ekonomiczne oraz
luki prawne wymagajg statego
podnoszenia wiedzy, kompe-
tencji i Swiadomosci 0s6b 00-
powiedzialnych za bezpieczen-
stwo biznesu iich zdolnosci do

~Bezpieczenstwo biznesu”
Studia podyplomowe w Collegium Civitas

sprawnego zwalczania zagro-
zen ekonomicznych i zagrozen
fizycznego i organizacyjnego
bezpieczenstwa firmy.

0 studiach

Celem studiow ,,Bezpieczenstwo
biznesu” w warszawskiej uczelni
niepublicznej Collegium Civitas
jest zwiekszenie zdolnosci 0séb
odpowiedzialnych za bezpie-
czenstwo firm do efektywnego
zwalczania zagrozen w obszarze
gospodarczym ze strony prze-
stepczosci zorganizowanej oraz
innych zagrozen. Studia ukie-
runkowane sg takze na wzmac-
nianie zdolnosci przeciwdziata-
nia i zwalczania takich zagrozen
w prywatnych i panstwowych
podmiotach gospodarczych.
Program studiéw odnosi sig nie
tylko do ,,konwencjonalnych” za-
grozen, wystepujacych w sferze
materialnej—choc¢ te zostaty po-
traktowane z nalezyta staran-
noscia. Stuchacze od praktykow
beda sie uczyc¢ teqo, jak zagroze-
nia wptywaja na biznes i jak bu-
dowac systemy, w tym systemy
zabezpieczen technicznych, kto-
re majg im przeciwdziatac.
Interesujaca czescia programu
S9 zajecia z zakresu cyberbez-
pieczenstwa, bezpieczenstwa in-
formacyjnego oraz komunikacji,
ktdére pozwolg zapoznac sie z no-
wymi trendami w tym obszarze.
Zajecia dotyczace audytu, kon-
trolii wewnetrznych postepo-
wan wyjasniajacych pozwola

z kolei odpowiedzie¢ na pytania,
jak w skuteczny sposob wycig-
gac wnioski z kryzysow, ktore
dotykaja kazdej organizacii, i jak
ich nie powtarzac.

Partnerzy studiow

Waznym atutem studiow jest
wspotpraca uczelni z partnera-
mi, ktdrzy nie tylko zapewnia-

ja wsparcie kadrowe (praktycy
w roli wyktadowcow), ale takze
umozliwiajg zainteresowanym
odbycie praktyk. W tym projekcie
uczestnicza: Schrack Seconet
(znana firma z branzy ochrony
ppoz.), Instytut Bezpieczenstwa
RESCON (osrodek prowadzacy
badania nad bezpieczenstwem
biznesu) oraz ,,a&s Polska”.

Okiem praktyka

Studia zapewnig stuchaczom
szeroki wachlarz nowych (lub
udoskonalonych) kompeten-
cji. Dzieki zajeciom z prakty-
kami nabeda oni umiejetnosci
interpretacjii analizy warun-
koéw funkcjonowania biznesu

w Polsce i na $wiecie, a takze
rozpoznawania i diagnozowania
zagrozen ptynacych z dziatan

o charakterze przestepczym dla
publicznych i prywatnych pod-
miotéw gospodarczych.

Wazna czescig programu be-
dzie takze przekazywanie wie-
dzy i umiejetnosci w zakresie
przeciwdziatania tym zagro-
zeniom. Bedzie sie to wigzato

Z pozyskaniem wiedzy i umiejet-

nosci dot. stosowania narzedzi
praktycznychianalitycznych,
majacych na celu zwalczanie zja-
wisk patologicznych, stanowig-
cych wewnetrzne i zewnetrzne
zagrozenia dla wspotczesnego
biznesu. Tworzenie i implemen-
towanie polityk i strategii bezpie-
czenstwa firmy to takze wazny

(i praktyczny) element programu.
Taka konstrukcja programu i do-
boru kadry sprawia, ze studia
podyplomowe ,Bezpieczenstwo
biznesu” w Collegium Civitas sa
doskonatym wyborem w kon-
teks$cie poszerzania wtasnych
kompetencji zawodowych dla
0s0b zatrudnionych w pionach
bezpieczenstwa (fizycznego, in-
formacyjnego czy teleinforma-
tycznego) w biznesie i admini-
stracji, szkoleniowcow, a takze
dla innych reprezentantéw biz-
nesu oraz przedsigbiorstw pan-
stwowych, odpowiedzialnych
Za zarzgdzanie takimi organi-
zacjami.

Bezpieczenstwo to stabilna,
przynoszaca dtugoterminowy
zysk inwestycja. Studia pody-
plomowe w Collegium Civitas to
doskonaty sposéb na dokona-
nie takiej inwestycji po to, aby
zadbac o swoj biznes, pracowni-
kow i klientow.

Szczegotéwe informacje na te-
mat studiéw i formularz reje-
stracyjny sg dostepne na:
www.civitas.edu.pl/pl/oferta-
-edukacyjna/bezpieczenstwo-
-biznesu-podyplomowe 1

A&S POLSKA
lipiec/sierpien 2018
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APE 3.7 Bosch
do kontroli dostepu

110

W najnowszej wersji 3.7
oprogramowania do syste-
mow kontroli dostepu Ac-
cess Professional Edition
(APE) Bosch poprawit kom-
fortitatwos$¢ obstugi. Ak-
tualizacja obejmuje nowe
funkcje, takie jak punkty
zbioérki w sytuacjach za-
grozenia, spersonalizowa-
ne otwarcie drzwi na state

i spersonalizowane sygnaty
wyjsciowe, a takze fatwiej-
sze zarzadzanie uprawnie-
niami dostepu dla uzytkow-
nikéw oraz danymi. Wspiera
w ten sposob firmy w zapew-
nieniu zgodnosci zwymaga-
niami RODO.

Punkt zbiérki

Firmy moga tatwo skonfigu-
rowac punkty zbiorki- pra-
cownicy w sytuacji zagro-
zenia okazujg swoja karte
irejestruja ja jako bezpiecz-
ng. Konfiguracja wymaga je-
dynie zainstalowania czytni-
ka kontroli dostepu w strefie
bezpiecznej (punkt zbiorki
podczas ewakuacji). Oprogra-
mowanie APE daje podglad
statusu ewakuacji w cza-
sie rzeczywistym. Dzieki

EITIEI"T

O R U M EIEm

Samochody elektryczne,

a nawet wspotdzielone pojaz-
dy autonomiczne. Dodajmy
do tego zintegrowane wezty
przesiadkowe, a podroz upty-
nie szybko, bezproblemowo

i prawie bez naszego udzis-
tu! Na koncu ptatnosé bezgo-
téwkowa i mamy nowoczesng

A&S POLSKA
lipiec/sierpien 2018

temu operatorzy moga pod-
ja¢ natychmiastowe dziata-
nia, gdy stwierdza, ze ktorys
z pracownikéw nie opuscit
budynku. Ewakuacji zazwy-
czaj towarzyszy pospiech.

Ta funkcja zapewnia szybki
dostep do waznych danych,
poprawiajac bezpieczenstwo
pracownikow, 8 menadzerom
i operatorom dajac poczu-
cie pewnosci, ze ewakuacja
przebiega zgodnie z planem.
Z funkcji mozna korzystaé
bez koniecznosci inwestowa-
nia w osobny system.

Funkcje dla VIP-6w

Nowa funkcja zapewnia tez
dogodne rozwigzania dla
gosci o specjalnym statu-
sie. W wersji APE 3.7 ope-
ratorzy moga przypisywac
poszczegolnym uzytkowni-
kom spersonalizowany sy-
gnat wyjsciowy, ktory uak-
tywnia konkretne opcje. Gdy
taki gos¢, np. prezes firmy,
otworzy drzwi za pomocag
czytnika, system wyswietli
specjalny komunikat powita-
nia, automatycznie przywo-
ta winde lub odtworzy sygnat
audio - to tylko przyktady

z wielu mozliwych konfigura-
cji funkcji dla VIP-6w.

Funkcja spersonalizowanego
otwarcia drzwi na state
Bywa, ze okreslone drzwi mu-
szg miec przypisany status
otwarcia na state, np. gdy go-
Scie maja pozwolenie wejscia
bez okazywania identyfikato-
ra. Nowa wersja oprogramo-
wania APE utatwia organizacje
takiego procesu —autoryzo-
wani uzytkownicy moga ak-
tywowac lub dezaktywowac
tryb otwarcia na state w czyt-
niku, okazujac swojg karte

i wprowadzajac kod PIN.

tatwe zarzgdzanie
uprawnieniami dostepu
Wersja APE 3.7 umozliwia do-
step do grup uzytkownikéw
wq okreslonych kryteriow,
gwarantujac operatorom, ze

Odkryj miasto na nowo!

VIII edycja Smart City Forum

Fot.Bosch

tylko autoryzowane osoby
maja okreslone uprawnienia
dostepu. Przyktadowo, admi-
nistrator ma mozliwosc cof-
nigcia uprawnienia dostepu
wielu uzytkownikom naraz.
Aby zapobiec przypadkowe-
mu usunieciu administrato-
réw, ich nazwiska nie pojawia-
ja sie w widoku listy.

Zgodnos$¢ zRODO

APE chroni dane uzytkow-
nikdw, ograniczajgc dostep
okreslonym osobom, ktore
musza zostac zdefiniowane
przez administratora syste-
mu. Ponadto, na zadanie, ope-
ratorzy mogg wydrukowac
wszystkie przechowywane
dane uzytkownikéw. Dane za-
wierajgce wizerunek osobisty
sg automatycznie kasowane
W momencie usuniecia konta
uzytkownika. Ml

wizje intermodalno$ci trans-
portu. Scenariusz prosto

z science fiction?

W ramach VIl edycji Smart
City Forum (19-20 wrzes$nia

w hotelu Sheraton w Warsza-
wie) bedzie mozna odbyc¢ po-
dr6z do miasta przysztosci,
bezpiecznego i komfortowego
dla mieszkancow, korzystajg-
ceQo z najnowszych rozwigzan
technologicznych. Bedzie to

wyprawa jak najbardziej fascy-
nujgca i merytoryczna, w kto-
rg zabierzemy przedstawicieli
firm zajmujacych sie najnowo-
czesniejszymi technologiami
oraz reprezentantéw admini-
stracji rzagdowej i samorzgdo-
wej —mozesz do niej dotaczyé,
zeby nie zostacé w tyle.
Poprzednia, wiosenna edycja
Smart City Forum zgroma-
dzita ponad 600 uczestnikow

zainteresowanych tematyka
inteligentnych miast. Najbliz-
Sza, jesienna zapowiada sie
réwniez na wysokim poziomie.
Nie zabraknie tematow nisko-
emisyjnosci, intermodalnosci
transportu, zagospodarowania
przestrzennego oraz strategii
innowacyjnych technologii.
,85s Polska” jest patronem
medialnym wydarzenia. Wiecej
na: www.smartcityforum.pl
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Zarzadzanie sieciowq
komunikacja audio

W wielu branzach narzedzia
kontroli przekazu audio,
zwtaszcza w wersji siecio-
wej, zyskujg na popularno-
sci. Wyczuwajac te trendy,
Axis proponuje Audio Mana-
ger C7050 Server, utatwia-
jacy prace stuzbom ochrony
oraz zarzagdcom nierucho-
mosci czy marketingowcom.

Sieciowy system audio Axis
pozwala nie tylko reagowac
na ryzykaizdarzenis, ale tak-
ze prowadzi¢ komunikacje
prosprzedazowag. Symulta-
niczna lub opdzniona emisja
okreslonych sekwencji mu-
zycznych lub komunikatow

w Kilku miejscach w tym sa-
mym momencie lub w spo-
sOb wyizolowany w wybranej
przestrzeni nie stanowi juz
problemu.

Podczas kwietniowych targow
Securex w Poznaniu niematym
zainteresowaniem cieszyto sie
nagtosnienie oparte na gto-
$niku AXIS C1004. Po trzech
miesigcach szwedzka firma
przygotowata kolejng premie-
re w tym segmencie — AXIS
Audio Manager C7050 Server.

To rozwigzanie bardziej kom-
pleksowe, obejmujgce zarow-
no zaawansowany sprzet, jak

i oprogramowanie. Pozwala
uzytkownikom zintegrowac

i kontrolowa¢ caty system
audio, w tym gtosniki siecio-
we, mostki audio, mikrofony

i gtosniki tubowe. System jest
fatwy w instalacji i intuicyjny

w obstudze. Co kluczowe, AXIS
Audio Manager zawiera funk-
cje automatycznego zarza-
dzania trescig audio, bazujgca
na stworzonym przez opera-
tora harmonogramie, z opcja
skalowania i kierunkowania
przekazu.

AXIS C7050 Server sprawdzi
sie w komunikacji w wiekszych
przestrzeniach z rozproszo-
nymi pomieszczeniami, takich
jak sieci handlowe, dworce,
obiekty przemystowe, placow-
ki szkolne lub duze kampusy
uniwersyteckie.

Mozna zdefiniowac rozne stre-
fy oddziatywania dzwiekowe-
go dla kazdej lokalizacji. Za
pomocay specjalnej aplikacji
—na komputerze, tablecie lub
smartfonie — uzytkownik moze
wysytac sciezki dzwiekowe,

nagrane przekazy stowne i/
lub komunikaty na zywo do
wybranej liczby stref, zalez-
nie od potrzeb, tzn. planujac
szczegoOtowa emisje utwordw,
kontrolujgc gto$nos¢ dzwieku
i dziatanie urzadzenia monito-
rujgcego (system umozliwia
natychmiastowy przeglad sta-
nu wszystkich podtgczonych
urzadzen w trybie 24/7).

W ten spos6b mozna zapla-
nowac zestaw ogtoszen, sy-
gnatow, reklam i muzyki w tle
w ciggu dnia, tygodnia i roku,
a takze (wrazie potrzeby)
nadawac powiadomienia na
zywo w odpowiedzi na kon-
kretne sytuacje i zdarzenia
kryzysowe. Tresci moga by¢
zarzgdzane centralnie lub
przekazywane do poszcze-
golnych lokali, sklepdw, punk-
tow krytycznych.

Wszystkie urzgdzenia IP au-
diotacza sie automatycznie

Internetowa platforma helpdesk:
dahuawiki.pl

z siecig LAN/WAN, co utatwia
instalacje i obstuge.

Mimo ze wykorzystanie sys-
temdow komunikacji audio nie
jest niczym nowym, postepy
w rozwoju technologii siecio-
wych sprawiajg, ze mozemy
Jje coraz bardziej udoskona-
lac, tak aby byty baroziej ela-
Styczne, prostsze, a zara-
zem skuteczne — wyjasnia
Hkan Hansson, dyrektor ds.
produktu globalnego w fir-
mie Axis Communications.

— To nasz wktad w poprawe
systemow bezpieczeristwa,
ale tez winnowacyjne narze-
dzia poprawiajgce wrazenia
klienta, na czym tak mocno
zalezy coraz wiekszej liczbie
sprzedajgcych. To swoisty
mazg catej sieciowej infra-
struktury audio, zapewniajq-
cy bezproblemowq kontrole
nad catym naszym portfolio
rozwigzari audio. Ml

Konsument jest obecnie
klientem aktywnym. To oso-
ba majgca szeroka wiedze

o produktach lub ustugach,
Swiadoma swoich potrzeb.
Dostarczenie produktu wy-
sokiej jakosci to obecnie zde-
cydowanie za mato. Klient
wymaga réwniez odpowied-
niej uwagi po zakupie. Dlate-
go bardzo czesto o wyborze
konkretnego dostawcy decy-

duje obstuga posprzedazowa.

Dahua Technology, zdajac
sobie z tego sprawe, oprécz
ogromnego wysitku wtozo-
nego w rozwoj produktow

i poprawe ich jakosci, duza
wage przyktada do wspar-
cia firm instalatorskich na
kazdym etapie inwestycji:
od projektowania i instalacji
po utrzymanie systemu.

Podstawa jest tatwy i szyb-
ki sposob na uzyskanie po-

mocy. Aby utatwic klientowi
kontakt z dziatem wsparcia
technicznego, Dahua Tech-
nology Poland stworzyta in-
ternetowa platforme help-
desk — dahuawiki.pl.

Oprécz mozliwosci kontak-
tu z inzynierami firmy Dahua
udostepnita rowniez samo-
uczaca sie baze wiedzy. Na
podstawie najczesciej za-
dawanych pytan i udziela-

nych odpowiedzi, na stronie
Sg zamieszczane goto-

we rozwigzania najczesciej
zgtaszanych problemaéw.

W jednym miejscu zostata
tez zebrana cata niezbedna
dokumentacja i oprogramo-
wanie.

Internetowa platforma help-
desk Dahua Technology Po-
land jest dostepna na stronie:
dahuawiki.pl
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Serwis informacyjny I

OPTEX

Firma OPTEX w swoim no-
wym produkcie wykorzy-
stata dwie technologie:
mikrofalowa i ultradzwie-
kowa, tworzac lini¢ bardzo
skutecznych czujek par-
kingowych. Pozwalajg one
unikng¢ prac zwigzanych
zmontazem petliindukcyj-
nej oraz w znacznym stop-
niu usprawniajg zarzgdzanie
parkingiem.

Dostepne sg dwie wersje
urzadzenia: OVS-01GT oraz
0VS-01CC. Gtownym zasto-

- czujka do zastosowan parkingowych

sowaniem modelu OVS-01GT
jest zautomatyzowanie pod-
noszenia szlabanu. Z kolei
model OVS-01CC jest przezna-
czony do liczenia pojazddw
poruszajacych sig z pred-
koscig do 60 km/h. Jednym
zmozliwych zastosowan tej
wersji jest wykorzystanie

w systemach zajetosci miejsc
parkingowych (rys.).

Wiecej na stronie:
www.optex-europe.com

lub bezposrednio na:
optexeoptex.com.pl M

RN

Zastosowanie modelu OVS-01CC: kierowca, wjezdzajgc na teren parkingu,
wie, w ktérym sektorze znajdzie wolne miejsce. Czujki s zamontowane przy
pasach ruchu przeznaczonych do wjazdu i wyjazdu

Action wspoélpracuje z AxxonSoft

W ramach wspotpracy

z AxxonSoft firma Action
przygotowata specjalne kon-
figuracje serwerdw Actina
Solar przeznaczonych do
systemdw dozorowych
CCTV. Pozwalajg one nain-
tegracje z systemem VMS
(Video Management System)
AxxonNext, oferujac sze-
rokie mozliwosci wykorzy-
stania: od zaawansowanej
analizy materiatu archiwal-
nego, przez analize obra-

Zu na zywo, generowanie
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statystyk, integracje z sys-
temami POS, az po rozpo-
znawanie twarzy i tablic re-
jestracyjnych.

Wskazane serwery Actina So-
lar przeszty szczegétowe testy
AxxonSoft i uzyskaty status
maszyn rekomendowanych do
wspdotoracy z naszym oprogra-
mowaniem — mowi Pawet Tro-
jak, prezes AxxonSoft Polska.
Potwierdza to wysoka stabil-
nos¢ oraz wydajnosc¢ konfigu-
racji oprogramowania Axxon-
Soft z serwerami Actina Solar.

Zmiany
w Axxon

W Action Business Center
stawiamy na kompleksowe
podejscie do oferty. Chcemy
zapewnic klientom nie tylko
komponenty, ale i gotowe roz-
wigzania - powiedziat Piotr
Gtydziak, dyrektor Dziatu
Action Business Center, Ac-
tion SA. - Wraz z rozszerze-
niem wspotpracy z AxxonSoft
postanowilismy rozbudowac
oferte naszych serwerdw Ac-
tina. Dzieki integracji z wie-
loma kamerami i rejestrato-
rami topowych firm branzy
security oraz budowie wta-
snej linii serwerdéw wizyjnych
oprogramowanie AxxonSoft
stanowi dopetnienie nasze-
90 kompleksowego portfolio
dla reselleréw i integratoréw
—dodat. M

AxxonSoft,

twoérca inte-

ligentnych,
zintegrowa-

nych syste-

mow zabezpieczen, powotat
Colleen Glaeser na stano-
wisko dyrektor ds. global-
nego marketingu firmy.
Pierwsza kobieta zasiadajg-
caw zarzadzie firmy bedzie
odpowiedzialna za inicjaty-
wy marketingu cyfrowego,
ktére umocnig firme w prze-
strzeni cyfrowej.

Jestesmy przekonani, ze jej
zdolnosci przywddcze, bo-
gate doswiadczenie bizne-
sowe | sprzedazowe popar-
te gtebokqg wiedzg na temat
marketingu bedg kluczem
do opanowania przez naszq
firme przestrzeni cyfrowej
— powiedziat Murat Altuev,
zatozyciel i dyrektor gene-
ralny AxxonSoft. M



www.aspolska.pl

Modut analizy obrazu
IntelliVIX-DPS

Firma IntelliVIX opracowata modut analizy
obrazu, wchodzacy w sktad pakietu IntelliVIX-DPS,
ktéry ma na celu poprawe bezpieczenstwa osob

ptywajgcych w basenach.

Przypadki tonigcia i Smierci w wodzie zdarzaja
sie niestety bardzo czesto, rowniez w obiektach
strzezonych przez wysoko wykwalifikowanych ra-

townikow.

IntelliVIX-DPS to wyjat-
kowe rozwigzanie inte-
ligentnej analizy obrazu
w czasie rzeczywistym.
Pakiet IntelliVIX-DPS,
oprécz modutu analizy
obrazu, sktada sie z wo-
doodpornych kamer, ta-
blicy elektronicznej oraz
lampy ostrzegawczej

z wbudowanym gtosni-
kiem alarmowym.
Modut IntelliVIX-DPS

w czasie rzeczywistym
wykrywa toniecie obiek-
tuiw ciggu kilku sekund
powiadamia ratownika
o0 potencjalnym zagro-
zeniu.

Dziekiintegracji z lampa
oraz dzwiekowym sys-
temem ostrzegawczym

pracownicy basenu oraz
pozostate osoby prze-
bywajgce tam zauwaza
ostrzezenie.

Instalacja systemu Intelli-
VIX-DPS znaczgco zwigk-
Sza szanse na szybkie
zlokalizowanie osoby
tongcej oraz skuteczne
udzielenie jej pomocy.
Rozwigzanie to znako-
micie utatwia prace ra-
townikom oraz poprawia
bezpieczenstwo w tego
typu obiektach sporto-
wych.

Wiecej o IntelliVIX-DPS
oraz pozostatych produk-
tach IntelliVIX:
www.intellivixeu.com
intellivixeugintellivix.com M

System zapobiegania
zatonieciu

BEZPIECZNYi
BASEN

=0 -

IntelliVIX-DPS (system wykrywania
tonacych) moze z wyprzedzeniem wykryc¢
utoniecie. Zwieksz bezpieczenstwo na
basenie. IntelliVIX to wyjatkowe
rozwiazanie inteligentnej analizy obrazu
W czasie rzeczywistym.

@) Intellivix

www.intellivixeu.com

INTELLIVIX Europe sp. z 0.0
ul. Obrzezna 5, 02-691 Warszawa



Za nimi
pustyni

Felieton o bezpieczenstwie

Mundial w Rosji przez pryzmat bezpie-
czenstwa. To pierwsze mistrzostwa,

na ktérych zastosowano technologie
wideoweryfikacji decyzji sedziego (VAR).
W multimedialnych pojazdach byto

po kilkanascie ekrandw, przed nimi
sedziowie i asystenci wideo.

policjantdw, nie liczac agen-

cjiochrony i wojska. ,,Przy-
krecono $rube” rosyjskim ki-
bicom, otrzymali dokumenty
FanID. Zaostrzone zasady objety
wszystkich. W Soczi cztonkowie
sztabu polskiej druzyny prze-
chodzili pétgodzinne przeswie-
tlenia bagazu, zanim dowie-
ziono go na miejsce treningu.
Podobno zzymali sig, moéwigc,
ze chyba nikt nie mysli, ze chca
wysadzi¢ sie w powietrze, bo
przeciez przewoza to we wia-
snym autobusie. A moze organi-
zatorzy juz wiedzieli o nadcho-
dzacych katastrofach meczow
z Senegalem i Kolumbig, ktore
mogty by¢ bodzcem do aktow
depresjii desperacji?
Piszac o bezpieczenstwie pit-
karskich imprez masowych,
musze przyznac, ze od dawna
z premedytacjg omijatem me-
cze reprezentaciji, co chronito
mnie przed zawatem lub uda-
rem, czyli poprawiato moje bez-
pieczenstwo. Teraz sie naraze,
ale co mitam. Tylu mamy lep-
szych sportowcow, ktorych nie
doceniamy, od tych celebrytow,
ktérych do ziemi przyginaja licz-

I mpreze nadzorowato 11tys.
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niki kont oraz kontrakty rekla-
mowe. Orty Gorskiego — gote jak
Swigci tureccy naich tle —wzno-
sity nad murawe zapatiwole
walki pitkarskich wojownikdw...
a tutaj przeptacane zamulenie
mentalne. Przeczytatem, ile za-
rabia gtdwny gwiazdor: na se-
kunde, minute, dzien, tydzien,
rok. Niech sobie zarabis, ale
dlaczego w miesiac tyle, ile ra-
townik medyczny przez 24 lata?
Nic was nie razi, kochani rodacy
z piwkiem przed telewizorami?

| te gtupie medis, i reklamowe
maszynki do ttuczenia pienigdzy.
To tez mechanizmy niewptywa-
jace dobrze na frustracje, a wiec
i bezpieczenstwo.

Polskie drogi bezpieczne nie
53. Ale od kwietnia br. w UE,
awieciw Polsce, wszystkie
homologowane nowe samo-
chody osobowe i dostawcze
do 3,5 tony musza mie¢ modut
automatycznego wzywania po-
mocy. To bezptatna ratunko-
wa ustuga publiczna, wykorzy-
stujgca alarmowy numer ,112”.
System eCall, wg szacunkow,
ma zmniejszy¢ na drogach Eu-
ropy liczbe ofiar Smiertelnych
02,5 tys. rocznie. Ma skracacé

www.aspolska.pl

Czas powiadamiania stuzb ra-
tunkowych o0 60% w miescie

i 50% na terenach niezabudo-
wanych. Aktywuja go poduszki
powietrzne albo kierowca lub
pasazer naciskajacy przycisk
,S0S”. Informacje przekaza-
ne do Centrum Powiadamiania
Ratunkowego dotycza lokali-
Zacji pojazdu, kierunku jazdy,
czasu zdarzenia, numeru iden-
tyfikacji auta (VIN), maksymal-
nej liczby pasazerow i rodzaju
paliwa. Operator CPR decydu-
je orodzaju pomocy. Systemu
zamontowanego w fabryce nie
mozna wytgczy¢. Nie bedzie
on petnit roli statego nadzo-
ru, tzn. nie bedzie zapisywat
ciggtych danych o lokalizacji
iinformacji o sposobie jazdy.
W pierwszych opiniach for-
mutowano obawy, ze sity ra-
tunkowe sg za szczupte, aby
reagowac na sttuczki skutku-
jace np. uruchomieniem podu-
szek powietrznych, i moga sie
zatkac ratunkowe mozliwosci
dziatania CPR - te sg po jed-
nym w kazdym wojewodztwie
oraz w Warszawie. I[dea i tak mi
sie podoba.

Zbyt wielu ludzi mysli, ze

w czasach przed nimi byta pu-
stynia. O ile w ogole o tym my-
$lg. Zawsze lezata mina sercu
ochrona zabytkow. To s jedy-
ne $lady po ludziach, wyda-
rzeniachikulturze z czaséw,
ktore odptynety za horyzont.

Napisatem dla nieistniejacego
juz czasopisma ,,Systemy Alar-
mowe” kilka duzych reporta-
zy 0 zabezpieczeniach, m.in.
Zamku Krélewskiego na Wawe-
lu, patacu krolewskiego w Wi-
lanowie, zabytkdw sakralnych
w Krakowie i Muzeum Diece-
zjalnego w Kielcach. To kielec-
kie byto przyktadem, ze nawet
wsrod kleru sa ludzie rozumie-
jacy na poziomie specjalistycz-
nym ochronng tematyke muze-
alna. Nigdy nie doczekatem sie
komentarza od m.in. minister-
stwa kultury. Ale nie dla nich

to robitem i miatem z tego sa-
tysfakcje. Uwazatem, ze takie
tematy trzeba popularyzowac
bez ogladania sie na urzedni-
kow, czasem nie dos¢ uczo-
nychitchorzliwych. Czesto nie
pojmujg, ze w branzy bezpie-
czenstwa prawie 0 wszystkim
mozna napisac, tylko trzeba
wiedziec jak. Nawet o tym co
skrywa sie za informacjami

0 nazwie ,wrazliwe”. M6j od-
wazny dziadek podsumowywat
taki nieSmiertelny gatunek wta-
dzy okresleniem razgcym deli-
katnosc¢ stuchu.

Odwrotnoscig takich postaci

byt pan Piotr Ogrodzki, pasjonat
Swojej pracy i motor poprawy
stanu bezpieczenstwa zabyt-
kow, szef placéwki zajmujacej
sie tg tematyka. Branza kultury
wiele stracita na jego ostatecz-
nym odejsciu. M

)

]

AndrzejPopielski

Dziennikarz, fotograf. Autor felietonéw o bezpieczenstwie

w,Systemach Alarmowych” (w latach 2005-2015).
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Jestesmy bardzo dumni z bycia aktywnym
wsparciem minionego Fifa World Cup 2018!

Zastosowano: Nadzor Wideo, Narzedzia Detekeyjne,
Rozpoznawanie Twarzy, LPR, Systemy PoZzarowo-Alarmowe

W 10 z 12 lokacji:
49 meczy

ponad 2 000 000 gosci
ponad 9 000 kamer na stadionach i w okolicac

Dodatkowo: Strefy Kibica, Safe City, Lotniska,
Infrastruktura Transportowa
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Dziekujemy za zaufanie i emocje!



Platiorma USM

Teraz dostepna na Windows
DSS Pro 7.0

* tatwe w uzyciu oprogramowanie 5 wym interfejsem uzytkownika

- Natywne wsparcie dla wszystkich produktow Dahua Technology

* Wykorzystuje architekture serwer - klient (C/S) z budowa modutowg, umozliwiajac elastyczne wdrazanie
. Dhsluﬁ"ﬁ}e tryb stand-by, ktéry zapewnia niezawodnosé systemu w krytycznych ustugach

* Obstuguje urzadzenia wiodacych producentow CCTV za pomoca standardu protokotu ONVIF lub PSIA

*Wsparcie programistow dla jeszcze wiekszej elastycznosci i fatwosci przy wdrozeniu

Y DSS -

Dahua Technology Poland Sp. z 0.0.

ul. Salsy 2, 02-823 Warszawa

tel. +48 22 395 74 00, fax +48 22 395 74 10
e-mail: biuro.pl@dahuatech.com
www.dahuasecurity.com/pl




