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managera Jacka Tyburka.
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WIECEJ NIZ MOZESZ ZOBACZYC ColorVi
TURBO HD 50 Obrazy w zywych kolorach przez cata dobe

Kamery Hikvision ColorVu zapewniaja obrazy w jasnych kolorach przez catg dobe, nawet w warunkach
stabego oswietlenia. Dzieki zaawansowanym obiektywom i sensorom o wysokiej czutosci doskonale

HIKVISION NR 1 NA SWIECIE radza sobie z rejestrowaniem zywych obrazow w réznych, nawet trudnych do monitoringu miejscach.

Hikvision to swiatowy lider w dostawie innowacyjnych produktow i rozwiagzan do monitoringu wideo.

Dzieki najsilniejszej w branzy kadrze R&D, firma Hikvision rozwija kluczowe technologie kodowania

audio i wideo, przetwarzania obrazu wideo oraz zwigzanego z tym przechowywania danych. Aby ACUSGI’WSG
uzyskac wiecej informacji, odwiedz nas na stronie www.hikvision.com/pl/. Inteligentna precyzja

Oparty na algorytmach sztucznej inteligencji DVR AcuSense Turbo HD oferuje znacznie lepsza precyzje
VCA.

Hikvision Poland
The Park Warsaw
ul. Krakowiakow 50
02-255 Warszawa “ -
T +48 22 4600150 (@HikvisionPoland

info.pl@hikvision.com www.hikvision.com/pl/



Drodzy Czytelnicy

wiat przemystu zmienia sie nanaszych oczach. Cyfryzacja, konwergencja OT 11T,
wykorzystanie biomateriatow do produkcji oraz sensorow do kontroli jakosci czy
ogromne mozliwosci, jakie niesie sztuczna inteligencja wsparta analiza big data
-wszystko to istotnie wptywa zarowno na procesy wytwarzania, jak i sposob funk-
cjonowania obiektow przemystowych. Zmiany te implikuja nowe wyzwania dot. zapewnie-
niabezpieczenstwa. Dlatego Przemyst 4.0 po raz kolejny jest tematem numeru. Opisujemy
Przemystowy Internet Rzeczy, ktory zwieksza ,inteligencje”linii produkcyjnych (s. 64), oraz
standard LoRaWAN, zapewniajacy komunikacje miedzy sensorami a urzadzeniami dziata-
jacymiw ramach IIoT w duzych fabrykach czy miastach (s. 68). O ztozonosci zapewnienia
ochrony w obiektach przemystowych pisza dla nas praktycy: Andrzej Koztowki z PGNIG
TERMIKA (s.74)1 Jacek Grzechowiak z Huty CELSA Ostrowiec (s. 76). Ekspercko temat
IV rewolucji przemystowej (i jej wdrazania w Polsce) opisuje Julia Patorska z Deloitte (s. 88).

Rynek security rozwija sie dynamicznie. Opisujemy te zmiany i wskazujemy nowe trendy.
Nalezy do nich niewatpliwie tgczenie w jednej kamerze sygnatow telewizyjnychitermo-
wizyjnych, czyli fuzja obrazow (s. 20). Niezwykle istotna w systemach dozoru wizyjnego
jest takze transmisja sygnalow wizyjnych - piszemy, co kryje sie za skrotami PoE, PoC, EoC
iwjakich zastosowaniach sprawdza sie te technologie (s. 26). Prezentujemy réwniez prze-
glad oferty rynkowej rejestratoréw sieciowych NVR (s. 49). Polecamy takze opracowanie
nt. stosowania norm przy planowaniu ochrony (s. 44).

W dzisiejszych cyfrowych czasach to nie mienie jest dla przedsiebiorstwa najwiekszg warto-
$cia, a dane - tajemnice firmowe, bazy klientow czy dane niezbedne do zachowania ciggtosci
produkciji. Dlatego kluczowe staje sie odpowiednie zabezpieczenie ppoz. serwerowni (s.54).

Rozpoczynamy nowy cykl artykutow ,Dzungla miasta wg Jacka & Jacka”. To autorskie podej-
$cie duetu: Jacek PatkiewicziJacek Tyburek (s.92). Znany reporter i podroznik oraz wielolet-
nipraktyk zarzadzania bezpieczenstwem przedstawig swoj punkt widzenia na bezpieczen-
stwo w jegoroznych aspektach. Ponadto w dziale Bezpieczenstwo biznesu opisujemy takze
kwestie centralnego zarzadzania bezpieczenstwem organizacji (s. 96) oraz najnowsze staty-
styki dot. cyberzagrozen (s.100).

Jesientodlarynkusecurity tradycyjnie czas wytezonej pracy i wielu branzowych spotkan.
Uczestniczymy w licznych konferencjach, sympozjachitargach. Najciekawsze opisujemy
nabiezaco na portalu www.aspolska.pl oraz w czasopismie - relacja z targow Security Essen
nas.16, pozostate wydarzenia w serwisie informacyjnym (s.102-109).

Zyczymy przyjemnejlektury!

Marta Dynakowska JanT. Grusznic Mariusz Kucharski
redaktor naczelna z-caredaktora naczelnego dyrektor zarzgdzajgcy
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NOWE
WYSOKI

www.bcscctv.pl

XVR

REJESTRATORY
EJ ROZDZIELCZOSC!

Rodzina nowych rejestratorow XVR serii BCS Line to
innowacyjne podejscie do zagadnienia telewizji
analogowej wysokiej rozdzielczosci. Rejestratory te
korzystaja z technologii i funkcjonalnosci do tej pory
zarezerwowanych jedynie dla rejestratorow sieciowych
typu NVR.
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8 Produkty numeru

RELACJA Z TARGOW

16 Targi Security Essen 2018
Jan T. Grusznic

RYNEK SECURITY

20 Sztukataczenis, czyli o fuzji obrazéw
Jakub Sobek

26 Efektywny przesytdanychimocy
William Pao, a&s International

30 FLIR Saros. Kamera trmowizyjnaitradycyjna
w jednej obudowie
Linc Polska

32 Monitorowanie zdarzen w systemach
alarmowych INTEGRA i INTEGRA Plus
SATEL

34 Zadymiacz pilnie poszukiwany
1zba Technicznej Ochrony Mienia EUROALARM

36 Modnieiwygodnie. Technologia mobilna
w systemach kontroli dostepu
Salto

38 Pionierski system zabezpieczen dla branzy
telekomunikacyjnej
Assa Abloy

40 Hala Koszyki—warszawsKi tygiel kulturowy
zabezpieczony systemami Bosch
Bosch Security Systems

42 Honeywell Security Solutions: modutowa
platforma MB-Secure v7
Honeywell

43 Infrastruktura sieciowa elementem
integrujgcym systemy w przedsiebiorstwie
lwo Ostalski, TP-Link

44 Stosowanie norm przy planowaniu ochrony
Stefan Jerzy Siudalski

48 NVRczy VMS
Dominika Mazurek, Hikvision Poland

49 Przeglad rejestratorow NVR

BEZPIECZENSTWO POZAROWE

54 Bezpieczne serwerownie
I1za Trzeciak, Renata Trojanowska

58 System bezpieczenstwa pozarowego
w obiektach przemystowych
Schrack Seconet Polska

62 Centrale Zettler Profile Flexible. Co nowego?
10 powoddw, dlaczeqo...
Pawet Jozwik, Johnson Controls

biznesu

PRZEMYSt 4.0

64 Przemystowy Internet Rzeczy
a&s International

68 Sieci LPWA na potrzeby lloT. Standard LoRaWAN
JanT. Grusznic

74 Duze obiekty przemystowe.
Systemy zarzadzania bezpieczenstwem
Andrzej Koztowski

76 Bezpieczenstwo przemystowe paradygmat
tradycyjny kontra nowoczesny
Jacek Grzechowiak

79 Zabezpiecz firme wedtug potrzeb
Axis Communications

80 Biznes lubi technologie
Matgorzata Rejman, Securitas Polska

82 Gtosbranzy

88 Polska musisie przygotowad na czwarta
rewolucje przemystowa
Julia Patorska, Deloitte

BEZPIECZENSTWO BIZNESU

92 Dzungla miasta
Jacek Patkiewicz, Jacek Tyburek

96 Jakskutecznie scentralizowac zarzgdzanie
bezpieczenstwem organizacji
Rafat tupkowski

98 Cyberbezpieczenstwo firmy i organizacji.
Uwarunkowania i wymogi
Krzysztof Liedel, Paulina Piasecka

100 Niebezpieczenstwo czai sie w sieci
GDATA

SERWIS INFORMACYJNY

102 Relacje zimprez branzowych

106 Nowoscifirmowe

110 Felieton o bezpieczenstwie: Koza na sznurku
Andrzej Popielski

JAK SKUTECZNIE CENTRALIZOWAC

JACKA JACKA
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AXIS P3807-PVE: kamera
koputkowa z czterema
przetwornikami obrazu

AXIS

www.axis.com/pl

AXIS P3807-PVE to statopozycyjna sie-
ciowa kamera koputkowa z czterema
przetwornikami obrazu. Jej instalacja jest
tatwa i efektywna kosztowo dzigki skro-
ceniu czasu montazu oraz zmniejszeniu
okablowania i liczby licencji oprogramo-
wania zarzgdzajgcego materiatem wizyj-
nym. Dzieki doskonatej jakosci modutdw
optycznych, technologii Forensic WDR
i Lightfinder kamera dostarcza wyso-
kiej jakosci materiat wizyjny niezaleznie
od warunkow os$wietlenia. Cztery moduty
optyczne gwarantuja ptynny panoramicz-
ny widok w zakresie 180° w rozdzielczosci
8 Mpix przy 30kl./s.
Kamera jest tatwa w instalacji i oferu-
je wiele wariantéw montazu: wpuszcza-
ny, na ptasko, wiszacy i montaz tytem
do siebie dwoch kamer Axis. Urzgdze-
nie jest sprzedawane z ustawieniami fa-
brycznymi.
« Niezauwazalne potaczenie obrazow
z roznych modutéw optycznych
« Widok w zakresie 180° w poziomie
i 90° w pionie
« Rozdzielczo$¢ 8 Mpix przy petnej po-
klatkowosci
« Technologia Axis Lightfinder umozliwia
uzyskanie zywszych koloréw w warun-
kach stabego os$wietlenia
« Technologia Forensic WDR skutecznie
zmniejsza szum i artefakty, zapew-
niajgc obraz o wysokiej uzytecznosci
w scenach o duzym kontrascie oSwie-
tlenia miedzy najciemniejszymi a najja-
Sniejszymi obszarami
« Technologia Axis Zipstream zmniejsza
zapotrzebowanie na przepustowosci
i pamie¢ masowa. M
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Nowe rejestratory

'BCSXVR

BCS

www.bcscctv.pl

Nowe rejestratory XVR serii BCS Line sg
i przyktadem innowacyjnego podejscia do

zagadnienia telewizji analogowej wyso-
kiej rozdzielczosci. Korzystaja z technologii
i funkcjonalnosci do tej pory zarezerwowa-

. nych dla rejestratorow sieciowych NVR.
© Stosowanie kompresji Smart H.265+/H.265

pozwala zredukowa¢ zapotrzebowanie
na przestrzen dyskowa nawet do 90%
w poréwnaniu z dotychczas stosowang

: w XVR-ach kompresjg H.264 i znaczgco
© obnizy¢ koszty inwestycji. Dzigki obstu-
. dze kamer z interfejsem HDCVI w rozdziel-

czosciach 4 Mpix czy nawet 4K nie trzeba
przy tym rezygnowac z wysokiej jakosci

: nagrywanego obrazu.
Kolejne zalety: automatyczne rozpoznanie :
¢ interfejsu (HDCVI/AHD/TVI/CVBS) podtaczo-

nej do rejestratora kamery, bez konieczno-
$ci dodatkowej konfiguraciji. Obstuga ka-

. mer HDCVIw rozdzielczosci do 4K i kamer
IP w rozdzielczosci do 12 Mpix. Przesytanie
| sygnatow audio i alarméw z kamer HDCVI

kablem koncentrycznym nie wymaga uzy-
cia dodatkowego okablowania, a taki sygnat
mozna przestac na odlegtos¢ nawet 1200 m

. (dla rozdzielczosci 720p).
¢ Wyposazenie rejestratora w drugie wyjscie

monitorowe HDMI2 pozwala na podtgczenie
monitora, na ktdrym mozna ustawic sper-
sonalizowany podglad. W ten sposob opera-

: tor uzyskuje staty podglad z kemer o wyz-
: szym priorytecie.
W rejestratorach XVR zaimplementowa-

no réwniez algorytmy inteligentnej analizy
obrazu znane do tej pory z rejestratorow

¢ NVR, takie jak przekroczenie linii, wtargnig-
cie w strefe, pojawienie sie czy znikniecie
i obiektu, 8 nawet detekcja twarzy. M

Rejestratory Dahua

- zintegrowane z POS

Dahua Technology Poland

. www.dahuasecurity.com/pl

Punkty sprzedazy (POS - Point of Sale)
mozna zintegrowac z rejestratorami
Dahua, wchodzacymi w sktad syste-

¢ mu dozoru wizyjnego. Rozwigzanie to
. jest przeznaczone do obiektéw handlo-

wych, takich jak wszelkiego rodzaju skle-
py mato- i wielkopowierzchniowe czy
punkty ustugowe — praktycznie wszedzie

: tam, gdzie stosuje sie kasy fiskalne. Taka
. integracja moze przynie$¢ wtascicie-

lom korzysci finansowe, gdyz umozliwia
zminimalizowanie strat spowodowanych
kradziezami i fatszywymi transakcjami

. kasowymi. To jednak nigjedyne straty,
© na jakie sg narazeni wtasciciele obiektow

handlowych.
Zintegrowanie systemu POS z rejestra-
torem pozwala zidentyfikowac sprawce

¢ oraz zebrac informacje i dowody popet-
: nienia naduzycia przez sprzedawce czy
. kasjera. Dzieki takim mozliwo$ciom pra-

codawca zyskuje dodatkowe narzedzie
do walki z nieprawidtowosciami pojawia-
jacymi sie w miejscu pracy.

Wszystkie operacje systemu fiskalne-
© 9o sg zapisywane w rejestratorze Dahua

oraz przypisywane do materiatu wizyjne-
go. Dzieki takiej rejestracji mozna bardzo
szybko odnalez¢ interesujgca (np. po-

dejrzana) transakcje, odtworzyc¢ caty jej
. przebieg na zarejestrowanym materiale
wideo i stwierdzi¢ ewentualne nieprawi-

dtowosci. Czas odnalezienia incydentu
znacznie sie skraca. Integracja rejestra-

¢ torow Dahua z systemem POS wspoma-
ga dziatania zwigzane z zapobieganiem
i stratom w placowkach handlowych. Ml

WY BOX

TECHNOLOGIES

Zawsze dostepne!
Wylqgcznie w ofercie ADI

SUPER
CENA

Kamery i rejestratory IP oraz analogowe HD

Monitory LED

Do 5 lat gwarancji!

www.adiglobal.pl

i
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MAZi: kamera IP 8 Mpix
IWH-84MR

GDE Polska

www.gde.pl

Coraz wieksza popularnosé zdobywa-

jg urzgdzenia obstugujace rozdzielczosé
4K (3840 x 2160 pix, 8 Mpix). Nie moze
ws$rod nich zabrakng¢ kamer MAZi. Mo-
del IWH-84MR ma obiektyw moto-zoom
2,8...12 mm z autofokusem, doswietle-
nie 0 zasiegu 50 m oraz obudowe ze zin-
tegrowang puszkg montazowa. 8 Mpix

to radykalnie lepsza jako$¢ obrazu niz

2 Mpix — 4-krotnie wieksza rozdzielczos¢
jest wyraznie widoczna przy obserwacji
twarzy, napisdéw czy innych detali obrazu,
20 klatek na sekunde daje ptynne obra-
zy, kodek H.265+ pozwala na zachowanie
wysokiej jakosci obrazu 8 Mpix przy stru-
mieniu jak z kamery 2 Mpix z kodekiem
H.264, a funkcja WDR o dynamice 120 dB
zapewnia bardzo dobrej jakosci obraz na-
wet w niesprzyjajacych warunkach oswie-
tlenia.

Kamera obstuguje funkcje ANR (Auto-
matic Network Replenishment), kilka al-
gorytmow analizy obrazu VCA (detekcja
przekroczenia linii, detekcja wtargniecia,
wykrycie pozostawionego obiektu, wykry-
cie znikniecia obiektu, detekcja twarzy).
Dostepny jest uchwyt stupowy POLE-
200, pasujgcy takze do kamer IDH-84MR.
Rodzina kamer 4K obejmuje modele
IWH-84IR oraz IDH-84IR z obiektywem
2,8 mm, a takze IDH-84MR wyposazo-

ny w obiektyw moto-zoom 2,8-12 mm.
Wszystkie te kamery udostepniajg iden-
tyczne funkcje jak model IWH-84MR, wy-
magajg kompatybilnego rejestrators,

np. INVR-04/08/16 KL/Q czy INVR-32K.
Wytgcznym przedstawicielem firmy MAZi
Security Systems GmbH jest GDE Polska. I
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Tiandy: 5-Mpix kamery

Thardy

www.tiandy.pl

Kolorowy obraz w nocy

. Najnowsze kamery Starlight TC-NC552S
¢ oraz TC-NC514S firmy Tiandy przekazu-

ja kolorowy obraz nawet przy o$wietle-
niu 0,002 luksa. Dla poréwnania Ksigzyc
w petni oSwietla Ziemig z natezeniem

: 0,2 luksa, a o$wietlenie uliczne w nocy
i ma 5 luksow. Urzadzenia charaktery-

ZUjg sie rozdzielczoscig (maksymalng)
2560 x 1920 pikseli i obiektywami o ogni-
skowej 2,8 mm (obudowa koputowa) oraz

S 4mm (obudowa tubowa).
. Wygoda i estetyka
: W trosce o wygode i estetyke montazu

kamery wyposazono w metalowe obudo-
wy specjalnego typu. Wszystkie potacze-

: nia wykonuje sig wewnatrz urzgdzen -
znajduje sie tam gniazdo RJ45. Przewod
i jest prowadzony przez dtawik zapewnia-

jacy szczelnosc. Nie ma potrzeby instalo-
wania dodatkowych puszek.
Analiza obrazu

W kamerach zaimplementowano funkcje
. inteligentnej analizy obrazu IVA, takie jak

przekroczenie linii pojedynczej i podwoj-
nej, naruszenie obszaru, detekcja ttumu,
detekcja pozostawionego lub usunietego

¢ przedmiotu, detekcja szybko poruszajg-
© cego sie obiektu, nietypowego zachowa-

nia oraz nieprawidtowego parkowania.
Moga by¢ rowniez analizowane nieprawi-
dtowosci obrazu i dZwieku. Obie kamery

. sgobjete 3-letnig gwarancja.
¢ Praca w kazdej przegladarce
Obstuga kamer nie wymaga instalacji zad-

nych wtyczek do przegladarki. Beda wiec
one dziata¢ w kazdym systemie operacyj-

¢ nym, m.in. Windows, MacOS czy Linux. Do
wysSwietlenia obrazu jest wymagana jedy-
¢ nie obstuga technologii Flash.

- Hanwha Techwin:
TC-NC552S oraz TC-NC514S§ kamery PTZ do obiektow
% - przemystowych

. Hanwha Techwin Europe
¢ www.hanwha-security.eu

i Hanwha Techwin wprowadza do oferty

© nowa linie kamer PTZ przeznaczonych do
© pracy w najbardziej wymagajacych wa-

¢ runkach. Modut kamery o rozdzielczosci

i 1920 x 1080 pikseli z 32-krotnym zoomem
. optycznym jest dostepny w dwaoch wer-
sjach obudowy: tradycyjnej PTZ (model

. XNP-6320HS) oraz cylindrycznej z certy-

. fikatem antywybuchowym ATEX (model
TNU-6320E). Obie wersje sg zamknie-

. te w obudowie IP67 ze stali nierdzewnej,
gwarantujacej nieprzerwang prace w naj-
bardziej wymagajacym srodowisku pro-
dukcji przemystowej (pyty, czynniki koro-
. zyjneitp.). Kamery obstugujg kompresje

. H.265iH.264 do 10 niezaleznie transmito-
wanych strumieni danych, WDR o dynami-
. ce 150 dB (model XNP-6320HS) lub 120 dB
(TNU-6320E), zyroskopowa stabilizacje
obrazu, zaawansowang metode trans-
misji WiseStream Il ograniczajgcg pasmo

. do 75% w stosunku do standardowego
H.264, a takze bogaty zestaw funkcji ana-
. lizy obrazu.

Catos¢ uzupetnia wykrywanie i korekcja
maqty, dwa gniazda kart SD o tacznej po-
jemnosci 512 GB oraz analityka dzwieku

z klasyfikacja tresci (wykrywanie strzatow
z broni palnej, krzyku, eksplozji i sttucze-
nia szkta). Bezpieczenstwo cybernetycz-

© ne to duzy atut nowych modeli. Szyfrowa-
: ne pliki firmware i konfiguracji, brak haset
¢ domyslinych, wymuszanie skomplikowa-
© nych haset, autentykacja SSL i TLS/EAP,

: filtrowanie adresow IP to tylko niektore

© technologie zapewniajgce najwyzszg ja-
koS¢ zabezpieczen, co w obiektach infra-
. struktury krytycznej jest kluczowe. 1l

inteligentne czytniki, kKtore moga wszystko

DLACZEGO KUPOWAC ROZNE CZYTNIKI DLA ZADAN, KTORE MOGA BYC ROZWIAZANE JEDNYM MALYM CZYTNIKIEM?

GCzytmkitsern

J-Prox SL
U-Prox SL Steel Keypad
Czytnik wandaloodporny Czytnik z Klawiatura

Kazdy z czytnikow to:

Odczyt identyfikatoréw U-Prox ID przez BLE oraz NFC:

NFC proximity - aktywacja w poblizu czytnika przy odlegtosci 3-5 cm

Bliskos¢ - aktywacja przez obecno$¢ w poblizu czytnika przy odlegtosci 10 cm
Drzwi - do 60 cm

Bariera-od 1 do 15 m

Bezpieczna identyfikacja dla kart Mifare® oraz Mifare® Plus SL1/SL3

Odczyt identyfikatorow szyfrowanych:
Mifare® Standard

Mifare® Hi-Memory

Mifare® Ultralight

Mifare® Classic 1K/ Classic 4K
Mifare® Classic 7UID

Mifare® Plus w trybie SL1

Mifare® Plus w trybie SL3

Odczyt identyfikatorow EmMarine i innych producentéw

Odczyt identyfikatoréw 125 kHz

Mocowanie, konfigurowanie i klimatyczna trwato$¢

Konfiguracja czytnika za pomoca smartfona bez konieczno$ci demontazu czytnika
Podtagczenie do kontrolerow dostepu: Wiegand (26 - 64), RS232, RS PRO
Wygodne mocowanie na dowolnej $cianie

Stopien ochrony IP65

Zakres temperatury dziatania od - 40 °C do 60 °C

K D KD Systemy Sp. z o.0.
ul. Niektanska 35 lok. 1, 03-924 Warszawa, Polska
Syl

tel.: +48 501 606 319, e-mail: info@kdsystemy.eu

U-Prox SL mini

Miniaturowy czytnik

www.kdsystemy.eu [}»
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Kamera Hikvision
ColorVu

360 Vision: INVICTUS Glosnik tubowy IP

WITAMY W SWIECIE PRGFESJGNALNTCH SYSTEMOW ZABEZPIECZEN
- hybrydowe kamery PTZ ELSII-1IOH :

e & A

Hikvision
www.hikvision.com/pl/

Kamery analogowe Turbo HD 5.0, o lep-
szych parametrach i wzbogacone o nowe
funkcje, to kolejny przetom w dziedzinie
analogowych systemoéw telewizji dozoro-
wej. Pozwalajg na catodobowe przesytanie
obrazu charakteryzujgcego sie zywymi
kolorami, jasnos$cig i wyrazistoscia nie-
spotykanymiw systemach z interfejsem
HD-TVI. Nowoscig sg kamery z technolo-
0ig ColorVu, pozwalajaca uzyskiwac kolo-
rowy obraz przez catg dobe.
Zaawansowana zdolnos¢ kamer Hikvi-
sion ColorVu do rejestrowania szczeg6tow
obrazu przy stabym o$wietleniu wynika

z zastosowania dwoch osiggnie¢ w dzie-
dzinie technologii: jasnych obiektywdw,

przetwornikdw obrazu o wysokiej czutosci

oraz doswietleniu sceny cieptym biatym
Swiattem. Zastosowany w kamerze obiek-
tyw o aperturze F1.0 rzutuje na przetwor-
nik obrazu znacznie wiecej $wiatta niz tra-
dycyjnie stosowane soczewki o wigkszej
liczbie F. Obiektywy sg rowniez pokryte
szerokopasmowag powtoka antyreflek-
syjng (BBAR - Broad Band Anti Reflec-
tion) i wykonane ze szkta 0 bardzo niskiej
dyspers;ji (ED - Extra-low Dispersion). Do-
skonale radza sobie z rejestrowaniem zy-
wych, kolorowych obrazoéw trudnych do
monitorowania scen, takich jak miejsca

Linc Polska
www.linc.pl

: INVICTUS to seria hybrydowych kemer PTZ

marki 360 Vision Technology (360 Vision).
Zastosowana opatentowana technologia

umozliwia potgczenie w jednym rozwigza-
niu dwach technologii: analogowej oraz IP

¢ —HD. Dzigki temu kamery znajduja zasto-
© sowanie zaréwno w istniejacych, jak i w no-

wych systemach zabezpieczen.

Serig INVICTUS wyrdznia:

»szCzegOtowy obraz kolorowy (przetwor-
nik ULL 1/1,9”, zoom optyczny x12);

i e0Swietlacz Swiatta biatego lub IR 0 zasie-

gudo200m;

«konstrukcja umozliwiajgca nachyle-
nie 0 160°, widok i ciggty obrot 360° bez
martwych stref;

«wbudowana pamiec do 256 GB;

« gutokalibracja — automatyczny tryb wykry-
wania wymuszonych lub nienaturalnych
ruchéw i natychmiastowa ponowna kali-
bracja do prawidtowej pozycji i ustawien;

i ewzmocniona obudowa z mechanizmem

obrotu i pochytu opartym na przektadni
gwarantujgca dtugg zywotnos¢ kamer;

« tryb niskiego poboru mocy przy braku ak-
tywnosci, inteligentne sterowanie oswie-
tleniem (zasilanie kamery z innych zrodet);

¢ «mozliwo$¢ specjalnego lakierowania o prze-

dtuzonej trwatosci, np. do zastosowan na
wybrzezu i/lub w marynarce wojennej;

Novatel
www.novatel.pl

¢ Gtosnik tubowy VoIP to idealne rozwigza-
nie uzupetniajgce system monitoringu wi-

zyjnego. Badania i praktyka wykazaty, ze
zapowiedz stowna nadana przez obstuge
skutkuje tym, ze w ponad 70% przypad-

kow odnotowano odstapienie sprawcy od

: niebezpiecznego czynu lub niepozadane-

go zachowania. Gtosnik jest podtgczany
bezposrednio do sieci IP i zasilany z PoE
(jak kamera), co umozliwia uzycie jedno-
litego okablowania oraz montaz w dowol-

: nym miejscu w zasiegu sieci LAN.

Gtosnik ELSII-10H cechuje: przesytanie
gtosu wysokiej rozdzielczosci ,,HD Voice”,
pasmo przenoszenia mowy od 200 Hz do
7 kHz, kodek g.722, wbudowany 10-wa-

¢ towy wzmacniacz mocy klasy D, bardzo

wysoki poziom ci$nienia akustycznego
(do 116 dB), klasa odpornosci obudowy na
warunki atmosferyczne IP 67, szeroki za-
kres temperatury pracy od -40°C do 70°C,

: wbudowany przekaznik oraz 6 WE/WY,

wejscie mikrofonowe oraz wyjscie liniowe
audio.

Po podtgczeniu mikrofonu uzyskujemy
mozliwos¢ zdalnego odstuchu, mozna ak-

. tywowac funkcje automatycznej regulacji
. gto$nosci, ktora na biezgco dostosowu-

je poziom gtosnosci do hatasu otoczenia.
Nadane komunikaty moga byc¢ rejestro-

* PROJEKTY

ROZWIAZANIA DLA WIELU
SEGMENTOW RYNKU

NAJLEPSZE WARUNKU HANDLOWE
INDYWIDUALNE PODEJSCIE

DO KLIENTA

SZKOLENIA | WARSZTATY

JANEX

WSZYSTKIE SYSTEMY BEZPIECZENSTWA W JEDNYM MIEJSCU!

OD( n

publiczne nieo$wietlone, parki przemy- « dyskrecja —mozliwo$¢ dostosowania ko- | wane w systemie CCTV. Gto$nik moze INTERMATIOMAL

stowe w nocy, skrzyzowania ulic o stabym loru kamery do otoczenis; pracowac w Kilku trybach VolP: SIP, Pulse,

o$wietleniu | ngle innych. : -zd.aIrTa konfiguracja z jednego punktu i AlphaCom, ma zaawanspwane funkqej . WLEFEH .ﬁUTﬂRTZﬂWAH‘I' |

ColorVu obejmuje trzy modele kamer: w sieci, bez dodatkowych wtyczek do prze- | nadzoru pracy wykrywajgce btedy w sieci 1 L

DS-2CE12DFT, DS-2CE72DFT, DS-2CE10DFT. : gladarki, specjalnych uprawnien i aktuali- lub elektronice gtosnika. DYSTRYBUTOR 2017 ROKU | ¥ |

Ich podstawowe parametry: rozdzielczos¢ : zacjiinternetowych. Status gtosnika jest zgtaszany do jednost- ey |I | | & e

2 Mpix, czuto$¢ 0,005 Ix, True WDR 120 0B, | Kamery z serii INVICTUS marki 360 Vision ki centralnej, a takze do zewnetrznych (’ L B osc H j_ A

klasa szczelnosci obudowy IP67, zasieg do- : sprawdzg sig tam, gdzie liczy sig niezawod- systemow za pomocg SNMP lub Syslog. q u m L"‘ ]

Swietlenia do 40 m.

| no$¢, skutecznosc oraz prosta instalacja. Ml

Szczeg6ty na stronie www.novatel.pl

Janex International Sp. z 0.0. a-mail: |.=_'|r||=-= {@janaxint.com.pl

ul. Plomyka 2, 02-490 Warszawa
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Produkt numeru

System alarmu
pozarowego
Panasonic EBL G3

| E5l
L

=

RAJ International
www.raj-international.net

EBL G3-najnowszy produkt firmy Panasonic
Eco Solutions Nordic AB - jest przeznaczo-
ny do ochrony $rednich i rozlegtych obiektow
0 duzym zréznicowaniu technicznym.
Centrala EBL G3 obstuguje analogowe ad-
resowalne czujki dymu, czujki konwen-
cjonalne, reczne ostrzegacze pozarowe,
moduty sterujace, sygnalizatory akustycz-
neioptyczne. Mozna do niej podtaczy¢ do
1016 urzgdzen petlowych na 4 petlach komu-
nikacyjnych. Gdy 512 adresow dla punktow
pozarowych i 512 adresow dla innych mo-
dutdw to za mato, jest mozliwos¢ potgcze-
nia w sie¢ nawet 30 central. Zwieksza to po-
jemnos¢ systemu do ponad 15 tys. punktow
pozarowychi15 tys. innych modutéw petlo-
wych. Centrale komunikuja sie za pomoca
redundantnej sieci TLON, sg réownorzedne —
kazda centrala ma dostep do informacji z in-
nych central w sieci.

System jest monitorowany przez webserwer
podfaczony do Internetu lub wewngtrznej
sieci LAN, przesyta informacje o alarmach
pozarowych, serwisowych (np. brudne czuj-
ki), technicznych, uszkodzeniach, blokowa-
nych strefach lub poszczegolnych elemen-
tach systemu (powiadomienia na wybrane
adresy e-mail).

System jest wstecznie kompatybilny z urzg-
dzeniami petlowymi, wiec przy moderniza-
cji nie trzeba ich wszystkich wymieniac.
Wystarczy zastapic stare centrale nowymi
EBL512 G3ipodtaczyc¢ istniejace petle dozo-
rowe (komunikacyjne).

System spetnia wymagania normy EN-54
iwewnetrzne wymagania krajowe. Dystry-

butorem systemu EBL G3 w Polsce jest firma

RAJ International. M
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Czujka zasysajaca
dymu AIRSCREEN
ASD 535/ASD 531

Schrack Seconet Polska
www.schrack-seconet.pl

W wymagajacych warunkach srodowisko-
wych detekcje pozaru nalezy powierzy¢
rozwigzaniom specjalnym, m.in. czujkom
zasysajacym dymu typu ASD 535 przezna-
czonym do wigkszych instalacji (do 600 m
catkowitej dtugosci orurowania na system)
oraz ASD 531-do mniejszych instalacji

(do 75 m).

Czujki zasysajgce charakteryzuijg sie aktyw-
ng detekcja pozaru polegajaca na probkowa-
niu (zasysaniu) powietrza przez otwory ssa-
ceijego transporcie przez uktad orurowania
do jednostki centralnej, gdzie nastepuje oce-
na pod katem obecnosci dymu przez czujnik
dymu wysokiej czutosci (nawet 0,002%/m).
Czujki moga by¢ projektowane w klasach A,
BiC zgodnie z PN-EN 54-20.

Rurki zasysajgce moga byc¢ zlokalizowane
bezposrednio w trudnym Srodowisku o wy-
sokim poziomie zaktocen el.-mag. (np. roz-
dzielnie elektryczne), a jednostka central-
na—w bezpiecznej strefie zapewniajacej
prawidtowa prace systemu oraz obstuge

i testowanie. Bardzo dtugie uktady orurowa-
nia (do 300 m/czujnik dla ASD 535) i wysoka
czutos¢ chronig pomieszczenia o duzej ku-
baturze, np. hale produkcyjne. Zastosowa-
nie filtrow przeciwpytowych czy uktadow
automatycznego przedmuchiwania oruro-
wania pozwala na prace catego systemu

w obszarach duzego zapylenia. Inne obsza-
ry zastosowan to strefy zagrozone wybu-
chem (przy zastosowaniu zaworu przeciw-
wybuchoweqgo).

Czujki zasysajace wspotpracujg bezposred-
nio (integracja cyfrowa) z systemem sygna-
lizacji pozarowej Integral IP, co znacznie uta-

¢ twia ich obstuge i serwisowanie. I

TP-Link: EAP225-Wall
Kompaktowy nascienny
punkt dostepowy

w e E
f
L] . ¥
L
Ll
L
TP-Link

www.tp-link.com.pl

EAP225-Wall to urzadzenie o nowocze-
snym designie, ktore Swietnie sprawdza
sie np. w pokojach hotelowych. Jego obu-
dowa ma zaledwie 15 mm grubosci. Punkt
dostepowy idealnie wkomponuje sie w kaz-
de wnetrze, zapewniajgc jednoczesnie silny
sygnat sieci bezprzewodowe;j.

Access Point zapewnia tgczng przepu-
stowos$¢ do 1200 Mb/s, gwarantujgc duzg
wydajnosc transmisji nawet przy wielu
podtgczonych klientach bezprzewodo-
wych. Pozwala na stworzenie wielu SSID
z logowaniem przez strone powitalng, vo-
uchery lub jednorazowe hasta dostepu.
Instalacja EAP225-Wall jest niezwykle ta-
twa. Obstuga zasilania PoE w standardzie
802.3af/at eliminuje koniecznos¢ zastoso-
wania dodatkowego okablowania, a kon-
strukcja urzadzen utatwia montaz w stan-
dardowej obudowie nasciennej.
EAP225-Wall nie jest standardowym punk-
tem dostepowym, zawiera réwniez trzy por-
ty Ethernet, w tymjeden port PoE-Out, ktory
moze stuzyc¢ do zasilania urzadzen przewo-
dowych, takich jak telefony IP, kemery IP czy
interkomy.

Bezptatne oprogramowanie TP-Link Omada
Controller umozliwia centralne zarzgdzanie
siecig bezprzewodowa skfadajgca sie z se-
tek urzgdzen z dowolnego komputera znaj-
dujaceqo sie w sieci. Do kazdego urzgdzenia
z serii Omada mozna zastosowac fizyczny
sprzetowy kontroler Omada Cloud 0C200,

¢ ktory umozliwia zarzgdzanie siecig zarowno
i lokalnie, jak i przez chmure.

E POLON'ALFA NAJNOWSZA TECHNOLOGIA. NAJUWYZSZA JAKDSG

PROJEKTUJEMY
;7-74»7162@32&«16?

SYSTEMY SYGNALIZACJI POZAROWE]

e innowacyjnie rozproszony POLON 6000

e interaktywny POLON 4000

e konwencjonalny IGNIS 1000/2000

UNIWERSALNE CENTRALE STERUJACE UCS 6000
SYSTEM DETEKCJI GAZOW SDG 6000

POLON-ALFA S.A. (dawniej Polon-Alfa Spétka z ograniczong odpowiedzialnoscia Sp. k.)

85-861 Bydgoszcz, ul. Glinki 155 | www.polon-alfa.pl
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Essen 201

Ponad 950 wystawcow z 43 krajow, ponad 36 tys. gosci ze 125 krajow
zainteresowanych najnowszymi osiggnieciami technologicznymi w systemach
zabezpieczen technicznych, mechanicznych i cybernetycznych
—tak targi Essen wygladajg w liczbach. Co ciekawe, w tym roku
az 40% odwiedzajgcych stanowili goscie z zagranicy.
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Jan T. Grusznic

omimo duzej liczby odwiedzajacych,
p ttok nie byt odczuwalny —by¢ moze

dzieki temu, ze ta czterodniowa im-
preza byta po raz pierwszy zorganizowa-
na w odrestaurowanej czesci Messe Essen,
gdzie zadbano o optymalng komunikacje
dla goscii wystawcow. Przestronne parte-
rowe hale, duzo $wiatta dziennego i nowe
obiekty ustugowe oraz przestrzen do wy-
poczynku pozwalaty na ,,ztapanie odde-
chu” podczas dtugich wedréwek miedzy
stoiskami. W tym roku organizator stworzyt
siedem tematycznie zaplanowanych hal
poswigconych kontroli dostepu, telewizji
przemystowej, systemom przeciwpoza-
rowym, wtamania i napadu, rozwigzaniom
ochrony perymetrycznej oraz bezpieczen-
stwu cybernetycznemu.
Podczas targow w Niemczech dato sie
zauwazyc coraz wieksza role integraciji,
zwtaszcza w systemach kontrolujgcych
dostep. Rozwigzania te stajg sie corazin-
teligentniejsze, coraz czesciej tez opierajg
sie na aplikacjach wgranych w urzgdzenia
mobilne i na identyfikacji biometryczne;.
Sztuczna inteligencja pomaga doktadniej,
a przy tymw coraz krotszym czasie oce-
nia¢ zawartosc¢ obrazu, dzieki czemu pre-
zentowane systemy rozpoznania twarzy
czy geometrii dtoni naprawde robity wraze-
nie. Jeden z wystawcow, firma TBS, wska-
zywat, ze to wiasnie systemy bezdotykowe
Sg przysztoscia systemow przyznawania
dostepu.
W tym roku uwage zwracat ogrom rozwiag-
zan inteligentnych zamkow, rygli czy kla-
mek, w ktorych proces wymiany informa-
cjii autoryzacji jest oparty w wiekszym lub
mniejszym stopniu na chmurze. Réwniez
dyspozytory kluczy czy szafki miaty wia-
sne podtaczenie do Internetu, aby wia-
sciwie zarzgdzac dostepem i powierzo-
ng zawartoscia. Ciekawa koncepcja byta
wspolna przestrzen, na ktorej swoje roz-
wigzania prezentowali zaréwno przed-
stawiciele wysublimowanych systemoéw
kontroli dostepu, jak i producenci zabez-
pieczen mechanicznych — oku¢ okiennych,
drzwiowych, wktadek do zamkdw i maszyn
do dorabiania kluczy. Widac¢, ze mechanika
nie ustepuje pola nowej technologii, ktéra
staje sie coraz bardziej zalezna od rozwig-
zan tradycyjnych, czego dowodem byto
ogromne stoisko firmy ABUS prezentuja-
cej synergie tych dwoch swiatow.

Gtosno mowito sie o otwartosci i standar-
dach wymiany informacji zapewniajacych
lepszy stopien integracji. Przedstawiciele
firmy Nedap, producenta m.in. systemow
kontroli dostepu, wskazywali na zalety ta-
kiego podejscia w postaci chocby oszczed-
nosciiszybszego czasu wdrozenia. Nedap,
oprocz rozwigzan opartych na produktach
swoich partneréw biznesowych, poka-

zat na swoim stoisku réwniez niewielkich
rozmiaréw wtasny czytnik serii MACE, ob-
stugujacy karty zblizeniowe, jak rowniez
wspierajgcy rozwigzania mobilne typu NFC,
BLE i kody QR. Jak twierdza przedstawi-
ciele firmy, to obecnie jedyne takie urzg-
dzenie na rynku, zapewniajgce obstuge tak
wielu standardow.

Podczas rozmow wystawcy wskazywa-
lina istote zabezpieczania systemow
przed atakami od strony sieci teleinfor-

matycznej i rosngca potrzebe stosowania
kryptografii. Coraz wieksza popularnosé
podejscia Security as a Service (SECaaS),
a wraz z nig liczba urzgdzen podtgczo-
nych do globalnej sieci spowodowata, ze
w tym roku organizatorzy postanowili za-
prosic¢ réwniez specjalistow zwigzanych

z cyberbezpieczenstwem. Na targach

w Essen pojawity sie firmy dostarczajgce
profesjonalne rozwigzania do zarzgdzania
urzgdzeniami w sieciach rozproszonych.
Skanujgc urzgdzenia pod katem podatno-
$ci, umozliwiaja wgranie oprogramowania
uktadowego lub ich izolacje. Sq rowniez
w stanie wspomagac¢ dziatania serwiso-
we i konserwacyjne, szybciej wykrywa-
jac uszkodzenia lub powstajace btedy
transmisyjne. Podczas odbywajgcych sie
réwnolegle prelekcji temu tematowi po-
Swiecono sporo miejsca.
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Relacja z targow

Nie rozczarowata rowniez oferta firm zwig-
zanych z telewizjg dozorowa. Axis posta-
wit na otwartos¢ i tatwosc integracii, udo-
stepniajac znaczng czes¢ swojego stoiska
partnerom technologicznym i programi-
stycznym, ktdrzy prezentowali wtasne
rozwigzania oparte na urzgdzeniach tego
producenta. Podobna koncepcje ekspo-
zycji miat Milestone. Firma zademonstro-
wata korzysci z integracji, m.in. BriefCam
(producent oprogramowania do analizy
obrazu wideo umozliwiajgcego streszcze-
nie wielogodzinnych nagran do kilkuminu-
towych migawek; od maja br. w grupie Ca-
non) i technologii LIDAR. Dahua pokazata
mozliwosci swojej chmury wideo, algoryt-
mow analizy obrazu wspartej sztucznymi
sieciami neuronowymi i rozwigzania ma-
chine vision, czyli widzenia maszynowego.
W trakcie targoéw w Essen Dahua oficjalnie
uruchomita program DIPP (Dahua Integra-
tion Partner Program), koncentrujacy sie na
tworzeniu kompleksowych, zintegrowa-
nych rozwigzan z partnerami zewnetrzny-
mi. Do programu dotgczytjuz AxxonSoft,
ktory prezentowat swoje osiagniecia z za-
kresu analizy obrazu wspartej sztuczna in-
teligencja.

Hikvision postawit na promocije linii Darkfi-
ghterX, nowej serii kamer ColorVu, nowego
oprogramowania VMS HIKCentral i dalsze
umacnianie swojego Al na rynku zabezpie-
czen. Wraz ze swoimi partnerami—Eagle
Eye (znany z dbatosci o bezpieczenstwo
dostawca rozwigzan wideodozoru opar-
tych na chmurze), IPS (producent zaawan-

sowanej analizy obrazu zintegrowanej m.in.

z kamerami HEOP Hikvision), SeeTec (uzna-
na platforma VMS, zwtaszcza w segmen-
tach handlu detalicznego, transportowym
ilogistycznym), Skilu (producent sprzetu
do transmisji sygnatdéw wizyjnych opartego
na technologii bezprzewodowych wtdkien
Swiattowodowych o wysokiej czestotliwo-
$ci), Seagate (producent pierwszego dysku
przeznaczonego specjalnie do rozwigzan
dozoru wizyjnego opartych na sztucz-

nej inteligencji) oraz Milestone — Hikvision
przekonywat, ze jego produkty mozna sto-
sowac¢ duzo szerzej niz tylko do zabezpie-
czen technicznych.

Firma Flir promowata w Essen multi-
spektralng kamere serii Saros do kom-
pleksowego zabezpieczenia przestrzeni
zewnetrznych. Kamera Saros jest wypo-

18 | a&s POLSKA
wrzesien/pazdziernik 2018

sazona w wiele czujnikow termicznych,
jedna lub wiecej kamer 1080p lub 4K,
reflektory na podczerwien i $wiatta wi-
dzialnego, ma wbudowane zaawansowa-
ne funkcje analizy, dwukierunkowe audio

i cyfrowe wejscia/wyjscia. Flir zdecydo-
wat sie pokazac po raz pierwszy w Europie
autorskie oprogramowanie VMS Latitude,
sprawdzone wielokrotnie w aplikacjach
militarnych.

Coraz wieksza z kazdym rokiem moc ob-
liczeniowa procesorow kamer wspiera-
jaca algorytmy oparte na sztuczne;j sieci
neuronowej pozwala traktowac kamery
jako wieloaspektowe urzadzenia detek-
cyjno-pomiarowe, a nie tylko jako urza-
dzenia do przechwytywania obrazu. Ha-
sto ,,kamera jako czujnik” pojawiato sie na
targach w Essen pod postacia ,,Software
Define Camera”, ktére jakis czas temu za-
czat promowac Google, a za nim Huawei.
W skrdcie chodzi o kamery, ktore wspie-
rajg kilka lub kilkanascie rownolegle pra-

www.aspolska.pl

cujgcych algorytmow analizujacych obraz
i zbierajacych réznorodne dane w ramach
projektow zwigzanych z BIG DATA (np.
poziom oSwietlenia w scenie, poziom ha-
tasu, zliczanie pojazdow i 0s6b, pomiar
Sredniego czasu przebywania w strefie,
kierunkowos$¢ ruchu itp.). To wiasnie w tej
dziedzinie zapowiada sie rewolucja. Pomi-
mo nieobecnosci firmy Bosch na targach
w Essen, o jej projekcie SAST (Security
and Safety Things) mowito sie w kulu-
arach. Bosch zamierza bowiem w przy-
sztym roku udostepnic otwarty system
operacyjny Camera 0S oparty na Andro-
id Open Source Project i otworzyc sklep

z aplikacjami tworzonymi przez spotecz-
nos$c¢ SAST.

Z polskich akcentéw — mozna byto zoba-
czyc¢ oferte firm Satel, Pulsar, Ambient,
EBS, Merawex, Metalkas, Advanced Pro-
tection Systems S.A., Ambient, Kanex,
Ela-compil (twérca rozwigzania MOSAIC
dla systemu GEMOS). M

Inteligentne,
bezpieczne i pewne dyski
twarde firmy Seagate

Pamieci masowe Seagate SkyHawk skonstruowane z mysia

o rejestrowaniu obrazu wideo w trybie catodobowym obstuguja
trzy razy wieksze obcigzenia niz dyski komputerowe, a dzieki
pojemnosci do 10 TB pozwalajg na przechowywanie

nawet 10 000 godzin cyfrowych nagran wideo.
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Rys. 1. Przyklad polaczenia czterech zdje¢ wjedno zdjecie HDR (sutor: Jakub Sobek)

czyli o fuzji obrazow

W najblizszych latach coraz czesciej bedziemy spotykali zardwno zastosowania
fuzji danych z r6znych sensoroéw, jak i fuzji wizyjnej. Warto eksperymentowac,
tgczyé i poszukiwac ,,nowych smakow”...
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Jakub Sobek

h obrego kucharza poznaje sie nie
D po tym, ze potrafi przygotowac
p smaczne danie z wyjgtkowych
produktow. Prawdziwego kunsztu kuli-
narnego wymaga przygotowanie smacz-
nego dania z podstawowych jedynie
produktéw. Smaczne danie tgczy smaki
poszczegolnych sktadnikdw w spajng,
czasem zaskakujgca catosc. Najczesciej
wtasénie dlatego lubimy chodzi¢ do re-
stauracji.

W filharmonii spodziewamy sie wzru-
szajgcych potaczen nie tyle smakow,
ile dzwiekow. Piekny koncert tgczy gre
wielu instrumentéw i tylko ich prawi-
dtowe wspotbrzmienie tworzy wyjat-
kowos$c¢ danego dzieta. Gdyby kaz-

dy instrument kolejno odgrywat swoja
partie, efekt bytby rozczarowujacy. Za-
rowno zmyst smaku, jak i stuchu lubia
umiejetne potgczenia. Podobnie wzrok
—sztuka moze by¢ jednym z takich
przyktadow.

W branzy zabezpieczen technicznych
takie potaczenia takze mozna spotkac.
Nalezy do nich m.in. fuzja obrazéw. Rzad-
ko jeszcze spotykana, dla wielu niezro-
zumiata, zyskuje na popularnosci. Tym
umiejetnym potgczeniom warto przyj-
rzec sie blizej.

Co mozna ze sobq potaczyc¢?
Fuzja oznacza taczenie wielu rzeczy w ca-
to$¢. W odniesieniu do systemow wizyj-
nych to np. potaczenie dwaoch lub wiekszej
liczby pojedynczych obrazéw, a nawet se-
kwencji wizyjnych w jeden obraz wyniko-
wy. Mozna ze sobg taczyc¢ nie tylko media
pochodzace ze zrodet tego samego typu,
mozna np. potgczy¢ obrazy z danymi uzy-
skanymi z urzgdzenia Lidar (skaner lase-
rowy) w celu utworzenia przestrzennych
map otoczenia.

Coraz popularniejsze roboty i autono-
miczne samochody, ktore za chwile
wkroczg w naszg rzeczywistosc, wia-
$nie z takiej fuzji korzystajg. W wielu
koncepcjach jest ona niejednokrotnie
nawet bardziej ztozona - tacza sie ze
sobg obrazy z kamery, dane ze skane-
ra Lidar, z czujnikow ultradzwiekowych

Smaczne danie tgczy smaki poszczegolnych
sktadnikow w spojng, czasem zaskakujaca ca-
tosc. W filharmonii spodziewamy sie wzrusza-
jacych potaczen nie tyle smakow, co dzwiekow.
W branzy zabezpieczen technicznych takie
polaczenia takze mozna spotkac. Nalezy do

nich m.in. fuzja obrazow.

oraz radardw krotkiego zasiegu. Ta-

kie heterogeniczne rozwigzanie tworzy
mape otoczenis, tgczac rézne zareje-
strowane atrybuty srodowiska. Dzieki
temu pojazd widzi znaki zaréwno pozio-
me, jak i pionowe, moze oceniac¢ pred-
ko$¢ poruszajgcych sie obiektéw i 0d-
legto$¢ od nich oraz prowadzic¢ ztozona
analize ruchu wszystkich rejestrowa-
nych obiektéw.

W klasycznej fotografii przyktadem fuzji
wizyjnej jest metoda HDR (High Dyna-
mic Range — wysoki zakres dynamiki).
Polega ona na potaczeniu dwadch lub kil-
ku zdje¢ wykonanych z r6znym czasem
ekspozycji w jedno zdjecie o0 znacznie
szerszym zakresie kolorow (skali sza-
rosci) i poziomow jasnosci niz kazda
ramka z osobna. Takie zdjecie ma dla
wielu 0s6b dodatkowe walory estetycz-
neiartystyczne. Istnieje wiele metod

i technologii HDR, efekt zastosowa-

nia HDR dla tych samych zdje¢ bedzie
inny — moze zaleze¢ od teqgo, czy uzy-
jemy obrazow juz skompresowanych,
np. JPEG, czy obrazow typu RAW. Cze-
sto obraz uzyskany w technologii HDR
ma na tyle duzg rozpietosc tonalng, ze
nie mozna go prawidtowo wyswietli¢ na
monitorze lub wydrukowaé. Konieczne
jest wowczas przeskalowanie otrzy-
manej dynamiki, czesto nazywane ma-
powaniem tonalnym. Przyktadowo na
rys. 1 przedstawiono potgczenie zdjec
wykonanych z réznym czasem naswie-
tlania oraz koncowy efekt w postaci
zdjecia HDR.

Kamery dozorowe czesto maja funk-
cje WDR (Wide Dynamic Range — szeroKi
zakres dynamiki). W zaleznosci od pro-
ducenta lub modelu kamery efekt ten
moze by¢ uzyskiwany na rézne sposo-
by. Pierwsza z metod polega na reje-
stracji obrazu o wiekszej gtebi tonalnej
niz ten, ktéry rzeczywiscie moze byé
wyswietlony. Nastepnie przeskalowuje

sie caty zakres, zwracajac szczegodlna
uwage na miejsca przeswietlone i nie-
doswietlone. Druga metoda jest taka
sama jak stosowana w fotografii meto-
da HDR (czasem tych nazw uzywa sie
zamiennie). Polega na tym, ze kamera
w czasie rzeczywistym wykonuje dwie
ekspozycje obrazu i nastepnie sktada
je ze soba. Rowniez w tym przypadku
mozna mowi¢ o fuzji wizyjnej. Funk-
cja WDR wymaga procesorow sygnato-
wych o wiekszej mocy obliczeniowej.
Szybko poruszajace sie obiekty moga
by¢ w obrazie wynikowym rozmazane,
co jest efektem przemieszczenia sie
obiektu miedzy pierwszg a druga klat-
k3. W ostatnich latach nastapit rozwoj
technologii WDR, ktore stosuja dodat-
kowo algorytmy redukcji szumow oraz
wzmocnienia obrazu. Wybierajgc kame-
ry z funkcja WDR, nalezy pamietac, ze
mogQga one dziata¢ w zupetnie inny spo-
séb, dajgc obraz znacznie rézniacy sie
jakoscig, mimo ze parametry fizyczne
kamer moga byc¢ do siebie bardzo zbli-
zone.

Fuzja wizyjno-termowizyjna
Jedna z odmian fuzji wizyjnej, kto-

ra coraz czesciej zaczyna pojawiac sie
w systemach telewizji dozorowej, jest
tgczenie obrazéw Swiatta widzialnego
z obrazami termowizyjnymi. Dzieje sie
tak m.in. dlatego, ze upowszechnity sie
przetworniki termowizyjne o niskich
rozdzielczosciach, np. 80 x 60 pikseli
lub 160 x 120 pikseli. Uzyskiwane z nich
obrazy maja niska szczegdtowosc. Aby
nadac im wiekszg szczeg6towosc, pro-
ducenci decyduja sie na fuzje wizyjna.
Uzytkownik ma wrazenie pracy z ka-
merg termowizyjng o znacznie wyz-
szejrozdzielczosciniz jest w rzeczy-
wistosci. Taka kamera termowizyjna
potrzebuje jednak Swiatta widzialne-
g0, aby generowac szczeg6towy obraz,
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Rys. 2. Testowe obrazy wejsciowe. Zlewej strony obraz z kamery swiatla widzialnego, z prawej - obraz zkamery termo-

wizyjnej (Zrodio: baza TNO)

co tak naprawde jest zaprzeczeniem
idei termowizyjnej. Dla wielu celdw ta-
kie ograniczenie nie stanowi wiekszej
przeszkody, ale to pewna stabosé tych
rozwigzan, ktorg trzeba brac pod uwa-
ge podczas planowania pracy systemu
i przy ocenie ryzyka.

W przypadku termowizji obrazy moz-
natgczyc na wiele sposobow. Ich wynik
czasem zachwyca, czasem jest daleki
od ideatu. To, z jakiej metody korzysta
producent danej kamery, najczesciej
wprost zalezy od jej mocy obliczenio-
wej. Trzeba pamietac, ze procesor sy-
gnatowy musi w czasie rzeczywistym
potgczyc¢ ze sobg dwa strumienie obra-
zu —z przetwornika Swiatta widzialnego
i przetwornika termowizyjnego. Obraz
tradycyjny ma zazwyczaj rozdzielczosé
full HD lub wiekszg, termowizyjny na-
tomiast znacznie nizszg, np. 80 x 60,
320 x 240 lub 640 x 480 pikseli. Pierw-
szym krokiem, jaki nalezy wykona¢,
jest przeskalowanie tych obrazow, by
ich rozmiary byty takie same. Najcze-
Sciej powieksza sie obraz termowizyj-
ny, stosujac jego interpolacje. Moze sie
tez zdarzy¢, ze proporcje obrazu beda
inne, np. obraz wizyjny w formacie 16:9,
termowizyjny —w formacie 4:3. W takim
przypadku natozenie i fuzja obrazéw
moQa by¢ wykonane tylko na ich obsza-
rze wspolnym. W celu zaprezentowanisa,
jak dziata taka fuzja, postuze sie dwo-
ma zdjeciami wejsciowymi z kamery
Swiatta widzialnego i kamery termowi-
zyjnej (rys. 2).
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Przenikanie obrazow

Jedna z najprostszych metod wykona-
nia fuzji obrazu wizyjnego i obrazu ter-
mowizyjnego jest natozenie ich na sie-
bie, a nastepnie procentowe ustawienie
przenikalnosci obrazu znajdujaceqo sie

na wierzchu. Czesto takag metode stosuje
sie takze do poréwnania dwoch obrazéw
niewiele sie roznigcych migdzy sobg. Na-
tozenie obrazdéw i ustawienie ich przenika-
nia jest czesto wygodniejsze niz poréwny-
wanie obrazéw ustawionych obok siebie.
Czesto z funkcji ,,przezroczystosci” ob-
razow korzystajg graficy komputerowi,
tworzac np. kolaze w programach graficz-
nych. Wiekszos¢ najpopularniejszych pro-
gramow umozliwia takie operacje.

Rys. 3. W tym przykladzie zobrazu ter-
mowizyjnego zostala odcieta czes¢ hi-
stogramu zjasnymi odcieniami skali
szarosci, ktore reprezentuja chlodniej-
sze obiekty. Pozostala czes¢ obrazuna-
lozono z50-proc. przenikalnoscigna
obrazzkamery swiatla widzialnego
(zrodto: Baza TNO, modyfikacja obrazu:
Jakub Sobek)

Najczesciej w dostepnych na rynku bu-
dzetowych kamerach termowizyjnych
witasnie ta metoda fuzji jest stosowana.
Obraz wizyjny stanowi podktad, na nie-
go naktada sie z pewng przezroczysto-
$cig obraz termowizyjny. W niektorych
aplikacjach metoda ta sie sprawdza,
jednak zazwyczaj otrzymany obraz wyj-
Sciowy nie ma zbyt wysokiej jakosci.

W tej metodzie istotny jest dobdr wita-
Sciwej palety barwnej dla obrazu ter-
mowizyjnego, aby obserwowana scena
byta czytelna, a kolory najbardziej ja-
skrawe podkreslaty np. najcieplejsze jej
elementy.

Spotyka sie rowniez nieco bardziej zto-
zone metody ustawiania przenikalno-
Sci, polegajgce na definiowaniu tego
parametru osobno dla kazdego piksela.
W ten sposob catkowita przenikalnosé
mozna ustawi¢ dla obszaréw z dolnego
zakresu histogramu, co moze reprezen-
towac chtodniejsze obiekty, a zerowa
przepuszczalnose dla gornych zakresow
histogramu — obiekty cieplejsze. Dzieki
temu na obraz wizyjny naktadane sg tyl-
ko najcieplejsze obiekty w danej scenie.
Odnosi sie wowczas wrazenie, ze obraz
termowizyjny jest ,,progowany” tempe-
raturowo.

Dodawanie krawedzi

Nieco bardziej ztozong metoda tworze-
nia obrazu multimodalnego jest wyko-
rzystanie obrazu Swiatta widzialnego

i dotozenie do niego jedynie krawedzi
obiektow, ktore pochodza z obrazu ter-

Z Kilku podstawowych
produktow mozna
przygotowac wiele roz-
nych dan. Dwa wielo-
modalne obrazy takze
moznataczyc na wiele
Sposobow, uzyskujac
rozne efekty. Istotne,
by zrozumiecC sposob
dziatania fuzji wizyjnej
iwiedziec¢, jakie daje
mozliwosci, by lepiejje
wykorzystywac w real-
nych aplikacjach.

mowizyjnego. Tutaj ztozonos¢ oblicze-
niowa jest zazwyczaj nieco wigksza.
Trzeba bowiem pamiegtac, ze filtra-

cja obrazu jest operacjg kontekstowa,
w ktérej wartosc¢ kazdego piksela ob-
razu wyjsciowego wyznacza sie jako
kombinacje pikseli z sgsiedztwa. Istnieje
wiele algorytméw detekcji krawedzi — od
korzystajgcych z prostego filtrowania
obrazu, poprzez coraz bardziej ztozone

i ciaggle doskonalone.

Jedna z podstawowych metod detek-
cji krawedzi jest filtrowanie obrazu tzw.
Krzyzem Robertsa. To operator tatwy

w implementacji i nie wymaga duzej zto-
zonosci obliczeniowej, dlatego jest cze-
sto stosowany w prostych aplikacjach.
Aby obliczy¢ wartosc¢ kazdego pikse-

la na obrazie, wystarczy analiza tylko
czterech pikseli, przy czym obliczenia
sg wykonywane tylko za pomoca ope-
racji dodawania i odejmowania. Nie jest
tez wymagana dodatkowa parametry-
zacja tych obliczen. Liczone sg réznice
luminancji pikseli potozonych koto sie-
bie po przekatnych, a nastepnie doda-
wane ich wartosci bezwzgledne. W ten
sposob filtr wykrywa obszary o wyso-
kiej czestotliwosci, co czesto odpowia-
da rzeczywistym krawedziom obiektow.
Najczesciej dane wejsciowe dla takich
filtrow stanowi obraz w skali szarosci.
Gtéwnag wada tego operatora jest jego
duza wrazliwo$¢ na szumy w obrazie

i niezbyt skuteczna detekcja krawedzi
wtedy, gdy s3 niewyrazne i nieostre na
obrazie wejsciowym.

Rys. 4. Obraz po wykryciu krawedzi maska Robertsaifuzjaz obrazemzkamery
Swiatta widzialnego (Zrodio: Baza TNO, modyfikacja obrazu: Jakub Sobek)
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Rys. 5. Obraz po wykryciu krawedzi maska Sobelaifuzjazobrazemzkamery swia-
tla widzialnego (zrodto: Baza TNO, modyflkaqa obrazu: Jakub Sobek)

(=== T et A,
sy ; g
s i :'é
e o enie ] g, A
iy e ! .!
=l B e L
[ §
-'I-F-‘.._F o L :-

Rys. 6. Obraz po wykryciu krawedzi operatorem Laplace’aifuzjazobrazemzka-
mery swiatla widzialnego (zrodto: Baza TNO, modyfikacja obrazu: Jakub Sobek)

1 0] 1 0 1
0] 1 2 0] 2
Maska Robertsa 1 0] 1

Lepsze rezultaty mozna uzyskac¢ za pomo-
cg dwuwymiarowej maski Sobela o wielko-
Sci 3 x 3. Jest ona szczegolnie skuteczna
przy detekcji krawedzi pionowych i pozio-
mych. Z powodu wigkszej maski ztozonos¢
obliczeniowa tego algorytmu jest wigk-
sza, jednak jest on operatorem znacznie
mniej wrazliwym na zaszumienie obrazu,
generuje takze znacznie wyzsze wartosci
wyjsciowe dla podobnych krawedzi obrazu
w poréwnaniu z metodg Robertsa.

Przyktadowa maska Sobela

Trzecig metodg wartg uwagqi jest réznicz-
kowy operator Laplace’a. Gtéwna roznica
miedzy Laplasjanem a innymi operatorami,
takimi jak Robertsa czy Sobels, polega na
tym, ze sg to maski pochodne pierwsze-
go rzedu, a Laplasjan jest maska pochod-
ng drugiego rzedu. Ponadto Laplasjan nie
pomaga w wyszukiwaniu pionowych i po-
ziomych krawedzi, 3 wyznacza zewnetrz-
ne i wewnetrzne krawedzie obiektéw. Od
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teqo, ktdre z tych krawedzi zostang wykry-
te, zalezy, czy zastosowana maska bedzie
negatywna, czy pozytywna - srodkowe
elementy maski majg znak dodatni lub uje-
my. Jest to zatem filtr, ktéry gtadkim zmia-
nom jasnosci obrazu nadaje wartosci bli-
skie zeru, a silnie wzmacnia nagte zmiany
jasnosci obrazu zwigzane z krawedziami

i brzegami obiektow obrazu.

Negatywna maska Laplace’a

W zaleznosci od uzytych masek kazdy
obraz wyjsciowy wyglada nieco inaczej,
inny jest tez efekt koncowy polegajacy
na fuzji obrazu wizyjnego z obrazem ter-
mowizyjnym po zastosowaniu jednego
z operatoréw roézniczkujacych.

Dekompozycja i laczenie

Kolejny sposob tworzenia obrazéw wielo-
modalnych jest oparty na tzw. dekompo-
zycji dwaoch obrazdw, a nastepnie wyko-
naniu operacji odwrotnej —ich potgczenia.
Dekompozycje obrazu mozna wykonac
metoda DWT (Discrete Wavelet Trans-
form — dyskretna transformacja falkowa).
Ma ona szerokie zastosowanie zaréwno
w przetwarzaniu, jak i kompresji obrazdw.
Opublikowany przez komitet JPEG stan-
dard kodowania obrazu JPEG 2000 opiera
sie wtasnie na DWT. Dekompozycja DWT
kazdego z obrazéw moze by¢ wykonywa-
na wielokrotnie. Kazdy obraz (sygnat) wej-
Sciowy poddawany takiej dekompozycji
jest dzielony na dwa odrebne obrazy za-
wierajace po potowie prébek. Mozliwe jest
takze odtworzenie bezstratne obrazu wej-
sciowego. Kazdy zdekomponowany obraz
mozna poddac kolejny raz transformaciji
DWT. Metode te w przetwarzaniu obrazéw
czesto wykorzystuje sie do redukcji szu-
mow czy filtracji obrazu.
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Rys. 8. Obraz wielo-
modalny wykonany
zapomoca dekom-
pozycjimetoda DWT
(zrodto: Baza TNO,
modyfikacja obrazu:
Jakub Sobek)

Dekompozycja dwoch obrazow, a tak-

ze wszystkie wczesniej opisane metody
(przenikanie obrazéw, detekcja krawedzi
za pomoca réznych operatorow) moga
zostac¢ wykonane takze w tym srodowi-
sku matlab.

Proces taczenia obrazow rozpoczyna
sie od wczytania obrazow o tej samej
wielkosci. Gdy roznia sie wielkoscig, sa
przeskalowywane. Nastepnie jest wyko-
nywana dekompozycja falkowa z wyko-
rzystaniem konkretnego rodzaju falki.
W tym przykitadzie zastosowano fal-

ke Daubechiesa. Tak zdekomponowa-
ne obrazy mozna ponownie potaczyc.
Zastosowana w tym przyktadzie fuzja
obrazu wymaga maksymalnej selekcji,
poréwnuje sie wspoétczynniki DWT obu
obrazow i zawsze wybiera wspoétczynnik
maksymalny, jedynie dla pasma niskiego
liczy sie Srednig z obu wspdtczynnikdw.
Po takim zespoleniu niskich i wysokich
pasm dokonuje sie rekonstrukcji obrazu
za pomoca szybkiej dyskretnej transfor-
macji odwréconej. W ten sposodb obraz
wynikowy jest kolejng odmiang multi-
modalnego obrazu z kamery Swiatta wi-
dzialnego i kamery termowizyjnej.
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Efektywny przesyl
danych 1 mocy

Nie trzeba nikogo przekonywac, ze transmisja jest kluczowym elementem
zapewniajgcym prawidtowe dziatanie systemdw dozoru wizyjnego w duzych obiektach.
Z tego wzgledu wybdr odpowiednich urzgdzen do transmisji nabiera szczegolnego
znaczenia. Wraz z postepem migracji systemdw monitoringu wizyjnego

do technologii IP wielu uzytkownikdw przekonuije sie, jak uzyteczne i ekonomiczne
mog3g by¢ rozwigzania Ethernet-over-Coaxial (EoC).

William Pao
a&s International

systemach dozoru wizyjne-
go transmisja sygnatu ma
ogromne znaczenie. W duzych

organizacjach, chcacych zapewnic so-
bie wglagd w otoczenie oraz ochrone pra-
cownikOw i mienia, niezaktocony przesyt
obrazu wideo z kamer IP do rejestratora
NVR jest sprawa kluczowag. Oprocz da-
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nych infrastrukturg przesytowa dostar-
czana jest moc.

Technologie takie, jak PoE (Power-over-
-Ethernet) i PoC (Power-over-Coaxial)
umozliwiajg dostarczanie zasilania po-
przez infrastrukture sieciowa IP lub
opartg na okablowaniu koncentrycz-
nym. SzczegOlnie PoE staje sie podsta-
wowg metodag zasilania energig elek-
tryczna kamer IP, dostarczajgc moc
przez sie¢ Ethernet, a nie z dodatko-
wych zrédet pradu.

Dozdr wizyjny oparty na potgczeniach
sieciowych IP zaczyna dominowac, duzy
wzrost odnotowuje sprzedaz produktow
i sprzetu PoE. Jak przewiduje firma anali-
tyczna Markets&Markets, wartos$c rynku
rozwigzan PoE powinna osiggna¢ 1 mid
USD w 2022r. (przy $redniej rocznej sto-
pie wzrostu szacowanej w latach 1016—
2022 na 12,6 proc.). Zwiekszajace sie wy-
korzystanie technologii PoE — wynikajace
z zalet tego rozwigzania, takich jak niski
koszt instalacji, wygoda i niezawodnos¢

—doprowadzito do zwiekszenia zapotrze-
bowania na sprzet zapewniajgcy zasila-
nie Power-over-Ethernet oraz urzadzenia
kompatybilne z tym standardem transmi-
sji. Przektada sie to na wigksza sprzedaz
rozwigzan PoE.

Najwiekszy wzrost na rynku rozwigzan
Power-over-Ethernet w segmencie ste-
rownikow zasilanych urzgdzen i uktadéw
scalonych jest spodziewany w latach
2016-2022. Bedzie on stymulowany co-
raz wieksza sprzedazag urzgdzen zasi-
lanych PoE, szczegolnie telefonéw VolP,
bezprzewodowych punktéw dostepo-
wych i kamer IP.

Czego poszukujg uzytkownicy

W przypadkdw duzych obiektow uzytecz-
nosci publicznej, lotnisk czy elektrowni
poszczegolne elementy wdrozonej na du-
zym obszarze infrastruktury przesytowej
moga by¢ oddalone o kilometry od siebie
albo od centrum sterowania. Wystanie
pracownikéw po to, by sprawdzili kazdy
element systemu, jest wtedy kosztowne

i czasochtonne, dlatego przy rozlegtych
instalacjach znaczenia nabiera mozliwos¢
zdalnej kontroli stanu urzadzen.

To dlatego wielu operatorow duzych sys-
temdw zdecydowato sie na stworzenie
zarzgdzanego $rodowiska. Przyktadowo,
gdy jeden z przetacznikdw sieciowych

w obiekcie zaczyna nagle otrzymywac
duzeilosci danych, nalezy przydzieli¢
mu szersze pasmo dla okreslonego typu
ruchu, np. strumieniowania wideo, aby
zapobiec ,gubieniu” danych. Jesli moz-
na zrobic to zdalnie, nie trzeba wysy-

ta¢ pracownika do urzadzenia. Dostepne
sg nie tylko rozwigzania umozliwiajgce
zdalne zarzgdzanie switchami, ale takze
oprogramowanie zarzgdzajgce urzgdze-
niami dozoru wizyjnego. Przy uzyciu in-
tuicyjnego interfejsu graficznego typo-
wy uzytkownik komputera moze zdalnie
zarzgdzac sprzetem, kontrolowac i go
monitorowac. Pozwala to ograniczyé

personel techniczny i liczbe pracownikéw

zajmujacych sie utrzymaniem ciggtosci
pracy systemu.

Innym parametrem transmisji, wymaga-
nym przez uzytkownikéw duzych obiek-
tow, jest niezawodnose, czyli zapewnie-
nie stabilnego przesytu danych i mocy
—bez przerw w dziataniu i nieplanowa-
nych przestojow. Systemy czesto dzia-
tajg w trudnym srodowisku i sg narazone

JAKA TOPOLOGIE SIECIOWA WYBRAC

DLA DANEGO PROJEKTU

Siec¢ spelnia waznarole w systemie zabezpieczen duzych obiektéw. Sprzet do
transmisji nie tylko powinien by¢ wzmocniony i niezawodny, ale takze musi
zapewniac optymalny przesyt danych i mocy.

Ztegowzgledu, juzna
etapie projektowania
systemu nalezy okresli¢
potrzeby w zakresie
topologii sieci. Do wyboru
saroézne topologie sieci
oraz sposoby implemento-
wania urzadzenisprzetu
sieciowego w systemie
ochrony. Trzy podstawo-
we to: magistrala, pierscien
igwiazda.Kazdaznichma
zalety i wady.

W ukladzie magistrali
wszystkie wezty lub
urzadzenia sg potaczone

z gtéwnym przewodem,
ktérym dane sa transmito-
wane zjednego punktu do
drugiego. Poniewaz topo-
logia opiera sie najednym
przewodzie, jest stosun-
kowo taniaitatwa. Gdy

W uzyciu jest natomiast
jeden kabel, jego awaria
prowadzi do unierucho-
mienia catego systemu.
Zkolei topologia gwiazdy

zaklada istnienie central-
nego wezla (ktérym jest
hub lub switch), }aczace-
gourzadzenia w trybie
punkt-punkt. Wszystkie
dane przechodza przez
switch, ktoéry nastepnie
przekazuje je do odpo-
wiedniego odbiorcy.
.Gwiazde” takze tatwo sie
instaluje i tatwo rozbudo-
wuje, poniewaz uzyt-
kownik musi tylko dodac
nowy przewod, ktéry
polaczy kolejng kamere

z systemem. Poniewaz
kazde urzadzenie wymaga
oddzielnego przewodu,

ta topologia moze by¢
drozsza. A skoro wszystkie
dane przechodza przez
switch, to staje sie on poje-
dynczym punktem awarii
- gdy przelacznik sieciowy
sie zepsuje, nie dziala caly
system.

Wreszcie topologia
pierscienia, ktora jest naj-

bardziej niezawodna. Do
pierscienia sa podiaczone
wszystkie urzadzenia. Gdy
jedno znich sie zepsuje,
dane sa przekierowywane
do pierscienia zapasowe-
go, ktory przejmuje jego
prace.

Wybor odpowiedniej
topologii zalezy od wielu
czynnikéw, w tym aplika-
cji, a takze budzetu, jakim
dysponuje uzytkownik,
orazjego oczekiwan
wzgledem niezawodnosci.
W przypadku magistrali
urzadzenia sa potaczone
szeregowo - przykltadem
jej zastosowania moga
by¢ autostrady. Z kolei

w topologii gwiazdy mamy
do czynienia z transmisjg
punkt-punkt, wiec bedzie
przydatna, gdy wszystkie
urzadzenia musza taczyc¢
sie z pojedyncza lokaliza-
Cja, np. centrum monito-
ringu.

na niesprzyjajgce warunki atmosferycz-
ne. W zaktadach produkcyjnych dochodzi
obecnosé substancji chemicznych, ktére
powoduja korozje. Dlatego kluczowe sta-
je sie posiadanie sprzetu o wzmocnionej
konstrukcji odpornej na wptyw Srodowi-
ska pracy.

W przypadku instalacji zwigzanej z me-
diami uzytkowymi bedg pracowaty w te-
renie, trzeba wiec zapewnic ich dziatanie
w szerokim zakresie temperatury od -40
do +75°.
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JAK WYLICZYC BILANS MOCY

Wiekszos¢ wspotczesnych kamer IP jest zasilana poprzez sie¢ Ethernet, a nie z oddzielnego zrédta pradu. Dlatego na etapie
projektowania tego rodzaju instalacji trzeba obliczy¢, jaka calkowita moc jest potrzebna w danej lokalizacji.

Obliczanie bilansu mocy spro-
wadza sie do okreslenia liczby
wymaganych kamer i mocy
pobieranej przez kazda z nich.
Uzytkownik musi obliczy¢
catkowita moc pobierang przez
wszystkie kamery podlaczone
do tego samego switcha PoE,
anastepnie dobrac najbardziej
odpowiadajacy wynikowi
przetacznik sieciowy. Przy-
ktadowo, jesli mamy osiem
kamer wymagajacych mocy
15,4 W oraz dwie kamery
30-watowe, to bilans mocy

183,2W.

EoC - nowe Zycie
starszych instalacji
Globalnie niemal wszystkie nowe pro-
jekty systemdw zabezpieczen sg oparte
na IP. Klienci wybierajg te technologie ze
wzgledu na korzysci, jakie oferujg syste-
my dozoru wizyjnego IP (wyzsza rozdziel-
czoS$¢ i mozliwosci zastosowania bardziej
zaawansowanej analityki, zapewniajgcej
wiekszy wglad w monitorowane $rodo-
wisko). W przypadku starszych obiektow
i duzych projektoéw opartych na infra-
strukturze analogowej catkowita migra-
cja do technologii IP moze by¢ jednak
posunigciem kosztownym. Bardziej eko-
nomicznag alternatywa dla wymiany in-
frastruktury moze by¢ jej modernizacja
zwykorzystaniem rozwigzan EoC (Ether-
net-over-Coaxial).
Na catym Swiecie nowe budynki i projek-
ty wykorzystuja sieciowe systemy dozo-
ru wizyjnego, gdyz to rozwigzanie
oferuje wyzszg jakosc¢ ob-
razu, lepsza inte-
gracje

r—

wynosi183,2 W. Nalezy wybrac
10-portowy switch z technolo-
gia Power-over-Ethernet, ktory
jest w stanie dostarczy¢ moc

Obecne standardy PoE -

IEEE 802.3af i IEEE 802.3at
-zapewniajg odpowiednio:
15,4 Wi30 W na kazdym porcie
switcha z PoE. Coraz wiecej
dostepnych narynku kamer
wymaga jednak mocy przekra-
czajacej 30 W. Sa i takie, ktére
pobierajg 60 W, jesli korzystaja
Zrozwigzan do ogrzewania
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kamer z innymi urzadzeniami sieciowymi,
a takze wigksze mozliwosci analityczne.

0 tym, ze IP podbija branze dozoru wizyj-
nego, $wiadcza badania rynkowe. Firma
Stratistics MRC $wiatowy rynek monito-
ringu wizyjnego wyceniata na 19,5 mid dol.
w 2015r.,8 do 2022r. jego warto$¢ ma wy-
niesc¢ juz 63,2 mid dol., przy srednim wzro-
Scie rocznym rzedu 18,3 proc. Sprzedaz
systemdw dozorowych IP ma natomiast
rosngc szybciej, bo 0 25 proc. rocznie.
Takze wiasciciele duzych istniejgcych
systemow VSS, opartych na okablowa-
niu koncentrycznym myslg o migracji do
IP, by méc wykorzystac zalety tej tech-
nologii. Muszg jednak sie liczy¢ z r6znymi
wyzwaniami, z ktérych najwiekszym jest
koszt petnej wymiany infrastruktury ana-
logowe;j.

W przypadku starszych instalacji trzeba
ocenic¢ stopien trudno$ci zamontowania
nowych kabli, przewoddw i gniazd. Taka
operacja moze doprowadzi¢ do znisz-
czenia kosztownego wystroju i ume-
blowania obiektu. Jesli przewdd ma byé
wprowadzany w $cia-

ne, trzeba be- '~

dzie wykonac¢

badz chiodzenia w celu
ochrony przed ekstremalnymi
warunkami sSrodowiskowymi.
Gdy tegorodzaju kamera nie
korzysta z ogrzewania, nie po-
trzebuje nawet 15 W, gdy jednak
ogrzewanie musibyc¢ wigczone,
urzadzenie wymaga wiekszej
Mocy, niz sa w stanie zapewnic
obecne standardy PoE. Wycho-
dzac naprzeciw tym trendom,
producenci przetgcznikow
sieciowych oferuja urzadze-
nia posiadajace obok portow
15,4 Wi30 W takze takie, ktore

zapewniajg 60 W. Ich uzytkow-
nicy moga wtedy rozdziela¢
moc wedhug swoich potrzeb.
Okreslenie bilansu mocy nie
jest wiec procesem skompli-
kowanym, poniewaz zalezy
tylko od liczby kamer i mocy
pobieranej przez kazda z nich.
Jesli klient bedzie potrzebowat
pomocy, to dostawca albo inte-
grator systemow poprowadzi
go przez ten procesipomoze
w wyborze najbardziej odpo-
wiedniego do danego projektu
produktubadzrozwigzania.

w nigj korytka. Innym problemem jest
wptyw wymiany infrastruktury na pro-
wadzong dziatalnos¢. Jesli zalezy nam
na jak najmniejszym jej zaktoceniu,
prace beda musiaty by¢ prowadzone
jedynie w uzgodnionych godzinach.

Rozwigzaniem jest EoC

W zwigzku z takimi wyzwaniami wymia-
na tylko urzgdzen koricowych, czyli ka-
mer i rejestratordw, oraz pozostawienie
koncentrycznej infrastruktury kablowej
mogtaby by¢ bardziej ekonomicznym

i niewymagajgcym tak duzego naktadu
pracy rozwigzaniem. Z pomocg przycho-
dzi technologia Ethernet-over-Coaxial
(EoC), ktora taczy urzadzenia IP z adapte-
rami EoC, konwertujgc sygnat cyfrowy na
analogowy, by mégt byc¢ dalej przesyta-
ny po kablu koncentrycznym. Takze moc
generowana przez przetgczniki sieciowe
PoE moze by¢ przesytana przewodem
koncentrycznym, dzieki wykorzystaniu
technologii Power-over-Coaxial lub Po-
wer-over-Link.

By zaspokoi¢ potrzeby uzytkownikdw,
dostawcy oferujg wiele roznych produk-
tow i rozwigzan EoC, ktore umozliwiaja
taczenie kamer IP i innych urzadzen po-
przez kabel koncentryczny na dystan-
sie do 500 m, dzieki czemu modernizacja
uzywanego dotychczas systemu staje sie
tatwiejsza i tansza. Rozwigzania obejmu-
jg jedno-iwieloportowe adaptery i 0d-
biorniki z wbudowanymi przetgcznikami
oraz komunikacja sieciowa, ktora zapew-

nia generowanie PoC lub przekazywanie
mocy. Dostepne sg produkty do stoso-
wania zaréwno we wnetrzach, jak i na ze-
wnatrz obiektow.

Sa tez oferowane rozwigzania Ethernet-
-over-UTP (EoUTP), ktére zwiekszaja
dtugosc przesytu nawet do 2,4 km oraz
dostarczajg moc 30 W przez pojedynczy
przewod UTP. W rezultacie technologia
Ethernet-over-Coaxial okazuje sie Swiet-
nym, bo efektywnym zaréwno jesli chodzi
0 koszty, jak i naktady pracy rozwigzaniem
dla uzytkownikow koncowych, chcacych
migrowac¢ do dozoru wizyjnego opartego
na protokole IP.

Dobra rekomendacja jest udane wdro-
zenie w miescie liczgcym ponad 2 min
mieszkancow, ktérego wtadze doszty do
wniosku, ze konieczna jest modernizacja
miejskiego systemu monitoringu i przej-
Scie z systemu analogowego na cyfro-
wy. System obejmowat ponad 100 wiek-
szych weztdéw (w kazdym zainstalowano

e

PROFESJONALNE OPROGRAMOWANIE VMS

Ethernet-over-Coaxial (EoC) taczy urzadzenia IP
z adapterami EoC, konwertujac sygnat cyfrowy
na analogowy, by mogt byc¢ dalej przesytany

po kablu koncentrycznym.

od 6 do 8 kamer) oraz wiele matych, ktore
nie posiadaty wtasnych zrodet pradu do
zasilania kamer IP. Miasto oczekiwato nie-
zawodnego rozwigzania, ktére mogtoby
sobie poradzi¢ z duzym ruchem siecio-
wym i bytoby zabezpieczone przed dtuz-
szymi przestojami w razie awarii tacza.
Firma EtherWAN poradzita sobie z tym
ztozonym projektem, stosujac potacze-
nie tradycyjnej topologii sieciowej z roz-
wigzaniami wtasnymi. Problemem byty
zwiaszcza te obszary, ktére wymagaty
monitoringu, ale nie dysponowaty lokal-
nym zrodtem zasilania i byty oddalone

0 wigcej niz100 m od najblizszego wezta
(co uniemozliwiato zastosowanie techno-

ALNET

logii PoE). W takich przypadkach zasto-
sowano przetaczniki sieciowe w potgcze-
niu z przedtuzaczami sieci Ethernet, co
umozliwito transmisje zaréwno danych,
jakimocy poprzez istniejgce okablowa-
nie (w tym przypadku kabel koncentrycz-
ny z wczesniejszej instalacji monitoringu
wizyjnego).

Poniewaz udato sie spetni¢ wymo-

gi dotyczace mocy i przepustowosci

za pomoca istniejgcego okablowania
koncentrycznego, zaoszczedzono za-
rowno pienigdze, jak i czas. Rozwigzanie
zwiekszyto mozliwosci policji w zakresie
monitoringu w obszarach, ktére wcze-
$niej byty trudno dostepne. [
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6500 kanatow IP

Komisja Europejska Luksemburg
1300 kanatow IP

www.alnetsystems.com www.youtube.com/alnetsystems
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INNOWACJA

Tego jeszcze nie bylo! Kamera
termowizyjnai tradycyjna w jednej

obudowie plus dodatkowe funkcije...

FLIR Saros

Ochrona obwodowa i monitorowanie terenow otwartych to temat wazny dla wszyst-
kich instytucji, ktore priorytetowo traktujg zabezpieczenie duzych powierzchni

i znajdujaceqo sie na nich mienia. Wydaje sie to dos¢ proste w realizacji, jednak jesli
przeanalizowa¢ mozliwe scenariusze naruszen i rodzaje realnych zagrozen, oka-
zuje sie, ze skuteczne zabezpieczenie danego obiektu stanowi nie lada wyzwanie.

LIR Systems (FLIR) opra-

F cowat kamere Saros prze-

znaczona do ochrony ob-
wodowej, ktdra moze sprostac
wielu wymaganiom. To kompak-
towe rozwigzanie taczace w jed-
nym urzgdzeniu technologie ter-
mowizyjng z technologig $wiatta
widzialnego oraz analityka wizji
obejmuijace:

« przetwornik termowizyjny,

« przetwornik Swiatta widzial-
nego o rozdzielczosci 1080p
lub 4K,

« 0Swietlacze LED w zakresach
bliskiej podczerwienii Swiatta
widzialnego,

« analityke wideo.

Catos¢ zamknieto w kompak-

towej obudowie, fgczac rozne

funkcjonalnosci i minimalizujgc
liczbe wymaganego dodatko-
wo sprzetu.

Tradycyjne systemy alarmo-

we stosowane w ochronie ob-

wodowej nie sg tanie podczas
wdrazania, montazu czy w trak-
cie pdzniejszego uzytkowanis,

a mozliwy odsetek fatszywych
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alarmow, zaleznie od stoso-
wanej technologii, moze by¢
znaczny. Projektujgc system,
nalezy mie¢ Swiadomosc tego,
ze kamery Swiatta widzialnego
w ochronie obwodowej sg na-
razone na rozne czynniki zakto-
cajace, takie jak deszcz, mgta
czy nawet proby oslepienia
kamery przez odbite promie-
nie stoneczne. Aby je wyelimi-
nowac, rozwigzanie FLIR Saros
wykrywa potencjalnego intruza
z wykorzystaniem termowizji

i zaawansowanej analityki obra-
zu, 8 weryfikacje tego zdarzenia
utatwia kamera $wiatta widzial-
nego o rozdzielczosci nawet 4K
doswietlana przez o$wietlacze
LED emitujgce w pasmie Swiatta
widzialnego i bliskiej podczer-
wieni. W najbardziej zaawanso-
wanym modelu do dyspozycji
jest 6 rdzeni termicznych pota-
czonych w matryce otacznym
poziomym kacie widzenia mini-
mum 270° i dodatkowo 3 modu-
ty kamerowe 4K kazdy, oferu-
jace sumaryczna rozdzielczosé

nawet 24 Mpix. Rozwigzanie to
idealnie nadaje sie do nadzo-
rowania otwartych terenow
0 zr6znicowanej powierzchni.
FLIR Saros, bazujac na czterech
technologiach, dostarcza stuz-
bom mundurowym i ratowni-
czym doktadnie zlokalizowa-
ne, zweryfikowane alarmy oraz
sprawdzone dane (bez wzgledu
na stabe o$wietlenie czy nie-
sprzyjajgce warunki atmosfe-
ryczne). W efekcie czas reakcji
i interwencji zostaje skrocony,
co zapobiega utracie sprzetu,
towardw czy klientéw. Ponadto
wiekszy zasieg monitorowane-
go obszaru pozwala zmniejszy¢
liczbe potrzebnych urzgdzen.

Zastosowanie kamer FLIR Sa-

ros zapewnia:

« catodobowy monitoring bez ko-
niecznosci stosowania dodat-
kowych kamer tradycyjnych,

» dwukierunkowe audio w cza-
sie rzeczywistym,

» mozliwos¢ integraciji z czuj-
nikami alarmowymi poprzez
wejscia /0,

« dziatanie prewencyjne z uzy-
ciem oSwietlenia Swiattem
biatym,

« zmniejszenie liczby fatszywych
alarmoéw, zachowujac dobrg
wykrywalnos¢ i klasyfikacje,

« identyfikacje niechcianych
przedmiotdw i obiektow,

« integracje z centralnymi plat-
formami monitoringu i syste-
mami zarzgdzania wideo.

Dzieki kompaktowej budowie

i potgczeniu wielu technologii

w jednym urzgdzeniu FLIR Saros

jest rozwigzaniem atrakcyjnym

pod wzgledem technologicz-
nym i ekonomicznym. Kamera
jesttatwaiszybka w montazu,
minimalizuje wydatki na infra-
strukture i zwieksza wydajnos¢
wdrazania. To idealna propozy-
cja jako skuteczna alternatywa
dla tradycyjnych metod ochrony
perymetrycznej. Rozwigzania

FLIR Saros z pewnoscig zostang

docenione rowniez przez cen-

tra monitoringu, stosujace nie-
zawodne, nowoczesne metody

weryfikacji wizyjnej. M
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w systemach alarmowych
INTEGRA i INTEGRA Plus

Powiadomienie centrum monitoringu o zagrozeniu to jedno

z kluczowych zadan systemu alarmowego. Istotne sg szybkos¢
wystania informacji oraz gwarancja jej dostarczenia. Jak rozwigzac
problem skutecznego monitoringu w obiektach o najwyzszym stopniu
zabezpieczenia, takich jak banki czy infrastruktura krytyczna?

arynku dostepnych
jest wiele central alar-
mowych, co pozwa-

la dobra¢ model odpowiedni do
danego obiektu. Jednym z kry-
teriéw wyboru moze by¢ wia-
$nie sposob realizacji monitorin-
Qu zdarzen.

Chcac mie¢ pewnos¢, ze nada-
ny przez system komunikat
zostanie szybko doreczony do
odbiorcy, warto siegna¢ po roz-
wigzanie umozliwiajgce korzy-
stanie z monitoringu dwuto-
roweqo (Dual Path Reporting),
spetniajace wymagania normy
EN 50136. Przyktadem moze
byc¢ instalacja bazujgca na spet-
niajgcej wymagania Grade 3
centrali INTEGRA Plus.

Monitoring w systemach
INTEGRA/INTEGRA Plus
Centrale INTEGRA zawiera-

jg dialer telefoniczny (monito-
ring przez PSTN) lub telefon
GSM (tylko INTEGRA 128-WRL,
monitoring: GPRS, SMS, audio).
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W razie koniecznosci wyboru
innych opcji niezbedne jest do-
taczanie modutdw rozszerza-
jacych, np. ETHM-1Plus (moni-
toring TCP/UDP).

Aby dane mogty by¢ przesytane
za posrednictwem sieci komor-
kowej, nalezy siegna¢ po modut
GSM/GPRS. Do tej pory na rynku
brakowato urzgadzen, ktore ko-
munikowatyby sie z centralami
w spos6b natywny. Uzupetnia-
jac te luke, SATEL wprowadzit
do oferty magistralowy modut
INT-GSM.

Praca w tandemie

i Dual Path Reporting
INT-GSM moze pracowac z cen-
tralg INTEGRA na dwa sposoby.
Pierwszy polega na podtacze-
niu modutu do magistrali mani-
pulatoréw oraz portu RS-232.
Drugi zaktada wspodtprace

z ETHM-1Plus — komunika-
tory sg spiete ze soba przez
RS-485, 3 magistrala manipu-
latoréw centrali oraz jej port

RS-232 podtgczone do modutu
ethernetowego. Z punktu wi-
dzenia monitoringu zdarzen
najwiekszg zaletg teqo roz-
wigzania jest obstuga monito-
ringu Dual Path Reporting. Wy-
korzystuje on kanaty Ethernet

i GPRS, a komunikacja przez
kazdy z nich jest stale testo-
wana. Ponadto mozna okresli¢
priorytety przesytania informa-
cji przez Ethernet, GPRS (karta
SIM1), GPRS (karta SIM2), SMS
(SIM1)iSMS (SIM2).

Coistotne, INT-GSM moze wyko-
rzystywac GPRS jako zapasowy
tortgcznosci dla sieci Ethernet.

Cojeszcze potrafi modut
INT-GSM?

Modut realizuje monitoring
GPRS i SMS, ale takze informu-
je 0 zdarzeniach wiadomoscia-
mi SMS, e-mail (INTEGRA Plus)
oraz powiadomieniami PUSH.
Komunikaty bazujg na pamie-
ci zdarzen centralii nie ma ko-
niecznosci recznej konfiguraciji
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ich tresci. Dzigki INT-GSM moz-
na zdalnie sterowac funkcjami
systemu alarmowego — przez
SMSi CLIP. Nowoscia jest za-
stosowanie modutu telefonicz-
neqo, ktéry moze jednoczesnie
odbiera¢ wiadomosci SMSii po-
taczenia przychodzace przez
obie karty SIM. Zdalne stero-
wanie systemem jest dostep-
ne rowniez z aplikacji mobilnej
INTEGRA CONTROL (Android i
i0S) oraz programu administra-
cyjnego GUARDX.

Dzieki mozliwosci korzystania

z ustugi zestawiania potgczen
SATEL konfiguracja komunikacji
miedzy centralg a ww. oprogra-
mowaniem jest bardzo szybka.
Opcja ta znajduje zastosowanie
takze przy zdalnym potaczeniu

i konfiguracji systemu z pozio-
mu programu DLOADX. Ponadto
program UpServ umozliwia ak-
tualizowanie firmware’u modutu
przez GPRS, bez koniecznosci
dojazdu do obiektu i demontazu
urzadzenia.

Administratorzy rozproszonych
systemow bezpieczenstwa ba-
zujacych na centralach
INTEGRA i INTEGRA Plus moga
zastosowa¢ modut INT-GSM
przy ich integracji za pomoca
oprogramowania INTEGRUM.

Up
L

L
e

£
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integra

INTEGRA Plus

INT-GSM

Nowy magistralowy modut komunikacyjny GPRS
dla central alarmowych z rodziny INTEGRA

QEQRQ

monitoring
GPRS, SMS @
sterowanie
SMS, CLIP @

dwie karty SIM @

Efektywnie

Dual Path Reporting
iwe wipatpracy z ETHM-1 Plus)

aplikacja mobilna
INTEGRA CONTROL

e INNE,

Pewnie : Wygodnie
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Satel?

MADE TO PROTECT
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powiadomienia SMS, PUSH oraz e-mail

{INTEGRA Plug)

zdalne potgcrenie z programami
DLOADX, GUARDX

www.satel.pl
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Zadymiacz pilnie

poszukiwany

Z analizy materiatow wideo wynika, ze w 40% przypadkow wiamywacz, po sforsowaniu
zabezpieczen mechanicznych, przebywa w strefie chronionej od 3 do 6 minut. Latwo
oszacowac, o ile mniejsze bytyby straty, gdyby intruz, ze wzgledu na dynamicznie
pogarszajaca sie w pomieszczeniu widocznos$é, miat do dyspozyciji tylko 30 sekund.

| -

ystemy zadymiajgce s3
S znane od lat. Popular-

nosc¢ tego technicznego
srodka w systemach sygna-
lizacji wtamania byta jednak
umiarkowana ze wzgledu na
wysoka cene, a takze rozmia-
ry urzadzenia nieprzystajgce
do wielu aranzacji.
UKARA DyM to innowacyj-
ny antykradziezowy sys-
tem ochrony pozbawiony
wymienionych wad, ktéry
catkowicie zmienia filozo-
fie rozwigzania. Elementem
wykonawczym jest kapsuta
generujgca w krétkim czasie
duzailos¢ dymu. Wytworzo-
ny dym stanowi Srodowisko
0 bardzo niskiej przejrzysto-
Sci, uniemozliwiajac intru-
zowi swobodne i doktadne
dziatanie. Proba szybkiej kra-
dziezy staje sie niemozliwa.
Czas zadymienia i stopien
przejrzystosci powietrza za-
lezg od kubatury chronio-
nego pomieszczenia. Jedna
kapsuta zadymia pomiesz-
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czenie o kubaturze do 100 m?®
w kilkanascie sekund.
Docelowo oferta urzgdzen zo-
stanie rozszerzona o rozwigza-
nia do montazu sufitowego na-
wierzchniowego i dyskretnych
wersji do sufitow podwiesza-
nych. Obecnie firma Euroalarm
uruchomita sprzedaz wersji do
montazu nasciennego na wy-
sokosciod 1,8 03,0 mod po-
sadzki. Niewielkie wymiary i kil-
kakrotnie nizsza cena kapsuty
wymiennej (ok. 300 zt netto)
czynig z tego urzadzenia alter-
natywe w zabezpieczeniu nie-
ktorych dabr.

UKARA DyM z kapsuta za-
dymiajgca jest wyposazona

w ukftad elektroniczny i zasilacz
z podtrzymaniem akumulatoro-
wym. Urzgdzenie zostato przy-
gotowane pod katem kilku sce-
nariuszy aktywowania kapsuty,
réowniez z mozliwoscig dezak-
tywowania akcji na etapie pre-
alarmu. Moze pracowac zaréw-
no jako element wykonawczy
istniejgcego systemu sygna-

.j.l't'-ﬁ"‘-

lizacji wtamania i napadu, jak

i samodzielnego urzadzenia
wyzwalanego z czujki PIR, ste-
rownika radioweqo, przycisku
napadoweqo itp.
Zastosowanie takiego zabez-
pieczenia moze by¢ wielora-
kie: od witryn sklepowych,
pomieszczen z bronig palna,
po przedsionki bankomatow.
Montowane sg rowniez w bli-
skim sgsiedztwie drzwi wej-
Sciowych jako prewencyjne
zabezpieczenie przed sitowym
wtargnieciem rozbdjniczym.
Jednak gtéwnym odbiorca
systemu UKARA DyM sa jed-
nostki organizacyjne, w kto-
rych przetwarza sie informacje
niejawne o klauzuli ,tajne” lub
»Scisle tajne”, oraz instytu-

cje o wyzszych obostrzeniach
dotyczacych ochrony danych
wrazliwych (RODO).

Nalezy podkresli¢, ze sub-
stancje chemiczne w dymie
nie stanowig zagrozenia zycia
ludzi, a po aktywacji kapsuty
pomieszczenie nalezy jedy-

nie starannie przewietrzyc. Po
przewietrzeniu nie jest wy-
magane sprzatanie lub mycie,
gdyz Srodek nie pozostawia
zadnych Sladdw.

Producent przeprowadzit
analize sktadu chemiczne-

go dymu, zaktadajac krotko-
trwate wystawienie sie na jego
dziatanie. Zaleca sie, aby po
aktywacji zadymienia okres
pobytu ludzi nie byt dtuzszy
niz 15 minut. Wszystkie war-
tosci zmierzonych substancji
mieszczg sie w limitach okre-
Slonych w aneksie do Dyrekty-
wy UE 2017/164. Przyktadowo:
tlenek wegla (CO) — wartosc
wykryta: 28 mg/m?, limit wg
dyrektywy: 117 mg/m?, chlorek
metylenu —wartos$¢ wykryta
<1,5 mg/m?, limit wg dyrekty-
wy 706 mg/m?. Doktadna spe-
cyfikacja jest dostarczana zin-
strukcja urzadzenia.

To rozwigzanie z pewnoscia
zrewolucjonizuje rynek sys-
temow sygnalizacji wtamania

i ustug Agencji Ochrony. i
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Rodzina domofonow WL-02NE obstuguje
maksymalnie do 8 lokali. Charakteryzuje
sie duzymi, wygodnymi klawiszami i
podswietlanymi szyldami.
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Modnie1wygodnie

Technologia mobilna
w systemach kontroli dostepu

Technologia bezprzewodowa w systemach kontroli dostepu staje sie juz
standardem. Zapewnia wiekszg wygode menedzerom i uzytkownikom systemu,
a takze wszechstronnosc, dzieki ktorej wspotczesne systemy KD zwiekszajg
sprawnos$c¢ dziatania, bezpieczenstwo i kontrole.

Salto jestesmy tego Swiadomi,
dlatego najnowsze innowacje
w tej dziedzinie prezentowalismy

klientom na targach Ifsec i w Essen, dzieki
czemu nasze rozwigzania Sq coraz bardziej
popularne. Dotyczy to np. Salto SPACE, plat-
formy z funkcjami wirtualnej sieci SVN, a tak-
ze Salto KS, kompleksowej i niezawoonej
platformy kontroli dostepu opartej na chmu-
rze —mowi Marc Handels, dyrektor ds. mar-
ketingu i sprzedazy w Salto Systems.

Jedna aplikacja,

kilka technologii

Salto JustIN Mobile to aplikacja mobil-

na stosowana na platformie Salto SPACE,
oparta na firmowej i sprawdzonej techno-
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logii SVN (Salto Virtual Network). Klucz mo-
bilny JustIN zaprojektowano do komuni-
kacja pomiedzy smartfonem a zamkiem
elektronicznym, aby usprawnic dziatanie
systemu. Wedtug Marca Handelsa podsta-
wa jest funkcjonalnos¢, ktora zwieksza
wygode uzytkownika.

—Nasza aplikacja klucza mobilnego JustIN
Jest dostepna na systemy iOS i Android, czyli
pokrywa 98% rynku smartfonow. Zapewnia
dodatkowq zalete, poniewaz w przypadku
Androida do bezprzewodowego potgcze-
nia z elektronicznym zamkiem aplikacja
korzysta z technologii BLE (Bluetooth Low
Energy) - Bluetooth Smart oraz NFC (Near
Field Communications) — wyjasnia. Dzieki
temu mobilne rozwigzania Salto sg kom-

patybilne z prawie wszystkimi produkta-
mi dostepnymi w portfolio firmy: okuciami,
czytnikami nasciennymi, a takze wktadka-
mi. Uzycie NFC w potaczeniu z aplikacja
klucza mobilnego JustIN Mobile zwieksza
zainteresowanie klientow dostarczanymi
przez Salto przysztoSciowymi systema-
mi, poniewaz nawet juz oferowane okucia
i wktadki moga korzystac z tej innowacyj-
nej technologii po uaktualnieniu oprogra-
mowania firmware.

Dwukierunkowa komunikacja

— Zawsze bylismy swiadomi, ze technologia
mobilna moze przynies¢ dodatkowe moz-
liwosci naszym produktom, co ostatecz-
nie pozwala dostarczac klientom znacznie

wiecej funkcjonalnosci. Klucz mobil-

ny JustIN Mobile zostat zaprojekto-
wany na tych zatozeniach, a ozieki
naszej technologii SVN opracowa-

lismy technologie mobilng z dwu-
kierunkowg komunikacjg. W ten

Sposab JustIN Mobile konwertu-

Je praktycznie kazde urzgdzenie

kontroli dostepu w trybie offline

na urzgdzenie online bez dodat-

kowego sprzetu i bez instalacji

—dodaje M. Handels.

Dzieki tej aplikacji administrator sys-
temu moze zdalnie zarzgdza¢ kluczami
online, a takze fatwo i szybko przedtuzac
ich waznosc¢. Wszystkie prawa dostepu sa
wysytane z oprogramowania zarzgdzaja-
cego Salto ProAccess SPACE bezposrednio
do smartfona uzytkownika, bez wzgledu na
to, gdzie on sie znajduje. Dzieki temu za-
wsze bedzie miat dostep do swoich danych,
bedzie takze mdgt natychmiast zmieni¢
uprawnienia lub aktywowac swojg karte.

W tym samym czasie aplikacja JustIN Mobile
przesyta informacje z urzgdzenia offline do
oprogramowania zarzadzajgcego, powia-
damiajac, ze np. uzytkownik uzyskat dostep
do drzwi. Poniewaz platforma JustIN Mobile
korzysta z technologii wirtualnej sieci SVN,
mozliwe jest rowniez otrzymanie statusu
baterii zamka (okucia) lub wktadki, co zwiek-
szailo$¢ informaciji o systemie. Zapobie-

ga to potencjalnym awariom i utatwia prace
konserwacyjne. Inng kluczowa cecha jest
dystrybucja zaktualizowanych czarnych list,
ktdra zwieksza kontrole nad uprawnieniami
0s0b, 3 tym samym podnosi poziom bezpie-
czenstwa obiektu.

Nie ma potrzeby

dodatkowej infrastruktury

— A wszystko to bez dodatkowej infrastruk-
tury — podkres$la Marc Handels. — Wyobraz-
my sobie posiadanie samodzielnego zam-
ka elektronicznego offline (okucia), gdzie
nie mozna zainstalowac systemow bez-
przewodowych z powodu braku pofgczenia
z Internetem. JustIN Mobile pozwala mo-
nitorowac wejscie, wieoziec, kto miat do
niego dostep, jaki jest stan baterii, a nawet
nadac zdalnie uprawnienia natychmiasto-
wego dostepu do drzwi kazdemu zwery-
fikowanemu uzytkownikowi. Wystarczy
przytozy¢ smartfon do drzwi bez potrzeby
noszenia réznych poswiadczen i posiada-
nia zawsze aktualnych danych uwierzy-
telniajgcych. To réwniez udogodnienie dla

menedzerow obiektu, poniewaz bedg mo-
gli uzyskac wszystkie informacje dotyczg-
ce punktow dostepu (przejsc kontrolowa-
nych), a tym samym 0so6b znajdujgcych sie
w obiekcie w czasie rzeczywistym — przed-
stawia zalety tego rozwiazania.

Wiecej niz klucz

Aplikacja JustIN Mobile udostepnia row-
niez inne funkcje, ktére zapewniajg uzyt-
kownikowi wiekszg funkcjonalnosé. Po-
zwala przechowywac wiecej niz jeden
klucz, bez wzgledu na to, czy jest to klucz
do biura, czy do pokoju w hotelu na wyjazd
stuzbowy na nastepny dzien. Oba moga
by¢ przetwarzane i udostepniane przez
aplikacje bez zaktdcen. Aplikacja moze tez
wysytac¢ do uzytkownika wiadomosci do-
tyczace jego roznych kluczy, a nawet in-
formacje o lokalizacji hotelu, do ktérego
ma jechac. To nie tylko klucz do drzwi, ale
takze wszelkie informacje potrzebne uzyt-
kownikowi.

Wszystkie te korzysci sa juz doceniane,
JustIN Mobile jest stosowany w setkach
tysiecy drzwi na catym Swiecie, gtéwnie
w hotelach, a coraz czesciej takze w obiek-
tach komercyjnych i opieki zdrowotne;j.
Salto czerpie wiele z tych praktycznych
doswiadczen i nadal rozwija te technolo-
gie, podczas gdy inni dopiero zaczynaja
stosowanie technologii mobilnej w swoich
rozwigzaniach.

Klucze mobilne

W rozwigzaniach w chmurze
—0d wielu lat jestesmy pionierami w dzie-
0zinie systemdw kontroli dostepu w chmu-
rze. Dlatego uwazamy, ze nasza platforma

Salto KS Keys (Keys as a Service) jest
najbardziej zaawansowanym i ela-
stycznym rozwigzaniem — mowi
Marc Handels. — Oferujemy kontro-
le dostepu niezawodnq i stabilng,
stosowang w dziesigtkach tysie-
cy drzwi na catym Swiecie. Dzieki
temu zdobywamy doswiadcze-
nie, ktérego nie ma zaden inny
dostawca.
Salto KS proponuje rozwigzanie,
ktore redukuje potrzebe ztozonej
infrastruktury IT, nie wymaga nawet
instalowania oprogramowania. W po-
réwnaniu z tradycyjnymi rozwigzaniami
zabezpieczen zapewnia doskonatg funk-
cjonalnosc¢ i wydajnosc. Teraz Salto KS ko-
rzysta rowniez z mobilnego dostepu dzieki
nowej funkcjonalnosci kluczy mobilnych
wtaczonych do aplikacji w celu zwieksze-
nia elastycznoscii wygody systemu kon-
troli dostepu opartego na rozwigzaniach
w chmurze.

Zwiekszona elastycznosc¢

dla administratorow

i uzytkownikoéw

Aplikacja zapewnia administratorom petna
elastycznosé, poniewaz pozwala bezpo-
Srednio ze smartfona zarzadzac kontrolg
dostepu uzytkownikéw i drzwi z dowolne-
g0 miejsca i w dowolnym czasie. Zabloko-
wanie uprawnien uzytkownika lub zdalne
otwarcie drzwi byto od poczatku mozliwe,
ale oprécz nowej funkeji kluczy mobilnych
administrator moze wystac referencje bez-
posrednio na smartfon uzytkownika, elimi-
nujac koniecznos$c¢ przekazywania klucza
fizycznego.

- Tylko ze smartfonem mozesz kontrolo-
wac swojq nieruchomosc lub uzyskac do
niej dostep, zwiekszajgc w ten sposdb ela-
stycznosc naszej kontroli dostepu opartej
na chmurze — dodaje Marc Handels. — Uzyt-
kownicy mogq réwniez czerpac korzysci,
poniewaz klucze mobilne Salto KS elimi-
nujq potrzebe posiadania poswiadczer; fi-
zycznych. Dodatkowq zaletq jest mozliwosc
wysytania referencji bezposrednio do uzyt-
kownika, poniewaz poswiadczenia moz-

na rozpowszechnia¢ automatycznie bez
koniecznosci oczekiwania na ich fizyczne
otrzymanie. Jest to idealne rozwigzanie np.
dla korzystajgcych ze wspdinych przestrze-
ni do pracy, w ktdrych uzytkownicy mogg
przemieszczac sie z jednej lokalizacji do
drugiej z jeszcze wiekszq tatwosciq. 1
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dla branzy telekomunlkacy]ne]

Jednym z kluczowych sektorow infrastruktury krytycznej jest branza
telekomunikacyjna, umozliwiajgca przesytanie wszelkich informacji
i danych — podstawe funkcjonowania kazdej dziatalnosci gospodarcze;.

Case Study

apewnienie ciggtosci
dziatania infrastruktu-
ry krytycznej staje sie

jednym z najwazniejszych wy-
zwan dla firm projektujacych
kompleksowe systemy zabez-
pieczen. Aby ograniczyc¢ ryzyko
wszelkich zdarzen niepozada-
nych, niezbedne jest stwo-
rzenie dedykowanego i pio-
nierskiego rozwigzania. Jakie
rozwigzania w tym zakresie
proponuje Swiatowy lider bran-
zy security, marka ABLOY?

Wyzwanie
rzeczywistosci cyfrowej
Zapewnienie bezpieczenstwa
wszelkich danych przesyta-
nych droga elektroniczng oraz
nieprzerwalnosci $wiadczenia
ustug stanowi jedno z najwaz-
niejszych zadan dla operatoréw
sieci komérkowych. Wyzwa-
niem XX wieku jest komplek-
sowe zabezpieczenie catejin-
frastruktury komunikacyjnej,
ztozonej m.in. z anten przesy-
towych, wiez transmisyjnych

i koncentratoréw sieciowych.
Kluczowa staje sie zatem inte-
gracja rozproszonych na du-
zych odlegtosciach obiektow.
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Tego typu innowacyjne rozwig-
zanie zostato zaprojektowane
iwdrozone dla jednego z lide-
row branzy telekomunikacyjnej
—firmy Orange Polska.

Dzieki wdrozeniu technologii
ABLOQY Protec Cliq 2 moZliwe
byto skonsolidowanie rozwigzarn
elektronicznych i mechanicz-
nych, a tym samym zapewnie-
nie zdalnej kontroli i elastycznej
obstugi we wszystkich obiek-
tach. To elektroniczny sys-

tem kontroli dostepu pofgczo-
ny zmechanicznym systemem
wktadek i cylindréw. Admini-
Strator systemu, za pomocg
dziennika zdarzen zyskuje petng
informacje odnosnie wszystkich
operacji w czasie rzeczywistym
—modwi Pawet Banach, przed-
stawiciel marki ABLOY.

Elastycznosc¢ i gwarancja
peej kontroli

Rozwigzanie zaprojektowane dla
Orange umozliwia integracije kil-
kunastu tysiecy rozproszonych
obiektéw w jednym zdalnie pro-
gramowanym systemie. ABLOY
PROTEC CLIQ to inteligentny
system pozwalajgcy zarzadza-
jacemu infrastruktura w sposob
efektywny kontrolowa¢ prace
wszystkich pracownikéw, ktorzy
mieli do niego dostep.

Rejestr zdarzen pozwa-

la na uzyskanie informacji

kto, kiedy i gdzie przebywat
w kazdym obiekcie — znika
koniecznos¢ prowadzenia ad-
ministracji kluczami.

W tak rozbudowanej organiza-
cjijak Orange Polska (OPL), du-
Zym wyzwaniem jest zapew-
nienie kontrolowanego dostepu
do obiektow i infrastruktury
technicznej wszystkim osobom
uprawnionym. Poszukiwalismy
rozwigzania, ktore spetni nasze
wymagania, zaréwno w zakre-
sie technicznym, jak i finan-
sowym. Zdecydowalismy sie

na ABLOY z uwagi na elastycz-
nosc¢ rozwigzan i mozliwosc

ich dopasowania do réznoroo-
nej infrastruktury wystepujgcej
w Orange Polska. Co warto pod-
kresli¢, ABLOY dostarcza nam
rozwigzanie kompleksowe, tzn.
zapewnia zaréwno sprzet, mon-
taz na obiektach, uruchomie-
nie systemu oraz pakiet szkoleri
dedykowanych zaréwno ope-
ratorom, jak i administratorom
systemu. Wybrana technolo-
gia, czyli programowaine klucze
Z pamieciq wewnetrzng zarow-
no w zamku, jak i w samym klu-
czu spetnia nasze oczekiwania
i pierwotne zatozenia projektu.
Orange Polska (OPL), jako firma

7

/oA
«
innowacyjna i wiodgcy opera-
tor rynku telekomunikacyjne-
0 poszukiwata nowoczesnego
rozwigzania, ktore przyniesie
wartosc dodang do klasycz-
nych zamknie¢ mechanicznych.
Zaimplementowany system
pozwolit ograniczyc liczbe in-
cydentow bezpieczenstwa w
naszych obiektach, jednocze-
Snie utatwiajgc dostep stuzbom
technicznym do infrastruktury,
co wprost przektada sie na ja-
kosc¢ ustug, jak i satysfakcje na-
szych klientow — méwi Lukasz
Grabinski, Dyrektor Bezpie-
czenstwa Obiektow i Urzgdzen
w Orange Polska.

Wymierne Korzysci
Innowacyjny system spetnia
najwyzsze standardy zabez-
pieczen i gwarantuje niezawod-
nos¢é. Wprowadzenie tego typu
rozwigzania pozwala przede
wszystkim znacznie ograni-
czyc liczbe zdarzen niepoza-
danych w obrebie catego 0gol-
nopolskiego systemu. Wptywa
rowniez na zwiekszenie funk-
cjonalnosci i usprawnienie pra-
cy dziatu bezpieczenstwa, za-
pewniajgc tym samym znaczne
0szczednosci czasu pracy

i kosztéw zagwarantowania
petni bezpieczenstwa. Ml

OTWARTA PLATFORMA INTEGRUJACA
SYSTEMY BEZPIECZENSTWA
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31-513 Krakow www.axxonsoft.com/pl



ala Koszyki zosta-
ta wzniesiona w la-
tach 1906-1908 przy

ul. Koszykowej w Warszawie.
Przez ponad 100 lat byta zwig-
zana z handlem. Zlokalizowana
w bogatejiinteligenckiej cze-
§ci miasta, przetrwata pomimo
licznych przemian spoteczno-
-politycznych. Jesienig 2016 r.
wrdcita po modernizacji jako
wyjatkowy punkt towarzyski

i kulinarny, gdzie mozna zjes¢
w kilkunastu restauracjach i ba-
rach, a takze kupi¢ produkty
spozywcze do domu.

Majac w perspektywie ochrone
tak wyjatkowego obiektu, firma
Bosch-dostawca sprzetuiroz-
wigzan zabezpieczen —uwzgled-
nita nastepujace aspekty:

« Wymagania estetyczne, za-
pewniajace klientom komfort

i przyjemna atmosfere, w ktérej
moga robic¢ zakupy;

« rozne obszary zastosowa-
nia: sklepy, kawiarnie, bary, re-
stauracje, magazyny, parking,
powierzchnie biurowe, serwe-
rownie;

« kompleksowe procedury ewa-
kuacji: duzy budynek, wiele
0s0b, ktére musza by¢ ewaku-
owane szybko i bezpiecznie;

« integracja réznych systemow
zabezpieczen Boschiinnych
dostawcow w celu zapew-
nienia maksymalnej ochrony
obiektu.
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HALA KOSZYKI

- warszawski tygiel kulturowy
zabezpieczony systemami Bosch

Warszawa dotaczyta do grona najwiekszych swiatowych metropolii, takich jak
Londyn, Oslo, Rotterdam czy Florencja, gdzie w halach targowo-restauracyjnych
pod jednym dachem tetni zycie i spotykaja sie smaki z catego Swiata.
Miejsce w tej ekskluzywnej grupie zapewnita jej Hala Koszyki.

Bosch sprostat wyzwaniom, za-
dbat o bezpieczenstwo obiektu
i zadowolenie inwestora. Hala
Koszyki zostata wyposazona

w systemy telewizji dozorowej,
systemy sygnalizacji wlama-
nia i napadu, systemy kontroli
dostepu. W obiekcie zainstalo-
wano kamery obrotowe i sta-
topozycyjne. Kamery obrotowe
skutecznie monitorujag rozlegle
powierzchnie, np. patio przed
halg od ul. Koszykowej, kamery
statopozycyjne natomiast za-
montowano w miejscach wy-
magajacych identyfikacji os6b

i zdarzen. W kluczowych ob-
szarach obiektu zastosowano
kamery z inteligentna analiza
obrazu.

Kazda kamera sieciowa w takim
systemie staje sie urzgdzeniem
inteligentnym, analizujgcym re-
jestrowany obraz i ostrzegajg-
cym pracownikéw ochrony o po-
tencjalnych zagrozeniach, takich
jak pozostawione bez opieki
podejrzane przedmioty, groma-
dzenie sie ludzi, blokowanie stref
ewakuacyjnych czy przekracza-
nie stref bezpieczenstwa. Moz-
liwe jest tez szybkie i skuteczne

przeszukiwanie zarejestrowa-
nego materiatu wg dowolnych
kryteriéw. Dla utatwienia pracy
na stanowiskach ochrony zasto-
sowano Bosch VMS, ktérego er-
gonomiczny interfejs sprawia, ze
zarzgdzanie sygnatem wizyjnym
staje sie prostsze, a personel
moze pracowac wydajnie i sku-
tecznie.

W dbatosci o ochrone pracow-
nikdw i gosci przed wejsciem
0s0b nieupowaznionych caty
obiekt wyposazono w czytni-

ki kontroli dostepu, dzieki kto-
rym mozliwe jest nadawanie
uprawnien wejscia do réznych
pomieszczen, a takze rejestra-
Cja czasu wejscia oraz wyjscia
pracownikow.

W Hali zastosowano réwniez
czujki serii Professional, kto-

re zabezpieczaja obiekt przed
intruzami. Dzieki potgczeniu

ich z centralg MAP 5000 za-
PEWNIONO NajwyZzszy poziom
bezpieczenstwa, a zwarcie lub
przerwa w dostawie pradu nie
spowodujg awarii systemu. Po-
nadto system mozna rozbudo-
wywac wraz z wymaganiami
klienta.

Wszystkie systemy integruje

i kompleksowo zarzadza cato-
$cig Building Integration System,
ktory — niezaleznie od stopnia
ztozono$ci wymagan — zapew-
nia elastycznos¢, tatwosc obstu-
i i szybkosc reakcji ochrony. MM
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Technologia blizej nas

Chcesz dowiedziec sie, jak
poprawic obstuge klientow
w sklepach? Co zrobic aby klienci
zachowywali sie zgodnie z Twoimi
oczekiwaniami?

Poznaj najnowszg produktow i rozwigzan
Bosch Security and Safety Systems

z sukcesem wykorzystywang w placowkach
handlowych i ustugowych.

Odwiedz nas na targach RetailShow2018.
Zapraszamy w dniach 14-15 listopada do
Expo XXI w Warszawie. Znajdziesz nas
na stoisku J08.
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Modulowa platforma MB-Secure v7

MB-Secure to system bezpieczenstwa nowej generacji. Dzieki unikatowej budowie
stanowi nowy typ platformy technologicznej, ktéra umozliwia integracje roznych
systemow (SSWiN, SKD, CCTV), taczac sprzet, oprogramowanie uktadowe i ustugi.
W artykule opisano najwazniejsze opcje dodane w ostatniej wersji oprogramowania.

Zesp6t Honeywell PL
Security Solutions

a poczatek kilka faktow
| \ | i liczb na temat platfor-
my MB-Secure, ktéra

jest nowa generacja popular-
nej centrali MB-Classic: 2752 to
maks. liczba urzadzen adreso-
walnych obstugiwanych przez
jedna centrale, 44 032 konwen-
cjonalne urzadzenia, jest w sta-
nie (teoretycznie) obstuzy¢ po-
jedyncza centrals,

10 tys. to liczba uzytkownikéw,
3512 -maks. liczba stref gtow-
nychiczasowych oraz przejs¢
zarzgdzanych przez jedng cen-
trale. Z kolei maks. liczba za-
awansowanych scenariuszy ak-
cja —reakcja(e) wynosi 2 tys.
Juz to pokazuje, ze MB-Secu-
re ma olbrzymie mozliwosci,
3w zanadrzu nadal pozosta-

je kilka ciekawych opciji, o ktore
w ramach licencji mozna roz-
szerzyc¢ funkcjonalnosc¢ syste-
mu. Platforma jest modutows,
skalowalna, 3 jej bazg, nieza-
leznie od wielkosci instalaciji,
jestjednaita sama ptyta gtow-
na. Dzigki takiemu podejsciu

to uzytkownik decyduije, kiedy

i 0 jakie elementy wzbogaca
swoj system.

Jedna z ciekawszych nowosci
jest funkcja rejestratora obstu-
gujacego 4 kamery kompaty-
bilne z protokotem ONVIF SiG.
W rezultacie mozna zbudowac
maty system zabezpieczen skia-
dajacy sie z kontroli dostepu,
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sygnalizacji wtamania i napadu
oraz dozoru wizyjnego, ktérego
,sercem” jest jedna ptyta. Ta-
kie zintegrowane rozwigzanie
idealnie sprawdzi sie w matych
obiektach, takich jak bankomat
czy paczkomat. Obraz z kamer
jest rejestrowany w przypadku
wystgpienia zdarzen zaprogra-
mowanych przez uzytkownika
za pomocy funkcji makro. Mate-
riat mozna odtworzy¢ z poziomu
klawiatury systemu SSWiN
TouchCenter plus, czyli na pa-
nelu LCD do zarzadzania syste-
mem, znajdujgcym sie np. w Po-
mieszczeniu ochrony.
Konfiguracje i serwisowanie
systemu utatwia dodana do
centrali opcja potaczen zdal-
nych. Potgczenie z centralg
dziata z ,,pominieciem” route-
ra, bez koniecznosci przekiero-
wywania portéw, konfiguracji
DDNS czy posiadania statego
adresu IP. Dzigki temu mozna
skonfigurowa¢ dostep zdalny,
nie majac specjalistycznej wie-
dzy sieciowe).

LAN

.
>
w0
|

IQPanel Control

<B>

Nowa licencja Mifare Parame-
try DESFire umozliwia dodanie
uzywanych przez klienta no-
$nikow Mifare DESFire (karta
dostepu, pastylkaitp.), ktore
majg wiasne szyfrowanie. Z po-
ziomu funkcji serwisowych 1Q
PanelControl mozna dopisac

i skonfigurowa¢ podstawowe
parametry dostepu oraz klucz
szyfrujacy.

W przypadku aplikacji wyma-
gajacych bardzo wysokiego
poziomu bezpieczenstwa, np.
BSI (Bundesamt fiir Sicherheit
und Informationstechnik) wpro-
wadzono szyfrowang komu-
nikacje AES-128 z czytnikami
Honeywell LuminAXS mifare
DESFire. Nowe oprogramowa-
nie centrali umozliwia podta-
czenie nawet 32 takich czytni-
kéw bezposrednio do centrali
na magistrali RS485. Zaleta jest
mozliwo$¢ ustawienia indywi-
dualnego klucza szyfrujgcego
osobno dla kazdego czytnika.
Dla klientdw zainteresowanych
integracjag centrali z systema-

mi wizualizacji firm trzecich
opracowano pakiety inte-
grujace. Korzystajac z jedne;j

z trzech dostepnych opcji,
mozna monitorowac stany
poszczegolnych elementow,
wywotywac ich funkcje czy
tez w najwyzszym pakiecie
uzyskac niemal petna dwukie-
runkowa integracje z centrala.
Taka elastycznosc¢ rozwigzania
MB Secure sprawdza sie tam,
gdzie w projekcie istnieje juz
oprogramowanie wizualizacyj-
ne albo uzytkownik ma takie
oprogramowanie narzucone

z gory.

Platforma MB-Secure to wy-
dajny i wszechstronny system,
tatwy w obstudze i konfigura-
cji. Mnogosc¢ opcji sprawia, ze
kazdy moze zbudowac swdj
wtasny, unikatowy i dopaso-
wany do potrzeb system za-
bezpieczen, ktéry moze sie
powiekszac¢ wraz z rosnacymi
potrzebami, bez koniecznosci
wymiany centrali. [
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Infrastruktura sieciowa

elementem integrujacym systemy

W przedsiebiorstwie

Kluczem do efektywnego zarzgdzania jest
umiejetnos¢ spojrzenia na organizacje
i zachodzgce w niej procesy w sposib
integralny. Dynamicznie zmieniajace

sie Srodowisko pracy wymusza na
przedsiebiorcach implementacje systemow
zintegrowanych, ktore pozwalaja szybko
identyfikowaC wszelkiego rodzaju problemy
i zagrozenia oraz im zapobiegac.

lwo Ostalski
|

précz szeroko po-
jetych zintegrowa-
nych systemow za-

rzgdzania przedsiebiorstwa
dysponujg systemami CCTYV,
systemami ppoz., systema-
mi sygnalizacji wkamania i na-
padu oraz systemami kon-
troli dostepu. Stale rosnaca
liczba urzgdzen i rozwigzan,
ktére musza ze soba wspot-
pracowac, wymaga budowy
infrastruktury sieciowej sta-
nowigcej nosnik informacji
ptynacych z poszczegdlnych
systemow.

Odpowiedzig TP-Link na zwiek-
szajgce sie potrzeby rynku jest
seria przetgcznikow zarzadzal-
nych, ktdre dzieki technologii
VLAN 802.1Q umozliwiajag po-
dziatistniejgcej sieci na odsepa-
rowane wirtualne siecilokalne.
Popularne VLAN-y pozwalaja
szybko i efektywnie wydzieli¢
w sieci segmenty dla poszcze-
golnych dziatow, pracownikéw
Czy gosci. Za pomoca zarzg-
dzalnych przetacznikéw mozna
wyizolowac np. sieci CCTV, aby
pracownicy i goscie nie mieli do-
stepu do urzadzen z tego sys-

temu, z kolei osoby odpowie-
dzialne za nadzdr obiektu miaty
dostep jedynie do systemow
zabezpieczen, a nie do zasobow
firmy — drukarek, dyskow siecio-
wych czy serwerdw. Z kolei po-
szczegOlne dziaty przedsiebior-
stwa moga mie¢ dostep tylko
do wybranych przez administra-
tora segmentow sieci, np. dziat
marketingu nie bedzie miat do-
stepu do serwerdw ksiegowych.
Gosciom czasowo przebywa-
jagcym na terenie firmy system
moze udostepniac sie¢ WiFi

z przypisaniem do konkretne-
go VLAN-u —to bezpieczny spo-
sob na udostepnienie Interne-
tu, z wytgczeniem jakichkolwiek
zasobow firmy. Takie rozwigza-
nia gwarantujg bezpieczenstwo
wrazliwych danych przedsie-
biorstwa.

Wybdr punktow dostepowych

i przetgcznikow dysponujacych
zasilaniem PoE znacznie uta-
twia instalacje i obniza jej kosz-
ty. Ten typ zasilania jest takze
stosowany w kamerach IP mo-
nitorujacych obiekt, telefonach
IPiinnych urzadzeniach siecio-
wych systemow KD czy ppoz.
Catosc tworzy zintegrowany
system potaczony z przetaczni-
kiem, co utatwia zarzadzanie.

T1600G-52PS
Przelacznik zarzadzalny
wyposazony w 48 por-
tow PoE 802.3at/af moze
zasila¢ np. punkty
dostepowe lub

kamery IP

EAP225

Gigabito-

wy bezprze- -
wodowy punkt ‘h"""-"---. -
dostepowy. Obstuguje -

T1600G-28TS
Przelacznik zarzadzal-
ny wyposazony w 24
gigabitowe porty RJ45
oraz4sloty SFP

zaréwno PoE 802.3af, jak i pasyw- ) o

ne PoE, co umozliwia jego szybki
iwygodny montaz

We wspoétczesnym przedsie-
biorstwie nie moze tez zabrak-
na¢ dostepu do sieci bezprze-
wodowej. Ze wzgledu na liczbe
uzytkownikow jednoczesnie
korzystajacych z WiFi oraz po-
wierzchnie, przedsiebiorstwa
S9 wymagajacym srodowi-
skiem dla infrastruktury sie-
ciowej. Obecnie priorytetem
powinno by¢ bezpieczenstwo.
Nieprawidtowo skonfigurowa-
na sie¢ bezprzewodowa nara-
za firme na zagrozenia cyber-
netyczne.

TP-Link oferuje gotowe rozwia-
zanie w postaci punktow do-
stepowych serii Omada, ktore
umozliwiajg administratorowi
utworzenie odseparowanych
sieci WiFi: osobnych dla gosci,
osobnych dla pracownikow

i administracji obiektu. Izolacja
sieci wykorzystuje technolo-
gie 802.1Q VLAN. Do dyspozycji
sg rézne funkcje zabezpieczen,
poczawszy od hasta do sieci
WiFi, logowania poprzez Face-

book lub SMS, skonczywszy na
stronie powitalnej, pozwalajg-
cej weryfikowac¢ uzytkownikow
za pomoca voucherow doste-
powych.

Portfolio produktow skierowa-
nych do klienta biznesowego
jest stale poszerzane. Obecnie
w ofercie TP-Link znajduje sie
wiele urzadzen: od podstawo-
wych jednozakresowych mon-
towanych do sufitu o pred-
kosci do 300 Mb/s, poprzez
montowane w $cianie odpor-
ne na warunki atmosferycz-
ne w klasie szczelnosci IP65,
az po urzadzenia obstugujace
najnowsze standardy ac Wa-
ve2-MU-MIMO.

Siecig zbudowanag z serii urzg-
dzen Omada mozna w tatwy,
niewymagajgcy szkolenia spo-
s6b zarzadzac za pomoca bez-
ptatnej aplikacji lub kontrolera
sprzetoweqo, a takze zdalnie
—za posrednictwem interfejsu
WEB, aplikacji na smartfon lub
chmury.

as&s POLSKA | 43
wrzesien/pazdziernik 2018




www.aspolska.pl

Rynek security I Forum/Opinie

- h"&-
Normy s3 spisanym_kzaa towa
security zasobemaktualng] wietz

—

[
[}
#
L]
1
L]
L]
L]
L]

irRRRRER AR D

mi stale ui'uéetr]i'anym przez euFobe"jskéFr
y i wymagan dotyczgcych technicznych Srodkow

& O B B B B W R RS e

L|

e

ochrony. Stanowig zbidr wiedzy kilku tysiecy fachowcéw z kilkudziesigciu krajowEuroepy.

Stefan Jerzy Siudalski

ormy zawieraja nie tylko wyma-
| \ | gania dotyczace technicznych

i uzytkowych parametrow urza-
dzen. Sg w nich zapisane takze procedury
badaniich kolejnos¢, wytyczne projekto-
wania i eksploatacji systemow zabezpie-
czen, a nawet przygotowywania wymagan
na zabezpieczenia jeszcze przed prze-
targiem. Normy umozliwiajg poréwnywa-
nie cech urzadzen i systemow, co stanowi
duze utatwienie zarowno dla projektantow,
jakiuzytkownikéw systemow.

Ta wiedza jest jednak wykorzystywana

szczatkowo, a czesto nawet bez sensu. Sg

dwa tego powody. Po pierwsze — bariera
jezykowa. Nie wystarczy dobra znajomos¢
jezyka angielskiego, aby nawet na wtasny
uzytek doktadnie przettumaczy¢ norme
wprowadzonag w jezyku oryginatu. Po dru-
gie —bariera jezykowa w trakcie wprowa-
dzania norm do spisu w Polsce. Aby nor-
my weszty do spisu jako przettumaczone,
trzeba:

« znalez¢ sponsora zaréwno ttumacza, jak
i czynnosci wykonywanych z wprowa-
dzaniem przettumaczonej normy w sa-
mym PKN,

« znalez¢ ttumacza, ktéry ma opanowany za-
kres stownictwa technicznego, nastepnie
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zleci¢ thumaczenie, sprawdzi¢ np. w KT 52
zgodnos$¢ thumaczenia zinnymi normami
oraz zlecic i optaci¢ wprowadzenie.

Stan aktualny norm
Z kazdym rokiem zmniejsza sie odsetek norm
opublikowanych w jezyku polskim. Od ponad
czterech lat praktycznie zanikto w KT52 (Sys-
temy alarmowe) ttumaczenie norm z jezyka
angielskiego na polski. W efekcie wiekszos¢
z ponad 80 aktualnych norm dotyczacych
systemow elektronicznych z serii PN EN jest
wprowadzona do spisu polskich norm jako
tzw. normy oktadkowe — przettumaczona je-
dynie pierwsza strona, reszta w jezyku ory-
ginatu. Jedynie normy obronne sa po polsku,
poniewaz powstaty w Polscen. Ze wzgledu
na to, ze mogg by¢ powotywane tylko normy
w jezyku polskim, wiec zapisy norm sg w mi-
nimalnym stopniu wykorzystywane w usta-
wach, rozporzadzeniach, a nawet winnych
normach, np. normach obronnych. Poniewaz
wprowadzane nowe normy oktadkowe po-
wodujg wycofywanie norm starszych, ktdre
byty przettumaczone, to:
» powotania (jesli sa) odnosza sie do starych
wycofanych norm,
» Sg montowane urzgdzenia spetniajace (Iub
nie) dawno wycofane normy.

1) Uwaga odnosi sie do 10 norm dotyczacych za-
bezpieczen elektronicznych i mechanicznych.

Odwotywanie sie do wycofanych norm nie
jest zakazane. Na stronie PKN mozna znalez¢
informacje, jak dtugo po wycofaniu konkret-
nych norm producenci moga sie powotywac
na stare normya. Ten mechanizm jest ko-
nieczny, by nie powstata przerwa w dosta-
wie na rynek urzadzen, ktoérych parametry sg
zgodne z normami. Niestety czesto w nowo
powstajgcych dokumentach sa odwotania
do norm sprzed 2000r., nawet z1995r.3)
Innym czynnikiem wptywajgcym na mierne
stosowanie norm jest brak na uczelniach
przedmiotu: normy4. Nawet na uczelniach
cywilnych szkolagcych ludzi w branzy se-
curity w Polsce nie ma tego przedmiotu,

3 przynajmniej nie natrafitem na jego $lad.
Wyjatkowo mata liczba sktadanych pa-
tentow w Polsce wskazuje na istotne bra-
ki w przekazywanej na studiach wiedzy

i umiejetnosci jej wykorzystanis, by z pa-
tentow i publikacji osiggac zyski. Dotyczy
to rowniez branzy ochrony. Patentowaé

2) Laboratoria takze moga przez okreslony czas
wydawac ,atesty” wg wycofanych norm.

3) W aktualnych normach obronnych wyma-
ganiana zasilanie systeméw alarmowych sg
przepisane znormy z1995r.

4) W lutym br. miatem prelekcje na temat norm.
W sali bylo ok. 60 stuchaczy, studia skornczyto
55 0séb. Zapytatem, czy mieli przedmiot: normy.
Jedna osoba podniostareke, ale okazato sie,

ze dotyczylo to norm zwigzanych zbudownic-
twem.

WYMAGANIA DOT. POMIESZCZEN DO PRZECHOWYWANIA BRONI W ROZNYCH ROZPORZADZENIACH (opis tabeli na nastgpnej stronie)

ROZPORZADZENIE

Rozporzgdzenia Ministra Finanséw
z12lipca 2013r.

WYMAGANIA-CYTATY

...znajdowac sie w budynku murowanym,
bedacym pod catodobowa uzbrojong
ochrong lub wyposazonym w urzadze-
nia sygnalizacyjne (alarmowe) potaczone
z najblizszg uzbrojona formacjag, w ktorej
petniony jest catodobowy dyzur...

UWAGI

« budynkiem murowanym jest takze budynek wyko-
nany z lekkich pustakéw, ochrona jest wiec na pozio-
mie szkieletu kanadyjskiego,

« brak minimalnego stopnia ochrony i wymagan na
transmisje sygnatu alarmu,

« nie wskazano, jaki system ma by¢ zamontowany:
antywtamaniowy, ppoz. z sygnalizacjg napadu czy bez

Rozporzadzenie Ministra Spraw
Wewnetrznych z 30 maja 2014 r.
—straze gminne /miejskie

...sygnalizacje alarmowag przeciwwiama-
niowa podtgczong do stanowiska osoby
petnigcej catodobowy dyzur lub stano-
wiska objetego catodobowa uzbrojong
ochrona

« brak wymagan dotyczacych systemu alarmowego,
« brak wskazania, czy system ma mie¢ przyciski anty-
napadowe,

« brak wymagan na zabezpieczanie transmisji sygna-
tu alarmu

Rozporzadzenie Ministra Srodowiska
z1lipca 2014 r. w sprawie przydziatu,
ewidencjonowania i przechowywania
w regionalnej dyrekcji Laséw Panstwo-
wych i nadlesnictwie broni, amuniciji...

Magazyn broni jest objety catodobowa
ochrong oraz posiada nastepujace wypo-
sazenie: 1) podreczny sprzet gasniczy, in-
stalacje alarmowa...

« brak informaciji, 0 jaki system alarmowy chodzi—
pPOZ. czy antywtamaniowy,

« brak wskazania, czy system ma mie¢ przyciski anty-
napadowe,

« brak informaciji o przesytaniu sygnatu alarmu poza
obiekt

Rozporzadzenie Ministra Kultury
i Dziedzictwa Narodowego
z2wrzes$nia 2014r. (zat. Nr2)

...system sygnalizacji wtamania i napadu:
3) zabezpiecza wszystkie otwory drzwio-
we i okienne oraz kubature magazynu
zbioréw, b) zapewnia sterowanie zabez-
pieczeniem magazynu zbiorow w obrebie
wydzielonego podsystemu, c) do ochrony
przestrzennej pomieszczen wykorzystu-
je czujki z antymaskingiem, d) obejmu-

je ochrong indywidualna szafy, w ktérych
przechowywana jest bron palna;
...system telewizji dozorowej zapewnia
obserwacje i nagrywanie obrazu sprzed
wejscia do magazynu zbiorow;

...jest zainstalowany system sygnalizacji
pOzZarowej

« 53 dwa odniesienia, ktére mogg wskazywac na wy-
magany stopien ochrony: pierwsze —miejsca wykry-
wania agresji pokrywaja sie z wymaganiami PN EN
50131-7 dla stopnia ochrony 3; drugie —wymaog posia-
dania przez czujki antymaskingu, co sugeruje stopien
ochrony co najmniej 3 wg tej normy?, lecz okreslenie
miejsca wykrywania agresji jest na tyle mato precy-
zyjne, ze moze dotyczy¢ zarowno 2., jak i 3. stopnia
ochrony,

« Winnym miejscu tego rozporzgdzenia podano wy-
magania dla systemdw alarmowych z powotaniem sig
na stopnie ochrony (2 klasa) i telewizji przemystowej
(3 Kklasa)

Rozporzadzenie Ministra Spraw
Wewnetrznych z 26 sierpnia 2014 r.

...zabezpieczenie systemem sygnalizaciji
wtamania i napadu spetniajgcym wyma-
gania co najmniej normy PN-EN 50131-1

z transmisjg sygnatu alarmu do uzbrojo-
nego stanowiska interwencyjnego, pet-
nigcego catodobowy dyzur...

« brak stopnia ochrony wg powotanej normy,
« brak wymagan dotyczacych transmisji alarmu

dopuszcza sie zastosowanie drzwi spet-
niajacych co najmniej wymagania, o ktd-
rych mowa w normie PN-EN 1627, plom-
bowanych lub zaopatrzonych winny
wskaznik sygnalizujgcy wejscie 0séb nie-
uprawnionych

« brak zalecen co do powigzania lub nie z systemem
alarmowym,

« W powotanej normie jest 6 klas drzwi, a klasa najniz-
sza chroni jedynie przed atakiem reka lub noga

Rozporzgdzenie Ministra Spraw
Wewnetrznych i Administracji z21 paz-
dziernika 2011r. (powtdrzone w Ob-
wieszczeniu z18 czerwca 2015r.)

...zabezpieczenie systemem sygnalizacji
wiamania i napadu z transmisjg sygna-
tu alarmu do uzbrojonego stanowiska in-
terwencyjnego, petniacego catodobowy
dyzur...

« brak wymagan na system alarmowy

Rozporzadzenie Ministra Infrastruktury
i Rozwoju z 11 kwietnia 2014 r. w sprawie
rodzaju i sposobow ewidencjonowania,
przechowywania w strazy ochrony ko-
lei broni, amunic;ji...

...lub zaopatrzone w inny wskaznik nie-
uprawnionego wejscia. ..

» moze to 0znaczac elektroniczng kontrole wejscia,
lecz to jest domniemanie,

« brak wzmianki o koniecznosci zamontowania syste-
mu alarmowego

Obwieszczenie Ministra Spraw
Wewnetrznych z18 czerwca 2015 r.

w sprawie ogtoszenia jednolitego tek-
stu rozporzadzenia MSWiA w sprawie
zasad uzbrojenia specjalistycznych
uzbrojonych formacji ochronnych i wa-
runkéw przechowywania oraz ewiden-
cjonowania broni i amunicji

...na trwate przymocowanych do elemen-
tow konstrukcyjnych budynku, zabezpie-
czonych systemem sygnalizacji wtamania
inapadu z transmisjg sygnatu alarmu do
uzbrojonego stanowiska interwencyjne-
9o, petnigcego catodobowy dyzur

« brak wymagan na system alarmowy

*Wykrywanie sabotazu - Rodzaje sabotazu, ktére powinny by¢ wykryte - PN EN 50131-1.
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mozna nie tylko urzgdzenia czy ich cze-
Sci sktadowe, ale takze metody ochrony,
oprogramowania, procedury, a jeslijuz nie
da sie opatentowac, to przynajmniej pra-
wo autorskie powinno chronic publikowa-
ng wiedze.

Nieche¢ donorm

Bariera czasowa. Czas zapoznania sie ze
wszystkimi zapisami zawartymi w normach
dotyczacych zabezpieczen elektronicznych,
i to tylko w tych przettumaczonych, oceniam
na ok. 600 godzins), 3 przeciez jedynie ok.
20 ze 100 aktualnych norm jest po polsku.
Zwykle w ciggu roku pojawiaja sie dwie,
trzy nowe lub zaktualizowane normy —
dochodzi wiec dodatkowe ok. 100 godzin

do zapoznania sie takze z trescig norm
wycofanych.

Bariera kosztowa. Czas poswiecony na
zapoznanie sie z normami to niejedyny
koszt. Na zakup norm w najtanszej

wersji, czyli jako plik, trzeba przeznaczy¢

w sumie nie mniej niz 8 tys. zt — bez norm
dotyczacych zabezpieczen mechanicznych.
Normea, ktéra ma 50 stron, kosztuje ponad
120 zt, natomiast ksigzka omawiajgca
wybrane aspekty zapiséw w normach,

w podobnej objetosci — ok. 25 zt!

Decydenci nie wiedza, Zze nie wiedza®.
To zjawisko powszechne, tym czestsze, im
wyzsze stanowisko decyzyjne. Przyktad:
w 2014 r. NIK skontrolowata kilkadziesigt
systemow monitoringu wizyjnego miast.
Brano pod uwage wiele czynnikdw,

m.in. ochrone danych osobowych. Po
kontroli powstat raport, podczas prelekcji
przedstawiciel NIK omawiat jej wyniki.
Bytem na tym spotkaniu — zorientowatem
sie, ze kontrolujgcy nie wiedzieli o istnieniu
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polskich norm dotyczacych systemow
wizyjnych, nie znali zapiséw norm serii PN
EN 50132 ani PN EN 62676 dotyczacych
monitoringu. Sprawdzano, o ile zmniejszyta
sie przestepczoscén, jak dobierano obstuge
stacji monitorowanis, ale juz o tym, czy
spetniaty one wymagania albo chociaz
czes$¢ wymagan zapisanych w normach PN
EN 50518 dotyczacych zabezpieczen stacji
monitorowania, w raporcie nie byto zadnej
wzmianki.
Skoro na poziomie NIK nie sg znane normy
dotyczace monitoringu, to czego wymagac
od decydentow na znacznie nizszych
szczeblach? Cztery ministerstwa np.
wydaty szes¢ rozporzadzen dotyczacych
przechowywania broni. Przed ich
opublikowaniem nie przeprowadzono
konsultacji, wiec:
« Wymagania sg rozne, chociaz kraj ten sam
i bron taka sama,
« we wszystkich ministerstwach zapo-
mniano, ze magazyny broni majg podtogi
i stropy,
» odwotania do norm sg na poziomie..., 3 to
widac w zamieszczonej tabeli.
W zadnym rozporzadzeniu nie ma wy-
magan na transmisje alarmu. W mini-
sterstwach nie ma tez wiedzy, jak bardzo
réznig sie wymagania na poszczegolne
stopnie ochrony systemow SSWiN i CCTV
(cyt. zabezpieczenie systemem sygnali-
zacji wlamania i napadu spetniajgcym wy-

5) Dotyczy takze poznania norm, do ktérych sg
odwolania.

6)...nie wiemy, Ze nie wiemy... - Donald H. Rums-
feld.

7) Sprawdzianem skutecznosci monitoringu
jest nie tylko zmniejszenie sie przestepczosci
liczonej wgliczby zdarzen, ale takze skrocenie
czasu trwaniazdarzeni ograniczenie strat,
o czym w dokumencie nie wspomniano.

magania co najmniej normy PN-EN 50131-1
z transmisjg sygnatu alarmu... grade 1tez
spetnia wymagania wymienionej normy,
lecz dla tego stopnia nie jest przewidywa-
na transmisja alarmu. Nagminne jest prze-
konanie, ze nalezy montowac systemy
dawnej klasy SA3 lub SA4, mimo ze od 9 lat
norma okresla stopnie ochrony systemow,
a dawna klasa SA3 nie odpowiada syste-
mom Grade 3 wg nowych norm —nie ma
takiego prostego przetozenia. Zwykle daw-
na klasa SA3 ledwie odpowiada stopniowi
ochrony 2.

Nie poruszam tu odwotan lub ich braku do
norm dotyczacych zabezpieczen mecha-
nicznych, podam tylko kilka przyktadow, by
mozna byto sig zorientowa¢ w skali braku
wiedzy decydentow. W jednym z rozpo-
rzgdzen sformutowanie co najmniej poja-
wia sie 19 razy, wielokrotnie jest uzyte bez
sensu, np. co najmniej w klasie 7 wedtug
normy PN-EN 12209. Nie ma przeciez klasy
WYyZzSzej niz 7, wiec zapis wskazuje na nie-
wiedze piszgceqo. Sg i takie zapisy: drzwi
spetniajgce co najmniej wymagania, o kto-
rych mowa w Polskiej Normie PN-EN 1627
albo szyby o zwiekszonej odpornosci na
wtamanie, co najmniej w klasie P-4. Ani sto-
wa 0 klasyfikacji antywtamaniowej drzwi,
btednie wpisana klasa szyby (0d 2000 . nie
ma klasy P-4 tylko P-4A).

Jesli wymienia sig klase szyby, to z przypi-
sang klasg drzwi— tu nie ma o tym ani sto-
wa. Mylona jest klasa C zamkdw do drzwi
z klasag C zamkow do sejféw, a szyby bez-
pieczne z antywtamaniowymi, zaktadajac,
ze szyby kuloodporne majg automatycznie
klase antywtamaniowa!!!

Wyszukiwarka na stronie PKN zostala
blednie skonfigurowana. Na stronie
www.pkn.pl wkleitem skopiowang nazwe
normy. Wyszukiwarka podata, ze takiej nie
ma. Dopiero reczne wpisanie nazwy do
wyszukiwarki dato efekt. Prawdopodobnie
wyszukiwarka nie akceptuje innych
rodzajow czcionki niz te, na ktore zostata
zaprogramowana. M
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Stefan Jerzy Siudalski

Autor ponad 340 artykutow
i8ksigzek oraz ponad 200 opinii
(dlaubezpieczycieli,agencji ochrony
isadéw) nt. systemow ochrony. Przez
ponad 27 lat bytbiegtym sgdowym
zdziedziny systemoéw alarmowych
isystemow ochrony. Szkolitagentow
ochrony, instalatorow systemow
iinwestorow.
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NVR -

Jako centralny punkt systemu monitoringu wizyjnego moze
funkcjonowac zarowno wysokiej jakosci rejestrator wizji, jak
i system zarzgdzania oparty na oprogramowaniu VMS. Ktére
rozwigzanie zapewni wieksza niezawodnos¢ i funkcjonal-
nos¢, a takze komfort pracy z systemem monitoringu?

Dominika Mazurek
Hikvision

azde rozwigzanie ma
zalety i wady, ktore de-
terminujg mozliwos¢

jego wykorzystania w okreslo-
nej instalacji. Kazde ma szan-

se sprawdzic sie lepiej w kon-
kretnym Srodowisku pracy lub
w aplikacji w konkretnym syste-
mie. Przed dokonaniem wyboru
dobrze jest wiec doktadnie prze-
analizowac potrzeby.

Instalacja

Jedng z oczywistych zalet re-
jestratora NVR w poréwnaniu
zoprogramowaniem VMS jest
jego cena oraz tatwosc instalacji
i konfiguracji. Uruchomienie reje-
stratora nie wymaga instalowa-
nia dodatkowego oprogramo-
wania, 8 dodawanie kamer jest
znacznie fatwiejsze i szybsze

w poréwnaniu ze ztozong konfi-
guracjg oprogramowania VMS.
Jednak VMS zapewnia wiekszg
swobode w doborze sprzetu, na
ktorym zostanie zainstalowane,
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atakze w pdzniejszej wymianie
jego komponentow, co jest w za-
sadzie niemozliwe w przypadku
rejestratorow.

Integracja

i kompatybilnos¢
Podstawowym zadaniem reje-
stratorow jest zapis materiatu
wizyjnego na dyskach twardych
oraz wyswietlanie obrazu bie-
zgceqo lub zarejestrowanego.
Dzieki wbudowanym wejsciom

i wyjsciom alarmowym mozliwa
jest tez wspotpraca z urzadze-
niami zewnetrznymi, takimi jak
automatyka domowa, system
alarmowy lub kontroli dostepu.
Funkcjonalnosc ta jest jednak
ograniczona. Jesli wiec mowa

o integracji systemu monitorin-
gu IP zinnymi systemami, warto
przyjrze¢ sie mozliwosciom ofe-
rowanym przez VMS.

Skalowalnos¢

Jednym z kluczowych parame-
tréw wyboru rejestratora jest
liczba obstugiwanych przez to
urzadzenie kamer. W prakty-
ce projektowej czesto docho-

dzijednak do sytuacji wymaga-
jacej rozbudowy istniejacego
systemu monitoringu wizyjnego.
Woéwczas konieczny staje sie za-
kup dodatkowej jednostki—na-
wet gdy jest potrzebny tylko je-
den dodatkowy kanat wizji.
Trudno przewidziec, jak bedzie
ewoluowat projektowany dzi$
system telewizji dozorowej, nie-
ftatwo wiec jednoznacznie okre-
sli¢ zasoby sprzetowe, ktore go
obstuza w przysztosci. W przy-
padku platformy VMS mozna
wykupic kolejna licencje, wiec
jest to bardziej elastyczne roz-
wigzanie, pozwalajgce na rozbu-
dowe w dowolnym momencie

i korzystanie z tylu kanatéw, ile
jest aktualnie potrzebnych.

Uzytecznosc¢

To aspekt, w ktorym zawieraja
sie rowniez intuicyjnosc¢ obstu-
0i, wsparcie czy uniwersalnosc.
Tym, na co nalezy zwrdci¢ uwa-
ge przed podjeciem decyzji, jest
scenariusz zastosowania. Reje-
stratory NVR sg przeznaczone
do obstugi mniejszych syste-
mow, natomiast oprogramowa-

nie VMS - do zarzgdzania sys-
temami rozproszonymi. Wady
i zalety nalezatoby wiec rozpa-
trywac w kontekscie rozmiaru
systemu, skalowalnosciicelu
zastosowania.

Czy trzeba wybierac¢?
Firma Hikvision wprowadzita do
oferty nowa platforme zarza-
dzajaca HikCentral, ktérataczy
oba te rozwigzania. Oprocz re-
alizacji zapisu na macierzach
dyskowych HikCentral pozwala
tez uzy¢ do zapisu rejestratorow
NVRiDVR. Umozliwia to zardw-
no elastyczna rozbudowe istnie-
jacego systemu, i to niezaleznie
od zastosowanej metody trans-
misji sygnatu, jak tez realizacje
nowej instalacji o dowolnej wiel-
kosci, przy zachowaniu petnego

zarzgdzania parametrami zapisu

iwy$wietlania. Nowe rozwigza-
nie zapewnia mozliwo$c¢ budo-
wy kompleksowego, inteligent-
nego systemu zabezpieczen,
WYyp0Saz0onego W zaawanso-
wane funkcje zarzgdzania oraz
otwartego na potrzeby dalszej
rozbudowy i inteligencii. M

www.aspolska.pl

I rejestratorow NVR
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Galopujacy postep technologiczny i miniaturyzacja skutkujg upakowaniem wielu funkcji do

jednego urzgdzenia. Dotyczy to rowniez rejestratorow sieciowych obrazu i dzwieku, ktdre — oprécz

gwarantowanej, prawidtowej archiwizacji — coraz czesciej integrujg dane z systemdw zewnetrznych
(np. ciagi tekstowe, transakcje z systemu POS) lub z rozktadu danych wizyjnych (np. odczyt

tablic rejestracyjnych, rozpoznanie twarzy) w celu szybszego wyszukiwania materiatu. Znaczgca
wiekszosc rejestratoréw ma wbudowane mechanizmy analizy obrazu wspomagane algorytmami
wywodzacymi sie z uczenia maszynowego. Wspotprace z urzadzeniami firm trzecich zapewnia
popularnosc¢ i dojrzatosc standardu ONVIF, ktory w tym roku konczy 10 Iat. Nie dotyczy to tylko
mozliwosci podtgczenia biezgcego strumienia wizyjnego czy sterowania PTZ, wyjsciami alarmowymi

i przekaznikami, ale rowniez replikacji danych zapisanych w kamerze do pamieci centralnej. Na rynku
zaczynajg dominowac jednostki typu appliance, czyli urzadzenia ,,wszystko-w-jednym” zbudowane na

AXIS Camera Station S20 to seria siecio-
wych rejestratorow wizji, umozliwia-
jacychniezawodny dozor w wysokiej
rozdzielczosci. Aby zminimalizowac
czas montazu, urzadzenia AXIS S20 majg
wbudowany switch PoE przeznaczony do
zapisu obrazéw w rozdzielczosci nawet
4K, oprogramowanie do zarzgdzania
obrazem AXIS Camera Station, potrzebne
licencje oraz pozostate niezbedne opro-
gramowanie systemowe.

Wraz z kamerami z bogatej oferty firmy
Axisimonitoramirejestratory tworza
kompleksowe rozwigzanie dla srednich

Axis Communications:
AXIS Camera Station S20

bazie ptyty gtdwnej komputeréw PC lub serwerowych (najczesciej Microsoft lub Linux).

instalacji (do 24 kanatow), zapewniajgc
efektywny dozor. Wstepna konfigura-
cjapozwala skrocic dominimum czas
instalacii.

Rejestrator zostat wyposazony w spraw-
dzonerozwigzania sprzetowe, jest objety
3-letnig gwarancija.

Oprogramowanie AXIS Camera Station
ma intuicyjny interfejs uzytkownikaiza-
pewnia swobode korzystania ze wszyst-
kich zalet szerokiej gamy kamer iinnych
urzadzen sieciowych Axis. Wspotpracuje
zkamerami takze innych producentow.
Seria sieciowychrejestratorow AXIS S20

obejmuje urzadzenia majgce wbudowany
switch w wersjach: 8-,16-1 24-kanatowej.

® Zintegrowane urzadzenie z wbu-
dowanym przetgcznikiem PoE

® Szerokizakres funkcjonalnosci

® Dozor w wysoKiej rozdzielczosci do 4K

e Oprogramowanie AXIS Camera
Station w zestawie

® Pelna kompatybilnosc z produktami Axis
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BCS NVR6408-4K-RR

Sieciowy rejestrator BCS NVR6408-4K-RR
tonajwyzszej klasy urzadzenie zapewnia-
jace niespotykang dotad jakos¢ obrazu.
Zastosowanie 4-rdzeniowego procesora
Intel umozliwia prowadzenie podgladu

w rozdzielczosci do 12 Mpix. Rejestrator
jest kompatybilny z urzadzeniami innych
producentow (wsparcie standardu Onvif
2.4), co pozwala na wykorzystanie go

w duzych centralnie zarzadzanych syste-
mach monitoringu. Idealnie sprawdzi sie
w obiektach administracjirzadowej, uzy-
tecznosci publicznej, hotelach, centrach
handlowych, instytucjach finansowych.
Niezawodnosc¢ i odpornosc na ewentualne
usterki dyskow twardych podnosza tech-
nologia Hotspare umozliwiajgca wymiane
uszkodzonego dysku bez koniecznosci
wylaczania rejestratora oraz obstuga RAID
0/1/5/10 pozwalajaca na bezpieczniejsze
przechowywanie danych.

Tonajbardziej zaawansowany rejestrator

w ofercie BCS Point. Moze obstuzyc¢ do

128 kamer IP w rozdzielczosci do 12 Mpix.
Ze wzgledu naliczbe obstugiwanych kamer
imozliwos¢ zamontowania do 16 dyskow
twardych o pojemnosci do 8 TBkazdy sta-
nowiidealnerozwigzanie dladuzych syste-
mow monitoringu. Znajduje zastosowanie
tam, gdzie wymagana jest niezawodnosc
iduzaliczba funkcji, zaréwno zwigzanych
zjakoscig obrazu, odbieraniem zdarzen
czy odtwarzaniem nagran, jakitych, dzieki
ktorym codzienna obstuga odbywa sie
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Rejestrator BCS NVR6408-4K-RR wspot-
pracuje zkamerami z obiektywami typu
rybie oko” (fisheye), obstugujac dewarping
-funkcje podziatu i dostosowania obrazu,
dzialajaca przy podgladzie nazywoiod-
twarzaniu. Wsparcie dla funkcji mapy ciepta
(nanoszenia graficznego natezeniaruchu
naobraz zkamery) dostarcza operatorom
dodatkowych danych do analizy systemu.
A towszystko w rozdzielczosci

do12Mpix zaréwno w trybie nagrywania,
odtwarzania, jakipodgladunazywo.

W rejestratorze tej klasy nie zabrakto funkcji
Zaawansowanejanalizy obrazu: przekrocze-
nialinii, wtargniecia w strefe, pojawienia sie

intuicyjnie. Pozostaje jeszcze mozliwosc
rozbudowy urzgdzenia.

Rejestrator obstuguje catg game funkcji
zaawansowanejanalizy obrazu, m.in. prze-
kroczenielinii, wtargniecie w strefe, detekcje
twarzy,liczenie osob, zmiane sceny czy
ostrosci kamery, detekcje audio oraz
autotrackingw przypadku kamer PTZ.
Prosta obstugaitatwy dostep donajwazniej-
szych funkcji, poszerzone o szybkie wyszu-
kiwanie nagran napodstawie zdarzenia czy
wyszukiwanie Smart, ktére znaczaco skraca
czas potrzebny na przeszukanie nawet

iznikniecia obiektu, detekcji twarzy, zmniej-
szajacychliczbe fatszywych alarmow.

W obiektach handlowych przydatna jest
mozliwosc integracji rejestratora z kasami
fiskalnymi (POS). Dane z paragonu fiskal-
nego rejestrator nanosi na obraz z kamery.
Algorytm wyszukiwania pozwala znalez¢
nanagraniu dany produktizweryfikowac
poprawnosc transakcji. Z kolei wspotpraca
z kamerami do identyfikacji tablic rejestra-
cyjnych umozliwiidentyfikacje nadjez-
dzajacego pojazdu, ewentualne otwarcie
szlabanuipdzniejsze tatwe wyszukanie
nagrania na podstawie numerow rejestra-
cyjnych.

BCS P-NVR12816-4KR

bardzo duzego archiwum, odcigza operatora
systemu, kKtory moze sie skupic nabiezgcej
sytuacji.

Rejestrator jest wyposazony w dwa
wyjscia HDMI do podigczenia dwoch
niezaleznych monitoréw. Mozna go
rozbudowac, montujgc w nim dwie karty
dekodujgce po 6 wyjs¢ HDMI kazda. W re-
zultacie do urzagdzenia mozna podigczyc
az 14 monitorow, tworzac w ten sposob
mate centrum monitoringu oparte tylko
najednym urzgdzeniu.

Niezawodnosc rejestratora zapewniajg
m.in. dwaréwnolegle pracujgce zasilacze -
w przypadku usterki jednego znich drugi
automatycznie, w sposob niezachwiany

dla systemu, kontynuuje prace. Cowazne,
uszkodzony zasilaczmozna wymienic row-
niezw trakcie normalnej pracy rejestratora.
Niezawodnosc¢ systemu zwieksza rowniez
obstuga dyskow w systemie hot swap oraz
organizowanieich pracy za pomoca RAID
0/1/5/6/10.

Zewzgledunaliczbe obstugiwanych kamer
idostepne pasmona poziome 512 Mb/s
rejestrator zostat wyposazony w 4 karty
sieciowe oraz 2 sloty na wktadki SEP.

www.aspolska.pl I

Miwi Urmet: Urmet 1093/932HS5 z serii Boost 3.0

Innowacyjny model 1093/932H5 wspiera
najnowszy standard kompresji H.265, ktory
w stosunku do H.264 zmniejsza wielkosc
strumienia wizjinawet o potowe. Tak duza
0szczednosc przektada sie bezposredniona
zmniejszenieruchu sieciowegoimniejsza

przestrzen dyskowa potrzebng na zarejestro-

wanie materiatu o porownywalnej jakosci.
Mozliwosc¢ obstugi dyskow o pojemnosci do
8TBznacznie wydtuza czasrejestracji.
Rejestrator monitoruje podstawowe funkcje
dyskutwardego SM.A RT, dziekiczemu
moze zaalarmowac serwis o ewentualnej
niesprawnosci.

Model 1093/932H5 rejestruje materiat w roz-
dzielczosci4K,a wbudowane wyjscie HDMI
pozwalawyswietli¢ obrazy w pemejjakosci
bezposrednio zrejestratora. Inng istotng
funkcjg rejestratora jest ochronanagran
znakiem wodnym (mogg one stanowic
niepodwazalny dowod w sgdzie).
Rejestrator umozliwia réwniez zarzadzanie
analityka wizji VDect zaimplementowang
w kamerach Urmet. Mozna skonfigurowac
m.in. przeciecie wirtualnejlinii, wejscie

w strefe, opuszczenie strefy, pozostawienie,

irmet

zabranie przedmiotu, zliczanie obiektow,
detekcje twarzy.

Cowazne, pracarejestratora jest opartana
bezpiecznym systemie operacyjnym Linux.
W cenerejestratora wliczono tez koszt
oprogramowania klienckiego z intuicyjnym
interfejsem uzytkownika, pozwalajgcymna
obstuge wielurejestratorow URMET roznych
typow (IP, AHD, HD-SDI, CVBS) za pomoca
jednej stacjiklienckiej.

Dlauzytkownika wazne jest to, ze rejestrator
wspiera technologie chmury (P2P), dzieki

ktorejmoznauzyskac zdalny dostep do
systemu bez obowigzku posiadania pu-
blicznego adresu IP, przekierowania portow
rejestratora w routerze czy ttumaczenia
zmiennego adresu IP nadomene. Do podgla-
duiodtwarzania obrazéw z kamer podia-
czonych dorejestratora Urmet z kazdego
miejscana Ziemi(z dostepem do Internetu)
wystarczy potaczenie rejestratora poprzez
zlgcze RJ45 zdowolng poprawnie dziatajgcg
siecig internetowg w obiekcie.
Wiecejinformacji: www.miwiurmet.pl

Urzadzenia orozdzielczosci 4K

(3840 x 2160 pix, 8 Mpix) sg coraz bardziej
popularne. Spadajgce ceny monitorow 4K,
pojawienie sie kodekéw H.265/H.265+ oraz
rejestratorow w cenach zblizonych do urza-
dzen H.264 zachecajg do stosowania kamer
o wiekszejrozdzielczosci.

MAZiod dawnama w ofercie game urzg-
dzen zgodnych z4K. Jednym znajpopular-

niejszych jest 32-kanatowy rejestrator INVR-

-32K ze wzgledu na doskonaty stosunek
ceny do funkcjonalnosci.

Oprocz obstugi H.265/H.265+ udostepnia
wiele uzytecznych funkcji: « ANR (Automa-
tic Network Replenishment) - w przypadku
przerwania potaczenia z rejestratorem
pozwalananagrywanie nakarcie SD w ka-
merze, a po przywroceniu potgczeniana-

stepuje przestanie brakujgcych nagranna
rejestrator « pelng wspotprace z kamerami
wyposazonymiw VCA (algorytmy analizy
obrazu, m.in. detekcja przekroczenia linii,
detekcja wtargniecia, wykrycie pozosta-
wionego obiektu, wykrycie znikniecia
obiektu, detekcja twarzy iinne)  dwa porty
LAN do potaczenia zapasowego lub do
rownoczesnego podtaczenia do sieci LAN
oraz wydzielonej sieci CCTV.

Dzieki wyjsciu HDMI o rozdzielczosci 4K
moznatatwo, jednym kliknieciem myszy
ibez potrzeby powiekszania, obserwowac
obraz zkamer 8 Mpix na monitorze 4K pod-
tgczonym bezposrednio do rejestratora.
Niezalezne wyjscie VGA umozliwia prace
dwumonitorowa. Typowe zastosowanie
to ciggty podglad na monitorze 4K ze

wszystkich kamer oraz podglad obrazow
zwybranej kamery, w tym z kamer PTZ, 1lub
przegladanie nagran za pomoca funkcji
Smart Search (inteligentne przeszukiwanie
zdarzen w wybranym fragmencie pola
widzenia kamery).

Rejestrator moze byc¢ zarzadzany przez
smartfon, przegladarke, a takze przez za-
awansowane oprogramowanie Windows
pozwalajace na zarzadzanie ponad 200
urzadzeniamimajacymitgcznie ponad
100 kanatow.

Rozdzielczosc¢ 4K obstuguja takzeinne
rejestratory MAZi, np.modele INVR-O4KL/
KLPOE, INVR-O8KL/KPOE, INVR-16KL/KL1,
HSVR-16HT4 orazHSVR-32HT.

Wylgcznym przedstawicielem firmy MAZi
Security Systems GmbH jest GDE Polska.
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Firma Hikvision - miedzynarodowy lider
w produkcji urzadzen i rozwigzan moni-
toringu wizyjnego - rozszerza portfolio
onowa serie produktéw TURBO HD 5.0,
w tym rejestrator iDS-7208HUHI-K2/4S.
Urzadzenie dziata z zastosowaniem tech-
nologii AcuSense opartej na algorytmach
deep learning, poprawiajacej doktadnosc
analizy obrazu (VCA).

Rejestrator Turbo HD 5.0 AcuSense
obstuguje wszystkie standardy transmisji
-HDTVL HDCVI, AHD, CVBS, udostepnia

Hikvision: iDS-7208HUHI-K2/4S AcuSense TURBO HD 5.0

rowniez nowg technikg kompresji wizji
H.265 Pro+, H.265 Pro, H.265, ktdora znacza-
co poprawia wydajnosc kodowania.
Jedna z funkcji rejestratora jest filtrowa-
nie fatszywych alarmow. Jezeli zostanie
wyzwolona detekcja przekroczenia linii
albo wykrycie intruza w strefie, algorytm
gltebokiego uczenia sprawdza, czy w ka-
drze znajduje sie cztowiek. Jesli tak, alarm
zostaje przekazany dalej, jesli nie - trafia
do puli alarmow fatszywych. Kolejna
funkcja jest inteligentne wyszukiwanie

Hikvision: iDS-9632nxi-i8/4f

Firma Hikvision konsekwentnie rozwi-
jaswoje produkty z serii DeepInMind.
Skuteczna ochrona mieszkancow, ich
wlasnosciimiejsc publicznych stanowi
state wyzwanie wtadz miejskich na catym
swiecie. Technologia deep learning firmy
Hikvision zostata wdrozona dorozpozna-
wania 0osob oraz analizowania zachowan
ludziipojazdow na obrazie. Pozwala tona
wyszukiwanie zbiegow, odnajdywanie
zaginionych, zapobieganie potencjalnym
przestepstwom, wykrywanie podejrzanego
zachowania czy niewlasciwego parkowa-
niaitp.
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Obecnie do oferty wprowadzono rejestrator
sieciowy ids-9632nxi-i8/4f, w ktorym dziata-
nie funkcjianalitycznych opiera sie gtownie
naXkarcie graficznej. W potaczeniu z odpo-
wiednig kamerg na 4 kanatach umozliwia
rozpoznawanie i porownywanie twarzy

7 Wczesniej utworzong bazg. Oparcie catej
mocy obliczeniowejna karcie graficznej
znacznie przyspiesza prace urzadzenia
oraz poprawia doktadnosc rozpoznawa-
nia.Rejestrator umozliwia wyszukanie

W zarejestrowanym materiale intruzana
podstawie zdjecia otrzymanego np.od
policji. Zaimplementowany kodek H.265+

obiektu w zarejestrowanym materiale,
pozwalajace wyodrebnic osoby i pojazdy
w celu szybkiego przeszukania zarejestro-
wanych obrazow.

Rejestrator obstuguje do 8 kamer HDTVI
w rozdzielczosci 8 Mpix oraz umozliwia
podiaczenie do 16 kamer IP w rozdzielczo-
$ci 8 Mpix. Dzieki dodatkowemu wyjsciu
wizyjnemu HDMI w rozdzielczosci 4K
podglad obrazu z kamer 4K mozna ob-
serwowac na monitorze, z zachowaniem
szczegotowosci obrazu.

pozwala znacznie wydtuzyc czasrejestra-
Cji, 0szczedzajac miejsce na dysku o okoto
75%.Rejestrator moze nagrywac strumienie
wizji zkamer orozdzielczosci do 12 Mpix,
maks. liczba obstugiwanych kamer to 32.
Mozliwosc¢ nagrywania w rozdzielczosci

12 Mpix ma bezposredni wptyw najakosc
zarejestrowanych obrazow -to wazny
argument przy przeszukiwaniu nagrarn po
wystgpieniu niepozadanego zdarzenia.
Inteligentne systemy zapewniajg firmom
przewage w obszarze marketingu, mozli-
wosciw zakresie konwersji oraz korzyscina
wielu ptaszczyznach.

Firma Hikvision wprowadzita nowe
rozwigzania EASY IP 4.0, m.in. seriere-
jestratorow sieciowych AcuSense, ktore
umozliwiajg efektywniejsze zarzadza-
nie systemem ochrony. Zastosowana
technologia AcuSense jest opartana
algorytmach sztucznej inteligencji, ktore
wzbogacajg systemy telewizji dozorowej.
Technologia znaczgco zwieksza do-
ktadnosc wystgpienia alarmow, umoz-
liwiajac tatwiejsze i przede wszystkim
skuteczniejsze przeszukiwanie nagran
wideo.

Rejestrator AcuSense iDS-7700NXI-1/S
ma nastepujgce cechy:

e filtrowanie alarmow, dzieki precyzyjne-
murozpoznaniu system moze odfil-
trowac¢ nawet do 90% zdarzen wywo-
tujacych fatszywe alarmy. Znaczace
zmniejszenieliczby falszywych alarmow
przyczynia sie do obnizenia kosztow
pracy. Funkcja filtrowania fatszywych
alarmow odbywa sie na 4 kanatach;

® inteligentne wyszukiwanie obiektuna
nagraniu wideo.

W NVR AcuSense wyszukiwanie plikow,

w Kktérych pojawiajg sie okreslony obiekty,

np.ludzie i pojazdy, jest bardziej wydajne

iefektywne. Opcje szybkiego inteligentnego
wyszukiwania sg dostepne w lokalnym

www.aspolska.pl

GUI, zapewniajgcym dostep donagran z za-
rejestrowanymiosobamiczy pojazdami.
Rejestrator iDS-7700NXI-I/S moze obstu-
zy¢161ub 32 kamery IP orozdzielczosci do
12 Mpix. Dzieki wyjsciu HDMI w rozdziel-
czosci 4K podglad obrazu mozna obser-
wowac zZ zachowaniem jego szczegoto-
wosci. Ponadto jest mozliwos¢ naktadania
metadanych (np.informacji POS) na obraz,
atakze skonfigurowania alarmu POS

w celu wyzwolenia nagrania.

Rejestratory znowa technologig AcuSense
znajduja zastosowanie w infrastrukturze
krytycznej, ochronie perymetrycznej,
parkingachitd.

Hikvision: iDS-96128NXI|-124 - rejestrator sieciowy serii DeeplnMind

Rejestrator sieciowy NVR o symbolu
iDS-96128NXI-124 firmy Hikvision moze
obstugiwac do 128 kanatow IP, dekodowac
do 20 kanatow orozdzielczoscido

1080 pix, a maksymalna rozdzielczosc
podiaczanych kamer to 12 Mpix. Coistotne,
mozna do niego podigczyc¢ do 24 dyskow
HDD z funkcjg hot swap (do 8 TB kazdy). Po-
nadto w rejestratorze zaimplementowano

funkcje analizy obrazu oparte na gtebokim
uczeniu, a wsrod wielu algorytmow sa m.in.
rozpoznawanie twarzy, rozpoznawanie po-
jazdow, rozpoznawanie budowy ludzkiego
ciata, filtrowanie alarmow.

Sygnat alarmu wyzwolony po wykryciu
przekroczenia linii lub naruszenia strefy
chronionejmoga rowniez powodowac li-
$cie poruszajgce sie na wietrze czy deszcz,

dlatego NVR DeepInMind przeprowadza
druga, pomocniczg analize obrazu. Zna-
Czaco zwieksza to wiarygodnos¢ wygene-
rowanego alarmu.

Tym, co wyrozniarejestrator na tle
innych, jest zastosowanie 8 procesorow
graficznych Nvidia. NVR umozliwia przy-
pisanie konkretnej funkcji analitycznejdo
danego silnika graficznego, dzieki czemu
zyskuje sie wieksze mozliwosci kontroli
nad zasobami urzgdzenia. Rozpoznawanie
twarzy moze odbywac sie jednoczesnie na
32 kanatach, abaza danych moze pomie-
scic do100tys. zdjec.

Rejestrator moze byc¢ stosowany w kaz-
dych-matychisrednich - projektach
wymagajgcych funkcjonalnoscirozpo-
znawania twarzy. Jest w stanie sprostac
wymaganiom roznych branz. Toidealne
urzadzenie do takich obiektow, jak kasyna,
budynkimieszkalne, szkoty czy centra
handlowe.
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P Bezpieczenstwo pozarowe

W dzisiejszych cyfrowych czasach to nie przedmioty materialne stanowia dla
przedsiebiorstw najwieksza wartosé. W tej hierarchii coraz czesciej na jej szczycie
znajduja sie dane, takie jak tajemnice przedsiebiorstwa, bazy klientdw lub

—w przypadku zaktadow produkcyjnych — zachowanie ciggtosci procesu produkcii.

Iza Trzeciak, Renata Trojanowska

h ane moga by¢ przechowywane

Dw formie elektronicznej lub papie-

rowej —na nosnikach elektronicz-

nych w serwerowniach lub w tradycyjnych
teczkach w archiwach. Najcenniejsze do-
bra wymagajg szczegolnej ochrony, row-
niez przeciwpozarowej. Ani serwerownie,
ani archiwa w przypadku pozaru nie moga
byc¢ gaszone wodg, gdyz przyniesie to sku-
tek odwrotny do zamierzonego. Wprawdzie
woda uchroni mienie przed ogniem, ale i je
zniszczy. W takich przypadkach stosuije sie
state urzadzenia gasnicze gazowe.

Wiasciwosci gazéw gasniczych
Gazy gasnicze moga byc¢ uzywane do ga-
szenia pozaréw grup A, Bi C, z wyjagtkiem
specyficznych substancji chemicznych.
Bezsprzecznymi zaletamiich zastosowa-
nia w tych miejscach sg czystosc gaszenia
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oraz nieprzewodzenie pradu elektrycznego
przez gazy.

Zasada dziatania SUG gazowego
State urzgdzenie gasnicze gazowe sktada
sie zdwach czesci: elektrycznej i hydrau-
licznej. System detekcji pozaru i sterowania
gaszeniem odbiera sygnat o wykryciu po-
zaru oraz wysterowuje urzgdzenia wedtug
przyjetego algorytmu sterowania. Czg$¢
hydrauliczna magazynuje i uwalnia gaz ga-
sniczy.

Na system detekcji pozaru i sterowania ga-
szeniem sktadaja sie nastepujace urzadze-
nia: centrala sterowania gaszeniem (CSG),
czujki pozarowe, przycisk ,start gaszenia”,
sygnalizatory optyczno-akustyczne, klapy
odciazajace i wyzwalacz na zaworze butli.
Centrala jest zazwyczaj programowana na
tryb alarmowania dwustopniowego z koin-
cydencjg dwuczujkowa. Przyjecie takiego
trybu alarmowania ogranicza prawdopodo-
bienstwo fatszywego alarmu i niepotrzeb-
nego wytadowania gazu. Po wystgpieniu

alarmu pierwszego stopnia (zadziataniu
jednej czujki) zostaje uruchomiony sygna-
lizator optyczno-akustyczny w pomiesz-
czeniu.

Wejscie systemu w stan alarmu drugiego
stopnia powoduje szereg sterowan: uru-
chomienie sygnalizatoréw optycznych,
otwarcie klapy odcigzajacej oraz rozpocze-
cie odliczania czasu zwtoki do wytadowania
gazu. Czas zwtoki (opdZnienie wytadowa-
nia gazu w stosunku do wystapienia alarmu
drugiego stopnia) jest potrzebny z dwdéch
powodow — aby zapewni¢ ewakuacje lu-
dzi z pomieszczenia gaszonego oraz za-
mkna¢ przeciwpozarowe klapy odcinajace
na wentylacji i otworzy¢ klape odciazajaca.
Klapa odcigzajgca pozwala odprowadzic¢
nadcisnienie powstajgce przy wytadowa-
niu gazu. W ten sposo6b ogranicza sie moz-
liwos$¢ zniszczenia pomieszczenia. Klapa
jest otwarta na czas wytadowania gazu,
dajac ujscie nadcisnieniu, zamyka sie po
zakonczeniu wytadowania, aby doszczel-
ni¢ pomieszczenie. Po uptywie zaprogra-

mowanego czasu na ewakuacje nastepuje
wysterowanie zaworu na butli—wytadowa-
nie $rodka oraz uruchomienie sygnalizato-
ra optycznego z informacjag ,,uwaga gaz, nie
wchodzi¢” na zewnatrz pomieszczenia.

Po wyzwoleniu gazu gasniczego pomiesz-
czenie nalezy pozostawi¢ zamkniete przez
co najmniej 10 minut. Nastepnie mozna
skontrolowac efekty gaszenia — to zada-

nie dla strazakow wyposazonych w aparaty
ochrony drog oddechowych (w pomieszcze-
niu moga znajdowac sie trujgce produkty
spalania). Po akcji gasniczej pomieszczenie
nalezy doktadnie przewietrzycé.

Gazy gasnicze

National Fire Protection Association (NFPA
—stowarzyszenie znane z opracowywania
standarddw, prowadzenia badan i szkolen
z zakresu ppoz.) w standardzie NFPA 2001
dzieli gazy gasnicze na trzy grupy: gazy obo-
jetne, chlorowcopochodne weglowodoréw
oraz dwutlenek wegla stanowigcy samo-
dzielnie trzecig grupe. Podziat ten uwzgled-
nia wtasciwosci gazéw: od sposobu, w jaki
0asza pozar, do postaci magazynowania
gazu. Gazy obojetne i chlorowcopochodne
weglowodoréw NFPA okresla sig jako ,,czy-
ste $rodki gasnicze” (clean agents).

Gazy obojetne sg nazywane rowniez gaza-
mi inertyzujgcymi (inert gases) ze wzgle-

du na sposob ich oddziatywania na pozar
—inertyzacja to czesciowe lub catkowite
zastagpienie powietrza lub palnej atmosfery
przez gaz obojetny. W uproszczeniu ta gru-
pa gazow redukuje zawartosc tlenu w at-
mosferze do ok. 12%. (Przyjmuje sig, ze
Srednia zawartosc tlenu w powietrzu po-
trzebna do podtrzymania reakcji spalania
wynosi ok. 15%; doktadna wartosc¢ zalezy
od materiatu palnego). Stosowane stezenia
gazdw obojetnych siegajg 40-50% i sg naj-
wiekszymi stezeniami projektowymi wérod
wszystkich gazéw gasniczych. Do tej gru-
py naleza cztery gazy: 1G-01(argon), IG-100
(azot), IG-541 (mieszanina zawierajgca 52%
azotu, 40% argonu i 8% dwutlenku wegla),
IG-55 (50% azotu i 50% argonu).

Gazy obojetne magazynowane w butlach
znajduja sie pod wysokim cisnieniem —
150-300 bardw (15-30 MPa), pozostajgc
przy tym w stanie gazowym. Ich zaleta jest
naturalne pochodzenie — sg sktadnikiem at-
mosfery, wiec nie oddziatuja na srodowisko.
Chlorowcopochodne weglowodoréw sa
tez okreslane jako zamienniki halondw lub
gazy chemiczne. Ich dziatanie gaszgce po-
lega na blokowaniu reakcji tancuchowych
zachodzacych w strefie spalania oraz chto-
dzeniu (poniewaz mieszanina gazu z powie-
trzem ma wieksza pojemnosc¢ cieplna niz
powietrze). Stezenia potrzebne do uzyska-
nia tego efektu nie przekraczajg 10%. Jed-
na z cech charakterystycznych tych gazow
jest to, ze skraplaja sie przy dos¢ niskich
cisnieniach, a skroplone zajmujg mniejsza
objetos¢ — najmniejsza ze wszystkich ga-
zOw gasniczych. Najczesciej stosowanymi
w Polsce zamiennikami halonéw sa gazy:
HFC-227ea oraz FK-5-1-12.

Dwutlenek wegla. Jako jedyny sposrod
gazdw gasniczych w stosowanych ste-

www.aspolska.pl

Rys. 1. Czworoscian
spalania

zeniach gasniczych jest szkodliwy dla lu-

dzi. Stezenia projektowe CO, mieszczg sie
w granicach 34-66%. Juz stezenia rzedu
2-6% moga mie¢ negatywny wptyw na
zdrowie cztowieka i powodowad rozne ob-
jawy, np. boli zawroty glowy, dreszcze,
Stezenie przekraczajace 17% powoduje
$mierc w ciggu minuty. State urzadzenia
gasnicze wykorzystujgce dwutlenek we-
gla jako Srodek gasniczy sa stosowane do
ochrony pomieszczen, w ktorych nie prze-
bywajg ludzie. Drugim zastosowaniem SUG
na dwutlenek wegla jest ochrona urzadzen
(maszyn) — poprzez dziatanie miejscowe.
Pod wzgledem magazynowania CO, wyka-
zuje sie podobnymi cechami jak zamienni-
ki halonéw — skrapla sie przy cisnieniu do
52 bardw, a pod wzgledem oddziatywania
gasniczego, podobnie jak gazy obojetne,
odbiera tlen, dodatkowo chtodzgc strefe
spalania.

Inertyzacja sposobem na pozary
Oprdcz rozwigzan gazowych przy zabez-
pieczeniu serwerowni mozna réwniez za-
stosowac¢ m.in. inertyzacje pomieszczen
chronionych. Ma ona dziatanie zaréwno
przeciwpozarowe, jak i przeciwwybucho-
we. Inertyzacja to kontrolowane wyparcie
tlenu za pomoca gazu obojetnego, takiego
jak azot lub dwutlenkiem wegla w celu zapo-
biegania pozarom i tworzeniu sig atmosfery
wybuchowej. Gaz obojetny nie reaguije z in-
nymi obecnymi substancjami. W przypadku
ochrony ppoz. pomieszczen, w tym serwe-
rowni, w ktérych woda mogtaby spowodo-
wac powazne szkody, uzycie gazu obojet-
nego znacznie redukuije lub eliminuje ryzyko
wybuchu pozaru. Inertyzacja w tym przy-
padku to zabezpieczenie polegajgce na ciag-
gtym zmniejszaniu ilosci tlenu do poziomu
uniemozliwiajgcego powstawanie i podtrzy-
mywanie reakcji spalania.

Odkrycie chemicznej strony reakcji spalania
spowodowato, ze do trojkata spalania do-
dano czwarty element, jakim sg wolne rod-
niki. 0d tego czasu wystepuje takze pojecie
czworoscianu spalania (rys. 1).
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Bezpieczenstwo pozarowe

Do powstania pozaru sag niezbedne: zré-
dto zaptonu/ciepto, wolne rodniki, dostep
do odpowiedniej ilosci tlenu oraz paliwo/
substancja niebezpieczna. Zrodta zaptonu
nie da sig przewidzie¢ i trudno go uniknac,
sg to np.iskry czy elektrycznose, w ser-
werowniach natomiast kumulacja ener-
gii. Wolne rodniki to powstajgce w trakcie
reakcji utleniania zwigzki chemiczne lub
pierwiastki majgce wolne wigzania, kto-
re moga wchodzi¢ w reakcje chemiczne

z innymi substancjami lub pierwiastka-

mi. Tlen jest najtatwiejszy do kontrolowa-

nia, dzieki temu mozna uniknac¢ zagrozen

pozarowych. Paliwo/substancja niebez-
pieczna po prostu jest.

Serwerownie sg wydzielonymi pomiesz-

czeniami bedgcymi srodowiskiem pracy

komputerdw petnigcych funkcje serwe-
réw przechowujgcych bazy danych, cze-
sto wrazliwych z punktu widzenia prowa-
dzenia biznesu. Dlatego tak wazne jest
zabezpieczenie tych pomieszczen przed
wystagpieniem pozaru — nawet tlgcy sie
ogien moze miec niszczacy wptyw na
miejsce, gdzie znajduje sie zaawansowa-
ne technicznie wyposazenie.

Na rynku sg dostepne systemy intertyzu-

jace, ktore utrzymujag stezenie tlenu w po-

mieszczeniu chronionym na takim pozio-
mie, aby proces spalania nie mégt nastapic.

Zapton substancji staje sie trudny, gdy ste-

zenie tlenu nie przekracza 17% objetoscio-

wych, a przy 15% obj. tlenu jest juz praktycz-

nie niemozliwy. Taki system sktada sie z:

—kompresoréw powietrza (dostarczone
Sp0za pomieszczenia powietrze zostaje
sprezone do wymaganego cisnienia ro-
boczeqo),

—generatora azotu rozktadajgcego do-
starczone ze sprezarki powietrze na
tleniazot,

—centrali sterujgcej, swoistego cen-
trum dowodzenia, gdzie sg zapisywane
wszelkie informacje dotyczace dziatania
systemu. Centrala uruchamia lub wyta-
cza dostarczanie azotu do pomieszcze-
nia chronionego po przeanalizowaniu
danych wchodzgcych dotyczacych ste-
zenia tlenu

—rurociggoéw,

—czujnikdw stezenia tlenu, ktére w spo-
sOb ciggty dokonuja pomiaréw. W po-
mieszczeniu chronionym instaluje sie co
najmniej dwa czujniki pracujgce nieza-
leznie od siebie,
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— przetgcznikow trybu pracy, ktére umoz-
liwiajg przetgczanie trybu, np. z 15 % obj.
tlenu na 17%. Powietrze o stezeniu tle-
nu powyzej 17% nie jest traktowane jako
powietrze zubozone w tlen, tym samym
ludzie moga w nim przebywac bez ogra-
niczen czasowych,

—urzadzen alarmowych i informacyjnych,

—instalacji wczesnej detekcji dymu.

Zasada dziatania tej technologii pole-

ga na kontrolowanym wttaczaniu azotu

do pomieszczenia, co w efekcie zmie-

nia udziat procentowy tlenu w powietrzu

(rys. 3irys. 4).

Poniewaz azot jest sktadnikiem powie-

trza, mieszanina tlenu i azotu jest nietok-

syczna i nie zagraza cztowiekowi, ktory
do 13% obj. tlenu nawet moze pracowacé
bez zastosowania sprzetu oddechowe-

00, tyle ze krocej. Ponizej 13% obj. tlenu

obowiazuje jednak zakaz wstepu do po-

mieszczenia chronionego. Ze wzgledow
bezpieczenstwa nalezy doktadnie prowa-
dzi¢ pomiary i kontrolowac¢ stezenie tlenu
zaréwno wewnatrz, jak i na zewnatrz po-
mieszczenia chronionego.

Producenci takiego systemu (rys. 5) wymie-
niajg szereg jeqgo zalet, m.in. zapewniaja, ze
w pomieszczeniu chronionym nie ma mozli-
wosci powstania pozaru wywotanego przez
urzadzenie, system za$ wykorzystuje do
ochrony wytacznie powietrze, a doktadnie
rzecz biorgc azot w nim wystepujacy. Dzieki
temu fatwo go pozyskac w niezbednej ilosci
takze w pomieszczeniu chronionym. Azot
ma najlepsza skutecznos$¢ gasnicza wérod
wszystkich gazéw obojetnych (z wyjgtkiem
C0,). Ponadto urzgdzenie nie wymaga wy-
miany gazu gasniczeqo (jak w standardo-
wych instalacjach SUG gazowych po wyta-
dowaniu) ani regularnych badan zbiornikdw
cisnieniowych.

< | Centrala SSP |

- Centrala sterujgca
urzgdzeniem inertyzujacym

Sprezarka Generator
powietrza azotu

| Wczesna detekcja dymu |

oo e

Pomieszczenie chronione
Rurociag zasysajacy

Nz* Nz* Nz*

Rys. 2. Schemat dziatania systemu

Sktad powietrza

® Azot

® Tlen0,
Argon Ar

@ CO,iinne
sktadniki

Rys. 3. Sktad objetosciowy powietrza

Atmosfera o zredukowanej
zawartosci tlenu (15%)

15,00%

® Azot

® Tlen0,
Argon Ar/CO,
iinne sktadniki

Rys. 4. Sktad objetosciowy powietrza
po wttoczeniu azotu

Rys. 5. Urzgdzenie instalacji inertyzujacej
(fot. WAGNER Group GmbH)

System zasysajacy

- po prostu bezpiecznie
Techniczne zabezpieczenie serwerowni
przed pozarem ma zasadniczy cel, jakim
jest niedopuszczenie do pozaru. W miegj-
scu, gdzie znajduja sie wyjatkowo cen-
ne (wazne) urzgdzenia, warto zainstalo-
wac —oprécz instalacji gasniczej gazowej
lub urzadzenia inertyzujgcego — system
wczesnej detekcji dymu. System aspi-
racyjny wykrywa zagrozenie pozarowe

W jego najwczesniejszym stadium, gdy
dym nie jest jeszcze widoczny. Tym sa-
mym umozliwia wczesniejsza reakcje
uzytkownika i ewentualng eliminacje zr6-
dta pozaru.

System funkcjonuje na zasadzie czujki
dymu. Siec¢ rurek z precyzyjnie dobrany-
mi otworami zasysajgcymi bez przerwy,
24 godziny na dobe prébkuje powietrze,
doprowadzajac je do detektora, w ktorym
sg wykrywane i analizowane wszystkie
czgstki dymu. Zanim jednak powietrze do-
trze do gtowicy detektora, wszelkie zanie-
czyszczenia, np. kurz, zostaja przefiltro-

zrédto

Swiatta
¢ ®

; odbiornik

m

zrodto

Swiatta
¢ »

' odbiornik

m

Po stronie zrédta =1
Po stronie odbiornika =1,0
Zaciemnienie/m =0%

Rys. 6. Stopien zaciemnienia

wane. Pozwala to na szybkie i niezawodne
wykrywanie nawet najmniejszych czastek
dymu oraz zapobiega powstawaniu fatszy-
wych alarmow. Czujki te, zaleznie od klasy,
majg mozliwos¢ ustawienia roznych pro-
gow czutosci doktadnie dopasowanych do
specyficznych warunkow i potencjalnych
zagrozen, a takze poziomu tta wystepuja-
cego w pomieszczeniu chronionym. Czu-
to$¢ czujki dymu to nic innego, jak stopien
zaciemnienia wyrazony w procentach na
metr [%/m]. Stopien zaciemnienia przed-
stawiono narys. 6.

Zgodnie z normag EN54-20 wystepuja

3 klasy czutosci czujek zasysajgcych: A,
BiC.W tabeli podano przyktadowe za-
kresy (jednego z producentéw systemu
Z3Sysajgceqo):

Klasa czujki

zasysajgcej  Zakresy czutosci czujki
A 0,02-10%/m
B 0,1-10%/m
C 0,5-10%/m

Klasa A —bardzo wysoka czutosc; czuj-

ki tej klasy nadaja sie gtoéwnie do ochrony
pomieszczen czystych, serwerowni, cen-
tréw komputerowych, a takze obiektow
szczegolnie chronionych z racji prowadzo-
nej w nich produkc;ji lub znajdujgcych sie
w nich cennych przedmiotow (np. muzes,
archiwa).

Klasa B — zwiekszona czutosc; czujka
przeznaczona do obiektow, w ktérych
dym jest trudny do wykrycia, czyli wyste-
pujg w nich duze przeptywy powietrza lub
pomieszczenia sa wysokie.
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Klasa C —typowa czutos¢; czujka dosko-
nata do obiektéw, w ktorych konserwa-
cja czujek punktowych jest utrudniona lub
inne metody wykrywania pozaru sg nieod-
powiednie lub niemozliwe.

W przypadku pozaru czujka zasysajgca
przesyta sygnaty do centrali systemu sy-
gnalizacji pozarowej (SSP) budynkowej

oraz do centrali sterujgcej. System wcze-
snej detekcji dymu moze byc¢ traktowany
jako gtéwne urzgdzenie wykrywajgce pozar,
a nastepnie sterujgce gaszeniem w standar-
dowych instalacjach SUG gazowych. Moze
tez uruchomic¢ dostarczanie azotu w syste-
mach inertyzujacych lub jako system wspo-
magajacy, informacyjny.

Trzeba jednak pamietac, ze w systemie SUG
gazowym w serwerowni ustawienie detek-
tora zasysajacego w klasie Ai o zbyt duzej
czutosci, zblizonej do czutosci tta otoczenis,
bedzie prowadzito do czestych fatszywych
alarmoéw. Jesli system wczesnej detekcji
bedzie sterowat gaszeniem, to moze wywo-
tywa¢ niepotrzebne wytadowania gazu, co
bedzie sie wigzato z kosztami ponownego
napetnienia butli. Jako system wspomaga-
jacy natomiast w tym wypadku bedzie ide-
alny, pozwoli obstudze na zorientowanie sie
w sytuacji.

Reasumujac —warto i nalezy poszukiwac
odpowiednich metod stuzacych zapobie-
ganiu powstawania pozaru i realnie stoso-
wac rozwigzania, by nie ponosi¢ skutkow
powstatego pozaru. Il

O Renata Trojanowska

g Absolwentka Wydziatu Inzynierii

m Bezpieczenstwa Pozarowego
w Szkole Gliéwnej Stuzby Pozarni-
czej w Warszawie, zawodowo zaj-
muje sie projektowaniem systemow
gaszenia.

Iza Trzeciak

Absolwentka Wydziatu Inzynierii
Bezpieczenstwa Pozarowego

w Szkole Gléwnej Stuzby Pozarni-
czej. Zatozycielkabloga o ochronie
przeciwpozarowej blog-ppoz.pl.
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Bezpieczenstwo pozarowe obiektow przemystowych
j uwagi. Inwestorzy planujacy lub
Polsce konsultuja swoje wizje
tingowymi lub wybranym
je kierunki dziatan w zakresie

ochrony obiektu, oceny ryzyka, okreslenia ewentualnych

aspektdw zwigzanych z procesami produkeyjnymi i zagrozeniem

wybuchem (m.in. zgodnie z 84 Rozporzadzenia Ministra Gospodarki

z 8 lipca 2010 r. w sprawie minimalnych wymagan dotyczgcych bezpieczenstwa
i higieny pracy, zwigzanych z mozliwoscig wystgpienia W miejscu pracy atmosfery:
wybuchowej). Na tym etapie nadrzedng sprawa jest dostosow:
aktualnych wymagan ppoz. i budowlanych oraz ochrona pracow

Schrack Seconet Polska

Polsce wymagania formalne
w zakresie systemow sygnali-
zacji pozarowej bazuja na nor-

mach serii PN-EN 54. W przypadku inwe-
stordw zagranicznych najczesciej brane

sg dodatkowo pod uwage wytyczne VdS

— Stowarzyszenia Niemieckich Towarzystw
Ubezpieczeniowych od wielu lat dbajace-
0o 0 bezpieczenstwo i zaufanie w zakre-
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sie ochrony ppoz. i systemoéw zabezpie-
czen. VdS jest instytucja, ktdra opracowuje
Zaawansowane koncepcje bezpieczen-
stwa pozarowego zarowno dla znacza-
cych zaktaddw przemystowych i obiektéw
handlowych, jak i czotowych producentow

i integratorow systemow komputerowych.
W zakresie wytycznych VdS systemy sygna-
lizacji pozarowej i sterowania statymi urza-
dzeniami gasniczymi (SUG) projektowane sg
wg wytycznych VdS 2095pl i VdS 2496pl.
Obiekty przemystowe dzielg sie na kilka
podstawowych kategorii, z ktérych kazda

anie obiektu do

wymaga bardzo indywidualnego podej-
Scia na etapie projektowania — niezbedne
sg szerokie konsultacje z rzeczoznawca do
spraw ppoz. oraz skrupulatne weryfikowa-
nie wymagan formalnych.

SEKTOR ENERGETYCZNY —w najbardziej
wymagajacych przypadkach charakte-
ryzujg go zagrozenia wybuchem zwigza-
ne z wszechobecnym pytem weglowym,
gospodarka olejowy itp. Wszystkie kom-
ponenty systemu sygnalizacji pozarowej
muszg mie¢ odpowiedni stopien ochrony

IP ze wzgledu na warunki pracy zwigzane
Zwymogiem czestego mycia woda zmyw-
ng obszardw, gdzie moze wystepowac za-
grozenie pozarowe (np. galerie nawegla-
nia). Réznice w stosowaniu odpowiedniegj
ochrony ppoz., w tym rowniez w zakresie
detekcji pozaru, wystepuja w przypad-

ku wegla brunatnego lub kamiennego —
oba surowce réznig sie miedzy soba pod
wzgledem procesu tlenia, zarzenia czy
zagrozen zwigzanych z wystepowaniem
pytéw. Dlatego w celu ochrony gtéwnych
przenosnikéw tasmowych czy galerii na-

www.aspolska.pl

4

weglania nalezy stosowac dedykowane
rozwigzania bazujgce na detekcji gazéw
pozarowych powstajacych we wczesnym
etapie rozwoju pozaru (tlenie), zarzenia
sie wegla, czy zmian temperaturowych,
oraz wystepujacych w tym obszarze in-
nych zagrozen.

Gtownie w galeriach naweglania powinno
sie stosowa¢ dedykowane state urzadze-
nia gasnicze oparte na systemach zalewo-
wych lub mgty wodnej, sterowane przez
zintegrowany system sygnalizacji pozaro-
wej i sterowania gaszeniem, np. w oparciu

o centrale Integral IP MXE/MXF. Z uwagi na
znaczng dtugosc¢ galerii naweglania nalezy
zastosowac specjalistyczne czujki pozaro-
we. Ich zadaniem jest nie tylko szybka de-
tekcja pozaru juz na etapie tlenis, ale takze
dokfadne okreslenie lokalizacji, aby kon-
kretna sekcja gasnicza zostata uruchomio-
na. Ze wzgledu na bardzo czeste wyste-
powanie w tego typu obiektach kilkunastu,
a nawet kilkudziesieciu stref gaszenia za-
stosowany system sygnalizacji pozarowe;j

i sterowania gaszeniem musi realizowa¢
funkcje gaszenia wielostrefowego.

Dodatkowo obiekt energetyczny skta-
da sie czesto z kilkudziesieciu roznego
rodzaju budynkdw, w ktérych zainsta-
lowane centrale sygnalizacji pozarowej
i sterowania gaszeniem wymagaja po-

taczenia ze sobg w sie¢ central —w wie-
lu istniejgcych i powstajgcych aktualnie
tego typu obiektach znajduje swoje za-
stosowanie najnowszej generacji system
rozproszony Integral WAN (wprowadzony
w miejsce sieci SecoNET) pozwalajacy na
potaczenie w jedna sie¢ bardzo duzej licz-
by central, dajacy mozliwos¢ inwestorowi
czy generalnemu wykonawcy zrealizowa-
nia jednego spojnego systemu sygnali-
zacji pozarowej i sterowania gaszeniem
Integral IP —z mozliwos$cig wydzielenia
podsystemoéw dla poszczegdlnych cze-
$ci zaktadu lub rozdzielenia czesci de-
tekcyjnej i sterowania gaszeniem. Takie
podejscie jest podyktowane wymogiem
odfaczania jak najmniejszej czesci sys-
temu przy prowadzeniu jakichkolwiek
prac w zakresie rozbudowy czy serwisu,
aby pozostata czes$¢ systemu mogta re-
alizowac swoje funkcje bezpieczenstwa
w sposaéb nienaruszony.

SEKTOR GAZOWY | CHEMICZNY (analiza
zagrozenia i temperatura zaptonu produk-
tow) —ma ogromne znaczenie dla bez-
pieczenstwa ludzi, chronionych obiektéw

i procesow produkcji. W sektorze chemicz-
nym ze wzgledu na wystepujgce zagroze-
nie wybuchem bardzo czesto muszg by¢
stosowane dedykowane urzgdzenia prze-
ciwpozarowe spetniajgce dyrektywe ATEX.
Funkcjami detekc;ji i sterowania zarzgdza-
jg centrale sygnalizacji pozarowej i stero-
wania gaszeniem.

SEKTOR HUTNICZY | GORNICZY (anali-
Za zagrozenia i zmiany temperaturowe
w réznych obiektach huty) — szczegolna
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Bezpieczenstwo pozarowe

uwage zwraca Sie na obszary zwigzane

z tunelami kablowymi, ktérymi prowa-
dzone sg instalacje elektryczne zasilajgce
urzadzenia produkcyjne i piece hutnicze.
W zakresie detekcji pozaru mozna zasto-
sowac liniowg czujke ciepta Listec lub inne
czujki pozarowe 0 podwyzszonym stop-
niu ochrony IP przystosowane do pra-

cy w trudnych warunkach otoczenia oraz
system gaszenia SUG oparty na mgle
wodnej lub aerozolach sterowanych przez
wielostrefowa centralg sterowania gasze-
niem Integral IP MXF/MXE.

SEKTOR LOGISTYCZNY - charakteryzu-
je sie zmiennoscig wynikajgcg z wprowa-
dzania i magazynowania produktow, ktore
maja rozne temperatury zaptonu, co musi
byc¢ uwzglednione w konteks$cie doboru
urzadzen przeciwpozarowych. Swiado-
my inwestor powinien zwracac¢ szczegolng
uwage na sposoby zabezpieczenia swoje-
Qo mienia i jego odpowiednie magazyno-
wanie. Straty zwigzane z btednym okre-
Sleniem sposobu zabezpieczenia takiego
obiektu moga by¢ ogromne. W obiektach
tego typu znajduja zastosowanie czujki za-
sysajace AIRSCREEN ASD 535 szczegdlnie
do zabezpieczania magazynéw wysokiego
sktadowania.

SEKTOR MOTORYZACYJNY (analiza zagro-
zenia, strefy zagrozone wybuchem, biura,
strefy magazynowania itp.) — ze wzgledu
na ré6znorodno$¢ materiatdw stosowanych
i sktadowanych w tym sektorze nalezy
przeprowadzi¢ szczegbtowa analize za-
grozen. W tym sektorze stosuije sie bardzo
wiele materiatow i rozwigzan praktycznie

z kazdej grupy urzgdzen ppoz. Dla przy-
ktadu —moga by¢ tu zastosowane czujki

w ostonach przeciwwietrznych przystoso-
wane do zabezpieczania kanatéw wentyla-
cyjnych lub czujki zasysajgce zabezpiecza-
jace hale produkcyjne. Dodatkowo nalezy
zwroci¢ szczegblng uwage na pomieszcze-
nia lakierni, gdzie wystepuja strefy zagro-
zone wybuchem. W tych obiektach rowniez
znajduja zastosowanie wielostrefowe cen-
trale gaszenia wspotpracujace z kazdym
typem SUG.

SEKTOR SPOZYWCZY - wigze sie z maga-
zynowaniem m.in. maki, wody, miesa i jego
przetworow (chtodnie i mroznie). Znane sa
przypadki, kiedy ubezpieczyciel obliczyt
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Obiekty przemy-
stowe dzielg sie na
kilka podstawowych
kategorii, z ktorych
kazda wymaga bar-
dzo indywidualnego
podejscia na etapie
projektowania.

straty zwigzane ze zdarzeniem pozaro-
wym na ok. 100 mIn PLN. Schrack Seconet
ma w swojej ofercie dedykowane rozwia-
zania przeznaczone do wczesnej detekcji
pozaru w mrozniach —tj. czujki zasysajgce
dymu wyposazone w specjalne uktady au-
tomatycznego rozmrazania zatkanych lo-
dem (oblodzonych) otworéw ssacych.

SEKTOR DROGOWY —wyrdzniajg go tune-
le, nisze ewakuacyjne, MOP-y. W zakresie
tego obszaru szczegolng uwage zwraca
sie na niezawodne wykrycie zagrozenia,

a takze na zastosowanie odpowiednie-
go stopnia ochrony IP urzgdzen. W zakre-
sie detekcji pozaru w tunelach drogowych
znajduje zastosowanie liniowa czujka
ciepta. Zainstalowany w tunelu aktywny
element detekcyjny czujki, a wiec kabel
sensoryczny, ma zintegrowane, rozmiesz-
czone na catej swojej dtugosci czujniki
ciepta pozwalajace na identyfikacje miej-
sca pozaru i charakteryzuje sie wysoka
odpornoscia na panujgce warunki atmos-
feryczne. Dodatkowo szczegolnie dtugie
tunele moga by¢ wyposazone w dzwie-
kowy system ostrzegawczy (DS0), gdzie
nalezy réwniez zastosowac specjalistycz-
ne gtosniki przeznaczone do pracy w trud-
nych warunkach atmosferycznych.

Wszystkie ww. sektory budownictwa
przemystowego w zwigzku z zagrozenia-
mi pozarowymi, ktére moga w nich wy-
stapi¢, wymagajg zastosowania systemu
sygnalizacji pozarowej zapewniajacego
szybkie i niezawodne wykrycie poza-

ru. Punktowe czujki pozarowe chronigce
cze$¢ administracyjng, jak tez pomiesz-
czenia produkcyjne niewymagajgce roz-
wigzan specjalnych muszg dostosowywac
swoje parametry detekcji do panujgcych
warunkow otoczenia. Taka funkcjonalnosé
zapewniajg interaktywne czujki pozaro-
we serii CUBUS, np. MTD 533X, ktore stale
analizujg parametry otoczenia i podwyz-
$z3ajg SW0jg czuto$¢ w momencie wy-
krycia przyrostu temperatury w zwigzku

Z rozwijajgcym sie pozarem. Dzigki temu
czujki majg optymalng czutos¢ zapewnia-
jaca niezawodne wykrycie prawdziwego
pozaru, a przy tym sg odporne na alarmy
mylne.

W obiektach przemystowych wymagaja-
cych bardzo czesto indywidualnego po-
dejscia do spetnienia wymagan bezpie-
czenstwa pozarowego bardzo kluczowa
jest elastycznos$¢ oprogramowania cen-
tral sygnalizacji pozarowej i sterowania
gaszeniem, pozwalajgca na realizacje sce-
nariusza pozarowego, przy jednoczesnym
uwzglednieniu ciggtosci dziatania proce-
sow produkcyjnych. Dodatkowo do reali-
zacji funkcji bezpieczenstwa na najwyz-
szym poziomie stosowany jest system
integrujacy urzadzenia przeciwpozarowe
SIS-FIRE, ktory Scisle wspotpracuje z sys-
temem Integral IP.

System sygnalizacji pozarowej i ste-
rowania gaszeniem INTEGRAL IP firmy
Schrack Seconet znacznie przewyz-

Sza wymagania norm europejskich se-
rii PN-EN 54 w zakresie funkcjonalnosci
oraz niezawodnosci dziatania. Nalezy
zZwrocic tu szczego6lng uwage na petna
redundancje komponentdw sprzetowych
oraz oprogramowania central Integral IP
MXF/MXE. Ze wzgledu na swoje unikal-
ne parametry techniczne system znalazt
zastosowanie w wielu skomplikowanych
obiektach przemystowych. Nalezg do
nich: Elektrownia Kozienice, Elektrownia
Opole, Rafineria LOTOS Gdansk, Elektro-
cieptownia Wroctaw, lkea Jarosty, Azoty
Tarnow i wiele innych. [

Najwazniejsze funkcje systemu, dzieki ktorym rozwigzanie
idealnie wpisuje sie w standardy obiektéw przemystowych:

100% redundancja systemu (sprzet + oprogramowanie) — najbezpieczniejsze rozwigzanie dostepne na polskim rynku, zapewniajace ciggtosc
dziatania w krytycznych sytuacjach dla obiektu w ruchu.

Gwarancja kompatybilnosci,,w przdd” i ,,wstecz” — brak koniecznosci wymiany catego systemu przy rozbudowie czy modernizaciji obiektu.
Dotyczy to zaréwno elementdw peryferyjnych (czujki, ROP-y, moduty we/wy), jak i CSP/CSG.

Petna wspotpraca z kazdym typem SUG: systemy gaszenia gazem, instalacje mgty wodnej, tryskaczowe, zraszaczowe, pianowe, aerozole
gasnicze itp.

CSP/CSG o modutowej budowie i elastycznym oprogramowaniu —mozliwos¢ stworzenia dowolnej konfiguraciji systemu spetniajgcego
obowigzujgce normy i wytyczne ubezpieczycieli.

CSP/CSG standardowo wyposazone w rozszerzong pamiec zdarzen dla 65 000 rekordow, co zapewnia weryfikacje stanu pracy i analize
standw systemowych w bardzo dtugim horyzoncie czasowym,

Mozliwo$¢ budowy sieci central CSP/CSG o strukturze réwnorzednej i hierarchicznej na bazie sieci Integral LAN i Integral WAN - dostosowanie
konfiguracji do wymagan technicznych i organizacyjnych inwestora.

Mozliwosc¢ potgczenia CSP/CSG w sie¢ za pomoca przewoddw miedzianych i Swiattowodowych o r6znych topologiach: pierscien, drzewo i
sie¢ kratowa. 0dpornosc na 3 uszkodzenia w sieci (pierscien redundantny) lub 7 (sie¢ kratowa).

Petna wspotpraca z systemem integrujgcym urzadzenia przeciwpozarowe (SIUP) SIS-FIRE — sterowanie, wizualizacja i zarzgdzanie

8 bezpieczenstwem pozarowym obiektu.
9 Mozliwos¢ integracji z roznymi systemami zewnetrznymi zgodnie ze standardami BACnet, MODBUS, OPC.
Wyniesione redundantne panele obstugi dla CSP/CSG posiadajace czytelny interfejs uzytkownika i programowalne klawisze funkcyjne
10 umozliwiajace intuicyjng obstuge i dostosowanie funkcji do operatora - do zastosowania w pomieszczeniach stuzb ochrony i nadzoru (brak
koniecznosci stosowania dodatkowych central).
Elastyczne oprogramowanie z mozliwoscig definiowania blokad miedzystrefowych z selektywna obstuga 2, 3 i wiecej alarméw pozarowych
11 \yssP/SSG —selektywne sterowania automatyka ppoz.
Wysoka odpornosc systemu na zaktdcenia elektromagnetyczne i odpornosé na fatszywe alarmy — zapewnienie ciggtosci dziatania procesu
12 ;
produkcyjnego.
13 Bezpieczna weryfikacja algorytmow sterowan i testowanie instalacji SSP/SSG dzieki zintegrowanym funkcjom oprogramowania i specjalnego
trybu serwisowego.
14 Dedykowany pakiet narzedzi do zdalnego dostepu ,Remote Integral” — szybsze rozpoznanie zagrozenia, 0SzczednosS¢ na serwisie, szybsza
wymiana informacji miedzy wtascicielem (operatorem) obiektu a stuzbami technicznymi.
15 Aplikacje do nadzorowania stanu systemu do zastosowania na urzadzeniach mobilnych —wspomaganie operatora zwtaszcza w rozlegtych
obiektach przemystowych.
6 Linie petlowe X-LINE o dtugosci do 3500 m, z mozliwoscig podtaczenia do 250 elementow peryferyjnych — nadzorowanie rozlegtych obszarow
16 j}5twa rozbudowa.
17 Interaktywne czujki wielokryteryjne (dymu, ciepta, CO) serii CUBUS — mozliwos¢ detekcji petnego spektrum pozaréw TF1-TF9.
Elastyczne dostosowanie parametrow detekcji czujek punktowych (klasa czutoscii wybor sensoréw) w przypadku zmiany przeznaczenia
18 pomieszczen.
19 Specjalne wykonania czujek punktowych: lakierowana elektronika, pierscienie uszczelnisjgce, dedykowane gniazda do réznych sposobow
montazu (strop betonowy, sufit podwieszany, podtoga techniczna).
20 Petna gama specjalnych czujek pozarowych, ktére umozliwiajg zabezpieczenie kazdego obszaru w przemysle: czujki zasysajace dymu,
liniowe czujki ciepta, liniowe czujki dymu, czujki ptomienia, wielosensorowe czujki gazu itp.
21 Czujki zasysajace ASD 535 zintegrowane bezposrednio z linig petlowa - mozliwo$¢ odczytu parametrow i programowania, z wykorzystaniem
oprogramowania systemu Integral IP.
22 Czujki zasysajace ASD 535 z dedykowanym osprzetem do zabezpieczenia pomieszczen mrozni i chtodni oraz obszaréw zagrozonych
wybuchem.
23 Zastosowanie czujki zasysajgcej ASD 535 do sterowania urzgdzen SUG - koincydencja miedzyczujnikowa (migedzy uktadami orurowania).
24 Czujki liniowe ciepta do stosowania w bardzo ciezkich warunkach otoczenia, np. tunele drogowe i kablowe, systemy tasmociggowe, Iakiernie,
rampy zatadunkowe itp.
25 Urzadzenia spetniajgce wymagania norm serii PN-EN 54, dyrektywy ATEX i wytycznych ubezpieczycieli, np. VdS, FM. Mozliwo$¢ uzyskania
znizki u niektdérych ubezpieczycieli.
26 Duza siec¢ partnerow, ktorzy przechodza obowigzkowe szkolenia z zakresu systemow sygnalizacji pozarowej dzieki wyjatkowemu
programowi partnerskiemu Schrack Seconet.
27 Stata opieka dziatu handlowego i technicznego dajaca pewnosc funkcjonowania systemu SSP w kazdych warunkach srodowiskowych.
28 Bardzo duza liczba obiektow referencyjnych zrealizowanych wspolnie z partnerami Schrack Seconet.

ass POLSKA | 61
wrzesien/pazdziernik 2018



www.aspolska.pl

Johnson Controls

o o o [ By [ JC ?
. Bezpieczenstwo pozarowe I ﬁ%ﬁ FreDetocton ol
=

Centrale Zettler
Profile Flexible

Wspotczesne systemy sygnalizacji
pozarowej, niezaleznie od producents,
marki, miejsca produkciji czy
wykorzystywanej technologii, zawsze
spetniajg pewne wymagania stawiane
przez lokalne przepisy. Niekiedy jednak
spetnienie tych minimalnych wymagan
dyktowanych przez prawo jest dla klienta
niewystarczajace.

Pawet Jozwik

takich wypadkach
g / \ ; poszukuje on pro-
duktu, ktéry ma do

zaoferowania cos wiecej — cos
unikalnego, co pozwoli dopaso-
wac system idealnie do budyn-
ku, utatwi instalacje czy obstuge
oraz w dtuzszej perspektywie
zapewni wieloletnie wsparcie,
kompatybilnos¢ ze starszymi

i nowszymi rozwigzaniami oraz
przyniesie 0szczednosci w jego
eksploatacji.
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Zettler jako producent sys-
temow sygnalizacji poza-
rowej od wielu lat stara sie
wychodzi¢ naprzeciw ocze-
kiwaniom klientow, ktérzy
poszukujg najbardziej za-
awansowanych rozwigzan.
Najnowsza rodzina central
sygnalizacji pozarowej Zet-
tler PROFILE Flexible oferu-
je szereg cech i funkcji, ktore
stawiajg poprzeczke jeszcze
wyzej niz do tej pory:

www.johnsoncontrols.com

Zwiekszona
pojemnosc¢ petli

Projekt systemu sygnalizacji pozarowej zawsze musi uwzgled-
niac¢ takie kwestie praktyczne, jak: uktad budynku, lokalizacja
szachtow oraz tras kablowych czy liczba urzgdzen alarmowych
pobierajgcych duze ilosci energii. Te zmienne czesto decydu-

jg o uzytecznym rozmiarze petli dozorowej, co moze skutko-
wac nieefektywnym wykorzystaniem jej pojemnosci. Aby zop-
tymalizowac wykorzystanie pojemnosci petli, PROFILE Flexible
oferuje mozliwos¢ wyboru, jak zostanie ona zaprojektowana:
czy jako petla duzej mocy (HP) o duzej obcigzalnosci pradowej
(do1A)ipojemnosci 250 adreséw, czy jako para petli wspotdzie-
lonych (SP), ktdra korzysta z elastycznego przydzielania zaso-
bdéw (250 adresdw, prad 1A) pomiedzy dwiema fizycznymi pe-
tlami dozorowymi w budynku. Tego rodzaju optymalizacja moze
znacznie obnizy¢ koszty instalacji systemu.

Parametry przewyzszajace
wymagania przepisow

Parametry systemu PROFILE Flexible przewyzszajg wyma-
gania stawiane przez przepisy. System jest zgodny z norma
EN 54-13 dotyczaca kompatybilnosci poszczegélinych jego
elementéw. Certyfikat potwierdza, ze zgodne z normami s3
nie tylko poszczegdlne elementy systemu, takie jak centra-
le, czujki, moduty — czego wymagajag przepisy — ale zapewnia
rowniez, ze poszczegodlne podzespoty systemu wspotpracu-
jg ze sobg spojnie i bez zaktocen. Spetnienie wymieninej nor-
my europejskiej daje poczucie bezpieczenstwa oraz pewnosc
ochrony zycia i mienia.

3 Szerokie mozliwosci
rozbudowy systemu

Rozbudowa systemu sygnalizacji pozarowe;j jest czesto koniecz-
na wraz z rozwojem zabezpieczanego budynku. PROFILE Flexible
zapewnia pojemnosc¢ nawet do 4000 adresow w jednej centrali,

a sie¢ wspotpracujacych ze sobg weztow az do 99 central. System
PROFILE Flexible jest zdolny nie tylko do rozbudowy w miare roz-
woju firmy, ale moze by¢ takze dostosowywany do zmieniajacych
sie potrzeb dzieki mozliwoscitatwego dodawania kart rozszerzen
czy paneli wyniesionych z ekranami dotykowymi.

Obnizenie kosztéw instalacji
dzieki konstrukcji modulowej

W nowej rodzinie central zastosowano konstrukcje modutowa
wykorzystujgcg nowe wtykowe karty rozszerzen. Istnieje okoto
50 r6znych opcji projektowych, co 0znacza dostepnosc bardzo
wielu kombinacji pasujgcych do zréznicowanych obiektow. Daje
to mozliwos$c¢ stworzenia najbardziej ekonomicznego projektu,
dostosowanego do konkretnych potrzeb w danej aplikacji, bez
potrzeby inwestowania od razu we w petni wyposazony system.
Dodatkowo mozliwos$c¢ tatwego dodawania kart rozszerzen czy
wyswietlaczy strefowych pozwala zbudowac¢ system przyjazny
kieszeni uzytkownika koricoweqo.

Latwy
montaz

Centrale PROFILE Flexible sg dostarczane z tatwa w instalacji
rama, dzieki czemu montaz centrali na Scianie moze przeprowa-
dzi¢ nawet jedna osoba. Instalacja ramy montazowej i przygo-
towanie okablowania moga by¢ przeprowadzone przed powie-
szeniem samego urzadzenia, co pozwala na bezproblemowa

i bezpieczniejszg niz kiedykolwiek instalacje central.

Kompatybilnos¢ wstecz

iwprzoéod
Technologia PROFILE Flexible moze zastapic istniejgce systemy
sygnalizacji pozarowej Zettler, wykorzystujgc okablowanie, czuj-
kiiinne istniejace urzadzenia petlowe. Co wiecej — dzigki mozli-
wosci wspotpracy réznych generacji central Zettler we wspolnej
sieci—nawet systemy zbudowane na poczatku XX w. moga by¢
stale rozbudowywane o nowe urzgdzenia. Dzigki temu Kklienci
majg rowniez mozliwosc¢ uaktualnienia tradycyjnego interfejsu
obstugi do zaawansowanego wys$wietlacza PROFILE z koloro-
wym ekranem dotykowym, co znacznie wydtuza okres uzytko-
wania istniejgcych systemdw klienta, przy jednoczesnej minima-
lizacji kosztow.

Graficzny interfejs uzytkownika (GUI)
z ekranem dotykowym

Graficzny interfejs z ekranem dotykowym centrali PROFILE Flexi-
ble zostat zaprojektowany z myslg o ergonomii i wygodzie obstugi
przez uzytkownikdw koncowych. Przycisk informacyjny zapewnia
pomoc kontekstowa oraz instrukcje ekranowe dla operatora. Gwa-
rantuje to szybkie i niezawodne wsparcie, zwtaszcza dla uzytkowni-
kow, ktorzy rzadko korzystajg ze wszystkich funkcji centrali. W pet-
ni konfigurowalny ekran gtéwny pozwala wkomponowac centrale

w wyglad otoczenia i dopasowac jg do wystroju kazdego wnetrza.

Wygodny
dostep

Uzytkownicy moga wybrac¢ metode dostepu do systemu: z wy-
korzystaniem tradycyjnego klucza, hasta lub karty RFID. Dzie-

ki kartom RFID nie ma potrzeby pamietania haset, a zalogowanie
do centrali staje sie proste i szybkie, co jest szczegodlnie istotne

w sytuacjach awaryjnych. Identyfikatory oraz poziomy dostepu
uzytkownikdw sg kontrolowane i rejestrowane, co jest szczegol-
nie uzyteczne w obiektach o podwyzszonym ryzyku, gdzie istotne
jest sledzenie, kto wykonuje operacje 0 znaczeniu krytycznym.

Ekranowe
mapy obiektu

Interfejs uzytkownika centrali PROFILE Flexible (GUI) moze wy-
korzystywac pliki graficzne do pokazywania lokalizacji zdarzen.
Ekranowe mapy obiektu pozwalajg na szybki dostep do informa-
cji, takich jak rzuty pieter oraz rozszerzone informacje o urza-
dzeniach czy warunkach panujgcych w danej strefie dozorowej.
Zatadowane do wysSwietlacza grafiki mozna w tatwy i szybki
sposob zmieniac przy wykorzystaniu pamieci flash USB, co po-
zwala na bezproblemowe dostosowanie do zmian zachodzacych
w budynku. Mapy prezentowane w wersji elektronicznej na wy-
Swietlaczu GUI pozwalajg réwniez 0szczedzi¢ czas, bardzo cen-
ny w przypadku wystgpienia pozaru, gdyz informacje o jego loka-
lizacji sa fatwo dostepne — za jednym dotknieciem palca.

10 Zaawansowana

konfiguracja i diagnostyka

Oprogramowanie konfiguracyjne mozna z tatwoscig wczytac¢ do
centrali réwniez za pomoca klucza USB, co pozwala na 0szczed-
nosc¢ czasu i pieniedzy podczas instalacji. Na klucz USB mozna
zapisac do 10 tys. zdarzen z rejestru pamieci centrali, w celu dal-
szeqo przetwarzania, np. w aplikacji Excel. Dodatkowo dostep-
ne sg szczego6towe raporty dotyczace testow krokowych, stanu
systemu czy postepow w konserwacji, a szerokie opcje ich filtro-
wania pozwalajg na dogtebna diagnostyke wszystkich zdarzen.

Wymienione cechy stanowig tylko wycinek szerokich moZzliwosci, ktdre dajg najnowsze centrale z rooziny Zettler PROFILE Flexible. Na pewno jednak po-
zwalajq sie wyrdznic i dac klientowi cos ,,ekstra”, co pozwala spetnic jego oczekiwania w stosunku do Systemu, ktdry ma chronic jego mienie i Zycie ludzi,

Wiecej informacji o firmie
ZETTLER i linii produktow
PROFILE Flexible na stronie

http://tycofpp.com/ZET TLER-profile-flexible/
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wadzania koncepcji inteligentnej fabryki
oraz technologii automatyzac;ji produk-
cji. Rzadowe inicjatywy, np. Industrie 4.0
w Niemczech oraz Plan Industriel we Fran-
cji, maja wspiera¢ wdrazanie rozwigzan
lloT w Europie. Mozna sie tez spodziewac,
ze kraje 0 najwiekszych wzrostach w sek-
torze przemystowym, takie jak USA, Chiny
i Indie, beda — wprowadzajac technologie
inteligentnej produkcji —w dalszym ciggu
rozwijac te branze, co zwiekszy jej udziat
w tamtejszym PKB”.

| a&s International

SAND

Znaczenie danych

Podstawa lloT sg dane, ktore szefom pro-
dukcji dajg wiekszy wglad w linie produk-
cyjne. Tradycyjnie przez dekady dane

z czujnikow byty zbierane w trzech celach:
jako wejsciowa informacja do sterowania
procesami kontroli maszyn, fabryki w cza-
sie rzeczywistym; do wys$wietlania ich

w pomieszczeniach kontrolnych, by mozna
byto je kontrolowac i reagowac¢ na zmiany
lub alarmy wyzwalane zgodnie z prostymi,
ustalonymi regutami; do przechowywania
lokalnie z my$la o dziataniach post factum
iwykorzystania ich po awarii do analizy
oraz usprawnienia procesow kontrali.

W szczegolnosci dane mogg by¢ przydat-
ne w serwisowaniu predykcyjnym, ktore
staje sie wyjgtkowo wazne dla producen-
tow prébujgcych zminimalizowac prze-

tomatyzacje procesow, bezpieczeristwo

i ochrone araz monitorowanie i optymali-
zacje zuzycia zasoboéw. Uzyskiwane infor-
macje mogq stuzy¢ do usprawniania fan-
cucha dostaw oraz projektowania nowych
produktow.

Potencjatu wykorzystania lloT nie mozna
zignorowac. Wedtug szacunkdw anality-
kow z firmy MarketsandMarkets wartosé
rynku lloT ma sie zwiekszy¢ z 13,7 mid USD
w roku 2015 do 195,5 mld USD w 2022r., przy
Srednim rocznym wzroscie w latach 2016—
2022 obliczanym na 7,9 proc. W raporcie
napisano: ,Branza przemystowa przezy-

1101

Przyktadowo czujniki moga generowac
dane dotyczace stanu urzadzen i pro-
cesow, czyszczenia bez dekompletacji
maszyny (CIP - Clean-In-Place), bezpie-
czenstwa i planowania produkcji oraz
Sledzenia zasobow. W rezultacie staje
sie tatwiejsze przechodzenie do po-
dejscia proaktywnego wykonywanych
= operacji oraz zwiekszania wydajnosci.
||Gdy:wazna jest ja

wac dodatkowe czujniki, ktére wspomoga
X - — Pomiary dokonywane przez czujniki do-
ostatnich stuleciach prze- tyczq réznych parametréw, uzycie kon-
ﬂ | - ; ’ \ ; myst doswiadczat kolejnych
ald | ! . " . .
. & | rewolucji, 3 kazda wptywa- dane sq kluczowe z biznesowego punktu
; : : wiozenia. Mogq by¢ np. zwigzane z wa-
} W wyniku pierwszej w XVIIl w. ludzi za-
czety zastepowa¢ maszyny. Do dru- wilgod, cisnienie). Mogq takze dotyczyc
/ bezpieczeristwa i ochrony, wtedy zosta-
{ | w., kiedy to powstata koncepcja linii
- | | produkcyjnej. Wraz z upowszechnie- monitorujgce dany obszar. Sq takze senso-
) i ; ry, ktére sprawdzajq stan produkcji i ma-
. | przemyst jeszcze bardziej zmienit swo-
: : K je oblicze. ttumaczy Eric Ehlers, Vertical Marketing
_ Manager w Cisco. — Otrzymywane w rezul-
stowego Internetu Rzeczy (lloT — Indu-
strial Internet of Things), zwana takze szy wglgd, zwigkszajgc efektywnosc i au-
| Swiadczamy nastepnej rewoluciji, pole-
0ajgcej na wykorzystaniu potgczonych
zwiekszenia wydajnosci i efektywnosci.
i zaktady produkcyjne staraja sie podnies¢ wydajnosc¢ i ograniczyé
przestoje do minimum. Zarzgdzajacy produkcja moga dzis korzystac
i danych generowanych przez potgczone z siecig urzgdzenis, Al
zwiekszajac ,inteligencje” linii produkcyjnych.

kontrole jakosci procesow.
kretnych sensordw zalezy od tego, jakie
ta na sposdb wytwarzania produktéw.
runkami srodowiskowymi (temperatura,
i giego przetomu doszto na poczatku XX
nq uzyte czujniki zblizeniowe albo wizyjne,
niem sie komputerdw, sieci i robotéw
Szyn, mierzgc przyspieszenie i wibracje —
Niedawno rozpoczeta sie era Przemy-
tacie ich zastosowania dane dajq petniej-
Przemystem 4.0, w wyniku czego do-
| | zsiecig urzgdzen i czujnikow w celu
W obliczu agresywnej konkurencji w sektorze przemystowym fabryki
z Przemystowego Internetu Rzeczy (lloT — Industrial Internet of Things) E .
Choc dane najczesciej sa przetwarzane przez

: T L . Iroé(:, mozna zastoso-  watrapsformacje wynikajaca z wpro- Ustoje-wfabrykach_»
pracujace w data center serwery, to coraz TG v ; . : ~snffe!"v ' v] oL Y ’
wiecej dzieje sie w urzgdzeniach ey : JAK SPRAWDZAJA SIE ROZWIAZANIA SECURITY W PRZEMYSLE

D ch sieci.

Oprocz czujnikow przemystowych sze-
fowie produkcji moga takze wykorzysty-
wac rozwigzania security, takie jak moni-
toring wizyjny i kontrola dostepu, ktérych
podstawowa funkcja jest state zapewnia-

W coraz wiekszym stopniu wizja jako
medium zaczynaby¢ wykorzystywa-
na w fabrykach takze do innych zadan.
Przykladem moze by¢ widzenie ma-
szynowe, w ktérym obraz rejestrowa-

tycznej, spozywczej i opakowaniowej oraz
innych sektorach przemystowych, a takze
coraz wieksze wymagania dotyczace sys-
temow widzenia maszynowego znajdujace
zastosowanie w specyficznych aplikacjach -

nie bezpieczenstwaiochrony w obiek-
tach produkcyijnych.

- Wramach tworzenia ochrony fizycznej

w fabryce na poczatku czesto wdraza sie
kamery, co wyrazZnie poprawia bezpieczen-
stwo w obiekcie. Dane z systemow kontroli
dostepu w potaczeniu z obrazami z kamer
moga zagwarantowac, ze dostep do obiek-
tu beda miaty jedynie uprawnione do tego
osoby. Moga w konsekwencji utatwic do-
stosowywanie sie do standardow, a takze
pomoc w likwidowaniu przyszlych zagro-
zen, ktore mogtyby wplywac na produk-
cje-twierdziEric Ehlers, Vertical Marke-
ting Manager w Cisco.

ny przez kamery jest wykorzystywany
do wykrywania defektow, prowadzenia
ramion robotéw albo automatycznego
kierowania pojazdami w fabryce. W ra-
porcie MarketsandMarkets analitycy tej
firmy przewiduja, Ze wartosc globalnego
rynku widzenia maszynowego w 2022r.
osiaggnie 14,4 mld USD, co oznacza sredni

roczny wzrost na poziomie 8,4 proc. w la-

tach 2016-2022.

- Do najwazniejszych czynnikdow stymulu-
jacych wzrost rynku widzenia maszynowe-
go naleza: rosngca potrzeba kontroli jakosci
i automatyzacji produkcji, zwiekszajace sie
wykorzystanie wizyjnie sterowanych robo-
tow w branzach samochodowej, farmaceu-

twierdza autorzy raportu.

Jednoczesnie kamery sg uzywane do
uzyskiwania wiekszego wgladu w pro-
cesy. - Przyktadowo czujniki wykrywajace
ruch moga byc taczone z kamerami w celu
rejestracji zdarzen oraz tworzenia gorg-
cych miejsc na mapach obiektu, pomagajac
poznac wzorce przeptywu ruchu. Czujniki
moga byc wykorzystywane takze do moni-
torowania procesu i wyzwalania alarmow
w trudno dostepnych rejonach instalacji
przemystowych. Utlatwiajg takze zdalne
naprawy, sg pomocne w ograniczaniu strat
w produkcji - moga monitorowac jakosc
produktow, wyszukujac odchylenia od
wzorcow - wyjasnia Eric Ehlers z Cisco.
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» Mikrowzorce ukryte w terabajtach da-
nych wygenerowanych przez czujniki
moga ostrzegac przed awariami ma-
szyn, ktore jeszcze kilka lat temu nie byty
wykrywane nawet przez najbardziej za-
awansowane systemy monitorowania.
Analitykom danych brakowato narzedzi
do przewidywania awarii, a zaktady prze-
mystowe nie zatrudniaty badaczy danych,
by podejmowac takie proby. Wraz z na-
staniem czasow Przemystu 4.0 zaintere-
sowanie rozwigzaniami predykcyjnego
serwisowania w szybkim tempie rosnie,
coraz wiecej tego rodzaju rozwigzan trafia
tez na rynek.

Urzadzenia brzegowe
kontra chmura
Kluczowg sprawa staje sie analiza genero-
wanych i gromadzonych danych. Najcze-
Sciej sg one wysytane do serwera w cen-
trum danych w celu ich przeanalizowania.
Ale obecnie w coraz wiekszym stopniuich
przetwarzanie zaczyna by¢ przeprowadza-
ne w urzadzeniach brzegowych sieci, co
ma zalety.
Analiza krytycznych danych, wrazli-
wych na opdznienia, ktérej trzeba doko-
nac w czasie od milisekundy do ponizej
sekundy, powinna by¢ przeprowadzona
w urzgdzeniu brzegowym. Dzie-
ki temu, jesli pojawi sig btad,
jego korekcji mozna dokonac
natychmiast, bez zbednej
zwtoki. W przetwarzaniu na
brzegu sieci nie ma proble-
mu z pasmem i opoznienia-
mi, 8 podejmowanie decyzji
odbywa sie w poblizu miej-
sca zdarzenia. W ten spo-

Im mozna szybciej
przetwarzac informa-
Cje z czujnikow na linii
produkcyjnej, podej-
mowac decyzje albo
wprowadzac korekty,
tym szybciej sa likwi-
dowane problemy
wptywajace na jakosc
i produkcje. Oszcze-
dza sie czas, zwieksza
wydajnosc, podnosi
jakoscioptymalizuje
proces produkcii.

s0b optymalizuje sie takze przesyt danych
do sieci. Mozna ustali¢ reguty tak, by wta-
Sciwe dane docieraty do wtasciwych ludzi
we wtasciwym czasie, co zapewni peten
obraz sytuacji.

Analityka wykonywana na serwerach

w centrach danych czy chmurze nie prze-
stata byc¢ potrzebna. Jest niezbedna do
dtugoterminowych analiz, ktére nie sg tak
uzaleznione od czasu. Bedzie odpowiednia
przy obliczeniach, ktére wymagajg duzo
Czasu i sg przeprowadzane na wielkich
zbiorach danych, zwanych big data. Przy-
ktadami takiego zastosowania sg przegla-
dy predykcyjne i optymalizacja procesow.
Okazuje sig, ze najlepszym podejsciem
do optymalizacji lloT w Srodowisku pro-
dukcyjnym jest potaczenie obu koncepcji.
Przy kompleksowej analizie danych kom-
binacja analityki w urzadzeniach brze-
gowych z wykonywang przez serwery

przynosi najlepsze rezultaty. Urzgdzenia
brzegowe wyposazone w sztuczna inte-
ligencje (Al) moga przechwytywac i ana-
lizowa¢ krytyczne dane, a do serwerow
sg przesytane tylko dane przetworzone.
W efekcie dalsza analiza na serwerach lo-
kalnych bgdz w chmurze staje sie bardziej
efektywna, ogranicza sie opoznienie da-
nych oraz sprawia, ze dane z czujnikow
sg bezproblemowo obstugiwane przez
system sterowania. Kombinacja anality-
ki brzegowej z dokonywang na serwerach
zapobiega tworzeniu sie zatoréw w sieci,
poniewaz do serwerdw sg przekazywane
jedynie dane przetworzone. 0 alarmach

i zdarzeniach bezposrednio wychwyty-
wanych przez urzgdzenia brzegowe sg in-
formowani pracownicy i personel zajmujg-
cy sie utrzymaniem maszyn.

— Krytyczne aplikacje, ktére wymagajg ma-
tych opdznieri oraz szybkich pomiaréw, sq
lepiej obstugiwane w urzgozeniach brze-
gowych. Z kolei aplikacje o duzych wolu-
minach danych, ktdre potrzebujg znacznie
wiekszych zasobow obliczeniowych, bedg
lepiej oziata¢ w Srodowisku data center
ichmury. tgczge analityke danych w czasie
rzeczywistym na brzegu sieci z analitykg
big data, dotyczqcq danych historycznych,
mozna okreslac¢ warunki, ktére pozwo-

Ig podniesc jakosc, zwiekszy¢ wydajnosé
oraz catkowitq efektywnosc¢ sprzetu. Dane
te mogq by¢ nastepnie integrowane z sys-
temami planowania zasobow przedsiebior-
stwa (ERP - Enterprise Resource Planning)
oraz realizacji produkcji (MES — Manufac-
turing Execution System) w celu uzyskania
lepszego wykorzystania zasobdw, wglgdu
w srodowisko oraz wiekszej kontroli jakosci
w trakcie produkcji— podkresla E. Ehlers.

Wykorzystanie sztucznej
inteligencji w IIoT

W IloT najwazniejsze dane sg generowa-
ne przez potgczone urzgdzenia przemy-
stowe. Dzieki nim mozliwe jest dalsze po-
szukiwanie, wydobywanie i analizowanie
informacji przez specjalistow. Przedsie-
biorstwa maja jednak ograniczone bu-
dzety i czesto nie sg w stanie pozwolic¢
sobie na zatrudnienie wiasciwych eks-
pertow. Na rynku brakuje wykwalifiko-
wanych analitykow big data i inzynieréw.
Zaktady przemystowe nie sg tez na tyle
elastyczne, by tworzy¢ wtasne centra
kompetenc;ji, a technicy z hal produkcyj-
nych nie stang sie nagle ekspertami od
uczenia maszynowego. W zwigzku z tym
dostawcy lloT bedg zmuszeni dostarczacé
rozwigzania, ktore nie wymagajg wielkie-
go wktadu pracy od personelu zaktadu
produkcyjnego. Z pomoca przychodza
Aliuczenie maszynowe. Narynku sa juz
dostepne systemy predykcyjnego serwi-
sowania zasobow oparte na lloT, wyko-
rzystujace wspomniane technologie. Taki
system automatycznie przeprowadza
ekstrakcje cech charakterystycznych,
kalibracje modelu (w uczeniu maszyno-
wym znang takze pod hastami meta-pa-
rameter search lub hyper-parameter opti-
mization) oraz selekcje modelu w celu
wybrania najbardziej odpowiedniego ro-
dzaju detekcji anomalii dla kazdego czuj-
nika, ktory bedzie analizowany. Krotko
mowiac, wykonuje prace ekspercka na
zbiorze danych.

TROCHE O KONWERGENC

Przez dtugi czas technologie operacyjne
(OT - Operational Technology), czyli ste-
rowania przemystowego, oraz techno-
logie informatyczne (IT) funkcjonowaty
w zakladach produkcyjnych oddziel-
nie. Wraz z pojawieniem sie IIoT stala
sie mozliwa konwergencja OTiIT oferu-
jacauzytkownikom wiele korzysci.

- W OT chodzi przede wszystkim o za-
Dpewnianie ciggtosci dziatania, z kolei w IT
wazne sg standardy, ktore gwarantuja in-
tegralnosc i poufnosc danych. Obecnie od
obu obszarow oczekuje sie, by biznes stat
sie bardziej elastyczny, efektywny i przy-
nosi wiecej korzysci z poczynionych

w nowe technologie inwestycji - mowi
Eric Ehlers, Vertical Marketing Manager
w Cisco.

ITiOT byty oddzielnymi silosami w r6z-
nych ekosystemach, skupionymina
roznych celach. Przepasc¢ pomiedzy
nimi powstrzymywala przedsiebior-
stwa w ich dazeniach do osiggniecia
efektywnosci operacyjnej. Sytuacja
Zmienia sie wraz z pojawieniem sie

w sektorze przemystowym IIoT, big data
iinteligentnych maszyn, a przedsiebior-

Nie mozna zaniedbac¢
cyberbezpieczenstwa

Przemystowy Internet Rzeczy generuje
mnostwo danych, dlatego kluczowe staje
sie zagwarantowanie, by byty bezpiecz-
nie przesytane i przechowywane. W efek-
cie, korzystajgc z lloT, trzeba zadbac

0 cyberbezpieczenstwo. Uzycie ana-

JIOT-IT

cy dostrzegaja korzysciztagczeniaIT

z OT.Dane wygenerowane przez syste-
my OT moga byc¢ korelowane przez sys-
temy IT, co umozliwia optymalizowanie
procesow biznesowych, ograniczanie
kosztow operacyjnych, pozyskiwanie
informacji w celu doskonalenia procesu
decyzyjnego, poprawa planowania pro-
dukcjiilogistyki.

Podstawowym problemem przy kon-
wergencji OT-IT pozostaje interopera-
cyjnosc¢ pomiedzy réoznymi formatami
danych. Potrzebna jest wydajna, opar-
ta na standardach komunikacyjnych
struktura wykorzystywana jako znor-
malizowana szyna danych, w ktorej
liczne protokoty peryferii (czesto o fir-
mowej, niestandardowej naturze) moga
byc¢ thumaczone przez tzw.bramy. W ten
sposob bedzie mozliwe skomunikowa-
nie systemow, ktére nie byty do tego
stworzone, szybka ich integracjai osia-
gniecie korzysci, jakie przynosi IIoT.
Przyktadami takich schematow sa: DDS
(Data Distribution Service) opracowany
przez OMG oraz OPC UA przygotowany
przez OPC Foundation.

lityki big data do optymalizacji procesu
produkcji nie spetni swojej funkcji, gdy
te same potaczenia czujnikdw z chmu-
rg wykorzystajg cyberprzestepcy do
przechwycenia kontroli nad produkcja,
wstrzymania jej oraz wymuszenia okupu
Za ponowne uruchomienie. Syste-
my wczesniej niedostepne przez
| Internet stajg sig nagle widoczne

i . w catej Swiatowej sieci. 0d tego,
- [} czy zdotamy zabezpieczyé lloT
Is. przed atakami, bedzie zalezato,
: 2" czyspetnig sig obietnice Przemy-

stowego Internetu Rzeczy, czy tez
,I. okaze sie on porazkg. Bezpieczen-
; stwo cybernetyczne i zabezpie-
! czenia techniczne sg ze soba Sci-
. Sle powigzane. Wl
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1.

Dostepne na rynku kamery czy elementy kontroli dostepu dziatajace w ramach

loT najczesciej tgcza sie miedzy sobg za pomoca sieci Wi-Fi lub Bluetooth. Takie
rozwigzanie sprawdza sie na niewielkim obszarze (np. firma) oraz — ze wzgledu na
relatywnie duze zapotrzebowanie na prad — tylko w przypadku urzgdzen na state
podtgczonych do zrodta zasilania. A co z sieciami loT na duzych obszarach (fabryki
czy miasta), z wieloma autonomicznymi czujnikami, do ktérych doprowadzenie kabli
jest trudne i kosztowne? Na potrzeby tych zastosowan (nazwanych Industrial o7, lloT)

opracowano specjalny rodzaj sieci —

Jan T. Grusznic
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g6lna definicja branzowa loT

mowi o technologii taczenia

wszystkiego ze wszystkim. Po-
niewaz wielokrotnie stanowito to fun-
dament roznych nieporozumien, przy-
pomne, ze Internet Rzeczy (loT) to zbior
potgczonych bezprzewodowo obiektow
—specjalizowanych uktadéw scalonych,

1 http://ccnews.pl/2018/04/11/rodzimy-operator-
uczyni-polskie-miasta-bardziej-smart/

LPWAN (Low Power, Wide Area Network)y.

oprogramowania, czujnikéw, urzadzen
wykonawczych —i protokotow tgczno-
$ci bezprzewodowej, ktore umozliwia-
jg gromadzenie i wymiane informacji

z aplikacjami za posrednictwem sieci
bezprzewodowych podtgczonych do
Internetu. loT zapewnia podtaczonym
obiektom zdalng komunikacje i stero-
wanie z poziomu aplikacji za pomoca
istniejgcej infrastruktury internetowej
i standardow komunikacji bezprzewo-

dowej. Innymi stowy umozliwia bezpo-
Srednig integracje i komunikacje mie-
dzy Swiatem realnym a jego cyfrowym
opisem. Na podstawie prognoz Gart-
nera, wiodgcej globalnej firmy badaw-
czo-doradczej na Swiecie, przewiduje
sie, ze loT wygeneruje ogromne ilosci
informacji, ktére zostang wykorzysta-
ne do optymalizacji zuzycia wszelkiego
rodzaju zasobow i poprawy wydajno-
Scicoraz bardziej potgczonych syste-
mow. Internet Rzeczy bedzie rowniez
wzmacniac istniejgce lub tworzy¢ nowe
ustugi, zapewniajac trwatg wartosc dla
uzytkownikow, konsumentéw i catego
srodowiska.

Wedtug prognoz Machina Research2
liczba potgczonych urzadzen w ramach
Internetu Rzeczy do 2025 r. przekro-

ADR

www.aspolska.pl

Adaptive Data Rate Adaptacyjna szybkos¢ transmisji danych

AS
Serwer
aplikacji

Application Server Informacje o routingu okreslajace sposdb kierowania
danych z czujnikow do aplikacji potgczonej z platforma rdzenia sieci

EUIID

Extended Unique Identifier Unikalny 64-bitowy identyfikator przypisany
zgodnie z wytycznymi IEEE EUI-64

ISM

Industrial, Scientific and Medical Nielicencjonowane spektrum czesto-
tliwosci dedykowane do zastosowan przemystowych, naukowych i me-
dycznych

LoRa

Long Range Technologia radiowa RF o dalekim zasiegu i niskiej energii
opracowana przez firme Semtech. LoRa® jest zarejestrowanym znakiem
handlowym firmy Semtech Corporation

LPWA

Low Power Wide Area Rozlegte sieci o niskim poborze mocy

LRC
Kontroler
dalekiego
zasiegu

Long Range Controller Komponent rdzenia sieci LPWA implementujgcy
warstwe MAC opartg na chmurze i dziatajacy jako funkcja mediacji miedzy
podtgczonymi urzgdzeniami a serwerami aplikacji

LRR
Odbiornik
dalekiego
zasiegu;

Stacja ba-
Zowa

Long Range Router Sprzetimplementujacy jedno lub wiecej nadajnikow
radiowych zgodnych ze specyfikacjg warstwy MAC sieci LoORaWAN.
LRR dziata pod kontrolag LRC.

Media Access Control Kontrola dostepu do medium lub warstwa kontroli

2 JoT Global Forecast & Analysis 2015-2025,
Machina Research, 2016

MAC dostepu do nosnika (MAC) stanowi dolng podwarstwe warstwy tgcza da-
nych (warstwa 2) siedmiowarstwowego modelu 0S|
Message Queue Telemetry Transport Standard ISO (ISO / IEC PRF 20922)

MQTT subskrypcji oparty na ,,lekkim” protokole przesytania komunikatow przez
protokdt TCP/IP
Network Session Key 128-bitowy klucz uzywany przez sie¢ LPWA do we-

NwkSKey ryfikacji autentycznosciiintegralnosci kazdej wiadomosci przesytanej
przez system
Plan tgcznosci okresla funkcje sieciowe (np. potwierdzone komunikaty,

Plan ruch w dottacza), parametry polityki ruchu (requlatory tokena dla ruchu

tacznosci  w gore i dottacza) i powigzang z nimi aktywacje i optatg cykliczng zwigza-
na z danym urzadzeniem

RSSI Receive Signal Strength Indication — wskaZnik sity odbieranego sygnatu

SNR Signal to Noise Ratio — stosunek sygnat/szum
Time Difference on Arrival (r6znica w czasie przybycia)

TDoA Technologia lokalizacji bezprzewodowej, opierajgca sie na wrazliwych
odbiornikach, ktore zwykle znajduja sie w stacjach bazowych, w celu
ustalenia lokalizacji urzadzenia
Urzadzenie zidentyfikowane przez unikatowy na Swiecie identyfikator

Urzadzenie IEEE EUI-64, ktory jest w stanie zainicjowac ruch w gore facza lub pobierac

informacje z jednego lub wiecej serwerdw aplikacji za posrednictwem in-
frastruktury sieciowej LPWA
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czy 27 mld, z czego 11% potaczen bedzie
uzywato technologii LPWA. Na podsta-
wie wykonanej analizy duza ich czesc
bedzie pochodzi¢ z potaczen stacjonar-
nych i krotkiego zasieqgu, takich jak Wi-Fi,
Bluetooth, ZigBee, Z-Wave itp. Techno-
logie te sg dobrze dostosowane do za-
stosowan krétkiego zasiegu, w ktorych
zuzycie energii i zywotnosc baterii nie
stanowig powaznego problemu. Wieksze
zasiegi sg obecnie obstugiwane przez
dostepne rozwigzania mobilnej transmi-
sji danych.

Obecne generacje technologii komorko-
wych beda jednak musiaty by¢ uzupet-
nione o technologie LPWA, aby obstu-
giwac wiele nowych zastosowan loT ze
wzgledu na wymagania dotyczgce ni-
skiego zuzycia enerqii przez urzgdze-
nia wysytajace i odbierajgce stosunkowo
niewielkie ilosci danych.

LPWA to rodzaj sieci potgczonych ze soba
na duzych obszarach urzadzen, ktore
charakteryzuja sie niskim zapotrzebo-
waniem na energie elektryczng. To nowa
rodzina taczy bezprzewodowych loT, do-
skonale wspierajaca ustugi wymagajace
pokonania duzych odlegtosci (dziesiatki
kilometroéw), by dotrze¢ do urzadzen po-
miarowych lub wykonawczych, charak-
teryzujacych sie niskim poborem mocy

i mogacych pracowac przez wiele lat na
jednym komplecie baterii. Kompromi-
sem takiego rozwigzania jest niska prze-
pustowos$c¢ tacza, od 300 b/s do 5 Kb/s
(w kanale 125 kHz).

Kluczowe zastosowania sieci LPWA obej-
mujg aplikacje dla inteligentnych miast,
takie jak inteligentny parking, inteligent-

Rys. 1.LICZBA POLACZEN W UJECIU GLOBALNYM W LATACH 2015-2025

(zrédto: MACHINA RESEARCH, maj 2015)
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ne o$wietlenie ulic, zarzgdzanie tancu-
chem dostaw (ze $ledzeniem aktywow

i monitorowaniem ich stanu), inteligent-
ne sieci dystrybucji energii elektrycznej,
pomiary wody i gazu, inteligentne rolnic-
two (z monitorowaniem stanu terenu lub
Sledzenia zwierzat) oraz geofencing3. To
tylko kilka przyktadow istniejgcych apli-
kacji. Rosnaca Swiadomos¢ na temat
mozliwosci LPWA i pojawiajace sie in-
formacje o nowych wdrozeniach kreujg
nowe potrzeby rynkowe. Tak jak w kaz-
dym rodzaju technologii, tak i w przy-
padku LPWA niezbedny jest wspolny
standard gwarantujgcy kompatybilnosc.
Najczesciej wykorzystywany jest obecnie
o nazwie LoRa, dlatego tez bardzo czesto
mowi sie o tworzeniu sieci loT opartych
na LoRaWAN.

LoRa to technologia komunikacji bez-
przewodowej, podobnie jak bardziej popu-
larne standardy typu Wi-Fi, Bluetooth,

LTE i ZigBee. Zaden z nich nie jest

w stanie samodzielnie spetni¢ potrzeb
wszystkich uzytkownikéw i w wielu
przypadkach wybdér konkretnego stan-
dardu wymaga kompromisu. LoRa wy-
petnia luke pomiedzy nimi jako tania,
energooszczedna metoda przesytania
danych na duze odlegtosci, przeznaczo-
na do urzgdzen zasilanych bateryjnie lub
energig odnawialng. Zostata opraco-
wana w 2010 r. przez francuski start-up
Cycleo na bazie techniki modulacji fal
elektromagnetycznych okreslanej mia-
nem CSS (Chirp Spread Spectrum), przez
dekady stosowanej w aplikacjach woj-
skowych i astronautyce. Jej kluczowa
zaletg jest mozliwos¢ uzyskania duzego
zasiequ transmisji i odpornosc¢ na inter-
ferencje.

3 Geofencingto termin, ktéry narazie nie docze-
katsie polskiego odpowiednika. Probujac go
przettumaczy¢, otrzymalibysmy ,geograficzna
siatke” - miejsce o $cisle wyznaczonych grani-
cach. Obecnie termin geofencingjest uzywany dla
wielu aplikacji. Rodzice lub szkoty moga dzieki

tej technologii by¢ informowane o tym, zeich
dziecko wyszlo poza teren placéwki edukacyijnej.
Firmy $wiadczace ustugi ochrony korzystaja z tej
technologii do zarzadzania powierzonymi pojaz-
dami. Auta wyposazone w odpowiednie urzadze-
nie moga zosta¢ unieruchomione w przypadku
kradziezy lub wyjazdu poza pewien obszar.
Dzieki geofencingowi mozna takze wyznaczac
obszary, w ktérych uzytkownik lub urzadzenie
mobilne majg dostep do wybranej siecilokalnej
czy zasobow znajdujacych sie na serwerze.

Rys. 3. ARCHITEKTURA SIECI LORAWAN
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LoRaWAN natomiast to protokot MAC
(Medium Access Control — protokot stero-
wania dostepem do tacza) dodany przez
firme Semtech, ktéra w 2012 r. kupita
Cycleo, by ustandaryzowac i rozszerzyc¢
warstwe fizyczng komunikacji LoRa do
Internetu. Protokdt dostepu LoRaWAN
opracowany przez Semtech pod katem
duzej wydajnosci, dalekiego zasiegu

i matego poboru mocy dla urzadzen In-
ternetu Rzeczy korzysta z zalet tech-
nologii LoRa oraz optymalizuje zuzycie
energii i obstuguje mechanizmy opty-
malizacji ruchu pomiedzy weztami. Jest
w petni dwukierunkowy, co pozwala na
niezawodny przesyt informacji. Zawie-

ra réwniez kilka kluczowych funkcji sieci
bezprzewodowej, takich jak szyfrowanie
(kluczem 128-bitowym) i bezpieczenstwo
E2E (end-to-end), adaptacyjng optyma-
lizacje szybkosci przesytania danych,
jakos¢ ustugiinne zaawansowane apli-
kacje komunikacyjne. Ponadto definicja
LoRaWAN obejmuje bezprzewodowsa re-
jestracje nowych urzadzen w sieci i nada-
wanie w trybie multicast (komunikacja je-
den-do-wielu)s,

LoRaWAN to standard otwarty. Korzy-
sta z niewymagajgcego ponoszenia optat
licencyjnych pasma radiowego ISM (/n-
dustrial, Scientific, Medical - zastosowa-
nia przemystowe, naukowe i medyczne).
W Europie LoRaWAN dziata na czesto-

2 https://pl.farnell.com/podstawy-lorawan

Dane zaszyfrowane wg standardu AES

tliwosci 868 MHz, a w USA na 915 MHz.
Uzycie nielicencjonowanego pasma spra-
wia, ze kazdy moze tatwo utworzy¢ wita-
sng tego typu sie¢. Wielu operatorow te-
lekomunikacyjnych zainteresowato sie
LoRaWAN i zaczeto tworzyc¢ infrastruktu-
re w tym standardzie, dostarczajgc ustu-
i na niej oparte w réznych krajach na ca-
tym Swiecie. Holenderski KPN, francuski
Orange, koreanski SK Telecom, amery-
kanski Comcast i wielu innych operato-
row jest aktywnie zaangazowanych we
wdrazanie takich rozwigzan w duzej ska-
li. To sprawia, ze LORaWAN staje sie coraz
bardziej interesujaca technologia, gdyz
jest kompatybilna z sieciami zbudowany-
mi przez roznych operatoréw, zaréwno
matych, jak i obejmujgcych bardzo duzy
obszar.

Standardem LoRaWAN opiekuje sie LoRa
Alliance, organizacja ztozona z ponad
500 firm cztonkowskich — m.in. IBM, Mi-
crochip, ST, Cisco, Softbank i ARM — kt6-
re wspierajag protokot oraz opracowu-

jg zgodne z nim komponenty, produkty

i ustugi.

Architektura sieci LORaWAN jest opar-

ta na topologii gwiazdy, w ktérej bramki
(stacje bazowe) przekazuja dane mie-
dzy urzgdzeniami koncowymi (wezta-
mi) a centralnym serwerem sieciowym
(rys. 3). Wszystkie bramkitgczg sie z ser-

werem sieci szkieletowej za posrednic-
twem standardowych potaczen IP, nato-
miast urzadzenia koncowe wykorzystuja
komunikacje LoRa z pojedynczym sko-
kiem do jednej lub wielu bramek (nie ob-
stugujg protokotu IP). Cata komunikacja
jest natywnie dwukierunkowa, chociaz
komunikacja w gore tgcza — od urzgdzenia
korcowego do serwera sieciowego —jest
dominujaca.

Topologia gwiazdy to najlepszy kompro-
mis miedzy komunikacjg dalekiego za-
siegu, liczba anten (stacjami bazowymi)

i zywotnoscig baterii urzgdzen. Wymiana
informacji miedzy urzgdzeniami konco-
wymi a bramkami jest roztozona na rézne
kanaty czestotliwoscii szybkosci trans-
misji danych. Wybo6r optymalnej predko-
Sci transmisji danych jest kompromisem
miedzy zasiegiem komunikacji a czasem
potrzebnym na przestanie wiadomosci.
Kluczowag cecha LoRaWAN jest automa-
tyczna optymalizacja predkosci, z jaka
urzadzenie przesyta dane. Funkcja ADR
—adaptacyjna szybkos¢ przesytu danych
(Adaptive Data Rate) jest kluczowa dla
zwiekszania sumarycznej przepustowo-
Sci sieci LoORaWAN. ADR pozwala na tatwe
skalowanie sieci, umozliwiajgc zwiek-
szanie liczby bramek. Dzieki temu wiele
urzadzen automatycznie zmienia swoj
wspotczynnik rozproszenia (SF), a za-
tem skraca czas potrzebny na przestanie
pakietu, w efekcie pozostawiajgc wiecej
wolnego pasma dla innych urzadzen.
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ADR to prosty mechanizm, ktéry prowadzi
do zmiany predkosci transmis;ji, kierujac sie
nastepujacymi zasadami:

- jeslimoc sygnatu radiowego (nazywane-
go budzetem tacza) jest duza, szybkosé
transmisji moze by¢ zwiekszona,

- jeslibudzet tacza jest maty, szybkosé
transmisji moze zostac obnizona.

W tabeli 1 zilustrowano szybkos¢ trans-
misji danych w funkcji zasiegu i wspot-
czynnika rozproszenia. Protokot LoRaWAN
optymalizuje szybkos¢ transmisji danych
w celu zminimalizowania czasu anteno-
wego (czasu transmisji) i zuzycia enerqii
przez urzgdzenia. W poréwnaniu ze statg
predkoscig transmisji danych w technolo-
gii LPWA ta optymalizacjas moze stukrotnie
zmniejszy¢ Srednie zuzycie energii przez
podtgczony obiekt.

LoRaWAN uzywa pasma nielicencjonowa-
nego ISM przeznaczonego do zastosowan
przemystowych, naukowych i medycz-
nych. W Europie dostep do pasma ISM (do
czestotliwosci 868 MHz i 433 MHz) requlu-
je ETSI (Europejski Instytut Norm Teleko-
munikacyjnych). Ich wykorzystanie podle-
ga ograniczeniom: moc wyjsciowa (EIRP)
nadajnika nie przekracza 14 dBm lub

25 mW, a cykl roboczy jest ograniczony

do 1% (dla urzadzen) lub 10% (dla bramek)

w zaleznosci od uzytego podpasmas.

Urzadzenia koncowe moga nadawac

w dowolnym dostepnym kanale, w dowol-

nym czasie, z kazda dostepna szybkoscia

transmisji danych, o ile przestrzegane sa
ponizsze zasady:

- urzadzenie koricowe zmienia kanat
w sposob pseudolosowy dla kazdej
transmisji. Wynikowa réznorodnosc¢ cze-
stotliwosci sprawis, ze system jest bar-
dziej odporny na zaktdcenis;

-w pasmie EU 868 ISM urzgdzenie kon-
cowe musi przestrzega¢ maksymalne-
go cyklu pracy nadawania w stosunku do
zastosowanego podpasma i przepiséw
lokalnych (1% w przypadku urzgdzen
koncowych).

W sieciach LoRa sg dostepne trzy rozne
klasy (A, B, C) profili komunikacyjnych.
Kazda klasa spetnia rozne potrzeby apli-
kacji i ma zoptymalizowane wymaga-
nia do okreslonych celéw. Podstawo-
wa roznicg miedzy profilami A, Bi C jest

72 | a&S POLSKA
wrzesien/pazdziernik 2018

Tab1.PROTOKOL LORAWAN | WSP(')ITCZYNNIK ROZPROSZENIA ZESTAWIONY Z PRZEPUSTOWOSCIA LACZA
I CZASEM NADAWANIA (PRZY ZALOZENIACH: WSPOLCZYNNIK KODOWANIA 4/5, PASMO 125 KHZ, WSPOLCZYN-

NIK BLEDOW PAKIETOW 1%)

Czas antenowy
Zasieg (transmisji weztow)
Wspétczynnik .. (wartos¢ orientacyjna, dladanychuzytecznych
rozproszenia S zalezna od warunkow (10 bajtow) — wezty
propagaciji) wzbudzaja sig tylko na
czas transmisji
SF7 5470 b/s 2km 56 ms
SF8 3125 b/s 4km 100 ms
SF9 1760 b/s 6 km 200 ms
SF10 980b/s 8 km 370ms
SF11 440b/s 1 km 740 ms
SF12 290 b/s 14 km 1400 ms

Tab2.KLASY KOMUNIKACYJNE LORAWAN

Nazwa klasy

A
(musza jg spetni¢ wszystkie
urzgdzenia)

Przeznaczenie

Czujniki zasilane bateryjnie lub urzadzenia wyko-
nawcze niewrazliwe na opdznienia. Najbardziej ener-
gooszczedna klasa komunikacyjna. Na jednej baterii
urzadzenia moga pracowac nawet 10 lat!

Urzadzenia klasy A pobierajg najmniej energii w po-
réwnaniu z urzadzeniami pozostatych klas, poniewaz
mogg odbiera¢ informacje (downlink) tylko po wysta-
niu wtasnych danych (uplink). Nadajg sie do przesyta-
nia danych z okreslonym interwatem, np. co 15 minut,
lub do przesytania informacji opartych na zdarzeniu,
np. gdy mierzona temperatura przekroczy zadane
21°C lub spadnie ponizej 19°C

B
(sygnalizacja zmian)

Urzadzenia wykonawcze zasilane bateryjnie
Energooszczedna klasa komunikacji dla urzgdzen kon-
cowych, ktorych czas opdznienia ruchu w dot sieci
wymaga kontroli. Oparta na komunikacji podzielonej

na czesci (tzw. sloty) synchronizowanej z sygnalizacja
sieci.

Wezty klasy B moga otrzymywac¢ wiecej wiadomosci niz
urzgdzenia wykonawcze klasy A. To pozwala zmniej-
szy¢ opdznienia przesytanych wiadomosci kosztem
obnizenia efektywnosci energetycznej urzgdzenia

(&

(pracujace w otwartym
kanale komunikacyjnym,
ciagle nastuchujac)

Urzgdzenia wykonawcze zasilane z sieci

Urzadzenia, ktére moga sobie pozwoli¢ na ciggte na-
stuchiwanie.

Brak opdZnien dla komunikacji w dot sieci.

Urzadzenia klasy C moga ciggle odbiera¢ wiadomo-
sci, z wyjgtkiem momentow, gdy same wysytaja dane.
Z tego powodu to najmniej energooszczedna klasa

i zazwyczaj wymaga zastosowania statego zrodta za-
silania do pracy

5 Gdy jedno urzadzenie transmituje w jednym kanale w okresie 2 jednostek co 10 jednostek czasu,
tourzadzenie ma cyklroboczy wynoszacy 20%. Jesli wezmiemy pod uwage wiecejniz1kanat,

sprawa sie nieco komplikuje. Kiedy mamy urzadzenie, ktoére transmituje na 3 kanatach zamiast na

jednym, kazdy kanat jest nadal zajety przez 2 jednostki co 10 jednostek czasu (czyli 20%). Jednak
urzadzenie przesyla 6 jednostek czasu co 10 jednostek czasu, co daje 60% czasu pracy.

kompromis miedzy czasem oczekiwania
a zuzyciem energii.

Technologia LoRaWAN zostata zaprojek-
towana do tych zastosowan, kiedy czuj-
nik przesyta niewielkie ilosci danych kilka
razy dziennie, a przez wiekszo$c¢ czasu
pozostaje nieaktywny. Jest dobrze przy-
stosowana do inteligentnych licznikéw,
urzgdzen $ledzacych, czujnikow itp. Nie
jest przeznaczona do obstugi aplikacji
wymagajgcych duzych szybkosci trans-
misji danych, takich jak audio lub wideo.
Protokot LoRaWAN mozna jednak wyko-
rzystac do sterowania innymi funkcjami
urzgdzen bezprzewodowych —np. zada¢
parametr kamerze, aby rozpoczeta pra-
ce wbudowanych grzatek i wentylatoréw,
i pozostawata w trybie niskiego poboru
mocy, gdy parametry srodowiskowe tego
nie wymagaja.

Wszystkie wiadomosci z urzgdzen kon-
cowych przesytane przez bramki sa
przekazywane do serwera sieciowego.
To w nim zachodza bardziej skompliko-
wane procesy, zwigzane z przetwarza-
niem danych. Jest on odpowiedzialny
przede wszystkim za:

— przekierowywanie i przekazywanie da-
nych do odpowiednich aplikacji;

— okreslanie, ktdra z bramek jest najlep-
sza do skierowania wiadomosci przesy-
tanej do wybranego wezta. Zazwyczaj
operacja ta bazuje na poréwnaniu para-
metru jakoscitacza, ktory jest oblicza-
ny na podstawie wspotczynnikéw RSSI
(Receive Signal Strength Indication;

—wskaznik sity odbieranego sygnatu oraz
SNR (Signal to Noise Ratio — stosunek
sygnat/szum) poprzednio otrzymanych
pakietow, usuwanie zduplikowanych
wiadomosci, jesli zdarzyto sie, ze dane
z wezta zostaty przekazane do serwe-
ra przez wiecej niz jedna bramke, de-
szyfrowanie wiadomosci przesytanych
z weztéw koncowych i szyfrowanie in-
formacji przesytanych do weztow.

Bramki zazwyczaj tgcza sie z serwerem
sieciowym za pomoca szyfrowanego
potaczenia IP. Sie¢ zawiera interfejs do
nadzorowania pracy i instalacji nowych

bramek, pozwalajac kontrolerowi sieci na
zarzadzanie nimi, rozwigzywanie proble-
mow, wykrywanie usterek, monitorowa-
nie pojawiajacych sie alarmoéw itp.

Sieci LoORaWAN dziatajg juz w wielu miej-
scach na Swiecie. We Francji firma Oran-
ge tworzy w 17 najwiekszych miastach
publiczna sie¢ opartg na tym protoko-
le, ktéra bedzie sie sktadac ze 1200 bra-
mek LoRa, firma Leroy Merlin natomiast
ogtosita, ze bedzie korzystac z techno-
logii LoRa w swoich produktach automa-
tyki domowej w celu poprawy ich funk-
cjonalnosci.

Innym przyktadem zastosowania techno-
logii LoRa jest produkt firmy Enevo — nie-
zwykle skuteczny system usprawnienia
gospodarki odpadami, monitorujacy ilosci
Smieci w koszach i wykorzystujacy te in-
formacje do optymalizacji trasy przejazdu
Smieciarkii planu odbioru odpaddw.

W Polsce takze dziatajg sieci oparte na
tym standardzie. We Wroctawiu utworzy-
ta jg firma Espotel, nalezgca do LoRa Al-
liance. Antena wraz z odpowiednim urzg-
dzeniem firmy Multitech, petniagcym role
koordynatora siecii bramki internetowej,
zostata umieszczona na jednym z budyn-
kow Wroctawskiego Parku Technologicz-
nego, w ktérym Espotel ma swoje biura.
Dane transmitowane z urzgdzen zalogo-
wanych do sieci trafiajg do chmury, gdzie
moga by¢ dowolnie przechowywane,
przetwarzane badz przekierowywane na
odpowiednie serwery. Sie¢ jest w fazie
testéw, udato sie przeprowadzi¢ transmi-
sje na dystansie 4-5 km.

W Gdyni réwniez dziata podobna sie¢ za-
rzadzana przez firmy MpicoSys i WiRan

z Pomorskiego Parku Naukowo-Techno-
logicznego. Pokrywa ona obszar 30 kmz2
w terenie zabudowanym oraz 450 km?

w terenie otwartym. Planowane jest po-
wigkszenie zasiegu na cate Trojmiasto.
Interesujgcym pomystem jest tez inicja-
tywa The Things Network, ktora pojawi-
ta sie w Amsterdamie. W krotkim czasie
kilka firm stworzyto tam wspolnie sie¢
LoRa, ktorg stale rozbudowujg — poczat-
kowo byto 10 bramek, w grudniu 2016 r.
natomiast dziatato juz 26. Dzieki zbidrce
pieniedzy w Internecie do akcji przyta-
czyli sie mieszkancy 170 miast i regionow

6 www.magazynprzemyslowy.pl/produkcja/LoRa-energooszczedna-dlugodystansowa-siec-w-natarciu

z 60 krajow, ktore u siebie rozpoczety bu-
dowe sieci LoRa. W Polsce, oprécz Wro-
ctawia i Gdyni, sg to Poznan i Warszawa.

Wielu dostawcow rozwigzan z zakresu
systemow zabezpieczen technicznych
upatruje w technologii LPWA mozliwo-

$ci $wiadczenia nowych ustug. Na rynku

dostepnych jest kilka protokotow LPWA,

z ktorych dwa przyczyniajg sie do szyb-

kiego rozwoju rynkow technologii LPWA

loT — sg to LoRaWAN i Ultra-Narrowband

(UNB), ze wskazaniem protokotu LoRa-

WAN jako przysztosciowego. Ma on kilka

zalet w poréwnaniu z innymi technologia-

mi LPWA:

- szybkos¢ przesytania danych wynosi od
300 b/siazdo5Kb/s (przy przepusto-
wosci 125 kHz) i 11 Kb/s (z przepustowo-
Scig 250 kHz), co pozwala na lepszy czas
antenowy i wydtuza czas pracy baterii;

- komunikacja jest natywnie dwukierunko-
wa i nieograniczona (w aspekcie lokalnych
przepisdw dotyczacych pasma ISM);

- natywne szyfrowanie komunikacji;

- lokalizacja bez GPS z TDoA;

- bogata oferta bramek: bramki makro,
bramki wewnetrzne, bramki pico do
uzytku domoweqo;

- mozliwo$¢ tworzenia sieci publicznych i/
lub prywatnych;

- ADR (Adaptive Data Rate) utatwia tworze-
nie sieci skalowalnej, poniewaz dodanie
stacji bazowej obniza srednig ADR i czas
antenowy, a to pozwala na komunikacje
wiekszej liczby weztéw koncowych.

Protokét LoRa w sensie technologicznym
nie jest niczym odkrywczym, ale dzieki
swoim zaletom oraz preznie dziatajgcym
popularyzatorom ma szanse sta¢ jednym
z najlepszych rozwigzan komunikacyjnych
do realizacji niskoprzepustowej transmisji
danych dla aplikacji Internetu Rzeczys.

O JanT.Grusznic

L z-cared.naczelnego ,,a&s Polska”.

m Zbranza wizyjnych systemow za-
bezpieczen zwigzany od 2004 r.Ma
bogate doswiadczenie w zakresie
projektowaniai wdrazaniarozwia-
zan dozoru wizyjnego w aplikacjach
orozproszonej strukturzeiskom-
plikowanej dystrybuciji sygnatow.
Ceniony diagnosta zintegrowanych
systeméw wspomagajacych bezpie-
czenstwo.
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Systemy zarzad 2}
bezple’czlenstwem"

Zapewnienie ochrony osob i mienia w duzych obiektach
przemystowych jest zadaniem trudnym i ztozonym. Majg na

to wptyw czynniki zwigzane nie tylko z lokalizacjg obiektdw,
ich rozlegtoscia, specyfikag zabudowy, rodzajem wytwarzanego
produktu, ale takze ze spetnieniem wymagan formalnoprawnych
oraz postepem cywilizacyjnym.

Andrzej Koztowski
PGNiG TERMIKA SA
|

tosowane dotychczas

standardowo zabez-

pieczenia, wewnetrz-
ne procedury postepowania
oraz profesjonalna ochrona
fizyczna obiektow bez odpo-
wiedniego wsparcia technicz-
nego moga byc¢ juz niewy-
starczajace dla zapewnienia
bezpieczenstwa na oczeki-
wanym poziomie. Dzieje sie
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tak, poniewaz wraz z poste-
pem cywilizacyjnym rosng
réwniez nasze wymagania
dotyczace spetnienia potrzeb
zwigzanych z poczuciem we-
wnetrznego spokoju, pewno-
Sci, stabilnosci, niezalezno-
Sci, a takze poziomu i jakosci
ZyCia 0raz zapewnienia swo-
bod i praw wolnosci obywa-
telskich. 0g6lnie mowiac,
chcemy czuc sie coraz bez-
pieczniej i swobodniej. Dlate-
go wchodzgc do chronionego
obiektu, trudno nam sie pogo-
dzi¢ z sytuacja, gdy zostajemy

poddani procedurze identyfi-
kacji, 3 nasze poczynania sg
rejestrowane przez system
monitoringu wizyjnego czy
kontroli dostepu. Od wejscia
25 maja br. unijnego rozpo-
rzadzenia o ochronie danych
(RODO) coraz wiecej 0s6b nie-
znajgcych zapisow tego do-
kumentu uwaza, ze sg naru-
szane ich podstawowe prawa
wolnosci.

Nie nalezy sie temu dziwic,
poniewaz na sposoéb odczu-
wania i postrzegania nieko-
rzystnych dla nas zjawisk

olbrzymi wptyw ma sfera na-
szego umystu, ktéra jest 0od-
zwierciedleniem $wiadomosci
na dany temat. Stad pojawia
sie koniecznos$¢ uswiadamia-
nia, ze sg to prawnie uspra-
wiedliwione dziatania, majace
na celu zapewnienie bezpie-
czenstwa w danym obiekcie.
Oczywiscie nalezy rowniez
poinformowac o przystuguja-
cych prawach i konsekwen-
cjach wynikajacych z nie-
podporzadkowania sie do
obowigzujgcych w obiekcie
procedur.

Waznym elementem jest wiec
edukacja, aby wszyscy pra-
cownicy i kontrahencirozu-
mieli istote podejmowanych
przez przedsiebiorstwa dzia-
tan zwigzanych z zapewnie-
niem bezpieczenstwa.
Przedsiebiorcy zaczynajg do-
strzegac, ze samo uswiada-

mianie to za mato. Oprécz
naktaddw finansowych na
wdrazanie nowych technolo-
gii produkcyjnych niezbedne
sg tez inwestycje w nowo-
czesne systemy zarzgdzania
bezpieczenstwem dopasowa-
ne do potencjalnych zagrozen
i rodzajow ryzyka. Rozumieja
tez, ze postepu technicznego
nie da sie zahamowac, a no-
woczesne dzisiaj rozwigzania
za kilka lat moga stac sie bez-
uzyteczne. Stad koniecznosé
wiasciwego dopasowania
funkcjonalnosci systemow do
potrzeb przedsiebiorstw stata
sie jednym z wyzwan dla 0séb
odpowiedzialnych za bezpie-
czenstwo.

Trudnos$¢ polega na tym, ze
rynek systeméw zabezpie-
czen oferuje szereg rozwigzan
technicznych z ogromna licz-
ba funkcjonalnosci, ktdre maja

www.aspolska.pl

zapewne wptyw na podnosze-
nie poziomu bezpieczenstwa
w obiektach, ale w przypadku
konkretnego przedsiebiorstwa
niekoniecznie znajda zastoso-
wanie.

Czym zatem kierowac sie
przy wyborze systemu? Na
pewno nie nalezy sugerowac
sie cena produktu ani mno-
goscig oferowanych funkcji.
Proponowatbym rozwazyc¢
mozliwos¢ wyboru systemu
opartego na otwartej platfor-
mie zarzgdzania bezpieczen-
stwem klasy PSIM (Physical
Security Information Manage-
ment) na podstawie wczesniegj
przygotowanej analizy po-
trzeb przedsiebiorstwa. Zada-
niem platformy jest zarzgdza-
nie na wspolnym interfejsie
informacjami pochodzacymi
z réznych systemow zabez-
pieczen.

Istotng zaleta tego rozwigza-
nia jest mozliwosc¢ interak-

cji pomiedzy urzadzeniami

i systemami réznych produ-
centéw. Zaleta jest réwniez
to, ze PSIM prowadzi cztowie-
ka ,krok po kroku” (automa-
tycznie) przez zdarzenia na
podstawie opracowanych
wczesniej procedur postepo-
wania (logicznie uporzadko-
wane czynnos$ci sposobu re-
agowania). Ma to niebagatelny
wptyw na poprawe efektyw-
nosci pracy operatora sys-
temu, ogranicza mozliwos¢
popetnienia przez niego btedu
w procedurze oraz poprawia
szybkos¢ jego reakciji.

Przed podjeciem decyzji 0 za-

kupie warto jednak zapoznacé
sie z dziataniem takiego syste-
mu w warunkach obiektowych.
Moéwigc wprost, nalezy zwroé-
ci¢ sie do oferentow z prosba

0 umozliwienie przeprowadze-
nia wizji lokalnych w obiektach,
w ktérych juz wdrozono podob-
ne projekty.

To bardzo wazny etap po-
stepowania, ktéry umozli-
wia przysztemu inwestorowi
zapoznanie sie z dziataniem
systemow w warunkach rze-
czywistych i opiniami bezpo-
srednich uzytkownikow. Takie
podejscie zwieksza prawdo-
podobienstwo, ze oferowa-
ny produkt zostat juz przete-
stowany, a przedsigbiorstwo
nie stanie sie poligonem do-
Swiadczalnym.

Kiedy kierownictwo przedsie-
biorstwa podejmie ostateczna
decyzje o zakupie i wdrozeniu
systemu zarzadzania bezpie-
czenstwem, pojawia sie ko-
lejne wyzwanie. Tym razem
jest ono zwigzane z przygo-
towaniem precyzyjnych wy-
magan technicznych dotyczga-
cych przysztego systemu. Na
tym etapie nalezy precyzyj-
nie okresli¢ m.in. wymagania
w zakresie zapewnienia mie-
dzynarodowych standardow
technicznych oraz spetnienia
norm panstwowych i bran-

zowych, a takze wymagania
sprzetowe i funkcjonalne oraz
wszelkie mozliwe zalezno-

$ci pomiedzy poszczegolnymi
elementami.

Spetnienie przez wykonaw-
ce opisanych wymagan sta-
nowi dla inwestora pewnego
rodzaju zabezpieczenie, ze
otrzyma on oczekiwany pro-
dukt (skrojony na miare). Ma
réwniez zabezpieczy¢ wia-
Sciwg jakos¢ wykonania sys-
temu, jego poszczegoinych
elementdéw orazich integra-
cje. Wdrozenie systemu za-
rzgdzania bezpieczenstwem
wymaga od przedsiebiorstw
réwniez poniesienia niema-
tych naktadow finansowych,
ktére niekoniecznie znajda
swoje odzwierciedlenie w re-
dukcji kosztow zarzgdzania
bezpieczenstwem. Najcze-
sciej sg one technicznym na-
rzedziem wspierajagcym pro-
cesy organizacyjne zwigzane
z zapewnieniem bezpieczen-
stwa w obiektach, ktérego
podstawowym celem jest uta-
twienie pracy stuzbie ochrony,
a nie ograniczenie stanu eta-
towego.

Oczywiscie szybka identyfika-
cja przez system sytuacji czy
zdarzenia alarmowego pozwa-
la na podjecie niemal natych-
miast reakcji zapobiegajgcej
powstaniu zagrozenia, ale nie
bytaby ona mozliwa bez udzia-
tu cztowieka.

Nalezy pamietac, ze tylko
dzieki zapewnieniu synergii
dziatan wszystkich pracowni-
kow zwigzanych z dgzeniem
przedsiebiorstwa do poprawy
stanu bezpieczenstwa mozli-
we jest osiggniecie oczekiwa-
nego celu.

O AndrzejKozlowski Specjalista ds. bezpieczenstwa

e w Biurze Bezpieczenstwa PGNiG TERMIKA SA. Ekspert od

m zarzadzania kryzysowego i organizacji ochrony w obiek-
tach energetycznych. Autor ksiqzki ,Zarzadzanie bez-
pieczenstwem w obiektach energetycznych”ipublikacji
o zagrozeniach bezpieczenstwa energetycznego.
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Koncesjonowane firmy ochrony, zabezpieczajgc obiekty przemystowe, z zatozenia
chronig osoby i mienie. Tak stanowi prawo, w szczegolnosci Ustawa 0 ochronie 0séb
i mienia. Praktyka jest jednak inna, gdyz chroniac obiekty przemystowe, firmy
stawiaja czota licznym zagrozeniom odlegtym od wspomnianego celu,

cho¢ oczywiscie ,,osoby i mienie” takze s3 tu obecne.
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Jacek Grzechowiak
.|

asadnicza potrzeba operacyjng

obiektow przemystowych jest pro-

dukcja. Jest ona jednak cechg zakta-
du, a nie jego potrzeba. Potrzeba jest cig-
gtosc¢ dziatania produkcji, rozumiana jako
zapewnienie nieprzerwaneqo i niezaktdco-
nego funkcjonowania podstawowych funk-
cji biznesowych. W tym obszarze swoje za-
dania wykonujg firmy ochrony.
Zarzgdzanie ciggtoscig dziatania, popu-
larnie zwane BCM od pochodzacego z je-
zyka angielskiego odpowiednika tego
okreslenia, jest procesem skompliko-
wanym i dotyczgcym catej organizacji,
a co wazniejsze realizowanym nie w cza-
sie kryzysu, ale w codziennej dziatalno-
Sci wtasnie po to, aby nie doprowadzi¢ do
kryzysu. Przyjrzyjmy sie temu przez pry-
zmat kilku nietypowych incydentdow.

Pytanie sugeruje typowo teoretyczny przy-
ktad akademicki, ale zdarzenie rzeczywi-
Scie miato miejsce. Dotyczyto produkc;ji tka-
niny o nazwie flizelina. Ochrona obiektu jest
skupiona na kontroli pojazdow wyjezdza-
jacych z gotowymi wyrobami. Proces ten
jest takze bardzo skrupulatnie realizowa-
ny i dokumentowany, z zachowaniem we-
ryfikacji dokumentow, wielopoziomowego
zatwierdzania oraz okresowej weryfikacji
zatadunkdw, poprzez roztadunki kontrolne.
Flizelina, jak kazda tkanina, moze mie¢ roz-
ng grubosc, a wiec w rolce moze byc¢ rézna
dtugosc tkaniny. Z tego punktu widzenia
proces kontroli wydaje sie efektywny... do
czasu, gdy inwentaryzacja roczna wykazata
braki magazynowe.

Analiza procesu wskazata, ze wszyst-

ko jest w porzadku — dane magazynowe

i dane dystrybucji sg spojne, wszystko to,
co znajdowato sie na stanie magazynu,
albo wyjechato, albo jest na miejscu. Skad
wiec braki? | tu wtasnie z pomoca przy-
szta ochrona, ktora zastosowata te same
zasady, co przyjete do komponentow pro-
dukcyjnych. Poréwnanie danych ochrony
przyniosto nieoczekiwane odkrycie —ilo$¢
surowca przyjetego przez zaktad byta niz-
sza, niz wynikato z dokumentacji logi-
stycznej. Wniosek byt oczywisty: czesé

surowca wjechata wytacznie ,,na papierze”.
To byto wtasnie to mienie, ktérego nigdy
nie byto w magazynie.

Pojawia sig drugi, dos¢ oczywisty wnio-
sek, ze oba kanaty przeptywu mienia —tzn.
surowiec i wyroby gotowe — powinny by¢
nadzorowane przez jeden osrodek zarzg-
dzajgcy i kontrolny, a ochrona nie powinna
zaczynac sie na ogrodzeniu, ale znacznie
wczesniej, juz na etapie zamawiania su-
rowca i jego dostawy do zaktadu.

Co to ma wspolnego z ciggtoscia dziatania?
Apetyt ro$nie w miare jedzenia — tak byto
iw tym przypadku. Na poczatku kradzie-
ze surowca byty niewielkie, dokonywane
sporadycznie, jakby w celu przetestowa-
nia szczelnosci systemu, ale z czasem zbyt
bytjuz spory i co najwazniejsze, reqularny.
Analiza tego trendu wykazata, ze po upty-
wie 3-4 miesiecy mogtyby wystapi¢ okre-
sowe braki surowca, a tym samym zabu-
rzenie ciggtosci produkcji.

Wyobrazmy sobie zaktad produkujacy ele-
menty szklane, np. pétki do lodowek. Taki
produkt jest bardzo delikatny, tatwy do
zniszczenia, tatwo ttukacy sie. Zaktad pro-
dukujacy te wyroby jest do tego przystoso-
wany. Problem wydarzyt sie gdzie indziej...
Firma ma duzego odbiorce, dobrego, ale
wymagajgcego. Odbiorca sprawdza kazda
dostawe, szczegotowo kontrolujgc probe
badawczg, np. wybrana palete. W przypad-
ku stwierdzenia wad jakosciowych odsyta
catg dostawe, a firma w trybie awaryjnym
produkuje kolejng dostawe. W zaktadzie
zaczety pojawiac sie problemy jakoscio-
we, z czasem na tyle powazne, ze zostat
zagrozony kontrakt nie tylko z kluczowym
klientem, ale takze innymi, gdyz awaryjna
produkcja dla klienta kluczowego dezorga-
nizuje pozostata prace.

Analiza produkciji i kontroli jakosci nie roz-
wigzata problemu. Z pomoca pospieszyli
pracownicy ochrony, ktérzy przeanalizowali
sprawe z punktu widzenia bezpieczenstwa,
ujawniajac przestanki do rozwazenia sabo-

tazu. Na podstawie tego ryzyka wyciggnie-
to nastepujacy wniosek: ochrona powin-
na uczestniczy¢ w planowaniu produkcji

i wtgczac sie w monitorowanie projektow

0 szczegoblnym znaczeniu dla firmy lub na-
razonych na nietypowe ryzyko, np. sabotaz.
Zesp6t ochronny powinien uczestniczy¢

w spotkaniach cyklicznych oséb zarzadza-
jacych, by juz na wczesnym etapie poznaé
problem. Czujnos$¢ ochrony powinna by¢
skierowana takze na ryzyko jakosSciowe.

RUCH DROGOWY WEWNATRZ ZAKLADU
Zaktady produkcyjne, zwtaszcza rozle-
ote, sa narazone na wiele rodzajow ryzy-
ka zwigzanych z naruszaniem przepiséw
ruchu drogowego. Jednym z powszech-
niejszych jest nadmierna predkosc. Nie
tyle wielko$c¢ przekroczenia predkosci, ile
potencjalne skutki dla ciggtosci dziatania.
Istotnym elementem tego typu incyden-
tow jest masa przewozonego tadunku —im
wieksza, tym problem potencjalnie takze
wiekszy. W takich przypadkach przepis na
problem przypomina sume matych liczb:

PROBLEM = POSPIECH + NIEUWAGA
+ LEKCEWAZENIE PROCEDUR

Przy czym lekcewazenie procedur nie
dotyczy tylko zbyt szybkiej jazdy, ale
np. przektadania poprawnego zabezpie-
czenia fadunku na czas postoju w miej-
scu wyczekiwania przed zwazeniem na
tzw. pauze itd. Tego typu postepowa-
nie zazwyczaj konczy sie przesunieciem
tadunku na skrzynitadunkowej. Mniej-
szy problem, jesli nie nastgpi uszkodze-
nie pojazdu, a w zaktadzie mozna po-
jazd przetadowac. Zdarzaja sie jednak
przypadki uszkodzenia kabiny kierow-
cy i zwigzane z tym uszkodzenie ukta-
du hamulcowego powodujgce zabloko-
wanie pojazdu. Zadaniem stuzb ochrony
jest wowczas szybkie zorganizowanie
objazdu i kierowanie ruchem w celu nie-
dopuszczenia do zablokowania zaktadu.
Dziatanie to ma bezposredni wptyw na
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ciggtosc procesow dystrybuciji zarowno
wyrobow gotowych, jak i surowcéw.

W zarzadzaniu ciggtoscig dziatania naj-
wazniejsza jest profilaktyka. Pracowni-
cy ochrony maja tu swoja role do odegra-
nia w postaci catego duzego kompleksu
ksztattowania Swiadomosci, poczynajac
od przypominania kierowcom zasad po-
ruszana sie po zaktadzie, koiczac na pre-
wencyjnym stosowaniu urzgdzen do kon-
troli predkosci.

BLACKBOX, CZYLITO,

CZEGO OCHRONA NIE WIDZI

W wielu zaktadach produkcyjnych zespoty
ochronne nie sg wtajemniczane w procesy
logistyczne, a tym bardziej informatycz-
ne. Bez watpienia ma to wptyw na ciggtosc
dziatania i wyniki finansowe zaktadu. Brak
znajomosci procesow logistycznych po-
woduje, ze ochrona dziata ,w ciemno”, tym
samym jej skuteczno$¢ moze by¢ mniej-
sza. Przyktadem jest procedura postepo-
wania w przypadku awarii systemu IT za-
rzgdzajgceqo logistyka. Wdraza sie wtedy
rozwigzania zastepcze; ochrona powinna
wiedziet, iz wystapita szczegolna sytu-
acja, a odpowiednie procedury powinny
byc¢ przygotowane i sprawdzone. Znane sg
przypadki, gdy podczas awarii takich sys-
teméw dokumenty magazynowe sg spo-
rzgdzane w edytorze tekstu czy arkuszu
kalkulacyjnym, co moze spowodowa¢ za-
réwno omyiki, jak i celowe podwadjne przy-
gotowanie dokumentéw wywozowych,
sporzgdzenie ich bez numeracji czy z nu-
meracjg podwojna.

Utrudnia to, a niekiedy wrecz uniemozliwia
efektywne zarzgdzanie procesem czy wy-
jasnianie ewentualnych incydentéw. Moze
dojsc¢ do kradziezy i braku wyrobow goto-
wych dla jednego lub kilku klientow, czyli
typowego zaburzenia ciggtosci dziatania
w obszarze dystrybucji wyrobdw goto-
wych. Wspierajaca i kontrolna rola pracow-
nikéw ochrony jest podstawa uniknigcia
tego ryzyka. Jak wszedzie niezbedne sa
jasne procedury, wykwalifikowani i czujni
pracownicy oraz testowanie systemu.

WYSOKOWARTOSCIOWE

MIENIE NISKOCENNE

Sprzeczno$¢ w tytule jest tylko pozorna.
Wyobrazmy sobie duzy mtyn, np. do miele-
nia kamienia. W takich mtynach czesto sto-
suje sie kule zeliwne, ktére wprawdzie nie
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sg drogie, ale czesto padajg tupem ztodziei.
Ze wzgledu na ich niskg cene nierzadko nie
podlegajg zadnej ochronie, z requty do cza-
su azich zabraknie, a tym samym zostanie
zatrzymana praca mtyna i w konsekwencji
wstrzymana produkcja. To klasyczny przy-
ktad zaburzenia ciggtosci dziatania w ob-
szarze produkcyjnym. Duze znaczenie ma
w tym przypadku wiedza zespotu ochron-
nego na temat mienia krytycznego i miejsc
jego przechowywania, jak réwniez proce-
dur zwigzanych z dystrybucja. Moze to tez
dotyczyc¢ np. elektrod zgrzewarek, opako-
wan aluminiowych czy elementdw auto-
matyki przemystowej starszej generacji,
majacych znikoma wartos$¢ rynkowa, lecz
krytyczna dla ciggtosci dziatania zaktadu.
Przyktady mozna by mnozy¢. Jak widac,
bezpieczenstwo przemystowe nieko-
niecznie musi dotyczy¢ bezposrednio
0s0b i mienia, @ mimo to istotnie wptywac
na ciggtosc¢ produkciji.

Tak pojmowana ochrona wymaga Sciste-
Q0 wspotdziatania struktur wewnetrz-
nych zaktadu produkcyjnego z zespotem
ochronnym. Wspotdziatania precyzyjnie
zorganizowanego i obejmujgcego rowniez
procesy IT. Wymaga jasno zdefiniowanej
struktury zespotu ochronnego oraz kom-
petencji potrzebnych na poszczegoinych
stanowiskach. To obszar, ktory obecnie
jest eksploatowany przez dziaty badaw-
czo-rozwojowe firm ochrony. W Polsce nie
jesttojeszcze widoczne, ale ten trend juz
sie na Swiecie ugruntowat.

Zaktady produkcyjne to takze miejsca,

w ktdrych mienie istotne, niekiedy wrecz
krytycznie wazne dla ciggtosci dziatania,
wcale nie musi mie¢ duzej wartosci ma-
terialnej. Liczy sie znaczenie dla zakta-
du, a wiedza o tym jest zespotowi ochro-

ny niezbedna. Tym samym powinien on
wspotpracowac np. z dziatem utrzymania
ruchu, jednak podobnie jak w przypadku
dziatow IT, wspotpraca ta nie jest jeszcze
zbyt widoczna.

Dla ochrony nie ma niewaznego dzia-

tu w chronionym obiekcie, a3 to wymaga
bliskiej wspotpracy z kazdym dziatem.
Gdy w zaktadzie jest osoba zarzadzaja-
ca bezpieczenstwem, wspodtpraca ta jest
z reguty naturalna. Tam, gdzie takiej 0so-
by nie ma, wiele zalezy od kreatywnosci
firmy ochrony. Oba modele wspotpra-

cy sg w praktyce spotykane, oba moga
by¢ efektywne. Niezaleznie od wybra-
nego modelu niezbedne jest rozwaze-
nie wszelkich rodzajow ryzyka, tacznie

z tymi z pozoru nieadekwatnymi do profi-
lui charakteru chronionego obiektu.
Patrzac na przyktady innych branz, a tak-
ze branzy ochrony, funkcje zarzgdzaja-
ce ochrong bedg coraz czesciej kupowa-
ne od firm specjalistycznych. W kazdym
przypadku niezbedne bedzie zastoso-
wanie odpowiednich procedur, uwzgled-
niajgcych mienie i zasoby niematerialne
0 znaczeniu krytycznym oraz odpowied-
nie wsparcie systemami zabezpieczen
technicznych.

Przyktadow przedstawionych w artykule
nie nalezy wigzac¢ ani z obecnym, ani z po-
przednimi miejscami pracy autora.

Jacek Grzechowiak

Menedzer ryzykaibezpieczenstwa.
Przezkilkanascie lat zwigzany z gru-
pa Securitas, obecnie w grupie Celsa.
Absolwent WAT, studiow pody-
plomowych w SGH i Akademii
L.Kozminskiego. Goscinnie wyklada
nauczelniach wyzszych.
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Axis Communications Poland

Zabezpiecz firme

Cenne surowce i towary znajdujace sie w fabrykach, magazynach i zaktadach
przetworstwa nalezy monitorowac i chronic przez cata dobe.

otgczenie technologii

kamer IP i detektorow

ruchu z technologia ra-
darowa pozwala zaprojekto-
wac rozwigzanie dozorowe na
miare potrzeb, zapewniajace:

« doktadna, niezawodna de-
tekcje i Sledzenie na wybra-
nym obszarze z identyfikacja
wzrokowa,

« automatyczne powiadomie-
nia w czasie rzeczywistym
o wtargnieciu na obszar lub
do stref zastrzezonych z po-
twierdzeniem wzrokowym
i lokalizacja obiektu,

« elastyczne i fatwe w zasto-
sowaniu rozwigzanie obej-
mujace solidne, wytrzymate
na wandalizm kamery i de-
tektory ruchu do montazu na
zewnatrz pomieszczen.

Ochrona obiektow przemysto-

wych wigze sie z pokryciem

rozlegtych obszaréw oraz pa-
trolowaniem i zabezpiecza-
niem dtugich ogrodzen. Istotne
jest wykrywanie, lokalizacja

i identyfikacja intruzéw za-

réwno przy bramach, wzdtuz

ogrodzen, jak i na trasach pro-
wadzacych do obiektow prze-
mystowych. Kamery musza
obja¢ zasiegiem ogromne prze-
strzenie w celu wykrycia obiek-
tu, zlokalizowania go i zweryfi-
kowania, czy jest nim zwierze,
0soba uprawniona, czy intruz.

Rozwigzania do ochrony ob-

wodowej firmy Axis opierajg

sie na kamerach termowizyj-

nych z wbudowanym oprogra-

mowaniem do analizy obrazu.

Sprawdzaja sie w ciemnosci,
automatycznie wysytajac alarm,
gdy ktos$ wejdzie na okreslo-

ny obszar. Przyktadem moze
byc¢ seria kamer AXIS Q19, ktore
na monitorowanym obszarze
wykrywaja ludzi i przedmioty

o temperaturze wyzszej od oto-
czenia. Mozna je tatwo zinte-
growac z innymi kamerami IP,
reflektorami, gto$nikami, rada-
rem i zainstalowanymi systema-
mi zabezpieczen, zapewniajac
optymalne dziatanie systemu.
Kamery wizyjne sg niezbednym
uzupetnieniem kamer termowi-
zyjnych. Szybkoobrotowe ka-
mery PTZ Axis, ktdre zapewniajg
szeroki widok monitorowanego
obszaru i mozliwosc zblizenia
kazdego detalu, podnoszg bez-
pieczenstwo chronionego mie-
nia. Patrolowanie z wykorzysta-
niem sterowania PTZ moze by¢

obstugiwane przez operatora
lub odbywac sie automatycznie
(kamera samoistnie $ledzi poru-
szajgce sie 0soby badz podaza
wyznaczong trasg dozorowa,
przyjmujgc automatycznie usta-
wione prepozycje). Przyktadem
moze by¢ koputkowa kame-

ra sieciowa AXIS Q6155-E PTZ

z zaawansowang technologig
laserowa. To idealna propozycja
do zastosowan wymagajacych
natychmiastowego ustawiania
ostrosci przy obserwacji poru-
szajgcych sie obiektow i szybko
zmieniajgcych sie scen.
Ciekawym rozwigzaniem jest
seria statopozycyjnych kamer
sieciowych AXIS Q16 do mon-
tazu wewnatrzina zewnatrz
pomieszczen, ktére zapewniaja
doskonata jakos¢ obrazu w trud-
nych warunkach, np. przy sta-
bym lub zmiennym os$wietleniu.

Sieciowy detektor radaro-

wy AXIS D2050-VE doskonale

nadaje sie do monitorowania

niewielkich obszaréw ze-
wnetrznych. Wraz z kamera-

mi sieciowymi Axis i gtosnika-

mi tubowymi Axis lub innymi

urzgdzeniami sieciowymi sta-

nowi uzupetnienie systemow
dozoru wizyjnego. Wykorzy-
stuje zaawansowanag techno-
logie radarowa i inteligentne
algorytmy wykrywania 0sob,
ktore weszty na teren pose-
sji, przetamujac pierwsza linie
zabezpieczen. Jest precyzyjny

i pozwala zminimalizowa¢ licz-

be fatszywych alarmoéw w kaz-

dych warunkach atmosferycz-
nych i o dowolnej porze.

Kamery sieciowe nie tylko

pomagajag zachowac bezpie-

czenstwo obiektu, ale sa takze
cennym narzedziem pozwa-
lajgcym zwiekszy¢ wydajnosé

i bezpieczenstwo srodowiska

pracy. Zintegrowanie systemu

kamer z systemem produkcji
zapewnia dostep do obrazow
na zywo z dowolnego miejsca

w sieci, umozliwiajac:

— zdalne monitorowanie linii
produkcyjnych, inspekcje
wzrokowa oraz potwierdze-
nie prawidtowosci procesow
iich przebiegu,

—kontrole przestrzegania za-
sad i procedur BHP oraz wta-
SciweQo zarzgdzania narze-
dziami i sprzetem,

—zdalne rozwigzywanie pro-
blemow i wsparcie w zakresie
konserwacji i pomocy.
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Nowoczesne technologie wspieraja
biznes w wielu sektorach rynku.
Branza security nie jest wyjatkiem.
To wtasnie innowacyjne technologie
oparte na mobilnosci, inteligentnej
analizie danych i sztucznej inteligenciji
staty sie w branzy security inwestycja
pozwalajaca ograniczy¢ wzrost
kosztow ustug ochrony i jednoczesnie
nadac bezpieczenstwu nowy wymiar.

Matgorzata Rejman
Securitas Polska

branzy security roz-

wigzania oparte

na nowoczesnych
technologiach podnosza po-
ziom bezpieczenstwa, za-
pewniajg komfort uzytkowa-
nia, sg mobilne, pozwalaja na
automatyzacje i robotyzacje,
a ponadto wbrew pozorom ich
wdrozenie nie generuje niebo-
tycznych kosztow.

To proste. Rozwigzania te po-
zwalajg na znaczng optymali-
zacje zasobow i zwiekszenie
efektownosci. Jakos¢ ustug
jest nieporownywalnie wyzsza
niz w rozwigzaniach konwen-
cjonalnych. Haczykiem jest je-
dynie bariera psychologiczna

i przeSwiadczenie o0 wyzszo-
$ci cztowieka nad technika.
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Tymczasem dobrze wdrozo-
na technologia pozwala osig-
gnac efekt synergii maszy-

ny i potencjatu ludzkiego. Dla
przyktadu operator monitorin-
Qu potrzebuje przerw w pracy,
gdyz jego koncentracja z cza-
sem maleje, a pracownik wy-
konujacy obchdd nie zauwaza
wszystkiego. Powodow tego
moze by¢ wiele. Pracownik
moze by¢ w danym momen-
cie tylko w jednym miejscu,
co$ lub kto$ moze odwrdcic
jego uwage, moze by¢ ciemno,
a warunki pogodowe niesprzy-
jajace. O ilez skuteczniejszy
jest zdalny system monitorin-
QU wizyjnego z zaawansowana
detekcja ruchu, analizg zawar-
tosciobrazu i kamerami ter-
mowizyjnymi.

Rozwiazaniem wpisujacym sie
w nowe technologie jest RVS
(Remote Video Solutions), czy-
li zdalny monitoring wizyjny
wspierany inteligentng analiza

danych. System moze dzia-

ta¢ w petni autonomicznie lub
wspomagac prace operato-

ra. Wyposazony w technolo-

gie wykrywania i klasyfikacji
obiektéw wykrywa zdarzenie
niepozadane juz na etapie na-
ruszenia wirtualnych stref lub
linii perymetrycznych ustawio-
nych w bezpiecznej odlegto-
Sciod chronionego obszaru.
System ocenia, czy zdarzenie
stanowi zagrozenie, wydaje
automatyczny komunikat gto-
sowy, uruchamia o$wietlenie

i powiadamia najblizszy patrol.
W drugiej opcji to operator po
weryfikacji sygnatu alarmowe-
Qo ocenia zagrozenie, korzy-
stajgc z systemu audio, wydaje
komunikat gtosowy i podejmuje
decyzje o interwencji. Securitas
korzysta z mozliwosci zdalnego
monitoringu, $wiadczgc ustugi
klientom z r6znych sektoréw
rynku. Jedna z nich jest wirtu-
alny patrol. Operator Securitas
na podstawie obrazu z kamer
dokonuje zewnetrznej i we-

wnetrznej wirtualnej kontroli
obiektu. Wirtualny patrol moze
odbywac sie zgodnie z ustalo-
nym harmonogramem czaso-
wym lub wyrywkowo. Opera-
tor monitoruje wyznaczone
miejsca przez okreslony czas,
ajego praca jest dokumento-
wana w formie nagran i logow.
To ekonomiczna i skuteczna
alternatywa dla tradycyjnej for-
my obchodu.

Innym przyktadem zastosowa-
nia przez Securitas zdalnego
monitoringu jest obserwacja
uje¢ wody do zaktadow pro-
dukcyjnych, czesto bedacych
punktami krytycznymiinfra-
struktury warunkujgcymi cig-
0tos¢ produkcji. Sg one zloka-
lizowane zazwyczajw trudno
dostepnych miejscach i poza
obszarem zabudowanym. Ze
wzgledu na uksztattowanie te-
renu i warunki atmosferycz-
ne dojazd patrolu zajmuje duzo
czasu. Zdalny doz6r i wizyjna
weryfikacja sygnatow alarmo-
wych minimalizujg koniecz-

nosc¢ interwencji do faktycz-
nych sytuacji stanowigcych
zagrozenie, a punkty krytycz-
ne sg objete statym monito-
ringiem. W branzy logistycznej
Securitas oferuje komplekso-
we zarzadzanie i nadz6r nad
flotg oraz automatyzacje pro-
cesu self-checking kierow-
cow i przyjmowania dostaw
aut w branzy motoryzacyjne;j.
W obiektach biurowychiban-
kowych zdalny system KD po-
zwala nie tylko na wyznacze-
nie stref i zarzgdzanie nimi, ale
takze na wprowadzenie ustugi
door-lock (zdalnego uzbrajania
i rozbrajania systemu alarmo-
wego, bez koniecznosci za-
mykania placowek przy uzyciu
kluczy).

Podczas $wiadczenia ustug
monitoringu wizyjnego moze-
my zastosowac¢ technologie
tzw. dynamicznego masko-
wania 0sob lub wyznaczonych
stref, czyli pseudonimizacje,

zapewniajac ochrone prywat-
nosci podczas przetwarzania
danych osobowych. Zainte-
resowanie tymi rozwigzania-
mi zwiekszyto sie po wpro-
wadzeniu RODO. W przypadku
wystgpienia incydentu wy-
magajaceqo analizy petnego
nagrania system pozwala 0so-
bom posiadajacym odpowied-
nie uprawnienia na wytaczenie
funkcji maskowania.

Szacuje sie, ze w ciggu ostat-
nich dwdch lat zostato wy-
generowanych okoto 90%
wszystkich zgromadzonych
dotychczas danych. Spadek
kosztow ich przechowywania
oraz przetwarzania wptynat
na rozwoj Al i masowego wy-
korzystania sztucznych sieci
neuronowych, a ciggle ucza-
ce sie algorytmy poprawia-

jg swojg skutecznos¢ w opar-
ciu o stale dostarczane nowe
dane.

Z tych osiggniec korzysta Se-
curitas, wspotpracujac z ame-
rykanska firma Knightscope
produkujgca autonomiczne
roboty na potrzeby sekto-

ra security. Ich zadaniem jest
patrolowanie otoczenia i prze-
kazywanie informacji do stacji
monitorowania. Roboty potra-
fig skanowac tablice rejestra-
cyjne, rozpoznajg ludzki krzyk,
reaguja na dzwiek ttuczonego
szkta, sg wyposazone w czuj-
niki zblizeniowe, radary, ka-

mery panoramiczne, termo-
wizyjne i Time of Flight, ktére
dziatajg na zasadzie pomia-

ru czasu przemieszczania sie
Swiatta. Niedawno zaprezen-
towano stacjonarny model
robota, ktéry, stosujac tech-
nologie milimetrowych fal ra-
diowych, skanuje obiekt w po-
szukiwaniu broni i metalowych
przedmiotow. Robot zastapi
tradycyjne bramki na lotni-
skachiw szpitalach.

Inng forma wykorzystywania
przez systemy Securitas peta-
bajtow danych gromadzonych
w postaci obrazéw, tekstow,
sygnatow zerojedynkowych,
komunikatéw dzwiekowych

i gtosowych sg gogle Hololens.
Rozwigzanie jest przeznaczo-
ne gtéwnie do obiektéw han-
dlowych. Swiadczenie ustug
ochrony wymaga przetwo-
rzenia ogromu naptywajgcych
informacji i przygotowania
odpowiednich scenariuszy re-
akcji. Dane potgczone zrealng
przestrzenig w ramach tzw.
rozszerzonej rzeczywistosci
(AR — Augmented Reality) po-
zwalajg pracownikom Securi-
tas na szybsze podejmowanie
wtasciwych dziatan (a w sy-
tuacji zagrozenia czas reakcji
jest krytyczny). Hololens na-
nosiinformacje z systemow
bezpieczenstwa na przezro-
czysty ekran w goglach, wy-
znacza najszybsza trase, wy-
Swietla jg i nawiguje do celu.

Oszczedza to cenny czas po-
trzebny do podjecia decyzji.
Prezentacja danych w ramach
AR umozliwia pracownikom
Securitas otrzymywanie in-
formaciji o takich zmianach jak
przestawiona gasnica, niedo-
mkniete drzwi czy pozosta-
wiony bagaz.

Technologia identyfikacji twa-
rzy znajduje zastosowanie
najczesciej w obiektach biu-
rowych, handlowych czy pod-
czas duzych eventdw. System
kamer dozorowych, identyfi-
kujac twarz na podstawie bazy
zdje¢, moze uruchomic alarm,
Sledzi¢ osobe lub nadac jej
odpowiedni poziom dostepu.
Technologia rozpoznawania
twarzy moze byc¢ tez uzywana
w celach biznesowych. Moze
klasyfikowac klientéw z po-
dziatem na wiek, pte¢, a nawet
szacowac preferencje zakupo-
we. W przypadku potgczenia
tych danych z heat mappin-
giem, czyli systemem moni-
torujgcym ruch pojedynczych
0S0b lub grup o okreslonym
profilu, zarzadca obiektu han-
dlowego poznaje preferowane
trasy klientéw, wie, ile czasu
spedzajg w okreslonym miej-
scu, gdzie najchetniej sie zbie-
raja w ciggu dnia lub w ciggu
miesigca. Securitas wykorzy-
stuje te informacje do optyma-
lizacji systemu ochrony i alo-
kacji sSrodkow w strategiczne
miejsca, a klient buduje naich
podstawie strategie marke-
tingowa.

Nowe technologie stawiaja
przed branzg security nowe
Wyzwania i szanse na rozwaj.
Postepujgca automatyzacja
wigze sie wprawdzie z zagro-
zeniem bezrobociem techno-
logicznym, ale jednoczesnie
tworzy popyt na pracownikdw
0 specjalistycznych kwalifika-
cjach. Warto pamietac, ze za
kazdym rozwigzaniem techno-
logicznym stoi cztowiek.
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Kluczowe decyzje podejmuje czlowiek

Karol Radzajewski
Hikvision Poland
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ezpieczenstwo pracy

w obiektach przemy-

stowych w duzej mierze
zalezy od pracownikow i prze-
strzegania przez nich okreslo-
nych zasad. Szczegdlnie trudne
jest zarzgdzanie bezpieczen-
stwem w duzych przedsigbior-
stwach, zatrudniajgcych kilka-

set lub nawet kilka tysiecy os6b.

Przy tak duzej liczbie 0s6b znaj-
dujacych sie w jednej lub roz-
proszonej lokalizacji niezwykle
istotng role odgrywajg systemy
zabezpieczen.

Obiekty przemystowe wyma-
03ja szczegolnego podejscia
oraz przeanalizowania wielkich
mozliwych scenariuszy dziata-
nia w sytuacjach kryzysowych,
poczawszy od podstawowych,

ktdre sg niezbedne do odbioru
budynku, czyli np. zapewnienia
drog ewakuacyjnych. W zalez-
nosci od specyfiki obiektu na-
cisk moze by¢ potozony nainny
system.

Nawet w najbardziej zaawan-
sowanych systemach decy-
zje o kluczowych dziataniach
musi podjgc cztowiek. Syste-
my zabezpieczer moga jedynie
wspierac zarzgdzanie bezpie-
czenstwem. Wyszkolona, wy-
specjalizowana obstuga powin-
na mie¢ petna wiedze odnosnie
do catego obiektu oraz syste-
mow zabezpieczen w nim zain-
stalowanych. W rzeczywistosci
czestojestinacze).
Wizualizacja poszczegolnych
systemow pozwoli uzytkowni-

kom szybciej kontrolowac i za-
rzadzac ryzykiem. Gdy przed-
siebiorstwo ma kilka obiektow,
wizualizacja np. schodzacego
alarmu pozarowego, przekro-
czenia linii lub sforsowanych
drzwi umozliwia natychmia-
stowe zlokalizowanie na ma-
pie miejsca tego alarmu. Majagc
opracowane scenariusze na wy-
padek wystapienia ryzyka bez-
pieczenstwa, dzieki integracji
systemdéw mozna wesprzecé ob-
stuge obiektu poprzez automa-
tyzacje okreslonych reakcji réz-
nych systemow na akcje innego.
Najwiekszym wyzwaniem po-
winno by¢ S$wiadome zarzadza-
nie oraz integrowanie systemow
bezpieczenstwa, a takze szkole-
nie personelu.

Automatyzacja procesow

azdy nieco inaczej

definiuje pojecie bez-

pieczenstwa funk-
cjonalneqo. Istniejg jednak
miedzynarodowe standardy,
ktére szczegotowo opisujg te
kwestie. Kazda z norm regulu-
je inne obszary, m.in. bezpie-
czenstwo procesu przemysto-
wego, maszyn czy elektrowni
jadrowych. Istotne, aby w da-
nym przedsigebiorstwie pro-
gramowalne systemy za-
bezpieczenia technicznego
zadziataty w odpowiednim
momencie.
To wiasnie szybkie wykrycie
awarii lub uszkodzenia jed-
nego z elementéw pozwala
uchroni¢ przedsiebiorstwo
przed niepozgdanymi sytu-

acjami i wypadkami. Uszko-
dzenia maszyn wytwaorczych
mogag doprowadzi¢ np. do
catkowitego zatrzymania na
pewien czas produkcji, co dla
przedsiebiorstwa stanowi re-
alng strate. W przypadku bar-
dziej powaznych uszkodzen
moze dojsS¢ do pozaru i znisz-
czen na duza skale. Do tego
dochodzi zagrozenie zdrowia
i zycia ludzkiego.

Jako ze $wiadomos¢ tych
zagrozen ciggle rosnie,
zwieksza sie tez zapotrze-
bowanie na systemy wcze-
snego ostrzegania o0 awa-
riach lub zapobiegania im.

W ostatnich latach w wielu
przedsigbiorstwach stosuje
sie w tym celu kamery ter-

mowizyjne. Wczesniej termo-
wizja byta uzywana jedynie
w obszarach produkcyjnych
w tzw. widzeniu maszyno-
wym w celu weryfikacji jako-
$ci produkowanych elemen-
tow lub catych produktdéw.
Obecnie kamery sg réwniez
uzywane do monitorowania
m.in. hal magazynowych lub
produkcyjnych.

Funkcja pomiaru temperatury
pozwala na zweryfikowanie,
czy ktéras z maszyn np. nie
przegrzewa sig, co umozliwia
zaalarmowanie, zanim zosta-
nie zauwazony ptomien.
Integracja takich rozwigzan

w nowoczesnych przedsiebior-
stwach bedzie w przysztosci
bardzo istotnym elementem

Jakub Sobek

certyfikowany trener
techniczny, Linc Polska

ciggtosciich pracy. Rozwig-
zania termowizyjne pozwala-
jg bowiem na automatyzacje
procesow, ktora jest tak istot-
naw przemysle 4.0.
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Zapewnienie ciaglosci dzialania systemu
bezpieczenstwa pozarowego

a etapie budowania kon-

cepcji ochrony prze-

ciwpozarowej obiektu
przemystowego nalezy mie¢ na
wzgledzie cel nadrzedny, jakim
jest dobor takich rozwiazan,
urzgdzen technicznych i warun-
kow organizacyjnych, ktére za-
pewnig bezpieczenstwo ludzi,
mienia oraz ciggtos¢ dziatania
catej organizaciji. Zgodnie z prze-
pisami urzgdzenia przeciwpo-
Zarowe muszg spetniac kon-
kretne wymagania —w zakresie
parametrow technicznych,
funkcjonalnoscii odpornosci na
warunki srodowiskowe (w tym
dotyczace kompatybilnosci
elektromagnetycznej) - ktdre
sg weryfikowane na etapie ba-
dan atestacyjnychi certyfikacji
przed wprowadzeniem wyrobow
do obrotu i uzytkowania.
Posiadanie wymaganego doku-
mentu atestacyjnego potwier-
dza zgodnos¢ z normami, jednak
nie 0znacza, ze urzadzenia beda
spetniaty wszystkie specjalne
wymagania dotyczace funkcjo-
nalnosci i niezawodnosci cha-

rakterystyczne dla obiektu prze-
mystowego.

Przy doborze urzadzeniroz-
wigzan technicznych systemu
sygnalizacji pozarowej nalezy
spojrzec na temat szerzejiprze-
analizowac¢ odpornosc¢ pojedyn-
czychurzgdzenicatego syste-
mu na mozliwo$¢ wystagpienia
uszkodzenia (awarii), ktére moze
spowodowac, Ze alarm pozaro-
wy nie zostanie wykryty lub nie
zostang wykonane wszystkie
funkcje systemu (sterowania)
zgodnie z przyjetym scenariu-
Szem pozarowym.

Powinno sie przeprowadzi¢
podobna analize do tej, jaka
czesto wykonuje sie w au-
tomatyce przemystowej

w zwigzku z oceng potencjal-
nych zagrozen, prawdopo-
dobienstwa ich wystapienia

i doboru rozwigzan zabezpie-
czajacych, minimalizujgcych
ryzyko —w celu zapewnienia
ciggtosci dziatania catej insta-
lacji wg kryterium oceny po-
ziomu nienaruszalnosci bez-
pieczenstwa (SIL).

W systemach sygnalizacji poza-
rowej jest kilka podstawowych
metod, ktdre pozwalaja znacz-
nie zwiekszy¢ niezawodnosé
dziatania. Pierwszym krokiem
jest dobor urzadzen i rozwigzan
o architekturze w petni redun-
dantnej, niezaleznie od liczby
elementow w systemie. Dotyczy
to przede wszystkim urzgdzen
zarzgdzajgcychicentralnych, ta-
kich jak centrala sygnalizacji po-
zarowej czy system zarzgdzania
bezpieczenstwem pozarowym,
ktore w przypadku uszkodze-
nia nawet pojedynczego kom-
ponentu powinny realizowac

W Sp0osOb niezaktocony wszyst-
kie funkcje detekcji, sygnaliza-
cji, sterowania i zarzgdzania.
Redundancja powinna dotyczy¢
zaréwno komponentow sprze-
towych, jak i oprogramowania.
W dalszej kolejnosci powinny zo-
stac¢ zdublowane krytyczne tory
komunikacyjne poprzez zasto-
sowanie bezpiecznych topologii
sieci (pierscien lub sie¢ krato-
Wa) zapewniajgcych prace na-
wet przy trzech uszkodzeniach.

Krzysztof Kunecki

dyrektor ds. technicznych,
Schrack Seconet Polska

Kolejnym elementem bezpie-
czenstwa jest zastosowanie
urzadzen sterujacych z funkcja
fail-safe, ktore przetaczaja sie

W pozycje bezpieczng w mo-
mencie wystapienia uszkodze-
nia — te funkcje nalezy zapew-
ni¢ wszystkim obwodom wy;js$¢
sterujacych.

Dopetnieniem zabezpieczen
sprzetowych jest odpowied-

nie oprogramowanie systemu,
ktére przy tworzeniu procedur
sterujacych powinno uwzgled-
nia¢ zabezpieczenia w postaci
alternatywnej procedury w przy-
padku awarii czy posiadac za-
bezpieczenia przed niewtasciwa
obstuga systemu.

Machine Vision przyszloscia rynku security

)

Robert
Sienkiewicz
Project Manager

Dahua Technology Poland
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achine vision (widze-

nie maszynowe) to

dla branzy securi-
ty pojecie zaczerpniete jakby
zinnego $wiata, znane z fil-
mow science fiction, dotyczace
stricte rozwigzan przemysto-
wych. Obie technologie oparte
na obrazie (television i machi-
ne vision) podgzaty dotychczas
osobnymi Sciezkami, realizu-
jac tylko swoje funkcje. Ale to
sie zmienia. Kazdego roku wi-
dac ogromny postep —kamery
przemystowe machine vision
sg stosowane w inteligentnych

systemach ruchu, systemach
nadzoru miejskiego czy ochro-
nie obszarow o podwyzszonym
poziomie zagrozen.
Technologia machine vision
lezy u podstaw nowej gene-
racji systemow specjalizowa-
nych, np. do egzekwowania

i poboru optat na autostradach
(firmy Q-Free ASA w Norwe-
Qii). Taki system sktada sie

z dwoch kamer CCTV rejestru-
jacych obraz przedniej i tylnej
tablicy rejestracyjnej samo-
chodu oraz z dwoch prze-
mystowych kamer matryco-

wych (area-scan) $ledzacych
do strefy wjazd i wyjazd z niej,
tacznie z informacjg o zmianie
pasa. W przysztosci system
mogtby realizowac wiele in-
nych funkgciji, takich jak odczyt
tablic ADR (informacje o towa-
rach niebezpiecznych), iden-
tyfikacja konteneréw oparta
na kamerach ze skanowaniem
liniowym (line-scan), $ledze-
nie trasy przejazdu samocho-
du w ruchu przygranicznym

w celu zapobieganiu przemy-
towi (Projekt Krajowej I1zby
Skarbowej — Cyfrowa Granica).

Business Resilience Director

yjgtkowo pozwo-

le sobie na gtos

w tonacji rewolu-
cyjnej. Na pytanie o0 ,,szeroko
rozumiane bezpieczenstwo”
w obiektach przemystowych
reaguje alergicznie. Szerokos¢
i gtebokos¢ tegoz bezpieczen-
stwa sg uzaleznione od wielu
zmiennych, w przemysle zbyt
wielu, by termin ,bezpieczen-
stwo” byt wystarczajgco wy-
czerpujacy.
Zupetnie inaczej bezpieczen-
stwo jest rozumiane w prze-
my$le motoryzacyjnym, ina-
czej w spozywczym i FMCG.
A Swiat produkcji wrazliwej to
zupetnie inny $wiat. Na te za-
strzezenia naktadaja sig filtry
wtascicielskie i jakosciowe.
Korporacja brytyjska, niemiec-
ka, francuska czy polska spot-
ka Skarbu Panstwa to bardzo
czesto rozne Swiaty. Rézne
wymagania, rozne agendy,
rézne oczekiwania.
Truizmem jest méwienie o roz-
nicach w zarzgdzaniu bez-
pieczenstwem w firmach
przemystowych, w ktorych

pracuje nie wigcej niz 1000
0s0b, a tymi, ktére zatrudnia-
ja 10 tys. i wiecej, w dodat-

ku w rozproszonych lokaliza-
cjach. Przed zarzadzajgcym
bezpieczenstwem stojg wow-
czas inne wyzwania.
Pogtebiajgca sie specjalizacja
i profesjonalizacja serwisow
obiektéw, poczynajac od ustug
ochrony fizycznej, przez moz-
liwosci techniczne systemoéw
zabezpieczen, konczac na
ustugach utrzymania technicz-
nego obiektdw majgce wptyw
na ciggtosc dziatania, wyma-
ga zmiany. Przede wszystkim
zmiany postrzegania roli osoby
lub funkcji zarzadzajacej bez-
pieczenstwem.

Reasumujac, moim zdaniem
nie mozna mowic o ,,sze-
roko rozumianym bezpie-
czenstwie”, tylko raczej

0 ,,hiezwykle bogatej teczce

z narzedziami do zapewnienia
bezpieczenstwa”.

Jesli zrobimy ,wycieczke” po
ofertach pracy z opisem ,se-
curity”, zobaczymy, ze 80%
ofert na rynku pracy dotyczy

To rozwigzanie o wiele bardziej
uzyteczne niz obecnie dziata-
jacy system poboru optat dro-
gowych viaToll. Ministerstwo
Infrastruktury analizuje mozli-
wos$¢ wprowadzenia radykal-
nej zmiany sposobu naliczania
ptatnosci za korzystanie z au-
tostrad. By¢ moze wspomnia-
ny system bedzie dobrym wy-
borem.

Kamery machine vision zna-
komicie radza sobie réwniez

w systemach wykrywania
skradzionych pojazdow. Trady-
cyjny system monitoringu wi-
zyjnego miasta moze dac wie-
le cennych wskazowek, gdzie
nalezy szukac interesujgcego
auta, ale kamery CCTV swo-

dzi$ 0s6b zajmujacych sie cy-
berbezpieczenstwem lub bez-
pieczenstwem informacji.
Funkcja specjalistéw zarza-
dzania ryzykiem, incydentami
i ciggtoscia dziatania nie rozwi-
neta sie tak powszechnie, jak
wielu z nas w branzy przewidy-
wato. Istniejg w niektorych or-
ganizacjach, ale na pewno nie
jest to model dominujgcy. Wie-
le organizaciji ciggle jeszcze nie
,00Kryto” zarzadzania ryzy-
kiem operacyjnym. Zaskakuja-
ce, ale prawdziwe.

Czego wiec zarzady firm prze-
mystowych moga oczekiwaé
od Security Managera?

Moim zdaniem sg dwie agen-
dy: jawna i ukryta, ale jakze
pozadana... Pierwsza, zeby
byt on klasycznym Security
Managerem w ujeciu korpora-
cyjnym — zeby dbat o majatek,
ludzi procesy itp. Natomiast ta
prawdziwa potrzeba to posia-
danie w zespole zarzadzajg-
cym cztowieka, ktory zapewni
tzw. Swiety spokaj, a w razie
kryzysu bedzie filarem dzia-
tan. Taka osoba powinna mie¢

im zasiegiem nie pokrywaja
wszystkich ulic, nie zawsze tez
przekazany obraz ma pozada-
ng rozdzielczo$¢ ze wzgledu
na znaczne odlegtosci. Obec-
nie, znajac numery rejestracyj-
ne, patrol policji wyposazony
w system wykrywania pojaz-
doéw z technologig machine vi-
sion jest w stanie zidentyfiko-
wac 8 tys. pojazddw na dobe.
Wskazniki wykrywania s3 bli-
skie 95%, a system nie wyma-
0a zadnych dziatan zespotu
patrolujacego. Dla poréwnania
poprzednie rozwigzania opar-
te na patrolach tradycyjnych
angazowaty 30 0sob przez 12
miesiecy w celu osiggniecia tej
samej wydajnosci.

W systemach ochrony obsza-
réw o podwyzszonym poziomie
ryzyka mozna spotkac nowe
urzgdzenia do skanowania
podwozia pojazddw, ktére uta-
twiajag kontrole wjazdu na teren
obiektu chronionego. Uzysku-
jemy w tym przypadku kom-
pleksowa informacje o czasie
wjazdu i wyjazdu, numerze re-
jestracyjnym i marce samo-
chodu oraz czy pod autem nie
zainstalowano przedmiotow
niebezpiecznych. Mozna zeska-
nowa¢ pojazd o szerokosci do
4,5 m poruszajgcy sie z pred-
koscig do 80 km/godz. i wadze
50 t. Sercem tego systemu jest
kamera machine vision ze ska-
nowaniem liniowym.

| e

Jacek Tyburek

zastepca dyrektora
Biura Bezpieczenstwa,
Polski Holding Obronny

maksymalnie szeroka wiedze
0 organizacji, doSwiadczenie
zawodowe w zakresie security,
zrozumienie bezpieczenstwa
informaciji i cyberbezpieczen-
stwa, a przy tym posiadac ten
dar, ktéry mozna nazwac ,ra-
darem na ryzyka”.

To sg gtéwne wyzwania. Jak
im sprostac¢? Uwazam, ze na-
lezy jak najszybciej zrzucic try-
kot superbohatera z napisem
»Security Manager” i wiozy¢
nowy, piekny, nowoczesnie
zaprojektowany i uszyty z no-
woczesnych materiatow trykot
z napisem ,,Business Resilien-
ce Director”. Co to znaczy?
Prosze poszukac¢ w zrédtach.
Warto.

Machine vision w potgczeniu
zinnymi dostepnymi na rynku
security technologiami tworzy
Nnowa generacje zaawansowa-
nych systemoéw nadzoru, ktére
dajg wymierne korzysciw po-
staci mniejszej liczby potrzeb-
nego personelu, generowania
nizszych kosztéw czy wspo-
magania operatora w podejmo-
waniu kluczowych decyziji.

Podane przyktady zastosowa-
nia tylko w niewielkim stopniu
pokazuja mozliwosci zasto-
sowania technologii widzenia
maszynowego, ktora dzieki
rozwojowi (kamery smart i 3D)
sukcesywnie uwalnia drzemia-
cy W niej ogromny potencjat.
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Bogumit
Szymanek
Axis
Communications

abezpieczenie i kontro-

Ia obiektow przemysto-

wych oraz zarzgdzanie
nimi stanowi duze wyzwanie.
Odpowiedzialnosc¢ za bezpie-
czenstwo i ciggtosc funkcjo-
nowania obiektow to kluczowe

www.aspolska.pl

Nieustajaca ochrona

zadania stawiane przed osoba-
mi dokonujgcymi wyboru wta-
Sciwych rozwigzan zapewnia-
jgcych takie bezpieczenstwo.
Trzeba widzie¢ wszystko, co
sie dzieje na terenie obiek-

tu, bez wzgledu na lokalizacje,
otoczenie czy panujgce warun-
ki srodowiskowe.

W obiektach przemystowych
nalezy skupic sie na zagroze-
niach bezpieczenstwa ludzi

i mienia, ale tez ciggtosci pro-
dukcjii zyskownosci. Rozwig-
zania Axis przeznaczone do
ochrony obiektow przemysto-
wych pozwalajg uporac sie ze
wszystkimi zagrozeniami za
pomoca jednego efektywnego

kosztowo systemu.
Rozwigzania proponowane
przez Axis zapobiegajace wtar-
gnieciom na teren obiektu to
przede wszystkim niezawodne
urzadzenia ochrony obwodo-
wej. Kamery optyczne i termo-
wizyjne oraz detektory z funk-
cjami analizy obrazu i $Sledzenia
obiektow przesytajg sygnaty
alarmowe do centrum stero-
wania. Ostrzezenia audio sg
odtwarzane za pomocg gto-
Snikow sieciowych, a intruzow
mozna zidentyfikowac dzigki
obrazom z kamer dozorowych.
Ze wzgledu na ogromne koszty
zwigzane z potencjalnymi stra-
tami wynikajgcymi z uszko-

dzen urzgdzen czy infrastruk-
tury oraz ze wstrzymaniem
produkcji bardzo wazne jest,
by na najwczesniejszym etapie
przeciwdziata¢ zagrozeniom.
Zapewniaja to systemy Axis
wczesnego automatycznego
wyKkrywania i odstraszania po-
tencjalnych intruzow.
Rozwigzania Axis umozliwiajg
integracje systemu wizyjnego
z systemami analityki oraz in-
nymi systemami wspomagaja-
cymi prace przedsiebiorstwa,
np. monitorujgcymi dziatania
pracownikow, przyczyniajac
sie w ten sposéb do poprawy
efektywnosci dziatania catej
firmy.

Bezpieczenstwo pod profesjonalnym dozorem

estem przekonany, ze
czasy, gdy do zapew-
nienia bezpieczenstwa
wystarczato zatrudnienie pra-
cownikow ochrony, ktérzy
w imieniu zleceniodawcy we-
ryfikowali uprawnienia do wej-
Scia czy wjazdu na teren obiek-
tu, przeszty juz do historii. Taki
poziom organizacji wedtug
mnie nie zapewni dzis$ bezpie-
czenstwa obiektu.
Rozwazmy zatem, jak rozu-
miemy bezpieczenstwo obiek-
tu przemystowego? Jakie
rodzaje ryzyka chcemy elimi-
nowac¢? Przed czym chronic te
obiekty?
W ochronie majgtku (towa-
ry i majgtek ruchomy) istot-
ne ryzyko mogg stanowic
zagrozenia ptynace z wne-
trza firmy. Powiedzmy szcze-
rze, wtamywacz nie stanowi
istotnego problemu. Ryzyko
powstania wysokich strat fi-
nansowych prawie zawsze po-

86 | as&s POLSKA
wrzesien/pazdziernik 2018

wstaje wewnatrz zaktadu. Do-
piero znajomos¢ stosowanych
mechanizmoéw kontroli i bez-
pieczenstwa uwidacznia kre-
atywnos¢ o0sob, ktore nie chca
zadowoli¢ sie tylko wynagro-
dzeniem. To w tym obszarze
w mojej praktyce najczesciej
odkrywatem zaawansowane
metody maskowania oszu-
stwa na duza skale, w ktérego
funkcjonowanie byli zaangazo-
wani pracownicy zaktadu, firm
transportowych oraz nieuczci-
wych klientow (odbiorcéw du-
zych partii towaru).
Projektujgc rozwigzania bez-
pieczenstwa, ochrone nalezy
zaczaC znacznie wczesniej niz
na bramach obiektow. Sku-
teczne zapewnienie bezpie-
czenstwa towarom i mieniu
spOtki powinno sie rozpoczy-
nac¢ od wplatania ,,genu” bez-
pieczenstwa w caty proces
funkcjonujacych w obiekcie
procesoéw i operacji. Proce-

sy te, wzajemnie sie zazebia-
jac, powinny ptynnie przeka-
zywac sobie zarowno towar,
jakijasno okreslong za niego
odpowiedzialnosc¢. Wazne, by
na kazdym etapie blokowa¢
potencjalne mozliwosci ma-
nipulacji danymi w systemach
irozliczeniach, np. poprzez
ponowny wpis, bez historii po-
przednich zapisow.

W dobie rosnacego zagroze-
nia aktami terrorystycznymi
nie wolno zapominac¢ o grozbie
uzycia niebezpiecznych sub-
stancji i instalacji znajdujgcych
sie na terenie zaktadu prze-
mystowego i spowodowania
wysokiego zagrozenia czy tez
wymuszenia okupu pod grozba
spowodowania katastrofy. Tu
nalezy potozy¢ nacisk na kwe-
stie skutecznej kontroli doste-
pu do takich miejsc potgczonej
Z zaawansowanymi systema-
mi detekcji intruza.

Szybka weryfikacja alarmu

Jacek Tobiasz
Security Manager
Grupa Zywiec

i sprawna reakcja ze strony
wskazanej komorki interwen-
cji czy ochrony moze zapobiec
katastrofie ogromnych roz-
miarow.

Aby system bezpieczenstwa
byt w takim przedsigbiorstwie
sprawnie i efektywnie wdro-
zony, powinien znajdowac sie
pod nadzorem profesjonalne-
go Security Managera.

Bezpieczenstwo fizyczne i cyfrowe

rodukcja przemysto-

Wa wraz z catg swoja

infrastruktura jest cig-
gle poddawana presji rynko-
wej, sprowadzajacej sie do
nieustannego usprawnia-
nia efektywnosci. Metodg na
sprostanie tym oczekiwaniom
jest technologia.
Cyfryzacja i automatyzacja
procesow produkcyjnych sta-
ta sie faktem. Oprécz oczywi-
stych korzysci nowe rozwia-
zania przynoszg takze nowe
zagrozenia. Uwazam, ze naj-
wiekszym problemem jest
obecnie niedoszacowanie tej
,ciemnej” strony nowych tech-
nologii. Pozytywny efekt finan-
sowy moze tworzy¢ atmosfere
sukcesu, w ktorej Swiadomie
lub nieSwiadomie ignoruje sie
mozliwe niebezpieczenstwa.

Uzywajac terminu ,niedosza-
cowanie”, miatem na mysli
przede wszystkim skalkulo-
wanie ryzyka. To oczywiscie

w dalszej perspektywie pro-
wadzi do kalkulacji kosz-

tow bezpieczenstwa, jednak
dzisiaj problem jest raczej
zwigzany z brakiem zaréwno
nalezytej uwagi, jak i czasu po-
Swiecanemu na zastanowienie
sig, co 0znacza termin ,bez-
pieczenstwo”.

Czy w dalszym ciggu miarg do-
brego zabezpieczenia obiektu
przemystoweqo jest zasto-
sowanie wszystkich trady-
cyjnych atrybutdw, takich jak
ogrodzenia, bramy, straznicy,
kamery itp.? Moze jednak $ro-
dek ciezkosci przesuwa sie w
strone zachowania ciggtosci
dziatania i zdolnosci do jak naj-

Bezbledna ochrona

onitoring wizyjny du-

zych obiektéw prze-

mystowych ma z za-
tozenia uzupetniac i wspierac
ochrone fizyczng w obiekcie.
Algorytmy inteligentnej ana-
lizy obrazu coraz czesciej sa
implementowane nawet w mo-
delach kamer ze Sredniej potki
cenowej. Pozwala to na bar-
dziej precyzyjne prowadzenie
ochrony obiektu i reakcje na
zaistniate zdarzenia wq przyje-
tych schematow.
Przyktadem ciekawego uzy-
cia funkcji IVA jest droga po-
zarowa i wytyczenie obsza-
ru, na ktérym nic nie powinno
przebywac dtuzej niz przez
zadany czas. Kamera analizu-
jgca obraz wysle sygnat alar-
mu ochronie obiektu, ktéra
nie musi obserwowac obra-

z6w z danej kamery. Inteli-
gentne funkcje moga jednak
powodowac spore zamiesza-
nie, jesli zostana zle skonfi-
gurowane.

Dobrym tego przyktadem
moze by¢ proba zapewnie-

nia ochrony perymetrycznej
poprzez konfiguracje funkcji
przekroczenia linii w kamerach
zewnetrznych z wbudowa-
nym promiennikiem. Standar-
dowo zainstalowana kamera

z wtasciwie skonfigurowana
funkcjg przekroczenia linii be-
dzie dziatata poprawnie, da-
jac prawidtowe alarmy tylko

W Ciggu dnia. W nocy system
wygeneruje wiele fatszywych
alarmaéw, ktérych powodem
bedg owady gromadzace sie
przy promienniku. Aby temu
zapobiec, najlepiej zastosowat

szybszego odtworzenia dzia-
talnosci po wystapieniu zda-
rzenia?

Wszystko wskazuje na to, ze
zdarzenia te beda miaty cha-
rakter incydentoéw zwigzanych
z bezpieczenstwem cyfro-
wym. Cyberbezpieczenstwo
w oderwaniu od bezpieczen-
stwa fizycznego jest pustym
okresleniem.

Znalezienie wtasciwej rowno-
wagi pomiedzy tymi dwoma
Swiatami bedzie najwiekszym
wyzwaniem nie tylko w obiek-
tach przemystowych. Bedzie
wymagac¢ nowego spojrzenia
i w pewnym sensie odrzuce-
nia wczesniejszych wyobrazen
0 bezpieczenstwie. Przeszko-
da bedzie wypracowanie no-
wych rozwigzan, gtéwnie or-
ganizacyjnych.

Janusz
Syréwka
Dziat Bezpieczenstwa/Country

Security Chair
innogy Polska SA

Najwieksze zagrozenie tkwi
wedtug mnie w mentalnym
zakorzenieniu sie w przeszto-
$ci—zaréwno u ludzi zwigza-
nych z IT, jak i z bezpieczen-
stwem.

zewnetrzne promienniki lub
doswietlenie swiattem biatym.
Najodpowiedniejszym narze-
dziem dozorujgcym w ochro-
nie obwodowej sg kamery ter-
mowizyjne. Ich odpornosé na
fatszywe alarmy, mozliwos¢
prowadzenia obserwacji i wy-
krywania obiektéw na duzym
obszarze dajg ogromna prze-
wage nad obrazem z kamer
Swiatta widzialnego.

Btedy w konfiguracji lub zbyt
duza liczba fatszywych alar-
maow mogg doprowadzi¢ do
zignorowania wtasciwego alar-
mu i w efekcie braku reakcji
ochrony fizycznej. Popraw-

ne skonfigurowanie systemu
wymaga od instalatora wielu
rozmoéw z inwestorem, pozna-
nia specyfiki zabezpieczanego
obiektu.

Marcin Morzyk
BCS

Tylko wéwczas, gdy wszyst-
kie elementy systemu — wy-
magania, sprzet i konfiguracja
— sg odpowiednio dopracowa-
ne, zminimalizujemy mozli-
wos$C¢ niedostrzezenia zagro-
zenia. Urzadzenia i systemy
inteligentnej analizy obrazu
majg za zadanie jak najszybciej
przekazac¢ alarm, sygnalizujac
mozliwos$¢ zagrozenia, na ktore
ochrona fizyczna powinna za-
reagowac.
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Zmiany zwigzane z komercyjnym wykorzystywaniem najnowszych zdobyczy
technologii, cyfryzacja, sztuczna inteligencja, sensory, biomateriaty, mozliwosci
analizy gigantycznych ilosci danych — to wszystko istotnie wptywa na sposoby
wytwarzania. Nie omija to rowniez Polski.

Julia Patorska
lider zespotu ds. analiz ekonomicznych
Deloitte

estesmy Swiadkami poczatku

czwartej rewolucji przemystowej

i to najwyzszy czas dla menedze-
réw, by znalez¢ odpowiedz — jak skutecz-
nie wprowadzi¢ swoja firme na poziom
Przemystu 4.0.
0 Przemysle 4.0 méwi i pisze sie coraz
wiecej. W Davos zagadnienia zwigzane
z czwartg rewolucjg przemystowq byty
jednym z gtéwnych tematdw, nie pomija-
jac jednak kluczowych kwestii spotecz-
nych czy $rodowiskowych, ktdre rowniez
wybrzmiaty podczas tegorocznego fo-
rum ekonomicznego. Czy rzeczywiscie
zmiany, ktore aktualnie obserwujemy, sa
tak duze iistotne, jak wczesniejsze rewo-
lucje —maszyna parows, elektryfikacja
czy informatyzacja? Moim zdaniem nie
bez powodu méwimy o kolejnym przeto-
mie, ktdry nie jest juz tylko futurologia,
a dzieje sie na naszych oczach. Warto
zatem miec je szeroko otwarte i potrafic¢
umiejetnie wykorzystac¢ ten moment.

Sformutowanie definicji tego, co mozna
rozumie¢ pod pojeciem czwartej rewolu-
cji przemystowej, nie jest tatwe. Dotykamy
tutaj szerequ zagadnien, ktore w sumie
dajg istotng i ogromna zarazem zmiane

w procesach wytwarczych. Tak jak we
wczesniejszych rewolucjach, i tymra-
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zem celem jest zwiekszanie produktyw-
nosciilepsze dostosowywanie produktu
do potrzeb odbiorcow. To wszystko ma
odbywac sie z poszanowaniem otocze-
nia, wypracowujac wartos¢ dla szersze-
go grona odbiorcéw przy minimalizacji
kosztow zewnetrznych. Wydaje mi sie,

ze wczesniejsze rewolucje byty jednak ta-
twiejsze do zrozumienia —jeden impuls
zmieniat caty tancuch wartosci. Tym ra-
zem jest nieco inaczej. Naktada sig row-
nolegle szereg technologii i odmiennych
zachowan, ktore zintegrowane prowadza
do noweQo spojrzenia na produkcje dabr
i ustug. Jednym zdaniem Przemyst 4.0
tym rozni sie od wezesniejszych rewo-
lucji, ze taczac istniejgce technologie,
rownoczes$nie zaciera granice miedzy
sferamifizyczna, cyfrowa i biologiczna
procesow wytworczych.

Nic lepiej nie zobrazuje zmian, jak zywy
przyktad. Dla mnie najtatwiejsze do
uchwycenia i tym samym wyttumacze-
nia sg zmiany zachodzace w motoryzacji,
gdzie podnoszenie efektywnosci produk-
cji wptywa istotnie na pozycje konkuren-
cyjng producentow i odbywa sie z mysla
0 poszanowaniu Srodowiska. Jest to wi-

doczne w wytwarzaniu na coraz wigk-
sz3g skale bezemisyjnych samochoddéw,
czy w wykorzystaniu coraz bardziej za-
awansowanych materiatow, w tym tak-
ze pochodzenia biologicznego (wysciotki
tapicerki z owczej wetny, elementy z bio-
polimerow). Nastepnie wymieni¢ moz-

na prace nad pojazdami autonomicznymi
oraz szerokim zastosowaniem sztucz-
nej inteligencji oraz big data juz podczas
uzytkowania pojazdu. Na korcu tancu-
cha dodatkowo wigczane sa takze roboty
do rozbidrki zuzytych pojazdow po to, by
efektywniej wydoby¢ materiaty i zacho-
wac ich wartosc¢. Dzieje sie to za pomo-
cg wsparcia regulacyjnego, ale chocby
projekt ICARRE 95 (w ktérym udowodnio-
no mozliwosc¢ recyklingu i odzysku ener-
getycznego 95 proc. pojazdu, mierzac to
jego masg) pozwala dostrzec istotng po-
zycje samego producenta w zachodzacej
zmianie.

Czy przyktad branzy motoryzacyjnej
mozemy uznac¢ za zwiastun i pewnik
dziejgcej sie rewolucji? Przytoczone
przeze mnie przyktady dotycza réznych
wytworcow, czesto nie sg ze sobg jesz-
cze powigzane w spdjna catosc. Roz-
dzwiek pomiedzy mozliwosciami a rze-
czywistosciag potwierdza takze badanie
Industry 4.0, ktore Deloitte przeprowa-

Przemyst 4.0 tym rozni sie od wersji poprzed-
niej, ze taczac istniejace technologie, zaciera
granice miedzy sferamifizyczng, cyfrowg

i biologiczng procesow wytworczych.

dzit na kadrze kierowniczej firm i agencji
rzgdowych w19 liczacych sie gospodar-
kach z catego $wiata.

Respondenci rozumiejg zachodzace
zmiany w ich otoczeniu, ale niekoniecz-
nie potrafig je wykorzystac. Oceny sa
niejednoznaczne. Zdaniem az 87 proc.
respondentow Przemyst 4.0 moze dopro-
wadzi¢ do zmniejszenia roznic spotecz-
nych i ekonomicznych, ale rownoczesnie
pojawiajg sie obawy, czy kadra jest od-
powiednio przygotowana i czy general-
nie spoteczenstwo posiada oczekiwane
kompetencje (tylko jedna czwarta ankie-
towanych uwaza, ze posiada odpowied-
nie zasoby osobowe do sprostania wy-
zwaniom przysztosci). Kadra kierownicza
nie jest przekonana kto ma te zmiane
wdrazac. Podobnie w obszarze techno-
logii. Respondenci, cho¢ dostrzegali jej
znaczaca role w zachodzacych zmia-
nach, to nie zawsze potrafili biznesowo
uzasadnic inwestycje w technologie, kto-
re w ich otoczeniu byty realizowane.
Sprzecznosci, ktore wykazato cytowane
badanie, da sie tatwo uzasadnic jeszcze
niewielkim zintegrowaniem zachodzg-

Im wiecej cztowieczenstwa zachowamy, tym
wiekszej liczbie ludzi pomoga w zyciu zdobycze

Przemystu 4.0.

cych zmian i czgstym brakiem synergii
pomiedzy ulepszeniami. Wskazuje to ra-
czej na poczatek drogi do ugruntowanej
pozycji Przemystu 4.0, cho¢ niewatpliwie
kierunku jej zmienic sig juz nie da.

Warto zatem zadac pytanie o przygo-
towanie Polski do czwartej rewolucji
przemystowej. Mysle, ze aby dana go-
spodarka mogta wykorzystac najlepiej
mozliwosci Przemystu 4.0, konieczne sa
nastepujgce czynniki: istotny udziat prze-
mystu w generowaniu PKB, zaawansowa-
nie technologiczne kraju oraz wysoki ka-
pitat spoteczny, ktéry umozliwi integracje
innowacji i sieciowe wykorzystanie osia-
gnie¢ w poszczegolnych sferach. Wazne
jest zatem, aby przyjrzec sie, gdzie na tej
mapie znajduje sie Polska, oraz czy jest
gotowa stang¢ do wyscigu o wazng mie-
dzynarodowag pozycje.

Jedng z cech ostatnich dwoch dekad

w wielu krajach byt malejacy udziat prze-
mystu przetwdrczego w wartosci dodanej
wytwarzanej przez catg gospodarke. Mo-
glismy to zaobserwowac¢ w USA czy 0go6-
tem w strefie euro. Polsce jednak udato sie
zachowac poziom industrializacji z korca
XXw., ale dziato sie to takze dzieki bezpo-
Srednim inwestycjom zagranicznym. Nasze
przewagi w tym zakresie wynikaty przede
wszystkim z nizszych kosztéw osobo-
wych, przy relatywnie ich wysokiej jakosci.
Dodatkowo polski przemyst jest rozdrob-
niony. Brakuje nam duzych przedsie-
biorstw ze znacznym kapitatem, gdzie wig-
cej wydaje sie na badania i rozwaj, a efekty
skaliistotnie podnosza produktywnosgé.

W efekcie dzisiejszy przemyst moze mie¢
problem z utrzymaniem wysokiego pozio-
mu generowanej wartosci dodanej w PKB.
Kwestie zaawansowania technologicznego
moga by¢ kolejna bariera.

Czynniki, ktore wywra najwiekszy wptyw na Panstwa organizacje w ciagu nadchodzacych 5 lat

41%

Zmiany
regulacyjne

2 9 %

Zatarte granice miedzy
Swiatem realnym
3 wirtualnym

40

Nowe firmy
i modele operacyjne

2 7°/o

Zatarte granice miedzy
sektorami gospodarki

32%

31%

3 0%

Zmiany w otoczeniu Nowoczesne Wieksza rola
gospodarczym technologie konsumentoéw znajacych
i handlowym nowoczesne technologie

24%

Zagrozenie
cyberprzestepczoscia

2 2 %

Niejednoznaczny wptyw
na zasoby ludzkie

21%

Mozliwy brak
stablinosci
geopolitycznej

Uwaga: ankietowani mogli wybrac do trzech odpowiedzi
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Przemyst4.0
dopieroraczkuje.
Czwarta rewolucja
przemystowa zmieni
swiat, ale tylko 14 proc.
zarzadzajacych jest na
nig gotowych.

W szeregu r6znorodnych rankingdw mie-
rzgcych naszg pozycje globalng w zakresie
stosowanych technologii, gotowosci ada-
ptacji nowych rozwigzan IT czy tez 0gol-
nego Srodowiska sprzyjajacego kreacji

i zmianom w ramach czwartej rewoluc;ji
przemystowej plasujemy sie w czwar-
tej/piatej dziesigtce Swiata (38. miejsce
na 127 w Global Innovation Index 2017,

42. miejsce na 139 w Networked Readi-
ness Index 2016, 23. miejsce na 28 krajow
UE w Digital Economy and Society Index
2017). Badanie Deloitte w zakresie dojrza-
tosci ekosystemu start-upow takze po-
twierdza dystans, jaki dzieli nas od czotow-
ki gospodarek w tym zakresie.

Jako spoteczenstwu czasem trud-

no nam sie porozumie¢, cechujemy

sie duzag nieufnoscig wobec innych,

nie zawsze potrafimy wspotpracowac,
widzac mozliwos¢ osiaggniecia celu

w sytuacji ,win-win”. O niskim i wrecz
spadajgcym kapitale spotecznym nie
zawsze mowi sie w kontekscie biznesu,
ale w mojej opinii to jeden z wiekszych
hamulcéw zmian.

Biorac pod uwage powyzsze uwarunko-
wania, Polska nie jest jeszcze gotowa na
czwarta rewolucje przemystowa. Pocie-
szajgce jest to, ze na wielu innych rynkach
Przemyst 4.0 tez dopiero raczkuje.

— Czwarta rewolucja przemystowa zmieni
swiat, ale tylko 14 proc. zarzgdzajqcych jest
na nig gotowych — powiedziat Punit Renjen,
CEO Deloitte Global, w Davos, cytujgc prze-
prowadzone przez firme badanie.

Wyzwania powinnismy probowac prze-
kuwac¢ w sukcesy, mimo ze poruszone

struny moga nie brzmie¢ optymistycz-
nie. Problemy demograficzne i obecnie

SWIAT PRZEMYStU ZMIENIA SIE NANASZYCH OCZACH

Dominika Bettman,
prezeska Siemens Polska

Swiat przemystu zmienia
sie nanaszych oczach.
Wraz z postepem tech-
nologicznym wiekszos$¢
,analogowych” narzedzi,
takich jak mlotek czy
spawarka zastepowanych
jest przez urzadzenia ery
cyfrowej, czyli kom-
putery, elektroniczne
urzadzenia diagnostycz-
neipanele do obstugi
robotow.

W tak zmienionym oto-
czeniu to wiedza pracow-
nikow decyduje o prze-
wadze konkurencyjnej
przedsiebiorstw i wtasnie
wiedza oraz kompeten-
cje cyfrowe sg kluczem
dorozwoju zaktadow

w XXIwieku. Zmiany

W sposobie produkcii,
ktore dokonuja sie na na-
szych oczach okreslamy
mianem nowej, czwartej

nia inwestycji w technologie, ktore beda
zastepowaty cztowieka i tym samym pod-

rewolucji przemystowej.
Cyfrowosc obejmuje nie
tylko produkty, z ktérych
korzystamy - ,inteligent-
ne” pralki, ekspresy do
kawy czy samochody.
Samo wytwarzanie wspo-
magane jest najnowszymi
cyfrowymitechnologiami
-sztuczng inteligencja,
komunikacjg urzadzen

w tzw. Internecie Rzeczy,
przetwarzaniem duzej
iloscidanych (Big Data)

Z czujnikow umieszcza-
nych naliniach produk-
cyjnychiw dziatajgcych
produktach, pozwalajg-
cych monitorowac ich
zachowanie. Dzieki tym
technologiom mozemy
doskonali¢ produkcije,
wykrywac wady na
wczesnym etapie i korzy-
stac¢ z potrzebnych nam
TZeCczy w sposob bardziej
ekonomiczny.
Gospodarka w dobie
czwartej rewoluciji
przemystowej potrzebu-
jekadr, ktdre sprostajg
wyzwaniom zwigzanym
zjej modernizacjg oraz
cyfryzacja. Wspotcze-
snego, ajeszcze bardziej
przysztegoinzyniera
charakteryzowac bedzie
specyficzny zestaw umie-

jetnosci, taczacy takie
dziedziny jak mechatroni-
ka czy informatyka przy
jednoczesnej zdolnosci
dorozumienia catosci
procesow technologicz-
nych specyficznych dla
poszczegolnych branz
produkcyjnych.

Przemyst polski potrze-
buje zatem nowych

kadr o kompetencjach
interdyscyplinarnych.
Siemens dazy to tego, by
wsrdd nich znalazty sie
takze kobiety. Grupa, za-
stugujaca w naszej opinii
na szczegolng uwage,
zwlaszcza w kontekscie
potrzeby tgczenia roz-
nych obszarow wiedzy, sa
studentki, czyli przyszte
inzynierki. Siemens stara
sie w sposob szczegolny
dociera¢ do mtodych
kobiet studiujgcych na
polskich uczelniach
technicznych i przedsta-
wiacimnowe perspekty-
wy kariery zawodowej,
zachecajgc jednoczesnie
dorozwijania kompeten-
cji zwlaszcza w obszarze
lgczacym umiejetnosci
tzw. miekkie ze znajomo-
Scignowych technologii
Industry 4.0.

wac informacje, stwarzajac mozliwosc¢
dialogu pomiedzy dostawca produk-

ZAPRASZAMY:
» security managerow w bankach

nosity produktywnos¢. Rozdrobnienie
przemystu moze wptywac na wieksza ela-
stycznosc i szybsze dostosowywanie sige
do koniecznych zmian. A technologie in-
formatyczne, ktére wykorzystujemy m.in.
do komunikacji, bedg wymuszac wspot-
prace. Na koncu bowiem wszyscy pozo-
stajemy ludzmiiim wiecej cztowieczen-
stwa zachowamy, tym wiekszej liczbie
ludzi pomogg w zyciu zdobycze czwartej
rewolucji przemystowe;j.

Bardzo wazng role w zmianie moze tak-
ze odgrywac swiadomy konsument.

To w koricu on dokonuje wyboréw na

tow czy ustug oraz tymi, ktorzy je kupu-
ja. Jesli dostrzegalny bedzie rozdzwigk
miedzy deklaracjami firmy a rzeczywi-
stoscig, ktora oferuje, sukces tego pod-
miotu jest watpliwy.

O Julia Patorska

] Ekspert w obszarze analiz ekono-

m micznychispotecznych w Deloitte.
Doradza w zakresie prognozowania
wplywu planowanych regulacji
izmianrealizowanych polityk
na gospodarkeispoteczenstwo,
prowadzibadania nad rozwojem
branzirynkoéw. Jest przewodniczaca
Rady Towarzystwa Ekonomistow

i instytucjach finansowych

» specjalistow ds. bezpieczenstwa z firm
i instytucji zajmujgcych sie bezpieczenstwem
w bankach i instytucjach finansowych

» specjalistéw ds. risk management

» specjalistow ds. wykrywania i zapobiegania fraudom

» 0soby zainteresowane tematem
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JACKA@JACKA

Jacek Patkiewicz, Jacek Tyburek

yslac o wspotczesnych mia-

stach, zwtaszcza metropo-

liach, trudno o lepsza nazwe
niz ,dzungla”. Okreslenia typu ,betonowa
dzungla” zazwyczaj sugeruja site, dyna-
mike, czasami drapiezno$c¢ i tempo zycia
w miescie. W tym kontekscie poréwna-
nie do dzunglijest trafne, z jednym wszak
zastrzezeniem. Duze miasto, szczegolnie
metropolia, to organizm bardziej skom-
plikowany i wystawiajgcy swoich miesz-
kancow na zagrozenia znacznie bardziej
roznorodne. W tropikalnym lesie zabtg-
kany wedrowiec moze stracic zycie, bo
sie zgubi, co$ go pozre, utopi sie czy co$
go $miertelnie ukasi. Lista zagrozen jest
spora, ale nie az tak r6znorodna jak w dzi-
siejszym miescie, ktore jest dzungla do
potegi. Tak tez chcemy na nie spojrze¢, bez
opisywania mozliwosci urzadzen, syste-
mow czy rozwigzan organizacyjnych. Te
prace wykonuja profesjonalnie eksperci.
Autorski duet Jacek&Jacek ma ambicje
spojrzec na bezpieczenstwo zycia miej-
skiego z innej perspektywy.

Praktyka wskazuije, ze elementami, ktdre
sg warunkiem koniecznym zapewnienia
bezpieczenstwa w zaktadzie przemysto-
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Rozpoczynamy serie artykutow o bezpieczenstwie.
Inspiracji do powstania cyklu dostarczyt poradnik
Jacka Patkiewicza ,,Dzungla miasta. Klucz do
bezpieczenstwa”. Na tamach ,,a&s Polska” partneruje
mu wieloletni praktyk zarzadzania bezpieczenstwiem
Jacek Tyburek. Wspadlnie przedstawig swoj punkt
widzenia na bezpieczenstwo w jego roznych aspektach.

wym ijego otoczeniu, s3: wtasciwe rozpo-
znanie zagrozen (analiza ryzyka), system
narzedzi prewencyjnych oraz umiejetnos¢
skutecznego reagowania na materializujg-
ce sie zagrozenia.

Truizmem jest twierdzenie, ze system jest
tak skuteczny, jak jego najstabsze ogniwo.
Truizmy majg jednak co$ z madrosci ludo-
wych, tzn. mogg wywotywac¢ usmiech poli-
towania, lekkie zdenerwowanie u 0sobo-
wosci bardziej wymagajacych albo zadume
u mniej sktonnych do zbytniego zgtebiania
materii. Jedno natomiast jest bezdysku-
syjne — zaréwno z madrosci ludowych, jak

i truizmow przebija doswiadczenie z trud-
nym do zmierzenia stazem i trudna do poli-
czenia powtarzalnoscia.

Dos$wiadczenie w temacie skutecznosci
reakcji na zdarzenia niepozgdane w prze-
mysle podpowiada, ze kluczowych jest
kilka kwestii: czas reakcji, wtasciwe skoor-
dynowanie dziatan, niepopadanie w panike
oraz umiejetna i adekwatna komunikacja
na temat zdarzenia. Co moze by¢ trudne-
go w takim zgraniu dziatan stuzb zaktado-
wych, zeby sprawnie zarzgdzi¢ incyden-
tem? Dlaczeqo jakie$ zdarzenie miatoby
wywotywac nerwowos¢ czy wrecz panike
i po co w to miesza¢ komunikacje zakta-
déw lub grupy zaktadow?

W dobrze zorganizowanym przedsiebior-
stwie przemystowym, zwtaszcza gdy jest
to firma o bogatej historii i wysokiej kultu-
rze organizacyjnej, tego rodzaju kwestie

nie powinny stanowic¢ jakiegokolwiek pro-
blemu. Dziatajg tu rézne stuzby, zaréwno
porzadkowe, jak i ratownicze, ktére maja
struktury, dyzury, telefony kontaktowe, ka-
mery, czytniki, czujniki, ekrany, aplikacje
itd. Kazda z tych stuzb odbywa szkolenia,
w newsletterach pojawiaja sie ,,przypomi-
nacze”, a niektore musza nawet raporto-
wac¢ stuzbom panstwowym, bo takijest
wymaog prawny.
Rzeczywistos¢ zaktaddw przemystowych
jest duzo bardziej ztozona niz wytania-
jgca sie z prezentaciji
w PowerPoincie
na temat bez-

W obiektach
przemysiowych

pieczenstwa. Obiekty przemystowe sg or-
ganizmami niezwykle skomplikowanymi.
Poziom skomplikowania zwieksza sie wraz
zich wielkoscig, skalg dziatania, zaawan-
sowaniem technologicznym produktow
czy wreszcie branzy, w ktérej dziataja, lub
sektora gospodarki. Nalezy wiec przyjac
zasade, ze w obiektach przemystowych
»im bardziej, tym bardziej i trudniej”. Zasa-
da ta dotyczy szczegolnie bezpieczenstwa
ireagowania na incydenty.
Bo czym sg incydenty w takim obiekcie?
Czy beda je tak samo rozumieli zaktadowy
strazak, szef bezpieczenstwa, szef stuz-
by BHP, szef zaktadowej stuzby zdrowisa,
prawnik, specjalista IT czy wreszcie szef
HR, zaktadowy specjalista Srodowisko-
wy i rzecznik prasowy? Doswiadczenie
podpowiada, ze zdecydowanie nie. Kazda
z tych stuzb czy 0s6b na to samo zdarze-
nie spojrzy z innej perspektywy —in-
nych przepisoéw, regulacii,
procedur. Dla jednych

to samo zdarzenie
bedzie ogromne

i krytyczne, inni
odnotuja je bez
emociji.

simbardziej, tym '
bardziejitrudniej”.

Czy incydent, zdarzenie, wypadek, sytu-
acja kryzysowa to synonimy opisujgce to
samo zdarzenie przez wszystkich inte-
resariuszy? Czy wymienione wczesniegj
stuzby zareagujag tak samo, czy zastosuja
podobne dziatania? Czy wreszcie powiado-
mig siebie nawzajem o zdarzeniu i w jakiej
kolejnosci?

Sa zapewne zaktady przemystowe, ktore
na wszystkie z tych pytan moga udzieli¢
pozytywnych i wtasciwych odpowiedzi.
W pozostatych — srodowisko 0sdb odpo-
wiedzialnych za bezpieczenstwo prze-
mystowe powinna ,,zjes¢” profesjonal-

na zazdros¢, ktéra wywota jednoczesnie
ambicje zbudowania podobnego systemu
u siebie w firmie. Mozna jednak mie¢ oba-
wy, Ze nie istnieje wiele takich obiektow...

Przygotowanie sprawnego systemu jest
nie lada sztuka i proces budowy go napo-
tyka wiele raf. Jednym z podstawowych
czynnikow krytycznych jest skutecznos¢
powiadomienia stuzb o zdarzeniu. Rzad-
ko to stuzby same z siebie lokalizujg in-
cydent lub inne powazniejsze zdarzenie.
Zazwyczaj to osoby znajdujgce sie najbli-
zej problemu sg naocznymi $wiadkami lub
pierwszymi odkrywcami trudnej sytuaciji.
Taka osoba musi powiadomi¢ odpowied-
nie stuzby.

Pytanie pierwsze — czy wie, jak to zrobic?
Kazdy z nas zna numer 112. Nie wchodz-
my w dyskusje na temat sposobu dziata-
nia 112. Jego niewatpliwg zaleta jest to, ze
jest powszechnie znany, co wazne —tatwo
z niego skorzystac. Nie potrzebujemy pre-
fiksow, instrukciji, po prostu wybieramy 112
i czekamy na reakcje operatora. Czy mamy
pewnosc, ze w zaktadach przemystowych,
ktore znamy, sa takie numery telefonow
alarmowych?

Kolejne pytanie, jakie nalezy zadac, to czy
Swiadomos¢ istnienia takiego telefonu jest
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powszechna wsrdd pracownikow i pod-
wykonawcéw? Czesto problemem jest
zapewnienie r6znych mozliwosci dodzwo-
nienia sie na telefon alarmowy, szczegol-
nie gdy firma jest zaktadem wieloobiek-
towym, rozproszonym w terenie. Jeden
numer telefonu, bez skomplikowanych
prefikséw, identyczny dla telefondw stuz-
bowych i prywatnych, zaréwno komor-
kowych, jak i tradycyjnych, stojgcych na
biurkach, jest wyzwaniem technicznym.
Wyzwaniem organizacyjnym jest z kolei
takie komunikowanie $ciezki powiadamia-
nia o incydentach, aby byta ona utrwalona
w pamiegci pracownikéw i gosci na terenie
zaktadu, by nie stanowita problemu w sy-
tuaciji stresu.

Specyfika telefonu 112 jest taka, ze roz-
mowa jest kierowana do operatora, ktory
po krétkim wywiadzie na temat zdarzenia
wiasciwie je adresuje. Zdarzenie zgodnie
ze specyfika otrzymuje swojego ,,opieku-
na”, ktory rozwigzuje problem. Identycznie
jest w zaktadzie przemystowym. W kazdym
razie tak by¢ powinno. Oznacza to ni mniej,
ni wiecej, ze wtasciwie zorganizowany sys-
tem bezpieczenstwa zaktadu powinien
mie¢ centrum nadzoru i monitoringu. Po-
winno by¢ ono multidyscyplinarne, a ludzi
w nim pracujgcych nalezy bardzo staran-
nie dobierac i regularnie szkoli¢. Na polskim
rynku dziatajg juz firmy, ktore profesjo-
nalnie przygotowujg pracownikow cen-
trum monitoringu.

94 a&S POLSKA
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Ustugi takie, czyli centrum monitoringu

z hot line mozna réwniez zorganizowaé na
zasadach outsourcingu, ale jest to niezwy-
kle trudne do skutecznego przeprowadze-
nia. Wymaga znacznie doktadniejszego
procesu przejecia ustugiijej zorganizowa-
nia. Podjecie takiej decyzji wymaga wielkiej
rozwagi i zwigzania sie ze sprawdzonym
partnerem.

Centrum monitoringu i nadzoru musi mie¢
staty personel pracujgcy w trybie ciggtym
24/7/365. Jego budowa to proces row-
niez bardzo skomplikowany, gdyz wyma-
03 wspOtpracy wielu stuzb, zbudowania
zaufania do dziatania centrum, ktéremu de
facto najblizej jest z podlegtoscia firmowe-
mu Dziatowi Bezpieczenstwa. Pracownicy

centrum musza wiec przyjac¢ informacje

0 zdarzeniu w sposob kompleksowy i gwa-
rantujgcy zdobycie o nim mozliwie duzo
wiadomosci. Musza takiej informacji nadac
bieg, uruchomi¢ wtasciwe stuzby. To od
tych ludzi moze zaleze¢ zycie i zdrowie, ale
tez dzieki ich wtasciwemu dziataniu incy-
dent ma szanse nie rozwingc sie do pozio-
mu sytuacji kryzysowe;j.

Nigdy nie wiadomo, czy dany przypadek
jestjeszcze incydentem, czy juz zdarze-
niem, 3 moze wrecz wypadkiem. A moze
jednoczesnie nosic cechy zdarzenia, wy-
padku BHP, uszczerbku na zdrowiu i mie¢
charakter kryminalny. Ktére stuzby wtedy
uruchomic, kto ma priorytet? Kogo po-
wiadomic¢? W dziataniach pracownikow
centrum nie ma przypadkowosci. Jest
otebokie przeszkolenie, czesto odnawia-
ne, znajomos¢ organizacji i umiejetnosc
pracy w sytuacji stresu. Przygotowania
organizacyjne w postaci posiadania wita-
snego lub w outsourcingu centrum nadzo-
ru i monitoringu musi by¢ wsparte nieza-
wodnymi technologiami.

Sciana ekranéw, pracownicy maksymal-
nie skupieni nad obrazem z kamer lub/i in-
nych systeméw, w tym systemow opera-
cyjnych, integrujacych pozostate systemy
bezpieczenstwa i zarzgdzanie obiektem
w wysokiej jakosci operacyjnej platfor-
my integrujgcej jest typowym obrazem,
ale w zadnym stopniu nie przesadzonym.
Dobrze funkcjonujgce centrum monitorin-
Qu i nadzoru musi by¢ wyposazone w sys-
temy telewizji przemystowej, system
alarmowy, wizualizacje systemu ppoz.

i innych krytycznych dla obiektu przemy-
stowego systemow.

Brak petnej integracji systemow w jednej
platformie sterujacej jest natomiast czyn-
nikiem kosztotworczym. Powiadamianie
0 zdarzeniach niekorzystnych, mozliwosé
prowadzenia komunikacji z osobami de-
cyzyjnymi oraz pracownikamiuczestni-
czacymi w usuwaniu skutkéw incydentu
ZNaCzgco poprawia sprawnosc operacy;j-
N3 i niesie korzysci synerqii.

Rynek proponuje narzedzia, ktore do
tego typu zdarzen moga byc¢ uzyte.
Praktyk wskazuje jednak, ze w wigk-
szosci przypadkow wymagajg one do-
stosowania, szycia na miare. Czasami
problemem jest struktura aplikacji, jej
strony prawna i wiasnosciowa. Duze fir-
my korporacyjne niechetnie zgadzaja
sie na wprowadzenie w swoj krwiobieg
systemow IT obcych rozwigzan. Wy-
stepowanie o tego typu zgody, badania
zgodnosci oraz mierzenie ryzyka prze-
kazywania danych do nie swoich roz-
wigzan IT czesto na tyle zniecheca do
przechodzenia przez proces, ze w koncu
takie projekty upadaja.

A rozwiazanie operacyjne oparte na
zautomatyzowanych procesach IT, ze
sprawnym procesem komunikacji, do-
stosowanym do procedur przekazy-
wania zadan, korzystania z systemow
bezpieczenstwa mogtoby by¢ hitem
sprzedazy.

Zarzadzanie incydentem w zaktadzie prze-
mystowym to przede wszystkim sprawna
komunikacja, podziat kompetencjii wypra-
cowane procedury dziatania. Przy czym
komunikacja stanowi nerw catej operacii.
Z jednej strony zawsze w sytuacji trudnej
naturalnym mechanizmem ludzkim ujaw-
niajgcym sie jest ciekawos¢. Ludzie chca
wiedzie¢, co sie stato. Dlaczego na teren
zaktadu wjezdza na sygnale karetka pogo-
towis, straz pozarna lub wida¢ umunduro-
wanych policjantow?

Zmora stuzb ratunkowych i odpowiada-
jacych za bezpieczenstwo sa telefony

od wielu 0s6b. Problem pojawia sie, gdy
cztonkowie zarzgdu o incydencie dowia-
duja sie nie od szefa bezpieczenstwa

czy BHP, ale od przypadkowych osob,

z plotek, e-maili i innych komunikatorow.
Nigdy nie pomogag akcji ratunkowej zde-
nerwowany prezes i jeszcze bardziej zde-
nerwowany cztonek zarzadu, ktory nie
wie, co odpowiedzie¢ prezesowi, bo jesz-
cze nie uzyskat informacji od szefa bez-
pieczenstwa.

Sytuacja staje sie jeszcze trudniejsza, gdy
informacje o incydencie zaczynajg wypty-
wac poza firme w niekontrolowany sposob
przez media spotecznosciowe, udzielanie
informacji mediom w wywiadach itp. Duzy
obiekt przemystowy moze by¢ zrodtem

niepoliczalnych ilosci oraz charakterystyk
incydentow i wypadkow. Bardzo tatwo
mogQa3 sie one przerodzi¢ w kryzys zaréw-
no wewnetrzny, zagrazajacy ciggtosci pro-
dukciji, jak i zewnetrzny (np. w sytuacjach
opisywanych przez Jacka Patkiewicza

w ,,Dzungli miasta...”). Zanieczyszczenie
Srodowiska, skazenie terenu czy stwo-
rzenie zagrozenia zycia ludzi w miescie,

w ktorym funkcjonuje zaktad, lub ekosys-
temu, jesli firma prowadzi swoja produkcje
na obrzezach miasta, to potencjalne zda-
rzenia z dtugiej listy.

Budowanie sprawnego systemu reago-
wania na incydenty i inne zdarzenia wy-
maga inwestycji w rozwigzania tech-
niczne, ale réwniez zgrywania procedur
wszystkich stuzb z terenu zaktadu prze-
mystowego. Kazda z nich ma swoich
szeféw, bywa, ze raportujg oni do r6z-
nych dyrektoréow strukturalnych i czton-
kow zarzgdow. Przekonanie tych oséb
do tego, zeby dopasowac¢ wzajemnie
procedury dziatania, swoje przyzwycza-
jenia i przekonania o wyzszosci wiasnej
stuzby, zazwyczaj jest trudne.

0ddanie czesci wtadzy operacyjnej nad
stuzba na rzecz centrum monitoringu
inadzoru, ktére musi podlegac jednej ze
stuzb (np. ochronie zaktadu, rozumianej
jako dziat bezpieczenstwa, a nie firma
ochrony 0sob i mienia), moze stanowi¢
problem, gtownie mentalny i organiza-
cyjny. Nie sg to jednak trudnosci, ktorych
nie da sie rozwiazac.

Pomocne jest state i konsekwentne
analizowanie kazdego przypadku i in-
cydentu na terenie zaktadu przemysto-
wego. Gdy zaczyna sie liczy¢ wszystkie
zdarzenia, badac ich zrodta i zaanga-
zowane sity oraz uruchomione proce-
dury, okazuje sie, ze wachlarz zdarzen
jest bardzo szeroki, ich liczba niemata,

a zaktad przemystowy jest stale narazo-

ny na zagrozenia integralnosci i ciggto-
Sci produkcji. 0dpornos$¢ organizaciji jest
funkcja przygotowania do reagowania
na zdarzenia, umiejetnosci rozpoznania,
czy incydent ma potencjat do rozwinie-
cia sie w powazny kryzys, czy jest tatwy
do zazegnania.

System reagowania na incydenty i zda-
rzenia jest jednym z podstawowych za-
dan polityki bezpieczenstwa i odpornosci
przedsiebiorstwa produkcyjnego. Spina
inne podsystemy — techniczne (telewi-

zji przemystowej, kontroli dostepu, roz-
ne systemy alarmowe) i powiadamiania

0 nieprawidtowosciach w dziataniu infra-
struktury obiektu, a takze proceduralne.
W przemysle zdolno$¢ do wychwycenia
nieprawidtowosci w fazie incydentu, ktéry
nie eskalowat do poziomu zdarzenia, wy-
padku czy kryzysu, stanowi test jakosci
polityki bezpieczenstwa.

Budowanie sprawnych stuzb wyspecjalizo-
wanych w obstudze obiektu, ktére w przy-
padku sytuacji trudnej przeistaczaja sie

w zespot reagowania, jest zadaniem logicz-
nymioczywistym. Dlaczego jednak ciggle
tak rzadkim? W gronie specjalistow warto
podjac dyskusje nad stworzeniem modelu
zarzgdzania bezpieczenstwemiodporno-
Scig zaktadow przemystowych.

O JacekPalkiewicz

| Reporter, jeden z najbardziej aktywnych podréznikéw i eksploratoréw naszych
m czasow. Trener i tworca pierwszej szkoty survivalu w Europie. Czlonek rzeczywisty
Krolewskiego Towarzystwa Geograficznego w Londynie.
Na swoim koncie ma wiele osiggniec¢ i wyrdznien, m.in. odkrycie Zrédta Amazonki,
szkolenia kosmonautow i jednostek antyterrorystycznych.
Autor ponad 40 ksigzek i wielu publikacji w prasie miedzynarodowej.

Jacek Tyburek

BIO

Menedzer bezpieczenstwa organizacji. Doswiadczenie zdobywal w réznych
obszarach bezpieczenstwa; od przemystuilogistyki, przez BPO, po bezpieczenstwo

w rzeczywistosci wirtualnej. Promotor pojecia Organisational Resilience. Entuzjasta
bezpieczenstwa miast, realizujacy swoja pasje w powstajacej pracy doktorskiej.
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JAK SKUTECZNIE
CENTRALIZOWAC

www.aspolska.pl

Co oznacza centralne zarzgdzanie bezpieczenstwem organizacji? Przygotowujac firme
do tego procesu, trzeba bra¢ pod uwage wiele czynnikéw, by czerpa¢ korzysci
z takiej formy funkcjonowania, unikajgc przy tym jej negatywnych aspektow.

Rafat Lupkowski
.|
swojej dotychczasowej karierze
zawodowej miatem przyjem-
nos$¢ budowac bezpieczenstwo
w korporacjach o strukturze wielooddzia-
towej i do tego najchetniej z racji doswiad-
czenia sie odnosze. Naturalng konsekwen-
Ccjg byta takze bardzo podobna specyfika
oddziatow, cho¢ nie zawsze forma prawna
(np. franczyza) umozliwiata bezproblemo-
wa centralizacje.
Pierwszy, najbardziej wymowny przy-
ktad zarzgdzania bezpieczenstwem, ktory
wzbudzit we mnie bezwzgledna koniecz-
nos¢ wprowadzenia standardow zunifiko-
wanego zarzgdzania, siega kilkunastu lat
wstecz. W dwczesnej strukturze instytuciji
finansowej funkcjonowato na terenie kraju
ok. 50 oddziatow i kazdy z nich byt swego
rodzaju ,.ksiestwem” samodzielnie radza-
cym sobie z wszelkimi ustugami i systema-
mi w zakresie bezpieczenstwa.
Zarzad, chcac budowac scentralizowang
formute zarzadzania organizacjg, zale-
cit wytypowanie jednego dostawcy ustug
w obszarze bezpieczenstwa fizycznego.
| tak tez sie stato. Jakiez byto moje zdzi-
wienie, gdy tuz po przetargu, obejmu-
jgc obszar bezpieczenstwa fizycznego,
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odkrytem, ze co prawda jeden dostaw-
ca $wiadczy okreslony zakres ustug, ale
kazdy oddziat ma co najmniej trzy ustugi,
a kazda z nich okresla odrebna umowa
zrzeczonym dostawca. Dawato to tgcz-
nie, jak fatwo policzy¢, okoto 150 umaéw!
Co wiecej, w zaleznosci od regionu, ceny
ustug sie roznity.

Nie zapomne pierwszego miesieczne-

go rozliczania kosztow bezpieczenstwa —
pamietam, ze chciatem uciec jak najdalej
(czytaj: zmieni¢ czym predzej prace). Na
szczescie proces ten w takim wydaniu juz
sie nie powtorzyt.

Planujac centralizacje, nalezy wzigé
pod uwage strone formalng, a nie tylko
kosztowa i operacyjna przedsiewziecia.

Oczywiscie strona formalna zostata ,wy-
prostowana” dos¢ szybko i statem sie jed-
nym z pierwszych szczesliwych zarzgdza-
jacych —trzech umow sieciowych dla 50
oddziatow w petni kontrolowanych przez
centrale organizacji, w tym maoj zespot.
Jak fatwo sie domysle¢, proces taki
(zwtaszcza ze owa instytucja dorobita sie
docelowo struktury 440 oddziatow) cyklicz-
nie powtarzat sie przez lata. Jednak raz
osiggniete efekty skalii skutecznosci pro-

cesu zarzgdzania byty tylko udoskonalane,
aja dla okreslonego wzoru postepowania
statem sie zagorzatym zwolennikiem wpro-
wadzania strateqii i jej realizacji na poziomie
centrali, co dawato okreslone korzysci:
—synergie kosztowe dzigki efektowi skali,
—tatwosc i przejrzystosé w kreowaniu bu-
dzetui zarzadzaniu nim,
—mozliwos¢ korzystania z szerszej palety
réznorakich rozwigzan,
—bezposrednie przetozenie na zarzadzany
obszar poprzez nadz6r umow i kosztow,
—tatwiejsze badanie i egzekwowanie jako-
Sci ustugi,
—bardziej skuteczna reakcja na incydenty,
—lepsze wsparcie.
Przedstawiona lista stanowi tylko czesc
zlicznych zalet centralnego zarzadza-
nia obszarem bezpieczenstwa. Sg takze
aspekty negatywne, ktore stanowig tzw.
druga strone medalu, nie przystaniajg one
jednak wielu zalet z tym zwigzanych. Nie
mniej ciekawie termin centralizacja odnosi
sie do aspektéw systemowo-sprzetowych,
lecz w tym przypadku dobra umowa i jej
wdrozenie raczej nie wystarcza.
W dobie rozwoju systemdw zabezpieczen,
majac sporg swobode w wyborze i reko-
mendacji rozwigzan, zdarzyto mi sie wdro-
zy¢ swoistego ,,mercedesa” w zakresie
systemow sygnalizacji wtamania i napadu

(SSWiN). Centrala alarmowa miata niesa-
mowite mozliwosci, z powodzeniem mogta
obstugiwac inteligentne budynki— Swietnie
zatem sprawdzita sie w budynku centrali,
nie mniej dobrze dziatata w matym oddzia-
le. W miare rozwoju sieci oddziatdw okaza-
to sie, ze ten ,mercedes” wymaga zupetnie
innego rodzaju serwisu, a co za tym idzie
koszty niewspdtmiernie rosty. Ponadto po-
trzebowat specjalnie oddelegowanego ser-
wisanta, a wiedza, poniewaz okazata sie
rzadka, byta niezwykle pozgdana i cenna.
Na szczescie kazdy system kiedys sie
amortyzuje, a jego wymiana pozwala wy-
ciggna¢ wnioski pod warunkiem zarzg-
dzania obszarem przez te sama jednostke
i dokonanie autorefleksiji.

Centralizujac i unifikujgc systemy,
nalezy bra¢ pod uwage wiasne
potrzeby w odniesieniu do specyfiki
zabezpieczanego obszaru, a takze
uwzgledniaé tatwos¢ i dostepnosé
komponentow do pdzniejszej
eksploatacji, w tym mozliwosci integrac;ji.

Najciekawsze doswiadczenia ptynety

z centralizacji systemow telewizji dozo-
rowej, poniewaz wraz z rozwojem sie-

ci teleinformatycznych obszar ten mozna
okresli¢ terminem Sky is the limit — dzisiej-
sze mozliwosci integracji na poziomie za-
réwno sprzetowym, jak i programowym sa
nieograniczone. Ze wzgledu na specyfike
bezpieczenstwa biznesu warto przytoczyé
pewne wydarzenie.

Ponad dziesie¢ lat temu z kilkoma uzna-
nymi na rynku ekspertami miatem przy-
jemnos$¢ opracowac na potrzeby swojej
organizacji oraz wdrozy¢ system wideowe-
ryfikacji alarmow na skale krajowa. Jak sie
pbzniej okazato, byliSmy w tym obszarze
prekursorami, jednak kluczowym elemen-
tem byto to, ze unifikacja sprzetu i opro-
gramowania byta wypadkowa do realizacji
dodatkowej ustugi przez firmy swiadczga-
ce ustugi w zakresie ochrony mienia, wraz
Z ustugami powigzanymi.

Podzielenie sie wiedza i doswiadczeniem
w zakresie przeprowadzonego projektu
pozwolito na wdrozenie go w identycznej
niemal formie w innej organizacji o tozsa-
mej specyfice. Prawdziwy sukces projektu
przyszedt po kilku latach, gdy obie organi-
zacje przeprowadzity fuzje, o ktorej na eta-
pie wymiany doswiadczen nikt nawet nie
myslat. W rezultacie potaczenie dwdch in-

stytucji finansowych na poziomie sprzeto-
wym odbyto sie ptynnie, bez koniecznosci
wymiany kluczowych urzadzen, co stano-
wito istotng synergie kosztowa.

Dobierajgc rozwigzania techniczne
zarzadzane centralnie, warto mysle¢
o uniwersalnej formule platformy, a takze
korzysta¢ z doswiadczen innych.

Centralizacja zarzgdzania obszarem bez-
pieczenstwa w ujeciu korporacyjnym stata
sie faktem.

Trzeba jednak wymienic¢ kilka gtownych

aspektdw mogacych niejako negatywnie

wptywac na proces po jego centralizacji.

» Wydtuzenie procesu decyzyjnego w za-
kresie projektu (nie moze dotyczyc sy-
tuacji kryzysowych przy prawidtowo
prowadzonym procesie zarzgdzania sy-
tuacja kryzysowa czy incydentem bez-
pieczenstwa).

« Brak bezposredniego wptywu na koszty
na poziomie lokalnym (koszty przy cen-
tralizacji powinny by¢ zarzgdzane cen-
tralnie —mozna jednak delegowaé upraw-
nienia kosztowe do pewnego poziomu,
przy zachowaniu zasady stopniowania
kontroli).

« Nienalezyte rozpoznanie potrzeb danej
jednostki (btad dotyczy badania przed
fazg wdrozenia projektu —warto stuchac
gtosu oddziatu oraz testowac i konsulto-
wac rozwigzania, jednak w scisle okreslo-
nym zakresie).

» Zaburzenia w procesie zgtaszania niepra-
widtowosci w systemie czy ustudze za-
rzgdzanymi centralnie (prawidtowy, cy-
kliczny proces badania jakosci).

Im wiecej przyktaddw negatywnych, tym
gorzej opracowany projekti samo wdroze-
nie, co negatywnie wptywa na zarzadza-
jacego —a przeciez nie ma watpliwosci, ze
wtasciwie wdrozony i zarzadzany na pozio-
mie centrali proces bezpieczenstwa ma stu-
zy¢€ organizacjii wspierac, a nie utrudniac jej
podstawowa dziatalnos¢ operacyjna.

Aby skutecznie centralizowa¢ lub wpro-
wadzac procesy w obszarze bezpieczen-
stwa, nalezy zaczgc przede wszystkim

od potrzeb, a nastepnie tworzyc¢ strategie
adekwatna do potrzeb, z zatozeniem zrow-
nowazonego rozwoju danej ustugi czy sys-
temu w organizacji.

Ostatnio zetknatem sie z kilkoma przypad-
kami wdrazania systemow zabezpieczen

bez jakichkolwiek kryteriow i ich korela-

cji ze specyfika dziatalnoscii ustugami,

w mys$l zasady ,,ginie... wiec zatézmy ka-

mery”. A moze wystarczy zamkng¢ drzwi?

Co powoduije, ze centralne zarzadzanie

ustugami i systemami w zakresie bezpie-

czenstwa przynosi warto$¢ dodang dla
organizacji? Co decyduje o skutecznosci
takich dziatan?

Moim zdaniem wptywa na to kilka istot-

nych czynnikow:

« Centralizacja zarzgdzania obszarem bez-
pieczenstwa musi by¢ wpisana w strate-
gie organizacji.

« Zakres centralizacji musi odpowiadaé po-
Ziomowi rozwoju organizacji.

« Prawidtowo przeprowadzona i zorganizo-
wana centralizacja odbywa sie na pozio-
mach: formalnym, zarzgdczym i opera-
cyjnym (wykonawczym).

« Kluczowym narzedziem w centralnym
zarzgdzaniu obszarem jest odpowiednia
komunikacja na wszystkich wymienio-
nych poziomach.

« Narzedziem niezbednym, wspierajgcym
procesy sa wtascicielstwo biznesowe
lub kluczowy wptyw na regulacje, budzet
i umowy.

« Centralizacja zarzadzania musi cyklicz-
nie badac i uwzglednia¢ zmiany specyfiki
organizacji, w tym zaktadac¢ delegowanie
uprawnieniich kontrolowanie.

« Centralizacja ,,za wszelka cene” przez
pryzmat jednej zmiennej, np. kosztow,
jest nieskuteczna.

Nawet najlepiej zarzadzane przedsigbior-

stwo realizujgce swojg strategie na pod-

stawie metodologii SIX SIGMA nie bytoby
prawie doskonate, gdyby nie przystoso-
wywato sie do zachodzgcych zmian. A za-
tem kazdy, nawet najlepiej przygotowany
proces musi by¢ cyklicznie weryfikowa-
ny, a jego wtasciciel biznesowy powinien

o kazdej porze dnia i nocy wiedziec, po

czym poznac¢ skutecznos$¢ wprowadza-

nych zmian. Autorefleksja i zdolnoSci ada-
ptacyjne wydaja sie kluczem do sukcesu
kazdego, kto zdecyduje sie szybko podjaé
takie wyzwanie, w przeciwnym razie skala
zaniedban bedzie rosta.

O Rafat Eupkowski

i Pasjonatiwieloletni praktyk zarza-

m dzaniabezpieczenstwembiznesu
w Korporacjach miedzynarodowych,
wspottworca Kongresu Security.
Niezalezny doradca w obszarze
bezpieczenstwabiznesu - wlasciciel
firmy SecurityBroker.
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Bezpieczenstwo biznesu

CYBERBEZPIECZENSTWO
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Cyberprzestrzen stata sie obszarem dziatania organizacii
sektora prywatnego rownie waznym, jak ptaszczyzna
materialna. Rdwnolegle podejmowane dziatania

w rzeczywistosci materialnej i wirtualnej sg traktowane ja
powigzane i niezbedne obszary dziatania podmiotow z si

prywatnego i publicznego.

Krzysztof Liedel,
Paulina Piasecka

a konstatacja wptywa na sposob po-
| strzegania zagrozen w cyberprze-

strzeni i warunkuije potrzebe anali-
zy istniejgcych i prognozowanych zagrozen
bezpieczenstwa jednostek biorgcych udziat
w zyciu gospodarczym i spotecznym. Cyber-
przestrzen stata sie obszarem wiasciwej dzia-
falnosci organizacii, dla ktarych informacja jest
przedmiotem podejmowanych dziatan (np. fir-
my analityczne zajmujgce sie brokeringiem in-
formacji) oraz firm i organizaciji, ktore narzedzia
informacyjne traktujg jako niezbedny element
Zarzgdzania operacyjnego i wsparcia realizo-
wanych dziatan na poziomie sterowania, komu-
nikacji, gromadzenia informacji — budowania
Swiadomosci sytuacyjnej, zarzgdzania proce-
sami logistycznymi i innych.
Zapewnienie cyberbezpieczenstwa powinno
znajdowac sie na poczatku listy priorytetéw nie
tylko firm prywatnych. Stabilno$¢ gospodar-
cza panstwa zalezy m.in. od zdolnosci podmio-
téw gospodarczych do dostosowywania sie do
nowych wyzwan ekonomicznych i technolo-
gicznych oraz od tworzenia skutecznych roz-
wigzan organizacyjnych, aby im sprostac. Eko-
nomiczne wspieranie przez panstwo inicjatyw
zwigzanych z cyberbezpieczeristwem w po-
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szczegolnych organizacjac'l'mm
mach wspotpracy publicznp.—pr
polegajgce chocby na systermr
zwigzanych z szybkim reagowaniem
problemy cyberbezpieczenstwa i kar za
nieadekwatne do skali problemu podej
$cie (np. ulgi podatkowe lu
na preferencyjnych warunkac
narzedzie budowania wspolnego be iecze
stwa. Podobna role moze odgrywaé zwiek
ny nacisk panstwa na wiasciwe projektowanie
systemow cyberbezpieczenstwa, realiszaﬁV
z uwzglednieniem roli rzgdu jako kluczowego
odbiorcy cybertechnologii.
Do szerokiego wachlarza zagrozen zwigzanych
z funkcjonowaniem w cyberprzestrzeni naleza:
dezinformacja, trolling, dziatania majgce na celu
naruszenie dobrego imienia firmy czy podwa-
zenie jej wiarygodnosci, zaktocajgce realizacje
istotnych zadan; ataki powodujgce zaktocenia
funkcjonowania sieci teleinformatycznych w or-
ganizacjach o podwyzszonym stopniu wrazli-
waosci, w tym tworzacych infrastrukture kry-
tyczng; wystepowanie luk technologicznych,
ktore pozwalajg wywiera¢ wptyw na zdolnosci
do dziatania w cyberprzestrzeni. Do najwazniej-
szych dziatan na rzecz cyberbezpieczenstwa
organizacji nalezg:
« ocena warunkow cyberbezpieczenstwa,
w tym rozpoznawanie zagrozen, szacowanie
rodzajow ryzyka i identyfikowanie szans,

_-'llu

« zapobieganie (przeciwdziatanie) zagroze-
niom, redukowanie réznych rodzajow ry-
zyka i wykorzystywanie szans,

« obrona oraz ochrona wtasnych systemow
i zgromadzonych w nich zasobow,

» po ewentualnym ataku odtworzenie
sprawnosci i funkcjonalnosci systemow
tworzacych cyberprzestrzen.

Wsraod praktycznych przedsiewzie¢ na
rzecz zapewnienia efektywnosci dziatan

w cyberprzestrzeni mozna wskazac¢ m.in.
posiadanie zdolnosci obrony oraz ochrony
wiasnych systemow teleinformatycznych

i zgromadzonych w nich zasobdw, tworze-
nie i wzmacnianie struktur przeznaczonych
do realizacji zadan w cyberprzestrzeni, bie-
Zgce monitorowanie i wzmachianie bezpie-
czenstwa sieci stosowanych do dystrybucji
i przechowywania informacji oraz wzmac-
nianie dziatan edukacyjnych zwigkszajg-
cych $wiadomos¢ pracownikéw, czionkow
organizacii o ich roli w zapewnieniu bezpie-
czenstwa w cyberprzestrzeni.

Wigksza zaleznos¢ tempa i sposobu pro-
wadzenia operacji bezpieczeristwa w $ro-
dowisku sieciowym ma jednoczesnie wiele
negatywnych aspektow. Najwazniejsze
warunki brzegowe, ktdre muszg by¢ spet-
nione, aby w petni wykorzystac potencjat
systemoéw bezpieczenstwa w otoczeniu
sieciowym, to: bezpieczenstwo transmi-
sji danych, trwatos¢ sygnatu transmisji,
przepustowos$¢ kanatow transmisyjnych,
zdolnos¢ do wiasciwego ukierunkowania
wiadomosci i transmisji, kompatybilno$é
sygnatow i protokotow2).

Epoka informacji wymaga zmian nie tylko
w sposobie dziatania, ale takze w sposobie
organizowania sie —wymaga ewolucji sta-
rych lub powstania nowych struktur, ktére
beda efektywnie odpowiada¢ na wyzwa-
nia wspotczesnego srodowiska bezpie-
czenstwa. Dostosowanie struktur bezpie-
czenstwa do wymogow usieciowionego

b Analizy i wnioski powstaty w toku badan
prowadzonych podczas prac nad raportem
Cyberbezpieczenstwo.Pigte pole walki Diagnoza
irekomendacje”,K.Liedel, P. Piasecka, IBK 2016.

2 Carlo Kopp: Understanding Network Centric
Warfare, www.ausairpower.net/TE-NCW-Jan-
Feb-05.html

3 Kishore Sengupta, CarlR. Jones, Creating Struc-
tures for Network-Centric Warfare: Perspectives
from Organization Theory, Naval Postgraduate
School, Monterey 1999, zrodto: www.dtic.mil/
dtic/tr/fulltext/u2/a458996.pdf, s.1.

4 Ibidem,s. 3.

5 Ibidem,s. 3.

$rodowiska bezpieczenstwa to szczegol-
ne wyzwanie. Mozliwo$¢ funkcjonowania
w srodowisku sieciocentrycznym wymaga
budowy organizacii, ktére swaoje cele osig-
0ajg poprzez elastycznoscé rol i dziatan oraz
szybkos¢ procesdw sterowania3). Takie or-
ganizacje, wykorzystujgc zaawansowane
technologie informacyjne, swoje dziatania
opierajq przede wszystkim na innowacyj-
nych strukturach kierowania, dgzgc do jak
najszybszego reagowania na pojawiajgce
sie wyzwania, zagrozenia i zmiany w zakre-
sie Swiadomosci sytuacyjne;.

Aby efektywnie funkcjonowac w usiecio-
wionym srodowisku, organizacja musi
miec¢ cechy samoprojektowania w trybie
ciggtego dostosowywania sie do nowych
warunkow. Teoria organizaciji zawiera dwie
koncepcje, ktére mogg postuzy¢ za baze
do rozwazan nad powstaniem tego rodza-
ju organizacji — koncepcje modyfikowa-
nych form organizacyjnych opartych na
technologiach informacyjnych oraz kon-
cepcje organizacji zdolnych do gwattownej
Zzmiany i innowacji4. Koncepcja modyfiko-
wanych form organizacyjnych obejmuje
takie podejscia, jak organizacje wirtualne,
alianse strategiczne, partnerstwa i organi-
zacje usieciowione.

Cho¢ elastycznos$é i wielozadaniowoS¢ or-
ganizacji wirtualnej, jakg moga by¢ potg-
czone sity zadaniowe, majg liczne zalety,

nie mozna pomingc¢ problemaow zwigzanych
z ich uzyciem. Wsréd najwazniejszych na-
lezatoby wskazac zaleznosé efektywnosci
wykonywanych dziatan od skutecznosci
komunikaciji, ktéra w organizacji nieprzete-
stowanej pod wzgledem koordynacji moze
w kluczowym momencie zawies$c. Proble-
my z okresleniem statusu, autorytetu i za-
kresu kompetencji poszczegoinych kompo-
nentow réwniez mogg stanowic przeszkode
skutecznego dziatania. 0dpowiedzig na

te wyzwania moze sta¢ sie dopracowa-

na i szczegdtowa doktryna dziatania, jed-
nak i ona musiataby by¢ przez pewien czas
wdrazana, 8z do momentu wzajemnego

dr Krzysztof Liedel

www.aspolska.pl
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rozpoznania sig elementdw takiego sys-
temus). Koncepcja organizacji zdolnych do
innowaciji i gwattownej zmiany, by efektyw- ==
nie dostosowac sie do nowych wyzwan, i
jest oparta na zatozeniu, ze takie organiza-
cje zmieniajg si¢ w trybie ciggtym, co jest
warunkowane trudnymi warunkami (zasada
»oostosowania sie, aby przetrwac”).
Wsrad zalecen dotyczgcych ksztattowania
skutecznych systemdw cyberbezpieczen-
stwa warto zatem wskazac¢ najwazniejsze:
« postrzeganie zobowigzania do realiza-
cji zadan w cyberprzestrzeni w taki sam
sposadb, jak w innych istotnych obsza-
rach zapewniajgcych bezpieczenstwo
organizaciji i firmy,
« przygotowanie ,,mapy drogowej” barier
w obszarze cyberbezpieczenstwa wraz
Z planem wyeliminowania tych barier, har-
monogramem i prognozami finansowymi,
« opracowanie i wdrozenie algorytmoéw
dziatania, okreslajgcych dobre praktyki
i zasady dziatania na rzecz cyberbezpie-
czenstwa organizacji.

Cho¢ uzaleznienie od sieci i jej ciggtego wy-
korzystania na kazdej niemal ptaszczyz-
nie funkcjonowania organizacii, firmy czy
jednostki stato sie rzeczywistoscia, sporo
jeszcze brakuje do realnego dostosowania
struktur odpowiedzialnych za bezpieczen-
stwo do wymogadw tego nowego $rodo-
wiska. Jest to szczegdlnie prawdziwe dla
struktur bezpieczenstwa. Ze wzgledu na
tradycyjne podejscie do organizowania sie
oraz przywigzanie — takze pod wzgledem
kultury organizacyjnej—do sztywnych hie- =
rarchicznych struktur ewolucja do posta-
ci elastycznej, sieciowej organizacji moze
okaza¢ sie wyzwaniem nie na poziomie
technologicznym, ale na poziomie mozli-
wosci mentalnego i psychicznego przysto-
sowania zaréwno kierownictwa organiza-
cji, jak i jej poszczegolnych czionkow.
Artykut powstat na podstawie ,, Doktryny cyberbez-
pieczenstwa RP”, wyd. BBN, Warszawa 2015,

Zrddto: http://en.bbn.gov.pl/fto/dok/01/DCB.pdf

Prawnik, specjalista w zakresie zwalczania miedzynarodowego terroryzmu, ekspert
w zakresie analizy informacji. Wiceprezes Instytutu Bezpieczenstwa RESCON. Dy-
rektor Centrum Badan nad Terroryzmem i kierownik Instytutu Analizy Informacji
Collegium Civitas. Ekspert Sekcji ds. Zapobiegania Terroryzmowi Rady Bezpieczen-
stwa ONZ, International Association of Crime Analysts oraz International Associa-
tion for Counterterrorism & Security Professionals.

drPaulinaPiasecka

Specjalistka ds. terroryzmu miedzynarodowego i walki informacyjnej. Dyrektor ds.
projektow strategicznych Instytutu Bezpieczenstwa RESCON. Wyktadowca Colle-
gium Civitas. Byty gtowny specjalista w Wydziale ds. Przeciwdziatania Terroryzmo-
wiw Departamencie Bezpieczenstwa Publicznego MSWIiA.
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W obecnych czasach w wiekszosci przypadkdéw ztosliwe oprogramowanie
rozprzestrzenia sie w sieci — pliki wykonywalne stajg sie coraz mniej powszechnym
problemem. Juz w pierwszej potowie roku eksperci ds. zabezpieczen firmy G DATA
zauwazyli specyficzng tendencje zagrozen, ktére mogtyby okazac sie niebezpieczne

dla urzadzen.

odobnie jak ma to miejsce

w kontekscie przemystu

IT, rozwdj obecnie wyste-
pujgcych grup ztosliwego opro-
gramowania podlega znacznym
zmianom. Pokazuja to najnow-
sze analizy laboratorium zabez-
pieczen G DATA Security Labs:
dziewiec¢ na dziesiec najszerzej
rozpowszechnionych zagrozen
czyhajacych na uzytkownikow
komputeréow w poprzednich la-
tach nie znalazto sie w pierwszej
potowie 2018 roku w grupie dzie-
sieciu najczesciej wykrywanych
zagrozen. 70% z nich stanowig
oprogramowania PUP, a 30% -
malware. Poza tym ataki coraz
czesciej sg przeprowadzane za
posrednictwem stron interneto-
wych, a nie jak to miato miejsce
w przesztosci, wytacznie po-
przez pliki wykonywalne.
—Zgodnie z tradycyjnym podej-
sciem ztosliwe oprogramowanie
rozprzestrzenia sie gfownie za
posrednictwem plikdw wykony-
walnych. Obserwujemy jednak
wyrazny wzrost liczby atakéw
przeprowadzanych za posred-
nictwem stron internetowych,
a niektdre z nich w ogole nie wy-
korzystujg plikéw — mowi Ralf
Benzmiuiller, gtéwny przedstawi-
ciel G DATA Security Labs — Ataki
za posrednictwem makr w doku-
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Liczba atakéw wykrywanych codziennie

na 1000 uzytkownikow

Srednia miesieczna

Styczen Luty

mentach biurowych réwniez sq
powszechne i sktaniajg uzytkow-
nikow do interakcji. Najkrotszy

w historii cykl rozwoju ztosliwego
oprogramowania pokazuje, ze
uzytkownicy zyskajg kompletng
ochrone wyfgcznie ozieki proak-
tywnym technologiom od G DATA
Security Labs.

Przedstawione dane liczbowe
oparte sa na statystykach ze-
branych przez G DATA Security
Labs. Informacije zbiera inicja-
tywa informowania o ztosliwym
oprogramowaniu Malware Infor-
mation Initiative (MII), w ramach
ktorej klienci G DATA mogg do-
browolnie przesytac do firmy
dane statystyczne na temat zi-
dentyfikowanych oraz udarem-
nionych zagrozen, co umozliwia
przeprowadzenie doktadniejszej

wrzesien/pazdziernik 2018

Marzec

Kwiecien Maj Czerwiec

analizy biezacych prébek pod
katem obecnie panujgcych za-
grozen.

Cryptojacking — tajemnicze ko-
panie kryptowalut, z requty Mo-
nero — zyskat szczegdlne zna-

czenie w pierwszej potowie roku.

Zwtaszcza w pierwszym kwar-
tale, na wielu stronach interne-
towych ukrywano Cryptominer
pobierajacy skrypty na kompu-
ter uzytkownika i prowadzacy
do przecigzenia procesora. Jed-
nak w niektorych przypadkach
funkcje kopania walut mozna
odkry¢ takze w takich plikach
wykonywalnych, jak gra Abs-
tractionism dostarczana za po-

srednictwem platformy Steam,
Nie zawsze pozostaje jasne, czy
uzytkownicy wyrazili wczesnigj
zgode na tego typu dziatanie.

Z tego powodu G DATA klasy-
fikuje kopanie kryptowalut po
czesci jako ztosliwe oprogramo-
wanie —w przypadku, gdy dziata-
niu jednoznacznie przy$wiecajg
niecne zamiary —a w niektdrych
przypadkach jako ,,Potencjalnie
Niechciany Program” (PUP). Trzy
narzedzia do kopania krypto-
walut znajduja sie posrad dzie-
sieciu najpowszechniejszych
zagrozen w formie ztosliwego
oprogramowania, a az cztery
takie narzedzia posrod dziesig-
ciu najczesciej wykrywanych
PUP-6w. Nowoscig jest to, iz
Web Assembly w postaci kodu
bajtoweqo jest wykorzysty-
wany nie tylko w narzedziach
do kopania kryptowalut dzia-
tajgcych za posrednictwem
stroninternetowych, ale takze
w ztos$liwym oprogramowaniu.
Web Assembly to dodatek do
JavaScript, obecnie obstugi-
wany przez wszystkie popular-
ne przegladarki. Przy pomocy
Web Assembly web develope-
rzy sg w stanie 0siggnac¢ znacz-
nie krotszy czas tadowania
oraz szybsze wykonanie kodu -
w ten sposob standard webowy

staje sie idealng technologia dla
kopania monet.

Coistotne z technicznego punk-
tu widzenia, coraz czesciej zto-
Sliwe oprogramowanie wyko-
rzystuje mniej znane funkcje
systemu Windows w celu wy-
konywania ztosliwych polecen
przy pomocy skryptdw wierszy
polecen. Dla przyktadu: eksper-
ciz firmy G DATA z powodze-
niem wykorzystali heurystyczne
wykrywanie probek ztosliwego
oprogramowania Voiv do blo-
kowania licznych atakdw wy-
korzystujgcych ,,zaplanowane
zadania” w systemie Windows
w celu wprowadzania zmian do
systemu. Ztosliwe oprogramo-
wanie ukrywa sie, podajac sie za
proces zwiazany z dziataniem
przegladarki. W zaleznosci od
wersji wykonuje rozne rodzaje
kodu za posrednictwem rdznych
silnikdw skryptujgcych, ktore np.
same aktualizujg ztosliwe opro-
gramowanie badz fadujg jego
dodatkowe moduty.

Zwtaszcza w miesigcach letnich
eksperci firmy G DATA zauwa-
zyli powrdt do dobrze juz znanej
metody oszustwa —opartego
na rzekomym wsparciu tech-
nicznym. Uzytkownik widzi zaj-
mujace caty ekran wyskakujg-
ce okienko z informacjg, ze jego
komputer zostat zainfekowany
przez ztosliwe oprogramowanie
i konieczne jest jego odptatne
naprawienie. W tym celu nalezy
zadzwoni¢ pod numer rzekomej
infolinii. Rozmdéwcy zazwyczaj
podaja sie za pracownikow fir-
my Microsoft i wywierajg pre-
sje psychiczna na uzytkowniku.
Ptatnosci zazwyczaj nalezy do-
konac za posrednictwem karty
przedptaconejiTunes. Tim Ber-
ghoff, specjalista ds. zabezpie-
czenw firmie G DATA, skorzystat
w zesztym roku z okazji i odbyt
tego typu rozmowe z oszustem.

TOP 10 - zlosliwe oprogramowanie w Polsce

JS: Application.Miner.CF
Application.BitCoinMiner.AAM
Application.BitCoinMiner.UB
Win32. Application.InstallCore.LO
Win32.Adware.Relevant.A
Dropped:Adware.Relevant.CA
Win32.Trojan.Agent.AO8EX5
Application.BitCoinMiner.ZV
Application.Alphaeon.1.Gen
Application.BitCoinMiner.SX

Berghoff przedstawia biezace
doniesienia oraz wskazéwki od
G DATA o tym, jak radzi¢ sobie

Z oszustami.

Wtyczki Adobe Flash to kolejny
powszechny problem w kontek-
Scie zabezpieczen. Luka z 2017
roku (CVE-2017-3077) upla-
sowala sie na siddmej pozyciji

w rankingu udaremnionych za-
grozen wykrytych wsrdd klien-
tow G DATA. W tym wypadku
zmodyfikowany obraz w forma-
cie PNG jest wykorzystywany
po to, by wprowadzi¢ ztosliwy
kod do komputera uzytkownika
i wykorzystac istniejgce luki. Po
utworzeniu tego rodzaju punktu
wyjscia dla ataku powstaje moz-
liwos¢ zatadowania kolejnych
porcji ztosliwego kodu. G DATA
zaleca, by przestac korzystac

z Adobe Flash Playera i odinsta-
lowac go. Jesli nie wyobrazasz
sobie takiego rozwiazania, pa-
mietaj, by zawsze niezwtocznie
instalowac aktualizacje.

Czwartg i 6sma pozycje w ran-
kingu zajmuja przypadki wykry-
Cia generyczneqo ztosliwego
oprogramowania ukrywajace
sie pod postacig scrackowa-
nych wersji gier. Tworcy ztosli-
WeQgo 0programowania cze-
sto ukrywajg swoje ,,dzieta”

w grach, nie tylko na kompute-
rach z systemem Windows, jako
ze wiele dzieci nie zdaje sobie
sprawy z potencjalnych zagro-

zen. W szczegdlnosci jesli choozi
o system Android, gry dedy-
kowane dla dzieci znajduja sie
na celowniku oszustow. Firma
G DATA niedawno ostrzegata

0 pojawiajacych sie fatszywych
wersjach gry Fortnite na system
Android.

Jesli chodzi o wykrywanie Po-
tencjalnie Niechcianych Progra-
mow (PUP), poza Monero Miners,
nadal istniejg programy, ktdére
modyfikujg ustawienia przeglg-
darki bez zgody uzytkownika,
—np. zmieniajg strone starto-
wa lub domysIng przegladarke
badz instalujg irytujace paski
narzedzi. ,,0pen Candy” i ,Mind-
spark”-Framework, ukryte
gtéwnie winstalatorach darmo-
wego oprogramowania, ktore
sg w tym kontekscie znane od
lat. Nadal krgza po sieci, a roz-
wigzania od G DATA skutecznie
je wykrywaja. Co interesujace,
oprogramowanie sklasyfiko-
wane jako PUP, takie jak Win32.
Application.DownloadGuide.T,
ktore obecnie rozpoznaje row-
niez maszyny wirtualne, stara
sie w tym wypadku unikng¢ wy-
krycia przez programy antywi-
rusowe poprzez przyjecie mniej
agresywnej strategii dziatania.

Informacje o atakach udarem-
nionych w minionym potroczu
docierajg do nas odrobine rza-
dziej niz w roku ubiegtym. Byto

to szczegolnie widoczne w dru-
gim kwartale 2018 roku.

Dane statystyczne pokazuja
réwniez, ze w zakresie ztosliwe-
go oprogramowania sytuacja
ZNnaczaco rézni sie w poszcze-
golnych krajach, Wiekszos¢ uda-
remnionych atakdw ztosliwego
oprogramowania i PUP-6w zo-
stata w pierwszej potowie 2018
roku odnotowana w Turcji, zo-
stawiajgc daleko w tyle Izrael,
ktory uplasowat sie na drugiej
pozycji. W Turcji rozwigzania za-
bezpieczajace od G DATA po-
wstrzymaty zwtaszcza ataki za
pomoca dobrze znanych narze-
dzi do crackowania oprogramo-
wania systemu Windows.
Liczba nowo powstajgcych
przyktadow ztosliwego opro-
gramowania rowniez nieznacz-
nie zmalata w pierwszej potowie
roku w poréwnaniu z rokiem
ubiegtym. tacznie laboratoria

G DATA wykryty 2 396 830 no-
wych przyktadow ztosliwe-

go oprogramowania. Srednio
wykrywano dziennie 13 000
nowych probek ztosliwego
oprogramowania, co daje 9 na
minute. Benzmdiller w ten spo-
s6b komentuje dane liczbowe:
— Przewidujemy, ze w drugiej po-
towie roku liczba nowych przy-
ktadéw ztosliwego oprogramo-
wania znéw wzrosnie. W tym
roku rekord prawdopodobnie nie
zostanie pobity, chociaz indywi-
dualne ataki stajg sie coraz bar-
oziej wyrafinowane i scisle ukie-
runkowane.
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W odrestaurowanych histo-
rycznych wnetrzach Hotelu
Europejskiego odbyta sie ko-
lejna edycja dorocznej kon-
ferencji Axis Partners’ Day.
Axis Communications zgro-
madzit 2 pazdziernika liczne
grono partneréw oraz eks-
pertéw z branzy. Podczas
spotkania zostaty przedsta-
wione ciekawe rozwigzania
oraz najnowsze trendy w za-
kresie dozoru wizyjnego.

Sukces Axis Communica-
tions na polskim rynku opie-
ra sie na Scistej i rozlegtej
wspotpracy z lokalnymi part-
nerami, dzieki ktérym firma
odnotowata w pierwszym
po6troczu 2018 roku wzrost
sprzedazy w Polsce o re-
kordowe 60% w poréwna-
niu do roku minionego. Do
zintegrowanej sieci nalezy
ponad 2500 partneréw ADP
(application development
partners), ktérzy korzysta-
jac z otwartych kamerien-
koderow, tworzg szyte na
miare aplikacje dla uzytkow-

te:an 5.

nikdw koncowych. Podsta-
wa jest otwarta platforma
Axis, ktora w prosty sposob
daje mozliwos¢ rozszerzenia
podstawowej funkcjonalno-
$ci kamer. Jak co roku, firma
AXxis przyznata swoim part-
nerom nagrody w poszcze-
golnych kategoriach. Tytu-
tem Najlepszego Partnera
Roku 2018 uhonorowano fir-

Il Mu

=
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me mvb ze Szcze-
cina. Najlepszym
dystrybutorem

Z najbardziej dyna-
micznym wzrostem
ogtoszono firme Ani-
xter, za najlepszy de-
biut roku uznano wyniki
firmy Electrum, za$ wyroz-
nienie za dynamiczny wzrost
otrzymata firma S-NOVA Se-

curity, a najciekawszy pro-
jekt przygotowsata firma In-
stom.

Duzo uwagi poswiecono tema-
tyce smart city. Dalibor Sma-
zinka, Enterprise Solutions
Manager na Europe Wschod-
nig w Axis Communications,
na ciekawych przyktadach
potwierdzit kierunek rozwoju
monitoringu wizyjnego: Punk-
tem wyjscia dla wtadz lokalnych
Jjest zapewnienie mieszkari-
com poczucia bezpieczeristwa.
Nastepny krok to usprawnienie
zarzqozania ruchem ulicznym,
a wisienkq na torcie jest stwo-
rzenie kompleksowych rozwiq-
zan dla inteligentnego srodowi-
ska miejskiego, gozie komfort
Zycia mieszkancow powinien
by¢ wartoscig nadrzednq.

Prawie 200 oséb od-
wiedzito targi ADI expo

4 pazdziernika w hote-

lu DoubleTree by Hilton

w Warszawie. Dystrybu-
tor zaprosit do prezentacji
25 czotowych producentow
branzy security, z ktérych
kazdy zorganizowat sto-
isko firmowe i poprowadzit
seminarium.

Podczas seminariow
prelegenci porusza-
liistotne dla uzytkownikow
kwestie zwigzane z wyko-
rzystaniem produktow i sys-
temow security. Przedsta-
wiciele producentéw wiele
uwagi poswiecilina omowie-
nie nowosci w ofercie swo-
ich firm.

Bardzo nas cieszy frekwen-
cja. W ubiegtym roku zano-
towalismy wzrost o 50 proc.,
w tym roku odwiedzito nas

0 30 proc. wiecej uczestni-
koéw — podsumowuje Maciej
Skalski, prezes ADI Global Di-
stribution w Polsce. Oryginal-
na formuta spotkania taczy
dwie konwencje: konferen-
cyjng i targowa. Réwnolegle
odbywa sie cze$¢ meryto-
ryczna (seminaria firmowe)

i networkingowa (odwiedza-
nie stoisk producentéw i roz-
mowy w czesci targowej).

Na stoiskach targowych
oraz podczas seminariow

prezentowali sie przed-
stawiciele 25 firm, ktérych
produkty sa dystrybuowa-
ne przez ADI. Na targi za-
proszono firmy: 2N, Alarm-
tech, Axis Communications,
CDVI, CQR, Dahua Technolo-
gy, Detector Tester, Ewimar,
Elmdene, Hanwha Techwin,
GJD, HID, Hikvision, Honey-
well, IDESCO, IFTER, Labor
Strauss, Milestone, Nedap,
OPTEX, Seagate, TRENDnet,
Vanderbilt, Western Digital,
Winland.
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Czy automatyczna wymiana
danych pomiedzy systema-
mi telewizji dozorowej, kon-
troli dostepu oraz sygnali-
zacji wtamania i napadu to
juz standard? Jakie wyma-
gania integracyjne odno-
$nie do systemoéw kontroli
dostepu maja klienci nowo-
czesnych organizacji? Nad

}

tymi zagadnieniami zasta-
nawiali sie uczestnicy spo-
tkania Nedap Security Day,
ktore odbyto sie pod koniec
wrzesnia w Klubie Mila Ze-
grzynek.

Podczas dwudniowego spo-
tkania przedstawiciele orga-
nizatora — firmy Nedap Se-

1.

curity Management — oraz

partnerow technologicznych:

Hikvision, Indoorway, Mile-
stone i TBS zaprezentowali
najnowsze rozwigzania oraz
korzysci ptynace ze wza-
jemnej wspotpracy. Zaréwno
w prezentacjach, jak i w roz-
mowach kuluarowych zasta-
nawiano sie, czy jestesmy

B
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gotowi na wdrazanie tech-
nologii mobilnych, korzysta-
nie z ustug geolokalizacji czy
biometrii w zastosowaniach
security.

W spotkaniu nad Zalewem
Zegrzynskim wzieli udziat
partnerzy biznesowi oraz
klienci i uzytkownicy rozwig-
zan firmy Nedap. [

&

VIII Smart

Jesienna edycja Smart City
Forum odbyta sig 19-20 wrze-
$nia w Warszawie. To naj-
wazniejszy w Polsce kongres
poswigcony funkcjonowa-
niu i rozwojowi inteligentnych
miast. Redakcja ,,a&s Polska”
byta partnerem medialnym
wydarzenia.

W kongresie wzieto udziat po-
nad 500 uczestnikow i 60 pre-
legentéw. Podczas dwaoch dni
debat i prezentacji rozmawis-
no o przysztosci inteligentnych
miast —jak jg widza samorza-
dy, czego oczekujg mieszkancy
i co do zaproponowania maja
firmy czy start-upy?

W gorgcym okresie przed wy-
borami samorzgdowymi przed-
stawiciele polskich miast opo-
wiadali o swoich osiggnieciach,
planach oraz wizji rozwoju.
Podczas uroczystego otwar-
cia na scenie staneli Maciej Bluj,

City Forum

wiceprezydent Wroctawia, Ja-
cek Jaskowiak, prezydent Po-
znania, i Krzysztof Zuk, prezy-
dent Lublina.

W programie Smart City Forum
pojawita sie takze nowos¢, kto-
ra z duzym prawdopodobien-
stwem przerodzi sie w osobny
Kongres o rozwoju sektora nie-
ruchomosci. Blok tematyczny
»PropTech w praktyce” opowia-
dat o cross-sektorowych tech-
nologiach, ktore zmieniajg po-
dejscie do badania, wynajmu,
kupna i zarzgdzania nierucho-
mosciami.

Sesja round tables byta ideal-
ng okazjg do wymiany wiedzy
i doswiadczen, a takze do in-
terakcji miedzy uczestnika-
mi kongresu a gospodarza-
mi stotow. W tej innowacyjnej
formule odbyty sie 4 sesje,
ktérym kierunek wyznacza-
lieksperci z poszczegoélnych
dziedzin:

« Stacje fadowania — elektro-
mobilnos¢

» Zarzadzenie danymi miejski-
mi, bezpieczenstwo

« Strategie komunikacji
z mieszkancami utatwisjgce
wprowadzenie innowacji

» Zagospodarowanie prze-
strzeni miejskiej w ramach
udogodnien dla mieszkan-
cow, turystow

Zgodnie z hastem wyda-

rzenia, podczas dwoch dni

udowadniano, ze smart city

to nie tylko technologie, ale

w gtéwnej mierze jakos¢ zy-

cia i poczucie szczescia jego

mieszkancow. M

Ogdblnopolskie Dni

Zintegrowanych Systemow Bezpieczenstwa Pozarowego

Spotkanie organizowane
przez firme Schrack Seco-
net Polska we wspdtpracy

z Partnerami na state wpisa-
to sie w kalendarz wydarzen
branzowych. W tym roku od-
bedzie sig 25-26 pazdzierni-
ka, tradycyjnie w Jachrance.

Dwa dni merytorycznych
spotkan beda doskonata
okazjg do wziecia udzia-

tu w kilku réznych studiach
przypadkow, na ktore beda
sktadaty sie bloki eksperc-
kie z zakresu takich za-
gadnien, jak projektowa-
nie, realizacja i eksploatacja
systemow bezpieczenstwa.

Catosc¢ wystgpien bedzie
uzupetnieniem i komen-
tarzem do pokazu zadzia-
tania zintegrowanych ze
sobag urzadzen, a podsumo-
waniem kazdego studium
przypadku bedzie dyskusja
ekspertow.

Udziat w dwudniowych
warsztatach zostanie po-
twierdzony wspolnym cer-
tyfikatem, wystawionym
przez Schrack Seconet Pol-
ska oraz wszystkich Part-
nerow spotkania. Otrzyma-
nie dokumentu z kompletem
podpisow wszystkich pro-
ducentdw uzaleznione be-
dzie od udziatu uczestnika

w poszczegolnych sesjach
szkolenia.

Rejestracja uczestnikow
odbywa sie wytacznie on-
line — wszystkie szczegoty
dotyczace spotkania (zapro-
szenie, plan merytoryczny,

plan warsztatdw poszcze-
golnych producentéw oraz
link do rejestracji online) sg
dostepne na stronie:
www.schrack-seconet.pl
oraz na stronach Partnerow
spotkania.
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AXIS T8129-E Outdoor PoE Extender

- wyczekiwana premiera

Superwytrzymaty prze-
dtuzacz AXIS T8129-E PoE
Extender to tatwe w instala-
cji rozwigzanie pozwalajgce
zwigkszyc¢ zasieg potaczen
kamer iinnych urzadzen sie-
ciowych Axis Communica-
tions do kilkuset metréw.
AXIS T8129-E Qutdoor PoE
Extender nie wymaga dodat-
kowego zasilania, a podta-
czona kamera sieciowa jest
zasilana przez jeden przetgcz-
nik PoE lub midspan. Urza-
dzenie moze byc¢ instalowa-

ne wewnatrzina zewnatrz
obiektéw. Jest odporne na
deszcz, kurz i wysokie ampli-
tudy temperatury od -40 do
60°C, utrzymuje statg, petna
wydajnos¢ w kazdych warun-
kach atmosferycznych (IP66/
IP67). Jest kompatybilne ze
standardem zasilania IEEE
802.3af, IEEE 802.3at oraz
Axis 60 W High PoE, obstugu-
jac kamery w odlegtosci prze-
kraczajgcej 100 m bez potrze-
by inwestowania w kosztowng
infrastrukture.

Dahua Technology:

1

v

Dahua Technology Poland
wprowadzita do sprzeda-
zy nowe kamery Fullcolor
oparte na nowoczesnych
przetwornikach obrazu. Za-
stosowane matryce gene-
rujg sygnat o prawie dwa
razy wyzszym napieciu wyj-
sciowym. Osiggana dzie-
ki temu doskonata czutos¢
pozwala na 0glad koloro-
wych obrazéw bardzo za-
ciemnionych scen. Kame-
ry te nie majg promiennika
podczerwieni, poniewaz
jego zastosowanie mijato-
by sie z celem (obraz czar-
no-biaty). Maja stuzy¢ do
popPrawnego rozpoznania
koloréow nawet przy mini-
malnym oswietleniu ze-
wnetrznym.
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W ofercie pojawity sie ka-
mery w obudowie koputowej
IPC-HFW4239T-ASE oraz
tubowej IPC-HDBW4239R-
-ASE. Oba modele sg zgod-
ne ze standardem ePoE,
czylimoga by¢ zasilane ze
switcha lub rejestratora

w tym systemie na odle-
gto$¢ do 800 m. Poza tymi
wiasciwosciami produkty te
maja funkcjonalnosci zna-
ne z serii Pro (Ecosavvy3.0)
urzgdzen Dahua (np. ana-
lityka IVS, 3 strumienie,
mozliwos$¢ zapisu na kar-
cie, szeroki zakres dynamiki
WDR itp.). M

Potaczenia Ethernet i PoE
ograniczajg maksymalng dtu-
Q0S¢ kabla do 100 m. Przy
wiekszych zasiegach stosuje
sie inny przetacznik lub router,
ktére wymagajg zewnetrzne-
Qo0 zrddta zasilania. AXIS T8129
PoE Extender-E instaluje sie
jako tacznik miedzy kablami
bez koniecznosci stosowania
zewnetrznego zasilacza. Jego
dwa porty Ethernet sg auto-
matycznie konfigurowane pod
katem petnej przepustowo-
Sci sieci w potgczeniu duplex

lub crossover. Zasigg zalezy

od wymaganej mocy zasilacza
midspan i typu kamery. Przy-
ktadowo 25-watowe koputke
PTZ mozna zainstalowac¢ w od-
legtosci 200 m, stosujac jeden
przedtuzacz AXIS T8129-E.
Zainstalowanie kamery na dy-
stansie 400 m wymaga uzycia
trzech przedtuzaczy (po jed-
nym na kazde 100 m).

Nowe urzgdzenie jest dostep-
ne na rynku od wrzesnia 2018 .
za posrednictwem kanatow
dystrybucyjnych Axis.

Nowa sieciowa kamera
dzienn/noc serii Wisenet

Hanwha Techwin poszerza
oferte kamer serii Wise-
net T o nowy, dwumegapik-
selowy model sieciowy P/T.
Wisenet TNU-6320

Kamery Wisenet T sa projek-
towane do pracy w trudnych
warunkach otoczenia. Naj-
nowszy model w obudowie
Ze wzmocnionego alumi-
nium moze pracowac w za-
kresie temperatury od -40°C
do 55°C.

Model Wisenet TNU-6320
jest wyposazony w me-
chanicznie usuwany filtr IR.
Sterowanie utatwiajg obro-
ty wokot osi pionowej bez
punktu krancowe-

g0 (nx360°) oraz
mozliwos¢ ko- _
rzystania z 255 '.'. H '.

pozycji presetow
(maks.) ustawia-
nych automatycznie
zgodnie z harmo-
nogramem Czaso-
wym. Wyposazona

w przetwornik obra- |-

Zu ze skanowaniem

progresywnym kamera ge-
neruje ostre obrazy porusza-
jacych sie obiektéw i pojaz-
dow. W Wisenet TNU-6320
zaimplementowano funkcje:
WDR 120 dB, Defog i cyfrowa
stabilizacje obrazu, dzieki
ktorym kamera dostarcza
optymalne jakosciowo ob-
razy w kazdych warunkach
Ssrodowiskowych.
W kamerze zastosowano ko-
dekiH.264 i MJPEG. Gniazdo
na karte pamieci SD/SDHC/
SDXC pozwala na nieprze-
rwanag rejestracje obrazéw
wideo nawet w przypadku
awarii potaczenia sieciowe-
go. Zaimplementowano de-
tekcje ruchu oraz
algorytm analizy
tresci obrazu, m.in.
wykrywanie prze-
kroczenia wirtualnej
linii, pojawienia sig/
znikniecia obiek-
tu, wykrycia twarzy
oraz dokonania pro-
by sabotazu obrazu
zkamery. [l

.-

www.aspolska.pl

Swiattowodowy
system ochrony obwodowej

Fiber SenSys .

OPTEX Security wprowadza
do oferty system ochrony
obwodowej Fiber Defender®
produkowany przez amery-
kanska firme Fiber SenSys
Inc. nalezaca do

OPTEX CO.LTD.

Koncepcja systemu zostata
oparta na aktywnym Swiatto-
wodzie mocowanym do ogro-
dzenia. Drgania ogrodzenia
wywotane ingerencja intruza
(wspinanie, ciecie, podnosze-
nie) sg analizowane w proce-
sorze wysytajgcym sygnat
alarmowy. W zaleznosci od
modelu jeden procesor moze
obstuzyc nawet 25 stref de-
tekciji, kazda 0 maksymalnej

dtugosci 2,3 km. Dopasowanie
do wymogow instalacji utatwia
zastosowanie dodatkowego
kabla nieaktywnego, pozwala-
jacego na zamontowanie pro-
cesora sterujgcego w odlegto-
$cido 20 km od ochranianego
fragmentu ogrodzenia. Do stro-
jenia systemu stuza dedykowa-
ne aplikacje komputerowe.

W odréznieniu od rozwigzan
opartych na detektorach me-

chanicznych $wiattowod jest
odporny na dziatanie czyn-
nikow srodowiskowych, ta-
kich jak promieniowanie UV,
promieniowanie elektroma-
gnetyczne, wilgog, sol czy
wytadowania atmosferyczne.
System Fiber Defender pracuje
stabilnie we mgle, przy zapy-
leniu czy w ciemnosci. Moze
by¢ stosowany w strefach za-
grozenia wybuchem. Parame-

try techniczne i niezawodnos¢é
rozwigzania potwierdza certy-
fikat najwyzszej klasy ochrony
armii USA, zezwalajacy na jego
instalacje w obiektach, w kto-
rych przechowuje sie materia-
ty nuklearne. System jest re-
komendowany przez brytyjski
urzad ochrony infrastruktury
krytycznej (CPNI).

Wiecej informacji na:
www.fibersensys.com. [l

ZASILACZ URZADZEN PRZECIWPOZAROWYCH

ZUP-230V

Pierwszy, certyfikowany zasilacz gwarantowanego napiecia 230Vac
dla urzgdzen stosowanych w systemach ochrony przeciwpozarowej

cras dororu do 72h

Zastosowanie:
bramy napowietrzajgce

moce wyjsciowe: 400W, T00W, 1000W lub 1500W
4 wyjicia 230V o zréinicowanych funkcjach

dodatkowe wyjécie 24Voc/2A

samohamowne, dwukierunkowe sifowniki klap

odcinajgcych wentylacji pozarowej

pradu rozruchu
-/"\-'-:.:-‘

wentylatory kanatdw oddymiania
ralety podsufitowe zblornikdw dymu

napedy bram oddzielajycych strefy potarowe
kaskadowo uruchamiane urzadzenia w celu zmniejszenia

M Certyfikat stalosci wlasciwosci uzytkowych nr 1438-CPR-0593

CNBOP-PIB  Swiadectwo dopuszczenia nr 3183/2018

m MERAWEX 5p. 2 0.o. o

EN 54-4/A2

EN 12101-10

WWW.I’I’IEFEWE‘H.CDH’LPI




Serwis informacyjny I

www.aspolska.pl

Centrum ustugowe RBEI
w Warszawie

Dziat Robert Bosch Engine-
ering and Business Solutions
(RBEI) otworzytw Warsza-
wie centrum ustug (nearsho-
ring). Jego celem jest wspar-
cie globalnej dziatalnosci
Grupy Bosch w regionie Eu-
ropy Srodkowej i Wschod-
niej, a takze rozwoj oferty
ustug w takich obszarach,
jok testy oprogramowania
czy budowa maszyn. Planuje
sie, ze do konca 2020 r. be-
dzie w nim pracowac okoto
50 pracownikow.

Dzieki powstaniu nowego cen-
trum dziat RBEI bedzie miat
przedstawicielstwo w Europie
Srodkowej i Wschodniej, a tak-
Ze zyska dostep do lokalnej
bazy talentéw. Warszawa dys-
ponuje specjalistami o szero-
kich kompetencjach w dzie-
ozinie IT, jest takze waznym
hubem technologicznym w ta-
kich obszarach, jak sztuczna
inteligencja, analityka danych
czy robotyka. Bedziemy mo-
gli to wykorzystac w rozwoju
naszego biznesu — powiedziat
Sandeep Mulbagal Gururaj,
szef centrum.

Robert Bosch Engineering
and Business Solutions z sie-
dziba w Indiach jest spotka
nalezgca w catosci do kon-
cernu Robert Bosch GmbH.
Oferuje kompleksowe rozwig-
zania z zakresu inzynierii, IT
oraz biznesu. Zatrudnia po-
nad 19 tys. pracownikow i jest
najwiekszym centrum roz-
woju oprogramowania Bosch
poza granicami Niemiec.
Swojg dziatalnos¢ prowadzi
za posrednictwem centrow
w Indiach, Meksyku, Wietna-
mie oraz Polsce, obejmujgc
zasiegiem USA, Europe oraz
region Azji i Pacyfiku.
Zadaniem warszawskiego
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centrum jest opracowanie
kluczowych rél i kompeten-
cji, takich jak Functional Con-
sultant oraz Solution Archi-
tect przy wsparciu ze strony
zespotu RBEI w Indiach. RBEI
jest Scisle zwigzany z regio-
nami, w ktorych prowadzi
dziatalnosé, i z tego wzgledu
zamierza zatrudni¢ gtéwnie
pracownikow z rynku lokal-
nego. Ponadto w globalnej
dziatalnosci biznesowej klien-
ci wymagaja zwykle blisko-
Sci kulturowej i geograficznej,
a Warszawa $wietnie odpo-
wiada na te potrzeby.

Polska lokalizacja okaza-

ta sie najbardziej atrakcyjna,
spetniajgc wysokie wymaga-

nia kolegow z Indii dotyczgce
rozwoju IT i ustug cyfrowych.
Cieszymy sie, ze to wtasnie

w Warszawie zaczeto funkcjo-
nowac centrum pracujgce nad
rozwigzaniami dla loT i smart
living i bedziemy mogli ak-
tywnie wspierac jego rozwoj
w obszarach dedykowanych
klientom w Europie — powie-
Oziata Krystyna Boczkowska,
prezes zarzqdu spotki Robert
Bosch w Polsce.

Centrum kompetencyjne IT
w Warszawie

0d Kilku lat Grupa Bosch in-
tensywnie rozwija w Warsza-
wie swoje Centrum Kompe-
tencyjne IT. W ciggu ostatnich

Fot. Bosch

12 miesiecy zatrudnienie

w centrum zwigkszyto sie
dwukrotnie: ponad 200 0s6b
pracuje tutaj nad nowymi
technologiami, ktdre maja
kluczowe znaczenie dla dzia-
talnosci biznesowej i produk-
cyjnej oddziatéw Bosch na
catym Swiecie. Obejmujg one
takie obszary, jak Przemyst
4.0, handel elektroniczny, za-
rzgdzanie cyklem zycia pro-
duktow i systemy Enterprise
Resource Planning (SAP).
Otwarcie centrum RBEl jest
kolejnym, bardzo waznym
krokiem w rozwoju kompe-
tencji Grupy Bosch w Warsza-
wie w obszarach inzynierii
oraz IT.

Modut analizy obrazu
IntelliVIX-DPS

Firma IntelliVIX opracowata modut analizy
obrazu, wchodzgcy w sktad pakietu IntelliVIX-DPS,
ktory ma na celu poprawe bezpieczenstwa oséb

ptywajgcych w basenach.

Przypadki toniecia i Smierci w wodzie zdarzaja
sie niestety bardzo czesto, rowniez w obiektach
strzezonych przez wysoko wykwalifikowanych ra-

townikow.

IntelliVIX-DPS to wyjat-
kowe rozwigzanie inte-
ligentnej analizy obrazu
w czasie rzeczywistym.
Pakiet IntelliVIX-DPS,
oprécz modutu analizy
obrazu, sktada sie z wo-
doodpornych kamer, ta-
blicy elektronicznej oraz
lampy ostrzegawczej

z wbudowanym gtosni-
kiem alarmowym.
Modut IntelliVIX-DPS

w czasie rzeczywistym
wykrywa toniecie obiek-
tuiw ciggu kilku sekund
powiadamia ratownika
o potencjalnym zagro-
zeniu.

Dzieki integracji z lampa
oraz dzwigkowym sys-
temem ostrzegawczym
pracownicy basenu oraz

pozostate osoby prze-
bywajace tam zauwaza
ostrzezenie.

Instalacja systemu Intelli-
VIX-DPS znaczgco zwigk-
Sza szanse na szybkie
zlokalizowanie osoby
tonacej oraz skuteczne
udzielenie jej pomocy.
Rozwigzanie to znako-
micie utatwia prace ra-
townikom oraz poprawia
bezpieczenstwo w tego
typu obiektach sporto-
wych.

Wiecej o IntelliVIX-DPS
oraz pozostatych produk-
tach IntelliVIX:
www.intellivixeu.com
intellivixeugintellivix.com [

System zapobregama
zatonieciu

BEZPIE CZNY,,.

o +_i
IntelliViX-DPS (system wykrywania
tonacych) moie z wyprzedzeniem wykryc
utoniecie. Zwieksz bezpieczenstwo na
basenie. IntelliVIX to wyjatkowe

rozwigzanie inteligentnej analizy obrazu
W CZasie rzeczywistym.

@) Intellivix

www.intellivixeu.com

INTELLIVIX Europe sp. z 0.0
ul. Obrzezna 5, 02-691 Warszawa
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Koza na
sznurku

Przechodnia zadziwit cztowiek z biata
laskg prowadzacy koze. — Jak pan nie
zqubi tej kozy? — zapytat go. — To prosta
technologia, jestem do niej podtaczony

sznurkiem — ustyszat.

kogo i co prowadzi przez zy-

cie, mysle, ze zkozg mamy
wspolny temat — chociaz sznu-
rek sie unowoczesnitirozga-
tezit na peki widocznych i nie-
widocznych transmisyjnych
sznureczkow. Zupetnie jak
trzymajacy nas na ,,sznurko-
wej” smyczy telefon/smartfon,
wspaniate narzedzie komu-
nikacji oraz inwigilacji, nie do
konca negatywne;j.
Technologie zmieniajg nas
i Swiat wokdt. Nawet humani-
$ci—zwykle antytechniczni-
biora sie doich oceny. Umber-
to Ecow ksiazce ,,Pape Satan
aleppe”, nad ktéra pracowat do
Smierci, zacytowat mysli z pu-
blikacji Maurizia Ferrarisa ,,Dove
sei? Ontologia del telefonino”
poswieconej filozofii telefonu
komorkowego. Widac, ze hu-
manistyka prébuje nadazac za
sprinterskim tempem rozwo-
ju techniki. Zanotowatem z nigj
proste, ale ciekawe spostrze-
zenia. —R6znica pomiedzy roz-
mowa przez telefon stacjonar-
ny a komorkowy jest taka, ze
przy urzadzeniach stacjonar-
nych pytaliSmy, czy zastali-
Smy cztowieka, z ktérym chce-
my rozmawiac, zas$ w drugim
zawsze wiemy, kto odbierze

Im wiecej czytam o tym,
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(pomijajagc sytuacje kradzie-

zy aparatu lub jego uzyczenia).
W przypadku telefonu stacjo-
narnego zawsze wiedzielismy,
gdzie znajduje sie odbiorca.

Z komorka juz nie jest tak pro-
sto. Rozmdéwca moze stac kil-
kanascie metrow za nami, ale
gdy korzysta z zagranicznej
sieci, jego stowa moga docieraé
do nas z drugiej czesci globu.
Zaplatanie jest wieksze. Roz-
mowca nie wie, gdzie znajdu-
je sie dzwoniacy do niego, ale
operator sieci telekomunikacyj-
nej zna potozenie obu. Ich dzia-
tania nie sg tak Scisle kontrolo-
wane, jak w orwellowskiej wizji
Wielkiego Brats, ale sg jawne
(moim zdaniem tylko dla ,,wy-
brancow”).

Hulaj dusza, piekta nie ma —tak
ztosliwie mozna by przedsta-
wi¢ sprawe bezpieczenstwa

w cyberprzestrzeni. Moze co$
sie poprawi. 28 sierpnia weszta
w zycie Ustawa o krajowym
systemie cyberbezpieczen-
stwa (KSC) - finalizowane sg
prace nad o$mioma rozporza-
dzeniami wykonawczymi do
niej. To wdrozenie do polskiego
systemu prawnego unijnej Dy-
rektywy NIS dotyczacej bezpie-
czenstwa sieciowego, przyje-

www.aspolska.pl

Europejski. Panstwa zostaty
zobowigzane do przyjecia kra-
jowych strategii NIS — w Mini-
sterstwie Cyfryzacji pracuja
nad taka.

Ustawa 0 KSC porzadku-

je strukture ochrony cyber-
przestrzeni, tworzac spojny
system zarzadzania ryzy-
kiem, z przydziatem zadan

i obowigzkow. Ma on zapewni¢
sprawnosc w zakresie wykry-
wania, zapobiegania i mini-
malizowania skutkow atakow
naruszajacych bezpieczen-
stwo panstwa, by¢ spéjny

i pozwala¢ na wspotprace.

W sktad KSC wchodzg instytu-
cje administracji panstwowe;j

i samorzgdowej oraz najwieksi
przedsiebiorcy z kluczowych
sektoréw gospodarki. Chodzi
o banki, energetyke, przewoz-
nikdw lotniczych, kolejowych

i armatordw, szpitale, dostaw-
cow ustug kluczowych (np. in-
ternetowe platformy handlo-
we), takze instytucje publiczne
i podmioty telekomunikacyjne.
Mowa o zespotach reagowania
naincydenty bezpieczenstwa
komputerowego (CSIRT) z lo-
kalizacja w ABW, NASK i MON.
Przy Ministrze Cyfryzacji po-
wstanie pojedynczy punkt
kontaktowy do wymiany infor-
macji i ostrzezen w przypadku
powaznych incydentow, ktore
dotknety co najmniej dwa pan-
stwa unijne.

W ciggu trzech pierwszych mie-
siecy obowigzywania RODO do
UODO wptyneto 2,4 tys. skarg
na przypadkitamania rozporzg-
dzenia (w 2017 r. byto wszyst-
kich 3 tysiagce). Prezes UODO
zapowiedziata kontrole, m.in.
sektorowe, dotyczace reje-
strow publicznych, kontroli mo-
nitoringu wizyjnego, gietdy dtu-
géw iinne.

Na poczatku wrzesnia otworzo-
no oferty przetargowe na za-
moéwienie przez KG Policji 2110
matych kamer mundurowych
(tzw. nasobnych) wraz z urzg-
dzeniami i oprogramowaniem.
Pilotaz pracy systemu w trzech
garnizonach wypadt dobrze.
Mniej byto agresji uczestnikow
interwenciji i skarg na policjan-
tow prewenc;ji i drogowki. Aby
mozna byto nagrywac sytuacje
m.in. w interwencjach domo-
wych, konieczna jest rowniez
implementacja tzw. europej-
skiego DODO (takie ,,RODO” dla
organow scigania i wymiaru
sprawiedliwosci —trwa proces
legislacyjny). W§réd wymogow
funkcjonalnych i technicznych
na zamawiane kamery znala-
ztem w SIWZ dotyczace zdol-
nosci 0znaczania nagrania jako
,dowo6d”, nanoszenia znakow
wodnych, a po wyczerpaniu po-
jemnosci pamieci - braku moz-
liwosci nadpisywania nagran
wczesniejszych. | o tow budo-
waniu zaufania chodzi. Ml

Dziennikarz, fotograf. Autor felietonéw o bezpieczenstwie
w,Systemach Alarmowych” (w latach 2005-2015).
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NOWOSCI
TECHNOLOGICZNE

dostepne dzisiaj
i prognozy na kolejne lata

LIDERZY

branzy security i specjalisci
oprogramowania, VMS, Data
Storage, SI w jednym miejscu

CASE STUDY

tylko sprawdzone
rozwigzania

REJESTRACJA

www.dahuaforum2018.com

NAJWIEKSI :
LIDERZY Z BRANZY

doswiadczenia i rozwigzania
najwigkszych integratorow

Security Forum by Dahua

tej w ub. roku przez Parlament

wrzesien/pazdziernik 2018

To nowa formuta bedgca odpowiedzig na dzisiejsze potrzeby branzy zabezpieczen. Spotkajq sie tu najwieksi
producenci i osoby odpowiedzialne za bezpieczerstwo panstwa, sektora publicznego i przemystu.
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__EZintegrowany system zarzadzania HDCVI - loT do pomia-ru temperatury,
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HDCVI- loT zwieksza wszechstronnosc
systemu. Po przekroczeniu ustalonych
wartosci temperatury i wilgotnosci
powietrza wyzwalany zostaje alarm.

- Kamera do pomiaru temperatury i wilgotno$ci powietrza, ktéra w czasie rzeczywistym zbiera informacje, zwiekszajgc wszechstronno$¢ systemu.
+ Punkt dostepowy w kamerze: odbidr sygnatu z czujnikdw bezprzewodowych, transmisja po przewodzie koncentrycznycm do rejestratora XVR.

- Kamera MotionEye, ktéra wyposazona zostata w detekcje ruchu i czujnik PIR. Rozdzielczo$¢ kamery do 4 Mpx.

- Rejestrator HDCVI- loT, zapewnia zintegrowany system zarzadzania z przyjaznym interfejsem uzytkownika i dostepnymi raportami danych.

- tatwe wdrozenie systemu HDCVI bez dodatkowego okablowania.

Polecane modele

| WEUR o SV

HAC-LC1220T-TH HAC-LC1200SL-W HAC-ME1400B/ME1200B XVR7000-4KL PFM871A-N1
Kamera HDCVI do pomiaru Kamera Gateway HDCVI, Kamera MotionEye, HDCVI Rejestrator loT HDCVI Identyfikator USB loT
temperatury i wilgotnosci, 2 Mpx 2 Mpx / 4 Mpx HDCVI

2 Mpx
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- ul. Salsy 2, 02-823 Warszawa
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