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o sztucznej
inteligencji

RAPORT TOP 50 SECURITY 2018
Dziat analityczny a&s International zestawit notowane
na gietdzie firmy z branzy security o globalnym zasiegu
I porownat ich przychody ze sprzedazy produktow
zabezpieczen technicznych w 2017 r.

TOP 1 SWIATOWI PRODUCENCI
SECURITY (na podstawie przychod6w ze sprzedazy w 2017r.)
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HIKVISION DIGITAL TECHNOLOGY

DAHUA TECHNOLOGY Chiny
ASSA ABLOY Szwecja
BOSCH SECURITY SYSTEMS Niemcy
AXIS COMMUNICATIONS Szwecja
FLIR SYSTEMS USA
ALLEGION USA
HANWHA TECHWIN Korea Pid.
TIANDY TECHNOLOGIES Chiny
AVIGILON Kanada
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egoroczna lista a&s TOP 50 Secu-

rity potwierdza, ze branza Swiato-

wych producentdw zabezpieczen
technicznych odnotowuje staty wzrost
— ubiegtoroczne przychody wiekszosci
firm notowanych w zestawieniu wrosty
Srednio o0 4,1 proc. WSrdd najwazniejszych
kierunkow rozwoju wyraznie widocznych
w ostatnich 12 miesigcach na pierwszy
plan wysuwajg sie zaawansowane na-
rzedzia analizy, ktore daja uzytkownikom
petniejszy obraz sytuacji biznesowej. Wie-
le firm sprzedaje swoje rozwigzania pod
hastem ,,sztucznej inteligencji” (Al — Arti-
ficial Intelligence), cho¢ sg tez dostawcy
niechetnie uzywajacy tego terminu. Bez
wzgledu na to, czy rzeczywiscie mamy do
czynienia z Al, zaawansowane narzedzia
analityczne umacniajg sie na rynku i w naj-
blizszych latach bedg miaty duzy wptyw
na zapewnienie bezpieczenstwa.

Raport TOP 50 Security sktada sie
ztrzech czesci. Cze$¢ pierwsza zawiera
dyskusje na temat sztucznej inteligen-
cji oraz prognozy na nadchodzacy rok.
W czesci drugiej zostaty przytoczone
opinie integratorow systemow dotycza-
ce sektoréw gospodarki o najwiekszym
wzroscie sprzedazy w ostatnim roku.
Trzecig cze$¢ stanowi podsumowanie
rynku i technologii w2018 r. przeprowa-
dzone przez firme Memoori, bedace jed-
noczesnie kompleksowym przegladem
branzy zabezpieczen technicznych.

Jesli mieliby$my wskazac¢ najwazniej-
szy trend w branzy zabezpieczen w cig-
gu ostatnich 12 miesiecy, to bytoby nim
z pewnoscig wykorzystanie zaawanso-
wanych mechanizmow analityki, ktore
czesto okresla sie mianem sztucznejin-
teligencji. W jaki spos6b moga one przy-
czynic sie do poprawy bezpieczenstwa

i dlaczego niektdrzy rynkowi gracze
kwestionuja termin , Al”?

W poréwnaniu do czesto przereklamo-
wanej analityki obrazu (VCA) sprzed lat
w zastosowaniach security, wspodtczesne
mechanizmy osiggnety juz pewien po-
ziom dojrzatosci i okazaty sie skuteczne
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w takich zastosowaniach, jak rozpozna-
wanie obiektdw czy inteligentne wyszu-
kiwanie. Stato sie to mozliwe dzieki kilku
czynnikom, takim jak wieksza moc obli-
czeniowa procesorow, bardziej zaawan-
sowane, skuteczniejsze algorytmy, duzo
wieksza dostepnos¢ danych, na ktérych
systemy moga sie uczy¢, oraz zrozumie-
nie potrzeb r6znych branz. W efekcie po-
wstajg rozwigzania utatwiajgce uzytkow-
nikom osigganie wiekszej efektywnosci

i Swiadomosci sytuacyjne;.
Wykorzystanie technologii sztucznej inte-
ligencji wraz z oprogramowaniem do ana-
lizy zawartosci obrazu znaczaco wptywa
na rozwoj rynku, zapowiadajac jednocze-
$nie utrzymanie tego trendu w najblizszej
przysztosci. Technologia ta staje sie coraz
bardziej popularna, pozwalajac zwiek-
szy¢ 0golna efektywnos¢ podejmowania
decyzji — méwi Saurabh Pradeep Sortee,
analityk z Grand View Research. — Im-
plementacja algorytméw sztucznej in-
teligencji w systemach security pozwala
na stosowanie inteligentnych rozwiazan
ochrony obwodowej, z petng automatyza-
¢ja wykrywania intruzéw i podejmowania
wiasciwych dziatan.

Kenneth Hune Petersen
CMO, Milestone Systems

— Al zdecydowanie zwieksza swéj udziat
w catym rynku zabezpieczen, poniewaz
instalacje sg coraz wieksze, zawieraja
wiekszg liczbe réznych czujnikéw i kamer.
Nie jest mozliwe, by cztowiek byt w sta-
nie monitorowac wszystkie naptywaja-
ce informacje — uwaza Kenneth Hune
Petersen, dyrektor Dziatu Marketingu

w Milestone Systems. - Aby maksymal-
nie wykorzysta¢ informacje z zainstalo-
wanych urzadzen, nalezy uzy¢ sztucznej
inteligencji do wtasciwego interpretowa-
nia danych.

Willem Ryan

wiceprezes, Avigilon

— Liczba kamer i nagran wideo jest obec-
nie tak duza, ze operatorzy muszg zna-
lez¢ sposodb, by sobie z nimi radzi¢. Co
wiecej, potrafig skupi¢ uwage na krétko.
W rozwigzaniu tego problemu moze po-
moc sztuczna inteligencja, ktdra prze-
analizuje o wiele wiecej danych wizyjnych,
niz mogtby to zrobic cztowiek — twierdzi
Willem Ryan, wiceprezes ds. marketingu

i komunikacji w Avigilon. - Wspomagane

@ Sztuczng inteligencja oprogramowanie do
" szarzqdzania wideo pozwala operatorom

" iekszy¢ wydajnosc i skutecznos¢ pra-

potrzeby ciggtego obserwowania
onitorach. Dzieki automaty-

rywania moga teraz szybko we-
ikowac krytyczne zdarzenia i reagowac
ie. A to nie tylko przyspiesza dziatania
niowo-sledcze, ale takze umoz-

darzenia w czasie rze-
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Jednym z przyktaddw zastosowan jest
automatyczne wyszukiwanie obiektu.

W tym przypadku uzytkownik nie musi
juz spedzac¢ wielu godzin na zmudnym
przegladaniu zarejestrowanego mate-
riatu. Wystarczy wprowadzi¢ pytanie, by
szybko otrzymac¢ odpowiedni fragment
archiwalnego nagrania. — Dahua jest lide-
rem branzy w zakresie korzystania z tech-
nologii Al, zwtaszcza stosowania analizy
kognitywnej w wymagajacych rozwiaza-
niach security. Przy tysigcach kanatéw
trudno wyszukiwac i przesytac strumie-
niowo dane wideo. Technologia Dahua
strukturyzuje te dane na podstawie cech
charakterystycznych ludzi lub pojazdéw,
zapewniajac funkcje wyszukiwania i ana-
lize dwustopniowa — podkresla Gao Jia-
qi, Overseas Marketing Director w Dahua
Technology.

Taka analiza daleko wykracza poza au-
tomatyczne wyszukiwanie. Przyktado-
wo, oparte na Al rozpoznawanie twarzy
moze byc¢ bardzo skuteczne i doktad-
ne w dopasowaniu 0soby widocznej na
ekranie do zdefiniowanej w bazie da-
nych, nawet jesli ta osoba ma czgsciowo
zakryta twarz.

Dror Sharon
prezes Magal Security Systems

— Sztuczna inteligencja i uczenie ma-
szynowe zapowiadaja znaczna popra-
we wydajnosci istniejacych aplikacji oraz
wprowadzenie nowych, zaawansowanych
funkgji, ktére wczesniej byty niedostep-
ne —mowi Dror Sharon, dyrektor gene-
ralny firmy Magal Security Systems. -
Niezaleznie od tego, czy wyzwaniem jest
wizyjna detekcja zamaskowanej twarzy
ukrytej w ttumie, czy tez wyizolowanie
charakterystycznej sygnatury naruszenia
bezpieczenstwa z tta o wysokim szumie
otoczenia, Al ma potencjat zwiekszania
wydajnosci w przysztosci.

Al ulatwia analize biznesowg

w réznych branzach

- Oferujac analize kognitywna, Dahua po-
wieksza zakres aplikacji o smart retail, in-
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teligentne zarzadzanie ruchem czy smart
parking. Stosujace je organizacje moga
pracowac duzo wydajniej, a to przekta-
da sie na wieksze zyski — mowi Gao Jia-
Qi. Opracowwujac nowe strategie majace
na celu poprawe wynikéw finansowych,
moga korzystac¢ z bezcennych informacji
uzyskanych z analizy biznesowej. Przykta-
dowo, w centrach handlowych technolo-
gia analizy kognitywnej Dahua moze po-
stuzy¢ do identyfikowania ruchu klientéw
i okreslania wysokosci czynszu pobiera-
nego od sprzedawcédw za wynajem.

Kontrowersje wokot Al

Niektorzy dostawcy i konsultanci,

z ktérymi byty prowadzone rozmo-

wy, mieli problem z samym pojeciem
»Sztuczna inteligencja”. Wedtug nich
stosowane obecnie technologie to

w najlepszym przypadku zaawansowa-
na analityka, do sztucznej inteligencji
wcigz im daleko.

Pierre Racz
prezes i dyrektor generalny firmy Genetec

- Nalezy by¢ ostroznym z okreslaniem
znych rozwiazan inteligentnymi —
ega Pierre Racz z firmy Genetec.
nie bardzo duzo moéwi sie o Al,
apewnia¢ ogromne zaawan-
hnologiczne. Prawda jest
arketingowa ,sztuczna in-
eczywistosci nie jest
apewni¢ nam obiecy-
pojazdow czy w petni

y gtos w dys-

Anna Sliwon
Research Analyst, IHS Markit

- Al zimpetem wkracza do branzy secu-
rity, ale stosowane na tym rynku roz-
wigzania sg jeszcze ograniczone. Przed
nami nadal dtuga droga do osiggniecia
prawdziwie inteligentnych rozwigzan se-
curity, ktére - bazujac na inteligentnych
systemach — potrafityby podja¢ niezbed-
ne decyzje dotyczace wymaganych akgji
w okreslonych przypadkach. Nie chodzi
jednak o dziatanie na bazie wczes$niej na-
pisanych algorytmoéw — ttumaczy Anna
Sliwon, Research Analyst w IHS Markit.

- Mamy do czynienia z ,zaawansowanga
analityka”, a nie ze ,sztuczng inteligen-
¢ja". Al jest znacznie szerszym pojeciem

i obejmuje mozliwosci daleko wykraczaja-
ce poza rozpoznawanie obiektow i ich kla-
syfikowanie — uwaza Alex Ganin, Project
Manager w BitRefine Group. - Al oznacza,
ze komputer dostownie ,mysli”. Aby spo-
wodowac to myslenie, nalezy potaczy¢
wiele ztozonych technologii.

Technologiom brakuje obecnie elementu
predykcyjnego, np. zdolnosci przewidy-

wania, ze kto$ ma zamiar zrobic¢ cos zte-
g0, poniewaz wykazuje zachowanie nie-
typowe dla jego profilu.

- Istnieje mnéstwo samouczacych sie
algorytmow. Powstaty one jeszcze dtu-
go przed obecnymi, bardzo obiecujacy-
mi algorytmami opartymi na sieciach
neuronowych. Te samouczace sie me-
chanizmy, ktére sa w stanie przechwy-
ci¢ obiekty i poréwnac ich predkos¢
ze Srednia predkoscig obiektow w ich
otoczeniu, s3 W gruncie rzeczy prymi-
tywne. Trudno oczekiwac od nich, ze
automatycznie rozpoznajg podejrza-
ne zachowania danej osoby — twierdzi
Alex Ganin. - Sieci neuronowe potrafia
wyjatkowo dobrze rozpoznac wszelkie
obiekty statyczne, poczawszy od twa-
zy, skonczywszy na obiektach w skane-
entgenowskim. W ostatnim czasie
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pojawity sie réwniez konwolucyjne sieci
neuronowe 3D. Algorytmy te umozliwia-
jg ocene ztozonego wzorca ruchu w celu
klasyfikacji zachowania obiektow. Wcigz
jednak pozostaje wiele probleméw do
rozwigzania, zanim ta technologia be-
dzie mogta zosta¢ w petni wykorzystana
w dostepnych na rynku systemach za-
bezpieczen. Gdy tylko to sie stanie, be-
dziemy mogli rozpoczac¢ tworzenie pre-
wencyjnych systemoéw CCTV.

i John Distelzweig

dyrektor generalny i wiceprezes

ds. security w firmie FLIR Systems

- Na razie nie zaprezentowano publicznie,
ze produkty oparte na sztucznej inteligen-
¢ji sg w stanie dokonywac bardziej ztozo-
nych rozstrzygnie¢, np. czy dana osoba
dziata w podejrzany sposéb lub czy dane
dziatanie jest typowe dla okreslonej oso-
by, sceny, sSrodowiska — podkresla John
Distelzweig, dyrektor generalny i wice-
prezes ds. bezpieczenstwa w firmie FLIR
Systems.

Nie oznacza to jednak, ze zaawansowa-
na analityka — bez wzgledu na to, jak sig
jg nazywa — jest faktycznie pozbawio-
na wartosci. To bardzo ztozona i potezna
technologis, ktéra otwiera ogromne per-
spektywy w niemal kazdym aspekcie zy-
cia. Security jest tylko niewielkg czesciag
mozliwych zastosowan.

— Uczenie maszynowe i wnioskowanie sta-
tystyczne w programach, ktére daja iluzje
inteligencji, zapewniaja naszym uzytkow-
nikom koricowym wieksza uzytecznos¢

i funkcjonalnos$¢ rozwigzan. Z ostatnich
osiagniec w zakresie technologii uczenia
maszynowego, w szczegdlnosci w gtebo-
kich sieciach neuronowych, moga obec-
nie korzysta¢ wszyscy. Zastosowalismy te
techniki do poprawy wydajnosci niekto-
rych naszych kluczowych rozwiazan, m.in.
w automatycznym odczycie tablic reje-
stracyjnych (ALPR) Genetec AutoVu — pod-
sumowauije Pierre Racz. ll
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