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CZASOPISMO RYNKU SECURITY

moer )
Conowego
w kontroli dostepu

Uzytkownicy oczekuja poczu-
cia bezpieczenistwa i wieksze]
wygody, dlatego zastosowanie
nowych technologii na rynku
kontroli dostepu bedzie rosna¢.

mee SR
VMS czy PSIM?

Ciagty wzrost funkcjonalnosci
systeméw do zarzadzania obra-
zem wideo nie ufatwia decyzji
osobom, ktére dokonuja wybo-
ru rozwigzania spo$réd dziesia-
tek dostepnych na rynku.

BEZPIECZENSTWO _> HH
BIZNESU

Kret w firmie

Kazdy moze dziata¢ na rzecz
twojej konkurencji. Jesli sie nie
bronisz, jesli temu nie przeciw-
dziatasz, wiele tracisz. Moze
jeszcze nie teraz, moze dopiero
za kilka dni. Ale juz dzi§ musisz
wiedzie¢, ze trzeba sie broni¢
i nie warto z tym zwlekaé.

POLSKA

R |
Bezpieczne
obiekry IK

Wzrost zagrozer powo-
duje, ze rynek ochrony
obwodowej rozwija sie
w szybszym tempie. Nowe
technologie oferujg opera-
torom security coraz sku-
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= kamery dla S M B e
odfiltrowujace
falszywe alarmy
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Alarm wyzwolony Fatszywe alarmy odfiltrowane

%cu Sense

Rejestrator DVR AcuSense Turbo HD Rejestrator DVR AcuSense Turbo HD
INTELIGENTNY | DOKEADNY, Z FUNKCJA DEEP LEARNING Technologia AcuSense, oparta na algorytmach deep learning,

Zapewnia wieksza doktadnosc analizy zawartosci obrazu |VCA/.

Hikvision Poland
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Zmiana to proces, przez ktéry przyszlo$é wchodzi w nasze zycie.
Zgodnie z maksyma amerykariskiego futurologa Alvina Tofflera, my tak-
ze zmieniamy sie, patrzac w przysztosé. Pierwszym elementem zmiany
w naszej organizacji jest nowa, nowatorska i nowoczesna szata graficzna
naszego czasopisma. Liczymy, ze nowy styl przypadnie PaAstwu do gu-
stu. Szykujemy kolejne zmiany, ktére ulepsza zaréwno nasze dotychcza-
sowe dzialania, jak i poszerza ich zakres. Nie zwalniamy tempa...

Tematem tego wydania a&s Polska jest bezpieczenistwo infrastruk-
tury krytycznej. W tym sektorze niezwykle istotna jest ochrona obwo-
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dowa (s. 16). Szacuje sie, ze do 2022 r. globalny rynek ochrony peryme- ) - Stefan Jerzy Siudalski
. . o . Dziat marketingu i reklamy J Sobstel

trycznej wzrosnie ze 110 do ponad 196 mld USD. Ozywienie to wynika e erzy Sobste

ze stale rosngcych zagrozen na catym $wiecie, a co za tym idzie z goto- Jacek Ty.bl{rek

wosci przeznaczania na to wiekszych budzetéw. Opisujemy takze syste- Dziat eventéw i konferencji Pawet Wittich

mowe podejscie do IK, prezentujac je w czterech réznych, choé¢ komple- Jolanta A. Kucharska Waldemar Wnek

mentarnych ujeciach: safety, mission, business i security (s. 22). Warto przy
tym zwréci¢ uwage na specyficzne problemy i wyzwania, z jakimi mie-
rza sie osoby odpowiedzialne za bezpieczeristwo obiektéw IK - jednymi
z najwiekszych sa uszkodzenie telekomunikacyjnej infrastruktury kablo-
wej (s. 24) oraz koniecznos¢ zapewnienia operatorom obserwacji na du-
ze odlegtosci, co zapewnia technologia radarowa (s. 30). Podsumowa-
niem dziatu jest jak zwykle ,Glos branzy” prezentujacy rézne spojrzenia
na temat.

Zmiany obserwujemy takze na rynku kontroli dostgpu. Od szersze-
go wykorzystania zamkéw bezprzewodowych po integracje uwierzytel-
niania i zarzadzania dostepem — przedstawiciele branzy kontroli dostepu
komentuja obecne trendy rynkowe (s. 42). W cyklu Optyka dla kazde-

go opisujemy tym razem dziatanie ludzkiego oka oraz zjawisko dyfrakdji,
co jest pomocne w zrozumieniu dziatania kamer dozorowych (s. 52). Ob-
serwujac intensywny rozwdj w zakresie oprogramowania zarzadzajacego
obrazem iintegracji systeméw, przyblizamy specyfike, zasady dziatania

i réznice miedzy VMS i PSIM - prezentujemy obszerny materiat redak-
cyjny (s. 62) i przeglad dostepnych rozwiazan (s. 67).

Czy bedziemy $wiadkami zmian w systemie bezpieczefistwa infra-
struktury krytycznej kraju? Coraz bardziej widoczny jest trend tworze-
nia paristwowych spétek ochrony, ktéry moze doprowadzi¢ do duzych
przetasowan na rynku ochrony fizycznej (s. 88). W dziale ,Bezpieczeni-
stwo biznesu” opisujemy nowe podejscie do koncepcji bezpieczeristwa
organizacji Security Concept (s. 92) oraz wstydliwy, cho¢ niezwykle groz-
ny dla biznesu problem kreta w firmie (96).

Goraco zapraszamy na Warsaw Security Summit. Trzecia juz edycja
najwiekszej konferencji naszej branzy odbedzie sig 30 maja w Warszawie.
Aktualna agenda, lista tematéw i prelegentéw oraz bezptatna rejestracja
s3 dostepne na: www.WarsawSecuritySummit.eu.

Zapraszamy! Do zobaczenia!

Marta Dynakowska

Aleksandra Czapska

Projekt graficzny i sktad
Bogustaw Kalwala

Aleksander M. Woronow

Korekta
Jolanta Kucharska

Prenumerata
www.aspolska.pl/prenumerata

Redakcja zastrzega sobie prawo skracania i adiustacji
zamoéwionych tekstéw. Artykutdw niezamoéwionych i nieza-
twierdzonych do druku nie zwracamy. Opinie autoréw nie

musza by¢ tozsame z pogladami redakcji. Za tres¢ reklam re-
dakcja nie odpowiada. Przedruki tekstdw bez zgody redakcji
s3 niedozwolone.
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Bezpieczne obiekty IK dzieki
zaawansowanej ochronie obwodowe),
EIFEH STROM, A&S INTERNATIONAL

Infrastruktura (nie?)krytyczna,
JACEK GRZECHOWIAK

Uszkodzenia infrastruktury kablowej
zagrozeniem dla bezpieczenstwa
obiektow IK
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Perimiter Defender Autotracking
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SECURITY

Co nowego w kontroli dostepu
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Swiatowe trendy w kontroli dostepu
SALTO SYSTEMS

Znajdz odpowiednig kontrole dostepu
w 5 krokach
NEDAP SECURITY MANAGEMENT

Optyka dla kazdego. Cz. 2.
PIOTR ROGALEWSKI

Nowe funkcje kamer serii equlP®,
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Honeywell MAXPRO™
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Obiektyw i-CS
umozliwia zdaln re-
qulacje pola widzenia

o]\ www.axis.com/pl

F101-A XF P1367: odporna na wybuchy kamera sieciowa

Kamera sieciowa F101-A XF P1367 w obudowie
przeciwwybuchowej wykrywa niepozadane oso-
by w strefach zagrozonych wybuchem i monitoruje
bezpieczeristwo pracownikéw. Generuje doskonatej
jakosci szczegdtowy obraz nawet przy stabym oswie-
tleniu. Moze tez monitorowac wydajnosé proceséw
produkcyjnych i wizualnie weryfikowa¢ dane przeka-
zywane przez czujniki. Kamera jest lekka, mozna ja ta-
two zamontowa¢ na wysokich wiezach czy budynkach.
Ta przystepna cenowo profesjonalna kamera sie-
ciowa w czerwone] aluminiowej obudowie ma cer-
tyfikaty: klasa I/1I/11l, Dziat 1, Strefa 1 oraz ATEX
i IECEx (IIB + H2, llIC) potwierdzajace mozliwosé
jej stosowania w miejscach niebezpiecznych, zagro-

Kamera zapewnia obrazy zoptymalizowane pod ka-
tem wykorzystania w postepowaniu wyjasniaja-
cym. Ma duza ($wiatto)czutosé, a dzieki technologii
Lightfinder zapewnia wysokiej jakosci kolorowe ob-
razy nawet podczas pracy w ciemnosci.

Funkcja WDR - Forensic Capture redukuje szumy
i poprawia szczegétowos¢ obrazéw w scenach z kon-
trastowymi — jasnymi i ciemnymi obszarami, np. gdy
jest skierowana na wejscie lub w poblizu okna.
Kamera dostarcza obraz w rozdzielczosci 5 Mpix
przy przeptywnosci 25/30 kl.[s i kodowaniu H.264
oraz MJPEG. Dzieki funkcjom analizy ACAP
poprawia bezpieczerfistwo oséb przebywajacych
w strefach zagrozenia lub strefach o ograniczo-

(ostros¢ ustawiana auto-
matycznie) zonych wybuchem.

nym dostepie.

E@ www.bcscctv.pl
BCS-NVR3204-P-4K-Al

Dotychczas, chcac skorzystaé z funkcji zaawansowanej ana-

lizy obrazu w systemach IP, musielismy skupi¢ uwage na wla-
$ciwym doborze kamer, aby dopasowaé je do potrzeb klien-
ta. To kamery odpowiadaty za to, z jakich funkcji bedzie mozna
skorzysta¢. W przypadku bardzie] wymagajacych rozwigzan
jedna kamera byla odpowiedzialna za identyfikacje tablic reje-
stracyjnych, inna za rozpoznawanie i poréwnywanie twarzy, ko-
lejna za liczenie oséb wchodzacych do obiektu i wychodzacych
Zniego, a jeszcze inne za ochrone obwodowa.

Aby unikna¢ takich sytuacji, z pomoca przychodzi nowy reje-
strator BCS-NVR3204-4K-P-Al serii Line. Ma on zaimple-
mentowana w oprogramowaniu systemowym obstuge funkcji
zaawansowanej analizy obrazu. Na 16 kanatach obstuguje funk-
cje zwigzane z ochrong obwodowa (przekroczenie linii czy wtar-
gniecie w strefe). Na 4 kanatach ujawnia wszystkie swoje moz-

liwosci, oferujac dostep do takich funkcji, jak rozpoznawanie
iidentyfikacja twarzy, rozpoznawanie tablic rejestracyjnych czy
rozpoznawanie i identyfikacja obiektow.

Rejestrator na podstawie otrzymanego obrazu zbiera metada-
ne, dzieki ktérym wyszukiwanie interesujacych zdarzen staje
sie wyjatkowo proste i skuteczne, bez potrzeby przegladania
wielu godzin nagrai. Wystarczy okresli¢ dodatkowe parame-
try nagrania, ktére potrzebujemy wyszukaé - m.in. przedziat
wiekowy, pte¢, kolor i typ ubrania w przypadku ludzi czy nu-
mer tablicy rejestracyjnej, kolor i marke dla samochodéw - by
po chwili mie¢ do niego dostep.

COMMAX www.commax.pl

Nowa jako$c systemow wideodomofonowych

Na rynku wideodomofonowym pojawit sie
produkt o niespotykanej dotychczas jako-
§ci i funkcjonalnosci. Monitor COMMAX
CDV-704MA z panoramicznym 7" ekranem
wyswietla obraz z paneli wejsciowych wypo-
sazonych w optyke HD 960p (1,3 Mpix), co
przeklada sie na 3-, a nawet 4-krotnie wieksza
szczegtowosé obrazu w poréwnaniu do stan-
dardowych kamer analogowych.

Zwigkszenie jakosci toru wideo nie wymaga do-
datkowych zabiegéw instalacyjnych - system pra-
cuje poprawnie na standardowym okablowaniu.
Na monitorze mozna réwniez wyswietla¢ obrazy
z dodatkowych kamer obserwacyjnych pracuja-
cych réwniez w rozdzielczosci AHD 1,3 Mpix.

System przeznaczony do zabudowy jednoro-
dzinnej mozna rozbudowaé do 4 monitoréw,
zapewniajac selektywna tacznosé interkomo-
wa miedzy nimi. Na wbudowany modut pamigci

(mozliwosé rozbudowy o karty microSD) zosta-
ja zapisane zdjecia lub filmy podczas wywota-
nia monitora oraz w przypadku wykrycia ruchu
na obrazie z wybranej kamery. Obstuge utatwia
ekran dotykowy. Monitor jest dostepny w dwéch
wersjach kolorystycznych: klasycznej biato-per-
towej oraz designerskiej ciemnoszarej z grana-
towym akcentem wokét ekranu.

Monitor obstuguje panele wejsciowe
COMMAX - analogowe oraz z opty-
ka HD 1,3 Mpix. Uzytkownik moze wybraé
modele do montazu na waskich stupkach
(np. DRC-4CPHD) lub klasyczne (np. DRC-
-41UNHD), wyposazone w czytnik kart/brelokéw
i/lub klawiature kodowa, umozliwiajace otwarcie
furtkii bramy za pomoca kodu i/lub transpondera

zblizeniowego (np. DRC-40DKHD).

&> ORTEX

Sensing Innovation

Seria WXi

Zewnetrzne czujki PIR,
modele przewodowe

[ bezprzewodowe,
2m, 180°

OCHRONA WEWNETRZNA |

zerszeghoryzonty.

sz iz UjKalZzewnetrznag 1802 WXi

W ofercie czujek zewnetrznych OPTEX pojawit sie nowy model

o szerokim kacie detekcji 180 stopni i zasiegu dziatania do 12m. Nowa
czujka utatwi zabezpieczanie rozlegtych obszardw np. przed domem
czy na dachu. Detektor posiada dwa niezalezne strefy detekcji oraz
dwa osobne wejscia alarmowe: lewe i prawe. Dlatego tez moze bez
problemu wspotpracowac zarowno z standardowag centralg alarmowa
jak i kamerami PTZ. W serii znajdziemy dwa modele standardowe i dwa
zasilane bateryjnie.

Wiecej informacji na www.optex-europe.com/pl
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DAHUA TECHNOLOGY POLAND R e e R L )

ITC215-PWAI-IRLZF271335

- 7aawansowana kamera szlabanowa

Systemy parkingowe to coraz czesciej spo-
tykana grupa rozwiazar z pogranicza aplika-
cji zwigzanych z bezpieczeristwem obiektéw,
a takze zapewniajacych im dodatkowe wartosci
uzytkowe. Zautomatyzowany wjazd na parking
podziemny czy do bazy przetadunkowej to typo-
we przyklady zastosowan kamer odczytujacych
tablice rejestracyjne pojazdéw.

Dotychczas podstawowa funkcja tego typu
urzadzen byto odczytanie numeréw tablicy
i zakwalifikowanie pojazdéw do listy uprzywi-
lejowanych badz nie. Nawet tak podstawowe
dziatanie znaczaco usprawniato przeptyw po-

jazdéw i odcigzato/redukowato osoby z obstu-
gi. Technologia nie stoi w miejscu, a postep nie
omija réwniez kamer ANPR, ktére - zgodnie
z trendami - zostaty wzbogacone o coraz po-
pularniejsze algorytmy glebokiego uczenia.

Przyktadem jest ITC215-PWa4l-IRLZF27135
firmy Dahua Technology. Kamera ta - oprécz
standardowych informacji o numerze rejestra-
cyjnym - wzbogacita sie o mozliwos¢ klasyfika-
cji obiektéw pod katem réznych cech. Rozpo-
znaje réwniez typ pojazdu (sedan, bus, SUV,
ciezaréwka itp.) oraz jego kolor. Mozna tak-
ze uzyskac informacje o kierunku ruchu oraz

O

- dzieki obecnosci wejs¢ alarmowych - pod-
taczy¢ do kamery petle indukcyjna.

Z kolei obecnos¢ wyjs¢ alarmowych pozwala
na montaz kamery w bezposrednim sasiedz-
twie szlabanu i wykorzystanie jej jako modu-
tu wykonawczego. Mozliwosé uzycia ,biatej
listy” (do 10 000 rekordéw) dodatkowo roz-
szerza ten wariant. Pelna specyfikacja poka-
zuje, ze jest to urzadzenie wszechstronne.

Eﬁ www.ebssmart.com
System CALLISTO 32

Nowa odstona znanego juz dobrze systemu
alarmowego Callisto 32 firmy EBS jest roz-
wigzaniem hybrydowym, ktére mozna do-
pasowaé do niemal kazdego typu obiektu.

32 wejscia bezprzewodowe, 7 przewodowych (dla

konfiguracji TOEL nawet 14), czujki (ruchu, zala-
nia, dymu, gazu, przesuniecia i zbicia szyby), przy-
jazne aplikacje mobilne dla uzytkownika iinstala-
tora to tylko podstawowe zalety tego systemu.
Programowanie centrali i dodawanie czujek online
za pomoca kodéw QR skraca czas instalacji sys-
temu do 7 minut. Instalator moze tez skorzystac¢
z gotowych szablonéw konfiguracyjnych. Dzieki
tym zaletom Callisto 32 znalazto sie w swiatowej
czotéwee najtatwiej i najszybciej instalowanych
systemow na $wiecie!

Uzytkownik dzieki swojej aplikacji steruje syste-
mem z dowolnego miejsca na swiecie. Z jednego
konta aplikacji moze monitorowaé kilka obiektéw
(dom, biuro, dziatke, magazynitp.). Liczba uzyt-
kownikéw aplikacji jest nieograniczonal

Agencja ochrony, proponujac swoim klientom

system Callisto 32 marki EBS, ma zapewnione:

- konkurencyjna oferte wyrézniajaca ja na lo-
kalnym rynku,

- dodatkowe dochody dzieki zdalnemu serwisowi,

- dogodne warunki zakupu (sprzedaz subsy-
diowana, kontrakty 2- i 3-letnie),

- profesjonalne narzedzia do zarzadzania prak-
tycznie nieograniczona liczba systemdw alar-
mowych podtaczonych do centrum monito-
rownia alarméw,

- gotowe narzedzia i praktyki sprzedazowe,

- wsparcie techniczne i marketingowe,

- zadowolenie klienta (sprzet najwyzszej jako-
4ci, intuicyjny w obstudze, fatwy w rozbudo-
wie i modyfikacji, spetniajgcy wymagania nor-
my PN-EN 50131 Grade 2.

Wiecej szczegstéw na www.ebssmart.com.

HIKVISION POLAND www.hikvision.com/pl/

Centrala AXHub DS-PWA32-N

Firma Hikvision poszerza oferte o nowator-
ska centrale alarmowa do matych i srednich
obiektéw, gléwnie mieszkalnych i biurowych.
Centrala AXHub taczy w nieduzym urzadzeniu
system alarmowy obstugujacy do 32 czujek bez-
przewodowych oraz system wideoweryfikacji zda-
rzefi na podstawie podgladu z kamer [P Hikvision.
System oparto na uznanym dwukierunkowym
systemie bezprzewodowym Enforcer firmy
Pyronix pracujacym na czestotliwosci 868 MHz
i doswiadczeniu Hikvision jako producenta sys-
temdw dozoru wizyjnego.

Waznym atutem AXHub jest dostepnos¢ interfej-
séw komunikacyjnych, umozliwiajacych rejestracje

PR VESTEON

w chmurze Hik-Connect. Juz podstawowa wersja
urzadzenia jest wyposazona w facznosé Ethernet
i Wi-Fi, s3 tez wersje z dodatkowym modemem
GPRS lub 3G/4G. Wybranym kanatem komu-
nikacji mozna przekazywa¢ komunikaty Contact
ID do stacji monitoringu.

Centrale mozna obstugiwa¢ za pomoca aplikacji

Hik-Connect, ktéra pozwala na sterowanie
systemem, odbiér powiadomier o zdarzeniach,
atakze podglad zdarzeri (wideoweryfikacje).
W przypadku wystapienia zdarzenia powia-
zanego z kamera uzytkownik moze obejrze¢
7-sekundowe nagranie (5 s pre-alarmu oraz 2
s po wystapieniu zdarzenia).
Systemem mozna sterowac réwniez za pomo-
c3 jednego z 8 pilotéw sterujacych Pyronix lub
brelokéw zblizeniowych Mifare. Powiadamianie
o zdarzeniach w systemie moze odbywac sie tak-
7e w klasyczny sposéb poprzez jeden z 2 bezprze-
wodowych sygnalizatoréw Pyronix oraz komuni-
katy glosowe emitowane z urzadzenia.
Centrale konfiguruje sie poprzez interfejs do-
stepny przez przegladarke www.

C— [+ ][] ¢

Nowy XS4 One:

INSPIRUJACA
INNOWACJA

Witamy 1 M WyIM:

kontroli dostepu!

[=] Technologia

£ WDLICK

Dostep mobliny — !
Vi waz klucz m

Wszechstronnosé — Mie G
dop vaniu co we
typu drzwi

M} Funkcjonalnosé - E

il AT

&!’:*J Design - Nowoc

esletyre categ

@ E:iezawndnnéé

tems

SALTO SYSTEMS

Tel.: +48 609 01 7777

Email: info.pl@saltosystems.com
www.saltosystems.pl

\LTO

INspiredaccess



@ PRODUKT NUMERU

v el
MAGOS Systems: RADAR w branzy zabezpieczen?

Pierwsze skojarzenie ze slowem radar to lotnisko,
statek czy rozwigzania typowo wojskowe. Ale ta tech-
nologia jest juz takze skutecznie stosowana w branzy
ochrony do nadzorowania duzych otwartych terenéw.
MAGQOS Systems jest producentem radaréw kierun-
kowych o zasiegu nawet 1km, przy rozdzielczosci po-
nizej 1 m. Pojedynczy radar umozliwia pokrycie tere-
nu nawet w zakresie 120° w poziomie i 30° w pionie.
Dzieki temu strefa martwa praktycznie nie wystepu-
je, amozliwosé polaczenia 3 radaréw w jeden system
zapewnia petna ochrone 360°.

Pojedynczy radar moze nadzorowac teren o powierzch-
ni nawet 500 tys. m? z mozliwoscia wykluczenia do-
wolnych stref, w ktérych ruch dopuszczono. Waznym
elementem systemu jest mozliwos¢ bezposredniego

potaczenia z kamerg obrotowa poprzez Onvif oraz na-
tychmiastowej obserwacijii sledzenia wykrytego intruza.
Dzieki zastosowaniu radaréw mozna znacznie zredu-
kowac¢ liczbe kamer, czujnikéw i okablowania, niezbed-
nych do zabezpieczenia rozlegtych terenéw.

Radar jest pyto-i wodoszczelny, komunikuje sie po sieci
LAN i pobiera zaledwie 3-5 W bezposrednio z zasilania
PoE. Dostepne modele o zasiegu 250, 5001000 m
pozwalaja dopasowac konfiguracje do réznych potrzeb.
System nie wymaga dodatkowych homologacji czy ze-
zwolen, wykorzystuje nielicencjonowane pasma cywil-
ne, dlatego mozna go stosowac w krajach UE.
System radarowy MAGOS integruje sie z platforma-
mi VMS (FLIR Latitude, Milestone, Genetec, Avi-
gilon, EXACQ i wieloma innymi).

SCHRACK SECONET POLSKA www.schrack-seconet.pl

APS®-APROSYS: dZiwiekowy system ostrzegawczy

Dziwiekowy system ostrzegawczy APS®-
-APROSYS (produkeji g+m elektronik AG)
to przewodowy, modulowy system stuzacy
przede wszystkim do powiadamiania oséb
znajdujacych sie w zagrozonych obszarach
o ewakuacji lub zmobilizowania ich do in-
nego dziatania. Dzieki wykorzystaniu tech-
nologii warstw i priorytetéw moze tez stuzy¢
jako system rozgtaszania komercyjnego (PA -

public address), system zegarowy czy system dys-
trybuujacy tlo muzyczne w obiekcie (BGM -
background music) w tym samym czasie.
Rozwigzaniem wyrézniajacym system APS®-
-APROSYS jest m.in. mozliwos¢ optymaliza-
qji instalacji DSO dzieki zastosowaniu elastycz-
nego rozdziatu mocy wzmacniaczy.
Zaawansowane kontrolery linii glosnikowych
APS-178.1-XX-EV z wbudowanymi selektorami
stref pozwala-
ja na petne wy-
korzystanie za-
kreséw mocy
oferowanych
przez dobrane

wzmacniacze. Gdy w obiekcie wystepuje wiele
stref naglosnienia matej lub sredniej mocy ob-
stugiwanych przez jedna lub kilka par linii gtosni-
kowych, mozna tu zastosowa¢ tylko jedna kon-
céwke wzmacniacza! Ponadto kazda pozadana
funkcja fakultatywna systemu to zaledwie jed-
na lub dwie karty systemowe dotozone do ra-
my montazowej MC-03 systemu.
Projektujac system z uzyciem kontroleréw li-
nii z selektorami stref mozna znacznie zredu-
kowa¢ liczbe wzmacniaczy, a co za tym idzie
wymagana pojemnos¢ akumulatoréw zasila-
nia rezerwowego, okablowanie systemowe,
rozmiar i liczbe szaf, bez zbednego przewy-
miarowania systemu.

m.ll.{! www.tp-link.com.pl

TL-SL1218MP: wydajny przetacznik

NAJWAZNIEJSZE CECHY | FUNKCJE

Czytniki serii U-Prox SmartLine

Inteligentne czytniki ktére moga wszystko!

Odczyt U-Prox BLE ID
przez BLE oraz NFC

Zasieg odczytu U-Prox BLE ID
za pomoca BLE do 15m

——

Konfiguracja czytnika
za pomoca smartfona

Szyforwanie identyfikatoréw
Mifare® Classic (SL1) i Mifare® Plus (SL1/SL3)

Odczyt Mifare®, Mifare® Plus SL1/5L3,
Mifare® Desfire

Odczyt koddéw PAN kart ptatniczych
PayPass oraz PayWave

marzec_kwiecien 2019
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Mobilna identyfikacja za pomoca technologii BLE i NFC w trybach:

do zastosowan CCTV .

Odczyt identyfikatorow:

> 5w R 45 PoE Mb > trvb ori iadl ) PROXIMITY - aktywacja w poblizu czytnika. . Mifare® Standard,
_)16 portsw 45 Po F;10/100 /s, _)try pr|li>Ary;etodw'anla a portov;—EB, Zasieg odczytu 3-5 cm dla BLE albo NFC . Mifare® Hi-Memory,
) . . 2-gfga {towe porty Jas, wysoki bu .zet mocy Fok: . DRZWI - zasieg odczytu do 60 cm, . Mifare® Ultralight
Praelgcanik TL-SL1218MP zostal zaprojektowany zmysly o sys- > 2-gigabitowe gniazda combo SFP, do30 W na kazdy port Pok, 192 W . BARIERA - zasieg odczytuod 1 do 15 m . Mifare® Classic 1K/ Classic 4K/ 7UID
temach monitoringu wizyjnego IP. Dzieki przetacznikowi PoE - do 250 m zasiequ transmisji danych tacznej mocy zasilanych urzadzer, ) Mifare® Desfre
instalacja systemu jest fatwiejsza, bardziej bezpieczna i mniej i zasilania w trybie Extend, stworzo- = fatwos¢ obstugi, brak koniecznosci prze- o . ) Mifare® Plus w trybach SL3 oraz SL1
kosztowna. Tryb Extend powieksza zasieg transmisji PoE na- ny zmysla o systemach dozorujacych, prowadzania konfiguracji czy instalacji. Mocowanie i konfigurowanie
wet do 250 metréw, dzieki czemu urzadzenie doskonale spraw- : Konfiguracja oraz aktualizacja oprogramowania czytnika Szyforwanie identyfikatoréw Mifare® Classic (SL1) i Mifare® Plus (SL1/SL3)

dzi sie winstalacjach, gdzie kamery IP s3 za pomocg smartfona bez koniecznosci demontazu czytnika za pomoca U-Prox Desktop

rozmieszczone na duzym obszarze. . . Interfejsy komunikacyjne:
TL-SL1218MP dziata w standardzie (RN Wiegand (26- 64), RS232, RS PRO, iButton
oF sprawia, ze urza- X ) .
802.3af/at (PoE+). L.aczna moc urza- renieideahie sprawdrise . Wy99d,ne mocowanie Odczyt kodéw PAN kart ptatniczych PayPass oraz PayWave
dzen zasilanych przez 16-portowy wmatychi srednich firmo- . Stopien ochrony IP65
przelacznik moze wynosi¢ 192 W, wychsystemachdozory &g . Temperatura otoczenia od - 40 °C do 80 °C Odczyt identyfikatoréw 125 kHz EmMarine i innych producentéw

wizyjnego.

przy czym kazdy port PoE dostarcza

do 30 W mocy.
KD SYSTEMY SP. Z O.0. ul. Niektanska 35 lok. 1, 03-924 Warszawa, Polska

tel.: +48 501 606 319
e-mail: info@kdsystemy.eu

www.kdsystemy.eu



SPOTKANIE BRANZOWE
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Sniadanie okSpertow

fransport
i logistyka

Ciekawa dyskusje o bezpieczenstwie
prowadzili uczestnicy kolejnego
S$niadania ekspertéw a&s Polska.

Przedstawiciele sektora transportu
ilogistyki mieli okazje juz po raz
trzeci porozmawiaé z ekspertami

branzy bezpieczenstwa o najbardziej
palacych problemach.

] ' Jan T. Grusznic

a&s Polska

- Zabezpieczenie catego procesu

logistycznego to nie lada wyzwanie.
Spotkanie uswiadomifo uczestnikom, z jakimi
problemami zderzaja sie firmy transportowe i w jaki,
czesto nietypowy sposob, radza sobie z nimi. Podane
przykfady pokazaly réwniez, ze istnieje potrzeba ujecia
systemow zabezpieczen cafosciowo, na poziomach
integracji systemow i operacyjnym. W ten sposéb
zapewniony zostanie lepszy efekt wykorzystania
dostarczanych narzedzi, jakimi sg elektroniczne
systemy zabezpieczer.

Bogumit Szymanek

Axis Communications

9 Bardzo dobra i merytoryczna dyskusja,

ktora po raz kolejny pokazata, jak wazne jest
zrozumienie potrzeb klienta. Sektor transportu
i logistyki napotyka problemy z zakresu bezpieczeristwa,
ktdre nie zawsze sg oczywiste. Wiedza przekazywana
przez osoby znajace branze ,od podszewki” jest
bezcenna dla producentéw. Kluczowe jest spojrzenie na
zagadnienie z wielu perspektyw, gdyz dynamika zmian
sprawia, ze wcigz beda pojawiaty sie nowe wyzwania.
Dlatego w Axis bazujemy na otwartej wspdipracy
i mysleniu dfugoterminowym.

www.aspolska.pl

Tomasz Siwicki

GEFCO Polska

9 Na spotkaniu byta bardzo widoczna

dysproporcja miedzy tym, co oferuja
dostawcy, a tym, czego potrzebuja np.
operatorzy logistyczni. Jest potrzeba
pogfebionych wypowiedzi oséb odpowiedzialnych
za bezpieczeristwo, ktére moglyby poméc
sprostac potrzebom branzy logistycznej.

Andrzej Zochowski

TNT Express Polska

- Byfo to kolejne spotkanie ekspertéw

ds. bezpieczeristwa z réznych obszaréw,
ktérzy mieli mozliwosé podyskutowania
o najbardziej dotkliwych zagrozeniach
iincydentach dla bezpieczeristwa biznesu. Tego
typu wymiana pogladéw pozwala na okreslenie
trendéw w zagrozeniach, ktére przekfadaja
sie na sprawnos¢ funkcjonowania organizacji
i zachodzacych proceséw biznesowych. Z drugiej
za$ strony w spotkaniu udziaf wzieli dostawcy
rozwigzani technicznych, ktérzy podnosza poziom
bezpieczeristwa i pozwalaja zabezpieczy¢ istotne
procesy. Dlatego tez dyskusja dotyczaca zagrozeri
i trendéw pozwala w mojej ocenie na lepsze
zrozumienie potrzeb rynku przez dostawcéw
i obustronng wymiane doswiadczeri.

%

-

Nedap Security Management

é Spotkanie bylo doskonafa okazja do poznania potrzeb
rynku logistycznego i transportowego. Bardzo
interesujgca byfa dyskusja dotyczaca potrzeb zwiekszenia
zabezpieczeri przed cyberatakami. Ubiegly rok przyniést wielu
firmom w Polsce duzo wyzwar w tym zakresie. Uwazam, ze
takie spotkania sa wazne, poniewaz kazda okazja do wymiany
doswiadczeri i wysfuchania klientéw pomaga producentom
lepiej dostosowywac swoje rozwigzania do oczekiwari rynku.

tukasz Michatowski

- Uwazam, ze takie spotkania s3 wazne i potrzebne

dla calej branzy. Spotykaja sie tutaj zaréwno dostawcy
systemdw zabezpieczen, jak i klienci koricowi. Dzigki wymianie
doswiadczeri i spostrzezeri mozemy lepiej dopasowac nasza oferte
do aktualnych zagrozeri i problemdw w logistyce i transporcie.

A&S POLSKA
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WZROST ZAGROZENIA TERRORYZMEM
POWODUJE, ZE RYNEK OCHRONY OBWODOWEJ

W SZYBSZYM TEMPIE. NOWE TECHNOLOGIE
OFERUJA OPERATOROM SECURITY CORAZ
SKUTECZNIEJSZA DETEKCJE.

T = K S} T
Eifeh Strom

a&s International

Na poczatku byly ogrodzenia instalo-
wane wokd! zewnetrznych granic tere-
nu - od tego czasu ochrona obwodowa
przeszla dluga droge. Ozywienie rynku
wynika przede wszystkim ze wzrostu
liczby atakéw terrorystycznych na ca-
lym $wiecie. Postep technologiczny w za-
kresie dozoru wizyjnego réwniez wply-
wa na popyt na systemy i uslugi ochrony
obwodowej, podobnie jak zwigkszone
wykorzystanie Internetu Rzeczy (IoT)
oraz rozwigzan inteligentnych (smart).

Wedtug raportu
Markers and Markets
rynek ochrony

www.aspolska.pl

Cena i skomplikowana instalacja to najczestsze przeszkody w wykorzy-
staniu nowych technologii. Sytuacje ratuja rozwiazania plug-and-play,
dzieki ktérym wiecej inwestoréw wdraza systemy ochrony obwodowe;j.

Przechodzenie z systeméw, ktére
s3 niestandardowe, drogie, skom-
plikowane w instalacji i kosztowne
w utrzymaniu, do rozwiazan ekono-
micznych typu plug-and-play, nie-
wymagajace specjalistycznej wiedzy,
certyfikacjii szkolen, a przy tym fatwe
w utrzymaniu, to jeden z najwazniej-
szych trendéw na globalnym rynku
ochrony obwodowej. Przykiadowo
jeszcze pie¢ lat temu wiasciciel ma-
gazynu samoobstugowego lub hur-
towni, doswiadczajacy ciaglych na-
padéw (z przecinaniem ogrodzenia
itp.), nie dysponowat srodkami mo-
gacymi temu skutecznie zapobiegad.
Mégt prébowaé wykorzystaé barie-
ry podczerwieni, ale generowaty
one falszywe alarmy powodowane
trudnymi warunkami atmosferycz-
nymi, dziataniem zwierzat i roslin-
noscia. Mégt tez stara¢ sie rozwia-
zaé problem przy uzyciu kamer, ale

one zwykle pokazywaty cztowieka
w bluzie z kapturem, ktéry poruszat
sie skradzionym pojazdem. Ewen-
tualnie uzy¢ taniej analityki, ktéra
wysytataby falszywe alarmy w cza-
sie deszczu.

Obecnie, dzieki np. prostym alar-
mowym zestawom kabli sensorycz-
nych, operatorzy ochrony, ktérzy
wczesniej nie dysponowali odpo-
wiednim budzetem albo brakowa-
to im kompetencji, teraz maja do-
step do skutecznych rozwigzan.
Takie zestawy instaluje sie na ogro-
dzeniu i podtacza do istniejagcego
systemu alarmowego. Nawet inte-
grator, ktéry w swoim zawodowym
zyciu nigdy nie wdrazat ochrony
obwodowej, moze teraz fatwo ku-
pi¢ system i zainstalowa¢ go, nie
martwiac sie o swoje umiejetno-
Sci w dostarczeniu dobrze dziata-
jacego systemu.

Derymerfrycznej osiagnie

w2022 1 wartose

196,6 mid USD (wobec
M08 midUSDw 20171
Sprzedaz w latach 2017~
2022 macoroku rosnac
Srednio 0 12,2 prac.

Wedlug raportu Markets and Markets Ameryka Pélnocna ma
najwigkszy udzial w §wiatowej sprzedazy detektoréw ochrony
obwodowe;j. Za wzrost na tym rynku odpowiadajg przede wszyst-
kim takie czynniki, jak wigksza aktywno$¢ terrorystéw, nielegalna
imigracja oraz przest¢pstwa kryminalne - przestgpczo$¢, rosna-
ca liczba kradziezy i aktéw wandalizmu w sektorach komercyj-
nych i przemyslowych, przy jednoczesnie trudniejszym dostepie
do policji, ktéra zmusza firmy, by same zapewnialy sobie ochrone.
Najszybciej rosngcym regionem jest jednak APAC (region Azji
i Pacyfiku). Wynika to z ozywienia gospodarczego w obsza-
rze infrastruktury (lotniska, koleje i autostrady) oraz silne-
go rozwoju ustug finansowych i bankowych, jakie zachodza
na tym rynku. Zdaniem analitykéw z Markets and Markets
bedzie si¢ to przeklada¢ na duzy wzrost na regionalnym
rynku ochrony obwodowe;.

A&S POLSKA
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BEZPIECZENSTWO
INFRASTRUKTURY KRYTYCZNEJ

o) Branze maja wigksze

oczekiwania
Jak twierdzg analitycy z Memoori,
rosnaca liczba zagrozen sprawila,
ze ochrona perymetryczna odgrywa
coraz wazniejsza role w zabezpiecza-
niu infrastruktury krytycznej. Dotyczy
to np. dostawcéw mediéw uzytkowych,
uslug transportowych, administracji pu-
blicznej czy shuzb mundurowych. Ataki
moga powodowaé powazne zakldécenia
w funkcjonowaniu tego rodzaju infra-
struktury i prowadzi¢ do ogromnych
strat w calej gospodarce. Firmy specja-
lizujace si¢ w ochronie obwodowej od-
notowuja staly wzrost sprzedazy, wy-
nikajacy z rosnacego zaangazowania
organizacji w zapewnienie bezpieczen-
stwa infrastruktury krytycznej i goto-
wosci przeznaczania na to wigkszych
budzetéw. Dostawcy medidéw uzytko-
wych (wody, ciepla, pradu) znajduja sie
pod presja oczekiwan, by dostep do tych
uslug byl ciagly, a obiekty byly chronio-
ne przed aktami wandalizmu i atakami
bojéwkarzy oraz terrorystow. Wzrost
zapotrzebowania wynika tez z ostrzej-
szych regulacji rzadowych.
Duzym odbiorcg systeméw ochrony ob-
wodowej jest od dawna réowniez sektor
naftowo-gazowy ze wzgledu na rézne
zagrozenia, na jakie jest narazony. Wiele
krajéw, nawet Kanada uwazana za pan-
stwo o niskim poziom zagrozenia, zain-
westowalo duze kwoty w zabezpiecze-
nie infrastruktury naziemnej, gléwnie
z powodu zwigkszonej §wiadomosci jej
krytycznego znaczenia.
W sektorze komercyjnym rosnacy po-
pyt na ochrong perymetryczna jest sty-
mulowany przez rozwdj technologiczny,

Wzrost sprzedazy na rynku
ochrany obwodowej
Wynikaz rosnacego
7aangazowania
przedsiebiorstw

W poprawe
Dezpieczensiwa

| J0fOWOSC przeznaczania
N3 1o wiekszych budzetow,
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WYKORZYSTANIE ANALIZY WIZJI 1 TERMOWIZJI
WZMACNIA OCHRONE OBWODOWA

Na catym éwiecie dochodzi do coraz czestszych naruszeri ochrony obwodowej. Gdy
mowa o zbudowaniu kompleksowego systemu zabezpieczeis, w monitorowaniu po-
tencjalnych intruzéw kluczowa role moga odgrywaé kamery wyposazone w termo-
wizje oraz wbudowane funkcje analizy obrazu.

W raporcie Markets and
Markets szybszy postep
technologiczny w obsza-
rze dozoru wizyjnego zostat
uznany za jeden z najwaz-
niejszych czynnikéw zwiek-
szajacych popyt na systemy
i ustugi ochrony obwodowej.
Intruzi jednak od dawna wy-
korzystuja stabosci techno-
logiczne tradycyjnych kamer
dozorowych, m.in. martwe
strefy i btedy wynikajace
z obstugi cztowieka.

Aby ograniczy¢ te proble-
my, producenci obieraja dwie
drogi. Po pierwsze, stabosci
zwigzane z obstuga czlowie-
ka skutecznie eliminuje ana-
liza zawartosci wizji (VCA),
automatycznie uruchamia-
jaca alarmy po wykryciuin-
truzéw. Po drugie, niedosko-
natosci kamer dziatajacych
w $wietle widzialnym moz-
na przezwyciezy<¢ przy uzy-
ciu kamer termowizyjnych.
Te urzadzenia w ostatnich

latach staly sie bardziej wy-
dajne i tarisze.

Aby postep byt zauwazal-
ny, analityka VCA oraz ka-
mery termowizyjne powin-
ny wspétpracowaé ze soba.
Bez obrazu przechwytywa-
nego z kamery termowizyj-
nej pracujacej w ekstremal-
nych warunkach (deszcz,
dym i odblaski $wiatta) na-
wet najpotezniejsze algo-
rytmy VCA nie maja szan-
sy wykrycia intruzéw, ktérzy
wykorzystujq np. martwe
strefy kamer dozorowych.
| na odwrét — bez pomocy
VCA efekt kamer termo-
wizyjnych zostanie zredu-
kowany do obrazu na ko-
lejnym ekranie, ktéry szybko
przestanie by¢ obserwowa-
ny. Trudno bedzie tez wy-
eliminowaé ludzkie bfedy.
Tylko potaczenie analityki
i termowizji zapewnia sku-
teczna ochrone przed in-
truzami.

W rezultacie producenci,
np. Bosch, opracowuja ka-
mery termowizyjne z wbu-
dowang inteligentna ana-
liza wizji (np. DINION [P
thermal 8000). Utatwiaja
one operatorom tworze-
nie ochrony obwodowej,
dostarczajac dane najle-
piej obrazujace sytuacje.
| chociaz kamery termowi-
zyjne nie zastepuja kamer
tradycyjnych, to pracujac
w tandemie, zapewnig ope-
ratorom maksymalna $wia-
domos¢ sytuacyjng i weze-
sne wykrycie intruzéw.
Dzieki wspétpracy kamer
termowizyjnych z zaim-
plementowana analityka
VCA z systemami ochro-
ny obwodowej operatorzy
maja szanse nigdy nie prze-
oczyé potencjalnego zagro-
Zenia, szybko uzyskujac wha-
$ciwe dane - bez wzgledu
na to, jak niekorzystne pa-
nuja warunki.

ktéry sprawia, zZe rozwigzania stajg si¢
bardziej przyst¢pne cenowo i lepiej do-
stosowane do potrzeb mniejszych insta-
lacji. Firmy zaczynaja réwniez akcepto-
wac ochron¢ obwodowg jako niezbedny
system alarmowy zabezpieczajacy ich
firme. Poszukuja rozwigzan, ktére be-
dzie mozna latwo zamontowac na ist-
niejacym ogrodzeniu.

W czasach, gdy coraz wigcej oséb i firm
korzysta z ustug opartych na chmurze,
takze centra danych przyczyniaja si¢
do wzrostu liczby wdrozen ochrony
obwodowej. Coraz cz¢sciej sa one bo-
wiem celem napastnikow.

Trendy technologiczne

Rozwoj rynku ma napedzac integracja
systeméw i wykorzystanie nowych, za-
awansowanych technologii. Analitycy
z Memoori wskazuja zwlaszcza na po-
step, jaki dokonuje si¢ w detektorach,
technologiach bezprzewodowych i ra-
darach. Podkreslajg tez role integracji
systemow ochrony obwodowej z sys-
temami dozoru wizyjnego czy kontroli
dostepu z o$wietleniem zewnetrznym.
Wprowadzenie analityki VCA i oprogra-
mowania opartego na technologii deep
learning takze ma duzy wplyw na rynek
systeméw alarmowych antywlamanio-
wych i ochrony obwodowe;j.

Staly rozwoj VCA w polaczeniu z tanie-
jacymi kamerami o wyzszej wydajnosci
zwigksza efektywno$¢ wykorzystania
tego rozwigzania w ochronie peryme-
trycznej. Integracja tych systeméw z in-
teligentnym o$wietleniem wplywa na ob-
nizenie calkowitego kosztu posiadania,
przy jednoczesnym zwigkszeniu sku-
teczno$ci odstraszania, detekeji i oceny.
Integracja systemow, majgca na celu
tworzenie kompleksowych rozwigzan
bezpieczenstwa, jest kluczowym tren-
dem na rynku ochrony obwodowe;j.
Duzy wplyw na skutecznos$¢é ochrony
perymetrycznej ma technologia wi-
zualizacji strefy detekcji, zapewniana
przez kamery VSS z algorytmami roz-
poznawania obiektéw, takich jak ludzie,
samochody i zwierze¢ta. Jednak wydaj-
nos¢ i niezawodno$¢ wykrywania nie
spelnia oczekiwan branzy ze wzgledu
na problemy, takie jak brak alarmu czy
duza liczba falszywych alarméw powo-
dowanych przez $wiatlo, deszcz, owa-
dy itp. Zaleca si¢ stosowanie sprawdzo-
nych technologii, takich jak skanery
laserowe, $wiatlowodowe kable sen-
soryczne, bariery i czujki podczerwie-
ni czy mikrofalowe.

Na znaczeniu wciaz zyskuja technolo-
gie swiatlowodowe, w instalacjach za-
réwno montowanych na ogrodzeniach,

www.aspolska.pl

Rozwaj rynku ma napedzac integracja systemow

| Wykorzystanie nowych, zaawansowanych
fechnologii. Analirycy wskazuja zwraszcza na postep,
jaki dokonuje sie w defektorach, fechnologiach
bezprzewodowych i radarach,

jak i zakopywanych. Kluczem do ich popularnosci
jest calkowita odporno$¢ na wyladowania i zak1é-
cenia elektromagnetyczne. Sg one réwniez bez-
pieczne w strefach zagrozonych wybuchem gazu.

Najczesciej wybierane sensory

Do wzrostu sprzedazy rozwiazan ochrony obwodo-
wej przyczynia si¢ takze postep w technologii czuj-
nikéw. Juz teraz sensory - poczawszy od przezna-
czonych do montazu na ogrodzeniu, az po czujniki
drgan i termiczne - s3 jednymi z najpopularniej-
szych produktéw na tym rynku. Postep technolo-
giczny dotyczy bardziej zaawansowanych algoryt-
moéw oprogramowania, ktére zmniejszaja liczbe
falszywych alarméw oraz zwigkszajg dokladno$é
lokalizacji. Dzi¢ki tym ulepszeniom sensory mon-
towane obecnie na ogrodzeniu sa postrzegane ja-
ko bardziej warto$ciowa opcja. Integracja czuj-
nikéw ogrodzeniowych z innymi systemami, np.
z inteligentnym o$wietleniem, réwniez wprowadza
nowe funkcje i zastosowania. Przykladowo inte-
ligentne o$wietlenie moze zareagowac na wlama-
nie, zmieniajgc intensywno$¢ $wiatla lub two-
rzac efekt stroboskopowy w zagrozonej strefie,
co dziala odstraszajaco na intruza, dajac jedno-
cze$nie oceng sytuacji.

Na popularno$ci zyskuja takze montowane na ogro-
dzeniu mikrofalowe kable sensoryczne wykrywa-
jace wibracje oraz czujki sejsmiczne montowane
pod ziemia. Oferowane w formie zestawéw moga
by¢ podlaczane do standardowego systemu alar-
mowego lub dozoru wizyjnego. W ostatnich latach
uznanie zyskujg rowniez sensory termowizyjne,
czujniki radarowe i skanery laserowe oraz detek-
tory wizyjne (np. z zastosowaniem algorytmoéw
VCA). Dostarczajg one nie tylko informacji wy-
zwalajacych alarmy, ale takze danych o rozmiarze,
kierunku czy predkosci poruszania sig, zwigksza-
jacych - wraz z systemami zarzadzania dozorem
wizyjnym - funkcjonalno$¢ ochrony.

Odstraszyé intruza

Tak dlugo, jak terroryzm pozostanie powaznym
zagrozeniem, §wiatowy rynek ochrony obwodo-
wej bedzie odnotowywal wyrazny wzrost. Pozy-
tywne jest to, Ze technologie sg coraz doskonalsze
iinteligentniejsze, a przy tym coraz bardziej przy-
stepne cenowo. W rezultacie stajg si¢ dostepne dla
wigkszej liczby inwestoréw z réznych branz. @
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INFRASTRUKTURA KRYTYCZNA TO POJECIE
DOSC POWSZECHNE. NALEZA DO NIEJ OBIEKTY
BUDOWLANE, URZADZENIA, INSTALACJE,
USLUGI KLUCZOWE DLA BEZPIECZENSTWA
PANSTWA I JEGO OBYWATELI ORAZ SLUZACE
ZAPEWNIENIU SPRAWNEGO FUNKCJONOWANIA :
ORGANOW ADMINISTRACJI PUBLICZNEJ, ek s o

A TAKZE INSTYTUCJI 1 PRZEDSIEBIORCOW. A —

Kwestie te reguluje to ustawa z 26 kwietnia 2007 r. 0 zarzadzaniu kry-
zysowym. Przepisy prawa w tym zakresie wskazuja kierunek wynika-
jacy z potrzeby uregulowania tej tematyki na poziomie panistwowym.
Infrastruktura krytyczna jest definiowana w rézny sposéb w réznych kra-
jach, niemniej jest zwigzana z krytycznym wplywem na spoleczenstwo
i ekonomie panstwa. W gospodarkach rozwinigtych sg nig nie tylko sys-
temy i obiekty, ale takze zasoby wirtualne. Takie podejscia jest tez bliz-
sze biznesowi, ktérego zasoby nie musza mie¢ waloru materialnego, waz-
ne, by mialy krytyczne znaczenie przede wszystkim dla ciaglo$ci biznesu.
W przedsigbiorstwach infrastruktura krytyczna jest postrzegana jako ta
cze$¢ zasobow, ktoérej uszkodzenie lub zniszczenie moze doprowadzié
do kryzysu organizacji. Z reguly wyrdznia si¢ jej zasadnicze komponen-
ty Safety — Mission — Business — Security. Poniewaz poruszamy si¢ w ob-
szarze security, a jednoczes$nie security jest procesem wspierajacym za-
sadniczg dzialalnos¢ przedsigbiorstwa, ogranicze si¢ do tego aspektu.

Truizmem jest twierdzenie, iz wszystkie obszary dzialalno$ci secu-
rity maja wplyw na biznes i infrastrukture krytyczna. Spéjrzmy wigc
na przykladowe mozliwo$ci wplywu ochrony (security) na infrastruktu-
re¢ krytyczna, widziang przez pryzmat poszczegélnych jej komponentéw.

Zespo! pracownikéw ochrony jest rozlokowany w calym obiek-
cie, ma wigc mozliwo$¢ obserwowania zjawisk, ktére moga mie¢
wplyw na bezpieczenstwo operacji. W zakladach produkcyjnych obec-
nie to wlasciwie standard. Pracownicy ochrony ujawniaja duza czes¢
zjawisk mogacych spowodowac incydent w bezpieczenstwie. Przy-
kladowo wyciekajacy olej silnikowy, zeskakiwanie z naczepy (bez
uzycia drabinki) czy jazda z niezabezpieczonym lub niewlasciwie za-
bezpieczonym ladunkiem sg dzi$§ ujawniane wlasnie przez pracow-
nikéw ochrony i dzigki nim nie dochodzi do wypadkéw przy pracy.
Innym obszarem jest bezpieczenstwo w wymiarze przeciwpo-
zarowym i (lub) przeciwwybuchowym. W zakladach przemyslo-
wych moze przebywaé dzisiaj wiele 0séb z zewnatrz, np. pracow-
nicy agencji pracy tymczasowej czy podwykonawcy. Wiedza tych
0s6b oraz ich podejscie do kwestii bezpieczenistwa ppoz. i prze-
ciwwybuchowego sg rézne. Wynika to z kilku powoddéw. Pierw-
szym jest slaba znajomo$¢ obiektu, w ktérym wykonuja prace, nie
moga wiec mie¢ wystarczajacej wiedzy o newralgicznym charak-
terze miejsc, w ktérych przebywaja. Nie zawsze wida¢ np. infra-
strukture gazowg czy hydrauliczng, podatna na zagrozenia po-
zarowe w stopniu ponadprzeci¢tnym. Kazdy wie, Ze palenie jest
zabronione, ale Zycie pokazuje, ze mimo takich - wydawaloby si¢
oczywistych - wymogéw nie wszyscy stosuja si¢ do tego zakazu,
nie baczac, ze stoja np. przy zoltej rurze gazowej. Rola ochrony
jest wazna, a wlasciwe postawienie zadan pracownikom ochro-
ny przynosi dobre efekty. Pracownicy ochrony sa lepiej przygo-
towani do obcowania z uzbrojeniem i tam, gdzie ryzyko pojawie-
nia si¢ niewybuchéw jest ponadprzecigtne, to wlasnie oni bardzo
czesto ujawniaja przedmioty niebezpieczne.

Duza rotacja personelu, niska §wiadomos¢ badZ nieidentyfikowa-
nie si¢ pracownikéw tymezasowych z zakladem, w ktérym wy-
konuja swoje obowigzki, poteguja ryzyko zagrozen.

W identyfikowaniu IK kluczowe
Znaczenie ma cecha zasobu, jaka
jestkryryczny wptyw na ciagtoscé
dziatania firmy

www.aspolska.pl

Systemy z tej grupy koncentruja si¢ na zapewnieniu ciaglo-
$ci i ukonczenia okreslonego procesu. Procesy natomiast
sg determinowane charakterem organizacji, a ich podat-
nos¢ na zaklécenia jest wielowymiarowa. I tutaj ochrona ma
takze swoja rol¢ do odegrania. Jedna z cz¢stszych przyczyn
nieukonczenia procesu jest brak, uszkodzenie lub zniszcze-
nie zasobu krytycznego. Zaséb nawet niewielkiej wartosci
materialnej moze z czasem nabra¢ znaczenia krytycznego.
Typowym przykladem zasobu krytycznego moga by¢ kule
uzywane w mlynach przemyslowych do mielenia kamienia,
ktére si¢ zuzywajg. Takich przykladéw jest wiele w kazdej
branzy. Z mojego ponad 20-letniego do$wiadczenia w bran-
zy ochrony wiem, Ze wszystkie maja co najmniej jeden zaséb
wspolny. Sg nim klucze. Klucze, ktére gina, sa kradzione al-
bo wrecz przeciwnie sa w nadmiarze i nikt ich nie kontrolu-
je. W efekcie nie mozna np. otworzy¢ na czas pomieszczenia
lub obiektu i mamy problem. Wyobrazmy sobie duzy sklep
otwierany z opdznieniem - straty latwo obliczy¢. Jedli jednak
bedzie czgéciej otwierany z op6znieniem, straty beda doty-
czyly nie tylko jednego dnia, a klienci odejda do konkuren-
cji. Nadmiar kluczy, zwlaszcza niekontrolowany, takze mo-
ze prowadzi¢ do problemu. Przytocz¢ histori¢ sprzed wielu
lat, ktéra wydarzyla si¢ w jednym z wielkopolskich przed-
sigbiorstw. Istotne, ale drogie urzadzenie parametryzujace
kilka obrabiarek znajdowalo si¢ w pomieszczeniu zamyka-
nym na klucz. Poniewaz sprz¢t musial by¢ dostepny dla kil-
ku oséb na kazdej zmianie, bylo wigc ponad 30 kluczy. Zda-
rzylo sig, ze gdy byl potrzebny, Zadnego nie bylo na miejscu.
Banalne? Niekoniecznie - postdj trwal 4 godziny, trzeba by-
1o skontaktowa¢ si¢ z wieloma osobami, poniewaz kto$ (nie
wiedziano kto) zmienil zamek.

Innym przykladem, z ktérego ,,krytycznym znaczeniem” wie-
Iu z nas mialo do czynienia, jest system obslugi bagazu na lot-
nisku. Uszkodzenie systemu powoduje, ze pasazerowie, ktérzy
wyladowali, nie moga odebra¢ swoich walizek, a bagaz tranzy-
towy nie moze zosta¢ skierowany we wlasciwe miejsce. Réwniez
w przypadku takich systeméw ochrona ma swoja rol¢ do ode-
grania, przede wszystkim w zakresie zabezpieczenia przed nie-
uprawnionym dost¢pem do elementéw systemu. Lotniska z za-
sady sa dobrze zabezpieczone, ale podobnie funkcjonuja linie
kompletacji zaméwien w centrach logistycznych, a one bardzo
rzadko sa traktowane jako infrastruktura krytyczna.

W identyfikowaniu infrastruktury krytycznej kluczowe
znaczenie ma cecha zasobu, jaka jest krytyczny wplyw
na ciaglo$¢ dzialania firmy. Nie jej warto$¢ czy innowacyj-
nos¢, ale wlasnie ta cecha, to ona bowiem moze spowodowac
przestoje. A skoro tak, to identyfikujac zasoby krytyczne, po-
winni$my przede wszystkim patrze¢ na ich wplyw na ciaglosé
biznesu. Bywajac w réznych miejscach, dos¢ cze¢sto spotykam
mienie, ktére ze wzgledu na wiek jest juz niewiele warte, ksie-
gowo ma warto$¢ zerowg, a mimo to, patrzac przez pryzmat
ciaglosci biznesu, ma ono warto$¢ wyjatkows. Kilka miesiecy
temu mialem okazje¢ zobaczy¢ urzadzenie iPAQ, ktérego nie
widzialem juz chyba dziesi¢¢ lat. Jego dzisiejsza wartos¢ jest
zerowa, jednak steruje ono istotnym procesem produkcyjnym
i gdyby zginglo, pojawilby si¢ powazy problem - miejsce, w ktd-
rym si¢ znajduje, to dzisiaj zaséb krytyczny. Firma na szczescie
jest tego $wiadoma i ma zaréwno plan zarzadzania kryzysowe-
go, jak i plan modernizacji. Wkrétce ten element procesu nie
bedzie juz infrastruktura krytyczna. Przyklad ten sklania mnie
do ciaglego szukania ,,bezcennego mienia bez warto$ci”. |_\1/
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Systemy biznesowe sg skierowane na uniknigcie nadmiernych wydat-
kéw lub strat. Obecnie sg to przede wszystkim systemy IT. Serwerow-
nie gléwne i zapasowe, powszechnie traktowane jako zasoby krytyczne,
z reguly sg chronione zaréwno fizycznie, technicznie, jak i procedural-
nie. Jednak laficuch jest tylko tak mocny, jak jego najstabsze ogniwo.
I tu pojawia si¢ sporo takich potencjalnie slabych ogniw, poczynajac
od hasel przyklejonych do monitora, a koriczac na wydrukach zosta-
wianych w drukarkach po zakonczeniu pracy. Mimo powszechnej in-
formatyzacji papier jest ciagle obecny w zyciu biznesowym. Wiele firm
nadal przyjmuje zaméwienia faksem, poniewaz klienci takie urzadze-
nia wcigz uzytkuja. Infrastruktura krytyczna moze si¢ woéwczas spro-
wadza¢ do kilku kartek, o ile (1) zawierajg odpowiednie informacje, a (2)
w ich sasiedztwie jest osoba, ktéra takie zaméwienia po prostu wrzuci
do kosza. W efekcie takie informacje, jak cena i rabat (1) mogg si¢ zna-
lez¢é w posiadaniu konkurencji, a zaméwienia zlozone po zakonczeniu
pracy (2) moga znikna¢, stwarzajac powazy problem biznesowy.

W tym kontekscie wlasciwe zdefiniowanie i ochrona infrastruktury kry-
tycznej laczy sie z przeciwdzialaniem szpiegostwu. To zagrozenie jest
wcigz aktualne. Jako przyklad moze posluzy¢ ujawniona w lutym 2014 1.
kradziez informacji poufnych z jednego ze znanych zakladéw przetwor-
stwa migsnego w wojewddztwie wielkopolskim. W wyniku przeprowa-
dzonego postgpowania wyjasniajacego stwierdzono, iz osoba pracujaca
w tej firmie przekazywala konkurencyjnemu przedsigbiorstwu infor-
macje dotyczace produkciji, sprzedazy i kontrahentéw. Szczegdlnego
znaczenia nabiera w tym aspekcie ochrona wszelkich miejsc dostgpu
do systemdw controllingu finansowego i ERP (Enterprise Resource Plan-
ning — planowanie zasobéw przedsigbiorstwa), gromadzacych informa-
cje, ktére nalezy zakwalifikowa¢ jako zaséb krytyczny.

Systemy biznesowe o znaczeniu krytycznym to takze takie, ktére maja wplyw
na zarzadzanie wlasnoscig intelektualng i reputacje firmy. W pierwszym
przypadku mamy szerokie spektrum, poczynajac od miejsc prowadzenia
spotkan biznesowych, ktére coraz cz¢sciej s3 traktowane jako infrastruk-
tura krytyczna wlaénie z powodu ,,niekontrolowanego ulotu informacji”.
Ich ochrona najczesciej sprowadza si¢ do okresowego sprawdzania po-
mieszczen pod katem ewentualnych podstuchéw. W tym przypadku za-
sobem krytycznym jest jednak przede wszystkim czlowiek, ktérego nalezy
odpowiednio wyedukowac, a takze archiwa (informatyczne i tradycyjne).

Z perspektywy wizerunku firmy spektrum zasob6éw krytycznych jest
réwnie szerokie, ponownie poczynajac od miejsc dyskutowania newral-
gicznych projektéw. Impreza integracyjna jednej z duzych firm wywolala
przed laty szeroka dyskusje na temat zachowan zarzadu i zmusila PR oraz
sam zarzad do zajmowania si¢ tematem wizerunku przez wiele miesiecy.
Mozna polemizowac, czy miejsce organizacji imprezy integracyjnej nalezy
traktowac jako infrastrukture krytyczna, czy tez nie. Jedno jest pewne - je-
§li z tego miejsca mogg wydostac si¢ informacje, ktére zmusza firme do po-
niesienia duzych nakladéw na poprawe wizerunku, a jednoczesnie podwa-
zg zaufanie kontrahentdw, to szef bezpieczenistwa ma tu duzo do zrobienia.

| SECURITY

W systemach zabezpieczen zawsze sa przetwarza-
ne dane wrazliwe. Z tego powodu dostep do urza-
dzen powinien by¢ szczegdlnie ograniczany, a bez-
pieczenistwo transmisji sygnalu, jego rejestracji oraz
zasilanie zasadnicze i awaryjne odgrywaja kluczowga
role. Traktowanie ich jako infrastruktury krytycznej
jest oczywiste. To samo dotyczy dostepu do materia-
lu zarejestrowanego. Powinien by¢ kontrolowany i li-
mitowany, a uprawienia do kopiowania nadawane roz-
waznie. OczywiScie nie zabezpieczy to nas np. przed
skopiowaniem za pomocg telefonu komérkowego, ale
jesli dobor personelu bedzie wlasciwy, ryzyko takich
incydentéw znacznie spadnie.

Bardzo wazng sprawa w systemach zabezpieczen jest
pozostawianie w nich kodéw fabrycznych. Ciekawym
przykladem jest tu portal niebezpiecznik.pl, ktéry co
prawda pokazuje sejf hotelowy, ale co do zasady pro-
blem dotyczy wszystkich systeméw.

Ostatnig sprawg jest traktowanie wiedzy pracowni-
kéw ochrony jako zaséb krytyczny. Wiedzy nie tyl-
ko na temat regulacji prawnych, ale takze — a moze
przede wszystkim — umiejetnosci postugiwania si¢
systemami zabezpieczen i znajomosci taktyki ochro-
ny. W tym upatruj¢ najwickszych wyzwan. Ponownie
postuze si¢ metafora o najslabszym ogniwie lancucha
- dobrze wykonana praca w zakresie identyfikacji za-
sobéw krytycznych, polaczona z dobrym ich zabez-
pieczeniem moze zosta¢ zniweczona niskim pozio-
mem wiedzy zespolu ochrony. @

Jacek
Grzechowiak

Menedzer ryzyka

i bezpieczenstwa.
Przez kilkanascie lat
zwigzany z grupa
Securitas, obecnie

w grupie Celsa.
Absolwent WAT,
studiow podyplomo-
wych w SGH i Akade-
mii L. Kozminskiego.
Goscinnie wyktada
na uczelniach wyz-
szych.
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Uszkodzenia infrastruktury kablowej
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Zagrozenia dla infrastruktury telekomunikacyjnej
kablowej stanowi jedno z najwiekszych wyzwan
dotyczacych zapewnienia bezpieczenstwa obiektom
infrastruktury krytycznej.

Najczesciej przyczynami uszkodzen

infrastruktury kablowej sa zdarze-

nia losowe i starzeniowe oraz dziala-
nia celowe.

Uszkodzenia losowe i starzeniowe

to przede wszystkim:

- roboty budowlane i drogowe, ktérych
skutkiem s przecigcia lub zgniece-
nia kabli oraz uszkodzenia kanalizacji
i studni kablowych,

- wypadki komunikacyjne powodujace
uszkodzenia podpér linii napowietrz-
nych i szaf ulicznych, uszkodzenia stud-
ni kablowych przez pojazdy,

- warunki zewnetrzne: wichury, szko-
dy gérnicze, osuwiska gruntu, oblo-
dzenie, uszkodzenia linii napowietrz-
nych przez zlamane drzewa,

- bledy w trakcie prac przy utrzymaniu
i eksploatacji sieci: przecigcia kabli,
zwarcia przewodow, bledne przelacze-
nia, nadmierne zginanie §wiatlowodéw,

- starzenie kabli i osprzetu pod wplywem
zmian temperatury, wilgoci i wibracji,

- przegryzanie kabli przez szczury i in-
ne zwierzeta.

Elementy sieci napowietrznych i sza-

fy uliczne muszg sporadycznie wytrzy-

ma¢ temperature od -40°C zima do 70°C
latem, uwzgledniajac ich nagrzewanie
wskutek naslonecznienia. W tym ostat-
nim przypadku temperatura wewnatrz
szafy z urzadzeniami aktywnymi mo-
ze przekroczy¢ nawet 80°C, co prowa-
dzi do niestabilno$ci parametréw, szyb-
kiego starzenia i awarii urzadzen. Z kolei

w temperaturze ponizej -25°C dochodzi
do trwalego uszkodzenia i utraty pojem-
nosci hermetycznych akumulatoréw olo-
wiowo-kwasowych uzywanych w syste-
mach zasilania rezerwowego.

Uszkodzenia celowe sg np. powodowane:
- wandalizmem, dywersja i sabotazem.
Przeciecie $wiatlowodéw w kilku punk-
tach w celu zablokowania mechanizméw
protekcji w sieci szkieletowej lub metro-
politalnej to tani sposéb na sparalizowa-
nie sieci obslugujacej miasto, bank czy
przedsigbiorstwo bez uzywania broni
palnej, materialéw wybuchowych. Da-
nych o lokalizacji i funkcji kabli moga
dostarczy¢ byli pracownicy firm teleko-
munikacyjnych, uzytkujacych sie¢ itp.

W kraju notowano m.in. przypadki
przecinania kabli w celu popsucia re-
putacji konkurujacego operatora lub
konkurencyjnej firmy, by przejac klien-
téw, oraz w wyniku sporéw o oplaty
za przejScie przez nieruchomosci lub
wynajem kanalizacji kablowej;

- kradzieza kabli miedzianych w celu
ich sprzedazy na zlom, czesto pola-
czong z uszkodzeniami studni kablo-
wych oraz przecinaniem rur kanaliza-
cji i kabli $wiatlowodowych. Zdarzaja
si¢ tez przypadki nielegalnego korzy-
stania z kanalizacji kablowej — uklada-
nie kabli przez obce firmy bez zgody
wiasciciela i oplat; mozliwe jest uszko-
dzenie juz istniejacej infrastruktury;

- instalowaniem odgalezien do prze-
chwytywania danych, takze ze $wia-
tlowodow.

W tym ostatnim przypadku instala-
cja odgalezienia przez rozcigcie wlok-
na swiatlowodowego i wstawienie pa-
sywnego sprze¢gacza odprowadzajacego
1-20% sygnalu powoduje w przesyle sy-
gnalu krétkotrwalg przerwe, a nastepnie
trwaly wzrost jego thumiennosci, zwykle
00,5-1,5 dB, stanowiacy sume strat sprze-
gacza i dwdch zlgczy spawanych.
Odgalezienie umozliwia tez zagluszanie
lub wprowadzanie falszywych danych.
Wspdlny port sprzegacza znajduje si¢ wte-
dy od strony odbiornika atakowanego 13-
cza. Przerwa wldkna podczas montazu od-
galezienia trwa od 2 do 4 minut. To moze
uniemozliwi¢ wykrycie tego zdarzenia.
Bezpieczenstwo obiektom infrastruktu-
ry telekomunikacyjnej moze zapewnic¢
monitoring infrastruktury sieciowej. ©
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Kamera FuII-coIgS'r na po'tfz_eby systemow ca’fodogowego dozoru

Full-color

L

e Przetwornik Full HD Starvis™ oraz obiektyw f/1.0 pozwalajg na otrzymanie kolorowego obrazu
oraz bardzo wysokiej Swiattoczutosci, co przektada sie na lepsza jakos¢ obrazu w kazdych warunkach

e Zaawansowana technologia przetwarzania obrazu oraz filtr 3DNR redukujacy szum sprawiajg, ze obraz
jest bardziej czytelny i zajmuje mniej przestrzeni na dysku.

e Mozliwos¢ obserwacji w kolorze 24/7 znacznie utatwia zebranie kluczowych danych dotyczacych np. ludzi,

pojazdow i zdarzen.

¢ Doskonate rozwigzanie do zastosowan w warunkach stabego oswietlenia, takich jak parkingi, ulice, sklepy,

szkoty itp.

IPC-HFW4239T-ASE

Kamera sieciowa
1080P Full-color
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IPC-HDBW4239R-ASE

Kamera sieciowa
1080P Full-color
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Integracja
Systemow

Sposobem na zabezpieczenie
infrastruktury krytycznej

T E K S T
Tomasz Biatek

inzynier ds. zintegrowanych
systemow bezpieczenstwa

Infrastruktura krytyczna odgrywa niezwykle
istotna role w prawidlowym funkcjonowaniu
panstwa i niezakléconym zyciu jego obywateli.
Jej ochrona jest jednym z kluczowych
priorytetéow. Jak jest to wazne,
potwierdza Ustawa o zarzadzaniu
kryzysowym z 26 kwietnia 2007 r.
(Dz.U. 2007 nr 89 poz. 590).

Zgodnie z ustawa infrastruktura krytyczna to systemy oraz
wchodzace w ich sklad powiazane ze sobg obiekty funk-
cjonalnie, w tym obiekty budowlane, urzadzenia, insta-
lacje, uslugi kluczowe dla bezpieczenstwa panstwa i jego
obywateli oraz sluzace zapewnieniu sprawnego funkcjo-
nowania organéw administracji publicznej, a takze insty-
tucji i przedsi¢biorcéw.

INFRASTRUKTURAKRYTYCZNA OBEJMUJE
SYSTEMY:

a) zaopatrzenia w energie, Su-
rowce energetyczne i paliwa,

b) facznosci,

c) sieci teleinformatycznych,

d) finansowe,

€) zaopatrzenia w zywnos¢,

f) zaopatrzenia w wode,

g) ochrony zdrowia,

h) transportowe,

i) ratownicze,

j) zapewniajace ciagtosc dzia-
tania administracji publicznej,

k) produkcji, skfadowania,
przechowywania oraz stoso-
wania substancji chemicz-
nych i promieniotwarczych,
w tym rurociagi substancii
niebezpiecznych.

Nieprawidlowe dzialanie ktéregokolwiek z powyzszych
element6w niesie zagrozenie dla przedsi¢biorcow, insty-
tucji, organéw administracji publicznej, miast, powiatéw,
wojewodztw czy nawet calego kraju.

Jak stanowi wspomniana ustawa, przez ochrong infrastruk-
tury krytycznej nalezy rozumie¢ wszelkie dzialania zmierza-
jace do zapewnienia jej funkcjonalnosci, cigglosci dzialania
i integralnosci w celu zapobiegania zagrozeniom, ryzykom
lub slabym punktom, ograniczenia i neutralizacji ich skut-
kéw oraz szybkiego odtworzenia tej infrastruktury w przy-
padku awarii, atakéw oraz innych zdarzen zakidcajacych jej
prawidlowe funkcjonowanie.

Aby uchroni¢ si¢ przed zagrozeniami spowodowanymi przez
kleski zywiolowe czy celowe dzialanie czlowieka (np. sabo-
taz, terroryzm), infrastrukture nalezy zabezpieczy¢ za po-
mocg elektronicznych systemoéw zabezpieczen.

Najlepsza ochrong infrastruktury krytycznej jest dedy-
kowana do tego typu zadan inteligentna platforma mo-
nitoringu wizyjnego Arkiv. Jest ona w pelni zintegrowana
z systemem zarzadzania bezpieczenstwem ProtegeGX. Za-
réwno Arkiv, jak i ProtegeGX sg oparte na serwerach posiada-
jacych zaawansowane mechanizmy zabezpieczajace ich bez-
awaryjne dzialanie. Sg to m.in. nadmiarowy zasilacz i karta
sieciowa. Z kolei cenne dane mozna zabezpieczy¢ za pomo-
ca macierzy dyskowej RAID. System operacyjny serwerow
moze pracowacé, bazujac na osobnej macierzy lustrzanej. Je-
zeli zabezpieczany obiekt jest szczegdlnie wazny lub wraz-
liwy, zaleca si¢ korzystanie z funkcji nadmiarowego serwe-
ra (server failover).

Aby system dzialal najefektywniej, nale-
7y dazy¢ do maksymalnej automatyzacji.
Wiasnie z tego wzgledu serwery CCTV
maja wbudowane zaawansowane funkcje
analityki wideo, ktdre potrafig automa-
tycznie wykry¢ ogien badz dym na obra-
zie z ktdrejkolwiek z kamer znajdujacych
si¢ w systemie. Potrafig réwniez rozpo-
znaé twarz poszukiwanej osoby, tablice
rejestracyjne pojazdow, wykry¢ obiek-
ty przecinajace wczeéniej zdefiniowane
wirtualne linie lub monitorowa¢ obec-
no$¢ w zdefiniowanych strefach zagro-
zen i wiele innych. Operator systemu zo-
staje zaalarmowany o tych zdarzeniach.
Arkiv, dzigki zapisowi metadanych ra-
zem z materialem wideo, jest w stanie
w ulamku sekundy wyszukac zdarzenia
réwniez w nagraniach.

Podczas sytuacji kryzysowej tradycyj-
ny sposéb przegladania danych jest nie-
dopuszczalny. ,,Sleczenie” przed monito-
rem i przegladanie dost¢pnego materialu
w poszukiwaniu interesujgcego nas zda-
rzenia moze trwaé niemal w nieskonczo-
no$¢ i niebezpiecznie opdznia¢ podjecie
stosownych dzialan zaradczych. W syste-
mie Arkiv wskazujemy jedynie wytyczne
do wyszukiwania, a wyniki otrzymujemy
natychmiast w formie miniatur. Mozemy
np. zaznaczy¢ strefe w kadrze, po czym
wyszukac trzy osoby znajdujace si¢ w tej
strefie w tym samym czasie. Innym przy-
kladem moze by¢ wyszukiwanie samo-
chodéw w okreslonym kolorze. Nikogo
nie trzeba chyba przekonywac¢, ze w sy-
tuacji zagrozenia najwazniejszy jest czas.
Im szybciej operator zidentyfikuje zda-
rzenie, tym szybciej zainterweniujg odpo-
wiednie sluzby w celu zminimalizowania
lub zapobiezenia jego skutkom.
Platforma monitoringu wizyjnego Arkiv
jest kompatybilna z wigkszoscig kamer IP
dostepnych na rynku, a jako jeden z nie-
licznych systeméw ma mozliwo$¢ prze-
jecia strumieni wideo z rejestratoréw za-
réwno IP, jak i analogowych. Powyzsze
cechy pozwalaja zastosowaé Arkiv w ist-
niejacych juz systemach, ktére nie maja
tak zaawansowanych funkcjonalnosci.

Doskonalym uzupelnieniem funkcjo-
nalnosci platformy Arkiv jest Prote-
geGX - system lgczacy cechy systemu
antywlamaniowego, kontroli dostepu,
systemu zarzadzajgcego windami oraz
posiadajacego funkcje automatyki bu-

dynkowej, rejestracji czasu pracy i rejestracji
gosci. Swoimi mozliwo$ciami przebija pro-
dukty konkurencji, moze si¢ poszczyci¢ wie-
loma zadowolonymi uzytkownikami z réz-
nych branz i krajéw. Dzi¢ki zastosowaniu
kart dostgpu w najbezpieczniejszym stan-
dardzie Desfire, mozemy by¢ pewni, Ze nie-
powolane osoby nie dostana si¢ niezauwazo-
ne na teren zabezpieczanego obiektu. Laczac
KD z SSWiN, ProtegeGX staje si¢ spéjnym pro-
duktem do kompleksowego zabezpieczenia budyn-
ku. Aby dzialal zgodnie z zalozeniami, nie mozna za-
pomnie¢ réwniez o elementach detekcyjnych najwyzszej
jako$ci. Platforma ProtegeGX jest bardzo che¢tnie lgczo-
na z barierami podczerwieni i mikrofalowymi wloskiego
producenta Mitech. Mimo ze ProtegeGX dziala w oparciu
o serwer SQL, moze pracowa¢ offline. Zatem w przypadku
utraty komunikacji z serwerem nie staje si¢ bezuzyteczny.
Caly czas zabezpiecza obiekt, przechodzac w tryb offline,
a systemem zarzadzajg woéwczas kontrolery.

Pelna synergia Arkiv i ProtegeGX umozliwia prawidlo-
we zabezpieczenie najwazniejszych obiektéw. Systemy
komunikuja si¢ ze sobg, dzi¢ki czemu mozna maksymal-
nie wykorzystaé ich potencjal i jeszcze szybciej wykry¢
zagrozenia. System telewizji dozorowej, otrzymujac in-
formacje o naruszeniu strefy w SSWiN, moze skierowac
uwage operatora, automatycznie pokazujgc np. obraz
z kamery powigzanej z t3 strefg lub wywola¢ odpowied-
ni preset kamery obrotowej majacej w zasiggu ww. strefe.
ProtegeGX moze z kolei pobiera¢ material wideo z syste-
mu Arkiv. Jest to bardzo wygodne rozwigzanie dla osoby
obslugujacej system ProtegeGX. Jezeli w obiekcie nasta-
pi alarm lub silowe otwarcie drzwi, operatorowi automa-
tycznie zostang wy$wietlone najistotniejsze dla niego in-
formacje. Dostanie precyzyjna informacje, gdzie doszlo
do naruszenia systemu oraz obraz wyswietlony na zy-
wo, natomiast w osobnym oknie zostanie pokazany film
z chwili zdarzenia. Co istotne, zaréwno Arkiv, jak i Prote-
geGX sg systemami skalowalnymi. Inwestycje mozna wiec
realizowaé etapami, nie ma potrzeby kupowania sprze¢tu
od razu na caly projekt.

Ochrona infrastruktury krytycznej jest sprawa bezwzgled-
nie wazng. Dzi¢ki lacznemu zastosowaniu systemoéw Arkiv
i ProtegeGX ten delikatny i skomplikowany system naczyn
polaczonych, jakim jest infrastruktura krytyczna, moze
by¢ wlasciwie zabezpieczony i chroniony. Zaawansowana
technologia Arkiv i ProtegeGX umozliwia szybka reakcje
i pelng ochrong zasobdw, obiektéw, urzadzen czy insta-
lacji majacych podstawowe znaczenie dla prawidlowego
i harmonijnego funkcjonowania gospodarki, panstwa i zy-
cia jego obywateli. @

www.aspolska.pl
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Ustawa o zarzadzaniu kryzysowym definiuje infrastrukture
krytyczna (IK) jako budynki, tereny, urzadzenia,

systemy oraz instalacje kluczowe dla bezpieczeristwa

i funkcjonowania panstwa. Ze wzgledu na ich strategiczny
charakter stosowane tam zabezpieczenia techniczne, wtym
systemy alarmowe, powinny zapewniaé wysoki stopien !
ochrony. Przy projektowaniu instalacji SSWiN nalezy wiec
siegaé po produkty spelniajace rygorystyczne wymagania
stopnia 3 (z ang. Grade 3) normy EN 50131. ,

INFRASTRUKTURY KRYTYCZNEJ

SWIN dla obiektow infrastruktury

.
I!,' ]

b1
1
)
.
sy !
"

»
)

V

Stopien 3 okresla odpornos¢ systemu alar-
mowego na dzialania potencjalnych in-
truzéw. Do obejscia takich zabezpieczen
potrzebna jest gleboka wiedza na temat
ich dzialania i budowy, a takze posiada-
nie i umieje¢tno$¢ korzystania ze specja-
listycznych narzedzi.

System alarmowy spelniajacy wymogi
Grade 3 musi mieé wlasciwosci i funkcje
wskazane przepisami, m.in. szyfrowanie
danych oraz mechaniczng odpornosé
na czynniki §rodowiskowe, akty wanda-
lizmu czy sabotaz polegajacy na prébach
demontazu jego elementéw. W sklad ta-
kiej instalacji SSWiN powinny wchodzi¢
jedynie urzadzenia stopnia 3 lub wyzsze-
go, gdyz o poziomie jej zabezpieczenia
stanowi ,,najslabsze ogniwo”.

Zapewnienie ciaglo$ci ochrony i natych-
miastowej reakcji na niepozadane zda-
rzenia to podstawa w systemach bez-
pieczenstwa infrastruktury krytyczne;j.

System alarmowy i jego serce
Sercem systemu chronigcego obiekty IK
moze by¢ jedna z zaawansowanych cen-
tral rodziny INTEGRA Plus oferowanych
przez SATEL. Oprécz wykrywania i infor-
mowania o probach wlamania rozwigzania
te umozliwiajg realizacje funkcji kontroli
dostepu oraz automatyki budynkowej. Naj-
wyzszy model serii - INTEGRA 256 Plus
- obsluguje do 256 wej$¢ (z mozliwoscig
programowania rezystancji parametrycz-
nej oraz obsluga linii 3EOL) oraz wyjs¢.

Sterowanie systemem

Wsr6d modeli manipulatordéw wspdlpracu-
jacych z centralami INTEGRA Plus znaj-
duja sie zaréwno nowoczesne, wyposazo-
ne w ekrany pojemnosciowe manipulatory
dotykowe (INT-TSI, INT-TSH i INT-TSG),
jak réwniez tradycyjne modele ,,klawiszo-
we” (INT-KLCD, INT-KLCDR, INT-KLFR).
Pojedyncze strefy mozna obslugiwac z tzw.
klawiatur strefowych INT-SCR.

Skuteczna detekcja

Zaawansowane dualne czujki OPAL Pro
oraz AGATE, oprdcz podwdéjnej ochrony
sabotazowej, s3 wyposazone w aktyw-
ny antymasking IR (zgodny z EN 50131-
2-4) - dzieki temu wszelkie préby ich
unieszkodliwienia, polegajace na zakry-
ciu np. kartonem lub zamalowaniu lakie-
rem badz farba, zostana wykryte. Czujki

te sprawdza si¢ w obiektach, w ktérych
panuja niesprzyjajace warunki srodowi-
skowe, np. temperatura ponizej 0°C czy
podwyzszona wilgotno$¢.

Pozostale elementy

Ekspandery wejs¢ i wyj$¢ przewodo-
wych: INT-E, INT-O oraz INT-PP slu-
23 do podlaczania do centrali wigkszej
liczby urzadzen, niz wynika to z jej fi-
zycznej konstrukcji. Moduly te mozna
zasili¢ z posiadajacego szereg zabezpie-
czen oraz charakteryzujacego si¢ wysoka
sprawnoscig zasilacza APS-612, réwniez
spelniajacego wymogi Grade 3.
Centrala oraz wspoélpracujace z nig mo-
duly rozszerzen i zasilacze powinny by¢
umieszczone w obudowach zachowuja-
cych stopien zabezpieczenia calego sys-
temu - tu za przyklad moga postuzy¢: wy-
konana z tworzywa sztucznego obudowa
OPU-3P czy metalowe modele serii OMI.

Zintegrowane zarzadzanie
bezpieczeristwem grupy obiektéw
W przypadku zarzadzania systemami bez-
pieczenstwa sieci obiektéw strategicznym
rozwigzaniem moze okazaé si¢ specjalny
program integrujacy, taki jak INTEGRUM.
To narze¢dzie stworzone przez inzynie-
réw SATEL umozliwia wygodne kierowa-
nie ochrong grupy placéwek polgczonych
w jeden centralnie kierowany system. @

SATEL

ul. Budowlanych 66
80-298 Gdansk
www.satel.pl
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AGATE OPAL Pro

SKUTECZNA DETEKCJA RUCHU
W WYMAGAJACYCH WARUNKACH

v Zgodnosé z norma EN 50131-2-4 dla Grade 3*
v Aktywny antymasking IR
v Stopien ochrony obudowy IP54 - takze do montazu na zewnatrz

Czujki OPAL Pro i AGATE przeznaczone sg do ochrony m.in. infrastruktury
krytycznej i obiektow przemystowych.

www.satel.pl
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Siega poza aranice |
chronioneqo obiektu

Ze wzgledu na duzy zasieg detekcji i zdolnosé

do dzialania w niesprzyjajacych warunkach
atmosferycznych i w trudnym srodowisku,
wlaczenie radaru do systemu ochrony obwodowej
moze zapewhié¢ operatorom obserwacje na
wieksza odleglosé, a przy tym oszczednosci.

T = K S| T
Eifeh Strom

Technologie radarowe i lidarowe rozwi-
jaja sie, rosnie tez liczba ich zastosowan.
Cho¢ lidar jest znany przede wszystkim
z zastosowan na rynku zaawansowanych
systemow wspomagania kierowcy (ADAS
- advanced driver assistance systent) W po-
jazdach autonomicznych, to wykorzystu-
je sig go réwniez w takich branzach, jak
obronno$¢. Z kolei radar tradycyjnie cie-
szy si¢ popularno$cig w zastosowaniach
security i dozoru wizyjnego, szczegdlnie
na lotniskach, w portach morskich, bazach
wojskowych i ochronie granic.

0gid radarowa
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KAMERA 1 RADAR - IDEALNA PARA

Jednym ze sposobéw uzupetnienia niedostatkéw radaru w ochronie obwodowej jest powia-
zanie go z innym detektorem, np. kamera dozorowa.

Podobnie jak radar, same ka-
mery nie sg wystarczajgco sku-
tecznym rozwigzaniem za-
bezpieczajacym chronione
granice. Po zintegrowaniu obu
rozwigzan operatorzy security
beda uzyskiwaé dostarczane
przez radar dane o lokalizacji
uzupetnione obrazem z kamer.
Dzieki kamerom mozna do-
kona¢ weryfikacji ,swéj czy
wrég’, ale przekazuja one ob-
raz tylko z tego rejonu, ktéry
obserwuja. ldentyfikacja sta-
je sie trudniejsza, gdy cele sa
liczne lub znajduja sie w wiek-
szej odlegtosci, kamera mu-
si wtedy wykonaé zblizenie,

przy ktérym jej pole widzenia
znacznie sie zmniejsza. Ogra-
nicza to Swiadomosé sytuacyj-
na. W tym czasie, gdy kamera
skupia sie na identyfikacji od-
legtego intruza, inni, bedacy
poza jej polem widzenia, moga
wej$é do monitorowanej stre-
fy. Radary z kolei wykrywaja
wszystkie cele o dowolnych
rozmiarach bez koniecznosci
zmiany pola widzenia: od tak
matych, jak komercyjne drony,
az po statki wycieczkowe. Ra-
dar nieustannie skanuje prze-
strzeri 360°, szukajac wszyst-
kich celéw, od ktérych odbita
energia powraca do radaru.

|dealne rozwiazanie ochrony
obwodowej obejmuje radar,
kamere oraz oprogramowa-
nie sterujace i zarzadzajace.
Radar wykrywa cel, a opro-
gramowanie wydaje polece-
nie kamerze, aby skierowata
sie na niego w celu zidentyfi-
kowania intruza.

Niektére technologie radaro-
we mozna zintegrowac z ka-
merami termowizyjnymi lub
tradycyjnymi albo z siecia in-
nych czujnikéw w celu petnego
pokrycia obszaru, rozréznie-
nia celéw i dostarczania infor-
macji dotyczacych ich predko-
Sci, kierunku ruchu i rozmiaru.

www.aspolska.pl

Na $wiatowym rynku w 2017 r. przewo-
dzil region Ameryki Pln. Z kolei do wzro-
stu w Europie przyczyniajg si¢ - wg
najnowszego raportu Zion Market Rese-
arch (ZMR) - biezace programy rozwo-
ju technologicznego oraz rozszerzania
ochrony radarowej i dozoru wizyjne-
go. Region Azji i Pacyfiku (APAC) na-
tomiast résl najszybciej. Wedlug sza-
cunku ZMR globalny rynek technologii
radarowych w zastosowaniach security
i dozoru wizyjnego do 2024 r. osiggnie
prawie 10,6 mld USD (wobec 7 mld USD

w 20171.). Wzrost wynika gléwnie z wigk-
szej sprzedazy radaréw nawigacyjnych,
wykorzystywanych przez bezzalogowe
statki powietrzne (UAV), a takze rosna-
cego popytu na lzejsze i energooszczed-
ne urzadzenia.

Radar lepszy

W ochronie obwodowej mozna stoso-
wac zaréwno radar, jak i lidar, jednak
z kilku powodéw ten pierwszy spraw-
dza si¢ lepiej. Chociaz oba rozwigza-
nia umozliwiajg skanowanie w zakre-

sie 360°, to ich mozliwosci i metody
wykrywania sa rézne. Co wiecej, takze
dane przez nie s3 dostarczane innej na-
tury - radar moze ,,widzie¢” dalej, lidar
ma lepszg rozdzielczo$¢ obrazu. W re-
zultacie ich cechy sprawiajg, ze jako
rozwigzania do ochrony perymetrycz-
nej nie s3 swoimi zamiennikami. Ra-
dar jest lepiej dostosowany do monito-
rowania rozleglego obszaru ze wzgledu
na duzy zasieg detekcji. Lidar natomiast
dziala na znacznie krétszym dystansie
ze wzgledu na wplyw warunkéw atmo-
sferycznych i ograniczong moc wyjscio-
wa. Oba rozwigzania sa zwykle uzywa-
ne do wykrywania intruzéw (zaréwno
ludzi, jak i pojazd6éw), ostatnio znala-
zly tez zastosowanie w przechwyty-
waniu dronéw.

Z perspektywy ochrony obwodowej radar
jest lepszym wyborem. W poréwnaniu
do tradycyjnych zabezpieczen umozli-
wia detekcje po wewnetrznej stronie gra-
nicy, a takze na zewnatrz chronionego
obszaru. Daje pelen wglad w zdarzenia
majace miejsce na terenie obiektu i po-
za nim. Ma tez znaczng przewage nad
lidarem i innymi technologiami ochro-
ny obwodowej ze wzgledu na zdolno$¢
do dzialania w niekorzystnych warun-
kach atmosferycznych i o§wietlenio-
wych. Na funkcjonowanie radaru nie
maja wplywu zadne zmiany $rodowi-
skowe. Z kolei prace lidaru moze zak}o-
caé pyl, piasek i mgla, powodujac spadek
jego wydajno$ci. Jest on réwniez nieod-
porny na silne opady deszczu i $niegu.

Kolejng zaletg zastosowania radaru na du-
zych obszarach jest to, ze jest on tan-
szy od tradycyjnych systeméw ochrony
obwodowej, takich jak ogrodzenia, za-
bezpieczenia mechaniczne, o$wietle-
nie czy kamery dozorowe. Jeden radar
moze pokrywac detekcja obszar setek
kilometréw kwadratowych, jest nieza-
wodny, pracuje przy kazdej praktycznie
pogodzie w dzien i w nocy, bez obcia-
zen stalymi kosztami. A poniewaz jego
zasieg jest wigkszy, potrzeba mniej in-
nych czujnikéw do pokrycia zasiegiem
tego samego obszaru. Zaleta dozorowa-
nia duzego obszaru jest to, ze radar do-
starcza operatorom ostrzezenia z wy-
przedzeniem, dzigki czemu majg wigcej
czasu na przechwycenie intruzéw. Caly
czas $ledzi intruzéw na chronionym te-
renie, wiec operatorzy znaja ich doklad-
ng lokalizacje. Tradycyjne metody sg
znacznie mniej precyzyjne i czgsto mo-
ga wykrywac intruza tylko przy ogro-
dzeniu, nie przekazujac zadnych infor-
macji, gdy si¢ od niego oddali.

Nie oznacza to jednak, ze radar jest roz-
wigzaniem idealnym. Technologie radaro-

wa ilidarowa sg nieodporne na przeszko-
dy w polu widzenia. Przykladowo duze
obiekty, takie jak budynki czy drzewa,
moga wplynaé na skuteczno$¢ wykry-
wania. Instalujac radary, nalezy upew-
ni¢ sie, czy maja one czyste pole widze-
nia, nie s3 bowiem w stanie ,,przenikac”
obiektéw. Wazne jest réwniez, aby je lo-
kalizowa¢ z dala od duzych obiektéw,
ktére moga powodowaé odbicia o duzej
cze$ci emitowanej energii, co ograni-
czy skuteczno$¢ rozwigzania. Jesli z ja-
kich$ powoddéw instalacja musi znalez¢
si¢ blisko duzego obiektu, emisj¢ mozna
kontrolowa¢ - przy obrocie radaru, gdy
trafi na przeszkodg, wiazka jest wyla-
czana, co eliminuje odbicia. Radar mu-
si by¢ instalowany wystarczajaco wyso-
ko nad ziemig - im dluzszy jego zasieg,
tym wyzej powinien by¢ zamontowany.

Najbardziej zainteresowani

Popyt na technologie radarowe i lidaro-
we stale ro$nie. Jednym z tego powodow
moga by¢ takie zdarzenia, jak niedawne
wtargniecia na tereny lotnisk, ktére spo-
wodowaly powazne zakl6cenia wlo-

tach, zaszkodzily reputacji portéw r‘l’

W porownaniu z fradycyjnymi zabezpieczeniami radar
LwaZa Sie za rozwiazanie lepsze, poniewaz umozliwia
defekeje zarowno wewnatrz obszaru chronionego, jak

|NAZewnafrz jego granicy.
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i wymagaly kosztownych dzialan PR w za-
rzadzaniu kryzysowym. Z kolei w obiek-
tach infrastruktury krytycznej dazy si¢
do obnizenia kosztéw ochrony i ograni-
czenia liczby falszywych alarméw.

Lidar sprawdza si¢ w ochronie obwodowej
w zastosowaniach niewymagajacych duze-
go zasiegu detekeji, gdzie nie panujg nieko-
rzystne warunki atmosferyczne. Sprowa-
dza si¢ np. do hal przemystowych i innych
zastosowan wewnetrznych. Do ochrony
duzych otwartych przestrzeniach idealng
propozycja jest radar - odporne rozwia-
zanie, sprawdzajace si¢ w niekorzystnych
warunkach meteorologicznych i trudnych
Srodowiskach. Dzi¢ki duzemu zasiegowi
detekcji najwigksze korzysci sg osiagane
w wykrywania intruzéw na rozleglych
obszarach zaréwno wewnatrz, jak i poza
ich granica zewnetrzna. Natomiast gdy
obszar chroniony znajduje si¢ posrodku
lasu i jest otoczony drzewami lub inny-
mi wysokimi obiektami, radary nie beda
najlepszym wyborem. Korzysci z ekono-
micznego, stalego monitoringu zapewnia-
nego przez radary odniosg obiekty dzia-
lajace na otwartej przestrzeni.

Dotyczy to infrastruktury krytycznej
(ale nie ogranicza si¢ tylko do niej), re-
zydencji, zapor, portéw morskich i lot-
niczych, wigzien, granic pafistwa, insta-
lacji wojskowych, stadionéw, budynkéw
rzadowych, elektrowni i podstacji. Stale
pokrycie, praca w dzien i w nocy w kaz-
dych warunkach atmosferycznych, nie-
wielkie rozmiary, duzy zasieg, efektyw-
no$¢ kosztowa i wzgledna niejawnos$¢
dzialania przyczyniajg si¢ do akcepta-
cji techniki radarowe;j.

Postepy w technologii radarowej
Jak twierdzi badajaca rynek firma Zion
Market Research, postep technologiczny
w systemach radarowych moze w najbliz-
szej przyszlodci stworzy¢ nowe mozliwo-
$ci na rynku radarowej ochrony i dozoru.
Wezrost popytu na technologie radarowe
ilidarowe sprawil, Ze producenci pra-
cuja nad rozwigzaniami dostosowany-
mi do konkretnych potrzeb nabywcoéw.
Do coraz wigkszego ich wykorzystania
w ochronie obwodowej przyczynia si¢
rozwdj technologii, ulepszone algoryt-
my klasyfikowania celéw, spadek cen
oraz latwo$¢ uzycia.

Gdy do réznych zagrozen dolaczyly drony,
radary trzeba bylo dostosowa¢ do wykry-
wania tych urzadzen. Tradycyjnie radary
stosowane w ochronie obwodowej sg na-
ziemne i sluza do wykrywania intruzéw
przy ziemi. Maja kat wzniesienia (elewa-
cji) wigzki 5 stopni lub mniejszy. Niedaw-
no pojawily si¢ rozwiazania (np. serii FLIR

INFRASTRUKTURA KRYTYCZNA

- V/

Tradveyinieradary
sfosowane w ochranie
obwodowej i stuzado
WyKrywaniainfruzow
przy ziemi. Niedawno
nojawity Sie rozwigzania
StuZace rowniez do
Wykrywania drongw.

Ranger) sluzace réwniez do wykrywania
zagrozen powietrznych (takich jak drony),
w ktorych kat wzniesienia wynosi od 20
do 60 stopni. Takie radary zapewniaja nie-
mal hemisferyczna detekcje zagrozen za-
réwno na ziemi, jak i w powietrzu. Firma
Navtech Radar z kolei ulepszyla swdj sys-
tem AdvanceGuard, ktory jest wysokiej
rozdzielczo$ci rozwigzaniem radarowym

do monitoringu. Oferuje on teraz tak-
ze opcje weryfikacji ,,swdj czy wrég”.
System wykorzystuje detekcje opartg
na regulach, dzialania legalne sg odfil-
trowywane, a poziom falszywych alar-
méw ograniczony do minimum. Sys-
tem analizuje zachowania, rozrézniajac
zdarzenia dozwolone, takie jak upraw-
niony pojazd pracownika, od intruzéw
i zagrozen. Zapewniajac $wiadomo$é
sytuacyjna calego zdarzenia, dostar-
cza operatorom informacje o doklad-
nej lokalizacji intruza w czasie rzeczy-
wistym. Jego zdolnosé¢ do wezesnego
wykrywania ma kluczowe znaczenie
na tak trudnym obszarze, jak lotniska,
gdzie intruz musi by¢ przechwycony,
zanim naruszy bezpieczenstwo. Ogra-
nicza to zaklécenia w funkcjonowaniu
obiektéw, ktére moga by¢ dlugotrwale,
kosztowne i niebezpieczne.

W nadchodzacych latach powinien
nastapi¢ sukcesywny rozwoj techno-
logii, producenci beda dokladac sta-
ran, by méc zaoferowa¢ klientom jak
najlepsze rozwigzania. ©

Linc

Polska Sp. z o.0.

Ochrona perymetryczna nowej generacji

FLIR Saros™
DOME

Dwukierunkowe audio

oraz cyfrowe wejscia i wyjscia
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Automatyczne

Sledzenie PTZ

w AXIS Perimeter
Defender Autotracking

AXIS Perimeter Defender zapewnia przewage nad intru-
zem tam, gdzie powinna zaczyna¢ si¢ ochrona obiektu,
czyli juz w strefie obwodowej. Ta aplikacja do analizy za-
wartosci wizji, w polaczeniu z kamerami sieciowymi Axis
tworzy niezwykle skuteczny system, ktéry automatycznie
wykrywa osoby i pojazdy prébujace dostac si¢ na chronio-
ny teren obiektu, a nastepnie sledzi ich ruch.

Jest r6wniezZ elementem fizycznej kontroli dostgpu stoso-
wanej przy bramach i wejsciach na teren obiektéw, w ktérych
konieczne jest zapewnienie wysokiego stopnia bezpieczenistwa,
takich jak zaklady chemiczne, elektrownie czy zaklady karne.
W wyniku prac udoskonalajacych w oferowanym obec-
nie przez Axis Communications oprogramowaniu anali-
tycznym AXIS Perimeter Defender wprowadzono aplika-

Na obrazach nocnych pochodzacych ze statopozycyjnej kamery termowizyjnej (po lewej) i kamery PTZ (po prawej) przedstawiono efekt wspdtpracy obu tych kamer
zaplikacja AXIS Perimeter Defender PTZ Autotracking

cje sluzaca do automatycznego $ledzenia
PTZ. Aplikacja umozliwia plynng wspél-
prace kamery stalopozycyjnej z kamerg
PTZ, tworzac rozwigzanie zapewniajg-
ce wigksza skuteczno$¢ ochrony obwo-
dowej. Tradycyjna lub termowizyjna ka-
mera stalopozycyjna z oprogramowaniem
AXIS Perimeter Defender wykrywa oso-
by i pojazdy, a z chwila wyzwolenia alar-
mu - przejmuje kontrole nad kamera PTZ
w celu $ledzenia i przyblizania obiektéw,
ktére spowodowaly alarm.

Korzystajac z aplikacji, kamera stalo-
pozycyjna wysyla dane o lokalizacji
obiektéw-zrédel alarmu do kamery PTZ,
sterujac automatycznie jej kierunkiem pa-
trzenia i stopniem zoomu, aby zapewni¢
widok wszystkich obiektéw, ktére wywo-
laly alarm, a takZze ewentualnych nowych
obiektéw pojawiajacych si¢ w strefie de-
tekeji kamery stalopozycyjnej. Dzigki tej
aplikacji kamera stalopozycyjna zapewnia
dozdr na duzym obszarze, kamera PTZ
natomiast automatycznie przybliza obraz
w momencie wyzwolenia alarmu, aby za-
pewnic wigcej szczegdldw dotyczacych po-
dejrzanego obiektu. Operator moze prze-
jac¢ kontrole nad kamera PTZ i recznie nig
sterowaé, np. gdy obserwowane obiekty
opuszczg strefe detekeji kamery stalopo-
zycyjnej, co powoduje zatrzymanie auto-
matycznego $ledzenia PTZ.

Aplikacja AXIS Perimeter Defender PTZ Autotracking
jest zgodna z wybranymi modelami PTZ Axis i umoz-
liwia wspodlprace jednej kamery stalopozycyjnej z jedna
kamerg PTZ. Funkcja ta wymaga osobnej licencji w opro-
gramowaniu analitycznym AXIS Perimeter Defender. Po-
czatkowo aplikacja PTZ Autotracking bedzie dostgpna
w Europie i Izraelu. W innych regionach zostanie wpro-
wadzona w pézniejszym terminie.

AXIS Perimeter Defender to aplikacja przeznaczona
do wykrywania poruszajacych si¢ ludzi i pojazdéw.
Wykorzystuje obraz 3D sceny, umozliwiajac dokladng we-
ryfikacje obiektu - aplikacja klasyfikuje ludzi i pojazdy.
Mozna wybra¢, czy maja by¢ wykrywane pojazdy, pojazdy
i ludzie, czy tylko ludzie.

AXIS Perimeter Defender pozwala zminimalizowac falszy-
we alarmy na wiele sposobéw. Aplikacja uczy si¢ automa-
tycznie réznicy miedzy ,,dniem” a ,noca” i wykorzystuje te
informacje do precyzyjnego dostrojenia algorytmu w celu
uzyskania optymalnej skuteczno$ci. Radzi sobie ze zmien-
nym o$wietleniem i ignoruje ruch generowany przez np.
kolyszacg sie rodlinno$¢ lub szybko przemieszczajace si¢
cienie. Zmniejsza réwniez liczbg falszywych alarméw po-
wodowanych $wiatlami reflektoréw. Aplikacja obstuguje
jednoczes$nie wiele scenariuszy detekcji, dzigki czemu moz-
na dostosowa¢ konfiguracje do indywidualnych potrzeb.
Wysoka skutecznos$¢ detekeji AXIS Perimeter Defender
i niewielka liczba falszywych alarméw, szczegélnie w po-
Iaczeniu z kamerami termowizyjnymi, umozliwiaja utwo-
rzenie niezawodnego systemu. @

Wigcej informacji na https://www.axis.com/products/
axis-perimeter-defender

www.aspolska.pl

NAJWAZNIEJSZE
KORZYSCI:

Szczegétowe informacje
nt. obiektéw powoduja-
cych alarmy bez ograni-
czania obszaru detekgji

Automatyczne sterowa-

nie kamerg PTZ

Automatyczne utrzymy-

wanie wszystkich podej-
rzanych obiektéw w polu
widzenia kamery PTZ

Jeden program zarzadza-

jacy umozliwiajacy skonfi-
gurowanie funkgji analizy
w kamerze statopozycyjnej
oraz aplikacji do automa-
tycznego $ledzenia w ka-

merze PTZ

AXxis
Communications
Poland

ul. Domaniewska 44
bud. 4

02-672 Warszawa
www.axis.com/pl
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OBIEKTY I SYSTEMY
INFRASTRUKTURY
KRYTYCZNEJ POWINNY
BYC ZABEZPIECZONE
PRZED ZAGROZENIAMI
ZAROWNO
FIZYCZNYMI, JAK

I CYBERNETYCZNYMI.
BEZPIECZENSTWO

IK STANOWI JEDEN

Z PRIORYTETOW
PANSTWA.

Maciej Pietrzak

Technical Team Leader,
Dahua Technology Poland

Wyzwania
wspétczesnosci

Szybki postep technologiczny i rozwéj
otwiera przed nami wiele nowych moz-
liwosci. Wystarczy przesledzi¢ histo-
rig ostatnich lat, zeby zobaczy¢, czego
juz dokonalismy. Nie bez powodu méwi
sie, ze jestesmy swiadkami kolejnej rewo-
lucji przemystowej, okreslanej jako Prze-
myst 4.0, ktérej gtéwnymi filarami sg Inter-
net Rzeczy, rozwéj algorytméw sztucznej
inteligencji oraz big data.

Czy spoteczeristwo jest juz gotowe na tak du-
7y postep technologiczny? Gtéwnym celem
rozwoju technologicznego jest zwiekszenie
wydajnosci i niezawodnosci. Tymczasem wg
ekspertéw ludzie wykorzystuja zaledwie kil-
ka procent mozliwosci dostepnej technologii.
Woynika to przede wszystkim z rozbudowa-
nej funkcjonalnoscii braku dostatecznej wie-
dzy. Jej brak ma réwniez ogromne znaczenie
dla bezpieczeristwa. Wedtug danych Gléw-

V

nego Urzedu Statystycznego z 2018 r. w Pol-
sce staty dostep do Internetu posiada 84,7%
spoteczenstwa. Coraz wiecej oséb ma konto
na portalu spotecznosciowym, korzysta z ban-
kowosci elektronicznej, dokonuije transakgji in-
ternetowych — wartos¢ platnosci internetowych
w2018 r. wyniosta 626 mld USD. Razem z be-
nefitami wynikajacymi z rozwoju pojawity sie
réwniez zagrozenia. Straty spowodowane cy-
beratakami wynosza 1%. Ryzyko potencjalne-
go cyberataku znajduje sie na drugim miejscu
pod wzgledem szkodliwosci. Co ciekawe, 33%
strat powstatych w przedsiebiorstwie nie wyni-
ka z ataku na pracownikéw, a mimo to tylko 3%
spétek deklaruje petne przygotowanie w zakre-
sie cyberbezpieczeristwa (Zrédfo: https:/fwww.
pwe.pl/pl/pdf/publikacje/2018/cyber-ruletka-po-
-polsku-raport-pwc-gsiss-2018.pdf).

Jakie grzechy popetniamy najczesciej? Mi-
mo czestych kampanii informacyjnych nadal
wiele 0s6b nie przestrzega podstawowych za-
sad tworzenia i przechowywania haset doste-
pu. Administratorzy moga wywiera¢ wptyw
na pracownikéw i dba¢ o to, aby hasta byty
bezpieczne i zmieniane odpowiednio czesto,
ale nadal zagrozenie istnieje chociazby w wy-
niku ataku wykorzystujacego inzynierie spo-
teczna. Badania pokazujg, ze to najskutecz-
niejsza metoda zdobywania informacji. Brak
czujnosci pracownikéw prowadzi najczesciej
do ujawnienia informacji, ktére nie powinny
trafi¢ do osoby postronnej.

Producenci systeméw informatycznych stale
podnosza jakos¢ stosowanych zabezpieczen,
np. wprowadzajac szyfrowanie danych. Nie-
stety bardzo czesto opracowywane popraw-
ki nie s3 wykorzystywane w praktyce, ponie-
waz administratorzy nie wykonuija aktualizacji.
Whiosek, jaki sie nasuwa, jest taki, ze niewazne
jak duze nakfady poniesiemy na zabezpieczenia
sprzetowe i oprogramowanie, zawsze na kori-
cu pojawia sie uzytkownik i to on jest najstab-
szym ogniwem calego systemu. Konieczne sa
kampanie podnoszace swiadomos¢ zagrozeri
wynikajacych z cyberatakéw. Dobra praktyka,

Bez wzgledu na
zabezpieczenia sprzefowe
| Oprogramowanie zawsze
nakancu pojawia sie
Uzytkownikito onjest
najstabszym ogniwem
Carego systemu.

jaka powinna by¢ stosowana w przedsiebior-
stwach, jest organizowanie obowigzkowych
szkolen dla wszystkich pracownikéw nt. zagro-
zeri i sposobéw ochrony przed nimi. Warto
tez rozwazy¢ wprowadzenie procedur, ktére
nalezy postrzega¢ nie jako utrudnienie zycia
pracownika, ale jako sposéb ochrony zaréw-
no pracownika, jak i danych firmy.

Ireneusz Pawtowski

dyrektor zarzadzajacy,
Biuro Bezpieczenstwa i IT,
Polski Holding Obronny

Krwiobieg
bezpieczenstwa

Infrastruktura krytyczna stanowi szcze-
gélny fragment systemu organizacji pai-
stwa. Nazwalbym j3 krwiobiegiem bez-
pieczenstwa kraju. To niezwykle istotna
i wrazliwa materia, podatna na rézne ry-
zyka. Problem dodatkowo komplikuje fakt,
7e niestety duza czes¢ infrastruktury znaj-
duje sie w rekach prywatnych. W zwigzku
z tym wilasciwe organy i agendy administra-
cji paristwa staraty sie wypracowac formute
wspéipracy z biznesem.

Oceniajac branze ochrony, ze szczegdl-
nym uwzglednieniem ochrony infrastruk-
tury krytycznej, uprawniony jest wniosek,
ze requlacje dotyczace bezpieczeristwa
IK wymagaja istotnych zmian legislacyj-
nych. W przestrzeni publicznej czesto sty-
szymy o profesjonalizacji, korzystaniu z no-
woczesnych technologii w realizacji ustug
bezpieczeristwa. To wszystko prawda, ale
niewiele méwi sie o najwazniejszym, a jed-
noczesnie (w rozumieniu bezpieczeristwa)
newralgicznym ogniwie systemu, czyli pra-
cowniku ochrony.

Niestety rzeczywistos¢ pokazuje nam, ze w tym
zakresie pozadane s3 bardziej restrykcyjne wy-
magania w stosunku do wykonawcéw $wiad-
czacych ustugi ochrony IK. Dobrze przeszko-
lony, odpowiednio wynagradzany pracownik
jest gwarantem, ze bedzie solidnym aktywem
w systemie zabezpieczen.

VvV
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Takie standardy wprowadza Polski Holding
Obronny. Nie stosujemy powszechnych
w tej branzy formut zatrudnienia pracow-
nikéw na podstawie umowy o prace i umo-
wy zlecenia w innej spéice z grupy kapita-
towej. Dzieki temu nie mamy duzej rotacji
pracownikéw, co zapewnia szczelnos¢ infor-
macji. Przede wszystkim zas odprowadzamy
wszystkie nalezne Skarbowi Paristwa zobo-
wigzania. To szczegélnie istotne wobec po-
jawiajacych sie nowych kategorii zagrozer.
Poza tym uwazamy, ze réwnie wazne s sys-
temy weryfikacji dostawcéw oparte na cer-
tyfikatach, np. poswiadczenia bezpieczen-
stwa przemystowego czy zabezpieczenie
operacji solidnymi polisami ubezpieczenio-
wymi. Gteboko wierzymy, ze sygnalizowa-
ne nowelizacje aktéw prawnych dotycza-
cych ochrony infrastruktury krytycznej beda
uwzglednialy i te aspekty.

Piotr Kiliszek

dyrektor Biura Bezpieczenstwa,
Jastrzebska Spoétka Weglowa

Dziataé zgodnie
zRODO...

Najwiekszym problemem w ochronie infra-
struktury krytycznej jest - moim zdaniem
- pogodzenie interesu ochrony z obostrze-
niami nakladanymi przez RODO. Dzieki
rozwojowi technologicznemu widzimy wie-
cej, dalej i w kazdych warunkach. Mozemy
analizowac zachowania, rozpoznawac twa-
rze, kontrolowa¢ pojazdy i ich kierowcéw, ale
tematem wielu dyskusji jest styk mozliwosci
technologicznych z prawami oséb objetych
dziataniem monitoringu wizyjnego.
Powaznym problemem jest wywazenie inte-
resu pracodawcy i praw osoby, ktéra znajdu-
je sie na terenie obiektu. Ale tutaj kontekst
jest szerszy, bo dotyczy obserwacji réwniez
otoczenia takich obiektéw. Gdzie lezy gra-
nica? Jak daleko ma siega¢ dozér wizyjny
wokét obiektow?

Takich pytari jest duzo. Kazdy z prak-
tykéw na podstawie wlasnych doswiad- r\]’
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czeri mainne zdanie i to jest cenne, natomiast
prawdziwa sztuka bedzie doswiadczenia te
zebra¢, skategoryzowac i dopasowac do ram
prawnych. Mysle, ze nalezatoby stworzy¢
przy udziale instytucji rzadowych pewne-
go rodzaju zestawienie wytycznych, ktére
jednoznacznie wyznacza kierunki wyma-
gani i zgéd w zakresie zabezpieczenia tak
waznych obiektéw dla gospodarki paristwa.
Mimo ze Polska jest krajem spokojnym, nie
mozemy popetni¢ grzechu zaniechania.
Kazda odpowiedzialna osoba ma swiado-
mos¢, ze balansujemy miedzy niedopetnie-
niem obowigzkéw a przekroczeniem upraw-
nieA. Majac dokument stanowiacy chocby
wytyczne, znajdziemy wsparcie do realiza-
cji stawianych nam zadari. Wtedy, jako oso-
by odpowiedzialne za bezpieczeristwo, be-
dziemy mogli uzy¢ dostepnego potencjatu
technologicznego bez narazania sie na za-
rzut naruszania np. RODO.

Sytuacja bedzie réwniez komfortowa dla
producentéw sprzetu — znajac wymagania
i wprowadzone ograniczenia, uwzglednia
je w swojej ofercie. Licze na to, ze takie roz-
wigzania zostang wprowadzone jako dziata-
nie wyprzedzajace, a nie w reakcji na wyda-
rzenie lub kosztowne postepowanie sadowe.
Reasumujac, mysle, ze wyzwaniem, kts-
re musimy opanowac, jest stworzenie ram,
ktére pozwolg wykorzystac wszelkie nowinki
techniczne, a jednoczesnie nie bedziemy na-
ruszali praw, co jako odpowiedzialni za bez-
pieczenstwo powinnismy czyni¢ w pierw-
szym rzedzie.

Witold Skomra
|

Rzadowe Centrum Bezpieczenstwa

Zarzadzanie
bezpieczenstwem

Wdrozenie technologii Internetu Rzeczy
(loT) i Przemystu 4.0 jest ciagle przed

BEZPIECZENSTWO
INFRASTRUKTURY KRYTYCZNE)J

Sprawy zwiazane

7 Deznieczenstwem
musza sfac sie
elementem DNA"firmy,
Trzebaje wigczye do
WSzystkich procesow
biznesowych,

nami, ale juz obecnie pewne elemen-
ty z nimi zwigzane dotykaja szeroko ro-
zumianego bezpieczeristwa organizacji
i obiektéw, ktérymi te organizacje zarza-
dzaja. Krétko méwiac, loT to bezposred-
ni przeptyw danych z czujnika do urzadze-
nia wykonawczego, natomiast przemyst 4.0
to pofgczenie hardware'u i software'u w urza-
dzeniu pozostajagcym w interakcji z innymi
urzadzeniami i czlowiekiem. W obu przy-
padkach jednym z wiekszych wyzwan jest
zbudowanie systemu, ktéry by kontrolo-
wal, czy autonomiczne systemy i urzadze-
nia pracuja poprawnie.

Ten problem, cho¢ oczywiscie w mniejszej
skali, wystepuije juz dzis. Coraz bardziej roz-
budowywane systemy ochrony fizyczne;j,
przeciwpozarowej i zarzadzania infrastruk-
turg budynku wymagaja narzedzi do moni-
torowania poprawnosci ich funkcjonowania
i zarzadzania sytuacjami awaryjnymi. Po-
wstajace aplikacje i systemy zarzadzania in-
frastrukturg (BMS - Building Management
Systems) to nic innego, jak wiasnie systemy
zarzadzajace innymi systemami.

Trzeba zaznaczyé, ze coraz czesciej w no-
woczesnych systemach sterowania korzysta
sie z analiz behawioralnych. Ich stosowanie
pozwala na fatwiejsze administrowanie ca-
ta infrastruktura obiektu i ogranicza koszty
obstugi, a jednoczesnie identyfikuje nowe
rodzaje zagrozen, np. mozliwos¢ przechwy-
cenia przesyfanych danych z systeméw wi-
zyjnych i kontroli dostepu, czy zagrozenia
zwigzane z mozliwoscia ataku hakerskiego.
Dlatego musza one by¢ brane pod uwage ja-
ko elementy podatnosci przy opracowywa-
niu planu ochrony czy planu ciagtosci dzia-
tania przedsiebiorstwa. Jest to szczegélnie
wazne, gdy mamy do czynienia z infrastruk-
tura krytyczna - krytyczna z punktu widze-
nia parstwa i w rozumieniu utrzymania celu
dziatania dowolnej organizacji.

Jednym z probleméw do rozwiazania przy
okreslaniu standardu bezpieczeristwa dla sys-
teméw zarzadzania infrastrukturg obiektu jest
brak ich wlasciwej kwalifikacji. O ile poczatko-
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wo te systemy jedynie obrazowaty stan pracy
urzadzen i byty zaliczane do systeméw infor-
matycznych (IT), o tyle obecnie coraz cze-
$ciej same posiadaja urzadzenia wykonaw-
cze, co kwalifikuje je do obszaru sterowania
przemystowego (OT). By¢é moze rozwiaza-
niem tego dylematu jest wprowadzenie i zde-
finiowanie pojecia, ktére obrazowatoby cele
i zadania systemu zajmujacego sie wylacz-
nie poprawnoscia i bezpieczefAstwem funk-
cjonowania innych systemdw.

Janusz Syrowka

Country Security Chair,
Dziat Bezpieczenstwa,
innogy Polska S.A.

Nowe przepisy,
nowe wyzwania

Rok 2019 dla firm zwigzanych z szeroko
rozumiang infrastruktura krytyczna be-
dzie z pewnoscia kojarzony z wejsciem
w zycie ustawy o krajowym systemie cy-
berbezpieczenstwa. Nie chciatbym skupia¢
sie na przepisach, a w zasadzie na kontrower-
sjach ich dotyczacych. Uwazam, ze mimo
wszystko ustawa to krok w dobrym kierunku
i jej wdrozenie przyniesie duze korzysci. Nowe
przepisy s3 doskonala okazja, zeby spojrze¢
na firme pod troche innym katem. Zazwy-
czaj najwazniejszym elementem jest rentow-
no$¢ prowadzonej dziatalnosci. Dzieki ustawie
element zapewnienia cigglosci swiadczenia
ustugi znaczaco sie wzmacnia. Nie oznacza
to, ze pojecie cigglosci jest czyms nowym we
wsp6iczesnym biznesie.

Nowosé polega na kompleksowym podej-
$ciui stworzeniu samoregulujacego sie me-
chanizmu opartego na szacowaniu ryzyka
i zarzadzaniu nim. Aby tak sie stato, sprawy
zwigzane z bezpieczeristwem musza stac sie
,elementem DNA" przedsiebiorstwa. Stowo
,bezpieczeristwo” rozumiem jako okresle-
nie stanu rzeczy, bez odniesien do rozwia-
zan strukturalnych czy tez firm swiadczacych
ustugi bezpieczerstwa. Zapewnienie ciggto-
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$ci ustugi to swego rodzaju zagwarantowa-
nie klientowi bezpieczeristwa poprzez nie-
przerwane dostarczanie wody, pradu, gazu,
ustug komunikacyjnych itp. Jedyna droga,
aby to osiagna¢, jest wigczenie kwestii bez-
pieczeristwa do wszystkich proceséw bizne-
sowych w firmie oraz zaangazowanie ogétu
pracownikéw. Szczegélnie istotna jest swia-
domos¢ i zaangazowanie kadry zarzadzaja-
cej. Oczywiscie znajda sie liczne elementy
systemu bezpieczeristwa mozliwe do out-
sourcingu. Nie da sie tego jednak zrobi¢
catkowicie poza organizacja, chociazby ze
wzgledu na kwestie zarzadzania ryzykiem
i odpowiedzialnosci.

Nowe regulacje prawne moga wymusi¢ pew-
ne zmiany organizacyjne. Istnieje tez moz-
liwosé, ze wymusza dodatkowe koszty. Naj-
wiekszym jednak wyzwaniem bedzie wlasciwe
zrozumienie istoty zmian i nowego, catoscio-
wego spojrzenia na bezpieczeristwo. Bezpie-
czenstwo fizyczne, cyberbezpieczeristwo,
bezpieczeristwo informacji, ciagtosé dzia-
tania i zarzadzanie kryzysowe tworza kom-
pleksowa sfere ochronna dla firmy, jej pra-
cownikéw i klientéw. Odpornosé tej sfery
wczesniej czy pézniej zostanie zweryfiko-
wana przez zagrozenia, ktére brutalnie po-
kaza, czy zostata zbudowana z papieru zapi-
sanego poboznymi zyczeniami, czy tez ma
mocniejsze fundamenty.

Jakub Sobek
|

Linc Polska

Swiadomosé
zagrozen

Zabezpieczenie techniczne infrastruk-
tury krytycznej jest tematem na tyle zlo-
zonym, ze bez dobrego planu i schematu
dziatania praktycznie trudno zrealizo-
waé to zadanie dobrze. Nie mozna pa-
trze¢ na dany obiekt przez pryzmat tylko
jednego, wybranego problemu i od niego

rozpoczynac tworzenie globalnej koncep-
cji ochrony. Tak samo nie mozna zaczy-
na¢ od wyboru konkretnego produktu
i do niego dobudowywaé pozostale ele-
menty systemu.

Czesto brak sprecyzowanych wymagan
po stronie uzytkownika koricowego spra-
wia, ze kryterium cenowe staje sie pretek-
stem do opracowania wymagan stawianych
przed danym systemem. Takie podejscie jest
zazwyczaj takze pewng wymdwka przed przy-
gotowaniem bardziej przemyslanej koncep-
cji. W efekcie tworzony system nie jest zgod-
ny z zasadami sztuki, dobrymi praktykami ani
obowiazujgcymi standardami.

Zagrozenia dla infrastruktury krytycznej
ciagle sie zmieniaja i na poczatku nale-
7y postawic sobie zasadnicze pytanie, czy
jestem swiadomy wszystkich zagrozen. Pod-
stawowym, czesto popetnianym bledem jest
uwzglednianie tylko tych zagrozen, ktére
wczesniej wystapity lub ktére udato sie nam
zaobserwowaé. O wielu atakach i zagroze-
niach jednak nie wiemy dopéty, dopéki nie
zaczniemy ich monitorowac. Tak jest m.in.
w przypadku atakéw w cyberprzestrzeni.
Jegli jakiegos fragmentu naszej sieci i in-
frastruktury nie monitorujemy pod katem
okreslonych zagrozen, to teoretycznie za-
ktadamy, ze one sie nie pojawia. To jednak
kardynalny biad logiczny.

Kolejnym nowym zagrozeniem, jakie mo-
Ze wystapi¢ w obszarze zabezpieczenia in-
frastruktury krytycznej, s nadlatujace nad
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obiekty drony. Swiadomos¢ tego zagroze-
nia jest znikoma. Nawet jesli uda sie zaob-
serwowac pojedyncze przeloty dronéw nad
obiektami, nadal czesto uznajemy ten pro-
blem za marginalny. Dopiero gdy na terenie
obiektu uruchomimy specjalistyczny radar
pozwalajacy na monitorowanie nieba, uswia-
damiamy sobie, o jak wielu incydentach nie
wiedzielismy. Wiasnie dlatego, ze wezesniej
obszar ten nie byt monitorowany.

Od czego zatem powinnismy zaczaé two-
rzenie koncepcji systemu zabezpieczenia
technicznego? Przede wszystkim od posta-
wienia sobie kilku podstawowych pytari. Co
moze sie wydarzy¢ w obiekcie i czy na pew-
no jestem $wiadomy wszystkich zagrozen?
Jakich zagrozeri nie monitoruje i czy zatem
moge miec pewnos¢, ze one nie wystepu-
ja? Jak oceniam ryzyko potencjalnych za-
grozeri? W jakim celu chce stworzyé€ sys-
temem zabezpieczeri? Jak ztozony ma by¢
system i jak ma by¢ zrealizowana jego inte-
gracja oraz kto za nig bedzie odpowiadal?
Wszystkie wlasne oceny dobrze byloby pod-
da¢ weryfikacji przez podmioty zewnetrzne,
ktére pomoga w zrealizowaniu kompleksowe-
go audytu bezpieczeristwa. Pozwala to na po-
réwnanie wlasnych wizji i wyobrazer z chtod-
na i obiektywna oceng oséb z zewnatrz.

Marcin Walczuk

Sprawny system
bezpieczenstwa

W codziennym zyciu, majac dostep do wszel-
kich udogodnieri nowoczesnego $wiata, naj-
czesciej nie zdajemy sobie nawet sprawy z ist-
nienia infrastruktury krytycznej, nie méwiac
juz o tym, jak wiele systeméw wchodzi w jej
skfad. Wystarczy jednak, ze z powodu awa-
rii sieci komérkowej stracimy dostep do In-
ternetu w smartfonie, a ptatnos¢ telefonem
lub wyptata gotéwki bez karty ptatni-

czej beda niemozliwe. A gdybysmy
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dtugotrwale stracili dostep do ustug znacz-
nie wazniejszych, takich jak energia elek-
tryczna, woda pitna, srodki komunikacji
i transportu czy wszelkiego rodzaju me-
tody facznosci?

Aby uniknaé wybuchu paniki i destabiliza-
cji wewnetrznej kraju, jednym z prioryte-
téw, jakie stawia przed sobga paristwo, jest
zapewnienie bezpieczeristwa i odpowied-
niego poziomu ochrony wszystkich syste-
méw wchodzacych w skiad infrastruktury
krytycznej. Tego typu struktury w du-
7ej mierze naleza do sektora prywatnego
i to w jego interesie lezy tworzenie odpo-
wiednich mechanizméw i procedur bez-
pieczenstwa, ktére sprostaja potrzebom
zabezpieczenia danej gatezi infrastruktu-
ry krytyczne;j.

Wazna w tym role odgrywaja producenci
i dostawcy rozwiazan zwigzanych z sze-
roko pojeta branza security. | nie cho-
dzi tylko o zabezpieczenia techniczne.
Do obstugi wszystkich systeméw zabez-
pieczen potrzebny jest wykwalifikowany
operator, a takze pracownicy ochrony fi-
zycznej, ktérzy niejednokrotnie stanowia
pierwsza linie reagowania na pojawiajace
sie zagrozenia.

Dopiero potaczenie wszystkich tych ele-
mentéw pozwoli na stworzenie sprawnie
dziatajagcego systemu bezpieczeristwa,
ktéry nie tylko bedzie reagowac na juz po-
wstate zagrozenia, ale tez, a moze przede
wszystkim zawczasu wyeliminuje sytuacje
niebezpieczne dla ciggtosci dziatania sta-
cji uzdatniania wody i wodociggéw, elek-
trowni i linii przesytowych, gazociagéw
czy szpitali lub budynkéw administracji
publicznej. Nie wolno zapomina¢, ze za-
chowanie wspomnianej ciggtosci jest ko-
nieczne w czasie catego okresu uzytkowania

Wieloletnie zaniechania
| pozorne 0szczednoscl
skutkowaty abnizeniem
poziomu
Dezpieczenstwa
obiektow K. Pozornym
'07wiazaniem problemu
byto wykorzystanie
ochrony fizyczng).

BEZPIECZENSTWO
INFRASTRUKTURY KRYTYCZNE)J

danego systemu. Stad niezmiernie istot-
ne sa odpowiednia konserwacja i serwiso-
wanie, co oczywiscie lezy po stronie do-
stawcy danego rozwigzania technicznego.
BCS, jako wiodacy producent urzadzen
i rozwigzan z zakresu telewizji dozorowej,
doktada wszelkich staran, aby propono-
wane produkty byty przede wszystkim
niezawodne oraz oferowaty najnowocze-
$niejsze rozwigzania techniczne. Zastoso-
wanie rejestratoréw i kamer z funkcjami
zaawansowanej analizy obrazu pozwo-
li na dokfadniejsze okreslenie charakte-
ru wykrywanych zagrozen, minimalizujac
w ten sposéb liczbe fatszywych alarméw,
co z kolei powinno sie przetozy¢ na efek-
tywniejsza prace dziatu bezpieczeristwa
danego obiektu.

Mozliwosé integracji naszych urzadzen
z rozwigzaniami innych producentéw po-
zwoli w tatwy sposéb wdrozy¢ propono-
wane rozwigzania do istniejacych juz in-
stalacji lub w oparciu o nie tworzy¢ nowe
struktury zabezpieczer.

Tomasz Goljaszewski

Hikvision Poland

Bezpieczeristwo
obiektow
infrastruktury
krytycznej

Naktady ponoszone na ochroneg infra-
struktury krytycznej w Polsce s3 ciagle
niskie w stosunku do jej znaczenia. In-
frastruktura krytyczna to obiekty, sys-
temy czy instalacje o strategicznym
znaczeniu dla funkcjonowania spote-
czefistwa i pafistwa. Na przestrzeni lat,
w okresie gorszej koniunktury gospodar-
czej, namnozyly sie wieloletnie zaniecha-
nia i pozorne oszczednosci, ktére skutko-
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waty obnizeniem poziomu bezpieczeristwa
tych obiektéw - rozwigzaniem problemu
byto wykorzystanie ochrony fizycznej. Jed-
nak ochrona fizyczna pozbawiona dobrych
narzedzi wczesnego wykrywania zagroze-
nia oraz systemu powiadamiania nie jest
w stanie skutecznie i odpowiednio szyb-
ko reagowac.

Wraz ze wzrostem $wiadomosci zagro-
zen coraz cze$ciej méwi sie 0 znaczacym
podniesieniu poziomu bezpieczeristwa
obiektéw infrastruktury krytycznej. Jak
wiemy, system CCTV jest kluczowym
elementem technicznego systemu za-
bezpieczer waznych obiektéw. | tu po-
jawia sie rola firmy Hikvision. Rozwgj
systeméw i produktéw w branzy CCTV,
aw szczegdlnosci w ofercie Hikvision na-
daza za stale rosnacymi oczekiwaniami
klientéw w kierunku zwiekszania pozio-
mu bezpieczeristwa.

Nasza firma w ciggu kilku ostatnich lat bar-
dzo rozwineta dwie unikatowe technolo-
gie zwigzane z jakoscig obserwacji w nocy:
technologie DarkFigther oparta na duzym
przetworniku obrazu o specjalnej swiatto-
czutej konstrukgji oraz technologie DarkFi-
ghterX oparta na rozwiazaniu dwuprzetwor-
nikowym - jeden przetwornik odpowiada
wylacznie za rozpoznanie ksztattéw, dru-
gi za rozpoznanie koloréw. Obie techno-
logie zapewniaja bardzo dobrej jakosci ob-
raz w warunkach nocnych, przy minimalnym
poziomie oswietlenia (np. $wiatto gwiazd),
przy czym technologia DarkFighterX kon-
centruje sie przede wszystkim na odwzoro-
waniu obrazu w kolorze. Nowosciag w tym
roku sa kamery w technologii DarkFighter
4 Mpix i 8 Mpix.

W ochronie perymetrycznej obiektéw IK
nie powinno tez zabrakna¢ kamer termowi-
zyjnych z zaawansowana analiza wizji. Fir-
ma Hikvision oferuje petna game kamer
termowizyjnych w rozdzielczosciach CIF,
4CIF i1 Mpix (poprzez cyfrowe przeska-
lowanie). Maja one predkos¢ wyswietlania
do 50 kl./s, co jest istotne dla skutecznosci
dzialania algorytméw analizy wizji.

Pod koniec ubiegtego roku nasza firma
opracowata tez nowy firmware do kamer
termowizyjnych rozpoznajacy automatycz-
nie w obrazie powstanie pozaru oraz in-
gerencje w chroniong strefe czlowieka lub
pojazdu. Taka funkcjonalnosé skutecznie
podnosi wykrywalnos¢ niebezpiecznych
zdarzen oraz ogranicza lub eliminuje fat-
szywe alarmy. Jest to mozliwe dzieki no-
wej technologii Deep Learning. Techno-
logia ta uczy sie i tworzy rézne wzorce
rozpoznawanych obiektéw czy zdarzen.
Whparcie przez Deep Learning mamy réw-
niez w nowych kamerach linii 7. oraz syste-
mach rejestracji Hikvision. Urzadzenia te

maja algorytmy analizy wzorcéw i potrafia
filtrowa¢ alarmy pod katem wykrycia czto-
wieka czy pojazdu. Istotne jest to, ze taka
detekcja czlowieka wynika nie z okreslenia
wielkosci obiektu czy predkosci jego po-
ruszania sie (co jest najczesciej spotykane
i niestety mato skuteczne), ale wlasnie po-
przez rozpoznawanie wzorca.

Firma Hikvision opracowata réwniez no-
wa, w petni profesjonalng platforme klient-
-serwer HikCentral, ktéra skutecznie scen-
tralizuje w jeden system wszystkie obiekty
IK na bardzo duzym obszarze, poniewaz
oprogramowanie to umozliwia zarzadza-
nie niemal nieograniczonga liczba lokal-
nych systeméw.

Bogumit Szymanek

Axis Communications

Zintegrowane
zabezpieczenie
przed
wtargnieciami

Aby zabezpieczy¢ obiekty przed wtar-
gnieciem intruzéw, nalezy chronié caty
teren - od ogrodzenia po wnetrze bu-
dynkéw. Rozwigzania Axis przeznaczone
do ochrony infrastruktury o kluczowym zna-
czeniu umozliwiaja uporanie sie — za po-
moca jednego efektywnego kosztowo sys-
temu - z takimi gléwnymi zagrozeniami,
jak wtargniecia intruzéw, przerwanie pra-
cy czy urazy pracownikéw. Obejmuja one
bogate portfolio sieciowych kamer, urza-
dzer kontroli dostepu i systeméw audio,
a wszystko to dziatajace w ramach aplika-
cji Axis Perimeter Defender.

Zarejestrowany materiat bez analizy ob-
razu ma jednak niewielka wartos¢, bo ta-
kie rozwigzania wymagaja zmudnego wy-
szukiwania niezbednych informacjii sa
nieefektywne. Nasze rozwigzania obejmu-

ja zaawansowane funkcje analizy materiatu
wizyjnego, ktére przetwarzaja i pomaga-
ja zrozumie¢ zgromadzone dane i obrazy.
Dane analityczne wspieraja podejmowa-
nie wlasciwych decyzji.

Z kolei analiza zawartosci obrazu na zy-

wo skutecznie wspiera operatoréw w ich
reakcji na zdarzenia, co znaczaco zmniej-
sza koszty obstugi fatszywych alarméw. Co
wiecej, wbudowane funkcje analizy umoz-
liwiaja gromadzenie danych w celu przewi-
dywania dtugoterminowych trendéw i pla-
nowania konserwaciji.

Dzieki takiemu zintegrowanemu systemo-
wi mozna nie tylko zabezpieczy¢ obiekt,
ale takze poprawi¢ poziom bezpieczeri-
stwa i zadbac¢ o zdrowie pracownikéw.
Mozna sie upewnié¢, czy personel prawi-
diowo stosuje srodki ochrony indywidual-
nej, np. kaski. Rozwiazanie umozliwia po-
nadto efektywne zarzadzanie sytuacjami
kryzysowymi, takimi jak ewakuacja, w bar-
dziej elastyczny sposéb.

Rozwiazania oferowane przez Axis sa przy-
szlosciowe i skalowalne, mozna je tatwo zin-
tegrowac z innymi systemami. Co wazne,
umozliwiaja one zdalne monitorowanie wie-
lu obiektéw z jednej sterowni. 8@
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Jednym z priorytetow,
jakie stawia przed
S0D3 panstwa,

Jest zapewnienie
bezpieczenstwa

| odpowiedniego
poziomu ochrany
Wwszystkich systemow
wehodzacych w skrad
infrastrukrury
krytyczne
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w kontroli dostepu

Uzytkownicy oczekuja wiekszej wygody
| poczucia bezpieczenstwa, dlatego
7astosowanie nowych technologii na rynku
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konfroli dostepu powinno rosnac.
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Jak wynika z badania prziepr*bilvag.zonggo przez firme
Memoori, §wiatowy rynekproduktéw kontroli dostepu
w 2018 r. powiekszy! sig o 8 proc., osiagajac sprzedaz
na poziomie 7,5 mld USD. Mialy w tym udzial produkty
sieciowe, kontrola dostepu jako ustuga (ACaaS), czytniki
biometryczne i narzedzia do zarzadzania uprawnieniami.
Analitycy spodziewaja sie dalszego wzrostu zwiazanego

Z ﬂcj innych systemow bezpieczenstwa fizycznego
oraz systemow automatyki budynkowej (BAS).

E K s T

T
Eifeh Strom
a&s International

Lamki bezprzewodowe i systemy oparte na
potwierdzaniu tozsamos$ci coraz popularniejsze

Od szerszego wykorzystania zamkéw bezprzewodowych po integracje
uwierzytelniania i zarzadzania dostepem - przedstawiciele branzy
kontroli dostepu komentuja obecne trendy na rynku.

Tempo, w jakim rynek kontroli dostgpu dostosowuje si¢ do najnowszych trendéw
technologicznych, nie jest duze. Jednym z powodéw wolniejszego wprowadza-
nia innowacji jest to, ze firmy nie aktualizujg systeméw kontroli dostgpu (KD)
tak regularnie, jak inne rozwiazania, np. telefony komérkowe. Tradycyjna kon-
trola dostepu pozostaje nawet 10 lat w tyle za innymi sektorami.

Na szczeg$cie ro$nie obecnie $wiadomo$¢ korzysci zwigzanych z bezpieczen-
stwem i zainteresowanie nowszymi technologiami dostosowanymi do zaostrzo-
nych przepiséw. W ciagu roku czy péitora uzytkownicy powinni mie¢ juz pelng
$wiadomo$¢ powaznego ryzyka zwiazanego z uzytkowaniem starszych plat-
form, w tym Kkart zblizeniowych lub Mifare CSN w krytycznych lokalizacjach.
Zaakceptuja wtedy konieczno$¢ aktualizacji technologii w celu tworzenia bez-
piecznego $rodowiska.

W tym roku mozna oczekiwaé sporego wzrostu wykorzystania zamkow bez-
przewodowych. Tego typu zamek to nie tylko polaczenie czytnika i blokady
w jednym urzadzeniu. Jego montaz jest duzo latwiejszy i taniszy, poniewaz
nie wymaga polozenia dodatkowego okablowania. Przykladem jest sektor ho-
telarski od kilku lat podazajacy w tym kierunku. Branze komercyjne i prze-
myslowe réwniez szybko nadrabiajg dystans. Bezprzewodowe zamki to tak-
ze sposéb na szybkie tworzenie tymczasowych srodowisk KD, ktére réwnie
latwo mozna zdemontowac lub przenie$¢ do innej lokalizacji.

Wigksze znaczenie bedzie tez miala KD oparta na tozsamosci uzytkownika w je-
go interakcjach w sferze zaréwno fizycznej, jak i cyfrowej. Przyszioé¢ bedzie
nalezala do kompleksowych platform kontroli dostepu, ktére — zamiast poje-
dynczo analizowa¢ kazda transakcje dostgpu w srodowisku, gdzie poszczegdl-
ne systemy kontroli dostgpu opieraja si¢ na odmiennych systemach autoryzacji
- pobierajg do identyfikacji dane z réznych systeméw tozsamosci (AD dla apli-
kacji firmowych, bazy danych fizycznego dostepu i biometryczne itp.) i podej-
mujg ,inteligentne” decyzje oparte na globalnej polityce dostepu. Wykorzystuja
przy tym zaréwno fizyczne, jak i cyfrowe informacje kontekstowe.

Nalezy si¢ réwniez spodziewaé, ze w ciagu najblizszych kilku lat przyspie-
szy integrowanie uwierzytelniania i zarzadzania dostepem ze wzgledu na ko-
nieczno$¢ ograniczania ryzyka, a takze zmniejszania obcigzen uzytkownikéw
konicowych, ktérzy musza logowac si¢ do wielu aplikacji. Wynika to z ciaglej
potrzeby zapewnienia bezpiecznego dostepu na poziomie aplikacji ze wzgle-
du na stale rosnacy obszar i poziom zagrozen. Powigkszanie si¢ obszaru za-
grozen wynika z wigkszego wykorzystania chmury i Internetu. Z kolei o tym,
ze poziom zagrozen ro$nie, Swiadcza przyklady naruszen bezpieczenstwa
ujawnione w ciagu ostatnich kilku lat i ich konsekwencje.

Mozna tez wymienic¢ inne trendy: ciagly rozwdj rozwigzan sieciowych opartych
na IP, stanowigcych wyzwanie dla tradycyjnej architektury wykorzystuja-

cej lacza RS-485; zwigkszajace si¢ zapotrzebowanie na rozwigzania hosto- R/
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wane w chmurze kosztem tradycyjnych rozwiazan wdrazanych
lokalnie; coraz wicksza inteligencje w urzadzeniach brzego-
wych - za sprawg postepu w zarzadzaniu mocg obliczeniowa
i taiszych platform obliczeniowych; mobilny dostep oraz jego
zdolnos$¢ do dalszej konwergencji bezpieczenstwa fizycznego
ilogicznego; zastosowania zaawansowanego uczenia maszy-
nowego i sztucznej inteligencji; wzrost znaczenia biometrii.

Dostep mobilny zastepuje uwierzytelnianie
oparte na kartach

Choé autoryzacja przy uzyciu karty stanowi

od dawna jeden z filaréw branzy kontroli dostepu,
to uzytkownicy koricowi oczekuja metod
bezpieczniejszych i wygodniejszymi. Jedna

z technologii majacych by¢ odpowiedzia na ich
zadania jest dostep mobilny.

Przedstawiciele branzy s zgodni: dostep mobilny znajdzie
si¢ w tym roku w centrum uwagi. Do komunikacji z czyt-
nikami coraz czgéciej beda wykorzystywane takie techno-
logie, jak Bluetooth i PIR, a uzytkownik uzyska dostep juz
po machnigciu reka w poblizu czytnika, bez wyciagania te-
lefonu z kieszeni. Firma analityczna IHS Markit przewiduje
spore wzrosty na rynku dost¢pu mobilnego w ciagu najbliz-
szych pigciu lat. Z jej raportu wynika, ze $rednia roczna sto-
pa wzrostu wtym segmencie wyniesie w latach 2017-2022
ponad 100 proc. Przewiduje si¢ tez, ze do 2022 1. ok. 20 proc.
juz zainstalowanych czytnikéw kontroli dostepu bedzie zdol-
nych do obslugi mobilnej.

Na niektdrych rynkach komercyjnych, przemystowych i nie-
ruchomosci beda nadal uzywane karty jako element autory-
zacji wieloelementowej, ale bedzie tez widoczny trend od-
chodzenia od kart na rzecz wykorzystania smartfonéw jako
gléwnego narzedzia uwierzytelniania. Dzisiaj dostgp mobil-
ny jest juz nie tylko kolejna ciekawostka, ale takze zyskuje
uznanie ze wzgledu na wygode i dodatkowe bezpieczenstwo.
Urzadzenia mobilne przynosza niezaprzeczalne korzysci, ta-
kie jak mozliwo$¢ wykorzystania w wielu lokalizacjach oraz
zdalnego poswiadczania danych przez Internet. To wielka
zaleta dla klienta w administrowaniu - pozbywa si¢ druko-
wania kart, katalogowania ich i dbania o to, by znajdowaly
sie we wlasciwych rekach. Gdyby smartfony staly si¢ glow-
nym narze¢dziem identyfikowania i uwierzytelniania uzyt-
kownikéw, a takze inicjowania zadan dostepu (fizycznego
lub cyfrowego), to latwiejsze staloby si¢ tworzenie global-
nych polityk dostgpu i podejmowanie decyzji dotyczacych
dostepu na podstawie calo$ciowej interakeji uzytkownika.
Coraz wigcej klientéw pyta tez o aplikacje mobilne, w ktd-
rych system kontroli dostepu wysyla w trybie push na tele-
fon komoérkowy przekaz wideo do weryfikacji.
Powszechno$¢ smartfondw daje wyrazna przewage nad kar-
tami dostepu. Zastandwmy sig, ile 0séb zawraca, gdy w dro-
dze do pracy stwierdzi, ze kartg dostgpu zostawili w domu?
Praktycznie nikt. Jednak wigkszo$¢ wréci po pozostawiony
telefon komdrkowy - ludzie uzywaja smartfonéw do placenia
za towary, przechowywania biletéw do kina czy rezerwacji
w restauracji. Dlaczego wigc nie wyposazy¢ go w funkcjonal-
nos¢ otwierajaca im drzwi, do ktérych uzyskali dostep, tym
bardziej ze coraz wigcej uzytkownikéw koncowych oczeku-
je sposobu na polaczenie telefonéw komérkowych z pewny-
mi poziomami dostgpu w swojej organizacji. W dzisiejszym
$wiecie smartfon jest stalym elementem, wigc naturalne jest

Tempo, w jakim rynek kontroli
dostepu dostosowuije Sie do
najnowszych frendow

technalogicznych, nie jest
duze. Tradycyina konirola
dostepu pozostaje nawet
dekade wtyle za innymi
sekforami.

to, ze firmy postrzegaja go jako narzedzie integrujace dostep
mobilny w biurach na réznych poziomach.

Technologie dostepu mobilnego s3 juz na wigkszga skalg sto-
sowane w sektorze smart home i, jak pokazujq badania, tak-
ze niektdére duze organizacje majace wielu uzytkownikéw
kupuja nowe czytniki dostosowane do obslugi identyfikato-
réw mobilnych. Z szacunkéw wynika, ze takie czytniki moga
do 2020 1. stanowi¢ 10 proc. sprzedazy w tej kategorii urzadzen.
Telefon komérkowy jest réwniez uzywany do kontroli doste-
pu w sposéb wykraczajacy poza otwarcie drzwi. Dzialy bez-
pieczenistwa wykorzystujg rozwigzania mobilne do zdalnego
monitorowania, ustawiania alarméw i wprowadzania da-
nych nowych pracownikéw do systeméw. Rozwigzania mo-
bilne oddaja w nasze rece wigksza kontrolg funkcjonalna nad
systemem, ktdry jest opracowywany i wdrazany, a cel funk-
cjonalny jest akceptowany i dostosowywany. Takie wdroze-
nia pojawiaja si¢ na uczelniach i w réznych sektorach gospo-
darki, zwlaszcza tam, gdzie s obiekty zdalne, np. na rynku
energetycznym i mediéw uzytkowych.

Lalety i wady dostepu mobilnego

Wykorzystanie dostepu mobilnego ma sie zwigkszaé
w tym roku i kolejnych latach. Dlatego warto
przyjrzeé sie zaréwno korzysciom, jak i wyzwaniom,
ktére nalezy uwzgledniaé przy wdrazaniu tego
rodzaju rozwigzan.

Wygoda jest jednym z podstawowych powodéw postepuja-
cej konwersji dostepu mobilnego. W przypadku tradycyjne-
go rozwigzania dochodzi tez problem odpadéw, zwlaszcza
gdy stosuje si¢ wiele kart, np. w §rodowisku hotelowym. In-
ne korzysci to niemal natychmiastowa autoryzacja, szybszy
i wygodniejszy dostep oraz mniejszy calkowity koszt posia-
dania (TCO) w autoryzacji wieloelementowe;.

Sposoéb uwierzytelniania zostal udoskonalony, zmalaly koszty
czytnikéw. W rezultacie coraz wigcej firm jest sklonne rozwa-

zy¢ dostep mobilny w kontekscie realizacji nowych projektéow.
Doste¢p mobilny jest wygodny, ale nalezy wzia¢ pod uwage to,
czy dane zapisywane w logach bedg przechowywane na urza-
dzeniu mobilnym, czy na serwerze w chmurze. Koszt wdro-
zenia wirtualnego uwierzytelniania w poréwnaniu z trady-
cyjnymi kartami fizycznymi takze trzeba mie¢ na wzgledzie.
W przypadku rozwigzan niektérych dostawcéw taka inwe-
stycja moze by¢ znaczaca.

Zeby dostep mobilny mégt skutecznie wyprzeé istniejace
czytniki kart i czytniki zblizeniowe, szybko$¢ i pojemnos¢
czytnikéw dostgpu mobilnego musi by¢ co najmniej na po-
ziomie zastgpowanych urzadzen. Jednym z wyzwan w $ro-
dowisku biurowym jest to, Ze nadal wymaga si¢ tam od per-
sonelu posiadania fizycznego identyfikatora ze zdj¢ciem,
ktéry odréznia pracownikéw od gosci i kontrahentéw. Mi-
mo to dostgp mobilny i w tym scenariuszu weigz ma wyraz-
na przewage — jest wygodny i bezpieczniejszy (smartfony sa
zwykle chronione haslem).

Kolejnym wyzwaniem jest duza liczba réznych platform,
na ktdrych sg tworzone te programy. Nie kazdy uzywa tego
samego typu smartfonu. Trzeba tez sobie poradzi¢ z go§¢-
mi i podwykonawcami, ktérzy moga wymaga¢ krétko- lub
dlugoterminowego dostepu do obiektu. Konieczne jest takze
rozwigzanie probleméw dotyczacych prywatnosci, np. jesli
pracownik ma korzysta¢ z osobistego telefonu w celu uwie-
rzytelniania sig, to jaki dostep do tego urzadzenia méglby
uzyskaé pracodawca. Dochodzg réwniez kwestie zwigzane
z cyberbezpieczenistwem. Granica pomig¢dzy uzyciem tele-
fonéw komérkowych w celach zawodowych i prywatnych
coraz bardziej si¢ zaciera. Z tego powodu urzadzenia prze-
nosne stajg si¢ dla cyberprzestepcédw bardzo atrakcyjnym
celem ataku. Ze wszystkimi takimi wyzwaniami trzeba so-
bie poradzi¢, zanim firma bedzie mogla wdrozy¢ tego ro-
dzaju rozwiazania.

Uzytkownicy powinni by¢ §wiadomi zagrozen i ostrozni, je-
§li chodzi o instalowanie aplikacji, a firmy powinny przezna-
czy¢ wigcej zasobéw na ochrong punktéw konicowych i za-
bezpieczanie dostepu w kontekscie urzadzen mobilnych.
Dlatego tez na znaczeniu bedg zyskiwa¢ mechanizmy bez-
pieczenstwa utrzymujace wysoki poziom zaufania, przy za-
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lozeniu ze telefon komoérkowy jest urzadzeniem nie w pelni
bezpiecznym (podejscie zero trust).

Kolejne problemy wiazg si¢ z ograniczonym czasem pracy ba-
terii telefonu, tym bardziej ze wigkszo$¢ opartych na laczno-
$ci Bluetooth rozwigzan dost¢pu mobilnego bedzie wyma-
gala, aby ta funkcjonalno$¢ byla przez caly czas wlaczona.

Postepujaca integracja systemow VSSi KD

Uzytkownicy koricowi poszukuja bezproblemowo
dzialajacych rozwiazai obejmujacych rézne
funkcjonalnosci na pojedynczej platformie.
Dlatego mozna sig spodziewaé dalszego
integrowania systeméw dozoru wizyjnego (VSS)
z systemami kontroli dostepu.

Integracja systeméw VSS z kontrolg dostepu trwa od lat.
Producenci systeméw KD twierdza, ze bedzie kontynuowa-
na w ramach szerszego trendu integracji. Integracja bedzie
miala kluczowe znaczenie zaréwno dla producentéw KD, jak
i komponentéw dozoru wizyjnego, takich jak kamery i syste-
my zarzadzania. Producenci, ktérzy uczynia z integracji klu-
czowy element swojej oferty, beda odnosi¢ wigksze sukcesy
niz ci, ktérzy tego nie zrobig.

Kazdy podmiot dysponujacy centrum NoC lub SoC natych-
miast odczuje korzysci wynikajace z polaczenia wszystkich
krytycznych funkcjonalnosci na zunifikowanej platformie
- dozoru wizyjnego, kontroli dostgpu, systeméw zabezpie-
czen i dwukierunkowej komunikacji. Wyzszy poziom inte-
gracji zapewnia bezpieczenstwo i zarzadzanie operacyjne
oraz pelna $wiadomos$¢ sytuacyjna, dzigki czemu mozna
np. koordynowa¢ dzialania oséb niosacych pierwsza po-
moc czy tych, ktére sg chronione, dostarczajac im informa-
cje niezbedne w sytuacjach wyjatkowych. Specjalisci coraz
czesciej sg zainteresowani wyzszym poziomem integracji
systemowej pozwalajacej na konsolidowanie operacjii 13-
czenie odrebnych wezesniej mozliwosci systemowych w ra-
mach platformy zunifikowane;j.

Obraz z kamery to prosty sposéb wizualnej weryfikacji zda-
rzenia kontroli doste¢pu, kontrola dostgpu natomiast dostar-
cza dodatkowych danych, ktére mozna wykorzysta¢ w do-
chodzeniu opartym na dozorze wizyjnym. Zakres integracji
zalezy od tego, w jaki sposéb uzytkownik koncowy wykorzy-
stuje swoj system. Jednak w sytuacji, gdy kamery znajduja
sie w poblizu punktéw kontroli dostepu, brak integracji byl-
by marnotrawstwem w inwestycji. Zaréwno zarejestrowane
obrazy, jaki i przekaz na zywo wcigz beda mialy duza war-
to$¢, popularno$¢ zaczng zyskiwaé rozwigzania, wykorzy-
stujace obraz do poprawy bezpieczenistwa, np. rozpoznawa-
nie twarzy w strumieniu wizji.

Rozwigzania oferujace zaréwno kontrolg dostepu, jak i zarza-
dzanie wizja realizowane w chmurze s3 - ze wzgledu na cene
i wybdr uslug - wybierane przez male i srednie przedsiebior-
stwa. Wéréd innych sektoréw, ktére moga skorzystac na in-
tegracji, sa te, dla ktérych obraz jest kluczowym elementem
kontroli dostepu. Nalezg do nich ochrona zdrowia, edukacja,
ushugi finansowe, szkolnictwo wyzsze, kasyna czy hotelarstwo.
Mozna si¢ tez spotkaé ze zdaniem przeciwnym, np. ze inte-
gracja VSS z KD jest bardziej efektem dzialan chcacych sie
wyrézni¢ producentéw i dostawcéw niz wynikiem potrzeb
i oczekiwan rynku. Nie jest ona konieczna w kazdej aplika-
cji i powinna ograniczy¢ si¢ jedynie do przypadkéw indy-
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widualnych. Integracja dozoru wizyjnego moze nie by¢ ani
praktyczna, ani oplacalna, gdy np. wymagalaby duzo wigk-
szej liczby operatoréw monitorujacych obrazy przy ogrom-
nej przepustowosci systemu kontroli dostgpu. Przykladem
sq szpitale i edukacja — miesi¢cznie milion otwar¢ drzwi!

Bezkontaktowy dostep na podstawie cech
biometrycznych

Wykorzystanie biometrii w systemach kontroli
dostepu to od dawna wazny trend. Teraz w centrum
uwagi sa technologie bezkontaktowe.

W najblizszym czasie na rynku kontroli dostgpu mozna si¢
spodziewaé wzrostu udzialu bezkontaktowej identyfika-
cji na podstawie cech biometrycznych, przede wszystkim
dzigki dokladniejszym i bardziej zaawansowanym techno-
logiom. Wedlug raportu Markets and Markets §wiatowy ry-
nek system6w biometrycznych ma do 2023 r. osiagna¢ war-
to$¢ 41,8 mld USD. Sprzedaz bedzie sie zwickszac co roku
$rednio o 20 proc. (CAGR).

Podobnie jak analityka, ktéra od ponad dekady prébuje staé sig
sprzedazowym hitem - biometria wcigz czeka na swéj wielki
moment w kontroli dostepu. Postep technologiczny, w ktére-
go wyniku obnizyly si¢ koszty i poprawila wydajno$¢ prak-
tycznie wszystkich metod biometrycznych, znaczaco przybli-
zyly jego nadejscie. Do zwickszonego wdrazania rozwiazan
biometrycznych przyczyni si¢ powszechna akceptacja uzyt-
kownikéw dla wykorzystania biometrii w smartfonach przy
logicznej kontroli dostgpu i platnosciach elektronicznych.
Stworzenie systemu kontroli dostepu, ktéry nie wymagalby
szczegdlnej wspdlpracy uzytkownika, od dawna bylo pieta
achillesowg bezkontaktowych systemdéw biometrycznych.
Dzieje si¢ tak, gdyz te rozwigzania zazwyczaj wymagaja, aby
obiekt znalaz! si¢ w $ciSle okreslonym miejscu, zanim sys-
tem go rozpozna i uwierzytelni. Poniewaz s juz technolo-
gie, ktdre potrafia rozpoznad teczéwke oka lub twarz widzia-
ne pod réznymi katami, ta bariera wydaje si¢ do pokonania.
W polaczeniu z systemami tak zaprojektowanymi, by zapo-
biega¢ wejsciu intruza z autoryzowanga osobg, technologia ta
moze zrewolucjonizowa¢ punkty kontrolne.

Niedawno firma Gemalto zapowiedziala wspdlny pilotazo-
wy program ze znang linig lotnicza, dotyczacy wdrazania
biometrycznego boardingu pasazeréw na poklad samolotu.
Test ma potwierdzi¢, czy w poréwnaniu z tradycyjna kar-
ta pokladowa rozpoznawanie twarzy odpowiada na potrze-
by i oczekiwania pasazeréw. Okaze sig tez, czy sa spelnione
wymogi amerykanskiej ochrony celnej i granicznej, agencji
CBP (Customs and Border Protection).

Administracja i instytucje bezpieczeristwa publicznego prze-
stang by¢ podstawowymi i niemal jedynymi inwestorami, kté-
rzy wykorzystuja technologie biometryczne. Dojda do nich
edukacja i ochrona zdrowia, ktére w coraz wigkszym stopniu
beda wdrazaé kontrole dostgpu. W obiektach ochrony zdro-
wia aplikacje przyczynia si¢ do usprawnienia przeplywu pra-
cy (zwigkszajac efektywnos¢ pracy personelu i dostarczania
wynikéw pacjentéw), zachowania higieny dzigki implemen-
tacji bezkontaktowej, skuteczniejszego weryfikowania tozsa-
mosci przy uzyskiwaniu dostepu do informacji o pacjentach
iinnych danych. Biznes réwniez powinien znaczaco zwigk-
szy¢ wykorzystanie biometrii w logicznej kontroli dostgpu
- wg prognoz nawet do 90 proc. w roku 2020.

Przykladem miejsc, gdzie bezstykowa biometryczna kontro-
la dostepu moze by¢ korzystna, sg place budowy. W takim
$rodowisku system rozpoznawania dloni lub twarzy staje si¢
wyjatkowo praktycznym rozwigzaniem dla pracownikéw.
Poslugiwanie si¢ tokenem jest niewygodne, a odciski pal-
céw robotnikéw moga by¢ trudne do odczytania z powodu
warunkéw pracy. Kolejnym miejscem, w ktérym taki system
$wietnie by si¢ sprawdzil, sa boiska sportowe i stadiony. Za-
wodnicy muszg uzyskac¢ dostep do strzezonych stref, a naj-
czesciej nie dysponujg kieszeniami badz torbami do nosze-
nia identyfikatoréw.

Kolejna bezstykows technika biometryczna, ktéra zaczyna
zdobywac uznanie, jest identyfikacja oparta na glosie oso-
by. Ma o tym $wiadczy¢ dwucyfrowy wzrost wykorzystania
asystentow glosowych. Uwierzytelnianie przy uzyciu glo-
su moze by¢ pomostem miedzy bezpieczenstwem fizycz-
nym i cyfrowym oraz stanowi¢ w razie potrzeby dodatko-
wa warstwe ochrony.

Weciaz jednak istnieja powazne bariery wdrazania rozwia-
zan biometrycznych, gléwnie ze wzgledu na ochrone danych
osobowych od czasu wprowadzenie rozporzadzenia RODO/
GDPR. Ludzie sg zaniepokojeni tym, ze ,,robi si¢ im zdjecia”,
nie wiedzac ,,do czego potem moga by¢ wykorzystane”. Wyja-
$nienie, Ze system dokonuje pomiaréw pewnych charaktery-
stycznych punktéw ich twarzy i dolacza je do algorytmiczne-
go obrazu, nie ma dla nich znaczenia. Z tego samego powodu
nie przyjely si¢ 20 lat temu skanery w bankomatach. Osta-
tecznie jednak, ze wzgledu na wygode uzytkownika, trend
ten bedzie przybierac na sile, tym bardziej ze technologie sta-
ng si¢ doskonalsze, co - w polaczeniu z edukowaniem kon-
sumentéw - pozwoli ograniczy¢ czynnik leku.

Rozpoznanie twarzy przyspiesza rozwoj biometrii
bezkontaktowej

Postep w rozpoznawaniu twarzy i wieksza akceptacja
tej technologii przyczyniaja sie do wzrostu jej
wykorzystania jako bezkontaktowej biometrycznej
metody kontroli dostepu.

Cho¢ technologia rozpoznawania twarzy na poczatku na-
potykala opér uzytkownikdw, dzis cieszy si¢ rosnaca popu-
larno$cia i przeciera szlak zastosowaniom bezkontaktowej
biometrycznej kontroli dost¢pu. Jej implementacja w najpo-

pularniejszych na rynku smartfonach radykalnie poprawila
krzywa uczenia si¢. Szersza obecnie akceptacja w spoleczen-
stwie jeszcze bardziej przyspieszy jej wdrazanie w wigkszej
liczbie aplikacji, w tym kontroli dostgpu. Szacuje sig, ze $wia-
towy rynek rozpoznawania twarzy osiggnie do 2022 r. war-
to$¢ prawie 7,8 mld USD, przy $redniej rocznej stopie wzro-
stu (CAGR) 13,9 proc. (dane z raportu Markets and Markets).
Wzrost przypisuje si¢ zwigkszonemu zapotrzebowaniu na do-
zOr wizyjny i monitoring w miejscach publicznych oraz rosna-
cemu zastosowaniu tej technologii w administracji publicz-
nej. Podobnie jak w przypadku uwierzytelniania mobilnego,
uzytkownicy szukaja elastyczno$ci. Czytnik biometryczny
moze ulatwic¢ osiggnigcie tego celu, oferujac jednoczesnie
dodatkowa warstwe bezpieczenstwa w ochronie organizacji.
I cho¢ stale pojawiaja si¢ kolejne nowe technologie, to najpo-
pularniejsze systemy autoryzacji biometrycznej zwykle wy-
korzystuja metody dobrze juz znane i praktyczne, takie jak
rozpoznawanie twarzy i teczéwki. W ostatnich kilku latach
mozna zaobserwowac szybki rozwoéj czytnikéw twarzy. Za-
czynaja one wypiera¢ czytniki linii papilarnych lub dloni, po-
niewaz s3 wygodne i bezpieczne. Zwigksza si¢ w nich pojem-
no$¢ wzorcow twarzy, ktéra moze wynosi¢ nawet 10 000, co
umozliwia obsluge duzej liczby oséb, wymagana w niekto-
rych zastosowaniach.

Technologia rozpoznawania twarzy zostala w znacznym stop-
niu udoskonalona i jest juz dokladniejsza od rozpoznawania
teczowki. Przykladem skutecznej implementacji rozpoznawa-
nia twarzy - technologii pierwotnie opracowanej przez firme
Aurora Computer Services — moze by¢ kontrola paszporto-
wa na lotniskach. Jednak nawet w tak $cisle kontrolowanych
$rodowiskach wskaznik ,trafien” nie zawsze jest do zaak-
ceptowania. Problem jest zwigzany z ograniczeniami kame-
ry, ktéra zasiggiem nie jest w stanie obja¢ kazdej osoby, np.
o wzro$cie ponad 190 cm, gdyz trudno znalez¢ kamerg usta-
wiong tak wysoko. Z kolei w przypadku oséb na wézku kame-
ra musialaby by¢ zamontowana ponizej 120 cm.

W regionie Azji i Pacyfiku oprogramowanie do rozpoznawania
twarzy zdobywa rynek nie tylko jako narzedzie do bezkontak-
towej biometrycznej kontroli dostgpu, ale takze do rozwija-
nia mozliwo$ci analitycznych. Uwage zwraca znaczny wzrost
inwestycji zwigzanych z rozpoznawaniem twarzy, zwlaszcza
w Chinach. Dzieje si¢ tak, poniewaz dostawcy uznaja kombi-
nacje rozpoznawania twarzy i sztucznej inteligencji (AI) jako
czynnik pobudzajacy rynek. Badania pokazuja, ze inwestycje
typu venture capital w biometrig przekroczyly w ciggu ostat-
nich dwoch lat 4 mld USD - okolo polowy tej kwoty trafilo
do chinskich firm zajmujacych si¢ rozpoznawaniem twarzy.

Wiecej chmury i Swiadomosci w obszarze
cyberbezpieczeristwa

Gdy pamieé masowa w chmurze staje sig coraz
bardziej przystepna cenowo, migracja kontroli
dostepu do tego srodowiska powinna sie
zwiekszyé.

Mozna si¢ spodziewaé wigkszej akceptacji uzytkownikéw
dla realizowanych w chmurze kontroli dost¢pu i zarzadza-
nia wizja - branza wskazuje na rosnacg otwarto$¢ klientéw
na korzystanie z produktéw chmurowych. Cho¢ wigkszos¢
nadal zamierza inwestowa¢ w bardziej tradycyjne rozwigza-
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nia kontroli dostepu, to korzysci z chmury - np. krétszy czas
instalacji, automatyczne aktualizacje oprogramowania, ela-
styczno$¢ i mobilno$¢, zarzadzane ustugi oraz wigksze cyber-
bezpieczenstwo - kusza uzytkownikéw. Hostowana w chmu-
rze kontrola dostgpu stwarza resellerom nowe mozliwosci
zarabiania, a wielu malym i §rednim klientom daje szanse
na ekonomiczne wdrozenie bardziej zaawansowanego roz-
wigzania. W rezultacie bedziemy obserwowa¢ dalsza ewo-
lucj¢ opartej na chmurze oferty kontroli dost¢pu - z coraz
wigksza liczba funkeji i integracji.

Przeniesienie kontroli dostgpu do chmury ma sens z wie-
Iu powoddéw, wéréd ktérych mozna wymienié latwo$¢ za-
rzadzania i wigksze bezpieczenstwo. Powstaje w ten sposéb
system o niemal nieskoriczonej skalowalno$ci, nieobcigzony
wymogiem instalowania kolejnych paneli w srodowisku lo-
kalnym. Obecny stan to podejscie hybrydowe, z chmura jako
mozgiem systemu i fizyczna lokalizacja w charakterze bac-
kupu. Producenci nadal przenosza wickszo$¢ funkcjonalno-
$ci systemu KD do urzadzen brzegowych (mostki i czytniki),
ale to chmura moze stac si¢ atrakcyjniejsza opcja.
Analitycy z IHS Markit przewiduja, ze rynek kontroli dostgpu
jako uslugi (ACaaS) do 2022 1. osiagnie warto$¢ 950 mln USD.
Skorzystaja z niej przede wszystkim male i $rednie przedsie-
biorstwa — w 2017 r. odpowiadaly one za 21 proc. przychodéw
na tym rynku. Przeniesienie kontroli dost¢pu do chmury za-
pewnia uzytkownikom koncowym wigksze bezpieczenstwo,
bez koniecznosci inwestowania w kosztowng infrastrukture
informatyczng. Wyglada na to, ze kontrola dostepu w formie
ushugi bedzie solidnym i szybko rosnacym segmentem rynku
w obszarze malych i §rednich projektéw (do 50 przejs¢ kon-
trolowanych). Nie jest to bowiem jeszcze rozwigzanie, ktd-
re sprawdzi si¢ przy wigkszych projektach.

Co ciekawe, w sytuacji, gdy kontrola dostgpu jako usluga sta-
je si¢ nowym paradygmatem dla dostawcéw, powinni poja-
wiaé si¢ nowi graczy na rynku. Oznacza to wigkszg konku-
rencj¢, wigc interesujaca bedzie reakcja branzy oraz to, jak
dostawcy poradza sobie z nowymi wyzwaniami.

Wobec spodziewanego przeniesienia kontroli dostgpu do chmu-
ryirosnacego wykorzystania rozwigzan opartych na proto-
kole IP wazna kwestig staje si¢ cyberbezpieczenstwo.
Wigcksza §wiadomo$¢ cyberzagrozen jest sila napgdows
rozwoju technologicznego w obszarze kontroli dostepu,
szczegllnie w aspekcie wymogédw RODO/GDPR, a cz¢-
$ciowo takze uwierzytelniania mobilnego. Zapewnienie
cyberbezpieczenstwa jest duzym problemem widocznym
juz na coraz wyzszym poziomie. Firmy migdzynarodowe,
korporacje czy tak specyficzne sektory jak bankowos¢ i fi-
nanse chcg si¢ stosowaé do rzadowych regulacji, majac
pewnos¢, ze wszystko co podlagczone do ich sieci, nie be-
dzie ulatwiaé hakerom wlamania przez systemy kontroli
dostepu lub dozoru wizyjnego.

W przypadku Internetu Rzeczy (IoT) odporno$¢ na cyber-
zagrozenia mozna obecnie osiagna¢ dzigki systemom
spelniajacym globalne standardy, takie jak brytyjski CAP
(Cyber Assurance Products), amerykanski FIPS czy australijski
Type 1. Przykladowo w Wielkiej Brytanii tylko nieliczni z oko-
1o 40 producentéw moga zaoferowac taki poziom zgodnosci
ze standardami oraz odporno$¢ na cyberataki. W przypadku
malych i §rednich przedsigbiorstw, w ktérych poziom kom-
petencji i zasob6w jest nizszy, uzytkownicy musza by¢ prze-
konani, ze ich sie¢ jest odporna. Dlatego nalezy zadbaé, by
inwestycja w bezpieczenstwo byla przyszlosciowa i odpor-
na na cyberzagrozenia. @
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Inteligentne budynki,
chmura, technologie
mobilne oraz Internet
Rzeczy (IoT) to tylko
niektére kierunki
rozwoju w §wiecie
kontroli dostepu. Aby
zapewnié sukces firmie,
atym samym jej wzrost,
producenci rozwiazan
kontroli dostepu musza
nadazaé za innowacjami
i zmieniajacym sie
otoczeniem.

[ _—

(]

we trendy
w Kkontroli dostepu

Marcus Handels, Chief Technology & Innavation Oficer firmy SALTO Systems,
0Cenia zmiany majace znaczacy wptyw na sekior kontroli dostepu.

N2

CO JESTWYZNACZNIKIEM INTELIGENTNYCH

BUDYNKOW?
W tej branzy wiele méwi si¢ ostatnio o popularnosci inteligent-
nych budynkéw. W firmie SALTO, ktéra rozpoczela dzialalno$é
W 2001 1., Zzawsze projektowali$my, opracowywalismy i produko-
wali$my rozwiazania, ktére dzieki calkowitemu wyeliminowaniu
mechanicznego klucza pozwalaja tworzy¢ inteligentne budynki
oraz nimi zarzadzad. System kontroli dostgpu, czasem postrze-
gany jako fragment calego obiektu, w rzeczywistosci jest ogni-
wem systemu zarzadzania instalacjami budynkowymi. Kluczowe
sg tu elektroniczna kontrola kazdych drzwi, a takze wspdlpraca
z innymi zintegrowanymi systemami, takimi jak CCTV, system
alarmowy, sygnalizacji pozarowej itp., zapewniajaca skuteczne
i oszczedne zarzadzanie wszystkimi elementami (online, offli-
ne i wireless) poprzez jeden pakiet oprogramowania. W firmie
SALTO opracowalismy game urzadzen kontroli dostepu, ktére
zapewniajg bezpieczenstwo dzigki zaawansowanej technologii
i obecno$ci wewnatrz budynku. Instalujac wysokiej jakosci elek-
troniczne systemy kontroli dostgpu w calej infrastrukturze bu-

dynkowej, wlasciciele moga chronic lu-
dzi, majatek i obiekt, zapewniajac przy
tym komfort i §wiatowy poziom bezpie-
czenistwa. Chodzi o to, by juz dzis, sto-
sujac innowacyjne pomysly i zaawanso-
wang technologie, tworzy¢ nowoczesne
budynki jutra bez klucza mechanicznego.

<\ TECHNOLOGIA CLOUD JEST
CORAZ POWSZECHNIEJSZA
NA RYNKU KONTROLIDOSTEPU.
JAKIE SA JEJ ZALETY?
Sukces chmury i jej rosnace wykorzystanie
w projektach na calym $wiecie przynosi ko-
rzysci wynikajace ze zmiany sposobu my-
$lenia w naszym sektorze. Wielu uzytkow-
nikéw dostrzega ogromne zalety oferowane
przez rozwigzania w chmurze, zwlaszcza
gdy zastosuje si¢ odpowiednie zabezpiecze-
nia. Dostrzegli$my wczesnie jej potencjal,
byli$émy jednym z pierwszych producentéw,
ktéry wprowadzil na rynek zaawansowane
technologicznie elektroniczne rozwigzania
kontroli dostepu oparte na chmurze. Nasz
produkt SALTO KS Keys as a Service jest
doskonalym narzedziem, poniewaz opiera
sie na wykorzystaniu urzadzen mobilnych
zamiast kart dostepu, jest elastyczny i zo-
rientowany na przyszlo$¢. Kontrola doste-
pu realizowana w chmurze, o potwierdzo-
nej niezawodnosci i stabilno$ci, ma znacznie
lepsza funkcjonalno$é i wydajnos¢ dzieki ela-
stycznemu systemowi zarzadzania. Nie wy-
maga instalacji oprogramowania ani zlozo-
nej infrastruktury IT, wystarczy urzadzenie
1Q z polaczeniem internetowym, aby ushugi
kontroli dostepu staly sie dla firm prostym
ibezpiecznym rozwigzaniem do zarzadza-
nia kluczami, uzytkownikami i drzwiami
nawet w réznych lokalizacjach.

<\ COZINTEGRACJA ZINNYMI
APLIKACJAMIW CHMURZE

OPROCZ KONTROLI DOSTEPU?
W SALTO partnerzy integracyjni sg sta-
rannie dobierani. Dbamy o to, aby wspdl-
pracowac tylko z partnerami i systemami
korzystajacymi z tych samych wyso-
kich standardéw bezpieczenstwa. Firma
SALTO KS z powodzeniem zintegrowala
liczne produkty na rynku, oferujac kom-
pleksowe rozwiazanie zabezpieczajace
w ramach powigzanych ushug. Przykladem
jest partnerstwo migedzy SALTO a firmg
Camera Manager, nalezacg kiedys do Pa-
nasonica, a teraz wchodzacg w sklad sieci
EagleEye. To pierwszy przyklad integra-
cji pomiedzy najnowoczes$niejsza firma
CCTV w chmurze a systemem kontroli
dostgpu opartym na chmurze SALTO KS.
Dzigki KS connect oraz naszym API ofe-
rujemy interfejs pozwalajacy w przyszio-
$ci na wigkszg integracje z rosnaca liczba
ustug oferowanych w chmurze.

<\ TECHNOLOGIA MOBILNA
ROZWIJA SIE NA RYNKU
KONTROLIDOSTEPU. CZY
TO JUZ WIDOCZNY TREND?
Oczywiscie. Widzimy ekspansywny wzrost
w tej dziedzinie, a przejscie od danych
uwierzytelniajacych na karcie dostepu
do danych identyfikacyjnych w telefonie
komérkowym bylo dla nas krokiem natu-
ralnym. Firmowe dane SALTO zwigzane
z technologia karty s kompatybilne z da-
nymi dostepu mobilnego. Umieszczenie
danych w telefonie komérkowym ma du-
zg zalete, poniewaz uzytkownicy moga
je zmienia¢ szybko, w dowolnym miejscu
i dwukierunkowo. Technologia mobilna
JustIn firmy SALTO ulatwia wprowadza-
nie smartfondéw jako integralnej cz¢sci
systeméw kontroli dostepu. Uzytkowni-
cy zyskuja wygode i wydajnos¢ z zacho-
waniem bezpieczenstwa, a dostep mo-
bilny jest tym, czego mlodsze pokolenie
oczekuje jako standard, akceptujac komu-
nikacje mobilng jako najnowoczesniejsza
technologie, ktéra towarzyszy coraz wigk-
szej liczbie uslug i aplikacji mobilnych.

JAKIE ZALETY DLA
UZYTKOWNIKOW

WYNIKAJA ZE STOSOWANIA
MOBILNEGO DOSTEPU?

Mobilny dostep staje si¢ nieunikniony, co-
raz wigcej klientéw docenia jego zalety.
Produkty SALTO sg kompatybilne z ko-
munikacja Bluetooth Low Energy (BLE),
anowa wersja naszego Justin Mobile laczy
funkcje BLE i NFC (Near-Field Communi-
cation) w jednej aplikacji. Dla uzytkowni-
ka oznacza to, ze potrzebuje tylko tej jed-
nej aplikacji, a w zaleznosci od tego, jakim
telefonem komdrkowym si¢ postuguje, ak-
tywuje element BLE lub NFC otwierajacy
drzwi przez przylozenie swojego smart-
fonu do czytnika BLE lub Mifare, elektro-
nicznego okucia lub elektronicznej wklad-
ki. Bezpieczna zaszyfrowana komunikacja
mobilna jest kompatybilna z iOS poprzez
BLE oraz z systemem Android przez BLE
iNFC. Uzytkownicy uzyskujg prawo doste-
pu natychmiast i zdalnie, nie jest wymaga-
na zadna infrastruktura ani zestawy bez-
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przewodowe. Konieczny jest jedynie zasieg
3G w smartfonie, ktéry automatycznie wy-
krywa, czy drzwi s3 wyposazone w inter-
fejs Bluetooth lub NFC, a nastgpnie uzywa
swojej bezpiecznej szyfrowanej komunikacji
do otwarcia drzwi, nawet jesli uzytkownik
ma wiele praw dostepu w jednej aplikacji,
do kilku drzwi w réznych systemach SALTO.

<\ CZYKONTROLA DOSTEPU
WINTERNECIE RZECZY MA
PRZYSZLOSC?
Tak, Internet Rzeczy (IoT) jest dla nas eks-
cytujacy szansa. Swiat staje si¢ coraz bar-
dziej polaczony w sieci. Rola kontroli dostgpu
w IoT wzro$nie wraz z rozpowszechnie-
niem urzadzen IoT, a budynki stang si¢ in-
teligentniejsze i bardziej polaczone. Proli-
feracja urzadzen polaczonych z Internetem
bedzie zmienia¢ sposéb, w jaki zyjemy, pra-
cujemy i odpoczywamy, a to w nadchodza-
cych latach doprowadzi do przyspieszone-
go wdrozenia inteligentnych, polaczonych
rozwigzan kontroli dostepu.

<\ CZYSYSTEMY KONTROLI
DOSTEPU BEDA
ODGRYWAC ROLE W ROZWOJU
INTELIGENTNEGO DOMU?
W SALTO juz dawno wiedzieli$my, Ze zam-
ki elektroniczne z czasem zastapia klucze
mechaniczne. Obserwowali$my to na wie-
Iu rynkach biznesowych w ostatniej de-
kadzie. Teraz nadszedl czas, by skupié¢
naszg uwage na rynku mieszkaniowym,
ostatniej granicy, za ktdra istnieje maso-
wa obecno$¢ kluczy mechanicznych. Wy-
kupili$my znaczne udzialy w spélce Poly-
-Control, producenta Danalock, dodajac
specjalistyczna wiedz¢ na temat elektro-
nicznego zamykania wej$¢ w budynkach
mieszkalnych do naszej wiedzy z zakre-
su kontroli dostepu. Produkt Danalock
w wersji 3. przyspiesza rozwéj bezkluczo-
wych rozwigzan IoT w sektorze budyn-
kéw mieszkalnych w skali globalnej. Tele-
fon jest kluczem do inteligentnego domu
ilacznosci IoT oferowanej przez produk-
ty Danalock, ktére pozwola nam szybko
wej$é na ten rynek. @

SALTO Systems Sp. z 0.0.
Ooddziat w Polsce

ul. 17 Stycznia 45 A, Warszawa
tel. +48 609 017 777
info.pl@saltosystems.com
www.saltosystems.com

A&S POLSKA

I—
(can)



www.aspolska.pl

@ RYNEK SECURITY

SPORZADZ LISTE
WYMAGAN

Po wykonaniu krokow 1., 2. .

[najd7 odpowiednia
kontrole dostepu

wymagan dotyczacych systemu
kontroli dostepul.
Okeresl jak najdoktadniej

PRZYIMIJ PERSPEKTYWE potrzeby:
DtUGOTERMINOWA

Wiele moze sie zmieni¢ w kole-
jnych latach dziatania dobrego
systemu kontroli dostepu.
Zastanow sig, jakie moga by¢
twoje dtugoterminowe potrze-
by, aby dostosowac do nich

=> wyjasnij, dlaczego chcesz wymieni¢ swoj L
dotychczasowy system;
. z ktérych nie chcesz zrezygnowac;
ROZ WA Z D OS T E P N E => sprecyzuj, czego oczekujesz od nowego
. . syglt(emy, oraz jakich problemdéw chcesz
uniknac;
MOZLIWOSCI ,

=> okre$l, w jaki spos6b system ma poprawic
wydajnos$¢, produktywnos$é, elastycznosé

ZNAJDZ
i:lﬁilgg;ér;u.)éé, i v’vjakli sposél.) bedzi.esz O D POWl E D N | EG O
=> ustal, w jaki sposob uzytkownicy maja D OSTAWCE

Firma Nedap Security Management opracowala
jeden z pierwszych systeméw kontroli dostepu
opartych na oprogramowaniu - AEOS. Anna
Twardowska, Country Manager Poland w Nedap,
przedstawia najwazniejsze kwestie, jakie nalezy
uwzglednié przy wyborze systemu.

Aby optymalnie wykorzystac
inwestycje, oszacuj wszystkie
rozwazany system i pomoc korzysci oferowane przez dany
w maksymalizacji zwrotu z in- system, oprécz samej funkgji
westycji. kontroli dostepu.

System kontroli dostepu to nie tylko waZzna inwestycja dlugotermi-
nowa, to takze rozwiazanie, ktére odpowiednio dobrane zapewni pelen
wachlarz korzysci komercyjnych. Zalecamy wdrazanie go krok po kroku. korzystac z systemu, jakie zadania powin-

ien wykonywac recepcjonista, kto bedzie
monitorowac alarmy, w jaki sposdb zarzad-
. ca budynku bedzie korzysta¢ z raportow
Pomysl np. o: Przyktadowo dobry system dotyczacych dostepu;

-> stosowaniu kart dostepu zamiast kluczy kontroli dostepu stanowi
w celu zwigkszenia bezpieczeristwa cenna pomoc, zapewnhiajac

i umozliwienia sprawnej wspotpracy jednoczeénie:
pomigdzy oddziatami firmy;

Majac juz liste wymagan, mozesz
podzielic sie nig z producentami,
instalatorami oraz wdrozeniowca-
mi. Kazdy z nich zaproponuje cos
innego. Producent moze np. do-
radzi¢ w kwestiach trenddw tech-
nologicznych i zaproponowac wybor
rozwigzan odpowiadajgcych Twoim
potrzebom. Instalatorzy i wdrozenio-
WCy powinni zapewni¢ prawidtowe

-> okre$l szczegdlnie wazne dla twojej organi-
zacji obiekty fizyczne, ktdre nalezy chronic.

. L ) - -> bardziej wydajne uzytkowanie budynku lub
=> kierunku, w jakim moga sie¢ w przyszto$ci innych przestrzeni,

zmieni¢ przepisy i requlacje;
. . - . -> optymalizacje proceséw biznesowych,
=> wspdtpracy z innymi dziatami, np. HR, IT

i administracji budynku, by uwzglednic¢
ich sugestie dotyczace systemu kontroli
dostepu;

=> przyjazne przywitanie gosci,

-> wigksza wygode dla pracownikow.

-> nowych technologiach, np. biometrii, ktora
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PRZEPROWADZ
ANALIZE RYZYKA

System kontroli dostepu moze
chroni¢ nie tylko aktywa i pra-
cownikéw, ale takze procesy
biznesowe. Pierwszym krokiem
w doborze odpowiedniego do
potrzeb systemu jest rozpoznanie
czynnikdw ryzyka oraz okreslenie,
ktére z nich stanowig najwieksze

jest coraz czesciej stosowana w kontroli
dostepu w celu weryfikacji tozsamosci
0s6b za pomocg ich cech fizycznych. Na-
jpopularniejsze obecnie rozpoznajg twarz,
teczéwke, odciski palcéw, geometrig reki
lub uktad zyt.

W firmie Nedap stale inwestujemy w badania i rozwdj,
aby uzytkownicy AEOS mieli gwarancje, Ze system
kontroli dostgpu bedzie dostosowany do okreslone-
go celu i aktualny bez okresu waznosci. Takie dzia-

wdrozenie i utrzymanie systemu.
Zastandw sie, czego oczekujesz po
wspdtpracy z nimi. Wez pod uwage
to, czy wybrany system bedzie, i na

jakich warunkach, przez nich aktual-
izowany i usprawniany W przysztosci.

program globalny, ktéry pomaga firmom miedzyna-
rodowym w szybszym i latwiejszym usprawnianiu
kontroli dostgpu. System wdrazania projektéw za-
pewnia efektywna kosztowo 1 wydajng strukturg ra-

zagrozenie. lania w ostatnim czasie doprowadzily do modyfikacji = mowa, umozliwiajaca standaryzacje bezpieczenstwa Nedap
. .. i adaptacji 30% bazy kodéw AEOS oraz ponownego  we wszystkich obiektach firmy na calym $wiecie. To Security
Na tym etapie zastanéw sie: napisania ponad 3 milionéw wierszy kodu oprogra-  zkolei zapewnia wickszg elastyczno$¢ i skalowalno$é, Management

-> co wymaga zabezpieczenia — czy chcesz
chroni¢ wrazliwe informacje lub urzadzenia
rownie dobrze, jak ludzi i budynki;

=> ktdre procesy beda miaty wptyw na obroty
firmy, gdyby doszto do ich naruszenia, np.
produkcja lub logistyka;

-> jakich zagrozen nalezy unikna¢ i w jakim
obszarze, np. wtamania lub nieuprawnio-
nego dostepu;

=> co nalezy zrobic, aby zminimalizowaé
szkody, gdy dojdzie do takiej sytuacji.

mowania w celu osiggnigcia znacznego usprawnie-
nia wydajnosci.

Wez réwniez pod uwage zlozonos¢ projektu systemu
iinstalacji oraz zastanéw sig, kto ma najwigksze kom-
petencje, aby zarzadzac calo$cia. Oferujemy klientom

umozliwiajac powstawanie globalnego systemu kon-
troli dostepu przygotowanego na przyszle wyzwania.
Po wyborze dostawcy zdecydujcie wspélnie, w ja-
ki sposéb bedzie okreslana sprawnosé systemu, aby
mozna go bylo udoskonala¢ w kolejnych latach. @

Wigcej informacji na temat korzy$ci oferowanych przez system kontroli dostepu Nedap znajduje sie na stronie
www.hedapsecurity.com/pl

Al. Niepodlegtosci 18,
02-653 Warszawa
www.nedapsecurity.com/pl

A&S POLSKA

(@b
—



marzec_kwiecien 2019

(@b
(-]

@ RYNEK SECURITY

TWARDOWKA

SIATKOWKA

OBWODKA
RZESKOWA

RYS. 1.

Schemat oka
ludzkiego

(autor Joél

Gubler; grafika
zmodyfikowana przez
autora artykutu dla
uproszczenia opisu)

NERW
WZROKOWY

e d

ptyka dia
Kazteqo

T E K s T
Piotr Rogalewski

W artykule rozpoczynajacym cykl oméwiltem
podstawowe pojecia zwiazane ze Swiatlem.
Wiedza ta przyda sie nam w tej i kolejnych jego
czeSciach. Dzis poznamy ogélnie dzialanie
ludzkiego oka i soczewek oraz zjawisko
dyfrakcji, a takze podstawowe pojecia z zakresu
optyki geometrycznej.

SOCZEWKA .

ROGOWKA

TECZOWKA

N

ZRENICA

\I7/

RZESKOWE

CIALO
SZKLISTE
)
I LJ I

Oko to bez watpienia jedno z najbardziej niezwyklych
osiagnie¢ natury. Ze swoja pojedynczg soczewka i w po-
réwnaniu z obecnymi zdobyczami techniki np. w dziedzi-
nie rozdzielczo$ci, czulosci czy predkosci przetwarzania
obrazu czasem wypada ,,blado” w bezpo$rednich zestawie-
niach parametréw. Jednak dzigki niesamowitym zdolno-
$ciom naszego mézgu do generowania wizji w trzech wy-
miarach i do kompensacji niedoskonalo$ci anatomicznych
ukladu optycznego czlowieka zestaw oko plus mézg moz-
na uzna¢ za najlepsza kamerg na $wiecie.

Ale dlaczego warto znaé szczegdly anatomiczne naszych na-
turalnych ,kamer”? OdpowiedZ nasuwa si¢ sama: wiedza
o tym, jak zbudowane jest oko, pozwala zrozumie¢ m.in.
dzialanie przyslony obiektywu, a takze to, dlaczego wigk-
szo$¢ stosowanych obecnie technologii obrazowania elektro-
nicznego opiera si¢ na trzech kolorach skladowych: czerwo-
nym, zielonym i niebieskim (RGB). Z indywidualnych cech
charakterystycznych budowy oka korzystaja takze niektd-
re biometryczne systemy identyfikacji i kontroli dostgpu.

www.aspolska.pl

Budowe ludzkiego oka przedstawiono na rys. 1. Dla zachowa-
nia czytelnosci obrazu wiele elementéw anatomicznych nie
zostalo tam uwzglednionych, s3 jedynie te, dla ktérych moz-
na znalez¢ analogie¢ do urzadzen telewizji dozorowej. Poming
mechanizmy fizjologiczne dzialania oka, skupiajac sie na kwe-
stiach najistotniejszych z punktu widzenia optyki. Dla ulatwie-
nia w tabeli zestawiono elementy anatomiczne czlowieka z od-
powiadajacymi im elementami kamer i ukladéw optycznych.

CZLOWIEK | KAMERA PLUS OBIEKTYW

twardéwka | obudowa obiektywu

teczéwka | przystona

Zrenica | otwdr przystony

soczewka i rogowka | soczewki

o przetwornik CMOS lub CCD
siatkowka | (dawniej analizujgca lampa
obrazowa)

linie sygnatowe:
nerw wzrokowy | z przetwornika CCD/CMOS
do przetwornika A/C

miesnie rzeskowe | silnik ostrosci

przetwornik A/C + procesor

mozg sygnatowy (DSP)

Rozwazania zaczn¢ od pojecia Zrenicy. Przyjelo si¢ nieco
bledne okreslenie, ze Zrenica rozszerza sie lub zweza. Zre-
nica to jedynie otwor w teczéwee prowadzacy w glab oka. O ilo-
$ci wpadajacego do oka $wiatla decyduje teczéwka, czyli blona
naczyniowa, dzieki ktérej mozna tez méwi¢ o réznych kolorach
oczu. Teczéwka za pomoca delikatnych widkienek migénio-
wych modyfikuje ksztalt, zmieniajac $rednice swojego otwo-
ru [1]. Przyslona obiektywu kamery dziala w bardzo podobny
sposoéb. Konstruujac obiektyw, czlowiek nie pierwszy raz za-
adaptowal sprawdzone rozwigzanie ze Srodowiska naturalne-
go. Listki przystony w obiektywie to odpowiednik teczéwki,
a zamiast widkienek mig§niowych sa tam cewki galwanometru
albo miniaturowy silnik krokowy (w obiektywach typu P-Iris).
Przy okazji mala dygresja jezykowa. Wedlug dostepnych slow-
nikéw jezyka polskiego w zasadzie obie formy: ,,przestona”
i,przysiona” sa poprawne i powszechnie uzywane. Jednak
»przestona” wystepuje w wigkszej liczbie znaczen i moze
to by¢ np. ,,element uszczelniajacy podloze zapory wodnej”
[2], a takZe pojecie uzywane w grze w szachy i oznaczaja-
ce postawienie bierki na linii dzialania dalekosi¢znej figu-
ry tego samego koloru [3]. W odniesieniu do elementu ukla-
déw optycznych przyjelo si¢ stosowanie formy ,,przystona”.
Wracajac do naszych naturalnych ,kamer”, uklad naczyn,
wybarwien i fald w teczéwce jest niepowtarzalny dla kaz-
dego oka (kazdy czlowiek ma dwie zupelnie rézne teczéw-
ki) i nie zmienia si¢ z wiekiem. Cechy te zostaly wykorzysta-
ne przez branze¢ zabezpieczen w biometrycznych skanerach
teczowki. Stosuje si¢ je dzi§ nawet w smartfonach wyzszej
klasy do odblokowywania urzadzenia za pomoca spojrzenia.
Kolejna istotng funkcja oka jest zdolno$¢ do uzyskania ostre-
go obrazu. W jaki sposéb jeste$my w stanie czytac ksigzke,
a za chwile wypatrywac na horyzoncie obiekty odlegle na-
wet o kilkana$cie kilometréw? Zawdzigczamy to mecha-
nizmowi akomodacji oka, czyli zdolno$ci do ostrego wi-
dzenia w zakresie od blizy do dali. Punkt blizy wzrokowej
czlowieka, czyli minimalna odleglos¢, dla ktérej oko ludz-
kie jest w stanie uzyskac ostry obraz, znajduje si¢ 10-11 cm

RYS. 2.
Orientacyjny
rozktad czopkéw

w dotku
srodkowym
siatkéwki oka
ludzkiego

(fot. Mark Fairchild,
Rochester Institute
of Technology)

od soczewki oka. Maksymalna odleglos$¢, przy ktérej
koniczy si¢ zdolnoé¢ akomodacji, wynosi 6-7 m. Po-
wyzej tej odleglo$ci oko juz si¢ nie ,,dostraja” i moz-
na moéwic o zakresie dali wzrokowej od 6 m do nie-
skonczonosci [1].

Migsénie rz¢skowe na obwodzie oka moga pogrubiaé
irozciggad soczewke, modyfikujgc tym samym jej
ogniskowa, dzigki czemu mozemy ,przestawiac¢” sig
z widzenia dalekiego na bliskie, i odwrotnie. Odpo-
wiednikiem mig$ni rz¢skowych w obiektywach z recz-
na regulacja jest pierscien ostroéci, a w obiektywach
z regulacja mechaniczng - silnik ostrosci, bo geome-
trie soczewek w obiektywach sie nie zmieniajg. Dla $ci-
slosci, bardzo wazny udzial w ostrym widzeniu bie-
rze takze rogéwka, czyli przednia przezroczysta czesé
oka. Niejednokrotnie uszkodzenie lub inne wady ro-
g6wki nie pozwalaja na prawidlowe widzenie pomi-
mo pelnej sprawnosci soczewki, tgczéwki i pozosta-
lych elementéw oka.

Widzenie barwne

Siatkéwka oka ludzkiego zawiera $rednio 100 min
komoérek fotoreceptorowych, tzn. czulych na $wiatlo
widzialne. Od 9o do 95 mlIn z nich to preciki, czyli re-
ceptory odpowiedzialne za tzw. widzenie skotopowe,
czyli w niekorzystnych warunkach o$wietleniowych
(np. w nocy). Dzienne (fotopowe) widzenie barwne jest
mozliwe dzi¢ki czopkom - drugiemu rodzajowi foto-
receptoréw, ktérych w oku jest ok. 5 mln [1]. I teraz
najciekawsze: czopki wystepuja w trzech odmianach,
czulych na trzy rézne zakresy dlugosci fal z widma
widzialnego: czerwonej, z pogranicza zo6ltej i zielonej
oraz niebieskiej. Mdzg, odpowiednio miksujac sygnaly
z poszczegdlnych rodzajéw czopkéw, generuje wraze-
nie koloru. Najwigksze zaggszczenie czopkdw znajdu-
je si¢ w tzw. plamce z0ltej, czyli strefie najostrzejsze-
go widzenia, zlokalizowanej mniej wigcej w centrum
siatkéwki oka. Orientacyjny rozklad czopkéw w tzw.
dolku $rodkowym, czyli centrum plamki zbltej, przed-
stawiono na rys. 2. Co ciekawe, w tym obszarze R’
preciki praktycznie nie wystepuja.
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o Ten temat jest wazny ze wzgledu na spo-

sOb generowania obrazu w urzadzeniach
telewizji dozorowej, bedacy niejako od-
wrotnoscia procesu percepcji tego obra-
zu przez nasze oczy. Tak jak w siatkéw-
ce wystepuja trzy rodzaje czopkow, tak
w przetwornikach obrazowych wyst¢puja
subpiksele czule na zakres koloru czerwo-
nego (R - red), zielonego (G - green) i nie-
bieskiego (B - blue). W monitorach obraz
barwny powstaje na skutek ,,zapalania”
w odpowiednich proporcjach poszczegol-
nych barw skladowych w pikselach RGB.
Wiaczenie np. piksela czerwonego i zielo-
nego daje w efekcie kolor Zélty, niebieskie-
go i czerwonego - purpurowy, a wszystkich
pikseli jednoczesnie - kolor bialy. Proces
ten opisuje tréjchromatyczna teoria Youn-
ga-Helmbholtza [4], a RGB jest obecnie naj-
powszechniej stosowanym systemem ge-
nerowania obrazu kolorowego w telewizji
dozorowe;j.

Optyka geometryczna

W pierwszym artykule (1/2019 ,,a&s
Polska”) zostala opisana optyka falo-
wa i czasteczkowa (kwantowa). W tym
potrzebna bedzie jeszcze jedna interpre-
tacja, a mianowicie optyka geometryczna,
w ktérej jednym z podstawowych pojec
jest promien. Promien $wietlny to mo-
del optyczny, analogiczny do pojecia pro-
stej w matematyce. To idealna, nieskon-
czenie waska forma $wiatla, rozchodzaca
si¢ po liniach prostych. Promienie moga
zmienia¢ swéj kierunek w wyniku odbicia
lub refrakcji. W warunkach $wiata rzeczy-
wistego rodzajem $wiatla najblizszego de-
finicji promienia §wietlnego jest $wiatlo
lasera i wlasnie dlatego wiele elementar-
nych do$wiadczen z zakresu optyki wyko-
nuje si¢ przy uzyciu laseréw. Innym waz-
nym pojgciem jest wigzka $wiatla, czyli
wiele promieni rozchodzacych si¢ w tym
samym lub zblizonym kierunku. Wigz-
ka moze by¢ skolimowana (promienie sg
réwnolegle do siebie), zbiezna (promienie
daza do punktu wspdlnego) lub rozbiezna
(promienie wychodzg z punktu wspdlnego
w réznych kierunkach). Skoro znamy juz
podstawowe pojecia optyki geometrycznej,
czas na omowienie urzadzen optycznych.

Soczewka

Jednym z najprostszych urzadzen optycz-
nych jest soczewka. To jednoczes$nie je-
den z najistotniejszych elementéw naszych
oczu, a takze obiektywdéw w kamerach te-
lewizji dozorowej. Najczgsciej spotykanym
typem jest soczewka sferyczna, czyli taka,
ktdrej co najmniej jedna powierzchnia jest
wycinkiem sfery. Soczewka moze by¢ wy-
pukla z jednej lub obu stron, z jednej stro-
ny wklesla, z drugiej wypukla itd. Jej pod-
stawowym zadaniem jest skupianie lub

rozpraszanie §wiatla wzgledem swojej osi optycznej. W przypad-
ku soczewki skupiajacej punkt, w ktérym zbiegaja si¢ promienie
($wiatlo jest skupiane), jest nazywany ogniskiem soczewki, a od-
leglos¢ ogniska od geometrycznego $rodka soczewki podawana
w milimetrach to ogniskowa, oznaczana mala litera f. To jeden
z podstawowych parametréw optycznych, z ktérym spotkamy sig
w kazdej karcie katalogowej obiektywu lub kamery zintegrowanej
z obiektywem (np. kopulkowej czy w obudowie cylindrycznej).

Soczewka skupiajaca

0% optyczna

Dzialanie soczewki z rys. 3 mozna opisa¢ ponizszym wzorem:

} 2 @) ®

gdzie f- ogniskowa soczewki, R - promien krzywizny soczew-
ki (dla uproszczenia na rysunku promienie R i R, sg identycz-
ne i oznaczone we wzorze jako R), n - wspdlczynnik zalamania
materialu, z jakiego wykonana jest soczewka. Przykladowo, dla
szkla kwarcowego wspdlczynnik n wynosi ok. 1,46. Po podsta-
wieniu do wzoru (1) tej wartoéci i przykladowych wartosci pro-
mieni krzywizny (np. 20 mm) otrzymamy ogniskowg o warto$ci
dodatniej, co oznacza soczewke skupiajaca. Zaleznosci wynika-
jace ze wzoru sa bardzo proste: im wigkszy wspélczynnik zala-
mania i im mniejszy promien krzywizny soczewki, tym krétsza
ogniskowa soczewki. Ogniskowa moze mie¢ warto$¢ ujemng
(w soczewkach rozpraszajacych, np. dwuwkleslej).

Oprécz ogniskowej jednym z najistotniejszych parametréw ukla-
déw optycznych, niestety bardzo cz¢sto pomijanych w prasie
branzowej, jest rozdzielczo$¢ optyczna podawana w parach li-
nii na milimetr (Ip/mm lub lppm). Jej zrozumienie pozwoli wy-
jasni¢ dlaczego do kamery megapikselowej potrzebny jest dobrej
jakosci obiektyw, a takze jaki wplyw ma przysiona na jako$¢ ob-

""'--t:.lgnisk.c;h"'

RYS. 3.

Dziafanie
dwuwypuktej
soczewki skupiajacej:
d - grubosci soczewki,
f-ogniskowa,
(Zr6dto: www.
wikipedia.org)

Wiedza o tym, jak zoudowane jest oka, pozwala
ZrozumieG m.in. dziatanie przystony obiektywu, a fakze
dlaczego wigkszosc technologii obrazowania
glekfronicznego opiera Sie na frzech kolorach
Sktadowych: czerwanym, zielonym i niebieskim (RGB).

FOT. 1.

Rezultat dyfrakcji

- plamka Airy'ego
wraz z piercieniami.
Obraz rzeczywisty,
uzyskany w wyniku
przejscia wigzki
lasera czerwonego
przez otwor kotowy
o $rednicy 90 pym
(fot. Markus Bautsch)

razu. Zanim jednak do tego przejdziemy,
nalezy pozna¢ pojecie dyfrakcji.

Dyfrakcja, czyli niesforne swiatto
Wyobrazmy sobie zZrédlo swiatla skie-
rowane na plyte, posrodku ktérej znaj-
duje si¢ kolowy otwor. Za plyta umiesz-
czono ekran, na ktérym obserwujemy
przechodzace przez otwor $wiatlo. Zgod-
nie z logika (i optyka geometryczna takze)
zmniejszanie $rednicy otworu w plycie po-
winno powodowa¢ zmniejszanie $rednicy
obrazu (kola) obserwowanego na ekranie
- ido pewnego momentu tak si¢ wlasnie
dzieje. Okazuje si¢ jednak, ze im bardziej
$rednica otworu zbliza si¢ do dlugosci fali
$wiatla?, ktére przez ten otwor przecho-
dzi, obraz na ekranie zaczyna zachowywac
si¢ odwrotnie do oczekiwanych efektdw.
Srednica kota na obrazie, zamiast male¢,
zaczyna rosna¢, a wokol kola pojawia-
ja si¢ naprzemiennie jasne i ciemne pier-
Scienie otaczajace $rodek. Centralne kolo
to plamka Airy’ego? (lub dysk Airy’ego),
a calo$¢ (plamka plus pierscienie) to kra-
zek Airy’ego, czasami okre$lany tez ja-
ko krazek dyfrakeyjny, gdyz powstaje on
na skutek dyfrakeji $wiatla.

Dyfrakcja $wiatla to zjawisko z fizyki
falowej, polegajace na ugieciu fali elek-
tromagnetycznej (czyli np. $wiatla) na kra-
wedziach szczeliny lub otworu, przez kté-
ry fala przechodzi. Dyfrakcja to niesforna
manifestacja falowej interpretacji $wia-
tla? (niezgodnej z prawami optyki geo-
metrycznej). Jej definicja wynika wprost
z zasady Huygensa®, ktdrej analiza nie jest

B Wiecej o falach el-mag w cz. 1. niniejszego cyklu

27jawisko to jako pierwszy opisat w 1835 r. George Biddell Airy,
angielski astronom, fizyk i matematyk

3 Dla petnego zrozumienia polecam lekture cz. 1. niniejszego cy-
klu artykutow, w szczegélnosci fragment dotyczacy dualizmu
korpuskularno-falowego.

# Dla zainteresowanych zgtebieniem zagadnienia: F. Crawford:
,Fale”, Wydawnictwo Naukowe PWN, Warszawa 1973.

konieczna dla dalszych rozwazan, a matematyczny opis wy-
maga analizy rézniczkowych réwnan falowych.

Nam wystarczy wiedza, ze dyfrakcja ma powazny wplyw
na rozdzielczo$¢ i ostro$¢ obserwowanego obrazu, a im
wyzsza rozdzielczo$¢ przetwornika obrazowego w kame-
rze, tym wigksze znaczenie maja skutki dyfrakcji. Dlacze-
go tak si¢ dzieje? Wré¢my do plamki Airy’ego. Bedziemy
rozpatrywac przejscie $wiatla przez otwdr kolowy, bo taki
(w kazdym razie bardzo zblizony do kola) wystepuje w obiek-
tywach stosowanych w kamerach dozorowych. Miare ka-
towa plamki Airy’ego mozna obliczy¢ z prostego przy-
blizonego wzoru:

O-=1,22 - % @

gdzie A - dlugo$¢ fali elektromagnetycznej (w tym przypad-
ku $wiatla widzialnego), D - $rednica otworu, przez ktéry
przechodzi fala.

Dla $cislo$ci, wzor (2) okresla miare katowa do pierwsze-
go ciemnego pierscienia otaczajacego plamke, a nie sa-
mej plamki. Poniewaz wartosci te sa bardzo zblizone, takie
uproszczenie mozna przyjaé. Ze wzoru mozna wysnu¢ bar-
dzo prosty i zarazem niezwykle istotny wniosek: im mniej-
sza jest $rednica otworu D, tym wigksza plamka Airy’ego. Tu
nasuwa si¢ pytanie: skoro diugosci fal elektromagnetycznych
z zakresu §wiatla widzialnego sa na poziomie setek nano-
metréw, a po pobieznych obliczeniach juz wida¢, ze plamka
Airy’ego bedzie miala $rednice rzedu mikrometréw, to czy
jest sens przejmowac si¢ tym zjawiskiem? Dlugo$¢ boku po-
jedynczego piksela w megapikselowych przetwornikach ob-
razowych jest rzedu pojedynczych mikrometréw, wigc od-
powiedz brzmi: zdecydowanie tak.

Ten watek zostanie poruszony w kolejnej czesci, w ktdrej zaj-
mg si¢ m.in. obiektywami, przyslona, glebig ostrosci i roz-
dzielczoscig optyczng. ©

LITERATURA

www.aspolska.pl

Piotr
Rogalewski

W branzy zabez-
pieczen od 19 lat,
obecnie w Hikvision
Poland. Audytor
wewnetrzny I1SO/

IEC 27001 SZBI.
Programista C/C++,
C# i PHP, pasjonat
sztucznej inteligencji
i lotnictwa.

[1] Bochenek, M. Reicher:
,Anatomia cztowieka”, t. V,
,Uktad nerwowy obwodowy.
Uktad nerwowy autonomicz-
ny. Powtoka wspélna. Narza-
dy zmystéw”. Wyd. Lekarskie
PZWL, W-wa 1989.

[2] Praca zbiorowa: ,llu-
strowany leksykon technicz-
ny”, WN-T, wyd. Il zmienio-

ne, Warszawa 1994.

[31 Praca zbiorowa: , Stow-
nik jezyka polskiego”, Wyd.
Naukowe PWN, W-wa 2007.

[&4]1 LM. Hurvich, D. Ja-
meson: ,Helmholtz and the
Three-Color Theory: An Histo-
rical Note”. The American Jo-
urnal of Psychology, vol. 62,
nr 1, styczeri 1949.

A&S POLSKA

(@b
(@b



marzec_kwiecien 2019

(@b
D

@ RYNEK SECURITY

Nowe funkcje kamer serii equiP®

sieciowych rejestratorow i oprogramowania S

Firma Honeywell wprowadzita
narynek zmodernizowana
serie kamer equlIP® nowe
rejestratory NVR MAXPRO
oraz oprogramowanie do
zarzadzania obrazem VMS
MAXPRO z rozbudowanymi
mozliwosciami.
Zaprojektowano je do ochrony
zlozonych inwestycji,
jednoczesnie z mys$la

o ulatwionej obstudze systemu
przez operator6w i obnizeniu
calkowitych kosztéw
operacyjnych.

Algorytmy analizy zawarto$ci wizji
irozszerzona funkcjonalno$¢ ochro-
ny prywatnosci to jedne z najwazniej-
szych funkcji, ktére firma Honeywell
dodala do nowej serii kamer equIP®, sie-
ciowych rejestratoréw (NVR) i systemu
zarzadzania obrazem (VMS) MAXPRO™,
Technologie zaimplementowane w ka-
merach i nowe oprogramowanie ana-
lityczne we wszystkich modelach obej-
muja: analize trasy przemieszczania si¢
osobyj/obiektu, strefy alarmowe, pojawie-
nie i znikniecie obiektu. Z kolei kame-

ry z funkcjg pracy przy slabym oswie-
tleniu (LowLight) zostaly wyposazone
réwniez w funkcje analizy behawioral-
nej (aktywnosci), $ledzenia oraz klasy-
fikacji ludzi i pojazdéw podczas prze-
mieszczania si¢ w scenie — algorytmy
Xtralis Loiter Trace, Smart Impressions
oraz zliczanie oséb. Nowe kamery, reje-
stratory i oprogramowanie VMS do za-
rzadzania obrazem pomagaja réwniez
klientom spelni¢ wymogi RODO.

Zaréwno MAXPRO NVR, jak i MAXPRO
VMS zostaly zaktualizowane, aby méc
obslugiwa¢ najnowsze kamery serii equIP
i nowe funkcje dla szerszych zastosowarn.

Aktualizacje obejmuja:

- zastosowanie nowych przelacznikéw
PoE (HPOE3X) i AUX w celu zmniej-
szenia kosztéw instalacji i konserwacji
oraz zasobéw pamigci masowej do re-
jestracji nagrania,

- dzieki zastosowaniu kompresji wideo
H.265 koszty pamieci masowej i wyma-
gana przepustowos$¢ réwniez zostaly
zmniejszone (nawet o 40%),

- zastosowanie w MAXPRO VMS R500
pikselizacji oséb lub ich rozmycia
w trybie podgladu na Zywo obrazéw
z nowych modeli kamer equIP w ce-
lu jak najlepszej ochrony prywatno-
éci (RODO).

Nowe wersje urzadzen ulepszaja
powigkszajaca si¢ lini¢ produktéw
CCTYV firmy Honeywell, zapewniajac
skalowalne rozwiazania wysokiej jako-
$ci na potrzeby zastosowan bizneso-
wych. Ponadto rozwiazania serii equlIP
oraz MAXPRO wspoélpracuja z rézno-
rodnymi produktami Honeywell, w tym
m.in. z systemami kontroli dostepu PRO-
-Watch®, zapewniajac kompleksows plat-
forme zarzadzania budynkiem. @

VWO

Honeywell

ul. Domaniewska 39,
02-672 Warszawa
www.security.honeywell.com/ee/

www.aspolska.pl

Nie tylko
bezpieczenstwo
cybernetyczne - firma
Dallmeier, niemiecki
producent systemow
dozoru wizyjnego

z Ratyzbony przedstawia .

kompleksowe podejscie
dobezpieczenstwa

w systemach dozoru
wizyjnego. W swoim
pakiecie informacyjnym
zawierajacym konkretne

zalecenia dotyczace " OEEE M3 o

postepowania omawia,
naco w obszarze
strategii bezpieczenistwa
powinni zwracaé

uwage uzytkownicy.
Elementy tej strategii
wykraczaja poza
klasyczne instrumenty
bezpieczenstwa
cybernetycznego.

Liczba cyberatakéw na urzadzenia IoT,
awiec takze na systemy dozoru wizyj-
nego, bardzo szybko ro$nie. Osoby od-
powiedzialne za bezpieczenstwo wielu
bankéw w réznych krajach mogly byé
zaskoczone, gdy w 2013 1. rosyjskie grupy
hakeréw w trakcie kampanii ,,Carbanak”
ukradly im $rodki o warto$ci kilkuset mi-
lionéw dolaréw. Ataki przeprowadzono
w drodze przejecia kontroli nad kamera-
mi monitoringu w instytucjach finanso-
wych, by méc szpiegowac tresci wyswie-
tlane na ekranach i dane wprowadzane
z klawiatury, a takze identyfikowac pra-
cownikéw (np. na podstawie tabliczek
z nazwiskiem lub legitymacji pracowni-
czych) jako cele tzw. spear phishingu. Jak
wykazaly znane ataki Mirai i Persirai, sys-
temy dozoru wizyjnego sa réwniez podat-
ne na ataki typu Denial-of-Service.

Od planowania po zaufanie

do producenta

Kazda firma, chcgc si¢ skutecznie chro-
ni¢ przed cyberatakami, musi zastosowaé
kompleksows strategi¢ bezpieczenstwa.

mechanizmy failowver
i mechanizmy
redundancyjne " :'ll

Funkcje bezpieczeristwa danych potaczonych modutéw och

achiana preed atakam
hakerdw [Fail2Ban)

ograniczenie czasowe dostgpu (Maxh

Dallmeier wskazuje pig¢ istotnych aspek-
téw bezpieczenstwa, ktdre sg ze soba po-
wiazane: e uwzglednianie ich juz na eta-
pie planowania e wlgczanie do strategii IT
o funkcje bezpieczenstwa cybernetyczne-
go w systemach e ochrona danych, a tak-
ze @ wiarygodno$¢ producenta.

Planowanie powinno w niezb¢dnym
zakresie uwzglednia¢ wymogi bezpie-
czenstwa, np. w inteligentny sposéb wy-
korzystujac technologi¢ 3D Planning (po-
zycjonowanie GDPR). Inwestycja powinna
sie wpisywac w strategie IT przedsi¢bior-
stwa, coraz cz¢sciej bowiem calkowita od-
powiedzialnos¢ za istotne zasoby, takie jak
wydajnosé serwerdw czy nawet caly system
zabezpieczen, ponosi dzial IT. Dla obszaru
zasadniczego - wlasciwego ,,bezpieczenstwa
cybernetycznego” - wazne jest, by systemy
mialy wszystkie niezbedne funkcje ,bez-
pieczenistwa IT”, poczawszy od wzmoc-
nionych systemdéw operacyjnych, przez
mozliwos¢ rozdzielania sieci, az po tech-
niki szyfrowania i mozliwosci wykrywa-
nia atakéw. Aspekt czwarty — uwzglednie-
nie ochrony danych osobowych od chwili
wejscia w zycie RODO powinien by¢ sprawa
niemal oczywista. Klienci powinni zwra-
caé szczegoOlng uwage takze na producen-
ta: sprawdzad, jakie rozwigzania systemo-
we i sprzetowe zostaly przyjete na etapie
projektowania i produkeji w celu zabezpie-

rony i bezpieczenstwa danych firmy Dallmeier

rarzgdzanie
grupami
uiytkownikéw

E ? :'] D bramika bezpiecoenstwa
=Security Gateway™

Tewr)

czenia systemow, a takze kwestie wzajem-
nej wspélpracy oraz integracji z systema-
mi zewnetrznymi w kontekscie wszystkich
aspektéw bezpieczenstwa.

Zadaniem pakietu informacyjnego pro-
ducenta jest dostarczenie odpowiedzi
na te i wiele innych pytan. Ponadto w jego
cze¢sci Best Practice Guide zawarto obszer-
ny zbidr praktycznych informacji i wska-
zéwek dotyczacych konfiguraciji dla pra-
cownikéw dzialéw IT i bezpieczenstwa
oraz administratoréw. Pakiet obejmuje
réwniez najnowsze wydanie Video Extra
oraz broszure firmy Dallmeier zawieraja-
cg informacje z zakresu ochrony i bezpie-
czenstwa danych. @

Osoby zainteresowane znajda pakiet infor-
macyjny (W jezyku angielskim) pod adresem:

https://www.dallmeier.com/ls/cybersecurity

Dallmeier electronic

Bahnhofstr. 16, 93047 Regensburg,
Niemcy

tel +49 151 58204199
www.dallmeier.com
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Smieci,
czyli... pronie
Smietnisko na polu

T E K S T
Zbigniew Morawski

Security Solution Engineer
Hikvision Poland

Po licznych pozarach wysypisk §mieci,
ktore daly sie we znaki spolecznosciom
lokalnym i stanowily pozywke

dla mediéw, odpowiednie wiadze
postanowily zobowiazaé wlascicieli
wysypisk do wprowadzenia dodatkowych
Srodkéw technicznych podnoszacych
bezpieczenistwo na placach skladowych.

Zgodnie z ustawa z 20 lipca 2018 r. 0 zmianie ustawy o odpa-
dach po uplywie 6 miesigcy weszlo w zycie rozporzadzenie de-
finiujace szczegoly systemoéw dozoru wizyjnego VSS. Nabralo
ono mocy prawnej 22 lutego 2019 r. Warto przyjrzec si¢ zapi-
som aktu zaréwno wyzszego, jak i nizszego rzedu pod katem
wymagan technicznych dla systeméw VSS.

W ustawie mamy nastepujace zapisy:

= prowadzacy magazynowanie odpadéw lub zarzadzajacy skladowi-
skiem odpadéw jest obowigzany do prowadzenia wizyjnego sys-
temu kontroli miejsca magazynowania lub skladowania odpadéw,

= czas przechowywania materialu to jeden miesiac (praktycznie 31 dni),

= wizyjny system kontroli miejsca magazynowania lub sklado-
wania odpadéw prowadzi si¢ przy uzyciu urzadzen technicz-
nych zapewniajacych przez cala dobe zapis obrazu i identyfi-
kacje 0séb przebywajacych w tym miejscu.

Warto zwréci¢ uwage na slowo ,,identyfikacja”, gdyz niesie
ono powazne nastepstwa techniczne odnoszace si¢ do za-
stosowanego sprz¢tu oraz sposobu podejscia projektowe-
go do systeméw VSS.

Obecnie mozemy si¢ réwniez zapozna¢ z tekstem rozporzadze-
nia. Przytoczmy gléwne i znaczace dla sposobu zabezpieczenia
zapisy, ktére si¢ tam znajduja:

- monitorowana b¢dzie cala powierzchnia magazynowanych
$mieci, lgcznie z drogami dojazdowymi oraz okalajacym pa-
sem zewnetrznym o szerokosci 5 m,

= dla skladowisk wigkszych niz 2 ha - pas o szerokoéci 15 m od ze-
wnatrz skladowiska do wewnatrz,

= zarejestrowany obraz z systemu bedzie dostgpny online dla wo-
jewddzkich inspektoréw ochrony srodowiska,

= obraz bedzie przechwytywany za pomoca kamer dziefi/noc,

= opuszczono rozwigzania rejestracji w chmurze, po warunkiem
ze laczny czas wylaczenia instalacji w ciggu roku nie moze by¢
dluzszy niz 2 dni.

W rozporzadzeniu powolano si¢ na zastosowanie normy PN-
-EN-62676-4:2015-06 w zakresie wymaganych parametréow
technicznych urzadzen. Jest to nieporozumienie, gdyz wymie-
niona seria norm zajmuje si¢ bardziej definiowaniem funkcji syste-
moéw VSS, a nie parametréw poszczegdlnych urzadzen. Posrednio
mozna si¢ zgodzi¢, Ze na podstawie takich danych, jak planowany
zasieg, funkcja, uksztaltowanie terenu czy warunki o§wietlenio-
we mozna okres$li¢ minimalne warunki techniczne dla urzadzen,
jednak wymaga to indywidualnego podejscia. Koreluje to z pro-
cesem projektowania zalecanego przez norme, w ktérej projektu-
jac instalacje VSS, pierwszym i podstawowym dokumentem jest
tzw. OR, czyli ,Wymagania uzytkowe”.

Wréémy jednak do wezesniej wyrdznionego terminu ,,identyfi-
kacja”. Jest to cel funkcjonalny obrazu, umozliwiajacy identyfi-
kacje osoby ponad wszelka watpliwo$¢. Aby ten cel zrealizowac,
trzeba zapewni¢ kadr, w ktérym obiekt bedzie rejestrowany z roz-
dzielczoscig pionowa réwna co najmniej 250 pikseli/m, a takze
= instalacj¢ kamer na wysokosci glowy czlowieka, gdyz instala-
cja znacznie powyzej moze nie zapewnic¢ pelnego widoku twarzy,
- o$wietlenie powinno umozliwia¢ obserwacje szczegdlowych

cech obiektéw, takich jak kolor ubrania. Ponadto na potrzeby

identyfikacji nalezy zapewnic¢ o$wietlenie twarzy celu.
Sprawdzmy, jak od strony praktycznej wyglada spelnienie wg PN-
-EN-62676-4 wymogu zapewnienia identyfikacji przez kamery
dla osoby o wzro$cie 180 cm.

KAMERA 2 MPIX O ROZDZIELCZOSCI 1080P
ZPRZETWORNIKIEM OBRAZU 1/1,8”

(NAJCZESCIEJ STOSOWANA).

Sposéb instalacji kamery:
® wysokos¢ instalacji

www.aspolska.pl

KAMERA 8 MPIX O ROZDZIELCZOSCI 4K
Z PRZETWORNIKIEM OBRAZU 1/1,8".

Sposéb instalacji kamery:
o wysokos¢ instalacji

-3m, - -3m,
* ogniskowa obiektywu N * ogniskowa obiektywu
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wymaganej
szerokosci pasa

zewnetrznego S m

Przyktadowy widok
zkamery w pasie
5m

Kamera 2 Mpix jest w stanie zagwarantowac funkcje
identyfikacji na obszarze o dtugosci ok. 2 m.

5

zewnetrznego S m

Przyktadowy widok
zkamery w pasie
5m

Kamera o rozdzielczo$ci 4K jest w stanie zapewnic funkcje
identyfikacji na dtugosci ok. 7,5 m przy zastosowaniu obiektywu
0 ogniskowej 2,8 mm. Uzycie obiektywdw o innych ogniskowych
nie wydtuzy sektora funkcji, moze ja jedynie przesuna¢ w osi X.

Z powyzszego wynika, ze chcac spelni¢ oczekiwa-
nia ustawodawcy, w systemach VSS trzeba stosowaé
urzadzenia o wysokich rozdzielczosciach i duzej czu-
losci. Nalezy tez korzystac¢ z o$wietlenia zewnetrznego
na poziomie gwarantujacym prace systemu w trybie kolo-
rowym, gdyz identyfikacja wymaga rejestracji wszelkich
unikalnych szczegéléw. Mozna pokusic sie o szybka symu-
lacjg, ile kamer bedzie potrzeba, zeby zabezpieczy¢ plaski
obiekt typu skladowisko o wymiarach 20 x 50 m z 5-me-
trowym pasem przyleglym, zapewniajac identyfikacje.

Zabezpieczenie sktadowiska 20 x 50 m.

Analizujac tylko wymagany teren woké! haldy, otrzy-
mujemy minimalng liczb¢ kamer wynoszacg 20 szt.
Ponadto musimy zapewni¢ monitoring calego terenu
skladu. Taka liczba kamer wysokiej rozdzielczosci ge-
neruje potrzebeg stosowania profesjonalnych urzadzen
sieciowych oraz - zakladajac niewielkie parametry stru-
mienia 3072 Kb/s (kodek H.265, profil $redni, 6 fps) - po-
trzebe stosowania pamigci masowych o pojemnoéci 2 TB
kamere dla zapisu 31 dni.

Zasadne jest pytanie, dlaczego potrzeba tylu kamer, sko-
ro mozna by zastosowa¢ kamery PTZ zapewniajace iden-
tyfikacje wsparta inteligentna analityka kamer stacjonar-

nych? Zapewne mozna do tego zagadnienia podej$¢
w ten sposob (i jest to jak najbardziej poprawne), ale
w rozporzadzeniu pada magiczne slowo ,w sposéb
ciggly” - co wymaga zastanowienia sie, jakie inten-
cje przy$wiecaly ustawodawcy chcacemu zapewnié
identyfikacje oséb przebywajacych w sposéb ciagly.

Na koniec zestawilbym koszty, jakie podano
w mediach. Sg to szacunkowe kalkulacje Minister-
stwa Srodowiska. ,Gazeta Prawna” podaje w artyku-
le 219.08.2018 1., Ze koszt instalacji 16 kamer z reje-
stratorem wyniesie ok. 16 tys. z}. Najtanisze kamery
8 Mpix (o slabych parametrach) to koszt w grani-
cach 1,5 tys. z}, co przy liczbie 20 sztuk znacznie
przewyzsza koszty szacunkowe. Do calodci nalezy
doliczy¢ budowe systemu rejestracii, infrastruktu-
ry kablowej ziemnej, instalacje stupéw, o§wietlenia,
systemu zasilania i transmisji.

Biorac pod uwage tak dokladnie opisane wymogi
monitorowania skladowisk, kluczowe w procesie Hikvision
inwestycyjnym bedzie odpowiednie podejscie in- Poland
westora do rozwigzania problemu. Nie mozna za-
kladac, ze postawienie kilku shupéw z najtafiszymi
kamerami spelni wymogi formalne. W przypadku
jakiegokolwiek zdarzenia niepozadanego nalezy
sie spodziewad, ze odpowiednie shuzby poprosza
o material z chwili zdarzenia i sprawdza, czy spel-
nia wymogi formalne.

ul. Krakowiakéw 50,
02-255 Warszawa

tel. 22 460 01 50

faks 22 46432 11
e-mail:
info.pl@hikvision.com

Wéréd rozwiagzan poprawnych technicznie znajda
sie systemy zaréwno oparte na kamerach stacjonar-
nych, jak i z automatyczng detekcja, a funkcje iden-
tyfikacji zapewnia wysokiej jakosci kamery PTZ. ©
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Wdrozenie GEMOS

w Kompani

Podstawowa funkcjonalnoscia
systemu GEMOS jest integracja
ianaliza wszelkich zdarzen
majacych miejsce w obiekcie.
Zaimplementowane
procedury dzialan filtruja
wszystkie sygnaly z budynku,
aby wybraé sposréd nich

tylko istotne dla operatora.
Dzieki temu moze on szybko
iprecyzyjne analizowaé
réznego typu zdarzenia,

np. alarm pozarowy czy
wilamaniowy, stan przejsé
kontroli dostepu, awarie
automatyki budynkowej itp.

Kazde zdarzenie moze by¢ inaczej inter-
pretowane w systemie. Dozwolone przej-
$cie nie musi angazowac uwagi operatora,
jednak préba forsowania lub pozostawienia
drzwi otwartych moga wywola¢ interakcje.
GEMOS automatycznie poinformuje opera-
tora o danym zdarzeniu, na planie budynku
wskaze lokalizacje drzwi oraz dzigki inte-
gracji z systemem CCTV pokaze obraz z ka-
mery i nagranie przed wystqpieniem zda-
rzenia. Takich integracji moze by¢ wiele,
wszystko zalezy od charakterystyki budyn-
ku i tego, co chcemy osiggnqc. Mozliwosci
sq nieograniczone - méwi Maciej Nowacki,
GEMOS Product Manager w Ela-compil.

Jedna z firm, ktéra zdecydowala sie sko-
rzysta¢ z mozliwoéci, jakie daje GEMOS,
jest Kompania Piwowarska. Lider rynku pi-
wa w Polsce zapewnienie bezpieczenstwa
w miejscu pracy traktuje priory-
tetowo. Jest ono jednym z filaréw
strategii firmy, co pociaga za soba

leuwarsk

l

poziomu bezpieczenstwa, Kompania Piwo-
warska wyposazyla w system GEMOS dwa
z trzech swoich browaréw - Lech Browa-
ry Wielkopolski w Poznaniu i Browar Doj-
lidy w Bialymstoku. To w nich warzone s3
najchetniej wybierane przez Polakéw piwa,
m.in. Zubr, Tyskie, Lech, Debowe, Redd’s
czy kolekcja specjalnosci Ksigzecego.

Jak wigkszo$¢ zakladéw jestesmy wyposaze-
niw szereg systemow istotnych dla zapew-
nienia bezpieczeinstwa - wyjasnia Pawel
Zokowski, szef kontroli ryzyka w Kompa-
nii Piwowarskiej. - Do niedawna nie byly
one jednak tak uyteczne, jak bysmy sobie
tego Zyczyli. Brak wspdlpracy miedzy sys-
temami, trudna obsluga czy ograniczone
mozliwosci raportowania przekladaly sie
na dlugi okres wdrazania pracownikéw,
ograniczenia w wykrywaniu incydentéw
i opoZnienia w reakcjach na alerty. Szu-
kajqc rozwiqzania, postawiliSmy na in-
tegracje. Wybralismy GEMOS ze wzgle-
du na bardzo duze zdolnosci integracyjne,
aprobate CNBOP i wsparcie techniczne ze
strony Ela-compil. Nie bez znaczenia byla
tez bardzo dobra relacja jakosci do ceny.

GEMOS polqgczyl systemy réznych produ-
centéw w dobrze zgrang calosé. Zyskalismy
Jeden intuicyjny interfejs uzytkownika, bly-
skawiczny dostep do rozproszonych wcze-

Ela-compil sp. z 0.0.

nieustanne inwestowanie w roz-
wigzania wspierajace eliminowa-
nie i ograniczanie czynnikéw ryzy-
ka. Kladac nacisk na podnoszenie

ul. Szczepanowskiego 8, 60-541 Poznan
tel. +48 61 869 38 50
www.ela.pl

k...

Sniej informacji i dodatkowe benefity ply-
nqce 2 synergii. Wdrazanie pracownikéw
stalo sig prostsze, wykrywanie probleméw
skuteczniejsze, a podejmowane dzialania sq
szybsze i bardziej adekwatne. Jestesmy za-
dowoleni z efektu - dodaje Pawel Zétowski.
Kazdy zaklad produkcyjny ma specyficz-
ne warunki, do ktérych nalezy dopasowaé
funkcje systemu integrujacego. W GEMOS-
-ie opracowano szereg procedur i instruk-
cji dla operatora na wypadek réznych zda-
rzen, dzigki czemu moze on natychmiast
zweryfikowa¢ zagrozenie. Plan budynku
jest drukowany automatycznie z zazna-
czeniem miejsca wzbudzenia alarmu oraz
uruchamiany podglad z najblizszej kame-
ry. Wybrane osoby zostaja powiadomione
0 zagrozeniu za pomoca wiadomosci SMS.

Prace wdrazania systemu GEMOS rozpocze-
to od opracowania koncepcyi i dokumentacji
projektowej, w ktorej zawarto wszystkie wy-
magania uzytkownika. Ustalono, Ze realiza-
cja inwestycji odbedzie sig etapami. W pierw-
szym zainstalowano interfejs komunikacyjny
do systemu ppoz., redundancje serweréw oraz
modut SMS do powiadamiania kierownikow
miany o 2agroeniach, opracowano dedyko-
wany interfejs kontroli dostepu. W drugim eta-
pierozbudowano system o interfejs do syste-
mu telewizji dozorowej oraz ochrony
obwodowej obiektu. Wszystkie prace
zakoriczyly sigw terminie - podkre-
$la Mariusz Bernat, kierownik pro-
jektuw Ela-compil odpowiedzialny
zawdrozenie GEMOS w Kompanii
Piwowarskiej. @
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Branza systemoéow
zabezpieczeni

przezywa intensywny
rozwoj w zakresie
oprogramowania
zarzadzajacego obrazem
wideo. Przyczyniaja sie
do tego zmiany w prawie
(RODO) oraz unifikacja
rozwiazan. Wdrazane sa
pomysly podpatrzone
narynkach osciennych,
w tym technologii IT,
dotyczace zwlaszcza
rozwiazan mobilnych.

Ciagly wzrost funkcjonalnosci systemoéw
do zarzadzania obrazem wideo (VMS -
Video Management System, Video Manage-
ment Software) nie ulatwia jednak decyzji
osobom, ktére musza zdecydowac o wy-
borze rozwiazania sposréd dziesiatek ist-
niejacych na rynku. Jak bowiem ocenié
system, ktdry tylko nagrywa i wyswietla
obrazy z kamery, od takiego, ktéry ponadto
zapewnia nadmiarowo$¢ zapisu, obsluge
urzadzen wielu producentéw, analize ob-
razu, integracje z systemami uzupelnia-
jacymi (np. kontroli dostepu, sygnaliza-
cji wlamania)? Czy ten drugi system jest
na pewno lepszy, a pierwszy niewystar-
czajacy? A moze w ogdle VMS to za malo
i potrzeba czego$ wigcej? Czy zagubieni
w liczbie mozliwych rozwiazan potrafi-
my wilasciwie zidentyfikowac wlasne po-
trzeby i poprawnie wybrac typ systemu?

Telewizja w standardzie

analogowym, czyli jak to sig zaczeto
Poczatki rozwigzan systeméw wizyjnych
byly skromne, zwlaszcza od strony zarza-
dzania, ale jednoznacznie zainspirowaly
i nadaly kierunek rozwoju oprogramowania
dzisiaj okreslanego akronimem VMS. Za-

www.aspolska.pl
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Radomir Debek Jan T. Grusznic
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nim jednak rozlozymy wspomniany skrét
literowy na czynniki pierwsze, siggnijmy
do rozwigzan, dzigki ktérym osiagnelismy
obecny stan technologiczny.

Czasy technologii VHS to zupelny brak ko-
munikacji pomigdzy rejestratorami w za-
kresie ich zasob6w, a co za tym idzie réw-
niez brak nadzoru ich stanu za pomocg
jakiegokolwiek oprogramowania. Pierw-
szy krok do wigkszych zmian umozliwilo
wprowadzenie na rynek rejestratora cy-
frowego, ktéry na dalszym etapie swojego
rozwoju - oprécz zamiany tasmy na dys-
ki twarde i mozliwo$ci automatycznego
nadpisywania najstarszych nagran - zo-
stal takze wyposazony w interfejs ko-
munikacji sieciowej. Bardzo szybko za-
cz¢to oferowad oprogramowanie (tzw.
CMS - Central Management System) za-
rzadzajace kilkoma, czesto nawet kilku-
nastoma rejestratorami. Operator syste-
mu nareszcie mégl otrzymaé w jednym
miejscu informacje z konkretnego reje-
stratora o awarii dysku lub informacje
o zalogowaniu si¢ uzytkownika do urza-
dzenia. Otrzymal narzedzie, ktére w spo-
sob ustrukturalizowany prezentowalo za-
soby systemowe, a jednoczes$nie znaczaco
ulatwialo prace zwigzane z przetwarza-

Boom narynku kamert [P
Stat sie punkfem
Zwrotnym dia
najwazniejszego
glementu systemu
dozoru wizyjnego -
oprogramowania VM.

niem obrazu (np. eksport nagran), czy
tak banalnym zadaniem, jak aktualizacja
oprogramowania ukladowego rejestrato-
réw. Trzeba jednak wyraznie zaznaczyé,
ze ten jakze wazny moment tylko uchylil
drzwi do procesu udoskonalania rozwig-
zania. Szybko ujawnily sie braki w zakresie
mozliwo$ci zaawansowanej kontroli do-
stepu uzytkownikéw do systemu czy roz-
budowanego dziennika zdarzen dzialania
ustug skladowych systemu, nie wspomina-
jac o potrzebie posiadania wigkszej prze-
strzeni dyskowej rejestratoréw i wigkszej
liczby podigczonych kamer. Na przeszko-
dzie stala jeszcze analogowa budowa sa-
mego systemu opartego na rejestratorach.
Dopiero boom na rynku kamer IP stal si¢
punktem zwrotnym dla najwazniejszego
elementu systemu dozoru wizyjnego, czy-
li oprogramowania VMS.

Etymologia terminu YMS

Kluczowym elementem wspomnianego
skrétu jest ,,Video” nierozerwalnie polg-
czone z obsluga strumieni wizyjnych skom-
presowanych w technologiach wspieranych
zaréwno przez kamereg, jak i wybrany sys-
tem rejestracji. Niektdrzy rozwijaja go tez
jako Video Management Software. Dopd-
ki w rozwinigciu pojawia si¢ stowo kluczo-
we ,,Video”, dopéty nie trzeba bedzie udo-
wadniaé, co jest filarem systeméw VMS.
Dla wielu producentéw od poczatku XXI
wieku skrét VMS oznacza kluczowe mozli-
wosci obslugi i zarzadzania kamerami sie-
ciowymi oraz ich zapisem na sieciowych
zasobach dyskowych. Technologie zapisu
wyewoluowaly do rozwigzania popular-
nie okreslanego rejestratorem sieciowym
- NVR - pracujacym jako usluga oraz roz-
wiazan wspierajacych macierze z wykorzy-
staniem np. protokotu iSCSI. Szczegdlnie
wazny jest rozwdj standardéw otwieraja-
cych homogeniczna strukture systemu VMS
w zakresie wspierania réznych producen-
téw kamer IP - tutaj z pomocg przycho-
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dzi profil S standardu Onvif. W obecnych
czasach i to okazuje si¢ niewystarczajace,
szczegolnie jesli uwzgledni¢ kamery na-
grywajace na nosniku lokalnym. Wéwczas
siegniecie do nagran z poziomu aplikacji
klienckiej systemu VMS bedzie oznacza-
1o konieczno$¢ kompatybilnosci z kolej-
nym profilem Onvif, tym razem profil G,
ktory nie jest jeszcze rozpowszechniony
w takim zakresie, jakiego zyczyliby sobie
uzytkownicy. Z kolei o funkcjonalno$ciach
z zakresu wplywania na ustawienia obra-
zu, zdarzen z detekcji ruchu, przesylu me-
tadanych czy obslugi dwukierunkowego
audio traktuje nowo wprowadzony profil
T standardu. Podobnej wszechstronnosci
nalezy oczekiwaé od rozwiazan dedyko-
wanych do obslugi nagran. Na szcze-
$cie w tym zakresie jest nieco latwiej ze
wzgledu na mniejszg liczbe dostepnych
technologii.

Z perspektywy uzytkownika caly back-end
(cz¢$¢ najbardziej oddalona od klienta,
sposéb dzialania [przyp. red.]) systemu
nie jest jednak az tak istotny, gdy w gre
wchodzi srodowisko pracy, czyli interfejs
graficzny uzytkownika (tzw. GUI) oraz
wszystkie dostgpne narzedzia wplywajg-
ce na bardziej efektywng prace operato-
ra. Zaawansowane zarzadzanie wy$wie-
tlaniem ukladéw podzialu obrazu na 4
czy nawet 8 ekranach stacji operatorskiej
to najbardziej widoczne efekty dziala-
nia systemu VMS. Najnowsze rozwigza-
nia bardzo cz¢sto korzystaja juz z inter-
fejsu projektowanego pod katem obslugi
za pomocg dotyku. Od maja 2018 r. funk-
cjonalno$¢ rozszerzono o dodatkowe wy-
mogi bezpieczenstwa (RODO) w zakresie
ograniczania dost¢pu do materialéw eks-
portowanych czy ,,hastowania” wykony-
wanych uje¢ z kamer. Od systemu VMS
teraz oczekuje si¢ takze wsparcia polg-
czen szyfrowanych, szyfrowania same-
go zapisu czy szczegélowego logowania
kazdego dzialania operatora. Funkcjo-
nalno$¢ alarmowania wszelkich stanéw
dotyczacych wszystkich komponentéw
systemu czy mozliwo$¢ budowania za-
awansowanych harmonogramoéw dzia-
lania sg dost¢pne w niemal wszystkich
proponowanych na rynku rozwigzaniach.

VMS+, czyli jeszcze wiecej
mozliwosci

Wspdlczesnosé, szczegblnie w zakresie
funkcjonalnym, jest réwnoznaczna z mo-
bilnoscia. Rozpisywanie si¢ o aplikacjach
na smartfon byloby nietaktem, zwlaszcza
W 2019 I. - teraz maja je nawet pralki auto-
matyczne, a powoli s3 uzywane w ramach
autoryzacji dostgpu do auta. Uzytkowni-
kéw glodnych nowoczesnych rozwiagzan

Filarem systemow
VMS jest stowo
kluczowe - Video.

zainteresuje odmienne wykorzystanie
wspomnianego smartfona. Jezeli spoj-
rzymy na niego jak na urzadzenie oferu-
jace grupe interfejséw komunikacyjnych
oraz obiektyw, mozemy nada¢ mu zupel-
nie nows funkcjonalno$¢. Po zainstalowa-
niu aplikacji umozliwiajacej ,,wypychanie”
obrazéw wideo (tzw. video-push) moze si¢
on sta¢ mobilnym punktem kamerowym
strumieniujgcym do systemu VMS z do-
wolnego miejsca pokrytego zasi¢giem sie-
¢i 3G/LTE. Do tego dochodzi mozliwo$¢é
wyslania wspdlrzednych GPS do sys-
temu w celu prezentacji pozycji na ma-
pie. A przeciez nie trzeba si¢ ograniczac
do smartfona, kiedy system Android pra-
cujacy w tandemie z kamera, modemem
LTE i GPS-em sa dostepne w formie oku-
laréw, helmu czy drona. Mobilnos¢ przez
duze M mozna by rzec.

Wymagania funkcjonalne operatoréw sa
dzisiaj znacznie wigksze niz jeszcze kilka
lat wstecz. Temat komunikatora teksto-
wego wbudowanego w interfejs przewija
si¢ od lat, a jednak nie doczekal si¢ zna-
czacej popularyzacji. Tego typu rozwia-
zania byly popularne w §wiecie aplikacji

na komputery klasy PC z koricem XX wie-
ku i mialy ciekawe mozliwo$ci wspdldzie-
lenia zasobéw czy udostepniania linkéw.
Caly czas wspoélczesne systemy VMS sa
oparte na globalnym nadawaniu upraw-
nien i administrator systemu nie moze
dynamicznie przydzieli¢ jednorazowych
uprawnien uzytkownikowi do wybranych
zasoboéw (np. kamer w danej lokalizacji).
Jedno jest pewne, GUI systeméw VMS
nie oferuje jeszcze wszystkiego, co jest
potrzebne w zakresie narzedzi ultatwia-
jacych codzienna prace. Przykladem tak
trywialna i z pozoru prosta funkcjonal-
no$¢ wywolywania kilku kamer do pod-
gladu bez nadmiaru czynno$ci. Widoki
ulubione wyczerpaly formule i az prosi
si¢, by mozna bylo wskaza¢ grupy kamer,
cho¢by ruchem kolistym myszy na mapie,
iwywolac te grupe z danego obszaru. Jesli
przyjrze¢ si¢ dostepnym dla uzytkownika
narzedziom przeznaczonym do przeszu-
kiwania nagran, okazuje sig, ze tylko nie-
liczni producenci pozwalajg na wskazanie
obiektu w materiale nagranym i przeszu-
kanie aktualnych strumieni w celu odna-
lezienia podobnego obiektu.

Od kilku lat mozna zaobserwowacé stop-
niowa rozbudowe funkcjonalnosci syste-
méw VMS w bardzo ,,chwytliwym” za-
kresie, jakim jest integracja. Jesli ma ona
Scisly zwigzek z obsluga urzadzen stru-
mieniujacych, takich jak rozpoznawanie
twarzy czy czytanie tablic rejestracyj-
nych (tzw. ANPR), czgsto jest uznawana
za nieodlaczny element systemu zarzadza-

0d kilku lat obserwujemy stopniowa rozbudowe
funkcjonalnosci VMS w zakresie infegraci.

nia sygnalem wizyjnym. Do grona nieformalnych wyréznikéw juz daw-
no trafil standard komunikacji z wykorzystaniem serwera OPC, a obec-
nie dochodzi do nich takze system SCADA. Szczegdlnie ten pierwszy
otwiera duze mozliwos$ci integrujace dla systemdéw korzystajacych z te-
go standardu, a s3 to systemy sygnalizacji wlamania i napadu, systemy
sygnalizacji alarmu pozarowego, systemy kontroli dost¢pu, dzwigkowe
systemy ostrzegawcze czy systemy przyzywowe. Tak bogate mozliwo-
$ci integracji wplywaja na charakter systemu VMS, wymuszaja redefi-
nicj¢ jego mozliwosci czy wrecz wskazujg nowa droge, ktéra powinien
wybra¢ projektant lub uzytkownik.

PSIM, czyli dlaczego VMS to za mato

Mozliwo$¢ integracji réznych systemdw, tworzenie obrazu sytuacji opar-
tego na doplywajacych danych i dostarczanie operatorom narzedzia po-
zwalajacego na skuteczne reagowanie to gléwne powody wyboru opro-
gramowania typu PSIM'. Niemal nieograniczone mozliwosci integracji
sprawiaja, ze czesto PSIM jest wykorzystywana jako platforma do za-
rzadzania calym obiektem, a nawet przedsi¢biorstwem, nie ogranicza-
jac sig tylko do systeméw zabezpieczania technicznego.

Swiatowy rynek oprogramowania PSIM nieprzerwanie rosnie, cho¢
nie jest to wzrost dynamiczny. Gléwnymi ograniczeniami sg poziom
cen i pobiezna wiedza na temat tych rozwigzan. Ponadto popularyza-
cja PSIM jest hamowana przez systemy VMS, wdrazane z powodzeniem
w niewielkich i malo skomplikowanych rozwigzaniach, ktére sg poza za-
siggiem wysokiej klasy platform PSIM ze wzgledu na ich wysoka cene.
PSIM jest platformg programowa, ktéra gromadzi informacje z réznych
urzadzen zabezpieczajacych i systeméw informatycznych oraz zarza-
dza nimi, a nast¢pnie przedstawia je, dajac wspdlny obraz sytuacji. Tymi
urzadzeniami mogg by¢ tradycyjne ,,czujniki” systemu zabezpieczen, np.
kamery dozorowe, urzadzenia kontroli dostepu, detektory ruchu, a tak-
ze ,niekonwencjonalne” systemy nadzorujace prac¢ sieci komputero-
wych i systeméw automatyki budynkowej BMS, systemy monitorujace
zagrozenia cybernetyczne, a nawet kanaly pogodowe. Rzetelny produ-
cent PSIM nie preferuje konkretnych dostawcéw urzadzen, pozostawia-
jac uzytkownikom dowolno$¢ wyboru przy integracji starszych syste-
moéw i nowoczesnych technik pojawiajacych si¢ na rynku.

Coraz wigkszy wybdr funkeji oferowanych przez systemy VMS, coraz
mocniejsza reprezentacja oprogramowania do wizualizacji standw sys-
temoéw pozarowych (ktére réwniez sg sprzedawane pod postacig PSIM)
rodzi pytania, czym rzeczywiscie jest PSIM, jakie sa réznice w poréw-
naniu z innymi systemami wspomagajacymi bezpieczenstwo, ktére ofe-
ruja wlasne mozliwo$ci integraciji.

Gléwna zaletg oprogramowania PSIM sg jego prawie nieograniczone
mozliwos$ci integracji, wspdlpracy z istniejgcymi i planowanymi syste-
mami, bez ,,blokowania” konkretnych dostawcéw. Zwykle systemy ofe-
rowane przez producentéw, ktérzy produkujg rozwigzania sprze¢towe,
ograniczaja si¢ do produktéw z portfolio wlasnie tego dostawcy. Inte-
gracja z pozostalymi systemami dost¢pnymi na rynku jest na poziomie
podstawowym i jesli w ogdle jest wykonywana, to na bazie dost¢pnych
otwartych protokoléw. W takich przypadkach system mozna rozszerzy¢

" PSIM — Physical Security Information Management, odpowiada polskiemu okresleniu
Zarzadzanie Informacja Bezpieczeristwa Fizycznego.

www.aspolska.pl

gléwnie z uzyciem produktéw tego tylko
producenta. Integracja z istniejacym sys-
temem od innego dostawcy moze okaza¢
sie trudna, wrecz wymuszaé czasami wy-
miang istniejacych juz systeméw.

PSIM to rozwigzanie oparte na analizie na-
plywajacych danych. Gromadzenie i kore-
lacja informaciji z réznych Zrédel oznacza,
ze alarmy s3 wyzwalane tylko w przypad-
ku istotnych zdarzen. Identyfikowanie za-
chodzacych wydarzen i efektywne nimi za-
rzadzanie wplywa na ograniczanie ryzyka.
To wlasnie zdolnos¢ do aktywnego zarzg-
dzania wydarzeniami pozwala zwigkszy¢
wydajno$¢ operacyjna. Korzystajac z ta-
kich adaptacyjnych przeplywoéw zadan,
operator wie, co si¢ dzieje, gdzie si¢ dzie-
jeiconalezy z tym zrobié. PSIM pozwala
opracowa¢ plany dzialan krok po kroku,
aby uwzgledni¢ rézne sytuacje. Dodatko-
wo dynamiczne przeplywy zadan moga
si¢ zmienia¢ w zalezno$ci od pory dnia,
poziomu zagrozenia oraz liczby i rodza-
jow alarméw w systemie.

Brak aktywnego zarzadzania zdarzeniami
powoduje calkowite uzaleznienie si¢ od do-
$wiadczenia operatora, jego dyspozycyjno-
$ci i stanu psychofizycznego. To wlasnie
sprawia, ze rozwigzanie PSIM jest syste-
mem opartym na inteligencji, a nie listg
zadan, ktére nalezy wykona¢ (jak w przy-
padku systeméw VMS).

Korzysci te w polaczeniu z rozproszong
liczbg stanowisk odbiorczych zmieniaja
sposoéb dzialania korporacji. PSIM pozwa-
la na bardziej scentralizowane sterowa-
nie i kontrolg, bez konieczno$ci przeby-
wania w konkretnym obiekcie. Utarl si¢
ZWYyczaj, ze monitorowanie standéw syste-
méw wspomagajacych bezpieczen-

stwo jest wykonywane w miejscu
instalacji. Dzisiaj jednak coraz po-
pularniejszy staje si¢ dozdr zdalny.

PSIM jest platforma programowa,
kfOra gromadzi informacie
1102nych Urzadzen zabezpieczern
fechnicznychisystemow
informatycznych oraz
przedstawia je na wspolnym
obrazie syfuacji
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Kto powinien przemysleé
inwestycje w PSIM?

Z technicznego punktu widzenia rozwia-
zanie PSIM jest przeznaczone do zinte-
growania réznych systeméw. Zatem ma
sens, jesli w obiekcie dziala kilka syste-
mow, z ktérych sygnaly musza by¢ po-
laczone w celu lepszego zarzadzania
caloscia, a takze gdy konieczne jest po-
wigkszenie istniejacych juz rozwiazan
o nowe produkty lub systemy.

PSIM najczesciej stosuje si¢ w lokaliza-
cjach o znaczeniu krytycznym dla przed-
sigbiorstwa lub panstwa, charakteryzu-
jacych si¢ rozleglym obszarem i wieloma
wdrozonymi systemami. Z tego wzgledu
dotyczy gléwnie infrastruktury krajo-
wej, duzych korporacji, budynkéw rza-
dowych lub transportu masowego. Coraz
cz¢sciej PSIM pojawia si¢ jako platfor-
ma wspomagajaca koncepcje smart city.
Laczac informacje pochodzace z analizy
obrazéw z kamer monitorujacych prze-
strzen publiczng i systeméw zarzadzania
ruchem, tworzy jednolity obraz sytuacji
w czytelnym interfejsie uzytkownika.
Chociaz korzy$ci zapewnione przez
PSIM wydaja si¢ oczywiste i logiczne,
nadal istnieje wiele barier dla jej przyje-
cia. Niektore z nich wynikajg z braku ak-
tywnego zaangazowania si¢ stron, ktére
nie chcg rezygnowac z kontroli nad swo-
imi systemami i informacjami; niektére
sa wynikiem wczesniejszych niepowo-
dzen. Dotychczas jednym z najwickszych
wyzwan stojacych przed rynkiem byla
dostepnos¢ doswiadczonych konsultan-
téw i partneréw handlowych.

Wptyw nowych technologii

na rozwéj PSIM

Popularyzacje¢ PSIM w dos¢ szczegdlny
sposéb napedza technologia IoT, ktéra
w zalozeniu opiera si¢ na wymianie in-
formacji migdzy wieloma produktami.
Oczywiscie do tego potrzebna jest plat-
forma zarzadzajaca. Dzigki otwartej ar-
chitekturze i technologii PSIM opartej
na przegladarce platforma oprogramo-
wania moze szybko laczy¢ si¢ z niemal
kazdym urzadzeniem, aplikacja i syste-
mem IP przy uzyciu otwartych standar-

PSIM jest systemem
opartym na infeligencii,
anielistg zadan do
wykanania, jak

W przypadku VMS.

Wykorzystanie analizy big
data daje PSIM zdolnosé
predykeyina.

déw i protokoldéw, takich jak XML, SOAP, HTTP, SMTP
iinne. Platformy PSIM, podobnie jak VMS, obejmujg in-
tegracj¢ z urzadzeniami mobilnymi, umozliwiajac pod-
glad zdarzen i wplywanie na stany urzadzen i systemow.
Rozwiazania takie jak PSIM moga wykraczad poza zarza-
dzanie zdarzeniami i analizowanie przebiegu zdarzenia
post factum. Wykorzystanie analizy w ramach big data da-
je PSIM zdolno$¢ predykcyjna, a takzZe strategiczng prze-
wage w przewidywaniu i przygotowywaniu si¢ na przy-
szle incydenty.

PSIM oferuje holistyczne zarzadzanie

Korzysci plynace z oprogramowania PSIM, a zwlaszcza
jego zdolno$¢ do wykorzystania danych z systemdéw nie-
zwigzanych z bezpieczenistwem sprawiaja, ze platformy
te wykraczajg poza bezpieczenstwo fizyczne i zapewniajg
kompleksowe zarzadzanie informacjami. Dobrym przykla-
dem jest zarzadzanie w logistyce. System PSIM zapewnia
szybkg obsluge ruchu kolowego dzigki korelacji danych
z systemu rozpoznawania tablic rejestracyjnych z dany-
mi biometrycznymi kierowcy. Kontenery sa identyfiko-
wane przez system odczytu numerdw na nich, a proces
rozpakowywania jest rejestrowany za pomocg kamer - ob-
raz z kamer jest laczony z danymi pochodzacymi z czyt-
nikéw kodéw kreskowych. Poniewaz wszystko jest obje-
te kontrola systemu, centrum logistyczne ma mozliwos$¢
dokladniejszego rozliczania klientéw, wiedzac, jak diu-
go towar byl przechowywany, zanim zostal wyslany. Ta-
kie zastosowania pokazuja, jak PSIM pozwala polaczyé
te rézne przeplywy pracy w jedna historie.

Zatem VMS czy PSIM?

Nie ma jednoznacznej odpowiedzi na tak postawione py-
tanie. Wybér zalezy bowiem od potrzeb i przyjetych pla-
néw bezpieczenstwa obiektu. Nalezy pamietaé, ze VMS
stanowi oprogramowanie skoncentrowane na przetwa-
rzaniu danych wizyjnych. I cho¢ obecne systemy VMS
realizujg wiele dodatkowych funkcji umozliwiajacych
stworzenie czego$ na wzor zintegrowanej platformy za-
rzadzania bezpieczenstwem, to jednak nie bedzie to jesz-
cze PSIM z prawdziwego zdarzenia. Platforma do Zarza-
dzania Informacja Bezpieczenstwa Fizycznego opiera
si¢ przede wszystkim na analizie wplywajacych danych,
opracowanych scenariuszach i przeplywie pracy dla ope-
ratoré6w. W niektdérych przypadkach VMS moze by¢ sys-
temem wystarczajacym, w innych tylko PSIM. A jeszcze
w innych moga wspdlistnie¢ oba systemy - VMS jako pod-
system PSIM. @
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VMY L

Alnet: NetStation Enterprise

NetStation Enterprise to zintegrowana platforma VMS do za-
rzadzania i nadzoru systeméw VSS/CCTYV, alarmowych, po-
zarowych, kontroli dostepu oraz innej infrastruktury technicz-
nej obiektu, w tym loT.

Dane generowane z infrastruktury bezpieczeristwa sa rejestrowa-
ne w czasie rzeczywistym i udostepniane wszystkim uzytkowni-
kom systemu NetStation Enterprise. Duza skalowalnosé¢ utatwia jej
wdrazanie w obiektach o dowolnej wielkosci. NetStation Enterprise
jest kompleksowym rozwigzaniem dla sieci sklepéw, stacji benzy-
nowych, centréw biurowych, rozlegtych zaktadéw przemystowych
czy innych obiektéw o znaczeniu krytycznym. System moze praco-
wac jako rozwigzanie scentralizowane, obstugujace do 4096 kamer
na serwer, albo jako system rozproszony, majacy wiele stacji moni-
toringu o precyzyjnie okreslonych zadaniach i funkcjach. Jednym
zistotnych elementéw struktury jest CMS HUB - system opar-
ty na bazie danych SQL, ktéry zbiera wszystkie dane i udostep-
nia je uzytkownikom.

CMS HUB to aplikacja serwerowa przeznaczona do akwizycji da-
nych generowanych przez serwery VMS NetStation oraz systemy
alarmowe, pozarowe lub inne wspétpracuje z serwerami VMS Net-
Station. Aplikacja pracuje w formie ustugi systemowej Windows i ob-
stuguje baze danych MSSQL. Dane gromadzone w CMS HUB s3
udostepniane i wizualizowane w aplikadji klienckiej CMS Professio-
nal, stanowigcej kombinacje intuicyjnej obstugi z wieloma mozliwo-
$ciami konfiguracyjnymi. Elastyczny i modyfikowalny design pozwala

Axis Camera Station

Oprogramowanie do zarzadzania dozorem wizyjnym Axis
Camera Station to idealne rozwiagzanie do skutecznego do-
zoru w matych i srednich instalacjach, takich jak sklepy, ho-
tele, szkoty czy zaklady produkcyjne. System doskonale wspat-
pracuje zinnymi sieciowymi produktami firmy Axis i wykorzystuje ich
funkcje, zapewniajac optymalna niezawodnosé. Oprogramowanie
najlepiej sprawdza sie w instalacjach do 64 kanatéw, ktérych taczne
pasmo nie przekracza 512 Mb/s.

Dostepna jest jedna wersja serwerowa oprogramowania, w ktérej
zawarte s wszystkie dostepne funkcjonalnosci. Potaczenie z ser-
werem moze by¢ realizowane przez aplikacje klienta zainstalo-
wana na komputerze PC lub na urzadzeniu mobilnym opartym
na systemie Android lub iOS. Istniejg dwa rodzaje licencji: Co-
re - dla urzadzer Axis oraz Universal - dla urzadzen firm trze-
cich podtaczanych z wykorzystaniem protokotu ONVIF Profil S.
Licencje sa wydawane na urzadzenie, niezaleznie od liczby stru-
mieni, jakie generuje. Tak wiec kamera 4-przetwornikowa, mimo
iz generuje strumienie wideo z czterech niezaleznych przetworni-
kéw obrazu, wymaga tylko jednej licencji. Kazde urzadzenie moz-
na podtaczy¢ do oprogramowania Axis Camera Station na okres
testéw do 60 dni.

W celu ochrony zapisanych danych uzytkownika oprogramowanie
Axis Camera Station wspiera architekture RAID macierzy dysko-
wych i zasobéw sieciowych.

www.aspolska.pl

ENTERFRISE

na fatwe dostosowanie konfiguracji zaréwno do niewielkich, jak i bar-
dzo zlozonych instalacji z tysigcami kamer rozmieszczonych w wie-
lulokacjach. NetStation zostat réwniez wyposazony w jezyk skryp-
towy umozliwiajacy tworzenie zaawansowanych regut alarmowych.
Oprogramowanie NetStation Enterprise ma petna, dwukierunko-
wa integracje m.in. z systemami Satel, Polon oraz Roger. Dostep-
ne sa réwniez dodatkowe moduty NetPOS (monitorowanie kas fi-
skalnych) i VCA (analityka wideo).

Systemy z minimum 8 kamerami zawierajg ANPR (rozpoznawanie
numeréw tablic rejestracyjnych) w cenie. Dogodna, dalsza rozbu-
dowe systemu umozliwia licencjonowanie na kanat wideo.

Mozliwe jest tworzenie zaawansowanych regut alarmowych przekazy-
wanych miedzy urzadzeniami systemu. Na przyktad aktywacja czuj-
nika wstrzaséw kamery moze wyzwoli¢ nagrywanie alarmowe, ruch
sasiedniej kamery PTZ na pozycje alarmujacej kamery, komunikat
glosowy z pobliskiego glosnika, blokade drzwi i wiaczenie oswietle-
nia danego regionu. Réwniez informacje z aplikacji analizy zawarto-
$ci obrazu zainstalowanych bezposrednio w kamerze, takie jak prze-
kroczenie linii, licznik oséb lub rozpoznawanie tablic rejestracyjnych
s w stanie wygenerowac akcje na dowolnym urzadzeniu w systemie
oraz wysylanie komunikatéw HT TP do urzadzer firm trzecich i ser-
werdw dzialajacych w sieci.

Oprogramowanie Axis Camera Station mozna uruchomié na wszyst-
kich 64-bitowych systemach Windows, poczawszy od Windows 7.
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Axxon: Axxon Next

Axxon Next to rozwigzanie VMS w petni otwarte. Idealnie
sprawdzi si¢ tam, gdzie mamy do czynienia z wieloma rézny-
mi markami kamer lub nie chcemy wigzaé sie z jednym pro-
ducentem sprzgtu: w miejskich systemach monitoringu wi-
zyjnego czy w modernizowanych obiektach przemystowych
i uzytecznosci publiczne;j.

Integracja bezposrednia z kamerami, obstuga protokotu Onvif
(profile S, Gi T) oraz RTSP zapewniaja, ze obstuzymy stru-
mienie z niemal kazdego urzadzenia wideo. Axxon Next posia-
da zaawansowana analityke wideo oraz funkcje inteligentnego
przeszukiwania archiwum, umozliwiajaca szybkie odnalezienie
poszukiwanego nagrania.

Dzieki trzem wersjom licencjonowania produkt jest dopasowany ce-
nowo i skalowalny do wszelkich zastosowan: od najmniejszych syste-
méw po rozbudowane instalacje. Axxon Next Start jest ograniczony
do 64 kanatéw. Wersja Professional nie ma ograniczer co do liczby
podtaczonych kanatéw i dodatkowo, za optata moze by¢ wyposazona
w funkcje analityczne: kompresor czasu; rozpoznawanie LPR, detek-
cja twarzy i Moment Quest. Natomiast wersja Axxon Next Univer-
se, bez ograniczen co do liczby kamer, oferuje w cenie licencji funk-
gje: LPR, detekgje twarzy i wyszukiwanie Moment Quest, a ponadto
replikacje archiwéw na kamerach, redundancje serwerowa, zarzadza-
nie $ciang wideo i monitoring wielodomenowy.

Axxon Next nie ma limitéw pod wzgledem liczby obstugiwa-
nych kamer (oprécz ograniczer wynikajacych z licencji). Kalkula-

BGS Manager

Systemy CCTV w ostatnich latach ewoluowaly, stajac sie do-
stepne nawet dla prywatnych uzytkownikéw. Duza réznorod-
nosé oferowanych na polskim rynku rozwiazan czesto przy-
prawia instalatoréw o bél glowy.

Aplikacja BCS Manager to rozwigzanie dedykowana do obstugi gtéw-
nie urzadzen marki BCS, ale nie tylko. Obstuzy zaréwno mate insta-
lacje sktadajace sie z kilku kamer, jak i duze powyzej kilkuset kanatéw.
Liczba obstugiwanych w systemie kamer zalezy od mocy kompute-
ra, na ktérym aplikacja jest zainstalowana. Mozna wyswietli¢ jedno-
czesnie nawet kilkanascie ekranéw podgladu z dowolnym podzia-
tem. Aplikacja wykorzystuje drugi strumien o nizszej rozdzielczosci
w podgladzie wielu kanatéw, a dopiero po zblizeniu lub wywotaniu
jednego okna wyswietla petna rozdzielczos¢ kanatu. W przypadku
obstugi urzadzer BCS nie ma ograniczenia co do liczby dodawanych
kanatéw czy urzadzeri. Dodanie urzadzenia innego producenta na-
tomiast wymaga odpowiedniej licencji. Licencje aplikacji BCS Ma-
nager s3 zwigzane réwniez z dodatkowymi funkcjami, ktére aplikacja
oferuje. S wsréd nich m.in. obstuga kamer rozpoznajacych numery
tablic rejestracyjnych, modut poréwnywania pojazdéw czy tez wspo-
magajacy reklamacje w systemach magazynowych (WMS - Ware-
house Management Systems).

Odtwarzanie nagrari odbywa sie z dedykowanych rejestratoréw, w apli-
kacji natomiast mozna wiaczy¢ funkcje szybkiego odtwarzania, ktéra
nagrywa w ustawionym przedziale czasowym strumienie wyswietla-

tor sprzetowy AxxonSoft umozliwia optymalny dobér mocy ob-
liczeniowej dla serwera i stacji roboczej. Oprogramowanie oferuje
nadmiarowos¢ zapisu poprzez réwnolegte strumieniowanie do osob-
nych archiwéw w ramach lokalnego serwera — zapis lokalny do dowol-
nej liczby archiwéw (wraz z zapisem w archiwum zdalnym) oraz za-
pis lokalny do dowolnej liczby archiwéw (wraz z zapisem na serwerze
redundantnym). Dostepna jest réwniez automatyczna replikacja na-
gran poprzez protokét Onvif-G z pamieci wbudowanych w kamery.
Operatorzy systemu sterujg kamerami PTZ i zarzadzaja alarma-
mi wg nadanych priorytetéw. Ponadto Axxon Next dzieki kreato-
rowi makr zapewnia tworzenie zaawansowanych regut alarmowych
w ramach systemu.

Axxon Next wspiera systemy operacyjne: MS Windows Server 2016,
MS Windows Vista SP2, MS Windows 10, Linux Debian w wersji 9

lub wyzszej.

ne przez uzytkownika. Pozwala to bardzo szybko sprawdzi¢ z pozio-

mu podgladu, co dziato sie w obiekcie kilka minut wezesniej. Przydat-
na funkcjonalnoscia jest mozliwosé tworzenia sekwencji podgladu
oraz zadar uruchamianych w dowolnym momencie przez uzytkow-
nika. Sekwencje widokéw i zadania pozwola skonfigurowac aplikacje
tak, aby po uruchomieniu wiaczyta tylko te kanaty, ktére dany opera-
tor chce lub moze oglada¢. Nadzorowanie alarméw z podigczonych
urzadzen pozwala tworzy¢ scenariusze reakcjina konkretne zdarze-
nia, wywotywanie podgladu z dowolnych kamer systemu, aktywa-
cje wyjs¢ przekaznikowych winnych urzadzeniach, a wszystko moze
dziata¢ zgodnie z ustawionym harmonogramem.

Aplikacjg mozna sterowac z poziomu klawiatury sieciowej BCS-P-
-KN. Jest ona dostepna w wersji x64 i x86 na systemy operacyjne

Windows 10, Linux, MacOS.

Bosch Video Management System

Bosch Video Management System to jedno z rozwiazar wcho-
dzacych w zakres kompleksowej oferty systeméw zabezpieczen
marki Bosch. Jego gtéwnym zadaniem jest sprawne i niezawod-
ne zarzadzanie systemami telewizji dozorowej. Program wyréz-
nia bardzo wysoka skalowalnosé¢, dzieki czemu sprawdzi sie zaréwno
w systemach mniejszych, jak i skladajacych sie z kilkuset, czy nawet kil-
ku tysiecy kamer — np. w systemach monitoringéw miejskich, galeriach
handlowych czy obiektach infrastruktury krytycznej.

Dzieki unikalnej architekturze BVMS charakteryzuje sie ,wbudo-
wang’ niezawodnoscig — w systemie nie ma pojedynczego punktu
potencjalnej awarii, a usterka serwera zarzadzajgcego nadal umoz-
liwia poprawna prace, az do czasu jej naprawienia. Funkcja ANR za-
implementowana w kamerach gwarantuje, ze nawet w razie proble-
méw z potaczeniem sieciowym nagrania beda buforowane na karcie
SD, a nastepnie uzupetnione na podstawowej przestrzeni dyskowej.
Architektura BVMS umozliwia réwniez elastyczna konfiguracje sys-
temu i optymalny dobér macierzy dyskowych, w zaleznosci od licz-
by kamer i wielkosci ich strumienia - przy czym pojedyncza macierz
dyskowa Bosch gwarantuje poprawna prace przy strumieniu suma-
rycznym nawet do 1250 Mb/s.

Bosch Video Management System korzysta réwniez z najnow-
szych technologii zapewniajacych wysoka wydajnosé pracy i obstu-
gi. Wsparcie standardu H.265 oraz inteligentnego strumieniowania
kamer Bosch pozwalaja na znaczne zmniejszenie ruchu sieciowego
i wymaganej przestrzeni dyskowej. Z kolei dekodowanie obrazu po-

GBC: GANZ CORTROL

GANZ CORTROL jest uniwersalna platforma VMS obstu-
gujaca ponad 4000 modeli kamer IP. Atutem oprogramowania
s3 funkcjonalnosci dajace nowe mozliwosci wykorzystania syste-
méw monitoringu wizyjnego jako proaktywnego narzedzia do wy-
krywania zdarzen i powiadamiania operatora. Dlatego GANZ
CORTROL sprawdza sie m.in. w profesjonalnych centrach mo-
nitoringu wizyjnego.

System jest dostepny w trzech wersjach: PRIME, PREMIER oraz
GLOBAL. Bezptatna wersja PRIME to narzedzie dla systeméw ob-
stugujacych do 16 kamer IP, w tym maks. 8 kamer obcych, innych niz
GANZ. Wersja PREMIER jest w petni funkcjonalnym oprogramo-
waniem przeznaczonym do matych i srednich systeméw, zapewniaja-
cym nielimitowang liczbe zdalnych uzytkownikéw. Wersja GLOBAL
jest kompleksowa platforma VMS klasy Enterprise do zarzadzania
sieciowymi systemami VSS o strukturze rozproszonej. Oferuje rézne
narzedzia i funkcje, takie jak Video-Wall, replikacja danych, Failover
(w tym réwniez Edge Recording zaimplementowany w standardzie
Onvif-G), centralne zarzadzanie zasobami systemowymi, organiza-
cje hierarchiczne, obstuga Active Directory oraz LDAP.
Przyktadowy pojedynczy serwer rejestrujacy (CPU: i5 7-gen, 8 GBRAM)
bez uruchomionych dodatkowych funkgji analitycznych moze obstu-
2y€100 kanatéw wideo dla kamer 4 Mpix/6 fps.
Oprogramowanie jest licencjonowane w zaleznosci od liczby kanatéw
wideo, z dwuletnim okresem subskrypcji na aktualizacje oprogramo-
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przez procesor graficzny GPU zmniejsza zuzycie zasobéw systemu
i umozliwia jednoczesne wyswietlanie wielu obrazéw z kamer wyso-
kich rozdzielczosci.

W zaleznosci od wielkosci systemu, w tym liczby kanatéw i stacji ro-
boczych, mozliwy jest dobér odpowiedniej wers;ji licencjonowania
serwera: BVMS Lite (do 64 kanatéw), BVMS Plus (do 256 kanatéw)
lub BYMS Professional (do 2000 kanatéw). Dla systeméw najwiek-
szych lub rozproszonych dostgpna jest réwniez wersja BYMS Enter-
prise, ktéra umozliwia zbudowanie jednolitego systemu, zawieraja-
cego do 50 podsysteméw lub do 10 tys. kamer.

Firma Bosch oferuje réwniez kompleksowe rozwiazanie all-in-one,
w postaci urzadzenia Divar IP 7000, ktére petni funkcje zaréwno
przestrzeni zapisu, jak i serwera zarzadzajacego.

wania dostepnym domyslnie, z mozliwoscia przediuzenia oraz odno-
wienia. Moduty dodatkowe typu VCA, FR (identyfikacja twarzy) oraz
LPR s3 licencjonowane na zasadzie paczek kanatéw.

GANZ CORTROL Console ma wbudowany kreator i edytor zaawan-

sowanych makr wyzwalanych przez informacje sptywajace do serwe-

ra, takie jak wykrycie ruchu, brak dysku, zastoniecie obrazu z kame-
ry czy wzbudzenie czujki w systemie alarmowym SATEL. W efekcie
mozna wywolywac jedna lub wiele funkcji (réwniez warunkowych),
przesylac¢ zapytania http, zapisywac log, wysytac e-maile, wyswie-
tla¢ obrazy z kamer czy wywotywac skrypt zapisany w pliku BAT.
Kazdemu z alarméw i profili PTZ mozna nada¢ odpowiedni priory-
tet. Dzieki temu w przypadku wystapienia kolizji zdarzer serwer be-
dzie zawsze wiedzial, jaka akcje wykonac.

Wspierane systemy operacyjne: MS Windows Server, Windows 7
i10 Pro.

A&S POLSKA

([an»)
™



marzec_kwiecien 2019

—
(@)

@ RYNEK SECURITY

Dahua Technology: DSS Pro

Systemy dozoru wizyjnego rozwijaja sie bardzo szyb-
ko, zyskujac nowe funkcjonalnosci. Kamery i reje-
stratory dostepne dzi$ na rynku w niczym nie przy-
pominaja tych sprzed kilku lat. Rejestrator nie jest juz
tylko prostym urzadzeniem rejestrujagcym obraz. Ob-
stuga kilkudziesieciu kanatéw wizyjnych, zaimplemen-
towana zaawansowana analiza obrazu wsparta algo-
rytmami sztucznej inteligencji (w tym rozpoznawanie
twarzy i typu obiektu), algorytmy pozwalajace na od-
czyt tablic rejestracyjnych, a nawet wbudowany switch
PoE upraszczajacy infrastrukture sieciowa — wszystko to jest te-
raz dostepne w jednym rejestratorze. To pokazuje, ze nawet duze
i wymagajace pod wzgledem funkcjonalnosci systemy moga by¢
oparte na NVR-ach

Ale jeslito nie wystarczy? Jesli chcemy zbudowaé wiekszy system lub
zarzadzac¢ wieloma lokacjami jednoczesnie? Odpowiedzig na tego
typu potrzeby jest DSS Pro - opracowane przez Dahua Technology
oprogramowanie typu VMS. Z jednego miejsca jestesmy w stanie
zarzadzac wszystkimi elementami systemu dozoru wizyjnego, m.in.
kamerami, rejestratorami, macierzami dyskowymi. DSS Pro zapewnia
integracje z rozwigzaniami innych producentéw wspierajgcymi pro-
tokét ONVIF. Bardzo czesto VMS jest stosowany zamiast rejestra-
toréw NVR - w takim przypadku to oprogramowanie DSS Pro jest
odpowiedzialne réwniez za rejestracje danych z systemu dozoru wi-
zyjnego. Deklarowana liczba podtaczonych kamer do jednego ser-

Hikvision: HikCentral

Firma Hikvision nieustannie tworzy i dostarcza komplekso-
we rozwiazania dla branzy monitoringu wizyjnego. Oprogra-
mowanie HikCentral to profesjonalna platforma stuzaca do zarza-
dzania obrazem i innymi funkcjami kamer CCTV, dostepna jako
oprogramowanie oraz w wersji opartej na serwerze sprzetowym.
HikCentral to zupetnie nowa jakosé w dziedzinie produktéw do sys-
teméw dozoru wizyjnego.

Platforma HikCentral jest scentralizowana, oparta na architekturze
klient-serwer. Sprawdza sie m.in. w takich aplikacjach, jak kompleksy
biurowe, utatwiajac realizowanie codziennych zadari zwigzanych z bez-
pieczeristwem. Jest wyposazona w funkcje: rozpoznawania twarzy,
wsparcia dla kontroli dostepu, zarzadzania alarmami i podstawowa
konfiguracje alarméw czy zarzadzania pojazdami. Dzieki automatycz-
nemu tworzeniu obszaréw logicznych na podstawie nazwy urzadzeri
i synchronizacji harmonogramu nagrywania rozpoczecie korzystania
z oprogramowania jest intuicyjne. Podglad obrazéw na zywo i odtwa-
rzanie jest mozliwe z wykorzystaniem funkgji transkodowania (zmiany
rozdzielczosci materiatu przy stabym potaczeniu sieciowym) oraz au-
tomatycznej lub recznej zmiany typu strumienia. HikCentral pozwala
na niezalezne odtwarzanie archiwum wybranego kanatu, przy jedno-
czesnym podgladzie innego kanatu w czasie rzeczywistym w tym sa-
mym interfejsie. Szybkie odnalezienie archiwalnych fragmentéw wi-
deo umozliwia analiza materiatu za pomoca wyszukiwania VCA lub
za pomoca wprowadzonych wczesniej znacznikéw.

wera (CPU: 2,4 GHz, 8 GBRAM) nie przekracza 2000. , Twardym”
limitem jest przepustowos¢ przypadajaca na serwer — 700 Mb/s oraz
liczba jednoczesnie obstugiwanych serweréw zapisu —20.

W odréznieniu od systemu opartego wytacznie na rejestratorach
NVR, oprogramowanie DSS Pro dzieki architekturze typu klient-
-serwer umozliwia dostep do systemu wielu uzytkownikom w tym
samym czasie oraz wygodne zarzadzanie uprawnieniami dla nich.
VMS pozwolito tez rozwigzaé inne ograniczenie rejestratoréw, umoz-
liwiajac elastyczne wyswietlanie obrazu oraz réznych informacji nie-
zbednych operatorowi w trakcie pracy. Zazwyczaj rejestrator po-
zwala na wyswietlanie obrazu na maks. dwéch monitorach. DSS Pro,
dzigki dedykowanemu dekoderowi, jest w stanie nie tylko wyswietla¢
wiele kanatéw jednoczesnie, ale takze obstugiwac wiele monitoréw.
To sprawia, ze VMS jest coraz popularniejszym rozwigzaniem.
Wspierane systemy operacyjne: Centos 6.7 64-bit.

HikCentral to jednolita platforma, ktéra oprécz opisanych funkgji
dozoru wizyjnego, oferuje integracje z systemami kontroli dostepu,
ANPR, wspétprace z POS oraz integracje z systemami innych pro-
ducentéw. Pod konkretne zaméwienia firma Hikvision, korzystajac
z otwartych protokotéw komunikacji, jest w stanie zaimplemento-
wac integracje z innymi systemami bezpieczeristwa (np. system sy-
gnalizacji pozaru)- mozliwe jest np. odpowiednie oznakowanie na-
gran przy wystapieniu alarmu pozarowego. Dostepny jest réwniez
pakiet narzedzi umozliwiajacy integracje oprogramowania HikCen-
tral w platformach firm trzecich. Dzieki cyfrowej wymianie danych
pomiedzy réznymi systemami budynkowymi mozna uzyskac efekt
synergii i podnies¢ poziom bezpieczeristwa obiektu.

POIM 4

Axxon Intellect

Axxon Intellect to otwarta platforma PSIM wspomagajaca zarza-
dzanie bezpieczefistwem nawet w duzych systemach o skompli-
kowanej strukturze. Zbudowany na bazie oprogramowania Axxon
Intellect integruje systemy telewizji dozorowej, sygnalizacji pozaro-
wej, ochrony obwodowej, kontroli dostepu oraz DSO, przeksztatca-
jac wiele réznych systeméw bezpieczeristwa w jednolity system infor-
macyjny. Axxon Intellect za pomoca zaawansowanych algorytméw
poddaje analizie wptywajace dane, umozliwiajac operatorowi szyb-
ka i wlasciwa reakcje na zdarzenia.

W platformie Axxon Intellect zrezygnowano z klasycznej architektu-
ry klient-serwer na rzecz modelu rozproszonego, ztozonego z trzech
komponentéw: serwera, klienta i bramy/routera. Serwery tworza seg-
ment sieciowy o strukturze P2P (peer-to-peer), a wszystkie dane i po-
taczenia sa skonfigurowane jako S25 (server-to-server) wszedzie, gdzie
to mozliwe. Stacje klienckie 13cz3 sie do jednego badz wielu serwe-
réw bezposrednio lub poprzez bramy. Technologia rozproszona
przyczynia sie do wigkszej niezawodnosci platformy. W razie uszko-
dzenia modutu programowego lub zerwania komunikacji Axxon In-
tellect automatycznie przetacza sie do innego dzialajgcego serwera.
Axxon Intellect jest dostepne w dwéch wersjach: Lite oraz Enterpri-
se. Program Lite jest w pefni funkcjonalng wersja programu Axxon
Intellect Enterprise, jedynie ograniczona do obslugi czterech serwe-
réw (wersja Enterprise nie ma ograniczen liczby podigczonych ser-
werdw), bez limitu liczby podtaczonych stacji roboczych lub kamer
wideo w systemie. Zapewnia tworzenie zautomatyzowanych skryp-

Ela-compil: GEMOS

GEMOS jest neutralna platforma PSIM pozwalajaca zinte-
growa¢ dowolne systemy zaréwno z obszaru bezpieczenstwa,
jak réwniez komunikacji oraz automatyki budynkowej. Ulatwia
to ogromna liczba interfejséw oraz mechanizm CMS (Content Ma-
nagement System) umozliwiajacy dostosowanie konfiguracji systemu
do wymagan przysztego uzytkownika. Rozwigzanie jest stosowane
w obiektach infrastruktury krytycznej, biurowcach, centrach komuni-
kacyjnych (porty, dworce, lotniska), a takze w obiektach wojskowych
czy szpitalach. Wsréd ponad 270 projektéw znajduia sie réwniez elek-
trownie, kopalnie, stadiony, hotele i inne obiekty.

Gemos jest dostepny w czterech wersjach licencyjnych: Smart (1 sta-
cjarobocza, maks. Tinterfejs, maks. 900 punktéw danych), Light
(2 stacje robocze, maks. 2 interfejsy, maks. 2000 punktéw da-
nych), Standard (2 lub wigcej stacji roboczych, maks. 10 interfej-
séw, maks. 10 000 punktéw danych), Professional (2 lub wiecej
stacji roboczych, nielimitowana liczba interfejséw, punktéw danych
i procedur). Niezaleznie od wersji kazda wspiera opcje multimo-
nitor. Dostepna jest réwniez aplikacja mobilna na bazie systemu
Android pozwalajaca na wspétprace z posterunkami mobilnymi
(zgtaszanie incydentdw, przyjmowanie zadar, kontrola przepus-
tek, nadzér GPS itp.).

GEMOS jest instalowany na serwerze opartym na srodowisku MS
Windows Serwer albo Linux. Na stacji klienckiej wymagana jest tyl-
ko przegladarka internetowa, dlatego mozna zastosowaé dowolny
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téw reakcji na zdarzenia, wspiera interaktywna mape chronionych
obiektéw i zarzadzanie dziennikiem zdarzen.

Oprogramowanie Axxon Intellect licencjonuje sie na podstawie
liczby urzadzeri poditaczonych do systemu - serweréw, kamer i sta-
cji klienckich (w tym urzadzer mobilnych). Oplaty za integracje za-
leza od rodzaju zintegrowanego rozwigzania i dotycza najczescie]
podpiecia centrali lub kontrolera SKD. Licencjonowaniu nie pod-
lega natomiast liczba podigczonych czujek, map, scenariuszy, ma-
kr czy zwizualizowanych punktéw.

Axxon Intellect jest rozwigzaniem PSIM, bedac jednoczesnie sys-
temem VMS wraz z obstuga zaawansowanych funkgji analizy za-
wartosci obrazu.

Komponent serwerowy Axxon Intellect Enterprise dziata obecnie

na Windows NT, Linuxie oraz AlXie.

system operacyjny. Jako platforma PSIM jest zintegrowany z wielo-
ma systemami VMS, m.in. Milestone, Genetec, Bosch BVMS, Avi-
gilon ACC, Geutebriick, exacqVision, Mirasys, Macroscop, SeeTec,
HikCentral, Dahua, Nuuo, Novusi Alnet.

W GEMOS stworzono blisko 300 interfejséw opartych na protoko-
le komunikacyjnym systemu, z ktérym mozna sie zintegrowad. Inte-
gracja po protokole producenckim, sprawia, ze interfejsy s powta-
rzalne i mozna je stosowac na kazdym obiekcie, gdzie zainstalowano
dany system, niezaleznie od skali. Najczesciej stosowane interfejsy
dajace réwniez najwieksze mozliwosci integracji, to systemy: telewi-
zji dozorowej, kontroli dostepu, ochrony obwodowej, systemy wy-
krywania pozaru oraz centrale sterujgce urzadzeniami ppoz. Dosy¢
czesto integruije sie takze systemy tacznosci — interkomy, wideodo-
mofony, a takze centrale telefoniczne.

System integruje w praktyce urzadzenia wszystkich najpopularniej-
szych marek spotykanych na naszym rynku, a takze te nowoczesniej-
sze - systemy kontrolujace i wykrywajace drony i radary.
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BIEGLY SADOWY TO TROCHE JAK FIZJOPATOLOG.

OCENIA STAN SYSTEMOW I URZADZEN POST MORTEM,
ALE BADA TAKZE PRZYCZYNY (ETIOLOGIA) I MECHANIZMY
POWSTAWANIA BLEDOW I WYPACZEN (PATOLOGIA).

0 LiStligach w branz
7aDeznieczen

W Polsce sady oczekuja od bieglego jed-
noznacznego wskazania winnego, aby
zaja¢ si¢ tylko wymierzeniem kary. Nie-
kiedy, nie mogac zorientowa¢ si¢ w ma-
terii sporu, Zycza sobie wrecz prowadze-
nia dochodzenia i rozpoznania sytuacji
przez bieglego. Jednoczesénie stosunek
wymiaru sprawiedliwosci do bieglych sg-
dowych jest, najdelikatniej méwiac, malo
przyjazny. Nie zachgca do podejmowania
si¢ tej odpowiedzialnej, ale niekiedy nie-
zbyt przyjemnej funkcji przez specjali-
stéw z najwyzszej poiki.

Z jakimi sprawami mamy

do czynienia?

Sady, a takze prokuratura i CBA przysy-
laja bieglemu akta r6znych spraw, od naj-
drobniejszych po calkiem spore. Ograni-
czeniami s3 w praktyce wielko$¢ i wartosé
systemow zabezpieczen technicznych pro-
jektowanych i instalowanych w Polsce. Za-
cznijmy od spraw najmniejszych, chociaz
czasami bardzo waznych i znaczacych dla
ich uczestnikéw. Sg to spory sasiedzkie, naj-
czg$ciej o kamery montowane na klatkach
schodowych i w garazach, czasami w otocze-
niu budynkéw. I nie chodzi tu o legalno$¢ ta-
kiego postgpowania, RODO czy tez narusza-
nie prywatnosci, ale o fizyczne uszkadzanie
sprzetu, opryskiwanie kamer lakierem lub
farba do wloséw. Zgloszenie takiego zda-
rzenia policji skutkuje postgpowaniem sado-
wym. Przestaje by¢ wesolo, gdy szczeniac-
ki wybryk koriczy si¢ wyrokiem skazujacym
w sprawie karnej, a skazanym jest np. bankier
lub dobrze zarabiajacy doradca finansowy.

Duzo pracy dostarczajg bieglemu firmy
prowadzace monitoring systemow sy-
gnalizacji wlamania i napadu z ochrong
fizyczna. Szczegdlnie jedna z najwigkszych
na rynku firm monitorujacych ma tak wiele
postepowan sadowych - jako pozwana oraz
jako powddka - ze biegly czasami ma jedno-
cze$nie kilka jej spraw na biurku i czuje sig

tak, jakby byl jej pracownikiem etatowym.
Gdybym nim jednak by}, nie zgodzilbym si¢
na tre$¢ umoéw, jakie firma ta przedstawia
do podpisania swoim klientom. Zawieraja
one tylko dwie konkretne informacje: wy-
soko$¢ abonamentu i czas na podjecie inter-
wencji. I szereg wylaczen odpowiedzialnosci
uslugodawcy za ewentualne straty powstale
wskutek zdarzenia. Nie wiadomo tylko, czy
samo wyslanie patrolu jest juz réwnoznacz-
ne z podjeciem interwencji. Jezeli operator
stacji monitorowania ma 3 minuty na wysla-
nie patrolu, a ten 15 minut na dojazd do miej-
sca wlamania, to czy interwencja zostala
podjeta po 3, czy tez po 18 minutach od wy-
krycia zdarzenia przez system alarmowy?
Wlamywacze coraz czgsciej planuja swoja
prace i po 18 minutach nie ma juz kogo ani
czego szukad. Jezeli patrol ochrony fizycz-
nej jest jednoosobowy (a nie ma o tym slo-
wa w umowie), to ochroniarz, dla wlasnego
bezpieczenistwa, nie powinien nawet wysia-
da¢ z samochodu patrolowego. Zwykle ma
on tylko adres obiektu bez jakiegokolwiek
szkicu jego usytuowania, wigc nawet nie
wie, co mialby sprawdzad.

W umowach na monitoring SSWiN,
przynajmniej malych i $rednich obiek-
t6w, prézno szukaé parametréw technicz-
nych uzytego sprzetu, jakie sa okreslone
w normach dotyczacych systemoéw i urza-
dzen transmisji alarméw [1][2][3]. Uslu-
godawcy nie informuja klientéw o cza-
sie i metodzie transmisji, monitorowaniu
sprawnosci systemu, o tym, czy transmi-
sja jest jedno-, czy tez dwudrogowa, jakie
urzadzenie transmisji sprzedaja ub udo-
stepniaja klientowi. Nie ma mowy o certy-
fikatach, deklaracjach zgodnosci, CE itd.
Jeden z duzych krajowych producentéw
urzadzen transmisji alarmoéw stwierdzil
wrecz, ze wszystkie te informacje sg ta-
jemnicg jego firmy i zaden instalator do-
tychczas od niego ich nie Zadal. Tym bar-
dziej trudno si¢ spodziewad, aby firmy
monitorujace stosowaly si¢ do wymagan
dotyczacych stacji monitorowania zapisa-
nych w normach serii PN-EN 50518. Przy
okazji warto przypomnie¢, ze nowa, zin-
tegrowana i calkowicie zmieniona wersja

www.aspolska.pl

T E K s T

Jerzy W. Sobstel

normy EN 50518: 2019 zostala juz poddana
glosowaniu i niebawem zostanie opubliko-
wana. Moze wreszcie ktéras z duzych firm
zdobedzie si¢ na certyfikacje swojej stacji?

Gdy dochodzi do wlamania i kradziezy
w duzym sklepie lub hurtowni, do bo-
juruszaja radcowie prawni obu stron.
Stronami sporu zwykle nie s3 (jak mozna
by si¢ bylo spodziewac) poszkodowany
i firma zabezpieczajaca okradziony obiekt,
ale firmy ubezpieczeniowe, poniewaz obie
strony sg ubezpieczone. I wtedy okazuje
sie, Ze ubezpieczyciel hurtowni, zawiera-
jac umowe, nie sprawdzil, jak obiekt jest
zabezpieczony albo czy w ogole jest za-
bezpieczony. Po drugiej stronie ubezpie-
czyciel, zawierajac ubezpieczenie OC, nie
zainteresowal si¢ tym, jak dziala dostaw-
ca systemow zabezpieczen, czy ma sprzet
i wykwalifikowanych pracownikéw, czy
stosuje si¢ do norm i przepiséw. Oczywi-
Scie o normie PN-EN 16763 [4] nikt nigdy
nie slyszal, a zawiera ona gotows list¢ kon-
trolna do sprawdzenia kwalifikacji firmy.

W nastepujacych po sobie, a nawet pro-
wadzonych réwnocze$nie sprawach opi-
niowanych przez bieglego firma ubezpie-
czajaca obiekt oraz firma ubezpieczajaca
dostawce uslug, a takze ich reasekurato-
rzy wystepuja naprzemiennie jako powod
i pozwany. Wtedy, bez wzgledu na wy-
nik postgpowania sadowego, kasa za-
wsze pozostaje w rodzinie (ubezpiecze-
niowej), a my za to zaplacimy skladkami

Nowa, zinfegrowana i catkowicie zmieniona wersja
normy EN50518:2019 jest juz po gtosowaniu
| niebawem zostanie opublikowana.
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za ubezpieczenie. Trochg si¢ tylko praw-
nicy i biegli sadowi na tym utucza, a s3-
dy maja przy kazdej takiej sprawie zajg-
cie co najmniej na trzy lata.

Nie wplywa to niestety ani na poziom
zabezpieczen technicznych obiektéw,
ani na profesjonalizm uslugodawcéw.
Ci ostatni jakby zapomnieli o istnieniu
norm europejskich i polskich, zwlaszcza
o specyfikacjach technicznych dot. pro-
jektowania, instalacji i serwisowania sys-
teméw zabezpieczen technicznych. W opi-
nii bieglego znajomo$¢ norm jest obecnie
znacznie mniejsza niz dziesi¢¢ lat temu,
nie méwiac juz o tych dawnych czasach,
gdy stosowanie Polskich Norm bylo obo-
wigzkowe. Obecnie korzystanie z PN,
przenoszacych normy europejskie lub
migdzynarodowe, jest wprawdzie dobro-
wolne, ale ich stosowanie i przywolywa-
nie w dokumentacji $wiadczy o poziomie
technicznym i rzetelno$ci ushugodawcy.
Jeszcze zadna se¢dzina, a to one zwykle
rozstrzygaja w sprawach gospodarczych,
nie oparla si¢ argumentacji bieglego do-
tyczacej oceny rzetelnosci firmy wywie-
dzionej ze stosowania lub ignorowania
Polskich Norm przez t¢ firm¢. Czasami
jest to argument przesadzajacy o wyroku.

Wyjatkiem s3 tutaj normy zharmoni-
zowane dotyczace ochrony przeciw-
pozarowej, ktérych stosowanie jest de
facto obligatoryjne. W dodatku wszyscy
juz chyba wiedza, ze co najmniej od czasu
tzw. Elliott case [5] zgodnie z wyrokiem
Europejskiego Trybunalu Sprawiedliwo-
$ci europejskie normy zharmonizowane
sg cz¢$cia prawa Unii Europejskiej, a tym
samym i prawa krajowego.

Powaznym problemem jest niski po-
ziom wiedzy projektant6w zabezpie-
czen obiektéw malej i Sredniej wielkosci.
Skutkuje to nie tylko zanizeniem poziomu
bezpieczenistwa obiektéw, ale takze ogra-
niczeniem wartosci kontraktéw, a wiec
dzialaniem na szkodg¢ zaréwno klienta,
ustugodawcy, jak i calego Srodowiska za-
bezpieczen technicznych. Projekty s3 wy-
konywane schematycznie albo ich w ogdle
nie ma, nie przeprowadza si¢ analizy po-
datnosci na wlamanie. Wszystko to stwa-
rza pole do popisu dla wlamywaczy, ktérzy
zwykle majg duzo czasu na ,,rozpracowa-
nie” obiektu. S wille, w ktérych warto$é
pojazddéw stojacych w garazu przekracza
milion zlotych, nie wspominajac o tym,
co wisi na $cianach, a sa zabezpieczane
jak zwykla budka z piwem. By¢ moze ich
wlasciciele bardziej wierza w wysokie ubez-
pieczenie swoich artefaktéw niz w porzad-
ne ich zabezpieczenie i nie chca wydawaé

na system ochrony wigcej niz sasiedzi. Za-
wsze jednak mozna ich przekonaé, ze naj-
wigksza wartoscia w ich rezydencji sg oni
sami i Ze to wlasnie ich ma chroni¢ system
zabezpieczen.

Gdy dochodzi do sporu pomigdzy inwe-
storem a wykonawca systemu zabezpie-
czen technicznych, zazwyczaj jego przy-
czyny tkwia w specyfikacji technicznej
wymagan, na podstawie ktérej doszlo
do podpisania kontraktu. Zdarza si¢ tak
w przypadku zamdwien publicznych,
w ktorej$ z jego form przewidzianych
prawem, przetargéw oglaszanych przez
prywatnych inwestoréw czy tez syste-
mow tworzonych na bezposrednie zamo-
wienie wlasciciela obiektu. Przytrafia si¢
to zar6wno nowym inwestorom, jak i du-
zym podmiotom majacym rozbudowane
dzialy bezpieczenstwa, ktérych sama na-
zwa budzi respekt, a jednak...

Opracowanie dobrej specyfikacji tech-
nicznej na nowy system zabezpieczen
zozonego obiektu lub modernizacje stare-
go wymaga rozleglej wiedzy o aktualnym
stanie techniki zabezpieczen i jej trendach,
znajomosci zabezpieczanego obiektu, jego
podatnosci oraz mozliwych skutkach na-
ruszenia bezpieczenistwa, np. dla ciaglo-
$ci dzialania firmy. Wymaga spojrzenia
na problem chlodnym okiem z lotu pta-
ka. Taka perspektywe moglaby mie¢ np.
zewnetrzna firma doradcza, szczegdlnie
gdyby ponosila odpowiedzialno$¢ mate-

rialng za ewentualne bledy w dokumen-
tacji oraz byla zobligowana do nadzoro-
wania calego procesu budowy i wdrazania
systemu do eksploatacij.

Czgsto jednak specyfikacje wymagan tech-
nicznych na urzadzenia lub systemy zabez-
pieczen sa tworzone przez pracownikéw
inwestora, ktérzy podobne systemy juz
u siebie maja albo je widzieli na jakichs tar-
gach lub w katalogach. Brakuje im szerszej
wiedzy i perspektywy, niektére wymagania
s3 przez nich domyslnie traktowane jako
oczywiste, inne powstaja ze zlozenia opi-
s6w systeméw znalezionych w katalogach,
co prowadzi do niespéjnosci stawianych wy-
magan. Wystepuja tez problemy wynikaja-
ce z nieznajomosci przewidywanych zmian
w legislacji lub normalizacji. Specyfikacje
sg cz¢sto odmiennie rozumiane przez za-
mawiajacego i uslugodawce. Problem ujaw-
nia si¢ juz po podpisaniu kontraktu lub, co
gorsza, przy odbiorze systemu.

W przypadku nowych obiektéw budowa-
nych w formule ,,zaprojektuj i zbuduj” sys-
temy zabezpieczen s widziane przez in-
westora gdzies na dalekim planie (takze
finansowym), a wymagania techniczne
piszg osoby raczej przypadkowe. Zdarza
sie tez, ze robi to firma zewnetrzna, ale
w przypadku ewidentnych nawet bledéw
(z czym spotkalem si¢ ostatnio) nie po-
jawia si¢ ona w postgpowaniu sgdowym
pomiedzy inwestorem a wykonawca, na-
wet jako $wiadek - ani se¢dzia, ani rzecz-
nicy stron nie mieli do niej zadnych py-
tan o przyczyny powstania tych bledéw.

Kolejnym problemem jest brak koor-
dynacji przy projektowaniu i budowie
obiektéw. Dotyczy to zaréwno wspol-
pracy systeméw zabezpieczen z elemen-
tami konstrukcji lub z wyposazeniem
obiektu, jak i wspdldzialania systemoéw
elektronicznych ze sobg, np. BMS z sys-
temami zabezpieczen. Konsekwencje
finansowe ponosi zwykle inwestor, ale
firmy uslugowe traca czas na poprawki,
musza dluzej czekaé na wynagrodzenie
lub dopominac¢ si¢ przed sadem zaplaty
za wykonang prace.

Korzystanie z PN, przenoszacych normy europejskie lub
miedzynarodowe, jest wprawdzie dobrowolne, ale ich
sfosowanie i przywotywanie w dokumentacii Swiadczy
0 poziomie fechnicznymirzetelnosci ustugodawcy,

Specyfikacja techniczna PN-CLC/TS 50131-7 [6] zaleca stosowanie
okresu prébnego juz po podjeciu praktycznej eksploatacji systemu,
a przed ostatecznym rozliczeniem kontraktu. Technike t¢ doskonale
znamy z zycia prywatnego (,,cyrografy” $lubne niemal zawsze sa pod-
pisywane dopiero po pomy$lnie zakoriczonym takim wlasnie okresie
prébnym). Inwestorzy i uslugodawcy, dzialajac w pospiechu, cz¢sto uni-
kaja zapiséw o okresie probnym. Przeprowadza si¢ jednodniowe szkole-
nie uzytkownika, podpisuje protokd! odbioru systemu i... juz mozna is¢
do kasy. Ale wtedy zaczynaja si¢ problemy. Niedouczona obsluga syste-
mu popelnia wszystkie mozliwe i nieoczekiwane bledy skutkujace za-
wieszaniem si¢ lub uszkodzeniami systemu, wysokimi kosztami napraw
gwarancyjnych, a nawet postgpowaniem sagdowym.

Zdarza sig, ze inwestor (np. z listy wojewody), kupujac system za kil-
ka milionéw z1, zapomina o etatach dla jego obslugi. Wysyla na szko-
lenie przypadkowych pracownikéw, ktérzy nastgpnego dnia wracaja
do swoich zajeé. Skutki pojawiajg wezedniej lub pdzniej i rykoszetem
uderzaja takze w dostawceg systemu. Nie doszloby do tego, gdyby na-
bywca byl zmuszony przeprowadzi¢ eksploatacj¢ probna przez czas
okreslony w kontrakcie.

W przypadku najwigkszych firm, tych z listy wojewody oraz od in-
frastruktury krytycznej, postepowania prowadzone przez prokuratu-
re i CBA majg charakter niemal rytualny. Jezeli byly powazniejsze inwe-
stycje w systemy zabezpieczen technicznych, to po zmianach zarzadu
z duzym prawdopodobienistwem mozna oczekiwac¢ postepowania, ktd-
re bedzie wymagalo udziatu bieglych, czasem nawet kilku. Wszak no-
wy zarzad musi si¢ odcia¢ od poczynan starego. Biegli z rado$cig wita-
ja zmiany na scenie politycznej, bo za nimi idg zmiany zarzadéw firm
inowe, duze zlecenia.

W duzych firmach zrédio problemu z ich systemami zabezpieczen tech-
nicznych tkwi w sporach kompetencyjnych, np. pomiedzy dzialami IT
a dzialami bezpieczenstwa. Szefowie firm sg rozliczani z zysku, a zabez-
pieczenia ,,to przeciez tylko koszt” i ich rozbudowa zyskéw nie przyniesie.

Kim jest bieglty sadowy? Co moze? Co powinien?

Tak dokladnie to nie wiadomo. Zgodnie z art. 157 § 1 ustawy - Prawo
o ustroju sadéw powszechnych [8] prezes sadu okregowego ustanawia
bieglych sadowych i prowadzi ich listg. Tyle jest list bieglych, ile sadéw
okregowych. Tryb powolywania i odwolywania bieglych jest okreslo-
ny w rozporzadzeniu [9] wydanym na podstawie tej ustawy. Od lat mo-
wi si¢ o potrzebie przyjecia ustawy o bieglych sadowych. Ministerstwo
Sprawiedliwo$ci zapowiadalo przygotowanie takiej ustawy juz w 2016 .
W ub. roku Rzecznik Praw Obywatelskich po raz kolejny zwrdcil si¢
do Ministra Sprawiedliwo$ci o przyspieszenie (podjecie?) prac nad ta
ustawa [7]. W pi$mie tym czytamy:

Ustawa ta ma zmierzaé do uregulowania zagadnien prawnych dotyczgcych
bieglych w jednym akcie normatywnym, uwzgledniajgc kwestie powolywa-
nia i weryfikacji kwalifikacji bieglych sqdowych w celu zapewnienia oby-
watelom, ktérych sprawy sq rozstrzygane przez sqdy powszechne, czgsto
w oparciu o opinie bieglych, dostepu do ekspertéw o najwyzszych kwalifika-
cjach merytorycznych i etycznych.

Jak wskazuje RPO, se¢dziowie zbyt cz¢sto opieraja rozstrzygniecia wy-
Iacznie na opinii bieglych sagdowych, bez ich samodzielnej i krytycz-
nej analizy.

www.aspolska.pl

Wizja szybkiego zarobku nie powinna
przestaniac standardowych zasad
bezpieczenstwa. Warto poswiecic czas
i skorzystac z metody weryfikacji, by
zredukowac do minimum ryzyko
niepowodzenia fransakeji.

W sprawach gospodarczych, z ktérymi
gléwnie mam do czynienia, s¢dziowie
rzeczywiscie opieraja si¢ na opinii bie-
glego, gdyz same s czesto jak dzieci za-
gubione we mgle, bez orientacji w przed-
miocie sporu i bez zdolno$ci do podjecia
zdroworozsadkowych decyzji, np. o prze-
rwaniu bezsensownego sporu.

Istotne znaczenie ma takze zasada kon-
tradyktoryjnosci procesu. Zgodnie z nia
spdr toczy si¢ miedzy stronami i na nich
spoczywa obowigzek udowodnienia swo-
ich twierdzen. Sad jest jedynie obserwa-
torem i arbitrem, ktéry na koniec proce-
su wydaje wyrok — skazujacy i obcigzajacy
kosztami postgpowania jedna ze stron. Dla-
tego tez sady wymagaja od bieglych jedno-
znacznych opinii. Tymczasem w sprawach
gospodarczych rzadko mamy do czynienia
z sytuacja 27:1, gdy jedna ze stron ma cal-
kowita racje. Czeéciej jest to stan 18:10, gdy
korzystniejsze byloby rozwiagzanie sporu
poprzez ,Jagodna perswazje sadu” niz ska-
zanie jednej ze stron. Nie pozwala jednak
na to zasada kontradyktoryjnosci postepo-
wania, a w sprawach, ktére trafiajg do sadu,
strony najczesciej nie zgadzaja sie na polu-
bowne rozwigzanie sporu lub postgpowa-
nie arbitrazowe.

Rzecznicy stron (zwykle radcowie prawni)
czgsto nie pomagajg sedziemu w podjeciu
decyzji, bo przy calej swojej elokwencji,
znajomosci prawa i weze$niejszych wyro-
kéw sadowych nie potrafia wyluskaé istoty
sporu ani nie sg zainteresowani jego szyb-
kim zakoniczeniem. W tej sytuacji opinia
bieglego jest dla sedziego ostatnia deska
ratunku. Czasami oczekuje on od biegle-
go nie tylko wydania opinii na podstawie
przedstawionych mu akt sprawy, ale tak-
ze przeprowadzenia dzialan o charakte-
rze dochodzeniowo-$§ledczym.

Zeby ten stan zmienié, nalezaloby raczej
pomysle¢ o zmianach w procedurze poste-
powania cywilnego oraz lepszym ksztal-
ceniu sedziéw w zakresie prawa i praktyki
gospodarczej, niz stawiaé zarzuty bieglym
iogranicza¢ ich prerogatywy. Mozna mie¢
wiele zastrzezen takze do bieglych, szcze-
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golnie do ich kwalifikacji zawodowych.
Zdarza mi si¢ pisac opini¢ w uzupelnieniu
juz wydanej opinii bieglego lub po odrzu-
ceniu takiej opinii przez sad. Pisz3 je cza-
sami osoby przypadkowe, ktére nie po-
winny by¢ bieglymi we wskazanej przez
siebie dziedzinie. Uwazam jednak, ze zad-
ne szkolenia kandydatéw na bieglych ani
procedury weryfikacji ich kwalifikacji
zawodowych i certyfikacji nie pomoga,
dopdki wynagrodzenie biegltych bedzie
tak niskie jak obecnie, a stosunek sadéw
do bieglych - tak nieprzyjazny jak dzisiaj.

Stawka podstawowa wynagrodzenia bie-
glego wynosi dzis$ od 22,90 z1 do 32,39 z!
za godzing i jest nieco wyzsza w przypad-
ku doktoréw i profesordw [10][11]. Do czasu
pracy bieglego nie wlicza si¢ czasu traco-
nego na dojazd do sadu lub na wizjg lo-
kalna, a bywa, Ze trzeba ja przeprowadzi¢
na drugim koncu Polski. Co ciekawe, sady
powoluja si¢ przy tym na dekrety z czasow
stalinowskich (dawno anulowane), igno-
rujac rozstrzygnigcia Europejskiego Try-
bunalu Sprawiedliwo$ci w tym zakresie.
Sedziowie ,,wiedzg tez lepiej”, ile czasu mo-
glo zajaé bieglemu przygotowanie opinii.
W jednej z opiniowanych ostatnio spraw
akta liczyly 960 kart, w tym cze$ci opiso-
we projektdw wstepnych, wykonawczych
i powykonawczych zaawansowanych sys-
teméw zabezpieczen technicznych, rysun-
ki techniczne na plytach CD, specyfikacje
przetargowe, kosztorysy i umowy. Sedzia
orzekla, Ze na zapoznanie si¢ z calym zgro-
madzonym materialem, zrobienie nota-
tek itd. potrzeba nie wigcej niz 8 godzin.
Biegly powinien, wg niej, przeanalizowaé
120 stron trudnego tekstu w godzine, nie
liczac rysunkéw.

Zlozenie zazalenia na taka decyzje¢ s¢-
dziego skutkuje przekazaniem sprawy
do wyzszej instancji i opéznieniem wy-
platy wynagrodzenia co najmniej o dalsze
sze$¢ miesigcy w stosunku do ,,normalne-
go” czasu oczekiwania. ,,Normalny” czas
oczekiwania na wyplate wynagrodzenia
za wykonang prace i na zwrot poniesio-
nych wydatkéw (np. na hotel i paliwo)
wynosi, w przypadku spraw cywilnych,
$rednio dziewieé miesigcy. Podatek trze-
ba jednak zaplaci¢ po wystawieniu fak-

0d [at mowi sig 0 pofrzebie
DIZyjecia usrawy o biegtych
sadowych. MS zapowiadato jgj
przygotowanie juz w2016 .

tury. Wysokos¢ kilometréwki wyznacza kazdy z prezeséw
sadoéw okregowych z osobna. W Warszawie wynosi ona
nie standardowe 0,8358 z}/km, ale 0,60 zl/km. Moze biegli
i adwokaci w Warszawie korzystaja wylgcznie z tanszych
w eksploatacji samochodéw (albo hulajndg) elektrycznych?

Sad ,,postanawia” powola¢ bieglego i ,wzywa” go do zlo-
zenia opinii w okreslonym terminie. Zwykle sg to dwa mie-
sigce, ale zdarza sig, Ze tylko dwa tygodnie. Wraz z ,,posta-
nowieniem” biegly otrzymuje tez ,,pouczenie”, ktére ma go
zmobilizowac¢ do pracy. Zgodnie z §5 rozporzadzenia [9] bie-
gly nie moze odméwié wykonania nalezacych do jego obo-
wigzkéw czynnosci w okregu sadu okregowego, przy ktérym
zostal ustanowiony, zleconych przez sad lub organ prowa-
dzacy postepowanie przygotowawcze w sprawach karnych.
Usprawiedliwienie niestawiennictwa z powodu choroby wy-
maga przedstawienia za§wiadczenia wystawionego przez
lekarza sadowego (art. 177 k.p.k). Informacje o tym, gdzie
takowego szukac¢, mozna podobno znalez¢ na tablicy w sie-
dzibie sadu. Za nieusprawiedliwione niestawiennictwo lub
za opdznienie w zlozeniu opinii sad skaze bieglego na grzy-

wne w kwocie do 10 tys. z (art. 274 k.p.c.). EREC
Jerzy W.
Na zakornczenie ,wisienka na torcie” dla bieglego sadowe- Sobstel

go, czyli bezposrednia obrona jego opinii w sali sagdowej. Te
potyczki stowne z elokwentnymi prawnikami zazarcie bro-
nigcymi swoich klientéw czasami bywajg zabawne, ale nigdy
nie s3 przyjemne. Czgsto zaczynaja si¢ od ataku personal-
nego na bieglego oraz préby podwazenia jego kwalifikacji
i kompetencji. Niedawno jeden z prawnikéw, dla ktérego zle-
ceniodawcy opinia bieglego byla niekorzystna, pojawil si¢
w sali sadowej z lista dwudziestu czterech pytan ,,do” i ,,0”
bieglego. Lista przygotowang przez branzowca, a wiec oso-
be zorientowang w materii sporu. Na szcze¢scie po uzyska-
niu wyczerpujacej odpowiedzi na pierwsze pytanie radca
prawny zrezygnowal z zadawania kolejnych.

Nikt nikomu nie kaze by¢ bieglym sagdowym, jednak nie
atakujcie bieglych zbyt ostro, bo zgodnie z art 157 §3 [8]:
W 2wiqzku z wykonywaniem czynnosci wynikajgcych z po-

Prezes Stowarzy-
szenia Ekspertow
Normalizacji, Wali-
dacji i Certyfikaciji
NOWACERT.

Od 2004 r. dziata
w Europejskich
Komitetach
Normalizacyjnych
CEN/TC72, CEN/
TC439, CEN/CLC/
TC4, CLC/TC79.
Przewodniczacy
Komitetu PKN/
KT323 Ustugi

w ochronie oséb

i mienia. Wtasciciel

stanowienia o zasiggnieciu opinii biegly korzysta z ochrony firmy doradcze;
prawnej przewidzianej dla funkcjonariuszy publicznych. © gos-rtEll_ ey
obstel.
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Markowe produkty od najwiekszego swiatowego
dystrybutora systemow bezpieczenstwa.

ADI - jeden dostawca: od produktu do kompleksowych rozwiazan CCTV, SSWiN, KD, SSP.

« 0 globalnym zasiegu, gwarantujacym doskonatg oferte wiodacych producentow z branzy.

« Zapewniajacy stata dostepnosc produktéw, dzieki aktualnym stanom magazynowym w zakresie 20.000 indeksow.

« Oferujacy atrakcyjne warunki handlowe uwzgledniajace wysokie rabaty i elastyczne terminy ptatnosci.

- Zapewniajacy fachowe wsparcie wykwalifikowanych doradcéw handlowych i technicznych.

« Umozliwiajacy state podnoszenie kwalifikacji dzieki bezptatnym szkoleniom w zakresie poszczegdlnych segmentow.

« Skupiajacy w jednym miejscu przedstawicieli branzy i klientéw, podczas ADI EXPO, jedynego takiego wydarzenia w branzy.

ADI - znacznie wiecej niz dystrybutor!

Odwiedz jeden z naszych oddziatow lub skontaktuj sie z nami:

tel: (91)485 40 60-68 | e-mail: sales.pl@adiglobal.com | web: www.adiglobal.com/pl
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BEZPIECZENSTW

ZAROWE

pOzZarowego

AT Kolejny
wymagany
prawem,
niepofrzebny
dokument?

Instrukcia bezpieczenstwa

T E K S T

Instrukcja bezpieczenstwa pozarowego zgodnie z rozporzadzeniem Mi-

nistra Spraw Wewnetrznych i Administracji z dnia 7 czerwca 2010 1. [1]

ma na celu ustalenie wymagan ochrony przeciwpozarowej w zakresie or-

ganizacyjnym, technicznym i porzadkowym, jakie nalezy uwzglednié¢ pod-

czas eksploatacji konkretnego budynku. Zwolnione z tego obowigzku sg

budynki i strefy pozarowe, w ktérych nie wystepuje strefa zagrozenia wy-

buchem, a ponadto:

1) kubatura brutto budynku lub jego cze¢sci stanowiacej odrebna strefe
pozarowa nie przekracza 1000 m3,

2) kubatura brutto budynku inwentarskiego nie przekracza 1500 m?,

3) powierzchnia strefy pozarowej obiektu innego niz budynek nie prze-
kracza 1000 m?,

W praktyce tylko niewielka cz¢$¢ wymienionych budynkéw i stref po-

zarowych moze skorzystac ze zwolnienia z obowiazku posiadania in-

strukcji bezpieczenstwa pozarowego. Moga to by¢ np. strefy pozarowe

z lokalami handlowo-uslugowymi zlokalizowanymi na parterach budyn-

lza Trzeciak

kéw mieszkalnych czy niewielkie budynki magazy-
nowe. Warto zauwazy¢, ze opracowania i wdroze-
nia IBP wymaga si¢ od wigkszosci np. koScioléw czy
szkol, co moga egzekwowac (i coraz czesciej to czy-
nig) funkcjonariusze wydzialéw kontrolno-rozpo-
znawczych Pafistwowej Strazy Pozarnej, przepro-
wadzajac w tych obiektach kontrole przestrzegania
przepiséw przeciwpozarowych.

Co powinna zawieraé IBP?

Wspomniane rozporzadzenie [1], ktére naklada obo-
wiazek opracowania IBP, okresla tez wyczerpujaco za-
warto$¢ tego dokumentu. Sg to nastepujace informacje:
1. Warunki ochrony przeciwpozarowej wynikajace
z przeznaczenia, sposobu uzytkowania, prowadzo-

nego procesu technologicznego, magazynowania (skladowania) i wa-
runkdéw technicznych obiektu, w tym zagrozenia wybuchem.

Warunki ochrony przeciwpozarowej (inaczej operat - WOP) to jeden
z najistotniejszych elementéw instrukeji opisujacy charakterystyke da-
nego obiektu, przyjete rozwiazania budowlane i instalacyjne. WOP po-
winien zawiera¢ kilkanascie punktéw, wymienionych w rozporzadzeniu
Ministra Spraw Wewngtrznych i Administracji z dnia 2 grudnia 2015 1.
[2] w sprawie uzgadniania projektu budowlanego pod wzgledem

ochrony przeciwpozarowej.

www.aspolska.pl

Rozporzadzeniez / czerwea 2010,
naktacda abowigzek opracowania
IBP okresla tez wyczerpujaco

R Zawartosc fego dokumentu

NA WARUNKI OCHRONY PRZECIWPOZAROWEJ SKLADAJA SIE:

1.1.

Informacje o powierzchni, wyso-
kosci i liczbie kondygnacji.

1.2.

Charakterystyka zagrozenia po-
zarowego, w tym parametry poza-
rowe materiatéw niebezpiecznych
pozarowo, zagrozenia wynikaja-
ce z proceséw technologicznych
oraz w zaleznosci od potrzeb cha-
rakterystyke pozaréw przyjetych
do celéw projektowych.

. Informacje o kategorii zagro-

zenia ludzi oraz przewidywa-
nej liczbie oséb na kazdej kon-
dygnacji i w pomieszczeniach,
ktérych drzwi ewakuacyjne po-
winny otwierac sie na zewnatrz
pomieszczer.

1.4.

Informacje o przewidywanej ge-
stosci obciazenia ogniowego.

urzadzen stuzacych bezpieczeni-
stwu pozarowemu, dostosowa-
nym do wymagan wynikajacych
z przepiséw dotyczacych ochro-
ny przeciwpozarowej i przyje-
tych scenariuszy pozarowych,
z podstawowa charakterysty-
ka tych urzadzen.

Plany obiektéw, obejmujace tak-
ze ich usytuowanie, oraz terenu
przylegtego, z uwzglednieniem
graficznych danych dotyczacych
w szczegdlnosci:

a) powierzchni, wysokosci i liczby
kondygnacji budynku,

1.12.

Informacje o wyposazeniu w ga-
$nice.

b) odlegtosci od obiektéw sasia-
dujacych,

1.13.

Informacje o przygotowaniu
obiektu budowlanego i terenu
do prowadzenia dziatari ratow-
niczo-gasniczych, a w szczegdl-
nosci informacje o drogach po-
zarowych, zaopatrzeniu w wode
do zewnetrznego gaszenia po-
zaru oraz o sprzecie stuzacym
do tych dziatar.

©) parametréw pozarowych wyste-
pujacych substancji palnych,

d) wystepujacej gestosci obcigze-
nia ogniowego w strefie pozaro-
wej lub w strefach pozarowych,

e) kategorii zagrozenia ludzi, prze-
widywanej liczby oséb na kazdej
kondygnacjiiw poszczegélnych
pomieszczeniach,

1.5.

Ocena zagrozenia wybuchem
pomieszczer oraz przestrzeni
zewnetrznych.

1.6.

Informacje o klasie odpornosci
pozarowej oraz klasie odpornosci
ogniowej i stopniu rozprzestrze-
niania ognia elementéw budow-
lanych.

17.

Informacje o podziale na strefy
pozarowe oraz strefy dymowe.

1.8.

Informacje o usytuowaniu ze
wzgledu na bezpieczeristwo
pozarowe, w tym o odlegtosci
od obiektéw sasiadujacych.

1.9.

Informacje o warunkach i strate-
gii ewakuacji ludzi lub ich urato-
wania w inny sposéb.

1.10.Informacje o sposobie zabez-

pieczenia przeciwpozarowego
instalacji uzytkowych, a w szcze-
g6lnosci wentylacyjnej, ogrzew-
czej, gazowej, elektrycznej, tele-
technicznej i piorunochronnej.

1.1

. Informacje o doborze urzadzen

przeciwpozarowych i innych

Okreslenie wyposazenia w wy-
magane urzadzenia przeciw-
pozarowe i gasnice oraz Sposo-
by poddawania ich przegladom
technicznym i czynnosciom kon-
serwacyjnym.

f) lokalizacji pomieszczen i prze-
strzeni zewnetrznych zaklasyfi-
kowanych jako strefy zagrozenia
wybuchem,

g) podziatu obiektu na strefy po-
zarowe,

Sposoby postepowania na wy-
padek pozaru i innego zagroze-
nia.

h) warunkéw ewakuaciji ze wskaza-
niem kierunkéw i wyjs¢ ewaku-
acyjnych,

Sposoby zabezpieczenia prac
niebezpiecznych pod wzgledem
pozarowym, jezeli takie prace sa
przewidywane.

Warunki i organizacje ewakuacji
ludzi oraz praktyczne sposoby ich
sprawdzania.

i) miejsc usytuowania urzadzen
przeciwpozarowych i gasnic, kur-
kéw gtéwnych instalacji gazowej,
materialéw niebezpiecznych po-
Zarowo oraz miejsc usytuowania
elementdw sterujacych urzadze-
niami przeciwpozarowymi,

Sposoby zapoznania uzytkow-
nikéw obiektu, w tym zatrudnio-
nych pracownikéw, z przepisami
przeciwpozarowymi oraz trescig
przedmiotowej instrukgji.

j)  wskazania dojs¢ do dzwigéw dla
ekip ratowniczych,

k) hydrantéw zewnetrznych oraz
innych Zrédet wody do celéw
przeciwpozarowych,

Zadania i obowiazki w zakresie
ochrony przeciwpozarowe] dla
os6b bedacych ich statymi uzyt-
kownikami.

[) drégpozarowychiinnych drég
dojazdowych, z zaznaczeniem
wjazdéw na teren ogrodzony.

Wskazanie os6b/podmiotéw opra-
cowujacych instrukcje.

A&S POLSKA
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IStafnym elementem dla
jednostek PSP uzytkownika
S plany oniekfu, kfore
powinny cbejmowac rzuty
Wszystkich kondygnacii

| plan ferenu

W przypadku opracowywania instrukcji bez-
[l pieczenstwa pozarowego dla budynku nowe-
go okreslenie warunkéw ochrony przeciwpo-
zarowej (punkt 1, jaki musi zawieraé IBP) jest
stosunkowo proste - wszak powyzsze punkty
muszg znajdowac si¢ w projekcie budowlanym,
a budynek powinien zosta¢ wykonany zgodnie

z nim. Sprawy nieco si¢ komplikuja podczas 510

opracowywania instrukcji dla budynku istnie-

jacego, ktérego dokumentacja budowlana nie 1za Trzeciak

przetrwala proby czasu, i trzeba opracowaé
niezbedne informacje jedynie na podstawie
wizji lokalnej, wspierajac si¢ wlasng wiedza

absolwentka
Wydziatu Inzynierii
Bezpieczenstwa

i doswiadczeniem. Czgstym problemem staje Pozarowego
si¢ wowczas dylemat - czy okresli¢ warunki w Szkole Gtownej
ochrony ppoz., jakie dany budynek powinien Stuzby Pozarniczej.

Zatozycielka bloga

spelnia¢ obecnie, czy opisaé stan faktyczny. i 4
P » €2y Op yezny. o ochronie przeciw-

pozarowej
Pytanie nie jest bezpodstawne, bo najcze- blog-ppoz.pl
$ciej w przypadku budynkéw kilkudziesig- oraz sklepu
cioletnich te dwa opisy nie s toZsame. Jak sklep.blog-ppoz.pl,

s . oferujacego min.
? -
podejsé do tego problemu? Rozwazy¢ cel opra produkty stuzace

cowywania instrukcji! Rozporzadzenie [1] okre- do zabezpieczenia
$la, ze warunki ochrony ppoz. zawarte w IBP domu przed po-
dotyczace wskazanych obiektéw s3 przekazy- zarem. Zawodowo
wane do wlasciwego miejscowo komendanta zajmuje sig ochrong

. P . : . rzeciwpozaro
powiatowego (miejskiego) Paristwowej Strazy guzdyrmlng wa

POZAROV
OBIEKTOW BUDOWLANYCH
ZBIOR AKTOW PRAWNYCH

PODRECZNE ZESTAWY DLA:
> RZECZOZNAWCOW PROZ.
> SPECJALISTOW PPOZ.
NSPEKTOROW PPOZ.
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Pozarnej w celu ich wykorzystania na potrzeby pla-
nowania, organizacji i prowadzenia dzialan ratowni-
czych. Ponadto instrukcja bezpieczenstwa pozarowe-
go powinna si¢ znajdowaé w miejscach dostepnych
dla ekip ratowniczych, a sposéb jej przechowywania
powinien umozliwia¢ natychmiastowe wykorzysta-
nie na potrzeby prowadzenia dzialan ratowniczych.
Zatem IBP jest opracowywana dla jednostek PSP, dla
ktoérych ma stanowi¢ zbidr istotnych informacji o bu-
dynku i jego otoczeniu w przypadku prowadzenia
w nim dzialan ratowniczo-ga$niczych. Ponadto jest
ona dla uzytkownika skryptem dotyczacym ochro-
ny przeciwpozarowej uzytkowanego budynku. Znaj-
duja si¢ tam podstawowe informacje o obowigzkach
uzytkownika obiektu, czestotliwo$ciach dokonywa-
nia czynnosci serwisowych urzadzen ppoz., obowigz-
ku organizacji prébnych ewakuacji z budynku, proce-
durach na wypadek wystgpienia pozaru w budynku.

Istotnym elementem, zaréwno dla jednostek PSP,
jaki dla uzytkownika, s plany obiektu, ktére po-
winny obejmowaé swoim zakresem rzuty wszyst-
kich kondygnacji oraz plan zagospodarowania tere-
nu, z zaznaczeniem informacji istotnych pod katem
ochrony przeciwpozarowe;j.

Instrukcja bezpieczenstwa pozarowego musi by¢
poddawana okresowej aktualizacji - co najmniej raz
na dwa lata, a takze po zmianach sposobu uzytko-
wania obiektu lub procesu technologicznego, ktére
wplywaja na zmian¢ warunkéw ochrony przeciwpo-
zarowej. Remonty i przebudowy zmieniajace uklad
pomieszczen, majace wplyw na zmiang kierunkdw
ewakuacji, réwniez warto uwzgledni¢ w instrukcji.
Aktualne dane o budynku, w szczegdlnosci rzuty
kondygnacji i plan zagospodarowania terenu, mo-
g3 okazad sie bardzo przydatne dla strazakéw pro-
wadzacych dzialania ratowniczo-gasnicze. Oby nie
byly konieczne. @
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/miany w systemie
certyfikacji firm partnerskich
SCNrack seconer Polska

SCHRACK SECONET, JAKO PRODUCENT WYSOKIEJ KLASY SYSTEMOW
BEZPIECZENSTWA, OD SAMEGO POCZATKU SWOJEJ DZIALALNOSCI

W POLSCE SKONCENTROWAL SIE NA BUDOWIE SIECI AUTORYZOWANYCH
PARTNEROW. POCZATKOWO WSZYSTKIE FIRMY WSPOLPRACUJACE

Z PRODUCENTEM (PO PRZEJSCIU DOSC SKOMPLIKOWANEGO

PROCESU AUTORYZACJI) UZYSKIWALY CERTYFIKAT AUTORYZACJI,
UWIARYGADNIAJACY NA RYNKU ZAKRES ICH KOMPETENCJI.

vV

Blisko 10 lat temu producent zdecydo-
wal o wprowadzeniu nowej struktury
partnerskiej: zakres kompetencji - wy-
nikajacy z doswiadczenia rynkowego - de-
finiowal trzy grupy wspdlpracy firm wyko-
nawczych z producentem. Z poczatkiem
2019 r. wprowadzono kilka zmian w nomen-
klaturze (m.in. nazewnictwo firm rozpo-
czynajacych wspdlprace) oraz nowe wzo-
ry certyfikatow.

Po zakonczonym rekordowym wynikiem
dzialalno$ci 2018 roku, majac na uwadze
konieczno$¢ jeszcze wickszej koncentracji
na najwyzszej jakosci produktach i ustu-
gach, Schrack Seconet Polska przeprowa-
dzila kolejna, istotng modyfikacje zasad
certyfikacji Partneréw w Polsce.

Rynek zaawansowanych technologicz-
nie systeméw bezpieczenstwa (poza-
rowego) jest coraz wigkszy, tym samym
zwigksza si¢ liczba podmiotéw dzialaja-
cych na tym rynku. Powstaja nowe fir-
my, a mlodzi specjaliéci coraz chetniej
angazuja si¢ we wspolprace z uznany-
mi na rynku producentami. Potrzeba
zwickszania sprzedazy produktéw mu-

si jednak i§¢ w parze z wysoka jakoS$cig
uslug. By tak bylo, partnerzy producenta
$wiadczacy uslugi projektowe, instalacyj-
ne, programistyczne oraz serwisu i kon-
serwacji muszg (bezwzglednie) posiadaé
stosowng wiedze w zakresie specjalistycz-
nych rozwigzan, uczestniczy¢ w regular-
nych szkoleniach, a takze posiadaé narze-
dzia umozliwiajace poprawne wdrozenia
iutrzymanie ciaglo$ci dzialania oferowa-
nych klientom systemow.

Podstawowa struktura firm partner-
skich Schrack Seconet Polska - przed-
sigbiorstw wspélpracujacych z produ-
centem - od poczatku 2019 r. wyréznia
trzy grupy kompetencyjne:

- Autoryzowanych Partneréw Wioda-

cych (APW)
- Autoryzowanych Partneréw (AP)
- Partneréw Pre-Autoryzowanych (PPA)

Gléwnym statusem nadal pozostaje Au-
toryzowany Partner - firma rzetelna,
o dobrej kondycji finansowej, wyposazo-
na w najnowszy pakiet oprogramowania
i oryginalny sprzet serwisowy. Obowiaz-
kiem Autoryzowanych Partneréw jest takze
posiadanie magazynu cz¢éci zamiennych
oraz profesjonalnych zasobéw kadrowych,
dzigki czemu moga oni bez zbednej zwloki
$wiadczy¢ ushugi na najwyzszym mozliwym
poziomie satysfakcji klientéw. Autoryzo-
wany Partner moze pelni¢ takze funkcje
dystrybutora produktéw Schrack Seconet
dla innych firm, niezwigzanych osobnymi

umowami z producentem. Podobnie jak
w latach poprzednich spo$réd grona Au-
toryzowanych Partneréw Schrack Seco-
net zostaly wyréznione firmy spelniajace
najbardziej restrykcyjne warunki autory-
zacji. Posiadajg one status Autoryzowa-
nych Partneréw Wiodacych. Firmy te ce-
chuja m.in. najwyzsza jako$¢ wspdlpracy,
bardzo dobra kondycja finansowa, pozy-
tywne wyniki regularnych audytéw pro-
ducenta, wysoko wykwalifikowana kadra
specjalistéw, najbogatsza w gronie Part-
neréw Autoryzowanych lista referencyj-
na zrealizowanych projektéw oraz wyso-
ka etyka wspolpracy.

Tylko Autoryzowani Partnerzy oraz Au-
toryzowani Partnerzy Wiodacy otrzymu-
ja certyfikat autoryzacji Schrack Seconet
Polska, ktéry odnawiany jest co 2 lata.

Nowoscig w roku 2019 bylo stworzenie sta-
tusu Partnera Pre-Autoryzowanego, dla
firm, ktére rozpoczynaja swoja przygode
z producentem (rozpoczynaja proces au-
toryzacji), albo wspdlpracuja ze Schrack
Seconet okazjonalnie i nie sa zaintereso-
wane utrzymywaniem wysokich rygoréw
wspolpracy z producentem w sposéb ciagly,
a jedynie w trakcie realizacji konkretnych
(wlasnych) projektéw. Firmy te nie maja
uprawnien producenta do prowadzenia
prac programistycznych lub serwisu gwa-
rancyjnego instalacji wykonanych przez in-
nych APW oraz AP, ale moga (po odbyciu
odpowiednich szkolen) prowadzi¢ samo-

www.aspolska.pl

dzielnie caly proces projektowy, wykonaw-
czy i serwisowy instalacji wlasnych. Firmy
te, wspolpracujac z producentem oraz po-
zostalymi Autoryzowanymi Partnerami,
zdobywaja do§wiadczenie w prowadzeniu
projektéw, instalacji i programowania sys-
teméw opartych na produktach Schrack
Seconet. Metoda drobnych krokéw w tak
trudnej branzy sprawdza si¢ doskonale,
a uzytkownicy moga by¢ pewni, ze maja
do czynienia z firmami powaznymi, rze-
telnymi, wspieranymi przez producenta
w konkretnych projektach.

Partnerzy Pre-Autoryzowani sa réwniez
wyposazeni w najnowszy pakiet opro-
gramowania oraz posiadaja przeszkolo-
ny zespo} specjalistéw - jednak nie mu-
szg spelniaé szeregu waznych dla AP/
APW kryteriéw autoryzacji czy posiadaé
magazynu cz¢$ci i materialéw. Korzy-
staja przy tym z pomocy i wsparcia firm
z grona AP/APW, co pozwala im realizo-
wacé swoje projekty w sposdb oczekiwany
przez uzytkownikéw.

Zuwagi na mniejsze niz w przypadku firm
z grona AP/APW do$wiadczenie w postu-
giwaniu si¢ produktami Schrack Seconet,
firmy z grona PPA nie posiadaja certyfika-
tu autoryzacji, w zwigzku z czym nie an-
gazuja sie¢ w rozbudowe, zmiany konfigu-
racji lub serwis gwarancyjny istniejagcych
obiektéw i systeméw (np. sieciowych) wdro-
zonych przez innych Partneréw Schrack
Seconet. Zakres ich kompetencji okre-
$la Potwierdzenie Pre-Autoryzacji. PPA
wspierani sa przez producenta w zakre-
sie realizacji nowych inwestycji. W takich
przypadkach, producent (na pro$be PPA)
Scisle wspolpracuje z Partnerem w takim
zakresie, jaki jest niezbedny do prawidlo-
wej realizacji projektu i wdrozenia syste-
mu, a takZe utrzymania i serwisu instala-
cji w kolejnych latach.

Zmiany we wzorach Certyfikatéw
Certyfikaty potwierdzajace autoryza-
cje sa wydawane wylacznie dla przed-
sigbiorstw Autoryzowanych Partneréw
(AP) oraz Autoryzowanych Partneréw
Wiodacych (APW).

Od roku 2019 producent nie wydaje juz
oddzielnych certyfikatéw imiennych dla
specjalistow.

Dotychczasowe certyfikaty dla przed-
sigbiorstw oraz imienne, potwierdzajg-
ce uprawnienia na poszczegoélne syste-
my (sygnalizacji pozarowej, przyzywowe,
dzwickowe systemy ostrzegawcze), zo-
stajg zastgpione JEDNYM, DWUSTRO-
NICOWYM certyfikatem wystawionym
na konkretna firme.

Pierwsza strona dokumentu zawiera szcze-
golowe dane dotyczace przedsiebiorstwa
(pelna nazwa, siedziba), numer, dat¢ waz-
nosci dokumentu oraz hologram potwier-
dzajacy autentycznos$¢ dokumentu. Druga
strona certyfikatu (zalacznik) to szczegé-
lowa tabela rozpoczynajaca si¢ od informa-
cji potwierdzajacych m.in. nazwe przed-
sigbiorstwa, numer dokumentu oraz date
jego waznosci.

Informacje zawarte w zalaczniku do cer-

tyfikatu opisuja zakres autoryzacji dla

firmy i zakres kompetencji jej poszcze-

gblnych specjalistéw, w tym:

- rodzaj systemu (SSP, HC, DSO) oraz
dokladny jego typ,

- imiona i nazwiska specjalistéw prze-
szkolonych w konkretnym obszarze.

Zamiast certyfikatu imiennego, prze-
szkolonym pracownikom nadano identy-
fikator kompetencji bedacy INDYWIDU-
ALNYM numerem dla kazdego specjalisty.
Druga strona dokumentu réwniez zosta-
je potwierdzona hologramem w miejscu,
w ktérym zostaly wymienione zdobyte
uprawienia. Specjali$ci wymienieni w ta-
belach certyfikatéw to osoby, ktére odbyly
szkolenia w zakresie projektowania, pro-
gramowania oraz serwisu i konserwacji
systemow bezpieczenistwa wyszczegdlnio-
nych w dokumencie potwierdzajacym ich
kompetencje. Osoby te s3 przez producen-
ta wspierane wylacznie w okresie zatrud-
nienia w firmie, dla ktérej wydano certy-
fikat lub potwierdzenie Pre-Autoryzacji.

Dokumenty potwierdzajace
wspélprace z firmami w grupie:
Partnerzy Pre-Autoryzowani
Potwierdzenie Pre-Autoryzacji to takze
dwustronicowy dokument. Podstawowg
réznica (oprécz nazwy) jest jego szata
graficzna - niepelne obramowanie na obu
stronach dokumentu. Podobnie jak w przy-
padku certyfikatéw oryginalny dokument
potwierdzajacy Pre-Autoryzacje zawiera:
- dane przedsi¢biorstwa, numer, da-
te wazno$ci oraz hologram oryginalu
(pierwsza strona),

- zakres Pre-Autoryzacji dla firmy i jej po-
szczegolnych specjalistéw (rodzaj sys-
temu i dokladny jego typ, imiona i na-
zwiska pracownikéw przeszkolonych
w konkretnym obszarze, identyfikator

Schrack Seconet Polska

ul. A. Branickiego 15, 02-972 Warszawa
www.schrack-seconet.pl

kompetencji bedacy INDYWIDUAL-
NYM numerem dla kazdego przeszko-
lonego specjalisty). Druga strona doku-
mentu réwniez zostaje potwierdzona
hologramem w miejscu, w ktérym zo-
staly wymienione zdobyte uprawienia.

Certyfikaty i zaswiadczenia dla firm part-
nerskich s3 wydawane czasowo. Ich da-
ty waznosci wskazane s3 na poszczegol-
nych dokumentach. Wszystkie oryginalne
certyfikaty APW/AP i potwierdzenia dla
PPA posiadaja hologramy potwierdzaja-
ce autentycznos¢.

Zaswiadczenie ze szkolenia
projektowego

Zaswiadczenia wedlug nowego wzorca
(od roku 2019) to dokumenty potwier-
dzajace odbycie podstawowego szkole-
nia wprowadzajacego (produktowo-pro-
jektowego). Udzial w szkoleniu, a tym
samym zaswiadczenie nie upowazniaja
do prowadzenia prac zwigzanych z pro-
gramowaniem, instalacjg oraz serwisem
systeméw sygnalizacji pozarowej, dzwie-
kowych systemoéw ostrzegawczych i sys-
teméw przyzywowych Schrack Seconet.

Uzyskanie kompetencji w zakresie kazde-
go systemu oferowanego przez Schrack
Seconet wymaga przej$cia dedykowanego
etapu szkolen i zdobycia wiedzy w odpo-
wiednim zakresie oraz (cz¢sto) posiada-
nia odpowiedniego zestawu sprze¢tu ser-
wisowego lub oprogramowania.

CERTYFIKATY AUTORYZACJI
WYDAWANE PRZEZ SCHRACK
SECONET MUSZA WSKAZYWAC
WYRAZNIE ZAKRES
PRODUKTOWY, JAKIEGO
DOTYCZA:

o certyfikaty najnowsze z obszaru SSP /
DSO: Integral IP MX, CX, BX, AIRSCREEN
ASD 53x, d-LIST, SecoLOG IP, Integral
WAN, APS®-APROSYS

e certyfikaty najnowsze z obszaru HC/NC:
VISOCALL IP, VISOCALL BASIC, VISO-
CALL PLUS, VISO-OPT

ecertyfikaty w zakresie systemow poprzed-
nich generacji*: BMZ Maxima, BMZ S2L,
BMZ Compact, BMZ Integral, Integral Evo-
lution, SecoNET, SecoLOG v. 1.

Zmiany w systemie certyfikacji
przedstawia infografika na s. 84.

* Utrzymywane sq tak dhugo,

E H E jak dhugo pracownicy prze-
szkoleni w ich zakresie pozo-

" . staja zatrudnieni w danej fir-
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Zmiany w systemie certyfikacji
Partnerow Schrack Seconet w Polsce

Dotychczasowe certyfikaty dla APW/AP* wystawiane dla przedsiebiorstwa
oraz imiennie na kazdego, przeszkolonego specjaliste (na kazdy system osobno) zostaja
dzis zastapione |EDNYM, dwustronicowym dokumentem z kompletem informacii.
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Certyfikat z ramka w kolorze czerwonym dotyczy systemow sygnalizacji pozarowej
oraz DSO z aktualnej oferty producenta: Integral IP MX, CX, BX, cxzujki zasysajace;
dymu: AIR SCREEN ASD 53x, czujki liniowej ciepla d-LIST, systemu wizualizaciji
zdarzen pozarowych SecolLOG IP V2, sieci rozproszonych Integral WAN powyie
16 central oraz dzwickowego systemu ostrzegawezego APS*-APROSYS.
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Certyhikat z ramka w kolorze niebieskim dotyczy systemow przyzywowych i komunikaciji
z aktualnej oferty Schrack Seconet: VISOCALL IP, VISOCALL IP BASIC, VISOCALL
PLUS oraz VISO-OPT.

Kazdy oryginalny dokument Schrack Seconet
posiada okragly hologram na pierwszej stronie
oraz mniejsze, prostokamne hologramy jako
potwierdzenie kompetencji na konkretne systemy.
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Certyhikat z ramka w kolorze grafitowym dotyezy systemow sygnalizacji pozarowe)
starszej generacji: BMZ Integral, BMZ Integral C, systemu rozporoszonego SecoNET,
BMYZ. Maxima, BMZ Compact, BMZ S21. oraz systemu wizualizacji zdarzen
SecolLOG 1P V1.

Dotychezasowe zaswiadczenia dla PH wystawiane dla przedsi¢biorstwa oraz imiennie

na kaidego przeszkolonego specjaliste (na kazdy system osobno) zostajg dzis zastapione
JEDNYM, dwustronicowym dokumentem, potwierdzajacym zakres i obszary wspolpracy
z PPA (Partnerami Pre-Autoryzowanymi — NOWY STATUS PARTNERSKI).
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Potwierdzenie preautoryzacji wyroznia niepelna ramka. Dokument réwniez posiada
dwie strony z kompletem informacji o firmie oraz specjalistach przeszkolonych
na poszczegolne systemy.

Zmiany graficzne dotyczg takze

— g _ dotychezasowego zaswiadczenia o odbyciu
Frapeen szkolenia projektowego. Niezmiennie dokument
T ten nie upowaznia do prowadzenia prac
S zwiazanych z programowaniem, instalacja
e i oraz serwisem systemow Schrack Seconet.

@' Schrack Seconet Polska

ul. A. Branickiego 15, 02-972 Warszawa
www.schrack-seconet.pl
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" Benchmark Study

Biznes zwieksza wydatki na analize
rvzyka, technologie i szkolenia
B 77akresu cyherbezpieczensiwa

Cisco zaprezentowalo piata edycje rocznego raportu
CISO Benchmark Study 2019. W badaniu wzielo udzial
ponad 3000 specjalistow do spraw cyberbezpieczeristwa

z 18 krajow Swiata. Respondenci jako priorytety wskazali
konsolidacje dostawcow rozwiazan cybersec, potrzebe
wspolpracy pomiedzy zespolami zajmujacymi sig sieciami
i cyberbezpieczenistwem, a takze koniecznosé zwiekszania
swiadomosci pracownikéw poprzez éwiczenia praktyczne.

Wielu specjalistéw na stanowiskach chief information security oficer
(CISO) jest coraz bardziej przekonanych, ze migracja do chmury
przyczyni sie do wzrostu bezpieczenstwa. Na wspélczesne zlozo-
ne srodowiska cyberbezpieczenstwa cz¢sto skladajg si¢ rozwia-
zania pochodzace od 10 lub wigkszej liczby dostawcéw, co mo-
ze wplywad na ich przejrzystos¢. 65% respondentow przyznaje,
ze ma trudnosci z okresleniem zakresu naruszen bezpieczen-
stwa, ograniczaniem ich wplywu i zapobieganiem im w przy-
szlo$ci. Nieznane zagrozenia funkcjonujace poza organizacja,
ktére odpowiadaja za ataki, wykorzystujac bledy uzytkowni-
kéw, dane, urzadzenia i aplikacje, réwniez budza niepokdj CISO.

Aby stawié czota tym wyzwaniom i lepiej chronié swoje

organizacje:

- 44% respondentéw zwigkszylo wydatki na technologie z za-
kresu bezpieczenstwa,

- 39% respondentéw prowadzi szkolenia z zakresu cyberbez-
pieczenstwa wsrdd pracownikéw,

- 39% respondentéw koncentruje si¢ na wdrazaniu technik ma-
jacych na celu redukeje ryzyka wystapienia cyberataku.

Respondenci zwrdcili réwniez uwage na wciaz bardzo wysokie
skutki finansowe cyberatakéw. Wedlug polowy uczestnikéw ba-
dania najpowazniejszy cyberatak wymierzony w ich organizacje
kosztowal nie wigcej niz 0,5 mln USD. 45% respondentéw zade-
klarowalo strate przekraczajaca 500 tys. USD, a dla 8% oznacza-
1o to koszt nawet przekraczajacy 5 mln USD.

W tegorocznej edycji badani, wigcej specjalistéw na stanowiskach
CISO niz kiedykolwiek wezesniej przyznaje, Ze dziala proaktywnie,
aby zredukowaé ryzyko wystqpienia cyberataku. Respondenci de-
klarujq inwestycje w technologie krytyczne dla dzialania organizacji
oraz rozwigzania z 2akresu cyberbezpieczenstwa. Wciqz jednak jest
wiele do zrobienia - méwi Lukasz Bromirski, dyrektor ds. techno-
logii w Cisco Polska. — Nie da si¢ zabezpieczy¢ przed tym, czego nie
widadé, a specjalisci do spraw cyberbezpieczeristwa wcig2 napotyka-

Ja problemy zwigzane z wglgdem w zasoby IT i identy-
fikowaniem zagroZer.

Kluczowe wnioski z raportu wskazuja wiele

pozytywnych zmian dokonanych w ostatnim

roku przez specjalistow ds. bezpieczeristwa

- Trend polegajacy na odchodzeniu od rozwia-
zan punktowych na rzecz konsolidacji rozwia-
zan trwa - w 2017 I. 54% respondentéw przyznalo,
ze korzysta z ushug 10 lub mniejszej liczby dostaw-
céw. W najnowszej edycji badania takiej odpowie-
dzi udzielilo 63% badanych.

W wielu przypadkach, rozwigzania pochodzace
od wielu dostawcéw nie s3 zintegrowane, co powo-
duje problemy zwiazane z selekcja i nadawaniem
priorytetéw alertom i informacjom o incydentach.
Badanie wykazalo, ze nawet ci specjalisci na stano-
wiskach CISO, ktérzy zadeklarowali, ze korzystaja
z mniejszej liczby rozwigzan punktowych, mogli-
by lepiej zarzadzaé powiadomieniami, gdyby ko-
rzystali ze spéjnej architektury.

- Zespoly, ktére najblizej wspdlpracuja ze soba, od-
notowuja najmniejsze straty. Eliminacja siloséw ma
pozytywne skutki finansowe:

95% specjalistéw ds. cyberbezpieczerstwa zadekla-
rowalo, ze ich zespoly odpowiadajace za sieé¢ i bez-
pieczeristwo wspétpracuja blisko lub bardzo blisko;
59% respondentéw, ktérzy wskazali, ze ich zespo-
ly odpowiadajace za sie¢ i bezpieczeristwo wspét-
pracuja blisko lub bardzo blisko, przyznato réwniez,
ze straty finansowe spowodowane najpowazniej-
szym atakiem wyniosty mniej niz 100 tys. USD.

- Specjalisci ds. cyberbezpieczenstwa coraz bar-
dziej ufaja rozwigzaniom cyberbezpieczenstwa do-
starczanym z chmury.

93% specjalistéw na stanowiskach CISO wskazalo,
ze migracja do chmury przyczynita sie do zwigk-
szenia efektywnosci ich zespotéw;

zmalala ocena stopnia trudnosci zabezpieczenia
infrastruktury chmurowej - w 2019 r. za duze wy-
zwanie uwazalo to 52% ankietowanych w poréw-
naniu z 55% w roku 2017.

- Cyberzmeczenie - rozumiane jako porzucenie sta-
ran, aby pozosta¢ o krok przed cyberprzestgpcami,
spadio z 46% w 2018 1. do 30% W 2019 1.

Wojna pomiedzy specjalistami do spraw

cyberbezpieczenistwa a cyberprzestepcami

jest daleka od zakoriczenia. Specjalisci Cisco

wskazuja obszary wymagajace poprawy

- Pracownicy i uzytkownicy wciagz stanowig naj-
slabszy punkt systemu zabezpieczen.

Kluczowe jest prowadzenie szkoler z zakresu cy-
berbezpieczeristwa majacych na celu zwiekszenie
$wiadomosci juz od pierwszego dnia pracy nowych
czlonkéw zespotu.

Tylko 51% respondentéw twierdzi, ze swietnie so-
bie radzi z zarzadzaniem bezpieczeristwem pra-
cownikéw w ramach kompleksowych proceséw
wprowadzenia ich do zespotu, zmiany zespotu czy
odejscia z firmy.

www.aspolska.pl

Cisco Systems
Poland
Sp. zZ 0.0.

Ul. Domaniewska 39B
02-672 Warszawa
WWW.Cisco.com
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= Poczta e-mail wciaz jest gléwnym wektorem
cyberatakéw.

* Phishing i ryzykowne zachowania uzytkowni-
kéw (np. klikanie w podejrzane linki czy odwie-
dzanie zainfekowanych stron) wciaz stanowia
powazny problem dla CISO. Ocena ryzyka
wystapienia tego rodzaju zdarzeri utrzymywa-
la sie na podobnym poziomie w ciggu ostat-
nich trzech lat, wahajac sie od 56% do 57%.

- Selekcja alertéw bezpieczenstwa i niwe-
lowanie skutkéw ataku pozostaje wyzwa-
niem. Spadek analizowanych i naprawianych
alertéw z 50,5% w 2018 r. do 42,7% W tym ro-
ku budzi niepokdj, tym bardziej ze dla wielu
CISO jest to gléwny wskaznik efektywnosci
dzialan z zakresu cybersecurity.

* Sposoby oceny poziomu skutecznosci cyber-
bezpieczerstwa wciaz sie zmieniaja. Liczba
respondentéw, dla ktérych wskaznikiem efek-
tywnosci jest czas wykrycia, spadta srednio
261% w2018 1. do 51% w roku 2019. Czas wpro-
wadzenia latek réwniez ma mniejsze znacze-
nie, spadek z 57% w 2018 r. do 40% w 2019 r.
CISO przywiazuja wieksza wage do czasu
potrzebnego na zniwelowanie skutkéw cy-
berataku: 48% odpowiedzi w 2019 r., w po-
réwnaniu z 30% w roku 2018.

Rekomendacje dla CISO

- Opieranie budzetéw cyberbezpieczenstwa
na mierzalnych wynikach dzialan i praktycz-
nych strategiach oraz ocenie ryzyka. Te ele-
menty powinny wplywa¢ na decyzje zakupo-
we dzialéw IT, ksztaltowanie strategii oraz
podejmowanie decyzji.

- Istnieja sprawdzone procesy, ktére organiza-
cje moga wdrozy¢, aby zniwelowaé ryzyko i za-
kres cyberatakéw. Przygotuj swoja organizacje
poprzez praktyczne ¢wiczenia, wprowadz ry-
gorystyczne metody $ledcze oraz poznaj opty-
malne sposoby przywrécenia stabilnego dzia-
lania po wystapieniu cyberataku.

- Jedynym sposobem, aby zrozumie¢ rzeczy-
wiste potrzeby zwigzane z cyberbezpieczen-
stwem, jest wspdlpraca pomiedzy poszczegdl-
nymi dzialami: IT, sieciowym, bezpieczenistwa
oraz ryzyka/zgodnosci.

- Koordynacja reakcji na incydenty z wykorzy-
staniem réznych narzedzi, aby plynnie przejsé
od wykrycia do dzialania, przy jednoczesnym
ograniczeniu dzialan manualnych.

- Polaczenie wykrywania zagrozen z zabez-
pieczeniami dostepu, aby stawi¢ czola zagro-
Zeniom wewnetrznym i méc prowadzi¢ poli-
tyke zero trust.

- Wprowadzenie szkolen dotyczacych phishin-
gu, wieloetapowa autoryzacja, zaawansowa-

ne filtry antyspamowe oraz uwierzytelnianiu

DMARC, aby zabezpieczy¢ si¢ przed atakami

typu BEC (Business Email Compromise). &
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POLSKI RYNEK USLUG OCHRONY
DOCZEKAL SIE WIELU OPRACOWAN.
ZGODNIE Z OPINIA FIRMY
DORADCZEJ DELOITTE W 2017
R. OSIAGNAL ON WARTOSC
10,12 MLD Z&, CO OZNACZA
WZROST O OK. 13% R./R.

W NASTEPNYCH LATACH
BEDZIE ROSL W TEMPIE OK.
3% ROCZNIE, BY W 2021 R.
ZANOTOWAC 11,4 MLD ZL..
TO DUZE PIENIADZE
ZARABIANE W WARUNKACH
WIELKIEJ ROZNORODKOZCI
PODMIOTOWEJ //
IWROZNYCH
SPECJALIZAGIACH.

BoUrIY

/

ekady,

czyli nowe oblicze
bezpieczenstwa
Infrastruktury
Krytycznej Kraju
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Rynek ochrony dzielimy na dwa segmenty - secu-
rity, obejmujgcy ochrong fizycznq i monitoring,
oraz ustugi cash-handlingowe, czyli obstuge gotéwki
(przewozy, liczenie, zasilanie bankomatéw itp.). Zde-
cydowanie wigkszy jest segment security. Jego udzial
w latach 2016-2017 wynidst ok. 93% — powiedzial Ja-
cek Pogonowski, prezes Konsalnetu podczas XX De-
baty Eksperckiej ISBnews i Centrum im. A. Smitha
»Branza ochrony w Polsce i na $§wiecie - perspek-
tywy, szanse, zagrozenia”, ktéra odbyla si¢ w paz-
dzierniku 2017 r. Wtedy to zaprezentowano ww.
raport Deloitte.

Opinia ta nie wyczerpuje pelnego obrazu. Rynek
ushlug ochrony 0séb i mienia to przede wszystkim
rynek obiektéw przemystowych, handlowych, logi-
stycznych, infrastrukturalnych, jednostek wojsko-
wych i innych. Zréznicowania dopelnia nowy trend,
ktéry w ostatnich 10 latach si¢ nasila. Wielkie polskie
przedsiebiorstwa stanowiace obszar tzw. przedsie-
biorstw strategicznie waznych dla gospodarki naro-
dowej zaczely zaklada¢ wlasne organizacje i zasoby
organizacyjne z obszaru bezpieczenstwa i ochrony.
W ramach tak definiowanego pojecia rynku wystgpu-
je réwniez ochrona obiektéw strategicznych z punk-
tu widzenia intereséw panstwa polskiego. Zjawisko

to nie doczekalo sie jeszcze powazniejszych opracowan
analizujacych struktury dzialajacych firm oraz ich poten-
cjalu i mozliwosci strategicznego rozwoju i konsolidacji.

Firmy ochrony funkcjonujace z sukcesem od wielu lat
wywodza si¢ jeszcze z tradycji Strazy Przemyslowych,
jak w przypadku Orlen Ochrona czy Strazy Pocztowej, ktd-
ra dzisiaj funkcjonuje jako Poczta Polska Pion Ochrony.
Obecnie na rynku ustug ochrony dziala 10 firm zajmujacych
si¢ bezpieczenstwem, ktére stanowia (w réznym stopniu)
wlasno$¢ Skarbu Panstwa. Zdecydowana wigkszo$¢ z nich
wchodzi w sklad grup kapitalowych panistwowych koncer-
néw w réznych segmentach, ale sg tez spo6iki, ktére prze-
branzowily si¢ z pierwotnej dzialalnosci do realizacji misji
zapewniania bezpieczenstwa.

Aby wymieni¢ (alfabetycznie) te sp6lki oraz obszar ich
aktywnoS$ci biznesowych i deklarowanych publicznie,
nalezy zacza¢ od spéiki ACS. Przejela ona obowigzki weze-
$niej realizowane przez komercyjne firmy ochrony na terenie
portu lotniczego Okecie. ACS zajmuje si¢ wylacznie kontro-
13 pasazerdéw i bagazu pod nadzorem Strazy Granicznej; za-
pewnia 4-osobowg obsade jednej bramki kontroli bezpieczen-
stwa. Z kolei patrole, kontrole w strefie ogélnodostgpnej oraz
obsada bram cargo jest zadaniem Strazy Ochrony Lotniska.

www.aspolska.pl

Elbest Security to spéika w grupie PGE, ktdrej najwiek-
sze obecnie kontrakty stanowia obiekty paliwowo-energe-
tyczne nalezace do PGE GiEK SA, oraz biurowiec PGE Pol-
ska Grupa Energetyczna SA w Warszawie i PGE GiEK S.A.
w Belchatowie. Elbest Security zabezpiecza mecze ekstra-
klasy pitki noznej PGE GKS Belchatéw, PlusLigi pitki siat-
kowej PGE SKRA Belchatéw.

Kolejnym podmiotem wyrastajacym z sektora energetycz-
nego jest Energa Ochrona, ktéra konsekwentnie przejmu-
je ochrone obiektéw wchodzacych w sklad Grupy Energa.
PéInoc kraju jest szczegdlnie mocno reprezentowana w tej
kategorii. Grupa Lotos réwniez powolala wlasng firme
specjalizujaca si¢ w ochronie. Jest nig Lotos Ochrona, kt6-
ra swoje podstawowe zadanie definiuje jako kompleksowe
$wiadczenie uslug ochrony oséb i mienia na rzecz Grupy
Kapitalowej LOTOS SA w zakresie przestrzegania wymo-
gbéw bezpieczenstwa na terenie chronionym.
Interesujacym podmiotem jest Naftor sp. z 0.0. Istnieje
od 2004 1., kiedy to wydzielono ja ze struktury Naftoba-
zy sp. z 0.0. (nastgpnie funkcjonujacej jako Operator Logi-
styczny Paliw Plynnych sp. z 0.0.), ktéra byla najwi¢kszym
w Polsce przedsigbiorstwem specjalizujacym si¢ w maga-
zynowaniu i obrocie paliw ptynnych.

Celem powolania Naftor sp. z 0.0. bylo zapewnienie profesjo-
nalnej ochrony baz paliw nalezacych do Naftobazy- obiek-
téw strategicznych o kluczowym znaczeniu dla bezpieczen-
stwa energetycznego panstwa. Przez 10 lat funkcjonowania
w strukturach Grupy Kapitalowej PERN spdika zdobyla nie-
zbedne do$wiadczenie w zakresie ochrony fizycznej i tech-
nicznej wielkopowierzchniowych obiektéw o wysokim stop-
niu zagrozenia pozarowego i ekologicznego. Naftor rozszerza
swoje dzialania na rzecz Zakladéw Azotowych oraz konse-
kwentnie buduje portfel uslug i specjalizacji w réznych ob-
szarach bezpieczenstwa.
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Na przeciwnym biegunie operacyjnym jest stosunkowo
miloda firma JSW Ochrona, ktéra jako spdika koncentruje
si¢ obecnie na zabezpieczeniu intereséw Grupy Kapitalo-
wej Jastrzebskiej Spotki Weglowe;j.

Najbardziej ugruntowane na rynku panstwowych sp6-
lek ochrony s3 Orlen Ochrona oraz Pion Ochrony Pocz-
ty Polskiej. Obie organizacje dzialaja w réznych obszarach,
obie przeszly dluga droge od zmilitaryzowanych formacji
zorganizowanych wg zasad strazy przemyslowych do no-
woczesnych firm $§wiadczacych uslugi na rzecz wlasnych
grup kapitalowych, a coraz cz¢$ciej wychodzacych poza tra-
dycyjne obszary. Obie firmy ze wzgledu na skale dzialania
oraz zakres geograficzny maja rozwinigte funkcje zaréwno
operacyjne, wyspecjalizowane w zakresie gléwnego obsza-
ru odpowiedzialno$ci, jak i coraz lepiej rozwinigte kompe-
tencje zaawansowanego zarzadzania ryzykiem.

Na tym tle interesujacym przykladem jest Polski Hol-
ding Obronny (PHO) wyrosly z dawnego Bumaru i beda-
cy w 36% udzialowcem Polskiej Grupy Zbrojeniowej (PGZ).
Dedykowane paiistwowemu przemystowi obronnemu uslu-
gi zwiazane z ochrong i bezpieczenstwem zostaly urucho-
mione jako cel strategiczny firmy w 2016r. Aktualnie PHO
zapewnia ochrong znacznej cz¢$ci spolek PGZ. Tworca
struktury bezpieczenstwa Polskiego Holdingu Obronne-
go, pomyslodawca i inicjator powstania grupy zrzeszajacej
najwazniejsze panstwowe spolki ochrony, Krzysztof Poho-
recki tak opisuje powody powstania tego segmentu ochro-
ny strategicznych obszaréw panstwa: W obecnym ksztalcie
branza bezpieczenstwa w Polsce nie daje panstwu rekoj-
mi kontroli nad jej funkcjonowaniem. Sytuacja narasta-
Jacego napiecia migdzynarodowego i realne zagrozenia
hybrydowe zmuszajq najwazniejsze organizacje i firmy
panstwowe do wzigcia odpowiedzialnosci za wlasne bez-
pieczenstwo i zapewnienia sobie pelnej kontroli nad tym
krytycznym obszarem dzialania. PHO na swojej stronie in-
ternetowej informuje o wielu aspektach prowadzonej dzia-
lalno$ci. Na szczegdlng uwage zasluguje projekt ,,Partner-
stwo dla promocji polskiej innowacji i bezpieczenstwa”.
Ostatnig sp6ika (w kolejnosci alfabetycznej) jest Wsparcie
Tauron. Firma w Grupie Tauron, podobnie jak inne firmy
ochrony w branzy energetycznej, koncentruje si¢ obecnie
na najwyzszej jakosci zabezpieczaniu majatku i misji do-
stawcy energii elektryczne;j.

Czytajac opracowania Rzadowego Centrum Bezpie-
czenistwa (RCB) na temat ochrony infrastruktury kry-
tycznej (IK), znajdujemy uzasadnienie do przykladania
szczegolnej wagi do ochrony infrastruktury krytycznej,
ktéra pelni kluczows role w funkcjonowaniu panstwa i zy-
ciu jego obywateli. W wyniku zdarzen spowodowanych si-
lami natury lub bedacych konsekwencja dzialan czlowieka
IK moze by¢ zniszczona, uszkodzona, a jej dzialanie moze
ulec zakléceniu, przez co moze by¢ zagrozone zycie i mie-
nie obywateli. Réwnoczes$nie tego typu wydarzenia nega-
tywnie wplywajg na rozwdj gospodarczy panstwa. Stad tez
ochrona infrastruktury krytycznej jest jednym z prioryte-
téw stojacych przed administracjg panistwows. Istota za-
dan zwigzanych z IK sprowadza si¢ nie tylko do zapewnie-
nia jej ochrony przed zagrozeniami, ale takze do tego, aby
ewentualne uszkodzenia i zaklécenia w jej funkcjonowa-
niu byly mozliwie krétkotrwale, latwe do usuniecia i nie
wywolywaly dodatkowych strat dla obywateli i gospodarki.
Ochrona infrastruktury krytycznej obejmuje wszelkie dzia-

OBSZARY INFRASTRUKTURY
KRYTYCZNEJ KRAJU WG DEFIN-
ICJIRCB

SECURITY SSP DZIALAJACE
W WYMIENIONYCH
OBSZARACH

Zaopatrzenie w energie, surowce
energetyczne i paliwa

Orlen Ochrona, Lotos Ochrona, Ener-
ga Ochrona, JSW Ochrona, Wsparcie
Tauron, Naftor

£acznose

Naftor, PHO, Poczta Polska

Sieci teleinformatyczne

PHO

Finansowe Poczta Polska, Orlen Ochrona, PHO
Zaopatrzenie w zywnos$¢ X
Zaopatrzenie w wode X
Ochrona zdrowia, X

Transportowe

Poczta Polska, ACS

Ratownicze

Orlen Ochrona, JSW Ochrona

Zapewniajgce ciggtos¢ dziatania admin-
istracji publicznej

PHO, Poczta Polska,

Produkcji, sktadowania, przechowywania
oraz stosowania substancji chemicznych
i promieniotwdrczych, w tym rurociagi
substancji niebezpiecznych

Orlen Ochrona, Lotos Ochrona, Ener-
ga Ochrona, JSW Ochrona, Wsparcie
Tauron, Naftor

W tabeli zostaly zestawione kategorie
wyszczegdlnione przez RCB jako obsza-
ry infrastruktury krytycznej w odniesie-
niu do zadan deklarowanych przez spéiki
w oficjalnych publikacjach na swéj temat.
Wida¢ wyraZnie skupienie uwagi na ob-
szarach, ktére mozna by nazwac ,twarda
infrastruktura krytyczna”, czyli energe-
tyka, paliwa, przy zupelnym pominigciu
specjalizacji w zabezpieczeniu infrastruk-
tury zwigzanej z dostawg wody, Zywnosci
czy ochrong zdrowia. Te ,,mi¢ckkie” ob-
szary sg obslugiwane przez komercyjne
firmy ochrony i nie wida¢ na horyzoncie
panstwowych spélek, ktére mialyby ape-
tyt na sprawowanie kontroli nad bezpie-
czenstwem tych sektoréw.

Obszar szczegd6lnych intereséw strate-
gicznych panstwa i model ich ochrony
dookreslaja réwniez przepisy dotycza-
ce obiektow tzw. obowigzkowej ochro-
ny oraz zapiséw ustawy o dzialaniach an-
tyterrorystycznych. Nie sposéb tutaj nie
wymieni¢ calego zakresu ochrony, ktéry
od czasu do czasu rozpala wyobraznig za-
rzadéw firm ochrony czy bezpieczenstwa
jednostek wojskowych i instytucji MON.
Jednostki wojskowe to klient specyficzny,
ale z powaznym budzetem na poziomie
700 mln zl rocznie. W bezposrednim za-
rzadzie MON znajduja si¢ réwniez spdl-
ki tworzace Polska Grupe¢ Zbrojeniowa.
Oba te obszary w sposéb naturalny sa

lania zmierzajace do zapewnienia jej funkcjonalno-
Sci, ciaglodci dzialania i integralno$ci majace na ce-
lu zapobieganie zagrozeniom, ryzykom lub slabym
punktom, ograniczenia i neutralizacji ich skutkéw
oraz szybkiego odtworzenia tej infrastruktury na wy-
padek awarii, atakéw i innych zdarzen zaklécajacych

jej prawidlowe funkcjonowanie.

RCB stworzylo w 2015 1. (z pdzniejszymi zmianami
w 2018 1.) zreby programowe opracowane na zasadzie
standardéw w postaci Narodowego Programu Infra-
struktury Krytycznej. Drugi dokument to ,,Standar-
dy sluzace zapewnieniu sprawnego funkcjonowania
IK - dobre praktyki i rekomendacje” z tego samego

okresu co program narodowy.

Wymienione wyzej sp6lki powstawaly czescio-
wo przed 2010 r. Polowa z nich zostala utworzo-
na po 2015 r. Trudno wiec dopatrywadé si¢ w tym
wzgledzie skoordynowanych dzialan panistwa. Nie
stawia si¢ tezy (nawet gdyby kto$ prébowal to robi¢,
byloby to z gruntu nieprawdziwe), Ze panistwo $wia-
domie buduje system bezpieczenstwa infrastruktu-
ry krytycznej oparty na panstwowych podmiotach
gospodarczych. Niemniej jednak proces ten wza-
jemnie si¢ zazebia i nie mozna si¢ oprze¢ wrazeniu,
ze wraz z rozwojem tych spdlek zaczyna on nabiera¢
»substancji” pozwalajacej wej$¢ na kolejny etap prac.

przedmiotem szczegélnego zainteresowania Polskiego Hol-
dingu Obronnego, ale réwniez innych spélek z wymienio-
nej listy. Bardzo duzym graczem w sektorze spélek Skar-
bu Panstwa lub posiadajacych udzial Skarbu Panstwa jest
Agencja Rozwoju Przemyslu. Ten panstwowy konglome-
rat réwniez prowadzi §wiadoma polityke bezpieczenstwa,
ktéra ze wzgledu na wielki obszar podmiotéw jest dziala-
niem strategicznym.

Mamy wi¢c do czynienia z ksztaltowaniem si¢ niezwykle
interesujacego obrazu rynku uslug zwiazanych z bezpie-
czenstwem. Przy okazji nalezy zauwazy¢, ze nie ma dobrego
punktu odniesienia w innych pafistwach Unii Europejskiej.
Trudno znalez¢ dominujacy model ochrony podmiotéw go-
spodarczych, zaréwno prywatnych, jak i paristwowych (tam
gdzie maja znaczacy udzial w rynku), zgodnie z ktérym moz-
na by szukaé inspiracji. Wrecz przeciwnie, to wlasnie pol-
ski model, w ktérym duze panstwowe koncerny lub grupy
kapitalowe tworza wyspecjalizowane podmioty zajmujace
si¢ bezpieczenstwem, a jednoczesnie dzialajace na w pelni
rynkowych zasadach, moze stanowi¢ interesujaca inspiracje.

Kazdy, kto zna Srodowisko menedzerdw wyzszego szcze-
bla w spéikach Skarbu Panistwa bedacych pracodawcami
w branzy ochrony, wie, Ze spotykaja si¢ tam zaréwno mene-
dzerowie z uznanymi nazwiskami i dokonaniami oraz oso-
by kontynuujace swoje kariery na rzecz sluzby panstwowej
wiasnie w tych organizacjach. By¢ moze jestesmy $wiadkami
budowania systemu, o ktérym méwi si¢ od wielu lat, czyli
prywatyzacji funkcji bezpieczenstwa w formule quasi-pry-
watnej. Rozumie si¢ przez to prywatyzacje, czyli oddanie
pola bezposredniej kontroli nad wrazliwymi obszarami go-
spodarki przez sluzby panstwowe w r¢ce podmiotéw, ktére
- dzialajac na zasadach rynkowych poprzez swoja struktu-
re wlascicielska, standardy kreowane przez pafistwo w po-
staci rekomendacji nieobligatoryjnych, a takze litery prawa
- daja r¢kojmie pelnej transparentnosci i dzialania zgodnie
z wytyczonymi zasadami.

Nie jest mojg intencja sugerowanie braku transparentnosci
irzetelno$ci wszystkich firm komercyjnych na rynku ochro-
ny. Moim celem bylo zebranie w jednym miejscu podstawo-
wych informacji na temat nabierajacego znaczenia trendu
tworzenia panstwowych spdlek ochrony.

W ostatnich 2-3 latach pojawialo si¢ sporo publikacji
na temat niepokoju komercyjnych firm ochrony w zwiazku
z powstawaniem firm ochrony z sektora Skarbu Panistwa.
Sporo bylo niesprawiedliwych w tonie i tre$ci komunika-
téw na temat tego zjawiska. Tymczasem jesteSmy $wiad-
kami tworzenia si¢ organizacji, ktére majg apetyt na ode-
granie duzej roli na rynku ochrony, szczegélnie w sytuaciji
przyspieszonych zmian na tym rynku wywolanych rozwo-
jem irewolucyjnym poszerzeniem dost¢pnosci do techno-
logii, wzrostem kosztéw pracy ludzkiej i systematycznym
zwigkszaniem si¢ zagrozen bezpieczenstwa publicznego.
Sporo jeszcze musi si¢ wydarzy¢, zeby eksperyment pod na-
zZw3g ,,sektor bezpieczenstwa panstwowych koncernéw”
stal si¢ komponentem bezpieczenistwa panstwa i gospo-
darki. Zadanie jest, szczerze méwiac, niezwykle skompli-
kowane, karkolomne, dla wielu niepokojace, ale sprawiaja-
ce wrazenie obiecujacego.

Obserwujmy to zjawisko, badzmy krytyczni, jesli trzeba,
ale w ocenach zawsze sprawiedliwi i nastawieni na szer-
sze korzysci. 9

www.aspolska.pl
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Jacek
Tyburek

Menedzer
bezpieczenstwa
organizacji.
Doswiadczenie
zdobywat w réz-
nych obszarach
bezpieczenstwa;
od przemystu i lo-
gistyki, przez BPO,
po bezpieczen-
stwo w rzeczywi-
stosci wirtualne;j.
Promotor pojecia
Organisational
Resilience. Entu-
zjasta bezpieczen-
stwa miast, reali-
zujacy swoja pasje
w powstajacej
pracy doktorskiej.
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BEZPIECZENSTWO TO PROCES WPLYWAJACY
NA PODSTAWOWA DZIALALNOSC OPERACYJNA
ORGANIZACJI. PO CZYM POZNAC, ZE SYSTEM
BEZPIECZENSTWA W FIRMIE MA WYSOKI
POZIOM ALBO NA JAKIM JEST POZIOMIE?

-

__/ —

Od wielu juz lat jestem przekonany,
ze ocena systemu bezpieczenstwa or-
ganizacji jedynie pod katem realiza-
cji jednej ustugi, np. ochrony, jest nie-
wystarczajaca i nigdy nie da pelnego
obrazu stanu bezpieczenstwa. Nieste-
ty uwaza si¢ cz¢sto, Ze bezpieczenstwo
to ochrona lub ,,kamera”, zatem latwo je
zweryfikowaé - jesli w ramach oferowa-
nej ustugi nie ma reklamacji, a kamery
dzialajg, czy to oznacza, ze bezpieczen-
stwo jest na relatywnie wysokim pozio-
mie. Czy na pewno?!

Posluze si¢ przykladem. W miare stan-
dardowa usluga, np. dwdéch pracowni-
kéw ochrony i pracownik recepcji, kosz-
tuje ok. 0,5 mln zl rocznie. Czy sta¢ nas
na ,,bylejako$¢” za takie pienigdze? Czy
réwnie latwo, jak akceptowanie takie-
go poziomu lub razacego wrecz niedbal-
stwa przychodzi nam zarabianie na tak
wysokie koszty? W przypadku rozleglej
struktury wielooddzialowej i zarzadza-
nia centralnym uslugami i systemami
roczne koszty uslug ochrony wynosza
juz miliony. Czy potrafimy uzasadnic¢ za-
rzadowi duzej spolki, ze uslugi, za kté-
re placimy, sa rzeczywiscie na wysokim
poziomie? Jesli nie, pojawia si¢ powaz-
ny problem dotyczacy podstaw zarza-
dzania bezpieczenstwem.

W ostatnich miesigcach zetknalem si¢
z przypadkami razacego wrecz niedbal-

(zesto zarzadzaicy rozlegtymi obiekrami zadaja
pytania oo, jaki poziom bezpieczenstwa maja ich
systemy (z ustugami wiacznie). Bez odpowiedniego
benchmarku rynkowega okreslanie fego poziomu
jestniewdziecznymzadaniem. e

Rafat tupkowski

stwa i ,,bylejako$ci” za duze pieniadze.
Zastanawia mnie, jak funkcjonuje rynek
security, skoro w przypadku incydentéw
kradziezy, nie badajac przyczyn zdarze-
nia, doklada si¢ kolejne kamery i zatrud-
nia nieskuteczng ochrone fizyczna, a jed-
noczesnie nie majac §wiadomosci (lub
nie zwracajac uwagi), ze usluga za np.
700 tys. z} rocznie jest daleka od ocze-
kiwan. ,,Nie moje, wi¢c nie bede napra-
wia¢ §wiata”? Czy réwnie latwo wyda-
liby$my wlasne pieniadze? A moze nie
mamy oczekiwan?

Czy w obszarze bezpieczenstwa fi-
zycznego jest mozliwo$¢ badania ja-
ko$ci? Jesli tak, to jak do tego podejsé?
W moim przekonaniu kazdy, kto cho¢
kilka lat kierowal rozleglymi systemami
bezpieczenstwa, ma $wiadomo$¢ malo
proaktywnego poziomu realizacji ustug,
zwlaszcza uslug ochrony. Uzasadnianie
zbyt niskimi stawkami jest wszechobec-
nym panaceum w kontekécie ,,bylejako-
$ci”. Dlaczego jednak, wydajac setki tysie-
cy lub miliony zlotych, nie egzekwuje si¢
minimum tego, do czego z tytulu umo-
wy wspolnie si¢ zobowigzano?

Czesto w umowach na $wiadczenie uslug
pojawia si¢ zapis o wspdlnych cyklicz-
nych przegladach stanu bezpieczenstwa
obiektu realizowanych przez zlecenio-
dawce i zleceniobiorcg. Po ich przepro-
wadzeniu powinny powsta¢ wnioski i re-

www.aspolska.pl

komendacje. Tylko jak czgsto zapis ten
jest faktycznie realizowany, a jak czesto
pozostaje nic nieznaczacg trescia w umo-
wie? Przeciez bezpieczenstwo to stan,
do ktérego si¢ dazy, ktéry podobnie jak
organizacja zmienia sig, sluzac podsta-
wowej dzialalnosci operacyjne;j.

Wiele lat temu dotar} do nas zza oce-
anu termin SLA (Service Level Agreement),
ktéry w doslownym tlumaczeniu ozna-
cza ,umowe dotyczaca poziomu realiza-
cji ushug”, czyli innymi slowy parametry
umowy okreslajace elementy jakoscio-
we. Takie do$¢ proste narzedzie pozwa-
la na weryfikacje poziomu jako$ci ustu-
gi, pod warunkiem ze juz na poczatku
zostang okreslone parametry (wymaga-
nia) dotyczace jej realizacii. Jesli ich brak,
warto zastanowi¢ si¢ nad rozpoczeciem
postepowania ofertowego.

To samo dotyczy zakupu systeméw za-
bezpieczen. Coraz cz¢éciej spotykam
si¢ z sytuacja, ze duze post¢gpowania nie
opieraja si¢ na rzetelnym security con-
cept okreslajacym podstawowe funkcje

Rynek ochrony ma spore
problemy z rzetelng
ocena jakoscije]
BOzekwowaniem
prawdopodannie diatego,
/& nam samym frudno
okreslic wymagania
Inazwac ryzyka.
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nie ograniczaja si¢ do wskazania liczby
urzadzen lub stawki za roboczogodzing
bez wyraznych zalozen. Spotkalem si¢
z przypadkami, ze systemy zabezpieczen
nie wniosly warto$ci dodanej juz w mo-
mencie ich uruchomienia... Czy nasz ry-
nek na to stac?

Co w przypadku juz istniejacych syste-
méw i podpisanych kontraktéw - w jaki
sposob podchodzi¢ do kwestii jako$cio-
wych? Otz najlepiej zacza¢ od pod-
staw. Jeéli zalozymy, Ze w dniu urucho-
mienia systemu czy ustugi mozna o nim
czy o niej zapomnie¢, prawdopodobnie
W pewnym momencie nie bedziemy juz
zdolni do bezzwlocznej poprawy stanu,
np. po incydencie lub w wyniku pietrza-
cych sig reklamacji — problem przekro-
czy dopuszczalny poziom.

Umowy podpisuje si¢ na tzw. zle czasy -
dopdki leza w szafach, a ich strony majg
biezace relacje, dopéty wszystko wydaje
si¢ w porzadku. Problemy zaczynaja si¢
w momencie, gdy zleceniodawca i zlece-
niobiorca zaczynaja ,,przeciagac” zapi-
Sy UMoOwy na swoja stron¢ — zapowiada
to z reguly zerwanie kontraktu, czgsto
poprzedzone miesigcami przepychanek
i wzajemnych obcigzen, a przeciez nie
po to umowa byla podpisywana.
Zarzadzajacy czy odpowiedzialny
za obszar bezpieczenstwa powinien
zatem wiedzie¢, co jest przedmiotem
uméw, ktérymi zawiaduje, i jak sg one
realizowane. Ta wiedza nie ogranicza
si¢ jedynie do badania czasu dojazdu pa-
trolu po uruchomieniu przycisku napa-
dowego, ale takze wielu innych elemen-
téw kontraktu, ktére z reguly, nawet jesli
strony nie zawarly zalacznika w postaci
SLA, wystepuja w samej tresci. Przykla-
dy mozna by mnozy¢: od umundurowa-
nia pracownika ochrony, poprzez czasy
reakcji na usterki serwisowe, po skom-

Proces hadania poziomu
bezpieczensiwa (jakosci)
powinien odnosic siedo
dodrze przygotowanych
Daramerrow okreslajacych
wezesniej przedmio
Zamowienia,

o5 diaurzadzen, systemow i usiug, ajedy-

Upracowana koncepcja

Security Concept pozwala

okreslic poszczegolne

funkcje, zatozenia fechniczne '
| paramery ustug

plikowane elementy wynikajace z gwarancji i rekojmi oraz
ubezpieczenia.

Majac t¢ wiedze¢ (i na biezaco z niej korzystajac), moz-
na bada¢ odchylenia od warunkéw kontraktu i wplywaé
na jakos¢ jego realizacji niemal na kazdym etapie. Wyma-
ga to jedynie dzialania nieco ponad stan typu ,,brak re-
klamacji réwna si¢ wysoka jako$¢”. W strukturach rozle-
glych do realizacji wystarcza relatywnie proste narzedzia,
w mniejszych organizacjach warto po prostu wiedzie¢, co
si¢ ,,kupilo” i czy to rzeczywiscie dziala.

Problemem jest czgsto organizacja i wyznaczenie obsza-
réw odpowiedzialnosci a takze mozliwosci wplywania
na proces realizacji poprzez wlascicielstwo umowy i moz-
liwo$¢ jej egzekwowania. To bardzo wazne, jesli bowiem
obszar merytoryczny jest oderwany od obszaru zakupo-
wego, z reguly nadzdr bezposredni ogranicza si¢ do wery-
fikacji wysoko$ci faktury, a stwierdzone nieprawidlowosci
nie znajdujg odzwierciedlenia w narzedziach dyscyplinu-
jacych, np. karach umownych.

Czesto zarzadzajacy rozleglymi obiektami zadaja pytania
o to, jaki poziom bezpieczenstwa maja ich systemy (z ushu-
gami wlacznie). Bez odpowiedniego benchmarku rynkowe-
go okreslanie tego poziomu jest niewdzigcznym zadaniem.
W ostatnim czasie rysuje si¢ wyrazna tendencja do wyryw-
kowego badania parametréw na zasadzie podobnej do ob-
szaru cybersecurity, czyli tzw. fizycznych testéw penetra-
cyjnych, polegajacych na kontrolowanym zlamaniu zasad
(uprawnien) dostepu do danego obiektu. Moim zdaniem
niewiele méwi to o samym systemie bezpieczenstwa, a je-
dynie o pewnej jego slabosci i podatnosci na socjotechnike.
Skuteczno$¢ systemu bezpieczenstwa nie zalezy bowiem
tylko od zasad dostepu, ale od wielu aspektéw organiza-
cyjnych, w tym konieczno$ci skutecznego zarzadzania nim
dzien po dniu na podstawie konkretnych czynnosci kon-
trolnych badajacych konkretne obszary.

Solidny proces badania poziomu bez-
pieczenstwa (jakosci) powinien bez-
wzglednie odnosié si¢ do dobrze przy-
gotowanych parametréw okreslajacych
wczes$niej przedmiot zamodwienia -
z uwzglednieniem specyfiki organizaciji.
Powinny takze zosta¢ okreslone konkret-
ne mierniki, ktére w rezultacie ulatwig
wskazanie odchylen i slabych punktéw
Wezes$niej opracowana koncepcja Secu-
rity Concept, ktéra okresla poszczegdl-
ne funkcje, a nastepnie zalozenia tech-
niczne i parametry uslug, zdecydowanie
usprawnia dzialania. Trudno bowiem by-
loby osiagnaé cel w postaci skutecznego
i dobrze zarzadzanego systemu bezpie-
czenstwa. Nalezy podkresli¢ koniecznos¢
zgodno$ci projektu z wymogami prawa
(jesli wystegpuja), a takze odniesienie
jej do realnych potrzeb biznesowych.

Zaryzykuje tezg, ze nasz rodzimy ry-
nek ochrony ma spore problemy z rze-
telng oceng jako$ci i jej egzekwowaniem
prawdopodobnie dlatego, Ze nam samym
trudno okre$li¢ wymagania i nazwac ry-
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zyka. Na zmaterializowanie si¢ zagrozen w ostatnich cza-
sach nie trzeba zbyt dlugo czeka¢. Duzg rol¢ odgrywaja
takze zleceniobiorcy, ktérzy niejednokrotnie wydaja sig
podejmowa¢ wykonanie zadan na zasadzie ,,do pierwszej
faktury”, potem ,,jako$” to bedzie. Z duza sympatia patrze
na firmy, ktére che¢tnie dziela si¢ wiedzg i niejako odkry-
waja karty przed zamawiajacym, pokazujac zaréwno moc-
ne, jak i slabe strony rozwiazan. Niestety takie podej$cie
to jeszcze raczej rzadkos¢.

Warto, aby do kupowanych rozwiazan i uslug pod-
chodzi¢ z nalezyta staranno$cia na kazdym etapie
ich opracowywania i wdrazania, szczegdlnie tam, gdzie
w gre wchodzg znaczne koszty, a ryzyko zwigzane z nie-
dopasowaniem systemu do realnych potrzeb bizneso-
wych jest znaczace.

Marzy mi si¢ rynek, na ktérym dostawcy rozwigzan i ushug
ochronnych wnosza tylko warto$¢ dodana, a jasno okreslo-
ne parametry sprawiaja, ze zarzadzanie bezpieczenstwem
pozostaje przyjemnoscia. Na razie jednak madre kontrolo-
wanie tego, co kupujemy, wydaje si¢ jedynym rozsagdnym
dzialaniem. Nie mam jednak watpliwosci, Ze z uplywem
lat JAKOSC takze i u nas bedzie dobrze rozumianym i do-
starczanym standardem. ©

B 1O

Rafat
tupkowski

Niezalezny do-
radca w obszarze
bezpieczenstwa
biznesu,
wiasciciel firmy
SecurityBroker.
Pasjonat i wie-
loletni praktyk
zarzadzania
bezpieczenstwem
biznesu w korpo-
racjach miedzyna-
rodowych, wspot-
tworca Kongresu
Security.
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- KAZDY MOZE DZIALAC
NA RZECZ TWOJEJ
KONKURENCJI. DZIALAC
PRZECIWKO TOBIE
I TWOJEJ FIRMIE..
JESLI SIE NIE BRONISZ,
JESLI TEMU NIE
PRZECIWDZIALASZ
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Michat Czuma

Dzisiejszy artykul chcialbym rozpoczaé od pewnej cie-
kawej historii, ktéra si¢ z nim wiaze.

Ilo$¢ spozywanych herbat w ostatniej dekadzie XXI w.
spadla znaczaco, bo az o0 20%. Czgsto zartuje, ze jest
to efekt uprzemyslowienia wielu plantacji. Inni uwa-
7aja, ze zmiany klimatu oraz stosowanie pestycydéw
wplywaja w duzym stopniu na zmiang¢ smaku znanych
gatunkéw herbat.

W XIX w. Wielka Brytania uwielbiala herbatg, a doklad-
nie herbate i ciasta. Zanim brytyjska firma East India
Company na przelomie wiekéw zdominowala handel
herbata, herbaciany napar by} zmonopolizowany przez
Chiny. Robert Fortune, szkocki botanik i poszukiwacz
przygdd, zostal zatrudniony przez brytyjska East India
Company do przemycania wszelkich tajemnic chinskiej
herbaty - roslin, nasion itp. z Pafistwa Srodka do rza-
dzonych przez Brytyjczykéw Indii. Przebrany pono¢
za chinskiego kupca wykradl najwigksze tajemnice chin-
skiego imperium hedrbacianego. Wedlug Sarah Rose,
autorki For All the Tea in China, przemyt Roberta For-
tune’a i wszystkie czyny z tym zwigzane byly najwiek-
szym aktem szpiegostwa korporacyjnego w historii.

kich gigantéw technologicznych, jak Nokia, Fujitsu
czy Sun, cz¢éciej dokonywal tego dzigki chwytom so-
cjotechnicznym, a nie wiedzy informatycznej. Zwykle
wystarczylo, ze po zdobyciu numeru telefonu dzwonil
do administratora systemu i przedstawiwszy si¢ jako
menedzer nowego projektu, ktéry nie moze si¢ zalogo-
wacé na swoje konto, uzyskiwal dostep do interesujacych
go danych. Wiedza, jaka zdobywal od lekcewazgacych
procedury asystentek, stazystéw czy pracownikow niz-
szego szczebla, wystarczyla, by uzyskaé najwazniejsze
informacje strzezone przez sprz¢t i oprogramowanie
kosztujace czgsto setki milionéw dolardéw.

W tym miejscu kazdy powinien zastanowi¢ si¢ nad tym,
czy w jego firmie sg informacje, ktére nie powinny tra-
fi¢ w niepowolane rece, np. do konkurenciji, jej klientéw
czy kontrahentéw albo opinii publicznej. Pewne infor-
macje, ktére dla jednych moga by¢ nieistotne, ale dla
innych maja duze znaczenie.

Podczas $niadania organizowanego przez a&s Pol-
ska, na ktoére zostali zaproszeni dostawcy rozwia-
zan security oraz ich klienci - firmy logistyczne i pro-
dukcyjne, ze strony przedstawiciela jednej z globalnych
marek z branzy FMCG (dobra szybkozbywalne) padlo
pytanie, czy kto$ slyszal o cyberatakach, ktére w ostat-
nim czasie dotknely ich firmy w Polsce. Obserwowa-
lem uczestnikéw, gdyz zapadla klopotliwa cisza. Mam
$wiadomos¢, ze prawie 90% polskich firm jest slabo
chronione przed penetracjg ze strony hakeréw lub oséb
parajacych si¢ szpiegostwem gospodarczym. Zainicjo-
walem dyskusje¢, podajac liste firm, ktére zostaly do-
tknigte zeszlorocznym atakiem wirusa Pietya. Powoli

WIELE TRACISZ. Mpz
JESZCZE NIE TERA{ \
DOPIERO ZA KILKA
ALE JUZ DZIS MUSi!}’lﬁ\
WIEDZIEG, ZE TR
SIE BRONIC I NIE W.
Z TYM ZWLEKAGC.

jeden po drugim uczestnicy spotkania przyznali: ,,Tak,
jeden z naszych klientéw mial pigeciotygodniowy prze-
stéj spowodowany cyberatakiem”, , Tak, pewna firma
logistyczna na wiele dni zawiesila swoja dzialal-

nos¢”, ,,Tak, pewna firma musiala po wielomie- R/

W s$wiadomosci wielu szeféw firm i os6b odpowia-
dajacych za zarzadzanie nimi pojgcie cyberbezpie-
czenstwa wigze si¢ wylacznie z bezpieczenstwem
systemow, sieci oraz zastosowanych przez osoby odpo-
wiedzialne za bezpieczenstwo zaawansowanych tech-
nologii zabezpieczajacych sieci firmowe, bazy danych
i poczte korporacyjng przed penetracja zewnetrznag.
: Wiele oséb koncentrowalo si¢ na poszukiwaniu swo-
W= istego cyber-Graala - systemu, ktéry w sposéb najbar-
dziej doskonaly zabezpieczylby ich firmy przed atakiem.
Niestety pewne fakty nie zawsze docieraja do zainte-
resowanych.

Najslabszym ogniwem w calym larficuchu zabezpie-
czen jest czlowiek, ktéry siedzi przed monitorem i ma
dostep do systemu. Albo jest gotowy zlamacé system,
gdy kto$ go do tego wynajmie. Pracownik, menedzer,
analityk, administrator systemu, osoba odpowiedzial-
na za stosowane w firmie zabezpieczenia sg celem dla
tych, ktérzy szukaja slabych punktéw w systemie, by je
wykorzystaé do swoich celéw. Niestety podejmuje si¢
niewiele staran o zabezpieczenie tego ogniwa w odréz-
nieniu od coraz wigkszej troski o IT.

Kevin Mitnick, najbardziej znany
na Swiecie haker, przyznat, ze
gtownie famat” ludzi, a nie hasta

I

| Wielokrotnie w swoich wystapieniach i tekstach po-
twierdza to Kevin Mitnick, najbardziej znany na $wie-
cie haker, ktéry przyznal, ze gldwnie ,,tamal” ludzi, a nie
hasla. Gdy wchodzil do systeméw informatycznych ta-

marzec_kwiecien 2019

A&S POLSKA

(den}
—




marzec_kwiecien 2019

[d@s)
o

xd

' BEZPIECZENSTWO BIZNESU

sigcznym ataku rozwiazaé powazne problemy”.
I padlo kilka informacji o skutecznych atakach. To
zapewne uzmyslowilo zadajagcemu pytanie i wszyst-
kim obecnym, ze biznes w Polsce ma dzisiaj spory
problem. Potwierdzilo sig, Ze firmy najslabiej chro-
nig swoje zasoby, wiedz¢, tajemnice, natomiast pil-
nie strzega tylko tej tajemnicy, ze... grasowal w nich
haker albo szpieg. Zapewne wigkszo$¢ firm nawet
nie wie, ,,jak wyciekaja” z nich cenne dane.

Dzisiaj szpiegostwo i dzialania hakeréw sg zbiezne
- jedni i drudzy staraja si¢ przelamac zabezpiecze-
nia, by uzyskac dojscie do systemu, informacji i lu-
dzi, by pézniej zrobi¢ z nich tylko sobie znany uzytek.
Zablokowanie systemu jest réwnoznaczne z zablo-
kowaniem firmy, zawieszeniem albo utrudnieniem
jej dzialania i daniem przewagi innym. Haker czy
szpieg zawsze maja cel i jesli podejmuja ryzyko za-
grozone wieloma latami wigzienia, nie jest to zabawa
czy cheé zaimponowania dziewczynie lub kolegom.
Obecnie mozna przyja¢, ze jedyna réznica pomigdzy
cyberatakiem majacym na celu wykradzenie danych
a dzialalnoscia szpiegowska polega na tym, iz cz¢$é
hakeréw w szantazu okradzionej z danych firmy wi-
dzi gléwny cel zarobkéw. Czesciej do szantazu przy-
stepuje po tym, gdy konkurencja okradzionego nie
wyrazila zainteresowania zakupem wykradzionych
danych. W szpiegostwie gospodarczym firma lub
organizacja wynajmuje badz zatrudnia ekspertéw,
w tym hakeréw, w celu uzyskania okre$lonych in-
formacji od konkurencji. Gdy przesledzi sie najglo-
$niejsze afery zwigzane w wykradzeniem danych,
okazuje sig, ze wszystko zaczyna si¢ od przeglada-
nia $mieci wyrzucanych z firmy.

Od lat obserwujemy szybki postep technologicz-
ny, a mimo wszystko skandal polegajacy na prébie
szpiegowania przez Procter & Gamble (P&G) swo-
jego rywala w dziedzinie pielegnacji wloséw — spétki
Unilever do dzisiaj wydaje si¢ czyms wyjatkowym.
Procter & Gamble nie dokonalo zadnego wielkiego
wyczynu, nie zastosowalo drogiego sprze¢tu do na-
grywania setek réznych linii telefonicznych naleza-
cych do Unilever, nie penetrowalo systemoéw firmy
armia hakeréw - to nie byl ,,Cyber-Pearl Harbor”.
W 2001 roku ,,agenci operacyjni” P&G, udajac $mie-
ciowych ,,nurkéw z wysypiska”, przeczesywali $mieci
Unilever w poszukiwaniu informacji i danych (w tym
wszelkich no$nikéw danych), ktére moglyby umoz-
liwi¢ firmie zdobycie przewagi nad konkurentem.
Cala operacja trwala ponad sze$¢ miesiecy, a agen-
ci zdobyli prawie 8o stron poufnych dokumentéw
ze $mietnika z biura Unilever w Chicago.

Jak ujawnil ,,New York Times”, Procter & Gamble
zaplacil Unileverowi 10 mln USD zado$¢uczynienia
i zgodzil si¢ na przeprowadzenie audytu zewnetrz-
nego w celu pelnego wyjasnienia afery szpiegowskie;j.
- To byl niefortunny incydent - powiedzial John E.
Pepper, prezes firmy. — Dzialania te nie byly zgod-
ne z zasadami i polityka P&G.

Technologia utrudnia osobom nieuczciwym do-
step do wiedzy i zasob6ow firm, ale sposéb po-
stgpowania z technologia czasami zdumiewa. Wy-
sypiska $mieci wciaz s przeszukiwane pod katem

Najstanszym
ogniwem

W catymtancu-
chu zabezpieczen
jast cztowiek,
ktory siedzi przed
moniforem i ma
dosfep do sys-
femu - Pracow-
nik, menedzer,
analityk admini-
sfrator 0S00a
opowiedzialna za
7abezpieczenia

wyrzucanych dyskéw twardych czy sta-
rych urzadzen elektronicznych - bo nie-
odpowiedzialno$¢ jednych jest Zrédlem
bogactwa innych. Ci, ktérych interesuja
nasze zasoby informacyjne, rzadko pro-
buja je sami przelamac. Ale firma, bedaca
ich celem, musi korzysta¢ z danych i wie-
dzy gromadzonej w systemach, dlatego
szpiedzy i hakerzy wykorzystuja ludz-
kie slabosci, ich psychike oraz wiedze¢
o ludziach, ich nieuwage, lekcewazace
podejscie do procedur, by poprzez nich
dotrze¢ do zasobow firmy. To jest dzi-
siaj o wiele latwiejsze i tanisze.

Problem szpiegostwa gospodarczego
dotyczy wlasciwie wszystkich firm.
Kazde przedsi¢biorstwo powinno zalo-
zy¢, ze poza dozwolonym obiegiem in-
formacji istnieje tez ten nielegalny i dane
trafiajg do tego, kto wigcej za nie zaplaci.
Zdrady czesto z prozaicznych powodow
moze si¢ dopusci¢ nawet najbardziej za-
ufany pracownik. Nieudany biurowy ro-
mans moze w konsekwencji kosztowaé
firme dziesiatki milionéw dolréw. Wszyst-
ko jest kwestig ceny i §wiadomo$ci same-
go pracownika. Bo wielu pracownikéw
moze nawet nie wiedzie¢, iz jest nie$wia-
domym Zrédlem informacji dla konku-
rencji. Jesli z gabinetu ginie laptop lub
smartfon, a nie zginely inne cenne rze-
czy, mozesz by¢ niemal pewien, ze jestes
na celowniku. Jesli kto$§ prébowal wila-
mac si¢ do twojego mieszkania, ale nic
nie zginelo, mozesz by¢ czyim$ celem.
Jesli widzisz porozrzucane $mieci kolo
twoich koszy, kto$ pakowal worki z do-
kumentami albo wprost zlozyl ci oferte,
ze bedzie odbieral makulature z twojej
firmy w atrakcyjnej cenie, jestes na ce-
lowniku. Jesli nie wiesz, dlaczego spa-
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da sprzedaz twojej firmy, dlaczego odchodza klienci, najlepsi pracow-
nicy, w mediach pojawiajg sie twoje poufne informacje, a konkurencja
jest zawsze kilka krokéw przed tobg - jeste$ celem.

Najczesciej osoby cheace si¢ wlamaé do firmy, obserwuja... ogloszenia
o pracg, jakie trafiajg na rynek HR. Kret, mol, wtyka, szpicel - nazwa
jest nieistotna. Tak nazywa si¢ tych, ktérych firmy parajace si¢ szpiego-
stwem ,,podrzucaja, byscie ich zatrudnili”. To najprostszy sposéb wnik-
nigcia do firm. Innym jest poszukiwanie tych, ktérych mozna kupié.
To tez nie jest trudne — wystarczy wej$¢ na fora dyskusyjne po$wigco-
ne branzy, korporacji, dotrze¢ na portalach spolecznos$ciowych do pra-
cownikéw dzielacych si¢ swoimi emocjami z calym $wiatem. Potem tyl-
ko kilka prostych zabiegéw socjotechnicznych, by menedzer pominiety
przy awansie lub podwyzkach, asystentka, handlowiec czy technik, ktéry
ma nieukrywane pretensje, albo zaufany pracownik, ktéry ma jaka$ sla-
bos¢, cos ukrywa przed firma, bo si¢ tego wstydzi - wszystkie te osoby
przez umiejetnego speca od pozyskiwania takich zrédel informacji mo-
ga zosta¢ zamienione w ,krety” pracujace na rzecz konkurencji. Ostatni
ykret”, jakiego ujawnilem w jednej z firm, byl uzalezniony od osoby ze
$wiata przestgpczego. Wedrowal z jednej firmy do drugiej tylko po to,
by pomdc w wyludzeniach. W ciagu roku udalo mu si¢ w dwéch firmach
wyludzi¢ ponad 13 min z}. Czy bylo warto? Tym, ktérzy go ,,podrzucali”
- tak, tym, ktérzy go potem zwalniali - nie.

Wyrafinowani hakerzy i szpiedzy rzadko pozostawiaja po sobie wy-
starczajaco obciazajace dowody, aby ich zlapano. Mark Lanterman,
dyrektor ds. technologii w Computer Forensic Services, szacuje, Ze jest
to mniej niz 1% wszystkich parajacych si¢ tg profesja. W ciggu ostat-
nich kilku lat doszlo do kilku glo$nych atakéw cybernetycznych na fir-
my, w tym Target, Home Depot i Sony, ktére dajg pewien obraz sytu-
acji. Jeszcze wigcej firm zostalo ofiarami szpiegostwa gospodarczego.
Poczawszy od 2006 1., czyli od rozpoczgcia zbierania danych o atakach
na firmy, 70 firm, rzadéw i organizacji non profit zostalo zhakowanych,
a szpiedzy kontynuowali zbieranie informacji przez kolejne lata. Te
trwajace ataki cybernetyczne zostaly po raz pierwszy zgloszone przez
Dmitrija Alperovitcha i od tego czasu nazwano je Operation Shady Rat.

W 2009 r. hakerzy ukradli zastrzeZone informacje z amerykanskich
i europejskich firm energetycznych Exxon Mobil, Royal Dutch, Shell
i BP. Zhakowano ich poufne mapy topograficzne. Te skomputeryzowa-
ne mapy lokalizujg potencjalne rezerwy ropy naftowej, a wg §ledczych
atak doprowadzil do utraty ,,informacji o finansowaniu projektéw w od-
niesieniu do ofert i operacji dotyczacych pdl naftowych i gazowych”.
Ten atak zostal nazwany ,,Nocnym Smokiem”. I chociaz wskazuje sig,

www.aspolska.pl

ze Operation Shady Rat i Night Dragon
pochodza ,,gtéwnie” z Chin, informa-
cje te nigdy nie zostaly zweryfikowane.
Wiele podobnych atakéw na korporacje
zachodnie nie przez przypadek zwrocilo
uwage na chinskie korporacje technolo-
giczne i znane nam oskarzenia kierowane
pod adresem m.in. koncernu Huawei sg
skutkiem m.in. tego rodzaju ,,wyciekow”.

Ochrona zwigzana z prawem autor-
skim i ochrona patentowa ma za zada-
nie chroni¢ interesy firm. Ale szpiego-
stwo korporacyjne bylo dla wielu kolejnym
wielowymiarowym sposobem prowa-
dzenia dzialalno$ci gospodarczej. Wia-
$nie oferowane w Darknecie ustugi ha-
kerskie, po ktére bez wigkszych oporéw
siegaja poszukujace zyskéw firmy detek-
tywistyczne, oraz zakladane przez by-
lych oficeréw sluzb prywatne agencje
wywiadowcze, wcigz probuja zdoby¢ ta-
jemnice handlowe, oferujac swoje ustugi
tym, ktérzy chetnie zaplacg za informa-
cje dajace im czesto znaczng przewage
konkurencyjna. Niezmiernie rzadko fir-
my bezposrednio wzajemnie si¢ hakuja-
najczesciej poprzez sie¢ posrednikéw do-
cieraja do oséb prowadzacych dzialalno$¢
szpiegowska, by ukry¢ swoje powigzania.
Czesto zajmuja si¢ tym agencje detekty-
wistyczne. Dla wielu firm tego typu zle-
cenia sg tylko kwestig pieniedzy.

Coraz wigcej firm, ktére zetknely si¢
bezposrednio z dzialalno$cia szpiegow-
ska albo byly celem atakéw i penetracji
ze strony szpiegéw lub hakeréw, wynaj-
mujg ekspertéw, ktérzy chronig firmy
przed tego typu dzialaniami. Firmy, ktére
odczuly ataki, bez wahania si¢gaja

po ekspertéw od kontrwywiadu kor- r‘l’

Dzisiaj szpiegostwo

| dziatania hakerow sg
Zhiezne - jedniidrudzy
starajg Sie przetamac
7abezpieczenia, by
Uzyskac dojscie

do systemu, informaci
| |udzi, by pazniej zrohic
Znichuzytek.

A&S POLSKA
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poracyjnego i tworza komorki antyfrau-
dowe, rozbudowujac ich zadania o dziala-
nia wzmacniajace ludzki czynnik swojej
infrastruktury. Wiedza, ze jest to ,,dobre
dla biznesu”. Jednocze$nie, nawet jesli
jest naprawd¢ niewielki odsetek szansy
na zlapanie hakerdéw, szpiegéw, pracu-
jacych w firmach ,kretéw” i ich moco-
dawcéw, firmy coraz chetniej zmieniajg
swoja taktyke, zwlaszcza gdy dowiadu-
ja sie, ile i co stracili inni, gdy zbagate-
lizowali problem. Metody atakéw sg co-
raz bardziej przemyslane, ale metody
przeciwdzialania im i ich wykrywania
tez do prostych nie naleza. Ale na pew-
no warto po nie siegac.

Na poczatku XXI wieku Doling Krze-
mowa wstrzasnela afera, w ktérej wy-
korzystano w dzialaniach korporacyj-
nych swoiste gry szpiegowskie. W 2000
roku Larry Ellison, szef Oracle, staral si¢
udowodnié¢, iz konkurencyjny Microsoft
finansuje rézne grupy interesu publicz-
nego. Oracle nazwal nawet swojq decyzje
o zatrudnieniu agencji detektywistycznej
dzialaniem w ramach prowadzonej ,,shuz-
by publiczne;j”. Prébujac odkry¢ rzekome
powigzania finansowe pomig¢dzy Micro-
softem a jego rzekomymi niezaleznymi
sojusznikami, agencja detektywistyczna
Investigative Group International prze-
kupila personel sprzatajacy, by zdoby¢
wszelkie dokumenty, jakie trafily w rece

Coraz wiecej firm, ktore
zetknety sie bezposrednio
7 0ziatalnoscig
Szpiegowska albo byty
celem afakow i penefrac
76 Strony Szpiegow lub
nakerow, wynaimuja
eksperfow, kforzy chronig
firmy przed tego typu
dziafaniami.

sprzatajacych. Prébowali réwniez kupi¢ $mieci biurowe ze
wszystkich biur Microsoftu. Mimo ze prowadzone dziala-
nia przekroczyly pewna granice dzialan etycznych, wigk-
szo$¢ kadry kierowniczej w innych firmach dochodzenio-
wych zatrudnionych przez Larry’ego Ellisona stwierdzila,
ze nie przekroczono granic prawnych.

W 1997 r. Pin Yen Yang, prezes firmy Four Pillars En-
terprise Company na Tajwanie, zostal oskarzony o oszu-
stwa pocztowe, oszustwa zwigzane z praniem brudnych pie-
niedzy, przejmowanie skradzionej wlasnosci oraz kradziez
tajemnic handlowych od Avery Dennison Corp., jednego
z najwigkszych amerykanskich producentéw produktéw
klejacych w latach 1989-1997. Yang zaplacil pracownikowi
Avery Dennison, doktorowi Ten Hong Lee, 150 000-160 000
USD za dane badawcze i poufne informacje dotyczace pro-
dukcji. Avery Dennison Corp. szacuje, ze skradziona tech-
nologia klejenia kosztowala ich dziesigtki milionéw dola-
réw straconych przychoddéw.

Innym przypadkiem, ktéry warto przytoczy¢, jest hi-
storia z kwietnia 2009 r. Sie¢ hoteli Starwood Hotels &
Resorts Worldwide wniosla pozew sadowy przeciwko Hil-
tonowi i oskarzyla ten koncern hotelowy o dzialania szpie-
gowskie, zmuszajac sie¢ do zaprzestania rozwoju swojej
marki Denizen. W pozwie twierdzono, ze dwéch bylych
dyrektoréw Starwood zatrudnionych przez Hiltona ukra-
dlo ponad 100 tys. poufnych dokumentéw. Zawieraly one
informacje o sieci Starwood i zgodnie z pozwem mialy by¢
wykorzystane do pomocy Hiltonowi w replikacji niszowej
marki Starwood w hotelach typu lifestyle. Wedlug Star-
wood ,}adunek ci¢gzaréwek” z dokumentami zdobytymi
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przez konkurenta zawieral ,informacje
poufne z punktu widzenia konkuren-
cji”. Sieci hotelowe zawarly porozumie-
nie w 2010 r. Hilton zgodzil si¢ na zaplate
w gotéwce zado$¢uczynienia w wysoko-
$ci 75 mln USD na rzecz Starwood, a se-
dzia federalny zakazal sieci hoteli marki
Hilton otwierania jakichkolwiek ,,hoteli
typu lifestyle” przez dwa lata.

To tylko kilka przykladéw z dziesiatek
spraw, ktdre poznala opinia publiczna.
Chociaz nieco juz tracg myszka, podobne
incydenty juz w szerszym zakresie i moc-
niej wsparte technologia sa prowadzone
wobec innych firm i korporacji w kraju
iza granica takze dzisiaj. Przed wieloma
centrami technologicznymi i logistycz-
nymi montuje si¢ ukryte kamery liczace
i namierzajace samochody przywozace
i wywozace ladunki. Czesto do obser-
wacji uzywa si¢ dronéw. W ten sposéb
konkurencja otrzymuje dokladne dane
o produkcji i sprzedazy oraz sieci dys-
trybucyjnej ofiary.

D Dallmeler

W Darknecie wynajmuje si¢ hakeréw, ktérzy kradna za-
warto$¢ skrzynek pocztowych, billingi telefoniczne kon-
kretnych menedzeréw wybranych firm. Wielu kluczowych
menedzerdw jest stale inwigilowanych, dane o ich dzia-
laniach i kontaktach oraz tres¢ ich rozméw sg spisywa-
ne i analizowane, by trafia¢ w postaci raportéw do zarza-
déw konkurencyjnych firm. Wiele firm dokladnie analizuje
ogloszenia o firmowych eventach, by wysla¢ tam swoich
zaufanych agentéw. W sieci pojawiaja si¢ tysigce ogloszen
pracy na konkretne stanowiska, gdzie fikcyjne agencje HR
poluja na CV zawierajace dane konkretnych menedzeréw,
0s6b zatrudnianych w konkretnych strukturach konkret-
nych firm. Do wielu menedzeréw dzwonia wynajete i nie-
$wiadome faktu ich wykorzystania firmy headhunterskie.
A pézniej w ramach rozméw kwalifikacyjnych wydobywa
si¢ najskrytsze tajemnice firmowe.

Asystentka, najlepszy menedzer, zaufany pracownik,
nowa stazystka, handlowiec, kierowca - kazdy moze
dziala¢ na rzecz twojej konkurencji. Dziala¢ przeciwko to-
bie i twojej firmie. Jesli si¢ nie bronisz, jesli temu nie prze-
ciwdzialasz, wiele tracisz. Moze jeszcze nie teraz, moze do-
piero za kilka dni. Ale juz dzi$ musisz wiedzie¢, ze trzeba
si¢ broni¢ i nie warto z tym zwlekaé. @

Kiedy kamera

tzwoni

do domii...

Efektywne hezpieczenstwo
cyhernetyczne chroni
przed naduzyciami takze
technologie zahezpieczen
wideo.

www.dallmeier.pl
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Michat
Czuma

Niezalezny eks-
pert, prowadzacy
wtasng dziatal-
nos$¢ doradcza
pod nazwa Michat
Czuma MC Con-
sulting. Stworzyt

i zarzadzat pierw-
szymi w kraju Biu-
rami Antyfraudo-
wymi w spotkach
grupy PKO BP.
Byty wieloletni
z-ca dyrektora
Departamentu
Bezpieczenstwa
PKO BP.
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SPOTKANIE BRANZOWE

ZA NAMI DRUGA
EDYCJA SPOTKA-
NIA NAJBARDZIEJ
WPLYWOWYCH
KOBIET BRANZY
SECURITY. W TYM
ROKU PANIE Z CA-
LEJ POLSKI SWIE-
TOWALY W PALA-
CU MALA WIES
POD WARSZAWA.

Dzient Kobiet Security to wspodl-
na inicjatywa redakcji A&S Polska
oraz firm Axis Communications,
Nedap Security Management i Sa-
tel. Podczas spotkania odbyly si¢
warsztaty z zarzadzania sobg w cza-
sie i efektywno$ci osobistej. Dzie-
kujemy wszystkim uczestniczkom
i partnerom za wspanialg atmosfe-
re w tym wyjatkowym dniu. Do zo-
baczenia za rok!

Mariusz
Kucharski

a&s Polska

-Dzieri Kobiet Security to
wyjatkowy dzien, w ktérym
Panie z branzy bezpieczeristwa
moga mifo spedzi¢ czas we
wspdlnym gronie. Wszystkim
Paniom zycze wszystkiego
dobrego, radosci, usmiechu

i mifej zabawy.

[ Anna
= Twardowska

Nedap Security
Management

->Jestesmy wspétorganizato-
rem spotkania kobiet w bran-
Zy security. Jestem bardzo
dumna, ze nasza inicjatywa
zorganizowania tego wydarze-
nia spotkafa sie z tak dobrym
odzewem kobiet z branzy secu-
rity. To, co sie udafo i co mnie
bardzo zaskoczyto, to otwartos¢
uczestniczek spotkania. Duza
czes¢ Pan sie nie znafa, na-
tomiast podczas warsztatéw
kazda byta skfonna do opowia-
dania réznych historii, nawet

ze swojego Zycia prywatnego,
dzielenia sie tym na forum.
Spotkanie uptynefo w atmosfe-
rze wzajemnego zaufania.

Agnieszka
Pitrus

- Jestem tutaj dlatego, ze bardzo
sobie cenig ciekawe spotkania i intere-
sujacych ludzi. Z przyjemnoscig nasza
firma dofaczyta jako wspétorganizator
tego wydarzenia. Uwazam, ze takie
inicjatywy nalezy wspiera¢. Serdecznie za-
praszamy na 3. edycje. W planach mamy
wiele atrakcji oraz kolejna porcje wiedzy

z zakresu rozwoju osobistego. Mam
nadzieje, ze w przyszfym roku bedzie nas
wiecej i wspGlnie, we wspaniafym gronie,
bedziemy swigtowac ten wyjatkowy dzien.

Dagmara
Pomirska
|

Axis
Communications

->Kobiety sa wspaniale, nalezy je
promowaé. Zawsze warto na nie
postawi¢. Robig duza réznice w firmie.
To bardzo pozytywny znak, ze po raz
kolejny DKS cieszy sie tak duzym
zainteresowaniem Pari z branzy, szcze-
gélnie, ze 2 lata temu oredowniczkami
takiego spotkania byly m.in. moje kole-
zanki z firmy Justyna Pufawska i Agata
Majkuciriska. Potwierdza to nasze
przekonanie, ze Axis Communications
to firma, ktdra potrafi dobrze identy-
fikowac oczekiwania rynku w zakresie
oferowanych przez nas rozwigzari

i szeroko rozumianych potrzeb ludzi.

Sylwia
Wyrzykowska

ADI Global

- To byto bardzo udane spotka-
nie. Ciekawe rozmowy, ciekawi

ludzie, mozliwos¢ poznania cieka-
wych kobiet. Stowem: same plusy.

Katarzyna
Grudniewska

Anixter

->Mysle, ze propozycje na przy-
szfy rok zrodza sie wlasnie dzis.
Spotkanie byfo petne twdrczych,
konstruktywnych pomysféw, ktére
zostajg w pamieci na nastepne lata.

Michat
Obszarski

Akademia Gier

- Pracowalismy z bardzo fajna,
dynamiczng grupga trzydziestu
bardzo energicznych kobiet.
Zastosowalismy niestandardowy
sposéb prowadzenia szkolenia.
Poprowadzilismy je, wykorzystujac
ciekawe gry. To spowodowato, ze
wszyscy bardzo sie zaangazowali

i mam nadzieje, ze tez sie przy tym
dobrze bawill.

Beata
Idziak
|
Wagner Poland

->Nie ukrywam, ze staram sie
zasady zarzgdzania czasem
stosowad, ale nie zawsze mi to
wychodzi. Po dzisiejszych warsz-
tatach z pewnoscia bedzie fatwiej.

Dorota
Zechowicz
——
SPIE

-To byt naprawde swietny
dzieni. Forma kameralnego szko-
lenia sprawita, ze atmosfera byfa
luzna, a piekny pafac i jego otocze-
nie dodaty mu szczegélnej aury. Nie
moge sie doczekac kolejnego Dnia
Kobiet Security.

Klaudia
Nowowiejska
]
l - EBS

->Mam taki charakter, ze
chciatabym jak najwigcej zro-
bi¢, jak najwiecej stworzyé, jak
najwiecej sobie wzig¢ na gfowe

i czasem mnie to przerasta. Wiec
mysle, ze to jest taki dobry dzieri
szkoleniowy dla mnie, zeby popa-
trze¢ na to troche krytycnym

okiem. [V
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Katarzyna
Pikuta

Arpol

-Juz po pierwszej edycji
miafam bardzo pozytywne
doswiadczenia i czekafam na
kolejng edycje. Tym razem takze

sie nie zawiodfam. Spotkaniom to-

warzyszy moc pozytywnej energii
generowanej przez silne i blyskotli-
we kobiety. Licze, ze DKS stanie
sie wieloletnia tradycja.

Anna
\ Sadtowska
[

Gunnebo Polska

->Na pewno duzo wyniose

z dzisiejszego spotkania, za co
serdecznie dziekuje. Spotkanie
kobiet branzy security pozwala
na wymiane doswiadczen, daje
sife i chec do dziatania nad kolej-
nymi projektami.

Dominika
Mazurek

Hikvision Poland

=)

- To przede wszystkim bardzo
mile spedzony dzien, ale tez
dzieri peten wrazen, dzier, ktdry
mozemy spedzi¢ w przemitym
gronie, a takze duzo sie dowie-
dzie¢ i nauczy<¢ wielu ciekawych
rzeczy.

n Magdalena
Kolanska
|

Energa Operator

-/ zycie prywatne, i zawodowe
to jeden wielki plan. Wazne, aby
¢wiczy¢ planowanie i realizacje
tych planéw. Podoba mi sie temat
spotkania i na pewno szkolenie

z zarzgdzania czasem przyda mi sie
w przyszfosci @

ORGANIZATOR

yrnedap € ORTEX

oooooooooooo

INFORMACJE:

WWW.SECURITYBOOTCAMP.PL

SECURITAS




]
SERWIS INFORMACYIJNY

vV

Spotkanie najlepszych
Autoryzowanych Partneréw
Schrack Seconet w Polsce

Co roku Schrack Seconet Polska
organizuje spotkanie dla swoich
najlepszych Autoryzowanych
Partneréw. Tegoroczna edycja
odbyla sie w pierwszym

Spotkania maja juz diugoletnia
tradycje. Ich celem jest przede
wszystkim podsumowanie mi-
nionego roku oraz wspélne opra-
cowanie i omdwienie najwaz-
niejszych planéw i strategii
dziatania na rynku systeméw
zabezpieczeri w Polsce.

Rok 2018 byt dla Schrack Se-
conet wyjatkowy pod wieloma
wzgledami. Lista referencyjna
producenta powiekszyta sie
o kolejnych kilkaset obiektéw,
sprzedano rekordowa licz-
be systeméw bezpieczen-
stwa i komunikacji, a grono
certyfikowanych specjali-
stéw powiekszyto sie do bli-
sko 1,4 tys.!

W tegorocznym spotkaniu wzie-
to udziat prawie 90 przedstawi-
cieli firm partnerskich - gtéwnie
czlonkéw szczebla zarzadza-
jacego. Oprécz prezentacji
przygotowanych przez zespét
Schrack Seconet, dotyczacych
m.in. analizy rynku, nowosci

produktowych i dziatari mar-
ketingowych, najwazniejszym
punktem spotkania byta dys-
kusja nt. mozliwosci rozwoju
branzy bezpieczerstwa poza-
rowego w Polsce oraz znacze-
nia firm partnerskich w tworze-
niu nowych wartosci dla catego
rynku krajowego.

Firma Schrack Seconet, podsu-
mowuijac ubiegtoroczne wyniki
i dziatania, przyznata tytut Part-
nera Roku firmie RS-SYSTEM
z siedziba w Michatowicach
za najlepszy wynik w sprzedazy
systeméw sygnalizacji pozaro-
wej Schrack Seconet w 2018 r.
oraz wysoka jakos¢ ustug.
Ponadto przyjeto do grona
Autoryzowanych Partneréw
i wyrézniono kolejne, zna-
ne i cenione firmy, takie jak:
GEO-KAT z Warszawy,
IB Systems z Poznania,
INLOGIC ze Szczecina,
MAAT4 z Warszawy oraz
SECURA z Poznania.

Za wysoka jakos¢ ustug i kom-
petencje nagrodzono 17 dotych-
czasowych Partneréw producen-
ta - Autoryzowanych Partneréw
Wiodacych, ktérzy istotnie przy-
czynili sie do rozwoju organiza-
cjiw Polsce. Do tego elitarne-
go grona zostaty zaproszone
w tym roku trzy firmy, dotych-
czasowi Autoryzowani Part-
nerzy: FIRE STOP Serwis ze
Szczecina, InGas z J6zefowa
oraz ZBAR ztodzi.

Autoryzowani Partnerzy
Schrack Seconet, wraz z wa-
ska grupa Partneréw Wiodacych
i szerokim wsparciem Partne-
réw Preautoryzowanych, stano-
wig najwieksza zorganizowana
grupe specjalistéw - przedsta-
wicieli konkretnego producenta
w branzy systeméw przeciwpo-
zarowych, ktérych kompetencje
s3 dokumentowane stosownymi

certyfikatami, a wiedza regular-
nie (nie rzadziej niz co 24 mie-
sigce) aktualizowana. @

Bezpieczenstwo

infrastruktury
krytycznej tematem
spotkania
w Ambasadzie Australii

www.aspolska.pl

W jaki sposéb skutecznie

zabezpieczy¢ obiekt

infrastruktury krytycznej

przed wspélczesnymi

Promowanie wspétpracy han-
dlowej i inwestycyjnej oraz po-
zytywnego wizerunku Australii
w Polsce jest jednym z zadan
ambasady. Organizowane
tu spotkania stanowia plat-
forme do wymiany informa-
cji i doswiadczen, sa tez do-
skonata okazja do nawigzania
nowych kontaktéw i relacji biz-
nesowych.

Data i miejsce spotkania nie
byty przypadkowe, bowiem
21 marca br. goscili w Warsza-
wie przedstawiciele australij-
skiej firmy Future Fibre Tech-
nologies (FFT), specjalizujacej
sie w swiattowodowych syste-
mach detekcji zagrozenia. Jej
portfolio obejmuje rozwiaza-
nia do ochrony perymetrycznej

paliwowych czy w przemysle
gazowym i ciezkim.

Druga czes¢ spotkania byta
poswiecona systemom rada-
rowym marki Blighter Surveil-
lance Systems (Blighter), ktére
wraz z kamerami termowizyj-
nymi stanowig doskonate uzu-
petnienie systeméw naploto-
wych marki FFT. Pofaczenie
tych elementéw umozliwia sku-
teczng detekcje intruza, jego
sledzenie i weryfikacje na te-
renie chronionego obiektu.

Duze zainteresowanie wzbu-
dzit tez system antydrono-
wy AUDS zaprezentowany
przez przedstawiciela firmy
Blighter. To potaczenie trzech
elementéw: kamery termo-
wizyjnej, radaru i zaktéca-
cza sygnatéw. W zaleznosci
od potrzeb i oczekiwan moz-

nawybrac jeden, dwa lub trzy
moduty systemu AUDS.

Oficjalnym przedstawicielem
firm FFT oraz Blighter w Pol-

sce jest Linc Polska. @

zagrozeniami, zastanawiano sie
na spotkaniu, ktére w marcu br.
zorganizowaly Ambasada
Australii w Warszawie oraz
firma z firma Linc Polska.

obiektéw IK. Naich bazie zre-
alizowano ponad 1200 instalacji
na $wiecie, m.in. w bazach woj-
skowych, na granicach paristw,
lotniskach, w kopalniach, rafine-

tygodniu marca, tym razem
na potudniu Polski,
w stylowym hotelu
Mtyn Jacka w Wadowicach.

riach, petrochemiach, bazach

Szczegély dotyczace polityki sprzedazy oraz zakresu uprawnien kazdej z trzech grup
partneréw biznesowych Schrack Seconet w Polsce s3 zamieszczone na stronie
www.schrack-seconet.pl

R E K L A M A

9. Smart Gity Forum Miasta na miare potrzeb i mozliwosci

wisenet X PLUS

Dziewiata juz edycja Smart City Forum odbyta sie pod
koniec marca w hotelu Westin w Warszawie. Podczas dwéch

dni w konferencji wzielo udzial ponad 600 oséb. PRELEGENCI

9.SMART CITY
Pierwsza debata, w mys| hasta przewod-  miast oraz rozméw o finansowaniu in- FORUM:
niego ,Odkryj miasto na nowo”, doty-  westycji. Dynamicznym urozmaice-

czyla zrealizowanych projektéw, planéw  niem standardowej formy przekazania - Krystyna Danilecka-

-Wojewddzka, prezy-
dent Stupska

-> Beata Moskal-Sta-
niewska, prezydent

i otoczeniem, prezydenci miastrozma-  rozwigzan dla miast. Swidnicy

-> Wojciech Bakun,
prezydent Przemysla

=> Piotr Grzymowicz, pre-
zydent Olsztyna

=> Piotr Kuczera,
prezydent Rybnika

-> Tadeusz Krzakowski,
prezydent Legnicy

-> Barttomiej Pawlak,
wiceprezes Polskiego
Funduszu Rozwoju

-> Roman Szeteme;j,
prezydent Watbrzycha

-> Bogdan Wenta,
prezydent Kielc

na przyszlosé oraz efektéw tych dziatan.  wiedzy byt ,sparing” technologii smart
Pamietajac o tym, ze miasto to przede  city. Uczestnicy mogli wystucha¢ sied-
wszystkim platforma, ktéra pomagako-  miu przykladéw konkretnych wdrozen
munikowac sie wladzom z mieszkaricami  innowacyjnych i niezwykle ciekawych

wiali o tym, jak wdraza¢ innowacje, bio-  Odkrywaé miasta na nowo mozna by-
rac pod uwage zdanie obywateli. Smart 1o takze podczas sesji round tables. Ta
Citizen to zagadnienie, ktére czestopo-  cze$¢ agendy, w ktérej licznie wzieli
jawiato sie w ramach rozméw o koncep-  udziat uczestnicy kongresu, stanowita

WYWIERC. PRZYLOZ.
ZABEZPIECZ. USTAW.

qji Inteligentnych Miast. idealna okazje do swobodnej wymiany

Nie zabraklo tez konkretnych przykta-  myslii zapoznania sie z opinia na rézne
déw strategii rozwoju matychisrednich  kwestie z wielu perspektyw.

PRZY OKRAGLYCH STOLACH MOZNA BYLO POSZERZYC SWOJAWIEDZE | WYMIENIC SIE
DOSWIADCZENIEM W PONIZSZYCH TEMATACH:

=> Zeroemisyjny trans- -> Bikesharing dobre ne w czasie rzeczy-
port w praktyce — wy- praktyki wspotpracy wistym
zwania a obowigzki samorzad — operator -> Miejska infostrada ja-
- Jak finansowac dziata- - Korzysci fatwo inte- ko narzedzie Smart
nia z zakresu efektyw- growalnej infrastruk- City stuzace do zarza-
nosci energetycznej tury, dostarczajacej dzania informacjg oraz

i ochrony srodowiska? i analizujgcej da- przestrzenig miejska

-> Mobilno$¢ wspdtdzie-
lona: hulajnogi elek-
tryczne — wspolne
rozwigzanie jako uzu-
petnienie dla trans-
portu publicznego
w miastach

Oszczedzaj czas dzieki magnetycznemu polaczeniu ukladu scalonego z obudowa kamery.
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Wiecej informacji na www.hanwha-security.eu/wisenet-» = Techwin

108 107



marzec_kwiecien 2019

108

]
SERWIS INFORMACYIJNY

—
=
i
e
e
———
s

=
e
=——

Nowe Cenfrum B+R firmy
Ambient System

W Gdansku powstanie Centrum Badawczo-
-Rozwojowe Innowacyjnych Systeméw
Komunikacji w Sytuacji Zagrozenia

firmy Ambient System. Nowy obiekt bedzie
mial powierzchnig ponad 3 tys. m?2. Koszt
realizacji przedsiewziecia i wyposazenia
laboratorium wyniesie ok. 20 miln zi.
Projektowi przyznano wsparcie finansowe
Ministerstwa Rozwoju.

Ambient System jest jed-
nym z czotowych europej-
skich producentéw m.in.
dzwiekowych systeméw
ostrzegawczych i innych
rozwigzan z zakresu ko-
munikacji cyfrowej. Fir-
ma prowadzi prace ba-
dawczo-rozwojowe nad
innowacyjnymi technolo-
giami w zakresie zaawan-
sowanych algorytméw
przetwarzania sygnatéw
audio. Czes¢ laborato-
riw badawczych zosta-

nie wyposazona w $rodo-
wiska testowe rozlegtych
sieci dystrybucji sygnatéw
audio oraz laboratoria aku-
styczne pozwalajace ba-
dac rozwijane algorytmy
w warunkach rzeczywi-
stych. W nowym centrum
technologicznym docelo-
wo zatrudnienie znajdzie
ponad 100 pracownikéw.
- Decyzje o uruchomie-
niu inwestydji podjelismy
w 2017, kiedy to pojawit sie
pomyst stworzenia algoryt-

~

mGw poprawy zrozumiafo-
sci komunikatéw w sytuagji
zagrozenia. Skala wyzwa-
nia technologicznego jest
na tyle duza, ze wymaga
budowy sporego laborato-
rium akustycznego odwzo-
rowujgcego warunkirzeczy-
wiste. Jezeli uda sie nam
o0siggna¢ zamierzony cel,
bedzie to przefom w sys-
temach komunikagji i po-
wiadamiania - powiedziat
Marcin Starzyniski, prezes
Ambient System. =

HAC-EW2501 5 Mpix kam
fisheye HDGVI

Dahua Technology Poland wprowadzita
do oferty kamere z obiektywem fisheye

dzialajaca w standardzie analogowym
HDCVI o wysokiej rozdzielczosci 5 Mpix.

Urzadzenie to wyréznia nowoczesny

wyglad oraz wysokiej jakosci obraz,
ktory zawdzigcza przetwornikowi
Starlight, charakteryzujacemu sie
wysoka czuloscia oraz szczegélowym

odwzorowaniem detali.

Urzadzenie umozliwia prace w try-
bie widoku dookélnego 360° ,rybie
oko”, wspélpracuje takze z rejestra-
torami XVR i ich interfejsem web
(prostowanie obrazéw: 10+ trybéw).
Whbudowany promiennik podczer-

wieni doswietla scene na odlegtosé¢
10 m. Kamera ma réwniez zintegro-
wany mikrofon.

Drzieki technologii HDC VI kamera mo-
e przesylac 4 sygnaty (obraz, dzwiek,
sterowanie i zasilanie PoC) jednym

przewodem koncentrycznym. Pano-
ramiczny widok i rozdzielczosé 5 Mpix
sprawiaja, ze kamera jest idealng pro-
pozycja dla duzych firm i sprawdzi sie
w takich miejscach, jak lotniska, stadio-
ny, parkingi czy centra handlowe. @

warto wykorzystaé

www.aspolska.pl

Tworzac system
ochrony ppoz.,

AERON marki Silent Sentinel a

kamery
termowizyjne
umozliwiajace
radiometryczny

pomiar temperatury.

Jednym z takich
rozwiazan jest
termowizyjna

glowica obrotowa

typu PTZ z serii

AERON marki Silent

Sentinel.

Automatyczna detekcja punktéw o pod-
wyzszonej temperaturze, a w konsekwen-
cji ich identyfikacja i weryfikacja w wielu
przypadkach pozwala unikna¢ zagroze-
nia, jakim jest pozar. Gdy temperatura dla
konkretnego punktu pomiarowego prze-
kroczy dopuszczalny poziom, informacja
o tym zostaje automatycznie przekazana
do operatora, ktéry po jej zweryfikowaniu

podejmuje odpowiednie dziatania. Sygnat
alarmowy moze by¢ przekazywany w po-
staci zaréwno wizualnej, jak i dZwiekowej.
Dzieki temu operator moze szybko zare-
agowac na zdarzenie. Zaleta termowizyj-
nych kamer PTZ serii AERON jest ponadto
duzy zakres detekcji oraz mozliwos¢ wyeli-
minowania niepozadanych zrédet ciepta.
To bardzo interesujace rozwigzanie szcze-

gélnie dla przedsigbiorstw zajmujacych sie
gospodarka odpadami, recyklingiem oraz
odnawialnymi zrédtami energii. Kamery
bardzo dobrze sprawdzaja sie np. w spalar-
niach $mieci. @

Wiecej informaciji:
Linc Polska

www.linc.pl

Swiattowodowy system

ochrony ohwodowej

W ofercie OPTEX Security znajduje sie system
ochrony obwodowej Fiber Defender® produkowany
przez amerykanska firme Fiber SenSys Inc.
nalezaca do OPTEX CO. LTD.

Koncepcja systemu jest oparta na ak-
tywnym $wiattowodzie mocowanym
do ogrodzenia. Drgania ogrodzenia
wywolane ingerencja intruza (wspina-
nie, ciecie, podnoszenie) s analizowa-
ne w procesorze wysylajacym sygnat
alarmowy. W zaleznosci od modelu
jeden procesor moze obstugiwaé na-
wet 25 stref detekcji, kazda o maks.
dtugosci 2,3 km.

Dopasowanie do wymogéw instala-
Gji ulatwia zastosowanie dodatkowe-
go kabla nieaktywnego, ktéry pozwala
na zamontowanie procesora sterujace-
go w odleglosci do 20 km od ochrania-
nego fragmentu ogrodzenia. Strojenie
systemu odbywa sie z wykorzystaniem
dedykowanych aplikacji komputerowych.
W odréznieniu od rozwiazar opar-
tych na detektorach mechanicznych,

$wiattowdd jest odporny na dziata-
nie czynnikéw srodowiskowych (np.
promieniowanie UV i elektromagne-
tyczne, wilgo¢, sél czy wyladowania
atmosferyczne). System pracuije sta-
bilnie we mgle, zapyleniu czy w ciem-
nosci. Mozna go stosowac w strefach
zagrozonych wybuchem.
Parametry techniczne i niezawod-
nos¢ rozwigzania potwierdza cer-
tyfikat najwyzszej klasy ochrony ar-
mii USA, zezwalajacy na instalacje
w obiektach, w ktérych przechowu-
je sie materiaty nuklearne. System
jest réwniez rekomendowany przez
brytyjski urzad ochrony infrastruk-
tury krytycznej (CPNI).

Wiecej informacji o Fiber Defender®
na www.fibersensys.com. @

Kontakt z OPTEX Security: optex@optex.com.pl
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Wystarczylo lat kilkana$cie, by po-
wstaly firmy IT o zasiggu Swiatowym,
majace realny wplyw na stan bezpie-
czenstwa. Jedna z nich jest Facebook co-
dziennie zajmujacy uwage dwdéch, moze
trzech miliardéw ludzi. Dla wielu inter-

nautéw treéci portalu spolecznosciowe-
go sa wazniejsze od $niadania.

W mediach jest zawsze sporo doniesien
o informatycznym kolosie. Latwego zy-
cia nie ma, walczy z wieloma problema-
mi, cz¢sto nieskutecznie. Chocby z tzw.
zlymi tre$ciami weiskajacymi si¢ na platfor-
me. Niedawno terrorysta z Nowej Zelandii
nadawal transmisj¢ przez FB. Zdarzaja si¢
w firmie historie kryzysowe dotyczace awa-
rii, luk i bledéw, atakéw hakerskich oraz wy-
ciekéw danych osobowych liczonych w mi-
lionach poszkodowanych klientéw. Chyba
najglo$niejsza byla afera Cambridge. Stycha¢
bylo o perturbacjach z dostosowaniem si¢
Facebooka do prawa unijnego dot. ochrony
danych osobowych. Korporacja musi chro-
ni¢ pomysly i prototypy, zderza si¢ z zagro-
zeniami sieciowymi i kryminalnymi (fizycz-
nymi). FB mial tez wzia¢ si¢ za likwidacje
1,5 mld falszywych kont! Nie zdziwilem sie,
kiedy ustyszalem, ze chce kupi¢ firme zaj-
mujaca sie cyberbezpieczenstwem. Realiza-
cji zapowiedzi nie dostrzeglem w mediach,
moze przegapilem.

Mark Zuckerberg, genialny mlodzieniec,
ateraz juz ,podstarzaly” 35-letni wyja-
dacz i multimiliarder, posiadacz ideali-
stycznych pogladéw nt. naprawy $wiata
za pomoca swojego produktu - platformy

laczacej ludzi - musial zderzy¢ sie z rze-
czywisto$cig. Niemilo jest, gdy kto$ obcy
zaglada czlowiekowi do lazienki, a tu we
wlasnym Facebooku obserwuje go ponad

100 mln oséb. Jak to méwia: life is brutal.
W tlumie moga zdarzy¢ si¢ i tacy, ktérzy
by go np. chcieli zabi¢, nie tylko za co§, ale
i za nic. Do prezesa podobno naplywaja li-
sty z pogrézkami. Pod katem jego zagrozen
monitorowane sa media spoleczno$ciowe.
Przyjeto, ze desperat moze znalez¢ si¢ na-
wet w macierzystej firmie. Zuckerberg ma
calodobowq ochrong, jak np. prezydent,
i to mocarstwa. Anioly stréze fruwaja przy
nim stale, a w biurze przed ekranami kom-
puteréw udaja programistéw. Mark Zucker-
berg nie korzysta podobno z tradycyjnego
dyrektorskiego gabinetu, a urzeduje w ko-
lejnym firmowym open space. W biurze ma
zjezdzalni¢ (rynne¢) do garazu - do szybkiej
ewakuacji. Sala konferencyjna jest wyposa-
zona w kuloodporne szyby i tzw. przycisk
paniki. W jednym z doméw prywatnych pre-
zesa jest schron. Przed jego pojawieniem
si¢ gdziekolwiek miejsce jest sprawdzane
weczesdniej przez zespél ochrony. Oczywi-
Scie to sa informacje plotkarskie. Ale znana
jest roczna skala wydatkéow na bezpieczen-
stwo jego i rodziny - ponad 20 mIn dola-
réw. Dla poréwnania — na ochrong preze-
sa Jaroslawa Kaczynskiego podobno idzie
tylko skromne 1,5 mln z1. Ale on jest sam
i nie ma tylu pieter w biurowcach.

T E K S T
Andrzej Popielski

Dziennikarz, fotograf. Autor
felietonéw o bezpieczenstwie
w ,,Systemach Alarmowych”
(w latach 2005-2015).

RODO ma coraz wi¢kszg sile oddzia-
lywania na Zycie codzienne. Minister-
stwo Zdrowia zrezygnowalo — po uwagach
Prezes UODO - z projektu wyposazenia
ratownikéw medycznych w tzw. kamery
nasobne, takie jak noszone przez policyj-
ne patrole prewencji i ruchu drogowego.
Bez wchodzenia w prawnicze szczegdly
wyobrazmy sobie sytuacje, gdy w karet-
ce nagrywany jest obraz i dzwigk. Mo-
ze dojs$¢ do ujawnienia tajemnicy lekar-
skiej? Nie mozna wykluczy¢, ze nagranie
dzwigkowe z karetki mogloby zosta¢ wy-
korzystane w celu postawienia osoby, kto6-
rej udzielono pomocy medycznej, w stan
oskarzenia i mozliwego jej skazania. Pa-
cjent, wiedzac o monitorowaniu, moégiby
zatai¢ informacje wazne dla jego zdrowia,
np. o zazyciu substancji zakazanej (nar-
kotykéw), przebywaniu w miejscu niedo-
zwolonym itd.

Niech zyje przyjazn mi¢dzy narodami,
a zwlaszcza zrzeszonymi w UE. Prze-
czytalem, chyba w Onecie, ze w parlamen-
cie niemieckiego landu Saksonii projektuja
nowe prawo, ktére pozwoli na zainsta-
lowanie kamer w pasie 30 km na styku
z granicami Polski i Czech. Monitoring
ma posiada¢ automatyczny system roz-
poznawania twarzy. Praktyczni Niemcy
tlumacza to walka z przest¢pczoscia, ale
organizacje pozarzadowe widza w projek-
cie naruszenia praw obywateli.

Drony w branzy security nie sa pomy-
slem nowym, to pozyteczne narzedzie
zwlaszcza przy dozorze terenéw rozle-
glych. Wedlug Urzedu Lotnictwa Cywil-
nego w Polsce lata juz 100 tys. dronéw,
a uprawnienia do operowania nimi ma
ok. 10 tys. os6b. Za 10 lat rynek dronowy
ma osiagna¢ warto$¢ 3 mld z1 i generowac
o wiele wigksze korzy$ci. Podobno real-
ne jest nieodlegle w czasie przyjecie przez
rzad strategii jego rozwoju. @

3. MIEDZYNARODOWA KONFERENCJA

3rd INTERNATIONAL CONFERENCE ¥+
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Wiecej intformacii
www.WarsawSecuritySummit.eu



el 0

L b
, | 5]
12 N

ahua
| El TECHNOLOGY

'l

i -
< ISS Dahua - rejestrator NVR

Rozpoznawanie i zaawansowana analiza twarzy w czasie rzeczywistym
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e Analiza wideo w czasie rzeczywistym: algorytm gtebokiego uczenia umozliwia wykrywanie obiektu i prze-
widywanie potencjalnego zagrozenia.

e Wyszukiwanie wideo wedtug obrazu: jednoczesnie wyszukuje do 10 twarzy.
e Szybka analiza twarzy z informacja, gdzie i kiedy sie pojawity.
e Urzadzenie wielofunkcyjne: zarzadzanie wideo, przechowywanie, analiza z wykorzystaniem interfejsow Al.

Polecane modele

IVSS7012-2T IVSS7024DR-8T

(EFE @ . 1509001:2000

Dahua Technology Poland Sp. z o.0.
ul. Salsy 2, 02-823 Warszawa

tel. +48 22 395 74 00, fax +48 2239574 10

e-mail: biuro.pl@dahuatech.com
www.dahuasecurity.com/pl

www.dahuasecurity.com/pl



