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Pandemia odbita sie na
Swiatowej gospodarce,
wptywajac rowniez na
branze security. W obliczu
spadku przychodéw

w latach 2020-2021 nie-
ktore firmy wykazaty sie
wieksza odpornoscia na
recesje. Dojrzate technolo-
gie pomoga w walce

ze skutkami kryzysu.

BEZPIECZENSTWO W HANDLU

Centra handlowe nie
potrzebuja bytych ko-
mandosow w strukturach
ochrony. Na froncie kon-
taktu z klientem sprawdzi
sie steward wspierany
technologia, ktéra pod-
niesie efektywnos¢ jego
pracy i dostarczy cennych
danych zarzadowi.

BEZPIECZENSTWO BIZNESU

Kazde przedsiebiorstwo
musi przynosi¢ dochody.
Aby to zapewni¢, nalezy
zadba¢ o ciagtosé jego
funkcjonowania. Czy to
oznacza, ze musimy wdro-
zyc¢ system zarzadzania
ciagtoscia dziatania?

(w tym 8% VAT)
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SZYBKO ZNAJDZ TO,
CZEGO SZUKASZ!

Nie marnuj czasu, przegladajgc godziny nagran. Dzieki rozwigzaniu
XProtect® Rapid REVIEW wspomaganemu technologig BriefCam
Masz tatwe w uzyciu i zaawansowane rozwigzanie do analiz
kryminalistycznych. Za jego pomocg mozesz analizowac tresci
wideo i szybko znalezC to, czego szukasz.

Dowiedz sie wiecej na milestonesys.com

EDYTORIAL

Drodzy
Czytelnicy

W potowie roku 2020 COVID-19 wyhamowat trwajaca od dekady
dynamike wzrostu przychoddw w branzy security. Skutki
pandemiiw roku 2021 omawiamy w tegorocznym Raporcie
Security 50 opracowanym przez portalasmag.com (s.14).
Poraz pierwszy w historii rankingu najwiekszych swiatowych
firm branzy security (s. 18) liczba firm zgtaszajacych spadek
przychodow (28 firm) przewyzszyta liczbe firm notujacych
wzrosty (22 firmy). Co spowodowato, ze niektore wykazaty sie
wieksza odpornoscig narecesje?(s. 20).

Gtéwnym narzedziem w rozwigzywaniu problemow
spowodowanych przez COVID statsig dozor wizyjny.

W odpowiedzinawzrost zapotrzebowania na systemy z tego
sektora nastapit w ciggu kilku miesiecy niespotykanie szybki
postep wrozwoju technologicznym. Przemodelowanie
priorytetow przez klientow wptyneto na popyt, zwtaszcza
naustugi zdalne - doradztwo, obstuge i serwisowanie (s. 24).
Rowniez rynek kontroli dostepu musiatsie do tej sytuacji
dostosowac (s. 26).

Tak byto w tymroku. Ajaki bedzie kolejny? Technologicznie
zapowiada sie obiecujgco. Analiza danych wizyjnychiinne
mozliwosciautomatyzacjistajg sie coraz bardziej powszechne,
stanowiac poligon innowacjidla systemow VMS. Technologia
umozliwiajuz obstuge analityki, sztucznejinteligencjiiinnych
zautomatyzowanychrozwigzan. Jakie nowosci w obszarze VMS
i jakie trendy pojawia sie w nadchodzgcym roku? Z pewnoscia
bedzie wigcej aplikacji spoza zastosowan security (s. 28).

Eksperci, ktérzy uczestniczyliw badaniuasmag.com, sg
optymistamico do perspektyw na przysztosc. Wiele technologii,
ktore pandemia upowszechnita, nadal bedzie sie cieszyto
zainteresowaniem. Sektory, ktére wspieraja te rozwiazania,
moga by¢ motorem rozwoju branzy zabezpieczen (s. 32).

Nagte zmiany wywotane pandemia obnazyty stabos¢ Swiatowe;j
gospodarkiiglobalnychtancuchéw dostaw. Jak to wptywa

na polskirynek zabezpieczen technicznych? Dla dostawcow
rozwigzan to czas ciagtej walkiz wydtuzajacymisie terminami
dostaw, wyzwan zwigzanych z wprowadzaniem zamiennikow
produktow w trakcie realizacji projektuiodbudowy lokalnych
stokow magazynowych. Jedna z tych stabosciokazaty

sie twarde realia rynku produkcji uktadéw scalonych.
Skomplikowana sytuacje zaleznosciwyjasniamynas. 36.

Aztrudno uwierzy¢, ze minetojuz piec lat, odkad narynku
pojawitsie pierwszy numer ,a&s Polska". Przedstawiamy
Czytelnikom kolejne, 30. wydanie. W tym czasie
przygotowalismy tez 54 odcinki programu telewizyjnego
,Bezpieczny Biznes", 4 edycje konferencji Warsaw Security
Summit, 2 edycje Security BootCamp, kilkanascie spotkan
na,Sniadaniach Ekspertow”, wiele filméw promocyjnych oraz
niezliczong liczbe publikacjina portalu i postow w mediach
spotecznosciowych.

Sukces, jakiosiggnelismy, nie bytby mozliwy bez naszych
Partnerow i Autorow. Dziekujemy za wsparcie i wspdtprace!

Catejbranzyzyczymy, aby rok 2022 bytlepszy niz dwa lata
pandemii. Dostawcom systemow zabezpieczen zyczymy
powrotu na wtasciwe tory, integratorom - zeby nie mieli zadnych
opoznien, a klientom kofcowym - by mogli prowadzi¢ swoja
dziatalno$c¢ bez przeszkod. Aprzede wszystkim zdrowych
ibezpiecznych Swigt Bozego Narodzeniaicatego roku 2022!
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Produkty numeru

Security 50 - technologie, ktére dominowaty
w 2021r.
WILLIAM PAO, ASMAG.COM

Najwieksze firmy branzy security na $wiecie —
zestawienie tabelaryczne

Sekret firm odpornych na kryzys wywotany
przez pandemie
PRASANTH ABY THOMAS, ASMAG.COM

Szanse i zagrozenia rynku dozoru wizyjnego
PRASANTH ABY THOMAS, ASMAG.COM

Kontrola dostepu - inwestycje napedzane
popytem

VMS - spodziewane nowosci w 2022 .
WILLIAM PAO, ASMAG.COM
Technologie roku 2022

Na ukfady nie ma rady. Kryzys w dostawach
mikroprocesoréw
JAN T. GRUSZNIC
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RYNEK
SECURITY

Rola inzyniera uruchomieniowego

w procesie inwestycyjnym. Trudnosci,
putapki i szanse

MICHAL ZALEWSKI

Listopadowe nowosci SATEL
- SATEL

Weryfikacja fotograficzna przez stal i beton
AJAX SYSTEMS POLAND

Czy istniejgce budynki biurowe moga
skutecznie walczy¢ o nowego najemce?
BEAZEJ OZGA, NEDAP SECURITY
MANAGEMENT

Nowoczesny system kontroli dostepu
2N TELEKOMUNIKACE

Automatyczny skarbiec SafeStore Auto
— czyli skrytki depozytowe jak z bankomatu
GUNNEBO POLSKA

Kamery nasobne w stuzbie
RAFAL BATKOWSKI

Kamery nasobne
AXIS COMMUNICATIONS | RTCOM

dla W(}fes ] stouw
T

Wiyjattowych Swiat Bozego Narodzenia
oraz szezeseio w nadchodzacym
Nowym Rofew

wszystkim sympatykom,
uzytleownilom ¢ czytelnikom zyczy
AT ES

www.bcs.pl
www.facebook.com/bcspl @l
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BEZPIECZENSTWO
W HANDLU

Niekomandos w centrum handlowym.
Steward wsparty technologia zrobi réznice
JACEK TYBUREK

Sieci handlowe dostosowane do potrzeb
klienta
AXIS COMMUNICATIONS

Oferta Hikvision na pandemiczne czasy
PAWE+L SOBOCINSKI, HIKVISION POLAND

Gtos Branzy

BEZPIECZENSTWO
POZAROWE

ARGUS RV-C - certyfikowana platforma do
zarzadzania bezpieczenstwem pozarowym
TELBUD

Adresowalne sygnalizatory akustyczne
ZETTLER

JOHNSON CONTROLS INTERNATIONAL

Remote with Schrack Seconet - razem
w czasach pandemii
SCHRACK SECONET POLSKA

System zarzadzania ciggtoscig dziatania (BCMS).
Cz. 1. Czy w ogdle jest to komus potrzebne?
TOMASZ GUZIKOWSKI

Przerwanie fancucha dostaw. Zagrozenie tylko
dla duzych przedsiebiorstw?

MIROSEAW LUKOWSKI A . . N :
Swiatowy lider w dziedzinie inteligentnego

oprogramowania VMS i PSIM

QXX INSOFT

o . E X P E R I E N C E T H E N E X T°
CYBERBEZPIECZENSTWO

_Sz_tuc_zna Inteligencja
| Sieci Neuronowe

AxxonSoft proponuje rozwigzania analityki wideo zapewniajgce wiele korzysci * Analityka Behawioralna
dla biznesu i bezpieczenstwa dzieki sieciom neuronowym zasilanym przez Al e Identvfikacia Obiektd
(sztuczng inteligencje) i algorytmy gtebokiego uczenia. Inteligentna Analiza entyfikacja LDbiektow

Obrazu AxxonSoft otwiera droge do aktywnego, zautomatyzowanego nadzoru, ¢ Rozpoznawanie Tablic Rejestracyjnych
ktory pomaga chroni¢ wtasnos¢ poprzez wykrywanie i powstrzymywanie
przestepstw. Aplikacje moga wykrywac ludzi / pojazdy, ogien / dym lub
nieprawidtowe zachowanie / warunkiiautomatycznie o tym powiadamiac. ¢ Detekcja Dymu i Ognia

* Rozpoznawanie Twarzy

SERWIS
INFORMACYJNY
Konferencja EBS Security 5.0
Security BootCamp 2021

Sicurezza 2021

Informacje firmowe/nowosci produktowe

www.axxonsoft.com/pl

Yoo
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AXIS COMMUNICATIONS WPRO-
WADZANA RYNEK TRZY NOWE
KAMERY KOPULKOWE DO PRA-
CYW NAJTRUDNIEJSZYCH WA-
RUNKACH ATMOSFERYCZNYCH
1 0SWIETLENIOWYCH.

DZIEKI ZASTOSOWANIU PRO-
CESORAARPTEC-8 OBSkLU-
GUJAZAAWANSOWANE APLI-
KACJE ANALITYCZNE OPARTE
NATECHNOLOGII GLEBOKIE-
GO UCZENIA. WSPOLPRACUJA
TEZZ PLATFORMAACAP (AXIS
CAMERAAPPLICATION PLAT-
FORM), KTORA ULATWIA PRO-
JEKTOWANIE DEDYKOWANYCH
APLIKACJIWYKORZYSTUJA-
CYCH FUNKCJEAI.

Nowe kamery AXis

Z procesorem

ARTPEC-8 i funkcja
gtebokiego uczenia

Obrazzkamery AXISQ3538-

LVE 4K ma znakomita jakos¢

iwiernie odwzorowuje szcze-
g6ty. AXIS @3536-LVE 4 Mpix ma
dowyboruobiektyw szerokokat-
ny 9 mm (dozorrozlegtych obsza-
row) lub teleobiektyw 29 mm (do-
z6rz wiekszej odlegtosci).
Obamodele maja koputkiz ostona
przed promieniowaniem IR, kt6-
razapobiega powstawaniu od-
blaskéw powodowanych przez

kurz, deszczi$nieg. Axis Optimi-
zedIR gwarantuje wyrazny obraz
nawet w catkowitej ciemnosci.
Wbudowane funkcje cyberbez-
pieczenstwazapobiegajg nieauto-
ryzowanemudostepowiichronia
przed atakamihakerow. Kamery sa
wyposazone w modut TPM (Tru-
sted Platform Module) z certyfi-
katem FIPS 140-2.

Z kolei AXIS @1656-LE typu box
z przetwornikiem obrazu 1/1,8"

wWww.bcscctv.pl

BCS i liczenie ludzi

FUNKCJE LICZENIA 0SOB SADOSTEPNE W KAMERACH BCS LINE JUZ

0D 2018 R.POCZATKOWO BYLTO JEDEN MODEL KAMERY SPECJALNIEDO TEGO CELU
ZAPROJEKTOWANY. KAMERA CHARAKTERYZOWALASIE DOSYC NIECODZIENNA 0BUDOWA
Z DWOMA OBIEKTYWAMI, CO UMOZLIWIALO POMIAR WYSOKOSCI OBIEKTU, ACOZATYM
IDZIE USTAWIANIE PROGU WZROSTU PRZY ZLICZANIU 0SOB WCHODZACYCH. KAMERA

g

Prawdziwarewolucjaw licze-

I niuoséb przysztawrazzpoja-
V wieniem sie kamer BCS Line
seriiAi. Kamery tejseriisa dostep-
ne w obudowach tubowych, kla-
sycznych koputkach i koputkach
metalowych, dzigeki czemu funkcje
analizy wideo mozna zastosowac
w wiekszejliczbie obiektow. Aby
zliczanie byto jak najbardziej sku-

PCIP4301IR-1JEST CALY CZAS W OFERCIE, OD PREMIERY PRZESZEASZEREG MODYFIKACJI
POPRAWIAJACYCH JEJ SKUTECZNOSC I LICZBE DOSTEPNYCH FUNKCJI.

teczne/poprawne, istotne jest, by
kamera bytaw odpowiednisposéb
zamontowana.

Wieze sa dostepne wdwoch wer-
sjach: wiezaw pierwszejwersjijest
nastatezintegrowanazprzycze-
pabezhamulcéw o masie 750 kg,
w drugiej wersjijest na przycze-
pie zhamulcamio masie 1200 kg
wyposazonejw podnosnik hydrau-

www: www.gde.pl

BOBBY-AM - zewnetrzna
czujka ruchu firmy Lince

LINCE ITALIA
JESTLIDEREM

W BRANZY SYSTEMOW
ZABEZPIECZEN.

FIRMAZ WIELOLETNIM
DOSWIADCZENIEM
PROJEKTUJE UNIKATOWE
KONSTRUKCJE
DOPASOWANE DO POTRZEB
INSTALATOROW | W PELNI
SATYSFAKCJONUJACE
UZYTKOWNIKOW
KONCOWYCH.

Najwazniejsze cechy czu-
¢jek LINCE: wtoskie projekty
i produkcja, kompatybilnos¢
z kazdymsystemalarmowym, so-
lidna obudowaz poliweglanu, do-
skonate filtry Swiatta stonecznego
wyprodukowane w Japonii, naj-
wyzszejjakoScisoczewkiFresne-
lawyprodukowane w USA.
Zwielokrotnione czujnikiizaawan-
sowanealgorytmy pracy minima-
lizuja liczbe fatszywych alarméw.
Wersje Low Powersazasilanezba-
terii, a pozamontowaniu modutu
RF (w pozostawionym miejscu)
moga wspotpracowac z dowolng
centralka bezprzewodowa.

Czujkizewnetrzne wykrywajaintruza,
zanim jeszcze znajdzie sie w obiek-
cie. Tym samym zapewniajg wiek-
sze bezpieczenstwo niz tradycyjne
rozwiazanie z czujkamijedynie we-
wnatrz obiektu.

Bobby-AMto zewnetrznaczujkaru-
chuwyposazonaw dwa czujniki PIR
oraz czujnikmikrofalowy, co pozwala
zredukowatliczbe fatszywychalar-
mow, a takze regulowac zasieg de-
tekcjiod 3 do 18 m. Szerokos¢ pola
detekcji wynosi85°. Dzigki funkcji
antymaskigu wykorzystujacej dwa
dodatkowe czujnikilR czujkajest za-
bezpieczona przed przystonigciem
(zamalowanie, zastonigciem) w ce-
luzablokowania detekgji.

Trzy czujnikisa sterowane przez mi-
krokontroler, co pozwala wybierac
rozne tryby pracy i dopasowacsie
doréznych warunkéw srodowiska.
Wytacznym dystrybutorem firmy
Lincejest GDE Polska. @

pracuje wrozdzielczos$ci 4 Mpix
przy szybkos$ci 60 kl./s. Zdalny
zoom, zdalne ustawianie ostro-
éci, obstugastandardu PoEido-
datkowy zasilacz DC w zestawie
utatwiajginstalacjeikonserwa-
cjeurzadzenia.

Zaawansowane funkcje bezpie-
czeAstwa chronig systemopera-
cyjny kamery przed cyberataka-
miiprébaminieautoryzowanego
dostepu. ©

liczny, dzigki ktéremu mozna ja
bezpiecznie postawi¢ w miejscu,
gdzie konieczne jest wykorzysta-
nie monitoringu wizyjnego.
Modele kamerz oznaczeniem Ai2
potrafigliczy¢ osoby nadwaspo-
soby. Pierwszym jest kontrola
przejéciaizliczanie oséb wcho-
dzacych nadanyobszariwycho-
dzacychzniego. Potaczenie kilku
kamerzwykorzystaniemrejestra-
toraBCS Line NVR-4K-1lli$ledze-
nieruchunaobrazachzkolejnych
kamerpozwala na kontrole liczby
0s6b w catym obiekcie.

Do dyspozycji klienta pozosta-
jejeszcze drugize sposobow -
mozliwo$¢ monitorowania liczby
oso6b znajdujacych sie w wyzna-
czonejstrefie, réwniez pod katem
czasu, jaki w tejstrefie spedzaja.
Przekroczenie jednego ze wspo-
mnianych parametréow moze skut-
kowac¢uruchomieniemalarmu. @

RACS 5Vv2

Skalowalny system kontroli dostepu,
bezpieczenstwa | automatyki
klasy Enterprise

« Obstuga systemow rozproszonych

« Integracje PSIM, SMS, VMS, OFFICE
» Globalny anti-passhack

I 0T 1931 OR:%Y

roger

Intelligence for Building
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HXVR-16P102H2 - rejestrator z rozpoznawaniem ludzi i pojazdow

JEDNAZ FUNKCJI REJESTRA-
TOROW JEST REJESTRA-
CJAOBRAZU URUCHAMIA-
NADETEKCJARUCHU. JEJ
UZYTECZNOSC BYLA OGRA-
NICZONA, GDYZ DOTYCH-
CZASOWE ROZWIAZANIA
WYKRYWALY KAZDY RUCH,
NIEZALEZENIE CZY WYWO-
EAL GO CZLOWIEK, CZY PO-
RUSZAJACE SIE GALEZIE.
DUZALICZBAFALSZYWYCH
ALARMOW UTRUDNIALA
PRZESZUKIWANIE NAGRAN.

Rozwigzaniem jest zasto-

I sowanie elementéw ucze-
niamaszynowego doroz-
poznawania ludziipojazdow.
Uczenie maszynowe sukcesyw-
nie trafia do kolejnych rejestra-
torow MAZi. Przyktadem jest
MAZi HXVR-16P102H2 z zaawan-
sowang detekcjg ruchu bazu-
jacanauczeniu maszynowym
irozpoznaniem ludziipojazdow
na wszystkich kanatach. Opcjo-
nalnie naczterech kanatach do-
stepnajestdetekcja przekrocze-

nia liniiiwtargniecia w obszar,
anajednym kanale detekcja na-
gtejzmiany sceny lubrozpozna-
wanie twarzy.

Zaawansowana detekcjaruchu
dziekimozliwoécirozpoznawania
ludziipojazdéw zmniejszalicz-
be fatszywychalarmoéw, aprze-
szukiwanie nagran jestduzota-
twiejsze iszybsze.
HXVR-16P102H2 jest wypo-
sazony w 16 uniwersalnych
wejs¢ obstugujgcych standardy
HD-TVI/HD-CVI/AHD/CVBS, ob-

z
o
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>
¥
T

www.hikvision.com/pl

Technologia HeatPro w kamerach IP

TERMOWIZJANIESIE ZE SOBAWIELE KORZYSCI DLA SYSTEMOW

ALARMOWYCH, OCHRONY OBWODOWEJ | PRZECIWPOZAROWEJ.
TECHNOLOGIAZASTOSOWANAW KAMERACH SERIITHEATPRO JEST
OPARTANAANALITYCEWYKORZYSTUJACEJALGORYTMY GLEBO-
KIEGO UCZENIA. DZIALANIEZALEZNIE OD WARUNKOW ATMOSFE-
RYCZNYCH | OSWIETLENIA, ZAPEWNIAJAC WYSOKA DOKEADNOSC

W IDENTYFIKACJILUDZI 1 POJAZDOW, CO W EFEKCIE PROWADZI
DO ZMNIEJSZENIALICZBY FALSZYWYCH ALARMOW.

—

i

Funkcja wykrywania ognia,

I w jaka zostaty wyposazone
Vkamery serii HeatPro, pozwa-
lanadetekcje zagrozenia pozaro-
wego w bardzowczesnym stadium
jegorozwoju. Ponadto zastosowa-
no funkcje kontroliurzadzen, ktére
sgnarazone naryzyko przegrza-

nia, np. pomp wodnych, silni-
kow elektrycznychispalino-
wych, akumulatoréw orazinnych
urzadzen owysokiejpodatno-
écinaprzegrzanie.

W kamerach zainstalowano,
wykorzystujac aplikacje Hik-
-Connect, alarmy dzwigkowe
iwizyjne z funkcjg ustawiania
alarméw domyslnych, wta-
snych dzwigkow alarmowych
lubalarmuw czasierzeczywi-
stym. Dodatkowo kamery maja
wbudowangadiode LED $wiatta

LINC POLSKA

www.linc.pl

Kamery Q71 i D71 - nowosci od MOBOTIX

W LISTOPADZIE MOBOTIXWPROWADZI£ NARYNEKDWIE ZUPEE-
NIE NOWE, DOSKONALE WYPOSAZONE | ODPORNE NA WARUNKI
ATMOSFERYCZNE KAMERY Z SERIIMOBOTIX 7: Q71 1D71. TECHNO-
LOGIAKAMER HEMISFERYCZNYCH (360°) JESZCZE NIGDY NIE BYLA

TAKKOMPAKTOWAIELASTYCZNA.

MOBOTIX Q71 rejestruje kaz-

dy obszar catego pomiesz-
VCzenia, zastepujac nawet
cztery konwencjonalne kame-
ry. Poraz pierwszy wjednej ka-
merze hemisferycznej potaczo-
no czujnik dzien-noc, owietlacz
podczerwieniis$wiatta dzienne-
go (diody LED).
Kamera orozdzielczosci 12 Mpix
zfunkcja WDR zapewnia kolorowe
obrazy o doskonatejjakosciiimpo-

nujacejszczegoétowosci - nawet
wnocy. Zintegrowana w kamerze
funkcja audio pozwala nadac ko-
munikaty gtosowe.

MOBOTIXD71 to kompaktowa ka-
mera jednoobiektywowa w od-
pornejnawarunkiatmosferyczne
iwstrzasy kopule z poliweglanu.
D71 moze by¢ wyposazonaw prze-
twornikiobrazu 4K UHD i 4 Mpix
Ultra LowLight do pracy w dzien

iwnocyoraz obiektyw HD o ka-
cie widzeniaod 15°do 95°w po-
ziomie. Regulacjawtrzech osiach
umozliwia precyzyjne ustawie-
nie obiektywu.

Platforma MOBOTIX7 pozwa-
la na zainstalowanie indywi-
dualnych aplikacjii wzbogace-
nie obu kamer o nowe funkcje.
Odpowiedniaich konfiguracja
zastosowana w obiektach han-
dlowych moze zapobiec kradzie-
zom, aleréwniez dostarczy no-
wychinformacjio preferencjach
klientow. Kamera moze $ledzi¢
ichruchitworzy¢ mapy cieplne,
oferujac petng $wiadomos¢ésy-
tuacyjna. @

stuguje rozdzielczo$¢ 4Mpix lite,
2 Mpix fullHD i mniejsze. Dodat-
kowo mozna podtaczy¢do 8 ka-
mer [P lub nawet 24, gdy wyta-
czymy kanaty analogowe. Dtugi
czaszapisuumozliwiaja najnow-
szy kodek H.265Pro+i dwa dyski
opojemnoscido 10TB. Ciekawa
funkcja jest mozliwos$¢ zapisu
nadyskach OneDrive, Google-
Drive i Dropbox.

Wytacznym partnerem firmy
MAZiSecurity Systems jest GDE
Polska. @

biatego stosowang jako wizuali-
zacjaalarmu.

Algorytmy detekcji zastosowa-
new nowejseriikamerztechno-
logig HeatPro dziatajace naob-
razie termowizyjnym ostrzegaja
uzytkownika o potencjalnych za-
grozeniach. Dziekitemu moga
by¢stosowane wsystemach za-
bezpieczenstwazaréwnow do-
mach, willach czy budynkach
biurowych, jakiwrozwigza-
niach rozbudowanych skiero-
wanych do przemystu. ©
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TP-LINK

www.nedapsecurity.com/pl/

Integracja AEOS

z czytnikami firmy STiD

ZARZADZAJMOBILNYMIIDENTYFIKATORAMI WPROST
ZSYSTEMUKONTROLIDOSTEPU AEOS. JESZCZE NIGDY
WCZESNIEJNIEBYLO TO TAKIE PROSTE. TERAZ JEST

MOZLIWE DZIEKI INTEGRACJI CZYTNIKOW ARCHITECT s )
FIRMYSTID ZSYSTEMEM KONTROLIDOSTEPU AEOS.

Wymagania stawiane przez
I klientéw nowoczesnym sys-
Vtemom kontrolidostepu cia-
gle sie zmieniaja, ale wyraznie
zauwazalnajesttendencja uta-
twiania dostepuiwygody uzyt-
kowania przy jednoczesnej po-
prawie bezpieczenstwa.
Wydawatoby sig, ze te dwa ele-
menty mogg pozostawac ze so-
bawsprzecznoséci, ale nie wtedy,

kiedy korzystamy z najnowszejin-
tegracji systemu AEOS z czytni-
kamiArchitect za pomocga apli-
kacji STiDMobile.

SeriaArchitect firmy STiD to jed-
neznajbardziejelastycznychiza-
awansowanych czytnikéw kontroli
dostepunarynku.Aplikacja STiD
Mobile zainstalowana w telefonie
uzytkownikasystemuAEOSumoz-

liwia jegoidentyfikacje zwykorzy-
staniemaz pigciumozliwych trybow
uwierzytelnianiaiodblokowanie
przejscia. Wszystko z zapewnie-
niem zachowania bardzo wyso-
kiego poziomu bezpieczeAstwa:
- zblizenie telefonu z aplikacja
STiD Mobile do czytnika;
- przesuniecie reki nad czytni-
kiem bez wyjmowania telefo-
nuzkieszeni;

www.schrack-seconet.pl

- stukniecie dwarazy w tele-
fon, gdy znajdujemy sie przy
czytniku;

- uzycieikon w aplikacji, aby otwo-
rzy¢ wybrane drzwi;

- uzycie aplikacjinaApple Watch
w celu otwarcia drzwi.

Mobilny identyfikator wydawa-
ny jestbezposrednio zinterfej-
susystemuAEOS. ©

Centrala sterujaca urzadzeniami ppoz. Integral EvoxX M

54-2997+A1:2006),
- zasilaczaurzadzen ppoz.

INTEGRAL EVOXX M PEENI FUNKCJE:
- centralisygnalizacji pozarowej (zgodnosc¢z EN

(EN54-4:1997+A1:2002+A2:2006),

- centralisterujgcejurzgdzeniamippoz. wsys-
temach kontrolirozprzestrzenianiadymuicie-
pta (KOT zgodniezprEN 12101-9),

- zasilacza do systemow kontrolirozprzestrze-
nianiadymuiciepta (EN 12101-10:2005),

- centralisterujacej SUG gazowymi (EN 12094-1:2003),
wodnymi, pianowymi, aerozolowymi (KOT),

- centralasterujgcainadzorujgcawramachin-
stalacji wodociggowych ppoz. (KOT).

Centrale charakteryzuje niezawodno$¢dziataniaiela- - nadzorciagtosciprzewodow zasilajgco-steruja-
stycznaarchitekturasystemu, pracawsieci - Inte-
gralLAN (do 16 central) iIntegral WAN (do 4049 cen- - sterowanie reczne umozliwiajace przesterowa-
tral), sterowanieinadzorowanie SUG, zdalny dostep
dosystemu - Integral Remote, wspétdziatanie z sys-
temem integrujacymurzadzenia ppoz. SIS-FIRE.

STEROWANIE URZADZEN PPOZ.
- przez we/wy centrali oraz moduty we/wy X-LINE,

- dowolne algorytmy sterowania dla wyjs¢steru-

jacych,

www.tp-link.com.pl

TP-Link EAP615-Wall
- kompaktowy nascienny punkt
dostepowy Wi-Fi 6

EAP615-WALLTO URZADZENIE O NOWOCZESNYM WZORNICTWIE,
KTORE SWIETNIE SPRAWDZASIE W POKOJACH HOTELOWYCH. JE-
GO OBUDOWA MA ZALEDWIE 20 MM GRUBOSCI. URZADZENIE IDE-
ALNIE WKOMPONUJE SIEW KAZDE WNETRZE, ZAPEWNIAJAC
PRZYTYMSILNY SYGNAL SIECI BEZPRZEWODOWEJ.

Nowe technologie sieci Wi-Fi

I standardu 802.11ax, takie

jak modulacja 1024QAM

oraz dtugisymbol OFDM, umozli-

wiaja urzadzeniu osiagganie bar-

dzo duzych predkoéci, tacznie

azdo 1800 Mb/s (do 574 Mb/sw pa-

smie 2,4 GHz orazdo 1201 Mb/s
w pasmie 5 GHz).

Instalacja punktéw dostepowych
EAP615-Walljestniezwykle pro-
sta. Obstuga zasilania PoE wstan-
dardzie 802.3af/at catkowicie eli-
minuje dodatkowe okablowanie,
a konstrukcja urzadzen umozli-
wiatatwy montaz w Sciennejpusz-
ceelektrycznej. EAP615-Wallnie
jeststandardowym punktem do-

stepowym. Dziata takze jak prze-
tacznik, poniewaz zawiera trzy gi-
gabitowe porty Ethernet, dzigki
ktérym moze zapewnic zasilanie
PoE urzadzen przewodowych,
takich jak telefony IP, kamery IP
czyinterkomy.

EAP615-Wallpozwala na utwo-
rzenie az 16 niezaleznych sie-
ci Wi-Fi (SSID) z mozliwoscia
autoryzacji dostepu z uwierzy-
telnianiem przez Facebookalbo
SMS oraz logowaniem za pomo-
castrony powitalnej, jednorazo-
wych hasetdostepu lubvouche-
row. Takie rozwigzanie znaczaco
zwieksza bezpieczenstwo catej
sieciiwrazliwych danych.

EAP615-Wallmoze byc¢ centralnie
zarzadzany przez chmure dzieki
integracjiz platformg Omada SDN.
Produktjest objety 5-letnig gwa-
rancjg producenta. @

- wyjsciasterujace z funkcja przetaczeniaw pozy-
cje pozarowo-bezpieczng w przypadku uszko-
dzenia fail-safe”,

mozliwos¢réwnolegtego stosowania kilku kryte-

riow sterujacych z konfigurowanymipriorytetami

wykonywania zaleznie od stanu pracy obiektu,

- sterowanie: wyjs¢ w trybie ciggtym lubimpulso-
wym, grupowe urzadzen (np. klapy ppoz.) do 8 A,
klapamizsitownikamiw standardzie MP-BUS,
zfunkcjg potwierdzenia zwrotnego,

cychurzadzeniappoz.,
nie wyjé¢ uruchomionych automatycznie,

blokowanie (zatrzaskiwanie) stanow wystero-
wania zaleznie od stanu pracy systemu. ©@

Sicherheitstechnik GmbH

h HOCHIKI

World Class Leaders in Fire Detection Since 1918

NOWOCZESNY SYSTEM
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2286 urzadzen petlowych w centrali (18 petli x 127 urzadzen)
Sygnalizatory adresowalne, w tym sygnalizatory w gniazdach czujek
Zaawansowane czujniki chemiczne z detekcja dymu / temperatury / CO / COHb
ekho - urzadzenia bezprzewodowe z samokonfigurujaca sie siecia kratowa (mesh network)
Sieciowanie do 127 central
Centrale z funkcja sterowania gaszeniem
zeroka gama urzadzen, w tym urzadzenia iskrobezpieczne z certyfikatem ATEX
Zaawansowane mozliwosci programowania sterowan przyczyna - skutek
Certyfikaty: CNBOP, VdS, SIL2

MIWI URMET Sp. z 0.0.

90 A, 91-341 kods www.miwiurmet.pl
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W roku 2021 obserwowalismy znaczny wzrost zainteresowania
nowymi technologiami. Najwiekszym popytem cieszyty
sie rozwigzania w chmurze. Prognozuje sig, ze ten poziom
w najblizszym czasie sie utrzyma. Ale czy chmura jest panaceum
na biezace wyzwania zwigzane z bezpieczenstwem uzytkownikéw?
Czy to idealna technologia, ktéra sprawi, ze problemy
uzytkownikéw znikna?

U

TECHNOLOGIE,

KTORE DOMINOWALY W 2021 .

T E K S T
William Pao

a&s International

ykorzystanie chmury w zastosowaniach security,

w formie dozoru wizyjnego jako ustugi lub kontroli

dostepu jako ustugi, nabiera tempa. Wedtug pro-

gnoz MarketsandMarkets wydatki na ustugi VSaasS
wzrosng z 2,2 mld USD w 2020 r. do 4,7 mld USD do 2025 .,
przy CAGR wynoszacym 16%.

Rzeczywiscie, wielu uzytkownikéw przeniosto sie do chmu-
ry ze wzgledu na rézne korzysci. - Model VSaaS zmniej-
sza koszty uzytkownikdw, upraszcza zarzgdzanie aplika-
cjami i sprawia, ze infrastruktura jest bardziej elastyczna.
Sprawdza sie nie tylko w scentralizowanym dozorze wizyj-
nym, ale takze w centralizowanym zarzadzaniu obstuga
i konserwacja urzadzeri oraz scentralizowanym przetwa-
rzaniu sygnatow alarmowych — mowi Pan Lingyu, dyrek-
tor produktu VSaaS w Dahua Technology.

- VSaaS sprawia, ze uzytkownicy koricowi ze wszystkich
branz, bez wzgledu na wielkos¢ firmy, moga posiadac
zaawansowane rozwigzanie dozorowe, ktére zaspokoi
potrzeby w zakresie bezpieczenstwa, a przy tym jest ta-
twe w utrzymaniu w dtuzszej perspektywie i moze oka-
zac sie najbardziej optacalne w catym cyklu zycia sys-
temu zabezpieczen. Model partnerstwa i ustug, jakie
VSaa$S udostepnia uzytkownikom koricowym, producen-
tom i integratorom, tworzy rowniez znacznie trwalsze
relacje i wskazniki zwrotu z inwestycji, zapewniajac jed-
noczesnie klientom dostep do najlepszych funkcji, do-
pasowanych do ich dziatalnosci. Klienci wiedzg, ze za-
ufany partner jest tam, aby ich wspierac, jesli pojawig

sie jakiekolwiek problemy lub obawy — podkresla Danielle
VanZandt, analityk branzowy ds. bezpieczenstwa we Frost
and Sullivan.

Co wiecej, wdrazanie chmury przyspieszyta pandemia.
- Migracja do chmury na potrzeby analizy danych i krymi-
nalistyki odbyta sie szybciej, niz sie spodziewatem. Pan-
demia zmusita firmy do monitorowania wskaznikdw obto-
zenia budynkdw, rozmieszczenia miejsc siedzgcych i wielu
innych tematow zwigzanych ze zdrowiem. Ogdlnie rzecz
biorgc, chmura pozwolita na szybszy rozwdj tych produk-
tow oraz szybszg dystrybucje i dostep do nich — wyjasnia
Jason Glover, wiceprezes ds. sprzedazy w BCD.

- VSaas nie jest koncepcja nowa, od wielu lat jest stoso-
wana w branzy zabezpieczen. W ostatnim czasie stata sie
znacznie bardziej popularna, poniewaz pandemia wymu-
sita dziatania online. Wdrazanie VSaaS przyspieszyt row-
niez rozwdj mobilnego Internetu, technologii 0T i 5G - mo-
wi Keen Yao, wiceprezes Hikvision. - Oparta na chmurze
ustuga VSaaS umozliwia uzytkownikom przegladanie zda-
rzen alarmowych w czasie rzeczywistym za posrednictwem
aplikacji i wykonywanie zdalnych zadarn inspekcyjnych. Da-
je to ogromne korzysci w zakresie wydajnosci, elastycz-
nosci, optacalnosci i bezpieczeristwa. Od rynkdw matych
firm az po poziom przedsiebiorstw widzimy znaczny wzrost
firm korzystajacych z VSaasS.

POPULARNOSC CHMURY WZRASTA, ALE CZY
TO PANACEUM NA WSZYSTKIE WYZWANIA
ZWIAZANE Z BEZPIECZENSTWEM?

Wieksze zainteresowanie nie oznacza, ze chmura jest ide-
alnym rozwigzaniem, ktére zaspokaja wszystkie potrzeby
uzytkownikéw. Faktycznie, niedawne badanie asmag.com
Technologie, ktdre wptywaja na bezpieczenstwo pokazato,
ze VSaas plasuje sie tylko nieznacznie powyzej sred-

niego poziomu przydatnosci i dojrzatosci. a
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- Oferta chmurowa uznanych gtdwnych dostawcdw monito-
ringu wizyjnego zazwyczaj stanowi niewielkg czesc ich dzia-
talnosci. Specjalistyczne oferty od nowych dostawcdéw dopie-
ro zaczynajg konkurowac z dawnymi rozwigzaniami. Obecnie
uwazamy, ze wiele ofert dozoru wizyjnego w chmurze jesz-
cze nie dojrzato do potrzeb rynku - twierdzg Josh Wood-
house, gtéwny analityk i zatozyciel Novaira Insights, oraz Jon
Cropley, gtéwny analityk w Novaira Insights.

Chmura ma potencjat wysokiego wzrostu, ale matg baze do-
stawcow. Istniejg pewne wyzwania zwigzane z wdrazaniem
rozwigzan chmurowych. Przechowywanie nagran w chmu-
rze przez dtugi czas, zgodnie z wymaganiami branzy, mo-
ze by¢ dos¢ kosztowne, nie wspominajac o tym, ze niektére
branze nawet nie zezwalaja na zdalne przechowywanie. Ist-
nieja tez obawy dotyczace ochrony danych osobowych i cy-
berbezpieczenstwa.

- Obawy zwigzane z cyberbezpieczeristwem monitoringu wi-
zyjnego w chmurze zostaty spotegowane wtamaniem sie ha-
keréw do 150 tys. kamer Verkada wiosng 2021 r. - méwi Joon
Jun, prezes IDIS Global Business Division. — Jest rowniez sporo
innych problemdw do pokonania, poniewaz wiekszos¢ dostaw-
cow VSaas oferuje tylko niewielkg game kamer 2-Mpix, ktére
nie nadajg sie do kazdego zastosowania. Przyktadowo kamera
2-Mpix z obiektywem typu rybie oko lub kamera panoramicz-
na nie zapewnig menedzerom ds. bezpieczeristwa wydajnosci
potrzebnej do niezawodnej detekcji, rozpoznania i identyfi-
kacji przestepcy. Brak specjalistycznych kamer, a takze bar-
dziej popularnych obecnie modeli, takich jak 5-Mpix i 8-Mpix
PTZ, ograniczy wdrozenia do zastosowan wewnetrznych, kto-
re nie wymagaja pokrycia rozlegtych obszarow.

W rezultacie dla wielu uzytkownikow najlepszym wyborem
staty sie rozwiazania hybrydowe. — Rozwigzania hybrydowe
najlepiej wykorzystuja chmure, sSrodowiska on-premise i edge
computing w odniesieniu do potrzeb klienta. Wiele czynnikow
bedzie wptywac na jego decyzje. Specyficzny charakter i funk-
¢jonalnosc potrzebna w rozwigzaniach bezpieczernstwa, po-
lityka i regulacje dotyczgce przetwarzania i ochrony danych,
cyberbezpieczeristwo, zasoby systemu, zarzadzanie i kon-
serwacja oraz wiele innych kwestii bedzie wptywato na wy-
bor najbardziej odpowiedniego potaczenia Srodowisk pracy.
Wierzymy, ze wiekszosc rozwigzar dozoru wizyjnego bedzie

oparta na modelu hybrydowym — podkresla Ray Mauritsson,
dyrektor generalny Axis Communications.

W tym kontekscie wiekszos$¢ ekosystemu kontroli doste-
pu opiera sie na formie rozwigzania chmury hybrydowej.
- Na przyktad udostepnianie urzadzeri odbywa sie poprzez
chmure, podobnie jak dystrybucja oprogramowania. Kon-
trola i zarzadzanie dostepem sg zwykle wdrazane czescio-
wo lokalnie, czesciowo w chmurze. Najwazniejsze sg niewiel-
kie opdzZnienia i wysoka niezawodnosc, ale coraz istotniejsze
stajag sie rowniez zdalne monitorowanie, kontrola i analityka.
Nasze platformy sa otwarte na obstuge tych i innych modeli
pracy - moéwi Vince Wenos, SVP i CTO Allegion.

Zapewne model chmury hybrydowej nie straci na popularno-
$ci w najblizszych latach. — Rozwigzania oparte na chmurze
juz sie pojawity i beda sie rozwijac. Mysle, ze niektére prze-
pisy prawa i zasady korzystania z chmury nalezy zweryfiko-
wac. W niektdrych sektorach wertykalnych nie wolno prze-
nosi¢ danych z systemu dozoru wizyjnego do chmury. Nie
oznacza to jednak, ze nie mozna zarzadzac tymi systemami
przez chmure. Wierze, ze zarzadzanie katalogami, uzytkow-
nikami itp. przeniesie sie do chmury, a cata pamie¢ masowa
pozostanie na razie na miejscu — wyjasnia J. Glover.

INNE ISTOTNE TRENDY TECHNOLOGICZNE

Oprocz chmury na rynku zabezpieczen technicznych w 2021 r.
stosowano szerzej takze inne technologie, ktére beda wpty-
wac na bezpieczenstwo w najblizszym czasie. Oto one.

Al w monitoringu wizyjnym

W badaniu asmag.com sztuczna inteligencja (Al) zajmuje wy-
soka pozycje pod wzgledem zaréwno dojrzatosci, jak i przy-
datnosci. Przewiduje sie, ze zainteresowanie uzytkownikéw
nie ostabnie. - Zainteresowanie rozwigzaniami sztucznej in-
teligencji w dozorze wizyjnym znacznie wzrosto od 2019 r.
Z powodu zamkniecia lub tylko czesciowego otwarcia wie-
lu obiektow menedzerowie ds. bezpieczenstwa mieli wie-
cej czasu na ocene oprogramowania opartego na Al i gtebo-
kim uczeniu sie. Wczesniejsze zastosowania byty hamowane
przez przedwczesne premiery, a hiektérzy dostawcy przesa-
dzili z obietnicami. Ale dzisiaj algorytmy znacznie sie poprawi-
ty — mowi J. Jun. — Przyktadowo, kiedy po raz pierwszy wpro-
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wadzilismy nasze rozwigzanie Al, osiggalismy doktadnosc¢
96-97%. Dzi$ najnowsza wersja IDIS Deep Learning Analytics
zapewnia 98-proc. precyzje. Na poczatku 2021 r. nasi integra-
torzy systemdw i uzytkownicy koricowi wyrazili przekonanie,
ze sztuczna inteligencja nie tylko usprawni operacje zwigza-
ne z bezpieczerstwem, ale takze bedzie w stanie zapewnic¢
dodatkowg wartos¢ wielu interesariuszom.

Popyt na sztuczna inteligencje zwiekszyt sie w ostatnich latach
i ta tendencja ma sie utrzymac réwniez w 2022 r. - Implemen-
tacje Al w urzadzeniach koricowych, brzegowych i chmuro-
wych zwigkszy popyt na nie w pokrewnych dziedzinach i réz-
nych branzach. Wraz z ewolucja technologii analityka oparta
na Al bedzie stopniowo implementowana w produktach z co-
raz nizszej potki, co z pewnoscig ucieszy uzytkownikow - za-
powiada Yin Jun, wiceprezes centrum badawczo-rozwojowe-
go w Dahua Technology.

Al, a doktadniej gtebokie uczenie sie, to bez watpienia dziedzi-
na, ktdra napedza rozwdj innowacji, na ktorg istnieje znaczne
zapotrzebowanie. Korzysci ptynace z gtebokiego uczenia sie
nie tylko zwiekszg mozliwosci rozwigzan dozorowych zapro-
jektowanych z mysla o bezpieczeristwie i ochronie, ale takze
otworza nowe zastosowania w zakresie wydajnosci operacyj-
nej i skutecznosci — prognozuje R. Mauritsson.

Coraz czesciej sztuczna inteligencja bedzie implementowa-
na w urzadzeniach brzegowych, napedzana przez bardziej
wydajne uktady SoC kamer obstugujacych ztozone algoryt-
my. - W systemach zabezpieczeri popularne stajg sie aplika-
cje Al umozliwiajgce np. automatyczne rozpoznawanie tablic
rejestracyjnych, ostrzeganie o zdarzeniach, zliczanie 0sob,
tworzenie map ciepta, wykrywanie nieprawidtowego parko-
wania, kaskow na gtowie, a takze wiele innych. Dzieki szyb-
szemu przetwarzaniu w urzadzeniach brzegowych i zopty-

www.aspolska.pl

malizowanym algorytmom sztucznej inteligencji upowszechni
sie wykorzystanie kamer dozorowych do bardziej inteligent-
nych zadarn — méwi Yao.

Najnowsza generacja chipsetow, ktdre beda szerzej dostep-
ne na rynku w 2022 r., pozwalajg na wieksze przetwarzanie
w urzgdzeniach brzegowych. Niektdrzy dostawcy zintegro-
wali juz te chipsety z najnowszymi liniami kamer. Inni wkrot-
ce pdjda w ich slady. Nadal rozwija sie Srodowisko systemo-
we, umozliwiajgce instalowanie w kamerach réznych aplikacji
opartych na Al. To nie jest nowa koncepcja. Jednak poprawa
wydajnosci analityki w potgczeniu z wiekszymi mozliwosciami
przetwarzania najnowszych chipsetow sprawia, ze koncepcja
ta staje sie atrakcyjniejsza dla integratorow i uzytkownikow
koricowych - podkreslajg Woodhouse i Cropley.

Technologie bezdotykowe

Rozwigzania bezdotykowe cieszg sie wzmozonym popytem
ze wzgledu na nadal odczuwalne skutki pandemii. - /denty-
fikacja biometryczna i inne technologie bezdotykowe byty
bardziej popularne przez caty 2021 rok, gdyz wielu uzytkow-
nikdw koricowych zaczeto opracowywac swoje strategie po-
wrotu do pracy i zrestartowania wielu unormowanych operacji
w dobie pandemii — wyjasnia VanZandt. - Zmiana nastrojow
klientow z dala od miejsc pracy, a takze wzrost liczby zdal-
nych operacji i zarzgdzania stworzyty rowniez nowe modele
operacyjne dla wewnetrznych zespotow bezpieczeristwa po-
przez zintegrowane operacje zardwno zdalne, jak i na miejscu..

Cyberbezpieczenstwo

W badaniu asmag.com cyberbezpieczenstwo i zwigzane z nim
rozwigzania rowniez znalazty sie wysoko. - Wraz z nasileniem
sie atakow ransomware i killware cata branza bedzie musia-
ta zwiekszy¢ wysitki na rzecz ochrony systemaow, urzagdzen
i klientdw. O ile technologie bezpieczeristwa chmury i sieci
rozwijaja sie i sq szybko wdrazane, o tyle cyberzabezpiecze-
nia na poziomie urzgdzern i systemow zabezpieczeri moga
w 2022 r. pozostac daleko w tyle. Wbudowane uwierzytelnia-
nie sprzetowe i technologie potrzebne do jego zapewnienia
stang sie znacznie bardziej powszechne w ciggu najblizszych
kilku lat — méwi V. Wenos.

— Coraz wiekszy nacisk musi zostac potozony na bezpie-
czenistwo i ochrone danych. Liczba cyberatakow rosnie,
a szkody nimi wywotane sg teraz ogromne. Tutaj widze role
MOBOTIX jako pioniera w branzy. Cyberbezpieczeristwo ,Made in
Germany” jest czescig DNA naszej firmy — informuje Thomas
Lausten, dyrektor generalny MOBOTIX. — Cyberbezpieczeristwo
ma najwyzszy priorytet w MOBOTIX. Jest realizowane i wdra-
zane w catej koncepcji MOBOTIX Cactus. Elementarne dla nas
Jjest rowniez bezpieczenstwo danych w odniesieniu do niemiec-
kiej ustawy o ochronie danych osobowych (DSGVO).

Cyfryzacja i integracja

Wazne sg technologie, ktore rozszerzajg zastosowanie syste-
mow dozoru wizyjnego poza systemy zabezpieczen. — Anality-
ka wizyjna jest typowym przyktadem, jednak specjalistyczne
urzgdzenia loT tez majq do odegrania duzg role na rynku. Przy-
ktadowo zintegrowanie czujnikdw (loT) parametréw srodowi-
skowych z systemem dozoru wizyjnego wniesie nowe typy da-
nych, co w efekcie przyniesie nowe zastosowania i dodatkowe
wartosci — zapowiadaja J. Woodhouse i J. Cropley.

Ten trend do integracji rowniez ma zwiazek z pandemia, ktora
zmusita uzytkownikéw do ograniczenia pracochtonnych pro-
cesow i cyfrowego modelu pracy. — Nic dziwnego, ze na ca-
tym swiecie istnieje zapotrzebowanie na integracje roznych
systemow zabezpieczeri, m.in. wykrywania intruzow, sygnali-
zacji pozarowej, bezdotykowej kontroli dostepu i zarzgdzania
gosémi, z popularnymi bazami danych, takimi jak Microsoft
Active Directory, a takze systemami specyficznymi dla dane-
go sektora, np. point-of-sale (POS) w handlu detalicznym, lo-
gistyki i operacji produkcyjnych — méwi Jun. @



www.aspolska.pl

@© '0¢0¢-61C0C eie| ez
Azepazids [weXIUAM ILUIOMS BIS A4|D1Zp
-0d 24033 ‘Wi 8lUSIMBISSZ SUMAINSIqOo
[a1zpaeqgleu el ojeismod a1oelNzal M

'8p0D SNUBASY
JeuJdaju] Amelsn ysn salbuoy zazid [suo)|
-emyon Bnjpam Adklejelzp (SY|) 921AI8S
anuaAay |eudaju| zazid yoAuepod jnjem
MOSINY YdAuzo0J4 yolupals aimelspod eu
2UO0Z21|19Z24d 9uU0 A}e1S0Z YSN eZOds A1
-njem eluemAumolod 06au|918z4 N|9d M

"‘Awiily au|0b69z0zs
-0d zazJd su0z2Je1Sop amosueUl) adew
-JoJul BZ 19S0UelzpaImodpo Isouod slu sge

‘mjukl wAueqo|b m mojeizpn | ppiew
1soujemeuzodzos wa3ky pod sige AulAepal
{odsaz zazid suemojiyA1am omojobazozs suo

&s nbupjues op Yo wajuemoyijemyez paziy
"YoAuzool moysodel yoAuemoyyA3119d yoloms
ajuajuddisopn eu 5pobz AjizeiAm 21031 ‘wy
Yo2Amopoieukzpdiw ‘yaAuyemAid eqzoi) exjaimaiu
a7)je3 e ‘amopya1b 1jjods suemojou siuzolgng -

‘emobbisy duwily qnj obamobdisy obaibaiq

zaz1d aU0ZpIBIMIEZ | BURPRQZ ‘6L0T AMOISZPNG

0410707 AM032ZPN( 301 BZ SMOSURUY
eluepzomelds Ayimelspazid 2103y ‘Aoiwpoyd -

‘auezéimod auul
zeuo zodd ejuezoaidzaqez | (ibewlojur) yoAuep
Auouydo ‘Auoiyoo bnysn ‘ifoejeysul ‘feysiajesp |

‘eluezéimzol qn| ppew ‘AwsisAs ‘Apjnpoud
ausejm adklepersod ‘eynpoid ajuzoghm dis
aoklnhwlez gn| Auoiydo Azueiq z emisiolgdispazid -

‘yoAmopinpoud yoeyuaswbas naim 1 el ‘yoejuswae
YoAMOZINP M ouMOJeZ Bis YdAdelnzijeads
‘eluewem ibezijeubAs | ndsysop 1josuoy ‘obaulfzim
niozop :nsa.jez z njuemoweiboido eu yohyedo
Mowd)sAs | uszpezin yoAuzoluoipysp >u3mumoﬁ_ -

AN 32VrNd3LSYN
Ivizan w<_N>> AIO0IN
«0S ALIINDAS NONDINVY M

"MQYeWa} ydAuzem
ydAuul | nsauziq nfomzod ‘nfomzod | uyepeq
‘wamisiolgaispazid niuezpkziez ‘YdAmoz

1sal wa|9d WAzseN "WAuzd160j0uyday |
wAmosauziq aizelgolely dis wAdklelusiwz
9|6®10 M 3Is ezsnJiod euo3y ‘Azuelq [om
-Z0J | B{ILBUAD JB|P3IDISIMZPO BW Bujuey

‘NYUAJ eu AJoiwpod amou | yel
‘MQJIBPI| YOAMOIBIMS OUMOJBZ BIUZOJAM ‘0Z0T
304 ez ydAmosueuly yoeyloded yoAueysazid
gn| yoAuzolgnd m suemolou suep dkelnzieuy
‘ydoAmozueldq mobupjued ysiuia|obnip | yoAu
-8}AZ0 [0195520feuU z Uspar "BmM]suszoaldzaq
uezbimzod | yazpezin Azepazids 8z YyoeysAz |
yoepoyoAzid eu Ajsedo ‘a1991ms eu uszoaid
-Zd9QgeZ MOWS}SAS MOUSdNPOoId YoAZSHdIM
-feu G Bupjued Auzo0102 03 0§ A1INDSS Sge

HOAMOSNVYNId lanysia|[asas 1dsouleeIZp Z ‘MowalsAs 1beibajul | -ueJq yoeibalelys o IlzAdap eiuemouwlfapod m _ Q I D ﬁ_ < W D AI
HOANVYA Od 19VMN 1bnqAnsAp z ApoyoAzid Ajeysoz suozobjApy - dIUSIMIBEN | NYUAL NZBIgO aluaimelspazid
%6'02- 9z'gl S‘vL BMOI0ZOP BIZIMB|3) NVMIYL 1LV 05
%0'L2- 99'1¢ L'sT BMOIOZOP BfZIMa|3) V34O SW3LSAS NOYLIH Sy
%2'9- 92'sz LgT auz01 13vdZI S3IDOTONHDILYVLSNIS Ie
%60 202 £1T BM0I0Z0p BfZIM3]a] V34O IV XLI Ly
%22 £1'gz L'8T BM010Z0p BIZIM3|3) NYMIYL SDINOYLDITI dUVHS IH 8y
%L Ly~ €025 v'og BMOIOZOP BfZIMa|3) VINVLAYE MM (Loising walshs) SOILDANAS a4
%291 88‘oy g6 BM010Z0p BIZIM3|) NYMIVL NOISIAO3D v
%L ve- 1119 6‘6< BM0I0Z0p BfZIM3Ja] NYMIYL 4OT0DVNAQ I
%0'52 £2'e8 8Ly BM010Z0p BIZIM3|3) ANIHD S3IDOTONHIIL AMSANTE am
%/'g- 68'/G 6‘TS (AmA1x8100) BMOIOZOP BlZIM3]8) ANIHD SDOINO.LOHd 31004 an
%LEL- £5'69 v'09 BM0I0Z0p BIZIMA|3) VSN S3ID0TONHIIL YVLSOD oy
%/'CL- /118 L‘oL ndd)sop ejouoy VIANY13Z VMON YIHOVTIVDO amn
%G YL 6e'es £1L nd3jsop e|oAjuoy VIO VYWIYUdNS ee
%L 0- Iv'eL 6°'LL BMO0.0Z0P BfZIMa]e)} vIJOM SJINOYLD313 O¥d-D 8¢
%9'0 12'6L z'os BM010Z0p BIZIM3|3) ADWIIN XILOSOW 5e
%E - 66'08 t'ss Rwoxsajuy VIOIMYON 73LIN3Z 43
%'l bo'eg L'V8 (KmAp{Iqo) BM010ZOp BfziMala) ANIHD SD1LdO WV23404 NVIrnd ve
%8'S 9/'c8 6'98 nda)sop efoauoy VSN ALLN3Ql £
%211 SG'SLE é6‘ooL f3un2as awoy | efoezfiewoiny VIO WODOM 9z
%9', 96'c6 Lot BM0I0Z0p BZIM3|3) VSN ans 82
%G1 6201 vioL auz0) VSN S3190TONHD3L ALIINDIS ODdVN 9¢
%6'8- ce'lzl 9‘OLL f11In98g aWoH | efoezArewony VIJOM XVAWOD {44
%6'8- 6L'vel L‘sLL elUBWEIM B[oezieubAs VINOJVF (s10su8s £un28s) X3LdO 74
%072 226 £'7LL EMOI0Z0D BfzIMB[e)} ANIHD ADOTONHDILIVLIDIQLIAL|  0¢
%t'L L2l £'viL BMOI0Z0D B[ZMa]o) ANIHD ADOTONHD3L QILIINNODYILNINVVIINYM | /2
%89/'9- L'v8L s‘'stl (AmApi10) BM010ZOP BfZIMa]3) VINOdVT (sando asn [ensnpul / [e1018WW09) NOYWY.L e
%2’ LS 9'l6 L'sti BMOIOZOP BfZIM8je} V34O siai 62
%eCl Flzk L'ogL BMO10Z0P BIZIM3|3) ANIHD dUVHSAVY 52
%6°0- 0261 s‘ssi BM0I0Z0P BIZIM3|3) VINVA SWILSAS ANOLSTTIW ¥4
%0'- 5'p9L 0‘8slL BMO10Z0p BIZIM3|3) JIaNI sN1ddd 6l
%8°G- 991 8‘sslL auzol VIANVTOH dvaiN 02
%8'61- 0102 £191 BMOI0ZOP BfZIMa|8) ANIHD (90ueyIBAINS 03PIN) WODVAAN Ll
%9' L1 0'clz (4:1:] BMO0I0Z0P BfzIMaje} NVMIY L MILOAIA 9l
%9'61 v'8LL €°€1T (AmApiio) BM010ZOP BfZIMa]3) ANIHD ADOTONHD3LTVIILdO DNOLNA NYNDONOA 8l
%071 G061 Y14 auzo! VITAZV Y SYHETALNI am
%8'v2k v'86 g1Te (AmApiico) BM010ZOP BfZIMa]3) ANIHD ADOTONHDILSNISLIVNS am
%6 9'9z2 (4114 BM0.0Z0P BIZIM3J8} BUJIGOW ANIHD ADOTONHDIL XVWVIULS Sh
%6 1662 Lot auz0) ANITHD odaz| vl
%E'L 1768 vy BM0I0Z0P BlZIM3J3) ANIHD VAONIANI 4
%8'Y- Y5y geey Awoayul VINOdVI ANOHdIV H
%8'8- 026 9‘svvy BMOI0ZOP BfZIMa|a) VIHO NIMHD3LVHMNVH 6 0
%6'1- £'89y £'6s¥ auzg) VIAONYT1OH (swaishg Anoag 1 uoisin) dNOYD HHL ol 6
%L £665 TLLs nda)sop efosjuoy VSN (lo13u09 $5399y PUE S19NPOI IU0933) NOIDITIV 8 8
%601 6029 6'889 BMOI0ZOP BZIM3]3) ANIHD S3ID0TONHIIL AGNVIL 9 L
%6'9 6'GLL T's9L BMOI0ZOP BfZIM8je} ANIHD SAIDOTONHIIL MAIAINN L 9
%808 0'60Z 0°LT6 auzol vsn (sanJeuy pue £11ndag 0apiA) SNOILLNTOS VIOUOLOW a S
%0°c- 61821 (4414 auz01 VIDIMZS SNOILLYDINNWWOD SIXY g v
%8'9- 1'991e 8°Ls6¢ ndajsop ejonuoy VIDIMZS (s/00] 91U01198]3 PUB [BO1UBLIAWO193]3) AOTAY VSSY € g
%2 868/ L'ss8g auzo! ANIHD ADOTONHD3LVNHVA z z
%L'L zelLL ¥'60<8 auzg) ANIHD (9aueyIaAINg 03PIA) ADOTONHIIL TVLIDIA NOISIAIH I L
(6102-02027) A.OmD NTW) A.QmD NINW) VINVIVIZA
MOAQOHDAZYd d 6l0CM 4 070TM 4VZS90 ANMOTD v4alza3is Wdld VMZVN 0¢0¢
1SO¥ZM AQOHDAZYd AdOHDAZYd 4
3198IMS BU AJ1Jn23S AzUe)
hE.__n_. mva_W_;_.ﬂ L....

;__w.___n_f_oh.m_._
| ——

Lzoc

2021



(o
< |«
oN
o la
e
@ e
ket )

RAPORT ASMA

T FIRM

ODPORNYCH NA KRYZYS
WYWOANY PRZEZ PANDEMIE

#,

' = Sektor security od dawna jest
».. UZnawany za niepoddajacy sie
A "kryEysom, 0Siggajac wzrosty
nawet w najtrudniejszych czasach.
W roku 2020 wydarzyto sie co$
bezprecedensowego, po raz
pierwszy bowiem w historii
»Security 50” z 2021 r. liczba

firm zgtaszajacych mniejsze

zyski w przychodach (rok do

.. roku) przewyzszyta liczbe firm
notujacych wzrost, gdyz az 28 firm
- ‘zgtosito spadek przychodow,
"tYIko 22 odnotowaty wzrost.

andemia odbita sie na $wiatowej gospodarce, wptywa-
jac na rézne sektory, m.in. zabezpieczen technicznych.
W obliczu spadku przychodéw w 2020 r. odnotowanych
przez firmy branzy security niektore z nich wykazaty
sie jednak wieksza odpornoscia na recesje. Pogorszenie ko-
niunktury miato wiele wspolnego ze zmianami w przychodach.

— Rok 2020 byt okresem niespotykanych globalnych wyzwar
i odczulismy to rowniez w Milestone. Pomimo trudnych wa-
runkow udato nam sie jednak osiggnac¢ przychdod netto po-
wyzej 1 mld DKK (134 min euro) juz drugi rok z rzedu. Nadal
rozwijamy naszg organizacje — powiedziat Thomas Jensen,
dyrektor generalny Milestone Systems.

— Pierwsza potowa roku fiskalnego 2020/21 charakteryzo-
wata sie trudnymi warunkami, szczegdlnie w regionie Azji
i Pacyfiku (APAC), ktdry ucierpiat z powodu wielu powta-
rzajacych sie blokad spowodowanych pandemig COVID-19.
W szczegdlnosci zmalata liczba nowych projektow, mocno
ucierpiaty hotelarstwo i handel detaliczny. Te straty trudno
bedzie zrekompensowac - podkreslit Thomas Lausten, dy-
rektor generalny MOBOTIX. - Z kolei w regionie DACH, krajach
skandynawskich i na Bliskim Wschodzie zgodnie z oczekiwa-
niami firmy sprzedaz wzrosta w porownaniu z poprzednim
rokiem budzetowym.

www.aspolska.pl

NAJBARDZIEJ ODPORNE FIRMY

(WZROST PRZYCHODOW W LATACH 2020-2019)

550 Ranking Fimine Siedeilie W(f:)’“
15 Smartsens Technology Chiny 124,9
24 IDIS Korea Pid. 372
5 Motorola Solutions (Video Security and Analytics) Stany Zjednoczone 30,8
43 Bluesky Technologies Chiny 25
27 TVT Chiny 24
17 YTOT Chiny 19,5
16 Intelbras Brazylia 14
23 Raysharp Chiny 124
7 Tiandy Technologies Chiny 1

1 Hikvision Digital Technology Chiny 77

FIRMY, KTORE WYKAZALY SIE ODPORNOSCIA

Mimo tych wyzwan niektére firmy branzy security nadal
wykazywaty odpornosc¢ na przeciwnosci losu i odnotowaty
w tym czasie znaczny wzrost. Niektorym udato sie zacho-
wac rentownosé. Jaki jest klucz do ich sukcesu?

ZARZADZANIE DOBRZE REALIZOWANYM
tANCUCHEM DOSTAW

Kluczowe znaczenie ma gwarancja dostarczania klientom
zamowionych produktéw na czas. — Podczas gdy wielu do-
stawcow systemdw zabezpieczeri zmagato sie z problema-
mi zaktéconego taricucha dostaw, poniewaz zaopatrujgce je
zaktady produkcyjne zostaty zamkniete, fabryka IDIS w Korei
Potudniowej dziatata przez caty czas pandemii. Strategicz-
nie ukierunkowalismy dostawy na regiony o ciggtym wzro-
sScie, jednoczesnie upewniajgc sie, ze nasi partnerzy w Eu-
ropie, na Bliskim Wschodzie i w USA majg zapasy potrzebne
do kontynuowania projektow bez przeszkdd — stwierdzit Jo-
on Jun, prezes IDIS Global Business Division.

BCD z siedzibg w USA notujaca wzrost przychodéw wykaza-
ta sie elastycznoscia i szybkoscia dziatania. — Mielismy duzo
szczescia, poniewaz wszystko mogto pdjs¢ w przeciwnym
kierunku. Nasz wiceprezes ds. globalnych operacji taricucha
dostaw wczesniej pracowat dla dystrybutora/dostawcy jako
kierownik ds. zamowieri obejmujgcych towary z Chin. Dlate-
go miat juz doswiadczenie w tym, jak szybko Chiny zamyka-
Jja sie, gdy cos dzieje sie nie tak. W styczniu 2020 r. wyciekty
informacje, ze Swiatowa Organizacja Zdrowia interesuje sie
Wuhan w Chinach. Nastepnego dnia zamowiliSmy cztery re-
gularne miesieczne dostawy produktow OEM firmy Dell. Trzy
dni pdZniej Chiny zostaty zamkniete. Bylismy w stanie wyko-
rzystac zapasy firmy Dell w Meksyku, poniewaz wszystkie
chiriskie komponenty tam dotarty. Dzieki szybkiej reakcji byli-
Smy z dostawg na czas, nigdy nie spoznilismy sie i cho¢ brzmi
to zaskakujaco, nasz sredni czas dostawy do klienta podczas
pandemii w 2020 r. skrécit sie 0 2,5 proc. (z 4,77 do 4,65 dni)
w porownaniu z poprzednim nie COVID-owym rokiem 2019.
Srednia 4,65 dnia pozostata niezmienna w 2021 roku. Méwimy
o dniach, a nie tygodniach. To niespotykane nie tylko na ryn-
ku zabezpieczen technicznych, ale takze wszedzie indziej —
ocenit Jeff Burgess, dyrektor generalny BCD.

ROZWIAZANIA DOSTOSOWANE DO POTRZEB KLIENTA

Kluczowe znaczenie miato rowniez oferowanie rozwiazan,
ktore zaspokajaty specjalne potrzeby klientéw. — W niektd-

/

rych przypadkach pandemia zwiekszyta popyt na rozwigza-
nia security. Zaobserwowalismy np. wzrost liczby 24-godzin-
nych sklepoéw bezobstugowych w Korei Potudniowej. W tych
punktach sprzedazy kamery IDIS monitorujg ruch klientow
w sklepie, a materiat filmowy w czasie rzeczywistym jest wy-
Swietlany na ekranach. Rozwigzanie dla obiektéw handlo-
wych IDIS |oT bazuje na rozpoznawaniu twarzy do celdw re-
Jjestracji, dostepu, ptatnosci i wyjscia. Sklepy te korzystaja
rowniez z coraz wigkszego wyboru innych urzgdzer i czujni-
kow IoT, ktére mozna tatwo zintegrowac z naszymi rejestra-
torami NVR, aby zdalnie alarmowaty personel i stuzby ratun-
kowe w przypadku zagrozen - podkreslit J. Jun.

Zgodnosc¢ ze standardem NDAA jest kolejnym przyktadem
przytoczonym przez prezesa IDIS Global Business Division.
- Przez caty 2020 r. koncentrowalismy sie na migracji na-
szych kamer, rejestratorow i serwerow korporacyjnych, aby
nie korzystac z chiriskich chipsetow (SOC) i innych chiriskich
komponentdw. To byta strategia, ktdra sie optacita — powie-
dziat. - W Stanach Zjednoczonych istniat juz znaczny popyt
na urzadzenia zgodne z NDAA, ale po wyjsciu z pierwszej fali
pandemii wiele wiekszych organizacji w regionie EMEA row-
niez zdato sobie sprawe z konsekwencji zaostrzenia przepi-
sow dla ich handlu ze Stanami Zjednoczonymi i ryzyka, jakie
zainstalowanie chiriskich urzadzen do dozoru wizyjnego mo-
ze stanowic dla ich przysztych planow handlowych z USA.

INWESTOWANIE W LUDZI | TECHNOLOGIE

Cho¢ w ub.r. koniunktura sie pogorszyta, to niektoére fir-
my utrzymaty rentownos$é. Zamiast obniza¢ koszty, zain-
westowaty w ludzi i technologig, co wedtug nich byto klu-
czem do sukcesu.

- Pomimo zysku nizszego od oczekiwari nie odnotowalismy
spadku obrotow. Oprécz oszczednosci wynikajacych z rygo-
réw pandemii (koszty podrdzy, koszty marketingu, odwota-
ne targi) nie uruchomilismy programu oszczednosciowego,
ale wiecej inwestowaliSmy w innowacje i pozycjonowanie
MOBOTIX jako kompletnego i kompleksowego dostawcy
ustug w zakresie inteligentnych technologii wizyjnych — przy-
znat T. Lausten. - Przez trzy lata, nawet w czasie pandemii,
rygorystycznie dazylismy do naszego celu, jakim jest uzna-
nie MOBOTIX za dostawce technologii wizyjnych do kazde-
go projektu na catym swiecie, elastycznych na przysztosc¢
i cyberbezpiecznych niezaleznie od wielkosci, liczby lo- a
kalizacji, wymagar lub branzy.
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- Atutem Senstar sg pracownicy, dlatego w czasie pande-
mii kierownictwo przyjeto podejscie propracownicze, utrzy-
mujac wynagrodzenia i poziom zatrudnienia. Senstar prowa-
dzit rowniez przejrzystg wobec pracownikow polityke dot.
strategii, ktdra popierali. Jestesmy wdzieczni, ze nasi pra-
cownicy pozostali oddani Senstar i dawali z siebie wszyst-
ko, aby utrzymac firme na dobrej drodze w tym trudnym
czasie — podkreslit Fabien Haubert, dyrektor zarzadzajacy
Senstar. - Ogdlnie rzecz biorac, Senstar dziatat ostroznie.
Nie podjelismy zadnych konkretnych krokdw w celu redukcji
kosztdw, ale zamiast tego scisle monitorowalismy niestra-
tegiczne koszty i wydatki. Jednoczesnie kontynuowalismy
inwestycje w badania i rozwdj oraz innowacje, utrzymujac
takze sprzedaz, by udowodnic, ze mozemy nadal zaspoka-
jac potrzeby klientdw.

- Kluczem do sukcesu Milestone sg przede wszystkim nasi
ludzie. Z punktu widzenia przywddztwa wazne byto unika-
nie restrukturyzacji i dbanie o bezpieczenstwo pracownikow
oraz ich dobre samopoczucie w zespole. Aby to wesprzed,
uruchomilismy program Grow Together, ktory koncentru-
je sie na zdrowiu psychicznym i fizycznym oraz dzieleniu
sie wiedzg na temat ¢wiczen, jedzenia i snu. Ponadto udato
nam sie sprosta¢ ambicjom inwestowania w ludzi i rozwayj,
zwiekszajgc liczbe pracownikdw o 69 0sob, osiggajac w kon-
cu 2020 r. zatrudnienie na poziomie prawie 1000 pracowni-
kéw — powiedziat T. Jensen. — W pewnym sensie pandemia
postuzyta jako test warunkow skrajnych dla kultury naszej
firmy i podejscia ,,People First”, ktore okazaty sie silne i od-
porne. Potrafimy przetrzymac kryzys w branzy i poza nia.

PERSPEKTYWY WZROSTU W ROKU BUDZETOWYM
2021/22

Patrzac na dane z raportu, szybkie poréwnanie przychodow
firm (liczba firm n = 21) w pierwszych potowach (1H) ostat-
nich 3 lat pokazuje, ze firmy osiagnety lepsze wyniki w pierw-
szej potowie 2021 r. w porownaniu z tym samym okresem
w 2020 r. Wzrost nie osiggnat jednak poziomu z 2019 .
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Czy sytuacja w branzy sie poprawia? Przychody osiagane przez
21 firm w pierwszych pétroczach 2019, 2020 i 2021 r. (mld USD)

Wiekszosc firm pytana o perspektywy wzrostu na teni przy-
szty rok wyrazata optymizm.

- ByliSmy nieco rozpieszczeni, poniewaz przez ostatnie dzie-
wiec lat odnotowywalismy z roku na rok wzrosty. Dlatego
poniekgd tego oczekujemy. Trzeci kwartat 2020 r. byt dla
nas najlepszym kwartatem do tej pory. Wielkosc osiggnie-
tych wowczas przychoddw dzieki zatrudnieniu cudzoziem-

cow powinna zostac przekroczona w IV kwartale — przyznat
J. Burgess z BCD. - Poniewaz pandemia wcigz jest z na-
mi, mamy oczy szeroko otwarte, wiedzgc, ze wszystko mo-
ze nagle zosta¢ zamkniete. Blokady mogg zostac ogtoszo-
ne przez wtadze zardwno stanowe, jak i lokalne, zamkniecie
moze tez dotyczy¢ roznych rynkow wertykalnych. Wtedy in-
tegrator systemu zabezpieczer nie moze wykonac instala-
¢ji z powodu wstrzymania dziatalnosci. Tak wiec trzymamy
reke na pulsie i kontrolujemy wszystko, co mozemy. Zawsze
oczekujemy wzrostu, a teraz bardziej niz kiedykolwiek tego
samego oczekuja rowniez inwestorzy!

- Mamy duze oczekiwania na lata 2021-2022, widzgc, ze bran-
za odzyskuje sity po blokadach i ograniczeniach. Spodzie-
wamy sie, ze bedziemy w stanie wznowic¢ projekty, ktore
zostaty wstrzymane z powodu COVID-19, chociaz podrdze
do niektdrych miejsc nadal stanowig problem. Senstar ma
doskonatg platforme pozwalajacg przezwyciezy¢ ograni-
czenia podrdzy i zapewnic najlepsza obstuge oraz wsparcie
dla klienta, poniewaz 50 proc. naszych pracownikdw dzia-
ta na rynkach lokalnych, w poblizu baz naszych klientow
- podkreslit F. Haubert. ®
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Rok 2020 przyniost zmiany, ktorych nikt nie mégt przewidzie¢. COVID-19
diametralnie zmienit nasze zycie. Po dwoch latach pandemii przed nami
wcigz wiele wyzwan. Zarzadzanie zaburzonym tancuchem dostaw, nowe
zagrozenia bezpieczenstwa cyfrowego i fizycznego, zmieniajace sie oblicze
biznesu — wszystko to wymagato wprowadzenia innowacji.

T E K s T

Prasanth Aby Thomas

roku 2020 pandemia doprowadzita do niemal cat-

kowitego wstrzymania aktywnosci fizycznej. Klienci

przerwali rozpoczete projekty, odtozyli nowe inwe-

stycje i zaczeli szuka¢ sposoboéw na zminimalizo-
wanie strat. Integratorzy nie mogli podja¢ pracy w terenie,
musieli wiec znalez¢ sposoby na funkcjonowanie w nowej
rzeczywistosci.

DZIAtANIA PRODUCENTOW W 2020 R.

Niektorzy producenci swoja szanse dostrzegli w roz-
wigzaniach do pomiaru temperatury ciata. Wykorzysta-
nie kamer dozorowych do kontroli zachowania dystansu

spotecznego i zarzadzania liczba os6b mogacych prze-
bywaé¢ w pomieszczeniu stato sie powszechne. Przemyst
i biznes musiaty sie zmieni¢. Badano nowe modele bizne-
sowe. Poszukiwano nowych zastosowan dla starych pro-
duktoéw. Czasami wydawato sie, ze jest duzo czasu, a ma-
to pracy, innym razem, ze jest za duzo pracy, a zbyt mato
czasu. By¢ moze chec¢ potozenie kresu zamieszaniu byta
motywacja dla wielu firm, ktére podwoity wysitki, by — in-
westujac w badania i rozwoj — sprosta¢ zmieniajacym sie
potrzebom klientéw.

Wedtug Matta Tengwalla, dyrektora generalnego ds.
oszustw i rozwigzan bezpieczenstwa w firmie Verint, by
nadal prosperowac i sie rozwija¢, firmy na catym swiecie
modyfikuja metody dziatania.

COVID-19 PRZYSPIESZYL POSTEP NA RYNKU
ZABEZPIECZEN TECHNICZNYCH.
PRZEMODELOWANIE PRIORYTETOW PRZEZ
KLIENTOW WPLYNELO NA POPYT,
OGRANICZENIA EPIDEMICZNE NATOMIAST
UNIEMOZLIWILY REALIZACJE WIELU
PROJEKTO

— Skorzystalismy z okazji, aby wesprzec¢ naszych kontra-
hentéw w obstudze ich klientéw i zapewni¢ im pomoc tech-
niczng - powiedziat M. Tengwall. - W miare pojawiania sie
nowych wyzwan, dzieki wiodacej pozycji Verint na rynku
bankowym wiedzielismy, jak zareagowac na wyzwania
zwigzane z pandemig za pomocg konkretnych ukierun-
kowanych rozwigzar.

TELEWIZJA DOZOROWA ZYSKALA
NA ZNACZENIU

Priorytetem dla wielu klientow staty sie systemy telewi-
zji dozorowej umozliwiajace obstuge zdalng - monitoro-
wanie dystansu spotecznego, przeciwdziatanie nowym
zagrozeniom i zarzadzanie budynkami o réznym pozio-
mie zajetosci. Firmy zainwestowaty wiecej w ten segment
i dostrzegty znaczace innowacje, jakie mozna wprowadzi¢
w odpowiedzi na potrzebe obstugi wiekszej liczby danych.

— Technologia szybko ewoluuje, a to moze utrudnic klien-
tom nadazanie za nig — zauwazyt Dilen Thakrar, dyrektor
ds. produktu w firmie Oncam. — Kiedy organizacje wdra-
zajg nowe rozwigzanie monitoringu wizyjnego, powinny
doktadnie rozwazyé, jak beda sie zmieniaty ich potrzeby
technologiczne: wdrazane rozwigzanie musi by¢ elastycz-
ne i modutowe, by w przysztosci nie byta konieczna cat-
kowita zmiana inwestycji.

NIEDOBOR SItY ROBOCZEJ

Pandemia spowodowata chaos na catym swiecie i zmu-
sita ludzi do pozostania w domu. Niedobor sity roboczej
stat sie powaznym problemem dla wielu klientéw, zwtasz-
cza z sektora ochrony fizycznej. Wiele firm musiato obni-
zac¢ koszty operacyjne, redukujac etaty i wysytajac czesc¢
pracownikow na urlopy. Zwigzany z tym niedobor sity ro-
boczej dotknat gtéwnie organizacje wznawiajgce inwesty-
cje, szczegodlnie w rejonach, w ktérych ograniczenia doty-
czace dziatalnosci pozostajg rygorystyczne.

Na szczescie dostawcy zabezpieczen elektronicznych
wkroczyli z rozwigzaniami tagodzacymi te niedogodnosé.

— Chcielismy pomdc naszym integratorom w zaspokoje-
niu popytu tam, gdzie uzytkownicy koricowi borykaja sie
z brakiem sity roboczej. Rozszerzylismy oferte szkolenio-
wa i profesjonalne ustugi, wydtuzajac godziny pracy i udo-
stepniajac zdalny dostep do naszych ekspertow wspoma-
gajacych zdalng instalacje i konfiguracje — podkreslit Alan
Stoddard, prezes Cognity w Ameryce Pdtnocnej.

ROK 2021 W NOWEJ RZECZYWISTOSCI

Po zaktéceniach w 2020 r. firmy szukaty powrotu na wta-
Sciwy kurs, by budowac lepszg przysztos¢. Miniony rok
uwypuklit zmiany dotyczace funkcjonowania firm i zycia
ludzi. Chociaz che¢ powrotu do poprzednich modeli pra-

www.aspolska.pl

cy moze byc¢ kuszaca, rok 2020 uswiadomit menedzerom
potrzebe nowego podejscia.

POSTEP SZYBSZY NIZ KIEDYKOLWIEK

Dozoér wizyjny stat sie gtdwnym narzedziem w rozwigzy-
waniu problemoéw wywotanych przez COVID-19. W odpo-
wiedzi na wzrost zapotrzebowania na te systemy nastapit
w ciggu Kilku miesiecy znaczacy postep w rozwoju tech-
nologicznym, ktory przed pandemia zajatby lata. Niemal
z dnia na dzien nieodzowna w codziennym zyciu stata sie
spojnosc cyfrowa.

- Jako specjalisci ds. bezpieczeristwa wiemy, jak wazna jest
rola systemow dozoru wizyjnego monitorujgacych obiek-
ty i zapewniajgcych bezpieczenistwa ludziom — wyjasnit
John Rezzonico, zatozyciel i dyrektor generalny Surveill.
- W szczycie zapotrzebowania na dane wiele organizacji
byto zmuszonych zredukowac personel, obnizy¢ ogdlne
koszty, usprawni¢ procesy i przestrzegac zmieniajgcych
sie przepisow. Ruchy te bezposrednio wptynety na wzrost
popytu na technologie wizyjne.

- Nawet w najbardziej niepewnych czasach w Surveill wcigz
wprowadzaliSmy innowacje, poniewaz wiedzielismy, ze je-
stesmy w stanie zapewniac organizacjom o znaczeniu Kry-
tycznym skalowalne rozwigzanie do zarzadzania materia-
tem wizyjnym — podkreslit J. Rezzonico. - Zaprojektowany
i zoptymalizowany pod katem konsolidacji obcigzen ze-
staw rozwigzan wideo Surveill zapewnia przyjazng dla IT
infrastrukture o wydajnosci, skali i odpornosci do obstu-
gi wspotczesnych wysokich wymagan w zakresie bezpie-
czenstwa oraz loT.

POJAWIAJACE SIE ZAGROZENIA | ROZWIAZANIA JE
ELIMINUJACE

Matt Tengwall z firmy Verint w 2021 r. zaobserwowat wiek-
szy popyt na rozwigzania zabezpieczajace przed oszu-
stwami. Pomagaty one klientom w radzeniu sobie z no-
wymi zagrozeniami, takimi jak ataki typu Hook and Chain
na bankomaty. Przestepczos$¢ zwigzana z bankomatami
od pewnego czasu rosnie, a zwiekszenie liczby incyden-
tow sa przypisywane przez organy scigania ,niskiemu ry-
zyku i wysokiej optacalnosci” przestepstwa. To sprawia,
ze dozor wizyjny jest niezbednym wymogiem kazdej stra-
tegii ochrony bankomatow.

- Rozwigzania do monitoringu wizyjnego firmy Verint chronig
przed takimi atakami. Oferujg bankom mozliwos¢ ochrony
bankomatow dzieki potgczeniu oprogramowania operacyj-
nego z funkcjami analitycznymi — stwierdzit M. Tengwall.
- Opracowanie technologii, ktéra sprosta nowym wyzwa-
niom w zakresie bezpieczeristwa i wesprze rozwdj bizne-
sowy, jest podstawg naszej misji.

Zapotrzebowanie na rozwigzania zabezpieczajace wynika
przede wszystkim z obaw uzytkownikéw koncowych, kté-
rzy chca zaradzi¢ pojawiajacym sie zagrozeniom, a row-
noczesnie spetnia¢ zasady dotyczace ochrony zdrowia.

PODSUMOWANIE

Dwa lata panowania COVID-19 przyniosty radykalne zmia-
ny i postep na rynku zabezpieczen technicznych. Zmiany
te nastgpity w bezprecedensowym tempie. Przemode-
lowanie priorytetéw przez klientéw wptyneto na popyt,
ograniczenia epidemiczne natomiast uniemozliwity reali-
zacje wielu projektow.

Na szczescie postep technologiczny wptynie na rozwdj
branzy w znacznie szybszym tempie, niz przewidywano.

Juz dzisiaj widag, ze branza potrafi radzi¢ sobie w cza-
sach pandemii. ©
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A DOSTEPU

INWESTYCJE NAPEDZANE
POPYTEM

Pandemia COVID-19 postawita przed branza zabezpieczen
sporo wyzwan, jednoczesnie otwierajac nowe mozliwosci,
co dato sie zauwazy¢ w segmencie kontroli dostepu.
Klienci byli zainteresowani zastapieniem tradycyjnego
systemu dotykowego bezdotykowym.

T = K S T
Prasanth Aby Thomas

OVID-19 znacznie przyspieszyt zastosowanie rozpo-

znawania twarzy jako metody potwierdzania tozsamo-

$ci w systemach kontroli dostepu. Eksperci progno-

zuja, ze ta metoda identyfikacji biometrycznej stanie
sie popularniejsza niz rozpoznawanie odciskow palcoéw.
W latach 2020-2021 firmy dziatajace na rynku KD na ca-
tym Swiecie zauwazyty zmiany w popycie i postanowity
te sytuacje wykorzystac¢. Zaangazowane technologicznie
w rozwoj biometrii twarzy szybko dostosowaty swoja ofer-
te. Pozostate skupity sie na uwierzytelnianiu mobilnym,
rozpoznawaniu teczowki oka i innych technologiach, kté-
re pozwalajg unikna¢ kontaktu fizycznego z urzadzeniem.
To niejedyne istotne czynniki. Firmy podjety dziatania, aby
poradzi¢ sobie z wyzwaniami pandemii, a takze obecna
sytuacja rynkowa.

KLUCZEM WCZESNE WYKRYCIE RYZYKA

Dla wielu firm problemem nie byt COVID-19, ale jego nie-
przewidywalnos¢. Pandemii nie mozna byto poddac ana-
lizie matematycznej, aby opisac ja wzorem i przewidzie¢
przysztosc. Oczywiscie firmy, ktore potrafity interpretowac
liczby, przygladac¢ sie trendom i wyciggac¢ wnioski opar-
te na posiadanych skapych informacjach, mogty lepigj sie
przygotowac. — Zespdt operacyjny w AMAG przewidziat
ryzyko zaktocenia taricucha dostaw juz w grudniu 2020 r.
- wyjasnia John Becker, wiceprezes ds. globalnej sprzeda-
zy w AMAG. - Podjelismy niezbedne kroki i odpowiednio
wczesnie zgromadzilismy zapasy surowcow potrzebnych
do produkcji, aby nie zaktdci¢ termindow dostaw towaru
do klientéw. Scisle wspdtpracujemy z naszymi partnera-
mi nad zminimalizowaniem wptywu pandemii, zachecili-
Smy ich do odejscia od zamdwieri w modelu just-in-time
na rzecz bardziej strategicznego podejscia. Poniewaz za-
ktdcenia taricucha dostaw nadal stanowig problem, za-
checamy klientow do wczesnego sktadania zamowier
i uwzgledniania opdzZnien.

WZMOZONY POPYT, WIECEJ INWESTYCJI

Pandemia COVID-19 zaktécita prace wielu firmom, ale innym
stworzyta mozliwosci do rozwoju dziatalnosci. Wymagato
to wprowadzenia nowej technologii pozwalajacej spetniaé
oczekiwania dynamicznego rynku. Wedtug Prabhuraj Pa-
til, dyrektora handlowego PACS w Azji Potudniowej w HID
Global, w ostatnim roku rynek security osiggnat znacznie
wieksze dochody w reakcji na wzrost zapotrzebowania
na bezproblemowa i bezpieczng prace zdalng. Poniewaz
coraz wiecej krajow tagodzi ograniczenia, a pracownicy
wracaja do pracy, kluczowe znaczenie bedzie miato do-
stosowanie sie do nowych wymogodw sanitarnych.

- Inwestowanie w najlepsza technologie kontroli doste-
pujest warunkiem krytycznym w tworzeniu strategii bez-
piecznego powrotu do pracy — uwaza P. Patil. - Rosnie za-

PRODUCENCI SYSTEMOW ZABE
OCZEKUJA, ZE FIRMY WROCA NA
ORY, INTEGRATORZY, ZE NIE BE
ZADNYCH BLOKAD, A KLIENCI KC
7E BEDA MOGLI PROWADZIC
DZIALALNOSC BEZ PRZE

www.aspolska.pl

potrzebowanie na technologie dostepu bezdotykowego,
takie jak uwierzytelnianie mobilne, rozwigzania bluetooth
czy narzedzia do zarzadzania wizytami. Organizacje chcg
zapewni¢ pracownikom rozwigzania, ktére promuja zdro-
we | bezpieczne srodowisko pracy.

W roku 2022 mozna oczekiwac¢ kontynuacji trendu wzro-
stowego. Przewiduje sie, ze rynek rozwigazan korzystaja-
cych z uwierzytelniania mobilnego wzrosnie o 70% CAGR
w latach 2020-2025. Bedzie to najszybciej zaadaptowana
technologia w branzy kontroli dostepu.

POWROTY DO PRACY POBUDZAJA POPYT

Wedtug J. Beckera, wiceprezesa AMAG, firma odnotowa-
ta wzrost zapotrzebowania na kontrole dostepu w 2021 r.
w poréwnaniu z rokiem 2020. Klienci na catym $wiecie nie-
przerwanie inwestowali w bezpieczenstwo.

- Duze firmy, ktdre przesunety kapitat z powodu zamknie-
cia biur podczas pandemii, teraz pracujg nad ukoriczeniem
projektéw, zanim rozpoczng sie powroty z pracy zdalnej.
Z kolei mniejsze firmy, ktore wstrzymywaty sie z inwesty-
cjamiw 2020 r., wyznaczyty systemom zabezpieczen wyz-
szy priorytet ze wzgledu na nowe wyzwania wynikajgce
z pandemii. Zaobserwowalismy wzrost inwestycji w global-
nych firmach branz medycznej i edukacyjnej oraz w bizne-
sie samorzgdow lokalnych — podkresla J. Becker.

- Najszybciej w tym roku rozwijat sie rynek centrow danych
w zwigzku z potrzebg zarzadzania wieloma systemami za-
bezpieczen. W rezultacie przyjeto model otwartych rozwig-
zan do zarzgdzania tozsamoscig i sterowania roznymi sys-
temami zainstalowanymi w obiekcie. Klienci moga uzywac
jednej karty do wszystkich systemow i zarzadzac¢ wszyst-
kimi alarmami za pomocg jednego GUI, co ogranicza kosz-
ty, gdyz nie muszg zgrywac danych i wymieniac¢ systemow.
Dziatania podjete w trakcie pandemii spowodowaty row-
niez wieksze zapotrzebowanie na nasze mobilne rozwig-
zanie uwierzytelniajace, ktore utatwia pracownikom zdal-
ny dostep, bez koniecznosci uzyskania identyfikatora przy
wjezdzie do lokalizacji centralnej - dodaje J. Becker.

PRZYGOTOWANIA DO 2022 R.

Nikt nie rozpoczyna biznesu, spodziewajac sie ztego ro-
ku. W czasach, w jakich zyjemy, wielu z nas wierzy, ze rok
2022 bedzie lepszy niz poprzednie dwa lata. Producenci
systemow zabezpieczen oczekujg, ze firmy wroca na wtas-
ciwe tory, integratorzy, ze nie bedzie juz zadnych blokad,
a klienci koncowi, ze beda mogli prowadzi¢ swoja dziatal-
nosc¢ bez przeszkdd. Inwestycje w kontrole dostepu z pew-
noscia beda kontynuowane, poniewaz otoczenie bizne-
sowe rozwija sie po pandemii. Na razie mozemy nie byc¢
w stanie przewidzie¢ tempa tego rozwoju, ale mamy na-
dzieje, ze najgorsze juz mineto.
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SPODZIEWANE~—
NOWOSCI W 2022 R

Systemy zarzadzania materiatem wizyjnym (Video Management System — VMS)
sg integralng czescia nowoczesnego systemu dozoru wizyjnego. Wprawdzie
wielu producentéw kamer oferuje wtasny VMS, lecz oprogramowanie firm
wyspecjalizowanych pod jego katem zapewnia zaawansowanga funkcjonalnosé.

T E K S T
William Pao

trafi¢ narynek w 2022 r. Przygladamy sie nowym funk-

P rzedstawiamy nowosci w obszarze VMS, ktére maja
cjom, mozliwosciom integracji sprzetu oraz trendom.

NOWE FUNKCJE

Rok 2022 zapowiada sie obiecujaco w zakresie automa-
tyzacji i inteligencji. Analiza tresci obrazu i inne mozliwo-
$ci automatyzacji staja sie coraz bardziej powszechne. Sa
obszarem innowacji dla systemoéw zarzgdzania materia-
tem wizyjnym. Poniewaz VMS moze pozyskiwac duze ilo-
$ci roznych informacji, analityka potrafi odfiltrowac wia-
domosci nieistotne dla uzytkownika, aby dostarczy¢ te we
wskazanym przez niego zakresie.

ZWIEKSZONA PRZYDATNOSC

Wedtug Laurenta Villeneuve, Product Marketing Manage-
ra w firmie Genetec, nastepnym krokiem bedzie przedsta-
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wienie tych informacji w formie jeszcze bardziej przydatnej
lub tatwiejszej do przetworzenia, aby wyzwoli¢ odpowied-
nie dziatania w systemie.

- Silniki korelacji oparte na zdefiniowanych wczesniej re-
gutach i inne procesy przebiegajace w tle, ktdore poma-
gaja wyzwoli¢ alarmy lub prezentowac odpowiednig ilos¢
informacji we wtasciwym czasie, bedg kluczem do trans-
formacji w inteligentniejsze systemy zarzadzania wizjg -
uwaza L. Villeneuve. - Na podstawie ewolucji w zarzgdzaniu
operacjami i zwiekszania liczby uzytkownikow korzystaja-
cych z tych systemdw przypuszczamy, ze warstwa wizu-
alizacji stanie sie rowniez bardziej intuicyjna i elastyczna.

WIECEJ APLIKACJI MOBILNYCH

Genetec spodziewa sie takze znaczacych ulepszen w apli-
kacjach internetowych i mobilnych, ktére wyjda poza ob-
szar tradycyjnego udostepniania i odtwarzania nagran.
Niezaleznie od tego, czy chodzi o interfejsy map, czy pul-
pity nawigacyjne, staja sie one poteznymi narzedziami
do reagowania na zywo i przeszukiwania nagranego ma-
teriatu w celach dochodzeniowych.

- Wkrdtce uzytkownicy beda mogli wykonywac tyle samo
operacji telefonicznie lub zdalnie na laptopie, co w cen-
trum monitorowania — przewiduje L. Villeneuve.

£ATWOSC OBSLUGI | DOSTEPNOSC

Beniamin Low, wiceprezes ds. Azji i Pacyfiku w Milestone
Systems, twierdzi, ze nowe funkcje oprogramowania VMS
prawdopodobnie skupig sie na uzytecznosci i dostepno-
sci dla interesariuszy.

- Wraz z rosngcym zapotrzebowaniem na wiekszg liczbe
kamer i tatwiejszg integracje z innymi systemami firm trze-
cich od kontroli dostepu po zaawansowane systemy ana-
lityczne bezposredni uzytkownicy i operatorzy beda mu-
sieli wybrac¢ odpowiedni VMS: zunifikowany, inteligentny,
skalowalny i scentralizowany system zarzgdzania mate-
riatem wizyjnym, zdolny do wysokiej wydajnosci i dtugo-
terminowej ochrony danych — podkreséla B. Low. - Co waz-
ne, przyjazny dla uzytkownika interfejs sprawi, ze operator
wykorzysta VMS w maksymalnym stopniu.

LATWIEJSZA INTEGRACJA APLIKACJI

Systemy dozorowe staja sie coraz bardziej ztozone, zatem
VMS bedzie musiat ewoluowagc, by stac sie bardziej otwar-
tym, gtéwnym motorem rozwoju technologii wizyjnych.
Technologia umozliwia juz obstuge analityki, sztucznej in-
teligencji i innych zautomatyzowanych rozwigzan. Z punk-
tu widzenia programisty integracja musi by¢ prostsza i ta-
twiejsza w implementacji. Zacheci to innych programistéw
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do pracy nad tworzeniem przydatnych aplikacji budynko-
wych wykorzystujacych VMS. Dzieki przyjaznym w uzyciu
interfejsom API nawet programisci nieobeznani z VMS
szybko znajdg dla niego zastosowanie.

NOWE MOZLIWOSCI INTEGRACJI SPRZETU

Waznym obszarem rozwoju VMS jest dodanie nowego
urzadzenia. Systemy zabezpieczen obejmujg juz nie tyl-
ko kamery czy czytniki kontroli dostepu. Kazdego roku
na rynek wchodza nowe rozwigzania i urzadzenia, kto-
re pomagaja klientom zapewnic¢ bezpieczenistwo obiektu
i wglad w biznes. W roku 2022 zostang udostepnione no-
we mozliwosci integracji sprzetu dzieki VMS.

URZADZENIA | ZRODtA DANYCH NIEZWIAZANE
Z ZABEZPIECZENIAMI

Podstawowa opcja platform bezpieczenstwa i VMS nowej
generacji jest pozyskiwanie danych nie tylko z czujnikow
systemoéw zabezpieczen. Klienci stang sie bardziej kreatyw-
ni i rozszerza zasieg zarzadzania materiatem wizyjnym. —
W przysztym roku prawdopodobnie pojawi sie wiecej urzg-
dzen i zrodet danych zintegrowanych z VMS do zadan, ktdre
wykraczajg poza bezpieczeristwo i ochrone - prognozu-
je L. Villeneuve. - W obiektach jest zainstalowanych wie-
le czujnikdow i urzgdzen, ktére mozna zintegrowac w celu
monitorowania np. ich wydajnosci badz poprawy zarza-
dzania zuzyciem energii czy procesami produkcyjnymi.

Genetec przewiduje, ze dzieki VMS klienci zaczna tez inte-
growac detektory zuzycia wody, temperatury, oswietlenia,
HVAC, windy i inne urzadzenia loT, ktére pozwola im lepigj
poznaé parametry srodowiska i sterowac nimi.

WYZSZE ROZDZIELCZOSCI | WIECEJ DANYCH

B. Low wyjasnit, ze w miare, jak uzytkownicy sa coraz bar-
dziej swiadomi korzysci zapewnianych przez obraz wideo,
usprawniajg dozor wizyjny i dziatania operacyjne. Zwiek-
sza sie zapotrzebowanie na obrazy wideo o wyzszej ja-
kosci (od full HD do 4K), by lepiej rozpoznawac i przewi-
dywac zdarzenia.

Zapotrzebowanie na informacje i dane uzyskiwane z ob-
razow kamer dozorowych bedzie rosto. Ztozone formy
metadanych moga by¢ generowane na podstawie takich
cech, jak ksztatty i rozmiary obiektow, dane czasowe czy
zachowanie oso6b.

- Trendy te przektadajg sie bezposrednio na wzrost zapo-
trzebowania na bardziej wydajne systemy, z zaawansowa-
nymi mozliwosciami przetwarzania i wydajnymi pamiecia-
mi masowymi spetniajacymi wymagania oprogramowania
- ocenit B. Low. — Dlatego zapewne producenci wprowadzg
nowe rozwigzania sprzetowe serwerdow i pamieci masowej,
ktore beda sie integrowac z odpowiednim VMS. Pozwo-
li to optymalizowac duze ilosci rejestrowanych i przecho-
wywanych danych, aby zapewnic¢ klientom satysfakcjo-
nujacy produkt.

POPYT | TRENDY, KTORE GO NAPEDZAJA

Pandemia zmienita sposob, w jaki dziatamy jako spote-
czenstwo i jednostki. Nastapito przyspieszenie integracji
zaawansowanych funkcji zabezpieczen i ochrony w wie-
lu sektorach, od hoteli, poprzez stuzbe zdrowia, eduka-
cje, po inteligentne miasta. Gdy coraz wiecej oséb bedzie
Swiadomych korzysci, jakie systemy wizyjne moga zapew-
ni¢ na obszarach gesto zaludnionych, wystapi wzrost zapo-
trzebowania na integracje systemoéw biznesowych z dozo-
rowymi, co utatwi kontrolowanie np. zachowania dystansu
spotecznego, dostepu do wyznaczonych stref czy za-
rzadzania personelem. e
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Zaawansowana analityka dostarcza kluczowych informa-
cji operacyjnych, ktore wtasciciele firm moga wykorzysty-
wac do zwiekszenia wydajnosci i utrzymania przychodow.
- Przyktadowo, inteligentne miasta wdrazajg wysoko wy-
dajne systemy dozoru wizyjnego zintegrowane z analizg da-
nych w celu zarzgdzania przeptywem ruchu, zmniejszania
korkéw czy poprawy sytuacji na drogach — moéwi B. Low. —
Funkcje analityczne, takie jak rozpoznawanie obiektow czy
twarzy, mapowanie ciepta czy wykrywanie dZzwieku beda
coraz czesciej implementowane w kamerach dozorowych,
umozliwiajac szybszg reakcje, analize zachowarn lub lepsze
zarzgdzanie incydentami, np. w hotelu. B. Low zwraca tez
uwage, ze poszczegolne sektory maja rézne cele zastoso-
wania zaawansowanej analityki. Rozwigzania VMS musza
by¢ napedzane, rozwijane i dostosowywane zgodnie z kon-
kretnymi potrzebami klientow w ich branzach.

ROZWOJ 5G

Infrastruktura sieci 5G sie rozwija i mozna juz wykony-
wac wiecej potaczen miedzy urzadzeniami 5G a loT. To
korzystne dla uzytkownikéw VMS, poniewaz 5G pozwala
na fragmentyzacje sieci, aby zaoferowac wydzielone cze-
$ci przepustowosci dla pokrewnych aplikacji zwigzanych
z technologia wizyjng, np. do analizy behawioralnej, roz-
poznawania tablic rejestracyjnych itp.

- Zwieksza to wydajnosc aplikacji w zastosowaniach na sze-
rokg skale, poniewaz wydzielone czesci przepustowosci
sieci nie muszg by¢ wspdtdzielone do innych celdw — wy-
jasnia B. Low. — Nie zapominajmy, ze rozwdj 5G zwieksza
rowniez mozliwosc¢ realizowania dozoru wizyjnego jako
ustugi (VSaaS) dla wiekszej liczby uzytkownikow korco-
wych. Jest to mozliwe dzieki lepszej obstudze przesyta-
nia sygnatow wizyjnych do scentralizowanej lokalizacji za-
miast systemow lokalnych.

Poniewaz rynek ewoluuje, a technologie wizyjne sa coraz
czesciej wdrazane, firmy wspotpracuja z organami regu-
lacyjnymi w celu zapewnienia ochrony danych osobowych
obywateli. Firmy technologiczne, ktére gromadza i przetwa-
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rzaja dane do wtasnych celdéw biznesowych, wspétdziataja
z organami regulacyjnymi i partnerami technologicznymi,
aby respektowac prywatnos¢ jednostki i przestrzegac lo-
kalnych przepiséw o ochronie danych osobowych.

TECHNOLOGIE CHMURY
| CHMURY HYBRYDOWEJ

Kolejnym waznym trendem jest migracja do technologii
chmury i chmury hybrydowej. Wiele rozwigzan VMS jest
obecnie budowanych na zasadzie systemu hybrydowego.

- Oferujemy to, co najlepsze z obu rozwigzan: prawo wta-
snosci i kontrole klientdw nad ich systemem i danymi, gdy
jest to wymagane, z linig aplikacji w chmurze, ktére poma-
gaja im rozszerzaé dziatalnos¢ — podkresla L. Villeneuve.
- Niezaleznie od tego, czy jest to portal w chmurze do za-
rzadzania materiatem wizyjnym, czy dtugoterminowe prze-
chowywanie w chmurze materiatdw, moga one migrowac
do chmury hybrydowej we wtasnym tempie. To, w potg-
czeniu z 0golnym ruchem w kierunku RMR, zacheci klien-
tow do wyboru otwartych rozwigzan VMS, ktdre nie ogra-
niczajg wyboru kupujacego i zapewniajg dtugoterminowg
rentownosc.

Wdrozenie chmury hybrydowej to dla wielu klientéow naj-
lepsze rozwigzanie. Zapewnia wieksza elastycznos¢, szyb-
ki powrdt do pracy po awarii systemu, szybkie zarzadza-
nie zdalnymi lokalizacjami na jednej platformie. Umozliwia
przestrzeganie zasad bezpieczenstwa przechowywanego
materiatu wizyjnego. Oferuje doskonata réownowage mie-
dzy wydajnoscia i zestawem funkcji systemow lokalnych
a tatwoscig wdrazania rozwigzan w chmurze.

PODSUMOWANIE

W roku 2022 w systemach do zarzadzania materiatem wi-
zyjnym zapewne pojawi sie wiecej aplikacji spoza zastoso-
wan security. VMS umozliwi tez lepsza integracje z chmura.
Beda kontynuowane zabiegi zmierzajace do zwieksze-
nia zastosowania analityki. Nalezy oczekiwac przyspie-
szonego rozwoju w zakresie zaréwno sprzetu, jak i opro-
gramowania
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aznym czynnikiem umozliwiajacym rozwdj branzy za-

bezpieczen technicznych, szczegodlnie podczas pan-

demii, stata sie technologia, zmieniajac sposdb, w jaki

firmy prowadza dziatalnos¢ oraz przyspieszajac roz-
woj nowych rozwiazan i aplikacji. Ale nie wszystkie rozwigza-
nia mogga by¢ odpowiednie lub gotowe do natychmiastowego
wdrozenia. Zapytalismy firmy z branzy security o trendy tech-
nologiczne, ktére wg ich przewidywan beda miaty najwiekszy
wptyw na rozwoj rynku w 2022 r., i odpowiedzi skorelowali-
Smy z wynikami ankiety, ktéra przeprowadzit wsroéd czytelni-
kow portal asmag.com. Potaczenie tych danych moze wska-
zac, ktore technologie warto wdrozy¢, aby uzyskac przewage
konkurencyjna w branzy.

1. INTEGRACJA WIEKSZEJ LICZBY URZADZEN

W przysztym roku prawdopodobnie jeszcze wiecej urzadzen i zro-
det danych bedzie zintegrowanych z systemami zabezpieczen
technicznych do celéw wykraczajacych poza safety i security.

- W budynkach jest wiele czujnikow i urzadzen, ktére moz-
na ze sobg zintegrowac, by monitorowac ich parametry pracy
i sprawnosc, albo np. zarzadzac zuzyciem energii czy proce-
sami produkcyjnymi — powiedziat Laurent Villeneuve, Product
Marketing Manager w Genetec. - Przewidujemy, ze integracja
danych zostanie rozszerzona poza tradycyjne czujniki, a klienci
zaczng monitorowac zuzycie wody, temperature, oswietlenie,
HVAC, zarzadzac windami i innymi urzadzeniami loT.

2. TECHNOLOGIA 5G WYGLADA OBIECUJACO, MIMO
ZE NIE JEST W PELNI GOTOWA

Jedna z technologii, ktéra przyspieszy rozwdj Internetu rze-
czy, jest tacznos¢ bezprzewodowa 5G. Mimo réznego tempa
jej wdrazania na swiecie (wiele krajow ma zalegtosci w poréw-
naniu z innymi) sieci 5G zostaty uznane za rozwiazanie proble-
mow dotyczacych przepustowosci i opoznien transmisji.

Technologia 5G stata sie tematem rozmoéw o monitoringu wi-
zyjnym. Dodanie obstugi Wi-Fi oraz 5G do kamer oznacza moz-
liwos$¢ prowadzenia zdalnego dozoru wizyjnego w czasie rze-
czywistym odlegtych lokalizagji przy uzyciu aplikacji mobilnych.
Moze to by¢ wyzwaniem ekonomicznym dla wiekszosci uzyt-
kownikéw koncowych korzystajacych ze starszych technologii.

W roku 2021 branza security odbudowywata sie po
problemach, jakie spowodowat COVID-19. W rok 2022 gracze
rynkowi i klienci wchodza z nadzieje, ze ozywienie gospodarki
bedzie sie utrzymywato. Branzowi eksperci pozostaja
optymistami co do perspektyw w nadchodzacym roku.

0LOGI
ROKU 2022

Mimo opinii, ze 5G nie jest jeszcze gotowa do wdrozenia, pro-
ducenci zachowuja optymizm.

- Zintegrowanie tego poziomu tgcznosci z kamerg moze za-
pewni¢ zwiekszong swiadomos¢ sytuacyjna i wczesne ostrze-
ganie z odlegtych niestrzezonych lokalizacji, a w efekcie
skuteczniejsze zapobieganie incydentom w krotszym cza-
sie reakcji - wyjasnita Kinnera Angadi, dyrektor ds. bezpie-
czenstwa w Honeywell Building Technologies. - Duza do-
stepnosc danych wizyjnych umozliwia rowniez jednoczesna
obstuge wielu algorytmdw realizowanych na brzegu sieci
i zmniejsza opdznienia przesytania do chmury. Moze row-
niez mie¢ wptyw na obnizenie kosztow instalacji istotnych
w takich obszarach, jak inteligentne miasta lub miejsca wy-
magajgce duzej liczby kamer.

Fabio Marti, wiceprezes ds. marketingu w firmie Azena finan-
sowanej przez firme Bosch, powiedziat, ze jego firma nie moze
sie juz doczekac finatu trwajgcego wdrazania technologii 5G,
ktéra ma znaczaco zmienic¢ sposob transmisji i wykorzystania
danych wizyjnych, zwtaszcza z odlegtych lokalizagji, przy znacz-
nie nizszych niz obecnie kosztach. — Ogdinie rzecz biorac, 5G
udostepni bogatsze strumienie danych do bardziej wyrafino-
wanej analizy metadanych w chmurze, co ma znaczenie w przy-
padkach, gdy wstepne przetwarzanie odbywa sie w kamerze,
a petne przetwarzanie w chmurze - stwierdzit F. Marti. - No-
we mozliwosci 5G pozwolg rowniez na wykorzystanie dodat-
kowych strumieni wizji do zaawansowanej wieloalgorytmowej
analizy wizyjnej lub obstugi wiekszej liczby kamer przy jedno-
czesnym zmnigjszeniu opdznien transferu danych.

Miliardy zbierajgcych informacje czujnikéw i urzadzen, pota-
czonych w sieci i zintegrowanych ze soba, dostarczaja pokazny
wolumen metadanych wymagany do opracowania zaawanso-
wanych algorytmow sztucznej inteligencji (Al) i przetrenowa-
nia nowych modeli analitycznych w celu uzyskania praktycz-
nych rozwigzan.

Nowe standardy kompres;ji i kodowania wizji, takie jak H.266
i MPEGS5, po badaniach zostaty uznane za bardziej odpowiednie
dla branzy (rys. 1), ale ztozonos$¢ kodekow, rozdzielczos¢ obra-
z6w i predkos¢ przesytania (liczba klatek na sekunde) podnie-

sione skokowo na wyzszy poziom zaawansowania potencjal-
nie zwieksza wyzwania dla koderdéw i tradycyjnych serwerdw.

WYSOKA
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Rys. 1. 0dpowiednie, ale niedojrzate: 1 - H.266, MPEG5; 2 - komunikacja bezprzewo-
dowa5G

3. ZWIEKSZONA MIGRACJA DO CHMURY | CHMURY
HYBRYDOWEJ

Z perspektywy rynku zabezpieczen w nadchodzacych latach
oczekujemy wiekszego popytu na dozér wizyjny, inteligentne
rozwigzania loT i ustugi w chmurze. Ten wzrost bedzie widoczny
zwtaszcza w przypadku rozwigzan w chmurze, poniewaz techno-
logia staje sie coraz bardziej niezawodna i przystepna cenowo.
— Dozdr wizyjny oparty na chmurze jest cenng opcja dla wie-
lu rynkow wertykalnych — wyjasnit Nigel Waterton, CRO z Ar-
cules. - Chmura okazata sie wysoce funkcjonalng, elastyczng
i wygodng metoda dla firm, ktore chca ja wykorzystac w ra-
mach swojej strategii bezpieczeristwa i modernizacji obiek-
tow. Pozwala organizacjom przyspieszy¢ operacje i tworzy¢
proaktywna, niezawodng strategie analizy danych ogranicza-
jaca ryzyko i umozliwiajacg podejmowanie inteligentnych de-
cyzji, a w efekcie wtasciwe zarzgdzanie.

Ta opinia jest zbiezna z wynikami ankiety przeprowadzonej
na poczatku tego roku (rys. 2). Badanie wykazato duze zainte-
resowanie branzy ustugami dozoru wizyjnego i kontroli doste-
pu w chmurze - 42% respondentdw potwierdzito, ze juz wdraza
projekt w chmurze, a znaczna liczba odpowiedziata twierdzaco,
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chodzacym roku (45% w przypadku dozoru wizyjnego i 34%
w przypadku kontroli dostepu).

Jakie jest prawdopodobienstwo wdrozenia rozwigzania w chmurze
wnadchodzacym roku?

Telewizja dozorowa w chmurze Kontrola dostepu w chmurze

Bardzo malo prawdopodobne 15% Bardzo malo prawdopodobne
Malo prawdopodobne Malo prawdopodobne
Neutralne Neutralne
Prawdopodobne Prawdopodobne
Bardzo prawdopodobne Bardzo prawdopodobne

Rys. 2. Wynikiankiety prowadzonej przezasmag.com 2021 r. - zainteresowanie ustu-
gamiw chmurze dotyczace dozoru wizyjnego i kontroli dostepu

Wielu ekspertdow uwaza réwniez, ze technologia chmury hybry-
dowej moze by¢ bardziej popularna niz czyste rozwigzania opar-
te na chmurze. Wdrozenie chmury hybrydowej ma sens dla wie-
lu klientéw, poniewaz daje im to, co najlepsze z obu rozwigzan.

- Chmura hybrydowa zapewnia wiekszg elastycznosc i szybsze
przywracanie systemu po awarii, utatwia zarzadzanie lokaliza-
cjami zdalnymi na jednej platformie i jest prawdopodobnie naj-
lepszym sposobem na przestrzeganie zasad przechowywania
materiatu wizyjnego — powiedziat L. Villeneuve. - Oferuje dosko-
natg rownowage miedzy wydajnoscia i zestawem funkcji sys-
temow lokalnych a tatwoscig wdrazania rozwigzan w chmurze.

Ciekawy wynik badania uzyskat dozér wizyjny jako ustuga
(VSaas), ktory zostat sklasyfikowany tylko nieznacznie powy-
zej $redniego poziomu przydatnosci i dojrzatosci (rys. 3) ni-
zej niz technologie zwigzane ze sztuczna inteligencja (rys. 4).
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4. WIECEJ AUTOMATYKI | ZASTOSOWAN ANALITYKI

Rok 2022 zapowiada sie réwniez obiecujaco dla automatyza-
gji i sztucznej inteligenciji. Teraz, gdy automatyczna analiza ob-
razow z kamer i inne wieksze mozliwosci dziatan automatycz-
nych staja sie coraz bardziej powszechne, Al moze by¢ gtéwnym
motorem innowacji w zakresie rozwigzan z obszaru zabezpie-
czen technicznych.

- Oczekuje sie, ze Al bedzie kluczowym elementem wspar-
cia systemow dozoru wizyjnego w nadchodzgcym roku — oce-
nit Matt Tengwall, dyrektor generalny ds. oszustw i rozwiazan
bezpieczenstwa w Verint. - Pomaga uzytkownikom przechwy:-
tywac dane krytyczne pozwalajace lepiej oszacowac zagroze-
nia bezpieczeristwa czy zachowania klientdw. Organizacje mu-
szg przeanalizowac Al i analityke wideo, aby upewnic sie, ze ich
strategia jest zgodna z celami biznesowymi.

Badanie trendow wykazato, ze technologie Al zwigzane z au-
tomatyczng analizg danych wizyjnych wspierajace m.in. proce-
sy sadowe, analize zachowan, analizy biznesowe, wykrywanie
obiektow i zajetosci przestrzeni zostaty uznane za odpowied-
nie i wystarczajaco dojrzate techniki do zastosowania przez

gdy zapytano, czy zdecyduja sie na ustugi w chmurze w nad-

/

rynki wertykalne (rys. 4). a
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Rys. 4. Technologie zwigzane zanalizg Al sa uwazane zaréwno za dojrzate, jaki od-
powiednie: 1 - przepustowos$¢ kontrolowana przez sztucznginteligencje, 2 - wykry-
wanie obiektéw Al, 3 - analiza biznesowa oparta na sztucznejinteligencji, 4 - szybkie
LPR (5) dochodzenia kryminalistyczne Al

W ostatnich latach wraz ze wzrostem mozliwosci technolo-
gicznych znacznie rozwineta sie analityka wizji do zastoso-
wan security. Moze ona teraz wesprze¢ uzytkownikéw kon-
cowych w identyfikowaniu ich potrzeb: w rozbudowywaniu
automatyki budynkowej, generowaniu wynikow biznesowych
czy poprawie bezpieczenstwa budynkéw. Wedtug K. Anga-
di technologia przekroczyta granice realizacji jednej funkgji
fizycznej kamery dozorowej, dowodzac zalet zintegrowania
wielu funkcjonalnosci.

- W Honeywell koncentrujemy sie na wykorzystaniu takich na-
rzedzi, jak sztuczna inteligencja i uczenie maszynowe, aby sta-
le ulepszac algorytmy analityki i gromadzenie danych - po-
wiedziata K. Angadi. - Moze to nie tylko umozliwi¢ klientom
tworzenie wysokiej jakosci systemu zabezpieczen, ale takze
wesprzec w zarzadzaniu ich danymi w sposdb, ktory zapew-
ni im osiggniecie celdw biznesowych. Odkad kamery staja sie
coraz inteligentniejsze, zauwazamy wzrost wdrazania zabez-
pieczen. Klienci dostrzegajg nizsze koszty instalacji, a takze
szybszg analize gromadzonych danych, co ostatecznie po-
maga im lepiej przygotowac sie na incydenty bezpieczenstwa
i reagowac na nie.

F. Marti, zgadzajac sie z tym, dodaje, ze wzrost liczby kamer
w systemie i danych wizyjnych wymaga wstepnej analizy istot-
nych zdarzen i informagcji, aby da¢ operatorom mozliwos$¢ okre-
$lenia najbardziej odpowiednigj reakcji na zaistniata sytuacje:
- Analityka wizyjna pomaga wyodrebnic¢ najistotniejsze zda-
rzenia, ha ktore powinni zwrdoci¢ uwage operatorzy, i dostarcza
dodatkowych informacji wspierajacych podejmowanie decyzji.
Przyktadowo w przypadku wtamania na podstawie kazdej z na-
stepujacych analiz mozna dokonac oceny obserwowanej sceny
pod katem dalszych dziatan: czy wykryto brorn, ile 0séb zostato
wykrytych, czy wystapity inne podejrzane zachowania, rozpo-
zna¢ model samochodu, okreslic jego predkosc itp.
Dopasowujac te inicjatywy do rzeczywistych wynikéw bizne-
sowych i powaznie podchodzac do jakosci danych, organiza-
cje maja potencjat, aby zwiekszy¢ zaangazowanie klientow.

5. WIEKSZA DBALOSC O CYBERBEZPIECZENSTWO

L. Villeneuve spodziewa sie kolejnych zmian w obszarze cy-
berbezpieczenstwa w nadchodzacym roku. Sieciowe sys-
temy zabezpieczen sg poddawane wiekszej kontroli, wiec
beda musiaty ewoluowac, aby sprostac¢ oczekiwaniom ryn-
ku i wyzszym standardom w zakresie cyberbezpieczenstwa
i poufnosci danych osobowych.

- Nasi klienci stawiajgq teraz bezpieczenstwo i prywatnosc¢
0S0b na pierwszym miejscu, a posiadanie odpowiednich pro-
duktow jest niezbedne, aby budowac zaufanie do ludzi, kto-
rzy coraz czesciej korzystajg z rozwiazar technologicznych -
stwierdzit L. Villeneuve.

Z tym zgadzaja sie inni eksperci. John Rezzonico, zatozyciel
i dyrektor generalny Surveill, powiedziat, ze zapewnienie bez-
pieczenstwa cyfrowego nadal bedzie priorytetem, szczegodinie
w $wietle nagtosnionych atakow hakerskich, ktorych organiza-
cje doswiadczyty w ciggu ostatnich 12 miesiecy.

RAPORT ASMAG.COM

-

- Dostawcy zabezpieczeri technicznych chcg mie¢ pewnosé,
Ze stosujg sie do najlepszych praktyk w zakresie cyberbezpie-
czenstwa i oferujg najwyzszg ochrone swoim klientom korico-
wym - powiedziat J. Rezzonico. - To wyrazna zmiana w podej-
Sciu do cyberzagrozen. Instalujgc system dozoru wizyjnego,
nie od razu mysli sie o jego cyfrowym zabezpieczeniu.

Ataki hakerskie, ztosliwe oprogramowanie czesto traktuje sie
odrebnie w oderwaniu od urzadzen systemow zabezpieczen.
A te dwie kwestie musza by¢ powiazane, poniewaz hakerzy po-
stuguja sie coraz bardziej wyrafinowanymi metodami, by uzy-
skac dostep do sieci, danych i zasobow. Coraz wiecej fizycz-
nych urzadzen zabezpieczajacych jest stale potaczonych ze
soba za posrednictwem sieci internetowej, zatem szyfrowanie
komunikacji i testowanie luk w zabezpieczeniach sg niezbedne
do zapewnienia bezpiecznego przesytu danych.

Technologia blockchain i aplikacje kontenerowe (containeri-
sed app) zainteresowaty branze ze wzgledu na wiele mozli-
wych funkgcji, w tym ich potencjat poprawy bezpieczernstwa da-
nych — zdecentralizowana infrastruktura moze by¢ pomocna
w szyfrowaniu materiatu wizyjnego i minimalizowaniu fatszo-
wania danych. W ankiecie stwierdzono jednak, ze oba te roz-
wigzania nie sa dojrzate technicznie, a i branza zabezpieczen
jeszcze nie jest na nie gotowa (rys. 5). Nie jest to zaskakujace,
ich implementacja stanowi dzi$ duze wyzwanie. Brak wiedzy
i trudnosci w opracowaniu kompleksowej strategii poprawne-
go wdrozenia bez zaktécania biezacej dziatalnosci sg wymie-
niane jako ograniczenia dodatkowe.
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Rys. 5. Niedojrzate technicznie i nieodpowiednie do wdrozen: 1 - technologia block-
chain, 2 - aplikacje kontenerowe

6. WIECEJ APLIKACJI MOBILNYCH

Eksperci branzowi spodziewajg sie w nadchodzacym roku
znacznych ulepszen aplikacji internetowych i mobilnych. Po-
winny one by¢ w stanie prezentowac tego samego typu bo-
gate funkcjonalnosci wykraczajace poza tradycyjne udostep-
nianie i odtwarzanie materiatu wizyjnego.

- Niezaleznie od tego, czy chodzi o interfejsy mapowe, czy pul-
pitowe, stajg sie one poteznymi narzedziami do reagowania
na zywo i zadari dochodzeniowych, a uzytkownicy beda mogli
wykonywac tak wiele operacji, korzystajac z telefonu lub zdal-
nie na laptopie, jak w pomieszczeniu centrum monitoringu —
powiedziat L. Villeneuve.

Niektére z czotowych firm zwigzanych z kontrolg dostepu ocze-
kuja, ze popularne stang sie rowniez rozwigzania oparte na mo-
bilnym uwierzytelnianiu. John Becker, wiceprezes ds. sprzeda-
zy globalnej w firmie AMAG, zauwazyt, ze pandemia uwypuklita
potrzebe stosowania mobilnych poswiadczen tozsamosci. In-
stalowanie czytnikéw bluetooth i uzywanie telefonu komorko-
wego jako karty dostepu to naturalna konsekwencja postepu
w odpowiedzi na konieczno$¢ ograniczania rozprzestrzenia-
nia sie COVID-19.

- Uzytkownicy moga samodzielnie skonfigurowac swoje dane
uwierzytelniajace i nie musza juz fizycznie udawac sie do biu-
ra - stwierdzit J. Becker. - Nie ma potrzeby drukowanie kart
czy karty zastepczej, gdy pracownik zapomni identyfikatora.
Mozna wiec sporo zaoszczedzic.
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Rys. 6. Niedojrzate technicznieinieodpowiednie do wdrozen: 1 - Bezzatogowe platfor-
my bezpieczeristwa, 2 - RadariLiDAR

7. RADAR | LIDAR NIE SA JESZCZE GOTOWE NA 5G,
ALE MAJA POTENCJAL

Chociaz ankieta wykazata, ze Radar i LiDAR sg najmniej
przygotowane do obstugi 5G (rys. 6), K. Angadi sugeruje,
ze ze wzgledu na wyjatkowe korzysci moga by¢ odpowied-
nie dla niektérych branz.

- LIDAR moze byc¢ stosowany w systemach zabezpieczeri w sze-
rokim zakresie, w tym w dozorze obszardw zewnetrznych i we-
wnetrznych, strefach bezpieczeristwa publicznego, kontroli gra-
nic, wykrywania intruzow, kontroli dostepu i ochrony obwodowej
- podkreslita K. Angadi. - Dla Honeywell najwiekszym rynkiem
zbytu tych detektordw sg obiekty infrastruktury krytycznej, gtow-
nie centra danych, dostawcy i dystrybutorzy energii, wodocig-
gl i ustugi komunalne, elektrownie jadrowe oraz petrochemia.

@ Hanwha Techwin

WiseNeT
1 KAMERA

KAMERA AlWSKAZUJACA WOLNE
MIEJSCE PARKINGOWE

Monitorowanie 16 miejsc 1 kamera
Brak serwera i tatwos$¢ konfigurowania
Rézne kolory diod LED

Dofaczanie innych urzadzen poprzez
wejécia/wyjscia alarmowe i audio

Wyswietlanie w trybie pojedynczym
lub podzielonym

www.hanwha-security.eu

-

L

www.aspolska.pl

LiDAR moze wspodtpracowac z detektorami biometryczny-
mi w wielu srodowiskach, oferujac peten zakres funkcji bez-
pieczenstwa, od wczesnego wykrywania obiektéw na rozle-
gtych terenach po rozpoznawanie twarzy. Dla wielu klientéw
LiDAR nie zastapi kamer, bedzie stanowi¢ raczej uzupetnie-
nie systemu dozoru wizyjnego.

WNIOSKI

W roku 2022 mozna sie spodziewac stopniowego wychodze-
nia ze spowolnienia gospodarczego wywotanego COVID-19.
Wiele technologii, ktére pandemia upowszechnita, nadal be-
dzie sie cieszyto popytem. Sektory, ktére wspieraja te roz-
wigzania, moga by¢ motorem rozwoju branzy zabezpieczen.

W nadchodzacych latach branza z pewnosciag dostrzeze wie-
cej innowacji, poniewaz zmieniaja sie wymagania klientow,
a firmy poszukuja doskonalszych rozwigzan. Ale nie wszyst-
kie nowe technologie, ktére pojawiaja sie na rynku, beda juz
przydatne. Wiedza o tym, co wymaga dopracowania, i daze-
nie do tego majg kluczowe znaczenie dla rozwoju.

O BADANIU

Badanie dotyczace trendéw technologicznych zostato prze-
prowadzone wsrod czytelnikow przez asmag.com w sierp-
niu 2021 r. Swoje opinie przekazato 339 przedstawicieli bran-
zy z catego $wiata. Respondentami byli gtéwnie integratorzy,
instalatorzy systemoéw (34%), dystrybutorzy (24%), konsultan-
Ci (17%), producenci (16%) oraz uzytkownicy koncowi (6%). Naj-
wiecej wynikow pochodzito z Azji (53%), nastepne byty: region
EMEA (32%), obie Ameryki (13%) i Oceania (2%). ©
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KRYZYS W DOSTAWACH
MIKROPROCESOROW

Rok 2021 dla polskiej branzy zabezpieczen technicznych to czas ciagtej walki z wydtuzajacymi
sie terminami dostaw, wyzwan zwigzanych z wprowadzaniem zamiennikéw produktow

w trakcie realizacji projektu i odbudowy lokalnych stokéw magazynowych. Nagte zmiany
wywotane pandemia obnazyty wiele stabosci Swiatowej gospodarki i globalnych taricuchéw
dostaw, ktére posypaty sie w najmniej spodziewanym momencie. Jedna z tych stabosci
okazaty sie twarde realia rynku produkcji uktadow scalonych oraz uzaleznienie rynkéw od
stopnia skomplikowania otaczajacych nas urzadzen i rosngcego na nie zapotrzebowania.

T E K S T
Jan T. Grusznic

a&s Polska

o6tprzewodniki — produkty wzglednie proste sktadajace
sie w gtownej mierze z przetworzonego piasku (a wta-
Sciwie krzemu, pierwiastka powszechnego na Ziemi,
w dodatku o niezwyktych wtasciwosciach), a jedno-
czesnie produkowane w laboratoryjnych warunkach z uzy-
ciem technologii tak precyzyjnych, ze kilka zbtadzonych
czasteczek kurzu moze doprowadzi¢ do zniszczenia mi-
liondéw uktadow scalonych?.
Potprzewodniki staty sie wszechobecne w otaczajacym nas
Swiecie i sg kluczowym komponentem kazdej wspoétczesnej
techniki — od aut (w pojazdach z sinikiem spalinowym zain-
stalowane jest od 50 do 200 réznych chipéw, a w autach hy-
brydowych i elektrycznych dochodzi do 35002%), komputerow,
kamer, elementow systemow kontroli dostepu i sygnalizacji
wtamania, AGD po szczoteczki do zebodw, sygnalizacje $wietl-
na, etykiety w sklepach czy zaréwki. Uktady scalone stanowig
podstawe wszystkich tzw. inteligentnych urzadzen, z ktorych
korzystamy kazdego dnia. Niespodziewanie szybkie odbicie
gospodarek catego $wiata po pierwszych lockdownach, a tak-
ze puste magazyny komponentéw wynikajace ze zmniejszenia
produkgji i wyprzedazy na poczatku pandemii spowodowa-
ty, ze ograniczona liczba fabryk potrafigcych wyprodukowaé
zaawansowane technologicznie uktady mierzy sie obecnie
z ogromnym zapotrzebowaniem.
Zaburzone przez pandemie tancuchy dostaw, ktére najpierw
sie zatamaty, pdzniej zas nastapit proces ich szybkiej odbu-
dowy, wywotaty chaos, ktory przetozyt sie na dtugie terminy
oczekiwania i znaczaca podwyzke cen (niekiedy nawet 10-krot-

www.aspolska.pl

na). Na domiar ztego koncentracja produkgji pétprzewodnikéw
w Azji® (rys. 1) nie pomaga w szybkim rozwigzaniu problemu.

Wiekszos¢ firm zabezpieczyta sie przed najgorszym (np. BCD
wtasciciel marki BCDVideo), natomiast mato kto byt przygo-
towany na nagtg i gwattowna poprawe koniunktury. Szacuje
sie, ze obecna roznica miedzy podaza a globalnym popytem
na potprzewodniki wynosi nawet 20%. W efekcie koncerny mo-
toryzacyjne sa zmuszane wstrzymywac produkcje aut, skra-
cac¢ wymiar pracy i podejmowac decyzje, ktére modele nie
trafig na rynek. Martwig sie rowniez m.in. producenci elek-
tronicznych systemow zabezpieczen, ktérzy o miejsce w ko-
lejce musza konkurowaé m.in. z producentami komputerow
i smartfonow ptacacych o wiele lepigj.

Popyt przerasta podaz i wszyscy stoja po ten sam towar w ko-
lejce. W 2011 roku przyczyna tego stanu rzeczy byto trzesie-
nie ziemi w Japonii, ktére odbito sie na $wiatowym przemysle
elektronicznym, gdy doszto do uszkodzen w wielu fabrykach
i utraty zdolnosci produkcyjnej przez 53 zaktady (tacznie 130
linii produkcyjnych)“. Dlaczego zwiekszenie produkcji, jak
o to wnioskowat u jednego z producentéw Peter Altmaier, nie-
miecki minister gospodarki, nie jest takie tatwe?®

Zeby wtasciwie pokazac przyczyne obecnych ktopotow, na-
lezy zacza¢ od ,wafla’, czyli gtadkiej, okragtej ptytki wycietej
najczesciej z monokrysztatu krzemu. Jednym z najwazniej-
szych krokow, kiedy krzemowe wafle zamieniaja sie w zdolne
wykonywac miliardy operacji na sekunde mikrouktady (chipy),

' https://itwiz.pl/na-swiecie-brakuje-procesorow-dlaczego-powstala-luka-podazowa-
na-rynku-polprzewodnikow/ 28/11/2021

2 https://www.obserwatorfinansowy.pl/bez-kategorii/rotator/brak-chipow-ograniczy-
produkcje-aut/ 28/11/2021

% Dane Boston Consulting Group i Semiconductor Industry Association pokazuja,
jak bardzo w ostatnich dekadach produkcja chipéw oddalita sig od tradycyjnych
osrodkéw, w tym Japonii. W 1990 roku Japonia, Europa i Stany Zjednoczone
dominowaty w produkcji potprzewodnikow, ale wraz z wejsciem na rynek Korei
Potudniowej, Tajwanu i Chin kontynentalnych, te trzy pierwsze lokalizacje w 2020 r.
odpowiadaty za zaledwie okoto 35 proc. rynku. Trend spadkowy ma kontynuowac do
2030 roku.

* https://elektronikab2b.pl/biznes/13078-kataklizm-przerwal-ciaglosc-lancucha-
dostaw-polprzewodnikow 28/11/2021

5 https://www.reuters.com/article/taiwan-autos-chips-idUSL1N2JZ04l 25/11/2021

Rys. 1. Wielkos¢ swiatowej produkcji pétprzewodnikow wg lokalizacji (w %)
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jest fotolitografia, czyli rzezbienie swiattem. Proces wymaga
tak ogromnej precyzji (typowo 10 nm - dla przyktadu wtos
ludzki ma ok. 400 um, czyli 40 tys. razy wiecej) i zaawanso-
wania technologicznego, ze maszyny potrzebne do wytwa-
rzania tych najbardziej skomplikowanych uktadéw produkuje
tylko jedna firma na $wiecie, holenderskie ASML (Advanced
Semiconductor Materials International). Natomiast garstka
producentow majacych do nich dostep decyduje o tym, co
i w jakich ilosciach bedzie produkowane®. TSMC (Tajwan) wraz
z Samsungiem (Korea), UMC (Tajwan), Global Foundries (USA)
i SMIC (Chiny) kontroluja 93% $wiatowego rynku produkgji pot-
przewodnikow (rys. 2). Taka pozycje firmy te uzyskaty gtéw-
nie dzieki standaryzacji wspotczesnych chipéw, co pozwolito
na catkowite lub czesciowe zlecanie produkgji na zewnatrz.

Jednoczesnie ich produkcja to biznes wymagajacy stalowych
nerwow — zarobek jest uzalezniony od duzej skali dziatalno-
$ci, bardzo kosztownych inwestycji i czasu. Czesto potowa
przychoddéw jest przeznaczana na rozbudowe linii produkcyj-

Rys. 2. Udziat w rynku producentow
potprzewodnikow w | kw. 2021 (W %)

Bl TSNC B Samsung UMC
B SMIC M inne

Global Foundries

https://www.trendforce.com/presscenter/news/20210224-10675.html

PIEC FIRM KONTROLUJE 939
RYNKU PRODUKCJI POLPR?
NAJBLIZSZYCH LATAC

ODLEWNIE WYNIOS
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nych i dotrzymanie tempa rozwoju technologii (TSMC w ub.
roku wydat na inwestycje 17 mid dol. i planuje w ciggu trzech
lat przeznaczy¢ 100 mid dol. na zwiekszenie mocy produk-
cyjnych, Samsung zas$ zamierza wyda¢ 116 mid dol. w ciagu
dekady na nowe odlewnie)” — wielu producentéw nie wytrzy-
muje tego wyscigu.

Problemy wynikajace z takiej sytuacji dostrzegli nie tylko
liderzy korporacji, ale takze przywddcy polityczni. Potprze-
wodniki, nazywane ,ropa naftowag XXI wieku”, to produkt,
ktory juz dzisiaj wptywa na globalny uktad sit, a trwajacy
kryzys zmusit $wiatowe potegi do szybkich i zdecydowa-
nych dziatan. Jak zauwaza prof. Wtodzistaw Duchg, obecnie
trwajacy kryzys pokazat, ze pierwszym odbiorca ograni-
czonej liczby produktéw sg bogate kraje. W dobie kryzy-
su kraje stabe technologicznie sg ostatnie w kolejce. Stad
wielomiliardowe plany wsparcia, majace uodporni¢ rodzi-
me rynki i zapewni¢ krajom dostep do tego strategiczne-
go zasobu zostaty w ostatnim czasie ogtoszone w Chinach,
USA i Unii Europejskiej (ktérej ambicjg jest posiadanie 20%
udziatu w rynku do 2030 r.)°.

Liderzy 20 europejskich krajow (w tym Polska) sygnowa-
li w grudniu 2020 r. deklaracje ,Europejskigj inicjatywy
na rzecz procesorow i technologii pétprzewodnikowych”.
Jej celem jest zapewnienie niezaleznego dostepu do réz-
nych doébr strategicznych oraz rozwoju tradycyjnych ga-
tezi przemystu.

Korea Ptd. jest stawiana za wzér zarzadzania rodzima go-
spodarka i odpornosci na globalne zawirowania, co stato
sie mozliwe gtéwnie ze wzgledu na kontrolowanie wszyst-
kich elementéw taricucha wartoscit®:

1. produkgji nieskomplikowanych elementéw,
2. produkgji elementéw zaawansowanych technologicznie,

3. wytwarzania produktéw gotowych.

W efekcie urzadzenia koncernow koreanskich sg dostep-
ne niemal od reki. W obecnej sytuacji wygrywaja te kraje,
ktére kontroluja tancuch wartosci (od surowcéw po goto-
we produkty)i, maja know-how, edukacje na odpowiednim
poziomie i innowacyjnos$¢ — Koreanczycy na tym polu ewi-
dentnie wygrywaja*.

Zdaniem ekspertow kryzys moze jeszcze potrwac. Jesli
miatby sie skonczy¢ przed swietami Bozego Narodzenia,
to raczej w 2022 niz 2021 roku. Najwieksi producenci mi-
kroprocesorow (TSMC oraz Samsung) rozpoczeli juz in-
westycje w rozwoj mocy produkcyjnych, jednak ich efek-
ty beda widoczne dopiero po pewnym czasie. Przy duzej
sztywnosci podazy dalszy rozwoj sytuacji bedzie wiec za-
leze¢ przede wszystkim od kondycji globalnego popytu
w najblizszych miesigcach. Jesli pozostanie mocny, koniec
kryzysu zaopatrzeniowego potprzewodnikéw zobaczymy
zapewne dopiero w 2023 roku'2. ©

6 https://itwiz.pl/na-swiecie-brakuje-procesorow-dlaczego-powstala-luka-podazowa-
na-rynku-polprzewodnikow/ 28/11/2011

J

7 https://forsal.pl/biznes/przemysl/artykuly/8137281,producenci-chipow-z-
wiekszym-sladem-weglowym-niz-stare-przemysly.html 27/11/2021

8 Polski naukowiec, profesor nauk fizycznych specjalizujgcy sie w informatyce
stosowanej, neuroinformatyce, sztucznej inteligencji, uczeniu maszynowym,
kognitywistyce i neurokognitywnych technologiach; w latach 2014-2015
podsekretarz stanu w Ministerstwie Nauki i Szkolnictwa Wyzszego

9 https://www.extremetech.com/computing/320563-eu-wants-20-percent-of-
semiconductor-manufacturing-by-2030 27/11/2021

10 Wedtug Michaela E. Portera to sekwencja dziatart podejmowanych przez firme,

aby opracowac, wytworzy¢, sprzedac i dostarczy¢ produkt, a nastgpnie Swiadczy¢

ustugi posprzedazowe.

https://raportostanieswiata.pl/w-powiekszeniu/swiat-cyfrowy/ podcast z 6 listopada

2021 z Jakubem Chabikiem

12 https://tvn24.pl/biznes/tech/kryzys-na-rynku-polprzewodnikow-najwiekszy-od-
dekad-5453518, 28/11/2021
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W procesie
inwestycyjhym

Trudnosci, putapki | szanse

Tym razem postanowitem poruszy¢ umysty nieszablonowymi
okresleniami, niecodziennymi poréwnaniami czy tez
kontrowersyjnymi tezami. Zaczne od dos¢ zaskakujacej,
przynajmniej na pierwszy rzut oka, ale dobrze przemyslanej i moim
zdaniem trafnej definicji osoby inzyniera uruchomieniowego oraz
tego, czym powinien sie zajmowac w procesie inwestycyjnym.

Michat Zalewski

omyst na sformutowanie takiej definicji

pojawit sie z potrzeby wypetnienia luki,

P nie spotkatem bowiem takowej informa-

cji w polskiej inzynierskiej rzeczywistosci.

Kim zatem jest i czym zajmuje sig inzy-

nier uruchomieniowy? Moim zdaniem inzynier uru-

chomieniowy to osoba, ktérej zadaniem jest okre-

$lenie, zaplanowanie, pomoc w przeprowadzeniu

i udokumentowaniu zintegrowanego, wielobranzo-

wego procesu uruchomienia obiektu i instalacji be-
dacych na jego wyposazeniu.

To skomplikowane, wiec roztozmy definicje na czynni-
ki pierwsze. Najpierw przedmiot, czyli proces urucho-
mienia. Tutaj zapewne wszystko jasne, trzeba wszyst-

E5

ko uruchomi¢. Wielobranzowy to tez
oczywiste. Najczesciej uruchomienie
dotyczy systemoéw wielu branz jed-
noczesnie i wszystko trzeba robic
w tym samym czasie. Skad wiec po-
myst na okreslenie zintegrowany? Czy
nie lepiej okresli¢ jednoczesnie? Otoz
nie, przywotam réwniez moja defini-
cje integracji z numeru 5/2020 ,a&s
Polska”: Integracja niezaleznych sys-
temow to takie ich potgczenie, dzieki
ktoremu osiggamy dodatkowe funk-
cjonalnosci niedostepne dla syste-
mow niezintegrowanych.

W okresleniu zintegrowany proces
uruchomieniowy mamy ten sam po-
wod uzycia tego sformutowania. Kaz-
da branza (pakiet wentylacyjny, elek-
tryczny, automatyki HVAC) dobrze wie,
coijak ma uruchomi¢. Ale z osobna,
bez scistego wspotdziatania z innymi,
albo nie jest w stanie tego zrobi¢, a juz
na pewno nie w odpowiednio krétkim
czasie. Stad swiadome uzycie stowa
zintegrowany, bo w tym wspaétdzia-
taniu jest ogromna wartosc¢ dodana,
niedostepna przy jego braku.
Przejdziemy do zadan inzyniera uru-
chomieniowego z przytoczonej de-
finicji.

OKRESLENIE PROCESU
URUCHOMIENIOWEGO

Trzeba sporzadzi¢ petna liste urzadzen,
systemow, elementow budynku, ktore
musza by¢ uruchomione dla osiagnie-
cia zaktadanej funkcjonalnosci obiek-
tu. Lista ta musi uwzgledniac réwniez
podsystemy i zbiorcze elementy po-
szczegolnych systemow (poszczegol-
ne szafy automatyki w systemie BMS,
centrale, podcentrale i petle w sys-
temie SSP, maszynownie, zaworow-
nie, sekcje i podsekcje instalacji try-
skaczowej itp.). Przeciez to wszystko
jest w projekcie, wiec po co? Przede
wszystkim po to, by je zidentyfikowac
i okresli¢ w jednym dokumencie, ktory
nazywam planem uruchomien. Przy-
gotowanie takiego planu poprzedza
analiza projektéw wykonawczych po-
szczegolnych branz, opiséw projektu
budowlanego, architektonicznego,
warunkéw ochrony ppoz., scenariu-
szy pozarowych, listy we/wy syste-
mu SSP, opisow algorytmoéw pracy
poszczegolnych instalacji itp.

Z doswiadczenia wiem, ze zawsze
w projekcie taka analiza wskaze te-
maty uruchomieniowe, ktérych nikt
wczesniej nie zauwazyt, np. central-
ka pogodowa w systemie sterowania
oddymianiem grawitacyjnym dla bar-
dzo skomplikowanego geometrycz-
nie dachu, wspomniana w projekcie
w opisie architektury jednym zda-
niem: podziat na odpowiednie grupy
poszczegdlnych sekcji okien oddymia-
jacych bedzie zalezat od kierunki wia-
tru. | nic wiecej nie znajdziemy w ca-
tym projekcie.

www.aspolska.pl

ZAPLANOWANIE PROCESU
URUCHOMIENIOWEGO

Gotowy plan uruchomien najpierw przeksztatcamy
w harmonogram poprzez ustalenie kolejnosci i na-
stepstwa pracy uruchomieniowej na poszczegdélnych
systemach, elementach oraz czas trwania poszcze-
gélnych zadan. Drugim zadaniem jest omoéwienie ze
wszystkimi uczestnikami zintegrowanego procesu
uruchomieniowego poszczegdélnych zadan im przy-
naleznych oraz okreslenie i uzgodnienie zasad kolej-
nosci pracy. Nie da sie uruchamiac tych systemow
po kolei, gdyz nie ma na to odpowiednio duzo cza-
su, trzeba to umiejetnie robic¢ réwnolegle. Zaczynamy
od uruchomienia petli modutowych SSP, automatyki
wentylacji oraz uktadu sterowania klapami oddymia-
jacymi i bytowymi, koniecznie rownolegle. Nastepnie
przerywamy uruchomienia SSP, przeprowadzamy te-
sty punktowe wspoétdziatania interfejsow we/wy, dosc
krotkie, jezeli wczeséniej automatyka wentylacji byta
prawidtowo uruchomiona jako samodzielna, a wszyst-
kie klapy zostaty przetestowane elektromechanicz-
nie. Nastepnie punktowo z SSP sprawdzamy po ko-
lei kazde z urzadzen.

To przyktad dla zilustrowania procesu, natomiast
wszystkie te i podobne aspekty trzeba szczegoto-
wo omowic¢ z inzynierami odpowiedzialnymi za po-
szczegolne systemy i uzgodnic zintegrowanie dziata-
nia. Stowo ,uzgodni¢” jest tutaj kluczowe. Do swojego
planu trzeba przekona¢ mozliwie najwiekszg liczbe
0s6b, inaczej beda proéby dziatania wg wtasnych po-
mystow lub potrzeb, bez zwracania uwagi na gtéw-
ny cel lub priorytety.

| tutaj pierwsza putapka: podobnie jak w integracji
systemow, tak i w integracji uruchomien wazna jest
spodjnosé komunikacji. Przy prébie ,pouktadania” ze-
spotu inzynieréw zawsze dochodzi do spiec i konflik-
téw wynikajacych najczesciej wytacznie z powodu bra-
ku prawidtowej komunikacji. To zadanie dla inzyniera
uruchomieniowego, by potaczy¢ czasem sprzeczne
plany i interesy we wspolny zintegrowany cel.

POMOC W PRZEPROWADZENIU URUCHOMIEN
Celowo uzywam stowa ,pomoc”. Zdarzyto mi sie kilka
razy, ze moja propozycja wspoétpracy jako inzyniera
uruchomieniowego byta zle zrozumiana. Wykonaw-
ca SSP stracit pracownika odpowiedzialnego za uru-
chomienie systemu (opracowanie matrycy sterowan
i programowanie). Poproszono mnie o pomoc, ocze-
kujac, ze zaprogramuje SSP. A to nie ta funkcja i nie
te kompetencje. Owszem, inzynier uruchomieniowy
musi znac¢ zasady programowania systemoéw, by np.
wspomaéc programiste w doborze odpowiedniego
planu adresacji, ale nie moze koncentrowac sie tylko
na programowaniu.

Podobnie dla wentylacji: inzynier uruchomieniowy
nie mierzy wydajnosci wentylacji, tylko tak zaplanu-
je wczesnigjsze dziatania, by umozliwic jej przepro-
wadzenie. W tym samym czasie nie mozna prowadzi¢
uruchomien SSP (klapy odcinajgce wentylacji beda
zamykaty sie przy kazdym tescie), nie mozna testo-
wac¢ Systemu Zasilania Rezerwowego (SZR), Przeciw-
pozarowego Wytacznika Pradu (PWP), agregatu, nie
mowiac o pracach pylacych. Rolg inzyniera urucho-
mieniowego powinno byc¢ troche arbitralne podziele-
nie czasu na uruchomienia poszczegolnych pakietow,
by nie powodowaty kolizji lub koniecznos$ci powtarza-
nia czesci prac.

Ktos$ stusznie zauwazy: przeciez to juz zostato a
zaplanowane. Racja, ale kazdy projekt jest uni-
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@ katowy, napotyka sie nieoczekiwane problemy i niezbedna

jest korekta planéw, trzeba znajdowac¢ nowe rozwigzania
dla nieoczekiwanych przeszkéd lub problemoéw.

UDOKUMENTOWANIE URUCHOMIEN

Nie jest to jedynie podpisanie protokotéw koncowych,
ze wszystko dziata. Wazne jest udokumentowanie problemow
i usterek stwierdzanych podczas poszczegdlnych etapow
uruchomien, a takze opis podjetych dziatan naprawczych.
Jest to wazne, poniewaz moze mie¢ wptyw na prawidtowa
eksploatacje budynku. Coraz wiecej inwestoréw nabiera
Swiadomosci, ze taka wiedza jest cenna i w tych procesach
wymaga aktywnego uczestnictwa nadzoru inwestorskie-
go. Ostatnio obserwuje rowniez podobne dziatania gene-
ralnych wykonawcoéw, gdyz oczekiwania wydtuzania czasu
gwarancji w budynkach i zapewnienia prowadzenia czyn-
nosci serwisowych (nie myli¢ z serwisem eksploatacyjnym)
przez okres gwarancji wymuszajg przygotowania do spraw-
nego procesu usuwania usterek.

Brak informacji z uruchomien moze powodowac¢ koniecz-
nos¢ ponownego przeprowadzania badan, testow itp.,
bo ich wyniki moga by¢ pomocne w szukaniu przyczyn
awarii. Co wazne, ten fakt moze rzutowac na bezpieczen-
stwo budynku lub oséb w nim przebywajacych. Przykta-
dy: inaczej potraktujemy awarie zacietej klapy oddymia-
jacej, jezeli to jest jej pierwsze zaciecie, wezwiemy serwis
do naprawy czy kontroli, inaczej za$, gdy w dokumentach
uruchomieniowych bedzie wskazane, ze dana klapa juz
na poczatku wykazywata problemy. Inaczej podejdziemy
do szukania przyczyny zaktécen magistrali komunikacyj-
nej, jezeli bedziemy mieli pewnos¢, ze na poczatku dzia-
tata poprawnie, a inaczej, jesli w trakcie testéw zostaty juz
odnotowane problemy, np. powtarzajace sie przy okreslo-
nych testach strefy dymowej. Dlatego warto dokumento-
wac pisemnie wyniki testow i sprawdzen, ta wiedza moze
by¢ pomocna. | argument najwazniejszy: warto posiadac
kopie takich dokumentow w przypadku sporéw, powaz-
nych awarii oraz (odpukac) tragicznych zdarzen na tere-
nie obiektu.

Dokumentowanie uruchomien moze by¢ odbierane jako
niepotrzebna ,papierologia”, ale jezeli potrafimy wspo-
moc proces poprzez sporzadzenie wzordow list kontrolnych
i czynnosci, majac gotowe do wypetnienia formularze te-
stow, zyskamy wieksze zrozumienie i aprobate. Na tym
witasnie polega oferowana przez inzyniera uruchomie-
niowego pomoc w uruchomieniach - nie mozna dac¢ sie
wciggac w bezposrednie uruchomienia, to nie twoja rola,
zaplanuj szczegotowe plany testéw i przygotuj gotowe
formularze. Co wazne, ,spersonalizowane”, czyli przysto-
sowane do konkretnego obiektu, konkretnych systemow
i rozwigzan. Nie bedzie akceptacji twoich pomystow, jeze-
li check lista uruchomieniowa bedzie zawierata pozycje,
w ktére nalezy wpisywac¢ wynik ,Nie dotyczy”.

Inzynier uruchomieniowy nie powinien gteboko angazo-
wac sie w bezposrednie uruchomienia poszczegodlnych
elementow. Jezeli jednak posiadasz wiedze szczegotowa,
to dziel sie nig z innymi. Pokazuj, jak mozna cos zaprogra-
mowac szybciej, lub pomagaj w wyszukiwaniu sposobow
kontynuowania testow po napotkaniu problemow. Jeze-
li nie dojechata potowa sygnalizatoréw akustycznych, nie
przerywaj testow wspotdziatania, mozna zainstalowac
po jednym na kazdym koncu linii, w najgorszym wypad-
ku w trakcie testow sprawdz multimetrem stan wyjs¢. Nie
przerywaj testow, gdy linki bramy pozarowej zerwaty sie
przy pierwszym uruchomieniu - trzymacz bramy mozna
przetestowac, przyktadajac do niego srubokret (koniecz-

Przy planowaniu uruchomien trzeba
pamietac, ze harmonogram to nie cy-
rograf, mozna i nalezy nad nim pra-
cowac i korygowac, by dopasowac
go w fazie uruchomien. A jezeli uda
sie dotrzymac daty koncowej, nikt
nie bedzie miat pretensji o mate ko-
rekty w trakcie.

Wroémy do okreslenia procesu uru-
chomieniowego. Zdarzato mi sie pomi-
nac¢ w tej fazie jakis fakt lub oczywiste
watpliwosci. Przyktady: nieprecyzyjne
sformutowania scenariusza pozaro-
wego, brak algorytmu pracy (np. au-
tomatyki chtodu lub wentylacji) i de-
klaracja, ze programista wgra gotowy
program, okazato sie natomiast, ze ka-
skada pracy uktadu wiez nie uwzgled-
niata rotacji, tylko zataczanie zawsze
wg zapotrzebowania tej samej kolej-
nosci. Zywotnos$¢ uktadu dramatycz-
nie spadta, bo pierwsza wieza wyeks-
ploatowata sie juz po roku. Projektant
myslat, ze to sprawa oczywista, i nie
napisat, a programista zaprogramo-
wat to, co otrzymat w wytycznych.
Kazde zbagatelizowanie identyfika-
cji lub nieprecyzyjnos¢ zapiséw ob-
racato sie przeciwko jakosci lub, co
gorsza, byto powodem problemow
odbiorowych. Jezeli wiec co$ zauwa-
zysz i masz watpliwosci, walcz upar-
cie o wyjasnienie. Na papierze to tyl-
ko troche wiecej pracy projektanta,
podczas uruchomien zas to czas stra-
cony na przeprogramowywanie i po-
nowne testy.

Nie kazdy dostrzega walory i korzy-
$ci z zaproszenia inzyniera urucho-
mieniowego do pomocy. Moje do-
Swiadczenia sa jednak takie, ze coraz
czesciej udaje sie zacheci¢ do wspot-
pracy przy projekcie. W przypadku
duzych i skomplikowanych obiektéw
tatwiej przekonac¢ do tego pomystu,
na tatwych jest mniej potrzeb. Jed-
nak zawsze jest wiele problemow
i trzeba by¢ gotowym na duzy wysi-
tek, potitzy, ale warto, bo satysfak-
cja jest ogromna.

Odwaznych i z odpowiednim do$wiad-
czeniem zapraszam do zajecia sie te-
matem i promowania poprzez swoje
oferty innowacyjnej pozycji w trak-
cie projektéw. Mniej doswiadczonych
zapraszam do kontaktu, zadawania
pytan, dzielenia sie watpliwoscia-
mi. Wszystkich gorgco zachecam
do dyskusji. @

MICHAL ZALEWSKI

HRGUS

rodzina systemow integrujacych
klasy PSIM do zarzadzania
bezpieczenstwem obiektow

bezpieczenstwo

obiektéw w przegladarce
internetowej

Integracje
dla wymagajacych

Korzystaj z bezkompromisowych rozwiazan

w zakresie bezpieczeristwa oséb i mienia.
Potacz wszystkie systemy ochrony techniczne]
w jedng platforme do nadzoru i sterowania

wysokowydajny
system integrujacy

¥ ARGUS WEB 3R ARGUSRV R ARGUS RV-C

sprzetowo-programowa
platforma z certyfikacja

CNBOP-PIB

100%

autorskiego oprogramowania
produkowanego w Polsce
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nie ferromagnetyczny). Wazne, by byto to odnotowane
w protokotach. Algorytmy zostana przetestowane, a po- wych Zarzadzania Projektami Politechniki Warszawskiej.
tem, po naprawie lub uzupetnieniu brakow, wystarczy je- W branzy od 24 lat, od 12 lat niezalezny konsultant, inzy-
den test, by wiedzie¢, ze wszystko dziata. nieruruchomieniowy.

{(\ Absolwent Politechniki Gdanskiejistudiow podyplomo-
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Listopadowe
nowosci SATEL

Jesienia br. oferta urzadzen i akcesoriow marki SATEL przeznaczonych
do systemoéw sygnalizacji wtamania i napadu oraz automatyki
budynkowej zostata rozszerzona o kilkanascie nowych pozycji.

UNIWERSALNY ETHERNETOWY
MODUL MONITORUJACY

ETHM-A umozliwia przesytanie infor-
macji za posrednictwem sieci Ether-
net, pracujac zarowno autonomicznie,
jakijako element systemu alarmowe-
go czy automatyki. Osiem wejs¢ modu-
tu mozna wykorzystac¢ do pracy z czuj-
nikami analogowymi lub urzadzeniami
majacymi wyjscia NO lub NC. Do magi-
strali cyfrowych czujnikéw 1-Wire moz-
na podtaczy¢ do 8 detektorow. Dzigki
temu modut moze gromadzi¢ i przesy-
ta¢ w ramach IoT réznego typu dane,
np. aktualng temperature, stopien wil-
gotnosciiinne. ETHM-A wspotpracuje
z dowolng centralg alarmowg (podta-
cza sie go do jej dialera telefoniczne-
go lub odpowiednio skonfigurowanych
wyjs¢), przekazujac do stacji monito-
rujacej zdarzenia, ktére miaty miejsce
w systemie alarmowym (m.in. zatacze-
nie czuwania, alarm).

ETHM-A umozliwia powiadamianie
wybranych uzytkownikéw o okreslo-
nych zdarzeniach za pomocg komu-
nikatow PUSH na urzadzenia mobilne
z zainstalowang aplikacjg GX CONTROL
oraz poprzez wiadomosci e-mail. Mo-
dut ma cztery wyjscia typu OC, ktorych
stan zmienia sie wraz z naruszeniem
wejs¢. Wyjsciami mozna tez sterowac
zdalnie z ww. aplikacji mobilnej, kom-
putera z programem GX Soft lub w ra-
mach Internetu rzeczy. Fe

INTELIGENTNA WTYCZKA — -

ASW-200 przeznaczona do wspotpracy
z dwukierunkowym systemem ABAX 2
stuzy do wtaczania/wytaczania urza-
dzen elektrycznych o mocy do 2300 W.
Wyposazona jest w LED Ring, ktorego
kolor swiecenia moze m.in. zmieniac sie ——

wraz ze zmianami mocy podtgczone-
go odbiornika - od niebieskiego, przez
zielony, az do czerwonego. Inteligent-
na wtyczka dostepna jest w dwoéch wa-
riantach: z gniazdem sieciowym typu
E (EURO) i F (SCHUKO).

BEZPRZEWODOWA CZUJKA
TLENKU WEGLA

ACMD-200 to kolejne urzadzenie sys-
temu ABAX 2, ktore moze pracowac
takze w trybie autonomicznym. Czuj-
ka ta nadzoruje stezenie tlenku wegla
(czadu) w chronionym pomieszczeniu.
Gdy przekroczy ono niebezpieczny po-
ziom, zgtoszony zostaje alarm.

PRZYCISKI NAPADOWE

Trzy modele przyciskow napadowych:
przewodowy PB-10 oraz bezprzewodo-
we APB-200 (system ABAX 2 — pasmo
czestotliwosci 868 MHz) i MPB-300 (sys-
tem MICRA - 433 MHz), oprécz wzywania
pomocy czy wyzwalania alarmu napa-
dowego, moga by¢ uzywane do stero-
wania pracg réznych urzadzen, np. sys-
temu automatyki lub kontroli dostepu.

KURTYNY WEWNETRZNE

Czujki kurtynowe CD-2 (wersja prze-
wodowa) i ACD-220 (bezprzewodowa —
ABAX 2) sg wyposazone w czujnik PIR
i przeznaczone do montazu wewnatrz
pomieszczen. Ich obudowy charakte-
ryzuja sie kompaktowymi wymiarami
i wygladem nawigzujacym do uniwer-
salnych czujek XD-2 i AXD-220. Dostep-
ne sg w trzech wersjach: biatej, brazo-
wej i ciemnoszarej.

HERMETYCZNA OBUDOWA
CZUJEK

Nawigzujac do czujek uniwersalnych,
nalezy wspomnie¢ o obudowie OPX-1
przeznaczonej wtasnie do tych urza-
dzen. Jest wykonana z wytrzymatego
poliweglanu i ma klase szczelnosci IP65
- umieszczone w niej czujki moga byc¢
montowane na zewnatrz budynkow.
Gdy wymagana jest wspotpraca z ma-
gnesem, nalezy siegnac¢ po OPXM-1
- magnes zamkniety w szczelnej obu-
dowie. Dostepne sg w trzech kolorach:
biatym, szarym i czarnym.

RETRANSMITER SYGNALOW
RADIOWYCH ABAX 2

ARU-200 umozliwia zwiekszenie za-
siegu komunikacji radiowej systemu
ABAX 2. Odbiera transmisje od urza-
dzen bezprzewodowych (ktérych moze
obstuzy¢ nawet 46) i przekazuje je dalej.
Wiecej informacji mozna znalez¢ na stro-
nie www.satel.pl @

ul. Budowlanych 66
80-298 Gdarisk
www.satel.pl

o

L
Saftel”
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MADE TO PROTECT

INT-TSH2 INT-TSG2

INT-TSH2 1 INT-T15(G2

NOWA JAKOSC W STEROWANIU

systemami alarmowymi i automatyki budynkowej

’ Zeskanuj kod QR telefonem
i przejdz do serwisu YouTube

www.satel.pl
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Weryfikacja fotograficzna przez stal i beton

ReX 2 to nowa generacja
inteligentnych podwajaczy
zasiegu firmy Ajax z ob-
stuga weryfikacji fotogra-
ficznej. Dzieki ReX 2 czujki
MotionCam i MotionCam
Outdoor mozna zainsta-
lowa¢ dwa razy dalej od
huba, a zapowiedziana duza
aktualizacja oprogramowa-
nia OS Malevich pozwoli na
ich instalacje za betonowy-
mi scianami i metalowymi
ostonami.

AV

ZWIEKSZONY ZASIEG
KOMUNIKACJI RADIOWEJ

ReX 2 zapewnia dwukierunkowa komu-
nikacje za posrednictwem bezpiecznych
protokotow Jeweller i Wings w odlegto-
$ci do 3400 m od huba. System ztozo-
ny z pieciu podwajaczy zasiegu moze
objac teren o powierzchni 35 km?. Jest
to rozwigzanie przydatne w magazy-

nach, kompleksach przemystowych
i innych duzych zaktadach.

Dzieki zblizajacej sie aktualizacji opro-
gramowania OS Malevich podwajacz
zasiegu ReX 2 bedzie w stanie taczyc¢
sie z hubem droga radiowa, a takze
poprzez sie¢ Ethernet. Dzieki temu
bedzie mozna chroni¢ wielopietrowe
budynki z podziemnymi parkingami
i dzielonymi metalowymi magazyna-
mi bez ostabienia lub odbicia sygna-
tu radiowego.

ReX 2 bedzie komunikowac sie z hubem
poprzez router. System Ajax nie ograni-
cza potencjalnego zasiegu przewodo-
wego potaczenia Ethernet, ale dtugie
segmenty beda wymagaty zastosowa-
nia wzmacniaczy lub taczy swiattowo-
dowych z konwerterami.

Potaczenie Ethernet umozliwi korzysta-
nie z podwajacza zasiegu jak z punk-
tu dostepu dla bezprzewodowych czu-
jek w piwnicy, na innych pietrach lub
w pobliskich budynkach - w miejscach,
gdzie zasieg radiowy jest niedostepny
lub niestabilny.

Zdarzenia i alarmy nawet w przypadku
najbardziej ztozonych obiektéw beda
dostarczane natychmiast. Pierwszy ob-
raz z weryfikacji fotograficznej wyswie-
tli sie w stacji monitorowania i aplikacji
uzytkownika juz w 10 sekund po uru-
chomieniu alarmu.

WZMACNIANIE SYSTEMU
ALARMOWEGO

ReX 2 to cos wiecej niz zwykty podwa-
jacz zasiegu. taczy urzadzenia w auto-
nomiczne grupy i zarzadza ich komuni-
kacja, umozliwiajac podtaczenie do 199
urzadzen (w zaleznos$ci od modelu hu-
ba). Jednoczesnie nie ma to wptywu
na stabilnos$¢ tacznosci radiowej i pred-
kos$¢ dostarczania zdarzen.

Jesli z jakiegos$ powodu nie mataczno-
$ci z hubem, a czujki zarejestruja wta-
manie, ReX 2 odbierze sygnat alarmo-
wy i wtgczy syrene, aby zwrdci¢ uwage
na zdarzenie.

FOTOGRAFICZNA WERYFIKACJA
ALARMOW

Nowy podwajacz zasiegu wspotpra-
cuje z czujkami ruchu MotionCam
i MotionCam Outdoor. Czujki wyko-
nujg serie zdjec¢ po wykryciu ruchu,
umozliwiajac ocene sytuacji na miej-
scu. Alarm jest dostarczany w czasie
0,3 sekundy, a pierwsze zdjecie docie-
ra do stacji monitorowania i aplikacji
uzytkownika w 13 sekund za posred-
nictwem protokotu Wings i w 10 se-
kund przez Ethernet.

Zdjecia na kazdym etapie transmisji
chroni szyfrowanie. Przechowywane
na serwerze Ajax Cloud nie s prze-
twarzane ani analizowane.

Fotograficzna weryfikacja alarmow
jest widoczna tylko dla uzytkownikow,
ktorzy majg dostep do zdarzen huba,
jak réowniez dla pracownikéw agencji
ochrony, jesli system alarmowy jest
podtaczony do stacji monitorowania.

WIELOPOZIOMOWA OCHRONA
PRZED SABOTAZEM

ReX 2 pracuje z systemem OS Male-
vich, ktory jest chroniony przed wirusa-
mi i cyberatakami. Podwajacz zasiegu
zgtasza zaktécenia kanatéw radiowych,
zagtuszanie, utrate tacznosci Ethernet,
a takze wykrywa préby demontazu obu-
dowy. W przypadku awarii zasilania za-
pasowa bateria umozliwia autonomicz-
na prace nawet przez 38 godzin.
Urzadzenie spetnia wymagania kla-
sy 2. europejskiej normy EN 50131 i jest
w stanie odpierac ataki nawet wyszko-
lonych intruzéw.

www.aspolska.pl

BEZPROBLEMOWA INSTALACJA
I MINIMALNA KONSERWACJA

Dodanie podwajacza zasiegu ReX 2
do systemu wymaga jedynie zeskano-
wania kodu QR w aplikacji Ajax. W apli-
kacji sg takze dostepne testy ttumienia
i mocy sygnatu radiowego, co uta-
twia znalezienie najlepszego miejsca
do instalacji.

Adresowanie kazdego urzadzenia
umozliwia monitorowanie stanu da-
nego ReX 2 w czasie rzeczywistym
z uzyciem aplikacji mobilnej Ajax i apli-
kacji PRO Desktop. Ustawienia moz-
na zmieniac zdalnie bez koniecznosci
wizyty na miejscu. ©

AJAX SYSTEMS POLAND

Fryderyka Chopina 41/2
20-023 Lublin
https://ajax.systems/pl/
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budynKi biurowe

moga skutecznie

walczyc 0 nowego najemce?

Zbliza sie koniec roku 2021, mamy juz za sobg
kilka fal COVID-19 i pewnie kilka jest jeszcze
przed nami. Ta globalna sytuacja dotkneta
wszystkich aspektow naszego zycia. W szcze-
golnosci nie oszczedzita branzy nieruchomosci,
0 czym Swiadcza puste przestrzenie biurowe.

Btazej Ozga

Ten rok pokazat tez, ze inwestorzy mi-
mo wszystko ruszyli z nowymi inwe-
stycjami. Home office, stajac sie domi-

EE— nujacym standardem pracy, wymusit
na inwestorach zmiane zatozen dzia-
talnosci w obiektach biurowych. Z po-
wierzchni zastawionych setkami biu-
rek przeksztatca sie je w miejsca, ktore
sprzyjaja pracy zaréowno indywidual-
nej, jak i zespotowej. Jednak musza
by¢ one bezpieczne pod wzgledem
zagrozen epidemiologicznych, fizycz-
nych i cyfrowych.

Biurowce, ktore sa teraz przeprojektowywane, aby
sprosta¢ nowym potrzebom, zostana juz niedtugo
oddane do uzytku. Nasuwa sie natomiast pytanie: co
z tymi, ktére zostaty oddane do uzytku kilka, kilkana-
Scie lat temu. W jaki sposob mogtyby one konkurowac
z nowymi inwestycjami? Okazuje sie, ze w wiekszosci
przypadkéw wystarczy zastanowi¢ sie, co nalezatoby
zmodernizowac, aby starsze nieruchomosci staty sie
na nowo atrakcyjne dla najmujacych. Decyzje o uno-
woczesnieniu lub wymianie poszczegdlnych podsys-
temoéw nalezatoby oprze¢ na analizie celéw. A nie-
watpliwie jednym z wazniejszych jest sprawienie, aby
budynek byt bardziej przyjazny i bezpieczny.

Kluczowym elementem majacym na to bezposred-
ni wptyw jest system kontroli dostepu. Po pierw-
sze stanowi on fizyczna bariere dla intruzow, po dru-
gie utatwia sterowanie przeptywem oséb, po trzecie
jest wizytowka danej nieruchomosci, po czwarte mo-
ze oferowac cos wiecej niz tylko sama kontrole do-
stepu, mianowicie otwartos¢ na integracje z innymi
rozwigzaniami.

Wybor odpowiedniego rozwigzania powinien by¢ po-
przedzony szczegotowa analiza aktualnej sytuacji.
Wprowadzenie nowego systemu kontroli dostepu nie
musi zawsze wigzac sie z catkowitg wymiang istnie-
jacego rozwigzania. Niekiedy wystarczy integracja
istniejacych systemow, oprogramowania i urzadzen
w celu maksymalnego wykorzystania danej inwesty-
cji. Nalezy przeprowadzi¢ audyt aktualnego systemu

kontroli dostepu i sporzadzi¢
petna liste urzadzen, serwerow
i elementow wyposazenia sieci,
ktore sg wykorzystywane przez
ten system, jednoczesnie pamie-
tajac o koniecznosci aktualizacji
funkcji oprogramowania, ktoére
ma pozosta¢ w modernizowa-
nym rozwigzaniu.

Moze sie tez okazac, ze wymiana
okablowania, zasilaczy, a w nie-
ktérych przypadkach kontrole-
row czy czytnikéw kart nie musi
by¢ konieczna. Jezeli po analizie
dojdziemy do wniosku, iz system
spetnia wymagane funkcjonal-
nosci, mozemy ogtosic sukces,
co jednak rzadko ma miejsce,
zwtaszcza ze najczesciej nie byt
on modernizowany od momen-
tu oddania budynku do uzyt-
kowania.

Nastepnym krokiem jest przygo-
towanie planu i harmonogramu
wymiany. Skroci to czas, kiedy
poszczegolne przejscia KD beda
wytgczone z dziatania. W proces
ten powinny by¢ zaangazowane
wszystkie zainteresowane stro-
ny, m.in. najemcy réwniez powin-
ni by¢ o tym poinformowani, aby
unikng¢ nieporozumien podczas
prowadzonych prac.

Kolejnym krokiem jest instalacja
nowego serwera kontroli doste-
pu. To fundament nowego sys-
temu. Wykonanie tego kroku
umozliwi wczesniejsze przeszko-
lenie zaangazowanych stron, co
z kolei przetozy sie na ptynniej-
szg migracje. Nastepnie nalezy
wykonac¢ import danych ze sta-
rego systemu kontroli dostepu
do nowego. Skroci to czas przej-
Scia, poniewaz czesto wymienia-
ny system zawiera dane, ktoére
z powodzeniem moga znalez¢
sie w nowym.

Kolejnym etapem jest wykona-
nie niezbednych integracji (je-
zeli sg konieczne) umozliwia-
jacych spetnienie okreslonych
wczesniej celow. Takimi pracami
moga zostac objete potaczenia
z systemem windowym, syste-
mem parkingowym, mobilnymi
kartami czy tez z kluczowym ele-
mentem kazdego nowoczesnego
budynku biurowego - systemem
zarzadzania goscmi (Visitor Ma-
nagement System). Teraz mozna
rozpocza¢ montaz nowych ele-
mentow z jednoczesnym usuwa-
niem starych komponentéw. To
rowniez wazny etap, poniewaz
usuniecie starych urzadzen za-
pobiega bataganowi i utatwia
kontrole nad sytuacja.

www.aspolska.pl
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ODDANIE NOWEGO SYSTEMU DO EKSPLOATACJI JEST
KOLEJNYM ETAPEM. OBEJMUJE ON TAKIE ELEMENTY,
JAK:

- przekazanie dokumentacji, w tym niezbednych rysunkéw i schematéw,
- przeszkolenie uzytkownikéw i administratoréw,

- przeprowadzenie testéw funkcjonalnych.

W catym procesie modernizacji systemu KD nie nalezy zapo-
minac¢ o serwisie nowego rozwigzania i jego cyklicznej konser-
wacji. Pamigtajmy, ze wszystko sie starzeje oraz, co wazniejsze,
podlega aktualizacjom. W szczegdélnosci oprogramowanie, kto-
re juz teraz jest podstawowym elementem kazdego systemu.
Dlatego nalezy wybrac takie rozwiazanie, ktore zapewnia dtu-
goletnie wsparcie oraz dostepne aktualizacje.

Spetniajac cele stawiane modernizowanym budynkom biuro-
wym, system kontroli dostepu AEOS moze by¢ z powodzeniem
wykorzystywany przez naszych klientéw w procesach migra-
cyjnych. Skalowalnosc¢ i otwartosc na integracje to zalety, kto-
re wielokrotnie potwierdzity jego przydatno$¢ w zmodernizo-
wanych systemach.

PRZYKELADOWE ROZWIAZANIE W ZAKRESIE _
MODERNIZACJI SYSTEMU KONTROLI DOSTEPU MOZE
OBEJMOWAGE:

- wymiang czytnikéw RFID na takie, ktére umozliwiajg uzycie kart mobilnych

(interfejs BLE, NFC),

- dodanie czytnikéw kodéw QR - umozliwienie czytania zaproszer
wysylanych e-mailem do zaproszonych oséb,

- integracje z systemem windowym,

- integracje z dedykowana aplikacjg budynkowsa,

- integracje z systemem zarzadzania salami konferencyjnymi,

- obstuge parkingu z wykorzystaniem czytnika tablic rejestracyjnych,

- wlaczenie funkgji liczenia oséb i pojazdéw.

Jeszcze raz chciatbym podkresli¢, ze w catym tym procesie naj-

wazniejsze sg wygoda uzytkowania i bezpieczenstwo nowego
rozwiazania. ©

NEDAP SECURITY MANAGEMENT

al. Niepodlegtosci 18 L
02-653 Warszawa E
www.nedapsecurity.com/pl/
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Nowoczeshy system
kontroli dostepu

Zaproponuj swoim klientom co$ wyjatkowego. WaveKey to
technologia najszybszego mobilnego dostepu na rynku, ktéra
wyroznia sie za sprawa hajwyzszej niezawodnosci w swojej klasie oraz
doskonatego poziomu bezpieczenstwa. Zobacz, jak nam sie to udato.

A\

NAJWYZSZA NIEZAWODNOSC
W SWOJEJ KLASIE

Szes¢ miesiecy intensywnych testéw
w biurowcu petnym zapracowanych
0s6b pozwolito osiagnac to, na czym
nam zalezato. Przetestowalismy otwie-
ranie drzwi ponad 15 000 razy, korzy-
stajgc ze 100 rozmaitych modeli tele-
fonow 20 marek. WaveKey to marka,
ktérej naprawde mozna zaufac.

NAJSZYBSI NA RYNKU

WaveKey otwiera drzwi w 0,3 sekundy,
dzieki czemu z powodzeniem spraw-
dzi sie nawet w biurowcach, gdzie czas
jest na wage ztota. Tajemnica tkwi
w wyjatkowym systemie preautoryza-
cji do 8 numerdw telefonéw komérko-
wych w zasiegu czytnika.

ROZWIAZANIE PROBLEMU
NIEPOZADANEGO OTWIERANIA
DRzZWI

Dzieki adaptacyjnym algorytmom i ana-
lizie sygnatu RSSi czytnik wie, czy uzyt-
kownik zbliza sie do niego, czy tez od-
dala. Telefon znajdujacy sie w zasiegu,
lecz lezacy nieruchomo nigdy nie spo-
woduje otwarcia drzwi.

NAJWYiSZY POZIOM
BEZPIECZENSTWA

Nasz bezpieczny algorytm komplek-
sowo chroni komunikacje za posred-
nictwem systemu Bluetooth. Wykorzy-

stalismy klucze szyfrowania AES-128
i RSA-1024. W zasadzie uniemozliwia
to przechwycenie i niewtasciwe wyko-
rzystywanie mobilnych danych uwie-
rzytelniajacych.

BEZPROBLEMOWE
PRZEKAZYWANIE DANYCH

Za sprawg zaledwie kilku kliknie¢ w in-
terfejsie sieciowym administrator ge-
neruje dane uwierzytelniajace telefo-
nu komoérkowego i przesyta je zdalnie
do uzytkownikow. Nie trzeba spotykac
sie z uzytkownikami, aby przekazac¢ im
te dane, ani generowac kosztoéw nain-
frastrukture do fizycznej dystrybucji.

BRAK OPLAT ZA DANE
UWIERZYTELNIAJACE

Dzieki nam uzytkownik nie musi po-
nosi¢ niepotrzebnych kosztéw. Dane
uwierzytelniajace telefonéw komérko-
wych do kontroli dostepu sa zawsze
tansze niz karty RFID. My oferujemy je
bezptatnie. Zupetnie tak samo, jak na-
szg aplikacje 2N® Mobile Key.

WYBIERAJ SPOSROD CZTERECH
TRYBOW

To ty decydujesz, ktore tryby sg do-

stepne w czytnikach, dzieki czemu

uzytkownicy moga wybrac¢ odpowied-
ni sposéb dostepu.

- Tryb dotykowy to gwarancja petnej wygody.
Uzytkownicy musza tylko dotknaé czytnik
dlonia albo tokciem, bez koniecznosci
wyjmowania telefonu.

Bezkontaktowy dostep w trybie

aplikacji to gwarancja jeszcze wiekszego
bezpieczerstwa. Uzytkownicy musza
dezaktywowaé ewentualny ekran blokady
i otworzy¢ drzwi za pomoca wirtualnego
przycisku w aplikacji. To takze doskonaty
sposéb na otwieranie bramy parkingowej
z poziomu samochodu.

Tryb ruchu jest catkowicie bezkontaktowy.
Wystarczy podejéé do wideodomofonu

z telefonem w kieszeni lub pomachaé¢ dtonia
przed kamera, a drzwi sig otworza.

- Ostatnia opcja to tryb karty. Telefon dziala
jak karta, a uzytkownik musi umiescié¢ go
blisko czytnika. Przypomina to popularng
technologie NFC, ale w przypadku WaveKey
ta opcja jest dostepna na telefonach

z systemami Android oraz iOS.

CO JEST POTRZEBNE, ABY
SKORZYSTAC Z NASZEGO
ROZWIAZANIA W ZAKRESIE
MOBILNEGO DOSTEPU?

Uzytkownicy musza zainstalowac
w swoim telefonie aplikacje 2N® Mobi-
le Key. Jest dostepna bez optat na te-
lefony z systemami iOS oraz Andro-
id. Rozwigzanie obejmuje takze nasze
czytniki kontroli dostepu z tacznoscia
Bluetooth. Takie rozwigzanie jest do-
stepne w przypadku wybranych pro-
duktow z rodziny 2N Access Unit 2.0,
2N Access Unit M oraz wideodomofo-
néw 2N® IP Style i 2N® IP Verso z mo-
dutem Bluetooth. Proste i szybkie za-
rzadzanie inteligentnym systemem
kontroli dostepu i mobilnymi dany-
mi jest mozliwe za pomoca oprogra-
mowania 2N® Access Commander. @

Pod Vinici20
14301 Praha 4, Czech Republic
www.2n.cz

S YSTE

Polskie profesjonalne
zintegrowane rozwigzania
VMS
Ponad 200 000 instalacji
na catym swiecie
Jestesmy z Wami od
2003 roku

Z naszych rozwigzan korzysta

JplasF-

Wiodacy przetwdrca technicznych tworzyw sztucznych,
kluczowy dostawca dla branzy motoryzacyjnej,
elektronicznej, kosmetycznej
oraz czotowy europejski producent
profesjonalnego sprzetu recznego
do utrzymywania czystosci

www.alnetsystems.com
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Automatyczny skarbiec
SafeStore Auto

— czvli skrytki —)
depozytowe jak
7 bankomatu

Zacznijmy od wykonania prostego ¢wiczenia: pro-
simy zamkna¢ oczy i wyobrazi¢ sobie, ze korzysta-
my ze skrytki depozytowej. Zazwyczaj taka wizja
przybiera ponizsza forme:

Wchodzimy do budynku, a mity pracownik pro-
wadzi nas korytarzami, na ktérych koricu widzi-
my piekne otwarte drzwi skarbca. Przechodzimy
przez nie, podziwiajgc ich grubosc, i znajdujemy sie
w pomieszczeniu w catosci wypetnionym matymi
drzwiczkami do skrytek depozytowych.

STOP!

Co powinno nas, jako wtascicieli depozytow ukry-
tych za tymi drzwiczkami, zaniepokoi¢ w powyz-
szym opisie?

Uzasadniony powod do niepokoju to ,otwarte drzwi”
i ,znajdujemy sie w srodku”. Co to bowiem ozna-
cza w praktyce? W zaleznosci od liczby skrytek
codziennie dziesiatki, a moze i setki réznych oséb
wchodzg do skarbca, a te piekne, grube drzwi sg
przewaznie caty czas otwarte. Ale czy na pewno
trzeba wchodzi¢ do skarbca, aby skorzystac ze
swojej skrytki depozytowej?

SKARBIEC ZA ZAMKNIETYMI DRZWIAMI

Okazuje sie, ze istnieje alternatywny, znacznie
bezpieczniejszy system korzystania z ustug de-
pozytowych, ktory juz dzis znajduje sie w na-
szym zasiegu. Oferowane przez koncern Gunnebo
automatyczne skarbce depozytowe SafeStore Au-
to (SSA), ktérym poswiecony jest ten artykut, budo-
wa rzeczywiscie odpowiadajg naszemu wyobraze-
niu: sg tu piekne grube drzwi - z tym, ze te drzwi
pozostajg caty czas zamkniete! Klienci nigdy nie
wchodza do skarbca!

Co wiecej, personel placéwki nie ma mozliwosci
otwierania drzwi skarbca. Rowniez i sam jego wta-
Sciciel, w celu zwiekszenia poczucia wtasnego bez-
pieczenstwa, czesto rezygnuje z mozliwosci samo-
dzielnego otwierania drzwi skarbcowych. W takim
wypadku zainstalowane na nich zamki elektronicz-
ne sa kontrolowane przez zewnetrzna firme ochro-
niarska i tylko spetnienie uzgodnionych wczesniej
procedur, takich jak przyjazd grupy interwencyj-
nej, pozwoli otworzy¢ drzwi. Jest to tzw. otwarcie
komisyjne wymagajace wspotpracy dwoéch nieza-
leznych podmiotow.

Jedynym mieszkaricem skarbca jest robot, kto-
ry wydaje skrytki do podajnika umieszczonego
na $cianie lub w suficie skarbca.

SKRYTKI DEPOZYTOWE JAK
Z BANKOMATU

Z punktu widzenia klienta korzystanie ze skryt-
ki depozytowej przypomina dokonywanie wyptat
z powszechnie znanego bankomatu: tak jak ban-
komat wydaje banknoty poprzez szczeline w obu-
dowie, tak i nasz automat skarbcowy, dostarczajac
skrytke do podajnika, umozliwia klientowi swobod-
ny dostep do jej wnetrza.

Ulepszeniem w porownaniu z funkcjonalnoscia
znana z bankomatu jest dodanie czytnika linii pa-
pilarnych / cech biometrycznych. Klient ma zatem

mozliwo$¢ wyboru jednej z trzech form identyfika-
cji na terminalu: karta + PIN + biometryka, karta +
PIN lub karta + biometryka. Ponadto kazda skryt-
ka ma wtasny zamek kluczowy, a klient jest posia-
daczem obu kluczy do swojej skrytki.

POKOJ Z PODAJNIKIEM SKRYTEK

Chyba kazdemu towarzyszy uczucie pewnego dys-
komfortu, gdy korzysta z bankomatu na chodniku
przy ruchliwej ulicy. Naszym gtéwnym celem w kon-
strukcji automatu skarbcowego SafeStore Auto by-
to zapewnienie poczucia pethego bezpieczenstwa
klientom korzystajacym ze swoich skrytek, dlate-
go zawsze przy naszym skarbcu znajduje sie tzw.
pokodj bezpieczenstwa — pomieszczenie, w ktérym
umieszcza sie podajnik skrytek depozytowych. Przy
drzwiach do tego pomieszczenia montuje sie czyt-
nik kontroli dostepu. Klient dopiero po uzyskaniu
autoryzacji moze wejs¢ do srodka. W sytuacji, gdy
system jest w uzyciu (inny klient korzysta wtasnie
ze swojej skrytki), system operacyjny skarbca za-
rzadzajacy wspomnianym czytnikiem odmoéwi wej-
$cia, informujac: ,System w uzyciu”.

GWARANCJA BEZPIECZENSTWA

Motto szwedzkiego koncernu Gunnebo, widoczne
w logo, gtosi For a safer world — Dziatamy na rzecz
bezpiecznego swiata. Produkowany w Niemczech
automatyczny skarbiec depozytowy SafeStore Auto
to pod tym wzgledem nasze szczytowe osiggniecie.
SSA posiada bowiem certyfikaty antywtamaniowe
w klasach od VIl do X. Ponadto przyznano mu cer-
tyfikat EX potwierdzajacy odpornosc¢ antywybu-
chowa. Te atesty sg wydawane przez niemieckie
jednostki certyfikacyjne VdS lub ECB-S. Co najwaz-
niejsze: certyfikatem objete jest cate prezentowa-
ne urzadzenie, a nie tylko drzwi lub panele $cien-
ne. Jest to mozliwe dzieki specjalnej konstrukgji,
w ktorej podajnik skrytek stanowi integralng czes¢
skarbca. Ciekawostka jest fakt, iz pod pieknym wy-
konczeniem podajnika (blat z materiatu typu Co-
rian) kryje sie betonowa konstrukcja, a sam podaj-
nik wazy ok. 800 kg.

SAMOKONTROLA | SAMOREJESTRACJA

System operacyjny skarbca SafeControl zapisuje
kazde zdarzenie zwigzane z praca robota i weryfi-
kacjg dostepu na terminalu. Zapis ten jest przecho-
wywany w szyfrowanej bazie danych na serwerze
znajdujacym sie wewnatrz skarbca. Modyfikacja za-
piséw jest wykluczona, a klient moze w dowolnym
momencie poprosi¢ o wydruk historii zdarzen dla
swojej skrytki. Ponadto system SafeControl caty
czas monitoruje dziatanie skarbca, a wszelkie nie-
prawidtowosci sa zapisywane w systemie w posta-
ci kilku kategorii alarméw.

WERSJE MOBILNA | STACJONARNA

Najpopularniejszymi wersjami skarbca typu SSA
sg wersje MIDI i MAXI.

Modele MIDI to skarbce w catosci wyprodukowane
w fabryce w Niemczech. Gotowe urzadzenia typu
plug and play sa przywozone na miejsce i instalo-
wane w pomieszczeniu docelowym. Jako ze wyso-
kos¢ skarbca wynosi zaledwie 192 cm, a jego sze-
roko$¢ 170 cm, instalacja jest znacznie utatwiona
- choc¢ nalezy pamietac¢ o masie skarbca, ktéra
moze dochodzi¢ do 11 000 kg. Pojemnos$¢ wersji
MIDI to maks. 430 skrytek przy dtugosci skarbca
wynoszacej 392 cm.

www.aspolska.pl

Druga powszechnie stosowana wersja
to SSA MAXI. Ten skarbiec jest dostarczany
w czesciach i sktadany w lokalizacji docelo-
wej. Pojemnosci w tej wersji moga siegac kil-
ku tysiecy skrytek.

NISZA RYNKOWA, CZYLI IDEALNY
MOMENT NA INWESTYCJE

Widoczny w catej Europie trend zamyka-
nia kolejnych placéwek bankowych sprawit,
iz w ostatnich latach rosnaca grupa oferujaca
ustugi dostepu do automatycznych skrytek
depozytowych stali sie inwestorzy z sektora
prywatnego. Zaskakujaco krotki czas zwrotu
z inwestycji, niewielka potrzebna przestrzen,
bezpieczenstwo catego projektu oraz mozli-
wos¢ oferowania unikalnej catodobowej ustu-
gi dostepu do skrytek w trybie 24/7 przyczy-
niaja sie do rosnacej popularnosci tej formy
inwestycji.

20 LAT | 1600 SKARBCOW

| najwazniejsze na koniec: opisany skarbiec
to nie nowos¢! Takie skarbce produkujemy
juz od blisko 20 lat, a liczba dostarczonych
skarbcow przekracza 1600 sztuk. Wiekszos¢
z nich jest zainstalowana w kraju ich produk-
cji, czyli w niemieckich bankach. Obecnie
oferowana wersja oprogramowania i robo-
tyki charakteryzuje sie bardzo wysoka sta-
bilnoscia pracy, co jest efektem doswiadczen
nabytych przez wspomniany czas i na pod-
stawie ogromnej liczby dziatajacych juz urza-
dzen typu SSA. Dzieki temu i w Polsce mo-
zemy z duma prezentowac flagowy produkt
koncernu Gunnebo, jakim jest automatyczny
skarbiec ze skrytkami depozytowymi z linii
SafeStore Auto. Zapraszamy do wyszukania
w serwisie YouTube hasta "SafeStore Auto PL"
i obejrzenia polskojezycznej animacji prezen-
tujacej dziatanie systemu.

Istniejgca od blisko 30 lat firma Gunnebo
Polska zlokalizowana w Kaliszu zapewnia petne
wsparcie udokumentowane dziesigtkami insta-
lacji systeméw SSA w Polsce i za granica. ©

GUNNEBO POLSKA

ul. Chopina 20-22, 62-800 Kalisz
Tomasz.Derbich@Gunnebo.com
www.GunneboSafeStorage.com/pl-PL/
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W przestrzeni publicznej mozna znalez¢ doniesienia o niewtasciwie
realizowanych interwencjach, nieuprawnionym stosowaniu przymusu, w tym
srodkow przymusu bezposredniego. Jednoczesnie funkcjonariusze stuzb
mundurowych czy pracownicy ochrony podczas petnienia obowigzkéw
nierzadko spotykaja sie z wrogoscia, atakami fizycznymi, naruszeniami
nietykalnosci i innymi agresywnymi zachowaniami. Czesto po interwencji
zarzuca sie im niewtasciwe postepowanie.

' omocna w takiej sytuacji okazuje sie
P kamera nasobna (body camera, body
worn camera, weareble camera). Za-
rejestrowany przez nig materiat moze
stanowi¢ dowdd w sprawie, zwieksza poczucie
bezpieczenstwa funkcjonariuszy, petni tez funk-
cje prewencyjng — wptywa na deeskalacje kon-
fliktu i ogranicza zachowania przemocowe. Istot-
ny jest rébwniez spoteczny aspekt zastosowania
takich urzadzen, tj. zapobieganie naduzyciom ze
strony funkcjonariuszy, a w przypadku wyjasnie-
s nia skarg obywateli — szybki i tatwy proces we-
ryfikacji okolicznosci zdarzenia.

WLEASCIWOSCI

Rafat BatkowsKki Wiele informacji technicznych dot. kamer na-
sobnych producenci podaja w kartach katalo-

gowych. W szczegdélnosci sa to dane dotyczace

zapisu obrazu i dzwieku. Od nowych urzadzen powinnismy
oczekiwac¢ nagrywania w jakosci full HD i czasu zapisu od 30
do ponad 70 godz. w zaleznosci od rozdzielczosci, a takze
obiektywu szerokokatnego (ponad 140°) i pods$wietlenia
IR niezbednego do pracy w porze nocnej. Wazna funkcja
jest nagrywanie w odpowiednich interwatach czasowych
i nadpisywanie materiatu. Po aktywacji urzadzenia wtacza
sie tryb nagrywania ciggtego (z fonia lub bez niej), a sys-
tem automatycznie dodaje zbuforowany obraz sprzed in-
terwencji, np. 2-minutowy.

Istotne jest to, jak dtugo kamera nasobna moze pracowac.
Dzi$ producenci oferuja urzadzenia, ktore w trybie ciagtym
dziatajg nawet ponad 12 godzin. Jest to czas wystarczaja-
cy, tym bardziej ze kamera w trybie wykorzystywanym czy
to w pracy stuzb porzadku publicznego, czy tez pracownikow
ochrony stuzy gtownie do nagrywania dziatan interwencyj-
nych, a nie przekazywania/nagrywania obrazu z catej stuzby.
Producenci umozliwiajg tez transmisje obrazu na zywo dzieki
karcie SIM i transmisje przez sieci komoérkowe. Jest to o ty-
le istotne, ze w przypadku powaznej interwencji dowodza-
cy dziataniami moga te sytuacje monitorowac, wydawac
dyspozycje i podejmowac trafne decyzje stuzace np. przy-
wroceniu tadu i porzadku, zatrzymaniu niebezpiecznego
przestepcy itp.

Moéwigc o praktycznych aspektach kamer nasobnych,
na ktore warto zwréci¢ uwage, bardzo przydatnymi cecha-
mi beda szybkos$¢ tadowania, prostota w postugiwaniu sie
urzadzeniem i brak mozliwosci ingerencji pracownika w na-
grany materiat, co daje gwarancje rzetelnego przekazu, kto-
ry mozna wykorzystaé¢ w toku czynnosci procesowych lub
wyjasniania watpliwych dziatan przez przetozonych funk-
cjonariuszy lub pracownikdéw ochrony. Dla kazdego uzyt-
kownika kluczowa jest takze odpornosc¢ na uszkodzenia
mechaniczne, czynniki $rodowiskowe, warunki atmosfe-
ryczne — najnowsze modele kamer moga pracowac w kaz-
dym srodowisku wtasciwym dla obowigzkéw policjantow
lub pracownikéw ochrony.

Istotny jest oczywiscie moment, w ktorym kamera rozpoczy-
na nagrywanie. Pracownik/funkcjonariusz moze jg uruchamiac¢
poprzez wcisniecie odpowiedniego przycisku. Aby urzadze-
nie zadziatato niezawodnie, producenci oferuja tez mozliwos¢
automatycznego wtaczania nagrywania, np. w reakcji na od-
gtos wystrzatu czy niebieskie swiatta uprzywilejowania. Sa-
moistne aktywowanie trybu interwencji (nagrywania) jest ko-
lejnym utatwieniem dla uzytkownikow i wspiera profesjonalne
wykonywanie ich zadan. Systemowe rozwigzanie w tym za-
kresie obejmuje takze sensory umieszczone np. w kaburze
z bronia lub paralizatorem elektrycznym.

Dla funkcjonariuszy korzystajacych z kamer i organizuja-
cych ich stuzbe znaczenie ma takze sprawne i szybkie zgry-

www.aspolska.pl

wanie materiatu. Jezeli nie stosuje-
my rozwigzan opartych na danych
w chmurze, warto siegac¢ po modu-
towe systemy dokujgce tadujace ba-
terie kamery i jednoczesnie zgrywaja-
ce materiat, znakujgce konkretne pliki
danych, przygotowujac je do szybkie-
go wyszukiwania i analizy, okreslajac
stosowne kryteria wyszukiwania (miej-
sce, czas, funkcjonariusz/pracownik
itp.). Wiodacy producenci proponujg
takze aplikacje do zarzadzania cyfro-
wym materiatem dowodowym, w tym
pochodzgacym z innych zrodet.

ZASTOSOWANIA

Kamery nasobne najczesciej i w naj-
wiekszej liczbie stosujg stuzby porzad-
ku publicznego - policja, straz miej-
ska. Trzeba jednak zwréci¢ uwage
na ich wykorzystanie przez pracow-
nikéw ochrony. Miatem okazje, odpo-
wiadajac za bezpieczenstwo portu
lotniczego w Warszawie, wdrazac¢ ka-
mery nasobne do uzytkowania przez
pracownikow Strazy Ochrony Lotni-
ska (SOL - wewnetrzna stuzba ochro-
ny operujaca w obiekcie infrastruktu-
ry krytycznej). Nie wszyscy wiedza,
ze kilka lat temu SOL jako pierwsza
tego rodzaju formacja zastosowata
kamery nasobne. Wczes$niej urzadze-
nia testowaty policja i straz miejska,
tam nastgpit proces wdrozenia. Wy-
posazono funkcjonariuszy w kamery
zgodnie z obowiazujacym porzadkiem
prawnym. Niewielu wyobrazato sobie,
ze pracownik ochrony réowniez moze
takich urzadzen uzywac.

Chciatbym zwrdoci¢ uwage na stano-
wisko Ministerstwa Spraw Wewnetrz-
nych i Administracji wskazujace na brak
powodow, dla ktérych w swietle zapi-
sOw ustawy o ochronie oséb i mienia
pracownicy ochrony nie mogliby wy-
korzystywac w trakcie realizacji za-
dan ,minikamer rejestrujacych ob-
raz i dzwiek”.

Taka konstatacja jest bardzo wazna dla
wszystkich, ktorzy zarzadzaja obiek-
tami podlegajacymi obowigzkowej
ochronie i innymi terenami chroniony-
mi. Musza spetni¢ wszystkie obowigz-
kiinformacyjne oraz cele przetwarza-
nia pozyskanych danych w kontekscie
RODO. Nalezy tez pamietac, aby w re-
gulaminie pracy i innych stosownych
procedurach opisac¢ doktadnie, jak po-
stepowac z kamera, jakie sg obowigz-
ki pracownika, co robi¢ z danymi, cze-
mu maja stuzy¢ w procesie nadzoru
nad pracownikiem ochrony.
Dlaczego to jest tak wazne? Wydaje
sie, ze z punktu widzenia pracownika
- ktéry bywa oskarzany o niewtasciwe
dziatania, ze postepuje w sposdb nie-
zgodny z prawem - przekazanie kame-
ry do jego uzytkowania bedzie wyra-
zem troski o jego bezpieczenstwo
prawne, a takze o profesjonalizm
dziatania. Dbamy o jako$¢ wykony-
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3 wanych obowigzkdéw (przeciwdziatamy naruszeniom prawa

i procedur przez pracownika), lepiej nadzorujemy ich prace.
Wskazujac jasno, ze nagrywamy podejmowane czynnosci,
mozemy tez ograniczac sytuacje konfliktowe i minimalizowac¢
agresywne, przemocowe zachowania, z ktérymi ma do czy-
nienia interweniujacy pracownik. Osoba, wobec ktoérej podej-
mowana jest interwencja, réowniez widzi, ze jej zachowania
sa monitorowane. Pamietajmy, ze wiekszo$¢ ludzi w sytuacji
problemowej, kryzysowej czy konfliktowej natychmiast sie-
ga po urzadzenie mobilne/telefon i nagrywa jej przebieg -
warto mie¢ ,swoj” obiektywny materiat.

W przypadku funkcjonariuszy stuzb panstwowych te zada-
nia sg bardzo podobne. Skoncentruje sie na policjantach —
ich stuzba jest kluczowa dla bezpieczenstwa kazdej spo-
tecznosci lokalnej. Od policjantow oczekuje sie poswiecenia
i zaangazowania, dziatania w granicach prawa i na podsta-
wie prawa, empatii i etycznych postaw oraz poszanowania
praw cztowieka — po prostu profesjonalnego dziatania. Ze-
stawmy to z ogromna liczba interwencji ok. 5,7 min rocznie.
Gros dotyczy interwencji w miejscach publicznych, ktore
wymagaja szczegolnej uwagi, ostroznosci i bytoby dobrze
precyzyjnie je monitorowac. Wtasnie dlatego stosuje sie
kamery, aby zapewni¢ praworzadnos¢ — bezstronne dzia-
tanie zgodne z prawem i procedurami, a w sytuacji kiedy
obywatel ma watpliwosci, by mie¢ szanse przejrzenia to-
ku tej interwencji i oceny, czy sposob dziatania policjanta
byt adekwatny, czy nie naruszyt prawa, a wiec byt wtasci-
wy w okreslonej sytuacji.

Ale jest tez drugi, nie mnigj istotny aspekt. Przetozony, do-
wodca ma dbacd o to, zeby policjant czut sie bezpiecznie
i pewnie podejmowat decyzje o rozpoczeciu interwencji,
zeby wiedziat, co ma robi¢, by dziata¢ profesjonalnie. Po-
mijajac kwestie wyszkolenia, wyposazenia i przygotowa-
nia do stuzby, to wtasnie kamera nasobna moze stanowic¢
wsparcie, kiedy pojawiajg sie watpliwosci, gdy zarzuca sie
policjantom przekroczenie uprawnien czy niedopetnienie
obowigzkow itp. Powszechne zastosowanie kamer nasob-
nych nie tylko przez policjantéw, ale takze przez Straz Gra-
niczna, Stuzbe Wiezienna, Straz Miejska, uzbrojone forma-
cje ochronne (SUFO) mogtoby zmieni¢ obraz prowadzonych
interwencji w Polsce, wptywajac pozytywnie na kazda ze
stron i obnizajac gotowos¢ do konfrontowania sie, zwtasz-
Cza z uzyciem przemocy.

Patrzac na to w ten sposodb, kame-
ra moze byc¢ istotnym wsparciem dla
dziatan policyjnych. Nie nalezy sie bac¢
tych urzadzen, trzeba - i to jest takze
moje doswiadczenie dotyczace stuz-
by - ttumaczy¢ pracownikom, réwniez
policjantom, ze to nie jest dziatanie
przeciwko nim, to nie jest proba nad-
miernego kontrolowania ich dziatania.
Zastosowanie kamer nasobnych ma
gteboki sens ochrony prawnej i wpty-
wa na profesjonalizm, ktérego ocze-
kujemy czy to od policjanta, czy pra-
cownika ochrony.

Niektorzy producenci oferuja hybry-
dowag mozliwos¢ stosowania kamer
na mundurze lub w odpowiednich pa-
nelach mocujacych w pojazdach. Do-
$wiadczenia policyjne wielu panstw
potwierdzaja potrzebe monitorowa-
nia przestrzeni wokét pojazdu, kiedy
interwencja jest podejmowana, lub
wnetrza w sytuacji przewozenia zatrzy-
manego. To kolejne wazne rozwigza-
nie. Miatem przyjemnosc¢ kilka lat te-
mu inicjowac¢ pilotaz w Wielkopolsce
w zakresie wdrazania kamer w pojaz-
dach policyjnych przeznaczonych m.in.
dla komorek patrolowo-interwencyj-
nych i ruchu drogowego.

Byt to znaczacy i potrzebny projekt, kto-
rego uzasadnienie jest podobne, jak
w przypadku kamer nasobnych. Obraz
z kamery pojazdu czesto pozwala wyja-
$ni¢ przyczyny takiego zdarzenia i oce-
ni¢, czy policjant dziatat w sposéb wta-
Sciwy. Integracja z kamerami nasobnymi
moze wzbogaci¢ ocene zdarzenia. Po-
jazdy patrolujace tereny chronione réw-
niez powinny posiadac takie urzadzenia.

INTERWENCJE

Niektore interwencje nie koncza sie
szczesliwie. Znamy takie przypadki,
chociazby wydarzenia z biezacego
roku odnotowane w wojewodztwie
dolnoslaskim zakonczone $miercia
0s6b poddanych interwencjom: Lu-
bin - 6 sierpnia; Wroctaw - 2 sierp-
nia; Wroctaw — 30 lipca. Opis zdarzen
wskazuje na agresywne zachowanie
mezczyzn wobec policjantéw oraz in-
toksykacje srodkami zmieniajacymi
Swiadomose. Nie wszystkie okolicz-
nosci zdarzen sa jasne.

Watpliwosci dotyczyty takze wielu in-
terwencji realizowanych w miejscach
publicznych wobec 0so6b protestuja-
cych, manifestujacych swoje pogla-
dy. Rozwazania w tym zakresie nalezy
prowadzi¢, nie zapominajac o empatii,
wspotczuciu wobec rodzin osoéb, ktore
stracity zycie, lub tych, ktore odniosty
obrazenia. Jednoczes$nie odnoszac sie
do sposobu postepowania policjantow,
pamietajmy o ich ofierze i wielu tra-
gicznych zdarzeniach, atakach, ktore
ich dotykaja - ponad 150 policjantow
polegto na stuzbie od czasu powsta-
nia policji w roku 1990.

Czy stosowanie kamer jest pomoc-
ne? Jak wygladatby w petni monito-

rowany przebieg kazdej powaznej interwencji? Dzisiaj
jeszcze nie da sie precyzyjnie odpowiedzie¢ na tak po-
stawione pytania, gdy odnosimy sie do tegorocznych
wydarzen, ale powszechne wykorzystanie kamer na-
sobnych, szkolenia w tym zakresie oraz uswiadamia-
nie obywateli o sposobie dziatania policji i rejestro-
waniu podejmowanych czynnosci na pewno wptyna
na mniejsza liczbe ofiar, redukcje naruszen oraz ge-
neralng poprawe jakosci stuzby i jej efektéw. Integra-
cja danych monitorujacych pozwoli profesjonalnie za-
rzadzac bezpieczenstwem w przestrzeni publicznej,
przeciwdziata¢ naduzyciom i troszczy¢ sie o bezpie-
czenstwo mieszkancéw RP.

Piszac krotko o osobistych urzadzeniach rejestruja-
cych, trudno szerzej komentowac problemy interwen-
cyjne identyfikowane w ostatnich latach w Polsce. Trze-
ba jednak pamieta¢ o kluczowej roli procesu szkolenia
policjantéw oraz czesto zaniedbywanego doskonale-
nia zawodowego w zakresie taktyki i technik interwen-
cji podejmowanych lokalnie, w jednostkach policji. Czy
skorzystano z wnioskéw po poprzednich tragicznych
wydarzeniach zwigzanych ze stuzba, czy zrealizowa-
no polecenia dotyczace nadzoru i organizacji stuzby?
Jak oceniono stosowanie kamer nasobnych w toku in-
terwencji? Na te pytania warto zna¢ odpowiedzi, pro-
bujac optymalizowac procesy podejmowania dziatan
przez uprawnione podmioty wobec obywateli. Zgod-
nie z powszechnym przekonaniem kamery nasobne
pozytywnie wptywaja na bezposrednie wykonywanie
tak okreslonych czynnosci.

PRZYSZtOSC KAMER NASOBNYCH

Przewiduje, ze wszyscy dziatajacy w przestrzeni publicz-
nej i podejmujacy interwencje wobec obywateli beda
wyposazeni w nadajniki komunikacyjne zintegrowane
z innymi urzadzeniami, ktérymi operuje funkcjonariusz
lub pracownik ochrony. W trybie przekazywania mate-
riatu w czasie rzeczywistym - strumieniowania sygna-
tu wizyjnego i dzwiekowego do stanowiska kierowa-
nia kamera nasobna pozwoli na profesjonalne, trafne
zarzadzanie wybranymi elementami interwencji, akcji
lub operacji stuzacych bezpieczenstwu. Funkcjonalno-
Sci oparte na zdalnym wtaczaniu urzadzenia lub doste-
pie do strumienia wizyjnego moga by¢ istotne w sytu-

acjach awaryjnych, np. braku kontaktu
z pracownikiem.

Przysztoscia, w wielu aspektach na-
szego zycia, beda takze ustugi chmu-
rowe. Gromadzenie materiatu z inter-
wencji w chmurze znacznie utatwi jego
przetwarzanie, a wskazane mozliwosci
dostepu do obrazu z kamery na od-
legtos$¢ wptyna na optymalizacje za-
rzadzania urzadzeniami i dziataniami
policyjnymi.

Analiza danych zostanie wsparta
W znacznie szerszym zakresie niz do-
tychczas sztucznag inteligencja (Al), co
bedzie skutkowato m.in. automatyza-
cja procesow przetwarzania informa-
cji. Pozwoli to zredukowac czas zaan-
gazowania pracownikow do czynnosci
analitycznych i nadzorczych. Wykorzy-
stanie Al wptynie na jakos¢ prezento-
wanych danych, pozwoli generowac
precyzyjne raporty.

Zastosowanie technologii deep lear-
ning i potaczenie na potrzeby anali-
zy danych z wielu sensorow, zréodet
danych - rzeczywista integracja da-
nych — w przysztosci umozliwi predyk-
cje zdarzen, zachowan oséb podda-
nych interwencji. Przysztos¢ to takze
profilowanie sprawcoéw i ich zacho-
wan w czasie rzeczywistym, a wyko-
rzystanie w tym zakresie nasobnych
urzadzen komunikacyjnych wydaje
sie pozadane i interesujace. Nie wol-
no oczywiscie zapominac¢ o ochronie
danych osobowych i trosce o prawa
podstawowe kazdego z nas.

Omawiane rozwigzania i perspektywa
szerokiego stosowania kamer nasob-
nych wymagaja dziatan swiadomoscio-
wych, edukacyjnych w spoteczenstwie
oraz w odniesieniu do funkcjonariu-
szy i pracownikow, ktérzy obawiaja
sie nowych rozwigzan technologicz-
nych, nie chca byc¢ stale monitorowa-
ni, nadzorowani poprzez zdalne sys-
temy audio-wideo.

Poszukanie wtasciwych, akceptowal-
nych przez wszystkie strony proce-
dur jest niezbedne. Kamery nasobne
to w rzeczywistosci troska o bezpie-
czenstwo prawne policjantow i in-
nych funkcjonariuszy oraz pracow-
nikow ochrony, szansa na obnizenie
poziomu emocji, agresji podczas in-
terwencji i gwarancja dla obywateli
w zakresie mozliwosci weryfikacji spo-
sobu prowadzenia czynnosci na miej-
scu zdarzenia. ©

DR RAFAL BATKOWSKI

Inspektor Policji w stanie spoczynku - w okresie stuzby
m.in. naczelnik Zarzadu Operacji Antyterrorystycznych

w Komendzie Gtéwnej Policji (KGP), mazowiecki komendant
wojewodzki policji, wielkopolski komendant wojewd6dz-

ki policji oraz szef Krajowego Biura Interpolu i Cztonek
Zarzadu Europolu. Obecnie ekspert Agencji UE ds. szkolenia
Policji - CEPOL. Wtasciciel firmy RBS (Rafat Batkowski
Strategie) i doradca na potrzeby innych podmiotéw oraz
miedzynarodowych projektéw.

www.aspolska.pl
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Wszechstronne kamery od Axis

KAMERY NASOBNE

KAMERY NASOBNE AXIS
ZAPEWNIAJAOSTRY
OBRAZ W KAZDYCH
OKOLICZNOSCIACH I DZWIEK
ZSAMEGO CENTRUM AKCJI.
SALEKKIE, WYTRZYMALE,
WODOODPORNE | EATWE

W UZYCIU. KAMERY WEACZA
SIENADOTYK. BUFORUJA
ONE OBRAZ DO 90 SEKUND
PRZED WEACZENIEM
REJESTRACJI. TRYBSTEALTH
UMOZLIWIA NAGRYWANIE

Z UKRYCIA. KAMERY NIE DA

SIEWEACZYC PRZYPADKOWO.

Wytrzymaty akumulator, ta-

dowanie przez USBiszyb-

kie pobieranie materiatow
sprawiaja, ze kamery sa natych-
miast gotowe do pracy, aich zdej-
mowanie trwa chwile. Dodatko-
we, miniaturowe i lekkie moduty
optyczne mocuje sie bezposrednio
do hetméw za pomoca standardo-
wych mocowan Picatinny, dzieki
czemumoznarejestrowac obraz
wygodnieidyskretnie.
Kamery nasobne Axis sg zgodne
zsystemem Axis VMS lub innymi

www.rtcom.pl

systemamiVMS lub EMS do za-
rzadzania materiatem wizyjnym.
Kamery maja technologie Axis Zip-
stream, dziekiczemumozna prze-
chowywad zarejestrowany, do-
wolnie duzy materiat wizyjny bez
utraty jakosciobrazu - lokalnie lub
wchmurze. Dostepna jestaplikacja
natelefony komorkowe do prze-
gladaniaioznaczania materia-
téw. Dowody moznatatwo wy-
szukacizapisac.

Kamery nasobne Axis spetniaja
normy FBI dotyczgce cyberbez-

Zobacz wszystko,
nie przegap nhiczego

HYTERAOD PONAD TRZECH LAT Z SUK-

CESEMROZWIJACALY ZA-
AWANSOWANY EKOSYSTEM
SWOICH KAMER NASOB-
NYCH - SAME URZADZENIA
ORAZAKCESORIAIOPRO-
GRAMOWANIE. OBECNIE
WOFERCIESATRZY MO-
DELE:VM580D, VM750D
1VM78. KOLEJNE PREMIERE,
BEDAMIALY WIKW.2022R.

Ich wspélne cechy to: obstu-
I ga transmisji danychistre-
amingu wideo z wykorzy-
staniem sieci WLAN lub 3G/4G,
system operacyjny Android, moz-
liwos¢ pracy jako mikrofonogto-
énik zradiotelefonamiitermina-
lamiHytera (np. DMR, TETRA czy
LTE) orazwspotpracaz platforma
PoC (PTTover Cellular) HyTalk -
dostep dotacznoscidyspozytor-
skiejz PTT.
Wszystkie kamery firmy Hytera
wspieraja standard kompresjiH.265
zapewniajacy prawie 2-krotnie lep-
szg kompresje danych w poréwna-
niuzH.264, przy zachowaniu tej

Hytera

pieczenstwa dzieki komplekso-
wemuszyfrowaniu. Otwarte stan-
dardyiniedrogie stacje dokujace
zoddzielnym kontrolerem syste-
musprawiaja, ze sg one wszech-
stronne, tatwe w uzyciuiekono-
miczne w skalowaniu - mozna
tatwo dodawac urzadzeniaifunk-
cjonalnosci.

Otwartystandard umozliwia wspot-
pracgzdowolnym oprogramowa-
niem do zarzadzania materiatem
wizyjnym odpowiadajgcym indy-
widualnym potrzebom.

samejjakoscimateriatu. Wspiera-
jatez szyfrowanie danych oparte
naAES256. Wszystkie tezsgodpor-
ne napytiwode (IP68).Zgodnos¢
zrygorystycznyminormami US
Army MIL-STD-810G gwarantu-
je wysoka odpornos$¢ na upadki,
drganiaiwibracje.
VM580D to podstawowy model
kamery (grubos¢ 20 mm,
masa 172 g) z dotyko-
wym wyswietlaczem
LCDoprzekatnej2". Wy-
mienny akumulator za-
pewnia ponad 8 godzin
pracy. Kamerajestwy-
posazonaw dodatkowy
akumulatorpodtrzymu-
jacy funkcje nagrywa-
nia podczas wymiany
akumulatora.
VM750D to najnowszy
model kamery. O wiele
wiekszy ekran dotykowy LCD -

Body Worn.Camera

Kamery nasobne Axis odznaczaja
sie najwyzszg jakoscigiwytrzy-
matos$cig na uderzenia. Dbatos¢
ozachowaniejakoscijestdlanas
kluczowe, zapewniamyjako$¢ pod-
czas kazdego kolejnego procesu:
od produkcji, przez konfiguracje,
azdotestow. Naetapie projekto-
wania kazdy detalielement jest
szczegotowo sprawdzany pod ka-
temspetnienia najwyzszych stan-
dardow. Testujemy nasze produk-
ty zaréwno na zywo, jakipodczas
rygorystycznych symulacji. @

2.8" utatwia korzystanie z funk-
cjiiopcjonalnych aplikacji. Ob-
stuguje technologie NFC (m.in.
do identyfikacji uzytkownika).
Kamere ma tez funkcje stabili-
zacjiobrazu.

VM780 - topowy model z obiek-
tywem obracanym w pionie 0 216°
umozliwia uzyskanie optymalnego
kata widzenia. Wbudowany pro-
miennik IR oraz dioda LED o mocy
1W pozwalajgnaprace ozmroku,
anawetwnocy.

Hytera oferuje oprogramowanie
dozarzadzania flota kamernasob-
nych oraz katalogowania, archi-
wizowaniaizarzadzania zebra-
nym materiatem.

RTcom, autoryzowany dystrybu-
tor firmy Hytera, oferuje bezptat-
ng mozliwos$¢ testowaniawymie-
nionych urzadzen. Skontakuj sie
znami, wysytajac e-mailnaad-
res: biuro@rtcom.pl @

smart-|

www.smart-i.pl
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Niekoman
w centri
handiow

steward wsparie

technologia zrobir

Centra handlowe, zwane galeriami handlowymi, tojedne z ul
spedzania czasu. Mozna by rzec, ze ze swojej natury sa bardz
Powiew dobrobytu i elegancji, atmosfera zbytku i nierzadko pi
na wyciagniecie reki. Centra handlowe to fenomen spoteczny,
Te wielkie, np. warszawska Arkadia, todzka Manufaktuka czy pd
na mapie miast stanowia jeden z kluczowych punktéw prientad

Jacek Tyburek

la profesjonalistow zajmujacych
sie bezpieczenstwem centra han-
D dlowe sg zaréwno wyzwaniem,
zrodtem dochodu, jak i wielkim
ryzykiem. Wigkszos$¢ z nas ma
jeszcze ciagle przed oczami obrazy z ataku
nozownika w warszawskiej Arkadii. Brak re-
akgji stuzb ochrony pokazany w materiale
z kamery telefonu byt szokujacy. Pracowni-
cy ochrony, wygladajacy na zaawansowanych
wiekiem, niesprawiajacy wrazenia sprawnych
fizycznie czy zdeterminowanych, wykazali sie
catkowitg biernoscia. Nagrany materiat trwa
ponad 2 minuty. Widzimy cztowieka ataku-
jacego dwoch innych mezczyzn za pomoca
prawdopodobnie noza oraz kopniec i cioséw
piesciami. Ochrona odsuwa sie na bezpiecz-
na dla siebie odlegtos¢. Po catym zdarzeniu
napastnik wraz z mtoda kobieta, ktéra mu
asystowata, odchodzi z miejsca zdarzenia.
Niezbyt spiesznie. Po zorganizowanej poli-
cyjnej obtawie w miescie udato sie napast-
nika ztapac.

W opracowaniach nt. bezpieczenstwa i ochrony
galerii handlowych zazwyczaj dominuje temat
prewencji antyterrorystycznej. Szczegotowe
opracowanie renomowanego RAND Corpora-
tion z 2006 r. Reducing Terrorism Risk at Shop-
ping Centers. An Analysis of Potential, Security
Options czy tez polskiego ABW z 2015 r. Zabez-
pieczenie antyterrorystyczne wielkopowierzch-
niowych obiektéw handlowych. Uniwersalny
poradnik bardziej lub mniej detalicznie kon-
centrujg sie na prewencji antyterrorystycznej
zgodnie z zatozeniem publikacji.

Tymczasem w Polsce nie odnotowano klasycz-
nych zdarzen o charakterze terrorystycznym
w centrach handlowych. Zdarzaty sie bandyc-
kie napady, ataki nozami przez osoby nie-
zrownowazone psychicznie, ale nie wypetnia-
ja one definicji terroryzmu. Nie probuje przez
to powiedzie¢, ze skoro takich zdarzen nie
ma, to nie nalezy sie na nie przygotowywac.
Absolutnie nie to jest moja intencja. Zarow-
no praktyka, jak i psychologia podpowiada-
ja, ze jesli jakies zdarzenie nie ma wysokiego
prawdopodobienstwa wystapienia, to deter-
minacja do realnego, a nie tylko dokumenta-
cyjnego przygotowania na taka okolicznos$é
bedzie wprost proporcjonalna do ryzyka. Zda-
rzen bandyckich, w tym bardzo w naszej kul-

www.aspolska.pl

turze bulwersujacych przypadkéw ataku nozem niewinnych
i przypadkowych oséb, tez w zasadzie nie jest duzo. W ciggu
ostatnich kilku lat odnotowalismy kilkanascie atakow wska-
zujacych na podtoze kryminalne, fundamentalistyczne badz
niezrébwnowazenie psychiczne napastnika. Dotyczy to zarow-
no Europy Zachodniej, jak i Polski.

14 pazdziernika 2012 r. niezrbwnowazony psychicznie na-
pastnik zaatakowat nozem lekarza prelegenta w CHR Galaxy
w Szczecinie. W lipcu 2015 r. niezréwnowazony emocjonalnie
napastnik zaatakowat nozem w centrum handlowym na Pra-
dze Potudnie. 18 lutego 2017 r. policjanci postrzelili niezrow-
nowazong emocjonalnie kobiete, ktora grozita nozem klien-
tom hipermarketu przy ul. Malborskiej w Warszawie. W dwoch
ostatnich przypadkach nie doszto na szczescie do wtargnie-
cia agresorow na teren obiektu, jednak parkingi przy centrach
handlowych moga postuzy¢ jako potencjalne miejsce ataku,
gdyz stosunkowo tatwo nie tylko go dokonac, ale tez, korzy-
stajac z zamieszania, bezpiecznie sie oddali¢.

Najtragiczniejszy w skutkach byt atak szalenca uzbrojone-
go w dwa bagnety w galerii handlowej Vivo w Stalowej Woli
20 pazdziernika 2017 r., w ktérego wyniku jedna osoba zmarta,
a kolejnych 8 zostato ciezko rannych. Ze wzgledu na miejsce
ataku, wybrane cele, sposob przeprowadzenia i skale mozna
go z pewnoscia uznac za jeden z pierwszych w Polsce przy-
padkow dziatania aktywnego mordercy. Co wazne, galeria
nie byta przygotowana na taki atak, a napastnika ujeli - ry-
zykujac zycie - cywile. A co by byto, gdyby napastnik dyspo-
nowat bronia palna? To pytanie kluczowe. 26 lipca 2018 r. naj-
prawdopodobniej niezréwnowazony psychicznie mieszkaniec
powiatu stalowowolskiego ciagnikiem rolniczym staranowat
drzwi wejsciowe do centrum handlowego Tesco w Stalowej
Woli, po czym zaczat niszczy¢ siekierg witryne sklepu jubi-
lerskiego. Na szczescie nie zaatakowat zadnej z 0sob prze-
bywajacych w placéwce. Po dokonaniu zniszczen odjechat
i staranowat brame wjazdowa prowadzacg do komendy poli-
cji w Stalowej Woli. Dopiero wtedy udato sie go obezwtadnic.
Ochrona placéwki nie byta przygotowana na tego typu atak,
nie miat on tez zadnych cech rabunkowych. Do tej listy nale-
2y doliczy¢ atak nozownika w Arkadii. Réwniez tutaj ochrona
obiektu nie byta przygotowana na takie zdarzenie.

Zjawisko szerzej opisuje Daniel Bo¢kowski z Instytutu Historii
i Nauk Politycznych Uniwersytetu w Biatymstoku w pracy Du-
ze centra handlowe jako obiekty potencjalnych atakow ter-
rorystycznych. Chciatbym wskazaé co$, co prawdopodobnie
wszyscy podskornie czujemy i nieraz podnosimy w dysku-
sjach: pracownicy ochrony nie byli, nie sg i prawdopodobnie
nigdy nie beda wystarczajaco dobrze wyszkoleni, zeby pora-
dzi¢ sobie z napastnikami z nozem. Jednym z powodoéw jest
fakt, iz to nie jest ich zadaniem. Pracownik ochrony w centrum
handlowym to nie jest eks-komandos gotowy na wszystko.
I nie moze nim by¢. Nie uda sie tez go wyszkoli¢ na tyle, by ta-
kiego nozownika z Arkadii skutecznie obezwtadnit.

Jakie wiec sa ich zadania? Na oficjalnym spotkaniu z pewno-
$cig w odpowiedzi ustyszymy, ze chodzi o zapewnienie bez-
pieczenstwa klientom galerii i najemcom sklepéw. Oczekiwa-
nia klientéw prawdopodobnie sprowadzaja sie do udzielenia
pomocy w trudnej sytuacji (kradziez, incydent na parkingu,
czyjes$ agresywne i niestosowne zachowanie), a takze potrzeb-
nych informacji. tatwiej podczas spaceru w galerii spotkac
pracownika ochrony niz trafi¢ na punkt informacyjny lub inter-
aktywna tablice informacyjna. Pracownicy ochrony powinni
wiec doskonale znac topografie obiektu, a wrecz najnowsza
oferte. Rzeczywisto$¢ jednak jest taka, ze maja by¢ po pro-
stu widoczni w pasazu. Stanowig swoisty wizualny symbol
poczucia bezpieczenstwa.

Specyfika stuzby ochrony w galerii handlowej to miks zadan
ochrony w zamknietych centrach handlowych oraz zadan ste-
warda podczas imprezy masowej. Z jednej strony pracownik
ma by¢ widoczny i mie¢ wsparcie dowodcy zmiany lub cen-

trum monitoringu: daje poczucie wsparcia, pewnosg, a
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ze jest ktos, kto udzieli pomocy. Z dru-
giej - to dynamiczna sytuacja z prze-
mieszczajacymi sie przypadkowymiludz-
mi w ograniczonej przestrzeni, ktérych
ma obserwowac i reagowac na ewentu-
alne niepozadane zdarzenia. Informo-
wanie, udzielanie pierwszej pomocy,
asystowanie przy kolizjach na parkin-
gach, reagowanie na agresywne zacho-
wania, realizacja rozporzadzen sanitar-
nych (kontrola wchodzacych do galerii
pod katem posiadania i prawidtowe-
go noszenia masek sanitarnych w cza-
sie pandemii COVID-19) to tylko kilka
z szerokiego katalogu zadan pracow-
nikéw ochrony.

Skala tej ,,imprezy masowej” lub ,za-
mknietego osiedla” jest jednak bar-
dzo duza. Jak wyjasnia Polska Rada
Centréw Handlowych (PRCH), dane sa
zbierane z systemoéw kamer znajduja-
cych sie w centrach handlowych licza-
cych klientow z doktadnoscia do 98%.
Poréwnywanie wynikow z analogiczny-
mi okresami w poprzednich latach po-
zwala na okreslenie obecnych trenddw
i przeanalizowanie biezacej sytuacji.
Badanie odnosi sie takze do poprzed-
nich miesiecy roku — wskazano. Wedtug
PRCH tygodniowa odswiezalnos¢ oscy-
luje w granicach 82-87% w pordwnaniu
do wynikow z 2019 r. Porownujac lipiec
2021 do lipca 2020 r., mozna zauwaZzy¢
tendencje wzrostowa.

Co to oznacza w liczbach rzeczywistych?
Manufaktura cieszyta sie zaintereso-
waniem klientéw na poziomie 20 min
odwiedzajgcych w roku 2017. To $red-
nio prawie 55 tys. osobowejs¢ do gale-
rii dziennie. Oczywiscie te liczby inaczej
sie rozktadajg w tygodniu, w weekend
czy w okresach $wigtecznych. W jednym
z opracowan podano, ze $rednia dzien-
na liczba osob odwiedzajacych CH Ar-
kadia w Warszawie to ok. 150 tys. oséb!
Odniesienia do miast sredniej wielkosci
same sie nasuwaja...

W wyniku pandemii sktad zespotow
ochrony w galeriach zostat ograniczo-
ny do minimum. Typowy zespot to pra-
cownicy wykonujacy patrol w pasa-
zach, po jednym na poziom galerii
(w najlepszym wypadku), osoby pra-
cujace w strefach roztadunku, na par-
kingu i w pokoju monitoringu CCTV lub
z BMS. W takiej sytuacji angazowano
osoby z uprawnieniami i doswiadcze-
niem strazakow.

Szeroko opisywany w todzkiej prasie byt
przypadek Stanistawa D., pracownika
ochrony Manufaktury z zespotu ratow-
nikow przedmedycznych, ktéry w cig-
gu 14 lat pracy uratowat zycie 30 0so-
bom, klientom centrum. Pan Stanistaw
nie jest typowym pracownikiem ochro-
ny. Nie jest typem testosteronowego
twardziela dgzgcego do walki. Nie lubi
manifestowac sity, przemocy. Deklaru-
je, ze przedktada nad to niesienie po-
mocy innym. Przed zatrudnieniem sie
w Manufakturze byt strazakiem, gdzie

jego zadaniem réwniez byto pomaganie ludziom. Po przejsciu
na emeryture przyjat prace w centrum jako ratownik przedme-
dyczny. Pracuje tu juz 14 lat. Resuscytacji, czyli przywréceniu
pracy serca poddat w tym czasie ok. 30 0sob, ktére prawdo-
podobnie zmartyby, gdyby nie jego pierwsza pomoc. Cieszy
sie z kazdego uratowanego zycia, najbardziej bolg go przy-
padki, gdy ponosi porazke. Na jego oczach zmarty dwie 0so-
by, starsza kobieta i mtody mezczyzna.

Jesli wolno mi uzyc¢ przyktadu pana Stanistawa, to jest on ste-
wardem modelowym. Nastawiony na dziatanie pomocowe,
posiadajacy niezbedne umiejetnosci do skutecznego niesie-
nia pomocy. Doktadnie taki model szkolenia i ksztattowania
pracownika obowigzuje w strukturach stewardingu. Standar-
dowo kazda galeria ma opracowane procedury bezpieczen-
stwa, ktére reguluja sposodb postepowania w przypadku réz-
nego rodzaju zagrozen, takich jak pozar, atak terrorystyczny,
powodz, zagrozenie podtozenia tadunku wybuchowego. Sa
one stale uaktualniane, a pracownicy ochrony, zarzadcy, in-
ne stuzby porzadkowe i najemcy odbywaja cykliczne szko-
lenia przypominajace oraz informujace o zmianach. Zgodnie
z obowigzujacymi procedurami raz na dwa lata przeprowa-
dzamy prébne ewakuacje naszych obiektéw, sprawdzajac, jak
personel, stuzby i klienci zachowajg sie w przypadku poten-
cjalnego zagrozenia. Tymczasem praktycy zajmujacy sie za-
pewnieniem bezpieczenstwa w galeriach handlowych, gtow-
nie dostawcy ustug ochrony, mowiag o coraz trudniejszym
realizowaniu zadan.

Jestesmy obecnie w bardzo dziwnym momencie. Zarzadcy ga-
lerii i centrow handlowych deklaruja, ze bezpieczenstwo jest
dla nich niezwykle istotne, ale jednoczesnie zwracajg uwage,
ze oczekujg ustug raczej nastawionych na stwarzanie poczu-
cia bezpieczenstwa (wizualna obecnos¢ pracownikow). Chea
tworzy¢ miejsce, ktore bedzie przez klientéw rozpoznawa-
ne jako przyjazne i bezpieczne. Pracownicy ochrony powinni
by¢ wiec raczej mitymi, eleganckimi osobami niekoniecznie
z temperamentem policjanta Serpico. Obraz ten zaburza-
ja incydenty, takie jak w Arkadii i Stalowej Woli. Ten trudny
moment charakteryzuje sie tez tym, ze prawdziwa rewolucja
cyfrowa jest dopiero przed nami. Implementacja zaawanso-
wanych algorytmow dziatania CCTV, narzedzi do odnotowy-
wania i raportowania incydentow to ciagle jeszcze sfera pla-
nowania, a nie rzeczywistos¢.

Punktem odniesienia dla alternatywnej dla klasycznej ochro-
ny koncepcji zorganizowania systemu bezpieczenstwa w ga-
leriach i centrach handlowych moze by¢ tzw. Pokojowy Patrol
i Patrol Medyczny podczas festiwalu Pol'and’Rock organizo-
wanego przez Wielka Orkiestre Swigtecznej Pomocy, oczy-
wiscie z zachowaniem proporcji i uwzglednieniem specyfiki
festiwalu. Traktujac ten przyktad jako inspiracje, warto prze-
analizowac¢ sposoéb i model dziatania Pokojowego Patrolu
(klasyczny stewarding doskonale dostosowany do charakte-
rystyki imprezy). Technologia, ktéra zostata zaprojektowana
na potrzeby WOSP, pozwala utrzymywac i zarzadzaé precy-
zyjnie (rowniez co do wykorzystania zasobéw) ochrona wyda-
rzenia. Mozliwo$¢ natychmiastowego zlokalizowania pracow-
nika - cztonka Patrolu Pokojowego i przestania mu materiatu
(zdjecia, mapy) - sprawia, ze znaczaco skraca sie czas reakcji.

NAZWA CENTRUM
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Manufaktura

W odrestaurowanych pofabrycznych wnetrzach jest 110 tys. m? powier-
zchni najmu. Zlokalizowano tu muzea, kina, dyskoteki, ponad 250 butikéw
i sklepéw, kilkadziesiat restauracji. Punktem centralnym jest ponad 3-hek-
tarowy rynek petnigcy funkcje otwartej przestrzeni publicznej. £ 6dzka
galeria dziata od 2006 r.

Arkadia

Dziala w Warszawie od 2004 r. i dysponuije 105 tys. m? powierzchni han-
dlowej. Znajduje sie w niej m.in. 230 sklepéw i 15-salowe kino. W czerwcu
2016 r. ruszyta przebudowa galerii, ktéra zakoriczyla sie w 2017 r.

Obiekt powiekszono o 2 tys. m2. W nowej czesci budynku powstato 8
restauracji. Najwieksza z nich, z przeszklong fasadj i tarasem, ma 1200
mZ. Na zewnatrz jest nowa fontanna oraz plac zabaw dla dzieci o powier-
zchni 2 tys. m?.

Galeria Port £.6dz

Otwarta w Lodzi w 2010 r. Powierzchnia najmu wynosi 103 tys. m?. Zna-
jduje sie tu ponad 200 sklepéw i punktéw ustugowych o zréznicowanej
ofercie. Ponad 33 tys. m? powierzchni kompleksu zajmuje IKEA. Na ze-
wnatrz obiektu jest strefa rekreacyjno-handlowa o powierzchni 10 tys. m?
z placem zabaw, sceng i zadrzewionym ogrodem.

Magnolia Park

Najwigksze centrum handlowo-rozrywkowo-rekreacyjne na Dolnym
Slasku, zlokalizowane we Wroctawiu. Otwarte 25 pazdziernika w 2007 r.,
w marcu 2015 zostato rozbudowane o kolejna czesé powierzchni han-
dlowej. W efekcie faczna powierzchnia to 99 tys. m%. W galerii jest 250
sklepéw, kawiarni, restauracji i punktéw ustugowych. W czesci rozryw-
kowo-rekreacyjnej znajduija sie kino i sala zabaw dla dzieci.

Posnania

Na 99 tys. m? powierzchni ulokowano 220 butikéw, 40 kawiarni i restaura-
cji oraz 40 sklepéw srednio- i wielkopowierzchniowych. Poznariska galeria
zostala oddana do uzytku w 2016 r.

Bonarka City Center

Zostalo otwarte w Krakowie w listopadzie 2009 r. Na 91 tys. m? powierzchni
handlowej znajduje sig ok. 270 sklepéw, 30 kawiarni i restauracji, 20-salowe kino.

Silesia City Center

To drugie duze centrum handlowe na Slasku, ktére znajduie sig w Ka-
towicach. Na 86 tys. m? miesci sig 310 sklepéw. W 2011 r. zostalo roz-
budowane o 20 tys. m2. Dziata od 2005 r.

Riviera Gdynia

Najwieksze centrum handlowo-rozrywkowe na Pomorzu — 70 tys. m?
powierzchni najmu zostato otwarte pod koniec paZdziernika 2013 r.

W obiekcie ulokowano 250 sklepéw, 30 restauracii i kawiarni, 42 sklepy
$redniej wielkosci ponizej 2 tys. m? i pie¢ sklepéw wielkopowierzchnio-
wych, w tym hipermarket.

Atrium Felicity

Galeria w Lublinie zostata uruchomiona w marcu 2014 r. Jej powier-
zchnia wynosi 75 tys. m? z czego najwigksza czg$¢ zajmuje 135 lokali
handlowo-ustugowych.

www.aspolska.pl

Duzy problem stwarza obecnie zacho-
wanie mtodziezy w centrach handlo-
wych. Wybryki chuliganskie, wyzywa-
jace zachowanie, spozywanie alkoholu
i substancji psychoaktywnych oraz wie-
le innych, problemy na parkingu, alar-
my w systemie pozarowym czy drob-
ne uszkodzenia - wszystko to musi byc¢
odnotowane i zaraportowane do dy-
rekcji centrum. Mase krytyczng obra-
zuU zdarzen z obszaru bezpieczenstwa
stanowig wtasnie te drobne z pozoru
incydenty. Do tego dochodzi wpisywa-
nie sie ochrony w misje centrum han-
dlowego, szczegolnie po tak gtebokim
kryzysie, jakim byt lockdown.
Charakter pracy pracownikow ochro-
ny powinien by¢ przesuniety z modelu
,ochronnego” na ,ustugowo-informacyj-
ny”. Konsjerz-ratownik medyczny, ktory
bedzie potrafit zachowac sie podczas
ogtoszenia ewakuacji, wydaje sie odpo-
wiedzig na wspoétczesne potrzeby. Kon-
cepcja stewardow wyparta klasyczna
ochrone z imprez masowych zaréwno
kulturalnych, jak i sportowych. Centra
handlowe, z wymagajacym i dynamicz-
nie zmieniajacym sie klientem staja sie
kolejnym obszarem zmian. O ile w przy-
padku opisywanym w poprzednim arty-
kule (@&s nr 5/2021) model stewardingu
w przemysle ma podnosi¢ efektywnos¢
wszystkich stuzb dziatajagcych w $rodo-
wisku duzej dyscypliny, o tyle w obiek-
tach handlowych dochodzi kluczowy
dla tych miejsc aspekt wsparcia sprze-
dazy poprzez wykreowanie przyjaznej
atmosfery. Dobrym punktem odniesie-
nia moga by¢ cztonkowie Patrolu Poko-
jowego WOSP.

Wraz z rozwojem technologii z zakre-
su security, ale i ppoz. w obiektach czy
choéby zarzadzania parkingami w cen-
trum handlowym presja na redukowa-
nie ochrony fizycznej bedzie sie nasi-
lata. Swietnie zorganizowane centrum
monitoringu (integrujace duza liczbe
systemow) wspierajace osoby w pa-
trolowaniu pasazy, parkingu, punktow

W tym przypadku struktura i poziom skomplikowania najwiek-
szych centrow handlowych w Polsce sa znacznie wieksze niz
w przypadku pola, na ktérym zbudowano tymczasowe mia-
steczko festiwalowe.

Najwieksze centra handlowe w Polsce to ogromne struktury,
skomplikowane architektonicznie i przescigajace sie w atrak-
cjach majacych przyciagac klientow. Kazde ma swoja specyfi-
ke iinne incydenty. Tak wielkie organizmy z intensywnym ru-
chem o0s6b generuja powazna liczbe réznego typu zdarzen.

Przed kilkoma laty rozmawiatem z osobg odpowiedzialng za bez-
pieczenstwo HUB produkcyjnego na terenie Niemiec, dokad
codziennie do pracy przyjezdzato ok. 96 tys. oséb, wliczajac
podwykonawcow. Zapytatem, z jakiego rodzaju incydentami
bezpieczenstwa ma do czynienia w codziennej pracy. Odpo-
wiedziat zdecydowanie i bez wiekszego namystu, ze w zasa-
dzie z wiekszoscig typowych dla miasta sredniej wielkosci.

Nie inaczej jest w centrach handlowych. Powazne incydenty,
np. ataki nozownikow, boéjek z uzyciem niebezpiecznego na-
rzedzia czy samobodjstwa, to tylko najbardziej spektakular-
ne zdarzenia wystepujace raz na wiele miesiecy czy wrecz
lat. Drobnych incydentéw jest czasami kilkadziesiat dziennie.

informacyjnych i stref zatadunku, zbie-
rajace dane nt. zdarzen majacych miej-
sce w centrum handlowym da prze-
wage konkurencyjng firmom ochrony,
ktére taki system stewardingu opra-
cujg i wdroza.

Podsumowujac, centra handlowe zdecy-
dowanie nie potrzebuja (jeszcze) eksko-
mandosow w strukturach ochrony, ale
stewardow na pierwszym froncie kon-
taktu z klientem, wspieranych technolo-
gia podnoszaca efektywnos¢ ich pracy
oraz dostarczajacych dane zarzadcze
dyrekgji centrum. ©

JACEK TYBUREK

Menedzerbezpieczeristwa organizacji. Doswiadczenie zdo-
bywatw réznych obszarach bezpieczeristwa; od przemystu
ilogistyki, przez BPO, po bezpieczefnstwo w rzeczywistosci
wirtualnej. Promotor pojecia Organisational Resilience.
Obecnie zwigzany z Black Onion Resilience Community.



BEZPIECZENSTWO
W HANDLU

Sieci handlowe

fdostosowane do pofrzeb klienfa

Od momentu pojawienia sie
w potowie XX wieku centra
handlowe nieustannie
zmieniaty sie, aby nadazyc¢
za nawykami i potrzebami
konsumentéw. Dawniegj
skupiaty kilka sklepow
wielobranzowych, obecnie
sg to juz miejsca kojarzone
Z pracy, stylem zycia,

a takze rozrywka. Centra
handlowe taczace handel
detaliczny, restauracje,
centra rozrywki, miejsca,
gdzie mozna spedzac

czas, a takze powierzchnie
biurowe staty sie
powszechne.

‘. EREEES

Zmieniajace sie preferencje zaku-
powe i rosngca popularnos¢ e-com-
merce przyczynity sie do konieczno-
$ci wprowadzenia nowych pomystéw,
w celu sprostania oczekiwaniom klien-
ta. A ten coraz bardziej ceni swéj czas.
Podczas wizyty w centrum handlowym
oczekuje spersonalizowanej oferty za-
spokajajacej jego potrzeby, a takze
komfortu przebywania. Katalizatorem
zmian jest tez troska o zdrowie i bez-
pieczenstwo.

Od centrum handlowego wymaga sie
teraz, by byto miejscem bezpiecznym
i przyjaznym, ktére dostosowuje swo-
je ustugi i podejmuje dziatania, kieru-
jac sie opiniami klientéw. Obie kwestie
sa dla klientéw priorytetowe i mozna je
zapewnic¢ na rozne, ale powigzane ze
soba sposoby.

AN
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Z punktu widzenia bezpieczenstwa
fizycznego kluczowym elementem
jest monitoring incydentéw. Centra
handlowe sg miejscami, gdzie czesto
dochodzi do kradziezy, aktow wan-
dalizmu lub konfliktéw. Pracownicy
ochrony musza wiedzie¢ o wszelkich
zajsciach w kazdym zakatku. Inter-
wencja na wczesnym etapie jest bar-
dzo cenna, poniewaz personel moze
zapobiec eskalacji incydentu. Dozor
wizyjny z takimi funkcjami, jak inteli-
gentna analiza dzwieku moze wspie-
ra¢ pracownikow w wykrywaniu nie-
pozadanych zachowan.

Przyktadowo, analiza dzwiekéw mo-
ze by¢ wykorzystywana do monitoro-
wania odgtosow agresji lub ttuczone-
go szkta. To sie doskonale sprawdza
w praktyce. Centrum Le Piazze w Bo-

- -

lonii musiato zmodernizowac istnie-
jacy system monitoringu wizyjnego,
aby poprawi¢ skutecznosc¢ i lepigj
wspierac personel ochrony. Wzboga-
cajagc monitoring o sieciowe gtosni-
ki, system pasywny przeksztatcono
w instrument proaktywny, ktéry mo-
ze nadawac¢ wiadomosci na zywo lub
wczesniej nagrane. Zapobieganie nie-
pozadanym zdarzeniom i zarzadzanie
awaryjnymi sytuacjami stato sie dzieki
temu bardziej skuteczne. Przyczyni-
to sie rowniez do wyraznego obnize-
nia kosztow, zaréwno dzieki zmniej-
szeniu liczby fatszywych alarmow,
jak i wyeliminowaniu patroli na tere-
nie obiektu.

W odniesieniu do bezpieczenstwa
zdrowotnego wtasciciele centrow
handlowych sg zobowigzani do za-
pewnienia klientom takze srodkow
zachowania higieny i dystansu spo-
tecznego. Liczenie oso6b odwiedzaja-
cych, by moc kontrolowac wskaznik
zajetosci, jest niezbedne ze wzgledu
na wymagania BHP. Ta sama technolo-
gia moze by¢ réwniez wykorzystywa-
na przed obszarami, w ktorych klien-
ci sg narazeni na bliski kontakt, np.
w strefach odpoczynku w celu ana-
lizowania natezenia ruchu i automa-
tycznego powiadamiania personelu
sprzatajgcego po okreslonej liczbie
wizyt gosci.

Rozwigzania umozliwiajgce liczenie
0s6b doskonale sprawdza sie rowniez
przy podejmowaniu decyzji marketin-
gowych oraz operacyjnych. Pozwala-
ja uzyskac precyzyjne informacje do-
tyczace liczby klientow wchodzacych
do centrum handlowego i wychodza-
cych z niego. Ruch oséb oraz miej-
sca, gdzie zatrzymuja sie kupujacy,
stanowia réwniez zrédto przydatnej
wiedzy i wskaznikdw wydajnosci dla
kierownictwa centréw handlowych
i najemcow.

Centra handlowe moga stosowac stre-
fowe liczenie oséb pozwalajace zro-
zumiec¢ czynniki przyciagajace klienta
czy wybrac najbardziej atrakcyjnych
najemcow. Analiza demograficzna
klientéw moze postuzy¢ do zmierze-
nia sukcesu konkretnej kampanii i in-
formowania o planowaniu kolejnej.
W ten sposéb mozna poprawi¢ wy-
dajnosc sprzedazy centrum handlo-
wego i rozwija¢ dziatalnosc.
Tworzenie spodjnego i spersonalizo-
wanego doswiadczenia zaczyna sie
od zrozumienia potrzeb klienta - po-
znania jego nawykow zakupowych,
ulubionych miejsc czy sprawdzenia,
ile czasu poswieca na wizyte w cen-
trum handlowym. Warto tez miec¢
Swiadomose, jakie elementy stano-
wia utrudnienie czy niewygode dla
klientéw. Przyktadowo miejscem,
ktore czesto doprowadza do frustra-
cji, sa parkingi. Tu w szybkim znale-
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zieniu wolnego miejsca parkingowego moze pomoc
technologia. Po przyjezdzie klienta kamery z zaimple-
mentowana analityka wizji monitorujgce parking mo-
ga dostarczy¢ kierowcy informacje o dostepnych miegj-
scach za posrednictwem aplikacji mobilnej lub digital
signage. Technologia moze takze wesprze¢ kierowce
opuszczajgcego centrum, pomagajac w odszukaniu
zaparkowanego auta. Dzieki temu zarzadzajacy moga
miec¢ pewnos¢, ze dostepnosc istotnych ustug popra-
wia klientowi komfort zakupow.

Sprobujmy wybiec nieco w przysztos¢. Wyobrazmy sobie
sklep, gdzie drzwi otwierajg sie automatycznie po ze-
skanowaniu twojego osobistego kodu QR. W sklepie
wita cie nagrane wczesniej powitanie, a w tle stychac¢
muzyke. Z gtosnika dochodza informacje dotyczace
najnowszych ofert dopasowanych do twoich potrzeb.
Wizja cyfrowego sklepu nie jest juz odlegtym marze-
niem. Zwtaszcza od wybuchu pandemii koronawirusa
cyfryzacja w sektorze detalicznym wyraznie nabrata
tempa, rosnie takze akceptacja autonomicznych skle-
pow przez konsumentow.

Poznalismy juz supermarkety z kasami samoobstugo-
wymi, ktdére z pewnoscia sie sprawdzity. Jednak trend
ten idzie dalej, rozwija sie, ewoluujac w kierunku super-
marketow bez kas i catkowicie bez personelu. Wszyst-
ko wskazuje na to, ze powoli, aczkolwiek nieustannie
trend w kierunku zautomatyzowanych supermarketow
bedzie rozwijat sie takze po pandemii.

W Stanach Zjednoczonych Amazon od dawna wykorzy-
stuje rozwigzanie Amazon Go, ktore umozliwia klien-
tom robienie zakupow zgodnie z zasada grab-and-go
(chwyc¢ iidz). Nie ma tu koniecznosci korzystania z kas,
jest to w petni zautomatyzowane rozwigzanie wykorzy-
stujace kody QR (do zalogowania sie i wejscia do skle-
pu) oraz kamery. Ten zaawansowany model sklepow
powoli wkracza rowniez do Europy.

W niektorych europejskich krajach, np. w Niemczech,
w petni zautomatyzowane minisupermarkety probuja
znalez¢ swoje miejsce w centrach miast. Jednym z przy-
ktadow jest ,teo”, czyli cyfrowy samoobstugowy sklep
sieci supermarketow Tegut w Fuldzie. Klienci maja ta-
twy dostep do sklepu dzieki aplikacji zainstalowanej
w smartfonie, skanujg produkty prosto z potki i dokonu-
ja zaptaty w aplikacji lub za pomoca terminala. Wszyst-
ko jest dostepne 24 godziny na dobe. ©
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Oferta Hikvision

na pandemiczne czasy

Pandemia COVID-19 nie ustepuje. Sieci handlowe

nadal musza mierzy¢ sie z problemami zwigzanymi

z utrzymujacymi sie obostrzeniami. Sytuacja epidemiczna
niesie wiele wyzwan natury safety i security.

HIKVISION

——

Pawet Sobocinski

Istotnym wymogiem jest zapewnienie bezpieczen-
stwa zdrowotnego, nadal bowiem obowigzuja obo-
strzenia sanitarne dotyczace zgromadzen w miej-
scach publicznych. Coraz wieksza liczba klientow
w placowkach handlowych, spoteczne rozluznie-
nie w kontekscie noszenia maseczek ochronnych
czy nieprzestrzegania odpowiedniego dystansu
spotecznego sprzyjaja wzrostowi zakazen. W tej
sytuacji na menedzerach placowek handlowych
nadal cigazy odpowiedzialno$¢ za klientow i pra-
cownikow nie tylko w zakresie standardowej ,pre-
wencji wizyjnej”.

W odpowiedzi na te wyzwania Hikvision ma
do zaproponowania réozne modele kamer oraz
terminale termowizyjne, ktore wykonuja po-
miary temperatury oséb w przestrzeni publicz-
nej w sposdb bezdotykowy, a takze systemy
IP wspierane analityka. Systemy termowizyjne
z zaawansowanymi algorytmami analizy obra-
zu sg od poczatku pandemii dobrze znane na-
szym klientom ze wzgledu na jakos$¢ analizy
oraz korzysci ptynace z ich uzytkowania. Ofer-
ta jest odpowiedziag na ich potrzeby zwigzane
z zagrozeniami pandemicznymi oraz kolejny-
mi, bedacymi efektem zmian obserwowanych
od poczatku epidemii.

Inny watek. Najnowsze dane pokazuja, iz wzrost
kradziezy w obiektach handlowych w poréwna-
niu z rokiem ubiegtym wynosi 20%. Policja po-
daje, ze jednym z powodow jest zuchwatosc zto-
dziei spowodowana noszeniem maseczek, dzieki
ktorym czuja sie nierozpoznawalni. Trudniejszym
zadaniem staje sie takze zidentyfikowanie takiej
osoby, ktora dokonata kradziezy, na podstawie
zarejestrowanego materiatu.

Rozwigzaniem tych problemow jest zaimplemen-
towanie technologii analizy obrazu w urzadze-
niach lokalnych systemu dozorowego: kamerach
i rejestratorach lub na serwerach. Algorytmy
pozwalaja sledzi¢ osoby podejrzewane lub do-
konujace kradziezy, bazujac na rozpoznawaniu
fragmentow twarzy czy analizie innych cha-
rakterystycznych cech. Kazde pojawienie sie
w kadrze poszukiwanej lub podejrzanej osoby
na podstawie tych analiz moze zosta¢ odpo-
wiednio zakomunikowane.

Kolejnymi funkcjami prewencyjnymi wykorzy-
stujacymi analize obrazu (jako algorytmy od-
dzielne lub uzupetniajace) sa modelowanie syl-
wetki oraz rozpoznawanie/sledzenie towarow.
Pierwsza pozwala na analize ruchow klienta i je-
go zachowania. Moga by¢ wykrywane sytuacje,
w ktérych dana osoba prébuje schowad pro-
dukt do kieszeni, torby czy plecaka, a informa-
cja o tym moze by¢ wyswietlana na ekranie mo-
nitora pracownika ochrony.

Rozpoznawanie i $ledzenie towaréw na podsta-
wie analizy regatéw sklepowych podzielonych
na strefy jest uzupetnieniem pierwszej funkcji.
W ten sposéb mozna zidentyfikowaé produkty
pobierane z konkretnych miejsc istotnych dla
wtasciciela placéwki handlowej. W rozszerzonej
formie pozwala na przesledzenie drogi produk-
tu, jaka przebywa od momentu wziecia z pot-
ki po dokonanie transakcji kasowej, a w skraj-
nym przypadku z uwzglednieniem identyfikacji
klienta. W przypadku zerwania tego tancucha

www.aspolska.pl

operator otrzymuje odpowiedni komu-
nikat. Wymiana danych miedzy syste-
mem wizyjnym a POS ma tutaj kluczo-
we znaczenie. Sam ruch w konkretnych
strefach oraz manipulacja monitoro-
wanymi produktami staje sie dla uzyt-
kownika systemu sygnatem do wyte-
zenia uwagi.

Podsumowujac, dla obiektow handlo-
wych nasza firma moze zaprojekto-
wac kompleksowe rozwigzanie, kt6-
re dostarcza informacje dotyczace
temperatury oséb przebywajacych
W pomieszczeniach, zachowania od-
powiedniego dystansu spoteczne-
go, noszenia maseczek ochronnych
w miejscu publicznym (wraz z alarmem
o ich braku), analizy twarzy w masce
ochronnej lub bez niej oraz wsparcia
ochrony produktowej. Catos¢ jest nad-
zorowana z poziomu punktu central-
nego w postaci platformy zarzadzaja-
cej sterujacej dziataniem wszystkich
urzadzen podtaczonych do systemu.
Rozwigzanie oszczedza czas potrzeb-
ny na wyegzekwowanie przez osoby
kontrolujace odpowiednich dziatan.
Dodatkowo tego typu technologia mo-
ze pracowac na szeroka skale w sys-
temie rozproszonym. Operator ma
za zadanie jedynie reagowac na ko-
munikaty dostarczane przez platfor-
me zarzadzajaca.

HIKVISION POLAND

ul. Zwirkii Wigury 16B

02-092 Warszawa
info.pl@hikvision.com
https://www.hikvision.com/europe/
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JAK BRANZA SECURITY MOZE
POMOC W ZAPEWNIENIU
BEZPIECZENSTWA

W OBIEKTACH HANDLOWYCH
W DOBIE PANDEMII?

GLOS ZABIERAJA
PRZEDSTAWICIELE ROZNYCH

SEKTOROW GOSPODARKI.

Krzysztof Poznanski

Polska Rada Centréw Handlowych

Systemy zabez-
pieczen z walce
Z pandemia

Podstawowym zadaniem systemow za-
bezpieczen technicznych, takich jak kon-
trola dostepu, CCTV czy systemy wta-
maniowe i pozarowe, jest zapewnienie
bezpieczenstwa fizycznego w obiek-
tach, rowniez w centrach handlowych.
Systemy te sprawdzity sie takze w cza-
sie pandemii, wspierajacich zarzadcow
we wdrazaniu i egzekwowaniu zalecen
sanitarnych.

Szczegdlna role odgrywaja tu systemy
telewizji dozorowej, popularnie nazy-
wane systemami CCTV (closed-circuit
television). W dobie pandemii umozli-
wiajg one zdalng kontrole przestrzega-
nia przez klientow zalecen sanitarnych,
takich jak noszenie maseczek czy za-
chowanie dystansu. Operatorzy syste-
mow zabezpieczen w centrach handlo-
wych wykorzystujg je do detekcji osob
niestosujacych sie do obowiazujacych
zalecen lub do kontroli miejsc, w kto-
rych dochodzi do nadmiernego groma-
dzeniasie klientow. Pozwala to na pod-
jecie odpowiedniej interwencji.
Systemy liczace klientéw oparte na ka-
merach oraz systemach kontroli doste-
pu pozwalaja na monitorowanieizarza-
dzanie ruchem w centrach handlowych
isklepach, nie dopuszczajac do nadmier-
nego gromadzeniasie ludzilub przekra-
czanianorm liczby kupujacych na po-
wierzchnig sklepow.

Natomiast nie znalazty zastosowania
systemy detekcji temperatury w posta-
ciautomatycznych bramekdo jej pomia-
ru, kamertermowizyjnych lub recznych
oraz bezprzewodowe skanery tempe-
ratury, ktorych uzycie byto rozwazane
wszczycie pandemiiprzez niektore cen-
trahandlowe lub sklepy. Powodem byta
zbyt wysoka cena w dwoch pierwszych
przypadkach oraz brak regulacji praw-
nych umozliwiajacych reakcje ochrony
obiektu w przypadku identyfikacji klien-
téw z podwyzszona temperatura.

Security menedzerowie w centrach han-
dlowych sa $wiadomi funkcjonalnosci
i dostepnoscitechnicznych systemow
zabezpieczen, wykorzystuja je w ogra-
niczonym zakresie w czasie pandemii.
Problemem nie sg systemy techniczne
iichwykorzystanie, lecz przepisy prawa,
ktére nie pozwalajg naich zastosowanie
lub na podjecie reakcji w razie stwier-
dzenia naruszenregulacjisanitarnych.

Tomasz Grzelak

Rossmann

Nowe zadania
przed branza

ochrony

Minety blisko dwa lata od wybuchu pan-
demii. Bytto okres zmian, na ktore swiat
nie do konca bytprzygotowanyiktérych
sie nie spodziewat. Swoim zakresem ob-
jety praktycznie kazdy obszar gospodar-
ki, a skutkizapewne beda jeszcze dtugo
odczuwalne. Zmiany dotknety rowniez
branze handlowa - zamkniecie skle-

pow, a nastepnie wprowadzenie wie-
lu ograniczen z powodu pandemii mia-
to wptyw na wiele przedsigbiorstw. Ich
skutkipoczescidotyczgrowniez branzy
ochrony, przed ktéra pojawito sig wiele
nowych wyzwan. Z perspektywy czasu
moge $miato powiedzie¢, iz udato nam
sieim sprostac¢. W naszej branzy naj-
wazniejsze jest bezpieczenstwo zarow-
no klientow, jak i pracownikow.

Wraz z wybuchem pandemii sytuacja
w branzy ochrony ulegta zmianie, wie-
le firm, szukajgc oszczgednosci, ograni-
czyto lub nawetzrezygnowato ze statej
ochrony, wwielu firmach pracownikow
oddelegowano do innych zadan, co nie
pomagato w wykonywaniu podstawo-
wych obowigzkdéw. Naszczescie zaréwno
pracownicy ochrony, jakiich kierownicy
wykazalisie duza elastycznoscigizaan-
gazowaniem, dzieki czemu uniknelismy
wielu sytuacji kryzysowych. Nalezg im
sie zatoduze stowa uznania.

Swojg cegietke dotozyty rowniez firmy
z branzy security, ktéore bardzo szyb-
ko zaproponowaty nowe rozwigzania
utatwiajace praceiograniczajace roz-
przestrzenianie sig wirusa. Systemy li-
czace osoby w obiektach lub mierzace
temperature zostang z nami na dtu-
go.Czes¢zrozwigzan nawet zastepuje
juz pracownikéw ochrony, np. automa-
tyczne otwieranie szlabanow dla wcze-
$niejzapisanych w bazie numerow reje-
stracyjnych aut zamiast osoby robiagcej
torecznie czy zdalnerecepcje w budyn-
kach biurowych staja sig coraz bardziej
powszechne. Nie oznacza to oczywi-
Scie, ze technologia zastgpi cztowieka,
mimo dynamicznego rozwoju sztucz-
nejinteligencjiiuczenia maszynowego
niesatojeszcze idealnie dopracowane
rozwiazania.

Moim zdaniem dalszy rozwoj monitoringu
wizyjnego, analityka obrazu, sztucznain-
teligencjanaurzadzeniach brzegowych,
jak kamery czy urzadzeniarejestrujace,
todroga, ktéra powinna podazac branza.
Dodatkowo jeszcze wigksza integracja
wszystkich systemoéw bezpieczenstwa
znajdujacych sie w obiekcie (systemy
sygnalizacji wtamania i napadu, mo-
nitoringu wizyjnego, kontroli dostepu,
systemy sygnalizacji pozarowej), wraz
zjednoczesnym odpowiednim przeszko-
leniem pracownikéw ochrony to ideal-
nadrogaizadania, z ktorymi bedziemy
musielisie mierzyc.

s oo et T Y R B
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Tomasz Koztowski

Grupa Impel

Wyzwania stojace
przed firmami
ochrony

W obecnych trudnych czasach jest kil-
kaistotnych wyzwan zwigzanych z za-
pewnianiem bezpieczenstwa w obiek-
tach handlowych. Nadal priorytetem
jest przestrzeganie obostrzen w zwigzku
zprzeciwdziataniem rozprzestrzenianiu
sie wirusa SARS-CoV-2. Przez 1,5 roku
trwania pandemii COVID-19 wypracowa-
lismyiwdrozyliSmy procedury, modyfi-
kujacje zgodnie z biezgcymiwytyczny-
mirzadowymi. Niestety czesc¢ klientow
obiektéw handlowych odmawia podpo-
rzadkowania sie ogolnie obowiazujacym
zasadom, np. noszeniu masek ochron-
nych w pomieszczeniach zamknietych.
Nasi pracownicy bardzo czesto maja
do czynienia z atakamiagresji, rozny-
mi prowokacjami ze strony tych osob.
To powaznyicoraz bardziej powszech-
ny problem.

Kolejnym zadaniem jestzmiana w organi-
zacjipracy zwigzanaz otwieraniemw nie-
dziele czgsciplacowekprzez niektore sie-
cihandlowe. Wymaga to od nas nie tylko
zmian w ,grafikach”stuzb, ale takze do-
datkowejrekrutacjiz powodu zwigekszenia
liczby godzin pracy. To moze by¢ sporym
wyzwaniem w koncowce roku ze wzgledu
nazblizajacy sig okres swiateczny. Pozy-
skanie pracownikow narynku pracy to na-
dalogromny problem. Rosng tez oczekiwa-
nia pracownikéw ochrony zatrudnionych
w obiektach handlowych. Chca by¢ trak-
towaninarowniz personelem sklepdw,
otrzymywac podobne gratyfikacje, do-
datkowe wynagrodzenie, uczestniczyc
w tych samych systemach motywacyj-
nych. Tymczasem warunki finansowe
kontraktéw, szczeg6lnie w branzy han-
dlowej, nie zawsze pozwalaja na pono-
szenie dodatkowych kosztéw przez do-
stawcow ustug ochrony.
Catabranzajuzw kolejnymzrzeduroku
rozpoczeta proces renegocjacji kontrak-
tow, cospowodowane jestinflacjg, wzro-
stem wysokoscinajnizszego ustawowego
wynagrodzeniai kosztow prowadzenia
przedsigbiorstwa m.in. w efekcie pod-
wyzek cen paliwaienergii elektrycznej.
Wierzymy, ze podobnie jak w ubiegtych
latach procesten zakonczy sie pomysl-
nieibezzachwianiaciagtosciwre-
alizacjiustugdlanaszych klientow.
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Robert Kujawa

Retail Security Academy

Zapobieganie,
a nie minimalizacja
strat

Pandemia spowodowata w branzy re-
tailistotny spadek dochodéw w wyniku
lockdownoéw i mniejszej liczby klientow
w sklepach. Dlasecurity menedzerow na-
staty trudne czasy. Pomimo pojawiaja-
cych sie narynku systemdéw monitoringu
zinteligentna analizg obrazu w sytuacji
duzejniepewnosci dochodow rzadko-
Scigjestinwestowanie wtascicieliskle-
pow w takie rozwigzania. Pracownicy
ochrony w znacznym stopniu zmuszeni
sg korzystac¢ztych samych systemdw co
przed pandemia. Nawet w duzych skle-
pachsieciowych klientéw robiacych za-
kupy naterenie placowkiliczy pracownik,
anie inteligentny system monitorujacy.
Zaangazowanie pracownikow ochrony
isklepow w kontrole przestrzegania obo-
strzen wynikajacychz COVID-19, a takze
wiekszaanonimowos¢ klientow spowo-
dowananoszeniem maseczek wptynety
nawzrost kradziezy sklepowych. Potwier-
dzaja to dane Komendy Gtéwnej Policji,
z ktorych wynika, ze w trzech kwarta-
tach br. stwierdzono o ponad 3 tys. wie-
cejprzestepstw niz wroku ubiegtym.
Badania opublikowane w2021 w RETAIL
SECURITY SURVEY takze wskazuja,
ze ztodzieje sklepowisa coraz bardziej
agresywniinie unikaja przemocy. Sytu-
acjata-zdaniemlicznych przedstawicie-
libranzy - bedzie sie pogtebiac, aliczba
kradziezy rosnac.

Odnoszacdorynkuretailtacinskie przy-
stowie Sivis pacem, para bellum, mozna
skonstatowac: Jesli chcesz miec zyski,
ograniczaj straty. Takie podejscie daje
szanseg na ograniczenie utraconych ko-
rzysciiinwestycje srodkow finansowych
w najnowsze rozwigzania. Jak jednak

ograniczac straty przy zmniejszajgcych
sie naktada¢ nasystemy antykradziezo-
we iustugi ochrony? Moim zdaniem ko-
niecznajestscista wspotpraca pomiedzy
sprzedawcamiisecurity menedzerami.
Nawet najlepsze systemy przeciwdzia-
tajace kradziezom tylko sygnalizujq usi-
towanie kradziezy lub dostarczajg mate-
riaty dla celéw procesowych. Personel
majacy bezposredni kontakt z klientem
powinien podlegac systematycznym szko-
leniom teoretycznymipraktycznym, kt6-
rych celem bedzie ZAPOBIEGANIE, a nie
tylko minimalizacja strat po zdarzeniu.
Menedzerowie bezpieczenstwaisprze-
dawcy wsparci dostepnymi systemami
przeciwdziatajacymikradziezom po-
winnitworzy¢jednolitg strukture zapo-
biegania stratom, wspotdziata¢, a nie -
jak wskazuje dotychczasowa praktyka
wielu organizacji - tworzy¢ dwa nieza-
lezne organizmy.

Najlepszym systemem antykradziezo-
wym sg lojalniiwyszkolenipracownicy.

Ewelina Zalewska

Super-Pharm

Najwazniejsze jest
bezpieczenstwo

0 pandemii COVID-19 styszymy codzien-
nie, w sklepie, na ulicy, we wszystkich
mediach. Poroku obostrzen kazdy z nas
nauczytsie pewnych zasad, ktére towa-
rzysza namna co dzien, np. dezynfek-
cjarak, noszenie maseczek w sklepach
igaleriach handlowych czy wtranspo-
rcie publicznym.

W Super-Pharm od poczatku zagroze-
nia epidemiologicznego wszystkie pla-
cowki wprowadzity prewencyjne pro-
cedury dbajace o bezpieczenstwo oraz
ochrone zdrowia i zycia klientéw oraz
pracownikow. W dalszym ciggu sto-
sujemy sie do zasad bezpieczenstwa,
przestrzegajac zalecen i wytycznych
Ministerstwa Zdrowia. Firma Super-

-Pharm zachecatez klientéw droge-
riii pacjentow aptek do robienia za-
kupow w bezpieczniej formie online,
bez wychodzeniaz domu.

Rola dziatu Loss Prevention nie ogra-
nicza sig tylko do dbania o mienie fir-
my, ale tez o bezpieczenstwo naszych
klientéw i pracownikow. Czuwamy nad
poprawnoscia dziatania wszystkich sys-
teméw zabezpieczen, takich jak tele-
wizja dozorowa, systemy alarmowe i
przeciwpozarowe. Preznie rozbudo-
wujemy centralny monitoring wizyjny,
dzigki ktéremu mamy jeszcze lepszy
przeptyw informacji o pojawiajacych
sie zagrozeniach. Wprowadzamy no-
woscizwiekszajace wydajnosciefek-
tywnoé¢ naszych systemow.

Duzy nacisk ktadziemy na szkolenia pra-
cownikow. Uczymy kazdego, jak wta-
Ssciwe zachowac sie w kazdej sytuacji.
Reagujemyirozwigzujemy na bieza-
co napotkane problemy. Upraszczamy
procesy oraz tworzymy jasne proce-
dury. Zdajemy sobie spraweg, jak wielka
role odgrywaja przeszkoleni pracow-
nicy, ktérzy codziennie pracuja w skle-
pach. Wyspecjalizowana kadra Security
District Managerow kazdego dnia czu-
wa nad uzupetnianiem wiedzy naszych
pracownikéw oraz stuzby ochrony.

Bogumit Szymanek

Axis Communications

AXis wspiera
handel detaliczny

Przedsiebiorstwa dziatajace w branzy
handlowej majgrézne potrzebyiwy-
magania ze wzgledu na mnogosc¢rodza-
jow prowadzonejdziatalnosciijejskali.
Sztuka jest zrozumienie specyfikiipo-
trzeb konkretnego klienta i dostarcze-
nierozwigzan wpisujacych sie wstrate-
gierozwoju oraz specyfike pracy firmy.
Czesto systemy zabezpieczen skupiaja
sie nazapewnieniu ogolnego bezpie-
czenstwa - wtedy kluczowa jest nieza-
wodnosc¢iwysokajakos¢ materiatu wi-
deo, ktora dostarczajg m.in. dyskretne
kamery koputkowe. Firmy z branzy re-
tailzmagaja sie rowniez z problemami
duzych strat, dlatego priorytetem jest
ich minimalizowanie poprzez wcze-
sne wykrywanie podejrzanych zacho-
wan, odstraszanie potencjalnych zto-
dzieiiszybkie wykrywanie sprawcow.
Jesttorowniez branza mocno zoriento-
wana na efektywnos¢, wiec konieczne
jestwdrazanierozwiazan pozwalajgcych
na optymalizacje pracy z klientem, za-
rzadzanie magazynem czy pomiar efek-

tywnosci kampanii marketingowych.
Wiele sposrod wymienionych potrzeb
mogaq zaspokoi¢ zintegrowane rozwiag-
zania Axis. Systemy dozoru wizyjnego
stanowig podstawe oferty firmy, a do-
bra praktyka jest wykorzystanie petni
mozliwosci kamer, stosujac rekomen-
dowane oprogramowanie do zarzadza-
nia materiatem wizyjnym Axis Camera
Station, tatwe iintuicyjne w obstudze.
Wyszukiwanie nagran wspierane przez
funkcje Smart Search pozwala naszyb-
kie odszukanie nagran przedstawiajgcych
obiekt, np. w zdefiniowanym kolorze -
pojazd lub osobe wubraniu o tym kolo-
rze.Wramach jednego czytelnegointer-
fejsuuzytkownika Axis Camera Station
moznarowniez obstuzy¢ system kon-
troli dostepu Axis Secure Entry oparty
na kontrolerach Axis A1601. Firma ofe-
ruje tez dyskretne kamery nasobne Body
Worn Mini Cube Sensordla stuzb ochro-
ny, np. placowek bankowych ulokowa-
nych w centrum handlowym czy miejsc,
ktére wymagajg nagrywania zdarzen
(z perspektywy pracownika).

Kamery zainstalowane nad wejsciami
moga liczy¢ osoby wchodzace do skle-
pu, a wtasciciel otrzymuje rzetelne in-
formacje nt. odwiedzin czy liczby oséb
naterenie obiektu. Zintegrowanie roz-
wigzan audio Axis nie tylko umila czas
spedzany w obiekcie, ale réwniez po-
zwala nadawac tresci marketingowe,
specjalne komunikaty czy powiadomie-
nia dla pracownikéw. Ciekawe jest po-
wigzanie analizy obrazuz systemem au-
dio, np. powykryciu zbytdtugiej kolejki
wezwanie dodatkowego pracownika
obstugialbo reakcja audio na zbyt dtu-
gie przebywanie osoby w danej strefie.
Dzigkitemu nie tylko redukuje sie po-
tencjalne straty, ale i poprawia wraze-
nia zakupowe klientdw. Wyjasnianie zda-
rzen ireklamacji usprawnia mozliwos¢
wyszukiwania materiatéw wideo po nu-
merach dokumentow z punktow obstugi
sprzedazy czy magazynu.

Kamery Axis to wydajne komputery pra-
cujace na krawedzisieci. Coraz wiecej ka-
merAxis otrzymuje wsparcie dla algoryt-
mow sztucznejinteligencji i gtebokiego
uczenia. Axis wprowadza te zaawanso-
wane technologie w wielu produktach -
réwniez dla handlu detalicznego.

Marcin Walczuk

BCS

Jak wykorzystaé
systemy
po pandemii

W branzy handlu detalicznego od po-
czatku pandemii musiaty zajs¢ i zaszty
dos¢ duze zmiany. Wynikato to z wpro-
wadzanych kolejnych obostrzen sto-
sowanych w celu powstrzymania roz-
przestrzeniania sie wirusa czy z troski
obezpieczenstwo kupujacych. Koniecz-
nosc¢ zaktadania maseczek ochronnych,
przestrzeganie limitu os6b w obiektach
handlowychizachowywanie dystan-
suspotecznego miaty wydatnie pomoc
w realizacjitych celéw. Zpomoca w prze-
strzeganiu wspomnianych ograniczen
przysztatechnikaifunkcje analizy ob-
razu dostepne w systemach monitorin-
gu wizyjnego. Czes¢ z takich systemow
dziatajacych w obiektach handlowych
wymagata jedynie drobnych uspraw-
nien, takich jak aktualizacja oprogra-
mowania wspierajacego funkcje anali-
tyczne czy dotozenie kamer majacych
spetniac okreslone zadanie. Winnych
przypadkach trzeba byto budowac sys-
tem od podstaw, co oczywiscie wigzato
sie koniecznoscia poniesienia dodatko-
wych kosztow.

Mimo ograniczenia czgsciobostrzen nie
rezygnujemy narazie z dodatkowych
funkcji urzadzen dozorowych, gtownie
dlatego ze nie uporaliémy sie jeszcze
z koronawirusem. Nie wiadomo, ile ko-
lejnych jego faljeszcze przed namiiczy
nie przyniosg one kolejnych ograniczen.
Cojednak w sytuacji, kiedy bedziemy
moglijuz o tym wszystkim zapomniec,
aurzadzenia przestana petnic¢ funk-
cje, do ktérych pierwotnie je zamonto-
wano? Kamery, ktérych zadaniem byto
rozpoznawanie, czy klient wchodzacy
do sklepumanatwarzy maseczke, moz-
nawykorzysta¢ wmonitorowaniu/iden-
tyfikowaniu klientow, tworzac ew. li-
ste oso6b niepozadanych/podejrzanych
o kradzieze. Kamere mozna tez prze-
nieé¢iwykorzysta¢ do monitorowania
innejczescisklepu. Z kolei kamery prze-
znaczone teraz do liczenia os6b wcho-
dzacych do obiektu handlowego w celu
monitorowania dopuszczalnej zajeto-
$ciprzestrzenimozna bedzie wykorzy-
stac jako narzedzie analityki biznesowej
do okreslania liczby klientow, ktorzy da-
ne miejsce odwiedzaja.
Systemytworzone zmysla o naszym bez-
pieczenstwie w trakcie pandemii po jej

www.aspolska.pl

zakonczeniu nie musza okazac sie bez-
uzyteczne. Wystarczy jedynie znalez¢
dla nich nowe przydatne zastosowanie.
W jednym przypadku bedzie to wyko-
rzystanie uzywanych do tej pory funkcji
W nowy sposob, winnym z pomoca moze
przyj$¢ producenturzadzan, proponu-
jacaktualizacje oprogramowania, dzie-
kiktdrejurzadzenie zyska nowe funkcje
odpowiednie do potrzeb klienta.

Pawet Sobocinski

Hikvision

Potencjat nowych
technologii

Pandemiaoraz zwigzane z nig obostrze-
nia, ktére odcisnety pietno na rynku
handlu detalicznym, staty sie swojego
rodzaju czynnikiem mobilizujgcym ry-
nek do szybszych przemian w kontek-
$cie biznesowym (rozwoj e-commerce
oraz omnichannel), przy duzym nacisku
narozwojinwestycji w nowe technolo-
gie. Najbardziej widocznymi zmianami
w obiektach handlowych sa wzmozone
inwestycje w zaawansowane systemy
liczace, pomiaru temperatury, detekcji
maseczek, systemy dezynfekcyjne lub
dekontaminacyjne.

Podane przyktady to tak naprawde tylko
wierzchotek gory lodowejnadchodzacych
duzych zmian zwigzanych z automaty-
zacja procesow zachodzacych w prze-
strzeni sklepowej. Poza tym, czego juz
doswiadczalismy w poprzednich latach
w postacitestowych rozwiazan lub frag-
mentaryzacji technologii, obecnie wraz
z partneramitechnologicznymiiklienta-
mi koAcowymi dostrzegamy wielki po-
tencjatw zastosowaniach rozbudowa-
nejanalizy obrazu, wtym wspierane;j
sztucznginteligencja Al czy technologii
loT i Big Data. Ich efektem sg pierwsze
w petniautonomiczne spozywcze skle-
py samoobstugowe. Tego typu rozwia-
zania $wiadcza o skutecznoscirozbudo-
wanych systemoéw wizyjnych.
Kolejnym naturalnym etapem przemian
staje sie przeniesienie tych technologii
do srodowiska innych, mniejszych lub
wiekszych obiektow handlowych, w for-
mie petnej lub czesciowej jako wspar-
cie w konkretnych strefach poddawa-
nych analizie/ochronie. Skalowalnos¢
toréwniez bardzoistotnyargument oma-
wianychrozwigzan, poniewaz mozna je
stopniowo adaptowac do coraz wiek-
szych obiektéw. Potencjattakich roz-
wigzan w przestrzeni handlowych to:
mozliwos$¢ uruchomienia placo-
wek handlowych catodobowych,

@
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w trudno dostepnych miejscach, przy
ograniczeniu wymagan pod wzgledem
obstugi (brak lokalnych pracownikéw),
szybkosc¢ zakupow (ograniczenie kolejek,
gdyz proces ptatnoscijestzautomatyzo-
wany). W obecnych czasach to rozwigza-
nie zapewnia takze bezpieczenstwo sa-
nitarne (tatwa mozliwo$¢ ograniczania
liczby 0séb w placdwce).
Podsumowujac, potencjatdrzemie wno-
wych technologiach iobecnym pedzie
do automatyzacjiprocesow, ogranicza-
nia kosztow i maksymalizacji zyskow.

Jakub Sobek

Linc Polska

WyzZszy poziom
bezpieczenstwa
w handiu

Odnoszacsie dobezpieczenstwa w handlu
detalicznym, pierwsze na myslprzycho-
dzibezpieczenstwo w zakresie klasycz-
nychkradziezy sklepowych lub wewnetrz-
nych dokonywanych przez pracownikow.
Opracz detekeji takich zdarzen wazne jest
tez wspieranie dziatan marketingowych/
biznesowych opartych na danych, wydaj-
nosciprocesow, optymalizacji kolejek oraz
obstugi. Zwrdcenie uwagina poprawe jako-
Scitychczynnosci moze zwigkszy¢ dzienna
sprzedazizmniejszy¢ potencjalne straty.
Technologia wideo moze takze pomac spro-
sta¢ roznym wyzwaniom pandemii, przed
ktérymiwszyscy stoimy. Dzieki zintegro-
wanejanalityce elastyczne i skalowalne
systemy wideo moga by¢ wykorzystywa-
ne do wykrywania masek oraz dystansu
spotecznego. Sa takze pomocne wzlicza-
niuoséb przebywajacych w danym sklepie.
Ostatniczas pokazat, jakistotnajesttatwa
zmiana konfiguracji oraz zastosowan syste-
mow monitoringu wizyjnego. Handel deta-
liczny jest jednym z najwiekszych sektorow,
w ktoérych technologia wideo moze zapew-
ni¢ bardzo potrzebne wsparcie.
Zewnetrzniztodzieje sklepowistanowia
dwie trzecie przypadkow kradziezy, na-
tomiast pracownicy i dostawcy pozosta-
tajednatrzecia. To pokazuje, ze kamery
nie powinny swoim zasiegiem omija¢ zad-
nych istotnych obszaréw monitorowane-
go obiektu. Wytypowanie newralgicznych
przestrzeni powinno zosta¢ poprzedzone
wczesniejszganaliza ryzyka.

Obecnie kamery moga rowniez skutecznie
wspiera¢ pracownikéw ochrony w detekcji
nietypowych zdarzen, np. pozostawienie
torby, agresywne zachowania lub upadek
osoby. W ten sposob przestrzen sklepowa
moze by¢ naprawde bezpiecznym miej-

scem. Warto jednak pamietac, abyinstalo-
wany system bytdyskretny. To, czy kamera
jestduzaidobrze widoczna, czy mata - nie
odstraszy potencjalnego ztodzieja. Dys-
kretny system sprawia, ze klienciczujgsie
w sklepie bardziej komfortowo.

Nie dajmy sie jednak porwac przedswia-
tecznemu szalenstwu zakupowemu, cze-
go Panstwuisobie zycze.

Piotr Rodak

Schrack Seconet

Przysztos¢ przed
zdalnym swiad-
czeniem ustug
serwisowych

Pandemia koronawirusa w istotny sposob
zmienita sposob funkcjonowania wielu
firm w Polsce. Sytuacja niejako wymusi-
taiprzyspieszytazmianytechnologiczne,
ktore utatwity przystosowanie sie do nowej
trudnejrzeczywistosci. Innowacje nie omi-
nety rowniez branzy systemow sygnalizacji
pozarowej. Koniecznos$¢ ograniczania bli-
skiego kontaktu osobistego (tzw. dystans
spoteczny) czy dostepu do wielu obiektow
(pozamykane kina, sitownie, restauracje)
spowodowata, ze firmy zaczety intereso-
wacsie rozwigzaniamiisystemami, ktore
umozliwityby ograniczenie do niezbedne-
gominimum fizycznejobecnosciswojego
personelu w obiektach klienta.

Schrack Seconet od wielu lat oferuje sys-
temy, ktore - dzigkinarzedziom zdalne-
go dostepu - umozliwig wykonywanie
niektérych czynnosciserwisowych lub
diagnostycznych w sposéb bezpieczny,
bez koniecznoscifizycznego udawania
sie na teren obiektu. Takie podejscie po-
zwala obnizy¢ koszty serwisu czy skrocic¢
czasreakcjiw przypadku zgtoszen ser-
wisowych przy jednoczesnym zachowa-
niu wysokiego poziomu bezpieczenstwa
samejinstalacji.

Wychodzac naprzeciw oczekiwaniom in-
stalatorow, Schrack Seconet wprowadza
obecnie do oferty kolejne rozwiazania,
ktére rozwijaja te kategorie produktow.
Dostep do wszystkich instalacji w trybie
online, narzedzia autodiagnostyczne, kto-
rew czasierzeczywistymanalizujgiwery-
fikujg konfiguracje, rozbudowane narze-
dzie zarzadzania i planowania serwisow
czy wsparcie przy generowaniu protoko-
tow serwisowych - wszystko to skutecznie
odcigza firmy instalatorskie, pozwalajac
nadalsze ograniczenie fizycznej obecno-
Sciw obstugiwanych obiektach zzachowa-
niem wysokiego poziomu bezpieczenstwa.

Anna Piaskowska

Securitas Polska

Rola firm ochrony
w obiektach
handlowych

Skalazadanrealizowanych przez pracow-
nikow ochrony w obiektach handlowych jest
dzisiajogromna. Rozcigga sie od ochrony
fizycznejo charakterze prewencyjnymiin-
formacyjnym wynikajagcym z obowiazuja-
cychaktow prawnychidokumentow doty-
czacych zapobiegania, przeciwdziatania
izwalczania koronawirusa, poprzez ob-
stuge systemow zabezpieczen technicz-
nych czyzliczanie 0séb, a koAczy na udzie-
laniu pierwszej pomocy przedmedycznej.
Listanaszych zadan w obiektach handlo-
wychrozrostasie wrazz pandemig, ponie-
waz kwestia ochrony zdrowia stata sie klu-
czowymwyznacznikiem dziatania obiektow
handlowych. Przestrzeganie zasad i obo-
strzen sanitarnych wobliczurosnacejlicz-
by nowych przypadkow zakazenia sig koro-
nawirusem, w tym stosowane przez obiekty
handlowe zasady DDM (dystans, dezynfek-
cja, maseczka), jestjednym z dodatkowych
zadan pracownikéw ochrony.

Niestety nie zostaliSmy wyposazeniw moz-
liwos¢ egzekucji obowiazujacych przepisow.
Kwestia kontrolowania prawidtowego nosze-
niamaseczekprzez klientéw w centrach han-
dlowych zostata niedawno poruszona przez
przedstawicieli PRCH podczas rozmoéw z Mi-
nistrem Zdrowia. Obowiagzek prawidtowe-
go uzywania maseczek jest niestety ciggle
kwestionowany przez wielu klientéw. Du-
zymwyzwaniem sa prowokacyjne zachowa-
nia osob, ktore celowo nie zaktadaja mase-
czek, awanturuja sie i tym samym utrudniaja
wykonywanie zadan pracownikom ochrony.
Prowokacje sa celowonagrywaneipubliko-
wane w mediach spotecznosciowych. Takie
sytuacje nie satatwe, wymagajq od pracow-
nikéw wywazonego dziatania.

Majac powyzsze nauwadze, Securitas opra-
cowatszeregwytycznychiscenariuszy po-
stepowania. Naszym pracownikom, pracu-
jacym na pierwszejlinii kontaktu z klientami,
zapewnilismy odpowiednie szkoleniaz za-
kresuzarzadzania emocjamioraz wprowa-
dziliémy procedury, ktére znacznie ograni-
czyty eskalacje prowokacjiisa pomocne
wrealizacjiobostrzensanitarnych. Securitas
starasie rowniez podkreslacrole spotecz-
nejodpowiedzialnoscizazdrowieibezpie-
czenstwo wszystkich osob przebywajacych
naterenie centréw handlowych. Wspotpra-
cujemy w tym zakresie z zarzadcami placo-
wek handlowych. ®

NOWE OBLICZE

hNiegstannie badamy nowe technologie

i wdr'za\Za[\ny najlepsze rozwigzania.

Znamy specyfike branz klientéw i umiemy

ograniczaé ryzyko. Stosowane przez nas
~zintegrowane rozwiazania techniczne

éprawiaja, 7e nasza praca jest efektywna

i skuteczna. Wiemy jednak, ze to nasi

pracownicy sprawiaja, ze jesteSmy

najlepsi, dléfégo oferujemy synergie, ktéra

!-—"_"Wy.Qika z potaczenia tych’cjwéc\ﬁré\i\l"laféw. =
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Adresowalne sygnalizatory
akustyczne ZETTLER

Przed wdrozeniem projektu
danego systemu ochrony
przeciwpozarowej zaleca sie
przeprowadzenie oceny ryzyka
pozarowego obszaru, ktéry
ma zostac objety ochrona.

Na tej podstawie mozna
okresli¢ rodzaj i specyfikacje
wymaganych urzadzen.

NV

Stosowanie sygnalizatorow akustycz-
nych jest obowigzkowe w ramach sys-
temu wykrywania i sygnalizacji po-
zarowej. Bogata oferta produktowa
Zettler umozliwia zastosowanie roz-
nych rodzajow sygnalizatorow, co po-
zwala dostosowac instalacje do po-
trzeb klienta. Sposdb montazu, kolor,
wodoszczelnos¢ czy dodatkowa lam-
pa btyskowa to cechy, sposrod kté-
rych klienci moga wybierac.

PETLOWE, ADRESOWALNE
SYGNALIZATORY ZETTLER SA
DOSTEPNE:

* wkolorach biatym i czerwonym,
* do montazu wewnatrz oraz na zewnatrz

(IP67),

* do montazu natynkowego oraz
wpuszczanego (np. w Sciang karton-
gips),

* w wersji §ciennej lub jako gniazdo
dowolnego detektora punktowego,

* w wersji zlampa blyskowa lub bez.

CHARAKTERYSTYKA
SYGNALIZATOROW
AKUSTYCZNYCH ZETTLER:

* kompaktowe i dyskretne,

* zasilanie i transmisja danych z petli;
nie wymaga dodatkowego okablowania
i zasilania,

¢ wbudowany izolator zwaré,

¢ mozliwosé wyboru jednego z wielu
tonéw,

* realistyczny, konwencjonalny ton
dzwonka,

* programowalne poziomy glognosci

* wybieranie tonu i glosnosci za pomoca
oprogramowania do konfiguraciji
centrali,

* programowalne czestotliwosci migania
(wersja z lampa btyskowa),

* niezalezne, adresowalne sterowanie
sygnalizatorami akustycznym
i optycznym (wersja z lampa btyskowa).

E- 3
|
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OPTYMALIZACJA KQSZTOW
= WIECEJ URZADZEN W PETLI

Nowe sygnalizatory akustyczne fir-
my ZETTLER charakteryzujg sie ni-
skim poborem pradu, umozliwiajac
podtaczenie wiekszej liczby urza-
dzen do petli, co utatwia projekto-
wanie i instalacje systemow.

Dzieki naszym centralom sygnalizacji
pozarowej PROFILE Flexible dysponu-
jemy petlami o duzej obcigzalnosci pra-
dowej do 1 A, z maks. 250 adresami,
co pozwala na wykorzystanie wiek-
szej liczby sygnalizatoréw akustycz-
nych. Oznacza to ograniczenie liczby
petli w celu zwiekszenia bezpieczen-
stwa obiektu i obnizenia kosztow in-
stalacji, przy jednoczesnym zachowa-
niu zgodnosci z normami.

MNIEJ UTRUDNIEN
— AUTOMATYCZNY TEST WLASNY

Regularne testowanie systemow sy-
gnalizacji pozarowej jest konieczne, ale
czesto prowadzi do wielu utrudnien,
szczegdlnie w takich budynkach, jak
szpitale lub hotele.

Sygnalizatory akustyczne z nowej ga-
my firmy ZETTLER sa na tyle inteligent-
ne, ze w razie koniecznosci umozliwia-

ja przeprowadzenie samoczynnego
autotestu, nie powodujac przy tym
utrudnien w funkcjonowaniu obiektu.
Natychmiastowa funkcja monitorowa-
nia dzwieku odbitego (RSM) umozliwia
przeprowadzenie petnego autotestu
urzadzen akustycznych, z czasem ak-
tywacji wynoszacym utamek sekun-
dy na kazde urzadzenie.

Tak krotki czas testowania ogranicza
do minimum poziom utrudnien i zmniej-
sza negatywny wptyw na uzytkow-
nikow budynkoéw. To z kolei pozwala
podczas prawdziwego alarmu poza-
rowego utrzymac szybkos¢ reakgji
na wysokim poziomie, a takze zmniej-
szy¢ prawdopodobienstwo wystapie-
nia fatszywego alarmu.

Dziatanie funkcji autotestu nie opiera
sie na elektronicznych pomiarach lub
symulacjach, lecz na rzeczywistych
wartosciach. Taka metoda testowa-
nia jest bardzo doktadna. Dzieki jej
wykorzystaniu uzytkownik koncowy
moze mie¢ pewnosc¢ co do wydajno-
$ci dziatania systemu.

Autotesty moga by¢ wykonywane w do-
wolnym momencie. Mozna je zapro-
gramowac tak, aby odbywaty sie wg
wczesniej ustalonego harmonogramu,
odpowiedniego dla osob przebywaja-
cych w budynku i bez powodowania ja-
kichkolwiek zaktocen w pracy i utrud-
nien dla uzytkownikow. ©

JOHNSON CONTROLS
INTERNATIONAL

ul. Krakowiakéw 50
02-255Warszawa
pawel.jozwik@jci.com

ARGUS RV-

- certyfikowana plarforma do zarzadzania
Dezpieczenstwem pozarowym

AV

System ARGUS RV-C klasy PSIM
firmy Telbud zostat opracowany
z wykorzystaniem sprawdzo-
nych rozwiazan stosowanych do
sterowania oraz nadzoru stacji

i rozlegtych sieci elektroener-
getycznych na terenie catego
kraju. Charakteryzuje sie duza
stabilnoscia dziatania, za-
awansowanymi mechanizmami
ochrony komunikacji i wysokim
bezpieczenstwem cyfrowym.
Moze integrowa¢ inne systemy
zabezpieczen technicznych w za-
kresie monitoringu i sterowania.

Platforma jest wynikiem pracy wytacz-
nie polskich inzynieréw i programistéw
- umozliwia to jego szybkie dostosowa-
nie do biezacych potrzeb uzytkownikow
i zmieniajacych sie wymagan prawnych
w zakresie ochrony przeciwpozarowe;.
ARGUS RV-C ma $wiadectwo dopusz-
czenia CNBOP-PIB.

Mozliwos¢ sterowania elementami sys-
temdw ochrony technicznej z poziomu
platformy integrujacej pozwala na reali-
zowanie automatycznych interakgji po-
miedzy tymi systemami w odpowiedzi
na sygnaty alarmowe lub ostrzegawcze
generowane przez ktorykolwiek z nich.

_/\". —
G

CNBOP-PIB

www.aspolska.pl

Typowym przyktadem takich interakgji
jest kierowanie predefiniowanych ka-
mer obrotowych PTZ na miejsca zda-
rzenia alarmowego sygnalizowanego
przez system ochrony obwodowej oraz
wtaczenie dodatkowego punktowego
oswietlenia i mechanizmow zaawanso-
wanego $ledzenia obiektu.

KOMPLETNY SYSTEM

Swiadectwo dopuszczenia systemu
ARGUS RV-C obejmuje wszystkie ele-
menty w zabudowach wyposazonych
w urzadzenia zasilajace, komunikacyj-
ne i zabezpieczajace. Urzadzenia te po-
zwalajg na tworzenie zintegrowanych
systemow zarzadzania bezpieczen-
stwem pozarowym bez koniecznosci
uzywania dodatkowych zewnetrznych
elementow, ktére nie maja certyfika-
cji, takich jak serwery czy przetaczni-
ki sieciowe.

Do systemu mozna podtaczy¢ modu-
ty DCM-100, ktore uzupetniajg system
ppoz. o wejscia/wyjscia dwustanowe
stuzace do sterowania m.in. syste-
mem oddymiania, jak rowniez inny-
mi elementami podlegajacymi auto-
matyce budynkowej. Moduty serii
DCM-100 mozna rozbudowywac o ko-
lejne, zwiekszajac tym samym dostep-
nos$¢ wejse/wyjse w systemie.
System ten mozna tez wykorzystac
do przeprowadzenia skutecznej ewaku-
acji personelu z zagrozonego obszaru.

OBStUGA Z POZIOMU STACJI
ROBOCZYCH PC

Obstuga systemu moze by¢ prowadzo-
na z poziomu stacji roboczych PC wy-
posazonych w oprogramowanie klien-
ta aplikacji wizualizacyjnej ARGUS RV,
pracujacej pod systemem operacyjnym
Windows. Stacje te moga sie sktadac
z kilku monitorow LCD i wspotpraco-
wac z wizualizacjg na wielkoformatowe;j
Scianie graficznej. Stany catego syste-
mu ochrony sa agregowane w przej-
rzystym dzienniku zdarzen, do ktérego
sptywaja z rozdzielczoscig milisekund.

KOMUNIKACJA MIEDZY
URZADZENIAMI SYSTEMU

Stabilng komunikacje miedzy urza-
dzeniami systemu osiggnieto dzieki
potaczeniu serwerdow zabudowanych
w szafach rack, terminali operator-
skich, koncentratoréw interfejséw
i przetacznikéw sieciowych z ringiem
Swiattowodowym Ethernet TCP/IP,
a takze powiazaniu oddalonych sza-
fek modutéw wejscia/wyjscia z szaf-
ka koncentratora ringiem magistrali
RS-485, podobnie do potaczen pomie-
dzy centralami SSP.

Niezawodnos¢ komunikacji systemu
ARGUS RV-C z integrowanymi systema-
mi i urzadzeniami ochrony przeciwpoza-
rowej uzyskano poprzez bezposrednie
potaczenia sieciowe pomiedzy odpo-
wiednimi portami Ethernet w uktadzie
punkt-punkt, zamiast wykorzystania
dedykowanej dla systemow bezpie-
czenstwa sieci LAN. System umozliwia
réwniez stosowanie potgczen redun-
dantnych na interfejsach sieciowych
i szeregowych.

Oprogramowanie koncentratora inter-
fejsow jest zintegrowane z systemowym
oprogramowaniem serwera ARGUS RV
przy wykorzystaniu komunikacji po sie-
ci Ethernet TCP/IP z bezpiecznymi pro-
tokotami DNP3 lub IEC 104. ©

ul. Krauthofera23
60-203 Poznan
www.telbud.pl
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H,EMOTE WITH

SCHRACK
SECONET

- RAZEM
w czasach

W pierwszej potowie 2020 r., w czasie rozpedzajacej sie
pandemii, przygotowalismy artykut dotyczacy naszych
najlepszych rozwiazan, ktoére zdecydowanie utatwiajg
codzienng obstuge i nadzér serwisowanych obiektow.

Zaprezentowalismy narzedzia zdalnego dostepu do

d —— systemu sygnalizacji pozarowej Schrack Seconet -
pan em“ Integral Remote.

N

Juz wtedy, na poczatku niepewnego jutra, zdalismy sobie spra-
we, ze podjeta wczesniej decyzja o rozwoju narzedzi serwisowych
wspierajacych zdalny dostep byta wtasciwa. Nadszedt czas na zde-
cydowane przyspieszenie ich rozwoju i unowoczesniania, by jeszcze
bardziej usprawnic¢ obstuge systemow bezpieczenstwa w obiekcie
i rozszerzy¢ wsparcie dla uzytkownika ze strony firm serwisujacych.
Dos$wiadczenia ostatnich kilkunastu miesiecy przekonuja do tego,
by jeszcze szczegotowiej analizowac organizacje zarzadzania sys-
temami zabezpieczen technicznych w celu zapewnienia ciagtosci
ich dziatania w sytuacji ograniczonego dostepu do obiektu i jego
instalacji. Nalezy wzia¢ pod uwage takze potencjalne odizolowa-
nie specjalistow od mozliwosci lokalnego nadzoru obiektu i bezpo-
Sredniej obstugi urzadzen.

Nasza uwaga powinna by¢ skoncentrowana na doborze
urzadzen wyposazonych w funkcje systemowe umozliwia-
jace bezpieczny zdalny dostep do instalacji bezpieczen-
stwa i zapewnieniu personelowi technicznemu petnego
zakresu nadzoru, a stuzbom serwisowym dodatkowych
funkgcji zdalnej konfiguraciji, takich jak przy potaczeniu lo-
kalnym, przy jednoczesnym zapewnieniu wymaganych
Srodkow bezpieczenstwa. Wszystkie rozwigzania Schrack
Seconet do zdalnej obstugi zostaty opracowane i wyko-
nane w taki sposob, aby umozliwi¢ maksymalne wsparcie
w tym zakresie poszczegdlnym uzytkownikom systemow
w zaleznosci od petnionej roli i posiadanych kompetencji.

INTEGRAL REMOTE

Pakiet rozwigazan na urzadzenia mobilne i stacjonar-
ne, umozliwiajacy zdalny dostep do systemu sygnali-
zacji pozarowej Integral EvoxX, to kolejne sprawdzo-
ne i niezawodne rozwigzanie z oferty Schrack Seconet,
pozwalajace na nadzor, obstuge i zarzadzanie instala-
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Powaadomienia
Integral Message

Pakiet Integral Remote

Integral Remote Control Integral Mabile

Wizualizacja i obsluga rdarzen
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Cja sygnalizacji pozarowej bez koniecznosci wizyty w obiek-
cie. Ze wzgledu na pandemie i jeszcze bardziej ograniczony
dostep do serwisowanych obiektéw narzedzia wchodzace
w sktad Integral Remote zostaty udoskonalone i rozszerzo-
ne o nowe funkcje. Poszczegolne aplikacje i narzedzia wcho-
dzace w sktad pakietu umozliwiajg w trybie online wykony-
wanie wszystkich wymaganych operacji z zakresu nadzoru
i/lub konfiguracji SSP. Niezaleznie ktore aplikacje wybierze-
my, zyskujemy gwarancje kontroli obiektu przez 24 godziny
na dobe, a takze mozliwos¢ zdalnego zdiagnozowania uster-
ki i (w niektérych przypadkach) rozwigzania problemu (badz
wsparcie uzytkownika) bez koniecznosci wizyty w obiekcie.
Jezeli przyjazd jest konieczny, stuzby serwisowe pojawiaja
sie odpowiednio przygotowane i wyposazone w wymagane
czesci zapasowe.

Szczegodlnie w ostatnim czasie zalety pakietu Integral
Remote dostrzegajg uczestnicy rynku bezpieczenstwa po-
zarowego, zaréwno inwestorzy, jak i firmy obstugujace i ser-
wisujace systemy. Od pojawienia sie ograniczen zwigzanych
z pandemig wprowadzilismy specjalng oferte cenowa dla
wszystkich narzedzi wchodzacych w sktad Integral Remote.

PLATFORMA S2SERVICE

Platforma S2Service to najnowszy pakiet narzedzi w ofercie
Schrack Seconet zaprojektowany i stworzony przez Schrack
Seconet w oparciu o rozwigzanie chmurowe przygotowane
specjalnie do rozszerzonej zdalnej obstugi, nadzoru i zarza-
dzania instalacjami bezpieczenstwa pozarowego, wspoma-
gajace proces inwestycyjny na kazdym jego etapie. Projek-
tanci/instalatorzy poprzez platforme informatyczna pracujaca
w chmurze majg dostep do petnej dokumentacji technicznej
i serwisowej kazdego elementu systemu. Baza dokumentagji
jest automatycznie synchronizowana z serwerami Schrack Se-
conet, gwarantujac dostep do wszystkich aktualizaciji.
Rozwigzanie pozwala inwestorom i firmom instalatorskim ob-
nizy¢ koszty serwisu i skréci¢ czas reakcji na zgtoszenia serwi-
sowe. Specjalna bezpieczna infrastruktura IT umozliwia zdalny
dostep i wygodne zarzadzanie wszystkimi systemami sygna-
lizacji pozarowej Schrack Seconet obstugiwanymi przez firme
z poziomu jednej platformy serwisowej. Informacje o obstugi-
wanych instalacjach, wraz z aktualng dokumentacjg technicz-
na, protokotami serwisowymi i harmonogramami prac serwi-
sowych sg przechowywane w jednym bezpiecznym miejscu,
a rozbudowane narzedzia analityczne usprawniaja i utatwia-
ja planowanie prac serwisantéw. Podglad zdarzen w czasie
rzeczywistym i automatyczne generowanie protokotow serwi-
sowych zawierajacych kluczowe informacje (np. zdjecia, uwa-
gi serwisowe) zapisywane w chmurze w trakcie prac serwiso-
wych w petni automatyzuje proces i znacznie skraca jego czas.
Platforma chmurowa z wielostopniowg autoryzacjg dostepu
dla uzytkownikéw oraz szyfrowane potaczenia tunelowe VPN
z nadzorowanymi instalacjami sygnalizacji pozarowej zapew-
nia najwyzszy poziom bezpieczenstwa.

Mozliwosci S2Service pozwalaja na wykonywanie duzej czesci
prac serwisowych w bezpieczny sposoéb zdalnie, bez koniecz-
nosci udawania sie do obiektu. Wszystkie nieprawidtowosci sg
na biezaco analizowane i raportowane, a fizyczng obecnos$¢ ob-
stugi technicznej na miejscu instalacji mozna ograniczy¢ do nie-
zbednego minimum. Obstuga, korzystajac z bezpiecznego po-
taczenia, moze szybciej reagowac na zgtoszenie serwisowe,
a w czasie normalnej eksploatacji dba¢ o prawidtowy, wysoki
poziom sprawnosci i aktualnos$ci oprogramowania swoich insta-
lacji. W przypadku instalacji ze starszymi urzadzeniami Schrack
Seconet narzedzie, po analizie biezacej konfiguracji i wersji
oprogramowania, umozliwia sprawne zaplanowanie procesu
rozbudowy czy modernizagcji.

SYSTEM ZARZADZANIA BEZPIECZENSTWEM
POZAROWYM SIS-FIRE

W zapewnieniu ciggtosci dziatania obiektu kluczowa role od-
grywa system integrujacy urzadzenia przeciwpozarowe (SIUP).

www.aspolska.pl
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Realizuje on zaawansowane funkcje nadzoru, sterowania i za-
rzadzania urzadzeniami ppoz. wraz z innymi zintegrowanymi
z nim urzadzeniami/systemami majacymi bezposredni wptyw
na bezpieczenstwo pozarowe obiektu. SIUP SIS-FIRE, oprocz
lokalnych stacji operatorskich, umozliwia zastosowanie row-
niez stanowisk do zdalnego zarzadzania, co utatwia przekie-
rowanie kompetencji nadzoru poza obiekt do zewnetrznych
centréw zarzadzania. Takie rozwigzanie zdecydowanie uspraw-
nia biezaca eksploatacje, szczegolnie w przypadku ograniczen
zwigzanych z dostepem do obiektu. Dotychczasowe realizacje
i wdrozenia systemu SIS-FIRE w Polsce potwierdzajg, ze jest
on z powodzeniem wykorzystywany do centralnego nadzo-
ru i zarzadzania rozproszonymi instalacjami bezpieczenstwa
pozarowego w ramach organizacji danego klienta.

SIUP, jako jedyny system bezpieczenstwa, jest umocowany
prawnie do zarzadzania ewakuacja ludzi. Ma to ogromne zna-
czenie nie tylko w przypadku wystapienia pozaru, ale tez pod-
czas innych zdarzen kryzysowych (np. wyciek toksycznego ga-
zu w obiekcie przemystowym). W sytuacji zagrozenia system
aktywnie wspiera operatora dzieki specjalnym instrukcjom/
procedurom postepowania przygotowanym na podstawie in-
strukcji bezpieczenstwa pozarowego i innych procedur bez-
pieczenstwa obiektu. Tym, co dodatkowo wyroéznia SIUP, jest
mozliwo$¢ dynamicznego recznego przesterowania (zmia-
na automatycznego scenariusza dziatania) zintegrowanych
urzadzen ppoz. i technicznych obiektu w odpowiedzi na nie-
kontrolowany rozwdj pozaru czy inne zdarzenia kryzysowe.
Zastosowanie SIUP do zdalnego nadzoru i zarzadzania wy-
maga zapewniania odpowiednich $rodkéw bezpieczenstwa
w zakresie ciggtosci dziatania infrastruktury informatycz-
nej (np. redundancja krytycznych tras komunikacyjnych i/lub
urzadzen) oraz odpowiedniej ochrony w zakresie szeroko ro-
zumianego cyberbezpieczenstwa.

Wszystkie narzedzia do zarzadzania i zdalnej obstugi obiek-
téw, zwtaszcza rozproszonych, tworzymy i stale udoskona-
lamy, by zapewnic¢ klientom i uzytkownikom naszych syste-
mow jeszcze wyzszy poziom bezpieczenstwa. Mamy nadzieje,
ze nasze starania wspieraja i beda wspierac dziatania naszych
najlepszych Partneréw w Polsce na kazdym etapie inwestycji,
a inwestorom i firmom serwisujgcym nie tylko znacznie ogra-
nicza koszty, ale przede wszystkim podniosg komfort pracy
i uzytkowania. @

SCHRACK SECONET POLSKA

ul.A.Branickiego 15,
02-972 Warszawa
www.schrack-seconet.pl




BEZPIECZENSTWO
BIZNESU

System Zarzadzania

Ciagtoscia
Dziatania (BCMS)

52.1.Czy w ogole jest

Kazda organizacja dgzy do maksymalizowania
swojej wartosci oraz osiggania jak najwiekszych
przychodow przy zachowaniu mozliwie
najnizszych kosztéw. Mowigc wprost, celem
organizacji powinno by¢ przynoszenie dochodéw
jej wtascicielom i akcjonariuszom. Czy zawsze
jednak maksymalizowanie przychodow,

zyskdéw oraz ograniczanie kosztéw dziatalnosci
operacyjnej jest uzasadnione?

0 komus potrzebne?

ezeli zaktadamy, ze po-
dejmujemy dziatalnosc¢
J na krotko, badz prowadzi-

my biznes tzw. sezonowy

lub oparty na krotkotrwa-
tej modzie, takie podejscie moze by¢
stuszne i nie bedzie miato wieksze-
go wptywu na efekt. Troche inaczej
rzecz sie ma, gdy chcemy zbudowac
wartos¢ firmy w dtuzszej perspekty-
wie. Wéwczas zadajemy sobie pytania
dotyczace m.in. inwestycji, strategii
rozwoju, struktury kosztow, utrzy-
mania w sprawnosci maszyn i urza-
dzen, pozyskiwania nowych klientow,
zapewnienia dostaw surowcow i pot-
produktow, a takze wielu innych ele-
mentow, ktére maja na celu nie tyl-
ko utrzymanie sie firmy na rynku, ale
takze jej rozwoj. Z kolei aby zapew-
ni¢ rozwaj firmy, bez watpienia mu-
simy zapewni¢ ciagtosc¢ jej funkcjo-
nowania. Czy to oznacza, ze musimy
wdrozy¢ system zarzadzania ciggto-
$cig dziatania?

Wymagania systemu zarzadzania
ciggtoscia dziatania wg normy euro-
pejskiej EN ISO 22301 zostaty opra-
cowane i opublikowane stosunkowo
niedawno. Czy zatem wczes$niej orga-
nizacje nie zarzadzaty badz nie utrzy-
mywaty ciggtosci dziatalnosci? Gene-
ralnie poczatki systemowego podejscia
do budowania odpornosci organiza-
cji na wszelkiego rodzaju zaburzenia
w dziatalnosci, w tym réowniez ciggtego
doskonalenia, siegaja potowy XX wie-
ku. Obecnie w wielu obowigzujgcych ak-
tach prawnych o charakterze ogolnym
badz branzowym, dyrektywach, stan-
dardach polskich i zagranicznych, re-
komendacjach i opracowaniach stano-
wigcych zrédta dobrych praktyk mozna
znalez¢ kluczowe odniesienia do roz-
wigzan majacych na celu zapewnienie
ciggtosci dziatania.

Przyktadami takich dokumentow
sg m.in. ustawa o zarzadzaniu kry-
zysowym, ustawa - Prawo bankowe,
dyrektywa Rady Europy w sprawie roz-
poznawania i wyznaczania europejskiej
infrastruktury krytycznej oraz oceny po-
trzeb w zakresie poprawy jej ochrony,
norma PN-1-27001 , Systemy zarzgdza-
nia bezpieczeristwem informacji”, reko-
mendacje D i M stanowiace wytyczne
do zarzadzania rodzajami ryzyka to-
warzyszacymi bankowym systemom
informatycznym i telekomunikacyjnym
oraz w zakresie ostroznego i stabilne-
go zarzadzania ryzykiem operacyjnym
w banku i wiele innych.

Uznaje sie, ze pierwszym standardem,
ktory kompleksowo opisywat zagad-
nienia ciggtosci dziatania, byt stan-
dard BS 25999, a pierwsza instytucja,
ktéra publikowata najlepsze prak-
tyki w zakresie zarzadzania ciggto-
$cig dziatania, byt utworzony w 1988 r.
Disaster Recovery Institute Internatio-
nal (DRII). Jest to organizacja non pro-
fit o zasiegu miedzynarodowym, ktéra
w poczatkowym okresie swojej dzia-
talnosci skupiata partnerow w Ame-
ryce Pin. i Azji. W 1994 r. utworzono
w Europie Business Continuity Institu-
te (BCI), organizacje dziatajaca na po-
dobnych zasadach.
Poza tymi aktami prawnymi, normami
i standardami kazda organizacja nie-
jako instynktownie wdraza dziatania
majace na celu zapewnienie osigga-
nia celow, w tym utrzymania ciggtosci
dziatalnosci. Czy fakt, ze system zarza-
dzania ciggtoscia dziatania nie jest udo-
kumentowany, czy tez wprost oparty
na konkretnej normie, oznacza, ze fir-
ma nie potrafi tej ciggtosci utrzy-
mac? Odpowiedz na to pyta-
nie jest dosc¢ oczywista.
Oczywiscie, nie.

www.aspolska.pl

Zatézmy, ze mamy do czynienia z dziatalnoscia oparta
na prostym procesie produkcyjnym, gdzie mamy zapew-
niony zdywersyfikowany tancuch dostaw, popyt na pro-
dukty zapewniajacy ich staty odbior, dodatnie przeptywy
pieniezne i dostep do sity roboczej, w ktorej to dziatal-
nosci nie odnotowano istotnych zdarzen wewnetrznych
czy zewnetrznych mogacych mie¢ wptyw na utrate jej
wartosci. Jednym stowem otoczenie wewnetrzne i ze-
wnetrzne jest idealne.

Niestety taki stan rzeczy nie trwa wiecznie, dlatego fir-
my opracowuja i wdrazaja m.in. strategie rozwoju, wpro-
wadzanie na rynek nowych produktéw, pozyskiwanie no-
wych klientéw, poszukiwanie nowych zrédet zasobow itp.
Opracowuja réowniez instrukcje technologiczne, procedu-
ry i instrukcje postepowania w zakresie utrzymania ru-
chu itd. Sa to elementy, ktére majg bezposredni wptyw
na utrzymanie ciggtosci dziatania organizacji. Inng kwe-
stig jest to, ktére z procesow realizowanych w organiza-
cji s kluczowe, a ich przerwanie moze mie¢ bezposred-
ni wptyw na ciagtosc¢ jej dziatania.

Obecnie tylko niektére obszary dziatalnosci w pewnym
zakresie sg zobowigzane do wdrazania elementow sys-
temu zarzadzania ciggtoscia dziatania badz wprost sys-
temu opartego na normie ISO 22301. Do takich branz
naleza m.in. instytucje bankowe, ktére poprzez prze-
pisy ustawy Prawo bankowe sa zobowigzane do posia-
dania planéw dziatania zapewniajacych ciggte i nieza-
ktdcone prowadzenie dziatalnosci i realizacji proceséw
w sytuacjach awaryjnych. Kolejni to przedsiebiorcy te-
lekomunikacyjni, dla ktérych ustawa Prawo telekomu-
nikacyjne jednoznacznie okresla koniecznos$¢ posiada-
nia planow awaryjnych. Musza one obejmowac rowniez
m.in. wspoétprace z innymi firmami telekomunikacyjnymi
i zagranicznymi operatorami telekomunikacyjnymi. Po-
dobnie rzecz sie ma wobec instytucji i przedsiebiorstw
energetycznych, pocztowych oraz organéw odpowie-
dzialnych za zarzadzanie kryzysowe czy ubezpiecze-
nie spoteczne.

Pozytywne jest to, iz rowniez organizacje dziataja-
ce w innych obszarach gospodarki same zauwazaja,
ze bez kompleksowej strategii i planowania utrzyma-
nia zarowno biezacej dziatalnosci, jak i umiejetnosci re-
agowania na awarie nie da sie zapewni¢ rozwoju i za-
chowania konkurencyjnosci na rynku. A czesto ich brak
moze prowadzi¢ do powaznych problemow lub wrecz
upadtosci firmy.

Wspominatem wczes$niej o standardzie BS 25999 oraz
o dokumencie, ktéry go zastapit, jakim jest obecnie
norma europejska PN-EN ISO 22301:2020-04 (Bezpie-
czenstwo i odpornos¢ - Systemy zarzgdzania ciggtoscia
dziatania - Wymagania). Norma ta, opracowana przez
czotowych specjalistdéw w zakresie ciagtosci dziatania,
okresla ramy systemu zarzadzania ciggtoscia dziata-
nia, ktére mozna wykorzysta¢ we wdrozeniu praktycz-
nie w kazdej organizacji. Wtasciwe wdrozenie Systemu
Zarzadzania Ciggtoscia Dziatania przygotowuje organi-
zacje, aby odpowiednio i skutecznie reagowac na po-
jawiajace sie lub potencjalne incydenty, dzieki czemu
znacznie zmniejsza sie ryzyko i poziom potencjalnych
szkdd wynikajacych z ich wystapienia. Co wiecej, przed-
siebiorstwo poszerza wiedze na temat swojej organizaciji,
znacznie efektywniej wykorzystuje wtasne zasoby, jest
bardziej konkurencyjne i szybciej reaguje na zmiany. ©

TOMASZ GUZIKOWSKI

ﬂ Menedzer z wieloletnim doswiadczeniem w obszarze zarzgdzania bezpie-
czenstwem i ciggtos$cia dziatania, w tym bezpieczenstwa procesowego
izawodowego, ochrony infrastruktury krytycznej, ochrony informacji
niejawnych w budownictwie i duzych zaktadach produkcyjnych nalezacych
do grupy zaktadéw duzego ryzyka powstania awarii przemystowej. Obecnie
zarzadza obszarem bezpieczefistwa w koncernie chemicznym CIECH.
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tancucha dostaw:
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[aarozenie tylko dla :
duzych przedsiebiorstw?

tancuch dostaw oznacza
zestaw czynnosci i sieci
potaczen od zrodta
produktu do klienta
koncowego. Obejmuje
roznych dostawcéw

i przedsiebiorstwa,
zaopatrujac kolejne
ogniwa.

Mirostaw Lukowski

tancuch dostaw sktada sie z trzech
gtownych etapow:

- ZAOPATRZENIE - dotyczy sposobu, miejsca
i momentu pozyskania oraz dostarczenia surowcéw
stuzacych do produkeji wyrobéw.

- PRODUKCUJA - czyli przeksztalcenie surowcéw

w wyroby gotowe.

- DYSTRYBUCJA - wszelkie czynnosci umozliwiajace
dostarczenie produktéw do miejsca docelowego. Jest
to mozliwe za posrednictwem sieci dystrybutoréw,

Jest wiele definicji tancucha dostaw.
Najszersza z nich przedstawita fir-
J ma Mecalux?, wg ktoérej ,taricuch

dostaw (supply chain) to proces

prowadzony od momentu ztozenia
zamowienia przez klienta do dostarczenia pro-
duktu lub ustugi i rozliczenia transakcji. W zwigz-
ku z tym termin ten obejmuje planowanie, reali-
zacje i kontrole wszystkich czynnosci zwigzanych
Z przeptywem materiatow i informacji, poczaw-
szy od zakupu surowcow, przez szereg proce-
sow przetwdrczych, skoriczywszy na dostarcze-
niu produktu klientowi.
Mozna zatem zdefiniowac taricuch dostaw jako

magazynéw, sklepéw stacjonarnych lub internetowych
(w przypadku dzialalnosci e-commerce).

zestaw czynnosci i sieci potaczen od zrodta pro-
duktu do klienta docelowego. tancuch ten obej-
muje réznych dostawcow i przedsiebiorstwa, za-
opatrujac kolejne ogniwa.

Obecnie taricuchy dostaw charakteryzujg sie wy-
sokg ztozonoscig ze wzgledu na internacjonali-
zacje, zwiekszenie intensywnosci rdznego rodza-
Jju przeptywdw pomiedzy przedsiebiorstwami
a klientami oraz zmiany zachodzgce w modelach
globalnej konsumpcji.

' https://www.mecalux.pl/

tancuch dostaw nie tylko ma ogromne znacze-
nie dla funkcjonowania poszczegdlnych zakta-
dow, placowek handlowych czy dystrybutorow,
ale takze znaczaco wptywa na cene produktu
dla klienta koncowego.

Czy tak kluczowy element w procesie produkcji
i sprzedazy moze odbywac sie bez kalkulagji ry-
zyka? Dzisiaj z catg pewnosciag wiemy juz, ze nie
moze. A jeszcze trzy lata temu tylko duze zakta-

Etapy tancucha dostaw (supply chain)

Przyjecie
surowcow

Magazyno- Punkt

Dostawca : )
wanie sprzedazy

Produkcja

Zrédto: https://www.mecalux.pl/blog/lancuch-dostaw-co-to-jest

dy produkcyjne i przemystowe posiadaty wtasci-
we struktury i Swiadomos¢, jak wazne jest zapew-
nienie ciggtosci tancucha dostaw.

Doswiadczenie z ostatnich dwaoch lat pokazuje,
ze $wiat nie do konca byt przygotowany na pan-
demieg, ktorej nikt sie nie spodziewat, a ktorej
skutki odczuwamy nie tylko lokalnie, ale tak-
ze globalnie. Dzi$ kazdy wazny proces powinien
zaczynac sie od oceny ryzyka utraty ptynnosci
funkcjonowania przedsiebiorstwa. Transforma-
cja struktur ochrony - od formacji ochronno-bo-
jowej (skoncentrowanej na ochronie osob i mie-
nia za pomoca dostepnej techniki) do organizacji
wsparcia procesow biznesu - to nie koniecznosg,
ale naturalny proces ewolucji branzy. Poznanie
procesow i mechanizmoéw dziatania biznesu oraz
zasad funkcjonowania zaktadu przemystowego,
produkcyjnego czy handlowego pozwala na dzia-
tania struktur ochrony, ktore juz na etapie plano-
wania niektérych proceséw moga je odpowied-
nio zabezpieczy¢. Jednym z takich elementow
jest tancuch dostaw.

Kazde przedsiebiorstwo, ktérego ptynnos¢ zale-
zy od tego procesu, powinno zacza¢ od wtasci-
wego jego zabezpieczenia. Tu powinny zadziatac
mechanizmy zabezpieczajace dostawy, takie jak
dywersyfikacja dostawcow zaréwno elementow,
jak i produktow, zabezpieczenie alternatywnych
drog dostaw czy korzystanie z réznych dostaw-
cow ustugi transportowej, odpowiednie polisy
i ubezpieczenia, a przede wszystkim wyprze-
dzanie potencjalnych problemow. Jest to moz-
liwe dzieki wtasciwej analizie ryzyka.

www.aspolska.pl

Kazdy duzy przedsiebiorca jest tego swia-
domy i posiada struktury, ktére opracowu-
ja plany alternatywne. A co z matym przed-
siebiorca? Czy powinien przeprowadzi¢
analize tancucha dostaw, zasiegnac rady
profesjonalistéw zajmujacych sie ocena ry-
zyka? A moze maty przedsiebiorca uwaza,
ze to zbedne, bo przeciez sam najlepiej wie,
co jest dobre dla jego matej lokalnej firmy?

Rozpatrzmy problem na przyktadzie. Za-
tézmy, ze Kowalski zatozyt maty biznes, np.
warzywniak. Wynajat lokal, a ze wzgledu
na niewielki kapitat kupit stare auto, kto-
rym jezdzi na pobliskg gietde po towar. Ko-
walski na gietdzie kupuje towar, inwestujac
duze srodki, bo jest pigtek, a towaru musi
wystarczy¢ do poniedziatku, tymczasem
w drodze powrotnej samochdéd ulega awa-
rii. Stare auto ma tylko ubezpieczenie OC
i assistance po wypadku, laweta to dodat-
kowy koszt, wiec postanawia poradzi¢ so-
bie na wtasng reke. Sklep jest zamkniety,
a Kowalski poswieca czas i srodki na na-
prawe samochodu. W tym czasie czes¢
wrazliwego towaru moze ulec zepsuciu...
A wystarczyto pomysle¢ o lepszym ubez-
pieczeniu auta.

Zaktocenia w tancuchu dostaw moga nie
tylko zatrzymac procesy produkcyjne czy
opodzni¢ funkcjonowanie biznesu. Trwa-
te zaburzenia moga powodowac o wiele
grozniejsze konsekwencje, nawet upadek
przedsiebiorstwa. Konsekwencje odczuja
wszyscy, nie tylko przedsiebiorstwa, ale
tez zwykli obywatele, poniewaz na zbliza-
jace sie swieta moze zabraknac np. zaba-
wek, gdyz wiekszos¢ produkcji odbywa sie
w jednej czesci Swiata.

Kazdy przedsiebiorca, niezaleznie od tego,
czy dziata na rynku lokalnym, czy miedzy-
narodowym, czy obraca duzym kapitatem,
czy matg gotowka, powinien mie¢ swiado-
mosé, ze tancuch dostaw ze Zle skalkulo-
wanym ryzykiem i z nieodpowiednio przy-
gotowanym planem dziatania w sytuacjach
kryzysowych skutkuje groznymi konse-
kwencjami. W najgorszym wypadku nawet
utrata mozliwosci prowadzenia biznesu lub
w wersji optymistycznej drozszym produk-
tem koncowym powodujgcym pogorszenie
sie konkurencyjnosci i spadek sprzedazy.
Mamy dzi$ w Polsce wielu specjalistow po-
trafiacych to ryzyko ocenié¢, skalkulowa¢
i wskazac sciezki, ktore minimalizuja efekt
zaburzenia tancucha dostaw. Warto prze-
prowadzic¢ takg ocene nawet w przypadku
matej rodzinnej placéwki.

MIROSEAW LUKOWSKI

Ekspertw dziedzinie bezpieczenstwa handlu. 0d 20 lat zwigzany
zbranzgsecurity. W latach 2017 -2019 krajowy koordynator w Dziale
Ryzyka PrewencjiiOchrony Sieci Carrefour Polska.

Dzié prezes Hyder Tech, spotki wdrazajacej nowe technologie zwigzane
znajnowszymizabezpieczeniamizwalczajgcymizagrozenia powodo-
wane przez wirusy, bakterie i roztocza.
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Aspekty techniczne szeroko rozumianego
bezpieczenstwa sg bez watpienia istotne,
lecz wymagaja profesjonalnej obstugi przez
cztowieka. Do petni szczescia brakuje tu
rowniez elementu stricte zarzadczego
(governance). To tutaj technika i ludzie
zaczynajg wspotgraé¢ w sposéb adekwatny
do potrzeb organizacji. Przyjrzyjmy sie
kilku sposobom, jak mozna rozumiec te
tematyke ,,z gory” (tzw. helicopter view -

z lotu ptaka) oraz w ujeciu bezpieczenstwa
przetwarzanych danych.
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BEZPIECZENSTWO NA E-PAPIERZE

Coraz czesciej pracujemy na dokumentach elek-
tronicznych, porzucajac forme papierowa. Doku-
mentacja natomiast, bez wzgledu na swoja for-
me, petni znaczaca funkcje w zyciu codziennym
jednostek organizacyjnych:

- okresla jasne zasady dzialania dla wszystkich, jest zatem
zrozumiala,

- okresla jasno prawa i obowiazki, wytycza strefy,

- pomaga zrozumie¢ proces (odnosi sig do innych
dokumentéw uzupetniajacych),

- wprowadza rozliczalnos¢,

- zzalozenia powinna by¢ samodoskonalaca poprzez
aktualizacje iteracyjne,

- podnosi $wiadomosé bezpieczeristwa,

- podkresla dziatanie kierownictwa z tzw. nalezyta uwaga
(due care, due diligence).

Jesli oczekujemy od pracownikéw okreslonego zachowania
w okreslonych sytuacjach, musimy te zasady jasno komuni-
kowac. Trudno oczekiwac od instalatora poprawnie wykona-
nej instalacji, nie wyposazajac go w odpowiednie narzedzia
i wiedze, jak z tych narzedzi korzystac.

Najwazniejszym dokumentem powinna by¢ polityka bezpie-
czenstwa. Dokument ten, komunikowany przez najwyzsze
kierownictwo jednostki organizacyjnej (tzw. C-Team), powi-
nien w jasny, zwiezty sposob opisywac cele bezpieczenstwa,
tym samym potwierdzajgc zaangazowanie i wsparcie kadry
zarzadzajacej. Taki poziom ogodlnosci wymaga jednak dopre-
cyzowania. Wykonuje sie to za pomoca trzech innych typoéw
dokumentéw (gradacja moze by¢ rézna i zalezna od wyma-
gan poszczegodlnych jednostek organizacyjnych):

- Standard - dokument réwniez o ogélnym charakterze, dotyczacy
miernikéw oceny zgodnosci z polityka bezpieczeristwa. Méwi o tym, co
nalezy wykonaé.

- Procedura - zawiera opis, jak krok po kroku osiaggnaé dane zadanie;
powinna byé¢ raczej dokumentem ,sztywnym”.

- Wytyczna - pojawi sie tam, gdzie nie ma pokrycia w procedurach
(oobszar nie zostal jeszcze odpowiednio rozpoznany, a istnieje potrzeba
szybkiej regulacji lub caly proces jest na tyle skomplikowany, aby
pokryé¢ go ,sztywna” procedura). Wytyczne moga réwniez zawieraé
odstepstwa od procedur.

Sa to dokumenty wewnetrzne firmy. Powinny by¢ zgodne
z obowigzujaca regulacja prawng oraz, gdy to zasadne, opa-
trzone odpowiednig klauzulg.

Przektadajac to na obszar bezpieczenstwa fizycznego, moz-
na przyktadowo okresli¢:

1. standard bezpieczerstwa fizycznego,
2. procedure wejscia do obiektu chronionego,
3. wytyczne w sprawie obstugi VIP-éw.

Jak wida¢ na powyzszym przyktadzie, wytycznych i procedur
moze by¢ bardzo duzo. Nie da sie jednak opisa¢ wszystkiego
doktadnie. Z biegiem czasu oraz przyrostem dokumentagji du-
zym wyzwaniem staje sie ich spéjnosé. Sytuacja, ktorej chece-

www.aspolska.pl

my uniknag, jest wzajemne wyklucza-
nie sie zapisow dokumentagcji. Przy
uzgadnianiu dokumentacji z obsza-
ru bezpieczenstwa fizycznego bardzo
czesto biorg udziat zespoty interdy-
scyplinarne. Dochodzi zatem do sy-
tuacji, ze dany proces musi spetniac¢
wymogi przedstawicieli réznych ob-
szarow, ktore nie zawsze maja ten
sam cel (np. biznesowi zalezy na uta-
twieniu dostepu dla klientéw, pod-
czas gdy wzgledy bezpieczenstwa
wymagaja wprowadzenia restrykcji
w tym zakresie).
Dokumentacja powinna by¢ przegla-
dana co najmniej raz w roku i w ra-
zie potrzeby uzupetniana. Zdarzaja
sie jednak sytuacje, kiedy przeglad
nalezy przeprowadzi¢ ad hoc (np.
po powaznym incydencie bezpie-
czenstwa lub przy zmianie regula-
cji prawnych). Zmiany w dokumen-
tacji powinny:
- byé uzgadnianie ze wszystkimi
zainteresowanymi stronami,
- zostaé udokumentowane, wraz z historig
zmian,

- sprawdzone i przetestowane.

KTO ZARZADZA DANYMI?

Systemy ochrony fizycznej (zarowno
elektroniczne, jak i np. dzienniki po-
sterunkow ochrony) gromadza duze
ilosci danych, w tym wrazliwych. Do-
kumentacja méwiagca o tym, jak da-
ny proces ma sie odbywag, jest nie-
wystarczajgca bez wskazania, kto
i w jakim zakresie jest odpowiedzialny
za przetwarzane dane. Mowimy wte-
dy o obszarze data governance. Po-
lityka w tym zakresie powinna usta-
li¢ gtdwne role:

- Wiasciciel danych (data owner)
- zazwyczaj osoba z poziomu
kierowniczego odpowiedzialna
za zapewnienie poufnosci, integralnosci
i dostepnosci danego aktywu
informacyjnego, zaopatrzenie informacji
odpowiednim poziomem dostepu oraz
zapewnienie odpowiedniej ochrony.
Wiasciciel danych zazwyczaj deleguje
dwie pozostale role (opisane ponizej).

Data Steward - osoba odpowiedzialna
za odpowiednia ,jako$¢” danych.
Steward danych odpowiednio okresla
status informacji (etykietuje informacje),
odpowiada za to, ze informacje sa
zbierane i przetwarzane zgodnie

z requlacjami.

Data Custodian - zarzadza systemem,
w ktérym dane s przetwarzane.

W puli obowigzkéw opiekuna danych
jest zapewnienie odpowiedniego
dostepu, szyfrowania oraz sposobéw
archiwizowania i przywracania danych.

Czesto w organizacjach mozna spo-
tkac sie z innymi nazwami tych sta-
nowisk, zakres obowigzkow na-

tomiast pozostaje podobny. e
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9 RETENCJA DANYCH

Jak dtugo nalezy przechowywa¢ dane? Odpowiedz na to py-
tanie nie jest oczywista i zalezy od kilku czynnikow:

- wewnetrznych requlacji organizacji (polityk),
- requlacji prawnych,

- wytycznych PUODO.

Zaleca sie wprowadzac dywersyfikacje retencji w zalezno-
$ci od charakteru informacji, np. nie z kazdej kamery obraz
przez nig generowany musi by¢ przechowywany przez 90 dni.

UTYLIZACJA DANYCH

Dobra praktyka jest przetwarzanie danych tak dtugo, jak
to konieczne. W momencie przekroczenia tego czasu nalezy
danych sie pozbyc. Jednak to, ze dla danej organizacji akty-
wa informacyjne nie sa juz potrzebne, nie oznacza, ze sytu-
acja jest podobna dla naszych adwersarzy. Na rynku dzia-
ta wiele firm, ktore oferuja profesjonalng utylizacje danych.
Fakt zniszczenia musi zosta¢ potwierdzony i udokumento-
wany, a firma, ktorej powierzamy to zadanie, powinna zostac
doktadnie wyselekcjonowana.
Jak zatem pozbyc¢ sie niechcianych danych?
Dokumenty papierowe - na pierwszy rzut oka sprawa wy-
daje sie jasna, dokumenty wyrzuca sie do $mieci z zachowa-
niem zasad segregacji. Abstrahujac od nieprzypadkowych
0so6b zajmujacych sie sprzataniem w biurach, nalezy rowniez
zwroci¢ uwage na to, czy Smietniki umiejscowione ,na ze-
wnatrz” sg odpowiednio zabezpieczone przed nieuprawnio-
nym dostepem. Dobrg zasada jest niszczenie dokumentow
papierowych przed ich wyrzuceniem, niszczarki do papieru
mozna obecnie kupi¢ nawet w popularnych dyskontach. Jesli
zachodzi potrzeba doktadniejszej metody utylizacji, nalezy
zastosowac proces spalania albo przerabiania na mase pa-
pierniczg poprzez rozpuszczanie w wodzie i sproszkowanie.
Dokumenty elektroniczne - jest sprawg oczywista, ze usu-
niecie pliku czy nawet formatowanie dysku nie zapewniajg
wystarczajacej ochrony przed przywrdceniem danych w mo-
mencie, kiedy komus$ na tym bardzo zalezy. W takim wypad-
ku nalezy rozwazyc:
- Nadpisywanie/disk wiping - specjalistyczne oprogramowanie
zapewnia wyczyszczenie starych danych za pomoca ustawienia
0 (zera) w kazdym bicie. Metoda ta jednak nie jest nieodwracalna,
zaleca sie w takim wypadku nadpisywanie losowymi 0 oraz 1 (zerami
i jedynkami) wszystkich sektoréw danego medium.
- Format niskiego poziomu - wigkszo$¢ dostawcéw dyskéw twardych
umozliwia ich reset do ustawieri fabrycznych. Efekt jest podobny
do poprzedniej metody.
- Fizyczne zniszczenie - dysk mozna zniszczyé fizycznie w specjalnie
do tego przystosowanych niszczarkach.
- Rozmagnesowanie - poprzez poddanie dysku silnemu oddziatywaniu
pola elektromagnetycznego.
- Szyfrowanie - poddanie szyfrowaniu wszystkich danych woluminu.
Odczytanie danych nie jest mozliwe bez posiadania klucza
deszyfrujacego.

PATRZ, KOMU UFASZ

W kontekscie bezpieczenstwa organizacji wiele moéwi sie o lu-
dziach. Wymienia sie departamenty odpowiedzialne za cy-
berbezpieczenstwo, bezpieczenstwo fizyczne czy regula-
cyjne. Mato natomiast spotyka sie informacji w omawianym
kontekscie na temat dziatéw HR odpowiedzialnych za klu-
czowy zasob kazdej firmy - ludzi. Petnig one istotna funk-
cje w procesach:

- rekrutacyjnych - wybér odpowiednich oséb do przypisanych
zadan wakatu; na tym etapie powinno sie tez odbywaé sprawdzenie
kandydatéw i kandydatek (tzw. backround check);

- operacyjnych - wprowadzenie pracownika do organizacjj,
komunikowanie zasad bezpieczeristwa, przeprowadzanie okresowych
rozméw czy wsparcie w organizacji szkolen rozwijajacych kompetencje;

- zakoriczenie wspéipracy - zaprzestanie §wiadczenia stosunku pracy
(bez wzgledu na powody) réwniez powinno by¢ usystematyzowane,
rozmowy na tym etapie (tzw. exit interviews) moga dostarczyé
organizacji cennych informacji.

Dziaty HR odgrywajg wazna role takze w komunikowaniu
pracownikom zmian dotyczacych zasad bezpieczenstwa
czy kampanii typu security awareness.

Wazny jest tez sam proces wprowadzania pracownika (tzw.
on-boarding). Dobrze przeprowadzony uswiadamia pracow-
nika, wprowadza w $wiat bezpieczenstwa, ostrzega, czego
nie wolno (i dlaczego) robic¢, by nie narazic¢ sie na przykre
konsekwencje, jak postepowac z przetwarzaniem informa-
cji. Dzieki temu zmniejszamy prawdopodobienstwo wyste-
powania niecelowych incydentéw bezpieczenstwa.
Obecne czasy stanowig rowniez wyzwanie z punktu widze-
nia zapewnienia odpowiedniegj ilosci i jakosci pracy. Bezpie-
czenstwo nalezy zapewniac 24/7, nawet podczas urlopow
czy niedyspozycji kluczowych pracownikow. Nie bez znacze-
nia pozostaje rowniez kwestia zagrozen wewnetrznych (tzw.
insider threats). Nastepujace zasady pomagaja zaadresowac
ryzyka zwigzane z powyzszymi zagrozeniami:
Rozdzielenie obowiazkoéw - oznacza, ze zaden z pracowni-
kéw nie powinien posiadac zbyt duzej decyzyjnosci ani odpo-
wiedzialnosci, powinno sie je rozdzieli¢ pomiedzy zaufanych
pracownikéw. Unikamy w ten sposob rowniez sedziowania
we wtasnej sprawie.

Obowiazkowy urlop - kazdy pracownik zobowigzany jest
do odpoczynku w minimalnym wymiarze dni. Podczas urlo-
pu inna osoba zastepuje danego pracownika, ktérego do-
tychczasowa praca moze by¢ audytowana.

Zamiana rol - na danym stanowisku nie mozna pracowac
dtuzej niz okreslony czas, co pozwala organizacji na uniknie-
cie zbyt duzego przywiazania do danego pracownika oraz
zapewnia transfer wiedzy pomiedzy zespotami.

PODSUMOWANIE

Ludzie, technika, procedury. Te trzy elementy stanowig o si-
le ochrony kazdej organizacji. Musza sie wzajemnie wspieraé
i rozumie¢. Nawet najlepszy system ochrony elektronicznej
bedzie nieefektywny, jesli bedzie obstugiwany przez nieprzy-
stosowany do tego personel. Jesli cztowiek bedzie dobrze
obstugiwat technike, ale nie bedzie swiadom krokow, jakie
powinien podja¢ w danej sytuacji, zdarzenie nie zostanie ob-
stuzone poprawnie, a na tym nam przeciez zalezy.

Jasno okreslony cel kompleksowej ochrony obiektu, jego
zrozumienie i wsparcie przez kadre zarzadzajaca, odpowied-
nio dobrany personel oraz technika sa gwarantem sprawnie
dziatajgcego systemu ochrony.

To temat wymagajacy duzego wysitku i zaangazowania wielu
obszarow w kazdej organizacji. Jesli dotozymy do tego cia-
gle zmieniajace sie zagrozenia (oczekuj nieoczekiwanego),
zmiany regulacyjne oraz cele biznesowe organizacji, rysuje sie
przed nami trudne wyzwanie. Zapewne réowniez dlatego daje
nam ono tyle satysfakcji. Badzmy $wiadomie bezpieczni. ©®

TOMASZ DACKA

ﬂ Ekspertbezpieczenstwa fizycznego.Z branzgzwigzany ponad
12-letnim doswiadczeniem, zwolennik holistycznego podejscia
do zarzadzania bezpieczeristwem. Prywatnie entuzjasta archi-

tektury przedwojennej Warszawy.

MeGAVISION

enom

PSIM PLATFORM

MEGAVISION TECHNOLOGY Sp. z o. 0.
Heliotropdw 1
04-796 Warszawa
tel. +48 22 292 3292

psim@jpsim.pl
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Pod koniec pazdziernika

2021 r. odbyta sie online
miedzynarodowa konferencja
zorganizowana przez polska
firme EBS. Prowadzona po
angielsku, ttumaczona na

j- polski i hiszpanski, zgromadzita
uczestnikéw z 42 krajow.

Uczestnikow powitat Krzysztof
Stalewski, prezes Zarzadu EBS:
Mam przyjemnosc¢ otworzyc¢ kolejne
miedzynarodowe wydarzenie z na-
dziejg, ze prezentacje, ktore dla pari-
stwa przygotowalismy, bedg intersu-
jace i inspirujgce.

Konferencje prowadzit

Ralph Talmont, konsultant

ds. komunikacji, ekspert

w dziedzinie technologii,
kreatywnosci i komunikacji,
jeden ze wspoétzatozycieli
TEDxWarsaw:

Dzis przyjrzymy sie tematom securi-
ty z roznych perspektyw. Gtowny pa-
nel bedzie skoncentrowany na obec-
nych trendach w branzy zabezpieczer.
Przedstawimy tez najnowsze rozwigza-

nia systemdw alarmowych, w tym EBS -
Smart communicators jako odpowiedz
na Swiatowg ewolucje w infrastruktu-
rze telekomunikacyjnej. Trzecim filarem
bedzie temat Lone worker monitoring,
rozwigzar do zdalnego monitorowania
pracownikéw ochrony.

Do udziatu w konferencji zaproszono
prelegentéw z Polski, Niemiec, Turcji,
Republiki Potudniowej Afryki, USA,
Kolumbii. W wystapieniach zastana-
wiano sig, w jakim kierunku zmierza
branza zabezpieczen technicznych
w kontekscie connected world czy
smart home.

Podjeto tez temat zastosowania roz-
wigzan w chmurze obliczeniowej, co-
raz bardziej popularnych zwtaszcza
W czasie pandemii.

Firma EBS jest polskim producentem systeméw zabezpieczen oraz rozwiazari do automatyza-
cji biznesu, ktéra dziata juz od 30 lat. Jej rozwigzania pracuja na 5 kontynentach, zainstalowano po-
nad 3 mIn urzadzer. Firma wspétpracuje z najwiekszymi agencjami ochrony i instytucjami rzadowy-
mi na catym $wiecie, ma wiasny zaktad produkcyjny i dziat R&D.

EBS dostarcza gotowe rozwiazania dla dostawcéw ustug z branzy ochrony. Jako pierwsza na $wie-
cie stworzyta rozwiagzanie do zdalnego monitorowania pracownikéw ochrony w czasie rzeczywistym
LONE WORKER MONITORING. Od lipca 2021 r. wiekszosciowym udziatowcem firmy EBS jest
UAB Sevenways Group, litewski holding inwestycyjny.

Uczestnicy mieli rowniez okazje za-
poznac sie z wyzwaniami i specyfika
amerykanskiego rynku security. Cho¢
rynek amerykanski rézni sie od euro-
pejskiego, spojrzenie z innej perspek-
tywy z pewnoscia zaowocuje pozytyw-
nymi projektami dla obu stron.
Gospodarze konferencji zapoznali
uczestnikow ze swoimi rozwiazaniami,
m.in. z zastosowaniem sztucznej inteli-
gencji w ustudze monitorowania z wy-
korzystaniem ekosystemu ActiveView.
Przedstawili tez najnowsze produk-
ty: AVA PRO Easy Install oraz LX con-
nected. ©

Partnerami konferencji byty firmy:
Google Cloud, Orange Polska,
Thales, Sevenways,

bluesalve partners.

ul. Bronistawa Czecha 59
04-555Warszawa
https://ebssmart.com
office@ebssmart.com
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Poland 2021

Po dwuletniej przerwie, w paz-
dzierniku br. odbyty sie targi
technologii miejskich Smart City
Expo Poland. W trakcie konfe-
rencji organizatorzy wreczyli
nagrody za najlepsze wdroze-
nia technologii i ustug ,,smart”
w polskich miastach. Laureatami
zostali: miasto Bolestawiec,
Milestone Systems, Baid Group
oraz Orange Polska.

I Za przemyslane i spéjne inwestycje, ta-
czace nowoczesne technologie z potrze-
bami mieszkancéw miasta, nagrode odebrat
prezydent Bolestawca. W miescie wdrazane
sg inwestycje oparte na technologii Interne-
tu rzeczy, w tym system zdalnego odczytu
wodomierzy i identyfikacji awarii, system za-
rzadzania oswietleniem, rowerdéw miejskich
i system czujnikow jakosci powietrza. W ka-
tegorii ,Bezpieczenstwo publiczne” uznanie
zyskat ,Katowicki Inteligentny System Mo-

www.aspolska.pl

nitoringu i Analizy KISMIA”. W jego ramach
funkcjonuje niemal 300 kamer rozsianych
na ponad 160 km? miasta, w ktérym miesz-
ka niemal 300 tysiecy osob. Za system wdro-
zony przez Milestone Systems nagrode ode-
brat Marcin Palka.

Targi Smart City Expo Poland poswiecone
sg howoczesnym technologiom miejskim
i zastosowaniu ich w zarzadzaniu miastem.
W targach udziat wzieto 60 wystawcow z kra-

juizagranicy. ®

IV Ogolnopolski

Kongres Naukowo-§

-Techniczny

20-22 pazdziernika 2021 r. w Wojskowej Akademii Technicznej im.
Jarostawa Dabrowskiego w Warszawie odby1 sie IV Ogélnopolski

Kongres Naukowo-Techniczny SAFE PLACE 2021 Bezpieczenstwo
antyterrorystyczne budynkow uzytecznosci publicznej. Dobre praktyki

i reckomendacje. Wzieto w nim udziat ponad 400 uczestnikéw, co swiadczy
o merytorycznej sile wydarzenia, w ktérym corocznie biora udziat nowi
uczestnicy indywidualni i instytucjonalini.

I Wysoki poziom merytoryczny i organi-
zacyjny wydarzenia byt mozliwy dzieki
wspoétpracy organizatoréw z instytucjami
naukowymi, ktére petnity funkcje wspot-
organizatoréw naukowych.
Tegoroczna edycje SAFE PLACE zorganizo-
wano w nowym miejscu, taczac kongresowe
obrady z obchodami 70. rocznicy powstania
WAT oraz 10. rocznicg powotania dyscypli-
ny nauk o bezpieczenstwie. Prezentowane
panele tematyczne zostaty rozbudowane,
a dzieki obecnosci teoretykow i praktykow
W znacznej czesci udato sie omowic naj-
wazniejsze zagadnienia dotyczace bezpie-

czenstwa antyterrorystycznego budynkéw
uzytecznosci publicznej. Potozono wigkszy
nacisk na aspekty praktyczne z obszaru roz-
wigzan technicznych, prezentowane przez
partneréw wydarzenia.

Trzy pazdziernikowe dni uptynety pod zna-
kiem merytorycznych prelekgji, paneli dys-
kusyjnych i debat eksperckich, a takze pre-
zentacji nowoczesnych rozwigzan z zakresu
bezpieczenstwa antyterrorystycznego. In-
nowacyjna formuta warsztatowa, jeszcze
skuteczniej taczaca aspekty teoretyczne
i praktyczne, spotkata sie z pozytywnym
odbiorem uczestnikéw wydarzenia. @

o bezpieczne
miasta

POZNAJ NASZ SYSTEM
DO INTELIGENTNEGO
MONITORINGU

Oferujemy w petni Polskie
rozwiazanie dla miastigmin

oparte na Al i Big Data.

Zapewniamy:

- otwarty maodel licencjonowania,
- zarzadzanie ruchem drogowym,
- integracje spotecznag,

- analize obrazu i dZwieku,

- kontrole jakosci powietrza,

www.civileo.pl

Fundusze Rrecrpospolita

. . o

g . Unia Eurape|ska
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W pazdzierniku 2021 r. odbyta sie druga edycja

Security BootCamp, terenowego szkolenia dla specjalistow

z branzy security. Spotkanie pozwolito podzieli¢ sie nowymi
doswiadczeniami, ktorych przez trwajgca pandemie COVID-19

w Krzyczkach Szumnych mozna byto zobaczyc¢ i przetestowac

rugi dzien szkole-

D nia wypetnita gra
strategiczna pt.
»Incydent jak kaz-

dy inny... czyli jak ustrzec sie
kradziezy mienia, ktérego ni-
jest coraz wiecej. W pieknej jesiennej aurze hotelu Nosselia  gdy nie byto w magazynie”.

Poprowadzit jg jej pomysto-
dawca Jacek Grzechowiak,

nowosci technologiczne w rozwigzaniach security.  Risk Responce.

PARTNERAMI

WYDARZENIA BYLY FIRMY:

Axis Communications, Genetec, Nedap Security Management, Novatel oraz Securitas Polska.

Mariusz Kucharski
|

a&s Polska

é Security BootCamp jest druga edycja
wydarzenia dla szeféw bezpieczeristwa,
security menedzeréw z najwiekszych w Polsce
firm i instytucji. To wspaniata zabawa, Swietna
integracja, mnéstwo kontaktéw biznesowych,
branzowych i merytorycznych.
W spotkaniu wzieto udziat 60 uczestnikéw - spe-
cjalistéw ds. security oraz 5 partneréw technolo-
gicznych. Dziekujemy wszystkim za przybycie.
Dziekujemy za wspaniate warsztaty merytorycz-
ne. Dzigkujemy za $wietng zabawe.

Mariusz Bak
|

Securitas Polska

Na naszym stoisku klienci i partnerzy

mieli okazje zobaczy¢ najnowsza tech-
nologie firmy Thruvision. Jest to przesiewo-
we skanowanie oséb, bezpieczne dla zdrowia.
Umozliwia wykrycie wiekszego spektrum nie-
bezpiecznych przedmiotéw, nie tylko metalo-
wych. Wieczorem zorganizowalismy prezenta-
cje rozwigzania MobileCam, mobilnej platformy
monitoringu, autonomicznego rozwiazania, kté-
re mozemy stosowac w miejscach, gdzie nie ma
zadnej infrastruktury technicznej.

Bogumit Szymanek
|

Axis Communications

9 Pokazywalismy najnowsze technologie

z oferty Axis Communications, m.in. ka-
mere termowizyjna z najnowszym oprogramo-
waniem Axis Perimeter Defender. Uczestnicy
wydarzenia mogli réwniez przetestowac kame-
ra obrotowa PTZ z technologia Quick Zoom.
Kamera potrafi ponizej jednej sekundy przejs¢
do kazdej krotnosci zoomu, nawet na duze
odlegtosci. Za jej pomoca jestesmy w sta-
nie odczytad tablice rejestracyjne z odlegto-
Scinawet 150 m.

Anna Twardowska
Nedap Security Management

Omoéwilismy funkcje, ktérymi powinien cecho-

wac sie dobry system kontroli dostepu. Duzo by-
to tematyki zwiazane] z cybersecurity w naszych rozwia-
zaniach, a takze o tym, jak kopiujemy dobre praktyki ze
swiata IT do naszych rozwigzan. Ciekawym elementem
byt quiz przygotowany dla uczestnikéw, ktéry wzbudzit
w druzynach ducha rywalizacji, a przy tym byta to swiet-
na zabawa w mitej atmosferze.

Adam Gregorczyk
|

Novatel

9 Z udzialem naszych partneréw technologicznych

firm Zenitel, Hytera, Vokkero prezentujemy i po-
kazujemy systemy, ktére wspieraja podstawowy zmyst
czlowieka, jakim jest stuch.

Tomasz Nawrat
I

Genetec

Na stoisku testowalismy nasze oprogramowa-
nie. Przy duzej liczbie zdarzen, ktére niekoniecz-
nie musza by¢ fatszywe, doprowadzilismy do tego, aby
operator systemu, ktéry dzisiaj jest przytloczony wiel-
ka liczba fatszywych alarméw, miat mozliwosé reagowa-
nia tylko na te incydenty, ktére sa faktycznie prawdziwe.
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www.aspolska.pl
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Risk Response

Dzisiejsza gra decyzyjna dotyczyla tematu, ktéry

roboczo nazwatem Jak uchronié sie przed kradzie-
23 mienia, ktérego nigdy nie byfo w magazynie. Warsztat
byt przeznaczony dla security menedzeréw i oséb zaj-
mujacych sie bezpieczeristwem, a wszystko odbyto sie
pod hastem: nic nie jest tym, czym sie wydaje.

Ryszard Koztowski
|

Straz Miejska w todzi

9 Wspaniate okolicznosci przyrody, wspaniata po-

goda, mnéstwo nowych znajomoscii dobrej wie-
dzy, ktérg mam nadzieje bedziemy wykorzystywac w co-
dziennej stuzbie.

Pawet Pechorzewski
Zalando
Oczywiscie bardzo duza wartoscia byta mozli-
wos¢ poznania réznego rodzaju rozwiazar tech-

nicznych, zabezpieczen technicznych uzywanych w bez-
pieczeristwie.

Piotr Rusin

Autostrada Eksploatacja

Przyjechatem, poniewaz w ciagu dwéch lat od ostat-
niego spotkania bardzo duzo zmienito sie w tech-
nice zabezpieczen.

Pawet Macheta

Goodyear Debica

é Bardzo fajnaimpreza, bardzo skuteczna i wszyst-

kim polecam.

Janusz Syrowka
innogy Polska
9 Najistotniejsza dla mnie kwestig byta mozliwos¢

rozmawiania z ludZmi z branzy, poznania sie, wy-
miany doswiadczen, opinii, pozartowania.
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380 wystawcow z 27 krajow, ponad 50 szkolen w ciagu trzech dni!
Kolejna edycja targow Sicurezza w Mediolanie przechodzi do historii.
Zostanie zapamietana jako szczegoélna i wyjatkowa, organizatorzy
zadbali bowiem, by odbywata sie w swiecie ,,nowej normalnosci”.

Nie zabrakto nowinek technologicznych, zaawansowanych technicznie
rozwiazan dostepnych na rynku, potwierdzajacych i wyznaczajacych
najnowsze trendy. Wszystko to przy aromatycznej wtoskiej kawie...

I Sicurezza to jedno z naj-
wiekszych wydarzen biz-
nesowych dla branzy security.
Obecnos¢ firm z catego Swia-
ta i bogata oferta produktéow,
ustug i innowacyjnych roz-
wigzan gwarantuja rozmach
i roznorodnosc¢ ekspozycji.
Odbywajaca sie co dwa lata
impreza odpowiada na wy-
zwania stojace przed branza,
a takze potrzeby wystawcéw
i licznych zwiedzajacych. Tak
byto i tym razem!
Trzy targowe dni byty wypet-
nione atrakcyjna tematyka:
od przewidywania trendow
rynkowych, przez wskazowki
techniczne i regulacyjne, po no-
wosci produktowe prezento-
wane na stoiskach firmowych.
Wszystkie wydarzenia miaty
wspolny cel: zapewni¢ profe-

sjonalistom solidne wsparcie
i rozwina¢ konkretne umiejet-
nosci. | cho¢ wiedza technicz-
na oraz znajomos¢ wytycznych
i przepisow sa kluczowe, sa-
me w sobie nie wystarcza, aby
zagwarantowacé wzrost przy-
choddéw. Impreza pozwolita
ponownie odkry¢ wage bez-
posrednich relacji miedzyludz-
kich na zywo.

Najwieksza grupa wystawcow,
z oczywistych wzgledow, by-
ty firmy rodzime. Uwage przy-
ciggaty stoiska producentéw
systemow alarmowych - firmy
Tecnoalarm SRL i Nicom Secu-
alarm SRL. Udato nam sie po-
rozmawiac z wiodaca nie tylko
na wtoskim rynku elektroniki,
ale takze w Europie i na $wie-
cie firma MASTER Living Tech-
nology.

— Od prawie 40 lat znani jeste-
Smy z jakosci, badan, innowacji,
komunikacji. Caty czas stara-
my sie nadgzac za potrzeba-
mi rynku i elastycznie dosto-
sowujemy sie do wymagan.
Cieszymy sie, ze po raz kolej-
ny zduma mozemy prezento-
wac nasze ustugi na Sicurezza
i nawigzac kolejne kontakty! -
moéwi Marco Balossini, starszy
programista w MASTER Living
Technology.

Nie zabrakto $wiatowych ma-
rek, np. Milestone Systems,
Axis Communications, Salto
czy Selcom.

— Na rynku dziatamy od prawie
20 lat. Na targach Sicurezza je-
stesmy po raz pierwszy. To dla
nas kolejna swietna okazja, aby
pokazac sie szerokiemu gronu
specjalistéow, mimo ze jeste-

Smy znani na catym swiecie.
Jest bardzo duze zaintereso-
wanie naszymi rozwigzaniami
i oczekiwanie na kolejne nowo-
sci - podkresla Natacha Fernan-
des, kierownik Dziatu Marketin-
gu w Selcom.

Wsrod wystawcow byty row-
niez polskie firmy: Grenton,
Merawex, Pulsar, P-Audio Tech-
nologies i Somblas. Rozma-
wialismy z przedstawicielami
czterech z nich.

Marta Lipiec-Pannazzolo,
Grenton

Jestesmy producentem sys-
temdw smart home, czyli au-
tomatyki domowej. Dzieki na-
szym produktom dom moze by¢
wygodnigefszy, bezpieczniejszy
i bardziej oszczedny. Na Sicure-
zza obserwujemy duze zainte-

resowanie naszymi produkta-
mi. Cieszymy sie, ze moglismy
wrdci¢ na targi, nawiazac no-
we kontakty i przede wszyst-
kim by¢ blisko rynku, bo to jest
dla nas najwazniejsze.

Bogdan Krzyscik, Merawex
Z mojej obserwacji wynika,
ze na tegorocznej edycji jest
mniej stanowisk niz w poprzed-
nich latach. Co nie zmienia fak-
tu, ze ludzi zainteresowanych
jest sporo, zwtaszcza ze kaz-
dy jest ciekawy, jak to wyglg-
da po pandemii. Mamy duzo
zapytan odnosnie do zasila-
czy do systemow ppoz., sys-
temdw alarmowych i kontroli
dostepu. Poza tym ludzie sg
spragnieni kontaktow bezpo-
Srednich, nie wszystko moze-
my zrobi¢ zdalnie. Cieszymy
sie, ze wrocilismy, probuje-
my i dziatamy dalej!

Natalia Wcisto, Pulsar
Jestesmy obecni juz na ko-
lejnej edycji i cieszymy sie,
ze mimo restrykcji i trudnych
czasdow moglismy znowu tu-

taj sie pojawic. Sicurezza sta-
neta na wysokosci zadania
- wszystko jest bardzo pro-
fesjonalnie i dobrze zorgani-
zowane. Pandemia nie byta
dla nas taskawa, tak jak dla
wiekszosci firm. Na poczat-
ku byto ciezko, ale juz sie od-
bijamy i wierzymy, ze bedzie
coraz lepigj!

Jakub Kaszyca,
P-Audio Technologies
Mam przyjemnosc by¢ na tar-
gach po raz pierwszy i nie
ukrywam, ze to, co sie dzieje
tutaj, przerosto moje ocze-
kiwania. Jest mnostwo ludzi
i bardzo duze zainteresowa-
nie. SICUREZZA daje duzy
zastrzyk motywacji do dzia-
tania! @

Czasopismo ,a&s Polska” by-
to oficjalnym patronem me-
dialnym targow.
Zapraszamy do obejrzenia
fotorelacji na portalu aspol-
ska.pl.

Tekst i fot. Michalina Nowak

ARITECHD

Advisor Management

Zintegrowane srodowisko obstugi
systemow bezpieczenstwa

Cr

;
L]
L]
¥
L]
.
L

Innowacyjny Skuteczny Idealny dla klienta

Aritech jest globalng markg firmy Carrier reprezentujaca
rozwigzania zabezpieczen dla klientéw prywatnych,
komercyjnych i korporacyjnych. Oferujemy zintegrowang
platforme bezpieczenstwa w obszarze systeméw alarmowych,
kontroli dostepu, wideo i wykrywania pozaru. Aritech cieszy
sie zaufaniem klientéw od ponad 40 lat.

Odwiedz: pl.firesecurityproducts.com
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AXis Scene Intelligence
i udoskonalona wersja

w ofercie AXxis' Smart Search

Dwie innowacje umozliwiaja potaczenie analiz wideo wykonywanych na
brzegu sieci i serwerze oraz metod gtebokiego uczenia. Technologia Axis
Scene Intelligence zapewnia wydajniejsza, bardziej precyzyjna detekcje

i klasyfikacje obiektow. Z kolei dzieki udoskonalonej wersji funkcji Smart
Search przeszukiwanie baz danych jest proste i szybkie.

rzystuje dane nt. ruchu obiek-
téw pochodzace z obrazéw ka-
mery AXxis, przetwarzane przy
uzyciu mechanizmoéw uczenia
maszynowego i gtebokiego
uczenia. Przyspiesza to klasyfi-
kacje takich obiektow, jak oso-

I Technologia Axis Scene In-
Vtelligence (ASI) wykorzystuje
opracowany przez firme proce-
sor ze specjalng jednostka wy-
posazong w funkcje gtebokie-
go uczenia. Dzieki temu mozna
tworzy¢ wydajniejsze narzedzia
analityczne pracujace na brzegu

sieci. ASI wykorzystuje do analiz
algorytmy sprawdzone i wytre-
nowane w rzeczywistych srodo-
wiskach i dostarcza wiarygodne
metadane nawet w najtrudniej-
szych warunkach dozoru (np.
stabe oswietlenie czy szeroki
zakres dynamiki ruchu obiek-

tu), znaczaco ograniczajac fat-
szywe alarmy.

Wraz z AS| oferowana jest zak-
tualizowana wersja funkcji Smart
Search, dostepna w oprogra-
mowaniu do zarzadzania mate-
riatem wizyjnym AXIS Camera
Station. Smart Search 2 wyko-

by, samochody osobowe i cie-
zarowe, rowery, przy lepszej
identyfikacji kolorow.
Najnowszg wersje AXIS Came-
ra Station, zawierajaca funkcje
Smart Search, mozna pobrac ze
stron Axis Communications. ®
Wiecej na: www.axis.com/pl

To czego szukasz

jest blizej, niz myslisz!
Koniec z marnowaniem czasu na wielogodzin-
ne przegladanie nagran z monitoringu. Oparty
na BriefCam - XProtect Rapid REVIEW pozwo-
li skréci¢ ten czas do zaledwie kilku minut.

I Nowe rozwiazanie Milestone Systems umozliwia
VSzybkie i inteligentne analizowanie materiatow
wideo. Wynik analizy to konkretne ujecia pokazuja-
ce m.in. podejrzany pojazd, osobe czy tablice reje-
stracyjng. Korzystanie z XProtect pozwala zidentyfi-
kowac podejrzany samochéd, ustali¢ doktadny czas
i miejsce przebywania obiektu/osoby, co w przypadku
zaginionych dzieci jest kluczowe w sledztwie. Opro-
gramowanie moze sprawdzi¢ sie takze w srodowisku
pracy, gdy przyktadowo chcemy zlokalizowa¢ osoby
bez maseczki.

XProtect Rapid REVIEW to anali-
tyka danych wizyjnych wykorzy-
stujgca juz istniejace sieci moni-
toringu wizyjnego. Za pomoca
sztucznej inteligencji potaczonej
z deep learning XProtect Rapid
REVIEW wykrywa poszukiwane
osoby lub rzeczy w nagranym
i odtwarzanym materiale z wie-
lu kamer. Zaawansowana tech-
nologia VIDEO SYNOPSIS® umoz-
liwia operatorowi jednoczesne
wyodrebnienie obiektu, ktory pojawit sie w réznych mo-
mentach nagrania.
- Chcielismy umozliwic firmom i rzgdom peten wachlarz
mozliwosci wykorzystania materiatow z monitoringu wi-
zyjnego. Analityka danych moze znacznie przyspieszy¢
Sledztwa, pomoze tez, gdy borykamy sie np. z niedo-
borem operatorow — powiedziat Bjern Skou Eilertsen,
dyrektor ds. technologii w Milestone Systems.
XProtect Rapid REVIEW to dodatkowy produkt, ktory
jest ptynnie zintegrowany z Milestone XProtect Smart
Client. Nowe rozwigzanie XProtect Rapid REVIEW jest
dostepne od 30 listopada. @

Wiecej na www.milestonesys.com/

- Wykorzystanie numeru CSN

- Wykorzystanie numeru SSN karty

identyfikatorow
zblizeniowych

Identyfikatory zblizeniowe stanowia kluczowy element bez-
pieczenstwa cybernetycznego systemu kontroli dostepu.
Najpopularniejsza grupa identyfikatoréow zblizeniowych sa
identyfikatory standardu EM 125 kHz, ktére nie sa w zaden
sposéb zabezpieczone cybernetycznie i moga by¢ kopiowa-
ne przy uzyciu tatwo dostepnego sprzetu lub przez osoby
$wiadczace tego rodzaju ustugi.

I Druga grupa powszechnie wykorzystywanych identyfikatoréw
sg identyfikatory standardu 13,56 MHz MIFARE®. Wystepuje tu
wiele odmian identyfikatoréw réznigcych sie technologia przechowy-
wania danych na karcie. Systemy KD moga odczytywac z identyfika-
tora MIFARE® tzw. numer seryjny (skr. CSN) lub numer zaprogramowa-
ny w pamieci karty (skr. SSN). Numer CSN jest nieszyfrowany i moze
by¢ powielany. Numer SSN jest szyfrowany za pomoca indywidualnie
ustawianych haset i przez to jest zabezpieczony przed kopiowaniem.

W odniesieniu do kart standardu MIFARE® nalezy mie¢ na uwadze:

sektoréw karty, a jedynie odczyt
nieszyfrowanego numeru CSN

karty MIFARE® nie chroni przed

kopiowaniem. Uwaga ta dotyczy Czytniki MIFARE® marki Roger maja
wszystkich rodzajéw odmian kart mozliwoéé odczytu szyfrowanego

MIFARE® numeru karty MIFARE® (SSN)

- Wykorzystanie numeru SSN karty
wymaga odpowiedniej konfiguracji
czytnikéw w systemie KD

MIFARE® wymaga stosowania
czytnikéw obstugujacych szyfrowane
sektory karty SSN

) L. Nie s jeszcze znane metody ztamania
Wigkszos¢ dostepnych na rynku zabezpieczen kart MIFARE® DESFire®
czytnikéw standardu MIFARE oraz MIFARE Plus® pracujacych

nie oferuje obstugi szyfrowanych w trybie SL3

Stosowanie kart MFC-4 (MIFARE® DESFire®) lub MFC-7 (MIFARE Plus®)
i obstugujacych je czytnikow Roger zapewnia najwyzszy poziom cy-
berbezpieczenstwa. @ Lista czytnikéw na www.roger.pl
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NAJWIEKSZY POLSKI PRODUCENT
KOMPLEKSOWYCH SYSTEMOW SYGNALIZACJI POZAROWEJ
| APARATURY RADIOMETRYCZNE)J

PONAD 60 LAT DOSWIADCZENIA

SZEROKA GAMA INNOWACYJNYCH ROZWIAZAN W ZAKRESIE
OCHRONY PRZECIWPOZAROWE)J

NOWOCZESNE URZADZENIA OPRACOWYWANE PRZEZ ZESPOt
WYKWALIFIKOWANYCH | KOMPETENTNYCH INZYNIEROW

SPECJALISTYCZNE SZKOLENIA | WSPARCIE TECHNICZNE
DLA PROJEKTANTOW ORAZ INSTALATOROW W KRAJU | ZA GRANICA

POLON-ALFAS.A. | 85-861 Bydgoszcz, ul. Glinki 155 | www.polon-alfa.pl



LISTOPAD
GRUDZIEN

N
=3
N
™

SERWIS
INFORMACYJNY

AVUTEC + BRIVO

= przysztos¢ integracji

Innowacyjny system rozpoznawania tablic rejestracyjnych
producenta AVUTEC jest nasza odpowiedzia na rosnace e
zapotrzebowanie polskiego rynku. Kamery AVUTEC serii X . ~
potaczone z platforma CORTEX CLOUD znajduja zastosowa-

nie m.in. w systemach parkingowych, smart city, logistyce,

gdzie zwiekszaja bezpieczenstwo, wygode lub usprawniaja

zarzadzanie ruchem pojazdéw i oséb.

I Kamery, wykorzystujac
ogromng moc przetwa-
rzania neuronowego, wyko-
nuja rownolegle rézne zada-
nia uczenia maszynowego,
np. odczytuja tablice reje-
stracyjne pojazdéw i sledza
ruch oséb. Moga pracowac

samodzielnie lub jako zinte-
growane z dowolnym syste-
mem KD, np. Brivo.

Oprogramowanie CortexFra-
mework AVUTEC po rozpo-
znaniu tablicy rejestracyjnej
dokonuje konwersji danych
do 26-bitowego formatu Wie-

gand obstugiwanego przez
systemem Brivo Onair. Dzieki
temu w jednej aplikacji moz-
na tatwo i szybko wyszukiwac
zaréwno osoby wchodzace
do budynku, jak i pojazdy
wjezdzajace i wyjezdzajace
z parkingu.

Mozna tez tworzy¢ zbiorcze
raporty ze wszystkich zda-
rzen. Sita silnika CortexFra-
mework jest duza elastycz-
nosc¢ i mozliwosc¢ integracji
takze z systemami VMS, POS
czy PSIM. @

Wiecej na: www.smart-i.pl
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zastuguje na 5 gwiazdek?

Wysoka jakosé, stabilnos$¢ dziatania oraz wiele ustug

w jednym, doskonatym rozwiazaniu IP — ADPRO eFT by
Xtralis by Honeywell. To rozwigzanie oferuje petny dostep
zdalny dla takich funkcji rejestratora, jak uzbrajanie/roz-
brajanie, zdjecia w formacie QUAD czy wysoka stabilnos¢
dziatania, wykorzystujac wtasny protokét komunikacyjny.

I Technologia zastosowana w eFT w celu zapewnienia mozliwie
najwyzszej jakosci nagrywania optymalizuje przesytanie obra-
zu poprzez wielostrumieniowy transfer danych z kamer, dostoso-
wujac transmisje wizji do danego tacza. eFT jest dostepne w wer-
sji z 8 kanatami wideo i 8 kanatami analitycznymi.
Detekcja wtargniec¢ jest kluczowa w ochronie perymetrycznej,
a firma Xtralis moze zaoferowac jedno z najbardziej skutecznych
rozwigzan w tym zakresie. Wysoka wydajnos$¢ detekcji zapewnia
analizg wideo IntrusionTrace przystosowana do pracy na zewnatrz,
24h na dobe, 365 dni w roku. Niezawodnosé, precyzje detekgji
i praktycznie minimum fatszywych alarmoéw zawdziecza analizie
tysiecy godzin materiatow wideo z roznych okresow i miejsc. Dzie-
ki prostej konfiguracji chronionej strefy ta wideoanalityka moze
by¢ wykorzystane w wielu roznych lokalizacjach.
Przez lata rozwijane algorytmy analizy wizyjnej zapewniaja sku-
teczna ochrone obiektéw nawet w trudnych warunkach. Oprogra-
mowanie ADPRO VCP umozliwia obstuge alarmow z wielu obiektéw
w centrum monitorowania alarmoéw. Co ma znaczenie, wideoana-
liza ADPRO by Xtralis by Honeywell jest kompatybilna z wiekszo-
$cig popularnych kamer. Wszystko w sposoéb tatwy i skuteczny. @

Wiecej na: www.linc.pl

Modut CCTV
i MOBILE

w systemie
integrujacym
ARGUS

# | Najnowsza centrala sterujaca urzadzeniami _ *
= przeciwpozarowymi Integral EvoxX M.

-‘ $wiadectwo dopuszczenia CNBOP-PIB L ‘_F

Poznanska firma Telbud SA
jest producentem
platformy integrujacej
systemy ochrony tech-
nicznej ARGUS klasy SMS/
PSIM.

Drodzy Partnerzy, Klienci, Przyjaciele i wszyscy
sympatycy naszej firmy, z okazji Swiat Bozego i
Narodzenia zyczymy Panstwu przede wszystkim zdrowia, & !
spokoju i chwil wytchnienia w gronie najblizszych. -

o

I ARGUS jest sprawdzonym rozwigzaniem pod wzgle-
dem bezpieczenstwa i stabilnosci pracy. Dziata obec-

nie m.in. w obiektach infrastruktury krytycznej, ktére
charakteryzuja sie duzym rozproszeniem terytorialnym
i brakiem ograniczen co do liczby integrowanych obiek-
téw i systemow.
Platforma ARGUS ma opcjonalnie dotaczane moduty AR-
GUS CCTV i ARGUS MOBILE.
ARGUS CCTV umozliwia zaawansowane sterowanie sy-
gnatami z kamer dozorowych. Sterowanie odbywa sie
bezposrednio z interfejsu uzytkownika. Pozwala tez m.in.
na wyswietlanie obrazéow na wielu monitorach, sledzenie
sytuacji alarmowych, odtwarzanie zdarzen czy tworze-
nie kopii zapasowych.
Z kolei ARGUS MOBILE to modut przeznaczony do urza-
dzen mobilnych iOS lub Android. Oferuje takie funkcjo-
nalnosci, jak podglad zdarzen i sterowanie. Oprogra-
mowanie mobilne umozliwia tez uruchomienie funkgji,
ktore doprowadzajg uzytkownika do wskazanego miej-
sca na mapie obiektu. @

Dziekujemy za wspolne dziatania w mijajgcym roku .
zyczac, aby rok 2022 przynidst upragniong stabilizacje, \
rownowage i byt peten sukcesow.
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Wiecej na: www.telbud.pl
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Podwajacz zasiegu sygnatu radiowego z
obstugg fotograficznej weryfikacji alarmow
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Wysyta alarmy Komunikacja Przesyta zdarzenia i Obstuguje potaczenie
w 0,3 sekundy na odlegtosé wizualng weryfikacje przez router
do 1700 m alarméw
Darmowe aplikacje dla instalatoréw i {.’ macos || SE windows } Mitego ogladania

uzytkownikéw konicowych
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