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ZARZADZANIE
BEZPIECZENSTWEM

W OBLICZU
WOJNY
W UKRAINIE

Utrzymanie ciagtosci
dziatania, zarzadzanie
personelem i ochrona
tancucha dostaw to
wskazane przez Rzadowe
Centrum Bezpieczenstwa
priorytetowe obecnie
zadania dla menedzerow
bezpieczenstwa.

CYBERBEZPIECZENSTWO

STOPNIE
ALARMOWE

Co oznacza wprowa-
dzenie w Polsce stopnia
alarmowego BRAVO (za-
grozenie atakiem terrory-
stycznym) i CHARLIE-CRP
(zagrozenie terrorystycz-
ne w cyberprzestrzeni)?
Jak je odnies¢ do branzy
bezpieczenstwa fizycz-
nego?

INFRASTRUKTURA KRYTYCZNA

W CZASACH
TURBULENCJI

Wchodzimy dzis$ na inny
poziom incydentéw bez-
pieczenstwa infrastruk-
tury krytycznej — poziom
infiltracji i sabotazu jako
zagrozen realnych, o ro-
snacym ryzyku wysta-
pienia. Jak podejs¢ do
nowych wyzwan?
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SALTO Systems .e;przewodowa o
Kontrola Dostepu

Nowa
elektroniczna
kiodka

SALTO Neoxx

Sprawne zarzadzanie bezpieczenstwem obiektow
infrastruktury krytycznej 24/7 dzigki zaawansowanej

i niezawodnej technologii elektronicznej ktédki, kéra
spelnia wszystkie wymogi bezpieczenstwa i nie tylko.
Zapewnia ochrone, bezkluczowy i mobilny dostep

do instalacji zwiekszajac wydajnos¢ zarzadzania
rozproszong infrastruktura krytyczna.

&)é + NAJWYZSZA OCHRONA: Innowacyjna specjalna obudowa
pancerna o dwuwarstwowej konstrukcji gwarantuje maksymalng
ochrone.

+ TECHNOLOGIA | DESIGN: Wyjgtkowa dbatos¢ o detale,
najwyzszej jakosci materiaty i cata technologia SALTO w jednym.

+ SMART KEY: tatwa w uzyciu i bardzo bezpieczna
bezkluczykowa technologia zapewnia natychmiastowy i
niezawodny dostep do dowolnych pomieszczen.

hw

+ PRZETESTOWANE | ZATWIERDZONE: Wodoodpornos¢ i
wysoka trwato$¢ oraz certyfikat mechatroniczny EN16864:2018.

SALTO Systems - Poland
Aeropark Business Center (Nothus), ul. 17 Stycznia 45A, 02-146 Warszawa
Tel.: +48 609 017 777 | Email: info.pl@saltosystems.com | www.saltosystems.pl
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Drodzy
Czytelnicy

Po dwdch latach pandemii mielismy nadzieje na powrot
donormalnosciiodbudowe gospodarki nadwatlonej
lockdownamiirosnacainflacja. Nasze plany zniweczyta wojna
w Ukrainie, ktorej konsekwencje trudno przewidziec, a jej
skutki bedziemy odczuwad jeszcze dtugo. Dobrze i spokojnie

juz byto...

W zwigzku z obecnasytuacjg RCB podniosto stopnie alarmowe

w catym kraju, wydato rekomendacje dla security menedzerow
izidentyfikowato obszary wymagajace szczegdlnejuwagi (s. 14).
W momencie oddawania numeru do druku w Polsce obowiazuja
dwastopnie alarmowe: BRAVO oraz CHARLIE-CRP, ktére réznia
sie obszarem obowigzywaniaidotycza roznych aspektow
bezpieczenstwa. Jakie obowigzkinaktadajg nabranze ochrony?
Jaki wptyw nazycie oséb niezwigzanych z obszarem security
maich wprowadzenie? (s. 20).

Ciekawymiuwagamidziela sie branzowi specjalisci (s. 28).
Wypowiadaja sie nie tylko w kwestiach bezpieczenstwa
fizycznego, zwracajac uwage na potencjalne konsekwencje
pandemiiiwojny w Ukrainie (s. 16, ), ale tez waznego dzis$
cyberbezpieczenstwa systemow teleinformatycznych,
ktérego dotycza stopnie alarmowe CRP. Jak sie zabezpieczy¢
przed skutkamicyberatakéw skierowanych przeciwko
Ukrainie i krajom sojuszniczym, co moze nam zagrazac
wsferzeinternetowej, przedstawiamy nas. 18.

Wchodzimy dzié nainny poziom incydentéw bezpieczenstwa
- poziom infiltracjiisabotazu jako zagrozen realnych,
orosngcymryzyku wystapienia. Musimy zmienic
dotychczasowe postrzeganie bezpieczenstwa IK

w tradycyjnym rozumieniu, zaczg¢ mysle¢ w kontekscie
konkretnej sytuacji, ktérazmienia priorytety. Jak podejsc
donowych wyzwan, piszemynas. 34. Waznym elementem
ochrony perymetrycznejlKsgsieci telekomunikacyjne -
sprawna komunikacja elektroniczna stanowinerw catej
gospodarkiifunkcjonowania panstwa. O sposobachich
zabezpieczania piszemynas. 44.

Przed wielka szansa na rozbudowanie swoich ustug
oochrone klientow przed cyberzagrozeniamistojg dzis firmy
ochrony, ktére swoje dziatania coraz odwazniej opieraja
natechnologiach teleinformatycznych. Czy jg wykorzystaja?
(s.76). Osobom zarzadzajacym w tym sektorze pomocne beda
wskazowki, jak w przedsigbiorstwach wprowadzic¢ system
zarzadzania ciggtoscia dziatania, aby zapewniéich ptynny
rozwoj - kolejne krokiopisujemy nas. 80.

Duzauwage waspekcie IKposwigcamy systemom ochrony
perymetrycznej. Podpowiadamy, jakie sa najpopularniejsze
technologie (s. 50), wskazujemy zalety analityki wizyjnej,
ktdérejzastosowanie ro$nie wyktadniczo dzieki wspomaganiu
przez Al (s. 54). W zabezpieczaniu duzych obszarow incydenty
zwigzane z nieautoryzowanym wtargnieciem sa trudniej
wykrywane. Radary ilidary stanowig w tym wzgledzie
niebagatelne wsparcie (s. 60).

Gorgco zapraszamy na konferencje Warsaw Security Summit
zaplanowanana 6 czerwcaw Centrum Praskim KONESER

w Warszawie. Agendaiformularz rejestracyjny bedzie
dostepny na www.warsawsecuritysummit.online.
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WOJNA W UKRAINIE
ZARZADZANIE BEZPIECZENSTWEM

Produkty numeru
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14  Zarzadzanie bezpieczenstwem w obliczu

wojny w Ukrainie..« = - 5
DOROTA DUDA, RZADOWE CENTRUM-— =T
BEZPIECZENSTWA

Konsekwencje pandemii i womy w Ukrainie

JAN KAPUSTA

WOJNA W UKRAINIE
CYBERBEZPIECZENSTWO

Wojna w Ukrainie a cyberbezpieczenstwo
w-Polsce -
niebezpiecznik.pl

Uwaga, stopien!
Tomasz Dacka

24

28
34

38

40

41

CYBERBEZPIECZENSTWO

Bezpieczenstwo cybernetyczne w systemach
zabezpieczen technicznych
PIOTR ROGALEWSKI, HIKVISION POLAND

o INFRASTRUKTURA
0% KRYTYCZNA

Gtos branzy

Infrastruktura krytyczna w czasach turbulencji
JACEK GRZECHOWIAK

Bezpieczne kopalnie w odpowiedzi na wyzwania
wspoétczesnego gornictwa
AXIS COMMUNICATIONS

Zintegrowany system ochrony klasy PSIM
w infrastrukturze krytycznej
LESZEK SCHMIDT, C&C PARTNERS

Mobilne wieze monitoringu obwodowego chronig
obiekty strategiczne
MIWI-URMET

42

44

Zabezpieczenie ppoz. obiektéw infrastruktury
krytycznej
MICHAL BIALEK, SCHRACK SECONET POLSKA

System perymetrycznej ochrony infrastruktury
krytycznej

STANISLAW DZIUBAK, PAWEL GAJEWSKI,
ANDRZEJ SOBOLEWSKI

sprzﬁmerzémec
bezpieczenstwa

Kamery BCS Line serii 9000
zadbaja o bezpieczenstwo w miejscu pracy!
Funkcja wykrywania braku odziezy ochronnej
pozwoli znaczaco podnies¢ poziom
ochrony pracownikow.

BCS-DMIP91200IR-Ai, BCS-TIP91200IR-Ai, BCS-BIP91200Ai

www.bcs.pl
www.facebook.com/bcscctvpl
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RYNEK
SECURITY

Najpopularniejsze technologie w ochronie
perymetrycznej
WILLIAM PAO

Jak radzi¢ sobie z wyzwaniami w ochronie
obwodowej?
PRASANTH ABY THOMAS

Coraz wiecej klientow preferuje analityke
wizyjna w ochronie obwodowej
PRASANTH ABY THOMAS

Kamery w ochronie obwodowej
MICHAL MIELCZAREK, BOSCH SECURITY
AND SAFETY SYSTEMS

Skuteczna ochrona perymetryczna
GENETEC

Radary i lidary w systemach zabezpieczen
JAN T. GRUSZNIC

Prezentacje radaréw
AXIS COMMUNICATIONS, LINC POLSKA,
PILZ

Technologia LAN-RING w centralach
alarmowych GALAXY DIMENSION
TOMASZ GORSKI, TAP SYSTEMY
ALARMOWE

Panel odbiorczy 2N® INDOOR VIEW
- urzadzenie monitorujace i panel
sterowania automatyka domowag
2N TELEKOMUNIKACE

Outsourcing infrastruktury w Data Center,
czyli jak uwolni¢ zasoby firmowe i skupi¢
sie na dziatalnosci kluczowej

NEDAP SECURITY MANAGEMENT

Geutebriick stawia na Polske!

- wywiad z Jeroenem Mollém, dyrektorem
handlowym na Europe w firmie
GEUTEBRUCK

Alicja — automatyczny dyspozytor
BARTLOMIEJ DRYJA, NEXT!
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ZENSTWO

BIZNES

Cyberekstraklasa - konieczny kierunek
rozwoju
JACEK TYBUREK

coO

System Zarzadzania Ciggtoscia Dziatania
(BCMS). Cz. 3. Kolejne kroki — etap 1.
TOMASZ GUZIKOWSKI

BEZPIECZENSTWO
POZAROWE

Ocena wyrobdw stuzacych do ochrony ppoz.

budynkdw. Cz. 2. Oznakowanie CE
GRZEGORZ MROCZKO

SERWIS
INFORMACYJNY

Spotkanie Partneréw Schrack Seconet
Polska

Za nami kolejne Seminarium Branzy
Elektronicznych Systeméw Bezpieczenstwa

22 Konferencja Branzy Ochrony

Informacje firmowe/nowosci produktowe

|EI POLON-ALFA

PRODUKCJA
SERWIS
SZKOLENIA

KOMPLEKSOWE
SYSTEMY SYGNALIZACJI
POZAROWE o frofesonct.sic

WSPARCIE TECHNICZNE | PROJEKTOWE

POLON-ALFAS.A. | 85-861 Bydgoszcz, ul. Glinki 155 | www.polon-alfa.pl
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AXIS COMMUNICATIONS

www.axis.com/pl

Kamera typu bullet AXIS M2036-LE

Przystepna cenowo kamera
z funkcja gtebokiego uczenia sie

AXISM2036-LETOIDEALNE
URZADZENIEDO PRACYW TRUD-
NYCH WARUNKACH SRODOWI-
SKOWYCH | ATMOSFERYCZNYCH,
ZAPEWNIAOBRAZ W ROZDZIEL-
CZ0SCI QUAD HD 1440P/4 MPIX.
Zaawansowany procesor ma
wyjatkowe mozliwosciana-
VLitny(?zne oparte namechani-

zmach gtebokiego uczeniasig, do-
stepne bezposrednio w kamerze.

Urzadzenie zostato wyposazo-
ne w liczne funkcje. AXIS Object
Analytics oferuje wykrywanieikla-
syfikacje ludzi, pojazdowitypow
pojazdow. ZkoleiAxis Edge Vault
chroniidentyfikatorurzadzenia
Axisiupraszczaautoryzacje urza-
dzen Axis w sieci.

Takameraw obudowie typu bullet
oklasie odpornoéci mechanicznej
K08 oferuje elastyczna i ekono-
micznginstalacje, wtym zasilanie
w standardzie PoE. Technologia

Edge-to-Edge umoz-

liwia inteligentne pa-
rowanie z gtosnikami Axis
Speakers. Ponadto przestron-
na, uszczelnionapuszkatylnaza-
pewnia bezpieczne zarzadza-
nie kablami.

Najwazniejsze cechy:

- Quad HD 1440p/4 MP

- Kompaktowa lekka konstrukcja

- Analityka wykorzystujaca tech-
nike gtebokiego uczenia

BCS

www.bcscctv.pl

Kamery BCS Line
serii 9000 w nizszych
rozdzielczosciach X

KAMERY BCS LINE SERII 9000,
POCZATKOWO DOSTEPNE JE-
DYNIE W WERSJACH 0 ROZ-
DZIELCZOSCI 12 MPIX, TERAZ
POJAWIAJASIE W DWOCH KO-
LEJNYCH: 8 LUB 4 MPIX. DO-
TYCZYTO URZADZEN WE
WSZYSTKICH TYPACH OBUDOW,
KLASYCZNEJ KOMPAKTOWEJ,
TUBOWEJ ZE ZINTEGROWA-
NA PUSZKAMONTAZOWA| KO-
PULOWEJ Z KLOSZEM.

Rozszerzenie serii

I o nieco bardziej bu-
deetowe modele oniz-
szychrozdzielczosciachpo-
zwoliwykorzystac szerokie
mozliwoscianalizy wizyjnej,
w ktore kamery te sg wyposa-
zone, w obiektach/miejscach,
gdzierozdzielczo$¢ 12 Mpix moze
by¢zdecydowanie na wyrost.
Kamery tejserii stanowig wydaj-
na platforme, ktéra dzieki aktu-
alizacji oprogramowania mozna
uzupetni¢ o kolejne funkcje ana-
lityczne do nowych zadan. Dalej

L =

B

dostepne jest gromadzenie me-
tadanych o obiektach widocznych
przed kamerg, pozwalajgce bty-
skawicznie wyszuka¢ interesuja-
ce nasobiekty, atakze zliczanie

- Technologia Zipstream wspie-
rajgcakompresje H.264/H.265
- Gotowos¢dopracy nazewnatrz
zos$wietlaczem podczerwieni. ©

osob jednocze$nie w 4 strefach
czy kontrole ruchusamochodow
zapomoca LPR/ANPR.
Analize wizyjng uzupetniono
omozliwo$¢ monitorowania,
czy osoby przebywajace w da-
nejstrefie lub przekraczajace
wirtualnalinig sg odpowiednio
ubrane. Kamerarozpoznaje ta-
kie szczegdty ubioru, jak kami-
zelkaochronna, kask lub okula-
ryochronne oraz kolor, w jakim
powinien by¢dany element.
Dziekizastosowaniu tak za-
awansowanych kamer nie ma
juz koniecznoscizastanawiania
sie, jakiegotypu kameryuzy¢
do okreslonego zadania. Te-
raz jedynym problemem be-
dzie dobér odpowiedniego typu
obudowy, gdyz kazda z kamer
oferuje doktadnie takisam wa-
chlarz mozliwosci. ©

www.ccpartners.pl

Nowa seria kamer

statopozycyjnych
TKH Security

C&C PARTNERS

Najnowsza seria kamer
koputkowychitubowych
FD2002v2M/FD2005v2M
iBL2002v2M/BL2005v2M
zapewnia doskonatg jako$¢
obrazu zaréwno w dzien,
jakiwnocy.

Wbudowane w kamery
I inteligentne funkcje anali-

Vtyczne umozliwiaja filtro-
wanie czynnikéw srodowisko-
wych (obecnos$¢ zwierzat czy
poruszajgce sie na wietrze li-
$cie/gatezie), minimalizujac tym
samym duze obcigzeniazwigza-
nez catodobowym monitorowa-
nieminadmierng liczba fatszy-
wychalarmoéw.

PODSTAWOWE CECHY NOWYCH KAMER W OFERCIE C&C PARTNERS

- Rozdzielczo$¢ do 2592 x 1944 (5 Mpix)

- 2 Mpix-przyszybkosci25lub30kl./s, 5 Mpix - przy 25kl./s
- Kodowanie czterostrumieniowe H.264, H.2651 MJPEG

- Wbudowany oéwietlacz IR o zasiegudo 60 m

- Wbudowanaanalizawideo
- Profile ONVIFS,GiT

- Obudowy oklasieszczelnoscilP67iodpornosci K10 ©

w necy [kakarowy]

Starszy model kamery

Bramki serii Mars Pro

/7 7/

Elegancki design i wysoka wytrzymatosc¢

Zintegrowany panel p
uwierzytelniajacy

. S Mozliwos¢ dotgczenia
z wieloma opcjami

dodatkowego wyposazenia

¥ A, l'l-;

Wyposazone =
w kontroler PGIC

e, |

KUY 0, N

W W P24 b&//l b@l b‘@I

L\){l:(;nt:gl;;% Przeciwdziatanie Alarmowe 7 2bezoieczenie Ochrona przed Mozliwos¢
P Jety 9 przejsciu kilku odblokowywanie P $cisnieciem osoby przejazdu wozka
przejscia w obu . e antywypadkowe . . o
kierunkach 0sob na raz przejscia przechodzacej inwalidzkiego

ZKTeco Europe

Doskonata wspotpraca z systemami ko

roli dostepu
i rejestracji czasu pracy firmy ZKTeco

marketing@zkteco.eu
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www.hikvision.com/pl

Bezprzewodowa zewnetrzna czujka Tri-Tech AM

NOWABEZPRZEWODOWA
CZUJKAHIKVISION W OFER-
CIE PRODUKTOW PRZEZNA-
CZONYCH DO WSPOLPRACY
ZCENTRALAMIALARMOWY-
MIAX-PRO - CZUJKATRI-TECH

-WYKORZYSTUJE INNOWACYJ-

NE TECHNOLOGIE W CELU ZRE-
DUKOWANIALICZBY FALSZY-
WYCHALARMOW.

Jak sama nazwa wskazuje,

I detektor Tri-tech jest zbu-
Vdowanyztrzech czujnikow
wykorzystujacych rézne techni-
ki detekcji: czujnika PIR nagoérze,
czujnika mikrofalowego i czujnika

PIRnadole. Oznaczato, Ze mo-
zewykrywacruch ludziipojaz-
déw naréznych wysokosciach,
zregulowanym obszarem wy-
krywaniaw obrebie 15mi90°,
doktadniejidentyfikujgc fak-
tyczna przyczyne wyzwole-
niaalarmu.

Ponadto czujka jest wyposazo-
naw opatentowana technologie
Independent Floating Threshold
(IFT), pozwalajaca naautoma-
tyczneidynamiczne dostoso-
wanie progéw alarmu (czuto-
$ci) wzalezno$ci od warunkow
zewnetrznych.

POZOSTALE CECHY:

- Cyfrowa kompensacjatempe-
ratury zapewnia wysoka od-

pornoéc¢natrudne warunkiat-
mosferyczne
- Wodoszczelnos¢ - klasa ochro-
ny obudowy IP65
- Automatycznie regulowana czutos¢
- katwoscinstalacjii konfiguracji
(brak przewodéw zasilajacych
isieciowych).
Duze prawdopodobienstwo wy-
kryciaintruzaiostrzeganie
ozagrozeniach jestjednaz naj-
wazniejszych funkcjonalnosci
urzadzen SSWiN. Mozliwos¢ we-
ryfikacji zagrozenia (i elimina-
cjifatszywych alarmow) odgrywa
ogromnarole wskutecznejochro-
nie zewnetrznej. Czujka Tri-tech
spetnia te wszystkie wymagania
imoze by¢stosowana w szerokim
zakresie scenariuszy. ©

www.linc.pl

Ogniwa paliwowe

OGNIWA PALIWOWE EFOY
DOSTARCZAJAPRZYJAZNA
DLA SRODOWISKA, CICHA
ENERGIE ELEKTRYCZNA,
KTORA UMOZLIWIA BEZPIECZ-
NAINIEPRZERWANA PRACE
ZASILANYCH URZADZEN.

Dziekizastosowaniurozwiag-
I zan odpornych nawarunkiat-
Vmosferyczne ogniwa moga
by¢ uzywane samodzielnie w po-
jazdach, szafach sterowniczych lub
w trybie hybrydowymzinnymige-
neratoramipradu.
EFOY Hybrid Power tworzy kom-
pletny pakiet energetyczny oparty

naogniwach paliwowychinowych
akumulatorach EFQY Li. Dzieki zin-
tegrowanemuelementowigrzew-
czemuakumulatormoznatadowac
w temp. zewn. do -20°C.

Inteligentny system zarzadza-
nia kontroluje i monitoruje pa-
rametry ogniwa paliwowe-
goiakumulatora, zapewniajac

czysta energia

maksymalng wydajnos¢ EFOY
Hybrid Power.

Sercem ogniwa paliwowego jest
rdzen generujacy energie. Prze-
twarza on metanolw czysty wodor,
zamieniany w procesie elektroche-
micznym na energie elektryczna.
Wwynikureakcjiwydalane sa gtow-
nie cieptoiskroplona parawodna.

System moze wspdtpracowaczin-
nymizrédtamienergii odnawial-
nejnp.zpanelamistonecznymi,
ogniwamifotowoltaicznymiitur-
binamiwiatrowymi.

Ogniwa paliwowe EFQOY dziatajg au-
tomatycznie, cichoisgprzyjazne
dla $rodowiska. Platforma EFOY
Cloud zapewniabezpiecznyinie-
zawodny zdalny dostep do kazdej
jednostki. Utatwia to monitorowa-
nieiograniczaprace konserwa-
cyjno-serwisowe do absolutnego
minimum. Modutzdalnego powia-
damianiainformuje uzytkownika,
gdy np. konczy sie paliwo.
Ogniwa paliwowe EFOY sa kluczem
donowoczesnegoiprzyjaznegodla
érodowiska zrédta zasilania. ©

www.nedapsecurity.com/pl/

Integracja AEOS i SIS-FIRE

STALE ROZWIJANE INSTALACJE NISKOPRADOWE DOSTARCZAJA
NOWYCH FUNKCJONALNOSCI. IDZIE TO W PARZE ZE ZWIEKSZE-

NIEM BEZPIECZENSTWA OBIEKTU, DZIEKI CZEMU KLIENT DOSTA-
JEPRODUKT FUNKCJONALNY, KTORY SPELNIAWSZYSTKIE 0BO-

WIAZUJACE NORMY.

Dzisiaj system kontrolido-

I stepunie tylko petnifunkcje
Vrozstrzygajqcaoprzyznaniu
autoryzacjido wejécia, lecz jed-
noczesnie staje sie centrum za-
rzgdzania budynkiemizrédtem
informacjidlainnych systemow.

Dzieki otwartoécinaintegracje
zarowno systemu KD AEQS, jak
i SIUP SIS-FIRE firmy Schrack
Seconet, mozliwe byto potacze-
nieoburozwiagzanw celu dostar-

czeniaobstudze obiektu dodat-
kowych informacji, pomocnych
podczasnormalnego uzytkowa-
nia systemdéw oraz w trakcie za-
grozenia, jakim wszczegolnosci
jestalarm pozarowy.

Protokolarna wymianainforma-

cjipomiedzy systemamiumozli-

wia m.in.

-monitorowanie skutecznoéci
wysterowania przez SSP przejs¢
nadrodze ewakuacyjnej, zwigk-

szajace bezpieczenstwo przepro-
wadzenia sprawnej ewakuacji;
-monitorowanie potozeniadrzwi
nadrogach ewakuacyjnych. Ope-
rator SIUP ma dziekitemu petny
obraz sytuacji w obiekcie w trak-
ciealarmu pozarowego;
-automatyczna zmiane poziomu
autoryzacjinawszystkich lubwy-
branych przejsciach wprzypad-

g

kualarmu pozarowego. Dzieki
czemusystem AEOS moze dzia-
ta¢zgodnie ze scenariuszemza-
programowanym w SIS-FIRE;

-monitorowanie uruchomienia
przyciskéw ewakuacyjnych pod-
czasalarmupozarowego, wska-
zujace mozliwe miejsca zagro-
zenia podczas ewakuacji 0s6b
z obiektu. ©

ZINTEGROWANA PLATFORMA

©brivo. | 56 D0 KONTROL DOSTEPU

SWIATOWY LIDER | PIONIER W ZAKRESIE KONTROLI DOSTEPU
| PLATFORM OCHRONY OPARTYCH W CHMURZE

i

Kontrola dostepu

Zautomatyzuj kontrole dostepu
budynku oraz raportowanie

Monitoring wizyjny
Wyswietlaj obrazy w czasie
rzeczywistym i przegladaj zapisy

Zdalne zarzadzanie

Zarzadzaj zabezpieczeniami
z dowolnego urzgdzenia mobilnego

Zarzadzanie uzytkownikami

Madawaj uprawnienia
uzytkownikom w systemie

-

Analiza danych

Przetwarzaj informacje na temat
bezpieczenstwa fizycznego

Kontrola odwiedzajacych

Bezpieczne warunki dla
odwiedzajacych i pracownikow

Smart-i Sp. z 0.0.

www.smart-i.pl
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OPTEX SECURITY

www.optex-europe.com/pl

Czujki laserowe OPTEX
do zadan specjalnych

REDSCAN PRO, NAJNOWSZA CZUJKALASEROWAZ NAGRADZANEJ SERIIREDSCAN
LIDAR, POTRAFIZ NIEZWYKEA DOKEADNOSCIAWYKRYWAC INTRUZOW NA OBSZARZE
AZ50X100 M BEZ JAKICHKOLWIEK LUKI UTRATY SKUTECZNOSCI DETEKCJI ZE
WZROSTEM ODLEGLOSCI. ZASTOSOWANIE POL DETEKCJIW KSZTALCIE PROSTOKATA

ANIEWACHLARZAELIMINUJEICH NAKEADANIE SIE, DZIEKICZEMU CZUJKIDOSKONALE
NADAJASIE DO OCHRONY ELEWACJI | OGRODZEN PRZY UZYCIU WIRTUALNYCH SCIAN
IPLASZCZYZN OBEJMUJACYCH OTWARTE PRZESTRZENIE, SUFITY | DACHY.

Czujka REDSCAN PRO ba-

I zujenainteligentnychalgo-
rytmach wielostrefowych,

by spetni¢ wymagania danejloka-
lizacji. Oznaczato, ze dla kazdej
strefy detekcjimoznaniezaleznie
okresli¢ czutos¢, rozmiar obiek-
tuisygnatwyjsciowy, copozwa-

lana dostosowanie urzadzenia
dozagrozenispecyfikilokaliza-
cji, gwarantuje maks. czestotli-
woé¢ przechwytywaniaiograni-
czafatszywealarmy.

Modutkamery zapewnia wizualne
wspomaganie na potrzeby konfi-
guracjiianalizy zdarzenia, ktore

wywotatoalarm. Wrazie wysta-
pieniaalarmuzapisywany jest plik
dziennika zdarzeniobraz wideo.
Utatwia to pracownikom ochrony
analize przyczynalarmu.

Czujkacharakteryzuje sie nowym
eleganckim wzornictwem, ela-
stycznos$cia montazu (moznaja

=

pochyli¢ pod katem od +5do -95°),
tatwoscig ustawieniprostota kon-
figuracji za pomoca przegladar-
kisieciowej. Seria REDSCAN Pro
obejmuje dwamodele: RLS-3060V
omaks.zasiegu30x60morazRL-
S5-50100V o zasiggudo50x100m,
zgodne z protokotem ONVIFS. ©
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www.schrack-seconet.pl

d-List - liniowa czujka ciepta z kablem sensorycznym SEC 15

SYSTEMD-LISTTO LINIOWACZUJKACIEPLADZIALAJACANAZASADZIE WIELOPUNKTOWEGO POMIARU
TEMPERATURYZWYKORZYSTANIEM KABLASENSORYCZNEGO SEC 15. DZIEKIBEZHALOGENOWEJ

OBUDOWIE KABLASEC 15, 0DPORNEJ NAAGRESYWNE CZYNNIKI ZEWNETRZNE, SWIETNIE SPRAWDZA
SIEW TRUDNYCH WARUNKACH SRODOWISKOWYCH.

Wprowadzany obecnie nowy

kontroler SCU 835 pozwala

napodtaczenie dwdch kabli
sensorycznych o dtugosci maks.
350 m kazdy. Standardowa odle-
gto$¢ miedzy czujnikamiw kablusen-
sorycznymto1,2,3,4,5,8lub10m.
Istnieje mozliwo$¢ zamowienia ka-
blaz dowolnymrozstawem senso-
réw, zzachowaniem minimalnej od-
legtosci0,25m.
Kontroler SCU835wyposazony w mo-
dutXLM35umozliwia bezposrednie
podtaczenie orazintegracje z petla
X-Line. Ponadto kontroler mozemy
rozbudowac o dodatkowe 16 wyjs¢

przekaznikowych dziekizastoso-
waniumodutu REL835. Do dyspo-
zycjisgrowniez dodatkowe inter-
fejsy komunikacyjne, coznacznie
utatwia proces programowania.
Poza obecnymjuz wczesniej ztg-
czem szeregowym kontroler ma
ztacza LAN oraz USB. Pamie¢ we-
wnetrznazostatarozszerzonapo-
przez zastosowanie karty mini-SD,
ktoraumozliwia skopiowanie pa-
migcizdarzenzkontrolerabezuzy-
ciaoprogramowania.
Dziekiposiadanym certyfikatom
ATEXsystemd-Listmoze byérow-
niez stosowany wstrefach zagrozo-
nych wybuchem. Kontroler SCU 835
mamozliwo$¢ komunikacji po pro-
tokole MODBUSTCP/RTU oraz pet-
nejintegracjicyfrowejzsystemem
SIS-FIRE.©@

TP-LINK

www.tp-link.com.pl

TP-Link VIGI NVR1016H
- 16-kanatowy sieciowy
rejestrator wideo

TEN 16-KANALOWY SIECIOWY
REJESTRATOR WIDEO SEUZY
DO KOORDYNACJI PRACY
KAMERZ SERII TP-LINK

VIGI, ATAKZE PRZEGLADANIA,
PRZECHOWYWANIA | ODTWA-
RZANIAZAREJESTROWANYCH
MATERIALOW WIDEO. DZIEKI
ZGODNOSCI ZE STANDARDEM
ONVIFWSPOLPRACUJE Z KA-
MERAMI ROZNYCH PRODUCEN-
TOW, TWORZAC KOMPLEKSO-
WY SYSTEM MONITORINGU.

Materiatz kamer jestre-
bestrowany na dysku SATA
opojemnoscido 10 TB. Re-
jestrator wspiera rozdzielczos¢
rejestracji obrazéw do 8 Mpix,
atakzestandard kompresjiH.265+
ograniczajacy nadmierne wyko-
rzystanie przepustowoscisieci.
Dzigkitemu zastosowanie dys-
ku o maks. pojemnoscipozwala
naprzechowywanie nagran na-
wet przez 720 dni.
Rejestrator umozliwia podglad
nazywo obrazéwz 16 kamer jed-
noczeénie oraz wyszukiwania
zdarzehn wharmonogramach wi-
deow celuszybkiego przeglada-

nia materiatu. Obstuguje row-
niez dwukierunkowa transmisje
dzwieku.

Dziekiobstudze interkomuz do-
wolnego miejscamozna prowa-
dzi¢rozmowy, widzacjednocze-
énie obraz z kamery.
Wurzadzeniuznajdujgsie: ztacze
zasilajace, Audio In, Audio Out, VGA,
HDMI, port Ethernet RJ4510/100
Mb/s oraz dwa porty USB do pod-
taczenia myszki, klawiatury lub
zewnetrznego dysku twardego.

Mobilna aplikacja VIGI naurza-
dzenia mobilne z systemem i0S
i Android pozwala na monitoro-
wanie zdalne.

Rejestrator NVR1016H uzupet-
nia system monitoringu wizyj-
nego TP-Link, w ktérego sktad
wchodzg wewnetrzne kamery
typuturretoraz zewnetrzne ty-
pu bullet.

Produkt jest objety 36-miesieczng
gwarancjg producenta. @

y interfejsu
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' WOJNA W UKRAINIE .
ZARZADZANIE BEZPIECZENSTWEM

W zwiazku z aktualng sytuacja geopolityczna w Ukrainie
Rzadowe Centrum Bezpieczenstwa zidentyfikowato trzy
obszary, na ktére menedzerowie bezpieczenstwa powin-
! ni zwroci¢ szczegodlng uwage. Dotycza one koniecznosci

- "J[x . utrzymania ciggtosci dziatania, zarzadzania personelem
Sa. | oraz ochrony tancucha dostaw.

- Zarzadzanie -

Wydziat Ochrony Infrastruktury Krytycznej

-
o

bezpieczenstwem

w obliczu wojny w Ukrainie |

OD REDAKCJI: Ubiegty rok minat pod znakiem niedostepnosci towa-
row, wydtuzajacych sie terminéw dostaw i wyzwan zwiazanych z wyszu-
kiwaniem nowych wytworcow komponentdéw. Nagte zmiany wywotane
pandemia obnazyty wiele stabosci swiatowej gospodarki i globalnych
tancuchéw dostaw, ktore posypaty sie w najmniej spodziewanym mo-
mencie. Jedna z tych stabosci okazaty sie twarde realia rynku produk-
cji uktadoéw scalonych oraz uzaleznienie rynkéw od stopnia skompliko-
wania otaczajacych nas urzadzen i rosnacego na nie zapotrzebowania.

Szczegotowo pisalismy o tym w artykule: Na uktady nie ma rady. Kry-

zys w dostawach mikroprocesoréow w nr. 1/2022.

Dostepnosé chipdw nadal jest ograniczona, a do ustabilizowania sytu-
| acji potrzeba czasu. Tymczasem jak podaje Reuters, obecny konflikt
zbrojny tylko pogorszy i tak ztg sytuacje na rynku. Powodem jest uza-
leznienie producentéw od surowcow z Ukrainy i Rosji. Chodzi o C4F6
wykorzystywanych m.in. w procesie wytrawiania wafli krzemowych. :
Jeszcze gorzej wyglada sytuacja z neonem (wykorzystywany do ob- =
robki laserowej), ktérego 90 proc. pochodzi z Ukrainy. Zapasy wystar-
cza do maja, a producenci chipdw nie maja zagwarantowanych dostaw
z innych regionow $wiata, co prawdopodobnie oznaczac bedzie dal-
sze ograniczenia w produkcji.

Rzadowe Centrum Bezpieczenstwa

UTRZYMANIE

CIAGLOSCI DZIALANIA
Koniecznos¢ utrzymania ciggtosci dziatania wia-
ze sie ze spodziewanymi zaktéceniami. Zakta-
damy, ze beda miaty one charakter cyberzagro-
zen. Wprowadzenie na terytorium catego kraju
trzeciego stopnia alarmowego CRP (Charlie-
-CRP) dotyczacego bezpieczenstwa w cyber-
przestrzeni jest nie tylko sygnatem dla stuzb
i administracji publicznej do zachowania szcze-
goélnej czujnosci, ale tez dowodem na swiado-
mosc¢ tych instytucji w zakresie wystapienia
cyberzagrozen.

Dziatania, jakie nalezy wykona¢ w zwiazku z wpro-

wadzeniem stopnia Charlie-CRP, dotyczg m.in.

- koniecznosci zapewnienia dostepnosci kluczowego
personelu niezbednego do funkcjonowania danej
organizacji,

- dokonania przegladu zasobéw zapasowych na wypadek
koniecznosci ich wykorzystania,

- przygotowania sie do uruchomienia planéw
umozliwiajacych zachowanie ciagtosci dziatania
po wystapieniu potencjalnego ataku.

Wprawdzie wskazane obowigzki dotycza admi-
nistracji publicznej i operatorow infrastruktury
krytycznej (IK), ale w ramach dobrych praktyk
powinny by¢ stosowane przez wszystkie inne
zagrozone podmioty.

Biorac pod uwage sytuacje w Ukrainie, RCB za-
rekomendowato operatorom IK podjecie naste-
pujacych dziatan:
- przeglad i aktualizacje procedur bezpieczeristwa
(w szczegélnosci bezpieczeristwa teleinformatycznego,
fizycznego, osobowego i technicznego),

- przeglad procedur na wypadek zmaterializowania
sie zagrozer kinetycznych, w tym o charakterze
terrorystycznym,

- przeglad i aktualizacje planéw ciaglosci dziatania
z uwzglednieniem zapasowego miejsca pracy czy tez
sprawdzenie dzialania srodkéw tacznosci stosowanych
w celu zapewnienia bezpieczeristwa.

- Te dziatania powinny by¢ wykorzystane przez
menedzeréw bezpieczernstwa w ich organizacjach.

ZARZADZANIE
PERSONELEM
Zarzadzanie personelem w organizacji w obec-
nej sytuacji napietego kryzysu jest kolejnym
obszarem, w ktérym nalezy podjac¢ dziata-
nia, aby zminimalizowa¢ zagrozenia mogace
wystgpi¢ w obszarze bezpieczeristwa osobo-
wego. Odnosi sie to nie tylko do ochrony klu-
czowego personelu, czyli oséb posiadajacych
newralgiczng wiedze na temat funkcjonowania
organizacji (w tym obszarze nalezy podejmo-
wac kroki dajace mozliwosc¢ zastepstwa o po-
dobnych kwalifikacjach i uprawnieniach), ale
takze mozliwosci utraty pracownikéw. Nale-
zy podjac kroki w zakresie oceny ryzyka funk-
cjonowania dla kluczowych procesoéow reali-
zowanych przez organizacje. Wielu obywateli
Ukrainy opuscito swoje miejsca pracy w Pol-
sce, udajac sie na wojne. Najwiecej z nich pra-
cowato w branzy transportowej i budownic-
twie. Sektor transportu mierzy sie z brakiem
kierowcow, co wigze sie z niemoznoscia wyko-
nywania przewozow.

OCHRONA

£ANCUCHA DOSTAW
Taka sytuacja bezposrednio przektada sie na ko-
lejny obszar, jakim jest mozliwos¢ zaktécen
w tancuchu dostaw. To z kolei moze miec po-
wazne konsekwencje dla gospodarki. Zaktéce-
nia dotycza m.in. termindéw dostaw przewozo-
nych towaréw i maja wptyw na wzrost cen ustug
transportowych.

Wszystkie opisane dziatania wpisujg sie w kultu-
re bezpieczenstwa, ktéra nalezy stale ksztatto-
wag, utrzymac na wysokim poziomie i doskonali¢.
Wykorzystujac cykl Deminga (zaplanuj—wyko-
naj-sprawdz-popraw), zaréwno kierownictwo,
jak i pracownicy powinni mie¢ $wiadomos¢ i wie-
dze nt. zagrozen, obszaréw ich wystepowania
i wzajemnych powigzan oraz mozliwosci podej-
mowania dziatan prewencyjnych, ktére pozwo-
la na budowanie bezpieczenstwa organizacji. @
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onsekwenc

Na co menedzerowie do spraw bezpieczenstwa
powinni zwraca¢ szczegdlng uwage? Nad czym
juz teraz powinni pracowac?

Jan Kapusta

Odpowiedz na tak sformutowane pytania jest
trudna i wielowatkowa. Patrzac przez pryzmat
[r— bezpieczenstwa, ,teraz” moze by¢ rozumia-
ne jako reakcja na zdarzenia, incydenty ma-
jace miejsce obecnie. Ale ,teraz” to tez czas,
ktéry (oprocz reagowania i utrzymywania juz
wypracowanych metod i standardow dziata-
nia) powinnismy pos$wieci¢ gtéwnie na dwie
istotne kwestie. Po pierwsze powinnismy
zagospodarowac wiedze zdobyta zaréwno
podczas pandemii, jak i w okresie tuz przed
i zaraz po wybuchu wojny w Ukrainie. Druga
kwestig jest proba rozwazenia réznych sce-
nariuszy w kontekscie potencjalnych konse-
kwencji obu wydarzen i przygotowanie sie
na zagrozenia bedace ich pochodna.
W kwestiach zwigzanych z bezpieczenstwem
kluczowy jest kontekst organizacyjny, czyli
profil i zasieg operacyjny konkretnej organi-
zacji. W inngj sytuacji sg mniejsze organiza-
cje lokalne, w innej duze, lecz nadal lokalne
podmioty, w jeszcze innej gracze miedzyna-
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rodowi. Podobnie innych konsekwencji moga spodzie-
wac sie ci, ktorzy nie wycofali sie z dziatalnosci na tere-
nie i/lub z podmiotami z Federacji Rosyjskiej i Biatorusi,
a innych ci, ktorzy podjeli odmienng decyzje. Niezalez-
nie od tego uwazam, ze jest kilka elementow wspol-
nych, ktore kazdy menedzer ds. bezpieczenstwa powi-
nien uwzgledni¢ w swoich analizach czy rozwazaniach.
Zaréowno pandemia, jak i wojna w Ukrainie beda miaty
konsekwencje finansowe. Co do tego nie ma watpliwo-
Sci. Pytanie dotyczy raczej skali i ciezaru, a nie samego
faktu ich wystagpienia. Oba wydarzenia polaryzuja spo-
teczenstwo, cho¢ w réznej skali.

Pandemia juz dawno nas podzielita. Wojna chwilowo wy-
daje sie jednoczyc¢ zarowno Polakow miedzy soba, jak
i z uchodzcami i narodem ukrainskim. Jednak w dtuz-
szej perspektywie obawiam sie, ze moze Polakow co-
raz bardziej dzieli¢ w opiniach co do tego, kto i w jakim
zakresie powinien ponosi¢ ciezar pomocy udzielanej
uchodzcom. Innymi stowy, na rodzaj i skale konsekwen-
cji, z ktérymi przyjdzie nam sie zmierzy¢, beda miaty
wptyw negatywne kierunki rozwoju sytuacji co do za-
sobnosci portfela, sytuacji na rynku pracy i — wynikajace
z nich obu - nastroje spoteczne. Z tego powodu, oprécz
dobrze znanych zagrozen przeciwko mieniu, wskazat-
bym na konieczno$¢ potozenia w analizach wiekszego
niz dotychczas nacisku na:

1. zasady wspéipracy oparte na poszanowaniu godnosci i szacun-
ku (workplace civility),

2. $wiadomeiodpowiedzialne posfugiwanie sie informacja,
3. bezpieczeristwo pracownikéw poza miejscem pracy,

4.  wspdipraca miedzy departamentami.

Nie sg to zagadnienia nowe, wiele organizacji $wietnie
sobie z nimi radzi. Chce jednak zwrdci¢ uwage na pew-
ne specyficzne ich aspekty, ktére bezposrednio tacza
sie z aktualnymi wydarzeniami.

ZASADY WSPOLPRACY OPARTE
NA POSZANOWANIU GODNOSCI | SZACUNKU

Na pierwszy rzut oka zagadnienie to wydaje sie proble-
mem czysto HR-owym. Moge jednak wymieni¢ przynaj-
mniej trzy aspekty, ktore wprost dotycza komorek ds.
bezpieczenstwa. Pierwszym, najbardziej oczywistym
jest skierowanie pracownika ochrony fizycznej w od-
powiedzi na potencjalng przemoc w miejscu pracy czy

asysty w niektérych przypadkach
zwigzanych ze zwolnieniem pra-
cownika. Drugim aspektem jest
prowadzenie postepowan wyja-
$niajgcych w okreslonych sytu-
acjach naruszenia zasad poste-
powania w miejscu pracy, trzecim
- zapewnienie efektywnych me-
chanizméw i procedur wspieraja-
cych dwa pierwsze zadania. Inny-
mi stowy, musimy by¢ zawczasu
przygotowani, by dobrze zare-
agowac na okreslone zdarzenie
i zapewni¢ wsparcie HR pomo-
cg dorazna i dtugofalowa, gdy-
by np. zaszta konieczno$¢ udo-
kumentowania zdarzenia przed
wymiarem sprawiedliwosci (po-
lityki, procedury i inny materiat
dowodowy).

Wyobrazmy sobie scenariusz,
w ktorym sfrustrowany sytuacja
pracownik, obywatel naszego kra-
ju, wdaje sie w ktétnig, a nastepnie
przepychanke z pracownikiem po-
chodzenia ukrainskiego. Zatdzmy,
ze pracownik ochrony zostaje we-
zwany w zwiazku ze zdarzeniem
na terenie zaktadu pracy. Czy je-
steSmy gotowi na taki scenariusz
i potencjalne jego konsekwencje?
Pominawszy konsekwencje czy-
sto ludzkie i zwigzane z kodeksem
pracy, nietrudno wyobrazic sobie,
z jakimi jeszcze przyjdzie sie zmie-
rzy¢ organizagji, jezeli niezaleznie
od prawdziwej natury konfliktu
w Internecie czy prasie pojawi sie
nagtowek w stylu ,Tak traktowani
sg uchodzcy w firmie X”.
Przedstawiony scenariusz prowa-
dzi do kolejnego zagadnienia, kté-
re zardbwno organizacja, jak i ko-
morki ds. bezpieczenstwa musza
uwzgledni¢ w swoich strategiach.

SWIADOME

| ODPOWIEDZIALNE
POStUGIWANIE SIE
INFORMACJA

Ponownie moze sie wydawac,
ze ma to niewiele wspodlnego z ko-
morkami odpowiedzialnymi za bez-
pieczenstwo. Wiele firm potrafi
profesjonalnie zarzadzac infor-
macja, ma wyspecjalizowany per-
sonel, ktéry troszczy sie nie tylko
0 bezpieczenstwo informacji, ale
takze o jakos¢ przekazu.

Osoby profesjonalnie zajmuja-
ce sie bezpieczenstwem coraz
wyrazniej zaczynajg dostrze-
gac, ze oprocz regularnej wojny
w $wiecie fizycznym toczy sie bar-
dzo niebezpieczna wojna infor-
macyjna, w ktorej wszyscy mniej
lub bardziej Swiadomie bierzemy
udziat. Publikujemy swoje prze-
myslenia, udostepniamy tresci
przekazywane przez innych czy
wtasne zdjecia czegos, co wyda-

je sie nam godne uwagi. Nalezy mie¢ swiadomos¢, ze jakas czesc¢
tego, co udostepniamy, moze by¢ uzyta w sposob, ktory nie przy-
szedtby nam nawet do gtowy.

Co ma organizacja do tresci, jakie publikuje jako osoba prywatna i kté-
re nie maja nic wspolnego z dziatalnoscig organizacji, w ktorej pracu-
je? Co do zasady - organizacji nic do tego, ale tu chodzi o to, ze we
wspoétczesnej wojnie informacyjnej znaczenie ma nie tylko to, co pi-
szesz, ale nawet kogo masz w znajomych na portalach spotecznoscio-
wych. Im wyzsze stanowisko zajmujesz, tym bardziej jestes ekspo-
nowany na konsekwencje, ktore moga cie dotknac rowniez na stopie
zawodowej, a nawet postawi¢ cata organizacje w trudnej sytuacji.
Masz prawo wyrazac swoje zdanie, ale staraj sie robi¢ to swiadomie.
Wyobrazmy sobie taki scenariusz: pracownik publikuje tres¢, ktéra
stoi jawnie w sprzecznosci z wartosciami deklarowanymi przez orga-
nizacje. Wkrotce w mediach spotecznosciowych zaczyna krazy¢ wia-
domosg, ze firma X zatrudnia pracownika, ktéry prezentuje poglady
powszechnie uznawane za nieetyczne i brak w nich empatii dla ludzi,
ktorzy nie ze swojej winy znalezli sie w obecnym potozeniu.

Czy organizacja jest przygotowana na taki scenariusz? Czy pracownicy
sg gotowi na takie sytuacje? W swiecie bezpieczenstwa wiemy, ze naj-
wazniejsze sg fakty i decyzje oparte na faktach (wiarygodnych, spraw-
dzonych informacjach). Wiemy tez, jakie konsekwencje moze przynies¢
nieodpowiedzialne postugiwanie sie informacjg opartg na swobodnej
interpretacji zdarzen dyktowanej emocjami. Uwazam, ze to wtasnie
menedzerowie bezpieczenstwa powinni zgtasza¢ do wtadz organiza-
cji koniecznos$¢ podnoszenia $wiadomosci odpowiedzialnego wypo-
wiadania sie. Swiadomos$¢ tego rodzaju pomoze nie tylko pracowni-
kom, ale takze organizacji.

BEZPIECZENSTWO PRACOWNIKOW POZA MIEJSCEM
PRACY

Znaczna czesc¢ 0sob, ktore uciekty do Polski z Ukrainy, bedzie (i stusz-
nie) szukacd i juz szuka zatrudnienia w Polsce. | cho¢ bardzo chciatbym
sie co do tego myli¢, obawiam sig, ze po pierwszym odruchu pieknej
i spontanicznej pomocy okazywanej uchodzcom z czasem moga po-
jawiac¢ sie nastroje antyukrainskie. Nawet pojedyncze grupy wytado-
wujace swoje frustracje moga stanowic realne zagrozenie dla naszych
pracownikéw, w tym pochodzenia ukrainskiego.

Wazne bedzie monitorowanie tego zjawiska w kontekscie sity i loka-
lizacji wystepowania. Wspotpraca z organami $cigania i odpowiednie
programy podnoszace swiadomos¢ naszych pracownikow (zwtaszcza
tych pochodzenia ukrainskiego, ktorzy nie zdazyli jeszcze dobrze po-
zna¢ naszego kraju) co do potencjalnych zagrozen, sposobu zacho-
wania, rodzaju i dostepnej pomocy w sytuacji zagrozenia jest tym,
nad czym nalezy pracowac juz teraz. Nie wykluczam, ze w okreslo-
nych lokalizacjach trzeba bedzie pomyslec o zapewnieniu bezpiecz-
nego transportu do i z miejsca pracy.

WSPOLPRACA MIEDZY DEPARTAMENTAMI

Zarysowane problemy wyraznie pokazuja, ze komoérki ds. bezpieczen-
stwa beda zaangazowane w wieksze wyzwania, ktorych nie sa adre-
satem. Organizacje, ktére jeszcze tego nie zrobity, powinny mozliwie
szybko wzmocnic relacje miedzy departamentami. Poniewaz wszyst-
kie wskazane zagadnienia dotycza pracownikow i wrazliwych spo-
tecznie zagadnien, szczegolna role przypisatbym koniecznosci Scistej
wspotpracy miedzy komoérkami HR, bezpieczenstwa i odpowiedzial-
nymi za komunikacje wewnatrz i na zewnatrz organizacji.

Ze wzgledu na specyfike pracy menedzerow bezpieczenstwa i po-
siadane umiejetnosci szerszego analitycznego postrzegania zagro-
zen iich konsekwencji to oni powinni wyj$¢ z inicjatywa i przedstawic¢
w swoich organizacjach poruszona tu problematyke. Mam swiado-
mos¢, ze sita przebicia moze by¢ rézna, jednak wczesne zaadreso-
wanie potencjalnych konsekwencji zwieksza szanse przygotowania
organizacji na ich wystapienie. Dzia’r‘ania czysto reaktywne moga by¢
W tvm 7z

JAN KAPUSTA

ﬂ mgrinz., Dip. CSMP®, M.ISMI®. Praktyk i wyktadowca, od ponad

20 latzwigzany z branzg security i zarzadzaniem bezpieczenstwem.
Wspottworcaibyty przewodniczacy Forum Bezpieczenstwa Fizycznego
przy Radzie Bezpieczeristwa ZBP. Obecnie zarzadza bezpieczefistwem
operacyjnym z obszarem dziatania obejmujacym Europe Srodkowa
iWschodnig, Rosje i Wspdlnote Niepodlegtych Panstw.
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2. BEZPOSREDNI ATAK NA
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Takie dziatania i wpisy, czesto bardzo

r mocno nacechowane emocjonalnie, ma-

. A INFRASTRUKTURE W POLSCE od ja na celu szybko spolaryzowac dysku-

F Na razie nie ma informacji, aby Polska infrastruk- g ; sje i fatszywie kogos o cos oskarzyc, wy-

\'#[5 tura byta bezposrednim priorytetowym celem {” wotac niepokdj. Sa szybko udostepniane

,b‘-” atakow ze strony Rosjan. Ale to moze sie zmie- "~,,‘i i podawane dalej. Bazujac na potpraw-
& %

w Ukrainie

niebezpiecznik.pl

ni¢, m.in. dlatego, ze wraz z innymi panstwami
oficjalnie pomagamy Ukrainie w cyberkonflik-
cie, a wiec Rosjanom moze zalezec, aby zwiazac
nasze zasoby rodzimymi problemami.

W Polsce obowigzuje juz stopien alarmowy CHARLIE-
-CRP. To oznacza, ze przynajmniej obiekty infra-
struktury krytycznej powinny by¢ $cislej niz zwy-
kle monitorowane pod katem zagrozen. Wprowa-
dzono m.in. dyzury 24-godzinne i przetestowano
procedury awaryjne. Nie uwazamy, ze grozi nam
catkowity cyberparaliz w Polsce, ale na chwilo-
we awarie w dostepie do réznych ustug warto
sie przygotowac. | nie wpadac w panike, kiedy
nastgpia. W celu zminimalizowania skutkow ta-
kich atakow:

- zadbaj o to, aby kluczowe dla siebie dane mie¢
lokalnie, a nie w chmurze (kontakty, klucze licencyjne
itp.);

ulokuj pieniadze w kilku bankach. Gdyby jeden miat
problem, bedziesz mégt skorzystaé z drugiego;

- miej przy sobie gotéwke na wypadek awarii nie
tylko banku, ale takze posrednikéw w platnosciach
obstugujacych terminale w sklepach;

dach, mieszajac fakty z fake newsami,
skutecznie buduja fatszywa narracje.
Dlatego:

1. Nie wierz we wszystko, co widzisz w Interne-
cie z obszaru konfliktu”. Bardzo czesto zdje-
cia i materiaty wideo pochodza z innych lo-
kalizacji i innej daty. Pamietaj, ze nie zawsze
tatwo zweryfikowa¢ prawdziwosé tych na-
graf, a ich metadane mozna fatszowac;

2. Bazujnazaufanych zrédtach. Preferuj rzetel-
nych dziennikarzy, ktérzy znaja sytuacje geopo-
lityczna, sa na miejscu i doktadnie weryfikuja
to, co podaja, poniewaz od tego zalezy ich re-
putacja. Liste takich oséb piszacych o Ukra-
inie na biezaco znajdziesz w naszym serwisie
niebezpicznik.pl, ale pamigtaj, ze i one mo-
g3 czasem da¢ sie ponies¢ emocjom;

3. Zastandw sig, zanim podasz informacje dalej.
Sprawdz ,komentarze”, moze ktos dostrzegt
co$ podejrzanego w danym przekazie;

4. Jesli po fakcie zorientujesz sie, ze nowe in-
formacje przecza temu, co podates dalej,
usun lub odpowiednio skoryguj wczesniej-

szy wpis. To zaden wstyd. Sytuacja zmienia
sie dynamicznie, a wiele tresci jest napraw-
de profesjonalnymi manipulacjami. Ryzyko
btedu jest wpisane w dyskusje internetowa,
ale rzetelnych dyskutantéw poznaje sie po
tym, ze przyznaja sie do biedéw.

Jaki wptyw na bezpieczenstwo polskiego
Internetu ma inwazja Rosji na Ukraine i jak sie
zabezpieczy¢ przed ewentualnymi negatywnymi
skutkami cyberatakéw skierowanych zaréwno
przeciwko Ukrainie, jak i krajom sojuszniczym?

ich kont bankowych. Réwniez 23 lutego o godzinie
16:30 taki atak DDoS uruchomiono przeciwko kilku
ukrainskim instytucjom. Co ciekawe, w tym samym
czasie atak DDoS odnotowalismy takze my i kilka
innych sieci w Polsce. Atak nie byt duzy i trwat ok.
30 min, ale jego charakterystyka byta ciekawa -
proporcja ztosliwego ruchu z polskich adresacji

zaktualizuj swéj system operacyjny na komputerze,
telefonie, telewizorze, kamerze monitoringu, lodéwce.
Wszedzie. W ten sposéb zamykasz ewentualnym
atakujacym dostep do twoich urzadzer za pomoca
znanych, niezalatanych dziur, gdyz takie najczesciej
sie wykorzystuje w atakach internetowych;

nataduj powerbanki;
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Oto kilka porad i opis tego, co moze nham
zagrazac¢ w sferze internetowe;.

DZISIAJ WOJNA TO NIE TYLKO BOMBY,
TO TAKZE WIRUSY, ATAKI DDOS CzZY
DEFACE

Bombardowanie Ukrainy zaczeto sie 24 lutego,
ale pierwsza faza ataku w tej wojnie byty dzia-
tania w cyberprzestrzeni. Tak naprawde zaczety
sie one juz 15 stycznia, kiedy zaatakowano kil-
kanascie sieci rzadowych (tzw. Deface). Wtamy-
wacze, uzywajac narzedzi powigzanych z tymi,
ktére wykorzystuja rosyjscy hakerzy, podmienili
tresci rzadowych stron internetowych na komu-
nikat. Tre$¢ sugerowata, ze za atakiem maja stac
nieprzychylni Ukraincom Polacy... Tego samego
dnia do niektérych rzagdowych ukrainskich sieci
wpuszczono ztosliwe oprogramowanie stuzace
do kasowania danych (tzw. wiper).

Z kolei 23 lutego wieczorem informowalismy na na-
szym Twitterze, ze ok. godz. 16:00 ESET powia-
domit o kolejnej fali atakow na setki komputeréw
w ukrainskich firmach i instytucjach. Znéw uzy-
to tzw. wipera i sparalizowano dziatania tych in-
stytucji, wymuszajac konieczno$¢ odtworzenia
systemow z kopii bezpieczenstwa. Ten atak miat
zapewne zajac i utrudnic reakcje w poczatkowej
fazie inwazji zbrojnej, ktéra nadeszta 10 godzin
pozniej. Ta wojna zaczeta sie wiec od cyberataku.
Ukrainskie serwery regularnie byty i sa atakowane
DDoS-ami. Nie powodujg one wprawdzie utraty da-
nych, ale budza niepokdj wsrod ludzi, ktérzy ze wzgle-
du na skutki ataku nie moga dostac sie np. do swo-

byta wyzsza niz we wczesniejszych atakach DDoS.

KONSEKWENCJE DLA POLSKI

Bazujac na przedstawionym opisie tego, co sie
dzieje w ukrainskiej cyberprzestrzeni, daje sie
zauwazyc¢ trzy rodzaje zagrozen.

1. ATAK ZLOSLIWYM

OPROGRAMOWANIEM

Na razie wszystkie tego typu dziatania, o jakich
wiemy, sg skierowane przeciw sieciom i firmom
w Ukrainie. Ale pamietajmy, ze Internet nie ma
granic i wiele polskich firm ma oddziaty lub w inny
Sposob jest Scisle potaczone z firmami na Ukrainie.
Oznacza to, ze infekcja i atak na maszyny znajdu-
jace sie po stronie ukrainskiej moze szybko roz-
propagowac sie na potaczone z nimi polskie sie-
dziby. Wspomniany wiper zostat tez uzyty wobec
firm na Litwie, a podobny atak juz kilka lat temu byt
przeprowadzony takze na firmy w Polsce $wiadcza-
ce ustugi (czyli potaczone) z firmami na Ukrainie.
Polskie firmy utrzymujace sieciowy kontakt
z Ukraing powinny:

upewnic sie, ze polaczenia pomiedzy sieciami
(oddziatami) s3 odpowiednio filtrowane,

zweryfikowad konfiguracjg rozwiazari bezpieczeristwa,
zwlaszcza pod katem propagacji wiperéw,
wprowadzié, gdzie to mozliwe, dwusktadnikowe
uwierzytelnienie, najlepiej oparte na kluczach U2F, aby
ograniczy¢ ataki phishingowe i credential stuffing,
zweryfikowaé poprawnosé wykonywania kopii
bezpieczeristwa i zdolnosé¢ przywracania z nich pracy
systeméw.

- pamietaj, ze w trakcie wojny celem jest przede
wszystkim paraliz infrastruktury krytycznej, gdyz
jednym uderzeniem mozna zaszkodzi¢ wielu
osobom (co nie wyklucza atakéw skierowanych
na poszczegdlnych internautéw). To prowadzi nas
do trzeciego zagrozenia.

3. DEZINFORMACJA i PSYOP!

Od dawna obserwujemy dziatania dezinformacyj-
ne ze strony Rosji i Biatorusi, m.in. wymierzone
przeciwko Polsce. Narracji jest sporo. Przytocz-
my zwtaszcza dwa przyktady: kiepskie ,dowo-
dy” na to, ze za atakami na ukrainskie serwisy
internetowe maja sta¢ Polacy, oraz najswiez-
szy tzw. false-flag, ze to niby Polacy mieli wy-
sadzi¢ w powietrze zbiornik z chlorem na tere-
nie oczyszczalni sciekdw w Doniecku?.

Celem tych dziatan jest pordznienie sojusznikow,
ale w dobie Internetu zagrozenie dezinformacja
jest zdecydowanie bardziej ztozone i przeraza-
jace. Obserwujemy, jak w mediach spoteczno-
$ciowych pojawiaja sie fatszywe komunikaty (np.
o tym, gdzie doszto do ,tragicznego w skutkach
ataku”) albo $lady operacji PSYOP. Na przyktad
SMS-o6w, ktore miaty zosta¢ wystane do ukra-
inskich zotnierzy tuz przed inwazja, ,zachecaja-
ce” do ucieczki i poddania sie bez walki. Wspo-
mnijmy podobne SMS-y, ktérych nikt nie widziat
(krazyty same screenshoty) wystane do Pola-
kow w strefie przygranicznej informujace o mo-
bilizacji wojskowej kilka lat temu.

' Operacje psychologiczne
2 https://twitter.com/EliotHiggins/status/1495355366141534208

WAZNA RADA DLA KAZDEGO

Gdzie tylko mozliwe wtacz dwusktad-
nikowe uwierzytelnienie w oparciu
o klucze U2F. To jedyne zabezpiecze-
nie, ktére nie jest podatne na najbar-
dziej popularne i wykierowane w kaz-
dego ataki phishingowe.

Zdecydowanie warto zabezpieczy¢ w ten
sposodb skrzynke e-mail i konta w mediach
spotecznosciowych. Przejecie skrzyn-
ki oznacza dostep do wszystkich kont,
ktore zarejestrowali$my na ten adres
e-mail, jesli nie mamy na nich wtaczone-
go dwusktadnikowego zabezpieczenia.
Przejecie profili w mediach spoteczno-
Sciowych to ryzyko wycieku poufnych
danych z prywatnych rozmoéw i wyko-
rzystanie naszego konta do dezinfor-
macji lub ataku na naszych przyjaciot
(tzw. atak na BLIK).

Na naszym kanale na YouTubie zamiesz-
czamy dziesiatki godzin merytoryczne-
go materiatu z zakresu cyberbezpie-
czenstwa.

Zdecydowanie czesciej i wiecej tego, co
sie dzieje w polskiej cyberprzestrzeni, pu-
blikujemy na naszych profilach na Twit-
terze® i Facebooku®. Tu na nasz serwis
0 bezpieczenstwie teleinformatycznym
trafiaja najpowazniejsze tematy. ©

3 https:/twitter.com/niebezpiecznik
4 https://www.facebook.com/niebezpiecznik
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W momencie pisania artykutu w Polsce
obowigzuja dwa stopnie alarmowe:
BRAVO oraz CHARLIE-CRP. R6znig sie
one obszarem obowigzywania i dotyczg
réznych aspektéw bezpieczenstwa. Co
wtasciwie oznaczaja? Jak je odnosic¢

do branzy bezpieczenstwa fizycznego?
Jakie niosg konsekwencje dla obywateli
Rzeczypospolitej Polskigj?

prowadzanie stopni alarmowych jest scisle ure-
gulowane (o czym w nastepnej czesci artyku-
tu), a samo ich wprowadzenie nie musi ozna-
czac jakiegokolwiek ataku na terytorium RP.
Zatem nie ma tu powodoéw do paniki czy po-
dejmowania nadmiernych co do sytuacji dziatan (np. wy-
ptacanie duzych ilosci gotowki, przesadne zakupy). To, jaki
stopien zostat wprowadzony, i dlaczego, mozna odczytac
literalnie z regulacji prawnych. Chociaz konkretna przyczy-
na wprowadzenia zapewne pozostanie nieznana szersze-
mu gronu odbiorcéw, to metodyka wprowadzania stopni
jest transparentna, co zdecydowanie odréznia ja od zalewu

dezinformacji majacej na celu wzbu-
dzenie paniki, niepewnosci i strachu.

Niemniej jednak nadal pojawia sie du-
70 pytan dotyczacych stopni. Co ozna-
czaja stopnie CRP i czy sg tozsame ze
stopniami bez CRP w nazwie? Jakie
obowigzki naktadajg na obszar bez-
pieczenstwa? Stopnie alarmowe sa nie
od dzi$ i juz wczesniej, zazwyczaj przy
okazji waznych wydarzen politycznych
czy spotecznych, byty komunikowane
i wprowadzane. Obecna sytuacja zwia-
zana z wojna w Ukrainie jest jednak
na tyle nadzwyczajna (poza dziatania-
mi wojennymi), ze wprowadzono stop-
nie wyzsze niz dotychczas (CHARLIE-
-CRP po raz pierwszy w historii) w tak
dtugiej perspektywie czasowe;.

KTO, JAK, DLACZEGO?

Aby zrozumie¢ istote wprowadzania
stopni alarmowych, nalezy zajrzec¢
do litery prawa. Zacznijmy od ,funda-
mentu”, czyli ustawy o ochronie os6b
i mienial, w ktérej w art. 5 okreslono,
co podlega obowigzkowej ochronie,
tj. obszary, obiekty, urzadzenia i trans-
porty wazne dla obronnosci, interesu
gospodarczego panstwa, bezpieczen-
stwa publicznego i innych waznych in-
teresoéw panstwa [...].

Koncepcje ochrony realizuje sie za po-
moca plandéw ochrony, ktére podle-
gaja obligatoryjnym uzgodnieniom
z wtasciwym terytorialnie komendan-
tem wojewddzkim Policji, a w zakresie
zagrozen o charakterze terrorystycz-
nym, z wtasciwym terytorialnie dyrek-
torem delegatury Agencji Bezpieczen-
stwa Wewnetrznego (art. 7 ust. 1).
W kontekscie omawianego obsza-
ru warto zwroécic¢ szczegoélna uwage
na koniecznos$¢ uzgodnien tematy-
ki antyterrorystycznej. Odbywa sie
to za pomoca zatacznika antyter-
rorystycznego (zatacznika do pla-
nu ochrony), ktory jest uzgadniany
z delegaturg ABW, i to w nim powin-
ny znalezc¢ sie informacje szczegodlnie
nas interesujace.

Co zatem powinien taki zatgcznik za-
wierac? Najlepiej sprawdzi¢ u zro-
dta. Na stronie Biuletynu Informaciji
Publicznej ABW zamieszczono wy-
tyczne co do zawartosci omawiane-
go zatacznika. Mozna tam wyczy-
tag, ze zatacznik powinien zawierac
m.in. zakres przedsiewzie¢ wykony-
wanych w przypadku uruchomienia
czterech kolejnych stopni alarmo-
wych (nie dotyczy stopni alarmowych
CRP) przewidzianych ustawg antyter-
rorystycznga, na obszarze administra-
cyjnym, na ktérym zlokalizowany jest
ochraniany obszar, obiekt, urzadze-
nie podlegajace ochronie. Jest tu za-

1 Ustawa z dnia 22 sierpnia 1997 r. o ochronie 0sdb
i mienia (Dz.U. z 2021 r. poz. 1995 ze zm.).
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tem odnosnik do ustawy antyterrorystycznej, czyli ustawy
o dziataniach antyterrorystycznych?. To wtasnie ten doku-
ment odpowiada na gros pytan: kto, jak, dlaczego wpro-
wadza stopnie alarmowe.

STOPIEN STOPNIOWI NIEROWNY

Wspomniana ustawa o dziataniach antyterrorystycznych wpro-
wadza dwa rodzaje stopni alarmowych: stopnie alarmowe oraz
stopnie alarmowe CRP. Nazewnictwo stopni rzeczywiscie moze
wprowadzac niektérych w konsternacje, stopnie réznia sie bo-
wiem jedynie cztonem nazwy CRP, a jakby tego byto mato, no-
menklature zachowano réwniez przy nazewnictwie poszcze-
golnych stopni. | tak, zgodnie z art. 15 ustawy o dziataniach
antyterrorystycznych, rozrézniamy:

1. W przypadku zagrozenia wystapieniem zdarzenia o charakterze ter-
rorystycznym albo w przypadku wystapienia takiego zdarzenia moz-
na wprowadzi¢ jeden z czterech stopni alarmowych:

- pierwszy stopiefi alarmowy (stopieri ALFA);

- drugi stopier alarmowy (stopieri BRAVO);

- trzeci stopien alarmowy (stopiedn CHARLIE);

- czwarty stopien alarmowy (stopiert DELTA).

2. W przypadku zagrozenia wystapieniem zdarzenia o charakterze terro-
rystycznym dotyczacego systeméw teleinformatycznych organéw ad-
ministracji publicznej lub systeméw teleinformatycznych wchodzacych
w sktad infrastruktury krytycznej albo w przypadku wystapienia takiego
zdarzenia mozna wprowadzié jeden z czterech stopni alarmowych CRP:

- pierwszy stopieri alarmowy CRP (stopieri ALFA-CRP);

- drugi stopier alarmowy CRP (stopiern BRAVO-CRP);

- trzeci stopieri alarmowy CRP (stopiedn CHARLIE-CRP);

- czwarty stopieri alarmowy CRP (stopieri DELTA-CRP).

tatwo zatem wywnioskowac, ze stopnie CRP dotycza zagrozen
wymierzonych w infrastrukture teleinformatyczna (poszcze-
golnych podmiotéw), podczas gdy stopnie alarmowe mowia
0 0golnych zagrozeniach. Wprowadzanie poszczegolnych stop-
ni (zaréwno stopni, jak i stopni CRP) jest podyktowane naste-
pujacymi kwestiami:
Pierwszy stopien alarmowy - wprowadzany w momencie, kiedy istnieja
przestanki o mozliwosci wystapienia zdarzenia o charakterze terrorystycz-
nym, ktérego rodzaj i zakres jest trudny do przewidzenia.
Drugi stopief alarmowy - wprowadzany w momencie, kiedy oszaco-
wane prawdopodobieristwo wystapienia zdarzenia o charakterze ter-
rorystycznym jest wieksze, ale trudno sprecyzowac cel, w ktéry zosta-
nie wymierzone.
Trzeci stopiei alarmowy - ustawa méwi juz o wystapieniu zdarzenia,
ktére urealnia prawdopodobny cel ataku (model naczyri potaczonych)
wymierzony w bezpieczeristwo porzadku publicznego, bezpieczeristwo
RP lub bezpieczerstwo innego paristwa, ktére moze mie¢ przetozenie
na bezpieczeristwo RP. Ponadto trzeci stopier wprowadza sie w naste-
pujacych sytuacjach:
* wmomencie wejscia w posiadanie informacji (wiarygodne;j
i potwierdzonej) dotyczacej planowania zdarzenia
o charakterze terrorystycznym na terytorium RP,

* w momencie wejscia w posiadanie informacji (wiarygodne;j

i potwierdzonej) dotyczacej planowania zdarzenia

o charakterze terrorystycznym wymierzonym w obywateli RP

przebywajacych za granica oraz instytucji polskich, polskiej

infrastruktury rozlokowanych poza granicami RP.
Czwarty stopien alarmowy - wprowadzany adekwatnie do zatozen trze-
ciego stopnia, ale mowa tu juz o wystapieniu (bezposredniego) zdarzenia
o charakterze terrorystycznym lub w momencie wejscia w posiadanie infor-
macji wskazujacej jednoznacznie na zaawansowang faze przygotowar do-
tyczacych zdarzen wskazanych przy stopniu trzecim.

W celu doprecyzowania odnosnie do wprowadzania stopni s
(w tym stopni CRP) nalezy wskaza¢ nastepujace elementy:

2 Ustawa z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych
(Dz.U. z 2021 r. poz. 2234 ze zm.).
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Mozna wprowadzaé stopnie wyzsze z pominie-
ciem stopni nizszych.

Stopnie moga by¢ wprowadzane rozigcznie lub
wspdlnie.

Stopnie mozna wprowadzaé w dowolny sposéb
z podzialem na obszary, jednostki organizacyjne.

Odwotanie obowigzujacych stopni odbywa sie
niezwlocznie po ustapieniu przestanek do ich
wprowadzenia.

W momencie wystepowania réznych stopni na-
lezy wykonywa¢ zadania przypisane do stopnia
wyzszego.

Stopnie wprowadza i odwotuje Prezes Rady Mi-

OBOWIAZKI

Wprowadzenie samych stopni bez wskazania i przypisania im
zadan do wykonania bytoby pozbawione sensu. W zwigzku
z tym wprowadzono droga rozporzadzenia Prezesa Rady Mi-
nistréw doprecyzowanie wymaganych przedsiewzie¢. W po-
nizszej tabeli omdéwiono wybrane obowigzki przy wprowadze-
niu zarowno stopni alarmowych, jak i stopni alarmowych CRP
zgodnie z Rozporzadzeniem Prezesa RM w sprawie zakresu
przedsiewzie¢ wykonywanych w poszczegoélnych stopniach
alarmowych i stopniach alarmowych CRP3.

Co wazne, rozporzadzenie wskazuje, kogo dotycza zapisy,
wymieniajac podmioty, tj. organy administracji publicznej,
kierownikow stuzb i instytucji wtasciwych w sprawach bez-
pieczenstwa i zarzadzania kryzysowego, wtascicieli (posia-
daczy) samoistnych oraz zaleznych obiektow infrastruktury

nistréw droga rozporzadzenia.

Tabela 1. Wybrane wymagania stopni alarmowych

PIEN ALARMOWY STOPIEN ALARMOWY CRP

krytycznej w zakresie ochrony tych obiektow.

Prowadzenie wzmozonych kontroli obiektéw uzytecznosci publicznej (np. za pomoca Wprowadzenie wzmozonego monitoringu

dozbrojonej obsady posterunkéw ochrony). stanu bezpieczerstwa systeméw |CT, w tym

Informowanie stuzb w momencie zauwazenia podiozonych fadunkéw, nieznanych Eape\jvnlen!e,tvzve E'e dos.zk+o (,i,o In T(rtuszgma )

pojazdéw lub wszelkich innych dziatan, ktére sa nietypowe dla zapewnienia ezpleczenstwa komunikac]t elektroniczne),

[P N o zachowanie dostepnosci ustug elektronicznych.

Poinformowanie personelu o koniecznosci zachowania wiekszej czujnosci, gdy cokolwiek .Pomformovtarlle persone.lu ° .Zalstn|a|e.j Sytl_'laq) X

LA ) i koniecznosci zachowania zwigkszonej czujnosci.
Bycie przygotowanym na koniecznosé dozbrojenia posterunkéw ochrony w dodatkowa Sprawi:lzenle sprawnosci kanalow *q.cznoscu .
site ludzk punktéw kontaktowych z zespotami reagowania
“ < na incydenty cyberbezpieczeristwa.

Koniecznos¢ przeprowadzania kontroli pojazdéw. ) o .
Dokonanie weryfikacji posiadanych kopii

Koniecznosé sprawdzenia dziatania systeméw alarmowych, przepustowosci drég zapasowych wraz ze sprawdzeniem czasu

ewakuacyjnych, sprawnosci wizyjnych systeméw dozoru wideo. przywrécenia dziatania ustug.

Wprowadzenie dodatkowych kontroli pojazdéw oraz oséb. Zapewnienie w trybie alarmowym obecnosci

Sprawdzenie skutecznosci dziatania zasilania awaryjnego. personeflu st ponzenalivage by baitine
systemow.

Zapewnienie w trybie alarmowym dostepnosci personelu odpowiedzialnego za wdrazanie Wi dzenie calodob h dvauré

procedur zwigzanych z materializacjg zdarzenia o charakterze terrorystycznym. prowadzenie calodobowycn dyzurow

BRAVO administratoréw systeméw kluczowych oraz

Wzmocnienie ochrony waznych obiektéw publicznych. 0s6b decyzyjnych w sprawach bezpieczeristwa

Sprawdzenie systemu ochrony obiektéw obstugiwanych przez SUFO. systeméw ICT.

Wprowadzenie kontroli przesylek pocztowych.

Zamkniecie nieuzywanych pomieszczen, budynkéw.

Wprowadzenie catodobowych dyzuréw we wskazanych urzedach i jednostkach Dokonanie przegladu zasobéw zapasowych

administracji publicznej (ha wniosek ministra wlasciwego do spraw wewnetrznych). i ich skutecznosci w momencie koniecznosci ich

Wprowadzenie dyzuréw personelu odpowiedzialnego za wdrazanie procedur zwigzanych Zesisonane

z materializacjy zdarzenia o charakterze terrorystycznym. Dokonanie audytu planéw awaryjnych.

Ograniczenie do minimum liczby miejsc ogélnodostepnych w chronionych obiektach i ich Przygotowanie sie do ograniczenia pracy na

CHARLIE | rejonach. serwerach w momencie koniecznosci ich naglego

Wprowadzenie scistej kontroli oséb i pojazdéw. e L

Wydanie broni i amunicji wraz ze srodkami ochrony osobistej osobom uprawnionym do

wykonywania zadari ochronnych.

Wprowadzenie calodobowego nadzoru nad miejscami wskazanymi jako podatne, a do tej

pory nieobjetymi nadzorem.

Wprowadzenie ograniczeri komunikacyjnych. Uruchomienie planéw awaryjnych, ciagtosci

Zapewnienie identyfikacji wszystkich pojazdéw znajdujacych sie w chronionych strefach dz|a{an|a- w.lfoztekstz.e it el eallbin

(uwzgledniajac w uzasadnionych przypadkach ich relokacje). operacyjnej Jednostid.

DELTA Wprowadzi¢ kontrole wszystkich pojazdéw wraz z przewozonym tadunkiem. Przystqplen.le, wmiarg mc.>z||w.osa, do procedur

przywracania ciagtosci dziatania.

Wszystkie przedmioty wnoszone na teren obiektu podlegaja kontroli.

Nalezy przeprowadzaé czeste kontrole na zewnatrz budynkéw (w tym na parkingach).

Przygotowaé sie do koniecznosci $wiadczenia pracy w innym miejscu niz docelowym.

Przy wprowadzaniu stopni wyzszych (np. CHARLIE) nalezy spet-
ni¢ wszystkie wymagania stopni nizszych (w tym przypadku
ALFA oraz BRAVO).

Jak wida¢ z podanych przyktadéw, bardzo istotne jest nie tyl-
ko zrozumienie wymagan, ale takze przetozenie ich na mozliwe
do zastosowania w rzeczywistosci plany. Aby to osiagnac, ko-
nieczne jest moim zdaniem:

* Zapewnienie odpowiednich srodkéw finansowych na wypadek
wystapienia koniecznosci wdrazania dziatai zgodnie z poszczegélnymi
stopniami.

* Wezesniejsze wskazanie oséb odpowiedzialnych za wdrozenie,
rozliczenie i komunikacje zwigzana z dziataniami zaradczymi.

* Przygotowanie procedur postepowania w momencie ogloszenia
odpowiednich stopni alarmowych (hie tylko zapisy w zatacznikach
antyterrorystycznych, ale réwniez wewnetrzne przepisy jednostki
organizacyjnej zapewniajace skuteczna, wewnetrzna i zewnetrzna,
komunikacje oraz jasno wskazujace odpowiedzialnos¢).

* Zapewnienie odpowiedniej komunikacji pomiedzy zespotami
wdrazajacymi srodki zgodnie ze stopniami alarmowymi oraz
stopniami alarmowymi CRP (konwergencja bezpieczeristwa na styku
z utrzymaniem i serwisem obiektéw).

* Prowadzenie cyklicznych szkolers, éwiczen i przegladéw planéw ochrony.

Odpowiednie stopnie alarmowe wymagaja od branzy ochrony
podejmowania dziatan z uwzglednieniem srodkéw ochrony struk-
turalnej, elektronicznej, proceduralnej, a przede wszystkich za-
sobow ludzkich. We wdrazaniu niektérych wymagan pomocne

moga stac sie np. analityka zawartosci wideo (VCA) czy zastoso-
wanie oprogramowania klasy PSIM, ktére uzbrojone w odpowied-
nie scenariusze wydatnie usprawni prace posterunkéw ochrony
w momencie ogtaszania poszczegodlnych stopni alarmowych.

DZIEN JAK CO DZIEN?

Jaki wptyw na zycie oséb niezwigzanych z obszarem security
ma wprowadzenie stopni alarmowych? Czy wymaga sie od nich
podejmowania jakichkolwiek dziatan? Litera prawa nie wyma-
ga, jednak zdrowy rozsadek juz powinien. Nalezy zachowac
przede wszystkim spokdj i pozwoli¢ pracowac ludziom bez-
posrednio zaangazowanym w dziatania zaradcze. Na koniec
wystosowatbym kilka osobistych rad:

* Jesli nie musisz, ogranicz wizyty w urzedach i innych jednostkach

administracji publicznej (szczegélnie przy trzecim i czwartym stopniu
alarmowym).

* To nie jest dobry czas na fotografowanie i wycieczki do ciekawych
obiektéw objetych zapisami wspomnianych w artykule ustaw.

* Zrewiduj swoje hasta do najwazniejszych ustug (w tym bankowosci
elektroniczneji poczty elektroniczne;).

*  Wiacz mechanizm uwierzytelniania wielosktadnikowego w kontaktach
z bankiem, w obstudze poczty elektronicznej.

* Uwazaj na préby wyludzenia pienigdzy wykorzystujace zaistnialg sytuacje.

* Weryfikuj zrédta informaciji, jesli jest to dla ciebie problemem -
w pierwszej kolejnosci czerp wiedze ze zrédet oficjalnych. ©

3 Rozporzadzenie Prezesa Rady Ministréw z dnia 25 lipca 2016 r. w sprawie zakresu
przedsigwzig¢ wykonywanych w poszczegdlnych stopniach alarmowych i stopniach
alarmowych CRP (Dz.U.z 2016 . poz. 1101 ze zm.).

10 tp-link | OMada

TOMASZ DACKA

Ekspert bezpieczenstwa fizycznego. Z branza zwigzany ponad
12-letnim doswiadczeniem, zwolennik holistycznego podejscia
do zarzadzania bezpieczenstwem. Prywatnie entuzjasta archi-

tektury przedwojennej Warszawy.

L A M A

Jeszcze inteligentniejsze rozwigzanie
chmurowe dla sieci biznesowych

Bramy sieciowe | Przetaczniki | Punkty dostepowe | Kontrolery

Omada SDN pozwala na scentralizowanie zarzgdzanie poprzez chmure catg infrastrukturg
sieciowa, takze rozproszong pomiedzy placoéwkami, z dowolnego miejsca na Swiecie.

Dowiedz sie

WIECEJ
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CYBERBEZPIECZENSTWO l

Bezpieczenstwo
cybernetyczne

W SyStemach zabezpieczen technicznych

Kamery i inne urzadzenia security juz dawno
przestaty by¢ systemami zamknietymi.

W istocie sa to specjalizowane komputery,
ktére realizujg mnostwo zadan dodatkowych,
z wykorzystaniem sztucznej inteligencji
wtacznie. Filtrowanie fatszywych alarmoéw,
rozpoznawanie sylwetki cztowieka lub
pojazdu, rozpoznawanie twarzy czy humerow
rejestracyjnych ,na poktadzie” urzadzen to
tylko kilka przyktadoéw mozliwosci obecnych
rozwigzan. W architekturze systemu
traktujemy kamere czy rejestrator jako
sprzet, ale tak naprawde realizacja tych
przyktadowych zadan mozliwa jest tylko dzieki
oprogramowaniu dziatajgcemu wewnatrz tego
sprzetu. Na rynku komercyjnym o podobnych
systemach mowi sie, ze sa ,smart”.

Piotr Rogalewski

JAKI MAMY PROBLEM?

Mozna przyjac¢ za pewnik, ze jesli co$ jest ,smart”,
to jest podatne na atak cybernetyczny. Dlaczego?
Poniewaz myli¢ sie jest rzecza ludzka, a wspodtczesne
metody inzynierii oprogramowania oparte na metody-
kach ,zwinnych” (np. SCRUM) niestety sprawy nie uta-
twiaja. W 2015 r. miedzynarodowa firma konsultingo-
wa Roland Berger przeprowadzita badania, z ktorych
wynika, ze $rednia stopa bteddéw programistycznych
zawiera sie w granicach miedzy 15 a 50 problemow
na kazde 1000 linii kodu programu. Samo jadro sys-
temu operacyjnego Linux stosowanego powszechnie
w urzadzeniach security to obecnie kilkanascie milio-
néw linii kodu. Oprogramowanie kamery IP to kolejne
kilka, kilkanascie milionéw linii.

Co wiecej, tworcy oprogramowania wykorzystujg w swo-
ich projektach wiele gotowych komponentow, tzw.
bibliotek, ktére realizuja zadania typowe dla niemal
kazdego systemu komputerowego, np. szyfrowanie
danych, transmisje czy obstuge dziennikéw zdarzen.
Pozwala to skupi¢ czas i srodki na samym ,rdzeniu”
oprogramowania, nie zajmujac sie od podstaw spra-
wami, ktére ktos juz dobrze opracowat i napisat (do-
skonatym przyktadem sa biblioteki obstugujace au-
tentykacje SSL czy EAP-TLS).

Ale tu pojawia sie problem, bo nawet jesli producent
dotozyt maksymalnych staran, swietnie przetestowat

produkt i wprowadzit go na rynek ja-
ko wolny od luk, to takie ukryte luki
mogty istnie¢ w komponentach (bi-
bliotekach), ktérych producent uzyt
w swoim projekcie.

CO MOZE SIE WYDARZYC?

Na poczatku 2021 r. jedna z najwiek-
szych w USA firm oferujacych chmu-
rowe ustugi zabezpieczen technicz-
nych padta ofiara ataku hakerskiego.
Przestepcy uzyskali dostep do ponad
150 tys. kamer. Ofiarami ataku byty
szpitale, posterunki policji, szkoty, fir-
my, a nawet wiezienia i areszty sled-
cze. Ten przyktad doskonale oddaje
wage zagadnien bezpieczenstwa cy-
bernetycznego w systemach zabez-
pieczen technicznych.

Nawet gdyby skala ataku byta mniejsza,
to oprécz konsekwencji dla wizerun-
ku firmy czy instytucji moze wystapic
wprost zagrozenie dla bezpieczenstwa
mienia i/lub oséb tam pracujacych. Mo-
ga tez pojawic sie powazne konsekwen-
cje prawne i finansowe, jesli np. okaze
sie, ze podmiot nie dotozyt nalezytych
staran zwigzanych z implementacja za-
pisow RODO. Problem jest naprawde
powazny, a w aktualnej rzeczywistosci
geopolitycznej $miato mozna stwier-
dzi¢, ze zagadnienia te nigdy nie byty
istotniejsze niz obecnie.

Technik stosowanych przez hakerow
jest wiele. Exploit, czyli wykorzysta-
nie btedow (luk) systemu do przejecia
kontroli nad nim, metoda brute force,
czyli tamanie hasta metoda podsta-
wiania kolejnych kombinacji znakow,
middle man (cztowiek w $srodku) po-
legajacy na podstuchaniu i/lub mody-
fikacji transmisji do odbiorcy to tylko
kilka przyktadow.

Do tych technik programistycznych
dochodzg inne, czysto socjotech-
niczne, np. ,phishing” (fatszywe wia-
domosci ze spreparowanymi linkami
lub niebezpiecznymi zatgcznikami),
czy nawet ,haking” fizyczny (np. kra-
dzieze nosnikéw danych).

W walce z socjotechnikami kazdy z nas
jest na pierwszej linii ognia, ale zwy-
kle czujnosc¢ i rozsadek wystarcza
do zneutralizowania zagrozenia. Nie
otwieramy maili z nieznanego zro-
dta, nie klikamy linkéw, nie otwiera-
my zatacznikow. Usuwamy wiadomosé
i zwykle jest po ktopocie. Jednak za-
grozenia innego typu sa tak rézno-
rodne ijest ich tak wiele, ze wymaga-
ja bardziej kompleksowego podejscia
do zagadnienia.

CO MOZNA ZROBIC?

Po pierwsze — mie¢ swiadomosc¢ za-
grozen. Skad mamy wiedzie¢, na ja-
kie aktualne zagrozenia jest narazony
nasz system zabezpieczen technicz-
nych? Pierwszoplanowa role odgry-
wa tu jasna i szybka komunikacja ze
strony producenta. Jesli zidentyfiko-
wat on luke w swoich produktach, musi

Przestepcy
uzyskali dostep

do ponad

150 tys.

kamer

www.aspolska.pl

jak najszybciej opracowac odpowiednia poprawke, przete-
stowac jg i wydac np. w postaci nowej wersji firmware, jed-
noczesnie powiadamiajac swoich partnerow.

Ale producent sam nie jest w stanie rozwiazac¢ problemu,
gdyz uczestnikami procesu sg tez: klient koncowy, insta-
lator/integrator i dystrybutor. Z réznych wzgledow produ-
cent nie jest czesto w stanie dotrze¢ do wszystkich podmio-
tow ,na koncu tancucha”. Dlatego komunikacja i szybkosc¢
dziatania maja tu kluczowe znaczenie. Zobaczmy scena-
riusz przedstawiony narys. 1.

Hakerzy odkrywaja podatnos¢ i wykorzystuja ja do pene-
tracji urzadzenia. Producent urzadzenia uzyskuje swiado-
mos$¢ problemu albo samodzielnie go wykrywajac, albo np.
polegajac na testach penetracyjnych realizowanych regu-
larnie przez firmy zewnetrzne. Nastepnie producent przy-
gotowuje poprawke oprogramowania ,tatajaca” luke i po-
wiadamia o tym zainteresowanych partnerow/klientow.
| teraz rzecz zasadnicza: natychmiastowa instalacja po-
prawki powoduje ,wyzerowanie” dziatan hakerskich, kto-
re beda musiaty by¢ uruchomione niejako od nowa w ce-
lu poszukiwania ewentualnej kolejnej (innej) luki lub préby
obejscia wdrozonej poprawki. Hakerzy amatorzy, czyli gru-
pa os6b wykorzystujgca publiczne juz informacje o podat-
nosci, nie bedzie mogta uzy¢ ich do swoich celéw.

Co jednak dzieje sie, gdy klient nie ma $wiadomosci istnienia
poprawki lub taka swiadomos¢ ma, ale z aktualizacja
zwleka? Spojrzmy na wykres z rys.2. Sytuacja przed- a

Rys. 1. Scenariusz ,dzien zero” - klient instaluje poprawke natychmiast

po jej wydaniu
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PUBLIKACJA ODKRYCIE  USWIADOMIENIE  IPOWIADOMIENIE ~ UJAWNIENIE
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Rys. 2. Co sie dzieje, gdy instalacja poprawki sie opdznia
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CYBERBEZPIECZENSTWO

Fot. 1. Publiczna baza podatnosci CVE. Na zdjeciu lista 109 podatnosci w odpowiedzi na wyszukiwanie
hasta ,IP camera”. Nazwy producentdéw sprzetu zostaty zamaskowane.

o i

Saarch CVE List

Update a CWE Record : =1 CWE IDs
TOTAL CVE Records: LI1134
NOTICE: Tramsition to the sl new CVE website st WWW.CYEQORG is undereay and will last up te ona year. (details)
MOTICE: Changes coming bo CVE Record Foomat J50M and CVE List Content Dewndnads in 2022

Search Results

Thire ars 109 CVE Racseds that mabch your saanch.

HNaime Daswcription
1031 =404 1P camara, on #3 1.1,15 firrrwane wersion and balow, i sMected by an unsuthanticated RCE vulnersbility, present in the uhttpd binary running try defsult ss root.
The axplcitatisn of this vulnerabilty alicwd an sttacker to take Full contral of the camers,
4 Thi NTP Server configurabion funcsian of tha BF camars Sedcs B not varfud with specisl Sarametsr Remote STacUery BN parform B Cormmens [hjechion SEEc 5 auscits
BrRErETy CoPTITEnS SRS bging in wilth Eh privbegpe parTIEEiee.

IF Camara contained a kard-coded credentials vulnarstiliy. This issos sllows remole SlTackens o operals tha P Camaen, [reboot, factory Pesst, snapshat et}

I An puthanticated sttecker with sdmiristrator rights IF camaras can ca¥ an URL with an invalid parsmeter that causes the camara te become unresponsive for 8 few seconds
and cesie 8 Denlel of Service [DeS)

An wrar in e URL handier camaras may lad to 8 refected Oross wite stripting (XS5 in the web-besed interface. An sitacker with knowledge of the camers sddress can
wand & crafind link to o usern which will sxscute javesiript code in the contaxt of the uier.

A Hizsing Autraegication in Cricies] Funetion in 1P camarss Slicers BN UNBULHSTERDRS Pemals MURCker £5 exirect sansithn Information or changs settings of the camena by

sanding crafted regorsts o the device. Only devices of the

TUEZ or lovwer and CAMAras Bre not affected.

A valrmrabiity in the . Protocol implementation for
affected IP carmers to relosd, This winerebilfty |5 dus to missing chacis when processi

famiy with firmware 7.70, 7.72, and 7.80 prior to B128 are sffeched by this valrarabdity. ‘Yersions

1P Camaras could alow & unautrankicated, sdjscent attacker bo cause an
ng Protecol messages. An sftacker could suplo® this vulnerabitty by sanding 8
malichous Pretocol pecket o an affected 1P cormmra, & swccrsstul expioit coukd aliow the attecker to cause the sifected [P camaers 1o relosd wunespectedly, resulting in

stawia sie tu o wiele gorzej — mimo wydania poprawkKi
przez producenta hakerzy moga operowac bez zadne-
go dodatkowego naktadu pracy, wcigz wykorzystujac
,starg” luke. Dodatkowo system jest narazony na dzia-
tania hakeréw amatoréw, najczesciej wykorzystujacych
gotowe narzedzia typu exploit, zazwyczaj pojawiajace
sie szybko po ujawnieniu podatnosci.

Tak wiec skuteczny i szybki proces aktualizacji opiera
sie na $cistej wspotpracy producenta, dystrybutoréw,
instalatorow/integratoréw i klientow korcowych. Kazdy
z tych podmiotdéw moze jednak zwiekszy¢ sprawnosc¢
swojej reakcji na zagrozenie, korzystajac z publicznych
baz danych wykrytych podatnosci. Najpopularniejsza
chyba bazg tego typu jest strona http://cve.mitre.org.
Zawiera ona wszystkie zgtoszone podatnosci, ich opis
i stopien zagrozenia, jakie niosa.

JAK TO ROBI HIKVISION?

Zaufanie do urzadzen jako bezpiecznych elementéw
systemu jest nie do przecenienia. Hikvision podchodzi
do tego zagadnienia kompleksowo. Przede wszystkim
wdraza filozofie Secure by design i Secure by default.
Ta pierwsza oznacza projektowanie urzadzen w taki
sposob, by od momentu utworzenia miaty bezpiecz-
na architekture i swojg konstrukcja logiczna i fizycz-
na minimalizowaty ryzyko wystapienia problemaow.
Drugi element oznacza taka domysinag konfiguracje
produktow, by urzadzenie ,wyjete z pudetka” byto
mozliwie najbardziej bezpieczne. W praktyce ozna-
cza to np. brak haset domysinych, brak ukrytych
funkcji (tzw. backdoor), wymuszanie wysokiej kom-
plikacji hasta, brak mozliwosci uzycia w hasle nazwy
uzytkownika, szyfrowanie plikdw z oprogramowa-
niem uktadowym (firmware), szyfrowanie plikow kon-
figuracyjnych itd.

To takze szereg zabezpieczen na réznych poziomach
- od fizycznych (np. zamek chroniacy panel dostepu
do dyskow, podwojny zasilacz, niezalezne porty sie-
ciowe dla stacji roboczych i kamer), przez systemowe
(autentykacja w protokole 802.1x EAP-TLS, szyfrowa-
nie strumieni wizyjnych, kody weryfikacyjne w chmurze
HikConnect, bezpieczna transmisja plikéw SFTP czy fil-

trowanie adreséw IP), po bezpieczenstwo
danych (zapis RAID, zapis awaryjny n+1,
automatyczna kopia zapasowa, zarza-
dzanie retencja danych, zapis awaryjny
na kartach SD kamer i automatyczne ko-
piowanie tych danych do rejestratoréw).

Ramy tego artykutu pozwalajg zaledwie
na bardzo ogdélne zarysowanie istoty za-
gadnienia bezpieczenstwa cybernetycz-
nego w systemach zabezpieczen tech-
nicznych. Goraco zachecamy wszystkich
zainteresowanych zgtebieniem tema-
tu do bezposredniego kontaktu z firma
Hikvision lub jej autoryzowanymi dys-
trybutorami. ©

HIKVISION POLAND

ul. Zwirkii Wigury 16B

02-092 Warszawa
info.pl@hikvision.com
https://www.hikvision.com/europe/

Polskie profesjonalne
zintegrowane rozwigzania
VMS
Ponad 200 000 instalac;ji
na catym swiecie
Jestesmy z Wami od

2003 roku
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www.alnetsystems.com
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DZI$ FIRMY BORYKAJA SIE Z WIELOMA PROBLEMAMI.
NAJPIERW DZIALALNOSC ZDESTABILIZOWALA
PANDEMIA, KTORA PRZERWALA CIAGLOSC

— £ANCUCHOW DOSTAW | WIELU PRZEDSIEBIORSTWOM

_T ~_ZABURZYtA CIAGEOSC PRODUKCJI. DO TEGO DOSZLY

T = im SKUTKI WOJNY NA UKRAINIE, KTOREJ KONSEKWENCJI
N e - —
. = e — NIE DA SIE JESZCZE PRZEWIDZIEC. CO W TEJ SYTUACJI

RADZA EKSPERCI? GtOS ZABIERAJA PRZEDSTAWICIELE

ROZNYCH SEKTOROW GOSPODARKI.

Maksym Dzherikhov

Ajax Systems

Pomimo wojny
w Ukrainie
Ajax Systems
zapowiada
NOWOSCi

0d czasuwybuchu wojny w Ukrainie Ajax
Systems nie czeka bezczynnie na pokagj.
Zamiast tego firma robiwszystko, co ko-
nieczne, by zapewnic¢ ochrone i bezpie-
czenstwo swoim pracownikom oraz za-
gwarantowac dostawy partnerom.

Do tej pory Ajax Systems przenidst po-
nad 600 pracownikéw wraz z rodzinami
do bezpiecznych regionow w Ukrainie
i Europie. Producentrobiréwniez wszyst-
ko, aby jego oddziaty i firmy partnerskie
mogty normalnie funkcjonowac. Obec-
nie jest w trakcie przenoszenia zapasow
magazynowych wyrobéw gotowychipo-
nownego uruchamiania produkcji. Re-
gularne dostawy do partneréw zostaty
wznowione 9 marca.

Infrastruktura serwerowa Ajaxa dzia-
ta bez zaktocen, uzytkownicy i partne-
rzy nie muszg sie wiec martwic o sta-
bilnos¢juz zainstalowanych systemow.
Serwery Ajaxa sa geograficznie rozpro-
szone w catej Europie, w centrach da-
nych Amazon w Irlandiii Niemczech. Jest
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tosprawdzonaogolno$wiatowa prakty-
ka stosowana przez duzych producen-
tow iorganizacje.

Ajax kontynuuje réwniez prace nad wpro-
wadzeniem nowych produktéw. Urza-
dzenia, ktdére firmazapowiedziata, beda
wkrotce dostepne zgodnie z harmono-
gramem.

Janusz Syrowka

E.ON Polska

Test dla
menedzerow
bezpieczenstwa

Po pandemii koronawirusa wojnana Ukra-
inie to kolejny przyktad, ze prawdziwe wy-
darzenia przescigaja nawet najbardziej
fantastyczne scenariusze. Co to oznacza
dlaludziz branzy bezpieczenstwa - naj-
prosciej odpowiedzie¢, ze teoretycznie
niewiele. Ta praca polega na mierzeniu
sie z takimi sytuacjami.

W ostatnim czasie pojawia sig wiele ana-
liz, opiniiioczywiscie wypowiedzi eks-
pertow, z ktérych ptyna szerokim stru-
mieniem dobre rady, coijak teraz robic.
Moim zdaniem osoby zajmujace si¢ bez-
pieczenstwem przez caty czas sg wysta-
wione naoddziatywanie takiego czynnika
jakniepewnos¢, zwtaszcza w odniesie-
niudonowych, nieprzewidzianych wcze-
$niej scenariuszy. To jest test na to, co
wnosimy do bezpieczeAstwa. Test dzia-
tan, ktore podejmowalismy w przeszto-
$ci, ale tez test, jak my, ludzie, mierzy-
my sie z nowa sytuacja.

Najwiekszym wyzwaniem jest odwiecz-
neitypowe dla branzy bezpieczen-
stwa godzenie ognia z wodg. Chodzi mi
o pewien naturalny konflikt polegajacy
na maksymalnym sformalizowaniu za-
sad bezpieczefAstwa - tworzenie pro-
cedur, regulaminow, list kontrolnych.
Tosgwazne sprawy. Bardzo pomagaja
w tzw. sytuacji normalnej. Sa rowniez
niezwykle pomocne w sytuacjach kry-
zysowych. Pozwalaja dziatac¢ na ,auto-
pilocie” w sytuacji presji czasu i stresu.
Jednoczes$nie takie podejscie moze by¢
,zabdjca" myslenia poza regutami. Ta-
kie godzenie ognia z woda to umiejet-
nosc¢ wtasciwejoceny sytuacji pomaga-
jacanamznalez¢ punkt krytyczny, gdzie
procedury zamiast pomagac, przeszka-
dzaja. To swoiste zdjecie mentalnego
,ogranicznika obrotow"”. Takie dylematy
to dzisiaj najwigeksze wyzwanie.

W obecnym swiecie wszyscy mamy po-
réwnywalny dostep do informacji. Klu-
czowe jest, jakje zinterpretujemyiczy

nasze wewnetrzne przekonaniaiblo-
kady nie stang sie gtéwna przeszkoda
w podjeciu wtasciwej decyzji. Wyste-
powanie w takiej rolijest obcigzajgce
igeneruje duzy stres.

Jakkolwiek potoczy sie obecny kryzys
zwigzany z wojna na Ukrainie, jedno wy-
daje sie pewne - potrwa dtugo. Dlate-
gomoim zdaniem najwazniejszg spra-
wa dla kierujacych bezpieczenstwem
jest dbanie o siebie. Znalezienie mimo
wszystko czasu na odpoczyneki ,reset”
mysli. Bedac w dobrej formie, bedzie-
my podejmowac wtasciwe decyzje. Nie-
prawda, ze jest to tak oczywiste, iz nie
trzeba otym mowic.

W dawnych dobrych i spokojnych cza-
sach bratem udziatw wielogodzinnych
¢wiczeniach z zarzadzania kryzysowe-
go. Cwiczenia, cho¢ megczace, prze-
biegty pomyslnie, jednak wszystkich
uczestnikow najbardziej zdziwita jedna
obserwacja asesoréow cwiczenia - tak
skoncentrowali sie na pracach, ze za-
pomnielio piciu wody. Takistanrzeczy
mogtw dalszej perspektywie doprowa-
dzi¢ dogroznego odwodnienia. KoAczac
krotko, jeslinie pomozesz sobie, to nie
pomozesz tez innym.

Mirostaw Lukowski

ekspert ds. bezpieczenstwa

Testowanie
procedur
bezpieczenstwa

Dzisiaj, kiedy stoimy u progu kolejnego
ogdlnoswiatowego kryzysu, wszystkie
dziatania menedzerow ds. bezpieczen-
stwa musza koncentrowacd sie na sze-
rokim spektrum obszaréw bezpieczen-
stwa. Dostaje wiele zapytan o procedury
na wypadek wojny, bo zarzady wyste-
puja o takie opinie do dziatéw bezpie-
czenstwa.

Wedtug mnie gtéwnym zadaniem po-
winno by¢ teraz przetestowanie proce-
durpozwalajacych nautrzymanie proce-
sow biznesowych, zachowanie ciagtosci
dostaw, utrzymanie ciggtoscipracy i li-
czebnoscizatogi. W tak trudnej sytuacji
nalezy przeprowadzic testy podatnosci
systemdw na ataki hakerskie. Koniecz-
najestanaliza sprzetuioprogramowa-
nia. Nie mozna wykluczy¢, ze kraje, ktére
dzié deklarujg badz darza cichym popar-
ciemrezimrosyjski, nie podejma prob sa-
botowania pracich urzadzen, z ktérych
my korzystamy. Przyktadem jest PKP,
ktorejsystemintegrujacy bytbudowany
naoprogramowaniu rosyjskimijednego
dnia wygenerowatrozproszong awarie,

www.aspolska.pl

ktéra sparalizowata komunikacje kole-
jowa w catym kraju.

Waznym krokiem jest tez przetestowa-
nie wszelkich procedurbezpieczenstwa,
w tym ewakuacji oséb. Podkresle stowo
.przetestowanie”, a nie tylko ,sprawdze-
nie dokumentacji". Dziatania praktycz-
ne pozwalaja ujawnic btedy idziury, luki
w procesie, atodaje mozliwos¢ uspraw-
nienia i poprawe jakoscidziatan.

Dziaty bezpieczenstwa stojg obecnie
w obliczu nowych wyzwan, a tylko spraw-
nie dziatajace mechanizmy moga zapew-
ni¢ poczucie stabilnego biznesu. Nowe
wydarzenia wywotujg tez nowe zagro-
zenia. Ogromna tragedia naszych sasia-
déw powoduje, iz jest juz prawie 2 milio-
ny uchodzcow. Nalezy zatozyc, ze jakis
odsetek znich bedzie bratudziatw pro-
cesach kryminogennych. W zwigzku
ztymbranzahandlu detalicznego musi
by¢ gotowa nawzrost kradziezy w skle-
pach, aspoteczenstwo na zwigkszona
liczbe innych zdarzen o podtozu kry-
minalnym, takich jak wtamania, rozbo-
je czy gwatty. To proces, na ktéry mu-
simy sie przygotowac.

Menedzerowie ds. bezpieczenstwa juz
dzis muszg pracowac nad przywroce-
niem sprawnoséci dziatania struktur
ochrony do poziomu sprzed pandemii.

Tomasz Wojak

Seris Konsalnet Holding

Wyzwania
dzisiejszych
czasow

Jedng z konsekwencji trwajgcej zanaszg
wschodnig granica wojny jest ogromny,
niespotykany do tej pory przeptywimigran-
tow do naszego kraju. Moze onbyc¢ przyczy-
na zwigkszonego zapotrzebowania

naustugifirmochrony w wielu formach. a
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INFRASTRUKTURA
KRYTYCZNA

Pracownicy ochrony, zabezpieczajacy bu-
dynkiklientow, instytucje publiczne, galerie
handlowe czy hale sportowe, petnig czgsto
wazneizroznicowane funkcje zwigzane nie
tylko z zapewnieniem ochrony przed kra-
dziezamiczy dewastacjg mienia. Pracow-
nicy ochrony sa réwniez odpowiedzialni
zasprawng organizacje ruchu oséb i po-
jazdow na chronionym terenie, udziela-
janiezbednych informacji oraz zapewnia-
ja przebywajacym tam osobom poczucie
bezpieczenstwa, ktdre jest teraz szcze-
gélnie wazne.

Szacujemy, ze w Polsce ochrona fizycz-
na zajmuje sie 200-tysieczna grupa osdb.
Ta olbrzymiarzesza ludzi odgrywa zde-
cydowanie waznarole w organizacji po-
rzadku i bezpieczenstwa dla przybywa-
jacych donaszego kraju ludziszukajgcych
schronienia. JesteSmy rowniez waznym
wsparciemipartnerem panstwowych stuzb
mundurowych, ktére pracuja z uchodzca-
mi przybywajgcymido Polski. Pomagamy
nadworcach, punktach granicznych, $rod-
kachtransportu, w centrach logistycznych
ipunktach zbiérek, m.in. dzigki pomocy pra-
cownikow ochrony wszystko odbywa sie
sprawnieibezpiecznie.
Branzaochronyibezpieczenstwajest tak-
ze otwartananowych pracownikéw z Ukra-
iny - zapraszamy osoby chetne (kobiety
imezczyzn) do pracy w ochronie i ustu-
gach cleaningu. Mamy nadzieje, ze pozwoli
imto szybciejstana¢ nanogiitatwiejodna-
lez¢sie wnowejrzeczywistosci.

Tomasz Olejniczak

Hikvision Poland

Inteligentny
system
wspomagania
decyzji (IDSS)

Potrzeba postepu jest nieodzownym
elementem ludzkiej natury. Ulepszamy
i ksztattujemyrzeczywistos¢ dookota
nas. Odbieramyiprzetwarzamyinforma-
cje, aby przy podejmowaniu decyzji wy-
biera¢ najlepsze rozwiagzania. Ilos¢ gene-
rowanych informacji stale roénie, dlatego
potrzebne sg odpowiednie narzgedzia mo-
delujgce jeiprzedstawiajace w przejrzy-
sty iuzyteczny sposob.

Potaczone systemy zabezpieczen (dozo-
ruwizyjnego, kontroli dostepu, sygnali-
zacji wtamaniainapadu, sygnalizacji po-
zarowej) generuja duze ilosciinformacji.
Jakw przypadku kazdego archiwum, naj-
wiekszym wyzwaniem jest ustrukturyzo-
wanie zarejestrowanych danych. Anali-
zowanie danych tylko zjednego systemu
przedstawia czesciowy obraz sytuacji,
comoze prowadzi¢ do niewystarczaja-
cejocenyzagrozeniryzyka, jakie moga
sie pojawi¢ w obiekcie.

Catosciowa analiza na podstawie infor-
macji z systemow zintegrowanych, dajac
petny obraz sytuacji, pozwala dostoso-
wac procedury dziatania do zmieniajacego
sie przeznaczeniapomieszczen. W syste-
mach zintegrowanych zebrane informacje
zwielusysteméw bezpieczenstwa tworza
modele danych oparte na zdefiniowanych
regutach. W systemie integrujacym po-
maga w tym zastosowanie regut logicz-
nych pomiedzy odbieranymiinformacja-
mia funkcjami wykonawczymisystemu.
Czescregutjest predefiniowana zgodnie
z przepisami prawa.
Celemintegracjiizdefiniowanych regutjest
uzyskanie dodatkowych funkcji wistnieja-
cymsystemie. Najczesciej wykorzystywa-
nareguta przy potaczeniusystemu CCTV/
VSSz dowolnym systemem zabezpieczen
jestwizyjna weryfikacja zdarzenia, a dodat-
kowa funkcja moze byc¢ automatyczne za-
bezpieczenie powigzanego ze zdarzeniem
materiatu wideo przed nadpisaniem. Utwo-
rzone reguty zadziatajg bez potrzeby wy-
konywania dziatan przez obstuge.

Inna funkcja integracji w sytuacjizagrozenia
jestprzeprowadzenie uzytkownika syste-
mu przez przygotowang procedure dziata-
nia. Procedury moga sie rézni¢ w odniesie-
niudoroznychzagrozen, dlatego systemy

integrujace pozwalajg na tworzenie wielu
procedur, dostosowujacje do potrzeb obiek-
tu, regulacji prawnych inorm bezpieczen-
stwa. Przygotowane procedury pomagaja
zoptymalizowac reakcje obstugi na kaz-
de zagrozenie.

Waznym elementem systemu zintegro-
wanego jest rowniez mozliwos¢ prezen-
towania informacji w przyjaznym graficz-
nyminterfejsie. Uzytkownik systemumoze
dziekitemutatwo analizowac zgromadzo-
ne dane napodstawie np. czasu wystapie-
niazdarzen, typuizrodta zdarzenia, lokali-
zacji miejscajego wystapienia czy korelacji
pomiedzy zdarzeniami.

Podsumowujac, systemy zintegrowane
pozwalaja lepiej oceni¢ kazde zagroze-
nie. Wszystkie zdarzenia ze wszystkich
podtaczonych systemdw sg prezentowa-
ne w spéjnym interfejsie, co skraca czas
reakcji obstugi. Wiele zdarzen dzigki za-
stosowaniu zdefiniowanych regutjest ob-
stugiwanych automatycznie przez system,
najwazniejsze z nich sg podane do decyzji
uzytkownika w postaciprzejrzystejproce-
dury dziatania. Wszystkie zdarzenia i pod-
jete dziataniamoznatatwo przeanalizowac
w formie graficznej.

Big datazrewolucjonizowato podejscie
do zarchiwizowanych informacji, syste-
my integrujace zmieniaja nasze podej-
Scie dobezpieczenstwa, wprowadzajac je
nawyzszy poziom.

Daniel Kaminski

Smart-i

Konwergencja
bezpieczenstwa
fizycznego

i cybernetycznego

Wspdétczesny trend migracji zabezpie-
czen technicznych w kierunku urzadzen
sieciowych powoduje, ze pod wzgle-
dem ochrony cybernetycznejnalezy je
traktowac podobnie jakrozwiazanialT.
Moznawrecz powiedzie¢, ze od strony
zagrozensystemy zabezpieczen przy-
pominaja rozwiazania IT/loT. To wynik
cyfrowejtransformacji, taczenia syste-
mow w sieci, analizy dostarczanych da-
nych zinteligentnych czujnikow i w efek-
cie zdalnego sterowania w zaleznosci
od potrzeby.

Nasilenie zagrozen cybernetycznych
dla urzadzen security bedzie sie pogte-
biato. Wystarczy wpisa¢ w przegladar-
ce hasta ,kamera IP" oraz ,DDoS", aby
uzyskac setkiartykutow o podatnosci
kamerroznych producentow. O zgrozo,
sg tam gotowe przewodniki omawiaja-

ce, jak przeja¢ kamere i wykorzystac jej
wbudowana moc obliczeniowa do ataku
typu DDoS. Przy przejeciu kilku lub kil-
kudziesieciu tysiecy kamer moc takie-
go ataku jest porazajaca. Teoretycznie
tooczywiste, podobne artykuty dotycza
przejmowania routeréw, drukarek, tele-
wizoréw iinnych urzadzen podtaczonych
dosieci. Ale w przypadku sprzetu konsu-
menckiego wydzwiek spoteczny nie jest
takduzy. Niestety, gdy dotyczy torozwia-
zansecurity lub automatyki przemysto-
wejwykorzystywanejdo sterowanianp.
toramikolejowymi, wtedy opinia uderza
w nas, specjalistow.

Warte uwagijestrowniez spojrzenie
od strony bezpieczenstwa informacji
opisanewnormie IS0 27001. Wida¢ tam
efekt przenikania sie kontroli dostepu,
ochrony fizycznej, ochrony srodowisko-
wejiochrony cybernetycznej.

Wszakze podatnosc systemow teleinfor-
matycznych nazagrozenia nie wynika tyl-
ko z powodu atakéw wolumetrycznych,
klikania na zarazonetgcza czy podszy-
wania sie pod okreslone strony. Umozli-
wiajerowniez fizyczny dostep do serwe-
rowni, komputera, telefonu, gdy patrzymy
nato od strony klienta. Patrzac jednak
odstrony dostawcy telekomunikacyjne-
go, bedzie to dostep do studzienek tele-
komunikacyjnych, wiez BTS, central tele-
fonicznych czy data center. Ograniczenie
dostepuza pomoca zamkow, drzwianty-
wtamaniowych, czytnikdw kontroli doste-
puczy kamery wideo weryfikujgce intruza
stajesiefizyczng ochrong natyle mocna,
ze napastnicy wola wykorzystywac sta-
bosciuzytkownikdéw, a nie staboscisys-
temow zabezpieczen.

Dzisjestesmy Swiadkamikonwergencji
bezpieczenstwa fizycznegoicyberne-
tycznego. Nie ma od tego ucieczki. Trze-
ba mie¢ Swiadomosc¢ dokonujacych sie
zmian w rozwoju systemow zabezpie-
czen technicznych, ich transformacji
w kierunku sieciowych systemow tele-
informatycznych oraz zagrozen z tym
zwigzanych. Pilnujmy, aby ta transfor-
macja nie przyniosta nam szkéd. Szukajac
przysztosciowychrozwigzan, wybieraj-
my cyberbezpieczne systemy zabezpie-
czentechnicznychoraz przestrzegajmy
Jhigieny cyfrowej". Nie korzystajmy z fa-
brycznych haset, blokujmy otwarte porty,
szyfrujmy komunikacje, ograniczmy do-
step do konfiguracji, aktualizujmy opro-
gramowanie, taczmy sie z zabezpieczo-
nych komputerow itelefonow.

Jarostaw Sapko

Axis Communications

Niezawodnos¢
infrastruktury
krytycznej

Infrastruktura krytyczna to bardzo sze-
rokie pojecie, obejmujace m.in. przemyst
energetyczny, gospodarke wodna, termi-
nale lotnicze, atakze serwerownie czy tez
instytucje finansowe. Rozwigzania wspo-
magajace bezpieczenstwo tych wszyst-
kich obiektow IK beda sig réznity, gdyz
ich potrzeby sg zréznicowane. Na przy-
ktad lotniska czy elektrownie musza mo-
nitorowac rozlegte tereny zewnetrzne,
obiekty typu data center natomiast ma-
ja zabezpieczy¢ stosunkowo niewielkie
powierzchnie.

Jednakze podstawowymicelami sys-
temow bezpieczenstwa obiektow IK sa
ochrona przed wtargnieciem osoby nie-
uprawnionejnaichterenorazzapewnie-
nie ciagtoscidwiadczonych ustug. Z tego
tezwzgledu w celuochrony obiektow in-
frastruktury krytycznejwykorzystywane
sgcoraz bardziej zaawansowane tech-
nologie taczgce rézne sposoby detekcji
ianalizy zachowania.

W obiektach strategicznych, oprécz para-
metréw technicznych urzadzenisystemow
zabezpieczajacych, nalezy takze zwrocic
uwage naich niezawodnos¢, tatwos¢ inte-
gracjizinnymisystemamiorazistniejacy-
miinstalacjami, a takze na czas wsparcia
dlaurzadzen, zuwzglednieniem aktuali-
zacjioprogramowaniasprzetowego. Z te-
gotez wzgledu, oprécz funkcji urzadzen
zwigzanych z zapewnieniem bezpieczen-

www.aspolska.pl

stwa, w systemach dedykowanych infra-
strukturze krytycznej powinnismy zwracac
wieksza uwage na dodatkowe narzedzia
wspierajgce monitorowanie poszczegol-
nych elementow systemow zabezpieczen,
atakzeichcodzienng obstuge w celu dtu-
gotrwatej prawidtowej pracy.

Marcin Walczuk

BCS

Rozwiazania
dla obiektéow IK

Ostatnie wydarzenia na Swiecie zde-
cydowanie nas nie oszczedzaja. Gdy
juz mieliSmy nadzieje, ze towarzysza-
canam od przeszto dwoch lat pande-
mia koronawirusa zaczyna odpuszczac
ibedziemymoglizacza¢ wraca¢do ,nor-
malnosci”, zanaszg wschodnig granica
wybuchtawojna. To, szczegélnie w pierw-
szych dniach, przetozyto sie na kolejki
nastacjach benzynowychibrak gotowki
w wiekszoscibankomatéw. Trudno sobie
wyobrazi¢, jak szerzona dezinformacja
mogtaby wptynac na zachowania ludzi
w dtuzszym okresie.

Aby nie potegowac uczucia strachuipani-
ki, niezwykle wazne w takich sytuacjach
jestzagwarantowanie dostepudo pradu,
biezacejwodyigazuorazzachowaniecig-
gtosci dostaw i niezaktdconejtacznosci.
Infrastrukturakrytyczna -booniejmowa
-jestniezbedna do prawidtowego i nie-
zachwianego funkcjonowania panstwa.
Utrudniony dostep dojejustug moze skut-
kowac pogtebiajaca sie panika wsrdd lud-
noscicywilnej, aw konsekwencjido de-
stabilizacjigospodarczejispotecznej.
Obiekty IKsa w duzej mierze wtasnoscia
prywatnych przedsiebiorstwitoone po-
winny zapewnic¢ich bezpieczeAstwoinie-
zaktdcone dostawy. Zarzadzajacy nie po-
winniszczedzi¢ wydatkow na systemy
zabezpieczen. Czy to bedzie telewizja do-
zorowa, systemalarmowy, kontrolidoste-
pu, czy ppoz., liczy sie zapewnienie bez-
pieczenstwa na odpowiednio wysokim
poziomie, a nie oszczednosci.

Nie wolno zapominac¢ o osobach, kto-
re ten sprzet maja obstugiwac. Musza
by¢ odpowiednio przeszkolone, by mac
w petni wykorzysta¢ mozliwosci, jakie
daja elektroniczne systemy zabezpie-
czen, iwe wtasciwy sposob reagowac
nasytuacje kryzysowe. Konieczne jest
stosowanie sie dojuzistniejgcych proce-
durbezpieczenstwaoraz wrazie potrze-
by tworzenie nowych, ktére beda przy-
gotowywac na nieuwzglednione do tej
pory zagrozenia.

BCS proponuje rozwiazania dla kaz-
degosektoraiobiektéw wchodzacych

(@)



MARZEC
KWIECIEN

N
=3
N
N

®)

INFRASTRUKTURA
KRYTYCZNA

w sktadinfrastruktury krytycznej - zabez-
pieczenie duzych zaktadow produkcyjnych,
rozlegtych linii przesytowych, gazociagéw
czy mniejszych waznych placéwek, takich
jak bankiluburzedy. Korzystajgcz naszych
produktéw IP, mozna tworzyc¢ rozproszo-
ne systemu CCTV obstugiwane z central-
nej stacjimonitoringu wizyjnego za pomo-
castalerozwijanejaplikacji BCS Manager.
Kamery termowizyjne, kameryireje-
stratory korzystajace zzaawansowanej
analizy wideo pomoga szybko wykry¢
zagrozenie, ktérego nie wida¢ gotym
okiem, lub reagowac jedynie na sytu-
acje, ktore takiej reakcjiwymagaja. Nie
tylko dostarczamy rozwiazania tech-
niczne najwyzszejjakosci, ale dbamy
rowniez o rozwoj korzystajacych z nich
0s6b. Dlatego prowadzimy szkolenia,
podczas ktorych przyblizamy wszystkie
oferowane przez nas produkty.

Jakub tukasik

Axis Communications

Dziatania
zZwiazane z wojna
w Ukrainie

W odpowiedzina obecna sytuacje zwia-
zanag z wojna w Ukrainie szwedzka firma
Axis Communications AB podjeta decy-
zje o0 zaprzestaniu wysytania wszelkich
produktow i ustug do Rosjii Biatorusi
zdniem 24 lutego.

W Ukrainie firma nie zatrudnia pracow-
nikdw, natomiast utrzymuje dtugotrwa-
terelacje biznesowe, np. z partnerami
idystrybutorami, ktorzy sa obstugiwani
znaszego biura w Polsce i krajach bat-
tyckich. Uwaznie Sledzimy rozwdj sytu-
acjiipodjelismy decyzje, by od 25 lute-
go wstrzymac wysytke towardow. Nadal
zapewniamy wsparcie naszym klien-
tom i partnerom Axis w Ukrainie z biu-
raw Warszawie.

Gdy tylko bedziemy mieli dodatkowe in-
formacje lub zmiany decyzji, ktérymibe-

dziemy moglisie podzieli¢, przekazemy
je zainteresowanym.

Nie widzimy zadnych sygnatow, aby obec-
nasytuacja mogta mie¢ wptyw na polski
rynek security. Kontynuujemy nasze dzia-
taniazgodnie z przyjeta strategia.

PAWEL TROJAK

AxxonSoft Europe

Wptyw wojny
na polski rynek
security

Wojna w Ukrainie zasadniczo nie wpty-
neta nanaszacodzienna dziatalnos¢,
wszystkie aktywnosciisprzedaz odby-
waja sie jak dotychczas. Zaangazowa-
lismy sie w akcje pomocowe na rzecz
uchodZzcowitoniecozmienitonaszaco-
dziennos$¢. Odczuwalny jest tez pewien
niepokoj, napiecie.

Wojna pobudzita takze nasza konku-
rencje do propagowania nieprawdzi-
wych informacji, jakoby AxxonSoft byt
firma rosyjska. 0d 2021 r. wiekszoscio-
wym udziatowcem jest Streamlabs Cor-
poration, beneficjentem rzeczywistym
jest obywatel Tajwanu. Rozwdj produk-
tu prowadzony jest w krajach UE (Irlan-
dia, Litwa, Polska, Estonia), Australii,
Gruzji, Turcjii USA.

Dziatajac wytacznie na terytorium UE,
nie mamy kontaktéw handlowych z Ro-
sja. Natomiastjestesmy dumni, ze Axxon-
Softjuzwdrugimdniu wojny zajatbardzo
zdecydowane stanowisko, domagajacsie
pokoju iposzanowaniaintegralnoscite-
rytorialnej Ukrainy.

Mysle, ze jest jeszcze za wczesnie, by
mowic¢ o wptywie wojny na polskirynek
security. Nie sadze jednak, aby czekaty
nas bardzo gtebokie zmiany. Oczywiscie
wiele bedzie zalezec¢ od tego, jak szyb-
ko i w jakisposob konflikt zostanie roz-
wiazany, atakze czyidojakich przemian
dojdzie w Rosji po wojnie. Dzisiaj (pocza-
tek kwietnia) mozemy tylko snu¢ hipo-
tezy w kilku wariantach.

Anna Twardowska

Nedap Security Management

Wzrosto ryzyko
cyberatakow

Obecnasytuacjazwigzanazwojnaw Ukra-
inie powinna sktania¢ osoby zajmu-
jace sig bezpieczenstwem w firmach
do przyjrzenia sie swoim organizacjom
pod wzgledem ryzyka, ktére pojawia sie
takze w zakresie cyberatakéow nainfra-
strukture systemow zabezpieczen tech-
nicznych. W ostatnim miesigcu widoczna
byta wzmozona liczba atakow w cy-
berprzestrzeni. Obiekty infrastruktu-
ry krytycznejicentra danych sa na nie
szczegolnie narazone. Wzwigzku z obo-
wigzywaniem trzeciego stopnia alarmo-
wego CRP (CHARLIE-CRP) naterytorium
catego kraju wiele organizacji dokona-
to weryfikacji polityki bezpieczenstwa
iprocedur business continuity. Teraz po-
przeczka wymagan zostata podniesio-
na bardzo wysoko.

Data centers musza zapewniac¢ swoim
klientom bezpieczenstwo danychiapli-
kacjioraz ciagtosc dziatania, zwigkszac
wydajnosciniezawodnosc systemaow,
przy jednoczesnym minimalizowaniu
kosztow operacyjnychiinwestycyjnych.
Dlatego jest tak istotne, by byty budo-
wane od podstaw zgodnie z najwyzszymi
standardami. Juz sam wyborich lokali-
zacjijest wazny, sa to miejsca potozone
zdala odterenéw narazonych na powo-
dzie, centrow miejskich (ryzyko rozprze-
strzeniania sie pozardw), poza ruchem
lotniczym (katastrofy lotnicze). Co waz-
ne, powinny mie¢ dostep do dwdch nie-
zaleznych liniienergetycznych. Ato tyl-
ko fundamenty, na ktérych budowane sg
kolejne systemy bezpieczenstwa.
Pomimo stosowanych $srodkow bezpie-
czenstwa centra danych sgszczegdlnie
narazone nie tylko na ataki hackerskie,
ale takze na utrate danych (i tym samym
utrate zaufania klientow). Dlatego po-
winny przywigzywac duza wage rowniez
do fizycznej ochrony swoich obiektow.
Najnowsze zabezpieczenia serwerow oraz
infrastruktury sieciowejzapewniaja bez-
pieczenstwo danych, ale to infrastruk-
tura zabezpieczen technicznych chroni
fizycznie dostep do serwerow itymsa-
mym do danych w miejscach, w ktérych
sgone gromadzone.

Bezpieczenstwo fizyczne i najwyzszy
poziom jakoscisystemow kontroli do-
stepu, SSWiN oraz dozoru wizyjnego sa
kluczowymi elementami bezpieczen-
stwa centrow danych.

QXX INSOFT
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Wiodgacy na swiecie deweloper inteligentnego
oprogramowania VMS oraz PSIM.
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Infrastruktura
krytyczna

W Czasach furbulencii

Teza, ze infrastruktura krytyczna jest miejscem majacym

bezposredni wptyw na zycie catego spoteczenstwa,

a jednoczesnie ogniskuje sie w nim wiele zagrozen,

w obliczu wydarzen z ostatnich tygodni wydaje

sie ptaska, by nie rzec banalna. Swiat zmienit sie

diametralnie =to takze juz truizm. Lecz to juz jest

za hami. Co has czeka? Jak podej$¢ do nowych

(i czy na pewn®fiewych) wyzwan? To sa pytania,

z Ktorymi mier I My sie codziennie.
L]

)

I.

Jacek Grzechowiak

TO, CO JEST NASZYM
PRZECIWNIKIEM, A KTO
LUB CO ZASOBEM KRY-
TYCZNYM?

Dotychczasowe spojrzenie na zagro-
zenia infrastruktury krytycznej kon-
centrowato sie na incydentach iich
konsekwencjach dla obiektu lub pro-
cesow w nim zachodzacych, a tym
samym na skutkach zaburzenia tych
procesow dla ludnosci. Podejscie ta-
kie pomijato (badz uwzgledniato w nie-
wielkim stopniu) oddziatywanie incy-
dentu, jaki wydarzyt sie w obiekcie
niebedacym infrastruktura krytycz-
ng, na procesy zachodzace w obiek-
tach IK. Brzmi to troche zawile, wiec
warto przedstawic¢ na przyktadach.
Kiedy w pazdzierniku 2017 r. w gale-
rii handlowej w Stalowej Woli doszto
do ataku nozownika, stowo ,krytycz-
ny” odnosito sie praktycznie wytacznie
do stanu zdrowia ofiar tego zamachu.
Niewiele oséb zwrocito uwage na to,
ze do zabezpieczenia tego incyden-
tu skierowano wszystkie karetki po-
gotowia z dwdch powiatow (sic!). Tym
samym w dwoch powiatach osiggnieto
krytyczny stan w elemencie infrastruk-
tury krytycznej, jakim bez watpienia
jest system ratownictwa medycznego.
Kazdy zawat serca, kazdy udar, kazde
inne schorzenie wymagajace szybkiej
interwencji zespotu medycznego staty
sie problemem powaznigejszym. A prze-
ciez incydent miat miejsce w obiekcie
nienalezacym do IK...

Incydent jednak wcale nie musi by¢ tak
drastyczny, jak w Stalowej Woli, aby
oddziatywac¢ destrukcyjnie na ,ustu-
ge krytycznga”, jaka jest bezpieczen-
stwo publiczne. Przyktadem jest boj-
ka wielu oséb w jednej z poznanskich
galerii handlowych, ktéra spowodo-
wata koniecznos$¢ skierowania tam
az 11 radiowozéw, przez co znaczna
czes$¢ Poznania zostata pozbawiona
patroli policji. Ztodzieje z pewnoscia
mieli 1zej...

www.aspolska.pl

Na szczescie ani w jednym, ani w drugim przypadku nic
drastycznego sie nie wydarzyto.

Ale jesli przypomnimy sobie, ze Ustawa o zarzgadzaniu kry-
zysowym pod pojeciem infrastruktury krytycznej rozumie
m.in. ustugi kluczowe dla obywateli oraz stuzace zapew-
nieniu sprawnego funkcjonowania przedsiebiorcow, zdamy
sobie sprawe, ze kazdy z tych przyktadow byt tak napraw-
de ingerencja w infrastrukture krytyczna. To za$ prowadzi
do wniosku, ze incydent wcale nie musi dotyczyc¢ obiek-
tu IK, aby jego skutki oddziatywaty negatywnie na infra-
strukture krytyczna.

Czas pandemii pokazat drugie oblicze tego problemu,
przyniést bowiem potrzebe szybkiej reakcji, w dodatku
reakcji na zagrozenia praktycznie wczesniej nieznane,
bo ...pojawit sie wrdg niewidzialny, niewyczuwalny i bar-
dzo czesto niedajgcy zadnych ostrzezen wstepnych. Wrdog
znany w waskiej dziedzinie medycyny, ale praktycznie nie-
mal nieznany w komercyjnej ochronie. Wrdg nietolerujacy
bylejakosci. Wymagajacy zmiany sposobu postrzegania
rzeczywistosci..’. Nasze postrzeganie rzeczywistosci mu-
siato sie zmieni¢ w trybie nagtym - i to sie stato. Pracow-
nicy ochrony podjeli dziatania w zakresie prewencji pan-
demicznej niemal ,z marszu”. Byty potknigcia i problemy,
ale per saldo udato sie rozwijac nie tylko konkretne dzia-
tania na réznym, najczesciej wysokim poziomie efektyw-
nosci. Zyskano przy tym takze doswiadczenie w szybkim
i rozsadnym, a nade wszystko efektywnym rozwigzywa-
niu problemow wczesniej nieznanych, a tym samym nie-
zdiagnozowanych.

To cenna lekcja, bo dzi$ ochrona musi sie zmierzy¢ z ko-
lejnymi zagrozeniami, ktére wcale nie musza by¢ wymie-
rzone w obiekty IK, aby przynies¢ konsekwencje w posta-
ci zaburzenia ustug krytycznych. Podstawy do reagowania
w skrajnych sytuacjach sa, dziataja i wyglada na to, ze jest
to efektywne.

(RE)DEFINICJA IK, CZYLI NASZEGO POLA WALKI

Zycie niesie niestety nowe wyzwania, ktére najczesciej wy-
magajg nieszablonowego spojrzenia zarébwno na spectrum
zagrozen, jak i kierunki oraz sposoby ich oddziatywania.
Musimy wiec kolejny raz przeanalizowac, skad, kiedy i w ja-
ki sposéb moga sie one pojawi¢ oraz co, gdzie i jak mamy
wtedy robi¢. Powszechnie wiadomo, ze mamy w naszym kra-
ju obiekty podlegajace obowigzkowej ochronie, co nie ozna-
cza automatycznie, ze musza stanowic czesc infrastruktury
krytycznej. Obiekt nie musi nawet naleze¢ do tej kategorii,
aby incydent, do ktérego w nim dojdzie, dotyczyt ustug kry-
tycznych. To za$ wymaga duzo szerszego spojrzenia na bez-
pieczenstwo ustug krytycznych i wziecia pod uwage zagro-
zen dla nawet niewielkich obiektéw, z pozoru nienarazonych
na zadne szczegdlne zagrozenia, ktére w okreslonych uwa-
runkowaniach moga stac sie waznym celem dziatan organi-
zacji przestepczych, a nawet stuzb obcych panstw.

Sita rzeczy - a dzi$, jak nigdy wczesniej - musimy uwzgled-
ni¢ aktualng sytuacje geopolityczna, w jakiej znalezlismy sie
wraz z rozpoczeciem agres;ji Rosji na Ukraine. Grozna sy-
tuacja powinna sktania¢ nas do analizy zagrozen wynikaja-
cych z agresywnej polityki Rosji, wymagajac od wszystkich
bardziej wnikliwego spojrzenia na bezpieczenstwo obiek-
toéw nie tylko ponadprzecietnie narazonych na zagrozenia
wynikajace ze ,standardowych” uwarunkowan politycznych.
Uwarunkowania polityczne moga bowiem sprawic, ze obiekt
zaliczany do kategorii ,zwyktych” stanie sie catkiem ,nie-
zwykty” ze wzgledu na jego profil produkcji, ktéra obecnie
jest wysytana masowo do Ukrainy.

Czy to musi by¢ od razu bron i amunicja? To oczywiscie
Z pewnoscia bedzie asortyment szczegodlnie ryzykowny, ale
po pierwsze obiekty te juz obecnie podlegaja szczegdlinej
ochronie, po drugie jest przeciez cata gama wyrobow

o niskim zdawatoby sie profilu ryzyka.
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~Standardowe” konserwy migsne nagle
staty sie zywnoscia MRE (Meal, Ready-
-to-Eat). Czy wczesniej nie byty ta ka-
tegorig zywnosci? Oczywiscie ze byty,
ale... Standardowe okulary ochronne
obecne w kazdym zaktadzie przemy-
stowym i z tego powodu traktowane
jak co$ prozaicznego, nagle staty sie
towarem pierwszej potrzeby walcza-
cej armii. Jesli maja jeszcze powtoke
chroniaca przed promieniowaniem la-
serowym, sg juz zasobem wysoce po-
zadanym, dajacym zotnierzom je po-
siadajacym odpowiednig przewage.
A skoro tak, takie okulary z tatwoscia
moga stac sie celem agresywnych dzia-
tan, jakich dotychczas nie doswiadcza-
liich producenci.

Kamizelki kuloodporne to oczywistosé,
ale juz cordura (rodzaj tkanin wysoce
odpornych na przetarcia), stazy (opa-
ski) taktyczne czy baterie nie sag tak
traktowane, a przeciez produkuje sie je
w obiektach niepodlegajacych szcze-
golnej ochronie — jednak dzi$ sg ma-
sowo dostarczane armii ukrainskiej.
Zmiana ich przeznaczenia i gwattow-
ny wzrost zapotrzebowania, wreszcie
potencjalne skutki braku tego asor-
tymentu sprawiajg, ze zaczyna sie on
stawac zasobem jak najbardziej kry-
tycznym. Jego brak moze prowadzi¢
do zaburzen funkcjonowania catego
spoteczenstwa lub duzej jego cze-
$ci, do turbulencji w funkcjonowaniu
systemu ratownictwa, czyli wchodzi-
my ewidentnie na pole zarzadzania
kryzysowego, a wiec i infrastruktu-
ry krytycznej.

Przyktadem incydentu, ktory powi-
nien sktania¢ do refleksji, jest przy-
padek sktadu amunicji w czeskiej
wiosce Vrbétice. Ta mata miejsco-
wos¢ potozona na pograniczu cze-
sko-stowackim, zamieszkana przez
300-400 osoéb, w roku 2014 stata sie
miejscem jednego z najbardziej ta-
jemniczych incydentdw ostatnich lat.
W obiekcie nalezagcym do prywatnej
firmy handlujacej bronia i chronio-
nym przez prywatng agencje ochro-
ny doszto do sporej liczby incydentéw,
w tym dwu poteznych eksplozji rozrzu-
cajacych odtamki w promieniu kilku
kilometrow. Jak donosza media, $la-
dy prowadza do rosyjskich wojsko-
wych stuzb specjalnych. Podtozem
tych incydentow miaty by¢ wtasnie
bron i srodki pola walki, ktére z tego
miejsca miaty zostac¢ przetranspor-
towane do Ukrainy?2.

Jak wiec widag, jest sporo argumen-
tow, by spojrzec na swoj obiekt przez
pryzmat jego krytycznego znacze-
nia. | to nie tylko w aspekcie bez-
pieczenstwa i obronnosci Polski, ale
takze w kontekscie wsparcia obron-
nosci Ukrainy. Ten czynnik dzi$ mo-
ze by¢ szczegodlnie wazny. Bardzo

Sztywne podejscie i zamkniety

katalog obiektéw stanowiacych

infrastrukture krytyczna zdaje sie

wtasnie odchodzi¢ do lamusa

szybko moze sie okazac, ze nasz obiekt, ktéry nie nale-
zy do infrastruktury krytycznej, a nawet nie podlega obo-
wigzkowej ochronie, ma wszelkie atrybuty do uznania go
za jej czes$¢. Dlatego tez celowe jest ponowne przeprowa-
dzenie analizy zagrozen w chronionych obiektach z wyko-
rzystaniem narzedzi, ktére z pozoru nie sg przeznaczone
do ,zwyktych” obiektow.

Przyktadem takiego narzedzia jest metodyka Evil Done3,
powszechnie uwazana za narzedzie dedykowane zagro-
zeniom terrorystycznym i obiektom szczegdlnie na nie
podatnym. Ma ona wiele waloréw pozwalajgcych na wie-
lowskaznikowe zbadanie podatnosci obiektu i kontekstu,
w jakim on funkcjonuje, a tym samym umozliwia bardziej
wnikliwe spojrzenie na nasz obiekt i zagrozenia, jakim on
podlega. Akty sabotazu nawet w obiektach niepowodu-
jacych zagrozen wynikajacych z powaznej awarii przemy-
stowej (seveso) sg w stanie wygenerowac ryzyko innego
rodzaju, jak choc¢by blokada drogi czy linii kolejowej, bez-
posrednie czy posrednie uszkodzenia sieci elektro-ener-
getycznej, gazowej, wodociggowej. Koniecznos¢ odciecia
dostaw energii, gazu czy wody moze mie¢ negatywne kon-
sekwencje dla obiektow sasiadujacych, prowadzac do ko-
niecznosci awaryjnego wstrzymania operacji (szczegol-
nie produkcyjnych). Dlatego dotychczasowe postrzeganie
bezpieczenstwa ukierunkowane na bezpieczenstwo zaso-
boéw chronionych, a zwtaszcza krytycznych w tradycyjnym
rozumieniu, musi zostac¢ zmienione. Trzeba zacza¢ myslec¢
w kategoriach obiektéw i zasoboéw krytycznych w kontek-
scie konkretnej sytuacji, ktora bedzie zmieniata prioryte-
ty. Obecne sztywne podejscie i nieco ,zamkniety” katalog
obiektow stanowiacych infrastrukture krytyczna zdaje sie
wtasnie odchodzi¢ do lamusa.

Wsrod tych obiektow i proceséw — podobnie jak w czasie
pandemii — wazng role odgrywa logistyka. Obserwowany
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obecnie proces wsparcia Ukrainy przybrat wrecz niesamo-
wite rozmiary. Liczba zaangazowanych w pomoc 0s6b, wo-
lumeny zywnosci, odziezy, sSrodkéw medycznych sa tak du-
ze, ze jeszcze niedawno byty trudne do wyobrazenia. Bez
logistyki wiec ani rusz. A skoro jest to miejsce tak wazne
dla nas i dla Ukrainy, to... dla przeciwnikéw jest wazne do-
ktadnie tak samo. W ten sposob logistyka staje sie ewi-
dentnie infrastruktura krytyczna.

WLACZMY ELASTYCZNOSC MYSLENIA

Nasze regulacje prawne opisujg rodzaje obiektow IK, ale dy-
namicznie pojawity sie cate branze, ktérych rola co do me-
ritum nie zmienita sie, natomiast znaczenie - na razie jedy-
nie dla Ukrainy — zmienito sie radykalnie. To musi sktania¢
do refleksji, do powaznego rozwazania, czy ,sztywny” ka-
talog ma wciaz racje bytu. Historia pokazuje, ze kazdy kry-
zys (a konflikt zbrojny jest niewatpliwie kryzysem) przynosi
nowe rozwigzania oraz przewartosciowuje dotychczasowe
procedury i modele postepowania.

Jedna z potencjalnych tego konsekwencji wydaje sie wiek-
sza elastycznosc¢ w definiowaniu IK. Przyporzadkowanie
obiektu do tej kategorii nie powinno by¢ sztywne, ale uza-
leznione od kontekstu, sytuacji, w jakiej znajduje sie zarow-
no panstwo, jak i obiekt. Unikalna produkcja moze bowiem
by¢ w polu zainteresowan organizacji terrorystycznych czy
stuzb specjalnych w kontekscie dostaw tych produktow
do nawet odlegtego panstwa. | wtedy zagrozenie, maja-
ce korzenie gdzies daleko, zmaterializuje sie u nas, choc¢
nasze wskazniki bezpieczenstwa niczego takiego nie sy-
gnalizowatyby. Przypadek sktadu amunicji we Vrbéticach
jest wtasnie tego przyktadem. A jako ze obecne wsparcie
Ukrainy jest ekstremalnie szerokie, jesli chodzi o asorty-
ment, to zagrozenia réwniez znacznie sie rozszerzyty, obej-
mujac duzg czes¢ naszej gospodarki.

NASZA ARMIA, CZYLI SZUKAMY UZBROJENIA

Duza czes$¢ zjawisk mogacych skutkowac incydentem w bez-
pieczenstwie moga ujawnia¢ pracownicy ochrony. | w prak-
tyce tak sie dzieje. Jednak dzi$ wchodzimy na zupetnie inny
poziom — poziom infiltracji i sabotazu jako zagrozen real-
nych. Co wiecej, zagrozen o rosnacym ryzyku wystapienia.
Tak jak w przypadku pandemii, niezbedna jest aktywna od-
powiedz na wszystkich etapach zarzadzania bezpieczen-
stwem i przy duzym skupieniu uwagi na zdolnosciach perso-
nelu ochronnego, jego potencjale intelektualnym, wreszcie
na jego $wiadomosci. Dzisiaj np. wyciekajacy olej silnikowy
czy jazda z niezabezpieczonym lub Zle zabezpieczonym ta-
dunkiem nie musza $wiadczy¢ jedynie o lekcewazeniu prze-
piséw BHP. A zaobserwowany osobnik wyposazony w butle
gazowe, palniki oraz inne akcesoria potrzebne do demon-
tazu rurociagu* wcale nie musi by¢ ztodziejem ztomu. Jesz-
cze kilka tygodni temu tak bysmy go postrzegali, dzis nalezy
poszukac¢ takze innych mozliwych znaczen takiego symp-
tomu, kazdy moze bowiem wskazywac na przygotowania
lub dokonywanie sabotazu.

Czy wczesnigj nie byty ich symptomami? Oczywiscie mogty
by¢, tyle ze dzisiaj zagrozenie sabotazem jest juz na zupet-

Wchodzimy dzis$ na inny

poziom incydentow

bezpieczenstwa — poziom

infiltracji i sabotazu jako

zagrozen realnych,

0 roshacym ryzyku

wystapienia

nie innym poziomie. Podobnie jak in-
frastruktura krytyczna obejmujaca
znacznie szersze obszary, niz okresla
to definicja ustawowa.

Obecnie rozmowa z nieznajomym o na-
szych obowigzkach w zakresie wyko-
nywanej ustugi ochrony powinna wta-
czac czerwone $wiatto ostrzegawcze.
Zreszta tak jak wczesniej, jednak teraz
wypytywanie jest prowadzone w spo-
sob bardziej wyrafinowany. Pracow-
nik stabo przeszkolony nie tylko nie
ochroni informacji wrazliwych, ale na-
wet nie zauwazy, ze byt poddany in-
dagacji. By¢ moze tak wtasnie byto
we Vrbéticach.

Przypomina mi sie jedna z konferencji
w Akademii Leona Kozminskiego, pod-
czas ktorej trzy studentki prawa przed-
stawity wyniki badan: Ochrona pod lu-
pa. Czego nie wiedzg klienci centrow
handlowych - tasmy z wideokamer,
zarys kompetencji pracownika ochro-
ny obiektu, szefowie agencji®, referujac
uczestnikom konferencji, do jakich in-
formacji dotarty, i to bez nadmiernego
wysitku. A byty to informacje naprawde
wrazliwe. Jestesmy 7 lat po tej konfe-
rencji. | powiem wprost: branza te sie-
dem lat zmarnowata. ©
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Bezpieczne kopalnie

W odpowiedzi na wyzwania

WSpOtczesnego gornictwa

Obiekty infrastruktury krytycznej maja ogromne znaczenie dla
gospodarki, wymagaja zatem odpowiedniej ochrony. Zabezpieczenia
powinny mie¢ charakter kompleksowy i obejmowac zasiegiem
zaréwno zewnetrzne otoczenie obiektu, jak i jego wnetrze - tak,

by skutecznie zapobiegac¢ wtargnieciom na teren obiektu oséb
niepowotanych oraz zapewni¢ odpowiedni poziom bezpieczenstwa
pracownikom. Aby to osiggnac¢, warto postawic¢ na zintegrowany
system, sktadajacy sie z kamer monltorlngu gtosnikéw i urzadzen

kontroli dostepu. _ 24

mib”

MARZEC

Jednym ze specyficznych obiektéw segmentu in-
frastruktury krytycznej sa kopalnie wraz z catym
procesem wydobywczym. Globalna produkcja gor-
nicza osigga wtasnie najwyzsze poziomy w historii
- w 2018 r. wynosita ona ponad 17,7 mld ton. Wraz
z rozwojem gornictwa rosnie rowniez zapotrze-
bowanie na wdrazanie rozwigzan, ktére pomoga
w wiekszym stopniu zadbaé o bezpieczenstwo pra-
cownikéw kopalni. Z pomoca przychodzi technolo-
gia, ktéra nie tylko minimalizuje rézne ryzyka, ale
takze pozwala podniesc efektywnosc¢ operacyjna.

Jesli chodzi o nietatwe warunki pracy, niewiele jest
trudniejszych zawoddéw niz gérnictwo. Ponadto
w tak wysoce regulowanym sektorze kazdy incy-
dent, nawet maty, zawsze musi zostac doktadnie
zbadany. Moze to powodowac czesciowe wstrzy-
manie dziatalnosci kopalni, a co za tym idzie — miec
wptyw na jej wyniki finansowe. Aby unikna¢ niepo-
trzebnych kosztéw, coraz wiecej zaktaddw wydo-
bywczych decyduje sie korzystac z rozwigzan do-
ZOru wizyjnego.

PRACA W PYLE | CIEMNOSCI

Wyobrazenie kopalni przez laika zwykle przedsta-
wia labirynt stabo oswietlonych tuneli wydrazonych
gteboko pod ziemig. Chociaz nie wszystkie kopal-
nie rzeczywiscie funkcjonuja pod powierzchnia,
prawda jest, ze zta widocznos¢ jest powszechnym
wyzwaniem. Najnowsze kamery z oswietlaczami
podczerwieni potrafig mu sprostac, umozliwia-
ja bowiem przechwytywanie obrazéw w catkowi-
tej ciemnosci. Pomocne moga by¢ takze kamery
termowizyjne, ktore stanowig wsparcie, kiedy wi-
docznosc jest ograniczona. Urzadzenia o wzmoc-
nionej konstrukgji oraz te, w ktérych zastosowano

obudowy ze stali nierdzewnej, wytrzymuja zarow-
no rygory samych operacji gérniczych, jak i trud-
ne warunki srodowiska pracy.

W obiektach goérniczych na widocznosc¢ wptywa
nie tylko ilo$¢ swiatta. Nieuniknionym produktem
ubocznym procesu wydobycia jest pyt - to on bar-
dzo czesto utrudnia prace goérnikéw. Monitorowa-
nie pytu jest wazne ze wzgledu na zdrowie i zycie
nie tylko pracownikow kopalni, ale takze spotecz-
nosci lokalnej, moze bowiem sie przedostac po-
za teren zaktadu. Wspotczesne kamery wyposa-
zone w aplikacje analityczne oparte na gtebokim
uczeniu oraz termowizje moga wykrywac i moni-
torowac réznorodne obiekty i zagrozenia, w tym
chmury pytu, umozliwiajac podjecie dziatan na-
prawczych lub proaktywne ostrzeganie okolicz-
nych mieszkancéw i pracownikow.

ZARZADZANIE MASZYNAMI

Zagrozenia bezpieczenstwa w goérnictwie stano-
wig rowniez maszyny stosowane w branzy wydo-
bywczej. Koparki gérnicze — uzywane do wydo-
bywania duzych ilosci ziemi i skat — sa ogromne.
Same tyzki wazace do 10 tys. ton moga miec¢ po-
jemnos¢ do 130 metrow szesciennych. Podobnie
ciezarowki uzywane do transportu ziemi, skat i mi-
neratéw w ramach operacji wydobywczych po za-
tadowaniu mogg wazyc¢ ponad 500 ton, rownocze-
$nie poruszajac sie z predkoscig 60 km/h. Ryzyko
zwigzane z obstuga tak ogromnych maszyn jest
oczywiste. Zagrozenia te dotycza zarowno bez-
pieczenstwa pracownikow kopalni, jak i skutkéw
ewentualnych awarii. W zwigzku z tym coraz po-
wszechniejsze jest stosowanie kamer poktado-
wych w celu zapewnienia operatorom i kierow-
com bezpieczenstwa.

- Oprocz kamer wizyjnych czesto instalowane
sg takze kamery poktadowe wyposazone w ter-
mowizje. Mogag by<¢ nieoceniong pomoca, gdy wi-
docznos¢ ogranicza pyt Dodatkowo mozna ko-
rzystac¢ z kamer nasobnych, ktdre pracownicy
nosza na ubraniu roboczym. Czesto pomagajg
one ustali¢ sekwencje wydarzern, a nagrania wy-
korzystuje sie np. przy szkoleniach — podkresla
Marek Biatek z Axis Communications.

INNOWACJE TECHNOLOGICZNE
W KOPALNI

W ostatnich latach nieustannie rosng mozliwo-
$ci analityki wizyjnej. Oprécz klasycznego nagry-
wania obrazu wspotczesne inteligentne kamery
moga takze samodzielnie rozpoznawac obiekty.
W gornictwie mozna wykorzystac funkcje anali-
tyczne, aby np. upewnic sig, ze pracownicy wtozy-
li odpowiedni sprzet ochrony osobistej przed wej-
Sciem do kopalni lub poruszaniem sie po terenie.
Zaawansowane aplikacje wspomagaja tez m.in. li-
czenie osdb. Pozwala to nieustannie monitorowac
liczbe pracownikéw znajdujacych sie na terenie
obiektu, a w czasach pandemii umozliwia dodat-
kowo spetnianie norm zwigzanych z koniecznym
dystansem spotecznym.

Innowacyjnos¢ systemoéw wizyjnych mozna wyko-
rzystac jeszcze na jednej ptaszczyznie: wydajnosci
operacyjnej. Wiadomo, ze przerwy w pracy kopal-
ni moga by¢ bardzo kosztowne. Lepiej zatem za-
pobiegag, niz leczyc¢ i proaktywnie konserwowac
sprzet. Przyktadowo, kamery umieszczone w klu-
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czowych punktach wzdtuz przenosnikéw ta-
$mowych moga by¢ potaczone z czujnikami
obcigzenia, ostrzegajac operatorow, gdy po-
ziom obcigzenia przekracza wyznaczone limi-
ty. Podobnie kamery do odczytu temperatu-
ry moga by¢ uzywane do monitorowania np.
kabli elektrycznych i podstacji, przekazujac
wczesne ostrzezenia o problemach, a nawet
automatycznie wytaczajac system przed wy-
stgpieniem katastrofalnej awarii czy pozaru.

BEZPIECZENSTWO
PRZEDE WSZYSTKIM

Nie wolno zapomina¢ o najbardziej znanej
funkcji kamer VSS, czyli o dozorze/monito-
ringu wizyjnym. Kopalnie, jako infrastruktura
krytyczna, powinny by¢ objete zintegrowa-
nym systemem kamer, ktére maja mozli-
wos$¢ obracania i zblizenia, tak by z tatwo-
Scig identyfikowac potencjalne zagrozenia,
przy jednoczesnej minimalizacji liczby fat-
szywych alarmow.

Przyktadowo, niedawno zamkniete szyby ko-
palniane sg szczegolnie atrakcyjne dla prze-
stepcoéw, poniewaz nadal moze sie w nich
znajdowac wiele cennych maszyn wykorzy-
stywanych w poprzednich operacjach wydo-
bywczych. Do ostrzegania operatoréw o wta-
maniu do takich obiektow mozna zastosowac
technologie dozoru wizyjnego oraz ochrony
obwodowej. Wtargniecie intruza na chroniony
obszar, zweryfikowane obrazem z kamer mo-
nitoringu, wyzwoli automatyczny alarm dzwie-
kowy, ktory pozwoli skutecznie go odstraszyc.

Kopalnie to srodowiska szczegdlnie wyma-
gajace, realnie zagrozone wystapieniem sy-
tuacji narazajacej ludzi na utrate zycia, m.in.
wzrostem temperatury i wybuchem nagro-
madzonych gazéw. W miejscach o wysokim
prawdopodobienstwie tego ryzyka mozna in-
stalowac tylko kamery z ochrong przeciwwy-
buchowag (tzw. iskrobezpieczne). W potacze-
niu z technologig analityczna i monitoringiem
temperatury urzadzenia te sa nie tylko kla-
sycznymi systemami monitoringu, ale tak-
ze inteligentnymi narzedziami stanowigcymi
wsparcie w podejmowaniu dziatan zwigza-
nych z bezpieczenstwem.

- Warto zauwazyc, ze wiele funkcji nowo-
czesnych kamer monitoringu wideo, w po-
taczeniu z analizg termiczng i gtebokim
uczeniem, odpowiada na réznorodne wy-
zwania zwigzane z sektorem wydobyw-
czym. Korzysci zastosowania zintegrowa-
nych systemdw sa dostrzegane przez coraz
wieksza liczbe zarzadzajgcych kopalniami
na catym swiecie - konkluduje Marek Bia-
tek z Axis Communications. ©
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w infrastrukturze krytycznej

Leszek Schmidt
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Elektrownie konwencjonalne,
gazowe, wiatrowe, wodne,
farmy fotowoltaiczne - w tak
strategicznych obiektach
wymagane sa wysokiej jakosci
systemy, ktére w sposdb nie-
zawodny podnosza efektyw-
nos$¢ procesow produkceyjnych,
zapewniaja bezpieczenstwo,
umozliwig natychmiastowa re-
akcje w sytuacjach awaryjnych
i dostarcza jednoznaczne dane
do oceny sytuacji o zdarzeniu
lub zagrozeniu. Kazde wdro-
zenie musi by¢ dopasowane
do szczegdlnych warunkéw
charakterystycznych dla tej
branzy.

Dobrze dziatajaca infrastruktura tech-
niczna ma wptyw na bezpieczenstwo
i zapewnienie odpowiedniego stan-
dardu zycia. Elementy infrastruktu-
ry niezbedne do minimalnego funk-
cjonowania gospodarki i panstwa
okresla sie mianem infrastruktury
krytycznej, ktorg bez watpienia jest
energetyczna infrastruktura kry-
tyczna. Aby podnies¢ bezpieczen-
stwo i niezawodnos$¢ obiektéw ener-
getycznych, C&C Partners na bazie
wieloletniego doswiadczenia przygo-
towato dedykowane modutowe roz-
wigzanie, biorgc pod uwage obowia-
zujace przepisy, specyficzne warunki
oraz wymagania klientéw.

TECHNIKA VS. CZLOWIEK

Rozwoj techniki sprawia, ze syste-
my informatyczne integrujace tacz-
nosc i zarzadzanie danymi, potaczone
z procedurami zapewniajg efektyw-
niejszy nadzor nad bezpieczenstwem
obiektow niz cztowiek pozbawiony
tych narzedzi. Potwierdzajg to wdro-
zone na catym Swiecie rozwigzania
WinGuard - oprogramowania klasy
PSIM+ (Physical Security Information
Management).

W swych zatozeniach systemy za-
rzadzania bezpieczenstwem obiek-
téw klasy PSIM+ nie miaty wyreczaé
stacjonarnych pracownikéw ochrony,
lecz ich wspieraé. Jednak po latach
rozwoju i poszerzania funkcjonalno-
$ci systemy zintegrowane w prakty-
ce zapewniajg obiektom skuteczny
monitoring i realizacje zatozen pro-
cesowych przez jednego operatora
zdalnie, bez koniecznosci dozorowa-
nia wszystkich obiektéw przez oso-
be na migjscu.

Producenci zintegrowanych systemow
bezpieczenstwa klasy PSIM+ rozwi-
jaja wyjsciowe zatozenia i wciaz udo-
skonalajg swoje rozwigzania, wpro-
wadzajac sztuczna inteligencje (Al)
do systemow zarzadzania kryzysowe-
go i wsparcia pracy operatora. Celem
takiego dziatania jest coraz wyzszy
poziom bezpieczenstwa obiektéw.

OBNIZENIE KOSZTOW
ZARZADZANIA OBIEKTAMI

Skuteczniejsza ochrone umozliwia
obecnie centralizacja zarzadzania in-
formacjami pozyskiwanymi ze wszyst-
kich systemoéw zabezpieczen technicz-
nych zainstalowanych w chronionych
obiektach. Nowoczesna technologia
monitoringu wizyjnego z funkcja ana-
lizy i automatycznej detekcji niepo-
zadanych zdarzen podwyzsza sku-
tecznosc¢ zdalnej ochrony obiektu
i zarazem umozliwia natychmiasto-
wa reakcje operatorow systemu pra-
cujacych w trybie 24/7/365.

Mozliwos¢ ograniczenia kosztéw ochro-
ny, ktérych zdecydowang wiekszos¢
pochtaniata dotychczas stata obec-
nos¢ w obiektach wyspecjalizowa-
nych pracownikéw ochrony, jest od-
bierana jako duza zaleta systemu
klasy PSIM+.

ELASTYCZNE NARZEDZIE

Sam system WinGuard jest oprogra-
mowaniem stuzacym do zarzadzania
procesem bezpieczenstwa. Dzieki
technologicznej otwartosci cechuje
sie zdolnoscig integrowania dotych-
czas uzytkowanych w obiekcie tech-
nologii bezpieczenstwa, a takze sys-
temow przemystowych, automatyki
budynkowej czy komunikacji w jeden
system bezpieczenstwa.

PROCES INWESTYCYJNY

WinGuard jest rozwigzaniem niepo-
wigzanym z zadnym producentem
sprzetu, co umozliwia jego szybkie
wdrozenie w istniejacej infrastruktu-
rze serwerowej. PSIM to aplikacja ska-
lowana, co oznacza, ze system moze
sie rozwija¢ zgodnie z mozliwosciami
budzetowymi jednostki.

PODSUMOWANIE

System PSIM WinGuard bez watpienia
jest rozwiazaniem przysztosciowym,
z ktérego zarzadzajacy obiektami roz-
proszonymi korzystajg na catym swie-
cie. Mozliwos$¢ przeniesienia procedur
obowigzujacych w danym obiekcie czy
kompleksie obiektéw do cyfrowego
Swiata IT jest ogromnym atutem za-
rowno dla inwestoroéw, jak i oséb ob-
stugujacych system. @

C&C PARTNERS

ul. 17.Stycznia 119,121
64-100 Leszno
www.ccpartners.pl
L.schmidt@ccpartners.pl

www.aspolska.pl

Mobilne wieze monitoringu
obwodowego chronia obiekty
strategiczne

Ochrona infrastruktury krytycznej jest jednym z priorytetéow stojacych
przed kazdym panstwem. Istotne jest to szczegdlnie w obecnej
sytuacji zwiazanej z wojna w Ukrainie. Wazne, by chroni¢ ja

przed zagrozeniami, a ewentualne uszkodzenia i zaktécenia w jej
funkcjonowaniu byty mozliwie krétkotrwate i tatwe do usuniecia.

stagpito naruszenie linii. W stanie nor-
malnej pracy gtowica PTZ wykonuje
zaprogramowana trase, monitorujac
bardziej odlegte miejsca. Gtowica ma
rowniez zdefiniowany preset na wypa-
dek otrzymania sygnatu z czujki ruchu
zabezpieczajagcej sama wieze.

Transmisja obrazu jest realizowana
z wykorzystaniem sieci GSM. Uzycie
routera z dwiema kartami SIM oraz
zewnetrznymi antenami LTE zapew-
nia komunikacje z centrum dozoru. Ze
wzgledu na wielkos¢ strumieni, obrazy
sa wyswietlane na zadanie operatora
lub automatycznie z chwilg wystapie-
nia alarmu. Gwarancja zachowania od-
powiedniej jakosci zapisu jest uloko-
wanie serwera na wiezy. Rejestrowany
jest zawsze gtowny strumien z kamer,
przy czym w przypadku potrzeby ob-
serwacji przez operatora przez dtuz-
szy czas mozliwe jest skorzystanie ze
strumieni ograniczonych.

Jedynym statym elementem instala-
cji sg przytacza do zrdodta zasilania,
choc zestawy, na wypadek awarii, zo-
staty dodatkowo wyposazone w ba-
terie akumulatorow.

Wieze sa budowane z uwzglednieniem
indywidualnych potrzeb klienta. Moga
by¢ wyposazone m.in. w panele foto-
woltaiczne z modutem inteligentnego
tadowania, agregat walizkowy lub ze-

Infrastrukture krytyczna mozna za-
bezpiecza¢ na rézne sposoby, m.in.
przy wykorzystaniu systemow elek-
tronicznych, takich jak telewizja dozo-
rowa, kontrola dostepu czy sygnaliza-
cja wtamania i napadu. Wszystkie te
systemy musza gwarantowac spraw-
ne dziatanie oraz jego ciggtosc.

Takie niezawodne rozwigzania posiada
w swoim portfolio spdtka Miwi Urmet.
Dowodem na to jest szereg realizacji
w obiektach o znaczeniu strategicznym.
Bedace w naszej ofercie zintegrowane
systemy: CCTV (IndigoVision, NUUO, Mi-
lesight), KD oraz SSWIN (Protege) chro-
nia miedzy innymi jednostki i magazyny
wojskowe, dworce kolejowe oraz szpita- =
le. Ostatnio mozemy pochwali¢ sie do-
starczeniem mobilnych wiez monito-

ringu dla jednego z dostawcéw energii lII'IIIt wnetrzny, urzadzenia audio oraz dodat-
elektrycznej. To nowoczesna i uniwer- A kowe doswietlenie IR lub LED. Optymalna

salna forma monitoringu, a jednocze-
$nie jeszcze mato popularna.

Wieza jest kompletnym systemem te-
lewizji dozorowej zawierajacym kamery, q

liczba kamer to cztery statopozycyj-
ne oraz kamera bullet PTZ montowa-
na na szczycie masztu.
Mobilno$¢ wiez pozwala na szybkie
przeniesienie kompletnego systemu
w inne miejsce lub inng lokalizacje. Te-
go typu urzadzenia mozna rowniez wy-
korzystac¢ do monitorowania réznego
rodzaju plenerowych imprez ma-

serwer rejestracji oraz uktad zasilania
i transmisji. Na kazdej z kilkunastu do-
starczonych mobilnych wiez na maszcie
teleskopowym zamontowano po dwie
kamery statopozycyjne oraz gtowice

MIWIURMET $p. 2 0.0,

PTZ. Taki dobér urzadzen wraz z sa- L HB426162000 sowych, parkéw, placow budowy,
mym umiejscowieniem ze- imivanmet ol czyli wszedzie tam, gdzie zain-
| & o miwimetol

stawoéw w naroznikach chro-
nionych obszaréw zapewnia
realizacje funkgji monitorin-
gu obwodowego. Kame-
ry bullet stale obserwu-
ja dwa boki ogrodzenia,

a w przypadku alarmu v
przeciecia linii przesy- V
taja sygnat do centrum
dozoru. Z chwilg wy-
stapienia alarmu gtowica PTZ zostaje
skierowana w miejsce, w ktéorym na-

stalowanie tradycyjnego moni-

toringu moze stanowi¢ problem
lub nie jest ekonomicznie uza-
sadnione. ®

ul. Pojezierska 90A

91-341k6dz
miwi@miwiurmet.pl
www.miwiurmet.pl
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Infrastruktura krytyczna jest elementem strategicznym z punktu
widzenia bezpieczenstwa panstwa, jego rozwoju gospodarczego,
stabilnosci, funkcjonowania spoteczeinstwa oraz obywateli.

Dzisiaj, w XXI w. tatwo dostrzec coraz silniejsze uzaleznienie
funkcjonowania obiektéw IK od rozwigzan technicznych. Zachodzace
zmiany w tym obszarze wymagaja sprostania nowym wyzwaniom
zwigzanym z podniesieniem poziomu bezpieczenstwa. Aby sprostac
zadaniu, potencjalne zagrozenia, na jakie moze by¢ narazony

obiekt funkcjonujacy w ramach infrastruktury krytycznej, nalezy
zdefiniowacd juz na etapie projektowania.

Michat Biatek

AV

W odpowiedzi na mozliwe scenariu-
sze nalezy zaplanowac systemy za-
bezpieczajace, w tym systemy sygna-
lizacji pozarowej (SSP) szyte na miare
potrzeb konkretnego obiektu. Jedna
z kluczowych funkcji niezawodnej cen-
trali sygnalizacji pozarowej (CSP) jest
100-proc. redundancja komponentéw
sprzetowych i oprogramowania, za-
pewniajgca utrzymanie bezpieczen-
stwa na najwyzszym poziomie. SSP
powinien odznaczac sie takze wyso-
ka odpornoscia na zaktdcenia elek-
tromagnetyczne, a takze zapewniac¢
kompatybilno$¢ rozwiazan ,w przéd

sztych rozbudowach czy moderniza-
cjach systemu.

Skupiajac sie na koncepcji zabezpie-
czenia obiektow, w tym takze obiektow
IK, nalezy mie¢ na uwadze, iz system
sygnalizacji pozarowej, a tak napraw-
de zakres zwigzany z detekcja poza-
ru, to dopiero czes¢ kompletnego
systemu bezpieczenstwa pozarowe-
go obiektu.

Kolejnym obszarem, na ktoéry nalezy
zwroci¢ szczegdlng uwage, jest ste-
rowanie urzadzeniami przeciwpoza-
rowymi przez jeden spdjny system
sygnalizacji pozarowej i sterowania
urzadzeniami ppoz. CSP realizujaca
funkcje CSUP, oprécz ,standardo-
wych” certyfikatéw w zakresie sygna-
lizacji pozarowej, tj. dotyczacych norm
EN 54-2 i EN54-4, powinna by¢ pod-
dana dodatkowej procedurze badan
i certyfikacji, ktéore potwierdza moz-
liwos¢ stosowania w zakresie stero-
wania i nadzorowania:

- systemu oddymiania,

Po pomyslnym zakonczeniu procedu-
ry certyfikacyjnej zintegrowana CSP/
CSUP moze realizowac¢ nastepujace
funkcje w obiekcie:
- centrali sygnalizacji pozarowej zgodnie
z PN-EN 54-2,
- centrali sterujacej urzadzeniami ppoz.
w systemach kontroli rozprzestrzeniania
dymu i ciepta zgodnie z KOT
(prEN 12101-9),
- zasilacza do systeméw kontroli
rozprzestrzeniania dymu i ciepla zgodnie

z PN-EN 12101-10,

- zasilacza urzadzeri ppoz. zgodnie
zPN-EN 54-4,
- centrali sterujacej statymi urzadzeniami
gasniczymi (SUG) gazowymi zgodnie
z PN-EN 12094-1,
- centrali sterujacej SUG wodnymi,
pianowymi, aerozolowymi zgodnie z KOT,
- centrali sterujacej i nadzorujacej
w ramach instalacji wodociggowych
i ppoz. zgodnie z KOT.

W $lad za zmieniajacymi sie trenda-
mi, a jednoczesnie chcac zmoderni-
zowac systemy sygnalizacji pozaro-
wej i sterowania urzadzeniami ppoz.,
nalezatoby takze rozwazy¢ wdroze-
nie systemu integrujacego urzadze-
nia przeciwpozarowe (SIUP).
Zintegrowany system bezpieczen-
stwa pozarowego realizuje funkcje
wizualizacji, sterowania i zarzadza-
nia urzadzeniami ppoz. oraz integruje
inne systemy majace wptyw na bez-
pieczenstwo pozarowe obiektu. Przy-
ktadowo, wsparcie obrazem z kamer
CCTV wspomaga operatora w reak-
cji na zagrozenia i obstudze systemu
(np. potwierdzanie lub kasowanie alar-
mow pozarowych).

Funkcja kluczowa systemu jest moz-
liwos¢ aktywnego zarzadzania ewa-
kuacjg os6b i zmiany (gdy to wyma-
gane) scenariusza pozarowego przez
kierujacego dziataniami ratowniczymi.
Maksymalny poziom ochrony obiektu
IK osigga sig, tworzac spojny, w petni
kompatybilny i kompleksowy system
zarzadzania bezpieczenstwem poza-
rowym obiektu. ®

o i wstecz”, co z punktu widzenia obiek- - systemu ppoz. klap odcinajacych i kurtyn

NE tow pracujacych w segmencie infra- dymowych,

<z struktury krytycznej ma olbrzymie - systemu oddzieleri ppoz. (drzwi i bram SCHRACK SECONET

=lx znaczenie ppoz.), POLSKA

- Jest to cecha gwarantujgca uzyt- - systemu stalych urzadzen gasniczych: WL A Branickieqo 15 WWSIEHTECHHELWWF. tﬂﬁ&f{ﬁ" p‘
2022 kownikowi dostepnos$c¢ elementow gazowych, wodnych, pianowych -02-_972Warsgzaw$ psim.

zamiennych i jednoczesnie eliminu- i aerozolowych,

jaca jakiekolwiek problemy przy przy- - instalacji wodociggowych ppoz.

www.schrack-seconet.pl
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mgr inz. Stanistaw Dziubak

Panstwowy Instytut Badawczy

Zapewnienie bezpieczenstwa obiektom
infrastruktury krytycznej wymaga oceny ryzyka
wystapienia zagrozenia oraz budowy zabezpieczen
fizycznych, ktére ewoluowaty réwnolegle

z postepem technicznym - od systemoéw

ochrony obwodowej wokot zewnetrznych granic
ochranianego obszaru po nowoczesne systemy
dozoru perymetrycznego i powierzchniowego.

mgr inz. Pawet Gajewski

Panstwowy Instytut Badawczy

dr inz. Andrzej Sobolewski

Polska Agencja Przemystowo-Obronna

B nfrastrukture krytyczna stanowia za-
soby panstwa majace zasadnicze zna-
czenie dla funkcjonowania spoteczen-
stwa i gospodarki. Mozna tu wyroznic
zasoby produkcji, transportu, dystry-

bucji energii i paliw, a przede wszystkim komuni-
kacji elektronicznej stanowigcej nerw catej gospo-
darki i funkcjonowania panstwa. Srodki komunikacji
elektronicznej to urzadzenia teleinformatyczne wraz

z magistralnymi, regionalnymi i dostepowymi siecia-

mi swiattowodowymi i radiowymi.

1. SIECI TELEINFORMATYCZNE JAKO
ELEMENT INFRASTRUKTURY KRYTYCZNEJ

Sieci teleinformatyczne - telekomunikacyjne lub in-

formatyczne (zwane dalej sieciami) - to w rzeczy-

wistosci rézne elementy infrastruktury technicz-

nej, takie jak:

* linie kablowe miedziane i $wiattowodowe,

*  kanalizacja kablowa i studnie kablowe,

* szafy uliczne sieci dostepowych z zakoriczeniami kabli
i urzagdzeniami aktywnymi,

* szafkii pomieszczenia techniczne w budynkach mieszkal-
nych, przemystowych itp.,

*  stacje bazowe sieci bezprzewodowych: LTE, LTE-A, 5G iinne.

Wymienione obiekty sa rozmieszczone na catym
obszarze pokrytym siecia. Dla linii kablowych, kto-
re sg obiektami rozlegtymi, o dtugosci sekcji w sieci
Swiattowodowej do 100-120 km, a w sieci miedzia-
nej dostepowej do ok. 10 km, wymagane jest za-
chowanie ciggtosci toréw transmisyjnych i utrzyma-
nie ich parametréw w zakresie narzuconym przez
wspotpracujace urzadzenia aktywne. W razie uszko-
dzenia niezbedne jest szybkie jego wykrycie i loka-
lizacja. Dla pozostatych obiektow minimalny zestaw
wymagan obejmuje:
- zachowanie fizycznej integralnosci obiektu,
- wykrywanie wlamaf i nieuprawnionych prac,
- wykrywanie sytuacji grozacych przerwa w pracy lub
uszkodzeniem, takich jak pozar, zalanie wodga, utrata
zasilania i inne.

Zestaw ten moze by¢ uzupetniany o wymagania
specyficzne dla danego rodzaju obiektu.

Oprocz firm telekomunikacyjnych w podobnej sytuacji
sg operatorzy lub wtasciciele infrastruktury energe-
tycznej, kolejowej czy przemystowej, majacy obiekty
bezobstugowe oraz zwigzane z nimi sieci kablowe sy-
gnalizacyjne, informatyczne i sterownicze.

Aktywne urzadzenia sieciowe sa wyposazone w funk-
cje nadzoru taczy. Moga one wykryc¢ uszkodzenie to-
ru w linii kablowej, monitorujac moc sygnatu na wej-
$ciu odbiornika, lecz bez jego lokalizacji. Niestety,
w przypadku wynajmowania przez wtasciciela in-
frastruktury kablowej par miedzianych i ,ciemnych”
wiokien swiattowodowych innym uzytkownikom nie
ma on dostepu do tych danych. W celu zachowania
okreslonych przez umowy z klientami i regulatora
parametrow jakosci ustug - zwykle dostepnosci (np.
99.99%) i czasu usuniecia uszkodzenia (np. 12 h) oraz
sprawnego utrzymania infrastruktury — niezbedne
jest ciggte monitorowanie jej elementéw przez de-
dykowany system autonomiczny.

Rozpatrujac optacalnos¢ ochrony, trzeba uwzgled-
ni¢, ze awarie sieci prowadza czesto do zaktdcen
i przerw w dziataniu systemow waznych dla gospo-
darki i bezpieczenstwa panstwa lub firm, admini-
stracji, kolejowych, bankowych, kontroli ruchu lot-
niczego, policji, numeréw alarmowych, przemystu
itd. Zwigzane z tym straty posrednie sg nieporow-
nanie wyzsze od kosztow naprawy przecietego ka-
bla lub rozbitej szafy z aparatura.

2. ZAGROZENIA DLA INFRASTRUKTURY
TELEKOMUNIKACYJNEJ

2.1. Uszkodzenia losowe i starzeniowe
Najczesciej spotykanymi przyczynami uszkodzen
infrastruktury kablowej sa:

* roboty budowlane i drogowe, ktérych skutkiem sa przecie-
cia lub zgniecenia kabli oraz uszkodzenia kanalizacji i stud-
ni kablowych,

*  kradzieze kablii osprzetu, dewastacje, wlamania, sabotaz,

www.aspolska.pl

*  wypadki komunikacyjne powodujace uszkodzenia pod-
pér linii napowietrznych i szaf ulicznych, uszkodzenia
studni kablowych przez pojazdy,

» warunki zewnetrzne: wichury, szkody gérnicze, osuwi-
ska gruntu, oblodzenie, uszkodzenia linii napowietrz-
nych przez ztamane drzewa,

*  bledy w trakcie prac przy utrzymaniu i eksploataciji sie-
ci: przeciecia kabli, zwarcia przewodéw, btedne przela-
czenia, nadmierne zginanie $wiatfowodéw,

+ starzenie kablii osprzetu pod wptywem zmian tempe-
ratury, wilgoci i wibracjj,

* przegryzanie kabli przez szczury i inne zwierzeta.

Elementy sieci napowietrznych i szafy uliczne
muszg sporadycznie wytrzymacé temperature
od -40°C zima do 70°C latem, uwzgledniajac ich
nagrzewanie wskutek nastonecznienia. W ostat-
nim przypadku temperatura wewnatrz szafy
z urzadzeniami aktywnymi moze przekroczy¢
80°C, co prowadzi do niestabilnosci parametréw,
szybkiego starzenia i awarii urzadzen. W tempera-
turze ponizej —25°C dochodzi natomiast do uszko-
dzenia akumulatoréw otowiowo-kwasowych
(VRLA) uzywanych do zasilania rezerwowego
wskutek zamarzniecia elektrolitu w roztado-
wanym akumulatorze.
Kable zewnetrzne i ich osprzet pasywny lepiej
znoszga dziatanie zmiennych temperatur i wa-
runkow atmosferycznych, ale mozliwe sa stop-
niowo postepujace uszkodzenia:
- wnikanie wilgoci i soli oraz korozja zlaczy wewnatrz
oston ztaczowych i szaf,
- uszkodzenia kabli z przewodami metalowymi przez
wyladowania atmosferyczne,
- korozja i uszkodzenia mechaniczne uchwytéw kabli
napowietrznych,
- migracja zelu i wiékien w kablach swiattowodowych
napowietrznych,

kurczenie sie tub w kablach swiattowodowych

po ekspozycji na wysoka temperature latem,
obserwowane po spadku temperatury zima ponizej
np. -30°C; wiékna ulegajg silnym zgigciom wewnatrz
skréconych tub lub wysuwaja sie z korica kabla

w ostonie zlgczowej, a ich tlumiennos§é wzrasta,

luzowanie wiékien wklejonych we wtykach zlaczy
$wiatlowodowych po degradacji kleju, potaczone ze
wzrostem strat i odbiciami promieniowania.

Awarie te sg czesto wynikiem wadliwego mon-
tazu lub uzywania kabli i osprzetu niskiej jako-
$ci, wzglednie zaprojektowanych do pracy w od-
miennych warunkach klimatycznych.

2.2. Uszkodzenia celowe

Duzym zagrozeniem dla infrastruktury sieci ka-

blowych sg celowe dziatania przestepcze wy-

mienione ponizej:

* Wandalizm, dywersja i sabotaz. Przeciecie swiatfowodéw
w kilku punktach w celu zablokowania mechanizméw pro-
tekdji w sieci szkieletowej lub metropolitalnej to tani spo-
s6b na sparalizowanie sieci obstugujacej miasto, bank czy
przedsiebiorstwo bez uzywania broni palnej lub materia-
téw wybuchowych. Danych o lokalizacji i funkcji kabli mo-
ga dostarczy¢ byli pracownicy firm telekomunikacyjnych.
W kraju notowano m.in. przecinanie kabli, by zniszczy¢
reputacje konkurujacego operatora w celu przejecia
klientéw oraz w wyniku sporéw o oplaty za przejscie
przez nieruchomosci lub wynajem kanalizacji kablowej.

*  Kradzieze kabli miedzianych w celu ich sprzedazy
na ztom, czesto potaczone z uszkodzeniami stud-
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ni kablowych oraz przecinaniem rur kanalizacji
i kabli swiattowodowych. Te ostatnie nie maja
wartosci jako surowiec wtérny, przenosza nato-
miast duzy ruchi sg pracochtonne w naprawie.

+ Nielegalne korzystanie z kanalizacji kablowej
- uktadanie kabli przez obce firmy bez zgody
wiasciciela i optat; mozliwe jest uszkodzenie
juz istniejacych kabli.

* Instalowanie odgatezienia do przechwytywa-
nia danych, takze ze swiattowodéw.

Instalacja odgatezienia przez rozciecie
wtdkna $wiattowodowego i wstawienie
pasywnego sprzegacza odprowadza-
jacego 1-20% sygnatu (rys. 1) powo-
duje krotkotrwata przerwe, a nastep-
nie trwaty wzrost ttumiennosci, zwykle
0 0,5-1,5 dB, stanowigcy sume strat
sprzegacza i dwoch ztaczy spawanych.
Odgatezienie umozliwia tez zagtusza-
nie lub wprowadzenie fatszywych da-
nych. Wspélny port sprzegacza znaj-
duje sie wtedy od strony odbiornika
atakowanego tacza. Przerwa wtokna
podczas montazu odgatezienia trwa
2-4 min. To moze uniemozliwi¢ wykry-
cie tego zdarzenia przez system moni-
toringu wykonujacy okresowe pomiary
czynnego widkna za pomoca reflekto-
metru impulsowego (Optical Time Do-
main Reflectometer — OTDR), najcze-
$ciej co 10-30 min.

3. MONITORING
INFRASTRUKTURY
TELEINFORMATYCZNEJ

3.1. Monitoring infrastruktury sieciowej
Przeciecie kabla podczas roboét ziem-
nych, sabotazu lub kradziezy powodu-

Rys. 2. Schemat
blokowy systemu

Rys. 1. Odgatezienie sygnatu ze swiattowodu przez montaz
sprzegacza. Na gorze - tacze w oryginalnej konfiguracji, na dole -
tacze z odgatezieniem
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je natychmiast trwatg przerwe wszystkich par przewodéw
lub wtokien swiattowodowych. Podobnie jest w przypadku
ponad 80% uszkodzen losowych, stad do wykrycia i lokali-
zacji uszkodzenia wystarcza nadzér wybranego wtokna lub
pary przewodoéw w linii kablowej.

Nielegalne uktadanie kabli wymaga wejscia do studni kablo-
wych. Mozna je wykry¢, monitorujac wtazy i drzwi w obiek-
tach, nie ma natomiast zmian parametréw kabli. Réwniez wiek-
sz0$¢ aktow sabotazu i kradziezy rozpoczyna sie od wtamania
do studni kablowych badz pomieszczen lub szaf z osprzetem
i aparatura. Podstawowa korzyscig z monitoringu po wykry-
ciu i lokalizacji wtamania, uszkodzenia lub sytuacji awaryjne;j
jest szybka reakcja przez interwencje ochrony oraz wystanie
serwisantow. Skuteczne zwalczanie wymienionych wczes-
niej zagrozen wymaga scentralizowanego rozwigzania dla

Serwer
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hermetyzagcji i ochrony sieci kablowej

obejmujacego:

- kompletna, na biezaco aktualizowana
ewidencje (tzw. paszportyzacje)
elementéw sieci,

- fizyczne zabezpieczenia przed
wlamaniami: zamki, wzmocnione pokrywy
studni itp.,

system monitoringu wykrywajacy,
sygnalizujacy, lokalizujacy i rejestrujacy
uszkodzenia elementéw sieci, zmiany ich
parametréw, wlamania do studni i in.
System monitoringu infrastruktury te-
lekomunikacyjnej (zwany dalej ,sys-
temem”) autorstwa Instytutu tacz-
nosci petni te ostatnia funkcje. Moze
tez zapewni¢ integracje wszystkich
zwigzanych z eksploatacjg i utrzyma-
niem infrastruktury systemoéw innych
producentéw, w tym wymiane danych
miedzy systemami i zintegrowane
centrum nadzoru. Rozwigzania takie
moga byc¢ tworzone wedtug indywi-
dualnych wymagan.

3.2. Funkcje systemu
Zakres funkcji systemu obejmuje:

- monitorowanie kabli z parami przewodéw
miedzianych,

‘A ISENET T series

Kamery termowizyjne
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- monitorowanie kabli $wiattowodowych z wiéknami jednomodowymi,

- sygnalizacje i lokalizacje uszkodzeri kabli jw.,

- nadzér obiektéw za pomoca czujnikéw: otwarcia, pozaru, zalania
woda itp.,

- rejestracje zdarzer w bazie danych i sygnalizowanie ich obstudze
centrum nadzoru,

- pokazywanie miejsca zdarzenia lub uszkodzenia na mapie,

- prezentacje opisu obiektu lub linii kablowej oraz danych kontaktowych
(serwisanci obstugujacy dany obszar, agencje ochrony, posterunki
policji lub innych stuzb),

- tworzenie raportéw z danymi wybranymi wedtug kryteriéw
wprowadzonych przez operatora (przedziat dat, rodzaj obiektu,
region, rodzaj zdarzenia),

- eksport wybranych danych.

Zakres funkcji systemu mozna dostosowac do wymagan
danego operatora lub uzytkownika sieci i charakterysty-
ki chronionej infrastruktury przez doboér lub zaprojekto-
wanie nowych elementéw sprzetowych i modutéw opro-
gramowania.

3.3. Architektura systemu

Architekture systemu przedstawiono narys. 2. System sktada
sie z komputera centrum nadzoru oraz dotaczonych do nie-
go réznego rodzaju gtowic i czujek.

Miedziane linie kablowe sg nadzorowane bezposrednio
przez gtowice pomiarowe do kabli miedzianych, ktére ma-
ja 16 portéw pomiarowych - jedna gtowica moze nad- a
zorowac do 16 kabli.

L A M A

o

O Hanwha

Techwin

W wykonaniu

‘AVISENET T series

przeciwwybuchowym
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Linie Swiattowodowe sg nadzorowa-
ne przez gtowice pomiarowe do ka-
bli $wiattowodowych zawierajace re-
flektometr optyczny (OTDR). Gtowica
ma jeden port, do ktérego, za pomo-
ca przetacznika swiattowodow sg se-
kwencyjnie dotaczane pojedyncze
witokna z kazdego kabla swiattowodo-
wego. Moga by¢ nadzorowane zarow-
no wtdkna wolne, jak i wykorzystywa-
ne do transmisji (wymaga to montazu
sprzegaczy WDM na konicach linii).

System, nadzorujac kable, wykonu-
je cyklicznie pomiary parametrow
wolnej pary przewodow lub wtékna
w kazdej linii kablowej i poréwnuje
wyniki aktualne z wynikami wzorco-
wymi zapisanymi wczesniej po po-
miarach sprawnego kabla. Zmiana
parametréw przekraczajaca ustalo-
ny zakres tolerancji powoduje alarm
w centrum nadzoru i okreslenie miej-
sca uszkodzenia.
Monitorowane parametry obejmuja:
- dla par przewodéw miedzianych:
rezystancje petli przewodéw
i pojemno$¢ miedzy przewodami oraz
planowane dodanie charakterystyk
reflektometrycznych
- dla wiékien swiattowodowych:
charakterystyki reflektometryczne
(amplituda echa w funkcji odlegtosci
od glowicy pomiarowej).

Maksymalne dtugosci monitorowa-
nych linii kablowych wynoszg typo-
wo dla kabli miedzianych kilka kilo-
metréw, a dla kabli $wiattowodowych
do 100 km.

Studnie kablowe, szafy oraz inne obiek-
ty w terenie sg nadzorowane przez
montowane w nich czujki. Stany czu-
jek sg odczytywane przez komputer
w centrum nadzoru za posrednictwem
odpowiednich gtowic, ktore takze za-
silaja czujki przez kabel transmisyj-
ny. Jedna gtowica moze obstugiwac

do 7 linii z czujkami, a do kazdej linii o dtugosci kilku kilo-
metrow mozna dotaczy¢ do 30 czujek. Wszystkie czujki sa
co kilka sekund sprawdzane przez komputer centrum, dzie-
ki czemu mozna szybko wykry¢ ewentualne uszkodzenia
w systemie, zaktdcenia transmisji itp.

Centralnym elementem systemu jest jego centrum nadzo-

ru, ktére stanowi komputer z oprogramowaniem uzytko-

wym oraz opcjonalne terminale.

Gtowice pomiarowe do kabli miedzianych i $wiattowodo-

wych oraz przetaczniki swiattowoddw sa dotaczane poprzez

Ethernet i protokét TCP/IP lub opcjonalnie inny interfejs np.

RS-485. Oprogramowanie centrum nadzoru realizuje funk-

cje zwigzane z:

- instalacjg, konfigurowaniem i nadzorem pracy elementéw
sprzetowych systemu,

- wprowadzaniem danych i opiséw chronionych elementéw sieci,

- zbieraniem i przetwarzaniem danych pomiarowych,

- wykrywaniem, sygnalizacja i lokalizacjg uszkodzen, wlaman i innych
zdarzen,

- utrzymywaniem bazy danych zdarzen,

- tworzeniem raportéw z danymi zdarzer oraz ich eksportem,

- zarzagdzaniem uzytkownikami system.

4. BEZPIECZENSTWO INFRASTRUKTURY
INFORMATYCZNEJ

System opracowany przez Instytut £acznosci stanowi od-
powiedz na potrzeby perymetrycznej ochrony sieci telein-
formatycznych, systemow istotnych dla bezpieczenstwa
panstwa, administracji, policji, kolei, lotnictwa, bankéw lub
przedsiebiorstw przemystowych, handlowych i ustugowych.
Ochrona zapewniona przez system umozliwia przede
wszystkim:
- staly nadzér nad sieciami teleinformatycznymi miedzianymi
i $wiattowodowymi,
- natychmiastowa informacje o miejscu i przyczynie zdarzenia (miejsce
na mapie),
- powiadamianie nadzoru o zdarzeniu i uruchomienie dziatai
naprawczych,

- raportowanie, statystyki, analizy.

Nalezy zwroci¢ uwage, ze nawet proste uszkodzenie sieci
moze posrednio wptywac na funkcjonowanie obiektow in-
frastruktury krytycznej i generowac wielokrotnie wieksze
koszty od inwestycji w system monitoringu infrastruktury
telekomunikacyjnej.
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OCHRONA Z KAZDEJ STRONY

Detekcja dalekiego zasiegu z REDSCAN PRO

REDSCAN, nagradzana seria czujek LIiDAR firmy OPTEX, zostata wtasnie poszerzona o kolejny
mocny produkt: nowe urzadzenie o najwiekszym jak dotad zasiegu. Czujka REDSCAN PRO
daje mozliwos¢ precyzyjnej detekcji intruzéw i ruchomych obiektow na obszarze 50 x 100 m,
Co sprawia, ze jest szczegdlnie uzyteczna dla osob odpowiedzialnych za ochrone terenéw

0 Najwyzszym wymaganym poziomie bezpieczenstwa. Prostokatny ksztatt pol detekcji

i ich wysoka rozdzielczos¢ eliminuja ,luki”, dzieki czemu urzadzenie moze stuzyc

do zabezpieczania roznych powierzchni: od elewaciji, przez ogrodzenia, sufity, az po dachy.
Dla instalatoréw inteligentne algorytmy wielostrefowe oznaczajg mozliwosé niezalezne;
konfiguracji kazdej strefy detekgiji, a modut kamery zapewnia wizualne wspomaganie na potrzeby
konfiguracji oraz pézniejszej analizy zdarzenia, ktére wywotato alarm. Alarmy i strumien danych
wideo mozna konfigurowac za pomoca protokotu ONVIF,

OnviF | &

Onvif is a trademark od Onvif, Inc.

www.optex-europe.com

WYKRYWANIE INTRUZOW | WERYFIKACJA WIZUALNA \ WYKRYWANIE POJAZDOW \ ZLICZANIE OSOB
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Najpopularniejsze

technologie

W ochronie perymetrycznej

William Pao

asmag.com

Wiele firm, zwtaszcza prowadzacych dziatalnosc¢

na obszarze rozlegtym, przyktada duza wage do
ochrony perymetrycznej (obwodowej). Przedstawiamy
najpopularniejsze technologie i zabezpieczenia elek-
troniczne stosowane w tego typu systemach.

chrona obwodowa
ma na celu powstrzy-
manie intruza wzdtuz
zewnetrznej granicy
posesji przed wtar-
gnieciem na teren chronionego
obiektu. To istotna, bo wczesna
technika ochronna waznych obiek-
téw, poczawszy od infrastruktury
krytycznej i obiektow wojskowych,
skonczywszy na obiektach komer-
cyjnych i rezydencjach. Popyt na te
rozwigzania rosnie w statym tem-

pie. Wedtug MarketsandMarkets

rynek ochrony perymetrycznej
wzrosnie z 61,3 mld USD w 2020 .
do 96,5 mld USD do 2026 r., przy
wspotczynniku CAGR 7,9%.

Systemy ochrony perymetrycznej
wykrywajg incydenty za pomoca
czujnikow (sensorow), z ktérych
kazdy, wykorzystujac rézne zja-
wiska fizyczne, oferuje unikalng
metode wykrywania. Uzytkowni-
cy maja do wyboru rézne opcje.
Prezentujemy najpopularniejsze
technologie ochrony obwodowe).

1 RADARY . \/
I LIDARY

Radar jest urzadzeniem wykrywajacym za po-
moca fal radiowych obiekty powietrzne, nawod-
ne oraz ladowe, pozwalajacym na okreslenie kie-
runku, odlegtosci oraz rozmiaréw wykrywanego
obiektu, a w przypadku radaréw dopplerow-
skich mierzacym takze jego predkos$é. Do de-
tekcji obiektow wykorzystuje sie zjawisko odbi-
cia fal radiowych (najczesciej w pasmie mikrofal)
od obiektow lub fal wysytanych przez te obiekty.

Lidar (Light Detection and Ranging) to potacze-
nie lasera z teleskopem. Czujnik lidarowy emituje
wigzki laserowe do chronionego otoczenia i obli-
cza odlegtosc obiektu na podstawie czasu, w ja-
kim wigzka laserowa wraca po odbiciu od obiektu.
Zaletg lidaru w poréwnaniu z kamerami dozoro-
wymi jest to, ze jest on niezalezny od os$wietlenia
i trudnych warunkow atmosferycznych.

- Pod wptywem duzego zainteresowania sekto-
ra motoryzacyjnego rozwigzaniami lidarowymi
sg one coraz tansze, a jednoczesnie oferujag lep-
sze mozliwosci w zastosowaniach zewnetrznych
- twierdzi Brad Martin, dyrektor ds. zarzgdzania
produktami w firmie Senstar.

2 SWIATLOWOD

Dziatanie sensorycznych kabli $wiatto-
wodowych polega na przesytaniu wigzki swia-
tta laserowego wewnatrz $wiattowodu i pomia-
rze odbic¢ swiatta pojawiajacych sie na catej jego
dtugosci. Zaktdcenia swiattowodu spowodo-
wane wibracja ogrodzenia wywotang np. przez
osobe wspinajaca sie lub opierajaca drabine
na ogrodzeniu zmieniajg ilos¢ $wiatta powra-
cajacego (odbitego).

- Swiattowodowe kable sensoryczne sg juz uzna-
nym rozwigzaniem. Cieszg sie coraz wiekszym
zainteresowaniem dzieki dostepnosci optacal-
nych rozwigzan dla mniejszych obiektéw oraz
wydtuzonemu, ponad 20-letniemu okresowi eks-
ploatacji — moéwi B. Martin.

KOMUNIKACJA BEZPRZEWODOWA
Coraz czesciej w systemach zabezpieczen
stosuje sie tacznos¢ bezprzewodowa.

- Komunikacja bezprzewodowa miedzy czujni-
kiem a systemem jest coraz powszechniejsza
ze wzgledu na rosngce zaufanie do technologii

bezprzewodowej. Tendencja ta jest zauwazal-
na szczegodlnie w przypadku ochrony rezydencji
oraz matych i sSrednich obiektdw komercyjnych
- podkresla Ken Arimura, dyrektor generalny
ds. sprzedazy w regionie Azji i Pacyfiku w fir-
mie OPTEX.

Zainteresowaniem ciesza sie takze funkcje zdal-
nego sterowania i monitorowania.

- Mozliwosc¢ zdalnego sterowania i monitorowa-
nia za pomocg smartfondow jest obecnie must
have w przypadku zapytar dotyczgcych ochro-
ny rezydencji. Niektore projekty wymagaja do-
datkowo funkcji automatyki domowej — doda-
je K. Arimur.

DOZORWIZYJNY

Systemy telewizji dozorowej staty sie po-
pularna, wrecz niezbedna technologig ochro-
ny obwodowej, umozliwiajaca weryfikacje sy-
tuacji alarmowe;.

— Dozdér wizyjny jest coraz czesciej stosowany w ochro-
nie obwodowej m.in. ze wzgledu na rozwdj zdal-
nego monitoringu w odpowiedzi na wieksze po-
trzeby weryfikacji wizualnej zdarzenia alarmowego
i ograniczenie kosztdw zwigzanych z reagowaniem
na fatszywe alarmy. Inne czujki ochrony obwodo-
wej wykrywaja, ze ,,co$” narusza lub probuje na-
ruszy¢ ogrodzenie, natomiast telewizja dozorowa
pozwala operatorom zdalnie doktadnie ustalic,
,CO” jest przyczyng alarmu i, najwazniejsze, pod-
Jjac¢ odpowiednia reakcje — podkresla Niklas Rosell,
globalny menedzer produktu ds. funkcji kamer in-
teligentnych w Axis Communications.

— Monitoring wizyjny ma kluczowe znaczenie dla
ochrony obwodowej. Bez natychmiastowej, opar-
tej na obrazie z kamer mozliwosci oceny alar-
maow pracownicy ochrony moga miec¢ mniejsze
zaufanie do informacji z systemow wykrywania
wtamarn. Aby zmaksymalizowac skutecznos¢ do-
zoru wizyjnego i oceny sytuacyjnej, system za-
rzadzania wizjg musi powigzac lokalizacje wta-
mania (najlepiej z doktadnoscig do kilku metréw)
z konkretng kamerg lub presetem PTZ. Zautoma-
tyzowane wywotywanie kamery zapewnia wie-
le korzysci: szybszg reakcje operatora, mniej-
sze wymagania szkoleniowe, zoptymalizowang
Jjakos¢ materiatu wizyjnego i ustawienia reten-
cji oraz mozliwosc¢ uruchamiania srodkéw od-
straszajacych intruza specyficznych dla danej
lokalizacji — mowi B. Martin.

5 FUZJA SENSOROW

Kazda technologia detekcji ma zalety i wa-
dy. Potaczenie réznych czujnikdw (sensorow),
czyli wykorzystanie kombinacji roznych tech-
nologii detekcji, sprawia, ze ochrona peryme-
tryczna jest bardziej skuteczna.

- Zeby moc w petni korzystac z zalet roznych tech-

nologii, organizacje potrzebuja inteligentnych, |

zintegrowanych rozwigzan, co pozwoli maksy-
malnie wykorzysta¢ mocne strony kazdej z nich.
To dlatego fuzja czujnikdéw wzbudza zaintereso-
wanie - uwaza B. Martin. - Potgczenie senso-
row pozwala wykorzystac dzisiejszg imponujg-
cg moc obliczeniowag do analizowania danych
w czasie rzeczywistym z informacjami archi-
walnymi, lokalizacyjnymi, Srodowiskowymi i kla-

/\
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syfikacyjnymi przed wygenerowaniem
alarmu. Dla operatoréw jest to klucz
do wyeliminowania ucigzliwych alar-
mow przy zachowaniu najwyzszego
poziomu bezpieczeristwa.

Przyktadem jest potaczenie w pare
czujek systemu alarmowego i kamer
dozorowych.

— Kamery dozorowe (jako sensory) ma-
Jja pewne ograniczenia — nie dziatajg
w ciemnosci, czesto na obrazie brakuje
szczegotow lub kontekstu przestrzenne-
go, ktdre zapewnig wysoka doktadnosc¢
wykrywania czy klasyfikacji incydentdw.
Ograniczenia te mozna przezwyciezyc,
taczac dane z kamer dozorowych z da-
nymi z czujek komplementarnych (uzu-
petniajacych). Przyktadowo, sensory
tripwire, takie jak sensoryczne kable
Swiattowodowe, generujg alarmy z du-
zych ogrodzonych obszarow, podczas
gdy radar i lidar dodajg informacje prze-
strzenne i dziatajg w ztych warunkach
otoczenia — wyjasnia Srinath Kalluri, dy-
rektor generalny firmy Qyla.

- Integracja czujek z kamerami IP/VMS
jest coraz powszechniejsza. Na ryn-
ku azjatyckim rozwigzania wizyjne sg
pierwszym wyborem uzytkownikdow
konicowych, ktdrzy mysla o zabezpie-
czeniach. Jednak wielu klientéw do-
daje rozwigzania sensoryczne (czujki)
do uruchamiania nagrywania wizyj-
nego | powiadamiania, uzupetniajgce
stabe punkty rozwiazar opartych wy-
tacznie na telewizji dozorowej, ktore sa
zalezne od warunkoéw widzenia - mo-
wi K. Arimura. - Najczesciej wybiera-
nym rozwigzaniem sg aktywne czujki
podczerwieni. Do niektdrych obiektow
wymagajacych wysokiego poziomu za-
bezpieczen sg stosowane swiattowody
sensoryczne i skanowanie laserowe.

Zainteresowanie nowym trendem wi-
zualnej weryfikacji za pomoca rozwia-
zania tgczacego systemy wizyjne i alar-
mowe mozna zauwazy¢ w niektorych
firmach $wiadczacych ustugi monito-
rowania alarmow. ©
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W achronie obwodowej?

Prasanth Aby Thomas

asmag.com

NV

W ostatnich latach systemy ochrony obwodowej

znacznie rozwinety sie pod wzgledem
technologii. Obecnie ochrona obwodowa nie
polega juz na zakopywaniu kabli w ziemi.

Pomimo szybkiego postepu specjalisci i klienci
nadal musza stawi¢ czoto powaznemu wyzwa-
niu zwiazanemu z ochrong obwodowa. Najbar-
dziej ucigzliwe sa fatszywe alarmy.

- Najlepszym sposobem na ich pokonanie jest
po prostu posiadanie systemu, ktéry sygnalizuje
o tym, co jest dla nas istotne - twierdzi Jammy
DeSousa, starszy menedzer ds. produktéw bez-
pieczenstwa w Johnson Controls. — Gdy system
generuje zbyt wiele ucigzliwych alarmoéw, prze-
staje by¢ narzedziem skutecznym.

POPYT NA BARDZIEJ INTELIGENTNE
SYSTEMY

Problem fatszywych alarmoéw nie jest nowy. Wyste-
puja one czesciej, niz sie wiekszosci wydaje. Obniza-
ja skutecznos$c¢ zabezpieczenia, sa tez gtdowna przy-

czyna duzych strat. Biorac pod uwage ponoszone koszty,
wiele rzadow naktada kary za zbyt duzg liczbe fatszy-
wych alarmoéw. Wszystkie te czynniki, a takze potrze-
ba posiadania systemoéw ekonomicznie uzasadnionych
spowodowaty wzrost zainteresowania inteligentnymi
rozwigzaniami w zakresie ochrony obwodowe;.

- W przesztosci dostepne na rynku technologie nie
w kazdym przypadku byty rozwigzaniem uzasadnio-
nym ekonomicznie dla klientéw majacych rozlegty te-
ren do ochrony. Obecnie oferowane technologie sa
przystepne cenowo dla masowego odbiorcy. Cos$, co
kiedys$ byto poza zasiegiem budzetu Kklienta, dzisiaj
jest tatwo dostepne - mowi J. DeSousa.

Jesli chodzi o ograniczenie liczby fatszywych alarmow,
obecnie na rynku jest wiele skutecznych rozwigzan.

NIEZBEDNE ROZWIAZANIA DLA OCHRONY
OBWODOWEJ

W systemach ochrony perymetrycznej pojawia sie
wiele innowacji. Jesli wdrozona technologia nie jest
oparta na rozwigzaniach wizyjnych, weryfikacja zda-
rzenia alarmowego jest pierwszym krokiem w proce-
sie ochrony. Do niezbednych rozwiazan zabezpieczen
technicznych w ochronie obwodowej nalezy system
zarzadzania sygnatem wizyjnym dla catego terenu.

- Nie mozna zaktadac¢, ze kto$ monitoruje tylko obszar
w jego poblizu, moze on monitorowac kilka obiek-
tow czy kampusoéw - podkresla J. DeSousa. — Bardzo
wazne, aby mie¢ obraz z kamery i mape terenu w ce-
lu lepszego ogladu sytuacji. Jesli chodzi o innowacje,
granice nie zawsze dotycza zewnetrznych ogrodzen
nieruchomosci.

Zmiana definicji obwodu stwarza nowe wymagania
i mozliwosci. Zalezy to takze od specyfiki obiektu czy

przedsiebiorstwa. Czasami granica moze by¢ wyznaczo-
na w obrebie obszaru, ktéry ma okreslone strefy zabez-
pieczone i niezabezpieczone, np. w szpitalu.

CZYNNIKI, JAKIE NALEZY UWZGLEDNIAC
W OCHRONIE OBWODOWEJ

Cho¢ technologia ochrony staje sie coraz bardziej inno-
wacyjna, przed zainstalowaniem jakiegokolwiek rozwiaza-
nia nadal nalezy wzia¢ pod uwage kilka czynnikdow. Nale-
zy przede wszystkim poznac specyfike zabezpieczanego
obiektu - jego wielkos¢, potozenie i uksztattowanie terenu.

— To pozwoli ustali¢, jaki rodzaj technologii nalezy wybrac,
np. czy zastosowac technologie perymetryczna wspiera-
na algorytmami Al, czy starszg technologig, np. zakopy-
wane w ziemi kable sensoryczne - kontynuuje J. DeSo-
usa. — Ochrona obwodowa nie jest tatwym zagadnieniem,
to nie jest prosty wybor bieli lub czerni. Zrozumienie wiel-
kosci i ztozonosci obszaru oraz przeprowadzenie z klien-
tem analizy zagrozen moze pomdc w wyborze najskutecz-
niejszego rozwigzania.

Przyktadowo, niektére obszary musza by¢ monitorowane
pod katem okreslonego poziomu aktywnosci, a mozliwos$é
filtrowania tego, co jest dozwolone, jest bardzo wazna.

INNE WYZWANIA, KTORE NALEZY ROZWAZYC

Fatszywe alarmy sg gtownym problemem, ale skutecz-
nosc¢ systemu ochrony obwodowej ograniczajg takze in-
ne kwestie. Jammy DeSousa zauwaza, ze choc¢ radar zde-
cydowanie zyskat na popularnosci, to wystepujace spore
nierownosci ochranianego terenu lub wysoka roslinnos¢
moga stanowi¢ problem.

- Z tego powodu, stosujac tego typu rozwiazania, musimy brac¢
pod uwage topografie — moéwi J. DeSousa. - Kolejnym roz-
wigzaniem, ktore cieszy sie wiekszym popytem, jest sztucz-
na inteligencja. Dzi$ mozemy juz efektywnie wykorzystywac
kamery do obserwacji obszaréw wzdtuz obwodu i na tej pod-
stawie wykrywac doktadnie to, na czym zalezy klientowi,
tzn. wtargniecie cztowieka, a nie pojawienie sie zwierzecia.
Mozemy wykorzysta¢ obraz z kamer CCTV do skutecznego
rozrézniania obiektoéw znajdujgcych sie w poblizu granicy.

WNIOSKI

W sektorze ochrony obwodowej sg wprowadzane innowa-
cje, a do stosowanych rozwigzan wkraczaja nowe techno-
logie. Nadal jednak pozostajg problemy, takie jak fatszywe
alarmy, ktére zwiekszaja zapotrzebowanie na inteligent-
ne rozwigzania mogace je weryfikowac i zapewniac lep-
szg ochrone. W przysztosci moga stac sie priorytetem dla
klientow starajacych sie unikaé strat i zbednych kosztow. @
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Advisor Advanced

Przenies cyberbezpieczenstwo
na wyzszy poziom

Innowacyjny Skuteczny

Aritech jest globalng markg firmy Carrier reprezentujaca
rozwigzania zabezpieczen dla klientéw prywatnych,
komercyjnych i korporacyjnych. Oferujemy zintegrowang

platforme bezpieczenstwa w obszarze systeméw alarmowych,

kontroli dostepu, wideo i wykrywania pozaru. Aritech cieszy
sie zaufaniem klientéw od ponad 40 lat.

Odwiedz: pl.firesecurityproducts.com
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Moze by¢ ona stosowana np. jako pierwsza linia obro-
ny na granicy posesji w celu wstepnego filtrowania
przychodzacych alarmow.

Mozliwos¢ petniejszej automatyzacji zweryfikowania
alarmoéw oznacza, ze operatorzy w centrum moni-
toringu obstuguja mniejsza liczbe zdarzen alarmo-
wych i moga skoncentrowaé swoje wysitki na przy-
chodzacych alarmach, ktére zostaty juz wstepnie
zakwalifikowane jako wymagajace reakcji.

Dzieki temu operatorzy beda mieli mozliwo$¢ moni-
torowania obrazow z dodatkowych kamer lub z wiek-
szej liczby obiektoéw w centralnej lokalizacji albo
wiekszego obszaru geograficznego przy tej samej
liczbie pracownikéw.

- Mozliwos$¢ automatycznej korelacji sygnatow z innych
systemow, np. kontroli dostepu lub wykrywania wta-
man, z obrazem wideo powigzanym ze zdarzeniem
moze rowniez pomoc w wykryciu przyczyny fatszy-
wego alarmu - kontynuuje F. Marti. - Moze to ozna-
czac zdiagnozowanie réznicy miedzy zdarzeniem
zwigzanym z bezpieczenstwem, ktére wymaga na-
tychmiastowej reakcji, a usterka mechaniczna, ktora
zamiast wystania pracownika ochrony moze wyma-
ga¢ wezwania technika lub ztozenia zlecenia naprawy.

Integracja systemow jeszcze bardziej zwieksza ko-
rzysci. Kamery zintegrowane z systemem kontroli
dostepu moga dostarczac¢ dane wizyjne z serii nie-
udanych odczytoéw karty przez uprawnionego uzyt-
kownika, wskazujgc potencjalng usterke czytnika
lub karty. Seria zwiekszonych zdarzen alarmowych

! i e .‘ﬁ #__“_t -'____ = "_" — - = — e ——r 5o przy drzwiach moze rowniez sygnalizowac poluzo-
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Ochrona perymetryczna to wazny
element polityki bezpieczenstwa
przedsiebiorstwa. Do niedawna
ograniczano sie do takich urzadzen,
jak kamery CCTV/VSS, bariery pod-
czerwieni, rzadziej wykorzystywano
radary i lidary. Obecnie analityka
wideo, ktérg stosuje sie w kazdym
aspekcie dozoru wizyjnego,

staje sie popularna rowniez

w ochronie obwodowej.

Prasanth Aby Thomas

asmag.com

Na tamach serwisu asmag.com Fabio Marti, wice-
prezes ds. marketingu w firmie Azena, powiedziat,
ze obserwuje zdecydowany wzrost zapotrzebowa-
nia na analityke wizji w rozwigzaniach ochrony ob-
wodowej.

- Zastosowanie analityki wideo rosnie wyktadniczo ze
wzgledu na doktadnos$¢ i zaawansowanie dzieki doda-
niu sztucznej inteligencji - méwi Fabio Marti. - Kame-
ry, ktére moga przetwarzac¢ sygnaty wizyjne z wyko-
rzystaniem analityki opartej na sztucznej inteligencii,
moga doktadniej wykrywac¢ anomalie na obrazie i we-
ryfikowac je jako potencjalne zagrozenia lub fatszywe
alarmy oraz pomagac operatorom w okresleniu od-
powiedniego poziomu reakcji.

Przyktadowo kamery wyposazone w algorytmy prze-
kraczania linii i wykrywania broni moga ostrzegac
operatorow, ze cztowiek nie tylko wszedt na teren
strefy, ale takze wykryto u niego bron. W centrum
monitoringu taki alarm jest wstepnie weryfikowany
pod katem zwiekszonego zagrozenia, a operatorzy
sa natychmiast powiadamiani o poziomie prioryte-
tu tego zdarzenia alarmowego.

WYZWANIA DOTYCZACE
OCHRONY OBWODOWEJ

Z ochrong perymetryczng wigze sie Kil-
ka problemow. Zagrozenia wystepujace
na granicy terenu przedsiebiorstwa stajag
sie coraz bardziej wyrafinowane. Wzrost
popularnosci dronéw i technologii detek-
cyjnych stwarza nowe rodzaje wyzwan.

— Ros$nie ztozonos$¢ pracy centrum moni-
toringu - zauwaza F. Marti. — Operatorzy
musza monitorowac wszystko, poczawszy
od systemow alarmowych i dozoru wizyj-
nego, poprzez systemy pogodowe i czujni-
ki srodowiskowe, media spotecznosciowe,
skonczywszy na innych funkcjach bizne-
sowych, takich jak zarzadzanie flotg czy
bezpieczenstwo podrézy kadry kierowni-
czej i personelu.

Analityka wideo z Al moze rozwiazac wiele
sposrod tych problemdéw, automatyzujac
pewne dziatania i zapewniajac, ze osoby
podejmujace decyzje moga skupi¢ swo-
ja uwage na elementach o wyzszym prio-
rytecie.

JAK ANALITYKA WIDEO POMAGA
W OCHRONIE OBWODOWEJ

Fabio Marti zwrocit uwage, ze klienci wy-
bieraja analityke wideo z kilku powoddéw.

R réwniez zapewni¢ dodatkowe korzysci wykraczaja-

ce poza prosta ochrone obwodowa.

UWAGI KONCOWE

W miare, jak coraz wiecej klientéw uswiadamia sobie
korzysci zapewniane przez analityke wizyjna, row-
niez w systemach ochrony obwodowej obserwuje sie
wzrost popytu na nia. Problemy takie jak COVID-19
i obawy ekonomiczne zwiekszyty zapotrzebowa-
nie na lepsza, efektywniejsza ochrone zapewniana
przy mniejszej liczbie personelu w terenie. Analityka
wideo jest w stanie sprostac¢ tym wymaganiom. ©®

Operatorzy muszg

monitorowac¢ wszystko, poczawszy od systemow

alarmowych i dozoru wizyjnego, poprzez

systemy pogodowe i czujniki srodowiskowe,

media spotecznosciowe, skonczywszy na innych

funkcjach biznesowych, takich jak zarzadzanie

flotg czy bezpieczenstwo podrozy kadry

kierowniczej i personelu.
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Ochrona obwodowa jest jednym z kluczowych
aspektow kompleksowego zabezpieczenia
obiektow infrastruktury krytycznej, takich jak
lotniska, elektrownie, zaktady produkcyjne,

a takze obiektéw lub terendw zajmujacych duze
obszary, np. granice panstw.

Michat Mielczarek

Prawdopodobnie najpopularniejszym roz-
wigzaniem stosowanym w ochronie obwo-
dowej obiektow sa wszelkiego rodzaju za-
bezpieczenia mechaniczne: ogrodzenia,
druty kolczaste itp. elementy, ktére moz-
na w tym celu wykorzystac.

Rozwiazania te w niektoérych przypad-
kach sg wystarczajace, np. tam, gdzie spo-
dziewane zagrozenie lub straty wynikaja-
ce z przedostania sie intruzéw do obiektu
sa minimalne. W ochronie obiektow infra-
struktury krytycznej wrecz konieczne jest
doposazenie zabezpieczen mechanicz-
nych w elektroniczne systemy zabezpie-
czen. Moga to by¢ m.in. kable sensorycz-
ne montowane na ogrodzeniu albo ukryte
w ziemi, rézne typy czujek zewnetrznych
montowane nad ziemiag, detektory wizyj-
ne czy systemy dozoru wizyjnego. Rézne
systemy wspotdziatajace ze sobg sprawia-
ja, iz chroniony obiekt jest zabezpieczony
W najwyzszym stopniu.

Stosowane w ochronie obwodowej kamery
dozorowe sg wykorzystywane na wielu ptasz-
czyznach. Ich zadaniem moze by¢ wykrywa-
nie potencjalnego zagrozenia, zanim jesz-
cze intruz zblizy sie do ogrodzenia, granicy
chronionego obiektu, ale takie rozwiazanie
generuje duza liczbe fatszywych alarmow.
Kolejnym celem ich stosowania jest wizyjna
weryfikacja alarmoéw pochodzacych z innych
elektronicznych systemoéw ochrony obwodo-

wej. Kamery moga tez $ledzi¢ intruza lub intruzéw po-
ruszajacych sie na terenie chronionego obiektu w stre-
fie peryferyjnej. Sledzenie moze odbywad sie za pomoca
kamer ruchomych lub poprzez dynamiczne przetaczanie
kamer stacjonarnych w stacji roboczej operatora syste-
mu monitoringu wizyjnego.

Wykorzystanych moze byc¢ wiele rodzajéw kamer - od stan-
dardowych kamer $wiatta widzialnego z dodatkowym
os$wietlaczem podczerwieni lub bez niego, kamer rucho-
mych, kamer termowizyjnych statopozycyjnych czy du-
alnych w wersji zaréwno statopozycyjnej, jak i ruchome;j.

KAMERA MIC FUSION 90001

Firma Bosch przy wspoétpracy ze swoimi partnerami
czesto stawia na kamery termowizyjne jako najsku-
teczniejsza metode wykrywania zagrozen. Kamery te
wystepuja w wielu wersjach: statopozycyjnej z modu-
tem termowizyjnym oraz dualnej, ruchomej z dwoma
modutami kamerowymi.

Jednym z ciekawszych rozwigzan do ochrony obwo-
dowej obiektéw infrastruktury krytycznej jest siecio-
wa kamera Bosch MIC Fusion 9000i zdwoma moduta-
mi kamerowymi. Model ten miesci w jednej obudowie
dwa przetworniki obrazu: zaawansowany przetwornik
termowizyjny oraz przetwornik wizyjny w technologii
Starlight o rozdzielczosci 1080p. Dzieki temu kamera
moze przesytac rownoczesnie strumienie danych wi-
zyjnych i termowizyjnych, zwiekszajac do maksimum
prawdopodobienstwo wykrycia odlegtych obiektow
i odpowiedniego zareagowania na zagrozenie.

(@8

Fot. 1. Kamera Bosch MIC Fusion 9000i

Przetwornik termowizyjny jest wyposazony w najnowo-
czesniejszy miniaturowy niechtodzony czujnik bolome-
tryczny z tlenku wanadu. Ten bardzo czuty przetwor-
nik termowizyjny wyposazono w atermiczny obiektyw
statoogniskowy, ktory zachowuje idealng réwnowage
miedzy rozlegtoscia pola widzenia a maksymalnym za-
siegiem wykrywania. Regulowane przez uzytkownika
ustawienia kontrastu i wzmocnienia umozliwiaja opera-
torom optymalizowanie obrazu pod katem zapewnienia
sygnatu wizyjnego o najwyzszej jakosci. Ponadto sze-
roki wybor trybow koloréw obrazowania termicznego
umozliwia optymalizowanie obrazu termowizyjnego.
Dostepne sa wersje o rozdzielczosci QVGA (320 pikse-
l)) i VGA (640 pikseli) oraz o niskiej (<9 Hz) lub wysokiej
(30 Hz) czestotliwosci odswiezania.

W zaleznosci od zastosowania i potrzeb mozna wybie-
ra¢ pomiedzy modutami z obiektywem o ogniskowej
50 mm, 19 mm oraz 9 mm.

Przetwornik wizyjny o rozdzielczosci 1080p i czestotli-
wosci od$wiezania 60 Hz oparto na technologii Starli-
ght. Pracuje w potaczeniu z obiektywem o 30-krotnym
zoomie optycznym i 12-krotnym zoomie cyfrowym, za-
pewniajac wysoka jakos$¢ obrazu, $wietnie odwzorowa-
nie barw i niezréwnana czutosc. Duzy zakres dynamiki
gwarantuje doskonatg wyrazisto$¢ obrazu w przypad-

ku najbardziej wymagajacych scen
o wysokim kontrascie.

ALGORYTMY ANALIZY
WIZYJNEJ

Kamera dualna MIC Fusion 9000i ma
kilka wbudowanych funkgji analitycz-
nych pozwalajacych na uruchomienie
nawet 16 niezaleznych i réznych re-
gut jednoczesnie. Wsrod standardo-
wych regut analitycznych znajdziemy
przekroczenie linii, wejscie w strefe,
zmiane warunkow wykrytego obiek-
tu, watesanie, pozostawienie obiek-
tu bez opieki lub jego zniknigcie itp.
Ponadto wszystkie kamery Bosch,
w tym MIC 9000i, maja funkcje Kkla-
syfikacji obiektéw. Dzieki temu ka-
mera jest w stanie wykrywac i klasy-
fikowac obiekty w czterech grupach:
osoby, samochody, motocykle/rowe-
ry i ciezarowki. Klasyfikacja ta wspo-
maga prace operatora i doskonale
uzupetnia catos¢ systemu. Dzieki nigj
mozna ograniczy¢ fatszywe alarmy
oraz budowa¢ zaawansowane sce-
nariusze reakgcji, biorgc pod uwage
typ zblizajacego sie obiektu.
Kamera, klasyfikujac zblizajacy sie
obiekt jako osobe, moze wystac
wiadomos$¢ na monitor operatora,
wskazac miejsce pierwszej detekcji,
wrysowac w obraz trase przemiesz-
czania sie i rozpoczac automatycz-
ne $ledzenie. Jednoczes$nie obiekty
inne niz osoby moga by¢ pomijane
w tym scenariuszu zadziatania lub
ich detekcja moze by¢ tylko prezen-
towana poprzez wiadomos¢ na mo-
nitorze operatora w oknie kamery
lub panelu alarmowania.

MIC 9000i wyposazono tez w algoryt-
my uczenia maszynowego — Camera
Trainer. Ta funkcja bazujaca na sie-
ciach neuronowych pozwala na ,do-
uczenie sie” nawet 16 dodatkowych
regut analitycznych. Uczenie polega
na dostarczeniu pozytywnych pro-
bek wykrywanego obiektu oraz ne-
gatywnych, bedacych swego rodzaju
ttem obserwowanej sceny czy inny-
mi obiektami. Reguty moga dziata¢
jednoczesnie z funkcjami podsta-
wowymi. Dzieki temu mozna uru-
chomi¢ nawet 32 rézne reguty ana-
lityczne w jednej kamerze.

FUZJA METADANYCH

Zastosowanie dwéch modutéw ka-
merowych na jednej gtowicy ma tez
inng wazna zalete - fuzje metada-
nych, czyli danych analitycznych.
Kamera MIC Fusion 9000i pozwa-
la na przekazywanie danych anali-
tycznych pomiedzy dwoma modu-
tami kamerowymi. Tam, gdzie ,nie
siega” modut wizyjny, bo obraz jest
kiepskiej jakosci, skutecznie moze
dziata¢ modut termiczny (i analo-
gicznie w odwrotnej sytuacji). Dzieki
fuzji metadanych wszelkie wykryte

Fot. 2. Fuzja
metadanych
pomiedzy
modutem
wizyjnym
amodutem
termicznym
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obiekty, ich klasyfikacja, zachowanie czy trasy przemieszczania sie
sg powigzywane z modutem zaréwno wizyjnym, jak i termicznym.
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Takie rozwigzanie zdecydowanie poprawia skutecznosc¢ dziata-
nia systemoéw monitoringu wizyjnego na duzych odlegtosciach,
a takze przy niesprzyjajacych warunkach otoczenia.

SYSTEM ZARZADZANIA

Dopetnieniem kamer MIC Fusion 9000i z funkcjami analitycznymi
powinno by¢ odpowiednie oprogramowanie wspierajace oba mo-
duty kamerowe, metadane z analityki wizji i oferujgce dodatkowe
funkcje, ktére mozna wykorzysta¢ w ochronie obwodowe;j.

W ofercie Bosch takim rozwigzaniem jest BVMS (Bosch Video Ma-
nagement System). Oprogramowanie to pozwala na podtaczenie
do 2 tys. kamer w ramach jednego serwera, a do 200 tys. kamer
w ramach rozproszonej infrastruktury serwer master i serwery
podrzedne.

BVMS wspiera w petni funkcje analityczne. Pozwala na obstuge
zdarzen analitycznych w czasie rzeczywistym, budowanie i wy-
konywanie zautomatyzowanych scenariuszy zadziatania (skryp-
ty) oraz zarzadzanie nimi z wielu poziomow stacji operatorskich.
Wbudowana funkcja wyszukiwania postdowodowego umozliwia
prace z metadanymi post factum. Funkcja Forensic search dzia-
ta bezposrednio na metadanych wygenerowanych przez kame-
re i zapisanych np. na macierzach ISCSI, dyskach wewnatrz reje-
stratoréw Divar AiO lub kartach SD umieszczonych w kamerze.
Umozliwia dodawanie howych regut analitycznych, wyszukiwanie
na ich podstawie zdarzen, klasyfikowanie obiektow. Wyszukiwa-
nie postdowodowe obejmuje tylko metadane, dzieki czemu czas
potrzebny na analize kilku godzin zapisu jest ograniczony do mi-
nimum, Co znaczaco usprawnia prace operatorow.

BVMS dostarcza takze interaktywne mapy bazujace na mapach
HERE, ktére moga by¢ uzywane w trybach online i offline. W ra-
mach rozszerzenia funkcjonalnosci mozna je doposazy¢ w funk-
cje automatycznego sledzenia na mapach.

Potaczenie kamer dualnych MIC Fusion 9000i oraz oprogramo-
wania BVMS stanowi profesjonalne rozwigzanie do wykorzysta-
nia w ochronie obwodowej infrastruktury krytycznej, ktére moze
by¢ rozbudowane o dodatkowe kamery czy elementy oprogra-
mowania zarzadzajacego.

Elastycznos¢ systemu, wzbogacona o szeroki wachlarz zabezpie-
czen wbudowanych w kamery oraz zastosowanych w BVMS, czyni
rozwigzanie Bosch skutecznym narzedziem do ochrony obwodo-
wej obiektéw infrastruktury krytycznej oraz wielu innych obiek-
téw wymagajacych najwyzszych standardéw bezpieczenstwa. @

BOSCH SECURITY AND SAFETY SYSTEMS

ul. Jutrzenki 105
02-231Warszawa
e-mail: michal.mielczarek@pl.bosch.com
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perymetryczna

Dla przedsiebiorstw dziatajacych na duzych obszarach, takich jak
lotniska, zabezpieczenie granic terenu ma kluczowe znaczenie.
Organizacja jest bardziej podatna na wtamania mogace prowadzi¢
do naruszenia bezpieczenstwa, jesli pracownicy ochrony maja

ograniczong $wiadomos¢ tego, co dzieje sie w jej rozlegtym otoczeniu.

AV

Wielu menedzeréw ds. bezpie-
czenstwa zadaje sobie pytanie,
jak skutecznie chronic¢ granice fir-
my i zapobiegac ich naruszeniom.
Nasza odpowiedzia jest wdroze-
nie jednolitego systemu bezpie-
czenstwa, a nastepnie wtaczenia
nowych technologii jako czesci bar-
dziej kompleksowej strategii ochro-
ny obwodowej.

UJEDNOLICONE
ROZWIAZANIA

Brak zunifikowania swoich systemoéw
zabezpieczen na jednej platformie
moze prowadzi¢ do powstawania
luk informacyjnych lub niepetnego
obrazu otoczenia. Aby te systemy
dziataty w miejscach powigzanych
ze soba, wazne jest wprowadzenie
ujednoliconego podejscia do krzy-
zowej kwalifikacji incydentow i alar-
mow o wiamaniach. Zunifikowana
platforma bezpieczenstwa pozwa-
la taczy¢ w jednym miejscu dane
zbierane przez rézne systemy, za-
pewniajac swiadomosc¢ sytuacyjna
niezbednag do zapewnienia bezpie-
czenstwa obiektow i ludzi. Przykta-
dowo platforma Genetec™ Security
Center o otwartej architekturze umoz-

Analiza
wizyjna

b

Czujki

naplotowe

-

liwia potaczenie systemow dozoru
wizyjnego, kontroli dostepu, sygna-
lizacji wtamania, komunikacji i auto-
matycznego rozpoznawania tablic re-
jestracyjnych (ALPR) w celu lepszego
zarzadzania bezpieczenstwem firmy
i skuteczniejszej ochrony obszaru jej
dziatalnosci.

Poprzez modut RSA (Restricted Se-
curity Area) platforma Security Cen-
ter integruje sie z coraz szersza ga-
ma technologii, wspierajgc zespoty
ochrony w wykrywaniu potencjalnych
zagrozen na rozlegtych obszarach.
Automatycznie sledzone ruchome ce-
le sa wyswietlane na mapach terenu,
dzieki czemu pracownicy ochrony mo-

~

ga ocenic¢ zagrozenia i odpowiednio
na nie zareagowac. taczne prezen-
towanie wszystkich informacji o na-
ruszeniach, zagrozeniach i potencjal-
nych wtamaniach przez ujednolicony
system utatwia operatorom szybkie
podejmowanie kluczowych decyzji.

NOWE TECHNOLOGIE

Wczesna identyfikacja potencjal-
nych zagrozen - na granicy chronio-
nego obszaru firmy - daje operato-
rom ochrony czas na przygotowanie
reakcji. Dzieki proaktywnemu po-
szerzaniu systemow ochrony pery-
metrycznej, np. o lidary i inne czujki
zewnetrzne, operatorzy moga moni-
torowac ruch i wykrywac proby po-
tencjalnych wtargnie¢ nawet poza
linig ogrodzenia. Uzyskuja wiedze
o tym, ze jaki$ obiekt zbliza sie do li-
nii granicznej, natomiast nie wiedza,
czy zagrozenie jest realne i jak po-
wazne. Mozliwos$¢ sprawdzenia, kto
lub co zbliza sie do ogrodzenia, po-
maga pracownikom ochrony podej-
mowac wtasciwe decyzje dotycza-
ce koniecznych dziatan.
Ocena zdarzenia przy ogrodzeniu
lub w innych obszarach o ogra-
niczonym dostepie jest tatwiej-
sza, gdy pracownicy ochrony
widzga, co dzieje sie na migjscu
incydentu. Klasyfikujac zagroze-
nia wizualnie i pobierajac odpo-
wiednie dane z wielu systemow,
moga okresli¢, czy wtargniecie
wymaga natychmiastowej reak-
cji. Skuteczny monitoring wizyjny
wykorzystujacy kamery o wysokiej
rozdzielczosci z oswietlaczami IR
umozliwia operatorom ocene zda-
rzenia i okreslenie dziatan odpo-
wiednich do sytuacji.
Operatorzy moga réwniez wyko-
rzystywac systemy ALPR do ska-
nowania tablic rejestracyjnych po-
jazdow oczekujacych na wjazd, co
pomaga okresli¢ poziom zagrozenia
ze strony pojazdu. Przyktadowo, je-
sli numer rejestracyjny znajduje sie
na tzw. czarnej liscie, operatorzy be-
dg wiedzieli, jak zareagowac.

WNIOSKI

W zapewnieniu skutecznej ochrony
obwodowej najlepiej sprawdzi sie po-
dejscie wielowarstwowe, ktore po-
zwoli rozszerzy¢ ochrone poza linie
ogrodzenia. Wybierajac ujednolicony
system, w ktérym mozna zastosowac
wiele réznych nowych technologii, le-
piej zabezpieczymy obiekty zaréwno
dzis, jak i w przysztosci. @

2280Alfred-Nobel Blvd.
Montreal, Canada H4S 2A4
www.genetec.com
jkozak@genetec.com

KORZYSCI TECHNOLOGII RADAROWEJ:

- 0
ZASIEG DETEKCJI KAT POKRYCIA DOKEADNOSC PLUG & PLAY
150 m czlowiek / pojazd 120° w poziomie, 30° w plonie, ponizej 1m fatwa instalacja
potaczenie 3 radardw daje Iwsparcle wiekszodcl
peine pokrycie 360° kamer i VM3
HOLISTYCZNY SYSTEH WYSOKA SKUTECZNOSE TECHNOLOGIA Al
MASS jest integralng minimum falszywych rozpoznawanie i identyfikacja
czescia VMS alarmdw niezaleinie intruzdw z wykorzystaniem
od warunkdw pogodowych technobogil Al

WWW.LINC.PL/RADARY
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Postep w technologii niewizualnej,
reprezentowanej przez rada-

ry i lidary, wywiera zauwazalny
wptyw na branze bezpieczenstwa
fizycznego. Oba rozwigzania zy-
skuja na popularnosci jako realna
alternatywa wykrywania zagrozenh
wzdtuz rozlegtych granic terenu

i na duzych obszarach.

"I"hf

W Systemach
7abezpieczen

kutecznos¢ systemu ochrony zalezy w gtow-
nej mierze od jego zdolnosci do szybkie-
go wykrycia intruza. Jest to szczegolnie
wazne w przypadku zabezpieczania du-
zych obszaréw lub terenéw, gdzie incyden-
ty zwigzane z nieautoryzowanym wtargnieciem czesto
sa trudniej wykrywane. Radary i lidary moga stanowic
w tym wzgledzie niebagatelne wsparcie.

ZASADA DZIALANIA

Pojecie RADAR byto pierwotnie akronimem okreslenia
RAdio Detection And Ranging (wykrywanie i wyzna-
czanie odlegtosci za pomoca fal radiowych). Techno-
logia radarowa polega na wykorzystaniu fal radiowych
do wykrywania obiektéw i okreslania ich odlegtosci
od zrédta wystanego sygnatu. Kiedy sygnat radarowy
trafia na obiekt, jest zazwyczaj odbijany i rozpraszany
w wielu kierunkach. Niewielka jego czes¢ jest odbijana
z powrotem do urzadzenia radarowego, gdzie jest wy-
krywana przez odbiornik. Wykryty sygnat zawiera infor-
macje, na ktoérych podstawie mozna okreslic¢ lokalizacje,
wielkosc i predkos¢ poruszania sie obiektu, od ktérego
odbita sie fala radiowa®.

Light Detection And Ranging - LIiDAR to technologia
teledetekcji oparta na falach swietlnych: wiazka lasera
podczerwonego jest emitowana w przestrzen przez li-

1) Radary w systemach dozoru. Aspekty techniczne i dotyczace dziafania, Biata ksigga,
Axis Communications AB, listopad 2021

Rys. 1. Zasada dziatania ToF (zrodto: https://www.blickfeld.com)
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OQubity impuls fall elektromagnetyczne)
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impulsy, jest $cisle ograniczona przez prze-
pisy prawa? i normy3.

W metodzie FMCW odlegtos¢ oblicza sie nie
na podstawie pomiaru czasu (jak w ToF), ale
pomiaru czestotliwosci odebranego sygna-
tu (rys. 2). W tym celu nadajnik urzadzenia
FMCW emituje fale elektromagnetyczna zmo-
dulowang czestotliwosciowo przebiegiem pi-
toksztattnym (w czasie jednego okresu mo-
dulacji czestotliwo$¢ nadawanego sygnatu
sinusoidalnego narasta liniowo, by nastepnie

dar, a nastepnie mierzony jest czas, w jakim po od-
biciu od napotkanego obiektu powraca do zrédta, co
pozwala obliczy¢ odlegtos$¢ od emitera do obiektu.
W przeciwienstwie do fal radiowych wiazki laserowe
nie ulegaja rozproszeniu po odbiciu i podczas powro-
tu do skanera (taka jest ich natura). Posiadajac LIDAR
0 kacie widzenia 360° uzyskiwanym przy uzyciu np.
obracajgcego sie lustra mozliwe jest uzyskanie tzw.
chmury punktow otoczenia (zestaw punktow opisu-
jacych obiekt lub powierzchnie). W oprogramowaniu
z uzyskanych danych tworzony jest obraz 3D, odwzo-
rowujacy otoczenie wraz z obiektami z ich precyzyj-
nym potozeniem w przestrzeni.

Radar dziata w podobny sposoéb jak lidar, z ta roz-
nica, ze zamiast $wiatta laserowego lub LED wy-
korzystuje fale radiowe. Przesyta je z anteny (ob-
rotowej lub statej) i mierzy czas przelotu odbitego
sygnatu. Metoda ta, nazwana Time-of-Flight (ToF)
jest standardem w branzy, chociaz popularnosc
zyskuje metoda fali ciggtej modulowanej czesto-
tliwosciowo - FMCW (Frequency-Modulated Con-
tinuous-Wave).

Urzadzenia bazujace na metodzie ToF pracuja na za-
sadzie wysytania w przestrzen impulséw elektroma-
gnetycznych i odbiorze tych impulséw po ich odbi-
ciu od napotkanych na swojej drodze obiektow, celow
(rys. 1). Mierzac czas pomiedzy wystaniem a odbio-
rem sygnatu, mozna okresli¢ odlegtos¢ do celu. Dla
zachowania odpowiedniej rozdzielczosci odlegto-
$ciowej stosuje sie bardzo krotkie impulsy, co jednak
dla uzyskania wymaganego zasiegu zmusza do za-
stosowania wysokiego poziomu mocy (zdolno$¢ wy-
krywania celéw zalezy od energii sygnatu — im wiecej
energii odbije sie od obiektu, tym wieksze prawdo-
podobienstwo jego wykrycia na tle szumow). Z kolei
moc, z jaka mozna wysytac silnie skoncentrowane

Rys. 2. Zasada dziatania FMCW (zrodto: https://www.blickfeld.com)

bardzo szybko powrdéci¢ do wartosci poczat-
kowej). Przyjecie takiego trybu pracy powo-
duje, ze moc srednia nadajnika pracujacego
na fali ciagtej jest réwna jego mocy szczy-
towej. Umozliwia to prace z bardzo niskimi
poziomami mocy bez pogorszenia zdolno-
$ci detekgji celdw. Pomiar odlegtosci do celu
odbywa sie przez poréownanie czestotliwosci
odebranego sygnatu z czestotliwoscia po-
czatkowa. Im dalej znajduje sie obiekt, tym
ta wieksza jest réznica*.

ZASTOSOWANIE

Na prawidtowe dziatanie lidaréw i radaréw na-
tezenie swiatta nie ma wptywu, dzieki czemu
oba rozwigzania doskonale nadaja sie do za-
stosowan zaréwno z bardzo jasnym ttem, jak
i w catkowitej ciemnosci. W takich warunkach
moga stanowi¢ niezwykle cenne uzupetnienie
systemu dozoru wizyjnego. Mimo ze z reguty
kamery termowizyjne z funkcjg analizy row-
niez spetniaja swoje zadanie, techniki niewi-
zualne dostarczajg wiecej danych o obiekcie,
przy nizszych kosztach eksploatacji, a ich ob-
szar detekgji jest znaczenie szerszy.
Potwierdza to Jakub Sobek z RCS Engineering:
- Technologia radarowa jest szczegdl-

nie przydatna na rozlegtych terenach,

2) Rozporzadzenie Ministra Cyfryzaciji z 9 lutego 2022 r.
w sprawie urzadzen radiowych nadawczych lub nadawczo-
odbiorczych, ktére moga by¢ uzywane bez pozwolenia
radiowego (Dz.U. 2022 poz. 567)

3) Na przyktad PN-EN 60825-1:2014-11 - Bezpieczeristwo
urzadzen laserowych -- Czes$¢ 1

4) J. Mitosz, P. Paprocki, S. Plata: Radary ze zmodulowang
czestotliwosciowo fala nosng do wykrywania celow
nawodnych, ,Nowa Technika Wojskowa” nr 9/2011
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gdzie chcemy wykrywac, lokalizowac i Sledzi¢
obecnos¢ wielu celdw jednoczesnie. Jedno
urzadzenie pozwala zapewnic¢ pokrycie 360
stopni nawet na bardzo duzych obszarach.
Artur Nowakowski z Linc Polska zwraca uwa-
ge, ze w przypadku radaru mamy jeden punkt
instalacji pokrywajgcy powierzchnie nawet
300 000 m?. Radary moga by¢ z powodzeniem
stosowane zarowno na ladzie, jak i na wodzie;
do ochrony duzych zbiornikdw wodnych w za-
sadzie nie ma alternatywy.

Zadna inna technologia nie jest tak skutecz-
na w ochronie rozlegtych, otwartych, ptaskich
obszarow. Jak zaznacza Kazimierz Bulan-
dra z KABE Systemy Alarmowe, do skutecz-
nej ochrony powierzchni lotniska zazwyczaj
wystarczg 2 - 3 jednostki radarowe, co jest
kosztowo réwnowazne perymetrii mikrofalo-
wej czy kabla sensorycznego, a wielokrotnie
bardziej skuteczne, bo chroni caty obszar.

Jednym z zastosowan radaréw jest ich wy-
korzystanie w systemach detekcji dronow.
Pozwala to na skuteczng ochrone infrastruk-
tury krytycznej, ale coraz czesciej wykorzy-
stywane jest takze w obiektach, ktdrych
wtascicielom zalezy na zachowaniu pry-
watnosci — komentuje Jakub Sobek. — Taka
informacja o lokalizacji drona jest przeka-
zywania w przestrzeni 3D, co utatwia jego
precyzyjna lokalizacje i sledzenie. W potg-
czeniu z systemem zaktdcajgcym, mozna
w bardzo szybko zareagowac na zblizajgce
sie do obiektu zagrozenie.

Z kolei Mariusz Ostapiuk z Pilz Polska za-
uwaza, ze technika radarowa moze byc¢
rowniez z sukcesem uzywana w aplika-
cjach bezpieczenstwa maszyn, gdzie cze-
sto kurtyny bezpieczenstwa czy skanery la-
serowe sie nie sprawdzajg. - Dzieje sie tak
wtedy, gdy warunki panujgce podczas pro-
cesu produkcyjnego uniemozliwiajg stoso-
wanie urzadzen optoelektronicznych z po-
wodu pytu, wiérow przy obrdbce drewna,
wysokiej temperatury, refleksow swietlnych
przy spawaniu.

W miejscach wymagajacych duzej doktadno-
Sci wykrycia obiektéw w ustalonych granicach
sprawdzaja sie lidary, ktére zapewniaja do-
ktadne pomiary odlegtych celow. Jacek Woj-
cik z Optex Security podpowiada, ze technolo-
gia ta umozliwia wdrozenie zaawansowanych
technik bezpieczenstwa, takich jak niestan-
dardowe granice cyfrowe, wirtualne bariery
lub wdrozenie dopracowanego systemu wy-
krywania wtaman na obwodzie.

- Oprogramowanie lidaru pozwala na ,ryso-
wanie” stref alarmowania, mozna ,zastonic¢”
tylko okna i drzwi na konkretnej Scianie lub
ustawic¢ oddzielne strefy alarmowania np.
na kazdym pietrze budynku — moéwi J. Woj-
cik. Bardziej zaawansowane modele umoz-
liwiajg ustawienia pewnej logiki dziatania juz
w urzadzeniu. — Alarm jest wysytany, jezeli
jedna strefa zostanie naruszona przez okre-
slony czas, a nastepnie zostaje naruszona
kolejna strefa, co mozna zastosowac do wy-
krywania tylko duzych pojazddw — dodaje.
Lidar pozwala okresli¢, w jakim kierunku cel
jest zwrocony. Wizualizacja danych w opar-
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ciu o to rozwigzanie jest bardzo szczegétowa, umoz-
liwiajgc doktadne przewidywanie, w ktorg strone uda
sie dana osoba lub pojazd. System oparty na lidarach
moze réwniez monitorowac catg posiadtosc i tworzye
szczegotowy model 3D otoczenia w celu $ledzenia
0s6b i obiektéw. Technologia ta doskonale nadaje
sie do $ledzenia ludzi w zattoczonych srodowiskach,
nie zbierajac przy tym informagji o ich tozsamosci.
Od budynkow firmowych po sale koncertowe, lida-
ry moga skutecznie kontrolowac i liczy¢ osoby prze-
chodzace przez wejscie, umozliwiajac w ten sposob
skuteczna kontrole dostepu i zarzadzanie ttumem?.

OGRANICZENIA

Niewatpliwa zaleta podnoszona przez naszych eks-
pertow jest wysoka odpornosc¢ radarow na zakto-
cenia spowodowane warunkami atmosferyczny-
mi, takimi jak mgta czy opady $niegu lub deszczu.
Kazimierz Bulandra, bazujac na swoim doswiadcze-
niu w zabezpieczaniu obiektow infrastruktury kry-
tycznej, m.in. lotnisk, za pomoca techniki radarowej
ostrzega jednak, ze bardzo obfite opady deszczu lub
Sniegu moga ograniczy¢ zasieg o ok. 30% i radzi za-
stosowac jednostke radarowa o takim zasiegu, ze-
by nawet w takich ekstremalnych warunkach byta
nadzorowana cata chroniona powierzchnia. Inaczej
sprawa ma sie z lidarami - mgta, niewielki deszcz,
a nawet kurz moga tatwo wptynac¢ na dziatanie te-
go urzadzenia.

Fale swietlne w lidarach maja niewielka dtugosc¢ (sa
to fale z zakresu podczerwieni), mniejsza niz jedna
milionowa metra, co oznacza, ze sa tatwo odbijane
przez krople wody w powietrzu. W efekcie intensywny
deszcz znaczaco zaktdci prace tego detektora. Choc
obecnie lidary sa wyposazone w algorytmy znacza-
co podnoszace skutecznosé dziatania w warunkach
opadow, to w scenariuszach przewidujacych ich wy-
soka intensywnos¢ zaleca sie stosowanie tych roz-
wigzan wraz z urzadzeniami wspomagajacymi, takimi
jak kamery lub czujki ultradzwiekowe, a nawet zmia-
ne montazu lidaru (np. tworzenie wirtualnej $ciany —
montaz pionowy).

W przypadku radarow dtugos¢ fal radiowych do-
chodzi do okoto 5 cm (praca w pasmie C - 5.650 +
5.925 GHz), co oznacza, ze po prostu przenikajg przez
krople wody we mgle, deszczu, $niegu, a nawet przez
ziarna piasku. Rozdzielczo$¢ radarow ustepuje jednak
lidarom, co widoczne jest zwtaszcza wtedy, gdy kilka
obiektow znajdzie sie bardzo blisko siebie. Na przy-

5) LiDAR in Security Applications — A Game Changer, Florian Petit
20/01/2021, https://www.blickfeld.com/blog/lidar-in-security-
applications/ [dostgp 04.04.2022]

ktad radar moze traktowa¢ dwa mate samochody w po-
blizu jako jeden duzy pojazd i wskazywac nieprawidto-
wa odlegtosé.

Jak zauwaza Jarostaw Sapko z Axis Communications,
rozwigzania oparte na technologii radarowej nie spraw-
dzg sie w zattoczonych miejscach, nie pozwolg tez po-
twierdzi¢, ktdra osoba ma prawo przebywac w tej strefie.
Mariusz Ostapiuk podkresla natomiast istotng role do-
brze zaprojektowanej strefy detekcyjnej i pokrycie pet-
nego obszaru zagrozenia: - Urzadzenia radarowe majg
swoje ograniczenia, jesli chodzi o wielkosc¢ strefy chro-
nionej i czas zadziatania, co nalezy uwzglednic¢ projek-
tujac rozmieszczenie czujnikdw.

DOBRE PRAKTYKI

Radary i lidary wykorzystywane w elektronicznych sys-
temach zabezpieczen moga by¢ stosowane jako auto-
nomiczne urzadzenia wykrywajace, a ich funkcjonal-
no$¢ mozna rozszerzy¢, dodajac do systemu kamery
dostarczajgce obraz wizyjny. Radary sa na ogoét zale-
cane do instalacji zewnetrznych, podczas gdy lidary sa
w tym zakresie bardziej uniwersalne i moga by¢ uzywa-
ne zardbwno w pomieszczeniach, jak i przestrzeniach ze-
wnetrznych. Oba rozwigzania poprawiaja skutecznos¢
detekcji w wymagajgcych warunkach, minimalizujgc ry-
zyko wystepowania fatszywych alarmoéw, pod warun-
kiem ze stosujemy sie do dobrych praktyk.

Jarostaw Sapko przypomina, ze w przypadku technologii
radarowej trzeba pamietac, iz jest ona czuta na odbicia
od réznych powierzchni, a zwtaszcza metalowych. Za-
tem efekt pracy radarow najlepiej widoczny jest podczas
montazu na duzych ptaskich przestrzeniach lub stupach,
gdy dozorowana przestrzen ma jak najmniej przeszkod.
Widocznos¢ obiektu na radarze zalezy od jego skutecz-
nej powierzchni odbicia (Radar Cross Section, RCS). War-
tos¢ liczbowa tego parametru, obliczana na podstawie
informacji o rozmiarze, ksztatcie i materiale obiektu, osta-
tecznie determinuje jego wielkos¢ na radarze. RCS czto-
wieka wynosi z reguty od 0,1 do 1,0 m?, ale jest to réow-
niez typowa wartos¢ RCS zgniecionej metalowej puszki
po napoju, ktéra chociaz znacznie mniejsza, jest lepigj
widoczna dla radaru.

Z kolei Artur Nowakowski zwraca uwage na lokalizacje
i montaz radaru: - Podobnie jak w przypadku systemow
wizyjnych, aby radar widziat intruza, musi on znajdo-
wac sie w jego polu widzenia. Nie moze byc¢ przestonie-
ty przez drzewa czy krzaki, budynki, wzniesienia terenu
czy schowany w zagtebieniu terenu, w takim przypad-
ku dany obiekt nie bedzie widoczny.

Jednoczesnie wymienia trzy parametry pozwalajace tak
ustawi¢ system w terenie, aby detekcja byta skutecz-
na na catym chronionym obszarze. Sa to: pole widze-
nia, zasieg | kat pokrycia. Kwesta zasiegu jest sprawa
oczywistg. Kat pokrycia w poziomie i w pionie jest istot-
ny, poniewaz ma on realny wptyw na zasieg. Majac od-
powiednio duzy kat pokrycia w pionie, mozna zastoso-
wac radar na nierownym czy nawet gorzystym terenie.
Radar lub lidar powinny by¢ umieszczone na wysokosci
gwarantujacej, ze wszystkie istotne cele beda ,,0$wie-
tlone” wiazka elektromagnetyczna. W ten sposob uzy-
ska sie optymalng wydajnosé. Bardzo waznym elemen-
tem jest zapewnienie stabilnego miejsca instalacji, bez
drgan lub kotysania, np. na sztywnym stupie, kratow-
nicy lub scianie.

Jacek Wojcik radzi, by miejsce montazu lidaru byto od-
suniete jak najdalej od rynien, daszkéw, klimatyzato-
row umieszczonych na budynkach, czy krzewow, stu-
poéw, poprzecznych ptotéw itp. znajdujacych sie w linii
ogrodzenia. Zdarza sie, ze korona z drutu ostrzo- e
wego znajduje sie w zasiegu dziatania lasera, po-
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Monitorowanie stref ochronnych
trudnych warunkach przemystowych I I LZ
_.,.'r. THE SPIRIT OF SAFETY
Potrzebujesz rozwigzania do bezpiecznego monitorowania obszaru, w
ktérym wystepuje brud, kurz, deszcz, para, Swiatto lub latajace iskry?

Postaw na radarowy system bezpieczeristwa PSENradar i konfigurowalny
sterownik PNOZmulti 2 — bezpieczne kompletne rozwigzanie do
monitorowania stref ochronnych w trudnych warunkach przemystowych.
Nadaje sie szczegdlnie do aplikacji zewnetrznych i rozwigzan
wykorzystujacych roboty do PL d/kat. 3 wg PN-EN ISO 13849

Kompletna oferta Pilz obejmuje rowniez ocene zgodnosci maszyn.

Wszystko od jednego dostawcy!

Pilz Polska Sp. z 0.0. E E

ul. Ruchliwa 15

02-182 Warszawa
info@pilz.pl E
r

www.pilz.pl
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PRZEGLAD RADAROW

wodujgc zaktdcenia jego dziatania. Na- www.linc.pl
lezy pamietac, zeby linie styku lasera
z podtozem czy poprzeczng scianag
,0dsunac¢” w oprogramowaniu od fi-
zycznej granicy, ktdra moze powodo-
wac zwiekszony ,szum” i obnizy¢ sku-
tecznosc¢ dziatania w tych miejscach.
Réwniez na wtasciwa lokalizacje monta-
zu wskazuje Kazimierz Bulandra: - Jed-
nostki radarowe nalezy tak lokalizowag,
zeby jak najwieksza czes¢ obszaru chro-
nionego byta dla nich widoczna, zeby
nie przestaniaty jej ,cienie” budynkdw,
budowli itp. W przypadku ochrony lot-
nisk trzeba uwzglednié¢ postdj samolo-
tow rzucajacych takie cienie. Poniewaz
obszar nadzoru mozna dowolnie ksztat-
towac w ramach zasiegu radaréw, trze-
ba wycig¢ z nadzoru sciezki poruszania
sie ochrony, dostaw itp. Jednoczesnie
przestrzega, aby unika¢ umieszczenia
radaru w poblizu ekranéw mogacych
silnie odbija¢ fale radarowe i prowadzi¢
do zaktdcen odbioru.

PODSUMOWANIE {('\

Jak podkresla Kazimierz Bulandra, tech-
nologia niewizualna detekgji obecnosci
obiektéw wymaga wiedzy eksperckiej,
ktdéra dysponuja nadal nieliczne firmy:
- Istnieje potrzeba przetamania pew-

nych schematow myslenia, co zawsze jest trudne wobec
dazenia ludzi do stosowania znanych sobie technologii.
Jeszcze do niedawna wiekszo$¢ radarow oferowata bar-
dzo duzy dystans detekgji i, jak zauwaza Jakub Sobek:
Cena tych rozwigzar byta bardzo wysoka. Od pewnego
czasu dostepnych jest coraz wiecej radarow krdtkiego za-
siegu w znacznie nizszych cenach. Krdtki zasieg sprawia,
ze obszar ich zastosowarn znacznie sie zwiekszyt, a koszt
nie odstrasza juz inwestorow.

Na rosnaca popularno$¢ omawianych rozwigzan zwraca
uwage Jarostaw Sapko, podkreslajac jak wazne sg szkole-
nia: - Edukacja i wzrost sSwiadomosci o mozliwosciach wy-
korzystania tej technologii, przedstawione w formie przy-
ktaddw udanych wdrozen opartych na tej technologii, sq
sprawg kluczowa.

W podobnym tonie wypowiada sie Artur Nowakowski: —
Nadal dla wielu 0séb z branzy security rozwigzania rada-
rowe sg materig obca, nie do korica zrozumiata, dlatego
ktadziemy duzy nacisk na szkolenia i prezentacje rada-
row w warunkach rzeczywistych. Edukacja w tym zakre-
sie i pokazy na zywo sg najlepsza demonstracjg skutecz-
nosci tych rozwiazar.. ©

MAGOS | SR-150 - najnowszy radar

PORTFOLIO MARKIMAGOS ZOSTALO POSZERZONE O RADAR SR-150. JEST ON DEDYKOWANY DO ZABEZPIECZENIA
NIEWIELKICH OBIEKTOW 0 ZNACZENIU STRATEGICZNYM.

Duzy zakresidoktadno$c¢ dziatania oraz niskie zuzycie
I energii (<3 W), potaczone z niewielkim rozmiarem i masa
sprawiaja, ze znajduje on zastosowanie w wielu projektach.

Inne cechyradaru SR-150:

e detekcjado 150 m,

e wykrywanie w kacie 120° (w poziomie) x 30° (w pionie),

* pokrycie dziataniem szerokiego obszaru do okoto 23500 m?,

e zasilanie PoE,

e skutecznos¢ - zminimalizowanie liczby fatszywych alar-
mow z klasyfikacja obiektow opartg na algorytmach
sztucznejinteligencji (integracjaz MASS +Al),

e integracjaz wigkszoscig platform VMS,

e auto PTZ slew-to-cue zintegrowane z wiekszoécia po-
pularnych modeli kamertypu PTZ,

e wysoka wydajnoéc¢ dziataniaimatailos¢ danych dzieki
przetwarzaniu brzegowemu pozwalaja na bezprzewodo-
we przesytanie danych oraz uzycie zasilaniasolarnego,

e tatwainstalacjaiuruchomienie dziekiautomatycznemu
kreatorowi MASS Wizard.

Wszystkie te cechy, w potgczeniu z duzg doktadnoécia jego dzia-
tania, praktycznie w kazdych warunkach atmosferycznych (24/7)
sprawiaja, zeradar SR-150znajduje zastosowanie w wielu obsza-
rach, wtym w energetyce, rafineriach paliw, w wirtualnym ogro-
dzeniu, w centrach danych, nalotniskach czy farmach solarnych.
Atotylko przyktadowe mozliwoscijego wykorzystania.
SR-150doskonale uzupetniaszeroka oferte marki MAGOS, kto-
raobejmuje radary o roznych zakresach pracy, wtymnp. zna-
ny SCEPTER-C.

Petna oferta dostepnych modeliradarow na www.linc.pl ©
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JAN T. GRUSZNIC

z-cared. naczelnego ,a&s Polska”. Z branza wizyjnych
systemow zabezpieczeri zwigzany od 2004 r. Ma bogate
doswiadczenie w zakresie projektowania i wdrazania
rozwigzan dozoru wizyjnego w aplikacjach o rozproszo-
nej strukturze i skomplikowanej dystrybucji sygnatow.
Ceniony diagnosta zintegrowanych systeméw wspoma-
gajacych bezpieczenstwo.

MARZEC
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www.axis.com/pl

AXIS D2110-VE z zaawansowana

technologia radarowa

AXISD2110-VE SECURITY RADARTO INTELIGENTNE

URZADZENIE SIECIOWE, KTORE WYKORZYSTUJE
ZAAWANSOWANA TECHNOLOGIE WYKRYWANIA

ZAPEWNIAJACAOCHRONE OBSZARU Z POKRYCIEM (KATEM
WIDZENIA) 180° PRZEZ CALADOBE PRZY NISKIM ODSETKU

FALSZYWYCH ALARMOW.

Dzigkiwbudowanym funkcjom
I analitycznymidealnie nadaje
sieondodozoruréznychroz-
legtychinstalacjizewnetrznych,
takich jak obszary przemystowe
lub parkingiidokizatadunkowe.
Dziekizaawansowanejtechnolo-
giiradarowejAXISD2110-VE po-
daje doktadne potozenie wykryte-
goobiektuwréznych warunkach
atmosferycznych - przez catgdo-
be, 7dniwtygodniu.
Whbudowane funkcje analizy opra-
cowane przy wsparciu metod
uczenia maszynowego i gte-
bokiego radarumozliwiajg do-
ktadne wykrycie poruszajacych
sie obiektow, klasyfikowanieich
isledzenie os6b oraz pojazdow.
Radarmoze rowniez podawac
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predkoé¢ poruszajacego sie
obiektu.

AXISD2110-VE zapewnia kom-
pleksowg ochroneg dzigkipo-
luwidzenia 180° w poziomie.
Moze wykrywac¢ osoby w od-
legtoscido 60 m (200 stop)
ipojazdy w odlegtoscido85m
(280stop). Funkcjainteligent-
nego wspotdziatania umozli-
wia zastosowanie wielu rada-
row blisko siebie. Dwaradary
zamontowane tytem do sie-
bie dajg petne pokrycie 360°,
co pozwala wykrywac po-

Urzadzenie mazaawansowa-
ne funkcje bezpieczenstwa
zapobiegajace nieautoryzo-
wanemu dostepowiizabez-
pieczajace system. Podpisane
oprogramowanie sprzeto-
we gwarantuje, ze zainsta-
lowano wytacznie autoryzo-
wane aplikacjeize pozostanie
ononienaruszone.
Radarmaréwniez funkcje de-
tekcji wstrzasow oraz czujnik
otwarcia obudowy, ktére in-
formujg o prébach ingerencji
wurzadzenie. @

jazdy na powierzchniponad

22 tys. m? (240 tys. ft?). Wiecejnawww.axis.com/pl

PILZ

www.pilz.com/pl-PL

Technologia radarowa PSENradar firmy Pilz do zabezpieczenia obszaru

W REALIZACJI ZABEZPIECZEN OBOWIAZUJE ZASADA, ZE SKANERY LUB KURTYNY SWIETLNE
SANAJLEPSZYM WYBOREM, GDY MOZLIWE JEST ZASTOSOWANIE METOD OPTYCZNYCH | GDY
URZADZENIE PRACUJEW CZYSTYM OTOCZENIU.

Kluczowe w podejéciu
I do doboru zabezpiecze-
Vniajest wtasdnie stwier-
dzenie, czy mozliwe jest za-
stosowanie metod optycznych.
JesliodpowiedZ nie jest twier-
dzaca, todobrym wyborem
moga by¢ urzadzenia w tech-
nologiiradarowej PSENradar
firmy Pilz.
Czujnikiradarowe nie tylko do-
brze znosza trudne warunkipra-
Cy w miejscuzanieczyszczonym
izapylonym, ale sa tez dosko-
natym zabezpieczeniem, je-
$li wystepuja skrajne réznice
temperaturyitrudne warunki
atmosferyczne (nawet mgta,
opady $niegu i umiarkowanie
intensywnego deszczu)

Technologie radarowe osiggaja
nieconizszarozdzielczos¢isku-
tecznos¢ wyznaczania krawedzi
chronionego pola, a przy cza-
sie reakcji ok. 100 ms reaguja
nieco wolniej niz skaner lase-
rowy. Jednakich sygnaty mo-

ga przenikac¢ przez wszystkie
materiaty z wyjatkiem metalu
iwody. Wptyw warunkéw oto-
czenia, ktére moga powodowac
btedy w przypadku skanerdw,
dlasystemdw radarowych nie

stanowig problemu. Dzieje sig
tak, poniewaz wykorzystuja od-
bitg energie elektromagnetycz-
naireagujanaruch.

Czujnik radarowy PSENradar
swoim zasigegiem obejmuje dwa

aspektyzwigzane zbezpieczen-
stwem pracy: ochrone obsza-
ruiochrone przed przejsciem
za obszar chroniony.

Pierwszy gwarantuje, ze powej-
éciuosoby wstrefe zagrozenia
maszynazostanie przestawiona
dostanubezpiecznego. Nato-
miast ochronaprzed przejéciem
zaobszar chroniony zapobie-
ganiezamierzonemu ponow-
nemu uruchomieniu maszyny,
gdy osoba nadal znajduje sie
w strefie zagrozenia.

Typowe obszary zastosowan
moznazatemznalez¢ w prze-
mysle ciezkim, gdzie dominu-
je pyt, opitki, iskry spawalnicze
lubrozbtyskijasnego Swiatta.
Technologiaradarowamoze by¢
tezz powodzeniemstosowana
wprzemysle drzewnym, na li-
niach lakierniczych, w chtod-
niach lub odlewniach. ©

Wiecejna
https://www.pilz.com/pl-PL
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Obiekty infrastruktury krytycznej
w swoich wytycznych, opracowa-
niach technicznych, wymaganiach
czy tez normach ,,zaktadowych”
maja obowigzek stosowania urza-
dzen, elementéw certyfikowanych
i atestowanych pod katem normy
europejskiej EN50131 w stopniu 3.
- GRADE 3. Gwarantuje to wysoka
jakos$¢ dostarczanych urzadzen
oraz, co cenniejsze, buduje swia-
domosé koniecznosci stosowania
rozwiazan zgodnych z wymagania-
mi inwestora. Na rynku jest duza
réznorodnosc¢ systemow IRHAS
(SSWiN). Jednym z systemow cer-
tyfikowanych EN50131 GRADE 3
jest dystrybuowana od 25 lat przez
firme TAP Systemy Alarmowe
rodzina central GALAXY,

w tym GALAXY DIMENSION.

ION

Centrale rodziny GALAXY DIMENSION
moga pracowac w technologii swia-
ttowodowej. Magistrale systemowe
mozna konwertowac¢ w standardzie
point-to-point oraz RING z wykorzy-
staniem konwerteréw marki MOXA
lub switchy marki METEL.

Czesto spotykamy sie z pytaniem: czy
- przy zatozeniu, ze inwestor wyma-
ga urzadzen badanych, atestowanych
i certyfikowanych dla poziomu GRADE 3
zgodnie z norma EN50131, a struktura
obiektu wymaga konwersji RS485 CU
(miedz) / FO (fiber optic) - stosowane
i projektowane konwertery powinny
miec¢ certyfikat GARDE 3 w rozumie-
niu EN50131? Dyskusja trwa...
Analizujac sytuacje, nalezy zauwazy¢,
ze konwerter FO bierze udziat w re-
alizacji najwazniejszego toru trans-
misji w systemach bezpieczenstwa,
a mianowicie magistrali systemowej,
zapewnhniajac stabilng komunikacje
pomiedzy jednostka centralng CA
a podlegtymi rozproszonymi modu-
tami RIO IN/OUT. Pojawiajg sie w tym
momencie alternatywne rozwigzania:

1. Pierwsze, w ktérym inwestor rezygnuje
z GRADE 3 dla urzadzer typu konwer-
ter CU/FO TDW/RDW i problemu nie
ma - projektujemy/dostarczamy konwer-
tery FO sygnowane znakiem CE.

2. Drugie, w ktérym zamiast konwer-
teréw FO point-to-point przecho-

Rys. 1. Uproszczony schemat budowy LanRing

dzimy na technologie LAN-RING
METEL, ktéra ma certyfikat potwier-
dzony stosownymi badaniami zgodnie

z GRADE 4 EN50131.

LAN-RING rozwiazuje cztery pod-
stawowe problemy zwigzane z pro-
jektowaniem oraz budowa duzych,
rozproszonych i niezawodnych syste-
mow bezpieczenstwa. Dwa pierwsze
to optoizolacja toru transmisji i tech-
nologia WDM?, dwa kolejne to redun-
dancja i certyfikat potwierdzony ba-
daniami EN50131 Grade 4.

Dzieki stosowaniu LAN-RING pro-
blem utraty komunikacji pomiedzy
CA a modutami rozproszonymi zostat
catkowicie wyeliminowany. W przy-
padku uszkodzenia wtdkna pomiedzy
dowolnymi switchami protokét LAN-
-RING automatycznie wyznacza switch
~master”, ktérego podstawowym
zadaniem jest odbudowa transmi-
sji z drugiego kierunku. Tym samym
komunikacja RS4585 pozostaje cig-
gta i niezaktdcona.

Podsumowujgc, LAN-RING EN50131
Grade 4 umozliwia certyfikacje toru
transmisji RS485-FO w stopniu 4.,
zapewnia petna optoizolacje toru
RS485, co ma szczegdblne znaczenie
w transmisji danych pomiedzy chro-
nionymi budynkami zlokalizowanymi
w ramach tego samego obiektu czy
kompleksu. Dzieki WDM do komuni-
kacji wykorzystujemy jedno wtékno,
a sama struktura ringu podnosi nie-
zawodnos$¢ dziatania systemu I&RHAS
i eliminuje catkowicie wady transmi-
sji szeregowej RS485. @

1 Technologia WDM (Wavelength Division
Multiplexing) przeznaczona jest do zwielokrotniania
przepustowosci tacza poprzez przesytanie,

w jednym kanale fizycznym od kilku do kilkuset
kanatow logicznych. Kazdy z tych kanatéw jest
wydzielony poprzez rézne dtugosci fali.

TAP
SYSTEMY ALARMOWE

ul. Tatrzariska 8
60-413 Poznan
www.tap.com.pl

RACS 5 v2

Polski system kontroli dostepu klasy Enterprise

Rozbudowana wizualizacja wektorowa w nowym module map

Obstuga systemow rozproszonych terytorialnie

Integracja z tradycyjnym systemem windowym

Integracja z serwerowymi systemami windowymi firm KONE, Schindler i innych
Integracja z systemami SSP, SSWIN, CCTV

Integracje z platformami zarzagdzania biurowcami Zonifero,
IU Technology, Space0S

Integracje z platformami BMS, VMS, SMS i [’
Integracja z ustugq Active Directory

Rozszerzony modut obstugi gosci

roger

Intelligence for Building
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Panel odbiorczy 2N® INDOOR VIEW

- urzadzenie monitorujace i panel
sterowania automatyka domowa

Wewnetrzny panel odbiorczy 2N® Indoor View wzbogacono o funkcje
monitorowania wizyjnego. Dzieki mozliwos$ci wysytania polecen za po-
mocga protokotu HTTP jednostka stata sie sercem inteligentnego domu.
Ulepszenia te sa odpowiedzig na potrzeby mieszkancow luksusowych
nieruchomosci w trosce o ich bezpieczenstwo i wygode.

2N, lider globalnego rynku domofonow
i systemow kontroli dostepu podtaczo-
nych do Internetu, zaktualizowat 2N® In-
door View - jednostke wewnetrzna dla
ekskluzywnych budynkéw mieszkalnych
- przeistaczajac ja w urzadzenie moni-
torujace oraz panel kontrolny zaawan-
sowanych systemow automatyki domo-
wej. Aktualizacja ma na celu sprostac¢
wymaganiom mieszkancow luksuso-
wych nieruchomosci na catym swiecie.
Wygoda i bezpieczeristwo domu za-
wsze stanowig priorytet. Dlatego tez
postep technologiczny przyczynit sie
do wiekszej liczby prosb ze strony
wtascicieli nieruchomosci o projek-
towanie urzadzen spetniajacych oba
te wymagania.

NOWE OPROGRAMOWANIE 2N
JEST NA NIE ODPOWIEDZIA.

W REZULTACIE JEDNOSTKA

2N°® INDOOR VIEW ZOSTALA
ULEPSZONA NA TRZY SPOSOBY:

1. Mozliwosé podiaczenia do czerech kamer
IP. Nie ma potrzeby podtaczania kamer IP
do domofonu. Wystarczy, ze zostang one
podtaczone do tej same; sieci lokalnej co
jednostka wewnetrzna. W ten sposéb miesz-
karicy moga dalej uzywaé zamontowanego
w domu kolorowego siedmiocalowego do-
tykowego wyswietlacza 2N® Indoor View,
aby monitorowa¢ korytarz, garaz i obszar
za budynkiem.

. Wykonywanie zdje¢ podczas kazdego wy-
wotania domofonu. Wyobra? sobie, ze w s3-

N

siedztwie zanotowano szereg wlaman. Po-
dejrzewasz, ze wlamywacze moga zadzwonié
na domofon, aby sprawdzi¢, czy ktos jest
w domu. Domofon 2N® Indoor View au-
tomatycznie zrobi zdjecia podczas kazde-
go wywolania, uwzgledniajac nieodebrane
potfaczenia, i doda je do rejestru potaczer.

/S

Urzadzenie wykona wiecej niz jedna fotogra-
fie, jesli osoba przy drzwiach odwréci sie bo-
kiem lub zastoni kamere w kluczowym mo-
mencie.

3. Funkcja sterowania automatyka domowa.

Urzadzenie 2N® Indoor View umozliwia wy-
sylanie poleceri za pomoca protokotu HT TP.
Pozwala to sterowaé urzadzeniami automa-
tyki domowej, tym samym, korzystajac z jed-
nostki wewnetrznej, mozna wiaczy¢ swiatta,
odstoni¢ zaluzje czy wezwac winde. @

Pod Vinici 20
14301 Praha4
Czech Republic
www.2n.cz

Sprawdzone i optymalne
dla Obiektow Infrastruktury Krytycznej

MEGAVISION TECHNOLOGY Sp. z 0. o.
Heliotropow 1
04-796 Warszawa

www.psim.pl
tel. +48 22 292 3 292
psim@psim.pl
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C2ylijak uwolnic zasoby
firmowe | skupic sie na
Jziatainosci kiuczowe

Jakie korzysci wigza sie z przeniesieniem in-
frastruktury firmowej do komercyjnego Data
Center? Na to pytanie odpowiada firma Talex,
posiadajgca dwa osrodki DC znajdujace sie

w Poznaniu i we Wroctawiu.

Ostatnie dwa lata zmienity sposob
funkcjonowania przedsiebiorstw na ca-

EE— tym $wiecie. Pracownicy, ktérych fi-
zyczna obecnos¢ nie jest wymagana
do wykonania powierzonych im obo-
wigzkéw, sa zachecani do pracy z do-
mu. Dodajac do tego znaczny wzrost
kosztéw prowadzenia biznesu, co-
raz wiecej polskich firm decyduje sie
na zredukowanie uzywanej infrastruk-
tury firmowej i zajmmowanej przestrzeni
biurowej. Przeniesienie infrastruktury
do Data Center rozwigzuje te problemy
- nie tylko zwieksza poziom bezpie-
czenstwa i zapewnia ciggtosc dziata-
nia biznesu, ale tez pozwala na precy-
zyjna predykcje kosztow utrzymania
infrastruktury i wieksza elastycznosc
dziatan przedsiebiorstwa.

OSRODKI DATA CENTER - CZYM
CHARAKTERYZUJA SIE JAKO OBIEKTY

Data Center to osrodki przetwarzania danych. Kazdy
z nas zastanawiat sie nieraz, gdzie znajdujg sie infor-
macje trzymane w chmurze. Zazwyczaj jest to wtasnie
przestrzen wydzielona w DC. Pomieszczenia przecho-
wujace infrastrukture techniczng nazywamy kapsutami.
W kazdej z nich tworzy sie optymalne warunki srodowi-
skowe do pracy i zywotnosci sprzetu, wraz z systemami
zapobiegajacymi awariom, np. systemem gasniczym,
ktéry wypompuje tlen z pomieszczenia, gaszac w ten
sposob ewentualny pozar bez uszkodzenia infrastruk-
tury technicznej. Oprécz tych systemoéw gasniczych
Talex Data Center sg wyposazone w agregaty prado-
tworcze ze zbiornikami paliwa zapasowego, zasilacze
bezprzerwowe UPS, ktdre w przypadku odciecia pradu
z sieci podtrzymujg dostawe pradu do momentu pet-
nej gotowosci operacyjnej agregatow, systemy klima-
tyzacji utrzymujace idealng temperature w kapsutach
czy centrum nadzoru czuwajace 24/7 nad stanem kap-
sut i innych elementéw infrastruktury.

Osrodki DC uwzgledniaja bezpieczenstwo lokalizacji
na etapie koncepcyjnym przed rozpoczeciem ich budo-
wy. Idealne DC jest umiejscowione tak, by miato dostep
do dwdch niezaleznych sieci energetycznych. Jest przy-
gotowane na zalanie (odwodnienie terenu), budowane
daleko od obszaréw narazonych na powodzie, w lokaliza-
cji poza ruchem powietrznym (katastrofy lotnicze) oraz
z dala od centrum miejskich (rozprzestrzeniajace sie po-
zary). Takie podejscie, nieco pesymistyczne, zapewnia
najwyzszy stopien bezpieczenstwa srodowiskowego.

OCHRONA PRZED NAJWIEKSZYM
ZAGROZENIEM

Pomimo licznych $rodkéw bezpieczenstwa, DC wcigz
sg narazone na wycieki danych. Dlatego dobor zabez-
pieczen fizycznych i cybernetycznych o najwyzszym
standardzie odgrywa ogromna role w dziatalnosci ta-
kich firm jak Talex.

W celu uzyskania petnej kontroli nad dostepem fizycz-
nym nalezy zadbac o odpowiednig infrastrukture bez-
pieczenstwa oraz odpowiedni system kontrolujacy jej

dziatanie. W Talex Data Center, oprocz
systemow monitoringu CCTV, stosuje
sie réowniez czytniki kart i skanery bio-
metryczne systemu KD oraz zaawanso-
wany system sygnalizacji wtamania i na-
padu (SSWiN). Wszystkie te systemy sa
zintegrowane z platforma Nedap AEOS,
zarzadzajaca rozbudowang infrastruk-
turg fizycznych zabezpieczen.
Producentem zaréwno komponentow
fizycznych, jak i oprogramowania inte-
grujacego AEOS jest Nedap Security
Management. Talex zdecydowat sie pod-
ja¢ wspotprace z firma Nedap nie tylko ze
wzgledu na mozliwos¢ pozyskania urza-
dzen i systemu zarzadzajacego od jed-
nego zaufanego partnera, ale tez majac
na uwadze najwyzszy standard dostar-
czanych ustug, szerokie mozliwosci in-
tegracji AEOS z naszymi systemami czy
udostepnianie naszym specjalistom wie-
dzy o systemie i jego instalacji.

- Ten ostatni punkt miat dla nas szczegélne
znaczenie, pozwalajac naszym eksper-
tom na zdobycie nowych umiejetnosci
i przeprowadzenie w 2018 r. samodziel-
nej implementacji systemu w naszym
drugim, wroctawskim osrodku Talex
DC - wyjasnia Maciej Pucinski, archi-
tekt bezpieczenstwa fizycznego i au-
tomatyki budynkowej w Talex. | dodaje:
- Tradycyjne uktady bezpieczenstwa fi-
zycznego, usitujac sprostac rosngcym
oczekiwaniom uzytkownikéw, dotarty
do granicy swoich mozliwosci technolo-
gicznych. Nieustannie zwiekszajaca sie
ilos¢ ustug chmurowych, wirtualizacja
serwerow, gwattowny wzrost mobilnosci
sktonity specjalistow Talex do ponow-
nego przemyslenia koncepcji funkcjo-
nowania struktury ochrony fizycznej.
Nedap dostarczyt naszej firmie system,
ktory umozliwia samodzielne zbudowa-
nie na duza skale wymaganych struk-
tur, co skutkuje oszczednoscia czasu
i sprawia, ze system charakteryzuje
sie nizszym wspotczynnikiem wystepo-
wania btedoéw i wyzszym wspodtczynni-
kiem dostepnosci (Mean Time Between
Maintenance — MTBM). Z kolei mozli-
wos$¢ automatyzacji okreslonych ob-
szarow pozwala obnizy¢ koszty opera-
cyjne (OPEX - Operating Expenditures)
ponoszone w procesach projektowania,
wdrazania i uruchomienia systemu bez-
pieczenstwa fizycznego.

www.aspolska.pl

Mowiac o ochronie danych, nie mozna pomijac aspektu cyberbez-
pieczenstwa. Ataki hakerskie stanowiag duze zagrozenie bezpie-
czenstwa danych i wizerunku firmy (utrata zaufania klientow). Aby
sie przed nimi uchroni¢, DC podlegaja scistej kontroli SOC (Secu-
rity Operations Center). Przy uzyciu systemow SIEM (Security In-
formation and Event Management) eksperci w dziedzinie cyber-
bezpieczenstwa mogg na biezaco monitorowac logi aktywnosci
w DC, zarzadzajac siecia i izolujac podejrzane dziatania. W przy-
padku Talex Data Center, w celu dodania kolejnej warstwy zabez-
pieczen, powotalismy zespdt reagowania na incydenty bezpie-
czenstwa CSIRT (Computer Security Incident Response Team),
proaktywnie analizujgcy mozliwe incydenty i badajacy nowe ro-
dzaje atakow cybernetycznych.

JAK KOMERCYJNE DC POMAGAJA
PRZEDSIEBIORSTWOM

Ustuga najczesciej $wiadczong przez komercyjne Data Center jest
kolokacja sprzetu fizycznego w osrodku przetwarzania danych. Od-
powiednio zabezpieczona infrastruktura energetyczna wyklucza
mozliwos¢ wystapienia przerwy w dziataniu sprzetu umieszczo-
nego w os$rodku, a zaawansowane systemy klimatyzacji zapobie-
gaja ich przegrzaniu i awarii. Brak przerw w dziataniu, wypadkow
przy pracy czy koniecznosci konserwacji sprzetu po wystapieniu
problemu pozwala doktadnie obliczy¢ koszty infrastruktury i le-
piej zaplanowac budzet.

Przeniesienie infrastruktury do dedykowanego DC uwalnia przed-
sigbiorstwa od koniecznosci inwestowania, utrzymania i obstugi
sprzetu oraz budowy wtasnego centrum przetwarzania danych. Ko-
lokacje mozna rozszerzy¢ o ustuge hostingu, czyli budowy i utrzy-
mania kolejnej czesci infrastruktury przez ekspertéw DC.

Druga najczesciej wybierana ustuga jest cloud computing. Data
Center majg wtasne potezne zasoby stuzace do przetwarzania da-
nych. Wspomniana kolokacja pozwala zredukowa¢ koszty zwigza-
ne z inwestycjg w nieruchomosc¢. Analogicznie ustugi chmurowe
zmniejszaja naktady poniesione na sprzet IT i oprogramowanie.
DC dostarczaja infrastrukture potrzebna do korzystania z platform
i programow udostepnianych w ramach ustug chmurowych, a gdy
konkretny zaséb nie jest juz potrzebny (lub potrzebny jest dodat-
kowy!), uzytkownik moze dostosowac zakres korzystania z ustugi.

NOWE PODEJSCIE BIZNESOWE

Sposob prowadzenia biznesu ewoluuje. Pandemia COVID-19
zmuszata pracownikoéw do pracy zdalnej. Trudnosci logistyczne
dotknety wiele firm, szczegdlnie te zwigzane z obstuga sprzetu
fizycznego, dostepem do kluczowych informacji i zasobow przed-
siebiorstwa. Awaria serwera byta i wciaz jest w stanie sparalizo-
wac prace catej organizacji.

Witasciciele Data Center, tacy jak Talex, oferuja swoim partnerom
biznesowym ustugi kolokacji i cloud computing - chronigc przed
awariami infrastruktury i zabezpieczajac dane w przypadku kolo-
kacji oraz umozliwiajac elastyczne dostosowywanie zasobow uzy-
wanych przez przedsiebiorstwa na platformach wirtualizacyjnych.
Dzieki temu nawet w warunkach pracy zdalnej specjalisci moga
korzystac z najnowszych technologii i poteznej mocy obliczenio-
wej. Firmy wspierane przez DC nie musza martwic sie o swojg in-
frastrukture techniczna. Zamiast tego moga catg uwage poswie-
ci¢ dziatalnoéci kluczowej przedsiebiorstwa. ©

TALEX

ul. Karpia27d, 61-619 Poznan
kontakt@talex.pl

NEDAP SECURITY MANAGEMENT

al. Niepodlegtosci18,02-653 Warszawa
www.nedapsecurity.com/pl/
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Niewiele os6b wie, ze firma
Geutebriick jest firma
rodzinna...

Rzeczywiscie, firmg zarzadzaja
obecnie Katharina Geutebrick
i Christoph Hoffmann, ktorzy sa
juz drugim pokoleniem na czele
przedsiebiorstwa. Przez pot wie-
ku ta niemiecka marka data sie
poznac jako producent wysokiej
jakosci kamer, rejestratorow i opro-
gramowania do zarzadzania sys-
temami dozoru wizyjnego. Jeste-
$my obecnie firma globalna.
Dziatamy w atmosferze zaufania
i wzajemnego zrozumienia - jak
w firmie rodzinnej. Zatrudniamy
pracownikéw na catym swiecie,
mamy filie i partneréw na pieciu
kontynentach. Jestesmy dum-
ni, ze ludzie wigza z nami cata
swoja kariere zawodowga. W na-
szej firmie jest pracownik, ktory
od niemal 45 lat jest z nami! Dzi-
siaj to nie zdarza sie czesto... Wie-
le 0s6b z dtugim stazem pracuje
w dziale technicznym - ich wie-
dza i doswiadczenie sg dla nas
bezcenne, sg ekspertami dla pra-
cownikéw wsparcia techniczne-
go i dziatu sprzedazy.

Chciatbym jednoczesnie podkresli¢, ze firma Geu-
tebruck jest innowatorem na rynku. Nasze produk-
ty nie sg przeznaczone dla odbiorcy masowego,
koncentrujemy sie na ofercie dla uzytkownikéw po-
szukajacych rozwigzania spetniajacego konkretne
potrzeby, czesto bardzo wymagajace. Trudno opra-
cowywac innowacyjne produkty na potrzeby kon-
kretnej niszy rynkowej. Mamy jednak bogata oferte
rozwigzan, ktére mozemy dopasowac do indywidu-
alnych wymagan uzytkownika koncowego. Méwie tu
przede wszystkim o naszym systemie VMS z suk-
cesem wdrazanym w nawet najbardziej wymagaja-
cych projektach.

Naszg strategie mozna poréwnac do brania udziatu
w wyscigach samochodowych: aby wygrag, trzeba
dopasowac¢ model samochodu do toru jazdy — my
wtasnie tak dziatamy: dopasowujemy rozwiazanie
do specyficznych potrzeb. Proponujemy klientom
doktadnie to, czego potrzebuja, a rozwigzania do-
pracowujemy z uwzglednieniem konkretnych wyma-
gan i oczekiwan. Dbamy takze o odpowiednie szko-
lenie w zakresie obstugi systemu.

Na jakie rynki kierujecie swoje produkty?
Mamy bardzo duzo wdrozen w logistyce, produkcji,
obiektach infrastruktury krytycznej. Ale nasze roz-
wigzania mozna zastosowac¢ w zasadzie w kazdym
sektorze gospodarki — od galerii handlowych, przez
banki, po zaktady karne.

Stosujemy model sprzedazy bezposredniej, ponie-
waz chcemy miec bezposredni kontakt z klientem,
proponowac odpowiednie rozwigzanie do konkret-
nego wdrozenia. Jednoczesnie chce podkresli¢,
ze nie koncentrujemy sie tylko na sprzedazy. Zale-
zy nam, by uzytkownik koncowy rozumiat nasz pro-
dukt, umiat i lubit z niego korzystac przez wiele lat.
Nie stawiamy na sprzedaz tylko dla zysku, za wszel-
kg cene. Zawsze szczegotowo omawiamy potrze-
by klienta i dobieramy odpowiednie rozwigzanie.
Na pierwszym planie stawiamy spetnienie ocze-
kiwan i satysfakcje klienta, nie wielkos¢ budzetu.
W ten sposdb dziatamy od wielu lat na rynku i wi-
dzimy, ze dzieki takiemu podejsciu klienci sg wierni
naszym rozwiazaniom i do nas wracaja.

®

Jaki, oprécz Niemiec, jest wasz
najwiekszy rynek?

Globalne dziatania firmy podzielilismy na trzy
regiony. Pierwszym i naturalnym jest dla nas re-
gion DACHI, w ktérego sktad wchodza Niemcy,
Austria, Szwajcaria i Wtochy - tu jestesmy naj-
silniejsi i najbardziej znani. Drugi region stanowi
Europa, z wytaczeniem wspomnianych krajéw DA-
CHI, trzeci - nasza sprzedaz globalna poza Euro-
pe. Te trzy regiony dziataja podobnie: jestesmy
firma rodzinng i tak traktujemy naszych pracow-
nikéw i partneréw.

Oczywiscie — jak to w rodzinie — dyskutujemy ze
sobg, rywalizujemy, czasem sie spieramy. Ale
wszystko po to, by osiggnac jak najlepszy efekt.
Wazna jest dla nas takze atmosfera pracy. Nie je-
stesmy ogromna korporacja, wiec wszyscy w fir-
mie sie znaja, moéwimy sobie po imieniu i rozmawia-
my na rézne tematy. W zwigzku z pandemig zaszty
oczywiscie pewne zmiany, bo pracujemy czescio-
wo zdalnie, ale nadal czesto spotykamy sie online.

Jak budujecie sprzedaz w Polsce?

Nasza marka nie jest w Polsce powszechnie zna-
na, poniewaz nie oferujemy produktow uniwer-
salnych skierowanych do masowego odbiorcy.
Opracowujemy rozwigzania dopasowane do kon-
kretnego wdrozenia. Dlatego docieramy do wta-
sciwego odbiorcy, a nie nastawiamy sie na ma-
sowa sprzedaz.

Obecnie z zespotem marketingu koncentruje-
my sie na bezposrednich relacjach z uzytkow-
nikiem koncowym. Tu potrzebne sa inne narze-
dzia niz w przypadku wspotpracy z tradycyjnymi
dystrybutorami, ktorym wystarcza dziatania re-
klamowe, katalogi produktow czy wsparcie dzia-
tu technicznego. Uzytkownik koncowy oczekuje
proaktywnej postawy, wsparcia eksperckiego
i profesjonalnego doradztwa w zakresie kon-
kretnego wdrozenia. W zwigzku z tym wzmacnia-
my struktury naszych lokalnych przedstawicieli,
ktérzy beda dbac o osobiste wsparcie klientow,
stuchac ich potrzeb i proponowac¢ odpowiednie
rozwigzania. W Polsce firme Geutebrlck repre-
zentuje w tym zakresie Artur Koman, ktéry do-
skonale zna rynek i jego dziatanie.

W zaleznosci od regionu $wiata stosujemy roézne
podejscie marketingowe. Czasami decydujemy
sie na silng obecnos¢ w mediach spotecznoscio-

www.aspolska.pl
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Dziekizastosowanej
technologii zapewnia
doskonaty obraz nawet
wnocy.

wych, czasem stawiamy na udziat w targach
i konferencjach branzowych, innym razem
organizujemy wtasne szkolenia i warszta-
ty. To, co dziata w jednym kraju, nie zawsze
sprawdza sie w innym. Na rynek polski ma-
my juz wiele pomystéw - na pewno o jako-
$ci i niezawodnosci rozwigzan Geutebruck
bedzie coraz gtosniej...

Jaka strategie firma przyjeta

na rynek polski?

Stawiajac teraz na Polske, nie szukamy jednak
dystrybutoréw, ktérzy gtownie koncentruja
sie na sprzedazy. To nie wpisuje sie w nasza
filozofie dziatania. Chcemy pracowac z inte-
gratorami, ktoérzy maja juz swoich klientow
oraz pracownikéw z doswiadczeniem i wie-
dza techniczna, ktorzy znaja nasze produk-
ty i beda w stanie odpowiednio je zaprezen-
towac i poleci¢ uzytkownikowi.

Co wazne, nie skupiamy sie wytacznie na wiel-
kich integratorach. Mamy bardzo dobre do-
$wiadczenia takze z firmami, ktére zatrudnia-
ja jedynie kilka 0sob, ale posiadajg ogromna
wiedze ekspercka i wielu zadowolonych
klientéw. Ich sukcesy wynikaja w duzej mie-
rze z zaufania, jakim darza ich uzytkownicy
- takich wtasnie partneréw szukamy w Pol-
sce. Nie ma dla nas znaczenia, czy firma za-
trudnia setki pracownikéw, czy tylko kilku.
Wazne, aby kierowata sie filozofig dziatania
podobnag do naszej i oferowata najwyzsza
mozliwg jakosc.

Podstawag wspotpracy jest dla nas uczci-
wos$¢ wobec naszych partneréow i klientow,
bo w ten sposéb buduje sie zaufanie, ktore
procentuje. Czasami przegrywamy z konku-
rencjag, gtownie jesli chodzi o ceng, ale niemal
zawsze wygrywamy elastycznoscia podej-
Scia i funkcjonalnoscia rozwiazania.

Gdyby miat Pan jednym zdaniem
przekona¢ uzytkownika do wyboru
rozwigzania Geutebriick, co by Pan
powiedziat?

Jednym zdaniem bedzie trudno... Ale wymie-
nie najwazniejsze atuty: oferujemy produkt
na lata, dostosowany do oczekiwan uzytkow-
nika. Dbamy o to, zeby przed zaprezentowa-
niem klientowi rozwigzania poznac jego po-
trzeby, zrozumieé, przed jakimi wyzwaniami
stoi, i wesprze¢ go w implementacji. Oferuje-
my produkt przysztosciowy, ktéry mozna mo-
dernizowac i rozwija¢ w miare potrzeb. Ba-
zujemy na rozwigzaniach elastycznych, ktore
mozna dowolnie komponowad.

Jedna z zalet rozwigzan Geutebruck jest
takze mozliwos¢ integracji z produktami
wiekszosci dostawcow na rynku, a to jest
dzis czesto sprawa kluczowa. Zawsze stu-
chamy naszych partneréw i uzytkownikéw
koricowych, aby dostarczac¢ im funkcjonal-
nosci, ktorych rzeczywiscie potrzebujg. ©

GEUTEBRUCK GMBH

ImNassen7-9
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dyspozytor

Barttomiej Dryja

W VII p.n.e. pewien Grek imieniem Hezjod
w utworze Narodziny bogow wspomina

o Talosie, mechanicznym strazniku Krety,
stworzonym przez Hefajstosa. Ta sztuczna
inteligencja miata strzec wyspy przed
obcymi, petnigc funkcje ruchomej ,,ochrony
obwodowej”. Musielismy czekac wiele
stuleci, zanim marzenia o automatycznej
ochronie zaczety sie powoli ziszczad.

Stato sie to mozliwe dzieki dynamicznemu
rozwojowi elektroniki i informatyki

w drugiej potowie XX w.
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Dzi$ duzo sie moéwi o sztucznej inteligencji, uczeniu
maszynowym i automatyzacji, skupiajac sie na pracy
z obrazem. Ma to swoje uzasadnienie. Z jednej strony
mamy bowiem faktyczny problem do rozwigzania, po-
niewaz praca z obrazem jest pracochtonna i monoton-
na, czyli droga, jezeli chcemy wykonywac¢ ja profesjo-
nalnie. Z drugiej zas mamy gigantyczne budzety, jakie
producenci CCTV przeznaczaja na badania, walczac
o uatrakcyjnienie swoich produktéow. Potrzeba klien-
téw oraz naktady gigantéw na rozwoj powoduja szyb-
ki postep w zakresie sztucznej inteligencji w tym wa-
skim obszarze. Pytanie, jakie sobie zadalismy, to czy
gdzies indziej w ochronie tez jest miejsce na sztucz-
na inteligencje. Czy kamery to jedyny obszar, gdzie
Al moze uwolnié cztowieka od zmudnych czynnosci
i zredukowac koszty swiadczenia ustug?

W NEXT! wierzyliémy, ze nie. Bazujac na naszym po-
nad 20-letnim doswiadczeniu, postanowilismy prze-
sunag¢ granice automatyzacji jeszcze dalej, oczywi-
Scie nie pomijajac przy tym rowniez zaawansowanej
analityki obrazu.

Alicja to platforma do monitorin-
gu, ktéra ma za zadanie zautoma-
tyzowac obstuge alarmoéw - po-
czawszy od odebrania sygnatu
z obiektu, poprzez powiadomie-
nie wtasciwych osob i wystanie
patrolu, po zakonczenie obstugi.
Tylko w przypadku incydentéw wy-
kraczajacych poza standardowa
obstuge zdarzenie bedzie kiero-
wane do weryfikacji przez opera-
tora cztowieka. Pozwoli to jednej
osobie czuwac nad wieloma ty-
sigcami obiektoéw réwnoczesnie.

PRACUJAC NAD ALICJA

| BUDUJAC PODWALINY

POD AUTOMATYCZNEGO
OPERATORA, OPARLISMY SIE
NA CZTERECH FILARACH

1. WIDEOPATROLE

Pomimo ze w zakresie analityki ob-
razu zrobiono juz wiele, a na rynku
jest coraz wiecej kamer i rejestra-
toréw wyposazonych w zaawan-
sowang analityke, postanowili-
$my rozwinac¢ Alicje takze w tym
obszarze. Zauwazylismy, ze m.in.
operatorzy nadal spedzaja cate
godziny, wykonujgc wideopatrole.
Prewencja, jaka zapewniaja, jest
istotnym uzupetnieniem analityki
obiektowej. Pozwala wychwycic
zaréwno problemy techniczne,
jak i préby sabotazu. Typowy-
mi elementami poddawanymi
kontroli sg uszkodzenie lub ce-
lowe wytaczenie kamery, utrata
ostrosci, przystoniecie lub zama-
lowanie obiektywu czy tez obro-
cenie kamery.

Ponadto $wiadczone sa ustugi
uzupetniajace oparte na rozpo-
znawaniu obiektoéw, np. okreslo-
nej liczby pojazdéw parkujacych
na placu, samochoddéw o zada-
nych numerach rejestracyjnych,
0s0b lezacych w niedozwolonych
miejscach zwanych powszechnie
LSpiochami”, zliczaniu klientow
w sklepie o okreslonych godzi-
nach. Kontrole tych elementow
przeprowadzaja cyklicznie opera-
torzy w centrum monitoringu. Wi-
dzac to, zdecydowalismy sie wbu-
dowac algorytmy Al w Alicje, aby
zautomatyzowac caty proces wi-
deopatrolii tym samym uzupet-
ni¢ analityke obiektowa. System
teraz automatycznie sprawdza
o okreslonych porach poszcze-
golne kamery i raportuje ope-
ratorowi sytuacje odbiegajace
od zatozonych parametrow.

2. POWIADAMIANIE
GLOSOWE

Coraz wieksza liczba kanatéw ko-
munikacji z osobami upowaznio-
nymi do odwotywania alarmow

Pracujac nad
Alicja oparlismy
sie na

4

filarach

www.aspolska.pl

ciggle nie eliminuje potrzeby komunikacji gtosowej z operatorem.
Dlatego tez obok catego wachlarza narzedzi, takich jak SMS, MMS,
push, e-mail, aplikacji na smartfony czy tez stron WWW, dodali-
$my wbudowany syntezator mowy i mozliwo$¢ odbioru odpowie-
dzi. Dzieki temu Alicja zapewnia petne spektrum drog komunikagji.
Teraz dla kazdego obiektu mozna budowac $ciezke konwersa-
cji, ktéra pozwala nie tylko przekazac¢ informacje o zdarzeniu, ale
takze odebrac potaczenie odwotujace alarm, zgtoszenie serwisu,
sprawdzenie stanu obiektu oraz wywotac¢ wiele innych reakcji, kté-
re do tej pory wymagaty zaangazowania operatora.

3. BIG DATA

Wiedze o specyfice obstugi konkretnych obiektéw operatorzy na-
bywajg przez lata pracy w stacji monitoringu. Czesto korzystaja
z doswiadczenia i kieruja sie intuicjg, co w przypadku tego drugie-
go akurat nie zawsze jest pozadane. Dazac do sytuacji, w ktorej
decyzje sg podejmowane na podstawie sprawdzonych informa-
¢ji i twardych danych oraz chcac skroci¢ czas budowania wiedzy
przez operatoréw, wprowadzilismy catg rodzine analiz. Dostarcza-
ja one operatorowi nie tylko konkretnych informacji, takich jak da-
ne osoby najczesciej odwotujgcej alarm, sredni czas odwotania
czy liczba fatszywych alarmow, ale takze wyliczaja prawdopodo-
bienstwo prawdziwosci zdarzenia na podstawie wielu informacji
historycznych i biezacych.

4, OBSEUGA ALARMOW | KRONOS NET

Wszystkie powyzsze elementy nie pozwolityby zbudowac¢ automa-
tycznej stacji monitoringu, gdyby nie dos$wiadczenie zdobyte przez
lata przy rozwijaniu popularnej platformy Kronos NET. Alicja nie jest
jednak naktadka na Kronos NET, ale catkowicie zmodernizowanym
kodem przygotowanym w najnowszych narzedziach programowania
i gotowym do instalacji w bezpiecznych srodowiskach zamknietych
lub prywatnych chmurach. Wiele elementéw systemu zostato przy-
gotowanych praktycznie od zera, np. Konsola Video petnigca funkcje
oprogramowania VMS w ramach $rodowiska Alicja, inne przebudowa-
no w celu zwigkszenia ergonomii i mozliwosci, np. Konsola Monitoringu.

Wszystkich zainteresowanych petnymi mozliwosciami systemu,
a przede wszystkich chcacych zoptymalizowac koszty prowadze-
nia stacji monitoringu zapraszamy do kontaktu z nasza firma. ©@

al. ArmiiKrajowe;j 220, 43-316 Bielsko-Biata el
office@next.biz.pl E ;
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- konieczny
kierunek rozwoju

Dzika kartacy
— okienko frar

ofwarte. Kto skc

o
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Stosujac jezyk organizacji biznesu sportowego, mozna

powiedzie¢, ze przed agencjami ochrony obecnie otwiera sie
opcja awansu do cyberekstraklasy. Mozliwos¢ taka pojawia sie

z dwoch powodoéw. Po pierwsze firmy ochrony poprzez swoich
najwyzszych ranga menedzerdw informuja o zmianie w modelu
realizacji ustug ochrony. Narracja, zgodnie z ktéra nie ma powrotu
do ustugi Swiadczonej gtéwnie przez pracownikdw ochrony, jest
niezwykle atrakcyjna, cieszy sie tez duzym zainteresowaniem
klientéw. Po drugie budzety wdrozen technicznych w firmach

ochrony przebijajg kolejne, pozornie szklane sufity, a to jest
bardzo dobra wiadomoscia dla wszystkich.

DErsecurity o wzie

irm oG

[Zysia, renwyadral

yberekstrakiasa

it
rony

joe

Jacek Tyburek

www.aspolska.pl

irmy technologiczne zarabiajg, agencje ochrony

rowniez, klienci otrzymuja ustuge na nowym,

zdecydowanie wyzszym poziomie. Pozornie

powinno by¢ wszystko w najlepszym porzad-

ku. Gdzie wiec okienko transferowe? Dlacze-
go ta ekstraklasa miataby by¢ cyberekstraklasg?

Przeprowadzona analiza ustug oferowanych przez firmy
ochrony pokazuje wprost, ze obecna ich oferta nie zawiera
elementu wsparcia swoich klientéw w sferze cyberbezpie-
czenstwa. Gdyby przyjac¢ zatozenie, ze firma ochrony w spo-
sob swiadomy rozbudowuje swoje ustugi o dziatania ochro-
ny przeciw cyberzagrozeniom, kolejnym krokiem powinno
by¢ zbudowanie SOC (Security Operation Center) dedyko-
wanego dla swoich klientow kontraktowych lub zupetnie
nowych podmiotéw w portfelu. Duze firmy ochrony w Pol-
sce, a dotyczy to z pewnoscia pierwszej dziesiatki o naj-
wiekszych przychodach i zasiegach operacyjnych, liczbe
klientow licza w tysiacach. To roznej wielkosci firmy komer-
cyjne, podmioty panstwowe, samorzadowe i z grupy infra-
struktury krytycznej kraju. Z tego wzgledu firma posiada-
jaca w swoich strukturach dziaty lub osoby zajmujace sie
cyberbezpieczenstwem stanowig bezcenny zaséb organi-
zacyjny umozliwiajgcy wejscie na sciezke rozwoju.

Etap drugi tego rozwoju to niewatpliwie plan zbudowania
SOC, ktore bedzie mogto pracowac na rzecz swoich klientéw,
korzystajac z obstugi w innych, bardziej klasycznych obsza-
rach bezpieczenstwa. Bardzo dobrag podstawa do zbudowa-
nia efektywnosci operacyjnej i biznesowej takiego SOC jest
oferta na konsolidowanie i monitorowanie danych z syste-
mow przedsiebiorstwa, inicjowanie procesow reagowania
na incydenty oraz zarzadzanie innymi dziataniami zwigza-
nymi z zagrozeniami cybernetycznymi. Naturalne skorzysta-
nie z wtasnej specjalizacji i przejscia z jej realizacja na inny,
wyzszy szczebel operacyjny zapewnia harmonijny rozwoj
nowego obszaru biznesowego.

Security Operation Center, jako struktura rozbudowana,
zgodnie z metodologicznymi zatozeniami musi by¢ struk-
tura droga. Zatrudnienie minimum kilkunastu osoéb, kto-
re od poczatku beda postrzegane jako pozycja kosztowa
(do pierwszego udanego dla przestepcow cyberataku), cze-
sto jest bariera nie do przebrniecia. Dla firmy specjalizujacej
sie we wszystkim, tylko nie w bezpieczenstwie, zbudowa-
nie takiego tworu organizacyjnego bedzie bardzo trudne.
Z kolei dla firm utrzymujacych sie z tworzenia produktow
bezpieczenstwa wydaje sie kierunkiem rozwoju z kategorii
koniecznych. Jednoczesne budowanie zadowolenia klienta
z ustug i pogtebiania zaufania do firmy ochrony jest czynni-
kiem wzmacniajacym przewage konkurencyjna.

Proces budowy SOC musi przewidywac dwie niezalezne od sie-
bie optyki. Optyka potencjalnego klienta to zazwyczaj poszu-
kiwanie zarzadzanego SOC. Zarzadzany SOC, zwany rowniez
SOC as a Service, $wiadczy wszystkie ustugi lub ogranicza
sie do monitorowania i reagowania na zdarzenia (Managed
Detection and Response) przez dostawce zewnetrznego.
Opiera sie zwykle na modelu subskrypcji - firma na podsta-
wie zrealizowanych celow uiszcza okresowg optate za uzgod-
niong ustuge SOC. Zarzadzany SOC zapewnia firmie zespot
zewnetrznych ekspertow ds. bezpieczenstwa cybernetycz-
nego zajmujacych sie monitorowaniem, wykrywaniem i ba-
daniem zagrozen w catym przedsiebiorstwie. W niektorych
przypadkach usuwaniem wykrytych zagrozen (tatanie dziur,
usuwanie btedow konfiguracyjnych) zajmuje sie zewnetrzny
zespot bezpieczenstwa, w innych zespot SOC wspodtpracu-
je z wewnetrznymi zespotami IT nad ich usunieciem. Dzieki
zarzadzanemu SOC zagrozenia cybernetyczne sg monitoro-
wane 24x7x365 bez koniecznosci duzych inwestycji w opro-
gramowanie zabezpieczajace, sprzet i ludzi.

/Zagrozenia cybernetyczne

sg monitorowane

24/7/365

:

Nalezy sie jednak spodziewag, ze ten
rodzaj SOC, monitorujacy gtéwnie in-
cydenty w obszarze systemow bezpie-
czenstwa budynku (CCTV, kontrola do-
stepu czy system ppoz.), dla klienta
moze nie byc¢ rozwigzaniem atrakcyjnym.
Ustuga bardziej pozadana mogtoby byc¢
monitorowanie incydentéw w obszarze
obiektowego BMS lub innej formule zin-
tegrowanego panelu zarzadzania funk-
cjonalnosciami obiektu. Zdolnosci opera-
cyjne, jakie powinien posiadac¢ taki SOC
w wersji podstawowej, powinny obejmo-
wac nastepujace elementy:

- Przyjmowanie i rejestracja zgltoszen

Przyjmowanie zgtoszen od uzytkownikéw sys-
teméw za posrednictwem ustalonych kanatéw
komunikacji. Rejestracja w systemie obstugi
zgtoszen. Wywiad, zebranie i rejestracja infor-
macji nt. zdarzenia czy incydentu.

- Monitoring systeméw bezpieczeristwa

Staly monitoring systeméw bezpieczerstwa
pod katem alertéw i wskaznikéw incydentéw.
Analiza zaobserwowanych zdarzeri w ramach
procesu obstugi incydentéw bezpieczerstwa.
Rejestracja informacji o wystapieniu alertu
i przebiegu analizy. Informowanie i raporto-
wanie zgodnie z ustalonymi sciezkami eskalacji.

- Analiza i selekcja zdarzen

Uzupetnienie zgromadzonych artefaktéw zda-
rzen o informacje kontekstowe. Weryfikacja
danych w zrédtach Tl (Threat Intelligence).
Przeszukanie zrédet danych pod katem zda-
rzeri powigzanych. Analiza zgromadzonych
informaciji i selekcja z uwzglednieniem poten-
cjalnych incydentéw bezpieczeristwa. Infor-
mowanie i raportowanie zgodnie z ustalony-
mi $ciezkami eskalacji.

- Reakcja naincydent

Analiza szczegétéw technicznych i przebie-
gu incydentu. Okreslenie wplywu incydentu
na zasoby i procesy organizacji. Podjecie dzia-
tari w celu powstrzymania incydentu i likwida-
cji zagrozenia w ustalonym zakresie zgodnie

" z autoryzacja.

- Zarzadzanie podatnosciami

Zarzadzanie procesem skanowania podatno-
sci. Analiza wynikéw, okreslenie ryzyka kazdej
wykrytej podatnosci i ustalenie priorytetéw
postepowania, obstuga procesu zarzadzania
podatnosciami (ewidencja, analiza postepéw,
eskalacja, raportowanie).

- Aktywne wykrywanie zagrozefi

Aktywna analiza zdarzeri z dostepnych zrédet
informacji pod katem wskaznikéw incydentéw.

- Analiza i raportowanie zagrozeni

Analiza Zrédet informacji Tl pod katem poten-

cjalnych zagrozer dla organizacji.

- Wsparcie zarzadzania systemami
bezpieczenstwa

Zarzadzanie konfiguracja systeméw bez- e

pieczeristwa, optymalizacja polityk bez-

@)
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pieczeristwa oraz monitoring wydajnosci w usta-
3 lonym zakresie zgodnie z autoryzacja. Zadaniem

jest wyjasnienie i ukrécenie przypadkéw nie-

uczciwosci i patologii w organizacjach.

Przez wiele lat réwniez zarzadzanie
sfera bezpieczenstwa i higieny pracy,
okreslang z jezyka angielskiego jako
safety, a nie security, stanowito drugi
obszar rozumienia bezpieczenstwa. Tak
byto do momentu rozwijania sie i upo-
wszechniania technologii IT oraz roz-
powszechniania metodologii ochrony
informacji. Powstawaty normy réznych
porzadkoéw standaryzujacych, w tym
najbardziej rozpowszechnione normy
British Standard oraz ISO.

Sytuacja, gdy IT Security Manager lub
obecnie Cybersecurity Manager awan-

sowali w strukturach organizacyjnych, .
jest stosunkowo nowa. Ostatnie 20 lat

to byt systematyczny wzrost znaczenia
specjalistow zajmujacych sie bezpie-
czenstwem biznesu, czyli jego czescia
operacyjna. Niektore firmy podniosty
stanowisko kierownika ds. bezpie-
czenstwa do poziomu wykonawcze-
go, tworzac stanowisko dyrektora ds.
bezpieczenstwa (CSO). Chociaz typo-
wa pozycja dyrektora ds. bezpieczen-
stwa istnieje w korporacyjnej rzeczy-
wistosci, sg obszary bezpieczenstwa,
za ktére odpowiedzialni beda rézni CSO
w roznych firmach, zaleznie od bran-
zy lub sektora oraz tego, jakie rodzaje
ryzyka/zagrozen sg postrzegane jako
wazne do rozwigzania.

Wazne, aby CSO scisle wspotpracowat
z innymi liderami na szczeblu kierow-
niczym, takimijak HR, dziat prawny, IT,
finanse i poszczegodlne jednostki biz-
nesowe. Skuteczne ograniczanie za-
grozenia bezpieczenstwa organiza-
cji stato sie ostatnio sprawg bardziej
krytyczna niz kiedykolwiek.

Wiele w tym obszarze zmienito sie
od momentu wytonienia sie funkgji
specjalisty ds. cybersecurity, ktérej
znaczenie w organizacji zaczeto ro-
snac. Sam jezyk i znaczenie zmienity
swoje pierwotne rozumienie. Obszar
bezpieczenstwa w organizacjach za-
czat by¢ utozsamiany wtasnie z bez-
pieczenstwem danych i IT, a nie z trud-
nym do jednoznacznego zdefiniowania
bezpieczenstwem operacyjnym. Dy-
namicznie rozwijajacy sie rynek pracy
w specjalizacjach zwigzanych z bezpie-
czenstwem sieci i danych spowodowat,
ze 8 na 10 ofert pracy ze stowem ,se-
curity” to obecnie oferty dla specja-
listow cybersecurity lub w skrajnych
przypadkach specjalistéw ds. bezpie-
czenstwa aplikacji lub sieci.

Sukcesywne przenikanie sie obszarow
bezpieczenstwa tradycyjnego z bez-
pieczenstwem w rozumieniu prawnym,
cybersecurity i operacyjnym wymaga
ogromnej ilosci danych zarzadczych
i narzedzi do efektywnego zarzadza-

nia strefg bezpieczenstwa. Jednoczesnie sytuacja statego
narazenia biznesu na realne ataki cyberprzestepcéw wyma-
ga skutecznego dziatania adekwatnego do czasu.
Tradycyjnym security menedzerom coraz trudniej nadazac
kompetencyjnie za wymogami dynamicznie zmieniajace-
go sie ryzyka, czego efektem jest obnizenie rangi Securi-
ty Managera w strukturze organizacyjnej. Miejsce logiki za-
rzadzania bezpieczenstwem biznesu zajmuje perspektywa
cyberbezpieczenstwa. Obszar cyberbezpieczenstwa me-
todologicznie nie jest jeszcze w petni uksztattowany, wiec
mozna z petng odpowiedzialnoscia moéwic¢ o stanie przej-
sciowym w sferze zarzadzania bezpieczenstwem biznesu.
Dodatkowym elementem, ktéry znacznie utrudnia realizo-
wanie przemyslanej kompleksowej polityki bezpieczenstwa
organizacji jest brak wystarczajacej liczby wykwalifikowa-
nej kadry cyberspecjalistow.

Dlatego pojawia sie szansa dla firm ochrony oséb i mienia,
ktore czesto dysponujg ogromnymi zasobami ludzkimi, wy-
ksztatconymi strukturami handlowymi i siecia relacji bizne-
sowych we wszystkich sferach gospodarki. Agencje ochrony
juz dzisiaj maja baze do rozwoju ustug bezpieczenstwa wy-
kraczajacych poza typowe ustugi ochrony fizycznej. Coraz
szersze oczekiwanie klientdw na monitorowanie roznego ty-
pu technologicznych systemoéw kontrolnych i bezpieczenstwa
wzmagaja apetyt na nowe rozwigzania. Zintegrowane (hy-
brydowe) centra maja te zalete, ze wykonuja ustugi na rzecz
wielu klientéw, dzieki czemu sg efektywne kosztowo. Z regu-
ty nie swiadcza zadnych ustug, ktore mozna zakwalifikowac
jako zwiazane z cyberbezpieczenstwem - nawet w odniesie-
niu do urzadzen i systemow pracujacych w formule 10T, ktore
monitorujaca firma sama instalowata u klienta.

Liczne przyktady z duzych organizacji biznesowych, zwtasz-
cza firm przemystowych (produkcyjnych), logistycznych i z ob-
szaru infrastruktury krytycznej kraju, wskazuja na tworze-
nie osobno przez rézne stuzby silosowo zorganizowanych
struktur interwencyjnych. Tak wiec korporacyjna (zaktado-
wa) straz pozarna posiada wtasne stuzby ratunkowe, z wta-
snym wydzielonym centrum zarzadzania operacjami oraz
dyspozytornig. Podobnie zorganizowane sg stuzby security
posiadajace wtasne pomieszczenia monitoringu wizyjnego,
czasem potaczone z monitoringiem GPS. Takze zaktadowe
stuzby medyczne, ktérych personel petnigcy dyzury odbie-
ra powiadomienia o zdarzeniach. Firmowe stuzby medycz-
ne lub paramedyczne wspbdtpracuja czesto ze strukturami
BHP. Do tej wyliczanki stuzb i stanowisk zarzadczych docho-
dza specjalisci od utrzymania budynkéw oraz utrzymania
technicznego obiektow. Na koncu dochodzimy do SOC, kté-
re, jesli istnieje, jest dzietem i duma dziatéw IT.

o

www.aspolska.pl

Definicja hybrydowego SOC mowi, ze jest potaczeniem za-
sobow wewnetrznych z zewnetrznymi. Wyznaczona osoba
(lub kilka os6b) w firmie jest odpowiedzialna za biezace ope-
racje SOC, a w razie potrzeby angazuje sie dzielacych tez
inne obowigzki cztonkdéw zespotow, a takze strony trzecie.
Jesli organizacja nie moze dziata¢ w trybie 24x7x365, po-
wstate luki moga byc¢ pokryte przez kilku dostawcow ustug
bezpieczenstwa, co daje w efekcie hybrydowy model SOC.
Dostawcy ci moga swiadczyc¢ petne ustugi bezpieczenstwa
MSSP (Managed Security Services Provider) lub ograniczac¢
sie do wykrywania zagrozen MDR (Managed Detection Risks)
i reagowania na nie, wykorzystujac zewnetrzna platforme
obstugi incydentéw SIEM (Security Information and Event
Management). Hybrydowy model funkcjonowania SOC po-
zwala zredukowac¢ koszty. Jest stosowany nie tylko w matych
i Srednich przedsiebiorstwach wspotpracujacych w szerokim
zakresie z firmami zewnetrznymi, ale takze w wiekszych or-
ganizacjach i dojrzatych SOC, ktére moga selektywnie zle-
cac pewne ustugi bezpieczenstwa na zewnatrz.

Model hybrydowy jest rowniez stosowany jako rozwigzanie
tymczasowe przez organizacje, ktére chca budowac kompe-
tencje wewnetrzne (podwykonawstwo insourcingowe), ale:

- musza natychmiast rozwigzaé problem,
- maja ograniczone kompetencje, aby od razu sta¢ sie autonomiczne,

- chca wykorzysta¢ dostawce ustug bezpieczeristwa do transferu wiedzy
i ciaglego rozwoju.

Motorem przyjecia takiego modelu sag braki w dostepnosci
specjalistycznej wiedzy, ogdlne ograniczenia budzetowe
i znaczne koszty catodobowych operacji bezpieczenstwa.
Duza i rozwinieta produktowo agencja ochrony ma wszelkie
zasoby, by utworzyc¢ swoisty Hybrid SOC dla swoich klien-
tow, ktérzy mogliby korzystaé z istniejacych zaawansowa-
nych rozwigzan zaréwno w modelu statego abonamentu, jak
i podejscia projektowego na czas zgodny z okresem zycia
projektu. Z powyzszego opisu wytania sie realny obraz, do-
brze znany w wielu duzych organizacjach. Proba znalezienia
wspodlnego mianownika dla wszystkich dziatan wspierajgcych
podstawowe dziatania przedsiebiorstwa prawdopodobnie
poczatkowo napotka opdr twércow pierwotnych rozwigzan.
Niemniej znane sa przypadki podejmowania préby integra-
cji wymienionych stuzb. W takiej sytuacji problemem moze
by¢ pokonanie uprzedzen ich twércéw, aby stworzy¢ bar-
dziej zintegrowana strukture pracujaca w modelu syner-
gii siti srodkow organizacyjnych i technologicznych. Druga
przeszkoda sa te technologie, ktére zazwyczaj nalezatoby
zastgpi¢ nowymi przy nowym modelu dziatania.

To bardzo powazny koszt, ktéry wigze sie z podréza w nie-
znane. Obecnie znany jest kierunek tej podrozy - jej celem
jest gromadzenie jak najwiekszej ilosci przydatnych danych
i przekazywanie konkluzji z ich analizy do zarzadow przed-
sigbiorstw. Dlatego same centra monitoringu, SOC czy in-
nego rodzaju rozproszone stanowiska zarzadcze stuzbami
W coraz mniejszym stopniu odpowiadajg na potrzeby biz-

Duza i rozwinieta produktowo agencja

ochrony ma wszelkie zasoby, by

utworzy¢ swoisty Hybrid SOC dla

swoich klientow, ktérzy mogliby

korzystac¢ z istniejgcych

zaawansowanych rozwiazan

nesu. Konieczne jest tworzenie swoistych
,control tower”. Struktury takie, dziataja-
ce w rezimie odpowiedzialnego korzysta-
nia z narzedzi technologicznych w sposob
bezpieczny z punktu widzenia cyberbez-
pieczenstwa, powstaja pod hastem hy-
brydowych SOC.

Konieczne jest przywotanie standardéw
korporacyjnych, ktore z reguty ubiera-
ty w ramy organizacyjne dziatanie w tym
obszarze. W erze big data funkcjonujemy
przy catkowicie nowych wymaganiach. Za-
daniem naczelnym jest informacyjne wy-
przedzanie materializacji ryzyka tak, by or-
ganizacje unikaty strat. Coraz trudniej je
spetnic¢, trzeba korzystac z wyspecjalizo-
wanych ustug lub budowy wtasnych, ale
niezwykle kosztownych rozwigzan. Przy
kazdej analizie ryzyka zawsze rozwaza
sie aspekt zarzgdzania odpowiedzialno-
Scig za powodzenie dziatan.

Przed agencjami ochrony, ktére swoje dzia-

: i tania coraz odwazniej opieraja na tech-

nologiach teleinformatycznych, stoja
dzis trudne zadania. Sprzedajac kliento-
wi produkt materialny lub ustuge, musza
bra¢ pod uwage wszystkie aspekty jako-
Sciowe i bezpieczenstwa, posiadac petna
wiedze na temat ich podatnosci. Czy za-
proponowanie rozwigzania z wadami tech-
nologicznymi lub podatnos$ciami na sku-
teczne ataki cyberprzestepcow stanowi
odpowiedzialnos$¢ producenta technologii,
czy dystrybutora handlowego koordynu-
jacego sprzedaz i wdrozenie? Nawet jesli
umowy sg skonstruowane w sposoéb ko-
rzystny dla producenta rozwigzania lub
jego dystrybutora, to ciagle pozostaje
sfera konfliktu z klientem w sytuacji kry-
zysowej i utrata wizerunku.

Znacznie powazniejsze konsekwencje
spotykajg strone zaatakowana. Obecnie
funkcjonujace centra monitoringu alar-
mow, centra monitoringu wizyjnego i mo-
nitoringi GPS znacznie rozszerzaja swo-
je pole dziatania. Wolumeny przychodow
ze sprzedazy systemow bezpieczenstwa
(elektroniczne wraz z oprogramowaniem)
rosna wyktadniczo rok do roku. To oczy-
wiscie bardzo dobra wiadomos$é. Gorzej,
ze rosnie rowniez ryzyko posredniczenia
w sprzedazy rozwigzan security z duzy-
mi podatnosciami na cyberataki.
Jednak sita, zasieg, zasoby organizacyjne
i mozliwosci finansowe sprawiaja, ze fir-
my ochrony - przynajmniej te najwieksze,
z tzw. pierwszej piagtki w Polsce - stoja
w obliczu okna transferowego do ekstra-
klasy nowoczesnych firm posiadajacych
zasoby organizacyjne i technologiczne,
by wypetni¢ luke na rynku. ©

JACEK TYBUREK

Menedzer bezpieczenstwa organizacji. Doswiadczenie
zdobywatw réznych obszarach bezpieczenstwa:

od przemystu i logistyki, przez BPO, po bezpieczenstwo

w rzeczywistos$ci wirtualnej. Promotor pojecia Organisational
Resilience. Obecnie zwigzany z Black Onion Resilience
Community.
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Ciagtoscia
Dziatania (BCMS)

(2. 3. Kolejne kroki -

Celem etapu 1. jest zbudowanie
swiadomosci w zakresie ciggtosci dziatania
W organizacji, wprowadzenie do projektu
zaangazowanych po stronie organizacji
0sOb, przeprowadzenie wstepnego audytu
zgodnosci z wymaganiami normy I1SO
22301, zdefiniowanie i priorytetyzacja
obszarow do wdrozenia BCMS w ramach
projektu oraz opracowanie polityki
ciggtosci dziatania.

Istotne, aby w procesie uczest-
niczyty wszystkie kluczowe oso-
[r— by, w tym kluczowi pracownicy
realizujacy poszczegodlne proce-
Sy W organizacji oraz kierownik
projektu, ktéry najczesciej jest
rowniez koordynatorem BCMS,
a podzniej osoba odpowiedzialng
za skuteczne utrzymanie syste-
mu. Ponadto w grupie decydentow
powinien sie znalez¢ przedstawi-
ciel najwyzszego kierownictwa.
Dziatania w ramach tego etapu
moga byc¢ realizowane jednorazo-

MARZEC
KWIECIEN

N
=3
N
N

wo dla gtéwnych obszaréw wdro-
zeniowych w ramach catej orga-
nizacji w pieciu krokach:

efap|1.

KROK |

BUDOWANIE SWIADOMOSCI ORAZ
WPROWADZENIE DO PROJEKTU

Dla skutecznej realizacji tego kroku nalezy prze-
prowadzi¢ warsztaty majace na celu wprowadzenie
do projektu i wykazanie istotnosci ciggtosci dziatania
w organizacji — z perspektywy nie tylko technicznej, ale
takze biznesowej i spotecznej. Mozna to zrobi¢ w formie
case study opracowanego na podstawie listy incyden-
tow wptywajacych na ciggtosc dziatania, ktére miaty miej-
sce w organizacji. Dobrg praktyka jest rowniez przepro-
wadzenie symulacji incydentu zaburzajgacego ciggtosc
dziatania z wykorzystaniem istniejacych procedur czy
instrukcji postepowania w razie incydentéw lub awarii.
Nie mniej waznym elementem tego kroku jest wprowa-
dzenie do poszczegdlnych etapoéw prac i wyjasnienie
najwazniejszych pojec¢ zwigzanych z ciggtoscia dziata-
nia i realizowanym projektem.

KROK Il

WSTEPNY AUDYT
ZGODNOSCI

Z WYMAGANIAMI NORMY
1SO 22301

Celem jest identyfikacja niezgod-
nosci oraz opracowanie reko-
mendacji pod katem zgodnosci
Z wymaganiami normy ISO 22301.
Audyt wstepny ma gtéwnie funk-
cje informujaca i instruktazowa.
Z jednej strony dostarcza infor-
macji na temat funkcjonowania
systemu badz elementow sys-
temu ciagtosci dziatania, z dru-
giej — pozwala podpowiedziec
organizacji metode postepowa-
nia i dobre praktyki w audytowa-
nym obszarze.

Realizacja tego kroku polega na po-
zyskaniu i analizie dokumentacji
odnoszacej sie do zapewnienia cia-
gtosci dziatania, jezeli taka w or-
ganizacji wystepuje. Nastepnie
na bazie warsztatéw nalezy doko-
nac¢ weryfikacji stosowanych prak-
tyk i faktycznej realizacji dziatan
zwigzanych z ciggtoscia dziatania.
Raport z przeprowadzonego audy-
tu powinien zawierac liste ziden-
tyfikowanych niezgodnosci z wy-
maganiami normy ISO 22301 oraz
liste rekomendacji ich usuniecia.

KROK Il

OPRACOWANIE KRYTERIOW
DO PRIORYTETYZACJI
OBSZAROW NA POTRZEBY
WDROZENIA

W duzych organizacjach moze nie
by¢ mozliwe zrealizowanie wdro-
zenia systemu we wszystkich klu-
czowych obszarach jej dziatalno-
sci w jednym czasie. Wazne, aby
w taki sposéb okresli¢ prioryte-
ty dla poszczegodlnych obszaréw
jej dziatalnosci, zeby w stosun-
kowo krétkim czasie wdrozenia
zapewnic organizacji takie pro-
dukty, ktore dadza w perspek-
tywie najwieksze wymierne ko-
rzysci. Poza tym wydtuzajacy sie
proces wdrozeniowy moze spo-
wodowac zniechecenie pracow-
nikéw i catej organizacji do dal-
szej realizacji projektu.
Aby osiggna¢ cel niniejszego kro-
ku, nalezy wspolnie z wtascicielami
poszczegoélnych obszaréw i proce-
sow uzgodni¢ liste kryteriéw sto-
sowanych na potrzeby prioryte-
tyzacji obszaréw umozliwiajacych
zdefiniowanie i ustalenie kolejno-
$ci wdrozenia.
Przyktadowymi kryteriami mo-
ga byc:
- dojrzatos¢ obszaru z perspektywy
udokumentowania proceséw w nim
zachodzacych,

www.aspolska.pl

Raport z przeprowadzonego audytu

powinien zawierac liste

zidentyfikowanych niezgodnosci

z norma ISO 22301 i liste rekomendacji

ich usuniecia

- powtarzalno$é obszaru w wielu lokalizacjach (w przypadku obiektéw
rozproszonych),

- krytycznosé obszaru dla dziatalnosci,

- wplyw na generowany przychéd i koszty,

- liczba dotychczas zidentyfikowanych incydentéw i awarii wplywajacych
na ciaglosé dziatania,

- wplyw na wizerunek organizacji.

KROK IV

ZDEFINIOWANIE | PRIORYTETYZACJA OBSZAROW
OBJETYCH WDROZENIEM

Aby zrealizowac cele niniejszego kroku, dobra praktyka jest zdefinio-
wanie kluczowych obszaréw dziatalnosci organizacji w formie warsz-
tatow zorganizowanych wspdlnie z jej przedstawicielami. Kluczowe
jest zebranie informacji o tancuchu wartosci organizacji. Podczas
moderowanego warsztatu uczestnicy udzielajg informacji o swiad-
czonych ustugach, dostarczanych produktach i relacjach z intere-
sariuszami na podstawie pytan pomocniczych, m.in.

- Segment oraz struktura klientéw (Komu dostarczamy nasze produkty?

Co dostarczamy naszym klientom? Kto jest najwazniejszym klientem?)

- Kanaty dystrybucji (W jaki sposéb docieramy do naszych klientéw? Za pomoca
jakich kanaléw nasi klienci chcg nawigzywaé z nami relacje? Ktére kanaty sa
najbardziej optacalne?)

- Relacje z klientami (Jakiego rodzaju relacje nasi klienci chca z nami
utrzymywaé? Jakie mamy relacje z obecnymi klientami? Jakie problemy
staramy sie rozwigzaé?)

- Struktura przychodéw i kosztéw (Jaki jest preferowany model rozliczen
z klientami? Jak obecnie klienci ptaca za produkty/ustugi? Jakie koszty
ponosimy w zwigzku z prowadzeniem dziatalnosci?)

- Kluczowe zasoby (Jakie zasoby sa kluczowe, abysmy mogli dostarczaé nasze
produkty/ustugi?)

- Kluczowe aktywnosci (Jakie czynnosci/procesy musza byé realizowane, aby
dostarczaé nasze produkty/ustugi i zapewniaé przychéd?)

- Kluczowi partnerzy/interesariusze (Kto jest naszym kluczowym partnerem,
dostawca, podwykonawca?)

KROK V

OPRACOWANIE POLITYKI CIAGl’.OSCI DZIALANIA
Kluczowym produktem prac w ramach tego kroku jest polityka cig-
gtosci dziatania dla zdefiniowanych w poprzednim kroku obszaréw,
ktora powinna uwzgledniaé¢ m.in.

- cel oraz zakres wdrozenia i stosowania polityki,

- kontekst organizacyjny, w tym uwarunkowania wewnetrzne i zewnetrzne
odnoszace sie do ciaglosci dziatania oraz powody, dla ktérych organizacja

wdraza BCMS,

zadania i obowiazki przypisanych rél w procesie utrzymania i ciagtego

doskonalenia BCMS,

- zasady definiowania celéw dla ciaglosci dziatania,

zobowigzanie najwyzszego kierownictwa do spetniania wymagar oraz ciggltego

doskonalenia ©®

TOMASZ GUZIKOWSKI

Menedzerz wieloletnim doswiadczeniem w obszarze zarzgdzania bezpieczefnstwem i ciggto-
$cig dziatania, wtym bezpieczenstwa procesowego i zawodowego, ochrony infrastruktury
krytycznej, ochrony informacji niejawnych w budownictwie i duzych zaktadach produkcyjnych
nalezacych do grupy zaktadow duzego ryzyka powstania awarii przemystowej. Obecnie zarza-
dzaobszarem bezpieczeristwa w globalnym koncernie chemicznym CIECH.
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BEZPIECZENSTWO
POZAROWE

(7. 2. 0znakowanie

W poprzednim artykule (A&S 1/2022) omowitem
ogolnie role i zalety oceny wyroboéw dla
bezpieczenstwa pozarowego budynkow,
wskazujac jej umiejscowienie wsrod wielu
narzedzi budowania bezpieczenstwa pozarowego.
Kontynuujac te tematyke, przyblize dokumenty

i znakowanie zwigzane z oceng wyrobow i to,

jak w praktyce skorzystac z tych dokumentow

i informacji w nich zawartych.

m#t. bryg. mgr inz. Grzegorz Mroczko

www.aspolska.pl

rzepisy rozporzadzenia Parlamentu Euro-
pejskiego i Rady (UE) nr 305/2011 z 9 marca
2011 r. ustanawiajace zharmonizowane warun-
ki wprowadzania do obrotu wyrobéw budow-
lanych i uchylajace dyrektywe Rady 89/106/
EWG (Dz.U.L. 88/5 z 4.04.2011) wskazuja, ze potwierdzeniem
przeprowadzenia oceny wyrobow jest wystawienie dekla-
racji wtasciwosci uzytkowych i oznakowanie wyrobu ozna-
kowaniem CE. To z tych elementéw odbiorca wyrobu powi-
nien w tatwy i przystepny sposoéb uzyskac istotne informacje
nt. wyrobu budowlanego. Sa to zatem pierwsze elementy,
z ktérymi odbiorcy wyrobu maja kontakt.

Najczesciej wyroby stosowane w systemach bezpieczenstwa
pozarowego obiektéw budowlanych sa, zgodnie z przepisa-
mi budowlanymi, oceniane w systemie 1. oceny i weryfikacji
statosci wtasciwosci uzytkowych (OiIWSWU). Skrécony sche-
mat postepowania zobrazowano narys. 1.

Rys. 1. Skrocony schemat drogi do ,0znakowania CE”

C€

Przeprowadzenie
oceny wyrobu
Certyfikacja
(system 1, 1+)

Wystawienie
deklaracji
wiasciwosci
uzytkowych

CERTYFIKAT STALOSCI WEASCIWOSCI
UZYTKOWYCH

Producenci sg zobowigzani do przeprowadzenia oceny i we-
ryfikacji statosci wtasciwosci uzytkowych wyrobow budowla-
nych zgodnie ze wskazanym dla tego wyrobu systemem oce-
ny. Proces oceny, na ktéry sktadaja sie m.in.

- ocena dokumentacji wyrobu,

- badania i ocena wynikéw badari wyrobu,

- ocena systemu produkcji wyrobu w zakladzie produkcyjnym
(ocena Zakladowej Kontroli Produkcji - ZKP),

konczy sie w systemie 1i 1+ oceny wydaniem dla wyrobu cer-
tyfikatu statosci wtasciwosci uzytkowych przez jednostke cer-
tyfikujaca posiadajaca notyfikacje UE w zakresie danej nor-
my zharmonizowane;.

Baza danych jednostek notyfikowanych jest dostepna pod ad-
resem https://ec.europa.eu/growth/tools-databases/nando/in-
dex.cfm?fuseaction=directive.notifiedbody&dir_id=33.

W obszarze wyrobéw budowlanych notyfikacje ma 617 jedno-
stek certyfikujacych. W zakresie wyrobow budowlanych stuza-
cych do ochrony przeciwpozarowej (grupa 10 wyrobéw zgodnie
z zatgcznikiem nr IV do rozporzadzenia nr 305/2011) w Euro-
pie notyfikacje ma 81 jednostek notyfikowanych, a w Polsce
4 jednostki certyfikujace (CNBOP-PIB nr 1438, ITB nr 1488,
Certbud nr 2310, CTO nr 2434).

Certyfikat zawiera m.in. nastepujace wazne informacje:
- nazwe i adres producenta wyrobu,

- nazwe i adres podmiotu wprowadzajacego wyréb do obrotu,

- typ i oznaczenie wyrobu,

- wiasciwosci uzytkowe wyrobu, ktére zostaly w procesie ocenione,

system oceny i weryfikacji statosci wlasciwosci uzytkowych,
- numer i tytul normy zharmonizowanej (lub Europejskiej Oceny
Technicznej),

- daty waznosci, ktére odnosza si¢ do momentu produkcji wyrobu
(danego egzemplarza/partii),

- dane techniczne wyrobu oraz konfiguracja elementéw wewnetrznych
w przypadku urzadzeri elektronicznych.

W tabeli 1

przedstawiono wybrane

normy zharmonizowane z obszaru

e,

systemow

Tab. 1.

. NUMER NORMY
LERARROB ZHARMONIZOWANEJ

sygnalizacji pozarowej.

Centrale, zasilacze, transmisja alarméw pozarowych do strazy pozarnej

Centrale sygnalizacji pozarowej

EN 54-2:1997
+AC:1999+A1:2006

Zasilacze stosowane

5 W S}/stema?ch sygnalizacji EN 54-4:1997
pozarowe;] +AC:1999+A1:2002+A2:2006
3 ;Jorzzzfg:;;fhtransmisji alarméw EN 54-21:2006
CZUJKI POZAROWE | RECZNE OSTRZEGACZE POZAROWE
4 | Czujki punktowe ciepta EN 54-5:2017+A1:2018
5 | Czujki punktowe dymu EN 54-7:2018
6 | Czujki punktowe ptomienia EN 54-10:2002+A1:2005
7 | Czujki liniowe dymu EN 54-12:2015
8 | Czujki dymu zasysajace EN 54-20:2006+AC:2008
9 | Reczne ostrzegacze pozarowe | EN 54-11:2001+A1:2005
URZADZENIA DO ALARMOWANIA O POZARZE
10 | Sygnalizatory akustyczne EN 54-32001
+A1:2002+A2:2006
11 | Sygnalizatory optyczne EN 54-23:2010
| oo segmiaych | EN 5+162008
13| Glosniki EN 54-24:2008
INNE ELEMENTY LINIOWE
14 | Izolatory zwar¢ EN 54-17:2005
15 | Lniowecmsiy EN 54-18:2005+AC:2007

wejécia/wyjscia

16

WYMAGANIA DLA URZADZEN WYKORZYSTUJACYCH L ACZA RADIOWE

Podzespoty SSP wykorzystujace
tacza radiowe

EN 54-25:2008+AC:2012

Petny wykaz norm zharmonizowanych
z rozporzadzeniem 305/2011 jest do-
stepny pod adresem https://ec.europa.
eu/docsroom/documents/38863 (wy-
kaz sporzadzony 20.12.2019 r.). Z kolei
wykaz wyrobow, dla ktérych CNBOP-
-PIB prowadzi certyfikacje europejska,
znajduje sie pod adresem https://www.
cnbop.pl/uslugi/jednostka-certyfi-

kujaca/wykazy/wykaz-pc-cpr.pdf
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DEKLARACJA WEASCIWOSCI
UZYTKOWYCH (DWU)*

Po przeprowadzeniu wszystkich czyn-
nosci z wynikiem pozytywnym produ-
cent powinien sporzadzi¢ dla wyrobu
deklaracje wtasciwosci uzytkowych.
Powinna ona zawiera¢ m.in.

okreslenie typu wyrobu, dla ktérego
zostala sporzadzona,

zamierzone zastosowanie lub
zastosowania wyrobu budowlanego,

wlasciwy dla wyrobu system lub systemy
oceny i weryfikacji statosci wlasciwosci
uzytkowych,

numer i date wydania normy
zharmonizowanej lub europejskiej oceny
technicznej, ktéra zastosowano do oceny
wyrobu,

deklarowane wlasciwosci uzytkowe wyrobu
wyrazone w poziomach lub klasach

albo w sposéb opisowy, ktére zostaly
potwierdzone w procesie oceny wyrobu.

Deklaracja powinna by¢ wystawiona
w jezyku panstwa UE, w ktérym wy-
réb jest sprzedawany, oraz dotacza-
na do pojedynczego wyrobu lub partii
wyrobow. W okreslonych przypadkach
moze by¢ udostepniona na stronie
internetowej? producenta i powinna
pozostawac dostepna przez 10 lat.

Poniewaz poziom $wiadomosci w tym
obszarze jest zroznicowany, na rynku
funkcjonuja rézne tego typu dokumen-
ty, takze ,deklaracjopodobne”, dlate-
go wazne, aby szczegodtowo i bez po-
$piechu zapoznawac sie z ich trescia.
Analiza deklaracji pozwala oceni¢, czy:

dotyczy wyrobu, ktéry ma by¢
zakupiony/dostarczony,

jest wystawiona przez producenta
wyrobu lub jego upowaznionego
przedstawiciela, a nie np. firme
handlowa,

wskazuje jednostke notyfikowang, ktéra
przeprowadzila ocene wyrobu,

wskazuje wlasciwg norme
zharmonizowana wyrobu albo europejska
oceng techniczng,

wyréb ma odpowiednie wlasciwosci
wymagane i niezbedne w danej sytuacji
oraz czy zostaly one potwierdzone,

np. odpornos$é na zimno, wytrzymatosé
na korozje, klasa reakcji na ogien
B2ca-s1b ,d0, a1, klasa odpornosci
ogniowej EI30, czas zachowania dostawy
energii i przekazu sygnatu E30-E90 itp.

OZNAKOWANIE CE

Po wystawieniu deklaracji wtasciwo-
$ci uzytkowych producent ma prawo

N

Wz6r deklaracji wrasciwosci uzytkowych jest
zawarty w zatgczniku do Rozporzadzenia
Delegowanego Komisji (UE) nr 574/2014

z 21 lutego 2014 r., ktére zmieniato zatgcznik Ill
do rozporzadzenia 305/2011.

Przy spetnieniu wymagan Rozporzadzenia
Delegowanego Komisji (UE) nr 157/2014

z 30 pazdziernika 2013 r. w sprawie warunkéw
udostepniania deklaracji wasciwosci uzytkowych
wyrobow budowlanych na stronie internetowej.

umiesci¢ na wyrobie oznakowanie CE. W ten sposob
producent bierze na siebie odpowiedzialnos¢ za zgod-
nos$¢ wyrobu z deklarowanymi wtasciwosciami uzyt-
kowymi. Oznakowanie CE nalezy umiesci¢ na wyrobie
budowlanym lub na jego etykiecie w sposdb widoczny,
czytelny i trwaty. Gdy nie jest to mozliwe lub nie mozna
tego zapewnic¢ ze wzgledu na charakter wyrobu, nano-
si sie je na opakowaniu lub dokumentach towarzysza-
cych wyrobowi.

Przyktad oznakowania CE z informacjg towarzyszaca
przedstawiono w tabeli 2.

Tab. 2.

ELEMENT OZNAKOWANIA PRZYKLAD

Oznakowanie CE
z numerem jednostki
notyfikujacej, ktéra wydata

certyfikat
1438
Nazwa lub nr identyfikacyjny Spétka Sp. z o.0.
producenta ul. Nowoczesna 8a
Miasto

Dwie ostatnie cyfry roku,
w ktérym oznakowanie CE 13
zostato po raz pierwszy
naniesione na wyréb

Numer certyfikatu 1438/CPR/XXXX

EN 54-7:2018 Fire detection and fire
alarm systems - Part 7: Smoke detectors
- Point detectors that operate using scat-
tered light, transmitted light or ionization

Numer i tytut zharmonizo-
wanej specyfikacji technicz-

nej (hEN, ETA)

Napiecie pracy 16,5 V + 24,6 V
Maks. prad dozorowania <150 A

Opis wyrobu Temperatura pracy od -10 do 55 °C

i zamierzonego )
zastosowania
Punktowa czujka dymu przeznaczona
do stosowania w systemach sygnalizacji
pozarowej wewnatrz budynkéw

Reakcja na wolno
rozwijajace sie pozary Spetnia
Wiasciwosci uzytkowe

wyrazone w poziomach, SCZU|OSC pozarowa Spetnia
klasach lub opisowo (552;%2?50 Spetnia

www.aspolska.pl

Oznakowaniu CE powinny towarzyszy¢ nastepujace informacje:

- dwie ostatnie cyfry roku, w ktérym zostato ono po raz pierwszy
umieszczone,

nazwa i adres siedziby producenta lub znak identyfikujacy pozwalajacy
w latwy i jednoznaczny sposéb okresli¢ nazwe i adres producenta,

niepowtarzalny kod identyfikacyjny typu wyrobu,

- numer referencyjny deklaracji wlasciwosci uzytkowych,

poziom lub klasa zadeklarowanych wlasciwosci uzytkowych,

- odniesienie do zharmonizowanej specyfikacji technicznej

(hEN lub ETA),

- zamierzone zastosowanie wyrobu,

numer identyfikacyjny jednostki notyfikowanej, jezeli brata ona udziat
W procesie oceny wyrobu.

WAZNE

Oznakowanie CE naniesione zgodnie z rozporzadzeniem
305/2011 na wyrobie oznacza, ze wyrdb zostat poddany oce-
nie i ma potwierdzone wtasciwosci uzytkowe (te wtasciwo-
sci powinny by¢ wskazane w DWU oraz w informacji towa-
rzyszacej oznakowaniu CE).

Oznakowanie CE nie oznacza jednak, ze dany wyrob jest od-
powiedni dla uzytkownika koncowego w danym panstwie
cztonkowskim UE. W kazdym przypadku nalezy szczegéto-
wo weryfikowag, czy wskazane w DWU wtasciwosci uzytko-
we sg wtasciwe i na wtasciwym poziomie/klasie wymaga-
nej przez przepisy techniczno-budowlane danego panstwa
cztonkowskiego.

W praktyce analiza oznakowania wyrobu i deklaracji wtasci-
wosci uzytkowych stuzy ocenie, czy dany wyréb mozna zasto-
sowac w danej inwestycji. Pozwala na ustalenie, czy wyrob:

- zostal poddany wlasciwemu procesowi oceny,

- ma odpowiednie wlasciwosci uzytkowe dla zamierzonego miejsca
instalacji (np. na zewnatrz/wewnatrz budynku), odpowiednia klase
reakcji na ogien, odpowiednig czuto$¢ detekcji pozaru itp.,

a tym samym upewnienie sie, ze odbiorca dokonat odpo-
wiedniego wyboru, a wyréb/system spetni swoje zadanie
w budynku. Nie ulega watpliwosci, ze zagadnienie to wyma-
ga spokojnej i szczegdtowej analizy. Nalezy zwréci¢ uwage
na kilka aspektow:

1. Certyfikat statosci wlasciwosci uzytkowych to dokument, ktéry wyda-
je Jednostka Notyfikowana, i jest on potrzebny przede wszystkim pro-
ducentowi do wystawienia deklaracji wlasciwosci uzytkowych i oznako-
wania wyrobu. Certyfikat jest wydawany na podstawie wynikéw badari
konkretnych prébek wyrobu i potwierdza, ze wymagania normy zhar-
monizowanej w zakresie wskazanych wlasciwosci uzytkowych maja
zastosowanie do wyrobu oraz ze producent wdrozyt system produk-
cji (m.in. obejmujacy szczegétowa dokumentacje techniczng wyro-
bu, odpowiednie procedury postepowania, wyposazenie produkcyjne
i kontrolno-pomiarowe itp.), ktéry zapewnia, ze nastepne egzempla-
rze/partie tego samego wyrobu tez beda mie¢ odpowiednie wtasci-
wosci uzytkowe (zapewniona jest stalos¢ wlasciwosci uzytkowych).
System zakladowej kontroli produkcji ZKP jest cyklicznie ocenia-
ny w ramach nadzoru nad udzielonym certyfikatem w celu utrzy-
mania jego waznosci (weryfikacja statosci wlasciwosci uzytkowych).
W praktyce oznacza to, ze certyfikat nie jest dokumentem wystarczaja-
cym do wprowadzenia wyrobu do obrotu/dla odbiorcy wyrobu.

2. Deklaracja wlasciwosci uzytkowych jest sporzadzana przez producenta
i umozliwia oznakowanie wyrobu CE. Jest potrzebna odbiorcom wyrobéw,
poniewaz tym dokumentem producent potwierdza, ze sprzedane eg-
zemplarze partie/wyrobu maja wlasciwosci okreslone w tym dokumencie.
W praktyce oznacza to, ze dla obiorcy wyrobu najwigksze znaczenie ma
deklaracja wlasciwosci uzytkowych (DWU) i oznakowanie wyrobu, cer-
tyfikat zas stanowi niejako uzupetnienie dokumentacji. Zderzenie zapi-
séw deklaracjii certyfikatu pozwala takze na potwierdzenie, czy produ-
cent zawart w deklaracji informacje nt. potwierdzonych w certyfikacji
wiasciwosciach uzytkowych. Zdarza sie niestety, ze wystepuja rozbiez-
nosci pomiedzy tymi dwoma dokumentami.

Oznakowanie CE naniesione

zgodnie z rozporzadzeniem

305/2011 na wyrobie oznacza,

ze wyroéb zostat poddany ocenie

i ma potwierdzone wtasciwosci

uzytkowe

Obowiazek stosowania oznakowania CE
wynika z wielu rozporzadzen i dyrektyw UE.
W przypadku elektronicznych systeméw za-
bezpieczen ppoz. (SSP, DSO, SKRDIC) nale-
2y zwréci¢ uwage na fakt, iz oznakowanie CE
na te wyroby jest nanoszone takze ze wzgledu
na postanowienia dyrektywy niskonapieciowej
2014/35/UE oraz dyrektywy kompatybilno-
sci elektromagnetycznej 2014/30/UE. Moze
zatem wystapi¢ sytuacja, w ktérej na wyrobie
jest oznakowanie CE wynikajace tylko z jednej
lub z dwéch dyrektyw, ale nie bedzie ono po-
siadato wszystkich elementéw wymaganych
rozporzadzeniem 305/2011 (np. brak numeru
jednostki notyfikowanej, brak normy zharmo-
nizowanej, brak informacji o deklarowanych
wlasciwosciach uzytkowychiitp.). W takiej sy-
tuadji nie mozna stwierdzi¢, ze wyréb spetnia
takze wymagania rozporzadzenia 305/2011,
cho¢ ma oznakowanie CE.

Europejskie certyfikaty zgodnosci wydawa-
ne przed wejéciem w zycie rozporzadzenia
305/2011 (CPR) na podstawie dyrektywy bu-
dowlanej 89/106/WE (CPD) pozostaja nadal
wazne, jezeli w wyrobach nie wprowadzono
istotnych zmian i nie zmienila sie norma zhar-
monizowana. Producenci moga nadal ich uzy-
wac do wystawienia DWU. W rzadkich przy-
padkach odbiorca wyrobu moze sie spotka¢
z nastepujaca sytuacja:

Certyfikat zgodnosci CPD + deklaracja wiasci-
wosci uzytkowych wyrobu + oznakowanie CE

Certyfikaty zgodnosci CPD nie zawieraja
nistety informacji o wlasciwosciach uzytko-
wych. Nie jest wéwczas mozliwe wylapanie
ewentualnych rozbieznosci pomiedzy DWU
a certyfikatem. W uzasadnionych przypad-
kach mozna poprosié producenta o udostep-
nienie sprawozdan z badan w celu wyjasnie-
nia watpliwosci.

Warto positkowa¢ sie takze wykazami wyda-
nych certyfikatéw prowadzonymi przez Noty-
fikowane Jednostki Certyfikujace na stronach
internetowych — wykazy takie stanowig nie-
jako katalog sprawdzonych urzadzer, w kté-
rym kazdy uczestnik rynku moze sprawdzi¢,
czy dany wyréb i jego producent zostali oce-
nieni z wynikiem pozytywnym.

Mt. BRYG. MGR INZ. GRZEGORZ MROCZKO

Absolwent SGSP, oficer PSP, pracownik Zaktadu Ocen Tech-
nicznych CNBOP-PIB, koordynator ds. testowania wyrobéw
innowacyjnych wg procedury KG PSP, przedstawiciel Polski
w TC 72 Europejskiego KT (CEN), cztonek KT 264 i KT 323
PKN. Od ponad 18 lat aktywny audytor jednostki certyfi-

kujacej w zakresie m.in. systeméw sygnalizacji pozarowej,
DSO, systeméw wentylacji pozarowej, kabliizespotow
kablowych stosowanych w technicznych systemach zabez-

pieczen ppoz.



KWIECIEN

MARZEC

N
=3
N
N

SERWIS
INFORMACYJNY

Nieprzerwanie od kilkudziesieciu lat firma Schrack
Seconet Polska Sp. z 0.0. organizuje spotkanie
swoich najlepszych Partneréw w Polsce.

Spotkania Autoryzowanych Partnerow Schrack
Seconet Polska maja juz dtugoletnia tradycje.
Ich celem jest przede wszystkim podsumowanie
roku minionego oraz wspoélne opracowanie

i omowienie najwazniejszych planow i strategii
dziatania na rynku systemow zabezpieczen

w Polsce w kolejnych latach.

Tegoroczna edycja odbyta sie w potowie marca,
tym razem w malowniczo potozonym hotelu
Mikotajki Leisure ***** na mazurskiej Ptasiej
Wyspie.

I Rok 2021 byt wyjatkowy dla Schrack Seconet pod wie-
loma wzgledami. Lista referencyjna producenta
powiekszyta sie o kolejnych kilkaset wyjatkowych, za-
awansowanych technologicznie obiektéw, a grono cer-
tyfikowanych specjalistéw zwiekszyto sie o kilkuset in-
zynierow! Mimo ograniczen zwigzanych z pandemia i jej
skutkami zanotowano rekordowa liczbe sprzedanych
systemow bezpieczenstwa i komunikacji oraz systemow
integrujacych urzadzenia przeciwpozarowe.

W tegorocznym spotkaniu wzieto udziat ponad 100 przed-
stawicieli firm partnerskich — gtéwnie cztonkéw szcze-
bla zarzadzajacego. Spotkanie rozpoczat Prezes Zarzadu
Schrack Seconet w Polsce Michat Sidor, przedstawia-
jac wyniki sprzedazy catej grupy partnerskiej. Oprocz
prezentacji przygotowanych przez zespo6t Schrack Se-
conet, ktore dotyczyty m.in. analizy rynku, zrealizowa-
nych obiektow referencyjnych, nowosci produktowych
i dziatan marketingowych, niezwykle waznymi punkta-

mi spotkania byty kuluarowe dyskusje nt. mozliwosci
rozwojowych branzy bezpieczenstwa w Polsce, zmian,
jakie czekaja producentéw poszczegolnych rozwigzan
w zwiazku z dynamiczng sytuacja na $wiecie czy zna-
czenia firm partnerskich w tworzeniu nowych wartosci
dla catego rynku krajowego.

Firma Schrack Seconet, podsumowujac ubiegtorocz-
ne wyniki i dziatania, przyznata tytut Partnera Roku fir-
mie RS-SYSTEM Sp. z 0.0. z siedzibg w Michatowicach
za najlepszy wynik w sprzedazy systemow sygnaliza-
cji pozarowej Schrack Seconet w roku 2021 oraz wyso-
ka jakos¢ ustug.

Wyrdznienie
dis firmyy

DRS Sp.z 0.0
2 sledziby w Lublinie
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Wreczenie nagréd, atym samym
dotaczenie do grona Partnerow
Autoryzowanych, potwierdza
wysoka etyke wspotpracy,
profesjonalizm, indywidualne
podejscie do oczekiwan klientow
oraz stabilng sytuacje finansowa
wyréznionych przedsiebiorstw.

Podczas spotkanie przyznano
takze kilka wyroznien.

Wyrdznienie

din firmy
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Wyraznienie
dla firrrvy
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Do grona Autoryzowanych Partnerow w Polsce przyjetoi wyrézniono kolejne, znane i cenione firmy z branzy
bezpieczenstwa pozarowego: DRS Sp. zo.0. z Lublina, Fire Technology s.c. z Torunia oraz TRAFO Sp. z 0.0. z Warszawy.

Wyrdznienie

dla firmy

FIRE TECHNOLOGY s.c.
z sledzibg w Tonmiu
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dla firmvy
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Zawysoka jakos¢ ustugikom-
petencje wyrézniono udzia-
tem w spotkaniu kilkudziesieciu
dotychczasowych Partnerow
producenta - Autoryzowanych
Partnerow Wiodacych, Auto-
ryzowanych Partneréw oraz
przedstawicielifirm Preauto-
ryzowanych, ktérzy istotnie
przyczynilisie dorozwoju or-
ganizacjiw Polsce. Regularne
szkoleniainieustanne podno-
szenie kwalifikacjizatrudnio-
nych przez te firmy specjalistéw
maja przetozenie na wyso-

kie zadowolenie uzytkownikow
systemdw bezpieczenstwa, co
stanowinajwyzsza wartosc¢dla
wszystkich uczestnikdw rynku.

Autoryzowani Partnerzy
Schrack Seconet, wrazzwa-
ska grupg Partnerow Wioda-
cychiszerokim wsparciem
Partneréw Preautoryzowa-
nych, stanowig najwigksza
zorganizowana grupe specja-
listow - przedstawicieli kon-
kretnego producenta w branzy
systemow przeciwpozaro-
wych, ktorych kompetencje sa
dokumentowane stosowny-
mi certyfikatami, a wiedzare-
gularnie (nie rzadziej niz co
24 mce) aktualizowana. @
Wiecej na
www.schrack-seconet.pl

- www.aspolska.pl
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7. edycja Seminarium Branzy Elektronicznych
Systemoéw Bezpieczenstwa potaczonego

z konkursem o miano Mistrza Elektronicznych
Systemoéw Bezpieczenstwa odbyta sie

1 lutego 2022 r. w Instytucie Systemow
Elektronicznych Wydziatu Elektroniki WAT.

| To cykliczne wydarzenie, organizowa-
ne gtéwnie dla studentoéw specjalno-
sci Inzynieria Systemow Bezpieczenstwa
w ramach kierunku Elektronika i Teleko-
munikacja stanowi forum wymiany do-
$wiadczen uczestniczacych w nim firm
z branzy ESB. W tym roku z powoddw
epidemicznych Seminarium i Konkurs dla
studentow zorganizowano w formie zdal-
nej na platformie MS Teams.
Uczestniczyty w nim firmy: AAT Systemy
Bezpieczenstwa, Bosch Security Systems,
Hikvision Poland, ICS Polska, ID Electro-
nics, Janex International, MR System,
Polon-Alfa, Pulsar, Roger, Satel, Schrack
Seconet oraz Polska Izba Systemow Alar-
mowych (PISA). W tym roku pojawita sie
jako partner akademicki Szkota Gtéwna
Stuzby Pozarniczej.
Tematem przewodnim tegorocznego
Seminarium byta ,Wspotpraca Elektro-
nicznych Systemoéw Bezpieczenstwa
z systemami Monitoringu Wizyjnego”
i wiekszos¢ sposrod 14 prezentacji przy-

gotowanych przez firmowych gosci na-

wigzywata do ogodlnego tematu spotka-

nia. Zaprezentowano m.in:

» System integrujacy urzadzenia przeciw-
pozarowe - studia przypadkoéw (Schrack
Seconet);

* Wspomaganie systemow monitoringu
wizyjnego poprzez algorytmy analizy
wideo (Bosch Security and Safety Sys-
tems);

» Wspotpraca elektronicznych systemoéw
bezpieczenstwa z systemami monito-
ringu wizyjnego - NMS AC (AAT Syste-
my Bezpieczenstwa);

» Automatyczne gaszenie - kluczowy sys-
tem bezpieczenstwa i jego integracja
w ramach zabezpieczen pozarowych
(Polon-Alfa);

* Al - Przysztos$c systemow zabezpieczen
(Hikvision);

* Scenariusze i mozliwosci wspotpracy
systemoéw CCTV i KD na przyktadzie
systemu RACS 5 firmy Roger;

* INTEGRUM, manipulatory INT-TSI (Satel);

g TEOSCH QU5 taver |
oo, JAMEX roger

’ [EPoLouaLra scvesioy SENEAEN
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» Zasilanie buforowe systemow PoE
(Pulsar).
W konkursie o tytut Mistrza Elektronicz-
nych Systemoéw Bezpieczenstwa wytoniono
10 laureatéw. Zwyciezca i zdobywca statu-
etki MESB zostat Kamil Olszewski, student
IV roku specjalnosci ISB na kierunku EiT.
Tytut pierwszego i drugiego wicemistrza
wywalczyli odpowiednio Damian Bogu-
ski i Marek Ledworowski. Kolejnych sied-
miu laureatéw z najwieksza liczba punk-
tow otrzymato wyrdznienia.
Cieszy fakt, ze wéréd prelegentow semi-
narium sg absolwenci naszej instytuto-
wej specjalnosci. Bliski kontakt studen-
tow z czotowymi firmami jest dla nich
okazja do zaznajomienia sie z hajnow-
szymi rozwigzaniami branzy elektronicz-
nych systemow bezpieczenstwa, zwtasz-
cza ze jako absolwenci podejmujg prace
w firmach wspotpracujacych z Wydzia-
tem Elektroniki. @
Bezp. inf. SBESB
Wiecej na https://wel.wat.edu.pl/

Konferencja Branzy Ochrony

Z wojennymi zagrozeniami bez

Na przetomie marca i kwietnia br. odbyta sie

22. Konferencja Branzy Ochrony zorganizowana
przez Polska Izbe Ochrony. Organizator zdecydo-
wat sie rozszerzy¢ tematyke wydarzenia o ele-
menty dotyczace wsparcia systemu bezpieczen-
stwa panstwa w nastepstwie wojny w Ukrainie

i wynikajacych z tego zagrozen terrorystycznych,

realnych takze w Polsce.

fot. Instytut Systemoéw Elektronicznych

Wydziat Elektroniki WAT

| Podczas trwajacej dwa
N dni konferencji cztonko-
wie Polskiej Izby Ochrony, za-
proszeni eksperci i praktycy
z wielu obszaréw zwigzanych
z bezpieczenstwem mogli wy-
mieni¢ sie doswiadczeniami
i poszerzy¢ wiedze w zakre-
sie zabezpieczen obiektéow
niepodlegajacych obowiaz-
kowej ochronie.
Wiele prelekcji stanowito kom-
pendium wiedzy o procedurach,

mozliwosciach wykorzystania
sektora ochrony w reagowa-
niu na zagrozenia w przestrze-
ni publicznej i wojennego pan-
stwa (dr Natalia Moch, pptk rez.
dr inz. Tomasz Biatek), wspot-
dziataniu stuzb ochrony z klien-
tami korporacyjnymi (Wojciech
Gradowski), przeciwdziataniu
zagrozeniom terrorystycznym
i hybrydowym (dr Rafat Batkow-
ski), zapobieganiu dywersji — in-
filtracji w obiektach uzytecznosci

publicznej (Jarostaw Jazwinski)
oraz zadaniach sektora ochro-
ny w ostrzeganiu, alarmowaniu
i ewakuacji podczas sytuacji kry-
zysowych (mjr rez. dr inz. Jaro-
staw Stelmach).

Wymienione wystapienia wzbo-
gacono tematami prawidtowego
podejscia do ochrony peryme-
trycznej (Jakub Sobek), ryzyka
branzy ochrony w kontekscie
wojny na Ukrainie (mjr rez. mgr
inz. Jacek Grzechowiak) i spec-

ustawy o pomocy obywatelom
Ukrainy (Rafat Wyzinski).
Ciekawym akcentem wydarze-
nia byty wystapienia Krzysztofa
Ciesielskiego na temat roli no-
woczesnego marketingu w roz-
woju branzy ochrony w Polsce
oraz radcy prawnego Sylwii Ki-
linskiej dotyczace najpowszech-
niejszych czyndéw nieuczciwej
konkurencji. ®

Na fotorelacje z konferenc;ji za-
praszamy na portal aspolska.pl

Integracja systemu RACS 5

Z serwerowymi systemami
windowymi firm KONE i SCHINDLER

Stosowanie systemoéw windowych do zarzadzania ruchem (Destina-
tion Dispatch System) optymalizuje przeptyw oséb w obiekcie, pozwa-
la zredukowaé koszty eksploatacji wind oraz zuzycia energii elektrycznej,

a takze podnosi komfort korzystania z obiektu.

| System kontroli dostepu i automatyki budynkowej RACS 5
w wersji Enterprise (Roger) oferuje mozliwos¢ integracji
programowej z systemami windowymi firm KONE i Schindler.
Integracja systemu RACS 5 z wymienionymi systemami
windowymi pozwala na centralne zarzadzanie uzytkowni-
kami obu zintegrowanych systemow z poziomu programu

VISO przeznaczonego do zarzadzania systemem RACS 5.

W ramach omawianej integracji mozna m.in.

« przypisac¢ uzytkownikowi profil definiowany po stronie
systemu windowego, okreslajacy uprawnienia uzytkow-
nika w zakresie kontroli dostepu do wind i pieter;

« definiowa¢ identyfikatory dla uzytkownika wind, dzieki cze-
mu uzytkownik moze stosowac ten sam identyfikator, co
w systemie KD; funkcja ta umozliwia wykorzystanie w sys-

www.aspolska.pl

temie windowym metod identyfikacji dostepnych w sys-

temie RACS 5 (karta, odcisk palca, telefon itd.);
« definiowa¢ domysine pietro, na ktére winda zawiezie uzyt-

kownika po pomysinej identyfikacji.
Ponadto integracja z systemem windowym KONE umozliwia
definiowanie trybu przywotywania windy przez uzytkownika
(np. dla osoby z niepetnosprawnosciami, priorytet itp.).
Integracja systemu kontroli dostepu RACS 5 z systemem
windowym zostata z powodzeniem wdrozona w trojmiejskim
kompleksie biurowym 3T Office Park w Gdyni, sprawdzita
sie rowniez w dwoch warszawskich wiezowcach. W fazie
przygotowania sa kolejne projekty, w ktoérych przewidzia-
no zastosowanie tego rozwigzania. @

Wiecej na www.roger.pl
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Aplikacja DataFromSky

Axis Communications i czeski twérca oprogramo-
wania DataFromSky prezentuja FLOW Traffic - nowa
aplikacje dedykowana kamerom sieciowym Axis

z procesorem deep learning (DLPU). Oprogramowanie
jest kolejna odstona uniwersalnej platformy analizy
ruchu FLOW, ktoéra potrafi zmieni¢ kamere IP w licznik

rowerzystow, detektor czerwonego swiatta, narze-
dzie do monitorowania obtozenia parkingéw czy
adaptacyjnego zarzadzania skrzyzowaniami.

| FLow Traffic jest juz do-
stepna poprzez Axis Came-

ra Application Platform (ACAP).
- Oprogramowanie DataFrom-
Sky, do tej pory dostarczane jako
rozwigzanie serwerowe, chmu-
rowe lub w ramach systemadw
wbudowanych, ma juz ponad
5000 uzytkownikéw w ponad
50 krajach na swiecie. Cieszy-
my sie, ze mozemy zaprezen-
towac FLOW jako aplikacje dla
nowych kamer Axis z modutem
DLPU - podkresla Konrad Ba-
dowski z Axis Communications.

FLOW Traffic pozwala uzytkow-
nikowi kilkoma kliknieciami za-
mieni kamerg Axis w czujnik
ruchu. Uzyskane dane mozna
wizualizowaé poprzez interak-
tywne widgety i udostepniac
systemom innych firm przez
otwarty interfejs API.
Aplikacje zaprojektowano
do pracy w czasie rzeczywi-
stym. FLOW Traffic mozna zin-
tegrowac z platformami smart
city i systemami VMS. Obstu-
guje takze wiele urzadzen pe-
ryferyjnych i moduty 1/O.

KAMERA + SZTUCZNA
INTELIGENCJA =
UNIWERSALNY
CZUJNIK

- Budujac inteligentne mia-
sto, potrzebujemy inteligent-
nych czujnikdw, ktore dostarczg
niezbednych danych. A gdyby
istniat jeden czujnik, pozwala-
jacy okresli¢, co mierzyc¢ i jak
komunikowac sie z innymi ele-
mentamiinfrastruktury? W Da-
taFromSky widzimy taki czuj-
nik w potgczeniu kamery ze
sztuczng inteligencjg analizu-
jacg obraz w czasie rzeczywi-
stym. Wspotgra to z rozwojem
kamer Axis IP i ich zintegro-
wanym modutem gtebokiego

uczenia - méwi David Herman
z DataFromSky.

FLOW Traffic wykorzystuje za-
awansowang technologie prze-
twarzania obrazu i zoptymalizo-
wany algorytm przetwarzania
trajektorii ruchu, rozpoznawania
typow pojazdow, ich kolorow
i tablic rejestracyjnych. Zmniej-
sza to koszty zakupu, eksplo-
atacji i integracji w projektach
inteligentnych parkingéw, za-
rzadzania ruchem, monitoro-
wania pasazeréw czy ochrony
obiektow. @

Nowa kamera nasobna

e T

I Kamera AXIS W101 sprawdza sie w wiekszej liczbie za-
Vstosowan niz dotychczasowy model kamery nasobnej,
poniewaz jest oferowana w dwoch kolorach: biatym zapew-
niajacym dyskrecje oraz czarnym, gdy priorytetem jej sto-
sowania jest zwrocenie uwagi badz odstraszenie. Oferowa-
na z kamera aplikacja mobilna do przegladania materiatu
i dodawania etykiet jest idealnym rozwigzaniem dla kazde-
go uzytkownika, ktoremu zalezy na szybkim i tatwym doste-
pie do materiatu wizyjnego.

Obraz i dzwiek z kamery maja wysoka jakos¢, zapewniajac
wyjatkowa ostros$é¢ kazdej klatki oraz ttumienie hatasu. Ob-
raz ma naturalne kolory z mata iloscia szumu w stabo oswie-
tlonych scenach oraz lepszy kontrast i ostros¢ w poréwnaniu
z dotychczasowym modelem, a krotszy czas otwarcia migaw-

AXIS W101 Body Worn Camera to innowacyjna ka-
mera ,,dla kazdego”, zaprojektowana w taki sposéb,
by zalety technologii nasobnych staty sie dostepne
dla uzytkownikéw réznych branz i rynkow.

ki pozwala zredukowac rozmycie obiektéw w ruchu. Udosko-
nalone mocowanie stabilizuje rejestrowany obraz niezalez-
nie od sytuacji. Specjalna funkcja wzmacnia gtos, aby mowa
byta dobrze styszalna.
W poréwnaniu ze swoja poprzedniczka AXIS W101 obstugu-
je wiecej systemoéw GNSS, m.in. GPS, Glonass i Galileo i po-
zwala skuteczniej $ledzi¢ lokalizacje. Nagrywanie rozpoczyna
sie jednym dotknieciem duzego, tatwo dostepnego przyci-
sku, a urzadzenie nagrywa do 90 s materiatu jeszcze przed
przycisnieciem przycisku, umozliwiajac zarejestrowanie ca-
tego zdarzenia.
Nowa kamera nasobna oparta na otwartych standardach
umozliwia tatwg integracje z oprogramowaniem AXIS Came-
ra Station i AXIS Case Insight, a takze z zewnetrznymi syste-
mami VMS i EMS dziatajacymi lokalnie lub w chmurze.
Czas pracy kamery wynosi nawet 17 godz., a przy rozdzielczo-
$ci 1080p przekracza 12 godzin. Urzadzenie taduje sie przy uzy-
ciu dowolnej tadowarki USB-C. Technologia Axis Zipstream po-
zwala na zapisanie dowolnej ilosci materiatu wizyjnego bez
negatywnego wptywu na jego jakosé.
Dzieki kompleksowemu szyfrowaniu AXIS W101 spetnia stan-
dardy cyberbezpieczenstwa FBI. Ponadto funkcja Axis Edge
Vault chroni identyfikator urzadzenia Axis i upraszcza auto-
ryzacje urzadzen Axis w sieci. @

Wiecej na www.axis.com/pl

FMD 1.0. firmy ZKTeco

Firma ZKTeco ma w ofercie rézne produkty do
rentgenowskiej inspekcji bagazy oraz reczne

i automatyczne wykrywacze metali, m.in. po-
pularne bramki. Wykrywacz metali FMD1.0 to
nowy produkt, ktéry za swoja innowacyjnosé

i wyzszy poziom bezpieczenstwa zostat wy-
rézniony na targach IFSEC 2021 w Birmingham.

| FMD1.0jest jednym z najskuteczniejszych wy-
krywaczy metali i telefonéw komorkowych do-

stepnych na rynku. Ta catkowicie pasywna jednost-
ka oparta na technologii ferromagnetycznej, oprocz
metali potrafi wykrywac¢ wtaczone, wytaczone lub
zdemontowane telefony komoérkowe znajdujace sie
przy kontrolowanej osobie lub w jej bagazu. Uni-
kalna jednokolumnowa wolnostojgca konstrukcja,
wbudowany intuicyjny wyswietlacz i prosty, odpor-
ny na uszkodzenia interfejs utatwiajg natychmiasto-
wy montaz i wdrozenie urzadzenia do pracy.
Kompaktowy rozmiar i lekka aluminiowa konstrukcja
utatwiajg tez przenoszenie urzadzenia przez jedng 0so-
be, co dodatkowo obniza koszty operacyjne i posze-
rza jego zastosowania w porownaniu z tradycyjnymi
bramkami. Wbudowany akumulator zapewnia zasilanie
przez ponad 28 godzin pracy w terenie bez zewnetrz-
nego zasilania. Petny cykl tadowania trwa ok. 8 godzin
i nie zaktoca ciagtej pracy urzadzenia.
Dla wiekszej precyzji strefe wykrywania podzie-
lono na dwie czesci, a czutos¢ mozna regulowac
w zakresie 100 poziomoéw. Mozna ustawi¢ rozmiar
metalu, wytgczajac np. monety, klucze, bizuterie,
klamre paska itp.
System cyfrowego przetwarzania i filtrowania sygnatu
oparty na technologii Digital Pulse zapewnia detek-
torowi doskonate wtasciwosci przeciwzaktodceniowe.
Urzadzenie potrafi przeskanowac bezkontaktowo
ponad 50 oséb/minute, jest w 100% bezpiecz-
ne dla kobiet w cigzy i oséb z implantami me-
dycznymi. Skanowanie catego ciata odbywa
sie podczas pojedynczego przejscia w od-
legtosci do 1 m od osi urzadzenia.

Wykrywacz FMD1.0 zostat zaprojekto-
wany do pracy w trudnych warunkach,
m.in. w zaktadach produkcyjnych, za-
rowno w pomieszczeniach, jak i na ze-
wnatrz (klasa wodoszczelnosci IPX5).
Ma szerokie zastosowanie — podczas
wystaw i konferencji, imprez firmo-
wych, w nocnych klubach, obiektach
uzytecznosci publicznej i rzadowych.
Sprawdza sie doskonale w magazy-
nach, weztach towarowych czy zakta-
dach karnych. @

Wiecej na www.zkteco.eu

ul. Chorzowska 13a
48 3400 603
alarmysklep@alarmysklep.pl
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Interkom TID-600R

wspomaga prace
stuzb ochrony

Hanwha Techwin wprowadza na rynek nowy wielo-
funkcyjny interkom TID-600R o wysokich parame-
trach uzytkowych. Znajdzie on wiele zastosowan,
m.in. jako punkt kontaktowy w systemach informa-
cyjnych i dyspozytorskich czy punkt przywotawczy
w systemach zabezpieczajacych.

I W interkomie TID-600R za-
WVstosowano kamere o roz-
dzielczosci 2 Mpix z obiek-
tywem szerokokatnym typu
,rybie oko” o kacie widzenia
w poziomie 180°, w pionie 114°.
Kamera ma wbudowane funk-
cje analizy tresci obrazu, jest
wyposazona w oswietlacz IR
0 zasiegu 5 m oraz uktad roz-
szerzajacy zakres dynamiki
obrazu. Pozwala to na pro-
wadzenie obserwagcji w ztych
warunkach oswietleniowych.
Interkom jest zgodny z wyma-
ganiami NDAA.

Interkom moze by¢ stosowa-
ny w wielu roznych obiektach,
np. w placéwkach opieki zdro-
wotnej (gdzie priorytetem jest
bezdotykowa kontrola doste-
pu), na parkingach, w pojaz-
dach transportu publiczne-
go (w celu poprawy obstugi)
oraz w budynkach biurowych
i mieszkalnych, umozliwiajac
bezproblemowe przepuszcza-
nie oséb wchodzacych i wy-
chodzacych.

TID-600R nie ma klasycznych
przyciskéw, to system bezdo-
tykowy, inicjujacy potaczenia

interkomowe w reakcji na ge-
sty wykonywane rekami. Roz-
wigzania bezdotykowe zyskaty
na znaczeniu w dobie pande-
mii COVID. Nie wymagaja cze-
stego czyszczenia i ograniczaja
ryzyko infekcji. Opcje bezdo-
tykowa mozna tatwo wtaczac
i wytaczac za pomoca intuicyj-
nego interfejsu uzytkownika
interkomu.

Kamery uzyte w interkomach
TID-600R moga przekazywaé
informacje o zaobserwowanych
zdarzeniach do innych kamer
pracujacych w systemie dozo-

rowym. Ta funkcja moze by¢
stosowana do sterowania ka-
merami PTZ w celu ich naprowa-
dzania na zauwazone obiekty.
Na podobnej zasadzie inteli-
gentne funkcje analizy tresci
obrazu moga dostarczac in-
formacje pracownikom stuzb
ochrony obiektéw.
Interkomy TID-600R sg mon-
towane w estetycznych meta-
lowych obudowach w kolorze
biatym lub szarym, o wyso-
kiej odpornosci na dziatanie
czynnikow srodowiskowych.
Spetniaja wymagania klas
IP65 i IKO8 oraz NEMA 4X,
dzieki temu chronig urzadze-
nia przed kurzem, wodga i in-
nymi szkodliwymi czynnika-
mi $srodowiskowymi.
Obudowy maja zabezpiecze-
nia przeciwsabotazowe, ope-
ratorzy systemow dozorowych
sg ostrzegani o prébach mani-
pulacji przy urzadzeniu.
Wyglad interkoméw mozna do-
stosowac do specyfiki obiek-
téw, w ktorych sg instalowane,
bowiem producent oferuje do-
datkowe uchwyty iinne akce-
soria (zamawiane osobno). ®
Wiecej na
https://bit.ly/3wkx9eC

ZETTLER

Sygnalizatory
akustyczne z lampa
syghatowa W

h
Nowosci | ’4 |

Produkty ZETTLER wykorzystuja sieciowa technologie MzX, ktéra
zapewnhnia zaawansowane mozliwosci wykrywania pozarow. Dzieki
temu system jest jednym z najbardziej odpornych, niezawodnych

i serwisowalnych systemoéw dostepnych na rynku, o szerokiej

zgodnosci z normami swiatowymi i certyfikatami.

Kamery wieloprzetwornikowe

ze sztuczng inteligencja

ii-PRO

Jednym z flagowych celéw strategii i-PRO jest
wzbogacanie oferty o rozwigzania oparte na
sztucznej inteligencji, dlatego tez nowe kamery sa
fabrycznie wyposazone w cztery wydajne aplikacje
analityczne Al.

| Nowe kamery wieloprzetwornikowe i-PRO sg dostepne
Nz trzema lub czterema przetwornikami obrazu o rozdziel-
czosci 4K, 6 Mpix i 4 Mpix, co zapewnia wyjatkowo szczegd-
towy obraz w zakresie 180° lub 360°. Wszystkie te funkcje sa
wbudowane w najciensza i najbardziej dyskretna konstrukcje
dostepng obecnie na rynku, dzieki czemu seria ta wyznacza
nowe standardy w branzy zabezpieczen.
Kamery wyposazono w procesor sztucznej inteligencji umoz-
liwiajacy analityke oparta na gtebokim uczeniu sig, ktora uta-
twia i przyspiesza wykrywanie osob i pojazdéw. Pakiet SDK
sprawia, ze nowa seria jest w petni otwarta na aplikacje in-

nych producentéw. Modele oferujg szerszy zasieg i wiekszy
zakres pochylenia niz inne poréwnywalne modele dostepne
na rynku, a takze — w wybranych modelach - o$wietlenie IR
LED. Zdolnos$¢ do autonomicznego wykrywania i rozroznia-
nia obiektéw na duzych obszarach umozliwia pracownikom
ochrony skupienie sie na rzeczywistych zdarzeniach, co sku-
tecznie zwieksza ich produktywnosc przy jednoczesnej po-
prawie ogdélnego poziomu bezpieczenstwa.
Zgodnie ze standardami dotyczacymi wysokiego poziomu
bezpieczenstwa i integralnosci danych z systeméw dozoru
wizyjnego, nowe kamery wielosensorowe i-PRO sg rowniez
wyposazone w wiodace w branzy szyfrowanie FIPS 140-2
na poziomie 3, zabezpieczone przez zewnetrznego dostawce
certyfikatéw. Dzieki temu kamery idealnie nadaja sie do sze-
rokiej gamy zastosowan wymagajacych wysokiego poziomu
bezpieczenstwa, np. w monitoringu miast i budynkow, logi-
styce, przemysle i transporcie. @

Wiecej na https://i-pro.com/eu/en/surveillance

I Eksperci firmy ZETTLER opra-
cowali nowa serie sygnalizato-
row akustycznych z lampa sygnato-
wa, wchodzacych w sktad urzadzen
sygnalizacji optycznej (VID - Visual
Indicating Device).
Urzadzenia przeszty rygorystycz-
ne testy sytuacyjne, ze szczegdinym
uwzglednieniem wymagan normy
EN54 czes¢ 23., co umozliwito zwiek-
szenie wydajnosci nowej gamy pro-
duktéw. W potaczeniu z ekspercka
wiedzg w zakresie technologii i sys-
temow wykrywania pozaréw stano-
wig game urzadzen najwyzszej kla-
sy — zaawansowanych, spetniajagcych
wszystkie aktualne normy i wymaga-
nia produktoéw. Dzieki temu system
jest odpowiedni do ekstremalnie trud-
nych, wrazliwych srodowisk.

SYGNALIZATORY OPTYCZNE

Zwykle sg uzywane jako dodatkowe
wskazanie majace podnies¢ swia-
domosc¢ sytuacyjng. W przypadku

wystgpienia zdarzenia nie mozna
ich jednak stosowac jako jedynego
sposobu ostrzegania ludzi o poten-
cjalnym zagrozeniu.

ADRESOWALNE SCIENNE
SYGNALIZATORY
AKUSTYCZNE Z LAMPA
SYGNALOWA

Przed zastosowaniem jakiegokol-
wiek rozwigzania wskazane jest
przeprowadzenie oceny ryzyka po-
zarowego obszaru, ktéry ma byc¢
objety ochrona. To okresli rodzaj
i specyfikacje wymaganych urza-
dzen. Wymagane jest stosowanie
sygnalizatoréw akustycznych ja-
ko integralnej czesci systemu wy-
krywania i sygnalizacji pozarowej,
poniewaz sg one uwazane za naj-
wazniejsze ze wszystkich urzadzen
alarmowych.

www.aspolska.pl

Seria kompaktowych adresowal-
nych sygnalizatorow akustycznych
sciennych P80AI z lampa sygnatowg
VID obejmuje trzy modele: P8OAIW,
P8O0AIR i P85AIR. Wszystkie charak-
teryzuja sie ta sama specyfikacja
niskopradowa i wysoka moca wyj-
sciowa: modele wewnetrzne z czer-
wonym i biatym korpusem oraz wer-
sja P85AIR o stopniu ochrony IP55,
do uzytku na zewnatrz lub do zasto-
sowan w trudnych warunkach $ro-
dowiskowych. Wszystkie modele sg
zgodne z wymaganiami EN54-3, 17.

ADRESOWALNE
SYGNALIZATORY AKUSTYCZNE
ORAZ AKUSTYCZNE Z LAMPA
SYGNALOWA, UMIESZCZONE
W PODSTAWIE CZUJKI

P80SB to adresowalny sygnaliza-
tor akustyczny w podstawie czujki,
przeznaczony specjalnie do uzyt-
ku z adresowalnymi czujkami ZET-
TLER. Umieszczony w podstawie
czujki sygnalizator akustyczny alar-
mu pozarowego ma wtasny adres,
dzieki czemu moze by¢ monitoro-
wany i sterowany z centrali sygna-
lizacji pozarowej; pozostaje nieza-
lezny od czujki. Zaréwno zasilanie,
jak i komunikacje dla sygnalizatora
i czujki zapewnia dwuprze-
wodowa petla cyfrowa.

Pomaga to obnizy¢

= koszty instalacji, po-

niewaz nie jest wy-
magane dodatkowe
okablowanie.
Model P80AIB zawiera
adresowalny sygnaliza-
tor akustyczny z lampa
sygnatowa (VID). ®
Wiecej na
https://www.zettlerfire.
com/Pol_Index.asp
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Czytniki kart szyfrowanych to bez- ::'-':L
kompromisowy wzrost bezpieczen-

stwa systemu kontroli dostepu. Nowe

czytniki serii ACl42x-W obstuguja karty

szyfrowane Mifare® DESFire®, ktore

moga korzystac z wiasnych kluczy szy-
frujacych, pozwalajac uzytkownikowi na '
tworzenie unikalnych identyfikatorow

kompatybilnych wytacznie z czytnikami

zastosowanymi w jego obiekcie.

I Czytniki wyposazono
w gtowice obstugujace
komunikacje w standardzie
Bluetooth (BLE), co otwiera
mozliwosci tworzenia syste-
mow szyfrowanego identy-
fikatora mobilnego.
Seria czytnikéw ACI42x-W
obejmuje 4 rozne modele,
wszystkie wyposazone w ka-
bel typu pigtail o dtugosci
3 m. Wszystkie modele ma-
ja solidng obudowe o nowo-
czesnym wygladzie. Wysoki

standard wykonania pozwa-
la na montaz wewnatrz lub
na zewnatrz (pracuja nawet
w trudnych warunkach at-
mosferycznych).

Czytniki majg swobodnie
programowalne 3 wielokolo-
rowe diody LED! Uniwersal-
nos¢ rozwigzania zapewnia
otwarta technologia zasto-
sowanych interfejsow, ktora
sprawia, ze nowe czytniki mo-
ga by¢ zastosowane w syste-
mach réznych producentow.
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Do wyboru sg dwa interfej-
sy: szyfrowany dwukierunko-
wy OSDP® v.2 oraz klasycz-
ny Wiegand, ktory, cho¢ nie
jest szyfrowany, umozliwia
wykorzystanie tych czytni-
kow do podwyzszenia po-
ziomu zabezpieczen réwniez
starszych systemow.

Aritech jest globalng mar-
ka firmy Carrier Fire & Se-
curity tworzaca rozwiazania
zabezpieczen dla klientow
prywatnych, komercyjnych

4

i korporacyjnych. Oferuje zin-
tegrowana platforme bezpie-
czenstwa w obszarze syste-
mow alarmowych, kontroli
dostepu, dozoru wizyjnego
i wykrywania pozaru.
Zainteresowane osoby mo-
ga kontaktowac sie z bezpo-
Srednio z przedstawicielami
handlowymi, wykwalifikowa-
nymi instalatorami i integra-
torami. @
Wiecej na:
pl.firesecurityproducts.com

BeeS to unikatowy na rynku system dualny, kté-
ry moze pracowac z wykorzystaniem zaréwno
sensorow piezoelektrycznych, jak i mikrofono-
wego kabla sensorycznego. Dzieki temu mozna
go z powodzeniem stosowa¢ na réznego rodzaju
ogrodzeniach, zaréwno siatkowych, jak i modu-
towych spawanych czy palisadowych.

I System BeeS, majac elastyczng konstrukcje, moze
chroni¢ zarowno krotkie ogrodzenia do kilkudziesie-
ciu metrow, jak i bardzo rozlegte o dtugosci nawet 26 km.
Wbudowany DSP (cyfrowy procesor obrobki sygnatu) za-
pewnia wysoka skutecznos¢ detekcji intruzow (powyzej
99%), przy wspdtczynniku niechcianych (fatszywych) alar-
mow na poziomie nie wiekszym niz 1%.
Wbudowane wyjscia przekaznikowe pozwalaja w prosty
sposoéb podtaczyé go do kazdego systemu alarmowe-

go czy dozoru wizyjnego. Ale co najwazniejsze, system
BeeS jest tatwy w instalacji i konfiguracji, mozna go za-
montowac bardzo szybko (nie wymaga szczegdtowej wie-
dzy technicznej od instalatora).
System ochrony ogrodzenia BeeS jest skutecznym rozwia-
zaniem w atrakcyjnej cenie, ktére moze zapewni¢ bezpie-
czenstwo roéznych obiektow, zarowno prywatnych posia-
dtosci, jak i obiektéw infrastruktury krytycznej. @
Wiecej na: www.linc.pl
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Program do obstugi
urzgdzen CCTV

marki BCS.

Powstat w celu obstugi urzqdzen wielu
linii produktowych jednqg aplikacjq.
Dzisiqgj jest juz zaawansowanym
programem, ktérego moze uzywac
zaréwno indywidualny uzytkownik jak

i duze centra monitoringéw. Aplikacje
cechuje tatwosc i intuicyjnosc obstugi
oraz zaimplementowanie wielu funkgji

rozszerzajgcych codzienng prace
operatora.
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