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TELEWIZJA DOZOROWA
Swiatowe

trendy 2017

Deep learning i big data,
Internet RzeczyiSaas..
Przedstawiciele globalnych
firm przewidujg, co nas
czekaw tymroku.
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. Ciaglos¢ dziatania obiektow
iinstalacji krytycznych
dla funkcjonowania panstwa
jest dzis priorytetem
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CYBERBEZPIECZENSTWO BEZPIECZENSTWO BIZNESU
Nowy front Agencje ochrony
w wojnie 2.0 w XXI wieku

Ochrona przed cyberatakami W wyniku gtebokich zmian
jest wyzwaniem zarowno na polskim rynku ochrony
dla security managerow, komercyjnejtworza sie
jakiproducentow urzadzen nowa jakosc, standardy
security. irozwigzania.
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Dla nas naj
jest bezplecyz

Ryzyko. Nawet jeden staby punkt w konfiguracji dozoru moze narazi¢ na szwank caty system.
Zdolni hakerzy potrafig przeprowadza¢ ataki typu ,,man in the middle”, przejmujac kontrole nad
komunikacjg pomiedzy kamerg i systemem zarzadzania sygnatem wizyjnym (VMS). Gdy juz
uzyskaja dostep, moga rozprowadzac inny sygnat wizyjny, by ukryé niedozwolone dziatania,
lub manipulowac¢ obrazem na zywo i wybidrczo usuwac okreslone szczegdty lub osoby z kadru.

Kontrola pod kazdym katem. Nasze czterostopniowe podejécie zapewnia kompleksowa
infrastrukture nadzoru wizyjnego. Przypisanie klucza uwierzytelniajacego do kazdego komponentu
sieci sprawia, ze nasi klienci nam ufajag. Chronimy dane przed hakerami, kodujac je na
poziomie sprzetowym. Nasze rozwigzania korzystaja z klucza kryptograficznego bezpiecznie
przechowywanego we wbudowanej platformie Trusted Platform Module (TPM). Oferujemy
proste narzedzia do zarzadzania uprawnieniami dostepu uzytkownikow, dzieki ktorym
tylko upowaznione osoby majg dostep do Twoich danych. Zapewniamy takze pomoc przy
konfigurowaniu infrastruktury klucza publicznego. Innymi stowy —z firma Bosch mozesz czu¢
sie bezpiecznie.

BOSCH

Technologia blizej nas



Drodzy Czytelnicy

ierwszy numer ,a&s Polska” i nasza propozycja szerszego spojrzeniana czasopismo

branzowe spotkaty sie z entuzjastycznym wrecz przyjeciem. Ciesza nas ogromnie

pozytywnerecenzjeiopinie.

Tematem przewodnim 2. numeru,a&s Polska” jest Bezpieczenstwo infrastruktury
krytycznej. Zapewnienie cigglosci dziatania obiektow i instalacji krytycznych dla funkcjono-
wania panstwa jest tym wazniejsze, ze NIK w raporcie pokontrolnym wytknat wiele nieprawi-
diowosci w tym zakresie (s.44). Dziennikarze i wspotpracujacy z redakcja eksperci pokusili sie
oanalize tematu pod katem zarowno wymagan prawnych, jaki stanu faktycznego. O kondycji
systemu ochrony IK rozmawialismy takze z wiceszefem Rzadowego Centrum Bezpieczen-
stwa - polecamy wywiad z Krzysztofem Malesg (s. 46). Temat uzupeinia oferta rozwiagzan
branzy security,bedaca odpowiedzig nanowe wyzwania. Polecamy m.in. przeglad kamer ter-
mowizyjnych oraz promowanych obecnie rozwigzan bispektralnych (s.39).

Nalezy w tym kontekscie wspomniec o cyberzagrozeniach. Mowi sie, ze w ,wojnie przysztosci”
atak cybernetyczny poprzedzilub zastgpi atak militarny. Z problemem cyberatakow musi sobie
radzic takze branza security, by zapewnic urzgdzeniom i systemom peine nomen ormenbezpie-
czenstwo przed sieciowymi wiamaniamiizakioceniami.

Polecamy ciekawe opracowanie dotyczgce trendow na rynku telewizji dozorowej (s.16).
Przedstawiciele swiatowych firm security opowiadajg o big datailoT, deep learningiSaas.
Piszemy tez o wkiadzie polskiej nauki w przysztosc branzy - Politechnika Gdanska uczest-
niczyta w projekcie dotyczgcym kontekstowego rozumienia pozyskiwanego obrazu. Prace
zaowocowaly trzema patentami (s. 22). Polecamy takze lekture porad dla integratorow sys-
temow zabezpieczen (s. 26), w ktorych przedstawiciele swiatowych producentdw security
podzielili sie swoimi spostrzezeniami, wskazali najczesciej popeiniane btedy i podpowie-
dzielirozwigzania.

Pochlebnerecenzje zbierarowniez dziat Bezpieczenstwo biznesu. Ten temat dotychczas
mato dostrzegany w prasie branzowej, na naszych tamach znalazt state miejsce. Cykl o kierun-
kachrozwoju agencji ochrony w Polsce (s. 92) niejako wyprzedzit glosne ostatnio wydarze-
niebranzowe - przejecie Konsalnetu przez China Security & Fire. Tanajwieksza transakcjana
tymrynkunapewno nie pozostaniebezecha.

Kontynuacja tematow omawianych w czasopismie sg $niadania ekspertow ,,a&s Polska”,
odbywajgce sie po kazdym wydaniu numeru. To pierwsze tego typu spotkania przedstawi-
cielibranzy security i osob odpowiedzialnych za bezpieczenstwo w firmach iinstytucjach.
Sadzac po opiniach uczestnikow i nawigzanych cennych kontaktach, premierowe sniadanie
bylo strzatem w dziesigtke (relacjanas. 8). Mozliwosc¢ poznania sie i rozmowy

w nieformalnej atmosferze cieszyty sie ogromnym zainteresowaniem. Zapraszamy
nakolejne, poswiecone tematowi przewodniemu tego wydania (wiecejnas. 81).

Przed namitakze najwieksze przedsiewziecieijednoczesnie pierwsza taka konferencja

w Polsce - Warsaw Security Summit odbedzie sie w Warszawie 9 czerwca. Stanie sie okazjg
dopoznania swiatowych trendow i wyzwan stojgcych przed rynkiem security. Partnerami
wydarzenia sg branzowi liderzy, firmy wyznaczajgce kierunkirozwoju. Uczestnictwo jest bez-
platne - zachecamy dorejestracji online na www.WarsawSecuritySummit.eu. Do zobaczenial

Marta Dynakowska Mariusz Kucharski
redaktor naczelna dyrektor zarzadzajacy
A&S POLSKA | ZLOTY PARTNER
AXISa @lhua HIKVISION
=
L"rn C SUCHRALK
Folzka Sp. 7 o S EC ON E T

A&S POLSKA | SREBRNY PARTNER

O Hanwha Techwin % QRTEX

www.aspolska.pl

POLSKA

Wydawca
a&s Polska Sp. zo.0.

Adres wydawcy i redakcji

a&s Polska

Rondo1 (10. pigtro)

Rondo ONZ 1, 00-124 Warszawa

tel. +4822 418 7159
e-mail: infoaspolska.pl
www.aspolska.pl

Dyrektor zarzadzajacy
Mariusz Kucharski

Redaktor naczelna
Marta Dynakowska

Dziatreportazu
Andrzej Popielski

Dziat marketingu i reklamy
lwona Krawiec

Kolegium redakcyjne
Norbert Bartkowiak
Edmund Basatyga
Sebastian Btazkiewicz
Janusz Bohdanowicz
Marek Domanski

Jan T. Grusznic

Roman Maksymowicz
Dariusz Mostowski
Przemystaw Pierzchata
Janusz Sawicki

Stefan Jerzy Siudalski
Jerzy Sobstel

Pawet Wittich
Waldemar Wnek
Aleksander M. Woronow

Korekta
Jolanta Kucharska

Projekt graficzny
Sylwester Dmowski

Prenumerata
www.aspolska.pl/prenumerata

Redakcja zastrzega sobie prawo
skracania i adiustacji zamowionych
tekstow. Artykutow niezamowio-
nych i niezatwierdzonych do druku
nie zwracamy. Opinie autorow nie
musza byc tozsame z pogladami re-
dakcji. Za tresc reklam redakcja nie
00powiada. Przedruki tekstow bez
zgody redakcji sg niedozwolone.

a&s Polska jest czescig mie-
dzynarodowej grupy wydaw-
niczej a&s International.

© Copyright by a&s Polska

A&S POLSKA
marzec/kwiecien 2017



SPOTKANIE BRANZOWE

8 Pierwsze $niadanie ekspertéw

10 _PRODUKTY NUMERU

TRENDY
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>> Spotkanie branzowe

08

O bezpieczenstwie

w transporcie i logistyce
rozmawiali uczestnicy
pierwszego $niadania
ekspertow ,,a&s Polska”.
Spotkanie odbyto sie

3 marca w warszawskim
hotelu Westin.

7 yskusje przy wspélnym sto-
D le prowadzili przedstawiciele
y producentéw i dystrybutorow

firm z rynku security oraz specjali-
Scii security managerowie firmiin-
stytucji z rynku transportu i logistyki.
Pierwsze tego typu spotkanie w bran-
zy zabezpieczen spotkato sie z entu-
zjastycznym przyjeciem uczestnikow,
0 czym moze Swiadczyc¢ frekwencja
na $niadaniu (ponad 40 0s6b) oraz
liczne pytania o kolejne spotkania

w tej konweng;ji.

Nastepne sniadanie
ekspertow, ktore odbedzie
sie12maja, zostanie poswie-
cone tematowi tego wydania
,35s Polska”, czyli bezpie-
czenstwu infrastruktury
krytycznejiobiektow prze-
mystowych. Wiecej na s. 81.
Zapraszamy!

aA&S POLSKA
marzec/kwiecien 2017
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i Obejrzyj film ze spotkania na:
EEY: www.aspolska.pl/pierwsze-sniadanie-ekspertow-as-polska

To nie bedzie nigdy temat zamkniety. Swiat
zewnetrzny bedzie nam dostarczat nowych
zadan, ale i rozwigzania techniczne bedg
dawaty nowe mozliwosci.

Michatl Domaradzki

petnomocnik prezydent Warszawy
ds. bezpieczenstwa transportu
publicznego

Grzegorz
Cwiek

prezes
Schrack Seconet
Polska

Fantastyczne spotkanie

w nowej formule, bardzo
ciesze sSie, Ze nareszcie
moglismy - jako dostawcy
rozwigzan - spotkac sie

Z uzytkownikami i osoba-
mi odpowiedzialnymi za
bezpieczeristwo obiektow
transportu i logistyki. Po-
winniscie to kontynuowac!



Dobrze, ze takie eventy
majaq miejsce rowniez
w branzy security. To

v e , . Jacek
mozliwosc spotkania osob Grzechowiak
ze wszystkich wiasciwie dyrektor

ds. korporacyjnych,
Securitas Polska

punktow tego rynku.

Wrazenia jak najbardziej
bozytywne. Bardzo
sie ciesze, ze mogtem

_ uczestniczyc w tym spo-

Piotr Kozak [ tkaniu z ludzmi, ktorzy

't Y . z
DHLExpress - korzystaja z systemow,

I Harald ktére my oferujemy.
Dingemans

WSZySCy mamy prezes Linc Polsks
wspolne cele Piotr Swider
i wspolne wnioski Wszystko idzie w kierunku, w kt6- S E

o tej konferencji. rym powinno. Czekam na kolejne
takie spotkania.

Kamil Wachowicz
etnomocnik zarzadu Impel SA
| Mateusz i e
| Zapotoczny Warto rozmawiac o szeroko rozumianym
' D o ager: bezpieczenistwie, wymienic sie doswiadcze-
Poland

niami i porozmawiac o przysztosci - w kto-
rym kierunku zmierza bezpieczeristwo.

’ To jest droga wlasciwa, ktorg
powinnismy isc¢. Mysle, Ze tego
typu spotkania zaowocuja
wspolpracg dostawcow, pro-
ducentow, integratorow oraz
inwestordow i klientéw korico-
wych. Jak najbardziej warto!

Wymiana informacji w zakre-
L | sie nie tylko samej branzy, ale
8 [ wsrod uzytkownikow korico-
wych uwazam za bardzo istotne
dla nas, ale tez dla drugiej strony.

i Jan Grusznic

Sales Engineer, Axis
Communications

Najwieksze wyzwania wiaza sie il
Z potencjalnymi ograniczeniami H

Piotr Sedziak W przeplywie towarow, spowodo- % .

Operations Director, wane przez to, co sie dzieje w Euro- »

ABCData Dpie, zagrozeniem terrorystycznym. Nowa forma spotkania
klientow z producentami
daje ogromna szanse

Bardzo podobalo mi sie to spotka- spotkania sie w towa-
nie. Moglismy wymieni¢ doswiad- L[ rzyskiej atrmosferze,
czenia i poznac oczekiwania ludzi, | I, porozmawiania o tym,
ktorzy odpowiadaja za komplek- Jacek Wojcik codzieje sie na rynku.

sowe zabezpieczenie duzych
obiektow logistycznych i transpor-
towych. Warto tu byc!

Optex Security

Country Manager,
Hanwha Techwin Europe

i Slawomir Szlufik,

ass POLSKA | (09
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> Produkt numeru

Interkomy IP firmy

2N TELEKOMUNIKACE as.

ARPOL
info@arpol.pl | www.arpol.pl

Asortyment oferowanych przez firme ARPOL
urzgdzen do systemow zabezpieczen zo-
stat poszerzony o rodzine znanych na Swie-
cie interkomoéw 2N® Helios IP. Sktada sie ona
z szesciu modeli. Dwa o luksusowym wyglg-
dzie i zaawansowanych funkcjonalnosciach:
2N® Helios IP Vario i modutowy 2N® Helios IP
Verso sg przeznaczone do zastosowan w re-
zydencjach i biurach o wysokim standardzie.
Dwa modele do zadan specjalnych, 0 wyso-
kiej odpornosci na uszkodzenia mechanicz-
ne (IK10) i warunki atmosferyczne (IP69K),
tointerkomy 2N® Helios IP Force i alarmowy
2N® Helios IP Safety. Ich przyktadowe wdro-
zenia: zakfady przemystowe, punkty alarmo-
we przy autostradachiw przestrzeni miej-
skiej. Dwa prostsze modele: 2N® Helios IP
Base i 2N® Helios IP Uni sg gtdwnie wykorzy-
stywane w budownictwie jednorodzinnym.
W sktad rodziny 2N® Helios IP wchodzg tez
dwa urzgdzenia w wersji OEM (2N® Audio Kit
i2N® Video Kit), umozliwiajgce konwersje
istniejacej instalacji domofonowej do nowo-
czesnego systemu z wykorzystaniem infra-
struktury IP.

W interkomach IP zastosowano najnowsze
osiggniecia techniki w dziedzinie bezpieczen-
stwaitgcznosci, tj. kemery HD z obstuga
ONVIF i zestawianie potaczen audio-wideo
poprzez protokadt SIP. Umozliwia to wykorzy-
stanie m.in. smartfondw jako terminali o0-
biorczych w systemach interkomowych.
Firma ARPOL, oficjalny dystrybutor urzagdzen
marki 2N TELEKOMUNIKACE a.s., zapew-

nia petne wsparcie przed- i posprzedazo-
we, szkolenia handlowe i techniczne, serwis
gwarancyjny i pogwarancyjny. Il

A&S POLSKA
marzec/kwiecien 2017
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Koputkowa kamera IP
AXIS Q6155-E PTZ

Axis Communications
www.axis.com/pl

Idealne natychmiastowe ustawianie ostro-
Sci stanowi wyzwanie w przypadku ka-

mer PTZ, szczegolnie przy stabym oswie-
tleniu. Koputkowa kamera sieciowa PTZ
AXIS Q6155-E wykorzystuje zaawansowa-
na technologie laserowg w celu doktadnego
ustawienia ostrosci, nawet w ciemnosciach.
Jest idealnym rozwigzaniem do dozoru
miejskiego, monitorowania infrastruktury
krytycznej oraz innych zastosowan wyma-
gajacych natychmiastowego ustawiania
ostrosci przy obserwacji poruszajacych sie
obiektow i szybko zmieniajgcych sie scen.
Technologia laserowa w kamerze

AXIS Q6155-E PTZ sprawis, ze to najszyb-
ciej ustawiajgca ostros¢ kamera PTZ naryn-
ku. Zdecydowanie wyrdznia sie w trudnych
warunkach pracy, takich jak stabe oswie-
tlenie, niski kontrast lub Swiatta punktowe.
Catkowicie bezpieczny promien lasera mie-
rzy odlegtos¢ pomigdzy kamera a obiektem
w utamku sekundy, automatycznie zapew-
niajac idealnie ostry obraz.

Kamera Q6155-E zostata wyposazona

w technologie Lightfinder, ktéra potra-
fi,,szukac” swiatta w ciemnosci, aby do-
starczyc¢ kolorowy obraz wysokiej jakosci

0 niskim poziomie szuméw i duzej szcze-
gdtowosci. Dzigki technologii Sharpdome
dostarcza ostre obrazy bez zaktdcen z ob-
szaréw zaréwno ponad linig horyzontu, jak

i ponizej niej. Funkcja Speed Dry pozwa-

la uzyskac czytelne, ostre obrazy podczas
deszczu. Z kolei technologia Zipstream fir-
my Axis zmniejsza znaczaco zapotrzebowa-
nie na przepustowosc i pamiec przy zacho-
waniu wysokiej jakosci obrazdw.

Kamery hybrydowe Dahua

Dahua Technology

www.dahuasecurity.com/pl

W obserwacji rozlegtych, stabo o$wietlo-
nych obszardw i detekcji intruza kamery
termowizyjne sprawdzaja sie duzo lepiej
niz klasyczne kamery optyczne. Majg jed-
nak pewne ograniczenia — staty kat widze-
nia, w zwigzku z czym juz w fazie projektu
nalezy zatozyc¢, jaki wycinek catego obsza-
ru bedzie obserwowany.

Rozwigzaniem problemu jest nowa linia
kamer hybrydowych na gtowicy uchylno-
-obrotowej TPC-PT8620 Dahua Technolo-
gy. Zostaty one wyposazone w dwa modu-
ty: optyczny i termowizyny. Oba znacznie
réznig sie od podobnych rozwiazan
bispektralnych dostepnych na rynku.
Niechtodzony przetwornik VOx w module
termowizyjnym ma zoom optyczny z szyb-
kim ustawieniem ostrosci, ktory pozwala

na efektywna detekcje poruszajacych sie
obiektow, nawet z odlegtosci 12 km, i reje-
stracje obrazu w rozdzielczosci 1280 x 1024.
Wykryty obiekt moze nastepnie zostac
zidentyfikowany dzieki modutowi optycz-
nemu full HD z przetwornikiem STARLIGHT,
ktéry wyposazono w potezny obiektyw
12,5...775 mm (62x zoom optyczny). Tak
duza ogniskowa umozliwia identyfikacje ta-
blic rejestracyjnych z odlegtosci nawet 2 km!
Catosci dopetnia laserowy promiennik
podczerwieni o zasiegu 1km, a wbudowany
dalmierz pozwala precyzyjnie okresli¢
odlegtos¢ obiektow oddalonych nawet
05000 m z doktadnoscig do 2 m.

Kamera jest kompatybilna z ONVIF, posia-
dainterfejsy analogowy i CVI, moze by¢ wiec
zintegrowana z dowolnym istniejagcym sys-
temem i okablowaniem.
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Nowa kamera koputkowa
Hikvision

B VTR

Hikvision
www.hikvision.com

Hikvision DS-2CD4D26FWD-IZ to
najnowszy model kamery koputowej

o wysokiej czutosci serii Darkfighter
Lite 2MP. Kamera zostata wyposazona
w wysokiej klasy przetwornik

CM0S 1/1,8” ze skanowaniem
progresywnym oraz zmiennoogniskowy
obiektyw motozoom 2,8...12 mm.
Dzieki wysokiej czutosci (0,002 Ix)
zapewnia wysokiej jakosci kolorowy
obraz nawet w trudnych warunkach
oSwietleniowych.

W tym atrakcyjnym cenowo modelu
zostaty zaimplementowane
zaawansowane funkcje analizy obrazu

i inne funkcjonalnosci udoskonalajace jej
prace, takie jak WDR (poprawa dynamiki
obrazu), zasilanie PoE, defog (korekcja
maqty), 3D DNR (cyfrowa redukcja
szumow). W trybie nocnym, przy
stabym o$wietleniu, kamera Darkfighter
zapewnia czysty obraz bez odbic IR.

W ciggu dnia, dzieki wykorzystaniu
funkcji WDR obraz jest wyrazny zaréwno
w scenach mocno o$wietlonych,

jak i o wysokim kontrascie oSwietlenia.
Dzieki funkcji HLC (High Light
Compensation) jest polecana do
obserwacji miejsc z silnymi zrodtami
Swiatta skierowanymi w strone
kamery. Funkcja HLC automatycznie
rozpoznaje i ogranicza natezenie
silnego Swiatta, aby obiekty znajdujace
sie w polu widzenia kamery byty lepigj
rozpoznawalne. M
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Kamera nasobna
ZEPCAM

Linc Polska
www.linc.pl

Firma ZEPCAM oferuje profesjonalne ka-
mery nasobne oraz mobilne rozwigzania
wideo, ktére tworzg zintegrowana platfor-
me do strumieniowej transmisji danych na
zywo. Urzgdzenia sg wyposazone w nadaj-
nik GPS i umozliwiajg strumieniowanie wi-
zji przez sieci 3G, 4G i Wi-Fi np. do centrum
zarzgdzania. Majg mate rozmiary i wage,
dzieki czemu nie krepuja ruchu podczas
réznego rodzaju dziatan w terenie. Mozna
je ztatwoscig umiesci¢ na kasku, odziezy
wierzchnigj lub samochodzie.

Wszystkie produkty ZEPCAM sg tatwe

w uzytkowaniu oraz niezwykle wytrzymate
na uderzenia i trudne warunki atmo-
sferyczne. Kamery wyposazono w 0pa-
ske na reke stuzgca do zdalnego sterowa-
nia, ktdra ma funkcje ,nagrywaj”, ,,zatrzy-

maj”, 8 takze tagowania istotnych zdarzen.

Umieszczony w przewodzie mikrofon
umozliwia nagrywanie dzwieku nawet
wtedy, gdy kamera jest odtgczona.
ZEPCAM to kompleksowe rozwigza-

nie oferujace zaréwno rejestracje obra-
zu i dzwieku, jak i przesytanie danych do
centrum operacyjnego. Gwarantuje wy-
sokg jakos¢ zapisu, niezawodnosg, ela-
stycznos$c oraz prosta i szybka konfigu-
racje. System ten jest przeznaczony dla
przedstawicieli agencji ochrony, zespo-
téw ratowniczych, strazy pozarnej, woj-
ska oraz policji. Znajduje zastosowanie
w sportach ekstremalnych i przemysle.
ZEPCAM to profesjonalny, zintegrowany

: system mobilnego dozoru wizyjnego, ktory
i sprawdzi sie w wielu dziataniach.

Nowa bariera
podczerwieni OPTEX
zasilana hybrydowo

OPTEX Security

www.optex.com.pl

SL-100/200 TNR sg barierami podczer-
wieni zasilanymi hybrydowo, zapewniajg-
cymi ochrone na najwyzszym poziomie.
Znajdujg szerokie zastosowanie w miej-
scach, gdzie dostep do sieci energetycz-
nej jest utrudniony lub wrecz nieosig-
galny. Zaréwno nadajnik, jak i odbiornik
moga by¢ bowiem zasilane bateryjnie lub
sieciowo. Sprzyja to ograniczeniu kosz-
tow instalacji dzieki lepszemu wykorzy-
staniu istniejgcej infrastruktury.
Konstrukcja obudowy umozliwia tatwa
wymiane baterii bez koniecznosci otwie-
rania ostony przedniej oraz ponowne-

Qo przeprowadzania zmudnego procesu
strojenia bariery. Bariera ma innowacyj-
ng funkcje oszczedzania baterii. Nadajnik
informuje odbiornik o stanie stabej baterii
sygnatem zakodowanym w wigzce pod-
czerwieni. Informacja z odbiornika jest
nastepnie przekazywana do centrali
alarmowej.

Kolejng zaletg bariery jest mozliwosc¢
zastosowania r6znych baterii, od dedy-
kowanych litowych VIZTRO po standar-
dowe baterie CR123A.

Nowa bariera podczerwieni OPTEX zo-
stata zaprojektowana pod katem za-
pewnienia jak najwiekszej elastycznosci

: w dostosowaniu do potrzeb uzytkownika
¢ iwymagan aplikacji.



HIKVISION

TURBO HD 3.0

Wprowadzenie technologii Turbo HD 3.0 firmy Hikvision jest poczatkiem nowej ery na rynku

CCTV. Technologia zapewnia transmisje rozdzielczosci dwukrotnie wyzszych niz full HD po kablu
koncentrycznym. Trybrydowa kompatybilnosc¢ zapewnia przetom w ewolucji transmisji analogowej,
oferujac obstuge wszystkich formatow wideo od kamer analogowych do HOTVI, AHD i IP.

Kluczowe cechy:

« Kompresja H.264+ + Wysoka rozdzielczos¢ - nawet do SMP
» Transmisja nawet do 800 m w + Zestaw funkcji SMART

rozdzielczosci Full HD * Funkcja Plug8&Play
\Ysmart

Hikvision Poland

The Park Warsaw, Budynek 1
ul. Krakowiakow 50

02-255 Warszawa

T +48 22 460 01 50

F+48 22 464 32 11

info.pl@hikvision.com www.hikvision.com
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Szybkoobrotowe kamery IP
Z promiennikiem IR
o zasiegu 150 m

Polvision
www.polvision.pl

Firma Polvision wprowadzita do sprze-
dazy dwie nowoczesne szybkoobrotowe
kamery IP z wbudowanym adaptacyjnym
promiennikiem IR 0 zasiegu 150 m. Model
SD2322-IR oferuje wysokiej jakosciobraz
skompresowany metoda H.264 (ONVIF)

w rozdzielczosci 2,0 Mpix (1920 x 1080,

30 Kl./s). Zastosowany obiektyw

4,7..103 mm umozliwia 22x zoom optyczny.
Ma wbudowane dwa wejscia i jedno wyj-
Scie alarmowe, wejscie i wyjscie audio do
dwukierunkowej komunikacji dZwiekowej,
wyjscie analogowe BNC oraz slot na karty.
Kamera jest umieszczona w wandalood-
pornej obudowie klasy IK10 i IP66, zasilanej
24 VAC/VDC (maks. 53 W z wt. grzatka).
Model SD3732-IR ma te same funk-

cje, ale oferuje obraz zkompresjg H.265
(ONVIF) o wyzszej rozdzielczosci 3,0 Mpix
(2048 x1536, 30 kl./s), przy 33-krotnym
zoomie optycznym (4,5...148,5 mm), co
pozwala na uzyskanie obrazu bardzo sze-
rokiej sceny o zaskakujgco wysokim pozio-
mie szczego6towosci. Na uwage zastuguje
rowniez szeroki zakres temperatury pracy:
0d -40 do 70°C oraz gama uchwytdéw i ada-
pteréw do montazu w dowolnej lokalizacji.
W komplecie z kamerami jest dostarcza-
ne wysoko zaawansowane 0programo-
wanie VMS dla serweréw i stacji monito-
rowania, umozliwiajgce automatyczne
Sledzenie obiektow.

Ceny detaliczne kamer wynoszg odpo-
wiednio: 4573 zti 6056 zt.

Urzgdzenia sg objete ROZSZERZONA
36-miesieczng gwarancja firmy Polvision. M
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Ekonomiczne
minikopulki IP 4 Mpix
z kompresjg H.265

?

- -
. A | |
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Polvision

www.polvision.pl

Ekonomiczna seria kamer minikoputko-
wych o rozdzielczosci 4 Mpix z kompresja
H.265 (ONVIF) to kolejna nowos$¢ wpro-
wadzona na rynek przez firme Polvision.
Kamery sg wyposazone w obiektywy
2,8 mm (kat widzenia 100 stopni w po-
ziomie) oraz w promienniki podczerwieni
0 zasiegu 30 m.

Seria sktada sie z trzech nastepujgcych
modeli: kamera zewnetrzna typu eyeball
EBD4700, zewnetrzna wandaloodporna
EDR4700 oraz plastikowa EFD4700 do
zastosowan wewnetrznych.

Kamery majg wymiary odpowiednio:
0126 x 94, @114 x 63, @100 x 60 mm.
Model EBD4700 ma ponadto regulacje
tréjosiowa (3-axis) i jest odporny

na bardzo niska temperature nawet

do -35°C.

Wszystkie modele zostaty wyposazo-
ne w superczute przetworniki i uktady
WDR PRO 120dB. Oferujg wysokiej ja-
kosci obraz w kompresji H.265 o roz-
dzielczosci 4 Mpix (20 kl./s) lub 3 Mpix
(30 kl./s). Sg zasilane w standardzie

12 VDC lub PoE (maks. pobor 6 W).

W komplecie z kamerami jest dostarcza-
ne wysoko zaawansowane 0programo-
wanie VMS do serwerdw i wielomonito-
rowych stacji operatorskich.

Ceny detaliczne tej serii kKamer wynosza
600-700 zt.

Urzgdzenia sg objete ROZSZERZONA
36-miesieczng gwarancja firmy Polvision.

System przyzywowy
VISO-OPT PLUS

LA A S )
Ai

-

Schrack Seconet Polska
www.schrack-seconet.pl

Schrack Seconet Polska wprowadzit na ry-
nek cztery systemy przyzywowe, zapew-
niajgce rézna funkcjonalnos¢ w zaleznosci
od obiektow i grup uzytkownikéw. Naj-
prostszy z nich, VISO-OPT PLUS PLUS,
spetnia wymagania norm europejskich,

w tym VDE 0834 (cze$¢ 1).

Ze wzgledu na budowe oraz parametry

techniczne system znajduje zastosowanie

gtéwnie w:

- toaletach dla 0s6b niepetnosprawnych
w budynkach publicznych, takich jak biu-
rowce, galerie handlowe, dworce, stadiony,
lotniska itp.,

- pomieszczeniach itazienkach hotelo-
wych przystosowanych dla 0séb niepetno-
sprawnych,

- domach opieki spotecznej,

- szpitalach itp.

W przypadku wystgpienia zagrozenia zycia

lub zdrowia umozliwia zaalarmowanie per-

sonelu. Moze réwniez przekazac informa-
cje o uszkodzeniu do np. systemow bez-
pieczenstwa SMS (Security Management

System).

VISO-OPT PLUS ma budowe modutowa,

jest wyposazony w liczne przyciski i lampki

sygnalizacyjne.

W Polsce obowiazuja akty prawne wymaga-

jace stosowania systemow przyzywowych.

Schrack Seconet oferuje cykl szkolen pro-
jektowych w zakresie systemow przyzy-
wowych i komunikacji. Zainteresowanych
VISO-0PT PLUS, a takze innymi systema-
mi, firma prosi o kontakt. I
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Systemy sygnalizacji pozarowe;j:

m innowacyjnie rozproszony POLON 6000
m interaktywny POLON 4000
m konwencjonalny IGNIS 1000/2000

Uniwersalne centrale sterujgce UCS 6000

JUZ 60 LAT
PRODUKUJEMY
. Polon-Alfa Spétka z ograniczong odpowiedzialnoscia Sp. k. B EZP | ECZE N STWO

85-861 Bydgoszcz, ul. Glinki 155, www.polon-alfa.pl
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W ubiegtym roku rynek urzadzen telewizji dozorowej zanotowat
mniejszy wzrost obrotow spowodowany gtéwnie przez chinskich
dostawcow dazagcych do obnizania cen i zwiekszania udziatéw
w rynku. W odpowiedzi dostawcy zachodni o ugruntowanej
pozycji zaczeli inwestowaé w technologie i rozwigzania
wykraczajgce poza konwencjonalne zastosowania security,
oferujac uzytkownikom inne ,,wartosci”.

William Pao,
a&s International

badan przeprowadzonych przez firme
Zanalityczna Memoori wynika, ze w 2016 .

rynek urzgdzen telewizji dozorowej
wzrdst tylko 0 4,2% w poréwnaniu do 10% na
rynku urzadzen kontroli dostepu. Juz drugi rok
z rzedu tempo wzrostu rynku CCTV jest mnigj-
sze i obecnie nie przekracza potowy warto-
Sci wskaznika CAGR ($redni roczny wzrost)
z poprzednich trzech lat. Mimo to wolumen
sprzedazy zwiekszyt sig, poniewaz gtéwni kon-
kurenci z Chin drastycznie obnizyli ceny pro-
duktow dla odbiorcéw na catym Swiecie. Majac
zaplecze w postaci ochrony rynku krajowego
i wsparcie finansowe rzadu chinskiego, weszli
na rynek Ameryki Potnocnej i czeSciowo do
Europy, gdzie szybko zwiekszajg swoje udziaty.
Wszystko wskazuje na to, ze ta strategia przy-
nosi korzysci. Taka opinie potwierdza wiek-
szo$¢ dostawcow. Podkreslajg oni, ze spowol-
nienie wzrostu jest zwigzane raczej z obnizka
cen, a nie ze spadkiem popytu.

W roku 2016 odnotowalismy rekordowy wzrost

i dynamike. Kontrakty z nowymi klientami sta-
nowity 67% obrotow —mowi Brandon Reich,
dyrektor ds. rozwigzan telewizji dozorowej

w amerykanskiegj firmie Pivot3, majgcej oddziaty
na catym Swiecie.

Niewykluczone ze spowolnienie w obszarze te-
lewizji dozorowej mozna przypisac pojawieniu
sie tanich produktéw z Chin. Branza i firmy na
catym sSwiecie oczekujg jednak dalszej integra-
cji unikatowych technologii, ktére wykorzystujq
nowe typy danych, nie tylko obrazy wideo w celu
uzyskania ,,prawoziwego oglgdu sytuacyjnego”
— zdradza Steve Birkmeier, wiceprezes ds. roz-
woju sprzedazy i biznesu we wtoskim Arteco,
ktore takze dziata globalnie.

Yury Akhmetov, dyrektor ds. rozwoju bizne-
su w AxxonSoft, uwaza, ze biznes rozwijat

sie réznie w zaleznosci od regionu. Notujemy
np. wzrost na rynku w Afryce, ale na Bliskim
Wschodzie dochodzi do spowolnienia. Przyczy-
niajq sie do tego sytuacja zaréwno finansowa,
Jjakipolityczna. Naszym zdaniem sq to nor-
malne wahania. W najblizszym dziesiecioleciu
bedziemy obserwowac wzrosty w branzy
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zabezpieczen, w szczegdlnosci w obszarze
telewizji dozorowej.

Johan Paulsson, dyrektor ds. technicznych
(CTO) w Axis Communications, zauwaza, ze
chociaz catosciowo rynek telewizji dozorowej
zwolnit, dziat kamer IP jest w dobrej kondycji.
Trend wzrostowy sprzedazy na rynku kamer
sieciowych jest napedzany gtéwnie wzrostem
zapotrzebowania w najwiekszych regionach
rozwijajgcych sie, wiekszym udziatem w ma-
tych instalacjach oraz szybkim postepem
technologicznym, ktdry tworzy nowe mozliwo-
sci biznesowe.

Jak sobie radza

Przy agresywnej postawie dostawcow z Chin
zachodni specjalisci w branzy nie angazujg sie
w ,wyscig w dot” — ciecie cen i redukcje marzy
w celu zdobycia rynku. Sktaniajg sie raczej ku
inwestycjom w nowe technologie i rozwigza-
nia wykorzystujgce zaawansowane oprogra-
mowanie do analizy danych, zapewniajace
uzytkownikom lepszy zwrot z inwestycji,
nizszy catkowity koszt eksploatacji, a takze
poprawe jakosci analityki biznesowe;j.

W swojej strategii wzrostu stawiamy na te
funkcje i technologie, ktdre zapewniq lepszy
stosunek wartosci do ceny niz u konkuren-

¢ji —wyjasnia Karen Sangha, menedzer ds.
marketingu na region Wielkiej Brytanii w fir-
mie Panasonic. — Zwracamy sie do klientéw

z prosbg o baroziej holistyczne podejscie do
kosztoryséw potencjalnych systemow. Ozna-
cza to kalkulacje obejmujgce catkowity koszt
posiadania, w tym doktadng analize kosztow
eksploatacji i konserwacji, ale takze korzysci
finansowe wynikajgce z dodatkowych funkcji
nowoczesnych systemow dozorowych.
Uzytkownicy koncowi stawiajg coraz wieksze
wymagania wzgledem urzgdzen systemow
zabezpieczen, dlatego dostawcy zwracaja
uwage na metody analizy danych iinne roz-
wigzania wykraczajgce poza sektor zabezpie-
czen, ktére pomagaja klientom w usprawnia-
niu ich dziatalnosci biznesowe;j.

Coraz wiecej firm wigcza w swoje dziata-

nia inteligentng analityke i analize big data,
pozwalajgce uproscic procesy i optymalizo-
wac dziatania sprzedazowe w organizacjach.

Przy agresywnej
postawie dostawcow

z Chin zachodni
specjalisci skfaniajg sie
ku inwestycjom

W nowe technologie
irozwiazania wykorzy-
stujgce zaawansowane
oprogramowanie do
analizy danych.

Tym samym analiza biznesowa wkracza na
wyzszy poziom — podkresla Jumbi Edulbeh-
ram, prezes regionalny na region Amery-

Ki Ptn. i Ameryki Ptd. w firmie Oncam. — Nasz
model biznesowy wspiera integracje syste-
mow zarzqozania obrazem (VMS) czotowych
producentéw oraz deweloperdw, ktdrzy dzieki
zdjeciom zrobionym naszqg kamerq uzyskajq
prawdziwe narzedzie analizy i analityki bizne-
sowej.

Rynek telewizji dozorowej nie moze byc dalej
postrzegany jedynie jako rynek zastosowan
security — moéwi J. Paulsson. — Poniewaz
rynek produktow CCTV rosnie i dojrzewa, Axis
kontynuuje inwestowanie w rozwdj nowych
produktow.

Rynki poszczegdlnych sektoréw obfituja

w tego typu przyktady.

Nasze algorytmy analizy wieku i ptci, a takze
rozpoznawania twarzy znajoujq rézne zastoso-
wania poza sektorem zabezpieczen. Na targach
ISE w Amsterdamie pokazalismy niedawno np.
rozwigzanie dla sektora handlu detalicznego tg-
czgce narzeozia analityczne z Digital Signage,
co pozwala na dopasowanie tresci reklamowej
do wieku i pfci 0s6b znajdujgcych sie w poblizu —
wyjasnia K. Sangha.

— Na targach pokazalismy technologie rozpo-
znawania twarzy opracowang przez naszych
inzynieréw, ktora jest obecnie wykorzystywana
do automatycznego rejestrowania wyktadow

w szkolnictwie wyzszym. Wyktadowcy mogq np.

nagrywac swoje wystgpienia bez zastanawiania

sie, czy sg w danym momencie w kadrze, ponie-
waz kamera przez caty czas za nimi podgza.
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dyrektor ds. rozwoju
biznesu, AxxonSoft

I Yury Akhmetov

I Steve Birkmeier

wiceprezes ds. rozwoju
sprzedazy i biznesu, Arteco

prezes regionalny na region

I Jumbi Edulbehram
Ameryki Ptn. i Ptd., Oncam
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dyrektor,
IDIS America

i Peter Kim

Francis Lachance

dyrektor ds. grupy
produktéw monitoringu
iakcesoriow, Genetec
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Johan Paulsson,

dyrektor ds.
technicznych (CTO),
Axis Communications
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Choc¢ glownym zrédtem danych wizyjnych jest sie¢ kamer zainstalowanych u klienta, to
coraz wiecej danych pochodzi z postéw w mediach spotecznosciowychi filméw z urzadzen

uzytkownikéw.

Obecnie niektore technologie umozliwiaja zbieranie postow z mediow spotecznosciowych i scala-
nie tych danych. W odniesieniu do ochrony osoéb i mienia mnogosc danych z mediéw spoteczno-
sciowych skorelowana z mozliwoscig przypisania im lokalizacji i czasu jest cenionym rozwigza-
niem. Mozliwosc¢ porzewidywania pozwoli operatorom dostrzec potencjalne ryzyko, zanim stanie

sie ono realne.

Najlepszym obiektywem i najbardziej inteligentna czujka jest nadal cztowiek. Uzbrojeni w smartfo-
ny (kazdy z nas posiada inteligentny system wideo z lokalizatorem GPS, narzedzie do komunikacji
i zdolnosci wspdtpracy), jestesmy w stanie dostarczyc ogromne ilosci uzytecznych informacji,
pomocnych w egzekwowaniu prawa, poprawie bezpieczeristwa biznesowego i usprawnianiu pro-
cesow operacyjnych - méwi Udi Segall, dyrektor ds. rozwoju biznesu w izraelskim Qognify.

Nasza technologia jest juz wykorzystywa-

na w obszarach spoza sektora zabezpieczen.
Podam dwa przyktady. Pierwszy — handel de-
taliczny i branza turystyczna wykorzystujq
nagrania z kamer 360° w sklepach, hotelach
czy kurortach do liczenia ludzi czy Sledzenia
wzorcOw poruszania sie, co z kolei pozwala
uproscic operacje biznesowe. Drugi przyktad
— Szkoty, gozie zapotrzebowanie na kamery
dozorowe wynika z koniecznosci zapewnienia
bezpieczeristwa, jednak placéwki oswiatowe
zaczynajg stosowac obraz wideo takze do po-
prawy jako$ci nauczania i Sledzenia zaangazo-
wania uczniow — mowi J. Edulbehram.

Trendy

Wigkszos¢ przewidywanych kierunkow zasto-
sowan urzgdzen CCTV na rok 2017 odzwiercie-
dla ogdIne dazenie do wspierania uzytkownikow
w zwiekszaniu ich 0szczednosci oraz doskona-
lenia analityki biznesowej. Co jednak najistot-
niejsze, w Swietle niedawnego ataku DDoS naj-
bardziej wrazliwym i najpilniejszym obszarem
jest cyberbezpieczenstwo. Oto wybrane kierun-
ki rozwoju w obszarze telewizji dozorowej:

CYBERBEZPIECZENSTWO

Atak DDoS na amerykanska spotke zarzg-
dzajgca m.in. serwerami DNS spowodowat
wstrzymanie ustug popularnych serwisow,
takich jak Amazon i Netflix. Okazato sig, ze

w roli zdalnie sterowanych napastnikéw uzy-
to kilku kamer sieciowych i rejestratoréw NVR
produkcji chinskiej, zainfekowanych przez
malware Miari. Incydent ponownie zwrdcit
uwage na zagadnienie cyberbezpieczenstwa,
zwtaszcza ze coraz wiecej urzadzen wideo
ma potgczenie z internetem.

W minionym roku nieoczekiwanie na pierwszy
plan wysungt sie problem cyberbezpieczen-
stwa w obszarze Internetu Rzeczy. Bezpie-
czenstwo nieprzerwanie potgczonych
urzgdzen budzito obawy, jednak skala luk

w zabezpieczeniach i tatwosc, z jakg hakerzy
przejeli kontrole nad urzgdzeniami i uzyskali
dostep do danych, byty dla wielu zaskakujgce
—mowi B. Reich.

Mozemy oczekiwac, ze w tym roku biznes
Jako catosc¢ bedzie bardziej skoncentrowany
na zagrozeniach cyberswiata, ktérych stale
przybywa i ktdre stanowiq nie lada wyzwanie
zarowno dla lideréw biznesu, jak i branzy za-
bezpieczen. Muszq oni o krok wyprzedza¢
przestepcow i oszustow — ocenia Kevin Wine,
wiceprezes ds. marketingu w firmie Verint
Systems.

Dzieki wysitkom dostawcoéw urzgdzenia s3
bezpieczniejsze niz dotychczas. Coraz wiecej
producentow, tworzgc aktualizacje sprzetowe
i programowe, bierze pod uwage potencjalne
wtamania na wielkg skale. Zaostrzajg wyma-
gania dotyczgce haset, worazajqg silne szyfro-
wanie danych, stawiajg na szkolenie integra-

Biznes bedzie bardziej
skoncentrowany na za-
grozeniach cyberswiata,
ktorych stale przybywa
i ktore stanowig nie lada
wyzwanie zarowno

dla liderow biznesu, jak
ibranzy zabezpieczen.
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Brandon Reich

dyrektor ds. rozwigzan
w monitoringu, Pivot3

toréw systemdéw i uzytkownikéw koricowych
w zakresie odpowiednich procedur zabezpie-
czajgcych informacje podczas jej zbierania
—zaznacza J. Edulbehram.

Przy tak duzej ilosci danych wideo coraz waz-
niejszy staje sie problem prywatnosci. Tech-
nika maskowania 0séb udostepniana przez
Panasonic gwarantuje ochrone tozsamosci
klientow i pracownikéw — dodaje K. Sangha.
Duzg role odgrywa tez edukacja. Faktem jest, ze
liczba niedostatecznie zabezpieczonych urzg-
ozeri i systemow IP rosnie, a oopowiedzialnos¢
za cyberbezpieczenstwo nie spoczywa wytgcz-
nie na dziatach IT. Wszyscy, ktorzy dziatajg na
rynku zabezpieczen technicznych — od konsul-
tantow, przez integratoréw, po uzytkownikéw
koncowych — majq do odegrania swojq role.

A zatem wyzwaniem bedzie edukacja: bedzie-
my musieli informowac klientéw, gdzie kryjq sie
zagrozenia, uczyc ich, jak unikac¢ putapek i jak
sie chronic, a takze pokazac, jak mogq zarzg-
0dzac ryzykiem przy instalowaniu niechronionych

Ten rok przyniesie kon-
tynuacje analizy big
data, aurzadzenialoT
pPOzwOola na zbieranie
mnostwa danych

z systemow, ustug
iurzadzen.

urzgdzen i systemdw bezpieczeristwa — mowi
Francis Lachance, dyrektor ds. grupy produk-
téw monitoringu i akcesoriow w firmie Genetec.

USLUGI ABONAMENTOWE

Dozor wizyjny jako ustuga (VSaas - Video Su-
rveillance as a Service) zyska w tym roku na
popularnoscijako zapewniajaca wiele korzy-
$ci, m.in. mniejszy koszt inwestycjii ochrona
przed cyberzagrozeniami. Uwazam, Ze uzyt-
kownicy koricowi zacznq postrzegac swoje
bezpieczenstwo przez pryzmat ustugi: zdalne-

INTERNET RZECZY | BIG DATA

Gdy urzadzenia wizyjne sg
polaczone zinnymiurza-
dzeniami sieciowymi w ra-
machIoT, ilos¢ generowa-
nych danychrosnie.

Badania pokazuja, Ze dane
wizyjne sq najczesciej wyko-
rzystywane w przypadkach
zagrozenia lub popetnienia
Dprzestepstwa. Jak dowodza
statystyki, dzieje sie tak w od-
niesieniu do maksymalnie 10%
przypadkow. Diatego wspdlnie
z klientami musimy przedefi-

niowac cele gromadzenia tych
danych, aby wykorzystywac
100% zebranych informacji -
podkreslaPieter vande
Looveren, starszy mene-
dzer ds. komunikacji marke-
tingowej w Bosch Security
Systems. - Dlatego wszystkie
nasze kamery sieciowe, po-
czawszy od serii IP4000, majg
standardowo wbudowane
narzedzia analizy danych.
Ten rok przyniesie kon-
tynuacje analizy big data,

aurzadzenia IoT pozwolg na
zbieranie mnoéstwa danych
Z systemow, ustugiurza-
dzen. Proces ten umoZzIliwi
branzom sledzenie zagro-
Zen w sposob bardziej inte-
ligentny. Firmy beda mogty
przewidywac wyprzedzaja-
co dzialania na podstawie
zebranych danych, by w ko-
lejnych latach osiggac cele
biznesowe i strategiczne za-
toZenia- wyjasnia K. Wine
(Verint).
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Karen Sangha
menedzer ds. marke-
tingu, region Wielkiej
Brytanii, Panasonic
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90 hostingu i monitoringu wizyjnego wtasne-
9o domu czy firmy, wykonywanej samoozielnie
albo przez specjalistow, ktdrzy nie tylko przej-
maq ciezar zarzgdzania ztozonymi systemami,
ale takze pomogq obnizy¢ koszty aktualizacji

i utrzymania systemow — zapowiada J. Pauls-
son. — W ten sposob zostang uwolnione zasoby
wewnetrzne, ktdre bedzie mozna spozytko-
wac w innym obszarze, a takze poprawic sku-
tecznosc systemu zabezpieczeri i zarzgdzanie
urzgdzeniami, a takze wzmocnic cyberbezpie-
czenstwo.

Spodziewamy sie, ze ten rok przyniesie dal-
szy wzrost znaczenia ustug abonamentowych
i zarzgdzanych. Uzytkownicy bedq zaintere-
sowani umowami okresowymi, w mniejszym
stopniu bedg chetni do kupowania licencji
wieczystych. Oprdécz istotnych oszczednosci

i elastycznosci zwigzanej z tym typem wta-
snosci transfer ogromnej liczby danych i pro-
cesow obliczeniowych do chmury pozwoli
firmom przeniesc¢ istotng czesc¢ ryzyka zwig-
zanego z cyberbezpieczeristwem na wyspe-
cjalizowane firmy, w ktorych globalne zespoty
skupiajq sie na utrzymaniu bezpieczeristwa
danych - F. Lachance z firmy Genetec po-
twierdza opinie wyrazona przez J. Paulssona.

GLEBOKIE UCZENIE (DEEP LEARNING)
Przez lata analityka obrazéw wideo napo-
tykata problemy zwigzane z poprawnoscia

i niezawodnoscig, nie spetniajac poktada-
nych w niej nadziei. W tym roku moga sie po-
jawic¢ pierwsze zmiany, poniewaz zaréwno
algorytmy, jak i infrastruktura staty sie bar-
dziej dojrzate. Takie funkcje, jak inteligentne
wyszukiwanie, bedg wiec bardziej skutecz-
ne. Wykorzystujqc deep learning, mozna 0zis
rozpoznac cztowieka, samochdd, oziecko czy
drzewo, a nawet rozréznic¢ poszczegélne 0so-
by ze wskazaniem poprawnych identyfikacji,
pozwalajgcym na zastosowanie praktyczne
—podkresla U. Segall (Qognify). — Przez wiele
lat wykorzystywalismy gtebokie uczenie jako
czesc aplikacji do analizy obrazu Suspect
Search, ktdra w kilka sekund pozwala okresli¢
miejsce pobytu osoby bedqgcej w zasiegu ka-
mery systemu monitoringu wizyjnego.
Perspektywy dalszego rozwoju deep learning
nie sg jednak oczywiste. Technologie wykorzy-
stujgce gtebokie uczenie oraz sztuczngq inteli-
gencje majg szanse na szersze zastosowanie
w sektorze zabezpieczen. Nasza branza niejed-
nokrotnie doswiadczyta niespetnionych naoziei
w zakresie analizy wideo i mamy tego swiado-
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mos¢, gdy mowa o deep learning. Naszym zda-
niem technologia ta musi zostac dopracowana,
zanim wejozie na rynek — twierdzi J. Paulsson.

ULTRA HD

IZAAWANSOWANA KOMPRESJA
Rozdzielczosc 4K (inaczej 8 Mpix) obiecuje ob-
raz wyrazniejszy niz dotychczas. Niektorzy
jednak traktuja 4K jako kolejne modne i kosz-
towne hasto, ktdrego celowosc¢ zastosowan
w systemach zabezpieczen jest obecnie ogra-
niczone.

Dominuje trend technologiczny 2 Mpix. Cho-
ciaz gtosno jest 0 4K — takich kamer jest spo-
ro i mogg spetnic poktadane w nich nadzieje
— potrzeby wiekszosci uzytkownikdw nie wy-
magajqg zastosowania technologii 4K

—mowi Peter Kim, dyrektor w IDIS America.
— Rozdzielczos¢ 4K ma obecnie zastosowa-
nia niszowe, ale jest perspektywiczna. Jed-
nak moim zdaniem bardziej odpowiednim,

a przede wszystkim wydajniejszym koszto-
wo rozwigzaniem jest uzycie wiekszej liczby
kamer. Kamery 2-Mpix, zwtaszcza przy za-
stosowanych nowych kodekach, sq obec-

nie propozycjq optymalng. Kamera 8-Mpix
dostarcza doskonaty obraz, ale jak 0bjgc nig
front i tyt budynku? 4K stanie sie standardem,
ale nie wczesniej niz za dwa, trzy lata. Wazna

Wysoka rozdzielczosc
obrazow wymaga m.in.
nowych metod kompresii.
Oprocz kodekow w no-
wym standardzie H.265,
sg oferowane kodeki
hybrydowe umozliwiaja-
ce dozor livew H.264,
arejestracje-w H.265.

Jjest edukacja w zakresie korzysci ptyngcych
z technologii 4K i jej odpowiedniego stosowa-
nia, aby obecne hasto marketingowe prze-
ksztatcito sie w praktyczne zastosowania

z korzysciq dla uzytkownika.

Istotnym problemem zwigzanym z wiekszy-
mi rozdzielczosciami obrazu ultraHD sg dzi$
nowe metody kompres;ji. Standard H.264 jest
nadal najbardziej popularny, ale rozpowszech-
nienia wymaga niezbyt jeszcze popularny
standard H.265. W najblizszych miesigcach
ilatach H.265 bedzie czesciej wykorzystywa-

ny. Firma Bosch przewoozi stawce, wprowa-
0zi go w kwietniu lub maju tego roku do swojej
oferty. Nastepna generacja urzqodzen przynie-
sie oszczednosci transferu, utatwi zarzqoza-
nie danymi i zmniejszy wymagane przestrzenie
dyskowe oraz obcigzenie sieci do minimum,
nawet o 80% 0zieki jednoczesnemu zastoso-
waniu inteligentnego kodowania, inteligentnej
dynamicznej redukcji szumow (Intelligent Dy-
namic Noise Reduction) oraz standardu H.265
—ocenia P. van de Looveren (Bosch Security
Systems).

Masowe przejscie na nowy standard wigze
sie rowniez z kolejnymi wyzwaniami. H.265
ma mniejsze zapotrzebowanie na pasmo

w poréwnaniu z H.264 przy tej samej jako-
sciobrazu. Wymaga jednoczesnie baroziej
ztozonego kodowania i dekodowania, a tym
samym procesoréw CPU i graficznych GPU
0 wiekszej mocy obliczeniowej, co moze
wymusic¢ kosztownq aktualizacje sprzetu.
Systemy zarzqdzania obrazem oparte tylko
na mocy obliczeniowej procesora gtéwne-
go i dekoderach nie bedg w stanie zapewnic
ptynnej transmisji obrazéw w standardzie
H.265 - podkresla F. Lachance (Genetec).
Aby w standardzie H.265 zapewni¢ wydaj-
nosc¢ dekodowania poréwnywalng do H.264,
nalezy umiejetnie wykorzystac sprzetowe
technologie procesordw graficznych. Bez
tego przy zmianie standardu na H.265 uzyt-
kownicy nic nie zyskajq.

Firma IDIS oferuje natomiast kodeki hybrydo-
we, dzieki ktorym przejscie z H.264 na H.265
stanie sie ptynniejsze. Nasze rozwigzanie
umozliwia monitoring na zywo w H.264 i na-
grywanie w H.265. Pozwala czerpac korzysci
z obu rozwigzarn —wyjasnia P. Kim. — Nie trze-
ba rozbudowywac procesora czy komputera.
Strumien na zywo jest w standardzie H.264,
ale uzytkownik potrzebuje mniej przestrzeni
na archiwizacje, poniewaz nagranie wykonano
w standardzie H.265.

Zeby pozosta¢ w grze

W sytuacji zwiekszonej konkurencyjnosci

na rynku telewizji dozorowej sposobem dla
firmy na pozostanie w grze jest zapewnie-
nie uzytkownikom wigkszej funkcjonalnosci
urzgdzen systemoéw zabezpieczen i wspie-
ranie ich w usprawnianiu procesow bizneso-
wych innych niz tylko security. To wyzwania
aktualne nie tylko na ten rok... [

dyrektor ds. rozwoju
biznesu, Qognify

i Udi Segall

Pieter van
de Looveren

starszy menedzer ds.
komunikacji marketingowej,
Bosch Security Systems

wiceprezes ds. marketingu,
Verint Systems

I Kevin Wine
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Tematyka i wyniki badan projektu COPCAMS

W latach 2013-2016 Politechnika Gdanska uczestniczyta w projekcie wspotfinansowa-
nym przez Narodowe Centrum Badar i Rozwoju oraz inicjatywe unijng ARTEMIS.

drinz. Piotr Szczuko

Wyadziat Elektroniki, Telekomunikaciji i Informatyki,
Katedra Systeméw Multimedialnych,

Politechnika Gdanska

rojekt COPCAMS (Cognitive and
P Perceptive CAMera$S), w polskiej

wersji ,Kamery umozliwiajgce
kontekstowe rozumienie pozyskiwanego
obrazu”, dotyczyt opracowania i przete-
stowania nowych inteligentnych roz-
wigzan dla kamer przemystowych, sys-
temdw dozoru wizyjnego, diagnostyki
wizyjnej na liniach produkcyjnych i innych
dziedzin zastosowania analityki wizyj-
nej. Zatozono wytworzenie i oprogramo-
wanie nowych typéw uktaddw elektro-
nicznych, wielordzeniowych jednostek
obliczeniowych zdolnych do wydajnych
obliczen przy zmniejszonym zuzyciu
energii w stosunku do typowych proce-
sorow CPU.
W projekcie COPCAMS braty udziat uczel-
nie techniczne i instytuty badawcze
z Francji, Hiszpanii, Turcji, Danii, Stowe-
nii, Wielkiej Brytanii i Polski, tgcznie byto
25 partnerow.
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Dwa zespoty naukowcow z Wydziatu Elek-
troniki, Telekomunikacji i Informatyki Po-
litechniki Gdanskiej, z Katedry Inzynie-

rii Mikrofalowej i Antenowej oraz Katedry
Systemow Multimedialnych juz przed roz-
poczeciem projektu byty zaangazowa-
ne w prace koncepcyjne, formutowanie
zatozen projektu, a po uzyskaniu pozy-
tywnej oceny i finansowania, w kolejnych
etapach — dobdr i testowanie uktadow,
wytwarzanie nowoczesnych elementow
elektronicznych, opracowywanie opro-
gramowania oraz testowanie prototypéw
w warunkach rzeczywistych.
Politechnika Gdanska koordynowata pa-
kiet zadan ,Zaawansowane koncepcje
dla systemow kamer” (Advanced Con-
cepts for Cognitive & Perceptive Video
Systems) po$swiecony nowym metodom
przetwarzania obrazéw wideo i danych
wielomodalnych, tj. pochodzacych z do-
datkowych czujnikéw réznego typu oraz
kompresji sygnatow wizyjnych i transmi-
sji danych.

Autorskie koncepcje i prototypy

Opisywane prace zostaty zrealizowane
przez zespo6t Katedry Systemow Multi-
medialnych (KSM). Opracowano autor-

skie koncepcje i wykonano prototypy,
ktore zaowocowaty trzema patentami.

Radar akustyczny

zintegrowany z kamera obrotowg
Pierwszym z innowacyjnych rozwigzan
jest radar akustyczny zintegrowany

z kamerg obrotowa. Jego zadaniem jest
analizowanie na zywo danych o wekto-
rowym gradiencie ci$nienia akustyczne-
00, z ktérych mozna pozyskac informacje
0 potozeniu zrédet dzwieku w catej prze-
strzeni wokét kamery.

Zastosowanie specjalizowanego sensora
akustycznego opracowanego przez ze-
spot naukowcow KSM (fot. 1) umozliwia
analizowanie kierunkowosci nadchodzg-
cych dzwiekdéw z duza rozdzielczoscia

Fot. 1. Sensor akustyczny opracowany przez
zesp6t naukowcow KSM Politechniki Gdanskiej



katowa i natychmiast, bez koniecznosci
przestrajania czy obracania sensora.

W odroéznieniu od stosowanych od wielu
lat macierzy mikrofonéw z ksztattowa-
ng wigzka (beamforming) lub mikrofonéw
kierunkowych obstuga tego sensora jest
tatwa i wyrdznia sie bardzo matym roz-
miarem: czujnik 5x 5 x5 mm i dodatkowe
elementy elektroniczne wielkosci karty
kredytowej, grubosci 10 mm.
Odpowiednie oprogramowanie do detek-
cji i lokalizacji zrodet dzwigkow istot-
nych z punktu widzenia bezpieczenstwa
jest w stanie wykryc i skierowac obroto-
wa kamere w miejsce krzyku, wybuchu,
wystrzatu czy sttuczonej szyby. Algo-
rytm klasyfikacji Zrodet dZwiekdw zostat
~wytrenowany” rzeczywistymi nagrania-
mi i rozroznia przyktadowe ich klasy, nie
reagujgc na dzwieki typowe, np. hatas
uliczny i rozmowy.

Liczba zdarzen analizowanych i wykry-
wanych jednoczesnie nie jest ograniczo-
na, 3 od operatora zalezy, w jaki sposéb
zadziata oprogramowanie sterujace, np.
czy ustawi kamere na najblizsze zro-
dto, czy na najgtosniejsze, czy wyzszy
priorytet ma miec krzyk lub wystrzat itp.
Ponadto informacje z jednego sensora
moga byc¢ uzyte do pozycjonowania kilku
kamer jednoczesnie, np. kazdej na inne
Zrodto.

Rozwigzanie byto testowane w warun-
kach rzeczywistych w poblizu ruchliwej
ulicy w Gdansku oraz w specjalnym $ro-
dowisku akustycznej komory bezecho-
wej KSM. W wyniku badan potwierdzono
wysoka skutecznosc i precyzje okresla-
nia kierunku, z ktérego dochodzi dzwiek.
Dodatkowa zaletg urzadzenia jest brak
koniecznosci rejestracji probek dzwiegku,
gdyz analizuje ono tylko kierunki i na bie-
zgco przekazuje wyniki korcowe (rozpo-
znane typy dzwiekdw i lokalizacje zrodet)
do modutu sterowania kamerg PTZ.

Kierunkowa

antena wielosektorowa

Drugim kluczowym autorskim opracowa-
niem jest kierunkowa antena wielosekto-
rowa do wykrywania i lokalizacji aktyw-
nych znacznikéw radiowych wykonanych
w technologii RFID. Typowo RFID w wersji
pasywnej, tj. bez wbudowanej baterii, sg
stosowane do ochrony dobr i towaréw

w sklepach. Wykrycie kradziezy jest moz-
liwe tylko w momencie przechodzenia

przez waskie bramki stanowigce anteny
nadawczo-odbiorcze, indukujgce zasila-
nie w takim uktadzie i stwierdzajace jego
obecnosc. Nowe opracowanie z aktyw-
nymi znacznikami i antena kierunkowa
umozliwia ciggte monitorowanie obecno-
Sciilokalizowanie chronionego przedmio-
tu oraz automatyczne pozycjonowanie na
niego kamery PTZ.

W potaczeniu z typowymi systemami
ochrony obiektow, np. z kartami identyfi-
kacyjnymi, antena i znaczniki zwieksza-
jg skale zastosowan tego rozwigzania:
staje sie mozliwe zarzgdzanie poziomami
uprawnien do wykorzystania kluczowych
daébr w firmie, m.in. szybkie lokalizowanie
przedmiotow, wykrywanie przeniesienia
urzgdzenia przez osobe o niewtasciwych
uprawnieniach, przypisanie automatycz-
nie chronionego wyposazenia do 0soby,
ktdra logowata sie karta identyfikacyj-
ngitd.

Prace programistyczne

W projekcie skupiono sie na krytycznej
analizie dotychczasowych, jednowat-
kowych algorytmow przesytania obrazu
przeznaczonych na procesory CPU. Miato
to na celu zidentyfikowanie mozliwosci
poprawy dziatania tych metod poprzez
wykonanie ich wersji przeznaczonych na
platformy wieloprocesorowe, charak-
teryzujace sie duzymi mozliwosciami
zrownoleglenia obliczen. Przyktadowo

w ostatnich latach dynamicznie rozwija-
jg sie platformy programistyczne CUDA

i OpenCL umozliwiajgce uruchamianie
réznorodnych obliczen w trybie réwno-
legtym na procesorach kart graficznych
(technika nazywana GPGPU - General-
-Purpose Computing on Graphics Proces-
sing Units, obliczenia ogélnego prze-
znaczenia na procesorach graficznych).

Odpowiednie opro-
gramowanie do detek-
cjiilokalizaciji zrodet
dzwiekow istotnych

z punktu widzenia
bezpieczenstwa wy-
krywaikieruje kamere
w miejsce krzyku, wy-
buchu, wystrzatu czy
sttuczonej szyby.

Uktad GPGPU zwykle ma setki, a nawet
tysigce rdzeni, co skutkuje przyspiesze-
niem obliczen i zmniejszeniem poboru
energii w poréwnaniu do procesora CPU
wykonujgcego to samo zadanie.

W projekcie COPCAMS zesp6t KSM wy-
korzystywat dostepne na rynku zestawy
uruchomieniowe uktadéw nVidia Jetson
TK1inowszy TX1, akcelerator obliczen
Keystone Il firmy Texas Instruments,
prototypowy akcelerator STHORM firmy
STMicroelectronics wykonany specjal-
nie na potrzeby projektu COPCAMS oraz
uktady GPGPU kilku kart graficznych.
Rosnagca popularnosc wielu testowanych
uktadow przetozy sie naich dalszg
miniaturyzacje i upowszechnienie. Prze-
widuje sie wykorzystanie tego wydajne-
Qo rozwigzania w kamerach monitorin-
Qu wizyjnego zgodnie z koncepcjg Edge
Computing, czyli w odlegtych punktach
w urzadzeniach konncowych, bez koniecz-
nosci przesytania duzych ilosci danych,
strumieni wideo lub innych do centralne-
go komputera.

Szczegolnie interesujace i potrzebne jest
usprawnienie metod wykrywania ruchu
i Sledzenia obiektéw. Algorytmy stoso-
wane obecnie w niektdrych kamerach sg
uruchamiane na mato wydajnych proce-
sorach, w zwigzku z czym nie moga by¢
zbyt ztozone i w konsekwencji reaguja
czesto naruch w niepozgdany sposob,
np. falowanie lisci, wody, odbicia, unie-
mozliwiajgc stosowanie w praktyce (zbyt
duza liczba fatszywych alarmoéw). Algo-
rytmy dziatajgce skuteczniej wymagaja
szybszych obliczen. Przyktadowo w algo-
rytmach badanych iloptymalizowanych
przez zespot KSM obiekty ruchome sa
wykrywane na zasadzie statystycznego
modelowania tta i wyznaczania réznicy
miedzy aktualna klatkg z kamery a ttem,
nastepnie filtrowanie obiektéw o wtasci-
wym rozmiarze, $ledzenie ciggtosciich
ruchu.

Elementarng operacjg wykonywana na
kazdym pikselu obrazu jest modelowa-
nie tta w taki sposab, aby adaptowac sie
do powolnych zmian w obrazie (np. za-
chmurzenie zmieni jasno$¢ i kolorystyke
catego kadru i nie moze by¢ interpreto-
wane jako ruch) oraz szybkich cyklicz-
nych zmian (np. ruch listowia na tle nieba
powoduje naprzemienne zmiany koloru

z zielonego na niebieski i oba te kolory sg
ttem, a nie pierwszoplanowym obiektem
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ruchomym). Dla klatki wideo o rozmia-
rze 1 Mpix konieczne jest obliczanie i ak-
tualizowanie 24 razy na sekunde miliona
pikseliw modelu tta. Operacja ta jest naj-
bardziej wymagajgca obliczeniowo. Jej
przyspieszenie i przeniesienie na uktady
akceleracji okazato sie najbardziej ko-
rzystne.

Podobnie bardzo istotne i korzystne byto
zoptymalizowanie i zréwnoleglenie meto-
dy analizy przeptywu optycznego w stru-
mieniu wideo (Optical Flow). Algorytm
identyfikuje kazdy piksel w nastepujgcych

Kierunkowa antena
wielosektorowa z ak-
tywnymi znacznikami
umozliwia ciggte mo-
nitorowanie obecnosci
ilokalizowanie chro-
nionego przedmiotu
oraz automatyczne
pozycjonowanie na
niego kamery PTZ.

po sobie klatkach wideo i okresls, czy sie
przemiescit, w jakim kierunku i jak daleko.
W tym celu odpowiednimi deskryptorami
opisuje sie cechy wizualne danego pikse-
laijego najblizszego otoczenia, w kolej-
nej klatce obrazu poszukuije sie najbar-

dziej podobnego wycinka obrazu. R6znica

w potozeniach wzorca i nowego wycinka

to wektor przeptywu. Dla catej klatki

liczone sg miliony takich poréwnan,

a z puli wektorow przeptywu sg wybierane

te o wspolnym kierunku i dtugosci, z kto-

rych odczytuje sie reprezentacje ruchu
duzego obiektu pokrywajgcego wiele
sgsiadujacych ze soba pikseli.

Metoda przeptywu zostata wykorzystana

w projekcie do algorytmu tzw. wirtualnej

bramki, zliczajacej liczbe 0s6b w bardzo

duzych grupach i w ttumie (fot. 2). Ponadto

z powodzeniem zastosowano jg do anali-

zy obrazu z kamery ruchomej umieszczo-

nej na poktadzie lecgcego drona. Drgania

i ciggty ruch kamery nie pozwalajag stoso-

wacé modelowania tta opisanego wcze-

$niej, ale do wykrywania i $ledzenia obiek-
toéw ruchomych przeptyw optyczny nadaje
sie z powodzeniem.

Rozwigzania zostaty przetestowane

w warunkach rzeczywistych w trzech

scenariuszach:

« Nadzor rozlegtych terenéw za pomoca
wspotpracujgcych ze sobg kamer obro-
towych zmiennoogniskowych i szero-
kokatnych,

« zautomatyzowana linia produkcyj-
na wykorzystujgca analityke wideo do
oceny poprawnosci wykonania elemen-
tow oraz lokalizacje i identyfikacje RFID
do zarzgdzania kluczowymi urzgdze-
niami i narzedziami w hali produkcyjnej,

« monitoring otoczenia i wnetrza budyn-

Fot. 2. Przyktad dziatania metody przeptywu optycznego:
barwy wskazujg kierunek ruchu, intensywnos¢ koloru oznacza predkoscé
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kow wykorzystujgcy kamery, senso-
ry akustyczne do lokalizowania zrédet
dzwiekdw znamionujgcych zagrozenis,
a takze lokalizacje i identyfikacje RFID
do ochrony wyposazenia.

W praktyce zweryfikowano korzysci ze

stosowania dedykowanych platform obli-

czeniowych i wykorzystania zrownoleglo-
nych wersji najbardziej ztozonych algoryt-
mow. Zanotowano wysoce zadowalajace
wartosci oszczednosci catkowitej enerqgii
oraz energii zuzywanej w trakcie wyko-
nywania elementarnych zadan. Przykta-
dowo analiza jednej klatki wideo metoda
przeptywu optycznego na CPU odbywa
siew 0,2 siprzy zastosowaniu proceso-
ra 110 W na jedna klatke zuzywa sie ponad

6 mWh energii, natomiast GPU o mocy

220 W realizuje obliczenia okoto piecio-

krotnie szybciej i zuzywa potowe tej ener-

Qii, tj. 3mWh.

Wsréd prac naukowych partneréw z po-

zostatych krajow szczegdlnie wyrdznia-

ty sie:

« usprawnienie algorytmow kalibracji ka-
mer i wyznaczania gtebi 3D dla stereopar,

» optymalizacja wymiany danych w sie-
ciach z wieloma klientami, kamerami
i odbiorcami,

» przyspieszenie dziatania algorytmoéw
detekcji ruchu w nagraniach archiwal-
nych (analiza w czasie 35 razy szyb-
szym od rzeczywistego, 1doba nagra-
nia w 40 minut),

» potaczenie mozliwosci monitorowania
akustycznego i radiowego z wizyjnym
w celu poprawy mozliwosci skuteczne-
Qo oraz precyzyjnego wykrywania
i Sledzenia zdarzen istotnych z punktu
widzenia bezpieczenstwa,

« rozwiniecie metod wspotpracy miedzy
algorytmami sterujgcymi kamer szero-
kokatnych i kemer obrotowych w celu
nadzoru rozlegtego terenu,

» usprawnienie metod poprawy czytelno-
Sciobrazu w przypadku zamglenia i nie-
doswietlenia,

« stworzenie wydajnych i intuicyjnych
Srodowisk programistycznych dla pro-
ducentdow kamer, uktadow obliczenio-
wych i innych podzespotow. [

>> Wyniki projektu udostepniono
w kilku raportachipublikacjach:
Www.copcams.eu
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>> Rynek security

Wskazowki dla
integrator()w systemow,

by rozwijali sie
wraz z branza

Prasanth Aby Thomas
ags International

Bledy popemiane
przez integratorow

I ntegratorzy systemow sg w pewnym

sensie przedstawicielami producentéw,

umozliwiajgcymi dotarcie do uzytkowni-
kow koncowych. Od sposobu, w jaki integra-
tor przedstawi oferte swojego zleceniodawcy,
zalezy wiedza uzytkownika o jego produk-
tach. Funkcja integratora jest sztuka utrzy-
mania rownowagi pomiedzy poznaniem ofer-
ty producenta a zaspokajaniem wymagan
klienta. To nietatwe, biorac pod uwage, ze ten
pierwszy wcigz rozwija swoje produkty, drugi
za$ oczekuje redukcji kosztow i tzw. warto-
Sci dodanej. Przy takiej presji nie do uniknie-
cia sg pomytki popetniane przez integratorow
podczas realizacji projektow. Moga by¢
natury technicznej albo dotyczyc strateqii
biznesowej, ale co wazne — mogg okazac sie
krytyczne.

Branza zabezpieczen rozwija
sie, ewoluujgc w kierunku sfe-
ry ustug. Integratorzy syste-
mow musza byé czujni, aby
nadgzac za nowymi trendami.
Muszg jednoczesnie Sledzi¢
potrzeby i wymagania nie tyl-
ko uzytkownikow koncowych,
ale takze producentéw, gdyz
tylko wtedy beda w stanie
zaoferowac rozwigzania
korzystne dla wszystkich
zainteresowanych.

Producenci podzielili si¢ z nami uwagami od-
nos$nie do najczesciej spotykanych btedow,
podpowiadajac sposoby ich korygowania.

Zbyt mato szkolen

Bardzo wazne dla integratoréw sg szkolenia
produktowe oferowane przez producentow.
Wiekszos¢ integratorow kieruje na nie swo-
ich pracownikow, by poznali nowe technolo-
gie i kierunki rozwoju. Wedtug Tyco Security
Products niektorzy jednak ograniczajg udziat
w szkoleniach do niewielkiej liczby technikow.
Koszty takich ,,0szczednosci” moga by¢ od-
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czuwalne zaréwno dzisiaj, jak i w przysztosci,
gdyz wszyscy technicy w firmie integratora
powinni zostac przeszkoleni w zakresie naj-
nowszych technologii.

Zdarza sie, ze integratorzy szkolg tylko kilku
specjalistow w zespole. Uwazajq, ze szkole-

nie jest tozsame z poswieceniem czasu, kto-

ry mozna by przeznaczy¢ na prace w terenie
—mowi Perry Levine, starszy menedzer pro-
duktu w Dziale Oprogramowania w Tyco Secu-
rity Products. — Wazne, aby WSZYSCY technicy
byli oopowiednio przeszkoleni i zdobyli certy-
fikaty zaréwno w zakresie instalacji, jak i wy-
konywania czynnosci serwisowych. Nie mozna
zaktadac, ze przeszkolony z jednego produktu
ma wiedze o wszystkich oferowanych rozwig-
zaniach, a skoro 0dbyt szkolenie na starszej
wersji, dodatkowe jest niepotrzebne. Rozwigza-
nia z zakresu security coraz bardziej bazujg na
technologiach IT, niezbedna jest zatem aktual-
na wiedza teoretyczna i praktyczna. Aby inte-
gratorzy mogli utrzymac wysoki poziom obstugi
klienta i rozwijac dziatalnosc, powinni inwesto-
wac w szkolenia wszystkich pracownikow ozia-
tu technicznego.

Podkreslanie wagi standardéw
zamiast rozwigzan

Branza zabezpieczen technicznych przywia-
Zuje ogromna wage do rozwigzan opartych na
standardach. Standardy sa rzeczywiscie klu-
czowe, aby branza mogta sie rozwijac. Jednak
dyskusje na ten temat przystaniajg czesto klu-
czowy aspekt, jakim jest dostarczanie kliento-
wi wtasciwego rozwigzania. Zwrdcit na to uwa-
ge Marwan Khoury, regionalny menedzer ds.
marketingu w Axis Communications, wyjasnia-
jac, czego integratorzy systemow NIE powin-
nirobic.

Prezentujgc klientom mozliwosci do wyboru,
powinni mniej skupiac sie na standardach i kar-
tach katalogowych, a wiecej uwagi poswie-

cac wartosci, jakg jest jakos¢ zachowana we
wszystkich fazach dostarczania technologii: od
projektu, przez produkcje, po instalacje — mowi
M. Khoury. — Utatwi to integratorom dostarcza-
nie klientom produktow o dtuzszej zywotnosci,
dla ktdrych catkowity koszt posiadania bedzie
nizszy, a zaktécenia w dziatalnosci firmy mini-
malne.

Zbyt pézny

kontakt z producentem

Problemy w codziennej pracy, jakie napoty-
kaja integratorzy, sg zjawiskiem naturalnym,
zwtaszcza w aspektach technicznych. Inte-

grator powinien wéwczas jak najszybciej skon-
taktowac sie z producentem, by je skutecznie
rozwiazac. Jak zauwaza Mitchell Kane, prezes
Vanderblit Industries, nie zawsze tak sie dzieje.
Bywa, ze integratorzy dostrzegajg problem zbyt
pdzno, co wywotuje niepotrzebne komplikacje.
Negatywne skutki sa jeszcze wieksze, gdy tech-
nicy nie sg odpowiednio przeszkoleni w danej
materii.

W niektdrych sytuacjach w miare uptywu czasu
problemy sie nasilajg — mowi M. Kane. — Cze-

sto nikt nie kontaktuje sie z producentem, az

w koricu uzytkownik znajoduje sie w sytuacji pod-
bramkoweyj. Wiele problemdéw mozna sprawnie
rozwiqgzac, jesli od razu producent zostanie za-
angazowany. Zdarza sie np. ze integratorzy nie
konsultujq sie z producentem w fazie opracowy-
wania interfejsu wykonanego na zamdwienie czy
integrowania podzespotéw innych producentow.
Niedoceniane wysitki nikomu nie stuzg. Zdarza
sie tez, ze integratorzy wysytajq do klienta tech-
nikow niezorientowanych w danej tematyce, a to
Jjuz prosta droga do katastrofy.

M. Kane dodaje, ze wielu producentow oferu-

je programy szkoleniowe online lub z trenerem,
aby zapobiegac¢ ewentualnym problemom. In-
tegratorzy powinni w petni z nich korzystac.
Stwierdzenie to wpisuje sie w opinie Tyco, ze
wszyscy technicy-integratorzy systemow po-
winni zosta¢ odpowiednio przeszkoleni.

7 zaKresu

nego.

Sprzedawanie technologii

zamiast rozwigzan

System zabezpieczenia technicznego nie ozna-
cza juz tylko kilku kamer zainstalowanych w te-
renie i podtaczonych do rejestratora. Rozwig-
zania do zastosowan security majg sprostaé
wyzwaniom rowniez w innych sektorach. W wie-
lu przypadkach sg kluczowe dla dziatalnosci

i wynikéw finansowych firm, powinny wiec mie¢
wysoki priorytet.

Przedstawiciele Verint Systems podkreslajg,
ze integratorzy powinni umie¢ rozpoznawac
takie sytuacje i skoncentrowac sie na rozwig-
zaniach. — Czesto integrator jest zbyt skupio-
ny na sprzedawaniu technologii zamiast roz-
wigzan — zauwaza Kevin Wine, wiceprezes ds.
marketingu w Verint Systems. — Okreslenie
,bezpieczenstwo” dzisiaj nie oznacza juz ka-
mer rozlokowanych wokét budynku. To zdecy-
dowanie wiecej: bezpieczeristwo biznesu, per-
sonelu czy danych poufnych. Dlatego konieczne
Jest, aby integratorzy, muszgc sprosta¢ wyma-
ganiom klientéw nie tylko obecnie, ale takze

w przysztosci, inwestowali w rozwdj wtasnej
wiedzy w dziedzinie IT.
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Rozwigzania

security coraz

bardziejbazuja
na technologiach
I'T, niezbedna jest
zatem aktualna
wiedza teoretycz-
naipraktyczna.

Integratorzy po-
winniinwesto-
wac w szKkolenia
WSZYSTKICH
pracownikow
dziatu technicz-
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>> Rynek security

Oferowanie odpowiednich
rozwigzan w wymagajacych
okolicznosciach

Integratorzy sg obecnie zmuszeni z duzg
uwaga $ledzi¢ dynamiczne zmiany zachodza-
ce na rynku. Nowosci technologiczne pojawia-
ja sie czesciej niz dotychczas, a klienci zgdaja
najnowszych, coraz bardziej zaawansowa-
nych rozwigzan.

Niestety, nie sposdb jednoznacznie wskazac,
jaka polityke integratorzy powinni w tej sy-
tuacji przyjac. Pod taka presjg rosnie ryzyko

popetnienia przez nich btedéw. Producenci s
gotowi do udzielania pomocy, poniewaz tym
samym wspierajg wtasna branze.

To nie sg tatwe czasy dla integratoréw, gdy do
branzy security migruje coraz wiecej nowych
technoloqii, takich jak Internet Rzeczy czy
deep learning.
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Co integratorzy systemow powinni robic czesciej?

Dziatalno$¢ zwigzana z integracjg systemow
staje sie coraz bardziej ztozona. Nowe tech-
nologie pojawiajg sie niemal z dnia na dzien,
3 wymagania klientéw rosng, poniewaz inwe-
stujgc swaj kapitat, oczekuja coraz wiecej.
Integratorzy muszg dzi$ zachowa¢ elastycz-
nos¢, zeby mac wyjsé naprzeciw zrézni-
cowanym zgdaniom i dotrzyma¢ kroku po-
stepowi technologicznemu, by tym samym
zapewni¢ sobie korzystne wyniki finansowe.
W tej sprawie rowniez warto skorzystacé
zrad producentow. Oto ich sugestie.

Bezpieczenstwo

to wyzwanie biznesowe

Zapewnienie bezpieczenstwa to obecnie nie
tylko kwestia ochrony — jest ono Scisle powig-
zane z dziatalnoscia biznesowa firmy. Naru-
szenie procedur bezpieczenstwa np. w banku
ma powazne konsekwencje dla zaufanis, ja-
kim go darza klienci. Mogg sie takze pojawic
problemy prawne, poniewaz organy wtadzy
przywigzujg wielka wage do bezpieczenstwa.
Integratorzy muszq zrozumiec specyfike bran-
2y, dla ktorej pracujq, i wyzwania dotyczg-

ce bezpieczenstwa, z jakimi mierzq sie ich
klienci — twierdzi Kevin Wine, wiceprezes ds.
marketingu w Verint Systems. — Bezpieczeri-
stwo i ryzyko stanowiq dzisiaj istotne problemy
biznesowe. Zarzqozajgcy wysokiego szczebla
dostrzegajg niebezpieczeristwo kosztownych
i szkodliwych zaktécen w dziataniu firmy przy
niewystarczajgcej kontroli ryzyka. W efekcie
zespoty ds. bezpieczenstwa IT, zabezpieczen
technicznych oraz cyberbezpieczenstwa po-
winny ze sobg wspdétoracowac, by lepiej zarzq-
dzac ryzykiem i je eliminowac.

To oczywiste, ze granice mieazy tzw. silosami
(dziatami w organizacji) zacierajq sie, stwarza-
Jjgc konkretne moZzliwosci dla firm zajmujgcych
sie integracjq systemdw zaawansowanych —
dodaje K. Wine. — Jako zaufany partner, inte-
grator moze pomaoc w dialogu pomiedzy lidera-
mi IT i zabezpieczen technicznych, wspierajgc
wspotprace miedzy zespotami. Pozwoli ona
wdrozy¢ odpowiednie zabezpieczenia tech-
niczne oraz zapewni ochrone sieci i danych.
Aby tego dokonac, integrator musi sie wcieli¢
w role konsultanta, a nie tylko sprzedawac i in-
stalowac technologie. Integratorzy muszq tak-
Ze inwestowac w poszerzanie swojej wiedzy,
by lepiej rozumiec¢ wptyw urzgdzeri systemow
zabezpieczen na spdéjnosc sieci. Umiejetnosc
komunikowania tych wyzwan specjalistom
zobszaru IT i zabezpieczen pomoze klientom
w proaktywnej identyfikacji luk. Takie po-
dejscie ustawi integratoréw w pozycji zaufa-
nych partneréw i zapewni dtugotrwate relacje
Z klientami.

Systematyczny udziat

w programach szkoleniowych
Najlepsze szkolenia zawsze organizujg pro-
ducenci, wiekszos$¢ z nich stale zacheca inte-
gratoréw do udziatu w programach. Nie tylko
Zapewniajg one wiedze przydatng do pracy

w terenie, lecz takze pomagaja w utrzymaniu
Scistej relacji miedzy producentem a integra-
torem.

Integratorzy powinni inwestowac w rozwoj
swoich zespotéw, nawigzujgc relacje z do-
stawcami w trakcie programow szkoleniowych
i niezaleznych programow certyfikujgcych.
Wazne réwniez, by skupiali sie na sprzedazy
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rozwigzarn kompleksowych, ktore zwiekszg ich
wartosc i zapewniq lepsze wsparcie dla klien-
tow — twierdzi M. Khoury.

Inni producenci podkreslaja aspekt partner-
stwa i to, jak bardzo producenci cenig sobie
bliskie relacje z integratorami.

Integratorzy sq dla nas kluczowymi partnera-
mi w komunikacji z uzytkownikiem koricowym.
Dostarczajg najlepsze i odpowiednie rozwigza-
nia —mowi Alex Tan z Dziatu Kontroli Dostepu
na region Azji Potudniowo-Wschodniej (ASE-
AN) w HID Global. — Mamy nadzieje, ze nasi in-
tegratorzy, oferujgc uzytkownikom najnowsze
produkty i technologie, podgzq za trendami
rynku. Zachecamy ich takze do udziatu w szko-
leniach, by na biezgco znali najnowsze produk-
ty i rozwigzania.

Integratorzy moga tez korzystac¢ z wiedzy
niezaleznych firm szkolenionych. W praktyce
jednak szkolenia u producentow traktujg jako
podstawowe.

Staty kontakt

z uzytkownikiem koncowym

Dla producenta jednym z atutéw integratorow
jestich staty kontakt z uzytkownikiem konco-
wym. Wspomagaja wiec producentow w po-
znaniu potrzeb klienta i dostosowaniu ofero-
wanych rozwigzan.

Pozycja integratoréw systemow zabezpieczeri
daje wyjgtkowe mozliwosci poznania potrzeb
uzytkownikdw i dostarczenia im odpowied-

nich rozwigzari od producenta — méwi M. Kane.

—Integratorzy powinni dbac o to, aby kanaty
komunikacji byty zawsze otwarte, poniewaz to
nimi ptyng informacje o trendach w branzy:

Kazdy producent ma wtasne rady dla integra-
toréow systemaéw. Jedni podkreslajg ogromne
znaczenie programow szkoleniowych, inni su-
geru;ja, ze powinni oni identyfikowac potrzeby
uzytkownika wykraczajgce poza zastosowa-
nia security.

Nie pomijaj mozliwosci

Spoza obszaru security

Wedtug IDIS niektore firmy zajmujgce sie inte-
gracja systemow typowych dla zastosowan
zabezpieczen technicznych nie dostrzegaja

Wskazowki dla integratorow systemow, by mogli
poprawic swoje wyniki biznesowe

od telewizji dozorowej, przez archiwizacje da-
nych wideo, po systemy zarzgdzania awaryjne-
9o, alarmy, kontrole dostepu i tak dalej.

Tworzenie systemow otwartych

M. Kane radzi integratorom, by oferowali roz-
wigzania oparte na platformach otwartych,
zapewniajac uzytkownikom maksymalny
zwrot z inwestycji.

Integratorzy systeméw security powinni po-
stawic sobie za cel stosowanie i sprzedaz
produktdw umozliwiajgcych tatwg integra-

cje w ramach platformy otwartej. Wstuchiwa-
nie sie w potrzeby klienta i dostarczanie mu
rozwigzan umozliwiajgcych ich bezproblemo-
wq wspotorace z nowosciami Swiadczy o tro-
sce integratordw o najlepszq obstuge klienta.
Gdy uzytkownik zrozumie, ze integrator ma na
wzgledzie jego dobro, powstanie partnerska
relacja oparta na zaufaniu - twierdzi M. Kane.
Integratorzy wiedzg, ze mozna potaczyc¢ naj-
wyzszy poziom ustug oferowanych klientom
z 0sigganiem wiasnych zyskow. Na przyktad
kontrakty na ustugi serwisowania czy hostin-
gu umozliwig integratorom Swiadczenie ustug
w petni zarzgdzanych.

Producenci sg zainteresowani tym, aby inte-
gratorzy systemoéw chcieli poszerza¢ wiedze
na temat dziatalnosci uzytkownikéw konco-
wych. Moga w tym pomaoc programy szko-
leniowe. Wazna jest tez rola integratora jako
tacznika migdzy uzytkownikiem a producen-
tem, ktora zapewni lepszg jakos$c¢ ustug i po-
prawi kondycje catej branzy.

mozliwosci znajdujacych sie poza $cistym ob-
szarem swojej dziatalnosci. Keith Drummond,
dyrektor ds. sprzedazy w IDIS America, uwa-
79, ze takie podejscie zamyka integratorom
mozliwosci osiggania wiekszych zyskow.
Uwazam, Zze najwiekszym btedem integrato-
row jest przekonanie, ze ich dziatalnos¢ pole-
9a na pozyskiwaniu zlecen, mnozeniu zyskow,
tworzeniu szans i zwiekszaniu sprzedazy —
mowi K. Drummond. — Odnosze wrazenie, ze
czesto pomijajg oni wiele okazji, nie korzysta-
Jg z nich wcale lub korzystajg, ale nie w takim

Integrator musi
sie wcielic w role
konsultanta, anie
tylko sprzedawac
iinstalowac tech-

nologie.

Takie podejscie

ustawiintegra-

torow w pozycji
zaufanych part-
nerow i zapewni
diugotrwaterela-

Cje z klientami.
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Telewizja dozo-
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postrzegana je-
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dzie zapewnienia
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sobie sprawe, ze
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mozliwosci. Moze

stanowic narze-
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stopniu, w jakim mogliby to robic. W przypad-
ku klientow indywidualnych priorytety sq inne,
natomiast jesli choozi o klientéw bizneso-
wych, efektem bgdz celem ich dziatalnosci jest
zwiekszenie rentownosci. To poprawa kultury
biznesoweyj, lepsza wydajnosc i skutecznosc.
Telewizja dozorowa czesto jest postrzegana
jedynie jako narzedzie zapewnienia bezpie-
czenstwa, ale integratorzy systemow powinni
zdawac sobie sprawe z tego, Ze ma ona wiecej
mozliwosci. Moze stanowi¢ narzedzie anality-
ki biznesowej lub marketingowe. Innymi stowy,
telewizja dozorowa przyniesie uzytkownikom
rézne dodatkowe korzysci w zaleznosci od ich
roozaju dziatalnos$cii branzy.

Stosujac tego typu podejscie, z systemu

10 kamer integratorzy mogg uczynic sys-

tem dziatajgcy jak 15-kamerowy, a z syste-
mu 50 kamer — system 100-kamerowy. Je-

Sli beda potrafili uswiadomic¢ uzytkownikom
korzysci, jakie oferujg rozwigzania security
—szczegOlnie technologia HD, megapikselo-
wa i zastosowanie narzedzi analitycznych —
przyczynia sie do rozwoju swojego biznesu.
Przyktadowo w sklepie mozna umiescic po
pie¢ kamer przy kazdym wejsciu albo roz-
lokowac pietnascie kamer w catym obiek-

cie, dodac do tego narzedzia analityczne

i w ten sposob zyskac narzedzie marketingowe
lub analityki biznesowej — kontynuuje K. Drum-
mond. — 0dnosze wrazenie, Ze integratorzy
stricte systemdow zabezpieczen nadal myslg,
Ze jest to dla nich jedyne zastosowanie. Gdy do
projektu wigczajq sie integratorzy IT majgcy
doswiadczenie spoza sektora security, widzq
te kwestie szerzej. Natomiast integratorzy sys-
temow zabezpieczen czesto nie dostrzegajqg
Sszans na rozwdj wtasnej oziatalnosci.

David Ella, wiceprezes ds. marketingu produk-
tu w AMAG Technology, sugeruje, ze integra-
torzy powinni najpierw wstuchac sie w swoich
klientéw i poznac funkcjonowanie ich biznesu,
by na tej podstawie zaproponowac zintegro-
wane technologie zabezpieczen zapewniajace
klientom wartos$¢ dodana. Tym samym prze-
stang konkurowa¢ wytgcznie cena.

t atwiej to powiedzie¢, niz wykonac. Ale po-
Swiecenie czasu na poznanie mozliwosci plat-
form zarzgdzajgcych przyniesie w perspekty-
wie dtugoterminowej znaczne korzysci.

Korzystanie ze szkolen

Omawiajgc temat bteddw popetnianych

przez integratorow, David Ella zauwaza, ze
producenci nie powinni pouczac integratorow.
Zrozumienie i wiedza o tym, w jaki Sposob sys-

tem monitoringu lub kontroli dostepu mozna
przeobrazi¢ w potezng zintegrowang platfor-
me proaktywnego zapewnienia bezpieczen-
stwa, moze rozszerzy¢ wartosc relacji z klien-
tem w ujeciu dtugofalowym — mowi D. Ella.
—Zbyt duzo systemdw monitoringu wizyjnego
informuje 0zis ludzi o tym, co juz sie wydarzyto,
nie wspdtpracujgc z innymi dostepnymi tech-
nologiami w celu powstrzymania naruszeri
bezpieczenstwa, zapobiegania im i minimali-
zacji ich skutkow.

Uzytkownicy zatrudniajg integratorow ze
wzgledu na ich wiedze, nie chca tracic czasu
na pozyskiwanie informacji. System powinien
dziatac¢. Majg 0golne wyobrazenie na temat
efektu, lecz oczekujg, ze integrator bedzie
mozgiem przedsigwziecia, bedzie miat dane

i niezbedng wiedze w zakresie najnowszych
technologii.

Dlatego uwazam, ze integratorzy powinni sie
przede wszystkim szkolic. W branzy jest za
duzo takich, ktoérzy zawsze dziatajg tak samo,
nigdy nie probujgc postepowac inaczej - pod-
kresla K. Drummond. Akcentuje tym samym,
ze szkolenia powinny stanowic pierwszy krok
edukacji integratorow systemow.

— Trzymajq sie tego, co jestim znane, czujgc
sie komfortowo z dang technologiq, produk-
tem czy producentem, nie zwracajq uwagi

na potrzeby klientéw — kontynuuje K. Drum-
mond. — A to nie jest dostosowanie do potrzeb
uzytkownika. Trzeba by¢ na biezqco przede
wszystkim w zakresie nowosci technologicz-
nych, szkoli¢ sie i stosowac w praktyce nabytg
wieoze.

Podejmowanie wyzwan

Mimo wszystko dostawcy ustug zgodnie
twierdza, ze przed integratorami stojg dzisiaj
istotne wyzwania majgce wptyw naich biz-
nes.

Integratorzy nie mogq dtuzej instalowac syste-
maow kontroli dostepu i dozoru wizyjnego bez
zrozumienia potrzeb bezpieczeristwa uzytkow-
nika oraz jego potrzeb biznesowych — podkre-
$la D. Ella. — Powinni miec¢ biezgce rozezna-

nie w kazdej technologii i wieoziec, jak pomdc
klientowi w usprawnieniu procesow, uprosz-
czeniu operacji i unikaniu ryzyka. Zrozumienie
biznesu klienta wymaga czasu, podobnie jak
nauka nowych technologii oraz mozliwosci ich
integracji. Czas na to poswiecony to czas do-
brze spozytkowany. Integratorzy stang sie wte-
dy ekspertami technologicznymi, na ktérych
klient bedzie polegac i do ktdrych bedzie sie
zwracac w sprawie ulepszen czy rozbudowy. I
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Optymalizacja zarzadzania
ochrona obiektow z uzyciem

oprogramowania integrujacego

Jak skutecznie zabezpieczy¢ wszystkie
oddziaty przedsiebiorstwa, zachowujac jed-
nolite standardy ochrony w kazdym z nich?
Czy mozna centralnie administrowac rozpro-
szonymi instalacjami bezpieczenstwa?

arzgdzanie organizacja

majaca oddziaty w roz-

nych lokalizacjach wyma-
03 uwagi oraz nakfadéw czasu
i sSrodkow. Dotyczy to kazdego
aspektu dziatania firmy, w tym
obstugi systemoéw ochrony.
Powstaja specjalne rozwigzania
umozliwiajgce centralny nadzor
nad autonomicznymi systema-
mi bezpieczenstwa, jednocze-
$nie utatwiajace i usprawniaja-
ce caty proces. Ich wdrazaniem
zajmuje sie integrator — podmiot
odpowiedzialny za opracowa-
nie i przygotowanie powstajacej
lub istniejgcej infrastruktury na
potrzeby programoéw integru-
jacych.
Przyktadem takiego narzedzia
jest INTEGRUM - oprogramo-
wanie zaprojektowane przez
inzynieréw SATEL.

W czym pomaga
zintegrowane
zarzadzanie
bezpieczenstwem?
INTEGRUM umozliwia tgczenie
wielu instalacji w jeden skalo-
walny system bezpieczenstwa.
Sprawdzi sie wszedzie tam,
gdzie wystepuje rozproszona
struktura organizacyjna. Dzieki
niemu kazda placdwka instytu-
cji czy firmy wielooddziatowej,
takiej jak sieci handlowe, banki

czy agencje rzadowe ma za-
pewniong statg ochrone na naj-
wyzszym poziomie.

INTEGRUM jest narzedziem
umozliwiajgcym proste admi-
nistrowanie siecia placowek

i ich uzytkownikami, zapewnia-
jacym optymalizacje kosztow

i 0szczednosc¢ czasu. Toidealne
rozwigzanie dla 0s6b dbajgcych
0 bezpieczenstwo wielooddzia-
towych organizacji.

Aby taki system dziatat spraw-
nie i wydajnie, powinien by¢
wdrozony i obstugiwany przez
profesjonalnego integrators,
ktory caty proces przeprowa-
dzi odpowiedzialnie i fachowo,
3 po jeqo zakonczeniu bedzie
stuzyt kompleksowym doradz-
twem. ll

>> Wiecejna:
integrum.satel.pl

KORZYSCI ZASTOSOWANIA INTEGRUM

Mobilnosé

Koordynator w drodze do od-
bioru technicznego nowego
obiektu ,Oddziat Konin” otrzy-
muje informacje oawarii w,0d-
dziale Sopot”. Moze zalogowac
sie do systemu ze smartfonu
iszybko wskazac zrodto pro-
blemu. Natychmiastowe wysla-
nie serwisu jest jedynie formal-
noscia.

Zdalne zarzadzanie
uzytkownikami

Osoba zDziatu Kadr w Gdan-
sku przyjmujgca nowego pra-
cownikamoze utworzycdla
niego profil uzytkownika z kar-
ta zblizeniowa dajacq dostep
do obiektu w Elblagu, gdzie ma

rozpocza¢ prace. Karta po okre-

sie prébnym moze automa-

tycznie przestac dziala¢,a po
przedhuzeniu umowy dostep
zostanie zdalnie odnowiony.

Kontrolakonfiguracji
W poznanskiej placéwce ban-

kowej miato miejsce wlamanie.

Specjalista ze stotecznego biu-
ra ochrony moze w kilka minut
sporzadzic¢ zestawienie zmian
ustawien centrali alarmowej
iprzekazac je policji.

B

INTEGRUM

Server  AppServer Web

Bedzie to pomocne w ustale-
niu, czy w ostatnim okresie nie
dokonano sabotazu konfigura-
cjiinstalacji.

Raportowanie

Po przeprowadzeniu konser-
wacji systeméw alarmowych
w oddziatach automatycznie
zostaje wygenerowany raport
rozbieznosci miedzy wcze-
$niejszq abiezaca konfiguracja
central. Dzieki temu admini-

strator moze szybko sprawdzic,

czy nie zostal odiaczony istot-
ny element instalacji.

Wygodaobstugi

Dozorca otrzymuje informa-
cje oalarmie w strefie ,Garaz”.
W panelu sterowania wybie-
rawidok planu obiektu, na kto-
rym znajduje sie tastrefa. Z po-
ziomu mapy moze uruchomic
podglad zkamer i zweryfiko-
wag, czy alarmnie jest fatszy-
wy. W zaleznosci od sytuacji
moze go skasowac lub wezwac
shuzby oraz umiescic¢ stosowny
komentarz przy zarejestrowa-
nym zdarzeniu.




—

\

Skuteczna s
obserwacja i
wymaga dobrego

zarzadzania

Zarzadzajacym wydaje sie, ze obserwacja za pomocag kamer dozorowych jest prosts,
jak ogladanie telewizji. Badania naukowe i doswiadczenia specjalistow Akademii
Monitoringu Wizyjnego pokazuja, ze rzadko jest prowadzone w sposéb celowy

i systematyczny, co wptywa negatywnie na skutecznosci systemow CCTV.
Algorytmy analizy obrazu obiecujg skutecznos$é, ale automatyzacja moze

rozleniwia¢ obserwatoréw. Jak wiec zapewnié¢ skuteczny doz6r?

Pawet Wittich

psycholog, specjalista

ds. personelu systeméw CCTV,
Akademia Monitoringu Wizyjnego

odczas ogladania progra-
Pmu »,Kuchenne rewolu-

cje” mojg uwage przykut
fragment, kiedy kucharze z nie-
tegimi minami przed prowadza-
ca ttumaczyli sie z brudu w pie-
karnikach i grillach, méwiac ,,bo
mamy na gtowie za duzo obo-
wigzkéw”, ,,bo sg wazniejsze
sprawy”. Na pytania skierowa-
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ne do operatorow i kierownikow
systemdw monitoringu wizyjne-
g0, dlaczego nie wyznaczajg ce-
I6w obserwacji dla kamer i na tej
podstawie nie prowadza meto-
dycznej obserwacji, padajg po-
dobne odpowiedzi. Inne typowe
usprawiedliwienia: ,to nie ma
sensu”, ,to strata czasu”, ,tam
sie nic nie dzieje”, ,,juz prébowa-
lismy i to nic nie dato” (choc¢ nie
zostat $lad w formie katalogu
celoéw lub zarys strategii prowa-
dzenia obserwacji). Niezaleznie
od Srodowiska — czy to kuchnia,
czy centrum monitoringu

wizyjnego — uzyskanie wysokiej
jakosci dziatania wymaga zmia-
ny nawykow pracownikow i za-
rzadzajacychv. Zeby operatorzy
mogli prowadzi¢ skuteczng ob-
serwacje, nalezy wdrozyc takie
zasady, ktore bedg zachecaty
ich do metodycznego monitoro-
wania podlegtych im obszardw.

Podstawowy biad
zarzadzajacych
Przygladam sie zarzagdzajgcym
systemami monitoringu wizyj-
nego 0d 10 lat i, niestety, cig-
gle spotykam sie z mieszanka

niefrasobliwosci, braku wiedzy

i nonszalancji w podejsciu do
obserwacji. CzeS¢ kierownikow
uwaza, ze prowadzenie dozoru
za pomocg kamer to tak banalna
praca, ze nie ma potrzeby formu-
towac celdéw i wymagan dla ope-
ratorow. Zarzadzajacy btednie
zaktadajg, ze operatorzy wiedzg,
€0 majg robic. Na jakiej podsta-
wie, nie wiadomo, gdyz rzadko
kontrolujg jako$¢ pracy podwtad-
nych. Prowadzone przeze mnie
audyty organizacyjne pokazuja,
Ze operatorzy roznig sie aktyw-
noscig, liczbg wykrytych zagro-
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zen i sprawnoscia w prowadze-
niu kamer. Co najistotniejsze,
r6znia sie podejsciem do pracy.
Jak w kazdej branzy, sa zaréwno
odpowiedzialni i zaangazowani
pracownicy, jak i tacy, ktorym
sie nie chce pracowac lub nie
majg predyspozycji do pracy na
danym stanowisku.

Ludzie sg ewolucyjnie i kulturo-
wo nastawieni na wspoétprace.
Chetnie tworzg zespoty, ponie-
waz to pozwala im rozwigzywac
problemy i osiggac korzysci2.
Praca zespotowa wymaga ko-
ordynacji, w przeciwnym razie
bowiem kazdy cztonek zespotu
robi, co chce. Najczestszym pod-
stawowym btedem kierujgcymi
systemami CCTV jest zatozenie,
Ze nie muszg zarzgdzac operato-
rami lub pracownikami ochrony
obstugujgcymi kamery monito-
ringu. Co ciekawe, dzigje sie tak
w migjskich systemach monito-
ringu wizyjnego, w sklepach i za-
ktadach przemystowych.

Z kontroli przeprowadzonej

w polskich miastach przez Naj-
wyzszg |zbe Kontroli wynika, ze
najlepsze wyniki 0siggajg te sys-
temy, w ktorych zostaty okre-
Slone standardy prowadzenia
obserwac;ji?. Jezeli kierownik
nie wyznacza celow, nie moty-
wuje i nie ocenia operatorow, to
nie wykorzysta potencjatu ludzi
itechniki CCTV. Ten uniwersal-
ny problem nie dotyczy tylko
Polski».

Co to jest skuteczna
obserwacja?

Mowigc wprost, sg to wiedzs, co
obserwowag, i jej metodyczne
wykorzystanie.

W kolejnych wydaniach Polskiej
Normy nie zmienia sie czes¢
dotyczaca okreslenia celow dla
systemu monitoringu wizyjnego.
Zaleca ona ustalenie dla kazdego
obszaru typow zagrozen, czesto-
tliwosci i konsekwencji ich wy-
stapienia (straty). Na tej podsta-
wie zarzadzajgcy moga okreslic
cele, priorytety, warunki, miejsca
szczegOlnego zainteresowa-

nia, osoby, obiekty oraz procesy

Skuteczniejsi sg
Cl operatorzy,
Ktorzy zwracajg
uwage na zacho-
wanie 0osob -ich
gesty, postawe,
mimike, naco
lub na kogo kie-
ruja wzrok.

podlegajgce obserwaciji i zakres
pozadanej reakciji. Te same za-
lecenia mozna znalez¢ w opra-
cowanej przez brytyjska policje
metodzie ,Wytycznych funkcjo-
nalnych”s,

Badania dotyczace efektyw-
nosci obserwaciji wskazuja, ze
skuteczniejsi w wykrywaniu
zagrozen sg ci operatorzy, kto-
rzy wiekszg uwage zwracajg na
zachowanie 0sob, w szczegol-
nosci na ich gesty, postawe, mi-
mike i na co lub na kogo kieruja
wzrok®, 0znacza to, ze operato-
row nalezy szkoli¢ w prawidto-
wym odczytywaniu mowy ciata.
Z potaczenia wynikow ba-

dan na temat pracy operato-
row z zaleceniami dotyczacymi
wyznaczania celow wynika, ze
zarzadzajagcy systemem CCTV
powinien stworzy¢ mechanizm,
ktéry spowoduje, ze operatorzy
beda « w zaplanowany sposéb,
kolejno obserwowac miejsca

w polu widzenia kamery, w kto-
rych « ludzie najczesciej gene-
rujg zagrozenia, « Zwracajac
uwage na ich zachowanie, po-
niewaz to « zapewni najwieksze
prawdopodobienstwo wykrycia
zdarzenia.

Wzorcowy model
czestochowski

Tomasz Pasieka, kierownik miej-
skiego systemu CCTV w Cze-
stochowie, opracowat mecha-
nizm prowadzenia skutecznej
obserwacji przez operatorow.
Kazda kamera ma karte, w ktorej
zostaty opisane cele i priorytety
dozoru oraz miejsca szczegolne-
Qo zainteresowania, np. przysta-

nek autobusowy ze wskazaniem
na wystepujace tam zagroze-
nia. Operator jest zobowigzany
do patrolowania tych miejsc za
pomocg kamery i ich znakowa-
nia (tagowania) w zapisie obra-
zu, kiedy kieruje na nie obiektyw.
Tagowanie jest podstawowym
kryterium oceny pracy operato-
ra. Zmusza to obserwatoréw do
gruntownego poznania obsza-
row objetych dozorem i uwazne-
Qo przygladania sie miejscom,
gdzie dochodzi do zagrozen.

W efekcie operatorzy majg takze
okazje przygladac sie zachowa-
niom ludzi, ktorzy przebywa-

ja w tych miejscach. W zwigzku
z tym prawdopodobienstwo, ze
Zauwazg niepokojgce sygnaty,
sie zwieksza. Wysoko oceniani
sg ci operatorzy, ktorzy wychwy-
tuja sytuacje przeradzajgce sie
W zdarzenia oraz niewymagaja-
ce interwencji, ale obserwowa-
ne sygnaty mowy ciata $wiadcza,
ze 0soby robig cos nietypowe-
00, by¢ moze niebezpiecznego.
Wskazuje to na koncentracje

i zaangazowanie obserwatora.
Mechanizm zachecania do
prowadzenia obserwacji jest
uzupetniany przez éwiczenia,
szkolenia i coaching, co buduje

i utrwala dobre nawyki operato-
row. Czestochowska straz miej-
ska opracowata aplikacje, ktora
pomaga kierownikowi monitoro-
wac i oceniac prace operatorow
monitoringu miejskiego.

Automatyzacja
wymaga dobrego
zarzadzania

Wspotczesna technika zapowia-
da wygode i duzg skutecznosg,
takze w branzy systemow CCTV
(VSS). Coraz wigcej uzytkowni-

kow siega po algorytmy analizy

obrazu. Przygladajac sie tego

typu rozwigzaniom, okazuije sie,
ze nie wszedzie mozna je zasto-
sowac ze wzgledu na duzg liczbe
fatszywych alarmow. Skutecz-
nos$¢ czesci algorytmow jest
ograniczona z powodu ztozono-

Sci zjawiska, jakie majg wykry-

wag, lub zalezy od czynnikow

srodowiskowych (o$wietlenie,
zawartosc tha). Czesto wymaga-
ja 0d uzytkownikdw roztozonej

w czasie konfiguracji i systema-

tycznego weryfikowania sku-

tecznosci, z czym - jak pokazuja
konsultacje prowadzone przez
specjalistéw Akademii Monito-
ringu Wizyjnego — uzytkownicy
radza sobie z roznym skutkiem.

Wydaje sie wiec, ze nie nalezy

tatwo ulegac stodkiej obietnicy

lenistwa, ktdra oferuje automa-
tyzacja. Stereotypowe podejscie
operatorow ,,to sie nagra” moze
by¢ uzupetnione o ,,to sie wykry-
je”, co stwarza ryzyko, ze w sys-
temie bezpieczenstwa miasta,
sklepu czy zaktadu przemysto-
wego powstang dziury. W mojej
ocenie zawsze warto wracac do
podstaw, czyli:

1) przeprowadzi¢ analize bez-
pieczenstwa i ustali¢ wyma-
gania dla systemu CCTV,

2) okresli¢, ktore obszary wy-
magajg obserwacji prowa-
dzonej przez operatorow,

a gdzie jest mozliwe zasto-
sowanie algorytmow,

3) weryfikowa¢ skutecznosé
algorytmow dla réznych wa-
runkow i scenariuszy.

Ponadto nalezy stawiac cele

i zadania, motywowac i oceniaé

pracownikéw prowadzacych

dozdr za pomoca kamer lub ob-

stugujgcych wideoalarmy. Ml

b S.R.Covey, 7nawykow skutecznego dzialania, Warszawa 2017.
2 J.Haidt, Prawy umyst. Dlaczego dobrych ludzi dzieli religia i polityka?,

Sopot 2014.

3 P.Wittich, Skuteczny monitoring czy maszynka do wystawiania mandatow?

,Systemy Alarmowe” 4/2014.

2 www.cctv.org.pl/publikacje/poradniki-brytyjskiej-policji-police-

scientific-development-branch/

5 J. Aldridge, Wytyczne funkcjonalne dla systemu CCTV, Make it Work,
Akademia Monitoringu Wizyjnego, Gliwice 2005
6 http://eis.bris.ac.uk/-psidg/download/HTGBH2009.pdf
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Rynek security

=5 ul.1-go Maja 38/39
. 71-627 Szczecin

Realizacje security w obiektach
infrastruktury krytycznej naleza

do szczego6lnie wymagajacych

i s9 wazne dla branzy zabezpieczen.

Stawomir Szlufik
Hanwha Techwin

obejmuje dwanascie sekto-
réw czy tez gatezi gospo-
darki, takich jak energetyka,

Infrastruktura krytyczna

surowce energetyczne i paliwa,

tacznosc, sieci teleinforma-
tyczne, sektor finansowy, za-
opatrzenie w zywnos$c¢ i wode,
ochrona zdrowisa, transport

i ratownictwo, systemy skia-
dowania oraz wytwarzania
substancji chemicznychi pro-
mieniotwdrczych. Systemy
telewizji dozorowej stanowig
tam bardzo wazny element
bezpieczenstwa i catosci sys-
temoéw zarzadzania.

Ped ku przysztosci
Hanwha Techwin Europe jest
spadkobiercy, a jednoczes$nie

Network kontroler SPC-7000

34 a&S POLSKA
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kontynuatorem dziatalnosci fir-
my Samsung Techwin. Powsta-
ta w Korei w1952r. jako Korea
Explosives byta i jest koreanska
firma prywatna. Zostata utwo-
rzona jako zaktad produkujacy
materiaty wybuchowe. Dynamit
stanowit istotny element pod-
czas odbudowy kraju zniszczo-
nego przez wojne koreanska.
W latach 1964-80 zarzad po-
stanowit poszerzyc¢ dziatalnosc
i rozpoczatinwestowanie w za-
ktady przemystowe, m.in. elek-
trownie, kopalnie, stalownie,
huty i zaktady wytwarzajgce
elektronike, centra dystrybucyj-
ne i serwisowe produktow B2B,
a takze instytucje finansowe.
0d roku 2007 firma prowadzi
intensywna ekspansje na nowe
rynki: mechatroniki, przemystu
lotniczego i kosmicznego (aero-
space), energetyki stonecznej,
przemystu chemicznego oraz

www.hanwha-security.eu

Hanwha Techwin Europe

Dla najpardziej
wylinagajacyc

rozwigzan security z zakresu
CCTV. W roku 2014 Hanwha
Group stata sie wtascicielem
kilku oddziatow B2B firmy Sam-
sung Electronics, w tym réw-
niez spotki Samsung Techwin
oferujgcej rozwigzania CCTV.
Do konca 2016 r. zanotowata
niespotykany rozwoj—w ciggu
24 miesiecy wprowadzita okoto
100 nowych produktow.

Od Quality do eXtreme
- 60 nowych modeli
kamer

Hanwha Techwin ma w swo-
im portfolio kamery analogo-
we i kamery AHD (analogowe
0 zwiekszonej rozdzielczosci
do 2 Mpix), jak i tanie kamery
IP serii WiseNet Lite czy nowe
kamery serii Q w rozdzielczo-
Sciach 2i 4 Mpix. Tam, gdzie
zaprojektowano system z za-
awansowana analityka obrazu,

Kamera
WiseNetlll SNO
-6085R

zastosowanie znajdg kamery

z procesorem WiseNet Ill oraz
nowa linia urzadzen serii P.
Sztandarowym produktem

sg obecnie kamery serii X wy-
p0Sazone w Najnowszy pro-
cesor WiseNet V (urzadzenia

do eXtremalnych warunkow

z eXtra mozliwosciami zastoso-
wan). Jest to oferta dla roznych
inwestycji wymagajacych spe-
cjalizowanych urzgdzen dopa-
sowanych do potrzeb konkret-
nego projektu.

Technologia analogowa
nadal ma sie dobrze
Firma przygotowata komplek-
sowa oferte rozwigzan na po-
trzeby wszystkich sektorow

i systemow infrastruktury kry-
tycznej. Kamery analogowe

z serii Beyond (np. modele SCB
—5000/5003/5005) zainstalo-
wano w wielu elektrowniach,
centrach logistycznych, wiezie-
niach czy szpitalach. To spraw-
dzone i niezawodne urzadzenia,
ktore nawet w czasach popu-
larnego IP sa chetnie kupowane
przezinstalatorow. Ich wielo-
letnia bezawaryjna praca sta-
nowi ogromna zalete w obiek-
tach, w ktorych obowigzuja
specjalne procedury instala-

cji czy serwisu urzadzen. Serie
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urzgdzen analogowych powoli
zastepuje nowa linia produk-
tow w technologii AHD (Analog
High Definition resolution), czyli
urzgdzen pozwalajgcych prze-
sytac kablem koncentrycznym
obrazy w rozdzielczosci 2 Mpix
i wiekszej. Hanwha Techwin

w 2016 r. uzupetnita swoja ofer-
te o linig takich urzgdzen.

(Nie)bezpieczne miasto
Nawet najlepsze kamery nie
spetnig swojej roli, jesli sys-
tem nie zostanie wyposazony
w sprawdzone urzgdzenie do
rejestracji. Hanwha Techwin
proponuje rejestratory PRN —
4011/4000 o wysokim stopniu
niezawodnosci, z podwojnymi
zasilaczami, systemem RAID 5
i 6 bgdz dyskami typu hot swap,
czyli wyjmowanymi podczas
rejestracji bez zatrzymywania
zapisu. Coraz wiecej miast czy
strategicznych obiektow pan-
stwowych wymaga rejestracii
w petnej rozdzielczosci wielo-

WISEeNeT

SAMSUNG

megapikselowej i archiwiza-
cji nawet do 90 dni. Wybdr od-
powiedniego rejestratora jest
wiec bardzo wazny.

Porzadna klawiatura jest
dobra na wszystko

Po wystapieniu zdarzen cze-
sto padajg opinie, ze wprawdzie
system jest nowy, zainstalowa-
no nowe kamery, ale obserwo-
wanie obrazdw ze 100 kamer na
trzech 24-calowych monito-
rach z podziatem na 16 nie moze
by¢ skuteczne. To wazne spo-
strzezenie, tymi urzadzeniami

i wy$Swietlaniem z nich obrazéw
nalezy odpowiednio zarzgdzac.
Do tego celu postuzy prosty
system sterowania kamera-

mi i wyswietlaniem obrazéw na
monitorach.

Hanwha Techwin proponu-

je klawiature SPC-7000, ktora
PO Zaprogramowaniu pozwo-
lina sterowanie kamerami,

a takze wyswietlanie obrazow
Z poszczegolnych kamer na

WISEeNeT X

eXtremalna wydajnos¢

2X szybsze przetwarzanie danych dzieki poteznemu, nowemu

procesorowi DSP piatej generacji

3X wieksza pamiec dla zaawansowanej analityki obrazu i dzwieku

eXtra pamiec dla rejestracji wewnatrz kamery — nawet pot

terabajta na dwéch kartach SD

eXplozja dynamiki obrazu 150 dB w funkcji WDR, z niespotykang

dotad jakoscia i kontrastem

eXkluzywna technologia Wisestream II - rewolucyjny sposéb
obrébki danych, redukujacy pasmo w sieci i zajetos¢ dyskéw do

nieosiggalnych dotad wartosci

eXtremalnie stabilny obraz dzigki stabilizacji zyroskopowej

Odkryj wiecej na www.WisenetX.com

@ Hanwha

Techwin

konkretnych monitorach. Jej
atutem jest mozliwos¢ zapro-
gramowania roznych para-
metrow lub wgrania wtasnego
programu do sterowania, np.
kamera na gtowicy obrotowe;.

Widzimy i wyswietlamy,
ale nie zarzadzamy...
Kamery i rejestratory bez odpo-
wiedniego oprogramowania do
zarzadzania, przegladania czy
wysSwietlania obrazow stano-
wig tylko 30% catego rozwigza-
nia. Kolejne 45% to oprogramo-
wanie, pozostate 25% —dobrze
wyszkolona obstuga oraz wia-
$ciwe scenariusze zachowan
czy reakcji w sytuacjach kry-
zysowych. Tylko wtedy sys-
tem telewizji dozorowej spetnia
swoje zadania. Dlatego Hanwha
Techwin, opierajac sie na wielo-
letnich doswiadczeniach z ryn-
ku, opracowata oprogramo-
wanie SSM w dwoch wersjach:
Professional i Enterprise oraz
,Uszyte na miare” oprogramo-

WisenNeT

wanie w wersjach SSM Trans-
port, SSM Safe City i SSM Retail
—oprogramowanie dla sklepow,
centréw handlowych oraz sieci
sprzedazy detalicznej.

Bezpieczenstwo

a cyberprzestepcy

Branza security — o0 czym na-
lezy wspomnie¢ — rowniez
wkroczyta w Swiat cyberprze-
strzeni, a co za tymidzie cyber-
przestepcow. Dlatego wybie-
rajgc dane rozwigzania, nalezy
sprawdzic, a nawet zazgdacé

od dostawcy potwierdzenia,

ze proponowany system oraz
urzgdzenia sg zabezpieczone
przed cyberatakami i nie posia-
dajg tzw. furtek dla nieautory-
zowanych uzytkownikdw.
Wielu producentéw a do takich
nalezy réwniez Hanwha
Techwin, juz na wstepie infor-
muje klientow o tym, ze urza-
dzenia zostaty sprawdzone pod
katem bezpieczenstwa siecio-
wego. ll
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Delta-Opti

ul. Graniczna 10,
60-713 Poznan
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Wielofunkcyjny tester CCTV 3
5 A

- nieoceniona pomoc dla
kazdego instalatora

CS-HBF-72MQ jest testerem zaprojektowanym

z mys$lg o instalacjach telewizji dozorowej. O sze-
rokiej przydatnosci urzgdzenia decyduje jego wielo-
funkcyjnosc. Najwiekszym atutem, zapewniajacym
uniwersalne wykorzystanie, jest wielosystemowosc.

atwosc¢ i wygode uzyt-
kowania zapewnia
przejrzysty interfejs

graficzny w jezyku polskim
oraz 7-calowy ekran dotyko-
wy 0 rozdzielczosci 1024 x 600
pikseli. Sterowanie funkcjami
moze sie odbywac w sposob
dotykowy lub za pomoca przy-
ciskéw. Akcesoria mocujace

i dtugi czas pracy na akumula-
torze gwarantujg instalatorowi
bezpieczng i wygodna prace.
Tester wspiera wszystkie obo-
wigzujgce standardy przesytu
sygnatu wizyjnego w syste-
mach telewizji dozorowej, ta-
kie jak AHD, HD-CVI, HD-TVI,
HD-SDI oraz IP w wysokiej
rozdzielczosci obrazu full HD.
Jest rowniez zgodny ze sta-
rym analogowym standardem
CVBS. Umozliwia zatem prze-
testowanie kamery pracujacej
w dowolnej z wymienionych
technologii.

Urzgdzenie moze tez pra-
cowac jako zrédto zasilania
kamer, dostarczajac napiec
5VDC, 12 VDC oraz PoE (48 V).
Tester pozwala na sterowa-
nie kamerami obrotowymi PTZ
dzieki zaimplementowaniu
ponad 30 protokotéw i inter-
fejsom RS-232 oraz RS-485.
Umozliwia réwniez monitoro-
wanie danych portu szere-
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gowego RS-232 lub RS-485.
W odniesieniu do kamer IP te-
ster ma funkcje wyszukiwa-
nia i podgladu kamer zgod-
nych z Onvif oraz wbudowane
aplikacje umozliwiajgce pod-
glad obrazdw z kamer IP wie-
lu producentoéw. Urzadzenie
moze by¢ tez zrédtem zasi-
lania kamery IP zgodnym ze
standardem PoE, dzieki cze-
mu mozna jg szybko przete-
stowaé w miejscu instalacji
jeszcze przed podtgczeniem
jej doistniejacej infrastruktu-
ry. Nalezy rowniez wspomnie¢
o innych funkcjach sieciowych
testera, takich jak monitoro-
wanie potaczen LAN, skano-
wanie adresow IP, testowanie
tacza - PING, wykrywanie pod-

tagczonego portu w switchu,
testowanie skretki kompute-
rowe;j lub kabli telefonicznych,
wspotpraca ze switchami PoE,
pomiar zasilania PoE. Tester
ma zainstalowana przegladar-
ke internetowa oraz obstu-
guje sieci Wi-Fi, co umozliwia
dostep do internetu w celu np.
zweryfikowania dostepu do
systemu monitoringu przez in-
terfejs www.

Do przydatnych funkcji nalezy
tez reflektometr TDR umoz-
liwiajgcy wykrywanie i lokali-
zacje miejsca przerwania lub
zwarcia kabla (koncentrycz-
nego lub UTP). Mozliwa jest
takze identyfikacja przewodu
w wigzce. W przypadku kabli
Swiattowodowych mozna zlo-

kalizowac¢ uszkodzenia wto-
kien —lokalizator VLS (VFL)
oraz dokonaé¢ pomiaru mocy
optycznej.

W urzadzeniu nie zabrakto
miejsca na generator obrazu
testoweqo, tester audio, mier-
nik cyfrowy (pomiar napiecis,
pradu, rezystancji, pojemno-
Sci elektrycznej, test ciggtosci,
test diody), kalkulator, a nawet
wbudowang latarke. Tester
umozliwia zapis materiatu
wideo na karte microSD (8 GB
w zestawie) z mozliwoscia
odtwarzania nagran.

Warto wspomniec o bardzo
dobrym stosunku ceny urzg-
dzenia do jego jakosci i liczby
zaimplementowanych funkcji
orazinterfejséw.

>> Wiecej informacji mozna uzyskac na stronie Delta-Opti: www.delta.poznan.pl,
podnr. tel.: 61864 69 70 badz przez e-mail: technika@delta.poznan.pl.
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ABLOY® PROTECZ2 CLIQ
- inteligentne zarzadzanie

bezpieczenstwem

Instytucje panstwowe i publiczne, duze przed-
siebiorstwa, ale tez mate firmy swojg dziatal-
nosc¢ opierajg na mozliwosci ciggtego Swiad-

czenia ustug 24 godziny na dobe.

rzerwy i zaktdcenia w do-
Pstawach pradu, wody lub

danych telekomunikacyj-
nych stanowig zagrozenie ich
funkcjonowania i bezpieczen-
stwa, moga powodowac utra-
te zyskow, a nawet zagrazac
zdrowiu i zyciu ludzi. Dlatego
tak wazny jest wybor systemu
zapewniajgcego wysoki po-
ziom ochrony przed nieupraw-
nionym dostepem.
Kluczowe obiekty infrastruk-
tury krytycznej sg czesto
rozproszone na ogromnych
obszarach lub potozone w od-
dalonych i odizolowanych
miejscach. Stanowig one ta-
twy cel atakow zorganizo-

wanych grup przestepczych,
sabotazu czy aktow wandali-
zmu. Ich ochrona nabiera za-
tem niezwyktej wagi.
Podstawag zabezpieczen sa
surowe procedury bezpieczen-
stwa, kontrolowany dostep
personelu iizolowanie sprze-
tu przed dostepem 0so6b nie-
uprawnionych. Niezbedne sg
tez rozwigzania, dzieki ktorym
codzienne operacje przebiegaja
ptynnie i bez problemu. Syste-
mem pozwalajgcym sprawnie
zarzadzac kluczamii monitoro-
wac ich uzytkowanie jest
PROTEC2 CLIQ marki ABLOY.
PROTEC2 CLIQ to prosty

w uzytkowaniu i skalowalny

system zarzadzania doste-
pem do klucza przezinternet,
o0szczedzajacy czas i kosz-

ty obstugi. Kontrola dostepu
zostata oparta na cylindrach
wykonywanych w technologii
dyskowej o wysokim poziomie
zabezpieczenia oraz szyfrowa-
nej identyfikacji elektronicznej.
Integracja techniki mechanicz-
nej i elektronicznej pozwolita
w tym przypadku uzyskac po-
dwajne zabezpieczenie i po-
dwajna kontrole. System jest
fatwy w obstudze dla pojedyn-
czego uzytkownika, poniewaz
dostep do odpowiednich miejsc
zapewnia tylko jeden syme-
trycznie uksztattowany klucz.
ABLOY PROTEC2 CLIQ mozna
dowolnie rozbudowywac lub
aktualizowac, wprowadza-
jac do niego nowe lokalizacje
i zamki. Dzieki temu system
mozna dostosowac do po-
trzeb firmy lub organizacji,

w ktérej ma funkcjonowac.
Do zarzgdzania systemem
stuzy dedykowany program
CLIQ Web Manager dziataja-
cy zwykorzystaniem przegla-
darki internetowej i umozli-
wiajgcy zmiane praw dostepu
niezaleznie od miejscaicza-

su. Administrator moze nada-
wac lub odbierac uprawnienia
uzytkownikom oraz nadzoro-
wac ich czynnosci. W przy-
padku zgqubienia klucza moz-
na go tatwo usunac z systemu
i wprowadzi¢ nowy. Ponadto
program zapisuje kazdorazo-
we uzycie klucza, dzieki cze-
mu zarzadca obiektu otrzy-
muje peten raport dotyczacy
wejs¢, wraz z doktadng godzi-
ng w odniesieniu do wszyst-
kich lokalizaciji.

Co wazne, komunikacja, w tym
transfer danych i prawa do-
stepu, sg szyfrowane. Oprécz
aplikacji CLIQ Web Manager dla
wygody uzytkownikdw wpro-
wadzono réwniez mobilng apli-
kacje CLIQ Connect pozwalajg-
cg w dowolnym miejscu i czasie
pobierac oraz aktualizowac
uprawnienia dostepu na swoim
kluczu. Do programowania klu-
czy mozna wigc wykorzystac
zaréwno dedykowane urzadze-
nia (zdalne programatory), jak

i smartfon. Dzieki temu upraw-
niony personel moze natych-
miast otworzy¢ zabezpieczone
przejscia.
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Spy Shop

ul. Traugutta 137,
50-419 Wroctaw
www.spyshop.pl

Mobilny wykrywacz przemytu

SAS-Hitech-Xpose dla strazy
graniczneji wojska

Mobilny wykrywacz kontrabandy SAS-Hitech-Xpose
to flagowy sprzet SAS R&D Services, dostawcy

dla sektora obronnego USA specjalizujgceqo sie

w sprzecie do detekcji przemytu. Co wyrdznia ten
miernik gestosci — oprécz nowoczesnej technologii
zamknietej w kompaktowej budowie — sposrad
rozwigzan konkurencyjnych?

| MOBILNY WYKRYWACZ KONTRABANDY

ekki i niewielki mier-
| nik gestosci w trwa-
tej obudowie z odlewu

uretanowego ma zwartg kon-
strukcje, w ktérej wykorzy-
stano materiaty trwalsze niz

w dotychczasowych rozwigza-
niach. Wykrywacz jest odpor-
ny na upadek z wysokosci1m

i pracuje w szerokim zakresie
temperatury (-25...55°C). Jest
wodoodporny (IP56), a pod-
Swietlany ekran pokryto twar-
dym szktem Gorilla Glass.
Dzieki zredukowanej masie
miernik gestosci moze by¢
przenoszony w zabezpieczajg-
cym, przypietym do paska po-
krowcu ochraniajgcym sprzet.
W przypadku inspekcji trudno
dostepnego miegjsca, np. cie-
zarowki, mozna skorzystac

z teleskopowego uchwytu

(1,4 do 2,5 m) oraz dodatkowe-
go ekranu Xtreme, mocowane-
0o na wysiegniku i tagczgcego
sie kablem USB lub bezprze-
wodowo przez Bluetooth.
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Chociaz w projektowaniu wy-
krywacza SAS-Hitech-Xpose
brali udziat oficerowie amery-
kanskiej policji i zastosowano
W Nim zaawansowane rozwia-
zania, sprzet jest tatwy w ob-
studze, a wyniki prezentowane
czytelnie.

Urzgdzenie spetnia restryk-
cyjne wymagania stawia-

ne rozwigzaniom do detekcji
przemytu bez czasochtonne-
go demontazu lub uszkodze-

nia pojazdu czy innego obiektu.

Sprawdza trudno dostepne
miejsca, takie jak opony, gro-
dzie, puste przestrzenie w po-
jezdzie lub todzi.
SAS-Hitech-Xpose ma dwa
gtowne tryby pracy. W try-

bie Survey dziata jako mier-
nik promieniowania, lokalizu-
jac materiaty radioaktywne.

Wykrywacz Xpose stuzy nie tylko do kontroli gra-
nicznej znajduje, tez zastosowanie w ochronie mienia.
Korzysta z niego rowniez wojsko, kontrolujac pojazdy
w zagrozonych strefach - wyjasnia Krzysztof Rydlak,
specjalista ds.bezpieczenstwa ze sklepu detekty-
wistycznego Spy Shop, oferujacego rozwigzania
SAS R&D narynku polskim. - Xpose sprawdzi sie

w obiektach, w ktérych ze wzgledow bezpieczeristwa
nalezy dokonywac kontroli, czy na ich teren nie sa
Pprzemycane niedozwolone przedmioty.

Z kolei w trybie Inspect mierzy
gestos¢ badanego obiektu

i wskazuje jej zmiany w try-
bach cyfrowym oraz graficz-
nym, prezentujgc na ekra-

nie przebieg zmian gestosci
w ciggu 30 s. Wyniki moga by¢
pokazywane w wartosciach
bezwzglednych, w odniesieniu
do gestosci zmierzonej jako
bazowa lub w odniesieniu do
wartosci ,,0”.

Zmiany gestosci powyzej
wartosci progowej moga byc¢
réwniez sygnalizowane alar-
mem dzwiekowym. Urza-
dzenie moze pracowac takze
ze stuchawkami (ztacze jack
3,5 mm). Dane pomiarowe
mozna skopiowa¢ na kompu-
ter przez USB dzieki oprogra-
mowaniu Xpose Tools na DVD.
SAS-Hitech-Xpose zasilany

bateriami pracuje do 40 goodz.
bez przerwy, a czas czuwania
jest nawet 2,5 razy dtuzszy niz
u konkurencji — do 6 miesiecy.
Sprzet jest bezpieczny dla
operatoraiotoczenia. Daw-
ka promieniowania odbierana
przez uzytkownika lub 0so-
be postronna nie przekracza
0,05 mR/h na cate ciato. W te-
stach zaréwno przy otwartej,
jakizamknietej ostonie zrodta
promieniowania odnotowa-
no dawke 0,01do 0,03 mR/h.
Urzadzenie jest zwolnione

z obowigzku rejestrowanis,
poniewaz aktywne zrodto
promieniowania Ba 133 nie
przekracza 10uCi, 370 kBq.
Tworcy poprawili wiasciwosci
wykrywania — miernik prze-
Swietla materie na gtebokos¢
nawet15cm. l



Termowizja
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[ Dahua Technology Poland

ul. Salsy 2
02-823 Warszawa
= www.dahuasecurity.com/pl

Termowizja
- rewolucja w systemach
bezpieczenstwa

Coraz czesSciej kamery termowizyjne sa stosowane w réznych dziedzinach, takich jak

energetyka, budownictwo, ratownictwo czy zaktady produkcyjne.

Maciej Pietrzak
Sales Support Engineer
1

procesach produk-
; / \ ; cyjnych nadzoruja
jakos¢ produktow

iwykrywajg wszelkie niepra-
widtowosci. Sa tez pomoc-

nym narzedziem do kontroli
kondycji maszyn wykorzysty-
wanych w procesach produk-
cyjnych. Pierwszym sympto-
mem zuzywajgcych sie tozysk
jest zwiekszone tarcie elemen-
tow, a w jego efekcie ich wyz-
sza temperatura. Termowizja
umozliwia wykrycie anomalii juz
we wczesnym stadium, co po-
zwala na podjecie reakcji, zanim
elementy ulegng definitywne-
mu uszkodzeniu, a co za tym
idzie unieruchomia linie produk-
Cyjng, co wigze sie zogromnymi
stratami dla przedsigbiorstwa.
Kamery termowizyjne wyrdznia
przede wszystkim mozliwosc
obserwacji tego, czego zwykta
kamera czy oko ludzkie nie sa

w stanie dostrzec.

Kamery termowizyjne mie-

rzg fale elektromagnetyczne
emitowane przez ciata o tem-
peraturze wyzszej niz zero
bezwzgledne. Odczyt jestin-
terpretowany i przedstawiany
w formie graficznej, a kazda
wartos¢ odczytanej tempera-
tury ma przypisany inny kolor.
To, jak intensywne jest promie-
niowanie termiczne danego
obiektu, zalezy od jego wtasnej

temperatury, czyli mierzac
promieniowanie podczerwo-
ne danego obiektu, mierzymy
jego temperature.

Elementem kamery termowi-
zyjnej stuzacym do pomiaru
temperatury jest detektor pro-
mieniowania podczerwonego.
Ze wzgledu na budowe i zasade
dziatania mozna wyrdznicé prze-
tworniki termiczne, piroelek-
tryczne, fotonowe, bolometry,
z chtodzeniem kriogenicznym
lub niechtodzone. Roznice wy-
nikajace zich budowy i zasady
dziatania nie tylko wptywaja

W Znaczacy sposéb na doktad-
nos¢, z jaka umozliwiajg 0d-
czyt, ale takze na mozliwy czas
pracy. Niestety wysoka doktad-
nos¢ pomiaréw przy wykorzy-

staniu przetwornikéw chto-
dzonych jest okupiona krotkim
czasem eksploatacji i wysoka
ich cena. Kamery wyposazo-
ne w przetworniki chtodzone
wymagajg okresowych napraw
eksploatacyjnych, co powodu-
je dodatkowe koszty. Dopiero
wprowadzenie kamer termowi-
zyjnych opartych na niechto-
dzonych uktadach detekcji po-
zwolito na szerszg dostepnosé
tej technologii i wykorzystanie
jej wroznych dziedzinach. Sa
one znacznie tansze oraz nie
generujg okresowych kosztéw
eksploatacyjnych. Z racji szyb-
kiego rozwoju i poprawy jakosci
przetwornikow niechtodzonych
zagoscity one w systemach do-
Zoru wizyjnego.

Kamery termowizyjne wykorzy-
stujace przetworniki niechto-
dzone sg stosowane juz nie tyl-
ko w obiektach wojskowych czy
ochronie granic panstwa, ale
rowniez w rozwigzaniach cy-
wilnych. Kamera termowizyjna,
w odrdznieniu od kamer trady-
cyjnych, rejestruje promienio-
wanie emitowane przez obiekty,
a nie $wiatto odbite. Dzigki temu
jestidealnym rozwigzaniem do
obserwacji terendw nieoswie-
tlonych, porosnietych roslin-
noscig, ktdra zwykle utrudnia
obserwacje za pomoca kamer
optycznych.

Kamery termowizyjne sg do-
stepne jako modele statopo-
zycyjne oraz obrotowe. Oferte
Dahua Technology wyréznia
model TPC-PT8620B — kame-
ra 640 x 512 pikseli o zakre-

sie spektralnym 7...14 um,

z przetwornikiem 2 Mpix. Oba
moduty zostaty wyposazone

w obiektywy motozoom o sze-
rokim zakresie ogniskowych.
Kamera umozliwia pomiar
temperatury, ma zaimplemen-
towang zaawansowana ana-
lityke obrazu, w tym detekcje
ognia. Standardowa gwarancja
obejmujgca 42 miesigce jest
potwierdzeniem jakos$ci pro-
duktéw Dahua.

Szybki rozwoj technologii, spa-
dek cen oraz rosnaca $wiado-
mos$¢ mozliwosci sprawiaja,
ze kamery termowizyjne beda
coraz czesciej stosowane tak-
ze w innych dziedzinach.
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W miejscach z ograniczong widocznoscia
spowodowana stabym oswietleniem,
zadymieniem lub ciemnoscig kamera
termowizyjna DINION IP thermal 8000
firmy Bosch sprawdzi sie najlepiej. Ka-
mery termowizyjne wychwytujg energie
cieplng wydzielana przez nieruchome
oraz poruszajace sie obiekty, a nastepnie
przetwarzaja ja na obraz termowizyjny.
Dzialajg nawet tam, gdzie naturalne ba-
riery, takie jak liscie czy rosliny zastaniajq
polejej widzenia. Kamera moze miec
rozdzielczos¢ QVGA lub VGA, zapewnia-
jac doskonaty poziom szczegdtowosci
danych, ktore tatwo interpretowac.

CBC Poland: GANZ serii GenSTAR

Kamery termowizyjne GANZ z serii
GenSTAR stanowig optymalnerozwia-
zanie do obserwacji terenu zewnetrz-
nego dzieki wykorzystaniu wydajnych
mikrobolometrycznych przetwornikow
niechtodzonych IRFPA. Zapewnia tobez-
awaryjny czas pracy w trybie 24/7, ktory
jest znacznie dtuzszy niz w konstrukcji

z przetwornikami wymagajacymi
chlodzenia. Atutem tego rozwigzania jest
roéwniez szybkosc przesylania obrazudo
30Kl./s przy rozdzielczosci D1, co umozli-
wia obserwacje w czasierzeczywistym.
Zgodnie z kryteriami Johnsona opcja
rozpoznania obiektu jest dostepna juzod
12 pikseli. Wykorzystanie obiektywu

50 mm umozliwia wykrycie pojazdu

A&S POLSKA
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Bosch: DINION IP THERMAL 8000

Koniecznos¢ koncentrowania sie na
niewielkich zmianach w obrazach ter-
mowizyjnych moze stanowi¢ wyzwanie
dla operatorow, zwlaszcza gdy trzeba
dokladnie monitorowac obrazy z wielu
kamer. Wyjatkowosc tej kamery polega
na polaczeniu obrazu termowizyjnego

z funkcja inteligentnej analizy obrazu
bezposrednio w urzadzeniu. Analiza
obrazu umozliwia powiadamianie
uzytkownika o wszelkich potencjalnych
zagrozeniach tuz poich wystapieniu.
Oprogramowanie Intelligent Video Ana-
lytics odréznia faktyczne zagrozenie od
wyuczonych przyczyn btednych ostrze-
zen, takich jak opady, wiatr (poruszajace
sie gatezie drzew) czy swiatlo odbijajace
sie od powierzchni wody.

Kamera sprawdza sie w zastosowaniach
wymagajacych dozoru z analizg zawarto-

z odlegtoscinawet 800 m w linii
prostej od urzadzenia.

Jedna z gtéwnych zalet tej serii
kamer jest zastosowanie zintegrowa-
nego modutu detekcji oraz pomiaru
temperatury. Zakres pomiaru wynosi
od 0 donawet 200° C, zdokladnoscia do
0,8°. W opisywanym urzadzeniu mozna
zdefiniowa¢ maksymalnie 8 niezalez-
nych stref pomiaru temperatury oraz
indywidualne progi alarmowe dla kazdej,
co w polaczeniu zdwoma wbudowa-
nymiwyjsciamialarmowymipozwala
nawykorzystanie jej jako urzadzenia
niezaleznego od systemu CCTV oraz
sprzezenie z systemem alarmowym.
Zaletami tej serii sg tezrozbudowane

$ciobrazuna duzych odleglosciach

(do 762 m), umozliwiajac wczesne wy-
Krywanie obiektow. Konfiguracje funkcji
analizy utatwia wbudowany zyroskop.
Dokonuje on pomiardw najwazniejszych
wartosci potrzebnych do automatycznej
konfiguraciji. Aby jg ukonczyc¢, wystarczy
wprowadzi¢ wysokosc, najakiej znajduje
siekamera.

Kamera DINION IP thermal 8000 wyréz-
nia sie rowniez wyjatkowg odpornoscia
nakorozje. Wszystkie wymienione cechy
sprawiaja, ze idealnie nadaje sie donaj-
trudniejszych zadan, takich jak ochrona
zewnetrznalotnisk, kKluczowych elemen-
tow infrastruktury, budynkow rzado-
wych czy mostow. Gwarantuje wczesne
wyKkrywanie przy ograniczonej widocz-
nosci spowodowanej stabym oswietle-
niem, zadymieniem Iub ciemnoscia.

tryby kolorow, ktére oprocz podstawowej
opcji Black Heat oraz White Heat umozli-
wiaja ustawienie do 17 réznych wizuali-
zacjidanych z przetwornika, co pozwoli
nadostosowanie kamery do kazdego
zastosownia.

Kamery serii GenStar sg dostepne w pie-
ciu wersjach: z obiektywem 8,15, 25, 35
oraz 50 mm. Zakres temperatury pracy
kamery zawierasie od -10°Cdo +50°C.
Jest wyposazona w przetwornik mikro-
bolometryczny niechtodzony IRFPA.
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CBC Poland: GANZ GXi termowizja + VCA

Polaczenie technologii VCA z termowizjq
wyznacza nowe standardy skutecznych
systemoéw dozoru wizyjnego. Wysoki odse-
tekincydentéw zwigzanych zbezpieczen-
stwem zdarza sie w warunkach stabego
oswietlenia lub ograniczonej widocznosci.
Dlatego wazne, aby system monitorowania
dzialat skutecznie w dzienni wnocy, a takze
wréznych warunkach utrudniajacych
widocznosc¢.

Nowa seriainteligentnych kamer ter-
mowizyjnych GANZ z funkcja analizy
obrazu VCA jest atrakcyjnymiskutecznym
rozwigzaniem dozorowym w poréwnaniu
do klasycznych metod wspolpracy stan-
dardowych kamer z pasywnymi czujkami
ochrony obwodowej. Kamery zapewniajg
skuteczna detekcje wlaman, wtargniec¢
potencjalnego intruza do strefy zabronio-
nejniezaleznie od warunkéw widocznosci

(noc, dym, $nieg, ulewny deszcz,
mgla), a dzieki zaimplementowanej
analizie VCA sg poteznym narze-
dziem dla operatoréw centrum mo-
nitoringu gwarantujacym skuteczna
pomoc w wykrywaniu podejrzanych
dziatan bez generowania fatszywych
alarmow. VCA skutecznie wykrywa naj-
mniejszy ruch, analizujgc metadane zwig-
zane zruchemiwlasciwosciami obiektow
w tresci strumienia wizyjnego. Kamery
obstugujace funkcje analityczne oferuja tez
inne ushugi, np. zliczanie pojazdéw i oséb,
alarmy oparte na kryteriach predkosci,
kontroli temperatury itp.

Kamera termowizyjna serii GXi zostata
wyposazonarowniez w funkcje monitoro-
wania temperatury, ktorg mozna skonfigu-
rowac do wykrywania anomalii tempera-
turowych (np. w procesach

FLIR: seria FC (dystrybucija Linc Polska)

Modele kamer FLIR FC ze wzgledu

nazaawansowane funkcje ciesza sie

obecnie duza popularnoscia. Kamery sa

dostepne w trzech wersjach: S, R oraz ID.

Kazda znich ma zastosowanie w innych

projektach:

® Seria FC-S - przeznaczona przede
wszystkim do ochrony perymetrycz-
nej; zaprojektowana zmysla o pracy
w trudnych warunkach, zapewnia
niezawodna detekcjeielastyczne opcje
alarmowania.

® Seria FC-R - radiometryczna, umozli-
wia jednoczesny monitoring obszaru
oraz pomiar temperatury, generuje
alarm po przekroczeniu wartosci
granicznej. Wyposazona w czujnik
temperatury skalibrowany do wykry-

wania pozarow i monitorowania
temperatury urzadzen zapewnia
bezpieczenstwo ppoz.

® Seria FC-ID - kamery zwbudowana
Zaawansowana analityka obrazu,
pozwalajaca na automatyczne za-
klasyfikowanie obiektu (cztowiek
czy pojazd)iprzekazanie sygnatu
nawyjsciaalarmowe. Algorytm
AGC firmy FLIR zapewnia dosko-
nata jakosc obrazu w warunkach
slabego oswietlenia.

Kamery FC sg kompatybilne ze stan-
dardem ONVIF, mozna je zintegrowac
zinnymisystemami VMS lub DVR/NVR.
Sa wyposazone w wyjscie analogowe
oraz wyjscie IP.Ich obudowa jest od-

www.aspolska.pl

przemy-
stowych, logistyce,
skladach magazynowych),
atakze wczesnej detekcji zagrozenia
pozarem. Okreslone zakresy temperatury
moga zostac przypisane do czterech nie-
zaleznych stref pomiaru w polu widzenia
kamery. Wykrycie zmiany temperatury
wyKraczajacej poza zdefiniowany zakres
wywoluje akcje alarmowa. Kamera jest do-
stepna w dwoéch wersjach: z obiektywem 4
oraz 6,8 mm. Temperatura pracy kamery
zawiera sie od -40°C do +50°C. Wyposazo-
Nno ja w przetwornik mikrobolometryczny
niechtodzony z tlenku wanadu.

pornanazmienne warunki pogodowe
iniskie temperatury. Dzieki zastosowaniu
tych kamer mozna uzyskac bardzo niski
wspotczynnik falszywych alarmow
-wszystko to bez interwencji czlowieka.
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HIKVISION

Hikvision: DS-2TD4035D-25

DS-2TD4035D-25 to bispektralna ka-
mera PTZ wyposazona w przetwornik
bolometryczny z tlenku wanadu VOx
(25 Hz) o rozdzielczosci 384 x 288 pikse-
li oraz optyczny CMOS o rozdzielczosci
1920 x 1080 pikseli, generujace ptynny
obraz 25Kkl./s.

Kamere wyposazono w obiektyw
pasma widzialnego z 30-krotnym
zoomem optycznym, wspierany przez
obiektyw o statej ogniskowej 25 mm
moduhu termowizyjnego. Dzieki
promiennikowi IR o zasiegu150 mta
bispektralna kamera PTZ moze byc¢ sto-
sowana w dowolnym systemie dozoru
wizyjnego, poczawszy od monitoringu

miejskiego, skonnczywszy na dozorowa-
niu komplekséw wojskowych.

W kamerze DS-2TD4035D-25 zaimple-
mentowano zaawansowane funkcje
analityki obrazu, takie jak detekcja
przekroczenia linii, detekcja intruza,
wkroczenie na obszar, opuszczenie
obszaru, detekcja temperatury, detekcja
pozaru.

Zastosowano rowniez zaawansowane
algorytmy sledzenia obiektu

(Panorama Tracking, Event Tracking,
Multi-Scenario Patrol Tracking).

Kamery termowizyjne oferowane przez
Hikvision nie podlegaja regulacjom ITAR.

Pod symbolem DS-2TD8166-180ZE2F
kryje sie bispektralny system pozycjonu-
jacy marki Hikvision. Dzieki dwom senso-
rom - mikrobolometrycznemu i CMOS
1/1,9” - kamera pozwala uzyskac wysokiej
jakosci obraz orozdzielczosci full HD
oraz obraz termowizyjny orozdzielczo-
$ci 640 x 512 pikseli nawet przy 50 kl./s.

W urzadzeniu zastosowano dwa obiek-
tywy: zmiennoogniskowy o zoomie 62x
(12,5..775 mm) dla pasma widzialnego
orazzoomie 4x (45..180 mm) dla fal z za-
kresu podczerwieni (promieniowanie
cieplne). Zapewniajg one wysoka szcze-
gotowosc obrazu przy monitorowaniu
rozlegtych obszaréw, takich jak lotniska,
porty, tereny wojskowe, graniczne itp.
Kamera udostepnia funkcje AGC (auto-
matyczne sterowanie wzmocnieniem),
DDE (optymalizacja kontrastu obrazu),
3D DNR (redukcja szumow). Charakte-
ryzuje sie wysokg czutoscia termiczna:
NETD <50 mK (dla 25°C, F=1.0).

W kamerze zaimplementowano ponadto
funkcje zaawansowanej analityki obrazu,

sledzenia obiektu (Panorama Tracking,
Event Tracking, Multi-Scenario Patrol
Tracking).

Kamery termowizyjne oferowane przez
Hikvision nie podlegaja regulaciomITAR.

takie jak detekcja przekroczenia linii,
detekcja intruza, wkroczenie na obszar,
opuszczenie obszaru, detekcja tempe-
ratury, detekcja pozaru. Zastosowano
W niej takze zaawansowane algorytmy
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Hikvision: DS-2TD2166-7/15/25/35

Termowizyjna kamera sieciowa typu
bullet, model DS-2TD2166-7/15/25/35, jest
ekonomicznym rozwigzaniem wyroznia-
jacym sie znakomitym stosunkiem jakosci
do ceny. Kamera wystepuje w wersjach

z obiektywem 7,15, 25 oraz 35 mm, zapew-
niajac doskonatej jakosci obraz w roz-
dzielczosci 640 x 512. Zastosowano w niej
przetwornik bolometryczny z tlenku

VOx (50 Hz), obraz moze by¢ generowany
nawet z szybkoscig 50 K1./s.

W kamerze DS-2TD2166 zaimplemento-
wano funkcje zaawansowanej analityki
obrazu, takie jak wykrywanie przekro-
czenia zdefiniowanej linii i narusze-

nia strefy chronionej, uruchomienie
alarmu po wykryciu nieprawidlowej
temperatury czy funkcje wykrywania
ognia. Idealnie nadaje sie do zastosowa-

nia w szeroko pojetej ochronie obwo-
dowej oraz do obserwacjirozlegtych
obszarow. Obudowa ma klase szczelno-
sciIP66.

Kamera spelnia wymogi dotyczace
pomiaru temperatury - jest wyposa-
zona w funkcje pomiaru punktowego,
liniowego i peinoklatkowego. Uzyt-
kownicy moga samodzielnie ustawic

MOBOTIX (ystrybucjs Linc Polska)

Firma MOBOTIX jest producentem wyso-
kiej klasy megapikselowych kamer IP.
Doich zalet nalezy wysoka jakos¢ zarowno
generowanego obrazu, jaki wykonania,
odpornosc¢ na warunki atmosferyczne oraz
zintegrowany procesor umozliwiajacy
realizacje wielu funkcji, w tym zaawanso-
wang analityke w kamerze, powiadamia-
nie czy nagrywanie na karcie pamiecii/lub
naserwerze NAS. To nie sg jedyne zalety
kamer marki MOBOTIX. Dzieki wymien-
nym modutom przetwornikéw moga byc¢
oneroéwniez wyposazone w przetwornik
termowizyjny - taka konfiguracja znacznie
zwieksza ich mozliwosci. Zaawansowana
detekcja dziata skuteczniej w kamerach
termowizyjnych niz w kamerach tradycyj-
nych, poniewaz funkcjonowanie kamery
nie zalezy od natezenia oswietlenia. Co
wiecej, kamera termowizyjna jest odpor-
nana trudne warunki srodowiskowe i
atmosferyczne, np. mgle, deszcz czy pelne
stonce. Kamera wyposazona w przetwor-
nik termowizyjny stanowi zaawansowane
narzedzie dozorowe w ochronie peryme-
trycznej oraz zabezpieczaniu infrastruk-
tury krytycznej. Dodatkowo przetworniki
termowizyjne w kamerach MOBOTIX
moga miec funkcjeradiometryczne,

ktére umozliwiajg doktadny pomiar
temperatury, pozwalajac na precyzyjne

www.aspolska.pl
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gornaidolng graniczng wartosc. Gdy
temperatura przekroczy wyznaczony
poziom, zostaje uruchomiony alarm.
Kamera moze takze sledzic¢ rozklad
temperatury na obrazie. Pozwala to na
interpretacje zdarzen wystepujacych

w danym miejscu.

Kamery termowizyjne oferowane przez
Hikvision nie podlegaja regulacjom ITAR.

ustawienie punktéw pomiarowych. Dzieki
tymmozliwosciom ww. kamery mozna
wyKkorzysta¢ w wielu projektach. Nowo-
Scig roku 2017 jest kolejna generacja kamer
MOBOTIX - Mx6. Najwazniejsza zmiang
jest zastosowanie nowego procesora, ktory

zapewnia dwarazy wieksza liczbe klatek
nasekundeiwspiera funkcje analityczne.
Dzieki zaimplementowaniu kodeka H.264
iobstudze standardu ONVIF kamery marki
MOBOTIX latwiej bedzie moznazintegro-
wac z systemami firm trzecich.

a&s POLSKA | 43
marzec/kwiecien 2017



Bezpieczenstwo infrastruktury krytycznej I

NIK o niebezpieczenstwie
obiektow infrastruktury
krytycznej

W latach 2015-2016 Najwyzsza Izba Kontroli przeprowadzita kontrole prawidtowosci
zabezpieczen obiektow infrastruktury krytycznej (IK) istotnych dla funkcjonowania
panstwa. Kontrole przeprowadzono w wybranych podmiotach odpowiedzialnych za
ochrone infrastruktury krytycznej, czyliw Rzagdowym Centrum Bezpieczenstwa,
siedzibach trzech wojewoddéw oraz 15 samorzgdach szczebli powiatowego i gminnego.

KONTROLA NIK
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apodstawie wynikow
kontroli NIK wskaza-
fa nieprawidtowosci

ujawnione wsrod operatorow
infrastruktury krytycznej.
Stwierdzono, ze:

« nie obejmowano ochrona
fizyczng wszystkich obiek-
tow infrastruktury krytycznej
powigzanych ze soba funk-
cjonalnie i niezbednych do za-
pewnienia bezpieczenstwa
funkcjonowania infrastruktury
krytycznej;

« czesc terendw, na ktérych
znajdowaty sie obiekty in-
frastruktury krytycznej, nie
byta wtasciwie zabezpieczo-
na przed dostepem 0sob nie-
uprawnionych, brakowato row-
niez monitoringu wizyjnego;

« wejscia do niektorych obiek-
tow nie spetniaty norm bezpie-
czenstwa i nie zostaty objete
systemem kontroli dostepu,
bramy wjazdowe nie zostaty
wyposazone w zapory zabez-
pieczajgce przed wtargnie-
ciem;

« w duzej liczbie skontrolo-
wanych podmiotéw odpo-
wiedzialnych za ochrong in-
frastruktury krytycznej nie
wprowadzono rozwigzan w ra-
zie wystapienia sabotazu lub
wyrzadzenia szkdd przez pra-
cownikow na terenie obiektow
infrastruktury krytyczne;j;

« we wszystkich skontrolowa-
nych podmiotach nie wyodreb-
niono personelu kluczowego
ze wzgledu na przestrzeganie
zasad bezpieczenstwa infra-
struktury krytycznej;

» W wiekszosci podmioty te
nie okreslaty procedur umoz-
liwiajgcych sprawdzenie wy-
branego oferenta wykonuja-
cego ustuginarzecz operatora
infrastruktury krytycznej pod
katem jakosci wykonywanych
ustug oraz zachowania pouf-
nosci wykonywanych prac.
Ponadto wystapity przypadki
nierealizowania przez skontro-
lowane podmioty niektdrych
rekomendacji audytu sieciin-
formatycznych dziatajgcych na
potrzeby obiektéw infrastruk-

tury krytycznej, nieopracowa-
nia kompleksowych regulacji
wewnetrznych dotyczacych
bezpieczenstwa przemystowe-
go systemu teleinformatyczne-
go czy tez niezobowigzywania
wykonawcoéw do zachowania
poufnosci uzyskanych informa-
cji, mimo ze podczas realizacji
zadan mieli dostep do kluczo-
wych systemdw stuzacych do
sterowania IK.

Brak odpowiednich zabez-
pieczen m.in. w obszarach
ochrony fizycznej i osobowej
powodowat wystagpienie nie-
bezpiecznych incydentow na
terenach obiektow infrastruk-
tury krytycznej czy tez zwig-
zanych z prawidtowg eksplo-
atacja instalacji infrastruktury
krytycznej. Jako przyktad po-
dano zaginiecie z obiektow IK
dwaoch duzych pojemnikow za-
wierajacych izotop promienio-
tworczy Co-60. W przypadku
ich zniszczenia i wydostania
sie na zewnatrz zrodta izoto-
powego stanowityby powaz-
ne zagrozenie zycia i zdrowia
0s0b przebywajgcych w pobli-
zu. Przyczyna tego incyden-

tu byt brak nadzoru jednego

z operatorow nad pracownika-
mi firmy zewnetrznej wykonu-
jacej ustugi na terenie obiek-
tu K.

Kolejnym wydarzeniem byto
uszkodzenie potgczenia trans-
granicznego — kabla pradu sta-
tego 450 kV taczacego Polske
zjednym z krajow europej-
skich, strategicznego z punktu
widzenia zapewnienia dostaw
energii elektrycznej oraz ma-
jacego wptyw na bezpieczen-

Brak odpowied-
nich zabezpie-
CZen m.in. w ob-
szarach ochrony
fizycznejiosobo-
wej powodowat
wystgpienie nie-
bezpiecznych
incydentow.

Czy wiesz ze?

NIK kontroluje wszystkie urze-
dy, instytucje i przedsiebior-
stwa, w ktorych wydawane

sa publiczne pienigdze.Izba
sprawdza, czy jednostki te wy-
konuja swoje zadanianarzecz
obywateli w sposob najbar-
dziej efektywny i oszczedny.

stwo energetyczne panstwa.
Z Kkolei brak przygotowania

i wdrozenia przez jednego

z operatoréw IK procedur kon-
troli transportow z wwozony-
mi surowcami energetyczny-
mi przed ich wjazdem na teren
obiektu IK spowodowat skiero-
wanie na przekaznik tasmo-
wy, wraz z tadunkiem biomasy,
niewybuchu pocisku artyleryj-
skiego.

Niewtasciwe zabezpieczenie
jednego z obiektow IK przed
wtargnieciem 0séb trzecich
(niskie ogrodzenie, brak mo-
nitoringu) byto tez przyczy-

ng swobodnego przekrocze-
nia ogrodzenia przez osoby
nieuprawnione. Brak odpo-
wiednich rozwigzan w zakre-
sie ochrony obiektu umozliwiat
w tym przypadku tatwe zatru-
cie uje¢ wody dla setek tysiecy
ludzi.

Zastrzezenia NIK budzita row-
niez niewtasciwa realizacja za-
dan z zakresu ochrony IK przez
skontrolowanych wojewo-
dow oraz jednostki samorza-
du terytorialnego. Stwierdzono
wiele przypadkdw niewywig-
Zywania sie przez wojewo-
dow z obowigzku przekazywa-
nia organom gmin informacji

0 znajdujacej sie naich tere-
nach infrastrukturze krytycz-
nej. W konsekwencji w trzech
objetych kontrolg gminach,

w zwigzku z brakiem informa-
cji o lokalizacji na ich terenie
obiektow IK, nie podjeto zad-
nych dziatan w zakresie ochro-
ny IK okreslonych w ustawie

0 zarzgdzaniu kryzysowym.

Znaczna liczba skontrolowa-
nych starostéw (prezydentow)
oraz wojtow (burmistrzow)

nie wykonywata zadan w za-
kresie ochrony IK wynikajg-
cych z ustawy o zarzadzaniu
kryzysowym. Nie gromadzili
oni i nie przetwarzali informa-
cji dotyczacych zagrozen IK,
nie opracowywali i nie wdrazali
procedur na wypadek wystg-
pienia takich zagrozeniroz-
wigzan w razie zniszczenia lub
zaktécenia funkcjonowania IK.
Czesto nie aktualizowano réw-
niez powiatowych i gminnych
planoéw zarzgdzania kryzyso-
wego w zakresie dostosowania
ich zapisow do wymogdw do-
tyczacych ochrony IK okreslo-
nych w ustawie 0 zarzgdzaniu
Kryzysowym.

NIK zauwazyta rowniez, ze

w badanym okresie nie byto
Scistej wspotpracy staro-
stow (prezydentow) i wojtow
(burmistrzéw) z operatora-

mi IK w zakresie ochrony IK.

0 zdarzeniach mogacych mie¢
wptyw na bezpieczenstwo IK
starostwa i gminy dowiadywa-
ty sie gtownie ze sSrodkdéw ma-
sowego przekazu.

W zwigzku ze stwierdzonymi
nieprawidtowosciami NIK sfor-
mutowata wnioski pokontrol-
ne do skontrolowanych pod-
miotéw odpowiedzialnych za
ochrone IK oraz wojewodow

i organdw z zaleceniem usu-
niecia stwierdzonych uchybien
i realizowania zadan w zakresie
ochrony IK zgodnie z przepisa-
mi prawa.

www.hik.gov.pl
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Zav(rsze jest
do dosk

—mowi Krzysztof Malesa
zastepca dyrektora
Rzadowego Centrum
Bezpieczenstwa

Jaka role petni Rzagdowe Centrum Bez-
pieczenstwa w systemie ochrony obiek-
tow infrastruktury krytycznej?

Ochrona infrastruktury krytycznej to po-
jecie, ktore w polskim systemie praw-
nym pojawito sie wraz z wejsciem w zycie
ustawy z 26 kwietnia 2007 r. 0 zarzgdza-
niu kryzysowym.

System ochrony IK od podstaw przygoto-
wato Rzgdowe Centrum Bezpieczenstwa.
Zardbwno wymogi prawne, jak i dokumenty
strategiczne, takie jak Narodowy Program
Ochrony Infrastruktury Krytycznej (NPOIK),
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Krzysztof Malesa

zastepca dyrektora Rzagdowego Centrum
Bezpieczenstwa

>> Bezpieczenstwo infrastruktury krytycznej

pole

alenia

okreslaja wszelkie dziatania RCB w zakre-
sie koordynacji systemu ochrony infra-
struktury krytycznej w Polsce.

Nalezy jednak pamigtac, ze ochronain-
frastruktury krytycznej jest obowigzkiem
jej witasciciela, a RCB na rozne sposoby
wspiera wszystkich operatorow infra-
struktury krytycznej w tych dziataniach.
NPOIK w wersji z roku 2013 jako prioryte-
towe okreslat podniesienie poziomu Swia-
domosci, wiedzy i kompetencji wszyst-
kich uczestnikéw programu w zakresie
znaczenia IK dla sprawnego funkcjonowa-
nia panstwa, a takze sposobow jej ochro-
ny. Z zadowoleniem moge powiedziec, ze
te cele w znacznym stopniu udato sie zre-
alizowac.

W aktualizacji NPOIK z 2015 r. nakre$lono
kolejne priorytety — pogtebienie wspot-



www.aspolska.pl

pracy miedzy uczestnikami programu w ob-
szarze ochrony IK, identyfikacja zaleznosci
pomigdzy systemami IK, dokonanie oceny
ryzyka zaktdcenia funkcjonowania systemu
IK oraz zainicjowanie skutecznej wspotpra-
cy miedzy uczestnikami programu.

Trzeba rowniez pamietac, ze wymienione
priorytety sktadajg sie na cel gtéwny, ja-
kim jest wzrost poziomu bezpieczenstwa
IK. Nie obejmujg wielu codziennych dzia-
tan podejmowanych przez RCB. A jestich
bardzo duzo. Jako reprezentatywne wy-
mienie np. system szkolen operatorow IK

i wspotpracujgcej z nimi administracji czy
prace nad planami OIK operatordw.

Jak uktada sie wspotpraca zinstytucja-
mi odpowiedzialnymi za bezpieczenstwo
infrastruktury krytycznej z sektora pu-
blicznego, a jak z biznesem?

Jedng z podstawowych zasad NPOIK jest
réwnos¢ wszystkich operatorow IK. Nawet
jesliw sektorach prywatnym i publicznym
mamy do czynienia z innym rodzajem mo-
tywaciji, to ogoélny cel przedstawicieli biz-
nesu i administracji jest zbiezny: wszyst-
kim zalezy na poprawie bezpieczenstwa.
Oczywiscie w kazdej organizacji spotyka-
my zaréwno pasjonatdw, jak i ludzi mniej
zaangazowanych, ale na szczescie pasjo-
natdw nie brakuje po obu stronach.

Czy przedsiebiorcy, ktorzy sg wtasci-
cielami obiektéw IK lub nimi zarzadzaja,
majg $wiadomos¢ szczegblnych wyma-
gan dotyczacych ochrony? Czy chetnie
wspotpracujg zRCB?

Oczywiscie, operatorzy majg tego $wia-
domos¢. Juz pierwszy NPOIK z 2013 r. jako
fundamenty systemu ochrony IK okreslatin-
formowanie i edukacje. Po kilku latach pracy
widac efekty takiego podejscia. Rzagdowe
Centrum Bezpieczenstwa wprowadzito wie-
le narzedzi, np. system internetowej wymia-
ny informac;ji czy spotkania w ramach forum
IK. Zaktadamy, ze po kilku latach kampania
informacyjna dotarta juz do wszystkich.
Operatorow nie trzeba dtugo namawia¢
do wspotpracy, tym bardziej ze RCB pro-
ponuje wiele uzytecznych inicjatyw, m.in.
szkolenia czy opracowania dotyczace
tego zagadnienia. Trzeba pamietac, ze to
przede wszystkim operatorom zalezy na
zapewnieniu ciggtosci dziatania wiasnej
infrastruktury i zapewne dostrzegajg za-
lety wspotpracy z RCB.

Nalezy miec¢ swiado-
MOosC, ze udany atak
na infrastrukture kry-
tycznag moze sie wyda-
rzy¢ w kazdym Kraju,
bez wzgledu na stoso-
wane srodki zaradcze...

Ubiegtoroczny raport NIK na temat bez-
pieczenstwa infrastruktury krytycznej
nie wypadt jednak pomysinie. Wskazano
sporo nieprawidtowosci. W jakim obsza-
rze dostrzega Pan najwigkszy problem?
Zawsze jest pole do doskonalenia. Wyniki
kontroli w zakresie dziatan i kompetencji
RCB sg jednak pozytywne. W swoich opra-
cowaniach pokontrolnych NIK wprost wy-
kazata wtasciwe podejscie RCB do ochro-
ny infrastruktury krytycznej.

Czy to odpowiedzialni za IK lekcewaza
kwestie bezpieczenstwa?

Nie moge sig zgodzi¢ ze stwierdzeniem, ze
te osoby podchodza lekcewazaco do kwe-
stii bezpieczenstwa. W krétkim kilkuletnim
okresie funkcjonowania systemu IK w Pol-
sce widac raczej duze zaangazowanie
operatoréw zaréwno z administraciji, jak

i prywatnych. Oczywiscie kluczowsa jest tu
motywacja poszczegolnych osob. Zdarza
sie niedbate traktowanie kwestii ochrony
IK — operatorzy podejmujg dziatanie jedy-
nie po to, aby wypetni¢ wymogi formal-

ne. W takich przypadkach mozna oczywi-
Scie zastosowac elementy naprawcze, np.
edukacja lub uswiadomienie zagrozen, ja-
Kie niesie zaniechanie pewnych dziatan.

Jakie wyzwania mogtby Pan wskaza¢ dla
RCB w kontekscie ochrony infrastruktury
krytycznej? Co jest jeszcze do zrobienia?
Przed nami mndstwo pracy. Zyjemy

w Swiecie niezwykle dynamicznych zmian.
Klasyczny przyktad cyklu Deminga (ciagte
doskonalenie przebiegajgce w czterech
nastepujgcych po sobie etapach: planowa-
nie, wykonanie, sprawdzenie, poprawienie)
dowodzi koniecznosci ciggtego doskona-
lenia kazdej organizacji i systemu. Mysle,
ze jednym z wiekszych zadan stojacych
przed RCB w ramach ochrony infrastruk-
tury krytycznej jest mozliwos¢ przejscis,

w ramach wytaniania IK, z systemu obiek-
towego do procesowego. Oznaczatoby to
wiekszy nacisk na ciggtos¢ dziatania ustug
dostarczanych przez infrastrukture kry-
tyczna.

Ochrona infrastruktury krytycznej jest
kosztowna. Czy przewiduje sie przezna-
czenie na te dziatania wiekszych srod-
kow? Jakie sg potrzeby w tym zakresie?
Mowilismy juz o Swiadomosci przedsie-
biorcow dotyczacej szczegdinych wy-
mogow ochrony IK. Zarzad spotki, ktory
nowoczes$nie mysli o ciggtosci dziatania

i szeroko pojetym bezpieczenstwie, wie, ze
inwestycje w bezpieczenstwo nie sg wy-
tacznie kosztem, lecz w dtuzszej perspek-
tywie pozwalajg uniknac o wiele wiekszych
kosztow usuwania powaznej potencjal-
nej awarii. Organizacje, ktore nie poczyni-
ty takich inwestycji, moga nie przetrwac
iw tym tez nalezy upatrywac zysku z in-
westycji — przewagi konkurencyjnej. Rolg
dobrego menedzera do spraw bezpieczen-
stwa jest nie tylko przekonanie zarzadu,
ze pewne inwestycje sg konieczne, ale tez
wykonanie rzetelnej analizy ryzyka, ktéra
pozwoli unikng¢ wydawania pieniedzy na
rzeczy niepotrzebne. Jesli bedziemy my-
Sle¢ takimi kategoriami, koszty skutecznej
ochrony IK moga okazac sie nizsze, nizby
sie to wydawato na pierwszy rzut oka

Coraz powazniejsze stajg si¢ zagrozenia
cybernetyczne. Jakie dziatania RCB po-
dejmuje w tym zakresie?

Rzadowe Centrum Bezpieczenstwa jest
instytucja, ktorej zadaniem w zakresie
zapewnienia bezpieczenstwa infrastruk-
tury krytycznej jest m.in. tworzenie ram
w formie zalecen oraz wymagan tech-
nicznych i organizacyjnych, ktérym pod-
legajg operatorzy IK. Podstawowym do-
kumentem, ktory kompleksowo traktuje
zagadnienia ochrony IK, jest zatgcznik
nr1do Narodowego Programu Ochrony
Infrastruktury Krytycznej. Jego obszer-
ng czes$¢ zajmujg wskazowki dotyczgce
wiasnie sposobu zapewniania bezpie-
czenstwa infrastrukturze teleinforma-
tycznej operatoréw IK. Ponadto w za-
kresie wspotpracy RCB z konkretnymi
sektorami sg przygotowywane porad-
niki, np. w zakresie bezpieczenstwa in-
frastruktury teleinformatycznej, w tym
przede wszystkim zwigzanej z systema-
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mi sterowania przemystowego. W ostat-
niej fazie uzgodnien sg poradniki dla sek-
tora ropy i gazu. Sg one przygotowywane
we wspotpracy z przedstawicielami ope-
ratorow infrastruktury krytycznej.
Istotnym elementem ochrony infrastruk-
tury krytycznej jest takze przekazywa-
nie operatorom informacji uzyskanych od
Rzgdowego Zespotu Reagowania na Incy-
denty Komputerowe cert.gov.pl (gtéw-

ny zespot CERT w obszarze administra-

cji rzadowej, znajdujacy sie w strukturze
ABW), dotyczacych podatnosci w syste-
mach uzytkowanych przez operatorow,
uwzgledniajgc zaréwno systemy tradycyj-
ne IT, jak i systemy sterowania przemysto-
weQgo. Rzadowe Centrum Bezpieczenstwa
Scisle wspotpracuje rowniez z Minister-
stwem Cyfryzacji w zakresie strateqii cy-
berbezpieczenstwa oraz ustawy imple-
mentujgcej dyrektywe NIS.

Czy wedtug Pana ryzyko ataku (kon-
wencjonalnego lub cybernetycznego)

na infrastrukture krytyczng jest teraz
wigksze? Jak sie przed tym ochronié lub
przynajmniej ograniczyc¢ je?

Ataki teleinformatyczne na system elek-
troenergetyczny Ukrainy w grudniu 2015 r.
pokazujg, ze musimy bra¢ pod uwage nie
tylko szkodliwe dziatanie pojedynczych
0sob, ktére z takiej czy innej przyczyny
chca zaszkodzi¢ infrastrukturze krytycz-
nej, ale réwniez ataki inspirowane przez
instytucje rzagdowe innych panstw. Trzeba
mie¢ Swiadomosc, ze w zakresie cyber-
bezpieczenstwa czy tez bezpieczenstwa
teleinformatycznego bronigcy sie zawsze
jest krok za atakujacym, a idea stuprocen-
towego bezpieczenstwa jest nieosiaggalna.
W takim kontekscie nalezy sig zgodzi¢ ze
stwierdzeniem, ze poziom ryzyka ro$nie.
Kraje w swoich strategiach coraz smie-

lej wspominajg 0 mozliwosci wykorzysta-
nia srodkow teleinformatycznych w celach
ofensywnych. Rzgdowe Centrum Bezpie-
czenstwa jest tego Swiadome i uwzgled-
nia uwarunkowania miedzynarodowe

w swoich dziataniach, w miare ustawo-
wych mozliwosci.

Nalezy miec¢ jednoczesnie Swiadomosg,
ze pomimo wzrastajgcego zagrozenia
atakow nainfrastrukture krytyczna z ze-
wnatrz do najbardziej powszechnych
naleza ataki nieSwiadome, czyli takie,
ktoére nie sg nakierowane na infrastruk-
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ture krytyczna, ale majag na celu znalezie-
nie jakiejkolwiek luki w systemie. Chodzi
tu nie tylko o np. oprogramowanie typu
ransomware (szyfrowanie danych w celu
wymuszenia okupu), ale takze sieci bot-
net wykorzystywane w innych przestep-
stwach. Ataki celowane, takie jak Stu-
xnet, atak hakerski na instytucje Estonii
czy ataki na system elektroenergetycz-
ny Ukrainy sa jednostkowe. Dziatania
Rzadowego Centrum Bezpieczenstwa

w tym zakresie dotycza odpowiedniego
szkolenia pracownikéw, tworzenia odpo-
wiedniej kultury organizacyjnej bezpie-
czenstwa teleinformatycznego — maja na
celu minimalizacje ryzyka materializacji
zagrozen.

Trzeba miec
Swiadomosc,

ze W zakresie
cyberbezpie-
czenstwaczy tez
bezpieczenstwa
teleinformatycz-
nego broniacy sie
zawsze jest krok za
atakujacym, aidea
stuprocentowego
bezpieczenstwa
jest nieosiggalna.

Ostatnim réwnie istotnym elementem,

o ktérym nalezy wspomnieg, jest kwestia
tzw. insider threat, czyli zagrozen zwig-
zanych z pracownikami, w szczegoInosci
tymi, ktdrzy posiadajg wysokie uprawnie-
nia w systemach teleinformatycznych.
Przyktadem jest szeroko opisywane w lite-
raturze doprowadzenie przez hakeréw do
awaryjnego wygaszenia pieca hutnicze-
go w Niemczech. Pomimo iz opublikowany
w tej sprawie raport BSI pozostawit nieco
niedopowiedzen, byto jasne, ze zrodtem
problemow byt pracownik huty. W tym
zakresie RCB ktadzie olbrzymi nacisk na
odpowiednie zarzgdzanie uprawnieniami
w systemach operatorow, ale rowniez na
doktadne weryfikowanie zatrudnionych
przez operatora, zwtaszcza na stanowi-
ska kluczowe. Narzedziami na tym polu sa:
weryfikacja autentycznosci dokumentow,
odpowiednie procedury zwalniania pra-
cownikéw itp.

Nalezy mie¢ Swiadomosc, ze udany atak
na infrastrukture krytyczng moze sie wy-
darzy¢ w kazdym kraju, bez wzgledu na
stosowane $rodki zaradcze, dlatego w na-
szych dziataniach uwzgledniamy réwniez
zagadnienia zapewnienia ciggtosci dziata-
nia i przywracania infrastruktury do funk-
cjonowania po niekorzystnym zdarzeniu.
Pomimo duzego naktadu pracy Rzadowe-
go Centrum Bezpieczenstwa gtdwna od-
powiedzialno$¢ za funkcjonowanie infra-
struktury krytycznej spoczywa jednak na
jej operatorze, a RCB wspomaga operatora
w tym zadaniu.

RCB cyklicznie organizuje spotkania Fo-
rum Infrastruktury Krytycznej. Kiedy jest
planowane kolejne i jakim zagadnieniom
zostanie poswiecone?

W zakresie ochrony infrastruktury kry-
tycznej RCB zaproponowato cykliczne
spotkania ujete wspdlng nazwa: Forum.
Krajowe forum odbywa sie raz do roku,

a systemowe i regionalne fora (w kazdym
wojewddztwie) — dwa razy w roku. Krajowe
forum zwykle jest organizowane jesienia.
Nie chciatbym na razie zdradza¢ wszyst-
kich szczegdtéw zwigzanych z tegorocz-
ng tematyka. Na pewno jak co roku bedzie
wiele biezacych, waznych tematow z za-
kresu ochrony infrastruktury krytyczne;j.

Dziekuje za rozmowe.
Rozmawiat Mariusz Kucharski
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Zarzadzanie ciagloscia dzialania

infrastruktury krytycznej

Aspekty normalizacyjne

Normalizacja miedzynarodowa dotyczgca infrastruktury krytycznej jest prowadzona
przez Komitety Techniczne ISO, gtéwnie przez ISO/TC 292 oraz w mniejszym zakresie
przez ISO/TC 262, ISO/TC 2511 I1SO/TC 223. W kraju wspotpraca z tymi komitetami jest
zadaniem PKN i lezy w zakresie prac Komitetu Technicznego KT 306 PKN

ds. Bezpieczenstwa Powszechnego i Ochrony Ludnosci.

Andrzej Ryczer

PKN — komisje KT 52, KT 306, KT232
Stowarzyszenie Polalarm, Stowa-
rzyszenie Ekspertéw Normalizacji,
Walidaciji i Certyfikacji NOWACERT

omitet Techniczny
E< ISO/TC 292 Security
and resilience istniejg-

cy od 2014 r. opracowuje normy
dotyczace « terminologii « Sys-
temdw zarzgdzania ciggtosciag
dziatania « odpornosci organi-
zacyjnej (organisational resilien-
ce) » zarzadzania awaryjnego
(emergency management) « 0d-
pornosci spotecznosci (com-
munity resilience) « systemow
zarzgdzania bezpieczenstwem
taricucha dostaw (security ma-
nagement systems for the sup-
ply chain).

W Komitecie Technicznym
ISO/TC 262 Risc manage-
ment (2011) opracowano nor-
my w zakresie podstaw i zasad
stosowania technik zarzgdza-
nia ryzykiem.

Kolejny Komitet Techniczny
ISO/TC 251 Asset management
(2010) zajmuje sie zarzgdza-
niem zasobow, a ISO/TC 223
Societal security (2006) — bez-
pieczenstwem powszech-

nym i prowadzi normaliza-

cje zwigzang m.in. z wysokimi
konsekwencjami katastrof
naturalnych i katastrof spowo-
dowanych przez cztowieka.
Fundamentalng czes¢ IK stano-
wig sieci tagcznosci, w tym sieci
teleinformatyczne; normali-
zacja dotyczaca stosowanych
tam technik bezpieczenstwa
(security techniques) — zarzg-
dzania ryzykiem w bezpieczen-
stwie informacji —jest prowa-
dzona przez wspolny Komitet
Techniczny ISO/IEC JTC1.

Liczba norm i specyfikacji tech-
nicznych opracowanych przez
wymienione komitety wyno-

si obecnie okoto 70, z tym ze
zakresy tych dokumentow ze
wzgledu na to, ze dotycza za-
rzadzania, w wielu przypadkach
nawzajem sie przenikajg. Pod-
stawa przedstawianych tam
procedur dotyczacych zarzg-
dzania ciggtoscia IK jest kla-
syczne podejscie PDCA (Plan

Do Check Act), zalecane od daw-
na do stosowania w zarzadzaniu
jakoscia.

Ze znacznej liczby norm ISO
dotyczacych posrednio albo
bezposrednio zarzadzania in-
frastrukturag krytyczng mozna
wydzieli¢ normy podstawowe

dotyczace terminologii, pod-
staw i zasad stosowania.

W zakresie terminologii usta-
nowiono:

« IS0 Guide 73: 2009 Risk ma-
nagement —Vocabulary

« ISO/DIS 22300 Security and
resilience — Terminology

« IS0 22301:2012 Societal secu-
rity — Terminology

IS0 55000: 2014 Asset mana-
gement — Qverview, principles
and terminology

IS0 55001: 2014 Asset mana-
gement — Management systems
—Requirements.

Podstaw zarzgdzania infra-
strukturg krytyczng dotycza:
« IS0 22301: 2012 Societal secu-
rity — Business continuity ma-
nagement systems — Require-
ments

« IS0 22313: 2012 Societal secu-
rity — Business continuity ma-
nagement systems — Principles
and attributes

« IS0 22316: Security and resi-
lience — Organizational resilien-
ce—Principles and attributes
«1SO 28000: 2007 Specification
for security management sys-
tems for the supply chain.

Zasady stosowania i dobre
praktyki objete sa m.in. za-
kresem:

« ISO/TS 22317: 2015 Business
continuity management sys-
tems — Guidelines for supply
chain continuity

«1S0 22320: 2011 Security and
resilience — Emergency mana-
gement — Guidelines for inci-
dent response

«1S0 28001: 2007 Security ma-
nagement systems for the sup-
ply chain — Best practices for
implementing supply chain se-
curity assessments and plans —
Requirements and guidance
IS0 55002: 2014 Asset ma-
nagement —management Sys-
tems — Guidelines for the appli-
cation of ISO 55001. M

>> W wymienionych normach iliteraturze anglojezycz-
nej wykorzystuje sie wiele pojec o zblizonym znacze-

niu, np. resilience, vulnerability, risc, hazard, security,
safety, reliability, dependability. ZwiazKki miedzy tymi
okresleniami sg czesto niejasne.
Natamach ,a&s Polska” bedziemy prezentowac ich
definicje, ktore mogag sie znacznie r6zni¢ w zaleznosci
od kontekstu i obszaru stosowania.
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Dylematy

ezpleczenstwa

konferencja Kooperacja stuzb ratunko-
wych i sztabéw zarzgdzania kryzysowe-
gov, zorganizowana w Warszawie pod
auspicjami Polskiego Instytutu Rozwoju
Biznesu2.

Redakcja ,a&s Polska” objeta nad nia
patronat medialny, doceniajgc dorobek

organizatoréw i program konferenciji.
Tresci programowe i solidng ich reali-
zacje wpisano w pilne zapotrzebowanie
na rzetelng edukacje w zakresie bezpie-
czenstwa.

Warto wspomniec, ze ogélnodostepnych
imprez z tego obszaru jest niewiele i sg na

Edmund Basatyga

obszarze bezpieczenstwa od

poczatku tego roku odby-

to sie kilka ciekawych imprez
edukacyjnych. Nalezata do nich m.in.

AKTY PRAWNE DOT. ZARZADZANIA KRYZYSOWEGO

Dyrektywa Rady 2008/114/WE

2 8.XI1.2008 o europejskiej IK (EIK) i potrze-
bach w zakresie jej ochrony (Dz.Urz. UEL
345/75,23.12.2008)

- (4) W kwietniu 2007 r.Rada przyijela
konkluzje w sprawie EPOIK (Europejskie-
go Programu Ochrony IK), podkreslajac
ostateczng odpowiedzialnos¢ panstw
czlonkowskich za przygotowania do ochro-
ny IKnaich terytorium, (..) oraz przyjeta
starania narzecz opracowania europejskiej
procedury rozpoznawania i wyznaczania
EIK (Europejskiej IK) oraz oceny potrzeb jej
ochrony.

-(6) Zasadniczaiostateczna odpowie-
dzialnosc¢ za ochrone EIK spoczywana
panstwach cztonkowskich i wiascicielach/
operatorach tej IK.

Ustawa z26.1V.2007 o zarzadzaniu kryzy-
sowym (Dz.U. 2017, poz. 209)

Art.2i3

- zarzadzanie kryzysowe (ZK) - dzialalnos¢
organow administracji publicznejbedaca
elementem kierowania bezpieczenstwem
narodowym, ktéra polega na zapobieganiu
sytuacjom kryzysowym, przygotowaniu do
przejmowania nad nimi kontroli w dro-

dze zaplanowanych dziatan, reagowaniu

w przypadku wystapienia sytuacji kryzyso-
wych, usuwaniu ich skutkéw oraz odtwa-
rzaniu zasobow IK;

-sytuacjakryzysowa - sytuacjanegatywnie
wplywajaca na poziombezpieczenstwa lu-
dzi, mienia w znacznych rozmiarach lub sro-
dowiska, wywotlujgca znaczne ograniczenia
dzialan wlasciwych organéw administracji

publicznej ze wzgledu na nieadekwatnosc
posiadanych siti sSrodkow;

-infrastruktura krytyczna (IK) - systemy
iwchodzace wich skiad funkcjonalnie
powiazane ze sobg obiekty (..) kluczowe dla
bezpieczenstwa panstwaijego obywateli
oraz shuzace zapewnieniu sprawnego funk-
cjonowania organéw administracji publicz-
nej orazinstytucjiiprzedsiebiorcow (...).
Art.5.1. Tworzy sie krajowy oraz wojewodz-
kie/powiatowe/gminne ,plany zarzadzania
kryzysowego”.

Art.5b.1. RM przyjmuje uchwatg Narodowy
Program Ochrony IK, ktérego celem jest
stworzenie warunkéw do poprawy bezpie-
czenstwalK (...

5.Program podlega aktualizacji nie rzadziej
nizraznadwalata(.).

Art14.1. Organem wlasciwym w sprawach ZK
naterenie wojewodztwa jest wojewoda (.).
Art.171. Organem wlasciwym w sprawach
ZK na obszarze powiatu jest starosta(...).
Art.19.1. Organem wilasciwym w sprawach
ZK na terenie gminy jest wojt, burmistrz,
prezydent miasta(...).

Akty wykonawcze:

Rozporzadzenie RM z30.I1V.2010 - Narodowy
Program Ochrony IK (Dz.U.83/2010, poz.541),
Rozporzadzenie RM z30.I1V.2010 - plany
ochrony IK (Dz.U. 83/2010, poz.542).

Ustawa z10.V1.2016 o dzialaniach antyter-
rorystycznych (Dz.U. 2016, poz. 904)

Art.2.

-dzialania antyterrorystyczne - dzialania
organow administracji publicznej polegaja-

cena zapobieganiu zdarzeniom o charak-
terze terrorystycznym, przygotowaniu do
przejmowania nad nimi kontroli w drodze
zaplanowanych przedsiewziec¢, reago-
waniu w przypadku wystapienia takich
zdarzen oraz usuwaniu ich skutkow, w tym
odtwarzaniu zasobéw przeznaczonych do
reagowaniananie;

-zdarzenie o charakterze terrorystycznym
-sytuacja, co do ktorej istnieje podejrzenie
powstania na skutek przestepstwa o cha-
rakterzeterrorystycznymzart. 115§ 20 KK,
lub zagrozenie zaistnienia takiego przestep-
stwa(..).

Rozporzadzenie RM z 24 V1.2003 - obiekty
szczegolnie wazne dlabezpieczenstwa
iobronnosci(Dz.U.116/2003, poz.1090)

Kodekskarnyart.115§ 20

Przestepstwem o charakterze terrorystycz-
nym jest czyn zabroniony, zagrozony kara
pozbawienia wolnosci, ktérej gérna granica
wynosi co najmniej 5 lat, popeiniony w celu:
1) powaznego zastraszenia wielu osob,

2) zmuszenia organu wiadzy RP/innego
panstwa/organu organizacji miedzynarodo-
wej do podjecia/zaniechania okreslonych
Czynnosci,

3)wywolania powaznych zakldcen w ustro-
ju/gospodarce RP/innego parnstwa/organi-
zacjimiedzynarodowej i grozba popeinie-
niatego czynu.

W kodeksie nie wystepuje przestepstwo
okreslane mianem terroryzm”, dlatego do
czynu,o charakterze terrorystycznym”
stosujesigart.64§ 2.

b http://multiexpo.pl/konferencje-2017/31-01-2017-kooperacja-sluzb-ratunkowych-i-sztabow-zarzadzania-kryzysowego
2 www.polib.pl
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090t ptatne. Systemowej edukacji spo-

tecznej w tym obszarze prawie w ogole

brak, rosnie natomiast masowa wrecz
produkcja aktow prawnych, i to coraz
nizszej jakosci merytorycznej.

0 wartosci merytorycznej konferencji

Swiadczy zakres wspomnianego pakietu

programowego, z uwzglednieniem zagro-

zen terrorystycznych. Oprocz tematow
podstawowych dotyczgcych zarzgdzania
kryzysowego prelegenci poruszyli naste-
pujace kwestie:

« rola mediow w przekazach sytuacji kry-
zysowych i ich wiarygodnosc (prof.

St. Mocek, rektor Collegium Civitas),

» uwarunkowania prawne zagrozen terro-
rystycznych (ptk J. Maka),

» zagrozenia terroryzmem w Polsce oraz
profilaktyka i przeciwdziatania
(R.J. Korsak),

« propozycje nowoczesnej techniki w ZK
ibezposrednich akcjach (dwie firmy
specjalistyczne),

« zastosowania systemow bezpieczen-
stwa w infrastrukturze krytycznej metra
i lotniska (specjalisci ZK).

Szczegolne zainteresowanie wzbudzity

trzy problemy, pozornie odlegte od tema-

tyki zarzgdzania kryzysowego:

— przekaz medialny a zagrozenia i bezpie-
czenstwo (prof. St. Mocek),

— prawne relacje obywatel — panstwo
(J. Maka),

— profilaktyka i procedury w zagrozeniach
terrorystycznych (R.J. Korsak).

Prof. St. Mocek przedstawit m.in. cieka-
wa teze udziatu mediow w ,,przemysle
strachu”, generujgcym w Swiadomosci
spotecznej tzw. przeszacowane ryzyko.
Zakonczyt prostymi, ale bardzo istotny-
mi dla bezpieczenstwa pytaniami, naile
wiarygodny jest obraz sytuacji kryzyso-
wej w mediach, czy mozna na nim opierac
dziatania podmiotdw odpowiedzialnych za
bezpieczenstwo i ZK.

J. Magka uzmystowit mato znane aspekty
prawne relacji panstwo — obywatel, ujete
w kilka punktéw:
» kodeksowy obowigzek denuncjacji
(art. 240 kk),
« konstytucyjne gwarancje praw i wolno-
Sci obywatelskich,

« obywatel: podmiot czy przedmiot
wspoétczesnej wojny informacyjnej,

« ustawa o ochronie prywatnosci—idea
limitacji aktywnosci panstwa w sferze
bezpieczenstwa.

R.J. Korsak skupit sie na profilaktyce an-
tyterrorystycznej—od powszechnych
szkolen $wiadomosciowo-obronnych,
poprzez rozne dziatania aktywne (proce-
dury bezpieczenstwa, programy szkolen
pracownikéw ochrony, zmiany w zakre-
sie bezpieczenstwa imprez masowych

i obiektéw szczegdlnych itd.), po kontro-
wersyjne problemy Swiadomej akceptacji
ograniczen praw cztowieka i swobdd oby-
watelskich.

Prelegenci - specjalisci wykazali profe-
sjonalizm zawodowy i dydaktyczny. Ich
prezentacje stanowity skuteczna platfor-
me dyskusji — zawsze zywych, meryto-
rycznych, czasem burzliwych. W petnym
skupieniu i zupetnej ciszy obejrzano ory-
ginalny, mocny film propagandowy ISIS»
dostepny w prezentacji J. Magki (komplet
prezentacji jest dostepny na portalu or-
ganizatora®). Nie wspomniano natomiast
0 systemowej tgcznosci zarzgdzania kry-
Zysowego, 3 wtasciwie jej braku. Problem
bardzo stary i nadal powazny — ciggle sta-
nowi newralgiczny element systemu bez-
pieczenstwa powszechnego. £gcznosc
ZK to ,bazar” rozwigzan organizacyjnych,
technicznychiinnych.

W Polsce w zasadzie nie ma ani systemo-
wej edukacji bezpieczenstwa, ani prob
tworzenia takowej. tatwiej produkowac
masowa administracyjna makulature
kulawych przepiséw, w wiekszosci nie-
znanych Polakom. W administracyjnym
dokumencie Narodowy Program Antyter-
rorystyczny 2015-2019 napisano: jednym
z filaréw systemu antyterrorystycznego
jest polityka informacyjna i edukacyjna, za
co odpowiada Minister Spraw Wewnetrz-
nych i Administraciji. Tylko ilu obywateli RP
czytato ten dokument?

Potrzebe edukacji spotecznej, nie tylko
w zakresie bezpieczenstwa, potwier-
dza tez czesc¢ organow panstwowych,

3 https://videopress.com/v/mjRqggAP
9 http://multiexpo.pl

Znaczenie

1 ztozonosc
zarzadzania
Kryzysowego
wymusza pilng
potrzebe edukacii
spotecznej. Nie tylko
w tym zakresie
-bezpieczenstwo
to obszar
praktycznie

bez granic.
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m.in. Rzecznik Praw Obywatelskich

i Najwyzsza lzby Kontroli. RPO skierowat

w sierpniu ub.r. swoje uwagi do MSWiA

w sprawie kontrowersyjnego projek-

tu ustawy antyterrorystycznej. Wska-

zat m.in.:

« edukacja obywateli powinna polegac na
przekazywaniu informacji jak najszersze-
mu Kregowi 0s0b, a nie tylko na umiesz-
czaniu ich na stronie internetowej,

« poradnik internetowy MSWiA Terroryzm
—co0 zrobi¢ w sytuacji zagrozenia cze-
Sciowo tylko realizuje powierzone mini-
strowi zadanie.

Najwyzsza Izba Kontroli z urzedu intere-

suje sie problemami dotyczacymi obsza-
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ru bezpieczenstwa i przeprowadza pod
tym katem kontrole. Oto niektére z nich.

Kontrola bezpieczenstwa

obiektow IK

Kontrolowano RCB, trzech wojewodéw

i 15 samorzadow powiatdw i gmin.

Whnioski:

—brak ochrony fizycznej czesci obiektéw
IK powigzanych funkcjonalnie i niezbed-
nych do bezpieczenstwa funkcjonowa-
nia,

—ze strzezonego obiektu specjalnego
zginety dwa duze pojemnikow zawiera-
jace izotop promieniotwaérczy Co-60,

—uszkodzenie transgranicznego kabla
pradu statego 450 kV, tgczgcego Polske
z krajem europejskim,

—zaniechania wojewodéw, przedstawi-
cieli samorzadow terytorialnych i ope-
ratorow IK w postaci braku statych kon-
taktow stuzbowych i wspotpracy,

—w trzech kontrolowanych gminach z po-
wodu niewiedzy o obiektach IK naich
terenie nie podjeto zadnych dziatan
w zakresie ich ochrony,

—wiekszosc¢ kontrolowanych podmiotow
nie posiada procedur wyboru i spraw-
dzania oferentow ustug.

Kontrola organow

administracji publicznej

w zakresie ZK

Kontrolg objeto 91 jednostek - MSWiA, RCB,
16 UW, 17 starostw powiatowych, 49 UM

i gmin, pie¢ komend PSP i straz miejska.
NIK pozytywnie ocenita tylko 15% kontro-
lowanych jednostek.

Kontrola bezpieczenstwa
systemow teleinformatycznych
i przechowywanych danych

W 2015 r. kontrola ochrony cyberprze-
strzeni RP wykazata ,brak przygoto-
wania panstwa do walki z zagrozeniami
w cyberprzestrzeni”.

Kontrola ochrony
cyberprzestrzeni RP
Skontrolowano osiem podmiotdw pan-
stwowych zwigzanych z bezpieczen-
stwem teleinformatycznym: Minister-
stwa Administracji i Cyfryzacji, MON

i MSW oraz ABW, RCB, KG Palicji, Nauko-
wa Sie¢ Komputerowg i Urzgd Komunika-
cji Elektronicznej.

www.aspolska.pl

Negatywnie oceniono realizacje zadan
tych podmiotow w zakresie ochrony cy-
berprzestrzeni RP. Stwierdzono, ze nie
podjeto dziatan w celu zapewnienia bez-
pieczenstwa teleinformatycznego Polski.
Mimo ze coraz wiecej ustug publicznych

i innych aspektdw zycia jest realizowa-
nych w internecie lub systemach telein-
formatycznych, bezpieczenstwo Polski
nadal jest postrzegane konwencjonalnie:
zapobieganie i reagowanie na zagroze-
nia tradycyjne (powodzie, pozary, terror
fizyczny, tradycyjne konflikty zbrojne itd.)
[...] negatywny wptyw na realizacje zadari
w tym obszarze miato m.in. niewystarcza-
jgce zaangazowanie najwyzszego kierow-
nictwa administracji rzgdoweyj. Przykta-
dowo w latach 2008-2011 opracowano
kolejno siedem niezatwierdzonych projek-
téw narodowej strategii bezpieczeristwa
cyberprzestrzeni...].

Z kolei w zatgczniku Synteza wynikéw
kontroli napisano:

RM i kierownictwo administracji paristwo-
wej nie opracowaty narodowej strategii
ochrony cyberprzestrzeni Polski, moggcej
by¢ podstawq konkretnych, systemowych
oziatar podnoszenia poziomu bezpieczeri-
stwa teleinformatycznego. Prace nad stra-
tegig prowadzono od 2008r., ale ze wzgledu
na ich nierzetelne przygotowanie i sprzecz-
ne interesy instytucji biorgcych w nich
udziat kolejne wersje nie byty zatwierdzone.
Dopiero w czerwcu 2013 r. RM przyjeta Poli-
tyke Ochrony Cyberprzestrzeni Rzeczypo-
spolitej Polskiej — wynik braku porozumie-
nia i Zle rozumianego kompromisu, o niskiej
Jjakosci, nieprecyzyjny, obarczony wieloma
btedami merytorycznymi. Nieliczne zadania
W niej zawarte nie byty realizowane przez
wiekszos¢ kontrolowanych podmiotdw, co
pozwala twierdzic, Ze jej praktyczne zasto-
sowanie dla poprawy bezpieczerstwa tele-
informatycznego byto symboliczne.
Ciekawych materiatow pokontrolnych nt.
bezpieczenstwa jest sporo i zmuszajg do
okreslonych refleksji. Warto zajrze¢ na
www.nik.gov.pl/dla-dziennikarzy. Il

)

e

o

Edmund Basalyga
Doswiadczony praktyk branzy
ochrony, wieloletni wykladowca
oraz publicysta tematykibezpie-
czenstwa czasopism specjalistycz-
nych. Rzeczoznawca Polskiej Izby
Ochrony.
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Nalezy zwrdci¢ uwage na dwa wyzwania, ktore dotycza infrastruktury krytycznej,

3 w mojej ocenie sg niewystarczajgco dostrzegane. Co wiecej, 00n0sza sie one posrednio
lub bezposrednio do innych duzych lub zaawansowanych technologicznie obiektow, ktorych
struktura lub poziom ztozonosci wptywaja na podwyzszenie ich ryzyka zagrozen.

Witold Strzelecki
prezes Stowarzyszenia POLALARM

ste i cybernetyczne systemy (obiek-

ty, urzqdzenia, instalacje) niezbedne
do minimalnego funkcjonowania gospo-
darki i panstwav—taka definicja postugu-
je sie Rzgdowe Centrum Bezpieczenstwa
(RBC). W sktad infrastruktury krytycznej
wchodzg systemy zaopatrzenia w ener-
gie, surowce energetyczne i paliwa, za-
opatrzenia w zywnos¢ i wodg, systemy
tacznosci, sieci teleinformatycznych, fi-
nansowe, ochrony zdrowia, transporto-
we, ratownicze oraz produkcji, sktado-
wania, przechowywania oraz stosowania

I nfrastruktura krytyczna to rzeczywi-

v http://rcb.gov.pl/infrastruktura-krytyczna/

substancji chemicznych i promieniotwor-
czych. Definicja w takim lub nieco zmo-
dyfikowanym brzmieniu jest przytaczana
przez wigkszo$c¢ 0sob zajmujgcych sig in-
frastrukturg krytyczna (IK).

Ochrona infrastruktury krytycznej—cy-
tujgc RCB - polega na ochronie fizycznej,
technicznej, osobowej, teleinformatycz-
nej i prawnej oraz na tworzeniu i wyko-
rzystywaniu planéw odtwarzania. Nie
Sp0sOb nie zgodzic sie z taka klasyfikacja
RCB. Natomiast zagrozenia IK przez jedne
zrodta sg klasyfikowane jako zagrozenia
naturalne (powodzie, susze, inne anoma-
lie pogodowe itp.), zagrozenia techniczne
(awarie chemiczne, katastrofy komuni-
kacyjne, katastrofy budowlane itp.), ter-
roryzm oraz pozostate (proliferacja broni
masowego razenia, lawinowo rosnaca

skala migracji, niepokoje spoteczne, prze-
stepczos¢ zorganizowana, cyberprze-
stepczosc).

Inni specjalisci tematu podaja prostszy
podziat — zagrozenia IK dziela na celowe
(stanowigce celowe dziatanie cztowieka)
oraz niezamierzone (btedy konstrukcyjne
lub powodowane niewtasciwag eksploata-
Cjg urzgdzeniinstalacji).

Wskazane zagrozenia sa realne, wymaga-
ja ciagtego monitorowania i przeciwdzia-
tania. Zachodzace w Europie i na $wiecie
zmiany spoteczno-polityczne powoduja,
ze poszczegolne typy zagrozen okreso-
wo aktywujg sie, skupiajac zaintereso-
wanie spoteczenstw i reakcje stuzb od-
powiedzialnych za przeciwdziatanie im.
Sytuacja, w ktdrej dany typ zagrozenia
okresowo jest niedolegliwy, nie jest sytu-
acja stata, niewymagajgca jego monitoro-
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wania. Do$wiadczenie uczy, ze okresowa
cisza czesto $wiadczy o utajonej mody-
fikacji sposobow lub form dziatania, a nie
0 zaniku takiego lub innego zagrozenia.
Z tego wzgledu monitorowanie zagrozen
i analiza zmian charakterystykiich po-
wstawania oraz przebiegu jest procesem
niezbednym i ciggtym.

Nalezy zwrdéci¢ uwage na dwa rodzaje za-
grozen, ktore niezbyt czesto pojawiaja sie
w analizach ekspertéw w tej dziedzinie, co
moze wskazywac na ich niedostrzeganie
lub lekcewazenie. Majg one charakter glo-
balny i sg zwigzane z lawinowym poste-
pem technologicznym.

Wiekszos$¢ specjalistéw zajmujacych sie
zabezpieczeniami technicznymijeszcze
do niedawna dzielita systemy stuzgce wy-
Kryciu i zapobieganiu sytuacjom niepo-
zadanym na systemy wtamania i napadu,
dozoru wizyjnego oraz kontroli dostepu.
Podobnie postrzegali je uzytkownicy czy
zarzgdzajgcy chronionymi obiektami. Tak
okreslone pozwalaty na realizacje zasad

zabezpieczania, czyli przede wszystkim
na ograniczenie fizycznego dostepu do
obiektow osobom do tego nieuprawnio-
nym. Umozliwiaty tez detekcje wtargnig-
cia intruzéw oraz obserwowanie obiektu
lub instalacji i ujawnienie dziatan skiero-
wanych przeciw bezpieczenstwu osob lub
mienia. Detektory kazdego z tych syste-
mow wysytaty okreslone informacije do
central alarmowych czy stacji zarzgdzaja-
cych, a zaich posrednictwem do centrum

[stotnym zagrozeniem
dla bezpieczenstwa
infrastruktury kry-
tycznejjest - charak-
terystyczneiczesto
niestety spotykane

W Polsce - lekcewaze-
nie istniejgcych uregu-
lowan formalnopraw-
nych.
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monitorowania zdarzen. Oprocz informa-
cji 0 zdarzeniu alarmowym sygnalizowa-
ty m.in. zatgczenie, roztaczenie, awarie,
sabotaz itp. Systemy telewizji dozorowej
przesytaty takze informacje odpowiada-
jgce zdarzeniom obserwowanym przez
kamere.

W sytuacji modelowej dane te byty anali-
zowane przez operatora systemu. Wnioski
z zaobserwowanych zdarzen przektadaty
sie na jego reakcje, skutkujac interwencja
majaca na celu przeciwdziatanie zaistnia-
tej sytuacji niepozadane;j.

Warto wspomnieg, iz jest to model nadzo-
ru systemow zabezpieczenia przez ope-
ratora, a nie wymaog takiego rozwigzania.
Bywa, ze wszystkie alarmy pochodzace

z systemdw alarmowych sa jedynie reje-
strowane i analizowane dopiero po wystga-
pieniu zdarzenia. Takie rozwigzanie, cho¢
btedne, moze by¢ czasem zastosowane.
Percepcja operatora umozliwia obser-
wowanie ograniczonej liczby systemow.
Problemem sg m.in. r6znice technologicz-
ne zainstalowanych systemow, z ktérych
kazdy moze pochodzi¢ od innego pro-
ducenta i zwykle musi by¢ obstugiwany
w inny sposob. Kolejnym problemem jest
ilos¢ informacji niewskazujgcych na rze-
czywisty alarm, a jedynie ujawniajgcych
btedne dziatanie systemu, czyli tzw. fat-
szywe alarmy. Takie informacje operator
powinien ,0dsiac¢”, notujac ich wystapie-
ktore nie zaistniato.

Podsumowaujac, nalezy przyznac, iz mo-
del takiego zorganizowania systemow
zabezpieczenia technicznego sprawdzat
sie przez lata, zwtaszcza ze ceny syste-
mow stuzgcych zabezpieczeniu tech-
nicznemu obiektéw powodowaty, iz licz-
ba detektorow w kazdym systemie byta
ograniczana, za$ w przypadku duzych
obiektow zwykle mozna byto zwiekszy¢
liczbe operatordw.

Obecnie obserwuje sie pewne zmiany.
Ceny systemow sa relatywnie nizsze. Tan-
sze sg tez elementy detekcyjne. Ponad-
to pojawiajace sie informacje o wystapie-
niu indywidualnych zdarzen o charakterze
terrorystycznym czy kryminalnym powo-
duja, ze Swiadomos¢ istnienia zagrozen
wsrdéd 0s6b odpowiedzialnych za bezpie-
czenstwo obiektow stopniowo wzrasta.
Coraz czesciej w obiektach, zwtaszcza
stanowigcych elementy infrastruktury
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krytycznej, dziatajg systemy, ktore nadzo-
rujg znacznie wiecej typow potencjalnych
niepozgdanych zdarzen, m.in. systemy
radarowe, systemy $ledzenia geograficz-
nej lokalizacji pojazdow lub osdb, systemy
sonarowe, rozbudowane systemy RFID,
radary pogodowe, systemy Sledzenia bez-
zatogowych statkow powietrznychiinne.
W coraz wigkszej liczbie obiektéw do
ogromnej ilosci informacji wptywajacych
na poziom bezpieczenstwa dochodza
ewentualne alarmy z urzgdzen technolo-
gicznych lub wskazania standw ich dzia-
tania.

Nalezy tez wspomniec o jeszcze jednym
zjawisku. Po raz pierwszy zdefiniowat je
w1999 r. Kevin Ashton. Nosi ono nazwe
Internet Rzeczy (loT — Internet of Things).
To koncepcja, wedtug ktorej jednoznacznie
identyfikowalne przedmioty mogq posred-
nio albo bezposrednio gromadzic, prze-
twarzac lub wymieniac¢ dane za posrednic-
twem instalacji elektrycznej inteligentnej
KNX lub sieci komputerowej. Gdy je defi-
niowano, byto zjawiskiem w znacznej cze-
Sciteoretycznym. Zgodnie ze stanowi-
skiem Cisco Internet Business Solutions
Group (Cisco IBSG) o loT mozna mowic
wtedy, gdy liczba rzeczy i obiektow podta-
czonych do internetu przekroczyta liczbe
ludnosci®, co nastgpito w 2009 . Nie jest
niczym zaskakujgcym, ze loT ma przeto-
zenie na systemy zabezpieczenia tech-
nicznego obiektdw, zwtaszcza ztozonych
technologicznie, waznych, wyposazonych
w wiele systemow zabezpieczenia, jakimi
sg obiekty infrastruktury krytycznej pan-
stwa.

R6znorodnosc¢ i wielos¢ systemow zabez-
pieczen technicznych, a takze wykorzy-
stywanie w nich elementéw dziatajgcych
zgodnie z loT powoduje zalew informacji
naptywajgcych do stanowiska operato-
ra. Czy jest on w stanie prawidtowo zin-
terpretowac¢ ogromne ilosci informacji?
Niestety czes¢ istotnych danych z r6z-
nych systemdw pozostanie niedostrzezo-
na w masie innych. Mozliwosci percepcji
cztowieka nie sg nieograniczone i nawet
dobre wyszkolenie moze te sytuacje po-
prawic¢ w ograniczonym zakresie.

Lekcewazenie
zidentyfikowanych
Zagrozen czy
zdefiniowanych
zalecen postepowania
majacychna

celu zachowanie
bezpieczenstwa
obiektow iinstalacii
jest - oprocz
nieprzestrzegania
przepisow - objawem
braku wyobrazni
0sOb decyzyjnych
odpowiedzialnych
za bezpieczenstwo.

Kolejne zagadnienie, majgce bezposred-
ni wptyw na bezpieczenstwo obiektow,
wiagze sie z potencjalnymi niepokojami
spotecznosci lokalnych lub spoteczno-
Sci reprezentujgcych skrajne przeko-
nania, np. proekologiczne, skierowane
bezposrednio przeciwko konkretnym
obiektom. Cho¢ oczywiscie istnieje
oprogramowanie pozwalajgce monito-
rowac potencjalne pojawienie sie tego
typu zagrozen, nalezy zadac¢ pytanis,
czy operator systemu jest w nie wypo-
sazony, czy potrafii ma czas z nich ko-
rzystac, czy umie wtasciwie zinterpreto-
wac informacje pozyskane w wyniku ich
zastosowania.

Odpowiedzig na nowe wyzwania sg zinte-
growane platformy do zarzadzania sys-
temami zabezpieczen obiektow i insta-
lacji: PSIM (Physical Security Information
Management) czy nawet CSIM (Conver-
ged Security and Information Manage-
ment). Szczegolnie systemy CSIM pozwa-
lajg gromadzi¢ wiele informacji z roznych
systemow, nie tylko alarmowych. Za-
pewniajg korelacje zdarzen, z uwzgled-
nieniem czasu ich wystapienia, rodza-

ju czujki i jej lokalizacji czy wagi alarmu.
Pozwalajg logicznie tgczyc¢ kilka lub kil-

kanascie alarméw wskazujacych na wy-
stapienie zdarzenia, a takze wtgczac do
procesu preselekcji alarméw informacje
z systemdw analizy wizyjnej. Dopiero taka
wstepnie automatycznie obrobiona infor-
macja wraz z instrukcjg dotyczaca ade-
kwatnego sposobu reakcji na zaistnienie
niepozgdaneqo zdarzenia jest przekazy-
wana operatorowi systemu.

Innym, rzadko akcentowanym wyzwa-
niem, ktore zastuguje na potraktowanie
jako istotne zagrozenie bezpieczenstwa
infrastruktury krytycznej, jest — charak-
terystyczne szczegdlnie w Polsce i cze-
sto niestety spotykane — lekcewazenie
istniejgcych uregulowan formalnopraw-
nych. Na stronach NIK pojawita sig infor-
macja o kontroli obiektdw infrastruktury
krytycznej pod katem prawidtowosciich
zabezpieczenia. Skontrolowano wybrane
podmioty odpowiedzialne za ochrone IK,
a takze samorzady powiatowe i gminne9,
W raporcie NIK wskazata wiele nieprawi-
dtowosci. (Piszemy rowniez na ten temat
na str. 44-45). Wynik kontroli NIK poka-
zati uwypuklit brak odpowiedzialnosci

i nonszalancje wielu decydentow odpo-
wiedzialnych za bezpieczenstwo obiek-
téw iinstalaciji. ,Skoro dotychczas nic
zteQo sie nie wydarzyto, to i w przysztosci
na pewno nic ztego sie nie przytrafi” — to
poglad z gruntu btedny. Wydarzenia w Eu-
ropie i na Swiecie, zwtaszcza akty terroru,
pokazuja, ze poczucie bezpieczenstwa
nie jest stanem statym. To proces, nad
ktorym trzeba nieprzerwanie pracowac.
Wymaga od 0s6b za nie odpowiedzialnych
duzej wyobrazni.

Lekcewazenie zidentyfikowanych za-
grozen czy zdefiniowanych zalecen po-
stepowania majacych na celu zachowa-
nie bezpieczenstwa obiektéw i instalacji
jest—oprocz nieprzestrzegania przepi-
s6w — objawem braku wyobrazni 0s6b
decyzyjnych odpowiedzialnych za bez-
pieczenstwo. Wyzwania, ktore nie znaj-
dujg adekwatnej reakcji czy to ze wzgle-
du na brak wiedzy o zagrozeniach, czy
zuwaginaich lekcewazenie, przeksztat-
cajg sie wgrozne incydenty. Wl

2 Internet Rzeczy to pieta achillesowa Polski, http://biznes.interia.pl

3 D.Evans, The Internet of Things - How the Next Evolution of the Internet Is Changing Everything, CISCO Internet Business Solutions Group (IBSG) White
Paper, 4.2011, s. 2; za artykutem Ewy M. Kwiatkowskiej w internetowym ,Kwartalniku Antymonopolowym i Regulacyjnym”, 2014, nr 8(3)

4 https://www.nik.gov.pl/aktualnosci/nik-o-bezpieczenstwie-obiektow-infrastruktury-krytycznej.html

aA&S POLSKA
marzec/kwiecien 2017

55



>> Bezpieczenstwo infrastruktury krytycznej

ry symptom,
> 0dgrywa ona
~ Kluc owa role

w funkcjonowaniu
panstwa i zyciu jego
obywateli, to w wielu
przypadkach
poziomjej ochrony Jest
daleki od zatozen.
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Wyzwania dla

bezpieczenstwa
infrastruktury
krytycznej

Sergiusz Parszowski

0 uptywie niespetna dziesieciu lat
od wejscia w zycie ustawy 0 zarza-
dzaniu kryzysowym trudno wpraw-

dzie oczekiwac petnej dojrzatosci syste-
mu, ale okres wczesnego dziecinstwa ma
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onjuz za soba. Jakie zatem wyzwania dla
bezpieczenstwa infrastruktury krytycznej
mozna wskazac na najblizsze lata?

Zyjemy w erze
wspolzaleznosci

To jedno z podstawowych i zarazem
gtownych wyzwan dla bezpieczenstwa
infrastruktury krytycznej. | chociaz jest

ono dosc ogolne, to w praktyce pocia-
ga daleko idgce konsekwencje. Jeszcze
niedawno o wspotzaleznosci méwiono
gtéwnie w kontekscie rynkéw finanso-
wych iich miedzynarodowych powia-
zan. Obecnie coraz wigkszego znaczenia
nabierajg wspotzaleznosci infrastruktu-
ralne oraz uzaleznienie nieprzerwane-
Qo dziatania poszczegdlnych systemow



od pracy innych. W rzeczywistosci jest to
wtasnie jedno z podstawowych kryteriow
odrozniajgcych infrastrukture krytyczna
od infrastruktury niemajacej az takiego
znaczenia. Wspotzaleznosci zwieksza-

ja potencjalne skutki przysztych incy-
dentdw, a takze utrudniajg przywrocenie
normalnego funkcjonowania systemow

i realizacji ustug.

Jako przyktady zdarzen potwierdzajg-
cych gteboka wspbétzaleznose kluczowej
infrastruktury moga postuzyc przypadki
awarii w systemie elektroenergetycznym,
jaka miata miejsce w Szczecinie w 2008 .
(nie dziatata wiekszos¢ ustug powszech-
nych), oraz pozar mostu t azienkowskiego
w Warszawie w 2015 r. (nastepstwem byto
takze odciecie komunikacji telefonicznej
Urzedu Miejskiego w Biatymstoku). Wy-
mienione przyktady $wiadczg o tym, jak
wazne jest odpowiednie zidentyfikowanie
wspo6tzaleznosci wystepujacych pomie-
dzy systemami oraz prawidtowe okresle-
nie priorytetow w zakresie odtwarzania
infrastruktury krytyczne;j.

Wzmocnienie ukladu
immunologicznego

Wyzwaniem jest rowniez rozwdj i wzmoc-
nienie mechanizmow odpornosciowych.
Nie chodzi tylko o to, by za wszelka cene
zapobiegac zagrozeniom, wszak coraz
czesciej jest to niemozliwe. W takich sy-
tuacjach wazne jest budowanie witasci-
wej odpornosci, zapewnienie organizacji
lub infrastrukturze zdolnosci przetrwa-
nia nawet w niesprzyjajgcych warunkach.
Jezelinie jeste$my w stanie czemus za-
pobiec, musimy sie na to odpowiednio
przygotowac. Jednym z pozytywnych
przyktadow dziatan w tym kierunku jest
budowa odpornosci miast (tzw. urban re-
silience) polegajaca na adaptacji prze-
strzeniiinfrastruktury miejskiej do zmian
klimatu.

Wedtug raportu Europejskiej Agencji Sro-
dowiska (EEA) Urban adaptation to clima-
te change in Europe 2016. Transforming
cities in a changing climate wyroznia sie
trzy sposoby adaptacji do zmian klima-
tycznych: stawianie czota (coping), stop-
niowa adaptacje (incremental adapta-
tion) oraz adaptacje przez transformacje
(transformational adaptation). W pierw-
szym przypadku (coping) podejmowane
dziatania ograniczaja sie do reagowania
na skutki zagrozen po ich wystapieniu,

/naczna czesc infra-
struktury krytycznej
jest wiasnoscia pod-
miotow prywatnych.
Zapewnienie jej bez-
pieczenstwa nie jest
zatem mozliwe bez
Scistej wspotpracy
administracji publicz-
nej ze srodowiskiem
biznesowym.

w drugim przypadku (incremental ada-
ptation) korzystamy gtéwnie z tradycyj-
nych rozwigzan stanowigcych przede
wszystkim fizyczna bariere ochronna
(ogrodzenia, waty, izolacja), natomiast
w przypadku adaptacji poprzez transfor-
macje (transformational adaptation) sta-
ramy sie eliminowac¢ zrodta wrazliwosci
(np. rozwigzaniem na porywiste wiatry
bedzie rezygnacja z budowy linii napo-
wietrznych).

Wiasciwa

identyfikacja zagrozen

0d tego wszystko sie zaczyna. Jakiekol-
wiek dziatania ukierunkowane na poprawe
bezpieczenstwa i zapewnienie ciggtosci
dziatania infrastruktury krytycznej mu-
szg zostac poprzedzone rzetelng oceng
ryzyka. Jezeli chcemy czemus zapobie-
gac¢, musimy wiedzie¢ doktadnie, przed
czym nalezy sie bronic¢. Co wiecej, ziden-
tyfikowane zagrozenia trzeba odpowied-
nio zhierarchizowac. Czy zajmowanie sie
okreslonym zagrozeniem tylko dlatego,
ze jest w danym momencie na topie i po-
Swieca sie mu wiekszosc¢ publikacji oraz
wydarzen branzowych, jest uzasadnione?
Czy zagrozenie terrorystyczne lub cyber-
bezpieczenstwo to zagadnienia, ktérym
powinnismy poswigci¢ wiekszos¢ czasu

i zaangazowania?

Wiele organizacji na co dzien boryka sie

z bardziej prozaicznymi problemami, taki-
mi jak dewastacje i kradzieze elementéw
infrastruktury technicznej czy tez przy-
padki nieprzestrzegania obowiazujgcych
zasad i procedur przez personel wyko-
nawczy. Niska kultura bezpieczenstwa
juz wielokrotnie byta przyczyna zatrzy-
mania procesow technologicznych oraz
przerwania dostaw lub $wiadczenia ustug.

Witasciwa identyfikacja i pomiar zagro-
zen dla okreslonych systemow (obiektow,
urzadzen, instalacji) nie jest zadaniem
tatwym i wymaga zaangazowania wielu
niezaleznych podmiotéw. Sprawe kom-
plikuje fakt, ze poszczegolni operatorzy
infrastruktury krytycznej, a takze organy
administracji publicznej stosujg rozne me-
todyki oceny zagrozen, co stanowi dodat-
kowe ograniczenie.

Wspolpraca na linii

panstwo - biznes

Znaczna czese infrastruktury krytycz-

nej jest wtasnoscia podmiotow prywat-
nych. Zapewnienie jej bezpieczenstwa nie
jest zatem mozliwe bez Scistej wspotpracy
administracji publicznej ze sSrodowiskiem
biznesowym. Natozony na witascicieli infra-
struktury krytycznej obowigzek zapewnie-
nia jej odpowiedniej ochrony jest jak najbar-
dziej stuszny, lecz nie mozna zapominac,
ze to przede wszystkim panstwo dysponu-
je aparatem oraz instrumentarium pozwa-
lajgcym skutecznie przeciwdziatac niekto-
rym zagrozeniom.

Najwyzsza Izba Kontrola przeprowadzi-
ta w latach 2015-2016 kontrole, w ktorej
wykazata brak scistej wspotpracy woj-
tow (burmistrzow) i starostow (prezy-
dentow) z operatorami infrastruktury
krytycznej. W niektdérych przypadkach
gminy w 0gole nie wiedziaty o lokalizacji
naich terenie obiektow IK lub posiadaty
taka wiedze jedynie ze Zzrodet nieoficjal-
nych. W konsekwencji czesc¢ skontrolo-
wanych jednostek samorzadu terytorial-
nego nie wywigzywata sie z obowigzkow
w obszarze ochrony infrastruktury kry-
tycznej, a wynikajacych z ustawy o za-
rzadzaniu kryzysowym. Wedtug ustalen
kontroleréw nie gromadzono i nie prze-
twarzano informacji dotyczacych zagro-
zen dla IK, nie opracowywano i nie wdra-
z3no procedur na wypadek wystapienia
takich zagrozen oraz rozwigzan na wy-
padek zniszczenia lub zaktocenia funk-
cjonowania IK.

Wspodtpraca panstwa z podmiotami pry-
watnymi, jako cecha charakterystyczna
skutecznego zarzgdzania w sytuacjach
kryzysowych, musi uwzglednia¢ naktada-
nie obowigzkéw na operatorow IK, a takze
rozwija¢ mechanizmy wspotpracy part-
nerskiej w zakresie wymiany doswiadczen
oraz stanowienia standardow i zestawow
dobrych praktyk.
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Zintegrowanie sys-
temow staje sie dzis
koniecznoscia, przy-
najmniej na poziomie
wymiany informacji
i monitorowania zda-
IZen w Czasie rzeczy-
wistym.

Wspotpraca na linii

biznes - biznes

Wspotpraca w zakresie ochrony infra-
struktury krytycznej musi rowniez prze-
biegac na linii biznes — biznes. Koniecz-
na jest wspotpraca zaréwno pomiedzy
podmiotami z tego samego obszaru in-
frastruktury krytycznej, jak i podmio-
tow, pomiedzy ktérymi wystepuja silne
wspotzaleznosci. Nie bedzie to mozli-
we bez wzajemnego zaufania i zrozu-
mienia, ze lezy to we wspolnym intere-
sie podmiotow, ktore na co dzien ze soba
konkuruja. Istnieje takze wiele bardziegj
obiektywnych przeszkdd dla swobodne-
Qo dzielenia sie informacjami pomiedzy
firmami. Ze wzgledu na potrzebe ochrony
tajemnicy przedsiebiorstwa oraz utrzy-
mania przewagi konkurencyjnej, konse-
kwencje prawne, obawy przed stratami
reputacyjnymi lub spadkami kursow akcji
podmioty prywatne nigdy nie bedg chet-
ne do catkowitego dzielenia sig informa-
cjami. Zbudowanie wzajemnego zaufania
pomiedzy przedsiebiorcami oraz przeko-
nania o korzysciach wynikajacych z po-
dejmowanej wspotpracy zajmie zapewne
wiele lat.

Nadal nierozwigzany pozostaje spor, czy
wspoOtpraca pomiedzy przedsiebiorca-

mi powinna przebiegac¢ na zasadzie do-
browolnosci, czy moze konieczne jest
wprowadzenie mechanizmow czynigcych
wspotprace obligatoryjna.

Integracja systemow

W wielu obiektach infrastruktury krytycz-
nej wykorzystuje sie sprzet oraz systemy
réznej generacjii roznych technologii. Co
wiecej, poszczegolne systemy zazwyczaj
dziatajg niezaleznie od siebie i nie wymie-
niajg miedzy soba informacji.

Jakjuz podkreslono, tak jak zbyt gtebo-
ka wspotzaleznos¢ moze byc problemem
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dla bezpieczenstwa, tak nie mniejszym
ktopotem moze byc¢ rowniez brak jakiej-
kolwiek integracji pomiedzy systemami.
Jest to szczegdlnie widoczne w przypad-
ku najwiekszych obiektdw, gdzie rownole-
gle funkcjonujg rézne systemy alarmowe,
zabezpieczenia mechaniczne, systemy
bezpieczenstwa informacji, ochrona fi-
zyczna, systemy automatyki budynkowej,
systemy tacznoscii komunikacji, syste-
my automatyki przemystowej, systemy
pozycjonowania, systemy radarowe oraz
inne urzgdzenia i systemy dostarczajg-
ce w kazdej sekundzie ogromne iloSci
danych. Jezeli dodac¢ do tego informacje
pochodzace z zewnetrznych baz danych,
zrodet medialnych, serwiséw interneto-
wych, to okreslenie ,,szum informacyjny”
jest z pewnoscig bardzo tagodne.

W konsekwencji wdrozenie kolejnych
systemow, ktore z zatozenia powinny
usprawnic i utatwic zarzadzanie, przy-
sparza dodatkowej pracy i wymaga
0gromnego zaangazowania personelu.
Zintegrowanie systemow staje sie dzis
koniecznoscig, przynajmniej na poziomie
wymiany informacji i monitorowania zda-
rzen w czasie rzeczywistym.

Przygotowanie spoteczenstwa
Ostatnim wyzwaniem zwigzanym z za-
pewnieniem bezpieczenstwa infrastruk-
turze krytycznej jest przygotowanie
spoteczenstwa. Nalezy zwroci¢ uwage
na dwa elementy. Konieczne jest ciggte
szkolenie i ksztattowanie wtasciwych
postaw pracownikow, przy réwnocze-

By zauwazy¢ brak
przygotowanialudzi,
wystarczy spojrzec na
zachowania w czasie
utrudnien w funkcjo-
nowaniu komunikaciji
publicznej lub przerw
w dziataniu systemu
elektroenergetycznego.

snym monitorowaniu i wykrywaniu nie-
odpowiedzialnych zachowan pracowni-
kow. O koniecznosci budowy w kazdej
organizacji odpowiedniej kultury bezpie-
czenstwa raczej nie trzeba przekony-
wac. Jednoczes$nie konieczne jest przy-
gotowanie spoteczenstwa na sytuacje,
kiedy w wyniku wystgpienia zaktdcen

w dziataniu poszczegodlnych elementow
lub systemow infrastruktury krytycznej
Swiadczenie okreslonych ustug (np. do-
stawy mediow, tacznosc i komunikacja)
nie bedzie mozliwe przez okres$lony czas.
Dotyczy to réwniez instytucji publicz-
nych i przedsiebiorstw prywatnych, ktére
Swiadome podobnych zagrozen musza
przygotowywac sie na tego typu scena-
riusze. W tym obszarze jest duzo do zro-
bienia.

Obecnie mieszkancy miast nie musza my-
Sle¢ o zapewnieniu dostaw podstawo-
wych mediow —wszystkie sg dostarcza-
ne przez dedykowane systemy. Oprécz
oczywistych korzysci, powoduje to jednak
wzrost wrazliwosci spoteczenstwa na
wszelkie zaktdcenia w tych systemach. By
zauwazyc¢ brak przygotowania do takich
sytuacji, wystarczy spojrze¢ na zachowa-
nia ludzi w czasie chwilowych utrudnien

w funkcjonowaniu komunikacji publicznej
lub okresowych przerw w dziataniu syste-
mu elektroenergetycznego.

Podsumowanie

Przedstawione wyzwania dotyczace bez-
pieczenstwa infrastruktury krytycznej
wskazujg priorytety dziatalnosci na naj-
blizsze lata. Nie jest to katalog zamknie-
ty iw zaleznosci od sektora lub specyfiki
systemow mogg one podlegac¢ pewnym
modyfikacjom i przewartosciowaniom.
Jednoczesnie trzeba mie¢ Swiadomosc¢
wystepowania bardziej przyziemnych pro-
blemodw, z ktérymi na co dzier zmagaja
sie 0soby odpowiedzialne za bezpieczen-
stwo infrastruktury krytyczne;j.

Ostatnie kontrole i raporty potwierdzajg,
ze potrzeba wielu lat intensywnej pracy,
by mozna byto méwic o dojrzatosci syste-
mu ochrony infrastruktury krytycznej.
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Sergiusz Parszowski, niezalezny ekspert i doradca do spraw bezpieczenstwa.
Audytor systemow bezpieczenstwa. Doswiadczony trener i szkoleniowiec. Autor
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Rozwigzania
Commend dla
bezpieczenstwa
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Platforma ComWin jest atrakcyjnym systemem do zarzgdzania bezpieczefnstwem
w obiektach infrastruktury krytycznej. Dzieki roznorodnym i nowoczesnym
rozwigzaniom mozna jg tatwo przystosowac do kazdej infrastruktury.

latforma ComWin jest
Pdobrze znana uzytkow-

nikom rozwigzan firmy
Commend. Stanowi element
wielu systemow i pozwala na
skupienie w jednym miegjscu
tak ztozonej operaciji, jaka jest
ochrona obiektdw, np. jednost-
ki wojskowej, elektrowni czy
lotniska. Operator ma do dys-
pozycji interfejs graficzny pre-
zentujgcy obiekt, a takze inne
funkcje zintegrowane z juz za-
implementowanymi systemami
SSWiN, SKD czy CCTV.
Istotnym czynnikiem wptywa-
jacym na sprawne reagowanie
na zagrozenie jest wykorzysta-
nie komunikacji gtosowej jako
kluczowego elementu wspiera-
jaceqo dziatania stuzb ochrony.

Eatwa integracja
Przygotowujac rozwigzanie do
funkcjonowania na rynku, in-
tegrator musi uwzgledniac kil-
ka czynnikdw, m.in. obecnosc
w obiekcie elementdw syste-
mow zabezpieczen, niekiedy
niezwigzanych ze sobg, takich
jak CCTV, SKD, SSP czy SSWiN.
Nie bez znaczenia sg rowniez
przyzwyczajenia uzytkowni-
ka do juz funkcjonujacych roz-
wigzan, m.in. systemow Galaxy

www.aspolska.pl

czy Compas w obiektach woj-
skowych. Otwartos¢ platformy
ComWin czyni jg rozwigzaniem
atrakcyjnymi prostym do za-
adaptowania w kazdej infra-
strukturze, co jest szczegolnie
istotne, gdy klient chce zacho-
wac fragmenty instalacji.
Commend wspiera wiele proto-
kotéw integracyjnych, np. KNX,
Modbus IP, OPC, SNMP, TAPI,
ESPA 4.4.4, SIP, TETRA.
Jednoczesnie wykorzystujac
SDK, umozliwia napisanie wia-
Snego oprogramowania sca-
lajgceqo. Integracja urzagdzen
telewizji dozorowej — przede
wszystkim kamer — odbywa sig
z poziomu platformy VDG.

Prosta obstuga

Jedng z kluczowych funkcjo-
nalnosci systemu jest prosta
obstuga. Mimo ze system jest
przeznaczony do obiektow
specyficznych, bedzie obstu-
giwany rowniez przez osoby,
ktore nie majg doswiadcze-
nia w tego typu rozwiazaniach
(np. dowddca plutonu musi
sprawnie poradzic sobie z za-
daniem, bedac na stuzbie itp.).
Operator dysponuje widokiem
w formacie 2D lub 3D, w zalez-
nosci od potrzeb. Wszystkie

funkcje pulpitu sterujacego sa
wysSwietlane na jednym moni-
torze lub kilku. Interaktywne
ikony (symbole na ekranie) re-
prezentujg monitorowane urzg-
dzenia: czujki, kamery, stacje
interkomowe czy czytniki SKD.
Wszystkie ikony sg aktywne

i zmieniajg barwe w zalezno-
$ci od wymaganego poziomu
uwagi operatora. Zadania do
wykonania w zwigzku z zaist-
nieniem sytuacji alarmowej

sg prezentowane w dodatko-
wych oknach. Znajduja sie tam
m.in. listy czynnosci do wyko-
nania w zaistniatej sytuacji lub
pomocne informacje. Okna sg
konfigurowane w zaleznosci od
potrzeb, aby zapewni¢ opera-
torom przeglad catego syste-
mu i jednoczesnie prezentowac
na ekranie wszystkie istotne
szczeqOty dotyczace zdarzen.
ComWin pozwala réwniez na
automatyzacje niektorych pro-
cesow, np. wystanie komuni-
katu SMS czy e-mail moze sie
odbywac¢ bez angazowania
operatora, zgodnie z okreslony-
mi procedurami.

Komunikacja glosowa
ComWin wykorzystuje mozli-
WO0Sci, jakie w zakresie komuni-

kacji gtosowej zapewnia produ-
cent —firma Commend. Nie bez
znaczenia jest fakt, ze potacze-
nia miedzy wybranymi osoba-
mi mogg odbywac sie automa-
tycznie. Impulsem do dziatania
moze by¢ np. sygnat alarmowy.
W takim przypadku system —na
podstawie wprowadzonych da-
nych — zestawia automatycznie
potaczenia pomiedzy wszystki-
mi wskazanymi stanowiskami,
ktore majg by¢ zaangazowa-
ne w akcje; moze tez przesytaé
wczesniej przygotowany ko-
munikat gtosowy.

Jednak to nie wszystko. Plat-
forma ComWin, wykorzystu-
jac funkcje systemu interko-
mowego, umozliwia integracje
wszystkich srodkow tgczno-
$ci, jakimi dysponuije jednostka
wojskowa, np. telefonii stacjo-
narnej analogowej, VolP, DECT,
radiotelefonow Tetra czy sieci
komorkowe;j.

Intuicyjnosc i prostota obstu-

i oraz tatwosc¢ dostosowania
platformy zarzgdzajacej bez-
pieczenstwem do istniejacych
juz systemow sg niewatpliwy-
mi atutami rozwigzania, ktore
znajduje zastosowanie w naj-
bardziej wymagajgcych miej-
scach. [
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Ochrona granic
obiektow za pomoca
kamer sieciowych

Kamery sieciowe wnoszg nowa jako$¢ do ochrony obwodowej,
dostarczajgc obraz w czasie rzeczywistym i umozliwiajgc
tym samym podjecie szybkich i skutecznych dziatan.

Andrea Sorri

Director Business Development,
Government, City Surveillance
and Critical Infrastructure,

Axis Communications

chrona obwodowa
jestjednym zistot-
nych elementow za-

pewnienia bezpieczenstwa.
Uniemozliwia wtargnigcie in-
truza na teren chroniony, za-
pobiega kradziezom oraz ak-
tom wandalizmu w przypadku
zaréwno osiedli doméw jedno-
rodzinnych, jak i obiektéw in-
frastruktury krytycznej.

W ochronie obwodowej znala-
zty zastosowanie rozne tech-
nologie detekcji, takie jak ra-
dar bliskiego zasiegu, lasery
skanujace, czujki ruchu, czujki
montowane pod powierzchnig
ziemi czy kable sensoryczne
na ogrodzeniach sygnalizujgce
pojawienie sie intruza w chro-
nionej strefie. Mimo ze wszyst-
kie spetniaja swoja funkcje,

to majg oczywiste ogranicze-
nia — nie pozwalajg odrdznic
alarmow rzeczywistych od
fatszywych, a przy tym poda-
jg jedynie ograniczony zakres
informacji. W przypadku alar-
mu nie wiadomo, czy naru-
szenie granic dozorowanego
obszaru rzeczywiscie wystg-
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pitoiczy konieczne jest pod-
jecie dziatan interwencyjnych.
Sprawdzenie tego stanu jest
nie tylko czasochtonne. Cze-
ste fatszywe alarmy wywotane
np. przez przechodzace zwie-
rzeta prowadza do rozluznie-
nia w przestrzeganiu procedur
bezpieczenstwa przez stuzby
ochrony.

Doceniajgc wage opisanego
problemu oraz majac $wiado-
mos$¢ natury potencjalnych
zagrozen, organizacje i firmy
coraz czesciej siegaja po ka-
mery sieciowe, ktére wspoma-
03jg prace detektoréw ochro-
ny obwodowej. Zastosowanie
kamer termowizyjnych jako
detektordow wizyjnych oraz ka-
mer wysokiej rozdzielczosci

INTEGRACJA
DZIEKI
TECHNOLOGII IP

Przysztosciowe, w peini
skalowalne sieciowe sys-
temy dozorowe, wspoipra-
cujace z czujkami ochrony
obwodowej montowanymi
na ogrodzeniu czy pod zie-
mia sprawdza sie w wielu
zastosowaniach, zwlaszcza
w ochronie infrastruktury
krytycznej, gdzie wiele
sygnalow alarmowych
wymaga rownoczesnej
obshugi.

do wizyjnej weryfikacji alarmu
(wykrytego zagrozenia) po-
zwala uzyskacé wazne informa-
cje o0 przyczynie wyzwolenia
alarmu oraz rodzaju zaobser-
wowanej aktywnosci.

W potaczeniu z tradycyjny-

mi detektorami ochrony ze-
wnetrznej kamery sieciowe
tworza inteligentny i nieza-
wodny sieciowy system do-
zorowy. Dzieki roznorodnosci
kamer dostepnych na ryn-

ku mozna dobra¢ odpowied-
nie urzgdzenie do zatozonych
wymagan. Nawet w trudnych
warunkach atmosferycznych
czy o$wietleniowych wyrazny
i klarowny obraz na zywo i za-
rejestrowany utatwi wykrycie
i identyfikacje obiektow, osob

Bezpieczenstwo infrastruktury krytycznej I - 3'

T[E Axis Communications Poland
I4¢ ul. Domaniewska 39A

02-672 Warszawa
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oraz incydentéw. Automa-
tyczna detekcja oraz oprogra-
mowanie do analizy obrazu
pozwolg zredukowac liczbe in-
terwencji cztowieka, a takze
liczebnosé personelu ochrony.

Wyzwania

i rozwigzania

Gtéwnym celem kazdego sys-
temu ochrony obwodowej jest
wykrycie rzeczywistych zagro-
zeninaruszen chronionej stre-
fy na najwczesniejszym etapie
—przez catg dobe, siedem dni
w tygodniu. Obszary wymaga-
jgce monitorowania, takie jak
tereny kolejowe, zajezdnie
autobusowe, parkingi, porty
czy otoczenie obiektdw prze-
mystowych, bywaja rozlegte,




€0 Samo w sobie stanowi nie
lada wyzwanie. Problemem s3
réwniez warunki oswietlenio-
we, poniewaz w nocy czesto
brakuje jakiegokolwiek oswie-
tlenia sztucznego lub jest ono
niewystarczajgce, by obraz byt
odpowiedniej jakosci.
Efektywnym rozwigzaniem

w zabezpieczaniu takich wy-
magajgcych lokalizacji w trud-
nych warunkach otoczenia jest
zastosowanie kamer termo-
wizyjnych z funkcjami analizy
wizyjnej wspieranych kamera-
mi koputkowymi PTZ. Termo-
wizyjne kamery sieciowe nie
wymagajg do pracy zadnego
o$wietlenia, co czyni je oczy-
wistym wyborem do monito-
ringu nocnego, a8 w Cciggu na-
wet bardzo stonecznego dnia
sprawdzajg sie w wykrywaniu
0s0b i obiektow przystonie-
tych przez ztozone tto czy gte-
boki cien. Dostepne obecnie na
rynku sg tak czute i doktadne,
ze stanowig ,pierwsza linig”
ochrony. Kamere termowi-
zyjng z zaimplementowany-
mi funkcjami analitycznymi
mozna skonfigurowac w taki
sposOb, by po rozpoznaniu po-
dejrzanego zdarzenia kiero-
wata na nie druga — kamere
PTZ pozwalajaca zblizy¢ uje-
cie i dostarczy¢ obraz na zywo
w jakosci HD.

Pracujace rownolegle dwa ro-
dzaje kamer tworza precyzyj-
ny mechanizm ochrony grani-
cy obiektu. W celu zapewnienia
nieprzerwanego zapisu i mak-
symalnej funkcjonalnosci kaz-
da kamera dziata niezaleznie
w sieci IP. W przypadku awarii
tacza sieciowego urzadzenia
moga zapisywac dane na wbu-
dowanej karcie SD na potrze-
by ewentualnej przysztejich
analizy.

Szybkie i wlasciwe
dzialanie

Efektywny system ochrony
obwodowej musi dziata¢ od-
straszajagco, zapewniajac jed-

noczesnie natychmiastowa
weryfikacje wizyjna.

Obrazy w czasie
rzeczywistym do-

starczane przez

kamery sieciowe

umozliwiajg persone-

lowi ochrony zaréw-

no podjecie szybkich

i wtasciwych dziatan, jak

i ograniczajg do minimum fat-
szywe alarmy. W przypadku
wystgpienia incydentu kluczo-
we znaczenie ma transmisja:
zarejestrowany materiat wizyj-
ny mozna przestac¢ do zainte-
resowanych 0sob jako zatgcz-
nik do e-maila, alarm za$ — na
telefon komorkowy. Kierow-
nicy ochrony majg mozliwos¢
przegladania obrazu na zywo
ze wszystkich kamer siecio-
wych w systemie. Moga tez za-
logowac sie do serwera w po-
mieszczeniu nadzoru i tam
wyszukac zarejestrowany ma-
teriat. Kamery mozna skonfi-
gurowac do automatycznego
wtgczania urzadzen alarmo-
wych w rodzaju reflektorow
czy sygnalizatoréw akustycz-
nych. Mozliwe jest rowniez
emitowanie ostrzezen stow-
nych poprzez sieciowe gtosniki
tubowe.

Urok technologii IP polega na
tym, ze oparte na nich syste-
my mozna integrowac ze sobag,
a takze z istniejgcymi w obiek-
cie systemami zabezpieczen
elektronicznych. Takie przy-
sztosciowe, w petni skalowal-
ne sieciowe systemy dozoro-
we, wspotpracujac z czujkami
ochrony obwodowej monto-
wanymi na ogrodzeniu czy pod
ziemig, sprawdza sie w wielu
zastosowaniach, zwtaszcza

w ochronie infrastruktury kry-
tycznej, gdzie wiele alarmow
wymaga réwnoczesnej ob-
stugi.

Co wazne, ani zaawansowane
technologie, ani ceny kamer
sieciowych nie stanowig juz
bariery doich szerokich za-
stosowan. Moga sobie na nie

“h

pozwoli¢ zaré6wno mnigjsze
firmy, jak i zamkniete osiedla
mieszkaniowe. Dzieki zaimple-
mentowanemu oprogramo-
waniu analitycznemu orazin-
nym inteligentnym aplikacjom
wizyjny system dozorowy
moze zosta¢ w duzym stop-
niu zautomatyzowany, a takze
zoptymalizowany pod wzgle-
dem kosztow. Przetwarzanie
strumieni wizyjnych juz w ka-
merze zmniejsza zapotrzebo-
wanie na przepustowosc tacza
i pojemnosc¢ drogich syste-
mow zapisu. Nawet niewiel-

Efektywny sys-
tem ochrony
obwodowej musi
dziatac¢ odstrasza-
jaco, zapewniajac
jednoczesnie
natychmiastowa
weryfikacje
wizyjna.

kie instalacje o podstawowych
funkcjonalnosciach sg w sta-
nie zapewni¢ wymagana wy-
sokg jakos¢ obrazu.

Bogata oferta kamer siecio-
wych w potgczeniu z dostep-
nymi aplikacjami analityczny-
mi umozliwia r6znorodnosc¢
zastosowan i optacalnosc in-
westycji. Wazne jest réwniez
wyeliminowanie stresu i pro-
blemdéw wywotanych przez
btedng interpretacje zdarzen

i fatszywe alarmy, a takze spo-
koj 0séb odpowiedzialnych za
strzezone obiekty. ll
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Wykorzystanie technologii skanowania wigzka lasera
do zapewnienia bezpieczenstwa w obiektach infrastruktury krytyczne;.

tosowanie nowocze-
S snych technologii oraz

integracja systemow
zabezpieczen to najskutecz-
niejsza droga prowadzaca do
zapewnienia bezpieczenstwa
w obiektach infrastruktury
krytycznej. Producenci urzg-
dzen security przescigaja sie
w stosowaniu coraz bardziej
zaawansowanych rozwigzan.
Wykorzystanie rozbudowa-
nego systemu ochrony moze
prowadzi¢ do wystepowania
duzej liczby niepozadanych
alarmoéw. Takie zjawisko daje

Réznice
pomiedzy
modelami
czujek
skanujacych
REDSCAN

Model

Minimalna wielko$¢

efekty odwrotne do zamierzo-

nych —brak wiary w skutecz-

nosc¢ dziatania systemui znie-

checenie operatora. Optex
—najwiekszy na Swiecie pro-
ducent zewnetrznych czujek
ruchu —w swoich najbardziej
zaawansowanych rozwigza-
niach wykorzystuje technolo-
gie laserowa.

REDSCAN RLS-3060 oraz
REDSCAN RLS-2020 to dwa

modele urzadzen wykorzystu-

jacych te sama technologie

skanowania przestrzeni wigz-

kg lasera podczerwonego (dt.

fali 905 nm, zakres niewidzial-
ny). Promien lasera jest kiero-
wany w okreslony punkt za po-
moca lustra obracajgceqo sie
na poduszce elektromagne-
tycznej—w przypadku RLS-
-3060 z predkosciag 20 razy na
sekunde, RLS-2020 - 40razy
na sekunde. Podstawowym
parametrem do analizy jest
czas przelotu, czyli czas od
momentu emisji kazdej wigz-
ki do jej powrotu do odbior-
nika po odbiciu od przeszko-
dy. Analiza zaleznosci kats,
czasu i odlegtosci dla kazdej

RLS-2020

RLS-3060

wykrywanego obiektu

wykrywanego obiektu 2200 lEam

. 146 x 160 x 160 mm
ST (poréwnywalne z kamera PTZ) SRR SRR 88
Masa 1kg 2,5kg
Strefa detekcji 20 x 20 m, kat 95° promien 30 m, kat 190°
Montaz w srodku strefy narozny
Rozdzielczo$¢ . . )
skanowania 0,25 stopnia 0,25 stopnia lub 0,125 stopnia
Zasilanie 12V lub PoE 24V lub PoE+
Regulacja wielkosci otynna 3 poziomy:

maty, sredni, duzy
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Optex Security

ul. Bitwy Warszawskiej 1920r. 7b

Bezpieczenstwo infrastruktury krytycznej I E% uL ity Worszaw

REDSCAN

www.optex.com.pl

wigzki pozwala na obliczenie
rozmiarow intruza oraz odle-
gtosci, jaka pokonat. Stano-
wi to podstawe do wystania
sygnatu alarmowego genero-
Wwanego przez poruszajgce-
Qo sie cztowieka, a nie zwierze
czy pojazd. Wszystkie proce-
Sy obliczeniowe odbywaja sie
w uktadach elektronicznych
czujki i nie wymagajg wspar-
cia przez komputer zewnetrz-
ny. Czujki moga by¢ zasilane

z wykorzystaniem Power over
Ethernet (PoE) i mogag wysytac
alarmy za pomoca tradycyj-
nych wyjs$¢ przekaznikowych
lub uzywajac komunikacji IP.
Uzycie czujek laserowych
Optex jako uzupetnienie dzia-
tania systemow dozoru wi-
zyjnego pozwala zredukowac
liczbe fatszywych alarméow
(wywotywanych np. przez
opady atmosferyczne, stabe
osSwietlenie czy owady fru-
wajgce przed obiektywem
kamery lub petzajgce po nim)
nawet 0 70-80%. Urzadzenia
sg zintegrowane z produkta-
mi wszystkich gtéwnych pro-
ducentow systemow telewizji
dozorowej, np. Axis, Milesto-
ne, Geneteck, Hikvision,
Gemos (wigcej na www.optex-
-vms.com).

REDSCAN Manager — opro-
gramowanie do zarzgdzania
wszystkimi czujkami skanu-
jacymi firmy Optex — ma duze
mozliwosci konfiguracji para-
metréw, zapewnia dopasowa-
nie ksztattu obszaru detek-
cji do wymagan uzytkownika,
rozmieszczenie stref alarmo-



wych, wybor algorytmu pra-
cy. Znacznym utatwieniem dla
operatora strojacego czujke
jest wizualizacja strefy detek-
cji — operator widzi to samo,
co czujka. Takie rozwigza-

nie jest bliskie temu, z jakim
mamy do czynienia, stosujac
funkcje analizy wizyjnej.
REDSCAN RLS-3060 tworzy
strefe detekcji o promieniu

30 mikacie 190 stopni w po-
ziomie lub w pionie (pod ka-
tem). Duza szybkosc i rozdziel-
czoS$¢ skanowania sprawiaja,
ze obszar dziatania jest niewi-
dzialng taflg niewielkiej grubo-
Sci, ktérej ksztatt mozna dopa-
sowac do wymagan aplikacji.
REDSCAN znajduje zastoso-
wanie wszedzie tam, gdzie za-
chodzi potrzeba precyzyjnego
uksztattowania strefy alarmo-
wania. tatwa integracja z sys-
temami CCTV umozliwia szyb-
ka weryfikacje zdarzenia.
Czujka laserowa jest np. sto-
sowana jako zewnetrzne za-
bezpieczenie dachu i $cian
budynkow, wirtualny sufit

w centrach handlowych i ma-
gazynach czy kurtyna w muze-
ach. Doskonale sprawdza sie
w zaktadach penitencjarnych,
g0zie stuzy do zabezpiecze-
nia muréw i ogrodzenis, fasad
pawilonow oraz wewnetrznej
strefy podejscia do ogrodze-
nia. Czujke RLS-3060 zasto-
sowano w wielu projektach

Zastosowanie RLS-3060 w obiektach infrastruktury krytycznej

Ochrona swietlika wewnatrz budynku

wymagajacych wysokiego po-
ziomu zabezpieczenia.

W konstrukcji swojego no-
wego produktu firma Optex
wykorzystata doswiadczenia

i oczekiwania uzytkownikow
czujek. Bardziej wydajny pro-
cesor pozwala na wykrywanie
obiektow (przy instalacji we-
wnatrz budynkoéw) porusza-
jacych sie z wiekszg predko-
$cig —16,2 km/h (biegacz) przy
montazu prostopadle do pod-
toza lub 45 km/h (skuter) przy
montazu pod katem 30 stop-

ni. Kolejnym ulepszeniem jest
detekcja obiektow o0 matych
rozmiarach. RLS-2020S moze
wykrywac obiekty wielkosci
pudetka zapatek. Wazna inno-
wacja jest mozliwos$¢ zmiany
scenariusza dziatania z uzy-
ciem fizycznego wejscia (kon-
trola dostepu, przycisk, mani-
pulator).

Wszystko to sprawis, ze
RLS-2020S moze by¢ stoso-
wana w obiektach wysokie-
Qo ryzyka, takich jak lotniska,
budynki administracji rzgdo-

wej czy centra obrébki danych.
Uwage zwraca réwniez nizsza
cena nowego rozwigzania.
Technologia uzyta w czujkach
skanujgcych REDSCAN moze
zapewnic¢ efektywng ochrone
w miejscach wymagajgcych
wysoKkiego poziomu ochro-
ny. Wprowadzenie do oferty
nowego produktu o innej cha-
rakterystyce utatwia projek-
towanie systemu i pozwala na
optymalizacje kosztéw wdro-
zenia aplikacji. M

RLS-2020S zabezpiecza zewngtrzne $ciany magazynu
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ICS Polska
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TAKEX

ochrona obwodowa
wymagajacych obiektow

Obiekty przemystowe, takie jak elektrownie, rafinerie czy fabryki przetwdrstwa chemicz-
nego, musza by¢ dobrze chronione przed dostepem 0s0b postronnych. Podstawowa
role ochronna odgrywa solidne ogrodzenie, ale w wielu przypadkach to za mato.

ie ma ogrodzenia nie-
mozliwego do sforso-
wania, dlatego w obiek-

tach wysokiego ryzyka stosuje
sie systemy elektronicznej
ochrony obwodowej. Wykrywaja
one probe wtargniecia na teren
obiektu i sygnalizujg stuzbom
ochrony jej lokalizacje. Na ryn-
ku jest wiele r6znych rozwigzan
ochrony obwodowej. Odpowied-
niminiedrogim produktem sa
bariery podczerwieni. Jednym

z najlepszych i najbardziej roz-
poznawalnych na rynku produ-
centow barier podczerwieni jest
japonska firma Takex.

Produkty firmy Takex ciesza

sie duzym uznaniem wsrod in-
stalatorow i uzytkownikéw na
catym Swiecie. Obok produk-

cji pasywnych detektorow ru-
chu, zaréwno wewnetrznych,
jakizewnetrznych, wizytow-

ke firmy stanowig aktywne
bariery podczerwieni. Ponad
kilkadziesigt modeli $wiadczy

0 duzej réznorodnosci sprzetu

i umozliwia uzytkownikowi wy-
bor odpowiedniego urzgdzenia.
Nowatorskie rozwigzanis, ta-
kie jak opatentowana podwoj-
na modulacja wigzki, klasyfiku-
jg te urzadzenia do najbardziej
zaawansowanych technicznie
barier podczerwieni dostepnych

www.ics.pl

Wyeliminowanie
falszywych alarmow
Pula rozwigzan zastosowanych
w barierach podczerwieni Ta-
kex gwarantuje ich duzg odpor-
nosc¢ na fatszywe alarmy. Ba-
riera pracuje poprawnie nawet
w przypadku 99-proc. ttumie-
nia wigzki pomiedzy nadajni-
kiem a odbiornikiem. Decyduja
0 tym: « podwaojna modulacja
czestotliwos¢ wigzki « uktad

PLL « cztery kanaty pracy « re-
gulacja czasu naruszenia wigz-
Ki e uktad AGC « regulacja mocy
wigzki nadawanej « wyjscie po-
godowe « wysoKkiej jakosci filtry
Swiatta biatego.

Dodatkowe wyposazenie barier
podczerwieni stanowig grzatki

i termostaty, ktére zapewnia-

jg bezawaryjnag prace w nawet
najostrzejszych okresach zimy.
Dostepne obudowy kolumno-

we 0 wysokosciachod1do3m,
w wersjach jednostronnej i dwu-
stronnej, pozwalajg na tworze-
nie uktadow wielobarierowych

0 zwiekszonym bezpieczen-
stwie (bariera jest ukryta w obu-
dowig, intruz nie wie, ile kom-
pletow i na jakiej wysokosci
zamontowano) oraz duzej este-
tyce wykonania. Wszystkie pro-
dukty Takex sg objete pieciolet-
nig gwarancja.

GAMA PRODUKTOW

W szerokiej ofercie produktowej firmy Takex

znajdujq sie nastepujace urzadzenia:

e dwuwigzkowe bariery IR o zasiegach ze-
wnetrznych 30 m (PB-30TK), 60 m (PB-60TK),
100 m (PB-100TK),100 m (PB-100ST) zjedna
czestotliwoscia pracy;

e dwuwigzkowe bariery IR o zasiegach ze-
wnetrznych 20 m (PB-20TE), 40 m (PB-40TE),
60 m (PB-60TE) z czterema czestotliwosciami
pracy;

e czterowigzkowe bariery IR o zasiegach
zewnetrznych 50 m (PB-50F),100 m (PB-100F),
200 m (PB-200F) z jedna czestotliwoscia
pracy;

e czterowigzkowe bariery IR o zasiegach
zewnetrznych 50 m (PB-IN-50HF), 100 m
(PB-IN-100HF), 200 m (PB-IN-200HF)

z czterema czestotliwosciami pracy, wyjsciem
pogodowym, pamiecia alarmu, regulacja

mocy wigzek i wbudowanym sygnalizatorem
ulatwiajgcym prawidlowe zestrojenie toru
optycznego;

» czterowigzkowabarieralR o zasiegu zewnetrz-
nym 100 m (PB-IN-100AT), parametry jak
w przypadkubarier serii PB-IN-HF, a dodatkowo
funkcja,,.antyprzeczotganie” oraz osobnaregula-
cjaczasunaruszeniadla2i4 wigzek;

ebariery IR zreflektorem pryzmatowym o za-
siegu wewnetrznym 1 m (PR-1B), 5 m (PR-5B),
10 m (PR-10B) oraz zasiegu zewnetrznym 11m
(PR-11B).

Opisane produkty sq dostepne w ofercie firmy ICS Polska, ktora jest

na rynku polskim. >> wylacznym autoryzowanym przedstawicielem firmy Takex w Polsce.
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SATEL

ul. Budowlanych 66
80-298 Gdansk
www.satel.pl

Zaawansowana ochrona
obiektow kKluczowych

Strategiczne zna-
czenie obiektow
przemystowych

i infrastruktury
krytycznej wymu-
Sza nadzwyczajne
podejscie doich
ochrony i dozoru.
Co trzeba brac pod
uwage przy projek-
towaniu ich zabez-
pieczen?

apewnienie ciggtosci
Z ochrony i natychmiasto-

wej reakcji na niepozg-
dane zdarzenia to podstawowe
zadania systemow zabezpie-
czen takich obiektow. Wdraza-
ne zabezpieczenia techniczne
muszg wiec skutecznie zapo-
biegac¢ wtargnieciu przez osoby
nieupowaznione i mozliwosci
podjecia dziatan sabotazowych
newralgicznych elementéw za-
bezpieczanych zasobdw. Takie
rozwigzania powinny tez byc¢
uzupetnieniem bezposrednigj
ochrony fizycznej, Swiadczonej
przez specjalistyczne stuzby.

Zabezpieczenia
najwyzszej jakosci
Podmiot odpowiedzialny za
zapewnienie bezpieczenstwa
w zakresie elektronicznych
systemow zabezpieczen musi
brac pod uwage wiele aspek-
tow. Instalacja chronigca wne-
trza obiektdéw powinna spet-
nia¢ wymagania odpowiednich
aktow normatywnych, np.

GRADE 3

SATEL INTEGRA Plus

Ochrone na najwyzszym poziomie gwarantuje system alarmowy SATEL bazujacy na zaawansowa-
nej centrali serii INTEGRA Plus, uzupeiniony o wysokiej jakosci urzadzenia peryferyijne, takie jak
dualne czujki ruchu OPAL Pro, nowoczesne czujki kurtynowe AGATE, manipulatory INT-TSI,
INT-TSH, INT-TSG, INT-KLCDR, zasilacze buforowe APS-612 oraz moduty rozszerzen INT-Ei INT-O.

EN 50131 Grade 3 (norma dot.
SSWiN instalowanych w budyn-
kach), scisle okreslajacych pa-
rametry stosowanych rozwig-
zan. Trzeba tez pamietac, ze
obiekty infrastruktury krytycz-
nej lub przemystowe to prze-
waznie rozlegte zespoty budyn-
kow, wymagajgce ochrony nie
tylko wewnetrznej, lecz takze
na zewnatrz. Dlatego wymaga-
jg zastosowania niezawodnego
sprzetu najwyzszej klasy, ktory
moze pracowac w szerokim za-
kresie temperatur, w trudnych
warunkach srodowiskowych

i ktéry musi by¢ odporny na za-
ktdcenia.

Wazne, by centrala alarmo-
wa, na ktdrej bazuje cata in-
stalacja, mogta wspotpraco-
wac¢ z wieloma urzgdzeniami
réznego typu, ze szczegdlnym
uwzglednieniem zaawansowa-
nych czujek wielofunkcyjnych.
Powinna takze zapewnia¢ mo-
nitorowanie ich stanu, powia-
damiac o zdarzeniach w sys-
temie, jak réwniez umozliwia¢

obstuge wielu uzytkownikéw
0 zréznicowanych uprawnie-
niach dostepowych, w tym ta-
kich, ktérzy maja jedynie cza-
sowy dostep, np. pracownicy
serwisu sprzatajgcego. W pla-
céwkach dozorowanych przez
ochrone fizyczna sprawdzg sie
takze funkcje wymuszajgce
podjecie okreslonych dziatan,
np. cyklicznego obchodu war-
townika w obiekcie.
Urzgdzenia tworzace instalacje
zabezpieczenia technicznego
w tak wymagajgcych obiek-
tach powinny takze posiadac
zabezpieczenia przed proba-
mi ich unieszkodliwienia przez
intruza. Przyktadem moze by¢
stosowany w czujkach ruchu
aktywny antymasking IR alar-
mujacy o zastonieciu, zakleje-
niu lub zamalowaniu. Ciggtosc
ochrony zapewniajg rowniez
odpowiednie zasilacze, gwa-
rantujgce stabilng prace insta-

lacji nawet przez kilkadziesiat
g0dzin po dokonaniu sabotazu
polegajgceqo na odcieciu za-
silania lub awarii wynikajacej
ze zdarzen losowych, a po jego
przywroceniu — szybkie nata-
dowanie akumulatorow.

Urzadzenia o wysokim
stopniu ochrony
Realizacje tych funkcji oferuja
produkty firmy Satel spetnia-
jace rygorystyczne kryteria
norm branzowych. W przypad-
ku zarzgdzania rozproszony-
mi systemami zabezpieczen
sieci obiektow strategicznym
rozwigzaniem moze okazac
sie specjalizowane oprogra-
mowanie integrujace, takie jak
INTEGRUM. To narzedzie opra-
cowane przez inzynieréw firmy
Satel umozliwia wygodne kie-
rowanie ochrong grupy placo-
wek potgczonych w centralnie
zarzadzany system. [l

>> Wiecej informacji na temat INTEGRUM
nastr. 31tego wydania ,a&s Polska”
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Bezpieczenstwo
pozarowe w obiektach
infrastruktury
krytycznej

Zapewnienie bezpieczenstwa

w obiektach budowlanych nalezacych

do infrastruktury krytycznej panstwa
stanowi ogromne wyzwanie i naktada

duzg odpowiedzialnos¢ na wszystkie strony
Zaangazowane w ten proces.

Grzegorz Cwiek
Schrack Seconet Polska

roblematyka ta jest tym bardziej
Pz*oiona, ze dotyka wielu warstw
dziatania i wspotdziatania ludzi za-
réwno w Kraju, jak i wymiarze miedzyna-
rodowym, zaangazowania czesto zna-
czacych srodkow finansowych i wyboru
odpowiedniej technologii wspierajacej na-
kreslone plany i wyznaczone zasady oraz
budzety.
Infrastruktura krytyczna (IK) zgodnie
z definicjg Ustawy z 26 kwietnia 2007 r.

0 zarzgdzaniu kryzysowym (Dz.U. z 2013 .

p0z. 1166 oraz z 2015 r. poz. 1485) to syste-
my oraz wchodzgce w ich sktad powigza-
ne ze sobg funkcjonalnie obiekty, w tym
obiekty budowlane, urzgozenia, instala-
cje, ustugi kluczowe dla bezpieczenstwa
paristwa i jego obywateli oraz stuzqce za-
pewnieniu sprawnego funkcjonowania or-
gandéw administracji publicznej, a takze
instytucji i przedsiebiorcown.

D Zob.Ustawa z dnia 26 kwietnia 2007r. o0 zarza-
dzaniukryzysowym (Dz.U.z 2013r.poz.1166
orazz 2015r. poz.1485).
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Wykaz obiektow budowlanych ma charak-
ter niejawny, w przypadku IK sg to przede
wszystkim te obiekty, ktorych zniszcze-
nie lub zaktdcenie dziatania mogtoby spo-
wodowac sytuacje kryzysowa, majaca
negatywny wptyw na poziom bezpieczen-
stwa ludzi lub srodowiska. W ustawie wy-
mieniono obiekty (jako czes¢ systemow)
zZwigzane z zaopatrzeniem w energie,
surowce energetyczne i paliwa, zapew-
nieniem tgcznoscii sieci teleinformatycz-
nych, odgrywajace kluczowa role w ob-
szarze transportu, finansow itd. Jest ich
w kraju ogromna liczba, a prawidtowe
zabezpieczenie przeciwpozarowe sta-
nowi jeden z wazniejszych sposobow ich
ochrony. Wspomniana ustawa nie mowi
wiele na ten temat, a zasad, wytycznych

i wskazowek do zaplanowania i wykona-
nia takich zabezpieczen mozna szukac

w innych aktach prawnych i dokumentach
wspierajacych.

Z punktu widzenia sztuki zabezpieczenia
przeciwpozarowego obiektow budowla-
nych IK obowigzujg niemal identyczne za-
sady i praktyki jak w przypadku kazdego
zwyktego obiektu spoza katalogu IK. Pod-
stawowymi aktami prawnymi, regulujacy-

Schrack Seconet Polska

[ ] » [ ] [} E! . E .
Bezpieczenstwo infrastruktury krytycznej % Ul Domanievisks 442

http://schrack-seconet.pl

N >

mi bezpieczenstwo ppoz. w zakresie mi-

nimalnych wymagan, sa:

» Rozporzgdzenie Ministra Infrastruktury
z 12 kwietnia 2002 r. w sprawie warun-
koéw technicznych, jakim powinny odpo-
wiadac¢ budynkiiich usytuowanie
(Dz.U.z2015r. poz. 1422);

» Rozporzadzenie Ministra Spraw We-
wnetrznych i Administracji z 7 czerwca
2010 . w sprawie ochrony przeciwpoza-
rowej budynkdw, innych obiektéw bu-
dowlanych i terenéw (Dz.U. nr 109,
poz.719);

» Rozporzadzenie Ministra Spraw We-
wnetrznych i Administracji z 24 lipca
2009 r. w sprawie przeciwpozarowego
zaopatrzenia w wode oraz drég pozaro-
wych (Dz.U. nr 124, poz.1030).

Najwazniejsze dla zabezpieczen prze-

ciwpozarowych sg jednak wspomniane

wczesniej wskazowki dodatkowe oraz
wytyczne pozwalajgce znacznie lepiej do-
brac¢ wiasciwe $rodki bezpieczenstwa.

Szczegolng uwage nalezy zwrdcié na naj-

nowszy dokument przyjety przez Rade

Ministrow (Uchwata nr 210/2015RM z 2 li-

stopada 2015 r.), bedacy aktualizacjg Na-

rodowego Programu Ochrony Infrastruk-
tury Krytycznej.



Publikacja NPOIK to doskonaty krok w kie-
runku uswiadomienia wielu interesariu-
szom koniecznos$ci szerszego spojrzenia
na specyfike zapewnienia bezpieczen-
stwa (pozarowego) obiektow infrastruk-
tury krytycznej.

W odréznieniu od ustaw i rozporzgdzen,
do ktorych jestesmy przyzwyczajeni od
lat, a ktére sg napisane mato zrozumia-
tym jezykiem i nie daja przejrzystych
wskazowek nawet specjalistom, doku-
ment NPOIK promuje nowoczesne zasa-
dy zarzadzania procesem zapewnienia
bezpieczenstwa. W duzej mierze jego
konstrukcja opiera sie na wykorzystaniu
praktykiintegracji dziatan zaczerpnig-
tych z systemow zarzgdzania jakoscia,
bezpieczenstwem, srodowiskiem, cig-
gtos$cig dziatania oraz zarzgdzania ryzy-
kiem. Dokument powotuje sie na takie
normy i wytyczne, jak PN-EN ISO 9001
(systemy zarzagdzania jakos$cig),

PN-EN ISO 14001 (system zarzgdzania
srodowiskowego), 0SHA 1910.119 (zarza-
dzanie bezpieczenstwem procesowym),
PN ISO 31000 (zarzadzanie ryzykiem),
PN-EN IS0 22301 (bezpieczenstwo po-
wszechne, systemy zarzgdzania ciggto-
Scig dziatania), IS0 22313:2012 (systemy
zarzadzania ciggtoscia dziatania — porad-
nik), BS 11200:2014 (zarzgdzanie kryzy-
sowe — dobre praktyki), NIST SP 800-34
(wytyczne w zakresie utrzymania ciggto-
$ci dziatania dotyczgce technologii infor-
matycznych)iwiele innych.

Na tej podstawie mozna stwierdzic¢, ze za-
pewnienie bezpieczenstwa ppoz. w obiek-
tach budowlanych o szczegdlnym znacze-
niu (jako elementu systemu IK) wymaga
innego podejscia niz w przypadku obiek-
tow spoza tego obszaru. Konieczne jest
bowiem dokonanie bardziej szczegbtowej
analizy zwigzkdéw migdzy zagrozeniami,
podatnoscia obiektéw na owe zagrozenia
oraz skutkami, jakie zdarzenia o charakte-
rze kryzysowym moga wywotac dla bez-
pieczenstwa, np. ludnosci catego regionu.
Ciezar strat wywotanych pozarem takie-
go obiektu jest nieporéwnywalnie wiekszy
niz np. niewielkiego obiektu niebedacego
elementem IK, a wiec standardowe podej-
Scie do projektowanisa, instalacji i konser-
wacji systemu sygnalizacji pozarowej nie
wystarczy.

Przyktadem nowoczesnego (tak po-
trzebneqo dzisiaj takze poza obszarem

infrastruktury krytycznej) podejscia do
tworzenia zabezpieczen ppoz. sg np. wy-
tyczne dotyczgce zapewnienia bezpie-
czenstwa technicznego. NPOIK promuje
budowe systemow odpornych na zakto-
cenia (tzw. rezylientnych), a zatem nie
tylko dziatajacych sprawnie na co dzien,
ale takze pozwalajgcych na szybkie

i sprawne odbudowanie swoich wtasci-
wosci po wystapieniu zdarzenia krytycz-
nego, NP. POZaru czy awarii.

Dobierajac urzgdzenia do systemu np. sy-
gnalizacji pozarowej, projektant lub wyko-
nawca powinni kierowac sie nastepujgcymi
wskazdwkami doboru technologiii procesu
ich wdrozenia:

« zapewnienie ciggtosci ustugi (wykry-
wania pozaru i sterowania urzadzenia-
mi przeciwpozarowymi) — dzigki wy-
korzystaniu takich cech technicznych,
jak nadmiarowos¢ czy organizacyjnych,
jak strategia obstugi posprzedazowej;

» Niezawodno$¢ — poprzez 0Szacowa-
nie niezbednej dostepnosci do zasobow
systemu, wybor lub wymaganie spetnie-
nia konkretnego (%) wskaznika gotowo-
Sci urzadzen ppoz.;

» zdoIno$c¢ serwisowa — rozumiana jako
charakterystyki utrzymania ruchu, czasu
napraw, niezbednego czasu i naktadow
na konserwacje itd.;

« bezpieczenstwo —z punktu widzenia
spetnienia wymagan podstawowych
(prawnych i normatywnych), np. dla wy-
korzystanych urzadzen.

Wymienione punkty moga sie wydawacé
tozsame, gdyz w ostatecznym rozra-
chunku dotycza koniecznosci utrzymania
ciggtosci dziatania wszelkich elementow
tworzacych dany system bezpieczen-
stwa (jako podsystem IK). Jednak po wni-
kliwej lekturze objawig sie jako dziesigt-
ki waznych punktéw na liscie kontrolnej
planowania bezpieczenstwa pozarowe-
go — od fazy tworzenia koncepcji, poprzez
projekty, proces przetargowy, az po faze
odbiorow instalacji. Po gtebszej analizie
wymagan w zakresie ochrony przeciw-
pozarowej okaze sig, ze sposrod kilku-
dziesieciu produktow zdolnych spetni¢
wiekszos¢ wymagan technicznych IK po-
zostanie do wyboru kilkanascie; wszyst-
kie wymagania spetnijuz tylko Kilka urza-
dzen czy systemodw, a braki formalne

w wielu przypadkach pozostawig do dys-

pozycji inwestora jednego lub dwu produ-
centéw systemow zabezpieczen ppoz.
Podobnie w przypadku firm projektowych
lub wykonawczych — charakterystyka
dziatalnosci, doswiadczenie, zdolnos¢ do
utrzymania proceséw na wyznaczonym
poziomie i wypetnienia procedur zgodnie
z przyjetymi zasadami i przepisami ogra-
niczy mozliwo$¢ uczestnictwa w przetar-
gu na wykonanie instalacji tylko do wa-
skiego grona najlepszych.

PODSUMOWANIE

Artykut nie wyczerpuje tematyki zapewnie-
nia bezpieczenstwa pozarowego w obiek-
tachinfrastruktury krytycznej, stanowi
wrecz przyczynek do dalszej, gtebszej dys-
kusji na ten temat. Wskazuje na koniecznosé
innego, szerszego rozumienia bezpieczen-
stwa (pozarowego) w przypadku obiektow

0 szczegoblnym przeznaczeniu. Temu celowi
moze stuzyc¢ poznanie wielu innych, poza
zwykle stosowanymiw branzy, normiregu-
lacji, w tym zwigzanych z zarzgdzaniem ry-
zykiem, utrzymaniem ciggtosci czy zarza-
dzaniem procesowym.

Problematyka doboru urzadzen i technolo-
gii nie jest bowiem tak wazna, jak podej-
Scie holistyczne, systemowe do catosci
procesu zapewnienia wiasciwej ochrony,
np. w wyniku zastosowania cyklu PDCA
przez wszystkich uczestnikow procesu

w celu upowszechnienia myslenia krytycz-
nego, wyeliminowania btedow projektowa-
nia, wykonawstwa czy uzywania urzgdzen
najtanszych i awaryjnych (brak kryterium
cenoweqo przy wyborze ofert w procesie
przetargowym).

Niezwykle istotne jest, by kazdy, kto zamie-
rza uczestniczy¢ w procesie zabezpieczenia
ppoz. obiektow infrastruktury krytycznej,
poznat nowoczesne zasady zarzgdzania
wymienione w NPOIK. Podniesienie jakosci
dziatania wszystkich uczestnikow takich
zadan z pewnoscig przyczyni sie do popra-
wy bezpieczenstwa obywateli.

Moze nadejdzie taki czas, kiedy podobne
podejscie bedzie stosowane powszech-
nie, we wszystkich projektach niezwigza-
nych z infrastrukturg krytyczng. M
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[11 Ustawazdnia26 kwietnia2007r.0 zarzadzaniukryzy-
sowym.
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Podczas projektowania obiektow
szczegolny nacisk jest kfadziony

na ochrone przeciwpozarowa.
Niewfasciwie zaprojektowane

sieci urzadzen przeciwpozarowych lub
ich nienalezyta organizacja moga by¢
przyczyng powstania niebezpiecznych
dla zycia sytuaciji pozarowych.

>> Bezpieczenstwo infrastruktury krytycznej
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Ela-compil sp.z0.0.
ul. Stoneczna 153,
60-286 Poznan
https://ela.pl

Rola centrali sterujacej urzadzeniami ppoz.
W realizacji scenariuszy pozarowych

by uniknac takiego ry-
zyka, tworzy sie $cisle
okreslone procedury

i standardy, ktore musza byc
bezwzglednie przestrzegane.

Elementy niezbedne
w systemach
przeciwpozarowych
Zaprojektowane systemy
przeciwpozarowe musza
poprawnie funkcjonowac.

W przypadku zagrozenia po-
zarem musza gwarantowacé
sprawng ewakuacje ludzi prze-
bywajacych w budynku oraz
zapewniac bezpieczenstwo
stuzbom ratowniczym.

W tym celu opracowuje sie
Zaawansowane scenariu-
sze pozarowe (opis sekwen-
cji zdarzen na wypadek po-
zaru). Pierwszym etapem
takiego projektu jest anali-
za i wskazanie koncepcji nie-
zbednych do jego wykonania.
Nastepnie dobiera sie urzg-
dzenia przeciwpozarowe, ze
szczegblnym uwzglednie-
niem ich funkcjonalnosci, oraz
planuje ich umiejscowienie

w zabezpieczanym obiekcie.
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Kluczowym elementem reali-
Zacji scenariusza pozarowego
jest nadzorowanie wszystkich
urzgdzen na co dzien i podczas
sytuacji krytycznych. W tym
celu tworzy sie réwniez pro-
cedury na wypadek awarii lub
niewtasciwej pracy urzadzen
oraz procedury powiadamiania
stuzb, ktdre sg odpowiedzialne
za sprawnosé systemu.

Jak spemic te
wymagania?

Firma Ela-compil opracowa-
ta jedng z pierwszych na rynku
central sterujacych urzadze-
niami przeciwpozarowymi:
FPM+, Jej zadaniem jest spra-
wowanie nadzoru nad urza-
dzeniami przeciwpozarowymi
zainstalowanymi w obiek-

cie, sygnalizowanie ich stanu,
zgtaszanie alarmow pozaro-
wych, a takze sygnalizowanie
uszkodzenia czy zablokowania
konkretnego urzgdzenia lub
grupy urzadzen. Zastosowa-
nie centrali FPM+ rozwigzuje
problem sterowania zaréw-
no urzgdzeniami przeciwpo-
zarowymi, jak i pozostatymi

uwzglednionymi w scenariu-
SzU pozZarowym.

Centrala FPM+ realizuje
wszystkie sterowania wyni-
kajgce z zatozen scenariusza
pozaroweqo, z uwzglednie-
niem wymagan technolo-
gicznych, ktorym podlegaja
urzadzenia. Pozwala rowniez
nadzorowac wszystkie urza-
dzenia i sterowac tymi, kto-
re podczas pozaru powinny
przej$¢ w odpowiedni stan
pracy. FPM+ jest neutralna
wobec wszystkich urzgdzen
pozarowych, takich jak klapy
przeciwpozarowe, wentyla-
tory, automatyczne kurtyny
dymowe, bramy przeciwpo-
zarowe itp., niezaleznie od
producenta. Oznacza to, ze
projektant moze dobrac urzg-
dzenie dowolnego producenta
bez obawy o jego kompatybil-
nosc¢ z centralg sterujaca.

By utatwic projektantom
opracowanie matrycy stero-
wan, firma Ela-compil udo-
stepnia nieodptatnie intuicyj-
ny program konfiguracyijny,
ktéry pozwala szybko i spraw-
nie implementowa¢ matryce,

dodatkowe parametry i funk-
cje specjalne w centrali FPM+,
Dziekijego zastosowaniu pro-
jektowanie przebiega szybciej
itatwiej.

Stata kontrola

i mozliwosc¢

sterowania recznego
Centrala sterujgca FPM+ jest
odpowiedzig na zapotrze-
bowanie rynku. Mozliwos¢
wspotpracy z dowolnym sys-
temem sygnalizacji pozaro-
wej sprawia, ze projektant
bez problemu zastosuje pre-
ferowane przez siebie urzg-
dzenia przeciwpozarowe

w obiekcie.

Wdrozenie centrali przeciw-
pozarowej FPM+ zapewnia nie
tylko ciggty monitoring stanu
urzadzen, ale takze pozwala
na wytgczenie automatyczne-
go trybu sterowania w sytuacji,
gdy z dowolnej przyczyny po-
wstatby nieuzasadniony alarm.
FPM+ umozliwia btyskawicz-
ne przywrdécenie stanu pracy
urzgdzen oraz reczng zmiane
lub uruchomienie scenariusza
sterowan.



CENTRALA STERUJACA oM+

urzadzeniami przeciwpozarowymi

Centrala przeznaczona do nadzorowania | sterowania urzadzeniami ppoz.
Utatwia zarzgdzanie | kontrole nad systemami uruchamianymi w sytuacji
zagrozenia pozarem.

Zalety centrali FPM+:

szybkie | tatwe projektowanie
jedna matryca sterowan .
- gopcja sterowania recznego n
- integragja | monitoring urzadzen ppoZ.
- wspotpraca z dowolnym systemem sygnalizac)i pozaru
- wspotpraca z dowolnym systemem nadrzednym

Normy i certyfikaty:

deklaracja zgodnosci 001/2015

certyfikat zgodnosci 7 ¢

( } Swiadectwo dopuszeczenia CNBOP nr 2237/2014
-

e I OCO' I lpl I Ela-compil sp. 7 o.o.. ul. Stoneczna 15a, 60-286 Poznan, tel.: +48 41 869 38 50, -60, www.ela.pl
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Elektrocieptownie charakteryzujg sie wysokim stopniem zaawansowania
technologicznego. Duza liczba jednostek operacyjnych sprawia, ze musza
spetnia¢ najwyzsze wymogi organizacyjne, szczegolnie pod katem niezawodnosci
i bezpieczenstwa, w tym pozarowego.

& & S
N < S s ()
ptymalna ochrona przeciwpo- ROZW|AZAN|A PPOZ. g,\% Qe_ff’\' § / @-S ge\c’}’\
zarowa w elektrocieptowniach REKOMENDOWANE 5’5 g}‘\‘ 5’:\' §° f’% _\g,‘r" §§
wymaga zastosowania specja- PRZEZ MINIMAX ‘s §§~ ‘i 8 i8S/ 8 &é/
listycznych rozwigzan dla kazdego ob- P ——- i e I L Pr I

szaru, aby zapobiec zniszczeniu nieru-
chomoscii wyposazenia oraz zapewnic
ciggtosc dziatan operacyjnych. Minimax,
jako dostawca kompleksowych rozwigzan
ochrony przeciwpozarowej, oferuje uni-
katowag game innowacyjnych systemaéw
ppoz. iinstalacji gasniczych. Spetniajg one
najwyzsze standardy jakosci i sprawdzaja
sie jako wydajne i skuteczne rozwigzania
przeciwpozarowe.

Zbiorniki olejowe

W elektrocieptowniach wykorzystujg-
cych podwajne turbiny paliwowe, zasila-
ne zardowno gazem, jak i para, paliwo oraz
olej paliwowy moga by¢ przechowywane
w zbiornikach o duzych rozmiarach.
Zagrozenie: samozapton gazow znajdujg-
cych sie w zbiorniku olejowym, uderzenie
pioruna lub zaiskrzenie powodowane ta-
dunkiem elektrostatycznym.
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Produkcja energii

Zbiorniki olejowe
Kottownie z odzyskiem ciepta
Turbiny gazowe

Turbiny parowe — komory/przewody olej.

Pomieszczenia kontroli elektrycznej
Transformatory
Pomieszczenia dodatkowe
Budynki administracyjne

Serwerownie

Kanaty/pomieszcz. kablowe, magistrale --

Ochrona przeciwpozarowa: najlepszym
rozwigzaniem jest instalacja pianowych
systemow gasniczych z zestawem MX
TankFoam RTK. System wytwarza piane
0 wolnym tempie rozprzestrzeniania (pia-
na lekka). W momencie wybuchu pozaru
zajeta ogniem powierzchnia jest zalewana

piang od gory. Piana powoduje natychmia-
stowy efekt chtodzenia, ttumi ptomienie

i chroni juz ugaszony obszar przed po-
nownym wybuchem ognia. Jednocze$nie,
jesli to wskazane, $ciany boczne oraz
dach zbiornika sg chtodzone przez insta-
lacje zraszaczy wodnych.



SYSTEM
MX TankFoam RTK

Rura pianowa, garnek pianowy i wlew
piany - te trzy powiazane ze sobg
elementy tworza zestaw systemu

MX TankFoam RTK.

System stuzy do ochrony ppoz. szcze-
golnie latwopalnych cieczy przechowy-
wanych w zamknietych zbiornikach
(facznie ze zbiornikami z ptywajacym
dachem lub gérna warstwa azotu).
Mieszanka piany i wody, uwolniona

z wielka sila w momencie wybuchu po-
zaru, zasysa powietrze przez system
otworow w rurze pianowej.

W efekcie wibracjii turbulencji two-
rzy sie piana lekka. Podlega ona proce-
sowi ujednolicenia w komorze piano-
wej, przechodzac dalsze jakosciowe
usprawnienie. Cisnienie wywotane
przez piane powoduje pekniecie dys-
kuipiana zaczynabyc¢ uwalniana do
zbiornika. W nastepstwie powstaje
film pianowy, ktéry odcina doptyw tle-
nu do ptomieniizapobiega ponowne-
mu pojawieniu sie ognia.

W systemie MX RankFoam RTK moga
zosta¢ uzyte wszystkie dostepne na
rynku koncentraty pianowe. System
mozebyc¢ rowniez wypelniony spe-
cjalnie zaprojektowanymi sktadnika-
miaktywnymi.

Kotlownie z odzyskiem ciepla

Z perspektywy ochrony ppoz. kottow-
nie w elektrocieptowniach muszg zo-
stac podzielone na dwie strefy. Pierw-
szy obszar to strefa, w ktorej znajduje sie
osprzet techniczny, tj. pompa zaopatru-
jgca w wode czy systemy kontroli elek-
trycznej. Drugi obszar obejmuje kociot,
w ktorym jest wytwarzana para. Ten ob-
szar cechuje sie brakiem zagrozenia po-
zarowego.

Zagrozenia: w obszarach, w ktorych
zlokalizowano elektryczny sprzet kon-
trolno-monitorujacy, spiecia i ogien
moga zosta¢ wywotane przegrza-

www.aspolska.pl

SYSTEM MGLY WODNEJ Minifog ProCon

System Minifog ProCon zu-
zywa do 70% mniej wody
nizklasyczneinstalacje
zraszaczy. Wydajna ochro-
nappoz.przy niskim zuzy-
ciu wody redukuje do mi-
nimum okresy przestojow
produkcyjnych wyniktych
z pozaru. Dodatkowo wyko-
rzystanie mgty wodnej ob-
niza temperature powietrza
w otoczeniu, co jest szcze-
golnie wazne z punktu wi-
dzenia ochrony ludzi.

il

Minifog ProCon moze zo-
sta¢ potaczony ze stan-
dardowym systemem
gaszenia, np. instalacja try-
skaczowa, bez konieczno-
$ciinstalowania odreb-
nej pompy zaopatrujacej
w wode.

W momencie wybuchu po-
zaru czujki pozarowe oraz
centralny system kontro-
liinicjujq proces gasniczy
nadanym obszarze. Woda
zostaje uwolniona ze spe-

cjalnych dysz ProCon,
tworzac efekt mgty. Odpo-
wiednie dysze ProCon sg
dostepne we wszystkich
rozwigzaniach projekto-
wych. Najczesciej insta-
luje sie dysze impulsowe
lub obrotowe dysze pta-
sko-stozkowe. Dysze Pro-
Con sarekomendowane do
uzyciaw obszarach, w kto-
rych notuje sie wysoki po-
ziom pytluizanieczysz-
czenia.

niem sprzetu. Mozliwe sg nieszczelno-
Sci w systemie zaopatrywania w olej na
poziomach wszystkich cisnien (niskie-
g0, $redniego i wysokiego). Dotyczy to
pomp kotta z woda oraz systemu kon-
densacji.

W rezultacie na rozgrzanych powierzch-
niach moze nastgpi¢ samozapton prze-
ciekajacego oleju silnikowego lub zapton
w wyniku zaiskrzenia. W tym momencie
ogien moze sig rozprzestrzenia¢ na sg-
siednie obszary.

Ochrona przeciwpozarowa: w obsza-
rach, na ktorych zlokalizowano sprzet
techniczny, uzywa sie automatycznych
czujek pozarowych, ktore skutecznie wy-
krywajg wstepng faze pozaru. Ponadto
lokalizuje sie w bliskiej odlegtosci reczne
ostrzegacze pozarowe ROP, umozliwiajg-
ce aktywowanie gaszenia.

Do szybkiego i skutecznego gaszenia po-
zaru zaleca sie systemy mgty wodnej Mini-
fog ProCon, ktore wyrdzniajg sie znacznie
mniejszym zuzyciem wody niz klasyczne
systemy zraszaczy. Sg one rowniez wy-
posazone w sygnalizatory Swietlne i aku-
styczne. W bliskim sgsiedztwie kotta mon-
tuje sie tez hydranty i gasnice.

Turbina gazowa

Sercem kazdej elektrocieptownijest turbina
gazowa. Wiekszosc¢ elementow jest instalo-
wana pod pokrywa dzwigkoszczelna.
Zagrozenia: najwieksze zagrozenie poza-
rem pochodzi ze strony systemu dostar-

czania paliwa do palnika oraz systemu
olejowego, szczegolnie tozyska turbiny
znajdujaceqo sie w kanale ujsciowym.
Paliwo i olej moga tatwo ulec zaptonowi
na rozgrzanych powierzchniach.

Ochrona przeciwpozarowa: ochrona turbi-
ny gazowej rozpoczyna sie od instalacji od-
powiedniego systemu detekcji pozaru. Po-
niewaz w otoczeniu turbiny moze dojs¢ do
gwattownego rozprzestrzeniania sie otwar-
tych ptomienii znacznego wzrostu tempe-
ratury. Najlepszym rozwigzaniem w tych
warunkach jest montaz czujek ptomienia

i temperatury UniVario. Po wykryciu poza-
ru przez czujki UniVario szybki proces ga-
szenia bez pozostawiania 0sadow zapewni
system gaszenia gazem CO,. W przypadku
najwiekszych turbin najczesciej uzywa sie
niskocisnieniowych systemow CO,. Dzieki
mozliwosci magazynowania Srodka gasni-
czego w formie ptynnej systemy te nie wy-
magajg duzej przestrzeni do instalacji.
Alternatywnym systemem gasniczym jest
dla tego obszaru system wysokocisnie-
niowej mgty wodnej Minifog ProCon XP.
Zuzywa on ok. 95% mniej wody w porow-
naniu do klasycznych instalacji zraszaczo-
wych, co do minimum obniza szkody wy-
wotane akcjg gasnicza.

Kanaly kablowe, rozdzielnie
elektryczne i sterownie

Do funkcjonowania elektrowni niezbed-
ne sg liczne sterownie i kanaty kablowe
wykorzystywane do dostarczania enerqgii
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oraz przekazywania danych. Ze wzgledow

Centrala wykrywania podary
i sterowania gaszeniem bezpieczenstwa przewody sg prowadzone
w kanatach kablowych oraz uporzadkowa-
Czujka ne w rozdzielniach i sterowniach.
Sygqa:ﬂl;s:ia pozarowa Zagrozenia: gldwna przyczyna pozaru w ta-
. Heins % L kich miejscach jest przegrzanie lub krotko-
Sygnalizacja ProConXP e .
Badeting o — e trwate spigcie elektryczne zwykle wynika-
ﬁ_.f--’" - jace z przecigzenia. W trosce o odpowiednig
= " o i ochrone ppoz. nalezy uwzglednic¢ ryzyko
Miejsce_ = - szybkiego rozprzestrzeniania sig ognia z po-
statego || e Turbina wodu ciggow powietrza i duzej liczby prze-
dozoru i, ' _ by QaATOWa woddw. Pozar, ktdry po izolacji przewodow
rF L czesto sie rozprzestrzenia na niedostepne
- gk kanaty kablowe, moze szybko wywotac za-

ktdcenia pracy catej elektrowni.

Ochrona przeciwpozarowa: w miejscach,
w ktorych sg instalowane przewody, stosuje
sie automatyczne czujki dymu lub systemy
Prayeisk wyzwolenia z3sysajgce umozliwiajgce szybkie wykry-
cie pozaru. Jako system gasniczy stosuje
sie MiniFog ProCon, ktérego niezawodnos¢
zostata potwierdzona w wielu testach poza-
rowych. Dla ochrony kanatéw kablowych in-

| staluje sie dysze impulsowe, do ochrony roz-
_ dzielni i sterowni — dysze ptasko-stozkowe.

—y

Bateria butli OCHRONATURBINYGAZOWEJ  Pomieszczenia kontrolne
Pomieszczenia i systemy kontrolne

w elektrocieptowniach sg obszarami nie-
zwykle wrazliwymi i kosztownymi.
Zagrozenia: pozary wybuchajg gtownie

w nastepstwie spig¢ elektrycznych spowo-
dowanych przegrzaniem przewodow lub
elementow elektrycznych i elektronicznych.
Ochrona przeciwpozarowa: do wykrycia
wczesnej fazy pozaru stosuje sie punktowe

OCHRONA KANALOW KABLOWYCH,
ROZDZIELNI ELEKTRYCZNYCH | STEROWNI

- czujki dymu lub system zasysajacy HELIOS
AMX5000. Jako system gasniczy Minimax
zaleca systemy wykorzystujgce gazy iner-

S e tyzacyjne: argoniazot. Inng opcja jest za-
® Toiomi ) Tisatt keonir.-alarrm. P53 stosowanie systemu MX 1230 wykorzystu-
[ e @ Pomps inpkacaes . . ) P

P—— 4 Oyees Traczacsa PraCon jacego jako srodek gasniczy Novec 1230.
@ Podigcrenie do seci wodnej @ Cnuji pozsss L
& Paresinorarcing Oba systemy doskonale sprawdzajg sie

w ochronie obszaréw wrazliwych i spetnia-
ja wszystkie wymagania gasnicze.

CZUJKI POZAROWE UniVario

Inteligentne przemystowe czujki pozarowe
UniVario, dzieki solidnej obudowie i technologii
produkcji, moga skutecznie dziata¢ w ekstremalnie
trudnych warunkach. Reaguja na podczerwien
iultrafiolet oraz wysoka temperature.

Dzieki modutowej konstrukcji oraz uzyciu najno-
woczesniejszej technologii przetwarzania sygnatu
spelniaja specyficzne wymagania.

Moga by¢ uzywane zaro6wno w pomieszczeniach,
jakina otwartej przestrzeni. Moga byc¢ réwniez
bezposrednio zintegrowane w ukladzie petlowym.

Ochrona transformatorow
Transformatory dziatajg jako przekazniki
pomigdzy turbinami a siecig energetycz-
na. Sktadaja sie z urzgdzenia chtodzaceqo,
zbiornika wyréwnawczego poziomu oleju
oraz izolatoréw wypetnionych olejem.
Zagrozenia: gtbwna przyczyng pozaru
jest mozliwos¢ krotkich spie¢ w transfor-
matorach. Stwarza to ryzyko przegrzania,
a olej moze sie szybko zapali¢.
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Ochrona przeciwpozarowa: w momencie
wykrycia przegrzania transformator jest
automatycznie wytaczany, co ma zapobiec
powstaniu ognia. Podstawa ochrony prze-
ciwpozarowej w przypadku transformato-
row jest bezpiecznik Buchhzolza. Gwaran-
tuje on wtasciwg ocene potrzeb chtodzenia
komponentéw. W przypadku przegrzania
zostaje uruchomiony automatyczny lub
potautomatyczny system zraszaczy wod-
nych. System zraszaczy Minimax opraco-
wano na podstawie najnowszych badan
pod katem celéw ochrony i schematow
testowych. Specjalne dysze Viking Model
A oraz Model C-1 utatwiajg rownomiernag,
ciggta dystrybucje wody. llo$¢ zuzywanej
wody jest tu znacznie mniejsza niz w stan-
dardowych instalacjach zraszaczowych.

Serwerownie

Pomieszczenia ze sprzetem IT monitorujg-
cym i kontrolujgcym procesy operacyjne s3
szczegolnie narazone na wybuch pozaru.
Zagrozenia: niesprawne lub przegrza-

ne urzadzenia elektroniczne moga by¢
przyczyna wzniecenia ognia i powstania
otwartych ptomieni.

Ochrona przeciwpozarowa: do ochrony
przeciwpozarowej w serwerowniach moze
byc¢ stosowany system MX 1230, charakte-
ryzujacy sie szybkim uwolnieniem $rodka
gasniczego oraz bezosadowym procesem
gaszenia. Dzieki technologii 50-barowej
mozna zastosowac instalacje wielostrefo-
wa. Alternatywnym rozwigzaniem sg sys-
temy Oxeo wykorzystujgce gazy inerty-
zacyjne. Zalecana jest rowniez instalacja
profesjonalnego systemu detekcji pozaru.
Najlepiej w tym przypadku sprawdzajg sie
punktowe czujki dymu lub system czujek
zasysajgcych HELIOS AMX5000.

Pomieszczenia administracyjne
Pomieszczenia administracyjne sg uzytko-
wane przez pracownikow zazwyczaj w Cig-
gu dnia. Obszary te sg puste w okreslonych
przedziatach czasu.

Zagrozenia: przyczyna pozaréw w po-
mieszczeniach administracyjnych moze
by¢ przegrzany lub niesprawny sprzet
elektroniczny. Rozprzestrzeniajacy sie

OCHRONA Dbzt gainicry |

POMIESZCZEN KONTROLNYCH

CZUJKA HELIOS AMX5000

e -

Obszar garnicey 2
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B Urrgdre e ciuchanmundte | opineagie
W Tarewist itreloresy
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Czujka zasysajaca Helios AMX5000 ma mozliwosc inicjo-
wania sygnaléw wstepnych, dokonywania oceny zanie-
czyszczenia, dopasowania poziomu wrazliwosci. System
charakteryzuje sie najwyzszym stopniem detekcji nawet

najmniejszego zarzewia ognia.

CENTRALA FMZ 5000

Podstawa aktywnej ochrony przeciwpozarowej

w elektrocieptowniach jest centrala kontrolno-
-alarmowa. Minimax oferuje centrale wykrywania
pozaruisterowania gaszeniem FMZ5000. Tusa
zbieraneizapisywane wszystkie sygnaly alarmowe
(aktywowane recznie lub automatycznie) z czujek

10

dymu, temperatury i plomieni oraz systemow gaszenia rozmieszczonych na terenie
obiektu. Centrala FMZ 5000 moze zosta¢ dowolnie zaprogramowana i funkcjonalnie przy-
stosowana wg potrzeb uzytkownika. Jest réwniez dostepna wersja dzialajaca w ukladzie
petlowym, gdzie na jednym panelu moze ze sobg wspotpracowac nawet do 126 jednostek.

pieczenstwa pozaroweqo, by rozpoczac
szybka akcje gasnicza.

Ochrona przeciwpozarowa: skuteczna
ochrone zapewniajg system wykrywania
pozaru i sterowania gaszeniem oraz instala-
cja tryskaczowa. Poleca sie oszczedny pod
katem zuzycia wody system gaszenia mgta
wodng Minifog EconAqua, ktéry mozna po-
taczyc zistniejacg standardowa instalacja
tryskaczowag. Dodatkowo, aby zapewnic
szybkg, manualng ochrong, instaluje sie ga-
$nice i hydranty Scienne.

Oprogramowanie Inveron firmy Minimax
umozliwia sledzenie na ekranie kompute-
ra statusu wszystkich systeméw zabezpie-
czeniochrony ppoz. Szczeg6lnie w obszer-
nych i rozbudowanych obiektach, takich jak

elektrocieptownie, osoby odpowiedzialne
moga szybko monitorowac wszystkie istot-
ne dane z systemow wykrywania pozaru
oraz systemow gasniczych i innych syste-
mow wykrywania zagrozenia. Dzigki temu
sg w stanie podjac¢ wtasciwe decyzje w sy-
tuacjach stresowych.

Inveron zapewnia wysokiej jakosci infor-
macje, tgczac automatycznie wszystkie
wiadomosci i wydarzenia w przyjazny dla
uzytkownika interfejs z przejrzystymi gra-
fikami. Biezacy stan punktow kontrolnych
moze by¢ wysSwietlany w formie graficznej,
tekstowo lub jako animacja. Odnosi sie to do
komunikatow zaréwno powyzej, jak i poni-
zej wartosci progowych, ktére sg wyswie-
tlane w czasie rzeczywistym. il

MinimaxPolska nalezy do grupy Minimax Viking GmbH, kt6ra od po-

nad 110 lat jest jednym ze swiatowych lideréw w zakresie ochrony ppoz. Jako
pierwsza firma w Polsce uzyskala certyfikat VdS. Korzystajac z komponentow
produkowanych we wiasnej fabryce, projektuje i wykonuje instalacje w stan-
dardach: VdS, FM Global, NFPA, PN-EN.

ogien bardzo szybko dociera do innych ob-
szarow budynku. Trudno zagwarantowac,
ze 0 kazdej porze w pomieszczeniach znaj-
duje sie personel odpowiedzialny za moni-
torowanie danego obszaru pod katem bez-
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>> Bezpieczenstwo infrastruktury krytycznej I

Problemy zwiazane
Z bezpieczenstwem

pOZarowym
infrastruktury
krytycznej

Pojecie infrastruktury krytycznej w skali mikro odnosi sie przede wszystkim
do obiektdéw przemystowych, ktére majg instalacje i urzadzenia niezbedne
do utrzymania ciggtosci procesow produkcyjnych.

Janusz Sawicki
IBP NODEX
.|

ednym z gtéwnych zadan
J przedsiebiorstw jest za-

bezpieczenie instalacji,
ktorych dziatanie jest niezbedne
do funkcjonowania firmy. Aby je
zrealizowac, trzeba okresli¢ za-
grozenia oraz instalacje i urza-
dzenia technologiczne, ktorych
one dotyczg, a nastepnie do-
bra¢ odpowiednie do zagrozen
rozwigzania zapobiegawcze.
Nie sposob opisac¢ rozwigzan
i problemow wystepujacych we
wszystkich gateziach przemy-
stu, ale mozna je przyblizy¢ na
przyktadzie instalacji funkcjo-
nujgcych w elektrowniach czy
w przemysle chemicznym.

Awarie

Awarie instalacji, urzgdzen

i systemow technologicznych
sg nieuniknione. Dlatego nie-
ktore elementy infrastruktury
krytycznejw postaci instalacji
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i urzadzen, ktérych uszkodze-
nie lub wypadniecie z cyklu pro-
dukcyjnego moze powodowac
powazne straty materialne, po-
winny by¢ dublowane lub nale-
Zy wprowadzi¢ pewng ich nad-
miarowos¢. Przyktadem moga
by¢ np. transformatory rezer-
wowe w procesie wytwarzania
i przesytu enerqgii elektrycznej,
zdublowane ciagi naweglania
w elektrowniach, redundantne
punkty zasilania zaktaddw pe-
trochemicznychitp.

Oprécz wskazanych srodkéw
podnoszacych poziom nieza-
wodnosci procesu produkceyj-
nego jednym z wazniejszych
Srodkow zapobiegania awa-
riom sg bezsprzecznie proce-
dury utrzymania ruchu, tzn.
przeglady, konserwacje, napra-
Wy urzadzen oraz prace mo-
dernizacyjne. O koniecznych
dziataniach dotyczacych nie-
zawodnosci procesu i zastoso-
waniu odpowiednich srodkow
zaradczych decyduje analiza
stopnia ryzyka danej instalacji

lub infrastruktury krytycznej na
rézne zagrozenia.

W procesach produkcyjnych
dotyczacych wytwarzaniairoz-
dziatu energii elektrycznej, prze-
mystu chemicznego i petroche-
micznego, dystrybucji paliw,
transportu kolejowego i lotni-
czego funkcje nadrzedna spet-
niajg skomputeryzowane sys-
temy sterujagce i kontrolujgce.

W stosunku do nich powinny byé
m.in. wdrozone tzw. poziomy
nienaruszalnosci bezpieczen-
stwa SIL (Safety Integrity Le-
vel). Sg one miara bezpieczen-
stwa urzadzen elektrycznych,
elektronicznych i mechanicz-
nych odnoszacy sie rowniez do
oprogramowania. Poziomy SIL
definiuje norma PN-EN 61508-
1.2010: Bezpieczenstwo funk-
cjonalne elektrycznych/elek-
tronicznych/programowalnych
elektronicznych systemow zwig-
zanych z bezpieczeristwem —
Czesc 1: Wymagania ogdlne. Za-
stosowanie poziomdw SIL, tzn.
jaki poziom powinien by¢ przyje-

ty dla danej dziedziny, okreslaja
odpowiednie normy.

Zdarzenia kryzysowe

- wczesna detekcja
Jednym z najczesciej wyste-
pujacych zagrozen moga-
cych spowodowac przerwanie
procesu produkcyjnego jest
pozar, ktdrego faza rozwinie-
ta ma wtasciwosci niszczace
urzgdzenia, systemy iinstala-
cje technologiczne.

NAJWAZNIEJSZE
ZAGROZENIA,

W CYKLU
PRODUKCYJNYM

e awarieinstalacjiiurza-
dzen kluczowych dla pro-
cesow produkcyjnych;

«zdarzenia kryzysowe,
takie jak pozar, zalania
iinne kleski zywiotowe;

«dzialania o charakterze
sabotazowym.



Catkowite zapobiezenie za-
gQrozeniu pozarowemu nie
jest mozliwe. Kazdy pro-

ces produkcyjny, zwtaszcza
w wymienionych gateziach
przemystu, niesie powazne
ryzyko wystapienia poza-

ru. Mozna je zminimalizowag,
stosujgc odpowiednie insta-
lacje i urzagdzenia detekcji po-
zaru w jego jak najwczesniej-
szej fazie.

Zastosowanie systemow de-
tekcyjnych w instalacjach
przemystowych jest trudne

i powinno by¢ przedmiotem
doktadnej analizy oraz znajo-
mosci zagrozen wynikajgcych
z charakteru proceséw pro-
dukcyjnych. Systemy wcze-
snej detekcji kryteriow pozaru
powinny charakteryzowac sie
odpowiednig odpornoscia na
specyficzne oddziatywanie
srodowiska, w ktorym pracujg,
i nie powodowac fatszywych
alarmoéw pozarowych.

Oprocz systemow detekceji po-
zaru niektore instalacje infra-
struktury krytycznej powinno
sie wyposaza¢ w odpowiednie,
dodatkowe urzadzenia wykry-
wajgce czynniki Swiadczace

0 zagrozeniu pozarem. Sa to
np. czujki wykrywajace tlenek
i dwutlenek wegla, kamery ter-
mowizyjne i kamery wizyjne

z mozliwoscig wykrycia dymu
oraz inne systemy monitoru-
jace. Takie rozwigzania nalezy
stosowac np. w systemach na-
weglania w elektrowniach we-
glowych.

Jezelichodzi o elektrownie
weglowe, najwieksze zagroze-
nie pozarem wystepuje m.in.

w ciggach naweglania, gdzie
weagiel jest transportowany za
pomocg tasmociggdw. Zanie-
czyszczenie tam wystepujace
moze spowodowac zabloko-
wanie tozysk krgznikdw, a co za
tym idzie nadmierny wzrost ich
temperatury i w konsekwencji
zapalenie sie transportowane-
go paliwa. Fragment tasmocig-
gu pokazano na fot. 1.

Zdarzenia kryzysowe

- ttumienie pozaru
Systemy wczesnej detekcji
pozaru—systemy sygnalizacji
pozarowej (SSP), odpowiednio
dobrane i prawidtowo zain-
stalowane, wykryjg zagroze-
nie pozarowe w jego bardzo
wczesnej fazie. W zaleznosci

pomoca statych urzadzen ga-
$niczych. Wyzwolenie takich
instalacji powinno nastepowac
niezwtocznie po otrzymaniu
sygnatu z SSP i przeprowadze-
niu procedur bezpieczenstwa,
ewakuacji 0séb z zagrozonego
obszaru lub instalacji technolo-
gicznej.

Rys. 1. Fragment tasmociggu naweglania. Widoczne krazniki, na ktérych

przesuwa si¢ tasma (materiaty wtasne)

Fot. 2. Zabezpieczenie transformatora za pomoca systemu mgty wodnej

(materiaty wtasne)

od predkosci rozwoju poza-

ru (klasyfikowanej jako para-
metr o wyrazony w [kW/s?]

i przyjmowany do osiagnie-
cia mocy pozaru rownej 1MW)
najbardziej krytyczne sg pozary
okreslane jako szybkie i bar-
dzo szybkie. Z requty cechuja
sie one poczatkowg fazg pto-
mieniowa i znaczna enerqia.
Dla tego typu pozaréw powin-
na by¢ wdrozona procedura
automatycznego gaszenia za

Dobdr medium gaszacego be-
dzie zalezat od materiatu pal-
nego, gestosci obcigzenia
ogniowego oraz usytuowania
gaszonej instalacji lub urza-
dzen (wnetrzowe lub zewnetrz-
ne). Najczesciej stosowanymi
instalacjami gaszeniowymi sg
state instalacje gazowe, wod-
ne zraszaczowe i tryskaczowe.
Coraz czesciej wykorzystuje sie
instalacje mgty wodnej. Sg tak-
ze stosowane instalacje piano-

we, proszkowe w ograniczonym
zakresie inertyzujgce. Z kolei

do gaszenia instalacji technolo-
gicznych coraz czesciej sg sto-
sowane gasnicze urzadzenia
aerozolowe.

Niedrogimi i skutecznymi sys-
temami gasniczymi sa instala-
cje gasnicze na wysokocisnie-
niowa mgte wodng. Systemy
te charakteryzujg sie niewiel-
Kim zuzyciem wody i nie-
skomplikowanymi instalacja-
mi (w poréwnaniu do instalacji
tryskaczowych). W nowocze-
snych rozwigzaniach gasze-
nia instalacji naweglania, roz-
dziatu enerqii czy kablowni
coraz czesciej wykorzystuje
sie wysokocisnieniowe syste-
my mgty wodnej. Przyktadem
moze by¢ sposob rozwigzania
gaszenia zewnetrznego trans-
formatora blokowego pokaza-
ny na fot. 2.

Mate zuzycie wody predyspo-
nuje mgte wodna takze do ga-
szenia tasmociggow nawegla-
nia elektrowni. W przypadku
uruchomienia tego typu insta-
lacji nie wystepuja straty wtor-
ne spowodowane zalaniem
instalacji naweglania duzg ilo-
Scig wody, co jest mozliwe przy
zastosowaniu statych instalacji
gasniczych wodnych tryska-
czowychizraszaczowych.

Podsumowanie

Nie ma jednej recepty na takie
zabezpieczenie instalacjiiurza-
dzeninfrastruktury krytycznej,
ktora wskazywataby metody

i sposoby wykonania typowych,
zunifikowanych systeméw bez-
pieczenstwa w stosunku do da-
nej dziedziny przemystu.

W kazdym przypadku zabez-
pieczenie instalacji wska-
zanych jako infrastruktu-

ra krytyczna powinno by¢
przedmiotem wnikliwej anali-
zy i oceny dokonywanej przez
specjalistow i ekspertow z da-
nej dziedziny, technologii, za-
bezpieczen przeciwpozaro-
wych i ochrony mienia. [l
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Zabezpieczenia techniczne stosowane w obiektach infrastruktury krytycznej
musza spetniac najbardziej wymagajace standardy bezpieczenstwa. Wymagaja
one specyficznych rozwigzan, ktore dla rynku security stanowig duze wyzwanie.
Istotnym i coraz czesciej pojawiajacym sie problemem sa cyberataki. W obliczu
zawirowan politycznych i zagrozen terrorystycznych bezpieczeristwo obiektow

i systemow krytycznych dla funkcjonowania panstwa jest tematem priorytetowym.
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ezpieczenstwo sektora
Benergetycznego stanowi

kluczowy element funk-
cjonowania panstwa. Produkcja
i przesytanie energii elektrycz-
nej jest niczym uktad krgze-
nia dla gospodarki. Dotyczy to
takich obiektow, jak kopalnie,
odwierty gazu i ropy, elektrocie-
ptownie, elektrownie wiatrowe,
stoneczne, wodne, sieci prze-
sytowe czy sieci rozdzielcze.
Kazdy ma swoja specyfike, jest
narazony na zagrozenia o roz-
nym charakterze. W sektorze
wydobywczym np. czesto znaj-

dujg sie strefy zagrozone wy-
buchem. Ich monitorowanie nie
tylko zapewnia ochrone przed
ingerencjg 0s6b niepozada-
nych, ale tez kontroluje procesy
technologiczne. Sama kamera
réwniez nie moze stwarzac za-
grozenia. Mmusi by¢ w wykona-
niu iskrobezpiecznym Ex spet-
niajgcym rygorystyczne normy
ATEX i IECEX. W ofercie Hikvision
w tym roku pojawi sie np. kame-
ra termowizyjna, ktéra umozli-
wi monitorowanie temperatury
w strefach zagrozonych samo-
zaptonem (podajniki wegla).

W przypadku kazdego z takich
obiektow, jak kopalnie czy elek-
trownie, bardzo wazna role spet-
nia ochrona obwodowsa, czesto
wielopoziomowa: wysoki ptot,
elementy systemu alarmowe-
Qo (czujkii bariery) oraz kamery.
Przy tego typu zadaniach wrecz
niedoscignione sg kamery bi-
spektralne. Integracja w jednej
obudowie kamery termowizyjnej
i kamery wysokiej rozdzielczosci
pracujacej w pasmie widzialnym
pozwala na petna identyfikacje
zdarzen. Dzieki funkcjom VCA
analizujgcym obraz termiczny
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Axis stawia na cyberbezpieczenstwo

i Jan T. Grusznic

Sales Engineer,
Axis Communications

e wtasciwym zabez-
pieczeniu obiektow
infrastruktury kry-

tycznej—w skali zaréwno mikro,
jakimakro—pomaga przedsta-
wienie ich w formie faricucha
wzajemnych powigzan. Sygnaty
niezaleznie docierajace z setek
czujek liniowych, kamer, czuj-
nikow temperatury, urzgdzen
kontroli dostepu lub kontroluja-
cych procesy sa trudne, wrecz
niemozliwe do zarzgdzania bez
odpowiednich scenariuszy.
Wymiana informacji pomig-

dzy poszczegdinymi punktami,
automatyzacja i odpowiednio

przyznane priorytety to kluczo-
we elementy zintegrowanego
systemu zabezpieczen w obiek-
tach IK.

Otwarte standardy wymiany in-
formacji miedzy urzgdzeniami
Zapewniajg wymagang zaréwno
wspoétoperacyjnosce na kolejnych
etapach rozbudowy systemu, jak
i kompatybilnos¢ wsteczng gwa-
rantujgcg poprawne dziatanie
najnowszych technologii z istnie-
jacymirozwigzaniamiinforma-
tycznymi. Nie do przecenienia sg
réwniez mozliwosci oprogramo-
wania urzgdzen brzegowych, np.
kamer, w celu wymiany informa-
cji z systemami do wizualizacji
procesow technologicznych lub
produkcyjnych (SCADA). Bezpo-
Srednia wymiana danych miedzy
—wydawac by sie mogto — niepo-
wigzanymi systemami wptywa
na zwiekszenie bezpieczenstwa
zatogii nierzadko efektywnosci
produkcji.

Po wydarzeniach w Estonii

w 2007r., gdy przez trzy tygo-
dnie kraj byt nekany tzw. cyber-
wojna polegajaca na blokowaniu
dostepu do serwerdw instytuciji
rzagdowych, Swiadomos¢ wagi
cyberbezpieczenstwa infra-
struktury krytycznej zaczeta

energetyki

mozna zredukowac liczbe fat-
szywych alarméw docierajgcych
do operatordw.

Nalezy tez uwage zwracac na
zagrozenia wewnetrzne, takie
jakignorancja personelu, sabo-
taz lub silny stres w wyniku roz-
nych zdarzen, np. przestepstwo
czy atak terrorystyczny. Aby
ztagodzic¢ skutkilub wrecz wyeli-
minowac¢ wymienione zdarze-
nia, personel powinien by¢ o0-
powiednio przeszkolony, a jego
kompetencje regularnie spraw-
dzane. Polityka bezpieczenstwa,
standardy i procedury opera-

wzrastaé. Oprécz odpowiednie-
go dostosowania kamer do wa-
runkéw srodowiskowych coraz
czesciej analizuje sie jej zabez-
pieczenie przed nieautoryzowa-
nym dostepem —fizycznie i pro-
gramowo.

Z informatycznego czy siecio-
weQo punktu widzenia urzgdze-
nie brzegowe jest takim samym
koncowym punktem sieci, jak
komputery przenosne, stacjo-
narne czy urzgdzenia mobilne.
W odro6znieniu od nich kamerze
IP nie grozi powszechne zagro-
zenie wynikajgce z odwiedzania
przez uzytkownikow niebez-
piecznych stron, otwierania wia-
domosci ze ztosliwg zawartoscia
czy instalowania niepewnych
aplikaciji.

Kamera jest jednak urzadze-
niem sieciowym z interfejsem,
ktéry moze by¢ narazony na
ryzyko nieautoryzowanego do-
stepu. Dlatego jest separowa-
na od sieci og6lnodostepnej,
caty system zarzadzania bez-
pieczenstwem zas nie ma bez-
posredniego dostepu do sieci
zewnetrznych, wtym internetu.
Wszystkie urzgdzenia powin-
ny miec kilkupoziomowy dostep
uzytkownikéw chroniony silnymi

cyjne, jasno okreslajgce zasady
i zadania dla wszystkich pra-
cownikdw i gosci, powinny by¢
rygorystycznie przestrzegane.
Sektor energetyczny jest tez
narazony na réznego rodza-

ju zjawiska naturalne, takie

jak wichury, powodzie, poza-

ry czy roslinnosé w poblizu linii
przesytowych. Aby zabezpie-
czy¢ ciggtosc dostaw enerqgii,
newralgiczne punkty systemu
energetycznego sa stale pod-
dawane kontroli i konserwacji.
Do tego celu idealnie nadajg sie
drony wyposazone w kamere
termowizyjna lub kamere PTZ
0 wysoKiej rozdzielczosci szyb-
ko dokonujace inspekciji linii

przesytowych, ogledzin stupow

i izolatoréw. Umozliwiajg kontro-
le rozktadu temperatury ogniw
fotowoltaicznych, tfopat wirni-
kow turbin wiatrowych czy tez
weryfikacje stanu zadrzewie-
nia w korytarzach linii Sredniego
i wysokiego napiecia. Pomagaja
w natychmiastowej ocenie sytu-
acjii podjeciu niezbednych dzia-
tan, ograniczajac w ten sposob
koszty i ryzyko wytgczenia do-
staw eneragii.

Pomystdw na zastosowanie
dronéw w systemach zabezpie-
czen moze by¢ znacznie wiecej.
Jedynym hamulcem jest sys-
tem prawny, ktory nie nadaza
za rozwojem technologii. Ka-

hastami. Ponadto stosuje sie fil-
tracje adresow, z ktérych mozna
dokonywac potaczen. Domysine
numery portdw sg zmienianie,

a niewykorzystywane protokoty
komunikacyjne —wytaczane.
Winstalacjach szczegdlnie nara-
zonych na ataki wymiana infor-
macji miedzy urzgdzeniami musi
by¢ szyfrowana, a wszystkie
urzgdzenia wymagajg dodat-
kowej autoryzacji za pomoca
kluczy lub certyfikatow bez-
pieczenstwa. Oprogramowa-
nie elementow systemu: kamer,
serwerdw oraz stacji roboczych
jest na biezagco aktualizowane

0 publikowane przez producen-
tow poprawki.

Dzigki przynaleznosci do Buil-
ding Security In Maturity Model
(BSIMM) zajmujaceqo sie roz-
wojem inicjatyw na rzecz bez-
pieczenstwa programistycz-
nego Axis nieustannie pracuje
nad stosowaniem najlepszych
praktyk —weryfikacji projektow

i architektury, weryfikacji kodu
zrédtowego oraz testowania
pod katem znanych probleméw
z podatnoscig na ataki. Minimali-
zuje to ryzyko zwigzane z proba
przejecia lub zablokowania sys-
temu i powigzanych elementow.

mery megapikselowe, kame-

ry termowizyjne, kamery EX,

a nawet drony sa urzgdzeniami
pracujgcymi z wykorzystaniem
bezpiecznej transmisji danych
w sieciach teleinformatycznych.
Hikvision umozliwia nie tylko
scalenie ich w jeden system, ale
takze tworzenie redundantnych
centrow zarzgdzania bezpie-
czenstwem w odniesieniu do
duzych w skali kraju obszarow.
Wielozadaniowos¢ systemu
oraz mozliwo$c¢ centralizaciji
procesu obserwacji i wykrywa-
nia zagrozen zaréwno podno-
si standardy bezpieczenstwa,
jak i skutecznie redukuje koszty
zZwigzane z utrzymaniem IK.
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certyfikowany trener techniczny,
Linc Polska

i Jakub Sobek

dyskusjach dotyczg-
cych bezpieczenstwa
infrastruktury kry-

tycznej najczesciej pojawia sie
temat ochrony perymetrycznej,
czyli wtasciwego zabezpiecze-
nia obiektu przed wtargnieciem
intruza z zewnatrz. Protest eko-
logéw z 2007 r., ktorzy wiamali
sie na teren Elektrowni Betcha-
tow, by wywiesic¢ na kominie
transparent ,,Stop CO,” czy po-
dobny sprzeciw rok pdzniej na
terenie Elektrowni Konin poka-
ZUjg, jak wiele jest do zrobienia.
Bardzo niebezpieczna sytuacja
S awarie urzadzen pracujacych
na terenie obiektow infrastruk-
tury krytycznej. Mogg one nie

Linc Polska: odpowiednie
rozwiazania to podstawa

tylko doprowadzi¢ do wstrzy-
mania dziatalnosci obiektu, ale
takze spowodowa¢ powazne
konsekwencje, takie jak utrata
zycia lub zdrowia czy skazenie
chemiczne, gdy awaria ma miej-
sce np. na terenie zaktaddw che-
micznych.

Aby zapobiegac tego typu zda-
rzeniom, warto skorzystac
zrozwigzan termowizyjnych.
Coraz czesciej sg one stoso-
wane w automatyce, utrzyma-
niu ruchu i weryfikacji dziatania
poszczegolnych elementow in-
frastruktury. Do takich zastoso-
wan branza oferuje dwa rodzaje
rozwigzan. Pierwsze to kamery
statopozycyjne, przez caty czas
skierowane na pracujace urzg-
dzenia. W polu widzenia kamery
definiuje sie wowczas obsza-

ry lub punkty pomiarowe. Gdy
zostang przekroczone ustalone
progi temperaturowe, genero-
wane jest zdarzenie alarmowe.
Takie dziatanie pozwala na bar-
dzo wczesnym etapie wykryé
wadliwie dziatajgce elementy
automatyki i wykona¢ czynnosci

Security Manager,
Grupa Zywiec (Heineken)

i Jacek Tobiasz
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serwisowe, nie dopuszczajac do
awarii. Dostrzezenie przegrze-
Wajgceqo sie elementu zapobie-
ga takze pozarowi.

Drugim rodzajem kamer pomia-
rowych sg urzgdzenia umiesz-
czone na gtowicach obroto-
wych. Ich ruch programuije sie

w taki sposob, ze kamera jest
obracana na zdefiniowane punk-
ty, wykonujgc pomiary tempera-
turowe w zadanych odstepach
czasu. To rozwigzanie z kolei
pozwala na wykonywanie po-
miaréw na znacznie wigkszym
obszarze. Wszystkie dane sa
gromadzone w bazach danych

i dzieki oprogramowaniu ana-
litycznemu mozna wykrywac
np. trendy temperaturowe. Jesli
temperatura na badanym ele-
mencie stale rosnie w wybra-
nym czasie, mozna zaktadac, ze
wkrotce przekroczy zdefiniowa-
ny prog alarmowy.

Kamera pomiarowa na gtowi-
cy obrotowej moze by¢ takze
wsparciem systemu peryme-
trycznego. Przyktad: w obiek-
cie znajduje sie Swiattowodowy

system naptotowy wykrywajg-
cy intruza. Informacja o detekcji
wtargniecia do obiektu jest prze-
sytana do kamery, ktora usta-
wia sie na odpowiedni fragment
ogrodzenia. Dzieki temu opera-
tor systemu monitoringu moze
szybko zweryfikowa¢ zdarzenia
alarmowe i na podstawie obrazu
wideo podjac decyzje, jakie dzia-
tania nalezy podjac¢. Wykorzy-
stanie w takim przypadku kamer
termowizyjnych pozwala znacz-
nie zredukowac liczbe kamer
CCTV. Jedna kamera termowi-
zyjna daje wiele korzyscii moze
by¢ zrodtem duzych oszczed-
nosci.

Wyposazenie obiektow IK w o0-
powiednie rozwigzania tech-
niczne oraz podjecie w kolejnych
latach dziatan edukacyjnych

i uswiadamiajgcych pozwoli
zwiekszyc¢ poziom bezpieczen-
stwa tych obiektow. Wdrazanie
zasad ochrony nie jest proce-
sem krotkim i tatwym, dlatego
wysitki na rzecz podnoszenia
bezpieczenstwa powinny by¢
podejmowane kazdego dnia.

Grupa Zywiec: o bezpieczenstwie
w zakladzie przemysiowym

owoczesny model za-
pewnienia bezpiecz-
nego srodowiska dla

rozwoju zakfadu przemysto-
weQo nie moze sie ograniczac
do nawet najbardziej sumien-
nie wykonywanej pracy ochro-
ny fizycznej. Aby zapewni¢
przyjazne i bezpieczne $rodo-
wisko dziatania zaktadu, nie
mozna budowac go ,,obok”
dziatalnosci operacyjnej

i oczekiwac, ze ryzyko zosta-
nie zminimalizowane.
Bezpieczenstwo w zaktadzie
przemystowym to nie tylko za-
sady BHP, ktorych stosowanie
powinno zapewnia¢ pracowni-
kom bezpieczne warunki pra-
cy. Bezpieczenstwo ma takze
wymiar biznesowy. Przy opra-
cowaniu audytu modelu bez-
pieczenstwa dziatajaceqo juz
podmiotu, np. duzej fabryki,

nalezy wskaza¢ mozliwe i eko-
nomicznie uzasadnione propo-
zycje poprawy tego modelu we
wszystkich obszarach ryzyka.
Efektem takich dziatan po-
winno by¢ zmniejszenie sumy
wszystkich strat bedacych
nastepstwem $wiadomego
dziatania (0szustwo) lub braku
dziatania (niedbalstwo). Przy
czym oba te przypadki moga
miec zrodto wewnatrz przed-




prezes,
Schrack Seconet Polska

I Grzegorz Cwiek

punktu widzenia sztuki
Z zabezpieczenia prze-
ciwpozaroweqgo obiek-
tow budowlanych infrastruk-
tury krytycznej obowigzujg
niemal identyczne zasady
i praktyki jak w przypadku
kazdego zwyktego obiek-
tu. Bezpieczenstwo pozaro-
we regulujg podstawowe akty
prawne —rozporzgdzenia Mi-
nistra Infrastruktury oraz Mi-
nistra Spraw Wewnetrznych
i Administracji. Najwazniej-
sze dla zabezpieczen prze-
ciwpozarowych sa jednak

siebiorstwa, jak tez nie by¢

w zaden sposéb powigzane

Z jego pracownikamii wspot-
pracownikami.

Jak pokazuje praktyka, réz-
ne profile i modele organizacji
produkcji oraz catego tancu-
cha dostaw i funkcjonowania
magazynow wyrobu gotowe-
go dowodzg, ze to, co neka
jeden zaktad, w innym w 0906-
le nie wystepuje. Nalezy wiec
przygotowac optymalny mo-
del zapewniajgcy maksymal-
ny poziom bezpieczenstwa

i minimalne rodzaje ryzyka,

Sztuka zabezpiezpieczenia ppoz.
wedhug Schrack Seconet

wskazowki dodatkowe i wy-
tyczne pozwalajgce znacznie
lepiej dobra¢ wtasciwe srodki
bezpieczenstwa. Szczegdl-
ng uwage nalezy zwroci¢ na
najnowszy dokument bedacy
aktualizacjg Narodowego Pro-
gramu Ochrony Infrastruktury
Krytycznej.

Publikacja NPOIK to doskona-
ty krok w kKierunku uswiado-
mienia wielu interesariuszom
koniecznosci szerszego spoj-
rzenia na specyfike zapewnie-
nia bezpieczenstwa (pozaro-
wego) obiektow infrastruktury
krytycznej. W odréznieniu od
ustaw i rozporzadzen, do kto-
rych jestesSmy przyzwyczaje-
ni od lat, a ktdre sg napisane
mato zrozumiatym jezykiem

i nie daja przejrzystych wska-
z6wek nawet specjalistom,
dokument NPOIK promuje no-
woczesne zasady zarzgdzania
procesem zapewnienia bez-
pieczenstwa. Jego konstruk-

uwzgledniajac indywidual-
ne cechy konkretnego przy-
padku.

Na pewno nie wystarczy za-
pewnienie szczegbdtowej kon-
troli wejs¢ i wjazdow ani re-
strykcyjne kontrolowanie 0sob,
dokumentacji i transportow
opuszczajacych zaktad. Taki
model bedzie po pierwsze
kosztowny, bo wymaga za-
trudnienia wielu pracownikow
ochrony, po drugie zas$ nie wy-
eliminuje problemow ani strat,
poniewaz nie zagwarantuje
ujawnienia nieprawidtowosci.

cja w duzej mierze opiera sie
na wykorzystaniu praktykiin-
tegracji dziatan zaczerpnie-
tych z systemoéw zarzadzania
jakoscia, bezpieczenstwem,
srodowiskiem, ciggtoscia
dziatania oraz zarzgdzania ry-
zykiem.

Zapewnienie bezpieczen-
stwa ppoz. w obiektach bu-
dowlanych o szczegélnym
znaczeniu (jako elementu
infrastruktury krytycznej)
wymaga innego podejscia
niz w przypadku obiektow
spoza tego obszaru. Trze-
ba dokona¢ bardziej szcze-
gotowej analizy zwigzkow
miedzy zagrozeniami, po-
datnoscia obiektow na owe
zagrozenia oraz skutkami,
jakie zdarzenia o charakte-
rze Kryzysowym moga wy-
wotac dla bezpieczenstwa
np. ludnosci catego regionu.
Ciezar strat wywotanych po-
zarem takiego obiektu jest

,,,,,,,,,,,,,,,,,,,,,,,,,,,, GLOS UZYTKOWNIKA

Poczatek procesu zapewnienia
bezpieczenstwa musi mie¢ za-
tem zrodto w dogtebnej analizie
dostepnych, a czasem rozpro-
szonych danych.

Analizie podlegaja takie infor-
macje, jak wyniki inwentary-
zacji magazynow gotowego
wyrobu, magazynow potpro-
duktow, strat produkcyjnych
(efektywnosci), metody rozli-
czania stanéw produkcyjnych
i tworzenia stanéw magazy-
nowych, a takze stosowane
systemy rozliczen, odpowie-
dzialnos$¢ dostawcow, prze-

nieporownywalnie wiekszy
niz np. niewielkiego obiektu
niebedgcego elementem IK.
Standardowe podejscie do
projektowania, instalowania
i konserwacji systemu sy-
gnalizacji pozarowej nie wy-
starczy.

Przyktadem nowoczesnego
(tak potrzebnego dzisiaj tak-
ze poza obszarem infrastruk-
tury krytycznej) podejscia do
tworzenia zabezpieczen ppoz.
sg np. wytyczne dotyczace
zapewnienia bezpieczenstwa
technicznego. NPOIK promu-
je budowe systemow odpor-
nych na zaktdcenia (tzw. re-
zylientnych), a zatem nie tylko
dziatajgcych sprawnie na co
dzien, ale takze pozwalajg-
cych na szybkie i sprawne od-
budowanie swoich wtasciwo-
Sci po wystapieniu zdarzenia
krytycznego, np. pozaru czy
awarii.

woznikow, podwykonawcow,
systemy autoryzacjii potwier-
dzen wykonania ustug przez
podmioty zewnetrzne, co zbu-
duje $wiadomos$c¢ pracowni-
kow w obszarze mozliwych
fraudow zdarzajacych sie

w podobnych organizacjach.

Wszystko to bedzie stanowi-
to punkt wyjscia do wypraco-
wania skutecznego modelu dla
efektywnego i nowoczesne-
Qo0 zarzadzania bezpieczen-
stwem.
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Bezpieczenstwo infrastruktury krytycznej

i Janusz Syrowka

Dziat Bezpieczenstwa
innogy Polska (dawniej RWE)

statnio coraz czesciej
mowi sie o cyberata-
kach na szeroko ro-

zumiany sektor energetyczny,
chociazby za sprawa udane-
go ataku na jedna z elektrow-
ni ukrainskich, lecz przestep-
czos$¢ cyfrowa to niejedyne
zagrozenie dla bezpiecznego
funkcjonowania firm energe-

GEOS UZYTKOWNIKA

Marian Maroszek

Sales Support Engineer,
Dahua Technology Poland

dzisiejszym Swiecie
jestesmy otoczeni
coraz wieksza liczbg

réznych systemow zabezpie-
czen. Technologia majaca za-
pewni¢ poczucie bezpieczen-
stwa pojawia sie w miejscach,
o ktérych jeszcze kilka lat temu
nikt nawet by nie pomyslat. Nie
inaczej jest w przypadku infra-
struktury krytycznej.

Mnogos¢ rozwigzan stosowa-
nych w priorytetowych obiek-
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innogy Polska o cyberatakach

tycznych. Ich najwazniejszym
zadaniem jest zapewnienie cig-
gtosci dostaw energii, 3 to wy-
maga duzego zaangazowania
logistycznego na wypadek po-
tencjalnych sytuacji kryzyso-
wych. Pozwala zminimalizowa¢
skutki tradycyjnych zagrozen,
takich jak awarie infrastruktu-
ry, dziatania sit natury, a takze
skutecznie zwalczac nowe for-
my zagrozen.

W tym aspekcie mozna uznac,
Ze nowe zagrozenia, takie jak
cyberprzestepczose, stano-
wig wyzwanie dla firm z sek-
tora energetycznegoisa
bodzcem mobilizujgcym do
udoskonalania dotychczaso-
wych mechanizmoéw obron-
nych. Rola technicznego
budowania systeméw zabez-

pieczen wydaje sie oczywi-
sta w kontekscie tego typu
zagrozen. Wart omowie-

nia, ze wzgledu na jego cze-
ste bagatelizowanie pomi-
mo znaczgcej roli w procesie
bezpieczenstwa, jest czynnik
ludzki. Swiadomo$é niebez-
pieczenstw oraz umiejetne

i odpowiednio wczesne roz-
poznanie sygnatéw Swiadczg-
cych o nadchodzacym zagro-
zeniu nalezy uznac za istotny
czynnik zapobiegania tego
typu sytuacjom.

Oprécz dziatan systemowych
firma innogy Polska podej-
muje liczne inicjatywy, kto-
rych celem jest podniesienie
Swiadomosci pracownikow
w zakresie zagrozen zwigza-
nych z cyberprzestepczoscia.

Obecnie w firmie trwa kam-
pania Human Firewall, ktérej
tytut podkresla wazna role
cztowieka w przeciwdziata-
niu cyberatakom w sektorze
energetycznym. Obejmuje ona
m.in. prezentacje zagrozen na
zywo, wykorzystanie modu-
tow e-learningowych czy kon-
kursy. Co istotne, nie ograni-
cza sie do zachowan Scisle
zwigzanych z miejscem pracy,
ale porusza tez problematyke
bezpieczenstwa w sieci pod-
czas korzystania z niej w $ro-
dowisku prywatnym.
Budowanie $wiadomosci bez-
pieczenstwa cyfrowego w sfe-
rze prywatnej przektada sie
wprost na podniesienie jego
standarddw w miejscu pracy,

i odwrotnie.

Dahua: specyficzne rozwiazania
dla infrastruktury krytycznej

tach jak dworce kolejowe czy
lotniska jest catkiem duza, sku-
pie sie tylko na niewielkim ich
fragmencie dotyczgcym telewi-
zji dozorowe).

Podstawowym ogniwem w sys-
temach CCTV od lat sg kame-
ry dozorowe, przezywajgce

w ostatnim czasie dynamicz-
ny rozwoj. Przetworniki obrazu
W potaczeniu z wyspecjalizowa-
nymi procesorami obrobki sy-
gnatéw pozwalajg na rejestracje
materiatu w niesprzyjajgcych
warunkach, przy znikomym po-
ziomie o$wietlenia. Dzigki ta-
kim technologiom, jak Starlight
stato sieg mozliwe generowanie
uzytecznego i czesto kolorowe-
go obrazu w warunkach, ktére
jeszcze kilka lat temu wymagaty
uzywania dodatkowych Zrodet
Swiatta czy promieniowania IR.

Nieco mniej rozpowszechnio-
ng grupa urzgdzen stosowa-
ng w systemach monitoringu
wizyjnego sg kamery termo-
wizyjne. Ich cena dotychczas
stanowita spora bariere, jed-
nakze i tutaj nastepuje ogrom-
ny progres. Na rynku pojawiaja
sie coraz doskonalsze niechto-
dzone matryce bolometrycz-
ne, ktérych cena systema-
tycznie spada, co powoduje
powszechne stosowanie ter-
mowizji.

Sprawdzajacym sie rozwigza-
niem sg kamery integrujgce

w jednej obudowie dwa mo-
duty: termowizyjny i optycz-
ny. Wszechstronnos$c takiego
urzgdzenia sprawia, iz moni-
toring duzych przestrzeni ze-
wnetrznych staje sie nie tylko
mozliwy i wygodny, ale takze

bardzo precyzyjny i skutecz-
ny. W przypadku infrastruktury
krytycznej, np. lotnisk, ma to
kluczowe znaczenie.
Maksimum mozliwos$ci dwoch
wymienionych rozwigzan za-
pewnia funkcja inteligentnej
analizy obrazu. Percepcja ope-
ratoréw jest ograniczona, z po-
mocg przychodzg im zauto-
matyzowane systemy analizy
obrazu z kamer. O ile kiedy$
mozliwosci oprogramowania
konczyty sie na prostej detek-
cji ruchu, o tyle dzis nie jest
rzadkoscig wykrywanie i roz-
poznawanie twarzy, tworze-
nie linii perymetrycznych czy
wykrywanie pozarow. Niewat-
pliwie branza CCTV jeszcze
nieraz zaskoczy, dostarcza-
jac wiele ciekawych i nowator-
skich rozwigzan.
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BEZPIECZENSTWO

CYBERNETYCZNE

SYSTEMOW STEROWANIA
PRZEMYSEOWEGO

Incydenty komputerowe i dziatanie hakerow kojarza Marek Sajdak

sie zazwyczaj z atakami na komputery osobiste, strony prezes Aurora Intelligence
internetowe i ewentualnie na systemy niektorych
przedsiebiorstw: bankdw, sklepow internetowych czy , o o

firm medycznych. Majg one na celu przede wszystkim e

skompromitowanie danej instytucji (podmiana zrozumiate, gdyz opiera sie na co-

zawartosci strony www lub jej wytaczenie), kradziez dziennym doswiadczeniu wzmacnianym

danych badz wymuszenie wptaty okupu w zamian za Plezacymi doniesteniami medlainymi. Mo-

wimy tu o tzw. obszarze IT, czyli technolo-

odzyskanie dOStQpU do W*GSI‘IYCh danych (ransomware]. gii informacyjnej (information technology).
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W zyciu codziennym bardzo czesto spo-
tykamy sie z rozwigzaniami IT, wykonujgc
chociazby przelewy bankowe przez inter-
net, przygotowujac prezentacje w Power-
Poincie czy tworzac sprawozdania w ar-
kuszu Excel.

To tylko jedna strona nowoczesnego
Swiata technologii. Obok IT codzienne zy-
cie wspiera obszar technologii OT, czyli
technologii operacyjnej (operational tech-
nology). OT obejmuje rozwigzania (syste-
my) przeznaczone do sterowania proce-
sami fizycznymi. Nalezg do nich systemy
sterowania dla elektrowni, sieci energe-
tycznej czy infrastruktury kolejowej. Sys-
temy OT kontrolujg zwrotnice, pompy czy
zawory. Bez technologii OT nie mieliby$my
w domu pradu, wody, nie funkcjonowatyby
stacje benzynowe, nie jezdzityby pociagi,
nie latatyby samoloty.

Ataki na systemy OT/ICS
Zagrozenie atakami hakerskimi doty-
czy nie tylko obszaru IT, ale takze ob-
szaru OT. Dla przestepcow motywowa-
nych finansowo gtéwnym celem ataku
sg oczywiscie systemy IT, gdyz atak jest
tanszy itatwiejszy do przeprowadzenis,
a przy tym mozna sie szybko wzbogacic,
kradnac dane czy wymuszajac okup. Dla
przestepcéw motywowanych ideologicz-
nie bgdz wspieranych przez rzady celem
sg takze systemy OT. Skuteczny atak

na system sterowania przemystowego
moze oznaczat wytgczenie dostaw ener-
gii elektrycznej, wody i gazu, katastro-
fy komunikacyjne (kolejowe i lotnicze),
awarie oczyszczalni sciekdw, zaburze-
nie proceséw produkcyjnych czy kata-
strofy przemystowe, np. w rafineriach.
Atakinainfrastrukture OT sgistotnym
elementem w tzw. wojnie hybrydowej,
czyli strateqii wojennej tgczacej dziata-
nia konwencjonalne (atak wojsk regular-
nych), nieregularne (tzw. zielone ludziki)
oraz cybernetyczne (ataki przez internet,
dezinformacja). W nowoczesnej wojnie
atak cybernetyczny na sieci komputero-
we przeciwnika, potaczony z atakiem na
infrastrukture sterowania w przemysle,
bedzie pierwszym etapem poprzedzajg-
cym atak militarny.

Dyrektywa NIS
Zagrozenia dotyczace systemow prze-
mystowych stanowiacych istotny ele-

ment infrastruktury krytycznej panstw
zostaty dostrzezone przez ustawodawce
europejskiego. W 2016 r. zostata przyje-
ta dyrektywa NIS (Dyrektywa Parlamentu
i Rady UE dot. srodkdw na rzecz wysokie-
g0 wspodlnego poziomu bezpieczenstwa
siecii systemow informatycznych na
terytorium Unii). Zaktada ona poszerze-
nie wspotpracy panstw cztonkowskich
UE w kwestii cyberbezpieczenstwa. Do-
kument definiuje obowiazki, jakim beda
podlegac operatorzy kluczowych ustug
(przedsiebiorcy z sektorow energetyki,
transportu, bankowosci i infrastruktu-

ry rynkéw finansowych, stuzby zdrowis,
zaopatrzenia w wode pitng, infrastruk-
tury cyfrowej) oraz dostawcy ustug cy-
frowych (internetowe platformy handlo-
we, wyszukiwarki, ustugi przetwarzania
w chmurze).

Na wybrane podmioty dostarczajace klu-
czowe ustugi beda natozone dwa obo-
wigzki. Pierwszy nakazuje wprowadzenie
Ssrodkow ochrony (technicznych i organi-
zacyjnych) zaleznych od poziomu ryzyka,
drugim jest koniecznos¢ raportowania

incydentow. Panstwa cztonkowskie mu-
Szg powotac zespoty reagowania na incy-
denty bezpieczenstwa komputerowego
(CSIRT), zespoty krajowe CSIRT natomiast
beda tworzyty sie¢ wspodtpracy wspierana
organizacyjnie (sekretariat) i merytorycz-
nie przez ENISA (Europejska Agencja Bez-
pieczenstwa Sieci i Informaciji).

CSIRT, CERT oraz zesp6t reagowania na
incydenty komputerowe oznacza grupe
0s0b sktadajaca sie z analitykow bezpie-
czenstwa, zorganizowana w celu opra-
cowywania, rekomendowania i koordy-
nowania dziatan, ktorych zadaniem jest
wykrywanie, powstrzymywanie i zwalcza-
nie skutkéw wynikajgcych z incydentéw,
a takze pozyskanie informacji na temat
istoty tych incydentéw.

Zespoty narodowe CSIRT zajma sig trans-
granicznymi problemami bezpieczenstwa
i sposobami skoordynowanego reagowa-
nia na zagrozenia. Swoje zadania uzy-
skata takze Europejska Agencja Bezpie-
czenstwa Sieci i Informacji (ENISA), ktora
bedzie koordynowac¢ wspoétprace miedzy
panstwamiw ramach sieci CSIRT, a tak-
ze wspiera¢ panstwa cztonkowskie i Ko-
misje Europejska poprzez udostepnianie
specjalistycznej wiedzy, doradztwo i uta-
twianie wymiany najlepszych praktyk.

W ramach sieci CSIRT beda wymieniane
informacje o incydentach i to ten obszar
mozna uznac za priorytetowy. Incydenty
cybernetyczne bardzo czesto maja cha-
rakter miedzynarodowy, a technologie
stosowane przez przestepcow sg wyko-
rzystywane bezposrednio do atakow na
infrastrukture wielu panstw. Zapewnienie
wymiany informacji o incydentach migdzy
krajowymi CSIRT pozwoli na skuteczniej-
szg reakcje na tego typu dziatania.

PRZYKtADY UJAWNIONYCH ATAKOW NA SYSTEMY
STEROWANIA PRZEMYStOWEGO W OSTATNICH LATACH

2010r. Iran, atak robaka Stuxnet powodujacy zmiane parametrow wiréwek do wzboga-
cania uranu, w efekcie ich uszkodzenie

2014r. Niemcy, atak na systemy sterowania w hucie stali, ktéry zakonczyt sie znaczny-

mi stratami finansowymi

2015r. Ukraina, atak na dostawce energii elektrycznej Ukrenergo, w ktérego wyniku
250 000 gospodarstw nie miato pradu elektrycznego

2016r. Ukraina, atak nainfrastrukture energetyczna, skutkujacy odcieciem 200 MW
energii dla Kijowa (co stanowilo 1/5 zapotrzebowania na energie stolicy Ukrainy)
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Cyberbezpieczenstwo

STRATEGIA CYBERBEZPIECZENSTWA
RZECZYPOSPOLITEJ POLSKIEJ NA LATA 2017-2022

Cel giéwny

Zapewnienie wysokiego poziomu bezpieczenstwa sektora publicznego, sektora prywat-
nego oraz obywateli w zakresie swiadczenia lub korzystania z ustug kluczowych oraz

ustug cyfrowych.

Celeszczegélowe

1. Osiagniecie zdolnosci do skoordynowanych w skali kraju dziatan stuzacych zapobie-
ganiu, wykrywaniu, zwalczaniu oraz minimalizacji skutkow incydentéw naruszaja-
cychbezpieczenstwo systemow teleinformatycznych istotnych dla funkcjonowania

panstwa.

2. Wzmocnienie zdolnosci do przeciwdzialania cyberzagrozeniom.

3. Zwiekszanie potencjatu narodowego oraz kompetencji w zakresie bezpieczenstwa

W cyberprzestrzeni.

4. Zbudowanie silnej pozycji miedzynarodowej RP w obszarze cyberbezpieczenstwa.

Strategia

cyberbezpieczenstwa RP

Wymiana informacji pomiedzy krajami

na temat incydentéw bedzie mozliwa,
pod warunkiem ze sie¢ wymiany zosta-
nie utworzona w kazdym kraju cztonkow-
skim. Zgodnie ze ,Strategig Cyberbez-
pieczenstwa Rzeczypospolitej Polskiegj
na lata 2017-2022", przyjeta w marcu
2017 r. przez Ministerstwo Cyfryzacji, ko-
nieczne jest utworzenie lub rozbudowa
krajowej sieci CSIRT (CSIRT narodowy,
CSIRT sektorowe, komercyjne i przedsie-
biorcow), ktére wymieniatyby kluczowe
informacje o zagrozeniach bezpieczen-
stwa iincydentach w danym sektorze
badz dziale administracji rzgdowej. Idac
od poziomu miedzynarodowego, poprzez
poziom krajowy (CSIRT krajowy), poziom
sektorowy (sektorowe zespoty CSIRT),
dochodzimy do zespotdw na poziomie
przedsiebiorcow, czyli zespoty CSIRT
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funkcjonujgce w przedsiebiorstwach.
Zespot CSIRT w przedsigbiorstwie musi
by¢ wyposazony w narzedzia zbierania

i raportowania informacji o incydentach.
Takim miejscem powinien by¢ SOC, czy-
li Operacyjne Centrum Bezpieczenstwa
(Security Operations Center). Dla podkre-
Slenia funkcji zwigzanej z bezpieczen-
stwem informacji czesto wykorzystuje
sie takze okreslenie CSOC (Cyber Security
Operations Center).

Operacyjne Centrum
Bezpieczenstwa

CSOC jest wyposazony w narzedzia do
zbierania informacji o zdarzeniach (lo-
QoOw) z urzgdzen sieciowych, systemow IT
(CRM, ERP, billing itd.), systemow bezpie-
czenstwa (firewall, IPS, IDS, antywirusy,
systemow ATP), a takze z systemow prze-
mystowych (ICS/SCADA). Tradycyjne me-
tody ochrony infrastruktury IT polegajace
na rozmieszczeniu rozwigzan firewall, IPS,
IDS czy antywirusy obecnie nie zapewnia-
ja skutecznej ochrony infrastruktury. Dla-
tego tez kilka lat temu zaczeto stosowac
Z38awansowane rozwigzania przeciwdzia-
tania atakom APT (Advanced Persistent
Threats) wyposazone w mechanizmy tzw.
sandboxingu, czyli zdolno$¢ do urucha-
miania w wydzielonym, kontrolowanym
Srodowisku pobieranych z internetu za-
tacznikdw w poszukiwaniu malware, czy
od niedawna sondy sieciowe wyposazone
w mechanizmy Al (Artificial Intelligence).
Takie rozwigzania nadal nie zapewnig pet-

www.aspolska.pl

nego bezpieczenstwa, gdyz kazdy system
moze uznac¢ dane zachowanie uzytkow-
nika czy ruch sieciowy za legalny. Dopiero
korelowanie informacji 0 zdarzeniach po-
chodzacych z réznych systemow i wery-
fikacja uzyskiwanych informacji ze zrodta-
mi zewnetrznymi, tzw. Threat Intelligence,
pozwala na wykrycie skomplikowanych
zaawansowanych atakow.

Kluczowym elementem takiego podej-
Scia jest wtasnie CSOC stanowigcy miej-
sce dowodzenia cyberbezpieczenstwem
w przedsiebiorstwie. Gdy przedsiebiorca
w swojej infrastrukturze posiada nie tyl-
ko systemy IT, ale takze OT/ICS, sprawa
zaczyna sie komplikowac. Infrastruktura
OT/ICS powinna zosta¢ wydzielona z sieci
IT, co kilkadziesiat lat temu byto norma.
Dzisiaj nastepuje szybka konwergencja
sieci IT/0T, co powoduje, ze przestepca
moze tatwiej dostac sie do sieci OT, wta-
mujac sie najpierw do sieci IT z poziomu
internetu. Jednym z rozwigzan problemu
jest zastosowanie odpowiednich rozwig-
zan firewall pozwalajgcych na wymiane
ruchu miedzy sieciami w $cisle zdefinio-
wanych ramach badz zastosowanie tzw.
data diode, czyli rozwigzan firewall po-
zwalajgcych na przeptyw danych tylko

w jedng strone, np. danych pomiarowych
z sieci ICS do sieci IT. Na wtasciwa sepa-
racje przeptywu danych miedzy sieciami
ITiOT nalezy natozy¢ wspomniane me-
chanizmy logowania zdarzen, czyli CSOC.
Ograniczenie sie do korelacji zdarzen je-
dynie z sieci IT powoduje, ze nie bedzie-
my Swiadomi nieautoryzowanych operacji
w sieciach OT. Wybdr dostawcy rozwia-
zan CSOC powinien uwzglednia¢ zdolnos¢
rozwigzan CSOC do analizy zdarzen z pro-
tokotéw infrastruktury OT.

Posiadanie standardowych zabezpieczen
infrastruktury jest nadal warunkiem nie-
zbednym do ochrony przed atakami, nie-
mniej Operacyjne Centrum Bezpieczen-
stwa Cybernetycznego CSOC pozwala na
skoordynowane zarzadzanie bezpieczen-
stwem, pozyskiwanie i wykorzystywanie
informacji ze zrodet zewnetrznych (np.
sie¢ CSIRT w ramach dyrektywy NIS). Jest
tez warunkiem koniecznym dla przedsie-
biorcéw infrastruktury krytycznej przy
wypetnianiu dyrektywy NIS na poziomie
krajowym.
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CYBERBEZPIECZENSTWO SYSTEMOW KONTROLI DOSTEPU

dla przedsiebiorstw
1 instytucji

Anna Twardowska

Rok 2016 uswiadomit, ze cyberzagrozenia
przestaty by¢ zjawiskiem odlegtym, kto-
re bezposrednio nas nie dotyczy. Byt pe-
ten doniesien dotyczacych cyberatakow.
Serwis Yahoo w grudniu 2016 r. przyznat
sie do wycieku danych miliarda uzytkow-
nikéw, ataki DDoS spowodowaty awarie
serwisow Twitter i Spotify, 3 w maju z ban-
ku centralnego w Bangladeszu ukradzio-
no 81 min dolaréw. Jednego z najbardziej
spektakularnych atakow dokonat malwa-
re Mirai, ktory zainfekowat prawie 500 tys.
urzadzen. Na polskim podwadrku tez zano-
towano wiele zdarzen, z atakiem na stro-
ne internetowa KNF na czele. 0d pewnego
czasu mozna zauwazy¢ tendencje pole-
gajaca na wykorzystywaniu do atakow
urzadzen podpietych do internetu, np. ka-
mer czy innych urzgdzen Internetu Rzeczy
(loT). Zagrozone sg wszystkie systemy
sieciowe, a zatem takze systemy kontro-
lidostepu (SKD), systemy VMS, systemy
automatyki budynkowej (BMS) czy syste-
my sterowania procesami produkcyjnymi
(SCADA/ICS).

Swiadomos¢ potrzeby zabezpiecza-

nia systemoéw IT przed cyberatakamijest
obecnie dosc¢ powszechna. Dziaty IT w co-
raz wiekszej liczbie organizacji majg juz
opracowane zasady postepowania i na-

rzedzia chronigce przed tego typu zagro-
zeniami. Z kolei branza security jeszcze
nie wypracowata procedur ani nie wdrozy-
ta metod przeciwdziatania im. Wraz z roz-
wojem systemdw kontroli dostepu (SKD)

i rozpowszechnieniem technologii IP bez-
pieczenstwo tych systeméw nabrato no-
wego wymiaru. Wiekszo$¢ podstawowych
urzgdzen KD wykorzystuje standardowg
architekture IT: serwery, systemy opera-
cyjne, sieci LAN/WAN. Sg wiec narazone
nie tylko na probe podrobienia karty stu-
zgcej do otwarcia drzwi, ale takze na ataki
z poziomu protokotu TCP/IP. Systemy kon-
troli dostepu, podobnie jak wszystkie ele-
menty architektury IT, powinny by¢ zabez-

pieczane tymi samymi metodami. Czy jest
to praktyka powszechna? Kontrolery sto-
sowane obecnie w SKD sg urzgdzeniami
bardzo wydajnymi, wyposazonymi w sys-
tem operacyjny, procesor, pamiec i pod-
taczenie do sieci LAN, sg réwniez bliskie
srodowisku IT. Kamera IP, drukarka, a na-
wet caty system kontroli dostepu moga
by¢, tak jak komputer, pierwszym punk-
tem podatnym na atak hakerski.

Stabym punktem SKD jest czesto stan-
dard stosowanych kart. Rodzina stan-
darddéw ISO/IEC 14443 reqguluje zasady
dotyczace budowy kart zblizeniowych.
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Rys 1. Klucz DESfire jest przechowywany
w czytniku

Powszechne praktyki
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Rys. 3. Styk kontrolera z serwerem, bez uzycia
certyfikatow do uwierzytelnienia potaczenia

Jednym z pierwszych byt standard Unique
o czestotliwosci pracy 125 KHz. Charakte-
ryzuje sie zapisanym w pamieci jawnym
numerem seryjnym, ktdry bardzo tatwo
skopiowac. Z tego powodu karty Unique
sg zastepowane przez Mifare, czyli karty
bezdotykowe o czestotliwosci pracy
13,56 MHz. Najbardziej popularna karta
jest Mifare Classic, nagminnie stosowana
w polskich systemach KD. Pierwsze do-
niesienia o procederze ich klonowania sie-
03jg 2007 r. Proceder kopiowania karty
moze sie odby¢ bez wiedzy jej posiadacza,
wystarczy bowiem zblizy¢ ja na odlegtosc
od kilku do kilkunastu centymetrow.
Zupetnie inaczej sprawa bezpieczenstwa
przedstawia sie w przypadku kart Mifa-

re Desfire. Standard ten charakteryzu-

je sie duzag szybkoscia transmisji danych
oraz najwyzszym obecnie poziomem bez-
pieczenstwa danych opartym na sprzeto-
wych mechanizmach kryptograficznych
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Rys. 2. Przechowywanie klucza DESfire po bez-
piecznej stronie drzwi, na kontrolerze

serwer

kontroler

Rys. 4. Potgczenie uwierzytelnione za pomoca cer-
tyfikatu znajdujgcego sie fizycznie na kontrolerze

DES, 3DES, AES, 3KDES (tylko w wers;ji
DESFire EV1), co ogranicza ryzyko nad-
uzyc. Karty Unique i Mifare Classic wcigz
sg bardzo popularne w Polsce w przedsie-
biorstwach z sektordéw energetycznego

i finansowego — dwdéch najbardziej nara-
zonych na cyberataki. Projektowanie sys-
temodw, ich wdrozenie i realia finansowe

Cyberatakami sg za-
grozone wszystkie sys-
temy sieciowe, a zatem
takze systemy kontroli
dostepu (SKD), systemy
VMS, systemy automa-
tyki budynkowej (BMS)
CZy systemy sterowa-
nia procesami produk-
cyinymi(SCADA/ICS).

sprawiajg, ze czesto rezygnuje sie z okre-
slonego poziomu zabezpieczen. W re-
zultacie uzyskuje sie system, ktory tylko
pozornie chroni przed dostepem o0séb nie-
powotanych. Oprdcz prostego klonowa-
nia kart organizacje, szczegdlnie z sekto-
ra infrastruktury krytycznej, sg narazone
takze na zaawansowane proby przechwy-
cenia dostepu do chronionych obiektow.
Powszechnie stosowang praktyka jest
przechowywanie klucza DESfire na czyt-
niku, zatem wrazliwe dane sa dostepne na
zewnatrzitam jest on deszyfrowany (rys.
7). W Europie coraz czesciej zaleca sie sto-
sowanie kluczy DESFire, ktére musza by¢
sktadowane po bezpiecznej stronie — fi-
zycznie na kontrolerze (rys. 2).

Jesli SKD stosowany w firmie nie ma moz-
liwosci przechowywania kluczy DESfire na
kontrolerze, a przy tym do transmisji po-
migdzy czytnikiem a kontrolerem uzywa
sie protokotu Wieganda, to pojawiajg sie
w systemie kolejne otwarte drzwi dla po-
tencjalnych hakerow.

Punktem zagrozenia jest rowniez styk
kontroler-serwer. Powszechnag prakty-

ka w nowoczesnych SKD jest potgcze-

nie kontroleréw z serwerem po protokole
TCP/IP (rys. 3). W profesjonalnych SKD jest
ono szyfrowane za pomocg AES (Advan-
ced Encryption Standard), ale zasady bez-
pieczenstwa IT wymagajg wzmocnionej
autoryzaciji. Zaktadaja budowanie zaufa-
nia pomiedzy urzgdzeniami. Latwo sobie
wyobrazi¢ sytuacje, ze nieuczciwa firma
serwisujgca wymienia kontroler, podtacza
do sieci nowe urzgdzenie o takim samym
adresie IP, adresie MAC i tej sami wersji fa-
brycznie wbudowanego oprogramowa-
nia (firmware). Rdznica polega na tym, ze
nowe urzadzenie zostato zainfekowane
szkodliwym oprogramowaniem. W efek-
cie po wpieciu do SKD haker uzyskuje do-
step do wybranych przejs¢, nadaje innym
uprawnienia, wymazuje logi, a takze ma
dostep do systemow zintegrowanych od-
powiedzialnych np. za sterowanie winda-
mi, temperaturg czy o$wietleniem. Je-

Sli SKD wspotdzieli sie¢ korporacyjna LAN,
wspomniane szkodliwe oprogramowa-
nie moze przedostac sie do komputerdw

i serwerdw przedsiebiorstwa. Ten czarny
scenariusz niestety moze sie ziscic.



W systemach IT te autoryzacje uzysku-

je sie poprzez uzycie certyfikatow (w tym
przypadku powinny sie one pojawic po
stronie zaréwno serwera, jak i kontrolera).
Przed nawigzaniem potgczenia urzgdze-
nia powinny sie sobie przedstawi¢, czy-

li wymieni¢ certyfikatami. Taka praktyka
zapewnia, ze nawet po podmianie urzg-
dzenia na obcy produkt dostep do SKD be-
dzie niemozliwy (rys. 4). Tylko konkretne
przedsiebiorstwo jest w posiadaniu certy-
fikatu przypisanego wtasnie jemu. Zazwy-
czaj majg do niego dostep nie wiecej niz
trzy osoby, obowigzuje tez surowa proce-
dura ich stosowania. Producenci syste-
mu kontroli dostepu oraz kart nie majg do
nich wgladu.

Przedsiebiorstwa czesto nie majg strate-
gii dotyczacej zagrozen, ktore przenoszg

czytnik
uu

_JE
[ =

nn

uu

sie ze srodowiska IT do branzy security.
Dodatkowym problemem jest brak komu-
nikacji miedzy dziatem security a dziatem
IT. Rozwiazanie chroniace przed migracja
cyberzagrozen do SKD nalezy wiec zapro-
jektowac z perspektywy obu zespotow.

Z punktu widzenia cyberbezpieczenstwa
powinny zostac¢ zabezpieczone potacze-
nia pomiedzy wszystkimi elementami sys-
temu kontroli dostepu (rys. 5).

Ataki na systemy informatyczne, produk-
cyjne czy zabezpieczen nie sg juz proble-
mem specjalistow ds. bezpieczenstwa

w organizacji. Ich konsekwencje sg odczu-
walne przez zarzgd, akcjonariuszy i klien-
tow. Jedna z miedzynarodowych firm au-
dytorsko-doradczych przeprowadzita
badanie wsrdd 1200 osbb zarzgdzajgcych
firmami o ztozonej strukturze. Dotyczyto
ono obaw, z jakimi mierzg sie menedzero-
wie. Wérdd odpowiedzi na temat produk-
tow i ustug oraz obaw dotyczacych tego,
ze z trudem nadazaja za rozwojem no-
wych technologii, 3z 20% z nich wskaza-
to cyberbezpieczenstwo jako budzace ich
najwiekszy niepokoj. Swiadczy to o duzej
Swiadomosci cyberzagrozen juz na naj-

kontroler serwer

Rys. 5. System kontroli dostgpu w z zapewniong bezpieczng komunikacjg pomiedzy wszystkimi

urzgdzeniami

33%
33%

31%

16%

Rys. 6. Konsekwencje wystapienia cyberatakéw w firmach. Zrédto: Raport PWC, styczer 2016

wyzszym szczeblu zarzgdzania firmami.
To samo badanie wykazato, ze 86% pre-
zesOw martwi sie o lojalnos¢ swoich klien-
tow. Wbrew pozorom sg to tematy Sci-

Sle ze soba powigzane. Niezapewnienie
bezpieczenstwa informacji moze bowiem
mie¢ wptyw na utrate zaufania klientow.

Z kolei niezabezpieczenie poufnosci infor-
macji tajnych (np. dostep do strzezonych
receptur firmy) moze sie przetozy¢ na
ostabienie innowacyjnosci przedsiebior-
stwa. Wzrost $wiadomosci klientdw i wni-
kliwo$¢ medidw na szczescie sprawia-

jg, ze cyberataki coraz rzadziej pozostaja
niezauwazone i anonimowe.

Cyberataki powodujg ogromne straty dla
firm, materialne i wizerunkowe. Jak wy-
nika z raportu PWC (rys. 6), zanotowa-

ne w Polsce w 2015 r. incydenty narusze-
nia informacji w 33% przetozyty sie na
straty finansowe, w 31% — na ujawnienie
lub modyfikacje danych, w 16% — na utra-
te reputacji. W minionym roku 4% firm pol-
skich w wyniku cyberatakow stracito po-
nad 1 min zt, 3 5% odnotowato przestoj

w dziatalnosci przekraczajacy piec dni.
Atak moze nadejsc¢ z roznych stron, dla-
tego na cyberbezpieczenstwo organizacji
nalezy spojrzec¢ holistycznie, dostrzega-
jac — oprécz zabezpieczen teleinforma-
tycznych —wszystkie systemy, ktore ko-
rzystajg z potaczen sieciowych, zatem
réwniez SKD, SSWiN, CCTV czy BMS.
Wybierajgc system kontroli dostepu lub
planujgc inwestycje w tym zakresie, war-
to zwrdci¢ uwage, czy ma on mechanizmy
zabezpieczen przed cyberatakamilub czy
mozna na nim uruchomic taka funkcjonal-
nos¢ w najblizszych latach. Jest to szcze-
golnie wazne dla firm i instytucji z sektora
infrastruktury krytycznej. Temat ochro-
ny SKD przed cyberatakami powinien row-
niez by¢ przedmiotem planowanych mo-
dernizacji w instytucjach rzgdowych,
firmach przemystowych, energetycznych,
transporcie, telekomunikacji czy sekto-
rze finansowym. Nalezy traktowac go nie
mniej powaznie niz inwestycje w cyber-
bezpieczenstwo systemdw informatycz-
nych w organizacji.

Tylko wspotpraca migdzy dziatami IT

3 zabezpieczen technicznych w zakre-

sie okreslenia ryzyka oraz opracowanie
odpowiednich procedur obowigzujacych
w infrastrukturze zaréwno IT, jak i tele-
technicznej pozwoli przygotowac organi-
zacje na wspotczesne zagrozenia.
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CYBERPRZESTEPCY
SA JUZ W INNEJ
rPOCE

Firmy nie radzg sobie z wykrywaniem incydentow bezpieczenstwa, a przedsiebiorcy
identyfikujg niewiele cyberatakow. Ponad 80% badanych przedsiebiorstw w ciggu
roku wykryto do pieciu incydentdéw. Dwie trzecie ankietowanych firm uwaza, ze naj-
stabszym ogniwem organizacji pod wzgledem podatnosci na cyberataki sa pracownicy,
ale jednoczesnie zbyt mato uwagi przyktadajg do szkolen — wynika z badania EY, Chubb
i CubeResearch ,,Cyberbezpieczenstwo firm”.

minionych 12 miesigcach
osiem na dziesigc firm zano-
towato od zera do pieciu zna-

czacych incydentdw naruszenia bezpie-
czenstwa. Jedna na dziewie¢ firm padta
ofiarg cyberatakow od pieciu do dzie-
sieciu razy. 6% badanych doswiadczy-
to wiecej niz 10 incydentdw. Najczesciej
wskazywano ataki malware’owe (68%
badanych), dziatania pracownikow (44%)
oraz utrate danych z powodu awarii
sprzetu (39%). Te incydenty sg zdaniem
respondentow takze najwiekszymi za-
grozeniamidlaich firm.

88 a&S POLSKA
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Wyniki wskazuja, ze firmy nie radza sobie
z wykrywaniem atakow. Organizacje iden-
tyfikujg bardzo mato incydentow, a wsrod
tych wykrytych dominujg tatwe do zaob-
Serwowania takie jak infekcja ransomware
czy utrata danych w wyniku awarii. Poja-
wia sie obawa, czy brak poczucia zagroze-
nia nie wynika witasnie z braku mozliwosci
zaobserwowania incydentdw bezpieczeri-
stwa—mowi Aleksander Ludynia, mene-
dzer w Zespole Zarzgdzania Ryzykiem In-
formatycznym EY.

Weiaz zdarza sie, ze styszymy, ze danej
firmy ,,cyberataki nie dotycza”. Warto sie

wtedy zastanowic, czy tak faktycznie jest,
czy tez moze dana firma jest juz ofiara cy-
berprzestepcow, ale jeszcze o tym nie wie
—dodaje Tomasz Dyrda, dyrektor w Dziale

Zarzadzania Ryzykiem NaduzyC EY.

Czlowiek najstabszym ogniwem
Dla wiekszosci badanych przedsiebiorstw
najstabszym ogniwem w kontekscie bez-
pieczenstwa organizacji jest nie sprzet,
oprogramowanie czy procedury, lecz
cztowiek — pracownik firmy. Takiego zda-
nia jest az 64% respondentéw. — Bada-
nie pokazuje, ze przeszkolenie z zakresu
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bezpieczeristwa IT, przyjecia na siebie 00-
powiedzialnosci za przestrzeganie zasad
(orzeciez podpisalismy procedure bezpie-
czenistwa) i odswiezanie wiedzy nie wy-
starcza. Listy trywialnych haset, pokazu-
Jace ignorowanie podstawowych zasad
ich tworzenia, lekcewazenie zalecen i pro-
cedur szyfrowania danych, otwieranie e-
-maili phishingowych — to tylko utamek
bteddw, ktore popetniaja ludzie, a jedno-
czesnie uzytkownicy urzaozen i syste-
mow IT-ostrzega Tomasz Dyrda.

— Pracownicy firm ciagle sa obdarzani
sporym zaufaniem pracodawcow. Dodat-
kowo wiele atakdw prowadzonych jest za
pomoca przejetych kont administratoréw,
dlatego takze ich dziatania powinny
podlegac szczegdlnej kontroli i monitoro-
waniu-uwaza Aleksander Ludynia.

Na kolejnych miejscach wérdd przyczyn
cyberzagrozen znalezli sie przestep-

cy komputerowi - wymieniani przez po-
nad potowe respondentdw (57%), a takze
przestarzate oprogramowanie (40%).

Zabezpieczenia z XX wieku

Mimo nasilajgceqo sie zagrozenia ze strony
cyberprzestepcow i coraz wigkszej liczby
udanych atakow firmy opierajg swojg obro-
ne na technologiach stworzonych w latach
80. ubiegtego wieku. Jak wynika z badania
EY, Chubb i CubeResearch ,,Cyberbezpie-
czenstwo firm”, sg to przede wszystkim
programy antywirusowe (93%) i zapory

Dla wiekszosci
badanych
przedsiebiorstw
najstabszym ogniwem
w kontekscie
bezpieczenstwa
organizaciji

jest nie sprzet,
oprogramowanie

czy procedury, lecz
cztowiek - pracownik.

ogniowe (89%). Popularnos$¢ innych sposo-
bow zabezpieczenia w badanych firmach
nie przekroczyta jednej trzeciej. — Wiele
firm wskazuje, ze boryka sie z incydentami
polegajacymi na utracie danych, co moze
prowaozi¢ do wniosku, ze firmy nie radza
sobie rowniez z tworzeniem kopii z8paso-
wych kluczowych zasobdw informatycz-
nych. Patrzac na wyniki badania, wydaje
sig, Ze konieczne sg intensywne zmiany

w podejsciu polskich firm do kwestii bez-
pieczeristwa systemdw informatycznych
—mowi Aleksander Ludynia, menedzer

w Zespole Zarzadzania Ryzykiem Informa-
tycznym EY.

Kiedy juz zaatakuja...

Zaledwie 7% firm posiada system infor-
mowania o incydentach dziatajacy w try-
bie 24/7/365, do ktérego podtgczone sa
wszystkie istotne systemy teleinforma-
tyczne. Az 43% firm nie posiada zadne-
go systemu ostrzegania. Bodzcem do
bardziej intensywnych dziatan w obsza-
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rze bezpieczenstwa IT jest atak hakerski.
W sytuacji kryzysowej zarzad firmy widzi
na biezaco, jak skuteczne sg plany reakcji

i struktury odpowiedzialne za bezpieczen-
stwo IT. Badania w tym obszarze nie na-
strajajg optymistycznie. — Niestety, w wie-
lu przypadkach ataki sg skuteczne: czy to
0ziatania socjotechniczne (ostatnio popu-
larna fala atakdw ,,na prezesa”), wymusze-
nia okupu (ransomware), czy tez ukierun-
kowane dziatania hakerdw. Firmy ponosza
realne straty i dopiero po takim ,,zimnym
prysznicu” nastepuje refleksja i proba zro-
zumienia, w jaki sposob i z kim dziatac,
zeby w przysztosci unikngc podobnych
sytuacji—twierdzi Grzegorz Idzikowski,
menedzer w Dziale Zarzgdzania Ryzy-
kiem Naduzyc EY. — Jedynie co dsma firma
ma odpowiedni plan oraz zespoti moze
sprawnie koordynowac dziatania w obliczu
zagrozenia — dodaje.

Lepiej zapobiegad, niz leczy¢
Chociaz firmy zdajg sobie sprawe ze zna-
czenia ludzi dla bezpieczenstwa cate-

go systemu, niewiele z tg wiedza robia.
Okazuje sie, ze az 41% pracownikow nie
uczestniczyto w zadnym szkoleniu na te-
mat bezpieczenstwa w sieci, a w prawie
jednej trzeciej badanych firm nie ma pro-
cedury postepowania w sytuacji zagroze-
nia cybernetycznego.

Az trzy czwarte respondentow badania
EY, Chubb i CubeResearch ,Cyberbezpie-
czenstwo firm” stwierdzito, ze przepro-
wadzito w firmie testy bezpieczenstwa,
wprawdzie jedynie co pigta firma (21%)
zrobita to w ciggu ostatniego roku, ale
wynik ten mozna uznac za wysoki. Jed-
nak samo wykonanie to tylko pierwszy
etap, na ktorym wigkszos¢ badanych
sie zatrzymuje. Tylko 15% firm twierdzi,
ze wnioski z audytu zostaty wdrozone

w zycie.

Innym sposobem zapobiegania konse-
kwencjom finansowym incydentéw bez-
pieczenstwa jest transfer czesciryzyka
na ubezpieczyciela. — W procesie transferu
ryzyka sprawdzane sg zasady bezpieczeri-
stwa informatycznego, zarzadzania ryzy-
kiem i tzw. higiena informatyczna firmy—
twierdzi Marta Paruch z CHUBB.

— Mimo ze polisa ubezpieczeniowa nie jest
remedium na wszelkie problemy, ma moz-
liwos¢ zmniejszenia ponoszonych przez
firme konsekwencji. Ubezpieczyciel moze
bowiem przejac czesc ryzyka poprzez po-
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Z JAKIEGO TYPU INCYDENTAMI
MIELI PANSTWO DO CZYNIENIA?

Ogolne kampanie malware
(np.ransomware, trojany bankowe)

Przypadkowe, nieuprawnionei/lub
destrukcyjne dzialania pracownikow

Utrata danych z powodu awarii sprzetu

Luki w oprogramowaniu
Utrata danych z powodu awarii
oprogramowania

Ataki odmowy dostepu
(DoS,DDoS)

Atakinaklientow firmy (phishing,
ukierunkowane zlosliwe oprogramowanie)

68%

44%

39%

23%

21%

19%

18%

KTO/CO JEST NAJCZESTSZA

PRZYCZYNA INCYDENTOW?

Pracownicy

Przestepcy komputerowi

Wadliwe/przestarzate oprogramowanie

Wadliwe/przestarzate procedury

Klienci

Kontraktorzy (np. podwykonawcy,
firmy wspotpracujace)

krywanie kosztow prawnikdw w przypad-
ku roszczen pokrzywdzonych w zwigz-
ku z ujawnieniem ich danych niezgodnie

Z przepisami prawa wraz z zaptatg kar ad-
ministracyjnych natozonych przez organy
regulacyjne, kosztow doradcdow PR i infor-
matykdw sledczych- dodaje.

O badaniu
Autorami badania ,,Cyberbezpieczen-
stwo firm” sg konsultanci CubeRese-

64%
57%
39%
32%
5%

4%

arch, EY oraz Chubb. Prace badawcze
sktadaty sie z dwoch czesci: badania
zasadniczeqo, gdzie na zadane pytania
odpowiadaty osoby na co dzien zajmuja-
ce sie problematyka cyberbezpieczen-
stwa firm, oraz badania dodatkowego
przeprowadzonego wsrdd pracownikow
firm. Badanie zasadnicze wykonano na
probie 350 firm, badanie dodatkowe —
na prébie 500 pracownikow zatrudnio-
nych w firmach polskich.

FirmaEY

Swiatowy lider rynku ustug profesjonalnych obejmujacych ustugi audytorskie, doradz-
two podatkowe, doradztwo biznesowei doradztwo transakcyjne.Na calym $wiecie EY

zatrudnia ponad 230 tys. pracownikow.
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) 1energetyka inwestujq

/W cyberbezpieczenstwo

Krzysztof Tyl

dyrektor Centrum Kompetencyj-
nego Business Continuity & Data
Security, Qumak SA

worzenie rozwigzan
majgcych na celu obro-
ne przed atakami oraz

wykrywaniem przestepczosci
w sieci stato sie juz prioryte-
tem wielu organizacji, w tym
réwniez administracji rzg-
dowej. Wptywa na to zarow-
no rozw0j technologiczny, jak

i zmieniajacy sie uktad geopoli-
tycznych sit, w ktérych Polska
odgrywa znaczaca role.
Niedawno Ministerstwo Obro-
ny Narodowej zapowiedziato
inwestycje w rozbudowe zdol-
nosciw cyberprzestrzeni, na
ktdrag przeznaczy 1mid zt. Moga
one objg¢ budowe laboratorium
stuzacego do prowadzenia ba-
dan oraz rozwoju systemow

i sieci teleinformatycznych czy
zakup systemu do analizy ru-
chu sieciowego.

W cyberobronnos¢ inwestu-

je rowniez MSWiA. Pod koniec
ub.r. ministerstwo uruchomi-
to w Komendzie Gtéwnej Policji
Biuro ds. Walki z Cyberprze-
stepczoscia, ktére ma wpro-
wadzac najnowsze rozwigzania

technologiczne w tym zakresie.
Chec zwiekszenia udziatu
technologii w zwalczaniu i wy-
krywaniu cyberprzestepczo-
Sci potwierdza rowniez ostatni
kontrakt firmy Qumak z Ko-
menda Gtéwna Policji na out-
sourcing specjalistow IT z r6z-
nych dziedzin, ktérzy beda
realizowac ogdélnopolskie pro-
jekty informatyczne. To dopie-
ro poczatek dziatan majacych
na celu wzmocnienie bezpie-
czenstwa, ale juz widag, ze
bedzie to strategiczny obszar
inwestycyjny.

Inwestycje sektora
bankowego i energetyki
Instytucje bankowe od dtuz-
szego czasu inwestowaty w ta-
kie rozwigzania i wyraznie wi-
dac, ze nie zwalniajg tempa,

a doskonalenie zabezpieczen
jest dla nich kwestig priory-
tetowa. W cyberbezpieczen-
stwo zaczeta takze inwesto-
wac branza energetyczna.

W ub.r. dla firm z obu tych branz
Qumak zrealizowat projek-

ty zarzgdzania cyberbezpie-
czenstwem o fgcznej wartosci
przekraczajgcej 7,7 min zt netto.
Tego rodzaju inwestycje beda
z pewnoscig kontynuowane

ze wzgledu na realnie wyste-

Ochrona przed cyfrowa przestepczoscia
staje sie coraz bardziej istotna.
Swiadczg o tym nie tylko plany rzadu,
ale takze inwestycje firm z sektoréw
bankowego i energetycznego.

pujace zagrozenie. Obszar ten
jest rowniez jednym z kluczo-
wych, na ktérym koncentru-
je sie obecnie Qumak w swojej
nowe;j strategii rozwoju na lata
2017-2020.

Systemy SIEM

- zakres wdrozen
Zapewnienie odpowiedniej
ochrony wymaga konkretnych
inwestycji. W przypadku kon-
traktow zrealizowanych przez
Qumak kluczowe byto wdro-
zenie systemoéw klasy SIEM
(ang. Security Information and
Event Management), opartych
na rozwigzaniu IBM Qradar.
Zaimplementowane systemy
stanowig kluczowy element
powstajgcych w tych insty-
tucjach centréw zarzgdzania
bezpieczenstwa tzw. Security
Operations Center(SOC) oraz
sg centralnym miejscem do
zarzgdzania bezpieczenstwem
catej firmy.

Dzieki nim mozliwe jest m.in.
rozliczanie zasad bezpieczen-
stwa pracownikdw, reagowanie
na incydenty zewnetrzne i we-
wnetrzne, wykrywanie anomalii
sieciowych oraz stata automa-
tyczna analiza setek milionow
zdarzen dla roznych scenariu-
szy cyberatakdw. Dodatkowo

prace przy budowie zabezpie-
czen obejmowaty réwniez do-
stawe i konfiguracje systemu,
projekt architektury, integra-
cje ze srodowiskiem IT klienta,
projekt mechanizmow korela-
cji i raportowania. Konieczna
byta réwniez integracja zrodet
logéw i zrodet kontekstowych
oraz wdrozenie mechanizmow
korelacji (UC) i raportowania.

Systemy cyberbezpie-
czenstwa przynosza
dodatkowe korzysci
Zrealizowane przez Qumak
wdrozenia pozwolity m.in. na
usystematyzowanie informacji
0 zabezpieczeniach stosowa-
nych w firmie, rozpowszechnia-
nie wiedzy o bezpieczenstwie
wsrod administratoréw, odpo-
wiadanie na zalecenia audyto-
we 0raz przyspieszenie rozwig-
zywania problemoéw w dziataniu
systemoéw IT.

W cyberbezpieczenstwo beda
inwestowac kolejne sekto-

ry. Dzi$ nie ma juz od tego od-
wrotu. Jesli firmy chca bez-
piecznie prowadzi¢ biznes,
wykorzystujac technologie
iinternet, bedg musiaty wdro-
zy¢ takie rozwigzania, aby za-
bezpieczyc¢ sie przed dziata-
niami cyberprzestepcow.
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Bezpieczenstwo biznesu

Marzy mi sie dzien, gdy ochrona
komercyjna nie bedzie zastepowata
stuzb panstwowych, bedzie

dla ludzi pomoca i wsparciem,

a dla przedsiebiorcow jednym

ze zwyktych procesow
funkcjonowania ich firm.
Wymaga to gtebokiej zmiany
(przede wszystkim mentalnosci)
w catym spoteczenstwie.

AGENCJE OCHRONY

W XXIWIEKU cz2

PERSPEKTYWY
[ KIERUNKI

Krzysztof Moszyniski
Konsalnet

arzy mi sie dzien, gdy (tak jak
| \ / | w Szwecji) w fabrykach nie beda
zabezpieczane elektronarze-

dzia, poniewaz Swiadczy to o braku zaufa-
nia do pracownikow, albo (tak jak w Danii)
zatogi interwencyjne po incydencie za-
bezpieczg mienie do momentu przyjaz-
du policji lub wtasciciels, ale nie po to, by Him eo: o o- o eo; - -
schwytac wtamywacza. Kiedy (jak w Da-
nii) pracownik ochrony za prace na etacie
utrzyma rodzing na godnym poziomie,

92 a&S POLSKA
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a mowiac, ze pracuje w agencji ochrony,
nie bedzie musiat ttumaczy¢, ze w zad-
nym obiekcie nie pilnuje szlabanu.

Ochrona komercyjna

w Polsce - kierunki rozwoju

Przedsiebiorcy zostali zmuszeni do mo-

dernizacji firm i Swiadczonych ustug.

Wprowadzenie minimalnej stawki godzi-

nowej do umow zlecen, wzrost ptacy mini-

malnej do 2000 zt oraz zmiany w dodatku
do wynagrodzenia za prace w godzinach
nocnych spowodowato, ze ochrona fi-
zyczna przestata byc tania. A skoro juz
taka nie jest, przedsiebiorcy zaczeli zasta-
nawiac sie, co zrobic, zeby klient zgodzit
sie na podwyzke. | to znaczna, siegajaca
nawet 35% kwoty jednostkowej (roboczo-

godziny) w poréwnaniu do roku 2016.

Klienci zrobig wszystko, zeby nie ptacic¢

wiecej niz w roku 2016. Od stycznia 2016 r.

optaty za ustugi i tak wzrosty o kilkanascie

procent wraz z wprowadzeniem nowych
zasad naliczania sktadek na ubezpiecze-
nie spoteczne od uméw cywilnopraw-
nych. Co zatem proponujg w odpowiedzi
na wnioski agencji ochrony o kolejna pod-
wyzke?

1. Rozpisanie konkursu ofert opartego 1:1
na dotychczasowym systemie ochrony.

2. Rozpisanie konkursu ofert na podsta-
wie nowo opracowanego (w znacz-
nej mierze przez niezalezne od agenc;ji
ochrony podmioty) systemu ochrony
opartego zazwyczaj na rozbudowywa-
nych i modernizowanych systemach
zabezpieczen technicznych.

3. Postawienie agencji ochrony przed wy-
borem — $wiadczenie ustug na starych
zasadach, przy minimalnym wzroscie
budzetu przez dotychczasowa agencje
ochrony, albo zmiana agencji na taka,
ktoéra zgodzi sie $wiadczy¢ ustug na
niezmienionych warunkach.

Lata 201/-2018 beda przetomowe

dla ochrony komercyjnej w Polsce.

Jestesmy w wygodnej sytuacji, mogac czerpac
wzorce z rynkow bardziej zaawansowanych,
dostosowywac je do naszych realiow

i prognozowac rozwoj rynku polskiego.

Poza punktem 1, ktéry nic nie zmienia, po-
zostate reakcje wyzwolity w agencjach
ochrony niespodziewane poktady inno-
wacyjnosciv. Okazato sig, ze bez widocz-
nego obnizenia jakosci ochrony mozna

w niektérych obiektach zmniejszyé nawet
0 20-30% posterunki/roboczogodziny
przy odpowiednio skonfigurowanym sys-
temie ochrony, dobranych funkcjonalnie
narzedziach i odpowiednim zadaniowaniu
stuzb ochrony.

Co zatem z kierunkami rozwoju? 0t6z po
raz pierwszy rynek wymusit na przedsie-
biorcach i odbiorcach zmiany polegajgce
na konstruowaniu systemow ochrony na
potrzeby konkretnego obiektu, opartych
na interakcjach pracownikéw ochrony

z systemami zabezpieczen i procesami
przebiegajgcymi w obiektach odbiorcow.
Nie wszyscy jeszcze, nawet nie wiek-
$z0S¢, sg sktonni do zmian ,,tego, co byto
zawsze” na nowe i nieznane, ale tenden-
cja jest juz wyrazna. Pojawia sig coraz
wiecej pytan o rozbudowy, moderniza-
cje i adaptacje istniejgcych systemow za-
bezpieczen, i to pod katem ich scistego
wspotdziatania z ochrona fizyczng. 0d-
biorcy ustug ochronnych zaczynajg rozu-
miec, ze ochrona jest takim samym pro-
cesem wewnetrznym ich organizacji, jak
logistyka. Jak kazdy proces powinna by¢
elastyczna —tzn. zmienna w czasie, konfi-
guracji i funkcjonalnosci.

Po drugiej stronie barykady mozna do-
strzec — cho¢ nie wszedzie i nie u wszyst-
kich graczy rynkowych — poczatki zmian
w postrzeganiu tego, co i jak zrobi¢

w chronionym obiekcie. Mozna stosowac
np. system ochrony oparty na potacze-
niu posterunkoéw stacjonarnych i patroli
mobilnych skierowanych do ochrony kon-
kretnych osiedli. Osiedla znajduja sie za-
zwyczaj w nieduzej od siebie odlegtosci,

CO przy nowej ustudze i zachowaniu jako-
$ciochrony pozwala uzyskac¢ oszczedno-
Scina poziomie ok. 30% w stosunku do
kosztéw ochrony ponoszonych obecnie,
bez inwestycji w nowe systemy zabezpie-
czen technicznych.

Reasumujac, zréwno polski rynek firm
ochrony, jak i odbiorcéw ustug ochron-
nych zaczyna dostrzega¢ mnogos¢ do-
stepnych kierunkdw rozwoju procesu
zabezpieczenia i ochrony. Na poczatku
wymaga to pracy analitycznej i koncep-
cyjnej, ktorej efektem bedzie opracowa-
nie wtasciwego dla danego odbiorcy i jego
obiektu/obiektéw systemu ochrony i za-
bezpieczenia. W Polsce rozpoczat sie pro-
ces ewolucji ochrony.

Ochrona komercyjna

w Polsce - ewolucja

Na czym owa ewolucja ochrony moze po-
legag, jest to przeciez proces nieprze-
widywalny. JesteSmy w o tyle wygod-
nej sytuacji, ze mozemy czerpac wzorce
z rynkow bardziej zaawansowanych, do-
stosowywac je do naszych realiéw i pro-
gnozowac rozwoj rynku polskiego.

Lata 2017-2018 beda przetomowe dla
ochrony komercyjnej. Wychodzac prawie

Wprowadzenie mini-
malnej stawki godzi-
nowej, wzrost ptacy
minimalnejizmiany

W wWynagrodzeniach
za prace w godzinach
nocnych wyzwolity

W agencjach ochrony
niespodziewane pokia-
dy innowacyjnosci.

b Nieliczne, gtéwnie duze podmioty rynku ochrony od poczatku 2016 r. opracowywaty nowe ustugi,
inwestowaly w zaawansowane systemy zarzadzania ochrona, technologie mobilne, analityke,
oprogramowanie, modernizacje stacji monitorowania przygotowywanych pod nowe ustugi itp.
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Bezpieczenstwo biznesu

30 lat temu (1989 r.) z pozycji nieregu-
lowanego rynku — ani od strony przepi-
sOw, norm jakosciowych i ilosciowych,
ani praktyk branzowych —w Polsce zostat
osiggniety etap, kiedy handlowiec czy
konsultant, a juz na pewno analityk re-
prezentujgcy agencje ochrony coraz cze-
Sciej pyta klienta, w jakim celu pracow-
nik ochrony ma caty czas przebywac¢ we
wskazanym miejscu. Czy nie szkoda na
to pieniedzy? Nic dziwneqgo, ze dotych-
czas czerpaty one dochody ze sprzedazy
»,masy”, czyliroboczogodzin. Im wiecej
wszak, tym lepiej.

Ewolucja w jej ogélnym zarysie bedzie po-
legac¢ na tym, ze zadowolony klient, za-
miast ptaci¢ za np. 10 tys. roboczogodzin
w miesigcu po 10 zt za godzing, chetnie
zaptaci 25 zt za kazdg z np. 3000 robo-
czogodzin w miesigcu. Dlaczego? Ponie-
waz bedzie miat profesjonalng ochrone
pracownika zaangazowanego, utozsa-
miajgceqo sie z dobrem przedsiebior-
stwa, ambitnego, widzacego przysztosc
w tej branzy, a nie pracownika sezono-
wego. Co wazne, bedzie miat w swojej
organizacji dopasowany do potrzeb oraz
istniejgceqo ryzyka i zagrozenia efektyw-
ny proces zunifikowany z catg organiza-
cja ijej specyfika. Proces ten zapewne
bedzie oparty na zaswansowanych roz-
wigzaniach technicznych, zinformaty-
zowanych i mobilnych ustugach, czyli na
rozwigzaniach zdalnych i sieciowych.
Branze ochrony czeka dtuga droga,

z ktdrej nie ma juz powrotu. Bedzie ona
ciekawa, petna wyzwan, nauki i pracy.
Bedziemy tworzy¢ nowa jakos¢, nowe
standardy i rozwigzania.

Ochrona komercyjna

w Polsce - co dalej?

Wypadkowa naszkicowanej ewolucji beda
kolejne kroki w rozwoju i modernizacji
procesow ochronnych.

1. AGENCJE OCHRONY

Ustugi Swiadczone przez agencje ochrony
jako elastyczne i mobilne2 zostang do-
pasowane na biezgco do potrzeb klienta.
Proces odchodzenia od statej ,twardej”
ochrony fizycznej na rzecz ustug zdal-
nych i sieciowych bedzie staty i bardziej
dynamiczny. Bedg to firmy, dla ktorych

stowo ,,profesjonalizm” to nie tylko pusty
frazes, a ich pracownicy, dbajacy o swoje
kwalifikacje i kompetencje, bedg dum-

ni z wykonywania tego zawodu. Agencje
ochrony dostrzegg zaniedbywany do-
tychczas ogromny obszar safety, ktory
jest rozwinieciem security.

Szeroko rozumiane techniki zabezpie-
czen beda miaty coraz wiekszy udziat

w rynku ochrony. | nie beda to wytgcznie
urzadzenia, lecz takze obrobka danych,
analityka, rozwigzania software’owe i sie-
ciowe.

Sniej czy pozniej zostanie wprowadzona
automatyzacja procesow. Prace reczna
przy tasmach produkcyjnych zastgpi ro-
botyzacja.

Rozwigzania wojskowe, jeszcze bar-
dzo drogie, opieraja sie na bezzato-
gowych pojazdach, dronach, a na-
wet todziach patrolowych, ktore

w trybie standardowym sg kiero-
wane przez komputer. Dopiero sytuacja
niestandardowa powoduje przetgczenie
na kierowanie reczne, cho¢ nie w kazdym
przypadku.

Branze ochrony czeka dtuga droga,

z Ktorej nie ma powrotu.

Bedzie ciekawa, petna wyzwarn, nauki
i pracy. Bedziemy tworzyc¢ nowg jakosc,
nowe standardy i rozwigzania.

2. PROCESY OCHRONNE

Czeka nas skok jakosciowy zwigzany

z robotyzacja i automatyzacja poczat-
kowo nielicznych, pdzniej coraz wiekszej
liczby proceséw ochronnych. Juz dzisiaj
coraz czesciej stosuje sie systemy reje-
strujgce osoby i pojazdy, tworzace z da-
nych pobieranych z kadréw i zdje¢ dane
osobowe lub dane pojazdow (np. tablice
rejestracyjne). W wiekszosci firm logi-
stycznych stuzby ochrony korzystajg ze
skanerow kodow kreskowych do kontroli
tadowanych i/lub roztadowywanych po-
jazdow czy towaréw w magazynach.
Wszedzie tam, gdzie procesy sg w pet-
ni powtarzalneiliczy sie niezawodnosg,
wydajnosc i niskie koszty pracy, wcze-

Za Kilka, kilkanascie
latrynek ochrony
komercyjnejnie po-
winien odbiegac struk-
turg od rynkow za-
chodnich. Bedzie kilku
graczy posiadajagcych
tacznie 80% rynku (lub
wiecej) oraz grupa nie-
zaleznych, lokalnych
agencji ochrony:.

2 Agencje ochrony powinny sie specjalizowac. Skoro ustugi powinny by¢ dostosowane do klienta,
nalezy skupi¢ sie na tym, w czym dana agencja jest najlepsza.
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tatwo sobie wyobrazi¢, ze perymetr
ochronny jest chroniony przez samobiez-
ny i kierowany przez komputer pojazd ga-
sienicowy, wyposazony w zestaw kamer

i mikrofonow, przekazujgcy wszystkie sy-
gnaty wychodzace poza zadany poziom tta
do stacji monitorowania, powodujgc alarm
na stanowisku operatorskim. Na jednym

z portali internetowych ukazat sie artykut
,K5 —strazniczy robot do pilnowania obiek-
tow” opisujgcy przyszto$¢ naszej branzy.
Pracownicy zapewne zostang rozlokowa-
ni w miejscach bezposredniego i koniecz-
nego kontaktu z innymi osobami i beda
reagowali wytgcznie na sygnaty alarmo-
we generowane przez zautomatyzowane
systemy bezpieczenstwa.

Agencje ochrony réwniez bedg mogty ko-
rzystac¢ z nowych ustug, np. Falck w Es-
tonii odwozi i odprowadza dzieci do szkot
i przedszkoli. Z kolei w Danii jezdzi do do-
mow na wezwania do niewielkich awarii
domowych, ktére wymagaja interwencji
tzw. ztotej raczki.

3. GLOBALIZACJA

Czy tego chcemy, czy nie, prekursorow
na rynku polskim jest wielu, i to od lat. Za-
rowno Securitas czy nieobecne juz w Pol-
sce Group4 oraz Falck (z ktorych powsta-
ta korporacja Group4Securicor, w Polsce
zakupiona przez Konsalnet), jak i nieuda-
ne wejscie na rynek polski czeskiej firmy
M2C - to byty proby wtaczenia polskiego
rynku ochrony w sie¢ globalnych korpo-




racji ochronnych. Na razie tylko Securitas

dziata w Polsce jako zachodnia korpora-

cja ochronna, cho¢ po ostatnich zmia-
nach coraz bardziej przypomina rodzi-
me firmy. Globalne korporacje wrbéca
jednak do Polski.

Wiasnie jestesmy Swiadkami naj-
wiekszego przejecia na polskim
rynku ochrony — Konsalnet zostat

kupiony przez China Security & Fire. Moz-

na przypuszczac, ze chinscy inwestorzy
nie poprzestana na tej jednej akwizyciji,
aich strategia przewiduje w perspektywie
dalszg globalng ekspansje.

Za kilka, kilkanascie lat polski rynek ochro-
ny nie powinien odbiegac¢ strukturg od za-
chodnich. Bedzie kilku graczy posiadajg-
cych tacznie nawet 80% rynku (lub wiecej)
oraz grupa niezaleznych lokalnych agen-
cji ochrony Swiadczacych lokalne ustugi
na rzecz przedsigbiorcéw cenigcych so-
bie firmy rodzime, czyli okrojong ochro-

ne fizyczng, lokalny monitoring z wtasny-
mi zatogami interwencyjnymi (ktére beda
podwykonawcami dla duzych graczy) i nie-
wielki zakres ustug komplementarnych. Il

Krzysztof Moszynski

Analityk, audytor, konsultant

w zakresie systemow bezpieczen-
stwaiochrony. 0Od 2008 r. pracuje
w firmie ochrony Konsalnet,
obecnie jako dyrektor ds.rozwia-
zan systemowych.
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0 tym, ze organizacja nie moze funkcjonowac¢ bez danych, wiedza wtasciwie wszyscy.
Dane wprowadzone do krwiobiegu firmy zasilaja jg informacyjnie, wpadajac w prze-
pastne bazy danych, a po nich w turbiny raportow i analiz; przekierowane, przetwo-
rzone i uporzadkowane przyjmuja forme zestawdow stupkow, tabel i wykresow.
Wyznaczajg kierunek dalszego dziatania przedsiewzie¢, kampanii czy strategii.

Adam Trzeciak
|

ieinaczej jest w przy-
N padku funkcji odpo-
wiedzialnej w przed-

sigbiorstwie za dziatania
antyfraudowe. To uktad od-
porno$ciowy organizacji — po-
przez identyfikacje i ograni-
czanie zagrozen zapobiega on
rozprzestrzenianiu sig, nasila-
niu czy wrecz wystepowaniu
zjawisk niepozgdanych, jaki-
mi sg naduzycia. Szczegolnie
w materii naduzy¢ zwigzanych
z wyludzeniami srodkéw czy
produktéw dane majg okreslo-
ne zadania. Aby mogty sie z roli
»komorek pamigci immunolo-
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gicznej” nalezycie wywigzac,
jednostka zarzgdzajgca ry-
zykiem naduzy¢ musi odpo-
wiednio je rozumieg, traktowaé
iwykorzystywac.

Pierwsza okazjg do pozyska-
nia danych jest identyfikacja
klienta. To moment krytycz-

ny z oczywistego powodu —
skuteczniejsze potwierdze-
nie tozsamosci klienta, tym
sprawniejsze dochodzenie
roszczen w przypadku, gdy
klient nie zechce wywigzac sie
z zobowigzan, a z perspektywy
zapobiegania naduzyciom tym
mniejsze ryzyko straty. Na tym
etapie istotng role odgrywaja
trzy podstawowe aspekty: za-
kres danych, za pomoca kt6-

rych odbywa sie indentyfikacja
klienta, sposdb ich pozyskiwa-
nia oraz jako$¢ pozyskanych
danych.

Pierwszy aspekt, czyli zakres
danych, dotyczy zestawu in-
formacii, poprzez ktdre klient
jest rozpoznawany, rejestro-
wany, otrzymuje profil czy kon-
to. Sg to zwykle dane osobo-
we i teleadresowe zwigzane

z dokumentami tozsamosci,
dotyczace banku, w ktérym ma
rachunek, czy wreszcie sze-
roko pojete informacje zwig-
zane z pracodawcy klienta.

W przypadku sprzedazy online
zakres danych powinien zo-
staé poszerzony o wszelkie
informacje, ktére mozna po-

zyskac z elektronicznych form
sprzedazy, takie jak identyfika-
cja sieci, wskazanie operato-
ra sieci, urzgdzenie, z ktérego
klient korzysta, ustawier do
tego urzadzenia. W przypadku
sprzedazy przez placowki czy
sie¢ partneréw nieocenione

- nie tylko pod katem rozliczal-
nosci, ale takze ze wzgledu na
przyszie analizy — bedg infor-
macje zwigzane z partnerem,
identyfikatorem pracownika
partnera czy punktu sprze-
dazy.

By lista danych wykorzysty-
wanych do identyfikaciji klienta
byta petna, nalezy jg posze-
rzy¢ o kategorie danych, ktére
moze nie dajg pewnosci przy




pierwszym kontakcie z klien-
tem, ale przy ponownym moga
okazac sie nieocenione. Chodzi
o dane biometryczne. Coraz
czesciej na rynku sg dostepne
rozwigzania oparte na potwier-
dzaniu tozsamosci osoby po-
przez odcisk palca, odreczne
pismo, gtos czy fizjonomie. Nie
s3 juz nowoscig metody wery-
fikacji na podstawie tych nie-
powtarzalnych, nierozerwalnie
zwigzanych z osobg, sperso-
nalizowanych danych biome-
trycznych. Sprawa dyskusyj-
ng i do indywidualnej oceny
pozostaje ich przydatnosé, np.
pod katem kosztow wdrozenia,
mozliwosci zbierania tego typu
danych, optacalno$ci wykorzy-
stania czy w ogéle konieczno-
$ci ich pozyskiwania.

Waznym aspektem jest sposéb
pozyskania tych danych — czy
sg deklarowane, czy otrzymy-
wane automatycznie, czy uzy-
skane osobiscie, czy poprzez
sie¢ partneréw sprzedajacych
w imieniu konkretnej firmy

Wyznacznikiem
SPrawnosci
jednostki prze-
ciwdzialajacej
naduzyciom jest
trafnosc¢ wnio-
skow opartychna

analizie i szybkosc¢

wdrozenia ade-

kwatnych dziatan

prewencyjnych.

ustuge czy produkt. Determi-
nuje to wage zebranych danych
0znaczajgca poziom zaufania
podczas ich analizowania i we-
ryfikacii.

Jakos¢ danych, czyli trzeci

z wymienionych aspektéw, to
poziom ich doktadnosci, ade-
kwatnosci i znormalizowania.
Jako wyjasnienie warto przy-
toczy¢ nastepujace przyktady:
kod pocztowy nie moze mie¢
czterech cyfr, numer PESEL —
dziesieciu, Rzeszow to z pew-
noscia nie nazwa ulicy w Pod-
kowie Lesnej, a podany przez
klienta adres poczty e-mail nie
obedzie sig bez znaku @ oraz
nazwy domeny. Juz na etapie
rejestraciji nalezy zadbac o to,
by dane podawane przez klien-
ta, posrednika bgdz partne-

ra byty poddane normalizacii,
czyli ujete i wpisywane w do-
puszczalnych dla nich forma-
tach. Ma to istotne znaczenie
przy poézniejszym budowaniu
mechanizmow antyfraudo-
wych, analizie, szukaniu i iden-

www.aspolska.pl

WYKORZYSTANIE DANYCH
W MECHANIZMACH .
ZAPOBIEGAJACYCH NADUZYCIOM

« Pozyskanie mozliwie najszerszego ich zakresu juz przy
pierwszej transakcji, pierwszym kontakcie z klientem
oraz przy kolejnych kontaktach

« Sklanianie sie do automatycznego pozyskiwania danych

zwiazanych z klientem

« Identyfikacja ich pochodzenia, czyli rozumienie, jak zostaly

pozyskane.

« Normalizacja pozyskanych danych.

tyfikowaniu zaleznosci na ba-
zie danych historycznych.
Dopiero na takiej podstawie
mozna oprze¢ proces tworze-
nia mechanizméw prewenc;ji

i detekcji naduzy¢ w organi-
Zacji: analizowanie scenariu-
szy wyludzen, ktére dotknety
firme, budowanie zréznicowa-
nych modeli, silnikdw regut czy
systemow ocen okreslajgcych
prawdopodobieristwo wystg-
pienia wytudzenia.
Identyfikacja naduzy¢ i zapo-
bieganie im to niekorczacy
sig, zapetlony, stale dosko-
nalony proces. Na jego wej-
$ciu wystepujg dane zwigzane
z identyfikacja i historig klien-
13, ktdre przechodzg przez sito
poréwnan, weryfikaciji, regut,
analiz, wspierajgcych decyzje
0 zaakceptowaniu lub odrzu-
ceniu transakcji. Na wyjsciu

@)

oy

aa)

natomiast uzyskuije sig efekt
w postaci skutecznosci wdro-
zonych zabezpieczen—dana
transakcja moze byc¢ kolejna
cegietkg do dodatniego wyniku
finansowego firmy lub uszczu-
pleniem tego wyniku, czyli
strata. Strat zapewne nigdy nie
da sie unikna¢, jednak zada-
niem jednostki przeciwdziata-
jacej naduzyciom, wyznaczni-
kiem sprawnosci jej dziatania
jest trafno$¢ wnioskéw opar-
tych na analizie zidentyfiko-
wanego, potwierdzonego nad-
uzycia i szybkos¢ wdrozenia
adekwatnych dziatan prewen-
cyjnych. Bez ,,odzywiania”
wtasciwymi i odpowiednio do-
branymi danymi uktad odpor-
nosciowy organizmu firmy nie
bedzie w stanie skutecznie sig
bronié¢ przed szkodliwymi za-
razkami. ll

Adam Trzeciak Od 15 lat pracuje na rynku ustug telefonii
komorkowej oraz w sektorze ustug finansowychnarzecz
prewencji i detekcji naduzy¢.
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PLANOWANIE

CIAGEOSCI DZIAEANIA

Co sprawia, Ze jedne przedsiebiorstwa przechodza przez
kryzysy i kleski zywiotowe niemal nietkniete, podczas gdy
inne w tych samych warunkach walczg o przetrwanie?

Marcin Marczewski

atastrofy sie zdarzajg. W ostat-
E< ni weekend sierpnia 2011 r. hura-

gan Irene uderzyt we Wschodnie
Wybrzeze Stanow Zjednoczonych. Sil-
ny wiatr byt przyczyng wielu awarii sieci
energetycznej, natomiast obfite deszcze
i spietrzone wody Oceanu Atlantyckiego
spowodowaty liczne podtopienia i lokal-
ne powodzie, m.in. w Wirginii, Karolinie
Po6tnocnej, Massachusetts i New Jersey.
Straty dla catej gospodarki USA osza-
cowano na 10 mlid dolardw. Wsréd wielu
firm poszkodowanych przez zywioty byty
elektrownie, lotniska i transport publicz-
ny, a takze zaktady przemystowe i wiele
mniejszych firm.
Ponad dwa tysigce 0s6b zatrudnionych
w siedzibie gtdwnej Johnson & Johnson’s
utracito dostep do biura po tym, jak woda
odcieta drogi dojazdowe. GlaxoSmithKli-
ne zamkneto podtopiong fabryke. Awarie
zasilania przyczynity sie do zamkniecia
biur Teva Pharmaceuticals, Bayer He-
althCare oraz Cephalon Inc. Nietrudno
wyobrazi¢ sobie zamieszanie wywota-
ne przez huragan w tych firmach. Czes¢
z nich odpowiedziata na zdarzenia w spo-
s6b reaktywny, dostosowujgc dziatal-
nosc¢ do zmieniajgcych sie warunkow.

Byty jednak wsrad nich réwniez takie,
ktore Irene potraktowaty jako troche gor-
Sz pogode.

Jaka wartos¢ dla firmy farmaceutycz-
nej, jej klientéw i organdw nadzoru moze
mie¢ wdrozenie plandw i systemu zarzga-
dzania ciggtoscia dziatania? Czy wdroze-
nia takich planéw musza by¢ dtugotrwate
i kosztowne?

Ciaglos¢ dziatania

Firmy,myslac o ciggtosci dziatania, opra-
cowujg przede wszystkim formalne plany
czy procedury odtwarzania infrastruk-
tury IT po awarii (Disaster Recovery Plan
—DRP). Oznacza to, ze przede wszyst-
kim sg przygotowane na awarie zwigza-
ne z niedostepnoscia danych, systemoéw
ITiinfrastruktury telekomunikacyjne;j.
Zarzgdzanie ciggtoscig dziatania jest jed-
nak obszarem znacznie szerszym, a 0d-
twarzanie ustug IT — tylko jednym z jego
aspektow. Ciggtosc dziatania obejmuje
réwniez inne obszary zarzgdzania firma:
bezpieczenstwo i dostepnosc pracow-
nikéw, ochrone wizerunku, komunikacje
kryzysowa, zapewnienie dostepnosci klu-
czowych dostawcow i partneréw outsour-
cingowych oraz inne dziatania umozliwia-
jgce odtworzenie kluczowych proceséw
w sytuacji kryzysowej w z gory zaplano-
wanym czasie.

b Raport Business Continuity in the Pharmaceutical Industry opracowany

przez Stevens Institute of Technology.
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Kilka lat temu w Stanach Zjednoczonych
przeprowadzono badanie stanu rozwigzan
w obszarze ciggtosci dziatania w firmach
farmaceutycznychv. Jego wyniki wska-
ZUja, Ze znacznie lepiej rozwinigte w tym
obszarze sg duze korporacje farmaceu-
tyczne. Mniejsze firmy z branzy, o docho-
dach nieprzekraczajacych 1 mld dolarow,
podchodzg do tej tematyki z wiekszym
dystansem. Jesli chodzi o kluczowe dla tej
branzy obszary w kontek$cie wymagan
dostepnosci, przedstawiciele firm zgod-
nie wskazywali procesy biznesowe zwig-
zane z zarzgdzaniem finansami, procesy
produkcyjne, ochrone danych i kapitatu
intelektualnego (badania i rozwdj nowych
produktéw). Zarzady tych firm stwier-
dzaty, ze gtdbwnymi czynnikami wptywa-
jacymi na priorytet prac nad wdrozeniem
planow ciggtosci dziatania byty branzo-
we regulacje prawne wprowadzane przez
FDA, Sarbanes-0Oxley Act (wymuszajgcy
na organizacjach przygotowanie rozwig-
zan w zakresie kontroli zarzgdczej, w tym
zarzadzania ryzykiem), a takze zestawy
dobrych praktyk dotyczacych wytwa-
rzania i badan nad nowymi produktami.
Brak zgodnosci z ww. wymaganiami moze
skutkowac natozeniem znaczgcych kar
finansowych (100 min dolaréw lub wiek-
szych). Badania potwierdzity rowniez, ze
znaczna czes$¢ 0sob zarzgdzajgcych spot-
kami z tej branzy obawiata sie, ze w sytu-
acji realnego zagrozenia ciggtosci dzia-
tania ich organizacje mogtyby nie spetnic¢
wymagan regulacyjnych. Jednym z takich
wymagan jest ciggte monitorowanie bez-
pieczenstwa oferowanych produktéw, co
0znacza utrzymanie petnej dostepnosci
centréw telefonicznych dla pacjentow,



Najczesciej
powtarzanymi
argumentami

przeciwko
wdrazaniu
planoéw jest brak
czasuifalszywe
poczucie

bezpieczenstwa. ‘

aby catg dobe mogli zgtaszac problemy
i powiktania zwigzane z produktami.

W Polsce juz dawno powstaty podob-
ne wymagania dostepnosci dla wybra-
nych procesow realizowanych przez firmy
z branzy farmaceutycznej. Jest w nich
mowa o tym, ze kazdy podmiot w tan-
cuchu dystrybucji lekow musi zapewni¢
niemal natychmiastowe wycofanie z ryn-
ku produktéw, ktorych sprzedaz zostata
formalnie wstrzymana, np. przez Gtéwny
Inspektorat Farmaceutyczny. Wydaje sie
jednak, ze podmioty regulujgce i nadzoru-
jace rynek farmaceutyczny nie docenia-
jajeszcze narzedzi, jakimi sg zarzadzanie
ryzykiem i planowanie ciggtosci dziatania.
Z drugiej strony wiekszos¢ firm dziatajg-
cych na rynku polskim musiata zapew-
ni¢ realizacje tych wymagan prawnych

i wdrozyta przynajmniej w wagskim zakre-
sie rozwigzania organizacyjne, zapewnia-
jace mozliwosc¢ zarzadzania sytuacjami
kryzysowymii ciggto$¢ wybranych pro-
cesow. Pozostaje pytanie, czy firmy te sa
pewne, ze ich procedury zadziatajg w sy-
tuacji kryzysowej?

Przygotowac sie na najgorsze
Rozwigzania w obszarze ciggtosci dzia-
tania do tej pory kojarzono jedynie z wiel-
kimi korporacjami dziatajgcymi w branzy
finansowej, ktdre byto sta¢ na poswiece-
nie czasu i pieniedzy na przygotowanie
iwdrozenie planow. Okazuje sie jednak,
ze to zwtaszcza mate i Srednie przedsie-
biorstwa sa bardziej narazone na r6znego
typuincydenty i sytuacje kryzysowe, kto-
re moga negatywnie wptynac na realiza-
cje ich krytycznych zobowigzan, proce-
sOw i ustug. Praktyka dowodzi, ze z jednej

strony przygotowanie skutecznej reakcji
na podobne zdarzenia nie wymaga po-
Swiecenia duzych zasobdéw, z drugiej — ta-
kie dziatania przynoszg znaczgce korzy-
$ci. W badaniach przeprowadzonych na
Oksfordzie udowodniono 5-procentowy
wzrost cen akcji spotek, ktore byty dobrze
przygotowane do zarzgdzania sytuacjami
kryzysowymi. Spotki przygotowane go-
rzej lub nieprzygotowane w ogodle tracity
Srednio po 15% wartosci.

W zarzgdzaniu ciggtoscig dziatania bardzo
wazne jest poznanie otoczenia, w ktérym
firma prowadzi dziatalnosc, jej najwaz-
niejszych procesow biznesowych oraz
realnych zagrozeniich wptywu na pro-
wadzenie biznesu. Podstawowymi zda-
rzeniami, na ktére przygotowuje planowa-
nie ciggtosci dziatania, sg np. dtugotrwata
awaria zasilania, niedostepnos¢ siedziby,
absencja duzej grupy pracownikow, awa-
ria systemow i infrastruktury IT, proble-
my z dystrybucja, transportem ilogistyka
produktéw czy tez awaria u jedynego ze-
wnetrznego dostawcy ustug lub potpro-
duktow. W wielu przypadkach to, ze zro-
bilismy cokolwiek w celu zabezpieczenia
ciggtosci naszej firmy, umozliwi jej prze-
trwanie i minimalizacje strat w wymiarze
finansowym i wizerunkowym. Brak przy-

gotowania i jakichkolwiek planéw moze
zagrozi¢ istnieniu firmy.

Najczesciej powtarzanymi argumenta-
mi przeciwko wdrazaniu planow jest brak
czasu, niezrozumienie wartosci dodanej,
inne wazniejsze zadania, fatszywe poczu-
cie bezpieczenstwa, wiara w to, ze firma
poradzi sobie, kiedy wystapi kryzys, zbyt
duze koszty, poczucie, ze IT nas uratu-

je oraz przeswiadczenie, ze nie grozi nam
zadne ryzyko.

Petne wdrozenie planu sktada sie z kilku
etapow. Pierwszym i podstawowym kro-
kiem jest zrozumienie wiasnej organiza-
cji, sposobu jej dziatania, a takze czasu,

w jakim nalezy realizowa¢ najwazniejsze
ustugi lub inne zobowiazania (np. natozo-
ne przez organy nadzoru). Drugim krokiem
jest identyfikacja i ocena gtéwnych zagro-
zen, przed ktérymi stoi firma w ramach
dziatalnosci operacyjnej. Powinna ona ba-
zowac na najprostszym podejsciu, czyli
odpowiedzi na nastepujace pytania: ,,Co
moze sie zdarzy¢?”, ,,Gdzie, kiedy i dla-
czeqo (jakie sg czynnikiryzyka i podat-
nosci)?”, ,Jak firma jest obecnie zabez-
pieczona?” oraz ,Co mozna poprawic?”.
Ponadto nalezy zidentyfikowa¢ najbar-
dziej krytyczne zasoby niezbedne do
przetrwania firmy i zbadag, jak sa
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zabezpieczone. Trzeba np. zweryfikowag,
czy kompetencje i zakresy odpowiedzial-
nosci pracownikéw sg delegowane w taki
SposaOb, aby niedostepnost jednej osoby
nie przerwata zadnego z kluczowych pro-
cesow biznesowych.

Nastepnym etapem budowy odpornosci
firmy na zdarzenia kryzysowe jest opra-
cowanie strateqii zabezpieczenia i utrzy-
mania kluczowych zasobdw, takich jak
ludzie, lokalizacje, technologie (produkcja,
IT), dostawcy. To na tym etapie firmy staja
przed duzym wyzwaniem, analizujgc, ile
pieniedzy sa sktonne wydac na zabezpie-
czenie systeméw krytycznychiinnych za-
sobow. Podczas projektowania rozwigzan
zapasowych nalezy kierowac sie wyma-
ganym przez biznes czasem dostepnosci
systemu oraz wielkoscig strat, jakie moga
powstact w razie opdznienia w jego uru-
chomieniu. Doswiadczenie pokazuije, ze
przewaznie dochodzi wtedy do eskalacji
oczekiwan przedstawicieli jednostek biz-
nesowych odnosnie do wymagan krétkich
czasow dostepnosci zasobow IT. Nalezy
miec jednak na wzgledzie, ze ostatecz-
nie to wtasnie biznes zostanie obcigzony
wydatkami poniesionymi w celu zwiek-
szenia dostepnosci niezbednych dla nie-
go zasobow. Nalezy zawsze starac sie
minimalizowa¢ koszty zwigzane z inwe-
stycjami w infrastrukture IT. Jesli cos da
sie zrobi¢ recznie w okreslonym czasie

i jest to akceptowalne przez biznes, trze-
ba rozwazy¢ takie rozwigzanie. Wydtuze-
nie czasu na odtworzenie narzedzi IT oraz
zewnetrznych ustug znacznie zmniejszy
koszty. Niestety nie ma jednej odpowie-
dzi, ile kosztujg zabezpieczenia. Wydat-

ki powinny by¢ adekwatne do potencjatu

i prawdopodobienstwa zidentyfikowane-
go ryzyka. Gornym limitem w obszarze
Disaster Recovery powinna by¢ kwota
20-30% wartosci potencjalnych strat.
Waznym elementem tego etapu jest tak-
ze przygotowanie zatozen do pracy w try-
bie kryzysowym. W zakresie opracowania
strateqii dziatania nalezy zweryfikowac,
Czy mozna zapewnic i wyposazy¢ zapaso-
wa lokalizacje dla firmy na czas po wysta-
pieniu zdarzenia. Rozwigzanie to wydaje
sie najbardziej odpowiednie dla firm dys-
ponujgcych wieksza liczba lokalizacji biz-
nesowych. Jesli wybrani pracownicy maja
by¢ przenoszeni do lokalizacji zapaso-
wych, musza one by¢ na tyle blisko, zeby
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udato sie do nich dotrze¢ w czasie w mia-
re krotkim i z gory zaplanowanym (biorgc
pod uwage ewentualne trudnosci spowo-
dowane wystgpieniem incydentu). Jedno-
czesnie lokalizacja zapasowa powinna by¢
wystarczajgco oddalona, aby nie znala-
zta sie w zasiegu tego sameqo zdarzenia.
W praktyce stosuje sie lokalizacje zapa-
sowe potozone w odlegtosci od kilku do
kilkunastu kilometrow od lokalizacji pod-
stawowej, ale w granicach tej samej aglo-
meracji. Alternatywa dla tego rozwigza-
nia moze by¢ udostepnienie pracownikom

Brak jakichkolwiek
planow ciggtosci dzia-
tania moze zagrozic
istnieniu firmy:.

zdalnego dostepu do narzedzii syste-
mow IT oraz zezwolenie na prace zdomu
lub zaplanowanie wynajecia zapasowego
biura. Jesli chodzi o zapasowe centra da-
nych, duze firmy lokalizujg je nawet w in-
nych miastach lub regionach.

Kolejnym dziataniem jest weryfikacja,

w jaki spos6b zamierzaja sie przygo-
towac na podobne zdarzenie kluczowi
ustugodawcy czy dostawcy firmy. W tym
przypadku niezbednym minimum jest
ustalenie, w jaki sposdb zabezpieczono
Swiadczenie ustug na rzecz firmy. Pomoc-
ne moga by¢ wszelkie dowody na testo-
wanie, przeglady oraz aktualizacje tych
rozwigzan — czyli potwierdzenie, ze byty
weryfikowane w praktyce.

Wszystkie planowane dziatania powin-
ny zosta¢ udokumentowane w formie
gtownego planu lub ogdlnych zatozen do
pracy w sytuacji kryzysowej, ktore okre-
$lg zakres zadan poszczegoélnych osob
ze wskazaniem ich zastepcow. Wazne,
aby wytypowac osoby, ktore beda podej-
mowaty strategiczne decyzje bizneso-
we i finansowe. W ramach opracowania
dokumentacji powinny zosta¢ przygoto-
wane: procedura zarzgdzania incydenta-
mi (nawet w formie listy kontrolnej), lista

priorytetowych dziatan majacych na celu
odtworzenie krytycznych proceséw biz-
nesowych, zasady komunikacji kryzy-
sowej z pracownikami, prasa, klientami,
dostawcami, udziatowcami, ubezpieczy-
cielem, urzedem nadzoru, a takze listy
kontaktowe do wszystkich zainteresowa-
nych stron oraz listy zasobdw niezbed-
nych do pracy w trybie awaryjnym.

Dobra praktyka jest przeprowadzenie
szkolen dla pracownikéw firmy. Majg one
na celu wyjasnienie przyczyn powstania
planu ciagtosci dziatania, podstawowych
zasad powiadamiania o r6znego typu zda-
rzeniach (inne Sciezki eskalacji), miejsca
zbidrek po ewakuac;ji oraz lokalizacji za-
pasowej, zakresu zadan poszczegolnych
0sob i zespotdéw w strukturze zarzgdzania
kryzysowego, miejsca, w ktérym zostang
ulokowanie zasoby niezbedne do odtwo-
rzenia dziatalnosci w trybie awaryjnym.
Warto, by firma zweryfikowata wdrozo-
ne rozwigzania m.in. poprzez wykonanie
serii prostych testow, np. testow powia-
damiania (weryfikacja list kontaktowych),
przeprowadzenie warsztatow typu walk
through polegajacych na wspdlnym prze-
gladzie i weryfikacji procedur awaryjnych
czy zatozen do pracy w sytuacji kryzy-
sowej. Bardzo dobrym rozwigzaniem

jest przygotowanie testu symulacyjnego
opartego na prostym i realnym scenariu-
szu, zaktadajgcym np. pozar lub zalanie
pomieszczen firmy. W obrebie takich ¢wi-
czen pracownicy tatwo zweryfikujg, czy
zatozone w procedurach dziatania i przy-
gotowane rozwigzania zapasowe Sg wy-
starczajace, czy tez nalezy je poprawic.

Oczekiwanie na kolejny kryzys
Huragan Irene nie byt ostatni w USA.
Mieszkancy i wiasciciele firm z niepoko-
jem obserwowali rozwdj kolejnych huraga-
now i burz tropikalnych, ktére potencjalnie
mogty okazac sie rownie niebezpieczne

i kosztowne. Wiele 0séb uspokajata mysl:
~Przezylismy, w przysztosci tez jako$
damy rade”. Inni wiedzieli, ze w trudnej sy-
tuacji moga polega¢ na wiasnych planach
i rozwigzaniach awaryjnych. W ktorej gru-
pie warto sie znalez¢? [l

Marcin Marczewski
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niem.

Prezes zarzaduiarchitekt odpornoscibiznesu w Resilia. Konsultant w dziedzinie
zarzadzaniaryzykiemibezpieczenstwem biznesu z ponad 14-letnim doswiadcze-




Bezpieczenstwo biznesu

KEOTNIA
W RODZINIE

Nie tylko w relacjach rodzinnych dochodzi do spieé — czasami z btahych, czasami

z powaznych powodoéw. Rowniez firmy doswiadczajag nieporozumien, ktore w wyniku
ktotni wiascicieli czy 0s0b zarzgdzajgcych przeksztatcaja sie w kryzys. Co wiecej, kazda
firma moze znalez¢ sie w takiej sytuaciji.

Michat Czuma
|

istoria jednego z gtosnych skan-

dali, ktéra jest ilustracja przedsta-

wionego problemu, mogta wygla-
dac tak, jak prezentowano jg na poczatku
konfliktu, czyli w lutym 2015 r. Tygodnik
»,Computerworld” na swoich tamach po-
dat nastepujaca informacje: Carly Fiorina
przestaje petnic funkcje prezesa i dyrek-
tora generalnego koncernu Hewlett-Pac-
kard. Takg sensacyjng wiadomosc¢ przeka-
zata oficjalnie rada nadzorcza koncernu.
Firma wyznaczyta juz jej tymczasowych
nastepcow. Przyczynqg rozstania Fioriny
z HP najprawdopodobniej staty sie... kom-
putery. Ich produkcja wcigz nie przynosita
firmie oczekiwanych dochodow. W tygo-
dniku informatycznym napisano rowniez
o réznicach w koncepcji rozwoju koncer-
nu, szczegolnie o btednej ocenie strate-

gii wynikajacej z fuzji HP z innym koncer-
nem z branzy IT, Compagiem. Z informacji
mozna byto wyczytac, ze funkcje dyrekto-
ra generalnego (tymczasowym dyrekto-
rem HP zostat wtedy szef finansowy Ro-
bert P. Wayman, zwigzany z koncernem
od ponad 36 lat) oraz prezesa zarzgdu (zo-
stata nig Patricia Dunn) beda w firmie roz-
dzielone. R.P. Waymana wkrétce zastapit
Mark Hurd, ktéry w poprzedniej firmie NCR
dat sie poznac jako twardy gracz, ,straz-
nik marz i kosztow”, gteboko zaangazo-
wany w zarzgdzanie operacyjne.

Roznica zdan pomiedzy cztonkami zarzg-
du a rada nadzorczg musiata by¢ znaczna,
gdyz C. Fiorina pozegnata sie ze stano-
wiskiem ze skutkiem natychmiastowym,
co wywotato fale spekulacji. Przyczyn na-
gteqo jej pozegnania z firma analitycy po-
szukiwali w finansach spotki. Jak donosit
»,Computerworld”: Najwiekszg bolgczkg HP
Sqg wyniki dziatu produkujgcego kompute-
ry. Takie informacje uspokajaty rynek, tym

bardziej ze podobne problemy przezywali
tez konkurenci spoétki, m.in. Dell i IBM.
Ciekawscy chcieli jednak zna¢ prawde.
Kryzysy to codziennos¢, wiekszos¢ wta-
scicieli firm potrafiim zaradzic. Takie pro-
blemy jednak rozwiagzuje sie w zaciszu
gabinetow, z dala od prasy i wscibskich,
szczegolnie w czasach, gdy informacja
czesto zapewnia przewage konkurencyjna.
W tym przypadku byto wida¢ gotym okiem,
ze z HP wyciekaty szczeg6towe informacje
i to szybkim strumieniem, czego dowodem
byt m.in. cytowany artykut w prasie bran-
Z0Wwej ujawniajgcy szczegoty funkcjonowa-
nia HP w tamtym okresie. Spekulacje ana-
litykdw rynkowych nie zapowiadaty afery

z podstuchamiiszpiegostwem w tle, ale
mnozenie przeciekow o ktdtniach w zarza-
dzie przyczyniato sie obnizki akcji HP.

Jack Welch, najstynniejszy menedzer
Swiata, przez 20 lat kierujacy amerykan-
skim koncernem General Electric (za jego
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kadencji warto$¢ GE wzrosta z12 mid do
280 mld dol.), od dawna doradza niekto-
rym firmom z listy ,,Fortune 500”. Kryzysy
w firmach czesto sktfaniajg rozsgdnych i in-
teligentnych ludzi do popetniania gtupstw,
takich jak wpadanie w panike i szuka-

nie winnych — podkreslat niejednokrotnie
w swoich felietonach. Wskazuje on przy-
padek HP jako dziatanie pod wptywem
emocji przy braku spokojnego rozwazania
bteddw bedacych skutkami pewnych de-
cyzji i dokonywania dziatan naprawczych.
Gdy kurz bitewny wokot tego skandalu
opadt, pokuszono sig 0 wskazanie przy-
czyny skandalu i wyciggnieto pierwsze
whnioski. Jack Welch orzekt, ze eksper-

ci zajmujacy sie zarzadzaniem firma nie
maja racji, twierdzac, iz rozdzielenie funk-
cji dyrektora generalnego (CEQ) i preze-
Sa zarzadu jest korzystne dla firmy. Cho¢
niektore grupy monitorujgce rynek przy-
znaja firmom oceny bonusowe, warto pa-
mietac, iz wbrew opiniom uzasadniajgcym
rozdzielanie tych dwdéch funkcji przypadek
HP udowodnit, ze moze ono wptywac de-
strukcyjnie na firme. Dlaczego?

Wszystkie firmy, niezaleznie od branzy
iwielkosci, beda osiggaty zyski, pod wa-
runkiem ze dziatania kierownictwa beda
klarowne, zostanie okreslony jasny podziat
rél oraz zasady funkcjonowania. W przy-
padku HP problem polegat na tym, ze firma
powinien kierowac jeden dyrektor gene-
ralny, czyli Mark Hurd. Byta to osoba znana

i ceniona w branzy, majaca wizje i strateqie,
dysponujgca zespotem zdolnym realizowac
jego pomysty. Ale byt tez drugi decydent

w osobie prezes zarzgdu Patricii Dunn, kto-
ra prébowata na wtasna reke dociera¢ do
pracownikdéw i korzystac z potencjatu firmy
w celu realizacji swojego programu. Ozna-
czato to, ze HP miato dwdch liderow, a to
wczesniej czy pozniej musiato doprowa-
dzi¢ do zamieszania, a pdzniej do sytuacii,
kiedy to pracownicy sami wybierali opcje,
ktdéra im odpowiadata. Konflikt w zarzadzie
firmy byt wiec nieunikniony. Nie wchodzac
W szczeqoty, Patricia Dunn zlecata pry-
watnym detektywom zaktadanie nielegal-
nych podstuchéw telefonicznych, sledze-
nie dziennikarzy, przeszukiwanie koszy na
$mieci, szpiegowanie poczty elektronicznej
i umieszczanie informatorow wsrod zatogi.
Dziatania te doprowadzity do ztamania pra-
wa, 38 wiele przypadkdw opartych na tam-
tych wydarzeniach jest przyktadem, czego
nie wolno robi¢, gdy klient prosi o wspar-
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cie, wymuszajgc tamanie prawa. M. Hurd
musiat zna¢ poczynania P. Dunn, ale chyba
udawat, ze sprawa ta jego nie dotyczy, li-
Cz3ac zapewne, ze ustali zrodto przeciekdw,
a w razie wpadki (lub pozniej) wykorzysta
sytuacje do pozbycia sie P. Dunn.

W wyniku afery, ktdra od nazwiska zle-
cajacej zadania prywatnym detektywom
zostata nazwana ,aferg Dunn”, Dunn zo-
stata zdymisjonowana, a prokurator gene-
ralny stanu Kalifornia oskarzyt ja, bytego
prawnika HP oraz trzech wynajetych de-
tektywow o defraudacje, kradziez tozsa-
mosci i spisek. W ramach postepowania
prokuratorskiego ujawniono informacje
dotyczace cztonkdw zarzadu spotki, na-
wet niezaangazowanych w sprawe. Warto
przytoczy¢ jedna z nich.

Przypadek HP pokazat,
zerozdzielenie funkciji
dyrektora generalnego
(CEO)iprezesa zarzadu
moze destrukcyjnie
wptywac na firme.

Patricia Dunn bronita sie przed Komisjag ds.
Energii i Handlu zajmujaca sie wyjasnie-
niem tej sprawy, twierdzac, ze nie miata
nic wspolneqo z nielegalnymi dziataniami
detektywow, ktorzy powinni tylko ,ustalic¢
zrodto przeciekOw” w zarzgdzanej przez
nich firmie. Zadania, jakie im wyznaczono,
byty ,legalne”, a ona nie ,wyrazata zgody
na bezprawne pozyskiwanie” np. billingdow
0s0b podejrzewanych i powigzanych ze
sprawa. Bardziej skruszony prezes M. Hurd
ztozyt m.in. oSwiadczenie, w ktérym prze-
prosit dziewieciu dziennikarzy, dwéch
obecnych pracownikéw HP i siedmiu by-
tych lub obecnych cztonkéw zarzgdu HP
oraz ich rodziny, ktérych zapisy telefonicz-
ne zostaty w réznym stopniu uzyskane pod
fatszywym pretekstem, okreslanym jako
pretexting (wytudzenie polegajace na tym,
ze przestepca dzwoni do osoby, starajgc
sie pozyskac przez telefon dane umozli-
wiajgce pozniej uzyskanie dostepu do ra-
chunku bankoweqo, telekomunikacyjnego
czy innego dostawcy ustug).

| chociaz dziatania podejmowane tylko
przez cze$c¢ zarzadu miaty szczytny cel,
ktorym byto ustalenie, kto byt Zrédtem
przeciekow, i okazaty sie w pewnej mierze
skuteczne (wykryto i oskarzono cztonka

zarzadu George’a Keywortha; 12 wrzes$nia
2006 r. zrezygnowat on z petnionej funkcji),
to jednak konsekwencje nieprzemyslanych
decyzji doprowadzity Hewletta-Packar-

da do dtugoletniej zapasci, utraty wartosci
rynkowej, reputacji i kolejnych kryzysow.
Mozna powiedziec, ze problem, ktory pro-
fesjonalisci rozwigzaliby spokaojnie i zgod-
nie z zasadami, ze wzgledu na emocje oraz
brak rozsgdku i planowania pogtebit ktopo-
ty firmy, wywotat kryzys i doprowadzit do
olbrzymich strat.

Bill Lockyer, prokurator generalny stanu
Kalifornia, 4 pazdziernika 2006 r. wnidst
oskarzenie i nakazy aresztowania P. Dunn,
bytego szefa etyki HP Kevina Hunsakera
oraz trzech doradcow zewnetrznych (de-
tektywow). Po procesie 14 marca 2007 .
sedzia w sprawie karnej Patricii Dunn od-
dalit wszystkie zarzuty. K. Hunsaker i jego
wspotpracownicy zostali skazanina kary
pieniezne oraz obowigzkowe prace spo-
teczne. Sprawy wobec 0sdb, ktdre byty
mniej lub bardziej zamieszane, toczyty sie
az do roku 2012. Wptynety one na uchwa-
lenie nowych regulacji, ktére przewidywa-
ty kary za wytudzenia typu pretexting. Mark
Hurd po rezygnacji z funkcji szefa koncernu
nie narzekat na brak propozyc;ji pracy. Roz-
stat sig z firma 6 sierpnia 2010 r. z powodu
oskarzenia 0... molestowanie seksualne
bytej aktorki TV reality show Jodie Fisher,
prywatnie jego przyjaciotki. Byto to tylko
parawanem, prawdopodobnie majacym na
celu ,zmiekczenie” go, gdyz jak czas po-
kazat, Hurd, zegnajac sie z HP (za jego 00-
wotaniem opowiedziato sie szesciu czton-
kow RN, przeciwko czterech), w zamian za
»uwolnienie HP z przysztych sporow praw-
nych”, otrzymat ,,skromnga” odprawe

w wysokosci 12,2 min dol. oraz opcje naby-
tych akcji szacowanych w 2010 oku na
34,6 min dol. Juz w dniu, w ktérym M. Hurd
ztozyt rezygnacje, otrzymat propozycje
pracy w spotkach IT iinstytucjach finanso-
wych. Zostat ostatecznie cztonkiem rady
nadzorczej znanej korporacji Oracle.

Warto dodac, iz w sierpniu 2010 r. akcjona-
riusze HP ztozyli pozew bedgcy skutkiem
odejscia Marka Hurda z korporacji. Po-
zew dotyczyt nieokreslonych strat i zmian
w tadzie korporacyjnym firmy. Poszkodo-
wani akcjonariusze twierdzili, ze HP stra-
cito ,znaczaca wiarygodnosc¢” ze wzgledu
na kontrowersje oraz zanotowato straty
w wysokos$ci 9 mid dol. w kapitalizacji ryn-



kowej po rezygnacji Hurda. Uznano tez,

ze jego odprawa powinna by¢ znacznie
mniejsza, jesli zwolniono go z przyczyn,
jakie ujawniono opinii publicznej. Fundusz
Brockton w imieniu akcjonariuszy ztozyt
powyzszy pozew przeciwko Hurdowi oraz
cztonkom zarzadu HP. Najgorzej zakon-
czyta sie sprawa Patricii Dunn. W wyniku
stresu podupadta na zdrowiu, zdiagnozo-
wano u niej chorobe nowotworowa. Zmar-
ta 4 grudnia 2011 r. w wieku 58 lat.

Z tej historii mozna wyciggnac kilka wnio-
skoéw. Pierwszy nasuwa sie sam: zarza-
dzajac firmag, nalezy przewidywac konse-
kwencje kazdej podejmowanej decyzji. Nie
wolno sig $pieszyc, ale jednoczesdnie trze-
ba pamigtac, ze oczekiwanie, az sprawa

|
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przyschnie, moze narazic firme na ryzyko
i przynies¢ negatywne skutki. Nikt nie po-
winien ocenia¢ witascicieli firm, ktérzy cza-
sem muszg podejmowac niezbyt popular-
ne, ale na pewno ryzykowne decyzje. Warto
patrzec¢ na wtasng dziatalnos¢, pamigta-
jac, ze nie zawsze i nie wszystko przebiega
zgodnie z planem, opinia publiczna zas jest
sedzig subiektywnym, czesto pochopnie
i btednie wydajgcym opinie. Nie wolno za-
pomniec, ze oceny krazace w przestrzeni
publicznej moga narazi¢ firme na ryzy-
ko, ktorego nie da sie przewidziec. Trzeba
tez pamietac, ze biznes to odpowiedzial-
nosc¢ za innych — udziatowcow, pracowni-
kow, kooperantow, klientow i ich rodziny.
Ich dobro wymaga decyzji czasami ryzy-
kownych, czasami wymagajgcych duzego
wysitku. Dlatego kazda forma dziatalnosci
powinna by¢ chroniona przed zagrozenia-
- mi zaréwno zewnetrzny-
“ﬁ mi, jak i wewnetrznymi.
a W Nie moznajednak zleci¢
tego zadania amatorom,
warto czasami spojrzec na te kwestie z po-
kora.
Przy wyborze specjalistéw nalezy zacho-
wac ostroznosé. Wiele firm na rynku ma
Swietny PR to jest ich najwiekszym sukce-
sem. Niestety sg sprawy, ktérymi powin-
ni sie zajmowac wytacznie profesjonali-
$ci. Jak takich wychwyci¢ w morzu ofert?
W pierwszej kolejnosci trzeba przetesto-
wac ich umiejetnosci, zlecajac im najprost-
sze zadania. Emocje i po$piech sa ztym
doradca — profesjonalista nie tylko podzieli
sie wiedzg, ale takze pozwoli klientowi do-
kona¢ wtasciwego wyboru.
Zdarza sig, ze ocena sytuacji jest niepraw-
dziwa. Jesli dostrzegamy tylko jedng stro-
ne problemu lub jego czes$¢, z decyzjg na-
lezy sie wstrzymac. Najwiekszym btedem
jest podejmowanie decyzji na podstawie
szczatkowego, fragmentarycznego obra-
zu sytuaciji.
Drugim istotnym zagadnieniem pozwa-
lajgcym na wyeliminowanie kryzysow
i nieprzewidzianych, niezbyt przyjem-
nych zdarzen jest ochrona tajemnic fir-
my. Przedstawiona wczesniej sytuacja
dotyka sporej grupy biznesmenoéw bo-
rykajgcych sie z problemem nieuczciwej

Ktos, kto dzisiaj jest
najbardziej zaufanym
pracownikiem, jutro
moze stac sie wrogiem
z btahego nawet powo-
du. Warto o tym pamie-
ta¢ podczas tworzenia
systemu zarzadzania

i podejmowania
decyzji w firmie.

konkurencji, a takze wykorzystywaniem
wewnetrznych sporow lub bezprawnych
dziatan do wtasnych partykularnych ce-
I6w, niespojnych z interesem spoétki. Warto
o tym pamigtac¢ podczas tworzenia sys-
temu zarzadzania i podejmowania decy-
zji w firmie. Ktos, kto dzisiaj jest najbar-
dziej zaufanym pracownikiem, partnerem,
jutro moze stac sie wrogiem z btahego,

a nawet niezrozumiatego powodu. Ktos,
komu zaufaliSmy, moze z przyjaciela staé
sie wrogiem i np. znizy¢ sie do szanta-

zu, ktérego przedmiotem wcale nie musi
by¢ stabosé czy niezgodne z przepisami
dziatanie. To moze by¢ btad popetniony
przy okazji stworzonej przez zaufanego
pracownika, ktdry chce sie zabezpieczy¢
na przysztosc. Na takie sytuacje warto
sie przygotowa¢, pamietajac, ze zyjemy
w dzungli interesow tysiecy ludzi.

Kazda sytuacja kryzysowa ma swoje przy-
czyny —zwykle jest skutkiem zaniedban

i bagatelizowania zagrozen. Na szcze-
$cie mozna je rozpoznac, gdyz kazdy kry-
zys ma tendencje rozwojowa. Nie wolno
bagatelizowa¢ symptomow poprzedza-
jacych konflikt. Trzeba podejmowac de-
Cyzje przeciwdziatajace rozwojowi ,sta-
néw chorobowych” na wczesnym etapie
diagnozowania zagrozen. Unikng¢ wielu
problemoéw, skandali korporacyjnych czy
niebezpieczenstwa pozwala m.in. prze-
strzeganie procedur obiegu informacji

w firmie, kontrolowanie proceséw i mocne
przywodztwo. Nalezy dba¢ o wzmocnie-
nie firmy i wsparcie, takze u wyspecjalizo-
wanych doradcéw zewnetrznych. W prze-
ciwnym razie to, co budujemy latami,
moze rungc. Trzeba o tym pamietac.

MichalCzuma

Prezesiwspotwlasciciel G+C Kancelaria Doradcow Biznesowych. Wczesniej stworzyt
izarzadzal pierwszymiw Kraju Biurami Antyfraudowymi w spotkach grupy PKO BP.

) Byly wieloletni z-ca dyrektora Departamentu Bezpieczenstwa PKO BP.
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Bezpieczenstwo biznesu I

POLSKIE FIRMY ZA GRANICA

KOSZTOWNY
GRZECH
LANIECHANIA

Ciesza informacje o firmach polskich, ktére biznesowa aktywnosc przenosza

do innych krajow, czesto odlegtych prawnie i kulturowo od standartéw europejskich.
Inwestujg tam dziesigtki, a nawet setki milionéw ztotych, czesto zapominajac
jednak o podstawowych zasadach zapewnienia cho¢by minimalnego
bezpieczenstwa wiasnej dziatalnosci.

Sebastian Blazkiewicz
prezes SASMA

a przyktad moze postu-
Z zy¢ firma, ktora duze

srodki zainwestowata
na Wschodzie, a po kilku latach
wycofata sie z inwestycji, tra-
cac know-how, ktére zostato
skradzione wraz z dokumen-
tacjag i rynkiem zbytu. Kolejny
przyktad — nie tak dawny —to
pucz w Turcji... Czy firmy pol-
skie $wiadczace w tym kraju
swoje ustugi byty przygotowa-
ne na taki rozwoj sytuac;ji?
Prewencja zawsze kosztuje
mniej niz reagowanie po fak-
cie, i 0 tym nalezy pamietac.
Na co w aspekcie bezpie-
czenstwa biznesu powinny
zwracac¢ uwage firmy planu-
jace ekspansje na rynki za-
graniczne?
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SIEDEM PODSTAWOWYCH ZASAD POSTEPOWANIA

1. Rozpoznanie uwarunkowan politycznych i geograficznych — niepokoje spoteczne,
polityczne badz czeste kataklizmy naturalne maja duzy wptyw na bezpieczenstwo biznesu.
Kluczowa role odgrywa tu tzw. business intelligence.

2. Weryfikacja kontrahentow — wszystkich oséb i firm, z ktérymi sg prowadzone rozmowy
biznesowe, a takze 0sob, ktére majg objac stanowiska kierownicze.

3. Bezpieczenstwo informacji — nalezy zapewni¢ ochrone know-how, poniewaz obecnie
informacja jest cenniejsza niz ztoto.
4. Bezpieczenstwo podrozy — aby nie czyta¢ w prasie i nie ogladac w telewizji np. zdje¢

pracownikow firmy porwanych przez terrorystow lub zastanawiac sig, gdzie sie schroni¢

w przypadku rozruchoéw, nie wolno zaniedbywac tego punktu.

5. Bezpieczenstwo taricucha dostaw — duzy problem wystepuje zwtaszcza w krajach
afrykanskich i wschodnich; brak dostaw jest réwnoznaczny z kosztownymi przerwami

w produkciji.

6. Bezpieczenstwo fizyczne plus zabezpieczenia techniczne.

7.Inne —w zaleznosci od regionu czy kraju.

Nalezy pamietac o podsta-
wowych zasadach postepo-
wania.

Tych kilka punktéw z wielkiego
katalogu nalezy przygotowac,
zanim firma ruszy na podboj
rynkow zagranicznych. Oczy-
wiscie mozna je bagatelizo-
wac, wierzac, ze w przypadku

ktopotéw pomoze ambasada...

imodlitwa.

Z witasnego dosSwiadczenia
moge jednak powiedziec, ze
nie ma nic bardziej mylne-

Qo i kosztownego, jak wiara
w szczescie (zatozenie, ze
»mnie sie nic nie stanie”) oraz
pomoc dyplomatyczna. Po-
nadto koszty ,,gaszenia poza-
ru” sg gigantyczne i zazwy-

czaj doprowadzaja firme do
upadku.

Warto rowniez pamietac o za-
sadzie ograniczoneqo za-
ufania. Bez wzgledu na to,
gdzie zostang zainwestowa-
ne fundusze, nawet jesli w po-
wszechnej opinii dane miejsce
jest bezpieczne, pod zadnym
pozorem nie wolno rezygno-

Prewencja
Zawsze
kosztuje mniej
niz reagowanie
po fakcie,
iotymnalezy
pamietac.

wac z tworzenia réwnolegtego
systemu bezpieczenstwa.

Jak zatem zbudowac system
bezpieczenstwa?

Kluczowa jest tu wspotpra-

ca ze specjalistami w zakre-
sie bezpieczenstwa biznesu
majgcymi doswiadczenie mie-
dzynarodowe. Nawet wyso-
kiej klasy eksperci niczego

nie zrobig w obcym kraju bez
nawigzania lokalnych dobrych
relacji. Dziatajgc po omacku,
tylko zwiekszajg ryzyko. Przy-

ktad: wynajecie niesprawdzo-
nych lokalnych podwykonaw-
cow (ich pomoc jest zawsze
niezbedna). Istnieje duze ry-
zyko, ze stana sie zrodtem
wycieku informacji, gdyz bar-
dzo czesto konkurencja sto-
suje taktyke podestania ,,bez-
piecznikow” dziatajacych na
dwa fronty.

Przed powierzeniem bizne-
suw rece doradcow nalezy
przeprowadzi¢ ich doktadna
weryfikacje. W tym celu warto
postuzyc sie prostymi narze-
dziami, takimi jak:
—weryfikacja CV 0s6b z zarza-
du (doswiadczenie itp.),
—referencje (w tym przypadku
miedzynarodowe),
—weryfikacja referencji (kon-
takt ze wskazanymi osobami
czy firmami),

—rozmowa na temat kraju be-
dacego celem prowadzenia
biznesu (wazne sg konkrety).

Przedsiebiorcy polscy —wzo-
rem dojrzatych firm zachod-
nich — nie moga popetniac
kosztownego grzechu zanie-
chania. Bezpieczenstwo swo-
ich firm muszag powierzac je-
dynie profesjonalistom. Il

=y

SebastianBlazkiewicz
Praktyk z wieloletnim doswiadczeniem w branzy bezpie-
czenstwa biznesu w Polsce i zagranica, zajmuje sie rozny-

mi aspektami zapewnienia bezpieczenstwa w dziataniu
korporacji miedzynarodowych.

PIERWSZE TAKIE WYDANIE

NA RYNKU POLSKIM

NOWOCZESNE | PRAKTYCZNE SPOJRZENIE
DOSWIADCZONYCH EKSPERTOW

POZNAJ WYZWANIA BRANZY
BEZPIECZENSTWA BIZNESU

Wiecej informacji na stronie www.sas-ma.org




Bezpieczenstwo biznesu

-

TRENDY I WYZWANIA

Firmy borykajgce sie z problemami podrabiania swoich produktoéw spotykaja sie

z zadziwiajgcg pomystowoscia 0sdb po drugiej stronie barykady. Czasem elementy,
ktére dla konsumenta sa oczywistym wyznacznikiem oryginalnosci i jakosci produktu,
to starannie wykonany falsyfikat lub produkt prawdziwy, lecz niepetnej wartosci, ktory
nigdy nie powinien trafi¢ na rynek.

Agnieszka Socha
SASMA

ziatania z zakresu

ochrony marki i walki

z podrobkami to istotny
aspekt bezpieczenstwa bizne-
su. Kupowanie podrobionych
towarow jest grozne nie tylko
dla wizerunku i finansow firmy,
ale takze moze zagrazac zyciu
i zdrowiu klientow. O skali i zto-
zonosci problemu pisalismy
juzw ,,a&s Polska” (1/2017).
W tej czesci omowimy nowe
trendy w procederze fatszer-
stwa oraz wyzwania, z jakimi
musza sie mierzy¢ security
managerowie.
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METODY PODRABIANIA...

Oryginalny towar umieszczany w podrobionym opakowaniu - takie dzialania moga wskazy-
wag, ze ktos dysponuje dostepem do legalnego zrédia produktu i nieupowazniony wynosi go
zmiejsca produkcji. By¢ moze sa to produkty, ktére z jakiegos powodu (np. wady fabrycznej
lub bledu w wykonaniu) zostaly przeznaczone do zniszczenia lub (w przypadku Zzywnosci
czy lekow) zostaly zanieczyszczone badz uplynatich termin waznosci. Opakowania do ztu-
dzenia przypominajace oryginaly maja $wiadczy¢, ze towar jest w 100% wartosciowy.

« Oryginalne opakowanie z podrébka w srodku - moze wskazywac na fakt, ze ktos ma dostep do
oficjalnego procesu pakowania lub juz gotowych opakowan. Wynosi je w duzych ilosciach, po
czym umieszcza w nich podrobiony towar (spreparowane przedmioty lub produkty niepelnowar-
tosciowe).

« Podrobione opakowanie i podrobiony towar - to najczesciej spotykana metoda fatszowania
towarow. Czesto wskazuje na fakt, ze ktos dysponuje linig produkcyjna i prowadzi zorganizowana
nielegalng dzialalnos¢ na wieksza skale.

« Wykorzystanie prawdziwej dokumentacji - znane sg przypadkKi przedstawiania prawdziwej
dokumentacji oryginalnych partii produktow, ktére po dostaniu sie w niepowotane rece sa wyko-
rzystywane do uwierzytelniania podrobionych towaréw. Mogg to by¢ dokumenty oryginalnych
towarow, ktore juz trafity do obrotu. Taki dokument jest uzywany do uwierzytelnienia kilku lub
nawet kilkunastu nielegalnych partii podrébek.
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Kanaty i drogi
dystrybucji

Chiny wielka fabryka
podrobek

Podrabiane produkty moga
pochodzi¢ z kazdego miejsca
na $wiecie, ale to wiasnie Chi-
ny sa uznawane za najwiekszy
rynek produkcji podrobionych
przedmiotow. Ku rozpaczy
specjalistow od ochrony mar-
ki Chinczycy opanowali sztu-
ke kopiowania do perfekcji.
Teoretycznie prawo wtasno-
sciintelektualnej w Panstwie
Srodka odpowiada $wiato-
wym standardowym, jednak
w praktyce wiasciwie nie jest
egzekwowane.

Transport morski

ilgdowy przoduje

Podrobione towary sa najcze-
Sciej transportowane droga
morska i lgdowa. Kontenerow-
ce przewozg ogromne ilosci
materiatu, a nierzadko kontro-
la, ze wzgledu na ilos¢ i sposdb
zatadunku, nie jest doktadna.
Transport lgdowy nie zawsze
jest tatwy z powodu odlegtosci
i nie tak szybki jak droga lotni-
czg, lecz z pewnoscig nalezy
do najtanszych. Podrobki zale-

.-"'-,__?

,Lodrobkowi

przestepcy”
zawsze beda

krok przed secu-
rity managera-
mi, wymyslajac
Ccoraz nowsze
SpPOSObY na zaro-
bienie pieniedzy.

wajg Stary Kontynent poprzez
europejskie porty morskie,
czesto w krajach wschodnich
takich jak Butgaria, Rumunia
czy Ukraing, a takze sg trans-
portowane tirami. Coraz czest-
szym sposobem rozprowadza-
nia podrobionych towaréw sa
przesytki pocztowe, co wynika
ze wzrostu popularnosci zaku-
pbéw przez internet.

Handel réwnolegty
Nielegalne dziatania zwigza-
ne z rozprowadzaniem lekow,
ich podrabianiem i handlem
internetowym mozna $mia-
to nazwac przestepczoscia
zorganizowana. Zyski z takiej
dziatalnosci niejednokrotnie
przekraczajg uzyskane np.

z handlu narkotykami. Jest

to tak dochodowy biznes,

Ze zajmuja sie nim na catym
Swiecie $wietnie funkcjonu-
jace i zorganizowane mafie
farmaceutyczne. W ich dzia-
tania czesto sg zaangazowani
wysoko postawieni urzednicy
panstwowi.

Legalng forma obrotu towara-
mi farmaceutycznymina te-
renie Europejskiego Obszaru
Gospodarczego (EOG) jestim-
port réwnolegty lekdw. Polega
on na zakupie oryginalnych to-
waréw wytacznie w uprawnio-
nych hurtowniach farmaceu-
tycznych w kraju, gdzie sg one
tansze, a nastepnie sprzeda-
zy w kraju, w ktorymich cena
jest wyzsza. Rdznice stanowi
jednak opakowanie, co nieste-
ty otwiera drzwi pomystowym
przestepcom.

Parajacy sie tym procederem
czesto produkuja podrabiane
lekii sprzedaja je w innym opa-
kowaniu, twierdzac, iz to ory-

ginalny lek, lecz pochodzacy

z importu réwnolegtego.
Polska réwniez

krajem produkcyjnym

Trzeba mie¢ Swiadomosg, ze
Polska nie jest jedynie krajem
tranzytowym podrobek. Jest
rynkiem zaréwno nabywczym,
jak i produkcyjnym. Potwierdza-
jatoliczne informacje w me-
diach dotyczgce zamykanych
przez organy scigania nielegal-
nych linii produkcyjnych zna-
nych marek kosmetykow, lekow
czy alkoholi.

Niestety ,,podrobkowi przestep-
cy” zawsze beda krok przed se-
curity managerami, wymyslajac
COraz nowsze, najdziwniejsze

i niewyobrazalne czasem spo-
soby na zarobienie pieniedzy.
Wazna jest jednak konsekwen-
cja—w walce z podrabiany-

mi towarami liczg sie dziatania
prewencyjne oraz odpowied-
nio przygotowany i prowadzony
program ochrony marki. [l

)
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AgnieszkaSocha Analitykistarszy konsultant ds.ryzyka
w SASMA EURORPE, licencjonowany detektyw. Specjalizuje
sie w duediligence, prowadzi projekty wPolsceizagranicq

m.in. zzakresu ochrony marki, bezpieczenstwalogistyczne-

goiaudytow.
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Akribos: licznik przeplywu osob z dedykowanym
oprogramowaniem do analizy danych Xenometrix

i

Model Akribos jest we-
wnetrzng kamerg 3D do li-
czenia przeptywu osadb.
Gtoéwna funkcjonalnosé
urzadzenia wigze sie zmoz-
liwo$cia $ledzenia zto-
zonego ruchu w czasie
rzeczywistym (wejscie/wyj-
Scie - w prawo/w lewo/na
wprost).

Automatycznie przesyta dane
przez TCP/IP w formacie XML
lub TXT, wykazujac duza od-
pornosc na zaktdcenia spo-
wodowane cieniami czy zmia-
nami o$wietlenia.

Kamera umozliwia analize
przeptywu 0sob. Moze by¢

DAHUA:

| ¢ |
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{
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Akribos okresla przemiaszczanie osoby w czterech kierunkach,
a Xenometrix zapewnia przejrzystq i tatwg do interpretacji wizu-

alizacje danych

wykorzystywana w takich
miejscach, jak centra handlo-
we, sklepy wielkopowierzch-

Omnia Panorama Videre

108

W systemach monitoringu
miejskiego czesto spotyka-
nym urzgdzeniem sg kame-
ry na gtowicach obrotowych.
Moga dozorowac rozlegte
obszary dzigki swobodzie
okreslania kierunku obserwa-
cji oraz stopnia powigksze-
nia optycznego. Pozwala to

w pewnych warunkach zastg-
pi¢ wiele kamer stacjonarnych.
Ta wtasciwos¢ gtowic obro-
towych jest jednoczes$nieich
wada. Skupienie sie na podgla-
dzie wybranego miejsca ozna-
cza utrate podgladuinnych
regionow.

Rozwigzaniem, ktdre ma row-
noczesnie zalety gtowic obro-
towych i urzgdzen stacjonar-
nych, sg kamery panoramiczne
Dahua IPC-PFW8601-A180
pozwalajgce na obserwa-

cje sceny o0 szerokosci 180°.
Tak szeroki kadr jest mozli-

wy dzieki zastosowaniu trzech

A&S POLSKA
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przetwornikow obrazowych

0 rozdzielczosci 2 Mpix, kazdy
wyposazony w 0ddzielng opty-
ke. Algorytmy Dahua Technolo-
gy odpowiedzialne za przetwa-
rzanie sygnatu tworza z trzech
skfadowych zespolony obraz
panoramiczny 180° 0 suma-
rycznej rozdzielczosci 6 Mpix.
W rzeczywistych instalacjach
pozwala to zastapic kilka sta-
cjonarnych punktéw kamero-
wych. Wykorzystanie wysoko-
czutych przetwornikdw Sony
Starlight zapewnia wyjatko-

wa jakos¢ obrazu kolorowe-

go w warunkach nocnych. Gdy
oswietlenie staje sie niewystar-
czajace, kamera moze przejsé
w tryb monochromatyczny po
zataczeniu wbudowanego pro-
miennika podczerwieni. W przy-
padku scen o duzej dynamice
jasnosci doskonale sprawdza
sie funkcja True WDR 120 dB.
Obudowa kamery ma klase

niowe, obiekty uzytecznosci
publicznej, centra konfe-
rencyjne i wystawowe oraz

szczelnosci IP67, klase wan-
daloodpornosci IK10 i zakres
temperatury pracy od -40°C do
+60°C. Moze pracowac w trud-
nych warunkach srodowisko-
wych, jest odporna na uszko-
dzenia mechaniczne.

Prace kamery panoramicznej
wspomaga wbudowana anali-
tyka wizyjna: detekcja twarzy,
zliczanie 0sdb, badanie stref
aktywnosci (Heat Map), wykry-
wanie przekroczenia wirtualnej
bariery oraz detekcje intruza,
kradziezy czy pozostawienia
przedmiotu oraz obiektu.
Kamery panoramiczne Dahua
Technology sg w stanie wspot-
dziata¢ z gtowicami obrotowy-
mi. Generowany kadr obra-

obiekty transportowe (dwor-
ce, lotniska itp.). Innym za-
stosowaniem jest monitoro-
wanie liczby 0sob w budynku
na potrzeby ewakuacji.

W ofercie firmy Xenometrix,
bedacego partnerem, po-
jawito sie oprogramowanie
do analizy danych genero-
wanych przez licznik prze-
ptywu 0s6b OPTEX Akribos.
Jest ono dostepne w wersji
instalowanej na kompute-
rze lokalnym lub w chmurze
danych. Istnieje mozliwosc¢
pobrania 30-dniowej wersji
probne;j.

Wiecej na: www.optex.com.pl

ZU 0 szerokosci 180° pozwala
operatorom na podglad petnej
sceny i selekcje jej fragmentow,
na ktdre nastepnie ognisku-

je sie kamera obrotowa (tzw.
Smart Tracking). Ta funkcjo-
nalnosc jest realizowana w try-
bach recznym ( przez osobe
obstugujaca) albo automatycz-
nym (po wyzwoleniu detekcja
ruchu lub zdarzeniem analityki
wizyjnej).

Dzieki mozliwosciom kamera
panoramiczna Dahua Techno-
logy oferuje znakomitg efek-
tywnosc¢ pracy i doskonata
skutecznos¢ obserwacii, a3 zdol-
no$¢ monitorowania rozlegtych
obszardw pozwala zredukowat
zarowno koszty instalacyjne,
jakisprzetowe.
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Male zmiany, wielkie
oszczednosci. ZamkKi

ABLOY LOW ENERGY

LowENERGY

Koszty utrzymania firmowe-
9o biura w duzej mierze zale-
23 od biezacych rachunkéow
za energie elektryczna. Jej
zuzycie rosnie wraz z roz-
wojem gospodarczym i po-
prawa standardéw zycia

w firmach i gospodarstwach
domowych.Jakie nowo-
czesne rozwigzania, poza
najprostszymi sposobami
oszczedzania energii, propo-
nuje rynek?

Zamki ABLOY LOW ENERGY
LOCKS pozwalajg zoptyma-
lizowac zuzycie pradu pod-
czas codziennych czynnosci.
Zmiany mozna zauwazyc¢ juz
po krétkim okresie ich uzyt-
kowania. W poréwnaniu do
standardowych zwor elektro-
magnetycznych zapewnia-

jg 0szczednos¢ na poziomie
blisko 99% w rocznym bilan-
sie zuzycia pradu. Oblicze-

nia wykonano na przykta-
dzie biurowca z 1000 przejsé
KD i szacunkowej liczbie 100
dziennych otwarc trwajacych
po 10 s. Przy tych zatozeniach
tradycyjna zwora pobiera
rocznie 52 kWh energii, na-
tomiast LOW ENRGY LOCKS
jedynie 0,018 kWh. Przyjmu-
jac cene 0,17 euro/kWh, ozna-
cza to 0szczednosc prawie
9000 euro rocznie przy jedno-
czesnym zachowaniu funkcjo-
nalnosci konwencjonalnych
rozwigzan.

Energooszczedne zamki
ABLOY LOW ENERGY LOCKS

sg produktem nowatorskim
w branzy zabezpieczen. Tra-
dycyjne rozwigzania stale
pobierajg energie, nawet gdy
sg nieuzywane. Zamki ABLOY
zuzywajg jg jedynie w mo-
mencie zmiany statusu blo-
kady. Nie wymagajg integra-
cji, sg kompatybilne z innymi
elementami systemu zabez-
pieczen — nie ma konieczno-
$ci wymiany catego syste-
mu, jedynie pojedynczych
zamkow.

Urzgdzenia LOW ENERGY
LOCKS doskonale sprawdza-
jg sie w drzwiach o duzym
natezeniu ruchu oraz w miej-
scach newralgicznych, takich
jak wyjscia ewakuacyjne czy
drzwi ppoz. Moga byc¢ stoso-
wane w drzwiach zarowno
drewnianych, jak i stalowych,
aichinstalacja nie jest czaso-
chtonna.

Gwarantujg petng wygo-

de obstugi, poniewaz moga
by¢ sterowane elektrycznie
w systemie kontroli doste-
pu oraz za pomoca klawiatu-
ry kodowej, przyciskow lub
timera.

GUNNEBOr

For a safer world

SafeCash
Retail Deposit
High Speed

AUTOMATYZACJA PROCESOW
GOTOWKOWYCH
W SIECIACH HANDLOWYCH

Kalisz, ul, Fryderyka Chopina 20-22
+48 62 768 55 70

polska@gunnebo.com

www.gunnebo.pl




Serwis informacyjny I
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W obecnosci ponad 200 dele-
gatow na konferencji WiseNet
w Barcelonie 14 marca poin-
formowano o wprowadzeniu
lepszych warunkéw gwaran-
cyjnych dla uczestnikéw pro-
gramu partnerskiego Hanwha
Techwin-STEP.

Partnerzy ze statusem Srebr-
nym, Ztotym lub Platynowym
otrzymuja 5 Iat gwarancji,
obejmujacej elementy urzg-
dzenibezptatny serwis przy
naprawie wszystkich kamer

i rejestratorow sieciowych, wy-
tgczajac usterki obiektywow
zregulacja zoomu i ostrosci,
silnikbw pan/tilti ztgcz obroto-
wych kamer PTZ oraz dyskow
twardych rejestratorow. Te ele-
menty dalej bedg objete 3-let-
nig gwarancja.

Nowe kamery serii WiseNet X
WiseNet X to seria 26 nowych
2- i 5-Mpix kamer wykorzystu-
jacych kompresje H.265. Sa
WYP0Saz0ne W procesor 0 Naj-
wiekszej mocy obliczeniowej,
jaki kiedykolwiek zastosowano
w linii kamer IP. Dzigki nowej ar-
chitekturze opartej na jednym
chipsecie kamery WiseNet X

i

charakteryzuja sie doskona-

tg wydajnoscig przetwarzania
obrazu oraz mnogoscia funkcji
i funkcjonalnosci:

« WDR bez artefaktéw wywota-
nych ruchem obiektdw,

« doskonate dziatanie w trudnych
warunkach oswietleniowych,
« WiseStream Il redukujacy
ilos¢ wytwarzanych danych wi-
deo nawet 0 99%,

« dwa gniazda na karty pamieci
pozwalajgce umiesci¢ w kame-
rze nawet 512 GB pamieci do
nagran,

« stabilizacja obrazu oparta na
czujniku przyspieszenia,

« analityka audio rozpoznajaca
takie dzwieki, jak strzaty z pi-
stoletu, eksplozje, krzyki, ttu-
czone szkfo.

Piata edycja
WiseNet Star 2017

Konferencja Hanwha Techwin
w Barcelonie

Nowa kamera serii WiseNet P
Seria kamer WiseNet P powiek-
szyta sie 0 model szybkoobro-
towy 4K PTZ z wbudowanym
oswietlaczem IR. PNP-9200RH
wyréznia sig 20x zoomem
optycznym i kompresjg H.265.
Ma wbudowany o$wietlacz IR

0 zasiegu 200 m.
Funkcjonalnos$¢ kamery pod-
nosi peten zakres obrotu w po-
ziomie nx 360° ruch w ptasz-
czyznie pionowej 190° oraz
ulepszona funkcja automatycz-
nego $ledzenia obiektdw.
Kamera PNP-9200RH moze
by¢ stosowana w dowolnych

warunkach $rodowiskowych na

zewnatrz pomieszczen (IP66,
IK10). Dzigki zastosowaniu
przetwornika ze skanowaniem
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Polski zespot Hanwha Techwin
Europe (dawniej Samsung) zor-
ganizowat pigta juz, jubileuszo-
wa edycje Samsung STAR, tym
razem pod nowg nazwg i mar-
ka. W konferencji 29 marca

w Centrum Olimpijskim w War-
szawie uczestniczyto 220 oso6b.
Nowe kamery 4K serii P, premie-
ra serii X z procesorem Wise-
Net 5, najnowsza panoramicz-
na kamera wieloobiektywowa,

A&S POLSKA
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rodzina nowych rejestratorow
sieciowych serii P, innowacyj-
ne technologie w nowej wersji
oprogramowania SSM 1.6 czy
nowy system rozpoznawania
tablic rejestracyjnych z identyfi-
kacjg kraju i kontrolg dostepu —
to tylko niektore z poruszonych
na konferencji tematow.
Goscmi tegorocznej edycji Wi-
seNet byta brytyjska firma Vera-
city, ktorej rewolucyjny system

rejestracji sekwencyjnej, zin-
tegrowany z programowaniem

AAMEUND

progresywnym dostarcza wy-
razneiostre obrazy poruszajg-
cych sig obiektéw i pojazdow.
W kamerze zaimplementowano
funkcje dostepne winnych mo-
delach serii P: dwukierunkowy
tor audio, maski prywatnosci,
funkcje Defog oraz gniazdo na
karte pamieci SD.

Funkcje analizy obrazu (wykry-
wanie pojawiania sie i znikania
przedmiotu, detekcja poziomu
sygnatu audio wraz z przesy-
faniem metadanych) sa fa-
brycznie zaimplementowane
w kamerze. Moc obliczeniowa
procesora DSP kamery pozwa-
la uzytkownikom na wybor in-
nych aplikacji do analityki ob-
razu wideo spetnigjgcychich
indywidualne potrzeby.

Hanwha SSM, zyskat uznanie
ekspertow miedzynarodowych.
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Z . Pierscieniem
Patrioty” w tle

Noworoczne spotkanie Krajo-
wego Stowarzyszenia Ochro-
ny Informac;ji Niejawnych
(KSOIN) oraz Stowarzyszenia
Wspierania Bezpieczenstwa
Narodowego potgczyto ob-
chody Dnia Ochrony Informa-
cji Niejawnych.

W pewnym sensie bohate-
rem spotkania byt ,Pierscien
Patrioty”. To srebrny sygnet

Z napisem odnoszacym sie

do mitosci ojczyzny: Amor Pa-
triae Nostra. Oba stowarzysze-
nia honorujg nim zastuzonych
dla ojczyzny. Jeden znajdu-

je sie juz w zbiorach sztukina
Jasnej Gorze, kolejny na tego-
rocznej aukc;ji dla Wielkiej Or-
kiestry Swigtecznej Pomocy

zostat wylicytowany za blisko
10tys. zt.

»Pierscien Patrioty” wreczono
m.in. senator Annie Marii An-
ders, sekretarz stanu w KPRM
i petnomocnik premiera ds.
dialogu miedzynarodowego
oraz przewodniczacej Rady
Ochrony Pamieci Walk i Me-
czenstwa. Sygnet otrzymat
takze Janusz Onyszkiewicz

- polityk, matematyk, hima-
laista, dwukrotny szef MON.
Uhonorowano prof. Leszka Zu-
kowskiego, powstanca war-
szawskiego, prezesa Swiato-
wego Zwigzku Zotnierzy AK,
oraz Wtodzimierza Sokotow-
skiego, bytego oficera polskie-
00 wywiadu, dzi$ popularnego

autora wysokonaktadowych
ksigzek o tematyce szpiegow-
skiej, ktore pisze pod pseudo-
nimem Vicent V. Severski.

Na spotkaniu nie zabrakto
tresci merytorycznych. Byty
to w kolejnosci wystapien:
,Ksztattowanie sig ochrony in-
formacji niejawnych w latach
1999-2016" (Tomasz Borkow-
ski)i,Ochrona Danych Oso-
bowych wczoraj, dzisijutro”
(Andrzej Lewinski). O zagroze-
niach terrorystycznych méwit

ciekawie Dariusz Deptata.
Noworoczne spotkanie czton-
kow i sympatykow stowarzy-
szen odbywa sie tradycyjnie
na terenie Warszawskiego
Przedsiebiorstwa Geodezyj-
nego, wtasciciela jedynego
w Polsce Muzeum Geodezji.
Oba sa zlokalizowane w histo-
rycznej stotecznej kamienicy
u zbiegu placu Trzech Krzyzy
oraz Nowego Swiatu i Ksia-
zece).

Tekst i foto: Andrzej Popielski

ALNET

S YSTEMS

PROFESJONALNE OPROGRAMOWANIE VMS

PRS - bezptatny dodatek do rozpoznawania tablic rejestracyjnych
minimalne wymagania dla PRS ALNET - NetStation 8 lub wyzszy

Ponad 200 000

Zwan

systemow na Swiecie

najnowsze referencje:

2500 kanatow IP

Sie¢ sklepow Auchan Rosja

Panstwowe Koleje Lotewskie
6500 kanatéw [P

1300 kanatéw IP

www.alnetsystems.com www.youtube.com/alnetsystems
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Serwis informacyjny I

Roézne typy obiektéw i sposoby ich zabezpieczenia
- konferencja EBS

Firma EBS od 7 lat organizuje coroczne spotkania branzowe.
Poczatkowo tylko dla najwiekszych klientéw, obecnie odbior-
cg tresci sg wszystkie agencje ochrony powigzane z siecia
dystrybucji EBS lub zainteresowane poruszang tematyka.

Dni Otwartej Platformy
Milestone Polska

Na spotkaniu z cyklu Dni
Otwartej Platformy Milesto-
ne w Polsce, ktore odbyto
sie 29 marca w Warszawie,
firma Milestone Systems
wraz z partnerami techno-
logicznymi (2N, Aten, Ela-
-compil, Hertasecurity,
Hikvision, IPS, NEC, Nedap,
Optex, Qnap, Raytec, Vivo-
tek,, WD) zademonstrowata
najnowsze rozwigzania zin-
tegrowanych systemoéw za-
bezpieczen.

Spotkanie byto doskona-

tg okazjg do stworzenia sieci
znajomych i nowych kontak-

A&S POLSKA
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tow biznesowych. Mozna byto
dowiedziec sie, jak wykorzy-
stac rozwigzania branzowe
zintegrowane z urzgdzeniami
firm partnerskich z ekosyste-
mu Milestone. Przedstawiono
technologie ukazujgca mozli-
wosci integracji oprogramowa-
nia XProtect® z rozwigzaniami
partnerow. Zaprezentowano
harmonogram produktéw oraz
aktualizacje na temat kampanii
narzecz sprzedazy.

Anders Johansson,
Director Eastern/Central Europe,
Milestone Systems

Konferencja zgromadzita

w tym roku prawie 200 0s6b
z 78 firm. Ta edycja byta wy-
jatkowa — agenda obejmo-
wata nie tylko najwazniejsze
obecnie problemy i zagadnie-
nia rynku ochrony, ale row-
niez wskazywata rozwigzania
i Kierunki rozwoju.

Wysoki poziom merytorycz-
ny tegoroczne spotkanie za-
wdziecza niebanalnemu gro-
nu ekspertéw (m.in. z Auchan
Polska, McDonald’s, Raiffe-
isen, Pekao SA) oraz bogatej
ofercie produktowej partne-
réw: firmy Orange, Hikvision,
Protect oraz DMSI.

Firma EBS, pomystodawca

i organizator wydarzenia, po-
stawita sobie za cel kreowa-

nie i wywieranie pozytywne-

go wptywu na rynek security
w Polsce. Szersze portfolio
produktow powstaje w efek-
cie dialogu z uczestnikami

i partnerami, co przektada sie
na lepszg jakosc¢ ustug i po-
szerzenie wiedzy bedacej klu-
czem do sukcesu, zwtaszcza
ze branza stoi na progu zmian
prawnych i technologicznych.

Niektore wystapienia pre-
legentow wzbudzity wie-

le gorgcych emocji, co moze
przyczynic sie do szybszego
otwarcia sie na zmiany za-
chodzace na rynku ochrony.

Patronem konferencji byli
m.in. stowarzyszenie Pol-
ski Zwigzek Pracodawcow
Ochrona, firma SASMA oraz
redakcja ,,a&s Polska”.
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gl Autoryzowani Partnerzy Schrack
Seconet w Polsce

Schrack Seconet Polska organizuje coroczne spotkania partneréw biznesowych reprezentujg-
cych firme na terenie kraju. Tegoroczna edycja odbyta sie 9-10 marca. Wzieli w niej udziat przed-
stawiciele szczebla zarzgdzajgcego z kilkudziesigciu firm z catego kraju $cisle wspoétpracuja-

cych z producentem.

Spotkania Autoryzowanych
Partneréw Schrack Seconet
Polska majg dtugoletnig tra-
dycje. W tegorocznym wzieto
udziat kilkudziesieciu przedsta-
wicieli firm partnerskich. Pre-
zentacje dotyczyty m.in. wyni-
kow sprzedazy, zrealizowanych
najciekawszych obiektow refe-
rencyjnych, analizy rynku oraz
nowosci produktowych.
TytutPartnera Roku przyznano
firmie RS-System z Michatowic
za najlepszy wynik w sprzeda-
zy systemow sygnalizacji po-
zarowej Schrack Seconet oraz
wysoka jakos¢ ustug.

Pod koniec ub.r. lista firm part-
nerskich Schrack Seconet

w Polsce zostata zmodyfikowa-
na. Nadal podstawowym sta-
tusem pozostat Autoryzowany
Partner. Firmy wyrdzniajgce sie
w tym gronie, spetniajgce naj-
bardziej restrykcyjne warunki
autoryzaciji, tworzg dzis grupe
Autoryzowanych Partneréw
Wiodacych. Statusy autory-
Zacji sg przyznawane na dwa
Iata, dlatego rok 2016 zakon-

czono weryfikacjg wszystkich
firm z grona Partneréw, a takze
aktualizacjg uprawnien dla in-
zynieréw w nich zatrudnionych.
Kilka przedsiebiorstw — dzieki
wysokiej jakosci wspotpracy,
bardzo dobrej kondycji finanso-
wej, pozytywnym wynikom re-
gularnych audytéw producen-
ta, wysoce wykwalifikowanej
kadrze specjalistow, bogatej li-
Scie referencyjnej wspdlnie zre-
alizowanych obiektow — zmieni-
to swoj dotychczasowy status
na wyZzszy.

Do Autoryzowanych Partne-
row Wiodacych (APW) dotaczy-

ty cztery firmy, a grono to liczy
obecnie 18 firm.

Do Autoryzowanych Partne-
row Schrack Seconet w Polsce
w 2017 r. dotaczyto pieé firm po-
siadajgcych dotychczas status
Partnera Handlowego. Z kolei
kilku przedsigbiorstwom z gro-
na Autoryzowanych Partneréw
w latach 2015-2016 nie udato
sie utrzymac statusu i kontynu-
ujg wspotprace z producentem
na zasadach Partnera Handlo-
weqgo.

Obecnie lista Autoryzowanych
Partneréw Schrack Seconet
obejmuje 33 firm z catego kraju,

tgcznie cata grupa (z APW) liczy
51przedsigbiorstw.

Szczegoty dot. nowej polity-

ki sprzedazy oraz uprawnien
kazdej z trzech grup partnerow
Schrack Seconet w Polsce na:
www.schrack-seconet.pl.

Ostatnie miesigce ub.r. w fir-
mie Schrack Seconet Polska
byty rowniez bardzo intensyw-
nym okresem szkoleniowym.
W zwigzku z weryfikacja listy
firm partnerskich waznos¢
stracity uprawnienia dla inzy-
nieréw zatrudnionych w tych
przedsiebiorstwach. W listopa-
dzie, grudniu i styczniu zosta-
to przeszkolonych ponad 400
inzynierow, ktorzy podczas
szkolen aktualizacyjnych mieli
okazje zapoznac sie z najnow-
szymi funkcjami systemowy-
mii programowymi rozwigzan
Schrack Seconet.

Obecnie cykl szkolen projekto-
wych jest kontynuowany w ca-
tej Polsce. Nowoscig jest wpro-
wadzenie zagadnien z tematyki
systemdw DSO, ktére od ubie-
otego roku uzupetnity oferte
Schrack Seconet. Plan szkolen
iformularz rejestracji online na:
www.schrack-seconet.pl

:
Cykliczne Spotkania Projektantéw Alpol

Katowickie spotkanie 3 mar-
ca br. zainaugurowato Cy-
kliczne Spotkania Projek-
tantéw organizowane przez
firme Alpol.

Spotkanie poswiecone me-
rytorycznym aspektom no-
woczesnego projektowania
instalacji systemow zabez-
pieczen ppoz. cieszyto sie
duzym zainteresowaniem —

w CSP uczestniczyto prawie
100 0s6b. Swoje prezentacje
przedstawili Alpol (organiza-
tor) oraz partnerzy:
Detectomat: innowacyjny
system sygnalizacji pozaro-
wej —centrala SSP InteliDetect
DC3500 oraz AMFE, autono-
miczny system gaszenis,
AFG: systemy oddymiania oraz
systemy odcie¢ ogniowych,

Q07: zasysajgca detekcja
dymu w serwerowniach, ko-
morach trafo i szybach win-
dowych,

Kabe: KBZB-38 - zasilacz do
systemow SSP, kontroli roz-
przestrzeniania dymu i ciepta
oraz urzgdzen ppoz. i automa-
tyki pozarowej,

Cerbex: nowoczesne rozwig-
zania w zakresie sterowania

i kontroli urzagdzen ppoz., cen-
trala CX-1201, wymagania,
Ifter: nowa jakos$¢ w integracii
i wizualizacji systemdw bez-
pieczenstwa i automatyki bu-
dynkowe;.

Kolejne CSP odbeda sie:

o w Poznaniu —19.05.2017,

o w Warszawie —22.09.2017,

» we Wroctawiu —20.10.2017.
Wiecej na www.csp-alpol.pl

a&S POLSKA
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dawno Bill Gates na

konferencjach w Davos

i Monachium mowit o bio-
terroryzmie. Nie jeste-

$my na niego przygoto-
wani, 3 jest grozniejszy

niz tysigc samobdjcow. ;l

1 pidemie bywaty strasz-
— niejsze niz usmiercajace
I mozliwosci broni atomo-
wej (poza totalng zagtada).
Grypa, tzw. hiszpanka, po
| wojnie Swiatowej zabita
50-100 min ludzi; wie-
cej niz ta wojna. Gates
uwaza, ze prawdopo-
dobienstwo wybuchu
nowej pandemii jest
duze. Moze byc¢ tworzo-
na w komputerach terro-
rystow produkujacych np.
syntetyczng odmiane wirusa
ospy lub $Smiertelnego szcze-
pu grypy. Lekcewazacy zwigzek
pomiedzy bezpieczenstwem
zdrowotnym a migedzynarodo-
wym nie zauwazajg faktu, ze
epidemia granicami panstw sie
nie przejmuje.

Bezpieczenstwo — jak dowcip-
nie okreslit je pewien wtasci-
ciel firmy security —ma ceche
wspolng z guma od majtek:
duzarozciagliwoseé. Poje-

cie mozna rozciggna¢ chyba
na wiekszo$c¢ dziedzin zycia.
Wymienmy bezpieczenstwo
panstwa, publiczne, militar-
ne, przemystowe, finansowe,
informacji, telekomunikacji

i Swiata cyfroweqo, infrastruk-
tury krytycznej, energetycz-

A&S POLSKA
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Felieton o bezpieczenstwie

Jak gu

Stowo terroryzm jest
bolesnie modne. Nie-

ne, transportowe, zdrowotne,
osobiste, mienia itd. Im bar-
dziej zawezimy filtry szczego-
towosci, tym wiecej specjal-
nosci wyptynie na wierzch.

W felietonach w ,,a&s Polska”
bede je zauwazac. Lekko i po-
wierzchownie, bo taka jest
uroda gatunku. Czasem, bo
Swiat jest kolorowy, beda to
jednostkowe ciekawostki. Ale
i takie sprawy, ktdre zagrazaja
duzym grupom, a nawet ludz-
kosci. Moze padnie do niej py-
tanie: Dlaczeqo jest tak gtupia?
Zamierzam dostrzegac takze
rozwigzania oraz wynalazki
techniczne sprzyjajace popra-
wie bezpieczenstwa.

www.aspolska.pl

Do tej pory styszatem tylko

o0 Amerykanach wjezdzajgcych
pod pociag albo do rzeki, bo
tak im pokazywat droge GPS;
ale oni nie sg wyjgtkowi. Row-
niez inne techniczne wytwory
maja wptyw na bezpieczen-
stwo. Psychiczng site oddzia-
tywania kamer telewizji poka-
zato zabojstwo przyrodniego
brata dyktatora Korei Pin. by¢
moze bedace nowa i tanig me-
toda zabojstwa na zlecenie.
Prawdziwy przebieg wydarzen
MOZE wyja$ni $ledztwo. Ale
mozliwe ze modus operandi
byto takie: sprawca wytypowat
na lotnisku dwie przypadkowe
kobiety i za ,pare groszy” sku-
sit do udziatu w rozrywkowym
programie typu ukryta kamera
(oile nie byty to agentki rezimu
z odpowiednig legenda). Mia-
ty w tej zabawie posmarowac
olejkiem dzieciecym twarz
przechodnia. Kosmetyk byt
paskudniejsza mutacjg mor-
derczego sarinu, gazu bojo-
weQgo 0 dziataniu paralityczno-
-drgawkowym.

W TVN24 obejrzatem felieto-
nik filmowy o 300-kamero-
wym monitoringu wizyjnym
w brukselskiej dzielnicy Mo-
lenbeek, nazywanej wyle-
garnig dzihadystow. Pokaza-
no kilka jego mozliwosci, dla
fachowcéw zwyczajnych, np.
detekcji po kolorach ubran

i samochodow. Dang osobe
mozna obserwowac¢ wtasci-
wie od jej wyjscia zdomu. A to
juz jest wazna informacja, by¢
moze Swiadczgca o pokry-
ciu obrazem tej newralgicznej

dzielnicy, stolicy Belgii i euro-
pejskiej dyplomacji.

Komisja Europejska powiadomi-
ta, ze europejski system nawi-
gacji satelitarnej zaczat ofero-
wac pierwsze ustugi. Galileo jest
konkurentem amerykanskie-
0o GPSirosyjskiego GLONASS,
chinski Beidou dziata na razie
tylko w Azji. Galileo ma osiem-
nascie satelitdw, docelowo be-
dzie trzydziesci, w tym szes¢
rezerwowych. Jego zegary sys-
temowe majg op6Znienie jednej
sekundy na kilka milionow lat.
Jest doktadny —w wersji po-
wszechnie dostepnej chodzi

o lokalizacyjna precyzje jedne-
9o metra (z odlegtosci ponad
23 tys. km, bo na tej wysokosci
na trzech orbitach krazg jego
satelity), a w wersji komercyj-
nej—centymetra! Jego silny
sygnat bedzie odbierany w bu-
dynkach itunelach. Poprawi tez
skutecznosc¢ akcji ratunkowych
w wysokich gorach, w ktérych
sygnat GPS czesto zanika. Ma
Swiadczy¢ bezptatne ustugi
wspierajgce dziatania pomoco-
we, poprawic¢ synchronizacje
Czasowa, nawigacije i podnies¢
jakos¢ bezpiecznych ustug na
rzecz podmiotow sektora pu-
blicznego.

7 lutego byt Dniem Bezpiecz-
nego Internetu. Kolejny temat
rzeka. To ocena minimalisty. In-
ternauci tylko w Google zadasjg
40 tys. pytan na sekunde. Z sieci
korzysta ok. 3 mld ludzi, a ilos¢
informacji jest niesamowita.
Raz wstawiona, nie ginie i moze
byc¢ przetwarzana wielokrotnie
w réznych miejscach. Zespot
prof. Janusza Hotysta z Poli-
techniki Warszawskiej prowadzi
ciekawe badania nt. rozprze-
strzeniania sie informaciji i znaj-
dowania tej pierwszej, zrodto-
wej. Niech sie¢ ich nie zaplacze
—totak wstylu z,,Gwiezdnych
wojen”. [

)

]

AndrzejPopielski

Dziennikarz, fotograf. Autor felietonéw o bezpieczenstwie

w ,,Systemach Alarmowych” (w latach 2005-2015).
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KONFERENCJA BRANZY SECURITY W POLSCE

Warsaw ,
Security Summit

prestizowe wydarzenie branzowe
prelekcje ekspertéw z Polski i zagranicy
ciekawe bloki tematyczne i panele dyskusyjne

Swiatowe trendy na rynku security : 9.06.2017r.

innowacje w zabezpieczeniach

przysztosc branzy Warszawa

ranking najwiekszych firm security w Polsce i Hotel Westin 5*
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W jego naturainej postaci

Panoramiczny obraz 180° bez znieksztatcen

Cechy kamery

* Jedna obudowa - trzy przetworniki - jeden adres IP bt Lo .
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