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Drodzy Czytelnicy

ak branza security ocenia miniony rok? Czy firmy zrealizowaty swoje ambitne
projekty? Czy w nowy rok patrzy z optymizmem? O podsumowanie 2018 r.i pro-
gnozy na 2019 r. poprosiliSmy przedstawicieli najwazniejszych firm security na
polskim rynku (s.16).
Odnowych technologii uzalezniona jest juz niemal kazda sfera zycia cztowieka. Cyfro-
WYV Swiat niesie ze sobg poprawe jakosci zycia, ale rowniez nowe zagrozenia, jakimi sg
cyberprzestepczosc¢ikradziez danych. Cyberbezpieczenstwo stato sie jednym z najwaz-
niejszych obszarow zainteresowania zarowno rzgdow i wielkich korporacji, jak i matych
firm czy wreszcie kazdego znas. Polski Instytut Cyberbezpieczenstwa przeprowadzit ba-
danie diagnozujgce swiadomosc tego problemu. Specjalnie dla a&s Polska Instytut przy-
gotowat obszerne opracowanie Raportu Polski Barometr Cyberbezpieczenstwa Spo-
tecznego 2019 (s. 26). To pierwsza tak kompleksowa publikacja poswiecona tematyce
cyberzagrozen oraz wptywowinowych technologii na zycie cztowieka.

Tematem tego wydania a&s Polska jest bezpieczenstwo w transporcie ilogistyce. Ten sektor ryn-
kujestbardzo duzyizroznicowany, ale w kazdym jego aspekcie bezpieczenstwo stanowibardzo
wazny,a czasemnawet krytyczny element dziatalnosci. Miejscami o wysokim ryzyku zagrozen
sg porty lotnicze (s. 36) i morskie (s. 40). Szczegolnie tu sprawdzajg sie zaawansowane technolo-
gieanalizy obrazu oraz rozpoznawania twarzy, wspomagane algorytmami gtebokiego uczenia.
Dla stabilnosci dziatania biznesui efektywnego zarzadzania ewentualnag sytuacja kryzysowa
niezbedna jest takze dobrze dzialajaca logistyka zapewniajaca ciggtos¢ dziatania (s. 44). S takze
aspekty wymagajace innego podejscia - firmy logistyczne, spedycyjne czy kurierskie czesto nie
maja $wiadomosci, ze sa wykorzystywane do dziatalnosci przestepczej, co stanowi powazne za-
grozenie w tanicuchu dostaw (s. 48). Piszemy tez o dynamicznych zmianach w sektorze transpor-
tudrogowegoikolejowego. Do konca tego roku bedzie rozdysponowane 93% dofinansowania
unijnego na inwestycje transportowe w Polsce. Jesli plany zostang zrealizowane, branza zabez-
pieczen bedzie mogla liczy¢ na ogromne transportowe inwestycje (s.51).

Orewolucji w brazy ochrony mowi sie od dawna, a firmy ochrony coraz gtosniej deklaruja wiek-
sze wykorzystanie technologii. W dyskusji o przysztosci pojawit sie nowy element - coboty.
Tonowa generacjarobotow, ktore na scisle okreslonych zasadach wspotpracuja z cztowiekiem
natymsamym stanowisku pracy. Czy coboty przyjma sie w ochronie osob i mienia? (s. 66)

Nowy rok wydarzen branzowych rozpoczelismy od targéw Intersec w Dubaju (s. 94), gdzie
ogladalismy najnowsze rozwigzania i ciekawe wdrozenia. O nowych technologiach stosowa-
nychnacatym swiecie bedziemy tez mowili podczas tegorocznej edycji Warsaw Security Sum-
mit (s.103). Juz 30 maja do Warszawy przyjada wybitni specjalisci i uznani eksperci z Polski

iz zagranicy.Dziatanie nowoczesnych rozwigzan w praktyce sprawdzimy natomiast podczas
Security BootCamp (s.101). Warsztaty strategiczno-terenowe odbeda sie w czerwcu - zaprasza-
my security managerow i szefow bezpieczenstwa z firmiinstytucji w catym kraju!

Marta Dynakowska JanT. Grusznic Mariusz Kucharski
redaktor naczelna z-caredaktoranaczelnego dyrektor zarzadzajacy
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Rynek security

Optyka

dla kazdego
STR. 72

- cigglosc¢ dzialania oczami praktyka
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SPOTKANIE BRANZOWE

14 Sniadanie ekspertow - bezpieczenstwo
bankéw i rynku finansowego

TRENDY SECURITY

16 Ryneksecurity w Polsce
—podsumowanie roku 2018

26 Polski barometr cyberbezpieczenstwa
spotecznego —raport PICB
Krzysztof Gawkowski

34 Trendy technologiczne w branzy security
Johan Paulsson, Axis Communications

TRANSPORT I LOGISTYKA

36 Zaawansowana analityka wizyjna poprawia
dozor na lotniskach
Eifeh Strom, a&s International

40 Najnowsze technologie podnosza
bezpieczenstwo portéw morskich
Eifeh Strom, a&s International

44 Logistyka - ciggtosc dziatania oczami praktyka
Jacek Grzechowiak

48 Zagrozenia w fafcuchu dostaw
Andrzej Zochowski

51 Transportowe inwestycje

52 Systemy kontroli dostepu a bezpieczenstwo
podroznych
SATEL

54 Laserw tunelu
Marlena Witkowska, Optex Security

56 Bezpieczne metro

58 BramkieGate typu ABC juz w Polsce
Maciej Medynski, DFE Security

59 Trzezwos¢ pod kontrola
Consorcium STS

60 Zaawansowane rozwigzania Hikvision
dla transportu
Piotr Swider, Hikvision Poland
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RYNEK SECURITY

66 Robotyicoboty wsystemach
safety @ security 0sob i mienia
Marek Ryszkowski

72 Optykadla kazdego.Cz. |
Piotr Rogalewski

76 Couzytkownicy widzg w kamerach
wieloprzetwornikowych

77 Kamery wieloprzetwornikowe
— przeglad oferty rynkowej

80 Monitorowanie monitoringu
Marcin Rucinski,
Dahua Technology Poland

82 Zmiany dobreizte,
aleiniepokojacy brak zmian
Grzegorz Cwiek, Schrack Seconet Polska

BEZPIECZENSTWO BIZNESU

84 Oszustnadrodze
Michat Czuma

88 Dzungla miastacz. 3.
Wszystkie strachy Internetu
Jacek Patkiewicz, Jacek Tyburek

92 Bezpieczenstwo imprez masowych
Andrzej Mroczek

SERWIS INFORMACYJNY

94 |Intersec 2019 w Dubaju
Jan T. Grusznic, Mariusz Kucharski

98 Nowoscifirmowe

102 Felieton o bezpieczenstwie: Stare twarze
Smierci skryte pod nowymi maskami
Andrzej Popielski
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> Produkt numeru

AXIS Q3527-LVE
Network Camera
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AXIS

www.axis.com/pl

Dyskretnai solidna zewnetrza kamera sie-
ciowa zapewnia doskonata jakos¢ obrazu
nawet w trudnych warunkach o$wietlenio-
wych i ekstremalnej temperaturze. Zapro-
jektowana do niezawodnej pracy rowniez

w ekstremalnych warunkach atmosfe-
rycznych. Dziata w zakresie temperatury

0d -50°C do 60°C. Obudowa o klasie IP66,
IP67 oraz NEMA 4X zapewnia ochrone przed
wodg, korozjg i pytem.

AXIS Q3527-LVE zawiera najbardziej za-
awansowane zabezpieczenia technicz-

ne i programowe uniemozliwisjgce dostep
osobom nieupowaznionym. Certyfikaty
bezpiecznstwa i funkcja ,bezpieczny start”
gwarantujg odpornosc¢ systemu na cyber-
atakiiumozliwiajg instalacje jedynie zwe-
ryfikowanego oprogramowania. Co wigcej,
»0ezpieczny start” daje pewnosc¢, ze po
przywroceniu do ustawien fabrycznych ka-
mera nie zawiera ztosliwego oprogramowa-
nia. AXIS Q3527-LVE wyposazono w zabez-
pieczajagcy modut TPM, ktéry ma certyfikat
2. poziomu FIPS 140-2. Ten modut gwaran-
tuje bezpieczne przechowywanie wszyst-
kich kluczy szyfrujacychi certyfikatow,
dzieki czemu pozostajg one nienaruszone
w przypadku cyberataku.

Kamera dostarcza obraz w rozdzielczosci
5 Mpix przy petnej poklatkowosci (maks.
30 kl./s) i obstuguje funkcje Forensic WDR.
Technologia Lightfinder zapewnia ostre

i kolorowe obrazy przy stabym o$wietleniu,
a funkcja OptimizedIR — obraz bez szumu
nawet w catkowitej ciemnosci. Technolo-
gia Axis Zipstream zmniejsza zapotrzebo-
wanie na przepustowosé i zasoby dyskowe
nawet 0 50% lub wigcej, zapewniajgc bez-
kompromisowe odwzorowanie szczego-
tow w obrazie. M
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BCS POINT
P-5622RWLSAG

BCS

www.bcscctv.pl

Kamera BCS POINT P-5622RWLSAG to
2-Mpix kamera szybkoobrotowa z najwyz-
szej potki. Wyposazenie kamery w obiek-
tyw z 22-krotnym zoomem optycznym
(6,2-143 mm) pozwala uzytkownikowi na
obserwacje szerokiej sceny, a w razie ko-
niecznosci wykonanie zblizenia i doktadny
obraz interesujacego obiektu, przy zacho-
waniu doskonatej jakosci. Dzieki mozliwosci
obrotu kamery w dowolnym kierunku od-
czytanie tablicy rejestracyjnej nadjezdzaja-
ceQo pojazdu lub rozpoznanie osoby nie sta-
nowi problemu.

Mozliwosc¢ obserwaciji obiektéw z duzej od-
legtosci niesie ze soba koniecznos¢ zapew-
nienia ciggtosci pracy kamery w warunkach
stabego o$wietlenia lub jego braku. W tym
przypadku przychodzi z pomoca promien-
nik podczerwieni z funkcjg Smart o zasiegu
3z 200 m, a takze zastosowanie wyjgtkowo
czutego przetwornika Sony Starvis i funk-
cji Starlight, co zapewnia czuto$¢ kamery

w Kkolorze na poziomie 0,001 lux.

Kamera (gtowica szybkoobrotowa) ma
zautomatyzowane tryby pracy (trasy, sciez-
ki patrolowe). Wyrdznia jg Sledzenie obiek-
tow tzw. autotracking, co w potgczeniu zin-
nymi funkcjami inteligentnej analizy obrazu
zwigksza mozliwos$¢ reagowania na zdarze-
nia okreslonego typu, np. przekroczenie linii
czy naruszenie strefy. Dodatkowo kamera
moze zasygnalizowac znikniecie/pojawienie
sie obiektu, wykry¢ twarz lub zosta¢ wyko-
rzystana do zliczania ludzi. Zastosowanie
kodeka H.265 obniza koszty inwestycji dzie-
ki zmniejszeniu objetosci nagran na dys-
kach twardych.

Kamera ma rowniez interfejs wktadki Swia-

. tlowodowej, wejscie/wyjscie audio, dwa
¢ wejscia ijedno wyjscie alarmowe. M

XVR8208A-4K-1

- sztuczna inteligencja
W rejestratorze
analogowym

Dahua Technology Poland

www.dahuasecurity.com/pl

Seria rejestratoréw XVR zdobyta juz duza
popularnosc¢ na rynku. Wptyneta na to

z pewnos$cig ogromna uniwersalnosé tych
urzadzen, bedaca pochodng mozliwosci
rejestracji sygnatow z niemal wszelkich
zrddet analogowych (HDCVI, HDTVI, AHD),
jak rowniez CVBS czy kamer IP.

Funkcje dodatkowe, np. przesyt dzwie-
ku, sygnatow alarmowych czy sterowania
PTZ jednym przewodem wraz z sygnatem
wizyjnym, réwniez sg nie do przecenienia.
Jedynaistotng réznicg w poréwnaniu z re-
jestratorami sieciowymi byto niewielkie
wsparcie dla inteligentnej analizy obra-
zu. Urzadzenia analogowe, ze wzgledu na
mniejszg moc obliczeniowa, byty nieco
ograniczone w poréwnaniu do NVR-ow,
gdyz w przypadku tych drugich za analize
odpowiadajg kamery.

Sytuacja ta jednak zmienia sie za sprawa
rozbudowanego modelu XVR8208A-4K-
-l. Rejestrator ten jest bezposrednim na-
stepca poprzednich wersji XVR, jednak
napedza go wydajny procesor pozwalajg-
cy na wyposazenie do 8 kanatow w funk-
cje ochrony perymetrycznej wraz z klasy-
fikacja obiektow.

Inng ciekawag funkcja jest znana z kamer
mozliwos$¢ rozpoznawania i klasyfiko-
wania twarzy (do 4 kanatow). Przy prze-
twarzaniu do 24 twarzy na sekunde oraz
mozliwosci utworzenia baz danych zawie-
rajgcej do 100 tys. rekorddw otrzymujemy
ciekawe rozwigzanie.

Wraz z pojawieniem sie serii ,,I” w ofercie
Dahua Technology kolejna granica miedzy

i rejestratoramiz réznych serii coraz bar-
! dziej sie zaciera. M
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Z systemem ZETTLER otrzymujesz co$ wiecej niz wiodgce w

branzy rozwiazania detekgcji i sygnalizacji pozarowej. Zyskujesz
sprawdzone bezpieczedstwo, oparte na najnowoczesniejszej technologii i 130
latach doswiadczenia. Zyskujesz rozwigzania, ktére dziatajg i nie wchodzg Ci w
droge. Zyskujesz elastycznos¢ gotowa na przyszte potrzeby, dzieki ktérej zwrot z
inwestycji bedzie jeszcze wiekszy. | wreszcie zyskujesz tez zaawansowany system
detekcji, ktéry chroni zycie i mienie. Poniewaz w systemie ZETTLER widzimy wiecej
niz zabezpieczenia przeciwpozarowe. Widzimy zycie, mienie i spokdj umystu.

ZETTLER. A tradition of fire protection innovation.
www.zettlerfire.com

ZETTLER

Johnson 4/)1(.

Controls
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Nowa jakosc¢ systemow
wideodomofonowych

COMMAX

www.commax.pl

Na rynku wideodomofonowym pojawit sie
produkt o niespotykanej dotychczas ja-
kosci i funkcjonalnosci. Monitor COMMAX
CDV-704MA z panoramicznym 7” ekranem
wys$wietla obraz z paneli wejsciowych wy-
posazonych w optyke HD 960p (1,3 Mpix),
co przektada sie na 3-, a nawet 4-krotnie
wiekszg szczegdtowos¢ obrazu w poréwna-
niu do standardowych kamer analogowych.
Zwiekszenie jakosci toru wideo nie wyma-
ga dodatkowych zabiegdw instalacyjnych
—system pracuje poprawnie na standar-
dowym okablowaniu. Na monitorze mozna
réwniez wyswietlac¢ obrazy z dodatkowych
kamer obserwacyjnych pracujgcych row-
niez w rozdzielczosci AHD 1,3 Mpix. System
przeznaczony do zabudowy jednorodzin-
nej mozna rozbudowac do 4 monitordw,
zapewniajgc selektywna tgcznosc inter-
komowg migdzy nimi. Na wbudowany mo-
dut pamigci (mozliwosc¢ rozbudowy o karty
microSD) zostajg zapisane zdjecia lub filmy
podczas wywotania monitora oraz w przy-
padku wykrycia ruchu na obrazie z wybranej
kamery. Obstuge utatwia ekran dotykowy.
Monitor jest dostepny w dwdch wersjach
kolorystycznych: klasycznej biatopertowej
oraz designerskiej ciemnoszarej z granato-
wym akcentem wokét ekranu.

Monitor obstuguje panele wejsciowe
COMMAX —-analogowe oraz z optykg HD

1,3 Mpix. Uzytkownik moze wybra¢ modele
do montazu na waskich stupkach (np. DRC-
-4CPHD) lub klasyczne (np. DRC-41UNHD),
wyposazone w czytnik kart/brelokéw i/lub
klawiature kodowg, umozliwiajgce otwarcie
furtkiibramy za pomoca kodu i/lub trans-
pondera zblizeniowego (np. DRC-40DKHD). I
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Streamery STR-0401,
STR-0801

LIVED

GDE Polska
biuro@gde.pl www.gde.pl

Jak udostepnic obraz z kamery IP lub re-
jestratora na stronie www albo na YouTu-
bie? Jak spetni¢ obowigzek ustawowy
transmisji obrad gmin itp.? Najprostszym
rozwigzaniem jest streamer, ktory za-
pewnia inteligentne przesytanie stru-
mieniowe dzwieku i obrazu w czasie rze-
czywistym. Strumien wizji oraz audio na
zywo z kamer IP moze tatwo znalezc sie
na stronie www, w serwisach YouTube,
Ustream, Twitch, Livestream.com lub zo-
sta¢ udostepniony za pomoca wiasne-
go serwera mediow strumieniowych, np.
Wowza.

Zastosowaniami transmisji online sa np.
podglad na zywo obrazoéw z rynku mia-
sta iinnych miejsc turystycznych, imprez
masowych czy mszy $wietych.

Odrebne zastosowanie dotyczy wyma-
ganej przez obowigzujgce prawo trans-
misji obrad rady miasta, samorzgdow
gminy, powiatu i wojew6dztwa. Spetnie-
nie tego obowigzku wymaga transmisji
obrazuidzwieku ,na zywo”, a takze jego
rejestracji oraz umieszczenia rownocze-
Snie zaréwno na stronie internetowej, jak
iw BIP. Obraz i dzwiek z kamery wykorzy-
stywany do transmisji live mozna jedno-
czesnie zapisywac na rejestratorze MAZi.
Do podgladu na zywo nie potrzeba insta-
lowa¢ oprogramowania, wtyczek i play-
erow — dotyczy to zaréwno klientéw, jak

i serwera. Wystarczy na swojej stronie
www umiesci¢ odpowiedni kod HTML,
dzieki ktéremu wyswietli sie na niej obraz
zkamery. M

DS-2CD7A26GO/P-1Z(H)S
- kamera ANPR

HIKVISION

Hikvision
www.hikvision.com/pl/

Hikvision poszerza swoje portfolio

0 nowa kamere do rozpoznawania nu-
merow tablic rejestracyjnych pojazdéw
(ANPR) DeeplInView z technologig Dark-
Fighter. Kamera ma przetwornik obra-

zu CM0S1/2,8”, generuje obraz 2 Mpix
(1920x1080) z predkoscia 50/60 kl./s. Dzigki
zastosowanej technologii jest w stanie roz-
poznac pojazd i odczytat numery tablicy
rejestracyjnej, z pominigeciem nadruku na
plandekach pojazdow czy billboardach przy
drogach. Zastosowany algorytm ma bardzo
dobry wspoétczynnik wychwytywania, od-
czytywania i rejestrowania numerow tablic
rejestracyjnych: doktadnosc¢ rozpoznawa-
nia kierunku ruchu pojazdu >96%, rozpo-
znawanie tablic rejestracyjnych >98%.
Duzg zaleta oprogramowania ANPR jest
mozliwos¢ tworzenia specjalnych — biatych
i czarnych list — pojazdow. W zaleznosci od
tego, na jakiej liscie znajdzie sie dany numer
(maks. 10 tys. numerdw), mozna wywotac
dostepne zdarzenie alarmowe, m.in. powia-
domic¢ centrum monitoringu, wystac zdjecia
na FTP czy karte pamieci. Dodatkowa funk-
cjonalnoscia jest rozpoznawanie motocykli,
identyfikacja kraju czy wykrycie pojazdow
bez tablicy rejestracyjne;j.

Kamera z serii 7 ANPR wspiera kompresje
obrazu H.265, ma obudowe IK10 oraz IP67,

5 definiowanych strumieni, o$wietlacz IR do
50 m (z obiektywem 2,8-12 mm) lub 100 m
(8-32 mm). Ponadto moze mie¢ interfejs
Wiegand i stopien ochrony NEMA4X.
DS-2CD7A26G0/P-IZ(H)S idealnie sprawdzi
sie np. na parkingach, dworcach, lotniskach,
monitoringu miejskim czy systemach auto-
matyki, kontroli wjazdu ze szlabanami lub
bramami automatycznymi. M
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|EI POLON-ALFA

SYSTEMY SYGNALIZACJI POZAROWEJ
e innowacyjnie rozproszony POLON 6000

e interaktywny POLON 4000
» konwencjonalny IGNIS 1000/2000

UNIWERSALNE CENTRALE STERUJACE UCS 6000
SYSTEM DETEKCJI GAZOW SDG 6000

. POLON-ALFA S.A.

85-861 Bydgoszcz, ul. Glinki 155 | www.polon-alfa.pl



Linc

Polska Sp. z o.o.

> Produkt numeru

www.aspolska.pl

FLIR Scion™ - najnowsze
przenosne kamery
termowizyjne

Linc Polska
www.linc.pl

Portfolio FLIR Systems zostato wzboga-
cone o0 nowe, reczne kamery termowizyj-
ne FLIR Scion™. To monookulary dostepne
w Kilku opcjach réznigcych sie funkcjonal-
noscig oraz zakresem detekcji nawet do
okoto 1280 m.

Dzieki potgczeniu wieloletniego doswiad-
czenia firmy z zastosowaniem innowa-
cyjnych osiggnie¢ techniki, kemery z serii
FLIR Scion™ oferuja:

wyrazny, szczegotowy obraz niezalez-
nie od warunkéw atmosferycznych,
pozwalajgcy na uchwycenie nawet

drobnych detali z duzej odlegtosci (tech- 5
: niach. Oprogramowanie jest w petni kom-

nologia FLIR Boson),

wysoka czestotliwos¢ odswiezania ob-
razu oraz mozliwosc¢ jego powiekszania
na wys$wietlaczu OLED HD,
wewnetrzng archiwizacje w postaci
zdjec¢ lub filméw o duzej rozdzielczo-
Sciwraz z informacjami o geolokalizacji
i czasie wykonania (2 GB oraz gniazdo
kart microSD do 128 GB),
kompatybilnos¢ zinnowacyjna plat-
forma FLIR TruWITNESS umozliwiajg-
cg przesytanie miedzy urzadzeniami,
jak i do centrum dowodzenia zaszyfro-
wanego nagrania (dane wideo, audio

i lokalizacja) za posrednictwem sieci
bezprzewodowej. Funkcjonalnosc te
mozna wykorzystac¢ w dziataniach ope-
racyjnych, podczas poscigu czy w ak-
cjach poszukiwawczo-ratowniczych.
Kamera ma wytrzymatg obudowe w klasie

IP67. Intuicyjne przyciski umozliwiaja jej ob- 5
{ —mozliwo$¢ wizualizacji zdarzen z kilku nie-

stuge jedna reka.

FLIR Scion™ gwarantuje mozliwos¢ obser-
wacji nawet w trudnych warunkach atmos-
ferycznych i oswietleniowych. Z pewnoscia
ten produkt bardzo dobrze sprawdzi sie

w dziataniach operacyjnych przedstawicieli
stuzb mundurowych, i nie tylko... M

12 | a&S POLSKA
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System wizualizacji
zdarzen pozarowych

. SecoLOG IP

Schrack Seconet Polska

: www.schrack-seconet.pl

SecoLOG IP to systemem wizualizacji zgod-
ny z norma ONORM F 3003. Informuje on za
pomoca graficznego interfejsu uzytkowni-

. ka 0zdarzeniach z nadzorowanego systemu
¢ sygnalizacji pozarowej Integral IP. Jego pod-

stawowym zadaniem jest pomoc w szybkim
zlokalizowaniu miejsca alarmu pozarowego
i skrocenie czasu wymaganego do przepro-

: wadzenia skutecznej weryfikacji zdarzen
: niebezpiecznych.

Najnowsza wersja SecoLOG IP V2 zapewnia
m.in. dostosowanie interfejsu do potrzeb
uzytkownika poprzez optymalny uktad
okien z grafikami i komunikatami o zdarze-

patybilne wstecz, umozliwia wizualizacje
zdarzen z central potaczonych po protokole
TCP/IP lub (w starszych generacjach SSP In-
tegral) za pomoca tgcza szeregoweqo.

Szczegolnie przydatna do celéw serwiso-
wych jest obstuga grupowa elementow po-

przez tworzenie list elementow definiowa-
nych dowolnie przez uzytkownika.
Najwazniejsze funkcje systemu SecolLOG IP:

i —bezzwtoczne informowanie 0 najwazniej-
i szych zdarzeniach,

—mozliwos¢ okreslenia doktadnej lokalizacji
alarmu dzieki wizualizacji miejsca zdarzenia
na podktadzie graficznym,

¢ —dowolnie konfigurowany interfejs uzyt-
¢ kownika,

—wysoka wydajnos¢ i niezawodnosc dzia-
tania,

—petna rejestracja wszystkich zdarzen

i dziatan operatorsa,

zaleznych SSP Integral IP na jednej staciji
operatorskiej,
—mozliwos¢ rozbudowy systemu o dodat-

. kowe stacje operatorskie,
—automatyczny backup wszystkich zdarzen
¢ oraz danych systemowych. Ml

T2600G-285Q

28-portowy zarzadzalny
. przelacznik L2+, 24xSFP,
- 4xCombo RJ 45, 4xSFP+

TP-Link

: www.tp-link.com.pl

Stale rosnaca liczba uzytkownikow w sie-
ciach lokalnych, rozwdj sieci bezprzewodo-
wych oraz popularno$c¢ ustug chmurowych

¢ idata center wptywa na coraz wigksze
i obcigzenie sieci. Rosng takze wymagania

wobec istniejacej juz infrastruktury.
Przetgcznik T2600G-28SQ od TP-Link to
rozwigzanie, ktdre sprosta tym wyzwaniom.

. Zastosowane w nim Swiattowodowe giga-
¢ bitowe sloty SFP pozwola na potaczenie ze

sobg segmentow sieci. Sloty 10G SFP+
zapewniajg duze predkosci i stabilnos¢
transmisji danych przy potaczeniu np. z pa-

¢ migciami masowymi lub serwerami.
Najwazniejsze cechy i funkcje przetacznika
T2600G-28SQ:

—24-gigabitowe sloty SFP,
—4 porty Combo RJ45 (wspotdzielone ze
slotami SFP),

¢ —4sloty SFP+ (10 Gb/s),
i —port konsolowy RJ45 oraz Micro-USB,

—przepustowosc przetgczania 128 Gb/s,
—predkosc przekazywania pakietow
95,2 Mp/s,

i —funkcje przetgcznika L2 oraz routingu

statycznego warstwy L2+,

—QoS L2/L3/L4 oraz obstuga protokotu
IGMP,

—obstuga IPv6 z mozliwoscig podwadjnego
stosu IPv4/IPv6,

- MLD snooping, IPv6 neighbor discovery,

—obudowa rack 19”,
—wbudowany zasilacz AC.
Zarzadzalny przetacznik L2 JetStream

¢ TP-Link T2600G-28SQ to niezawodne i bez-
© pieczne rozwigzanie dla matych i érednich

przedsiebiorstw. Ze wzgledu na rozbudo-
wane funkcje, takie jak 0AM 802.3ah, DDM,
sFlow, QinQ, ID Insertion PPPoE L2TP oraz
uwierzytelnianie IGMP, przetgcznik jest tak-

ze idealnym rozwigzaniem dla dostawcow
i ustug internetowych.

Ochrona perymetryczna nowej generacji

FLIR Saros™
DOME

Dwukierunkowe audio

oraz cyfrowe wejécia i wyjscia Wytrzymata obudowa - IP 66

Whbudowana Biate Swiatto LED

analiza obrazu

Kamera HD

940nm IR LED Dwie kamery

termowizyjne




www.aspolska.pl

>> Spotkanie branzowe

SNIADANIE EKSPERTOW

Bankiirynek finansowy

Bezpieczenstwo bankéw i rynku finansowego — o tym rozmawialiSmy
podczas kolejnego $niadania ekspertow a&S Polska.

ynek finansowy i banki
R od zawsze miaty i maja
specyficzne wymaga-

nia wzgledem bezpieczenstwa.
Obecnie ten sektor zmienia sie
dynamicznie, co niesie za soba
nowe wyzwania, przed jaki-

mi stajg security managerowie
odpowiedzialni za caty obszar
bezpieczenstwa zaréwno tech-
nicznego i fizyczneqo, jak i cy-
bernetycznego. Wobec nowych
zagrozen coraz wieksza role
w strategiach bezpieczenstwa
bedzie zapewne odgrywata
technologia...

Oz 0]
;g%% Film ze spotkania na:
e

www.aspolska.pl/category/wideo

I Rafat
Eupkowski
Security Broker

Wychodze z tego spotkania z przekona-

niem, Ze jest budowana przede wszyst-

kim swiadomosc tego, co sie dzieje

na rynku, jakie sq potrzeby po jednej

i drugiej stronie. W takim gronie, mam

wrazenie mocho opiniotworczym, jeste-

Smy w stanie przyczynic sie do lepszego

poziomu bezpieczeristwa wszystkich

Wspdlnie z kolegami z sektora
bankowego odpowiedzialnymi za
bezpieczenstwo tych struktur za-
stanawialismy sie, jak szybko i jak
bardzo technologia w najblizszym
czasie zastapi cztowieka. Wypraco-
walismy bardzo ciekawe wnioski,
jak zwykle w dobrej atmosferze...

Mysle, ze bedziemy powtarzac tego ’ ’
typu spotkania. Osobiscie dla mnie

jest to mite doswiadczenie, jesterm
bardzo zbudowany aktywnoscig na Emil Zarzecki
nim i zycze podobnych sukceséw mBank

w kolejnych spotkaniach.

graczy na tym rynku.
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Jacek Serdak I I
Dahua Technology
Poland

Spotkanie byto bardzo udane
iinteresujgce. Cenie sobie kontakt
nie tylko z naszymi partnerami,

ale i z uzytkownikami koricowymi.
Jest to dla nas bardzo istotne, Zeby
rozpoznac ich potrzeby, aby pozniej
moc nasza technologie dostosowac

do tych potrzeb.

Artur
Koman

Cube Solutions

Z tego spotkania, jak i z wielu
innych organizowanych
przez,a&s Polska”, wychodze
przede wszystkim z duzg doza

inspiracji. Na takich spotka-
niach szczegolnie szukatbym
odpowiedzi na pytanie, co
moglibysmy zrobic¢ w perspek-
tywie potrzeb jutra, a nie po-
trzeb dzisiejszych. Bo z tego,
tak jak odbieram rzeczywi-
stosc ustug bezpieczeristwa
klientow i sektora bankowego,
to wiele potrzeb dnia dzisiej-
szego jest juz zaspokojonych.

Bardzo ciekawe forum do dyskusji na temat
Dpotrzeb obszaru bezpieczeristwa instytucji finan-
sowych, w moim przypadku banku, jak i oceny B
rynku, czy tez relacji i potrzeb rynkowych, w ktorej Yy
uczestniczg ekspercii oczywiscie dostawcy tych /
ustug. Uwazam, Ze tego typu inicjatywa jest cenna.

Technologia nigdy nie zastapi w petni czto-

wieka. Moze byc tak, ze technologia uzupeini,

pomoze cztowiekowi. I odwrotnie, cztowiek

tez w niektorych aspektach bedzie musiat te

technologie swojq osoba wesprzec. Zmieni
Marcin sie tylko stosunek ilosci technologii do liczby
Walczuk  ludzi, ktorzy ja obstuguja, i kompetencje tych,
NSS ktorzy ja swojq osoba wspieraja.

Harald
Dingemans
Linc Polska

Oczywiscie bank to jest troche
inny klient niz np. firma logistycz-
na. Wymagania banku od strony
technicznej sq bardziej wygorowa-
ne. Na spotkaniu byto wspomnia-
ne, Ze nie moga stosowac standar-
dowych rozwigzan, np. VMS-o6w
czy software’u. Ich wymagania sq
naprawde o wiele trudniejsze do
spetnienia niz zwyktego klienta.

Kamieniorz
ING Bank Slaski

I Marcin

Artur
Wadotowski

Hikvision Poland

Najciekawszymi imprezami sq
oczywiscie te, ktore dotyczg
rozwigzan technologicznych.
Tutaj caty czas jestesmy swiad-
kami duzego rozwoju. Coraz
wiecej produktow pozwala na
to, aby stosowac je w bankowo-
Sci i wspierac procesy majace

miejsce w tym sektorze.
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>> Trendy security

www.aspolska.pl

Podsumowanie

roku 2018 &K

Wzrosty i spadki, przejecia i fuzje, nowe produkty i innowacyjne technologie...
Jaki byt miniony rok i czego spodziewamy sie w 2019 r.?
ZapytaliSmy o to przedstawicieli najwazniejszych
firm na polskim rynku security.

w Polsce, na Ukrainie i w krajach nadbat-
tyckich oraz Adama Brzezickiego — na-
szego Sales Engineera w Polsce i krajach
nadbattyckich. Mamy poczucie, ze po
chwilowych zawirowaniach ustabilizo-
walismy dziatania i przewidujemy dalszy

amknigcie roku 2018 i rozpo-
Z czecie 2019 jest doskonatym

momentem na refleksje i pod-
sumowanie konczaceqo sie roku,
a takze zastanowienie nad spodzie-
wanymi trendami, ktére beda ksztat-
towaty rynek bezpieczenstwa w naj- dtugofalowy i strategiczny rozwdj.
blizszej przysztosci. Polskirynek staje sie w wiekszosci
Krotko podsumowujgc rok 2018 —kolej-  rynkiem tanich produktéw, ktore sg
ny raz osiggnelismy ambitne cele, ktére  juz towarami powszechnego uzyt-
od wielu lat sobie stawiamy. W 2017 r. ku. Jednak takie produkty nie gwaran-
sprzedaz naszych urzgdzen na Swiecie  tujg ustug wsparcia technicznego ani
przekroczyta 1mld USD, 8 2018 r.okazat  ochrony przed zagrozeniami cyberbez-
sie jeszcze bardziej spektakularny. Uda-  pieczenstwa. Co gorsza, obserwujemy
to sig to dzieki niezwykle szybkiemu mata Swiadomos¢ tego typu zagrozen
wzrostowi sprzedazy wielu sposrod na-  po stronie klientow koncowych, ktorzy
szych nowych produktow i rozwigzan, opierajg sie na niepetnym przekazie wie-
a takze dzieki tempu wzrostu szybsze-  dzy od niektorych dostawcow. Coraz
mu niz Srednia rynkowa dla kategorii bardziej widac silng polaryzacje rynku—
sieciowych kamer dozorowych. oteboki podziat pomiedzy urzgdzeniami
Za nasz najwigkszy sukces mozemy Z najnizszej potki sprzedawanymi hurto-
uznac nieustanne realizowanie coraz wo 3 kamerami profesjonalnymi ofero-
ambitniejszych celéw w zakresie pozio-  wanymi projektowo.
mu sprzedazy; rozbudowywanie port- W Polsce pozycja firm security jest nadal
folio produktow nie tylko w kategorii, mocna, w odroznieniu od rynkow dojrza-
ktdra jest naszg domeng — czyli siecio- tych, gdzie dominujg firmy IT. Wigze sie
wych kamer dozorowych —ale takze to z przyzwyczajeniem uzytkownikéw
w zakresie systemdw kontroli dostepu do rejestratorow zamiast do elementow
i sieciowych systemdw audio. infrastruktury IT, czyli serwerdw.
Rok 2018 dla oddziatu Axis w Polsce ob-  Kolejnym obserwowanym trendem sa
fitowat w wiele zmian personalnych,ale  coraz czestsze wymogi klientdw doty-
dzieki efektywnej pracy catego zespotu  czacych analizy materiatu wizyjnego za-
sprostalismy wyzwaniom. W grudniu rowno po stronie VMS-ow, jak i kamer.
powitalismy nowe osoby: Dagmare Po-  Nasza firma od wielu lat promowata za-
mirskg na stanowisku Sales Managera stosowanie kamer IP nie tylko w ramach

Justya Putuwsks

Axis Communications
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systemow zabezpieczen, ale takze do
optymalizacji zréznicowanych proceséw
biznesowych.

Prowadzimy intensywne prace ba-
dawcze nad nowymi urzgdzeniami

iz pewnoscig w naszej ofercie pojawi
sie zaréwno wiele nowosci, jak i udo-
skonalonych istniejgcych juz modeli.
Nieustannie naszymi priorytetami po-
zostaja jakos¢, innowacja i cyberbez-
pieczenstwo. Chcemy tgczyc inteligent-
ng technologie i wyobraznie, tworzac
rozwigzania oparte na rejestracji obrazu
i dZwieku oraz analizie danych popra-
wiajgce bezpieczenstwo i zapewniajgce
wigksze zyski.

Jako szanse w nadchodzgcym roku
2019r. widzimy coraz wyzszy poziom
Swiadomosci i wiedzy wsrod uzytkow-
nikéw koncowych. Klienci sg coraz
bardziej Swiadomi swoich potrzeb. Li-
czymy, ze dzieki temu beda wybierac
rozwigzania przede wszystkim dobre,
trwate i odporne na cyberataki, nieko-
niecznie najtansze. Kolejng szansa jest
rozwoj analizy obrazu, dzieki temu moz-
liwe zastosowania naszych urzadzen
opartych na otwartych protokotach sta-
jg sie niemal nieograniczone.

Jako mozliwe zagrozenie uznajemy nie-
ustanne obnizanie poziomu cen, co nie-
uchronnie bedzie prowadzito do coraz
nizszej jakosci, a to w branzy, ktéra ma
gwarantowac bezpieczenstwo, powinno
by¢ nieakceptowalne.

A
Kazysztel G

Bosch Building Technologies

0k 2018 uptynat pod znakiem
Rduiych wzrostéw branzy bu-

dowlanej w Polsce. Dotyczyty
one nie tylko budownictwa mieszka-
niowego, ale rdwniez innych obszaréw
rynku budowlanego, w tym szczeg6l-
nie waznych dla firm z naszej branzy,
koncentrujacych sie na duzych pro-
jektach.
Bosch Building Technology byt oczywi-
Scie beneficjentem tej dobrej koniunk-
tury. Rok 2018 zakoriczyt sie dla nas
szczegolnie pomysinie. Przekroczyli-
Smy zaktadane na poczatku roku wzro-
sty sprzedazy we wszystkich oferowa-
nych przez nas liniach produktowych
i w rezultacie osiggneliSmy rekordowe
obroty. Byto to mozliwe dzigki konse-
kwentnie realizowanej strategii ofe-
rowania kompleksowych rozwigzan
safety and security szytych na miare
potrzeb zabezpieczenia konkretnych
budynkow. W rezultacie umocnilismy
sie na pozycji lidera rynku rozwigzan
i wzbogacilismy nasza liste referencyjng
o kolejne interesujace obiekty.
W biezgcym roku nadal zamierzamy
aktywnie pracowac z klientami kon-
cowymi, dostarczajgc im dedykowane
i kompleksowe rozwigzania, wspierajgc
sie w tym zakresie rowniez nasza prze-
szkolong i kompetentna siecia partner-
ska. W potaczeniu z nadal rosngcym
rynkiem jest to przepis na sukces.
Oferujgc nasze rozwigzania, obserwu-

jemy wiele ciekawych trenddw rynko-
wych i chciatbym sig z Paristwem tymi
obserwacjami podzieli¢. Zwykle napo-
tykamy potrzebe integracji systemow
zabezpieczen z innymi systemami bu-
dynkowymi, takimi jak BMS, windy czy
systemy parkingowe.

Coraz bardziej powszechny w naszej
branzy staje sie rowniez Internet Rze-
czy. Sktadowe systemow zabezpieczen,
np. kamery, sg dzi$ uniwersalnymi sen-
sorami, ktore oprocz bezpieczenstwa
budynku dostarczajg dane znajdujgce
zastosowanie w aplikacjach spoza na-
szej branzy. Przyktady to analityka biz-
nesowa lub sklepowsa, rozwigzania ITS
oraz szeroko rozumiane smart city.

W pewnym sensie urzadzenia zabezpie-
czen technicznych to tylko jedne z wielu
réznych elementéw sieci IT. Zagroze-
nia sieciowe sg w naszej branzy bardziej
istotne niz kiedykolwiek wczesniej. Klu-
czowym aspektem systemow safety
and security jest wiec bezpieczenstwo
danych zapewniane przez odpowied-
nio zaprojektowana siec oraz pracujace
w niej elementy, ktérymi, jak wspomnia-
tem, sg produkty z naszej branzy.
Zadaniem producenta jest dzis nie tyl-
ko tworzenie produktéw bezpiecznych
sieciowo, ale rowniez uswiadamianie
klientdow o potencjalnych zagrozeniach

i sposobach ich minimalizowania. Po-
dazajacy za trendami, odpowiedzialny
producent nie moze rowniez w procesie
edukacji rynku pomijac pojawiajgcych
sie co chwila nowych aspektow, takich
jak zajmujgce wszystkich w minionym
roku RODO.

aA&S POLSKA
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>> Trendy security

Andizty Juzyma

Dahua Technology Poland

ok 2018 niewatpliwie byt dla nas
Rbardzo udany. Mozna powiedzie¢

—Rok Dahua. Przede wszystkim
w obszarze CCTV (VSS) osiggnelismy
pozycje lidera w Polsce dzigki utrzyma-
niu wysokiej dynamiki wzrostu sprze-
dazy. Zaangazowanie zespotu sprawi-
to, ze zostaty zrealizowane wszystkie
ambitne cele, ktdre sobie wyznaczyli-
$my. Chciatbym pogratulowaé catemu
zespotowi polskiemu, a szczegdlnie
Arturowi Prusinowskiemu oraz cate-
mu zespotowi CEE&Nordic. W stycz-
niu na corocznym podsumowaniu roku
w naszym regionie polski zesp6t zebrat
wszystkie najwazniejsze nagrody: za
najlepsza sprzedaz, najlepszy wzrost
sprzedazy, najlepsze wsparcie tech-
niczne i najlepsza realizacje zatozen.
Wisienka na torcie jest dla mnie Secu-
rity Forum by Dahua. Joanna Skarbek
i Maciej Pietrzak wprowadzili nas na
nowy poziom jakosci. Co istotne, prze-
konalismy sie, ze jest zapotrzebowa-

o

P

-

[
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nie na takie konferencje. Duza grupa
uczestnikow rynku security szuka me-
rytorycznych odpowiedzi na problemy,
z ktérymi styka sie na co dzien.
Obserwujgc tendencje na rynku ciesze
sie, ze zmian w podejsciu do kwestii cy-
berbezpieczenstwa dokonali zarowno
uzytkownicy systemdw dozorowych
pracujacych w sieci, jak i producenci
urzgdzen. Z tego, co mozna zaobser-
wowac, Swiadomos¢ cyberzagrozen
jest coraz wigksza. Moim zdaniem ten
aspekt stanowit bardzo duze zagrozenie
dla naszej branzy.

Jezelibedziemy podejmowac odpo-
wiednie dziatania z troska o bezpieczen-
stwo uzytkowania, zapewnimy wieksze
zaufanie uzytkownikdw, co wptynie na
dynamike sprzedazy.

Cojeszcze przyniostrok 20187 Na pewno
przetamanie ograniczen na rozdzielczo$¢
i funkcjonalnosc¢ rozwigzan analogo-
wych, nowe mozliwosci co do odlegtosci,
na jakg mozna bez problemodw przesy-
tac sygnat wizji. Przysztos¢ jest juz teraz,
juz w tej chwili mozemy bardziej skupiac
uwage na funkcjonalnosciach systemo-
wych, 3 nie ograniczeniach.

Wchodzac w rok 2019, poza umocnie-
niem sig na pozycji lidera systemow
VSS w Polsce, chcemy rowniez solidnie
zaistnie¢ w innych obszarach rynku.
Kontrola dostepu, systemy wideodo-
mofonowe, digital signage - to niektére
obszary rynku, ktére chcemy eksplo-
rowac. Zalezy nam tez na utrzymaniu
podobnej do poprzedniego roku dyna-
miki sprzedazy. W regionie CEE&Nor-
dic chcemy powtdrzy¢ polski sukces
—skoro mozna byto w Polsce, to na
pewno uda sie tez w innych krajach.
Rok 2019 na pewno bedzie inny. Ana-
litycy zwiastujg spowolnienie gospo-
darcze i nie da sie ukryc, ze nie nastra-
ja pozytywnie spadek indeksow PMI

w Polsce i na Swiecie. Ja jednak jestem
optymista. Na rynku zawsze wygrywa
dobra, dopasowana do potrzeb oferta
wspierana przez kompetentny zespot.
Ato jest naszg silng strona.

A

Ela-compil

iniony rok byt bardzo praco-
| \ / I wity pod kazdym wzgledem.
Wraz z niemiecka siostrzang

firma Ela-soft przeprowadzili§my se-
rie szkoleri w ramach projektu GEMOS
Academy, przeszkolilismy kilkunastu
partneréw m.in. z Belgii, ZEA, Arabii
Saudyjskiej, Niemiec i Franc;ji.
Sfinalizowali$my takze szereqg projek-
tow, takich jak Olivia Business Center,
PGE Narodowy, Ministerstwo Finanséw
i Panasonic Energy Poland oraz wiele in-
nych budynkow, w ktérych zostat zaim-
plementowany GEMOS.

WzieliSmy udziat w dziesigtkach intere-
sujacych wydarzen branzy. Na Security
Essen, gdzie GEMOS pokazat nowa od-
stong, odniesliSmy jeden z najwazniej-
szych sukcesdw minionego roku. W ob-
szarze badan i rozwoju réwniez wiele
sie dziato, na targach Securex przed-
stawilismy ulepszona centrale sterujg-
€ urzgdzeniami ppoz. (FPM+), co spo-
tkato sig z duzym zainteresowaniem
odwiedzajgcych.

Obecne rozwiazania techniczne umoz-
liwiajg petng kontrole nad algorytmami
sterujacymi, realizujgcymi coraz bardziej
skomplikowane scenariusze pozaro-
we, aby eksploatowanie obiektu byto nie
tylko jak najbardziej bezpieczne dla jego
uzytkownikéw, lecz takze bezproblemo-
we. Obserwujemy coraz wigksza $wia-
domosc i dbatosc¢ o bezpieczenstwo.
Udato sie takze przygotowac nowy sil-
nik graficzny dla systemu GEMOS, kto-
ry oficjalnie zostat zaprezentowany na
targach Intersec w Dubaju w styczniu
2019 r. Jego nowy modut, czyli MOSAIC,
byt naszym najwiekszym wyzwaniem

w firmie, poniewaz polski zespo6t eksper-
tow opracowywat projekt catosciowo.
Nowy modut wizualizacji, ktory wspie-
ra rozne formaty map w zunifikowany
Sposab, oferuje m.in. ptynnosé obstu-
0i, duzo wiekszy zakres przyblizania,
animacje, $ledzenie poruszajacych sie
punktéw, wirtualne strefy dozoru, wy-
krywanie naruszen redefiniowanych lub
dynamicznie rysowanych stref, obstuge
ekranéw dotykowych oraz wiele innych
funkcji. GEMOS MOSAIC zachowuje przy
tym wsteczng kompatybilnosc z do-
tychczasowymi rozwigzaniami.

W 2019 roku chcemy utrzymac pozy-
cje lidera w dziedzinie systemow PSIM.
Oprocz utrwalania wspotpracy z part-
nerami na rynku polskim bedziemy
kontynuowac wspoétprace w miedzy-
narodowym projekcie GEMOS Acade-
my. Czekaja nas takze dalsze wyzwa-
nia w zakresie rozwoju dziatu eksportu
GEMOS-a na swiecie. Poza funkcjonuja-
cym juz biurem w Dubaju kraje Bliskiego
Wschodu sg kolejnymi punktami na ma-
pie Naszego rozwoju.

Technologia bedzie coraz bardziej dosto-
sowywac sie do potrzeb rynku. Zmiany
staja sie bardziej dynamiczne, wyma-
gania wobec dostawcow technologii ro-
SNy, zatem nasza elastycznosé w czasie
reakcji na zmiany i spersonalizowanych
zamowien musi by¢ coraz wieksza. Ry-
nek produkuje coraz wiecej informacji,
pilng potrzeba sg narzedzia do anali-

zy danych procesowych i diagnostycz-
nych, ich przetwarzania i obrabiania oraz
raportowania wnioskow. Juz potrafimy
wykrywac¢ zagrozenia, teraz musimy sie
nauczy¢ nimi zarzgdza¢. Uwazam, ze

najwazniejszymi trendamiw 2019 r. beda:

- personalizacja — rozwigzania Scisle de-
dykowane pod konkretny projekt, fir-
me czy potrzebe,

—rozbudowane mozliwosci konfiguracii
Zapewniajgce uzyskanie pozgdanego
poziomu integracji,

—intuicyjnos¢ — rozwigzania zaawanso-
wane technologicznie, a zarazem pro-
ste w obstudze,

—integracja automatyki (systemow ste-
rowania) zIT (rozwijane potaczenia
miedzy systemami),

—digitalizacja i sutomatyzacjs,

—wizualizacja — nie tylko rozwigzania
funkcjonalne technicznie, ale takze
przyjazne w uzytkowaniu.

|
Aty Jysozk

Hikvision Poland

roku 2018 mieli§my wiele
i ’ \ ; pozytywnych zmian w na-
szej organizacji, ktore

przyczynity sie do ponadprzeciet-
nych wzrostdow i realizacji zamierzo-
nych celéw. Nasza uwaga zosta-

ta skierowana w strong ambitnych
planéw rozwoju partnerow dystry-
bucyjnych, gdyz ich bezposrednia
praca na rynku zabezpieczen prze-
ktada sig na wspolne efekty. Dru-
gim filarem naszych dziatan byto
przedsprzedazowe wsparcie tech-
niczne firm integratorskich przy
wspotudziale sieci dystrybucyjnej

w zakresie prowadzonych projek-
téw przez naszych kierownikéw klu-
czowych klientéw oraz inzynieréw
sprzedazy.

Dzieki wytezonej pracy partneréw

i dostosowaniu do rynku oferty pro-
duktowej Hikvision odnotowalismy
oczekiwane rezultaty we wszystkich
grupach produktowych, a kilka seg-
mentéw rynku pozytywnie nas za-
skoczyto. Najblizsze lata bedg duzym
wyzwaniem przy tak wzmozonych
dziataniach konkurencji, ale to jesz-
cze bardziej motywuje nas do ciez-
kiej pracy i konsekwencji w dziataniu,
by nasza pozycja lidera na tym rynku
byta niekwestionowana.

Rynek postrzega firme Hikvision
przez pryzmat doskonatych produk-
tow telewizji dozorowej, na ktory pra-
cowaliSmy przez lata i dbamy o nie-
go nieustannie. W trakcie szkolen
technicznych i warsztatéw z zakresu
oferowanych przez nas produktow

(telewizja dozorowa, systemy wideo-
domofonowe i domofonowe, kontro-
la dostepu, systemy alarmowe) za-
uwazylismy, ze nasi klienci potrzebu-
jg czego$ wiecej. Integratorzy oraz
instalatorzy systemow zabezpieczen
oczekujg od producenta mozliwosci
zastosowania systemu obejmujace-
9o wiele grup produktowych, a jed-
noczesnie zarzadzanego przez jeden
system nadzoru.

Taka informacja ptyngca z rynku
zmienita podejscie do produktéw

i systemow, ktore oferujemy. Zaczeli-
Smy postrzegac rynek zabezpieczen
jako catos¢, a nie jako poszczegol-
ne segmenty, ktére przez wielu pro-
ducentow sa tylko integrowane ze
sobg, nie dajac synergii systemow.
Wewnetrzna wspotpraca z dziatem
badan i rozwoju w Chinach przynosi
wymierne efekty, zwiekszajgc ofero-
wane przez nas produkty w segmen-
tach rynku, w ktorych do tej pory nie
uczestniczylismy. W czwartym kwar-
tale 2018 r. wprowadzilismy do ofer-
ty zaawansowany radar DS-PR1-60,
aktywne bariery podczerwieni oraz
petng game bezprzewodowych sys-
temdw alarmowych AXIOM.

Oczekiwania co do oferowanych pro-
duktow zwiekszajg sie z roku na rok,
dlatego tez tylko firmy zaawanso-
wane technologiczne beda w stanie
sprostac¢ temu zadaniu w najbliz-
szych latach. Naszym priorytetem
jest ,konwergencja” systemow za-
bezpieczen oferowanych przez firme
Hikvision.
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Dessta Galisia

Johnson Controls

0k 2018 byt dla nas rokiem du-
Riych zmian. Wprowadzili§my na

rynek nowe centrale sygnaliza-
cji pozarowej z rodziny PROFILE Flexi-
ble, ktdre oferujg szereg cech i funkcji,
stawiajgcych poprzeczke jeszcze wy-
zej nizdo tej pory. System jest zgodny
znormg EN54-13 dotyczgca kompaty-
bilnosci poszczegbinych jego elemen-
téw, uzyskat réwniez niezbedne do-
puszczenia CNBOP-PIB.
Uruchomilismy takze sale szkoleniowg
w siedzibie firmy w Warszawie, gdzie
klienci mogg zapoznac sie z naszym
sprzetem, przeszkoli¢ w zakresie pro-
jektowania, uruchamiania i konserwa-
cji systemu. Nasza oferta produkto-
wa oraz szkolenia, ktdre prowadzimy,
cieszg sie duzym zainteresowaniem,
a w efekcie mamy coraz wieksza liczbe
zadowolonych klientow.
W tym roku planujemy uzyskanie Swia-
dectw dopuszczenia kolejnych modeli
central z serii PROFILE Flexible oraz no-
wych adresowalnych sygnalizatoréw
petlowych, ktére uzupetnia szerokie
portfolio naszych produktdow.
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irma MIWI URMET osiggneta
Fw 2018 r. wszystkie zaktadane

cele, a niektdre z nich znaczg-
co przekroczyta. To byt bardzo dobry
rok przede wszystkim w zakresie
sprzedazy systeméw CCTV (VSS).
Firma poszerzyta oferte o nowe
urzadzenia CCTV (zostaty szcze-
g6towo przedstawione w pismach
branzowych oraz na organizowas-
nych szkoleniach i prezentacjach).
Pozwolito to zwiekszy¢ komplekso-
wos¢ i atrakcyjnosé oferty bazuja-
cej gtéwnie na systemach INDIGO
VISION, NUUO, INAXSYS oraz MILE-
SIGHT.
Trendem, za ktorym podazaliSmy
w ub. roku, byta integracja istnie-
jacych systemow. BraliSmy udziat
w wielu konferencjach i szkoleniach,
na ktorych dzielilismy sie wiedza
techniczng na temat oferowanych
systemow z naszymi partnerami biz-
nesowymi, do ktérych zaliczaja sie
gtownie integratorzy i projektanciin-
stalacji niskoprgdowych.
Duzym sukcesem firmy jest zrealizo-
wanie niemal w 100% najwiekszych,
zaplanowanych na ten rok tema-
tow (dostaw urzadzen i systemow do
obiektow wojskowych, infrastruktu-
ry krytycznej i przestrzeni publicznej
— obiektéw handlowych i biurowych,
administracji paristwowej oraz bu-
downictwa mieszkaniowego). Sukces
ten ma szczegdlne znaczenie, jezeli
uwzgledni sie wyjgtkowo agresywna
polityke handlowa konkurencji (przede
wszystkim niektorych chinskich firm
zbranzy CCTV).
W biezgcym roku na rynku security
bedzie zapewne kontynuowany trend
zwigzany z integracja systemow za-
bezpieczen. Wspdlnie z branza IT
beda rozwijane: inteligentna anali-
za obrazu oraz rozwigzania okresla-
ne jako loT (Internet Rzeczy) czy BloT
(Budynkowy Internet Rzeczy).
Niewatpliwie nosnym tematem
w najblizszych latach bedzie cyber-
bezpieczenstwo. W zwigzku z coraz
liczniejszymi przypadkami atakéw
na systemy dziatajgce w sieci bedzie
to wyzwanie dla producentdw tych
systemow. Nalezy przypuszczag, ze
z rynku beda eliminowani dostawcy

JW@

MIWI URMET

sprzetu niezapewniajacy (Swiadomie
lub nieswiadomie) wspomnianego
bezpieczenstwa.

Juz od kilku lat zauwazamy wzrost za-
pytan od klientdéw dotyczacych zinte-
growanych i zaawansowanych syste-
mow bezpieczenstwa. Takie systemy
posiadamy juz w ofercie i przewidu-
jemy dalszy rozwaj w tym zakresie

w nadchodzgcym roku. Tym, co wy-
réznia firme i jest doceniane przez
klientow, jest kompleksowos¢ oferty
elektronicznych systemow zabez-
pieczen oraz profesjonalne wsparcie
techniczne na kazdym etapie kontak-
tu z klientem (od wielowariantowe;j
oferty, wsparcia projektowego, szko-
lenia, po pomoc przy uruchomieniu).
Te dziatania zamierzamy kontynu-
owac. W 2019 r. przewidujemy posze-
rzenie oferty o zaawansowany system
sygnalizacji pozarowej. Jego prezen-
tacje zaplanowaliSmy na Il p6trocze.
Zamierzamy réwniez zorganizowac¢
szkolenia i prezentacje naszych sys-
temow.

Jezeli w tym roku koniunktura w go-
spodarce nie ulegnie pogorszeniu, to
krajowy rynek security utrzyma dyna-
miczny trend rozwoju. Pozwoli to na
petna realizacje zaplanowanych przez
nasza firme celdéw i sprawi, ze bedzie
to kolejny udany rok w blisko 30-let-
niej historii MIWI URMET.

nany wielu kibicom, stosowany
Z podczas meczdw pitki noznej

system wideoweryfikacji VAR
(Video Assistant Referee), oparty na
materiale wizyjnym oraz komunika-
cji gtosowej, zapobiega btedom po-
petnianym przez sedziéw. Mysle, ze
20-30 lat temu nikt nie przypuszczat,
ze tak zaawansowane technicznie
rozwigzanie stanie si¢ standardem
meczu pitkarskiego, a inteligentne
kamery beda czescia codziennego
zycia, znajdujac zastosowanie w wie-
lujego dziedzinach. Jednak nie tylko
kamery z zaawansowanymi narze-
dziami analitycznymi zmieniajg rynek
zabezpieczen, rozwoj branzy powo-
duje rowniez postep technologiczny
w innych dziedzinach nauki.
W ubiegtym roku nasza firma posze-
rzyta swoje portfolio o innowacyjne
rozwigzania z zakresu zabezpieczen
technicznych. Nalezg do nich $wia-
ttowodowe systemy detekcji marki
FFT polecane szczeg6lnie do ochro-
ny obwodowej obiektow infrastruk-
tury krytycznej oraz granic. Skutecz-
nosc i niezawodnosc tych rozwigzan
zostata potwierdzona w licznych re-
alizacjach w 2018 r. Cieszymy sie, ze —
ze wzgledu na korzystne zmiany cen
laseréw — technologia ta bedzie coraz
powszechniej wykorzystywana.
Nadal obserwujemy tendencje wzro-
stowa w zastosowaniu kamer termo-
wizyjnych w ochronie. Udoskonalo-
ne mniejsze przetworniki (fatwiejsze
do wyprodukowania) przyczynig sie

do obnizenia kosztéw produkcji, beda
wiec tansze, co w konsekwencji przy-
czyni sie do zwiekszenia popularno-
Sci kamer termowizyjnych. Obecnie
stajag sie one standardowym elemen-
tem systemow zabezpieczen, petnigc
—oprécz dozoru — funkcje dodatkowe,
np. umozliwiajg wczesne wykrywanie
pozaru. Znajduja zastosowanie w roz-
nych dziatach gospodarki, np. utyliza-
cji odpadow oraz w miejscach, w kto-
rych przechowywane sg materiaty
tatwo palne.

Innym rozwigzaniem, ktére promu-
jemy juz od dtuzszego czasu, sg ra-
dary o roznych zakresach dziatania
(im krotszy zakres, tym nizsza cena).
Potgczenie radaru z kamera termowi-
zyjna i Swiattowodowym systemem
detekcji umozliwia stworzenie sku-
tecznego systemu zabezpieczen. Po
zdarzeniu, jakie miato migjsce na lotni-
sku Gatwick, radary o duzym zasiegu
ciesza sie coraz wigkszym zaintereso-
waniem, zwtaszcza pod katem detek-
cji dronow.

Branza zabezpieczen technicznych
stale sie rozwija. Nalezy sobie posta-
wic¢ pytanie, kiedy ,,chmura” stanie sie
standardem w naszej branzy. Wedtug
mnie nie jest to kwestia ,czy”, ale ,kie-
dy”! Niektdrzy z nas nadal majg wat-
pliwosci zwigzane z bezpieczenstwem
tych rozwigzan. Firmy oferujace profe-
sjonalne przechowywanie w chmurze
majg zdecydowanie szerszg wiedze

na temat cyberbezpieczenstwa niz
wigkszos$¢ dziatow IT koncentrujacych

Linc Polska

sie na innych zadaniach informatycz-
nych. Warte podkreslenia sg dodatko-
we korzysci,,chmury”, takie jak fatwa
integracja z innymi rozwigzaniami, np.
danymi POS, kontrolg dostepu, analizg
wideo itp.

Szybko zmieniajacy sie rynek, coraz
wieksza liczba produktéw iich skompli-
kowanie w poréwnaniu z rozwigzaniami
sprzed lat 20 powodujg, ze instalatorzy,
integratorzy oraz uzytkownicy koncowi
systemow maja trudne zadanie zwia-
zane zwyborem, a8 pdzniej wdrozeniem
optymalnej technologii. Ciggle szukamy
innowacyjnych rozwigzan, testujemy
jeiszkolimy naszych partneréw wich
zakresie. Wiasnie na to stawiamy w ze-
spole Linc Polska. Mam nadzieje, ze rok
2019 bedzie okazjg do wielu ciekawych
rozmow i spotkan.
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Nedap Security Management

0k 2018 byt bardzo dobry dla
Rrozwoju marki Nedap w Pol-

sce. PozyskaliSmy wazne pro-
jekty w sektorze zaréwno panstwo-
wym, jak i prywatnym. Zauwazalnym
kierunkiem rozwoju jest poszukiwa-
nie przez klientéw kompleksowych
systemoéw zabezpieczen. Coraz cze-
Sciej pracujemy nad takimi projekta-
mi. Klient szuka rozwigzania, w kto6-
rym system kontroli dostepu (SKD)
jest zintegrowany z SSWiN, CCTV/
VSS, oprogramowaniem VMS, apli-
kacja do zarzadzania automatyka
budynkowg, systemem windowym,
programem kadrowo-ptacowym,
parkingowym itp.

a&S POLSKA
styczen/luty 2019

www.aspolska.pl

Integracja systemow zabezpieczen
staje sie coraz bardziej zaawansowa-
na, czego przyktadem moze byc¢ in-
tegracja z systemem VMS z zaimple-
mentowanymi algorytmami analityki
obrazu z kamer IP zaréwno w trybie
online, jak i w nagranych materiatach
— poréwnuje sie zdjecie z kamery ze
zdjeciem przypisanym w systemie
kontroli dostepu.

W Polsce mamy wiele inwestycji w no-
woczesne biurowce klasy premium.
Tu waznym trendem jest zintegro-
wanie systemu kontroli dostepu

z systemem nawigacji budynkowej,
systemem do zarzgdzania winda-

mi oraz oprogramowaniem Building
Management Systems (BMS), aby np.
oS$wietlenie i temperatura w pokojach
biurowych dostosowywata sie do pre-
ferencji pracownikdw juz po wykryciu
przez SKD o0s6b na wejsciu gtownym
do budynku.

Nedap pracuje z firmami technolo-
gicznymi nad rozwojem nowatorskiej
koncepcji systemu kontroli dostepu
bez czytnikow, ktdéra ma zastosowa-
nie w obiektach przemystowych, pro-
dukcyjnych i biurowych, gdzie chce-
my nadawac uprawnienia dostepu do
pomieszczen, maszyn itp. bez uzycia
czytnikow, z doktadnoscig lokalizacji
<50cm.

Kolejnym kierunkiem rozwoju jest
standaryzacja i zarzadzanie rozpro-
szonymi systemami kontroli doste-
pu. Coraz wigcej organizacji mie-
dzynarodowych ma globalne dziaty
security i IT zlokalizowane w Polsce.
Dzieki temu mozemy uczestniczy¢
w ciekawych projektach na szersza
skale.

Utrzymujgcym sie trendem jest roz-
woj systemow biometrycznychiich
integracja z systemami kontroli do-
stepu. Obecnie mamy juz takie wdro-
zenia w Polsce z czytnikami zaréwno
2D, jak i 3D linii papilarnych.

Rok 2019 zapowiada sie bardzo cie-
kawie pod wzgledem liczby realizo-
wanych projektéw. Jestesmy takze
Swiadomi, ze coraz wigksze projek-
ty, coraz wyzsze wymagania klien-
tow pod wzgledem technologicznym
stawiajg przed nami wiele nowych
wyzwan.

NSS

B la firmy NSS rok 2018 byt do-
D bry. Udato sie osiggnac¢ wzrost
. sprzedazy pomimo maleja-
cych cen. Otwarcie sig na rynki zagra-
niczne takze zaowocowato sukcesem.
Poza Polskg marka BCS jest juz obecna
w Czechach, na Litwie i Cyprze. Z ko-
lei umocnienie wsp6tpracy z migdzy-
narodowym koncernem DSC pozwolito
zwigkszy¢ nasz udziat w rynku syste-
mow alarmowych.

Pomimo ze rok 2018 zakonczyt sie wzro-
stem sprzedazy, nie byttatwy. Na rynku
CCTV widac¢ byto spadek cen oraz czeste
zmiany produktowe. Ta sytuacja wymu-

szata skupienie sie na permanentnym two-

rzeniu lepszej oferty dla naszych partne-
row. W ub. roku zaobserwowalismy takze
znaczgcy rozdzwigk miedzy zyczeniami
klientow. Cze$¢ z nich skupiata sie na roz-
wigzaniach najtanszych, a kryterium ceny

byto jedynym wskaznikiem, czes¢ sktania-

fa sie zdecydowanie bardziej w kierunku
produktéw z linii zaawansowanych tech-
nologicznie i lepszych jakosciowo. Klienci
zwracali tez uwage na oprogramowanie
obstugujace system. Nasi inzynierowie
zbudowali niezawodny system dozoru wi-

zyjnego. BCS Manager powstat w wersjach

na desktop i mobilnej. Dbajac o klientdw,

stworzyliSmy bezpieczna chmure obstugi-

wang w Polsce przez firmy krajowe.

Na rynku systemoéw alarmowym dostrze-
glismy wieksza stabilnos¢ w ofercie, kto-
ra jednak nie oznaczata stagnacji. Z roku
na rok rosnie zainteresowanie systemami
bezprzewodowymi i hybrydowymi, wypie-
rajgcymi klasyczne systemy przewodowe.
Zauwazamy wzrost Swiadomosci uzyt-
kownikéw koncowych.

System alarmowy juz dawno stat sie
standardowym wyposazeniem w biurach
i domach. Rozwiazania bezprzewodowe
umozliwig wprowadzenie tego standar-
du takze do mieszkan, ktore stanowia
najwiekszg potencjalng baze nowych
klientow.

Najwieksza niewiadoma roku 2019 be-
dzie sytuacja geopolityczna na Swiecie,
jej wptyw na rynek europejski (w tym na
Polske), kurs dolara, euro oraz ewentual-
ne sankcje, ktére moga by¢ wprowadza-
ne. Tym niemniej z naszego punktu wi-
dzenie przysztosé niesie wiecej nowych
mozliwosci niz zagrozen. W dalszym cig-
gu bedziemy mogli obserwowac migracje
pewnej grupy instalatorow skupionych
wytacznie na cenie w kierunku rozwigzan
tanszych, mniej wymagajacych. Niejako
w kontrze do tych pierwszych urzgdze-
nia traktowane dzisiaj jako standardowe
beda uzyskiwaty nowe funkcjonalnosci,
aby mozna byto zaoferowac nowocze-
Sniejsze systemy, utrzymujac cene na
zblizonym poziomie.

Z pewnoscig rynek CCTV dotrze do no-
wych klientéw z tanimi rozwigzaniami,

a takze z lepszymii nowoczesniejszymi
systemami do klientéw juz wyedukowa-
nych. Przewidujemy ponadto zwiekszo-
ne inwestycje ze strony miast, organizacji
publicznych i firm telekomunikacyjnych
w rozwdj produktow i poszukiwanie no-
wych nisz na rynku. Monitoring wizyjny
miast, bezpieczenstwo imprez maso-
wych, nadzér w transporcie, inteligent-
ne parkingii oswietlenie uliczne, a nawet
autonomiczny system do zarzadzania
odpadami —to obszary napedzane przez
rozwdéj nowoczesnych technologii. Skta-
nia nas to do dalszych inwestycji w opro-
gramowanie BCS Manager, dostarczane
z urzadzeniami BCS.

W segmencie SSWiN spodziewamy sie
dalszego wzrostu udziatu systemow
bezprzewodowych oraz poziomu zdal-
nej obstugi urzgdzen. Jednoczesnie
wzros$nie udziat w rynku systemow au-
tomatyki domowej. Wedtug analitykow
systemy alarmowe i automatyki do-
mowej beda sie wzajemnie przenikaty

i uzupetniaty.

W przysztosci dzieki jednemu rozwigza-
niu bedziemy w stanie dostarczyc klien-
tom system CCTV, SSWiN, wideodomo-
fon oraz automatyke.

Optex Security

0k 2018 byt bardzo udany dla
ROPTEX. Z sukcesem wprowadzi-

liSmy na rynek pozgdana serie
SHIELD, a sprzedaz w naszym regio-
nie istotnie wptyneta na wyniki OPTEX
w Europie. Oprdcz stabilnej sprzedazy
czujek zewnetrznych mieliSmy takze
kilka interesujgcych projektow - jeden
znaszych klientéw zainstalowat sys-
tem ochrony obwodowej w referencyj-
nym obiekcie militarnym, kolejny wy-
korzystat czujki laserowe do ochrony
parkingu luksusowych samochodéw,
ajeszcze inny kilkadziesiat tego typu
urzadzen do ochrony rezydencji. Czujki
laserowe pojawity sie tez w obiektach
muzealnych, umozliwiajgc petniejsza
ekspozycje zabytkow.
Najwiekszym wyzwaniem w minionym
roku byto sprostanie zapotrzebowa-
niu rynkowemu na nowe czujki serii
SHIELD, ktdre cieszg sie duzym uzna-
niem w catej Europie. To byt najbar-
dziej pozadany produkt 2018 roku.
Ubiegtoroczne targi SECUREX potwier-
dzity Swiatowy trend w promocji produk-
tow - firmy bardziej stawiajg na interne-
towe kanaty promocijii wtasne eventy niz
zaskakiwanie konkurencjii klientow pod-
czas imprez wystawienniczych.
Bardzo niepokojgca tendencja jest
prowadzenie przez producentow
kampanii informacyjnej na temat ,,no-
wego prawodawstwa UE”, ktdra wpro-
wadza w btad co do mozliwosci zasto-

sowania produktow konkurencyjnych.
Rok 2019 jest dla nas szczegdlnie waz-
ny ze wzgledu na okrggtg rocznice
powstania OPTEX. Juz ponad 40 lat
OPTEX kreuje rozwigzania na rynku se-
curity. JesteSmy dumni z naszego do-
Swiadczenia. Dzieki wieloletniej pracy
osiggnelismy pozycije lidera wsrdd pro-
ducentow czujek ruchu. W jubileuszo-
wym roku wprowadzimy na rynek dwa
nowe modele panoramicznych czujek
ruchu 180°, dotychczas nie mieliSmy

w ofercie detektoréw o tak szerokim
zasieqgu dziatania. OPTEX wprowadza
rozwigzania innowacyjne, na pewno
wiec beda to produkty, ktére znajda
nasladowcow. Mamy nadzieje, ze po
udanym debiucie w USA i Wielkiej Bry-
tanii takze w Polsce bedziemy mogli
zaoferowac wydajny system wideowe-
ryfikacji oparty na chmurze danych,
ktorego przewagg jest krotki czas do-
stepu do materiatu wideo oraz szerokie
zastosowanie z wykorzystaniem stan-
dardow ONVIF.

Interesujgcym kierunkiem rozwoju
jest powiekszajgca sie oferta akce-
soriow do systemow CCTV oferowa-
nych pod markg wiodgcych produ-
centow. Lokalne magazyny, sprawna
dystrybucja oraz ekspansywna po-
lityka sprzedazowa mogg stac sie
motywem sprzyjajgcym otwarciu
»jednomarkowych” sklepéw onli-

ne skierowanych do instalatorow czy
uzytkownikow koricowych.

Impulsem rozwojowym dla branzy

w Polsce moze by¢ rozwdj technologii
Low Power Wide Area Network (LPWA)
—bezprzewodowej transmisji danych,
ktdéra wptynie na upowszechnienie loT.
Moze by¢ takze zacheta do wejscia na
rynek security gtéwnych operatoréw
komunikacyjnych.

Daje sig rowniez zauwazy¢ minia-
turyzacja podzespotow elektronicz-
nych, z czym wigze sie konieczno$¢
zmian konstrukcyjnych w urzadze-
niach SSWiN. Dtugi cykl zycia pro-
duktu, zmiana procesu produkcyj-
neqgo, koszt dodatkowej certyfikacji,
spadajace ceny oraz wzrastajaca rola
CCTV moga sprawic, ze wkrotce nie
beda dostepne na rynku urzgdzenis,
do ktoérych instalatorzy byli przyzwy-
czajeni...
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Refiat s

POLON-ALFA

OLON-ALFAS.A.w2018r. kon-
Psekwentnie umacniat swoja

pozycje na polskim rynku za-
bezpieczen przeciwpozarowych oraz
w zdecydowany spos6b poszerzyt ob-
szar swojej dziatalnosci na rynkach
zagranicznych. Dynamiczny wzrost
zapotrzebowania na flagowy system
sygnalizacji pozarowej POLON 6000
znaczgco wptynat rowniez na zwigk-
szenie poziomu produkcji. Po raz ko-
lejny zdumg mozemy pochwali¢ sie
wzrostem wskaznikow sprzedazy
w kazdym z obszaréw naszej dzia-
talnosci. Wyniki, jakie osiggneliSmy
w ostatnich latach, wptynety takze
na decyzje o przyspieszeniu rozpo-
czecia budowy nowej hali produk-
cyjno-magazynowej o powierzchni
ponad 8 tys. mkw. Zwiekszenie mocy
produkcyjnych wigze sie réwniez
z nowymi miejscami pracy —docelo-
wo planujemy zwigkszenie zatrud-
nienia o ponad 100 0s6b, zarowno na
stanowiskach specjalistycznej pro-
dukcji elektronicznej, jak i w dziatach
badawczo-rozwojowych. Catkowity
koszt inwestycji, wraz z naktadami
na nowe wyposazenie produkcyjne,
przekroczy tgcznie 30 min zt.
W 2018 roku prowadzilismy wzmozona
aktywnos¢ marketingowa. Miedzyna-
rodowe Targi INTESEC w Dubaju, FI-
REX w Londynie, ROMANIAN SECURITY
FAIR w Bukareszcie, Miedzynarodowe
Targi Zabezpieczen SECUREX w Pozna-
niu, Miedzynarodowy Salon Przemy-

stu Obronnego MSPO w Kielcach, Kon-
gres Pozarnictwa w Warszawie to tylko
czes$c¢ imprez branzowych, w ktérych

z powodzeniem uczestniczyta firma.
Niewatpliwym sukcesem sg réwniez
organizowane od dwudziestu szesciu
lat Ogdlnopolskie Warsztaty ,,Sygna-
lizacja i Automatyka Pozarowa SAP”,
ktore w 2018 r. zgromadzity ponad
czterystu specjalistow zwigzanych

z szeroko rozumiana branza zabez-
pieczen. Ta jedyna tego rodzaju im-
preza branzowa w Polsce na state
wpisata sie w kalendarze wszystkich
zajmujgcych sie kompleksowym bez-
pieczenstwem pozarowym. Nie lada
wyzwaniem dla firmy staje sie row-
niez sprostanie zapotrzebowaniu na
specjalistyczne szkolenia prowadzo-
ne przez inzynieréw w siedzibie firmy
w Bydgoszczy, jak i w catej Polsce.
Kilka tysiecy przeszkolonych oséb ze
wszystkich produkowanych syste-
mow niewatpliwie dowodzi, ze w Pol-
sce branza security stale sie rozwija.
Rok 2019 dla firmy POLON-ALFA SA za-
powiada ciggtg prace nad nowymi kie-
runkami sprzedazy urzadzen, a takze
rozwoj oferty, aby jeszcze lepiej zaspo-
koi¢ potrzeby naszych klientdw. Nieba-
wem zaprezentujemy nowy system au-
tomatycznego gaszenia i uruchamiania
statych urzadzen gasniczych, zasila-
cze do systemow ppoz., sygnalizatory
optyczne oraz nowe elementy systemu
detekcji gazéw opartego na centrali
CGD 6000.

G Gk

Schrack Seconet Polska

1998 . za projekt systemow
bezpieczenstwa pozarowe-
go ptacono od 5 do 8% war-

tosci catej instalacji. W 2018 r. rynek
czesto oczekiwat, ze projekt zosta-
nie stworzony ,,za darmo”. To dla-
tego projektantow jest coraz mniej,
ajakos¢ ich pracy (na szczescie nie
we wszystkich przypadkach) coraz
nizsza. Wielu z nich nie bierze udzia-
tu w szkoleniach, nie uczy sie nowych
wytycznychi nie stosuje dobrych

standardéw (np. miedzynarodowych).

Prawo nie wymaga ani od nich, ani od
instalatoréw zadnych poswiadczen
umiejetnoscii odbytych kurséw. Jed-
noczesnie za nieprawidtowe zabez-
pieczenie przeciwpozarowe budynku
groza jego wtascicielowi lub admini-

stratorowi kary finansowe i sankcje
karne. Cos tu jest chyba nie tak...

W ostatnich dwudziestu latach wiele
sie zmienito: technologia materiatow

i produkgiji, infrastruktura techniczna
budynkow i miast, dostepnos¢ ustug,
dostepnosc¢ finansowania inwestyciji,
wydatki na badania i rozwdj, a jedno-
czes$nie w naszej branzy nadal brakuje
pieniedzy.

Wydatki na bezpieczenstwo caty czas
pozostajg na szarym koncu ogétu wy-
datkow inwestorow! Firmy w branzy
budowlanej nadal nie nauczyty sie do-
brego planowania i budzetowanis, cig-
gle dochodzi do ,,obcinania” kosztow

i tym samym obnizania standardow
bezpieczenstwa!

Zastanéwmy sie, ilu przedsigbior-
cow wykonuje dzisiaj analize zagro-
zen, analize ryzyka i oceny mozliwych
strat w przypadku zaistnienia zdarze-
nia kryzysowego. Ktéry z generalnych
wykonawcéw, chcac obcigzy¢ niedo-
szacowanym kontraktem na ,,niskie
prady” swojego podwykonawce, za-
stanawia sie nad spotecznymi skutka-
mi takiego dziatania? Ktory z inwesto-
réw dzisiaj, czy redukujgc wydatki na
modernizacje starych systeméw bez-
pieczenstwa lub odmawiajac prawi-
dtowej ich konserwacji, w konsekwen-
cji naraza na utrate zycia lub zdrowia
przebywajace w nim osoby? Czy dy-
rektor szpitala, ktéry mimo naka-

Zu nie zainstalowat systemu bezpie-
czenstwa pozaroweqo, szuka jednak

=

sposobu na sfinansowanie takiego
zakupu?

Jako firma, ktdra Swietuje swoj wielki
rozwoj i po dwudziestu latach dziatalno-
Scijest dumna z tego, ile w Polsce zaszto
zmian na lepsze (a takze do ilu zmian
przyczynita sie nasza aktywna dziatal-
nos$¢), jednoczesnie protestujemy prze-
ciwko nadal zakrojonej na szeroka skale
bylejakosci rynku w podejsciu do stan-
darddw bezpieczenstwa. Apelujemy

0 szeroki sprzeciw spoteczny —i szcze-
golnie branzowy —wobec powszechnie
akceptowalnej ,uznaniowosci” zasad

i kompromisdw w zakresie bezpieczen-
stwa, skutkujgcej na tyle niepowaznym
podejsciem do regut bezpieczenstwa,
ze az musi dochodzi¢ do takich tragedii,
jak w Koszalinie czy Gdarisku, by kto$
otrzezwiati spojrzat rzetelnie na proble-
matyke bezpieczenstwa.

Polska nie jest krajem wolnym od zagro-
zen, niebezpiecznych zdarzen i atakow
szalencow. Wykorzystajmy ten w miare
spokojny czas, ktdry mamy, na nauke,
¢wiczenia z zakresu bezpieczenstwa

i ewakuacji oraz instalacje systemow
zabezpieczen. Na podnoszenie stan-
dardow. Nie oszczedzajmy na srodkach
bezpieczenstwa, traktujmy je powaz-
nie, tak jak i ludzi, ktérych mamy chronic
z szacunkiem. Jezeli branza instalacji
systemow bezpieczenstwa nadal be-
dzie stata na koncu kolejki po Srodki fi-
nansowe, to nowa dekada tego stulecia,
ktdra zacznie sie juz za chwile, nie be-
dzie okresem spokoju.
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Pierwsze badanie Polakow
W cyberprzestrzeni

dr Krzysztof Gawkowski

dyrektor Polskiego Instytutu
Cyberbezpieczenstwa
N —

Polacy coraz bardziej mobilni,

ale mato swiadomi zagrozen
Nowoczesne technologie zmieniajg zarow-
no Polske, jak i catg nasza cywilizacje. In-
tegracja cyfrowa stata sie juz zjawiskiem
powszechnym, a jeszcze nie tak dawno te-
lefon przewodowy byt szczytem techno-
logicznego postepu. Podstawa zycia jed-
nostkii wielkich korporacji stata sie szybka
wymiana informacji. Tak sformutowane za-
potrzebowanie spoteczne przesuneto sro-
dek cigzkosci komunikowania sig w strong
rynku mobilnego. Wigze sie to z nowy-
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mi szansami i mozliwosciami dla biznesu

i konsumentow.

Mobilny boom niesie jednak zagrozenia
zwigzane przede wszystkim z aktywno-
Scig cyberprzestepcow, ktodrzy na gruncie
nowych trendéw probujg i beda probowac
0siggac swoje cele. Czy Polacy sg przygo-
towani na niebezpieczenstwa wynikajgce

z mobilnego dostepu do sieci? Czy rozumie-
ja, ze nowe technologie to nie tylko szansa
na wygodniejsze zycie, ale takze wiele ogra-
niczen? Czy sa $wiadomi zagrozen i rosng-
cej skali cyberincydentow, ktérych skutki
moga by¢ grozne i dla uzytkownikow indy-
widualnych, i dla przedsiebiorstw oraz insty-
tucji publicznych?

Zasygnalizowane zagadnienia staty sie pod-
stawag do przygotowania raportu #Polski-

BarometrCybebezpieczenstwaSpoteczne-
002019 (#PBCS19). Autorem opracowania
jest Polski Instytut Cyberbezpieczenstwa,
ktory zlecit przeprowadzenie badania dia-
gnozujgcego $wiadomosc¢ oraz opinie Po-
lakdw na temat wspotczesnych zagrozen
ptyngcych z cyberprzestrzeni i Swiata wir-
tualnego. To pierwsza w Polsce tak szeroka
i tak kompleksowa publikacja poswiecona
tematyce cyberzagrozen. Stanowi jedno-
czesnie zaproszenie do publicznej dysku-
sji o tym, jak edukowac polskie spoteczen-
stwo, by skutecznie minimalizowac ryzyka
wynikajgce z codziennej aktywnosci czto-
wieka w sieci oraz wptywu rozwoju techno-
logicznego na nasze zycie.

Raport ma by¢ publikacja cykliczng, wydawa-
ng raz w roku. Pozwoli na pogtebiong analize

Gdzie przechowujesz najwazniejsze dane?

Telefon komérkowy

smartfon
Komputer
stacjonarny
Y
- Pamigé
przenos$na
Czy zabezpieczasz
uzytkowany komputer
jakimkolwiek oprogramowaniem
antywirusowym?
Tak
1@ 6%
(2] l o
— Nie wiem

5%

Czy wykorzystujesz mo-
bilne urzadzenia stuzbowe
do celéw prywatnych?

l-I Tak
A 8 5%

6%

trenddw i zmian w poziomie wiedzy Polakow
na tematy zwigzane z korzystaniem z tech-
nologii mobilnych, Internetu Rzeczy, auto-
matyzacji i bezpieczenstwa danych. Takie
zrédto aktualizowanej co roku wiedzy jest
niezbedne wobec dynamicznych zmian, ja-
kim poddany jest otaczajagcy nas Swiat.
Rozwa6j komunikacji, postepujgca informa-
tyzacja, nieunikniony rozwoj technologii

Chmura
obliczeniowa

N /
| & Inne
4 N urzadzenie

Czy zabezpieczasz swoj telefon/
smartfon jakimkolwiek opro-
gramowaniem antywirusowym?

gk%
79

o)

13%
Nie wiem

Czy pozwalasz dziecku lub

innym osobom korzystac

z twojego stuzbowego telefonu/

Nie

smartfonu/tabletu?
Tak
. '.1
(o)
™ B 13%
Nie wiem

16%

wspierany sztuczng inteligencja wymagaja
ogromnej odpowiedzialno$ci, opartej przede
wszystkim na wiedzy i umiejetnosci korzy-
stania z tych innowacji. Zaréwno dostawcy
roznych rozwigzan, jak i ich potencjalni uzyt-
kownicy powinni mie¢ Swiadomosc, ze to,
codlajednych jest komfortem i utatwieniem
zycia codziennego w réznych jego aspek-
tach, dla innych moze by¢ narzedziem reali-

POLSKI BAROMETR CYBEBEZPIECZENSTWA
SPOELECZNEGO 2019

zacji przestepczych procederéw, kradziezy
danych czy tozsamosci. Zrozumienie i zde-
finiowanie zrodet zagrozenia jest tym bar-
dziej konieczne, gdy okaze sie, ze duza grupa
Polakéw, mimo entuzjazmu wobec rozwoju
technologicznego, wcigz nie jest Swiadoma
ryzyka, z jakim ten rynek sie wigze.

Komunikacyjna rewolucja

Z badania Polskiego Instytutu Cyberbez-
pieczenstwa (PICB) wynika, ze juz 92 proc.
Polakdw posiada lub korzysta z telefonu ko-
mdrkoweqo, z komputerdw stacjonarnych —
78 proc. populacji, a co trzeci uzywa tez inne-
Qo urzadzenia mobilnego (np. tabletu).
Wyniki badania pokazuja jednak zaskakujgce
zréznicowanie w zakresie stosowania opro-
gramowania antywirusowego na réznego
typu urzadzeniach. W przypadku uzytkowni-
kow komputeréw stacjonarnych z tej formy
zabezpieczen korzysta 89 proc. badanych,

a tylko 5 proc. jednoznacznie udzielito odpo-
wiedzi negatywnej. Posiadacze telefonow
komarkowych sg pod tym wzgledem bar-
dziej nieostrozni. Z oprogramowania anty-
wirusowego korzysta bowiem tylko 6 proc.
ankietowanych, 13 proc. nie wie, czy ma takie
rozwigzanie, a 81 proc. jednoznacznie stwier-
dza, ze nie stosuje takiej formy zabezpiecze-
nia danych.

Badanie potwierdza réwniez nonszalanc-

kie podejscie Polakéw do ustawiania haset.
Zaréwno w komputerach, smartfonach, jak

i skrzynkach pocztowych, portalach spo-
tecznosciowych czy innych aplikacjach daje
sie zauwazy¢ brak rozsgdku i rozwagi. Az

11 proc. nigdy nie zmienia haset, 21 proc. rza-
dziej niz w raz w roku. Najwieksza grupa, bo
28 proc., dba o coroczng zmiane danych do-
stepowych. Najostrozniejsza grupa jest zde-
cydowanie w mnigjszosci, hasta raz w mie-
sigcu zmienia tylko 9 proc. badanych, a raz
na kwartat—15 proc.

Czyhajace niebezpieczenstwa
Brak oprogramowania antywirusowego to
niejedyny dowdd nieostroznosci Polakdw

w korzystaniu z telefonéw i innych urzadzen
mobilnych. 76 proc. Polakéw korzysta z in-
ternetu, ale tylko 32 proc. ma zabezpieczone
hastem tgcze internetowe. Ponad 39 proc. go
nie ma, a 29 proc. nie wie, jak na takie pytanie
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odpowiedzie¢. Niemal co pigty ankietowa-
ny korzysta z niezabezpieczonych w zaden
sposob publicznych sieci internetowych.
Optymizmem napawa fakt, ze jedynie 6 proc.
Polakéw uzycza dostepu do Internetu innym
osobom, 55 proc. deklaruje, ze z publicznych
sieci nie korzysta w ogole.

Rosnaca skala cyberprzestepczosci, o ktorej
efektach niemal codziennie informujg Swia-
towe media, niestety nie sktania Polakow do
podejmowania dziatan prewencyjnych, mi-
nimalizujgcych ryzyko sieciowych zagrozen.
Tymczasem co godzine dochodzi na Swiecie
do ok. 1000 zorganizowanych cyberatakow.
Aktywnosc¢ cyberprzestepcow rosnie, wiele
atakow jest dzis skierowanych nie na global-
ne korporacje czy osoby o0 wysokim stopniu
Zamoznosci, ale na niewielkie firmy i uzyt-
kownikow indywidualnych, ktérych dostep
do sieci jest niezabezpieczony lub zabezpie-
czenia te sa niewystarczajgce. Hakerzy dzia-
tajg globalnie, nie respektuja granic, a przykre
konsekwencije ich poczynan wczesniej czy
pbzniej dosiegna wielu ludzi, nieostroznie ko-
rzystajacych z niezabezpieczonych urzadzen
mobilnych.

9 proc. Polakow deklaruje, ze stato sie celem
réznych form cyberataku, np. zablokowa-
nia konta czy kradziezy danych. Rosnie licz-
ba uzytkownikéw telefondw komaérkowych,
ktdrzy majg juz takie doswiadczenia. Po-
nadto wielu z nas nie potrafi jednoznacznie
odpowiedzie¢ na pytanie, czy w przesztosci
stato sig ofiarami cyberprzestepcow.

Tylko 11 proc. uzytkownikow telefonéw uwa-
73, 7e wystepuje duze zagrozenie zwigzane
z cyberprzestrzenig w szerokim ujeciu tego
tematu, obejmujgcym zaréwno urzgdzenia
mobilne, jak i komputery osobiste czy po-
wszechne korzystanie z Internetu. 16 proc.
ankietowanych ocenia, ze takie ryzyko jest
wigksze w innych panstwach Unii Europej-
skiej, a 38 proc. widzi takie zagrozenie, ale

w ujeciu globalnym.

Celem atakow staja sie nie tylko strony in-
ternetowe i wewnetrzne systemy wielkich
korporacji, ale takze systemy pocztowe czy
nawet witryny polskich sklepow interneto-
wych. Motywy dziatan hakerow sg rézne i nie
zawsze chodzi 0 zwyktg kradziez pieniedzy
z konta bankowego. Coraz czesciej powo-
dem masowych blokad rachunkéw czy kont
jestideologia, che¢ zwrocenia uwagi na ja-
kies zjawisko, np. problemy grup etnicznych,
sprzeciw wobec pogtebiania sie dysproporcji
w podziale débr konsumpcyjnychitp. Z tego
typu zagrozeniami walczy sie jeszcze trud-
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Jakie branze mogq najbardziej
skorzystac na szybkim rozwoju
technologicznym?

(mozna byto wskazac trzy opcje)

Jakie sektory/branze sa najbar-
dziej narazone na ataki cyberne-
tyczne?

(mozna byto wskazac trzy opcje)

34% I Zdrowie

29% I

Gospodarka

27% B Finanseibankowosé
25% I Ekologiaisrodowisko

20% I

Bezpieczenstwo
publiczne

19% I Transportilogistyka

18% N Administracja
16% I Rolnictwo
Edukacja

13% I i szioinictwo wyzsze
1% I Turystykairkreacja

7% N

Inne

Czy panstwa pracodawca jest w odpowiedni sposéb zabezpieczony

na wypadek cyberataku?

Sektor prywatny
33%
Tak

19%

Nie wiem

'
-

Nie

17%
ﬁ) o

Nie wiem

Nie

Czy u panstwa pracodawcy istnieje plan reakcji na incydenty

cyberbezpieczenstwa?
Sektor prywatny

15%

Nie wiem
13%
Nie

niej, a ich skutki wykraczajg poza straty fi-
nansowe.

Polacy rzadko dostrzegajg, ze efekty ich nie-
ostroznosci moga by¢ odczuwalne réwniez
przez pracodawcow. Powszechne korzy-
stanie z réznych urzadzen zwigksza ryzyko
zainfekowania szkodliwymi tresciami sys-
temow informatycznych. Okazji do takich sy-
tuacji moze przybywac, a z badania #PBCS19

Sektor publiczny

'

12%

Nie wiem
30%
Nie

wynika, ze 8z 89 proc. Polakdw korzysta

z urzadzen stuzbowych w celach prywat-
nych. Nieostroznos¢ te poteguije fakt, ze az
71 proc. badanych przyznaje, ze pozwala na
korzystanie z mobilnych urzadzen stuzbo-
wych réwniez swoim dzieciom!

Prywatna korespondenc;js, zdjecia, nagrania,
mozliwos¢ zdalnego uruchomienia kamery
w telefonie czy tablecie, dzieki czemu mo-

Czy polski system edukacyjny zapewnia wystarczajace ksztalcenie
zwiazane z cyberbezpieczenstwem?

Szkoly podstawowe

isrednie
17%
Tak

Nie wiem

31%

Czy zabezpieczasz
urzadzenie mobilne jakim-
kolwiek oprogramowaniem

antywirusowym?
10%
Tak

11%

Nie wiem

Nie

Czy wiesz, co oznacza poje-
cie Internetu Rzeczy?

11%
11%

Nie wiem

Nie

zemy by¢ inwigilowani 24 godziny na dobe,
to tylko kilka przyktadow potwierdzajgcych,
ze to najczesciej telefon staje sie skarbcem
naszej prywatnosci. Gdy dodamy do tego
fakt, ze 8z 39 proc. z nas loguje sie do innych
serwisow, np. handlowych, z wykorzysty-
waniem profilu z serwisu spotecznosciowe-
0o, rysuje sie obraz potencjalnych zagrozeni,
niestety, naszej ignoranciji. Tylko w ostatnich

Szkoly wyzsze
27%
Tak
Nie wiem
27%
Nie

Czy robisz kopie bezpieczenstwa
swoich danych?

17%
34%

Nie wiem

Nie

Czy posiadasz urzadzenia
codziennego uzytku podiaczone
do Internetu (telewizor, alarm,
monitoring, lodéwka itp.)?

21%
=" 26%

Nie wiem

Nie

miesigcach zostaty potwierdzone praktyki
handlowania danymi osobowymi uzytkowni-
kéw medidéw spotecznosciowych.

Wiedza kluczem do wiekszego
bezpieczenstwa

Z raportu jasno wynika, ze wiedza Polakow
w zakresie bezpiecznego korzystania z sieci
internetowej i urzgdzen mobilnych jest ogra-

niczona. Paradoksem zatem moze by¢ fakt,
ze na pytanie o to, co jest najczestszg przy-
czyng incydentow naruszajacych cyberbez-
pieczenstwo, az 31 proc. badanych wskazuije,
ze to sami uzytkownicy. Polacy zatem z jed-
nej strony majg Swiadomosc, kto najcze-
Sciej popetnia btedy, z drugiej — nie podejmu-
ja trudu wziecia na siebie odpowiedzialnosci
za konsekwentne zabezpieczanie danych

i ostroznos¢ w korzystaniu z sieci. 22 proc.
twierdzi, ze wspomniane incydenty to wina
wadliwego oprogramowania, 8 19 proc. —
awarii sprzetu. Tylko 13 proc. badanych wing
obarcza hakeréw, co moze wskazywaé na
mylIne przeswiadczenie Polakow, ze nasze
zasoby internetowe, infrastruktura IT i pry-
watne urzgdzenia nie sg dla hakeréw intere-
sujace.

Zinnego badania zrealizowanego dla PICB
—#Cyfrowalransformacja2018 wynika, ze
polskie firmy majg Swiadomos¢ potrzeby cy-
froweQo przeobrazenis, ale rzadko zestawia-
ja to z koniecznoscig wigkszych naktadow
na bezpieczenstwo. Cyfryzacje postrzega-
ja najczescie) jako czynnik, ktory decyduje

0 przewadze konkurencyjnej (76 proc.), stra-
tegie transformacji cyfrowej ma ponad po-
towa badanych firm (tj. 57 proc.), natomiast
0 koniecznosci wdrozenia odpowiednich za-
bezpieczen czy ewentualnych problemach
zwigzanych z cyberbezpieczenstwem mysli
jedynie 21 proc. badanych.

W badaniu #PBCS19 ankietowani wskazali
branze, ktdre ich zdaniem sg najbardziej na-
razone na cyberataki. Zgodnie z globalnym
trendem az 56 proc. uwaza, ze sg to finanse
ibankowosc, ale juz 47 proc. wymienito ad-
ministracje. Trzecig pozycje pod wzgledem
liczby wskazan zajat sektor bezpieczenstwa
publicznego z 26 proc. wskazan. Kolejne
sektory, czyli szkolnictwo, transport czy lo-
gistyka, miaty ponizej 20 proc. odpowiedzi.
W odréznieniu od badan migdzynarodowych
stosunkowo niewielu Polakéw —bo tylko

11 proc. —wskazuje w$rdd najbardziej zagro-
zonych sektoréw opieke medyczna. Wynika
to prawdopodobnie z przeswiadczenis, ze
w Polsce sektor ten jest stosunkowo mato
zinformatyzowany, wigkszos$¢ procedur
wcigz odbywa sie na podstawie dokumen-
tow papierowych, co obniza prawdopodo-
bienstwo ataku z cyberprzestrzeni. Niestety
to przeswiadczenie niekoniecznie jest zgoo-
ne ze stanem faktycznym.

Polacy krytycznie oceniajg rowniez poziom
zabezpieczen stosowanych w systemach
informatycznych ich pracodawcow. Zda-
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Polakow
el 7ABEZPIECZA

uzytkowany komputer

oprogramowaniem

antywirusowym

68% Polakow
NIE POSIADA LUB NIE WIE,

n czy posiada
zabezpieczone

hastem
lub szyfrowane
tacze internetowe

Polakow uwaza,

ze NIE MOWI SIE
dostatecznie duzo

0 zagrozeniach
cybernetycznych

Polakéw uwaza,
ze kamery i sensory
wbudowane @
w urzadzenia NIE SA
zrodtem jakiegokol-
wiek zagrozenia

niem co trzeciego ankietowanego, bedace-
go przedstawicielem sektora prywatnego,
Sg one w odpowiedni sposob zabezpieczo-
ne na wypadek cyberataku, ale 48 proc. jest
przeciwnego zdania. W przypadku sektora
publicznego oceny sg jeszcze bardziej kry-
tyczne —17 proc. badanych twierdzi, iz po-
ziom zabezpieczen jest wystarczajacy, a az
60 proc uwaza, ze tak nie jest.
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Gdzie przchowujemy
najwazniejsze dane?

.

83% Polakéw
NIE ROBI LUB
NIE WIE,

czy robi kopie
bezpieczenstwa
swoich danych

HASLA DO KONT inter-
netowych Polacy zmieniaja:

raz w miesiacu
raz na kwartat
raz na pot roku
raz w roku
rzadziej niz raz w roku

nigdy
LA
A

Polacy wysytajg dziennie blisko

Choc zaréwno wtasciciele przedsiebiorstw,
jak i pracownicy wcigz nisko oceniajg poziom
stosowanych zabezpieczen, to jednoczesnie
niewiele robig, aby zdiagnozowac ich stan
faktyczny. Mogtoby to przyczynic sie do zde-
finiowania gtdwnych punktow narazonych
na szczegolne ryzyko oraz obszarow wy-
magajgcych natychmiastowej zmiany. Mimo
to audyty bezpieczenstwa informatyczne-
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Az Polakéw
v

J NIE ZABEZPIECZA
telefonu/smartfona
oprogramowaniem
antywirusowym

23% Polakow

NIE USUWA

swoich danych

z urzadzen, ktore

sprzedaje

lub przekazuje an
innej osobie

XY
&&r

Tylko Polakow

uwaza, ze roboty beda miaty
POZYTYWNY

wptyw na zycie cztowieka

Polakéw wykorzystuje mobilne
urzadzenia stuzbowe do celéw prywatnych

go to wcigz domena mniejszosci. Z rapor-

tu wynika, ze w sektorze prywatnym tylko
15 proc. ankietowanych potwierdza, ze uich
pracodawcy kiedykolwiek byt przeprowa-
dzony taki proces, przeciwnego zdania jest
6 proc., 3 3z 69 proc nie jest w stanie udzieli¢
na to odpowiedzi. W przypadku sektora pu-
blicznego przeprowadzenie audytu potwier-
dzito 24 proc. badanych, a zdaniem 32 proc.

taka operacja z pewnoscia nie wystapita. Po-
zostali respondenci nie majg wiedzy na ten
temat.

Straty spowodowane
cyberprzestepczoscia

Globalne koszty zwigzane z przestepczoscia
cyfrowa sajuz bardzo duze, a beda jeszcze
wieksze. Obecnie szacuje sie je na ponad
3blindol., jednak juz w 2021r. spodziewane
jest przekroczenie poziomu 6 bin dol., czyli
wzrost o ponad 100 proc. Wielkie straty przy-
niosty takie ataki, jak WannaCry czy Not-
Petya, ktdre zebraty swoje zniwo globalnie,
aich skutki byty odczuwalne w wigkszosci
krajow europejskich. Przyktady cyberatakow
na mniejszg, acz kosztowna skale mozna
mnozyc¢. Po tym, jak we wrzes$niu 2018 r. do-
szto do ataku na systemy firmy hostingowej
Home.pl, przez wiele godzin nie dziataty ser-
wisy utrzymywane na serwerach tej firmy,
m.in. czotowych potentatéw polskiego sek-
tora e-commerce. Na wiele godzin wystagpity
problemy w komunikacji stuzb, w tym lokal-
nych oddziatow strazy pozarnej. Nie funk-
cjonowaty systemy kart miejskich, aplikacje
ptatnicze i wiele innych. Problemy te spowo-
dowat najwigkszy w ponad 20-letniej historii
firmy atak DDoS.

Analitycy coraz czesciej zwracajg uwage, ze
w najblizszych latach problemem stanie sie
cyberprzestepczos¢ sterowana przez wta-
dze panstw, realizujgce w ten sposob swoje
cele polityczne. Tym bardziej zatem powi-
nien sie obawiac sektor publiczny, ponie-
waz celem tak motywowanych dziatan sg
najczesciej podmioty strategiczne z punktu
widzenia zarzgdzania panstwem —centralne
agendy, urzedy, panstwowe spotki energe-
tyczne, paliwowe czy transportowe.

Mimo niskich pozioméw wskazan dla prze-
prowadzania audytow Polacy dos¢ wysoko
oceniajg poziom uzytkowanych przez pra-
codawce systemow i infrastruktury infor-
matycznej—w sektorze prywatnym 51 proc.
uwaza, ze jest on bezpieczny, w przypad-

ku sektora publicznego podobnie twierdzi
juz tylko 21 proc. Przeciwnego zdania jest

50 proc. reprezentantow sektora publiczne-
go oraz 30 proc. sektora prywatnego. Taki
rozktad odpowiedzi takze moze byc¢ efektem
generalnego przeswiadczenis, iz sektor pry-
watny jest bardziej doinwestowany, co ma
réwniez wptyw na stosowane systemy za-
bezpieczen.

W sektorze publicznym, odczuwajgcym per-
manentny brak Srodkow na projekty inwe-

stycyjne, ocena tego obszaru dziatalnosci
wypada bardziej krytycznie. Z drugiej strony,
to w sektorze publicznym znacznie lepiej wy-
pada poziom wiedzy, choéby o tym, kto w da-
nej organizacji odpowiada za bezpieczen-
stwo systemow IT—wie o tym az 54 proc.
ankietowanych w nim zatrudnionych. W tym
ujeciu Swiadomos¢ pracownikow sektora
prywatnego jest znacznie mniejsza, odsetek
odpowiedzi pozytywnych jest o potowe niz-
szy, a tylko 27 proc. wie, do kogo w sytuacji
wystapienia cyberincydentu sie zwrdcic.
Ciekawych informacji dostarcza segment
dotyczacy badania oceny poziomu bezpie-
czenstwa cyfrowego i procedur postepo-
wania w miejscu zatrudnienia responden-
tow. W sektorze prywatnym tylko 15 proc.
potwierdzito, iz wie, ze pracodawca ma plan
reakcji na incydenty cyberbezpieczenstwa,
a8z 72 proc. nie byto w stanie udzieli¢ na ta-
kie pytanie odpowiedzi. W sektorze publicz-
nym nie jest lepigj, gdyz o planie na wypadek
tego typu incydentu wie 12 proc., odpowiedzi
negatywnej udzielito 30 proc., 3 3z 58 proc.
nie wie, czy takie procedury zostaty opraco-
wane. Po lekturze odpowiedzi na to pytanie
mozna jednoznacznie stwierdzic, ze gtow-
nym problemem w podejsciu pracownikow
do cyberbezpieczenstwa jest brak wiedzy

o stosowanych w ich organizacji zabezpie-
czeniach. Z perspektywy firmiinstytucji
publicznych jest to bardzo ryzykowne, po-
niewaz nawet w przypadku posiadania za-
bezpieczen pracownicy nie beda wiedzie¢,
jak w sytuaciji kryzysowej zareagowac albo
jakich zachowarn zdecydowanie unikac. Nie
zawsze mozna sie zdawac tylko na auto-
matyczna reakcje systemu, gdyz to czynnik
ludzki jest czesto najstabszym ogniwem.
Zgodnie z odpowiedziami respondentdw
polskie firmy majg do nadrobienia duze zale-
gtosci. Weigz stosunkowo mato ankietowa-
nych, w kontekscie cyberatakow, dostrze-
ga ekstremalnie wysoki poziom narazenia
bezpieczenstwa swojego pracodawcy.
W10-punktowej skali najwyzszg ocene
wskazato 2 proc. zatrudnionych w sektorze
prywatnymi4 proc. w publicznym. Najwigcej
byto ocen na poziomie $rednim. W przedzia-
le 4-7 pkt umiescito je 69 proc. pracownikow
sektora prywatnego oraz 66 proc. z sektora
publicznego. Problem zatem zdecydowanie
istnieje i pilnie trzeba znalez¢ sposob na jego
rozwigzanie. Zjawisko cyberprzestepczosci
zdecydowanie narasta, a polskie firmy nie
Majg Wypracowanego Scenariusza na wypa-
dek takich zagrozen.

W podsumowaniu tej czesci badania
#PBCS19 warto ponownie siegna¢ do raportu
#Cyfrowalransformacja2018. Wynika z nie-
g0, ze firmy w Polsce nie radza sobie z wy-
krywaniem incydentow bezpieczenstwa

i tym samym identyfikujg bardzo mato cyber-
atakow. 45 proc. firm nie odnalazto zadnych
naruszen swojej cyberprzestrzeni, 8 35 proc.
badanych przedsigbiorstw w ciggu roku wy-
kryto od zera do pieciu incydentow. Zdecy-
dowanie gorzej zestawienie to wyglada dla
matych i $rednich firm, gdzie deklaracje

o zidentyfikowaniu jakiegokolwiek cyfro-
weQo zagrozenia zgtasza jedynie 22 proc.
ankietowanych. Wskazane dane dowodza, ze
firmy polskie czesto nawet nie wiedzg o za-
grozeniach i inwigilacii, jakiej sa poddawane,
a to tym bardziej powinno sktaniac ten sektor
do wiekszego samodoskonalenia w obszarze
cyberbezpieczenstwa.

Prewencja podstawg
bezpieczenstwa w sieci

Choc¢ otaczajgca nas rzeczywistosc¢ sta-

je sie coraz bardziej cyfrowa i kolejne sfery
zycia notuja systematyczny wzrost udziatu
aktywnosci dokonywanych przez Internet,
stosunkowo niewiele méwi sie 0 zmianach
prawnych dotykajgcych tych aspektow.

W ostatnich miesigcach sytuacja poprawi-
ta sie jedynie w kontekscie wejscia w zycie
dyrektywy RODO, zmieniajacej zasady zbie-
rania i przetwarzania danych osobowych
uzytkownikéw. W mediach przetoczyta sie
duza dyskusja wokot stanu przygotowan
kraju zaréwno firm, jak i instytuciji publicz-
nych. Przewazat ton krytyczny, z naciskiem
na bezsensownosc i przesadng biurokraty-
zacje nowych zasad.

Tymczasem brak odpowiedniego wdroze-
nia procedur moze okazac sie kosztowny.
Zgodnie z rozporzgdzeniem RODO wsrod
kar administracyjnych najwyzsze siegaja

10 min euro, firmy moga zaptaci¢ do 2 proc.
rocznych obrotéw. Na tym kary sie nie kon-
€z, poniewaz jesli podmiot nie bedzie prze-
strzegat nakazu orzeczonego sadownie, po
wyKryciu ztamania procedur kara moze wy-
niesc¢ do 4 proc. obrotow lub nawet 20 min
euro. Urzednicy zastrzegli, ze zastosowanie
ma kara wyzsza.

Okazuje sig, ze mimo wielu dyskusji wokot
tego tematu kilka miesiecy po wejsciu w zy-
cie przepisow 0 RODO poziom Swiadomosci
w tej kwestii wcigz jest niewielki. Z badania
#PBCS19 wynika, ze tylko 39 proc. 0s6b za-
trudnionych w sektorze publicznym kiedy-

ass POLSKA | 31
styczen/luty 2019



www.aspolska.pl

Trendy security

kolwiek o takim prawie styszato, w sektorze
prywatnym wypada to nieco lepiej — odsetek
odpowiedzi pozytywnych wynosi 55 proc.
Krytycznie pracownicy oceniajg rowniez
stan dostosowania systemdw pracodawcy
do wytycznych RODO. Jedynie 26 proc. 0séb
z sektora prywatnego uwazs, ze faktycznie
doszto do petnego dostosowania sig firmo-
wych zasad i procedur do nowej regulaciji.

W przypadku sektora publicznego optymi-
stow widzacych dostosowanie jest wigcej,
pozytywnie odpowiedziato 43 proc. bada-
nych.

W Polsce mamy powazny ktopot z eduko-
waniem o kwestiach zwigzanych z bezpie-
czenstwem w srodowisku internetowym.
Tematyka ochrony danych osobowych w naj-
blizszych latach znajdzie sie w natarciu. Sko-
ro dzi$ tak wiele 0séb nadal nie wig, 0 jakich
naruszeniach, problemach i zmianach mo-
wimy, tym bardziej wazne jest wzmocnienie
procesu edukacji w tym obszarze.

Po ataku hakerskim na nieprzygotowana fir-
me, w ktorej sa przetwarzane dane, moze
dojs¢ do utraty wszelkich wrazliwych infor-
macji o klientach, a blokada systemdow moze
zdestabilizowaé prace wielu ludziiinnych
firm. Dla uzytkownikéw indywidualnych to
ryzyko zaréwno utraty srodkéw finanso-
wych, jakidanych z kont, np. w serwisach
spotecznosciowych czy skrzynkach poczto-
wych. W biznesie moga to byc¢ straty siegaja-
ce milionéw, a w konsekwencji zmuszajace
do zamkniecia firmy.

Cyberedukacja do poprawy

Mimo powaznych konsekwencji dotyczacych
nienalezytej ochrony przed zagrozeniami
ptyngcymi z internetu zdaniem tylko 19 proc.
badanych w Polsce méwi sig dostatecznie
duzo na ten temat. Kto zatem powinien by¢
za to odpowiedzialny? Ankietowani krytycz-
nie oceniajg wiedze, jaka przekazuje polski
system edukacyjny. W przypadku szkét pod-
stawowych i Srednich tylko wg 16 proc. opinii
ksztatcenie spetnia wymagania zwigzane

z cyberbezpieczenstwem, przeciwnego zda-
nia jest 31proc. Niewiele lepiej wypada ocena
szkotwyzszych, ktére zdaniem 27 proc. ba-
danych dostatecznie wywigzuijg sie ze swo-
ich obowigzkdéw edukacyjnych w zakresie
cyberbezpieczenstwa. To jednak bardzo ni-
ski poziom, mogacy przektadac sie na niewy-
starczajgca wiedze merytoryczng Polakdw
na tematy zwigzane z ochrong swoich za-
sobow, a takze zagrozeniami wynikajgcymi

z przestepczosci w sieci.
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Z raportu wynika, ze Polska jest w trakcie
globalnej rewolucji mobilnej, cho¢ moze nie

w jej gtéwnym nurcie. Wigkszos¢, bo 55 proc.
potwierdza, ze najwazniejsze dane przecho-
wuje w swoim telefonie komorkowym czy
smartfonie, a juz tylko 21 proc. wskazuje w tej
roli komputer stacjonarny. Zastanawia za-
tem, dlaczeqo te urzgdzenia nie sg traktowa-
ne réwnorzednie w zakresie stosowanych
zabezpieczen. Polacy siegaja tez po nowe
Sposoby na przechowywanie danych, 8 proc.
ankietowanych zapisuje je juz w chmurze ob-
liczeniowe;j.

Kopie bezpieczenstwa danych urzadzen
mobilnych przechowuije jedynie 17 proc.,

349 proc. tego nie robi. Pozostali nie wiedza,
jak odpowiedzie¢. Tylko 27 proc. badanych
uwaza, ze dane przetwarzane na kompute-
rze lub innych urzadzeniach mobilnych sa
bezpieczne. To dowodzi, ze ignorujemy za-
grozenia, przynajmniej do czasu, gdy sami
staniemy sig ofiarami przykrych w skutkach
cyberincydentow.

W przypadku wymiany urzadzenia (telefo-
nu, smartfonu, komputera) na nowszy model
stare urzadzenie w wiekszosci przypadkow
jest sprzedawane. Tak twierdzi 47 proc. ba-
danych, 27 proc. przekazuije je innej osobig,
316 proc. woli na wszelki wypadek zosta-
wic je w domu; 7 proc. wyrzuca uszkodzo-

ny telefon. Czy w zwigzku z tym usuwajg

Z urzadzenia wrazliwe dane na swoj temat?
W tym przypadku krajowi uzytkownicy tele-
fondw wykazuijg sie wysoka odpowiedzialno-
Scig. 69 proc. formatuje urzadzenie i kasuje
wszystkie dane. Ale niemal co czwarty nie
robi z nim nic szczegdlnego.

Nowoczesne technologie

w kazdym domu

Internet wkracza w kolejne sfery zycia, na
naszych oczach urzeczywistnia sie teoria
Internetu Reczy (loT). Zgodnie z nig za po-
srednictwem Internetu czy sieci energetycz-
nej gromadzi¢ dane czy komunikowac sie
beda mogty takze przedmioty i urzadzenia,
ktdrych nigdy bysmy o to nie podejrzewali.

Z jednej strony to zastosowania loT w urzg-
dzeniach domowych —w sprzecie RTV, AGD,
oswietleniu, ogrzewaniu, z drugiej—to szyb-
ko rosnacy rynek tzw. technologii ubieral-
nych (wearables), ktére ten trend przenosza
na zegarki, sprzet monitorujacy stan zdro-
wia, czy nawet buty i ubrania. Urzgdzenia po-
trafig dzis$ zbiera¢ dane podczas uprawiania
sportu, transferowa¢ komunikacje na nowe
nosniki z wyswietlaczami ciektokrystaliczny-

mi, dbac 0 nasza aktywnos¢ w mediach spo-
tecznosciowych. Prognozuije sie, ze globalny
rynek Internetu Reczy do 2020 r. przekroczy
580 mid dol.

Wysoki poziom korzystania z telefondw ko-
markowych to niejedyny argument prze-
mawiajgcy za tezg, ze Polacy coraz chetniegj

i intensywniej korzystajg z nowych techno-
logii takze w sferach zycia, ktére dotychczas
opieraty sie tak intensywnemu postepowi
technologicznemu. Juz 11 proc. wie, co 0zna-
cza pojecie Internetu Rzeczy, a 21 proc. bada-
nych przyznato, ze posiada takie urzadzenia
w domu.

W ramach rynku loT producenci dbajg o po-
daz urzgdzen. Rozwigzania Smart Home czy
mozliwos¢ zdalnego zarzadzania automa-
tyka domowg (sterowanie ogrzewaniem,
oswietleniem, klimatyzacjg, nawadnianiem
ogrodu czy roletami okiennymi) to dzis nic
zaskakujaceqo, choc jeszcze dekade temu
mato kto mdgt przewidzieé, ze praca lodow-
ki, piekarnika czy pralki bedziemy mogli za-
rzgdzac z poziomu smartfona. Nie mowiac
juz o tym, ze piekarniki beda mogty pobraé

Z Sieci przepisy czy porady kulinarne, a lo-
doéwki samodzielnie sktada¢ zamdwienia

w e-sklepach po stwierdzeniu, ze zabrakto
konkretnego produktu. Choc sprzety te nie
majg przesadnie rozbudowanych funkcji, to
przez mozliwos$¢ tgcznosci z siecia staja sie
narzedziem dla hakerdw, ktérzy moga prze-
jac¢ kontrole nad tysigcami takich urzadzen

i za posrednictwem ich numerdw IP reali-
zowac swoje przestepcze plany atakéw na
upatrzone serwery. Dotychczas miato miej-
sce juz co najmniej kilka atakdw hakerskich,
w ktorych wykorzystano podtaczone do in-
ternetu lodéwki. Brzmi to Smiesznie, ale sko-
ro lodéwka moze sama sktada¢ zamowie-
nig, to znaczy, ze rowniez dysponuje danymi
karty kredytowej. Z pewnoscig nikt z nas nie
chciatby, aby trafity one w niepowotane rece.
Uzytkownicy takich urzadzen, cho¢ bedacy
w awangardzie postepu technologicznego,
na ryzyko patrzg przez palce. Tylko 6 proc.
zabezpiecza takie sprzety oprogramowa-
niem, nie robi tego 26 proc., 3 8z 68 proc.
udzielito odpowiedzi ,,nie wiem”.

Dokad zmierzamy

Raport przygotowany przez Polski Insty-
tut Cyberbezpieczenstwa zwraca uwage
na nieodpowiednie traktowanie przez Po-
lakow kwestii bezpieczenstwa cyfrowego.
Potwierdza sie to zwtaszcza w przypadku
telefondw, z ktérych korzysta zdecydowa-

Czy rozwdj sztucznej inteligencji bedzie miat pozytywny,
czy negatywny wptyw na zycie cztowieka?

Jak na skaliod 1do 10
ocenilibyscie panstwo, czy rozwoj
nowoczesnych technologii
bardziej cztowiekowi pozwala sie
rozwijac, czy zagraza?

(1 0znacza petne zagrozenie,

a 10 - olbrzymi rozwoj)
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e =

Nie wiem

21% Negatywny

i 15%
1% 1%
! ! ! 5 5
S0

Jakie zmiany w zyciu cztowieka moze spowodowac

powszechna robotyzacja?

(mozna byto wybrac trzy opcje)

27%

19% I
19% I
17% I
17% I
16% I
15% I

Utrata miejsc pracy

Wigksza mozliwos¢ urlopowa

Mozliwos$¢ wykorzystywania robotéw w trudnych
warunkach

Pomoc domowa

Wigksze bezpieczenstwo
Mniej wypadkéw w pracy

Lepszy komfort pracy cztowieka

13% _ Wigksza liczba miejsc pracy
11% _ Zwigkszenie poczucia zagrozenia
9% I Wickszaliczba wypadkoww pracy
7% _ Inne

na wiekszos¢ ankietowanych. Cho¢ to naj-
czesciej wtasnie smartfon jest miejscem
przechowywania najwrazliwszych i najcen-
niejszych danych, z oprogramowania anty-
wirusowego na takich urzadzeniach korzy-
sta tylko 6 proc. badanych.

Zdaniem ankietowanych Polska nie jest
specjalnie zagrozona cyberprzestepczo-
Scig, czym poniekad ttumacza wtasna nie-
ostroznosc. Ta nieswiadomos¢ ma tez
bardziej prozaiczny wymiar, gdyz w razie
awarii urzadzenia konsumenci bezreflek-
syjnie przekazuja je do napraw serwiso-
wych, nie zastanawiajgc sie, co moze stac
sie z zawartymi tam wrazliwymi danymi. To
zaskakujace, tym bardziej ze sami ankieto-
wani przyznaja, iz wtasnie telefon jest teraz
nosnikiem, na ktérym przechowuije sig naj-
cenniejsze dane.

Gtéwnym wnioskiem ptyngcym z prze-
prowadzonego badania jest koniecznosé
pogtebionej edukacji w zakresie cyber-
bezpieczenstwa. Zdaniem badanych sys-
tem edukacyjny nie najlepiej wywigzuje sig
z takich zadan, a powinien uaktywnic sie

w obszarze bezpieczenstwa, zwtaszcza ze
szkolne sieci réwniez stajg sie celem ata-
kow. W erze cyfrowych dziennikdw to coraz
czesciej obiekt pierwszych préb hakerskich
wielu uczniéw, chcacych w sposéb ,,nieau-
toryzowany” zmienia¢ swoje oceny.

Bez skutecznego dziatania, profilaktyki

i edukacji Polacy moga szybko przekonaé
sie na wtasnej skorze, ze ryzyko ataku ha-
kerskiego staje sie problemem globalnym,
ajego koszty sg coraz wieksze. Uzytkow-
nicy aplikacji bankowych musza znacznie
czesciej zmienia¢ hasta, powinnismy two-

rzy¢ regularnie kopie zapasowe najwazniej-
szych danych. Rynek jest peten rozwigzan
pozwalajgcych skutecznie i niedrogo zabez-
pieczy¢ swoje cyfrowe tajemnice. W wielu
szkotach w USA czy Wielkiej Brytanii testo-
wo wprowadzono lekcje na temat zagrozen
zwigzanych z atakami hakerskimi i wytu-
dzaniem danych wrazliwych.

Swiadomo$¢ takich zagrozen musi wzro-
sna¢, poniewaz stajg sie one realne na
kazdym poziomie codziennej komunika-

cji w sieci—i to nie tylko tej miedzyludzkiej.
Coraz wieksza liczba domowych czy biuro-
wych urzadzen zbiera na nasz temat dane,
ktdra sg bez udziatu cztowieka przesytane,
przetwarzane lub archiwizowane. Ich utrata
naraza na duze straty, a okazji do cyberin-
cydentéw na tym polu bedzie bez watpienia
przybywato.

Dane dotyczace naszych zachowan, po-
trzeb, przyzwyczajen czy gustow beda sta-
waty sie produktem pozgdanym nie tylko
przez producentow i ustugodawcow, ale
takze rosnaca rzesze przestepcow interne-
towych, ktérzy nie odchodzgc od swojego
biurka, beda sie bogacic¢ na nieostrozno-
sci zwyktych uzytkownikow sieci. Cyber-
przestepcy dziatajg globalnie, nie respek-
tuja granic. Bezustannie poszukuja stabych
ogniw systemu, coraz czesciej upatrujac ich
wiasnie w urzadzeniach mobilnych. Majac te
Swiadomosé, powinnismy stale podejmo-
wac dziatania prewencyjne i dbac o to, aby
korzystaé z dobrodziejstw wspotczesnego
wirtualnego $wiata w sposéb bezpieczny

i odpowiedzialny. W przeciwnym razie be-
dziemy zmuszeni do ponoszenia gigantycz-
nych kosztéw finansowych, utraty danych,
kradziezy tozsamosciiwielu innych prze-
stepstw, ktérych dzis nawet nie znamy. Il

Caty raport jest dostepny na stronie
www.picb.org.pl

Krzysztof Gawkowski
Spotecznikiwykladowca akademicki.
Doktor nauk humanistycznych specja-
lizujacy sie w zakresie bezpieczenstwa
panstwa. Dyrektor Polskiego Instytutu
Cyberbezpieczenstwa oraz kierownik
Katedry Bezpieczenstwa Wewnetrz-
nego Uczelni Techniczno-Handlowej
im.Heleny Chodkowskiej w Warsza-
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Rynek security

Trendy technoloQuﬁzn
W branzy secul_jlty

dnoszac sig do roku 2019, widac, ze

kilka kluczowych trenddw jest roz-

szerzong kontynuacjg tych, ktdre
wskazaliSmy na poczgtku 2018 r.— cztery
Z szesciu poruszonych w tym artykule opi-
sywalismy juz przed 12 miesigcami. Przez
ostatnirok rozwdj w tych obszarach nabrat
rozpedu, co Swiadczy o ich potencjale na rok
nastepny. Tak wiec za powtdrzenia nie prze-
praszamy!

Technologiczna moda na sztuczng inteli-
gencje (Al) sprawia, ze w opinii publicznej

. 02-672 Warszawa
www.axis.com/pl

zaczelo pojawiac sie przekonanie, iz zmieni
ona fundamentalnie kazdg branze i kazdy
sektor. Rzeczywisto$¢ rynku nowych tech-
nologii jest jednak taka, Ze korelacja miedzy
jej wdrazaniem a postepem rézni sie w za-
leznosci od branzy i planowanej funkcjonal-
nosci. W niektdrych dziedzinach — szczegdl-
nie w opiece zdrowotnej, np. w wykrywaniu
raka — Al ma juz znaczacy pozytywny wptyw.
W innych obszarach jest on wolniejszy. Sek-
tor systemow dozoru wizyjnego jest jednym
Znich.

Narzedzia do gtebokiego uczenia sig sg wy-
korzystywane gtdwnie do analizy wideo

oraz wspierania procesu reagowania. Eks-
perci z branzy dozoru wizyjnego zaktadaja,
ze z czasem bedg one kluczowym kom-
ponentem wielu systemoéw zaawansowa-
nych. Axis, jako jeden z innowatoréw, czerpie
z wieloletniego do$wiadczenia w transferze

rZeniu ﬁoWéftéchﬁ\‘ogii, aby uczynic jg
jonalng i przydatna. Nie chcemy prze-
Drzyc ani doktadac sie do kolejnej banki

~technologicznej. Dlatego stawiamy na solid-
¥ nosc i niezawodnos¢, odpowiadajac na po-

trzeby klientéw, a jednoczesnie przewidujgc
stojgce przed nimi wyzwania.

W tym roku Axis bedzie kontynuowat prace
w obszarze R&D, dgzgc bardziej do odkry-
wania i usprawnien funkcjonalnosci pod kg-
tem korzysci odbiorcy koricowego (takze
przemystu), 3 nie do radykalnych, ryzykow-
nych zmian.

Trudno jednoznacznie stwierdzi¢, czy cloud
computing to juz technologia ugruntowana,
czy moze nadal zmierza w strong ptaskowy-
zu produktywnosci. Sg jeszcze zapewne or-
ganizacje w sferze prywatnej lub publicznej,
ktdre nie korzystajg z chmury obliczeniowej,
ale wiekszo$¢ rozwija swojg infrastrukture
w strone tego modelu.

Przetwarzanie w chmurze opiera sig na
scentralizowanym przetwarzaniu danych

w jednym lub wielu centrach danych, a po-
niewaz liczba podtaczonych urzadzen Inter-
netu Rzeczy (loT) ro$nie wyktadniczo, zwiek-
sza sie rowniez ilo$¢ generowanych danych.
Itu na pierwszy plan wysuwsaja sig korzysci
przetwarzania danych w ramach urzgdzen
brzegowych. Szczegoélng zaleta edge pro-
cessing dla niektorych sektorow jest zwtasz-
cza poprawa szybkosci analizy i zdolnosci do
dalszych operacji na podstawie uzyskanych
wynikéw. W Axis Communications obliczenia
brzegowe 0znaczajg natomiast przetwarza-
nie danych w obrebie kamery. Tak zbudowa-
ny system znaczgco poprawia jakos¢ i bez-

pieczenstwo systemow dozoru wizyjnego.
Dlaczego? Przede wszystkim wstepne prze-
twarzanie danych juz w kamerze moze istot-
nie zmniejszy¢ zapotrzebowanie na przepu-
stowos$¢ w przypadku zaréwno przesytania
danych, jak i ich przechowywania. Ponadto
dane mogg by¢ anonimizowane i szyfrowa-
ne przed ich przestaniem, z uwzglednieniem
kwestii bezpieczeristwa i prywatnosci.
Trzeba podkresli¢, ze te dwie technologie —
cloud computing i edge computing —to nie al-
ternatywa, nie ma tu dylematu ,albo—albo”.
Obie technologie bedg dziata¢ w ro(wnowa-
dze, z korzysciag dla przemystu.

Rok 2018 moze by¢ uznawany za ten, w kt6-
rym ogo6lna $wiadomos¢ prywatnosci da-
nych osiggneta punkt krytyczny, szczegélnie
w odniesieniu do ochrony danych osobo-
wych. Ogdlna dyrektywa UE w sprawie
ochrony danych (RODO) przyznata bowiem
osobom z sektora publicznego i prywatnego
wyzszy niz kiedykolwiek poziom kontroli nad
gromadzeniem, przechowywaniem, udo-
stepnianiem i wykorzystywaniem danych
osobowych przez dane organizacje, w tym
informaciji uzyskanych dzieki dozorowi wi-
zyjnemu. Jednak w kontekscie wyzwan i po-
tencjainych ryzyk dla szerszej rzeszy kon-
sumentow i obywateli warto zaznaczyc, ze
bardziej prawdopodobne sg problemy zwig-
zane z wykorzystaniem danych gromadzo-
nych przez media spotecznosciowe.

Zyjemy w $wiecie, w ktérym waluta sa dane
—otrzymujemy cenne ustugi online w zamian
za $wiadome lub nieSwiadome przekazanie
znacznej ilosci danych osobowych. W kwe-
stii ich ochrony kluczowe jest zaufanie —in-
stytucja publiczna czy przedsigbiorstwo
musi gwarantowac klientom taki poziom
bezpieczeristwa, aby ci zechcieli zaufac, co
z kolei ma przetozenie na wymierne, dtugo-
terminowe korzysci dla obu stron. Cieka-

we whnioski ptyng chocby z ostatnich badan
firmy konsultingowej Accenture. Wykazaty

one zwigzek migdzy zaufaniem interesariu-
szy a przychodami. Ksztattowanie w firmach
i instytucjach profesjonalnego podejscia do
tematu ochrony prywatnosci oraz wyko-
rzystywania danych osobowych, a takze
wyeliminowanie obaw spotecznych w tym
zakresie bedg — zdaniem ekspertow Axis
—jednymi z istotniejszych wyzwan, takze

w branzy zabezpieczen.

Co pojawia sie kazdego roku w agendzie
publicznej i stale wywotuje nowe pyta-

nia? Cyberbezpieczenstwo — kwestie

Z nim zwigzane dotykajg kazdego. Tak byto
w 2018 . i tak bedzie w 2019 . W istocie, na-
wigzujac do poprzedniej refleksji, najszyb-
szym sposobem na zniszczenie zaufania
migdzy firma a jej klientami (i akcjonariu-
szami) czy tez instytucjami publicznymi

a obywatelami jest naruszenie bezpieczen-
stwa cybernetycznego.

Rzecz w tym, Ze problemy cyberbezpieczen-
stwa nigdy nie zostang catkowicie rozwig-
zane, poniewaz cyberprzestepcy (i coraz
czesciej panstwa narodowe) nigdy nie prze-
stang probowac wykrywac i wykorzystywac
luk w zabezpieczeniach. Ataki stajg sie coraz
bardziej wyrafinowane i skoordynowane,
zwiaszcza Ze liczba podtgczonych do Inter-
netu urzgdzen rosnie w postepie geome-
trycznym, co oznacza jednoczesnie wiekszg
skale potencjalnie stabych punktow sieci.
Dowiedziono, jak istotne dla przemystu

i konsumentoéw jest zabezpieczanie przed
atakami poszczegodlnych ogniw wfarcu-
chach dostaw. Tam, gdzie nie istniejg zadne
procedury czy dobre praktyki cyberbezpie-
czenstwa, ataki moga zrujnowac niejeden
biznes. Pochodzenie produktéw i kontrola
ich jakosci sg wazniejsze niz kiedykolwiek
przedtem, dlatego producenci musza mie¢
pewnosé, ze kazdy etap wtaricuchu dostaw
zostat zabezpieczony.

Znane sg przypadki, gdy rozwigzania dozo-
ru wizyjnego wykorzystywano do poprawy
efektywnosci energetycznejw biurach. War-
to zaznaczy¢, Ze nowa generacja sensorow
moze jeszcze doktadniej mierzy¢ wptyw
okreslonych czynnikéw na Srodowisko, dzis-
tajgc jako swoiste sztuczne, ale wrazliwe
,»nosy”, skalibrowane pod katem monito-
rowania réznych aktywnosci i proceséw,

w tym obrazowania termicznego i identyfi-

kaciji przestrzeni marnotrawstwa energii.
Jednym z krytycznych obszaréw, w ktd-
rych takie czujniki doskonale sie sprawdzg,
nie tylko umozliwiajgc dziatania naprawcze,
ale tez zwigkszajgc Swiadomos¢ spoteczng
problemu, jest takze monitoring jakoSci po-
wietrza czy to w budynkach, czy w otwar-
tych przestrzeniach miejskich. Pracujgc nad
udoskonalaniem inteligentnych urzgadzen,
eksperci Axis majg $wiadomos¢, ze jest to
dziatanie nie tylko na potrzeby komercyjne,
ale tez narzecz jakosci zycia nas wszyst-
kich.

Juz pojedyncze elementy, jak te opisane po-
wyzej, moga przynies¢ znaczace korzysci.
Waznym trendem w 2019 r. bedzie jednak
ruch ku budowaniu systemoéw zintegrowa-
nych, ktére umozliwig faktyczne wdrazanie
rozwigzan inteligentnych.

Przyktadowo w inteligentnym miescie czuj-
nik ruchu podtgczony do okreslonej platfor-
my moze uruchomi¢ kamerg, ktdra z kolei
wywota alarm w centrum operacyjnym,
umozliwiajgc szybka i wiasciwag reakcje.

Z kolei czujnik Srodowiskowy moze ponow-
nie uruchomi¢ kamere wizyjna lub termowi-
zyjna, aby szybko zidentyfikowac pozar lub
wycieki, ponownie wysytajgc ostrzezenia,
ktdre spowodujg szybszg i skuteczniejsza
reakcje. Gdy rozwaza sie zakres i skale inte-
gracji czujnikéw — od termicznego do ruchu,
od atmosferycznego po wizyjne — sposo-
bow ich tgczenia jest nieskoriczenie wiele,
podobnie jak potencjalnych korzysci z tego
ptyngcych.

Zdaniem Axis Communications w 2019 .
bedziemy swiadkami kolejnego technolo-
gicznego kroku naprzd, przy czym istotne
jest jednak to —z perspektywy innowato-

ra i podmiotu wdrazajgcego nowe techno-
logie — aby nie rozpraszac¢ uwagiii nie tracic¢
energii na trzymanie sig kurczowo kazde-
go nowego trendu lub konceptu innowacji,
ale skupic sie na rozpatrywaniu i testowa-
niu tych idei i rozwigzan, ktére dobrze rokujg
w kategoriach tworzenia wartosci dodanej

i obiektywnie pozytywnego wptywu dla da-
nej organizacji czy —wreszcie — obywate-

li. Toimperatyw i pewien filtr, poprzez ktdry
obserwujemy i odsiewamy trendy techno-
logiczne pod katem ich efektywnego za-
stosowania przemystowego, spotecznego,
ekologicznego. Il
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Zaawansowana analityka
Wizyjna poprawia

Ze wzgledu na rygorystyczne przepisy dotyczace bezpieczer’\stV\;a komunikacj|

lotniczej porty lotnicze wymagajg kompleksowej ochrony. Aby sprostac wymaganiom, '
najwieksze miedzynarodowe lotniska korzystaja z najbardziej zaawansowanych
technologii. Niektdre z nich dotyczg dozoru wizyjnego.

Eifeh Strom

Gdy trzeba monitoro-
wac obrazy zwielu
kamer, zaawansowana
analiza wizyjna, moga-
ca proaktywnie identy-
fikowac potencjalne
zagrozenia, makluczo-
we znaczenie dla sku-
tecznejrealizacji strate-
gii bezpieczenstwa.

igdy wczesniegj porty lotnicze nie
| \ | musiaty tak bardzo skupia¢ sie
na zapewnieniu bezpieczenstwa.
Z powodu narastajacego zagrozenia ataka-

mi musza skuteczniej chronic pasazeréw
i personel, a nawet wtasna reputacje. Dozor
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wizyjny, w przesztosci zrédto wideoweryfi-
kacjii obserwacji tego, co sie dzieje wokot,
z czasem stat sie takze istotnym Zrodtem
danych.

Rozwoj w analityce

Analiza zawartosci wizji cieszy sie na lotni-
skach coraz wigkszym zainteresowaniem.
Porty lotnicze sg bardzo trudnym $rodowi-
skiemdla tradycyjnej VCA.

Przy zastosowaniu tak wielu kamer gene-
rowane sg ogromne zbiory danych. Dzigki
analizie obrazu (Advanced Video Content
Analysis — A-VCA) opartej na gtebokim
uczeniu sytuacja obecnie sie zmienia.
Zaawansowane wyrafinowane algoryt-
my analityczne wspomagane przez sieci
neuronowe i procesy gtebokiego ucze-
nia (deep learning), nasladujace zdolnosc¢
cztowieka do rozpoznawania obiektow

i zdarzen, umozliwiajg ciggte adaptowanie
sie technologii i samodzielne uczenie sie
nowych sytuacji w Srodowisku pracy.
Zastosowana na lotniskach A-VCA jest

w stanie nauczyc sig, co w danej scenie

i w okreslonym czasie jest ,,norma”, a co
jest od niej odstepstwem — przyktado-
wo ludzie idgcy w niewtasciwym kierun-
ku czy bagaz przez dtuzszy czas pozo-
stawiony bez opieki—iwzbudzi¢ alarm.
To zwieksza jej znaczenie. Analityka jest
w stanie identyfikowac takze te zacho-
wania czy anomalie w danej scenie, ktore
wczesniej nie byty zauwazane. W rezulta-
cie moze poprawiac nie tylko bezpieczen-
stwo, ale takze wydajnos¢ operacyjna na
lotniskach.

Innowacje te oferujg portom nowe mozli-
wosci, zapewniajgc doktadnosc i skalowal-
no$¢ wymagane w zaawansowanym roz-
poznawaniu w srodowisku rzeczywistym,
0 duzym natezeniu ruchu pasazeréw z ca-
tego Swiata, bez ograniczania sie do kon-
kretnych scenariuszy.

Duze znaczenie — zwtaszcza w portach
lotniczych — ma mozliwos¢ optymalnego
skonfigurowania (zaprogramowania) algo-
rytmow, ktérych zadaniem moze byc¢ roz-

Systemy dozoru wizyj-
nego z zaimplemento-
wang Zzaawansowanag
analityka umozliwiajg
proaktywna identyfika-
Cje potencjalnych za-
grozen. Ma to kluczowe
znaczenie w skutecznej
realizacji strategii bez-
pieczenstwa.

poznawanie zmian predkosci poruszania
sie postaci (bieg), jej ksztattu (przyczaje-
nie sie) lub proporcji (upadek).

Dzieki postepowi w uczeniu maszyno-
wym kamery mozna wytrenowac w zakre-
sie rozpoznawania obiektéw lub sytuaciji

0 najwiekszym znaczeniu dla zarzgdzajg-
cego portem lotniczym. To wazne, zwa-
Zywszy ze na wspotczesnym rynku nie ma
rozwigzania uniwersalnego, jesli chodzi

Aby uzyskac poziom ochrony

niezbedny do zapewnieniabez-

pieczenstwa calemu obiektowi,
dzialania operacyjne nalotnisku
musza zakladaé¢ wykorzystanie
wielu systemoéw pochodzacych
odréznych producentéw. Dlatego
tak wazny jest wybor wlasciwego
dostawcy zabezpieczen.

Dla operatorow lotniskiich dzialow

bezpieczenstwa, ktérych celem jest

stworzenie kompleksowego rozwia-
zania ochrony, dozor wizyjny jest
tylko jednym z wielu systemow nie-
zbednych do wdrozenia. Oczekujg
oniobecnie rowniez platform syste-
mowych, ktore zunifikujg wszystkie
systemy bazowe, ograniczajac ich
zlozonosc¢ technologiczna. Powinny
oferowac przejrzysty interfejs, ktory:

» zapewni optymalna swiadomosc¢
sytuacyijna,

* Uproscii wspomoze podejmowa-
nie decyziji,

«umozliwi wglad, utatwiajac moni-
torowanie procesu lub rozwigzy-
wanie problemoéw,

» poprawi wydajnosc.

Dostawcy zabezpieczen powinni

posiada¢ kompetencje w zakresie

wyboru poszczegoélnych systemow,
czujnikéw i urzadzen, a takze znac
wszelkie aspekty IT w obszarze
serwerow, siecii oprogramowa-

nia. Oprocz posiadania wiedzy na

temat technologiiitechnik musza

rozumiec sposob, w jaki dziala port
lotniczy - pomoze im to zdefiniowac
przeptywy pracy i standardowe
procedury operacyjne.

W idealnym przypadku dostawcy

powinniby¢ w stanie zajac sie wie-

0 ochrone ludzi i mienia lub dostarczanie
danych do analityki biznesowej. Kamery
mozna nauczy¢ rozpoznawania i wykry-
wania obiektow nieruchomych lub okre-
Slonych sytuacji, nie ograniczajac sie wy-
tacznie do dziatan wyzwalanych ruchem.
Dzieki temu metadane sg bogatsze, za-
pewniajg wiecej informacji — zaréwno
wtedy, gdy obiekty sie pojawiajg, jak i po
ich usunieciu.

Dokladniejsze

rozpoznawanie twarzy

Postep w obszarze uczenia maszynowego
i sztucznej inteligencji umozliwia zastoso-

loma systemami zabezpieczen (VSS,
SSWN, KD, oprogramowaniem do
zarzadzania, ustugami w chmurze
itp.). Powinni tez dostarczac rozwia-
zania przyszlosciowe, ktére mozna
regularnie aktualizowac w celu
zapewnienia nowych funkcjonal-
nosciiochrony danych. Oferowac
systemy, ktore zapewnia komplek-
sowe bezpieczenstwo danychimaja
wbudowanag inteligencje, umozli-
wiajq operatorom security zbieranie
waznych statystyk w celu dalszej
poprawy poziomu ochrony.
Wszystkie te mozliwosci i funkcje
powinny integrowac sie z produkta-
miniezaleznych dostawcow, ponie-
waznie marozwigzania uniwersal-
nego. Lotniska ze sobg konkuruja.
Kolejki powinny by¢ krotkie, sposob
przemieszczania sie przejrzy-

sty, a czas postoju nabramkach
dostosowany do sprawnej obstugi
zakontraktowanych linii lotniczych.
Wszystko musi sie dzia¢ w bez-
piecznym srodowisku, poniewaz
nikt nie chce latac¢ z niewlasciwie
chronionego lotniska. Porty lotnicze
wymagaja optymalizacji,a do tego
potrzebne sg dane do analizy, ucze-
nia sie i optymalizacji. Potrzebujq
dostawcy, ktéry ma przejrzysta
strategie cyfryzacji, aby mogty sta¢
sie lotniskami cyfrowymi.

Trzeba tez pamietad, ze kazdy pro-
ducent oferuje modele, ktore lepiej
sprawdzajq sie w konkretnym zasto-
sowaniu - na zewnatrz budynkow,
W pomieszczeniach lub w centrach
monitoringu, dlatego klienci maja
wybor najlepszego rozwigzania
idostawcy.

wanie lepszych algorytmdw rozpoznawania
twarzy, ktdre zapewniajg bardzo doktadng,
automatycznaiinteligentng identyfikacje

w zastosowaniach o krytycznych znacze-
niu dla bezpieczenstwa. Wieksza doktad-
no$c¢ rozpoznawania twarzy jest przydatna
szczegOlnie w portach lotniczych, gdzie po-
prawna identyfikacja pasazerdw czy perso-
nelu ma kluczowe znaczenie. Niektdre porty
i linie lotnicze juz zaczety stosowac rozpo-
znawanie twarzy w celu identyfikacji pasa-
zerow wchodzacych na poktad samolotéw,
inne uzywaja jej w charakterze biometrycz-
nej kontroli dostepu do obszardw objetych
ograniczeniami.
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Udoskonalone technologie kamer
ipostep w analizie obrazu sprawity,
Ze wbudowana w urzadzenia brze-
gowe funkcjonalnos¢ stala sierealng
opcja. Nalotniskach A-VCA moze np.
wyKkrywac ruch oséb pod prad na
schodach ruchomych, grupy ludzi
tworzace sie w nietypowych miej-
scach, osobe lub samochod w poblizu
ogrodzenia itp.

Pozwala uzytkownikom natychmiast
odnalez¢ odpowiedni material w za-
rejestrowanym nagraniu, przeana-
lizowac scene i uzyska¢ metadane,
by podja¢ odpowiednie dzialania
szybciej, latwiej i efektywniej. Dzieki
wbudowanej analityce wideo mozna
ustawic¢ pewne reguty wyzwalania
alarmu, gdy np. ktos zbliza sie lub
wspina na ogrodzenie, wloczy sie

po parkingu, lub pozostawiono bez
opieki przedmioty w okreslonej stre-
fie (np. skrzynia blokujaca wyjscie
awaryjne). Operatorzy w centrum
monitoringu zostang ostrzezeni

w momencie zdarzenia opisanego
przezjednaztychregut.
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Rozpoznawanie twarzy jest rowniez stoso-

wane w charakterze kolejnej formy uwierzy-

telniania:

— podczas kontroli granicznej, paszporto-
wej czy w systemach kontroli dostepu,

- do $ledzenia 0sob z tzw. czarnej i biatej
listy,

- szybkiej odprawy w zattoczonych miej-
scach,

- identyfikacji w czasie rzeczywistym.

Koniecznos¢ wiekszej
swiadomosci sytuacyjnej

Doz6r wizyjny wcigz wymaga intensyw-
nej pracy recznej operatora. Wynikiem

tego jest wieksza liczba btedow, ludzie nie
sg w stanie z uwaga $ledzic obrazu przez
dtugi czas, co w takich krytycznych loka-
lizacjach, jak lotnisko moze mie¢ powaz-
ne konsekwencje. Z pomoca przychodza
nowoczesne systemy zarzadzania wideo
(VMS), ktore moga bezbtednie zgtaszaé
zdarzenia operatorom, skutecznie zapobie-
gajac incydentom. Dzigki wiekszej wydaj-
nosciirozdzielczosci kamer, ich wiekszym
mocom obliczeniowym, sztucznej inteli-
genciji, sieciom neuronowym itp. uzyskuje
sie wiecej pogtebionych informacji oraz po-
prawe Swiadomosci sytuacyjnej.

We wspotczesnym srodowisku o ztozonym
ryzyku zagrozen lotniska wymagajg rozwig-
zan, ktére pomoga usprawnic zarzadzanie
ryzykiem, a przy tym zwiekszyc efektyw-
nosc¢ operacyjng. Znaczne korzy$ci moga
przyniesc platformy programowe popra-
wiajgce Swiadomosc sytuacyjna. Utatwia-
jg one zainteresowanym uzyskanie wglagdu
w krytyczne operacje bezpieczenstwa na
lotniskach (zaréwno fizyczneqo, jak i cyber-
bezpieczenstwa).

Gromadzac uzyteczne dane uzyskane

z dowolnej liczby czujnikdw, w tym z ka-
mer, a takze z opartej na modelu open
source analizy zagrozen w Internecie,
crowdsourcingu, czujnikéw pogodowych,
mobilnych lokalizacji oraz z wielu innych
zrodet, osoby odpowiedzialne za bezpie-
czenstwo majg mozliwos¢ skutecznego
zarzgdzania zdarzeniami i reagowania na
nie oraz tatwego udostepniania informacji
wielu instytucjom, pracownikom, miesz-
kancom, odpowiednim agencjom czy stuz-
bom udzielajgcym pierwszej pomocy. Po-
prawa $wiadomosci sytuacyjnej wigze sie
réwniez z zapewnieniem, ze kazdy zakatek
obiektu jest objety dozorem wizyjnym, bez
martwych stref.

Wiele portow lotniczych zdecydowato sie
rozbudowac¢ swoj arsenat kamer o mode-
le panoramiczne z obiektywami o kacie
widzenia 180° lub 360°. Rozlegte obszary
lotniska, takie jak dtugie korytarze tacza-
ce terminale, powierzchnie z karuzelami
bagazowymi lub miejsca, w ktorych odby-
wa sie przyjmowanie na poktad samolo-
tu —wszystkie wymagajg objecia dozorem
jak najwiekszego obszaru. Kamery pa-
noramiczne zapewniajg 09oIng swiado-
mos$¢ sytuacyjng, szybko skanujac rozle-
gte sceny, i umozliwig $ledzenie 0séb az
do krytycznych ,waskich gardet”, kiedy to
identyfikacje 0sob przejmuja tradycyjne
kamery PTZ.

Najwieksze wyzwania

Lotniska notujg ogromny wzrost liczby pa-
sazeréw. Jesli do tego dodac wielkie ilosci
bagazu, koniecznos¢ zapewnienia dostepu
(publicznego i pracowniczego) oraz olbrzy-
mie rozmiary tych obiektow, to wdrazanie
rozwigzan dozoru wizyjnego stanowi nie
lada problem dla integratorow. Co wiecej,
rozlegte otwarte przestrzenie, z pasami do
kotowania i dtugie przejscia od jednego ter-
minalu do drugiego to kolejne wyzwanie do-
tyczace zasiegu kamer.

Problemy narastaty latami, w miare jak ro-
sty wymagania dotyczace czasu przecho-
wywania nagran z systemow monitorin-

gu w roznych krajach, koniecznosci dozoru
okreslonych rejonow i sposobu wykorzysty-
wania nagran wideo.

Czesto mozna zaobserwowac, jak na star-
szych lotniskach nie wykorzystuije sie po-
tencjatu nowoczesnych systemow dozo-
rowych z powodu nawykow i korzystaniu

z kamer i oprogramowania jednej marki.
Przy prébach dostosowania sie do ekstre-
malnie trudnego $rodowiska, takie podej-
Scie nie przynosi korzysci.

Dazenie do optymalnego wykorzystanie ist-
niejacej infrastruktury na lotniskach spra-
wia, ze czesto dynamicznie zmienia sig ich
infrastruktura fizyczna, prowadzi sie wiele
prac budowlanych, a wszystko musi by¢
pod kontrolg centrum monitoringu wizyjne-
go. To réwniez wymusza czestsze przysto-
sowanie kamer do nowych warunkow (np.
zmiane pola widzenia lub regulacje ostro-
Sci). Technicy muszg dokonywac wielu
zmian w otoczeniu, co wprowadza zakio-
cenia w srodowisku operacyjnym, np. trze-
ba uzy¢ dzwigu lub drabiny do ponownego
ustawienia kamery. Rozwigzaniem tych pro-

blemow sa wbudowane funkcje zdalnego
uruchamiania i konfiguracji, dostepne w naj-
nowszych modelach kamer, ktore umoz-
liwiajg adaptacje na odlegtos¢. Mozna to
zrobi¢ z poziomu ptyty lotniska przy uzyciu
aplikacji na smartfon czy tablet lub zdalnie,
Za pomoca oprogramowania konfiguracyj-
nego zainstalowanego w komputerze.
Czestym problemem dotyczacym kamer
na lotniskach jest takze oswietlenie, ma-
jace szczegdlnie duzy wptyw na popraw-
ng prace algorytmdw analizy obrazu,

np. rozpoznawania twarzy. W pomiesz-
czeniach portu lotniczego powinno sie
stale kontrolowac¢ warunki o$wietlenio-
we, a takze przeprowadzac wiecej préb
zwigzanych z rozmieszczeniem kamer

i ustawianiem katdw patrzenia. Przede
wszystkim pozwoli to ograniczyc liczbe
fatszywych alarméw. Wewnatrz pomiesz-
czen, gdzie o$wietlenie jest w duzej mie-
rze kontrolowane, problemy ze Swiattem
moga wynikac z projektowych i estetycz-
nych oczekiwan architektow czy zasto-
sowanego materiatu (szkto, drewno czy

Wdrazanie rozwigzan
dozoruwizyjnego

w portach lotniczych
stanowinielada
problem dla
integratorow.

aluminium). Zwtaszcza w przypadku ko-
rzystania z A-VCA lokalizacje kamer mu-
szg by¢ bardzo starannie wybierane, by
0Siggnac oczekiwany poziom jakosci.
Warunki panujgce na zewnetrz lotniska
moga rowniez stanowic¢ duze wyzwanie.
Producenci oferujg obecnie szerokg game
kamer panoramicznych wieloprzetworni-
kowych, ktdre poprawiajag zasieg widzenia.
Utatwiajg przy tym instalacje i wdrozenie
(mniejsza liczba kamer oraz okablowania,
jakie nalezy doprowadzic).

Coraz bardziej rosnie tez ryzyko zwigzane
z cyberzagrozeniami. Systemy dozoru wi-
zyjnego powinny korzystac¢ z najnowszych
rozwigzan sprzetowych i programowych,

zapewniajgcych najwyzszy poziom ochro-
ny danych i prywatnosci. Bezpieczenstwo
danych powinno by¢ traktowane komplek-
sowo. Komunikacja moze odbywac sie tyl-
ko pomiedzy ,,zaufanymi” urzgdzeniami.
Dane musza by¢ szyfrowane zaréwno pod-
czasich przesytania, jak i przechowywania.
Wazne, by prawami dostepu uzytkownika
mozna byto tatwo zarzadzag, system po-
winien obstugiwa¢ PKI (infrastrukture klu-
cza publicznego).

Problemoéw bedzie przybywac
Wraz z ewolucjg potrzeb w zakresie bez-
pieczenstwa portdw lotniczych wykorzy-
stanie zaawansowanych technologii w sys-
temach dozoru wizyjnego na lotniskach
bedzie kluczowe. Coraz wiekszym pro-
blemem staje sie zapewnienie cyberbez-
pieczenstwa, szczegdlnie w erze Interne-
tu Rzeczy (loT) i komunikacji wszystkiego
ze wszystkim. Dzigki A-VCA, doskonalszej
technologii kamer oraz petniejszej Swia-
domosci sytuacyjnejw portach lotniczych
bedziemy bezpieczniejsi. Ml
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atakow Doz " WIzyjny
odgrywa w nichr waznq roie
LW zapewnlamu ochrony

i bezpieczenstwa, anowe
“.iudoskonalane technologle .
utatwnajq to zadanle.

Eifeh Strom

orty morskie —dla ludzi i towaréw
P brama do miast i krajow na catym

Swiecie —sg narazone na wiele za-
grozen. Efektywny system dozoru wizyj-
nego staje sie tu kluczowym elementem
catosciowego systemu bezpieczenstwa.
Coraz wieksze sg tez wymagania doty-
czgce rozwigzan dozoru wizyjnego. Ma on
nie tylko zapewni funkcje zabezpieczajace
przed zagrozeniami, ale takze chronic pra-
cownikow i dziatania operacyjne. Z kolei
zmieniajgce sie potrzeby sg wynikiem ro-
sngceqo ryzyka i coraz wiekszego zagro-
zenia atakami terrorystycznymi.

Na]ﬁbwsze
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Ttumy ludzi wchodzacych i opuszcza-
jacych statki wycieczkowe wymagaja
ochrony w tych przestrzeniach. W przy-
padku statkéw przewozacych towary

i surowce moze sie pojawic cos podejrza-
nego, stanowigcego potencjalne zagro-
zenie i wymagajacego uzycia odpowied-
nich technik skanowania i wyszukiwania.
Systemy dozoru wizyjnego petnig wazna
funkcje w zabezpieczenia tych obszarow,
umozliwiajg pracownikom ochrony obser-
wacje zachowan w czasie rzeczywistym
oraz szybkie identyfikowanie ryzyka lub
stabe punkty ochrony.

Najwieksze wyzwania

Porty morskie wymagaja wyjatkowego
nadzoru, takiego jak ochrona przed nie-
uprawnionym dostepem czy atakami ter-
rorystycznymi. Muszg tez radzi¢ sobie ze
zdarzajgcymi sie na co dzien kradziezami
i niszczeniem mienia. Ze wzgledu na duzy
obszar wymagajacy zabezpieczenia oraz
to, ze zazwyczaj sg przez caty czas otwar-
te i aktywne o kazdej porze dnia i nocy,
ich ochrona jest coraz trudniejsza. Z roku
na rok rosnie wymiana handlowa, co pro-
wadzi do zwiekszenia ruchu i ilosci zaso-
bow, ktdre trzeba monitorowac i chronic.
W zwigzku z tym porty muszg zapewnic
skuteczng i ekonomiczng ochrone rozle-
gtego obszaru.

Najwieksze wyzwania we wdrazaniu sys-
temow dozoru wizyjnego dotyczy korozyj-
nego srodowiska (stona woda), trudnych
warunkoéw atmosferycznych (mgta i wil-
gotnosc) oraz ekspansywnosci projek-
tu. Jednym ze sposobow radzenia sobie

z nimi jest wykorzystanie kamer certy-
fikowanych do pracy przy braku statego
o$wietlenia stoneczneqo, ciggtych opa-
dachisilnych wiatrach.

Utrudnieniem sg takze niesprzyjajgce wa-
runki oswietleniowe obiektéw czy zmie-
niajaca sie sytuacjs, gdy kontenery, znaj-
dujace sie na réznych wysokosciach, sie
przemieszczajg. Kontenery te stanowia
wyzwanie w kwestii objecia dozorem ca-
tego obszaru oraz mozliwosci efektywne-
go o$wietlania obszaréw i korytarzy po-
miedzy stosami zatadunkow.

Porty sg miejscem nieustannej aktywno-
$ci. Sg wprawdzie obszary 0 ograniczo-
nym dostepie, ktére moga by¢ monitoro-
wane przy uzyciu tradycyjnych technologii
dozoru wizyjnego, sg tez rejony publiczne,
0 duzym natezeniu ruchu pieszego i po-
jazddw, ktére takze musza by¢ monitoro-

ROZWIAZANIAW CHMURZE | EDGE COMPUTING
WSPOMAGAJA DOZOR PORTOW MORSKICH

Przetwarzanie wurzadzeniach
brzegowych sieci (edge computing)
orazzarzadzanie wchmurze moga
odgrywackluczowarole w dozorze
wizyjnym portéw morskich ze wzgle-
dunalatwosc¢ utrzymania systemu
ikoszty budowy.

Port morski to rozlegta przestrzen
wymagajaca duzej liczby kamer
monitorujacych caty ten obszar. Edge
computingichmura moga wspomoc
security operatorow odpowiedzial-
nych za bezpieczenstwo w bardziej
efektywnym zarzadzaniu systema-
mi. Bez przetwarzania na urzadze-
niubrzegowym centralny system
zarzadzania stalby sie nadmiernie
obcigzony. Ponadto, ze wzgledu na
wielki obszar do pokrycia, kamery
sa zwykle instalowane w trudno
dostepnych miejscach. Zarzadzanie
w chmurze moze znacznie utatwic

wane i patrolowane. Wazna jest mozliwos¢
szybkiego uzyskania uzytecznych danych
z kamer w momencie zdarzenia. Kamery
powinny mie¢ zaimplementowane zaawan-
sowane technologie analizy obrazu, by méc
zapobiegac wystepowaniu incydentdw.

Doskonalsza analityka zwieksza
Swiadomosc¢

Wsrdd wielu zaawansowanych technologii
stosowanych w dozorze wizyjnym szczegol-
ng uwage producenci zwracajg na sztuczng
inteligencje i innowacje w analityce wideo.
Uznaje sie je za kluczowe m.in. w monitoro-
waniu takich obiektow, jak porty morskie.
Zastosowanie algorytmow sztucznej inte-
ligencji w kamerach pozwoli bardziej efek-
tywnie monitorowac tzw. zdarzenia migkkie
w porcie. Sg to incydenty, ktore nie skutkuja
np. wtamaniem, ale dotycza podejrzanych
dziatart mogacych wskazywac na realne
zagrozenie, wandalizm lub inng forme naru-
szenia bezpieczenstwa. W wyniku rozwoju
inteligentnych algorytmow $ledzenia po-
ruszajacych sie obiektow, ktore zapewnia
szybsze i bardziej szczegotowe wyszuki-
wanie nagranego materiatu wideo oraz da-
nych z innych czujnikbw bezpieczenstwa,
mozna udoskonali¢ procesy dochodzenio-
we i sprawniej odnajdywac wtasciwe infor-
macje.

konserwacje systemuiobnizy¢ jego
koszty.

Dotychczas urzadzeniabrzegowe
miaty mala moc obliczeniowa i niska
wydajnosc przetwarzania ograniczo-
ne mozliwosciamilaczy sieciowych.
Obecnie obie te kwestie zostaly
rozwiazane. Technologie sa bardziej
stabilneiniezawodne, dzieki czemu
modernizacjaiobstuga systemow
dozoru wizyjnego moga byc¢ teraz efek-
tywniejsze. Jesli chodzi o zarzadzanie
w chmurze, to kluczem we wdrazaniu
systemu zdalnego sterowaniabez
firewalla lub mechanizmu NAT byt
protokoétIPv6.

Efektem potgczenia technologii sztucznej
inteligencji, uczenia maszynowego i anality-
ki wideo jest jedna z najbardziej pozgdanych
cech systemow dozoru — proaktywnosc.
Mozliwos$¢ rozpoznawania nietypowych
badz podejrzanych zachowan przed wysta-
pieniem incydentu ma kluczowe znacze-
nie dla bezpieczenstwa obiektéw. Uczenie
maszynowe i sztuczna inteligencja oferuja
jedne z najbardziej obiecujgcych udoskona-
ler w transporcie, zwtaszcza na lotniskach
iw portach. Sprawiajg, ze aplikacje, takie
jak rozpoznawanie twarzy, staja sie bardziej
dokfadne. Utatwiajg takze identyfikowanie
anomalii mogacych wskazywac na zagro-
zenie bezpieczenstwa w $rodowiskach, w
ktoérych tradycyjna analityka nie radzi sobie
ze wzgledu na ztozonos$¢ sceny. Zdolnosé
do wykrywania i eliminowania zagrozenia
moze ocali¢ zycie oraz mienie w Srodowisku
o tak wielu krytycznych elementach.
Rozwdj w zakresie gtebokiego uczenia i CNN
(splotowych sieci neuronowych) orazich
wktad w poprawe wydajnosci analityki wi-
zyjnej to bardzo obiecujgca perspektywa dla
takiego srodowiska, jak porty morskie.
Nalezy wskaza¢ w tym obszarze nastepuja-
ce algorytmy:
- rozpoznawanie tablic rejestracyjnych
(LPR)i optyczne rozpoznawanie znakow
w celu kontroli ruchu pojazdéw i kontene-
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Aby porty morskiebyly wlasciwie
chronione, nalezy stosowac wiele
systemoéw. Standard PSIM (Physi-
calSecurity Information Manage-
ment)uzywany doichintegracji
pozwalauzyskac system efektyw-
niejszy i wydajniejszy.

Porty morskie sa sSrodowiskiem
wrazliwym pod wzgledem ope-
racyjnym oraz wyjatkowym ze
wzgledu na strukture. Otwartos¢ od
strony morza utrudnia odgrodzenie
tradycyjnymisposobami. Do tego
dochodzi duze natezenie ruchu
zaréwno pracownikow, jaki oséb
odwiedzajacych obiekt. Dlatego
porty wiele inwestuja w systemy
bezpieczenstwaiochrony, w tym
dozor wizyjny i analityke wideo,
sygnalizacje wlamaniainapadu,
kontrole dostepu, sonary iradary,
automatyczna identyfikacje i GPS.
Zwieksza sie rowniez wykorzysta-
nie dronéw.

Gdy funkcjonuje tak pokazna liczba
roznych systemoéw, wyzwaniem
ijednoczesnie szansa jest zinte-
growanie ich w sposob zapewnia-
jacy wspolny wglad operacyjny,
wykorzystywany przez operatorow
do proaktywnego monitorowania,

réw wjezdzajacych, wyjezdzajacychipo-
zostajacych na danym obszarze,

- algorytmy zwigzane ze Sledzeniem roz-
nych obiektdéw w ruchu: wézkow widto-
wych, ciezarowek, dzwigéw czy konte-
neréw,

- rozpoznawanie twarzy i zliczanie 0s6b
majgce zastosowanie w portach obstugu-
jacych statki wycieczkowe.
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zarzadzania izapewnienia bezpie-
czenstwa w porcie, ludziom, statkom
itadunkom. Scentralizowana
platforma zarzadzajaca moze nie
tylko znacznie zmniejszy¢ zagro-
zenie bezpieczenstwaiusprawnic
zarzadzanie incydentami, ale takze
zwiekszy¢ efektywnosc operacyijng
portow.

Przykladem moze byc¢ Naftoport
-jedyny w Polsce port przeladun-
kowy ropy naftowej, w ktorym wg
szacunkow dzien przestoju przyniost-
by strate nawet 200 tys. dol. Polski
portkorzysta zrozwigzania PSIM -
Qognify Situator - integrujacego rézne
systemy zabezpieczen i czujniki.

W jego sktad wchodzi 21 kanatow
technologii analityki wizyjnej do de-
tekcji wlaman zaréwno analogowo,
jakiw podczerwieni. W rezultacie
Naftoport byt w stanie zautomaty-
zowac 40 codziennych procedur
bezpieczenstwaiwdrozyc¢ planre-
agowania, ktory ulatwia operatorom
w centrum dozoru wstepne ustala-
nie, koordynowanie i zarzadzanie
reakcjamina sytuacje awaryjne

W czasierzeczywistym, a takze
skuteczne zarzadzanie rutynowymi
operacjamibezpieczenstwa.

Ulepszenia w technologiach
kamer

Dzieki udoskonaleniom technologii kame-
ry panoramicznej i termowizyjnej mozna
uzyskac wiecej niz to, co oferuja tradycyj-
ne kamery dozorowe. Obecne niedostatki
technologiczne, ktore trzeba rozwigzacg, by
wspomac porty wich wysitkach na rzecz
bezpieczenstwa, sprowadza sie do wybo-
ru ekonomicznego dozorowania bardzo
duzych obszaréw, w warunkach zaréwno
dziennych, jak i nocnych. Przyktadowo ka-
mery termowizyjne, ktdre bardzo dobrze
sprawdzaja sie podczas nocnej detekcji na
duzej odlegtosci, nie umozliwiajg szczegoto-
wej identyfikacji.

Z kolei kamery do dozoru wizyjnego dajg ob-
razy o duzej szczegbtowosci, ale podczas
pracy w nocy wymagajg do$wietlania. Ra-
dary natomiast skanujg duze obszary, ale
nie dostarczajg wizualnego potwierdzenia.
Kluczowe staje sie potgczenie tych rozwig-
zan w ekonomiczny i inteligentny sposab,
zapewniajgcy portom dozor catego obszaru

w kazdych warunkach. Inwestowanie w ka-
mery panoramiczne z ultraszerokim obiek-
tywem 360° i dotgczenie ich do ogodlnego
planu dozoru wizyjnego moze pomaoc w za-
pewnieniu petnej Swiadomosci sytuacyjnej.
W wyniku rozwoju technologii termowizyjnej
w kamerach termowizyjnych o zwiekszo-
nej rozdzielczosci mozna zaimplementowac
analityke, ktora dziata bardziej niezawodnie,
a przy tym nie ma ograniczen spowodowa-
nych trudnymi warunkami o$wietleniowymi.
Kamery wieloprzetwornikowe, tgczace w tej
samej obudowie moduty pracujgce w zakre-
sie widzialnym i termowizyjnym, pozwalajg
na analizowanie obu obrazéw — termogra-
ficznego i wizyjnego — co mozna wykorzy-
stac do identyfikacji intruza.

W wykrywaniu i identyfikacji obiektow sku-
tecznym rozwigzaniem jest potgczenie ka-
mer dozorowych z technologiami radaro-
wymi. Ponadto mozna je wykorzystac do
automatycznego sterowania kemerami PTZ
w Kierunku obiektu wykrytego przez radar,
tworzac bardzo efektywne rozwigzanie do-
zoru duzych otwartych obszaréw na obrze-
zachwody iladu.

Zastosowanie dronéw w dozorze
Technologie dronowe — bedace wprawdzie
narzedziem uzywanym zarOwno przez na-
pastnikdw, jak i ochrone —moga miec¢ duzy
wplyw na srodowisko portéw morskich.
Drony wykorzystujace algorytmy sztucznej
inteligencji i tradycyjne algorytmy Sledzenia
stanowig dla portdw nowe obiecujgce moz-
liwosci. W portach trzeba zwykle obserwo-
wac bardzo duzag powierzchnie. Automa-
tyczne i szybkie wystanie drona na miejsce
zdarzenia pozwala na weryfikacje wizyjna,
a takze stanowi srodek odstraszajgcy. W re-
zultacie mozna nie tylko szybciej zareago-
wac na zdarzenis, ale takze lepiej zarzgdzac
biezgcymi kosztami operacyjnymi.

Dzigki nowej mozliwosci powigzania alar-
mow opartych na danych geoprzestrzen-
nych ze sledzeniem za pomocg dronéw
wyposazonych w kamery wideo porty beda
mogty tworzyc¢ trasy dozorowe i szybciej re-
agowac na zdarzenia weryfikowane przez
osoby sterujgce dronem. W ten sposob por-
ty bedg mogty réwniez zarzgdzac codzien-
nymi kosztami operacyjnymi, obejmujgcymi
straznikdw, pojazdy bezpieczenstwa, szko-
lenia, paliwo itp.

Pomimo tych perspektyw detekcja i obro-
na oparta na dronach to jeszcze rynek
rozwijajacy sie. Obecnie drony mogg by¢

WYBOR DOSTAWCY ODPOWIADAJACEGO

Wyboér odpowiedniego dostawcy
mozebyéréwnie wazny, jak wyhoér
urzadzen.Ponizejprzedstawiono
kwestie, ktorenalezy rozwazy¢
przy wyborze dostawcy odpo-
wiadajacego potrzebomportu
morskiego.

Trzeba wziac¢ pod uwage to, czy
dostawca moze zaproponowac
rozwigzania zapewniajace wysoki
poziombezpieczenistwa wymagany
w obiektach infrastruktury krytycz-
nej. Alenie tylko, powinien réwniez

zapewni¢ wsparcie w dziataniach ope-

racyjnych umozliwiajacych portom
sprawneiwydajne funkcjonowanie.
Tym samym musi orientowac sie

w operacjachiwiedzie¢, jak integro-
wacrozwigzania zdodatkowymi
systemami.

Integracjajest priorytetemdla
operatorow bezpieczenstwa portow

morskich, poniewaz instalacje czesto
wymagaja zastosowania wielu kamer
idodatkowego sprzetu zabezpiecza-
jacego w celu zapewnienia komplek-
sowej ochrony obiektu. Wiele portow
morskich planuje tezrozbudowe
systemu, wprowadzajac najnowsze
rozwiazania. By razem mogty dziata¢
sprawnie, zarzadzajacy bezpieczen-
stwem poszukuja dostawcow, ktorzy
wdrazajq projekty otwartych plat-
form, umozliwiajace bezproblemowa
wspotprace technologiiisystemow.
W specyficznym srodowisku portu
-zrozlegltymiobszarami o wysokiej
aktywnosci -bardzo wazne jest

to,by wybor dotyczyt dostawcy
rozwiazania, anie dostawcy jedynie
produktu. W miare rozwoju tech-
nologii dostawca rozwigzania musi
elastycznie reagowac na zmieniajace
sie potrzeby.

stosowane pod katem dozoru wizyjnego
w patrolowaniu i automatycznym reago-
waniu na incydenty, jednak wcigz nie do
konca sg rozwigzane problemy z automa-
tycznym tadowaniem baterii urzadzen i ro-
dzajem ich obudow. Ewoluuje takze usta-
wodawstwo dotyczace autonomicznego
sterowania, bedac czynnikiem ogranicza-
jacym wdrazanie w petni zautomatyzowa-
nych systemoéw.

Przyszie rozwigzania dla
bezpiecznych portéw morskich
Juz dzi$, dzieki innowacjom w zakresie
technologii kamer i wykorzystania sztucz-
nej inteligencji w analityce, porty zysku-

ja doskonalsze rozwigzania dozorowe.

W przysztosci, w miare rozwoju sztucznej
inteligencji w kontekscie systemu dozoru
wizyjnego i wykorzystania do dozoru dro-
néw mozliwosci stang sie jeszcze wigksze.
Operatorzy portéw morskich bedg mie¢ do
dyspozycji bardziej proaktywne rozwigza-
nia, oferujgce skuteczniejszy i wydajniejszy
monitoring. [l
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> Transportilogistyka

Logistyka

- claglosc dzialania
oczami praktyka

Logistyka jest elementem, bez ktérego trudno sobie dzisiaj wyobrazi¢ funkcjonowanie
organizacji biznesowych. Bez sprawnej logistyki niemozliwe jest takze efektywne
zarzgdzanie kryzysowe.
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pracowano wiele normi stan-
O dardow dotyczacych zarzgdza-

nia procesami logistycznymi,
m.in. normy z serii ISO 28007, a takze ISO
90012, 140012, 22301%, 22301%, 27001,
450017 oraz standardy C-TPAT® czy AEQ®.
Nalezy mie¢ na wzgledzie takze norme
ISO 37001*” — jedng z serii norm dotycza-
cych ryzyk wspétczesnie szczegolnie
obecnych. Dlatego postanowitem spoj-
rze¢ na zagrozenia dla ciggtosci procesow
logistycznych przez pryzmat incydentéw
z pozoru niemajgcych wplywu na bezpie-
czenstwo i ciggtosc dziatania.

W ciggtosci dziatania nie ma rzeczy nie-
waznych. Ludzie, systemy, mienie, oto-
czenie, pogoda, a takze kryzysy dotyka-
jgce innych branz (jak to miato miejsce

w przypadku firmy Victorinox™) — kazdy
rodzaj aktywnosci biznesowej ma na to
wptyw. Moze on by¢ krytyczny, a jego zna-
czenie nie zalezy od zadnych statych.
Pojecie constans tu nie istnigje.

Czynnik ludzki - zdrowie i jego
potencjalny wplyw na ciggtosc
dzialania

Ptasia grypa, swiniska grypa i...
SMS-y z urzedu

Ptasia grypa i temu podobne epide-

mie wydaja sie juz ,,prze¢wiczone”. Na
szczescie nie doswiadczyliSmy krytycz-
nych zagrozen, chociaz w czasie pierw-
szeQo alarmu zwigzanego z ptasia grypa
wiele firm borykato sie z prozaicznym
problemem zidentyfikowania ptakow ja
roznoszacych, a naktonienie pracowni-
kéw do proceduralnego mycia rgk napo-
tykato problemy. Tymczasem ¢wiczenia
symulacyjne, dotyczace potencjalnego
wptywu dowolnej infekcji rozprzestrze-
niajacej sie selektywnie (np. w jednym
dziale czy jednym oddziale terenowym)
ujawniaty destrukcyjny wptyw na funk-
cjonowanie organizacji (casus firmy Vic-
torinox).

Tutaj takze, wzorem case study Vic-
torinox, ktopot podwykonawcy moze
w efekcie dotknac¢ nas, w postaci prze-
rwy w dostawie komponentow pro-

dukcyjnych, czy zaburzeniu transportu
wyrobéw (zwiaszcza w firmach, potrze-
bujacych specjalistycznych srodkéw
transportowych). Zjawiska te zacheca-
ja przedsiebiorcéw do stosowania za-
awansowanych dziatan prewencyjnych
zarowno w zakresie opieki medycznej,
jak i ksztattowania odpowiednich po-
staw dotyczacych higieny i reagowania
na symptomy choroby (nawet tak z po-
Zoru niegroznej, jak katar). Prewencja to
oczywiscie nie wszystko. Coraz czesciej
spotykane podwajne specjalizacje pra-
cownikow sa takze narzedziem zarza-
dzania tym ryzykiem.

W ostatnim czasie pojawito sie jeszcze
jedno zagrozenie mogace skutkowac¢
masowa absencja. Jest nim rozsytanie
fatszywych SMS-6w, jak to miato miejsce
jesienig ub. roku na terenie wojew6dz-
twa podkarpackiego'?. Nie wdajac sie

w szczeqoty, czy to tylko techniczna po-
mytka, czy realny przypadek zagrozenia
hybrydowego, mozna sobie wyobrazic¢
potencjalne skutki selektywnego wysta-
pienia takiego ryzyka. Dzi$ bowiem coraz
wiecej firm ma do dyspozycji serie nume-
row telefonicznych dla swoich pracowni-
kéw. To wygoda, ale i ryzyko — przy serii
numerdw selektywne zaatakowanie da-
nej firmy jest duzo tatwiejsze.

Negatywny wptyw tego ryzyka jest bez-
sporny i wymaga podjecia dziatan pre-
wencyjnych. Naleza do nich bi-, a8 nawet
multispecjalizacja pracownikow po-
zwalajgca utrzymac ciggtosc dziata-

nia w przypadku nasilonej lub masowej
absencji. Innym narzedziem moze byc¢
procedura potwierdzania alarmu wyma-

gajaca, co oczywiste, zbudowania odpo-
wiedniej sciezki powiadamiania — 0d 0s6b
otrzymujacych powiadomienie do struk-
tury czy osoby odpowiedzialnej za wery-
fikacje alarmu i przekazanie informacji
zwrotnej pracownikom. W tym obszarze
Z pewnoscig bedziemy mogli zdobywaé
doswiadczenie w zarzgdzaniu tym ryzy-
kiem.

Czasem bywa

jednak jeszcze gorzej

Czynnik ludzki z natury jest jednym

z najbardziej nieprzewidywalnych

w zarzgdzaniu, szczegolnie jesli chodzi

0 zdrowie pracownikow podmiotdw ze-
wnetrznych, na ktoére jako szefowie bez-
pieczenstwa nie mamy zadnego wptywu.
Musimy uwzglednia¢ stany wytaczajagce
osoby z aktywnosci zawodowej dtugo-
trwale i na state. Takie ryzyko moze mie¢
takze negatywne konsekwencje dla sta-
nu bezpieczenstwa.

Wyobrazmy sobie przejezdna hale ma-
gazynowa. Wjazd z jednej strony, wyjazd
z drugiej — rozwigzanie jakze czesto spo-
tykane. Zablokowany w takim miegjscu
pojazd powoduje wstrzymanie zatadun-
kow w sposob oczywisty. Wstrzymanie
zatadunkow skutkuje opdznieniem wy-
sytki, a co za tym idzie opdznieniem do-
staw towardéw do miejsc ich przeznacze-
nia. Czy tylko tym?

Powierzchnia magazynowa ma swo-

je ograniczenia. W przypadku produkcji
ciggtej wstrzymanie zatadunkow moze
skutkowa¢ nawet koniecznoscig wstrzy-
mania produkcji, a to juz problem bar-
dzo powazny. Nagta choroba kierowcy

2]
3)
4

5]

nia.
6)

bezpieczeristwem informacji - Wymagania.
7)

ne stosowania.
Customs Trade Partnership Against Terrorism.
Autoryzowany Operator Ekonomiczny.

8)

9)

ISO 28000 - System Zarzadzania Bezpieczeristwem Earicucha Dostaw.

PN-EN ISO 9001 Systemy zarzadzania jakosciq - Wymagania.

PN-EN ISO 14001 Systemy zarzadzania srodowiskowego - Wymagania i wytyczne stosowania.
PN-ENISO 22300 Bezpieczeristwo i odpornosc - Terminologia.

PN-EN ISO 22301 Bezpieczeristwo powszechne - Systemy zarzadzania ciggtoscia dziatania - Wymaga-

PN-EN ISO/IEC 27001 Technika informatyczna - Techniki bezpieczeristwa - Systemy zarzadzania

PN-ISO 45001:2018-06 Systemy zarzadzania bezpieczeristwem i higieng pracy - Wymagania i wytycz-

19 150 3700 System zarzadzania dziataniami antykorupcyjnymi - Wymagania i wytyczne do stosowania.
' https://www.ft.com/content/9299de8e-0el7-11e0-86e9-00144feabdcO
12 https://www.radio.rzeszow.pl/wiadomosci/17277/to-nie-alarm-rcb-falszywe-smsy-trafily-do-

mieszkancow-podkarpacia
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W ciggtosci dziatania nie marzeczy
niewaznych. Ludzie, systemy, mienie,
otoczenie, pogoda, a takze kryzysy dotykajace
innych branz - kazdy rodzaj aktywnosci
biznesowej manato wptyw.

i koniecznos$¢ udzielenia mu pierwszej
pomocy, a niekiedy uzycia specjalistycz-
nej aparatury (np. defibrylatora) czy tez
wezwania pogotowia ratunkowego — to
wszystko powoduje oderwanie innych
od pracy i wstrzymanie procesow logi-
stycznych. Moze pojawic sie tez problem
z uruchomieniem pojazdu - z reguty
krotkotrwaty, chyba ze kierowca straci
przytomnosc¢. Wtedy pojawiaja sie kom-
plikacje wydtuzajace proces rozwigzania
problemu. Uruchomienie pojazdu przez
osobe trzecig wcale nie musi by¢ proste
(nie wiadomo, czy pojazd ma blokady za-
ptonu, jakie, kto zna kody itd.).

W przypadku zgonu kierowcy komplika-
cje staja sie powazne, niezbedne jest bo-
wiem wezwanie nie tylko pogotowis, ale
takze policji (by¢ moze prokuratora, jesli
policja podejmie taka decyzje) i zaktadu
pogrzebowego. Wszystko to powoduje
zablokowanie strefy zdarzenia nawet na
4 godziny. To dtugi czas, jego negatywny
wptyw moze by¢ powazny. Mozna oczy-
wiscie budowac dalsze ,czarne scena-
riusze” typu noc, brak zasoboéw itd., ale
nie o to chodzi. Celem jest uwrazliwienie
na problem, z pozoru neutralny, mogacy
jednak przynies¢ powazne szkody.

Oczywiscie unikniecie takich incydentow
nie jest mozliwe, ale reagowanie w przy-
padku ich wystapienia moze zostac za-
programowane. Rozwigzania znane np.
z bezpieczenstwa podrézowania moga
stanowi¢ pomoc w zapobieganiu takim
zagrozeniom i zarzadzaniu incydenta-
mi. Mowa 0 dwéch prostych narzedziach
utatwiajgcych reakcje w przypadku ta-
kich incydentow. Sg to:
« podrozna karta zdrowia

(travel safety card),
« karta uzytkownika pojazdu.
Oba dokumenty pomagajag przyspie-
szyc¢ reagowanie. Wiemy, jakich lekarstw
przyjmowanych przez kierowce szuka¢
w pojezdzie, gdyby trzeba byto je pilnie
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poda¢, mamy tez dostep do danych kon-
taktowych wtasciciela pojazdu (lub dys-
pozytora), ktéry moze pomaéc w usunie-
ciu pojazdu z miejsca zatadunku. Zaden
z tych dokumentéw wprawdzie nie za-
pobiegnie incydentowi, ale moze pomaoc
zapobiec eskalacji problemu.

Istotne jest takze wspotdziatanie struk-
tur bezpieczenstwa i BHP, pozwalajgce
0siggnac synergie w prewencji i reago-
waniu na incydenty. Takie rozwigzania
obserwuje coraz czesciej, co potwierdza
teze, ze wspotpraca tych struktur ma
gteboki sens.

Podobne ryzyka beda wystepowaty

w przypadku awarii technicznych po-
jazdow w miejscu zatadunku. Beda one
nieco mniej dolegliwe, gdyz nie bedzie
potrzebna interwencja policji czy po-
gotowia, ani konieczno$¢ zamkniecia
strefy zdarzenis, a i kierowca bedzie

w stanie aktywnie uczestniczy¢ w zarza-
dzaniu incydentem. Jednak i w tym przy-
padku okreslona procedura przyspiesza
rozwigzanie problemu.

IT: ,nie wasza sprawa’...

Czyzby?

Systemy informatyczne sg dzi$ nieodzow-
ne wtasciwie wszedzie. Jednoczesnie in-
formatycy dos¢ mocno strzega dostepu
do ,.ich krélestwa”, co sprawia, ze szef
bezpieczenstwa rzadko wie w szczeg6-
tach, co zachodzi w Swiecie bitow i baj-
tow — z reguty do czasu, az bity i bajty nie
spowodujg incydentu, za co odpowiada
juz szef bezpieczenstwa. Wtedy kolezan-
Kiikoledzy z IT bardzo chetnie przekazuja
mu sprawe, zastepujgc zwrot ,,nie two-

ja sprawa” zwrotem ,nie moja sprawa”.
Mozna by powiedzie¢: samo zycie.

Zanim przedstawie przyktad ilustrujg-
cy ten temat, musze wyraznie zastrzec:
opisany ponizej przypadek wydarzyt
sie naprawde, ale nie nalezy go tgczyc¢
z moim obecnym ani poprzednimi miej-

scami pracy, cho¢ osobiscie miatem oka-
zje go poznac. Z przyczyn oczywistych
zostanie on opisany anonimowo.

IT, jak juz powiedziatem, jest wszechobec-
ne. W duzych organizacjach kazdy proces
ma odzwierciedlenie w systemach infor-
matycznych. Jednoczes$nie od wielu lat
obserwujemy procesy konsolidacji firm,

a nawet branz, co sitg rzeczy powodu-

je, ze coraz czesciej mamy do czynienia

z potrzeba integracji systemow IT. Niekie-
dy jest to realizowane poprzez wdroze-
nie systemu firmy przejmujacej w firmie
przejmowanej, ale niekiedy stosuje sie
rozwigzanie tymczasowe w postaci opro-
gramowania tgczacego dwie rézne plat-
formy. A ze prowizorki sg najtrwalsze, tak
bytoiw tym przypadku.

Miejscem zdarzenia byt terminal logi-
styczny prowadzacy operacje o duzej dy-
namice, w bezposrednim wspoétdziata-

niu z wieloma klientami i przewoznikami.
Terminal kilka miesiecy przed incydentem
zostat wigczony w struktury duzej firmy
logistycznej, ktéra go nabyta, wraz z kilko-
ma innymi terminalami w ramach projektu
akwizycyjnego. Czas ptynat bardzo szyb-
ko, co byto wida¢ nawet po predkosci jaz-
dy wbzkoéw widtowych. Wraz z akwizycja
uruchomiono aplikacje integrujgca system
dotychczas uzywany z systemem nowej
firmy. Pracownicy doktadnie znali ,,stary”
system i korzystali z niego bez zadnych
problemow.

Zupetnie inaczej sprawa wygladata z no-
wym systemem. Pracownicy mieli juz
»Stare” nawyki, co bedzie miato duze
znaczenie w tej historii. Szybkos$¢ dziata-
nia firmy wptywata takze na jakos$¢ opra-
cowanego oprogramowania integrujgce-
Qo i jego wdrozenie (nie tylko instalacji,
ale rowniez szkolen pracownikow). Nie-
stety poSpiech szybko dat o sobie znacé
w postaci pierwszej awarii. Oba systemy
»padty” i operacje ,stanety”.

Na krétko. IT dosé szybko opracowa-

to tatke i system wrocit do pracy. Sytu-
acja powtorzyta sie jeszcze kilka razy, az
wreszcie system padt na dobre. Kosz-
mar kazdej firmy logistycznej zmateria-
lizowat sie w petnym wydaniu — towary
przyjezdzaja, ale nie mozna ich ,przyjac
w systemie”, wiec sa roztadowywane,

a ,przyjecie” zrobi sie podzniej.

To jedna strona medalu. A druga? Skoro
nie mozna przyjac¢, to nie mozna takze
wydac. | tu ponownie pojawia sie presja
szybkosci — samochody stoja i czekaja,
czekaja takze klienci, a kary umowne wi-
sza w powietrzu. Koszmar sie pogtebia.
Corobi¢? Z ,pomoca” przyszty stare na-
wyki. Pracownicy zaczeli wystawiac¢ do-
kumenty WZ w edytorze tekstu (sic!). Nie
wszyscy wiedzieli, ze trzeba nadac tym
dokumentom numer. A wcigz stychaé:
,Szybciej, szybciej, jeszcze szybciej”, bo
przeciez sgjuz godziny zalegtosci. Byta
ogromna presja, w efekcie nienumero-
wane WZ-ki mnozyty sie. A skoro tak, to
wczesniej czy pézniej musiato dojs¢ do
wystawienia dwéch takich samych WZ-
-tek. | doszto. Wystawiono, zatadowa-
no, wywieziono, ale gdy drugi transport
dojechat, klient przyjat go, nie mowigc,
ze dostat powtdrnie to samo. Skoro je-
den dostat dwa razy to samo, to dla na-
stepnego klienta zabrakto. Na potce jest
»,Zero”, mimo ze w systemie jest , iles”

| teraz dopiero sprawa trafia do sze-

fa bezpieczenstwa z informacjg, ze co$
zgineto.

W taki to sposodb zty system IT i zte na-
wyki zablokowaty operacje logistyczne.
Do czasu incydentu security manager nie
byt w ogéle angazowany w kwestie IT,

a mniejsze (krotkotrwate) awarie nie byty
nawet postrzegane ani jako problem se-
curity, ani problem ciggtosci dziatania.
Rozwigzanie takiego problemu nie jest
tatwe i z pewnoscia proste narzedzia tu
nie zadziatajg. Kazdy obiekt musi go roz-
wigzac¢ indywidualnie, adekwatnie do
swoich procesow, struktury, narzedzi
itd. Problem ten pokazuje jednak, ze IT,
security i pion operacyjny powinny pra-
cowac wspolnie. W ten sposob byé moze
datoby sie unikng¢ duzego problemu.

JKreatywnosc¢” - czy jeden
czlowiek moze zablokowac
logistyke?

Ta historia wydarzyta sie w duzej fabryce
mebli, w jej centrum logistycznym, w kto-
rym sa magazynowane zarowno Surow-
ce, jak i wyroby gotowe.

Surowiec...

Surowce i komponenty produkcyjne
dosc czesto sa traktowane jak mienie
mniejszej wartosci. Ich wartos¢ w sto-

sunku do wyrobu gotowego jest fak-
tycznie mniejsza, ale znaczenie — nie-
koniecznie. Znaczenie surowcow jest
duze, wszak to z nich powstaja wyroby
gotowe. Przyktadowym surowcem jest
obrzeze meblowe, czyli tasma nakleja-
na na brzeg stotu czy poétki. Do okleja-
nia ptyt meblowych stosuje sie maszyny,
dlatego obrzeze jest dostarczane w rol-
kach. Ale skoro jest rolka, to pojawia-

jg sie jej wymiary. Maszyna z requty ma
okreslona srednice rolki, a to oznacza, ze
dtugosc¢ obrzeza w rolce moze by¢ roz-
na, zaleznie od jego grubosci.

To wtasnie wykorzystat pewien maga-
zynier, przypisujac rolkom statg dtugos¢
obrzeza (sic!). Reszta byta juz prosta. Bez
wdawania sie w szczegoty ,,zaoszcze-
dzone” przez magazyniera obrzeze lagdo-
wato... w warsztacie stolarskim szwa-
gra naszego ,bohatera”. Pewnego dnia
magazynier zachorowat. Na zastepstwo
przyszedt ktos inny i wtedy okazato sie,
ze to, co jest w systemie, nie ma odzwier-
ciedlenia na pdtce magazynowej i braku-
je obrzeza, ktore wtasnie jest potrzebne.
Szef produkcji szybko zareagowat, prze-
stawiajac produkcje, i w ten sposéb za-
pobiegt powaznemu problemowi. Jednak
jeden cztowiek o maty wtos nie zatrzymat
produkcji w duzej fabryce.

Produlkt..

Kazdy magazyn ma swojg dynamike,

z reguty duzga. Tu wszystko dzieje sie
szybko, wiec czasami to i owo moze sie
nie udac. Tak byto z pewnym operato-

rem wozka widtowego, ktory ,nie tra-
fiat” w palete, zamiast czego ,trafiat”

w paczki z meblami, uszkadzajac je.
Bojac sie konsekwencji braku profesjo-
nalizmu, kazda palete z uszkodzonym
opakowaniem uktadat na gorze regatu
magazynowego. Dtugo nic sie nie dziato.
Wiadomo ze produkcja moze rozmingé
sie zzamowieniami, wiec w magazynie
jest pewna nadwyzka wyroboéw, ktora

w wyniku sprzedazy z czasem maleje.
Tak byto i tym razem, wprawdzie prze-
prowadzono okresowg inwentaryzacje,
ale, jak sie dowiedziatem, ,,na podstawie
danych w systemie”. W praktyce ozna-
czato to pordéwnanie ,wejscia” z ,wyj-
sciem”. A stan magazynu? Skoro ,wej-
scie” i ,wyjscie” sg znane, to znaczy ze
w magazynie jest roznica — stwierdzit
rozbrajajgco moj rozmowca.

To byt jeden z tych momentéw w moim
zyciu zawodowym, kiedy zaniemdwitem
zupetnie. Takie postepowanie operato-
ra doprowadzito do sytuacji, ze ten sam
szef produkcji, ktéry sprawnie zadziatat
w przypadku obrzeza, nie planowat pro-
dukcji mebla, na ktoéry przychodzity za-
mowienia, bo... miat nadwyzke. Jednak
gdy przyszto do wysytki, okazato sie, ze
na podtce mebli nie ma. Trzeba byto wy-
jasnic¢, dlaczego i gdzie s3 te, ktore wid-
niaty w systemie. Pierwsze podejrzenie
dotyczyto kradziezy. Praca nie szta ta-
two, cho¢ poczatek byt tatwy —wszyscy
mowili prawde, nawet operator wozka
widtowego. W koncu tadowat na regat
to, co miat. To prawda, chociaz nie cata.

W pewnym momencie nastapit jednak
impas. W wyjasnieniu pomogt przypa-
dek. Nieprzychylny szef magazynu —
chyba na zto$¢ — przydzielit mi niewy-
godne miejsce pracy, skad zauwazytem
cos zagadkowego. Gdyby nie to miejsce,
pewnie miatbym duzo trudniej...

Zycze wszystkim kolezankom i kolegom
Szczesliwego Nowego Roku. M

O Jacek Grzechowiak

] Menedzer ryzykaibezpieczenstwa.

m Przezkilkanascie lat zwigzany zgru-
paSecuritas, obecnie w grupie Celsa.
Absolwent WAT, studiow pody-
plomowych w SGHi Akademii
L.Kozminskiego. Goscinnie
wykladanauczelniach wyzszych.
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agrozeni
lancuch
dostaw

W ostatnich latach zarowno w Polsce, jak i Europie
nastapito wyrazne ozywienie gospodarcze, co
jest pozytywnym zjawiskiem z punktu widzenia
ekonomii. Wptyneto ono rowniez na gwattowny wzrost
liczby firm spedycyjnych, logistyki kontraktowej oraz
firm i ustug kurierskich na rynku europejskim.

Andrzej Zochowski

zynnikiem sprzyjajacym rozwo-
C jowi ustug w sektorze logistycz-

nym sg tez zmiany formalnopraw-
ne m.in. w krajach unijnych, utatwiajgce

szybkie przesytanie towarow, tadunkow
i paczek miedzy krajami. Kolejnym czyn-
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nikiem majgcym duzy wptyw na rozwaj
i szybkie funkcjonowanie tancucha do-

staw jest tatwosc¢ dostepu do tych ustug.

Klienci, za posrednictwem portali inter-
netowych czy aplikacji, moga zdalnie
drogg elektroniczng zamowic okreslone
ustugi.

Te czynniki, pozytywne dla rozwoju biz-
nesu logistycznego, sprzyjaja takze dy-
namicznemu rozwojowi aktywnosci

przestepczych paradoksalnie korzysta-
jacych z tatwo dostepnych ustug logi-
stycznych. Zapewniajg one przestepcom
»~wsparcie logistyczne” dla prowadzo-
nych przez nich dziatan niezgodnych

z prawem. Oczywiscie nalezy zastrzec,
ze firmy logistyczne, spedycyjne czy ku-
rierskie nie majg Swiadomosci, iz sg wy-
korzystywane do dziatalnosci przestep-
czej. 0dnoszac sie do przytoczonej tezy,

w 2018 r. obserwowano zaréwno w Pol-
sce, jak i w Europie r6znego rodzaju za-
grozenia i aktywnosci przestepcze.

Fajerwerki

0d poczatku 2018 r. na rynku polskim po-
jawito sie ok. 70 zarejestrowanych pod-
miotow gospodarczych, ktérych gtéwna
dziatalnoscig byta sprzedaz powszechnie
znanych wyrobow pirotechnicznych, tj. fa-
jerwerkow, w bogatej gamie asortymentu

i réznej sile wybuchu. Podmioty te funkcjo-
nowaty jako sklepy internetowe, prowa-
dzone przez podstawione osoby. Sprzeda-
waty wyroby pirotechniczne — fajerwerki
zarowno na rynek polski, jak i do krajow
Europy, m.in. Danii, Szwecji, Belgii, Holan-
dii, Niemiec i Norwegii. Klienci zamawiali
towary poprzez strony internetowe, ktore
byty zabezpieczone tzw. geoblokadami,
aby byty widoczne tylko dla uzytkownikow
w okreslonym kraju.

Optaty realizowali przelewami banko-
wymi. Nastepnie osoby powigzane z ta
»0ziatalnoscig” przesytaty zamdwienia za
posrednictwem tancucha dostaw, m.in.
firm kurierskich. Przesytki byty nadawa-
ne z r6znych miejsc w Polsce, z wyko-
rzystaniem punktow nadan réznych firm
kurierskich. Oficjalnie w przesytkach byty
deklarowane ,materiaty reklamowe”.
Pozwalato to nadawac takie przesyt-

Ki transportem drogowym jako zwykte
towary niezagrazajgce bezpieczenstwu
transportu drogowego.

Nalezy dodac, iz wyroby pirotechnicz-

ne mozna transportowac, jednak musi to
byc¢ tzw. dedykowany transport — z za-
chowaniem obowigzujacych przepiséw
dotyczacych towardw niebezpiecznych
w transporcie, powszechnie oznacza-
nych jako ADR/DGR. Jest on znacznie
drozsza ustugg, wykorzystywanie do
transportu zwyktej sieci drogowej po-
zwalato przestepcom na ograniczanie
kosztow transportu.

0 powyzszym procederze zostata poin-
formowana policja w Polsce. Dziatania
majace na celu wyeliminowanie zagroze-
nia byty prowadzone takze przez policje
w innych krajach Europy, poniewaz ist-
niato zagrozenie, ze z tych zrédet zaopa-
trzenia zaczety réwniez korzystac¢ osoby
powigzane ze srodowiskiem terrory-
stycznym w krajach Europy Zachodnigj.
Mogtoby to pozwoli¢ np. na wypetnie-
nie pojazdu duzg iloscig materiatow pi-

rotechnicznych/fajerwerkow i zdetono-
wanie go w duzym miescie europejskim
lub kilku jednoczesnie. Nalezy dodac, ze
w Polsce Centralne Biuro Sledcze Policji
wspoétpracowato intensywnie ze struktu-
rami bezpieczenstwa firm logistycznych
i kurierskich w celu pozyskania intere-
sujgcych wymiar sprawiedliwosci infor-
macji.

Wspomniane miedzynarodowe dziatania
policji zostaty sfinalizowane na poczat-
ku grudnia ub. roku, o czym réwniez za-
komunikowaty media w Polsce. Policja
zatrzymata na terytorium RP 35 0sdb
prowadzacych nielegalng dziatalnose,
zarekwirowano 80 ton materiatdw piro-
technicznych. Jak poinformowata po-
licja, przestepcy rowniez produkowali
nielegalnie, na ogromng skale materia-
ty pirotechniczne/fajerwerki, ktore nie
posiadaty certyfikatow bezpieczenstwa
i stanowity zagrozenie dla ich nabyw-
céw. Dokonywali obrotu tymi wyrobami
bez wymaganej prawnie koncesji.

W tym samym czasie policja niemiecka
na terenie swojego kraju zatrzymata Kil-
kadziesigt 0s6b powigzanych z polski-
mi przestepcami oraz odkryta nielegalne
magazyny fajerwerkéw, m.in. przeszu-
kano 50 domdw prywatnych, w ktorych
znaleziono bardzo duze sktady materia-
téw pirotechnicznych, nielegalna bron

i amunicje.

Narkotyki

» Dopalacze sg produkowane m.in. na Li-
twie. W tym przypadku byt to legalnie
wytwarzany ptyn do czyszczenia felg
samochodowych oferowany w jed-
nolitrowych plastikowych butelkach.
Produkuje go kilku duzych producen-
tow na Litwie, poniewaz w tym kraju
nie stanowi tzw. substancji prawnie
zabronionej. Na terytorium Polski od
okoto roku jest ona na liscie tzw. sub-

Firmy logistyczne,
spedycyjne

czy kurierskie

nie majg Swiadomosci,
iz sg wykorzystywane
do dziatalnosci
przestepcze).

stancji zabronionych. Finalnie z5 ml
odpowiednio odsgczonego ptynu do
czyszczenia felg samochodowych byta
uzyskiwana substancja o dziataniu
narkotycznym, ktdra uzaleznia, powo-
duje nieodwracalne zmiany w organi-
zmie cztowieka, m.in. utrate masy cia-
ta. Po zazyciu daje podobne objawy jak
morfina.

Preparat ten byt zamawiany takze za
posrednictwem stron internetowych,
ktérych tworca jest obywatel naszego
kraju przebywajgcy na state za granica
i zmieniajgcy regularnie kraje pobytu
w Europie, w zaleznosci od zaintere-
sowania sie policji danego kraju jego
0sobg. Miedzynarodowe firmy kurier-
skie dostarczaty te substancje, po za-
mowieniu, do odbiorcow m.in. w Niem-
czech, Belqgii, Holandii, Szwecji, Francji
i Wielkiej Brytanii.

W wyniku podjetych dziatan przez pol-
ska policje oraz wspotpracy z osobami
odpowiedzialnymi za bezpieczenstwo
w tych firmach ,tancuch tych dostaw”
zostat trwale przerwany.

Konopie indyjskie sg uprawiane m.in.
w warunkach domowych przez sro-
dowisko Wietnamczykdw mieszkajg-
cych na state w Polsce. Narkotyk jest
nastepnie wysytany do odbiorcéw na
terenie Polski oraz innych krajow, m.in.
Niemiec, Francji i Wielkiej Brytanii.

W tym przypadku réwniez korzystano
z firm kurierskich. Przesytki byty nada-
wane ze sklepow prowadzonych przez
Wietnamczykow, a nastepnie wysyta-
ne droga lotnicza.

Podczas tzw. kontroli bezpieczen-
stwa, przed ulokowaniem przesytki

w luku tadunkowym samolotu, kaz-

da paczka przechodzi standardowa
kontrole polegajaca na przeswietle-
niu urzgdzeniem rentgenowskim X-
-Ray. W tym przypadku operator tego
urzadzenia nie byt w stanie wykry¢ za-
wartosci przesyiki, poniewaz konopie
byty zapakowane w ubrania z bawet-
ny stanowigce swoisty rodzaj masko-
wania. W urzgdzeniu sg widoczne jako
tzw. materiat organiczny (taki sam, jak
narkotyk), @ materiat ten nie stanowi
zagrozenia bezpieczenstwa statku po-
wietrznego. Problem ten takze zostat
wyeliminowany w ramach wspo6tpracy
z policja.
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Wyhludzenia

« Krotkoterminowe pozyczki mozna uzy-
skac z banku, wystepujgc o nie droga
elektroniczna. Nalezy przesta¢ m.in.
dokument tozsamosci, aby bank mogt
zweryfikowac klienta. Do tego celu
przestepcy uzywajg sfatszowanych do-
kumentow tozsamosci — dowodu 0s0-
bistego. Po procesie weryfikacji klienta
przez bank umowa jest dostarcza-

na przez pracownika firmy kurierskiej
do klienta na wskazany adres. Tam po
zweryfikowaniu przez kuriera odbiorcy
i zgodnosci danych z umowg bankowa
kurier przekazuje umowe, a podpisa-
ny przez odbiorce egzemplarz zabiera

i jest on odsytany do banku.

Nastepnie na tej podstawie bank doko-
nuje wyptaty pozyczki klientowi. Efekt
jest taki, ze klient ,,znika” bez sptaty
pobranej gotowki. Bank podejmuje bez-
skuteczne proby kontaktu z pozycz-
kobiorca, w koncu zawiadamia policje
0 podejrzeniu popetnienia przestep-
stwa. Organy $cigania majg obowigzek
przestuchac réwniez osobe dostarcza-
jacg umowe do ,klienta” banku, cho-
ciaz nie naruszyta ona prawa, a jedynie
dostarczyta umowe bankowa.

Skala tego problemu jest bardzo duza,
co powoduje, ze firma kurierska otrzy-
muje tygodniowo co najmniej kilka za-
pytan ze strony policji w zakresie tego
typu przestepstw.

Telefony komorkowe, podobnie jak

w przypadku umoéw na pozyczki banko-
we, takze mozna zamowic¢ u operato-
ra telefonii komdrkowej. Telefon wraz

Z umowa na jego zakup i uzytkowanie
w ramach okreslonego abonamentu
dostarcza firma kurierska od operatora
do potencjalnego fatszywego odbior-
cy. Requta jest, ze ,fatszywy” odbior-
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c3, postugujac sie tym samym sfat-
szowanym dokumentem tozsamosci
potrafi kilkakrotnie wytudzi¢ od opera-
tora sprzet czesto o znacznej warto-
Sci. Zwykle, w ramach wspétdziatania

z policjg, po kilku probach wytudzenia
sprawca lub sprawcy zostajg zatrzyma-
ni podczas odbierania od kuriera prze-
syitki. Z analizy tego zagrozenia wynika,
ze firma kurierska dorecza ,fatszywym
odbiorcom” kilka telefonow miesiecz-
nie, a zidentyfikowanie takiego prze-
stepcy moze nastapi¢ dopiero po otrzy-
maniu informacji od operatora telefonii
komorkowej.

Okradanie ciezarowek

W operacjach transportowych dat sie
zaobserwowac trend okradania w Pol-
sce ciezaréwek podczas jazdy. Metoda
ta jest potocznie nazywana ,,rumunska”,
poniewaz pierwsi zaczeli jg stosowac
Rumuni w 2012 r. Nastepnie grupy prze-
stepcze winnych krajach Europy zacze-
ty korzystac z tej techniki. Na czym ona
polega?

Ciezaréwka z naczepa jedzie drogg eks-
presowg lub autostradg w godzinach
nocnych, ze statg predkoscia z uzyciem
tzw. tempomatu. Przestepcy, majac juz
wytypowane odcinki tras (prosta drogs,
brak wzniesien terenu, brak oswietle-
nia uliczneqo), jada za wybrang cieza-
réwka, zblizaja sie do niej na wygaszo-
nych swiattach, aby kierowca ciezarowki
ich nie zauwazyt. Zblizajg sie do tylnych
drzwi naczepy na odlegtos¢ kilkudziesie-
ciu centymetréw, po czym przestepcy

— dwie osoby — wychodzg przez szyber-
dach swojego pojazdu (najczesciej jest
to pojazd typu SUV), przecinajg zabez-
pieczenia naczepy przy uzyciu nozyc lub
bezprzewodowej szlifierki do ciecia stali.

Po otwarciu naczepy wchodza do srodka
i dokonuja szybkiego przejrzenia/spla-
drowania zawartosci opakowan zbior-
czych. Zajmuje im to zwykle ok. 6 minut.
Jezeli znajdg atrakcyjne towary, wyrzu-
cajg je koledze na maske ich pojazdu

i przez szyberdach do $rodka, po czym
0puszczajg naczepe, zamykajag drzwi,
wracajg do swojego pojazdu i zwalniaja,
by oddalic¢ sie od ciezarowki.

Z requty zabierajg tadunki, ktore sg mate
gabarytowo i mozna je tatwo przeniesc
do swojego pojazdu (buty, telefony ko-
morkowe, podzespoty elektroniczne itp.).
Cata operacja kradziezy odbywa sie pod-
czas jazdy, a kierowca orientuje sie, ze
zostat okradziony, dopiero po przybyciu
na miejsce roztadunku.

W Polsce te incydenty najczesciej mia-
ty miejsce na trasach: Warszawa —t6dz

i Krakdw — Wroctaw. Z informacji uzyska-
nych od policji wynika, iz jedna z zorga-
nizowanych grup przestepczych z okolic
Krakowa zostata zatrzymana w listo-
padzie ub.r. Zgodnie z prawidtowoscia

w Srodowisku przestepczym, ktore na-
tychmiast wypetnia , luke”, zapewne
szybko powstanie nowa grupa przestep-
cza zajmujgca sie tego typu procede-
rem. [l

AndrzejZochowski

Zwigzany z obszarem bezpie-
czenstwa od 20 lat. W przesztosci
zolierz zawodowy, na stanowi-
skach powigzanych z problema-
tyka bezpieczenstwa instalacji
militarnych.

Przez ostatnich 10 lat pracuje dla
korporaciji jako Country Security
Manager w obszarze produkcjiilo-
gistyki. Obecnie szef bezpieczen-
stwaw TNT Express Polska.

www.aspolska.pl
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Transportowe inwestycje

Centrum Unijnych Projektow Transportowych (CUPT) chce, by do konca
2019 r. zostato rozdysponowane 93% dofinansowania unijnego na inwestycje
transportowe w Polsce w ramach Programu Operacyjnego Infrastruktura i Srodowisko
(POIIS) na lata 2014-2020. Na koniec 2018 r. alokacja siegata 78%, co oznacza, ze CUPT
przyznat inwestorom 65,4 mld zt z dostepnych blisko 84 mld zt. Jesli zatozenia zostana
zrealizowane, branza zabezpieczen bedzie mogta liczy¢ na ttuste lata w tym obszarze.

Inwestycje kolejowe
Optymizm potwierdzajg do-
niesienia z | Kongresu Roz-
woju Kolei zorganizowanego
przez spotki PKP 23 stycznia
na Stadionie PGE Narodowy

w Warszawie. Transport kole-
jowy moze liczy¢ na poparcie
rzadu i duzy zastrzyk pienig-
dzy. W najblizszych latach na
inwestycje na kolei przezna-
czymy ponad 100 miliardéw zt
— powiedziat podczas otwar-
cia kongresu premier Mateusz
Morawiecki.

Polska branza kolejowa ma
przed soba dobre, cho¢ pra-
cowite lata — wynika z dyskusji
prowadzonych podczas | Kon-
gresu Rozwoju Kolei. Padty
wtedy zapowiedzi gigantycz-
nych inwestycji w transport
kolejowy. W najblizszych la-
tach mozna spodziewac sie
nowych linii kolejowych oraz
odnowienia dworcow i taboru.
Tymczasem rozpalona wielki-
mi przetargami branza securi-
ty — bez rozstrzygnie¢ na kolei
—musi nieco pohamowac¢ swoj
apetyt. PKP PLK rozpisata dtu-
go oczekiwany przetarg na
dostawe systemu informacji
pasazerskiej. Niestety projekt,
ktory pierwotnie miat kosz-
towac miliard ztotych i objgc
stacje w catym kraju, zostat
ograniczony do jednej piatej
poczatkowej wartoscii bedzie
dotyczy¢ tylko linii E20 i odcin-
ka linii E30.

Przypomnijmy, przed koncem
ostatniej unijnej perspektywy
finansowej PKP PLK probowa-
ta skonsumowac pienigdze na

olbrzymi projekt warty blisko
850 min zt zwigzany z budowa
jednolitego systemu informa-
cji pasazerskiej na stacjach

i przystankach kolejowych.
Przetarg zostat uniewazniony.
W 2018 r. u uniewazniono takze
drugie, dwukrotnie mniejsze
postepowanie. Do trzech razy
sztuka?

Tym razem chodzi 0 133 sta-
cje i przystanki. Szacunkowa
warto$¢ zamdwienia to zale-
dwie 158,9 min zt netto. Kwo-
ta przetargu wynika z decy-
zji 0 zabudowie Centralnego
Systemu Dynamicznej Infor-
mac;ji Pasazerskiej (CSDIP) na
liniach, na ktérych zostata juz
zabudowana sie¢ Swiattowo-
dowa i sg zasoby pozwalajg-
ce na komunikacje z Centralna
Aplikacjg Systemu Dynamicz-
nej Informacji Pasazerskiej.
PLK zamierza ogtaszac kolejne
przetargi na zabudowe CSDIP
wraz z rozbudowa sieci Swia-
ttowodow.

Inwestycje drogowe

W ramach Programu Budo-

wy Drog Krajowych (PBDK)
obejmujacego lata 2014-2023
(z perspektywa do 2025r.)
GDDKIA ogtosita juz 176 po-
stepowan przetargowych na
roboty budowlane o facznej
dtugosci 2257,9 km. Podpisano
165 umow na roboty budowla-
ne o fgcznej dtugosci 2122,1km
iwartosci ok. 70 mid zt.

W ramach postepowan po-
wstaje Krajowy System Zarza-
dzania Ruchem (KSZR) na sieci
TEN-T. To priorytetowy projekt
GDDKIA w zakresie inteligent-
nych systemow transporto-
wych (ITS). W ramach projektu
ma powstac jednolity, zinte-
growany system umozliwia-
jgcy uruchomienie ustug ITS

0 najwiekszym znaczeniu dla
kierowcow. Dzieki wyposa-
zeniu tras w kamery i czujniki
stanie sie mozliwe pozyskiwa-
nie danych o natezeniu ruchu,
czasie podrozy, wypadkach

itd. Majg one trafiac do kierow-
cow za posrednictwem np. ta-
blic zmiennej tresci, aplikacji
na smartfony, urzadzen po-
ktadowych (np. nawigacji GPS)
czy serwisOw spotecznoscio-
wych.

System umozliwi dynamicz-
ne zarzgdzanie ruchem w celu
poprawy bezpieczenstwa

i zwiekszenia jego ptynnosci
w najwazniejszych koryta-
rzach transportowych zarzag-
dzanych przez GDDKIA.
Zakres realizacji programu
KSZR w ramach projektow
drogowych PBDK w latach
2014-2023 obejmuje opraco-
wanie koncepcji systemu za-
rzgdzania ruchem i budowe
takich elementow KSZR, jak
kanaty technologiczne, Swia-
ttowody i urzgdzenia przy-
drozne ITS (tablice o zmien-
nej tresci, znaki pryzmowe,
urzadzenia pomiaru parame-
tréw ruchu, kamery czy stacje
przywotawcze). (JTG) m
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dosiu

Kazdego dnia administratorzy takich miejsc, jak dworce czy lotniska, musza zapewnic
swobodny przeptyw tysiecy podréznych, dbajgc jednoczesnie o ich bezpieczenstwo. Chcac
sprostac temu zadaniu, siegajg po nowoczesne rozwigzania z zakresu kontroli dostepu.

Sciej znajdujg zastosowanie
elektroniczne systemy kontroli
dostepu, takie jak ACCO NET,
skutecznie wspomagajac prace
personelu i podnoszac poziom
bezpieczenstwa podréznych.

dministratorzy cen-
A tréw tranzytowych
i przesiadkowych,

kierujac sie wzgledami bez-
pieczenstwa, ograniczajg do-
step do niektdrych koryta-

rzy, przejs¢ czy pomieszczen
technicznych. Ale jednoczesnie
uprawnionym uzytkownikom
muszg zapewnic jak najszyb-
szy wstep do tych lokalizacji.
Kazda proba nieautoryzowa-
nego przejscia powinna byc re-
jestrowana, a w szczegolnych
przypadkach takze sygnalizo-
wana —aby wywotac natych-
miastowa reakcje pracow-
nikéw ochrony. Dlatego tez

w miejscach obstugi transpor-
tu pasazerskiego coraz czg-

Rozproszona struktura
systemu

ACCO NET bazuje na centra-
lach SKD ACCO-NT, z ktérych
kazda umozliwia utworzenie
do 255 stref —grup drzwi, bra-
mek dwukierunkowych czy
wind. W tych strefach pracuja
kontrolery przejs¢ — moduty,
do ktdérych podtacza sie termi-
nale uzytkownikéw. Sg to ma-
nipulatory, klawiatury i czytniki
zblizeniowych transponde-
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row pasywnych w formatach
EM Marin, WIEGAND 26, 32, 34,
40, 56 oraz Dallas. Korzystajac
z ekspanderdw, mozna dodat-
kowo uzyskac obstuge wejsé,
wyj$c¢ i pilotéw. Liczba central
ACCO-NT tgczacych sie przez
TCP/IP z ACCO Server moze
by¢ dowolna — przektada sie
to na mozliwos¢ kontrolowa-
nia bardzo duzego obiektu lub
nawet catej ich sieci, np. stacji
metra.

Wygodne
konfigurowanie

i administracja

Do zarzadzania ustawieniami
systemu wystarczy komputer
z programem ACCO Softi do-
stepem do Internetu. Z kolei
do obstugi, w tym administro-
wania uprawnieniami nawet
dziesigtek tysiecy 0sob, stu-
zy aplikacja przeglagdarkowa
ACCO Web. Umozliwia ona tak-
ze m.in. przegladanie wielo-
poziomowych map obiektow,
odwzorowujgcych rozmiesz-
czenie stref, wejsc¢ i wyjsé
central ACCO-NT. Z poziomu
mapy, W czasie rzeczywistym,
dostepne jest takze sterowa-
nie pojedynczymi przejsciami
oraz wtgczanie podgladu z ka-
mer IP.

Integracja z SSWiN
Niewatpliwg zaletg ACCONET
jest mozliwosc¢ integraciji z sys-
temami sygnalizacji wtamania

i napadu bazujacymi na centra-
lach INTEGRA i INTEGRA Plus.
Jedng z gtdéwnych idei i podsta-
wowa zaletg takiego rozwig-
zania jest mozliwosc efektyw-
nego i wygodnego sterowania
dwoma systemami (powig-
zanymi strefami SKD i SSWiN)
w tym samym czasie.
Przyktadowo uzytkownik, uzy-
skujac dostep do pomieszcze-
nia, moze jednoczes$nie rozbroi¢
czuwajacy tam system alarmo-
wy. Analogicznie, zatgczajac
czuwanie z manipulatora syste-
mu INTEGRA, moze zablokowac¢
wszystkie przejscia (zaryglowac
drzwi) przypisane do zintegro-
wanej strefy SKD.

W ramach integracji operator
systemu ACCO NET zyskuje
wglad w stan wejsc i wyjsc¢ cen-
tral alarmowych, jak réwniez we
wspolng baze danych, co daje
szeroka wiedze na temat sytu-
acji w obiekcie lub sieci obiek-
tow. W efekcie obstuga wspot-
pracujgcych ze sobg instalacji
bezpieczenstwa i nadzdér nad
nimi sg wygodniejsze, bardziej
przejrzyste, a przede wszystkim
niezwykle wydajne.

integra

INTEGRA Plus

INT-GSM

www.aspolska.pl
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Safel”
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MADE TO PROTECT

O

Nowy magistralowy modut komunikacyjny GPRS
dla central alarmowych z rodziny INTEGRA

monitoring Dual Path Reporting
@ GPRS, SMS @ (we wspotpracy z ETHM-1 Plus) @
sterowanie aplikacja mobilna
@ SMS, CLIP @ INTEGRA CONTROL @
@ dwie karty SIM @ ...iinne.

m Efektywnie > Pewnie > Wygodnie

powiadomienia SMS, PUSH oraz e-mail

(INTEGRA Plus)

zdalne potaczenie z programami

DLOADX, GUARDX
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Marlena Witkowska
Optex Security

chrona tuneli kolejowych oraz tu-
O neli metra jest bardzo istotnym

elementem zarzgdzania infra-
struktura transportu publicznego. Sa to
miejsca, ktore wytgczono z ogéinego do-
stepu. Jednak zdarza sie, ze probujg do-
stac sie do nich osoby chcace dokonaé
aktu wandalizmu, namalowac graffiti czy
dopuscic sie kradziezy. Istnieje réwniez
mozliwos¢, ze 0soba nieuprawniona znaj-
dzie sie tam przez ,,przypadek”. Przykta-

dem jest sytuacja z Metra Warszawskiego.

Pasazer chcacy unikng¢ kontroli biletowej
ukryt sie w tunelu. W kazdym przypadku
obecnosc ludzi na torowisku jest sytuacja
niebezpieczng. Konieczna jest informa-
cja, ze w strefie wytgczonej z ogdélnego
dostepu przebywa nieuprawniona 0soba.
Na tej podstawie mozna odpowiednio za-
reagowac: zapewni¢ ochrone wszystkim
ludziom przebywajgcym w obiekcie oraz
zminimalizowac¢ potencjalne straty wyni-
kajace ze zniszczenia mienia czy wstrzy-
mania ruchu pociggow.

Szczegdlne zastosowanie wymaga
szczegolnej technologii

Standardowe czujki PIR i aktywne bariery
podczerwieni, powszechnie uzywane w sys-
temach wykrywania wtaman i napadu, sg
wyposazane przez producentdw w coraz
bardziej zaawansowane algorytmy pracy.
Umozliwia im to stabilne dziatanie oraz sku-
teczne wykrywanie intruzow.

W przypadku zabezpieczania obiektow in-
frastruktury krytycznej, takich jak stacje
metra czy stacje kolejowe, ,,tradycyjne”
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technologie wykrywania intruza powinny
by¢ zastepowane przez bardziej zaawan-
sowane metody detekcji, np. Time of Flight
uzyta w laserowych czujkach skanujgcych
firmy Optex. Promien Iasera jest w nich kie-
rowany w okreslony punkt za pomoca obra-
cajaceqo sie lustra.

Podstawowym analizowanym parametrem
jest czas jego przelotu, czyliczas od mo-
mentu emisji kazdej wigzki do jej powrotu do
odbiornika po odbiciu od przeszkody. Analiza
zaleznosci kata, czasu i odlegtosci dla kaz-
dej wigzki pozwala na obliczenie rozmiarow
intruza oraz odlegtosci, jakag pokonat. Na tej
podstawie moze zosta¢ wygenerowany sy-
gnat alarmowy.

Oferowane przez firme Optex dwa modele
czujek laserowych REDSCAN RLS zapewnia-
ja duza elastyczno$¢ w dopasowaniu urzg-
dzen do wymogow aplikacii (tab.).

Ogodlne zatozenia systemu
wykrywania ludzi w tunelach

W celu zapobiegania wtargnigeciom 0s6b
nieuprawnionych zaprojektowano system

Tabela. Podstawowe parametry
czujek laserowych RLS

RLS-3060

Parametry

monitorujacy wejscie do tunelu. Aplika-
cja wymagata takiej konfiguracji systemu,
aby sygnat alarmowy o wejsciu do tunelu
byt generowany nawet wtedy, gdy jedno-
czesnie przejezdza pociag.

Najwiekszym problemem byto poradzenie
sobie z trudnymi warunkami o$wietlenio-
wymi (Swiatta pociggu, cienie, refleksy).
System dozoru wizyjnego nie sprawdzit
sie, poniewaz generowat zbyt wiele fat-
szywych alarmow. Skutecznym rozwigza-
niem okazato sig zastosowanie techno-
logii laserowej Optex. Za pomoca czujki
RLS-3060 utworzono obszar detekcji

w ksztatcie wirtualnej Sciany w ptaszczyz-
nie wejscia do tunelu, tak skonfigurowany,
zeby przejezdzajgce pociggi nie powodo-
waty alarmu. System sygnalizuje jedynie
wtedy, gdy cztowiek przekracza linie wej-
$cia do tunelu.

Opis systemu
Strefa detekcji systemu zostata podzielo-
na na trzy czesci: A1, B1i B2 (rys. 7).

|
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Strefa detekcji obszar o promieniu 30 m obszar20x20m
i kacie detekcji 190° z funkcja i kacie detekcji 95°
prealarmu —dodatkowe 20 m
(w wersji SH)

Minimalna wysokos$é 13cm 2,5cm

wykrywanego obiektu

Rozdzielczo$¢ skanowania 0,25°

0,25°1ub 0,125°

Regulacja wysokosci
wykrywanego obiektu

3 poziomy: maty, Sredni, duzy ptynna

Czujka laserowa (1)

Czujka laserowa (2)
W ]

Pociag (1)

U

Tory (1) Tory (2)

Rys. 1. St‘lzefa detekciji . Y
przy wejsciu do

tunelu zostata . strefa B2
podzielona na kilka

podstref strefa B1

Czujka laserowa (1)
L}

I streant
. strefa B2

strefa Bl

Tory (1)

B1—> B2 B1 — B2 Bl1—>B2 Bl —> B2Brakobiektu
[Brak alarmu] [Brak alarmu] [Brak alan'nu] [ Alarm!
Rys. 2. Schemat dziatania algorytmu umozliwiajacy wykrywanie intruza,
przy jednoczesnym ignorowaniu przejezdzajgcych pociggéw
Czujka laserowa () Caujkalaserowa(®

Tory ()

[ stretaat

Strefa A2

B suetaBz

Strefa Bl

Rys. 3. Rozmieszczenie stref przy uwzglednieniu réznic w budowie staciji: a) stacja zbudowana z jednego toru i jednego peronu
b) stacja zbudowana z jednego toru i dwoch peronéw c) tunel bez peronuibez toru

Strefa Al stuzy do detekcji intruza na pe-
ronie, strefa B2 do ignorowania przy-
jezdzajacegqo pociagu, B1do wykrycia
pocigguiintruza. W zastosowanym spe-
cjalnym algorytmie pracy dodano czas
zwtoki do podjecia decyzji o niewysyta-
niu alarmu o przejezdzajgcym pociggu.
Alarm w strefie B1zostanie zignorowany,
gdy tuz przed albo tuz po uaktywni sie
alarm B2 (rys. 2).

Instalacja czujek bedzie r6zna, zaleznie od
budowy stacji. Niektore z nich sktadajg sie
z toru kolejowego i dwéch perondw, inne
z toru kolejowego i jednego peronu. Trze-
ba tez wzig¢ pod uwage miejsca, gdzie nie
ma peronu ani toru, natomiast jest dostep
do tunelu (rys. 3).

Przy montazu nalezy uwzglednic fakt, ze
najlepiej sprawdzi sig czujka zainstalo-
wana pod pewnym katem. Dzigki temu
zwiekszy sie przestrzen, w ktorej intruz
moze zostac wykryty (rys. 4).

Zakres wykrywania

Rys. 4. Strefa wykrywania
w zaleznos$ci od montazu
czujkilaserowej

<>

Zakres wykrywania

Zastosowany w detektorach algorytm umozliwia prace w pionie i poziomie.
Obszar dziatania stanowi niewidzialng tafle w okreslonym ksztatcie.

Czujka RLS porozpoczeciu pracy ,uczy”sie
terenu. Oprogramowanie REDSCAN Mana-
ger zapewnia duza elastycznosc¢ w zakresie
ustawien parametréw - obszar detekcji

mozna dostosowac do wymagan uzytkow-

nika, odpowiednio modyfikujac jego ksztait,

rozmieszczenie stref alarmowych, wybor
algorytmu pracy czy funkcji maskowania.
Systemmoze wykrywac poruszajgce sie
obiekty - zaréwno wieksze, jakimniejsze
nizokreslony w ustawieniach rozmiar.

System, ktéry z powodzeniem zostat
zastosowany w jednym z europejskich
miast, potwierdza, ze zaawansowane
technologie, poprzez zapewnienie ela-
stycznosci umozliwiajg wyzszy poziom
ochrony.

Dajg szersze mozliwosci dostosowania
do wymagan konkretnego zastosowa-
nia, dzieki czemu sg bardziej skutecz-
ne. M
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Metro Warszawskie

Metro Warszawskie, gtéwna tetnica transportu publicznego stolicy, codziennie
obstuguje ponad 600 tysiecy pasazerow. Kazde zdarzenie na terenie kolei
podziemnej wptywa na zycie miasta. A jest ich niemato: w 2018 roku tylko z powodu
pozostawionego bagazu na linii M1 ruch wstrzymano az 100 razy, na linii M2 — 39 razy.
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skutki zostaty zminimalizowane przez prace Swietnie
zgranego zespotu oraz odpowiednio dobrane procedury
i rozwigzania techniczne, ktérych sygnaty schodzg sie w Central-
nej Dyspozytorni (CD). Znajduje sie ona na Stacji Techniczno-Po-
stojowej Kabaty i jest miejscem, z ktérego zarzadza sie obiema
liniami warszawskiego metra. Sa tu stanowiska dyspozytorskie,
na ktorych nadzoruje sie ruch pociagdw oraz biezaca sytuacje na
wszystkich peronach pasazerskich. Za sprawne funkcjonowanie
metra odpowiadajg rowniez:
« dyspozytor energetyczny — odpowiada za zasilanie, oswietle-
nie,
« dyzurny automatyk — odpowiedzialny za tgcznos¢, zdalne ste-
rowanie ze strony elektrycznej, napedy, zwrotnice,
« dyspozytor techniczny, zarzgdzajgcy wentylacjg, windami
i schodami ruchomymi.

K azde tego typu zdarzenie wywotato przestoje, ale ich

Dyspozytorzy ruchu i dyzurny metra sg w statej tgcznosci

z dyzurnymi stacji i maszynistami pociggow, by moc szybko
reagowac w przypadku sytuacji nietypowe;.

W zwigzku z rozbudowa Il linii metra do obecnych juz w CD
stanowisk dotgczyli operatorzy, ktorzy petnig nadzoér nad ob-
razami ze wszystkich kamer w metrze. Tu takze jest zlokali-
zowane stanowisko dowoddcy zmiany Strazy Metra Warszaw-
skiego.

Nowe stanowiska sg wyposazone w tacznosc cyfrowa. Opro-
gramowanie zarzgdzajgce i nowoczesne monitory pozwo-

I3 lepiej nadzorowac obrazy z kilkuset kamer zainstalowa-
nych w metrze. Waznym elementem jest mozliwos$¢ petnego
nadzoru nad budynkamiiinfrastruktura z poziomu centra-

li. Powiadomienia o nieuprawnionych wejsciach na teren sg
automatycznie wyswietlane na ekranie monitora wraz z wi-
zualizacjg miejsca i stopniem naruszenia.

Na budowanych obecnie stacjach C16 ,Szwedzka”, C17 ,Tar-
gowek”, C18 ,,Trocka” systemy automatyki oraz zabezpie-
czen, ze wzgledu na potrzebe ich integracji, musza byc¢
kompatybilne z systemami juz dziatajgcymi na odcinku M2

i stanowic ich rozszerzenie. Dlatego tez rozwigzania tech-
niczne i sprzet zamontowany na stacjach oraz tunelach roz-
budowywanego odcinka pétnocno-wschodniego spetniaja
powyZzsze wymagania.

Zmiany w stosunku do eksploatowanych liniiIiIl dotycza
liczby czujek, kamer, glosnikéw, w zaleznosci od wielkosci
stacji, liczby wejs¢ i wid itp.

Nastacjach C16,,Szwedzka”, C17 ,Targéwek”, C18 ,Trocka”
zostang zainstalowane kamery systemu telewizji
dozorowej, odpowiednio:

C16 -93 szt.

Cl17-101szt.

C18-143szt.

Podobnie jak odcinek centralny metra, kolejne trzy stacje
zostang wyposazone w defibrylatory, po dwa nakazdej stacji.

Bezpieczenstwo pasazerdw na nowych stacjach zapewnia:

1. System sygnalizacji pozarowej oparty na centralach Pa-
nasonica EBL 512 (tak jak na pozostatych stacjach linii
|'i 11). Czujki linii dozorowych kontrolujg wszystkie prze-
strzenie i strefy stacji, pomieszczenia komercyjne i tech-
niczne, podperonia, tory odstawcze itd.

2. System gaszenia gazem srodkiem gasniczym HFC-227ea
przeznaczony do gaszenia szaf sterownikdw urzgdzen,
podstawowych systemow bezpieczenstwa (m.in. sza-
fy teletransmisji i fgcznosci). Centralg sterujgca statymi
urzadzeniami gasniczymi jest centralka IGNIS 1520 (jak na
pozostatych stacjach linii i l1).

Podobnie kompatybilne sg takze inne systemy, majace

wptyw na bezpieczenstwo infrastruktury metra i podréoz-

nych. WSrdd nich sg systemy:

« DSO,

« fgcznosci telefonicznej,

« tgcznosci radiowej do komunikacji z taborem oraz stuz-

bami ratunkowymi i biurem zarzgdzania kryzysowego
miasta. [l

© systeméw:
-SSP . T 5
DsO .

Systemy
bezpieczenstwa
pozarowego
v | technicznego
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Zainstalowalismy systemy SSP i DSO

na | oraz Il linii Metra Warszawskiego

RAJ International Sp. z 0.0.
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www.raj-international.net
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Bramki eGate

typu ABCjuz w Polsce

Liczba podrozujacych od wielu lat ros$nie, co widaé zwtaszcza w transporcie lotniczym.
Podrdzni postugujacy sie paszportami panstw Unii Europejskiej nalezacymi do strefy
Schengen, poruszajac sie wewnatrz Wspdlnoty, przechodzg procedure uproszczona
i teoretycznie nie muszg stacC w dtugich kolejkach.

Maciej Medynski
Project Manager

dos$wiadczenia wie-
my, ze w praktyce tak
niestety nie jest. Sta-

le sg tez zaostrzane wymogi
bezpieczenstwa, dokumenty
podrézne wyposaza Sie w no-
woczesne zabezpieczania.
Rowniez od kilku lat paszporty
sg wzbogacane o dane biome-
tryczne utatwiajgce identyfi-
kacje pasazera. Nastepstwem
rozwoju technologii, zwiek-
szenia przeptywu pasazerow

i potrzeby zachowania wyso-
kich standardéw bezpieczen-
stwa jest projekt opracowany
pod nazwa Automated Border
Control (ABC). W jego efekcie
na europejskich lotniskach po-
jawity sie bramki wyposazone
w skanery dokumentow, czyt-
niki elektronicznych chipéw

i kamery biometryczne. Dane
pobrane przez urzgdzenie s
przekazywane do systemu kon-
troli graniczneji dopiero po roz-
p0Oznaniu pasazer moze przejsc
do strefy chronionej.

Jak podaje portal www.straz-
graniczna.pl, w Polsce urzg-
dzenia zostang podtgczone
réwniez do baz danych, kto-

re obstuguje Straz Graniczna
(SIS 1), co pozwoli na wykrycie
potencjalnie niebezpiecznych
podroznych.

Pod koniec 2018 . firma DFES
wprowadzita na rynek bram-
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ke e-Gate spetniajgcg wymogi
stawiane bramkom ABC. Za-
stosowano w nich sprawdzone
elementy, takie jak naped opar-
ty na bezawaryjnych silniach
bezszczotkowych typu magne-
tic direct drive oraz najnowsze
technologie biometryczne. Do-
skonate walory uzytkowe i este-
tyczny wyglgd z pewnoscig spo-
tkaja sie z szerokim uznaniem
podréznych.

Idac z duchem czasu, firma DFES
od poczatku swojego istnienia
oferuje wiele automatycznych
rozwigzan bezpiecznego przej-
Scia. Warto wymieni¢ np. $luzy
systemu kontroli dostepu wyko-
rzystujgce technologie biome-
tryczne, nagrodzone w 2003r.

ztotym medalem Targéw Secu-
rex w Poznaniu. Obecnie w port-
folio firmy jest wiele innych
rozwigzan, np. autonomiczne
systemy pobierajgce optaty czy
automatyczne recepcje wyko-
rzystujace $luzy i biometrie.

0d wielu lat doradzamy, jak chro-
ni¢ obiekty infrastruktury kry-
tycznej, i dostarczamy $luzy cer-
tyfikowane nawet w klasach RC3
i RC4. DFES projektuje, dostar-
cza, montuje i serwisuje anty-
terrorystyczne zapory drogo-
we, certyfikowane i testowane
wedtug norm PAS 68 IWA14.
Nalezy wyraznie podkreslic, iz
jedynie testowane i certyfiko-
wane bariery zapewniajg wta-
Sciwe i pewne zabezpieczenie

przed pojazdami uzywanymi do
atakdw terrorystycznych.
Niebanalne znaczenie ma réw-
niez wtasciwe zaprojektowanie,
umiejscowienie i montaz bollar-
dow i blokad. Co ciekawe, sku-
teczne bariery tworza nie tylko
gteboko zabetonowane stalo-
we stupy. W wielu przypadkach
mozna réwniez zastosowat
bramy lub np. tymczasowo roz-
ktadane modutowe blokady Sur-
face Guard. Majac na wzgledzie
tragiczne doswiadczenia z Euro-
py Zachodniej, bariery montuje
sie takze w polskich miastach.
W przypadku montazu tego typu
urzgdzen natrafiamy zwykle na
szereg problemow. Po pierwsze
czesto nie mozna wykonac gte-
bokich wykopdw ze wzgledu na
ptytko potozong infrastrukture
techniczna. Po drugie wtadze
miejskie chca unikngc ustawia-
nia wielu jednakowych stup-
kow, ktore szpeca i wywotuja
niemite skojarzenia. Po trzecie
trudno sobie wyobrazi¢ beto-
nowe blokii masywne bariery
w okolicach historycznych ryn-
koéw czy starowek.
Rozwigzaniem, ktére proponuje
firma DFES, sg specjalnie zapro-
jektowane estetyczne bariery

i meble miejskie. Urzadzenia te
albo nie wymagajg wykopow,
albo s montowane na gtebo-
kosci12 cm. Co wiecej, sg objete
nawet 10-letnig gwarancjg DFES.
W imieniu DFE Security zycze
Panstwu wspaniatego roku 2019
i zapraszam do wspotpracy! [

Powszechnie wiadomo, ze kierowca
prowadzacy pojazd mechaniczny
musi by¢ trzezwy. To teoria. A jak jest

w praktyce?

Jak wykazujg kontrole policji drogowej, w 2017 r.
uczestnicy ruchu bedacy pod wptywem alkoholu
spowodowali 2163 wypadki (6,6% 0gotu),

w ktorych zginety 273 osoby (9,6%), a rannych
zostato 2440 0sA6b (6,2%). Nie opublikowano
jeszcze statystyk z 2018 r. — migjmy nadzieje, ze
beda bardziej optymistyczne.

roblem trzezwosc¢ kie-
prowcéw dotyczy wszyst-

kich przedsigbiorstw,
ktérych pracownicy porusza-
ja sie pojazdami. Ale dotyka
gtownie firm sektora transpor-
tuilogistyki. Kierowcy autobu-
séw, tramwajéw czy pociggow,
ktorych praca zwigzana jest
Z przewozeniem pasazerow,
muszg byc trzezwi, bo od tego
zalezy bezpieczenstwo po-
dréznych. Dlatego powinni by¢
kontrolowani.
Consorcium STS —integrator
systemodw security —wycho-
dzac naprzeciw potrzebom
pracodawcoOw, opracowat au-
torskie rozwigzanie pozwala-
jgce zabezpieczyc¢ wejscie na
teren zaktadu/obiektu 0so-
bom nietrzezwym. Inzyniero-
wie firmy zintegrowali alkomat
EBS Platinium z bramkami typu
tripod oraz systemami kontro-
lidostepu i dozoru wizyjnego.
Rozwigzanie pozwala na sku-
teczne zatrzymanie zaréwno
0s06b nietrzezwych (wchodza-
cychiwychodzacych), jakipra-
cownikdw nieposiadajgcych
wymaganych uprawnien, np.

PROMILER

do poruszania sie pojazdami za-
ktadowymi itp. Nad alkomatem
mozna zainstalowaé wyswie-
tlacz LCD, na ktorym pojawiaja
sie informacje, np. o kofczacych
sie badaniach BHP pracownika,
potrzebie przedtuzenia przepust-
ki czy innych uprawnieniach. Jest
to przydatne zwtaszcza w przed-
siebiorstwach spedycyjnych,

z duza flotg pojazddw, gdzie waz-
nos¢ uprawnien jest niezbed-

na, aby dopuscic¢ pracownika do
wykonywania codziennych obo-
wigzkdw.

Urzgdzenie dziata bezdotykowo,
nie wymaga zadnych ustnikéw
czy rurek, a pomiar trwa tylko

2 s. Zaprojektowano je w sposob
uniemozliwiajgcy podmiane kar-
ty czy ,dmuchanie” przez inng

A4

Pobor

Otwarcie

Akcja zewnetrzna,
np. zdjecie osoby
badanej

Akcja zewnetrzna,
np. alarm lub
wezwanie ochrony

OPCJE MONTAZU

Alkomat EBS Platinium montuje sie nabramkach w opcjach
jednostronnej (@) lub dwustronnej (b) kontroli trzezwosci

osobe. Eksploatacja jest eko-
nomiczna, poniewaz kalibra-
cja czujnika odbywa sie w cyklu
80 tys. pomiardw. Nie ma wiec
potrzeby ograniczania liczby
pracownikow poddawanych
kontroli. Pomiar jest szybki

i wiarygodny.

Urzadzenie jest zintegrowane
z systemem kontroli doste-
pu. Aby przej$¢ przez bramke,
pracownik musi poddac sie
testowi na trzezwos¢. System

O
‘

b)

nie przepusci osoby, ktéra

nie wykona testu lub jest nie-
trzezwa.

Alkomat EBS Platinium moz-

na zamontowac¢ na bramkach
w opcjach jedno- lub dwustron-
nej kontroli trzezwosci, mozna
go rowniez stosowac¢ w $luzach
osobowych lub kotowrotach.
Takie rozwigzanie pozwala wy-
eliminowac koniecznos¢ anga-
Zzowania do dozoru pracowni-
kow ochrony. [
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% ul. Krakowiakow 50, 02-255 Warszawa
tel. 22460 0150, faks 22464 3211
e-mail: info.pl@hikvision.com

Firmie Hikvision udato sie zbudowa¢ mocng pozycjena
rynku transportu, mamy coraz wiecej wdrozenw. PW
i Nna Swiecie, 3 nasze kamery i rejestratory. |
zapewniaja dzis bezpieczenstwo

ch.

Hikvision
IDS-2XM6810F

Hikvision
2XM6726FWD

ZAAWANSOWANE ROZWIAZANIA
Hikvision dla transportu

Piotr Swider
Business Development Manager

zytkownicy bardzo so-
bie chwalg ich nieza-
wodnosE i wysoka ja-

kos¢ nagran wideo. Szczegolnie
dobre recenzje zebrata, majaca
premiere w zesztym roku, ka-
mera Hikvision 2XM6726FWD.
Zastosowalismy w niej zupetnie
nowa konstrukcje obudowy (IK10
iIP67), ktora dzieki odizolowaniu
doswietlacza podczerwieni od
obiektywu niweluje pojawisjace
sie odblaski. Swietnie radzi sobie
w dzien iw nocy, ma WDR 120 dB,
dzieki czemu nie ma problemu

z przeSwietleniami w obrazie.

W 2019r. spodziewamy sie kolej-
nych duzych inwestycji w sek-
torze transportu publicznego,
infrastruktury transportowej

i logistyki. Dlaczego inwestycje
w zabezpieczenia w tym seg-
mencie staty sig tak istotne?
Odpowiedz na to pytanie wydaje
sie oczywista, ale jednoczesnie
ztozona.
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Po pierwsze system monitorin-
Qu wizyjnego, petnigc funkcje
prewencyjng, zapewnia bezpie-
czenstwo pasazerom i kierow-
cy. Wedtug badan monitoring

w pojazdach komunikacji miej-
skiej stat sie wrecz pozadany
przez pasazerow. W ostatnich
latach istotnie spadta liczba
przestepstw iwykroczen w ko-
munikacji miejskiej. To poczucie
bezpieczenstwa wptywa bez-
posrednio na decyzje 0 zamianie
Srodka transportu np. z samo-
chodu na tramwaj czy autobus.
Atoma niewatpliwie przetoze-
nie na jakos¢ powietrza w miej-
scach, w ktorych zyjemy.

Po drugie pozwala optymalizo-
wac koszty zwigzane z trans-
portem. Na przyktad dzieki
zastosowaniu kamer z funk-

Cja zliczania pasazerdw trasy

i potgczenia moga by¢ wyko-
rzystywane w sposéb bardziej
efektywny niz do tej pory. Insta-
lacja tego typu systemu zna-
czaco utatwia podjecie decyzji
0 optymalizaciji siatki potgczen
w miescie przez operatora. Kon-

strukcja kamer IDS-2XM6810F
umozliwia ich instalowanie bez-
posrednio nad wejsciami do
pojazdu. JestesSmy w stanie li-
czy¢ doktadnie wsiadajacych

i wysiadajgcych pasazeréw na
konkretnych przystankach. Sa
to niewatpliwie bardzo uzytecz-
ne dane.

Kolejnym aspektem jest po-
strzeganie miasta przez tury-
stow. Ludzie przy wyborze miej-
sca, ktore chcieliby odwiedzic,
oprécz takich walordw, jak hi-
storia, pogoda, rozrywkaiinne
atrakcje, biorg pod uwage row-
niez poczucie bezpieczenstwa.
W takich o$rodkach, jak Warsza-
wa, Gdansk, Wroctaw czy Kra-
kow, monitoring wizyjny w srod-
kach komunikacji miejskiegj
wptywa na postrzeganie miasta
jako przyjaznego dla turysty. Co-
rocznie przyjezdza ich do Polski
coraz wiecej, m.in. ze wzgledu
na to, ze czuja sie bezpiecznie.
Wiegcej pasazerow korzystajg-
cych z transportu publiczne-

0o to nowe wyzwania. Moze sie
wkrotce okazag, iz ilos¢ danych

i zarejestrowanego materia-

tu jest tak duza, ze standar-
dowy system monitoringu nie
wystarczy. Bedziemy zatem
poszukiwac nowych rozwigzan
Z zaawansowana analityka, np.
rozpoznawanie twarzy czy ob-
serwacja zachowania kierow-
Ccy pojazdu, by méc sprawnie
reagowac przed wystgpieniem
zagrozenia i skutecznie je elimi-
nowac. Potrafimy rozpoznawaé
takie zdarzenia, jak rozmowa
kierowcy przez telefon, palenie
papierosow czy nawet zme-
czenie prowadzacego —a Wiec
czynniki, ktére maja zdecydo-
wany wptyw na bezpieczen-
stwo nie tylko pasazerow, ale
iwszystkich uczestnikow ruchu.
Hikvision ma juz gotowe roz-
wigzania oparte na technologii
gtebokiego uczenia, ktére moga
znalez¢ zastosowanie na ryn-
ku transportuilogistyki. W tym
roku zamierza przeznaczy¢
spore $rodki na badania i rozwoj
produktéw (hardware i softwa-
re) dedykowanych temu rynkowi
wertykalnemu. [
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Transport i logistyka

to specyficzna

branza wymagajgca
szczegolnych rozwiazan
Z zakresu security.

0 najwazniejszych
kwestiach

opowiedzieli nam
uzytkownicy systemow
zabezpieczen

i ich oferenci.

Bogumit
Szymanek
Axis
Communications

iele firm odkryto juz
g ’ \ ; zalety stosowania
unikatowych rozwig-

zan firmy Axis dla transportuii lo-
gistyki. Umozliwiaja one uzyska-

Nowe mozliwosci w branzy
transportu ilogistyki

nie bardzo wyraznych obrazow
zaréwno w przypadku materiatu
wizyjnego przekazywanego na
Zywo, jak i w nagranym mate-
riale. Dzigki nim upowaznione
0soby moga uzyskac dostep do
przydatnych informacji w dowol-
nym miejscu i czasie. Produkty
Axis oferuja takze automatycz-
ne funkcje ostrzezen i alarméw.
Ponadto, umozliwiajg zbudowa-
nie ekonomicznych, elastycz-
nych i przysztosciowych plat-
form dozoru wizyjnego.

Skuteczna logistyka nie polega
wytgcznie na terminowym prze-
wozeniu towardow z miejsca na
miejsce. Obejmuje ona dostar-
czanie wiasciwych towarow na
wtasciwe migjsce, bez incyden-
tow i nieprawidtowosci.

W branzy, w ktérej codziennie
transportuje sie tysigce fadun-
kow, zdarzajg sie skargi i rosz-
czenia. Mozliwosc¢ szybkiego
zweryfikowania sytuacii jest dla
operatora ogromna zaleta.

Axis oferuje kompleksowe roz-

wigzania wizyjne wspomaga-
jgce sprawne funkcjonowanie
firm logistycznych, umozliwia-
jac sledzenie przesytek. Dzigki
takim rozwigzaniom dokfadnie
wiadomo, na jakim etapie do-
starczania znajduje sie paczka.
Ponadto, w krotkim czasie moz-
na odnalez¢ potwierdzajacy to
obraz. Dtugotrwate i bezowocne
poszukiwania odchodza w prze-
sztos¢, teraz odpowiedZ mozna
uzyskac juz po kilku kliknig-
ciach.

Wyzwania dla transporu kolejowego

ezpieczenstwo w trans-
B porcie kolejowym nalezy

postrzega¢ w obsza-
rach security, safety i wspélnym.
W zakresie wyzwan dla zapew-
nienia bezpieczenstwa mozna
wymienic trzy gtéwne, ktore do-
tycza skutecznej ochrony przed
cyberzagrozeniami, wtasciwego
wdrozenia tzw. IV pakietu kole-
joweqo (zbior regulacji europej-
skich, ktérych stosowanie ma
ugruntowac interoperacyjnosc
kolei wspolnotowych) oraz za-
pewnienia odpowiedniej kadry.
Duzym wyzwaniem jest zapew-

nienie odpowiednio wysokie-

0o poziomu cyberbezpieczen-
stwa. Obszar ten jest kluczowy
rowniez dla modernizowanej na
szeroka skale kolei, a zagroze-
nia rosng wprost proporcjonalnie
do jego rozwoju. Od kilkunastu
lat obserwujemy dynamiczny
rozwoj rozwigzan teleinforma-
tycznych stosowanych w kolej-
nictwie, zwtaszcza w zakresie
urzadzen sterowania ruchem
kolejowym i pojazdami kolejo-
wymi oraz ich diagnostyki. Nie-
sie to zagrozenia zwigzane z po-
tencjalnymi atakami hakerskimi

i innymi formami cyberterrory-
zmu. Stosowanie nowatorskich,
wysoce skutecznych metod za-
bezpieczen ograniczajgcychich
ryzyko oraz tagodzacych poten-
cjalne skutki stanowi wazne wy-
zwanie dla branzy kolejowe;.
Wspolnym dla obszaru security

i safety wyzwaniem pozostaje
kwestia odpowiednio wykwalifi-
kowanego, Swiadomego istnie-
jacych zagrozen i otwartego na
nowe wyzwania personelu od-
powiedzialnego za bezpieczng
realizacje kolejowych procesow
transportowych.

Eukasz
Lubera

Wydziat Bezpieczenstwa
Ruchu Kolejowego
PKP CARGO S.A.

Skuteczna realizacja tych wy-
zwan pozwoli z optymizmem
Sledzi¢ rozwoj bezpieczne-
go i ekologicznego transportu
kolei. I
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Komfortibezpieczenstwo

Pre-Sales Engineer,
Hikvision Poland

dobie globalizacji wy-
mogi stawiane sys-
temom bezpieczen-

stwa w transporcie publicznym
nigdy nie byty wieksze. Transport
jestjednym z najwazniejszych
czynnikdw determinujgcych roz-
woj gospodarczy Kraju, a8 0soby
odpowiedzialne za zapewnienie

i Eukasz Kutrzeba

sprawnego funkcjonowania tej
krytycznej ustugi muszg stawic¢
czoto wielu wyzwaniom. Akty
wandalizmu, drobne kradzieze,
napascina personel czy 0szu-
kancze roszczenia —to wszystko
sprawia, ze systemy bezpieczen-
stwa muszg spetniac najwyz-
sze wymogi funkcjonalnosci

i jakosci.

Gtéwnym urzgdzeniem kazdego
rozwigzania mobilnego monito-
ringu wizyjnego jest rejestrator
Mobile NVR. W odrdznieniu od
standardowych urzadzen reje-
strujgcych maja funkcje dedy-
kowane do transportu. Oprocz
obrazow z kamer zapisywane s
dodatkowe informacje z syste-
mu automatyki pojazdu: przy-
spieszanie, hamowanig, uzycie
kierunkowskazéw, otwarcie

drzwi. Zintegrowany modut GPS
pozwala na ciggte monitoro-
wanie pojazdu, a kazda zmiana
wczesniej zdefiniowanej trasy
bedzie traktowana przez sys-
tem jako sytuacja niepozgdana.
Niezbedna jest takze tgcznosé
bezprzewodowa 3G/4G, aby
wszelkie zdarzenia alarmowe
byty natychmiast przesytane do
centrum nadzoru. Przycisk alar-
mowy (panic button), wbudowa-
ny akcelerometr (G-Sensor) oraz
dwukierunkowa komunikacja
audio pomiedzy kierowca a dys-
pozytorem umozliwiajg szybka
reakcje w przypadku zagrozenia.
Zastosowanie zaawansowa-
nych urzadzen Hikvision wyko-
rzystujgcych algorytmy gtebo-
kiego uczenia (Deep Learning
Technology) poprawia bezpie-

czenstwo, prowadzac efek-
tywniejszy nadzor nad kierow-
€3 i pasem ruchu drogowego.
Wykrycie takich zachowan, jak
uzywanie telefonu komaorkowe-
0o, palenie papieroséw czy brak
koncentracji, uruchamia funkcje
wczesnego ostrzegania, nie do-
puszczajgc do niebezpiecznej
sytuacji.

Wspobtczesne systemy dozoru
wizyjnego to nie tylko zapew-
nienie bezpieczenstwa, ale tak-
ze zarzadzanie. Przyktadem
jest kamera zliczajgca ludzi
iDS-2XM6810F-1/C, generowa-
ne statystykii wykresy obrazuja
np. popularnosé potaczen, go-
dziny najwiekszej liczby pasaze-
réw, wspomagajac decyzje przy
doborze rodzaju taboru oraz
czestotliwosci potaczen. MM

Inteligentne rozwiazania
w transporcie publicznym

ransport ludzii towarow
| odgrywa kluczowa role
w codziennym funkcjo-

nowaniu. Miliony ludzi kazde-
go dnia korzystajg ze Srodkow
transportu publicznego. Jego
zadaniem jest nie tylko przewie-
zienie pasazera z punktu A do
B, ale rowniez, a moze przede
wszystkim, w sposéb bezpiecz-
ny. Pomijajac wypadki komu-
nikacyjne, za ktore w wigkszo-
Sci odpowiada cztowiek, nad
bezpieczenstwem podroznych
czuwajg systemy monitoringu
wizyjnego montowane w pojaz-
dach transportu publicznego.
Dzigki zastosowaniu urzadzen
w wersji mobilnej zwieksza sie
poczucie bezpieczenstwa pa-
sazerow. Stuzby odpowiadajgce
za bezpieczenstwo otrzymuja
sprawne narzedzie, pozwalajg-
ce na interwencje w sytuacjach
zagrozenia lub post factum na
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podstawie zarejestrowanych
nagran odszukanie 0s6b, ktore
narazity pasazeréw na niebez-
pieczenstwo. Z pomocg moga
przyjs¢ rozwigzania marki BCS.
To przede wszystkim reje-
stratory mobilne, projektowa-
ne z mysla o tak szczegdlnym
srodowisku pracy, jak réznego
typu pojazdy. Natomiast kame-
ry wspotpracujace z rejestra-
torem ze wzgledu na mniejszej
niz zwykle wysokos$¢ montazu
muszg by¢ odpowiednio zabez-
pieczone przed ewentualnym
napastnikiem, stad metalowa
obudowa oraz klosz o zwiek-
szonej odpornosci na sttucze-
nie. W szczegolnych przypad-
kach mozna sie zdecydowac¢ na
dyskretne kamery typu pinhole,
ktdére wtopig sie we wnetrze po-
jazdu.

Ale transport publiczny to nie
tylko pojazdy przewozace po-

droznychitowary. To rowniez
stacje kolejowe, dworce auto-
busowe, porty lotnicze, czy-
limiejsca, gdzie jednoczesnie
moze przebywac kilka, a nawet
kilkadziesiat tysiecy osob. Tak
duze skupisko ludzi jest idealnym
miejscem do przeprowadzenia
zamachu terrorystycznego. Aby
zminimalizowac jego ryzyko,

z pomoca przychodzi technolo-
gia zaimplementowana w sys-
temy telewizji dozorowej. Algo-
rytmy analizy obrazu pozwolg
wykry¢ potencjalnie niebez-
pieczne zdarzenia, np. nieupraw-
nione naruszenie strefy lub pozo-
stawienie przedmiotu na dtuzszy
czas bez opieki. Coraz czescigj
systemy sg wspierane sztuczng
inteligencjg, dzigki czemu same
moQa sie uczy¢ réznego typu
podejrzanych zachowan. Ich
wychwytywanie w potgczeniu
zumiejetnoscia kamer do roz-

Marcin
Walczuk
NSS

poznawania mimiki, wieku, ptci
osoby lub rysow twarzy ze zdje¢
z bazy danych pozwoli zawcza-
su wyeliminowac zagrozenie.
Wspdtpraca systemow zainsta-
lowanych w obiektach stacjo-
narnych z systemami zamonto-
wanymi w pojazdach zapewnia
pasazerowi poczucie bezpie-
czenstwa od momentu wej-
$cia na stacje, przez caty czas
trwania podrdzy, 3z do momen-
tu opuszczenia budynku stacji.
Niesie tez ze sobg wymierne ko-
rzyscidla firm transportowych,
gdyz pasazer bez obaw bedzie
chetniej korzystat z ustug dane-
go przewoznika. [

PKP Intercity dba o bezpieczenstwo pasazerow

a ezpieczenstwo to jeden
3 z kluczowych aspektow
PKP Intercity. Zostato
ujete jako jeden z filarow w stra-
tegii taborowej Spotkina lata
2016-2020 z perspektywa do
roku 2023.
Do gtéwnych zadan nalezy m.in.
zabudowa zdalneqo, zintegro-
wanego systemu telewizji dozo-
rowej w wagonach modernizo-
wanych, odnawianych i nowych.
Monitoring wizyjny funkcjonu-
je we wszystkich elektrycz-
nych zespotach trakcyjnych
oraz w czesci wagonow. Naklej-
ka z diagramem kamery dziata
prewencyjnie na potencjalnych
sprawcow przestepstw prze-
ciwko pasazerom iich mieniu.
Sukcesywnie z roku na rok
zwigkszamy tez liczbe potgczen
kolejowych objetych ochrong
fizycznag. Dotyczy to gtéwnie

potaczen nocnych, najbardziej
narazonych na wystepowanie
zdarzen np. zwigzanych z kra-
dziezami. Wptyw na podniesie-
nie poziomu bezpieczenstwa
ma instalacja zdalnych syste-
mow diagnostyki poktadowej,
ktdre sg zintegrowane z czujni-
kami zabudowanymi w wago-
nach i pojazdach trakcyjnych.
Sa to np. czujki systemu sygnali-
Zacji pozarowej wraz z central-
kami. Po wykryciu zadymienia
czujka przekazuje informacje do
centralki, a ta z kolei generuje
komunikat w systemie diagno-
stycznym, ktéry odbiera ob-
stuga.

Istotnym zadaniem jest zakup
oraz doposazenie taboru trak-
cyjnego w system ETCS (Eu-
ropean Train Control System)
poziomoéw 1oraz 2. Pozwoli to
wyeliminowa¢ zagrozenia wy-

nikajgce z btedow, ktdre moze
popetnic¢ personel —zaréwno po
stronie operators, jak i zarzadcy
infrastruktury. W sktad syste-
mu ETCS wchodzg urzgdzenia
zabudowane w infrastrukturze
(w torze) oraz pojezdzie. Urza-
dzenia poktadowe (zabudowane
w pojezdzie) odbierajg informa-
cje z urzgdzen przytorowych

i przetwarzaja je na podstawie
informacji uzyskanych z syste-
mow poktadowych. W przypad-
ku wystapienia niezgodnosci
pomiedzy danymi pojazd sa-
moczynnie wdraza procedure
hamowania. W praktyce ozna-
cza to, ze pojazd jadacy w trybie
nadzoru nie ma mozliwosci np.
przejechania sygnatu STOJ.
Najwigkszym wyzwaniem be-
dzie w przysztosci wdrozenie

i zabudowa systemu blokady
selektywnej w wagonach mo-

I Krzysztof Przadka

dyrektor Biura Taboru
PKP Intercity

dernizowanych i nowych. Nie
pozwoli on na otwarcie drzwi
wagonu z przycisku podczas
postoju w miejscu nieprzysto-
sowanym do obstugi podroz-
nych, np. podczas oczekiwania
przed semaforem wjazdowym.
To wyeliminuje potencjalnie nie-
bezpieczne sytuacje zwigzane
Z wysiadaniem pasazeréw poza
stacjami i przystankami. [l

Zintegrowane systemy ochrony

vl

I Pawel Grzywa

o

Dyrektor ds. Kluczowych
Klientéw Securitas Polska

ednym z najwiekszych
J wyzwan, jakie stojg przed

branza logistyczng, jest
wdrozenie miedzynarodowych
standardow bezpieczenstwa
TAPA (Transported Asset Protec-
tion Association) w zakresie TSR
(Trucking Security Requirements)
i FSR (Facility Security Require-
ments). Branza logistyczna jest

podatna na wiele zagrozen ze
wzgledu na ztozong specyfike
taricucha dostaw, wartos¢ prze-
wozonego towaru czy proces lo-
gistyczny, wykorzystujacy rézne
srodki transportu. Najwigkszym
zagrozeniem zewnetrznym, kto-
re ro$nie wraz z wartoscia to-
waru, jest przestepczosc. Nasze
wieloletnie do$wiadczenie w ob-
studze klientéw miedzynarodo-
wych wskazuje, ze ten sektor
rynku wymaga zintegrowanych
rozwigzan — systemow ochrony,
ktdre zapewnig bezpieczenstwo
na odcinku czesto kilkunastu ty-
siecy kilometrow oraz jednoli-
tych procedur oferujacych ten
sam poziom ochrony w catym
tancuchu dostaw.
Automatyzacja procesow, opty-
malizacja kosztow i zwigkszanie
wydajnosci obstugi procesow
s3 kolejnymi wyzwaniami, przed

ktorymi stoi branza logistyki.
Rozwigzania typu Smart Gate,
ktére wdrazamy w tym sekto-
rze, pozwalajg na automatycz-
ng awizacje i obstuge procesu
dostaw, zdalne potwierdzanie
przez kierowcow przybycia oraz
nadawanie uprawnien, Co znacz-
nie utatwia i przyspiesza obstuge
procesow logistycznych. Opty-
malizacji kosztow i podniesie-
niu poziomu bezpieczenstwa
stuza rowniez systemy GPS
monitorujgce na biezaco para-
metry zwigzane z przebiegiem
trasy, praca silnika, gospodarka
paliwowa, nieautoryzowanym
otwarciem przestrzenitadun-
kowej i zatrzymaniem pojazdu
0z3 wyznaczonymi miejsca-
mi. Systemy zdalnego monito-
rowania dla logistyki oferujg po-
nadto pomiar specjalistycznych
parametrow dostosowanych

do indywidualnych potrzeb na-
szych klientow. Przyktadem jest
monitoring pomiaru temperatu-
ry przy transportach medycz-
nych, zywnosci czy inwentarza
zyweqgo lub pomiar wilgotnosci
fadunku stosowany w branzy ty-
toniowej. Niezwykle pomocne sg
kamery z algorytmami pozwala-
jace $ledzi¢ przemieszczanie sie
towaréw w obszarze magazynu
majgcego wielkos¢ kilku boisk
pitkarskich.

Zaawansowane technologie

i zintegrowane systemy za-
bezpieczen dostosowane do
specyfikibranzy logistycznej
wymagajg obstugi przez wyso-
kiej klasy specjalistow tgczg-
cych wiedze i doSwiadczenie
dotyczace obu branz (logistyki

i security). | to jest najwigksze
wyzwanie, przed ktérym stoi nie
tylko branza logistyki. [l
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Funkcjonowanie kolei w dobie
cyberbezpieczenstwa

ostatnich 20 latach
kolej przeszta sze-
reg zmian, zarow-

no organizacyjno-technicz-
nych, jak i prawnych. Zmienity
sie standardy bezpieczenstwa,
ktdre w tej chwili stosuja roz-
wigzania systemowe i pre-
wencyjne oparte na analizie
ryzyka.

Obowigzkiem przewoznikéw,
zarzadcow infrastruktury i firm
utrzymaniowych jest stoso-
wanie standardéw SMS i MMS,
w ramach ktorych prowadzi sie

staty nadzor nad poziomem
bezpieczenstwaijego analize
oraz wprowadza zmiany redu-
kujgce wystepowanie zagro-
zen. Zdecydowanie zwieksza
sie Swiadomos$c¢ dotyczaca
bezpieczenstwa na kolei we
wszystkich jego obszarach.
Zarzgdzanie olbrzymig iloscig
danych zwigzanych z prowa-
dzeniem ruchu kolejowego (tyl-
ko Intercity uruchamia okoto
400 pociggow dziennie!), za-
pewnienie bezpieczenstwa po-
nad 5 tys. urzgdzen przejazdo-

wych zarzgdzanych przez PKP
PLK SA czy chociazby zarza-
dzanie olbrzymia iloscig danych
pracownikow Grupy PKP SAiijej
klientéw stanowi olbrzymie wy-
zwania dla kolei. W mojej opinii,
najwazniejszym problemem
jest dzi$ szeroko rozumiane
cyberbezpieczenstwo. Jaka-
kolwiek forma nieuprawnio-

nej ingerencji w ktorykolwiek

z systemdw moze miec¢ kata-
strofalne skutki zaréwno eko-
nomiczne (np. w przypadku za-
trzymania ruchu pociggow), jak

Adam Musiat

dyrektor generalny
Polska Izba Producentow
Urzadzen i Ustug na Rzecz Kolei

i zagrazajgce zdrowiu i zyciu lu-
dzi. Dlatego coraz wiekszy na-
cisk nalezy ktas¢ na zapewnie-
nie bezpieczenstwa transportu
szynowego w sferze cyfrowej,
bez wzgledu na konieczne na-
ktady siti srodkow. [

Logistyka kontraktowa w 2019 roku

peratorzy logistycz-
ni muszg poszukiwac
mozliwosci oszczedza-

nia — co roku klienci wymagaja
wiekszych rabatow, a dostawcy
—podwyzek. Musza sie w tym
odnalez¢ i prébowac zbilan-
sowac¢ wspolne biznesy. Stale
rosngca konkurencja w branzy
logistycznej powoduije, iz nie
mozna spoczat na laurach.
Jednym z kosztow dziatalno-
Sci jest ochrona obiektu. Czasy,
gdy w modelu ochrony domino-
wat model prewencyijny, ode-
szty juz do lamusa. Obowigz-

ki ochrony fizycznej skupiajg
sie na wyrywkowych kontro-
lach i uzyciu bardziej zaawan-
sowanego sprzetu. Niektorzy
operatorzy logistyczni zapew-
niajg wytgcznie srodki ochrony
fizycznej i technicznej, wynika-
jace zwymagan ubezpieczycie-
la lub prawa powszechnie obo-
wigzujgcego, 0dn0Szaceqo sie
do branzy swoich klientow.
Coraz czesciej mozna zauwa-
2y¢, iz pracodawcy tak formu-
tuja wewnetrzne przepisy, by
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kazdy przebywajacy w miejscu
pracy czut sie odpowiedzialny
za ochrone mienia pracodawcy.
Sa organizowane odpowiednie
szkolenia i opracowywane sys-
temy motywacyijne, aby pra-
cownicy nieprzerwanie mogli
poszerzat¢ swojg wiedze i 00-
powiedzialno$¢ w zakresie bez-
pieczenstwa. Mozna uznag, ze
ochrona wraca do korzenii za-
czyna realizowac typowo usta-
wowy zakres obowigzkdow.

Na podstawie analizy ryzy-

ka w ostatnich latach mozna
stwierdzi¢, ze wszyscy w wiek-
szosci przypadkow wskazuja
na zagrozenia ptynace ze $rod-
ka wtasnej organizacji. Obecnie
poszukuje sie rozwigzan, aby
tego typu zagrozenia elimino-
wac bez udziatu ochrony. Naj-
prostszym sposobem jest out-
sourcing, czyli wydzielenie ze
struktury organizacyjnej przed-
siebiorstwa niektorych realizo-
wanych samodzielnie funkcji

i przekazanie ich do wykonania
innym podmiotom —oczywiscie
z petng odpowiedzialnoscia za

ich wykonanie. Cytujgc Henre-
go Forda: Jesli jest cos, czego
nie potrafimy zrobic¢ wydajniej,
taniej i lepiej niz konkurenci, nie
ma sensu, zebysmy to robili—
powinniSmy zatrudnic¢ do wyko-
nania tej pracy kogos, kto zrobi
to lepiej niz my.

Obecnie podmioty logistyczne,
szukajac dostawcdw z danego
zakresu ustug, chca w sposob
Swiadomy podzieli¢ sie w petni
lub w czesci swoim ryzykiem.
Widaé to m.in. na przykta-

dzie niektorych agencji pracy
tymczasowej, ktére w duzym
stopniu zaczety bra¢ odpowie-
dzialnos$¢ za prace swoich pra-
cownikéw.

Nie nalezy zapominac, jak waz-
ne w branzy ochroniarskiej sg
przepisy RODO wtasnie wcho-
dzace w zycie. To wtasnie

w branzy ochrony istnieje duza
koncentracja danych wrazli-
wychinaich ochroneg progno-
zuje sie dalszy wzrost nakta-
dow. Z ich wzrostem jakos¢
ochrony powinna sie popra-
wiac. Warto powierzy¢ profe-

Krzysztof
Wilczynski

Regional Security Coordinator
CEVA Logistics Poland

sjonalistom tak wazne spra-
wy, jak gospodarka RODO.

W tym aspekcie réwniez mozna
oprzec sie na udanych przykita-
dach stosowanego outsour-
cingu.

W tym roku, biorgc pod uwage
niski poziom bezrobocia, w wie-
lu regionach kraju jeszcze bar-
dziej zaostrzy sie konkurencja
w sektorze logistyki kontrak-
towej. Firmy, ktore nie beda in-
westowac¢ w nowe rozwigzania,
nie wytrzymajg naporu konku-
rencji i znikng z rynku. [

Bezpiecznie do celu kazdego dnia

' ezpieczenstwo trans-
3 portu, to nie tylko troska
0 przewozone tadunki.
Istotne jest bowiem bezpieczen-
stwo wszystkich 0séb, ktére
kazdego dnia pracujg w bran-
zy transportowej lub na rzecz
transportu publicznego.
Instalacja kamer iich wykorzy-
stywanie w transporcie zostato
juz docenione wiele lat temu. Za-
pisany obraz jest niejednokrot-
nie bardzo pomocny w przypad-
ku zdarzen drogowych. Pozwala
udokumentowac sam wypadek
i zweryfikowac, po czyjej stro-
nie byta wina. Kierowcy, dzieki
systemom monitorowanis, jez-

dzg tez bezpieczniej oraz naby-
wajg lepsze nawyki. Wszystko
tow znaczacy sposéb zmniej-
sza liczbe wypadkow, a przez
to ogranicza liczbe przestojow
w catym tancuchu logistycz-
nym. Dla firm jest to oczywista
0szczednoscia.

Czesto myslac o transporcie,
Zapominamy o catej rzeszy
0s0b, ktdre pracuja w tej gatezi
przemystu, a nie sg kierowcami.
Przyktadem takiej grupy moga
by¢ np. kontrolerzy biletow za-
rowno w autobusach i tramwa-
jach, jak i konduktorzy pracujagcy
na kolei. Czgsto wystawieni sg
oni na bezposrednig konfronta-

Cje z agresywnymi pasazerami
lub musza reagowac na ich nie-
wiasciwe zachowanie.

Aby podnies¢ poziom bezpie-
czenstwa tych pracownikow,
mozna wyposazyc ich w niewiel-
kie kamery nasobne. Pozwalaja
one na dokumentacje wszyst-
kich przeprowadzanych inter-
wencji. Dodatkowo uzytkownik
kamery, zawsze kiedy poczu-

je zagrozenie, moze wykorzy-
stac przycisk napadowy. Sygnat
alarmowy zostanie przestany do
centrum monitorowania, w kto-
rym operator na Zywo zwery-
fikuje sytuacje i podejmie 0d-
powiednie dziatania. Doktadna

certyfikowany trener
techniczny, Linc Polska

I Jakub Sobek

lokalizacja GPS z kamer nasob-
nych pozwala na precyzyjne wy-
stanie np. grupy interwencyjne;.
Myslac o bezpieczenstwie

w transporcie, powinnismy za-
tem pamiegtac o wszystkich,
ktorzy pracujg najego rzecz
kazdego dnia. [

Piksele jako Zrodlo informacji dla big data

I Ewelina Putka

inzynier wsparcia technicznego
Dahua Technology Poland

taczajgcy nas Swiat
z dnia na dzien sie digi-
talizuje. Mozna pokusic¢

sie o stwierdzenie, ze zyjemy

w epoce danych. Kazdy like na
Facebooku, hashtag na Insta-
gramie, post na Twitterze czy
playlista na YouTubie to kolejne
bajty informaciji, zasilajgce baze
danych big data.

Zgodnie z przewidywaniami
tematyka big data weszta na
wyzyny zainteresowania. |[dea
polega na integracji ogromnych
zbiorow danych z réznych zro-
det, poréwnaniu ich i dostrzeze-
niu zaleznosci pomiedzy nimi.
Rekordy sg przetwarzane za
pomocga zaawansowanych algo-

rytmoéw nie tylko w celach staty-
stycznych, lecz przede wszyst-
kim po to, by przyniesc¢ realne
zyski firmom.

Kamery dozorowe sa jednym

z gtéwnych Zrédet takich baz
danych. W dzisiejszym srodowi-
sku obraz wideo jest wszedzie.
W naszych biurach, supermar-
ketach, na parkingachi ulicach,
stacjach benzynowych. Zazwy-
czaj system CCTV jest wdrazany
ze wzgledow bezpieczenstwa,
ale jego prawdziwy potencjat,
jako bogate zrédto danych (big
data) do analityki jest czesto
niedoceniany. Strumienie wi-
zyjne niosg gigantyczng ilos¢
informacji. Dzieki analizie wideo
mozliwa jest skuteczna interpre-
tacja tychze danych. Technolo-
gia ta przetwarza piksele obrazu
i przeksztatca je w dane bedace
dzisiaj towarem bardzo poza-
danym. Mozna to osiggnac za-
réwno w czasie rzeczywistym,
jakiw wyniku analizy archiwal-
nego materiatu wideo. Analityka
wykonuje tysigce obliczer w od-
niesieniu do kazdego piksela,
aby jak najlepiej sklasyfikowat
scene. Celem takiej analizy jest

rozpoznanie tta i wyodrebnie-
nie z niego interesujgcego nas
obiektu, a nastepnie zakwali-
fikowanie go do odpowiedniej
kategorii i okreslenie jego atry-
butdw. W taki sposob uzytkow-
nik moze przyktadowo wygene-
rowac¢ informacje, ze w scenie
znajduje sie np. brazowy samo-
chdd jadacy z dana predkoscia.
Wysoka rozdzielczosc¢ przetwor-
nikdw i zastosowanie proceso-
row GPU w urzgdzeniu brzego-
wym umozliwia juz takg analize
za pomoca rejestratoréw czy na
pokfadzie samych kamer. Kame-
ry zliczajgce osoby, kamery do
rozpoznawania twarzy, sylwetek
ludzi czy numeroéw rejestracyj-
nych pojazdéw juz same moga
przeprowadzic takg analize.

Do czego moze by¢ wykorzysta-
na analiza big data z systemow
dozorowych CCTV? Dla przykta-
du - poprawa wydajnosci obstu-
gi klienta. Zadowolenie klienta
jest bardzo wazne dla wtascicieli
sklepéw. Analizowanie dtugosci
kolejek i podejmowanie dziatan
zapobiegajacych frustraciji klien-
tow. Czy obserwacja trasy klien-
ta—jesli zatrzyma sie na dtuzszy

Czas przy regale —moze sugero-
wac, ze ma pytania i potrzebuje
pomocy obstugi.

Kolejny przyktad —w zakresie do-
zwolonym przez obowigzujace
przepisy prawa, to personalizo-
wanie reklam dla grupy klien-
toéw znajdujgcych sie aktualnie

w lokalu. To $wietny sposdb dla
sprzedawcow na zastosowanie
big data. Wykorzystanie materia-
tu wideo do klasyfikaciji klientow
wedtug kategorii wiekowych,
piciczy liczby klientéw w czasie
rzeczywistym moze zwigkszy¢
sprzedaz. Wiasciciel restauracii
np. moze wyswietlic na swoich
tablicach LED menu odzwier-
ciedlajgce wybory preferowane
przez dang grupe wiekowa.
Dziedzina analizy wizyjnej nadal
ewoluuje. Coraz wieksza liczba
kamer o wyzszej rozdzielczosci
oraz tanszych wydajniejszych
procesorach pozwalajg na sto-
sowanie bardziej zaawansowa-
nych algorytmdw analizy wideo.
Rezultatem jest umiejetnosé
rozpoznawania bardziej ztozo-
nych gestow, lepsza klasyfikacja
obiektow i dostarczanie wiek-
szychilosci danych. [
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Roboty 1 coboty
w systemach

safety @ security
0SsOb 1 mienia

Wszyscy doskonale wiedzg, co oznacza termin ,robot”, termin ,cobot”
natomiast nie jest jeszcze zbyt powszechnie znany. Coboty to nowa
generacja robotow, ktore sg tak skonstruowane i oprogramowane, ze
powinny bezpiecznie dla cztowieka wspotpracowaé z nim we wspolnej
strefie roboczej na tym samym stanowisku pracy, co byto niemozliwe
i niedopuszczalne przez bhp w przypadku starszych generacji robotow.

aA&S POLSKA
styczen/luty 2019

Marek Ryszkowski

oboty sa tak przygotowywane do
C pracy na wspolnym z cztowiekiem

stanowisku pracy, zeby zareagowac
na zetkniecie z cztowiekiem i natychmiast
zatrzymac sie, gdyby grozito to uszkodze-
niem kruchego ludzkiego ciata®. Pierwsze
modele cobotdw weszty juz podobno do
produkcji seryjnej. Wydaje sie, ze ich rozpo-
wszechnianie na zrobotyzowanych liniach
produkcyjnych (iinnych) jest procesem
nie do powstrzymania. Sa jednak specja-
lisci robotyki, czyli nauki o robotach, kto-
rej prekursorem byt Isaac Asimov?, autor
tzw. praw robotyki, ktorzy uwazajg, ze nie
mozna zagwarantowac bezwzglednego
bezpieczenstwa cztowieka we wspotpra-
cy z cobotem. W dziataniu robotéw, a cobot
jest przeciez ich szczegélna wersja (odmia-
ng), zaobserwowano bowiem zjawisko po-
legajgce na niespodziewanym wykonaniu
przez robota czynnosci, ktora nie byta dla
niego zaprogramowana i ktdrej on nigdy
wczesniej, nawet podczas pracy liczonej
w setkach lub tysigcach roboczogodzin,
nie wykonat. Taki incydent nazwano sta-
nem lub cyklem nieustalonym robota.
Dotychczas strefy pracy robotéw i ludzi
byty Scisle rozgraniczane m.in. z tego wia-
Snie powodu. W przypadku wspoétpracy
cztowieka z cobotem na tym samym sta-
nowisku pracy strefy te nie beda rozgra-

niczone, chociaz niekoniecznie muszg sie
pokrywac, moga by¢ bowiem czesciowo
rozgraniczone. Trzeba wspomniec, ze na
pewnej konferencji naukowej specjalistow
robotyki podano informacje, ze w Japonii
cobot zabit wspotpracujacego z nim czto-
wieka, ,wpadajgc w stan nieustalony”, bo
,Cztowiek ten za wolno pracowat, opoznia-
jac wykonywanie przez cobota jego czyn-
nosci na wspolnym stanowisku pracy”.

TRZY PRAWA ROBOTYKI
ISAACA ASIMOVA

Robot nie moze skrzywdzic istoty
ludzkiej lub - poprzez wstrzymanie
sie od dzialania - pozwoli¢, by stala sie
jejkrzywda.
Robot musi wykonywac rozkazy
wydawane mu przez istoty ludzkie,
zwyjatkiem sytuacii, kiedy bytyby one
sprzeczne z prawem pierwszym.
Robot musi chroni¢ swoje istnienie
dopoty, dopoki taka ochrona nie
jest sprzeczna z prawem pierwszym
lub prawem drugim.

Nastepcy Isaaca Asimova sformutowali
Jeszcze jedno prawo robotyki, okresione
Jjako prawo O, czyli zerowe. Brzmi ono:

Robot nie moze skrzywdzi¢ ludzkosci
lub przez zaniechanie dziatania dopro-
wadzi¢ do uszczerbku dla ludzkosci.

Y Juliusz Cwieluch,
Robota zrobotami. Poli-
tyka”nr 50 (3190).

?Isaac Asimov (1920-
1992) - amerykanski
pisarziprofesor bio-
chemii pochodzenia
rosyjsko-zydowskiego.
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Wyraz COBOT jest akronimem angielskiej
nazwy okreslonego typu robota, czyli
collaborative robot. Termin ROBOT nato-
miast ma pochodzenie stowianskie, wy-
prowadzone z wyrazu robots, czyli praca,
przez czeskiego literata Karela Capka juz
w roku 1921. Terminu ROBOTYKA po raz
pierwszy uzytIsaac Asimov w1938 r. On
tez sformutowat trzy prawa robotyki, za-
tem stusznie jest uwazany za twérce tej
nauki.

0d lutego 2017 r. Unia Europejska zaini-
cjowata prace nad opracowaniem zasad
dotyczacych wytwarzania i etyki funk-
cjonowania robotéw w krajach cztonkow-
skich. Poza mato konkretnymi planami
(prace dopiero ruszajg i nie sg prowadzo-
ne w trybie urgent, czyli cito) warto zwro-
ci¢ uwage na to, ze zaproponowano, by
byty oparte na trzech asimowskich pra-
wach robotyki i dodatkowym prawie ze-
rowym, sformutowanym pozniej.

stk

W systemach ochrony oséb i mienia urza-
dzenia robotopodobne juz sg obecne,

a coboty znajda wkrétce (juz ekspery-
mentalnie znajdujg) zastosowanie. Nie
zawsze zdajemy sobie sprawe z tego, ze
np. system kontroli dostepu do strefy, po-
mieszczenia lub urzadzenia podlegajg-
cego ochronie przed dostepem 0séb nie-
powotanych (nieuprawnionych) ma cechy
prostego pod wzgledem sprzetu i opro-
gramowania robota, ktéry ma sprawdzic¢
i ocenic, czy osoba podejmujaca probe
wejscia lub dostepu do nich nalezy do
zbioru 0s6b uprawnionych (powotanych)
do teqo, czy tez nie nalezy. Od jakosci
tego quasi-robota zalezy, jak nikte jest
prawdopodobienstwo popetnienia przez
niego niebezpiecznego btedu drugiego
rodzaju, czyli uznania 0soby nieupraw-
nionej (nieupowaznionej) za uprawniong
(upowazniong), co skutkuje odblokowa-
niem wejscia (dostepu) i niewystaniem
sygnatu alarmu do centrum dozorowa-
nia. Podobna analize, ktéra moze wydac
sie niektorym robotykom nieco ryzykow-
na intelektualnie, mozna przeprowadzic¢
w stosunku do innych elementow syste-
mu ochrony oséb i mienia, np. systemu
telewizji dozorowej, zwtaszcza wypo-
sazonego w kamery uruchamiane przez
ruch obiektu w strefie dozorowania danej
kamery.

68 | a&s POLSKA
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Coboty w systemach ochrony 0sob i mie-
nia beda zapewne robotami wielozada-
niowymi, chociaz dopiero czas pokaze,
czy beda one w stanie bezpiecznie dla lu-
dzi zastapic pracownikéw ochrony fizycz-
nej w niektérych czynnosciach, przypi-
sanych im przez ustawe o ochronie 0s6b
i mienia oraz rozporzadzenia wydane na
podstawie delegacji tej ustawy. Nie ulega
jednak watpliwosci, ze beda one wyko-
nywaty nie tylko zadania bierne — obser-
wacje chronionych stref, pomieszczen i/
lub obiektéw oraz wysytanie lub nie sy-
gnatow alarmu do centréw dozorowania
—ale takze moga byc¢ im przypisane nie-
ktdre czynnosci aktywne, np. kierowcéw
samochodow patroli interwencyjnych.
Wszak np. w USA juz trwaja intensywne
prace nad skonstruowaniem bezpiecz-
nego samochodu autonomicznego, kto-
ry bedzie mégt sie poruszac po drogach
publicznych bez udziatu kierowcy czto-
wieka. Wprawdzie zdarzyt sie juz wypa-
dek drogowy w USA z udziatem takiego
samochodu, z dostepnych informacji wy-
nika jednak, ze to nie cobot nim kierujacy
byt jego sprawca.

Innym problemem, znacznie powazniej-
szym, jest uzycie cobota zamiast czto-
wieka — pracownika ochrony fizycznej do
czynnosciinterwencyjnych za pomoca
np. srodkow przymusu bezposredniego
w postaci np. gazu tzawigcego. Na razie
chyba nie wyobrazamy sobie, by cobot
mogt paradowac jako element systemu
ochrony fizycznej np. waznego obiektu
infrastruktury krytycznej, podlegajgcego
ochronie przez SUFO, z bronia palng w fu-
terale przy boku lub przewieszong przez
plecy na pasie nosnym. Zresztg coboty,
nawet uzbrojone, chyba nie beda mogty
mie¢ humanoidalnych ksztattow. Wydaje
sie, ze na poczatek coboty 0 odstraszajg-
cym wygladzie samag posturg moga znie-
checi¢ potencjalnych ztoczyncow od na-
ruszania granic stref ochronnych, ktérych
strzega takze one, bedac bezwzglednie
postusznymi woli cztowieka, ktory czu-
wa, nadzorujac ich dziatanie. Pamigtajmy
jednak, ze sgjuz drony, obiekty na- i pod-
wodne oraz lgdowe uzbrojone w potez-
ne uzbrojenie, o ktdrego uzyciu decyduje
cztowiek nieraz z odlegtosci wielu tysiecy
kilometréw (dot. dronéw, ktdre operu-

ja w przestrzeni powietrznej) i ktére juz
obecnie moga uzyska¢ autonomie dzia-

Coboty w systemach
ochrony osob i mienia
beda zapewne robota-
mi wielozadaniowymi,
chociaz dopiero czas
pokaze, czy beda one
w stanie bezpiecznie
dla ludzi zastgpic pra-
cownikow ochrony
fizycznej w niektérych
czynnosciach, przypi-
sanychim przez usta-
we 0 ochronie osob

1 mienia orazrozpo-
rzadzenia wydane na
podstawie delegaciji
tejustawy

tania, gdy cztowiek tak zdecyduje. Zatem
juz dzisiaj nic nie stoi na przeszkodzie, by
uzbrojone drony patrolowaty granice np.
rozlegtych terenéw chronionych (por-
tow morskich, lotnisk, baz wojskowych
itd.), z mozliwoscia czynnego reagowa-
nia posiadanym uzbrojeniem na proby
nieuprawnionego naruszenia granic tych
terenow. Na razie pod kontrolg operato-
ra systemuinajego sygnat, lecz w przy-
sztosci...? Warto zatem, by menedze-
rowie firm branzy security pochylili sig,
jeslijeszcze tego nie zrobili, nad proble-
mem (ekonomicznym i innym) wykorzy-
stania robotéw w wersji cobot w syste-
mach ochrony fizycznej osob i mienia.
Jak zgodnie gtosza specjalisci robotyki,
to przysztosc tej branzy i wielu innych.

ksl

W obowiazujacych normach polskich

i europejskich mozna znalezc¢ requla-

cje przydatne w organizowaniu w miare
bezpiecznej wspotpracy ludziirobotéw,
w tym cobotow, we wspdlnej (czesciowo
lub catkowicie) strefie roboczej na tym
samym stanowisku pracy, w zrobotyzo-
wanych przemystowych liniach produk-
cyjnych. Podobnych regulacji w odniesie-
niu stricte do cobotdéw wspdtpracujacych
z pracownikami ochrony fizycznej lub
pracownikami zabezpieczenia technicz-

nego w systemach ochrony osob i mienia,
nie udato sie autorowi znalez¢ w ogdlinie
dostepnych zasobach Internetu.

Zatem dla przyblizenia problemu przed-
stawiono nizej, jak takg wspotprace
powinno sie organizowac¢ w zroboty-
zowanych przemystowych liniach pro-
dukcyjnych.

Rodzaje wspotpracy cztowieka z tech-
nicznymi urzadzeniami elektromecha-
nicznymi, ktére mozna odniesc¢ przynaj-
mniej czesciowo do robotow, cobotow,
juz okresla kilka polskich i europejskich
norm. Zasady te mozna podzieli¢ na czte-
ry podstawowe metody.

(©,

Do pierwszych trzech doskonale nadaja sie
réwniez klasyczne roboty przemystowe,
ale odpowiednio skonstruowane lub dodat-
kowo wyposazone w zewnetrzng aparatu-
re. Metoda czwarta to tryb wspotpracy za-
ktadajgcy wykorzystanie cobotow.

METODA1I

Jest powszechnie stosowana w rézne-

go rodzaju liniach montazowych, klatkach
spawalniczych lub zgrzewalniczych oraz
pomieszczeniach (celach) lakierniczych,

W tej metodzie przestrzen wokat robota
jestwyznaczona i nadzorowana poprzez
ograniczajgce go srodki ochronne, takie jak
réznego rodzaju ostony mechaniczne badz
aparatura optoelektroniczna. Rola operato-
ra ogranicza sie do odbioru poprzedniego

i zatadunku kolejnego przedmiotu obrabia-

METODA I - wykorzystujgca funkcje
bezpiecznego kontrolowanego
zatrzymania, zaimplementowana

w robocie i jego sterowniku;

METODA II - praca z recznym

prowadzeniem robots;

METODA III - kooperacja
przy zachowaniu ograniczonej
(kontrolowanej) predkosci

i odseparowania robota;

METODA IV - ograniczenie

mocy i sit ruchdéw robota.

nego do chwytaka robota lub dostarczenia
do celi kolejnego obiektu do Iakierowania.
Jezeli w trakcie realizacji tego zadania ope-
rator przebywa w przestrzeni pracy robota,
jest on najczesciej wykrywany przez srodki
detekgciji. Ich reakcja wymusza wyzwolenie
w sterowaniu robota tzw. bezpiecznego
kontrolowanego zatrzymania. Jest ono za-
zwyczaj realizowane w kategorii 2 zatrzy-
mywania wg PN-EN 60204-1 (Bezpieczen-
stwo maszyn —Wyposazenie elektryczne
maszyn —Czesc¢ 1: Wymagania 0golne) — to
znaczy z kontrolg bezruchu i pozostawie-
niem zasilania na napedach osi robota (np.
w celu zachowania okreslonych parame-
tréw technologicznych). W przypadku nie-
oczekiwanego ruchu robota dochodzi do
jego detekcijii bezzwtocznego odtgczenia
zasilania napedow, czyli tzw. kategorii O
zatrzymywania wg PN-EN 60204-1. Tuz po
zatadunku operator opuszcza przestrzen
nadzorowang, co wyzwala automatycz-
nie cykl produkcyjny lub sam wyzwala go
recznie. Wéwczas pomiedzy operatorem

a robotem musi funkcjonowac skuteczny
system odgradzajacy. W przypadku jego
naruszenia ruch robota i inne operacje

w procesie technologicznym zostajg bez-
piecznie zatrzymane, podobnie jak w przy-
padku wykrycia nieoczekiwanego ruchu
robota w trakcie przestoju.

METODA II
Zaktada wykorzystanie robota jako urza-
dzenia wspomagajacego, automatyzu-
jgceqo procesy montazowe czy popra-
wiajgcego ergonomie pracy. Klasycznym
przyktadem jest np. wsparcie przy insta-
lacji foteli w autach na liniach produkcyj-
nych, gdzie robot odcigza montazyste.
W tym trybie pracy ruch robota odbywa
sie na wyrazne zgdanie obstugujgcego.
Sterowanie robotem jest realizowa-
ne za pomoca obu rak, z uzyciem
urzadzen zezwalajgcych, z funk-
cjg podtrzymywania, zabudo-
wanych w oprzyrzadowaniu
technologicznym. W zalezno-
$ci od pozostatych zagrozen
i od wyboru urzgdzenia ze-
zwalajgceqo praca z robo-
Q tem bedzie mozliwa tylko
przy aktywacji przyci-
skéw dwustanowych
‘ lub tylko przy aktywa-

cji przyciskow trojsta-
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nowych (w pozycji sSrodkowej aktywowa-
nej z odpowiednig sitg). W trakcie ruchu
robota jego predkosc jest ograniczona do
wartosci bezpiecznej, wynikajacej z oceny
ryzyka. W przypadku jej przekroczenia ru-
chy robota ulegajg zatrzymaniu. Koniecz-
ne jest wiec w tej metodzie stosowanie
funkcji bezpieczenstwa dla napedow, opi-
sanych w normie PN-EN 61800-5-2 (Elek-
tryczne uktady napedowe mocy o regulo-
wanej predkosci — Cze$c¢ 5-2: Wymagania
dotyczace bezpieczenstwa).

METODA III

Zaktada dodatkowe wyposazenie robo-

ta lub aplikacji w aparature wykrywajgca
cztowieka w petnej przestrzeni, wykra-
czajgcej poza maksymalng przestrzen
okreslong z mozliwosci ruchéw robota.

W przypadku detekc;ji zblizania sig cztowie-

ka do strefy pracy robota robot spowalnia
swoje ruchy do predkosci bezpiecznych,
wynikajgcych z oceny ryzyka, by utrzymac
bezpieczng odlegtos$¢ separacji pomiedzy
swoimi elementami a wykrytym w stre-
fie cztowiekiem. Gdy jest to konieczne dla
kontynuacji zadania, robot powinien mie¢
zdolno$¢ modyfikacii trajektorii ruchu,
zachowujac przy tym bezpieczng odle-
gtosc¢ separaciji. Kiedy odlegtos¢ separacii
nie moze byc¢ dtuzej zachowana, wéwczas
robot przechodzi w bezpieczne kontro-
lowane zatrzymanie (podobnie w meto-
dzie l). Jest to metoda pracy stosowana
najrzadziej ze wzgledu na nadal istniejgce
ograniczenia w zakresie rozwigzan bez-
pieczenstwa. Docelowo niezbedne jest tu
rozwigzanie, ktore bedzie dynamicznie re-
agowac na ruchy cztowieka w przestrzeni
pracy robota i jej sgsiedztwie.

Jak zgodnie glosza specjalisci
robotyki, wykorzystanie robotow

W wersji cobot w systemach ochrony
fizycznej osobimienia to przysziosc
tejbranzy i wielu innych.
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METODA IV

Narzuca konieczno$¢ wykorzystania
cobotéw. Dzieki specjalnie zaprojekto-
wanym robotom w wyniku ich kontaktu

Z ciatem cztowieka (lub inna przeszko-
da) dochodzi do zatrzymania ruchu badz
wycofania ramienia roboczego. To samo
wymaganie dotyczy rowniez wyposazenia
technologicznego i przedmiotu obrabia-
nego. Z punktu widzenia bezpieczenstwa
krytyczne jest tutaj ograniczenie parame-
trow ruchu cobota do wartosci brzego-
wych przyjetych na etapie oceny ryzyka.
Jest wysoce prawdopodobne, ze do za-
pewnienia bezwzglednie bezpiecznej
wspotpracy cobota z cztowiekiem we
wspaolnej strefie roboczej nigdy nie doj-
dzie. Osiggniecie akceptowalnego pozio-
mu bezpieczenstwa takiej wspoétpracy
natomiast jest mozliwe po aplikacji cobo-
tom tzw. sztucznej inteligencji, nad czym
trwajg intensywne prace robotykdow.

ek

Wobec podjetych przez Unie Europejska
w lutym 2017 r. prac, o ktérych byta mowa
wyzej, pojawia sie wiele pytan, w tym:

—CZY NIEZBEDNA STANIE SIE
MODYFIKACJA PRAW ROBOTYKI
ISAACA ASIMOVA?

- JAKIE MOGA BYC KIERUNKI TAKIEJ
MODYFIKACJI?

-CZY 1 JAKWPLYNA ONE NA DALSZY
ROZWGJ ROBOTYKI?

Poszukiwania odpowiedzi na te pyta-

nia sg obecnie przyczyng burzy moézgow
w srodowiskach robotykow, ktorzy z jed-
nej strony upatruja wielka szanse dla roz-
woju robotyki w implementacji robotom
sztucznej inteligenciji, z drugiej natomiast
—obawiaja sie zagrozen, nie do konca
jeszcze zdefiniowanych, dla ludzi i ludz-
kosci ze strony robotow, wyposazonych
w sztuczna inteligencje.

Opracowano na podstawie informacji uzyskanych
w 0gdinie dostepnych zasobach Internetu. MMl

O Marek Ryszkowski

b= W 4rinz.,ekspert KSOIN,autorlicznych

m artykutéw ikilku ksigzek z zakresu
prawa ochrony informacji niejaw-
nych, byty pelmomocnik ochrony
informacji niejawnych w kilku
podmiotach prawa handlowego.

-

Nieustannie badamy nowe
technologie i wdrazamy najlepsze
rozwigzania. Znamy specyfike branz

klientéw i umiemy ograniczac ryzyko.

‘" Stosowane przeznas zintegrowane
'_ rozwigzania‘techniczne sprawiaja,
~ .+ Ze'nasza praca jest efektywna
i.skuteczna. Wiemy jednak,
' 2e to nasi pracownicy sprawiaja,
_.Ze jestesmy najlepsi, dlatego
‘oferujemy synergie, ktora wynika
z potaczenia tych c!v_véch swiatow.

| SECURITAS

NOWE OBLICZE
BEZPIECZENSTWA

LUDZIE, WIEDZA,
TECHNOLOGIA

-

ravww,securitas.pl
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Optyka

dla kazdego

Prace w branzy zabezpieczen
zaczynatem w czasach, gdy na
polskim rynku powszechne byty
kamery czarno-biate o czutosciach
rzedu 0,5-1,0 Ix, rozdzielczosc
obrazu zawierata sie w granicach
270-3301inii TV, pojecie karmery PTZ
kojarzyto sie z ciezkim zestawem
ztozonym z obrotnicy, kamery,
obudowy i promiennikow,

a do rejestracji obrazu stuzyty
magnetowidy i tasmy magnetyczne.
Przez blisko 20 lat generacja urzg-
dzen security zmienita sie Kilku-
krotnie, kilkunastokrotnie wzrosta
rozdzielczosc generowanego obra-
ZU, a pojernnosc zapisu urzgdzen
rejestrujgcych powiekszyla sie

aA&S POLSKA
styczen/luty 2019
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kilkaset czy nawet kilka tysiecy razy.
Jest jednak cos, co do dzis pozostato
niezmienne i ma duzy wptyw na
Jakosc obrazu w systemie telewizji
dozorowej. Tak jak 20 lat temu, tak

[ teraz obowigzujg bowiem te same
prawa optyki. Dzis, w dobie rozdziel-
czosci4K, karmer hermisferycznych
czy obiektywow o wartosci F ponizej
Jednosci te zasady sq szczegolnie
istotne, a ich poznanie i zrozumienie
moze znaczaco podniesc jakosc
instalowanych systemow telewizji
dozorowey.

Zachecam Czytelnikow ,a&s
Polska”do zapoznania Sie z cyklem
artykutow pod wspolnym tytutern
,Optyka dla kazdego”. Napisane

w przystepny sposob, z minimalng
iloscig matematycznych wywodow,
poruszajg najistotniejsze aspekty
zwigzane ze swiattern i jego
witasciwosciami, wyjasniajq jednostki
miar obowigzujgce w optyce, opisuja
budowe i rodzaje obiektywow oraz
Zjawisk, ktore w nich zachodzg, a co
najwazniejsze - korelujg te wiedze

z codzienng praktyka w pracy
projektanta i instalatora systernow
telewizji dozorowej.

T czy . f°? Rozdzielczosc obrazu,
przetwornika, a moze optyczna?

Jak dziata obiektyw? Czutosc, gtebia
ostrosci, filtr IR, plamka Airy’ego,
aberracja, dyfrakcja, dyspersja?
zachecam gorgco do lektury!

Piotr Rogalewski
. ____________________________________________________|

Swiatlo jakie jest...

,...kazdy widzi”, chciatoby sie sparafrazo-
wac opis konia z ,,Nowych Aten” Benedyk-
ta Chmielowskiego. | jest to w tym miejscu
doskonate odniesienie. Bo cho¢ najcze-
Sciej nie zdajemy sobie nawet z tego
sprawy, wszystko, co widzg nasze oczy,
jest wistocie swiattem, generowanym
przez obiekty, odbitym lub rozproszonym
przez nie, ale wcigz Swiattem. Wchodzac
do catkowicie ciemnego pomieszcze-

nia, bez sztucznego zrodta o$wietlenia,
nie widzimy przedmiotow, ktore przeciez
wcigz tam sg. Bo jesli nie ma Swiatta, kto-
re mogtoby te przedmioty oswietli¢ i sie
od nich odbic, to nie odbieramy informa-
cji, czyli wtasnie obrazu tych przedmio-
tow. Patrzac na obiekty, ktére same nie sg
zrodtami Swiatta, widzimy tylko te barwy,
ktore nie sg przez te obiekty pochtania-
ne [1]. Przyktadowo, cytryna w naszych
oczach jest z6tta, bo poza zakresem fal
Swiatta, ktory jest przez nas postrzegany
jako kolor zo6tty, jej powierzchnia pochta-
nia pozostate dtugosci fal. Kolor jako taki
jest wistocie wrazeniem powstajgcym

W naszym mozgu, a nie w otaczajacej nas
przestrzeni.

Swiatto jest forma eneragii, ktéra docie-
rajgc do naszych oczu, pobudza ukryte

w nich receptory, dzieki czemu mozemy
widzie¢ (wiecej na ten temat w kolejnej
czesci cyklu). Taki opis $wiatta jest jednak
bardzo ogdlny, niekompletny i niedoktad-
ny, zatem dla uporzgdkowania nazewnic-
twa i przygotowania wiedzy do dalszych
rozwazan potrzebujemy kilku definicji.

Promieniowanie
elektromagnetyczne

Swiatto jest forma energii. Scislej rzecz
ujmujac, jest ono formag promieniowa-
nia elektromagnetycznego. Zanim wiec
zdefiniujemy doktadniej $wiatto, warto
okresli¢, czym jest owo promieniowa-
nie. Najczesciej promieniowanie elektro-
magnetyczne jest definiowane jako fala
poruszajaca sie w przestrzeniiniosgca
energie elektromagnetyczng [5]. W (no-
men omen) $wietle wspoétczesnej fizy-
ki, szczegolnie fizyki kwantowej, jest tu
jednak konieczne pewne uzupetnienie,

bo z falami zwigzane sg kwanty (czgst-
ki), czyli np. fotony [2]. Zaraz, zaraz, to

w koncu fala czy czastka? Jedno i drugie.
Ta niejednoznaczno$¢ to dualizm korpu-
Skularno-falowy [3] (korpuskuta — czgstka
materii [4]). Chodzi o to, ze obiekty kwan-
towe, a takimi sg np. fotony, czyli elemen-
tarne czastki Swiatta, sa troche jak kame-
leon i w zalezno$ci od sytuacji réznie sie
manifestujg. Fotony, tak jak inne czgstki
(np. elektron), moga wiec posiadac ped
(znany z fizyki w szkole podstawowej),
ale rowniez objawiac sie w zjawiskach in-
terferencji czy dyfrakcji (o tym dalej), co
jestjuz typowe dla fali. To ,,zagadnienie
kameleona” jest na tyle powazne, ze jako
dziat fizyki optyka dzieli sie na klasyczna
(falowg) i kwantowa (zajmujaca sie foto-
nami). Dlaczego w ogéle o tym mowimy?
Na przyktad dlatego, ze dzieki interpreta-
cji kwantowej mamy dzis$ lasery, a z kolei
zrozumienie falowych wtasciwosci Swia-
tta pozwala tworzy¢ doskonalsze obiek-
tywy i minimalizowac znieksztatcenia
obrazu, np. aberracje sferyczng i chroma-
tyczna (o tym tez w kolejnych artyku-
tach).

Promieniowanie elektromagnetyczne, dla
uproszczenia, w dalszych rozwazaniach
bedziemy traktowac jako fale, a w przy-
padku Swiatta do reprezentacji czgstecz-
kowej przejdziemy tylko wowczas, gdy
bedzie to potrzebne. Promieniowanie
elektromagnetyczne, jak sugeruje na-
zwa, obejmuje dwie sktadowe: elektrycz-
ng i magnetyczng, ktdre sie wzajemnie

Przenika atmosfere [ tak | nie

ziemska?

indukuja, czyli wzbudzajg, tzn. zmienne
pole elektryczne indukuje zmienne pole
magnetyczne, i odwrotnie [5]. Dzieki za-
sadzie indukcji elektromagnetycznej
dziatajg m.in. silniki elektryczne, prad-
nice czy alternatory samochodowe. Te
dwa pola s3 ze sobg nierozerwalnie zwig-
zane i tworzg wtasnie fale elektromagne-
tyczne.

Spektrum promieniowania elektroma-
gnetycznego obejmuje m.in. fale radio-
we, mikrofale, promieniowanie podczer-
wone, Swiatto widzialne i ultrafioletowe,
promieniowanie rentgenowskie oraz
promieniowanie gamma [6]. Pogladowo
przedstawiono to narys. 1. Fale te roz-
nig sie czestotliwoscia, a tym samym
wiasciwosciami. 0golnie zaleznosc¢ jest
taka, ze im mniejsza dtugosc fali elek-
tromagnetycznej (8 tym samym wieksza
jej czestotliwos¢), tym bardziej skupiona
jest wigzka energii i tym wiecej tej ener-
gii fala ze sobg niesie. W przypadku Swia-
tta zaleznos¢ te wida¢ wyraznie w pro-
stym wzorze na energie fotonu:

E.=hv

(E,— energia fotonu, h - stata Plancka®,
v — czestotliwosc fali Swiatta)

U Stata Plancka jestjedna z podstawo-
wych statych fizycznych, jej wartosc to
h 6.626070040x10%J=s. Wprowadzitja
niemiecki fizyk Max Karl Ernst Ludwig Planck,
laureat Nagrody Nobla z fizyki w 1918 . Stala ta
jest podstawa réwnan mechaniki kwantowej.

[ tak | nie

INZAVAVAAM

. Typ di e " Swiatto
promieniowania L P wien idzialne ultrafiolet rentgenowskie gamma
Dlugosé fali (m) 107 1077 107 osxig® 107 107° 107
Ciato o skali . . ST _
zblizonej - it &,
do diugosci fali =
budynki  czlowiek motyl ostrze igly  pierwotniaki molekuty  atomy jadra atomowe

10* 10° 10 10'° 10'® 10" 107
Temperatura
ciafa, ktdrego
maksimum || D)
promieniowania
jest w dangj ] 1K 100 K 10,000 K 10,000,000 K
diugosci fali -272°C -173°C 9,727 °C ~10,000,000 *C

Rys.1. Spektrum elektromagnetyczne

Zrédto: www.wikipedia.org, domena publiczna. Tlumaczenie opiséw: uzytkownik Wikipedia.org ,,Adi”
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Ptynnie przeszlismy od fali do czastek —
fotondw, gdyz powyzszy wzor jest wia-
$nie idealnym przyktadem istnienia du-
alizmu korpuskularno-falowego Swiatta:
energia czastki (fotonu) zalezy wprost
proporcjonalnie od czestotliwosci fali,
ktora ten foton ,niesie”. | teraz najwaz-
niejsze: w odniesieniu do Swiatta widzial-
nego czestotliwosé fali okresla barwe
Swiatta odpowiadajacego tej fali (patrz
tab.). Wynika z tego szereg istotnych zja-
wisk, 8 powyzsza wiedza przyda sie przy
omawianiu dyspers;ji, aberracji chroma-
tycznej czy korekceji dla pasma podczer-
wieni w obiektywach przeznaczonych do
pracy z kamerami typu dzieri/noc.

Swiatlo widzialne

Mniej wiecej juz wiemy, co to jest promie-
niowanie elektromagnetyczne. Swiatto
widzialne natomiast jest definiowane jako
ta czesé promieniowania elektromagne-
tyczneqo, ktoéra jest dostrzegalna przez
cztowieka [7] i na ktorg reaguje siatkdw-
ka naszego oka. Nie mozna Scisle okresli¢
zakresu dtugosci fal dla Swiatta widzial-
nego. Wynika to z faktu, ze siatkdwki oczu
kazdego z nas sg zbudowane nieco ina-
czejiich czutos¢, szczegolnie na barwy
skrajne widma widzialnego, rézni sie w za-
leznosci od osoby. 0golnie przyjmuje sie,
ze jest to zakres od ok. 380 do ok. 750 nm
(nanometrow, miliardowych czesci me-
tra; wtos ludzki ma $rednice stukrotnie
wiekszg). Z lewej strony widma widzialne-
Qo rozcigga sie ultrafiolet, z prawej pod-
czerwier bliska i daleka (gteboka). Swia-
tto widzialne jest niewielkim wycinkiem
spektrum promieniowania elektromagne-
tycznego.

Promieniowanie optyczne

W fizyce wystepuje réwniez pojecie pro-
mieniowania optycznego [8]. Jest to za-
kres promieniowania elektromagne-
tycznego obejmujacy promieniowanie
ultrafioletowe, Swiatto widzialne i podczer-
wien. W odniesieniu do dtugosci fali zakres
ten definiuje sie 0d 100 nm do 1 mm. Pro-
mieniowanie optyczne podlega prawom
optyki falowej (to juz znamy) i geometrycz-
nej, ktora przyda sie nam w kolejnych cze-
Sciach cyklu, przy okazji omawiania dziata-
nia soczewek, obiektywow itd.
Orientacyjne dtugosci fal dla poszczegodl-
nych zakreséw koloréw $wiatta widzialne-
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Rys.2. Orientacyjny zakres widmowy $wiatta widzialnego: V - fiolet, B — niebieski, G —zielony, Y - Zotty,
0-pomarariczowy, R - czerwony. Wartosci liczbowe to orientacyjne granice dtugosci fal w nanome-

trach. Zréoto: www.wikipedia.org, domena publiczna.

g0, a takze ultrafioletu i podczerwieni ze-
brano w ponizszej tabeli.

Na podstawie tabeli mozna tatwo wyja-
$ni¢ dwie kwestie. Pierwsza to skagd wzie-
ty sie nazwy ultrafiolet (inaczej nadfiolet
czy w skrécie UV - Ultraviolet) i podczer-
wien (w skrécie IR — ang. Infrared Radia-
tion) — te zakresy promieniowania lezg
bezposrednio ,nad” i ,pod” zakresem
dtugosci fal zwigzanych odpowiednio

z kolorami fioletowym i czerwonym.
Druga kwestia to odpowiedz na pytanie,
dlaczego w kamerach telewizji dozoro-
wej dziatanie promiennikdw podczerwie-
ni o dtugosci fali 850 nm wida¢ w nocy
(delikatnie $wiecg na czerwono), a pro-
mieniowanie podczerwone emitowane
przez modele z wigzkg 940 nm jest nie-
widoczne. Wynika to z faktu, ze wstega
promieniowania z okolic 850 nm ,,zaha-
cza” 0 pasmo widzialne w zakresie koloru
czerwonego, natomiast 940 nm jest dalej
,W prawo” w widmie elektromagnetycz-
nym i ludzkie oko tego promieniowania
juz nie dostrzega. Jeszcze dalej w widmie
elektromagnetycznym mamy tzw. daleka
podczerwien, ktdra wykorzystujg kamery
termowizyjne.

| jeszcze ciekawostka. Zwyczajowo

0 barwach w zakresie od zéttego do
czerwonego mowi sig, ze sg one ciepte.
Przeciwienistwem sg barwy zimne, czyli
od zielonego w strone fioletu. Takie przy-
pisywanie temperatury wigze sie z su-
biektywnymi odczuciami, gdy patrzymy

na rézne barwy, ale ma tez uzasadnienie
naukowe. William Herschel [9], niemiecki
astronom i konstruktor teleskopow zy-
jacy na przetomie XVIIIi XIX w., wykonat
doswiadczenie polegajgce na pomiarze
za pomoca termometréw rteciowych
temperatury barw sktadowych Swiatta
stonecznego rozszczepionego w pry-
zmacie. Jak sie okazato, im blizej koloru
czerwonego, tym wyzsza byta temperatu-
ra. Najwieksza wartos¢ pokazat termometr
umieszczony tuz pod wigzka koloru czer-
wonego. W. Herschela uznaje sie za 0d-
Krywce promieniowania podczerwonego.

Swiatlo biate

Pojecie Swiatta biatego wydaje sie oczywi-
ste. To najbardziej naturalny rodzaj Swia-
tta, jaki znamy. Ale wbrew nazwie zawiera
ono peten zakres (wszystkie) dtugosci fal
pasma widzialnego (o tym przekonamy
sie za chwile przy okazji omawiania dys-
persji). Najbardziej powszechnym zré-
dtem Swiatta biatego jest storice, ktore
emituje szerokie spektrum promieniowa-
nia optycznegqo, z ultrafioletem i podczer-
wienig witgcznie [10]. Swiatto biate, choé

0 nieco mniejszym spektrum, emitujg
takze zardwki tradycyjne i halogenowe.
Generalnie rzecz biorac, $wiatto biate po-
wstaje w tzw. zrédtach goracych, ktore
generujg promieniowanie optyczne wsku-
tek nagrzania np. metalu do znacznej
temperatury. Swietldwki, w tym tzw. za-
rowki energooszczedne, emitujg Swiatto

Tab. Orientacyjne zakresy dtugoscii czegstotliwosci fal w spektrum promieniowania optycznego

Kolor lub zakres promieniowania

Zakres dtugosci fali

Zakres czestotliwosci

Ultrafiolet 10-380nm 30PHz-680THz
Fioletowy 380-450 nm 680-790 THz
Niebieski 450-485nm 620-680 THz
Turkusowy 485-500 nm 600-620 THz
Zielony 500-565nm 530-600 THz
Zotty 565-590 nm 510-530 THz
Pomaranczowy 590-625nm 480-510 THz
Czerwony 625-750 nm 405-480 THz
Podczerwien 750 nm-1mm 480 THz-300 GHz

na zupetnie innej zasadzie. Tak naprawde
sg to lampy fluorescencyjne, ktére emitu-
jg promieniowanie ultrafioletowe, wtdrnie
wzbudzajgce Swiecenie luminoforu. Za-
leznie od sktadu chemicznego luminofor
moze generowac $wiatto o réznej barwie,
w tym w réznych odcieniach koloru bia-
tego. Swietldwki, szczegélnie starszego
typu, nie sg jednak zrodtami ,czystego”
Swiatta biatego, co jest jednym z powo-
dow, dla ktérych w kamerach czasem
przydaje sie funkcja balansu bieli. Sg jesz-
cze zrodta LED (Light Emitting Diode),

ale one rowniez nie generuja ,czystego”
Swiatta biatego.

Swiatlo + okulary = refrakcja
Zanim przejdziemy do omdwienia dzia-
tania przyrzgdow optycznych, takich jak
soczewki czy obiektywy, musimy jeszcze
wyjasnic kilka istotnych zjawisk, ktore
zachodza z udziatem Swiatta. Pierwszym
znich jest refrakcja [11]. Fale elektroma-
gnetyczne poruszajace sie w jednym
osrodku (np. w powietrzu), trafiajac na
osrodek o innej gestosci (np. szkto czy
woda), na granicy tych osrodkow ulegaja
zatamaniu, czyli refrakcji. Zatamanie jest
w istocie zmianag kierunku rozchodzenia
sie fali na skutek zmiany jej predkosci przy
przejsciu z jednego osrodka do drugie-
go. Przykfad praktyczny: jesli wtozysz ty-
zeczke do szklanki z wodg i spojrzysz na
szklanke z boku, zobaczysz, ze cze$c¢ ty-
zeczki wystajgca z wody ,,nie zgrywa sie”
z czescig ponizej jej powierzchni—tyzecz-
ka wyqlada, jakby byta ztamana, bo re-
frakcja Swiatta w wodzie i szkle wywoduje
takie wtasnie wrazenie.

Zjawisko to doktadnie opisuje prawo Snel-
liusa (prawo zatamania) [11], a badaniami
zjawisk zwigzanych z refrakcja zajmu-

je sie osobny dziat optyki zwany dioptry-
ka. Jesli tak jak ja jestes krotkowidzem,
to masz wtasnie wade refrakcji oka, bo
Swiatto nie jest prawidtowo skupiane na
siatkowce, lecz przed nig (przez analo-
gie, u dalekowidza punkt ogniskowania
znajduje sie za siatkdwka). Remedium na
te przypadtose sg okulary lub soczew-

ki kontaktowe, ktore koryguja wade re-
frakcji, zatamujac Swiatto w taki sposob,
by jeszcze przed dotarciem do soczewki
oka brato ,,poprawke” na wade wzroku.
Wielkos¢ (,moc”) tej korekcji okresla sie
w dioptriach.

Fot.1. Refrakcja w praktyce (zdjecie autora)

Dyspersja,

czyli jak powstaje tecza

Kolejnym waznym pojeciem jest dysper-
sja [11]. Pojecie ,Swiatto biate” jest nie-

co mylace, bo tak naprawde jest to cate
spektrum barw, a r6zne barwy Swiatta
odpowiadaja r6znym czestotliwosciom
fal elektromagnetycznych. Wynika z tego,
ze Swiatto biate nie ma pojedynczej, okre-
Slonej czestotliwosci fali. Skad jednak to
wiemy? Najlepiej udowodni¢ to doswiad-
czalnie. Wykorzystajmy zjawisko refrakcji,
ale w szczegolnym przypadku. 0toz tak
mozna dobrac réznice gestosci osrod-
kow (np. powietrza i szkta) i tak ustawic
kat padania wigzki Swiatta, aby nie prze-

Rys.3. Dyspersja wigzki $wiatta biatego w pryzma-
cie 5-$ciennym. Grafika renderowana kompute-
rowo, autor: Seren Peo Pedersen

nikta ona granicy o$rodkow, tylko sie od
niej odbita. Zjawisko takie nosi nazwe
catkowitego wewnetrznego odbicia i jest
podstawa dziatania pryzmatu. Dodajmy
do tego jeszcze jeden niezwykle istot-

ny element. Okazuje sig, ze wspotczynnik
refrakcji (wielko$¢ zatamania na granicy
osrodkow) zalezy od czestotliwosci fali
elektromagnetycznej. Wynika to z faktu,
ze predkosc poruszania sie faliw danym
osrodku (np. powietrzu) zalezy od cze-
stotliwosci tej falii wtasnie ta cecha jest
nazywana dyspersja. Dzieki catkowite-
mu wewnetrznemu odbiciu oraz dysper-
sji mozemy analizowa¢ widmo Swiatta
biatego padajgcego na pryzmat, bo kaz-
da fala (w uproszczeniu barwa) sktadowa
Swiatta biatego bedzie odbijac sie pod nie-
co innym katem. Efekt dziatania dysper-
sji widziat chyba kazdy w postaci teczy.

W warunkach naturalnych biate Swiatto
stoneczne ulega rozszczepieniu w kro-
plach deszczu na barwy widmowe. W wa-
runkach laboratoryjnych potrafi to zrobic¢
np. pryzmat. Dyspersja jest przyczyna
jednej z ucigzliwych wad uktadéw optycz-
nych, a mianowicie aberracji chromatycz-
nej (o tym w kolejnych artykutach).

W tym momencie mamy juz wystarcza-
jacy zasob wiedzy, aby zajg¢ sie omawia-
niem przyrzgdéw optycznych, z ktérych
najbardziej fascynujgcym jest ludzkie oko.
Jego dziataniem (w ogoélnosci), soczew-
kami oraz wptywem niektorych zjawisk
(np. dyfrakcji) na jakos¢ obrazu w telewizji
dozorowej zajmiemy sie w nastepnym ar-
tykule. Gwarantuje, ze czas poswiecony
na lekture definicji i podstaw teoretycz-
nych z tego artykutu zwrdci sie z nawigz-
ka w kolejnych czesciach cyklu. M

O Piotr Rogalewski
e W branzy zabezpieczer od 191at,
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wewnetrzny ISO/IEC 27001 SZBL
Programista C/C++, C#iPHP, pasjonat
sztucznej inteligencjiilotnictwa.
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“wieloprzetwornikow,

Kamery wieloprzetworni-
kowe zyskujg coraz wiek-
szg popularnos$é w branzy.
Jednym z powodow jest
mozliwos¢ obserwacji
rozlegtego obszaru, takiego
jak parking lub magazyn,
Za pomoca jednego urzg-
dzenia. Przektada sie to na
nizszy koszt nie tylko sys-
temu, ale takze instalacji

i konserwaciji.

ynek security od przeszto 2 lat ob-
Rserwuje wzrost liczby modeli kamer

z obiektywem typu ,rybie oko” oraz
wieloprzetwornikowych, zapewniajacych
obrazy panoramiczne. Ich oferta bedzie
jeszcze wieksza. Zapotrzebowanie na ka-
mery panoramiczne —wg raportu Market
Research Future — moze wzrosnac o ok.
30% do 2022r.
Typowa jednoprzetwornikowa kamera IP
oferuje obecnie wysoka wydajnosc prze-
twarzania i coraz wiekszg rozdzielczosc¢.
Jej wada jest obserwacja tylko wycinka
przestrzeni. Tymczasem coraz czesciej wy-
magany jest dozdr dookolny z mozliwoscia
uzyskania obrazu szczegétowego. Pierwszy
jest pomocny m.in. w obserwacji przeptyw-
nosci towaru, ruchu kotowego czy osobo-
wego w dozorowanej strefie, drugi — gdy
wymagane sg precyzyjne informacje w wy-
jasnieniu powstatego zdarzenia. Co wazne,
w momencie przekazywania obrazu szcze-
gbtoweqo (z jednego przetwornika) nie
,qubi sie” widoku ogotu.

76 | as&s POLSKA
styczen/luty 2019

Dzisiejsze wieloprzetwornikowe kame-

ry panoramiczne Swietnie sobie radza

z tymi oczekiwaniami. Oferujgc widoki
180°, 270°, a nawet 360° danego obsza-
ru, jedno urzadzenie moze monitorowac
wiele stron sceny. Moc obliczeniowa tych
urzadzen bez problemu radzi sobie z prze-
twarzaniem symultanicznym strumieni
danych wideo z wielu przetwornikdw oraz
scalaniemich ,w locie” w jeden obraz.
Jednoczesnie poprawita sie jakosé opty-
ki produkowanej na potrzeby kamer tzw.
ptytkowych (niewielkich rozmiaréw) do
niedawna kojarzonej raczej z obiektywami
statoogniskowymi o mizernej przepusz-
czalnosci.

Obecnie kamery wieloprzetwornikowe
mogg konkurowac z typowymi urzgdzenia-
mi jednoprzetwornikowymi wyposazonymi
w obiektywy typu CiCS, a przy tym zmien-
noogniskowymi o duzej $wiattosci.
Prezentowane w przegladzie kamery wie-
loprzetwornikowe dostarczajg zaréwno
widoki panoramiczne powstate z potacze-
nia obrazow ze wszystkich przetworni-
kow (tzw. stitching), jak i niezalezne widoki
uzyskiwane z kazdego modutu optycznego
niezaleznie. Pomimo réznic konstrukcyj-
nych kamery wieloprzetwornikowe tgczy
jedno: w petni pokrywajg szerokie pole wi-
dzenia. Na przyktad kamera o kacie 180°
moze pokryc catg scene uliczng, a kamera
0 kacie 270° zamontowana na zewnetrz-
nym rogu budynku — zapewnic catkowite
pokrycie tej przestrzeni.

Z wybranych urzgdzen mozna réwniez
uzyskac rozdzielne obrazy: kazdy modut
optyczny z przetwornikiem obrazu moz-
na ustawic¢ w taki sposéb, by obserwowat
wiele scen z dozorowanego obszaru. S
idealne w dozorze korytarzy, skrzyzowan
drog czy zamontowane na zewnetrznych

rogach budynkow. Wtasnie takie kamery zo-
staty docenione w systemach monitoringu
miast, poniewaz zapewniajg wiedze sytu-
acyjng z obszaru punktu kamerowego i sta-
nowig doskonate uzupetnienie kamer PTZ,
ktére moga obrazowac szczegoty sceny ze
znacznie wiekszej odlegtosci niz najlepsza
kamera wieloprzetwornikowa.

Rynek uznat wiele zalet kamer wieloprze-
twornikowych. Koszt jest czynnikiem oczy-
wistym. Jedna kamera wieloprzetwor-
nikowa, zapewniajgca oprécz panoramy
uzyskanie szczego6tdw z interesujgcego
fragmentu dozorowanej sceny moze za-
stgpi¢ wiele konwencjonalnych urzadzen,
umozliwiajac tatwy do zmierzenia zwrot
zinwestycji. Mniejsza liczba kamer bowiem
to mnigj licencji punktéw montazu i wyma-
ganych akcesoridw. A to prowadzi do obni-
zenia catkowitego kosztu posiadania (TCO).
Kamery wieloprzetwornikowe sg optacal-
nym sposobem na zapewnienie optymalne-
Qo0 pokrycia wizyjnego sceny —jeden punkt
instalacji, jeden przewod sygnatowy i za-
silania oraz na ogot jedna licencja oprogra-
mowania VMS. Zazwyczaj sg one tansze niz
kilka statych kamer IP 0 poréwnywalnych
parametrach. Zatemikoszty zakupu, i kosz-
ty instalacji sg nizsze.

Coraz czesciej urzadzenia te sg row-

niez stosowane do celdw niezwigzanych

z bezpieczenstwem, dostarczajac ma-
teriat (dane) do analiz biznesowych. Ka-
mery wieloprzetwornikowe wyposazone
w oprogramowanie analityczne pomagaja
organizacjom lepiej radzi¢ sobie z réznymi
aspektamiich dziatalnosci. W handlu deta-
licznym zbieraja informacje o zachowaniu
klientéw i informuja o tworzacych sie kolej-
kach. W logistyce pomagajg zoptymalizo-
wac uktad halimagazynowej, zwiekszajac
zysk operacyjny. JTG

Kamera panoramiczna zapewniajg-

captynny widok w zakresie 180°

« Ptynnetgczenie obrazow z czte-
rech przetwornikéw (po 2 Mpix)

« Zasieg 180° w poziomie i 90° w pionie

» Rozdzielczosc 8 Mpix przy
peinej poklatkowosci

« Technologie Lightfinder i Fo-
rensic WDR firmy Axis

- Technologia Zipstream firmy Axis
zmniejszajagca zapotrzebowanie na
przepustowosc tgcza i zasoby dyskowe

Rozlegte przestrzenie. Szerokie hole. Duze
magazyny. Dzieki wbudowaniu w jedng

Kamera sieciowa
AXIS P3717-PLE

» Wieloprzetwornikowa kamera 8 Mpix zjed-

nymadresem IP, zapewniajaca widok 360°

»Oswietlenie IR 360° oraz zdalne
zoomiustawianie ostrosci

« Technologie Lightfinder i Fo-
rensic WDR firmy Axis

- Elastyczne ustawianie czterech zmien-
noogniskowych zespotow optycznych

« Technologia Zipstream firmy Axis
zmniejszajagca zapotrzebowanie na
przepustowosc tgcza i zasoby dyskowe.

Kamera AXISP3717-PLE umozIliwia objecie
catodobowym dozorem czterech roznych
obszarow, nawet w trudnych warunkach
oswietlenia. Dzieki temu efektywnemu
kosztowoidoskonale zaprojektowanemu
rozwigzaniu mozna uzyskac doskonatejja-

kosci widok ogolny i wyrazne szczegoty. Ka-
mera AXISP3717-PLE do dozoru w sklepach,

centrach handlowych, magazynach,lobby
i naparkingach jest przystosowana do pra-
Cy nazewnatrziwewnatrz pomieszczen.

www.aspolska.pl

Kamera sieciowa AXIS P3807-PVE

kamere czterech przetwornikow oraz
plynnemu taczeniu obrazéw kamera AXIS
P3807-PVE pozwalana obserwacje roz-
legtych przestrzeni przy znakomitej uzy-
tecznosciobrazuibrakumartwych stref.
Spojny i nieprzerwany pojedynczy stru-
mien wideo z czterech przetwornikow
obrazu - to rozwigzanie zdecydowanie
wyroznia kamere AXIS P3807-PVE.
Dzieki funkcji Forensic WDR obraz scen
oroznym poziomie oswietlenia jest
czytelny. Technologia Zipstream firmy
Axis zmniejsza zapotrzebowanie na
przepustowosc tagcza i zasoby dyskowe,
zapewniajgac jednoczesnie bezkom-
promisowe odwzorowanie szczegotow
obrazu. Z kolei technologia Lightfinder
zapewnia ostre i kolorowe obrazy nawet
przy bardzo stabym oswietleniu.
Kamerama zasieg180° w poziomie

190° w pionie. Uzycie uchwytu AXIS

Idealnie spraw-
dzi sie zastoso-
wanana przecieciu
korytarzy,alejekidrog,
atakze zamontowanana ze-
wnetrznych naroznikach budynkow.

Urzadzenierejestruje obraz z czterech
zespotow optycznych (po 2 Mpix na
kanab) z predkoscig 30 kl./s. Technologia
Lightfinder zapewnia rejestracje w ko-
lorze nawet w catkowitej ciemnosci,
afunkcja Forensic WDR - czytelny obraz
sceny zjasnymiiciemnymiobszarami.

Kamera AXIS P3717-PLE marowniez
oswietlacze IR pokrywajgce obszar
360° zmozliwoscig oddzielnego stero-
wania diodamioraz z automatycznym
filtrem odcinajgcym IR. Umozliwia to
uzyskanie czytelnych obrazéw przy
stabym swietle lub w ciemnosci, a takze
niezmienionych koloréw w ciggu dnia.

T94VOIC Dual Camera Mount umoz-
liwia montaz dwoch kamer siecio-

wych AXISP3807-PVE zwroconych

do siebie tytem, uzyskujgc mozliwosc
ogladania penej panoramy 360°.

Kamera AXIS P3807-PVE dostarcza stru-
mien wideo z potgczonych obrazow do
oprogramowania do zarzgdzania materia-
tem wizyjnym (VMS), umozliwiajac prze-
prowadzenie analizy catosci materiatu. In-
stalacja przebiega szybciej, potrzeba mniej
przewodow i ptaci sie tylko zajedna licencje.
Ponadto kamera AXISP3807-PVE pozwa-
la stosowac réozne opcje montazu - we
wnekach, w wersji wiszacej lub zwrocone
dosiebie tytem. Cztery wstepnie ustawione,
regulowane potozenia pozwalajg szybko
montowac kamere na $cianie, suficie lub
w Kkorytarzu. Do kamery dotgczono ostone
chronigca przed deszczem czy sniegiem
izapobiegajaca odbiciom swiatta.

dzenie
Zapew-
..... . nia ogolny
: widok 360°
lub potgczenie
widoku ogolnegoizblizen,
w zaleznosci od potrzeb. Moduty optyczne
mozna obracac rowniez tak, aby usta-
wic¢ dwamoduty optyczne obok siebie
- wtedy jeden moze rejestrowac widok
o0golny,a drugi szczegoty tej samej sceny.

AXISP3717-PLEtodyskretnaikompaktowa
(250 mm srednicy) kamera. Mozna jg row-
niez montowac we wnekach. Obudowa jest
odpornana dziatanie warunkow atmosfe-
rycznych (IP66/67). Moze by¢ montowana
nasufitach, narozach budynkdw lub stupach
igzymsach (opcjonalny zestaw do montazu
wiszgcego AXIS T94NO1D Pendant Kit).
Dzieki AXIS P3717-PLE zyskujesz mozli-
wWosci az czterech kamer w cenie jednej.
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Rynek security

BCS-PHC3x2M-IR

Wieloprzetwornikowa kamera panora-
miczna HDCVIBCS-PHC3x2M-IR daje
nowe mozliwosci obserwacji w miejscach
wymagajacych dozoru wiekszych po-
wierzchni. Zastosowanie trzech 2-me-
gapikselowych przetwornikow obrazu
pracujgcych rownolegle pozwala na wyge-
nerowanie obrazu o wysokiej rozdzielczo-
Sciikacie widzenia 180° z zachowaniem
wysoKiej jakosciiszczegotowosci. Instalu-
jac kamere, mozna ja potraktowac jako trzy
oddzielne kanaty HDCVI orozdzielczosci
2 Mpix kazdy. Takie rozwigzanie pozwala
wyeliminowac martwe strefy monitorowa-
nego obszaru.

Ponadto kamera jest wyposazona

w czwarte wyjscie BNC, na ktorym otrzy-
mujemy potaczony obraz ze wszystkich
trzech przetwornikow w rozdzielczosci

4K . Lacznie
mamy za-
tem do dyspo-
ZyCji 4 wWysokKiej
jakosci zrodta obra-

ZU przy zastosowaniu tylko jednej kamery.
Dziekitemu mozna w znacznym stopniu
zredukowac koszty zarowno instalaciji, jak
ipozZniejszej eksploatacji systemu.

W celu zapewnienia mozliwosci pracy

w kazdych warunkach oswietleniowych
kamera zostala wyposazona

W superczute przetworniki Sony Starvis,
ktdre pozwalajg na obserwacje w kolorze
niemal w zupeinej ciemnosci. Aby uniknac
sytuaciji, w ktorych ilosc swiatta bytaby
niedostateczna, kamere wyposazono

W promiennik podczerwieni o zasiegu do
20m. Na poprawe jakosci obrazu wptywa

Kamery wieloprzetwornikowe zyskujg
coraz wiekszg popularnosc¢ narynku za-
bezpieczen. Chcemy obserwowac coraz
wiecej, w coraz lepszej jakosci, przy jak
najnizszych kosztach. Producenci kamer
doktadajg wszelkich staran, aby sprostac
potrzebom klientow. Dlatego Dahua
Technology, jako lider branzy security,
wprowadzita do oferty kamere panora-
miczng wieloprzetwornikowg
[PC-PDBW5831-B360-E4.
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rowniez
zastosowa-
nie technologii
WDR.Z kolei za bezpieczen-
stwo kamery przed proba jej
mechanicznego uszkodzenia odpowiada
wandaloodporna obudowa o klasie IK10.

Wykorzystanie mozliwosci obrazu
panoramicznego sprawia, ze tego typu
kamera znajdzie zastosowanie i swiet-
nie sprawdzi sie w dozorze obiektow
wymagajacych obserwacji duzych
powierzchni. Hale magazynowe, porty
lotnicze, parkingi, stadiony i hale sporto-
we, obiekty uzytecznosci publicznej czy
miejski system monitoringu wizyjnego
to miejsca, gdzie tego typu rozwigzanie
pozwoli efektywniej korzystac z systemu
VSS(CCTV).

Dahua: IPC-PDBW5831-B360-E4

Dzieki zastosowaniu czterech przetwor-
nikow kamera moze obserwowac obszar
360°. Przyktadowo mozna obja¢ dozorem
caty stot w kasynie za pomoca tylko jednej
kamery. Obiektywy oraz diody IR sg

umieszczone na pierscieniu, mozna je prze-

suwac w dowolny sposob, dostosowujgc
obszar widzenia do interesujgcej nas sceny.
Kazdy z czterech przetwornikow - do-
brze znany SONY STARVIS™ - daje obraz
w jakosci full HD i zapewnia skuteczny

Panorama na Swiat

dozdr 7/24, nawet w warunkach stabego
oswietlenia.

Autofocus, WDR 120 dB i zmiennoogni-
skowy obiektyw 2,7..12 mm gwarantuja
jeszcze wiekszg szczegodtowose w scenie -
detekcja obiektu jest mozliwa z odlegtosci
juzod 100 m. Kamerama jeden adresIP,
aobraz z kazdego detektora jest odseparo-
wany i wykorzystywany jako pojedynczy
kanat.

Tego typu kamera panoramiczna jest

w stanie zastgpic cztery standardowe
kamery. Mozna jg stosowac na parkingach,
w centrach handlowychinadworcach

- wszedzie, gdzie jest potrzeba obserwacji
duzej powierzchni jednoczesnie. Nizsze
koszty imniejszy naktad pracy podczas
instalacji przewazajg jako zalety zastoso-
wania takiego rozwigzania.

www.aspolska.pl

Hikvision: OSmioprzetwornikowa kamera PanoVu

Kamera DS-2DP16367X-D/836 (5 mm)

jest najnowszym modelem sposrod
produktow Hikvision serii PanoVu. kaczy
zalety kamery panoramicznejikamery
szybkoobrotowej PTZ, oferujgc dosko-
natej jakosci panoramiczny obraz 360°,
uzupekiony w razie koniecznoscibardzo
szczegotowymi ujeciamifragmentow sce-
ny. Jest to mozliwe dzieki zastosowaniu
inteligentnego pozycjonowania 3D.

Kamera ma catkowitg rozdzielczosc¢

16 Mpix oraz 36-krotny zoom optyczny,

co zapewnia doskonatg jakos¢ nagrania.
Dzieki osmiu przetwornikom obrazu Dark
Fighter, ktére umieszczono na obwodzie
pierscienia w gornej czesci kamery,
uzytkownik otrzymuje precyzyjny obraz
nawet zbardzo odlegtych miejsc.

Co wiecej, dzieki zaawansowanym
algorytmom analizy wideoialgorytmowi
klasyfikacji obiektow kamera PanoVu

Linc: FLIR Saros — kamera termowizyjna

oferuje takze szeroki zakres inteligent-
nych funkcji analitycznych dla roznych
celow w panoramicznym polu widzenia,
w tym wykrywanie zarowno wiaman, jak
iprzekroczenia linii czy wejscia/wyijscia
z obszaru.

Kamera mozerowniez wysytac
sygnaty alarmowe w efekcie
detekcjiruchu, cow po-
tgczeniu z funkcjg PTZ
pozwala sledzic obiekt.
Wptywa to na skutecz-

nosc systemu zabez-
pieczen i poprawia jego
wydajnosc.

Idealnie sprawdzi sie

w portach lotniczych, na
dworcach, placach, stadionach.

Podstawowe cechy:
« 8 przetwornikow obrazu (2 Mpix)
- Kompresja wideo H.264 / MJPEG

» Obstuga kart microSD/SDHC/SDXC o pojem-

noscido128 GB
- Obstuga wielu protokotow sieciowych
«1wejscie audioil wyjscie audio
« Klasa ochrony obudowy IP66

i tradycyjna w jednej obudowie plus dodatkowe funkcje

Zagadnienie ochrony obwodowejimonito-
rowania terenow otwartych to temat wazny
dlawszystkich instytucji, w ktérych zabez-
pieczenie duzych powierzchniiznajdujgce-
gosienanich mieniajest priorytetem. Aby
sprostac tym wymaganiom, FLIR Systems
Inc. (FLIR) skonstruowat kamere Saros
przeznaczong do ochrony obwodowej.
Jestto kompaktowe rozwigzanie, tgczace
technologie termowizyjng z technologia
Swiatta widzialnego oraz analitykg wideo.
FLIR Sarosto4 w1, czyli:

1. przetwornik termowizyjny,

2. przetwornik swiatta widzialnego oroz-
dzielczoscil080plub 4K,

3. oswietlacze LED w zakresach bliskiej
podczerwieniiswiatla widzialnego,

4. wbudowana analityka wideo.

FLIR Saros umozliwia wykrycie potencjal-

nego intruza z wykorzystaniem termowizji

izaawansowanej analityki obrazu, a na-

stepnie utatwia weryfikacje tego obiektu

poprzez kamere Swiatta widzialnego

w rozdzielczoscinawet 4K, doswietlong

poprzez oswietlacze LED w pasmie swiatta

widzialnegoibliskiej podczerwieni.

Wykorzystanie kamer FLIR Saros zapewnia:

« catodobowy monitoring bez stosowania

dodatkowych kamer tradycyjnych,

« dwukierunkowe audio w czasie rzeczywi-

stym,

» mozliwosc integracji zdodatkowymi
czujnikamialarmowymi poprzez wejscia
/0,

« dzialanie prewencyjne poprzezuzycie
oswietlenia Swiattem biatym,

- zmniejszenieliczby fatszywych alarmow
przy zachowaniu dobrej wykrywalnosci
iklasyfikacii,

» identyfikacje niechcianych podmiotow
iobiektow,

« integracje z centralnymi platformamimoni-
toringuisystemamizarzgdzania wideo.

Dzieki kompaktowejbudowie i polgczeniu

wielu technologii w jednym urzgdzeniu

FLIR Sarosjest atrakcyjnym technologicz-

nieicenowo rozwigzaniem. Ponadto to

produkttatwy iszybki w montazu. Jego
zastosowanie moze przyczynic sie do
0szczednoscijuzna poziomie instalacji
iwdrazania. Rozwigzanie to jestidealne dla
kazdego, kto poszukuje skutecznejalter-
natywy dla tradycyjnych metod ochrony.

FLIR Saros szczegolnie dobrze sprawdzi

sie do nadzorowania otwartych terenow

0 zroznicowanej powierzchni.
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Monitorowanie

www.aspolska.pl

. ul. Salsy 2

Nowoczesne systemy dozoru

wizyjnego petnig bardzo wazng funkcje

w zapobieganiu incydentom oraz ochronie
0s06b i mienia, a producenci doktadaja
wszelkich staran, aby ich produkty spetniaty
najwyzsze standardy bezpieczenstwa.

Marcin Ruciniski
Project Manager i Team Leader

Dahua Technology Poland
|

ydawac by sie mo-
oto, ze zastosowa-
nie technicznych

Srodkow zabezpieczen zapew-
nia odpowiedni poziom ochro-
ny i umozliwia analize zaist-
niatych incydentow. Ale czy na
pewno?

Specjalisci z branzy IT wiedza do-
skonale, jak kosztowny jest brak

80 | a&s POLSKA
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nadzoru nad funkcjonowaniem
systemdw informatycznych,
ktory w skrajnych przypadkach
moze skonczyc sie utratg bez-
cennych danych oraz wiarygod-
nosci firmy w oczach klientow

i inwestoréw. Dlatego tez dziaty
IT w przedsiebiorstwach o wy-
sokiej Swiadomosciryzykai
konsekwencji z tym zwigzanych
stosujg mniej lub bardziej za-
awansowane oprogramowanie
do monitorowania stanu pracy
systeméw informatycznych —

[=4p% = Dahua Technology Poland

>> Rynek Secul‘ity .si:-. L% 02-823 Warszawa

w5 www.dahuasecurity.com/pl

czesto po to, by zapobiegac incy-
dentom powodujgcym brak do-
stepnosciustugIT.

Pytanie brzmi, czy dobre prak-
tyki z branzy informatycznej sa
wykorzystywane w monito-
rowaniu urzgdzen stuzacych
do zapewnienia nam bezpie-
czenstwa? Po przeanalizowa-
niu wielu przypadkow awarii
systemow okazuje sie, ze sy-
tuacja nie wyglada zbyt ko-
lorowo, poniewaz efektywne
monitorowanie parametrow
pracy urzgdzen zabezpieczenia
technicznego to zjawisko ra-
czej marginalne. Po czesci wy-
nika to z faktu, ze dziaty IT nie
chca brac odpowiedzialnosci
za systemy security niezwigza-
ne bezposrednio ze $wiadcze-
niem ustug informatycznych,
instalatorom natomiast brakuje
przeszkolenia w zakresie sto-
SOwania oprogramowania mo-
nitorujgceqo prace urzadzen
technicznych.

Mozna zada¢ rowniez pytanie,
co takiego sg w stanie zaofero-
wac branzy security powszech-
nie stosowane w IT systemy
monitoringu sieciowego. Wbrew
pozorom, wiele z punktu widze-
nia instalatorow, ktérzy w swo-
im zakresie obowigzkdéw maja
utrzymanie wielu systemow
zabezpieczen, 3 0 awariach do-
wiadujg sie od swoich klientow,
nie majac mozliwosci sprawdze-
nia stanu pracy urzagdzen w mo-
mencie wystgpienia zdarzenia,
w ktorego wyniku czesto system
dozoru wizyjnego staje sie bezu-
zyteczny.

Kwestia komunikacji siecio-

wej z systemami CCTV (VSS)

to temat rozlegty. W Swiecie IT
opracowano wiele technolo-

gii umozliwiajgcych dostep do
informacji o pracy urzadzen.
Najoowszechniej sg stosowane
protokdt SNMP (Simple Network
Management Protocol) zaimple-
mentowany w zdecydowanej
wigkszosci kamer i rejestratoréw
sieciowych oraz systemy NMS
(Network Management System)

umozliwiajgce zbieranie infor-
macji moggcych mie¢ wptyw na
niezawodnos¢ systemow mo-
nitoringu, a takze mozliwosc¢
tworzenia wtasnych wtyczek
rozszerzajgcych standardowe
funkcje niezaleznie od systemu
operacyjnego.

Wydawatoby sie, ze samo upo-
wszechnienie monitorowania
parametréw pracy urzadzen by-
toby duzym krokiem w kierunku
gromadzenia uzytecznych infor-
macji 0 monitorowanych syste-
mach wraz z powiadamianiem

0 nieprawidtowosciach.

Ale nasuwa sie kolejne pytanie,
czy systemy NMS umozliwiajg
automatyzacje scenariuszy alar-
mowych, czy tez opracowanie
automatycznych procedur odzy-
skiwania systemu po wystapie-
niu awarii. Tu systemy NMS maja
wiele do zaoferowania, 3 moz-
liwosci sg w zasadzie nieogra-
niczone. Dzieki wykorzystaniu
zdalnych komend i planowaniu
scenariuszy awaryjnych system
moze automatycznie wykony-
wac¢ wiele operacji.

Skuteczne monitorowanie stanu
pracy systemu dozoru wizyj-
nego zapewnia wiele korzysci,
0szczedzajac czas. Czesto po-
zwala wykona¢ zadania w spo-
sob automatyczny i przepro-
wadzi¢ inwentaryzacje sprzetu,
co niewatpliwe przetozy sie na
efektywnos¢ pracy. Wprawdzie
samo przygotowanie konfigura-
cji NMS zabiera sporo czasu, ale
raz przygotowana konfiguracja
moze by¢ z powodzeniem wy-
korzystana przy dodawaniu do
systemu monitoringu sieciowe-
go kolejnych instalacji.

Mnogosc¢ zalet oferowanych
przez systemy NMS powinno
sktoni¢ instalatoréw do zainwe-
stowania czasu w przygotowa-
nie profesjonalnego monitoringu
urzgdzen technicznych, zwtasz-
cza ze wiele profesjonalnych
systemow NMS nie wymaga na-
ktaddw finansowych, poniewaz
dystrybuowana jest jako open
source.
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Zmiany

dobre i zle, ale i niepokojacy

brak zmian

Schrack Seconet w 2018 r. obchodzit jubileusz 20-lecia powstania jako spotki prawa
polskiego. W tym czasie i w firmie, i w catej branzy wiele sie zmienito, ale tez
— CO niepokojace — zmiany nie nastgpity tam, gdzie byty wyraznie oczekiwane.
Zapraszam do krotkiej podrézy w czasie — od retrospekcji po zyczenia
na nastepne dwadziescia lat. Ruszamy z nowym rokiem.

Grzegorz Cwiek
Prezes Schrack Seconet Polska
|

Dwadziescia lat mineto

jak jeden dzien

Zaczynalismy w przytulnym, nieduzym biu-
rze w budynku parterowym przy ul. Dzikiej,
przy rondzie Babka. Wtedy rondzie Babka,
dzisiaj Zgrupowania AK ,Radostaw”, nie-
daleko Dworca Gdanskiego. Po dwudzie-
stu latach to juz zupetnie inne miejsce, inne
otoczenie budynkdw niz w potowie lat 80.,
kiedy marka Schrack pojawita sie w Polsce
(zresztg wtasnie w potowie lat 80. budynek
Dworca Gdanskiego ptonat kilkukrotnie,
przynoszgc PKP ogromne straty finansowe
i utrudnienia w ruchu. Dzisiaj dworce i pero-
ny zabezpiecza sie systemami ppoz.). Za-
tem w roku 1998 zostatem przyjety do gro-
na az czterech 0sob, ktoére firme Schrack
Seconet Polska miaty budowac, bazujac na
zapoczatkowanej kilka lat wczesniej Sciez-
ce przedstawicielstwa Schrack Seconet
GmbH i dokonaniach pierwszych Partne-
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row firmy, ktorzy jeszcze jako przedsie-
biorstwa ,polonijne” wykonywali pierwsze
instalacje profesjonalnych systeméw bez-
pieczenstwa w Polsce.

Nasze produkty byty wtedy niemal dziesie-
ciokrotnie drozsze niz pierwsze, dostepne
wtedy na polskim rynku systemy sygna-
lizacji pozarowej (dzisiaj bijemy kazdego
roku rekordy sprzedazy, a nasza lista refe-
rencyjna ma ponad 5000 obiektéw w Pol-
sce). Producentdéw wchodzgcych na rynek
byto wtedy wielu (kilka razy wiecej niz dzi-
siaj), @ wymagania i normy dopiero rodzity
sie w bolach.

Komputer, na ktérym miatem pracowac,
musiatem sobie ztozy¢ samodzielnie po
rozpoczeciu pracy, z czesci zamoéwio-
nych na gietdzie komputerowej. To miat
byc¢ z jednej strony test (czy poradze sobie
z takim technicznym wyzwaniem), z dru-
giej — ukton w moja strong, bo mogtem
zbudowac sobie taki komputer, jaki chcia-
tem. Czutem sie wyrdzniony. Mogtem ku-
pi¢ modem dial-up predkosci 14 400 b/s,
ktorym wdzwanialiSmy sie do sieci tele-

fonicznej, zeby uzyskac¢ dostep do Inter-
netu. Impulsy telefoniczne byty piekiel-
nie drogie i robilismy to niezwykle rzadko.
Strone internetowa budowalismy tez wte-
dy sami, a za skrzynki pocztowe stuzyt
nam gtéwnie faks. Byt podstawa komu-
nikacji firmowej. Telefonu komoérkowego
takze nie uzywato sie za duzo, bo kazde
potaczenie przychodzace i wychodzace
byto ptatne, ale telefon oczywiscie tez do-
statem. Obchodzitem sig z nim z wielkim
szacunkiem. W tamtych czasach trzeba
byto jechac¢ do punktu sprzedazy telefo-
nii komaorkowej, odstac¢ swoje w kolej-

ce, mie¢ tony zaswiadczen, gotowke na
kaucje za wyzszy abonament, ale to i tak
byto cos! Dostatem prawie nowy samo-
chad stuzbowy, za jego niektore naprawy
musiatem ptaci¢ sam. Byto mi niezrecznie
prosic¢ pracodawce, by pozwolit mi sko-
rzystac z polisy AC, kiedy zarysowatem
karoserie podczas jednej z podrézy stuz-
bowych. Musiatem znalez¢ warsztat, kto-
ry zrobitby to w dobrej cenie, i sam za taka
naprawe zaptacic. Nikogo to nie dziwito.

W zamian mogtem go uzywac na co dzien
i to byto fair takze wobec mnie.

Dzisiaj, gdy na spotkanie w sprawie pracy
przychodzi mtody cztowiek, ma juz wy-
magania (zmienity sie czasy, to i wymaga-
nia sg inne): MUSI dostac wszystkie naj-
nowsze i gotowe do pracy narzedzia, nie
musi znac sie na tym, jak skonfigurowac
komputer, bo przeciez w firmie powinien
by¢ dostepny na skinienie dziat IT; kiedy
upusci lub utopi na wakacjach telefon, na-
tychmiast nalezy mu sie nowy, bo inaczej
nie bedzie przeciez pracowat. Nie bedzie
tolerowat pracy po godzinach, bo ma swo-
je zycie prywatne. A szkoli¢ bedzie sie
chetnie, ale tylko w godzinach pracy (ja na
dwa miesigce przed przyjeciem do pracy
dostatem od prezesa cztery grube segre-
gatory z danymi technicznymi wszyst-
kich urzadzen w ofercie, wytycznymi do
projektowania i musiatem sie tego ,wykué¢
na blache”, zanim jeszcze zaczatem pra-
cowac).

Wiele sie zmienito

Kiedy patrzymy na krajobraz miast w Pol-
sce w roku 2019, az dech zapiera na widok
zmian, jakie nastapity w ciggu ostatnich
dwudziestu lat. Wielkie galerie handlo-
we, kompleksy biurowcow, nowoczesne
obiekty sportowe, wcigz zbyt mato, ale
jednak ogrom fabryk i zaktadow przemy-
stowych. Rozwdj. | druga strona tej rze-
czywistosci—wg GUS w 2018 r. Srednie
ceny produktow i ustug na rynku budow-
lanym wzrosty o kilkanascie do kilkudzie-
sieciu procent. Cegty, beton, zaprawy,
kleje, kamien, piasek... Jest jeden wy-
jatek: branza elektryczna. Tutaj zanoto-
wano nawet spadek cen! Jak to mozliwe,
kiedy chociazby koszty pracy w ostatnich
miesigcach tak mocno wzrosty? Spadaja
ceny urzadzen, bo spadajg koszty produk-
cji? Koszty stali, miedzi przeciez rosna.

A moze po prostu dostawcy i instalatorzy
przestajg na tym rynku zarabiac?

Nie zmienita sie takze jeszcze jedna kwe-
stia: branza budowlana od kilkudziesie-
ciu lat pozostaje najbardziej ryzykowna
w gospodarce narodowej. To tutaj jest
najwiecej przedsiebiorstw zagrozonych
upadtoscia, a skala zadtuzenia i, tradycyj-
nego” nieptacenia podwykonawcom jest
nadal niewyobrazalna. Niestety w branzy
elektrycznej miesci sie caty zakres dzia-
talnosci w obszarze bezpieczenstwa po-

zarowego, security; tu sg sklasyfikowane
systemy wykrywania, ostrzegania, ewa-
kuacji.

Czyzby to oznaczato, ze z jednej strony

w ostatnich dwudziestu latach zmienito sie
tak duzo: technologia materiatéw i produk-
cji, infrastruktura techniczna budynkow

i miast, dostepnosc ustug, dostepnosc fi-
nansowania inwestycji, wydatki na badania
i rozwoj, z drugiej — w naszej branzy nadal
brakuje pieniedzy?

Wydatki na bezpieczenstwo caty czas po-
zostajg na szarym koncu ogétu wydatkow
inwestorow! Firmy w branzy budowla-

nej nadal nie nauczyty sie dobrego pla-
nowania i budzetowanis, ciggle docho-
dzi do ,,obcinania” kosztow i tym samym
obnizania standardow bezpieczenstwa!
Pozary w Stoczni Gdanskiej (1994), Ka-
mieniu Pomorskim (2009), zamachy ter-
rorystyczne w Londynie (2005), pozar

w Grenfell Tower (2017), ataki nozownikow
w Stalowej Woli, Krakowie, Bielsku-Biatej
nie nauczyty nas niczego i musiato dojs¢
do tragedii w escape roomie w Koszali-
nie (2019)?! Pie¢ nastolatek musiato nagle
odejsc¢ z tego Swiata, bo poziom kultury
bezpieczenstwa i Swiadomosci zagrozen
w ostatnich dwudziestu latach nie wzrost
natyle, naile powinien?!

Zastanowmy sie, ilu przedsiebiorcow roz-
poczynajgcych swoja dziatalnos¢ w roku
2019 wykonuje dzisiaj analize zagrozen,
analize ryzyka i oceny mozliwych strat

w przypadku zaistnienia zdarzenia kryzy-
sowego? Ktéry z generalnych wykonaw-
cow, chcac obcigzy¢ niedoszacowanym
kontraktem na ,,niskie prady” swojego
podwykonawce, zastanawia sie nad spo-
tecznymi skutkami takiego dziatania? Kto-
ry zinwestordw dzisiaj, po niemal dwudzie-
stu latach od poczatku nowego millennium
zastanawia sie, czy redukujgc wydatki na
modernizacje starych systemdw bezpie-
czenstwa lub odmawiajgc prawidtowejich
konserwacji, w konsekwencji naraza na
utrate zycia lub zdrowia niewinne dzieci?
W ktérym ze szpitali, gdzie, mimo nakazu
instalacji, systemow bezpieczenstwa po-
Zarowego nie ma, jego dyrektor ma z tego
powodu problemy ze snem i szuka co-
dziennie sposobu na sfinansowanie takie-
Qo zakupu?

Jako firma, ktora Swietuje swoj wielki roz-
woj i po dwudziestu latach dziatalnosci jest
dumna z teqo, ile w Polsce zaszto zmian na
lepsze (a takze doilu zmian przyczynita sie
nasza aktywna dziatalnosc), jednoczesnie
protestujemy przeciwko nadal zakrojonej na
szeroka skale bylejakosci rynku w podejsciu
do standarddw bezpieczenstwa. Apelujemy
0 szeroki sprzeciw spoteczny —i szczegolnie
branzowy —wobec powszechnie akcepto-
walnej ,uznaniowosci” zasad i kompromi-
sOw w zakresie bezpieczenstwa, skutku-
jacej na tyle niepowaznym podejsciem do
regut bezpieczenstwa, ze az musi docho-
dzi¢ do takich tragedii, jak w Koszalinie czy
Gdansku, by ktos otrzezwiat i spojrzat rze-
telnie na problematyke bezpieczenstwa.
Polska nie jest —wbrew pozorom — krajem
wolnym od zagrozen, niebezpiecznych zda-
rzeniatakow szalencow. To tylko kwestia
czasu, aby i tutaj znalezli sie nasladowcy
dziatan szalencéw w USA, Francji czy Niem-
czech. Do wiekszej liczby takich sytuaciji,
jak podczas finatu WOSP w Gdarisku, bedzie
dochodzi¢ na wieksza skale. Wykorzystaj-
my ten w miare spokojny czas, ktéry mamy,
na nauke, cwiczenia z zakresu bezpieczen-
stwa i ewakuacji oraz instalacje systemow
zabezpieczen. Na podnoszenie standardow.
Nie oszczedzajmy na Srodkach bezpieczen-
stwa, traktujmy je powaznie, tak jak i ludzi,
ktorych mamy chroni¢ z szacunkiem. Jezeli
branza instalacji systemow bezpieczenstwa
nadal bedzie stata na koncu kolejki po $rod-
ki finansowe, to nowa dekada tego stulecis,
ktdra zacznie sie juz za chwile, nie bedzie
okresem spokoju.

PSW1998r. za projekt systemow bezpie-
czenstwa pozarowego ptacono od 5 do 8%
wartosci catej instalacji. W 2018 r. na ryn-

ku czesto oczekiwano, ze projekt zostanie
stworzony ,,za darmo”. To dlatego projek-
tantow jest coraz mniej, a jakos$¢ ich pracy
(na szczescie nie we wszystkich przypad-
kach)—coraz nizsza. Wielu z nich nie uczest-
niczy w szkoleniach, nie uczy sie nowych
wytycznychi nie stosuje dobrych standar-
déw (np. miedzynarodowych). Prawo nie wy-
maga ani od nich, ani od instalatoréw zad-
nych po$wiadczen umiejetnoscii odbytych
kursow, a jednoczesnie za nieprawidtowe
zabezpieczenie przeciwpozarowe budynku
Qroza jego wiascicielowi lub administratoro-
wi kary finansowe i sankcje karne. Czy co$ tu
nie jest nie tak? Ml
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Bezpieczenstwo biznesu
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Nie ma takiego biznesu, w ktérym nie
trafi sie na nieuczciwych kontrahentow
albo zwyktych oszusto anza
transportowa i logist sgtu
wyjatkiem. Wedtug réznych raportow

oszustéw na dsmej pozycji, pomiedzy

sektorami ube \

www.aspolska.pl

Michat Czuma
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daniem specjalistow kradzieze i wytudzenia

w transporcie sg sporym problemem — dotycza

co najmniej 75% firm transportowych w Polsce.
Co gorsza, ten proceder sie nasila. Mieszkam w zagte-
biu transportowym (gminy Mszczonow i Grodzisk Ma-
zowiecki) i co chwila dochodza do mnie informacje
o kradziezach, wytudzeniach i oszustwach w tej bran-
zy. Polska jest potega transportowa i 0szusci siegaja po
wszelkie mozliwe metody, by dobrac sie do pieniedzy,
jakie w tej branzy krazg — wartosci przewozonych towa-
row siegajg czesto kilkuset tysiecy euro. | nie dotyczy to
tylko branzy przewozow drogowych, w réwnej mierze
takze transportu kolejowego, powietrznego i morskie-
go. W przypadku transportu morskiego dochodza takze
inne zjawiska, o tyle grozne, ze ocierajace sie o dziatal-
nos$c¢ piracka i terrorystyczna. Jesli zas chodzi o trans-
port drogowy, tu oszustem moze by¢ kazdy —i przewoz-
nik, i spedytor, rzadko klient, chociaz takze zdarzaja sie
nieuczciwi.

Typowy scenariusz wytudzenia tadunku przez ,,prze-
woznika” wyglgda nastepujgco: pojazd jest w terminie
podstawiony w miejscu zatadunku, zatadunek przebiega
sprawnie. Wszystko wydaje sie w porzadku, dlatego nikt
ze spedytorow nie sprawdza doktadnie w trakcie zata-
dunku dokumentéw kierowcy. Potem okazuje sig, ze to-
war nie dociera do odbiorcy. Staramy sie skontaktowac

z przewoznikiem, ale te jakby zapadt sie pod ziemie...

Nie wchodzac w zawite analizy prawne, nalezy podkreslic,
ze nawet jesli szkoda wynikta z razgcego niedbalstwa lub
winy umyslnej przewoznika, nie oznacza to automatycz-
nego przyjecia odpowiedzialnosci spedytora. Spedytor
mogt bowiem wybra¢ podwykonawce starannie i mimo
to pasc ofiarg oszustwa. W takim wypadku ma mozliwosé
uchylenia sie od skutkéw dziatania podwykonawcy. Spe-
dytor, by nie ponosi¢ odpowiedzialnosci za nieuczciwego
podwykonawce, musi wykazac, ze nie ponosi winy w wy-
borze. Okolicznosé, ze spedytor powierzyt wykonanie
czynnosci osobie, przedsigbiorstwu lub zaktadowi, ktorzy
w zakresie swojej dziatalnosci zawodowej trudnig sie wy-
konywaniem takich czynnosci, nie zwalnia spedytora od
odpowiedzialnosci.

Zgodnie z art. 7741 794 k.c. przewoznikiem bgdz spedy-
torem w umowach przewozu i spedycji moze by¢ wytacz-
nie podmiot, ktéry prowadzi dziatalno$¢ gospodarcza

w tym zakresie. 0dpowiedzialno$¢ spedytora opiera sie
na domniemaniu winy w wyborze. Ciezar udowodnienia,
iz winy z tego tytutu nie ponosii zachowanie wszelkich
wymogow nalezytej starannosci przy wyborze spoczy-
wa na spedytorze (art. 6 k.c.). A to wymusza podjecie sie
wszelkich czynnosci zmierzajacych do nalezytego zba-
dania podmiotu, ktéremu powierza wykonanie okreslo-
nych dziatan.
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Bezpieczenstwo biznesu I

Aby nie dac sig oszukac i zwiekszyc¢ bez-
pieczenstwo tadunkéw podczas transpor-
tu (zwtaszcza wartosciowych), konieczne
jest zachowanie szczegolnej ostrozno-
$ciinabranie nawykow, ktore pozwola
ograniczy¢ takie zdarzenia do minimum.
Pracujagc wiele lat jako dyrektor biura ds.
wytudzen w PKO Leasing SA, wraz z mo-
imi wspotpracownikami przygladatem

sie branzy transportowej. SprawdzaliSmy
kazdego nowego przewoznika, ktory wy-
stepowat z wnioskiem o leasing. Zbadaw-
szy setki podmiotow, moge powiedzieg, iz
kazdy spedytor i operator logistyczny ko-
rzystajacy z podwykonawcdw, nie spraw-
dzajac doktadnie swoich kontrahentow,
wystawia sie na ogromne ryzyko. Z jednej
strony spedytorzy i zatrudniani u nich eks-
perci doskonale znajg swojg branze, nie-
trudno wiec dowiedziec¢ sie, komu mozna
zaufag, a kogo nalezy unikaé¢. Oszustwa
mozna jednak dokonac¢ w réwnej mierze
jako przewoznik i jako spedytor.

Jak dziatajg fatszywi przewoznicy? Naj-
czesciej podrabiajg dokumenty w celu
wytudzenia tadunkdw. Podszywajg sie
pod inne firmy, postugujac sie ich danymi,
zwykle kopiami dokumentdw, ktore wytu-
dzono lub zdobyto bezprawnie. Uzywaja
fachowej terminologii, sprawiajg wraze-
nie ekspertow, ktorzy realizujg kolejne zle-
cenie. Inng forma oszustw jest kradziez
towaru. Aby tego uniknac, nalezy w trak-
cie zatadunku doktadnie sprawdzi¢ doku-
menty kierowcy i ewentualnie skontakto-
wac sie z przewoznikiem, aby potwierdzi¢

www.aspolska.pl

tozsamos$¢ kierowcy — pamietajac jednak,
ze przewoznik tez moze by¢ oszustem lub
pod przewoznika moze sie podszywac.
Jesli dana firma posiada certyfikat TCC,
nalezy sprawdzic¢, czy pojazd jest wypo-
sazony w stosownag naklejke. Jej brak po-
winien by¢ ostrzezeniem, ze co$ nie jest
w porzadku. Warto réwniez sfotografowac
pojazdijego tablice rejestracyjne. Zdje-
cia moga pomac policji i stuzbom celnym
w identyfikacji i poszukiwaniach danego
pojazdu. Nawet jesli tablice bedg zmienio-
ne, wczesniej czy pozniej fatszywe zosta-
ng ponownie uzyte.

Kradziez tadunku najczesciej odbywa sie
poprzez wtamanie do cigzardwki, upro-
wadzenie tadunku wraz z pojazdem, ra-
bunek, przywtaszczenie przez podwyko-
nawce czy tez fatszerstwo. Takie sytuacje
zdarzajg sie np. podczas postoju (na par-
kingu, przy stacji paliw lub restauracji),

na miejscu zatadunku lub roztadunku czy
podczas odpraw celnych. W przypadku
cennych tadunkéw warto zapewnié asy-
ste transportu (detektywi, ktorzy sledza
transport) oraz umiesci¢ — bez wiedzy
przewoznika — urzgdzenie $ledzace
GPS/GPRS w przewozonym towarze.

Aby uniknac¢ oszustw, jednym z pierw-
szych obowigzkoéw spedytora powinno
byc¢ sprawdzenie, czy przewoznik, z kto-
rego ustug chcemy skorzystac, posiada
stosowne uprawnienia do wykonania zle-
cenia (zwtaszcza odpowiednia
licencje na wykonywanie prze-
wozow). W przypadku licencji
na miedzynarodowy zarob-
kowy przewdz drogowy rze-

czy jej autentycznosé mozna sprawdzic
w Gtownej Inspekcji Transportu Drogowe-
go (GITD), natomiast licencje na wykony-
wanie krajowego transportu drogowe-

Qo rzeczy potwierdzi¢ w starostwie badz
urzedzie miejskim wtasciwym ze wzgledu
na siedzibe przewoznika.

Weryfikacja autentycznosci dokumen-
tow przedstawionych przez spedytora
czy przewoznika powinna dotyczy¢ tak-
ze odpisu z Krajowego Rejestru Sagdowe-
00, zaswiadczenia o wpisie do ewidencji
dziatalnosci gospodarczej, zaswiadczenia
o numerach REGON i NIP. Oszusci moga
sie jednak podszy¢ pod legalnie dziataja-
ce spofki. Nie stanowi wiekszego proble-
mu spreparowanie dokumentacji, ktora
dotyczy zupetnie innego podmiotu niz ten,
ktéry zgtasza sie do spedytora. Kradziez
tozsamosci firmy — jak to sie fachowo na-
zywa — nie stanowi wiekszego problemu.
Skutecznos$c¢ weryfikacji przewoznika nie
moze sie opierac tylko na zebraniu kopii
stosownych dokumentdw. Trzeba spraw-
dzi¢ nie tylko dane kierowcow, ale takze
to, czy przewoznik posiada aktualna poli-
se 0C, gdyz moze to mie¢ wptyw na moz-
liwo$¢ wykazania, iz spedytor nie ponosi
winy w wyborze. Polise taka najbezpiecz-
niej jest zweryfikowac u ubezpieczycie-
la, ktory jg wystawit. Warto takze spraw-
0zi¢, na jakg kwote ubezpieczenia opiewsa,
dzwonigc np. do firmy ubezpieczeniowej,
szczegolnie gdy przewoznik po raz pierw-
szy sktada swojg oferte.

Zapewne wiekszo$¢ prowadzacych biz-
nes robi wszystko, by nie straci¢ zainwe-

Odpowiedzialnosc¢

spedytora opiera sie na

domniemaniu winy

w wyborze. Ciezar udo-

wodnienia, iz winy

z tego tytutu nie ponosi,
1zachowanie wszelkich

WYMOogow nalezytej

starannosci przy wybo-

IZe SpoczZywa na spe-
dytorze (art. 6 kc.).

stowanych pieniedzy. Co zatem powo-
duje, ze oszustwa dotykaja spedytorow?
Niestety ci zazwyczaj wiedza, ze moga
byc¢ weryfikowani, stosuja wiec rozne
metody socjotechniczne, by sktonic po-
tencjalng ofiare do skrdcenia procesu
weryfikowania, a najlepiej, by go w 0go-

le wyeliminowac¢. Wchodza np. w relacje

z firmami, ktére juz realizujg zlecenia dla
spedytora, by wydaty rekomendacje. Zda-
rzasie, i to czesto, izrekomendujacy nie
zrealizowat zadnego kontraktu z reko-
mendowanym nowym podmiotem, a jed-
nak byt polecany. Tworzag iluzje, wykonuja
nawet kilka probnych przewozow, sa cier-
pliwi, powoli zdobywajg zaufanie spedyto-
ra, czekajac, az ten zacznie im powierzac
bardziej warto$ciowy towar.

W przypadku oszustw popetnianych przez
firmy spedycyjne nalezy wyroznic trzy
sytuacje: oszust faktycznie prowadzi
dziatalnos$¢ spedycyjng, oszust podszy-
wa sig pod inng firme, firma oszusta nie
istnieje. W pierwszym przypadku najcze-
$ciej mamy do czynienia z wytudzeniami
polegajgcymina przyjmowaniu zlecen na
transport z zatozeniem, ze sie za niego nie
zaptaci. Spedytor inkasuje zaliczke, zleca
przewdz, po czym nie rozlicza sie z niego
z kontrahentem. Czesto stosuje sie tu dtu-
gi okres ptatnosci, co pozwala na przyj-
mowanie kolejnych zlecen, po czym firma
spedycyjna zamyka dziatalnosc¢ (zgtasza
upadtose)islad po oszustach znika. Ofia-
ry zwykle majg do czynienia ze ,,stupami”
albo niczego nieswiadomymi osobami,
ktore nie wiedziaty, ze pracowaty w firmie
oszustow. Tu tez, aby sie ustrzec przed
tego rodzaju oszustwami spedytoréw,
przed przyjeciem zlecenia nalezy zwery-
fikowac spedytora, zebrac¢ opinie wsréd
innych przedsiebiorstw, ktdre wspotpra-
cowaty ze zleceniodawca. Mozna to zro-
bi¢ za pomoca gietd transportowych lub
wywiadowni gospodarczych.

W drugim z ww. oszustw spedytor, pod-
szywajac sie pod istniejgca firme (tak
jak w przypadku przewoznikow), czesto
tez pod wybranego pracownika, ma do-
step do wszystkich dokumentow danej
firmy i postugujac sie ich kopiami (a cza-
sami oryginatami), stara sie uwiarygod-
ni¢. Typowym zachowaniem jest unikanie
bezposrednich kontaktow, prowadzenie

Wizja szybkiego
zarobku nie powinna
przestaniac standardo-
wych zasad bezpie-
czenstwa,

dlatego warto poswie-
ci¢ czasiskorzystac

z metody weryfikacii,
by zredukowac
dominimumrryzyko
niepowodzenia
transakciji.

wstepnych rozmow przez telefon komor-
kowy, a ustalen koncowych droga mailo-
wa z prywatnych adreséw pocztowych.
Sa przypadki, kiedy oszusci tworza strone
internetowa lub zaktadajg adres mailowy,
ktory rézni sie od adresow rzeczywistej
firmy jedynie lokalizacjg domeny (np. .ol
zamiast .com) lub jedna litera. Aby nie da¢
sie 0szukac, najlepiej zaczac¢ od doktad-
nego sprawdzenia przedsigbiorstwa, np.
w rejestrach czy w Internecie, a nastep-
nie skontaktowac sie poprzez samodziel-
nie znaleziony adres poczty elektronicz-
nej oraz numer stacjonarny. Trzeba jednak
pamietac, zachowujgc ostroznose, ze
strony moga by¢ spreparowane.

W trzecim przypadku, gdy firma oszusta
nie istnieje, zleceniodawca legitymuje sie
fatszywymi dokumentami. Najczesciej
oszust rozpoczyna wspotprace od dwadch
lub trzech zrealizowanych zlecen, by udo-
wodnic¢ ,,swojg uczciwosc i rzetelnosc”.
Wszystko po to, by doprowadzi¢ do oszu-
stwa na wieksza skale. Nieistniejaca firma
tworzy we wtasnym zakresie wszelka wy-
magang przez ofiare dokumentacje, ktora
do ztudzenia przypomina oryginaty. Tego
rodzaju oszustwa réwniez mozna wykryc
samodzielnie albo za posrednictwem fir-
my zewnetrznej — taka weryfikacja klienta
nie trwa dtugo i nie jest kosztowna. Jesli
ktos$ chce to robi¢ samodzielnie, nalezy
zweryfikowa¢ przedstawione dokumenty
w odpowiednich instytucjach, np. w KRS
w wypadku spotki czy w CEIDG w od-
niesieniu do dziatalnosci gospodarcze;.

Trzeba przygotowac ankiete zawierajaca
wszelkie informacje o firmie, a nastep-
nie zweryfikowac je osobiscie lub poprzez
znajomych mieszkajgcych w okolicy. Cza-
sami wystarczy wybrac sie do miejsca
wskazywanego jako siedziba wykony-
wania dziatalnosci. Rozmowa z sgsiada-
mi moze uchroni¢ przed sporymi strata-
mi. | co warto zapamietac — jesli oprzemy
sie na kilku zrodtach informacji, szybko
powinnismy dostrzec ewentualne niesci-
stosci.

Nalezy sprawdzac szczegdlnie nowych
kontrahentdw, spedytordw i przewozni-
kow. Praca wtozona w proces weryfikacji
zdecydowanie obniza koszty ponoszone
z windykacji, utraty fadunkow i sporow,
ktore nierzadko toczg sg latami. Brak
wiedzy o biznesowym partnerze ozna-
cza wieksze ryzyko strat. Zainwestowa-
nie w bezpieczenstwo szybko sie zwra-
caiczyni prowadzenie biznesu znacznie
przyjemniejszym.

PS Méj rozméwca poznany podczas me-
Czu syna uzyskat ubezpieczenie dzieki
wyjatkowemu zaangazowaniu policji, kto-
ra udowodnita, ze spedytor nie mogt prze-
widzie¢, co zrobi przewoznik. Przewoznik
natomiast zakonczyt swojg kariere i wraz
z kuzynem odsiadujg wyrok. Klient nie za-
przestat wspotpracy z moim rozmowca

i sprawa skonczyta sie pozytywnie. Ale nie
kazdy ma takie szczescie.

Wizja szybkiego zarobku nie powinna
przestaniac¢ standardowych zasad bez-
pieczenstwa, dlatego warto poswiecic
czas i skorzysta¢ z metody weryfikacji, by
zredukowa¢ do minimum ryzyko niepo-
wodzenia transakcji. Trzeba przeciwdzia-
ta¢ oszustwom i inwestowac w bezpie-
czenstwo dziatalnosci, by maéc cieszyc sie
z owocow pracy. [l

MichaiCzuma

Niezalezny ekspert, prowadzacy
wilasna dziatalnos¢ doradcza pod
nazwa Michat Czuma MC Consul-
ting. Stworzytizarzadzat pierwszy-
miw Kraju Biurami Antyfraudowy-
mi w spotkach grupy PKO BP. Byty
wieloletni z-ca dyrektora Departa-
mentu Bezpieczenstwa PKO BP.
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Jacek Patkiewicz, Jacek Tyburek

sigzke ,Dzungla miasta” Jacek

Patkiewicz napisat w 2013 r. To nie

tak dtugo przed tym, co sie wy-
darzyto w Gdansku, a ofiarg padt wybitny
samorzadowiec.
Ksigzka zawiera rozdziat poswieco-
ny Internetowi. Niesamowite wrazenie
sprawia czytanie go w roku 2019. Wydaje
sie, ze mineta cata epoka, zupetnie inny
Swiat, catkowicie inne realia. Prawdopo-
dobnie nikt w 2013 r. powaznie nie trakto-
wat informaciji, ze tzw. ruskie trolle sku-
tecznie wptyng na wybory w USA czy tez
spowodowujg wyjscie Wielkiej Brytanii
z UE. Ciggte dzisiaj nie wierzymy w to do
konca.
Ale zaktadajac, ze cos takiego jest moz-
liwe, zrobmy wycieczke w Swiat Interne-
tu. Na razie tego oficjalnego, zostawiajgc
darknet dla hardkorowych poszukiwaczy
przygad. Tyle ze nie chodzi tutaj o byle jaka
wycieczke. To jest wycieczka bywalca,
mieszkanca tej miejskiej dzungli, na kto-
rego czyhajg putapki duzo powazniejsze
niz w dzungli prawdziwej. Bo w tej miej-
skiej pojawity sie nowe zwierzeta. Grozne,
mroczne i ciggle gtodne. Te bestie to troll,
hejter, cyberprzestepcs, stalker, CTU.
Pamietamy scene ze znakomitego filmu
Luca Bessona ,,Valerian”, kiedy to gtow-
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To trzeci z serii artykutéw o bezpieczenstwie.

Inspiracji do powstania cyklu dostarczyt poradnik Jacka
Patkiewicza ,,Dzungla miasta. Klucz do bezpieczenstwa”.
Na tamach ,,a&s Polska” partneruje mu wieloletni praktyk
zarzgdzania bezpieczenstwem Jacek Tyburek. Wspdlnie
przedstawia swoj punkt widzenia na bezpieczenstwo

w jego roznych aspektach.

ni bohaterowie w celu zatatwienia peret,
od ktérych zalezaty losy planety, wcho-
dzg do wirtualnego centrum handlowego,
najwiekszego we wszechswiecie, staw-
nego BigMarketu?

Miasto byto wirtualne, ale zging¢ moz-

na byto naprawde. Bardzo duzo pisze sie
i moéwi o koncepcji smart city. O jej fan-
tastycznych zaletach w zyciu mieszkan-
cow i jakosci zycia oraz na temat wielkich
mozliwosci zarzgdzania funkcjami miej-
skimi. Z pewnoscia to prawda. Sg jednak
efekty uboczne i sytuacje ryzykowne.
Awarie powodujace chaos, niedostarcza-
nie produktow i ustug, do ktérych miesz-
kancy sg przyzwyczajenii od nich uza-
leznieni. Powodujg zto$¢, koniecznos¢
wigczania komunikacji kryzysowej, dzia-
tan PR po to, aby prezydent czy burmistrz
nie zaptacili za to podczas kolejnych wy-
borow.

Taki uboczny skutek cyfryzacji zycia jest
jednak do zniesienia w obliczu niebezpie-
czenstw, jakie niosg media spoteczno-
Sciowe. Bo same w sobie sg one przeciez
doskonatym zrodtem wiedzy, kontaktow,
by¢ moze miejscem przezywania gte-
bokich emocji. Niestety zyje w nich troll.
Jest on bytem niezdefiniowanym do kon-
€3, poniewaz miewa rézne oblicza. Moze
by¢ kims$ niszczacym dyskusje i warto-
Sciowe wirtualne spotecznosci dla wta-
snej przyjemnosci. Znacznie czesciej jest

cynikiem wynajetym do osiggniecia celu
biznesowego lub politycznego.
Poproszony o opisanie zjawiska trollingu
w mediach spotecznosciowych, filozof,
pisarzitropiciel oraz towca trolli, wtasci-
ciel portalu blackonion.cc dr Mirostaw
Miniszewski przedstawia problem na-
stepujaco:

Troll to nowy typ Zotnierza. W czasach,
gdy prowadzenie wojny konwencjonalnej
przeciw Zachodowi bytoby zbyt kosztow-
ne, tworzy sie armie wyspecjalizowanych
operatorow, ktérzy siedzqc przed kompu-
terami, mogqg w swojej masie wywierac
przemozny wptyw na struktury paristwo-
we i spoteczne tylko poprzez kreowanie
dyskursu i opinii. Na razie znamy juz do-
brze ich metody wptywania na swiat wiel-
kiej polityki, ale jest kwestig czasu, kiedy
waojna ta przeniesie sie do swiata gospo-
darki i biznesu. Tak jak czescig kazdej
zaawansowanej kampanii wojennej jest
bombardowanie zaktadow przemysto-
wych, tak i na tym nowym typie wojny mu-
simy liczy¢ sie z atakiem na infrastrukture
biznesowq. Nie chodzi tutaj tylko o znane
Jjuz dobrze ataki hakerskie na serwery fir-
mowe, ale np. o podburzanie do maso-
wych strajkdw, rozsiewanie fatszywych
informacji o warunkach pracy, co w sytu-
acji kurczgceych sie zasobow sity roboczej
moze powodowac duze straty. W czasach,
90y reputacja firmy notowanej na gietdzie

stanowi okoto 60% jej wartosci, atak na
ten obszar jest substytutem bombardo-
wania. Musimy przyjgc, ze wojna juz trwa
i wygrajq jg ci, ktérzy bedg do niej przy-
gotowani. Ci, ktdrzy zlekcewazg potege
rozrastajgcej sie armii trolldw, niestety
przegrajq. Pola tej bitwy, czyli Internetu,
nie mozna po prostu zniszczyc, gdyz zo-
stat on zaprojektowany jako przestrzeri

anonimowej wolnosci, lecz to, co byto u jej
powstania wartoscig, stato sie teraz po-
waznym zagrozeniem.

Trolle internetowe mogg pomagac¢ wygry-
wac wybory polityczne, wzglednie spo-
wodowac czyjas$ porazke. Bywajg réwniez
wykorzystywane do nieuczciwej walki

z przeciwnikami biznesowymi. Prakty-

ki takie spowodowaty powstanie nowe;j
dziedziny zarzgdzania zasobami bizneso-
wymi zwanej Online Reputation Manage-
ment, czyli zarzgdzanie reputacjg w sieci.
W czasach, gdy o powodzeniu lub spek-
takularnej porazce czy wrecz upadku biz-
nesu decyduje wtasnie reputacja marki,
wyrobu lub ustugi, ochrona tego kluczo-
weQo zasobu staje sie obrong pierwszej
linii trwatosci organizacji. Ochrona marki
(brand resilience) to co$ innego niz tylko
zarzgdzanie ryzykiem. To raczej zdolno$c¢
do przystosowania sie do nowych warun-
kow, uczenie sie na doswiadczeniach wta-
snychiinnych podmiotéw. Jest wiec to
przyktad ewolucji. Unikanie ryzyka, czy-

li podejmowanie dziatan powodujgcych
trwatosc, elastycznos¢ marki, wigze sie
nierozerwalnie z ciggtym doskonaleniem
mechanizmdw dziatajacych w danej bran-
zy. Skoro widzimy zagrozenia, doSwiad-
czamy ich i potrafimy przekuc je na swoja
korzys$¢, doskonalimy organizacje jako
catos¢. Poszczegolne jej fragmenty mu-
szg dziata¢ sprawnie, wrecz perfekcyjnie.
Jednoczesnie, doskonalgc wtasng marke,
wptywamy pozytywnie na otoczenie, czyli
na wspoétpracujace z namiinne podmioty:
dostawcow, posrednikow itd. Mozna wiec
powiedziec, ze wypracowana trwatose,
stabilnosé, elastycznos$é naszej marki
przynosi korzysci spotecznosci, dla ktorej
lub wsrod ktorej funkcjonuje.

Przykra konstatacja dla kazdego, kto
miat kiedykolwiek do czynienia z atakiem
w sieci anonimowych zwykle agresorow,

jest fakt, iz wiasciwie jestesmy zdani tyl-
ko na wyspecjalizowanych w sieciowych
potyczkach specjalistéw od ORM. Policja
i prokuratura, security manager czy fir-
mowy prawnik w obliczu zorganizowa-
nego ataku na firme sa niestety bezsilni.
Skutecznos¢ trollii cyberprzestepcow
chcacych zniszczy¢ reputacje firmy lub
zniweczyc¢ jej biznesowa strategie jest
efektem nieskutecznosci systemu praw-
nego oraz mentalnych ograniczen stro-
z6w prawa.

Mieszkaniec miejskiej dzungli w swo-

im miejskim zyciu moze stac¢ sie ofiarg
wiasnej wylewnosci w mediach spotecz-
nosciowych w obliczu ztodziei realnych,
ktorzy typuja swoje ofiary, oceniajgc ich
zamoznosc i posiadanie wartosciowych
przedmiotéw pokazywanych w popu-
larnych portalach. Zbytnia wylewnos$¢

i uzewnetrznianie sie z pogladami, tem-
peramentem, stownictwem moze skom-
plikowa¢ zycie zawodowe 0soby, bo
powstaja plotki w obecnej pracy, ktore
szybko rozchodza sie w firmie. Co gorsza,
head hunterzy badaja aktywnosci kan-
dydatéw w Internecie. Pozornie niewinne
zarty, zdjecia, teksty moga spowodowadé
niezaproszenie na rozmowe kwalifika-
cyjng. Zdarzaty sie tez przypadki, gdy
nowo powotani prezesi wielkich i waznych
przedsiebiorstw od razu na starcie, jesz-
cze przed objeciem stanowisk, stawali sie
posmiewiskiem z powodu nieskromnych

i niepasujgcych do stanowiska zdje¢ z wa-
kaciji. | nic nie pomagaja ttumaczenis, ze
zdjecie byto robione przed objeciem tegoz
stanowiska.

Inny gatunek drapieznikow internetowych
to hejterzy. Prawdopodobnie w bezintere-
sowny spos6b agresywni, nieprzebieraja-
cy w stowach. Trudno z nimi dyskutowac,
bo w zasadzie sie nie da. Jeszcze trud-
niej nie odpowiadac, bo hejterzy depcza
wszystko: sprawy i symbole, ktore sg dla
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wielu 0séb Swiete. Bez wzgledu na rodzaj
tych $wietosci depczag godnosc osobista
0s0b publicznych i innych dyskutantow.
Wchodzac z nimi w dyskusje, stajesz sie
bezsilny. Nigdy tego pojedynku nie wy-
Qrasz, a wyjdziesz z niego z ranami. Hej-
ter zawsze 0sigga swoj niszczycielski cel.
Hejter moze byc¢ i czesto jest podgatun-
kiem trolla. Jako byt jest ukryty za pseu-
donimem, zgrabnym nickiem lub fat-
szywym profilem i moze wszystko. By¢
moze hejter jest takim trollem na waka-
cjach. Czynigcym spustoszenie w sieci
troche dla treningu, troche dla rozryweki.
Trolle zazwyczaj dziatajg w okreslonym
celu, biznesowym lub quasi-biznesowym,
bo polityka to tez biznes, tylko z wiek-
szg stopg wzrostu. Zdarza sie tez bardzo
czesto, ze hejter wyprowadza swoje-

go dyskutanta na manowce, wcigga go

w putapki, w ktorych cztowiek nieskory
zazwyczaj do agresji lub chamstwa za-
czyna przekraczac granice dyskusji. Tro-
che w samoobronie, troche w bezsilnej
ztoscii braku zgody na atak. Zapominajgc
przy okazji, ze Internet nigdy nie zapomi-
na. Tenze cztowiek staje sie ze zwyktego
eksploratora wirtualnej dzungli zwierzy-
ngtowngy, i to konkretnie trafiong. Najde-
likatniejsza forma jest skopiowanie jego
wypowiedzi i zadanie mu $mierci wirtual-
no-spotecznosciowej przez upublicznia-
nie kompromitujgcych, wyrwanych z kon-
tekstu wpiséw. Znacznie gorzej, gdy takie
kopie sg przekazywane firmie lub sro-
dowiskom zawodowym, w ktérych owa
zwierzyna towna funkcjonuje. Dzieje sie
tak, aby spowodowac bardzo powazne
konsekwencje zawodowe i spoteczne dla
zaatakowanej osoby.

Patrzac z punktu widzenia bezpieczen-
stwa, mamy tutaj réwniez do czynie-

nia z potencjatem do szantazu, ktérego
celem jest korzysc¢ finansowa hejtera.
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Metoda prosta, a wyniszczajaca zaata-
kowanego stresem i finansowo niosg-

ca konkretne straty dla funkcjonowania
w konkretnych warunkach.

Dzungla wirtualna moze przenikac i cze-
sto przenika sie z dzungla miejska.

W swojej formie skrajnie negatywnej, nie-
bezpiecznej dla ofiary nie tylko w formie
funkcjonowania w sieci, ale rowniez w fi-
zycznych zagrozeniach, materializuje sie
w stalkingu. Stalking to nic nowego - zja-
wisko nekania istniato juz w starozytno-
Sci. Prawo rzymskie znato wykroczenie
zwane adtemptata pudicitia (tac. narusze-
nie skromnosci, zniestawienie), polegaja-
ce na natretnym chodzeniu za osobg do-
brych obyczajow lub zaczepianiu jej. O ile
tatwiej i bardziej dolegliwie jest nekac ko-
g0$ z poziomu klawiatury. Jednoczesnie
przejscie z poziomu komunikacji do aktow
agresji, wrecz zbrodni na osobie zosta-

to zdefiniowane juz latach 50. XX wieku

w tzw. Piramidzie Allporta, zapropono-
wanej przez amerykanskiego psychologa
Gordona Willarda Allporta.

Internet daje agresorom narzedzia, o kto-
rych w momencie tworzenia Piramidy
Nienawisci Allporta przesladowcy nie mo-
gli nawet marzy¢. Nekanie przez SMS-y,
Messenger, oczernianie w mediach spo-
tecznosciowych jest jedynie gra wstepna
do agresji fizycznej. Takiej, ktéra w realu
moze stac sie grozna dla zycia i zdrowia.
Przyktadowe zachowania definiowane
jako stalking to: sledzenie ofiary, osacza-
nie jej (Np. poprzez ciggte wizyty, telefony,
SMS-y, poczte elektroniczng, podarunki)

i ciggte, powtarzajace sie nagabywanie.
Internet niesie zagrozenia zaréwno dla 0séb
indywidualnych, organizaciji, jak i panstw.
Patrzac z perspektywy mieszkanca miej-
skiej dzungli, jest to rodzaj szczegodlnego ry-
zyka. Cztowiek zyjacy w wielkich miastach,
im wigkszych i bardziej zaawansowanych
technologicznie, tym bardziej jest wysta-
wiony na to zagrozenie.

Mechanizmy psychologiczne i spoteczne
konsekwencje uzaleznien od technologii

S3juz w znacznej mierze rozpoznane. Ale
w przypadku zjawiska rozwoju i uzycia na
masowa skale technologii uzalezniaja-
cych, zwtaszcza cyfrowych, jest inaczej.
W poréwnaniu ze skalg zjawiska literatura
naukowa na temat Cyfrowych Technolo-
gii Uzalezniajgcych (CTU) jest znikoma.
Hasto ,technologie uzalezniajgce” nie
funkcjonuje w szerokim obiegu. Uzalez-
nienie cyfrowe ma negatywne konse-
kwencje przede wszystkim dla psychiki
jednostek, ale powszechnos$c¢ i gtebokosce
uzaleznien obywateli rodzi takze wielo-
wymiarowe zagrozenia dla bezpieczen-
stwa firm i panstwa.

Problematyka zagrozen poprzez CTU
byta tematem pierwszej w Polsce kon-
ferencji zorganizowanej w listopadzie
2018r. przez Osrodek Studiéw nad Wy-
zwaniami Cywilizacyjnymi Centrum Ba-
dan nad Bezpieczenstwem Akademii
Sztuki Wojennej.

Zjawiska czysto kryminalne, takie jak
kradzieze tozsamosci czy kradzieze

i oszustwa z wykorzystaniem manipu-
lacji, sg dos¢ powszechnie omawiane.
Mimo to nie mozemy sie nadziwic, ze
udaje sie oszukac¢ powaznych ludzi meto-
da ,,niespodziewanego spadku”, o ktérym
powiadamiajg nas prawnicy z Nigerii, fun-
dusze inwestycyjne z Dubaju albo takie
drobnostki, jak wytudzanie prowizji za za-
tatwianie dotacji lub wizy emigracyjnej do
krajow Sojuszu Pieciorga Oczu®.
Wspotczesne ofiary zagubienia siecio-
wego doczekaty sie swojej wersji ekstre-
malnej — to zjawisko hikikomori. Podczas
jego przebiegu cztowiek zamyka sie

w czterech scianach i nie nawigzuje kon-
taktow z otoczeniem. Osoba hikikomori
nie pracuje, nie wychodzi ze znajomymi

D sojusz Pieciorga Oczu (UKUSA Agreement, Five
Eyes) - tajne porozumienie instytucji szpie-
gowskich zawarte w 1946 r. miedzy agencjami
amerykanska i angielska, dotyczace prze-
kazywania sobie danych wywiadowczych,

W szczegolnosci z nastuchu elektronicznego,
irezygnacji z wzajemnego szpiegowania.

i nie jada positkdéw wspolnie z rodzing —
jezelijuz nawigzuje jakie$ kontakty z in-
nymi, robi to przez Internet. Hikikomori,
japonski wirus samotnoscii wyobco-
wania, czy angielskie social withdrawal
0znaczajg jeden problem, ktory polega
na wyjatkowo silnym odizolowaniu sie
od ludzi. Mianem hikikomori okre$la sie
zaréwno zjawisko, jak i ludzi, ktérzy go
doswiadczaja.

W Internecie indywidualne szanse i za-
grozenia znajda osoby prywatne, firmy,

a nawet panstwa. Zapewne wiele 0sob
jest w stanie przywotac z pamieci kil-

ka przyktadow, gdy naruszenie repu-
tacji firmy lub poszczegoélnych produk-
tow okazato sie niszczace dla biznesu.
Reputacja marki wigze sie nierozerwal-
nie z sukcesem firmy lub jego brakiem.
W dzisiejszym Swiecie niezwykle wazne
jest monitorowanie reputacji marki w In-
ternecie. Wtasciwie wszystkie powazne
firmy dysponujg tak podstawowymi na-
rzedziami, jak strona internetowa czy pro-
file w mediach spotecznosciowych typu
Facebook, Instagram, Twitter itp. Jest to
forma komunikacji z klientem, zwtaszcza
w przypadku kont w mediach spoteczno-
sciowych. Konta spotecznosciowe daja
réwniez mozliwos¢ szybkiego monito-
rowania reakcji odbiorcéw na oferowane
produkty, odbiér kampanii czy odzew na
ewentualne problemy.

Co mozemy zatem zrobic¢? Jak sie bro-
ni¢ jako osoby prywatne, ktérym zalezy
na prywatnosciiindywidualnej wolnosci
oraz jako zarzgdzajacy lub uczestniczacy
W zarzgdzaniu organizacjami.

Czy te porady sa paranoiczne? Czy napisat
je ktos z obsesjg? Pewnie tak, ale zanim
zaczniesz sie Smia¢, pomysl o tym, skad
teraz wezmiesz dziatajacy telefon sprzed
20 lat, kiedy komorki byty luksusem, pocz-
te przynosit listonosz, a Internet byt sferg
nieskrepowanej wolnosci tworzong przez
pasjonatow. Kiedys zylismy w takim Swie-
cie, gdzie szpiegdw ogladalismy tylko na
filmach VHS, a mowa nienawisci i trolling
byty nieznanymi pojeciami. Mozna byto
swobodnie romansowac, zrzeszaé w or-
ganizacjach i nikt tego nie wyciggat jako
argumenty za zwolnieniem z pracy. Nie
ustyszate$ w pracy, ze masz inaczej spe-
dzac czas i nie publikowac czegos. Nikt

Znaleziony w Internecie (sic!) krétki poradnik:

Wazne pliki przechowuj w zaszyfrowanym dysku (VeraCrypt).
Do surfowania po sieci uzywaj komercyjnego potaczenia VPN.
Nie dokonuj operacji bankowych poza kanatem VPN.

Do wysylania poczty nie uzywaj pocztowego konta
powszechnie stosowanego, tylko szyfrowanego.

Jesli jakie$ informacje nie moga byc¢ ujawnione, nie wysytlaj

ich poczta elektroniczna, tylko przekaz osobiscie.

Wszystko, co trafia do sieci, moze by¢ ujawnione.
Dorejestrowania sie na serwisach internetowych uzywaj
tymczasowego adresu e-mail (temporary internet mailbox).

Nie korzystaj zdarmowych nawigacji w smartfonach.
Wylaczrejestrowanie geolokalizacji w mediach spotecznosciowych.
Nie rejestruj sie na serwisach bez protokotu HTTPS.

Do przegladania stron uzywaj trybu incognito.

Do przegladania ciekawych stron uzywaj TOR.

Do przegladania najciekawszych stron uzywaj Tails Linux.
Kiedy rozmawiasz z kims o ciekawych sprawach, wyjmijcie

baterie z telefonéw i karty SIM z gniazd.

Uzywaj tylko szyfrowanych i sprawdzonych komunikatorow.

Wszystko, co jest w chmurze, zostato komus udostepnione.

Jesli pracujesz w ciekawej branzy, nie uzywaj chinskiego smartfonu.

Jesli pracujesz w ciekawszej branzy, nie uzywaj zadnego

smartfonu, tylko kup telefon sprzed 18 1at.

Jesli pracujesz w ktorejs z najciekawszych branz, w ogole nie uzywaj telefonu.
Jeslirobisz jakies ciekawe rzeczy, na ktérych dobrze zarabiasz, skasuj konto na
Facebooku, Twitterze i postaraj sie, aby w sieci byto jak najmniej informacji o tobie.
Wszystko, co zamiescisz w sieci, w niej zostanie i w najmniej

korzystnym momencie moze zostac¢ przypomniane.

nie wiedziat, czym sie interesujesz i gdzie
podrozujesz, jakie masz preferencje i do
kogo sie modlisz. Moze poza garstka ludzi
inwigilowanych przez tajne stuzby pan-
stwa autorytarnego.

Masz teraz wybor —albo nauczysz sie

w tym Swiecie funkcjonowac¢ wg zasad
bezpieczenstwa, albo poniesiesz konse-
kwencje swojej wolnosci. Mozesz tez na-
uczyc sie obchodzi¢ system internetowe;j
opresiji.

Miasta sg wspaniate, tak jak wspania-
te i fascynujace sg dzungle. Petne zycis,
witalnosci, dynamiki, ale i walki. Inter-
net jest niezwykta zdobycza cywilizacji.
Miejscem robienia bajecznych intere-
séw, realizacji pasji, przezywania wspa-
niatych uczué.

Ale ma swoje zycie podskdrne i przera-
zajace. Pamietajmy o tym. | poruszajmy
sie po nim, jak wytrawni znawcy i poszu-
kiwacze przygod.

O JacekPatkiewicz

] Reporter, jeden z najbardziej aktywnych podréznikoéw i eksploratoréw naszych
m czasow. Trener i tworca pierwszej szkoty survivalu w Europie. Czlonek rzeczywisty
Krolewskiego Towarzystwa Geograficznego w Londynie.
Na swoim koncie ma wiele osiggniec¢ i wyréznien, m.in. odkrycie Zrédta Amazonki,
szkolenia kosmonautéw i jednostek antyterrorystycznych.
Autor ponad 40 ksigzek i wielu publikacji w prasie miedzynarodowe;j.

Jacek Tyburek

BIO

Menedzer bezpieczenstwa organizacji. Doswiadczenie zdobywat w r6znych
obszarach bezpieczenstwa; od przemystuilogistyki, przez BPO, po bezpieczenstwo

w rzeczywistosci wirtualnej. Promotor pojecia Organisational Resilience. Entuzjasta
bezpieczenstwa miast, realizujgcy swoja pasje w powstajacej pracy doktorskiej.
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W KONTEKSCIE ANA

M

ITYCZNYCHDZIALAN PROAKTYWNYCH

Ostatnie tragiczne wydarzenia, ktorych arena stat sie Gdansk, i zabojstwo prezyden-
ta tego miasta wywotaty w przestrzeni publicznej dyskurs o bezpieczenstwie imprez
majacych charakter masowy. Nie wdajac sie w szczegoty prawne zwigzane z organizo-
waniem tego typu imprez (ta w Gdansku, jak sie okazuje, nie miata statusu imprezy maso-
wej), warto spojrzec na zapewnienie bezpieczenstwa jej uczestnikom z innej perspekty-
wy — planowania dziatan proaktywnych minimalizujacych potencjalne zagrozenia.

efektywnie im przeciwdziatac,
nalezy skierowac¢ odpowiednie
zasoby w odpowiednie miejsce
iw odpowiednim czasie.

Cele potencjalnego ataku maja
nastepujgce cechy, ktdre naj-
lepiej opisuje ,,zasada warstw
cebuli”; otoczenie — Srodowisko,

granice —ogrodzenie, przestrzen
wewnetrzna — ostona oraz wne-
trze —rdzen. Planowanie dziatan
proaktywnych —w tym przypad-
ku zabezpieczajgcych —oznacza
skupienie wiasnych zasobow

na ,,rdzeniu” w stopniu mozli-

wie najwiekszym. ,,Rdzen” moze

i przestepczych, zmuszajg do
zmian w sposobie funkcjono-
wania podmiotéw, ktérym zleca
sie ochrong imprezy masowej
(ale takze innych). Kluczowym
elementem w walce z tymi za-
grozeniami jest dystrybucja
zasobow. Oznacza to, ze aby

Andrzej Mroczek

Biuro Sledcze i Stosowanej
Psychologii Kryminalnej Instytutu
Bezpieczenstwa RESCON
|

owe oblicza zagro-
zen asymetrycznych,
m.in. terrorystycznych

-
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sie sprowadzac do okreslonego
typu zagrozenia lub, w przypad-
ku aktu terroru, braku mozli-
woSci reagowania z uzyciem
istniejacego systemu bezpie-
czenstwa. Ale moze odnosic sie
do obu wymienionych kwestii.

W tym procesie nie tylko analizu-
jemy otoczenie w poszukiwaniu
informacji o wzroscie zagroze-
nia aktami terroru, ale réwniez
rozwazamy te zagrozenia pod
katem wiasnych, mocnychi sta-
bych stron organizacyjnych.
Mozna w tym celu zastosowact
nastepujgcy wzor obliczajacy
nasza stabosc:

ZAGROZENIE - MOZLIWOSCI =
SLABOSC

Wykonujgc ten krok, wyznacza-
my priorytety dla nastepujgcych
dziatan:

PLANOWANIE

Na tym etapie tworzymy mozli-
we scenariusze reagowania, kto-
re pozwolg zwiekszy¢ prawdo-
podobienstwo prewencii, a takze
mozliwosci bezposredniego
reagowania na ataki, ktérym nie
udato sie zapobiec. Dzieki proce-
sowi planowania mozemy zmie-
ni¢ nasza organizacje w taka,
jaka chcemy, by byta. Odbywa sie
to przez przemieszczenie i 0d-
budowe zasoboéw (w przypad-
ku poniesionych strat), przefor-
mutowanie procedur, szkolenie

i wyposazenie w srodki niezbed-
ne do zabezpieczenia przed ata-
kiem. Przestrzegajac i trzymajac
sie $cisle planu dziatan ochron-
nych, mozemy stopniowo redu-
kowac ryzyko wystawienia sie
na zagrozenia.

STOSOWANIE W PRAKTYCE
W tym procesie analizujemy po-
siadane zasoby (ludzie, pienig-
dze, wyposazenie i €zas), pro-
cedury oraz naszg polityke, aby
oceni¢, czy moga one sprostac
0Sszacowanemu ryzyku (zagro-
zeniu zamachem). Jezeli wysit-
ki sg skupione na wtasciwych

L BT
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celach w przeciwdziataniu za-
grozeniom i przyczyniajg sie do
osiggania zamierzonych skut-
kow, mozna powiedziec, ze sg
prawidtowo rozdystrybuowane.
Jezeli za$ nie sg skoordynowa-
ne, wrecz chaotyczne, skupione
na nieuporzadkowanych celach,
w zadnym razie nie wspomaga-
ja skutecznych dziatan antyter-
rorystycznych. Zatem zasoby
nie sg prawidtowo rozdystry-
buowane, wrecz wymagaja
wprowadzenia zmian w polityce,
procedurach i sposobie wyko-
rzystania zasobow.

OCENA

To narzedzie, ktére pozwa-

la zbadac, na ile efektywnie
przygotowany plan zmniejszyt

i ograniczyt nasze stabosci (zi-
dentyfikowat ryzyko operaciji
terrorystycznych). Dzieki temu
mozna stwierdzi¢, ktore czesci
planu sie powiodty i nalezy je
kontynuowag, a ktdre nie powio-
dty sie i powinny by¢ zmienione
lub z niego usuniete.

(PRZYKLADOWE ETAPY)
ROZPOZNANIE OTOCZENIA

To narzedzie umozliwia zbada-
nie otoczenia w celu ujawnie-
nia i ustalenia potencjalnych
aktywnosci terrorystycznych
(przestepczych)istosowanych
metod uderzajgcych w bezpie-
czenstwo publiczne. Pozwala
na okreslenie wtasnych stabosci
(w organizacji) bedacych poten-
cjalnym celem dla terrorystéw

i przestepcow. Wyznacza row-
niez punkt startowy w okresle-
niu problemow, z jakimi sie zma-
gamy. Czesto sig zdarza, ze to,
€O uznajemy za problem, w rze-
czywistoscijest tylko sympto-
mem prawdziwego problemu,
nie jest wiec tez przyczyna za-
istniatej sytuacii.

IDENTYFIKACJARYZYKA
Ryzyko mozna zdefiniowac
jako kombinacje prawdopodo-

b

bienstwa wystagpienia zdarze-
nia i jego skutkdw. W dziedzinie
bezpieczenstwa przyjmuije sie
generalnie, ze zdarzenia moga
mie¢ wytgcznie niekorzystne
nastepstwa, a tym samym za-
rzgdzanie ryzykiem koncentru-
je sie na zapobieganiu szkodom
i ich ograniczaniu.

(IDENTYFIKACJA ZAGROZEN)
Proces zbierania i pozyskiwa-
nia informaciji, ktore postuza

do przeanalizowania i zidenty-
fikowania potencjalnych dzia-
tan i aktywnosci terrorystycz-
nych czy przestepczych, a takze
mozliwych celéw zamachow,
srodkow i metod doich przepro-
wadzania oraz stabych punktow
W 0rganizacji.

Proces identyfikowania obejmu-
je dwie funkcje: zbieranie (po-
zyskiwanie) informacji orazich
klasyfikacje (porzadkowanie)

w celach analizy. W ramach iden-
tyfikacji ryzyko zwigzane z dzia-
talnoscig organizacijii podejmo-
waniem decyzji mozna podzieli¢
na strategiczne, taktyczne, pro-
jektowe i operacyjne.

ANALIZA ORGANIZACJI
Sprowadza sie do doktadnej

i szczegotowej diagnozy moc-
nych i stabych stron organiza-
cji. Ogolnie diagnoza obejmuje
(choc sig do nich nie ogranicza)
czynniki ludzkie, rzeczowe, fi-
nansowe i informacyjne zasoby
organizacji. Niektore informa-
cje sg dostepne w systemach
informacyjnych wewnatrz or-
ganizacji, inne natomiast trzeba
pozyskiwac na potrzeby formu-
towania strategii.

AndrzejMroczek

O
=

DOPASOWANIE ORGANIZACJI
DO JEJOTOCZENIA

Na tym etapie nalezy dopaso-
wac¢ mocne i stabe strony orga-
nizacji do odpowiadajgcychim
szans wobec zagrozen tkwig-
cych w otoczeniu.
Podsumowuijgc, wszyscy pra-
cownicy odpowiedzialni za
ochrone powinni odbywa¢ szko-
lenia ze Swiadomosci poten-
cjalnychinajbardziej prawdo-
podobnych zagrozen. Kazdy
pracownik powinien otrzymac¢
niezbedne wskazowki, a takze
schematy dziatania, jak powi-
nien sie zachowac, gdy zaobser-
wuje co$ podejrzaneqo, albo juz
w sytuacji zagrozenia. Poziom
bezpieczenstwa powinien pod-
legac ciggtej analizie. Pracow-
nicy stuzb ochrony powinni na
szkoleniach zdobywac¢ wie-

dze iumiejetnosci skutecznego
przeciwdziatania aktominge-
rencji, mie¢ dostep do nowych
technologii i optymalnej obstugi
urzadzenw pracy.

Kluczowym elementem jest
witasciwe wdrazanie oceny po-
datnosci. Taka ocena jest pro-
cesem analizy zagrozen i sama
w sobie jest subiektywna.

Z punktu widzenia bezpieczen-
stwa publicznego celami ataku
moga by¢ ludzie, mienie i infor-
macje, ktdre nalezy chronic.
Zatem warto, by podmioty ko-
mercyjne odpowiedzialne za
bezpieczenstwo pochylity sie
nad profesjonalnym podejsciem
do dziatan ochronnychireal-
nych mozliwosci zabezpieczenia
0s06b i mienia w przypadku moz-
liwosci wystapienia zagrozen
asymetrycznych, m.in. aktami
terroru.

Ekspert ds.terroryzmu i terroru kryminalnego. Specjalizuje
sie w rozpoznawaniuiinterpretacji wskaznikéw behawio-

ralnych i mikroekspresji w identyfikacji sygnatow niebez-
pieczenstwa. Czlonek Rady Programowej, koordynator
zespotu analizzamachéw bombowych i szkolenn w Centrum
Badan nad Terroryzmem Collegium Civitas. Dyrektor biura
sledczegoistosowanej psychologii kryminalnej w Instytucie

Bezpieczenstwa RESCON.
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Produkty napedzane
sztuczng inteligencjg do
uzytku domowegoiw inte-
ligentnych miastach, plat-

formy przetwarzajgce na
zywo wiele sygnatoéw z r6z-
nych systemoéw, rozwigza-
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nia niezbedne

w akcjach gasni-

czychiratowniczych
prezentowane w strefie
otwartej, strefa drondw,
ktéra rozszerzyta sig o sys-
temy wczesnego wykrywa-
nia bezzatogowych statkow
powietrznych - to najwaz-
niejsze elementy tegorocz-
nych targéw Intersec 2019
w Dubaju zaprezentowane
rekordowej liczbie odwie-
dzajacych.

2019

Tarqi Intersec od lat
cieszg sig coraz wiek-
szym zainteresowaniem.
Przyczynia sie do tego staty
rozwoj gospodarczy regionu
Bliskiego Wschodu. Zgod-
nie z przewidywanymi anali-
tykdw wraz z nim w szyb-
kim tempie ma rosnac rynek
elektronicznych systemow
zabezpieczen i bezpieczen-
stwa pozarowego. Wycenio-
ny obecnie na 1,9 mld USD,
odnotuje duzy wzrost w cig-
gu nastepnych szesciu lat,
PO wejsciu w zycie przepi-
séw rzgdowych dotyczacych
bezpieczenstwa i inwestycji
infrastrukturalnych. Nie dzi-

Jan T. Grusznic, Mariusz Kucharski
korespondencja z Dubaju
|

wi zatem fakt, ze na targach
pojawili sie najwieksi gra-
cze: Hikvision, Dahua, ASSA
ABLOY, Bosch, Axis, FLIR,
Hanwha, Tiandy, Avigilon,
Infinova, Optex, VIVOTEK,
Nedap czy Milestone.
HIKVISION zaprezentowat
swoje najnowsze produkty
wyposazone w sztuczna in-
teligencje przeznaczone dla
handlu, transportu i zarza-
dzaniu dostepem do budyn-
kéw. Clou stanowity kamery
i rejestratory serii DeepMind
wyposazone w uczace sie al-
gorytmy analizy obrazu.
Firma BOSCH na swoim sto-
isku zachwalata najnowsza
kamere PTRZ (pan, tilt, roll

i zoom) serii Flexidome 8000i
wyposazonag w analize IVA,
umozliwiajaca ,,wyuczenie”
nowych wzorcow. Kamera po
kilkukrotnym wskazaniu po-
jazdu i ,,zapamietaniu” cech
obiektu potrafita sama zli-

czyc je na parkingu.

Z kolei AVIGILON zaprezen-
towat Appearance Search,
proste i skuteczne wyszuki-
wanie w materiale archiwal-
nym o0sob i pojazddw przez
ich oznaczenie na obrazie.
DAHUA skupita sig na roz-
wigzaniu dla inteligentnych
miast, przetwarzaniu do-
starczanych danych i odpo-

e

www.aspolska.pl

wiedniej ich prezentacji. Co
oczywiste, prezentowane
rozwigzania wykorzystywaty
rozwigzania uczenia maszy-
noweqo i sieci neuronowe.
AXIS, obok produktow wi-
deo i promowaniu kamery
bispektralnej, duzy nacisk
potozyt na rozwigzania audio
IP. Na stoisku nie zabrakto
rowniez tematyki poswie-
conej cyberbezpieczenstwu
i ekologii.

OPTEX zaprezentowat roz-
wigzania do ochrony ob-
wodowej, poczawszy od
detekcji ogrodzen Swiatto-
wodowych po coraz po-
wszechniejsze urzadzenia
LiDAR dalekiego zasiegu.

Na targach mozna byto po-
zna¢ mozliwosci modutu wi-
zualizacji planow MOISAIC

w oprogramowaniu GEMOS,
stworzonego przez polski
zespot Ela-Compil. Podkre-

aA&S POLSKA
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Slali to réwniez przedstawicie-
le ELA-SOFT, made in Poland
bowiem pomaga w biznesie na
Bliskim Wschodzie. Potwier-
dzili to tez przedstawiciele
firm SATEL i Advance Protec-
tion Systems prezentujacy na
targach swoje rozwigzania.
Podczas targow konferencje
Intersec Future Security Sum-
mit, w ktérych wzieto udziat
ponad 40 ekspertow regio-
nalnych i miedzynarodowych
oraz prelegentdw z rzadu,
odbyty sie w nowej formie.
Lokalna policja opisata wdro-
zenie programu SmartGuard
zwiekszajgcego bezpieczen-
stwo w Dubaju. Zadaniem sys-
temu jest biezace zbieranie
informacji o pojazdach za po-
moca systemow ANPR oraz
namierzanie T&T, taczenie ich
z zewnetrznymi bazamiipod-
dawanie analizie z uwzgled-
nieniem statystyk i danych
historycznych. Wazna czescia
platformy jest aplikacja na
smartfony, za pomoca kto-

rej mieszkaniec Dubaju moze
szybko poinformowac stuzby
o powstatych incydentach lub

A&S POLSKA
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sytuacjach zagrazajgcych zy-
ciu. Dzieki programowi policji
udato sie powaznie zreduko-
wac liczbe wykroczen i skro-
Ci¢ czas podejmowanych in-
terwencji.

Plany lokalnej policji sg dale-
kosiezne. Do 2031r. celem jest
wykorzystanie metod sztucz-
nej inteligencji we wszystkich
obszarach policji, w tym bez-
pieczenstwa, prognozowania
przestepczosciiwypadkow
drogowych, a takze opraco-
wanie najlepszych technik

i narzedzi sztucznej inteligen-
cji stuzacych potrzebom ludzi
na poziomach lokalnym i mie-
dzynarodowym. Juz teraz
wybrane obszary sg automa-
tyzowane, np. wdrazane bez-
obstugowe posterunki policji
typu kiosk, w ktérych mozna

zatatwi¢ wiekszos¢ formalno-
sci, np. zgtosi¢ wykroczenie,
zgubienie dokumentow czy
sprawdzenie stanu swojego
konta wykroczen. SIRA -
organ rzadowy zajmujacy sie
regulacjg branzy bezpieczen-
stwa w Dubaju pochwalit sie
efektami wdrozonego przed
rokiem systemu Video Guard.
Stworzony do monitorowa-
nia stanu kamer dozorowych
alarmuje firme serwisowa

w przypadku pojawiajgcych
sie problemdéw lub dysfunk-
cji. Program zostat wdrozony
na poczatku 2018 roku i ob-
jatjuz ponad 30 tys. kamer

VSS w okoto 7000 budynkow.
Taka skala zmusita tworcow
do uznania standardow. Stad
jeden z blokow tematycznych
dotyczyt ONVIF i przysztosci
w ujednolicaniu komunikacji
miedzy urzadzeniami elektro-
nicznych systemow zabez-
pieczen.

XXl edycja Intersec zgroma-
dzita blisko 36 tys. odwie-
dzajgcych ze 126 krajow. Na
powierzchni 60 000 m2 swo-
je rozwigzania prezentowato
1212 wystawcow z 54 krajow
w szesciu obszarach tema-
tycznych. M

a&S POLSKA 97
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TPC-BF2120-T - nowy model
kamery bispektralnej

98

www.aspolska.pl

Dahua Technology wprowa-
dzita do oferty rozbudowany
model lubianej i popularnej
kamery bispektralnej
TPC-BF2120, z dodatkowym
oznaczeniem,T”.

Jak w przypadku swojej star-
szej siostry, jest to kamera hy-
brydowa, czyli potgczenie kla-
sycznego przetwornika obrazu
2 Mpix Sony oraz mikrobolome-
tru termowizyjnego. Urzgdze-

nie to w stosunku do poprzed-
niczki zostato wzbogacone

o szereg funkcji opartych na
pomiarze temperatury. Nanie-
sienie na klasyczny obraz wido-
ku termowizyjnego zwieksza
skutecznosc¢ analityki wizyjnej
(IVS) iwykrywalnos¢ zdarzen
alarmowych. Zdarzenia alar-
mowe moga by¢ oparte na po-
miarze temperatury w zakresie
-20°C... +450°C. Przekroczenie

zadanego progu moze wWyzwo-

lic zdarzenie alarmowe. Kamera

umozliwia wykrywanie ognia

FLIR TruWITNESS - mobilna platforma

w obiekcie. Catos¢ umieszczo-
no w klasycznej, niewielkigj
obudowie typu bullet.

TruWITNESS marki FLIR Sys-
tems to system wsparcia
stuzb ratowniczych i bez-
pieczenstwa publicznego
umozliwiajgcy szybki prze-
ptyw informaciji (gtos, obraz,
lokalizacja, alarmy) za po-
srednictwem bezprzewodo-
wej sieci tgcznosci. Giownym
celem zastosowania syste-
mu FLIR TruWITNESS jest:

« optymalizacja dziatan i za-
pewnienie petnej Swiado-
mosci sytuacyjnej,

« podniesienie poziomu po-
czucia bezpieczenstwa per-
sonalnego i strukturalnego,

e umozliwienie prowadzenia
skutecznych dziatan pre-
wencyjnych,

e 0Qgraniczanie
dziatan przestep-
czych poprzez gro-
madzenie materia-
téw dowodowych.

A&S POLSKA
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Wykorzystujac inteligent-
ne, mobilne kamery i moc
obliczeniowa chmury, FLIR
TruWITNESS unowoczesnia
i wspiera dziatania stuzb
wykonujgcych zadania na
rzecz bezpieczenstwa

Unikatowa technologia
umozliwia rewolucyjna
i efektywna wspotpra-
ce w czasie rzeczywistym
miedzy osobami uczest-
niczacymi w réznorodnych
akcjach. Czesto najwiekszym

panstwa i jego obywateli.

problemem przy koordyna-
cji dziatan operacyjnych jest
zapewnienie prawidtowej wy-
miany informacji pomiedzy
poszczegolnymi grupamire-
alizacyjnymi. Wiele ¢wiczen
m.in. wojskowych czy ratow-
niczych pokazuje, ze to wta-
$nie komunikacja oparta na
gtosowym przekazie informa-
cji najczesciej zawodzi.
Platforma TruWITNESS po-
zwala dowddcy na zdalne
monitorowanie przebiegu
kazdej z prowadzonych akcji.
Poza samym dzwiekiem do
dyspozycji jest takze obraz,
ktdry niesie znacznie wiece;j
informacji. Ponadto komu-
nikacja pomiedzy dowddca

a podlegtymi mu osobami nie
jest angazujaca dla uzytkow-
nika samego zestawu. Jest
to szczegolnie istotne wte-
dy, gdy prowadzone dziatania
wymagaja catkowitego sku-
pienia.

Zarejestrowane nagrania
moQga byc¢ takze wykorzysty-
wane jako materiat dowodo-
wy lub szkoleniowy. Wiecej in-
formacji na www.linc.pl.

Szybka
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Truckshow Hikvision
ponownie w Polsce!

=5

Termowizja z technologiq
glebokiego uczenia sie

0d lutego dolipca trzy cig-
zarowki odwiedzg 69 euro-
pejskich miast. Pod hastem
,Embracing Convergence for
Success” zostang przedsta-
wione zintegrowane rozwigza-
nia obejmujace systemy dozoru
wizyjnego, sygnalizacji wtama-
nia i napadu, kontroli dostepu
—w pofgczeniu z najnowszy-
mi osiggnieciami technologii
sztucznej inteligencii.
Kluczowym punktem progra-
mu bedzie integracja produk-

i, W

toéw i ustug w kompleksowe
rozwigzanie, majace zastoso-
wanie szczegoblnie w matych

i Srednich przedsiebiorstwach
(SMB).

W poprzedniej edycji Truck-
show ciezaréwka Hikvision od-
wiedzita 71 miast Europy, gosz-
czac kilka tysiecy oséb. Tym
razem w Polsce przybedziemy
do Gdanska (27.03), £.00dzi (3.04)
oraz Krakowa (10.04). Wiecejin-
formacji znajduije sie na stronie
www.hikvision.com/pl. M

Nowa zewnetrzna czujka

firmy OPTEX o szerokim zasiegu

Firma Hikvision wprowadzi-
ta do oferty kamery termo-
wizyjne zwbudowanym pro-
cesorem graficznym GPU,
ktérego moc obliczeniowa
umozliwia zaawansowane
przetwarzanie obrazu oraz
uzyskanie lepszych wynikéw
obrazowania termicznego.
Zaimplementowany w ka-
merze algorytm klasyfika-
cjiludzi i pojazdéw pomaga
znacznie zredukowag liczbe
fatszywych alarméw, a tym
samym zapewni¢ wigkszg
skutecznos¢ ochrony obwo-
dowej.

Kamery te oferujg rozbudowa-
ng analize zachowan, w tym
wykrywanie w obrazie takich
zdarzen, jak przekroczenie linii,
naruszenie strefy chronionej,
wejscie na obszar czy opusz-
czenie obszaru.

Znana z niezawodnych pro-
duktow japonska firma OPTEX
wkrotce wprowadzi na rynek
serie zewnetrznych czujek ru-
chu WXi. Zapowiadane detek-
tory beda miaty szeroki kat de-
tekcji180° i zasieg dziatania do
12 m. To pierwsza w portfolio
firmy czujka o tak szerokim za-
kresie wykrywania.

W jaki sposdb nowy produkt
wptynie na projektowanie sys-
temoéw alarmowych? Przede
wszystkim utatwi zabezpie-
czenie rozlegtego obszaru, np.
przed domem czy na dachu.
Dotychczas instalatorzy mon-
towali w takiej sytuacji dwie
czujki PIR zwrdcone tytem do
siebie, ktore tacznie miaty za-
sieg detekcji 180°. Nie mozna

A&S POLSKA
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byto jednak stosowac czujek
dualnych, ktérych nie nale-

zy instalowac obok siebie ze
wzgledu na prawdopodobien-
stwo zaktdcenia ich dziatania.
Rozwigzanie zaproponowane
przez japonskiego lidera jest
bardziej wydajne — montujemy
i ustawiamy jedng czujke za-
miast dwoch. Dodatkowo seria
zawiera modele zaréwno PIR,
jakidualne.

W nowej linii produktéw zasto-
sowano sprawdzone techno-
logie znane z innych modeli
—funkcja logiczna AND, tech-
nologia SMDA, filtr Swiatta
biatego. Czujka ma szczelna
obudowe o klasie szczelnosci
IP55. Ponadto zostata ulepszo-
na funkcja cyfrowego anty-

maskingu IR
—bedzie dzis-
tat stabilnie
nawet przy
silnym nasto-
necznieniu
czy obecnosci
insektow na soczewce.

Firma od kilku lat ktadzie
szczegolny nacisk na utatwie-
nie pracy instalatoréw. Odbi-
cie tego trendu mozna znalez¢
réwniez w czujkach nowe;j serii
WXi. Zastosowano w ich kilka
rozwiazan, takich jak zatrza-
skowe potgczenia elementdw,
mozliwos¢ zastosowania de-
dykowanych rezystoréow kon-
ca linii EOL czy automatyczny
test przejscia, sprawiajgcych,
ze instalacja detektora jest

Kamery termowizyjne typu
bullet z technologig gtebokie-
Qo uczenia sie marki Hikvision
moga byc¢ stosowane w réz-
nych rozwigzaniach do zabez-
pieczania stref chronionych
oraz w systemach przeciw-
pozarowych, szczegoélnie w lo-
kalizacjach przemystowych,
takich jak elektrownie, lotni-
ska, kopalnie czy gospodar-
stwa rolne.

Co szczegolnie wazne, prze-
twornik w tej serii kamer zostat
opracowany i jest produkowa-
ny przez firme Hikvision. Ml

prosta. Ponadto za pomocg
ptytekiprzeston mozna bez
trudu odpowiednio uksztatto-
wac obszar detekcji. Skroce-
nie, zwezenie czy wykluczenie
pewnych obszaréw dziatania
czujki nie stanowi juz proble-
mu. Zasieqg i czutos¢ detek-
cji ustala sie osobno dla lewej
i prawej strony.

Niebawem pojawi sie wiecej
nowosci firmy OPTEX —zapo-
wiadana jest m.in. wersja 180°
wysokiego montazu. M
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ARIS

SICZIEGOLY WKROTCE...

INFORMACJE:
WWW.SECURITYBOOTCAMP.PL



Stare twarze smierci
skryte pod nowymi maska

Podczas zabawy sylwestrowej byto widac — z perspektywy wysokiego

Felieton o bezpieczenstwie

www.aspolska.pl

ursynowskiego budynku — mnigj liczne niz przed rokiem eksplozje
fajerwerkow. | dobrze, zwierzeta zestresowaty sie mniej. Potem byto
juz tylko gorzej. Szybko nadeszta tragedia koszalinska. W pozarze

zabawowego escape roomu w pomieszczeniu 0 powierzchni 7 m? zgineto
piecC dziewczat. Nie otrzasnieto sie jeszcze z szoku, gdy zdarzyt sie mord
polityczny na prezydencie Gdanska Pawle Adamowiczu. Sprawca, niewazne
czy byt zdrowy psychicznie, czy nie, czy byt bandyta przeksztatconym w
wiezieniu w terroryste, na scenie do polityki sie odnidst. Okolicznosci tez

pokazaty jego zaplanowany i przebiegty modus operandi.

owydarzenie wykra-
CZza p0za rozwazania
nad sprawnoscig ochro-

ny, szczegolnie kontroli doste-
pu, niejasnosci wokotimprezy
masowej oraz jakosci prewen-
cyjnego dziatania policji i wie-
ziennictwa. Chodzi o klimat zy-
cia spotecznego. Winnych tej
Smierci jest wielu, i wcale nie
poczuwajg sie do winy. To gtoéw-
nie politycy i media publiczne

od dawna kreujgce atmosfere
sprzyjajgca wybuchom niena-
wisci. To tez panstwo niepetno-
sprawne w kwestii zwalczania
agresjii nienawisciw Internecie
i mediach spotecznosciowych.
Zbrodniczych wariatéw nie sieja
—onirodza sie w sieci. Juz dwa
dni po gdanskim ataku pijany
mezczyzna wymachiwat nozem
w pociggu Kolei Mazowieckich
do Modlina (,,Nasze Miasto”).

Te wydarzenia pokazujg, ze w dzie-
dzinie walki o bezpieczenstwo jest
mnostwo do zrobienia, ale trzeba
az Smierci cztowieka, by wywo-
ta¢ kontrreakcje ochronne. Smieré
prezydenta unaocznita tez, jak
staba jest papierowa tylko ochro-
na funkcjonariuszy publicznych
—zaden ostonowy paragraf nie
zastoni cztowieka przed atakiem
fizycznym.
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W przypadku escape roomu
urzednicy panstwa nie zauwa-
zyli, ze istnieje spora gataz prze-
mystu rozrywkowego —za-
pewne niejedyna — pozbawiona
kontroli bezpieczenstwa i poten-
cjalnie rodzaca rézne ryzyka. To
ciezka wada wzroku, bo to tysiac
kilkaset podmiotow. Ale reakcji
stuzb panstwowych i ratowni-
czych nie ma, jesli nie okreslajg
tego jakies akty prawne.

Dzien po tragedii strazacy ru-
szylina ,pola minowe” i przez
pierwszych pie¢ dni skontro-
lowali 504 takie lokale. Zauwa-
Z0no az 1874 nieprawidtowosci
z zakresu ochrony ppoz., w tym
733 w zakresie warunkow ewa-
kuacji. Az w 86 proc. escape ro-
omadw stwierdzono uchybienia.
Dotyczyty one zamykania drzwi
ewakuacyjnych w sposéb unie-
mozliwiajacy ich natychmiasto-
we otwarcie w razie pozaru. Nie-
wiasciwej szerokosci byty drogi
ewakuacyjne, brakowato ich
o0znakowania. Zauwazano brak
gasnic i urzadzen ppoz. oraz
prowizorki kablowe w taczeniu
elektrykiiurzadzen grzewczych.
Na plus MSWiA nalezy zapisac,
ze 11 stycznia minister podpisat
Zmiane waznego rozporzadze-
nia. Uszczego6towia ona przepi-

sy ppoz. dotyczgce ewakuacji
w obiektach, w ktérych jest pro-
wadzona dziatalno$¢ gospo-
darcza o charakterze rozryw-
kowym, np. do gier lub zabaw,

w trakcie ktérych uczestnicy
uwalniajg sie z zamknietej prze-
strzeni. Natozono na ich wtasci-
cieli obowigzek kontroli mozli-
wosci ewakuacji, powtarzanych
w cyklu dwuletnim.

Zmienmy temat. Opublikowa-
no rozporzadzenie do ustawy
o cyberbezpieczenstwie. To
akt okreslajacy, jakie sg progi
dla incydentéw, aby je mozna
byto uznac¢ za powazne. Jest
on adresowany do operatorow
kluczowych ustug: uzdatniania
wody, firm energetycznych,
kopalni, transportu lotniczego,
kolejowego i morskiego, zdro-
wia, bankowosci i infrastruk-
tury finansowej oraz Internetu.
Dla ustug cyfrowych, tj. opera-
toréw chmur obliczeniowych,
wyszukiwarek i sieciowych
platform handlowych, progi
okreslono w rozporzadzeniu
wykonawczym 2018/151 wyda-
nym przez KE.

Co w zakresie bezpieczen-
stwa bedzie kontrolowata NIK
w 2019 1.? Przyktadowo to, czy
administracja publiczna sku-
tecznie ogranicza zagrozenia
bezpieczenstwa osobistego
wieznidéw. Kontynuowane sg
kontrole stanu modernizacji
technicznej policji, Strazy Gra-
nicznej, PSP i SOP (lata 2017-
2020). NIK sprawdzi tez, czy
istnieje kompleksowy system
ujawniania i zabezpieczania
mienia pochodzacego z prze-
stepstw, zapewniajacy spraw-
ne jego odzyskiwanie.

W corocznym konkursie In-
stytutu Jezyka Polskiego na
najistotniejsze stowo roku
2018 dostrzeglismy pojecia
interesujace branze security.
Wiceliderem zostato ,,szumi-
dto” wylansowane przez afere
w KNF. Ale chetnie gtosowa-
no np. na,,RODO". Inne naro-
dy takze bawig sie stowami
odzwierciedlajgcymi nastroje.
U Brytyjczykéw w podobnym
konkursie wygrato stowo ,to-
xic”, a Rosjanie wybrali ,nowi-
czok”. i

Dziennikarz, fotograf. Autor felietonéw o bezpieczenstwie
w ,,Systemach Alarmowych” (w latach 2005-2015).

O I AndrzejPopielski

S

.i._. I

3rd INTERNATIONAL CONFERENCE

).

30.05.2019r.

TR i

ZAPRASZA

Wiecej informaciji:
www.WarsawSecuritySummit.eu



e ENE

TECHNOLOGY

» :,

y /o -
Kolorowy obraz w ciemnosci

Kamera Full-celor na potrzeby systemow 'ca{odo}gowego_dozoru
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Full-color L )

Przetwornik Full HD Starvis™ oraz obiektyw /1.0 pozwalajg na otrzymanie kolorowego obrazu
oraz bardzo wysokiej Swiattoczutosci, co przektada sie na lepszg jakos$¢ obrazu w kazdych warunkach

Zaawansowana technologia przetwarzania obrazu oraz filtr 3DNR redukujgcy szum sprawiajg, ze obraz
jest bardziej czytelny i zajmuje mniej przestrzeni na dysku.

Mozliwos¢ obserwacji w kolorze 24/7 znacznie utatwia zebranie kluczowych danych dotyczacych np. ludzi,
pojazdow i zdarzen.

Doskonate rozwigzanie do zastosowan w warunkach stabego oswietlenia, takich jak parkingi, ulice, sklepy,
szkoty itp.

Polecane modele

s

; \ p
IPC-HFW4239T-ASE IPC-HDBW4239R-ASE

Kamera sieciowa Kamera sieciowa
1080P Full-color 1080P Full-color
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Dahua Technology Poland Sp. z o.0.
ul. Salsy 2, 02-823 Warszawa

tel. +48 22 395 74 00, fax +48 22 395 74 10

e-mail: biuro.pl@dahuatech.com
www.dahuasecurity.com/pl
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