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Człowiek / Pojazd

Alarm wyzwolony

kamery dla SMB
odfiltrowujące
fałszywe alarmy

.

Fałszywe alarmy odfiltrowane

Inne

Technologia AcuSense Hikvision 
oparta na Deep Learning

Rejestrator DVR AcuSense Turbo HD
INTELIGENTNY I DOKŁADNY, Z FUNKCJĄ DEEP LEARNING 

 Wyodrębnianie
obiektów

Filtrowanie 
fałszywych 

alarmów

Szybkie 
wyszukiwanie 

celu

www.hikvision.com/pl/
@HikvisionPoland

• Algorytm deep learning
• Architektura GPU
• Detekcja ludzi/pojazdów

Rejestrator DVR AcuSense Turbo HD
Technologia AcuSense, oparta na algorytmach deep learning, 
zapewnia większą dokładność analizy zawartości obrazu (VCA). 
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Jan T. Grusznic
z-ca redaktora naczelnego

J
ak branża security ocenia miniony rok? Czy firmy zrealizowały swoje  ambitne 

projekty? Czy w nowy rok patrzy z optymizmem? O podsumowanie 2018 r. i pro-
gnozy na 2019 r. poprosiliśmy przedstawicieli najważniejszych firm security na 
polskim rynku (s. 16). 

Od nowych technologii uzależniona jest już niemal każda sfera życia człowieka. Cyfro-

wy świat niesie ze sobą poprawę jakości życia, ale również nowe zagrożenia, jakimi są 

cyberprzestępczość i kradzież danych. Cyberbezpieczeństwo stało się jednym z najważ-

niejszych obszarów zainteresowania zarów no rządów i wielkich korporacji, jak i małych 

firm czy wreszcie każdego z nas. Polski Instytut Cyberbezpieczeństwa przeprowadził ba-

danie diagnozujące świadomość tego problemu. Specjalnie dla a&s Polska Instytut przy-

gotował obszerne opracowanie Raportu Polski Barometr Cyberbezpieczeństwa Spo-
łecznego 2019 (s. 26). To pierwsza tak kompleksowa publikacja poświęcona tematyce 

cyberzagrożeń oraz wpływowi nowych technologii na życie człowieka.

Tematem tego wydania a&s Polska jest bezpieczeństwo w transporcie i logistyce. Ten sektor ryn-

ku jest bardzo duży i zróżnicowany, ale w każdym jego aspekcie bezpieczeństwo stanowi bardzo 

ważny, a czasem nawet krytyczny element działalności. Miejscami o wysokim ryzyku zagrożeń 

są porty lotnicze (s. 36) i morskie (s. 40). Szczególnie tu sprawdzają się zaawansowane technolo-

gie analizy obrazu oraz rozpoznawania twarzy, wspomagane algorytmami głębokiego uczenia. 

Dla stabilności działania biznesu i efektywnego zarządzania ewentualną sytuacją kryzysową 

niezbędna jest także dobrze działająca logistyka zapewniająca ciągłość działania (s. 44). Są także 

aspekty wymagające innego podejścia – firmy logistyczne, spedycyjne czy kurierskie często nie 

mają świadomości, że są wykorzystywane do działalności przestępczej, co stanowi poważne za-
grożenie w łańcuchu dostaw (s. 48). Piszemy też o dynamicznych zmianach w sektorze transpor-

tu drogowego i kolejowego. Do końca tego roku będzie rozdysponowane 93% dofinansowania 

unijnego na inwestycje transportowe w Polsce. Jeśli plany zostaną zrealizowane, branża zabez-

pieczeń będzie mogła liczyć na ogromne transportowe inwestycje (s. 51).

O rewolucji w braży ochrony mówi się od dawna, a firmy ochrony coraz głośniej deklarują więk-

sze wykorzystanie technologii. W dyskusji o przyszłości pojawił się nowy element – coboty. 

To nowa generacja robotów, które na ściśle określonych zasadach współpracują z człowiekiem 

na tym samym stanowisku pracy. Czy coboty przyjmą się w ochronie osób i mienia? (s. 66)

Nowy rok wydarzeń branżowych rozpoczęliśmy od targów Intersec w Dubaju (s. 94), gdzie 

oglądaliśmy najnowsze rozwiązania i ciekawe wdrożenia. O nowych technologiach stosowa-

nych na całym świecie będziemy też mówili podczas tegorocznej edycji Warsaw Security Sum-
mit (s. 103). Już 30 maja do Warszawy przyjadą wybitni specjaliści i uznani eksperci z Polski  

i z zagranicy. Działanie nowoczesnych rozwiązań w praktyce sprawdzimy natomiast podczas  

Security BootCamp (s. 101). Warsztaty strategiczno-terenowe odbędą się w czerwcu – zaprasza-

my security managerów i szefów bezpieczeństwa z firm i instytucji w całym kraju!

Mariusz Kucharski
dyrektor zarządzający

www.aspolska.pl

www.aspolska.pl/czasopismo
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Produkt numeru>>
AXIS Q3527-LVE  
Network Camera

XVR8208A-4K-I  
– sztuczna inteligencja  
w rejestratorze 
analogowym

Dahua Technology Poland
www.dahuasecurity.com/pl

Seria rejestratorów XVR zdobyła już dużą 
popularność na rynku. Wpłynęła na to 
z pewnością ogromna uniwersalność tych 
urządzeń, będącą pochodną możliwości 
rejestracji sygnałów z niemal wszelkich 
źródeł analogowych (HDCVI, HDTVI, AHD), 
jak również CVBS czy kamer IP. 
Funkcje dodatkowe, np. przesył dźwię-
ku, sygnałów alarmowych czy sterowania 
PTZ jednym przewodem wraz z sygnałem 
wizyjnym, również są nie do przecenienia.
Jedyną istotną różnicą w porównaniu z re-
jestratorami sieciowymi było niewielkie 
wsparcie dla inteligentnej analizy obra-
zu. Urządzenia analogowe, ze względu na 
mniejszą moc obliczeniową, były nieco 
ograniczone w porównaniu do NVR-ów, 
gdyż w przypadku tych drugich za analizę 
odpowiadają kamery. 
Sytuacja ta jednak zmienia się za sprawą 
rozbudowanego modelu XVR8208A-4K-
-I. Rejestrator ten jest bezpośrednim na-
stępcą poprzednich wersji XVR, jednak 
napędza go wydajny procesor pozwalają-
cy na wyposażenie do 8 kanałów w funk-
cje ochrony perymetrycznej wraz z klasy-
fikacją obiektów. 
Inną ciekawą funkcją jest znana z kamer 
możliwość rozpoznawania i klasyfiko-
wania twarzy (do 4 kanałów). Przy prze-
twarzaniu do 24 twarzy na sekundę oraz 
możliwości utworzenia baz danych zawie-
rającej do 100 tys. rekordów otrzymujemy 
ciekawe rozwiązanie. 
Wraz z pojawieniem się serii „I” w ofercie 
Dahua Technology kolejna granica między 
rejestratorami z różnych serii coraz bar-
dziej się zaciera.   |||

AXIS
www.axis.com/pl

Dyskretna i solidna zewnętrza kamera sie-
ciowa zapewnia doskonałą jakość obrazu 
nawet w trudnych warunkach oświetlenio-
wych i ekstremalnej temperaturze. Zapro-
jektowana do niezawodnej pracy również 
w ekstremalnych warunkach atmosfe-
rycznych. Działa w zakresie temperatury 
od -50°C do 60°C. Obudowa o klasie IP66, 
IP67 oraz NEMA 4X zapewnia ochronę przed 
wodą, korozją i pyłem.
 AXIS Q3527-LVE zawiera najbardziej za-
awansowane zabezpieczenia technicz-
ne i programowe uniemożliwiające dostęp 
osobom nieupoważnionym. Certyfikaty 
bezpieczństwa i funkcja „bezpieczny start” 
gwarantują odporność systemu na cyber- 
ataki i umożliwiają instalację jedynie zwe-
ryfikowanego oprogramowania. Co więcej, 
„bezpieczny start” daje pewność, że po 
przywróceniu do ustawień fabrycznych ka-
mera nie zawiera złośliwego oprogramowa-
nia. AXIS Q3527-LVE wyposażono w zabez-
pieczający moduł TPM, który ma certyfikat 
2. poziomu FIPS 140-2. Ten moduł gwaran-
tuje bezpieczne przechowywanie wszyst-
kich kluczy szyfrujących i certyfikatów, 
dzięki czemu pozostają one nienaruszone 
w przypadku cyberataku. 
Kamera dostarcza obraz w rozdzielczości 
5 Mpix przy pełnej poklatkowości (maks. 
30 kl./s) i obsługuje funkcję Forensic WDR. 
Technologia Lightfinder zapewnia ostre 
i kolorowe obrazy przy słabym oświetleniu, 
a funkcja OptimizedIR – obraz bez szumu 
nawet w całkowitej ciemności. Technolo-
gia Axis Zipstream zmniejsza zapotrzebo-
wanie na przepustowość i zasoby dyskowe 
nawet o 50% lub więcej, zapewniając bez-
kompromisowe odwzorowanie szczegó-
łów w obrazie.  |||

www.aspolska.pl

BCS
www.bcscctv.pl

Kamera BCS POINT P-5622RWLSAG to 
2-Mpix kamera szybkoobrotowa z najwyż-
szej półki. Wyposażenie kamery w obiek-
tyw z 22-krotnym zoomem optycznym 
(6,2-143 mm) pozwala użytkownikowi na 
obserwację szerokiej sceny, a w razie ko-
nieczności wykonanie zbliżenia i dokładny 
obraz interesującego obiektu, przy zacho-
waniu doskonałej jakości. Dzięki możliwości 
obrotu kamery w dowolnym kierunku od-
czytanie tablicy rejestracyjnej nadjeżdżają-
cego pojazdu lub rozpoznanie osoby nie sta-
nowi problemu. 
Możliwość obserwacji obiektów z dużej od-
ległości niesie ze sobą konieczność zapew-
nienia ciągłości pracy kamery w warunkach 
słabego oświetlenia lub jego braku. W tym 
przypadku przychodzi z pomocą promien-
nik podczerwieni z funkcją Smart o zasięgu 
aż 200 m, a także zastosowanie wyjątkowo 
czułego przetwornika Sony Starvis i funk-
cji Starlight, co zapewnia czułość kamery 
w kolorze na poziomie 0,001 lux. 
Kamera (głowica szybkoobrotowa) ma 
zautomatyzowane tryby pracy (trasy, ścież-
ki patrolowe). Wyróżnia ją śledzenie obiek-
tów tzw. autotracking, co w połączeniu z in-
nymi funkcjami inteligentnej analizy obrazu 
zwiększa możliwość reagowania na zdarze-
nia określonego typu, np. przekroczenie linii 
czy naruszenie strefy. Dodatkowo kamera 
może zasygnalizować zniknięcie/pojawienie 
się obiektu, wykryć twarz lub zostać wyko-
rzystana do zliczania ludzi. Zastosowanie 
kodeka H.265 obniża koszty inwestycji dzię-
ki zmniejszeniu objętości nagrań na dys-
kach twardych. 
Kamera ma również interfejs wkładki świa-
tłowodowej, wejście/wyjście audio, dwa 
wejścia i jedno wyjście alarmowe.  |||

BCS POINT
P-5622RWLSAG
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Z systemem ZETTLER otrzymujesz coś więcej niż wiodące w 
branży rozwiązania detekcji i sygnalizacji pożarowej. Zyskujesz 
sprawdzone bezpieczeństwo, oparte na najnowocześniejszej technologii i 130 
latach doświadczenia. Zyskujesz rozwiązania, które działają i nie wchodzą Ci w 
drogę. Zyskujesz elastyczność gotową na przyszłe potrzeby, dzięki której zwrot z 
inwestycji będzie jeszcze większy. I wreszcie zyskujesz też zaawansowany system 
detekcji, który chroni życie i mienie. Ponieważ w systemie ZETTLER widzimy więcej 
niż zabezpieczenia przeciwpożarowe. Widzimy życie, mienie i spokój umysłu.

ZETTLER. A tradition of fire protection innovation.
www.zettlerfire.com
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DS-2CD7A26G0/P-IZ(H)S 
–  kamera ANPR

Hikvision
www.hikvision.com/pl/

Hikvision poszerza swoje portfolio 
o nową kamerę do rozpoznawania nu-
merów tablic rejestracyjnych pojazdów 
(ANPR) DeepInView z technologią Dark-
Fighter. Kamera ma przetwornik obra-
zu CMOS 1/2,8”, generuje obraz 2 Mpix 
(1920x1080) z prędkością 50/60 kl./s. Dzięki 
zastosowanej technologii jest w stanie roz-
poznać pojazd i odczytać numery tablicy 
rejestracyjnej, z pominięciem nadruku na 
plandekach pojazdów czy billboardach przy 
drogach. Zastosowany algorytm ma bardzo 
dobry współczynnik wychwytywania, od-
czytywania i rejestrowania numerów tablic 
rejestracyjnych: dokładność rozpoznawa-
nia kierunku ruchu pojazdu >96%, rozpo-
znawanie tablic rejestracyjnych >98%. 
Dużą zaletą oprogramowania ANPR jest 
możliwość tworzenia specjalnych – białych 
i czarnych list – pojazdów. W zależności od 
tego, na jakiej liście znajdzie się dany numer 
(maks. 10 tys. numerów), można wywołać 
dostępne zdarzenie alarmowe, m.in. powia-
domić centrum monitoringu, wysłać zdjęcia 
na FTP czy kartę pamięci. Dodatkową funk-
cjonalnością jest rozpoznawanie motocykli, 
identyfikacja kraju czy wykrycie pojazdów 
bez tablicy rejestracyjnej. 
Kamera z serii 7 ANPR wspiera kompresję 
obrazu H.265, ma obudowę IK10 oraz IP67, 
5  definiowanych strumieni, oświetlacz IR do 
50 m (z obiektywem 2,8-12 mm) lub 100 m 
(8-32 mm). Ponadto może mieć interfejs 
Wiegand i stopień ochrony NEMA4X.  
DS-2CD7A26G0/P-IZ(H)S idealnie sprawdzi 
się np. na parkingach, dworcach, lotniskach, 
monitoringu miejskim czy systemach auto-
matyki, kontroli wjazdu ze szlabanami lub 
bramami automatycznymi.  |||

Produkt numeru>> www.aspolska.pl

Streamery STR-0401,  
STR-0801

GDE Polska 
biuro@gde.pl www.gde.pl

Jak udostępnić obraz z kamery IP lub re-
jestratora na stronie www albo na YouTu-
bie? Jak spełnić obowiązek ustawowy 
transmisji obrad gmin itp.? Najprostszym 
rozwiązaniem jest streamer, który za-
pewnia inteligentne przesyłanie stru-
mieniowe dźwięku i obrazu w czasie rze-
czywistym. Strumień wizji oraz audio na 
żywo z kamer IP może łatwo znaleźć się 
na stronie www, w serwisach YouTube, 
Ustream, Twitch, Livestream.com lub zo-
stać udostępniony za pomocą własne-
go serwera mediów strumieniowych, np. 
Wowza.
Zastosowaniami transmisji online są np. 
podgląd na żywo obrazów z rynku mia-
sta i innych miejsc turystycznych, imprez 
masowych czy mszy świętych.
Odrębne zastosowanie dotyczy wyma-
ganej przez obowiązujące prawo trans-
misji obrad rady miasta, samorządów 
gminy, powiatu i województwa. Spełnie-
nie tego obowiązku wymaga transmisji 
obrazu i dźwięku „na żywo”, a także jego 
rejestracji oraz umieszczenia równocze-
śnie zarówno na stronie internetowej, jak 
i w BIP. Obraz i dźwięk z kamery wykorzy-
stywany do transmisji live można jedno-
cześnie zapisywać na rejestratorze MAZi.
Do podglądu na żywo nie potrzeba insta-
lować oprogramowania, wtyczek i play-
erów – dotyczy to zarówno klientów, jak 
i serwera. Wystarczy na swojej stronie 
www umieścić odpowiedni kod HTML, 
dzięki któremu wyświetli się na niej obraz 
z kamery.   |||

Nowa jakość systemów 
wideodomofonowych

COMMAX 
www.commax.pl

Na rynku wideodomofonowym pojawił się 
produkt o niespotykanej dotychczas ja-
kości i funkcjonalności. Monitor COMMAX 
CDV-704MA z panoramicznym 7” ekranem 
wyświetla obraz z paneli wejściowych wy-
posażonych w optykę HD 960p (1,3 Mpix), 
co przekłada się na 3-, a nawet 4-krotnie 
większą szczegółowość obrazu w porówna-
niu do standardowych kamer analogowych. 
Zwiększenie jakości toru wideo nie wyma-
ga dodatkowych zabiegów instalacyjnych 
– system pracuje poprawnie na standar-
dowym okablowaniu. Na monitorze można 
również wyświetlać obrazy z dodatkowych 
kamer obserwacyjnych pracujących rów-
nież w rozdzielczości AHD 1,3 Mpix. System 
przeznaczony do zabudowy jednorodzin-
nej można rozbudować do 4 monitorów, 
zapewniając selektywną łączność inter-
komową między nimi. Na wbudowany mo-
duł pamięci (możliwość rozbudowy o karty 
microSD) zostają zapisane zdjęcia lub filmy 
podczas wywołania monitora oraz w przy-
padku wykrycia ruchu na obrazie z wybranej 
kamery. Obsługę ułatwia ekran dotykowy. 
Monitor jest dostępny w dwóch wersjach 
kolorystycznych: klasycznej białoperłowej 
oraz designerskiej ciemnoszarej z granato-
wym akcentem wokół ekranu.
Monitor obsługuje panele wejściowe  
COMMAX – analogowe oraz z optyką HD 
1,3 Mpix. Użytkownik może wybrać modele 
do montażu na wąskich słupkach (np. DRC-
-4CPHD) lub klasyczne (np. DRC-41UNHD), 
wyposażone w czytnik kart/breloków i/lub 
klawiaturę kodową, umożliwiające otwarcie 
furtki i bramy za pomocą kodu i/lub trans-
pondera zbliżeniowego (np. DRC-40DKHD).   |||
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T2600G-28SQ
28-portowy zarządzalny 
przełącznik L2+, 24xSFP, 
4xCombo RJ 45, 4xSFP+ 

FLIR Scion™ – najnowsze 
przenośne kamery 
termowizyjne

TP-Link
www.tp-link.com.pl

Stale rosnąca liczba użytkowników w sie-
ciach lokalnych, rozwój sieci bezprzewodo-
wych oraz popularność usług chmurowych 
i data center wpływa na coraz większe 
obciążenie sieci. Rosną także wymagania 
wobec istniejącej już infrastruktury. 
Przełącznik T2600G-28SQ od TP-Link to 
rozwiązanie, które sprosta tym wyzwaniom. 
Zastosowane w nim światłowodowe giga-
bitowe sloty SFP pozwolą na połączenie ze 
sobą segmentów sieci. Sloty 10G SFP+ 
zapewniają duże prędkości i stabilność 
transmisji danych przy połączeniu np. z pa-
mięciami masowymi lub serwerami. 
Najważniejsze cechy i funkcje przełącznika 
T2600G-28SQ:
–  24-gigabitowe sloty SFP,
–  4 porty Combo RJ45 (współdzielone ze 

slotami SFP),
–  4 sloty SFP+ (10 Gb/s),
–  port konsolowy RJ45 oraz Micro-USB,
–  przepustowość przełączania 128 Gb/s,
–  prędkość przekazywania pakietów 

95,2 Mp/s,
–  funkcje przełącznika L2 oraz routingu  

statycznego warstwy L2+,
–  QoS L2/L3/L4 oraz obsługa protokołu 

IGMP,
–  obsługa IPv6 z możliwością podwójnego 

stosu IPv4/IPv6,
–  MLD snooping, IPv6 neighbor discovery,
–  obudowa rack 19”,
–  wbudowany zasilacz AC.
Zarządzalny przełącznik L2 JetStream  
TP-Link T2600G-28SQ to niezawodne i bez-
pieczne rozwiązanie dla małych i średnich 
przedsiębiorstw. Ze względu na rozbudo-
wane funkcje, takie jak OAM 802.3ah, DDM, 
sFlow, QinQ, ID Insertion PPPoE L2TP oraz 
uwierzytelnianie IGMP, przełącznik jest tak-
że idealnym rozwiązaniem dla dostawców 
usług internetowych. |||  

System wizualizacji 
zdarzeń pożarowych 
SecoLOG IP 

Produkt numeru>> www.aspolska.pl

Schrack Seconet Polska
www.schrack-seconet.pl

SecoLOG IP to systemem wizualizacji zgod-
ny z normą ÖNORM F 3003. Informuje on za 
pomocą graficznego interfejsu użytkowni-
ka o zdarzeniach z nadzorowanego systemu 
sygnalizacji pożarowej Integral IP. Jego pod-
stawowym zadaniem jest pomoc w szybkim 
zlokalizowaniu miejsca alarmu pożarowego 
i skrócenie czasu wymaganego do przepro-
wadzenia skutecznej weryfikacji zdarzeń 
niebezpiecznych.
Najnowsza wersja SecoLOG IP V2 zapewnia 
m.in. dostosowanie interfejsu do potrzeb 
użytkownika poprzez optymalny układ 
okien z grafikami i komunikatami o zdarze-
niach. Oprogramowanie jest w pełni kom-
patybilne wstecz, umożliwia wizualizację 
zdarzeń z central połączonych po protokole 
TCP/IP lub (w starszych generacjach SSP In-
tegral) za pomocą łącza szeregowego.
Szczególnie przydatna do celów serwiso-
wych jest obsługa grupowa elementów po-
przez tworzenie list elementów definiowa-
nych dowolnie przez użytkownika.
Najważniejsze funkcje systemu SecoLOG IP: 
– bezzwłoczne informowanie o najważniej-
szych zdarzeniach,
– możliwość określenia dokładnej lokalizacji 
alarmu dzięki wizualizacji miejsca zdarzenia 
na podkładzie graficznym,
– dowolnie konfigurowany interfejs użyt-
kownika,
– wysoka wydajność i niezawodność dzia-
łania,
– pełna rejestracja wszystkich zdarzeń 
i działań operatora,
– możliwość wizualizacji zdarzeń z kilku nie-
zależnych SSP Integral IP na jednej stacji 
operatorskiej,
– możliwość rozbudowy systemu o dodat-
kowe stacje operatorskie,
– automatyczny backup wszystkich zdarzeń 
oraz danych systemowych.   |||

Linc Polska
www.linc.pl

Portfolio FLIR Systems zostało wzboga-
cone o nowe, ręczne kamery termowizyj-
ne FLIR Scion™. To monookulary dostępne 
w kilku opcjach różniących się funkcjonal-
nością oraz zakresem detekcji nawet do 
około 1280 m. 
Dzięki połączeniu wieloletniego doświad-
czenia firmy z zastosowaniem innowa-
cyjnych osiągnięć techniki, kamery z serii 
FLIR Scion™ oferują:
• wyraźny, szczegółowy obraz niezależ-

nie od warunków atmosferycznych, 
pozwalający na uchwycenie nawet 
drobnych detali z dużej odległości (tech-
nologia FLIR Boson),

• wysoką częstotliwość odświeżania ob-
razu oraz możliwość jego powiększania 
na wyświetlaczu OLED HD,

• wewnętrzną archiwizację w postaci 
zdjęć lub filmów o dużej rozdzielczo-
ści wraz z informacjami o geolokalizacji 
i czasie wykonania (2 GB oraz gniazdo 
kart microSD do 128 GB), 

• kompatybilność z innowacyjną plat-
formą FLIR TruWITNESS umożliwiają-
cą przesyłanie między urządzeniami, 
jak i do centrum dowodzenia zaszyfro-
wanego nagrania (dane wideo, audio 
i lokalizacja) za pośrednictwem sieci 
bezprzewodowej. Funkcjonalność tę 
można wykorzystać w działaniach ope-
racyjnych, podczas pościgu czy w ak-
cjach poszukiwawczo-ratowniczych. 

Kamera ma wytrzymałą obudowę w klasie 
IP67. Intuicyjne przyciski umożliwiają jej ob-
sługę jedną ręką. 
FLIR Scion™ gwarantuje możliwość obser-
wacji nawet w trudnych warunkach atmos-
ferycznych i oświetleniowych. Z pewnością 
ten produkt bardzo dobrze  sprawdzi się 
w działaniach operacyjnych przedstawicieli 
służb mundurowych, i nie tylko…  |||
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Bezpieczeństwo banków i rynku finansowego – o tym rozmawialiśmy 
podczas kolejnego śniadania ekspertów a&S Polska.

Spotkanie branżowe

ŚNIADANIE EKSPERTÓW

Banki i rynek finansowy

Wspólnie z kolegami z sektora 
bankowego odpowiedzialnymi za 
bezpieczeństwo tych struktur za-
stanawialiśmy się, jak szybko i jak 
bardzo technologia w najbliższym 
czasie zastąpi człowieka. Wypraco-
waliśmy bardzo ciekawe wnioski, 
jak zwykle w dobrej atmosferze... 
Myślę, że będziemy powtarzać tego 
typu spotkania. Osobiście dla mnie 
jest to miłe doświadczenie, jestem 
bardzo zbudowany aktywnością na 
nim i życzę podobnych sukcesów 
w kolejnych spotkaniach.

Rafał 
Łupkowski
Security Broker

Wychodzę z tego spotkania z przekona-
niem, że jest budowana przede wszyst-
kim świadomość tego, co się dzieje 
na rynku, jakie są potrzeby po jednej 
i drugiej stronie. W takim gronie, mam 
wrażenie mocno opiniotwórczym, jeste-
śmy w stanie przyczynić się do lepszego 
poziomu bezpieczeństwa wszystkich 
graczy na tym rynku.

Emil Zarzecki 
mBank

R
ynek finansowy i banki 
od zawsze miały i mają 
specyficzne wymaga-

nia względem bezpieczeństwa. 
Obecnie ten sektor zmienia się 
dynamicznie, co niesie za sobą 
nowe wyzwania, przed jaki-
mi stają security managerowie 
odpowiedzialni za cały obszar 
bezpieczeństwa zarówno tech-
nicznego i fizycznego, jak i cy-
bernetycznego. Wobec nowych 
zagrożeń coraz większą rolę 
w strategiach bezpieczeństwa 
będzie zapewne odgrywała 
technologia...

Film ze spotkania na:  
www.aspolska.pl/category/wideo
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Spotkanie było bardzo udane 
i interesujące. Cenię sobie kontakt 
nie tylko z naszymi partnerami, 
ale i z użytkownikami końcowymi. 
Jest to dla nas bardzo istotne, żeby 
rozpoznać ich potrzeby, aby później 
móc naszą technologię dostosować 
do tych potrzeb.

Jacek Serdak
Dahua Technology 
Poland

Bardzo ciekawe forum do dyskusji na temat 
potrzeb obszaru bezpieczeństwa instytucji finan-
sowych, w moim przypadku banku, jak i oceny 
rynku, czy też relacji i potrzeb rynkowych, w której 
uczestniczą eksperci i oczywiście dostawcy tych 
usług. Uważam, że tego typu inicjatywa jest cenna.

Marcin  
Kamieniorz
ING Bank Śląski

Oczywiście bank to jest trochę 
inny klient niż np. firma logistycz-
na. Wymagania banku od strony 
technicznej są bardziej wygórowa-
ne. Na spotkaniu było wspomnia-
ne, że nie mogą stosować standar-
dowych rozwiązań, np. VMS-ów 
czy software’u. Ich wymagania są 
naprawdę o wiele trudniejsze do 
spełnienia niż zwykłego klienta.

Harald  
Dingemans
Linc Polska

Z tego spotkania, jak i z wielu 
innych organizowanych 
przez „a&s Polska”, wychodzę 
przede wszystkim z dużą dozą 
inspiracji. Na takich spotka-
niach szczególnie szukałbym 
odpowiedzi na pytanie, co 
moglibyśmy zrobić w perspek-
tywie potrzeb jutra, a nie po-
trzeb dzisiejszych. Bo z tego, 
tak jak odbieram rzeczywi-
stość usług bezpieczeństwa 
klientów i sektora bankowego, 
to wiele potrzeb dnia dzisiej-
szego jest już zaspokojonych. 

Artur  
Koman
Cube Solutions

Technologia nigdy nie zastąpi w pełni czło-
wieka. Może być tak, że technologia uzupełni, 
pomoże człowiekowi. I odwrotnie, człowiek 
też w niektórych aspektach będzie musiał tę 
technologię swoją osobą wesprzeć. Zmieni 
się tylko stosunek ilości technologii do liczby 
ludzi, którzy ją obsługują, i kompetencje tych, 
którzy ją swoją osobą wspierają.  

Marcin  
Walczuk
NSS

Najciekawszymi imprezami są 
oczywiście te, które dotyczą 
rozwiązań technologicznych. 
Tutaj cały czas jesteśmy świad-
kami dużego rozwoju. Coraz 
więcej produktów pozwala na 
to, aby stosować je w bankowo-
ści i wspierać procesy mające 
miejsce w tym sektorze.

Artur  
Wądołowski
Hikvision Poland

15a&s POLSKA 
styczeń/luty 2019

www.aspolska.pl



Z
amknięcie roku 2018 i rozpo-
częcie 2019 jest doskonałym 
momentem na refleksje i pod-

sumowanie kończącego się roku, 
a także zastanowienie nad spodzie-
wanymi trendami, które będą kształ-
towały rynek bezpieczeństwa w naj-
bliższej przyszłości.
Krótko podsumowując rok 2018 – kolej-
ny raz osiągnęliśmy ambitne cele, które 
od wielu lat sobie stawiamy. W 2017 r. 
sprzedaż naszych urządzeń na świecie 
przekroczyła 1 mld USD, a 2018 r. okazał 
się jeszcze bardziej spektakularny. Uda-
ło się to dzięki niezwykle szybkiemu 
wzrostowi sprzedaży wielu spośród na-
szych nowych produktów i rozwiązań, 
a także dzięki tempu wzrostu szybsze-
mu niż średnia rynkowa dla kategorii 
sieciowych kamer dozorowych.
Za nasz największy sukces możemy 
uznać nieustanne realizowanie coraz 
ambitniejszych celów w zakresie pozio-
mu sprzedaży; rozbudowywanie port-
folio produktów nie tylko w kategorii, 
która jest naszą domeną – czyli siecio-
wych kamer dozorowych – ale także 
w zakresie systemów kontroli dostępu 
i sieciowych systemów audio. 
Rok 2018 dla oddziału Axis w Polsce ob-
fitował w wiele zmian personalnych, ale 
dzięki efektywnej pracy całego zespołu 
sprostaliśmy wyzwaniom. W grudniu 
powitaliśmy nowe osoby: Dagmarę Po-
mirską na stanowisku Sales Managera 

RYNEK SECURITY W POLSCERYNEK SECURITY W POLSCE

Wzrosty i spadki, przejęcia i fuzje, nowe produkty i innowacyjne technologie... 
Jaki był miniony rok i czego spodziewamy się w 2019 r.?  

Zapytaliśmy o to przedstawicieli najważniejszych  
firm na polskim rynku security.

Agata Majkucińńska 
 

Axis Communications

Justyna Pul̆awska  
 

Axis Communications

Trendy security

Podsumowanie   
roku 2018

w Polsce, na Ukrainie i w krajach nadbał-
tyckich oraz Adama Brzezickiego – na-
szego Sales Engineera w Polsce i krajach 
nadbałtyckich. Mamy poczucie, że po 
chwilowych zawirowaniach ustabilizo-
waliśmy działania i przewidujemy dalszy 
długofalowy i strategiczny rozwój. 
Polski rynek staje się w większości 
rynkiem tanich produktów, które są 
już towarami powszechnego użyt-
ku. Jednak takie produkty nie gwaran-
tują usług wsparcia technicznego ani 
ochrony przed zagrożeniami cyberbez-
pieczeństwa. Co gorsza, obserwujemy 
małą świadomość tego typu zagrożeń 
po stronie klientów końcowych, którzy 
opierają się na niepełnym przekazie wie-
dzy od niektórych dostawców. Coraz 
bardziej widać silną polaryzację rynku – 
głęboki podział pomiędzy urządzeniami 
z najniższej półki sprzedawanymi hurto-
wo a kamerami profesjonalnymi ofero-
wanymi projektowo.
W Polsce pozycja firm security jest nadal 
mocna, w odróżnieniu od rynków dojrza-
łych, gdzie dominują firmy IT. Wiąże się 
to z przyzwyczajeniem użytkowników 
do rejestratorów zamiast do elementów 
infrastruktury IT, czyli serwerów.
Kolejnym obserwowanym trendem są 
coraz częstsze wymogi klientów doty-
czących analizy materiału wizyjnego za-
równo po stronie VMS-ów, jak i kamer. 
Nasza firma od wielu lat promowała za-
stosowanie kamer IP nie tylko w ramach 
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systemów zabezpieczeń, ale także do 
optymalizacji zróżnicowanych procesów 
biznesowych.
Prowadzimy intensywne prace ba-
dawcze nad nowymi urządzeniami 
i z pewnością w naszej ofercie pojawi 
się zarówno wiele nowości, jak i udo-
skonalonych istniejących już modeli. 
Nieustannie naszymi priorytetami po-
zostają jakość, innowacja i cyberbez-
pieczeństwo. Chcemy łączyć inteligent-
ną technologię i wyobraźnię, tworząc 
rozwiązania oparte na rejestracji obrazu 
i dźwięku oraz analizie danych popra-
wiające bezpieczeństwo i zapewniające 
większe zyski.
Jako szansę w nadchodzącym roku 
2019 r. widzimy coraz wyższy poziom 
świadomości i wiedzy wśród użytkow-
ników końcowych. Klienci są coraz 
bardziej świadomi swoich potrzeb. Li-
czymy, że dzięki temu będą wybierać 
rozwiązania przede wszystkim dobre, 
trwałe i odporne na cyberataki, nieko-
niecznie najtańsze. Kolejną szansą jest 
rozwój analizy obrazu, dzięki temu moż-
liwe zastosowania naszych urządzeń 
opartych na otwartych protokołach sta-
ją się niemal nieograniczone.
Jako możliwe zagrożenie uznajemy nie-
ustanne obniżanie poziomu cen, co nie-
uchronnie będzie prowadziło do coraz 
niższej jakości, a to w branży, która ma 
gwarantować bezpieczeństwo, powinno 
być nieakceptowalne.

R
ok 2018 upłynął pod znakiem 
dużych wzrostów branży bu-
dowlanej w Polsce. Dotyczyły 

one nie tylko budownictwa mieszka-
niowego, ale również innych obszarów 
rynku budowlanego, w tym szczegól-
nie ważnych dla firm z naszej branży, 
koncentrujących się na dużych pro-
jektach. 
Bosch Building Technology był oczywi-
ście beneficjentem tej dobrej koniunk-
tury. Rok 2018 zakończył się dla nas 
szczególnie pomyślnie. Przekroczyli-
śmy zakładane na początku roku wzro-
sty sprzedaży we wszystkich oferowa-
nych przez nas liniach produktowych 
i w rezultacie osiągnęliśmy rekordowe 
obroty. Było to możliwe dzięki konse-
kwentnie realizowanej strategii ofe-
rowania kompleksowych rozwiązań 
safety and security szytych na miarę 
potrzeb zabezpieczenia konkretnych 
budynków. W rezultacie umocniliśmy 
się na pozycji lidera rynku rozwiązań 
i wzbogaciliśmy naszą listę referencyjną 
o kolejne interesujące obiekty.
W bieżącym roku nadal zamierzamy 
aktywnie pracować z klientami koń-
cowymi, dostarczając im dedykowane 
i kompleksowe rozwiązania, wspierając 
się w tym zakresie również naszą prze-
szkoloną i kompetentną siecią partner-
ską. W połączeniu z nadal rosnącym 
rynkiem jest to przepis na sukces.
Oferując nasze rozwiązania, obserwu-

jemy wiele ciekawych trendów rynko-
wych i chciałbym się z Państwem tymi 
obserwacjami podzielić. Zwykle napo-
tykamy potrzebę integracji systemów 
zabezpieczeń z innymi systemami bu-
dynkowymi, takimi jak BMS, windy czy 
systemy parkingowe. 
Coraz bardziej powszechny w naszej 
branży staje się również Internet Rze-
czy. Składowe systemów zabezpieczeń, 
np. kamery, są dziś uniwersalnymi sen-
sorami, które oprócz bezpieczeństwa 
budynku dostarczają dane znajdujące 
zastosowanie w aplikacjach spoza na-
szej branży. Przykłady to analityka biz-
nesowa lub sklepowa, rozwiązania ITS 
oraz szeroko rozumiane smart city.
W pewnym sensie urządzenia zabezpie-
czeń technicznych to tylko jedne z wielu 
różnych elementów sieci IT. Zagroże-
nia sieciowe są w naszej branży bardziej 
istotne niż kiedykolwiek wcześniej. Klu-
czowym aspektem systemów safety 
and security jest więc bezpieczeństwo 
danych zapewniane przez odpowied-
nio zaprojektowaną sieć oraz pracujące 
w niej elementy, którymi, jak wspomnia-
łem, są produkty z naszej branży. 
Zadaniem producenta jest dziś nie tyl-
ko tworzenie produktów bezpiecznych 
sieciowo, ale również uświadamianie 
klientów o potencjalnych zagrożeniach 
i sposobach ich minimalizowania. Po-
dążający za trendami, odpowiedzialny 
producent nie może również w procesie 
edukacji rynku pomijać pojawiających 
się co chwila nowych aspektów, takich 
jak zajmujące wszystkich w minionym 
roku RODO.

Krzysztof Góra 
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M
iniony rok był bardzo praco-
wity pod każdym względem. 
Wraz z niemiecką siostrzaną 

firmą Ela-soft przeprowadziliśmy se-
rię szkoleń w ramach projektu GEMOS 
Academy, przeszkoliliśmy kilkunastu 
partnerów m.in. z Belgii, ZEA, Arabii 
Saudyjskiej, Niemiec i Francji. 
Sfinalizowaliśmy także szereg projek-
tów, takich jak Olivia Business Center, 
PGE Narodowy, Ministerstwo Finansów 
i Panasonic Energy Poland oraz wiele in-
nych budynków, w których został zaim-
plementowany GEMOS. 
Wzięliśmy udział w dziesiątkach intere-
sujących wydarzeń branży. Na Security 
Essen, gdzie GEMOS pokazał nową od-
słonę, odnieśliśmy jeden z najważniej-
szych sukcesów minionego roku. W ob-
szarze badań i rozwoju również wiele 
się działo, na targach Securex przed-
stawiliśmy ulepszoną centralę sterują-
cą urządzeniami ppoż. (FPM+), co spo-
tkało się z dużym zainteresowaniem 
odwiedzających. 
Obecne rozwiązania techniczne umoż-
liwiają pełną kontrolę nad algorytmami 
sterującymi, realizującymi coraz bardziej 
skomplikowane scenariusze pożaro-
we, aby eksploatowanie obiektu było nie 
tylko jak najbardziej bezpieczne dla jego 
użytkowników, lecz także bezproblemo-
we. Obserwujemy coraz większą świa-
domość i dbałość o bezpieczeństwo. 
Udało się także przygotować nowy sil-
nik graficzny dla systemu GEMOS, któ-
ry oficjalnie został zaprezentowany na 
targach Intersec w Dubaju w styczniu 
2019 r. Jego nowy moduł, czyli MOSAIC, 
był naszym największym wyzwaniem 

Trendy security

R
ok 2018 niewątpliwie był dla nas 
bardzo udany. Można powiedzieć 
– Rok Dahua. Przede wszystkim 

w obszarze CCTV (VSS) osiągnęliśmy 
pozycję lidera w Polsce dzięki utrzyma-
niu wysokiej dynamiki wzrostu sprze-
daży. Zaangażowanie zespołu sprawi-
ło, że zostały zrealizowane wszystkie 
ambitne cele, które sobie wyznaczyli-
śmy. Chciałbym pogratulować całemu 
zespołowi polskiemu, a szczególnie 
Arturowi Prusinowskiemu oraz całe-
mu zespołowi CEE&Nordic. W stycz-
niu na corocznym podsumowaniu roku 
w naszym regionie polski zespół zebrał 
wszystkie najważniejsze nagrody: za 
najlepszą sprzedaż, najlepszy wzrost 
sprzedaży, najlepsze wsparcie tech-
niczne i najlepszą realizację założeń. 
Wisienką na torcie jest dla mnie Secu-
rity Forum by Dahua. Joanna Skarbek 
i Maciej Pietrzak wprowadzili nas na 
nowy poziom jakości. Co istotne, prze-
konaliśmy się, że jest zapotrzebowa-

Andrzej Jarzyna 
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nie na takie konferencje. Duża grupa 
uczestników rynku security szuka me-
rytorycznych odpowiedzi na problemy, 
z którymi styka się na co dzień.
Obserwując tendencję na rynku cieszę 
się, że zmian w podejściu do kwestii cy-
berbezpieczeństwa dokonali zarówno 
użytkownicy systemów dozorowych 
pracujących w sieci, jak i producenci 
urządzeń. Z tego, co można zaobser-
wować, świadomość cyberzagrożeń 
jest coraz większa. Moim zdaniem ten 
aspekt stanowił bardzo duże zagrożenie 
dla naszej branży. 
Jeżeli będziemy podejmować odpo-
wiednie działania z troską o bezpieczeń-
stwo użytkowania, zapewnimy większe 
zaufanie użytkowników, co wpłynie na 
dynamikę sprzedaży.
Co jeszcze przyniósł rok 2018? Na pewno 
przełamanie ograniczeń na rozdzielczość 
i funkcjonalność rozwiązań analogo-
wych, nowe możliwości co do odległości, 
na jaką można bez problemów przesy-
łać sygnał wizji. Przyszłość jest już teraz, 
już w tej chwili możemy bardziej skupiać 
uwagę na funkcjonalnościach systemo-
wych, a nie ograniczeniach.
Wchodząc w rok 2019, poza umocnie-
niem się na pozycji lidera systemów 
VSS w Polsce, chcemy również solidnie 
zaistnieć w innych obszarach rynku. 
Kontrola dostępu, systemy wideodo-
mofonowe, digital signage – to niektóre 
obszary rynku, które chcemy eksplo-
rować. Zależy nam też na utrzymaniu 
podobnej do poprzedniego roku dyna-
miki sprzedaży. W regionie CEE&Nor-
dic chcemy powtórzyć polski sukces 
– skoro można było w Polsce, to na 
pewno uda się też w innych krajach. 
Rok 2019 na pewno będzie inny. Ana-
litycy zwiastują spowolnienie gospo-
darcze i nie da się ukryć, że nie nastra-
ja pozytywnie spadek indeksów PMI 
w Polsce i na świecie. Ja jednak jestem 
optymistą. Na rynku zawsze wygrywa 
dobra, dopasowana do potrzeb oferta 
wspierana przez kompetentny zespół. 
A to jest naszą silną stroną.

Norbert Bartkowiak 
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w firmie, ponieważ polski zespół eksper-
tów opracowywał projekt całościowo. 
Nowy moduł wizualizacji, który wspie-
ra różne formaty map w zunifikowany 
sposób, oferuje m.in. płynność obsłu-
gi, dużo większy zakres przybliżania, 
animacje, śledzenie poruszających się 
punktów, wirtualne strefy dozoru, wy-
krywanie naruszeń redefiniowanych lub 
dynamicznie rysowanych stref, obsługę 
ekranów dotykowych oraz wiele innych 
funkcji. GEMOS MOSAIC zachowuje przy 
tym wsteczną kompatybilność z do-
tychczasowymi rozwiązaniami.
W 2019 roku chcemy utrzymać pozy-
cję lidera w dziedzinie systemów PSIM. 
Oprócz utrwalania współpracy z part-
nerami na rynku polskim będziemy 
kontynuować współpracę w między-
narodowym projekcie GEMOS Acade-
my. Czekają nas także dalsze wyzwa-
nia w zakresie rozwoju działu eksportu 
GEMOS-a na świecie. Poza funkcjonują-
cym już biurem w Dubaju kraje Bliskiego 
Wschodu są kolejnymi punktami na ma-
pie naszego rozwoju. 
Technologia będzie coraz bardziej dosto-
sowywać się do potrzeb rynku. Zmiany 
stają się bardziej dynamiczne, wyma-
gania wobec dostawców technologii ro-
sną, zatem nasza elastyczność w czasie 
reakcji na zmiany i spersonalizowanych 
zamówień musi być coraz większa. Ry-
nek produkuje coraz więcej informacji, 
pilną potrzebą są narzędzia do anali-
zy danych procesowych i diagnostycz-
nych, ich przetwarzania i obrabiania oraz 
raportowania wniosków. Już potrafimy 
wykrywać zagrożenia, teraz musimy się 
nauczyć nimi zarządzać. Uważam, że 
najważniejszymi trendami w 2019 r. będą: 

 −personalizacja – rozwiązania ściśle de-
dykowane pod konkretny projekt, fir-
mę czy potrzebę,
 − rozbudowane możliwości konfiguracji 
zapewniające uzyskanie pożądanego 
poziomu integracji,
 − intuicyjność – rozwiązania zaawanso-
wane technologicznie, a zarazem pro-
ste w obsłudze,
 − integracja automatyki (systemów ste-
rowania) z IT (rozwijane połączenia 
między systemami),
 −digitalizacja i automatyzacja,
 −wizualizacja – nie tylko rozwiązania 
funkcjonalne technicznie, ale także 
przyjazne w użytkowaniu.

W 
roku 2018 mieliśmy wiele 
pozytywnych zmian w na-
szej organizacji, które 

przyczyniły się do ponadprzecięt-
nych wzrostów i realizacji zamierzo-
nych celów. Nasza uwaga zosta-
ła skierowana w stronę ambitnych 
planów rozwoju partnerów dystry-
bucyjnych, gdyż ich bezpośrednia 
praca na rynku zabezpieczeń prze-
kłada się na wspólne efekty. Dru-
gim filarem naszych działań było 
przedsprzedażowe wsparcie tech-
niczne firm integratorskich przy 
współudziale sieci dystrybucyjnej 
w zakresie prowadzonych projek-
tów przez naszych kierowników klu-
czowych klientów oraz inżynierów 
sprzedaży. 

Dzięki wytężonej pracy partnerów 
i dostosowaniu do rynku oferty pro-
duktowej Hikvision odnotowaliśmy 
oczekiwane rezultaty we wszystkich 
grupach produktowych, a kilka seg-
mentów rynku pozytywnie nas za-
skoczyło. Najbliższe lata będą dużym 
wyzwaniem przy tak wzmożonych 
działaniach konkurencji, ale to jesz-
cze bardziej motywuje nas do cięż-
kiej pracy i konsekwencji w działaniu, 
by nasza pozycja lidera na tym rynku 
była niekwestionowana. 
Rynek postrzega firmę Hikvision 
przez pryzmat doskonałych produk-
tów telewizji dozorowej, na który pra-
cowaliśmy przez lata i dbamy o nie-
go nieustannie. W trakcie szkoleń 
technicznych i warsztatów z zakresu 
oferowanych przez nas produktów 

Artur Jajszczak
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(telewizja dozorowa, systemy wideo- 
domofonowe i domofonowe, kontro-
la dostępu, systemy alarmowe) za-
uważyliśmy, że nasi klienci potrzebu-
ją czegoś więcej. Integratorzy oraz 
instalatorzy systemów zabezpieczeń 
oczekują od producenta możliwości 
zastosowania systemu obejmujące-
go wiele grup produktowych, a jed-
nocześnie zarządzanego przez jeden 
system nadzoru. 
Taka informacja płynąca z rynku 
zmieniła podejście do produktów 
i systemów, które oferujemy. Zaczęli-
śmy postrzegać rynek zabezpieczeń 
jako całość, a nie jako poszczegól-
ne segmenty, które przez wielu pro-
ducentów są tylko integrowane ze 
sobą, nie dając synergii systemów. 
Wewnętrzna współpraca z działem 
badań i rozwoju w Chinach przynosi 
wymierne efekty, zwiększając ofero-
wane przez nas produkty w segmen-
tach rynku, w których do tej pory nie 
uczestniczyliśmy. W czwartym kwar-
tale 2018 r. wprowadziliśmy do ofer-
ty zaawansowany radar DS-PR1-60, 
aktywne bariery podczerwieni oraz 
pełną gamę bezprzewodowych sys-
temów alarmowych AXIOM. 

Oczekiwania co do oferowanych pro-
duktów zwiększają się z roku na rok, 
dlatego też tylko firmy zaawanso-
wane technologiczne będą w stanie 
sprostać temu zadaniu w najbliż-
szych latach. Naszym priorytetem 
jest „konwergencja” systemów za-
bezpieczeń oferowanych przez firmę 
Hikvision.
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MIWI URMET

sprzętu niezapewniający (świadomie 
lub nieświadomie) wspomnianego 
bezpieczeństwa. 
Już od kilku lat zauważamy wzrost za-
pytań od klientów dotyczących zinte-
growanych i zaawansowanych syste-
mów bezpieczeństwa. Takie systemy 
posiadamy już w ofercie i przewidu-
jemy dalszy rozwój w tym zakresie 
w nadchodzącym roku. Tym, co wy-
różnia firmę i jest doceniane przez 
klientów, jest kompleksowość oferty 
elektronicznych systemów zabez-
pieczeń oraz profesjonalne wsparcie 
techniczne na każdym etapie kontak-
tu z klientem (od wielowariantowej 
oferty, wsparcia projektowego, szko-
lenia, po pomoc przy uruchomieniu). 
Te działania zamierzamy kontynu-
ować. W 2019 r. przewidujemy posze-
rzenie oferty o zaawansowany system 
sygnalizacji pożarowej. Jego prezen-
tację zaplanowaliśmy na II półrocze. 
Zamierzamy również zorganizować 
szkolenia i prezentacje naszych sys-
temów. 
Jeżeli w tym roku koniunktura w go-
spodarce nie ulegnie pogorszeniu, to 
krajowy rynek security utrzyma dyna-
miczny trend rozwoju. Pozwoli to na 
pełną realizację zaplanowanych przez 
naszą firmę celów i sprawi, że będzie 
to kolejny udany rok w blisko 30-let-
niej historii MIWI URMET. 

F
irma MIWI URMET osiągnęła 
w 2018 r. wszystkie zakładane 
cele, a niektóre z nich znaczą-

co przekroczyła. To był bardzo dobry 
rok przede wszystkim w zakresie 
sprzedaży systemów CCTV (VSS). 
Firma poszerzyła ofertę o nowe 
urządzenia CCTV (zostały szcze-
gółowo przedstawione w pismach 
branżowych oraz na organizowa-
nych szkoleniach i prezentacjach). 
Pozwoliło to zwiększyć komplekso-
wość i atrakcyjność oferty bazują-
cej głównie na systemach INDIGO 
VISION, NUUO, INAXSYS oraz MILE-
SIGHT. 
Trendem, za którym podążaliśmy 
w ub. roku, była integracja istnie-
jących systemów. Braliśmy udział 
w wielu konferencjach i szkoleniach, 
na których dzieliliśmy się wiedzą 
techniczną na temat oferowanych 
systemów z naszymi partnerami biz-
nesowymi, do których zaliczają się 
głównie integratorzy i projektanci in-
stalacji niskoprądowych. 
Dużym sukcesem firmy jest zrealizo-
wanie niemal w 100% największych, 
zaplanowanych na ten rok tema-
tów (dostaw urządzeń i systemów do 
obiektów wojskowych, infrastruktu-
ry krytycznej i przestrzeni publicznej 
– obiektów handlowych i biurowych, 
administracji państwowej oraz bu-
downictwa mieszkaniowego). Sukces 
ten ma szczególne znaczenie, jeżeli 
uwzględni się wyjątkowo agresywną 
politykę handlową konkurencji (przede 
wszystkim niektórych chińskich firm 
z branży CCTV). 
W bieżącym roku na rynku security 
będzie zapewne kontynuowany trend 
związany z integracją systemów za-
bezpieczeń. Wspólnie z branżą IT 
będą rozwijane: inteligentna anali-
za obrazu oraz rozwiązania określa-
ne jako IoT (Internet Rzeczy) czy BIoT 
(Budynkowy Internet Rzeczy). 
Niewątpliwie nośnym tematem 
w najbliższych latach będzie cyber-
bezpieczeństwo. W związku z coraz 
liczniejszymi przypadkami ataków 
na systemy działające w sieci będzie 
to wyzwanie dla producentów tych 
systemów. Należy przypuszczać, że 
z rynku będą eliminowani dostawcy 

R
ok 2018 był dla nas rokiem du-
żych zmian. Wprowadziliśmy na 
rynek nowe centrale sygnaliza-

cji pożarowej z rodziny PROFILE Flexi-
ble, które oferują szereg cech i funkcji, 
stawiających poprzeczkę jeszcze wy-
żej niż do tej pory. System jest zgodny 
z normą EN54-13 dotyczącą kompaty-
bilności poszczególnych jego elemen-
tów, uzyskał również niezbędne do-
puszczenia CNBOP-PIB. 
Uruchomiliśmy także salę szkoleniową 
w siedzibie firmy w Warszawie, gdzie 
klienci mogą zapoznać się z naszym 
sprzętem, przeszkolić w zakresie pro-
jektowania, uruchamiania i konserwa-
cji systemu. Nasza oferta produkto-
wa oraz szkolenia, które prowadzimy, 
cieszą się dużym zainteresowaniem, 
a w efekcie mamy coraz większą liczbę 
zadowolonych klientów. 
W tym roku planujemy uzyskanie świa-
dectw dopuszczenia kolejnych modeli 
central z serii PROFILE Flexible oraz no-
wych adresowalnych sygnalizatorów 
pętlowych, które uzupełnią szerokie 
portfolio naszych produktów.

Dorota Galińńska 
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Z
nany wielu kibicom, stosowany 
podczas meczów piłki nożnej 
system wideoweryfikacji VAR 

(Video Assistant Referee), oparty na 
materiale wizyjnym oraz  komunika-
cji głosowej, zapobiega błędom po-
pełnianym przez sędziów. Myślę, że 
20–30 lat temu nikt nie przypuszczał, 
że tak zaawansowane technicznie 
rozwiązanie stanie się standardem 
meczu piłkarskiego, a inteligentne 
kamery będą częścią codziennego 
życia, znajdując zastosowanie w wie-
lu jego dziedzinach. Jednak nie tylko 
kamery z zaawansowanymi narzę-
dziami analitycznymi zmieniają rynek 
zabezpieczeń, rozwój branży powo-
duje również postęp technologiczny 
w innych dziedzinach nauki.
W ubiegłym roku nasza firma posze-
rzyła swoje portfolio o innowacyjne 
rozwiązania z zakresu zabezpieczeń 
technicznych. Należą do nich świa-
tłowodowe systemy detekcji marki 
FFT polecane szczególnie do ochro-
ny obwodowej obiektów infrastruk-
tury krytycznej oraz granic. Skutecz-
ność i niezawodność tych rozwiązań 
została potwierdzona w licznych re-
alizacjach w 2018 r. Cieszymy się, że – 
ze względu na korzystne zmiany cen 
laserów – technologia ta będzie coraz 
powszechniej wykorzystywana.
Nadal obserwujemy tendencję wzro-
stową w zastosowaniu kamer termo-
wizyjnych w ochronie. Udoskonalo-
ne mniejsze przetworniki (łatwiejsze 
do wyprodukowania) przyczynią się 

do obniżenia kosztów produkcji, będą 
więc tańsze, co w konsekwencji przy-
czyni się do zwiększenia popularno-
ści kamer termowizyjnych. Obecnie 
stają się one standardowym elemen-
tem systemów zabezpieczeń, pełniąc 
– oprócz dozoru – funkcje dodatkowe, 
np. umożliwiają wczesne wykrywanie 
pożaru. Znajdują zastosowanie w róż-
nych działach gospodarki, np. utyliza-
cji odpadów oraz w miejscach, w któ-
rych przechowywane są materiały 
łatwo palne.
Innym rozwiązaniem, które promu-
jemy już od dłuższego czasu, są ra-
dary o różnych zakresach działania 
(im krótszy zakres, tym niższa cena). 
Połączenie radaru z kamerą termowi-
zyjną i światłowodowym systemem 
detekcji umożliwia stworzenie sku-
tecznego systemu zabezpieczeń. Po 
zdarzeniu, jakie miało miejsce na lotni-
sku Gatwick, radary o dużym zasięgu 
cieszą się coraz większym zaintereso-
waniem, zwłaszcza pod kątem detek-
cji dronów. 
Branża zabezpieczeń technicznych 
stale się rozwija. Należy sobie posta-
wić pytanie, kiedy ,,chmura” stanie się 
standardem w naszej branży. Według 
mnie nie jest to kwestia „czy”, ale „kie-
dy”! Niektórzy z nas nadal mają wąt-
pliwości związane z bezpieczeństwem 
tych rozwiązań. Firmy oferujące profe-
sjonalne przechowywanie w chmurze 
mają zdecydowanie szerszą wiedzę 
na temat cyberbezpieczeństwa niż 
większość działów IT koncentrujących 

się na innych zadaniach informatycz-
nych. Warte podkreślenia są dodatko-
we korzyści ,,chmury”, takie jak łatwa 
integracja z innymi rozwiązaniami, np. 
danymi POS, kontrolą dostępu, analizą 
wideo itp.
Szybko zmieniający się rynek, coraz 
większa liczba produktów i ich skompli-
kowanie w porównaniu z rozwiązaniami 
sprzed lat 20 powodują, że instalatorzy, 
integratorzy oraz użytkownicy końcowi 
systemów mają trudne zadanie zwią-
zane z wyborem, a później wdrożeniem 
optymalnej technologii. Ciągle szukamy 
innowacyjnych rozwiązań, testujemy 
je i szkolimy naszych partnerów w ich 
zakresie. Właśnie na to stawiamy w ze-
spole Linc Polska. Mam nadzieję, że rok 
2019 będzie okazją do wielu ciekawych 
rozmów i spotkań. 
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Nedap Security Management

R
ok 2018 był bardzo dobry dla 
rozwoju marki Nedap w Pol-
sce. Pozyskaliśmy ważne pro-

jekty w sektorze zarówno państwo-
wym, jak i prywatnym. Zauważalnym 
kierunkiem rozwoju jest poszukiwa-
nie przez klientów kompleksowych 
systemów zabezpieczeń. Coraz czę-
ściej pracujemy nad takimi projekta-
mi. Klient szuka rozwiązania, w któ-
rym system kontroli dostępu (SKD) 
jest zintegrowany z SSWiN, CCTV/
VSS, oprogramowaniem VMS, apli-
kacją do zarządzania automatyką 
budynkową, systemem windowym, 
programem kadrowo-płacowym, 
parkingowym itp.

Artur Stępowski 
 

NSS

D
la firmy NSS rok 2018 był do-
bry. Udało się osiągnąć wzrost 
sprzedaży pomimo maleją-

cych cen. Otwarcie się na rynki zagra-
niczne także zaowocowało sukcesem. 
Poza Polską marka BCS jest już obecna 
w Czechach, na Litwie i Cyprze. Z ko-
lei umocnienie współpracy z między-
narodowym koncernem DSC pozwoliło 
zwiększyć nasz udział w rynku syste-
mów alarmowych. 
Pomimo że rok 2018 zakończył się wzro-
stem sprzedaży, nie był łatwy. Na rynku 
CCTV widać było spadek cen oraz częste 
zmiany produktowe. Ta sytuacja wymu-
szała skupienie się na permanentnym two-
rzeniu lepszej oferty dla naszych partne-
rów. W ub. roku zaobserwowaliśmy także 
znaczący rozdźwięk między życzeniami 
klientów. Część z nich skupiała się na roz-
wiązaniach najtańszych, a kryterium ceny 
było jedynym wskaźnikiem, część skłania-
ła się zdecydowanie bardziej w kierunku 
produktów z linii zaawansowanych tech-
nologicznie i lepszych jakościowo. Klienci 
zwracali też uwagę na oprogramowanie 
obsługujące system. Nasi inżynierowie 
zbudowali niezawodny system dozoru wi-
zyjnego. BCS Manager powstał w wersjach 
na desktop i mobilnej. Dbając o klientów, 
stworzyliśmy bezpieczną chmurę obsługi-
waną w Polsce przez firmy krajowe. 
Na rynku systemów alarmowym dostrze-
gliśmy większą stabilność w ofercie, któ-
ra jednak nie oznaczała stagnacji. Z roku 
na rok rośnie zainteresowanie systemami 
bezprzewodowymi i hybrydowymi, wypie-
rającymi klasyczne systemy przewodowe. 
Zauważamy wzrost świadomości użyt-
kowników końcowych. 

Integracja systemów zabezpieczeń 
staje się coraz bardziej zaawansowa-
na, czego przykładem może być in-
tegracja z systemem VMS z zaimple-
mentowanymi algorytmami analityki 
obrazu z kamer IP zarówno w trybie 
online, jak i w nagranych materiałach 
– porównuje się zdjęcie z kamery ze 
zdjęciem przypisanym w systemie 
kontroli dostępu.
W Polsce mamy wiele inwestycji w no-
woczesne biurowce klasy premium.  
Tu ważnym trendem jest zintegro-
wanie systemu kontroli dostępu 
z systemem nawigacji budynkowej, 
systemem do zarządzania winda-
mi oraz oprogramowaniem Building 
Management Systems (BMS), aby np. 
oświetlenie i temperatura w pokojach 
biurowych dostosowywała się do pre-
ferencji pracowników już po wykryciu 
przez SKD osób na wejściu głównym 
do budynku. 
Nedap pracuje z firmami technolo-
gicznymi nad rozwojem nowatorskiej 
koncepcji systemu kontroli dostępu 
bez czytników, która ma zastosowa-
nie w obiektach przemysłowych, pro-
dukcyjnych i biurowych, gdzie chce-
my nadawać uprawnienia dostępu do 
pomieszczeń, maszyn itp. bez użycia 
czytników, z dokładnością lokalizacji 
<50 cm.
Kolejnym kierunkiem rozwoju jest 
standaryzacja i zarządzanie rozpro-
szonymi systemami kontroli dostę-
pu. Coraz więcej organizacji mię-
dzynarodowych ma globalne działy 
security i IT zlokalizowane w Polsce. 
Dzięki temu możemy uczestniczyć 
w ciekawych projektach na szerszą 
skalę. 
Utrzymującym się trendem jest roz-
wój systemów biometrycznych i ich 
integracja z systemami kontroli do-
stępu. Obecnie mamy już takie wdro-
żenia w Polsce z czytnikami zarówno 
2D, jak i 3D linii papilarnych. 
Rok 2019 zapowiada się bardzo cie-
kawie pod względem liczby realizo-
wanych projektów. Jesteśmy także 
świadomi, że coraz większe projek-
ty, coraz wyższe wymagania klien-
tów pod względem technologicznym 
stawiają przed nami wiele nowych 
wyzwań.
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R
ok 2018 był bardzo udany dla 
OPTEX. Z sukcesem wprowadzi-
liśmy na rynek pożądaną serię 

SHIELD, a sprzedaż w naszym regio-
nie istotnie wpłynęła na wyniki OPTEX 
w Europie. Oprócz stabilnej sprzedaży 
czujek zewnętrznych mieliśmy także 
kilka interesujących projektów – jeden 
z naszych klientów zainstalował sys-
tem ochrony obwodowej w referencyj-
nym obiekcie militarnym, kolejny wy-
korzystał czujki laserowe do ochrony 
parkingu luksusowych samochodów, 
a jeszcze inny kilkadziesiąt tego typu 
urządzeń do ochrony rezydencji. Czujki 
laserowe pojawiły się też w obiektach 
muzealnych, umożliwiając pełniejszą 
ekspozycję zabytków.
Największym wyzwaniem w minionym 
roku było sprostanie zapotrzebowa-
niu rynkowemu na nowe czujki serii 
SHIELD, które cieszą się dużym uzna-
niem w całej Europie. To był najbar-
dziej pożądany produkt 2018 roku. 
Ubiegłoroczne targi SECUREX potwier-
dziły światowy trend w promocji produk-
tów – firmy bardziej stawiają na interne-
towe kanały promocji i własne eventy niż 
zaskakiwanie konkurencji i klientów pod-
czas imprez wystawienniczych. 
Bardzo niepokojącą tendencją jest 
prowadzenie przez producentów 
kampanii informacyjnej na temat „no-
wego prawodawstwa UE”, która wpro-
wadza w błąd co do możliwości zasto-

Jacek Wójcik
 

Optex Security

sowania produktów konkurencyjnych.
Rok 2019 jest dla nas szczególnie waż-
ny ze względu na okrągłą rocznicę 
powstania OPTEX. Już ponad 40 lat 
OPTEX kreuje rozwiązania na rynku se-
curity. Jesteśmy dumni z naszego do-
świadczenia. Dzięki wieloletniej pracy 
osiągnęliśmy pozycję lidera wśród pro-
ducentów czujek ruchu. W jubileuszo-
wym roku wprowadzimy na rynek dwa 
nowe modele panoramicznych czujek 
ruchu 180°, dotychczas nie mieliśmy 
w ofercie detektorów o tak szerokim 
zasięgu działania. OPTEX wprowadza 
rozwiązania innowacyjne, na pewno 
więc będą to produkty, które znajdą 
naśladowców. Mamy nadzieję, że po 
udanym debiucie w USA i Wielkiej Bry-
tanii także w Polsce będziemy mogli 
zaoferować wydajny system wideowe-
ryfikacji oparty na chmurze danych, 
którego przewagą jest krótki czas do-
stępu do materiału wideo oraz szerokie 
zastosowanie z wykorzystaniem stan-
dardów ONVIF. 
Interesującym kierunkiem rozwoju 
jest powiększająca się oferta akce-
soriów do systemów CCTV oferowa-
nych pod marką wiodących produ-
centów. Lokalne magazyny, sprawna 
dystrybucja oraz ekspansywna po-
lityka sprzedażowa mogą stać się 
motywem sprzyjającym otwarciu 
„jednomarkowych” sklepów onli-
ne skierowanych do instalatorów czy 
użytkowników końcowych. 
Impulsem rozwojowym dla branży 
w Polsce może być rozwój technologii 
Low Power Wide Area Network (LPWA) 
– bezprzewodowej transmisji danych, 
która wpłynie na upowszechnienie IoT. 
Może być także zachętą do wejścia na 
rynek security głównych operatorów 
komunikacyjnych.
Daje się również zauważyć  minia-
turyzacja podzespołów elektronicz-
nych, z czym wiąże się konieczność 
zmian konstrukcyjnych w urządze-
niach SSWiN. Długi cykl życia pro-
duktu, zmiana procesu produkcyj-
nego, koszt dodatkowej certyfikacji, 
spadające ceny oraz wzrastająca rola 
CCTV mogą sprawić, że wkrótce nie 
będą dostępne na rynku urządzenia, 
do których instalatorzy byli przyzwy-
czajeni…

System alarmowy już dawno stał się 
standardowym wyposażeniem w biurach 
i domach. Rozwiązania bezprzewodowe 
umożliwią wprowadzenie tego standar-
du także do mieszkań, które stanowią 
największą potencjalną bazę nowych 
klientów. 
Największą niewiadomą roku 2019 bę-
dzie sytuacja geopolityczna na świecie, 
jej wpływ na rynek europejski (w tym na 
Polskę), kurs dolara, euro oraz ewentual-
ne sankcje, które mogą być wprowadza-
ne. Tym niemniej z naszego punktu wi-
dzenie przyszłość niesie więcej nowych 
możliwości niż zagrożeń. W dalszym cią-
gu będziemy mogli obserwować migrację 
pewnej grupy instalatorów skupionych 
wyłącznie na cenie w kierunku rozwiązań 
tańszych, mniej wymagających. Niejako 
w kontrze do tych pierwszych urządze-
nia traktowane dzisiaj jako standardowe 
będą uzyskiwały nowe funkcjonalności, 
aby można było zaoferować nowocze-
śniejsze systemy, utrzymując cenę na 
zbliżonym poziomie. 
Z pewnością rynek CCTV dotrze do no-
wych klientów z tanimi rozwiązaniami, 
a także z lepszymi i nowocześniejszymi 
systemami do klientów już wyedukowa-
nych. Przewidujemy ponadto zwiększo-
ne inwestycje ze strony miast, organizacji 
publicznych i firm telekomunikacyjnych 
w rozwój produktów i poszukiwanie no-
wych nisz na rynku. Monitoring wizyjny 
miast, bezpieczeństwo imprez maso-
wych, nadzór w transporcie, inteligent-
ne parkingi i oświetlenie uliczne, a nawet 
autonomiczny system do zarządzania 
odpadami – to obszary napędzane przez 
rozwój nowoczesnych technologii. Skła-
nia nas to do dalszych inwestycji w opro-
gramowanie BCS Manager, dostarczane 
z urządzeniami BCS. 
W segmencie SSWiN spodziewamy się 
dalszego wzrostu udziału systemów 
bezprzewodowych oraz poziomu zdal-
nej obsługi urządzeń. Jednocześnie 
wzrośnie udział w rynku systemów au-
tomatyki domowej. Według analityków 
systemy alarmowe i automatyki do-
mowej będą się wzajemnie przenikały 
i uzupełniały. 
W przyszłości dzięki jednemu rozwiąza-
niu będziemy w stanie dostarczyć klien-
tom system CCTV, SSWiN, wideodomo-
fon oraz automatykę. 
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słu Obronnego MSPO w Kielcach, Kon-
gres Pożarnictwa w Warszawie to tylko 
część imprez branżowych, w których 
z powodzeniem uczestniczyła firma. 
Niewątpliwym sukcesem są również 
organizowane od dwudziestu sześciu 
lat Ogólnopolskie Warsztaty „Sygna-
lizacja i Automatyka Pożarowa SAP”, 
które w 2018 r. zgromadziły ponad 
czterystu specjalistów związanych 
z szeroko rozumianą branżą zabez-
pieczeń. Ta jedyna tego rodzaju im-
preza branżowa w Polsce na stałe 
wpisała się w kalendarze wszystkich 
zajmujących się kompleksowym bez-
pieczeństwem pożarowym. Nie lada 
wyzwaniem dla firmy staje się rów-
nież sprostanie zapotrzebowaniu na 
specjalistyczne szkolenia prowadzo-
ne przez inżynierów w siedzibie firmy 
w Bydgoszczy, jak i w całej Polsce. 
Kilka tysięcy przeszkolonych osób ze 
wszystkich produkowanych syste-
mów niewątpliwie dowodzi, że w Pol-
sce branża security stale się rozwija.
Rok 2019 dla firmy POLON-ALFA SA za-
powiada ciągłą pracę nad nowymi kie-
runkami sprzedaży urządzeń, a także 
rozwój oferty, aby jeszcze lepiej zaspo-
koić potrzeby naszych klientów. Nieba-
wem zaprezentujemy nowy system au-
tomatycznego gaszenia i uruchamiania 
stałych urządzeń gaśniczych, zasila-
cze do systemów ppoż., sygnalizatory 
optyczne oraz nowe elementy systemu 
detekcji gazów opartego na centrali 
CGD 6000. 

P
OLON-ALFA S.A. w 2018 r. kon-
sekwentnie umacniał swoją 
pozycję na polskim rynku za-

bezpieczeń przeciwpożarowych oraz 
w zdecydowany sposób poszerzył ob-
szar swojej działalności na rynkach 
zagranicznych. Dynamiczny wzrost 
zapotrzebowania na flagowy system 
sygnalizacji pożarowej POLON 6000 
znacząco wpłynął również na zwięk-
szenie poziomu produkcji. Po raz ko-
lejny z dumą możemy pochwalić się 
wzrostem wskaźników sprzedaży 
w każdym z obszarów naszej dzia-
łalności. Wyniki, jakie osiągnęliśmy 
w ostatnich latach, wpłynęły także 
na decyzję o przyspieszeniu rozpo-
częcia budowy nowej hali produk-
cyjno-magazynowej o powierzchni 
ponad 8 tys. mkw. Zwiększenie mocy 
produkcyjnych wiąże się również 
z nowymi miejscami pracy – docelo-
wo planujemy zwiększenie zatrud-
nienia o ponad 100 osób, zarówno na 
stanowiskach specjalistycznej pro-
dukcji elektronicznej, jak i w działach 
badawczo-rozwojowych. Całkowity 
koszt inwestycji, wraz z nakładami 
na nowe wyposażenie produkcyjne, 
przekroczy łącznie 30 mln zł.
W 2018 roku prowadziliśmy wzmożoną 
aktywność marketingową. Międzyna-
rodowe Targi INTESEC w Dubaju, FI-
REX w Londynie, ROMANIAN SECURITY 
FAIR w Bukareszcie, Międzynarodowe 
Targi Zabezpieczeń SECUREX w Pozna-
niu, Międzynarodowy Salon Przemy-

Robert Pestka 
 

POLON-ALFA

24 a&s POLSKA 
styczeń/luty 2019

W 
1998 r. za projekt systemów 
bezpieczeństwa pożarowe-
go płacono od 5 do 8% war-

tości całej instalacji. W 2018 r. rynek 
często oczekiwał, że projekt zosta-
nie stworzony „za darmo”. To dla-
tego projektantów jest coraz mniej, 
a jakość ich pracy (na szczęście nie 
we wszystkich przypadkach) coraz 
niższa. Wielu z nich nie bierze udzia-
łu w szkoleniach, nie uczy się nowych 
wytycznych i nie stosuje dobrych 
standardów (np. międzynarodowych). 
Prawo nie wymaga ani od nich, ani od 
instalatorów żadnych poświadczeń 
umiejętności i odbytych kursów. Jed-
nocześnie za nieprawidłowe zabez-
pieczenie przeciwpożarowe budynku 
grożą jego właścicielowi lub admini-

stratorowi kary finansowe i sankcje 
karne. Coś tu jest chyba nie tak…
W ostatnich dwudziestu latach wiele 
się zmieniło: technologia materiałów 
i produkcji, infrastruktura techniczna 
budynków i miast, dostępność usług, 
dostępność finansowania inwestycji, 
wydatki na badania i rozwój, a jedno-
cześnie w naszej branży nadal brakuje 
pieniędzy.
Wydatki na bezpieczeństwo cały czas 
pozostają na szarym końcu ogółu wy-
datków inwestorów! Firmy w branży 
budowlanej nadal nie nauczyły się do-
brego planowania i budżetowania, cią-
gle dochodzi do „obcinania” kosztów 
i tym samym obniżania standardów 
bezpieczeństwa! 
Zastanówmy się, ilu przedsiębior-
ców wykonuje dzisiaj analizę zagro-
żeń, analizę ryzyka i oceny możliwych 
strat w przypadku zaistnienia zdarze-
nia kryzysowego. Który z generalnych 
wykonawców, chcąc obciążyć niedo-
szacowanym kontraktem na „niskie 
prądy” swojego podwykonawcę, za-
stanawia się nad społecznymi skutka-
mi takiego działania? Który z inwesto-
rów dzisiaj, czy redukując wydatki na 
modernizację starych systemów bez-
pieczeństwa lub odmawiając prawi-
dłowej ich konserwacji, w konsekwen-
cji naraża na utratę życia lub zdrowia 
przebywające w nim osoby? Czy dy-
rektor szpitala, który mimo naka-
zu nie zainstalował systemu bezpie-
czeństwa pożarowego, szuka jednak 

Grzegorz Cwiek
 

Schrack Seconet Polska

sposobu na sfinansowanie takiego 
zakupu?
Jako firma, która świętuje swój wielki 
rozwój i po dwudziestu latach działalno-
ści jest dumna z tego, ile w Polsce zaszło 
zmian na lepsze (a także do ilu zmian 
przyczyniła się nasza aktywna działal-
ność), jednocześnie protestujemy prze-
ciwko nadal zakrojonej na szeroką skalę 
bylejakości rynku w podejściu do stan-
dardów bezpieczeństwa. Apelujemy 
o szeroki sprzeciw społeczny – i szcze-
gólnie branżowy – wobec powszechnie 
akceptowalnej „uznaniowości” zasad 
i kompromisów w zakresie bezpieczeń-
stwa, skutkującej na tyle niepoważnym 
podejściem do reguł bezpieczeństwa, 
że aż musi dochodzić do takich tragedii, 
jak w Koszalinie czy Gdańsku, by ktoś 
otrzeźwiał i spojrzał rzetelnie na proble-
matykę bezpieczeństwa. 
Polska nie jest krajem wolnym od zagro-
żeń, niebezpiecznych zdarzeń i ataków 
szaleńców. Wykorzystajmy ten w miarę 
spokojny czas, który mamy, na naukę, 
ćwiczenia z zakresu bezpieczeństwa 
i ewakuacji oraz instalację systemów 
zabezpieczeń. Na podnoszenie stan-
dardów. Nie oszczędzajmy na środkach 
bezpieczeństwa, traktujmy je poważ-
nie, tak jak i ludzi, których mamy chronić 
z szacunkiem. Jeżeli branża instalacji 
systemów bezpieczeństwa nadal bę-
dzie stała na końcu kolejki po środki fi-
nansowe, to nowa dekada tego stulecia, 
która zacznie się już za chwilę, nie bę-
dzie okresem spokoju. 
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Polacy coraz bardziej mobilni, 
ale mało świadomi zagrożeń
Nowoczesne technologie zmieniają zarów-
no Polskę, jak i całą naszą cywilizację. In-
tegracja cyfrowa stała się już zjawiskiem 
powszechnym, a jeszcze nie tak dawno te-
lefon przewodowy był szczytem techno-
logicznego postępu. Podstawą życia jed-
nostki i wielkich korporacji stała się szybka 
wymiana informacji. Tak sformułowane za-
potrzebowanie społeczne przesunęło śro-
dek ciężkości komunikowania się w stronę 
rynku mobilnego. Wiąże się to z nowy-

dr Krzysztof Gawkowski 
dyrektor Polskiego Instytutu 
Cyberbezpieczeństwa  

POLSKI  BAROMETR         CYBEBEZPIECZEŃSTWA
SPOŁECZNEGO 2019
Pierwsze badanie Polaków 

w cyberprzestrzeni

mi szansami i możliwościami dla biznesu 
i konsumentów. 
Mobilny boom niesie jednak zagrożenia 
związane przede wszystkim z aktywno-
ścią cyberprzestępców, którzy na gruncie 
nowych trendów próbują i będą próbować 
osiągać swoje cele. Czy Polacy są przygo-
towani na niebezpieczeństwa wynikające 
z mobilnego dostępu do sieci? Czy rozumie-
ją, że nowe technologie to nie tylko szansa 
na wygodniejsze życie, ale także wiele ogra-
niczeń? Czy są świadomi zagrożeń i rosną-
cej skali cyberincydentów, których skutki 
mogą być groźne i dla użytkowników indy-
widualnych, i dla przedsiębiorstw oraz insty-
tucji publicznych? 
Zasygnalizowane zagadnienia stały się pod-
stawą do przygotowania raportu #Polski-

BarometrCybebezpieczeństwaSpołeczne-
go2019 (#PBCS19). Autorem opracowania 
jest Polski Instytut Cyberbezpieczeństwa, 
który zlecił przeprowadzenie badania dia-
gnozującego świadomość oraz opinie Po-
laków na temat współczesnych zagrożeń 
płynących z cyberprzestrzeni i świata wir-
tualnego. To pierwsza w Polsce tak szeroka 
i tak kompleksowa publikacja poświęcona 
tematyce cyberzagrożeń. Stanowi jedno-
cześnie zaproszenie do publicznej dysku-
sji o tym, jak edukować polskie społeczeń-
stwo, by skutecznie minimalizować ryzyka 
wynikające z codziennej aktywności czło-
wieka w sieci oraz wpływu rozwoju techno-
logicznego na nasze życie. 
Raport ma być publikacją cykliczną, wydawa-
ną raz w roku. Pozwoli na pogłębioną analizę 
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Czy zabezpieczasz 
użytkowany komputer 
jakimkolwiek oprogramowaniem 
antywirusowym?

Czy zabezpieczasz swój telefon/
smartfon jakimkolwiek opro-
gramowaniem antywirusowym?

Gdzie przechowujesz najważniejsze dane?

55% 8%

5%21%

11%

Telefon komórkowy
smartfon

Chmura
obliczeniowa

Inne
urządzenie

Komputer 
stacjonarny

Pamięć
przenośna

5%
Nie wiem

89%

6%
Tak

Nie

6%

13%

81%

Tak

Nie wiem

Nie

Czy wykorzystujesz mo-
bilne urządzenia służbowe 
do celów prywatnych?

Czy pozwalasz dziecku lub 
innym osobom korzystać 
z twojego służbowego telefonu/
smartfonu/tabletu?

89% 71%

5% 13%

6% 16%

Tak Tak

Nie wiem Nie wiem

Nie Nie

zacji przestępczych procederów, kradzieży 
danych czy tożsamości. Zrozumienie i zde-
finiowanie źródeł zagrożenia jest tym bar-
dziej konieczne, gdy okaże się, że duża grupa 
Polaków, mimo entuzjazmu wobec rozwoju 
technologicznego, wciąż nie jest świadoma 
ryzyka, z jakim ten rynek się wiąże.

Komunikacyjna rewolucja
Z badania Polskiego Instytutu Cyberbez-
pieczeństwa (PICB) wynika, że już 92 proc. 
Polaków posiada lub korzysta z telefonu ko-
mórkowego, z komputerów stacjonarnych – 
78 proc. populacji, a co trzeci używa też inne-
go urządzenia mobilnego (np. tabletu). 
Wyniki badania pokazują jednak zaskakujące 
zróżnicowanie w zakresie stosowania opro-
gramowania antywirusowego na różnego 
typu urządzeniach. W przypadku użytkowni-
ków komputerów stacjonarnych z tej formy 
zabezpieczeń korzysta 89 proc. badanych, 
a tylko 5 proc. jednoznacznie udzieliło odpo-
wiedzi negatywnej. Posiadacze telefonów 
komórkowych są pod tym względem bar-
dziej nieostrożni. Z oprogramowania anty-
wirusowego korzysta bowiem tylko 6 proc. 
ankietowanych, 13 proc. nie wie, czy ma takie 
rozwiązanie, a 81 proc. jednoznacznie stwier-
dza, że nie stosuje takiej formy zabezpiecze-
nia danych. 
Badanie potwierdza również nonszalanc-
kie podejście Polaków do ustawiania haseł. 
Zarówno w komputerach, smartfonach, jak 
i skrzynkach pocztowych, portalach spo-
łecznościowych czy innych aplikacjach daje 
się zauważyć brak rozsądku i rozwagi. Aż 
11 proc. nigdy nie zmienia haseł, 21 proc. rza-
dziej niż w raz w roku. Największa grupa, bo 
28 proc., dba o coroczną zmianę danych do-
stępowych. Najostrożniejsza grupa jest zde-
cydowanie w mniejszości, hasła raz w mie-
siącu zmienia tylko 9 proc. badanych, a raz 
na kwartał – 15 proc. 

Czyhające niebezpieczeństwa
Brak oprogramowania antywirusowego to 
niejedyny dowód nieostrożności Polaków 
w korzystaniu z telefonów i innych urządzeń 
mobilnych. 76 proc. Polaków korzysta z in-
ternetu, ale tylko 32 proc. ma zabezpieczone 
hasłem łącze internetowe. Ponad 39 proc. go 
nie ma, a 29 proc. nie wie, jak na takie pytanie 

trendów i zmian w poziomie wiedzy Polaków 
na tematy związane z korzystaniem z tech-
nologii mobilnych, Internetu Rzeczy, auto-
matyzacji i bezpieczeństwa danych. Takie 
źródło aktualizowanej co roku wiedzy jest 
niezbędne wobec dynamicznych zmian, ja-
kim poddany jest otaczający nas świat. 
Rozwój komunikacji, postępująca informa-
tyzacja, nieunikniony rozwój technologii 

wspierany sztuczną inteligencją wymagają 
ogromnej odpowiedzialności, opartej przede 
wszystkim na wiedzy i umiejętności korzy-
stania z tych innowacji. Zarówno dostawcy 
różnych rozwiązań, jak i ich potencjalni użyt-
kownicy powinni mieć świadomość, że to, 
co dla jednych jest komfortem i ułatwieniem 
życia codziennego w różnych jego aspek-
tach, dla innych może być narzędziem reali-
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odpowiedzieć. Niemal co piąty ankietowa-
ny korzysta z niezabezpieczonych w żaden 
sposób publicznych sieci internetowych. 
Optymizmem napawa fakt, że jedynie 6 proc. 
Polaków użycza dostępu do Internetu innym 
osobom, 55 proc. deklaruje, że z publicznych 
sieci nie korzysta w ogóle. 
Rosnąca skala cyberprzestępczości, o której 
efektach niemal codziennie informują świa-
towe media, niestety nie skłania Polaków do 
podejmowania działań prewencyjnych, mi-
nimalizujących ryzyko sieciowych zagrożeń. 
Tymczasem co godzinę dochodzi na świecie 
do ok. 1000 zorganizowanych cyberataków. 
Aktywność cyberprzestępców rośnie, wiele 
ataków jest dziś skierowanych nie na global-
ne korporacje czy osoby o wysokim stopniu 
zamożności, ale na niewielkie firmy i użyt-
kowników indywidualnych, których dostęp 
do sieci jest niezabezpieczony lub zabezpie-
czenia te są niewystarczające. Hakerzy dzia-
łają globalnie, nie respektują granic, a przykre 
konsekwencje ich poczynań wcześniej czy 
później dosięgną wielu ludzi, nieostrożnie ko-
rzystających z niezabezpieczonych urządzeń 
mobilnych. 
9 proc. Polaków deklaruje, że stało się celem 
różnych form cyberataku, np. zablokowa-
nia konta czy kradzieży danych. Rośnie licz-
ba użytkowników telefonów komórkowych, 
którzy mają już takie doświadczenia. Po-
nadto wielu z nas nie potrafi jednoznacznie 
odpowiedzieć na pytanie, czy w przeszłości 
stało się ofiarami cyberprzestępców. 
Tylko 11 proc. użytkowników telefonów uwa-
ża, że występuje duże zagrożenie związane 
z cyberprzestrzenią w szerokim ujęciu tego 
tematu, obejmującym zarówno urządzenia 
mobilne, jak i komputery osobiste czy po-
wszechne korzystanie z Internetu. 16 proc. 
ankietowanych ocenia, że takie ryzyko jest 
większe w innych państwach Unii Europej-
skiej, a 38 proc. widzi takie zagrożenie, ale 
w ujęciu globalnym. 
Celem ataków stają się nie tylko strony in-
ternetowe i wewnętrzne systemy wielkich 
korporacji, ale także systemy pocztowe czy 
nawet witryny polskich sklepów interneto-
wych. Motywy działań hakerów są różne i nie 
zawsze chodzi o zwykłą kradzież pieniędzy 
z konta bankowego. Coraz częściej powo-
dem masowych blokad rachunków czy kont 
jest ideologia, chęć zwrócenia uwagi na ja-
kieś zjawisko, np. problemy grup etnicznych, 
sprzeciw wobec pogłębiania się dysproporcji 
w podziale dóbr konsumpcyjnych itp. Z tego 
typu zagrożeniami walczy się jeszcze trud-

Jakie branże mogą najbardziej 
skorzystać na szybkim rozwoju 
technologicznym?
(można było wskazać trzy opcje)

Jakie sektory/branże są najbar-
dziej narażone na ataki cyberne-
tyczne?
(można było wskazać trzy opcje)

Zdrowie

Gospodarka

Finanse i bankowość

Ekologia i środowisko

Bezpieczeństwo 
publiczne

Transport i logistyka

Administracja

Rolnictwo

Edukacja  
i szkolnictwo wyższe

Turystyka i rkreacja

Inne

34%

29%

27%

25%

20%

19%

18%

16%

13%

11%

7%

11%

17%

56%

5%

26%

13%

47%

6%

16%

3%

2%

Czy państwa pracodawca jest w odpowiedni sposób zabezpieczony 
na wypadek cyberataku?

Czy u państwa pracodawcy istnieje plan reakcji na incydenty  
cyberbezpieczeństwa?

Sektor prywatny Sektor publiczny

33%

19%

44%

Tak

Nie wiem

Nie

17%

23%

60%

Tak

Nie wiem

Nie

Sektor prywatny Sektor publiczny

15%

72%

13%

Tak

Nie wiem

Nie

12%

58%

30%

Tak

Nie wiem

Nie

niej, a ich skutki wykraczają poza straty fi-
nansowe. 
Polacy rzadko dostrzegają, że efekty ich nie-
ostrożności mogą być odczuwalne również 
przez pracodawców. Powszechne korzy-
stanie z różnych urządzeń zwiększa ryzyko 
zainfekowania szkodliwymi treściami sys-
temów informatycznych. Okazji do takich sy-
tuacji może przybywać, a z badania #PBCS19 

wynika, że aż 89 proc. Polaków korzysta 
z urządzeń służbowych w celach prywat-
nych. Nieostrożność tę potęguje fakt, że aż 
71 proc. badanych przyznaje, że pozwala na 
korzystanie z mobilnych urządzeń służbo-
wych również swoim dzieciom! 
Prywatna korespondencja, zdjęcia, nagrania, 
możliwość zdalnego uruchomienia kamery 
w telefonie czy tablecie, dzięki czemu mo-
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niczona. Paradoksem zatem może być fakt, 
że na pytanie o to, co jest najczęstszą przy-
czyną incydentów naruszających cyberbez-
pieczeństwo, aż 31 proc. badanych wskazuje, 
że to sami użytkownicy. Polacy zatem z jed-
nej strony mają świadomość, kto najczę-
ściej popełnia błędy, z drugiej – nie podejmu-
ją trudu wzięcia na siebie odpowiedzialności 
za konsekwentne zabezpieczanie danych 
i ostrożność w korzystaniu z sieci. 22 proc. 
twierdzi, że wspomniane incydenty to wina 
wadliwego oprogramowania, a 19 proc. – 
awarii sprzętu. Tylko 13 proc. badanych winą 
obarcza hakerów, co może wskazywać na 
mylne przeświadczenie Polaków, że nasze 
zasoby internetowe, infrastruktura IT i pry-
watne urządzenia nie są dla hakerów intere-
sujące. 
Z innego badania zrealizowanego dla PICB 
– #CyfrowaTransformacja2018 wynika, że 
polskie firmy mają świadomość potrzeby cy-
frowego przeobrażenia, ale rzadko zestawia-
ją to z koniecznością większych nakładów 
na bezpieczeństwo. Cyfryzację postrzega-
ją najczęściej jako czynnik, który decyduje 
o przewadze konkurencyjnej (76 proc.), stra-
tegię transformacji cyfrowej ma ponad po-
łowa badanych firm (tj. 57 proc.), natomiast 
o konieczności wdrożenia odpowiednich za-
bezpieczeń czy ewentualnych problemach 
związanych z cyberbezpieczeństwem myśli 
jedynie 21 proc. badanych. 
W badaniu #PBCS19 ankietowani wskazali 
branże, które ich zdaniem są najbardziej na-
rażone na cyberataki. Zgodnie z globalnym 
trendem aż 56 proc. uważa, że są to finanse 
i bankowość, ale już 47 proc. wymieniło ad-
ministrację. Trzecią pozycję pod względem 
liczby wskazań zajął sektor bezpieczeństwa 
publicznego z 26 proc. wskazań. Kolejne 
sektory, czyli szkolnictwo, transport czy lo-
gistyka, miały poniżej 20 proc. odpowiedzi. 
W odróżnieniu od badań międzynarodowych 
stosunkowo niewielu Polaków – bo tylko 
11 proc. – wskazuje wśród najbardziej zagro-
żonych sektorów opiekę medyczną. Wynika 
to prawdopodobnie z przeświadczenia, że 
w Polsce sektor ten jest stosunkowo mało 
zinformatyzowany, większość procedur 
wciąż odbywa się na podstawie dokumen-
tów papierowych, co obniża prawdopodo-
bieństwo ataku z cyberprzestrzeni. Niestety 
to przeświadczenie niekoniecznie jest zgod-
ne ze stanem faktycznym. 
Polacy krytycznie oceniają również poziom 
zabezpieczeń stosowanych w systemach 
informatycznych ich pracodawców. Zda-

Czy polski system edukacyjny zapewnia wystarczające kształcenie 
związane z cyberbezpieczeństwem?

Szkoły podstawowe 
i średnie

Szkoły wyższe

17%

53%

31%

Tak

Nie wiem

Nie

27%

46%

27%

Tak

Nie wiem

Nie

Czy zabezpieczasz  
urządzenie mobilne jakim-
kolwiek oprogramowaniem 
antywirusowym?

Czy robisz kopię bezpieczeństwa 
swoich danych?

10%

11%

79%

Tak

Nie wiem

Nie

17%

34%

49%

Tak

Nie wiem

Nie

Czy posiadasz urządzenia  
codziennego użytku podłączone 
do Internetu (telewizor, alarm, 
monitoring, lodówka itp.)?

Czy wiesz, co oznacza poję-
cie Internetu Rzeczy?

11%

11%

78%

Tak

Nie wiem

Nie

21%

26%

53%

Tak

Nie wiem

Nie

żemy być inwigilowani 24 godziny na dobę, 
to tylko kilka przykładów potwierdzających, 
że to najczęściej telefon staje się skarbcem 
naszej prywatności. Gdy dodamy do tego 
fakt, że aż 39 proc. z nas loguje się do innych 
serwisów, np. handlowych, z wykorzysty-
waniem profilu z serwisu społecznościowe-
go, rysuje się obraz potencjalnych zagrożeń i, 
niestety, naszej ignorancji. Tylko w ostatnich 

miesiącach zostały potwierdzone praktyki 
handlowania danymi osobowymi użytkowni-
ków mediów społecznościowych. 

Wiedza kluczem do większego 
bezpieczeństwa
Z raportu jasno wynika, że wiedza Polaków 
w zakresie bezpiecznego korzystania z sieci 
internetowej i urządzeń mobilnych jest ogra-
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niem co trzeciego ankietowanego, będące-
go przedstawicielem sektora prywatnego, 
są one w odpowiedni sposób zabezpieczo-
ne na wypadek cyberataku, ale 48 proc. jest 
przeciwnego zdania. W przypadku sektora 
publicznego oceny są jeszcze bardziej kry-
tyczne – 17 proc. badanych twierdzi, iż po-
ziom zabezpieczeń jest wystarczający, a aż 
60 proc uważa, że tak nie jest.

Choć zarówno właściciele przedsiębiorstw, 
jak i pracownicy wciąż nisko oceniają poziom 
stosowanych zabezpieczeń, to jednocześnie 
niewiele robią, aby zdiagnozować ich stan 
faktyczny. Mogłoby to przyczynić się do zde-
finiowania głównych punktów narażonych 
na szczególne ryzyko oraz obszarów wy-
magających natychmiastowej zmiany. Mimo 
to audyty bezpieczeństwa informatyczne-

go to wciąż domena mniejszości. Z rapor-
tu wynika, że w sektorze prywatnym tylko 
15 proc. ankietowanych potwierdza, że u ich 
pracodawcy kiedykolwiek był przeprowa-
dzony taki proces, przeciwnego zdania jest 
6 proc., a aż 69 proc nie jest w stanie udzielić 
na to odpowiedzi. W przypadku sektora pu-
blicznego przeprowadzenie audytu potwier-
dziło 24 proc. badanych, a zdaniem 32 proc. 

89% 81%Polaków

Polaków

PolakówAż
ZABEZPIECZA NIE ZABEZPIECZA

użytkowany komputer
oprogramowaniem
antywirusowym

telefonu/smartfona
oprogramowaniem
antywirusowym

55%
Gdzie przchowujemy 
najważniejsze dane?

21%

68% 23% Polaków
NIE USUWA
swoich danych
z urządzeń, które
sprzedaje 
lub przekazuje 
innej osobie

NIE POSIADA LUB NIE WIE,
83% Polaków
NIE ROBI LUB  
NIE WIE,
czy robi kopię
bezpieczeństwa 
swoich danych

czy posiada  
zabezpieczone  
hasłem  
lub szyfrowane  
łącze internetowe

81% Polaków uważa, 
że NIE MÓWI SIĘ
dostatecznie dużo 
o zagrożeniach 
cybernetycznych

63% Polaków uważa, 
że kamery i sensory 
wbudowane  
w urządzenia NIE SĄ
źródłem jakiegokol-
wiek zagrożenia

HASŁA DO KONT inter-
netowych Polacy zmieniają:

9% raz w miesiącu

15% raz na kwartał

16% raz na pół roku

28% raz w roku

21% rzadziej niż raz w roku

11% nigdy

Tylko 29% Polaków  
uważa, że roboty będą miały
POZYTYWNY
wpływ na życie człowieka 

89% Polaków wykorzystuje mobilne 
urządzenia służbowe do celów prywatnych

Polacy wysyłają dziennie blisko 250 mln SMS-ów 
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taka operacja z pewnością nie wystąpiła. Po-
zostali respondenci nie mają wiedzy na ten 
temat.

Straty spowodowane 
cyberprzestępczością
Globalne koszty związane z przestępczością 
cyfrową są już bardzo duże, a będą jeszcze 
większe. Obecnie szacuje się je na ponad 
3 bln dol., jednak już w 2021 r. spodziewane 
jest przekroczenie poziomu 6 bln dol., czyli 
wzrost o ponad 100 proc. Wielkie straty przy-
niosły  takie ataki, jak WannaCry czy Not-
Petya, które zebrały swoje żniwo globalnie, 
a ich skutki były odczuwalne w większości 
krajów europejskich. Przykłady cyberataków 
na mniejszą, acz kosztowną skalę można 
mnożyć. Po tym, jak we wrześniu 2018 r. do-
szło do ataku na systemy firmy hostingowej 
Home.pl, przez wiele godzin nie działały ser-
wisy utrzymywane na serwerach tej firmy, 
m.in. czołowych potentatów polskiego sek-
tora e-commerce. Na wiele godzin wystąpiły 
problemy w komunikacji służb, w tym lokal-
nych oddziałów straży pożarnej. Nie funk-
cjonowały systemy kart miejskich, aplikacje 
płatnicze i wiele innych. Problemy te spowo-
dował największy w ponad 20-letniej historii 
firmy atak DDoS. 
Analitycy coraz częściej zwracają uwagę, że 
w najbliższych latach problemem stanie się 
cyberprzestępczość sterowana przez wła-
dze państw, realizujące w ten sposób swoje 
cele polityczne. Tym bardziej zatem powi-
nien się obawiać sektor publiczny, ponie-
waż celem tak motywowanych działań są 
najczęściej podmioty strategiczne z punktu 
widzenia zarządzania państwem – centralne 
agendy, urzędy, państwowe spółki energe-
tyczne, paliwowe czy transportowe. 
Mimo niskich poziomów wskazań dla prze-
prowadzania audytów Polacy dość wysoko 
oceniają poziom użytkowanych przez pra-
codawcę systemów i infrastruktury infor-
matycznej – w sektorze prywatnym 51 proc. 
uważa, że jest on bezpieczny, w przypad-
ku sektora publicznego podobnie twierdzi 
już tylko 21 proc. Przeciwnego zdania jest 
50 proc. reprezentantów sektora publiczne-
go oraz 30 proc. sektora prywatnego. Taki 
rozkład odpowiedzi także może być efektem 
generalnego przeświadczenia, iż sektor pry-
watny jest  bardziej doinwestowany, co ma 
również wpływ na stosowane systemy za-
bezpieczeń. 
W sektorze publicznym, odczuwającym per-
manentny brak środków na projekty inwe-

stycyjne, ocena tego obszaru działalności 
wypada bardziej krytycznie. Z drugiej strony, 
to w sektorze publicznym znacznie lepiej wy-
pada poziom wiedzy, choćby o tym, kto w da-
nej organizacji odpowiada za bezpieczeń-
stwo systemów IT – wie o tym aż 54 proc. 
ankietowanych w nim zatrudnionych. W tym 
ujęciu świadomość pracowników sektora 
prywatnego jest znacznie mniejsza, odsetek 
odpowiedzi pozytywnych jest o połowę niż-
szy, a tylko 27 proc. wie, do kogo w sytuacji 
wystąpienia cyberincydentu się zwrócić. 
Ciekawych informacji dostarcza segment 
dotyczący badania oceny poziomu bezpie-
czeństwa cyfrowego i procedur postępo-
wania w miejscu zatrudnienia responden-
tów. W sektorze prywatnym tylko 15 proc. 
potwierdziło, iż wie, że pracodawca ma plan 
reakcji na incydenty cyberbezpieczeństwa, 
a aż 72 proc. nie było w stanie udzielić na ta-
kie pytanie odpowiedzi. W sektorze publicz-
nym nie jest lepiej, gdyż o planie na wypadek 
tego typu incydentu wie 12 proc., odpowiedzi 
negatywnej udzieliło 30 proc., a aż 58 proc. 
nie wie, czy takie procedury zostały opraco-
wane. Po lekturze odpowiedzi na to pytanie 
można jednoznacznie stwierdzić, że głów-
nym problemem w podejściu pracowników 
do cyberbezpieczeństwa jest brak wiedzy 
o stosowanych w ich organizacji zabezpie-
czeniach. Z perspektywy firm i instytucji 
publicznych jest to bardzo ryzykowne, po-
nieważ nawet w przypadku posiadania za-
bezpieczeń pracownicy nie będą wiedzieć, 
jak w sytuacji kryzysowej zareagować albo 
jakich zachowań zdecydowanie unikać. Nie 
zawsze można się zdawać tylko na auto-
matyczną reakcję systemu, gdyż to czynnik 
ludzki jest często najsłabszym ogniwem. 
Zgodnie z odpowiedziami respondentów 
polskie firmy mają do nadrobienia duże zale-
głości. Wciąż stosunkowo mało ankietowa-
nych, w kontekście cyberataków, dostrze-
ga ekstremalnie wysoki poziom narażenia 
bezpieczeństwa swojego pracodawcy. 
W 10-punktowej skali najwyższą ocenę 
wskazało 2 proc. zatrudnionych w sektorze 
prywatnym i 4 proc. w publicznym. Najwięcej 
było ocen na poziomie średnim. W przedzia-
le 4–7 pkt umieściło je 69 proc. pracowników 
sektora prywatnego oraz 66 proc. z sektora 
publicznego. Problem zatem zdecydowanie 
istnieje i pilnie trzeba znaleźć sposób na jego 
rozwiązanie. Zjawisko cyberprzestępczości 
zdecydowanie narasta, a polskie firmy nie 
mają wypracowanego scenariusza na wypa-
dek takich zagrożeń. 

W podsumowaniu tej części badania 
#PBCS19 warto ponownie sięgnąć do raportu 
#CyfrowaTransformacja2018. Wynika z nie-
go, że firmy w Polsce nie radzą sobie z wy-
krywaniem incydentów bezpieczeństwa 
i tym samym identyfikują bardzo mało cyber- 
ataków. 45 proc. firm nie odnalazło żadnych 
naruszeń swojej cyberprzestrzeni, a 35 proc. 
badanych przedsiębiorstw w ciągu roku wy-
kryło od zera do pięciu incydentów. Zdecy-
dowanie gorzej zestawienie to wygląda dla 
małych i średnich firm, gdzie deklaracje 
o zidentyfikowaniu jakiegokolwiek cyfro-
wego zagrożenia zgłasza jedynie 22 proc. 
ankietowanych. Wskazane dane dowodzą, że 
firmy polskie często nawet nie wiedzą o za-
grożeniach i inwigilacji, jakiej są poddawane, 
a to tym bardziej powinno skłaniać ten sektor 
do większego samodoskonalenia w obszarze 
cyberbezpieczeństwa. 

Prewencja podstawą 
bezpieczeństwa w sieci
Choć otaczająca nas rzeczywistość sta-
je się coraz bardziej cyfrowa i kolejne sfery 
życia notują systematyczny wzrost udziału 
aktywności dokonywanych przez Internet, 
stosunkowo niewiele mówi się o zmianach 
prawnych dotykających tych aspektów. 
W ostatnich miesiącach sytuacja poprawi-
ła się jedynie w kontekście wejścia w życie 
dyrektywy RODO, zmieniającej zasady zbie-
rania i przetwarzania danych osobowych 
użytkowników. W mediach przetoczyła się 
duża dyskusja wokół stanu przygotowań 
kraju zarówno firm, jak i instytucji publicz-
nych. Przeważał ton krytyczny, z naciskiem 
na bezsensowność i przesadną biurokraty-
zację nowych zasad. 
Tymczasem brak odpowiedniego wdroże-
nia procedur może okazać się kosztowny. 
Zgodnie z rozporządzeniem RODO wśród 
kar administracyjnych najwyższe sięgają 
10 mln euro, firmy mogą zapłacić do 2 proc. 
rocznych obrotów. Na tym kary się nie koń-
czą, ponieważ jeśli podmiot nie będzie prze-
strzegał nakazu orzeczonego sądownie, po 
wykryciu złamania procedur kara może wy-
nieść do 4 proc. obrotów lub nawet 20 mln 
euro. Urzędnicy zastrzegli, że zastosowanie 
ma kara wyższa. 
Okazuje się, że mimo wielu dyskusji wokół 
tego tematu kilka miesięcy po wejściu w ży-
cie przepisów o RODO poziom świadomości 
w tej kwestii wciąż jest niewielki. Z badania 
#PBCS19 wynika, że tylko 39 proc. osób za-
trudnionych w sektorze publicznym kiedy-
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kolwiek o takim prawie słyszało, w sektorze 
prywatnym wypada to nieco lepiej – odsetek 
odpowiedzi pozytywnych wynosi 55 proc. 
Krytycznie pracownicy oceniają również 
stan dostosowania systemów pracodawcy 
do wytycznych RODO. Jedynie 26 proc. osób 
z sektora prywatnego uważa, że faktycznie 
doszło do pełnego dostosowania się firmo-
wych zasad i procedur do nowej regulacji. 
W przypadku sektora publicznego optymi-
stów widzących dostosowanie jest więcej, 
pozytywnie odpowiedziało 43 proc. bada-
nych. 
W Polsce mamy poważny kłopot z eduko-
waniem o kwestiach związanych z bezpie-
czeństwem w środowisku internetowym. 
Tematyka ochrony danych osobowych w naj-
bliższych latach znajdzie się w natarciu. Sko-
ro dziś tak wiele osób nadal nie wie, o jakich 
naruszeniach, problemach i zmianach mó-
wimy, tym bardziej ważne jest wzmocnienie 
procesu edukacji w tym obszarze. 
Po ataku hakerskim na nieprzygotowaną fir-
mę, w której są przetwarzane dane, może 
dojść do utraty wszelkich wrażliwych infor-
macji o klientach, a blokada systemów może 
zdestabilizować pracę wielu ludzi i innych 
firm. Dla użytkowników indywidualnych to 
ryzyko zarówno utraty środków finanso-
wych, jak i danych z kont, np. w serwisach 
społecznościowych czy skrzynkach poczto-
wych. W biznesie mogą to być straty sięgają-
ce milionów, a w konsekwencji zmuszające 
do zamknięcia firmy. 

Cyberedukacja do poprawy
Mimo poważnych konsekwencji dotyczących 
nienależytej ochrony przed zagrożeniami 
płynącymi z internetu zdaniem tylko 19 proc. 
badanych w Polsce mówi się dostatecznie 
dużo na ten temat. Kto zatem powinien być 
za to odpowiedzialny? Ankietowani krytycz-
nie oceniają wiedzę, jaką przekazuje polski 
system edukacyjny. W przypadku szkół pod-
stawowych i średnich tylko wg 16 proc. opinii 
kształcenie spełnia wymagania związane 
z cyberbezpieczeństwem, przeciwnego zda-
nia jest 31 proc. Niewiele lepiej wypada ocena 
szkół wyższych, które zdaniem 27 proc. ba-
danych dostatecznie wywiązują się ze swo-
ich obowiązków edukacyjnych w zakresie 
cyberbezpieczeństwa. To jednak bardzo ni-
ski poziom, mogący przekładać się na niewy-
starczającą wiedzę merytoryczną Polaków 
na tematy związane z ochroną swoich za-
sobów, a także zagrożeniami wynikającymi 
z przestępczości w sieci.

Z raportu wynika, że Polska jest w trakcie 
globalnej rewolucji mobilnej, choć może nie 
w jej głównym nurcie. Większość, bo 55 proc. 
potwierdza, że najważniejsze dane przecho-
wuje w swoim telefonie komórkowym czy 
smartfonie, a już tylko 21 proc. wskazuje w tej 
roli komputer stacjonarny. Zastanawia za-
tem, dlaczego te urządzenia nie są traktowa-
ne równorzędnie w zakresie stosowanych 
zabezpieczeń. Polacy sięgają też po nowe 
sposoby na przechowywanie danych, 8 proc. 
ankietowanych zapisuje je już w chmurze ob-
liczeniowej. 
Kopię bezpieczeństwa danych urządzeń 
mobilnych przechowuje jedynie 17 proc., 
a 49 proc. tego nie robi. Pozostali nie wiedzą, 
jak odpowiedzieć. Tylko 27 proc. badanych 
uważa, że dane przetwarzane na kompute-
rze lub innych urządzeniach mobilnych są 
bezpieczne. To dowodzi, że ignorujemy za-
grożenia, przynajmniej do czasu, gdy sami 
staniemy się ofiarami przykrych w skutkach 
cyberincydentów.
W przypadku wymiany urządzenia (telefo-
nu, smartfonu, komputera) na nowszy model 
stare urządzenie w większości przypadków 
jest sprzedawane. Tak twierdzi 47 proc. ba-
danych, 27 proc. przekazuje je innej osobie, 
a 16 proc. woli na wszelki wypadek zosta-
wić je w domu; 7 proc. wyrzuca uszkodzo-
ny telefon. Czy w związku z tym usuwają 
z urządzenia wrażliwe dane na swój temat? 
W tym przypadku krajowi użytkownicy tele-
fonów wykazują się wysoką odpowiedzialno-
ścią. 69 proc. formatuje urządzenie i kasuje 
wszystkie dane. Ale niemal co czwarty nie 
robi z nim nic szczególnego. 

Nowoczesne technologie 
w każdym domu
Internet wkracza w kolejne sfery życia, na 
naszych oczach urzeczywistnia się teoria 
Internetu Reczy (IoT). Zgodnie z nią za po-
średnictwem Internetu czy sieci energetycz-
nej gromadzić dane czy komunikować się 
będą mogły także przedmioty i urządzenia, 
których nigdy byśmy o to nie podejrzewali. 
Z jednej strony to zastosowania IoT w urzą-
dzeniach domowych – w sprzęcie RTV, AGD, 
oświetleniu, ogrzewaniu, z drugiej – to szyb-
ko rosnący rynek tzw. technologii ubieral-
nych (wearables), które ten trend przenoszą 
na zegarki, sprzęt monitorujący stan zdro-
wia, czy nawet buty i ubrania. Urządzenia po-
trafią dziś zbierać dane podczas uprawiania 
sportu, transferować komunikację na nowe 
nośniki z wyświetlaczami ciekłokrystaliczny-

mi, dbać o naszą aktywność w mediach spo-
łecznościowych. Prognozuje się, że globalny 
rynek Internetu Reczy do 2020 r. przekroczy 
580 mld dol. 
Wysoki poziom korzystania z telefonów ko-
mórkowych to niejedyny argument prze-
mawiający za tezą, że Polacy coraz chętniej 
i intensywniej korzystają z nowych techno-
logii także w sferach życia, które dotychczas 
opierały się tak intensywnemu postępowi 
technologicznemu. Już 11 proc. wie, co ozna-
cza pojęcie Internetu Rzeczy, a 21 proc. bada-
nych przyznało, że posiada takie urządzenia 
w domu.
W ramach rynku IoT producenci dbają o po-
daż urządzeń. Rozwiązania Smart Home czy 
możliwość zdalnego zarządzania automa-
tyką domową (sterowanie ogrzewaniem, 
oświetleniem, klimatyzacją, nawadnianiem 
ogrodu czy roletami okiennymi) to dziś nic 
zaskakującego, choć jeszcze dekadę temu 
mało kto mógł przewidzieć, że pracą lodów-
ki, piekarnika czy pralki będziemy mogli za-
rządzać z poziomu smartfona. Nie mówiąc 
już o tym, że piekarniki będą mogły pobrać 
z sieci przepisy czy porady kulinarne, a lo-
dówki samodzielnie składać zamówienia 
w e-sklepach po stwierdzeniu, że zabrakło 
konkretnego produktu. Choć sprzęty te nie 
mają przesadnie rozbudowanych funkcji, to 
przez możliwość łączności z siecią stają się 
narzędziem dla hakerów, którzy mogą prze-
jąć kontrolę nad tysiącami takich urządzeń 
i za pośrednictwem ich numerów IP reali-
zować swoje przestępcze plany ataków na 
upatrzone serwery. Dotychczas miało miej-
sce już co najmniej kilka ataków hakerskich, 
w których wykorzystano podłączone do in-
ternetu lodówki. Brzmi to śmiesznie, ale sko-
ro lodówka może sama składać zamówie-
nia, to znaczy, że również dysponuje danymi 
karty kredytowej. Z pewnością nikt z nas nie 
chciałby, aby trafiły one w niepowołane ręce. 
Użytkownicy takich urządzeń, choć będący 
w awangardzie postępu technologicznego, 
na ryzyko patrzą przez palce. Tylko 6 proc. 
zabezpiecza takie sprzęty oprogramowa-
niem, nie robi tego 26 proc., a aż 68 proc. 
udzieliło odpowiedzi „nie wiem”.

Dokąd zmierzamy
Raport przygotowany przez Polski Insty-
tut Cyberbezpieczeństwa zwraca uwagę 
na nieodpowiednie traktowanie przez Po-
laków kwestii bezpieczeństwa cyfrowego. 
Potwierdza się to zwłaszcza w przypadku 
telefonów, z których korzysta zdecydowa-
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rzyć regularnie kopie zapasowe najważniej-
szych danych. Rynek jest pełen rozwiązań 
pozwalających skutecznie i niedrogo zabez-
pieczyć swoje cyfrowe tajemnice. W wielu 
szkołach w USA czy Wielkiej Brytanii testo-
wo wprowadzono lekcje na temat zagrożeń 
związanych z atakami hakerskimi i wyłu-
dzaniem danych wrażliwych. 
Świadomość takich zagrożeń musi wzro-
snąć, ponieważ stają się one realne na 
każdym poziomie codziennej komunika-
cji w sieci – i to nie tylko tej międzyludzkiej. 
Coraz większa liczba domowych czy biuro-
wych urządzeń zbiera na nasz temat dane, 
którą są bez udziału człowieka przesyłane, 
przetwarzane lub archiwizowane. Ich utrata 
naraża na duże straty, a okazji do cyberin-
cydentów na tym polu będzie bez wątpienia 
przybywało. 
Dane dotyczące naszych zachowań, po-
trzeb, przyzwyczajeń czy gustów będą sta-
wały się produktem pożądanym nie tylko 
przez producentów i usługodawców, ale 
także rosnącą rzeszę przestępców interne-
towych, którzy nie odchodząc od swojego 
biurka, będą się bogacić na nieostrożno-
ści zwykłych użytkowników sieci. Cyber-
przestępcy działają globalnie, nie respek-
tują granic. Bezustannie poszukują słabych 
ogniw systemu, coraz częściej upatrując ich 
właśnie w urządzeniach mobilnych. Mając tę 
świadomość, powinniśmy stale podejmo-
wać działania prewencyjne i dbać o to, aby 
korzystać z dobrodziejstw współczesnego 
wirtualnego świata w sposób bezpieczny 
i odpowiedzialny. W przeciwnym razie bę-
dziemy zmuszeni do ponoszenia gigantycz-
nych kosztów finansowych, utraty danych, 
kradzieży tożsamości i wielu innych prze-
stępstw, których dziś nawet nie znamy. | | |

Cały raport jest dostępny na stronie  
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Czy rozwój sztucznej inteligencji będzie miał pozytywny, 
czy negatywny wpływ na życie człowieka?

Jak na skali od 1 do 10 
ocenilibyście państwo, czy rozwój 
nowoczesnych technologii 
bardziej człowiekowi pozwala się 
rozwijać, czy zagraża?
(1 oznacza pełne zagrożenie,  
a 10 – olbrzymi rozwój)
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na większość ankietowanych. Choć to naj-
częściej właśnie smartfon jest miejscem 
przechowywania najwrażliwszych i najcen-
niejszych danych, z oprogramowania anty-
wirusowego na takich urządzeniach korzy-
sta tylko 6 proc. badanych. 
Zdaniem ankietowanych Polska nie jest 
specjalnie zagrożona cyberprzestępczo-
ścią, czym poniekąd tłumaczą własną nie-
ostrożność. Ta nieświadomość ma też 
bardziej prozaiczny wymiar, gdyż w razie 
awarii urządzenia konsumenci bezreflek-
syjnie przekazują je do napraw serwiso-
wych, nie zastanawiając się, co może stać 
się z zawartymi tam wrażliwymi danymi. To 
zaskakujące, tym bardziej że sami ankieto-
wani przyznają, iż właśnie telefon jest teraz 
nośnikiem, na którym przechowuje się naj-
cenniejsze dane. 

Głównym wnioskiem płynącym z prze-
prowadzonego badania jest konieczność 
pogłębionej edukacji w zakresie cyber-
bezpieczeństwa. Zdaniem badanych sys-
tem edukacyjny nie najlepiej wywiązuje się 
z takich zadań, a powinien uaktywnić się 
w obszarze bezpieczeństwa, zwłaszcza że 
szkolne sieci również stają się celem ata-
ków. W erze cyfrowych dzienników to coraz 
częściej obiekt pierwszych prób hakerskich 
wielu uczniów, chcących w sposób „nieau-
toryzowany” zmieniać swoje oceny. 
Bez skutecznego działania, profilaktyki 
i edukacji Polacy mogą szybko przekonać 
się na własnej skórze, że ryzyko ataku ha-
kerskiego staje się problemem globalnym, 
a jego koszty są coraz większe. Użytkow-
nicy aplikacji bankowych muszą znacznie 
częściej zmieniać hasła, powinniśmy two-

Krzysztof Gawkowski
Społecznik i wykładowca akademicki. 
Doktor nauk humanistycznych specja-
lizujący się w zakresie bezpieczeństwa 
państwa. Dyrektor Polskiego Instytutu 
Cyberbezpieczeństwa oraz kierownik 
Katedry Bezpieczeństwa Wewnętrz-
nego Uczelni Techniczno-Handlowej 
im. Heleny Chodkowskiej w Warsza-
wie. Członek Komitetu Technicznego 
PKN oraz przewodniczący Rady Pro-
gramowej Instytutu Bezpieczeństwa 
Inteligentnych Miast. Autor książek: 
Obudzić państwo oraz Administracja 
samorządowa w teorii i praktyce, a także 
powieści kryminalnych Piętno prawdy 
oraz Cień przeszłości.
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Podejmowanie tematu kluczowych  
trendów technologicznych, które  

w nadchodzącym roku będą miały znaczący  
wpływ na naszą działalność i na cały sektor 

zabezpieczeń, stało się już tradycją. 

O
dnosząc się do roku 2019, widać, że 
kilka kluczowych trendów jest roz-
szerzoną kontynuacją tych, które 

wskazaliśmy na początku 2018 r. – cztery 
z sześciu poruszonych w tym artykule opi-
sywaliśmy już przed 12 miesiącami. Przez 
ostatni rok rozwój w tych obszarach nabrał 
rozpędu, co świadczy o ich potencjale na rok 
następny. Tak więc za powtórzenia nie prze-
praszamy!

Sztuczna inteligencja – także dla 
sektora zabezpieczeń
Technologiczna moda na sztuczną inteli-
gencję (AI) sprawia, że w opinii publicznej 

Rynek security

Johan Paulsson   
Axis Communications

zaczęło pojawiać się przekonanie, iż zmieni 
ona fundamentalnie każdą branżę i każdy 
sektor. Rzeczywistość rynku nowych tech-
nologii jest jednak taka, że korelacja między 
jej wdrażaniem a postępem różni się w za-
leżności od branży i planowanej funkcjonal-
ności. W niektórych dziedzinach – szczegól-
nie w opiece zdrowotnej, np. w wykrywaniu 
raka – AI ma już znaczący pozytywny wpływ. 
W innych obszarach jest on wolniejszy. Sek-
tor systemów dozoru wizyjnego jest jednym 
z nich.
Narzędzia do głębokiego uczenia się są wy-
korzystywane głównie do analizy wideo 
oraz wspierania procesu reagowania. Eks-
perci z branży dozoru wizyjnego zakładają, 
że z czasem będą one kluczowym kom-
ponentem wielu systemów zaawansowa-
nych. Axis, jako jeden z innowatorów, czerpie 
z wieloletniego doświadczenia w transferze 

i tworzeniu nowej technologii, aby uczynić ją 
funkcjonalną i przydatną. Nie chcemy prze-
dobrzyć ani dokładać się do kolejnej bańki 
technologicznej. Dlatego stawiamy na solid-
ność i niezawodność, odpowiadając na po-
trzeby klientów, a jednocześnie przewidując 
stojące przed nimi wyzwania.
W tym roku Axis będzie kontynuował prace 
w obszarze R&D, dążąc bardziej do odkry-
wania i usprawnień funkcjonalności pod ką-
tem korzyści odbiorcy końcowego (także 
przemysłu), a nie do radykalnych, ryzykow-
nych zmian.

Chmury obliczeniowe, ruch 
w kierunku krawędzi a dozór 
wizyjny
Trudno jednoznacznie stwierdzić, czy cloud 
computing to już technologia ugruntowana, 
czy może nadal zmierza w stronę płaskowy-
żu produktywności. Są jeszcze zapewne or-
ganizacje w sferze prywatnej lub publicznej, 
które nie korzystają z chmury obliczeniowej, 
ale większość rozwija swoją infrastrukturę 
w stronę tego modelu.
Przetwarzanie w chmurze opiera się na 
scentralizowanym przetwarzaniu danych 
w jednym lub wielu centrach danych, a po-
nieważ liczba podłączonych urządzeń Inter-
netu Rzeczy (IoT) rośnie wykładniczo, zwięk-
sza się również ilość generowanych danych. 
I tu na pierwszy plan wysuwają się korzyści 
przetwarzania danych w ramach urządzeń 
brzegowych. Szczególną zaletą edge pro-
cessing dla niektórych sektorów jest zwłasz-
cza poprawa szybkości analizy i zdolności do 
dalszych operacji na podstawie uzyskanych 
wyników. W Axis Communications obliczenia 
brzegowe oznaczają natomiast przetwarza-
nie danych w obrębie kamery. Tak zbudowa-
ny system znacząco poprawia jakość i bez-

Trendy technologiczne  
w branży security

w 2019
roku

Axis Communications Poland
ul. Domaniewska 44 bud. 4 
02-672 Warszawa
www.axis.com/pl
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pieczeństwo systemów dozoru wizyjnego. 
Dlaczego? Przede wszystkim wstępne prze-
twarzanie danych już w kamerze może istot-
nie zmniejszyć zapotrzebowanie na przepu-
stowość w przypadku zarówno przesyłania 
danych, jak i ich przechowywania. Ponadto 
dane mogą być anonimizowane i szyfrowa-
ne przed ich przesłaniem, z uwzględnieniem 
kwestii bezpieczeństwa i prywatności.
Trzeba podkreślić, że te dwie technologie – 
cloud computing i edge computing – to nie al-
ternatywa, nie ma tu dylematu „albo – albo”. 
Obie technologie będą działać w równowa-
dze, z korzyścią dla przemysłu.

Personalizacja a prywatność 
Rok 2018 może być uznawany za ten, w któ-
rym ogólna świadomość prywatności da-
nych osiągnęła punkt krytyczny, szczególnie 
w odniesieniu do ochrony danych osobo-
wych. Ogólna dyrektywa UE w sprawie 
ochrony danych (RODO) przyznała bowiem 
osobom z sektora publicznego i prywatnego 
wyższy niż kiedykolwiek poziom kontroli nad 
gromadzeniem, przechowywaniem, udo-
stępnianiem i wykorzystywaniem danych 
osobowych przez dane organizacje, w tym 
informacji uzyskanych dzięki dozorowi wi-
zyjnemu. Jednak w kontekście wyzwań i po-
tencjalnych ryzyk dla szerszej rzeszy kon-
sumentów i obywateli warto zaznaczyć, że 
bardziej prawdopodobne są problemy zwią-
zane z wykorzystaniem danych gromadzo-
nych przez media społecznościowe. 
Żyjemy w świecie, w którym walutą są dane 
– otrzymujemy cenne usługi online w zamian 
za świadome lub nieświadome przekazanie 
znacznej ilości danych osobowych. W kwe-
stii ich ochrony kluczowe jest zaufanie – in-
stytucja publiczna czy przedsiębiorstwo 
musi gwarantować klientom taki poziom 
bezpieczeństwa, aby ci zechcieli zaufać, co 
z kolei ma przełożenie na wymierne, długo-
terminowe korzyści dla obu stron. Cieka-
we wnioski płyną choćby z ostatnich badań 
firmy konsultingowej Accenture. Wykazały 

one związek między zaufaniem interesariu-
szy a przychodami. Kształtowanie w firmach 
i instytucjach profesjonalnego podejścia do 
tematu ochrony prywatności oraz wyko-
rzystywania danych osobowych, a także 
wyeliminowanie obaw społecznych w tym 
zakresie będą – zdaniem ekspertów Axis 
– jednymi z istotniejszych wyzwań, także 
w branży zabezpieczeń.

Cyberbezpieczeństwo 
Co pojawia się każdego roku w agendzie 
publicznej i stale wywołuje nowe pyta-
nia? Cyberbezpieczeństwo – kwestie 
z nim związane dotykają każdego. Tak było 
w 2018 r. i tak będzie w 2019 r. W istocie, na-
wiązując do poprzedniej refleksji, najszyb-
szym sposobem na zniszczenie zaufania 
między firmą a jej klientami (i akcjonariu-
szami) czy też instytucjami publicznymi 
a obywatelami jest naruszenie bezpieczeń-
stwa cybernetycznego. 
Rzecz w tym, że problemy cyberbezpieczeń-
stwa nigdy nie zostaną całkowicie rozwią-
zane, ponieważ cyberprzestępcy (i coraz 
częściej państwa narodowe) nigdy nie prze-
staną próbować wykrywać i wykorzystywać 
luk w zabezpieczeniach. Ataki stają się coraz 
bardziej wyrafinowane i skoordynowane, 
zwłaszcza że liczba podłączonych do Inter-
netu urządzeń rośnie w postępie geome-
trycznym, co oznacza jednocześnie większą 
skalę   potencjalnie słabych punktów sieci.
Dowiedziono, jak istotne dla przemysłu 
i konsumentów jest zabezpieczanie przed 
atakami poszczególnych ogniw w łańcu-
chach dostaw. Tam, gdzie nie istnieją żadne 
procedury czy dobre praktyki cyberbezpie-
czeństwa, ataki mogą zrujnować niejeden 
biznes. Pochodzenie produktów i kontrola 
ich jakości są ważniejsze niż kiedykolwiek 
przedtem, dlatego producenci muszą mieć 
pewność, że każdy etap w łańcuchu dostaw 
został zabezpieczony.

Inteligentna technologia w służbie 
środowisku 
Znane są przypadki, gdy rozwiązania dozo-
ru wizyjnego wykorzystywano do poprawy 
efektywności energetycznej w biurach. War-
to zaznaczyć, że nowa generacja sensorów 
może jeszcze dokładniej mierzyć wpływ 
określonych czynników na środowisko, dzia-
łając jako swoiste sztuczne, ale wrażliwe 
„nosy”, skalibrowane pod kątem monito-
rowania różnych aktywności i procesów, 
w tym obrazowania termicznego i identyfi-

kacji przestrzeni marnotrawstwa energii.
Jednym z krytycznych obszarów, w któ-
rych takie czujniki doskonale się sprawdzą, 
nie tylko umożliwiając działania naprawcze, 
ale też zwiększając świadomość społeczną 
problemu, jest także monitoring jakości po-
wietrza czy to w budynkach, czy w otwar-
tych przestrzeniach miejskich. Pracując nad 
udoskonalaniem inteligentnych urządzeń, 
eksperci Axis mają świadomość, że jest to 
działanie nie tylko na potrzeby komercyjne, 
ale też na rzecz jakości życia nas wszyst-
kich. 

Od inteligentnych zabezpieczeń 
do Smart City – rozwiązania 
zintegrowane
Już pojedyncze elementy, jak te opisane po-
wyżej, mogą przynieść znaczące korzyści. 
Ważnym trendem w 2019 r. będzie jednak 
ruch ku budowaniu systemów zintegrowa-
nych, które umożliwią faktyczne wdrażanie 
rozwiązań inteligentnych.
Przykładowo w inteligentnym mieście czuj-
nik ruchu podłączony do określonej platfor-
my może uruchomić kamerę, która z kolei 
wywoła alarm w centrum operacyjnym, 
umożliwiając szybką i właściwą reakcję. 
Z kolei czujnik środowiskowy może ponow-
nie uruchomić kamerę wizyjną lub termowi-
zyjną, aby szybko zidentyfikować pożar lub 
wycieki, ponownie wysyłając ostrzeżenia, 
które spowodują szybszą i skuteczniejszą 
reakcję. Gdy rozważa się zakres i skalę inte-
gracji czujników – od termicznego do ruchu, 
od atmosferycznego po wizyjne – sposo-
bów ich łączenia jest nieskończenie wiele, 
podobnie jak potencjalnych korzyści z tego 
płynących.
Zdaniem Axis Communications w 2019 r. 
będziemy świadkami kolejnego technolo-
gicznego kroku naprzód, przy czym istotne 
jest jednak to – z perspektywy innowato-
ra i podmiotu wdrażającego nowe techno-
logie – aby nie rozpraszać uwagi i nie tracić 
energii na trzymanie się kurczowo każde-
go nowego trendu lub konceptu innowacji, 
ale skupić się na rozpatrywaniu i testowa-
niu tych idei i rozwiązań, które dobrze rokują 
w kategoriach tworzenia wartości dodanej 
i obiektywnie pozytywnego wpływu dla da-
nej organizacji czy – wreszcie – obywate-
li. To imperatyw i pewien filtr, poprzez który 
obserwujemy i odsiewamy trendy techno-
logiczne pod kątem ich efektywnego za-
stosowania przemysłowego, społecznego, 
ekologicznego. | | |
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Transport i logistyka

N
igdy wcześniej porty lotnicze nie 
musiały tak bardzo skupiać się 
na zapewnieniu bezpieczeństwa. 

Z powodu narastającego zagrożenia ataka-
mi muszą skuteczniej chronić pasażerów 
i personel, a nawet własną reputację. Dozór 

wizyjny, w przeszłości źródło wideoweryfi-
kacji i obserwacji tego, co się dzieje wokół, 
z czasem stał się także istotnym źródłem 
danych.

Rozwój w analityce
Analiza zawartości wizji cieszy się na lotni-
skach coraz większym zainteresowaniem. 
Porty lotnicze są bardzo trudnym środowi-
skiem dla tradycyjnej VCA. 
Przy zastosowaniu tak wielu kamer gene-
rowane są ogromne zbiory danych. Dzięki 
analizie obrazu (Advanced Video Content 
Analysis – A-VCA) opartej na głębokim 
uczeniu sytuacja obecnie się zmienia. 
Zaawansowane wyrafinowane algoryt-
my analityczne wspomagane przez sieci 
neuronowe i procesy głębokiego ucze-
nia (deep learning), naśladujące zdolność 
człowieka do rozpoznawania obiektów 
i zdarzeń, umożliwiają ciągłe adaptowanie 
się technologii i samodzielne uczenie się 
nowych sytuacji w środowisku pracy. 
Zastosowana na lotniskach A-VCA jest 

w stanie nauczyć się, co w danej scenie 
i w określonym czasie jest „normą”, a co 
jest od niej odstępstwem – przykłado-
wo ludzie idący w niewłaściwym kierun-
ku czy bagaż przez dłuższy czas pozo-
stawiony bez opieki – i wzbudzić alarm. 
To zwiększa jej znaczenie. Analityka jest 
w stanie identyfikować także te zacho-
wania czy anomalie w danej scenie, które 
wcześniej nie były zauważane. W rezulta-
cie może poprawiać nie tylko bezpieczeń-
stwo, ale także wydajność operacyjną na 
lotniskach.
Innowacje te oferują portom nowe możli-
wości, zapewniając dokładność i skalowal-
ność wymagane w zaawansowanym roz-
poznawaniu w środowisku rzeczywistym, 
o dużym natężeniu ruchu pasażerów z ca-
łego świata, bez ograniczania się do kon-
kretnych scenariuszy.
Duże znaczenie – zwłaszcza w portach 
lotniczych – ma możliwość optymalnego 
skonfigurowania (zaprogramowania) algo-
rytmów, których zadaniem może być roz-

Eifeh Strom 

Gdy trzeba monitoro-
wać obrazy z wielu  
kamer, zaawansowana 
analiza wizyjna, mogą-
ca proaktywnie identy-
fikować potencjalne 
zagrożenia, ma kluczo-
we znaczenie dla sku-
tecznej realizacji strate-
gii bezpieczeństwa.

Zaawansowana analityka  
wizyjna poprawia                             dozór  

na lotniskach

Ze względu na rygorystyczne przepisy dotyczące bezpieczeństwa komunikacji 
lotniczej porty lotnicze wymagają kompleksowej ochrony. Aby sprostać wymaganiom, 
największe międzynarodowe lotniska korzystają z najbardziej zaawansowanych  
technologii. Niektóre z nich dotyczą dozoru wizyjnego.
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Aby uzyskać poziom ochrony 
niezbędny do zapewnienia bez-
pieczeństwa całemu obiektowi, 
działania operacyjne na lotnisku 
muszą zakładać wykorzystanie 
wielu systemów pochodzących 
od różnych producentów. Dlatego 
tak ważny jest wybór właściwego 
dostawcy zabezpieczeń.
Dla operatorów lotnisk i ich działów 
bezpieczeństwa, których celem jest 
stworzenie kompleksowego rozwią-
zania ochrony, dozór wizyjny jest 
tylko jednym z wielu systemów nie-
zbędnych do wdrożenia. Oczekują 
oni obecnie również platform syste-
mowych, które zunifikują wszystkie 
systemy bazowe, ograniczając ich 
złożoność technologiczną. Powinny 
oferować przejrzysty interfejs, który:
•  zapewni optymalną świadomość 

sytuacyjną,
•  uprości i wspomoże podejmowa-

nie decyzji,
•  umożliwi wgląd, ułatwiając moni-

torowanie procesu lub rozwiązy-
wanie problemów,

•  poprawi wydajność.
Dostawcy zabezpieczeń powinni 
posiadać kompetencje w zakresie 
wyboru poszczególnych systemów, 
czujników i urządzeń, a także znać 
wszelkie aspekty IT w obszarze 
serwerów, sieci i oprogramowa-
nia. Oprócz posiadania wiedzy na 
temat technologii i technik muszą 
rozumieć sposób, w jaki działa port 
lotniczy – pomoże im to zdefiniować 
przepływy pracy i standardowe 
procedury operacyjne.
W idealnym przypadku dostawcy 
powinni być w stanie zająć się wie-

loma systemami zabezpieczeń (VSS, 
SSWN, KD, oprogramowaniem do 
zarządzania, usługami w chmurze 
itp.). Powinni też dostarczać rozwią-
zania przyszłościowe, które można 
regularnie aktualizować w celu 
zapewnienia nowych funkcjonal-
ności i ochrony danych. Oferować 
systemy, które zapewnią komplek-
sowe bezpieczeństwo danych i mają 
wbudowaną inteligencję, umożli-
wiają operatorom security zbieranie 
ważnych statystyk w celu dalszej 
poprawy poziomu ochrony.
Wszystkie te możliwości i funkcje 
powinny integrować się z produkta-
mi niezależnych dostawców, ponie-
waż nie ma rozwiązania uniwersal-
nego. Lotniska ze sobą konkurują. 
Kolejki powinny być krótkie, sposób 
przemieszczania się przejrzy-
sty, a czas postoju na bramkach 
dostosowany do sprawnej obsługi 
zakontraktowanych linii lotniczych. 
Wszystko musi się dziać w bez-
piecznym środowisku, ponieważ 
nikt nie chce latać z niewłaściwie 
chronionego lotniska. Porty lotnicze 
wymagają optymalizacji, a do tego 
potrzebne są dane do analizy, ucze-
nia się i optymalizacji. Potrzebują 
dostawcy, który ma przejrzystą 
strategię cyfryzacji, aby mogły stać 
się lotniskami cyfrowymi.
Trzeba też pamiętać, że każdy pro-
ducent oferuje modele, które lepiej 
sprawdzają się w konkretnym zasto-
sowaniu – na zewnątrz budynków, 
w pomieszczeniach lub w centrach 
monitoringu, dlatego klienci mają 
wybór najlepszego rozwiązania 
i dostawcy.

NA CO TRZEBA ZWRÓCIĆ UWAGĘ PRZY WYBORZE 
DOSTAWCY

Systemy dozoru wizyj-
nego z zaimplemento-
waną zaawansowaną 
analityką umożliwiają 
proaktywną identyfika-
cję potencjalnych za-
grożeń. Ma to kluczowe 
znaczenie w skutecznej 
realizacji strategii bez-
pieczeństwa.

poznawanie zmian prędkości poruszania 
się postaci (bieg), jej kształtu (przyczaje-
nie się) lub proporcji (upadek).
Dzięki postępowi w uczeniu maszyno-
wym kamery można wytrenować w zakre-
sie rozpoznawania obiektów lub sytuacji 
o największym znaczeniu dla zarządzają-
cego portem lotniczym. To ważne, zwa-
żywszy że na współczesnym rynku nie ma 
rozwiązania uniwersalnego, jeśli chodzi 

o ochronę ludzi i mienia lub dostarczanie 
danych do analityki biznesowej. Kamery 
można nauczyć rozpoznawania i wykry-
wania obiektów nieruchomych lub okre-
ślonych sytuacji, nie ograniczając się wy-
łącznie do działań wyzwalanych ruchem. 
Dzięki temu metadane są bogatsze, za-
pewniają więcej informacji – zarówno 
wtedy, gdy obiekty się pojawiają, jak i po 
ich usunięciu.

Dokładniejsze  
rozpoznawanie twarzy
Postęp w obszarze uczenia maszynowego 
i sztucznej inteligencji umożliwia zastoso-

wanie lepszych algorytmów rozpoznawania 
twarzy, które zapewniają bardzo dokładną, 
automatyczną i inteligentną identyfikację 
w zastosowaniach o krytycznych znacze-
niu dla bezpieczeństwa. Większa dokład-
ność rozpoznawania twarzy jest przydatna 
szczególnie w portach lotniczych, gdzie po-
prawna identyfikacja pasażerów czy perso-
nelu ma kluczowe znaczenie. Niektóre porty 
i linie lotnicze już zaczęły stosować rozpo-
znawanie twarzy w celu identyfikacji pasa-
żerów wchodzących na pokład samolotów, 
inne używają jej w charakterze biometrycz-
nej kontroli dostępu do obszarów objętych 
ograniczeniami.

                             dozór  
na lotniskach
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Rozpoznawanie twarzy jest również stoso-
wane w charakterze kolejnej formy uwierzy-
telniania:

 −  podczas kontroli granicznej, paszporto-
wej czy w systemach kontroli dostępu, 

 −   do śledzenia osób z tzw. czarnej i białej 
listy, 

 −  szybkiej odprawy w zatłoczonych miej-
scach, 

 − identyfikacji w czasie rzeczywistym.

Konieczność większej 
świadomości sytuacyjnej
Dozór wizyjny wciąż wymaga intensyw-
nej pracy ręcznej operatora. Wynikiem 
tego jest większa liczba błędów, ludzie nie 
są w stanie z uwagą śledzić obrazu przez 
długi czas, co w takich krytycznych loka-
lizacjach, jak lotnisko może mieć poważ-
ne konsekwencje. Z pomocą przychodzą 
nowoczesne systemy zarządzania wideo 
(VMS), które mogą bezbłędnie zgłaszać 
zdarzenia operatorom, skutecznie zapobie-
gając incydentom. Dzięki większej wydaj-
ności i rozdzielczości kamer, ich większym 
mocom obliczeniowym, sztucznej inteli-
gencji, sieciom neuronowym itp. uzyskuje 
się więcej pogłębionych informacji oraz po-
prawę świadomości sytuacyjnej.
We współczesnym środowisku o złożonym 
ryzyku zagrożeń lotniska wymagają rozwią-
zań, które pomogą usprawnić zarządzanie 
ryzykiem, a przy tym zwiększyć efektyw-
ność operacyjną. Znaczne korzyści mogą 
przynieść platformy programowe popra-
wiające świadomość sytuacyjną. Ułatwia-
ją one zainteresowanym uzyskanie wglądu 
w krytyczne operacje bezpieczeństwa na 
lotniskach (zarówno fizycznego, jak i cyber-
bezpieczeństwa).
Gromadząc użyteczne dane uzyskane 
z dowolnej liczby czujników, w tym z ka-
mer, a także z opartej na modelu open 
source analizy zagrożeń w Internecie, 
crowdsourcingu, czujników pogodowych, 
mobilnych lokalizacji oraz z wielu innych 
źródeł, osoby odpowiedzialne za bezpie-
czeństwo mają możliwość skutecznego 
zarządzania zdarzeniami i reagowania na 
nie oraz łatwego udostępniania informacji 
wielu instytucjom, pracownikom, miesz-
kańcom, odpowiednim agencjom czy służ-
bom udzielającym pierwszej pomocy. Po-
prawa świadomości sytuacyjnej wiąże się 
również z zapewnieniem, że każdy zakątek 
obiektu jest objęty dozorem wizyjnym, bez 
martwych stref.

Wiele portów lotniczych zdecydowało się 
rozbudować swój arsenał kamer o mode-
le panoramiczne z obiektywami o kącie 
widzenia 180° lub 360°. Rozległe obszary 
lotniska, takie jak długie korytarze łączą-
ce terminale, powierzchnie z karuzelami 
bagażowymi lub miejsca, w których odby-
wa się przyjmowanie na pokład samolo-
tu – wszystkie wymagają objęcia dozorem 
jak największego obszaru. Kamery pa-
noramiczne zapewniają ogólną świado-
mość sytuacyjną, szybko skanując rozle-
głe sceny, i umożliwią śledzenie osób aż 
do krytycznych „wąskich gardeł”, kiedy to 
identyfikację osób przejmują tradycyjne 
kamery PTZ.

Największe wyzwania
Lotniska notują ogromny wzrost liczby pa-
sażerów. Jeśli do tego dodać wielkie ilości 
bagażu, konieczność zapewnienia dostępu 
(publicznego i pracowniczego) oraz olbrzy-
mie rozmiary tych obiektów, to wdrażanie 
rozwiązań dozoru wizyjnego stanowi nie 
lada problem dla integratorów. Co więcej, 
rozległe otwarte przestrzenie, z pasami do 
kołowania i długie przejścia od jednego ter-
minalu do drugiego to kolejne wyzwanie do-
tyczące zasięgu kamer.
Problemy narastały latami, w miarę jak ro-
sły wymagania dotyczące czasu przecho-
wywania nagrań z systemów monitorin-
gu w różnych krajach, konieczności dozoru 
określonych rejonów i sposobu wykorzysty-
wania nagrań wideo.
Często można zaobserwować, jak na star-
szych lotniskach nie wykorzystuje się po-
tencjału nowoczesnych systemów dozo-
rowych z powodu nawyków i korzystaniu 
z kamer i oprogramowania jednej marki. 
Przy próbach dostosowania się do ekstre-
malnie trudnego środowiska, takie podej-
ście nie przynosi korzyści.
Dążenie do optymalnego wykorzystanie ist-
niejącej infrastruktury na lotniskach spra-
wia, że często dynamicznie zmienia się ich 
infrastruktura fizyczna, prowadzi się wiele 
prac budowlanych, a wszystko musi być 
pod kontrolą centrum monitoringu wizyjne-
go. To również wymusza częstsze przysto-
sowanie kamer do nowych warunków (np. 
zmianę pola widzenia lub regulację ostro-
ści). Technicy muszą dokonywać wielu 
zmian w otoczeniu, co wprowadza zakłó-
cenia w środowisku operacyjnym, np. trze-
ba użyć dźwigu lub drabiny do ponownego 
ustawienia kamery. Rozwiązaniem tych pro-

Udoskonalone technologie kamer  
i postęp w analizie obrazu sprawiły, 
że wbudowana w urządzenia brze-
gowe funkcjonalność stała się realną 
opcją. Na lotniskach A-VCA może np. 
wykrywać ruch osób pod prąd na 
schodach ruchomych, grupy ludzi 
tworzące się w nietypowych miej-
scach, osobę lub samochód w pobliżu 
ogrodzenia itp.
Pozwala użytkownikom natychmiast 
odnaleźć odpowiedni materiał w za-
rejestrowanym nagraniu, przeana-
lizować scenę i uzyskać metadane, 
by podjąć odpowiednie działania 
szybciej, łatwiej i efektywniej. Dzięki 
wbudowanej analityce wideo można 
ustawić pewne reguły wyzwalania 
alarmu, gdy np. ktoś zbliża się lub 
wspina na ogrodzenie, włóczy się 
po parkingu, lub pozostawiono bez 
opieki przedmioty w określonej stre-
fie (np. skrzynia blokująca wyjście 
awaryjne). Operatorzy w centrum 
monitoringu zostaną ostrzeżeni 
w momencie zdarzenia opisanego 
przez jedną z tych reguł.

JAK PORTY LOTNICZE 
WYKORZYSTUJĄ 
ANALITYKĘ  
W URZĄDZENIACH 
BRZEGOWYCH SIECI
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blemów są wbudowane funkcje zdalnego 
uruchamiania i konfiguracji, dostępne w naj-
nowszych modelach kamer, które umoż-
liwiają adaptację na odległość. Można to 
zrobić z poziomu płyty lotniska przy użyciu 
aplikacji na smartfon czy tablet lub zdalnie, 
za pomocą oprogramowania konfiguracyj-
nego zainstalowanego w komputerze.
Częstym problemem dotyczącym kamer 
na lotniskach jest także oświetlenie, ma-
jące szczególnie duży wpływ na popraw-
ną pracę algorytmów analizy obrazu, 
np. rozpoznawania twarzy. W pomiesz-
czeniach portu lotniczego powinno się 
stale kontrolować warunki oświetlenio-
we, a także przeprowadzać więcej prób 
związanych z rozmieszczeniem kamer 
i ustawianiem kątów patrzenia. Przede 
wszystkim pozwoli to ograniczyć liczbę 
fałszywych alarmów. Wewnątrz pomiesz-
czeń, gdzie oświetlenie jest w dużej mie-
rze kontrolowane, problemy ze światłem 
mogą wynikać z projektowych i estetycz-
nych oczekiwań architektów czy zasto-
sowanego materiału (szkło, drewno czy 

aluminium). Zwłaszcza w przypadku ko-
rzystania z A-VCA lokalizacje kamer mu-
szą być bardzo starannie wybierane, by 
osiągnąć oczekiwany poziom jakości.
Warunki panujące na zewnętrz lotniska 
mogą również stanowić duże wyzwanie. 
Producenci oferują obecnie szeroką gamę 
kamer panoramicznych wieloprzetworni-
kowych, które poprawiają zasięg widzenia. 
Ułatwiają przy tym instalację i wdrożenie 
(mniejsza liczba kamer oraz okablowania, 
jakie należy doprowadzić).
Coraz bardziej rośnie też ryzyko związane 
z cyberzagrożeniami. Systemy dozoru wi-
zyjnego powinny korzystać z najnowszych 
rozwiązań sprzętowych i programowych, 

zapewniających najwyższy poziom ochro-
ny danych i prywatności. Bezpieczeństwo 
danych powinno być traktowane komplek-
sowo. Komunikacja może odbywać się tyl-
ko pomiędzy „zaufanymi” urządzeniami. 
Dane muszą być szyfrowane zarówno pod-
czas ich przesyłania, jak i przechowywania. 
Ważne, by prawami dostępu użytkownika 
można było łatwo zarządzać, system po-
winien obsługiwać PKI (infrastrukturę klu-
cza publicznego).

Problemów będzie przybywać
Wraz z ewolucją potrzeb w zakresie bez-
pieczeństwa portów lotniczych wykorzy-
stanie zaawansowanych technologii w sys-
temach dozoru wizyjnego na lotniskach 
będzie kluczowe. Coraz większym pro-
blemem staje się zapewnienie cyberbez-
pieczeństwa, szczególnie w erze Interne-
tu Rzeczy (IoT) i komunikacji wszystkiego 
ze wszystkim. Dzięki A-VCA, doskonalszej 
technologii kamer oraz pełniejszej świa-
domości sytuacyjnej w portach lotniczych 
będziemy bezpieczniejsi. | | |

Wdrażanie rozwiązań 
dozoru wizyjnego 
w portach lotniczych 
stanowi nie lada 
problem dla 
integratorów. 
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Eifeh Strom 

P
orty morskie – dla ludzi i towarów 
brama do miast i krajów na całym 
świecie – są narażone na wiele za-

grożeń. Efektywny system dozoru wizyj-
nego staje się tu kluczowym elementem 
całościowego systemu bezpieczeństwa. 
Coraz większe są też wymagania doty-
czące rozwiązań dozoru wizyjnego. Ma on 
nie tylko zapewni funkcje zabezpieczające 
przed zagrożeniami, ale także chronić pra-
cowników i działania operacyjne. Z kolei 
zmieniające się potrzeby są wynikiem ro-
snącego ryzyka i coraz większego zagro-
żenia atakami terrorystycznymi.

Najnowsze 
technologie 

podnoszą 
bezpieczeństwo 

portów 
morskich

Porty morskie,  
posiadające olbrzymie 
zasoby ludzkie i materialne, 
są potencjalnym celem 
ataków. Dozór wizyjny 
odgrywa w nich ważną rolę 
w zapewnianiu ochrony 
i bezpieczeństwa, a nowe 
i udoskonalane technologie 
ułatwiają to zadanie.
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ROZWIĄZANIA W CHMURZE I EDGE COMPUTING 
WSPOMAGAJĄ DOZÓR PORTÓW MORSKICH

Przetwarzanie w urządzeniach 
brzegowych sieci (edge computing) 
oraz zarządzanie w chmurze mogą 
odgrywać kluczową rolę w dozorze 
wizyjnym portów morskich ze wzglę-
du na łatwość utrzymania systemu 
i koszty budowy.

Port morski to rozległa przestrzeń 
wymagająca dużej liczby kamer 
monitorujących cały ten obszar. Edge 
computing i chmura mogą wspomóc 
security operatorów odpowiedzial-
nych za bezpieczeństwo w bardziej 
efektywnym zarządzaniu systema-
mi. Bez przetwarzania na urządze-
niu brzegowym centralny system 
zarządzania stałby się nadmiernie 
obciążony. Ponadto, ze względu na 
wielki obszar do pokrycia, kamery 
są zwykle instalowane w trudno 
dostępnych miejscach. Zarządzanie 
w chmurze może znacznie ułatwić 

konserwację systemu i obniżyć jego 
koszty.
Dotychczas urządzenia brzegowe 
miały małą moc obliczeniową i niską 
wydajność przetwarzania ograniczo-
ne możliwościami łączy sieciowych. 
Obecnie obie te kwestie zostały 
rozwiązane. Technologie są bardziej 
stabilne i niezawodne, dzięki czemu 
modernizacja i obsługa systemów 
dozoru wizyjnego mogą być teraz efek-
tywniejsze. Jeśli chodzi o zarządzanie 
w chmurze, to kluczem we wdrażaniu 
systemu zdalnego sterowania bez 
firewalla lub mechanizmu NAT był 
protokół IPv6. 

wane i patrolowane. Ważna jest możliwość 
szybkiego uzyskania użytecznych danych 
z kamer w momencie zdarzenia. Kamery 
powinny mieć zaimplementowane zaawan-
sowane technologie analizy obrazu, by móc 
zapobiegać występowaniu incydentów.

Doskonalsza analityka zwiększa 
świadomość
Wśród wielu zaawansowanych technologii 
stosowanych w dozorze wizyjnym szczegól-
ną uwagę producenci zwracają na sztuczną 
inteligencję i innowacje w analityce wideo. 
Uznaje się je za kluczowe m.in. w monitoro-
waniu takich obiektów, jak porty morskie.
Zastosowanie algorytmów sztucznej inte-
ligencji w kamerach pozwoli bardziej efek-
tywnie monitorować tzw. zdarzenia miękkie 
w porcie. Są to incydenty, które nie skutkują 
np. włamaniem, ale dotyczą podejrzanych 
działań mogących wskazywać na realne 
zagrożenie, wandalizm lub inną formę naru-
szenia bezpieczeństwa. W wyniku rozwoju 
inteligentnych algorytmów śledzenia po-
ruszających się obiektów, które zapewnią 
szybsze i bardziej szczegółowe wyszuki-
wanie nagranego materiału wideo oraz da-
nych z innych czujników bezpieczeństwa, 
można udoskonalić procesy dochodzenio-
we i sprawniej odnajdywać właściwe infor-
macje.

Efektem połączenia technologii sztucznej 
inteligencji, uczenia maszynowego i anality-
ki wideo jest jedna z najbardziej pożądanych 
cech systemów dozoru – proaktywność. 
Możliwość rozpoznawania nietypowych 
bądź podejrzanych zachowań przed wystą-
pieniem incydentu ma kluczowe znacze-
nie dla bezpieczeństwa obiektów. Uczenie 
maszynowe i sztuczna inteligencja oferują 
jedne z najbardziej obiecujących udoskona-
leń w transporcie, zwłaszcza na lotniskach 
i w portach. Sprawiają, że aplikacje, takie 
jak rozpoznawanie twarzy, stają się bardziej 
dokładne. Ułatwiają także identyfikowanie 
anomalii mogących wskazywać na zagro-
żenie bezpieczeństwa w środowiskach, w 
których tradycyjna analityka nie radzi sobie 
ze względu na złożoność sceny. Zdolność 
do wykrywania i eliminowania zagrożenia 
może ocalić życie oraz mienie w środowisku 
o tak wielu krytycznych elementach.
Rozwój w zakresie głębokiego uczenia i CNN 
(splotowych sieci neuronowych) oraz ich 
wkład w poprawę wydajności analityki wi-
zyjnej to bardzo obiecująca perspektywa dla 
takiego środowiska, jak porty morskie.
Należy wskazać w tym obszarze następują-
ce algorytmy: 
 – rozpoznawanie tablic rejestracyjnych 

(LPR) i optyczne rozpoznawanie znaków 
w celu kontroli ruchu pojazdów i kontene-

Tłumy ludzi wchodzących i opuszcza-
jących statki wycieczkowe  wymagają 
ochrony w tych przestrzeniach. W przy-
padku statków przewożących towary 
i surowce może się pojawić coś podejrza-
nego, stanowiącego potencjalne zagro-
żenie i wymagającego użycia odpowied-
nich technik skanowania i wyszukiwania. 
Systemy dozoru wizyjnego pełnią ważną 
funkcję w zabezpieczenia tych obszarów, 
umożliwiają pracownikom ochrony obser-
wację zachowań w czasie rzeczywistym 
oraz szybkie identyfikowanie ryzyka lub 
słabe punkty ochrony.

Największe wyzwania
Porty morskie wymagają wyjątkowego 
nadzoru, takiego jak ochrona przed nie-
uprawnionym dostępem czy atakami ter-
rorystycznymi. Muszą też radzić sobie ze 
zdarzającymi się na co dzień kradzieżami 
i niszczeniem mienia. Ze względu na duży 
obszar wymagający zabezpieczenia oraz 
to, że zazwyczaj są przez cały czas otwar-
te i aktywne o każdej porze dnia i nocy, 
ich ochrona jest coraz trudniejsza. Z roku 
na rok rośnie wymiana handlowa, co pro-
wadzi do zwiększenia ruchu i ilości zaso-
bów, które trzeba monitorować i chronić. 
W związku z tym porty muszą zapewnić 
skuteczną i ekonomiczną ochronę rozle-
głego obszaru.
Największe wyzwania we wdrażaniu sys-
temów dozoru wizyjnego dotyczy korozyj-
nego środowiska (słona woda), trudnych 
warunków atmosferycznych (mgła i wil-
gotność) oraz ekspansywności projek-
tu. Jednym ze sposobów radzenia sobie 
z nimi jest wykorzystanie kamer certy-
fikowanych do pracy przy braku stałego 
oświetlenia słonecznego, ciągłych opa-
dach i silnych wiatrach.
Utrudnieniem są także niesprzyjające wa-
runki oświetleniowe obiektów czy zmie-
niająca się sytuacja, gdy kontenery, znaj-
dujące się na różnych wysokościach, się 
przemieszczają. Kontenery te stanowią 
wyzwanie w kwestii objęcia dozorem ca-
łego obszaru oraz możliwości efektywne-
go oświetlania obszarów i korytarzy po-
między stosami załadunków.
Porty są miejscem nieustannej aktywno-
ści. Są wprawdzie obszary o ograniczo-
nym dostępie, które mogą być monitoro-
wane przy użyciu tradycyjnych technologii 
dozoru wizyjnego, są też rejony publiczne, 
o dużym natężeniu ruchu pieszego i po-
jazdów, które także muszą być monitoro-
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rów wjeżdżających, wyjeżdżających i po-
zostających na danym obszarze,

 – algorytmy związane ze śledzeniem róż-
nych obiektów w ruchu: wózków widło-
wych, ciężarówek, dźwigów czy konte-
nerów,

 – rozpoznawanie twarzy i zliczanie osób 
mające zastosowanie w portach obsługu-
jących statki wycieczkowe.

w każdych warunkach. Inwestowanie w ka-
mery panoramiczne z ultraszerokim obiek-
tywem 360° i dołączenie ich do ogólnego 
planu dozoru wizyjnego może pomóc w za-
pewnieniu pełnej świadomości sytuacyjnej.
W wyniku rozwoju technologii termowizyjnej 
w kamerach termowizyjnych o zwiększo-
nej rozdzielczości można zaimplementować 
analitykę, która działa bardziej niezawodnie, 
a przy tym nie ma ograniczeń spowodowa-
nych trudnymi warunkami oświetleniowymi. 
Kamery wieloprzetwornikowe, łączące w tej 
samej obudowie moduły pracujące w zakre-
sie widzialnym i termowizyjnym, pozwalają 
na analizowanie obu obrazów – termogra-
ficznego i wizyjnego – co można wykorzy-
stać do identyfikacji intruza.
W wykrywaniu i identyfikacji obiektów sku-
tecznym rozwiązaniem jest połączenie ka-
mer dozorowych z technologiami radaro-
wymi. Ponadto można je wykorzystać do 
automatycznego sterowania kamerami PTZ 
w kierunku obiektu wykrytego przez radar, 
tworząc bardzo efektywne rozwiązanie do-
zoru dużych otwartych obszarów na obrze-
żach wody i lądu.

Zastosowanie dronów w dozorze
Technologie dronowe – będące wprawdzie 
narzędziem używanym zarówno przez na-
pastników, jak i ochronę – mogą mieć duży 
wpływ na środowisko portów morskich. 
Drony wykorzystujące algorytmy sztucznej 
inteligencji i tradycyjne algorytmy śledzenia 
stanowią dla portów nowe obiecujące moż-
liwości. W portach trzeba zwykle obserwo-
wać bardzo dużą powierzchnię. Automa-
tyczne i szybkie wysłanie drona na miejsce 
zdarzenia pozwala na weryfikację wizyjną, 
a także stanowi środek odstraszający. W re-
zultacie można nie tylko szybciej zareago-
wać na zdarzenia, ale także lepiej zarządzać 
bieżącymi kosztami operacyjnymi.
Dzięki nowej możliwości powiązania alar-
mów opartych na danych geoprzestrzen-
nych ze śledzeniem za pomocą dronów 
wyposażonych w kamery wideo porty będą 
mogły tworzyć trasy dozorowe i szybciej re-
agować na zdarzenia weryfikowane przez 
osoby sterujące dronem. W ten sposób por-
ty będą mogły również zarządzać codzien-
nymi kosztami operacyjnymi, obejmującymi 
strażników, pojazdy bezpieczeństwa, szko-
lenia, paliwo itp.
Pomimo tych perspektyw detekcja i obro-
na oparta na dronach to jeszcze rynek 
rozwijający się. Obecnie drony mogą być 

Ulepszenia w technologiach 
kamer
Dzięki udoskonaleniom technologii kame-
ry panoramicznej i termowizyjnej można 
uzyskać  więcej niż to, co oferują tradycyj-
ne kamery dozorowe. Obecne niedostatki 
technologiczne, które trzeba rozwiązać, by 
wspomóc porty w ich wysiłkach na rzecz 
bezpieczeństwa, sprowadza się do wybo-
ru ekonomicznego dozorowania bardzo 
dużych obszarów, w warunkach zarówno 
dziennych, jak i nocnych. Przykładowo ka-
mery termowizyjne, które bardzo dobrze 
sprawdzają się podczas nocnej detekcji na 
dużej odległości, nie umożliwiają szczegóło-
wej identyfikacji. 
Z kolei kamery do dozoru wizyjnego dają ob-
razy o dużej szczegółowości, ale podczas 
pracy w nocy wymagają doświetlania. Ra-
dary natomiast skanują duże obszary, ale 
nie dostarczają wizualnego potwierdzenia. 
Kluczowe staje się połączenie tych rozwią-
zań w ekonomiczny i inteligentny sposób, 
zapewniający portom dozór całego obszaru 

Aby porty morskie były właściwie 
chronione, należy stosować wiele 
systemów. Standard PSIM (Physi-
cal Security Information Manage-
ment) używany do ich integracji 
pozwala uzyskać system efektyw-
niejszy i wydajniejszy.
Porty morskie są środowiskiem 
wrażliwym pod względem ope-
racyjnym oraz wyjątkowym ze 
względu na strukturę. Otwartość od 
strony morza utrudnia odgrodzenie 
tradycyjnymi sposobami. Do tego 
dochodzi duże natężenie ruchu 
zarówno pracowników, jak i osób 
odwiedzających obiekt. Dlatego 
porty wiele inwestują w systemy 
bezpieczeństwa i ochrony, w tym 
dozór wizyjny i analitykę wideo, 
sygnalizację włamania i napadu, 
kontrolę dostępu, sonary i radary, 
automatyczną identyfikację i GPS. 
Zwiększa się również wykorzysta-
nie dronów.
Gdy funkcjonuje tak pokaźna liczba 
różnych systemów,  wyzwaniem 
i jednocześnie szansą jest zinte-
growanie ich w sposób zapewnia-
jący wspólny wgląd operacyjny, 
wykorzystywany przez operatorów 
do proaktywnego monitorowania, 

zarządzania i zapewnienia bezpie-
czeństwa w porcie, ludziom, statkom 
i ładunkom. Scentralizowana 
platforma zarządzająca może nie 
tylko znacznie zmniejszyć zagro-
żenie bezpieczeństwa i usprawnić 
zarządzanie incydentami, ale także 
zwiększyć efektywność operacyjną 
portów. 
Przykładem może być Naftoport 
– jedyny w Polsce port przeładun-
kowy ropy naftowej, w którym wg 
szacunków dzień przestoju przyniósł-
by stratę nawet 200 tys. dol. Polski 
port korzysta z rozwiązania PSIM – 
Qognify Situator – integrującego różne 
systemy zabezpieczeń i czujniki. 
W jego skład wchodzi 21 kanałów 
technologii analityki wizyjnej do de-
tekcji włamań zarówno analogowo, 
jak i w podczerwieni. W rezultacie 
Naftoport był w stanie zautomaty-
zować 40 codziennych procedur 
bezpieczeństwa i wdrożyć plan re-
agowania, który ułatwia operatorom 
w centrum dozoru wstępne ustala-
nie, koordynowanie i zarządzanie 
reakcjami na sytuacje awaryjne 
w czasie rzeczywistym, a także 
skuteczne zarządzanie rutynowymi 
operacjami bezpieczeństwa.

DZIĘKI PSIM MONITORING WIZYJNY PORTÓW 
MORSKICH JEST BARDZIEJ EFEKTYWNY I WYDAJNY
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stosowane pod kątem dozoru wizyjnego 
w patrolowaniu i automatycznym reago-
waniu na incydenty, jednak wciąż nie do 
końca są rozwiązane problemy z automa-
tycznym ładowaniem baterii urządzeń i ro-
dzajem ich obudów. Ewoluuje także usta-
wodawstwo dotyczące  autonomicznego 
sterowania, będąc czynnikiem ogranicza-
jącym wdrażanie w pełni zautomatyzowa-
nych systemów.

Przyszłe rozwiązania dla 
bezpiecznych portów morskich
Już dziś, dzięki  innowacjom w zakresie 
technologii kamer i wykorzystania sztucz-
nej inteligencji w analityce, porty zysku-
ją doskonalsze rozwiązania dozorowe. 
W przyszłości, w miarę rozwoju sztucznej 
inteligencji w kontekście systemu dozoru 
wizyjnego i wykorzystania do dozoru dro-
nów możliwości staną się jeszcze większe. 
Operatorzy portów morskich będą mieć do 
dyspozycji bardziej proaktywne rozwiąza-
nia, oferujące skuteczniejszy i wydajniejszy 
monitoring. | | |

Wybór odpowiedniego dostawcy 
może być równie ważny, jak wybór 
urządzeń. Poniżej przedstawiono 
kwestie, które należy rozważyć 
przy wyborze dostawcy odpo-
wiadającego potrzebom portu 
morskiego.
Trzeba wziąć pod uwagę to, czy 
dostawca może zaproponować 
rozwiązania zapewniające wysoki 
poziom bezpieczeństwa wymagany 
w obiektach infrastruktury krytycz-
nej. Ale nie tylko, powinien również 
zapewnić wsparcie w działaniach ope-
racyjnych umożliwiających portom 
sprawne i wydajne funkcjonowanie. 
Tym samym musi orientować się 
w operacjach i wiedzieć, jak integro-
wać rozwiązania z dodatkowymi 
systemami. 
Integracja jest priorytetem dla 
operatorów bezpieczeństwa portów 

morskich, ponieważ instalacje często 
wymagają zastosowania wielu kamer 
i dodatkowego sprzętu zabezpiecza-
jącego w celu zapewnienia komplek-
sowej ochrony obiektu. Wiele portów 
morskich planuje też rozbudowę 
systemu, wprowadzając najnowsze 
rozwiązania. By razem mogły działać 
sprawnie, zarządzający bezpieczeń-
stwem poszukują dostawców, którzy 
wdrażają projekty otwartych plat-
form, umożliwiające bezproblemową 
współpracę technologii i systemów.
W specyficznym środowisku portu 
– z rozległymi obszarami o wysokiej 
aktywności – bardzo ważne jest 
to, by wybór dotyczył dostawcy 
rozwiązania, a nie dostawcy jedynie 
produktu. W miarę rozwoju tech-
nologii dostawca rozwiązania musi 
elastycznie reagować na zmieniające 
się potrzeby.

WYBÓR DOSTAWCY ODPOWIADAJĄCEGO 
POTRZEBOM PORTÓW

www.aspolska.pl
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– ciągłość działania 
oczami praktyka
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Logistyka jest elementem, bez którego trudno sobie dzisiaj wyobrazić funkcjonowanie 
organizacji biznesowych. Bez sprawnej logistyki niemożliwe jest także efektywne 

zarządzanie kryzysowe. 

Logistyka
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O
pracowano wiele norm i stan-
dardów dotyczących zarządza-
nia procesami logistycznymi, 

m.in. normy z serii ISO 28001), a także ISO 
90012), 140013), 223014), 223015), 270016), 
450017) oraz standardy C-TPAT8) czy AEO9). 
Należy mieć na względzie także normę 
ISO 3700110) – jedną z serii norm dotyczą-
cych ryzyk współcześnie szczególnie 
obecnych. Dlatego postanowiłem spoj-
rzeć na zagrożenia dla ciągłości procesów 
logistycznych przez pryzmat incydentów 
z pozoru niemających wpływu na bezpie-
czeństwo i ciągłość działania.

W ciągłości działania nie ma rzeczy nie-
ważnych. Ludzie, systemy, mienie, oto-
czenie, pogoda, a także kryzysy dotyka-
jące innych branż (jak to miało miejsce 
w przypadku firmy Victorinox11)) – każdy 
rodzaj aktywności biznesowej ma na to 
wpływ. Może on być krytyczny, a jego zna-
czenie nie zależy od żadnych stałych.  
Pojęcie constans tu nie istnieje.

Czynnik ludzki – zdrowie i jego 
potencjalny wpływ na ciągłość 
działania
Ptasia grypa, świńska grypa i… 
SMS-y z urzędu
Ptasia grypa i temu podobne epide-
mie wydają się już „przećwiczone”. Na 
szczęście nie doświadczyliśmy krytycz-
nych zagrożeń, chociaż w czasie pierw-
szego alarmu związanego z ptasią grypą 
wiele firm borykało się z prozaicznym 
problemem zidentyfikowania ptaków ją 
roznoszących, a nakłonienie pracowni-
ków do proceduralnego mycia rąk napo-
tykało problemy. Tymczasem ćwiczenia 
symulacyjne, dotyczące potencjalnego 
wpływu dowolnej infekcji rozprzestrze-
niającej się selektywnie (np. w jednym 
dziale czy jednym oddziale terenowym) 
ujawniały destrukcyjny wpływ na funk-
cjonowanie organizacji (casus firmy Vic-
torinox). 

Tutaj także, wzorem case study Vic-
torinox, kłopot podwykonawcy może 
w efekcie dotknąć nas, w postaci prze-
rwy w dostawie komponentów pro-

dukcyjnych, czy zaburzeniu transportu 
wyrobów (zwłaszcza w firmach, potrze-
bujących specjalistycznych środków 
transportowych). Zjawiska te zachęca-
ją przedsiębiorców do stosowania za-
awansowanych działań prewencyjnych 
zarówno w zakresie opieki medycznej, 
jak i kształtowania odpowiednich po-
staw dotyczących higieny i reagowania 
na symptomy choroby (nawet tak z po-
zoru niegroźnej, jak katar). Prewencja to 
oczywiście nie wszystko. Coraz częściej 
spotykane podwójne specjalizacje pra-
cowników są także narzędziem zarzą-
dzania tym ryzykiem. 

W ostatnim czasie pojawiło się jeszcze 
jedno zagrożenie mogące skutkować 
masową absencją. Jest nim rozsyłanie 
fałszywych SMS-ów, jak to miało miejsce 
jesienią ub. roku na terenie wojewódz-
twa podkarpackiego12). Nie wdając się 
w szczegóły, czy to tylko techniczna po-
myłka, czy realny przypadek zagrożenia 
hybrydowego, można sobie wyobrazić 
potencjalne skutki selektywnego wystą-
pienia takiego ryzyka. Dziś bowiem coraz 
więcej firm ma do dyspozycji serie nume-
rów telefonicznych dla swoich pracowni-
ków. To wygoda, ale i ryzyko – przy serii 
numerów selektywne zaatakowanie da-
nej firmy jest dużo łatwiejsze. 

Negatywny wpływ tego ryzyka jest bez-
sporny i wymaga podjęcia działań pre-
wencyjnych. Należą do nich bi-, a nawet 
multispecjalizacja pracowników po-
zwalająca utrzymać ciągłość działa-
nia w przypadku nasilonej lub masowej 
absencji. Innym narzędziem może być 
procedura potwierdzania alarmu wyma-

gająca, co oczywiste, zbudowania odpo-
wiedniej ścieżki powiadamiania – od osób 
otrzymujących powiadomienie do struk-
tury czy osoby odpowiedzialnej za wery-
fikację alarmu i przekazanie informacji 
zwrotnej pracownikom. W tym obszarze 
z pewnością będziemy mogli zdobywać 
doświadczenie w zarządzaniu tym ryzy-
kiem.

Czasem bywa  
jednak jeszcze gorzej
Czynnik ludzki z natury jest jednym 
z najbardziej nieprzewidywalnych 
w zarządzaniu, szczególnie jeśli chodzi 
o zdrowie pracowników podmiotów ze-
wnętrznych, na które jako szefowie bez-
pieczeństwa nie mamy żadnego wpływu. 
Musimy uwzględniać stany wyłączające 
osoby z aktywności zawodowej długo-
trwale i na stałe. Takie ryzyko może mieć 
także negatywne konsekwencje dla sta-
nu bezpieczeństwa. 

Wyobraźmy sobie przejezdną halę ma-
gazynową. Wjazd z jednej strony, wyjazd 
z drugiej – rozwiązanie jakże często spo-
tykane. Zablokowany w takim miejscu 
pojazd powoduje wstrzymanie załadun-
ków w sposób oczywisty. Wstrzymanie 
załadunków skutkuje opóźnieniem wy-
syłki, a co za tym idzie opóźnieniem do-
staw towarów do miejsc ich przeznacze-
nia. Czy tylko tym? 

Powierzchnia magazynowa ma swo-
je ograniczenia. W przypadku produkcji 
ciągłej wstrzymanie załadunków może 
skutkować nawet koniecznością wstrzy-
mania produkcji, a to już problem bar-
dzo poważny. Nagła choroba kierowcy 

1)     ISO 28000 – System Zarządzania Bezpieczeństwem Łańcucha Dostaw.
2) PN-EN ISO 9001 Systemy zarządzania jakością – Wymagania.
3) PN-EN ISO 14001 Systemy zarządzania środowiskowego – Wymagania i wytyczne stosowania.
4) PN-EN ISO 22300 Bezpieczeństwo i odporność – Terminologia.
5)  PN-EN ISO 22301 Bezpieczeństwo powszechne – Systemy zarządzania ciągłością działania – Wymaga-

nia.
6)  PN-EN ISO/IEC 27001 Technika informatyczna – Techniki bezpieczeństwa – Systemy zarządzania 

bezpieczeństwem informacji – Wymagania.
7)  PN-ISO 45001:2018-06 Systemy zarządzania bezpieczeństwem i higieną pracy – Wymagania i wytycz-

ne stosowania.
8) Customs Trade Partnership Against Terrorism.
9) Autoryzowany Operator Ekonomiczny.
10)  ISO 3700 System zarządzania działaniami antykorupcyjnymi – Wymagania i wytyczne do stosowania.
11) https://www.ft.com/content/9299de8e-0e17-11e0-86e9-00144feabdc0
12)   https://www.radio.rzeszow.pl/wiadomosci/17277/to-nie-alarm-rcb-falszywe-smsy-trafily-do-

mieszkancow-podkarpacia 
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i konieczność udzielenia mu pierwszej 
pomocy, a niekiedy użycia specjalistycz-
nej aparatury (np. defibrylatora) czy też 
wezwania pogotowia ratunkowego – to 
wszystko powoduje oderwanie innych 
od pracy i wstrzymanie procesów logi-
stycznych. Może pojawić się też problem 
z uruchomieniem pojazdu – z reguły 
krótkotrwały, chyba że kierowca straci 
przytomność. Wtedy pojawiają się kom-
plikacje wydłużające proces rozwiązania 
problemu. Uruchomienie pojazdu przez 
osobę trzecią wcale nie musi być proste 
(nie wiadomo, czy pojazd ma blokady za-
płonu, jakie, kto zna kody itd.). 

W przypadku zgonu kierowcy komplika-
cje stają się poważne, niezbędne jest bo-
wiem wezwanie nie tylko pogotowia, ale 
także policji (być może prokuratora, jeśli 
policja podejmie taką decyzję) i zakładu 
pogrzebowego. Wszystko to powoduje 
zablokowanie strefy zdarzenia nawet na 
4 godziny. To długi czas, jego negatywny 
wpływ może być poważny. Można oczy-
wiście budować dalsze „czarne scena-
riusze” typu noc, brak zasobów itd., ale 
nie o to  chodzi. Celem jest uwrażliwienie 
na problem, z pozoru neutralny, mogący 
jednak przynieść poważne szkody.

Oczywiście uniknięcie takich incydentów 
nie jest możliwe, ale reagowanie w przy-
padku ich wystąpienia może zostać za-
programowane. Rozwiązania znane np. 
z bezpieczeństwa podróżowania mogą 
stanowić pomoc w zapobieganiu takim 
zagrożeniom i zarządzaniu incydenta-
mi. Mowa o dwóch prostych narzędziach 
ułatwiających reakcję w przypadku ta-
kich incydentów. Są to: 
•  podróżna karta zdrowia  

(travel safety card), 
• karta użytkownika pojazdu.
Oba dokumenty pomagają przyspie-
szyć reagowanie. Wiemy, jakich lekarstw 
przyjmowanych przez kierowcę szukać 
w pojeździe, gdyby trzeba było je pilnie 

podać, mamy też dostęp do danych kon-
taktowych właściciela pojazdu (lub dys-
pozytora), który może pomóc w usunię-
ciu pojazdu z miejsca załadunku. Żaden 
z tych dokumentów wprawdzie nie za-
pobiegnie incydentowi, ale może pomóc 
zapobiec eskalacji problemu.

Istotne jest także współdziałanie struk-
tur bezpieczeństwa i BHP, pozwalające 
osiągnąć synergię w prewencji i reago-
waniu na incydenty. Takie rozwiązania 
obserwuję coraz częściej, co potwierdza 
tezę, że współpraca tych struktur ma 
głęboki sens.
Podobne ryzyka będą występowały 
w przypadku awarii technicznych po-
jazdów w miejscu załadunku. Będą one 
nieco mniej dolegliwe, gdyż nie będzie 
potrzebna interwencja policji czy po-
gotowia, ani konieczność zamknięcia 
strefy zdarzenia, a i kierowca będzie 
w stanie aktywnie uczestniczyć w zarzą-
dzaniu incydentem. Jednak i w tym przy-
padku określona procedura przyspiesza 
rozwiązanie problemu.

IT: „nie wasza sprawa”…  
Czyżby?
Systemy informatyczne są dziś nieodzow-
ne właściwie wszędzie. Jednocześnie in-
formatycy dość mocno strzegą dostępu 
do „ich królestwa”, co sprawia, że szef 
bezpieczeństwa rzadko wie w szczegó-
łach, co zachodzi w świecie bitów i baj-
tów – z reguły do czasu, aż bity i bajty nie 
spowodują incydentu, za co odpowiada 
już szef bezpieczeństwa. Wtedy koleżan-
ki i koledzy z IT bardzo chętnie przekazują 
mu sprawę, zastępując zwrot „nie two-
ja sprawa” zwrotem „nie moja sprawa”. 
Można by powiedzieć: samo życie.

Zanim przedstawię przykład ilustrują-
cy ten temat, muszę wyraźnie zastrzec: 
opisany poniżej przypadek wydarzył 
się naprawdę, ale nie należy go łączyć 
z moim obecnym ani poprzednimi miej-

scami pracy, choć osobiście miałem oka-
zję go poznać. Z przyczyn oczywistych 
zostanie on opisany anonimowo.
IT, jak już powiedziałem, jest wszechobec-
ne. W dużych organizacjach każdy proces 
ma odzwierciedlenie w systemach infor-
matycznych. Jednocześnie od wielu lat 
obserwujemy procesy konsolidacji firm, 
a nawet branż, co siłą rzeczy powodu-
je, że coraz częściej mamy do czynienia 
z potrzebą integracji systemów IT. Niekie-
dy jest to realizowane poprzez wdroże-
nie systemu firmy przejmującej w firmie 
przejmowanej, ale niekiedy stosuje się 
rozwiązanie tymczasowe w postaci opro-
gramowania łączącego dwie różne plat-
formy. A że prowizorki są najtrwalsze, tak 
było i w tym przypadku.

Miejscem zdarzenia był terminal logi-
styczny prowadzący operacje o dużej dy-
namice, w bezpośrednim współdziała-
niu z wieloma klientami i przewoźnikami. 
Terminal kilka miesięcy przed incydentem 
został włączony w struktury dużej firmy 
logistycznej, która go nabyła, wraz z kilko-
ma innymi terminalami w ramach projektu 
akwizycyjnego. Czas płynął bardzo szyb-
ko, co było widać nawet po prędkości jaz-
dy wózków widłowych. Wraz z akwizycją 
uruchomiono aplikację integrującą system 
dotychczas używany z systemem nowej 
firmy. Pracownicy dokładnie znali „stary” 
system i korzystali z niego bez żadnych 
problemów. 

Zupełnie inaczej sprawa wyglądała z no-
wym systemem. Pracownicy mieli już 
„stare” nawyki, co będzie miało duże 
znaczenie w tej historii. Szybkość działa-
nia firmy wpływała także na jakość opra-
cowanego oprogramowania integrujące-
go i jego wdrożenie (nie tylko instalacji, 
ale również szkoleń pracowników). Nie-
stety pośpiech szybko dał o sobie znać 
w postaci pierwszej awarii. Oba systemy 
„padły” i operacje „stanęły”. 
Na krótko. IT dość szybko opracowa-
ło łatkę i system wrócił do pracy. Sytu-
acja powtórzyła się jeszcze kilka razy, aż 
wreszcie system padł na dobre. Kosz-
mar każdej firmy logistycznej zmateria-
lizował się w pełnym wydaniu – towary 
przyjeżdżają, ale nie można ich „przyjąć 
w systemie”, więc są rozładowywane, 
a „przyjęcie” zrobi się później. 

W ciągłości działania nie ma rzeczy 
nieważnych. Ludzie, systemy, mienie, 
otoczenie, pogoda, a także kryzysy dotykające 
innych branż – każdy rodzaj aktywności 
biznesowej ma na to wpływ.
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To jedna strona medalu. A druga? Skoro 
nie można przyjąć, to nie można także 
wydać. I tu ponownie pojawia się presja 
szybkości – samochody stoją i czekają, 
czekają także klienci, a kary umowne wi-
szą w powietrzu. Koszmar się pogłębia. 
Co robić? Z „pomocą” przyszły stare na-
wyki. Pracownicy zaczęli wystawiać do-
kumenty WZ w edytorze tekstu (sic!). Nie 
wszyscy wiedzieli, że trzeba nadać tym 
dokumentom numer. A wciąż słychać: 
„szybciej, szybciej, jeszcze szybciej”, bo 
przecież są już godziny zaległości. Była 
ogromna presja, w efekcie nienumero-
wane WZ-ki mnożyły się. A skoro tak, to 
wcześniej czy później musiało dojść do 
wystawienia dwóch takich samych WZ-
-tek. I doszło. Wystawiono, załadowa-
no, wywieziono, ale gdy drugi transport 
dojechał,  klient przyjął go, nie mówiąc, 
że dostał powtórnie to samo. Skoro je-
den dostał dwa razy to samo, to dla na-
stępnego klienta zabrakło. Na półce jest 
„zero”, mimo że w systemie jest „ileś” 
I teraz dopiero sprawa trafia do sze-
fa bezpieczeństwa z informacją, że coś 
zginęło. 
W taki to sposób zły system IT i złe na-
wyki zablokowały operacje logistyczne. 
Do czasu incydentu security manager nie 
był w ogóle angażowany w kwestie IT, 
a mniejsze (krótkotrwałe) awarie nie były 
nawet postrzegane ani jako problem se-
curity, ani problem ciągłości działania. 
Rozwiązanie takiego problemu nie jest 
łatwe i z pewnością proste narzędzia tu 
nie zadziałają. Każdy obiekt musi go roz-
wiązać indywidualnie, adekwatnie do 
swoich procesów, struktury, narzędzi 
itd. Problem ten pokazuje jednak, że IT, 
security i pion operacyjny powinny pra-
cować wspólnie. W ten sposób być może 
dałoby się uniknąć dużego problemu.

„Kreatywność” – czy jeden 
człowiek może zablokować 
logistykę?
Ta historia wydarzyła się w dużej fabryce 
mebli, w jej centrum logistycznym, w któ-
rym są magazynowane zarówno surow-
ce, jak i wyroby gotowe. 

Surowiec… 
Surowce i komponenty produkcyjne 
dość często są traktowane jak mienie 
mniejszej wartości. Ich wartość w sto-

sunku do wyrobu gotowego jest fak-
tycznie mniejsza, ale znaczenie – nie-
koniecznie. Znaczenie surowców jest 
duże, wszak to z nich powstają wyroby 
gotowe. Przykładowym surowcem jest 
obrzeże meblowe, czyli taśma nakleja-
na na brzeg stołu czy półki. Do okleja-
nia płyt meblowych stosuje się maszyny, 
dlatego obrzeże jest dostarczane w rol-
kach. Ale skoro jest rolka, to pojawia-
ją się jej wymiary. Maszyna z reguły ma 
określoną średnicę rolki, a to oznacza, że 
długość obrzeża w rolce może być róż-
na, zależnie od jego grubości. 
To właśnie wykorzystał pewien maga-
zynier, przypisując rolkom stałą długość 
obrzeża (sic!). Reszta była już prosta. Bez 
wdawania się w szczegóły „zaoszczę-
dzone” przez magazyniera obrzeże lądo-
wało… w warsztacie stolarskim szwa-
gra naszego „bohatera”. Pewnego dnia 
magazynier zachorował. Na zastępstwo 
przyszedł ktoś inny i wtedy okazało się, 
że to, co jest w systemie, nie ma odzwier-
ciedlenia na półce magazynowej i braku-
je obrzeża, które właśnie jest potrzebne. 
Szef produkcji szybko zareagował, prze-
stawiając produkcję, i w ten sposób za-
pobiegł poważnemu problemowi. Jednak 
jeden człowiek o mały włos nie zatrzymał 
produkcji w dużej fabryce.

Produkt…
Każdy magazyn ma swoją dynamikę, 
z reguły dużą. Tu wszystko dzieje się 
szybko, więc czasami to i owo może się 
nie udać. Tak było z pewnym operato-

rem wózka widłowego, który „nie tra-
fiał” w paletę, zamiast czego „trafiał” 
w paczki z meblami, uszkadzając je. 
Bojąc się konsekwencji braku profesjo-
nalizmu, każdą paletę z uszkodzonym 
opakowaniem układał na  górze regału 
magazynowego. Długo nic się nie działo. 
Wiadomo że produkcja może rozminąć 
się z zamówieniami, więc w magazynie 
jest pewna nadwyżka wyrobów, która 
w wyniku sprzedaży z czasem maleje. 
Tak było i tym razem, wprawdzie prze-
prowadzono okresową inwentaryzację, 
ale, jak się dowiedziałem, „na podstawie 
danych w systemie”. W praktyce ozna-
czało to porównanie „wejścia” z „wyj-
ściem”. A stan magazynu? Skoro „wej-
ście” i „wyjście” są znane, to znaczy że 
w magazynie jest różnica – stwierdził 
rozbrajająco mój rozmówca. 
To był jeden z tych momentów w moim 
życiu zawodowym, kiedy zaniemówiłem 
zupełnie. Takie postępowanie operato-
ra doprowadziło do sytuacji, że ten sam 
szef produkcji, który sprawnie zadziałał 
w przypadku obrzeża, nie planował pro-
dukcji mebla, na który przychodziły za-
mówienia, bo… miał nadwyżkę. Jednak 
gdy przyszło do wysyłki, okazało się, że 
na półce mebli nie ma. Trzeba było wy-
jaśnić, dlaczego i gdzie są te, które wid-
niały w systemie. Pierwsze podejrzenie 
dotyczyło kradzieży. Praca nie szła ła-
two, choć początek był łatwy – wszyscy 
mówili prawdę, nawet operator wózka 
widłowego. W końcu ładował na regał 
to, co miał. To prawda, chociaż nie cała. 

W pewnym momencie nastąpił jednak 
impas. W wyjaśnieniu pomógł przypa-
dek. Nieprzychylny szef magazynu – 
chyba na złość – przydzielił mi niewy-
godne miejsce pracy, skąd zauważyłem 
coś zagadkowego. Gdyby nie to miejsce, 
pewnie miałbym dużo trudniej…

Życzę wszystkim koleżankom i kolegom 
Szczęśliwego Nowego Roku.  | | |

Jacek Grzechowiak
Menedżer ryzyka i bezpieczeństwa. 
Przez kilkanaście lat związany z gru-
pą Securitas, obecnie w grupie Celsa. 
Absolwent WAT, studiów pody-
plomowych w SGH i Akademii 
L. Koźmińskiego. Gościnnie 
wykłada na uczelniach wyższych.
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Transport i logistyka

W ostatnich latach zarówno w Polsce, jak i Europie 
nastąpiło wyraźne ożywienie gospodarcze, co  

jest pozytywnym zjawiskiem z punktu widzenia 
ekonomii. Wpłynęło ono również na gwałtowny wzrost  

liczby firm spedycyjnych, logistyki kontraktowej oraz 
firm i usług kurierskich na rynku europejskim. 

C
zynnikiem sprzyjającym rozwo-
jowi usług w sektorze logistycz-
nym są też zmiany formalnopraw-

ne m.in. w krajach unijnych, ułatwiające 
szybkie przesyłanie towarów, ładunków 
i paczek między krajami. Kolejnym czyn-

Zagrożenia 
w łańcuchu 

dostaw

nikiem mającym duży wpływ na rozwój 
i szybkie funkcjonowanie łańcucha do-
staw jest łatwość dostępu do tych usług. 
Klienci, za pośrednictwem portali inter-
netowych czy aplikacji, mogą zdalnie 
drogą elektroniczną zamówić określone 
usługi.
Te czynniki, pozytywne dla rozwoju biz-
nesu logistycznego, sprzyjają także dy-
namicznemu rozwojowi aktywności 

przestępczych paradoksalnie korzysta-
jących z łatwo dostępnych usług logi-
stycznych. Zapewniają one przestępcom 
„wsparcie logistyczne” dla prowadzo-
nych przez nich działań niezgodnych 
z prawem. Oczywiście należy zastrzec, 
że firmy logistyczne, spedycyjne czy ku-
rierskie nie mają świadomości, iż są wy-
korzystywane do działalności przestęp-
czej. Odnosząc się do przytoczonej tezy, 

Andrzej Żochowski
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w 2018 r. obserwowano zarówno w Pol-
sce, jak i w Europie różnego rodzaju za-
grożenia i aktywności przestępcze.

Fajerwerki
Od początku 2018 r. na rynku polskim po-
jawiło się ok. 70 zarejestrowanych pod-
miotów gospodarczych, których główną 
działalnością była sprzedaż powszechnie 
znanych wyrobów pirotechnicznych, tj. fa-
jerwerków, w bogatej gamie asortymentu 
i różnej sile wybuchu. Podmioty te funkcjo-
nowały jako sklepy internetowe, prowa-
dzone przez podstawione osoby. Sprzeda-
wały wyroby pirotechniczne – fajerwerki 
zarówno na rynek polski, jak i do krajów 
Europy, m.in. Danii, Szwecji, Belgii, Holan-
dii, Niemiec i Norwegii. Klienci zamawiali 
towary poprzez strony internetowe, które 
były zabezpieczone tzw. geoblokadami, 
aby były widoczne tylko dla użytkowników 
w określonym kraju. 
Opłaty realizowali przelewami banko-
wymi. Następnie osoby powiązane z tą 
„działalnością” przesyłały zamówienia za 
pośrednictwem łańcucha dostaw, m.in. 
firm kurierskich. Przesyłki były nadawa-
ne z różnych miejsc w Polsce, z wyko-
rzystaniem punktów nadań różnych firm 
kurierskich. Oficjalnie w przesyłkach były 
deklarowane „materiały reklamowe”. 
Pozwalało to nadawać takie przesył-
ki transportem drogowym jako zwykłe 
towary niezagrażające bezpieczeństwu 
transportu drogowego. 
Należy dodać, iż wyroby pirotechnicz-
ne można transportować, jednak musi to 
być tzw. dedykowany transport – z za-
chowaniem obowiązujących przepisów 
dotyczących towarów niebezpiecznych 
w transporcie, powszechnie oznacza-
nych jako ADR/DGR. Jest on znacznie 
droższą usługą, wykorzystywanie do 
transportu zwykłej sieci drogowej po-
zwalało przestępcom na ograniczanie 
kosztów transportu. 
O powyższym procederze została poin-
formowana policja w Polsce. Działania 
mające na celu wyeliminowanie zagroże-
nia były prowadzone także przez policję 
w innych krajach Europy, ponieważ ist-
niało zagrożenie, że z tych źródeł zaopa-
trzenia zaczęły również korzystać osoby 
powiązane ze środowiskiem terrory-
stycznym w krajach Europy Zachodniej. 
Mogłoby to pozwolić np. na wypełnie-
nie pojazdu dużą ilością materiałów pi-

rotechnicznych/fajerwerków i zdetono-
wanie go w dużym mieście europejskim 
lub kilku jednocześnie. Należy dodać, że 
w Polsce Centralne Biuro Śledcze Policji 
współpracowało intensywnie ze struktu-
rami bezpieczeństwa firm logistycznych 
i kurierskich w celu pozyskania intere-
sujących wymiar sprawiedliwości infor-
macji.

Wspomniane międzynarodowe działania 
policji zostały sfinalizowane na począt-
ku grudnia ub. roku, o czym również za-
komunikowały media w Polsce. Policja 
zatrzymała na terytorium RP 35 osób 
prowadzących nielegalną działalność, 
zarekwirowano 80 ton materiałów piro-
technicznych. Jak poinformowała po-
licja, przestępcy również produkowali 
nielegalnie, na ogromną skalę materia-
ły pirotechniczne/fajerwerki, które nie 
posiadały certyfikatów bezpieczeństwa 
i stanowiły zagrożenie dla ich nabyw-
ców. Dokonywali obrotu tymi wyrobami 
bez wymaganej prawnie koncesji. 
W tym samym czasie policja niemiecka 
na terenie swojego kraju zatrzymała kil-
kadziesiąt osób powiązanych z polski-
mi przestępcami oraz odkryła nielegalne 
magazyny fajerwerków, m.in. przeszu-
kano 50 domów prywatnych, w których 
znaleziono bardzo duże składy materia-
łów pirotechnicznych, nielegalną broń 
i amunicję.

Narkotyki
•  Dopalacze są produkowane m.in. na Li-

twie. W tym przypadku był to legalnie 
wytwarzany płyn do czyszczenia felg 
samochodowych oferowany w jed-
nolitrowych plastikowych butelkach. 
Produkuje go kilku dużych producen-
tów na Litwie, ponieważ w tym kraju 
nie stanowi tzw. substancji prawnie 
zabronionej. Na terytorium Polski od 
około roku jest ona na liście tzw. sub-

stancji zabronionych. Finalnie z 5 ml 
odpowiednio odsączonego płynu do 
czyszczenia felg samochodowych była 
uzyskiwana substancja o działaniu 
narkotycznym, która uzależnia, powo-
duje nieodwracalne zmiany w organi-
zmie człowieka, m.in. utratę masy cia-
ła. Po zażyciu daje podobne objawy jak 
morfina.  
Preparat ten był zamawiany także za 
pośrednictwem stron internetowych, 
których twórcą jest obywatel naszego 
kraju przebywający na stałe za granicą 
i zmieniający regularnie kraje pobytu 
w Europie, w zależności od zaintere-
sowania się policji danego kraju jego 
osobą. Międzynarodowe firmy kurier-
skie dostarczały te substancje, po za-
mówieniu, do odbiorców m.in. w Niem-
czech, Belgii, Holandii, Szwecji, Francji 
i Wielkiej Brytanii.  
W wyniku podjętych działań przez pol-
ską policję oraz współpracy z osobami 
odpowiedzialnymi za bezpieczeństwo 
w tych firmach „łańcuch tych dostaw” 
został trwale przerwany.

•  Konopie indyjskie są uprawiane m.in. 
w warunkach domowych przez śro-
dowisko Wietnamczyków mieszkają-
cych na stałe w Polsce. Narkotyk jest 
następnie wysyłany do odbiorców na 
terenie Polski oraz innych krajów, m.in. 
Niemiec, Francji i Wielkiej Brytanii. 
W tym przypadku również korzystano 
z firm kurierskich. Przesyłki były nada-
wane ze sklepów prowadzonych przez 
Wietnamczyków, a następnie wysyła-
ne drogą lotniczą.  
Podczas tzw. kontroli bezpieczeń-
stwa, przed ulokowaniem przesyłki 
w luku ładunkowym samolotu, każ-
da paczka przechodzi standardową 
kontrolę polegającą na prześwietle-
niu urządzeniem rentgenowskim X-
-Ray. W tym przypadku operator tego 
urządzenia nie był w stanie wykryć za-
wartości przesyłki, ponieważ konopie 
były zapakowane w ubrania z baweł-
ny stanowiące swoisty rodzaj masko-
wania. W urządzeniu są widoczne jako 
tzw. materiał organiczny (taki sam, jak 
narkotyk), a materiał ten nie stanowi 
zagrożenia bezpieczeństwa statku po-
wietrznego. Problem ten także został 
wyeliminowany w ramach współpracy 
z policją. 

Firmy logistyczne, 
spedycyjne 
czy kurierskie 
nie mają świadomości, 
iż są wykorzystywane 
do działalności 
przestępczej.
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Wyłudzenia 
•  Krótkoterminowe pożyczki można uzy-

skać z banku, występując o nie drogą 
elektroniczną. Należy przesłać m.in. 
dokument tożsamości, aby bank mógł 
zweryfikować klienta. Do tego celu 
przestępcy używają sfałszowanych do-
kumentów tożsamości – dowodu oso-
bistego. Po procesie weryfikacji klienta 
przez bank umowa jest dostarcza-
na przez pracownika firmy kurierskiej 
do klienta na wskazany adres. Tam po 
zweryfikowaniu przez kuriera odbiorcy 
i zgodności danych z umową bankową 
kurier przekazuje umowę, a podpisa-
ny przez odbiorcę egzemplarz zabiera 
i jest on odsyłany do banku.  
Następnie na tej podstawie bank doko-
nuje wypłaty pożyczki klientowi. Efekt 
jest taki, że klient „znika” bez spłaty 
pobranej gotówki. Bank podejmuje bez-
skuteczne próby kontaktu z pożycz-
kobiorcą, w końcu zawiadamia policję 
o podejrzeniu popełnienia przestęp-
stwa. Organy ścigania mają obowiązek 
przesłuchać również  osobę dostarcza-
jącą umowę do „klienta” banku, cho-
ciaż nie naruszyła ona prawa, a jedynie 
dostarczyła umowę bankową.  
Skala tego problemu jest bardzo duża, 
co powoduje, że firma kurierska otrzy-
muje tygodniowo co najmniej kilka za-
pytań ze strony policji w zakresie tego 
typu przestępstw.  

•  Telefony komórkowe, podobnie jak 
w przypadku umów na pożyczki banko-
we, także można zamówić u operato-
ra telefonii komórkowej. Telefon wraz 
z umową na jego zakup i użytkowanie 
w ramach określonego abonamentu 
dostarcza firma kurierska od operatora 
do potencjalnego fałszywego odbior-
cy. Regułą jest, że „fałszywy” odbior-

ca, posługując się tym samym sfał-
szowanym dokumentem tożsamości 
potrafi kilkakrotnie wyłudzić od opera-
tora sprzęt często o znacznej warto-
ści. Zwykle, w ramach współdziałania 
z policją, po kilku próbach wyłudzenia 
sprawca lub sprawcy zostają zatrzyma-
ni podczas odbierania od kuriera prze-
syłki. Z analizy tego zagrożenia wynika, 
że firma kurierska doręcza „fałszywym 
odbiorcom” kilka telefonów miesięcz-
nie, a zidentyfikowanie takiego prze-
stępcy może nastąpić dopiero po otrzy-
maniu informacji od operatora telefonii 
komórkowej.

Okradanie ciężarówek
W operacjach transportowych dał się 
zaobserwować trend okradania w Pol-
sce ciężarówek podczas jazdy. Metoda 
ta jest potocznie nazywana „rumuńską”, 
ponieważ pierwsi zaczęli ją stosować 
Rumuni w 2012 r. Następnie grupy prze-
stępcze w innych krajach Europy zaczę-
ły korzystać z tej techniki. Na czym ona 
polega? 
Ciężarówka z naczepą jedzie drogą eks-
presową lub autostradą w godzinach 
nocnych, ze stałą prędkością z użyciem 
tzw. tempomatu. Przestępcy, mając już 
wytypowane odcinki tras (prosta droga, 
brak wzniesień terenu, brak oświetle-
nia ulicznego), jadą za wybraną cięża-
rówką, zbliżają się do niej na wygaszo-
nych światłach, aby kierowca ciężarówki 
ich nie zauważył. Zbliżają się do tylnych 
drzwi naczepy na odległość kilkudziesię-
ciu centymetrów, po czym przestępcy 
– dwie osoby – wychodzą przez szyber-
dach swojego pojazdu (najczęściej jest 
to pojazd typu SUV), przecinają zabez-
pieczenia naczepy przy użyciu nożyc lub 
bezprzewodowej szlifierki do cięcia stali. 

Po otwarciu naczepy wchodzą do środka 
i dokonują szybkiego przejrzenia/splą-
drowania zawartości opakowań zbior-
czych. Zajmuje im to zwykle ok. 6 minut. 
Jeżeli znajdą atrakcyjne towary, wyrzu-
cają je koledze na maskę ich pojazdu 
i przez szyberdach do środka, po czym 
opuszczają naczepę, zamykają drzwi, 
wracają do swojego pojazdu i zwalniają, 
by oddalić się od ciężarówki. 
Z reguły zabierają ładunki, które są małe 
gabarytowo i można je łatwo przenieść 
do swojego pojazdu (buty, telefony ko-
mórkowe, podzespoły elektroniczne itp.). 
Cała operacja kradzieży odbywa się pod-
czas jazdy, a kierowca orientuje się, że 
został okradziony, dopiero po przybyciu 
na miejsce rozładunku. 

W Polsce te incydenty najczęściej mia-
ły miejsce na trasach: Warszawa – Łódź 
i Kraków – Wrocław. Z informacji uzyska-
nych od policji wynika, iż jedna z zorga-
nizowanych grup przestępczych z okolic 
Krakowa została zatrzymana w listo-
padzie ub.r. Zgodnie z prawidłowością 
w środowisku przestępczym, które na-
tychmiast wypełnia „lukę”, zapewne 
szybko powstanie nowa grupa przestęp-
cza zajmująca się tego typu procede-
rem. | | |

Andrzej Żochowski
Związany z obszarem bezpie-
czeństwa od 20 lat. W przeszłości 
żołnierz zawodowy, na stanowi-
skach powiązanych z problema-
tyką bezpieczeństwa instalacji 
militarnych.
Przez ostatnich 10 lat pracuje dla 
korporacji jako Country Security 
Manager w obszarze produkcji i lo-
gistyki. Obecnie szef bezpieczeń-
stwa w TNT Express Polska.
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Transportowe inwestycje
Transport i logistyka

Inwestycje kolejowe
Optymizm potwierdzają do-
niesienia z I Kongresu Roz-
woju Kolei zorganizowanego 
przez spółki PKP 23 stycznia 
na Stadionie PGE Narodowy 
w Warszawie. Transport kole-
jowy może liczyć na poparcie 
rządu i duży zastrzyk pienię-
dzy. W najbliższych latach na 
inwestycje na kolei przezna-
czymy ponad 100 miliardów zł 
– powiedział podczas otwar-
cia kongresu premier Mateusz 
Morawiecki. 
Polska branża kolejowa ma 
przed sobą dobre, choć pra-
cowite lata – wynika z dyskusji 
prowadzonych podczas I Kon-
gresu Rozwoju Kolei. Padły 
wtedy zapowiedzi gigantycz-
nych inwestycji w transport 
kolejowy. W najbliższych la-
tach można spodziewać się 
nowych linii kolejowych oraz 
odnowienia dworców i taboru.
Tymczasem rozpalona wielki-
mi przetargami branża securi-
ty – bez rozstrzygnięć na kolei 
– musi nieco pohamować swój 
apetyt. PKP PLK rozpisała dłu-
go oczekiwany przetarg na 
dostawę systemu informacji 
pasażerskiej. Niestety projekt, 
który pierwotnie miał kosz-
tować miliard złotych i objąć 
stacje w całym kraju, został 
ograniczony do jednej piątej 
początkowej wartości i będzie 
dotyczyć tylko linii E20 i odcin-
ka linii E30.
Przypomnijmy, przed końcem 
ostatniej unijnej perspektywy 
finansowej PKP PLK próbowa-
ła skonsumować pieniądze na 

olbrzymi projekt warty blisko 
850 mln zł związany z budową 
jednolitego systemu informa-
cji pasażerskiej na stacjach 
i przystankach kolejowych. 
Przetarg został unieważniony. 
W 2018 r. u unieważniono także 
drugie, dwukrotnie mniejsze 
postępowanie. Do trzech razy 
sztuka?
Tym razem chodzi o 133 sta-
cje i przystanki. Szacunkowa 
wartość zamówienia to zale-
dwie 158,9 mln zł netto. Kwo-
ta przetargu wynika z decy-
zji o zabudowie Centralnego 
Systemu Dynamicznej Infor-
macji Pasażerskiej (CSDIP) na 
liniach, na których została już 
zabudowana sieć światłowo-
dowa i są zasoby pozwalają-
ce na komunikację z Centralną 
Aplikacją Systemu Dynamicz-
nej Informacji Pasażerskiej. 
PLK zamierza ogłaszać kolejne 
przetargi na zabudowę CSDIP 
wraz z rozbudową sieci świa-
tłowodów.

Inwestycje drogowe
W ramach Programu Budo-
wy Dróg Krajowych (PBDK) 
obejmującego lata 2014-2023 
(z perspektywą do 2025 r.) 
GDDKiA ogłosiła już 176 po-
stępowań przetargowych na 
roboty budowlane o łącznej 
długości 2257,9 km. Podpisano 
165 umów na roboty budowla-
ne o łącznej długości 2122,1 km 
i wartości ok. 70 mld zł. 
W ramach postępowań po-
wstaje Krajowy System Zarzą-
dzania Ruchem (KSZR) na sieci 
TEN-T. To priorytetowy projekt 
GDDKiA w zakresie inteligent-
nych systemów transporto-
wych (ITS). W ramach projektu 
ma powstać jednolity, zinte-
growany system umożliwia-
jący uruchomienie usług ITS 
o największym znaczeniu dla 
kierowców. Dzięki wyposa-
żeniu tras w kamery i czujniki 
stanie się możliwe pozyskiwa-
nie danych o natężeniu ruchu, 
czasie podróży, wypadkach 

Centrum Unijnych Projektów Transportowych (CUPT) chce, by do końca 
2019 r. zostało rozdysponowane 93% dofinansowania unijnego na inwestycje 

transportowe w Polsce w ramach Programu Operacyjnego Infrastruktura i Środowisko 
(POiIŚ) na lata 2014-2020. Na koniec 2018 r. alokacja sięgała 78%, co oznacza, że CUPT 
przyznał inwestorom 65,4 mld zł z dostępnych blisko 84 mld zł. Jeśli założenia zostaną 
zrealizowane, branża zabezpieczeń będzie mogła liczyć na tłuste lata w tym obszarze.

itd. Mają one trafiać do kierow-
ców za pośrednictwem np. ta-
blic zmiennej treści, aplikacji 
na smartfony, urządzeń po-
kładowych (np. nawigacji GPS) 
czy serwisów społecznościo-
wych. 
System umożliwi dynamicz-
ne zarządzanie ruchem w celu 
poprawy bezpieczeństwa 
i zwiększenia jego płynności 
w najważniejszych koryta-
rzach transportowych zarzą-
dzanych przez GDDKiA. 
Zakres realizacji programu 
KSZR w ramach projektów 
drogowych PBDK w latach 
2014-2023 obejmuje opraco-
wanie koncepcji systemu za-
rządzania ruchem i budowę 
takich elementów KSZR, jak 
kanały technologiczne, świa-
tłowody i urządzenia przy-
drożne ITS (tablice o zmien-
nej treści, znaki pryzmowe, 
urządzenia pomiaru parame-
trów ruchu, kamery czy stacje 
przywoławcze).          (JTG)   | | |
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Transport i logistyka

A
dministratorzy cen-
trów tranzytowych 
i przesiadkowych, 

kierując się względami bez-
pieczeństwa, ograniczają do-
stęp do niektórych koryta-
rzy, przejść czy pomieszczeń 
technicznych. Ale jednocześnie 
uprawnionym użytkownikom 
muszą zapewnić jak najszyb-
szy wstęp do tych lokalizacji. 
Każda próba nieautoryzowa-
nego przejścia powinna być re-
jestrowana, a w szczególnych 
przypadkach także sygnalizo-
wana – aby wywołać natych-
miastową reakcję pracow-
ników ochrony. Dlatego też 
w miejscach obsługi transpor-
tu pasażerskiego coraz czę-

ściej znajdują zastosowanie 
elektroniczne systemy kontroli 
dostępu, takie jak ACCO NET, 
skutecznie wspomagając pracę 
personelu i podnosząc poziom 
bezpieczeństwa podróżnych. 

Rozproszona struktura 
systemu
ACCO NET bazuje na centra-
lach SKD ACCO-NT, z których 
każda umożliwia utworzenie 
do 255 stref – grup drzwi, bra-
mek dwukierunkowych czy 
wind. W tych strefach pracują 
kontrolery przejść – moduły, 
do których podłącza się termi-
nale użytkowników. Są to ma-
nipulatory, klawiatury i czytniki 
zbliżeniowych transponde-

rów pasywnych w formatach 
EM Marin, WIEGAND 26, 32, 34, 
40, 56 oraz Dallas. Korzystając 
z ekspanderów, można dodat-
kowo uzyskać obsługę wejść, 
wyjść i pilotów. Liczba central 
ACCO-NT łączących się przez 
TCP/IP z ACCO Server może 
być dowolna – przekłada się 
to na możliwość kontrolowa-
nia bardzo dużego obiektu lub 
nawet całej ich sieci, np. stacji 
metra. 

Wygodne 
konfigurowanie 
i administracja
Do zarządzania ustawieniami 
systemu wystarczy komputer 
z programem ACCO Soft i do-
stępem do Internetu. Z kolei 
do obsługi, w tym administro-
wania uprawnieniami nawet 
dziesiątek tysięcy osób, słu-
ży aplikacja przeglądarkowa 
ACCO Web. Umożliwia ona tak-
że m.in. przeglądanie wielo-
poziomowych map obiektów, 
odwzorowujących rozmiesz-
czenie stref, wejść i wyjść 
central ACCO-NT. Z poziomu 
mapy, w czasie rzeczywistym, 
dostępne jest także sterowa-
nie pojedynczymi przejściami 
oraz włączanie podglądu z ka-
mer IP. 

Integracja z SSWiN
Niewątpliwą zaletą ACCO NET 
jest możliwość integracji z sys-
temami sygnalizacji włamania 
i napadu bazującymi na centra-
lach INTEGRA i INTEGRA Plus. 
Jedną z głównych idei i podsta-
wową zaletą takiego rozwią-
zania jest możliwość efektyw-
nego i wygodnego sterowania  
dwoma systemami (powią-
zanymi strefami SKD i SSWiN) 
w tym samym czasie. 
Przykładowo użytkownik, uzy-
skując dostęp do pomieszcze-
nia, może jednocześnie rozbroić 
czuwający tam system alarmo-
wy. Analogicznie, załączając 
czuwanie z manipulatora syste-
mu INTEGRA, może zablokować 
wszystkie przejścia (zaryglować 
drzwi) przypisane do zintegro-
wanej strefy SKD. 
W ramach integracji operator 
systemu ACCO NET zyskuje 
wgląd w stan wejść i wyjść cen-
tral alarmowych, jak również we 
wspólną bazę danych, co daje 
szeroką wiedzę na temat sytu-
acji w obiekcie lub sieci obiek-
tów. W efekcie obsługa współ-
pracujących ze sobą instalacji 
bezpieczeństwa i nadzór nad 
nimi są wygodniejsze, bardziej 
przejrzyste, a przede wszystkim 
niezwykle wydajne. | | |

Każdego dnia administratorzy takich miejsc, jak dworce czy lotniska, muszą zapewnić 
swobodny przepływ tysięcy podróżnych, dbając jednocześnie o ich bezpieczeństwo. Chcąc 
sprostać temu zadaniu, sięgają po nowoczesne rozwiązania z zakresu kontroli dostępu. 

SATEL 
ul. Budowlanych 66
80-298 Gdańsk
www.satel.pl

Systemy kontroli dostępu 
a bezpieczeństwo podróżnych
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O
chrona tuneli kolejowych oraz tu-
neli metra jest bardzo istotnym 
elementem zarządzania infra-

strukturą transportu publicznego. Są to 
miejsca, które wyłączono z ogólnego do-
stępu. Jednak zdarza się, że probują do-
stać się do nich osoby chcące dokonać 
aktu wandalizmu, namalować graffiti czy 
dopuścić się kradzieży. Istnieje również 
możliwość, że osoba nieuprawniona znaj-
dzie się tam przez „przypadek”. Przykła-
dem jest sytuacja z Metra Warszawskiego. 
Pasażer chcący uniknąć kontroli biletowej 
ukrył się w tunelu. W każdym przypadku 
obecność ludzi na torowisku jest sytuacją 
niebezpieczną. Konieczna jest informa-
cja, że w strefie wyłączonej z ogólnego 
dostępu przebywa nieuprawniona osoba. 
Na tej podstawie można odpowiednio za-
reagować: zapewnić ochronę wszystkim 
ludziom przebywającym w obiekcie oraz 
zminimalizować potencjalne straty wyni-
kające ze zniszczenia mienia czy wstrzy-
mania ruchu pociągów. 

Szczególne zastosowanie wymaga 
szczególnej technologii
Standardowe czujki PIR i aktywne bariery 
podczerwieni, powszechnie używane w sys-
temach wykrywania włamań i napadu, są 
wyposażane przez producentów w coraz 
bardziej zaawansowane algorytmy pracy. 
Umożliwia im to stabilne działanie oraz sku-
teczne wykrywanie intruzów. 
W przypadku zabezpieczania obiektów in-
frastruktury krytycznej, takich jak stacje 
metra czy stacje kolejowe, „tradycyjne” 

technologie wykrywania intruza powinny 
być zastępowane przez bardziej zaawan-
sowane metody detekcji, np. Time of Flight 
użyta w laserowych czujkach skanujących 
firmy Optex. Promień lasera jest w nich kie-
rowany w określony punkt za pomocą obra-
cającego się lustra. 
Podstawowym analizowanym parametrem 
jest czas jego przelotu, czyli czas od mo-
mentu emisji każdej wiązki do jej powrotu do 
odbiornika po odbiciu od przeszkody. Analiza 
zależności kąta, czasu i odległości dla każ-
dej wiązki pozwala na obliczenie rozmiarów 
intruza oraz odległości, jaką pokonał. Na tej 
podstawie może zostać wygenerowany sy-
gnał alarmowy.
Oferowane przez firmę Optex dwa modele 
czujek laserowych REDSCAN RLS zapewnia-
ją dużą elastyczność w dopasowaniu urzą-
dzeń do wymogów aplikacji (tab.).

Ogólne założenia systemu 
wykrywania ludzi w tunelach
W celu zapobiegania wtargnięciom osób 
nieuprawnionych zaprojektowano system 

monitorujący wejście do tunelu. Aplika-
cja wymagała takiej konfiguracji systemu, 
aby sygnał alarmowy o wejściu do tunelu 
był generowany nawet wtedy, gdy jedno-
cześnie przejeżdża pociąg. 

Największym problemem było poradzenie 
sobie z trudnymi warunkami oświetlenio-
wymi (światła pociągu, cienie, refleksy). 
System dozoru wizyjnego nie sprawdził 
się, ponieważ generował zbyt wiele fał-
szywych alarmów. Skutecznym rozwiąza-
niem okazało się zastosowanie techno-
logii laserowej Optex. Za pomocą czujki 
RLS-3060 utworzono obszar detekcji 
w kształcie wirtualnej ściany w płaszczyź-
nie wejścia do tunelu, tak skonfigurowany, 
żeby przejeżdżające pociągi nie powodo-
wały alarmu. System sygnalizuje jedynie 
wtedy, gdy człowiek przekracza linię wej-
ścia do tunelu. 

Opis systemu
Strefa detekcji systemu została podzielo-
na na trzy części: A1, B1 i B2 (rys. 1). 

Marlena Witkowska   
Optex Security

Nowoczesne laserowe czujki skanujące Optex 
wykrywają ludzi w tunelach metra oraz tunelach kolejowych. 

LaserLaserLaserLaser

Model

Parametry RLS-3060 RLS-2020

Strefa detekcji obszar o promieniu 30 m 
i kącie detekcji 190° z funkcją 
prealarmu – dodatkowe 20 m 
(w wersji SH)

obszar 20 x 20 m 
i kącie detekcji 95°

Minimalna wysokość
wykrywanego obiektu

13 cm 2,5 cm

Rozdzielczość skanowania 0,25° 0,25° lub 0,125°

Regulacja wysokości
wykrywanego obiektu

3 poziomy: mały, średni, duży płynna

Tabela. Podstawowe parametry 
czujek laserowych RLS

w tunelu

Optex Security
ul. Bitwy Warszawskiej 1920 r. 7b
02-366 Warszawa
www.optex-europe.com/pl 
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Czujka RLS po rozpoczęciu pracy „uczy” się 
terenu. Oprogramowanie REDSCAN Mana-
ger zapewnia dużą elastyczność w zakresie 
ustawień parametrów – obszar detekcji 
można dostosować do wymagań użytkow-
nika, odpowiednio modyfikując jego kształt, 
rozmieszczenie stref alarmowych, wybór 
algorytmu pracy czy funkcji maskowania. 
System może wykrywać poruszające się 
obiekty – zarówno większe, jak i mniejsze 
niż określony w ustawieniach rozmiar.

Zastosowany w detektorach algorytm umożliwia pracę w pionie i poziomie.  
Obszar działania stanowi niewidzialną taflę w określonym kształcie.

Rys. 3. Rozmieszczenie stref przy uwzględnieniu różnic w budowie stacji: a) stacja zbudowana z jednego toru i jednego peronu  
b) stacja zbudowana z jednego toru i dwóch peronów c) tunel bez peronu i bez toru

Tory (1)

Czujka laserowa (1) Czujka laserowa (2)

Tory (2)

strefa A1

strefa B2 

strefa B1 
Pociąg (1) Pociąg (2)

B2

B1

B1 B2

Brak alarmu Brak alarmu Alarm !

Czas

B1 B2 B1 B2 B1 B2 Brak obiektu

Brak alarmu

Rys. 2. Schemat działania algorytmu umożliwiający wykrywanie intruza, 
przy jednoczesnym ignorowaniu przejeżdżających pociągów

Rys. 4. Strefa wykrywania 
w zależności od montażu 
czujki laserowej 

Rys. 1. Strefa detekcji 
przy wejściu do 
tunelu została 
podzielona na kilka 
podstref

Strefa A1 służy do detekcji intruza na pe-
ronie, strefa B2 do ignorowania przy-
jeżdżającego pociągu, B1 do wykrycia 
pociągu i intruza. W zastosowanym spe-
cjalnym algorytmie pracy dodano czas 
zwłoki do podjęcia decyzji o niewysyła-
niu alarmu o przejeżdżającym pociągu. 
Alarm w strefie B1 zostanie zignorowany, 
gdy tuż przed albo tuż po uaktywni się 
alarm B2 (rys. 2).

Instalacja czujek będzie różna, zależnie od 
budowy stacji. Niektóre z nich składają się 
z toru kolejowego i dwóch peronów, inne 
z toru kolejowego i jednego peronu. Trze-
ba też wziąć pod uwagę miejsca, gdzie nie 
ma peronu ani toru, natomiast jest dostęp 
do tunelu (rys. 3). 

Przy montażu należy uwzględnić fakt, że 
najlepiej sprawdzi się czujka zainstalo-
wana pod pewnym kątem. Dzięki temu 
zwiększy się przestrzeń, w której intruz 
może zostać wykryty (rys. 4). 
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Czujka laserowa (1) Czujka laserowa (2)
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strefa A1
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strefa A1
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Pociąg (1)

Tory (1)

a) b) c)

System, który z powodzeniem został 
zastosowany w jednym z europejskich 
miast, potwierdza, że zaawansowane 
technologie, poprzez zapewnienie ela-
styczności umożliwiają wyższy poziom 
ochrony. 
Dają szersze możliwości dostosowania 
do wymagań konkretnego zastosowa-
nia, dzięki czemu są bardziej skutecz-
ne. | | |
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Transport i logistyka

Metro Warszawskie, główna tętnica transportu publicznego stolicy, codziennie 
obsługuje ponad 600 tysięcy pasażerów. Każde zdarzenie na terenie kolei 
podziemnej wpływa na życie miasta. A jest ich niemało: w 2018 roku tylko z powodu 
pozostawionego bagażu na linii M1 ruch wstrzymano aż 100 razy, na linii M2 – 39 razy. 

K
ażde tego typu zdarzenie wywołało przestoje, ale ich 
skutki zostały zminimalizowane przez pracę świetnie 
zgranego zespołu oraz odpowiednio dobrane procedury 

i rozwiązania techniczne, których sygnały schodzą się w Central-
nej Dyspozytorni (CD). Znajduje się ona na Stacji Techniczno-Po-
stojowej Kabaty i jest miejscem, z którego zarządza się obiema 
liniami warszawskiego metra. Są tu stanowiska dyspozytorskie, 
na których nadzoruje się ruch pociągów oraz bieżącą sytuację na 
wszystkich peronach pasażerskich. Za sprawne funkcjonowanie 
metra odpowiadają również:
•  dyspozytor energetyczny – odpowiada za zasilanie, oświetle-

nie, 
•  dyżurny automatyk – odpowiedzialny za łączność, zdalne ste-

rowanie ze strony elektrycznej, napędy, zwrotnice,
•  dyspozytor techniczny, zarządzający wentylacją, windami 

i schodami ruchomymi.

Bezpieczne 
metro

Metro Warszawskie   

56 a&s POLSKA 
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Dyspozytorzy ruchu i dyżurny metra są w stałej łączności 
z dyżurnymi stacji i maszynistami pociągów, by móc szybko 
reagować w przypadku sytuacji nietypowej.
W związku z rozbudową II linii metra do obecnych już w CD 
stanowisk dołączyli operatorzy, którzy pełnią nadzór nad ob-
razami ze wszystkich kamer w metrze. Tu także jest zlokali-
zowane stanowisko dowódcy zmiany Straży Metra Warszaw-
skiego.
Nowe stanowiska są wyposażone w łączność cyfrową. Opro-
gramowanie zarządzające i nowoczesne monitory pozwo-
lą lepiej nadzorować obrazy z kilkuset kamer zainstalowa-
nych w metrze. Ważnym elementem jest możliwość pełnego 
nadzoru nad budynkami i infrastrukturą z poziomu centra-
li. Powiadomienia o nieuprawnionych wejściach na teren są 
automatycznie wyświetlane na ekranie monitora wraz z wi-
zualizacją miejsca i stopniem naruszenia. 
Na budowanych obecnie stacjach C16 „Szwedzka”, C17 „Tar-
gówek”, C18 „Trocka” systemy automatyki oraz zabezpie-
czeń, ze względu na potrzebę ich integracji, muszą być 
kompatybilne z systemami już działającymi na odcinku M2 
i stanowić ich rozszerzenie. Dlatego też rozwiązania tech-
niczne i sprzęt zamontowany na stacjach oraz tunelach roz-
budowywanego odcinka północno-wschodniego spełniają 
powyższe wymagania. 

Zmiany w stosunku do eksploatowanych linii I i II dotyczą 
liczby czujek, kamer, głośników, w zależności od wielkości 
stacji, liczby wejść i wid itp.

Na stacjach C16 „Szwedzka”, C17 „Targówek”, C18 „Trocka” 
zostaną zainstalowane kamery systemu telewizji  
dozorowej, odpowiednio:
C16 – 93 szt.
C17 – 101 szt.
C18 – 143 szt.

Podobnie jak odcinek centralny metra, kolejne trzy stacje  
zostaną wyposażone w defibrylatory, po dwa na każdej stacji.

Bezpieczeństwo pasażerów na nowych stacjach zapewnią:
1. System sygnalizacji pożarowej oparty na centralach Pa-

nasonica EBL 512 (tak jak na pozostałych stacjach linii 
I i II). Czujki linii dozorowych kontrolują wszystkie prze-
strzenie i strefy stacji, pomieszczenia komercyjne i tech-
niczne, podperonia, tory odstawcze itd.

2. System gaszenia gazem środkiem gaśniczym HFC-227ea 
przeznaczony do gaszenia szaf sterowników urządzeń, 
podstawowych systemów bezpieczeństwa (m.in. sza-
fy teletransmisji i łączności). Centralą sterującą stałymi 
urządzeniami gaśniczymi jest centralka IGNIS 1520 (jak na 
pozostałych stacjach linii I i II).

Podobnie kompatybilne są także inne systemy, mające 
wpływ na bezpieczeństwo infrastruktury metra i podróż-
nych. Wśród nich są systemy:
•  DSO,
•  łączności telefonicznej,
•  łączności radiowej do komunikacji z taborem oraz służ-

bami ratunkowymi i biurem zarządzania kryzysowego 
miasta. | | |

www.aspolska.pl



typu ABC już w Polsce

Transport i logistyka

Z 
doświadczenia wie-
my, że w praktyce tak 
niestety nie jest. Sta-

le są też zaostrzane wymogi 
bezpieczeństwa, dokumenty 
podróżne wyposaża się w no-
woczesne zabezpieczania. 
Również od kilku lat paszporty 
są wzbogacane o dane biome-
tryczne ułatwiające identyfi-
kację pasażera. Następstwem 
rozwoju technologii, zwięk-
szenia przepływu pasażerów 
i potrzeby zachowania wyso-
kich standardów bezpieczeń-
stwa jest projekt opracowany 
pod nazwą Automated Border 
Control (ABC). W jego efekcie 
na europejskich lotniskach po-
jawiły się bramki wyposażone 
w skanery dokumentów, czyt-
niki elektronicznych chipów 
i kamery biometryczne. Dane 
pobrane przez urządzenie są 
przekazywane do systemu kon-
troli granicznej i dopiero po roz-
poznaniu pasażer może przejść 
do strefy chronionej. 
Jak podaje portal www.straz- 
graniczna.pl, w Polsce urzą-
dzenia zostaną podłączone 
również do baz danych, któ-
re obsługuje Straż Graniczna 
(SIS II), co pozwoli na wykrycie 
potencjalnie niebezpiecznych 
podróżnych.
Pod koniec 2018 r. firma DFES 
wprowadziła na rynek bram-

Bramki eGate

kę e-Gate spełniającą wymogi 
stawiane bramkom ABC. Za-
stosowano w nich sprawdzone 
elementy, takie jak napęd opar-
ty na bezawaryjnych silniach 
bezszczotkowych typu magne-
tic direct drive oraz najnowsze 
technologie biometryczne. Do-
skonałe walory użytkowe i este-
tyczny wygląd z pewnością spo-
tkają się z szerokim uznaniem 
podróżnych.
Idąc z duchem czasu, firma DFES 
od początku swojego istnienia 
oferuje wiele automatycznych 
rozwiązań bezpiecznego przej-
ścia. Warto wymienić np. śluzy 
systemu kontroli dostępu wyko-
rzystujące technologie biome-
tryczne, nagrodzone w 2003 r. 

złotym medalem Targów Secu-
rex w Poznaniu. Obecnie w port-
folio firmy jest wiele innych 
rozwiązań, np. autonomiczne 
systemy pobierające opłaty czy 
automatyczne recepcje wyko-
rzystujące śluzy i biometrię. 
Od wielu lat doradzamy, jak chro-
nić obiekty infrastruktury kry-
tycznej, i dostarczamy śluzy cer-
tyfikowane nawet w klasach RC3 
i RC4. DFES projektuje, dostar-
cza, montuje i serwisuje anty-
terrorystyczne zapory drogo-
we, certyfikowane i testowane 
według norm PAS 68 i IWA 14. 
Należy wyraźnie podkreślić, iż 
jedynie testowane i certyfiko-
wane bariery zapewniają wła-
ściwe i pewne zabezpieczenie 

przed pojazdami używanymi do 
ataków terrorystycznych. 
Niebanalne znaczenie ma rów-
nież właściwe zaprojektowanie, 
umiejscowienie i montaż bollar-
dów i blokad. Co ciekawe, sku-
teczne bariery tworzą nie tylko 
głęboko zabetonowane stalo-
we słupy. W wielu przypadkach 
można również zastosować 
bramy lub np. tymczasowo roz-
kładane modułowe blokady Sur-
face Guard. Mając na względzie 
tragiczne doświadczenia z Euro-
py Zachodniej, bariery montuje 
się także w polskich miastach. 
W przypadku montażu tego typu 
urządzeń natrafiamy zwykle na 
szereg problemów. Po pierwsze 
często nie można wykonać głę-
bokich wykopów ze względu na 
płytko położoną infrastrukturę 
techniczną. Po drugie władze 
miejskie chcą uniknąć ustawia-
nia wielu jednakowych słup-
ków, które szpecą i wywołują 
niemiłe skojarzenia. Po trzecie 
trudno sobie wyobrazić beto-
nowe bloki i masywne bariery 
w okolicach historycznych ryn-
ków czy starówek. 
Rozwiązaniem, które proponuje 
firma DFES, są specjalnie zapro-
jektowane estetyczne bariery 
i meble miejskie. Urządzenia te 
albo nie wymagają wykopów, 
albo są montowane na głębo-
kości 12 cm. Co więcej, są objęte 
nawet 10-letnią gwarancją DFES. 
W imieniu DFE Security życzę 
Państwu wspaniałego roku 2019 
i zapraszam do współpracy!  | | |

Maciej Medyński   
Project Manager

Liczba podróżujących od wielu lat rośnie, co widać zwłaszcza w transporcie lotniczym. 
Podróżni posługujący się paszportami państw Unii Europejskiej należącymi do strefy 
Schengen, poruszając się wewnątrz Wspólnoty, przechodzą procedurę uproszczoną 
i teoretycznie nie muszą stać w długich kolejkach.

DFE Security Sp. z o.o. 
ul. Polska 25, 00-703 Warszawa
tel. 22 622 22 73 
www.dfes.pl

www.aspolska.pl
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Consorcium STS
al. Krakowska 219, 02-180 Warszawa
tel./faks: 22 868 15 25
www.consorciumsts.com

Alkomat EBS Platinium montuje się na bramkach w opcjach 
jednostronnej (a) lub dwustronnej (b) kontroli trzeźwości

OPCJE MONTAŻU 

osobę. Eksploatacja jest eko-
nomiczna, ponieważ kalibra-
cja czujnika odbywa się w cyklu 
80 tys. pomiarów. Nie ma więc 
potrzeby ograniczania liczby 
pracowników poddawanych 
kontroli. Pomiar jest szybki 
i wiarygodny.
Urządzenie jest zintegrowane 
z systemem kontroli dostę-
pu. Aby przejść przez bramkę, 
pracownik musi poddać się 
testowi na trzeźwość. System 

nie przepuści osoby, która 
nie wykona testu lub jest nie-
trzeźwa.
Alkomat EBS Platinium moż-
na zamontować na bramkach 
w opcjach jedno- lub dwustron-
nej kontroli trzeźwości, można 
go również stosować w śluzach 
osobowych lub kołowrotach. 
Takie rozwiązanie pozwala wy-
eliminować konieczność anga-
żowania do dozoru pracowni-
ków ochrony. | | |

Trzeźwość pod kontrolą
WYDECH

Pobór 
próbki

Otwarcie  
dostępu

WYKRYTO
ALKOHOL?

Analiza

NIE Pass OUT

TAK

Fail OUT

Akcja zewnętrzna,  
np. zdjęcie osoby 
badanej

Akcja zewnętrzna,  
np. alarm lub  
wezwanie ochrony

do poruszania się pojazdami za-
kładowymi itp. Nad alkomatem 
można zainstalować wyświe-
tlacz LCD, na którym pojawiają 
się informacje, np. o kończących 
się badaniach BHP pracownika, 
potrzebie przedłużenia przepust-
ki czy innych uprawnieniach. Jest 
to przydatne zwłaszcza w przed-
siębiorstwach spedycyjnych, 
z dużą flotą pojazdów, gdzie waż-
ność uprawnień jest niezbęd-
na, aby dopuścić pracownika do 
wykonywania codziennych obo-
wiązków. 
Urządzenie działa bezdotykowo, 
nie wymaga żadnych ustników 
czy rurek, a pomiar trwa tylko 
2 s. Zaprojektowano je w sposób 
uniemożliwiający podmianę kar-
ty czy „dmuchanie” przez inną 

TEST TRZEŹWOŚCI

P
roblem trzeźwość kie-
rowców dotyczy wszyst-
kich przedsiębiorstw, 

których pracownicy porusza-
ją się pojazdami. Ale dotyka 
głównie firm sektora transpor-
tu i logistyki. Kierowcy autobu-
sów, tramwajów czy pociągów, 
których praca związana jest 
z przewożeniem pasażerów, 
muszą być trzeźwi, bo od tego 
zależy bezpieczeństwo po-
dróżnych. Dlatego powinni być 
kontrolowani. 
Consorcium STS – integrator 
systemów security – wycho-
dząc naprzeciw potrzebom 
pracodawców, opracował au-
torskie rozwiązanie pozwala-
jące zabezpieczyć wejście na 
teren zakładu/obiektu oso-
bom nietrzeźwym. Inżyniero-
wie firmy zintegrowali alkomat 
EBS Platinium z bramkami typu 
tripod oraz systemami kontro-
li dostępu i dozoru wizyjnego. 
Rozwiązanie pozwala na sku-
teczne zatrzymanie zarówno 
osób nietrzeźwych (wchodzą-
cych i wychodzących), jak i pra-
cowników nieposiadających 
wymaganych uprawnień, np. 

a) b)

Powszechnie wiadomo, że kierowca 
prowadzący pojazd mechaniczny 
musi być trzeźwy. To teoria. A jak jest 
w praktyce? 
Jak wykazują kontrole policji drogowej, w 2017 r. 
uczestnicy ruchu będący pod wpływem alkoholu 
spowodowali 2163 wypadki (6,6% ogółu), 
w których zginęły 273 osoby (9,6%), a rannych 
zostało 2440 osób (6,2%). Nie opublikowano 
jeszcze statystyk z 2018 r. – miejmy nadzieję, że 
będą bardziej optymistyczne.

Transport i logistyka
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Hikvision dla transportu 

Transport i logistyka

U
żytkownicy bardzo so-
bie chwalą ich nieza-
wodność i wysoką ja-

kość nagrań wideo. Szczególnie 
dobre recenzje zebrała, mająca 
premierę w zeszłym roku, ka-
mera Hikvision 2XM6726FWD. 
Zastosowaliśmy w niej zupełnie 
nową konstrukcję obudowy (IK10 
i IP67), która dzięki odizolowaniu 
doświetlacza podczerwieni od 
obiektywu niweluje pojawiające 
się odblaski. Świetnie radzi sobie 
w dzień i w nocy, ma WDR 120 dB, 
dzięki czemu nie ma problemu 
z prześwietleniami w obrazie. 
W 2019 r. spodziewamy się kolej-
nych dużych inwestycji w sek-
torze transportu publicznego, 
infrastruktury transportowej 
i logistyki. Dlaczego inwestycje 
w zabezpieczenia w tym seg-
mencie stały się tak istotne? 
Odpowiedź na to pytanie wydaje 
się oczywista, ale jednocześnie 
złożona. 

Hikvision Poland
ul. Krakowiaków 50, 02-255 Warszawa
tel. 22 460 01 50, faks  22 464 32 11
e-mail: info.pl@hikvision.com

Piotr Świder 
Business Development Manager

Po pierwsze system monitorin-
gu wizyjnego, pełniąc funkcję 
prewencyjną, zapewnia bezpie-
czeństwo pasażerom i kierow-
cy. Według badań monitoring 
w pojazdach komunikacji miej-
skiej stał się wręcz pożądany 
przez pasażerów. W ostatnich 
latach istotnie spadła liczba 
przestępstw i wykroczeń w ko-
munikacji miejskiej. To poczucie 
bezpieczeństwa wpływa bez-
pośrednio na decyzję o zamianie 
środka transportu np. z samo-
chodu na tramwaj czy autobus. 
A to ma niewątpliwie przełoże-
nie na jakość powietrza w miej-
scach, w których żyjemy.
Po drugie pozwala optymalizo-
wać koszty związane z trans-
portem. Na przykład dzięki 
zastosowaniu kamer z funk-
cją zliczania pasażerów trasy 
i połączenia mogą być wyko-
rzystywane w sposób bardziej 
efektywny niż do tej pory. Insta-
lacja tego typu systemu zna-
cząco ułatwia podjęcie decyzji 
o optymalizacji siatki połączeń 
w mieście przez operatora. Kon-

strukcja kamer IDS-2XM6810F 
umożliwia ich instalowanie bez-
pośrednio nad wejściami do 
pojazdu. Jesteśmy w stanie li-
czyć dokładnie wsiadających 
i wysiadających pasażerów na 
konkretnych przystankach. Są 
to niewątpliwie bardzo użytecz-
ne dane. 
Kolejnym aspektem jest po-
strzeganie miasta przez tury-
stów. Ludzie przy wyborze miej-
sca, które chcieliby odwiedzić, 
oprócz takich walorów, jak hi-
storia, pogoda, rozrywka i inne 
atrakcje, biorą pod uwagę rów-
nież poczucie bezpieczeństwa. 
W takich ośrodkach, jak Warsza-
wa, Gdańsk, Wrocław czy Kra-
ków, monitoring wizyjny w środ-
kach komunikacji miejskiej 
wpływa na postrzeganie miasta 
jako przyjaznego dla turysty. Co-
rocznie przyjeżdża ich do Polski 
coraz więcej, m.in. ze względu 
na to, że czują się bezpiecznie. 
Więcej pasażerów korzystają-
cych z transportu publiczne-
go to nowe wyzwania. Może się 
wkrótce okazać, iż ilość danych 

i zarejestrowanego materia-
łu jest tak duża, że standar-
dowy system monitoringu nie 
wystarczy. Będziemy zatem 
poszukiwać nowych rozwiązań 
z zaawansowaną analityką, np. 
rozpoznawanie twarzy czy ob-
serwacja zachowania kierow-
cy pojazdu, by móc sprawnie 
reagować przed wystąpieniem 
zagrożenia i skutecznie je elimi-
nować. Potrafimy rozpoznawać 
takie zdarzenia, jak rozmowa 
kierowcy przez telefon, palenie 
papierosów czy nawet zmę-
czenie prowadzącego – a więc 
czynniki, które mają zdecydo-
wany wpływ na bezpieczeń-
stwo nie tylko pasażerów, ale 
i wszystkich uczestników ruchu. 
Hikvision ma już gotowe roz-
wiązania oparte na technologii 
głębokiego uczenia, które mogą 
znaleźć zastosowanie na ryn-
ku transportu i logistyki. W tym 
roku zamierza przeznaczyć 
spore środki na badania i rozwój 
produktów (hardware i softwa-
re) dedykowanych temu rynkowi 
wertykalnemu.  | | |  

Firmie Hikvision udało się zbudować mocną pozycję na 
rynku transportu, mamy coraz więcej wdrożeń w Polsce  
i na świecie, a nasze kamery i rejestratory  
zapewniają dziś bezpieczeństwo  
w kilkunastu polskich miastach.

Hikvision 
2XM6726FWD

Hikvision  
IDS-2XM6810F

www.aspolska.pl
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Transport i logistyka

Głos 
branży 

Transport i logistyka 
to specyficzna 
branża wymagająca 
szczególnych rozwiązań 
z zakresu security. 
O najważniejszych 
kwestiach  
opowiedzieli nam 
użytkownicy systemów 
zabezpieczeń  
i ich oferenci.

Bogumił  
Szymanek
Axis  
Communications

Nowe możliwości w branży 
transportu i logistyki

W
iele firm odkryło już 
zalety stosowania 
unikatowych rozwią-

zań firmy Axis dla transportu i lo-
gistyki. Umożliwiają one uzyska-

Skuteczna logistyka nie polega 
wyłącznie na terminowym prze-
wożeniu towarów z miejsca na 
miejsce. Obejmuje ona dostar-
czanie właściwych towarów na 
właściwe miejsce, bez incyden-
tów i nieprawidłowości. 
W branży, w której codziennie 
transportuje się tysiące ładun-
ków, zdarzają się skargi i rosz-
czenia. Możliwość szybkiego 
zweryfikowania sytuacji jest dla 
operatora ogromną zaletą.
Axis oferuje kompleksowe roz-

nie bardzo wyraźnych obrazów 
zarówno w przypadku materiału 
wizyjnego przekazywanego na 
żywo, jak i w nagranym mate-
riale. Dzięki nim upoważnione 
osoby mogą uzyskać dostęp do 
przydatnych informacji w dowol-
nym miejscu i czasie. Produkty 
Axis oferują także automatycz-
ne funkcje ostrzeżeń i alarmów. 
Ponadto, umożliwiają zbudowa-
nie ekonomicznych, elastycz-
nych i przyszłościowych plat-
form dozoru wizyjnego.

wiązania wizyjne wspomaga-
jące sprawne funkcjonowanie 
firm logistycznych, umożliwia-
jąc śledzenie przesyłek. Dzięki 
takim rozwiązaniom dokładnie 
wiadomo, na jakim etapie do-
starczania znajduje się paczka. 
Ponadto, w krótkim czasie moż-
na odnaleźć potwierdzający to 
obraz. Długotrwałe i bezowocne 
poszukiwania odchodzą w prze-
szłość, teraz odpowiedź można 
uzyskać już po kilku kliknię-
ciach. | | |

Wyzwania dla transporu kolejowego

Łukasz  
Lubera 
Wydział Bezpieczeństwa  
Ruchu Kolejowego  
PKP CARGO S.A.

nienie odpowiednio wysokie-
go poziomu cyberbezpieczeń-
stwa. Obszar ten jest kluczowy 
również dla modernizowanej na 
szeroką skalę kolei, a zagroże-
nia rosną wprost proporcjonalnie 
do jego rozwoju. Od kilkunastu 
lat obserwujemy dynamiczny 
rozwój rozwiązań teleinforma-
tycznych stosowanych w kolej-
nictwie, zwłaszcza w zakresie 
urządzeń sterowania ruchem 
kolejowym i pojazdami kolejo-
wymi oraz ich diagnostyki. Nie-
sie to zagrożenia związane z po-
tencjalnymi atakami hakerskimi 

B
ezpieczeństwo w trans-
porcie kolejowym należy 
postrzegać w obsza-

rach security, safety i wspólnym. 
W zakresie wyzwań dla zapew-
nienia bezpieczeństwa można 
wymienić trzy główne, które do-
tyczą skutecznej ochrony przed 
cyberzagrożeniami, właściwego 
wdrożenia tzw. IV pakietu kole-
jowego (zbiór regulacji europej-
skich, których stosowanie ma 
ugruntować interoperacyjność 
kolei wspólnotowych) oraz za-
pewnienia odpowiedniej kadry.
Dużym wyzwaniem jest zapew-

i innymi formami cyberterrory-
zmu. Stosowanie nowatorskich, 
wysoce skutecznych metod za-
bezpieczeń ograniczających ich 
ryzyko oraz łagodzących poten-
cjalne skutki stanowi ważne wy-
zwanie dla branży kolejowej.
Wspólnym dla obszaru security 
i safety wyzwaniem pozostaje 
kwestia odpowiednio wykwalifi-
kowanego, świadomego istnie-
jących zagrożeń i otwartego na 
nowe wyzwania personelu od-
powiedzialnego za bezpieczną 
realizację kolejowych procesów 
transportowych.

Skuteczna realizacja tych wy-
zwań pozwoli z optymizmem 
śledzić rozwój bezpieczne-
go i ekologicznego transportu 
kolei. | | | |
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Inteligentne rozwiązania 
w transporcie publicznym

dróżnych i towary. To również 
stacje kolejowe, dworce auto-
busowe, porty lotnicze, czy-
li miejsca, gdzie jednocześnie 
może przebywać kilka, a nawet 
kilkadziesiąt tysięcy osób. Tak 
duże skupisko ludzi jest idealnym 
miejscem do przeprowadzenia 
zamachu terrorystycznego. Aby 
zminimalizować jego ryzyko, 
z pomocą przychodzi technolo-
gia zaimplementowana w sys-
temy telewizji dozorowej. Algo-
rytmy analizy obrazu pozwolą 
wykryć potencjalnie niebez-
pieczne zdarzenia, np. nieupraw-
nione naruszenie strefy lub pozo-
stawienie przedmiotu na dłuższy 
czas bez opieki. Coraz częściej 
systemy są wspierane sztuczną 
inteligencją, dzięki czemu same 
mogą się uczyć różnego typu 
podejrzanych zachowań. Ich 
wychwytywanie w połączeniu 
z umiejętnością kamer do roz-

poznawania mimiki, wieku, płci 
osoby lub rysów twarzy ze zdjęć 
z bazy danych pozwoli zawcza-
su wyeliminować zagrożenie. 
Współpraca systemów zainsta-
lowanych w obiektach stacjo-
narnych z systemami zamonto-
wanymi w pojazdach zapewnia 
pasażerowi poczucie bezpie-
czeństwa od momentu wej-
ścia na stację, przez cały czas 
trwania podróży, aż do momen-
tu opuszczenia budynku stacji. 
Niesie też ze sobą wymierne ko-
rzyści dla firm transportowych, 
gdyż pasażer bez obaw będzie 
chętniej korzystał z usług dane-
go przewoźnika.  | | |

T
ransport ludzi i towarów 
odgrywa kluczową rolę 
w codziennym funkcjo-

nowaniu. Miliony ludzi każde-
go dnia korzystają ze środków 
transportu publicznego. Jego 
zadaniem jest nie tylko przewie-
zienie pasażera z punktu A do 
B, ale również, a może przede 
wszystkim, w sposób bezpiecz-
ny. Pomijając wypadki komu-
nikacyjne, za które w większo-
ści odpowiada człowiek, nad 
bezpieczeństwem podróżnych 
czuwają systemy monitoringu 
wizyjnego montowane w pojaz-
dach transportu publicznego.
Dzięki zastosowaniu urządzeń 
w wersji mobilnej zwiększa się 
poczucie bezpieczeństwa pa-
sażerów. Służby odpowiadające 
za bezpieczeństwo otrzymują 
sprawne narzędzie, pozwalają-
ce na interwencję w sytuacjach 
zagrożenia lub post factum na 

podstawie zarejestrowanych 
nagrań odszukanie osób, które 
naraziły pasażerów na niebez-
pieczeństwo. Z pomocą mogą 
przyjść rozwiązania marki BCS. 
To przede wszystkim reje-
stratory mobilne, projektowa-
ne z myślą o tak szczególnym 
środowisku pracy, jak różnego 
typu pojazdy. Natomiast kame-
ry współpracujące z rejestra-
torem ze względu na mniejszej 
niż zwykle wysokość montażu 
muszą być odpowiednio zabez-
pieczone przed ewentualnym 
napastnikiem, stąd metalowa 
obudowa oraz klosz o zwięk-
szonej odporności na stłucze-
nie. W szczególnych przypad-
kach można się zdecydować na 
dyskretne kamery typu pinhole, 
które wtopią się we wnętrze po-
jazdu. 
Ale transport publiczny to nie 
tylko pojazdy przewożące po-

Marcin  
Walczuk
NSS 

W 
dobie globalizacji wy-
mogi stawiane sys-
temom bezpieczeń-

stwa w transporcie publicznym 
nigdy nie były większe. Transport 
jest jednym z najważniejszych 
czynników determinujących roz-
wój gospodarczy kraju, a osoby 
odpowiedzialne za zapewnienie 

sprawnego funkcjonowania tej 
krytycznej usługi muszą stawić 
czoło wielu wyzwaniom. Akty 
wandalizmu, drobne kradzieże, 
napaści na personel czy oszu-
kańcze roszczenia – to wszystko 
sprawia, że systemy bezpieczeń-
stwa muszą spełniać najwyż-
sze wymogi funkcjonalności 
i jakości.
Głównym urządzeniem każdego 
rozwiązania mobilnego monito-
ringu wizyjnego jest rejestrator 
Mobile NVR. W odróżnieniu od 
standardowych urządzeń reje-
strujących mają funkcje dedy-
kowane do transportu. Oprócz 
obrazów z kamer zapisywane są 
dodatkowe informacje z syste-
mu automatyki pojazdu: przy-
spieszanie, hamowanie, użycie 
kierunkowskazów, otwarcie 

drzwi. Zintegrowany moduł GPS 
pozwala na ciągłe monitoro-
wanie pojazdu, a każda zmiana 
wcześniej zdefiniowanej trasy 
będzie traktowana przez sys-
tem jako sytuacja niepożądana. 
Niezbędna jest także łączność 
bezprzewodowa 3G/4G, aby 
wszelkie zdarzenia alarmowe 
były natychmiast przesyłane do 
centrum nadzoru. Przycisk alar-
mowy (panic button), wbudowa-
ny akcelerometr (G-Sensor) oraz 
dwukierunkowa komunikacja 
audio pomiędzy kierowcą a dys-
pozytorem umożliwiają szybką 
reakcję w przypadku zagrożenia.
Zastosowanie zaawansowa-
nych urządzeń Hikvision wyko-
rzystujących algorytmy głębo-
kiego uczenia (Deep Learning 
Technology) poprawia bezpie-

czeństwo, prowadząc efek-
tywniejszy nadzór nad kierow-
cą i pasem ruchu drogowego. 
Wykrycie takich zachowań, jak 
używanie telefonu komórkowe-
go, palenie papierosów czy brak 
koncentracji, uruchamia funkcję 
wczesnego ostrzegania, nie do-
puszczając do niebezpiecznej 
sytuacji. 
Współczesne systemy dozoru 
wizyjnego to nie tylko zapew-
nienie bezpieczeństwa, ale tak-
że zarządzanie. Przykładem 
jest kamera zliczająca ludzi  
iDS-2XM6810F-I/C, generowa-
ne statystyki i wykresy obrazują 
np. popularność połączeń, go-
dziny największej liczby pasaże-
rów, wspomagając decyzje przy 
doborze rodzaju taboru oraz 
częstotliwości połączeń.  | | | |

Łukasz Kutrzeba 
Pre-Sales Engineer, 
Hikvision Poland
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Zintegrowane systemy ochrony

J
ednym z największych 
wyzwań, jakie stoją przed 
branżą logistyczną, jest 

wdrożenie międzynarodowych 
standardów bezpieczeństwa 
TAPA (Transported Asset Protec-
tion Association) w zakresie TSR 
(Trucking Security Requirements) 
i FSR (Facility Security Require-
ments). Branża logistyczna jest 

którymi stoi branża logistyki. 
Rozwiązania typu Smart Gate, 
które wdrażamy w tym sekto-
rze, pozwalają na automatycz-
ną awizację i obsługę procesu 
dostaw, zdalne potwierdzanie 
przez kierowców przybycia oraz 
nadawanie uprawnień, co znacz-
nie ułatwia i przyspiesza obsługę 
procesów logistycznych. Opty-
malizacji kosztów i podniesie-
niu poziomu bezpieczeństwa 
służą również systemy GPS 
monitorujące na bieżąco para-
metry związane z przebiegiem 
trasy, pracą silnika, gospodarką 
paliwową, nieautoryzowanym 
otwarciem przestrzeni ładun-
kowej i zatrzymaniem pojazdu 
poza wyznaczonymi miejsca-
mi. Systemy zdalnego monito-
rowania dla logistyki oferują po-
nadto pomiar specjalistycznych 
parametrów dostosowanych 

do indywidualnych potrzeb na-
szych klientów. Przykładem jest 
monitoring pomiaru temperatu-
ry przy transportach medycz-
nych, żywności czy inwentarza 
żywego lub pomiar wilgotności 
ładunku stosowany w branży ty-
toniowej. Niezwykle pomocne są 
kamery z algorytmami pozwala-
jące śledzić przemieszczanie się 
towarów w obszarze magazynu 
mającego wielkość kilku boisk 
piłkarskich. 
Zaawansowane technologie 
i zintegrowane systemy za-
bezpieczeń dostosowane do 
specyfiki branży logistycznej 
wymagają obsługi przez wyso-
kiej klasy specjalistów łączą-
cych wiedzę i doświadczenie 
dotyczące obu branż (logistyki 
i security). I to jest największe 
wyzwanie, przed którym stoi nie 
tylko branża logistyki. | | | |

Paweł Grzywa 
Dyrektor ds. Kluczowych  
Klientów Securitas Polska

podatna na wiele zagrożeń ze 
względu na złożoną specyfikę 
łańcucha dostaw, wartość prze-
wożonego towaru czy proces lo-
gistyczny, wykorzystujący różne 
środki transportu. Największym 
zagrożeniem zewnętrznym, któ-
re rośnie wraz z wartością to-
waru, jest przestępczość. Nasze 
wieloletnie doświadczenie w ob-
słudze klientów międzynarodo-
wych wskazuje, że ten sektor 
rynku wymaga zintegrowanych 
rozwiązań – systemów ochrony, 
które zapewnią bezpieczeństwo 
na odcinku często kilkunastu ty-
sięcy kilometrów oraz jednoli-
tych procedur oferujących ten 
sam poziom ochrony w całym 
łańcuchu dostaw. 
Automatyzacja procesów, opty-
malizacja kosztów i zwiększanie 
wydajności obsługi procesów 
są kolejnymi wyzwaniami, przed 

PKP Intercity dba o bezpieczeństwo pasażerów
połączeń nocnych, najbardziej 
narażonych na występowanie 
zdarzeń np. związanych z kra-
dzieżami. Wpływ na podniesie-
nie poziomu bezpieczeństwa 
ma instalacja zdalnych syste-
mów diagnostyki pokładowej, 
które są zintegrowane z czujni-
kami zabudowanymi w wago-
nach i pojazdach trakcyjnych.  
Są to np. czujki systemu sygnali-
zacji pożarowej wraz z central-
kami. Po wykryciu zadymienia 
czujka przekazuje informację do 
centralki, a ta z kolei generuje 
komunikat w systemie diagno-
stycznym, który odbiera ob-
sługa.
Istotnym zadaniem jest zakup 
oraz doposażenie taboru trak-
cyjnego w system ETCS (Eu-
ropean Train Control System) 
poziomów 1 oraz 2. Pozwoli to 
wyeliminować zagrożenia wy-

B ezpieczeństwo to jeden 
z kluczowych aspektów 
PKP Intercity. Zostało 

ujęte jako jeden z filarów w stra-
tegii taborowej Spółki na lata 
2016-2020 z perspektywą do 
roku 2023. 
Do głównych zadań należy m.in. 
zabudowa zdalnego, zintegro-
wanego systemu telewizji dozo-
rowej w wagonach modernizo-
wanych, odnawianych i nowych. 
Monitoring wizyjny funkcjonu-
je we wszystkich elektrycz-
nych zespołach trakcyjnych 
oraz w części wagonów. Naklej-
ka z diagramem kamery działa 
prewencyjnie na potencjalnych 
sprawców przestępstw prze-
ciwko pasażerom i ich mieniu. 
Sukcesywnie z roku na rok 
zwiększamy też liczbę połączeń 
kolejowych objętych ochroną 
fizyczną. Dotyczy to głównie 

nikające z błędów, które może 
popełnić personel – zarówno po 
stronie operatora, jak i zarządcy 
infrastruktury. W skład syste-
mu ETCS wchodzą urządzenia 
zabudowane w infrastrukturze 
(w torze) oraz pojeździe. Urzą-
dzenia pokładowe (zabudowane 
w pojeździe) odbierają informa-
cje z urządzeń przytorowych 
i przetwarzają je na podstawie 
informacji uzyskanych z syste-
mów pokładowych. W przypad-
ku wystąpienia niezgodności 
pomiędzy danymi pojazd sa-
moczynnie wdraża procedurę 
hamowania. W praktyce ozna-
cza to, że pojazd jadący w trybie 
nadzoru nie ma możliwości np. 
przejechania sygnału STÓJ.
Największym wyzwaniem bę-
dzie w przyszłości wdrożenie 
i zabudowa systemu blokady 
selektywnej w wagonach mo-

Krzysztof Prządka 
dyrektor Biura Taboru  
PKP Intercity 

dernizowanych i nowych. Nie 
pozwoli on na otwarcie drzwi 
wagonu z przycisku podczas 
postoju w miejscu nieprzysto-
sowanym do obsługi podróż-
nych, np. podczas oczekiwania 
przed semaforem wjazdowym. 
To wyeliminuje potencjalnie nie-
bezpieczne sytuacje związane 
z wysiadaniem pasażerów poza 
stacjami i przystankami.  | | | |

www.aspolska.pl

63a&s POLSKA 
styczeń/luty 2019



każdy przebywający w miejscu 
pracy czuł się odpowiedzialny 
za ochronę mienia pracodawcy. 
Są organizowane odpowiednie 
szkolenia i opracowywane sys-
temy motywacyjne, aby pra-
cownicy nieprzerwanie mogli 
poszerzać swoją wiedzę i od-
powiedzialność w zakresie bez-
pieczeństwa. Można uznać, że 
ochrona wraca do korzeni i za-
czyna realizować typowo usta-
wowy zakres obowiązków. 
Na podstawie analizy ryzy-
ka w ostatnich latach można 
stwierdzić, że wszyscy w więk-
szości przypadków wskazują 
na zagrożenia płynące ze środ-
ka własnej organizacji. Obecnie 
poszukuje się rozwiązań, aby 
tego typu zagrożenia elimino-
wać bez udziału ochrony. Naj-
prostszym sposobem jest out-
sourcing, czyli wydzielenie ze 
struktury organizacyjnej przed-
siębiorstwa niektórych realizo-
wanych samodzielnie funkcji 
i przekazanie ich do wykonania 
innym podmiotom –oczywiście 
z pełną odpowiedzialnością za 

Logistyka kontraktowa w 2019 roku

O
peratorzy logistycz-
ni muszą poszukiwać 
możliwości oszczędza-

nia – co roku klienci wymagają 
większych rabatów, a dostawcy 
– podwyżek. Muszą się w tym 
odnaleźć i próbować zbilan-
sować wspólne biznesy. Stale 
rosnąca konkurencja w branży 
logistycznej powoduje, iż nie 
można spocząć na laurach.
Jednym z kosztów działalno-
ści jest ochrona obiektu. Czasy, 
gdy w modelu ochrony domino-
wał model prewencyjny, ode-
szły już do lamusa. Obowiąz-
ki ochrony fizycznej skupiają 
się na wyrywkowych kontro-
lach i użyciu bardziej zaawan-
sowanego sprzętu. Niektórzy 
operatorzy logistyczni zapew-
niają wyłącznie środki ochrony 
fizycznej i technicznej, wynika-
jące z wymagań ubezpieczycie-
la lub prawa powszechnie obo-
wiązującego, odnoszącego się 
do branży swoich klientów. 
Coraz częściej można zauwa-
żyć, iż pracodawcy tak formu-
łują wewnętrzne przepisy, by 

ich wykonanie. Cytując Henre-
go Forda: Jeśli jest coś, czego 
nie potrafimy zrobić wydajniej, 
taniej i lepiej niż konkurenci, nie 
ma sensu, żebyśmy to robili – 
powinniśmy zatrudnić do wyko-
nania tej pracy kogoś, kto zrobi 
to lepiej niż my.
Obecnie podmioty logistyczne, 
szukając dostawców z danego 
zakresu usług, chcą w sposób 
świadomy podzielić się w pełni 
lub w części swoim ryzykiem. 
Widać to m.in. na przykła-
dzie niektórych agencji pracy 
tymczasowej, które w dużym 
stopniu zaczęły brać odpowie-
dzialność za pracę swoich pra-
cowników.
Nie należy zapominać, jak waż-
ne w branży ochroniarskiej są 
przepisy RODO właśnie wcho-
dzące w życie. To właśnie 
w branży ochrony istnieje duża 
koncentracja danych wrażli-
wych i na ich ochronę progno-
zuje się dalszy wzrost nakła-
dów. Z ich wzrostem jakość 
ochrony powinna się popra-
wiać. Warto powierzyć profe-

Krzysztof 
Wilczyński 
Regional Security Coordinator 
CEVA Logistics Poland

sjonalistom tak ważne spra-
wy, jak gospodarka RODO. 
W tym aspekcie również można 
oprzeć się na udanych przykła-
dach stosowanego outsour-
cingu.
W tym roku, biorąc pod uwagę 
niski poziom bezrobocia, w wie-
lu regionach kraju jeszcze bar-
dziej zaostrzy się konkurencja 
w sektorze logistyki kontrak-
towej. Firmy, które nie będą in-
westować w nowe rozwiązania, 
nie wytrzymają naporu konku-
rencji i znikną z rynku.  | | | |
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Funkcjonowanie kolei w dobie 
cyberbezpieczeństwa 

W 
ostatnich 20 latach 
kolej przeszła sze-
reg zmian, zarów-

no organizacyjno-technicz-
nych, jak i prawnych. Zmieniły 
się standardy bezpieczeństwa, 
które w tej chwili stosują roz-
wiązania systemowe i pre-
wencyjne oparte na analizie 
ryzyka. 
Obowiązkiem przewoźników, 
zarządców infrastruktury i firm 
utrzymaniowych jest stoso-
wanie standardów SMS i MMS, 
w ramach których prowadzi się 

stały nadzór nad poziomem 
bezpieczeństwa i jego analizę 
oraz wprowadza zmiany redu-
kujące występowanie zagro-
żeń. Zdecydowanie zwiększa 
się świadomość dotycząca 
bezpieczeństwa na kolei we 
wszystkich jego obszarach. 
Zarządzanie olbrzymią ilością 
danych związanych z prowa-
dzeniem ruchu kolejowego (tyl-
ko Intercity uruchamia około 
400 pociągów dziennie!), za-
pewnienie bezpieczeństwa po-
nad 5 tys. urządzeń przejazdo-

wych zarządzanych przez PKP 
PLK SA czy chociażby zarzą-
dzanie olbrzymią ilością danych 
pracowników Grupy PKP SA i jej 
klientów stanowi olbrzymie wy-
zwania dla kolei. W mojej opinii, 
najważniejszym problemem 
jest dziś szeroko rozumiane 
cyberbezpieczeństwo. Jaka-
kolwiek forma nieuprawnio-
nej ingerencji w którykolwiek 
z systemów może mieć kata-
strofalne skutki zarówno eko-
nomiczne (np. w przypadku za-
trzymania ruchu pociągów), jak 

i zagrażające zdrowiu i życiu lu-
dzi. Dlatego coraz większy na-
cisk należy kłaść na zapewnie-
nie bezpieczeństwa transportu 
szynowego w sferze cyfrowej, 
bez względu na konieczne na-
kłady sił i środków.  | | | |
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Piksele jako źródło informacji dla big data

O
taczający nas świat 
z dnia na dzień się digi-
talizuje. Można pokusić 

się o stwierdzenie, że żyjemy 
w epoce danych. Każdy like na 
Facebooku, hashtag na Insta-
gramie, post na Twitterze czy 
playlista na YouTubie to kolejne 
bajty informacji, zasilające bazę 
danych big data. 
Zgodnie z przewidywaniami 
tematyka big data weszła na 
wyżyny zainteresowania. Idea 
polega na integracji ogromnych 
zbiorów danych z różnych źró-
deł, porównaniu ich i dostrzeże-
niu zależności pomiędzy nimi. 
Rekordy są przetwarzane za 
pomocą zaawansowanych algo-

rytmów nie tylko w celach staty-
stycznych, lecz przede wszyst-
kim po to, by przynieść realne 
zyski firmom. 
Kamery dozorowe są jednym 
z głównych źródeł takich baz 
danych. W dzisiejszym środowi-
sku obraz wideo jest wszędzie. 
W naszych biurach, supermar-
ketach, na parkingach i ulicach, 
stacjach benzynowych. Zazwy-
czaj system CCTV jest wdrażany 
ze względów bezpieczeństwa, 
ale jego prawdziwy potencjał, 
jako bogate źródło danych (big 
data) do analityki jest często 
niedoceniany. Strumienie wi-
zyjne niosą gigantyczną ilość 
informacji. Dzięki analizie wideo 
możliwa jest skuteczna interpre-
tacja tychże danych. Technolo-
gia ta przetwarza piksele obrazu 
i przekształca je w dane będące 
dzisiaj towarem bardzo pożą-
danym. Można to osiągnąć za-
równo w czasie rzeczywistym, 
jak i w wyniku analizy archiwal-
nego materiału wideo. Analityka 
wykonuje tysiące obliczeń w od-
niesieniu do każdego piksela, 
aby jak najlepiej sklasyfikować 
scenę. Celem takiej analizy jest 

rozpoznanie tła i wyodrębnie-
nie z niego interesującego nas 
obiektu, a następnie zakwali-
fikowanie go do odpowiedniej 
kategorii i określenie jego atry-
butów. W taki sposób użytkow-
nik może przykładowo wygene-
rować informację, że w scenie 
znajduje się np. brązowy samo-
chód jadący z daną prędkością. 
Wysoka rozdzielczość przetwor-
ników i zastosowanie proceso-
rów GPU w urządzeniu brzego-
wym umożliwia już taką analizę 
za pomocą rejestratorów czy na 
pokładzie samych kamer. Kame-
ry zliczające osoby, kamery do 
rozpoznawania twarzy, sylwetek 
ludzi czy numerów rejestracyj-
nych pojazdów już same mogą 
przeprowadzić taką analizę. 
Do czego może być wykorzysta-
na analiza big data z systemów 
dozorowych CCTV? Dla przykła-
du – poprawa wydajności obsłu-
gi klienta. Zadowolenie klienta 
jest bardzo ważne dla właścicieli 
sklepów. Analizowanie długości 
kolejek i podejmowanie działań 
zapobiegających frustracji klien-
tów. Czy obserwacja trasy klien-
ta – jeśli zatrzyma się na dłuższy 

czas przy regale – może sugero-
wać, że ma pytania i potrzebuje 
pomocy obsługi. 
Kolejny przykład – w zakresie do-
zwolonym przez obowiązujące 
przepisy prawa, to personalizo-
wanie reklam dla grupy klien-
tów znajdujących się aktualnie 
w lokalu. To świetny sposób dla 
sprzedawców na zastosowanie 
big data. Wykorzystanie materia-
łu wideo do klasyfikacji klientów 
według kategorii wiekowych, 
płci czy liczby klientów w czasie 
rzeczywistym może zwiększyć 
sprzedaż. Właściciel restauracji 
np. może wyświetlić na swoich 
tablicach LED menu odzwier-
ciedlające wybory preferowane 
przez daną grupę wiekową. 
Dziedzina analizy wizyjnej nadal 
ewoluuje. Coraz większa liczba 
kamer o wyższej rozdzielczości 
oraz tańszych wydajniejszych 
procesorach pozwalają na sto-
sowanie bardziej zaawansowa-
nych algorytmów analizy wideo. 
Rezultatem jest umiejętność 
rozpoznawania bardziej złożo-
nych gestów, lepsza klasyfikacja 
obiektów i dostarczanie więk-
szych ilości danych.   | | |

Bezpiecznie do celu każdego dnia
cję z agresywnymi pasażerami 
lub muszą reagować na ich nie-
właściwe zachowanie. 
Aby podnieść poziom bezpie-
czeństwa tych pracowników, 
można wyposażyć ich w niewiel-
kie kamery nasobne. Pozwalają 
one na dokumentację wszyst-
kich przeprowadzanych inter-
wencji. Dodatkowo użytkownik 
kamery, zawsze kiedy poczu-
je zagrożenie, może wykorzy-
stać przycisk napadowy. Sygnał 
alarmowy zostanie przesłany do 
centrum monitorowania, w któ-
rym operator na żywo zwery-
fikuje sytuację i podejmie od-
powiednie działania. Dokładna 

B
ezpieczeństwo trans-
portu, to nie tylko troska 
o przewożone ładunki. 

Istotne jest bowiem bezpieczeń-
stwo wszystkich osób, które 
każdego dnia pracują w bran-
ży transportowej lub na rzecz 
transportu publicznego. 
Instalacja kamer i ich wykorzy-
stywanie w transporcie zostało 
już docenione wiele lat temu. Za-
pisany obraz jest niejednokrot-
nie bardzo pomocny w przypad-
ku zdarzeń drogowych. Pozwala 
udokumentować sam wypadek 
i zweryfikować, po czyjej stro-
nie była wina. Kierowcy, dzięki 
systemom monitorowania, jeż-

dżą też bezpieczniej oraz naby-
wają lepsze nawyki. Wszystko 
to w znaczący sposób zmniej-
sza liczbę wypadków, a przez 
to ogranicza liczbę przestojów 
w całym łańcuchu logistycz-
nym. Dla firm jest to oczywistą 
oszczędnością. 
Często myśląc o transporcie, 
zapominamy o całej rzeszy 
osób, które pracują w tej gałęzi 
przemysłu, a nie są kierowcami. 
Przykładem takiej grupy mogą 
być np. kontrolerzy biletów za-
równo w autobusach i tramwa-
jach, jak i konduktorzy pracujący 
na kolei. Często wystawieni są 
oni na bezpośrednią konfronta-

Jakub Sobek
certyfikowany trener  
techniczny, Linc Polska

lokalizacja GPS z kamer nasob-
nych pozwala na precyzyjne wy-
słanie np. grupy interwencyjnej. 
Myśląc o bezpieczeństwie 
w transporcie, powinniśmy za-
tem pamiętać o wszystkich, 
którzy pracują na jego rzecz 
każdego dnia.   | | | |
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Rynek security

Wszyscy doskonale wiedzą, co oznacza termin „robot”, termin „cobot” 
natomiast nie jest jeszcze zbyt powszechnie znany. Coboty to nowa 

generacja robotów, które są tak skonstruowane i oprogramowane, że 
powinny bezpiecznie dla człowieka współpracować z nim we wspólnej 
strefie roboczej na tym samym stanowisku pracy, co było niemożliwe 
i niedopuszczalne przez bhp w przypadku starszych generacji robotów.

Roboty i coboty
w systemach 

safety @ security
osób i mienia
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C
oboty są tak przygotowywane do 
pracy na wspólnym z człowiekiem 
stanowisku pracy, żeby zareagować 

na zetknięcie z człowiekiem i natychmiast 
zatrzymać się, gdyby groziło to uszkodze-
niem kruchego ludzkiego ciała1). Pierwsze 
modele cobotów weszły już podobno do 
produkcji seryjnej. Wydaje się, że ich rozpo-
wszechnianie na zrobotyzowanych liniach 
produkcyjnych (i innych) jest procesem 
nie do powstrzymania. Są jednak specja-
liści robotyki, czyli nauki o robotach, któ-
rej prekursorem był Isaac Asimov2), autor 
tzw. praw robotyki, którzy uważają, że nie 
można zagwarantować bezwzględnego 
bezpieczeństwa człowieka we współpra-
cy z cobotem. W działaniu robotów, a cobot 
jest przecież ich szczególną wersją (odmia-
ną), zaobserwowano bowiem zjawisko po-
legające na niespodziewanym wykonaniu 
przez robota czynności, która nie była dla 
niego zaprogramowana i której on nigdy 
wcześniej, nawet podczas pracy liczonej 
w setkach lub tysiącach roboczogodzin, 
nie wykonał. Taki incydent nazwano sta-
nem lub cyklem nieustalonym robota. 
Dotychczas strefy pracy robotów i ludzi 
były ściśle rozgraniczane m.in. z tego wła-
śnie powodu. W przypadku współpracy 
człowieka z cobotem na tym samym sta-
nowisku pracy strefy te nie będą rozgra-

niczone, chociaż niekoniecznie muszą się 
pokrywać, mogą być bowiem częściowo 
rozgraniczone. Trzeba wspomnieć, że na 
pewnej konferencji naukowej specjalistów 
robotyki podano informację, że w Japonii 
cobot zabił współpracującego z nim czło-
wieka, „wpadając w stan nieustalony”, bo 
„człowiek ten za wolno pracował, opóźnia-
jąc wykonywanie przez cobota jego czyn-
ności na wspólnym stanowisku pracy”.

1)    Juliusz Ćwieluch, 
Robota z robotami. „Poli-
tyka” nr 50 (3190).

2)   Isaac Asimov (1920–
1992) – amerykański 
pisarz i profesor bio-
chemii pochodzenia 
rosyjsko-żydowskiego. 

1 Robot nie może skrzywdzić istoty 
ludzkiej lub – poprzez wstrzymanie 

się od działania – pozwolić, by stała się 
jej krzywda.

2 Robot musi wykonywać rozkazy 
wydawane mu przez istoty ludzkie, 

z wyjątkiem sytuacji, kiedy byłyby one 
sprzeczne z prawem pierwszym.

3 Robot musi chronić swoje istnienie 
dopóty, dopóki taka ochrona nie 

jest sprzeczna z prawem pierwszym 
lub prawem drugim.

Następcy Isaaca Asimova sformułowali 
jeszcze jedno prawo robotyki, określone 
jako prawo 0, czyli zerowe. Brzmi ono:

Robot nie może skrzywdzić ludzkości 
lub przez zaniechanie działania dopro-
wadzić do uszczerbku dla ludzkości.

TRZY PRAWA ROBOTYKI 
ISAACA ASIMOVA

Marek Ryszkowski
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Wyraz COBOT jest akronimem angielskiej 
nazwy określonego typu robota, czyli 
collaborative robot. Termin ROBOT nato-
miast ma pochodzenie słowiańskie, wy-
prowadzone z wyrazu robota, czyli praca, 
przez czeskiego literata Karela Čapka już 
w roku 1921. Terminu ROBOTYKA po raz 
pierwszy użył Isaac Asimov w 1938 r. On 
też sformułował trzy prawa robotyki, za-
tem słusznie jest uważany za twórcę tej 
nauki.
Od lutego 2017 r. Unia Europejska zaini-
cjowała prace nad opracowaniem zasad 
dotyczących wytwarzania i etyki funk-
cjonowania robotów w krajach członkow-
skich. Poza mało konkretnymi planami 
(prace dopiero ruszają i nie są prowadzo-
ne w trybie urgent, czyli cito) warto zwró-
cić uwagę na to, że zaproponowano, by 
były oparte na trzech asimowskich pra-
wach robotyki i dodatkowym prawie ze-
rowym, sformułowanym później.

***
W systemach ochrony osób i mienia urzą-
dzenia robotopodobne już są obecne, 
a coboty znajdą wkrótce (już ekspery-
mentalnie znajdują) zastosowanie. Nie 
zawsze zdajemy sobie sprawę z tego, że 
np. system kontroli dostępu do strefy, po-
mieszczenia lub urządzenia podlegają-
cego ochronie przed dostępem osób nie-
powołanych (nieuprawnionych) ma cechy 
prostego pod względem sprzętu i opro-
gramowania robota, który ma sprawdzić 
i ocenić, czy osoba podejmująca próbę 
wejścia lub dostępu do nich należy do 
zbioru osób uprawnionych (powołanych) 
do tego, czy też nie należy. Od jakości 
tego quasi-robota zależy, jak nikłe jest 
prawdopodobieństwo popełnienia przez 
niego niebezpiecznego błędu drugiego 
rodzaju, czyli uznania osoby nieupraw-
nionej (nieupoważnionej) za uprawnioną 
(upoważnioną), co skutkuje odblokowa-
niem wejścia (dostępu) i niewysłaniem 
sygnału alarmu do centrum dozorowa-
nia. Podobną analizę, która może wydać 
się niektórym robotykom nieco ryzykow-
na intelektualnie, można przeprowadzić 
w stosunku do innych elementów syste-
mu ochrony osób i mienia, np. systemu 
telewizji dozorowej, zwłaszcza wypo-
sażonego w kamery uruchamiane przez 
ruch obiektu w strefie dozorowania danej 
kamery. 

Rynek security

Coboty w systemach ochrony osób i mie-
nia będą zapewne robotami wielozada-
niowymi, chociaż dopiero czas pokaże, 
czy będą one w stanie bezpiecznie dla lu-
dzi zastąpić pracowników ochrony fizycz-
nej w niektórych czynnościach, przypi-
sanych im przez ustawę o ochronie osób 
i mienia oraz rozporządzenia wydane na 
podstawie delegacji tej ustawy. Nie ulega 
jednak wątpliwości, że będą one wyko-
nywały nie tylko zadania bierne – obser-
wację chronionych stref, pomieszczeń i/
lub obiektów oraz wysyłanie lub nie sy-
gnałów alarmu do centrów dozorowania 
– ale także mogą być im przypisane nie-
które czynności aktywne, np. kierowców 
samochodów patroli interwencyjnych. 
Wszak np. w USA już trwają intensywne 
prace nad skonstruowaniem bezpiecz-
nego samochodu autonomicznego, któ-
ry będzie mógł się poruszać po drogach 
publicznych bez udziału kierowcy czło-
wieka. Wprawdzie zdarzył się już wypa-
dek drogowy w USA z udziałem takiego 
samochodu, z dostępnych informacji wy-
nika jednak, że to nie cobot nim kierujący 
był jego sprawcą. 
Innym problemem, znacznie poważniej-
szym, jest użycie cobota zamiast czło-
wieka – pracownika ochrony fizycznej do 
czynności interwencyjnych za pomocą 
np. środków przymusu bezpośredniego 
w postaci np. gazu łzawiącego. Na razie 
chyba nie wyobrażamy sobie, by cobot 
mógł paradować jako element systemu 
ochrony fizycznej np. ważnego obiektu 
infrastruktury krytycznej, podlegającego 
ochronie przez SUFO, z bronią palną w fu-
terale przy boku lub przewieszoną przez 
plecy na pasie nośnym. Zresztą coboty, 
nawet uzbrojone, chyba nie będą mogły 
mieć humanoidalnych kształtów. Wydaje 
się, że na początek coboty o odstraszają-
cym wyglądzie samą posturą mogą znie-
chęcić potencjalnych złoczyńców od na-
ruszania granic stref ochronnych, których 
strzegą także one, będąc bezwzględnie 
posłusznymi woli człowieka, który czu-
wa, nadzorując ich działanie. Pamiętajmy 
jednak, że są już drony, obiekty na- i pod-
wodne oraz lądowe uzbrojone w potęż-
ne uzbrojenie, o którego użyciu decyduje 
człowiek nieraz z odległości wielu tysięcy 
kilometrów (dot. dronów, które operu-
ją w przestrzeni powietrznej) i które już 
obecnie mogą uzyskać autonomię dzia-

łania, gdy człowiek tak zdecyduje. Zatem 
już dzisiaj nic nie stoi na przeszkodzie, by 
uzbrojone drony patrolowały granice np. 
rozległych terenów chronionych (por-
tów morskich, lotnisk, baz wojskowych 
itd.), z możliwością czynnego reagowa-
nia posiadanym uzbrojeniem na próby 
nieuprawnionego naruszenia granic tych 
terenów. Na razie pod kontrolą operato-
ra systemu i na jego sygnał, lecz w przy-
szłości…? Warto zatem, by menedże-
rowie firm branży security pochylili się, 
jeśli jeszcze tego nie zrobili, nad proble-
mem (ekonomicznym i innym) wykorzy-
stania robotów w wersji cobot w syste-
mach ochrony fizycznej osób i mienia. 
Jak zgodnie głoszą specjaliści robotyki, 
to przyszłość tej branży i wielu innych.

***
W obowiązujących normach polskich 
i europejskich można znaleźć regula-
cje przydatne w organizowaniu w miarę 
bezpiecznej współpracy ludzi i robotów, 
w tym cobotów, we wspólnej (częściowo 
lub całkowicie) strefie roboczej na tym 
samym stanowisku pracy, w zrobotyzo-
wanych przemysłowych liniach produk-
cyjnych. Podobnych regulacji w odniesie-
niu stricte do cobotów współpracujących 
z pracownikami ochrony fizycznej lub 
pracownikami zabezpieczenia technicz-

Coboty w systemach 
ochrony osób i mienia 
będą zapewne robota-
mi wielozadaniowymi, 
chociaż dopiero czas 
pokaże, czy będą one 
w stanie bezpiecznie 
dla ludzi zastąpić pra-
cowników ochrony 
fizycznej w niektórych 
czynnościach, przypi-
sanych im przez usta-
wę o ochronie osób 
i mienia oraz rozpo-
rządzenia wydane na 
podstawie delegacji  
tej ustawy
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nego w systemach ochrony osób i mienia, 
nie udało się autorowi znaleźć w ogólnie 
dostępnych zasobach Internetu. 
Zatem dla przybliżenia problemu przed-
stawiono niżej, jak taką współpracę 
powinno się organizować w zroboty-
zowanych przemysłowych liniach pro-
dukcyjnych.
Rodzaje współpracy człowieka z tech-
nicznymi urządzeniami elektromecha-
nicznymi, które można odnieść przynaj-
mniej częściowo do robotów, cobotów, 
już określa kilka polskich i europejskich 
norm. Zasady te można podzielić na czte-
ry podstawowe metody.

Do pierwszych trzech doskonale nadają się 
również klasyczne roboty przemysłowe, 
ale odpowiednio skonstruowane lub dodat-
kowo wyposażone w zewnętrzną aparatu-
rę. Metoda czwarta to tryb współpracy za-
kładający wykorzystanie cobotów. 

METODA I
Jest powszechnie stosowana w różne-
go rodzaju liniach montażowych, klatkach 
spawalniczych lub zgrzewalniczych oraz 
pomieszczeniach (celach) lakierniczych, 
W tej metodzie przestrzeń wokół robota 
jest wyznaczona i nadzorowana poprzez 
ograniczające go środki ochronne, takie jak 
różnego rodzaju osłony mechaniczne bądź 
aparatura optoelektroniczna. Rola operato-
ra ogranicza się do odbioru poprzedniego 
i załadunku kolejnego przedmiotu obrabia-

METODA I – wykorzystująca funkcję 
bezpiecznego kontrolowanego 
zatrzymania, zaimplementowaną  
w robocie i jego sterowniku;

METODA II – praca z ręcznym 
prowadzeniem robota;

METODA III – kooperacja   
przy zachowaniu ograniczonej 
(kontrolowanej) prędkości  
i odseparowania robota;

 METODA IV – ograniczenie  
mocy i sił ruchów robota.

nego do chwytaka robota lub dostarczenia 
do celi kolejnego obiektu do lakierowania. 
Jeżeli w trakcie realizacji tego zadania ope-
rator przebywa w przestrzeni pracy robota, 
jest on najczęściej wykrywany przez środki 
detekcji. Ich reakcja wymusza wyzwolenie 
w sterowaniu robota tzw. bezpiecznego 
kontrolowanego zatrzymania. Jest ono za-
zwyczaj realizowane w kategorii 2 zatrzy-
mywania wg PN-EN 60204-1 (Bezpieczeń-
stwo maszyn – Wyposażenie elektryczne 
maszyn – Część 1: Wymagania ogólne) – to 
znaczy z kontrolą bezruchu i pozostawie-
niem zasilania na napędach osi robota (np. 
w celu zachowania określonych parame-
trów technologicznych). W przypadku nie-
oczekiwanego ruchu robota dochodzi do 
jego detekcji i bezzwłocznego odłączenia 
zasilania napędów, czyli tzw. kategorii 0 
zatrzymywania wg PN-EN 60204-1. Tuż po 
załadunku operator opuszcza przestrzeń 
nadzorowaną, co wyzwala automatycz-
nie cykl produkcyjny lub sam wyzwala go 
ręcznie. Wówczas pomiędzy operatorem 
a robotem musi funkcjonować skuteczny 
system odgradzający. W przypadku jego 
naruszenia ruch robota i inne operacje 
w procesie technologicznym zostają bez-
piecznie zatrzymane, podobnie jak w przy-
padku wykrycia nieoczekiwanego ruchu 
robota w trakcie przestoju. 

METODA II
Zakłada wykorzystanie robota jako urzą-
dzenia wspomagającego, automatyzu-
jącego procesy montażowe czy popra-
wiającego ergonomię pracy. Klasycznym 
przykładem jest np. wsparcie przy insta-
lacji foteli w autach na liniach produkcyj-
nych, gdzie robot odciąża montażystę. 
W tym trybie pracy ruch robota odbywa 
się na wyraźne żądanie obsługującego. 

Sterowanie robotem jest realizowa-
ne za pomocą obu rąk, z użyciem 

urządzeń zezwalających, z funk-
cją podtrzymywania, zabudo-
wanych w oprzyrządowaniu 
technologicznym. W zależno-

ści od pozostałych zagrożeń 
i od wyboru urządzenia ze-

zwalającego praca z robo-
tem będzie możliwa tylko 

przy aktywacji przyci-
sków dwustanowych 
lub tylko przy aktywa-
cji przycisków trójsta-
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nowych (w pozycji środkowej aktywowa-
nej z odpowiednią siłą). W trakcie ruchu 
robota jego prędkość jest ograniczona do 
wartości bezpiecznej, wynikającej z oceny 
ryzyka. W przypadku jej przekroczenia ru-
chy robota ulegają zatrzymaniu. Koniecz-
ne jest więc w tej metodzie stosowanie 
funkcji bezpieczeństwa dla napędów, opi-
sanych w normie PN-EN 61800-5-2 (Elek-
tryczne układy napędowe mocy o regulo-
wanej prędkości – Część 5-2: Wymagania 
dotyczące bezpieczeństwa). 

METODA III
Zakłada dodatkowe wyposażenie robo-
ta lub aplikacji w aparaturę wykrywającą 
człowieka w pełnej przestrzeni, wykra-
czającej poza maksymalną przestrzeń 
określoną z możliwości ruchów robota. 
W przypadku detekcji zbliżania się człowie-

ka do strefy pracy robota robot spowalnia 
swoje ruchy do prędkości bezpiecznych, 
wynikających z oceny ryzyka, by utrzymać 
bezpieczną odległość separacji pomiędzy 
swoimi elementami a wykrytym w stre-
fie człowiekiem. Gdy jest to konieczne dla 
kontynuacji zadania, robot powinien mieć 
zdolność modyfikacji trajektorii ruchu, 
zachowując przy tym bezpieczną odle-
głość separacji. Kiedy odległość separacji 
nie może być dłużej zachowana, wówczas 
robot przechodzi w bezpieczne kontro-
lowane zatrzymanie (podobnie w meto-
dzie I). Jest to metoda pracy stosowana 
najrzadziej ze względu na nadal istniejące 
ograniczenia w zakresie rozwiązań bez-
pieczeństwa. Docelowo niezbędne jest tu 
rozwiązanie, które będzie dynamicznie re-
agować na ruchy człowieka w przestrzeni 
pracy robota i jej sąsiedztwie. 

METODA IV
Narzuca konieczność wykorzystania 
cobotów. Dzięki specjalnie zaprojekto-
wanym robotom w wyniku ich kontaktu 
z ciałem człowieka (lub inną przeszko-
dą) dochodzi do zatrzymania ruchu bądź 
wycofania ramienia roboczego. To samo 
wymaganie dotyczy również wyposażenia 
technologicznego i przedmiotu obrabia-
nego. Z punktu widzenia bezpieczeństwa 
krytyczne jest tutaj ograniczenie parame-
trów ruchu cobota do wartości brzego-
wych przyjętych na etapie oceny ryzyka. 
Jest wysoce prawdopodobne, że do za-
pewnienia bezwzględnie bezpiecznej 
współpracy cobota z człowiekiem we 
wspólnej strefie roboczej nigdy nie doj-
dzie. Osiągnięcie akceptowalnego pozio-
mu bezpieczeństwa takiej współpracy 
natomiast jest możliwe po aplikacji cobo-
tom tzw. sztucznej inteligencji, nad czym 
trwają intensywne prace robotyków.

***
Wobec podjętych przez Unię Europejska 
w lutym 2017 r. prac, o których była mowa 
wyżej, pojawia się wiele pytań, w tym: 

– CZY NIEZBĘDNA STANIE SIĘ 
MODYFIKACJA PRAW ROBOTYKI  
ISAACA ASIMOVA? 
– JAKIE MOGĄ BYĆ KIERUNKI TAKIEJ 
MODYFIKACJI?
– CZY I JAK WPŁYNĄ ONE NA DALSZY 
ROZWÓJ ROBOTYKI?

Poszukiwania odpowiedzi na te pyta-
nia są obecnie przyczyną burzy mózgów 
w środowiskach robotyków, którzy z jed-
nej strony upatrują wielką szansę dla roz-
woju robotyki w implementacji robotom 
sztucznej inteligencji, z drugiej natomiast 
– obawiają się zagrożeń, nie do końca 
jeszcze zdefiniowanych, dla ludzi i ludz-
kości ze strony robotów, wyposażonych 
w sztuczną inteligencję. 

Opracowano na podstawie informacji uzyskanych 

w ogólnie dostępnych zasobach Internetu.  | | |

Marek Ryszkowski 
dr inż., ekspert KSOIN, autor licznych 
artykułów i kilku książek z zakresu 
prawa ochrony informacji niejaw-
nych, były pełnomocnik ochrony 
informacji niejawnych w kilku 
podmiotach prawa handlowego.

B
IO

Jak zgodnie głoszą specjaliści 
robotyki, wykorzystanie robotów 
w wersji cobot w systemach ochrony 
fizycznej osób i mienia to przyszłość 
tej branży i wielu innych.
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NOWE OBLICZE
BEZPIECZEŃSTWA
LUDZIE, WIEDZA,  
TECHNOLOGIA

Nieustannie badamy nowe 
technologie i wdrażamy najlepsze 
rozwiązania. Znamy specyfikę branż 
klientów i umiemy ograniczać ryzyko. 
Stosowane przez nas zintegrowane 
rozwiązania techniczne sprawiają,  
że nasza praca jest efektywna  
i skuteczna. Wiemy jednak,  
że to nasi pracownicy sprawiają,  
że jesteśmy najlepsi, dlatego  
oferujemy synergię, która wynika  
z połączenia tych dwóch światów.

www.securitas.pl



Optyka
dla każdego

CZĘŚĆ 1.

Pracę w branży zabezpieczeń 
zaczynałem w czasach, gdy na 
polskim rynku powszechne były 
kamery czarno-białe o czułościach 
rzędu 0,5-1,0 lx, rozdzielczość 
obrazu zawierała się w granicach 
270–330 linii TV, pojęcie kamery PTZ 
kojarzyło się z ciężkim zestawem 
złożonym z obrotnicy, kamery, 
obudowy i promienników,  
a do rejestracji obrazu służyły 
magnetowidy i taśmy magnetyczne. 
Przez blisko 20 lat generacja urzą-
dzeń security zmieniła się kilku-
krotnie, kilkunastokrotnie wzrosła 
rozdzielczość generowanego obra-
zu, a pojemność zapisu urządzeń 
rejestrujących powiększyła się 

kilkaset czy nawet kilka tysięcy razy. 
Jest jednak coś, co do dziś pozostało 
niezmienne i ma duży wpływ na 
jakość obrazu w systemie telewizji 
dozorowej. Tak jak 20 lat temu, tak 
i teraz obowiązują bowiem te same 
prawa optyki. Dziś, w dobie rozdziel-
czości 4K, kamer hemisferycznych 
czy obiektywów o wartości F poniżej 
jedności te zasady są szczególnie 
istotne, a ich poznanie i zrozumienie 
może znacząco podnieść jakość 
instalowanych systemów telewizji 
dozorowej.
Zachęcam Czytelników „a&s 
Polska” do zapoznania się z cyklem 
artykułów pod wspólnym tytułem 
„Optyka dla każdego”. Napisane 

w przystępny sposób, z minimalną 
ilością matematycznych wywodów, 
poruszają najistotniejsze aspekty 
związane ze światłem i jego 
właściwościami, wyjaśniają jednostki 
miar obowiązujące w optyce, opisują 
budowę i rodzaje obiektywów oraz 
zjawisk, które w nich zachodzą, a co 
najważniejsze – korelują tę wiedzę 
z codzienną praktyką w pracy 
projektanta i instalatora systemów 
telewizji dozorowej.  
„F” czy „f”? Rozdzielczość obrazu, 
przetwornika, a może optyczna?  
Jak działa obiektyw? Czułość, głębia  
ostrości, filtr IR, plamka Airy’ego, 
aberracja, dyfrakcja, dyspersja? 
Zachęcam gorąco do lektury!
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Światło jakie jest…
„…każdy widzi”, chciałoby się sparafrazo-
wać opis konia z „Nowych Aten” Benedyk-
ta Chmielowskiego. I jest to w tym miejscu 
doskonałe odniesienie. Bo choć najczę-
ściej nie zdajemy sobie nawet z tego 
sprawy, wszystko, co widzą nasze oczy, 
jest w istocie światłem, generowanym 
przez obiekty, odbitym lub rozproszonym 
przez nie, ale wciąż światłem. Wchodząc 
do całkowicie ciemnego pomieszcze-
nia, bez sztucznego źródła oświetlenia, 
nie widzimy przedmiotów, które przecież 
wciąż tam są. Bo jeśli nie ma światła, któ-
re mogłoby te przedmioty oświetlić i się 
od nich odbić, to nie odbieramy informa-
cji, czyli właśnie obrazu tych przedmio-
tów. Patrząc na obiekty, które same nie są 
źródłami światła, widzimy tylko te barwy, 
które nie są przez te obiekty pochłania-
ne [1]. Przykładowo, cytryna w naszych 
oczach jest żółta, bo poza zakresem fal 
światła, który jest przez nas postrzegany 
jako kolor żółty, jej powierzchnia pochła-
nia pozostałe długości fal. Kolor jako taki 
jest w istocie wrażeniem powstającym 
w naszym mózgu, a nie w otaczającej nas 
przestrzeni.
Światło jest formą energii, która docie-
rając do naszych oczu, pobudza ukryte 
w nich receptory, dzięki czemu możemy 
widzieć (więcej na ten temat w kolejnej 
części cyklu). Taki opis światła jest jednak 
bardzo ogólny, niekompletny i niedokład-
ny, zatem dla uporządkowania nazewnic-
twa i przygotowania wiedzy do dalszych 
rozważań potrzebujemy kilku definicji.

Promieniowanie 
elektromagnetyczne
Światło jest formą energii. Ściślej rzecz 
ujmując, jest ono formą promieniowa-
nia elektromagnetycznego. Zanim więc 
zdefiniujemy dokładniej światło, warto 
określić, czym jest owo promieniowa-
nie. Najczęściej promieniowanie elektro-
magnetyczne jest definiowane jako fala 
poruszająca się w przestrzeni i niosąca 
energię elektromagnetyczną [5]. W (no-
men omen) świetle współczesnej fizy-
ki, szczególnie fizyki kwantowej, jest tu 
jednak konieczne pewne uzupełnienie, 

bo z falami związane są kwanty (cząst-
ki), czyli np. fotony [2]. Zaraz, zaraz, to 
w końcu fala czy cząstka? Jedno i drugie. 
Ta niejednoznaczność to dualizm korpu-
skularno-falowy [3] (korpuskuła – cząstka 
materii [4]). Chodzi o to, że obiekty kwan-
towe, a takimi są np. fotony, czyli elemen-
tarne cząstki światła, są trochę jak kame-
leon i w zależności od sytuacji różnie się 
manifestują. Fotony, tak jak inne cząstki 
(np. elektron), mogą więc posiadać pęd 
(znany z fizyki w szkole podstawowej), 
ale również objawiać się w zjawiskach in-
terferencji czy dyfrakcji (o tym dalej), co 
jest już typowe dla fali. To „zagadnienie 
kameleona” jest na tyle poważne, że jako 
dział fizyki optyka dzieli się na klasyczną 
(falową) i kwantową (zajmującą się foto-
nami). Dlaczego w ogóle o tym mówimy? 
Na przykład dlatego, że dzięki interpreta-
cji kwantowej mamy dziś lasery, a z kolei 
zrozumienie falowych właściwości świa-
tła pozwala tworzyć doskonalsze obiek-
tywy i minimalizować zniekształcenia 
obrazu, np. aberrację sferyczną i chroma-
tyczną (o tym też  w kolejnych artyku-
łach).
Promieniowanie elektromagnetyczne, dla 
uproszczenia, w dalszych rozważaniach 
będziemy traktować jako falę, a w przy-
padku światła do reprezentacji cząstecz-
kowej przejdziemy tylko wówczas, gdy 
będzie to potrzebne. Promieniowanie 
elektromagnetyczne, jak sugeruje na-
zwa, obejmuje dwie składowe: elektrycz-
ną i magnetyczną, które się wzajemnie 

indukują, czyli wzbudzają, tzn. zmienne 
pole elektryczne indukuje zmienne pole 
magnetyczne, i odwrotnie [5]. Dzięki za-
sadzie indukcji elektromagnetycznej 
działają m.in. silniki elektryczne, prąd-
nice czy alternatory samochodowe. Te 
dwa pola są ze sobą nierozerwalnie zwią-
zane i tworzą właśnie fale elektromagne-
tyczne. 
Spektrum promieniowania elektroma-
gnetycznego obejmuje m.in. fale radio-
we, mikrofale, promieniowanie podczer-
wone, światło widzialne i ultrafioletowe, 
promieniowanie rentgenowskie oraz 
promieniowanie gamma [6]. Poglądowo 
przedstawiono to na rys. 1. Fale te róż-
nią się częstotliwością, a tym samym 
właściwościami. Ogólnie zależność jest 
taka, że im mniejsza długość fali elek-
tromagnetycznej (a tym samym większa 
jej częstotliwość), tym bardziej skupiona 
jest wiązka energii i tym więcej tej ener-
gii fala ze sobą niesie. W przypadku świa-
tła zależność tę widać wyraźnie w pro-
stym wzorze na energię fotonu:

Ef = hv

(Ef – energia fotonu, h – stała Plancka1),  
v – częstotliwość fali światła)

Piotr Rogalewski

Rys.1.  Spektrum elektromagnetyczne 
źródło: www.wikipedia.org, domena publiczna. Tłumaczenie opisów: użytkownik Wikipedia.org „Adi”

1)     Stała Plancka jest jedną z podstawo-
wych stałych fizycznych, jej wartość to 
h≃6.626070040×10−34J•s. Wprowadził ją 
niemiecki fizyk Max Karl Ernst Ludwig Planck, 
laureat Nagrody Nobla z fizyki w 1918 r. Stała ta 
jest podstawą równań mechaniki kwantowej.
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Płynnie przeszliśmy od fali do cząstek – 
fotonów, gdyż powyższy wzór jest wła-
śnie idealnym przykładem istnienia du-
alizmu korpuskularno-falowego światła: 
energia cząstki (fotonu) zależy wprost 
proporcjonalnie od częstotliwości fali, 
która ten foton „niesie”. I teraz najważ-
niejsze: w odniesieniu do światła widzial-
nego częstotliwość fali określa barwę 
światła odpowiadającego tej fali (patrz 
tab.). Wynika z tego szereg istotnych zja-
wisk, a powyższa wiedza przyda się przy 
omawianiu dyspersji, aberracji chroma-
tycznej czy korekcji dla pasma podczer-
wieni w obiektywach przeznaczonych do 
pracy z kamerami typu dzień/noc.

Światło widzialne
Mniej więcej już wiemy, co to jest promie-
niowanie elektromagnetyczne. Światło 
widzialne natomiast jest definiowane jako 
ta część promieniowania elektromagne-
tycznego, która jest dostrzegalna przez 
człowieka [7] i na którą reaguje siatków-
ka naszego oka. Nie można ściśle określić 
zakresu długości fal dla światła widzial-
nego. Wynika to z faktu, że siatkówki oczu 
każdego z nas są zbudowane nieco ina-
czej i ich czułość, szczególnie na barwy 
skrajne widma widzialnego, różni się w za-
leżności od osoby. Ogólnie przyjmuje się, 
że jest to zakres od ok. 380 do ok. 750 nm 
(nanometrów, miliardowych części me-
tra; włos ludzki ma średnicę stukrotnie 
większą). Z lewej strony widma widzialne-
go rozciąga się ultrafiolet, z prawej pod-
czerwień bliska i daleka (głęboka). Świa-
tło widzialne jest niewielkim wycinkiem 
spektrum promieniowania elektromagne-
tycznego.

Promieniowanie optyczne
W fizyce występuje również pojęcie pro-
mieniowania optycznego [8]. Jest to za-
kres promieniowania elektromagne-
tycznego obejmujący promieniowanie 
ultrafioletowe, światło widzialne i podczer-
wień. W odniesieniu do długości fali zakres 
ten definiuje się od 100 nm do 1 mm. Pro-
mieniowanie optyczne podlega prawom 
optyki falowej (to już znamy) i geometrycz-
nej, która przyda się nam w kolejnych czę-
ściach cyklu, przy okazji omawiania działa-
nia soczewek, obiektywów itd. 
Orientacyjne długości fal dla poszczegól-
nych zakresów kolorów światła widzialne-
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go, a także ultrafioletu i podczerwieni ze-
brano w poniższej tabeli. 
Na podstawie tabeli można łatwo wyja-
śnić dwie kwestie. Pierwsza to skąd wzię-
ły się nazwy ultrafiolet (inaczej nadfiolet 
czy w skrócie UV – Ultraviolet) i podczer-
wień (w skrócie IR – ang. Infrared Radia-
tion) – te zakresy promieniowania leżą 
bezpośrednio „nad” i „pod” zakresem 
długości fal związanych odpowiednio 
z kolorami fioletowym i czerwonym. 
Druga kwestia to odpowiedź na pytanie, 
dlaczego w kamerach telewizji dozoro-
wej działanie promienników podczerwie-
ni o długości fali 850 nm widać w nocy 
(delikatnie świecą na czerwono), a pro-
mieniowanie podczerwone emitowane 
przez modele z wiązką 940 nm jest nie-
widoczne. Wynika to z faktu, że wstęga 
promieniowania z okolic 850 nm „zaha-
cza” o pasmo widzialne w zakresie koloru 
czerwonego, natomiast 940 nm jest dalej 
„w prawo” w widmie elektromagnetycz-
nym i ludzkie oko tego promieniowania 
już nie dostrzega. Jeszcze dalej w widmie 
elektromagnetycznym mamy tzw. daleką 
podczerwień, którą wykorzystują kamery 
termowizyjne.
I jeszcze ciekawostka. Zwyczajowo 
o barwach w zakresie od żółtego do 
czerwonego mówi się, że są one ciepłe. 
Przeciwieństwem są barwy zimne, czyli 
od zielonego w stronę fioletu. Takie przy-
pisywanie temperatury wiąże się z su-
biektywnymi odczuciami, gdy patrzymy 

na różne barwy, ale ma też uzasadnienie 
naukowe. William Herschel [9], niemiecki 
astronom i konstruktor teleskopów ży-
jący na przełomie XVIII i XIX w., wykonał 
doświadczenie polegające na pomiarze 
za pomocą termometrów rtęciowych 
temperatury barw składowych światła 
słonecznego rozszczepionego w pry-
zmacie. Jak się okazało, im bliżej koloru 
czerwonego, tym wyższa była temperatu-
ra. Największą wartość pokazał termometr 
umieszczony tuż pod wiązką koloru czer-
wonego. W. Herschela uznaje się za od-
krywcę promieniowania podczerwonego.

Światło białe
Pojęcie światła białego wydaje się oczywi-
ste. To najbardziej naturalny rodzaj świa-
tła, jaki znamy. Ale wbrew nazwie zawiera 
ono pełen zakres (wszystkie) długości fal 
pasma widzialnego (o tym przekonamy 
się za chwilę przy okazji omawiania dys-
persji). Najbardziej powszechnym źró-
dłem światła białego jest słońce, które 
emituje szerokie spektrum promieniowa-
nia optycznego, z ultrafioletem i podczer-
wienią włącznie [10]. Światło białe, choć 
o nieco mniejszym spektrum, emitują 
także żarówki tradycyjne i halogenowe. 
Generalnie rzecz biorąc, światło białe po-
wstaje w tzw. źródłach gorących, które 
generują promieniowanie optyczne wsku-
tek nagrzania np. metalu do znacznej 
temperatury. Świetlówki, w tym tzw. ża-
rówki energooszczędne, emitują światło 

Rys.2. Orientacyjny zakres widmowy światła widzialnego: V – fiolet, B – niebieski, G – zielony, Y – żółty, 
O – pomarańczowy, R – czerwony. Wartości liczbowe to orientacyjne granice długości fal w nanome-
trach. Źródło: www.wikipedia.org, domena publiczna. 

Kolor lub zakres promieniowania Zakres długości fali Zakres częstotliwości

Ultrafiolet 10–380 nm 30 PHz – 680 THz

Fioletowy 380–450 nm 680–790 THz

Niebieski 450–485 nm 620–680 THz

Turkusowy 485–500 nm 600–620 THz

Zielony 500–565 nm 530–600 THz

Żółty 565–590 nm 510–530 THz

Pomarańczowy 590–625 nm 480–510 THz

Czerwony 625–750 nm 405–480 THz

Podczerwień 750 nm–1 mm 480 THz–300 GHz

Tab. Orientacyjne zakresy długości i częstotliwości fal w spektrum promieniowania optycznego
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na zupełnie innej zasadzie. Tak naprawdę 
są to lampy fluorescencyjne, które emitu-
ją promieniowanie ultrafioletowe, wtórnie 
wzbudzające świecenie luminoforu. Za-
leżnie od składu chemicznego luminofor 
może generować światło o różnej barwie, 
w tym w różnych odcieniach koloru bia-
łego. Świetlówki, szczególnie starszego 
typu, nie są jednak źródłami „czystego” 
światła białego, co jest jednym z powo-
dów, dla których w kamerach czasem 
przydaje się funkcja balansu bieli. Są jesz-
cze źródła LED (Light Emitting Diode), 
ale one również nie generują „czystego” 
światła białego.

Światło + okulary = refrakcja
Zanim przejdziemy do omówienia dzia-
łania przyrządów optycznych, takich jak 
soczewki czy obiektywy, musimy jeszcze 
wyjaśnić kilka istotnych zjawisk, które 
zachodzą z udziałem światła. Pierwszym 
z nich jest refrakcja [11]. Fale elektroma-
gnetyczne poruszające się w jednym 
ośrodku (np. w powietrzu), trafiając na 
ośrodek o innej gęstości (np. szkło czy 
woda), na granicy tych ośrodków ulegają 
załamaniu, czyli refrakcji. Załamanie jest 
w istocie zmianą kierunku rozchodzenia 
się fali na skutek zmiany jej prędkości przy 
przejściu z jednego ośrodka do drugie-
go. Przykład praktyczny: jeśli włożysz ły-
żeczkę do szklanki z wodą i spojrzysz na 
szklankę z boku, zobaczysz, że część ły-
żeczki wystająca z wody „nie zgrywa się” 
z częścią poniżej jej powierzchni – łyżecz-
ka wygląda, jakby była złamana, bo re-
frakcja światła w wodzie i szkle wywoduje 
takie właśnie wrażenie.
Zjawisko to dokładnie opisuje prawo Snel-
liusa (prawo załamania) [11], a badaniami 
zjawisk związanych z refrakcją zajmu-
je się osobny dział optyki zwany dioptry-
ką. Jeśli tak jak ja jesteś krótkowidzem, 
to masz właśnie wadę refrakcji oka, bo 
światło nie jest prawidłowo skupiane na 
siatkówce, lecz przed nią (przez analo-
gię, u dalekowidza punkt ogniskowania 
znajduje się za siatkówką). Remedium na 
tę przypadłość są okulary lub soczew-
ki kontaktowe, które korygują wadę re-
frakcji, załamując światło w taki sposób, 
by jeszcze przed dotarciem do soczewki 
oka brało „poprawkę” na wadę wzroku. 
Wielkość („moc”) tej korekcji określa się 
w dioptriach.

Dyspersja,  
czyli jak powstaje tęcza
Kolejnym ważnym pojęciem jest dysper-
sja [11]. Pojęcie „światło białe” jest nie-
co mylące, bo tak naprawdę jest to całe 
spektrum barw, a różne barwy światła 
odpowiadają różnym częstotliwościom 
fal elektromagnetycznych. Wynika z tego, 
że światło białe nie ma pojedynczej, okre-
ślonej częstotliwości fali. Skąd jednak to 
wiemy? Najlepiej udowodnić to doświad-
czalnie. Wykorzystajmy zjawisko refrakcji, 
ale w szczególnym przypadku. Otóż tak 
można dobrać różnice gęstości ośrod-
ków (np. powietrza i szkła) i tak ustawić 
kąt padania wiązki światła, aby nie prze-

nikła ona granicy ośrodków, tylko się od 
niej odbiła. Zjawisko takie nosi nazwę 
całkowitego wewnętrznego odbicia i jest 
podstawą działania pryzmatu. Dodajmy 
do tego jeszcze jeden niezwykle istot-
ny element. Okazuje się, że współczynnik 
refrakcji (wielkość załamania na granicy 
ośrodków) zależy od częstotliwości fali 
elektromagnetycznej. Wynika to z faktu, 
że prędkość poruszania się fali w danym 
ośrodku (np. powietrzu) zależy od czę-
stotliwości tej fali i właśnie ta cecha jest 
nazywana dyspersją. Dzięki całkowite-
mu wewnętrznemu odbiciu oraz dysper-
sji możemy analizować widmo światła 
białego padającego na pryzmat, bo każ-
da fala (w uproszczeniu barwa) składowa 
światła białego będzie odbijać się pod nie-
co innym kątem. Efekt działania dysper-
sji widział chyba każdy w postaci tęczy. 
W warunkach naturalnych białe światło 
słoneczne ulega rozszczepieniu w kro-
plach deszczu na barwy widmowe. W wa-
runkach laboratoryjnych potrafi to zrobić 
np. pryzmat. Dyspersja jest przyczyną 
jednej z uciążliwych wad układów optycz-
nych, a mianowicie aberracji chromatycz-
nej (o tym w kolejnych artykułach).
W tym momencie mamy już wystarcza-
jący zasób wiedzy, aby zająć się omawia-
niem przyrządów optycznych, z których 
najbardziej fascynującym jest ludzkie oko. 
Jego działaniem (w ogólności), soczew-
kami oraz wpływem niektórych zjawisk 
(np. dyfrakcji) na jakość obrazu w telewizji 
dozorowej zajmiemy się w następnym ar-
tykule. Gwarantuję, że czas poświęcony 
na lekturę definicji i podstaw teoretycz-
nych z tego artykułu zwróci się z nawiąz-
ką w kolejnych częściach cyklu.  | | |

Fot.1. Refrakcja w praktyce (zdjęcie autora)

 [1] W.D. Wright, The rays are not coloured: essays on the science and vision and colour, Hilger, Bristol, 1967. 
 [2]  H. Stoecker, Nowoczesne kompendium fizyki, Wydawnictwo Naukowe PWN, 2010
 [3]   M. Arndt, O. Nairz; J. Voss-Andreae, C. Keller, G. van der Zouw, A. Zeilinger,  

Wave–particle duality of C60, Nature no. 401 (6754), 14 October 1999,
 [4]  Słownik języka polskiego PWN, Wydawnictwo Naukowe PWN, wydanie 1, 2018 r.
 [5]  Z. Piątek, P. Jabłoński, Podstawy teorii pola elektromagnetycznego, Wydawnictwo Naukowe PWN, 2017
 [6]  T. Morawski, W. Gwarek, Pola i fale elektromagnetyczne, Wydawnictwo WNT, 2014
 [7]  G. Waldman, Introduction to light: the physics of light, vision, and color, Mineola: Dover Publications, Dover edition (2002).
 [8]  J. Godlewski, Generacja I detekcja promieniowania optycznego, Wydawnictwo Naukowe PWN, 1997.
 [9]  https://www.britannica.com/biography/William-Herschel, oficjalna strona Encyclopedia Britannica
 [10]  M. Iqbal, An Introduction to Solar Radiation, Academic Press (1983), chapter 3. 
 [11]  E. Hecht, Optyka, Wydawnictwo Naukowe PWN, Wydanie 1, 2018.

Rys.3. Dyspersja wiązki światła białego w pryzma-
cie 5-ściennym. Grafika renderowana kompute-
rowo, autor: Søren Peo Pedersen
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Rynek security

R
ynek security od przeszło 2 lat ob-
serwuje wzrost liczby modeli kamer 
z obiektywem typu „rybie oko” oraz 

wieloprzetwornikowych, zapewniających 
obrazy panoramiczne. Ich oferta będzie 
jeszcze większa. Zapotrzebowanie na ka-
mery panoramiczne – wg raportu Market 
Research Future – może wzrosnąć o ok. 
30% do 2022 r. 
Typowa jednoprzetwornikowa kamera IP 
oferuje obecnie wysoką wydajność prze-
twarzania i coraz większą rozdzielczość. 
Jej wadą jest obserwacja tylko wycinka 
przestrzeni. Tymczasem coraz częściej wy-
magany jest dozór dookólny z możliwością 
uzyskania obrazu szczegółowego. Pierwszy 
jest pomocny m.in. w obserwacji przepływ-
ności towaru, ruchu kołowego czy osobo-
wego w dozorowanej strefie, drugi – gdy 
wymagane są precyzyjne informacje w wy-
jaśnieniu powstałego zdarzenia. Co ważne, 
w momencie przekazywania obrazu szcze-
gółowego (z jednego przetwornika) nie 
„gubi się” widoku ogółu. 

Kamery wieloprzetworni-
kowe zyskują coraz więk-
szą popularność w branży. 
Jednym z powodów jest 
możliwość obserwacji 
rozległego obszaru, takiego 
jak parking lub magazyn, 
za pomocą jednego urzą-
dzenia. Przekłada się to na 
niższy koszt nie tylko sys-
temu, ale także instalacji 
i konserwacji. 

Dzisiejsze wieloprzetwornikowe kame-
ry panoramiczne świetnie sobie radzą 
z tymi oczekiwaniami. Oferując widoki 
180°, 270°, a nawet 360° danego obsza-
ru, jedno urządzenie może monitorować 
wiele stron sceny. Moc obliczeniowa tych 
urządzeń bez problemu radzi sobie z prze-
twarzaniem symultanicznym strumieni 
danych wideo z wielu przetworników oraz 
scalaniem ich „w locie” w jeden obraz. 
Jednocześnie poprawiła się jakość opty-
ki produkowanej na potrzeby kamer tzw. 
płytkowych (niewielkich rozmiarów) do 
niedawna kojarzonej raczej z obiektywami 
stałoogniskowymi o mizernej przepusz-
czalności. 
Obecnie kamery wieloprzetwornikowe 
mogą konkurować z typowymi urządzenia-
mi jednoprzetwornikowymi wyposażonymi 
w obiektywy typu C i CS, a przy tym zmien-
noogniskowymi o dużej światłości. 
Prezentowane w przeglądzie kamery wie-
loprzetwornikowe dostarczają zarówno 
widoki panoramiczne powstałe z połącze-
nia obrazów ze wszystkich przetworni-
ków (tzw. stitching), jak i niezależne widoki 
uzyskiwane z każdego modułu optycznego 
niezależnie. Pomimo różnic konstrukcyj-
nych kamery wieloprzetwornikowe łączy 
jedno: w pełni pokrywają szerokie pole wi-
dzenia. Na przykład kamera o kącie 180° 
może pokryć całą scenę uliczną, a kamera 
o kącie 270° zamontowana na zewnętrz-
nym rogu budynku – zapewnić całkowite 
pokrycie tej przestrzeni. 
Z wybranych urządzeń można również 
uzyskać rozdzielne obrazy: każdy moduł 
optyczny z przetwornikiem obrazu moż-
na ustawić w taki sposób, by obserwował 
wiele scen z dozorowanego obszaru. Są 
idealne w dozorze korytarzy, skrzyżowań 
dróg czy zamontowane na zewnętrznych 

Co użytkownicy widzą 

w kamerach 
wieloprzetwornikowych?

rogach budynków. Właśnie takie kamery zo-
stały docenione w systemach monitoringu 
miast, ponieważ zapewniają wiedzę sytu-
acyjną z obszaru punktu kamerowego i sta-
nowią doskonałe uzupełnienie kamer PTZ, 
które mogą obrazować szczegóły sceny ze 
znacznie większej odległości niż najlepsza 
kamera wieloprzetwornikowa. 
Rynek uznał wiele zalet kamer wieloprze-
twornikowych. Koszt jest czynnikiem oczy-
wistym. Jedna kamera wieloprzetwor-
nikowa, zapewniająca oprócz panoramy 
uzyskanie szczegółów z interesującego 
fragmentu dozorowanej sceny może za-
stąpić wiele konwencjonalnych urządzeń, 
umożliwiając łatwy do zmierzenia zwrot 
z inwestycji. Mniejsza liczba kamer bowiem 
to mniej licencji punktów montażu i wyma-
ganych akcesoriów. A to prowadzi do obni-
żenia całkowitego kosztu posiadania (TCO). 
Kamery wieloprzetwornikowe są opłacal-
nym sposobem na zapewnienie optymalne-
go pokrycia wizyjnego sceny – jeden punkt 
instalacji, jeden przewód sygnałowy i za-
silania oraz na ogół jedna licencja oprogra-
mowania VMS. Zazwyczaj są one tańsze niż 
kilka stałych kamer IP o porównywalnych 
parametrach. Zatem i koszty zakupu, i kosz-
ty instalacji są niższe. 
Coraz częściej urządzenia te są rów-
nież stosowane do celów niezwiązanych 
z bezpieczeństwem, dostarczając ma-
teriał (dane) do analiz biznesowych. Ka-
mery wieloprzetwornikowe wyposażone 
w oprogramowanie analityczne pomagają 
organizacjom lepiej radzić sobie z różnymi 
aspektami ich działalności. W handlu deta-
licznym zbierają informacje o zachowaniu 
klientów i informują o tworzących się kolej-
kach. W logistyce pomagają zoptymalizo-
wać układ hali magazynowej, zwiększając 
zysk operacyjny.                                              JTG
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Kamera sieciowa AXIS P3807-PVE

•  Wieloprzetwornikowa kamera 8 Mpix z jed-
nym adresem IP, zapewniająca widok 360°

•  Oświetlenie IR 360° oraz zdalne 
zoom i ustawianie ostrości

•  Technologie Lightfinder i Fo-
rensic WDR firmy Axis

•  Elastyczne ustawianie czterech zmien-
noogniskowych zespołów optycznych

•  Technologia Zipstream firmy Axis 
zmniejszająca zapotrzebowanie na 
przepustowość łącza i zasoby dyskowe.

Kamera AXIS P3717-PLE umożliwia objęcie 
całodobowym dozorem czterech różnych 
obszarów, nawet w trudnych warunkach 
oświetlenia. Dzięki temu efektywnemu 
kosztowo i doskonale zaprojektowanemu 
rozwiązaniu można uzyskać doskonałej ja-
kości widok ogólny i wyraźne szczegóły. Ka-
mera AXIS P3717-PLE do dozoru w sklepach, 
centrach handlowych, magazynach, lobby 
i  na parkingach jest przystosowana do pra-
cy na zewnątrz i wewnątrz pomieszczeń. 

Kamera panoramiczna zapewniają-
ca płynny widok w zakresie 180°
•  Płynne łączenie obrazów z czte-

rech przetworników (po 2 Mpix)
•  Zasięg 180° w poziomie i 90° w pionie
•  Rozdzielczość 8 Mpix przy 

pełnej poklatkowości
•  Technologie Lightfinder i Fo-

rensic WDR firmy Axis
•  Technologia Zipstream firmy Axis 

zmniejszająca zapotrzebowanie na 
przepustowość łącza i zasoby dyskowe

Rozległe przestrzenie. Szerokie hole. Duże 
magazyny. Dzięki wbudowaniu w jedną 

kamerę czterech przetworników oraz 
płynnemu łączeniu obrazów kamera AXIS 
P3807-PVE pozwala na obserwację roz-
ległych przestrzeni przy znakomitej uży-
teczności obrazu i braku martwych stref.
Spójny i nieprzerwany pojedynczy stru-
mień wideo z czterech przetworników 
obrazu – to rozwiązanie zdecydowanie 
wyróżnia kamerę AXIS P3807-PVE. 
Dzięki funkcji Forensic WDR obraz scen 
o różnym poziomie oświetlenia jest 
czytelny. Technologia Zipstream firmy 
Axis zmniejsza zapotrzebowanie na 
przepustowość łącza i zasoby dyskowe, 
zapewniając jednocześnie bezkom-
promisowe odwzorowanie szczegółów 
obrazu. Z kolei technologia Lightfinder 
zapewnia ostre i kolorowe obrazy nawet 
przy bardzo słabym oświetleniu.
Kamera ma zasięg 180° w poziomie 
i 90° w pionie. Użycie uchwytu AXIS 

T94V01C Dual Camera Mount umoż-
liwia montaż dwóch kamer siecio-
wych AXIS P3807-PVE zwróconych 
do siebie tyłem, uzyskując możliwość 
oglądania pełnej panoramy 360°. 
Kamera AXIS P3807-PVE dostarcza stru-
mień wideo z połączonych obrazów do 
oprogramowania do zarządzania materia-
łem wizyjnym (VMS), umożliwiając prze-
prowadzenie analizy całości materiału. In-
stalacja przebiega szybciej, potrzeba mniej 
przewodów i płaci się tylko za jedną licencję.
Ponadto kamera AXIS P3807-PVE pozwa-
la stosować różne opcje montażu – we 
wnękach, w wersji wiszącej lub zwrócone 
do siebie tyłem. Cztery wstępnie ustawione, 
regulowane położenia pozwalają szybko 
montować kamerę na ścianie, suficie lub 
w korytarzu. Do kamery dołączono osłonę 
chroniącą przed deszczem czy śniegiem 
i zapobiegającą odbiciom światła.

Kamera sieciowa  
AXIS P3717-PLE

Idealnie spraw-
dzi się zastoso-
wana na przecięciu 
korytarzy, alejek i dróg, 
a także zamontowana na ze-
wnętrznych narożnikach budynków.

Urządzenie rejestruje obraz z czterech 
zespołów optycznych (po 2 Mpix na 
kanał) z prędkością 30 kl./s. Technologia 
Lightfinder zapewnia rejestrację w ko-
lorze nawet w całkowitej ciemności, 
a funkcja Forensic WDR – czytelny obraz 
sceny z jasnymi i ciemnymi obszarami.

Kamera AXIS P3717-PLE ma również 
oświetlacze IR pokrywające obszar 
360° z możliwością oddzielnego stero-
wania diodami oraz z automatycznym 
filtrem odcinającym IR. Umożliwia to 
uzyskanie czytelnych obrazów przy 
słabym świetle lub w ciemności, a także 
niezmienionych kolorów w ciągu dnia.

Urzą-
dzenie 

zapew-
nia ogólny 

widok 360° 
lub połączenie 

widoku ogólnego i zbliżeń, 
w zależności od potrzeb. Moduły optyczne 
można obracać również tak, aby usta-
wić dwa moduły optyczne obok siebie 
– wtedy jeden może rejestrować widok 
ogólny, a drugi szczegóły tej samej sceny.

AXIS P3717-PLE to dyskretna i kompaktowa 
(250 mm średnicy) kamera. Można ją rów-
nież montować we wnękach. Obudowa jest 
odporna na działanie warunków atmosfe-
rycznych (IP66/67). Może być montowana 
na sufitach, narożach budynków lub słupach 
i gzymsach (opcjonalny zestaw do montażu 
wiszącego AXIS T94N01D Pendant Kit).
Dzięki AXIS P3717-PLE zyskujesz możli-
wości aż czterech kamer w cenie jednej. 

Co użytkownicy widzą 

w kamerach 
wieloprzetwornikowych?
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Wieloprzetwornikowa kamera panora-
miczna HDCVI BCS-PHC3x2M-IR daje 
nowe możliwości obserwacji w miejscach 
wymagających dozoru większych po-
wierzchni. Zastosowanie trzech 2-me-
gapikselowych przetworników obrazu 
pracujących równolegle pozwala na wyge-
nerowanie obrazu o wysokiej rozdzielczo-
ści i kącie widzenia 180°, z zachowaniem 
wysokiej jakości i szczegółowości. Instalu-
jąc kamerę, można ją potraktować jako trzy 
oddzielne kanały HDCVI o rozdzielczości 
2 Mpix każdy. Takie rozwiązanie pozwala 
wyeliminować martwe strefy monitorowa-
nego obszaru. 

Ponadto kamera jest wyposażona 
w czwarte wyjście BNC, na którym otrzy-
mujemy połączony obraz ze wszystkich 
trzech przetworników w rozdzielczości 

BCS-PHC3x2M-IR 

Kamery wieloprzetwornikowe zyskują 
coraz większą popularność na rynku za-
bezpieczeń. Chcemy obserwować coraz 
więcej, w coraz lepszej jakości, przy jak 
najniższych kosztach. Producenci kamer 
dokładają wszelkich starań, aby sprostać 
potrzebom klientów. Dlatego Dahua 
Technology, jako lider branży security, 
wprowadziła do oferty kamerę panora-
miczną wieloprzetwornikową  
IPC-PDBW5831-B360-E4. 

Dahua: IPC-PDBW5831-B360-E4 
Panorama na świat

Dzięki zastosowaniu czterech przetwor-
ników kamera może obserwować obszar 
360°. Przykładowo można objąć dozorem 
cały stół w kasynie za pomocą tylko jednej 
kamery. Obiektywy oraz diody IR są 
umieszczone na pierścieniu, można je prze-
suwać w dowolny sposób, dostosowując 
obszar widzenia do interesującej nas sceny. 
Każdy z czterech przetworników – do-
brze znany SONY STARVISTM – daje obraz 
w jakości full HD i zapewnia skuteczny 

dozór 7/24, nawet w warunkach słabego 
oświetlenia.
Autofocus, WDR 120 dB i zmiennoogni-
skowy obiektyw 2,7…12 mm gwarantują 
jeszcze większą szczegółowość w scenie – 
detekcja obiektu jest możliwa z odległości 
już od 100 m. Kamera ma jeden adres IP, 
a obraz z każdego detektora jest odseparo-
wany i wykorzystywany jako pojedynczy 
kanał.
 
Tego typu kamera panoramiczna jest 
w stanie zastąpić cztery standardowe 
kamery. Można ją stosować na parkingach, 
w centrach handlowych i na dworcach 
–  wszędzie, gdzie jest potrzeba obserwacji 
dużej powierzchni jednocześnie. Niższe 
koszty i mniejszy nakład pracy podczas 
instalacji przeważają jako zalety zastoso-
wania takiego rozwiązania.

Rynek security

4K. Łącznie 
mamy za-
tem do dyspo-
zycji 4 wysokiej 
jakości źródła obra-
zu przy zastosowaniu tylko jednej kamery. 
Dzięki temu można w znacznym stopniu 
zredukować koszty zarówno instalacji, jak 
i późniejszej eksploatacji systemu. 

W celu zapewnienia możliwości pracy 
w każdych warunkach oświetleniowych 
kamera została wyposażona 
w superczułe przetworniki Sony Starvis, 
które pozwalają na obserwację w kolorze 
niemal w zupełnej ciemności. Aby uniknąć 
sytuacji, w których ilość światła byłaby 
niedostateczna, kamerę wyposażono 
w promiennik podczerwieni o zasięgu do 
20 m. Na poprawę jakości obrazu wpływa 

również 
zastosowa-

nie technologii 
WDR. Z kolei za bezpieczeń-

stwo kamery przed próbą jej 
mechanicznego uszkodzenia odpowiada 
wandaloodporna obudowa o klasie IK10. 

Wykorzystanie możliwości obrazu 
panoramicznego sprawia, że tego typu 
kamera znajdzie zastosowanie i świet-
nie sprawdzi się w dozorze obiektów 
wymagających obserwacji dużych 
powierzchni. Hale magazynowe, porty 
lotnicze, parkingi, stadiony i hale sporto-
we, obiekty użyteczności publicznej czy 
miejski system monitoringu wizyjnego 
to miejsca, gdzie tego typu rozwiązanie 
pozwoli efektywniej korzystać z systemu 
VSS (CCTV).
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Hikvision: Ośmioprzetwornikowa kamera PanoVu

Kamera DS-2DP1636ZX-D/836 (5 mm) 
jest najnowszym modelem spośród 
produktów Hikvision serii PanoVu. Łączy 
zalety kamery panoramicznej i kamery 
szybkoobrotowej PTZ, oferując dosko-
nałej jakości panoramiczny obraz 360°, 
uzupełniony w razie konieczności bardzo 
szczegółowymi ujęciami fragmentów sce-
ny. Jest to możliwe dzięki zastosowaniu 
inteligentnego pozycjonowania 3D. 

Kamera ma całkowitą rozdzielczość 
16 Mpix oraz 36-krotny zoom optyczny, 
co zapewnia doskonałą jakość nagrania. 
Dzięki ośmiu przetwornikom obrazu Dark 
Fighter, które umieszczono na obwodzie 
pierścienia w górnej części kamery, 
użytkownik otrzymuje precyzyjny obraz 
nawet z bardzo odległych miejsc. 

Co więcej, dzięki zaawansowanym 
algorytmom analizy wideo i algorytmowi 
klasyfikacji obiektów kamera PanoVu 

oferuje także szeroki zakres inteligent-
nych funkcji analitycznych dla różnych 
celów w panoramicznym polu widzenia, 
w tym wykrywanie zarówno włamań,  jak 
i przekroczenia linii czy wejścia/wyjścia 
z obszaru. 

Kamera może również wysyłać 
sygnały alarmowe w efekcie 
detekcji ruchu, co w po-
łączeniu z funkcją PTZ 
pozwala śledzić obiekt. 
Wpływa to na skutecz-
ność systemu zabez-
pieczeń i poprawia jego 
wydajność. 
Idealnie sprawdzi się 
w portach lotniczych, na 
dworcach, placach, stadionach.

Podstawowe cechy:
• 8 przetworników obrazu (2 Mpix)
•  Kompresja wideo H.264 / MJPEG

Zagadnienie ochrony obwodowej i monito-
rowania terenów otwartych to temat ważny 
dla wszystkich instytucji, w których zabez-
pieczenie dużych powierzchni i znajdujące-
go się na nich mienia jest priorytetem. Aby 
sprostać tym wymaganiom, FLIR Systems 
Inc. (FLIR) skonstruował kamerę Saros 
przeznaczoną do ochrony obwodowej. 
Jest to kompaktowe rozwiązanie, łączące 
technologię termowizyjną z technologią 
światła widzialnego oraz analityką wideo. 
FLIR Saros to 4 w 1, czyli:

Linc: FLIR Saros – kamera termowizyjna  
i tradycyjna w jednej obudowie plus dodatkowe funkcje

• działanie prewencyjne poprzez użycie 
oświetlenia światłem białym,

• zmniejszenie liczby fałszywych alarmów 
przy zachowaniu dobrej wykrywalności 
i klasyfikacji,

• identyfikację niechcianych podmiotów 
i obiektów,

• integrację z centralnymi platformami moni-
toringu i systemami zarządzania wideo.

Dzięki kompaktowej budowie i połączeniu 
wielu technologii w jednym urządzeniu 
FLIR Saros jest atrakcyjnym technologicz-
nie i cenowo rozwiązaniem. Ponadto to 
produkt łatwy i szybki w montażu. Jego 
zastosowanie może przyczynić się do 
oszczędności już na poziomie instalacji 
i wdrażania. Rozwiązanie to jest idealne dla 
każdego, kto poszukuje skutecznej alter-
natywy dla tradycyjnych metod ochrony. 
FLIR Saros szczególnie dobrze sprawdzi 
się do nadzorowania otwartych terenów 
o zróżnicowanej powierzchni.

www.aspolska.pl

•  Obsługa kart microSD/SDHC/SDXC o pojem-
ności do 128 GB

•  Obsługa wielu protokołów sieciowych
•  1 wejście audio i 1 wyjście audio
•    Klasa ochrony obudowy IP66

1.  przetwornik termowizyjny,
2.   przetwornik światła widzialnego o roz-

dzielczości 1080p lub 4K,
3.   oświetlacze LED w zakresach bliskiej 

podczerwieni i światła widzialnego,
4.   wbudowana analityka wideo. 
FLIR Saros umożliwia wykrycie potencjal-
nego intruza z wykorzystaniem termowizji 
i zaawansowanej analityki obrazu, a na-
stępnie ułatwia weryfikację tego obiektu 
poprzez kamerę światła widzialnego 
w rozdzielczości nawet 4K, doświetloną 
poprzez oświetlacze LED w paśmie światła 
widzialnego i bliskiej podczerwieni. 
Wykorzystanie kamer FLIR Saros zapewnia:
•  całodobowy monitoring bez stosowania 

dodatkowych kamer tradycyjnych,
• dwukierunkowe audio w czasie rzeczywi-

stym,
• możliwość integracji z dodatkowymi 

czujnikami alarmowymi poprzez wejścia 
I/O,
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W
ydawać by się mo-
gło, że zastosowa-
nie technicznych 

środków zabezpieczeń zapew-
nia odpowiedni poziom ochro-
ny i umożliwia analizę zaist-
niałych incydentów. Ale czy na 
pewno?
Specjaliści z branży IT wiedzą do-
skonale, jak kosztowny jest brak 

Rynek security

Nowoczesne systemy dozoru 
wizyjnego pełnią bardzo ważną funkcję 
w zapobieganiu incydentom oraz ochronie 
osób i mienia, a producenci dokładają 
wszelkich starań, aby ich produkty spełniały 
najwyższe standardy bezpieczeństwa.

często po to, by zapobiegać incy-
dentom powodującym brak do-
stępności usług IT. 
Pytanie brzmi, czy dobre prak-
tyki z branży informatycznej są 
wykorzystywane w monito-
rowaniu urządzeń służących 
do zapewnienia nam bezpie-
czeństwa? Po przeanalizowa-
niu wielu przypadków awarii 
systemów okazuje się, że sy-
tuacja nie wygląda zbyt ko-
lorowo, ponieważ efektywne 
monitorowanie parametrów 
pracy urządzeń zabezpieczenia 
technicznego to zjawisko ra-
czej marginalne. Po części wy-
nika to z faktu, że działy IT nie 
chcą brać odpowiedzialności 
za systemy security niezwiąza-
ne bezpośrednio ze świadcze-
niem usług informatycznych, 
instalatorom natomiast brakuje 
przeszkolenia w zakresie sto-
sowania oprogramowania mo-
nitorującego pracę urządzeń 
technicznych. 
Można zadać również pytanie, 
co takiego są w stanie zaofero-
wać branży security powszech-
nie stosowane w IT systemy 
monitoringu sieciowego. Wbrew 
pozorom, wiele z punktu widze-
nia instalatorów, którzy w swo-
im zakresie obowiązków mają 
utrzymanie wielu systemów 
zabezpieczeń, a o awariach do-
wiadują się od swoich klientów, 
nie mając możliwości sprawdze-
nia stanu pracy urządzeń w mo-
mencie wystąpienia zdarzenia, 
w którego wyniku często system 
dozoru wizyjnego staje się bezu-
żyteczny. 
Kwestia komunikacji siecio-
wej z systemami CCTV (VSS) 
to temat rozległy. W świecie IT 
opracowano wiele technolo-
gii umożliwiających dostęp do 
informacji o pracy urządzeń. 
Najpowszechniej są stosowane 
protokół SNMP (Simple Network 
Management Protocol) zaimple-
mentowany w zdecydowanej 
większości kamer i rejestratorów 
sieciowych oraz systemy NMS 
(Network Management System) 

Marcin Ruciński 
Project Manager i Team Leader 
Dahua Technology Poland

Dahua Technology Poland
ul. Salsy 2
02-823 Warszawa
www.dahuasecurity.com/pl

Monitorowanie
monitoringu

nadzoru nad funkcjonowaniem 
systemów informatycznych, 
który w skrajnych przypadkach 
może skończyć się utratą bez-
cennych danych oraz wiarygod-
ności firmy w oczach klientów 
i inwestorów. Dlatego też działy 
IT w przedsiębiorstwach o wy-
sokiej świadomości ryzyka i 
konsekwencji z tym związanych 
stosują mniej lub bardziej za-
awansowane oprogramowanie 
do monitorowania stanu pracy 
systemów informatycznych – 

umożliwiające zbieranie infor-
macji mogących mieć wpływ na 
niezawodność systemów mo-
nitoringu, a także możliwość 
tworzenia własnych wtyczek 
rozszerzających standardowe 
funkcje niezależnie od systemu 
operacyjnego. 
Wydawałoby się, że samo upo-
wszechnienie monitorowania 
parametrów pracy urządzeń by-
łoby dużym krokiem w kierunku 
gromadzenia użytecznych infor-
macji o monitorowanych syste-
mach wraz z powiadamianiem 
o nieprawidłowościach. 
Ale nasuwa się kolejne pytanie, 
czy systemy NMS umożliwiają 
automatyzację scenariuszy alar-
mowych, czy też opracowanie 
automatycznych procedur odzy-
skiwania systemu po wystąpie-
niu awarii. Tu systemy NMS mają 
wiele do zaoferowania, a moż-
liwości są w zasadzie nieogra-
niczone. Dzięki wykorzystaniu 
zdalnych komend i planowaniu 
scenariuszy awaryjnych system 
może automatycznie wykony-
wać wiele operacji. 
Skuteczne monitorowanie stanu 
pracy systemu dozoru wizyj-
nego zapewnia wiele korzyści, 
oszczędzając czas. Często po-
zwala wykonać zadania w spo-
sób automatyczny i przepro-
wadzić inwentaryzację sprzętu, 
co niewątpliwe przełoży się na 
efektywność pracy. Wprawdzie 
samo przygotowanie konfigura-
cji NMS zabiera sporo czasu, ale 
raz przygotowana konfiguracja 
może być z powodzeniem wy-
korzystana przy dodawaniu do 
systemu monitoringu sieciowe-
go kolejnych instalacji. 
Mnogość zalet oferowanych 
przez systemy NMS powinno 
skłonić instalatorów do zainwe-
stowania czasu w przygotowa-
nie profesjonalnego monitoringu 
urządzeń technicznych, zwłasz-
cza że wiele profesjonalnych 
systemów NMS nie wymaga na-
kładów finansowych, ponieważ 
dystrybuowana jest jako open 
source.  | | |
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Rynek security

Dwadzieścia lat minęło  
jak jeden dzień
Zaczynaliśmy w przytulnym, niedużym biu-
rze w budynku parterowym przy ul. Dzikiej, 
przy rondzie Babka. Wtedy rondzie Babka, 
dzisiaj Zgrupowania AK „Radosław”, nie-
daleko Dworca Gdańskiego. Po dwudzie-
stu latach to już zupełnie inne miejsce, inne 
otoczenie budynków niż w połowie lat 80., 
kiedy marka Schrack pojawiła się w Polsce 
(zresztą właśnie w połowie lat 80. budynek 
Dworca Gdańskiego płonął kilkukrotnie, 
przynosząc PKP ogromne straty finansowe 
i utrudnienia w ruchu. Dzisiaj dworce i pero-
ny zabezpiecza się systemami ppoż.). Za-
tem w roku 1998 zostałem przyjęty do gro-
na aż czterech osób, które firmę Schrack 
Seconet Polska miały budować, bazując na 
zapoczątkowanej kilka lat wcześniej ścież-
ce przedstawicielstwa Schrack Seconet 
GmbH i dokonaniach pierwszych Partne-

rów firmy, którzy jeszcze jako przedsię-
biorstwa „polonijne” wykonywali pierwsze 
instalacje profesjonalnych systemów bez-
pieczeństwa w Polsce. 
Nasze produkty były wtedy niemal dziesię-
ciokrotnie droższe niż pierwsze, dostępne 
wtedy na polskim rynku systemy sygna-
lizacji pożarowej (dzisiaj bijemy każdego 
roku rekordy sprzedaży, a nasza lista refe-
rencyjna ma ponad 5000 obiektów w Pol-
sce). Producentów wchodzących na rynek 
było wtedy wielu (kilka razy więcej niż dzi-
siaj), a wymagania i normy dopiero rodziły 
się w bólach. 
Komputer, na którym miałem pracować, 
musiałem sobie złożyć samodzielnie po 
rozpoczęciu pracy, z części zamówio-
nych na giełdzie komputerowej. To miał 
być z jednej strony test (czy poradzę sobie 
z takim technicznym wyzwaniem),  z dru-
giej – ukłon w moją stronę, bo mogłem  
zbudować sobie taki komputer, jaki chcia-
łem. Czułem się wyróżniony. Mogłem ku-
pić modem dial-up prędkości 14 400 b/s, 
którym wdzwanialiśmy się do sieci tele-

fonicznej, żeby uzyskać dostęp do Inter-
netu. Impulsy telefoniczne były piekiel-
nie drogie i robiliśmy to niezwykle rzadko. 
Stronę internetową budowaliśmy też wte-
dy sami, a za skrzynki pocztowe służył 
nam głównie faks. Był podstawą komu-
nikacji firmowej. Telefonu komórkowego 
także nie używało się za dużo, bo każde 
połączenie przychodzące i wychodzące 
było płatne, ale telefon oczywiście też do-
stałem. Obchodziłem się z nim z wielkim 
szacunkiem. W tamtych czasach trzeba 
było jechać do punktu sprzedaży telefo-
nii komórkowej, odstać swoje w kolej-
ce, mieć tony zaświadczeń, gotówkę na 
kaucję za wyższy abonament, ale to i tak 
było coś! Dostałem prawie nowy samo-
chód służbowy, za jego niektóre naprawy 
musiałem płacić sam. Było mi niezręcznie 
prosić pracodawcę, by pozwolił mi sko-
rzystać z polisy AC, kiedy zarysowałem 
karoserię podczas jednej z podróży służ-
bowych. Musiałem znaleźć warsztat, któ-
ry zrobiłby to w dobrej cenie, i sam za taką 
naprawę zapłacić. Nikogo to nie dziwiło. 

Schrack Seconet w 2018 r. obchodził jubileusz 20-lecia powstania jako spółki prawa 
polskiego. W tym czasie i w firmie, i w całej branży wiele się zmieniło, ale też  

– co niepokojące – zmiany nie nastąpiły tam, gdzie były wyraźnie oczekiwane.  
Zapraszam do krótkiej podróży w czasie – od retrospekcji po życzenia  

na następne dwadzieścia lat. Ruszamy z nowym rokiem.

Zmiany
dobre i złe, ale i niepokojący

Schrack Seconet Polska
ul. Adama Branickiego 15
02-972 Warszawa  
http://schrack-seconet.pl

brak zmian
Grzegorz Ćwiek 
Prezes Schrack Seconet Polska
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W zamian mogłem go używać na co dzień 
i to było fair także wobec mnie.
Dzisiaj, gdy na spotkanie w sprawie pracy 
przychodzi młody człowiek, ma już wy-
magania (zmieniły się czasy, to i wymaga-
nia są inne): MUSI dostać wszystkie naj-
nowsze i gotowe do pracy narzędzia, nie 
musi znać się na tym, jak skonfigurować 
komputer, bo przecież w firmie powinien 
być dostępny na skinienie dział IT; kiedy 
upuści lub utopi na wakacjach telefon, na-
tychmiast należy mu się nowy, bo inaczej 
nie będzie przecież pracował. Nie będzie 
tolerował pracy po godzinach, bo ma swo-
je życie prywatne. A szkolić będzie się 
chętnie, ale tylko w godzinach pracy (ja na 
dwa miesiące przed przyjęciem do pracy 
dostałem od prezesa cztery grube segre-
gatory z danymi technicznymi wszyst-
kich urządzeń w ofercie, wytycznymi do 
projektowania i musiałem się tego „wykuć 
na blachę”, zanim jeszcze zacząłem pra-
cować). 

Wiele się zmieniło
Kiedy patrzymy na krajobraz miast w Pol-
sce w roku 2019, aż dech zapiera na widok 
zmian, jakie nastąpiły w ciągu ostatnich 
dwudziestu lat. Wielkie galerie handlo-
we, kompleksy biurowców, nowoczesne 
obiekty sportowe, wciąż zbyt mało, ale 
jednak ogrom fabryk i zakładów przemy-
słowych. Rozwój. I druga strona tej rze-
czywistości – wg GUS w 2018 r. średnie 
ceny produktów i usług na rynku budow-
lanym wzrosły o kilkanaście do kilkudzie-
sięciu procent. Cegły, beton, zaprawy, 
kleje, kamień, piasek… Jest jeden wy-
jątek: branża elektryczna. Tutaj zanoto-
wano nawet spadek cen! Jak to możliwe, 
kiedy chociażby koszty pracy w ostatnich 
miesiącach tak mocno wzrosły? Spadają 
ceny urządzeń, bo spadają koszty produk-
cji? Koszty stali, miedzi przecież rosną. 
A może po prostu dostawcy i instalatorzy 
przestają na tym rynku zarabiać? 
Nie zmieniła się także jeszcze jedna kwe-
stia: branża budowlana od kilkudziesię-
ciu lat pozostaje najbardziej ryzykowną 
w gospodarce narodowej. To tutaj jest 
najwięcej przedsiębiorstw zagrożonych 
upadłością, a skala zadłużenia i „tradycyj-
nego” niepłacenia podwykonawcom jest 
nadal niewyobrażalna. Niestety w branży 
elektrycznej mieści się cały zakres dzia-
łalności w obszarze bezpieczeństwa po-

żarowego, security; tu są sklasyfikowane 
systemy wykrywania, ostrzegania, ewa-
kuacji. 

Czyżby to oznaczało, że z jednej strony 
w ostatnich dwudziestu latach zmieniło się 
tak dużo: technologia materiałów i produk-
cji, infrastruktura techniczna budynków 
i miast, dostępność usług, dostępność fi-
nansowania inwestycji, wydatki na badania 
i rozwój, z drugiej – w naszej branży nadal 
brakuje pieniędzy?

Wydatki na bezpieczeństwo cały czas po-
zostają na szarym końcu ogółu wydatków 
inwestorów! Firmy w branży budowla-
nej nadal nie nauczyły się dobrego pla-
nowania i budżetowania, ciągle docho-
dzi do „obcinania” kosztów i tym samym 
obniżania standardów bezpieczeństwa! 
Pożary w Stoczni Gdańskiej (1994), Ka-
mieniu Pomorskim (2009), zamachy ter-
rorystyczne w Londynie (2005), pożar 
w Grenfell Tower (2017), ataki nożowników 
w Stalowej Woli, Krakowie, Bielsku-Białej 
nie nauczyły nas niczego i musiało dojść 
do tragedii w escape roomie w Koszali-
nie (2019)?! Pięć nastolatek musiało nagle 
odejść z tego świata, bo poziom kultury 
bezpieczeństwa i świadomości zagrożeń 
w ostatnich dwudziestu latach nie wzrósł 
na tyle, na ile powinien?! 

Zastanówmy się, ilu przedsiębiorców roz-
poczynających swoją działalność w roku 
2019 wykonuje dzisiaj analizę zagrożeń, 
analizę ryzyka i oceny możliwych strat 
w przypadku zaistnienia zdarzenia kryzy-
sowego? Który z generalnych wykonaw-
ców, chcąc obciążyć niedoszacowanym 
kontraktem na „niskie prądy” swojego 
podwykonawcę, zastanawia się nad spo-
łecznymi skutkami takiego działania? Któ-
ry z inwestorów dzisiaj, po niemal dwudzie-
stu latach od początku nowego millennium 
zastanawia się, czy redukując wydatki na 
modernizację starych systemów bezpie-
czeństwa lub odmawiając prawidłowej ich 
konserwacji, w konsekwencji naraża na 
utratę życia lub zdrowia niewinne dzieci? 
W którym ze szpitali, gdzie, mimo nakazu 
instalacji, systemów bezpieczeństwa po-
żarowego nie ma, jego dyrektor ma z tego 
powodu problemy ze snem i szuka co-
dziennie sposobu na sfinansowanie takie-
go zakupu?

Jako firma, która świętuje swój wielki roz-
wój i po dwudziestu latach działalności jest 
dumna z tego, ile w Polsce zaszło zmian na 
lepsze (a także do ilu zmian przyczyniła się 
nasza aktywna działalność), jednocześnie 
protestujemy przeciwko nadal zakrojonej na 
szeroką skalę bylejakości rynku w podejściu 
do standardów bezpieczeństwa. Apelujemy 
o szeroki sprzeciw społeczny – i szczególnie 
branżowy – wobec powszechnie akcepto-
walnej „uznaniowości” zasad i kompromi-
sów w zakresie bezpieczeństwa, skutku-
jącej na tyle niepoważnym podejściem do 
reguł bezpieczeństwa, że aż musi docho-
dzić do takich tragedii, jak w Koszalinie czy 
Gdańsku, by ktoś otrzeźwiał i spojrzał rze-
telnie na problematykę bezpieczeństwa. 
Polska nie jest – wbrew pozorom – krajem 
wolnym od zagrożeń, niebezpiecznych zda-
rzeń i ataków szaleńców. To tylko kwestia 
czasu, aby i tutaj znaleźli się naśladowcy 
działań szaleńców w USA, Francji czy Niem-
czech. Do większej liczby takich sytuacji, 
jak podczas finału WOŚP w Gdańsku, będzie 
dochodzić na większą skalę. Wykorzystaj-
my ten w miarę spokojny czas, który mamy, 
na naukę, ćwiczenia z zakresu bezpieczeń-
stwa i ewakuacji oraz instalację systemów 
zabezpieczeń. Na podnoszenie standardów. 
Nie oszczędzajmy na środkach bezpieczeń-
stwa, traktujmy je poważnie, tak jak i ludzi, 
których mamy chronić z szacunkiem. Jeżeli 
branża instalacji systemów bezpieczeństwa 
nadal będzie stała na końcu kolejki po środ-
ki finansowe, to nowa dekada tego stulecia, 
która zacznie się już za chwilę, nie będzie 
okresem spokoju. 

PS W 1998 r. za projekt systemów bezpie-
czeństwa pożarowego płacono od 5 do 8% 
wartości całej instalacji. W 2018 r. na ryn-
ku często oczekiwano, że projekt zostanie 
stworzony „za darmo”. To dlatego projek-
tantów jest coraz mniej, a jakość ich pracy 
(na szczęście nie we wszystkich przypad-
kach) – coraz niższa. Wielu z nich nie uczest-
niczy w szkoleniach, nie uczy się nowych 
wytycznych i nie stosuje dobrych standar-
dów (np. międzynarodowych). Prawo nie wy-
maga ani od nich, ani od instalatorów żad-
nych poświadczeń umiejętności i odbytych 
kursów, a jednocześnie za nieprawidłowe 
zabezpieczenie przeciwpożarowe budynku 
grożą jego właścicielowi lub administratoro-
wi kary finansowe i sankcje karne. Czy coś tu 
nie jest nie tak? | | |
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Bezpieczeństwo biznesu

Latem ub.r. wybrałem się 
z moim nastoletnim synem 
na mecz jego drużyny w lidze 
okręgowej. Jak zwykle ma-
musie siedziały na trybunie 
w swoim gronie, tatusiowie 
dopingowali pociechy, 
jednocześnie rozmawiając 
na różne tematy. W pewnym 
momencie jeden z ojców 
poprosił mnie na bok i przed-
stawił swojemu koledze. 
Wiedział, czym się zajmuję, 
więc szybko przeszliśmy 
do rzeczy. Okazało się, że 
jest niewielkim lokalnym 
spedytorem i zaginął mu 
cenny ładunek z elektroniką. 
Opowiedział mi, że jego stały 
klient poprosił o pilny trans-
port do Niemiec. Pech chciał, 
że wszyscy zakontraktowani 
przewoźnicy i kierowcy indy-

widualni, z którymi współ-
pracował, byli albo w trasie, 
albo na urlopach. Polecono 
mu kolegę z konkurencyjnej 
firmy, który za ekstra stawkę 
zgodził się przerwać urlop 
i przewieźć kontener pełen 
cennej elektroniki. Ponieważ 
uznał, że ten kierowca i prze-
woźnik w jednej osobie, jako 
polecony i sowicie opłacony, 
nie wymaga specjalnego 
sprawdzenia, szybko umówili 
się na placu klienta, gdzie 
przyjechał z odpowiednimi 
dokumentami. Towar łado-
wano, a oni w samochodzie 
wypełniali dokumentację. 
Ładunek przebiegał spraw-
nie, śpieszyli się więc – kopie 
dokumentów  robiono apara-
tem w smartfonie. Wypełnio-
ne wcześniej papiery zostały 

podpisane, kierowca doku-
menty okazał, resztę wziął, 
wsiadł do szoferki i odjechał. 
Koledze kamień spadł z serca. 
Następnego dnia obudziły go 
telefony i SMS-y od klienta – 
kierowca nie dojechał i nie 
odbierał telefonu. Tknięty 
złym przeczuciem zgłosił 
policji zaginięcie ładunku. 
Po około dwóch godzinach 
kierowca zadzwonił z Nie-
miec i powiedział, że został 
napadnięty na parkingu 
w Niemczech, odebrano mu 
dokumenty i kluczyki, a jego 
przetrzymywano w samo-
chodzie. Wszystko zgłosił 
lokalnej policji. „Na szczę-
ście byliśmy ubezpieczeni” 
– przekazał mi w rozmowie. 
Po tygodniu odnaleziono cię-
żarówkę, nietkniętą, stojącą 

na parkingu lokalnej stacji 
benzynowej. Kluczyki były 
schowane za osłoną przeciw-
słoneczną. Brakowało tylko 
ładunku. Przeprowadzone 
przez policję śledztwo nie 
potwierdziło wersji kierow-
cy. Ustalono natomiast, kto 
parkował ciągnik z naczepą 
na parkingu, i stwierdzono, 
że była to osoba powiązana 
z kierowcą. Parkujący kuzyn 
kierowcy nie wiedział, że 
materiał z kamer na stacji 
nagrywają nie tylko dystrybu-
tory. Polska policja zatrzymała 
kierowcę i jego wspólnika. 
Ładunku nie odzyskano. Mój 
rozmówca chciał wiedzieć 
tylko jedno – czy ubezpieczy-
ciel może mu nie wypłacić 
odszkodowania, a to by go 
finansowo drogo kosztowało…

Nie ma takiego biznesu, w którym nie 
trafi się na nieuczciwych kontrahentów 
albo zwykłych oszustów. Branża 
transportowa i logistyka nie są tu 
wyjątkiem. Według różnych raportów 
i badań znajduje się ona na celowniku 
oszustów na ósmej pozycji, pomiędzy 
sektorami ubezpieczeniowym 
a budowlanym.

OSZUST
NA DRODZE…

Michał Czuma 
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OSZUST
NA DRODZE…

Z
daniem specjalistów kradzieże i wyłudzenia 
w transporcie są sporym problemem – dotyczą 
co najmniej 75% firm transportowych w Polsce. 

Co gorsza, ten proceder się nasila. Mieszkam w zagłę-
biu transportowym (gminy Mszczonów i Grodzisk Ma-
zowiecki) i co chwila dochodzą do mnie informacje 
o kradzieżach, wyłudzeniach i oszustwach w tej bran-
ży. Polska jest potęgą transportową i oszuści sięgają po 
wszelkie możliwe metody, by dobrać się do pieniędzy, 
jakie w tej branży krążą – wartości przewożonych towa-
rów sięgają często kilkuset tysięcy euro. I nie dotyczy to 
tylko branży przewozów drogowych, w równej mierze 
także transportu kolejowego, powietrznego i morskie-
go. W przypadku transportu morskiego dochodzą także 
inne zjawiska, o tyle groźne, że ocierające się o działal-
ność piracką i terrorystyczną. Jeśli zaś chodzi o trans-
port drogowy, tu oszustem może być każdy – i przewoź-
nik, i spedytor, rzadko klient, chociaż także zdarzają się 
nieuczciwi.

Typowy scenariusz wyłudzenia ładunku przez „prze-
woźnika” wygląda następująco: pojazd jest w terminie 
podstawiony w miejscu załadunku, załadunek przebiega 
sprawnie. Wszystko wydaje się w porządku, dlatego nikt 
ze spedytorów nie sprawdza dokładnie w trakcie zała-
dunku dokumentów kierowcy. Potem okazuje się, że to-
war nie dociera do odbiorcy. Staramy się skontaktować 
z przewoźnikiem, ale te jakby zapadł się pod ziemię…
Nie wchodząc w zawiłe analizy prawne, należy podkreślić, 
że nawet jeśli szkoda wynikła z rażącego niedbalstwa lub 
winy umyślnej przewoźnika, nie oznacza to automatycz-
nego przyjęcia odpowiedzialności spedytora. Spedytor 
mógł bowiem wybrać podwykonawcę starannie i mimo 
to paść ofiarą oszustwa. W takim wypadku ma możliwość 
uchylenia się od skutków działania  podwykonawcy. Spe-
dytor, by nie ponosić odpowiedzialności za nieuczciwego 
podwykonawcę, musi wykazać, że nie ponosi winy w wy-
borze. Okoliczność, że spedytor powierzył wykonanie 
czynności osobie, przedsiębiorstwu lub zakładowi, którzy 
w zakresie swojej działalności zawodowej trudnią się wy-
konywaniem takich czynności, nie zwalnia spedytora od 
odpowiedzialności. 
Zgodnie z art. 774 i 794 k.c. przewoźnikiem bądź spedy-
torem w umowach przewozu i spedycji może być wyłącz-
nie podmiot, który prowadzi działalność gospodarczą 
w tym zakresie. Odpowiedzialność spedytora opiera się 
na domniemaniu winy w wyborze. Ciężar udowodnienia, 
iż winy z tego tytułu nie ponosi i zachowanie wszelkich 
wymogów należytej staranności przy wyborze spoczy-
wa na spedytorze (art. 6 k.c.). A to wymusza podjęcie się 
wszelkich czynności zmierzających do należytego zba-
dania podmiotu, któremu powierza wykonanie określo-
nych działań.
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Bezpieczeństwo biznesu

Aby nie dać się oszukać i zwiększyć bez-
pieczeństwo ładunków podczas transpor-
tu (zwłaszcza  wartościowych), konieczne 
jest zachowanie szczególnej ostrożno-
ści i nabranie nawyków, które pozwolą 
ograniczyć takie zdarzenia do minimum. 
Pracując wiele lat jako dyrektor biura ds. 
wyłudzeń w PKO Leasing SA, wraz z mo-
imi współpracownikami przyglądałem 
się branży transportowej. Sprawdzaliśmy 
każdego nowego przewoźnika, który wy-
stępował z wnioskiem o leasing. Zbadaw-
szy setki podmiotów, mogę powiedzieć, iż 
każdy spedytor i operator logistyczny ko-
rzystający z podwykonawców, nie spraw-
dzając dokładnie swoich kontrahentów, 
wystawia się na ogromne ryzyko. Z jednej 
strony spedytorzy i zatrudniani u nich eks-
perci doskonale znają swoją branżę, nie-
trudno więc dowiedzieć się, komu można 
zaufać, a kogo należy unikać. Oszustwa 
można jednak dokonać w równej mierze 
jako przewoźnik i jako spedytor. 

Jak działają fałszywi przewoźnicy? Naj-
częściej podrabiają dokumenty w celu 
wyłudzenia ładunków. Podszywają się 
pod inne firmy, posługując się ich danymi, 
zwykle kopiami dokumentów, które wyłu-
dzono lub zdobyto bezprawnie. Używają 
fachowej terminologii, sprawiają wraże-
nie ekspertów, którzy realizują kolejne zle-
cenie. Inną formą oszustw jest kradzież 
towaru. Aby tego uniknąć, należy w trak-
cie załadunku dokładnie sprawdzić doku-
menty kierowcy i ewentualnie skontakto-
wać się z przewoźnikiem, aby potwierdzić 

tożsamość kierowcy – pamiętając jednak, 
że przewoźnik też może być oszustem lub 
pod przewoźnika może się podszywać. 
Jeśli dana firma posiada certyfikat TCC, 
należy sprawdzić, czy pojazd jest wypo-
sażony w stosowną naklejkę. Jej brak po-
winien być ostrzeżeniem, że coś nie jest 
w porządku. Warto również sfotografować 
pojazd i jego tablice rejestracyjne. Zdję-
cia mogą  pomóc policji i służbom celnym 
w identyfikacji i poszukiwaniach danego 
pojazdu. Nawet jeśli tablice będą zmienio-
ne, wcześniej czy później fałszywe zosta-
ną ponownie użyte. 
Kradzież ładunku najczęściej odbywa się 
poprzez włamanie do ciężarówki, upro-
wadzenie ładunku wraz z pojazdem, ra-
bunek, przywłaszczenie przez podwyko-
nawcę czy też fałszerstwo. Takie sytuacje 
zdarzają się np. podczas postoju (na par-
kingu, przy stacji paliw lub restauracji), 
na miejscu załadunku lub rozładunku czy 
podczas odpraw celnych. W przypadku 
cennych ładunków warto zapewnić asy-
stę transportu (detektywi, którzy śledzą 
transport) oraz umieścić – bez wiedzy 
przewoźnika – urządzenie śledzące  
GPS/GPRS w przewożonym towarze.

Aby uniknąć oszustw, jednym z pierw-
szych obowiązków spedytora powinno 
być sprawdzenie, czy przewoźnik, z któ-
rego usług chcemy skorzystać, posiada 
stosowne uprawnienia do wykonania zle-

cenia (zwłaszcza odpowiednią 
licencję na wykonywanie prze-
wozów). W przypadku licencji 
na międzynarodowy zarob-
kowy przewóz drogowy rze-

czy jej autentyczność można sprawdzić 
w Głównej Inspekcji Transportu Drogowe-
go (GITD), natomiast licencję na wykony-
wanie krajowego transportu drogowe-
go rzeczy potwierdzić w starostwie bądź 
urzędzie miejskim właściwym ze względu 
na siedzibę przewoźnika.

Weryfikacja autentyczności dokumen-
tów przedstawionych przez spedytora 
czy przewoźnika powinna dotyczyć tak-
że odpisu z Krajowego Rejestru Sądowe-
go, zaświadczenia o wpisie do ewidencji 
działalności gospodarczej, zaświadczenia 
o numerach REGON i NIP. Oszuści mogą 
się jednak podszyć pod legalnie działają-
ce spółki. Nie stanowi większego proble-
mu spreparowanie dokumentacji, która 
dotyczy zupełnie innego podmiotu niż ten, 
który zgłasza się do spedytora. Kradzież 
tożsamości firmy – jak to się fachowo na-
zywa – nie stanowi większego problemu. 
Skuteczność weryfikacji przewoźnika nie 
może się opierać tylko na zebraniu kopii 
stosownych dokumentów. Trzeba spraw-
dzić nie tylko dane kierowców, ale także 
to, czy przewoźnik posiada aktualną poli-
sę OC, gdyż może to mieć wpływ na moż-
liwość wykazania, iż spedytor nie ponosi 
winy w wyborze. Polisę taką najbezpiecz-
niej jest zweryfikować u ubezpieczycie-
la, który ją wystawił. Warto także spraw-
dzić, na jaką kwotę ubezpieczenia opiewa, 
dzwoniąc np. do firmy ubezpieczeniowej, 
szczególnie gdy przewoźnik po raz pierw-
szy składa swoją ofertę.

Zapewne większość prowadzących biz-
nes robi wszystko, by nie stracić zainwe-

Odpowiedzialność 
spedytora opiera się na 
domniemaniu winy 
w wyborze. Ciężar udo-
wodnienia, iż winy 
z tego tytułu nie ponosi, 
i zachowanie wszelkich 
wymogów należytej 
staranności przy wybo-
rze spoczywa na spe-
dytorze (art. 6 k.c.).
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stowanych pieniędzy. Co zatem powo-
duje, że oszustwa dotykają spedytorów? 
Niestety ci zazwyczaj wiedzą, że mogą 
być weryfikowani, stosują więc różne 
metody socjotechniczne, by skłonić po-
tencjalną ofiarę do skrócenia procesu 
weryfikowania, a najlepiej, by go w ogó-
le wyeliminować. Wchodzą np. w relacje 
z firmami, które już realizują zlecenia dla 
spedytora, by wydały rekomendacje. Zda-
rza się, i to często, iż rekomendujący nie 
zrealizował żadnego kontraktu z reko-
mendowanym nowym podmiotem, a jed-
nak był polecany. Tworzą iluzję, wykonują 
nawet kilka próbnych przewozów, są cier-
pliwi, powoli zdobywają zaufanie spedyto-
ra, czekając, aż ten zacznie im powierzać 
bardziej wartościowy towar. 

W przypadku oszustw popełnianych przez 
firmy spedycyjne należy wyróżnić trzy 
sytuacje: oszust faktycznie prowadzi 
działalność spedycyjną, oszust podszy-
wa się pod inną firmę, firma oszusta nie 
istnieje. W pierwszym przypadku najczę-
ściej mamy do czynienia z wyłudzeniami 
polegającymi na przyjmowaniu zleceń na 
transport z założeniem, że się za niego nie 
zapłaci. Spedytor inkasuje zaliczkę, zleca 
przewóz, po czym nie rozlicza się z niego 
z kontrahentem. Często stosuje się tu dłu-
gi okres płatności, co pozwala na przyj-
mowanie kolejnych zleceń, po czym firma 
spedycyjna zamyka działalność (zgłasza 
upadłość) i ślad po oszustach znika. Ofia-
ry zwykle mają do czynienia ze „słupami” 
albo niczego nieświadomymi osobami, 
które nie wiedziały, że pracowały w firmie 
oszustów. Tu też, aby się ustrzec przed 
tego rodzaju oszustwami spedytorów, 
przed przyjęciem zlecenia należy zwery-
fikować spedytora, zebrać opinie wśród 
innych przedsiębiorstw, które współpra-
cowały ze zleceniodawcą. Można to zro-
bić za pomocą giełd transportowych lub 
wywiadowni gospodarczych.

W drugim z ww. oszustw spedytor, pod-
szywając się pod istniejącą firmę (tak 
jak w przypadku przewoźników), często 
też pod wybranego pracownika, ma do-
stęp do wszystkich dokumentów danej 
firmy i posługując się ich kopiami (a cza-
sami oryginałami), stara się uwiarygod-
nić. Typowym zachowaniem jest unikanie 
bezpośrednich kontaktów, prowadzenie 

wstępnych rozmów przez telefon komór-
kowy, a ustaleń końcowych drogą mailo-
wą z prywatnych adresów pocztowych. 
Są przypadki, kiedy oszuści tworzą stronę 
internetową lub zakładają adres mailowy, 
który różni się od adresów rzeczywistej 
firmy jedynie lokalizacją domeny (np. .pl 
zamiast .com) lub jedną literą. Aby nie dać 
się oszukać, najlepiej zacząć od dokład-
nego sprawdzenia przedsiębiorstwa, np. 
w rejestrach czy w Internecie, a następ-
nie skontaktować się poprzez samodziel-
nie znaleziony adres poczty elektronicz-
nej oraz numer stacjonarny. Trzeba jednak 
pamiętać, zachowując ostrożność, że 
strony mogą być spreparowane. 

W trzecim przypadku, gdy firma oszusta 
nie istnieje, zleceniodawca legitymuje się 
fałszywymi dokumentami. Najczęściej 
oszust rozpoczyna współpracę od dwóch 
lub trzech zrealizowanych  zleceń, by udo-
wodnić „swoją uczciwość i rzetelność”. 
Wszystko po to, by doprowadzić do oszu-
stwa na większą skalę. Nieistniejąca firma 
tworzy we własnym zakresie wszelką wy-
maganą przez ofiarę dokumentację, która 
do złudzenia przypomina oryginały. Tego 
rodzaju oszustwa również można wykryć 
samodzielnie albo za pośrednictwem fir-
my zewnętrznej – taka weryfikacja klienta 
nie trwa długo i nie jest kosztowna. Jeśli 
ktoś chce to robić samodzielnie, należy 
zweryfikować przedstawione dokumenty 
w odpowiednich instytucjach, np. w KRS 
w wypadku spółki czy w CEIDG w od-
niesieniu do działalności gospodarczej. 

Trzeba przygotować ankietę zawierającą 
wszelkie informacje o firmie, a następ-
nie zweryfikować je osobiście lub poprzez 
znajomych mieszkających w okolicy. Cza-
sami wystarczy wybrać się do miejsca 
wskazywanego jako siedziba wykony-
wania działalności. Rozmowa z sąsiada-
mi może uchronić przed sporymi strata-
mi. I co warto zapamiętać – jeśli oprzemy 
się na kilku źródłach informacji, szybko 
powinniśmy dostrzec ewentualne nieści-
słości. 

Należy sprawdzać szczególnie nowych 
kontrahentów, spedytorów i przewoźni-
ków. Praca włożona w proces weryfikacji 
zdecydowanie obniża koszty ponoszone 
z windykacji, utraty ładunków i sporów, 
które nierzadko toczą są latami. Brak 
wiedzy o biznesowym partnerze ozna-
cza większe ryzyko strat. Zainwestowa-
nie w bezpieczeństwo szybko się zwra-
ca i czyni prowadzenie biznesu znacznie 
przyjemniejszym.

PS Mój rozmówca poznany podczas me-
czu syna uzyskał ubezpieczenie dzięki 
wyjątkowemu zaangażowaniu policji, któ-
ra udowodniła, że spedytor nie mógł prze-
widzieć, co zrobi przewoźnik. Przewoźnik 
natomiast zakończył swoją karierę i wraz 
z kuzynem odsiadują wyrok. Klient nie za-
przestał współpracy z moim rozmówcą 
i sprawa skończyła się pozytywnie. Ale nie 
każdy ma takie szczęście. 

Wizja szybkiego zarobku nie powinna 
przesłaniać standardowych zasad bez-
pieczeństwa, dlatego warto poświęcić 
czas i skorzystać z metody weryfikacji, by 
zredukować do minimum ryzyko niepo-
wodzenia transakcji. Trzeba przeciwdzia-
łać oszustwom i inwestować w bezpie-
czeństwo działalności, by móc cieszyć się 
z owoców pracy. | | |

Wizja szybkiego 
zarobku nie powinna 
przesłaniać standardo-
wych zasad bezpie-
czeństwa, 
dlatego warto poświę-
cić czas i skorzystać 
z metody weryfikacji, 
by zredukować 
do minimum ryzyko 
niepowodzenia 
transakcji.

Michał Czuma 
Niezależny ekspert, prowadzący 
własną działalność doradczą pod 
nazwą Michał Czuma MC Consul-
ting. Stworzył i zarządzał pierwszy-
mi w kraju Biurami Antyfraudowy-
mi w spółkach grupy PKO BP. Były 
wieloletni z-ca dyrektora Departa-
mentu Bezpieczeństwa PKO BP.
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DŻUNGLA  MIASTA
WSZYSTKIE STRACHY INTERNETU

Bezpieczeństwo biznesu

To trzeci z serii artykułów o bezpieczeństwie. 
Inspiracji do powstania cyklu dostarczył poradnik Jacka 
Pałkiewicza „Dżungla miasta. Klucz do bezpieczeństwa”. 
Na łamach „a&s Polska” partneruje mu wieloletni praktyk 
zarządzania bezpieczeństwem Jacek Tyburek. Wspólnie 
przedstawią swój punkt widzenia na bezpieczeństwo 
w jego różnych aspektach.

Dżungla 
miasta

JACKA & JACKA
wg
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ni bohaterowie w celu załatwienia pereł, 
od których zależały losy planety, wcho-
dzą do wirtualnego centrum handlowego, 
największego we wszechświecie, sław-
nego BigMarketu? 
Miasto było wirtualne, ale zginąć moż-
na było naprawdę. Bardzo dużo pisze się 
i mówi o koncepcji smart city. O jej fan-
tastycznych zaletach w życiu mieszkań-
ców i jakości życia oraz na temat wielkich 
możliwości zarządzania funkcjami miej-
skimi. Z pewnością to  prawda. Są jednak 
efekty uboczne i sytuacje ryzykowne.
Awarie powodujące chaos, niedostarcza-
nie produktów i usług, do których miesz-
kańcy są przyzwyczajeni i od nich uza-
leżnieni. Powodują złość, konieczność 
włączania komunikacji kryzysowej, dzia-
łań PR po to, aby prezydent czy burmistrz 
nie zapłacili za to podczas kolejnych wy-
borów. 
Taki uboczny skutek cyfryzacji życia jest 
jednak do zniesienia w obliczu niebezpie-
czeństw, jakie niosą media społeczno-
ściowe. Bo same w sobie są one przecież 
doskonałym źródłem wiedzy, kontaktów, 
być może miejscem przeżywania głę-
bokich emocji. Niestety żyje w nich troll. 
Jest on bytem niezdefiniowanym do koń-
ca, ponieważ miewa różne oblicza. Może 
być kimś niszczącym dyskusję i warto-
ściowe wirtualne społeczności dla wła-
snej przyjemności. Znacznie częściej jest 

cynikiem wynajętym do osiągnięcia celu 
biznesowego lub politycznego. 
Poproszony o opisanie zjawiska trollingu 
w mediach społecznościowych, filozof, 
pisarz i tropiciel oraz łowca trolli, właści-
ciel portalu blackonion.cc dr Mirosław 
Miniszewski przedstawia problem na-
stępująco:
Troll to nowy typ żołnierza. W czasach, 
gdy prowadzenie wojny konwencjonalnej 
przeciw Zachodowi byłoby zbyt kosztow-
ne, tworzy się armie wyspecjalizowanych 
operatorów, którzy siedząc przed kompu-
terami, mogą w swojej masie wywierać 
przemożny wpływ na struktury państwo-
we i społeczne tylko poprzez kreowanie 
dyskursu i opinii. Na razie znamy już do-
brze ich metody wpływania na świat wiel-
kiej polityki, ale jest kwestią czasu, kiedy 
wojna ta przeniesie się do świata gospo-
darki i biznesu. Tak jak częścią każdej 
zaawansowanej kampanii wojennej jest 
bombardowanie zakładów przemysło-
wych, tak i na tym nowym typie wojny mu-
simy liczyć się z atakiem na infrastrukturę 
biznesową. Nie chodzi tutaj tylko o znane 
już dobrze ataki hakerskie na serwery fir-
mowe, ale np. o podburzanie do maso-
wych strajków, rozsiewanie fałszywych 
informacji o warunkach pracy, co w sytu-
acji kurczących się zasobów siły roboczej 
może powodować duże straty. W czasach, 
gdy reputacja firmy notowanej na giełdzie 

Jacek Pałkiewicz, Jacek Tyburek

K
siążkę „Dżungla miasta” Jacek 
Pałkiewicz napisał w 2013 r. To nie 
tak długo przed tym, co się wy-

darzyło w Gdańsku, a ofiarą padł wybitny 
samorządowiec. 
Książka zawiera rozdział poświęco-
ny Internetowi. Niesamowite wrażenie 
sprawia czytanie go w roku 2019. Wydaje 
się, że minęła cała epoka, zupełnie inny 
świat, całkowicie inne realia. Prawdopo-
dobnie nikt w 2013 r. poważnie nie trakto-
wał informacji, że tzw. ruskie trolle sku-
tecznie wpłyną na wybory w USA czy też 
spowodowują wyjście Wielkiej Brytanii 
z UE. Ciągłe dzisiaj nie wierzymy w to do 
końca. 
Ale zakładając, że coś takiego jest moż-
liwe, zróbmy wycieczkę w świat Interne-
tu. Na razie tego oficjalnego, zostawiając 
darknet dla hardkorowych poszukiwaczy 
przygód. Tyle że nie chodzi tutaj o byle jaką 
wycieczkę. To jest wycieczka bywalca, 
mieszkańca tej miejskiej dżungli, na któ-
rego czyhają pułapki dużo poważniejsze 
niż w dżungli prawdziwej. Bo w tej miej-
skiej pojawiły się nowe zwierzęta. Groźne, 
mroczne i ciągle głodne. Te bestie to troll, 
hejter, cyberprzestępca, stalker, CTU.  
Pamiętamy scenę ze znakomitego filmu 
Luca Bessona „Valerian”, kiedy to głów-
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anonimowej wolności, lecz to, co było u jej 
powstania wartością, stało się teraz po-
ważnym zagrożeniem.

Trolle internetowe mogą pomagać wygry-
wać wybory polityczne, względnie spo-
wodować czyjąś porażkę. Bywają również 
wykorzystywane do nieuczciwej walki 
z przeciwnikami biznesowymi. Prakty-
ki takie spowodowały powstanie nowej 
dziedziny zarządzania zasobami bizneso-
wymi zwanej Online Reputation Manage-
ment, czyli zarządzanie reputacją w sieci.
W czasach, gdy o powodzeniu lub spek-
takularnej porażce czy wręcz upadku biz-
nesu decyduje właśnie reputacja marki, 
wyrobu lub usługi, ochrona tego kluczo-
wego zasobu staje się obroną pierwszej 
linii trwałości organizacji. Ochrona marki 
(brand resilience) to coś innego niż tylko 
zarządzanie ryzykiem. To raczej zdolność 
do przystosowania się do nowych warun-
ków, uczenie się na doświadczeniach wła-
snych i innych podmiotów. Jest więc to 
przykład ewolucji. Unikanie ryzyka, czy-
li podejmowanie działań powodujących 
trwałość, elastyczność marki, wiąże się 
nierozerwalnie z ciągłym doskonaleniem 
mechanizmów działających w danej bran-
ży. Skoro widzimy zagrożenia, doświad-
czamy ich i potrafimy przekuć je na swoją 
korzyść, doskonalimy organizację jako 
całość. Poszczególne jej fragmenty mu-
szą działać sprawnie, wręcz perfekcyjnie. 
Jednocześnie, doskonaląc własną markę, 
wpływamy pozytywnie na otoczenie, czyli 
na współpracujące z nami inne podmioty: 
dostawców, pośredników itd. Można więc 
powiedzieć, że wypracowana trwałość, 
stabilność, elastyczność naszej marki 
przynosi korzyści społeczności, dla której 
lub wśród której funkcjonuje.
Przykrą konstatacją dla każdego, kto 
miał kiedykolwiek do czynienia z atakiem 
w sieci anonimowych zwykle agresorów, 

jest fakt, iż właściwie jesteśmy zdani tyl-
ko na wyspecjalizowanych w sieciowych 
potyczkach specjalistów od ORM. Policja 
i prokuratura, security manager czy fir-
mowy prawnik w obliczu zorganizowa-
nego ataku na firmę są niestety bezsilni. 
Skuteczność trolli i cyberprzestępców 
chcących zniszczyć reputację firmy lub 
zniweczyć jej biznesową strategię jest 
efektem nieskuteczności systemu praw-
nego oraz mentalnych ograniczeń stró-
żów prawa. 
Mieszkaniec miejskiej dżungli w swo-
im miejskim życiu może stać się ofiarą 
własnej wylewności w mediach społecz-
nościowych w obliczu złodziei realnych, 
którzy typują swoje ofiary, oceniając ich 
zamożność i posiadanie wartościowych 
przedmiotów pokazywanych w popu-
larnych portalach. Zbytnia wylewność 
i uzewnętrznianie się z poglądami, tem-
peramentem, słownictwem może skom-
plikować życie zawodowe osoby, bo 
powstają plotki w obecnej pracy, które 
szybko rozchodzą się w firmie. Co gorsza, 
head hunterzy badają aktywności kan-
dydatów w Internecie. Pozornie niewinne 
żarty, zdjęcia, teksty mogą spowodować 
niezaproszenie na rozmowę kwalifika-
cyjną. Zdarzały się też przypadki, gdy 
nowo powołani prezesi wielkich i ważnych 
przedsiębiorstw od razu na starcie, jesz-
cze przed objęciem stanowisk, stawali się 
pośmiewiskiem z powodu nieskromnych 
i niepasujących do stanowiska zdjęć z wa-
kacji. I nic nie pomagają tłumaczenia, że 
zdjęcie było robione przed objęciem tegoż 
stanowiska. 
Inny gatunek drapieżników internetowych 
to hejterzy. Prawdopodobnie w bezintere-
sowny sposób agresywni, nieprzebierają-
cy w słowach. Trudno z nimi dyskutować, 
bo w zasadzie się nie da. Jeszcze trud-
niej nie odpowiadać, bo hejterzy depczą 
wszystko: sprawy i symbole, które są dla 

CZ.3

stanowi około 60% jej wartości, atak na 
ten obszar jest substytutem bombardo-
wania. Musimy przyjąć, że wojna już trwa 
i wygrają ją ci, którzy będą do niej przy-
gotowani. Ci, którzy zlekceważą potęgę 
rozrastającej się armii trollów, niestety 
przegrają. Pola tej bitwy, czyli Internetu, 
nie można po prostu zniszczyć, gdyż zo-
stał on zaprojektowany jako przestrzeń 
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są już w znacznej mierze rozpoznane. Ale 
w przypadku zjawiska rozwoju i użycia na 
masową skalę technologii uzależniają-
cych, zwłaszcza cyfrowych, jest inaczej. 
W porównaniu ze skalą zjawiska literatura 
naukowa na temat Cyfrowych Technolo-
gii Uzależniających (CTU) jest znikoma. 
Hasło „technologie uzależniające” nie 
funkcjonuje w szerokim obiegu. Uzależ-
nienie cyfrowe ma negatywne konse-
kwencje przede wszystkim dla psychiki 
jednostek, ale powszechność i głębokość 
uzależnień obywateli rodzi także wielo-
wymiarowe zagrożenia dla bezpieczeń-
stwa firm i państwa. 
Problematyka zagrożeń poprzez CTU 
była tematem pierwszej w Polsce kon-
ferencji zorganizowanej w listopadzie 
2018 r. przez Ośrodek Studiów nad Wy-
zwaniami Cywilizacyjnymi Centrum Ba-
dań nad Bezpieczeństwem Akademii 
Sztuki Wojennej.
Zjawiska czysto kryminalne, takie jak 
kradzieże tożsamości czy kradzieże 
i oszustwa z wykorzystaniem manipu-
lacji, są dość powszechnie omawiane. 
Mimo to nie możemy się nadziwić, że 
udaje się oszukać poważnych ludzi meto-
dą „niespodziewanego spadku”, o którym 
powiadamiają nas prawnicy z Nigerii, fun-
dusze inwestycyjne z Dubaju albo takie 
drobnostki, jak wyłudzanie prowizji za za-
łatwianie dotacji lub wizy emigracyjnej do 
krajów Sojuszu Pięciorga Oczu1).
Współczesne ofiary zagubienia siecio-
wego doczekały się swojej wersji ekstre-
malnej – to zjawisko hikikomori. Podczas 
jego przebiegu człowiek zamyka się 
w czterech ścianach i nie nawiązuje kon-
taktów z otoczeniem. Osoba hikikomori 
nie pracuje, nie wychodzi ze znajomymi 

wielu osób święte. Bez względu na rodzaj 
tych świętości depczą godność osobistą 
osób publicznych i innych dyskutantów. 
Wchodząc z nimi w dyskusję, stajesz się 
bezsilny. Nigdy tego pojedynku nie wy-
grasz, a wyjdziesz z niego z ranami. Hej-
ter zawsze osiąga swój niszczycielski cel. 
Hejter może być i często jest podgatun-
kiem trolla. Jako byt jest ukryty za pseu-
donimem, zgrabnym nickiem lub fał-
szywym profilem i może wszystko. Być 
może hejter jest takim trollem na waka-
cjach. Czyniącym spustoszenie w sieci 
trochę dla treningu, trochę dla rozrywki. 
Trolle zazwyczaj działają w określonym 
celu, biznesowym lub quasi-biznesowym, 
bo polityka to też biznes, tylko z więk-
szą stopą wzrostu. Zdarza się też bardzo 
często, że hejter wyprowadza swoje-
go dyskutanta na manowce, wciąga go 
w pułapki, w których człowiek nieskory 
zazwyczaj do agresji lub chamstwa za-
czyna przekraczać granice dyskusji. Tro-
chę w samoobronie, trochę w bezsilnej 
złości i braku zgody na atak. Zapominając 
przy okazji, że Internet nigdy nie zapomi-
na. Tenże człowiek staje się ze zwykłego 
eksploratora wirtualnej dżungli zwierzy-
ną łowną, i to konkretnie trafioną. Najde-
likatniejszą formą jest skopiowanie jego 
wypowiedzi i zadanie mu śmierci wirtual-
no-społecznościowej przez upublicznia-
nie kompromitujących, wyrwanych z kon-
tekstu wpisów. Znacznie gorzej, gdy takie 
kopie są przekazywane firmie lub śro-
dowiskom zawodowym, w których owa 
zwierzyna łowna funkcjonuje. Dzieje się 
tak, aby spowodować bardzo poważne 
konsekwencje zawodowe i społeczne dla 
zaatakowanej osoby. 
Patrząc z punktu widzenia bezpieczeń-
stwa, mamy tutaj również do czynie-
nia z potencjałem do szantażu, którego 
celem jest korzyść finansowa hejtera. 

Hejterzy depczą wszystko: sprawy i symbole 
dla wielu osób święte, godność osobistą osób 
publicznych i innych dyskutantów. Wchodząc 
z nimi w dyskusję, stajesz się bezsilny, nigdy tego 
pojedynku nie wygrasz.

Metoda prosta, a wyniszczająca zaata-
kowanego stresem i finansowo niosą-
ca konkretne straty dla funkcjonowania 
w konkretnych warunkach. 
Dżungla wirtualna może przenikać i czę-
sto przenika się z dżunglą miejską. 
W swojej formie skrajnie negatywnej, nie-
bezpiecznej dla ofiary nie tylko w formie 
funkcjonowania w sieci, ale również w fi-
zycznych zagrożeniach, materializuje się 
w stalkingu. Stalking to nic nowego – zja-
wisko nękania istniało już w starożytno-
ści. Prawo rzymskie znało wykroczenie 
zwane adtemptata pudicitia (łac. narusze-
nie skromności, zniesławienie), polegają-
ce na natrętnym chodzeniu za osobą do-
brych obyczajów lub zaczepianiu jej. O ile 
łatwiej i bardziej dolegliwie jest nękać ko-
goś z poziomu klawiatury. Jednocześnie 
przejście z poziomu komunikacji do aktów 
agresji, wręcz zbrodni na osobie zosta-
ło zdefiniowane już latach 50. XX wieku 
w tzw. Piramidzie Allporta, zapropono-
wanej przez amerykańskiego psychologa 
Gordona Willarda Allporta.
Internet daje agresorom narzędzia, o któ-
rych w momencie tworzenia Piramidy 
Nienawiści Allporta prześladowcy nie mo-
gli nawet marzyć. Nękanie przez SMS-y, 
Messenger, oczernianie w mediach spo-
łecznościowych jest jedynie grą wstępną 
do agresji fizycznej. Takiej, która w realu 
może stać się groźna dla życia i zdrowia. 
Przykładowe zachowania definiowane 
jako stalking to: śledzenie ofiary, osacza-
nie jej (np. poprzez ciągłe wizyty, telefony, 
SMS-y, pocztę elektroniczną, podarunki) 
i ciągłe, powtarzające się nagabywanie. 
Internet niesie zagrożenia zarówno dla osób 
indywidualnych, organizacji, jak i państw. 
Patrząc z perspektywy mieszkańca miej-
skiej dżungli, jest to rodzaj szczególnego ry-
zyka. Człowiek żyjący w wielkich miastach, 
im większych i bardziej zaawansowanych 
technologicznie, tym bardziej jest wysta-
wiony na to zagrożenie. 
Mechanizmy psychologiczne i społeczne 
konsekwencje uzależnień od technologii 

1)   Sojusz Pięciorga Oczu (UKUSA Agreement, Five 
Eyes ) – tajne porozumienie instytucji szpie-
gowskich zawarte w 1946 r. między agencjami 
amerykańską i angielską, dotyczące prze-
kazywania sobie danych wywiadowczych, 
w szczególności z nasłuchu elektronicznego, 
i rezygnacji z wzajemnego szpiegowania.

www.aspolska.pl
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i nie jada posiłków wspólnie z rodziną – 
jeżeli już nawiązuje jakieś kontakty z in-
nymi, robi to przez Internet. Hikikomori, 
japoński wirus samotności i wyobco-
wania, czy angielskie social withdrawal  
oznaczają jeden problem, który polega 
na wyjątkowo silnym odizolowaniu się 
od ludzi. Mianem hikikomori określa się 
zarówno zjawisko, jak i ludzi, którzy go 
doświadczają.

W Internecie indywidualne szanse i za-
grożenia znajdą osoby prywatne, firmy, 
a nawet państwa. Zapewne wiele osób 
jest w stanie przywołać z pamięci kil-
ka przykładów, gdy naruszenie repu-
tacji firmy lub poszczególnych produk-
tów okazało się niszczące dla biznesu. 
Reputacja marki wiąże się nierozerwal-
nie z sukcesem firmy lub jego brakiem. 
W dzisiejszym świecie niezwykle ważne 
jest monitorowanie reputacji marki w In-
ternecie. Właściwie wszystkie poważne 
firmy dysponują tak podstawowymi na-
rzędziami, jak strona internetowa czy pro-
file w mediach społecznościowych typu 
Facebook, Instagram, Twitter itp. Jest to 
forma komunikacji z klientem, zwłaszcza 
w przypadku kont w mediach społeczno-
ściowych. Konta społecznościowe dają 
również możliwość szybkiego monito-
rowania reakcji odbiorców na oferowane 
produkty, odbiór kampanii czy odzew na 
ewentualne problemy.

Co możemy zatem zrobić? Jak się bro-
nić jako osoby prywatne, którym zależy 
na prywatności i indywidualnej wolności 
oraz jako zarządzający lub uczestniczący 
w zarządzaniu organizacjami. 
Czy te porady są paranoiczne? Czy napisał 
je ktoś z obsesją? Pewnie tak, ale zanim 
zaczniesz się śmiać, pomyśl o tym, skąd 
teraz weźmiesz działający telefon sprzed 
20 lat, kiedy komórki były luksusem, pocz-
tę przynosił listonosz, a Internet był sferą 
nieskrępowanej wolności tworzoną przez 
pasjonatów. Kiedyś żyliśmy w takim świe-
cie, gdzie szpiegów oglądaliśmy tylko na 
filmach VHS, a mowa nienawiści i trolling 
były nieznanymi pojęciami. Można było 
swobodnie romansować, zrzeszać w or-
ganizacjach i nikt tego nie wyciągał jako 
argumenty za zwolnieniem z pracy. Nie 
usłyszałeś w pracy, że masz inaczej spę-
dzać czas i nie publikować czegoś. Nikt 

nie wiedział, czym się interesujesz i gdzie 
podróżujesz, jakie masz preferencje i do 
kogo się modlisz. Może poza garstką ludzi 
inwigilowanych przez tajne służby pań-
stwa autorytarnego.
Masz teraz wybór – albo nauczysz się 
w tym świecie funkcjonować wg zasad 
bezpieczeństwa, albo poniesiesz konse-
kwencje swojej wolności. Możesz też na-
uczyć się obchodzić system internetowej 
opresji. 

Miasta są wspaniałe, tak jak wspania-
łe i fascynujące są dżungle. Pełne życia, 
witalności, dynamiki, ale i walki. Inter-
net jest niezwykłą zdobyczą cywilizacji. 
Miejscem robienia bajecznych intere-
sów, realizacji pasji, przeżywania wspa-
niałych uczuć. 
Ale ma swoje życie podskórne i przera-
żające. Pamiętajmy o tym. I poruszajmy 
się po nim, jak wytrawni znawcy i poszu-
kiwacze przygód.    | | |

Jacek Pałkiewicz
Reporter, jeden z najbardziej aktywnych podróżników i eksploratorów naszych 
czasów. Trener i twórca pierwszej szkoły survivalu w Europie. Członek rzeczywisty 
Królewskiego Towarzystwa Geograficznego w Londynie.
Na swoim koncie ma wiele osiągnięć i wyróżnień, m.in. odkrycie źródła Amazonki, 
szkolenia kosmonautów i jednostek antyterrorystycznych. 
Autor ponad 40 książek i wielu publikacji w prasie międzynarodowej.

Jacek Tyburek
Menedżer bezpieczeństwa organizacji. Doświadczenie zdobywał w różnych 
obszarach bezpieczeństwa; od przemysłu i logistyki, przez BPO, po bezpieczeństwo 
w rzeczywistości wirtualnej. Promotor pojęcia Organisational Resilience. Entuzjasta 
bezpieczeństwa miast, realizujący swoją pasję w powstającej pracy doktorskiej.

B
IO

B
IO

B
IO

•  Ważne pliki przechowuj w zaszyfrowanym dysku (VeraCrypt).

•  Do surfowania po sieci używaj komercyjnego połączenia VPN.

•  Nie dokonuj operacji bankowych poza kanałem VPN.

•  Do wysyłania poczty nie używaj pocztowego konta 
powszechnie stosowanego, tylko szyfrowanego.

•  Jeśli jakieś informacje nie mogą być ujawnione, nie wysyłaj 
ich pocztą elektroniczną, tylko przekaż osobiście.

•  Wszystko, co trafia do sieci, może być ujawnione.

•  Do rejestrowania się na serwisach internetowych używaj 
tymczasowego adresu e-mail (temporary internet mailbox).

•  Nie korzystaj z darmowych nawigacji w smartfonach.

•  Wyłącz rejestrowanie geolokalizacji w mediach społecznościowych.

•  Nie rejestruj się na serwisach bez protokołu HTTPS.

•  Do przeglądania stron używaj trybu incognito.

•  Do przeglądania ciekawych stron używaj TOR.

•  Do przeglądania najciekawszych stron używaj Tails Linux.

•  Kiedy rozmawiasz z kimś o ciekawych sprawach, wyjmijcie 
baterie z telefonów i karty SIM z gniazd.

•  Używaj tylko szyfrowanych i sprawdzonych komunikatorów.

•  Wszystko, co jest w chmurze, zostało komuś udostępnione.

•  Jeśli pracujesz w ciekawej branży, nie używaj chińskiego smartfonu. 

•  Jeśli pracujesz w ciekawszej branży, nie używaj żadnego 
smartfonu, tylko kup telefon sprzed 18 lat.

•  Jeśli pracujesz w którejś z najciekawszych branż, w ogóle nie używaj telefonu.

•  Jeśli robisz jakieś ciekawe rzeczy, na których dobrze zarabiasz, skasuj konto na 
Facebooku, Twitterze i postaraj się, aby w sieci było jak najmniej informacji o tobie.

•  Wszystko, co zamieścisz w sieci, w niej zostanie i w najmniej 
korzystnym momencie może zostać przypomniane.

Znaleziony w Internecie (sic!) krótki poradnik:



N
owe oblicza zagro-
żeń asymetrycznych, 
m.in. terrorystycznych 

i przestępczych, zmuszają do 
zmian w sposobie funkcjono-
wania podmiotów, którym zleca 
się ochronę imprezy masowej 
(ale także innych). Kluczowym 
elementem w walce z tymi za-
grożeniami jest dystrybucja 
zasobów. Oznacza to, że aby 

efektywnie im przeciwdziałać, 
należy skierować odpowiednie 
zasoby w odpowiednie miejsce 
i w odpowiednim czasie.
Cele potencjalnego ataku mają 
następujące cechy, które naj-
lepiej opisuje „zasada warstw 
cebuli”: otoczenie – środowisko, 

granice – ogrodzenie, przestrzeń 
wewnętrzna – osłona oraz wnę-
trze – rdzeń. Planowanie działań 
proaktywnych – w tym przypad-
ku zabezpieczających – oznacza 
skupienie własnych zasobów 
na „rdzeniu” w stopniu możli-
wie największym. „Rdzeń” może 

Bezpieczeństwo biznesu

Ostatnie tragiczne wydarzenia, których areną stał się Gdańsk, i zabójstwo prezyden-
ta tego miasta wywołały w przestrzeni publicznej dyskurs o bezpieczeństwie imprez 
mających charakter masowy. Nie wdając się w szczegóły prawne związane z organizo-
waniem tego typu imprez (ta w Gdańsku, jak się okazuje, nie miała statusu imprezy maso-
wej), warto spojrzeć na zapewnienie bezpieczeństwa jej uczestnikom z innej perspekty-
wy – planowania działań proaktywnych minimalizujących potencjalne zagrożenia.

I M P R E Z  M A S O W Y C H
W  K O N T E K Ś C I E  A N A L I T Y C Z N Y C H  D Z I A Ł A Ń  P R O A K T Y W N Y C H
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się sprowadzać do określonego 
typu zagrożenia lub, w przypad-
ku aktu terroru, braku możli-
wości reagowania z użyciem 
istniejącego systemu bezpie-
czeństwa. Ale może odnosić się 
do obu wymienionych kwestii. 
W tym procesie nie tylko analizu-
jemy otoczenie w poszukiwaniu 
informacji o wzroście zagroże-
nia aktami terroru, ale również 
rozważamy te zagrożenia pod 
kątem własnych, mocnych i sła-
bych stron organizacyjnych. 
Można w tym celu zastosować 
następujący wzór obliczający 
naszą słabość:

ZAGROŻENIE – MOŻLIWOŚCI = 
SŁABOŚĆ

Wykonując ten krok, wyznacza-
my priorytety dla następujących 
działań:

PLANOWANIE
Na tym etapie tworzymy możli-
we scenariusze reagowania, któ-
re pozwolą zwiększyć prawdo-
podobieństwo prewencji, a także 
możliwości bezpośredniego 
reagowania na ataki, którym nie 
udało się zapobiec. Dzięki proce-
sowi planowania możemy zmie-
nić naszą organizację w taką, 
jaką chcemy, by była. Odbywa się 
to przez przemieszczenie i od-
budowę zasobów (w przypad-
ku poniesionych strat), przefor-
mułowanie procedur, szkolenie 
i wyposażenie w środki niezbęd-
ne do zabezpieczenia przed ata-
kiem. Przestrzegając i trzymając 
się ściśle planu działań ochron-
nych, możemy stopniowo redu-
kować ryzyko wystawienia się 
na zagrożenia.

STOSOWANIE W PRAKTYCE
W tym procesie analizujemy po-
siadane zasoby (ludzie, pienią-
dze, wyposażenie i czas), pro-
cedury oraz naszą politykę, aby 
ocenić, czy mogą one sprostać 
oszacowanemu ryzyku (zagro-
żeniu zamachem). Jeżeli wysił-
ki są skupione na właściwych 

celach w przeciwdziałaniu za-
grożeniom i przyczyniają się do 
osiągania zamierzonych skut-
ków, można powiedzieć, że są 
prawidłowo rozdystrybuowane. 
Jeżeli zaś nie są skoordynowa-
ne, wręcz chaotyczne, skupione 
na nieuporządkowanych celach, 
w żadnym razie nie wspomaga-
ją skutecznych działań antyter-
rorystycznych. Zatem zasoby 
nie są prawidłowo rozdystry-
buowane, wręcz wymagają 
wprowadzenia zmian w polityce, 
procedurach i sposobie wyko-
rzystania zasobów.

 OCENA
To narzędzie, które pozwa-
la zbadać, na ile efektywnie 
przygotowany plan zmniejszył 
i ograniczył nasze słabości (zi-
dentyfikował ryzyko operacji 
terrorystycznych). Dzięki temu 
można stwierdzić, które części 
planu się powiodły i należy je 
kontynuować, a które nie powio-
dły się i powinny być zmienione 
lub z niego usunięte.

FORMUŁOWANIE 
STRATEGII 
(PRZYKŁADOWE ETAPY)
ROZPOZNANIE OTOCZENIA
To narzędzie umożliwia zbada-
nie otoczenia w celu ujawnie-
nia i ustalenia potencjalnych 
aktywności terrorystycznych 
(przestępczych) i stosowanych 
metod uderzających w bezpie-
czeństwo publiczne. Pozwala 
na określenie własnych słabości 
(w organizacji) będących poten-
cjalnym celem dla terrorystów 
i przestępców. Wyznacza rów-
nież punkt startowy w określe-
niu problemów, z jakimi się zma-
gamy. Często się zdarza, że to, 
co uznajemy za problem, w rze-
czywistości jest tylko sympto-
mem prawdziwego problemu, 
nie jest więc też przyczyną za-
istniałej sytuacji.

IDENTYFIKACJA RYZYKA
Ryzyko można zdefiniować 
jako kombinację prawdopodo-

bieństwa wystąpienia zdarze-
nia i jego skutków. W dziedzinie 
bezpieczeństwa przyjmuje się 
generalnie, że zdarzenia mogą 
mieć wyłącznie niekorzystne 
następstwa, a tym samym za-
rządzanie ryzykiem koncentru-
je się na zapobieganiu szkodom 
i ich ograniczaniu.

Rozpoznanie ryzyka
(IDENTYFIKACJA ZAGROŻEŃ)
Proces zbierania i pozyskiwa-
nia informacji, które posłużą 
do przeanalizowania i zidenty-
fikowania potencjalnych dzia-
łań i aktywności terrorystycz-
nych czy przestępczych, a także 
możliwych celów zamachów, 
środków i metod do ich przepro-
wadzania oraz słabych punktów 
w organizacji.
Proces identyfikowania obejmu-
je dwie funkcje: zbieranie (po-
zyskiwanie) informacji oraz ich 
klasyfikację (porządkowanie) 
w celach analizy. W ramach iden-
tyfikacji ryzyko związane z dzia-
łalnością organizacji i podejmo-
waniem decyzji można podzielić 
na strategiczne, taktyczne, pro-
jektowe i operacyjne. 

ANALIZA ORGANIZACJI 
Sprowadza się do dokładnej 
i szczegółowej diagnozy moc-
nych i słabych stron organiza-
cji. Ogólnie diagnoza obejmuje 
(choć się do nich nie ogranicza) 
czynniki ludzkie, rzeczowe, fi-
nansowe i informacyjne zasoby 
organizacji. Niektóre informa-
cję są dostępne w systemach 
informacyjnych wewnątrz or-
ganizacji, inne natomiast trzeba 
pozyskiwać na potrzeby formu-
łowania strategii. 

DOPASOWANIE ORGANIZACJI  
DO JEJ OTOCZENIA 
Na tym etapie należy dopaso-
wać mocne i słabe strony orga-
nizacji do odpowiadających im 
szans wobec zagrożeń tkwią-
cych w otoczeniu. 
Podsumowując, wszyscy pra-
cownicy odpowiedzialni za 
ochronę powinni odbywać szko-
lenia ze świadomości poten-
cjalnych i najbardziej prawdo-
podobnych zagrożeń. Każdy 
pracownik powinien otrzymać 
niezbędne wskazówki, a także 
schematy działania, jak powi-
nien się zachować, gdy zaobser-
wuje coś podejrzanego, albo już 
w sytuacji zagrożenia. Poziom 
bezpieczeństwa powinien pod-
legać ciągłej analizie. Pracow-
nicy służb ochrony powinni na 
szkoleniach zdobywać wie-
dzę i umiejętności skutecznego 
przeciwdziałania aktom inge-
rencji, mieć dostęp do nowych 
technologii i optymalnej obsługi 
urządzeń w pracy. 
Kluczowym elementem jest 
właściwe wdrażanie oceny po-
datności. Taka ocena jest pro-
cesem analizy zagrożeń i sama 
w sobie jest subiektywna. 
Z punktu widzenia bezpieczeń-
stwa publicznego celami ataku 
mogą być ludzie, mienie i infor-
macje, które należy chronić. 
Zatem warto, by podmioty ko-
mercyjne odpowiedzialne za 
bezpieczeństwo pochyliły się 
nad profesjonalnym podejściem 
do działań ochronnych i real-
nych możliwości zabezpieczenia 
osób i mienia w przypadku moż-
liwości wystąpienia  zagrożeń 
asymetrycznych, m.in. aktami 
terroru.  | | |
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Serwis informacyjny

Produkty napędzane 
sztuczną inteligencją do 

użytku domowego i w inte-
ligentnych miastach, plat-
formy przetwarzające na 
żywo wiele sygnałów z róż-
nych systemów, rozwiąza-

nia niezbędne 
w akcjach gaśni-

czych i ratowniczych 
prezentowane w strefie 
otwartej, strefa dronów, 
która rozszerzyła się o sys-
temy wczesnego wykrywa-
nia bezzałogowych statków 
powietrznych – to najważ-
niejsze elementy tegorocz-
nych targów Intersec 2019 
w Dubaju zaprezentowane 
rekordowej liczbie odwie-
dzających.

Targi Intersec od lat 
cieszą się coraz więk-

szym zainteresowaniem. 
Przyczynia się do tego stały 
rozwój gospodarczy regionu 
Bliskiego Wschodu. Zgod-
nie z przewidywanymi anali-
tyków wraz z nim w szyb-
kim tempie ma rosnąć rynek 
elektronicznych systemów 
zabezpieczeń i bezpieczeń-
stwa pożarowego. Wycenio-
ny obecnie na 1,9 mld USD, 
odnotuje duży wzrost w cią-
gu następnych sześciu lat, 
po wejściu w życie przepi-
sów rządowych dotyczących 
bezpieczeństwa i inwestycji 
infrastrukturalnych. Nie dzi-

wi zatem fakt, że na targach 
pojawili się najwięksi gra-
cze: Hikvision, Dahua, ASSA 
ABLOY, Bosch, Axis, FLIR, 
Hanwha, Tiandy, Avigilon,  
Infinova, Optex, VIVOTEK,  
Nedap czy Milestone. 
HIKVISION zaprezentował 
swoje najnowsze produkty 
wyposażone w sztuczną in-
teligencję przeznaczone dla 
handlu, transportu i zarzą-
dzaniu dostępem do budyn-
ków. Clou stanowiły kamery 
i rejestratory serii DeepMind 
wyposażone w uczące się al-
gorytmy analizy obrazu. 
Firma BOSCH na swoim sto-
isku zachwalała najnowszą 
kamerę PTRZ (pan, tilt, roll 
i zoom) serii Flexidome 8000i 
wyposażoną w analizę IVA, 
umożliwiającą „wyuczenie” 
nowych wzorców. Kamera po 
kilkukrotnym wskazaniu po-
jazdu i „zapamiętaniu” cech 
obiektu potrafiła sama zli-

2019 
Jan T. Grusznic, Mariusz Kucharski  
korespondencja z Dubaju
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czyć je na parkingu. 
Z kolei AVIGILON zaprezen-
tował Appearance Search, 
proste i skuteczne wyszuki-
wanie w materiale archiwal-
nym osób i pojazdów przez 
ich oznaczenie na obrazie. 
DAHUA skupiła się na roz-
wiązaniu dla inteligentnych 
miast, przetwarzaniu do-
starczanych danych i odpo-

wiedniej ich prezentacji. Co 
oczywiste, prezentowane 
rozwiązania wykorzystywały 
rozwiązania uczenia maszy-
nowego i sieci neuronowe. 
AXIS, obok produktów wi-
deo i promowaniu kamery 
bispektralnej, duży nacisk 
położył na rozwiązania audio 
IP. Na stoisku nie zabrakło 
również tematyki poświę-
conej cyberbezpieczeństwu 
i ekologii. 
OPTEX zaprezentował roz-
wiązania do ochrony ob-
wodowej, począwszy od 
detekcji ogrodzeń światło-
wodowych po coraz po-
wszechniejsze urządzenia  
LiDAR dalekiego zasięgu. 
Na targach można było po-
znać możliwości modułu wi-
zualizacji planów MOISAIC 
w oprogramowaniu GEMOS, 
stworzonego przez polski 
zespół Ela-Compil. Podkre-
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ślali to również przedstawicie-
le ELA-SOFT, made in Poland 
bowiem pomaga w biznesie na 
Bliskim Wschodzie. Potwier-
dzili to też przedstawiciele 
firm SATEL i Advance Protec-
tion Systems prezentujący na 
targach swoje rozwiązania.
Podczas targów konferencje 
Intersec Future Security Sum-
mit, w których wzięło udział 
ponad 40 ekspertów regio-
nalnych i międzynarodowych 
oraz prelegentów z rządu, 
odbyły się w nowej formie. 
Lokalna policja opisała wdro-
żenie programu SmartGuard 
zwiększającego bezpieczeń-
stwo w Dubaju. Zadaniem sys-
temu jest bieżące zbieranie 
informacji o pojazdach za po-
mocą systemów ANPR oraz 
namierzanie T&T, łączenie ich 
z zewnętrznymi bazami i pod-
dawanie analizie z uwzględ-
nieniem statystyk i danych 
historycznych. Ważną częścią 
platformy jest aplikacja na 
smartfony, za pomocą któ-
rej mieszkaniec Dubaju może 
szybko poinformować służby 
o powstałych incydentach lub 

sytuacjach zagrażających ży-
ciu. Dzięki programowi policji 
udało się poważnie zreduko-
wać liczbę wykroczeń i skró-
cić czas podejmowanych in-
terwencji. 
Plany lokalnej policji są dale-
kosiężne. Do 2031 r. celem jest 
wykorzystanie metod sztucz-
nej inteligencji we wszystkich 
obszarach policji, w tym bez-
pieczeństwa, prognozowania 
przestępczości i wypadków 
drogowych, a także opraco-
wanie najlepszych technik 
i narzędzi sztucznej inteligen-
cji służących potrzebom ludzi 
na poziomach lokalnym i mię-
dzynarodowym. Już teraz 
wybrane obszary są automa-
tyzowane, np. wdrażane bez-
obsługowe posterunki policji 
typu kiosk, w których można 

Serwis informacyjny
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załatwić większość formalno-
ści, np. zgłosić wykroczenie, 
zgubienie dokumentów czy 
sprawdzenie stanu swojego 
konta wykroczeń. SIRA – 
organ rządowy zajmujący się 
regulacją branży bezpieczeń-
stwa w Dubaju pochwalił się 
efektami wdrożonego przed 
rokiem systemu Video Guard. 
Stworzony do monitorowa-
nia stanu kamer dozorowych 
alarmuje firmę serwisową 
w przypadku pojawiających 
się problemów lub dysfunk-
cji. Program został wdrożony 
na początku 2018 roku i ob-
jął już ponad 30 tys. kamer 

VSS w około 7000 budynków. 
Taka skala zmusiła twórców 
do uznania standardów. Stąd 
jeden z bloków tematycznych 
dotyczył ONVIF i przyszłości 
w ujednolicaniu komunikacji 
między urządzeniami elektro-
nicznych systemów zabez-
pieczeń.
XXI edycja Intersec zgroma-
dziła blisko 36 tys. odwie-
dzających ze 126 krajów. Na 
powierzchni 60 000 m2 swo-
je rozwiązania prezentowało 
1212 wystawców z 54 krajów 
w sześciu obszarach tema-
tycznych.  | | |

www.aspolska.pl
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Dahua Technology wprowa-
dziła do oferty rozbudowany 
model lubianej i popularnej  
kamery bispektralnej  
TPC-BF2120, z dodatkowym 
oznaczeniem „T”.  
Jak w przypadku swojej star-
szej siostry, jest to kamera hy-
brydowa, czyli połączenie kla-
sycznego przetwornika obrazu 
2 Mpix Sony oraz mikrobolome-
tru termowizyjnego. Urządze-

nie to w stosunku do poprzed-
niczki zostało wzbogacone 
o szereg funkcji opartych na 
pomiarze temperatury. Nanie-
sienie na klasyczny obraz wido-
ku termowizyjnego zwiększa 
skuteczność analityki wizyjnej 
(IVS) i wykrywalność zdarzeń 
alarmowych. Zdarzenia alar-
mowe mogą być oparte na po-
miarze temperatury w zakresie 
-20°C… +450°C. Przekroczenie 

zadanego progu może wyzwo-
lić zdarzenie alarmowe. Kamera 
umożliwia wykrywanie ognia 

w obiekcie. Całość umieszczo-
no w klasycznej, niewielkiej 
obudowie typu bullet. | | |

TPC-BF2120-T – nowy model  
kamery bispektralnej

TruWITNESS marki FLIR Sys-
tems to system wsparcia 
służb ratowniczych i bez-
pieczeństwa publicznego 
umożliwiający szybki prze-
pływ informacji (głos, obraz, 
lokalizacja, alarmy) za po-
średnictwem bezprzewodo-
wej sieci łączności. Głównym 
celem zastosowania syste-
mu FLIR TruWITNESS jest:
•  optymalizacja działań i za-

pewnienie pełnej świado-
mości sytuacyjnej,

•  podniesienie poziomu po-
czucia bezpieczeństwa per-
sonalnego i strukturalnego,

•  umożliwienie prowadzenia 
skutecznych działań pre-
wencyjnych,

•  ograniczanie 
działań przestęp-
czych poprzez gro-
madzenie materia-
łów dowodowych.

Wykorzystując inteligent-
ne, mobilne kamery i moc 
obliczeniową chmury, FLIR 
TruWITNESS unowocześnia 

i wspiera działania służb 
wykonujących zadania na 

rzecz bezpieczeństwa 
państwa i jego obywateli. 
Unikatowa technologia 

umożliwia rewolucyjną 
i efektywną współpra-

cę w czasie rzeczywistym 
między osobami uczest-

niczącymi w różnorodnych 
akcjach. Często największym 

problemem przy koordyna-
cji działań operacyjnych jest 
zapewnienie prawidłowej wy-
miany informacji pomiędzy 
poszczególnymi grupami re-
alizacyjnymi. Wiele ćwiczeń 
m.in. wojskowych czy ratow-
niczych pokazuje, że to wła-
śnie komunikacja oparta na 
głosowym przekazie informa-
cji najczęściej zawodzi.
Platforma TruWITNESS po-
zwala dowódcy na zdalne 
monitorowanie przebiegu 
każdej z prowadzonych akcji. 
Poza samym dźwiękiem do 
dyspozycji jest także obraz, 
który niesie znacznie więcej 
informacji. Ponadto komu-
nikacja pomiędzy dowódcą 
a podległymi mu osobami nie 
jest angażująca dla użytkow-
nika samego zestawu. Jest 
to szczególnie istotne wte-
dy, gdy prowadzone działania 
wymagają całkowitego sku-
pienia.

Zarejestrowane nagrania 
mogą być także wykorzysty-
wane jako materiał dowodo-
wy lub szkoleniowy. Więcej in-
formacji na www.linc.pl.  | | |

FLIR TruWITNESS – mobilna platforma  
do koordynacji działań służb mundurowych i ochrony
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Nowa zewnętrzna czujka  
firmy OPTEX o szerokim zasięgu  

 

WX Infinity

Znana z niezawodnych pro-
duktów japońska firma OPTEX 
wkrótce wprowadzi na rynek 
serię zewnętrznych czujek ru-
chu WXi. Zapowiadane detek-
tory będą miały szeroki kąt de-
tekcji 180° i zasięg działania do 
12 m. To pierwsza w portfolio 
firmy czujka o tak szerokim za-
kresie wykrywania. 
W jaki sposób nowy produkt 
wpłynie na projektowanie sys-
temów alarmowych? Przede 
wszystkim ułatwi zabezpie-
czenie rozległego obszaru, np. 
przed domem czy na dachu. 
Dotychczas instalatorzy mon-
towali w takiej sytuacji dwie 
czujki PIR zwrócone tyłem do 
siebie, które łącznie miały za-
sięg detekcji 180°. Nie można 

było jednak stosować czujek 
dualnych, których nie nale-
ży instalować obok siebie ze 
względu na prawdopodobień-
stwo zakłócenia ich działania. 
Rozwiązanie zaproponowane 
przez japońskiego lidera jest 
bardziej wydajne – montujemy 
i ustawiamy jedną czujkę za-
miast dwóch. Dodatkowo seria 
zawiera modele zarówno PIR, 
jak i dualne. 
W nowej linii produktów zasto-
sowano sprawdzone techno-
logie znane z innych modeli 
– funkcja logiczna AND, tech-
nologia SMDA, filtr światła 
białego. Czujka ma szczelną 
obudowę o klasie szczelności 
IP55. Ponadto została ulepszo-
na funkcja cyfrowego anty-

maskingu IR 
– będzie dzia-
łał stabilnie 
nawet przy 
silnym nasło-
necznieniu 
czy obecności 
insektów na soczewce. 
Firma od kilku lat kładzie 
szczególny nacisk na ułatwie-
nie pracy instalatorów. Odbi-
cie tego trendu można znaleźć 
również w czujkach nowej serii 
WXi. Zastosowano w ich kilka 
rozwiązań, takich jak zatrza-
skowe połączenia elementów, 
możliwość zastosowania de-
dykowanych rezystorów koń-
ca linii EOL czy automatyczny 
test przejścia, sprawiających, 
że instalacja detektora jest 

prosta. Ponadto za pomocą 
płytek i przesłon można bez 
trudu odpowiednio ukształto-
wać obszar detekcji. Skróce-
nie, zwężenie czy wykluczenie 
pewnych obszarów działania 
czujki nie stanowi już proble-
mu. Zasięg i czułość detek-
cji ustala się osobno dla lewej 
i prawej strony. 
Niebawem pojawi się więcej 
nowości firmy OPTEX – zapo-
wiadana jest m.in. wersja 180° 
wysokiego montażu.   | | |

Firma Hikvision wprowadzi-
ła do oferty kamery termo-
wizyjne z wbudowanym pro-
cesorem graficznym GPU, 
którego moc obliczeniowa 
umożliwia zaawansowane 
przetwarzanie obrazu oraz 
uzyskanie lepszych wyników 
obrazowania termicznego. 
Zaimplementowany w ka-
merze algorytm klasyfika-
cji ludzi i pojazdów pomaga 
znacznie zredukować liczbę 
fałszywych alarmów, a tym 
samym zapewnić większą 
skuteczność ochrony obwo-
dowej. 
Kamery te oferują rozbudowa-
ną analizę zachowań, w tym 
wykrywanie w obrazie takich 
zdarzeń, jak przekroczenie linii, 
naruszenie strefy chronionej, 
wejście na obszar czy opusz-
czenie obszaru. 

Kamery termowizyjne typu 
bullet z technologią głębokie-
go uczenia się marki Hikvision 
mogą być stosowane w róż-
nych rozwiązaniach do zabez-
pieczania stref chronionych 
oraz w systemach przeciw- 
pożarowych, szczególnie w lo-
kalizacjach przemysłowych, 
takich jak elektrownie, lotni-
ska, kopalnie czy gospodar-
stwa rolne. 
Co szczególnie ważne, prze-
twornik w tej serii kamer został 
opracowany i jest produkowa-
ny przez firmę Hikvision.  | | |

Termowizja z technologią 
głębokiego uczenia się

Od lutego do lipca trzy cię-
żarówki odwiedzą 69 euro-
pejskich miast. Pod hasłem 
„Embracing Convergence for 
Success” zostaną przedsta-
wione zintegrowane rozwiąza-
nia obejmujące systemy dozoru 
wizyjnego, sygnalizacji włama-
nia i napadu, kontroli dostępu 
– w połączeniu z najnowszy-
mi osiągnięciami technologii 
sztucznej inteligencji. 
Kluczowym punktem  progra-
mu będzie integracja produk-

tów i usług w kompleksowe 
rozwiązanie, mające zastoso-
wanie szczególnie w małych 
i średnich przedsiębiorstwach 
(SMB). 
W poprzedniej edycji Truck-
show ciężarówka Hikvision od-
wiedziła 71 miast Europy, gosz-
cząc kilka tysięcy osób. Tym 
razem w Polsce przybędziemy 
do Gdańska (27.03), Łodzi (3.04) 
oraz Krakowa (10.04). Więcej in-
formacji znajduje się na stronie 
www.hikvision.com/pl.  | | |

Truckshow Hikvision 
ponownie w Polsce! 
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Felieton  o  bezpieczeństwie

Stare twarze śmierci  
skryte pod nowymi maskami

W przypadku escape roomu 
urzędnicy państwa nie zauwa-
żyli, że istnieje spora gałąź prze-
mysłu rozrywkowego – za-
pewne niejedyna – pozbawiona 
kontroli bezpieczeństwa i poten-
cjalnie rodząca różne ryzyka. To 
ciężka wada wzroku, bo to tysiąc 
kilkaset podmiotów. Ale reakcji 
służb państwowych i ratowni-
czych nie ma, jeśli nie określają 
tego jakieś akty prawne.
Dzień po tragedii strażacy ru-
szyli na „pola minowe” i przez 
pierwszych pięć dni skontro-
lowali 504 takie lokale. Zauwa-
żono aż 1874 nieprawidłowości 
z zakresu ochrony ppoż., w tym 
733 w zakresie warunków ewa-
kuacji. Aż w 86 proc. escape ro-
omów stwierdzono uchybienia. 
Dotyczyły one zamykania drzwi 
ewakuacyjnych w sposób unie-
możliwiający ich natychmiasto-
we otwarcie w razie pożaru. Nie-
właściwej szerokości były drogi 
ewakuacyjne, brakowało ich 
oznakowania. Zauważano brak 
gaśnic i urządzeń ppoż. oraz 
prowizorki kablowe w łączeniu 
elektryki i urządzeń grzewczych.
 Na plus MSWiA należy zapisać, 
że 11 stycznia minister podpisał 
zmianę ważnego rozporządze-
nia. Uszczegółowia ona przepi-

sy ppoż. dotyczące ewakuacji 
w obiektach, w których jest pro-
wadzona działalność gospo-
darcza o charakterze rozryw-
kowym, np. do gier lub zabaw, 
w trakcie których uczestnicy 
uwalniają sie z zamkniętej prze-
strzeni. Nałożono na ich właści-
cieli obowiązek kontroli możli-
wości ewakuacji, powtarzanych 
w cyklu dwuletnim.
Zmieńmy temat. Opublikowa-
no rozporządzenie do ustawy 
o cyberbezpieczeństwie. To 
akt określający, jakie są progi 
dla incydentów, aby je można 
było uznać za poważne. Jest 
on adresowany do operatorów 
kluczowych usług: uzdatniania 
wody, firm energetycznych, 
kopalni, transportu lotniczego, 
kolejowego i morskiego, zdro-
wia, bankowości i infrastruk-
tury finansowej oraz Internetu. 
Dla usług cyfrowych, tj. opera-
torów chmur obliczeniowych, 
wyszukiwarek i sieciowych 
platform handlowych, progi 
określono w rozporządzeniu 
wykonawczym 2018/151 wyda-
nym przez KE.

Co w zakresie bezpieczeń-
stwa będzie kontrolowała NIK 
w 2019 r.? Przykładowo to, czy 
administracja publiczna sku-
tecznie ogranicza zagrożenia 
bezpieczeństwa osobistego 
więźniów. Kontynuowane są 
kontrole stanu modernizacji 
technicznej policji, Straży Gra-
nicznej, PSP i SOP (lata 2017-
2020). NIK sprawdzi też, czy 
istnieje kompleksowy system 
ujawniania i zabezpieczania 
mienia pochodzącego z prze-
stępstw, zapewniający spraw-
ne jego odzyskiwanie.
W corocznym konkursie In-
stytutu Języka Polskiego na 
najistotniejsze słowo roku 
2018 dostrzegliśmy pojęcia 
interesujące branżę security. 
Wiceliderem zostało „szumi-
dło” wylansowane przez aferę 
w KNF. Ale chętnie głosowa-
no np. na „RODO”. Inne naro-
dy także bawią się słowami 
odzwierciedlającymi nastroje. 
U Brytyjczyków w podobnym 
konkursie wygrało słowo „to-
xic”, a Rosjanie wybrali „nowi-
czok”.  | | |

T
o wydarzenie wykra-
cza poza rozważania 
nad sprawnością ochro-

ny, szczególnie kontroli dostę-
pu, niejasności wokół imprezy 
masowej oraz jakości prewen-
cyjnego działania policji i wię-
ziennictwa. Chodzi o klimat ży-
cia społecznego. Winnych tej 
śmierci jest wielu, i wcale nie 
poczuwają się do winy. To głów-
nie politycy i media publiczne 
od dawna kreujące atmosferę 
sprzyjającą wybuchom niena-
wiści. To też państwo niepełno-
sprawne w kwestii zwalczania 
agresji i nienawiści w Internecie 
i mediach społecznościowych. 
Zbrodniczych wariatów nie sieją 
– oni rodzą się w sieci. Już dwa 
dni po gdańskim ataku pijany 
mężczyzna wymachiwał nożem 
w pociągu Kolei Mazowieckich 
do Modlina („Nasze Miasto”).
Te wydarzenia pokazują, że w dzie-
dzinie walki o bezpieczeństwo jest 
mnóstwo do zrobienia, ale trzeba 
aż śmierci człowieka, by wywo-
łać kontrreakcje ochronne. Śmierć 
prezydenta unaoczniła też, jak 
słaba jest papierowa tylko ochro-
na funkcjonariuszy publicznych 
– żaden osłonowy paragraf nie 
zasłoni człowieka przed atakiem 
fizycznym.

Andrzej Popielski   
Dziennikarz, fotograf. Autor felietonów o bezpieczeństwie  
w „Systemach Alarmowych” (w latach 2005–2015).B

IO

Podczas zabawy sylwestrowej było widać – z perspektywy wysokiego 
ursynowskiego budynku – mniej liczne niż przed rokiem eksplozje 
fajerwerków. I dobrze, zwierzęta zestresowały się mniej. Potem było 
już tylko gorzej. Szybko nadeszła tragedia koszalińska. W pożarze 
zabawowego escape roomu w pomieszczeniu o powierzchni 7 m² zginęło 
pięć dziewcząt. Nie otrząśnięto się jeszcze z szoku, gdy zdarzył się mord 
polityczny na prezydencie Gdańska Pawle Adamowiczu. Sprawca, nieważne 
czy był zdrowy psychicznie, czy nie, czy był bandytą przekształconym w 
więzieniu w terrorystę, na scenie do polityki się odniósł. Okoliczności też 
pokazały jego zaplanowany i przebiegły modus operandi.
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Kolorowy obraz w ciemności
Kamera Full-color na potrzeby systemów całodobowego dozoru

• Przetwornik Full HD Starvis™ oraz obiektyw f/1.0 pozwalają na otrzymanie kolorowego obrazu
oraz bardzo wysokiej światłoczułości, co przekłada się na lepszą jakość obrazu w każdych warunkach

• Zaawansowana technologia przetwarzania obrazu oraz  ltr 3DNR redukujący szum sprawiają, że obraz
jest bardziej czytelny i zajmuje mniej przestrzeni na dysku.

• Możliwość obserwacji w kolorze 24/7 znacznie ułatwia zebranie kluczowych danych dotyczących np. ludzi,
pojazdów i zdarzeń.

• Doskonałe rozwiązanie do zastosowań w warunkach słabego oświetlenia, takich jak parkingi, ulice, sklepy,
szkoły itp.

IPC-HFW4239T-ASE
Kamera sieciowa
1080P Full-color

Polecane modele

IPC-HDBW4239R-ASE
Kamera sieciowa
1080P Full-color

Dahua_reklama_210_297_Full_color_12_2018.indd   1 01.02.2019   12:48:56


