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—— Systemy kontroli
dosrepu

Coraz wigcej organizacji ma pro-
blem z kontrolowaniem dostepu
do danych szczegélnie chronionych.
Duzaich czes¢ wdraza zabezpiecze-
nia techniczne. Na rynku pojawia
sig coraz wigcej systeméw kontro-
li dostepu.

NOWOCZESNE S AH
TECHNOLOGIE

Robotyicoboty

Dynamiczny rozwéj robotyzacji
polski przemyst ma dopiero przed
soba, jednak juz dzi$ wiele firm
zdaje sobie sprawe, ze bez wdroze-
nia odpowiednich proceséw moga
pozostac daleko w tyle za zachod-
nimi konkurentami.

sezmeczsisvo 5 6
= Jak zapewiC fej
—— branzy ochrone

Zagrozenia i problemy, przed kt6-  §#
rymi stoi sektor farmaceutyczny
sa w wielu przypadkach tozsame
" z zapewnieniem bezpieczeristwa

u ob|ektow przemystowych. . 1 "
\ f"

e, al
. Bezpieczensiwo
% W przemysle

. Dyskusje o bezpieczenstwie
obiektéw przemystowych czg-
sto dotycza gtéwnie zakladéw
produkcyjnych i wytwérczych.
" Coraz czeiciej jednak obej-
.. muja takze centra danych,
4 serwerownie lub biura obstu-
gi klienta.

-5175

# Available on the iPhone

@& App Store

» Google play 17703 ‘| |H”
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Poznaj produkty:
DS-2CE72DFT-F(3.6mm]

RULOROWY UBRAZ, o
NAW ET W ClEM N OSCI DS-2CD2T4761-L4mm)

Ciesz sie zywym, kolorowym obrazem przez catg dobe, dzieki technologii ColorVu

- Jasny obiektyw

Przez obiektyw F 1.0 do przetwornika dociera wiecej Swiatta, przez co uzyskasz jasniejszy obraz

- Wysoka czuto$c DOLACZ KUPUJ PRODUKTY HIKVISION REJESTRUI WEZ UDZIAL W LOSOWANIU
Buzo lepsze wykorzystanie docierajacego Swiatta, dzieki zaawansowanym przetwornikom D0 PROGRAMU | WEZ FAKTURE, NA KTOREJ BEDA SWOJE ZAKUPY

. e . WYLACZNIE PRODUKTY TEJ MARKI. 4
- Przyjazne os$wietlenie PARTNERSKIEGD A ;:II]Y WYDANY 1000 PLN NETTO NA LOTERIAHIKVISION.PL FI ATUW

W pemej ciemnosci c'\ep%e oswietlenie zagwarantuje KOLOFO\/\/y obraz HIKVISION. OTRZYMASZ 1 EEA-MSE HA WYGRAMNA.

ZACHOWAJ DOWODY ZAKUPOW F I U R I N 0

Dotacz do Programu Partnerskiego Hikvision i uzyskaj dostep do najnowszych promocji oraz petnego wsparcia Hikvision!
WejdZ na: https://partner.hikvision.com/eu/

Hikvision Poland Sp. z o.0.

ul. Krakowiakow 50 E:‘.' 0]
02-255 Warszawa CZAS TRWANIA LOTERI: 01.06,18 - 15,1118 é@*@‘
T+4822 4600150 SZCZEGOLY | REGULAMIN NA STRONIE DRAGNIZATORA WWW.SMOLAR.PL | WWW.LOTERIAHIKVISION.PL Esr

info.pl@hikvision.com Ei @HikvisionPoland L @HikvisionEurope EDHikvision Poland www.hikvision.com/pl/
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Jrodzy Czyielnicy

Jedyne, czego mozemy by¢ pewni, to zmiana. Maksyma ta znajduje po-
twierdzenie w kazdej dziedzinie zycia. W aspekcie bezpieczeristwa zmia-
na otoczenia czy funkcjonowania obiektu jest przestanka do zmodyfi-
kowania koncepcji zabezpieczenia. Zmiana warunkéw gospodarczych
moze z kolei sktonié do przejscia od ochrony fizycznej do technicznej.
Zdarza sig, ze zabezpieczenia techniczne — zamiast podnosi¢ - obnizaja
poziom bezpieczeristwa. O paradoksie stosowania systeméw kontroli do-
stepu bez odpowiednich procedur i szkoler piszemy na's. 24.

Zmiana sposobu funkcjonowania i postepujaca globalizacja powodu-

ja potrzebe coraz wigkszej integracji urzadzeri i systeméw security. Juz

w pojedynczym obiekcie przynosi to wymierne korzysci w postaci popra-
wy poziomu bezpieczeristwa, jeszcze wieksze znaczenie ma to w lokaliza-
cjach rozproszonych. Tak jest w opisywanym przez nas przypadku rozpro-
szonej infrastruktury zarzadzanej przez Stuzbe Wiezienna (s. 32).

Zmiana $wiata na cyfrowy to efekt postepujacej digitalizacji. Dzieki te-
mu branza security moze wspierac sie algorytmami sztucznej inteligencji.
Dlaczego jednak, nawet przy zaawansowanych algorytmach analizy
wizyjnej, efekt dzialania systeméw wizyjnych jest czasem niezado-
walajacy? Czy to kwestia nieprawidlowej implementac;ji, czy bledéw
w konfiguracji, projektowaniu, a moze doborze sprzgtu? Odpowied?
tkwi w jakosci obrazu, jaki dostarczamy na wejsciu danego algorytmu -
polecamy obszerny artykut na ten temat (s. 40). Prezentujemy takze ofer-
te rynkowa kamer do tego typu zastosowan (s. 46).

Dynamiczny rozwéj robotyzacji polski przemyst ma dopiero przed so-
ba, jednak juz dzis wiele firm zdaje sobie sprawe, ze bez wdrozenia odpo-
wiednich proceséw pozostana w tyle za zachodnimi konkurentami (s. 49).
Roboty coraz czesciej s wykorzystywane w przemysle, i ta ten-
dencja bedzie rosnaé. Aby zapewnié akceptowalne bezpieczeristwo
wspélpracy cztowieka z robotem, pojawit sig robot wspétpracu-
jacy - cobot. Szukamy odpowiedzi na pytania o przyszlosé¢ i wspét-
prace cztowieka z maszyna (. 50). Zadajemy takze 10 pytan o bezpie-
czeristwo przemystowych systeméw sterowania, na ktére odpowiedzi
powinna zna¢ kazda firma z branzy produkcyjnej (s. 56)

Polecamy takze artykut o bezpieczeristwie przemystowym w obliczu nad-
chodzacych zmian (s. 66) oraz o bezpieczeristwie rozproszonych obiek-
téw przemystowych (s. 70). Na naszych tamach nie mogto tez zabrakna¢
glosu branzy licznie reprezentowanej zaréwno przez specjalistéw oferu-
jacych systemy zabezpieczer, jak i doswiadczonych szeféw bezpieczeri-
stwa z firm przemystowych (s. 77).

W dziale Bezpieczeristwo biznesu przedstawiamy osiem rad, jak wykry¢

i powstrzymac kradziez z firmowego magazynu (s. 92). To istotne, szcze-
gélnie ze coraz chetniej stosowana automatyzacja likwiduje czes¢ proble-
méw, jednak osobom nieuczciwym tworzy nowe mozliwosci kradziezy.

W tym wydaniu rozpoczynamy cykl rozméw z waznymi dla branzy
ludZmi, ktére beda zamykaty kazdy kolejny numer a&s Polska.
Cykl inaugurujemy wywiadem z Grzegorzem Cwiekiem, prezesem
Schrack Seconet Polska, ktéry zdradza swoje plany na przysztos¢ i ogla-
sza zmiane w fotelu prezesa firmy! (s. 106)

Wszystkim Czytelnikom zyczymy samych pozytywnych zmian!
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System bezprzewodowy ABAX 2
SATEL

Daj sobie wiecej czasu na reakgje.
Zaawansowane detektory jako elementy
systemow ochrony perymetrycznej
OPTEX

Kontrola dostepu
- technika i organizacja
PRZEMYStAW BANKO

System kontroli dostepu Hikvision
HIKVISION POLSKA

EQU ACC System kontroli dostepu
w stopniu 3.
IFTER

Dahua Technology wkracza z oferta
systemow kontroli dostepu
DAHUA TECHNOLOGY POLAND

Skuteczne zarzadzanie
uprawnieniami w AEOS
NEDAP SECURITY MANAGEMENT

Zarzadzanie rozproszong infrastrukturg
krytyczna na przyktadzie obiektow
Stuzby Wiezienngj

CEZARY MECWALDOWSKI

Ekosystem Hikvision. Natywna
integracja systemow zabezpieczen
LUKASZ LIK, HIKVISION POLAND
Widzie¢ wiecej

JAKUB SOBEK

Przeglad kamer
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Rozwdj robotyzacji w polskim przemysle

Czy grozi nam dyktatura procedur
i algorytmow?
MAREK RYSZKOWSKI

Jak zapewnic¢ bezpieczenstwo
przemystowych systemoéw sterowania
ARTUR CZERWINSKI,

CISCO SYSTEMS POLAND

Bezpieczenstwo w farmacji. Jak zapewnic
tej branzy ochrone?

PRASANTH ABY THOMAS,

A&S INTERNATIONAL

Wykorzystanie rozwigzan Bl w sektorze
farmaceutycznym

PRASANTH ABY THOMAS,
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Bezpieczenstwo przemystowe w obliczu
nadchodzacych zmian
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Bezpieczenstwo rozproszonych obiektow
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TOMASZ GUZIKOWSKI
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CHRISTINA BEHLE,
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xPoE-3 Miniaturowy
switch i extender Pok

xPoE-3-11 to chyba najmniejszy 3-portowy
(1xPoE IN 802.3at/af + 2xPoE OUT) pro-
fesjonalny switch i extender PoE dostepny
na rynku. Powstat przy scistej wspétpracy zin-

AXIS COMMUNICATIONS

AXIS 06215-LE sieciowa kamera PTZ

stalatorami CCTYV, ktérej celem byto zapro-
jektowanie mniejszego odpowiednika znanego
na rynku extendera xPoE-4-11-HS. Miniaturo-
we rozmiary i kierunek zlacz RJ-45 umozliwiaja
montaz urzadzenia bezposrednio w podstawie
kamery, bez koniecznosci prowadzenia dodat-
kowego okablowania i puszek instalacyjnych.

Najwazniejsze cechy:

* zasilany bezposrednio z PoE 802.3at/af lub
PoE Passive

* przenosi zasilanie PoE na wyjscia (sumarycz-
na moc do 50 W)
rozdziela i ,przedtuza” LAN o kolejne 100 m
zwarta, miniaturowa zintegrowana obudowa
z poliweglanu
szeroki zakres temperatury pracy

* bardzo niski pobér mocy (<1 W)

www.axis.com/pl

xPoE-3-11 zostat zaprojektowany jako extender
(repeater) sieci LAN oraz zasilania PoE. Rege-
neruje sygnal sieciowy i przenosi zasilanie PoE
na wybrane wyjscia. Najczesciej stosowany ja-
ko ,wzmacniacz” do przedtuzania sieci na od-
cinkach dtuzszych niz 100 m. Ponadto idealnie
sprawdza sie jako ,aktywny rozdzielacz” w sy-
tuacjach, gdy na jednym kablu trzeba urucho-
mic kilka odbiornikéw PoE (np. kilka kamer IP),
lub gdy jest potrzebne dodatkowe odgaltezie-
nie sieciowe.

Urzadzenie wystepuje w dwéch wersjach:
xPoE-3-10 i xPoE-3-11. Bardziej uniwersalny
xPoE-3-11 moze by¢ zasilany z dowolnego swi-
tcha 802.3at/af lub PoE PASSIVE, natomiast
mniejszy xPoE-3-10 wylacznie ze switcha lub

adaptera PoE PASSIVE.

- Przetwornik obrazu 1/2”, szeroki zakres dynamiki

Wzmocniona kamera PTZ z funkcja OptimizedIR

> HDTV 1080p i 30-krotny zoom optyczny

-> Optymalizowane oswietlenie w zakresie podczerwieni Optimize-
dIR (zasieg 400 m)

] '_-_'_

www.bcscctv.pl

Nowa seria kamer BCS-A

Tej jesieni swoja premiere ma nowa seriaka-  cje twarzy, funkcje
mer IP BCS Line wyposazona w algorytmy  liczenia oséb wcho-
sztucznej inteligencji. Seria ta sktada sie zpie-  dzacych czy oséb
ciu modeli kamer dostepnych w rozdzielczo-  pozostajacych diu-
sciach 2 5 Mpix: dwa modele kamer tubowych  zej w strefie - dla obu

i dwa kamer koputowych, w wersjach zrequlo-  funkcji mozna okresli¢

wanym badz statym obiektywem, oraz dobrze 4 obszary detekg;ji.
wszystkim znana wersja box umozliwiajaca do-

- Zgodnos¢ z MIL-STD-810G i NEMA TS-2
- Klasa ochrony obudowy IP66/IP68, odpornos¢ mechaniczna IK10
- t atwy montaz w dowolnym miejscu

AXIS Q6215-LE to niezawodna, wytrzymata kamera sieciowa prze-
znaczona do monitorowania na duzj odlegtosé. Udostepnia pre-
cyzyjne funkcje PTZ i oswietlacz IR o duzym zasiegu. Rozpoznaje
i identyfikuje cele na rozlegtych otwartych obszarach nawet przy sta-
bym oswietleniu lub w catkowitej ciemnosci - porty i lotniska, autostrady.
Spetnia wymagania normy MIL-STD-810G, zapewniajac niezawod-
ne dziatanie w ekstremalnych warunkach pogodowych i przy wietrze
o predkosci do 245 km/h (152 mph). Szczelna obudowa o klasie ochrony
IP66/68 i odpornosci mechanicznej IK10 oznacza, ze kamera jest odpor-
na na dziatanie warunkéw atmosferycznych (opady) i akty wandalizmu.
Moze by¢ montowana z obiektywem skierowanym w gére lub w dét, w za-
leznosci od potrzeb (w zestawie ptytka montazowa z suwakami). Dzieki
wbudowanej wycieraczce obrazy maja dobra jakos¢ nawet podczas opadéw.

Decydujac

sie na dodat-

kowe filtrowa-

nie obiektéw

wyzwalajacych

alarm, mozna zmniejszy¢ liczbe fat-

szywych alarméw, a jednoczesnie ukierun-

kowa¢ system na wykrywanie konkretnego
typu zdarzen.

bér konkretnego obiektywu.

Co odréznia te serig kamer od spotyka-
nych dotychczas, juz oferujacych rézne-
go typu mniej lub bardziej zaawansowa-
n3j analizg obrazu? Otz dostajemy teraz
wzbogacong o zbieranie metadanych detek-

Jednak najszybciej bedzie mozna zaada-
ptowaé i wykorzystaé w wizyjnym systemie
monitoringu funkcje wspierajace ochrone
obwodowa. Mozna skorzysta¢ z dobrze juz
znanych funkcji przekroczenia linii czy wtar-
gniecia w strefe, dodatkowo okreslajac, jakie-
go typu obiekt taka linie czy strefe naruszy.

Dzigki umiejetnosci klasyfikacji obiektéw,
kamery doktadniej kontroluja obserwowa-
ny teren. Monitorujac miejsca parkingowe,
moga wykrywac obiekty pozostajace w stre-
fie zbyt dlugo, a takze takie niestandardowe
zachowania, jak tzw. walesanie czy groma-
dzenie sig tlumu.

SEAGATE

MONITORING

Uruchom potencjat danych za sprawg rozwigzan
Z brzegu sieci do chmury.

——
et e e e e
— e

Rozwigzania dedykowane do systeméw monitoringu wizyjnego.

Najwyzsza jakos$¢ bezpieczenstwa danych wspierana funkcjami Image Perfect, Skyhawk

Health Management oraz ustugom odzyskiwania danych Rescue Data Recovery Services.

www.seagate.com/skyhawk

@ REC
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ASR2201 Czytnik z modutem
Bluetooth

Firma Dahua Technology wprowadzita do ofer-
ty czytnik umozliwiajacy identyfikacje uzyt-

kownika poprzez aplikacje zainstalowana
na urzadzeniu mobilnym. Przestanie infor-
macji z urzadzenia mobilnego jest realizowa-
ne z wykorzystaniem protokotu Bluetooth.

Uzytkownik, ktéry chciatby korzystaé z identyfi-
katora mobilnego, powinien zgtosi¢ sie do admi-
nistratora systemu kontroli dostepu w celu otrzy-
mania kodu QR powigzanego ze swoim kontem
w programie SmartPSS lub DSS Express. Kod
QR nalezy doda¢ do aplikacji Easy4Key, ktéra
mozna pobra¢ ze sklepu Google. Jest to aplikacja

(GDE |y
Rejestrator IMVR-08QPOE z nowej serii 0

LN IV N W o], [\ [e] Mo L) M Je]W.NIPM . \vw.dahuasecurity.com/pl

firmy Dahua Technology przeznaczona do obstugi
tego modelu czytnika. W celu identyfikacji w czyt-
niku nalezy nacisna¢ przycisk Door w aplikacji lub
potrzasna¢ urzadzeniem mobilnym.

Terminal oferuje ponadto weryfikacje uzytkow-
nika w sposéb tradycyjny, tj. za pomoca identyfi-
katora RFID formatu Unique 125 kHz (model
ASR2201D-BD), Mifare Classic 13,56 MHz
(model ASR2201D) lub kodu PIN (dotyczy obu
modeli). Komunikacja czytnika z kontrolerem od-
bywa sie za pomoca protokotu RS485 lub Wie-
gand 34. Producent posiada w swojej ofercie réw-
niez firmware z protokotem Wiegand 26 bitéw.
Obudowa czytnika ma stopien ochrony IP65.

Firma MAZi wprowadzita
do oferty nowa serig rejestra-
toréw IP. Mniej wprawnych uzyt-
kownikéw zainteresuje metoda
plug-and-play - wystarczy pod-
taczyé kamery MAZi do portéw
PoE i po chwili polaczenie z ka-
merami oraz nagrywanie skon-
figuruje sie automatycznie. Re-
jestratory IMVR idealnie nadaja
sie do matych systeméw dozoru
wizyjnego wyposazonych w naj-
bardziej popularne kamery o roz-
dzielczosci 2 i 4 Mpix z kodekami
H.265+/H.265/H.264+/H.264.
Zapewniona jest petna wspélpra-

ca z kamerami wyposazonymi
w analityke obrazu (dotyczy ka-
mer z kompatybilnymi funkcjami
VCA), m.in. detekcje przekrocze-
nia linii. Rejestrator moze by¢ za-
rzadzany przez smartfon, prze-
gladarke, a takze zaawansowane
oprogramowanie na Windows, po-
zwalajace na zarzadzanie ponad
200 urzadzeniami liczacymitacz-
nie ponad 1000 kanatéw. Dzieki
pracy w chmurze jest mozliwosé
tatwego potaczenia z rejestrato-
rem, gdy dostep do Internetu za-
pewnia potaczenie przez 3G/LTE.
Konto goscia pozwala na szybkie

www.hikvision.com/pl
Kamery i rejestrarory serii AcuSense

Z algorytmami deep learning

skonfigurowanie potaczenia przez
chmure po zeskanowaniu z menu
rejestratora kodu QR.

Seria Q skfada sie z ekonomicz-
nych IMVR (IMVR-04Q/08Q/
[04QPOE/08QPOE) oraz wigk-
szych rejestratoréw INVR (INVR-
-04/08/16Q/04/08/16QPOE).

&=

KEEP FALSE ALARM
10 A MINIMUM

INVR-xx to rejestratory w obudo-
wie metalowej, wyposazone w 1lub
2 dyski, obstugujace kamery o roz-
dzielczosci 8 Mpix oraz majace wyj-
scie HDMI 4K.

Wytacznym przedstawicielem fir-
my MAZi Security Systems jest
GDE Polska.

-
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Firma Hikvision wprowadzita urzadzenia
AcuSense (Accurate Sense), ktére wyko-
rzystujac algorytmy glebokiego uczenia
(deep learning), dostarczaja rozwiazania
przeznaczone do ochrony perymetrycz-
nej. Technologia Hikvision AcuSense klasy-
fikuje obiekty do trzech kategorii - cztowiek,
pojazd i inne, co pozwala zredukowa¢ fatszy-
we alarmy do minimum.

System w zaleznosci od zaprogramowanego sce-
nariusza alarmuje tylko w przypadku wtargnie-
ciaintruza (wykrycie osoby), zapisujac pozosta-
te niepozadane alarmy w pamieci rejestratora.
Szybkie wyszukiwanie celu pod katem obecnosci

w
0s6b lub pojaz-

déw pozwala do-

ktadnie przeszu-

ka¢ zarejestrowany materiat szybko i wygodnie.
Wszystkie kamery serii AcuSense s wspie-
rane technologia Power by DarkFighter,
ktéra zapewnia wysokiej jakosci obraz, na-
wet przy bardzo stabym oswietleniu.
Najnowszy model sieciowy AcuSense DS-2CD-
2T46G1-41/SL, oprécz funkgji analizy obrazu
(detekcja intruza, przekroczenie linii, wejscie
w obszar) i klasyfikacji alarméw, ma wbudo-
wane o$wietlenie stroboskopowe oraz emituje
komunikaty glosowe, uruchamiane po wykry-

ciu potencjalnego intruza, o natezeniu dosto-
sowanym do warunkéw otoczenia. Ma to na ce-
lu ostrzezenie intruza przed préba wtargniecia,
a zwrécenie uwagi mrugajagcym Swiattem uta-
twia zarejestrowanie twarzy.

AcuSense jest dostepny w urzadzeniach sie-
ciowych serii Easy IP 4.0 oraz cyfrowych re-
jestratorach DVR Turbo HD 5.0. Rejestrato-
ry AcuSense mozna stosowac w juz istniejacych
instalacjach, wprowadzajac analize deep lear-
ning do starszych systeméw.

GEMIZS

advanced PSIM

Integrujemy systemy 1 aplikacje
bezpieczeristwa w budynkach
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LINC POLSKA

TECHNOLOGIA

Linc

Polska Sp. z o.o.

www.linc.pl

FFT - Swiattowodowy system defekcji

Future Fibre Technologies (FFT) jest pro-
ducentem swiattowodowych systeméw detek-
cji do ochrony perymetrycznej (obwodowej)
obiektéw infrastruktury krytycznej, rurocia-
géw lub sieci przesytowych. Portfolio tego
producenta obejmuje kilka rozwigzan, ktére

NN
-

ROPAM www.ropam.com.pl

NeoGSM-IP-64 - alarm i automatyka

odpowiadaja réznym potrzebom i wymaga-
niom, oferujac detekcje m.in. takich zacho-
wan, jak wspinanie sie na ogrodzenie, jego
ciecie lub unoszenie.

FFT AURA Ai-2 to swiatfowodowy system
detekcji wtargnie¢ umozliwiajacy skuteczna
ochrone obwodowa. Zostat zaprojektowany
do ochrony obwodowej duzych obiektéw, te-
renéw ogrodzonych lub otwartych. Obejmuje
sterownik oraz przewéd sensoryczny instalo-
wany na ogrodzeniu lub zakopywany w ziemi.
Sterownik ma zasieg dziatania do 80 lub na-
wet 110 km i zaraportuje zaburzenia w prze-
wodzie z doktadnoscig od 1 do 4 m. Umozliwia
wydzielenie dwéch przewodéw detekcyjnych

(kazdy o dtugosci do 40 lub 55 km). Pozwala
na ciagta detekcje, nawet po przecieciu kabla
do miejsca jego przeciecia.

FFT Secure Fence umozliwia detekcje o do-
ktadnosci od 10 do 25 m oraz stworzenie do-
wolnej liczby stref w dedykowanym oprogra-
mowaniu CAMS zainstalowanym na serwerze.
FFT Secure Point - dla tego sterownika moz-
na okresli¢ 2 strefy o dtugosci do 1,6 km kazda,
z doktadnoscia detekcji co do strefy.

Sztuczna inteligencja zastosowana w rozwia-
zaniach marki FFT potaczona z zaawansowa-
na dyskryminacja sygnatéw zapobiega uciagz-
liwym, fatszywym alarmom przy zachowaniu

maksymalnej czutosci na wlamania.

Nowa centrala alarmowa taczaca
bezpieczeristwo i funkcjonalnosé
zostata zaprojektowana tak, aby
jej obsluga i sterowanie byto mak-
symalnie wygodne. Dzieki budowie
hybrydowej system mozna z tatwoscia
dopasowac do potrzeb uzytkownika.
W standardzie wbudowana komuni-
kacja GSM oraz Wi-Fi, dzieki czemu
aplikacja mobilna dziata szybko i nie-
zawodnie, a ponadto, w przypadku
potaczenia przez Wi-Fi, bez kosztéw
obstugi transmisji GSM. Interfejs ob-
stugi systemu jest w petni graficzny,
intuicyjny, i co najwazniejsze, moze

zostac fatwo dostosowany do kon-
kretnych wymogéw klienta. Edy-
cja wygladu ekranéw jest mozliwa
zaréwno w lokalnych panelach, jak
i w aplikacji mobilne;j.

Podstawowe wtasciwosci:

- 4 niezalezne strefy,

- do 64 wejs¢ programowalnych,
- do 40 wyjs¢ programowalnych,
- do 32 modutéw roletowych,

- do 32 uzytkownikéw (kodéw).
Obstuga czujnikéw temperatu-
ry, wbudowane osiem termosta-
téw pokojowych. Jedno wejscie

analogowe do obstugi dowolnych
czujnikéw z wyjsciami 0-10 V lub
4-20 mA. Programowane sceny -
4 makra (sekwencja) do wywolania
z paneli dotykowych lub aplikaciji.
Obstuga systemu IQPLC (Smart-
PLC) - sterowanie po sieci zasila-
nia 230 VAC. Tworzenie wiasnej lo-

giki w graficznym i przyjaznym
edytorze blokowym - Diagra-
mEditor, podobnie jak schema-
ty blokowe.

Szybka integracja z agencja-
mi ochrony dzieki wbudowane-
mu protokotowi transmisji SIA-

-IPTCP/IP.

RADAROWA
W OCHRONIE

L@ Pokrycie terenu od 100° H /30° V

@) Zasieg detekcji 500 /1000 m

e

)

Nie wymaga zezwolen

Doktadnosc do 1m
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ROPAM www.ropam.com.pl

é [] | I ka Chlla mél] h I | n a :VL?:::;:;: systemy Android i iOS,
0 D a m e U U Svsl'e m u > pc;*agczinief s?/stemem jest realizowane przez
NEOGSM_”J/NEUGSM_”J_BA - lgezkosz-t(\)/\v/veié*:fz,:r:iebpifjiéemet domowy

i automatyczne przetaczanie na GPRS,

- prosta konfiguracja polegajaca na zeskanowa-
niu kodu QR.

Po polaczeniu z centrala NeoGSM-IP/-64 moz-

na wykonywaé nastepujace operacje:

- podglad stanu centrali,

- obstuga powiadomieri PUSH ze zdarzeniami - podglad stanu stref,

z centrali (wymagany dostep do RopamBridge), - podglad stanu wejs¢,
-> sterowanie za pomoca widzetéw na ekranie - podglad stanu wyjs¢,
gtéwnym Android, - sterowanie wyj$ciami (zdalne zalgczanie $wia-
- sterowanie glosem — wsparcie Asystenta Google, tla, otwieranie bram, sterowanie roletami itp.),
- mozliwos¢ modyfikacji i tworzenia wlasnego - uzbrajanie stref,
uktadu ekranéw aplikacji wg wymagari systemu - rozbrajanie stref,
lub uzytkownika, - sterowanie temperaturg za pomoca termosta-
-> kilka ekranéw aplikacji o siatce ikon: 3x4, 2x3, 4x6, tu (profile temperatury, kalendarz),
- tworzenie wiasnych funkcji makro - jeden przy- - podglad aktualnych awarii w systemie,
cisk wykonuje w sekwenciji kilka funkgj, - podglad zdarzeri systemowych,
- tryb tabletowy z dopasowaniem wielkosci ikon -> zmiana kodu uzytkownika,

= obstuga kodéw USSD, np. kontrola kart pre-paid.

oraz mozliwoscig obrotu okna aplikacji,

WWW.LINC.PL/RADARY
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Czujki marki Spectrex

Czujki marki Spectrex oferuja szeroki wa-
chlarz rozwigzan w zakresie wczesnej i nie-
zawodnej detekcji ptomienia. Najbardziej
zaawansowane funkcje i parametry technicz-
ne maja urzadzenia serii 40/40. Stosuje sie je
w najbardziej wymagajacych obiektach, m.in.
w strefach zagrozonych wybuchem. W ramach
serii dostepnych jest 10 modeli czujek z czujni-
kami IR, 3IR, UV i UV/IR - dzieki takiej r6z-
norodnosci fatwo dobra¢ odpowiednia do da-
nej aplikacji.
Kazda czujka serii 40/40 ma:
- uktad ogrzewania wizjera w celu wyelimi-
nowania zjawiska kondensacji pary wodnej
i oblodzenia,

- szerokie pole widzenia (100° poziomo/95° pio-
nowo);

-> obudowe ze stali nierdzewnej lub aluminium
(opcja), IP 66/67;

- temperature pracy od -55°C do 75°C,

- wszechstronna komunikacje: analogowa, pro-
tokét HART?, przekazniki, RS485 - ModBUS,

- certyfikaty EN54-10, Shell TAMAP, FM3260,
ATEX, FN/FMC, CSA.

Do kazdej czujki 40/40 dostepne s3 akce-
soria: dedykowane uchwyty montazowe, sy-
mulatory pola widzenia, kurtyny powietrzne
czy urzadzenia testujace wspierajace proces
implementacji rozwigzan Spectrex - insta-

lacje, konserwacje i codzienna eksploatacje.
Czujka 40/401 wykrywa pozary weglowodo-
rowych paliw i gazéw, zapewniajac najwyzsza
odpornos¢ na fatszywe alarmy dzieki detekcji
w trzech pasmach podczerwieni. Urzadzenie
jest niewrazliwe na negatywne zjawiska srodo-
wiskowe, np. ol$nienie stoneczne czy promie-
niowanie nagrzanych powierzchni. Znajdu-
je zastosowanie w obiektach przemystowych
przy zabezpieczaniu proceséw technologicz-
nych czy duzych magazynach materialéw fa-
twopalnych.

TP-LINK www.tp-link.com.pl

TP-Link utatwia migracje do 10G: przetacznik T17006-

28710

Nawet w mniejszych firmach przyszloscia sa
sieci szybsze niz gigabitowe. Dlatego infra-
strukture warto rozbudowaé o rozwiazania,
ktére ulatwia migracje do sieci 10G, zapew-
niajac jednoczesnie stabilno$é i bezpieczen-
stwo potaczen. Ze wzgledu na coraz wigksza
liczbe przesytanych danych, rozwéj wirtualiza-
cji, ustug chmurowych oraz streamingu wideo
w rozdzielczosci HD nawet sredniej wielkosci

przedsiebiorstwom przestaja wystarczac sieci

gigabitowe. Dotyczy to np. dziatéw przesyta-
jacych ogromne ilosci danych albo komuni-
kacji pomiedzy jednostkami firmy. Wéwczas
do transferu danych wykorzystuje sie tacza
SFP+, a komputery w poszczegéinych dzia-
fach sa polaczone gigabitowym portem RJ45.

Administratorzy, modernizujac infrastrukture
firmowa, powinni wybra¢ rozwiazania, ktére
w razie potrzeby umozliwiaja tatwe zwieksze-
nie przepustowosci do 10G
i rozbudowe sieci, zapew-
niajac jednoczesnie stabil-
nos¢ i bezpieczerstwo po-
taczen. Do tego celu nadaje

sie model T1700G-28TQ z serii Smart, przezna-
czony do sieci firmowych. Zostat wyposazony
w 24 porty Gigabit Ethernet oraz cztery sloty
SFP+ W stos mozna potaczy¢ do szesciu ta-
kich urzadzen (funkcja stackowania), co zapew-
nia dwukierunkowa przepustowosé na poziomie
40 Gb/s. Zestawienie szesciu jednostek daje
lacznie 144-gigabitowe porty Ethernet, 12 slo-
téw SFP+10G oraz przepustowosé 768 Gb/s.
T1700G-28TQ ma funkcje zwiekszajace bez-
pieczerstwo i wydajnos¢ sieci, np. 802.1Q
VLAN, agregacja potaczeri (LACP), funk-
cje wykrywania petli oraz QoS. Ponadto ofe-
ruje funkcjonalnosé warstwy L2+ dzieki obstu-
dze statycznego routingu.

WAGNER POLAND www.wagnerpoland.pl

TITANUS® MICRO SENS - zasysajaca czujka wczesnej detekgii dymu z funkcja ROOM-IDENT

ROOM-IDENT umozliwia dokfadne usta-
lenie miejsca pozaru przy kontroli maks.
5 oddzielnych pomieszczer obstugiwanych
przez jedna zasysajaca czujke dymu. Loka-
lizacja miejsca pozaru sktada sie z 4 etapéw:
Etap 1. Normalny tryb pracy: powietrze
z chronionych pomieszczer jest zasysane

i transportowane do jednostki detekcyjnej,
gdzie kontrolowane jest pod katem obecno-
$ci czastek dymu.

Etap 2. Wczesna detekcja dymu: z chwi-
la wykrycia czastek dymu czujka sygnalizuje
alarm pozarowy.

Etap 3. Wydmuchiwanie: nastepuje wydmu-
chanie powietrza z rurociggu zasysajacego.

na  [EEE

Etap 4. Lokalizacja miejsca pozaru: nastepu-
je zassanie powietrza i na podstawie tzw. czasu

transportu czastek dymu do komory detekcyj-
nej identyfikuje sie zrédto dymu.

Lokalizacja pomieszczenia, w ktérym
rozwija sie pozar, jest sygnalizowana
na panelu czujki zasysajacej - jedna
z pigciu diod LED $wieci czerwonym
$wiattem. Informacja o miejscu pozaru
jest tez przesytana do centrali syste-
mu sygnalizacji pozaru. Do czujki za-
sysajacej mozna podiaczy¢ wskazniki
zadziatania zainstalowane przy konto-
lowanych pomieszczeniach.

W praktyce ROOM-IDENT moze
miec zastosowanie do lokalizacji pozaru w sasia-
dujacych ze soba: komorach trafo, matych roz-
dzielniach elektrycznych, kontenerach tele-
komunikacyjnych, matych serwerowniach itp.
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Statystyki

Najnowsze dane branzowe

| analizy rynku security

T E K S T
a&s International

Sprzedaz sztucznej inteligencji w przemysle bedzie
rosnaé w tempie 24 proc. rocznie

Sztuczna inteligencja zyskuje na popularnosci w sek-
torze przemyslowym, ktéry do 2025 r. zamierza inwe-
stowa¢ rocznie 13,2 mld USD w oprogramowanie, sprzet
i uslugi AL Przelozy si¢ to na Srednia roczna stop¢ wzro-
stu (CAGR) wynoszaca 24,3 proc. (wartos¢ sprzedazy
w 2018 1. to 2,9 mld USD).

Na sumg 13,2 mld USD bedg si¢ skladac¢ uslugi AI - obejmuja-
ce instalacjg, szkolenie, dostosowywanie, integracj¢ aplikacji,
wsparcie, utrzymanie itp. - warte 6,5 mld USD, urzadzenia -
4,0 mld USD oraz oprogramowanie - 2,7 mld USD.

W ujeciu geograficznym najwigksza cz¢$¢ przychodéw beda gene-
rowaly rynki Azji i Pacyfiku, na co wplyw ma tamtejsza wielkos¢
produkeiji. Firma analityczna Tractica przewiduje, ze do 2025 .
przychody w tamtym regionie osiagna 4,9 mld USD. Nastepna be-
dzie Ameryka Pin. (3,9 mld USD), a trzecia Europa (3,0 mld USD).

Gléwnymi czynnikami napedzajacymi inwestycje w AI dla prze-
mysiu sg potrzeby monitorowania jako$ci, poprawy wydajno-
Sci, predykcyjnego utrzymania, zarzadzania zuzyciem energii
iin. Wykorzystanie AI prowadzi do zwigkszenia wydajnosci
operacyjnej, a w konsekwencji do obnizenia kosztéw proce-
séw produkcyjnych.

W sektorze produkcyjnym maja by¢ wdrazane mechanizmy
predykcyjne uruchamiane przy uzyciu technik uczenia maszy-
nowego (machine learning) oraz glgbokiego uczenia (deep lear-
ning). Systemy sztucznej inteligencji korzystajg réwniez z in-
nych technik, takich jak zautomatyzowane systemy komputerowe
i wizyjne (computer and machine vision), przetwarzanie jezyka
naturalnego oraz rézne techniki klasyfikacji informacji. W po-
laczeniu z machine i deep learning oraz wykorzystaniem mocy
istniejgcych procesoréw majg one na celu takie przetwarzanie
danych wyjsciowych, ktére zapewni informacje dajace si¢ in-
terpretowac i ksztaltowac za pomocga zautomatyzowanych al-
gorytmow, odrdzniajac ludzi od analizowania niezliczonych
punktéw danych.

Globalne przychody z ustug Al do 2025 r. (mld USD)
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Zrédlo: Tractica

Rynek inteligentnych termostatéw bedzie rést

w latach 2019-2025 w tempie 9 proc.

Jak przewiduja analitycy z Global Market Insights, Swia-
towy rynek inteligentnych termostatow zwi¢kszy swo-
jawartos$¢ z 3 mld USD w 2018 r. do 6 mld USD w 2025 r.
Warto$¢ rynku termostatéw przeznaczonych do montazu
w pomieszczeniach przekroczyla w 2018 r. 1,5 mld USD. We-
dlug prognoz ten segment ma w latach 2019-2025 osiaga¢ dwu-
cyfrowe roczne tempo wzrostu. Z kolei przychody na rynku
termostatéw dla mediéw uzytkowych maja do 2025 przekro-
czy¢ 500 mln USD. Popyt powinny zwigksza¢ rézne progra-
my oferujace znizki i inne zachety do instalowania tego rodza-
juurzadzen. Takze rézne opcje w kanale dystrybucji energii,
ktérych celem jest zmniejszenie obciazenia sieci, moga przy-
nie$¢ klientom kolejne oszczednosci. Coraz wigcej klientéw
dowiaduje si¢ o istnieniu doskonalszych rozwigzan do moni-
torowania zuzycia energii. Rosngca §wiadomo$¢ w polaczeniu
ze zwigkszajacg penetracja urzadzen inteligentnego domu be-
da wplywac na szybszy rozwdj w tej branzy.

THERMOQSTAT MARKET

Zrédlo: Global Market Insights

Rynek Smart Factory osiagnie w 2024 r. wartosé
244,82 mld USD, przy srednim rocznym tempie
wzrostu wynoszacym do tego czasu 9 proc.

Wedlug MarketsandMarkets przychody na rynku Smart
Factory maga w 2019 r. 0siagna¢ 153,7 mld USD, a w 2024 r.
- 244,82 mld USD. Srednie roczne tempo wzrostu w latach
2019-2024 Wyniesie 9,76 proc. Zdaniem analitykéw znaczacy
udzial w rynku inteligentnych fabryk bedzie miala produkcja
elementéw dla konkretnych odbiorcéw, a branze w prognozo-

www.aspolska.pl

Smart Factory market Value
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Zrédlo: MarketsandMarkets

wanym okresie zdominujg systemy MES
(Manufactoring Execution System — sys-
tem realizacji produkcji).

Czynnikami napedzajacymi wzrost ryn-
ku sg ewolucja Internetu Rzeczy (IoT),
coraz powszechniejsze wykorzysta-
nie technologii wspomagajacych pro-
dukcje, rosnace zastosowanie robotéw
przemystowych w sektorze produkeyj-
nym (zwlaszcza robotéw wspdlpracuja-
cych), wdrazanie wizji Connected Enter-
prise, wreszcie masowa produkcja w celu
zaspokojenia zwigkszajacej si¢ popula-
cji. Z kolei gléwne czynniki hamujace
wzrost rynku sa zwiazane z koniecz-
noscig poczynienia duzych inwestycji
kapitalowych oraz ryzykiem zagrozen
dla systeméw cyfrowych i fizycznych.
Prognozuje sig, ze roboty przemyslowe
beda mialy najwigkszy udzial w $wiato-
wym rynku Smart Factory. Wdrozenie
robotyki przemyslowej w inteligentnych
procesach produkeyjnych moze popra-
wi¢ wydajnos¢, ograniczy¢ bledy ludzkie
oraz zwigkszy¢ wielko$§¢ produkcji. @

Liczba robotéw

Paristwo | przypadajacych na 10 tys.
pracownikéw

Polska 32 > 0,4%
Czechy 128 >13%
Stowacja 135 >1,4%

Raport Migdzynarodowej Federacji Robotyki (IFR)

A&S POLSKA
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System bezprzewodowy ABAX 7

Do realizacji zadan z zakresu SSWiN coraz czesciej stosowane sa urzadzenia wykorzystujace
lacznosé radiowa. Przykladem nowoczesnego rozwiazania, zapewniajacego skutecznosé
iniezawodnos$é dzialania na poziomie niemal identycznym jak w przypadku instalacji Do **ee,

przewodowych, jest ABAX 2.

EN 50131 [olla

ABAX 2 to nowa odslona bezprzewo-
dowego systemu ABAX, oferowanego
przez SATEL od 2005 r. Podobnie jak
w przypadku poprzednika, komunika-
cja migdzy urzadzeniami bezprzewo-
dowymi jest dwukierunkowa. Nowoscia
jest natomiast tzw. dywersyfikacja kana-
16w transmisji. Uklad radiowy stale ana-
lizuje poziom zaklécen w kazdym z czte-
rech kanaléw wydzielonych w pasmie
czestotliwosci 868 MHz, aby do trans-
misji wybra¢ ten, w ktérym interferen-
cje z innymi sygnalami s najmniejsze.
Bezpieczenstwo przesylanych danych za-
pewnia szyfrowanie AES-128.

Wiekszy zasieg, dluzszy czas pracy
ABAX 2 cechuje si¢ doskonalym zasie-
giem - odleglo$¢ miedzy kontrolerem
systemu bezprzewodowego a wspolpra-
cujacymi urzadzeniami moze wynies¢
do 2 km w otwartej przestrzeni, a przy
zastosowaniu retransmitera ARU-200
nawet dwukrotnie wigcej. Imponujacy
jest takze maksymalny czas pracy urza-
dzen zasilanych bateryjnie - do 8 lat,
zaleznie od produktu i jego konfigura-
cji (tryb ECO).

Serce systemu

Dostepne sg dwa kontrolery: ACU-220
oraz kompaktowy ACU-280. Oba mo-
ga pelni¢ funkcje ekspanderéw urza-
dzen bezprzewodowych w systemach
alarmowych bazujacych na centralach
INTEGRA, INTEGRA Plus i rodziny
VERSA. Polaczenie z nimi jest realizo-
wane za po$rednictwem magistrali ko-
munikacyjnej. ACU-220 moze tez praco-

i

abax2

km
zasiegu
r , w otwartej
-- przestrzeni

wac autonomicznie, z dowolng centrala
alarmowg lub sterownikiem automatyki
- woéwczas wykorzystywane sg progra-
mowalne wejécia i wyjscia kontrolera.

Skuteczna detekcja oraz sygnalizacja
ABAX 2 obejmuje szeroki asortyment
czujek bezprzewodowych. Sg wéréd nich
urzadzenia wykrywajace ruch - czujki
PIR: APD-200 i APD-200 Pet oraz du-
alne: APMD-250, AOD-210 i kurtynowa
AOCD-260. Dwie ostatnie mogg praco-
wac na zewnatrz pomieszczen. Dostep-
ne sg tez czujki zbicia szyby AGD-200,
czujki dymu ASD-250 oraz dymu i cie-
pla ASD-200. Nowoscig jest AXD-200
- uniwersalne urzadzenie, ktére moze
pracowaé w jednym z wybranych try-
béw, jako czujka:

- magnetyczna 1- lub 2-kanatowa,

- magnetyczna z wej$ciem roletowym,

-> wstrzasowa i magnetyczna,

- przemieszczenia,

- temperatury,

- zalania.

Gama produktéw systemu ABAX 2 be-
dzie wkrétce rozszerzona m.in. o czujke
zmierzchu i przycisk napadowy.

Z kontrolerami ABAX 2 wspdlpracu-
ja sygnalizatory akustyczno-optycz-
ne: zewnetrzny ASP-200 i wewnetrzny
ASP-215. Podobnie jak czujki ruchu, czuj-
ka uniwersalna i kontrolery spelniajg wy-
magania normy EN 50131 Grade 2.

Automatyka i sterowanie
Funkcje automatyki budynkowej moga
by¢ realizowane sterownikami 230 V AC:

dopuszkowymi ASW-200 oraz podlacza-
nymi do gniazd sieciowych ASW-210.
System mozna rozszerzy¢ o urzadzenia
przewodowe za pomoca ekspanderéw:
miniaturowego ACX-210 oraz z wyj$cia-
mi przekaznikowymi ACX-220. Do zdal-
nego sterowania sluza dwukierunkowe
piloty APT-200.

Programowanie i diagnostyka

Przy wspdlpracy z centralami SATEL pro-
gramowanie systemu odbywa si¢ z pozio-
mu komputera z zainstalowanym progra-
mem DLOADX lub z manipulatora. Gdy
ACU-220 dziala autonomicznie lub z in-
na centrala, do konfiguracji sluzy opro-
gramowanie ABAX 2 Soft. Ma ono dodat-
kowo funkcje diagnostyczne pozwalajace
na weryfikacje jako$ci sygnalu radiowe-
go oraz stanu poszczegdlnych elemen-
téw systemu. Aby zbada¢ warunki ko-
munikacji radiowej w obiekcie i okresli¢
optymalne miejsca montazu urzadzen,
nalezy uzy¢ testera ARF-200.

Warto zaznaczy¢, ze SATEL zadbal
o kompatybilno$¢ wsteczng - urzadze-
nia ABAX 2 wspdlpracuja z kontrolera-
mi ABAX. @

SATEL

ul. Budowlanych 66
80-298 Gdarnsk
www.satel.pl

obaxZ2

DWUKIERUNKOWY SYSTEM BEZPRZEWODOWY

skutecznos¢ komunikacji - O zasieg do 2000 m O mozliwos¢ pracy zdowolng
praca na 4 kanatach w pasmie w otwartej przestrzeni centrala alarmow3 lub
czestotliwosci 868 MHz autonomicznie

Q zgodno$¢ z EN 50131 Grade 2 Q do 8 lat bez wymiany baterii (w trybie ECO) -
potwierdzona certyfikatami w zaleznosci od produktu i jego warunkéw pracy

www.satel.pl
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jako elementy
Sysfemaow ochrany
DErymerrycznej

Laserowa
czujka

skanujaca
RLS-2020

Projektujac systemy zabezpieczen obiektéw, szcze-
g6lny nacisk powinno si¢ klas¢ na zapewnienie ich
wysokiego stopnia ochrony w strefie obwodowe;j.
Takie podej$cie zapewnia mozliwo$¢ najwcze$niejsze-
go wykrycia zagrozenia i pozostawia czas na interwen-
cje, co sprawia, ze mozemy ograniczy¢ straty materialne
zwigzane z kradzieza czy wandalizmem. Rozwdj techno-
logii w ostatnich latach w znacznym stopniu zwigkszyl
skuteczno$é (prawdopodobienstwo wykrycia) i precy-
zje urzadzen zewnetrznych. Jednak wcigz brak jest wy-
tycznych pozwalajacych na objecie czujek instalowanych
na zewne¢trz budynkéw normg EN 50131-1.

Wysoka jako$¢ produktéw firmy OPTEX i stosowane
w nich rézne technologie pozwalajg na coraz skutecz-
niejsze zapewnienie odpowiedniej ochrony dostosowa-
nej do wymagan konkretnej aplikacji. Do ochrony ob-
wodowej najczesciej wykorzystuje si¢: aktywne bariery
podczerwieni, czujki PIR dalekiego zasiggu, laserowe
czujki skanujace oraz §wiatlowodowe systemy naploto-
we. W przypadku obiektéw infrastruktury krytycznej
warto rozwazy¢ zastosowanie kilku systeméw opartych
na réznych technologiach. Zapewni to wyzszg niezawod-
no$¢ rozwigzania.

Popularnymi detektorami wykorzystywanymi w syste-
mach ochrony obwodowej sa aktywne bariery podczer-
wieni. Urzadzenia te sg stosunkowo latwe w obsludze,
mechanizm ich dzialania nie jest skomplikowany, maja
przystepna ceng, wiec zyskaly uznanie wielu instalato-
réw i uzytkownikéw. Zastosowanie urzadzenia dobrej

jako$ci oraz precyzyjne dostrojenie po-
zwala unikna¢ probleméw zwiazanych
z czynnikami §rodowiskowymi (deszcz,
$nieg, mgla). Istotne jest rowniez za-
pewnienie stabilnego zamontowania
do podloza (przy kolumnach o wyso-
ko$ci 3 m nalezy zastosowac¢ dodatkowe
wsporniki montazowe, a w szczegélnych
przypadkach takze odciagi stabiliza-
cyjne). Kolumny nadajnika i odbiorni-
ka mozna instalowa¢ samodzielnie lub
w dedykowanych obudowach kolum-
nowych, ktére utrudniajg identyfika-
cje rzeczywistego obszaru dzialania
wiazki podczerwieni. Z takiego rozwia-
zania korzysta m.in. jedno z najwigk-
szych na $wiecie przedsi¢gbiorstw han-
dlowych do ochrony obwodowej swojego
magazynu w Czechach. Firma wybrala
czterowigzkowe bariery podczernieni
OPTEX SL- 350QFR zasilane bateryjnie,
wyposazone w system komunikacji we-
wnetrznej firmy INOVONICS. Wybor
takiego rozwigzania byl podyktowany
konieczno$cig pilnej instalacji systemu
bez prowadzenia okablowania.

W projektowanym systemie ochrony
obwodowej mozna réwniez wykorzy-
sta¢ czujki PIR dalekiego zasiegu.
Detektory OPTEX SIP wyposazono
w inteligentny system detekeji, automa-
tycznie dostosowujacy czulo$¢ do zmian
$rodowiskowych, takich jak temperatu-
ra otoczenia czy natgzenie o§wietlenia.
Z kolei urzadzenia serii REDWALL-V sg
idealnym rozwigzaniem do sterowania
kamerami zewngtrznymi w systemach,
od ktérych oczekuje si¢ wysokiej efek-
tywno$ci. Rozwigzanie to znalazlo za-
stosowanie np. w zabezpieczeniu jednego
z zakladéw penitencjarnych na terenie
Polski. Na slupkach o$wietleniowych
znajdujacych si¢ na granicy obszaru za-
montowano czujki SIP-XXX/5. Na kaz-
dym zainstalowano dwie czujki. Jedna
z nich jest wyposazona w detektor stre-
fy podej$cia, ktéry zabezpiecza martwg
strefe w miejscu montazu czujek. Tam,
gdzie obszar chroniony byl bardzo wa-
ski, zastosowano dodatkowo bariery
podczerwieni oraz czujki kurtynowe.
W niektérych projektach zorganizowa-
nie odpowiedniej ochrony obwodowej
wymaga zastosowania czujek o réznej
charakterystyce pokrycia.

W zabezpieczaniu strefy obwodowej
obiektéw zastosowanie znalazly lase-
rowe czujki skanujace. W ofercie pro-
duktéw OPTEX sa dostgpne dwa modele
z serii REDSCAN, réznigce sie ksztal-
tem i wielko$cig strefy detekcji: RLS-
2020 oraz RLS-3060. Technologia uzyta

www.aspolska.pl

AKTYWNE BARIERY PODCZERWIENI

Aktywne bariery podczerwieni, sktadajace sie z nadajnika i odbiomika, tworza linie detekeji podobng
do linii granicznej w analizie wizyjnej lub wirtualnego muru oraz dodatkowo ,trzeci wymiar” -
wysokos¢. Nadajnik przesyta wigzke podczerwieni do odbiornika, a w przypadku przerwania wiazki
przez intruza uruchamia alarm. Bariery podczerwieni sg réwniez dostepne w wersji sieciowej IP.

PROPOZYCJA ZASTOSOWANIA PRODUKTOW FIRMY OPTEX
DO OCHRONY OBWODOWEJ

© RLS-3060 - laserowa @ RLS-3060 - laserowa @ SL200QDP - aktywna

czujka skanujaca

czujka skanujaca?

bariera podczerwieni

@ RLS-2020S - laserowa @ HX-80NAM - czujka @ RLS-2020S - laserowa

czujka skanujaca? PIR

czujka skanujaca

© HX-40AM/DAM - @ SIP-100 - czujka PIR @ SIP-3020/5 - czujka PIR

czujka PIR dalekiego zasiegu

dalekiego zasiegu

w czujkach skanujacych moze zapew-
ni¢ efektywng ochron¢ w miejscach wy-
magajacych wysokiego poziomu zabez-
pieczenia. Dostepno$¢ dwéch réznych
charakterystyk detekcji - poziomej lub
pionowej, ulatwia projektowanie syste-
mu i pozwala na optymalizacje¢ kosztéw
jego wdrozenia. Czujki RLS-3060 za-
stosowano w ochronie obwodowej jed-
nej z najwigkszych elektrowni w Polsce.
Wspomagaja w niej prace systemu te-
lewizji dozorowej CCTV. Z kolei RLS-
2020 zostala w kilku projektach uzyta
do ochrony bramy. Cz¢sto stanowi tez
uzupelnienie ochrony obwodowej wy-
korzystujgce czujki RLS 3060 na krét-
szych odcinkach.

W przypadku rozleglego obszaru do je-
go ochrony obwodowej doskonale na-
daja si¢ naplotowe systemy Swiatlo-
wodowe. W ich elemencie detekcyjnym
nie ma mozliwo$ci wystgpienia wyla-
dowania elektrycznego, wigc mozna go
zastosowa¢ nawet w strefie zagroze-
nia wybuchem. W odréznieniu od roz-
wigzan opartych na detektorach elek-
trycznych, §wiatlowdd jest odporny
na dzialanie czynnikéw Srodowisko-
wych, takich jak promieniowanie UV,
promieniowanie elektromagnetyczne,
wilgo¢, sél czy wyladowania atmosfe-
ryczne. System pracuje stabilnie we
mgle, w warunkach zapylenia czy
ciemnosci.

A&S POLSKA
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Parametry techniczne i niezawodno$¢
rozwigzania potwierdza certyfikat naj-
wyzszej klasy ochrony armii USA, ze-
zwalajacy na instalacj¢ w obiektach,
w ktérych sg przechowywane materia-
ly nuklearne. System jest réwniez re-
komendowany przez brytyjskie urzad
ochrony infrastruktur krytycznej
(CPNI). Swiatlowodowy system na-
plotowy OPTEX zostal wykorzysta-
ny m.in. na jednym z wigkszych pol-
skich lotnisk.

Waznym elementem podczas projek-
towania zabezpieczen elektronicz-
nych, na ktéry firma OPTEX zwraca
szczegoblna uwage, jest zapewnienie
integracji poszczegdlnych elemen-
téw systemu. Czujki RL-3060, RLS-
2020, Redwall SIP oraz bariery z serii
SL mozna podlaczy¢ do sieci kompute-
rowej (bezpos$rednio do oprogramowa-

NAPLOTOWY SYSTEM
SWIATLOWODOWY

Koncepcja naptotowego systemu
Swiattowodowego jest oparta na aktywnym
Swiattowodzie mocowanym do istniejacego
ogrodzenia. Drgania ogrodzenia wywotane
ingerencja intruza (wspinanie, ciecie,
podnoszenie) s analizowane w procesorze,
ktéry wysyta sygnat alarmowy. W zaleznosci
od modelu jeden procesor moze obstugiwac
nawet 25 stref detekgji; strefy moga miec
maks. dtugos¢ 2,3 km. Dopasowanie

do wymogow instalacji utatwia zastosowanie
dodatkowego kabla nieaktywnego,
pozwalajacego na zamontowanie

procesora sterujacego w odlegtosci

do 20 km od ochranianego fragmentu
ogrodzenia. Strojenie systemu odbywa sie

z wykorzystaniem dedykowanych aplikacji
komputerowych.

Czujka SIP serii
Redwall-V

REDWALL-Y

Seria pasywnych czujek podczerwieni wyposazonych

w oddzielne zestawy detektoréw dla strefy blizszej i dalszej
oraz detektor strefy podejscia (w modelach SIP-xxx/5). Czujki
serii SIP maja charakterystyke przestrzenng lub kurtynowa
oraz zasiegi od 30 do 100 m. Za ksztattowanie pol detekgji
odpowiadaja lustra skupiajace. Elementy aktywne sg pokryte
filtrem eliminujacym zaktdcenia elektromagnetyczne i Swiatto
widzialne. Analiza sygnatéw przebiega w dedykowanych
mikroprocesorach z zaawansowanym algorytmem detekcji.
Rozdzielenie toréw obrébki sygnatu poszczegdlnych kanatéw
umozliwia ustawienie roznych parametréw dla kazdej strefy:
czuto$c¢ detekeji, praca w trybie AND lub OR, albo wytaczenie
strefy dalekiej. Uzyteczna jest mozliwo$¢ zablokowania wyjscia
alarmowego na okreslony czas po pierwszym wykryciu intruza.
Zapobiega to kolejnym aktywacjom czujki, spowodowanym

ta sama przyczyna i daje czas operatorowi na weryfikacje
zdarzenia. Zasada detekcji na duzym obszarze jest dwukrotne
wykrycie intruza przez ten sam detektor przed wystaniem
sygnatu alarmowego (tryb AND). Wptywa to na zmniejszenie
liczby niepotrzebnych aktywacji.

nia VMS). Komunikuja si¢ one wéwczas w oparciu o proto-
kol komunikacyjny wykorzystujacy ciag tekstowy ASCII,
a zasilane sg poprzez technologi¢ Power-over-Ethernet
(PoE). Protokdl ten jest kompatybilny z systemami VMS
i PSIM wiodacych producentéw, takich jak Milestone, Ge-
netec, Exacq, ElaSoft, Axxon. Dzigki temu mozna z latwo-
$cig prowadzi¢ wideoweryfikacje alarméw czy ich wizu-
alizacje na planie obiektu.

Strefa ochrony obwodowej jest czgsto kluczowsa, a w wielu
przypadkach jedyng strefg w planie zabezpieczenia cale-
go obiektu. Niezwykle wazne jest, aby do przygotowania
strategii ochrony kazdego obiektu podchodzi¢ indywidu-
alnie, starannie rozpatrujac wszystkie potencjalne zagro-
zenia. OPTEX moze si¢ pochwali¢ najszersza na rynku
ofertg rozwigzan do ochrony zewnetrznej.

Dostepnos¢ technologii na rynku jest na tyle duza, ze moz-
na dopasowa¢ system odpowiedni zaréwno pod wzgle-
dem funkcjonalno$ci, jaki i kosztéw ponoszonych na je-
go zbudowanie i utrzymanie. @

OPTEX
Security

ul. Bitwy Warszaw-
skiej 1920r 7b
02-366 Warszawa
www.optex-euro-

pe.com/pl
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CORAZ WIECEJ ORGANIZACJI MA PROBLEM

Z KONTROLOWANIEM DOSTEPU DO DANYCH
SZCZEGOLNIE CHRONIONYCH, NIEZALEZNIE CZY _
JEST TO KNOW HOW, CZY DANE OSOBOWE. SPORA ﬂ
CZESC ORGANIZACJI STARA SIE ZABEZPIECZAC

POSZCZEGOLNE OBIEKTY LUB POMIESZCZENIA. DUZA (L
ICH CZESC WDRAZA ZABEZPIECZENIA TECHNICZNE, A
Z POMINIECIEM ROZWIAZAN ORGANIZACYJNYCH.
KILKANASCIE LAT PRAKTYKI POZWALA MI NA DOSG
SMIALA TEZE: ZABEZPIECZENIA TECHNICZNE BEZ

ODPOWIEDNICH PROCEDUR I SZKOLEN OBNIZAJA T E 'K s T -
] Przem w B
POZIOM BEZPIECZENSTWA! emys:a anko

Czy techniczna kontrola dostepu podnosi poziom
bezpieczeristwa?

Tlez to razy w trakcie audytéw widzialem personel wchodzacy do danej
strefy z wykorzystaniem karty dostepu jednego z pracownikéw. Ilu z nas
spotkalo si¢ z niedbale wbijanym kodem PIN do systemu. Jak cz¢sto wi-
dzimy drzwi wejéciowe przystawione popielniczka lub kublem z woda.
Jak cze¢sto widujemy pomieszczenia bez obslugi z zalogowanymi kompu-
terami. Przyklady mozna by mnozy¢. Statystyki naruszen, i to nie tylko
w zakresie ochrony danych osobowych, wskazuja, iz do naruszen w prze-
wazajacej mierze dochodzi z winy personelu. Bagatelizowanie ryzyka,
omijanie procedur - jezeli istnieja - i prze$wiadczenie, ze przeciez nigdy
nic si¢ nie stalo, bywa zgubne.

Zawsze na pytanie ,,dlaczego tak funkcjonuje to konkretne za-
bezpieczanie” otrzymuj¢ odpowiedzi typu ,,to dzi$ tak zupelnie
przypadkiem”, ,na co dzien drzwi s3 zamkniete”, ,,po raz pierw-
szy zapomnialem swojej karty dostepu”. Kazdy, kto bral udzial
w audycie, dodalby jeszcze kilkanascie zwyczajowych klamstw.
Tylko w jakim celu - zadaje sobie pytanie - inwestujemy w zabez-
pieczenia? Dla wydawania pieni¢dzy? Dla prestizu? Dla poprawy
wizerunku? Jeden z moich pierwszych szeféw zwykl mawiac ,,sys-
tem nalozony na balagan, daje jeszcze wigkszy balagan”. Ostatnich
dwadziescia lat uéwiadamia mi prawie na co dzien, iz mial racje.
Zdaje sobie sprawe, ze dostawcom rozwigzan zalezy na szybkiej
dostawie, sprzedazy rozwiazania, podpisaniu umowy serwiso-
wej. To naturalne, z tego przeciez si¢ utrzymujg. Rozmawiam
czesto w branzy i slysze, ze ,klient tak chcial, wigc tak wykona-
lismy”. Czy nie lepiej dla wszystkich byloby wyedukowac klien-
ta, iz kazdy system, nawet najdrozszy, bez odpowiednich zapi-
s6w w organizacji moze by¢ dla niego ryzykowny?

Dla zobrazowania opisz¢ konkretna sytuacj¢ w jednym z sagdéw
apelacyjnych. Przez lata obowigzywala w nim procedura, iz przed
rozprawami dla szczegdlnie niebezpiecznych przestepcow, tzw.
eNek, policja sprawdza caly budynek w celu wykrycia niebezpie-
czenstw. Po analizie sprawdzen kierownictwo sgdu zadecydo-
walo o odcigciu parteru i kilku pomieszczen pierwszego pietra
od pozostalej czgsci budynku solidnym systemem kontroli do-
stepu. Natychmiast po wdrozeniu systemu starg procedur¢ zmie-
niono. Od momentu wdrozenia policja sprawdzala jedynie parter
i cze$¢ ogdlnodostepnego pierwszego pietra, ,,bo przeciez dalej
bylo juz bezpiecznie”.

Siedzialem pewnego razu, czekajac na spotkanie z kierownictwem
sadu, tuz przy wejsciu do strefy chronionej obiektu. I jakiez by-
1o moje zdziwienie, gdy raz za razem wchodzacy do strefy bez-
piecznej wprowadzali jeden i ten sam kod 1 - 2 - 3 — 4 #. Nie wie-
rzylem wlasnym oczom. Natychmiast po rozpocze¢ciu spotkania
poinformowalem w do$¢ zartobliwym tonie rozméwcéw o swoim
odkryciu. Ot, taka przyjacielska pogadanka w stylu ,,bardzo faj-
ny system wdrozyli$cie, ale dobrze byloby, aby pracownicy bar-
dziej zakrywali kod, ktérym sie postuguja. Moze warto z nimi
porozmawia¢”. Miny moich rozméwcéw nie byly radosne, mia-
lem wrecz wrazenie, ze wyrazaly wécieklo$¢ i zdziwienie. Puen-
ta: w sadzie nadal funkcjonuje system kontroli dostepu, a policja,
jak przed jego wdrozeniem, sprawdza caly budynek.

Myéle, Ze taka lub inng sytuacje zaobserwowal kazdy z nas. Otwarta
serwerownia. Otwarty korytarz i wszystkie biura w ciaggu, bo tak

www.aspolska.pl

Starystyki naruszen, nie tylko

W zakresie ochrany danych
0sobowych, wskazuja, iz do
naruszen wprzewazajace) mierze
dochodzi z winy personelu

przeciez latwiej i szybciej sie sprzata. Wiaczony kom-
puter w ogélnodostgpnym sekretariacie. Papierzyska
walajgce si¢ na stolach i parapetach. MoZna wymie-
ni¢ setki przykladéw.

Zaplanuj, zaprojektuj, opisz w procedurach,
przeszkél personel. Tylko tyle i az tyle
Planujac system zabezpieczen, nie musimy wywa-
zaé otwartych drzwi. Mozemy siegnaé po normy,
po wiedze¢ konsultanta lub stworzy¢ wilasny inter-
dyscyplinarny zespoé}, ktéry odpowie na pytania,
w jakim celu chcemy wdrozy¢ zabezpieczenia tech-
niczne, w jaki sposéb wplyna na obnizenie ryzyka
wystapienia incydentu lub naruszenia, co zrobi¢,
aby system byl wykorzystywany zgodnie ze swo-
im przeznaczeniem, w jaki sposéb monitorowaé
zabezpieczenie.
Przykladem norm pomocnych przy wdrozeniu kaz-
dego z zabezpieczen technicznych jest rodzina norm
ISO 27000. Warto przy inwestycji w zabezpiecze-
nia techniczne wysuplaé kilkaset zlotych i zaku-
pi¢ w Polskim Komitecie Normalizacyjnym normy:
- PN-EN ISO/IEC 27005 - Technika informatyczna.
Techniki bezpieczeristwa. Zarzadzanie ryzykiem w bez-
pieczenstwie informacji
- PN-EN ISO/IEC 27001 - Technika informatyczna.
Techniki bezpieczerstwa. Systemy zarzadzania bez-
pieczeristwem informacji. Wymagania
- PN-EN ISO/IEC 27002 - Technika informatyczna.
Techniki bezpieczeristwa. Praktyczne aspekty zabez-
pieczania informacji

Zawierajg one wiele przydatnych informacji pozwala-
jacych na zaplanowanie zabezpieczen, ich dobér, opra-
cowanie niezbednych procedur i instrukcji.

Do czego beda przydatne normy?

Przede wszystkim do okreélenia, jaki obszar i ja-
kie dane chcemy chroni¢. Analiza ryzyka zagrozen
- bo od niej wlasnie zawsze zaczynamy - pozwala
na dokladne okreslenie granic bezpieczenstwa, stref
bezpieczenstwa i pomieszczen bezpieczenstwa. Wie-
my w koncu, gdzie incydent bedzie dla nas najbar-
dziej bolesny. Analiza umozliwi zinwentaryzowanie
przetwarzanej informacji, systeméw, aplikacji, baz
danych. Pozwoli ponadto wskazaé gléwne podat-
nosci i zagrozenia, a takze oszacowa¢ ewentualne
straty, gdyby do niechcianego naruszenia badz in-
cydentu doszlo. Znajac miejsce i warto$¢ in-
formacji, wiemy z grubsza, ile powinni$my |_\l/
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wyda¢ na jej zabezpieczenie. Wtedy trudniej powiedzie¢ zarzadza-
jacym organizacja, Ze ,nie sta¢ nas na zabezpieczenie”.
Po analizie ryzyka warto zaplanowa¢, ktére konkretne zabezpie-
czenia odpowiadajg w jak najwigkszym stopniu za minimaliza-
cje zinwentaryzowanych zagrozen. Czy konieczne jest wytycze-
nie stref bezpieczenstwa. Czy niezbgdna jest inwestycja w system
monitoringu wizyjnego, system kontroli dostepu, czy inne syste-
my zabezpieczenia. Wtedy bedziemy w stanie wskaza¢ projektuja-
cym nasze instalacje, ktére obszary sa dla nas kluczowe. Po pra-
widlowej analizie ryzyka zagrozen stajemy si¢ dla projektujacych
i wdrazajacych systemy bezpieczenstwa partnerem. Jednoczes$nie
wewnetrzne struktury firmy juz na tym etapie powinny przemysle¢,
jak zorganizujemy dostep do poszczegdlnych miejsc organizacji lub
systeméw. W jaki sposéb nadamy i bedziemy odbierali uprawnie-
nia do poszczegdlnych miejsc, rél i systeméw. Jak bedziemy wery-
fikowali, kontrolowali, monitorowali i audytowali poprawnos¢ ko-
rzystania z nadanych uprawnien.
Warto spojrzeé¢ na rozdzialy dziewigte norm ISO 27001 i 27002.
W pierwszej z nich znajdziemy dobre praktyki zabezpieczen, w dru-
giej szczegdlowy opis, jak wdrazac zabezpieczenia techniczne, pro-
ceduralne i organizacyjne. Idac krok po kroku, bedziemy w stanie
wyznaczy¢:
- fizyczne granice obszaru bezpiecznego (od ptotu po zamek w drzwiach),
- fizyczne zabezpieczenia wejscia i modele nadawania uprawnieri do wej-
Scia na teren chroniony,

\Warto spajrzec na rozdziaty ziewiate
norm 130 270011 27002, W pierwszej
Znajdziemy dobre praktyki zabezpieczen,
W drugigj Szczegotowy opis, jak wdrazac
7abezpieczenia fechniczne, proceduraine
| 0rganizacyjne

- sposoby dostawania sie do pomieszczen pracownikéw

zewnetrznych, np. serwisu technicznego lub sprzata-

jacego,

- kontrole miejsc przebywania personelu,

- standardy zabezpieczania systeméw, ustug i informa-
cji — znana i nadal niepraktykowana zasada czystego
biurka i czystego ekranu,

- standardy dostepu do systeméw z urzadzeri mobil-
nych,

- minimalny zakres przeszkolenia pracownikéw.

Pamigtajmy, ze dobrze zaprojektowany system kon-
troli dostgpu do miejsc i informacji pozwoli na realng
probe ograniczenia skutkéw incydentéw i naruszen.
Same zabezpieczenia sg polowa sukcesu, ale bywaja
wrecz preludium do porazki. Gdy nalozymy system za-
bezpieczen technicznych na uporzadkowany, zaplano-
wany, zaprojektowany i prawidlowo wdrozony system
techniczny, bez watpienia zmniejszymy rézne rodza-
je ryzyka w obszarze bezpieczenstwa fizycznego oraz
teleinformatycznego.

Warto réwniez pomyslec o testach zabezpieczen. Przy-
datne moze by¢ podejscie socjotechniczne - rzucony
w kat pendrive lub od}ozona karta do systemu kontroli
dostepu. Bo pomimo opracowanych polityk i procedur,
instrukcji i szkolen jeste$my tylko ludZmi, najstabszymi
elementami systemu bezpieczenistwa. @

B 1O

Przemystaw Banko

Dyrektor ds. bezpieczeristwa spotki specjalizujacej

sie w nowoczesnych technologiach informatycznych,
trener, wdrozeniowiec i audytor specjalizujgcy sie w te-
matyce zarzadzania: ryzykiem (1ISO 31000), bezpieczeri-
stwem informacji (ISO 27001), jakoscig (ISO 9001) oraz
compliance (Dyrektywa NIS, Rozporzadzenie RODO).

5y siem kontroli dosfepu Hikvision

-—E

System KD spelnia swoje zadanie,
dzialajac autonomicznie, jednak wie-
le nowych mozliwo$ci pojawia sie, gdy
wspélpracuje z innymi urzadzeniami
Hikvision: wideodomofonami czy tele-
wizji dozorowej zarzadzanymi z jednej
platformy programowej iVMS4200. Ta-
kie podej$cie pozwala tworzy¢ rozwia-
zania, w ktérych ta sama baza danych
uzytkownikow jest wykorzystywana
przez wszystkie systemy, uzytkownik
jest przypisany do wybranych przejs¢,
a kamery szybko weryfikuja, czy karta
postuguje si¢ uprawniona osoba.
»Zmystami” systemu KD, ktére odczy-
tuja dane uwierzytelniajace uzytkow-
nikéw, sg czytniki. W ofercie Hikvision
sa dostepne tradycyjne czytniki kart lub
dodatkowo z klawiaturg umozliwiajaca
podwdjna weryfikacje lub wejscie przy
uzyciu samego kodu, jesli uzytkownicy
nie uzywaja kart. Duza réznorodnosé
oferty pozwoli dobra¢ czytnik do wy-
stroju pomieszczen, a model DS-K1104
zapewni odporno$¢ na akty wandalizmu
(obudowa klasy IK10).

Coraz wigcej systeméw opiera uwie-
rzytelnianie uzytkownikéw na da-
nych biometrycznych, co wyklucza
przekazanie transpondera lub kodu
osobie niepowolanej. Czytniki skanu-
jace linie papilarne jednoznacznie iden-
tyfikujg osoby, a zaleta jest tez brak ko-
nieczno$ci noszenia kart czy brelokéw.
Wsréd rozwigzan Hikvision na uwage
zashugujq czytniki linii papilarnych oraz
kart zblizeniowych serii DS-K1201, kt6-
re mozna podiaczy¢ do kontrolerdw serii
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;stemy kontroli dostepu firmy

 Hikvision obejmuja szeroka
game urzadzen pozwalajacych

narealizacje ré6znorodnych
scenariuszy, identyfikacje

uzytkownikéw na wiele sposobéw
oraz zaawansowane mozliwosci

obstugi dostepu do stref

i pomieszczen.
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HIKVISION

DS-K2600 za pomocg dwukierunkowe-
go interfejsu komunikacyjnego RS-48s.
Kontrolery w wersjach na 1, 2 lub 4 przej-
$cia umozliwiajg korzystanie z czytni-
kéw z interfejsem RS-485 lub Wiegand,
obslugujac przejécia dwu- lub jedno-
stronne. Zastosowanie kontroleréw serii
DS-K2600 pozwala na realizacje zlozo-
nych scenariuszy kontroli dostepu, lacze-
nie przej$¢ w Sluzy, funkcje antipassback
pomiedzy kontrolerami i otwieranie lub
uwierzytelnianie przejscia za pomocg
pierwszej karty. Przejscia sa bezpiecz-
ne, gdyz tylko czytnik znajduje si¢ poza
chroniong strefa, natomiast cz¢$¢ decy-
zyjna z przekaznikiem sterujacym przej-
$ciem jest zlokalizowana wewnatrz niej.

Kolejna grupa urzadzen sg termina-
le, czyli kompletne zestawy steruja-
ce dostepem zamknig¢te w jednej obu-
dowie: czytnik, cz¢$¢ decyzyjna oraz
przekaznik. Znajduja si¢ w nich, zalez-
nie od wersji wyposazenia, klawiatury
oraz czytniki kart EM 125 kHz i Mifa-
re 13,56 MHz, linii papilarnych i rozpo-
znawania twarzy. Tryb uwierzytelnia-
nia mozna skonfigurowaé, wybierajac
wérod technologii dostgpnych w termi-
nalu. W przypadku bardziej zaawanso-
wanych urzadzen zapewnia to bardzo
wysoki poziom poprawnosci uwierzy-
telniania, wymagajacy od uzytkownika
weryfikacji twarzy, identyfikacji za po-
mocy linii papilarnych oraz zblizenia
karty. Przykladem jest terminal rozpo-
znajacy twarze DS-K1iT607MFW wy-
posazony w duzy ekran ulatwiajacy ko-
rzystanie z urzadzenia. Rozpoznawanie

twarzy zostalo oparte na znanej z kamer
Hikvision technologii deep learning, za-
pewniajacej pewne i szybkie rozpoznanie
osoby w czasie krétszym niz 1 s. Z kolei
zastosowanie w terminalu dwéch kamer
pozwala zweryfikowaé, czy uwierzy-
telnia si¢ Zywa osoba, a nie jest to pré-
ba oszukania za pomocg np. fotografii.

Terminal ma wbudowany przekaznik,
nalezy wigc zastosowa¢ modul bezpie-
czenstwa DS-K2Mo60, ktdry jest ele-
mentem wykonawczym komunikujacym
si¢ z terminalem poprzez protokél RS-48s.
W takiej konfiguracji nawet w przypadku
préb manipulacji czy zniszczenia urza-
dzenia przekaznik znajdujacy si¢ w strefie
chronionej pozostanie zamkniety.

Uniwersalno$¢ urzadzen Hikvision po-
zwala na skonfigurowanie terminala
DS-K1T607MFW jako czytnika i podlacze-
nie go do kontrolera DS-K2600, co zwigk-
szy poziom bezpieczenstwa i funkcjonal-
nos¢. Oferte uzupelniaja karty, przyciski,
zamki, a nawet bramki, co pozwala na bu-
dowanie kompletnego przejscia z zastoso-
waniem urzadzen jednego producenta. 2@

Hikvision Poland

ul. Zwirki i Wigury 16B,
02-092 Warszawa
tel. 22 46001 50

faks 22 464 3211
e-mail:
info.pl@hikvision.com
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EOU ACC System kontroli dostepu

W Stopniu 3.

Czesé menedzerow zakladow przemystowych, zwlaszcza
infrastruktury krytycznej, nie zdaje sobie sprawy
z koniecznosci posiadania systemu kontroli dostepu

w stopniu 3. zabezpieczenia - zgodnie z PN-EN 60839-11-1.
Mimo Ze norma obowiazuje od 2013 r., wiedza o niej jest

znikoma.

NV

Na ograniczenie dostepnosci do tej wie-
dzy moze wplywac fakt, ze Polski Komi-
tet Normalizacyjny nie przetlumaczyl
jeszcze tego dokumentu, co w $wietle
obowigzujacego prawa nie jest wythu-
maczeniem. Stopien 3. powyzszej nor-
my jest wymagany dla obiektéw prze-
myslowych, administracji i instytucji
finansowych, ktérych destabilizacja mo-
ze negatywnie wplyna¢ na dzialanie nie
tylko tych obiektéw, ale réwniez zagra-
zac spoleczenstwu.

Zaklada sie, ze atakujacy jest biegly w za-
kresie systeméw kontroli dostepu, posia-
da szeroki zestaw profesjonalnych narze-
dzi i przeno$nej aparatury elektronicznej
pozwalajacej na kopiowanie kart, dokony-
wanie podstuchu transmisji danych mie-
dzy czytnikiem a kontrolerem (zwlasz-
cza gdy w obiekcie jest wykorzystywany
interfejs Wiegand) i innych rozwigzan
umozliwiajacych przejecie kontroli nad
obiektem. System KD w takim przypadku
ma za zadanie powstrzymac, spowolnic,
wykry¢ i poméc w identyfikacji.

W odpowiedzi na zapotrzebowanie po-
wstalo wiele rozwiazan spelniajacych sto-
pieni 3. Jednym z nich jest polski produkt

EQU ACC firmy IFTER. Charakteryzuje
si¢ on przede wszystkim modulowg kon-
strukcja - kazdy kontroler zawiera port
Ethernet pozwalajacy na komunikacje
z dwoma serwerami danych.

Na kazdym etapie transmisji dane sa
zabezpieczone na najwyzszym pozio-
mie (do szyfrowania wykorzystano naj-
nowsze mechanizmy do autentykacji
oraz szyfrowanie AES z mechanizmem
zmiany klucza szyfrujacego po przesla-
niu kazdego pakietu). W serii 160 EQU
ACC zastosowano obsluge kart Mifare
Plus i Mifare DESFire, zapewniajacych
najwyzszy poziom zabezpieczen. Kazdy
uzytkownik sam ustawia klucze obiek-
towe i szyfrowania, dzi¢ki czemu na-
wet producent nie ma mozliwo$ci uzy-
skania dostepu.

W EQU ACC w ramach kontrolera (au-
tonomiczny lub globalny) mozna wyko-
rzystywac anti-passback globalny, obej-
mujacy wszystkie kontrolery w sieci (np.
jezeli kto$ nie potwierdzil wyjscia z obiek-
tuw Krakowie, nie moze wej$¢ do obiek-
tu w Warszawie). Na podobnej zasadzie
dziala mechanizm §luzowania, cz¢sto
wykorzystywany przy wjazdach do za-
kladéw lub w wieziennictwie.

W ramach jednej sieci komputerowej sys-
tem obstuguje do 65 tys. kontroleréw. Kaz-

dy z nich pamigta uprawnienia 64 tys.
kart (jedna osoba moze mie¢ wigcej niz
jedna karte) oraz 48 tys. zdarzen. Jezeli
jest potrzebny system dla wickszej licz-
by uzytkownikéw, to nie ma problemu,
poniewaz EQU ACC jest w stanie roz-
ré6zni¢ do 4 mld unikalnych identyfika-
toréw (niepotrzebne w obiekcie upraw-
nienia bgeda przechowywane w bazie
danych na serwerze).

Elastyczno$¢ systemu w dostosowywa-
niu do potrzeb obiektu zwigksza zasto-
sowanie modulowych obudéw zapina-
nych na szyn¢ DIN35 dla kontroleréw
i moduléw wejsé/wyjsé, ktérych funk-
cjonalnos$¢ swobodnie definiuje insta-
lator. Dla zwigkszenia bezpieczenstwa
kontroler obsluguje dodatkowe modu-
ly i czytniki po szyfrowanej magistrali
RS485 o dlugosci do 300 m.

Oprécz zakresu zasilania 10-28 VDC
wszystkie oferowane urzadzenia cha-
rakteryzujg si¢ tez niewielkim pobo-
rem energii, co pozwala na zastosowanie
mniejszych akumulatoréw oraz zasilanie
urzadzen w przypadku 24 VDC réwniez
na znacznych odleglosciach.
Uzytkownik moze zarzadzaé systemem
KD poprzez rozbudowane oprogramowa-
nie. W ramach pakietu IFTER EQU zy-
skuje mozliwo$¢ swobodnej wizualizacji
i integracji z pozostalymi instalacjami
w obiekcie, takimi jak systemy: sygnali-
zacji pozarowej, sygnalizacji wlamania,
telewizji dozorowej czy automatyki bu-
dynkowej z rozbudowanymi ukladami
pomiarowymi. &

IFTER Jerzy Taczalski

Wola Niemiecka 78c
21-025 Niemce
www.ifter.com.pl

www.aspolska.pl

Uahua Technology wkracza z ofertg
systemow kontroli dostepu

Firma Dahua Technology

ma w swojej ofercie bogate
portfolio urzadzen kontroli
dostepu i rejestracji czasu
pracy. Dostepna oferta pozwala
budowaé systemy sterujace
zaréwno pojedynczymi
przejSciami, jak i duzymi,
rozproszonymi instalacjami.
Aktualna oferte mozna podzielié
na 6 grup produktowych.

V

T E K s T
Grzegorz Michalski

Dahua Technology

Autonomiczne kontrolery
dedykowane do rejestracji
czasu pracy (ASA)

Umozliwiaja ewidencjonowanie czasu
pracy pracownikéw. Uzytkownik moze
samodzielnie wybra¢ jeden z typéw zda-
rzen: wejscie, wyjscie, poczatek i koniec
przerwy, poczatek i koniec nadgodzin.
Uzytkownik jest identyfikowany za po-
moca PIN-u/identyfikatora RFID/wzor-
ca biometrycznego lub ich kombinacji.
Dane do programu sluzgacego do przygo-
towania raportow pobierane sg poprzez
port USB lub modul TCP/IP. Kontrole-
ry mogga obsluzy¢ do 30 tys. uzytkow-
nikéw, 3 tys. wzorcéw biometrycznych
i150 tys. zdarzen.

Autonomiczne kontrolery obstu-
gujace pojedyncze przejscia (ASI)
Sa to urzadzenia, ktére zawierajg zinte-
growany zaréwno czytnik, jak i kontro-
ler. Programowanie moze by¢ wykony-
wane z poziomu wbudowanej klawiatury
iwys$wietlacza lub aplikacji, np. Smart PSS
lub DSS. Kontrolery umozliwiaja zabez-
pieczenie przej$¢ jedno- lub dwustronnie
kontrolowanych, wyposazonych w czujnik
stanu drzwi, przycisk wyjscia, z obsluga
do 30 tys. uzytkownikéw i 3 tys. wzoréw
linii papilarnych.

Czytniki (ASR)

Pozwalaja identyfikowa¢ uzytkownika
za pomocg kodu PIN, identyfikatora RFID
lub wzorca biometrycznego. Do komuni-
kacji czytnika z kontrolerem jest stosowa-
ny protokél Wiegand Iub RS485. Ze wzgle-
du na to, ze czytnik jest jednym z niewielu
elementéw systemu kontroli dostepu, kto-
ry jest widoczny dla uzytkownikéw, firma
Dahua Technology caly czas rozbudowuje
oferte czytnikéw, by sprosta¢ wymaganiom
zaréwno technicznym, jak i estetycznym.

Sieciowe kontrolery (ASC)
Spelniaja oczekiwania najbardziej wymaga-
jacych instalacji. W tej grupie mozna zna-
lez¢ zaréwno podstawowe, jak i zaawanso-
wane kontrolery serii Caesar. Pojedynczy
kontroler serii basic moze obstuzy¢ od 2
do 8 przejs¢, 100 tys. uzytkownikéw i ze-
braé 150 tys. zdarzen. Seria Caesar, oprécz
wickszej pamigci, tj. 200 tys. uzytkowni-
kéw, pozwala na utworzenie globalnych
sprzetowych (bez udzialu serwera) zalez-
no$ci migdzy 68 przejsciami. Warto tutaj
wyroéznic globalny antipassback, funkcje
$luzy, zalezno$ci migdzy wejéciami a wyj-
$ciami alarmowymi.

Kontrolery sg dostgpne w wersji do mon-
tazu na szyn¢ DIN lub w postaci plyty
PCB zabudowanej w metalowej obudo-
wie wyposazonej w dedykowany zasi-
lacz i miejsce na akumulator.

Oprogramowanie

Pozwala nadzorowac nie tylko system kon-
troli dostepu, ale réwniez integrowac go
z innymi grupami produktowymi z oferty
Dahua Technology, np. CCTV, wideodomo-
fonami, systemem alarmowym. Aktualnie
do obstugi najczesciej jest wykorzystywana
bezplatna aplikacja Smart PSS, ktéra doce-
lowo zostanie zastgpiona przez serwerowsa
aplikacje DSS Express w wersji FREE, Plus
lub PRO. Wersja FREE, niewymagajaca za-
kupu licencji, umozliwi utworzenie syste-
mu obshugujacego maks. 64 drzwi, 128 mo-
duléw VDP, 2 kamery rozpoznajace twarz
i2kamery LPR. Wersja PLUS pozwoli zbu-
dowa¢ system z obsluga maks. 1024 drzwi,
1024 moduléw VDP, 32 kamer rozpoznaja-
cych twarz i 32 kamer LPR.

Akcesoria

W tej grupie produktowej znajduja sie
przyciski wyjscia, przycisk awaryjnego
wyjsécia, elementy ryglujace, takie jak
zwory elektromagnetyczne, elektroza-
czepy, elektrorygle, czytniki admini-
stracyjne, identyfikatory.

Pelna oferta firmy Dahua Technology jest
dostepna pod adresem: https://www.dahu-
asecurity.com/. @

Dahua Technology
Poland

ul. Salsy 2, 02-823 Warszawa
www.dahuasecurity.com/pl

Zwora elektromagnetyczna
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Skufeczne zarz
uprawnieniami

Konirola dosfep
SkUpiona na ludziach

~oniewaz foludzie,

aniekarty pofrzenuja

dostepu

Nadawanie uprawnieri ludziom, a nie
identyfikatorom

Tradycyjnie systemy zabezpieczen przydzielaja prawa do-
stepu identyfikatorom, takim jak karty, odciski palcéw
lub kody PIN. Takie podejscie jednak rézni si¢ od rze-
czywistych do$wiadczen wigkszosci ludzi w przypad-
ku kontroli dostepu. Dostgpu wymaga osoba lub pojazd,
anie karta. Dlatego AEOS stosuje wyjatkowy model au-
toryzacji, ktéry przydziela prawa dostepu osobom i po-
jazdom, a nie ich identyfikatorom.

Szybciej i bezpieczniej

Ten elastyczny model autoryzacji ulatwia zarzadzanie
i wyklucza bledy. Nadawanie uprawnien ludziom umoz-
liwia obsluge wielu identyfikatoréw przez jedna osobe
i ulatwia ich wymiane.

Teraz nie ma juz znaczenia, z ktérego identyfikatora lub
z ilu identyfikatoréw korzysta dana osoba i czy jest to kar-
ta, wydrukowany kod kreskowy, paszport, odcisk palca,
glos, a nawet wszystkie jednoczesnie. Wszystkie identy-
fikatory sg bowiem powigzane z tymi samymi prawami
dostepu danej osoby, dzigki czemu nadanie dodatkowych
uprawnien jest bardzo proste.

Dziatanie modelu autoryzacji

W systemie AEOS ludzi i pojazdy nazywamy no$nikami
lub uzytkownikami. Uzytkownik moze mie¢ jeden lub
kilka identyfikatoréw, takich jak karta lub odcisk palca.

fzanie
w AEQS

Uzytkownicy moga mie¢ prawo do ko-
rzystania z jednego albo kilku wejs$¢ lub
ich grup w okreslonym przedziale cza-
sowym, jest to ich harmonogram dzien-
ny/godzinowy.

Identyfikatory, dozwolone wejécia i har-
monogramy dzienne/godzinowe dla kaz-
dego typu uzytkownika (np. pracownik,
go$¢ lub wykonawca) system laczy w latwe
do utrzymania szablony uzytkownikéw/no-
$nikéw. Szablony te mozna nastepnie przy-
pisa¢ do pojedynczego uzytkownika/nosni-
ka lub do grupy. Do jednego uzytkownika/
no$nika mozna przypisa¢ wiele szablonéw,
takich jak pracownik dzialu B&R czy pra-
cownik zespolu kryzysowego.

W przypadku autoryzacji dotyczacych tyl-
ko jednego uzytkownika mozna skorzy-
sta¢ z profilu uzytkownika w celu unie-
waznienia okreslonych autoryzacji w jego
szablonie.

Automatyzacja wprowadzania
danych autoryzacji za pomoca tzw.
silnika regut

Silnik regul w systemie AEOS moze
W znacznym stopniu ulatwié Zycie admi-
nistratorom. Moze automatycznie i w cza-
sie rzeczywistym laczy¢ prawa dostepu
z atrybutami z bazy danych pracownikéw
w dziale HR, np. dzial, budynek lub data
nawigzania stosunku pracy.

0z trzebarecznie
Wprowadzac do systemu
kontroli dostepu dane juz
Wpisane da firmowej bazy
danych?

Nastepnie wystarczy jedno klikniecie, aby
nada¢ uprawnienia pojedynczym osobom
lub calym grupom - lokalnie lub globalnie.
Uprawnienia dost¢pu pracownikéw od-
chodzacych z firmy mozna automatycznie
zablokowa¢, a uprawnienia pracownikéw
przeniesionych do innego biura - natych-
miast zmieni¢ na odpowiednie prawa do-
stepu obowiazujace w nowej lokalizacji.
Dzigki Rule Engine zmiany, ktére dotych-
czas zawsze wprowadzano recznie, mozna
teraz zautomatyzowac i wykonywacé bez-
blednie. Dzigki temu autoryzacje sg sta-
le aktualne, a ryzyko zwiazane z bezpie-
czenstwem — ograniczone.

W razie pozaru mozna

W ciggu kilku sekund
Zablokowac dostep do
budynku wszystkim opracz
pracownikom zespotu
kryzysowego'

Mozliwosé blyskawicznej zmiany scenariuszy
bezpieczeristwa dzigki poziomom bezpieczernstwa
Powazne naruszenie bezpieczenistwa moze wymagac na-
tychmiastowego podjecia zdecydowanych dzialan. Poziomy
bezpieczenstwa systemu AEOS umozliwiajg wstepne zdefi-
niowanie dowolnej liczby scenariuszy bezpieczenstwa, ktd-
re mozna uruchomi¢ w kilka sekund.

Mozna np. wstepnie okresli¢ uprawnienia i grupy uzytkow-
nikéw, ktére zostang zastosowane w przypadku strajku,
alarmu pozarowego, dnia otwartego lub zorganizowanego
zwiedzania budynku. Uzytkownik moze przej$¢ do odpo-
wiedniego scenariusza, a nastgpnie przywroéci¢ standardo-
WYy scenariusz autoryzacji, gdy sytuacja si¢ wyjasni.

Poziomy bezpieczenstwa doskonale sprawdzajg si¢ w:

- duzych firmach dziatajacych w réznych lokalizacjach, regio-
nach lub krajach,

- organizacjach o intensywnym i skomplikowanym ruchu pracow-
nikéw i odwiedzajacych,

- firmach wymagajacych dodatkowego zabezpieczenia ze wzgle-
du na obstuge niebezpiecznych lub wartosciowych towaréw. @

www.aspolska.pl

Nedap Security
Management

Al. Niepodlegtosci 18,
02-653 Warszawa
www.nedapsecurity.com/pl
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Larzadzanie rozproszona
infrastruktura krytyczna

.+ Naprzyktadzie obiektow - -
| Stuzby Wigzienngj. = .+ ¢

. : Jw

-
- s Y
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TRUDNO SOBIE WYOBRAZIC WSPOLCZESNA OCHRONE BEZ
ELEKTRONICZNYCH SYSTEMOW ZABEZPIECZEN. A PRZECIEZ NIE SA TO
JEDYNE URZADZENIAISYSTEMY ELEKTRONICZNE W OBIEKCIE. KIEDY
ICH LICZBA PRZEKRACZA SETKI I TYSIACE, ZARZADZANIE NIMI STAJE
SIE CORAZ TRUDNIEJSZE NIE TYLKO W KWESTII FUNKCJONALNEJ

1 EKSPLOATACYJNEJ, ALE TAKZE W ZARZADZANIU MIENIEM.

Cezary Mecwaldowski

Infrastruktura krytyczna nalezy do szczegdlnej kate-
gorii obiektéw. R6znig si¢ one zaré6wno architektura,
jakifunkcja, podlegaja kompetencyjnie ré6zZnym pod-
miotom i operatorom infrastruktury krytycznej. Mi-
mo réznic obiekty te maja tez pewne cechy wspdlne, np.
obiekty sluzby wigziennej sa rozmieszczone na duzym
obszarze (czgsto calego kraju) i zarzadzane przez nad-
rzedng komdrke organizacyjng, operatora. Nie wszystkie
posiadajg na swoim terenie stuzby ochrony, ale sg objete
obowigzkowgq ochrong za pomoca systeméw elektronicz-
nych i mechanicznych. Co do samej zasady przedstawio-
ne w artykule zarzadzanie systemami moze by¢ zastoso-
wane do kazdej grupy obiektéw.

Modernizacje, odrebne wymagania w zakresie kancelarii

tajnych, archiwéw, magazyndéw broni oraz innych zwigza-

nych z podmiotem, ktéremu podlegaja obiekty, powodowa-
ly, Ze przez lata wzrastala liczba systeméw zabezpieczen
elektronicznych i urzadzen zwigzanych z bezpieczen-
stwem. Czg¢sto byly rozbudowywane do rozmiaréw po-
wodujacych powazne trudnos$ci w ich obstudze i eksplo-
atacji. W rezultacie niezintegrowane systemy zamiast
podnosi¢ rzeczywiste bezpieczenistwo obiektu, obnizaly je.

Przyklady systemdéw i urzadzen funkcjonujacych w chro-

nionych obiektach sluzby wigziennej infrastruktury kry-

tycznej:

- zabezpieczenia elektroniczne (systemy alarmowe, urzadze-
nia ochrony obwodowej, systemy telewizji dozorowej, kon-
troli dostepu, sygnalizacji pozarowej itp.);

- systemy i urzadzenia do kontroli oséb, pojazdéw, bagazu
(skanery X-Ray, bramkowe wykrywacze metali, detektory
telefonéw komérkowych itp.);

- systemy automatyki budynkowej;

- systemy wentylacji/klimatyzacji;

- systemy automatyki pozarowej, ewakuacyjne, gaszenia, od-
dymiania;

[integrowanie urzadzen i systemow

W wielu rozproszonych lokalizacjach,

a nawer w pojedynczym obiekcie

nrzynosi wymierne korzy$ci w posrac

noprawy poziomu bezpieczenstwa

www.aspolska.pl

systemy rozliczania mediéw: energii, gazu, wody, ciepta;

systemy zasilania gwarantowanego (agregaty pradotwércze,
zasilacze buforowe i UPS, zasilanie solarne);
- systemy nadzoru patrolj;

systemy radarowe, lokalizacyjne obiektéw, funkcjonariuszy,
osadzonych, dronéw itp.;

systemy zarzadzania infrastruktura IT/ICT, serwerownia —
protokét SNMP;

- systemy LPR;

systemy RCP;

depozytory kluczy, radiotelefonéw, broni itp.;

systemy tacznosci przewodowej i bezprzewodowej;

sterowanie i monitorowanie wind;
- systemy nagtosnienia PA i DSO;

systemy multimedialne;

systemy oswietlenia.

Zintegrowanie urzadzen i systeméw juz w pojedynczym
obiekcie przynosi wymierne korzysci w postaci popra-
wy poziomu bezpieczenstwa. Znacznie wigksze znacze-
nie ma zintegrowanie systeméw w wielu rozproszonych
lokalizacjach, i nie ma tu znaczenia fakt wystepujacych
miedzy nimi réznic architektonicznych i funkcjonalnych.
Pozwala przede wszystkim zwigkszy¢ bezpieczenstwo
obiektéw poprzez:

- efektywniejsza obstuge wielu systemdw i urzadzen (wizuali-
zacja, jednorodna obstuga réznych systeméw, podpowiedzi
i automatyka systemu - priorytety wyswietlania, logika, ra-
porty, wizualizacja patroli, dronéw itp.);

niezalezny od poszczegélnych systeméw nadzér nad ich funk-
cjonowaniem (rejestrowanie i raportowanie usterek, alarméw
ulatwia diagnoze, utrzymanie wszystkich systeméw w spraw-
nosci, rozliczanie z prac eksploatacyjnych i napraw itp.);

- powiazanie réznych sygnatéw z sytuacja wystepujaca w obiek-
cie, np. zapis zdarzenia w powiazaniu (tagi) z pojedynczymi
klatkami z systemu dozoru wizyjnego ufatwia wyszukiwanie
i identyfikowanie zdarzen (co bez integracji wymagatoby wie-
le czasu, zaangazowania wiekszych sit i srodkéw);

nadawanie uprawnieri w systemie w dowolnym zakresie za-
leznie od potrzeb;

synchronizacje czasu wszystkich zdarzen i operacji w syste-

mach (utrzymuje czas systemowy niezaleznie od zintegro-

wanych systeméw i urzadzen, gdy nie zawsze jest mozliwa

automatyczna synchronizacja);

- rejestrowanie wykonywanych zadan przez operatora;

- uproszczenie szkoler stanowiskowych, specjalistycznych i do-
skonalacych.

Najslabszym ogniwem prawidlowo wykonanych sys-

temdw jest czlowiek ze swojg naturg i predyspozycja-

mi psychofizycznymi. Profesjonalny system integrujacy

wspiera uzytkownikéw, i niejako ich ,,prowadzi”. Zapo-

biega sklonno$ciom operatora do unikania obowiazkéw,

pomijania procedur. Przypomina o czasowym wylacze-

niu systeméw lub urzadzen, np. w zwiazku z pracami re-

montowymi i innymi.

Integracje systemow zabezpieczen elektronicznych moz-

na wykona¢ za pomocg réznych rozwigzan dost¢pnych

na rynku:

* oprogramowanie do zdalnego zarzadzania i konfiguracji sys-
temdw zabezpieczen elektronicznych;

* |B - Intelligent Building;

® BMS - Building Management System;

® SMS - Security Management System;

A&S POLSKA
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* VMS - Video Management Software;
® BMCS - Building Management and Control System;
® PSIM - Physical Security Information Management.

Podana kolejno$¢ ma znaczenie. Kolejne rozwiazania nie sg
tozsame i posiadajg coraz wigksze funkcjonalno$ci. Syste-
my klasy PSIM s3 rzeczywistymi integratorami umozliwia-
jacymi hierarchiczne zarzadzanie bezpieczenstwem. Skalo-
walno$¢ systemu PSIM umozliwia zaréwno rozbudowe, jak
i ograniczanie poszczegélnych podrzednych systeméw w ca-
lej strukturze organizacji. Do uruchomienia systemu PSIM za-
rzadzajacego obiektami rozproszonymi potrzebna jest lacz-
no$¢ pomiedzy nimi. Obecnie wykorzystuje si¢ technologie
IP VPN MPLS do stworzenia infrastruktury WAN z lgczami
$wiatlowodowymi, satelitarnymi lub LTE. Wprowadzona mo-
dernizacja systemu lacznos$ci bezprzewodowej w stuzbie wig-
ziennej pozwala na zintegrowanie tego systemu z PSIM. Ope-
ratorzy wszystkich jednostek w Polsce moga komunikowac sie¢
miedzy soba za pomocg stacji bazowej poprzez routery siecio-
we i struktur¢ WAN.

Systemy PSIM pozawalaja polaczy¢ ochrone obiektu z cyber-
bezpieczenstwem, nadzorem systemowym infrastruktury IT
- system niejako sam siebie nadzoruje. Przykladowo serwe-
rownia w zakresie kompleksowym: pomiar temperatury, wil-
gotno$ci, zasilania, systeméw alarmowych, nadzoru i stero-
wania klimatyzacji, ale takze poprzez protokél SNMP nadzér

RYS. 1. SLUZBA WIEZIENNA - JAKO PRZYKLAD OBIEKTOW ROZPROSZONEJ
INFRASTRUKTURY KRYTYCZNEJ
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Zrédto: aktualizacja na podstawie Biura Informagji
i Statystyki CZSW, grudzien 2018 .

nad obcigzeniem procesoréw (takze tych
wirtualnych), pamigci, dyskéw w serwe-
rach i macierzach, urzadzen aktywnych
sieci i innych.

System PSIM pozwala zarzadzaé infra-
strukturg nie tylko na poziomie groma-
dzenia danych, wizualizacji, priorytetyza-
cji, automatyki i podpowiedzi, ale takze
w zakresie eksploatacji urzadzen, opty-
malnej gospodarki zasobami, np. klik-
nigcie na symbol czujki, ktdéra sygnali-
zuje usterke, pozwala wyswietli¢ karte
techniczng z informacja nt. urzadzenia,
napraw i konserwacji, a takze historia
zdarzen z tego urzadzania.

Koncepcja zarzadzania
systemami zabezpieczen
elektronicznych w obiektach
Stuzby Wieziennej

Polska Sluzba Wiezienna (na koniec
2018 r.) organizacyjnie przedstawia si¢
nastepujaco:

* Centralny Zarzad Stuzby Wieziennej
w Warszawie (CZSW);

Centralny Osrodek Szkolenia Stuzby Wig-
ziennej w Kaliszu (COSSW);

3 osrodki szkolenia Stuzby Wieziennejz 3
oddziatami (OSSW);

15 okregowych inspektoratéw Stuzby Wie-
ziennej (OISW);

81 zaktadow karnych (ZK);

39 aresztéw sledczych (AS);

52 oddziatéw zewnetrznych zaktadéw kar-
nych i aresztéw sledczych (OZ);

4 oddzialy tymczasowego zakwatero-
wania (OT2).

Lacznie liczy 199 obiektéw rozlokowa-
nych na calym terytorium Polski (rys.
1). W obiektach tych zainstalowano kil-
kaset systeméw zabezpieczen elektro-
nicznych z kilkuset tysigcami urzadzen,
kilkaset agregatéw pradotworczych, kil-
kaset urzadzen do kontroli, tysiace ra-
diotelefonéw itp. Gospodarowanie taka
liczbg urzadzen i ich eksploatacja sta-
je si¢ coraz trudniejsza juz na poziomie
jednostek podstawowych, a co dopiero
w skali calego kraju.

Pomimo zmniejszenia liczby jednostek
trwaly modernizacje i rozbudowy syste-
moéw, wiec liczba urzadzen si¢ zwigkszy-
la. Widad to szczeg6lnie we wzroscie licz-
by kamer, ktérych w 2012 r. bylo ponad 13
tys., W 2015 I. — 14,5 tys., a w grudniu 2018
r. - 19,5 tys. Kazdy wymieniony powyzej
system czy urzadzenie moze zostaé zin-
tegrowane w systemie klasy PSIM - lo-
kalnie w danej jednostce organizacyjnej
Shuzby Wigziennej, a nast¢pnie wlaczony
w globalny hierarchiczny system zarza-
dzania bezpieczenistwem obiektow calej
SW (przyklad na rys. 17 4). Jezeli w jed-

www.aspolska.pl

TABELA 1. KONCEPCJA UPRAWNIEN OPERATOROW W OBIEKTACH SW W ZAKRESIE ZARZADZANIA SYSTEMAMI

Jednostka organizacyjna
SW

Dziat

BEZPIECZENSTWA

Operator PSIM

Zakres uprawnien systemowych

Centralny Zarzad Stuzby
Wieziennej

Ochrona

Stanowisko dowodzenia
CZSW

Nadzér nad systemami we wszystkich jednostkach SW (w ograniczonym zakresie poprzez 0ISW

lub bezposrednio w petnym zakresie);

Zarzadzanie systemami i urzadzeniami we wszystkich jednostkach SW (w ograniczonym zakresie

poprzez OISW lub bezposrednio w peinym zakresie);
Nadzdr nad praca operatoréw OISW, OSSW, ZK/AS, 0Z;
Raportowanie i statystki funkcjonowania systemow bezpieczenstwa w jednostkach

Specijalista biura ochrony
i spraw obronnych B0iSO

Raportowanie ze stanu i funkcjonowania systeméw i urzadzen w podziale na OISW;
Analiza zdarzen, alarmow, usterek;
Powiazanie zdarzen z zapisem sygnatu wizyjnego;
Nadzér nad rozmowami telefonicznymi osadzonych

Kwatermistrze

Specjalista Biura Kwa-
termistrzowskiego BKW

Raportowanie ze stanu urzadzen w podziale na 0ISW;
Raportowanie z zuzycia mediéw w podziale na OISW i poszczegéine jednostki;
Raportowanie z usterek zasilania i pracy agregatéw pradotwdrczych, UPS-0w itp.

Informatyka
i tacznos¢

Specjalista Biura Infor-
matyki i kacznosci Bl

Raportowanie ze stanu urzadzen w podziale na OISW;
Nadzor nad systemami tacznosci, serwerowni, obcigzeniem procesoréw, pamieci, dyskow itp.;
Raportowanie z usterek zasilania i klimatyzacji, UPS-0w, systeméw gaszenia itp.

Okregowy Inspektorat
Stuzby Wigziennej

Ochrona

Stanowisko dowodzenia
0ISW

Nadzdr nad systemami we wszystkich podlegtych OISW jednostkach (w ograniczonym zakresie lub

bezposrednio w petnym zakresie);

Zarzadzanie systemami i urzadzeniami we wszystkich podlegtych OISW jednostkach (w ogranic-

zonym zakresie |ub bezposrednio w petnym zakresie);
Nadzor nad praca operatoréw ZK/AS, 0Z; )
Raportowanie i statystki funkcjonowania systemoéw bezpieczeristwa podlegtych ZK/AS, 02

Specjalista

Raportowanie ze stanu i funkcjonowania systemow i urzadzen jednostek podlegtych OISW;
Analiza zdarzen, alarméw, usterek;
Powigzanie zdarzen z zapisem sygnatu wizyjnego;
Nadzér nad rozmowami telefonicznymi osadzonych

Kwatermistrze

Specjalista

Raportowanie ze stanu urzadzen jednostek podlegtych OISW;
Raportowanie z zuzycia mediow;
Raportowanie z usterek zasilania i pracy agregatéw pradotwdrczych, UPS-6w itp.

Informatyka
i kacznosé

Specjalista

Raportowanie ze stanu urzadzen jednostek podlegtych OISW;
Nadzér nad systemami tacznosci, serwerowni, obciazeniem procesoréw, pamigci, dyskow itp.;
Raportowanie z usterek zasilania i klimatyzacji, UPS-0w, systeméw gaszenia itp.

0srodek Szkolenia Stuzby
Wieziennej

Ochrona

Wartownia 0SSW

Nadzor nad systemami bezposrednio w petnym zakresie;
Zarzadzanie systemami i urzadzeniami bezposrednio w petnym zakresie;
Nadzér nad praca operatorow;

Raportowanie i statystki funkcjonowania systeméw bezpieczenstwa

Kwatermistrze

Technik

Raportowanie ze stanu urzadzen;
Raportowanie z zuzycia mediow;
Raportowanie z usterek zasilania i pracy agregatéw pradotwdrczych, UPS-0w itp.

Informatyka
i kacznosé

Technik

Raportowanie ze stanu urzadzen;
Nadzor nad systemami tacznosci, serwerowni, obcigzeniem procesoréw, pamieci, dyskow itp.;
Raportowanie z usterek zasilania i klimatyzacji, UPS-6w, systemdéw gaszenia itp.

Zaklad Karny / Areszt
Sledczy

Ochrona

Wartownia ZK/AS

Nadzor nad systemami ZK/AS, 0Z bezposrednio w petnym zakresie
Zarzadzanie systemami i urzadzeniami ZK/AS, 0Z bezpo$rednio w petnym zakresie
Nadzor nad praca operatoréw ZK/AS, 0Z; )
Raportowanie i statystki funkcjonowania systemow bezpieczefistwa ZK/AS, 0Z

Monitorowy

Obstuga systemu dozoru wizyjnego w zakresie statego monitorowania zachowania osadzonych

Bramowy

Obstuga systeméw i urzadzen w zakresie kontroli i wejscia do jednostki

Oddziatowy

Obstuga systemow i urzadzen w zakresie oddziatu mieszkalnego;
Nadzdr nad rozmowami telefonicznymi osadzonych

Kierownik Dziatu Ochrony

Raportowanie ze stanu i funkcjonowania systeméw i urzadzen;
Analiza zdarzen, alarmow, usterek;
Powigzanie zdarzen z zapisem sygnatu wizyjnego;
Nadzdr nad rozmowami telefonicznymi osadzonych

Kwatermistrze

Technik

Raportowanie ze stanu urzadzen;
Raportowanie z zuzycia mediow;
Raportowanie z usterek zasilania i pracy agregatéw pradotwdrczych, UPS-6w itp.

Informatyka
i kacznosé

Technik

Raportowanie ze stanu urzadzen;
Nadzor nad systemami tacznosci, serwerowni, obcigzeniem procesoréw, pamieci, dyskow itp.;
Raportowanie z usterek zasilania i klimatyzacji, UPS-6w, systeméw gaszenia itp.

Oddziat Zewnetrzny
ZKIAS

Ochrona

Wartownia Oddziatu
Zewnetrznego

Nadzor nad systemami OZ bezposrednio w petnym zakresie;
Zarzadzanie systemami i urzadzeniami 0Z bezposrednio w petnym zakresie;
Nadzor nad praca operatoréw 0Z;

Raportowanie i statystki funkcjonowania systemow bezpieczefistwa 0Z

Bramowy

Obstuga systeméw i urzadzen w zakresie kontroli wejécia do jednostki

Oddziatowy

Obstuga systemow i urzadzen w zakresie oddziatu mieszkalnego;
Nadzdr nad rozmowami telefonicznymi osadzonych
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RYS.2.PRZYKLAD WIELOPOZIOMOWEJ, HIERARCHICZNEJ WIZUALIZACJI W SYSTEMIE PSIM

nostce organizacyjnej jest zainstalowany system integrujacy, ale
nie jest on klasy PSIM, to nie bedzie mozliwe zastosowanie inte-
gracji globalnej wszystkich jednostek z hierarchig zarzadzania.

Hierarchiczny system zarzadzania
bezpieczeristwem obiektéw Stuzby Wieziennej

W systemie PSIM mozna nadawa¢ uprawnienia operatorom
w szerokim zakresie wykorzystania systemu, poczawszy od ope-
ratora zarzadzajacego bezpieczenstwem obiektu, przez tech-
nika odpowiedzialnego za eksploatacje¢ i naprawy, administra-
tora systemu, na uprawnieniach zwigzanych z analiza danych
skoniczywszy. W tabeli 1 przedstawiono koncepcje przydzialu
operatoréw w hierarchicznej strukturze PSIM wraz z przykla-
dowymi uprawnieniami. Od operatora, w zaleznosci od celu
systemu i jego zadan, beda wymagane odpowiednie predyspo-
zycje, wiedza i umiejetnosci lub nie beda, jesli pracuje wylacz-
nie z generowana statystyka z systemu (np. informacje o zuzy-
ciu energii elektrycznej, gazu, wody itp.). Kwatermistrz dostaje
informacje z systemu o liczbie i czasie trwania awarii zasila-
nia, startach i czasie pracy agregatéw pradotworczych, UPS-
-6w, zapotrzebowaniu mediéw itp.

Systemy PSIM umozliwiaja takze taka konfiguracj¢ uprawnien
w hierarchii struktury organizacji, ktéra pozwala na przekiero-
wanie kontroli nad systemami w calo$ci lub w cz¢$ci. Stanowi-
sko Dowodzenia Okrggowych Inspektoratéw Sluzby Wigzien-
nej (SD OISW) np. przejmuje kontrolg, nadzoér nad systemem
ZK lub OZ w sytuacji wystgpienia zdarzenia, brakéw etato-
wych lub czgéciowo w porze nocnej.

Zrédto: opracowanie wlasne autora

na podstawie materiatéw BIS CZSW i Ela-compil

Poszczegdlne moduly systemu PSIM po-
zwalajg na podzial zadan w zaleznosci
od przypisanej kompetencji stanowiska
operatora w zakresie bezpieczenstwa
i eksploatacji obiektéw. Przykladowe
uprawnienia:

- obstuga systeméw zabezpieczeri elektro-

nicznych;

raportowanie usterek — eksploatacja sys-
temaow;
- wykorzystanie urzadzen, alarmy;

nadzorowanie deponowania kluczy, bro-
ni, radiotelefonéw;

nadzorowanie rozméw telefonicznych
osadzonych;

- raportowanie IT/ICT;

raportowanie pracy agregatéw;

- generowanie statystyk zadan operato-
réw, uzytkownikéw, detekcji itp.

Stanowiska dowodzenia SD, wartownie,
,monitorowi”, ,bramowi”, ,oddzialowi”
muszg by¢ dedykowanymi stanowiska-
mi do sluzby wielozmianowej, pozostali
operatorzy jednozmianowi, np. kierow-
nicy ochrony, kwatermistrze, obsluga
techniczna, specjali$ci OISW i CZSW
moga natomiast posiadaé zainstalowa-
na aplikacje w komputerze biurowym.

Kiedy wystepuje hierarchia zarzadzania

obiektami? Z przypadkiem pracy lokal-
nej mamy do czynienia np. w sytuacji
utraty komunikacji WAN. Gdy komuni-
kacja WAN jest zachowana, odbywa si¢
nadzdr systemdéw z jednostki nadrzed-
nej, a w okreslonych przypadkach, np.
wystapienia zdarzenia, moze nastapic¢
przejecie kontroli nad cz¢$cig lub calo-
$cig zabezpieczen jednostki organizacyj-
nej (przejecie kontroli nad systemami
calkowite lub cz¢s$ciowe przez innego
operatora w danej jednostce organiza-
cyjnej lub poza nig). System umozliwia
takze utworzenie operatora mobilnego.
Hierarchiczna struktura organizacji,
jaka jest Sluzba Wigzienna SW (rys. 1),
moze zostaé przeniesiona w hierar-
chiczng strukturg systemu kategorii
PSIM (rys. 4). Centralne tréjpoziomo-
we zarzadzanie podleglymi jednostka-
mi (CZSW - OISW - ZK/AS) pozwala
na utworzenie struktury, w ktérej wy-
stegpuje zgodny z kompetencjami nad-
z6r nad podleglymi jednostkami, a w ra-
zie potrzeby umozliwia przekierowanie
kontroli nad systemami danego obiektu
do innego w strukturze. W CZSW oraz
kazdym OISW znajduja si¢ stanowiska
dowodzenia SD, w ktérych pelniony jest
24-godzinny dyzur. W ZK/AS stanowi-
sko dowodzenia jest uruchamiane w sy-
tuacji wystapienia zdarzenia, jednak te
jednostki maja wartownie z 24-godzin-
nym dyzurem. Przykladowga strukture
PSIM przedstawiono na rys. 3.

Wizualizacja, jako element Human Ma-
chine Interface, jest kluczowym elemen-
tem systemu PSIM przede wszystkim
w zakresie bezpieczenstwa obiektu,

www.aspolska.pl

RYS.3.PRZYKLADOWY SCHEMAT BLOKOWY INTEGRACJI

SYSTEMOW ZABEZPIECZEN | URZADZEN DLA ZAKLADU KARNEGO
LUB ARESZTU SLEDCZEGO
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Zrédto: opracowanie wtasne na podstawie Ela-compil

szybkosci i efektywnos$ci pracy opera-
tora. Prawidlowo wykonana integracja
systeméw i urzadzen pozwala na efek-
tywng ich obsluge, wymaga czesto wizu-
alizacji wielopoziomowej (rys. 2), opty-
malizacji i automatyzacji zdarzen, aby
operatorzy byli w stanie obslugiwaé po-
jawiajace si¢ sygnaly z wielu urzadzen.
W éredniej wielko$ci systemie zawiera-
jacym kilkaset urzadzen detekcyjnych
i kontroli dostepu systemy potrafia ge-
nerowa¢ ponad 1000 sygnaléw technicz-
nych i alarmowych na godzine.

Wizualizacja i aplikacja integratora po-

RYS. 4. HIERARCHIAZARZADZANIA PSIM

NAPRZYKELADZIE OISW POZNAN

Zrédto: opracowanie
wlasne autora

na podstawie BIS
CZSW i Ela-compil

winna obejmowac:
- plan ogélny obiektéw infrastruktury kry-
tycznej,

plan ogélny obiektu jednostki organi-
zacyjnej,

plan szczegétowy obiektu, budynku, ob-
szaru z naniesionymi urzadzeniami,
informacje dot. urzadzen,

powiazanie z obrazem z kamer,

- podpowiedz w postaci procedury dla ope-
ratora, a takze generowac historie zdarzen

oraz umozliwia¢ analize danych groma-
dzonych w systemie i inne.

Podsumowujac, nowoczesne, zopty-
malizowane i efektywne zarzadzanie
bezpieczenstwem infrastruktury kry-
tycznej, w ktérej funkcjonuje tak wiele
urzadzen i systeméw w kazdym obiek-
cie rozproszonej lokalizacji na terenie
calego kraju, jest mozliwe wylacznie
przy zastosowaniu systemu integruja-
cego opartego na platformie zarzadza-
nia bezpieczenstwem klasy PSIM. @

B1O

Cezary Mecwaldowski

Wyktadowca zajmujacy sie szkoleniami
zawodowymi i specjalistycznymi z za-
kresu zabezpieczen elektronicznych,
stosowania urzadzen do kontroli, no-
wych rozwiazan w dziedzinie systeméw
alarmowych. Projektant z praktyka
zagraniczna. Absolwent Politechniki
todzkiej o specjalizacjach: energetyka
przemystowa i informatyka stosowana.
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Ekosystem Hikvision

Natywna infegracja
SVStemow zabezpieczen

1

Konwergencja, synergia, integracja - czesto styszymy te pojecia w r6znych
aspektach naszego zycia. Integracja to proces tworzenia calosci z czesci
lub wlaczanie danego elementu w calosé. Bardzo czesto pojecia te
pojawiaja sie w kontekscie technologicznym, np. w odniesieniu do IoT

czy w bardzo popularnych systemach smart home. Glé6wna motywacja
odbiorcoéw tego typu systemow jest poprawa komfortu uzytkowania.

trybucji kluczy, antykradziezowe, parkingowe i wiele
innych. Taka mnogo$¢ systeméw sprawia, ze zarzadza-
nie nimi z poziomu dedykowanej dla kazdego z nich
stacji obslugi jest, lagodnie méwiac, klopotliwe. Wy-
maga wigkszej obslugi osobowej, a przede wszystkim
jest malo efektywne. Systemy odpowiedzialne za bez-
pieczenstwo powinny takze wymienia¢ migedzy sobg
informacje w celu wprowadzenia automatyzacji roz-
nego rodzaju zdarzen i proceséw.

W takich przypadkach klienci moga positkowac si¢
aplikacjami dedykowanymi, np. typu PSIM, ktére po-
mogg im zintegrowac¢ wszystkie systemy. Platforma
PSIM jest idealna do duzych i zlozonych §rodowisk.

T E K S T
tukasz Lik

Czy w przypadku systemdéw zabezpieczen kon-
wergencja, synergia i integracja to pojecia nowe?
Wrecz przeciwnie, trend ku integracji istnieje tutaj juz
od dawna i w nowoczesnych systemach bezpieczenstwa
to standard. To m.in. dlatego ze w obiektach dziala-
jarézne systemy zabezpieczen elektronicznych, takie
jak ppoz., CCTV, SSWiN i SKD, zaleznie od charakte-
ru budynku czy prowadzonej dzialalno$ci, mozna tam
takze spotka¢ systemy automatyki budynkowej, dys-
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Lecz nie kazda organizacja, bez wzgledu na to, na ile §wiado-
mie podchodzi do bezpieczenstwa, wymaga rozwiazania tak
specyficznego i zlozonego, jak PSIM. Czg¢sto jest to inwestycja
kosztowna, gdyz takie oprogramowanie jest tworzone pod ka-
tem danego obiektu i w zwigzku z tym nieosiagalne dla przed-
sigbiorcéw SMB oraz klientéw indywidualnych.

W celu m.in. redukcji kosztéw ponoszonych przez inwestoréw
firma Hikvision, jako producent wielu rozwigzan dedykowa-
nych bezpieczenstwu, wprowadzila natywng integracje sys-
temow znajdujacych si¢ w jej portfolio. Oferuje rozwigzania
zaprojektowane tak, by dzialajac razem, tworzyly ekosystem
bezpieczenstwa.

Idea polega na tym, ze systemami zabezpieczen elektronicz-
nych, takimi jak telewizja dozorowa, kontrola dostepu, sy-
gnalizacja wlamania czy wideointerkomy, uzytkownik moze za-
rzadza¢ z poziomu jednej bezplatnej platformy IVMS 4200 v3.1
oraz z poziomu jednej aplikacji mobilnej HikConnect. Takie
rozwigzanie znaczaco upraszcza proces integracji i zarzadza-
nia obiektem oraz poprawia komfort pracy operatoréw syste-
mu. Skladowe ekosystemu wymieniaja mi¢dzy sobg informa-
cje, umozliwiajac tworzenie réznych scenariuszy alarmowych.
Wykorzystujac np. telewizje dozorowa do weryfikacji alarmoéw
w przypadku réznego rodzaju naruszen stref w systemie alar-
mowym czy sygnaléw z kontroli dost¢pu, mozna wyswietla¢
obrazy z kamer powigzanych z konkretnym miejscem czy zda-
rzeniem, wprawia¢ w ruch kamery PTZ, uruchamia¢ $ledzenie,
rejestracje w lepszej jakoS$ci, tagowa¢ material w celu ulatwie-
nia pdzniejszego dostepu.

Sama analiza obrazu dost¢pna w kamerach dostarcza operatorom
wielu cennych informacji, np. o przeszkodach na drogach ewa-
kuacyjnych czy zajetosci miejsc parkingowych. Innym ciekawym
przykladem jest coraz powszechniejsze uzywanie kamer termo-
wizyjnych, ktére np. podczas zadymienia w sposéb ciagly prze-
kazuja do centrum nadzoru dobrej jakosci informacje obrazowe
pozwalajace obsludze trafniej podejmowac decyzje. Wicksza po-
pularnoscia zaczynaja si¢ cieszy¢ rowniez systemy telewizji do-
zorowej wyposazone w algorytmy sztucznej inteligencji, stajac
sie najwazniejszym elementem naszego ekosystemu.

Coraz dokladniejsza klasyfikacja obiektéw, rozpoznawanie
cech, twarzy i zachowan przyczynilo si¢ do podniesienia
skuteczno$ci ochrony m.in. dzigki znaczacej redukc;ji falszy-
wych alarméw splywajacych do systemu. Rozbudowujac eko-
system o urzadzenia wyposazone w algorytmy Al i bardziej
zaawansowane oprogramowanie, klient ma mozliwo$¢ rozsze-
rzenia integracji w kierunkach bardziej biznesowych. Laczenie
obrazéw z kamer z systemami kas fiskalnych (tzw. POS) czy
skanerami kodéw kreskowych itp. przyczynilo si¢ do szybszej
weryfikacji reklamacji klientéw. Sygnal z kamery rozpoznaja-
cej ple¢ i wiek oséb przechodzacych przed banerem reklamo-
wym wyslany do systemu digital signage uruchamia dedykowa-
ny dla tej grupy kontent reklamowy. Kamery zliczaja klientéw,
obliczaja wspoélczynnik konwersji, informuja o tworzacych sie
kolejkach czy brakujacym towarze na pdélkach. I sa to rozwig-
zania juz wdrazane u naszych klientéw, opisywali$my je na la-
mach czasopisma ,,a&s Polska”.

Ciekawym zjawiskiem potwierdzajacym, jak wazna dla
Hikvision jest integracja systeméw, jest jej wplyw na dzia-
ly R&D firmy. Coraz powszechniejsze przenikanie si¢ réznych
systemow w warstwie programowej powoduje przeniesienie
integracji na warstwe sprz¢tows, co prowadzi do powstania
urzadzen hybrydowych, majacych wspdlne cechy spotykane

www.aspolska.pl

dotychczas w oddzielnych systemach.
Przykladem moze by¢ np. terminal kon-
troli dostgpu z funkcjg rozpoznawania
twarzy. Komponent CCTV z dwiema ka-
merami, wykorzystujacy efekt stereo-
skopii, by widzie¢ w ,,3D” z algorytmem
wykrywajacym cechy Zycia osoby uwie-
rzytelniajacej si¢ (nie mozna go oszukac,
przykladajac np. zdjecie), plus elementy
kontroli dostg¢pu, interfejs komunikacyj-
ny oraz elementy wykonawcze.

Innym przykladem jest kamera bispek-
tralna - element termowizyjny wykrywa-
jacy wzrastajaca temperaturg czy plomien
oraz kamera dozorowa $wiatla widzialne-
go z algorytmem detekeji dymu jako roz-
wigzanie wspierajace system SSP. Lub co$
z pogranicza systemu SSWiN i CCTV, czyli
kamera wyposazona w czujke PIR, lampe
blyskows i glos$nik pelnigcy funkeje syre-
ny lub nadajacy spersonalizowane komu-
nikaty glosowe.

Praktyka integracji systemdéw zabez-
pieczen staje si¢ coraz bardziej zaawan-
sowana, idac w kierunku komplekso-
wego zarzadzania réznymi systemami.
Duzo latwiej ja osiagna¢, bedac produ-
centem wszystkich rozwiazan, zaréwno
programowych, jak i sprz¢towych. Klu-
czowe znaczenie ma tez odpowiednie
podej$cie do projektowania systeméw
uwzgledniajace rozwdj technologii. Po-
jawiajg si¢ np. integracje systeméw HR
z systemami zabezpieczen - gdy osoba
przylacza si¢ do zespolu lub opuszcza
firme, w systemie dokonujg si¢ automa-
tycznie zmiany.

Nalezy tez pamigtad, Ze integracja sys-
temdw zabezpieczen wymaga bezpiecz-
nej sieci IT. Bezpieczenstwo fizyczne
i bezpieczenstwo IT coraz bardziej si¢
zazebiaja i w wielu organizacjach oso-
by odpowiedzialne za kazdy z tych ele-
mentdw cze¢sto pracuja w tych samych
dzialach. Ciekawym przykladem jest np.
spadek polgczen telefonicznych z dzia-
lami wsparcia IT, gdy pracownicy moga
korzystac z jednego poswiadczenia, by
uzyska¢ dostep zaréwno do obszaréw
roboczych, jak i komputerdw.
Integracja ma przede wszystkim wspo-
maga¢ prace ludzi, a dzigki ekosystemo-
wi Hikvision proces ten jest niezwykle
prosty, wigc jest sens, by ja wdrazaé. @

Hikvision Poland

ul. Zwirki i Wigury 16B, 02-092 Warszawa

tel. 22 460 01 50

faks 22 464 32 11
e-mail:
info.pl@hikvision.com

A&S POLSKA

[@F\]
(dlan}



pazdziernik 2019

wrzesien

I
—

@ RYNEK SECURITY

»Wspoiczesne algorytmy
analizy obrazu nadal sie do
niczego nie nadajg. Miaty
dziataC tak fantastycznie,

a okazuje sie, ze niczego
nie wykrywajg albo jest
mnoéstwo fatszywych
alarmow. Trzeba za to
placic, a i tak nie dziatajg
tak jak powinny...”

CZESTO MOZNA USLYSZEC
TAKIE OPINIE I ZARZUTY
FORMULOWANE POD
ADRESEM WSPOLCZESNYCH
SYSTEMOW WIZYJNYCH
WYPOSAZONYCH

W ROZNEGO RODZAJU
ALGORYTMY ANALITYCZNE.
OCZYWISCIE MOZNA
SPOTKAC ROZWIAZANIA
BARDZO NISKIEJ JAKOSCI,
KTORE SKUTECZNIE
DZIALAJA TYLKO ,,NA
ULOTCE”. JEDNAK WIELE
ROZWIAZAN RADZI SOBIE
Z DETEKCJA INTRUZOW
BARDZO DOBRZE.
CHARAKTERYZUJA SIE
WYSOKIM POZIOMEM
SKUTECZNOSCI DETEKCJI
PRZY ZACHOWANIU
NISKIEGO PROGU
FALSZYWYCH ALARMOW.

Wicziec
WIECE]
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Dlaczego zatem, nawet przy zaawansowanych algorytmach
analizy wizyjnej, efekt dzialania systeméw wizyjnych jest
czasem niezadowalajacy? Czy zostaly zle zaimplemento-
wane? Czy to bledy w konfiguracji, projektowaniu, czy do-
borze sprzetu? Odpowiedz tak naprawde jest do$¢ prosta
- jesli na wejsciu danego algorytmu obraz bedzie niskiej
jakosci, efekt nigdy nie bedzie zadowalajacy. Jesli ludzkie
oko ma problem z zauwazeniem na ekranie intruza, to tym
bardziej nie mozna spodziewac si¢ pozytywnego rezulta-
tu po algorytmie wizyjnym.

Dziatanie analizy wizyjnej

Na poczatek trzeba przynajmniej skrétowo wyjasni¢, jak
dziala analiza wizyjna. Cho¢ uzytkownik systemu efekty
pracy analizy wizyjnej moze zobaczy¢ na obrazie wyso-
kiej jako$ci, np. w postaci obwiedni pojawiajacych si¢ wo-
kol obiektdw, to trzeba pamigtad, ze algorytmy nie pracuja
na takim obrazie, jaki jest widoczny na ekranie.
Przykladowo, jesli w systemie stosujemy kamere o rozdziel-
czosci 3 Mpix, generujaca obraz z predkoscia 25 k1. /s, to prak-
tycznie zaden algorytm nie skorzysta ani z takiej jakosci ob-
razu, ani z takiej liczby klatek. Pierwszym krokiem jego
dzialania bedzie obnizenie liczby klatek na sekunde, np.
do 5-10, oraz obnizenie rozdzielczo$ci obrazu do znacz-
nie mniejszych rozmiaréw. W zaleznosci od producenta sg
to rozdzielczo$ci miedzy QCIF a VGA. Taki zabieg na wej-
$ciu algorytmow jest konieczny. Chodzi bowiem o obnize-
nie mocy obliczeniowych potrzebnych do przeanalizowa-
nia obrazu w wysokiej rozdzielczosci i z duza liczba klatek.
Algorytm musi dziala¢ w czasie rzeczywistym, nie moze
dochodzi¢ do jakichkolwiek nawarstwiajgcych si¢ opéz-
nien w jego funkcjonowaniu. Wymusza to wprowadzanie
obrazu na wej$ciu w sposéb strumieniowy. Nawet jesli ja-
kas klatka nie dotrze w sposéb prawidlowy, nie wykonuje
si¢ jej kolejnych retransmisji. Kazda ponowna préba prze-
slania powodowalaby bowiem kolejne opdznienia w czasie.
W systemach zabezpieczenia technicznego powiadomienie
alarmowe z analizy wizyjnej musi by¢ generowane w czasie
rzeczywistym. Nie ma mowy o kompromisie.

W drugim kroku kazda klatka wcze$niej przygotowa-
nego strumienia wizyjnego w wigkszosci algorytméw
jest poddawana procesowi binaryzacji, czyli konwer-
sji obrazu kolorowego lub w skali szarosci do obrazu
o dwéch poziomach - obrazu binarnego. Zazwyczaj sa
to kolory bialy i czarny, cho¢ mozna spotkac¢ rozwigzania
stosujace kolory, np. czarny i czerwony. Dla skuteczno$ci
dzialania analizy wizyjnej dobér koloréw nie ma specjal-
nego znaczenia, istotne jest ich skontrastowanie miedzy
sobg. Przeprowadzenie binaryzacji na obrazie znaczaco re-
dukuje iloé¢ przesylanych informacji. Operacja binaryzacji
najcze¢éciej jest wykonywana metoda progowania. Ustala
si¢ tzw. warto$¢ progowa, ponizej ktdrej piksele przyjmuja
np. kolor bialy, a powyzej kolor czarny (rys. 1). Binaryzacja
pozwala na redukcje informacji zb¢dnych na obrazie i od-
dzielenie informacji istotnych z punktu widzenia dalszej
analizy. Idea ta opiera si¢ na zalozeniu, Ze dwie dominan-
ty histogramu reprezentujg dwie klasy obiektéw - obiekty
zainteresowania oraz tlo. Takie zaloZenie jednak nie musi
by¢ poprawne. Dlatego algorytmy bardziej zaawansowane
wykorzystuja inne, bardziej zlozone metody progowania,
np. progowanie iteracyjne metodg Otsu czy metodami en-
tropijnymi. Kazda z nich daje inne rezultaty i wymaga innej
zlozonosci obliczeniowej. Dlatego dobdér metody uzalez-
nia si¢ od dostepnej mocy procesoréw sygnalowych

oraz celéw stawianych przed dang analiza wizyjna. R’

a&S POLSKA

I—
H



www.aspolska.pl

@ RYNEK SECURITY

Jesliw systemie stosujemy kamere 0 rozdzielczosci 3 Mpix generujaca
obraz z predkoscia 25 kl./s, to praktycznie zaden algorytm nie skorzysta
ani 7 takiej jakosci obrazu, ani z takigj liczby klarek

Czy takie z pozoru bardzo wygodne i przemy$lane rozwigzanie ma jakie$
wady? Niestety do$¢ duzo. Oswietlacze w kamerach majg zazwyczaj bardzo
niska jako$¢. Z tego powodu scena jest o$wietlona bardzo nieréwnomier-
nie, niektére obszary obrazu sg bardzo mocno prze$wietlone, a niektére
niedo$wietlone. Cz¢sto mozna takze zauwazy¢ niedopasowanie wbudowa-
nego o$wietlacza do kata widzenia kamery - objawia si¢ to niedoswietle-
niem bokéw monitorowanej sceny (rys. 2). Ponadto wbudowane o$wietla-
cze wykorzystuja zazwyczaj pasmo o dlugosci fali 750 nm, emituja wiec nie
tylko podczerwien, lecz takze fale widoczne dla ludzkiego oka. Zatem pa-
trzac w ciemno$ci w kierunku kamery, wida¢ palace si¢ na czerwono dio-
dy. Sprawia to, ze monitoring nie jest juz dyskretny i trudny do zauwazenia.
Jedna z najistotniejszych wad tego rozwiazania jest przyciaganie owadéw
przed obiektyw. Podlatujg one do o$wietlacza i przy duzym przeswietleniu

Tak przetworzony obraz jest kolejno poddawany réz-
nym operacjom morfologicznym, polegajacym m.in.
na odszumianiu obrazu i oczyszczaniu z ewentual-
nych artefaktéw, ktére moga przeszkadzaé we wia-
$ciwym dzialaniu algorytmu detekcji.

starczajaca. W jezyku angielskim méwimy o parametrze Pixel
on Target - okreslajacym ile minimum pikseli musi zajmowacé
np. osoba w scenie przy danej rozdzielczosci, aby istniala moz-
liwo$¢ skutecznej detekcji przez dany system.

L . L. o Rys. 4. Kamera z silnie prze$wietlonym pajakiem na obiektywie.
przez znajdujacy si¢ blisko oswietlacz moga wzbudzi¢ wiele falszywych alar- Wykrycie obiektow jest niemozliwe — system jest w takim momencie

mow. Taki o$wietlacz przeswietla bardzo mocno takze nawet niewielkie paje- niezdatny do pracy

Dopiero na tak przygotowanym obrazie zaczynaja
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dzialaé algorytmy wizyjne. Wigkszo$¢ z nich korzy-
sta z estymacji tla na bazie kilku wecze$niejszych kla-
tek, natomiast klatka biezaca trafiajaca do analizy jest
odejmowana od tla. Dzigki temu analizowane sa jedy-
nie nowe obiekty pojawiajace si¢ w scenie. To, czy da-
ny algorytm uzna obiekt za obiekt zainteresowania,
zalezy od jego wielko$ci, sposobu ruchu, przebytego
dystansu w scenie lub czasu przebywania w monitoro-
wanym obszarze. Je$li obiekt spelnia zalozenia kryte-
rium alarmowego, generowane jest zdarzenie alarmowe.
Majac pojecie, jak dziala wigkszo$¢ algorytméw wi-
zyjnych, nalezy zastanowi¢ si¢, co ma wplyw na po-
prawe skutecznosci ich dzialania. Skoro algorytmy
dzialaja na niskiej rozdzielczosci, to wiadomo ze wy-
bér kamer o wysokich rozdzielczo$ciach nie bedzie
mial wplywu na poprawe skutecznosci. Z tego po-
wodu jeli wybierzemy kamere IP o wysokiej roz-
dzielczo$ci i kamere analogowg o tym samym kacie
widzenia, przy zalozeniu ze jako$¢ obrazu z obu ka-
mer jest poréwnywalna, to skuteczno$¢ wybranego
rozwigzania analizy wizyjnej powinna by¢ praktycz-
nie taka sama. Warto wigc pamigta¢, ze podnosze-
nie rozdzielczo$ci kamer stosowanych w systemie
nie zawsze podniesie skuteczno$¢ detekeji.

Zasieg detekcji danego algorytmu wizyjnego mo-
zemy natomiast poprawié, zmieniajac kat widzenia
kamery - im wezszy kat obserwacji, tym wigkszy
zasieg pracy. Spowodowane jest to faktem, ze za-
wezajac kat widzenia, zwigkszamy szczegélowosé
obrazu w dalszych obszarach. Obiekt moze zostacd
poprawnie wykryty przez dany algorytm, jesli licz-
ba pikseli reprezentujgca obiekt w scenie bedzie wy-

Kolejnym bardzo istotnym czynnikiem wplywajacym na jako$¢ de-
tekeji jest rodzaj zastosowanej kamery. W tym wypadku czgsto pro-
jektanci lub instalatorzy staja przed wyborem typu kamery - kamera
z wbudowanym oswietlaczem, zewnetrznym o$wietlaczem, a mo-
Ze kamera termowizyjna? Tutaj wplyw na jako$¢ dzialania algoryt-
mow jest na tyle duzy, ze nalezy przyjrze¢ sie temu nieco uwazniej.

Jaka kamera?

Ludzkie oko widzi cz¢$¢ spektrum promieniowania elektro-
magnetycznego, zwanego potocznie §wiatlem widzialnym. Nie
widzi $wiatla ultrafioletowego ani podczerwieni. Jesli chodzi
o kamery, mamy mozliwo$¢ wyboru pomiedzy kamerami, kté-
re widza w spektrum zblizonym do ludzkiego oka, i takimi, kt6-
re korzystajg z innych zakreséw fal.

Jednym z cze¢sto powtarzanych bledéw jest opinia, Ze podczer-
wien i emisja ciepla to dokladnie to samo. Tak jednak nie jest.
Podczerwien mozna podzieli¢ na pasma - bliska podczerwien
obejmuje pasmo z zakresu 700-1000 nm, natomiast obrazowa-
nie termiczne, czyli widzenie ,,ciepla”, to fale znacznie dluzsze.

—> Kamera z wbudowanym oswietlaczem

Sa jednymi z najczesciej wybieranych kamer w systemach dozo-
ru wizyjnego ze wzgledu na wysoka ich dost¢pno$¢ oraz niska
ceng takich rozwigzan. Instalacja kamer IP tego typu jest bar-
dzo prosta - montujac jedno urzadzenie, instalujemy zaréwno
o$wietlacz, jak i kamere. Latwe jest takze okablowanie takie-
go systemu. Wigkszo$¢ kamer wraz z o$wietlaczem mozna za-
instalowa¢ za pomoca pojedynczego przewodu ethernetowego,
ktéry podlacza urzadzenie do sieci oraz pozwala na zasilanie
przez PoE/PoE+. Dzi¢ki temu w miejscu instalacji nie jest ko-
nieczne stosowanie dodatkowego zasilacza.

Rys. 1. Obraz termowizyjny po operacji binaryzacji wykonany dla trzech réznych wartosci progowania

czyny znajdujace si¢ na obiektywie. Czasem przeswietlenie jest na tyle duze,
ze praktycznie nie wida¢ monitorowanej sceny.

—> Kamera z zewnegtrznym oswietlaczem

Dodanie zewnetrznych o$wietlaczy do kamer pozwala na zastosowanie
wiekszych i znacznie silniejszych Zrédel $wiatla. Obszar moze by¢ oswie-
tlony na znacznie wigkszym dystansie i dzigki temu zasieg dzialania anali-
zy wizyjnej w ciagu dnia oraz w nocy moze pozostawac¢ na podobnym po-

Rys. 2. Kat $wiecenia wbudowanego o$wietlacza niezgodny z katem widzenia kamery. Brzegi

obserwowanej sceny s3 zupetnie nieo$wietlone

F

Rys. 3. Kamera z silnie przeswietlonymi pajeczynami na obiektywie

[wiekszenie rozdzielczosci kamer w systemie
nie zawsze podniesie skutecznose derekaji

ziomie. Zewngtrzne o$wietlacze dobrej
jako$ci takze znacznie réwnomierniej
o$wietlajg sceng dzigki mozliwosci zasto-
sowania w takich lampach wigkszej licz-
by diod IR oraz soczewek odpowiednio
rozpraszajacych $wiatlo. Takie rozpro-
szenie §wiatla eliminuje przeswietlenia
lub niedo$wietlenia fragmentéw sceny.
Na rynku jest bardzo wiele modeli o$wie-
tlaczy, zar6wno o mniejszej mocy z sze-
rokim katem $wiecenia, jak i znacznie
mocniejsze o waskim kacie, ktore sa
szczegdlnie przydatne np. w ochronie
perymetrycznej. S tez dostgpne o$wie-
tlacze o dlugosci fal np. 950 nm, niewi-
docznej dla ludzkiego oka.

Wada zewnetrznych o$wietlaczy jest
takze nieco wyzszy koszt od rozwigza-
nia zintegrowanego, konieczna jest bo-
wiem instalacja dwdch osobnych urza-
dzen. Od strony instalacyjnej o$wietlacze
zewngetrzne moga by¢ zasilane na dwa
sposoby - albo klasycznie z zasilacza, al-
bo przez przewéd sieciowy z wykorzy-
staniem PoE/PoE+. Na rynku sg takze
oé$wietlacze, ktére mozna zdalnie kon-
figurowac przez wbudowany web ser-
wer. Dzigki temu lampe¢ mozna zdalnie
wlaczad lub wylaczaé, a takZe np. stero-
wad mocg $wiecenia. Rozwiazania typu
VMS pozwalaja na integracje takich roz-
wigzan i zarzadzanie nimi.

Korzystajac z analizy wizyjnej, trzeba pa-
mietaé, by zewnetrzny o$wietlacz byl za-
instalowany w pewnej odleglosci od ka-
mery (np. 1 metr pod kamerg). Dzigki
temu,,odciaggamy” owady od obiektywu
kamer, a to skutkuje znacznym zmniej-
szeniem liczby falszywych alarmoéw.
Przy instalacji lamp trzeba zwréci¢ uwa-
ge na kierunek ich $wiecenia i wlasci-
wy dobdr mocy, aby o$wietlacz, pracujac
z jedna kamera, nie oslepial pozostalych.
Oswietlacz IR nie moze by¢ tez zainsta-
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lowany zbyt nisko. Taka pozycja montazu powoduje, ze nawet
male obiekty beda mialy bardzo dlugi cienl. Analiza obrazu mo-
ze wowczas male obiekty klasyfikowa¢ jako znacznie wigksze
i system bedzie generowal duzg liczbe niepozadanych alarméw.

s A N e A il
Rys. 5. Zewnetrzny o$wietlacz podczerwieni umozliwia rwnomierne o$wietlenie
obserwowanej sceny.

—> Kamera termowizyjna

To kolejne rozwigzanie pozwalajace na widzenie w pasmie pod-
czerwieni. Najpopularniejsze i najcze¢$ciej stosowane w syste-
mach zabezpieczenia technicznego wykorzystuja fale o dlugo-
$ci z zakresu 7-14 pm. Rzadziej spotyka si¢ kamery dzialajace
w pasmie 3-5 pm ze wzgledu na ich znacznie wyzsza ceng.
Kamery termowizyjne charakteryzuje mozliwo$¢ pracy w zu-
pelnej ciemnosci - nie potrzebujg one zadnych dodatkowych
zrédel $wiatla (np. o$wietlacza IR), poniewaz nie wykorzystu-
ja efektu rejestracji §wiatla odbitego. Kamera termowizyjna
korzysta z emisji podczerwieni z obiektéw obserwowanych.
Kazdy obiekt cieplejszy od zera stopni Kelvina, czyli tzw. ze-
ra bezwzglednego, emituje takie wlasnie promieniowanie ter-
miczne (cieplne).

Od wielu juz lat kamery termowizyjne sa coraz powszechniej
stosowane w systemach dozoru wizyjnego. Duzy wplyw na to ma
spadek ceny, coraz wiecej tez oséb docenia zalety tych rozwia-
zan. Jednym z atutéw takich kamer jest znacznie skuteczniej-
sza obserwacja za ich pomoca nawet w trudnych warunkach at-
mosferycznych, np. w czasie mgly, opadéw deszczu lub gestego
$niegu. Wprawdzie w takich warunkach moze skracac si¢ sku-
teczny dystans obserwacji, jest on jednak znacznie wigkszy niz
w przypadku tradycyjnych kamer.

Bardzo istotna jest takze wysoka czulo$¢ kamer termowizyjnych
wynoszaca 30-50 mK. Pozwala to na rozréznienie obiektu od tla
przy tak niewielkiej réznicy ich temperatury, jak 0,03-0,05 stop-
nia Celsjusza. Dzigki temu nawet obiekty pojawiajace si¢ w sce-
nie sa bardzo mocno skontrastowane z tlem. Wysoki kontrast
obrazu ma bardzo pozytywny wplyw na znacznie skuteczniej-
sze dzialanie analizy obrazu. W takich strumieniach wizyjnych
znacznie latwiej dokona¢ wyodrebnienia obiektu z estymowanego
tla. Znacznie latwiej takze wyznaczy¢ realne krawedzie obiektu
i duzo precyzyjniej okresli¢ jego wielko$¢. To wlasnie parametry
opisujace wielko$¢ obiektu czesto decyduja, czy obiekt jest pozy-
tywnie klasyfikowany, np. jako potencjalny intruz.

Kamera termowizyjna nie widzi §wiatla widzialnego, dlatego
nie widzi nawet dlugiego cienia za obiektem. Nie zakldca jej wi-
dzenia swiatlo zachodzacego lub wschodzacego slorica. Trady-
cyjne kamery moga by¢ przez $wiatlo stoneczne oSlepiane, co
uniemozliwia skuteczng obserwacje¢ chronionego obszaru i pra-
widlowe funkcjonowanie analizy wizyjnej. Kamery termowizyj-
nej nie mozna celowo oslepi¢ nawet przez najsilniejsze zrédlo

0lbrzymia przewaga kamer

fermowizyjnych jestich wysoka czutose

Na pojawiajace sie w scenie obiekty
Analiza obrazu na takich strumieniach
(Iziata znacznie skuteczniej, nawer przy
duzych odlegtosciach obserwaci

$wiatla widzialnego lub wiazke lasera,
poniewaz sa to dlugosci fal, ktérych ta-
ka kamera nie widzi.

Kolejng zaleta stosowania kamer termo-
wizyjnych jest brak problemu przelatu-
jacych owaddéw, drobnych pajeczyn itp.
przed obiektywem. Nawet jesli owady
przelatuja przed kamera, nie wplywaja
one na dzialanie analizy wizyjnej.
Cho¢ wiele oséb nadal wskazuje, ze ce-
na tych kamer jest wyzsza od rozwigzan
tradycyjnych, nalezy pamigtad, ze ka-
mera termowizyjna moze obserwowaé
znacznie wigksze dystanse. Wiele algo-
rytméw analizy wizyjnej zoptymalizo-
wanych do dzialania z takimi kamerami
potrzebuje o polowe mniej pikseli na cel
niz kamery z o$wietlaczem. Tradycyjne
kamery w ochronie perymetrycznej po-
winny by¢ instalowane co ok. 50 m, nato-
miast kamery termowizyjne moga by¢ in-
stalowane np. co 200-300 m, wi¢c moze
ich by¢ znacznie mniej. To duza oszczed-
no$¢ takze kosztéw instalacji, przestrze-
ni dyskowych potrzebnych do rejestracji
obrazu czy np. liczby licencji w systemie
VMS do wszystkich kamer.

Czy kamery termowizyjne maja
jakies wady?

Czesto stawianym im zarzutem jest niz-
sza rozdzielczo$¢ i brak mozliwo$ci roz-
poznania twarzy osoby wchodzacej np.
w strefe perymetryczng. Pamigtajmy,

Rys. 6. Analiza wizyjna pracujaca w kamerze termowizyjnej. Binaryzacja obrazu
termowizyjnego zostata zaprezentowana na rys. 1

Rys. 7. Pordwnanie obrazu z kamery termowizyjnej oraz tradycyjnej, ponizej te same obrazy po operacji progowania.

Ze zazwyczaj osoba prébujaca wtargnaé
na obiekt i tak ma zamaskowang twarz,
wigc nawet tradycyjna kamera nie ma
mozliwosci jej zidentyfikowania. Pod-
stawowym celem kamer w systemach
dozoru wizyjnego jest skuteczna de-
tekcja intruza i maksymalne skrécenie
czasu reakcji na zdarzenie. Takie moz-
liwo$ci zapewniaja wlasnie kamery ter-
mowizyjne. Zatem lepiej szybko zare-
agowac na pojawiajace si¢ zagrozenie,
niz po fakcie, na podstawie zarejestro-
wanego wizerunku twarzy prébowaé
odnalez¢ osobg, ktéra dokonala szko-
dy. Lepiej zapobiega¢ zagrozeniom, niz
dziala¢ po fakcie.

Podsumowanie

Cho¢ nadal znacznie popularniejsze sa
kamery z wbudowanym lub zewnetrz-
nym o$wietlaczem podczerwieni, bar-
dzo latwo wskaza¢, jak wiele wad maja,
gdy korzystaja z wizyjnej analizy obra-
zu. Osoba, ktéra ma nieco wigksza wie-
dze na temat dzialania takich systemow,
bez problemu oszuka wickszo$¢ algoryt-
moéw. Wystarczy odpowiedni strdj oraz
sprzyjajace warunki pogodowe i o§wietle-
niowe, by w sposéb niezauwazony wejs¢
na teren chronionego obiektu.
Rozwigzaniem tego problemu jest do-
datkowe wsparcie urzadzeniami opar-
tymi na innych technologiach detekcji.
Moga to by¢ np. dodatkowe czujki PIR,
bariery mikrofalowe, radary czy syste-
my $wiatlowodowe.Korelacja takich sys-
temdéw pozwala zwigkszy¢ zabezpiecze-
nie techniczne calego obiektu.

Olbrzymig przewaga kamer termowizyjnych jest ich bar-
dzo wysoka czulos$¢ na pojawiajace si¢ w scenie obiekty.
Analiza obrazu na takich strumieniach dziala znacznie
skuteczniej, nawet na duzych odleglo$ciach. Liczba ewen-
tualnych falszywych alarméw takze jest znacznie nizsza,
mniejsze jest obcigzenie operatoréw pracujacych w zdal-
nych centrach monitorowania alarméw, wyzsza ich wy-
dajno$¢ pracy. Jeden operator moze obslugiwaé wigksza
liczb¢ obiektéw. W przypadku duzej liczby falszywych
alarméw z tradycyjnych kamer z analiza wizyjna docho-
dzi do u$pienia czujnos$ci operatora centrum monitorin-
gu. Wéwcezas nietrudno o pomylke i przeoczenie wérédd
wszystkich alarméw tego jednego, istotnego i realnego.

Obecnie zauwazalnym trendem jest obnizanie kosztéw
obslugi i czasu potrzebnego na zdalna obsluge obiektéw.
Zatem naturalnym kierunkiem jest popularyzacja kamer
termowizyjnych. Kazdy, kto chociaz raz wyprébuje wspoél-
prace kamer termowizyjnych z analizg obrazu, nie bedzie
chcial juz wraca¢ do kamer tradycyjnych. 2@
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w firmie Linc Polska
na stanowisku
trenera techniczne-
go. W 2012 r. zdat
egzamin trenera
technicznego MO-
BOTIX, do dzi$ jest
jedynym certyfiko-
wanym trenerem
MOBOTIX w Polsce.
Posiada takze
certyfikat trenera
rozwigzan FLIR
Security Products.
Od roku 2015 jest
pracownikiem
dydaktycznym oraz
doradca zarzadu
PISA.
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Axis: AXIS Q1942-E sieciowa kamera termowizyjna

Wyjatkowo skuteczna detekcja i szybka weryfikacja

-> Obrazowanie termowizyjne w wysokiej rozdzielczosci

-> Wyjatkowy kontrast pozwalajacy zarejestrowac wiecej szcze-
gétéw

> Wysoka jakos¢ detekcji dzieki wbudowanym aplikacjom
do analizy tresci wizyjnej

- Elektroniczna stabilizacja obrazu

- Technologia Zipstream firmy Axis

Kamera AXIS Q1942-E zapewnia skuteczng detekcjg, szyb-
ka weryfikacjg i reakcje na réznorodne zdarzenia w warun-
kach od catkowitej ciemnosci po jasne storice. To doskona-
ty wybér do dozoru w sytuacjach krytycznych.

Kamery termowizyjne z inteligentnymi funkcjami analizy
wykrywaja ludzi, przedmioty i zdarzenia w catkowitej ciem-
nosci lub w innych trudnych warunkach, takich jak obszary
o duzym zapyleniu lub zadymieniu. Wysoki poziom kontra-
stu obrazéw termowizyjnych zapewnia duzg doktadnosé przy
korzystaniu z kamer termowizyjnych wyposazonych w funk-
cje analizy obrazu: falszywe alarmy sa ograniczone do abso-
lutnego minimum, poniewaz warunki sSrodowiskowe (zmiany
oswietlenia, deszcz, $nieg, poruszajaca sie roslinnosé, owady,
odbicia i cienie) maja minimalny wptyw na ich prace.
Dzieki oprogramowaniu AXIS Perimeter Defender
lub AXIS Guard Suite kamery wysytaja powiadomienia
informujace personel o sytuacjach wymagajacych inter-
wencji. Mozna tez wlaczyé kamery klasyczne, aby rozpo-
czac rejestracje lub wykonaé zblizenie, gdy kamera termowi-
zyjna wykryje intruza.

AXIS Q1942-E ma rozdzielczosé termowizyjng 640 x 480
VGA, jedna kamera rejestruje zdarzenia na duzym obszarze
i z duzej odlegtosci. Z kolei elektroniczna stabilizacja obra-
zu eliminuje zaktécenia nawet w przypadku narazenia kamery
na drgania. W rezultacie otrzymujemy wyjatkowe mozliwosci
detekcji i szybka wzrokowa weryfikacje charakteru wykrytych
zdarzen. Zdarzenia mozna odrzuci¢ lub podja¢ odpowiednie
dziatania, aby zminimalizowa¢ liczbe fatszywych alarméw.

Ty
] i
www.bcscctv.pl

BGS: Kamera bispektralna BCS-TIP42101-TW

Kamera bispektralna BCS-TIP42101-TW to ciekawe nowo-
czesne rozwigzanie mogace stosunkowo niewielkim kosz-
tem znaczaco podniesé stopieri zabezpieczenia obiektu
i uwrazliwié system monitoringu wizyjnego na zagroze-
nia zupetnie nowego typu.

Kamera charakteryzuje sie zwarta budowa, jak to ma miejsce
w przypadku zwyktych kamer tubowych, jednak w tym przy-
padku znalazlo sie miejsce na umieszczenie dwéch modutéw
kamerowych. Jeden z nich to zwykta 2-megapikselowa kame-
ra dzialajaca w potaczeniu z promiennikiem IR, zapewniajaca
uzytkownikowi wszystko to, czego oczekuje od tego typ urza-
dzenia - dostep do funkcji analizy obrazu, praca w warunkach
niedostatecznego oswietlenia czy zdalny podglad i konfigu-
racja sa tutaj standardem.

Drugi modut natomiast to kamera ter-
mowizyjna, dzigki ktérej obserwacja
kazdej scena prezentowana w no-
wych, umownych kolorach nie za-

lezy od warunkéw oswietlenia. Tego

typu rozwigzanie sprawdzi sie zaréwno

w nocy, jak i za dnia, wskazujac miejsca
mogace stanowi¢ powazne zagrozenie. Ka-
mera moze odpowiednio szybko zaalarmo-
waé w momencie np. wykrycia pozaru, lub
skorzysta¢ z funkgji analizy obrazu niezalez-

nych od tych ustawionych w drugim module. Dzieki takiemu
rozwigzaniu mozna zwiekszy¢ czutosé detekeji obiektéw, ktére
mogtyby umkna¢ analizie w zwyktej kamerze, np. ze wzgledu
na niesprzyjajace warunki atmosferyczne, bez wptywu na licz-
be generowanych fatszywych alarméw.

Kamera bispektralna emituje dwa strumienie wizji (normal-
ny i termowizyjny), dzieki czemu mamy mozliwosé¢ podgla-
du obu strumieni jednoczesnie, wyboru

jednego z nich lub hybrydy wyswie-

tlanej w trybie PIP.

www.dahuasecurity.com/pl

DAHUA: Kamera
hispektralna TPC-BF5400

Kamery termowizyjne dtugo byly kojarzone

z technologia dostepna jedynie dla wojska lub

ochrona duzych obiektéw infrastruktury kry-

tycznej. Mimo ze ta technologia sprawdza sig
rewelacyjnie przy obserwacji rozlegtych, nie-
oswietlonych terenéw, mato kto decydowat sig

na stosowanie takich kamer ze wzgledu na wyso-

kie ceny urzadzen.

W 2017 r. Dahua Technology wprowadzita do oferty nowe
bispektralne kamery termowizyjne z funkcja fusion, ktéra w uni-
kalny sposéb na obraz o rozdzielczosci full HD naktada obraz
z modutu termowizyjnego. Model TPC-BF2120 taczy zalety
kamer termowizyjnych i kamer tradycyjnych, niwelujac ich po-
tencjalne wady, a powstata technologia jest dostepna nawet
dla odbiorcéw indywidualnych.

Opracowanie nowego, bardzo czutego detektora (czutosé¢ 40
mK), pracujagcego w zakresie 7-14 m zaowocowato nowa linia
profesjonalnych kamer tulejowych - TPC-BF5400. Matry-
ca detektora o wymiarach 400 x 300 pikseli rozwigzuje cze-
sty problem zbyt matej szczegétowosci popularnych detek-
toréw o rozdzielczosci CIF i zbyt wysokiej ceny detektoréw
o rozdzielczosci VGA.

W N

Kamery nowej linii moga by¢ wyposaza-

ne w obiektywy szerokokatne umozliwiajace detekcje obiek-
téw z odleglosci nawet 4000 m oraz w funkcje analizy tresci
obrazu, m.in. wykrycie intruza, przekroczenie linii czy detek-
cja zrédet ognia.

Zadbano takze o interfejs uzytkownika. Model TPC-BF5400
wykorzystuje komunikacje zaréwno IP, jak i analogowa. Stan-
dard HDCVI umozliwia prace kamery z wykorzystaniem ist-
niejacego okablowania koncentrycznego, zapewnia tez zdal-
ne sterowanie kamera i zmiany trybéw prezentacji koloréw.
Firma Dahua Technology rozwija segment kamer termowizyj-
nych - podstawe doskonalszych systeméw ochrony, dostep-
nych dla wiekszej liczby odbiorcéw.

AE, W Y

www.hikvision.com/pl

HIKVISION: Kamera termowizyjna DS-2TD1217-2/3/6'V1

Firma Hikvision od wielu lat do-
starcza najwyzszej jakosci kamery

termowizyjne. Popularnoséi nie-

zawodno$é rozwigzan wymusita
wprowadzenie urzadzef, ktére na- ™

daja sie do mniejszych obiektéw.

Model DS-2TD1217 jest dostepny

w trzech wersjach: z obiektywami 2, 3

i 6 mm. Wbudowany procesor graficz-

ny, ktéry obstuguje algorytmy sztucznej
inteligencji, moze realizowac bardzo precy-

zyjnie funkcje VCA, takie jak przekroczenie

linii czy detekcje intruza oraz dodatkowo algo-
rytm detekcji ognia i pomiar temperatury, z moz-
liwoscia elastycznego ustawiania progéw alarmowych.

W sytuacjach zagrozenia bezpieczenstwa niezwykle istot-
nym czynnikiem jest wideoweryfikacja. Termowizja pozwa-
la zobaczy¢ to, czego w ciemnosci lub trudnych warunkach at-
mosferycznych (mgta, dym, opady) tradycyjna kamera oraz
ludzkie oko nie sa w stanie dostrzec. Ta sama zasada obowia-
zuje réwniez w druga strone. DS-2TD1217 taczy dwie tech-
nologie. W modelu tym, tuz obok modutu termowizyjnego
o rozdzielczosci 160 x 120 pikseli, zostat umieszczony modut
optyczny o rozdzielczosci 1920 x 1080 pikseli. Mimo matych
rozmiaréw w obudowie znaleziono miejsce réwniez na oswie-

tlacz IR o zasiegu do 15 m. Funkcje
kamery umozliwiajg wyswietlanie
obrazéw z obu modutéw na jednym
podgladzie. Funkcja Picture in Picture
naktada obraz termowizyjny na obraz
z modutu optycznego. Kolejnym be-
nefitem, jaki daje kamera bispektralna,
jest fuzja obrazéw polegajaca na nato-
zeniu szczegétéw (kontury obiektéw),
ktére widzi kamera ,tradycyjna’, na ob-
raz z kamery termowizyjnej.

Woarto podkresli¢ fakt, ze w kamerach termo-
wizyjnych marki Hikvision standardem jest od-
$wiezanie 25 fps, co zapewnia duzy komfort podgla-

du obrazu oraz wysoka skutecznosé detekcji.
Do tej pory termowizja kojarzyla sie z rozwigzaniami bardzo dro-
gimi i czesto nieosiggalnymi. Przedstawiona seria kamer Hikvi-
sion zdecydowanie zmienia sytuacje. Jest to kompletne urza-
dzenie idealnie nadajace sie do zastosowari security. Polaczenie
obu przetwornikéw w jednej obudowie zapewnia wysoki poziom
bezpieczeristwa, a takze szybka i sprawna weryfikacje zdarzen.
Wyijatkowo mate ogniskowe obiektywu oraz szerokie katy wi-
dzenia umozliwiaja korzystanie z tego urzadzenia w takich miej-
scach jak serwerownie. Kamera sprawdzi sie réwniez w ochronie

perymetrycznej niewielkich obiektéw.
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Linc Polska: FLIR Saros - znacznie
Wigcej niz kamera fermowizyjna..

Kamera termowizyjna Saros marki FLIR Systems Inc.
(FLIR) zostata opracowana do ochrony obwodowej. To
kompaktowe rozwigzanie taczy technologie termowizyj-
na z technologia $wiatta widzialnego oraz analiza wizyj-
na. FLIR Sarosto 4w 1:

1. dwa przetworniki termowizyjne;

2. przetwornik swiatta widzialnego o rozdzielczosci 1080p lub 4K;
3. oswietlacze LED w zakresach bliskiej podczerwienii swia- - dziatania prewencyjne z wykorzystaniem $wiatta biatego;
tta widzialnego; - zmniejszenie liczby fatszywych alarméw przy zachowaniu do-
4. wbudowana analiza wizyjna. brej wykrywalnosci i klasyfikacji;
FLIR Saros umozliwia wykrycie potencjalnego intruza z wykorzy- > identyfikacjg niechcianych przedmiotéw i obiektéw;
staniem termowizji i zaawansowanej analizy obrazu, a nastepnie = integracje z centralnymi platformami monitoringu i systema-
utatwia weryfikacje tego obiektu przez kamere swiatla widzialne- mi zarzadzania wizja.
go w rozdzielczosci nawet 4K, z doswietleniem sceny oswietla-
czami LED w pasmie swiatla widzialnego i bliskiej podczerwieni.  Dzieki kompaktowej budowie i polaczeniu wielu technolo-
gii w jednym urzadzeniu FLIR Saros jest atrakcyjnym - tech-
Wykorzystanie kamer FLIR Saros umozliwia: nologicznie i cenowo - rozwigzaniem. To produkt tatwy i szybki
- catodobowy monitoring bez koniecznosci stosowania dodat- ~ w montazu. Jego zastosowanie moze przyczynic sig do wyge-
kowych kamer tradycyjnych; nerowania oszczednosci juz na poziomie instalacji i wdrozenia.
- dwukierunkowa transmisje audio w czasie rzeczywistym; FLIR Saros szczegélnie dobrze sprawdzi sie w ochronie pery-
- integracje z dodatkowymi czujnikami alarmowymi poprzez  metrycznej. Mozliwosci jego zastosowania sa praktycznie nie-

wejscia 1/O; ograniczone.
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BGS: Kamera BCS-TIP850TIR-Ai z promiennikiem podczerwieni
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Dopetnieniem funkcjonalnosci kamery jest zaawansowa-
na analiza obrazu ,zaszyta” w urzadzeniu. Funkcje takie,

Kamera tubowa z promiennikiem podczerwieni o zasiegu
do 50 m oraz inteligentnymi funkcjami analizy obrazu - naj-
nowsze rozwigzanie w ofercie BCS Line umozliwia efektyw-  jak przekroczenie linii czy pojawienie sig obiektu w strefie
niejsze wykorzystanie danych z prezentowanego obrazu. mozna klasyfikowaé dla konkretnych obiektéw, np. samo-
Kamera charakteryzuije sie zwarta budowa (jak to ma miejsce wprzy-  chody lub ludzie, i dopiero wéwczas uzyskiwaé alarm. De-
padku kamer tubowych), zmiennoogniskowy obiektyw o szerokimza-  tekcja twarzy z mozliwoscia okreslenia wieku, pici oraz wiaczenia
kresie ogniskowej od 2,7 do 13,5 mm pozwala zdalnie dopasowywa¢  mozaiki na twarzach idealnie sprawdzi sie w obiektach handlo-
ogniskowa z poziomu zaréwno rejestratora, jak i aplikacji mobilnej. Zin-  wych. Kazda z funkcji analizy obrazu jest kompatybilna z reje-
tegrowany w kamerze promiennik podczerwieni o zasiegu do 50 me-  stratorami BCS Line, poszerzajgc mozliwosci standardowego
tréw umozliwia prowadzenie ob- systemu telewizji dozorowe]. Podtgczenie kamer do rejestrato-
serwacji przy catkowitym réw pozwoli przeszukiwaé archiwum poprzez konkretne atrybu-
braku swiatta widzialne- ty zwigzane np. z kolorem, detekcja konkretnej twarzy czy tez
go. Dodatkowa moz- - wielkoscia przejezdzajacego samochodu.

liwoscia utatwiajaca

Potaczenie kamery z promiennikiem

podczerwieni, wspiera-

podglad jest dopa-
sowanie zasiegu

promiennika po- - - jacym funkcje ana-
lityczne oraz re-
jestratorem BCS

z serii Ai znaczaco

przez zmniejszenie
lub zwiekszenie za-

siequ diod IR. Funkcja inteligentne-
go dopasowania sie do sceny pozwoli m

uniknaé efektu przeswietlenia obiek-

pazdziernik 2019

zwieksza szybkose¢

dostepu do interesu-
tu pojawiajacego sie blisko kamery. Prze- jacych nas informacji

twornik o rozdzielczosci 5 Mpix Star Light w archiwum.

wrzesien

daje obraz znakomitej jakosci w stabych wa-
runkach o$wietleniowych.
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Rozwaj robotyzacii
w polskim przemysle

Swiatowa sprzedaz robotéw rosnie
z roku na rok - wg raportu Miedzy-
narodowej Federacji Robotyki (IFR)
w ciggu ostatnich 12 miesig¢cy rynek
powigkszyl si¢ 0 31%. Poziom nasycenia
polskiej gospodarki robotami przemysto-
wymi jest jednak nieznaczny - na 10 tys.
pracownikéw przypadaja jedynie 32 ro-
boty. Dla poréwnania, w Czechach 128,
a na Slowacji 135 robotéw. Najwiecej in-
westuja kraje azjatyckie — Chiny, Japo-
nia i Korea Pid. notuja najwickszy wzrost
zakupu maszyn w stosunku do roku po-
przedniego.

Procesy automatyzacji sa nieunik-
nionym etapem rozwoju przedsie-
biorstw zwigzanych z sektorem prze-
myslowym. Wigkszy udzial maszyn
powinien przede wszystkim oznaczaé
wsparcie pracownikéw, a nie tworzenie
konkurencji, na co réwniez zwraca uwa-
ge IFR we wspomnianym wyzej raporcie.
Najwazniejsze zmiany na rynku roboty-
ki i automatyki zwigzane sg z wykorzy-
staniem informacji w procesach przemy-
stowych w ramach koncepcji przemystu
4.0 . Wicedyrektor Biura Rozwoju i In-
nowacji Agencji Rozwoju Przemystu SA
Pawel Pacek zwraca uwagg ze roboty
iinne urzadzenia beda coraz czesciej
wyposazone w sensory pozwalajace
zbieraé szczegdlowe informacje na te-
mat ich pracy. Dzigki zebranym danym
oraz algorytmom sztucznej inteligencji
mozliwe bedzie np. przewidzenie awa-
rii urzadzenia lub optymalizacja calego
procesu produkcji.

Czy roboty moga przejaé wszystkie zada-
nia wykonywane przez czlowieka? Doktor
Robert Muszynski z Katedry Cybernety-
ki i Robotyki Politechniki Wroclawskiej
twierdzi, Ze obecnie nie jest to mozliwe:
— Dynamiczny roxwdj technologii i algo-
rytmow sterowania sprzyja dostarczaniu
na rynek robotéw o coraz to nowych funk-

www.aspolska.pl

Dynamiczny rozwdéj robotyzacji
polski przemyst ma dopiero

przed soba, jednak juz dzis wiele
firm zdaje sobie sprawe, ze bez
wdrozenia odpowiednich procesé6w
moga pozostaé daleko w tyle za
zachodnimi konkurentami.

od przemyslowych majg o wiele bardziej
zaawansowane uklady sterowania. Ich
zadaniem jest wspomaganie pracy lu-
dzi, jednak nie sa w stanie zastapic¢
w pelni czlowieka. Obecnos¢ tego
typu robotéw to okazja dla malych
i $rednich przedsigbiorstw, w ktérych
maszyny moga z powodzeniem pelnié
swoja funkcje, w przeciwienstwie do ro-
botéw przemystowych wykorzystywa-
nych w duzych koncernach. Na poja-
wienie si¢ wspieranych przez sztuczng
inteligencje robotéw mogacych konku-
rowa¢ z czlowiekiem bedziemy musieli
poczekad jeszcze wiele lat.

Koncepcja wspélpracy maszyn
iludzi b¢dzie miala istotny wplyw
na ksztalt rynku pracy. Warto to zja-
wisko postrzegac jako wyzwanie, ktére
niekoniecznie oznacza calkowite zastg-
pienie pracownikéw robotami. Wiele ob-
szarOw pozostaje wylaczonych z moz-
liwosci zagospodarowania maszynami.
Eksperci twierdza, ze trend zwigzany
z rynkiem specjalistéw nadal bedzie
résk. Raport przygotowany przez portal
pracuj.pl w I pélroczu 2019 r. wskazu-
je, ze pracodawcy kieruja swoje oferty
w szczegolnosci do specjalistow zajmu-
jacych si¢ handlem (29% ofert), obslu-

cjonalnosciach. Jednakze nie spodziewai-
bym sie, ze w niedalekiej przysztosci robo-
ty przejmq w procesie produkcji wszystkie
zadania czlowieka. Weig2 najwigksze za-
potrzebowanie jest na dostepne od lat tra-
dycyjne roboty przemyslowe, znajdujgce
zastosowanie na liniach produkcyjnych
w takich gadeziach, jak przemyst motory-
zacyjny. Biorgc pod uwage to, Ze stopien
zrobotyzowania polskiego przemysiu jest
ciggle duzo mniejszy niz u naszych zachod-
nich czy nawet potudniowych sqsiadéw, za-
pewne tu mozemy spodziewac si¢ duzego
pryrostu ,zatrudnienia” robotow, ktére
wykonujg jednak przede wszystkim zada-
nia monotonne, uciqzliwe, niechetnie wy-
konywane przez ludzi.

Zwraca on uwage réwniez na to, ze ro-
botyzacja stwarza nowe mozliwosci.
Na rynku pojawiaja si¢ nowej klasy ro-
boty wspoélpracujace, tzw. coboty, ktére

ga klienta (22%) oraz branza IT (15%),
czyli obszarami nadal niedostepnymi
dla robotéw. Liczba ogloszen kierowa-
nych do pracownikéw fizycznych wzro-
sla az 0 43% rok do roku, wsréd nich
bardzo istotny procent stanowia ofer-
ty pracy dla oséb wykwalifikowanych,
posiadajacych dodatkowe uprawnienia
do obslugi maszyn.

Wilasciwie wdrozone technologie
mog3a stanowié warto$¢ dodana dla
przedsi¢biorstwa i zwigkszac jego
konkurencyjnos¢. Dla firm robotyza-
cja oznacza nie tylko nowe mozliwosci,
ale réwniez wyzwania, na ktére powin-
ny si¢ przygotowac. Z pewnoscig pol-
ski przemys! wiele traci, nie inwestujac
w technologie w takim stopniu, jak in-
ne kraje europejskie. Czas, by efektyw-
nie rozwija¢ robotyzacj¢ w Polsce, wla-
$nie nadszedl. @
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Dynamiczne rozpowszechni'a‘nie ‘
sie w przodujacych technologicznie
krajach urzadzen zinformatyzowanych
- w tym robotéw i cobotéw - w ramach
tzw. informatyzacji rzeczy, procedur
edukacyjnych i administracyjnych,

a nawet technik medycznych,

budzi niepokdj nie tylko sSrodowisk
naukowych.

procedur,
| algorytmo

1

L

nam

Dotychczas nie udalo si¢ zapewni¢ bez-
wzglednej przewidywalnosci dziala-
nia tych urzadzen ich konstruktorom,
a przede wszystkim osobom wspéipracu-
jacym z nimi na wspélnych stanowiskach
roboczych, ani w innych zastosowaniach,
np. w systemach nadzoru dzialania auto-
nomicznych lub quasi-autonomicznych
dronéw uzbrojonych o przeznaczeniu mi-
litarnym lub policyjnym. Wielu przewidu-
je, ze te ostatnie - na razie w wersji nie-
uzbrojonej, ale wkrétce uzbrojone - moga
znalez¢ si¢ w wyposazeniu SUFO.
Roboty i coboty? to - trywializujac - wyso-
ce zinformatyzowane maszyny o réznym
przeznaczeniu i technicznym skompliko-
waniu, skladajace si¢ (jak kazde urzadzenie
informatyczne) z hardware’u i software’u,
czyli z tego, co materialne, i z oprogramo-
wania. W czesci sprzgtowej sa one z regu-
lyurzadzeniami elektro-, pneumo- lub hy-
dromechanicznymi, obudowanymi réznym
oprzyrzadowaniem dostosowanym do indy-
widualnego przeznaczenia kazdego z nich.
Dla zapewnienia wymaganej niezawodno-
4ci dzialania hardware’owego komponentu
robotéw i cobotéw i jego oprzyrzadowania
podlegaja one w okresie swojej eksploatacji
doraznej ,,alimentacyjnej obsludze technicz-
nej”, okresowej obsludze technicznej reali-
zowanej metoda ,,wg resursu” lub nieregu-
larnej obsludze technicznej realizowanej
w razie potrzeby metodg ,wg stanu tech-
nicznego™. Wraz z rozwojem technik infor-
matycznych coraz czedciej stosowang me-
todg obslugiwania technicznego nie tylko
robotéw i cobotéw staje si¢ obecnie meto-
da ,,wg stanu technicznego” uzupelniana
»obslugami alimentacyjnymi”.

Kazdy rodzaj robotéw i cobotéw wyma-
ga specjalistycznego oprogramowania,
bez ktérego te najbardziej wyrafinowane
urzadzenia techniczne beda bezuzytecz-
nymi przedmiotami (podobnie jak szpa-
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del, motyka czy topdr, jesli nie wezmie ich
do reki czlowiek). I obecnie to jako$¢ opro-
gramowania robotéw i cobotéw decydu-
je, czy zapewniajg one wymagana nieza-
wodnos¢, precyzje i szybkos¢ dzialania,
a jednoczesnie akceptowalne bezpieczen-
stwo dla wspdlpracujacych z nimi ludzi.
To ostatnie dotyczy szczegdlnie cobotow.
Ulomno$ci oprogramowania sa przyczy-
ng incydentéw polegajacych na pojawia-
niu si¢ zachowania danego urzadzenia,
ktérego jego oprogramowanie nie przewi-
dywalo i ktérego pojawieniu si¢ oprogra-
mowanie to powinno przeciwdziala¢. Nie-
przewidziane zachowanie si¢ urzadzenia
zinformatyzowanego moze by¢ spowodo-
wane takze celowym dzialaniem czlowie-
ka (hakerstwo) czy smogiem elektroma-
gnetycznym.

Twéj nowy wspétpracownik - cobot
Dla laikéw roboty wydaja si¢ by¢ nieszko-
dliwymi, latwymi do sterowania urza-
dzeniami, ktére zastepuja ludzi przy nie-
bezpiecznych dla nich pracach na liniach
produkeyjnych, i nie tylko. Niestety roboty
przemystowe moga by¢ niebezpieczne réw-
niez dla czlowieka. Opinia ta wynika z do-
$wiadczen wieloletniego ich stosowania.
Do niedawna robot przemyslowy — maszy-
napotezna i inteligentna inaczej”, pracu-
jac obok ludzi, musial by¢ od nich odizo-
lowany barierami mechanicznymi i/lub
elektronicznymi. Mimo to zdarzaly si¢
wypadki, takze $miertelne, gdy pracow-
nik nieopatrznie znalaz! si¢ w strefie jego
pracy, a jakas czujka bezpieczenstwa nie
zadzialala lub robot wykonal czynno$¢,
ktérej nie powinien wykonaé, bo nie prze-
widywalo tego jego oprogramowanie, gdyz
czlowiek znalazl si¢ w jego strefie pracy.

T E K S T

Marek Ryszkowski

Wspdlprace z robotami mozna powierzy¢
tylko odpowiednio wyszkolonym do tego
pracownikom. Jak zatem zapewnic akcep-
towalne bezpieczenstwo wspdlpracy czlo-
wieka z robotem na wspdélnym stanowisku
pracy? Nalezalo skonstruowac i wdrozy¢
do wspdlpracy z czlowiekiem robota wspdl-
pracujacego — cobota. Ogélne wskazdwki,
jak nalezy to zrobi¢, sformulowal juz daw-
no Isaac Asimov w swoich trzech zasadach
robotyki?, uzupetnionych przez jego na-
stepcow o jeszcze jedng zasade.

A oto wskazania bardziej szczegélowe.

1. Ograniczy¢ energie¢ ruchéw ramion
robota lub przemieszczania si¢ jego
korpusu w granicach stanowiska pra-
cy do takiego poziomu, by w kontakcie
z cialem czlowieka - gdy zawiodg in-
ne stosowane $rodki bezpieczenstwa,
o ktoérych nizej - nie byl on w stanie
stworzy¢ powazniejszego zagrozenia
zdrowia lub zycia czlowieka.

2. Zastosowac ,zabezpieczajace za-
trzymanie monitorowane” (safetyra-
ted monitored stop), np. z wykorzysta-
niem czujek ruchu PIR, ktére potrafig
wykry¢ osobe zblizajaca si¢ niebez-

Kazaly rodzaj robofow i coborow wymaga
Specjalistycznego oprogramowania, bez ktorego fe
najbardziej wyrafinowane urzadzenia fechniczne
Staia Sie bezuzyteczne, podobnie jak szpadel motyka
c7y fopar jeslinie wezmie ich do reki cztowiek.

") Coboty to specjalnego typu roboty, tzw. roboty wspétpracujgce z ludzmi w tej samej strefie roboczej.

2 Przyktadowo samochody sa obstugiwane metoda ,,wg resursu” mierzonego uplywem czasu, liczba przejechanych
kilometréw albo wykonaniem okreslonej liczby cykli pracy, do ktdrej zostaty zaprojektowane. Bez dokonywania ,,0bstug
alimentacyjnych”, czyli uzupetniania paliwa, ptynu hamulcowego, ptynu do spryskiwania szyb, oleju silnikowego albo
plynu niezamarzajgcego (zim), daleko takie auto nie zajedzie. W bardziej zaawansowanych technicznie pojazdach
komputer poktadowy sygnalizuje kierowcy, juz czesto glosem, ile moze jeszcze przejechac kilometrow bez uzupetnienia
paliwa, zwraca uwage na niskie cisnienie powietrza w konkretnym kole, na zbyt niski poziom oleju lub ptynéw. Mozna
to juz nazwac obstuga pojazdéw metoda ,wg stanu technicznego”, zwlaszcza gdy komputer sygnalizuje takze np.
konieczno$¢ wymiany klockéw hamulcowych, luzy w uktadzie kierowniczym czy zuzycie amortyzatorow w zawieszeniu

pojazdu.

3 M. Ryszkowski: Roboty i coboty w systemach safety i security oséb i mienia, ,,a&s Polska” nr 1/2019.
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piecznie blisko do robota i wylgczyé
go. Jest to sposéb dos¢ latwy do wdro-
zenia, moze jednak prowadzic¢ do cze-
stych przestojéw robota, by zapewnié
nalezyte bezpieczenstwo poruszaja-
cych si¢ w jego poblizu oséb. Czeste
przestoje robota na tasmie przemyslo-
wej nie s3 mile widziane przez mene-
dzeréw produkcji.

3. Zastosowac w systemie bezpie-
czenstwa robota zestaw czujek
ultradZzwigkowych (sonaréw) i/lub
czujek reagujacych w podczerwieni
(lidaréw). Zawezi to strefe wylacza-
nia robota, ktéra zostanie otoczona
strefa jego spowalniania w momencie,
gdy czlowiek zblizy si¢ do jego stre-
fy roboczej. Zatrzymania i przesto-
je robota beda wowczas rzadsze niz
przy uzyciu tylko czujek PIR. Roz-
wigzanie to okreéla si¢ jako ,,monito-
rowanie predkosci i separacji” (speed
and separation monitoring). Sprawdza
sie¢ w wielu zastosowaniach, ale z po-
wodu wirtualnej klatki z nim zinte-
growanej przenoszenie robota w in-
ne miejsce wymaga oddzielenia go
od stanowiska wraz z wirtualng klat-
ka. Taki zintegrowany system ,,robot
- wirtualna klatka” bedzie wymagal
ponownego zainstalowania i spraw-
dzenia poprawnosci funkcjonowa-
nia w nowym miejscu pracy, takze
w zakresie bezpieczenstwa wspol-
pracownikow.

4. Wykona¢ ruchome elementy robo-
taijego efektora koncowego (np.
chwytaka) z mickkiego, gietkiego ma-
terialu, co zmniejszy skutki zetknie-
cia si¢ jego elementéw z cialem czlo-
wieka. Jednak elastyczne elementy
robota nie zapewniaja wystarczaja-
cej dokladnosci i precyzyjnej powta-
rzalno$ci ruchu lub przyczepnosci
niezbednej do wykonania zadan (wy-
magajacych precyzji dzialania robota
np. z dokladnoscig do 0,1 mm). Nalezy
zatem poszukiwa¢ innych rozwigzan
technicznych zapewniajacych bezpie-
czenstwo zetknigcia si¢ ciala ludzkie-
go z ramieniem roboczym lub innym
elementem cobota.

5. Projektowa¢ i instalowa¢ w robo-
tach oprogramowanie odporne na nie-
uprawnione modyfikacje zewnetrzne,
smog elektromagnetyczny w przestrze-
ni otaczajacej stanowisko pracy robo-
ta, zanieczyszczenia stanowiska pra-
cy robota szkodliwymi plynami i/lub
gazami technicznymi albo spalinami,
atakze na oddzialywania mechanicz-
ne $rodowiska pracy (wibracje, drga-
nia, halas itp.).

JakoS¢ oprogramowania ronotow i conofow decyduje,
CZy Zapewniaja one wymagana niezawodnosc, precyzie
| SzybkosSC dziatania, a jednoczesnie akceptowalne
Dezpieczenstwo dlawspotpracujacych z nimiludzi

4 J. Winiecki: Rzady algorytmow, ,,Polityka” nr 11(3203)
22019, str. 42-44.

Na rynku wytworcéw robotéw juz dzia-
laja firmy oferujace modernizacje wie-
Iu typ6w tradycyjnych robotéw do klasy
cobotéw lub fabrycznie nowe, produko-
wane przez siebie coboty. S3 wérdd nich
takze firmy polskie. Rozpowszechniania
sie cobotéw nie da si¢ juz zatrzymad, gdyz
w wielu zastosowaniach s3 one bardziej
przydatne od tradycyjnych robotéw. Inte-
resujace sa mozliwosci zastosowania co-
botéw w systemach safety & security, co
moze wywrze¢ istotny wplyw na funkcjo-
nowanie tej branzy w Polsce, i nie tylko.

Czy to juz rzady, a nawet

dyktatura algorytméw i procedur?
Algorytmy/procedury (A/P) juz wspdlrza-
dza w wigkszym lub mniejszym stopniu
w wielu krajach, takze tych, ktére ciesza
si¢ ustrojem liberalnej demokracji®. Ste-
rowane nimi komputery tworzg olbrzy-
mie bazy danych tzw. profili publicznych
obywateli, cz¢$ciej nazywanych takze pro-
filami zaufania spolecznego. W niekto-
rych krajach, np. w ChRL, to juz codzien-
nos¢. Niedawno wiladze chinskie oglosily,
ze do konica 2018 r. sady odméwily ponad
17 mln obywateli prawa zakupu biletéw
lotniczych (takze na loty wewnatrzkrajo-
we), ponad 5 mln - prawa zakupu biletow
kolejowych, a 128 obywatelom wydaly za-
kaz wyjazdu poza granice kraju. Powéd?
Nie zaplacili w terminie podatkéw, zo-

stali wigc wpisani do wspomnianej bazy
danych jako obywatele niegodni zaufania
spolecznego. Moze wkrétce i ci obywate-
le polscy, ktdrzy z jakiego$ powodu maja
problemy z fiskusem, odejda ,,z kwitkiem”
od lotniczej, kolejowej lub innej kasy bi-
letowej albo dowiedza si¢ w banku, ze co
prawda majg ,,zdolno$¢ kredytows”, lecz
ze wzgledu na ich ,,nedzny profil zaufa-
nia spolecznego” algorytm kredytowy
banku odmawia udzielenia im jakiego-
kolwiek kredytu.

W Polsce od niedawna kierowcy nie ma-
ja obowiazku posiadania w prowadzonym
przez siebie pojezdzie dowodu rejestra-
cyjnego tego pojazdu i wlasnego prawa
jazdy. Przy sobie musza mie¢ jedynie do-
wdd osobisty. Dobrze jest miec takze od-
powiednig ilo§¢ biletéw NBP o wysokich
nominalach lub karte bankomatowa, naj-
lepiej kredytows, na oplat¢ ewentualnych
mandatéw, grzywien lub kosztéw holowa-
nia pojazdu w razie zdarzenia drogowe-
go, uniemozliwiajacego dalsza nim jazde.
Dlaczego taki zaszczyt spotkal kierowcow?
Bo zbudowano w Polsce olbrzymia baze
danych kierowcéw i pojazdéw, do ktérej
zdalny internetowy doste¢p maja funkcjo-
nariusze policji drogowej i inni funkcjona-
riusze publiczni, np. ze Strazy Granicznej,
Inspekcji Drogowej, Inspekcji Skarbowej
itp. W polaczeniu z baza PESEL zawie-
ra ona wszystkie niezbedne dane o kie-

rowcach - obywatelach polskich. Takze zapewne o tych, ktérym sady
odebraly na stale lub na czas okreslony prawo jazdy. Czy zatem moze-
my uwazaé, ze w polskiej administracji publicznej nie tworzy si¢ ,,profi-
li zaufania spolecznego” poszczegdlnych obywateli?

Algorytmy A/P bywaja niedoskonale, podobnie jak ludzie, kt6-
rzy je tworza. Nawet gdyby okazaly si¢ doskonale, niezawodne i nie-
omylne w dzialaniu, to moga dziala¢ tylko na podstawie danych, ktére
do ich baz wprowadzg ludzie. A wéréd nich zdarzaja sig¢ i tacy, ktérzy
si¢ myla, sg leniwi albo - z sobie tylko wiadomych powodéw — $wia-
domie nie dbajg o to, by w bazach danych, np. PESEL-u czy pojazdéw
i kierowcdw, znajdowaly si¢ tylko dane aktualne, prawdziwe i wpro-
wadzane badz usuwane niezwlocznie, gdy otrzymaja polecenie wyko-
nania ktérej$ z tych czynnosci. O tym, Ze tacy ludzie w obstudze réz-
nych baz danych sa, $wiadcza informacje, Ze w bazie PESEL znajdowalo
si¢ — a moze jeszcze si¢ znajduje — wiele ,,martwych dusz”, czyli da-
ne oséb zmarlych. Skutkowalo to pobieraniem przez nieuprawnione
do tego osoby bliskie zmarlym ich emerytur. Takie lub inne nieaktu-
alno$ci w bazach danych by¢ moze skutkujg takze blednymi decyzja-
mi administracyjnym w innych dziedzinach. Zatem czy mozemy mieé
pewnos¢, ze np. w bazie pojazdéw odnotowano dane wszystkich skra-
dzionych samochodéw albo wszystkich tych, ktére nie maja aktualne-
go badania technicznego? Czy w bazie kierowcéw znajduja si¢ np. dane
wszystkich piratéw drogowych, ktérym decyzjami administracyjnymi
lub sadowymi odebrano prawa jazdy na stale czy zatrzymano cho¢by
tylko na czas okreslony? Nie mam takiej pewnosci.

Zinformatyzowane systemy podejmowania decyzji administracyjnych da-
ly juz o sobie zna¢ w negatywny sposéb w Szwecji (odbierajac tysigcom
0s6b prawo do naleznych im zasitkéw dla bezrobotnych), a takze w Au-
stralii (nakazujac zwrot pobranych $wiadczen wyplaconych przez tam-
tejszy ZUS jako nienaleznych, podczas gdy nalezaly si¢ jak najbardziej
osobom dotknigtym tymi decyzjami). W Polsce zdarzylo si¢ (we Wro-
clawiu), ze zinformatyzowany system kwalifikowania dzieci do zlobkéw
zapisal trzysta dzieci plci obojga, ktére jednak nie powinny by¢ zapisane,
bo ich prawni opiekunowie nie spelniali wszystkich kryteriéw. Spowodo-
walo to zapewne niemale zamieszanie i niepokoje wielu rodzicéw, kté-
rzy ubiegali si¢ o miejsce dla swojego malucha w tamtejszych Zlobkach.
Coraz wigcej danych wskazuje na to, ze $wiat ,,pelznie” ku rzadom wspo-
maganym przez A/P. Swiat, w ktérym ,,znaczne obszary zycia beda zarza-
dzane przez [..] kody cyfrowe, ktérym trudno bedzie sig [...] przeciwsta-
wi¢ i okielznad je regulacjami (prawnymi - przyp. M.R.)™. A na pewno
nie bedzie si¢ mozna do nich dodzwoni¢, by cokolwiek wyjasnic.

Jak w niedalekiej przyszlosci moga dziataé¢ SUFO?

Najpierw nieco o tym, co si¢ dzialo w styczniu br. na Cosumers Elec-
tronics Show w amerykanskim Las Vegas. Otéz w sektorze motoryzacyj-
nym tej wystawy jedna z firm chinskich prezentowala pierwszy terenowy
samochdd elektryczny, podobno bogato oprzyrzadowany (wariantowo)
na potrzeby réznych uzytkownikéw: od mysliwych, poprzez straze lesne,
po patrole policyjne i wojskowe. Niewiele wiadomo o wariantach mozliwe-
go uzbrojenia tego pojazdu ani o jego predkosci marszowej i zasiggu w jez-
dzie po bezdrozach. Mozna sobie jednak latwo wyobrazi¢, w co moze by¢

on wyposazony do uzytku przez patrol woj-
skowy lub SUFO (w ochronie rozleglego ob-
szarowo obiektu wojskowego lub obiektu in-
frastruktury krytycznej).

Najbardziej interesujgca na tej wystawie
w sektorze motoryzacyjnym byla ekspo-
zycja prototypéw samochodéw lataja-
cych. Podobno szczegdlnie oblegane bylo
stoisko jednej z firm koncernu, na ktérym
prezentowano auto ze skladanymi skrzy-
dlami. Ten dwumiejscowy pojazd podob-
no byl w stanie w ciggu minuty przestroi¢
si¢ z jazdy na latanie. Jego osiagi w locie:
predkosé - 100 km/h, zasieg - 650 km, pu-
lap - ok. 3000 m. Podobny prototyp samo-
chodu jezdzaco-latajacego o zblizonych
parametrach lotu prezentowala na tej wy-
stawie firma japonska. Jeszcze inna firma
przedstawiala prototyp drona do przewozu
ludzi. Lacznie pokazano kilkanascie proto-
typow ,,samochodolotéw”, niektdre z nich
byly ,,pionowzlotami” o zdolno$ci pionowe-
go startuilagdowania. Wszystkie one mia-
Iy naped elektryczny; niektére wyposazo-
no w elektronike/awionike, zapewniajaca
im autonomie poruszania si¢ po drogach
publicznych i w przestrzeni powietrznej,
z funkcjg autonomicznego powrotu po wy-
konaniu zadania do miejsca startu.

Jak wigc w nieodleglej przyszlo$ci mo-
ze wygladaé ochrona fizyczna rozle-
glych obiektéw podlegajacych obowigz-
kowi ochrony, wyposazonych w systemy
kontroli dostgpu, wykrywania in-
truzoéw i sygnalizowania napadu,

Swiat ,petznie” ku rzadom wspomaganym przez aplikacje i procedury,
[naczne obszary Zycia beda zarzadzane przez kody cyfrowe, ktorym
frudno bedzie sie przeciwsrawic i okietznac je regulacjami

9 Patrz przypis 4 — cytowany artykut w ,Polityce” nr 11(3202) z 2019 r., str. 44.
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sygnalizowania pozaru oraz dozoru wi-
zyjnego. Wszystkie te systemy zwykle sg
zintegrowane w obiektowym centrum
monitorowania alarméw podlaczonym
do lokalnego centrum monitorowania
alarméw i lokalnego komisariatu policji.

Nizej przedstawiono prognozg¢ dzialania

ochrony rozleglego obiektu.

1. Po godzinach pracyiw dni wolne od pra-
cy wszystkie ww. systemy sg aktywne.
W lokalnym CMA dyzurujg (w systemie
rotacyjnym, np. co 2 godz.) pracowni-
cy ochrony fizycznej.

2. Granice zewngetrzne obiektu (o wspdl-
czynniku odpornosci na przekroczenie
przez osoby nieuprawnione zaleznym

od znaczenia obiektu dla obronnosci
lub bezpieczenistwa albo dla lokalnej
lub ponadlokalnej infrastruktury, jeze-
li zaliczono go do infrastruktury kry-
tycznej) patroluje z powietrza np. dwu-
miejscowy latajacy samochdd z zaloga
lub automatyczny badz dron. Obiekt
patrolujacy z powietrza przesyla obraz
widziany przez zainstalowany na nim
zespdl kamer dozorowych do obiekto-
wego CMA, gdzie jest on zapisywany
iarchiwizowany przez co najmniej 30
déb. Obiekt rozlegly, np. lotnisko woj-
skowe lub morski port wojenny, w razie
potrzeby powinien by¢ monitorowa-
ny z powietrza wigcej niz przez jeden
z wymienionych §rodkéw latajacych.

3. W chwili pojawienia si¢ jakiegokolwiek

sygnalu alarmu z jednego z ww. sys-
teméw lub od obiektu latajacego pra-
cownik obiektowego CMA informuje
o tym lokalne CMA i lokalny komisa-
riat policji, przekazujac - jezeli ist-
nieja do tego mozliwosci techniczne —
obraz incydentu powodujacego alarm
albo werbalnie jego opis.

4. Obiekt latajacy w trybie ciaglym lub

dyskretnym przekazuje obrazy incy-
dentu do obiektowego CMA, jezeli in-
cydent jest w zasiggu kamer na nim
zainstalowanych.

5. Jezeli rozwdj sytuaciji staje si¢ niebez-

pieczny, pracownik lokalnego CMA,
na wniosek pracownika obiektowego
CMA, wysyla zesp6l interwencyjny
SUFO w celu odparcia préby pokona-
nia granicy ww. obiektu przez osoby
nieuprawnione. Zesp6! ten moze po-
rusza¢ sie pojazdem kolowym lub np.
dronem osobowym podobnym do te-
go, ktérego prototyp prezentowano
w Las Vegas. Transport powietrzny
zespolu interwencyjnego zapewni
szybsze jego przybycie na miejsce in-
cydentu i przystapienie do dzialania
niz transport kolowy.

6. Jezeli ww. dzialania doprowadzily

do ujecia sprawcy incydentu, zostaje

52aNs3 W Systemnach ochrony 0o
| mienia jest rozwej nie tyko
informayzac urzadzen
fechnicznych, lecz fakze
informafycznej techniki &G, kfora
Zapewniaznacznie Szybsza od
obecng) fransmisje danyeh

on przekazany policji do dyspozycji organéw wymiaru
sprawiedliwo$ci. Sprawca poszkodowany podczas akcji
SUFO jest przekazywany policji po udzieleniu mu po-
mocy lekarskiej.

7. Ocena ewentualnych szkéd w ochranianym obiekcie
iustalenie ich sprawcéow. Wyniki oceny podlegaja prze-
kazaniu organom wymiaru sprawiedliwo$ci.

To lakoniczny opis mozliwego prowadzenia podobnych

dzialan z uzyciem nowych zinformatyzowanych genera-

cji sprzetu technicznego, w ktéry moga by¢ wyposazone ze-
spoly pracownikéw ochrony fizycznej obiektéw i urzadzen
podlegajacych obowigzkowi ochrony. Pomini¢to ,,biurokra-
cje i papierologie” dzialania, z ktérg muszg si¢ upora¢ pra-
cownicy CMA oraz kierujacy zespolem interwencyjnym

SUFO. Wytwarzana dokumentacja moze zosta¢ wykorzy-

stana w postepowaniu przed sadem, musi wigc spelnia¢ wy-

magania ,,dokumentéw procesowych”.

Niewatpliwg zaleta powietrznego patrolowania granic chro-

nionych obiektéw rozleglych jest zmniejszenie liczby pra-

cownikéw ochrony fizycznej, ktérzy obecnie zapewniaja
ich ochrone w formie patroli pieszych lub zmotoryzowa-
nych (quady, pojazdy terenowe jedno- i dwusladowe), a tak-
ze stale posterunki, np. na wiezyczkach strazniczych, przy
bramach i wej$ciach na teren obiektu. W omawianym hipo-
tetycznym przypadku wystarczy patrolowanie z powietrza,
pod warunkiem ze zapewni si¢ calodobowg ciaglo$¢ patro-
lowania srodkiem/ami lotniczym/ymi, wyposazonym/mi

w kamery wideo o zdolno$ci do obserwacji takze przy sla-

bym o$wietleniu nocnym.

Szans¢ na taki rozwoj sytuacji w systemach ochrony oséb

i mienia daje rozwdj nie tylko informatyzacji urzadzen tech-

nicznych, o ktérych byla mowa wyzej, lecz takze rozwdj in-

formatycznej techniki 5G, ktéra zapewnia znacznie szybsza
od obecnej transmisj¢ danych migdzy réznymi, zinforma-
tyzowanymi urzadzeniami technicznymi. Dotyczy to w na-
szym przypadku transmisji danych (obrazéw lub filméw)

z lotniczego $rodka patrolujacego do centréw monitorowa-

nia alarméw. Im szybciej i w lepszej rozdzielczo$ci to naste-

puje, tym szybciej zareaguje ochrona obiektu na incydent.

Technika 5G ma by¢ wdrozona w Polsce do 2025 r., obecnie

jest testowana w Warszawie i Gliwicach. @

Marek
Ryszkowski

drinz., ekspert
KSOIN, autor
licznych artykutéw
i kilku ksigzek

z zakresu prawa
ochrony informacji
niejawnych, byty
petnomocnik
ochrony informacji
niejawnych w kilku
podmiotach pra-
wa handlowego.

Nieustannie badamy nowe

technologie i wdrazamy najlepsze
rozwiazania. Znamy specyfike branz
klientéw i umiemy ograniczac ryzyko.
Stosowane przez nas zintegrowane

__ rozwiazania techniczne sprawiaja,

Ze' nasza praca jest efektywna

i skut_eczna. Wiemy. jednak,

' Ze.to nasi pracownicy sprawiaja,
ze jestesmy najlepsi, dlatego. -
‘oferujemy synergie, ktéra wynika
Z potaczenia tych d\!v_échléwiatéw.
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Jak zapewnic *
bezpieczenstwo
zemystowych
systemow
sterowania

Cyberataki skierowane na przemyslowe systemy
sterowania (Industrial Control System - ICS)
moga powodowagé przestoje w procesie produkcji,
bezposrednio wplywajac na straty finansowe.
Brak kontroli nad zasobami cyfrowymi

w branzy wytworczej wprowadza chaos w planie
produkcyjnym i znacznie utrudnia wywiazanie
sie z zobowiazan wobec kontrahentéw. Eksperci
Cisco opracowali 10 pytan, na ktére powinna
znalez¢ odpowiedz kazda firma z branzy
przemystowej, zanim zdecyduje o wyborze
dostawcy systemow cyberbezpieczenstwa.

T E K S] T
Artur Czerwinski

dyrektor ds. technologii w Cisco Polska.

JAK SKUTECZNIE WYKRYWAC ZAGROZENIA
| ZABEZPIECZAC SYSTEMY ICS?

Niezwykle wazny jest wybor dostawcy systemoéw cyberbez-
pieczenstwa, ktérego rozwigzania pozwolg na lokalizowa-
nie zagrozen i wyslanie stosownych alertéw dotyczacych
wszelkich anomalii. Wymaga to cigglego monitorowania
$rodowiska ICS. Zagrozenie dla infrastruktury cyfrowej
mogg stanowi¢ nie tylko celowe dzialania, ale réwniez blad
ludzki. W przypadku cyberataku analityka $ledcza pozwala
szybko przywrdci¢ dzialanie systemu, natomiast stala edu-
kacja uzytkownikéw pomaga eliminowaé ewentualne po-
pelniane przez nich bledy i uczulaé na sytuacje potencjal-
nie niebezpieczne.

JAK WYKORZYSTAC WIEDZE RYNKOWA

ORAZ ZAPEWNIC ZGODNOSC

ZNAJWYZSZYMI STANDARDAMI ICS?
Branza cyberbezpieczenstwa zmienia si¢ bardzo dynamicz-
nie, dlatego nalezy $ledzi¢ najnowsze raporty i publikacje
dotyczace tej tematyki. Istotne jest, aby wybrany system
zostal zaprojektowany zgodnie z najlepszymi praktykami
rynkowymi. Powinien zapewnia¢ zgodno$¢ z najnowszymi
standardami i procedurami oraz zmianami w polityce bez-
pieczenstwa. Warto réwniez sprawdzi¢, czy dostawca ustug
cyberbezpieczenstwa, z ktérym chcemy podja¢ wspdlprace,
jest czlonkiem International Society for Automation (ISA).

10 pytan, ktare powinna
sobie zadac kazda
Armazhran?y e
produkcyijnej
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JAK ZABEZPIECZYC BRZEG

SIECIICS?
Rozwdj Przemyslu 4.0 jest nierozerwalnie
zwigzany z Internetem Rzeczy oraz wzro-
stem liczby czujnikéw i urzadzen agregu-
jacych dane na réznych etapach lancucha
produkciji. Bezpieczeristwo calego ekosyste-
mu zalezy od sprawnego dzialania kazdego
jego odcinka. Odpowiedzig na to wyzwa-
nie jest kompleksowy system cyberbezpie-
czenstwa, obejmujacy zaréwno urzadzenia,
czujniki, jak i aplikacje. Nalezy pamigtac,
ze poszczegdlne elementy ekosystemu IT
wymagaja réznego rodzaju zabezpieczen.

JAKURZADZENIA,

ZKTORYCH KORZYSTASZ,

SA PRODUKOWANE

| WSPIERANE?
Na cyberbezpieczeristwie nie warto oszczg-
dzac. Wybdr dostawcy, ktéry oferuje jedynie
podstawowe rozwiazania, bez funkcji wspar-
cia powdrozeniowego moze spowodowac,
ze system bezpieczenistwa bedzie niesku-
teczny, a jego Zzywotno$¢ okaze si¢ bardzo
krétka. Warto okresli¢, na jakich elementach
cyberbezpieczenistwa nam przede wszyst-
kim zalezy i jakich narzedzi potrzebujemy.
Zbedne, obciazajace sie¢ funkcje moga po-
wodowaé opdznienia wplywajace na spo-
wolnienie pracy calego przedsi¢biorstwa.

JAKPOZIOM

BEZPIECZENSTWA

WPLYWA NA CYFROWA

TRANSFORMACIJE

| EFEKTYWNOSC BIZNESU?
Cyfrowa transformacja biznesu wymaga sku-
tecznej strategii, ale przede wszystkim spraw-
dzonych narzedzi do zarzadzania zaréwno
fizycznym, jak i wirtualnym $rodowiskiem
IT. Firmy z sektora produkcji musza wdraza¢
nowoczesne technologie w celu usprawnie-
nia i automatyzacji proceséw w catym lan-
cuchu warto$ci. Jednym z najwazniejszych
zrédel wiedzy sg dane pochodzace z inteli-
gentnych urzadzen tworzacych ekosystem
Internetu Rzeczy. Technologia ta moze sta-
nowic o przewadze konkurencyjnej, jednak
wymaga stalego dostepu do bezpiecznej sie-
ci, a takze zaufanego partnera, ktéry bedzie
wspieral regularne jej monitorowanie i po-
moze odpowiednio wezesnie wychwycié
niepokojace incydenty.

CZY SYSTEM
CYBERBEZPIECZENSTWA
JEST ZINTEGROWANY
ZINNYMIURZADZENIAMIIT
IOTWYKORZYSTYWANYMI
W TWOJEJ ORGANIZACIJI?
Skuteczny system cyberbezpieczenstwa
powinien obejmowac calg organizacje.

(@b
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»Punktowe”, niezintegrowane rozwigzania nie zapewniaja
odpowiednich informacji, generuja dodatkowe koszty i mo-
ga wprowadzac chaos. Nalezy upewnic sig, czy rozwigzanie,
ktére planujemy wdrozy¢, jest kompatybilne z urzadzenia-
mi, ktére wykorzystujemy podczas pracy.

JAKIEGO RODZAJU INFORMACJE

DOTYCZACE POLACZENIA SIECIOWEGO

Z SYSTEMAMI ICS MOZESZ UZYSKAC?
Pelen wglad w kazdy element sieci pozwala zabezpieczy¢ or-
ganizacje przed zagrozeniami, ktére przeniknely przez pierw-
sze warstwy bezpieczenstwa. System cyberbezpieczenstwa
powinien okredli¢, jakie maszyny produkeyjne i urzadzenia
sieciowe znajdujg si¢ w poszczegdlnych strefach, aby méc
oszacowac ryzyko wystgpienia cyberataku. Organizacja mu-
si posiada¢ wiedz¢ na temat tego, jakimi informacjami wy-
mieniajg si¢ poszczegdlne urzadzenia podiaczone do sieci,
aby méc wykry¢ aktywnos¢ wskazujacg na dzialalno$¢ cy-
berprzestgpcoéw, blad ludzki lub usterkg.

CZY MOZESZ OPISAC PELEN

ZAKRES CYBERBEZPIECZENSTWA

POLACZENIT | OT, KTORY ZAPEWNIA

WYKORZYSTYWANE PRZEZ CIEBIE

ROZWIAZANIE?
Technologie informatyczne (IT) i operacyjne (OT) maja z za-
lozenia rézne zastosowanie. Dzial IT odpowiada za bezpie-
czenstwo danych, podczas gdy dzial OT korzysta z systeméw
komputerowych do fizycznego sterowania produkcja. Zapew-
nienie wysokiego poziomu cyberbezpieczenistwa wymaga nie
tylko $cislej wspdlpracy migdzy zespolami korzystajacymi
z obu technologii, ale takze systeméw dostosowanych do pra-
cy w obu $rodowiskach. Warto zwrdci¢ uwage, czy rozwigza-
nie, ktére planujemy wdrozy¢, pozwala zapewni¢ zgodnosé
z migdzynarodowym standardem bezpieczenstwa przemy-
slowych systeméw sterowania IEC-62443/ISA99.

JAKIE SPOSOBY IDENTYFIKACJI

IUWIERZYTELNIANIADOSTEPU DO SIECI

FUNKCJONUJAW TWOJEJ ORGANIZACIJI?
Wdrozenie polityki i protokoléw bezpieczenstwa sprawia,
Ze organizacja moze uniemozliwi¢ niepozadanym osobom
uzyskanie dostepu do sieci, nie wplywajac jednoczednie
na biezace procesy. Skuteczne systemy cyberbezpieczenstwa
pozwalaja na przeprowadzenie uwierzytelnienia na podsta-
wie analizy tozsamosci, danych lokalizacyjnych czy historii
dostepéw. Administrator moze ponadto ustanawiaé reguly
dostepowe dla poszczegdlnych elementéw sieci.

-I SKAD MOZESZ MIEC PEWNOSC,

ZE WYKORZYSTYWANE PRZEZ CIEBIE

SYSTEMY BEZPIECZENSTWA ZINTEG RUJASIE
Z ARCHITEKTURA SIECI?
Wadrozenie systemu bezpieczenstwa to proces, ktéry wymaga
wsparcia dostawcy rozwigzania. Niezbedne jest okreslenie
potrzeb danej organizacji i sporzadzenie kompleksowej do-
kumentacji opisujacej architekturg sieci. Nalezy ustali¢ spo-
s6b, w jaki bedzie mierzony poziom cyberbezpieczenstwa.
System powinien przej$¢ odpowiednie testy, aby upewnic¢
sie, czy jest w stanie lokalizowac zagrozenia. Warto korzy-
sta¢ z uslug dostawcow, ktérzy specjalizujg si¢ w rozwigza-
niach z zakresu bezpieczenstwa sieci. @

www.aspolska.pl

Cisco Systems
Poland

Ul. Domaniewska 39B
02-672 Warszawa
WWW.cisco.com
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Prasanth Aby Thomas

BRANZA ZABEZPIECZEN CZESTO LACZY
SEKTOR FARMACEUTYCZNY Z OCHRONA
ZDROWIA. MA TO UZASADNIENIE

ZE WZGLEDU NA CECHY WSPOLNE

OBU TYCH SEKTOROW, JEDNAK
FARMACEUTYCZNY SAM W SOBIE JEST
NA TYLE SZCZEGOLNY, ZE WARTO MU
POSWIECIC SPECJALNA UWAGE.
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W zwiazku z oczekiwanym szybkim rozwojem sektora
farmaceutycznego, ale tez z coraz wigkszymi obawa-
mi dotyczacymi bezpieczenstwa, mozna si¢ spodzie-
wad, Ze popyt na rozwigzania ochrony w tym segmen-
cie bedzie nadal rés}. Wraz z postepem technologii
i stosowaniem urzadzen podlaczonych do Internetu
problemem staje si¢ réwniez cyberbezpieczenstwo.

W artykule przyjrzymy si¢ gléwnym zagrozeniom
w sektorze farmaceutycznym, rozwigzaniom beda-
cym na nie odpowiedzia i przykladom ich wdrozenia.

Wozrost i trendy w bezpieczeristwie sektora
farmaceutycznego

<

Sektorowi ochrony zdrowia branza zabezpieczen poswicca
zwykle duza uwage ze wzgledu na jego specyficzne wymaga-
nia. Rzadziej natomiast méwi si¢ o potrzebach $ciéle z nim
powigzanego i réwnie waznego sektora farmaceutycznego.
Wedlug analitykéw z The Business Research Company glo-
balny rynek farmaceutyczny bedzie w latach 2017-2021 rést
w tempie niemal 6 proc. rocznie. Spodziewajac si¢ takich
wzrostow i odnoszac si¢ do rynku amerykanskiego, Paul
Baratta, dyrektor Axis Communications odpowiadajacy
za rozwoj biznesu w ochronie zdrowia w USA, uwaza, ze ta
branza rozwija si¢ gléwnie dzigki przejeciom i wykupom.

—> Czynniki wzrostu

Wedlug P. Baratta jednym z gléwnych probleméw zwia-
zanych z rywalizacja w sektorze biofarmaceutycznym jest
ochrona personelu, produktéw i informacji. W ostatnim
roku kilka przejetych mniejszych firm farmaceutycznych
znalazlo si¢ pod parasolem ochronnym duzych podmio-
téw biofarmaceutycznych. Wigksze korporacje zainicjowa-
ly programy restrukturyzacyjne zwigzane z presja na ogra-
niczenie dystrybucji opioidéw, przyczyniajac si¢ do zmiany
ukierunkowania z produktéw na badania i rozwdj. Zmiana
ta spowodowala zwigkszenie finansowania badan klinicz-

www.aspolska.pl

nych, skupienie si¢ na rozwoju oraz poprawe ochrony przed
szpiegostwem informatycznym i przemystowym.
Ograniczanie liczby pracownikéw, konsolidacja, rozwdj ba-
dan, a takze zwigkszanie poziomu bezpieczenstwa cyfrowe-
go i ochrony przed szpiegostwem przemystowym w duzej
mierze wymusily trwajacg obecnie modernizacje¢ zaréw-
no systeméw kontroli dostepu, jak i rozwigzan wizyjnych,
w tym systeméw VMS, kamer i systemdéw audio.
Tendencja do ograniczenia personelu i wigkszego wykorzy-
stania technologii utrzyma si¢ przez kilka najblizszych lat,
w miare postgpu konsolidacji przedsi¢biorstw. Konsolidowane
sg takze zaklady produkcyjne, a centra dystrybucyjne powsta-
ja blizej klientéw. Ro$nie teZ znaczenie tajemnicy przemyslo-
wej, ktére maja prowadzi¢ do uzyskania przewagi na rynku.

—> Zmiany stymulujace rozwdj

Eric Green, menedzer ds. marketingu produktéw w Honey-
well, uwaza, ze w nadchodzacych latach wraz z kontynuacja
wzrostu na rynku farmaceutycznym mozna si¢ spodziewac co-
raz ostrzejszych regulacji prawnych. Dostawcéw uslug i inte-
gratoréw systeméw zabezpieczen bardziej od wymienionych
trendéw by¢ moze zainteresujg nowe segmenty w branzy far-
maceutycznej. Wedlug Jeffa Whitneya, wiceprezesa ds. mar-
ketingu w Arecont Vision Costar, w efekcie legalizacji marihu-
any w wielu stanach i prowincjach w réznych czgéciach USA
i Kanady pojawil si¢ wazny nowy segment rynku w tej branzy.
Dzialalno$¢ rozpoczyna wiele firm, chcac wykorzystaé farma-
ceutyczny boom. Stwarza to nowe mozliwosci dla branzy za-
bezpieczen w obszarach produkcji, dostaw, sprzedazy, kanalu
dystrybucyjnego i detalicznego w biznesie farmaceutycznym.
W calym jej zakresie - od zabezpieczen mechanicznych, przez
systemy dozoru wizyjnego i kontroli dostgpu, az po ochrone
informatyczng (cyberbezpieczenstwo).

—> Trendy rynkowe w USA iinnych krajach

Wedlug firmy badawczej IQVIA Stany Zjednoczone sg obec-
nie najszybciej rozwijajacym si¢ rynkiem farmaceutycznym,
na ktérym w najblizszych latach mozna si¢ spodziewac $red-
nich rocznych wzrostéw na poziomie 4-5 proc. Chiny plasu-
ja sie tuz za USA, ze $rednig roczng stopg wzrostu wynosza-
cg 3-6 proc. Obecnie w Stanach Zjednoczonych wznowiono
debate nt. polityki cenowej i refundacji w planach ubezpie-
czeniowych. O ile zmiany w polityce ubezpieczeniowej mo-
g3 nie mie¢ wplywu na sektor jako taki, o tyle kazda zmia-
na cen moze ograniczy¢ marze dla producentéw, co z kolei
zaszkodziloby ich budzetom i wplynelo na plany inwesto-
wania w rozwigzania security.

Zagrozenia i problemy, przed ktérymi stoi sektor
farmaceutyczny

Ze wzgledu na swéj charakter cala branza ochrony zdro-

wia wymaga szczegdlnej uwagi. Wedlug Erica Greena
z firmy Honeywell przemys! farmaceutyczny stoi w obli-
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czu wyzwan zwigzanych z jednej strony z ochrong wia-
snosci intelektualnej i reputacji marki, z drugiej - z ko-
nieczno$cig spelnienia surowych wymagan zgodnosci
z przepisami. Niespelnienie ktéregokolwiek z nich mo-
ze kosztowaé miliony.

—> Kradziez produktéw i wlasnosci intelektualnej

Receptury, same leki i ich skladniki sa drogie, wigc podat-
ne na kradziez. Aby zapobiec problemom takim jak pod-
rabianie lekéw oraz stratom finansowym, niezb¢dna jest
ochrona ich receptury. Ponadto jesli nie sg przechowy-
wane prawidlowo, np. wystawiane na temperature prze-
kraczajaca dopuszczalny zakres nawet przez krétki okres,
moga zagrazac zyciu pacjentéw. Jesli firma farmaceutycz-
na nie jest w stanie wykaza¢ zgodno$ci z przepisami lub sg
one przez nig naruszane, to moze nawet zosta¢ zamknieta,
tracac potencjalnie miliony dolaréw, swoja reputacj¢ i szan-
se na przyszly biznes.

—> Ochrona i zapobieganie szkodom

Rick Tampier, dyrektor ds. sprzedazy i strategii produkto-
wej w firmie Red Hawk Fire & Security w ADT Commer-
cial, zauwaza, ze zarzadzajacy zakladami i laboratoriami
farmaceutycznymi maja réwniez do pokonania wyzwania
dotyczace zapobiegania i ograniczania szkdd i przesto-
jow oraz ryzyka utraty zycia i mienia. Kazdy obiekt wy-
maga oceny zagrozen w celu zidentyfikowania ryzyka
i zastosowania odpowiednich zabezpieczen. Te ostatnie
moga obejmowac sieciowy system wykrywania pozaru,
wyzwalajacy alarm w przypadku wykrycia ognia, tlenku
wegla, dymu czy ciepla, a takze wysokiej czulo$ci detek-
tory innych zagrozen.

—> Cyberbezpieczerstwo

Zadna branza nie jest obecnie odporna na zagrozenia in-
formatyczne. Biorac pod uwage duzg wartos¢ wlasnosci
intelektualnej, zapewnienie solidnej ochrony danych staje
sie dzi$ konieczno$cia. Firmy farmaceutyczne cz¢sto prze-
prowadzajg audyt z analiza ryzyka, obejmujacy m.in. prze-
glad incydentéw z przeszlosci, w ktérych doszlo do naru-
szenia bezpieczenstwa. Moga nastepnie skoncentrowac si¢
na identyfikowaniu i eliminowaniu punktéw najbardziej na-
razonych na nielegalny dostep, zlodliwe dzialanie, modyfi-
kacje lub usuwanie danych. Moga usprawni¢ kontrole doste-
pu do systeméw i danych oraz wdraza¢ najlepsze praktyki
w zakresie cyberbezpieczenistwa, nadazajace za ewolucja
standardéw branzowych.

—> Wymogi wynikajace z przepiséw

Firmy farmaceutyczne stojg w obliczu wielu zagrozen —
od wlaman, przez rabunki czy kradzieze wewnetrzne i ze-
whnetrzne, koficzac na niszczeniu i zanieczyszczaniu pro-
duktéw. Farmacja to $cisle regulowana branza, szczegdlnie
na rynkach rozwinietych, takich jak USA, gdzie firmy mu-
szg przestrzegac wielu przepiséw stanowych i federalnych,
w tym regulacji HIPAA, zgodno$ci z wytycznymi Agencji
Zywnosci i Lekéw (FDA) oraz specyfikacjami State Board
of Pharmacy.

Wiele z tych regulacji wymaga przejscia rygorystycznych
Sciezek audytu, potwierdzajacych zgodno$¢ z przepisami,

przykladowo takimi, jak wymog obecno$ci farmaceu-
ty w sytuacji, gdy inni pracownicy maja wej$¢ na okre-
$lony obszar o ograniczonym doste¢pie.

W USA Agencja FDA wdroZyla liste wymogow 21 CFR
Part 1, narzucajqc kontrole wszystkich etapéw procesu,
w tym walidacje systeméw i elektroniczne $ciezki audy-
tu. Podobne przepisy majq inne kraje - méwi J. Whit-
ney z Arecont Vision Costar. Europejska Agencja Le-
kéw (EMA) okresla normy produkeyjne dla krajéw
w UE, koordynujac dzialania kontrolne w celu wery-
fikacji zgodnosci z normami.

Rozwiazania w zakresie bezpieczenstwa
w branzy farmaceutycznej

ntegracja jest kluczem
do zapewnienia kompleksowego
arzqdzania bezpieczenstwem

tej branzy.

W zaleznosci od charakteru produktéw i stosowanych
proceséw firmy farmaceutyczne moga potrzebowaé
réznych rozwigzan bezpieczenstwa. Przedstawiamy
ponizej te elementy, ktére w ujeciu wysokopoziomo-
wym nalezy uznac za cz¢$¢ zintegrowanego rozwia-
zania w zakresie systeméw zabezpieczen elektronicz-
nych, przeciwpozarowych i ochrony zycia.

—> Zintegrowane rozwiazania KD i CCTV

Najwazniejszym elementem jest elektroniczna kon-
trola dostepu zintegrowana z wykrywaniem wlaman
i opartymi na protokole IP rozwigzaniami dozoru wi-
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zyjnego umozliwiajacymi zdalny podglad sytuacji. Wedlug Ricka
Tampiera z ADT Commercial skuteczne polaczenie tych trzech
systeméw pozwala firmom na opracowanie podwdjnego syste-
mu uwierzytelnienia. Wymaga on przedstawienia waznej karty
dostegpu i wprowadzenia kodu w celu uzbrojenia lub rozbrojenia
systemu antywlamaniowego. Gdy dojdzie do naruszenia bez-
pieczenstwa, system dozoru wizyjnego oparty na protokole IP
umozliwi zdalne zweryfikowanie sytuacji. System kontroli do-
stgpu moze réwniez wysla¢ sygnal alarmu np. w sytuacji, gdy
drzwi sa forsowane lub uniemozliwiajg zamknigcie.

—> Monitorowanie warunkéw krytycznych

To réwniez bardzo istotna funkcja - ze wzgledu na to, ze nawet
najmniejsze odchylenia temperatury niekorzystnie wplywaja
na leki lub ich skladniki. Zapasy lekéw sa warte miliony dola-
réw, wigc w razie problemdw straty dla firmy moga by¢ bardzo
powazne. Dlatego zastosowane rozwigzania powinny wykraczaé
poza zwykly alarm. Rick Tampier daje przyklad rozwigzan zapro-
jektowanych tak, by nie tylko rejestrowaly alarmy, gdy tempera-
tura szafek na leki lub sejféw przekracza dopuszczalny zakres,
ale takze monitorowaly stan drzwi, zasilanie czy kazdy mozli-
wy wyciek czynnika chlodniczego.

—> Rozwigzania wymiany powietrza

Amerykariska Agencja Zywnoéci i Lekéw (FDA) wymaga w pew-
nych przypadkach, by systemy spelnialy wymagania dotyczace
wewnetrznej wymiany powietrza. W takich sytuacjach spraw-
dzajg si¢ $luzy powietrzne - rozwigzanie wykorzystujace ciag
drzwi prowadzacych do ,,czystego pomieszczenia” (clean room).
Konstrukcja opiera si¢ na blokadzie czasowej, w wyniku ktérej

www.aspolska.pl

pracownicy moga otworzy¢ jednoczesnie
tylko jedne drzwi, a kazde wejscie urucha-
mia w danym obszarze wentylator w celu
cyrkulacji i oczyszczenia powietrza z za-
nieczyszczen. Tak dzieje si¢ przy przej-
$ciu przez dwoje lub troje drzwi.

—> Rozwigzania przeciwpozarowe

W zalezno$ci od charakterystyki wdro-
zenia dost¢pne sg rézne opcje thumienia
pozaru: instalacje tryskaczowe mokre,
suche oraz wst¢pnie sterowane, a tak-
ze instalacje zalewowe. Mozna zastoso-
wad rozwigzania gazowe, pianowe i wy-
korzystujace mgle, oparte na wodnych
i czystych $rodkach gasniczych. Uzupel-
nieniem beda systemy wczesnego wy-
krywaniem dymu i optycznej detekcji
plomienia. Czyste srodki ppoz. sg od-
powiednie do stosowania w obszarach,
gdzie znajduje sie wrazliwy sprzet i prze-
bywaja ludzie, a wiec w laboratoriach far-
maceutycznych, salach komputerowych
czy centrach monitoringu i kontroli pro-
cesOw - wygladaja jak woda, ale przy ga-
szeniu ognia nie powoduja szkdd typo-
wych dla wody.

—> Systemy ostrzegawcze

Systemy ostrzegania i ewakuacji maja
alarmowac osoby przebywajace w budyn-
kach w sytuacjach zagrozen (kleski zy-
wiolowe, pozary, wypadki czy akty prze-
mocy). Dzwigkowe systemy ostrzegania
natychmiast informuja duze grupy ludzi,
przyspieszajac reagowanie na zaistniale
zagrozenie i potencjalnie ratujac zycie.

—> Rozwiazania dla aptek

Apteki wymagaja wielu takich samych
rozwigzan - systemow ppoz., ochrony
zycia i zabezpieczen - jakie zabezpiecza-
ja oddzialy bankéw. Beda to m.in. sys-
temy sygnalizacji wlamania z czujkami
magnetycznymi (kontaktrony) i czuj-
kami ruchu, z przewodowymi lub bez-
przewodowymi przyciskami napadowy-
mi; kamery IP zainstalowane wewnatrz
ina zewnatrz obiektu; kuloodporne okna,
podajniki szufladowe, systemy dojazdo-
we do obslugi pojazdéw z dwustronng
komunikacja audio-wideo.

Rozwiazania dla sejféw (vaults)

i centréw dystrybucji

Ochrona pomieszczen sejféw farmaceu-
tycznych i centréw dystrybuciji to zlozony
problem. Obszarom tym nalezy zapewni¢
najwyzszy poziom bezpieczenstwa, bo-
wiem czgsto s3 w nich przechowywane
zapasy o warto$ci wielu milionéw dola-
réw oraz leki eksperymentalne. Zdaniem
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Paula Baratty z Axis Communications USA system zabezpieczen
powinien zaczynac si¢ od ochrony obwodowej (perymetrycznej)
- juz na granicy strefy peryferyjnej, co ma ogromne znaczenie
dla jego skutecznosci. Wysokie ogrodzenia z kablami sensorycz-
nymi/czujkami ogrodzeniowymi, zakopywane czujki uniemoz-
liwiajace podkop, a takze kamery termowizyjnymi i klasyczne,
glo$niki oraz radary to standardowe zabezpieczenia stosowane
w ochronie perymetrycznej. Wykorzystuje si¢ takze system kon-
troli dostgpu rejestrujacy, kto i kiedy wehodzi do obiektu i z niego
wychodzi. Wspdlpracujace z nim kamery CCTV przy wejéciach
i bramach umozliwiajg identyfikacj¢ oséb i pojazdéw. Standar-
dem powinno by¢ wykorzystanie algorytméw analizy wizyjnej
np. do wykrywania oséb krecacych si¢ w poblizu linii ogrodze-
nia lub wspinajacych si¢ po barierach z zamiarem przedostania
sie na teren obiektu.

Wewnatrz pomieszczenia sejfowego i magazynu nalezy zainsta-
lowa¢ systemy alarmowe przeciwwlamaniowe i zapewni¢ szero-
kie pokrycie kamerami CCTYV, rejestrujacymi ruch produktéw.
System mozna skonfigurowac tak, by uruchamial alarm powia-
damiajacy personel ochrony lub (w razie potrzeby) takze uzbro-
jone stuzby policyjne.

Cyberzagrozenia rosna, gdy IT taczy siez OT

Dzialy zajmujace si¢ technologiami informatycznymi (IT) oraz
technologiami operacyjnymi (OT) mialy dotad osobne do$wiad-
czenia dotyczace przestrzegania przepiséw ustawowych, wy-
konawczych, standardéw branzowych i wytycznych. Obszarem
zainteresowania OT bylo w duzej mierze bezpieczenstwo fi-
zyczne na wszystkich etapach produkcji, testowania, rozwoju,
magazynowania i spedycji. Z kolei IT tradycyjnie koncentrowa-
lo si¢ na ochronie sieci, systeméw informatycznych i danych.
Obecnie ten podzial si¢ zaciera. Urzadzenia przemystowe co-
raz cz¢dciej podigczane do Internetu Rzeczy (IoT) korzystaja
z infrastruktury sieciowej réwnolegle lub razem z systemami
informatycznymi. IoT przynosi ogromne korzyéci dla produk-
cji, ale bez wdrozenia nowych pozioméw ochrony wprowadza
takze potencjalne ryzyko cyberatakéw — w postaci szpiego-
stwa handlowego, zlosliwego modyfikowania proceséw, ter-
roryzmu, dzialan aktywistéw politycznych oraz kradziezy da-
nych i samych produktéw.

Organizacje z branzy farmaceutycznej, tak jak i innych sek-
toréw produkcji wymagaja obecnie audytéw bezpieczenstwa
i oceny ryzyka w calym laricuchu dostaw, procesie produk-
cyjnym oraz fazie przechowywania produktu i jego wysylki.
Musza by¢ nimi objeci takze partnerzy i dostawcy, a sytuacja
bedzie ewoluowaé wraz z wprowadzaniem nowych standar-
déw bezpieczenstwa, najlepszych praktyk i réznych regula-
cji na calym $wiecie.

—> Bardzo popularny cel

Paul Baratta z Axis Communications USA twierdzi, powolu-
jac sie na badanie Deloitte, ze przemysl farmaceutyczny jest
jednym z gléwnych celéw cyberprzestgpcéw na calym Swie-
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cie. Do préb atakdéw na sektor biofarma-
ceutyczny dochodzi codziennie, straty
wlasno$ci intelektualnej w tej bran-
zy wynoszg miliony dolaréw. Szkolenia
i zwickszanie §wiadomosci pracowni-
kéw w zakresie potencjalnych zagrozen
to najlepsza i najbardziej oczywista obro-
na. Przykladowo, jesli nie rozpoznajemy
nadawcy wiadomosci e-mail, nie otwie-
rajmy jej ani nie pobierajmy zalgcznika!
Jedli znajdziemy gdzie$ nieznane nosni-
ki pamieci (np. pendrive), nigdy nie pod-
Iaczajmy ich do komputeréw nalezacych
do firmy. Zapory sieciowe oraz oprogra-
mowanie antywirusowe to jedynie mini-
mum w ochronie przed zlo$liwymi dzia-
laniami cyberprzestepcow.

—> Jakie sa priorytety

Wypowiadajac si¢ w podobnym tonie,
Eric Green z Honeywella zauwaza, ze gdy
chodzi o ochrong integralno$ci danych
i zasobéw, czesto wieksza uwage zwra-
ca si¢ na IT. Jego zadaniem takie podej-
Scie moze okazac si¢ kosztowne. Obszar
OT, czyli systemy monitorujace, steru-
jace i zabezpieczajace procesy, sprzet
i obszar operacyjny wymagaja podobnej
lub nawet wigkszej ochrony w dzisiej-
szym sieciowym $rodowisku technolo-
gicznym. Jako dostawca zabezpieczen
fizycznych Honeywell jest zobowigzany
do zapewnienia funkcjonalnosci i narze-
dzi zwigkszajacych cyberochrone i bez-
pieczna integracj¢ produktéw ze $rodo-
wiskami klientéw.

—> Ochrona informadji firmowych

Zabezpieczenie danych - ktére, dostajac
si¢ w niewlasciwe rece, moglyby zaszko-
dzi¢ organizacji - jest priorytetem dla
wigkszosci firm farmaceutycznych. Sku-
teczna ochrona (przed wlamaniami, wy-
korzystaniem ,,tylnych drzwi” czy nawet
funkcji serwisowych stworzonych przez
producentéw, a ktére mogg umozliwiaé
obcym uzyskanie dostepu do infrastruk-
tury IT) polega na ocenie ryzyka i podej-
mowaniu dzialan zmierzajacych do jego
ograniczenia. Wéréd niezbednych do wy-
konania krokéw mozna wskaza¢ ochro-
n¢ wszystkich urzadzen (takze siecio-
wych urzadzen zabezpieczajacych) przy
uzyciu hasel.

Konieczne jest, by w zarzadzaniu bezpie-
czenstwem i podatno$ciami korzystaé
z silnych hasel i zapdr sieciowych. Du-
73 uwage nalezy tez poswigcad testom
oraz szkoleniu uzytkownikéw i pracow-
nikéw. 8
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rozwiazan Bl w sekiorze ™
farmaceutycznym

WRAZ Z POSTEPEM TECHNOLOGICZNYM W WIELU BRANZACH ROSNIE
GWALTOWNIE LICZBA GENEROWANYCH DANYCH. CORAZ CZESCIEJ

TEZ INFORMACJA STAJE SIE BEZCENNA. ROZWIAZANIA ANALITYKI
BIZNESOWEJ - BUSINESS INTELLIGENCE (BI) TWORZA DOSKONALA OKAZJE,
DO WYKORZYSTANIA GROMADZONYCH DANYCH. KORZYSTAJAC Z BI, FIRMY
MOGA POPRAWIC SWOJA WYDAJNOSC I ROZWIJAC BIZNES.

T E K s T
Prasanth Aby Thomas

Jest kilka powodoéw, dla ktérych firmy farmaceutyczne po-
winny si¢gaé po rozwiazania Business Intelligence. Najwaz-
niejszymi sa zachowanie zgodnosci z przepisami i zapew-
nienie jakoS$ci, w dalszej kolejnosci usprawnienie sprzedazy
oraz opracowanie skuteczniejszych strategii marketingo-
wych. W naszym artykule przyjrzymy si¢ najwiekszym wy-
zwaniom, przed ktérymi stoja firmy farmaceutyczne, oraz
sposobom wdrazania rozwiazan BI w celu przezwyci¢ze-
nia tych probleméw.

Przedstawimy takze studium przypadku, w ktérym firma
farmaceutyczna, korzystajac z analityki biznesowej, zadba-
1a o spelnienie okreslonych wymogéw.

Najwieksze wyzwania dla sektora farmaceutycznego

Wraz ze wzrostem popularnosci gadzetow
edycznych rosnie 2aangazowanie pacjentow
proces leczenia.

Pomimo obaw o tempo wzrostu sektor farmaceutyczny
stale si¢ rozwija. Wedlug raportu ProClinical ceny lekéw
sa najwyzsze w historii, a produktywno$¢ badan wzrosla
po spadku sprzed dwéch lat. Farmaceutyki biopodobne
i postep technologiczny tworza wiele nowych mozliwosci
dla tego sektora. Wciaz jednak istnieja wyzwania, z kt6-
rymi firmy farmaceutyczne musza si¢ mierzy¢. Jedne pro-
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blemy wynikaja bezposrednio z postepu technologicz-
nego, inne tworzy sytuacja na rynku. Przedstawiamy
przeglad najwigkszych przeszkdd, jakie ma do poko-
nania ta branza.

—> Ochrona zdrowia inicjowana przez pacjenta

Dzigki coraz wigkszej wydajnosci i popularnosci urza-
dzen medycznych klasy konsumenckiej, takich jak ga-
dzety do noszenia (réznego typu wearables), pacjenci
moga lepiej kontrolowa¢ swdj stan zdrowia. Sprawilo
to, ze odgrywaja coraz bardziej aktywna role w swo-
im leczeniu. Dla sektora farmaceutycznego oznacza
to zar6wno wyzwania, jak i nowe mozliwo$ci. Zgod-
nie z raportem ProClinical najwazniejszym zadaniem
w 2019 1. bedzie okreslenie sposobu wykorzystania po-
tencjalu technologii medycznych i zmiana priorytetu
- z partnerstwa ze §rodowiskiem medycznym na part-
nerstwo bezposrednio z konsumentem. Wedlug ana-
litykéw w 2019 r. i latach nast¢pnych to konsument
moze sta¢ si¢ najbardziej strategicznym partnerem
firmy farmaceutycznej. W kontaktach z konsumen-
tem firma farmaceutyczna moze mieé przewage w uza-
sadnianiu wysoko$ci cen i przekazywaniu wartos$ci.
Za sprawg reklam farmaceutycznych nastapil zwrot
w kierunku konsumpcjonizmu. Mozna spodziewac
si¢, ze tendencja ta b¢dzie narastaé, poniewaz fir-
my farmaceutyczne maja wicksze mozliwosci dotar-
cia do konsumenta za pomoca urzadzen do noszenia
i podobnych rozwiazan.

—> Produkty biopodobne i ich przysztosé

Zdaniem analitykéw z Infinity Research, chociaz ofero-
wane w przystepne;j cenie leki biopodobne moga poméc
pacjentom, duze firmy farmaceutyczne sa im przeciw-
ne, gdyz ogranicza to ich zarobki. ProClinical sugeruje,
ze produkty biopodobne beda w ciagu najblizszych pieciu
lat stanowié¢ ponad 20 proc. rynku. Wciaz jednak to leki
maloczasteczkowe beda mialy wigkszy udzial w rynku,
poniewaz rozwdj produktéw biopodobnych jest na wielu
rynkach ograniczony sporami patentowymi.

—> Rynkowe i polityczne obawy

Przewiduje si¢, Ze w nadchodzacych latach wzrosty na nie-
ktérych gléwnych rynkach zwolnig. W Stanach Zjedno-
czonych np. do 2021 r. wzrost bedzie jednocyfrowy, co
W poréwnaniu z 12 procentami w 2015 r. (dane z raportu
QuintilesIMS) oznacza spadek.

Globalna konsumpcja lekéw ma do 2021 r. zwigkszy¢
si¢ tylko o 3 proc., co nie koresponduje z oczekiwanym
wzrostem liczby ludno$ci i zmianami demograficznymi.
Gléwnym tego powodem s3a wysokie ceny lekéw, trud-
no$ci w dostepie do nich na rynkach wschodzacych oraz
przewaga lekéw generycznych. Dochodzi do tego nie-
pewnos$¢ natury politycznej, m.in. brexit, ktéry jest po-
waznym powodem do niepokoju. Zaobserwowano, ze fir-
my farmaceutyczne z siedziba w Unii Europejskiej, ktére
zaleza od Wielkiej Brytanii, gromadza zapasy lekéw. Ro-
sna obawy dotyczace badan partii produktéw, dostepno-
$cinarzaddéw i krwi oraz zmian w przepisach, ktére mo-
g3 ograniczy¢ lub spowolni¢ dostawy lekéw do Wielkiej
Brytanii po brexicie.

Jaka role moga odgrywaé rozwiazania Bl w sektorze
farmaceutycznym

luczowe znaczenie ma monitorowanie
danych. Jednak to nie jedyne
astosowanie analityki biznesowej,

czyli Business Intelligence.

W czasach, gdy firmy stale udoskonalaja swoje strategie w ce-
lu uzyskania przewagi konkurencyjnej, rozwigzania Business
Intelligence stajq si¢ coraz bardziej popularne w wielu bran-
zach. W sektorze farmaceutycznym maja one przede wszyst-
kim poméc w pokonaniu dwéch wyzwan. Jednym z nich sg
badania i rozwéj nowych lekéw, a drugim osiagniecie prze-
lomu, zanim dokona tego konkurencja.

Dane analitykéw z Research and Markets wskazuja, Ze global-
ny rynek BI w ochronie zdrowia byl wart 3,8 mld USD w 2017
r. Szacuje sig, Ze do 2026 r. siggnie on 15,9 mld USD, przy $red-
niej rocznej stopie wzrostu wynoszacej 17,4 proc. Ogranicza-
nie kosztéw oraz podejmowanie decyzji medycznych opar-
te na danych to tylko niektdre czynniki stojgce za szybkim
rozwojem tego rynku.

Wedlug ChristianSteven, firmy dostarczajacej rozwiaza-
nia BI dla sektora farmaceutycznego, istnieja cztery obsza-
ry, w ktérych technologia jest wykorzystywana w tej branzy.
W niedawno opublikowanym w Internecie dokumencie fir-
ma zdefiniowala te obszary i ich znaczenie dla producentéw.

—> Cele operacyjne

Istotne dla dzialalnoSci biznesowej firmy jest monitorowanie
ogromnej liczby danych generowanych w jej rozleglej sieci.
Dane te powinny by¢ przeksztalcone w przydatne informa-
cje, ktére mozna wykorzystaé w celu usprawnienia biznesu.
Zrédla informacji, ktére nalezy $ledzi¢ w ten sposéb, obej-
muja réwniez lanicuch dostaw, poziom produkcji oraz cechy
produktu. Oprécz tego, chcac zapewnic efektywne wykorzy-
stanie zasobéw, nalezy monitorowa¢ koszty, produktywnos¢
pracownikéw, wydajno$¢ operacyjng itp.

ChristianSteven zauwaza, ze ze wzgledu na coraz wigksze
wyzwania w sektorze farmaceutycznym firmy z tej branzy
musza wyprzedzac¢ konkurencje. Business Intelligence zapew-
nia firmom farmaceutycznym szczegélowe raporty analitycz-
ne, graficzne kokpity menedzerskie i nieograniczony dostep
uzytkownika. Dzi¢ki integracji wszystkich informacji z wielu
zrédel moga dziala¢ bardziej wydajnie, optymalizowac swoja
przewage konkurencyjng i zwigksza¢ przychody.

—> Analiza danych klinicznych

Wprowadzanie produktu na rynek w najszybszym mozli-
wym tempie, przy jednoczesnym utrzymaniu mozliwie naj-
nizszych kosztéw, jest jednym z gldéwnych wyzwan dla firm
farmaceutycznych. Zarzadzanie danymi klinicznymi staje
si¢ kluczowe, poniewaz stanowig one podstawe¢ produktu do-
starczanego przez te firmy. Przykladowo, wyniki préb i te-
stéw klinicznych musza by¢ stale monitorowane, a genero-
wane z nich dane powinny by¢ wlasciwie wykorzystywane.

Wedlug Christian Steven oprogramowanie BI dodaje moz-
liwosci analityczne do §ledzenia wszystkich tych informa-
cji, pozwala tez na identyfikowanie najbardziej wydajnych

praktyk i usprawnianie dystrybucji za-
sobéw. Ponadto, gromadzac dane z wie-
lu Zrédel, BI umozliwia firmom farma-
ceutycznym identyfikowanie trendéw
i zawirowan oraz kontrolowanie ryzyka
podczas opracowywania i wprowadzania
produktu na rynek.

—> Cele marketingowe

Co roku firmy farmaceutyczne na calym
$wiecie wydaja na marketing ogromne
kwoty. Nic dziwnego, ze chca wiedzied,
jak faktycznie przekladaja si¢ na sprze-
daz. Ulepszanie strategii i efektywniej-
sza dystrybucja budzetu na marketing
wymaga $ledzenia wynikéw sprzedazy
i zachowan konsumenckich.

BI pozwala firmom identyfikowa¢ produk-
ty, ktére przynosza najwigkszy dochéd,
wykorzystujac odpowiednie wskazniki
KPI, takie jak segmentacja klientéw, ana-
lizy kampanii i udzialu w rynku. Umozli-
wia takZe monitorowanie zachowan kon-
sument6éw zwigzanych ze wznawianiem
recept i zakupami produktéw, sporzadza-
nie wykreséw kampanii marketingowych
i analizowanie rentownos$ci wg produktu,
klienta, danych demograficznych i innych
czynnikéw, twierdzi ChristianSteven.

—> Analiza finansowa

Finalnie wydajno$¢ kazdej firmy spada
do takiego poziomu, na jakim jest ona
w stanie zarzadzac posiadanymi pieniedz-
mi i zarabia¢. Dane finansowe s integral-
n3 cze¢scig kazdego przedsigbiorstwa ko-
mercyjnego. W celu uzyskania wiedzy,
na co s3 wydawane $rodki i jakie przyno-
si to wyniki, konieczne jest dokladne ich
monitorowanie.

Rozwigzania BI pomagaja firmom far-
maceutycznym monitorowa¢ transak-
cje finansowe i z duzym wyprzedzeniem
przewidywaé potrzeby i ewentualne pro-
blemy. Dzi¢ki takiemu proaktywnemu po-
dejsciu organizacja moze przygotowac si¢
na wszelkie nieoczekiwane sytuacje lub ich
unika¢. W tym celu rozwigzania BI moga
m.in. generowac niezbedne raporty kwar-
talne, roczneiinne. ©

www.aspolska.pl

CASE STUDY: BIW FARMACJI

Do dostawcy rozwiazan Business Intelligence (BI), firmy SAS,
zwrdcila sie po pomoc firma farmaceutyczna AstraZeneca.
Chciala, by produkcja leku Turbuhaler stala sie bardziej
oplacalna i miala mniejsze odchylenia. Wyzwaniem stojacym
przed producentem leku bylo stworzenie rozwiazania, ktore
byloby zdolne obstuzy¢ wszystkie dane zwiazane z produkcja
i skltadowane w wielu rozproszonych systemach.

,Astra Zeneca poprosita SAS o opracowanie prototypu rozwiazania B, potrafigcego

przechowywac i analizowac informacje oraz generowac raporty dla wielu réznych grup
uzytkownikow" - stwierdza SAS w dokumencie na swojej stronie internetowej. ,Celem byto
zwiekszenie wydajnosci, poprawa jakosci, zminimalizowanie zmian i oszczednos¢ czasu.
Korzystajac z rozwigzania SAS, firma AstraZeneca, majaca 26 zaktadéw w 18 krajach, osiagneta
oparta na jakosci i efektywna kosztowo produkgje leku Turbuhaler - dzigki automatyzacji szeroko
zakrojonych dziatar w zakresie zarzadzania danymi i analityki".

Wymagania

Jak twierdzi Eva Nosshorn, inzynier ds. procesow w AstraZeneca, firma miata

$cisle okreslone wymagania dotyczace rozwigzania SAS. ,Czyste dane produkcyjne
potaczone z danymi ze zrédet pomocniczych, np. z systemoéw planowania i jakosci,
generuja tabele z ogromng iloécig informacji” - méwi Eva Nossborn. ,W systemie

jest okoto 1000 parametrow. Dzienna porcja danych dla pojedynczej tabeli tworzyta
niedawno ok. 170 mIn. Wierszy i zwiekszata sie kazdego tygodnia 0 1,5 mIn. wierszy".

Co dostarczono

Wedtug SAS czescia projektu pochtaniajaca najwiecej czasu byto zbudowanie
systemu do gromadzenia wszystkich informacji w jednej bazie danych i zapewnienie,
by wszystko spetniato wysokie standardy wymagane w branzy farmaceutyczne;j.

,0d 50 do 100 pracownikéw tworzy lub otrzymuje raporty z systemu” - twierdzi

SAS. ,Gtownymi uzytkownikami sg inzynierowie proceséw, ktérzy sa odpowiedzialni
za monitorowanie codziennej produkgji. Otrzymuja oni gotowe raporty, a takze sa

w stanie opracowac wlasne raporty specjalne. Pozostali uzytkownicy to operatorzy,
statystycy, analitycy i osoby odpowiedzialne za zapewnienie jakosci, a takze inni

menedzerowie w firmie.

Oszczedno$c czasu byta gtowna korzyscia zapewniang przez rozwiazanie SAS.

Byta to jednak tylko czes¢ pierwotnego celu budowy systemu. Istotne byto takze
oparte na kompleksowym planie usprawnienie produkcji. ,Stale pracujemy nad
zwigkszeniem wydajnosci” - mowi Henrik Akerblom, inzynier procesu i jedna z os6b
odpowiedzialnych za wdrozenie rozwigzania SAS. ,Dotyczy to wzrostu poziomu
wykorzystania zasobéw podczas produkcji oraz zwigkszenia wydajnosci i jakosci
produktéw. Korzystajac z rozwigzania SAS, jeste$my w stanie zminimalizowac¢
odchylenia w procesie produkcyjnym i zwigkszy¢ zakres przeprowadzanych analiz.

Informacja o firmie
SAS Institute

Informacja o firmie
AstraZeneca

SAS Institute jest $wiatowym liderem
w zakresie analityki biznesowej oraz
najwiekszym niezaleznym dostawca

oprogramowania Business Intelligence.

Z rozwigzan SAS korzysta na $wiecie

ponad 83 000 firm i instytucji w 148
krajach, w tym 96 przedsiebiorstwa

z pierwszej setki listy 2017 Fortune
Global 500. Firma istnieje od 1976 r.

i zatrudnia ponad 14 000 pracownikéw.
W Polsce SAS Institute dziata od 1992
r.ijest wiodacym dostawca zaawanso-
wanej analityki i Bl. Rozwigzania i opro-
gramowanie SAS adresowane sg do
wszystkich sektorow gospodarki, m.in.
bankowosci, ubezpieczen, telekomuni-
kacji, energetyki, farmaciji, przemystu,
handlu oraz sektora administracji
publiczne;j.

AstraZeneca to jedna z najwiek-
szych firm farmaceutycznych na
Swiecie, ktora dostarcza nowo-
czesne leki ha najpowazniejsze
choroby stanowigce wyzwanie dla
wspoétczesnej medycyny. W Polsce
firma jest obecna od ponad 20 lat.
Firma od poczatku swojego istnie-
nia nieustannie ktadzie duzy nacisk
na rozwoj. Kluczowe znaczenie ma
dziatalnos$¢ badawczo-rozwojowa,
poniewaz badania kliniczne sa
istotnym filarem innowacyjno-

$ci AstraZeneca. W 2011 r. firma
utworzyta w Warszawie globalne
Centrum Operacyjne Badan Kli-
nicznych jako pierwsze w tej czesci
Europy i obecnie jedno z szesciu
na $wiecie.
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Bezpieczenstwo
przemystowe
W 0pliczu nadehoazacyen
Zmian

FIRMY SWIADCZACE
USLUGI OCHRONY

Z NATURY RZECZY
SKUPIAJA SWOJA UWAGE
NA OCHRONIE, A WIEC
PODEJMOWANIU DZIALAN
ZABEZPIECZAJACYCH
LUDZI I MIENIE. ROWNIEZ
Z NATURY RZECZY ICH
NAJWIEKSZYM RYNKIEM
SA KLIENCI, U KTORYCH

- PRZEPRASZAM ZA
KOLOKWIALIZM - UKRASC
MOZNA NAJWIECEJ

I NAJLATWIEJ. TO
SKADINAD DOSC
PROZAICZNE PODEJSCIE
LEZY PRZECIEZ

U PODSTAW SPRZEDAZY
KAZDEJ B ZYy. |
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T E K s T

Jacek Grzechowiak

V.

Bezpieczeristwo przemystowe

- wezoraj - dzis/jutro

Trudno mieé za zle branzy ochrony, iz takze i tu ,,wielko$¢”
docelowego rynku determinuje kierunek, tempo i atencje.
Dlatego tez ochrona obiektéw przemyslowych od dawna by-
la liderem w$réd segmentéw ochrony, gdzie prébkowano, te-
stowano i wreszcie wprowadzano innowacyjne rozwigzania
ochronne. Ta dziedzina ochrony byla tez chyba najscislej zwia-
zana ze zmianami generacyjnymi i technologicznymi chro-
nionej branzy. Nic dziwnego, bowiem rewolucje technolo-
giczne branzy przemyslowej lezaly u podstaw rewolucji lub
ewolucji innych branz, byly takze impulsem do narodzin lub
wyodrebnienia branz calkiem nowych, jak cho¢by logistyki.
Dzi$ mamy okazj¢ obserwowac kolejng rewolucje przemy-
slowa, polegajaca na integracji ludzi i cyfrowo sterowanych
maszyn z Internetem i technologiami informacyjnymi. To-
warzyszy jej zastepowanie dotychczasowych lanicuchéw ko-
munikacji i dostaw sieciami wspéldzialajacymi i komuniku-
jacymi sie wielokierunkowo, przy jednoczesnej integracji
zasobow materialnych z niematerialnymi, z ktérych cze$é
jest wirtualna - zlokalizowana w sieci Internet.

Mozna wiec postawic tezg, ze Przemysl 4.0 prowadzi nas
w kierunku unifikacji (zjednoczenia) $wiata rzeczywistego
(czlowiek, maszyna, surowiec, produkt) ze §wiatem wirtual-
nym Internetu i technologii bazodanowych. Wielu ekspertéw
jako zrédlo tej rewolucji wskazuje ...przede wszystkim wzrost
ilosci dostgpnych danych oraz mozliwosci obliczeniowych®. Nie
wdajac si¢ w dyskusje czy to rewolucja, czy ewolucja, nie ule-
ga watpliwosci, ze dzieje si¢ ona nie gdzie$ daleko od nas, ale
ma miejsce takze w naszym kraju, i to zaré6wno w odniesie-
niu do miedzynarodowych korporacji, jak i rodzimych pro-
ducentéw. Dotyczy zaréwno nowo budowanych fabryk, jak
i modernizacji zakladéw funkcjonujgcych od dawna®. Prze-
mysl 4.0 jest juz faktem.

Coraz cze¢éciej widzimy takze, ze rozwdj klientéw (firm)
z segmentu produkcyjnego powoduje, iz tradycyjnie pojmo-
wana ochrona nie spelnia juz ich oczekiwan, nie chroni bo-
wiem wszystkich aspektéw dzialalno$ci nowoczesnych firm
produkcyjnych. Dotyczy to zresztg takze innych branz. Jed-
nak skupiajac si¢ na firmach produkcyjnych i patrzac na nie
przez pryzmat wizji Przemyslu 4.0., nie sposéb nie prowa-
dzi¢ studidw incydentéw znanych z przeszlo$ci bez symula-
cji zastgpowania rozwigzan éwcezesnych, rozwigzania-
mi wspoélczesnymi. I to patrzac zaréwno z perspektywy R’

" Przemyst 4.0, czyli wyzwania wspdiczesnej produkcji”, www.pwc.pl/przemysl4.0
a7, Pigtek, Czym w praktyce sg wdrozenia z obszaru Industry 4.0? https://

automatykab2b.pl/gospodarka/50196-czym-w-praktyce-sa-wdrozenia-z-obszaru-
industry-4-0
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dzialan ochronnych, jak i z perspekty-
wy dzialan przestgpczych. Wigkszo$¢
z czytelnikéw z pewno$cia pamieta je-
den z najwigkszych incydentéw kra-
dziezowych, jakim niewatpliwie byl
naglo$niony medialnie przypadek wy-
wiezienia w styczniu 2008 r. z fabryk
Sharp i Orion w Lysomicach znacznej
liczby telewizoréw o szacunkowej war-
tosci 1,5 mln z1¥ przez zorganizowa-
na grupe¢ przestepcza. Wskazywal on
na mozliwo$¢ precyzyjnej penetracji
organizacji, zaréwno w sferze fizycznej
(lokalizacja poszczegdlnych obiektéw,
proceséw), jak i proceduralnej (zdefinio- I
wanie procedur, zasad ich stosowania,
mozliwo$ci zaburzenia ich przebiegu).
Skoro wtedy penetrowano cale spectrum
aktywno$ci majacych wplyw na sku-
teczno$¢ dokonania kradziezy, a dzi$
cze$¢ z tych zasobéw przeszla ze sfe-
ry rzeczywistej do wirtualnej, ozna-
cza to, ze zmienia si¢ jedynie miejsce
dokonania penetracji i nalezy spodzie-
wac si¢ ingerencji przestepcéw w zaso-
by i procesy wirtualne.

A skoro tak, to...

Trzeba przyjac za pewnik, ze w przypad-
ku przygotowania podobnego incydentu,
penetracji bedzie podlegac takze ta czgé¢
procesu, ktéra w wyniku transformacji
w ramach Przemyslu 4.0 przeszla do sfery
wirtualnej. Nie ulega bowiem watpliwo-
$ci, ze skoro zasoby i procesy chronione
podlegaja transformacji, to z pewnoscia
pojawiaja si¢ adekwatne — nowe — zagro-
zenia. I tym samym rodzi si¢ potrzeba no-
wych rozwigzan ochronnych, co wymaga
odpowiedzi zaréwno ze strony firm pro-
dukceyjnych, jak i firm ochrony.

Science fiction? Niekoniecznie. Na pozio-
mie osobistym zagrozenie to zostalo juz
zdiagnozowane jako w pelni uksztaltowane
iutrwalone, co spowodowalo wprowadze-

Skorazasobyi procesy chronione podlegaja
fransformaci, foz pewnoscia pojawiaja Sie
adekwarne - nowe - zagrozenia.

Tym samym rodzi sie potrzebanowyeh rozwiazan
ochronnych, co wymaga odpowiedzi zarownao ze
strony firm produkeyjnyeh, jak i firm achrony

% http://wiadomosci.wp.pl/wid, 9640810 kat, 1342, wiadomosc.html?ticaid=1560b

nie rozwigzan prawnych w zakresie penalizacji. Mam
tu na mys$li kradziez tozsamosci czy falszywe trans-
akcje internetowe, bedace najczeéciej rezultatem tak-
ze penalizowanego oszustwa komputerowego. Skoro
przynosza one korzysci na poziomie osobistym, a wige
niskowarto$ciowym, to przeciez Przemysl 4.0. - ktéry
z zalozenia wigze aktywno$ci rzeczywiste z wirtual-
nymi, w zasadzie podazajac przynajmniej czgsciowo
Sciezka rozwigzan juz funkcjonujacych na poziomie
osobistym - bez watpienia juz teraz podlega tym sa-
mym zagrozeniom.

Az prosi si¢ przy tym daé przyklad sprzed lat, kie-
dy to spedytor powierzyl przewdz drogiej maszyny
przewoznikowi znalezionemu na internetowej giel-
dzie transportowej. Przewoznik (jak najbardziej rze-
czywisty) odebral maszyne, po czym... rozplynal sig
gdzie$ pomiedzy nasza wschodnia a zachodnia gra-
nicg. Innym przykladem jest do$¢ rozpowszech-
niony w ostatnim czasie proceder oferowania ustug
transportowych po bardzo niskich cenach, w wyni-
ku czego taki przewoznik (uméwmy si¢ - z zaloze-
nia fikcyjny) wygrywa wszelkie licytacje najnizsza
ceng. Nast¢pnie zleca transport, wystawiajac nie-
raz na t¢ sama gielde oferte zlecenia transporto-
wego z ceng duzo wyzszg. Transport realizuje pod-
wykonawca podwykonawcy, ale nigdy nie dostaje
za to pienigdzy. Efekt oszustwa jest oczywisty, ale

moze on powodowacé - i nierzadko powo-
duje - perturbacje w transporcie wyro-
béw gotowych czy komponentéw produk-
cyjnych, ale to juz problem producenta.
Latwo wyobrazi¢ sobie te same mecha-
nizmy w procesach produkcyjnych i ich
skutek dla cigglo$ci biznesu producenta.
Dlatego coraz cz¢$ciej widzimy pracow-
nikéw ochrony zajmujacych si¢ analizo-
waniem proceséw logistycznych czy po-
dobnymi dzialaniami, ktére zupelnie nie
przypominajg tradycyjnej ochrony, koja-
rzonej z otwieraniem szlabanu czy spraw-
dzaniem zgodno$ci zaladunku z doku-
mentem magazynowym.

Co oczywiscie nie oznacza, ze tego typu
dzialania sg zbedne. Jednak nowe pro-
cesy spowodowaly powstanie nowych
form ochrony. Firmy ochrony coraz cze-
$ciej wdrazajg model dzialan ochronnych
bazujacych na przewidywaniach z wy-
korzystaniem wieloaspektowych anali-
zach danych, dzigki czemu mozliwa jest
aktywna alokacja sil i Srodkéw, bedaca
odzwierciedleniem idei Przemystu 4.0%.

Jak ochronié¢ przed kradziezq towar, kto-
rego nigdy nie bylo w magazynie? - taki
»prowokacyjny” §rédtytul nadalem, pi-
szac o bezpieczenstwie przemyslowym
w ,,a&s Polska” rok temu. Opisywalem
wtedy przypadek kradziezy, ktdra de fac-
to miala miejsce poza chronionym obiek-
tem, cho¢ na pierwszy rzut oka do kra-
dziezy mialo dochodzi¢ w calkiem zreszta
dobrze zabezpieczonym magazynie. Czy
Przemysl 4.0 zmieni dzialania zlodziei
irozwiazania bedace odpowiedzia firm
ochrony? Czy to wciaz jeszcze przyszloéé,
czy jednak juz teraZniejszos$¢? Przyklady
z naszego zycia w postaci kradziezy toz-
samosci czy ,,przechwytywania” kodéw
BLIK pokazuja, Ze na poziomie prywat-
nym dzieje si¢ to juz w pelnym wymia-
rze. Powinni$my zatem przyjac¢ za pew-
nik, Ze te same rodzaje ryzyka pojawig si¢
na poziomie przemyslowym.

Odnoszac si¢ do idei Przemyshu 4.0 w kon-
tek$cie przykladu z roku ubieglego, wida¢
wyraznie, ze pelna identyfikacja kompo-
nentéw i produktéw, ktéra jest jedna z naj-
wazniejszych korzysci Przemyshu 4.0, daje
ochronie nowe mozliwo$ci, stwarza nowe
szanse, stawiajac oczywiscie nowe wyzwa-
nia. Na bazie tamtego przykladu ochrona
moglaby monitorowa¢ dostawe surowca
juz od chwili jego wyslania od dostawcy
do producenta, a wigc przewidujac wiel-
ko$¢ dostawy, mialaby szans¢ na iden-

4 https://securitasfuturelab.com/the-security-officer-of-
tomorrow/

9 https://www.se.pl/warszawa/napad-100-lecia-pod-
tarczynem-wynosili-swoje-Iupy-w-tonach-przez-prawie-
miesiac-aa-PWGY-CWzj-34aV.html
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Przemyst 4.0, dajacy petnaidentyfikacje
produktow, a Wiec rowniez pracownikow je
produkujacych, pozwala na skrocenie nawer
frudnych postepawan wyjasniajacych

tyfikacje incydentu niemal w czasie rzeczywistym,
a z pewnoscia na dlugo przed inwentaryzacja. I tak
wlasdnie dzieje si¢ juz dzi$. Na razie jeszcze nie jest
to ugruntowana praktyka, ale to tylko kwestia cza-
su. I co wazniejsze, rola ochrony w zapewnieniu cig-
glo$ci dzialania, ktdra jest gléwna troska niezaleznie
od generacyjnego rozwoju segmentu produkeyjnego,
ro$nie i daje wymierne korzy$ci. Gdzie jest wyzwanie?
Niewatpliwie w kompetencjach pracownikéw ochro-
ny i narzedziach stosowanych przez firme ochrony.
Oba te obszary wymagaja znacznej transformacji.

Czy Przemyst 4.0 moze wspomagaé
przeciwdzialanie zagrozeniom bardziej
zaawansowanym?

Rok temu przedstawialem przypadek zakladu pro-
dukujgcego elementy szklane, w ktérym wystapi-
ly powazne problemy jako$ciowe, a ktérych analiza
,»po incydencie” ujawnila przeslanki do rozwazenia
sabotazu. Postegpowanie wyjasniajace nie bylo latwe
i niestety trwalo do$¢ dlugo, przez co straty rosly.
Przemysl 4.0., dajacy pelna identyfikacje produk-
téw, a wige réwniez pracownikéw je produkujacych,
pozwala na skrécenie nawet tak trudnych postepo-
wan wyjasniajacych. Tym samym takze w zakresie
rodzajéw ryzyka trudnych do zarzgdzania Przemys}
4.0. pozwala na zwickszenie skutecznosci ochrony.
Niewatpliwie przyniesie réwniez nowe formy sabo-
tazu, ktérym zewngtrzna ochrona nie bedzie w sta-
nie przeciwdziala¢. Jednak i w tym obszarze perspek-
tywy niewatpliwie sg.

Przemysl 4.0 jest bez watpienia przyszloscia, od ktd-
rej odwrotu nie ma. Stwarza olbrzymie mozliwo-
$ci firmom ochrony, dajac szans¢ na wejscie na zu-
pelnie inny poziom uslug, nie pozwalajac przy tym
ochronie na bierno$é¢. Tu klienci zdecyduja, czego
beda potrzebowali. Z punktu widzenia wewnetrz-
nych struktur ochrony firm produkeyjnych, szanse
W obszarze ochrony sa jeszcze wigksze. Nie oznacza
to, ze mozna zapomnie¢ o dotychczasowych - pro-
zaicznych - problemach przedsigbiorcéw i ochro-
ny, takich jak odnotowana w ostatnim czasie kra-
dziez owocéw - liczona w tonach, a wigc powazna
z biznesowego punktu widzenia¥, czy zupelnie od-
mienna w charakterze kradziez produktéw wielko-
gabarytowych i jednoczesnie wysokotonazowych.
Zagrozenia te beda obecne w naszej codziennosci
w dalszym ciggu. Beda te same, ale... nie takie same.
Dlatego juz dzi$ powinni$my o nich mysle¢, bo prze-
ciez - cytujac Slawomira Mrozka - jutro to dzis, ty-
le Ze jutro. ®
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Jacek
Grzechowiak

Menedzer ryzyka i bez-
pieczenstwa. Zwigzany
z grupa Securitas

w Polsce, gdzie zarzadza
ryzykiem. W przesztosci
zarzadzat bezpieczen-
stwem polskich operacji
Avon i Celsa. Absolwent
WAT, studiéw podyplo-
mowych w SGH i Aka-
demii L. Kozminskiego.
Goscinnie wyktada na
uczelniach wyzszych.
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Bezpieczenstwo
rozproszonych obiektow
przemystowych

btowne
Wyzwania

T E K S T
Tomasz Guzikowski

Czy istnieje idealny system ochrony rozproszonych
obiektéw przemyslowych? Ochrony nie tylko przed
zagrozeniami z zewnatrz, takimi jak terroryzm, cy-
berataki czy coraz czestsze ostatnio gwaltowne zja-
wiska atmosferyczne, ale réwniez przed czynnikami
wewnetrznymi, takimi jak stosowane w procesie produk-
cyjnym niebezpieczne substancje, blad czlowieka, niewla-
$ciwa eksploatacja maszyn i urzadzen lub niespdjne proce-
dury awaryjne? Wiele wskazuje na to, Ze takiego idealnego
systemu nie ma, ale warto do tego idealu dazy¢ po to, by
zaprojektowad rozwigzanie, ktére maksymalnie ograniczy
ryzyko zagrozen w obiektach przemyslowych.

Kluczowym elementem w projektowaniu i urucha-
mianiu system6éw bezpieczenstwa w rozproszonych
obiektach przemyslowych jest dostosowanie poziomu
kosztéw do przewidywanych korzysci oraz precyzyjne
okreslenie celu ich stosowania. System bezpieczenstwa
nie powinien spelnia¢ wylacznie funkcji chroniacej przed
nieuprawnionym dostgpem. System taki, w polgczeniu

z odpowiednimi procedurami, powinien
przede wszystkim odpowiada¢ za utrzy-
manie ciaglo$ci dzialania organizacji,
w tym m.in. zapewnia¢ bezpieczenstwo
pracownikéw, proceséw przemyslowych,
przeplywu surowcéw i péiproduktow,
a takze jakosci produktow.

Kolejnym elementem skladowym, kt6-
ry trzeba uwzglednié przy projektowa-
niu takiego systemu, jest proces zarza-
dzania ryzykiem. Obejmuje on z jednej
strony identyfikowanie zagrozen okre-
$lajac prawdopodobienistwo ich wysta-
pienia i ewentualny wplyw na procesy.
Z drugiej strony - ustalania i wdrazania
standardéw bezpieczenstwa, ktérych wy-
nikiem beda zastosowane $rodki bezpie-
czenstwa. Te dwa pozornie przeciwstaw-
ne elementy skladaja si¢ z kolei na proces
oceny ryzyka pokazujacy, czy poziom da-
nego ryzyka jest akceptowalny, tolerowal-
ny, czy tez nieakceptowalny. Taka analiza
daje narzedzie kierownictwu organizacji
do podjecia decyzji, w jakie $rodki bezpie-
czenstwa zainwestowac i czy taka inwe-
stycja jest uzasadniona biznesowo.

Te trzy elementy - koszt, cel (uwzgled-
niajacy takze utrzymanie ciaglosci dzia-
lania) i zaawansowany proces zarza-
dzania ryzykiem - tworza fundament
efektywnego systemu bezpieczenstwa.
To fundament, ale warto przyjrzec si¢
kilku rozwigzaniom operacyjnym. Bar-
dzo wazny jest np. aspekt informacji
i szkolen. W obiektach przemyslowych
opracowane procedury bezpieczenstwa,
instrukcje postgpowania w sytuacji za-
grozenia (najlepiej jednostronicowe,
w formie graficznej) i ciagle podnosze-
nie §wiadomosci oraz szkolenie pracow-
nikéw, sg réwnie wazne, jesli nawet nie
wazniejsze niz zaimplementowane sys-
temy zabezpieczen. To pozwala na ogra-
niczenie ryzyka ze strony najstabszego
ogniwa w systemach bezpieczenstwa,
jakim jest czlowiek.

www.aspolska.pl

Nawet jesli nie jest to w pelni mozliwe, przy projektowaniu
systemu zarzadzania bezpieczenstwem zawsze nalezy da-
zy¢ do pelnego zapewnienia bezpieczenistwa i ograniczenia
strat. Dlatego projektowanie systemu zarzadzania powin-
no uwzgledniaé wszystkie aspekty bezpieczenistwa, w tym
réwniez awarie procesowe i techniczne, wypadki i choro-
by zawodowe oraz rézne aspekty ekonomiczne. Co szcze-
golnie wazne, potrzeba zapewnienia bezpieczenstwa po-
winna wynika¢ z wymiernych korzysci lub potencjalnych
strat organizacji. W zwiazku z tym zawsze nalezy utrzy-
mywac wla$ciwg réwnowage pomiedzy celami bizneso-
wymi a celami bezpieczenstwa realizowanymi przez sys-
tem zabezpieczen.

Podjecie wlasciwych decyzji technicznych i organizacyj-
nych wymaga odpowiedniego rozpoznania slaboscii ogra-
niczen. Dlatego przy projektowaniu systemu zabezpieczen
wazna jest réwniez praca zespolowa z udzialem réznych spe-
cjalistéw, ktéra zapewnia efekt synergii i pozwala podejmo-
wac optymalne decyzje. Co wiecej, tylko interdyscyplinarna
wiedza inzynierska, organizacyjna i ekonomiczna umozliwia
osiagnigcie zréwnowazonego rozwoju organizacji.
Oczywiscie w kazdym procesie produkcyjnym badz dzia-
lalnosci czlowieka wystepuje tzw. ryzyko resztkowe, ktdre-
go nie da si¢ calkowicie wyeliminowa¢, dlatego tak wazna
jest systematyczna, biezaca analiza zdarzen w otoczeniu,
ktéra pozwala uczy¢ si¢ na cudzych bl¢dach i budowacd
wlasne doswiadczenie. Warto takze nieustannie spraw-
dza¢, czy procedury bezpieczenstwa sg wlasciwie reali-
zowane, oraz redukowac ryzyko, do poziomu praktycznie
uzasadnionego, poprzez eliminacj¢ czynnikéw zagrozen
i stosowanie niezawodnych wielowarstwowych systeméw
zabezpieczen i ochrony.

Innym waznym elementem systemu zarzadzania bezpie-
czenstwem jest zdolno$¢ organizacji do szybkiej odbu-
dowy zasobdw, ale to juz temat do rozwazenia przy in-
nej okazji. @

BI1O

Tomasz
Guzikowski

Dyrektor Biura Za-
rzadzania Majatkiem

i Bezpieczenstwa

w Grupie Kapitatowej
CIECH. Absolwent m.in.
Akademii Ekonomicznej
w Krakowie na kierunku
Finanse i Bankowo$¢
oraz Politechniki tédz-
kiej na kierunku Bez-
pieczenstwo Proceséw
Przemystowych.

25 lat doswiadczenia

w branzy bezpieczen-
stwa, w tym 14 lat

w budownictwie, a od
2014 r. w przemysle
chemicznym.
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alety dozoru wizyjnego
[zemystowych

T E K S T
Christina Behle

Axis Communications

Przemyst to pod wzgledem
ochrony bardzo zloZona branza.
Zaklady produkcyjne obfituja

w obszary potencjalnego ryzyka,

Dostawa surowcéw, magazynowanie i wysylka cennego pro-
duktu, obsluga maszyn oraz miejsca przeznaczone tylko dla
upowaznionego personelu - we wszystkich tych obszarach
dzialania przedsigbiorstwa produkcyjnego mozna zastosowac
systemy dozoru wizyjnego wraz z powigzanymi technologiami.

° co obliguje do bezwzglednego
S przestrzegania przepiséw dotyczacych W ogolnym rozumieniu ko,rzys.c1 plynace ze stosowania dozoru
« . . .. wizyjnego w branzy wytworczej to:
< bezpieczenstwa i higieny pracy. - bezpieczenstwo przedsigbiorstwa, parku maszynowego
o W wielu obszarach dzialalnosci i produktéw
N 1,2 . 7 .
3 produkcyjnej - od parkingéw, wjazdéw = ochrona pracownikéw i gosci
g . . 2 . s - monitorowanie procesu produkcyjnego
| i wyjazdow, powierzchni biurowych, 5 L s
< Lo . . optymalizacja proces6w biznesowych
o miejsc dostawy i wysylki towaru,
n . ] oo o ) . ’
o po miejsca produkcji i montazu - Kompleksowe bezpieczeristwo
z niezwykle istotna role moze odegraé Bezpieczenstwo ma ogromne znaczenie dla kazdej firmy.

Dla producenta, ktérego fabryka, maszyny, surowce i pro-

dozér wizyjny.

dukty koricowe maja znaczaca warto$¢, ma zna-
czenie krytyczne. Skuteczna ochrona obwodowa
ostrzegajaca pracownikéw ochrony przed naru-
szeniami terenu, intruzami i podejrzanym zacho-
waniem stanowi podstawe pierwszej linii zabez-
pieczania obiektu. Axis posiada w swojej ofercie
AXIS Perimeter Defender - aplikacje do analizy
wideo, ktéra w polgczeniu z kamerami sieciowy-
mi Axis tworzy niezwykle skuteczny system auto-
matycznie wykrywajacy osoby i pojazdy na tere-
nie obiektu i reagujacy na ich obecnosé.

W zakladach produkeyjnych, ze wzgledu na ich spe-
cyfike, ma miejsce staly przeplyw uprawnionych
os6b niebedacych pracownikami, ktére z réznych
przyczyn muszg si¢ znaleZ¢ w obiekcie. Koniecz-
na jest zatem skuteczna kontrola dostepu, zaréw-
no na parkingu, od strony drzwi wej$ciowych, jak
i na rampach zaladowczych. Poza tym nawet pra-
cownicy zakladu nie zawsze sa upowaznieni do wej-
$cia na wszystkie jego obszary. Stacje drzwiowe
przekazujace obraz i dzwiek umozliwiaja weryfi-
kacje wchodzacych, a w razie potrzeby stanowia
barierg dla nieupowaznionego personelu.
Rozwiazania kontroli dostepu Axis sg oparte
na otwartych protokolach, dzi¢ki czemu mozna
je dowolnie laczy¢ z najlepszym sprzetem i opro-
gramowaniem oraz integrowac je z innymi syste-
mami, w tym funkcjonujacym systemem dozoro-
wym. Mozna wykorzystywac je do réznych celow:
od podstawowej identyfikacji, przez kontrole do-
stepu, az po zaawansowane zarzadzanie dostgpem.

Zapewnienie bezpieczefstwa
pracownikéw

Mimo staran podejmowanych w celu minimali-
zowania ryzyka wypadkow przy pracy zdarzaja
si¢ one w kazdej branzy. W obiektach przemyslo-
wych, zakladach produkcyjnych i fabrykach by-
waja szczegblnie powazne ze wzgledu na charak-
ter pracy. Urazy i choroby zwigzane z praca wiaza
si¢ réwniez z ogromnymi kosztami. Badania wy-
kazaly, Ze w Unii Europejskiej stanowig obciaze-
nie dla firm w wysoko$ci az 476 mld euro rocznie.
Dozoér wizyjny przyczynia si¢ do obnizenia kosz-
téow wypadkow. Obraz z kamer dozorowych moze
okaza¢ si¢ bardzo przydatny w dochodzeniu powy-
padkowym - pomoze ustali¢, czy odpowiedzialno$é
spoczywa na pracodawcy, czy pracowniku. Ponadto
moze przyczynic¢ si¢ do podjecia dzialan w przed-
sigbiorstwie majacych na celu wyeliminowanie po-
dobnych zdarzen w przyszlosci, np. wprowadzenie
lepiej widocznych oznakowan, barier ochronnych,
a nawet nowych maszyn.

Zapobieganie wypadkom i incydentom lezy w in-
teresie zaréwno pracodawcy, jak i pracownika -
i tu wlasnie ujawnia si¢ niewidoczna korzy$¢ z po-
siadania systemu dozoru wizyjnego. Podobnie jak
jawny monitoring wizyjny odstrasza potencjalnych
zlodziei, kamery dozorowe w zakladach produk-
cyjnych wspomagaja przestrzeganie zasad BHP.
Doswiadczenia przeprowadzane przez dziesiatki
lat wykazaly, Ze ludzie nieSwiadomie zachowuja
si¢ lepiej, gdy wiedza, ze sa obserwowani, nawet
jezeli patrzy na nich jedynie twarz z plakatu. Lo-

www.aspolska.pl

giczne zatem jest, ze tam, gdzie pracownicy
wiedza, Ze znajduja si¢ pod okiem kamer, be-
da $cislej przestrzegaé wewnetrznych prze-
piséw i zasad BHP.

Monitorowanie produkcji

i optymalizacja proceséw

Kazdy zaklad produkcyjny stawia sobie za cel
osiagniecie maksymalnej wydajnosci. Wszelkie
awarie maszyn maja powazny wplyw na pro-
dukcje, ktérej obnizenie prowadzi do pogor-
szenia rentownosci i niezadowolenia klientéw.
System dozoru wizyjnego jest w stanie moni-
torowa¢ caly proces produkcyjny, a dodatko-
we technologie, np. obrazowanie termowizyj-
ne, moga sygnalizowa¢ potencjalne problemy
(w rodzaju przegrzania maszyn), umozliwia-
jac tym samym podjecie dzialan wyprzedza-
jacych. Kolejna technologi¢ - analiz¢ obrazu
- mozna wykorzystaé do badania przeplywu
ludzi i produktéw w calym zakladzie, co po-
zwoli np. okre§li¢ obszary, w ktérych przepro-
wadzenie niewielkich zmian moze przynies¢
znaczng poprawe wydajnosci.

Poszanowanie praw pracownikéw
Nalezy zaznaczy¢, ze chociaz dozér wizyj-
ny w miejscu pracy ma liczne korzysci, ktére
w pelni uzasadniajg jego stosowanie, tam gdzie
jest on wykorzystywany, muszg by¢ respekto-
wane prawa pracownikéw dotyczace zapisy-
wanego materialu. Jest to szczegdlnie istotne
w $wietle unijnego rozporzadzenia o ochronie
danych osobowych (RODO). W artykule opu-
blikowanym na portalu securityprivacybytes.
com' znajduje si¢ przyklad konkretnego wply-
wu przepiséw RODO na dozdr wizyjny w miej-
scu pracy. Opracowanie Axis dotyczace szer-
szego wplywu RODO na dozér wizyjny mozna
znalez¢ na portalu axis.com?.

Wielorakie zalety dozoru wizyjnego - zaréw-
no oczywiste, jak i ukryte - sg teraz dostgpne
bardziej niz kiedykolwiek dla szerszego kregu
przedsigbiorstw réznej wielkos$ci. Wigcej in-
formacji na temat najwazniejszych aspektéw
projektowania systemu dozoru wizyjnego znaj-
duje si¢ na blogu firmy Axis3. @

1) https://www.securityprivacybytes.com/2018/02/the-
gdprs-impact-on-cctv-and-workplace-surveillance/

2) https://www.axis.com/files/whitepaper/gd_gdpr_72045_
en_1804_lo.pdf

3) https://www.axis.com/blog/secure-insights/security-
surveillance-needs/
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Logistyka: Jak ERP uczy sie widziec

Genetec Mission Control™ umozliwia duzym
zakladom przemystowym wyjscie poza proste
zarzadzanie zdarzeniami poprzez gromadzenie
i kwalifikowanie danych z tysiecy czujnikow
iurzadzen systemoéw zabezpieczen,
wykrywanie najbardziej ztozonych
sytuacjiiincydentéw oraz kierowanie
zespolami ochrony w ich dzialaniach

Dzien z zycia operatora
W Centrum monitoringu

pazdziernik 2019

wrzesien

—J
o

Wizyjnego

Praca operatora w centrum monitorin-
gu wizyjnego nie jest latwa. Kazdego
dnia musi boryka¢ si¢ z niezliczonymi
wyzwaniami, majac coraz szerszg li-
ste zadan i rzeczy do $ledzenia. Kazdy
obiekt jest narazony na inne zagroze-
nia, ma inne priorytety co do zakresu
monitorowania. Sg tez typowe wyzwa-
nia, z ktérymi musi sobie poradzi¢ kaz-
dy operator: falszywe alarmy, przestrze-
ganie przepiséw RODO i generowanie
dokladnych raportéw.

Wychodzac naprzeciw tym potrzebom,
firma Arpol wprowadzila do oferty sys-
tem zarzadzania decyzjami Genetec
Mission Control™ wspomagajacy pra-
ce¢ operatoréw w centrach monitorin-
gu wizyjnego.

Falszywe alarmy to wiecej niz tylko
uciazliwosé

Jak podaje ,,SC Magazine”, 70% opera-
toréw w USA czuje si¢ przytloczonych
liczbg powiadomien, ktérymi muszg za-
rzadzaé. Badania IFSEC Global pokazu-
ja, ze 70-90% sygnaléw przychodzacych
do centrum monitoringu to alarmy falszy-
we lub ucigzliwe. Moga by¢ wywolywane
przez rézne zdarzenia, np. ro$liny koly-
sz3ce si¢ na wietrze. Biorac pod uwage po-
tencjalne zagrozenie, nalezy zbadac kazdy
alarm. Ale jesli wysoka trawa jest przyczy-
ng wickszosci odbieranych zdarzen, szan-
se na ich priorytetowe traktowanie przy
kolejnych alarmach sg mniejsze.

Duzo alarméw, mato czasu

Otrzymujac tak wiele falszywych lub ucigz-
liwych alarméw, operator zaczyna je igno-
rowac lub wylgcza urzadzenie, ktére je
generuje. Moze to mieé niebezpieczne
konsekwencje. Dlatego wazne jest, aby
otrzymywacé kwalifikowane alarmy. Po-

zgodnie z procedurami i wymogami RODO.
Mission Control jest systemem zarzadzania
decyzjami, ktory pomaga operatorom centrum
monitorowania w podejmowaniu wiasciwych
decyzji - w obliczu rutynowych zadan lub
nieprzewidzianych sytuacji - zapewniajac
natychmiastowa reakcje i przeptyw informacji.

moéc w tym moze korzystanie z systemu
zarzadzania decyzjami Genetec Mission
Control™. Gdy system wykryje zdarzenie,
np. pojazd, ktérego numery rejestracyjne
znajduja sie na czarnej liScie, chce wjechad
na teren zakladu, naruszenie linii przy
ogrodzeniu czy prébe nieuprawnionego
wejscia do obiektu, tworzy si¢ kwalifiko-
wany incydent. Na tej podstawie system
ostrzega operatora w centrum monito-
ringu i identyfikuje zdarzenie jako maja-
ce wyzszy priorytet, wysyla tez nagranie
wideo powigzane z alarmem.

Zasady zgodnosci

Kolejnym wyzwaniem, z ktérym trze-
ba si¢ zmierzy¢, jest zgodnos¢ z przepi-
sami RODO.

Rosnaca lista przepiséw okresla zasady do-
tyczace przechowywania danych i ochrony
prywatnosci. Ich $ledzenie i zapewnianie
zgodno$ci rozprasza uwage, ale nieprze-
strzeganie tych przepiséw moze Spowo-
dowaé powazne konsekwencje. System
zarzadzania decyzjami automatycznie
przechowuje dane przez wymagany czas
i nastgpnie usuwa je ze wzgledu na posza-
nowanie prywatnosci.

Oznacza to, ze nie trzeba si¢ martwié
o przestrzeganie przepiséw RODO, ponie-
waz system Genetec robi to automatycznie.

Nikt nie chce walczy¢ z raportami
Jednym z biezacych wyzwan dla operato-
ra jest tworzenie codziennych raportéw.
Zostawiajac papierkowa robote na koniec
zmiany, musi polega¢ na swojej pamieci,
aby udokumentowacé szczegdly wszyst-
kich zdarzen, ktére mialy miejsce w ciagu
dnia. Tworzac raport, musi przejrzec roz-
ne pliki Zrédlowe i wyeksportowac¢ dane
do Excela. Proces przygotowania raportéw
moze by¢ wykonywany po wielu dniach
od czasu zdarzenia ze wzgledu na inne,
biezace zadania. Wowczas kluczowe in-
formacje, np. dokladny czas, w ktérym
operator zareagowal na zdarzenie, mo-
ga zosta¢ niedokladne okreslone.
System zarzadzania decyzjami mozna
skonfigurowac¢ tak, aby automatycznie
rejestrowal kazde dzialanie podejmowa-
ne podczas reakcji na zdarzenie, a takze
oznaczal czasowo, szyfrowal i archiwizo-
wal material wideo przez czas okreslony
przepisami RODO. &
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Technologie cyfrowe daja nadzieje na ogromne wsparcie, usprawnienia

wspoblpracuje z T.CON - ekspertami systemow SAP. Teraz firmy
zaprezentowaly swoje pierwsze wspolne rozwiazania logistyczne Digital

w szerokim zakresie procesé6w w branzy logistycznej. Dallmeier,
pr— jako jeden z wiodacych producentéw technologii wizyjnych, od lat

Gate i Package Measurement.

Rozwigzania opracowane wspolnie przez Dallmeier oraz T.CON
umozliwiaja przesylanie danych zarejestrowanych przez syste-
my wideo bezposrednio do systemu ERP*. W wyniku wspélpracy
miedzy obiema firmami powstaly juz gotowe rozwiazania dla lan-
cucha dostaw, dzigki ktérym klienci moga zoptymalizowa¢ glow-
ne procesy i skrdci¢ czas cyklu. Kolejne rozwigzania z zakresu fan-
cucha dostaw, zasobéw ludzkich i zgodno$ci znajduja si¢ réwniez
W programie wspolpracy.

-) Digital Gate skraca czas oczekiwania poza
terenem obiektu

Dzigki innowacyjnemu portalowi (przejsciu) samoobslugowe-
mu opartemu na SAP Fiori rozwiazanie Digital Gate automaty-
zuje procesy recznej rejestracji pojazdéw i zarzadzania listami
przewozowymi. System rozpoznaje ASN (zaawansowane do-
kumenty przewozowe) z wyprzedzeniem i identyfikuje marki
oraz klasy ladownosci pojazdéw, numery rejestracyjne, nume-
ry identyfikacyjne oraz przewozone substancje niebezpiecz-
ne zgodnie z przepisami dotyczacymi zgodno$ci, umozliwia-
jac automatyczne sterowanie bariera i brama.

Dane frachtu mozna uzupelnia¢ w SAP o informacje zebrane
optycznie przy uzyciu standardowych obiektéw SAP. Dane
mozna nast¢pnie zintegrowac bezposrednio z SAP TM lub LE-
-TRA (ECC 6.0). Gléwnymi zaletami Digital Gate sa znacznie
krétszy czas oczekiwania na wjazd na teren zakladu i zwick-
szenie przepustowosci. W zalezno$ci od wymagan system mo-
ze by¢ obshugiwany indywidualnie lub zintegrowany z istnie-
jacym rozwiazaniem do zarzadzania placem.

* SAP ERP to zintegrowany system informatyczny, pomagajacy w optymalizacji i planowaniu proce-
s6w wewnatrz firmy

Fot. 1. Rozwigzanie Digital Gate automatycznie rejestruje najwazniejsze cechy przy wejsciu. Wyniki sa
zoptymalizowanym procesem rejestracji o znacznie skrdconym czasie cyklu

-) Package Measurement eliminuje reczne wazenie
i pomiar

Rozwigzanie Package Measurement umozliwia w pelni automa-
tyczne obliczanie objetosci i wazenie towardw. Do obliczen
objetosci sg stosowane specjalne systemy wizyjne 3D natych-
miastowego pomiaru wymiaréw towaréw na pojezdzie. W ce-
lu ustalenia masy towaru wézki widlowe zostaly wyposazone
w bezprzewodowe wagi zamontowane na widlach, a wszystkie
procesy komplementacji zaméwien sa dokumentowane auto-
matycznie. Dzigki temu firmy logistyczne moga wyeliminowa¢
wszelkie rgczne procesy rejestrowania masy i objetos$ci zala-
dunku oraz wykrywanie nieprawidlowych danych wejsciowych.

Dzigki zastosowaniu takiego rozwigzania dane zintegrowane
pézniej w SAP WM lub SAP EWM sg poprawne. Dalsze korzy-
$ci obejmuja optymalne wykorzystanie ladownosci, kontrole
wiarygodnosci danych referencyjnych i skoordynowane strate-
gie magazynowania. Rozwiazania do wazenia i pomiaru moz-
na wdraza¢ wspoélnie lub osobno. @

Fot. 2. Rozwigzanie Package Measurement automatycznie rejestruje wage i objetos¢ pakowanych przed-
miotow i integruje te informacje z SAP

Dallmeier electronic

Bahnhofstr. 16, 93047 Regensburg, Niemcy
tel +49 151 58204199
www.dallmeier.com
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Dezpieczenstw

W zaktaozie pra

T E K S T

Adam Gregorczyk

System P.A.B.L.O. (Personalny Asy-
stent Bezpieczenstwa i Lokalizacji
Oso6b) zostal zaprojektowany i wypro-
dukowany w odpowiedzi na potrzeby
zglaszane przez uzytkownik6w poszu-
kujacych efektywnego, bezpiecznego
systemu nadzoru nad pracownikami wy-
konujacymi prace samodzielnie. Proble-
matyka ta jest poruszana w Srodowiskach
specjalistow odpowiedzialnych za spra-
wy BHP i Utrzymania Ruchu pod angiel-
ska nazwg ,,Lone Worker” (pracownika
samodzielnego). Definicja ,,Lone Wor-
ker” okresla, ze jest to pracownik, ktory
wykonuje czynnosci prowadzone w od-
osobnieniu od innych pracownikéw, bez
bezposredniego nadzoru. W Polsce czg¢-
Sciej spotyka si¢ pojecie pracownika wy-
konujacego prace w pojedynke.

Bezposrednig korzyscia zastosowania
systemu P.A.B.L.O. jest poprawa bez-
pieczenstwa osobistego i procesowego.
Dobrym przykladem wykorzystania moz-
liwodci systemu P.A.B.L.O. jest skrécenie
i zautomatyzowanie procedury czasowe-
go meldowania si¢ pracownika wykonu-
jacego prace samodzielnie (Dz.U. 1997 1.,
nr 129 poz. 844 - Rozporzadzenie Mini-
stra Pracy i Polityki Socjalnej z 26 wrze-

$nia 1997 r. w sprawie ogdlnych przepiséw
bezpieczenstwa i higieny pracy § 43.1 oraz
§ 43.2.). W przypadku wystapienia zda-
rzenia niebezpiecznego P.A.B.L.O. bez
zbgdnej zwloki zaalarmuje stuzby odpo-
wiedzialne za prowadzenie dzialan ra-
tunkowych oraz poda lokalizacje wysta-
pienia zdarzenia.

System P.A.B.L.O. to rozwigzanie tech-
niczne wspierajace bezpieczenstwo i nad-
zér nad osobami wykonujgcymi prace sa-
modzielnie.

W obszarach, na ktére zostal zaprojek-
towany i wykonany indywidualnie dla
inwestora, zapewnia osobom posiadaja-
cym specjalnie wyposazone i oprogramo-
wane urzadzenia (radiotelefony) jedno-
czesnie trzy funkcjonalnosci:

- ciagla tacznosé glosowa w kazdym, nawet
najtrudniejszym miejscu, takim jak rozlegte
tereny przemystowe, gdzie wystepuje duzo
konstrukcji metalowych oraz sa duze obsza-
ry zakladéw (réwniez w miejscach, w kté-
rych nie ma zasiegu sieci publicznej GSM
lub w wyniku awarii sie¢ GSM zostaje wy-
taczona). System umozliwia potaczenia in-
dywidualne, wywotania grupowe i ogélne
pofaczenia priorytetowe — niedostepne dla
publicznych sieci GSM;

- lokalizacje, bez zbednej zwtoki, niezalez-
nie czy osoba przebywa w terenie otwar-
tym, czy wewnatrz budynkéw (hal, maga-
zynéw itp.);

funkcjonalnosci alarmowe wyzwalane recz-
nie poprzez wciéniecie przycisku w radiote-
lefonie (w tym funkcjonalnos¢ czuwaka -
to pomyst zaczerpniety z bezpieczeristwa
ruchu kolejowego: swiadome periodyczne

przyciskanie odpowiedniego przycisku me-
chanicznego przez osobe noszaca radio-
telefon we wczesniej zaprogramowanych
przedziatach czasowych) oraz wezwanie
pomocy wyzwalane automatycznie (np.
wykrycie upadku lub bezruchu). Wyzwa-
lanie alarmu automatycznego poprzedza
zainicjowanie tzw. prealarmu w celu zapo-
biegania wysytaniu alarméw fatszywych,
ktére w nadmiarze moga ,znieczuli¢” ob-
stuge systemu.

W ramach kompletnego systemu do-

starczane s3 urzadzenia i uslugi:

- wykonanie préb propagacyjnych, potwier-
dzajacych zasieg w kazdej lokalizacji wska-
zanej przez inwestora,

przygotowanie dokumentacji w celu uzyska-
nia pozwolenia radiowego w UKE,

- dostawa elementéw: kompletny przemien-
nik radiowy z odpowiednio zaprojektowa-
nym ukfadem antenowym, odpowiednia
liczba znacznikéw radiowych (rozmiesz-
czonych na terenie obiektu i realizujgcych
lokalizacje wewnatrzobiektowa), ustalona
liczba radiotelefonéw wraz z opcjonalny-
mi akcesoriami audio (mikrofonogtosniki,
ochronniki stuchu),

montaz, uruchomienie, szkolenie uzytkow-
nikéw i stuzb serwisowych. @

Novatel

43-155 Bierun
ul. Turystyczna 1/9
www.novatel.pl

www.aspolska.pl

ZAPEWNIENIE
BEZPIECZENSTWA
OBIEKTOM
PRZEMYSLOWYM

I ROZLEGLYM JEST
TEMATEM KOLEJNEGO
GLOSU BRANZY.
PRZEDSTAWIAMY
WYPOWIEDZI

ZAROWNO EKSPERTOW

Z BRANZY SECURITY,
JAK I SECURITY
MENEDZEROW Z TEGO
RYNKU WERTYKALNEGO.

Bogumit Szymanek

Axis Communications

Bezpieczenstwo
i optymalizacja
procesow

Rozwiazania Axis sa doceniane na catym
$wiecie ze wzgledu na ich wysoka jakosé
i niezawodnosé. Oczywiscie zmniejszenie
prawdopodobierstwa awarii, ktére w obiek-
tach przemystowych moga wiaza¢ sie z du-
zymi kosztami wynikajacymi np. z zatrzyma-
nia produkgji czy ograniczenia ruchu, ma
bardzo duze znaczenie przy wyborze roz-
wiazania. Dlatego nalezy stawiac na te naj-
wyzszej jakosci.

Warto podkresli¢, ze przedsiebiorstwa prze-
mystowe korzystaja z wielu systeméw, kté-
rych celem jest zapewnienie bezpieczeristwa
oraz optymalizacja proceséw. Przenikaja sie
wiec tutaj potrzeby funkcjonalne i bizne-
sowe. Axis w tym zakresie oferuje znacz-
nie wigcej niz tylko najwyzszej jakosci
urzadzenia - kamery, detektory, sys- r\]’
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temy audio czy urzadzenia I/O. W ramach
rozwigzan Axis integrator ma zapewnio-
na wspélna otwarta platforme integracyj-
na, umozliwiajaca stworzenie rozwigzania
,szytego na miare” i zaspokajajaca skom-
plikowane wymagania klienta.

Dla uzytkownika takiego systemu niezbedna
jest stabilno$é rozwiazania oraz zrozumia-
ta dokumentacja. Platforma aplikacji Axis
jest rozwijana od wielu lat, charakteryzuje
sie czytelnymi opisami oraz APIl. Mozli-
we jest zatem rzeczywiste wykorzystanie
mocy obliczeniowej urzadzen, przy jedno-
czesnym zmniejszeniu zapotrzebowania
na zasoby sieciowe i serwerowe. A dzie-
ki analizie i automatyzacji mozna ograni-
czy¢ koszty utrzymania infrastruktury IT
oraz ochrony fizycznej. Ma to wielkie zna-
czenie, gdyz obecnie wiekszos§¢ przed-
siebiorstw korzysta z elastycznych ustug
w chmurze i integracja z tego typu roz-
wigzaniami jest bardzo istotna dla opty-
malizacji dziatania cafej firmy.

Rozwigzania Axis spetniaja tez wysrubowa-
ne standardy cyberbezpieczeristwa, a opro-
gramowanie z dtugoterminowym wsparciem
LTS zapewnia stabilna i bezpieczna prace
systeméw przez wiele lat.

BCS na zywo

Mozna zachwalaé dane urzadzenie
z kazdej strony, opisujac jego niepod-
wazalne zalety, ale wazne jest, jak taki
sprzet sprawdza sig pézniej w praktyce.
Urzadzenia BCS spotyka sie w wielu obiek-
tach. Najbardziej dziatajg na wyobraznie
oczywiscie duze systemy, gdzie najwaz-
niejsze sa niezawodnos¢ monitoringu wi-
zyjnego, mozliwosci integracji z innymi sys-
temami i fatwosé obstugi takiego systemu.
Warto w tym miejscu wspomnie€ o syste-
mach opartych na najwiekszych rejestra-
torach dostepnych w ofercie BCS, czy-
li NVR12816 DR-4K-II. Przedstawie kilka

przyktadéw ich zastosowania.

Duzy warszawski obiekty uzytecznosci
publicznej. Tu szczegélnie wazne jest bez-
pieczeristwo przebywajacych tam oséb.
Podstawowym zatozeniem byta mozliwosé
ciagtej obserwacji catej powierzchniw cza-
sie rzeczywistym. Konieczne tez byto, aby
rejestrator mégt wspétpracowac z istnieja-
cymi juz urzadzeniami systemu monitorin-
gu, rozbudowywanym przez lata. W tym
przypadku do rejestratora s podtaczone
4 monitory, na co pozwala dodatkowa karta
dekodujaca. Wyswietlany jest na nich réw-
noczesnie obraz z ponad 70 kamer réznych
producentéw, a nawet pochodzacy ze sta-
rych systeméw analogowych.

Osrodek rzadowy. Najwazniejsza jest tu
ciggtos¢ pracy, zdalna obstuga i przecho-
wywanie nagranego materiatu przez 90 dni.
Na tak dtugi okres archiwizacji pozwala
16 dyskéw, 8 TB kazdy, zamontowanych
W rejestratorze, na ktérych jest zapisywa-
ny obraz z blisko 60 kamer. Przewidziana
jest dalsza rozbudowa systemu, stad za-
stosowanie rejestratora 128-kanatowego.
Zdalny dostep ufatwia natomiast codzien-
ng obstuge urzadzenia.

Prywatny zaktad przemystowy. W takim
obiekcie istotna jest doskonata jakos¢ obra-
z6w oraz dlugi czas przechowywania nagran.
W tym wypadku okazalo sie, ze z czasem
128 kanaléw w rejestratorze to zdecydowa-
nie za mato. Konieczne byto dotozenie dru-
giego tego typu urzadzenia do obstugi no-
wych kamer, ktérych w systemie facznie jest
juz ponad 200. Obstuga na stacji monitorin-
gu odbywa sie za posrednictwem aplikacji
BCS Manager, za pomoca ktérej jest pro-
wadzony dodatkowy backup nagran z ca-
tego systemu.

Robert Sienkiewicz

Project Manager
w Dahua Technology Poland

Bezpieczenistwo
obiektéw

przemystowych
i rozproszonych

Systemy zabezpieczen w obiektach
przemystowych, czesto rozproszonych
na duzym obszarze, powinny byé do-
brane do wymaga#n danego sektora
przemystu, aby w sposéb ciagty i sku-
teczny utrzymaé procesy produkcyjne
i logistyczne.

Chciatbym zwréci¢ uwage na trzy interesuja-
ce przyklady zastosowania systeméw zabez-
pieczenia technicznego. Pierwszy z nich jest
oparty na technologii machine vision, ktéra juz
dawno wyszta poza ramy rozwiazari przemysto-
wych, wkraczajac réwniez m.in. do branzy se-
curity. Kolejne dwa dotycza powiazania istnie-
jacych rozwigzan z technologiami przysztosci.

Ochrona wjazdu do obiektéw przemy-
stowych - system skanowania podwo-
zia pojazdéw

System jest predestynowany m.in. do ochro-
ny obiektéw infrastruktury krytycznej, prze-
mystu wojskowego, narazonych na ataki ter-
rorystyczne i szpiegostwo przemystowe.
Zapewnia petng informacje o czasie wjaz-
du i wyjazdu pojazdu, jego numerze reje-
stracyjnym i marce oraz — co wazne — czy
pod autem nie zainstalowano niebezpiecz-
nych przedmiotéw (bomba, brori, nadajniki
lub nosniki danych. Na przykfad skanerem
DH-MV-VDF5020CE-00 mozna skano-
wac pojazdy o szerokosci do 4,5 m poru-
szajace sie z predkoscig nawet do 80 km/h,
zaréwno auta osobowe, jak i ciezarowe z na-
czepa. Wykorzystuje technologie widze-
nia maszynowego oparta na kamerze linij-
kowej, zapewniajac wysoka rozdzielczos¢
obrazu. Zastosowanie tego typu rozwia-
zania podnosi znaczaco poziom kontroli
wjazdu auta na teren chroniony.

Ochrona obwodowa obiektéw IK - wizuali-
zacja systeméw w wirtualnej rzeczywistosci
W ochronie perymetrycznej swietnie spraw-
dzaja sie radary (hp. PFM861-B300) zinte-
growane z kamerg PTZ. Radar wykrywa po-
ruszajacy sie obiekt i wysyta do kamery PTZ
dokfadna informacje o jego lokalizacjii szyb-
kosci poruszania sie. Kamera PTZ na tej pod-
stawie zaczyna sledzi¢ obiekt. Dotychczas
proces sledzenia z radaru byt przedstawiany
na mapie 2D, nie zawsze w sposéb intuicyj-
ny. Znaczace udogodnienie zostato opra-
cowane w Wojskowej Akademii Technicz-
nej przez dr. Marka Piszczka, ktéry przeniést
funkcjonalnosci systemu do wirtualnej rze-
czywistosci, co pozwolito na okreslenie lo-
kalizacji obiektu w przestrzeni 3D.

Szybkie reagowanie na zagrozenia - ka-
mery nasobne jako element centralnego
systemu nadzoru obiektu

Oprécz zabezpieczenia samego wjazdu
na teren obiektu i ochrony obszaréw ota-
czajacych obiekt bardzo waznym aspek-
tem jest szybkie reagowanie na zagroze-
nia wewnatrz obiektu — wtargniecie osoby
niepowotanej, pozar, wyciek wody, wypa-
dek. Dzieki zastosowaniu kamer nasobnych
(np. MPT310) mozna fatwo zwizualizo-
wa¢ na mapie 3D lokalizacje pracownikéw
ochrony, wybra¢ najblizsza osobe, skomu-
nikowa¢ sie z nig w celu skutecznego prze-
prowadzenia inspekcji zagrozenia, a tak-
e przejac obraz z akcji, aby dynamicznie
zareagowac na zmieniajgca sie sytuacje.
Sa to kluczowe elementy, o ktérych cze-
sto zapominamy, poniewaz system moni-
toringu wizyjnego nie zawsze przedstawi
nam pefen wglad w sytuacje.

Zastosowanie metod wizualizacji réwniez
w systemach integrujacych PSIM przynio-
stoby ogromne korzysci w sprawnym za-
rzadzaniu w obiekcie z wieloma urzadze-
niami rozproszonych systeméw CCTYV,

KD, SSP, SSWiN, DSO.

Reasumujac, machine vision tworzy no-
wa generacje zaawansowanych syste-
méw nadzoru, ktére pozwalajg zreduko-
wac liczbe personelu (zmniejszy¢ koszty),
ale przede wszystkim wspoméc operato-
ra w podejmowaniu kluczowych decyzji.
Rozwiazania osadzone w wirtualnej rze-
czywistosci to nowy wymiar w wizualiza-
cji i kontakcie systemu z jego operatorem.
W przysztosci sygnaty z réznych urzadzen
beda narzedziem w rekach programistéw
tworzacych mobilne systemy zabezpie-
czenia technicznego. Zarzadzanie nimi
nie bedzie wymagato w petni wyposazo-
nego centrum nadzoru, a zostanie zawe-
zone do komputera i gogli VR.

tukasz Lik
|

Hikvision Polska

Wyzwania
nowej rewolucji
przemystowej

We wspélczesnym swiecie, idacym $mia-
tym krokiem w kierunku , Przemystu 4.0”,
automatyzacja, uczenie maszynowe czy
sztuczna inteligencja odgrywaja coraz
bardziej znaczaca role i oferuja rozwia-
zania przyczyniajace sig do zwigkszenia
wydajnosci i optymalizacji kosztéw. No-
wa rewolucja przemystowa, jak zwykto sie
ja okresla¢ ,Przemyst 4.0", przyniosta takze
nowe wyzwania. Powszechna informatyza-
cja systeméw odpowiedzialnych zaréwno
za procesy produkgji, jak i bezpieczeristwo,
wymusza na menedzerach ds. bezpieczen-
stwa zmiany podejscia do systeméw za-

www.aspolska.pl

bezpieczen. Jeszcze niedawno ich uwaga
w catosci skupiata sie na bezpieczeristwie
fizycznym obiektu. Teraz nieswiadomy
pracownik wkfadajacy zainfekowana pa-
mie¢ USB do swojego komputera mo-
ze stworzy¢ wieksze zagrozenie niz bez-
posrednia préba wiamania czy kradziezy.
Co pokazuje, ze majac nawet sie¢ I T po-
dzielona na segmenty lub nawet catkowi-
cie pozbawiong potaczenia z Internetem,
nadal mozna sta¢ sie ofiarg ataku.
Ostatni atak na sie¢ WiFi przedsiebior-
stwa przeprowadzono przez mikrokontroler
Raspberry Pl z modutem radiowym, wysta-
nym kurierem do pracownika, ktéry to po-
chwalit sie w mediach spotecznosciowych,
e jest na urlopie. Paczka lezata na recep-
cji, pomatu odszyfrowujac dostep do sie-
ci. To na szczescie byly tylko testy pene-
tracyjne, jednak i takich scenariuszy nie
mozna wykluczyé.

To wszystko pokazuje, ze bezpieczeAstwo
fizyczne i cyberbezpieczeristwo beda sie
ze soba taczy¢ w nastepnych latach. Przed-
siebiorstwa stana przed kolejnym wyzwa-
niem - kosztami wdrazania zabezpieczeri.
Méwimy tu o modernizacji infrastruktury,
systematycznej konserwacji urzadzer oraz
o profesjonalnej wyszkolonej kadrze pra-
cownikéw. Aby zminimalizowaé ryzyko, or-
ganizacje musza takze czasem wyjs¢ poza
ograniczenia dzisiejszych przepiséw i zasta-
nowic sie, jak sobie poradza po powaznym
ataku, biorgc pod uwage coraz wiek-

sze kary za wycieki wrazliwych danych. r\]’
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Krzysztof Kunecki

Schrack Sconet

Zarzadzanie
bezpieczen-
stwem pozaro-
wym obiektéw
rozproszonych

Obiekty o strukturze rozproszonej, do kté-
rych zaliczamy m.in. rozlegte zaklady prze-
mystowe, wymagaja wdrozenia specjal-
nych procedur bezpieczenstwa i doboru
odpowiednich urzadzer zapewniajacych
szybka reakcje na zdarzenia krytyczne,
takich jak alarm pozarowy.

Aby zapewni¢ mozliwos¢ centralnego za-
rzadzania bezpieczeristwem obiektéw roz-
proszonych, nalezy zadba¢ o odpowiednio
zabezpieczong infrastrukture technicz-
na do komunikacji oraz centralny system
do zarzadzania bezpieczeAstwem poza-
rowym. W praktyce najczesciej wdraza sie
nastepujgce rozwigzania:

centralny system nadzoru oparty na opro-

gramowaniu narzedziowym systemu sygna-
lizacji pozarowej, wykorzystywany do nad-
zoru oraz wspomagania serwisu i konserwaciji
instalacji sygnalizacji pozarowej,

certyfikowany centralny system zarzadza-
nia bezpieczeristwem pozarowym, inte-
grujacy wszystkie systemy majace wptyw
na bezpieczerstwo pozarowe obiektu, kt6-
ry w poréwnaniu z pierwszym rozwigza-
niem pozwala réwniez na zdalna obstuge
i zarzadzanie zintegrowanymi instalacjami.
Optymalnym wyborem dla zarzadcy (wia-
sciciela) obiektu jest zastosowanie dru-
giego rozwiazania, a wiec dedykowanego
zintegrowanego systemu zarzadzania bez-
pieczeristwem pozarowym, ktéry umozli-
wia realizacje m.in. nastepujacych funkcji:
- wizualizacje wszystkich stanéw pracy
i zdalng obstuge zintegrowanych syste-
méw wspomagana instrukcjami poste-

powania dla operatora w przypadku wy-
stapienia alarmu czy awarii,

- szybka ocene sytuacji i reakcje na zdarze-
nie, takie jak alarm pozarowy, na podsta-
wie obrazu z zagrozonego obszaru przy
wspétdziataniu z systemem dozoru wi-
zyjnego (VSS),

- wsparcie w zakresie codziennej eksploata-
cji oraz zarzadzania czynnosciami serwi-
sowymi i konserwacja systeméw (elektro-
niczna ksigzka eksploatacji),

zdalne zarzadzanie instalacjami z wdro-
zonymi funkcjami bezpieczeristwa ciggto-
$ci dziatania poprzez zastosowanie funk-
cji bezpieczeristwa w zakresie parametréw
technicznych (redundancja potaczen) oraz
warunkéw organizacyjnych (zapewnienie
cigglosci realizowania funkcji sterowania/
obstugi w przypadku awarii komunikacji/za-
silania przez odpowiednie narzedzia i pro-
cedury operatoréw lokalnych).

Krzysztof Pohorecki

dyrektor ds. Bezpieczenstwa
w NOVAGO (China Everbright
International)

Zrozumiata
komunikacja
najwiekszym
wyzwaniem

Bezpieczeristwo obiektéw przemystowych
to ,temat rzeka’, a zapewnienie jego spéj-
nego i wysokiego poziomu w strukturze
rozproszonej to morze, do ktérego ta rzeka
wptywa. Galopujacy postep technologiczny
daje wiele mozliwosci wspomagania i auto-
matyzowania proceséw, ale otwiera réwno-
legle nowe obszary ryzyka. Skuteczna od-
powied? na coraz bardziej skomplikowany
i coraz mniej zrozumiaty dla ogétu swiat
cyfrowych zagrozeri wymaga transforma-
cji klasycznego pojmowania bezpieczen-
stwa, a przede wszystkim glebokiej zmiany
sposobéw komunikacji oraz nabycia nowej

wiedzy i umiejetnosci na wszystkich pozio-
mach organizacji.

W mojej opinii najwiekszym wyzwaniem dla
bezpieczeristwa w ogélnosci, a sita rzeczy réw-
niez w przemysle, i to niezaleznie od struk-
tury, jest skuteczna komunikacja pozwalaja-
ca na zrozumienie wspétczesnych zagrozen,
ale réwniez sposobéw, narzedzii coraz bar-
dziej skomplikowanych systeméw zabezpie-
czeri. Szczegélnie ostatnio obserwuje coraz
wiekszy rozdzwiek w komunikacji pomiedzy
,Swiatem cyfrowym” a ,§wiatem realnym”. Je-
zyk jednego staje sie coraz bardziej niezro-
zumiaty dla drugiego.

Wymagania, jakie stawia technologia i tem-
po jej rozwoju, powoduja paradoksalnie coraz
wieksze problemy z jej implementacja. Lu-
dzie i organizacje zajmujacy sie wysoko za-
awansowanymi technologiami i systemami
kreuja wlasny, coraz bardziej hermetyczny
Swiat i jezyk, tym samym powoli coraz bar-
dziej oddalaja sie od ludzi i organizacji, dla
ktSrych te systemy tworza. , Swiat cyfrowy”
daje tyle mozliwosci ataku, nie dajac szansy
na adekwatna obrone, ze najwieksze gospo-
darki swiata w swoich krytycznych obszarach
zaczynaja powracac do starych, ,analogo-
wych” metod zabezpieczen i §wiata, ktéry
rozumieja i s3 w stanie kontrolowac.

,Wojna $wiatéw” moze przebiega¢ bez udzia-
tu obcych cywilizacji. Mozemy ja wywotaé
sami, a jej wynik moze by¢ dla nas nieko-
rzystny. ,Plemie analogowe” i, plemie cy-
frowe” coraz bardziej oddalaja sie od siebie
i coraz mniej sie rozumieja.

Piotr Kiliszek
|

petnomocnik Zarzadu ds.
bezpieczenstwa grupy kapitatowej
Jastrzebska Spoétka Weglowa

Ochrona
spetniajaca
standardy

Obecnie przy zapewnieniu bezpieczen-
stwa obiektéw rozproszonych boryka-
my sie z brakiem wykwalifikowanego

personelu, ktéry oprécz uprawnier po-
siada kompetencje do zarzadzania co-
raz bardziej profesjonalnymi systemami
monitoringu. Chcac profesjonalnie zabez-
pieczy¢ majatek wart miliardy ztotych, nie-
zbedne sa wysoko wykwalifikowanie kadry,
ktérym przywrécimy etos pracy w ochronie.
Konieczna jest zmiana mentalnosci i po-
dejscia do tematyki ochrony. W przypad-
ku obiektéw o rozproszonej infrastrukturze
wcigz dominuja ochrona fizyczna i proste
zabezpieczenia techniczne. Brak incyden-
téw przynoszacych wymierne szkody nie
powinien uspi¢ czujnosci i checi do rozwo-
ju wsréd oséb odpowiedzialnych za bez-
pieczeristwo. W dobie przestepstw o réz-
nym podtozu na swiecie stale podnosi sie
standardy, jakim musi sprostac ochrona.
Polska nie moze zosta¢ w tyle, gdyz sta-
nie sie teatrem takich dziatar. Obnizanie
standardéw swiatowych albo brak zabez-
pieczenie szczegdlnie w obiektach IK, nie
powinno mieé miejsca. Dlatego tez nale-
2y poszukiwaé nowych mozliwoscii zwiek-
szaé efektywnos¢ posiadanego potencjatu.
Rosnace wymagania stawiane ochronie
wymusza zmiane podejscia i stosowanych
rozwigzan. Nie dotyczy to wylacznie po-
jedynczych przedsiebiorstw, ale catego

sektora ochrony. Wyzwaniem, ktére cze-
ka branze, jest spowodowanie, aby organy
opiniujace i zatwierdzajace plany ochrony
zmienity nastawienie i zezwalaty na znacz-
nie szerszy dozér w formie elektroniczne;j.
Przy rosnacych kosztach zatrudnienia pra-
cownikéw takie rozwiazanie staje sie co-
raz bardziej optacalne. Rachunek ekono-
miczny, ktéry niejednokrotnie ogranicza
zastosowany poziom zabezpieczenia ma-
jatku, stanie sie wiec sprzymierzericem
we wprowadzaniu nowych technologii
i sposobu myslenia o ochronie jako takiej.
Nalezy powaznie mysle¢ réwniez o wy-

www.aspolska.pl

korzystaniu dronéw na zdecydowanie
wiekszg skale. Widze tu dwa zastosowa-
nia: regularne patrolowanie obszaréw oraz
wsparcie ochrony perymetrycznej poprzez
dziatania first responders przy weryfikacji
sygnaléw naruszenia stref chronionych.
Aby jednak zmieni¢ model ochrony na wska-
zany przeze mnie, niezbedne jest wdrozenie
na szersza skale rozwiazan umozliwiajacych
wykorzystanie dronéw autonomicznych.
Systemy takie s3 w fazie uzyskiwania akre-
dytacji instytucji odpowiadajacych za ruch
lotniczy. Zapewne stanie sie to wkrét-
ce i bedziemy mieli do czynienia z forma
swoistej rewolucji w ochronie przedsie-
biorstw, ktérych infrastruktura jest roz-
proszona, obiektéw branzy elektroener-
getycznej czy kolejowe;j.

Tomasz Gonta
|

Security Manager Agri Plus/Animex

Automatyzacja
procesow
pozwoli

na oszczednosci

Rosnace z roku na rok ptace minimal-
ne pociagaja za soba wzrost cen ustug
opartych przede wszystkim na pracy
cztowieka. Zapewnienie ochrony obiek-
téw rozproszonych, w rozsadnych kosz-
tach, staje sie coraz trudniejsze. Do tej
pory w tym zakresie dazyto sie do stan-
daryzacji. t-atwiej zarzadzac ochrona wielu
obiektéw, kiedy taricuch oséb decyzyjnych
jest ograniczony do minimum, a standardy
obowiazujace wszystkich - od pracowni-
kéw szeregowych, po ich nadzér i proce-
dury - s3 takie same w kazdym obiekcie.
Kierunek szukania oszczednosci wydaje
sie wiec oczywisty: automatyzacja pro-
ceséw ochrony, zastepowanie ochrony fi-
zycznej zabezpieczeniami technicznymi.
Na rynku mamy mnéstwo rozwigzar i no-
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winek technicznych. Elektronika nie $pi,
nie chodzi na urlopy i zwolnienia lekar-
skie, tanieje w szybkim tempie. Niestety
mimo zaawansowania technologiczne-
go nie jest w stanie zastapi¢, w kazdym
przypadku, pracownika ochrony. Jest cia-
gle wiele zadan wynikajacych ze specy-
fiki i profilu konkretnych obiektéw i pro-
fili produkcji, determinujcych obecnos¢
pracownika fizycznego.

Zapewne mozna sie ze mna nie zgodzi¢,
uwazajac, ze wszystko da sie zastapi¢ od-
powiednimi rozwigzaniami techniczny-
mi. Jednak w biznesach niskomarzowych
nie ma olbrzymich kwot na rozwiazania
techniczne, takich jakie pozwolityby wy-
biera¢ rozwiazania z gérnych pétek, du-
70 bardziej dopracowane. Poza tym na-
wet najnowoczesniejsze zabezpieczenia
ciaggle maja jeszcze mankamenty. Przy-
ktadem moga byé¢ drony, ktérych uzycie
staje sie coraz bardziej popularne, to jed-
nak ogniwa zasilajace caty czas sa niedo-
skonate i nieefektywne. Przyktad dronéw
pokazat tez, ze wykorzystywanie obcych
rozwigzan moze wigzac sie z ryzykiem

szpiegostwa przemystowego lub co gor-
sza militarnego.

Jedyna nadzieja w tym, ze technika be-
dzie sie dalej rozwijata w szybkim tem-
pie, chociaz moim zdaniem to tempo
niestety zwalnia. W wielu rozwigzaniach
stanelismy przed problemami, ktére wy-
magaja albo duzych naktadéw pieniez-
nych, albo duzo czasu do ich optymali-
zacji. W oczekiwaniu na rozwéj i spadek
cen zabezpieczer technicznych pozwo-
le sobie p6t zartem, p6t serio stwierdzi¢,
e nie pozostaje nam innego, jak ptaci¢
frycowe lub w ostatecznosci, szukajac
oszczednosci, przywrécié¢ do task regio-
nalne firmy ochrony. Majg one mniejsze
koszty nadzoru i s3 w stanie zapewnié
ustuge taniej. Przysporzytoby to ponow-
nie wszystkim wiecej pracy i oznaczato
oczywisty krok wstecz. Chociaz ktos kie-
dys powiedzial, ze ,czasem trzeba zrobi¢
krok w tyt, by méc péjsé naprzéd”. Uwa-
zam, ze najblizsze pie¢ lat bedzie dos¢
kluczowe dla firm ochrony i spozycjonu-
je nanowo ten rynek i ochrone przedsie-
biorstw rozproszonych.

g’ i

Daniel Szyszko
administrator systemoéow

bezpieczenstwa, DCT Gdansk SA
Deepwater Container Terminal Gdansk

Najnowsza
technologia
pomaga

W zapewnieniu
bezpieczenstwa

Z punktu widzenia bezpieczenstwa termi-
nala kontenerowego, stanowiacego gra-
nice pafistwa najwazniejszym aspektem
jest ochrona granic od strony morza, l3-
du i powietrza. Kwestie bezpieczeristwa
s3 rozpatrywane w oparciu o szereg pro-
cedur oraz w odniesieniu do Miedzynaro-
dowego kodeksu ochrony statku i obiektu
portowego (Kodeks ISPS), ktérym pod-
lega zaréwno terminal, jak i kazdy wpty-
wajacy statek.

Najwiekszym z naszego punktu widzenia za-
grozeniem sa obecnie akty terrorystyczne,
kradzieze oraz przemyt. Priorytetem dla nas
jest staty monitoring wizyjny catego termina-
la wraz z jego granicami, kontrola wszystkich
0s6b wchodzacych i wychodzacych, reago-
wanie na kazde niestandardowe zachowanie
oraz whasciwa wspétpraca z zalogami stat-
kéw. W zwiazku z tym staramy sie rozwia-
zywac wszystkie te problemy, korzystajac
z nowych technologii monitoringu wizyjne-
go przestrzeni otwartych. Stosujemy wszel-
kiego rodzaju kamery, w tym termowizyjne,
obrotowe z funkcja sledzenia obiektu. Ruch
kazdej osoby na obszarze terminalu jest do-
datkowo monitorowany poprzez system kon-
troli dostepu.

Sprawdzona koncepcja jest réwniez integra-
cja wszystkich systeméw bezpieczeristwa
w jeden spéjny integralny SMS, czyli system
zarzadzania bezpieczeristwem w obiekcie.
Niezastapiona jest réwniez ochrona osobo-
wa w postaci statych patroli ochrony. Zdaje-

my sobie sprawe, ze wraz z postepem tech-
nologicznym zmieniaja sie réwniez mozliwe
zagrozenia. Chcac wyjs¢ im naprzeciw, na-
sza firma podaza tym nurtem i wprowadza
coraz to nowsze technologie pomocne w za-
pewnieniu bezpieczerstwa od strony morza,
ladu i powietrza.

Jakub Sobek
|

Linc Polska

Perymetria
i teleinformatyka

Dyskusje o bezpieczeristwie obiektéw
przemystowych czesto dotycza gtéw-
nie zaktadéw produkcyjnych i wytwér-
czych. Gospodarka jednak sig zmienia
i coraz czesciej obiekty przemystowe

obejmuja takze centra danych, serwe-
rownie lub biura obstugi klienta.
Pozar na poczatku 2019 r. w hali sasiaduja-
cej z centrum danych jednego z operato-
réw komérkowych spowodowat, ze klien-
ci tej firmy przez kilka dni mieli powazne
problemy z dostepem do niektérych ustug,
nie mogli tez korzysta¢ z telefoniczne-
go wsparcia biura obstugi klienta. Cho¢
na skutek pozaru urzadzenia w serwe-
rowni nie ucierpiatly powaznie, to z powo-
du zniszczenia budynku konieczne byto
przeniesienie catej serwerowni. Przesto-
je w pracy zawsze s kosztowne, a dodat-
kowo ich konsekwencja sa straty wize-
runkowe, ktére trudno wyceni¢. Obnaza
to podatnos¢ réznych miejsc na mozliwe
zagrozenia, pokazujac przy tym, jak istot-
ne jest wlasciwe zabezpieczenie obiek-
téw za pomocga systeméw ppoz.

Warto pamietaé, ze czasami istnieje moz-
liwos¢ detekcji pozaru jeszcze przed jego
wystapieniem. Z pomoca przychodza ra-
diometryczne kamery termowizyjne, kts-
re moga np. obserwowa¢ wybrany obszar
serwerowni i stale monitorowa¢ zmiany
temperatury. Jesli na jakims urzadzeniu
system wykryje ciagla tendencje wzro-
stu temperatury, moze wygenerowac
alarm. W jego wyniku bedzie mozna np.
wymieni¢ wadliwy (przegrzewajacy sie)
zasilacz, zanim jeszcze dojdzie do jego
samozaptonu. Mamy nie tylko poprawe
zabezpieczenia i funkcjonowania catej
infrastruktury, lecz takze wzrost bezpie-
czefistwa pracujacych i przebywajacych
w danym obiekcie oséb.

Bardzo istotne jest stworzenie takze szczel-
nej strefy ochronnej wokét takiego bu-
dynku. Wysoki poziom bezpieczeristwa
zapewnia sensoryczny przewdéd $wia-
tlowodowy instalowany na ogrodzeniu.
Umozliwia on wczesng detekcje intruza
przechodzacego przez ogrodzenie, po-
nadto wykrywa przecinanie lub nawet
préby unoszenia ogrodzenia. Kontroler
swiattowodowy moze by¢ takze stoso-
wany do ochrony teletechnicznej insta-
lacji swiattowodowej. Takie urzadzenie
pozwala na detekcje fizycznej ingerencji
w $wiattowéd telekomunikacyjny. Dzie-
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ki takim rozwigzaniom zapewniamy za-
réwno ochrone perymetryczna, jak i te-
leinformatyczna. Warto o tym pamietaé,
projektujac system zabezpieczen.

Agnieszka Pitrus

SATEL

Systemy sygna-
lizacji wlamania

i napadu a ochro-
na obiektow
przemystowych

W obiektach przemystowych, ktére coraz
czesciej sg obarczone $rednim, a nawet
wysokim ryzykiem wiamania, kluczowym
zagadnieniem jest zapewnienie ciagto-
$ci ochrony oraz natychmiastowej reak-
cji na niepozadane zdarzenia. Dlatego
tez wdrazane elektroniczne zabezpie-
czenia techniczne, w tym SSWiN, musza
skutecznie zapobiega¢ wtargnieciu os6b
nieuprawnionych i wywieraniu przez nie
negatywnego wptywu na newralgiczne
elementy budynkéw oraz znajdujace sie
tam mienie. Jednoczesnie system alar-
mowy powinien oferowac szerokie moz-
liwosci w zakresie integracji z innymi sys-
temami zabezpieczer: kontrola dostepu,
monitoringiem wizyjnym i sygnalizacja
przeciwpozarowa. Zastosowane rozwia-
zania powinny by¢ realizowane réwnole-
gle z ochrona fizyczng, swiadczona przez
specjalistyczne stuzby i wspomagac oraz
utatwiac ich codzienng prace.
Rozwazajac takie zabezpieczenie, trze-
ba bra¢ pod uwage rézne aspekty. Nale-
2y zacza¢ od teqo, ze instalacja chronia-
ca wnetrza powinna spetnia¢ wymagania
odpowiednich aktéw normatywnych, np.
EN 50131 Grade 3 w przypadku obiektéw
infrastruktury krytycznej. W efek-

cie musi zapewnia¢ m.in. szyfro-
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wanie danych, sprawnga wielotorowa ko-
munikacje oraz mechaniczng odpornosé
na czynniki srodowiskowe, akty wandali-
zmu czy sabotaz polegajacy np. na pré-
bach demontazu poszczegélnych elemen-
téw systemu. Trzeba tez pamietac o tym,
7e obiekty przemystowe to czesto rozle-
gle zespoty budynkéw wymagajace ochro-
ny nie tylko wewnatrz, lecz takze na ze-
wnatrz. Dlatego wymagaja zastosowania
niezawodnych urzadzeri najwyzszej klasy,
ktére moga pracowacé w szerokim zakresie
temperatury, w trudnych warunkach sro-
dowiskowych i s3 odporne na zaktécenia.
W przypadku sieci zabezpieczanych obiek-
téw strategicznym rozwigzaniem moze oka-
zaé sie wdrozenie oprogramowania inte-
grujacego - zapewniajacego efektywne
administrowanie systemami zabezpieczen
rozproszonych placéwek i ich uzytkownikéw,
pozwalajacego na optymalizacje kosztéw
i 0szczedno$é czasu. Wszystko po to, aby
zarzadzanie bezpieczeristwem byto fatwe,
wygodne i, co najwazniejsze, skuteczne.

Janusz Syréowka
|

Dziat Bezpieczenstwa/Country Security
Chair, innogy Polska SA

Nowe podej-
$cie do zapew-
nienia ochrony

Ochrona rozproszonych obiektéw prze-
mystowych, a zwlaszcza zwigzanych z za-
pewnieniem $wiadczenia ustug kluczo-
wych (energetyka, telekomunikacja,
wodociagi itp.) wymaga dzi$ nowego
podejscia. Tradycyjnie koncentrowata
sie na zabezpieczeniu mienia przed kra-
dzieza lub zniszczeniem oraz uniemozli-
wieniu dostepu osobom nieuprawnionym.
Bezpieczeristwo takich obiektéw mozna
byto potraktowa¢ lokalnie i bardzo cze-
sto poprzestac na srodkach fizycznych,
takich jak ogrodzenia, kraty w oknach czy

drzwi odporne na wlamanie. Wspétcze-
sne zagrozenia zmuszaja do innego spoj-
rzenia na obiekt ochrony. Informatyzacja
oraz zaawansowane rozwigzania w dziedzi-
nie automatyki przemystowej definitywnie
zamykaja ere traktowania obiektéw roz-
proszonych jako pojedynczych punktéw
na mapie. Obecnie tworza one taficuch
lub raczej sie¢ z bardzo skomplikowanymi
powiazaniami. Ma to wptyw na znaczenie
(role) poszczegdlnych elementéw (czesto
niedoszacowanych w tradycyjnym podej-
ciu do bezpieczeristwa), a takze otwie-
ra mozliwos¢ oddziatywania w przypadku
sabotazu cybernetycznego poprzez jeden
element na pozostate elementy systemu.
Aby skutecznie zabezpieczy¢ sie¢ obiek-
téw, system bezpieczefstwa musi takze
funkcjonowac jako sie¢.

Stan bezpieczeristwa musi by¢ monitorowa-
ny nieprzerwanie, a informacja o tym prze-
kazywana w czasie rzeczywistym. Przetwo-
rzenie (jego jakos¢ i szybkos¢) duzejilosci
informacji weryfikuje kolejny tradycyjny ele-
ment zwiazany z bezpieczeristwem - cen-
tralny osrodek monitorowania. Informacje
zwigzane z bezpieczeristwem obiektéw stu-
73, rzecz jasna, tradycyjnym celom, takim
jak podjecie interwencji w celu powstrzy-
mania np. aktu wandalizmu, jednak jest
to dalece niewystarczajace. Stan obiektu
moze mieé wplyw na dziatanie systemu,
zatem informacja o zagrozeniu musi tra-
fia¢ do dyspozytora systemu.

Waznym elementem jest takze zapew-
nienie przeptywu informacji do osrodkéw
bezpieczeristwa zwigzanych z bezpieczen-
stwem | T i OT (Security Operation Center).
Sprawne zarzadzanie bezpieczeristwem
w takich obiektach wymaga zapewnie-
nia efektywnej klasyfikacji i dystrybucji
informacji o stanie bezpieczeristwa. Je-
sli dotozymy do tego wymég funkcjono-
wania w czasie rzeczywistym, w gre mu-
sz3 wchodzié rozwiazania czesciowo lub

catkowicie zautomatyzowane. Do tego
dochodza tez problemy zwigzane z ko-
munikacja pomiedzy obiektami a osrod-
kami monitorowania, a takze te zupetnie
juz przyziemne dotyczace utrzymania sys-
temu bezpieczerstwa w nalezytej spraw-
nosci. Wyzwan jest az nadto, nie wspomi-
najac o kwestiach zwiazanych z kosztami.

Pawet Grzywa

dyrektor ds. kluczowych klientow,
Securitas Polska

Inzynier
bezpieczenstwa

Bezpieczenstwo obiektéw przemysto-
wych jest pojeciem bardzo szerokim.
Nawet gdy méwimy o obiektach roz-
proszonych, ale o podobnym charak-
terze, uwzgledniajac rozmieszczenie
infrastruktury wewnetrznej, bram wjaz-
dowych, drég komunikacyjnych dla pie-
szych, a takze obowiazujace procedury,
to i tak punktem wyjscia musi byé indy-
widualna analiza ryzyka i audyt bezpie-
czeristwa. Wyniki takich audytéw, nawet
w obiektach o bardzo zblizonych forma-
tach, moga sie znacznie réznié. Przyto-
cze przykiad jednego z naszych klientéw,
u ktérego standardowo przed rozpocze-

ciem wspéipracy przeprowadzilismy au-
dyt bezpieczeristwa. Wynik byt pozytywny
i wskazywal na wysoki poziom zabezpie-
czen. Drobne zalecenia, jakie rekomen-
dowalismy, klient szybko wdrozyt.
Niemniej jednak nasza metodyka audy-
towa rekomenduje sprawdzenie réwniez
otoczenia obiektu. | tak w naszym rapor-
cie pojawita sie informacja o nie w petni
droznym przepuscie wodnym strumyka
ptynacego wzdtuz ogrodzenia, poza te-
renem zewnetrznego parkingu. Przepust
ten znajdowat sie pod mostkiem prowa-
dzacym do gtéwnej bramy zaktadu, z te-
go tez powodu problem z jego droznoscia
mégt mieé wptyw na poziom bezpieczeni-
stwa biznesu naszego klienta.

Nasza rekomendacja udroznienia prze-
pustu wodnego oraz poszerzenia kana-
tu wodnego nie zostata jednak wdrozona.
W czasie lokalnych podtopieri skumulo-
wana woda rozlata sie na parking, pod-
mywajac jego podtoze. W efekcie czesé¢
pojazdéw zapadta sie, ulegajac uszkodze-
niu. Woda wdarta sie takze na posterunek
ochrony oraz do czesci hal produkeyjnych.
Ciagtosé¢ procesu produkcji zostata zatrzy-
mana, a to wigzato sie z wymiernymi strata-
mi finansowymi i wizerunkowymi.
Analizujac bezpieczeristwo obiektéw
przemystowych, coraz czesciej zwraca
sie uwage na faczenie czynnika ludzkiego
(w ograniczanej obecnie liczbie pracow-
nikéw i posterunkéw ze wzgledu na po-
stepujacy proces automatyzacji i koszty
pracy), z technologiga, ktéra poza stan-
dardowymi systemami sygnalizacji wia-
mania i kontroli dostepu uwzglednia réw-
niez ochrone perymetryczna.

System ochrony obwodowe] wyposaza-
ny w kamery z zaawansowanymi funkcja-
mi analitycznymi i systemami audio jest
obecnie efektywna forma ochrony obiek-
téw przemystowych. System stuzy nie tylko
do weryfikacji sygnatéw alarmowych i od-
straszania intruzéw, ale réwniez usprawnia
ewakuacje. Wszystkie zastosowania maja
wptyw nie tylko na poprawe poziomu bez-
pieczeristwa, ale réwniez na optymalizacje
posterunkéw obchodowych. Mozna réw-
niez zintegrowac wszystkie wystepujace
w obiekcie systemy zabezpieczen tech-
nicznych za pomoca dostepnych na rynku
platform. Ma to znaczacy wptyw na poziom
obstugi obiektéw, szybkos¢ i jakosé rapor-
towania incydentéw oraz dalsza ewentual-
na optymalizacje posterunkéw.
Oczywiscie nie nalezy zapominag,
ze wszystkie te dzialania musza by¢ sko-
ordynowane przez pracownika ochrony,
ktéry z racji postepujacego zaawansowa-
nia systeméw powoli staje sie ,inzynierem
ochrony” wspieranym przez skuteczne na-

rzedzia do biezacego raportowania. Ta-
kim narzedziem jest stosowany w Securi-
tas system Vision, od lat z powodzeniem
dziatajacy w wielu krajach Grupy Secu-
ritas. Jest to doskonate narzedzie koor-
dynujace prace w obiektach, zwtaszcza
rozproszonych, transparentne i co wazne
- dostepne online dla klientéw. Security
manager moze dzieki systemowi Vision
szybko zweryfikowa¢ informacje o stanie
bezpieczeristwa obiektu, skladzie zespo-
tu ochrony, incydentach, jakie miaty miej-
sce, a takze dowiedzie¢ sie, jakie czynnosci
w zakresie bezpieczerstwa obiektu zosta-
ty zaplanowane do wykonania.

Jacek Tobiasz

Security Manager/Privacy &
Compliance Officer, Grupa Zywiec SA

Najwazniejsza
jest ocena
ryzyka obiektu

Moje zycie zawodowe od zawsze jest
zwigzane z przeciwdzialaniem naru-
szeniom zasad postepowania w bizne-
sie oraz requt prawa. Jednym z obsza-
réw, ktérymi sie zajmuje od wielu lat, jest
tez projektowanie i wdrazanie rozwigzar
tworzacych bezpieczne srodowisko i infra-
strukture takze dla rozproszonych obiek-
téw przemystowych.

Na podstawie osobistych do§wiadczenr
uwazam, ze nie mozna efektywnie stoso-
wac tego samego wzorca czy schematu,
ktéry sprawdzit sie w jednej spéice, i ko-
piowac go bez refleksji do innej. Projek-
towanie rozwigzan zapewniajacych bez-
pieczenstwo ludziom i towarom powinno
zatem by¢ oparte na indywidualnej i rze-
telnej ocenie rzeczywistych dla danego
obiektu rodzajéw ryzyka.

Tradycyjne podejscie oparte na zapewnia-
niu kontroli realizowanej przez pracownika
ochrony to rozwigzanie obarczone szyb-
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ko rosngcymi kosztami i niestety zawod-
ne w praktyce.Powoli przechodzi do la-
musa. Dzis, dziatajac w warunkach ostrej
konkurencji, zapewnienie bezpiecznego
dla dziatalnosci spétki srodowiska, wol-
nego od istotnych rodzajéw ryzyka jest
jednym z elementéw, ktérych nie spo-
s6b pominaé.

Wyzwaniem bedzie zatem stworzenie mak-
symalnie efektywnego, ,uszytego na indy-
widualna miare” przyjaznego dla biznesu,
wspierajacego (a nie komplikujacego) co-
dzienne operacje, konkurencyjnego takze
pod wzgledem kosztowym systemu bez-
pieczeristwa dla obiektéw rozproszonych.
Mam na mysli korzystanie z dostepnych
narzedzi i systemdw oraz najnowszych
technologii, a takze mozliwosci integra-
cji réznych systeméw (nie tylko stuzacych
bezpieczeristwu), by zbudowac efektywny,
ale nie generujacy zbyt wysokich kosztéw
statych system zapewniajacy bezpieczne
i wolne od zagrozen srodowisko dla pro-
wadzonej dziatalnosci.

W dobie ostrej konkurencji i rywalizacji
na rynku, takze w obszarze kosztéw, aby
méc zwyciezad, trzeba odwaznie korzy-
stac z kreatywnych, innowacyjnych, no-
watorskich i nowoczesnych rozwiazan,
szytych na miare.

Musimy tez akceptowaé mate ryzyka, sta-
rajac sie je minimalizowa¢. Ich niwelacja
mogtaby by¢ znacznie drozsza niz po-
tencjalna warto$é wyrzadzonej szkody.
Z drugiej zas strony musimy stosowaé
silne srodki bezpieczeristwa dla kazdego
ryzyka krytycznego, mocno powiazane-
go z realizowanymi procesami operacji
biznesowych. @
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cyberatakow

Kompleksowy rozwoj bezpieczenstwa

systemow ITi 0T (Operational

Technology) pozwoli uniknaé wielu

sytuacii kryzysowyeh.

OKkreslenie krytycznych systemoéw oraz

dokonanie analizy i testow w celu wykrycia
ich podatnosci na potencjalne cyberataki

to kluczowy obszar, nad jakim powinny

pracowacé firmy z sektora energetycznego,
w szczeg6lnosci w branzy naftowo-gazowej
(Oil&Gas). Autorzy raportu firmy doradczej
Deloitte An integrated approach to combat
cyber risk. Securing industrial operations
in oil and gas ostrzegaja, Zze w niektérych

przypadkach nie jest potrzebna
zaawansowana technologia czy wiedza,
aby zaatakowaé¢ wewnetrzne systemy
informatyczne tych firm.

Straty finansowe i wizerunkowe, cho¢ moga by¢ ogrom-
ne, naleza do najmniej dotkliwych z mozliwych skut-
koéw ataku na przedsigbiorstwo z sektora energetyczne-
go. Efekty dzialania cyberprzestepcéw moga by¢ duzo
bardziej rozlegle i w skrajnych przypadkach oddzialy-
wacé na ludzkie zdrowie oraz zycie. - W Polsce szczegdinie
narazony na cyberatak jest sektor naftowo-gazowy. To wia-
Snie operatorzy tego segmentu rynku, $wiadczqcy kluczowe
ustugi, stanowiq strategiczny punkt na mapie nie tylko bezpie-
czeristwa gospodarczego czy obywateli, ale takze calego kraju.
To wynik aktualnej sytuacji geopolitycznej, w tym rywaliza-
cji wielu grup wplywéw. Operatorzy, ze wzgledu na posiadane
systemy automatyki przemystowej i systemy IT, sq grupq pod-
wyzszonego ryzyka - méwi Piotr Borkowski, ekspert w ob-
szarze cyberbezpieczenstwa w Zespole ds. Energii i Zaso-
béw Naturalnych Deloitte.

Systemy (nie)bezpieczeristwa
W obliczu mozliwych, niekiedy skrajnie réznych skutkéw
cyberatakéw dziwi¢ moze niedostateczna dbalos¢ o zabez-
pieczenie przed nimi lub zupelny ich brak. W wielu przy-

padkach twércy systeméw automatyki
przemyslowej skupili si¢ na ich nieza-
wodno$ci zamiast na potencjalnym za-
grozeniu, jakie ich przejecie np. przez
terrorystéw moze oznaczac. — Systemy
IT oraz OT administrowane przez opera-
toréw ustug kluczowych mogq zostac za-
atakowane zaréwno przez grupy wynajete
przez konkurencyjne firmy, grupy dzia-
lajqce na rzecz obcych pastw, jak i zwy-
klych przestepcow, ktérzy w takiej formie
swojej aktywnosci mogq upatrywacé zysku.
Wskazane systemy muszq by¢ réwniez jak
najlepiej przygotowane na kampanie glo-
balne, ktore cho¢ czesto sq nieukierunko-
wane, to rykoszetem potrafiq spustoszyc
systemy niejednej duzej firmy. Tak wiele
czynnikéw ryzyka dla systeméw IT oraz
OT powinno skiania¢ do podejmowania
wszelkich dostepnych Srodkéw, aby mak-
symalnie ograniczy¢ ryzyko ich wystqpie-
nia - zaznacza Piotr Borkowski.
Eksperci Deloitte zwracaja uwagg, ze sku-
tecznos¢ tych dzialan zalezy od polacze-
nia wiedzy z zakresu IT i inzynierii oraz
pogodzenia ich niekiedy rozbieznych in-
tereséw. Specjalisci przemyslowych sys-
temOw sterowania nie zawsze bowiem
w pelni rozumieja wspdlczesne zagro-
Zenia bezpieczenstwa informatycznego,
podobnie jak specjalisci od bezpieczen-
stwa IT czgsto nie rozumieja proceséw
przemyslowych. Bez wsparcia IT systemy
sterowania produkcjg niezwykle trudno
jest zabezpieczy¢. Wynika to m.in. z tego,
ze dzi$ funkcjonuja jako czeé¢ sieci, choé
nie zostaly do takiej interakcji zaprojek-
towane. Rozwdj technologiczny sprzyja
wydajnosci i obniZzeniu kosztéw, ale tak-
ze otwiera przedsi¢biorstwa na rézne za-
grozenia cybernetyczne.

Ostrzezenie z USA

O skali zagrozenia najlepiej $wiadcza
obserwowane od lat proby atakéw. Juz
w 2003 1. jedna z amerykanskich elek-
trowni jadrowych w stanie Ohio zo-
stala zainfekowana wirusem Slammer.
Terrory$ci najpierw zaatakowali sys-
tem firmy wspolpracujacej z przedsie-
biorstwem zarzadzajacym elektrownia.
Potem latwiej juz bylo uderzy¢ w sama
elektrownie, a wirus blyskawicznie ata-
kowal kolejne komputery. Slammer za-
blokowal system odpowiedzialny za chlo-
dzenie reaktora. Z kolei w 2014 r. zostaly
zhakowane systemy komputerowe ope-
ratora elektrowni jadrowej w Korei Po-
ludniowej. Hakerzy z konkurencyjnych
krajéw nieustannie prébujg wykrasé in-
formacje i technologie zachodnich firm
energetycznych. Rozsylaja e-maile z za-
infekowanga trescia, instaluja szkodliwe

oprogramowanie czy zmieniajg tresci na stronie interne-
towej atakowanej firmy. To ataki nieudane, gdzie straty sa
znikome lub nie bylo ich wcale. Ale w 2016 r. atak na ukra-
inska energetyke na dwa dni pozbawil pradu czes¢ Kijowa.
Rok wcze$niej w wyniku podobnego ataku 225 tys. miesz-
kancéw zachodniej Ukrainy nie mialo dostepu do energii
elektrycznej. Przed cyberprzestgepcami z Rosji na poczatku
roku ostrzegal Departament Bezpieczenstwa Wewnetrz-
nego (DHS) Stanéw Zjednoczonych. Z jego analiz wynika,
ze scenariusz jest zazwyczaj podobny do tego w Ohio. Ha-
kerzy atakujg najpierw organizacje zewnetrzne, wspolpra-
cujace z faktycznym celem ich ataku. Wirus rozprzestrze-
nia si¢ poprzez zainfekowane konta pocztowe czy strony
internetowe odwiedzane przez pracownikéw.

Rézne motywy, jeden cel

- Nieznajomos¢ wroga powinna by¢ duzq zachetq do jak naj-
lepszego zabezpieczenia systeméw IT i OT. Dodatkowy akce-
lerator dzialan to wejscie w Zycie w sierpniu 2018 1. ustawy
o Krajowym Systemie Cyberbezpieczeristwa, ktora w odniesie-
niu do systeméw IT i ich bezpieczeristwa narzuca na operato-
réw ustug kluczowych dodatkowe wymagania - méwi Piotr
Borkowski.

Brak zabezpieczen, nieprawidlowe testowanie systeméw
IT czy wdrazanie technologii bez wcze$niejszych testéw
- to wszystko zostawia luki, z ktérych moga skorzystac¢
cyberprzestegpcy. Czgsto pomijanym elementem w syste-
mach bezpieczenstwa sg takze ludzie. Przez brak prze-
szkolenia w tym zakresie i wiedzy o ryzyku pracownicy
przenosza do systemu przedsi¢biorstwa media zainfeko-
wane zlo$liwym oprogramowaniem. Wiele oséb wciaz
jest przekonanych, ze niepowodzenia czy awarie najcze-
Sciej sa spowodowane warunkami atmosferycznymi, ble-
dami ludzkimi i zme¢czeniem sprzetu, a nie manipulacja
cyberprzestgpcow.

Znalezienie podatno$ci i ewentualnych bledéw konfigu-
racyjnych w posiadanych systemach to priorytet dla firm
naftowo-gazowych. Eksperci Deloitte zaznaczaja, ze pra-
ce nad nimi powinien na biezgco wykona¢ zespét specjali-
stéw ds. biznesu, inzynierii i bezpieczenstwa IT. Niemoz-
liwe jest zabezpieczenie wszystkiego w réwnym stopniu.
Na szczycie listy powinny wiec znajdowac si¢ krytyczne
zasoby i infrastruktura. Aby przedsig¢biorstwo bylo bez-
pieczne, konieczne jest jego ciagle i automatyczne monito-
rowanie oraz opracowanie mechanizméw wychwytujacych
potencjalny atak lub minimalizowanie jego skutkéw. 2

Deloitte

Biuro w Warszawie
al. Jana Pawta Il 22
00-133 Warszawa
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Ochrona technologii

Bezpieczenstwo proceséw i instalacji technologicznych jest priorytetowym
czynnikiem, zapewniajacym ciaglo$¢ dzialania zakladéw przemyslowych. W tej
dziedzinie jednym z najwazniejszych jest bezpieczenstwo pozarowe. Skutkiem
pozaru sg straty materialne spowodowane zniszczeniem urzadzen i surowcéw,
przestojami w produkcji oraz czasami wrecz nieodwracalnymi zniszczeniami
$rodowiska naturalnego.

Poziom bezpieczenstwa pozarowego powinny zapewnia¢ takie rozwia-
zania, ktore

* po pierwsze, zapobiegaja wystepowaniu warunkéw skutkujacych wybuchem pozaru,
* po drugie, wykrywaja pozar w bardzo wczesnej fazie jego rozwoju i skutecznie
tlumia jego rozwdj.

Zapobieganie wystepowaniu pozaréw polega m.in. na przyjeciu i wdrozeniu
rozwiazan organizacyjnych i technicznych. Rozwiazania organizacyjne polega-
ja na opracowaniu odpowiednich procedur bezpieczenstwa zwigzanych z pro-
cesem technologicznym, ich wdrozeniu, egzekwowaniu i nowelizacji - przynaj-
mniej tych, ktdre sa zwigzane ze zmiang technologii lub urzadzen.

Procedury powinny zawiera¢ sposoby postepowania w przypadku wystapienia
sytuacji kryzysowych (w tym pozaru), typowa¢ miejsca newralgiczne i szaco-

inz. Janusz Sawicki
IBP NODEX

mgr

wac ryzyko wystapienia w nich sytuacji niebezpiecz-
nych. Wdrozenie procedur jest zwigzane przede wszyst-
kim z treningiem personelu, ktéry musi przyswoic sobie
wzorce zachowan i umiejgtno$¢ postepowania w sytu-
acjach nietypowych, mogacych stac si¢ sytuacjami kry-
zysowymi. Procedury takie powinny by¢ zrozumiale dla
pracownikéw i nie budzi¢ watpliwosci, ktére zawsze po-
woduja zwloke w reakcji personelu. Powinny m.in. zawie-
ra¢ opis negatywnego oddzialywania pozaru na zdro-
wie i zycie ludzkie.

Trening personelu oparty na odpowiednim szkole-
niu i ¢wiczeniach powinien takze skutkowaé odpo-
wiednimi dzialaniami naprawczymi, nowelizacyjny-
mi itd. Po kazdych ¢wiczeniach nalezy przeprowadzi¢
analiz¢ majaca na celu usunigcie ewentualnych bra-
kéw i niedoskonalo$ci. Takie postgpowanie na pew-
no podniesie poziom bezpieczenstwa, w tym bezpie-
czenstwa pozarowego.

Warunek drugi dotyczacy wezesnego wykrycia pozaru
i sthumienia go jeszcze w fazie nierozwinigtej (thumie-
nie pozaru ma na celu ograniczenie go w okreslonej
przestrzeni i ugaszenie) polega na doborze odpowied-
nich urzadzen i instalacji przeciwpozarowych. Urza-
dzenia i instalacje ppoz. s3 rozumiane w odniesieniu
do zabezpieczenia technologii jako urzadzenia ppoz.
wymienione w definicji Ministra SWiA, jak i instala-
cje zwiazane na stale z technologia, urzadzenia jed-
nostkowe i specjalne wytworzone na potrzeby za-
bezpieczenia danego procesu technologicznego oraz
urzadzenia wspomagajace, pozwalajace na pewna we-
ryfikacje i ocene zdarzenia pozarowego przez perso-
nel uprawniony.

W przypadku oniektow przemystowyeh
7aWSze po wykonaniu i uruchomieniu
instalacji beznieczenstwa pozarowego
nalezy ocenic ich skurecznose

Oczywiscie w przypadku skomplikowanych i rozleglych instalacji - za-
réwno technologicznych, jak i przeciwpozarowych - wystepuje problem
wspdlpracy na linii maszyna - czlowiek. Wspolpraca taka ma na celu do-
starczenie personelowi odpowiednich informacji o stanie instalacji bez-
pieczenistwa, ktére pozwola mu na prawidlowa oceng zdarzen w czasie
rzeczywistym, podjecie odpowiednich decyzji, a takze dadza zaréwno
personelowi, jak i jednostkom ratowniczo-gasniczym (wewnetrznym
i zewnetrznym) odpowiednie narzedzia pozwalajgce na reakcje w sytu-
acjach krytycznych.

Jest to zwigzane z szeroko pojeta integracjg urzadzen i instalacji ppoz.,
ktéra moze by¢ realizowana za pomocg urzadzen integrujacych. Urza-
dzenia integracyjne - integratory moga jednoczesnie spelniaé pierwszy
warunek (zapobieganie pozarom), poniewaz mogga zawiera¢ wszelkie nie-
zbedne procedury postgpowania oraz realizowac i nadzorowaé czynnosci
treningowe przeprowadzane w sposéb ciagly, co jest niezmiernie wazne.

Wplyw warunkéw srodowiskowych na dzialanie instalacji ppoz.
Wplyw warunkéw srodowiskowych na poprawng prace instalacji ppoz.
jest jednym z kluczowych zadan, ktdre nalezg do projektantéw i wyko-
nawcéw tych zabezpieczen. Wprowadzane zakldcenia sa skutkiem stale-
go oddzialywania $rodowiska na te instalacje (promieniowanie ultrafio-
letowe, wilgotnos¢, atmosfera korozyjna, wyladowania atmosferyczne),
a takze specyfiki technologii, ktérg nadzorujg (wibracje, promieniowa-
nie elektromagnetyczne, zmienna temperatura, nadmierne zapylenie
i zanieczyszczenie, bardzo wysoka wilgotno$¢, oddzialywanie silnie ko-
rozyjne, atmosfera wybuchowa, zaklécenia pochodzenia elektrycznego).
Przy doborze i ocenie pdézniejszych mozliwosci odpowiedniego utrzy-
mania urzadzen i instalacji ppoz. nalezy bra¢ pod uwage oba rodzaje od-
dzialywan $rodowiska.

Oddzialywanie stale srodowiska ma wplyw na stan techniczny in-
stalacji ppoz. i wymaga wdrozenia odpowiednich, adekwatnych
do warunkéw $rodowiska dzialan przegladowych, serwisowych i na-
prawczych. Takie podejScie rzutuje jednoczes$nie na proces doboru
urzadzen, nakazujgc inwestorom dobiera¢ takie urzadzenia i insta-
lacje, dla ktérych producent gwarantuje akceptowalny czas dostar-
czania czg$ci zamiennych.

Oddzialywanie §rodowiska wynikajace ze specyfiki proceséw technolo-
gicznych ma wplyw na proces doboru urzadzen ppoz. zaréwno ze wzgle-
du na ich odporno$é na tego rodzaju narazenia, jak i mozliwos¢ genero-
wania przez nie falszywych alarméw.

www.aspolska.pl

Spelnienie zaréwno pierwszego, jak i dru-
giego warunku jest trudne do realizacji
i wymaga dokladnej analizy i pomocy ze
strony ekspertéw. Tego rodzaju oddzialy-
wania $rodowiskowe maja takze znaczacy
wplyw na zZywotno$¢ urzadzen i instala-
cji ppoz. Dlatego tez w celu zabezpiecze-
nia ppoz. instalacji technologicznych nie
zawsze istnieje mozliwo$¢ zastosowania
przeciwpozarowych urzadzen posiadaja-
cych odpowiednie certyfikaty. NajczeSciej
musimy stosowaé urzadzenia ppoz. spe-
cjalne o odpowiedniej konstrukeji, ktére
zagwarantuja poprawna prace w trudnych
warunkach srodowiskowych. W takich
przypadkach nalezy zawsze udowodnic¢
skuteczno$¢ tych urzadzen do wykrywania
spodziewanych rodzajéw pozaréw w kon-
kretnej konfiguracji, ktére moga wystapi¢
w danych warunkach.

Z naszej praktyki wynika, ze kazdy obiekt
przemyslowy wymaga zastosowania réz-
nych metod zabezpieczenia pozarowego,
m.in. wynikajacych z czasu ich funkcjo-
nowania, i to nie tylko zaleznie od bran-
2y, ale tez w odniesieniu do pojedynczych
obiektow.

Podsumowanie

Zagadnienia zwigzane z ochrona techno-
logii i oddzialywania $rodowiska na insta-
lacje ppoz. s szczegolnie wazne ze wzgle-
du na mozliwo$¢ wystapienia powaznych
strat materialnych z powodu ich niesku-
tecznego dzialania. Jednocze$nie wymaga-
ja bardzo wnikliwej analizy, majacej na ce-
Iu dobdr, utrzymanie ruchu, odpowiednia
odpornos¢, mozliwo$¢ integracii i takiej
ich adaptacji, ktéra zapewni wymagany,
akceptowalny poziom bezpieczenstwa.
W przypadku obiektéw przemyslowych
nalezy zawsze po wykonaniu i uruchomie-
niu instalacji bezpieczenstwa pozarowego
oceni¢ ich skutecznos¢. Skutecznos¢ in-
stalacji nalezy udowodni¢ odpowiednimi
pomiarami i sporzadzi¢ protokét z préb.
Okreslaniem skuteczno$ci instalacji prze-
ciwpozarowych zajmuje si¢ IBP Nodex.
Nalezy pami¢tac tez o tym, ze kazda dzie-
dzina przemyslu ma swoja specyfike i wy-
maga od 0s6b zajmujacych si¢ bezpie-
czenistwem technologii odpowiedniego
przygotowania. 9

mgr inz. Janusz Sawicki

tematyka bezpieczenstwa pozarowego zajmuje sie od 70. ub. wieku, pracujac jako specjalista
kolejno w Os$rodku Badawczo-Rozwojowym Ochrony Przeciwpozarowej przeksztatconym pézniej
w Centrum Naukowo-Badacze Ochrony Przeciwpozarowej im. J. Tuliszkowskiego PIB, a nastepnie
w Instytucie Techniki Budowlanej w Zaktadzie Badan Ogniowych. Obecnie w IBP NODEX.

Na kazdym etapie pracy silnie wspotpracowat z przemystem, realizujac na jego potrzeby wiele
projektéw zwigzanych z szeroko pojetym bezpieczenstwem pozarowym w zakresie obiektow
budowlanych i ochrony technologii.

A&S POLSKA

o
(den}



pazdziernik 2019

wrzesien

™
(@)

BEZPIECZENSTWO POZAROWE

* Wczesna
iwiarygodna
detekcja dymu
i ptomienia
w stabych
warunkach
oswietleniowych

* Nowe obiektywy
umozliwiaja
zwigkszenie zasiegu
dzialania

« Kolejny znak jakosci
- certyfikacja
w odniesieniu do

standardu CSIRO

T E K s T

Jakub Bednarz

Product Manager

Technologia wizyjnej detekcji pozaru
Bosch AVIOTEC IP starlight 8000, oprécz
aplikacji w obszarach o wysokich stro-
pach i duzych otwartych przestrzeniach,
od teraz moze by¢ z powodzeniem stoso-
wana takze do ochrony waskich i dlugich
przejsé, takich jak aleje pomigdzy rega-
lami. Jest to mozliwe dzieki dostosowa-
niu algorytméw analizy obrazu do pracy
z dwoma nowymi obiektywami o waskim
kacie obserwacji. AVIOTEC stanowi tym
samym latwe w montazu rozwigzanie,
bedace alternatywa dla liniowych detek-
toréw optycznych czy systemow zasysa-
jacych dym, a ponadto eliminuje typowe
ograniczenia tychze technologii.

Niezawodne wykrywanie pozaru
nawet w trudnych warunkach
oswietleniowych

Nowa wersja AVIOTEC jest oparta na al-
gorytmach wykrywania dymu i plomienia
specjalnie opracowanych do uzytku w tu-
nelach. Algorytmy zostaly zoptymalizo-
wane w ramach kompleksowych testéw
w warunkach rzeczywistych. Kamery wy-

magaja o$wietlenia sceny o natezeniu tyl-
ko 7 1x, aby niezawodnie wykrywa¢ dym
i plomienie za pomocg zintegrowanej in-
teligentnej analizy wizyjnej. Dzigki temu
zwigkszono réwniez ponad dwukrotnie
zasieg detekcji z 50 do ponad 100 m. Od-
powiada to typowym zasiggom czujek li-
niowych stosowanych w takich obszarach.

Wielozadaniowosé dzieki
réwnolegtej funkcji monitoringu
wizyjnego

AVIOTEC umozliwia zastosowanie tych
samych urzadzen do dozoru wizyjnego
oraz wykrywania zagrozen pozarowych,
a tym samym zmniejsza koszty inwestycji
i eksploatacji. Dzieki wbudowanym funk-
cjom inteligentnej analizy obrazu kamery
moga automatycznie wykrywac pozosta-
wione przedmioty w alejkach, monitoro-
wa¢ ruch wozkéw w alei (ich predkosé
poruszania sie, zliczanie przekroczen li-
nii przez wozki), a takze wykrywac ruch
0s6b w przestrzeniach, do ktérych ich
wstep jest zabroniony.

Podobnie jak w przypadku detekeji dymu
lub plomienia, AVIOTEC generuje odpo-
wiedni komunikat, aby ochrona obiek-
tu mogla natychmiast podja¢ niezbedne
$rodki i zminimalizowac ryzyko konse-
kwencji rozwoju zdarzen.

Inteligentna analiza wizyjna jest realizo-
wana w kamerach, nie jest wigc wymaga-
ny centralny serwer, ktéry moglby stano-
wi¢ pojedynczy punkt awarii. AVIOTEC
rejestruje rowniez metadane wszystkich
scen, ktére mozna przeszukiwaé automa-

tycznie, uzyskujac w ten sposéb bardzo
szybka analiz¢ przyczyn powstania po-
zaru lub zdarzenia.

Certyfikacja wyrobu

Jeszcze przed obecng aktualizacjag AVIOTEC
byl pierwszym rozwiazaniem wizyjnej detekeji
pozaru, ktére przeszlo wymagajaca procedu-
re testowg niemieckiego ubezpieczyciela VdS
Schadenverhiitung GmbH. VdS przeprowa-
dzil procedure testows zgodnie z wytycznymi
VdS 2203 ,,Wymagania dotyczace oprogramo-
wania przeciwpozarowego” i ,,Specyfikacja
testowania czujek plomienia”. W kwietniu
2019 1. AVIOTEC IP starlight otrzymal réw-
niez certyfikat zgodno$ci z australijskg nor-
ma CSIRO TSo10 odnoszacg sie do rozwia-
zan w zakresie wideodetekeji pozaru.
Klienci, ktérzy juz korzystaja z rozwiaza-
nia AVIOTEC, mogg dokonac uaktualnienia
do nowej wersji dzigki bezplatnej aktualiza-
cji oprogramowania ukladowego. W istnie-
jacych aplikacjach, ktére wymagaja wigk-
szego zasiegu, aktualizacja moze réwniez
obejmowaé zakup nowego obiektywu. &

Bosch Security
and Safety Systems

ul. Jutrzenki 105
02-231 Warszawa
e-mail: jakub.bednarz@pl.bosch.com

|EI POLON-ALFA

SYSTEMY SYGNALIZACJI POZAROWE)

e innowacyjnie rozproszony POLON 6000
e interaktywny POLON 4000
« konwencjonalny IGNIS 1000/2000

UNIWERSALNE CENTRALE STERUJACE UCS 6000
SYSTEM DETEKCJI GAZOW SDG 6000

POLON-ALFA S.A.

85-861 Bydgoszcz, ul. Glinki 155 | www.polon-alfa.pl
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KRADZIEZE DOKONYWANE

PRZEZ PRACOWNIKOW

TO PROBLEM REALNY  j,

W WIELU FIRMACH, KTORE
KORZYSTAJA Z MAGAZYNOW Do
PRZECHOWYWANIA I PRZENOSZENIA
WIELU TOWAROW O ROZNEJ WARTOSCI.

NIE DAJ ol
OKRADAG!

aK CIronic magazyny
NrZed zodziejem

Na poczatku 2016 1. ,,Bloomberg News” doniés}, ze Ama-
zon - oskarzany wczesniej o zle warunki pracy w swoich
biurach i magazynach - zainstalowal wielkogabarytowe
monitory, na ktérych wyswietlano zdjecia pracownikéw
zwolnionych po tym, jak zostali przylapani na kradziezy
w pracy. Wizerunki opatrzone byly napisami ,,Zatrzyma-
ni” lub ,,Aresztowani”. Amazon nie skomentowat publicz-
nie obrazliwej praktyki sluzacej probie zahamowania kra-
dziezy w swoich magazynach i nie odpowiedzial na prosby
o udzielenie wywiadu w tej sprawie.

Wedlug ,,Bloomberg News” detalista przylapal swoich
pracownikéw z wszelkiego rodzaju kontrabanda: od plyt
DVD, iPadéw, poprzez kosmetyki, etui na telefony, gry wi-
deo, po kuchenki mikrofalowe, a nawet lunche przezna-
czone dla innych pracownikéw. Ale pomysl z wyswietla-
niem wizerunkéw pracownikéw zlapanych na kradziezy
wydaje si¢ niepokojacy - jeden z pracownikéw nazwal go
przerazajacym, a nawet orwellowskim, stawiajac pyta-
nia, czy praktyki Amazona sa powszechne... i skuteczne.

Michat Czuma

www.aspolska.pl

Automatyzacia likwiduje czesc
problemaw, jednak osabom
nieuczciwym fworzy nowe
mazliwascl kradziezy

Magazyny zaopatrzone w papierosy, piwo, wino i inne alkohole
oraz slodycze i kosztowne dobra szybko zbywalne (np. elektro-
nika) byly i beda zagrozone kradzieza. Jednak w miare¢ wzro-
stui zlozonodci dzialalnosci dystrybucyjnej ze wzgledu na roz-
woj i rosnacg liczbe obiektéw magazynowych ryzyko zwigzane
z kradziezami zaczelo rosngc.

Najwigkszym wyzwaniem jest tak naprawde tylko ilosé kradzione-
go towaru - powiedzial mi kiedy$ dyrektor operacyjny duzego
dystrybutora napojéw alkoholowych. W kazdym magazynie
w jego firmie, ktéry ma kilka tysiecy metréw kwadratowych,
mozna przechowywac ponad 1 mln sztuk opakowan w sezo-
nie letnim, w ktérym sprzedaje si¢ najwigcej tego towaru.
Liczba jednostek magazynowych, wielko$¢ zapaséw, liczba
samochodéw cigzarowych przemieszczajacych si¢ kazdego
dnia oznacza, ze mnostwo produktdw jest w ruchu.

Aby zarzadza¢ rosnacymi zapasami, wielu duzych dystrybu-
toréw wprowadzilo systemy zautomatyzowane, co na pew-
no jest korzystne, ale jednocze$nie moze sta¢ si¢ punktem
wrazliwym, jesli chodzi o zwalczanie kradziezy. Automatyka
umozliwia dokladne $ledzenie towaru, ale pracownik, ktéry
zna te systemy, a ma zle intencje, moze znalez¢ sposoby ich
wykorzystania do swoich niecnych celéw.

Skala kradziezy, ktore ngkaja dystrybutoréw, jest rézna —
od pojedynczych przypadkéw, kiedy znika kilka produktéw,
po straty siegajace setek tysigcy, a nawet miliondéw zlotych.
Czesto wynajmowani do pracy sezonowej pracownicy moga
ulec pokusie, widzac regaly zapelnione po brzegi slodycza-
mi, butelkami z piwem, winem lub innym alkoholem. PéZniej
kadra kierownicza i magazynierzy musza wyjasnia¢ wykry-
te braki. Innym problemem sg koszty. Sama kradziez to co$
wiecej niz tylko wartos¢ skradzionych produktéw wyrazo-
na w zlotych czy euro. Jesli mechanizm kradziezy nie zosta-
nie zbadany i wyeliminowany, w firmie zapanuje toksyczna
atmosfera. Pracownicy bedq uwazali, ze zasady i reguly juz
nie obowiazuja. Kadra kierownicza straci dyscypling i profe-
sjonalizm, a to wszystko utrudnia zarzadzanie magazynem.
W koricu zaczyna dostrzega¢ problem — mimo wzrostu sprze-
dazy i wyeliminowaniu zb¢dnych kosztéw zysk firmy znika.

Réznorodnosé sprawcow przestepstw

Wspdlnym mianownikiem przestepstw, z jakimi dystrybuto-
rzy FMCG (Fast-Moving Consumer Goods — produkty szybko
zbywalne) moga si¢ spotka¢ w pracy, jest element zaskocze-
nia, ktéry dotyka nawet weteranéw przemyshu. Méj serdeczny
kolega jest od kilkunastu lat menedzerem ds. kontroli i zgod-
nosci w jednej z firm dystrybuujacych alkohole. Opowiadal
mi, ze wok6l magazynéw leza w polowie opréznione butel-
ki z popularnym szprycerem kosztujacym w sklepie niecale
6 zL. Cho¢ mial powazne podejrzenia, zlodziej nigdy nie
zostal przylapany. Jak twierdzi, nie tylko produkty pre-
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mium s3 narazone na kradziez w srodowisku dystry-
bucji. Wartoé¢ jest pojeciem wzglednym, komus oplaca
sie zaryzykowac¢ dla butelki o poj. 0,331 za 6 z}. Kie-
dy towar znika czg¢sto i przez dluzszy czas, firma tra-
cijuz znacznie wigcej. Ale kiedy zlodziej czuje si¢ bez-
karny, a widza to inni i nie reaguja, straty moga rosnaé
w wigkszym zakresie.

Inny menedzer znanej firmy piwowarskiej zauwazyl bu-
telke piwa, ktéra wysunela sie spod plaszcza robotni-
ka czekajacego na firmowy autobus, i rozbila si¢ przed
nim na ziemi. Zapytal go, czy bylo warto, bo przeciez
juz nie wréci do pracy w tym zakladzie. Gdyby go po-
prosil, dostalby zapewne cala zgrzewke piwa, do tego
schlodzonego. Czasami trudno zrozumie¢ ludzi.
Historie bywajg tez bardziej dramatyczne. Kiedy z za-
parkowanej na sluzbowym parkingu ciezaréwki pewnej
firmy dystrybucyjnej zniknely palety z produktami, po-
licja rozpoczela obserwacje noca. W koricu zlapano wi-
nowajcow - byli to miejscowi koledzy ze studiéw, z kt6-
rych jeden pracowal w firmie rok wcze$niej na stazu
wakacyjnym i znal harmonogram przerw w pracy zespo-
hu kompletacyjnego. Wiedzial, kiedy uderzy¢. Ta zgraja
byla profesjonalnie przygotowana, a towar na paletach
sporo kosztowal. Musieli by¢ zaskoczeni, gdy wkrétce
do drzwi ich mieszkan zapukali policjanci.

Sposoby kradziezy moga by¢ bardziej wyrafinowane.
Jeden z moich podwykonawcédw badal sprawe, w kto-
rej pracownik wymyslil, jak drukowa¢ duplikaty etykiet
zbiorczych, by zaladowa¢ dodatkowe palety z towarem
na cigzaréwki. Przyklejal je pézniej do zbiorczych palet
z produktem, omijal kontroleréw i pilnowal, by zosta-
ly zaladowane na ci¢zaréwki tych kierowcéw, z ktéry-
mi byl w zmowie. Robili to od trzech do czterech razy
w tygodniu. Proceder udalo si¢ przerwaé tylko dlate-
go, ze sprawg zajeli si¢ profesjonalisci.

Pracownik stosowal t¢ metode, aby ukras¢ i przetrans-
portowac towar, ktérego warto$¢ hurtowa wynosila
od 10 do 25 tys. z} tygodniowo. Kierowcy, z ktérymi sig
umawial, sprzedawali ,,dodatkowy” produkt albo klien-
tom na trasie, ktérzy za znaczne znizki byli gotowi za-
placi¢ gotéwka, albo sprzedawcom detalicznym poza
trasa. Magazynier, ktéry drukowal dodatkowe etykiety,
pdzniej wyjasnial, ze kierowcy ciezardwek, ktére wyla-
dowywal, prawie kazdego dnia przekazywali mu listg
produktéw, na jakie mieli zbyt. Wiedzieli, ktére produk-
ty szybko znajduja odbiorcéw, i ile w ten sposdb zarobig.
Nie jest problemem dla zlodziei wygenerowac stra-
ty z ,dodrukowania etykiet” na poziomie nawet kilku
milionéw zlotych w ciagu roku. U jednego z poszko-
dowanych klientéw, znaczacego dystrybutora alkoholi,
zatrzymano czterech kierowcéw i doprowadzono do za-
mbkniecia 15 sklepéw z winem i alkoholami, ktére przez
ponad trzy lata aktywnie kupowaly skradzione produk-
ty. Dyrektor finansowy dystrybutora, po zapoznaniu si¢
z zeznaniami, oszacowal, Ze strata z tego tytulu prze-
kroczyla 4 mln z1. A trzeba wiedzie¢, ze $rednio straty
z tytulu kradziezy zwlaszcza u producentéw i dystry-
butoréw FMCG wynoszg 2% ich obrotéw. Jesli prze-
kraczajg poziom 2%, oznacza to, Ze poza kradziezami
typowo ,,magazynowymi” dochodzi do fraudéw takze
w procesach zakupowych, sprzedazowych i prawdopo-
dobnie finansowych, w tym korupcji. Zastanawia¢ mo-
ze to, ze weigz sa firmy, ktére bagatelizuja ten problem.

Wysfarczy razbic
jeden zodziejski
Uktad, aby
WSzystkie
poniesione koszty
Znadwyzka szybko
SieZWracity

Typowa kradziez w duzych obiektach ma-
gazynowych, zakladach produkeyjnych czy
dystrybucyjnych wyglada dokladnie tak, jak
standardowa procedura operacyjna. Nie ma
specjalnych sygnaléw alarmowych, ktére
budza z udpienia. Ta kradziez ma miejsce
w systemie. Wyglada jak codzienna czyn-
nos¢, co sprawia, ze trudno jg wykryé bez
informacji wewnetrznej. Walka z nig jest
trudna takze z tego powodu, ze wigkszosé
pracownikéw to ludzie uczeiwi. Kradng
nieliczni i wlasnie dlatego wylapanie ich
jest czesto jak szukanie igly w stogu siana.

Sposoby walki z kradzieza

Jedna z form walki z kradzieZami jest
wynajmowanie profesjonalnych firm
i zatrudnianie na réznych stanowiskach
tajnych agentow. Niektérzy sprawuja
dozér nad grupg ponad kilkudziesig-
cioosobowg skladajacy si¢ z zatrudnio-
nych na kazdym stanowisku: kierowca,
odbiorca, menedzer, ladowacz, a nawet
sprzataczki. Ci agenci czasem zarabia-
ja bardzo duzo - pracujac, otrzymuja
wynagrodzenie zaréwno z firmy, kté-
rej pilnuja, jak i macierzystej firmy spe-
cjalistycznej, ktéra ich zatrudnia. Ale
ta inwestycja zwraca si¢ blyskawicz-
nie. Wspoélpracujacy ze mna detektyw
rozbil zlodziejski uklad z udzialem kie-
rownika magazynu i dwéch oséb doko-
nujacych selekeji. Detektyw zatrudnio-
ny w magazynie stal si¢ podejrzliwy, gdy
uslyszal, ze kierownik magazynu pole-
cil jednemu z selekcjoneréw, aby dwie
dodatkowe palety bardzo drogiego to-
waru, ktére nie znajdowaly si¢ na liscie
przewozowej, umiesci¢ na ciezaréwce
firmy. Operator ,,pod przykrywka” od-
notowal 18 takich nadzwyczajnych zda-
rzen. Zespdl nadzoru ostatecznie
ujawnil pieciu detalistéw, ktérzy

www.aspolska.pl

JAK WYKRYC | POWSTRZYMAC KRADZIEZ

1.SPRAWDZAJ ZATRUDNlANYCH
PRACOWNIKOW.

Chociaz wymagania RODO odcinaja pracodawce od do-
stepu do istotnych informacji, warto weryfikowa¢ dane,
jakie nowi pracownicy umieszczaja w swoich CV czy an-
kietach personalnych. Wynajecie w niektérych przypad-
kach detektywa, ktéry sprawdzi przekazane dane i miejsca,
w ktérych poprzednio pracowat nowo zatrudniony, moze
ustrzec pracodawce przed wieloma problemami. Najwaz-
niejsze, by proces personal screeningu byt prawidlowo prze-
prowadzany. ,Przeswietlanie” moze poméc w zapewnieniu
uczciwosci, rzetelnosci i ciggtosci procesu zatrudniania, ale
przynosi réwniez korzysci uczciwym kandydatom. Zaufaj
instynktowi — jesli nie jestes pewien, ze kto$ jest wiarygod-
ny, nie zatrudniaj go.

2.KSZTALC PRACOWNIKOW W ZAKRESIE
POLITYKIFIRMY DOTYCZACEJ
KRADZIEZY
Wszyscy pracownicy powinni wiedzieé, ze firma ma polity-
ke ,zero tolerancji”, jesli chodzi o kradziez lub oszustwo. Po-
winni podpisa¢ kodeks postepowania jasno okreslajacy, w ja-
ki sposéb naruszenia beda karane. Ponadto nalezy uruchomi¢
anonimowe kanaly zglaszania wszelkich podejrzanych dziatar.
Jesliwszyscy wiedza, ze pilnuja ich koledzy, odstraszy to zto-
dziei, poniewaz istnieje wieksze prawdopodobieristwo, ze zo-
stana ztapani. Trzeba méwi¢ glosno, ze troska o dobro firmy
bedzie nagradzana, a naduzycia - surowo karane.

3.NATYCHMIAST ZAJMIJ SIE KRADZIEZA
ZGODNIEZ POLITYKA FIRMY

Gdy doswiadczysz kradziezy lub serii kradziezy, sprawdz w re-
jestrze zmianowym, kto byt w danym czasie na stuzbie. Jesli
zaczniesz zauwazac zaleznosé pomiedzy brakujacymi zapa-
sami a obecnoscia (albo nieobecnoscia) niektérych pracow-
nikéw, monitoruj ich prace w magazynie. Gdy zauwazysz ja-
kiekolwiek podejrzane zachowanie, prawdopodobnie bedziesz
musiat przeprowadzi¢ dalsze dochodzenie. Warto mie¢ wia-
sna komérke ds. bezpieczeristwa i naduzyé, ktérej przeszko-
leni i wyspecjalizowani ludzie zajma sie problemem. Mozesz
tez wynaja¢ firme doradcza, co znacznie przyspiesza dziata-
nia i wykrycie ztodziei.

4. MAKSYMALIZUJWIDOCZNOSC KADRY

ZARZADZAJACEJW MAGAZYNIE
Czesta obecnosé kadry kierowniczej w magazynie znieche-
ca do kradziezy. Nie zawsze jednak szef magazynu moze tu
spedza¢ duzo czasu, poniewaz wiele z jego obowigzkéw wy-
maga pracy na komputerze w biurze. Rozwaz zainwestowanie
w rozwiazanie do zarzadzania magazynem, oferujace kompo-
nent mobilny, aby kierownik magazynu nie byt w petni zwia-
zany z biurem i biurkiem. Mozesz tez zlokalizowa¢ jego biuro
nad magazynem, na antresoli, z widokiem na magazyn. Dzie-
ki temu kierownictwo moze przez caly czas mie¢ w zasiegu
wzroku powierzchnie magazynowa.

5.O0GRANICZDOSTEPDO ZAPASOW
W MAGAZYNIE

Wykorzystaj fizyczny uktad magazynu, aby utworzy¢ ba-
riery utrudniajace kradziez. W miare mozliwosci oddzie-
laj rampy odbiorcze i wysytkowe, by zapobiec opuszcza-
niu odebranych zapaséw na wyjezdzajacej ciezaréwce,
zanim dotrze ona do magazynu. Powierzchnie magazyno-
we przeznaczone na przechowywanie towaréw powinny
znajdowac sie jak najdalej od obszaréw wysytki i odbioru.
Jedynie magazyn zaméwieri wptywajacych i odbieranych
powinien by¢ zlokalizowany w poblizu tych obszaréw.

Zapewnij odwiedzajacym kierowcom ciezaréwek wydzielona strefe wy-
poczynku, gdzie mogliby czeka¢, az zaméwiony towar zostanie zatado-
wany lub roztadowany. Tylko personel pracujacy w danej lokalizacji powi-
nien mie¢ dostep do magazynu lub obszaru dystrybuciji.

6. UPEWNIJSIE, ZE SYSTEMY ZABEZPIECZEN
W MAGAZYNIE SA SOLIDNE

Zainstalowane elektroniczne systemy zabezpieczen, takie jak kontro-
la dostepu i telewizja dozorowa, nie tylko odstraszaja przestepcéw,
ale takze dostarczaja dowodéw kradziezy zarejestrowanej na obra-
zie kamery CCTV. Kamery powinny by¢ strategicznie rozmieszczone
w obszarach wysokiego ryzyka. Mozna réwniez zainstalowa¢ lusterka
bezpieczeristwa, aby zwiekszy¢ widocznosé i zapobiec powstawa-
niu martwych punktéw w trudno dostepnych punktach magazynu.
Inne srodki bezpieczeristwa, np. nieplanowane obchody magazynu
przez przetozonych lub kierownikéw zespotéw, moga stanowi¢ dodat-
kowy czynnik odstraszajacy, ale musza by¢ nieprzewidywalne. Zato-
ki wysytkowe i odbiorcze oraz wejscia i wyjscia to kluczowe obszary,
ktére powinny by¢ sprawdzane. Personel ochrony powinien znajdo-
wac sie przy kazdym wejsciu do budynku i wyjsciu z niego. Upew-
nij sie, czy wszystkie pojazdy opuszczajace magazyn sa kontrolo-
wane w celu wykrycia wszelkich niezaewidencjonowanych zapaséw.
Parking dla personelu i gosci powinien by¢ oddalony od operacji ma-
gazynowych. Zadne pojazdy prywatne nie powinny parkowac w po-
blizu magazynu.

7.POZNAJIZROZUM MOTYWACJE ZLODZIEJA
Wiedza o tym, dlaczego pracownicy kradng, pomoze ograniczy¢ to zjawi-
sko w bardziej efektywny spossb. DLACZEGO PRACOWNICY KRAD-
NA? W idealnym swiecie nie musielibysmy zadawac takich pytar. Gene-
ralnie mozna wskaza¢ trzy powody:

- Trudna sytuacja finansowa pracownikéw

Zmaganie sie z problemami finansowymi moze skfoni¢ pracownika do okra-
dania pracodawcy - albo do zabierania rzeczy do domu dla rodziny, al-
bo do sprzedawania ich za gotéwke. Uwazaja, ze wielu rzeczy potrzebuija
bardziej niz pracodawca, a firma nie zauwazy braku lub moze sobie po-
zwoli¢ na jego uzupetnienie. Natogi i uzaleznienie réwniez sklaniaja lu-
dzi do kradziezy.

- Uprawnienia pracownicze

Niektérzy pracownicy uwazaja, ze firma, w ktérej pracuja, jest im cos win-
na. Nie postrzegaja grabiezy jako kradziezy - zabieraja to, co im sie stusz-
nie od firmy nalezato.

- Oportunizm

Pracownik-ztodziej moze ,zapomnie¢” o zasadach dla odniesienia korzy-
sci. Ukradnie co$ pozadanego tylko dlatego, ze moze to wzig¢. Bedzie wy-
krada¢ przedmioty fatwo dostepne i fatwe do ukrycia — kosmetyki, ubra-
nia, alkohol, zywnos¢ i elektronika sa najbardziej narazone na kradziez

8. WDR.AiAJ SYSTEMZARZADZANIAMAGAZYNEM
UMOZLIWIAJACY DOKLADNIEJSZE, MNIEJ
KORUPCYJNE REGULACJE

Wiedza o tym, jaka jest aktualna wielkos¢ zapaséw magazynowych
(i gdzie znajduja sie one w magazynie), pomaga natychmiast ziden-
tyfikowa¢ braki. Reczne sledzenie stanéw magazynowych czesto pro-
wadzi do bledéw, zwlaszcza w przypadku rzadkich brakéw magazy-
nowych. Wprowadzenie petnego monitoringu obrotu produktéw,
monitoringu pracy, przemieszczania sie pracownikéw, kierowcéw,
pojazdéw i towaréw — wystarczy jeden system wykrywajacy anomalie
i sprawny zespét ochrony, by zredukowaé straty z tytutu kradziezy na-
wet 0 99%. Ten jeden procent ma nas mobilizowaé, bysmy pamietali,
jak twérczy potrafig by¢ nieuczciwi pracownicy, ktérzy zawsze znajda
nowy sposéb na kradziez.

Nie ma doskonatych systeméw przeciwdziatania naduzyciom, ale spo-
ro jest takich, ktére zastosowane kompleksowo powoduja, ze kazda in-
westycja w bezpieczeristwo obiektéw i firmy bardzo szybko sie zwraca
i zwieksza nasze zyski.
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kupowali towar, placac zlodziejom go-
2 e
téwka. Na szcze¢scie odzyskano na dro-
dze prawnej pienigdze, ktérymi udalo
si¢ pokry¢ strate.

Innym skutecznym narzedziem jest in-
formacja anonimowa. Cz¢sto to wlasnie
pracownicy jako pierwsi zglaszaja niele-
galng dzialalnos¢. To proste, latwe i tanie
rozwigzanie, ale trzeba je dobrze i facho-
wo przygotowac. Do tego $wietnie nadaja
si¢ pracownicy komérek compliance. Kie-
dy firma uruchomi budzet na nagrody
dla sygnalistéw, inwestycja nadzwyczaj
szybko si¢ zwraca. Nawet gdy na numer
do powiadamiania o naduzyciach zadzwo-
ni jedna osoba na rok, korzysci sa bardzo
duze. Anonimowe kanaly powiadamia-
nia to koszt kilkunastu tysiecy rocznie.

Zapobieganie kradziezom

w magazyhnie

Nie ma prostego rozwigzania zapobiegaja-
cego kradziezom w magazynach. Problem
wymaga polaczenia wielu proceséw, sys-
temoéw bezpieczenstwa, oprogramowania
do zarzadzania magazynem i sprawdzonych
kryteriéw zatrudniania. Najwazniejsze, by
go dostrzec i upewnic si¢, ze zapasy maga-
zynowe sa wlasciwie §ledzone, aby odréz-
ni¢ straty, ktére mozesz ponies¢, laczac in-
wentaryzacje i liczbe operacji cyklicznych
w celu dokladnej oceny zapaséw w ksiggach.

Czy firma posiada system magazynowy,
ktéry pozwala na wigksza elastyczno$¢ do-
kumentowania i przejécie od tradycyjnych
metod inwentaryzacji do zliczania cykli
uzupelniania towaru? Stale monitorowanie
zapas6w umozliwia wykrycie pierwszych
anomalii. Sygnalizowanie brakéw system
synchronizuje czasowo z danymi z syste-
moéw monitorowania. A to z kolei pozwala
stwierdzi¢, kto w danym czasie byl w pracy,
ktéry z kierowcow przywidzi lub wywidzt
towar. Gdy polaczymy te dane z systema-
mi ewidencji czasu pracy i monitoringu
wizyjnego, wykrycie naduzy¢ nie stanowi
juz wigkszego problemu. Warto pamigtac,
ze w magazynie rozpoczyna si¢ efektyw-
na dzialalno$¢ gospodarcza.

Im mniej doktadna jest
Bwidencja zapasow,

fym szybciej magazyn
Staje Sie tatwym celem

Brakujace zapasy a kradziez: jak rozpoznaé
réznice?

Kurczenie si¢ zapaséw w magazynie jest zjawiskiem nor-
malnym, ale do pewnych granic. Istnieje wiele powodow
utraty zapasow — analizujac raporty publikowane przez wy-
specjalizowane firmy audytorskie, okazuje sig, ze ok. 78%
wszystkich zgloszonych przypadkéw dotyczylo okradania
zaladowanych ci¢zaréwek. W przypadku kradziezy w za-
kladzie odnotowano w ciggu ostatnich czterech lat wzrost
0 98 proc.; 0 266 proc. wzrosla warto$¢ skradzionych to-
waréw. W dlugie weekendy i weekendy wakacyjne odno-
towano 4o-proc. wzrost liczby kradziezy towardw, co jest
zaskakujace, ale powtarza si¢ w wielu raportach.
Najlepszym sposobem na identyfikacj¢ kradziezy w maga-
zynie jest regularne przeprowadzanie inwentaryzacji. Im
dokladniejsze s3 dane inwentaryzacyjne, tym szybciej wy-
krywamy kradziez. Bez regularnych inwentaryzacji mozna
nawet przez wiele miesigcy nie zauwazy¢, Ze poziom zapa-
sow podejrzanie si¢ skurczyl.

Co moze wskazywaé na to, ze jestes okradany?

Poziom zapaséw nie zgadza si¢ z danymi sprzedazy.

- Sprzedaz wydaje sie zmniejsza¢ w dniach, kiedy niektérzy
(ci sami) pracownicy sa na dyzurze.

- Kraza plotki sugerujace, ze w twoich obiektach ma miejsce kradziez .

- Niektérzy pracownicy unikaja wziecia urlopu rocznego.

- Brakuje waznej dokumentacji (np. faktur) lub pojawiaja sie jako
duplikaty, a nie oryginaty.

- Pewne ilosci towaru sa stale widoczne i skladowane w poblizu
wyjsé lub stanowisk przetadunkowych.

Bardzo trudno udowodnié kradziez z magazynu bez przyla-
pania osoby na goracym uczynku. Znacznie latwiej jest wpro-
wadzi¢ $rodki zapobiegajace. Jesli zauwazysz rozbieznosci
inwentaryzacyjne, sprawdz je natychmiast. Im dluzej to od-
kladasz, tym trudniej bedzie ustali¢, czy brakujace elementy
magazynowe zostaly utracone, czy skradzione.

Wiedza o tym, gdzie znajdujq si¢ zapasy (lub ich brakuje), jest
krytyczna i od tego momentu zalecamy podjecie srodkéw
ostroznosci w celu podniesienia $wiadomosci, zidentyfikowa-
nia slabych punktéw i ograniczenia mozliwosci kradziezy. @

B1I O

Michat
Czuma

Niezalezny eks-
pert, prowadzacy
obecnie wtasna
dziatalno$¢ do-
radcza. Stworzyt
i zarzadzat pierw-
szymi w kraju
Biurami Antyfrau-
dowymi w spot-
kach grupy PKO
Banku Polskiego.
Byty wieloletni
z-ca dyrektora
Departamentu
Bezpieczenstwa
PKO Banku Pol-
skiego.
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Milestone Integration Day w Warszawie

Podczas konferencji oméwiono dzia-
lanie platformy Milestone Systems
i korzysci, jakie przynosi integracja
elektronicznych systeméw zabez-
pieczen. Technologia i zdolnos¢ do inno-
wacji nigdy nie byly tak wazne, poniewaz
firmy szukajg nowych sposobéw na wzrost
sprzedazy, zwigkszenie wydajnosci opera-
cyjnej i poprawe jakosci obstugi klienta.
Dynamiczny postep w zakresie Interne-
tu Rzeczy i sztucznej inteligencyji pozwa-
la uzyskac lepszy i szybszy oglad sytuacyi,
przenoszqc dozor wizyjny poza obszar za-
stosowari systemow zabezpieczen — powie-
dzial Anders Johansson, Director, Distri-
bution & Emerging Markets.

Blisko 100 gosci - partnerow i uzyt-
kownikéw konicowych - mialo okazje
poznaé nowosci z oferty firmy, w tym Mi-
lestone XProtect® Corporate z certyfi-
katem GDPR-ready. To pierwsze opro-
gramowanie do zarzadzania materialem
wizyjnym, ktére otrzymalo certyfikat
przyznawany przez niezalezny i cenio-
ny na $wiecie instytut EuroPriSe. ,,Cer-
tyfikacja obejmuje wszystkie podstawowe
mogliwosci Milestone XProtect Corpora-
te wigzane z cyberbezpieczeristwem. Do-
starczyliSmy pelen zestaw narzedzi, w tym
obszerny przewodnik z gotowymi do uzy-
cia szablonami, aby wspomdc integrato-
réw systemow i uzytkownikéw korncowych
w projektowaniu, wdraZaniu i obstudze sys-
temow dozoru wizyjnego xgodnie 2 wyma-
ganiami rozporzqdzenia RODO” - podkre-
$lil Dmitrij Bazajevs, Country Manager
w Milestone Systems.

Partnerzy firmy Milestone Systems i uzytkownicy
systeméw dozoru wizyjnego spotkali sie 5 wrzesnia
w warszawskim hotelu Indigo podczas Milestone
Integration Day. Swiatowy lider oprogramowania
do zarzadzania materialem wizyjnym opartego

na otwartej platformie zorganizowatl spotkanie
wsp6lnie z partnerami technologicznymi: Axis
Communications, AnyVision, Bosch, Hanwha
Techwin, Scylla, Vanderbilt i Vivotek.

Duzo uwagi gospodarze pos$wiecili przed-
stawieniu zasad wsparcia technicznego,
zaprezentowali tez nowy panel klienta
do rozwigzan w chmurze. Szerzej omod-
wiono takze rozwigzania Milestone Sys-
tems dla zastosowan smart city oraz sek-
tora handlu detalicznego.

Podczas konferencji liderzy bran-
zy security zaprezentowali sposoby
na szybszy wzrost wydajnosci ope-
racyjnej dzi¢ki wykorzystaniu naj-
nowszych technologii. Ara Ghazaryan
z firmy Scylla pokazal, jak mozna wzbo-
gaci¢ system dozoru wizyjnego o dodat-
kowe inteligentne funkcje. O tym, jak
prosta moze by¢ integracja systemow,
opowiadal Adam Brzezicki z Axis Com-
munications, a zalety wspéipracy plat-
formy Better Tomorrow firmy AnyVision
z rozwigzaniami Milestone oméwili Bo-
gna Ettinger i Sa’ar Klein. Z kolei kom-
pleksowg oferte systeméw Bosch i Mi-
lestone zaprezentowal Maciej Wrébel
z Bosch Building Technologies.

Prezentowane przez gospodarzy i partne-
réw technologicznych rozwigzania mozna
bylo réwniez przetestowac na specjalnie
przygotowanych stoiskach. Spotkanie by-
1o tez doskonalg okazja do wymiany po-
gladéw i rozméw biznesowych z przed-
stawicielami firm. @
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Maciej Skalski, prezes ADI

Global Distribution w Polsce

To juz czwarta edycja targéw ADI Expo.
W tym roku znowu mamy rekordowa licz-
be klientéw i podobnie jest z wystawcami
- az 25 kluczowych producentéw naszej
branzy. AD| Expo s3 wyjatkowe zaréw-
no w skali Polski, jak i swiata - co roku or-
ganizujemy 120 tego typu imprez. Jest
to mozliwe wlasnie dzieki skali dziatania
naszej firmy. W tym roku mija akurat 20
lat od pierwszego ADI Expo, ktére od-
byto sie w USA.

Jegli ktos z Paristwa jeszcze nie uczestni-

czyt w naszych targach, serdecznie zapra-
szamy za rok.

Momchil Karagiozov,
Solution Engineer,

Milestone Systems
Wydarzenie jest dobrze przy-

gotowane. Jest duzo klientéw,
w trakcie spotkania mamy mozli-
wos$¢ poznac nowych partneréw.

ADI Expo 2019

poraz czwarty w Polsce

Ta branzowa impreza i tym razem byla doskonala okazja do
indywidualnych rozméw z przedstawicielami czolowych
producentéw elektronicznych systeméw zabezpieczen,
zapoznania sig z nowosciami produktowymi, udziatu

w ciekawych seminariach na temat wiodacych rozwiazan.

Zobacz film

Kamil Targalski, HID Global

Jestem kolejny raz na targach ADI Expo, kolejny raz jest duza
frekwencja i bardzo duze zainteresowanie, jesli chodzi o bez-
pieczne technologie zblizeniowe, tak jak rekomendowany
przez nas SEOS. Miatem takze duzo zapytan o czytniki bio-
metryczne, ktére mamy w ofercie od kilku miesiecy — nowa
technologia w oparciu o nowe sensory biometryczne HDI.

Kate Rose, Product
Management Director EMEA,

ADI Global Distribution

Na ADI Expo w Warszawie mamy wspa-
niaty program i najlepszych dostawcéw
z branzy security. Wszyscy jestesmy bar-
dzo zadowoleni z tego wydarzenia. Klienci
moga zapoznac sie z prezentacjami me-
nedzeréw dotyczacymi réznorodnych
produktéw. To wiodace w branzy wyda-
rzenie dla czotowych dostawcéw syste-
méw zabezpieczer, jestesmy bardzo za-
dowoleni z oferty w branzy w Warszawie.

o

AXIS o

SWM

Artur Gorski,

Siemens

Fantastyczna organiza-
cja, bardzo duzo dostaw-
céw i partneréw firmy ADI.
Wazny dzier takze dla nas,
bo zaczelismy z ADI wspét-
prace w zakresie dystrybucji
systeméw sygnalizacji po-
zarowej. Biorgc pod uwa-
ge liczbe klientéw, optymi-
stycznie patrze w przyszlosé
na nasza wspétprace. Bar-

dzo dobra robota ADI!

Dagmara Pomirska,
szefowa sprzedazy
Axis Communications

Lukasz Lik,
Technical
Manager,

Hikvision Poland
Kolejny raz goscimy
na imprezie ADI Expo.
Jestto dlanas szczegélna
impreza, bo ADI to nasz
wieloletni partneribudu-
jemy razem wspaniate te-
maty i projekty. Dla go-
$ci odwiedzajacych nasze
stoisko przygotowalismy
pokaz natywnej integra-
cji systeméw Hikvision.

Krzysztof Krasowski,
Sales Manager Poland,
Baltics and Ukraine,
Vanderbilt

Pokazujemy nowe wideodomo-
fony, ktére s w naszej ofercie,
a takze system sygnalizacji wia-
mania i napadu oparty na centra-
li SPC. Wydarzenie jest bardzo
ciekawe, jestem tu po raz drugi
i mam nadzieje, ze w przyszlym
roku réwniez zostane zaproszony.

Jestesmy bardzo zadowoleniz ADI Expo ze
wzgledu na bardzo duza liczbe uczestnikéw
i ich aktywnosé. Byto wiele pytan ze strony
klientéw i partneréw. Podoba nam sie to, jak
ADI zorganizowato ten event, zaréwno for-
mat, jak i zaangazowanie naszego partnera.

www.aspolska.pl

Arkadiusz Gmitrzak,

Honeywell

Frekwencja jest duzo wiek-
sza niz na poprzednim ADI
Expo. Pytania, ktére instala-
torzy i integratorzy zadaja,
dotycza przede wszystkim
kwestii chmury. Jest to te-
mat no$ny, interesuja sie tym
i mam nadzieje, ze przynie-
sie w krétszej perspektywie
pozytek biznesowy.

Marcin
Rucinski,
Dahua Technology
To czwarta edycja, w kts-
rej biore udziat. Patrzac
z perspektywy czasu jest
coraz wiecej wystawcéw,
ktérzy prezentujg szero-
kaibardzo ciekawa game
produktéw z rynku securi-
ty. Jest takze duzo wiecej
odwiedzajacych niz w po-
przednich edycjach.

Krzysztof Dulin,
Country Manager
Polska & kraje
battyckie Hanwha

Techwin Europe
Bardzo fajna konferen-
cja, kolejny rok bierzemy
w niej udziat. Bardzo du-
20 ludzi przyszto na nasze
stanowisko i z pewnoscia
bedziemy sie wystawiac
w nastepnym roku.
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Na tegoroczna edycje Axis Partners’ Day
firma zaprosila partneréw, dystrybutorow
i sympatykoéw nowoczesnych technologii
do odrestaurowanej kamienicy na

warszawskiej Pradze.

Podczas wrzesniowego spo-
tkania firma Axis Commu-
nications zaprezentowala
nowosci ze swojej oferty.
Partnerom, ktérzy osiagne-
li najlepsze wyniki we wspol-
pracy lub zrealizowali ciekawe
projekty, wreczono okoliczno-
Sciowe statuetki.

Goécie mieli réwniez okazje wy-
shuchad prezentacji eksperta na te-
mat ochrony danych osobowych

AXis
Partners’
Day 2019

w systemach monitoringu wi-
zyjnego.

Gospodarze zaproponowa-
li ciekawg formule prezen-
tacji rozwiagzan partneréw —
firm NEC, Genetec, Citilog
i Milestone. Ogloszono tez
wyniki konkursu: Gdzie jest
Axis? Nagrodzono najciekaw-
sze zdjecia, doceniono tez in-
wencj¢ tworcza autorow fil-
méw wideo. @

Rozmawiamy
7 Magnusem Zederfeldtem,
dyrektorem regionalnym na Europe
\Wschadnia w Axis Communications

Rynek sieciowych systeméw wizyjnych rozwija sie

dynamicznie. W jaki sposéb Axis Communications
wspiera swoich partneréw w nadazaniu za tymi
zmianami?
To dobre pytanie. Axis jest firmg innowacyjna. Bardzo duzo cza-
su i srodkéw przeznaczamy na badania i rozwoj, nasi inzynie-
rowie R&D nieustannie wymys$laja nowe rozwiazania. Trudno
nadazy¢ za premierami, znajomo$¢ nowych produktéw stano-
wi wyzwanie nie tylko dla naszych partneréw, ale i dla nas sa-
mych. Kluczowg sprawg jest wigc edukacja. Uruchomili$my Axis
Academy, organizujemy szkolenia produktowe, réznego rodza-
juwydarzenia, takie jak chociazby Axis Partner Day. O nowo-
$ciach informujemy na biezgco na stronie internetowej Axisa,
duza popularno$cia ciesza si¢ tez nasze szkolenia online, bardzo
wygodna forma dla oséb, ktére nie moga uczestniczy¢ w szko-
leniach stacjonarnych. Ale przede wszystkim zatrudniamy bar-
dzo duzo inzynierdw, ktérzy nie tylko szkola, ale tez wspieraja
naszych partnerdw w zaznajamianiu ich z funkcjonalnos$ciami
nowych produktéw, aby ulatwia¢ sprzedaz tych rozwigzan uzyt-
kownikom konicowym. Dajemy z siebie wszystko: szkolimy, ofe-
rujemy wsparcie techniczne.

W jakim kierunku beda rozwija¢ sie sieciowe

systemy monitoringu wizyjnego?
Uzytkownicy oczekuja dzi$ od urzadzen systemdéw monitoringu,
zeby oferowaly tez inne funkcje niz tylko dozdr wizyjny. Chca
m.in. natychmiastowego powiadomienia o zdarzeniu alarmo-
wym, a nawet wyprzedzajacych informacji o mozliwosci jego
wystapienia, zanim jeszcze si¢ ono zdarzy, i to z duzym praw-
dopodobienistwem. Zwigkszamy wigc inteligencje w kamerach,
uzupelniamy je o inne mozliwosci, np. komunikaty glosowe.
Jesli mam wskazaé gléwny kierunek rozwoju VSS, wydaje mi
sig, ze bedziemy dazy¢ do tego, aby systemy dozorowe byly
proaktywne i inteligentne, a kamery generowaly dobrej jako-
$ci, coraz bardziej szczegdlowe obrazy z wyrazniejszymi ko-
lorami nawet w najtrudniejszych warunkach oswietleniowych.
Wigkszo$¢ urzadzen to juz urzadzenia sieciowe, wigc natural-
na staje si¢ tez dbalo$¢ o ich cyberbezpieczenstwo.
Wedlug mnie najbardziej oczywiste beda trzy kierunki: rozwoj
kamer sieciowych i zwigzanej z tym jako$ci obrazu, implementa-
cja inteligentnych funkeji w kamerach wykorzystanych nie tylko
do celéw stricte dozorowych, ale i biznesowych oraz rozwdj tech-
nologii sieciowej, jako bardziej wydajnej i lepiej zabezpieczone;.
Dziekujemy za rozmowe 8

www.aspolska.pl

SECURITY 4.0 - miedzynarodowa konferencja EBS

Rok 2019 jest wyjatkowy zaréwno dla firmy EBS, ktéra obchodzi 30-lecie swojego istnienia,

jak i calej branzy, ktéra przezywa czwarta rewolucje przemystowa. Dlatego tez konferencja,
ktéra EBS organizuje juz od 9 lat, przybrata w tym roku wyjatkowy charakter. W odréznieniu od
poprzednich edycji na to wydarzenie firma postanowita zaprosi¢ swoich Partneréw i Klientéw
nie tylko z Polski, ale i z 26 krajow z calego Swiata. 27 wrzeSnia w Jachrance o przemysle 4.0
dyskutowano w gronie prawie 80 firm - dystrybutoréw, integratoréw, agencji ochrony.

Tematyka wydarzenia dotyczyla za-
gadnien globalnych, dotykala proble-
moéw branzy zabezpieczen i zmian, ja-
kie pod wplywem rosnacej cyfryzacji,
rozwoju sztucznej inteligencji oraz au-
tomatyzacji proceséw dokonuja si¢
obecnie lub pojawia w ciagu najbliz-
szych lat. Do udzialu w konferencji EBS
zaprosila Partneréw - firmy Fibaro, Next,
Orange, Dahua, Linc, AdInfo, Security Ro-
bot Guard Systems oraz Instytut L3cznosci,
jako patrona naukowego. Partnerom hono-
rowym zostaly Polska Izba Ochrony, Polska
Izba Systeméw Alarmowych i Polski Zwia-
zek Pracodawcédw Ochrona.

Swoje prezentacje przedstawili przede
wszystkim praktycy - Krzysztof Kuzbik,
Partner Avallon, wieloletni wykladowca
i partner w wiodacym funduszu inwesty-
cyjnym; Tomasz Laudy, obecnie wicepre-
zes EBS, ktéry kompetencje i wiedz¢ zdo-
bywal w firmach Ericsson, Siemens, Orange

i Roshan; Daniel Kaminski, wieloletni prak-
tyk i publicysta branzowy, pelnigcy obec-
nie funkcje dyrektora ds. innowacji oraz
czlonka zarzadu w EBS; Krzysztof Bartu-
szek, prezes Securitas Polska; Anna Sliwon,
analityk w mi¢dzynarodowej wywiadowni
gospodarczej IHS Markit, pracujaca na co
dzien w Wielkiej Brytanii.

Bogata tematyka konferencji zostala po-
dzielona na bloki tematyczne skladajace sie
na jeden EKOSYSTEM (§rodowisko), a zara-
zem element nowocze$nie funkcjonujacych
w nim systemow: e rewolucja na $wiecie
o rewolucja w security e urzadzenia - sys-
temy cyber-fizyczne e komunikacja IoT
e chmura - big data, sztuczna inteligencja.

W tym zakresie swoje produkty i rozwig-
zania przedstawily firmy: EBS, Orange
(Pawel Debinski), Next (Slawomir Pie-
la), Dahua (Maciej Pietrzak) oraz Linc
(Jakub Sobek). Glos zabrali réwniez Part-

nerzy zagraniczni EBS: firma MaxiMan
z RPA, wlasciciel najwigkszej agencji ochro-
ny Chubb na kontynencie Afryki, ktéry
wdrozy} algorytmy AI do swojego syste-
mu raportowania, a takze wlasciciel bra-
zylijskiej firmy Setech opowiadajacy o no-
wym modelu sprzedazy urzadzen (Active
Track) jako uslugi.

Calo$ci wydarzenia dopelnily warsztaty
prezentujace nowe rozwigzania - m.in. in-
tegracje centrali EBS z elementami smart
home firmy Fibaro, ActiveView Enterprise
oraz wyklad partnera z Polskiej Izby Sys-
tem6éw Alarmowych.

Po czg¢sci oficjalnej miala miejsce uroczy-
sta gala, uswietniajaca jubileusz firmy EBS,
z udzialem rewelacyjnej, jak zawsze, Gru-
py MoCarta.

Doceniajac ogromny wklad merytoryczny
wszystkich tegorocznych ekspertéw i prele-
gentdéw, firma EBS juz dzi$ zaprasza na ko-
lejng konferencje za rok! O
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Wspotpraca
samorzadow, ohywateli
I biznesu na 10.
smart Gity Forum

W polowie wrzesnia 2019 r. w Arche Hotel Krakowska odbyla sie X jubileuszowa edycja Smart City
Forum. Jej jesienna edycja przyciagneta niemal 600 uczestnikoéw. Przedstawiciele samorzadow
ibiznesu zastanawiali si¢ nad rozwojem miast nowej generacji, ktory skupi sie nie tylko na
nowych technologiach, ale takze na potrzebach mieszkancéw i ich roli w aglomeracjach.

Sprawna i komfortowa komunikacja
miejska, elektromobilno$¢, rewitali-
zacja, dofinansowanie, doste¢p do pro-
gramow senioralnych oraz inteligentna
infrastruktura - to tylko niektére za-
gadnienia poruszone podczas panelu
inauguracyjnego, poswigconego tema-
tyce przyjaznych miast. Podczas pierw-
szej debaty przedstawiciele samorzadu
i biznesu podkre$lili, ze miasta przyja-
zne mieszkaicom biora pod uwage ich
konkretne potrzeby.

Zréwnowazony rozwdj to zagadnienie,
ktdre czesto pojawialo si¢ wramach roz-

moéw o ewolucji inteligentnych miast. Nie
zabraklo przykladéw implementacji zielo-
nych rozwigzan w strategii rozwoju ma-
lych i $rednich aglomeracji.
Nie zabraklo takze analizy wyzwan oraz
mozliwos$ci zwigzanych z ,,cloudyza-
Cj3” miast oraz zintegrowanym zarzga-
dzaniem opartym na danych. Formu-
1a okraglych stoléw byla idealng okazja
do wymiany opinii i do$§wiadczen wo-
kot idei smart city:
o Jak skuteczniej implementowac¢ ideg
smart city w kontekscie finansowania
iwdrazania inteligentnych rozwigzan.

o Rowery, hulajnogi, skutery elektryczne
— szansg czy problemem dla transpor-
tu miejskiego?

o Zarzadzanie miastem oparte na danych.

o Gospodarka odpadami w,,Zero Waste”.

o Finansowanie inwestycji smart city
z funduszy PFR.

o Efektywne systemy sterowania o§wie-
tleniem: dostgpne funkcje a potrze-
by miasta.

Smart City Forum to obowigzkowy punkt

na mapie polskich konferencji dla wszyst-

kich, ktérzy juz dzis chcg bra¢ czynny
udzial w procesie rozwoju miast.

TPG-BF2221-T Dahua - skuteczna
bron w walce z palaczami

Dekade temu Sejm RP zainteresowat sig problemem palenia

tytoniu w miejscach publicznych, gléwnie w trosce o biernych

palaczy. Rok pézniej oficjalnie zabroniono palenia m.in. na
terenie uczelni, w obiektach miejsc pracy, na przystankach
czy w obiektach sportowych. Problem jednak pozostat.

Moze to by¢ efektem nieznajomosci
prawa przez turystow czy imigran-
téw albo ignorowania prawa przez
chuliganéw. Sprawa wydaje si¢ trud-
na, poniewaz sluzby porzadkowe ja-
ko priorytet stawiaja bezpieczenstwo
obywateli i potrzebuja dodatkowego
wsparcia ulatwiajacego detekcj¢ pro-
blemu oraz reagowanie.

Jak walczy si¢ z palaczami na $wiecie?
Kreatywnos$¢ jest zaskakujaca. W Szwecji
np. wykorzystano billboardy zachecajace
do rzucenia palenia. W reklamie pokazano

jedynie czarno-biale zdjecie twarzy mez-
czyzny, jednak cyfrowy billboard zostal
wyposazony w ukryte czujki dymu. Gdy
totem ,wyczuwal” dym tytoniowy, mez-
czyzna na wyswietlaczu zaczynal glosno
kaszle¢. W Chinach postawiono na ,wstyd
spoleczny”. Na popularnej platformie We-
Chat stworzono oficjalny profil ,No Smoking
Beijing”, na ktéry obywatele moga wysylaé
zdjecia 0s6b niestosujacych si¢ do zakazu.
Ulubiericem pracownikéw moze si¢ oka-
za¢ pomys} pewnej japonskiej firmy mar-
ketingowe;j. Szef korporacji zaoferowal nie-
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palacym dodatkowe 6 dni platnego urlopu
w ciggu roku. Z kolei Narodowa Agencja
Srodowiska w Singapurze zadecydowala
0 zamontowaniu 140 kamer wykrywaja-
cych palaczy.

Na rynku sg juz dostgpne rozwigzania
idealne do takich wyzwan. Nowa kame-
ra TPC-BF2221-T z budZetowej serii Da-
hua zostala wzbogacona o inteligentng
analiz¢ obrazu. Kamera ma dwa modu-
ly: wizyjny i termowizyjny, dzigki czemu
natychmiast otrzymuje si¢ powiadomie-
nie o wykroczeniu oraz portret palacza.
Producent wyposazyl ten model w diody
LED i glo$nik, ktéry po wzbudzeniu alar-
mu moze odtwarza¢ komunikaty ostrze-
gajace. Kamera ta jest nowsza wersja best-
sellera TPC-BF2120-T, ktéry blyskawicznie
znika z magazynéw. Detektor termowizyj-
ny w TPC-BF2221-T ma 0 156% pikseli wie-
cej niz poprzedni model. @

MAKING THINGS EASIER. D Dallmeier

Nowa Panomera® W 360°

Trwa Wielka Urodzinowa Loteria Hikvision!

Q v HIKVISION

WIELKA
URODZINOWA
LOTERIA

HIKVISION

o CZAS TRWAMA LOTERT: 010618 - 15.11.18
s ATZEGHRT | EEGULAHEN A WINHY.LOTEWURFVESN PL (AT A TERSWEE DRACRITATIRA WHWTHOLAZFL
>
c Firma Hikvision juz od 5 lat dziala w Pol- Anna Makowska, Marketing Specialist Loteria jest cze$cig kampanii z okazji
2 sce i dostarcza najlepsze rozwiazania dla Hikvision Poland, powiedziala: Jestesmy 5. urodzin firmy. Z tej okazji Hikvision
j§ rynku zabezpieczen. Dzigki rozbudowa- dumni 2 tego, co udato nam sig osiggnqé w cig- rozdaje samochody!
9 nej ofercie, zintegrowanym rozwigzaniom gu mijajgcych w tym roku, pelnych wyzwan Jedyne, co musisz zrobic¢, to zarejestro-
< oraz cigglemu, dynamicznemu rozwojo- § lat. Z okazji urodzin, troche przewrotnie, wac swdj zakup na stronie loterii i cze-
.g wi w obszarze R&D Hikvision jest obec- to my postanowilismy obdarzy¢ prezentami kaé na ogloszenie wynikéw losowania.
© nie uznawana za najszybciej rozwijajace- naszych klientéw. Kazdy ma szansg wygraé, Za kazde wydane 1000 zl netto otrzy-
z go si¢ producenta branzy zabezpieczen. a to nasze podzigkowanie za to, Ze klienci sq masz jeden los. @
Potwierdza to tez staly wzrost przycho- 2 nami i wierzq w niezawodnos¢ produktéw Szczegéty i requlamin loterii na stronie Dzieki nowej kamerze Panomera® W 360° i analityce Maksymalna kontrola nad tadunkiem
déw rok do roku. Hikvision. www.loteriahikvision.pl programowej od Dallmeiera, mozesz obserwowac¢ SWéj _
’ Znaczaca redukcja kamer

magazyn zaledwie kilkoma kamerami i na przyktad
102 znalez¢ tadunek w ciagu kilki senukd.

Minimalne wymagania dotyczace infrastruktury
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MAGOS Systems jest producentem radaréw
kierunkowych o zasiegu nawet 1 km, przy
zachowaniu rozdzielczosci ponizej 1 m.
Pojedynczy radar zapewnia pokrycie terenu
nawet 120° w poziomie i 30° w pionie.

NOWOSGE! Prosty system
alarmowy hez centrali
| skomplikowanego montazu

Niebawem na polskim rynku w ofercie OPTEX bedzie
dostepny modutl kamery VXi-CMOD. Rozszerza on
funkcjonalnos§é zewnetrznych czujek PIR z serii VXi.

MAGOS Systems
RADAR w branzy
Securify!

Dzigki temu strefa martwa praktycznie nie wyste¢puje, a mozli-
wos¢ polaczenia trzech radaréw w jeden system oferuje pelne
zabezpieczenie 360°. Zastosowanie jednego radaru umozliwia nad-
zorowanie terenu o powierzchni nawet 500 tys. m?, z mozliwo$cig wy-
kluczenia dowolnych stref, w ktérych ruch jest dopuszczony. Kolejnym
waznym atutem systemu jest mozliwo$¢ bezposredniego polaczenia
z kamerg obrotowg (Onvif). Funkcjonalno$¢ ta umozliwia natychmia-
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CMOD to bezprzewodowy modul kame-
ry panoramicznej HD o kacie widzenia
180°, umozliwiajacej rejestracje obrazu
w ciemno$ci. Razem z czujkami z se-
rii VXi tworzy kompletne rozwigzanie
do wizyjnej weryfikacji alarméw. Szcze-
golnie dobrze sprawdza si¢ w uzytko-
waniu w warunkach domowych.

Jak to dziala? Czujke VXi wraz z mo-
dulem VXi-CMOD podiaczamy do pra-
du i Wi-Fi. Kolejnym elementem syste-
mu jest intuicyjna w obsludze aplikacja
na telefon, dzigki ktérej otrzymujemy
powiadomienia. Mozemy tez sami ,,po-

FIRST Robotics Competition - zdolne
dzieciaki z Polski potrzebuja wsparcia!

FIRST Robotics Competition to miedzynarodowy konkurs
robotyczny, okreslany mianem najwiekszego i najbardziej
prestizowego konkursu tego typu na Swiecie. Przeznaczony
jest dla uczniéw w wieku 14-18 lat.

Corocznie druzyny skladajace si¢ z co
najmniej 12 mlodych oséb maja 6 tygo-
dni na stworzenie strategii, zaprojekto-
wanie, zbudowanie i zaprogramowanie
robota. Tematyka i zadania, jakie robot
ma wykona¢, zmieniajg si¢ kazdego ro-
ku, co niewatpliwie sprzyja rozwojowi
kreatywnosci. Aby podolaé presji czasu,
kazdy czlonek druzyny ma w niej swoje
okreslone miejsce. Znajdziemy tutaj za-
tem programistow, elektronikéw, me-
chanikéw, a takze osoby odpowiedzial-
ne za zdobywanie partneréw i promocje.
Dzigki temu konkurs przygotowuje zdol-
nych miodych ludzi do pracy na rynku no-
wych technologii i pozwala zdoby¢ do-
$wiadczenie w pracy zespolowe;j.

Uczniowie z najlepszych szkél w Polsce
wezma w nim takze w tym roku udzial.
W rywalizacji miedzynarodowej wysta-
pi grupa pod nazwa Team RaByte, skla-

dajaca si¢ z okolo 30 - zapalonych pa-
sjonatéw robotyki i nowych technologii.
Wielu z nich uczestniczylo juz z sukce-
sem w podobnych konkursach w Polsce
iza granica, przy wspélpracy z firmami
prywatnymi oraz kolami naukowymi
uczelni wyzszych - Politechniki War-
szawskiej czy Szkoly Gléwnej Handlo-
wej w Warszawie.

Uczestnictwo w konkursie wymaga nakla-
doéw finansowych: lacznie ok. 144 tys. zi,
na co sklada si¢ koszt zestawu starto-
wego, oplata rejestracyjna, wydatki
na transport i zakwaterowanie, a tak-
ze koszt dodatkowych elementéw kon-
strukeyjnych.

Dzieciaki wspiera juz kilka firm i dumni
rodzice. Potrzebuja jednak wiecej srod-
kéw finansowych do realizacji swoich
marzen. Najlepsze zespoly majg szanse
uczestniczy¢ w wielkim finale w USA,

dejrzec”, co dzieje si¢ w nadzorowa-
nym obszarze.

Zestaw mozna wykorzystac nie tylko
do detekcji intruza, ale takze do moni-
torowania aktywnosci woké! domu, np.
powrét domownikéw, przybycie kuriera
czy niezapowiedziani goscie.
Sprawdzona konstrukcja czujki VXi za-
pewnia odporno$¢ na male zwierzeta.
Innowacyjne podejscie firmy OPTEX
do ochrony obiektéw mieszkalnych mo-
ze znalez¢ wiele zastosowan.

Wigcej informacji na stronie
WWW.Optex-europe.com

7

w rywalizacji obserwowanej przez setki
tysiecy fanéw oraz najwigksze na $wie-
cie firmy technologiczne!
W zamian proponuja hojnym sponsorom
miejsce na swoich strojach konkursowych,
a nawet mozliwo$¢ zamieszczenia infor-
macji o sponsorach i mecenasach na ro-
botach (logotyp) i dedykowanych do te-
go celu stronach internetowych.
Jezeli jestes fanem nowych technolo-
gii, chcesz poméc zdolnym miodym
pasjonatom w osiagnigciu sukcesu -
wesprzyj dzialania polskich uczniéw
w konkursie FIRST Robotics Compe-
tition. Dzigki temu nie tylko pomozesz
innym, ale takze sobie - bo o Twojej fir-
mie moze dowiedzie¢ si¢ caly §wiat no-
woczesnych technologii!
Zapraszamy na spotkanie z mlodzie-
z3 z zespolu Team RaByte do Jachran-
ki w dniach 23-24 pazdziernika, podczas
tegorocznych Ogdlnopolskich Dni Zinte-
growanych Systemdéw Bezpieczenistwa
Schrack Seconet i Partnerzy.
Wigcej informacji na
https://www.rabyte.pl/pl/
kontakt: biz@rabyte.pl

tec, Avigilon, EXACQ jak i wieloma innymi.
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Ponad 200 000
systemoOw na Swiecie
najnowsze referencje:

]
ALNET
ESJONALNE OPROGRAMOWANIE VMS

stowg obserwacje, weryfikacje i $ledzenie wykrytego intruza. Zasto-
sowanie radaréw pozwala na znaczna redukcje¢ liczby kamer, czujni-
kéw i okablowania, niezbednych do zabezpieczenia rozleglego terenu.

Radar jest pylo- i wodoszczelny, komunikuje si¢ po sieci LAN
i ma pobér mocy zaledwie 3-5 W (bezposrednio z zasilania
PoE). Dostepne modele o zasiggu 250, 500 i 1000 metréw pozwalaja
dopasowa¢ konfiguracj¢ do réznorodnych warunkéw pracy. System
nie wymaga dodatkowych homologacji czy zezwolen. Wykorzystuje
nielicencjonowane pasma cywilne, wigc mozna go z powodzeniem
stosowaé w krajach UE. System radarowy MAGOS jest zintegrowa-
ny z takimi platformami VMS, jak FLIR Latitude, Milestone, Gene-

Wiecej info na www.linc.pl

ENTERPRISE

rprise - zintewane érodowisko VMS

integracja m. in. z Satel, Polon i Roger

ZwiaH

Sie¢ sklepéw Auchan Rosja
2500 kanatéw IP

My )

Panstwowe Koleje Lotewskie
6500 kanatow IP

Komisja Europejska Luksemburg
1300 kanatéw IP

www.alnetsystems.com www.youtube.com/alnetsystems
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Grzegorz Cwiek
Jobrze zaplanowana
| nieprzerwana ewolucia

MARIUSZ KUCHARSKI, A&S Polska: Spotykamy

sie kazdego roku jesienia i dyskutujemy o sprawach
waznych dla firmy Schrack Seconet i catego rynku
systemdw bezpieczeristwa w Polsce. Mamy za sobga trzy
kwartaty tego roku, przed nami chyba najwazniejszy
okres w roku. O czym, z Pana perspektywy, warto
poinformowa¢ czytelnikéw A&S Polska?

GRZEGORZ CWIEK, prezes Schrack Seconet Polska:
Przede wszystkim dzickuj¢, Ze A&S nie zapomina o nasirze-
czywidcie wnikliwie przyglada si¢ naszej dzialalnosci w Polsce.
To prawda, jesien jest doskonalg porg na tego typu rozmowy.
Wilaénie na przelomie wrzeénia i pazdziernika w takich firmach,
jak nasza - w wymiarze zaréwno krajowym, jak i miedzyna-

N2

rodowym - podejmujemy najwazniejsze decyzje, identyfiku-
jemy wyzwania i planujemy przyszlo$¢ - te blizsza i t¢ dalsza.
Spraw, ktére si¢ dzieja wokol nas na rynku oraz wewnatrz fir-
my, jest wiele i z przyjemno$cia podziele si¢ z Czytelnikami
A&S naszymi spostrzezeniami oraz planami na przyszlos¢,
a tych zawsze jest duzo.

Jak zwykle wszelkie zmiany i nowosci, ktére przedstawiamy,
maja charakter ewolucyjny - czy to w sferze produktéw i ushug,
czy w obszarze organizacyjnym. JesteSmy pod tym wzgledem
chyba najbardziej stabilng firma w naszej branzy i taki charak-
ter funkcjonowania jest wpisany w nasza misje i wizje. Z przy-
jemnosciag opowiem o kwestiach najwazniejszych.

Wielkimi krokami zbliza si¢ nasza flagowa impreza: Ogélnopol-
skie Dni Zintegrowanych Systeméw Bezpieczenstwa Schrack

Seconet i Partnerzy. W tym roku spo-
dziewamy si¢ zdecydowanie rekordo-
wej frekwencji. Wydarzenie to kazde-
go roku przyciaga nowych specjalistéw
chcacych poszerzy¢ swojg wiedze w za-
kresie zintegrowanych systemow bez-
pieczenstwa - zar6wno po stronie pro-
jektantéw, jak i wykonawcéw oraz — co
wazne - samych uzytkownikéw i wla-
$cicieli obiektéw, ktdre sg chronione
przez nasze urzadzenia i produkty na-
szych Partneréw. W tym roku postano-
wili$my znowu nieco zmieni¢ formule
tego spotkania. ChociaZz zmiany be-
da pozornie niewielkie, powinny przy-
nie$¢ znaczne korzysci odwiedzajacym
nas go$ciom. Po pierwsze jako wspar-
cie merytoryczne dolacza do nas eks-
perci ubezpieczeniowi i rzeczoznawcy
SITP. Przybeda zatem dwie dodatko-
we sale warsztatowe, a pokaz integra-
cji zostanie wzbogacony o komentarze
najbardziej znanych i cenionych eksper-
téw z tych obszaréw. Ponadto w reakcji
na pro$by uczestnikéw naszych ,,jachran-
kowych” wydarzen na koniec kazdego
z dwéch dni wszyscy Partnerzy Mery-
toryczni i Technologiczni beda prowa-
dzili otwarta sesj¢ pytan i odpowiedzi.
Z pewnoscia w jeszcze wigkszym stop-
niu umozliwi to integracj¢ calego $ro-
dowiska wokoél niezwykle waznych dla
branzy tematéw.

Naszym celem jest wywolanie dysku-
sji i wspieranie komunikacji mi¢dzy
uczestnikami naszych spotkan. W pol-
skim prawie jest zbyt wiele niejasnosci,
wytyczne majg zbyt wiele luk. Pragnie-
my, by organizowane przez nas impre-
zy edukacyjne ulatwialy konsolidacje
$rodowiska, wypracowywanie wspdl-
nych praktyk - tak szczegdlnie waznych
na rynku systemdéw bezpieczenstwa.

Rzeczywiscie, impreza

ta stanowi wazny punkt
w harmonogramie spotkan
branzowych. Kazdego roku
obserwujemy szereg udoskonaleri
w sposobie realizacji tego
przedsiewziecia. Czy w zakresie
prezentowanych urzadzen
i systeméw takze nalezy spodziewaé
sie zmian i nowosci?

W obszarze urzadzen prezentowanych
w Jachrance staramy si¢ takze laczy¢
terazniejszo$¢ z przyszloscia. Zardw-
no nasze zespoly techniczne, jak i na-
si koledzy i kolezanki z firm partner-
skich starajg si¢ pokaza¢ rozwigzania
z jednej strony najbardziej innowacyj-
ne, z drugiej - juz sprawdzone. Nasza
przewaga jest to, ze wszystkie prezen-

towane przez nas urzadzenia sa wcze-
$niej sprawdzane pod katem kompaty-
bilno$ci polaczen, jakosci i ciaglosci
wymiany informacji oraz niezawodno-
$ci dzialania. Odwiedzajacy nas goscie
moga by¢ pewni, ze jezeli jakiekolwiek
urzadzenia i systemy sg prezentowa-
ne podczas naszych pokazdw, ich in-
tegracja zostala wykonana i dokladnie
sprawdzona. To do$¢ unikalny przy-
klad wspélpracy firm z réznych, choé
pokrewnych, branz, regionéw Europy
lub $wiata. Bywa, ze budowg¢ systeméw
zintegrowanych realizujemy z Partne-
rem, ktéry w innym obszarze jest na-
szym konkurentem. Jeste$my przy tym
orgdownikami standaryzowania pew-
nych dzialain wdrozeniowych i odbio-
rowych w dziedzinie integracji syste-
moéw zabezpieczen i tym prébujemy
zaraza¢ innych.

Majac jedenastu Partneréw, o dzialaniu
urzadzen i systemdéw oraz zasadach in-
tegracji bedziemy méwili w trzynastu
salach warsztatowych! Nie sposéb wy-
mieni¢ wszystkich nowo$ci, ale wiem,
ze kazdy prelegent bedzie chcial zapre-
zentowa¢ najnowsze funkcje swoich sys-
teméw i praktyczne mozliwosci ich za-
stosowania w obiektach budowlanych.
Schrack Seconet pokaze caly przekréj
produktowy swojej oferty: system SAP
(kolejna odslona Integrala IP) wraz z in-
tegratorem urzadzen przeciwpozarowych
(SIS-FIRE), dzwigkowy system ostrze-
gawczy (APS-APROSYS) oraz system
komunikacji szpitalnej (VISOCALL IP).
Waznymi elementami prezentacji beda
takze czujki specjalne (system zasysa-
jacy ASD oraz liniowa czujka tempera-
tury Listec).

www.aspolska.pl

Nowoscia w sposobie prowadzenia poka-
zOw zadzialania urzgdzen bedzie nasza
»matryca integracji” - narzedzie orga-
nizacyjne, ktére od wielu juz lat wspél-
tworzymy wraz z naszymi Partnerami
Technicznymi i Merytorycznymi. To ze-
staw wskazdéwek sluzacy lepszemu zro-
zumieniu interakcji miedzy réznymi
systemami. Jestem ciekaw, jak zostanie
ona przyjeta przez szersze srodowisko.

Schrack Seconet jest znany

na rynku z eksperymentowania.
To wlasnie Schrack po raz pierwszy
wprowadzit na rynek wiele
nowatorskich rozwigzan technicznych,
stoi za wieloma przetomowymi
pomysfami w zakresie zaréwno
produktéw, jak i organizacji czy
marketingu w naszej branzy. Na rynku
juz od kilku miesiecy méwi sie o tych
juz dokonanych, ale i planowanych
zmianach w organizacji Schrack
Seconet Polska.

Jeste$my waznym partnerem dla wie-
lu firm w Polsce - naszych blizszych
i dalszych wspélpracownikéw, klien-
téw. To z nimi rozwijamy nasza dzia-
lalno$¢. Nasi interesariusze wystawia-
ja nam najlepsze oceny za produkty,
anasz zespol jest uznawany przez wielu
z nich za najlepiej zorganizowany me-
chanizm w branzy. Jako pierwsi i do-
tychczas jedyni na rynku systeméw
sygnalizacji pozarowej stworzyliémy
wzorowo dzialajacg formule dystrybu-
cji produktéw i uslug opartg na Autory-
zowanych Partnerach, z jasnymi i do-
brze opisanymi zasadami wspélpracy.

A&S POLSKA
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W 2019 r. dokonali$my kolejnej modyfi-
kacji tego modelu oraz udoskonaliliSmy
system certyfikacji. Nowe mozliwosci
podejmowania pracy z nami na rynku
maja dzisiaj Partnerzy Pre-Autoryzo-
wani, otrzymujacy od nas duzy kredyt
zaufania na starcie, ale posiadajacy wie-
le obowigzkéw jakoSciowych i organi-
zacyjnych wobec nas i uzytkownikéw
koricowych. W tym roku przeprowa-
dziliSmy proces recertyfikacji ponad
700 wdrozeniowcow-programistow,
a kazdego roku szkolimy lgcznie po-
nad 3500 0s6b - projektantéw, insta-
latoréw, wykonawcéw, uzytkownikow.

Mimo Ze jeste$my spdtka-cérka Schrack
Seconet AG, w przeciwienstwie do wie-
lu innych przedstawicielstw firm zagra-
nicznych w Polsce mamy duzg autono-
mie w dzialaniu i pelne zaufanie naszej
spoiki-matki. Dzigki temu mozemy re-
alizowa¢ i pionierskie, i czasem zwario-
wane pomysly, ktére z kolei od wielu juz
lat przynosza nam wiele radosci i satys-
fakcji. Nasza kreatywno$¢ jest przez ry-
nek nagradzana ciaglym wzrostem zain-
teresowania naszymi produktami oraz
naplywajacymi niemal codziennie zglo-
szeniami checi dolgczenia do naszego
zespolu. A zespo6l jest doskonaly! Roz-
wija si¢ nieustannie i dzisiaj mozemy
pochwali¢ si¢ wieloma wybitnymi po-
staciami, specjalistami doskonale zna-
nymi i szanowanymi w branzy. Kazde-
go roku notujemy tez wzrost sprzedazy,
biezacy zapowiada si¢ pod tym wzgle-
dem znowu doskonale.

Najwi¢ksza zmiang w organizacji firmy
W 2020 1. bedzie jednak (i tu pewnie za-
skocz¢ wielu czytelnikéw) zmiana na sta-
nowisku prezesa Zarzadu. Taka decyzje
podjatem juz wezesna wiosna tego roku i ak-
tualnie wdrazamy program mojej sukcesji.

To duze zaskoczenie i dla

naszej redakgji, i na pewno dla
Czytelnikéw A&S Polska. Prosze
koniecznie przedstawié wiecej
szczegétéw - to bardzo wazna
informacja. Czy zdradzi Pan swoje
plany na przyszfosé?

Tak si¢ domys$lam, dlatego tez - zgod-
nie z planem - od miesiaca realizujemy
program stopniowego powiadamiania
rynku o mojej sukcesji. Z informacja
ta docieramy juz do naszych klientéw,
partneréw oraz innych interesariu-
szy, do ktérych wiadomo$¢ ta weze-
$niej nie dotarla. Przekaz ten jest bar-
dzo wazny, bo... niczego nie zmienia.
Moze zabrzmialo to nieco zartobliwie,
ale poniewaz moja rezygnacja z funk-
cji prezesa Zarzadu odbywa si¢ zgod-

nie z dlugo przygotowywanym planem
oraz przy pelnej zgodzie i wspdlpracy
z naszym zespolem w Polsce oraz ko-
legami w Wiedniu - jest to doskonaly
przyklad realizacji naszej misji i wizji,
o ktérej méwilem wezedniej. Cechuje
nas stabilno$¢ emocji, przekonan, ce-
16w i wartosci. Dlatego takze o fakcie
tym powiadamiam Panstwa osobiscie
juz na rok przed zakonczeniem mo-
jej misji, ktéra (mam nadziej¢) z po-
wodzeniem realizuj¢ od trzynastu juz
lat, bedac jednoczesnie zaangazowany
w sprawy firmy Schrack od ponad dwu-
dziestu jeden lat.

Nowy prezes Zarzadu, ktérego powola-
my latem przyszlego roku, bedzie konty-
nuowal polityke i filozofi¢ dzialania fir-
my, ktérej bylem (wraz z calym zespolem
i moimi poprzednikami) twércg i realiza-
torem. Bedzie z pewno$cig kontynuowal
doskonale, wieloletnie relacje z rynkiem
i nawigzywal nowe w duchu cigglosci idei,
jakie nam przy$wiecajg od ponad trzy-
dziestu lat dzialalno$ci w Polsce.
Jestem dzisiaj zaangazowany w proces

sukcesji, wyboru kandydatéw i za caly
ten program odpowiadam. Moim celem
jest nie tylko wspieranie firmy az do mo-
mentu mojego odejscia z funkcji Prezesa
Zarzadu, ale takze uczestniczenie w dal-
szym jej rozwoju, cho¢ juz nie w sposéb
bezposredni.

Opuszcze w 2020 1. fotel prezesa, by za-
ja¢ si¢ poszukiwaniem nowych i cieka-
wych technologii i wiedzy oraz $ledzi¢
Swiatowe rozwigzania w dziedzinach,
ktérymi firma Schrack Seconet moglaby
by¢ zainteresowana w przyszlosci. Do-
tyczy to zaréwno Polski, jak i rynkéw
miedzynarodowych. Moja dzialalno$¢
bedzie zatem uwzgledniala wspélprace
ze Schrack Seconet w Polsce i Schrack
Seconet AG na $wiecie. Jestem takze
przekonany, ze w jakims$ zakresie pozo-
stane w kontakcie z czytelnikami A&S
Polska i bede mogl przekazaé Panstwu
kolejne, ciekawe wiadomosci...

) Czekamy na dobre wiesci i zyczy-
my dalszych sukceséw 8
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FELIETON O BEZPIECZENSTWIE

Warszawskie metro ma klopot z nieod-
powiedzialnymi uzytkownikami scho-
déw ruchomych i zacze¢lo z ich powodu
wspolprace z policja, a nawet powiado-
milo ABW. Podziemna kolej posiada 142
ciagi schodéw z przyciskami awaryjne-
go zatrzymywania. W 2017 r. naci$nigto
je bez potrzeby ok. 10,5 tys. razy, a w ro-
ku ubieglym ok. 9,5 tysiagca. Efekt — ob-
nizenie poziomu bezpieczenstwa i stop-
nia niezawodno$ci urzadzen oraz szybsze
ich zuzywanie.

Projektanci powinni przewidywa¢ nastep-
stwa ruchéw, jak szachisci. Tu nie domy-
§lili sig, ze metrem, ktérym jezdzi ponad
600 tys. pasazeréw dziennie, jaki$ promil
glupawych albo zlosliwych uzytkownikéw
moze taki przycisk bez powodu nacisna¢.
Wymyslono rozwigzanie zaradcze, ktére
moglo zaistnie¢ od razu, bo to nie poziom
techniki z gérnej pélki - zaslonigto guzik
uchylng klapka z sygnalem dZzwigkowym.
Slycha¢ i wida¢, kto alarmuje. Instalacje
rozpoczeto od II linii metra i stacji Dwo-
rzec Wilenski, ,,rekordzistki” w tej pladze.

Plong $wigtynie. Wtedy czasami wy-
chodzi na jaw, Zze nawet cenne zabyt-
ki nie mialy obowigzkowych zabezpie-
czen badz zle realizowano procedury
ochrony, jesli w ogdle byly. Dwa lata te-
mu splongla duza cz¢$é wiezy katedry
w Gorzowie. Cala Polska ogladala po-
zar w telewizji. Powstaly nieodwracal-
ne szkody w 700-letniej substancji za-
bytku, a koszt odbudowy oszacowano
na ok. 20 mln zL Obecny i byly proboszcz
- zarzadcy obiektu - uslyszeli prokura-

T E K S S
Andrzej Popielski

Dziennikarz, fotograf. Autor
felietonéw o bezpieczenstwie
w ,,Systemach Alarmowych”
(w latach 2005-2015).

www.aspolska.pl

do Einsteina

torskie zarzuty o uchybienia w ochronie
ppoz. zagrazajace zyciu, zdrowiu oséb
i mienia w wielkich rozmiarach.
Eks-proboszcz poddal si¢ dobrowolnie ka-
rze wymierzonej przez sad: rok wigzienia
w zawieszeniu i 7 tys. z} grzywny; wyrok
jest nieprawomocny. Obecny nie zgodzit
si¢ z zarzutami i jego proces przebiegnie
od poczatku. Céz bylo nie tak? Brakowa-
lo sprawnego systemu sygnalizacji poza-
rowej i nie wykonywano badan rezystancji
instalacji elektrycznej wiezy. Nie oddzielo-
no tez wiezy od $wiatyni drzwiami o od-
powiedniej odporno$ci ogniowej, cho¢ jest
ona odrgbna strefa pozarowa. Nie opraco-
wano instrukecji okreélajacej zasady pro-
wadzenia ewakuacji, oddymiania obiek-
tui prowadzenia dzialan gasniczych. Ta
historia moze by¢ przestroga dla innych
duchownych.

Nie wszystkie nagrody Ig Nobel (tzw.
Antynoble) wre¢czane na prestizowym
Uniwersytecie Harvarda sa dziwne,
$mieszne lub groteskowe. Pewien lau-
reat Antynobla otrzymal pézniej praw-
dziwego. Impreza popularyzuje nauke,
bo dotyczy badan wykonywanych meto-
dami naukowymi. Nagrody Ig Nobel ma-
ja astronomiczng warto$¢ 10 trylionéw
dolaréw Zimbabwe, tzn. waluty calko-
wicie bezwarto$ciowej. Wéréd aktualnie
nagrodzonych znalazlo si¢ np. spostrze-

zenie, ze banknoty rumunskich lejéw sg
najbrudniejsze, bo najdluzej przechowuja
si¢ na nich trzy rodzaje groznych bakte-
rii. Powodem jest zastosowanie w papie-
rze wldkna polimerowego utrudniajace-
go podrabianie i przedluzajacego trwalo$é
banknotu... Efektem ubocznym jest jed-
nak rozwdj i przenoszenie patogenéw od-
pornych na leki.

Nagrodzeni zostali Polacy w mi¢dzynaro-
dowym zespole. Odkryli, Ze Zywe karalu-
chy (a takze inne owady) moga wykrywacé
pola magnetyczne i same si¢ magnesowac.
Zauwazyli réwniez, ze zywe karaluchy
rozmagnesowujg si¢ duzo szybciej niz...
niezywe. Temat badania jest $mieszny,
ale pozornie. Wnioski rozszerzaja wiedze
o réznych sposobach postrzegania swia-
ta rzeczywistego. Moga tez znalez¢ odbi-
cie w ulepszonych czujnikach zainspiro-
wanych odpowiednikami biologicznymi.

Z RODO nie ma zartéw. Prezes UO-
DO najwig¢ksza do tej pory kare admi-
nistracyjna nalozyl na sp6lke Morele.
net - ponad 2,8 mln zL Uznal, ze zasto-
sowane przez t¢ internetowg firme $rod-
ki organizacyjne i techniczne ochrony
danych osobowych nie byly odpowied-
nie do ryzyka zwigzanego z ich przetwa-
rzaniem. W niepowolane rece dostaly si¢
dane 2,2 mIn klientéw. Firma nie przygo-
towala tez odpowiednich procedur reago-
wania na wypadek pojawienia si¢ niety-
powego ruchu w sieci.

Jakie dane moze straci¢ klient, kupujac
banalng rzecz w zle chronionym sklepie
internetowym? To personalia, numer te-
lefonu, adres e-mail i dor¢czeniowy. Ale

juz w przypadku wnioskéw ratalnych: nr

PESEL, seri¢ i nr dokumentu tozsamo-
$ci, informacje o wyksztalceniu, adresach
zameldowania i do korespondencji, Zré-
dle dochodu, wysokosci dochodu netto,
kosztach utrzymania gospodarstwa domo-
wego, stanie cywilnym, wysokos$ci zobo-
wigzan kredytowych czy alimentéw. Dla
przestepcow — a takze ciekawskich zbie-
rajacych prywatnie i sluzbowo wiedze¢
o czlowieku - takie informacje s jak bi-
blijna manna z nieba. @

& EXPOSEC

INTERNATIONAL SECURITY FANT

IN AWORD, MANY SOLUTIONS.

SICUR

=L LI\

INTERNATIONAL SECURITY & FIRE EXHIBITION

CO-LOCATED WITH

SMART
BUILDING
EXPO

WHERE PRODUCTS & STRATEGY CREATE SOLUTIONS

FIERA MILANO, RHO ¢ 13-15 NOVEMBER 2019

fy in ‘ www.sicurezza.it

INTERNATIONAL NETWORK

FIRE F @IP
SHOW ’@
INTERNATIONAL FIRE FAIR
Www.exposec.com.br fireshow.com.br www.fispvirtual.com.br

ORGANIZED BY

FIERA MILANO

sferica.net



Sztuczna inteligencja

Nowa era monitoringu wizyjnego

* (Czarna lista: precyzyjnie zidentyfikuj podejrzanego oraz wyzwalaj alarm w czasie rzeczywistym.
Przechwytuj twarze z wielu kamer oraz Sledz trasy obserwowanych oséb.

* Kilenci VIP: btyskawicznie identyfikuj klientow VIP w systemie i wyzwalaj operacje towarzyszace,
w celu zwigkszenia ich stysfakeji.

o Metadane: w szybki sposob wyszukuj interesujace fragmenty nagran dzieki informacjom przechowywanym
w postaci metadanych: wiek, ptec, ekspresja itp.

Wyszukuj wedtug wzorca: sprawnie przeszukuj nagrania uzywajac zdjecia, a nawet portretu pamieciowego.
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