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Jrodzy
Lzytelnicy

Miniony rok nalezy zaliczy¢ do bardzo udanych - tak 0 2019 wypo-
wiadaja sie przedstawiciele najwazniejszych firm w branzy (s. 16). Jako
czynniki wzrostu wskazywano gtéwnie dobra koniunkture gospodar-
cza, inwestycje na rynku nieruchomosci (zwtaszcza biurowych) oraz,
paradoksalnie, wzrost ptacy minimalnej pozytywnie wplynety na wy-
niki finansowe firm security obecnych na polskim rynku. Czy ten rok
bedzie lepszy? Firmy optymistycznie patrza w przysztosé.

Jest ku temu powéd. Inwestycje w transporcie i logistyce nie zwal-
niaja. W ramach realizacji Programu Budowy Drég Krajowych pod-
pisano umowy na roboty budowlane o wartosci blisko 70 mld zt.
Transport kolejowy moze liczy¢ na poparcie rzadu i duzy zastrzyk
pieniedzy - ponad sto mld zt. Ten rok stoi pod znakiem przygotowan
do najwiekszej inwestycji w kraju — Centralnego Portu Komunikacyj-
nego (s. 60), ktéry ma rozwigzac problem wyczerpujace; sie juz prze-
pustowosci lotnisk na terenie Europy Srodkowo-Wschodniej.

Réwnolegle wciaz rosnie zapotrzebowanie na powierzchnie magazy-
nowe. W tym obszarze poszukiwane s3 rozwigzania optymalizujace
dziatalnosé (s. 68) i gwarantujace bezpieczeristwo pozarowe zgodnie
z wymogami obowigzujacych norm (s. 74). Security manageréw czeka
goracy okres dostosowywania modelu ochrony do zmieniajacych sie
mozliwosci budzetowych i otoczenia, ktéry wymaga nowego podej-
$cia do zarzadzania bezpieczerstwem organizacji (s. 83).

Duzo miejsca w numerze po$wiecamy nowoczesnym technologiom.
Od nich zalezy juz niemal kazda sfera naszego zycia - pokazujemy,
w jaki sposéb nowoczesne rozwigzania ,ulepsza” cztowieka (s. 26)

i jakie niosa wyznawania. Przyblizamy réwniez wiedze o block-
chainie, coraz popularniejszej technologii, o ktérej wiele sie méwi

w kontekscie bezpieczerstwa i czekajacej nas rewolucji autoryzacji
danych (s. 32).

W nowy rok wkraczamy petni werwy i entuzjazmu juz jako grupa me-
diowa a&s Global. W odpowiedzi na zapotrzebowanie rynku roz-
szerzylismy zakres naszych dziatar o kompleksowa dziatalnosé pro-
mocyjna, eventowa i szkoleniowa. Juz dzis zapraszamy 4 czerwca

na konferencje Warsaw Security Summit (s. 91), gdzie spotkaja sie
wybitni specjalisci i uznani eksperci z Polski i zagranicy. Réwniez

W czerwcu zaproponujemy zmagania z technologia podczas warszta-
téw strategiczno-terenowych Security BootCamp, na ktére zaprasza-
my szeféw bezpieczeristwa z firm i instytucji z catego kraju!
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Rejestratory mobilne przeznaczone s3
do uzytku w $rodkach transportu. Znajdujg
zastosowanie w pojazdach komunikacji
ladowej, wodnej, w pojazdach specjalnych jak
samochody konwojowe, transport wiezienny,
karetki, taksowki oraz samochody cigzarowe
kazdego typu. Monitoring prowadzony z wnetrza
pojazdu moze okazac sie kluczowy w przypadku
proby kradziezy, wandalizmu i napadu.
Wspotczesnie produkowane rejestratory
mobilne obstuguijg kilka technologii komunikacji
bezprzewodowej (Wi-Fi, GPS) oraz wykorzystujg
najwyzsze standardy kodowania ruchomych
obrazow (H.265), co sprawia, ze otrzymujemy
obraz w najwyzszym standardzie.

Ze wzgledu na swoje zastosowanie, rejestratory
mobilne sg urzgdzeniami stosunkowo niewielkich
rozmiaréw, co sprawia, ze nie zajmujg duzo
miejsca w samochodzie — a to czyni je jeszcze
bardziej praktycznymi.

NSS Sp. z o0.0.

ul. Modularna 11 (Hala IV), 02-238 Warszawa

tel. +48 22 846 25 31, fax. +48 22 846 23 31 wew.140
e-mail: info@bcscctv.pl NIP: 521-312-46-74

www.bcscctv.pl [5
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AXIS 01798-LE

www.axis.com/pl

Sieciowa kamera 4K bez kompromisow

Kamera ma wyjatkowo swiattoczuly prze-
twornik obrazu 4/3”. Funkcja Lightfinder
2.0 pozwala na rejestracje obrazéw w wyso-
kiej jakosci na potrzeby postepowania wy-
jasniajacego, nawet scen o stabym oswie-
tleniu. Kamera ma rozdzielczo$¢ 10 Mpix przy

szybkosci do 20 kl./s oraz 4K przy 30 kl./s.
Nie wymaga dodatkowego oswietlenia: AXIS
Optimized IR umozliwia detekcje w ciem-
nych scenach na odleglos¢ do 50 m.

Jest wyposazona w obiektyw Canon o zmien-
nej ogniskowej 12-48 mm, zapewniajac do-
skonate widoki szerokokatne o poziomym
kacie widzenia 90°, 4x zoom i elektroniczna
stabilizacje obrazu (EIS). Idealnie nadaje sie
do dozoru rozlegtych, otwartych przestrzeni,
np. na lotniskach, w portach i na stadionach.
Dzieki funkcji Lightfinder 2.0 rejestruje obra-
zy o bardziej realistycznych i nasyconych ko-
lorach i ostrzejsze obrazy poruszajacych sie

obiektéw. Dzieki funkcji Zipstream z kodowa-
niem H.264 i H.265 wymagania w zakresie
przepustowosci i zasobéw pamieci masowej
s duzo nizsze. Nawet w nocy, gdy obraz ma
wysoki poziom szumu, wymaga takiej same;
przepustowosci i zasobéw pamieci, jak zwy-
kte kamery 1080p. Reasumujac, zapewnia ob-
razy o wysokiej rozdzielczosci, ma niewielkie
wymagania w zakresie przepustowosci sieci
i umozliwia niespotykane oszczednosci prze-
strzeni dyskowej.

Obudowa kamery ma stopien ochrony IPé6,
IP67 i odpornosci mechanicznej IK10, temp.
pracy od -40°C do 60°C. Dzieki podpisa-
nemu oprogramowaniu sprzetowemu i bez-
piecznemu uruchamianiu mozna mie¢ pew-
nos¢, ze zainstalowano tylko autoryzowane
i bezpieczne oprogramowanie.

m www.bcscctv.pl

Rejestrator BCS NVR6408R-4K-RR

BCS NVR6408-4K-RR to najwyzszej kla-
sy rejestrator P, ktéry sprawdzi sig wsze-
dzie tam, gdzie jest konieczne zapewnienie
najwyzszej jakosci obrazu, np. w obiektach
uzytecznosci publicznej, rzadowych, hote-
lach, centrach handlowych czy instytucjach
finansowych.

Zastosowanie 4-rdzeniowego procesora Intel
umozliwia podglad obrazu w rozdzielczosci
do 12 Mpix dla uzyskania dokladniejszej iden-
tyfikacji obiektéw. Dzieki wsparciu dla stan-
dardu Onvif 2.4 rejestrator jest kompatybilny
z urzadzeniami innych producentéw.
Zastosowanie technologii Hotspare umozli-
wiajacej wymiane uszkodzonego dysku bez

koniecznosci wytaczania rejestratora
poprawia jego niezawodno$¢ i odpor-
no$¢ na ewentualne usterki dyskéw.
Natomiast obstuga RAID 0/1/5/10
zapewnia bezpieczniejsze przecho-
wywanie danych.

Rejestrator ma tez funkcje zaawansowanej anali-
zy obrazu: detekcji przekroczenia linii, wtargnie-
cia w strefe, pojawienia sie i znikniecia obiektu,
rozpoznawania twarzy. Z kolei funkcja zliczania
0s6b przechodzacych przez wyznaczona strefe
moze okazac sie przydatna analitykom bizneso-
wym do tworzeniu raportéw i statystyk.
Rejestrator BCS NVR6408R-4K-RR wspst-

pracuje z kamerami typu fisheye, oferujac

funkcje dewarpingu (w podgladzie, na zy-
wo i odtwarzaniu) i obstuge mapy cieplne;j.
Wspélpracuje tez z kamerami do identyfika-
cji tablic rejestracyjnych, dzieki czemu mozli-
wa jest identyfikacja nadjezdzajacego pojaz-

du, ewentualne jego otwarcie oraz péZzniejsze
tatwe wyszukanie nagrania na podstawie nu-
merdw rejestracyjnych.

DAHUA TECHNOLOGY POLAND www.dahuasecurity.com/pl

Kamera DH-IPC-HDBWS5442EP-ZE z serii Pro dla wymagajacych

Nowa kamera z serii Pro jest produktem dla
wymagajacych uzytkownikéw. Jest wypo-
sazona w przetwornik obrazu 1/1.8” CMOS
o rozdzielczosci 4 Mpix, co przy zachowaniu
duzej czulosci gwarantuje

obraz bogaty w szcze-

g6ty nawet w warun-

kach bardzo stabego

oswietlenia. \ @hua

Mozliwe jest to réw-

niez dzieki wyko-
rzystaniu obiektywu
F.18 o zmiennej ogni-
skowej w zakresie od 2,7
do 12mm.

Wydajny procesor oraz pamie¢ RAM po-
zwalaja na uzycie najnowoczesniejszej ana-
lizy obrazu.
Najnowszy model zawiera modut analizy
obrazu bazujacy na algorytmach
sztucznej inteligencji z taki-
mi funkcjami, jak detekcja
twarzy i generowanie me-
/ tadanych na jej podstawie
- pte¢, okulary, zarost, ma-
skowanie czy zliczanie oséb
w strefie (dostepne do tej pory
wyltacznie w najwyzszej serii ka-
mer). Pojawita sie réwniez funkcja
defog wptywajaca na poprawe obra-

zu. Kamera oferuje réwniez funkcje, do kté-
rych uzytkownicy zdazyli sie juz przywyczaié
- maska prywatnosci, przekroczenie linii, de-
tekcja intruza lub zaginiecie obiektu.
Zaawansowana analiza obrazu nie wptyneta
na wydajnos¢ kamery w zakresie generowa-
nia strumieni wizyjnych. Uzytkownik nadal ma
do dyspozycji trzy niezalezne strumienie wi-
zyjne z wykorzystaniem najnowszego kodo-
wania H.265.

Smukla, estetyczna obudowa odporna na wa-
runki atmosferyczne (IP67) oraz akty wanda-
lizmu (IK10) to gwarancja, ze kamera jest nie
tylko wydajna, ale réwniez pozwala na stabli-
na prace w kazdych warunkach.

@/hua

TECHNOLOGY

Lohacz kazidy szczegot
W jego naturainej postaci

Panoramiczny obraz 180° bez znieksztatcen

Cechy kamery

* Jedna ocbudowa - trzy przetworniki po 2 Mpx
» lednolity obraz wysokiej jakosci bez podziatu sceny

* Panoramiczny obraz 180" bez znieksztatcer w rozdzielczosci 4K
» tatwa instalacja

* Wysoki stopien ochrony IP67, K10

Dahua Technology Poland Sp. z 0.0.

ul. Salsy 2, 02-823 Warszawa

tel. +48 22 395 74 00, fax +48 22 3957410
e-mail: bivro.pl@dahuatech.com
www.dahuasecurity.com/pl
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HIKVISION www.hikvision.com/pl

Kamery ANPR

Kamery ANPR (Automatic Number Pla-
te Recognition) odczytujace tablice reje-
stracyjne pojazdéw sa coraz powszechniej-
sze. Wspomagaja zarzadzanie dostepem
do obiektéw zaréwno przemystowych, jak
i mniejszych: parkingi, biurowce, osiedla
czy prywatne posesje.

W obiektach handlowych, gdzie przeptyw sa-
mochodéw jest bardzo duzy, automatyczne
rozpoznanie numerdw rejestracyjnych ozna-
cza nie tylko bezpieczeristwo, ale takze za-
rzadzanie. Statystyki budowane na podstawie
identyfikacji tablicy rejestracyjnej daja duze

LINC POLSKA VRIS

mozliwosci marketingowe osobom odpowie-
dzialnym za strategie sprzedazy.

Firma Hikvision wprowadza na rynek dystry-
bucyjny kamere DS-2CD2A25G0/P-1ZS.
Zastosowana technologia DarkFighter i du-
7y przetwornik 1/1,8 cala zapewniaja czytel-
ny obraz w trudnych warunkach oswietlenia
(ciemno, silne $wiatta reflektoréw).

Obudowa kamery ma stopieri ochrony IP67
i klase wytrzymatosci mechanicznej IK10.
Obiektyw o zmiennej ogniskowej 2,8-12 mm
pomaga odpowiednio skadrowac miejsce od-
czytu tablicy rejestracyjnej, co przy popraw-

nej konfiguracji pozwala osiagna¢ skutecz-
nos$¢ na poziomie 96%.

Kamera wyposazona w wyjscia przekazniko-
we i slot na karte SD do 256 GB moze by¢
instalowana jako urzadzenie autonomiczne,
wéwczas listy pojazdéw (biata lista, czarna
lista — do 10 tys. tablic rejestracyjnych) two-
rzy bezposrednio w pamieci kamery, ktéra
poprzez wyjscia przekaznikowe sama steruje
brama czy szlabanem.

Systemy monitoringu wizyjnego wykorzy-
stujace kamery ANPR Hikvision moga by¢
zarzadzane przez oprogramowanie klienckie

IVMS-4200 lub Hik-Central.

Radar 360 Scan + Kamera Predator - niezawodne potaczenie

Ten praktyczny zestaw to kamera zintegrowana
z radarem, automatycznie podazajjca za celem wy-
krytym i $ledzonym przez radar. Ponadto kamera
jest wyposazona w oswietlacz (zakres do 250 m)
oraz 30-krotny zoom optyczny.

Rozwigzanie jest stworzone z mysla o projektach wy-
magajacych detekcji obiektéw na krétkim i srednim dy-
stansie, np. w obrebie ogrodzonego lub nieogrodzone-
go terenu. Szczegélne zastosowanie znajduje w ochronie
terenéw otwartych, np. w miejscach wydobywania z6z
naturalnych i ich sktadowania, na lotniskach, w ochronie
granic panistwa czy w projektach wojskowych.

Srednica zasiegqu do 400 m pozwala na éledzenie
do 40 celéw jednoczesnie. Ponadto inteligentna funk-
cja alarmowania, tzw. Time Share, umozliwia dozér

oraz obstuge alarméw z wielu obiektéw, proporcjonal-
nie lub wg priorytetéw.

Dzigki wykorzystaniu technologii radarowej mozna, ska-
nujac chroniong powierzchnie w zakresie 360° z czesto-
tliwoscig dwa razy na sekunde, wykrywac obiekty i §le-
dzi¢ich ruch. W przypadku wykrycia zagrozenia mozliwa
jest transmisja alarméw do stacji monitorujacej w celu
ich weryfikacji i podjecia odpowiedniej reakji.

Zaawansowana technologia wykrywania za pomoca rada-
runie jest zaklécana przez niekorzystne warunki atmosfe-
ryczne i srodowiskowe, dlatego tez funkcja wykrywania
i alarmowania jest kontynuowana nawet w najtrudniej-
szych warunkach, np. deszcz, mgta czy $nieg, gwaran-
tujac wysoka skutecznosé dzialania.

OPTEX www.optex-europe.com/pl

0XI - nowosc w ofercie zewnetfrznych czujek ruchu OPTEX

QX Infinity (QXI) to nowa linia zewnetrznych czujek
OPTEX. Obejmuje modele PIR i dualne (PIR+MW).
W sktad serii QX1 wchodza czujki o kacie detekcji 120° i za-
siegu 12 m, dostepne s3 modele przewodowe oraz zasilane ba-
teryjnie. Eleganckie i kompaktowe czujki QXI maja niewielkie
wymiary. Sa odpowiednie do kazdego budynku mieszkalne-
go lub komercyjnego, zapewniajac niezawodna detekcje ru-
chu, przy réwnoczesnym ignorowaniu ruchu matych zwierzat.

Technologia QUAD w potaczeniu z logika AND

Czujki @XI maja precyzyjnie rozmieszczone podwdj-
ne wiagzki PIR pracujace w logice AND (piroelement
QUAD - cztery elementy swiattoczute). Wszystkie mo-
dele s3 wyposazone w cyfrowo wspomagana technologie
rozpoznawania sygnatu, okreslang jako SMDA. Analizuje

wzorzec detekcji i zmiany w otoczeniu, np. warunki atmos-
feryczne i ruch roslinnosci, eliminujac zaktécenia i przyczy-
ny fatszywych alarméw.

Wybér wysokosci montazu i wzorca detekeji

W przypadku montazu na wysokosci 2,2-2,7 m czujka za-
pewnia wielopoziomowa detekcje, umozliwiajaca ignoro-
wanie niewielkich zwierzat. W przypadku obecnosci wigk-
szych zwierzat czujke montuije sie na wysokosci 0,8-1,2 m.

Latwy montaz i konfiguracja

Jak zwykle firma OPTEX zadbata o wygode instalatora.
Zatrzaskowa pokrywa i zaprojektowanie miejsca na baterie
w przedniej czesci czujki (w modelach bezprzewodowych)
sprawiaja, ze detektory fatwo sie montuje i konfiguruje.

TECHNOLOGIA

RADAROWA
W OCHRONIE

Linc

Polska Sp. z o.0. Sp. z o.o.

Pokrycie terenu od 100° H /30° V

Zasieg detekcji 500 /1000 m

@ Nie wymaga zezwolen

Doktadnosc do 1 m

WWW.LINC.PL/RADARY
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www.schrack-seconet.pl
VISOCALL IP - system przyzywowy i kamunikacji

System przyzywowy i komunikacji szpitalnej VISOCALL IP opty-
malizuje proces opieki w stuzbie zdrowia. System jest w petni IP, co
oznacza, ze kazde urzadzenie zapewnia dwustronna cyfrowa komunika-
cje glosowa IP i jest podigczone do przetacznika sieciowego. Rosnace
potrzeby nowoczesnego szpitala wymagaja inteli-
gentnych rozwiazan w zakresie planowania, wdra-

zania i przysztych remontéw.

System VISOCALL IP zapewnia:

- spetnienie RODO przez uszanowanie prywat-
nosci pacjentdw, ktérzy moga decydowad, czy
chca rozmawiaé z personelem w sposéb dyskret-

ny, czy glosnoméwiacy,

- mozliwos¢ prowadzenia rozméw przez kazdego

z pacjentéw w tym samym czasie,

- optymalizacje proceséw z wykorzystaniem komu-

~

nikacji glosowej i odbieraniem przywotari na urzadzeniach systemo-
wych lub mobilnych, np. smartfonach, telefonach DECT/VolP itp.,
- programowanie kierowanych do réznych oséb i grup personelu przy-
wotan specjalistycznych na terminalach przytézkowych bez koniecz-
nosci modernizacji okablowania,
- integracje z urzadzeniami medycznymi, systemami
bezpieczeristwa, TV, radiem, automatyka budynkowa,
- niskie koszty budowy i modernizacji (wykorzystanie
infrastruktury LAN, standardowych przewodéw sie-
ciowych itp.).
System dziata sprawnie nawet w przypadku uszkodze-
nia serwera. Jest instalowany w najwiekszych i najnowo-
czes$niejszych szpitalach, m.in. w nowej siedzibie Szpita-
la Uniwersyteckiego Krakéw-Prokocim (ok. 925 16zek),
Wojewdédzkim Szpitalu Zespolonym im. L. Rydygiera
w Toruniu (ok. 670 t6zek).

NS T v tp-link.com.pl

TP-Link T26006-28MPS (TL-S63424P). Przetacznik zarzadzalny 24x Gb PoE+, 4x SFP

Przetacznik T2600G-28MPS to wydajny
przetacznik zarzadzalny L2+ przeznaczo-
ny do budowy profesjonalnych sieci w ma-
tych i srednich firmach.

T2600G-28MPS zostat wyposazony w 24 por-
ty PoE 10/100/1000 Mb/s zgodne ze stan-
dardami 802.3at/af, mogace facznie dostarczy¢
384 W mocy, co umozliwia podiaczenie urza-
dzen typu punkty dostepowe, telefo-

ny IP oraz kamery IP. Urzadzenie po-
zwala zasili¢ urzadzenia odbiorcze
do 30 W na kazdy port.

Takie funkcje, jak harmonogram
PoE czy priorytet portéw, pozwa-
lajg na efektywniejsze zarzadzanie bu-

dzetem mocy przetacznika. Switch ma takze cztery
osobne sloty SFP umozliwiajace bardziej uniwer-
salne wykorzystanie urzadzenia w sieci.

Tworzenie bezpiecznej sieci wspomagaja licz-
ne funkcje zarzadzajace - 802.1Q VLAN, izo-
lacja portéw, mirroring portéw, STP/RSTP/
MSTP, agregacja portéw (LACP), funkcja kon-
troli przeptywu 802.3x, ACL, funkcje L2+, tj. ro-

uting statyczny oraz Quiality of Service (QoS,
odL2do L4).
T2600G-28MPS jest prosty w obstudze. Za-
rzadzanie urzadzeniem moze odbywa¢ sie po-
przez intuicyjny interfejs graficzny uzytkownika
w przegladarce internetowej (GUI) lub interfejs
linii polecert (CLI). Transfer pakietéw moze by¢
chroniony szyfrowaniem SSL lub SSH. Obstuga
protokotéw SNMP (1/2/3) oraz RMON
umozliwia przetacznikowi przekazy-
wanie istotnych informacji dotycza-
cych statusu oraz wychwytywa-
nie nieprzewidzianych zdarzen.
Produkt jest objety 5-letnig gwa-
rancja producenta.

m www.winkhaus.com/pl-pl

ETB-IM. Klamka
elektroniczna do drzwi
wewnetrznych

Nowa klamka elektroniczna ETB-IM, w pel-
ni kompatybilna z systemem kontroli doste-
pu Winkhaus blueSmart, jest przystosowana
do wszystkich popularnych drzwi wewnetrz-
nych z drewna, stali lub tworzywa sztucznego.
Bezprzewodowa klamka elektroniczna ma szerokie
zastosowanie, np. w drzwiach z zamkiem wpusz-
czanym, z funkcja zapadki lub samoryglujgcym
sie zamkiem automatycznym. Komunikacja jest
realizowana szybko i bezdotykowo przy uzyciu
uprawnionych brelokéw do kluczy, kart identy-
fikacyjnych i kluczy blueSmart.

Elektroniczne sprawdzanie uprawnieri odbywa
sie po zewnetrznej stronie drzwi, od wewnatrz
wystarczy nacisniecie klamki. Dzieki funkcji po-
jedynczego lub statego otwarcia (ustawianej
recznie lub automatycznie) mozna elastycznie
zarzadzaé dostepami w obiekcie.

Montaz klamki w drzwiach jest bardzo pro-
sty: bez okablowania, bez uszkodzenia skrzy-
dta drzwiowego, a czesto takze bez nawierca-
nia. Réwnie szybko, za pomoca standardowych
narzedzi mozna wymieni¢ baterie i zmieni¢ kie-
runek klamki.

Od stycznia 2020 r. w ofercie Winkhaus jest
dostepnych pie¢ modeli do drzwi standardo-
wych, w tym trzy dopuszczone do stosowania
w drzwiach ewakuacyjnych. Wysokiej jakosci
uchwyty ze stali nierdzewnej i dyskretne obudo-
wy z tworzywa w kolorze czarnym lub biatym do-
brze komponuja sie z niemal kazdym budynkiem.

Stosujac elektronicznag klamke ETB-IM, mozna
szybko, w nieskomplikowany sposéb rozbudowaé
istniejacy system dostepowy lub utworzyé nowy.

ZINTEGROWANE SYSTEMY ZABEZPIECZEN
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Wozrost rynku kontroli dostepu
Przewiduje sig, Ze rynek kontroli dostgpu wzro$nie
z 7,5 mld USD w 2018 r. do 12,1 mld USD do 2024 r., przy
rocznym wskazniku wzrostu (CAGR) na poziomie 8,24 proc.
w latach 2018-2024. Wzrost ten jest spowodowany wigkszym
zainteresowaniem systemami kontroli dostepu wywolanym
rosnacg przestgpczoscia, postgpem technologicznym i wdra-
zaniem w systemach zabezpieczen technologii bezprzewodo-
wej oraz wspolpracy systemow zabezpieczen opartych na IoT
z platformami przetwarzania w chmurze.

Oczekuje sig, ze kontrola dostepu jako usluga (ACaaS), wdroze-
nie rozwigzan mobilnych oraz post¢pujaca urbanizacja w kra-
jach wschodzacych zapewnig graczom rynkowym ogromne
mozliwo$ci rozwoju.

Czytniki kontroli dostgpu w formie kart z paskami magnetycz-
nymi, zblizeniowych lub tzw. kart inteligentnych sg bardziej
niezawodne niz czytniki biometryczne czy zamki elektronicz-
ne. Rosnace zapotrzebowanie na inteligentne i zblizeniowe kar-
ty do nadzorowania i rejestrowania dzialan pracownikéw jest
jednym z czynnikéw napedzajacych ich rozwdj.
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. Azja Potudniowo-Wschodnia

i Oceania
. Azja Pétnocno-Zachodnia
| | Brepm Zediadhie
Europa Srodkowo-Wschodnia
Bliski Wschéd i Afryka
. Ameryka Pélnocna
B ek tacinska

2024

Zwigkszone zainteresowanie mobilnymi polaczeniami IoT w samej
Azji Pélnocno-Wschodniej do 2024 r. przekroczy 4 miliardy ma-
rek. Rosngca wykladniczo liczba podlaczonych urzadzen oznacza
cyfryzacje podstawowych zasobéw fabryk: budynkéw, wyposaze-
nia, pojazdéw i proceséw. Aby unowocze$ni¢ swoja dzialalnos¢,
uzytkownicy nie muszg czekaé na technologi¢ 5G - wielu z nich
korzysta juz z polaczen 4G. Stosujac lacznos¢ mobilng we wszyst-
kich strukturach fabryk, osiagaja wysokie wyniki w produkeji.

Jednak to 5G bedzie motorem napedzajacym inteligentne fa-
bryki. Dzigki tej technologii bedzie mozna uzyska¢ wydajniej-
sz3 laczno$¢ pomiedzy czujnikami elektronicznymi, scentra-
lizowa¢ $ledzenie towaréw, przeprowadzac¢ zdalng kontrole
jakosci oraz zautomatyzowac prace w halach produkcyjnych.
Inwestorzy beda mogli réwniez laczy¢ rézne budynki fabryki,
a nawet obiekty firm zewnetrznych, tworzac ekosystem inteli-
gentnych centréw produkcyjnych na calym $wiecie.

FTR T\ -0:23 'V -2.34%50

Globalny rynek systeméw dozoru
wizyjnego do 2024 r. osiagnie
wartosé 86,1 mld USD

Globalny rynek systeméw dozoru wizyjne-
go zostal w 2018 r. wyceniony na 47,40 mld
USD, a oczekuje sig, Ze do 2024 r. osiggnie
warto$¢ 86,1 mld USD, odnotowujac rocz-
ny wskaznik wzrostu (CAGR) na poziomie
10,3 % W okresie 2019-2024. Zastosowanie
monitoringu wizyjnego w biznesie znacznie
wzro$nie ze wzgledu na zwigkszone zapo-
trzebowanie na bezpieczenstwo fizyczne.
Wykorzystanie uslug w chmurze do scen-
tralizowania danych bedzie dodatkowa ko-
rzyscia dla uzytkownikéw.

W skali globalnej dazenie do poprawy bez-
pieczenstwa w réznych branzach znacznie
przyczynia si¢ do wzrostu rynku security.
Zmienil si¢ on w poréwnaniu do poprzed-
niej dekady gléwnie za sprawg szybkiego
rozwoju oprogramowania do przechowy-
wania i przetwarzania danych w chmurze.
Dynamicznie rozwija si¢ rynek ustug VSa-
aS, gléwnie dzigki zwigkszonej sprzedazy
kamer IP. Znaczacymi czynnikami wply-
wajacymi na ten rozwoj sg tez m.in. ogra-
niczenie kosztéw IT, pojawienie si¢ cen-
tréw danych oraz poprawa funkcjonalnosci
zwiazanych ze scentralizowanymi dany-
mi. W ostatnich latach zapotrzebowanie
na dozdr wizyjny w segmencie komercyj-
nym znacznie wzrosto. Gléwnymi odbior-
cami tych uslug s3 segmenty bankowo$ci
i finanséw, handlu detalicznego i hurto-
wego oraz mediéw i rozrywki.
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5G kluczem do realizacji petnego
potencjatu loT

Technologia 5G jest znaczaca, poniewaz
zapewnia trzy istotne korzysci: szybsze
predko$ci transmisji danych, mniejsze
opdznienia i zwigkszong lacznos¢. Te-
raz mozliwa bedzie realizacja tego, cze-
go nie mozna bylo osiagna¢ za pomocg
starszej technologii. Gléwnie dlatego,
ze 5G umozliwia zupelnie nowe zasto-
sowanie, np. w samochodach bez kie-
rowcy, rozrywce i wirtualnej rzeczy-
wisto$ci, grach wideo praktycznie bez
opdznien. Jesli chodzi o przemysl, 5G

Rynek konsumencki

bedzie kluczem do rozszerzenia i reali-
zacji polaczen IoT pomiedzy czujnika-
mi elektronicznymi. Wplyw technolo-
gii bedzie odczuwalny w inteligentnych
domach, inteligentnych miastach i inte-
ligentnych branzach.

W pomiarach gotowosci wdrozenia 5G
wyniki byly slabe ze wzgledu na poziom
rozwoju technicznego i zZlozono$ci wdro-
zenia. Jest to zrozumiale, poniewaz po-
trzeba jeszcze wigle pracy, aby w pelni
rozwing¢ standard 5G, ulatwic¢ wdrozenie
i obnizy¢ koszty. Spos$réd rynkéw wer-
tykalnych najnizsza oceng 5G uzyskalo
w sluzbie zdrowia, a takze w przemysle
- wbranzach, w ktérych mozliwosci 5G,
szczegodlnie ultraniezawodnej komuni-
kacji o niskim opéZnieniu (URLLC), be-
da bardzo przydatne. ©

Motoryzacja

Energetyka
Opieka zdrowotna

Przemyst

Telekomunikacja
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PODSUMOWANIE
ROKU 2

Najwieksze wzrosty, najciekawsze
realizacje, nowosci rynkowe
i nowatorskie technologie...

Jaki byl miniony rok i czego
spodziewamy sie w 2020 r.?
ZapytaliSmy o to przedstawicieli
najwazniejszych firm na polskim
ku security.

ABUS Polska

Dla firmy ABUS rok 2019 byt bardzo dobry. Na wszystkich polach
dziatania osiagnelismy zatozone cele sprzedazowe, mocno je prze-
wyzszajac. W zakresie zabezpieczeri mechanicznych w sektorze do-
méw jednorodzinnych i obiektéw komercyjnych uzyskalismy nieco po-
nad 20-proc. wzrost sprzedazy. Zauwazamy pewien proces powrotu
do zabezpieczeh mechanicznych, ktére w nastgpnym etapie s3 uzu-
petniane o rozwiazania elektroniczne w mysl zasady ,.elektronika za-
wsze w parze z mechanika, ale mechanika krok przed elektroniky”.

Byt to dla nas kolejny rok, w ktérym zwiekszylismy sprzedaz systeméw
klucza generalnego réznej wielkosci. Najwiekszym systemem zrealizowa-
nym w Polsce byt system klucza dla szpitala w Krakowie-Prokocimiu. W tej
dziedzinie wyraZnie zauwazalny jest wzrost $wiadomosci uzytkownikéw
oraz administratoréw obiektéw - zaréwno komercyjnych, jak i uzyteczno-
sci publicznej. W ubiegtym roku zaprezentowalismy réwniez kilka innowa-
cyjnych produktéw, takich jak kiédka o wysokim poziomie zabezpieczen
otwierana odciskiem palca czy kamera w petni bezprzewodowa z wbu-
dowanym akumulatorem. Produkty te cieszyly sie duza popularnoscia.
Na rok 2020 mamy nadal ambitne plany wzrostu sprzedazy na kazdym
rynku, na ktérym jako ABUS jestesmy obecni. Chcemy osiagna¢ dwu-
cyfrowe wzrosty w dziale zabezpieczeri domowych, komercyjnych i bez-
pieczeristwa mobilnego. Nadal pozostajemy wierni naszemu modelo-
wi bardzo bliskiej wspétpracy z partnerami lokalnymi, starajac sie jednak
ich codzienna prace usprawnié, oferujac réznego rodzaju udogodnienia
w sposobie zamawiania i obstugi zlecen.

Na ten rok zaplanowalismy prezentacjeg kolejnych nowosci, takich jak
wktadki bebenkowe z elementami magnetycznymi, stanowiace skutecz-
na metode ochrony przed nowoczesnymi sposobami nielegalnego ko-
piowania kluczy (m.in. druk 3D), nowe rozwigzania w dziale kamer i wie-
le innych ciekawych produktéw. Portfolio firmy ABUS pozostaje bardzo
szerokie, poczawszy od kiédek i wktadek bebenkowych, przez kamery czy
kaski rowerowe, koficzac na linii produktéw JuniorCare, czyli produktach
dbajacych o bezpieczeristwo dziecka.

Wszystkie produkty z naszej oferty majg wspélny mianownik:
BEZPIECZENSTWO. W roku 2020 pozostajemy wierni naszej filozofii

- Chcemy uczynié zycie odrobine bardziej bezpieczne.

Axis Communications Poland

Zdaniem Axis Communications w 2019 r. bylismy $wiadkami kolejne-
go technologicznego kroku naprzéd, przy czym z naszej perspektywy,
jako innowatora i podmiotu wdrazajacego nowe technologie, istotne
byto to, ze skupilismy sig na rozpatrywaniu i testowaniu tych idei i roz-
wiazan, ktére dobrze rokowaly w kategoriach tworzenia wartosci do-
danej i pozytywnego wptywu na dang organizacje czy obywateli. To
bytimperatyw i pewien filtr, poprzez ktéry obserwowalismy i odsie-
wali$my trendy technologiczne pod katem ich efektywnego zastoso-
wania przemystowego, spotecznego, ekologicznego.

Okazalo sie, ze eksperci Axis Communications bardzo trafnie wyty-
powali trendy, ktére mialy ksztattowac branze security w 2019 r. Kilka
kluczowych kierunkéw pojawito sie juz w zestawieniu trendéw w roku
poprzednim, ale ze wzgledu na swéj potencjal i nosnos¢ naturalnie roz-
wijaly sie takze w kolejnym. Byly to m.in. sztuczna inteligencja - takze
dla sektora zabezpieczer, chmury obliczeniowe, ruch w kierunku urza-
dzen brzegowych, personalizacja i prywatnosé.

Jednym z wazniejszych wyzwan, takze w branzy zabezpieczer, byto
i nadal jest cyberbezpieczerstwo. Rzecz w tym, ze problemy te nigdy
nie zostang catkowicie rozwigzane, poniewaz cyberprzestepcy zawsze
beda prébowac wykrywaé i wykorzystywaé luki w zabezpieczeniach.
Dlatego w Axis nieustannie pracujemy nad coraz lepszymi cyberza-
bezpieczeniami, informujac partneréw o ewentualnych lukach. Wie-
my, e nasza praca w tym zakresie nigdy sie nie skoficzy.

Waznym trendem w 2019 r. byt ruch ku budowaniu systeméw zinte-
growanych, ktére umozliwiaja faktyczne wdrazanie inteligentnych roz-
wigzanA. Zaawansowane systemy wykorzystujace sztuczng inteligencje
niebawem moga odgrywac centralng role w monitorowaniu stanu ter-
moizolacji, energooszczednosci czy efektywnosci energetycznej réznych
obiektéw. Beda tez istotnym wsparciem w rozwiagzywaniu wielu proble-
méw ekologicznych, przyczyniajac sie do zréwnowazonego rozwoju.
W roku 2020 bedziemy kontynuowali prace nad rozwojem technolo-
gicznym naszych produktéw i wdrazaniem nowych rozwigzan. Bedziemy
je pokazywaé podczas licznych wydarzer branzowych, m.in. w trakcie
kolejnej edycji Axis Partners Day 2 kwietnia br. Kontynuowa¢ bedzie-
my réwniez bardzo popularny cykl porad na FB - Espresso z Bogumi-
tem. Rok 2020 zapowiada sie bardzo interesujaco i dla naszej firmy, i ca-
tej branzy zabezpieczeni.

A&S POLSKA

—_
—



i

RYNEK SECURITY W POLS

_luty 2020

styczen

—
o

Pawet
Trojak

Wedtug danych na koniec 2019 r. juz ponad 2100 obiektéw budowla-
nych w Polsce bylo strzezonych i zarzadzanych przez produkty Axxo-
nSoft. Rosnie takze srednia warto$é nabywanych od nas licencji, co
przeklada sig na rekordowa sprzedaz nieprzerwanie juz od 7 lat. Po-
dobny trend zauwazamy w wiekszosci naszych 50 biur na $wiecie.

Szczegélnie ciesza mnie fantastyczne wyniki, jakie osiggamy w krajach
bedacych pod nasza opieka - w Czechach i na Stowacji, a ,tygrysem
sprzedazy” w 2020 1. zapowiadaja sie Wegry. Doskonale prezentuja sie
takze wyniki w USA oraz na zachodzie Europy, gdzie przoduja Niemcy,
Wielka Brytania i Wiochy. Ogélnoswiatowy wzrost sprzedazy Axxon-
Soft wyniést rok do roku az 44%.

Sa dwa gtéwne czynniki tej hossy: coraz wigksza liczba urzadzen in-
stalowanych w obiektach budowlanych (zwlaszcza kamer i urzadzen
kontroli dostepu) oraz rosnaca potrzeba integracji, a takze wizualizacji
urzadzer i systeméw. AxxonSoft, jako jeden z lideréw wsréd dostaw-
céw platform integrujacych, jest naturalnym beneficjentem tego tren-
du. Nasza pozycje pomogly umocnié nowosci w ofercie, a rok 2020 za-
powiada sie pod tym wzgledem wrecz ekscytujaco. Z niecierpliwoscia
czekamy na zapowiadane technologie bedace aktualnie w opracowaniu.
Najwiekszym dla nas wyzwaniem byto i wciaz pozostaje podazanie za tem-
pem rozwoju rynku i zapotrzebowaniem na nasze produkty. Za sukcesem
handlowym musi jednoczesnie is¢ wysokiej jakosci wsparcie techniczne
i obstuga sprzedazowa, a nadazanie za tak szybkim rozwojem jest nie-
zwykle trudne. Do zespotu AxxonSoft Polska dotaczyty w2019 r. dwie
nowe osoby, wcigz widzimy potrzebe zatrudnienia kolejnych.
Waznym krokiem byto dla nas uzyskanie certyfikatu CNBOP na Sys-
tem Integrujacy Urzadzenia Przeciwpozarowe, dlugo oczekiwany przez
wielu naszych klientéw i biura projektowe.

Jesli chodzi o wydarzenia branzowe, rynek wyraznie podaza w kie-
runku profilowanych konferenciji, gdzie mozna pozyska¢ praktyczna
wiedze, a ,stuzbowa turystyka imprezowa” bez wartosci merytorycz-
nych wyraznie zanika. Rynek dojrzat w tym wzgledzie. Natomiast
w AxxonSoft uwazamy, idac nieco pod prad, ze imprezy targowe wciaz
maja sens, i bierzemy udziat we wszystkich znaczacych expo na $wiecie,
wlaczajac w to nasz rodzimy Securex.

Naszym celem na najblizszy rok jest otwarcie nowych biur w krajach Eu-
ropy Srodkowo-Wschodniej oraz utrzymanie znakomitego trendu i do-
brej opinii 0 naszych produktach.

W potowie roku spodziewamy sie premiery nowych rozwiagzan, kté-
re pozwola umocni€ nasza pozycje wsréd lideréw rynku PSIM/VMS.

Miniony rok byt wyjatkowy, osiagnelismy wiekszy wzrost sprzedazy
niz notowany w ostatnich latach. Nastapit on we wszystkich liniach
produktowych BCS CCTYV, co ma kluczowe znaczenie przy budowa-
niu i utrzymaniu stabilnosci marki. Otwarcie na rynki zagraniczne daty
szanse polskiej marce BCS zaistnieé w swiadomosci klientéw z takich
krajéw, jak Litwa, Czechy, Stowacja, Cypr, Portugalia.

W roku 2019 dziatania zespotu byly skupione na udoskonalaniu jakosci ob-
stugi klientéw BCS. Nasza filozofia opiera sie na przekonaniu, ze w pierw-
szej kolejnosci powinnismy docenia¢ i wspiera¢ swoich Partneréw, poszerza-
jac z nimi wspétprace. Rozszerzylismy linie produktowe, umozliwiajac dostep
klientom BCS do réznych technologii. Réwnoczesnie w trosce o najwyzszy
poziom obstugi nasz dziat handlowy zostat rozbudowany i wyposazony w do-
datkowe narzedzia utawiajace biezaca wspétprace z dystrybutorami. Zadba-
lismy tez o wsparcie posprzedazowe, skupiajac sig na aspektach zwigzanych
7z obstuga serwisowa. Czas realizacji napraw zostat skrécony do 2-3 dni robo-
czych, aich liczba znaczaco zmniejszona dzieki rozbudowie dziatéw jakosci
i wsparcia technicznego. Giéwnym celem zespotu BCS bedzie utrzymywa-
nie wysokiego poziomu satysfakcji dystrybutoréw, instalatoréw, inwestoréw
oraz klientéw koricowych, korzystajacych z naszych rozwiazari.
Whprowadzilismy na rynek wiele nowosci, ktére spotkaly sie z duzym zainte-
resowaniem i zostaty bardzo dobrze przyjete. Inteligentne rejestratory serii
BCS Line Al wyposazone w funkcje zaawansowanej analizy obrazu pojawi-
ty sie w ofercie na poczatku ub.r., pokazujac kierunek, w ktérym podazaja no-
woczesne rozwiazania na rynku CCTV/VSS. Nowe funkcje, takie jak klasy-
fikacja obiektéw wraz z gromadzeniem dodatkowych informacji nt. oséb czy
samochodéw widocznych na obrazie z kamer, byty do tej pory niedostepne
na rynku cywilnym. Dzieki tym funkcjom i mozliwosci filtrowania zarejestro-
wanego materialu mozna na podstawie metadanych tatwo i szybko odszu-
ka¢ interesujace nas zdarzenie, bez koniecznosci zmudnego przeszukiwa-
nia ogromnych nagrar wideo. Kontynuujac rozwéj w obszarze urzadzen Al
do oferty urzadzen inteligentnych zostaty dodane kamery BCS Line Al o no-
wych mozliwosciach weryfikacji alarméw. Funkcje ochrony obwodowej uzu-
petnione o rozpoznawanie obiektéw pozwalaja dokladnie okresli¢, na jakiego
typu zdarzenia ma reagowac system monitoringu wizyjnego. Nowe kamery
wyposazone w analize identyfikacji twarzy potrafig poréwnac wykryta twarz
z zapisana w bazie danych. Kamery z funkcja liczenia ludzi i tworzenia rapor-
téw z tego typu zdarzen pozwalajg na wkroczenie systeméw telewizji przemy-
stowej na zupetnie nowe obszary rynku.

Réwnolegle z dostarczeniem innowacyjnych urzadzen rozbudowywalismy
polskie oprogramowanie BCS Manager. Chcac da¢ mozliwosé zapoznania
sie z naszymi rozwigzaniami klientom, ktérzy dotychczas nie mieli przyjem-
nosci pracowa¢ na produktach BCS, dodalismy do naszego oprogramowania
obstuge protokotu ONVIF. Zostaty takze zaimplementowane natywne pro-
tokoty najwigkszych swiatowych producentéw. Jednoczesnie BCS Manager,
oprécz obstugi produktéw linii BCS Line i BCS Point, obstuguje nowe linie
produktowe BCS Basici BCS View. Opracowalismy od podstaw nowatorskie
rozwigzania techniczne umozliwiajace integracje z zewnetrznymi urzadzeniami
lub systemami kasowymi w trybie ,live”. Dzieki tej opdji obstuga elektronicz-
nego paragonu (POS) zostata tak zmodyfikowana, ze BCS Manager widzi
caly proces tworzenia paragonu w czasie rzeczywistym, z prezentacja anulo-
wanych pozycji wigcznie. Wyréznianie stéw kluczowych, przegladanie zarchi-
wizowanych paragonéw pofaczone z mozliwoscia nagrywania obrazu bezpo-
srednio na PC, wybér budowy systemu jako lokalny lub klient-serwer to tylko
czesé whasciwosci, ktére w przysztosci umozliwia nam wspéttworzenie rynku
ochrony w Polsce i za granica.

Rok 2019 pokazat, czego mozemy spodziewa sie w roku 2020 i w dalszych
latach. Gtéwny nacisk jest ktadziony na rozwiazania zwigzane z szeroko poje-
tg sztuczna inteligencja. Rozwsj oprogramowania z inteligentnym przeszuki-
waniem danych, automatycznymi kopiami bezpieczerstwa, rozproszona in-
frastruktura, wlasna chmurg bedzie wpisany w trend tego rozwoju.

Rok 2019 mozemy zaliczy¢ do udanych w kazdym z mozliwych
aspektéw. Przede wszystkim osiagnglismy rekordowe wyniki
sprzedazy. Szczegélnie cieszy mnie fakt, ze s to organiczne wzro-
sty w kazdej z oferowanych przez nas grup produktowych, skta-
dajacych sie na kompletne rozwiazanie safety & security marki
Bosch. Udato nam sie to osiagnaé, wyposazajac kilkaset budyn-
kéw w Polsce w dedykowane platformy bezpieczeristwa obejmu-
jace telewizje dozorowa, kontrole dostepu, system sygnalizacji
pozarowej, dZwiekowy system ostrzegawczy, system sygnalizacji
wlamania i napadu oraz zarzadzajacy catoscia rozwigzania Bosch
Integration System. To zastuga bardzo zmotywowanego i zaan-
gazowanego zespotu Bosch Building Technologies oraz kompe-
tentnych, lojalnych i rozumiejacych rynek projektowy partneréw
handlowych. Korzystajac z okazji chciatlbym przekazaé wyrazy
uznania i podziekowaé zaréwno moim kolegom z firmy, jak i na-
szym partnerem handlowym. To zaszczyt i przyjemnosé praco-
waé w takim gronie.

W roku 2020 nasze dziatania beda koncentrowaty sie wokét nowych
produktéw i rozwigzan. Bedzie to dla nas rok przelomowy pod tym
wzgledem w zakresie telewizji dozorowej, systeméw sygnalizacji po-
zarowej i dZwiekowych systeméw ostrzegawczych. Wprowadzamy
na rynek nowosci, ktére diametralnie zmienia nasza oferte. Zapew-
niam, ze bedzie o nas glosno, a to wymaga starannego zaplanowania
i realizacji wielu dziatar.

Branza security jest scisle powigzana z rynkiem budowlanym. W przy-
padku firm takich jak nasza, koncentrujacych sie na projektach, szcze-
gélne znaczenie ma budownictwo komercyjne. Prognozy dla tej czesci
rynku niosa ze soba pewne ryzyko. Jezeli spowolnienie rzeczywiscie
nastapi, to nie powinno sig ono jeszcze w tym roku odbi¢ na wynikach
firm naszej branzy. Mamy bowiem wiele propozycji dla rynku budow-
lanego, takich jak inwestycje w obszarze transportu, przemystu, stuzb
mundurowych i kilku innych. Jestem przekonany, ze branza moze
z uzasadnionym optymizmem planowaé ambitne cele na rok 2020.

Trendem wyraZnie zauwazalnym w roku 2019, ktéry nas bardzo cie-
szy, jest rosnaca swiadomos¢ koniecznosci zapewnienia bezpieczeri-
stwa danych w systemach safety i security. Urzadzenia z naszej bran-
2y sg dzis przede wszystkim elementami sieci I T. W przypadku, gdy
producent nie zapewnia odpowiedniego poziomu zabezpieczeri swo-
im urzadzeniom, moga by¢ one najstabszym elementem sieci IT, a co
a tym idzie stac sig przedmiotem atakéw hakerskich. Coraz czesciej
tyl sie z inwestorami $wiadomymi tego faktu na tyle, aby nie

nej argumentacji niektérych producentéw, ze wydzie-

by 6w zabezpiec dedykowanej sieci IT od-
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Dahua Technology Poland

Rok 2019 byt dla zespotu Dahua Technology Poland bardzo udany.
Po spektakularnym sukcesie w 2018 r. musielismy po raz kolejny sta-
naé na wysokosci zadania, aby ponownie zrealizowaé wszystkie am-
bitne cele. Godny podkreslenia jest fakt, iz umocnili$my sig jako li-
der w obszarze CCTYV (VSS) dzigki utrzymaniu wysokiej dynamiki
wzrostu sprzedazy. Jednoczesnie z dziataniami aktywujacymi sprze-
daz szeroko pojetych rozwiazar telewizji dozorowej wprowadzilismy
narynek nowe rozwiazania z zakresu kontroli dostepu oraz nowej ge-
neracji systeméw wideodomofonowych.

Nowe linie produktowe pozwalaja spokojnie patrze¢ w przysztosé. Rosnie-
my, poszerzajac oferte oraz wprowadzajac innowacje w obszarze sztucz-
nej inteligencji, ktéra jest juz dostepna w wiekszosci oferowanych przez
nas urzadzeri do monitoringu wizyjnego. Dahua Technology jako pierw-
sza firma w Polsce wprowadzita do masowe] sprzedazy tak doskonate al-
gorytmy Al dostepne dla kazdego uczestnika rynku.

Oczywiscie wspomniany sukces mégt by¢ mozliwy wylacznie dzieki
wspaniatemu zespotowi ludzi oraz lojalnosci Partneréw biznesowych.
Raz jeszcze serdecznie dziekuje Wszystkim za ciezka prace w 2019 ro-
ku. Razem mozemy wiecej!

Rok 2020 dla Dahua Technology Poland bedzie obfitowat w wiele ak-
tywnosci, ktére przygotowalismy juz teraz, aby utrzyma¢ pozycje lidera
CCTV (VSS). Ponadto rok 2020 bedzie to czas duzych inwestycji, ja-
kie zaplanowalismy w Polsce. Jeszcze w pierwszym kwartale zwiekszy-
my powierzchnie naszego biura w Warszawie z 700 do ponad 1000 m?.
W nowej czesci bedzie miescita sie siedziba dziatu R&D dla catego regio-
nu CEE&Nordic. Zadaniem nowej komérki organizacyjnej bedzie dosto-
sowanie rozwigzan oferowanych w tej czesci Europy do lokalnych potrzeb.
W imieniu zespotu oraz swoim goraco zachecam do $ledzenia naszych
aktywnosci w mediach spotecznosciowych oraz aktywnego udziatu w wy-
darzeniach, ktére bedziemy realizowa¢ z dobrze znanym Paristwu rozma-
chem i jakoscig merytoryczna na najwyzszym poziomie.
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Ela-compil

Norber

Rok 2019 $miato mozemy zaliczy¢ do bardzo udanych. Ela-compil
zrealizowata wszystkie priorytetowe zatozenia, szczegélnie w kate-
goriach sprzedazy i rozwoju naszego flagowego produktu - systemu
GEMOS oraz zaciesniania wspétpracy z Gretsch-Unitas, koncernem,
do ktérego nalezymy. Jestesmy takze dumni z rosnacej popularno-
$ci naszego drugiego rozwiazania - centrali FPM+. Sterowanie urza-
dzeniami przeciwpozarowymi za pomoca dedykowanej centrali sta-
je sig juz standardem, liczba projektéw bazujacych na FPM+ rosnie
zroku na rok. Duza satysfakcje sprawia nam fakt, ze klienci w swoich
kolejnych inwestycjach postanawiaja zastosowaé ten sam standard.

Najwiekszym sukcesem firmy w 2019 r. byta nowa odstona systemu
GEMOS w opcji MOSAIC. Coraz czesciej GEMOS jest stosowany
w obiektach o bardzo duzej powierzchni i znacznym stopniu rozproszenia.
Dotychczasowe podejscie do wizualizacji obiektu przestaje by¢ efektyw-
ne, poniewaz obszerne plany z mnéstwem informacji staja sie nieczytelne.
Tym bardziej, gdy stosuje sig podziat planu i nawigacje pomigdzy wielo-
ma mniejszymi jego wycinkami. Takie podejscie jest jednak mniej przy-
jazne dla uzytkownika w poréwnaniu z filozofig MOSAIC - nowym spo-
sobem wyswietlania planéw w systemie GEMOS. Zostat on opracowany
z mysla o tym, aby poméc wizualizowaé caty plan naraz przede wszyst-
kim wtedy, gdy ma on duze rozmiary. Zamiast wyswietlania wszystkiego
jednoczesnie MOSAIC dynamicznie wizualizuje zawartos¢ planu w za-
leznosci od stopnia przyblizenia, priorytetu czy preferencii uzytkownika.
Operator moze swobodnie nawigowa¢ na jednej duzej mapie, nie mu-
szac wybieraé i przetadowywac kolejnych planéw.

Duzym wyzwaniem w 2019 r. byly zmiany wewnatrz naszego koncernu
Gretsch-Unitas, ktére zaowocowaly powierzeniem nam dodatkowych za-
darina polu R&D. Zmiany byty wynikiem fuzji spétek zaleznych pod szyl-
dem GU i zwigzanych z nig zmian kadrowych.

W biezacym roku skupimy sie na dalszym rozwoju i ekspansji na rynku.
Wykorzystamy sprzyjajaca nam koniunkture i rosnaca na rynku swia-
domos¢ zarzadzania bezpieczeristwem w nowoczesnych budynkach.
Jednym z najpopularniejszych haset w 2019 r. byto smart city/smart ho-
me, ale nie jako jednoroczna moda, a dtugotrwaty proces. Wartosé ryn-
ku inteligentnych urzadzeri domowych nieprzerwanie rosnie i ta tenden-
cja bedzie sie utrzymywata. W konsekwencji koncepcja smart city/smart
home stanie sie bardziej powszechna.

Rysujac perspektywe polskiego rynku security w 2020 r., musze wspo-
mnie¢ o szansie, jaka daje analiza danych w kontekscie generowania co-
raz wiekszej ich liczby przez kilkanascie réznych systeméw jednoczesnie.
Bez systemu integrujacego i analizujacego nie bedzie mozna funkcjonal-
nie zabezpieczy¢ budynkéw. W najblizszych latach wzrosnie popularnosé
otwartych systeméw integrujacych systemy zabezpieczer, a takze roz-
wigzari, ktére moga by¢ fatwo skalowalne i umozliwia¢ automatyzacje
proceséw. Przyszlosé nalezy do integracji i rozwiazan klasy PSIM (Phy-
sical Security Information Systems).

Problemem, z jakim aktualnie sie mierzymy, jest brak odpowiednio prze-
szkolonej kadry wsréd pracownikéw ochrony. Nowoczesne rozwiazania,
takie jak GEMOS (czyli zintegrowane systemy ochrony), wymagaja spe-
cjalistycznych programéw, umiejgtnos’c@nalizy sytuacji i podejmowania
whasciwych dziatari. Na pewno czeka nas zmiana w podejsciu do szkole-
nia kadr (podniesienie kwalifikacji pracownikéw) i dotychczasowego wi-
zerunku pracownika ochrony.

Genetec

Jakub
Kozak

Rok 2019 byt bardzo udany dla Genetec - globalnie i w krajach Euro-
py Srodkowo-Wschodniej, w tym w Polsce. Udato sie nam zrealizo-
waé wszystkie zalozone cele, zaréwno te sprzedazowe, jak i zwigza-
ne z rozwojem technologii oraz budowaniem i wzmacnianiem kanatu
sprzedazy. Genetec osiagnat pozycje $wiatowego lidera w sprzedazy
systeméw VMS. Zdajemy sobie sprawe, ze uzyskanie tej pozycji, choé
niezwykle wazne, nie jest dla nas celem samym w sobie.

Najwazniejszym zadaniem, jakie sobie stawiamy, jest umozliwienie wio-
dacym $wiatowym organizacjom zwiekszenia efektywnosci operacyjne,
sprawnosci w przetwarzaniu duzych zbioréw danych i oczywiscie ich bez-
pieczerstwa. Warto tez podkresli¢, ze Genetec Security Center jest dzis
platforma o zdecydowanie wiekszych mozliwosciach niz typowy system
VMS. W Genetec méwimy o naszym gtéwnym produkcie jako o zunifi-
kowanej platformie bezpieczeristwa wiasnie dlatego, ze funkcjonalnosé
Genetec Security Center to zaréwno system monitoringu wizyjnego,
jak i system kontroli dostepu, ANPR oraz wielu innych elementéw sys-
temu bezpieczeristwa.

Rynek Europy Srodkowo-Wschodniej jest stosunkowy nowym obszarem
dziatania dla Genetec. Na tym etapie wyzwaniem jest mozliwie szybkie
utworzenie skutecznego kanalu sprzedazy i dotarcie do wszystkich gtéw-
nych, potencjalnych odbiorcéw naszych systeméw. Kilkanascie ostatnich
miesiecy bylo dla nas okresem niezwykle wytezonej pracy w tym zakresie.

W Polsce coraz wiecej firm poszukuje rozwiazari stabilnych, skalowalnych
i otwartych - niekoniecznie w najnizszej cenie. W dalszym ciagu polski
rynek nalezy uzna¢ za nieco bardziej zachowawczy niz pozostate rynki
swiatowe. Wida¢ to wyraznie na przykladzie podejscia klientéw do roz-
wigzari w chmurze. Klienci preferuja systemy on-premise (lokalnie), cho¢
rozwiazania Genetec w zakresie cyberbezpieczrstwa sa na najwyzszym
poziomie i wiele $wiatowych organizacji, ktére zabezpieczamy, w petni ufa
bezpieczeristwu systeméw pracujacych w chmurze. W Genetec pamie-
tamy, ze system bezpieczeristwa musi by¢ przede wszystkim sam w petni
zabezpieczony. W jezyku angielskim brzmi to security of security system.
Innym trendem wartym odnotowania jest wzrost §wiadomosci problematy-
ki prywatnosci i ochrony danych osobowych. Genetec jako jedna z pierw-
szych firm nie tylko zwrécita uwage na te kwestie, ale takze zaproponowa-
ta gotowe rozwiazanie - Privacy Protector pozwalajace na zapewnienie
bezpieczeristwa bez narazania na szwank prywatnosci oséb postronnych.
W roku 2020 planujemy dalszy dynamiczny rozwéj. Bedziemy tez zde-
cydowanie bardziej widoczni w dziataniach marketingowych na rynku -
réwniez w Scistej wspétpracy z ,a&s Polska”

Polski rynek security najprawdopodobniej bedzie coraz bardziej cenit war-
tos¢ stabilnosci systeméw zabezpieczen, wysokiego poziomu cyberbez-
pieczeristwa i otwartosci na integracje z innymi rozwiazaniami. Oczywi-

Scie cena zakupu zawsze bedzie istotnym kryterium wyboru, ale klienci

na pewno zaczng tez zwraca¢ uwage na nizszy catkowity koszt posiada-
nia oraz wysoka wartos¢ uzytkowa swoich systeméw.

Wydaje sie, ze tylko chwila mineta od podsumowania roku 2018, a juz
nadszedt czas na podsumowanie 2019. Dla naszej firmy byt on szcze-
gélny pod wieloma wzgledami, wypetniony licznymi wyzwaniami ma-
jacymi istotny wptyw na wyniki koricowe.

Ubiegly rok, jubileuszowy z okazji 5-lecia dziatalnosci Hikvision w Pol-
sce, byt dla nas bardzo udany. Kolejny raz z rzedu zanotowalismy bardzo
wysoki wzrost sprzedazy, udalo sie wypromowa¢ z sukcesem wiele no-
wych produktéw i rozwingé sprzedaz nowych linii produktowych. Wzo-
rem lat ubiegtych bardzo mocno koncentrowalismy sie na edukacji na-
szych klientéw, przeprowadzajac ogromna liczbe szkoler w catym kraju.
Szkolilismy dystrybutoréw, instalatoréw i klientéw koricowych. Bylismy
obecni na najwigkszych wydarzeniach branzowych, np. Warsaw Securi-
ty Summit 2019, kolejny juz raz w ramach TruckShow odwiedzilismy wy-
brane miasta w catej Europie.

We wrzesniu przeprowadzilismy sig do nowego biura w warszawskim kom-
pleksie Business Garden, dzieki czemu jestesmy w stanie zaoferowac na-
szym gosciom wszelkie niezbedne wygody w czasie szkolers, spotkar biz-
nesowych czy tez prezentacji w naszym showroomie.

Z okazji wspomnianego jubileuszu 5-lecia dziatalnosci Hikvision w Pol-
sce zorganizowalismy loterie, jej zwyciezcom przekazalismy pie¢ samo-
chodéw marki Fiat Fiorino. Loteria byta w ocenie naszych klientéw i nas
samych jedna z najatrakcyjniejszych akcji promocyjnych w branzy w mi-
nionym roku. Potwierdzaja to nie tylko opinie rynku, ale takze ogromna
liczba rejestracji, przewyzszajaca wielokrotnie nasze oczekiwania. W li-
stopadzie na zakoriczenie obchodéw jubileuszu zaprosilismy przedsta-
wicieli naszych dystrybutoréw na oficjalne otwarcie nowego biura firmy
oraz uroczysta gale urodzinowa. Byla to tez okazja do podzigkowari na-
szym Partnerom za dotychczasowa wspélprace i wyréznieri szczegélnie
zaangazowanych w promowanie naszej marki w Polsce.

Poprzedni rok oceniamy jako bardzo udany i dla nas, i dla catej bran-
2y. Wiekszo§¢ naszych Partneréw odnotowata bardzo wysokie wzrosty
sprzedazy nie tylko naszych produktéw, ale takze wszystkich kluczowych
marek posiadanych w swojej ofercie. Rynek okazat sie bardzo chtonny, co
pozwala z optymizmem patrze¢ w przyszlosé.

Przed nami nowy rok 2020, w ktérym zamierzamy dalej zwigkszac¢ aktyw-
no$¢ na wszystkich polach naszej dziatalnosci w Polsce. Zespst Hikvision
Poland wciaz sie powieksza, dzieki czemu bedziemy w stanie realizowaé
wiecej szkoleri i angazowac sie w kolejne najwazniejsze wydarzenia bran-
zowe. Nie zabraknie réwniez kolejnych spektakularnych promodji dla na-
szych klientéw, w tym zakresie z pewnoscia bedzie to jeszcze ciekawszy rok.
Jeslirynek zachowa dotychczasowa stabilnos¢ i chtonnos¢, mamy przed
soba kolejny bardzo udany rok dla catej branzy. Hikvision bedzie kontynu-
owac swoja strategie z poprzedniego roku, poniewaz okazata sie bardzo
skuteczna. A oczekiwania wobec firmy sa jeszcze wieksze.

www.aspolska.pl

Linc Polska

Podczas kazdego spotkania i rozmowy z klientem staramy sie wstuchi-
waé w jego oczekiwania i sugestie oraz wyciggaé wnioski. To wlasnie one
stanowig dla nas drogowskaz do dalszych dziatari na kolejne miesiace,
a nawet lata. Konsekwencja takiej strategii byto uzupetnienie w 2019 r.
naszego portfolio o nowe produkty, pozwalajace zbudowaé funkcjo-
nalny system zabezpieczeri z wykorzystaniem wylacznie oferowanych
przez nas rozwigzan.

W ubiegtym roku kluczowym obszarem naszego dziatania byly systemy zdal-
nej weryfikacji wizyjnej. Wezesniej skupialismy sie tylko na sprzedazy wide-
onadajnikéw, teraz oferujemy szeroki asortyment kamer, algorytmy anali-
zy wizyjnej, czujki PIR czy urzadzenia audio pozwalajace na zdalna reakcje.
Nasi klienci nie musza sie juz martwic o integracje tych rozwiazari, s one
przez nas sprawdzone i przetestowane. Tak budowane systemy pozwalaja
na wielowarstwowa ochroneg, a potaczenie kilku technologii znacznie pod-
nosi poziom zabezpieczenia danego obiektu.

Sytuacja na polskim rynku ochrony odzwierciedla zmiany w wysokosci pta-
cy minimalnej. To, co kiedys nazywalismy trendem, obecnie jest juz fak-
tem. Coraz czesciej ochrona fizyczna jest uzupetniana lub zastepowana
rozwigzaniami technicznymi. Prosty rachunek ekonomiczny przemawia
za tg zmiana, a klienci przekonali sie juz, ze nowoczesne rozwigzania potra-
fig skutecznie zabezpieczy¢ dany obiekt. Odpowiedzia naszej firmy na te
zmiany jest autorskie rozwigzanie iTower — mobilna wieza do monitoringu
wizyjnego. Ten w petni autonomiczny system mozna uruchomié w kazdym
miejscu i po paru minutach od jego dostarczenia dany obiekt jest juz mo-
nitorowany. Mam nadzieje, ze wkrétce w catej Polsce bedzie dziatato coraz
wiecej takich mobilnych wiez.

Nad technologiami w chmurze pracowalismy juz w latach ubiegtych i na nich
chcemy sie skupi¢ réwniez w 2020 r. Widzimy ich wielki potencjat zaréwno
pod katem zarzadzania systemami rozproszonymi, jak i w perspektywie ich
mozliwosci, np. kontekstowe] analizy obrazu przez systemy Al. Rozumiemy,
7e kazdy chce korzystac z nowoczesnych rozwiazan, ale technologia nie ma
nas angazowac, ale wspiera¢. Nie moze budowa¢ ograniczers, ale musi otwie-
ra¢ nowe mozliwosci kazdego dnia. Nowoczesne technologie w chmurze
pozwola nam oferowaé whasnie takie rozwigzania.

Patrzac z perspektywy czasu, mysle, ze rok 2019 byt dla nas bardzo dobry.
Umocnilismy nasza pozycje w segmentach, w ktérych bylismy obecni. Kon-
sekwentnie poszerzalismy obszar dziatalnosci, realizujgc m.in. nowoczesne
wdrozenia oparte na technologiach radarowych. Jestem przekonany, ze roz-
wiazania te, ze wzgledu na oferowana funkcjonalnosé polaczona z atrakcyj-
na ceng, w najblizszym czasie zyskaja na popularnosci. W naszym portfo-
lio mamy juz radary do monitoringu na krétkim zasiegu - marki Scan 360,
$rednim — marki Magos oraz takie, ktére pozwalaja na detekcje na dystansie
kilku kilometréw — marki Blighter. Produkty te stanowia dla nas kolejny ele-
ment budowania systeméw wielowarstwowych. Radary pozwalaja nie tylko
na ochrone terenu samego obiektu, lecz takze przestrzeni powietrznej, np.

"f‘ﬁdetekqi nadlatujacych dronéw.
'. "" ale monitorujemy pojawiajace sie nowe zagrozenia i szybko na nie reagu-

~jemy, dg'stosowﬁwas’za; oferte do zmieniajacych sie potrzeb. Tego wy-
1 od nas klienci, a my stawiamy na silne partnerstwo z nimi i w bieza-
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MIWI-URMET

Rok 2019 byt dla firmy MIWI-URMET pracowity i bardzo udany. Wy-
korzystaliémy koniunkture w branzy budowlanej w kraju, w zakresie
zaréwno budownictwa mieszkaniowego, jak i pozostalych segmen-
téw rynku budowlanego. To byt dobry rok dla firmy przede wszyst-
kim w zakresie sprzedazy zintegrowanych systeméw KD i CCTYV, sys-
teméw wideodomofonowych i automatyki bramowej.

Realizacja niektérych duzych projektéw bedzie kontynuowana w roku
biezacym, co jest dobrym prognostykiem na przysztos¢. Nasi gtéwni
partnerzy i dostawcy wprowadzili sporo nowosci, dzieki czemu stalismy
sie jeszcze bardziej konkurencyjni na krajowym rynku security. Informa-
cje 0 nowosciach w ofercie systematycznie przedstawialismy w pismach
branzowych. Nasi partnerzy biznesowi, gléwnie integratorzy i projek-
tanci instalacji niskopradowych, mogli zapozna¢ sie z nasza nowa oferta
na zorganizowanych licznych konferencjach, prezentacjach i szkoleniach.
W roku 2019 zrealizowalismy wszystkie najwazniejsze cele. Za najwiek-
szy sukces uwazamy rozwdj wspéipracy z dotychczasowymi kluczowy-
mi klientami oraz pozyskanie wielu nowych obiecujacych partneréw.

W biezacym roku, mimo mniej optymistycznych prognoz dotyczacych
wzrostu gospodarczego, branza security powinna nadal dynamicznie sie
rozwija¢. Zwiazane jest to m.in. z wyzsza swiadomoscia rosnacych zagro-
7en bezpieczeristwa wéréd inwestoréw oraz wieksza dostepnoscia syste-
méw i urzadzer z tego segmentu rynku (malejace ceny, nowe technologie
zwiekszajace ich funkcjonalnosé i wydajnosé). Na pewno bedzie konty-
nuowany trend zwiazany z integracja systeméw zabezpieczeri, rozwija-
na inteligentna analityka wideo. Bedzie to réwniez mialo wptyw na dal-
szy rozwdj i zapotrzebowanie na systemy KD.

Systemy z branzy security, kojarzone dotychczas gtéwnie z ochrona, be-
da coraz czesciej stosowane w innych celach i obszarach (np. marketingo-
wych - algorytmy analizy obrazu umozliwiajace zliczanie i przemieszczanie
0s6b i przedmiotéw; transport i smart city — usprawnienie ruchu drogo-
wego; wspomaganie zarzadzaniem obiektami - rezerwacja miejsc; prze-
myst - kontrola proceséw technologicznych, serwisowanie sprzetu itp.).
Nadal waznym zagadnieniem pozostanie cyberbezpieczeristwo bedace
waznym zadaniem dla producentéw urzadzen i systeméw zabezpieczeri.
Firma MIWI-URMET jest przygotowana na wszystkie wymienione wy-
zwania. Nowoczesne systemy zabezpieczer juz wprowadzilismy do na-
szej oferty, przewidujemy dalszy rozwéj w tym zakresie w 2020 r. Nowo-
$cia w ofercie bedzie zaawansowany technologicznie system sygnalizaciji
pozarowej.

Dynamicznie zmieniajaca sie oferta i duza liczba nowych rozwiazari na ryn-
ku security powoduja, ze integratorzy i administratorzy systeméw ocze-
kuja jeszcze silniejszego wsparcia ze strony dystrybutoréw. Wychodzac
naprzeciw tym oczekiwaniom, oferujemy naszym klientom szkolenia, za-
pewniamy wsparcie techniczne na kazdym etapie, m.in. projektowe i po-
moc przy uruchamianiu systeméw. Przewidujemy, ze wspélnie z naszy-
mi partnerami osiggniemy wszystkie cele zalozone na rok 2020, ktére sg
jeszcze bardziej ambitne niz w latach poprzednich.

in
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Whyniki sprzedazy Nedap Security Management w Polsce sukcesyw-
nie rosng, a ubiegloroczne przerosly nasze zatozenia. Ugruntowali-
$my stabilna pozycje na rynku i zdobylismy kolejnych kluczowych
klientéw w sektorach prywatnym i publicznym. Dziatamy w kilku seg-
mentach rynku, najwiecej projektéw realizujemy w zakresie budyn-
kéw uzytecznosci publicznej, produkcji, nieruchomosci i transportu.
Mozliwosé realizowania ambitnych i ciekawych projektéw napedza
nas do ciaglego rozwoju.

Rok 2019 to takze przeniesienie siedziby w Polsce do nowego wieksze-
go biura, ktére swietowalismy wraz z klientami i partnerami. Nowa po-
wierzchnia biurowa pozwolita nam na stworzenie profesjonalnego demo
roomu, w ktérym prezentujemy nasz system kontroli dostepu w integra-
cji z rozwigzaniami naszych firm partnerskich w zakresie biometrii, VMS
(Video Management System), depozytoréw kluczy, systeméw lokaliza-
cji i czytnikéw wielozakresowych. Wieloletnia wspéipraca z partnerami
technologicznymi przynosi efekty w postaci mozliwosci zaoferowania
unikatowych i technologicznie zaawansowanych rozwigzan dostosowa-
nych do indywidualnych potrzeb naszych klientéw.

Rozwijamy takze nasza sie¢ partnerska, wprowadzilismy wiele zmian
w programie partnerskim. Nasi partnerzy maja mozliwos¢ zdobywania
wiedzy podczas certyfikowanych szkolen, w zakresie zaréwno technicz-
nym, jak i sprzedazowym.

To byt dla nas bardzo dobry rok. Praca nad naszymi projektami jest zada-
niem diugofalowym, juz teraz widzimy, ze dywersyfikacja rynkéw i proce-
sowanie wielu projektéw na réznym etapie realizacji zapewni nam stabilny
rozwéj w tym roku. Patrzymy bardzo pozytywnie na rok 2020 i zaktada-
my kolejny przyrost wynikéw finansowych.

Polon-Alfa

Robert
Pestka

Poczatek roku sktania zazwyczaj do posumowai poprzednich dwuna-
stu miesigcy. Jaki byt miniony czas? Czy zrealizowane zostaty wszyst-
kie plany? Czy pojawily sie nowe wyzwania?

Rok 2019 w firmie POLON-ALFA S.A. to m.in. nieustajace umacnianie
silnej pozycji na rynku zabezpieczeni przeciwpozarowych, niezwykle dy-
namiczny wzrost sprzedazy produkowanych urzadzen na rynku krajowym
oraz zdecydowana ekspansja na czasami bardzo egzotyczne rynki zagra-
niczne. W podsumowaniu sprzedazy niekwestionowanym liderem kolej-
ny rok pozostaje system sygnalizacji pozarowej oparty na centrali o ar-
chitekturze rozproszonej POLON 6000. To wiasnie rekordowy wzrost
sprzedazy tego systemu byl jednym z elementéw wptywajacych na eks-
presowe wrecz tempo zakoriczenia budowy nowych hal produkcyjno-ma-
gazynowych. W naszym odczuciu byt to wlasnie jeden z najwigkszych suk-
ceséw ubiegtego roku. Uruchomienie nowych linii produkeyjnych oraz
magazynéw w nowo oddanych budynkach, ktérych taczna powierzchnia
ma ponad 8200 m?, w znaczacy sposéb usprawni caty cykl produkeyjny.
Nowe moce produkcyjne przyniosty wzrost zatrudnienia - poczawszy
od stanowisk produkcyjnych, przez inzynieryjne, na kadrze menedzerskiej
koriczac. Duze zainteresowanie, nie tylko na lokalnym rynku, mozliwoscia
podjecia pracy w POLON-ALFA jest najlepszym dowodem na to, ze fir-
ma jest rzetelnym pracodawca, zapewniajacym duze mozliwosci rozwoju.

Rok 2019 to réwniez wzmozona dziatalnosé¢ marketingowo-szkolenio-
wa. Aktywne uczestnictwo przedstawicieli firmy w wielu waznych, kra-
jowych i zagranicznych targach, sympozjach, seminariach i spotkaniach
branzowych utwierdzato naszych Partneréw oraz obecnych i przysztych
Klientéw w stusznosci wyboru systeméw sygnalizacji pozarowej sygno-

wanych logo POLON-ALFA.

Niewatpliwie bardzo waznym wydarzeniem dla catej polskiej branzy se-
curity sg organizowane juz od dwudziestu szesciu lat Ogélnopolskie
Warsztaty , Sygnalizacji i Automatyka Pozarowa SAP”. Tegoroczna edy-
cja z tematem wiodacym ,Dobre praktyki w zakresie bezpieczeristwa”
zgromadzita rekordowa liczbe 450 uczestnikéw. W 2019 roku przepro-
wadzilismy w siedzibie firmy i najwazniejszych miastach kraju szkolenia
7z zakresu wszystkich produkowanych urzadzen. Uczestniczyto w nich kil-
kuset projektantéw, instalatoréw, konserwatoréw oraz rzeczoznawcéw ds.
zabezpieczen przeciwpozarowych.

Co czeka nas w roku 20207 Nieustajaca praca nad nowymi kierunkami
sprzedazy, odpowiadanie na ciggle rosnace potrzeby Klientéw i oczywi-
$cie nowe produkty. W najblizszym czasie wejda do oferty: nowa Centra-
la Automatycznego Gaszenia IGNIS 2500, Pozarowy Zasilacz Buforowy
z serii PZB-6000, konwencjonalne i adresowalne Sygnalizatory Akustycz-
no-Optyczne SAB-6000i inne.

Zapraszamy do kontaktu z firmg POLON-ALFA oraz do uczestnictwa
w organizowanych przez nas szkoleniach i warsztatach.

Grzegorz
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Rok 2019 byt bardzo dobry dla sektora budownictwa, w szczegélno-
$ci budownictwa powierzchni biurowych pod wynajem. Koniunktu-
ra ta skutkowata m.in. duzym zapotrzebowaniem na réznego rodza-
ju systemy elektroniczne stosowane w tego typu budynkach. Wazna
role odgrywaja tu systemy kontroli dostepu i automatyki budynkowe;.

Do tej pory w zasadzie caty rynek rozwiagzan kontroli dostepu dla biz-
nesu byt zdominowany przez rozwigzania renomowanych firm zachod-
nich, takich jak Bosch czy Honeywell, ktére nie miaty liczace; sie lokalnej
konkurencji. Wydaje sie, ze w 2019 r. sytuacja ta zmienila sie za spra-
wa systemu RACS 5. W roku 2016 firma Roger wprowadzita do oferty
system kontroli dostepu i automatyki budynkowej RACS 5, zaprojekto-
wany w oparciu na wieloletnim doswiadczeniu firmy zdobytym w trak-
cie projektowania i sprzedazy prostszych funkcjonalnie rozwiazari kon-
troli dostepu przeznaczonych dla matych i srednich obiektéw. System
RACS 5 byt projektowany z mysla o wykorzystaniu w duzych obiek-
tach i zakwalifikowaniu go do klasy tzw. Enterprise - systeméw prze-
znaczonych dla biznesu. Jego powstanie bylo mozliwe nie tylko dzieki
rozwojowi potencjatu inzynierskiego firmy, ale takze dzigki wzrostowi
mozliwosci komponentéw elektronicznych, przede wszystkim mocy
obliczeniowej i mozliwosci procesoréw stosowanych w urzadzeniach
elektroniki budynkowe;j.

Z oczywistych wzgledéw decyzja o wyborze nowego systemu prze-
znaczonego do wykorzystania w inwestycjach budowlanych o budze-
tach na poziomie dziesiatkéw czy setek milionéw ztotych nie jest fatwa
i zreguly odbywa sie na drodze ewolucji, jesli oczywiscie poziom tech-
niczny i funkcjonalny produktu oraz jego niezawodnos¢ beda w miare
uptywu czasu dowodzily jego przydatnosci dla tego typu zastosowan.
Tak tez dziato sie z systemem RACS 5, ktéry z roku na rok zdobywat ko-
lejnych zadowolonych odbiorcéw, a opinia o jego walorach rozchodzita
sie wsréd projektantéw budynkéw. Na jego sukces ztozyto sie réwniez
to, ze jest on produktem krajowym. Polityka firmy Roger dopuszcza-
jaca dostosowywanie jego funkcjonalnosci do indywidualnych wymo-
géw inwestycji istotnie utatwiata pozyskanie kolejnych projektéw. Moz-
na powiedzie¢, ze rok 2019 byt pod pewnym wzgledem przetomowy,
gdyz w tym roku system RACS 5 zostat zastosowany do kontroli po-
nad 17 tys. przejsé, w duzej mierze znajdujacych sie w nowo budowa-
nych biurowcach. Mozna zaryzykowa¢ stwierdzenie, iz stat sie znacza-
cym konkurentem produktéw zachodnich.

Przewiduije sie, ze pomimo juz obserwowanego i prognozowanego na rok
2020 spowolnienia gospodarczego wywotanego czynnikami o charak-
terze zaréwno globalnym, jak i lokalnym, rynek budownictwa biurowego
bedzie nadal generowat bardzo dobre wyniki, chociazby z tego powo-
du, ze inwestycje budowlane realizowane w 2020 r. zostaty juz wczesniej
zaplanowane i zabudzetowane, a biezace negatywne trendy w gospo-
darce nie beda mialy na niego istotnego wptywu.
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Rok 2019 juz za nami. W SATEL byt to, jak zawsze, czas wyte-
zonej pracy i podejmowania nowych, ciekawych wyzwan. Wy-
sitek przyniést oczekiwane efekty - znacznie rozszerzylismy
naszj ofertg produktowa, weszlismy na kolejne rynki: austra-
lijski i irlandzki, zintensyfikowalismy dziatania edukacyjne skie-
rowane do profesjonalistéw.

Niezmiennie od lat opinie uzytkownikéw naszych urzadzer sa dla
nas istotnym czynnikiem podczas podejmowania decyzji doty-
czacych oferty SATEL. Badania satysfakeji klienta wyraznie po-
kazuja, ze szeroka funkcjonalnos¢, wygoda obstugiijakosé, a przy
tym ciekawy design to state oczekiwania rynku. Dynamicznie ro-
$nie popyt na systemy bezprzewodowe, funkcje smart home oraz
integracje SSWiN z KD i automatyka budynkowa.

Systemy SATEL od lat skutecznie wykrywaja préby wlamania,
a takze zdarzenia losowe: pozar, zalanie czy pojawienie sie szkodli-
wych gazéw. Centrale INTEGRA oferuja réwniez wygodne stero-
wanie podstawowymi funkcjami automatyki budynkowej. W roku
2019 poszlismy o krok dalej - wprowadzilismy moduty do realiza-
cji wspomnianych zaawansowanych funkcji smart home w standar-
dzie KNX. Warto podkresli¢, ze funkcje automatyki moga by¢ wy-
godnie obstugiwane przy uzyciu manipulatora dotykowego tudziez
aplikacji mobilnej stuzacych do sterowania SSWiN. To znacznie
wplywa na ekonomicznosé catej instalacji.

W ubiegtym roku Dziat Badar SATEL uzyskat akredytacje KNX
Association. Nowo powstate Akredytowane Laboratorium Testéw
KNX jest jednym z szesnastu na $wiecie i pierwszym w Europie
Wschodniej uprawnionym do testowania wspétdziatania i funk-
cjonalnosci urzadzeri KNX oraz ich oprogramowania. To dla nas
duze wyréznienie, potwierdzajace gruntowng wiedze specjalistéw
SATEL w zakresie systeméw KNX.

Wiosng 2019 r. z sukcesem wprowadezilismy takze dwukierunkowy
system bezprzewodowy ABAX 2. Rozwiazania radiowe ciesza sie
rosnaca popularnoscia m.in. ze wzgledu na fatwy montaz, bez na-
ruszania konstrukeji budynku. Nasz najnowszy system wyréznia sie
na rynku, m.in. wyjatkowo diuga (nawet do 8 lat) praca urzadzen
bez koniecznosci wymiany baterii, a takze imponujacym, siegaja-
cym az 2 km zasiegiem dziatania.

W naszej ofercie pojawita sie nowa linia czujek ruchu SLIM LINE.
To seria 10 urzadzen - PIR oraz dualnych - o duzym obszarze de-
tekcjii kacie widzenia 90°. Jedna z czujek, SLIM-PIR-LUNA, zo-
stata wyrézniona w konkursie ,Dobry Design 2020”.

Debiut miaty réwniez dwa nowe zasilacze buforowe: APS-1412
i APS-724 o duzej sprawnosci energetycznej (>90%) i bardzo
dobrych stabilnych parametrach zasilania. Oprécz nich zapre-
zentowalismy takze nowe moduty komunikacyjne: GSM-X LTE

Miniony rok byt dla nas wyjatkowy pod wieloma wzgledami. W 2019 roku roz-
poczelismy bowiem kolejna dekade obecnosci marki w Polsce, miat to byé tez
rok rozstrzygnieé wielu waznych kontraktéw, o ktére staralismy sie od lat. Wio-
sna zapowiedzieli$my takze przygotowania do zmian osobowych w Zarzadzie
Spétki. Choé oglosilismy je na rok przed wdrozeniem, nie bylismy pewni, jak zo-
stang odebrane przez rynek i naszych Klientéw czy Partneréw oraz jaki bedzie
mialo to wplyw na nasza biezaca dziatalnosé.

Po 12 miesigcach wytezonej pracy okazato sie, ze nasze starania zaowocowaly naj-
lepszym w historii firmy wynikiem sprzedazy, pozytywnym rozstrzygnigciem kluczo-
wych dla nas konkurséw ofertowych oraz niezliczonymi wyrazami wsparcia i kontynu-
acji zaufania. Do tego odnotowalismy rekordowa liczbe uczestnikéw naszych imprez
szkoleniowych i znacznie zwiekszone zainteresowanie przystapieniem do naszej sieci
partnerskiej. Mozna zatem powiedzie¢, ze stabilnos¢ i przewidywalnosé naszej orga-
nizacji, wspierana otwartg i szczera komunikacja z rynkiem oraz niezmiennie wysoka
jakoscia produktéw i ustug (realizowanych zaréwno przez nas, jak i Autoryzowanych
Partneréw), to fundamenty naszego wielkiego sukcesu w roku 2019.

Na przestrzeni trzynastu lat mojej obecnosci w firmie jako prezesa Zarzadu ubie-
gty rok byt dziesigtym kolejnym rokiem nieprzerwanego wzrostu wynikéw sprzeda-
2y i zarazem dwunastym rokiem wzrostu wynikéw firmy. Niewiele firm na rynku mo-
7e pochwali¢ sie taka statystyka i niewielu czlonkéw zarzadu ma w swojej karierze
mozliwo$¢ wspierania tak dynamicznego rozwoju firmy i zespotu, z ktérym pracuje.
W tym roku zaréwno nas, jak i naszych Autoryzowanych Partneréw czeka wiele wy-
zwari. Po pierwsze skupiamy sie na zadaniach realizacyjnych, poniewaz w roku 2019
wyposazylismy w systemy bezpieczeristwa pozarowego, dZwiekowe systemy ostrze-
gawcze i systemy komunikacji (przyzywowe) blisko 1000 obiektéw budowlanych.
W tym samym czasie zbudowalismy potezny portfel zaméwieri na rok 2020 i lata
kolejne, co sprawia, ze poziom zaangazowania zaréwno naszego zespolu, jak i na-
szej sieci partneréw osigga niespotykane dotad rozmiary.

Dynamicznie zaangazowalismy sie tez w rozwdj rynku systeméw zintegrowanych,
na ktérym mamy juz ogromne doswiadczenie. Realizujemy projekty o niezwykle du-
2ym stopniu zaawansowania technicznego i organizacyjnego. Stalismy sie zdecydo-
wanym liderem w tym obszarze i takiej pozycji bedziemy broni¢. Ponadto przygoto-
wujemy sie do wprowadzenia do sprzedazy kolejnej generacji systeméw sygnalizacji
pozarowej (pierwszy kwartat 2021) i juz teraz nad tym pracujemy. Niezmienne wpro-
wadzanie nowych produktéw bedzie realizowane w sposéb ewolucyjny - czyli ta-
ki, do ktérego przyzwyczailismy juz naszych klientéw w ponad 50 krajach $wiata.
Wyzwaniem nie tylko dla nas, ale takze catego rynku moga by¢ coraz bardziej
zmienne warunki dziatalnosci gospodarczej, zawirowania na rynku inwestycyjnym,
na ktére wplyw ma ryzyko wynikajace ze zmian politycznych (zblizajace sie wybory
prezydenckie w Polsce), prawno-ekonomicznych (lokalnie - zmiany w prawie pra-
cy, alokacji srodkéw budzetowych, sadownictwie oraz globalnie - np. wybory pre-
zydenckie w USA czy wyjscie WIk. Brytanii z UE i zwigzana z tym niepewnosé co
do inwestycji realizowanych przy udziale kapitatu brytyjskiego).

Caly czas obserwujemy takze niedostatek wykwalifikowanych pracownikéw, co mia-
to wptyw na spowolnienie tempa realizacji wielu znaczacych projektéw inwestycyj-
nych w catym kraju. Ta tendencja bedzie sie utrzymywaé, ale moim zdaniem w dtuz-

Zasadniczo rok 2019 mégtbym podsumowaé podobnie jak kilka po-
przednich lat. Wiele nadziei na pozytywne zmiany, a w rzeczywistosci
wiele wyzwa, czyli ciezka praca w trudnych warunkach, ktéra mimo
wszystko na koniec dnia daje duzo satysfakeji. Z perspektywy Secu-
ritas - zrealizowalismy zalozone cele.

Od wielu lat swiadomie stosujemy strategie zakladajaca rozwéj naszych
ustug na trzech poziomach. W naszym przypadku rok to nie okres rewo-
lucji, ale swiadoma ewolucja, trwajaca od kilkunastu lat. Po pierwsze - na-
szym kapitatem s ludzie. W dalszym ciggu uwazamy, ze mimo stosowa-
nia zaawansowanych technologii to oni determinuja efektywnos¢ ustug
7 zakresu szeroko rozumianego bezpieczeristwa. Oczywiscie zmienia sie
profil pracownika, jego zadania, tak jak zmieniaja sig potrzeby klientéw, za-
grozeniai chronione obiekty. Inwestujemy w naszych pracownikéw, szko-
limy ich, podnosimy kwalifikacje, zachecamy do poszukiwania nowych
rozwiagzan oraz wprowadzamy narzedzia, ktére pracownikom utatwiaja
prace, a zarzadzajacym umozliwiaja digitalizacje i optymalizacje proce-
séw. Drugim trendem, z ktérym sie utozsamiamy i w ktéry stale inwestu-
jemy, sg zintegrowane systemy bezpieczeristwa, a wiec przede wszyst-
kim obszar zabezpieczeri technicznych. Coraz doskonalsze rozwigzania
techniczne maja by¢ ,supermocami’, ktérymi mozemy wesprze¢ naszych
pracownikéw, a co za tym idzie efektywniej realizowa¢ zadania na rzecz
klientéw. Trzecia platforma rozwoju to ustugi inteligentne - czyli nasza
przysztosé. Sztuczna inteligencja, predykcja, robotyka - to tylko kilka ha-
sef kryjacych sie za tym nurtem. W roku 2019 na kazdym z tych pél zro-
bilismy postepy, mamy kilka ciekawych wdrozen. | to cieszy. Co wazne,
z kazdym kolejnym rokiem do naszych wizji udaje sie nam przekonaé co-
raz wiecej klientéw, a to cieszy podwéjnie.

Wspomniatem o nadziejach i wyzwaniach, a tych nam na pewno nie bra-
kuje. Oczywiscie koszty rosna, ale z tym musza mierzy¢ sie wszyscy, wiec
w tej kwestii nie ma co narzekac - jak co roku trzeba zakasa¢ rekawy i ciez-
ko pracowaé. Boli nieco fakt, ze nasza branza jest mocno zréznicowana,
amodele biznesowe sa niestety nie zawsze do korica uczciwe, a co za tym
idzie, czesto walczymy nie pomystami, ale ceng. W 2019 . spore nadzieje
wiazalismy z zapowiadanym ozusowaniem zleceni, co wedtug nas bytoby
transparentnym rozwigzaniem, wyréwnujgcym szanse i niepozostawiajg-
cym niedoméwien w obszarze zatrudnienia pracownikéw. Caly czas cze-
kamy réwniez na nowelizacje ustawy o ochronie 0séb i mienia, ktéra ma
juz swoje lata. Mysle, ze dobrze by byto, gdyby nowe przepisy uwzgled-
nialy chociaz postep technologiczny, jaki nastapit, a moze réwniez urequ-
lowatyby kwestie oséb niepetnosprawnych w ochronie. Na razie wszystko
wskazuje na to, ze nasze nadzieje i wyzwania beda aktualne réwniez w ro-
ku 2020, aw wymiarze wzrostu plac i kosztéw - takze w kolejnych latach.
Jako Securitas bedziemy podazac wczesniej obrang droga, gdyz wierzy-
my, ze zmiany | wyzwania to nie tylko zagrozenia, ale przede wszystkim
szansa na rozwdj i innowacyjnos¢ dla calej branzy.

Rok 2019 byt dla naszej firmy 30. rokiem dziatalnosci. Te lata doswiad-
czeri spowodowaly, ze szerzej spogladamy na branzg security, na ko-
lejne ,rewolucje i wyzwania”. Wejscie firmy w czwarta dekade dzia-
talnosci sktania do podsumowan.

W minionym roku data sie zaobserwowa¢ dojrzatosé rynku do ustug jako-
sciowych i zwigkszone checi do ich zakupu. Dzi§ pod otoczka marketingu
tysigce firm sprzedaje ,zaawansowane technologie”, ktérych wynik dziata-
nia wnosi niewielka warto$¢ dla inwestycji. Klienci zaczynaja to zauwazac,
dostrzegaja, ze s rézne ,lody truskawkowe”. To polaryzuje rynek na firmy
zorientowane na produkty, eksperymentujace z technologia i takie firmy,
ktére poszukuja dojrzatych rozwiazan. To ciekawe doswiadczenie, gdy
spotykamy sie pod wspélnym mianownikiem nowoczesnych rozwigzar.
Ogromnym wyzwaniem jest wskazanie i pomoc klientowi w dostrzeze-
niu réznic pomiedzy dojrzatymi rozwigzaniami, a tymi najpopularniejszy-
mi na rynku — szczegdlnie gdy rywalizacje sprowadza sie do gry cenowe;.

Rok 2020 rozpoczelismy whasnie od dopasowania naszej struktury orga-
nizacyjnej do potrzeb klientéw, jakie obserwujemy od pewnego czasu.
Oprécz znanej dystrybuciii szkoler dla firm instalacyjnych, ktére prowa-
dzimy od ponad 15 lat, rozszerzylismy nasze dziatania o centrum kompe-
tencji. Zaoferowalismy naszym Partnerom wspélne dziatania z inwestorem
w trakcie inwestyciji, szkolenie kadr firm instalacyjnych oraz ich wsparcie
w projektowaniu i we wskazaniu inwestorom ich kompetencji. W dalszym
ciagu planujemy pozostanie w gléwnym nurcie specjalizacji w zakresie ob-
stugi rynkéw wertykalnych i poszerzaniu oferty specjalistycznej. Naszym
priorytetem bedzie bliska wspétpraca z Partnerami i inwestorami, a celem
zaoferowanie inwestorowi korzysci z synergii catego kanatu: od sprzeda-
2y, przez integracje, po eksploatacje.
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i GPRS-A LTE, obstugujace transmisje danych w technologii LTE. szej perspektywie przyniesie to korzysci dla naszej branzy. L4 "

Co przed nami? Trudno przewidzie¢, jaki bedzie rozwéj rynku security w Polsce w 2020 1. Perspek-

W 2020 roku SATEL obchodzi 30-lecie dziatalnosci. To dodatko- tywa ma przynajmniej dwie warstwy: ekonomiczna i techniczna. W warstwie eko-

wy impuls do zmierzenia sie z kolejnymi wyzwaniami, zdobywania nomicznej z pewnoscia uwidocznig sie dalsze opéznienia w realizacjach inwestydji

nowych rynkéw i wprowadzania kolejnych urzadzers, z drobiazgo- budowlanych wynikajace z niedostepnosci pracownikéw na rynku pracy. Spowodu- -

wa dbaloscia o najwyzsza jakos¢, funkcjonalnosé i konkurencyj- ja takze ochtodzenie koniunktury w gospodarce polskiej i europejskiej (spodziewane B
o no$¢ naszych produktéw. i chyba juz widoczne w innych branzach), ktére odczujemy nieco pézniej i nieco Izej. e
q Patrzac z kolei na warstwe techniczng mozliwosci rozwojowych, choé¢ wielu produ- 7
~ centéw zapowiedziato na ten rok premiere nowosci produktowych, nie nalezy sie
2 | ‘ spodziewac wejicia na rynek przefomowych technologii czy rozwiazan. Z pewnoscia o J S
e ¥ dobrym miejscem, by przekona¢ sie o kierunkach rozwoju rynku w najblizszym cza- d ] it
< ; sie, beda targi Securex 2020. Obecni tam wystawcy z pewnoscia beda prezentowali ey P / o
v ‘ swoje najnowsze rozwigzania, nakreslajac tym samym nowy obraz rynku. Nas z pew- ———— \ /
9 noscia tam nie zabraknie. Goraco zapraszamy do kontynuacji rozméw na ten temat e %
o whasnie w Poznaniu. Tymczasem w imieniu swoim, kolezanek i kolegéw z firmy - zy- s

cze Paristwu wszystkiego dobrego w nowym roku i zapraszam do kontaktu z nami.

PODSUMOWANIE ROKU 2
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przysziosci ; ~
— W Stuzhie cztowieka

HIPERAUTOMATYZACJA, BLOCKCHAIN, BEZPIECZENSTWO Al,
CHMURA ROZPROSZONA I URZADZENIA AUTONOMICZNE TO GLOWNE
ZAGADNIENIA, O KTORYCH ZROBI SIE GLOSNO W TYM ROKU. BEDA ONE
DOMINOWAC W TEGOROCZNYCH TRENDACH TECHNOLOGICZNYCH.

Poprawianie czlowieka przywoluje wi-
zje futurystycznych cyborgéw, ale lu-
dzie ulepszajg cz¢Sci ciala od setek lat.
Okulary, aparaty sluchowe i protetyka
przeksztalcily sie w implanty $limako-
we, soczewki kontaktowe. Nawet lase-
rowa chirurgia oka stala si¢ powszech-
na. A gdyby naukowcy mogli ulepszy¢
mozg, aby zwigkszy¢ pamigé, lub wszcze-
pi¢ chip do dekodowania wzoréw neu-
ronowych? Co bedzie, jesli egzoszkiele-
ty stang si¢ standardowym mundurem
dla oséb pracujgcych w przemysle sa-
mochodowym, umozliwiajac im pod-
noszenie nadludzkich ci¢zaréw? A jesli
lekarze beda mogli wszczepiaé¢ czujni-
ki, aby $ledzi¢, jak leki przemieszcza-
ja sig w ciele?

Technologia jest teraz na progu wychodze-
nia poza ulepszenia, ktére zastepuja ludz-
kie mozliwosci, w ulepszenia, ktére tworza
nadludzkie zdolno$ci. Wplyw tych zmian
na $wiat i biznes sprawia, ze poprawianie
ludzi jest jednym z 10 strategicznych tren-
déw technologicznych wg Gartnera, ktd-
re beda stwarzac¢ szanse rozwoju w ciggu
najblizszych od pieciu do dziesigciu lat.
Trendy sa oparte na idei ,,inteligentnych
przestrzeni zorientowanych na czlowie-
ka”, co oznacza rozwazenie, w jaki sposéb
te technologie wplyna na ludzi (tj. klien-
téw, pracownikéw) i miejsca, w ktérych
Zyja (tj. dom, biuro, samochdd).

- Te trendy majq gleboki wplyw na nas
i miejsca, w ktérych mieszkamy - powie-
dzial Brian Burke, wiceprezes ds. ba-
dan w firmie Gartner, podczas Gartner
2019 IT Symposium/Xpo ™ w Orlando
na Florydzie. - Zamiast tworzy¢ nowe
technologie, a nastgpnie badaé potencjal-
ne ich zastosowania, organizacje muszq
najpierw wzigc pod uwage kontekst biz-
nesowy i ludzki.

Trendy te nie istnieja w oderwaniu, lide-
rzy IT muszg zdecydowad, ktéra kombina-
cja trendéw najbardziej sprzyja innowacji
ijest zgodna z ich strategia. Dla przykladu
sztuczng inteligencje (AI) w postaci ucze-
nia maszynowego (ML) z hiperautomaty-
zacjq i przetwarzaniem brzegowym mozna
laczy¢, aby stworzy¢ wysoce zintegrowane
inteligentne budynki i przestrzenie miejskie.
Z kolei te kombinacje technologii umozli-
wiaja dalsza demokratyzacje technologii.

www.aspolska.pl
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TREND 1.

Hiperautomatyzacja

Automatyzacja wykorzystuje technologie do automatyzacji zadan, ktére
kiedy$ wymagaly udzialu ludzi. Hiperautomatyzacja zajmuje si¢ zasto-
sowaniem zaawansowanych technologii, w tym sztucznej inteligencji
(AI) i uczenia maszynowego (ML) w celu coraz wigkszej automaty-
zacji proceséw i wspomagania ludzi. Obejmuje ona szereg narzedzi,
ktére mozna zautomatyzowac, ale odnosi si¢ réwniez do wyspecja-
lizowanej automatyzacji, tj. odkrywania, analizowania, projektowa-
nia, automatyzacji, pomiaru, monitorowania, ponownej oceny. Hiper-
automatyzacja cz¢sto powoduje powstanie cyfrowego blizniaka orga-
nizacji. Poniewaz zadne pojedyncze narzedzie nie moze zastapic czlo-
wieka, hiperautomatyzacja obejmuje dzi§ kombinacje narzedzi, w tym
zrobotyzowana automatyzacje proceséw (RPA), inteligentne oprogra-
mowanie do zarzadzania przedsigbiorstwem (iBPMS) i sztuczna in-
teligencje, ktérej celem jest podejmowanie decyzji w coraz wigkszym
stopniu opartych na sztucznej inteligencji.

Chociaz nie jest to gléwny cel, hiperautomatyzacja cz¢sto skutkuje
stworzeniem cyfrowego blizniaka organizacji (DTO), umozliwiajac
wizualizacje interakeji funkeji, proceséw i kluczowych wskaznikéw
wydajnosci, aby uzyskac lepsza warto$¢. DTO staje si¢ nastepnie in-
tegralng czescig procesu hiperautomatyzacji, zapewniajac w czasie
rzeczywistym ciagla analize otoczenia organizacji, znaczaco sty-
mulujgc mozliwosci biznesowe.
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TREND 2.

Wszechdoswiadczenie

Wszechdoswiadczenie zast¢puje ludzi znajacych sie na technolo-
gii na technologie rozumiejaca ludzi. W tym nurcie tradycyjna idea
komputera ewoluuje od jednego punktu interakcji, obejmujac inter-
fejsy wielosensorowe i wielowymiarowe, takie jak urzadzenia do no-
szenia i zaawansowane czujniki elektroniczne.

Domino’s Pizza np. stworzyla co$ wigcej niz posilek zamawiany
przez aplikacje, wprowadzila bowiem autonomiczne pojazdy, roz-
wigzania umozliwiajace $ledzenie zaméwionej pizzy i komunikacje
opartg na zaawansowanych technologicznie glo$nikach. W przy-
szlosci trend ten stanie si¢ tzw. do$wiadczeniem ambientowym, ale
obecnie wszechdo$wiadczenie koncentruje si¢ na przezyciach, kto-
re wykorzystujg rozszerzong rzeczywisto$¢ (AR), wirtualng (VR),
rzeczywisto$¢ mieszana, wielokanalowe interfejsy czlowiek-ma-
szyna i technologie sensoryczne. Polaczenie tych technologii mo-
ze by¢ wykorzystane do prostej nakladki AR lub wciagajacej
rzeczywistosci VR. R’
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> TREND3.
Demokratyzacja

Demokratyzacja technologii oznacza
zapewnienie ludziom latwego dostgpu
do wiedzy technicznej lub biznesowej
bez obszernego (i kosztownego) szkole-
nia. Koncentruje si¢ na czterech kluczo-
wych obszarach: tworzeniu aplikacji, da-
nych i analizie, projektowaniu i wiedzy.

Czgsto jest okresdlany jako ,,dostep obywa-
telski” (powszechny dostep do informacii),
co doprowadzilo do wzrostu liczby oséb
zajmujacych si¢ danymi i programistéw.
Demokratyzacja pozwolilaby np. twor-
com oprogramowania generowa¢ mode-
le danych bez posiadania specjalistycz-
nej wiedzy, jaka posiadaja specjalisci.
Zamiast niej polegaliby na sztucznej in-
teligencji generujacej kod i automatyzu-
jacej proces testow.

TREND 4.

Ulepszanie czlowieka

Ulepszanie ludzi polega na wykorzystaniu technologii w ce-
lu poprawy poznawczych i fizycznych doswiadczen danej
osoby. Fizyczne ulepszanie zmienia zdolno$¢ fizyczng po-
przez wszczepienie lub umieszczenie technologii wewnatrz
lub na ciele. Przykladem moga by¢ branza motoryzacyjna
lub gérnicza, w ktérych uzywa si¢ ubran, aby poprawic¢ bez-
pieczenstwo pracownikéw. W innych branzach, np. w han-
dlu detalicznym, urzadzenia noszone na ciele sa uzywane
do zwigkszenia wydajnosci pracownikéw.

Augmentacja fizyczna dzieli si¢ na cztery gléwne kategorie:
augmentacja sensoryczna (shuch, wzrok, percepcja), ulepsze-
nie funkcji biologicznych poprzez zastosowanie dodatkéw
(egzoszkielety, protetyka), ulepszenie mézgu (implanty w le-
czeniu napadéw) i ulepszenie genetyczne (gen somatyczny
i terapia komorkowa).

Wspomaganie poznawcze zwigksza zdolno$¢ czlowieka
do myslenia i podejmowania lepszych decyzji, np. poprzez
wykorzystywanie informacji i aplikacji w celu poprawy ucze-
nia si¢ lub zdobywania nowych dos$wiadczen. Zwigkszanie
zdolno$ci poznawczych obejmuje réwniez pewna techno-
logie z kategorii ulepszania mdzgu, poniewaz sg to implan-
ty fizyczne, ktére zajmuja si¢ rozumowaniem poznawczym.
Ulepszanie czlowieka ma szereg implikacji kulturowych
i etycznych, np. uzycie technologii CRISPR do wzmocnie-
nia genéw ma znaczace implikacje etyczne.

TREND 5.

Przejrzystosé i identyfikowalnosé

Ewolucja technologii powoduje kryzys zaufania. Poniewaz konsu-
menci staja si¢ bardziej $wiadomi sposobu gromadzenia i wykorzy-
stywania ich danych, organizacje dostrzegaja réwniez rosnaca od-
powiedzialno$¢ za ich przechowywanie i gromadzenie. Ponadto AI
i ML s coraz cz¢sciej wykorzystywane do podejmowania decyzji,
wyreczajac w tym ludzi, przyczyniajac si¢ do ewolucji kryzysu za-
ufania, co wzmaga zapotrzebowanie na wyjasnienie dzialania AI
izarzadzanie AL Ten trend wymaga skoncentrowania si¢ na sze-
$ciu kluczowych elementach zaufania: etyce, uczciwosci, otwar-
tosci, rozliczalno$ci, kompetencjach i spdjnosci.

Na calym $wiecie jest wprowadzane ustawodawstwo, podobne
do rozporzadzenia o ochronie danych osobowych (RODO), na-
dajace kierunek ewolucji i ustanawiajace podstawowe zasady po-
stgpowania.

TREND 6.

Wzmocnienie brzequ sieci

Przetwarzanie brzegowe to topologia, w ktérej przetwarzanie
informacji, ich gromadzenie i dostarczanie s3 umieszczone bli-
zej zroédel informacii, kierujac si¢ zasada, ze utrzymanie lokalne-
go i rozproszonego ruchu zmniejszy op6znienia. Obejmuje to ca-
13 technologie w Internecie Rzeczy (IoT). Wzmocnienie brzegowe
przyczynia si¢ do tworzenia podstaw inteligentnych przestrze-
ni, przyblizajac kluczowe aplikacje oraz uslugi blizej ludzi i urza-
dzen, ktére ich uzywaja.

Do 2023 r. na brzegu sieci moze by¢ ponad 20 razy wigcej inteli-
gentnych urzadzen niz w zwyklych urzadzeniach IT.

TREND 7.

Chmura rozproszona

Chmura rozproszona oznacza dystrybucje publicznych uslug chmu-
rowych do lokalizacji poza fizycznymi centrami danych dostawcy
chmury, ktére sa nadal kontrolowane przez dostawce. W chmurze
rozproszonej dostawca chmury jest odpowiedzialny za wszystkie
aspekty architektury uslug: dostarczania, operacji, zarzadzania
i aktualizacji. Ewolucja od scentralizowanej chmury publicznej
do rozproszonej chmury publicznej wprowadza nowa er¢ prze-
twarzania w chmurze.

Chmura rozproszona umozliwia lokalizacj¢ centréw danych w do-
wolnym miejscu. Rozwigzuje to zaréwno problemy techniczne, ta-
kie jak opéznienie, jak i wyzwania regulacyjne, takie jak suweren-
no$¢ danych. Oferuje takze zalety obu ustug: chmury publiczne;j
i prywatnej chmury lokalne;j.

TREND 8.

Urzadzenia
autonomiczne

Urzadzenia autonomiczne, w tym dro-
ny, roboty, statki i maszyny, wykorzystu-
ja sztuczng inteligencj¢ do zadan zwykle
wykonywanych przez ludzi. Ta technolo-
gia dziala na podstawie danych zebranych
W sposéb pélautonomiczny lub w pelni
autonomiczny, w réznych srodowiskach,
W tym w powietrzu, na morzu i na ladzie.
Chociaz obecnie autonomiczne urzadze-
nia funkcjonuja gléwnie w zamknietych
obiektach, takich jak kopalnie lub maga-
zyny, ostatecznie ewoluuja, aby funkcjono-
waé w otwartych przestrzeniach publicz-
nych. Autonomiczne urzadzenia przejda
réwniez z funkcjonowania samodzielne-
go do wspolpracujacych rojéw, takich jak
roje dronéw uzywane podczas Zimowych
Igrzysk Olimpijskich w 2018 roku.

Urzadzenia autonomiczne nie moga jed-
nak zastapi¢ ludzkiego mézgu i dzialajg
najskuteczniej w oparciu na wasko zdefi-
niowanym, dobrze sprecyzowanym celu.

TREND 9.
Praktyczny blockchain

Blockchain jest rodzajem rozproszonej ksig-
gi rachunkowej, z rozwijajacg si¢ chronolo-
gicznie uporzadkowang lista podpisanych
kryptograficznie, nieodwolalnych zapiséw
transakcyjnych udostepnianych wszystkim
uczestnikom sieci. Pozwala réwniez stro-
nom na przesledzenie historii zasobéw
od poczatku ich powstania, co jest korzyst-
ne dla tradycyjnych aktywéw, ale moze tez
by¢ wykorzystane do innych zastosowan,
takich jak $ledzenie choréb przenoszonych
przez zywnos$¢, az do pierwotnego dostaw-
cy. Umozliwia takze dwém lub wigcej stro-
nom, ktére si¢ nie znaja, bezpieczna inte-
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rakcje w $rodowisku cyfrowym i wymiane
wartosci bez potrzeby powiadamiania scen-
tralizowanego organu.

Kompletny model blockchain sklada sie
z pieciu elementéw: wspoltdzielonej i roz-
proszonej ksiegi rachunkowej, niezmien-
nej i identyfikowalnej ksiggi rachunkowej,
szyfrowania, Zetonizacji i mechanizmu
rozproszonego publicznego konsensusu.
Blockchain pozostaje jednak niedojrza-
ly w przypadku wdrozen korporacyjnych
z powodu szeregu probleméw technicz-
nych, w tym slabej skalowalnosci i inte-
roperacyjnosci.

Blockchain, ktéry pojawia si¢ juz w ekspe-
rymentalnych i malych projektach, bedzie
w pelni skalowalny do 2023 .

Obecnie korporacyjne laiicuchy blokéw
przyjmujg praktyczne podejécie i wdraza-
ja tylko niektdre elementy pelnego laficu-
cha. W ten sposéb uniezalezniaja ksiege
rachunkowg od poszczegolnych aplikacji
iuczestnikéw, a replikujac ja w sieci roz-
proszonej, tworza wiarygodny zapis istot-
nych wydarzen. Kazdy z uprawnionym
dostepem widzi te same informacje, a in-
tegracje upraszcza wspolny taiicuch blo-
kéw. Konsensus jest obslugiwany przez
bardziej tradycyjne modele prywatne.

TREND 10.

Bezpieczenstwo Al

Ewoluujace technologie, takie jak hiperauto-
matyzacja i urzadzenia autonomiczne, oferuja
mozliwosci transformacji w $wiecie biznesu.
Tworza jednak réwniez luki w zabezpieczeniach
inowe potencjalne punkty ataku. Dzialy bez-
pieczenstwa musza sprosta¢ tym wyzwaniom
imie¢ $wiadomo$¢, jak sztuczna inteligencja
wplynie na poziom zabezpieczenia ich firm.
Bezpieczenstwo Al ma trzy kluczowe per-
spektywy:
1. Ochrona systeméw wykorzystujacych Al
- zabezpieczanie danych treningowych
Al, koncepcji szkoleniowych i modeli ML.

2. Wykorzystanie sztucznej inteligencji do po-
prawy bezpieczeristwa — uzywanie ML
do zrozumienia wzorcéw, odkrywania ata-
kéw i automatyzacji czesci proceséw cy-
berbezpieczeristwa.

3. Przewidywanie wykorzystywania Al przez
atakujacych - identyfikacja atakéw i obro-
na przed nimi.

Opracowano na podstawie Raportu Gartner ©

Gartner jest wiodqgcq firmq badawczq i doradczq zatoZong w 1979 r. Wy-
chodzi znacznie poza standardowe badania technologiczne, aby zapewnié
kierownictwu wyzszego szczebla w przedsigbiorstwach niezbgdne infor-
macje biznesowe, porady i narzedzia, ktérych potrzebujq, aby osiqgnqé
najwazniejsze cele i zbudowaé organizacje przyszlosci.
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ich przemiany wrsmart mty Najwazniejszym
aspektem tej trans,fprd),ac;i jest technologia - to
wilasnie onamoze spraw15 2e aglomeracje stana sie
bezpieczniejsze, a ich mieszkancy bardziej mobilni.
W roku 2020 kluczowe znaczenie w tym zakresie
_,gdzie miala przede wszystkim analiza na krawedzi
sieci oraz wykorzystanie chmur prywatnych
i hybrydowych.

Rozpatrujac trendy technologiczne, ktére moga ode-
gra¢ najwazniejsza role¢ w nowym roku, oprécz tech-
nologii na pierwszy plan wysuwaja si¢ takze kwestie
regulacyjne zwiazane z bezpieczenstwem i prywat-
noscig. Istotne bedg réwniez mozliwosci urzadzen,
w tym rosngca moc obliczeniowa. Przedstawiamy pigé
najwazniejszych elementéw, ktére beda ksztaltowaly
obraz smart city w 2020 I.

NA KRAWEDZI SIECI

Obecnie do sieci sg juz podlaczone miliardy urza-
dzen, a liczba ta z roku na rok stale si¢ powicksza. Wraz
z nig ro$nie takze dynamika obliczen i analiz wyko-
nywanych na krawedzi sieci (w jej urzadzeniach brze-
gowych). Wynika to gléwnie z charakteru i wymagan
urzadzen, ktdre - aby spelnia¢ swoje zadania - musza
dzi$ mie¢ mozliwo$¢ natychmiastowej, samodzielnej
reakcji. Oczywistym tego przykladem s3 autonomicz-
ne auta. By skutecznie dostrzega¢ potencjalne ryzyko,
np. obiekt znajdujacy si¢ na drodze, musza podejmo-
wac decyzje w ulamku sekundy. Nie byloby to mozli-
we, gdyby dane wysylane z samochodu musialy trafia¢
najpierw do centrum danych. Proces przetwarzania
i analizy bylby wéwczas zbyt dlugi, uniemozliwiajac
skuteczng reakcje w odpowiednim czasie.
Podobnie jest w przypadku innych urzadzen, np. ka-
mer monitoringu. — Aby miasto moglo sta¢ si¢ prawdzi-
wym smart city, systemy wizyjne powinny umozliwiaé
natychmiastowe reakcje, a nie by¢ tylko wsparciem, np.
w postgpowaniu dowodowym. Przejscie do dziatar proak-
tywnych bedzie mozliwe tylko wtedy, kiedy kamery same
bedq dokonywaly analizy potencjalnych zagrozer i auto-
matycznie informowaly o nich odpowiednie stuzby - pod-
kres$la Konrad Badowski, Business Relationship Mana-
ger w Axis Communications.

WIEKSZA MOC OBLICZENIOWA

Aby przejscie na krawedz sieci bylo mozliwe,
niezb¢dna jest takze optymalizacja sprzetu i opro-
gramowania. Tym samym coraz wi¢cej urzadzen be-
dzie musialo dysponowa¢ zwigkszong mocg oblicze-
niowa. Bardziej popularna stanie si¢ takze koncepcja
wbudowanej w urzadzenie sztucznej inteligencji wy-
korzystujacej uczenie maszynowe. Juz w tej chwili
coraz wigcej firm zauwaza, Ze to element niezbedny
do ich rozwoju. Wyzwaniem moze si¢ jednak okazac
opracowanie nowych, ,1zejszych” modeli, ktére be-
da potrzebowaly mniej pamigci i mocy obliczeniowe;j.
W konteks$cie miast moze to pomdc w podniesieniu

poziomu ich bezpieczenistwa, a takze mobilno$ci mieszkanicéw.
Juz dzi$ w transporcie publicznym kamery wyposazone we wla-
sne procesory i aplikacje moga analizowaé zachowanie kierowcy,
np. autobusu. Z kolei takie kamery zainstalowane na zewnetrz po-
jazdu komunikacji miejskiej moga dziala¢ jak cyfrowe lusterka, po-
magajac prowadzacemu w umiejetnym i bezpiecznym wykonaniu
np. skomplikowanego manewru. W niedalekiej przyszlo$ci kame-
ry beda takze samodzielnie analizowaly, czy podnoszone ze skle-
powych pélek produkty nie sg kradzione, lub informowaly o ewen-
tualnych nieprawidlowo$ciach w dostawie przesylek. Umozliwiaja
to procesory nowej generacji, np. Artpec 7 od Axis Communica-
tions, ktére znacznie poprawily mozliwo$ci analityczne oraz ula-
twiajg optymalizacj¢ cyberochrony w systemach zabezpieczen.

KROK W KIERUNKU

BEZPIECZENSTWA
Podniesienie poziomu zaufania do technologii to jeden z kolej-
nych kluczowych trendéw, ale réwniez wyzwanie. Wazne jest
bowiem, by mie¢ pewno$¢, ze organizacje gromadza i wykorzy-
stuja dane w sposéb odpowiedzialny, a urzadzenia sg zabezpieczo-
ne przed cyberprzestepcami. Wlasnie krawedz sieci w niedalekiej
przyszlosci okaze si¢ punktem, w ktérym konieczne bedzie zadba-
nie o bezpieczenstwo.
Zasadnicze znaczenie ma w tym kontekscie zabezpieczenie calego
laficucha dostaw. Osadzenie chipdw szpiegowskich w sprzecie jest
raczej odlegle. Latwiej zainstalowac¢ oprogramowanie szpiegujace
we wprowadzonym na rynek urzadzeniu, a péZniej dokonywac je-
go aktualizacji, niz robi¢ to na etapie jego produkcji. Przy zwickszo-
nej liczbie danych przetwarzanych w urzadzaniach bezpieczenstwo
cyfrowe stanie si¢ elementem krytycznym. Podstawa bezpieczne-
go systemu jest zarzadzanie zaréwno poszczegdlnymi urzadzenia-
mi, jak i calym cyklem Zycia danego rozwiazania oraz wszystkimi
jego elementami: sprz¢tem, oprogramowaniem i uzytkownikami.
W kontekscie smart city, oprécz cyberbezpieczenistwa, istotne be-
da takze kwestie zwigzane z prywatnoscig. — Juz2 teraz preinie roz-
wija sig technologia pozwalajgca na respektowanie prawa do pozostania
anonimowym, takze w kontekscie monitoringu miejskiego. Technologie
0brdbki obrazu pozwalajq na poprawienie rejestrowanego materiaiu
wideo tak, aby np. maskowady sylwetki ludzi, zapewniajgc tym samym
zgodnosé z przepisami. Istnieje takze mozliwos¢ udostepnienia takiego
monitoringu — nagrai bezpiecznych dla danych osobowych — podmio-
towi zewngtrznemu — podkresla K. Badowski. Ze wzgledu na wa-
ge kwestii zwigzanych z ochrong prywatnosci mozna si¢ spodzie-
wad, ze tego typu rozwigzania technologiczne beda rozwijane takze
w kolejnych latach.

REGULACJE

ATECHNOLOGIA
Prawne uregulowanie nowych technologii jest cze¢sto trudne, je-
$li wrecz niemozliwe. O wiele prosciej méwi¢ o prébie uregulo-
wania konkretnych przypadkéw ich uzycia. Przykladowo, rozpo-
znawanie twarzy w trakcie odprawy lotniskowej moze znacznie
przyspieszy¢ ten proces i by¢ ulatwieniem nieszkodliwym, a wrecz
pozadanym. Uzycie tego samego narz¢dzia w celu monitorowa-
nia obywateli moze jednak budzi¢ watpliwosci zwigzane z inge-
rencjg w prywatno$¢. Cho¢ technologia jest dokladnie taka sama,
cel uzycia okazuje si¢ inny.
Rozporzadzenie RODO, ktdre weszlo w zycie w 2018 r., w duzym
stopniu zmienilo postrzeganie prywatnosci i podniosto §wiado-
mo$¢ zwigzang z ochrona danych osobowych. Regulacje wcigz
beda staraly si¢ nadazac za postgpem technologicznym, ale naj-
wazniejsza bedzie ich analiza pod katem konkretnych przypad-
kéw, tak by méc tworzyé prawo dopasowane do okreslonych za-
stosowan urzadzen, z korzy$cia dla obywateli.

ROZNORODNOSC
SIECI

Bezposrednim skutkiem zawilo$ci zwia-
zanych z regulacjami prawnymi, prywat-
noscia i bezpieczenstwem na przelomie
ostatnich dwdch dekad jest zauwazalne
odchodzenie od calkowicie otwartej sie-
ci. Wprawdzie Internet i ustugi w chmu-
rach publicznych wciaz pozostaja czescia
tego, w jaki sposéb przesylamy, analizu-
jemy i przechowujemy dane, jednak co-
raz bardziej popularne stang si¢ chmu-
ry hybrydowe i prywatne. Zauwazalny
jest wzrost liczby ,,inteligentnych wysp”,
gdzie systemy dla konkretnych aplikacji
majg bezposrednie polaczenia z innymi

systemami wspolzaleznymi.
Wprawdzie niektérzy wskazuja, ze odej-
$cie od otwartych modeli jest niepozadane,
przekonujace mogg si¢ okaza¢ argumen-
ty dotyczace bezpieczenstwa i ochrony
danych. Jedna z wymienianych dotych-
czas korzysci otwartosci sieci byla moz-
liwo$¢ uczenia maszynowego, przy zalo-
zeniu ze komputery moga si¢ uczy¢ tylko
na wielkich zbiorach danych. Obecnie mo-
dele sieciowe dopasowane do kon-
kretnych aplikacji korzysta-
ja jednak z relatywnie
niewielkiej ich liczby.
Przykladowo, w Axis
Communications
model wizyjnego
monitorowania
ruchu uliczne-
go skladajacy si¢
27000 przyklado-
wych zdje¢ pozwolil
na zmniejszenie licz-
by falszywych alarméw
wwykrywaniu wypadkéw
przez kameryaz o 95proc. &

AXxis Communications Poland
Ok

ul. Domaniewska 44 bud. 4
02-672 Warszawa
www.axis.com/pl
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TECHNOLOGIA BLOCKCHAIN ZAPEWNE ZREWOLUCJONIZUJE

NASZ SPOSOB ZYCIA I PRACY. MA ONA POTENCJAL, BY ZAPEWNIC
WIEKSZA KONTROLE NAD NASZA OPIEKA ZDROWOTNA CZY LEPSZY
WGLAD W POCHODZENIE I JAKOSC SPOZYWANEJ PRZEZ NAS
ZYWNOSCI ORAZ KUPOWANYCH PRODUKTOW. TRANSAKCJE
FINANSOWE BEDA REALIZOWANE SZYBCIEJ, A PRZY TYM STANA
SIE PRZEJRZYSTE I BEZPIECZNE. BIZNES BEDZIE PROWADZONY
Z WIEKSZA EFEKTYWNOSCIA I MNIEJSZYM RYZYKIEM.
NIEPOWTARZALNE ATRYBUTY TECHNOLOGII BLOCKCHAIN
ZAPEWNIA NOWA INFRASTRUKTURE, NA KTOREJ ZOSTANIE
ZBUDOWANA NOWA GENERACJA USPRAWNIONYCH

APLIKACJI BIZNESOWYCH. NALEZY SIE SPODZIEWAC,

ZE BLOCKCHAIN ZREWOLUCJONIZUJE ZWLASZCZA TE

N BRANZE, KTORE WYMAGAJA WYSOKIEGO POZIOMU
b ‘\n BEZPIECZENSTWA I INTEGRALNOSCI DANYCH - ROWNIEZ
. "\, NASZA.DLATEGO WARTO WIEDZIEC O NIEJ NIECO WIECEJ.

:' L

SIEC BLOCKCHAIN

1. Czym jest?
Blockchain (zwany tez laricuchem blokéw)
jest wspéldzielona, rozproszong i odporng
na bledy baza danych, ktéra utrzymuje re-
kordy w blokach (rys. 1). Bloki sg polaczone
ze soba w formie laficucha, kazdy z nich
przetrzymuje identyfikator (hash) swojego
poprzednika. Kazdy blok zawiera od kilku
do kilku tysigcy zweryfikowanych transak-
cji (warto$¢ zalezna od stosowanego roz-
wigzania), znacznik czasu wskazujacy mo-
ment jego utworzenia oraz liczbe losows
(nonce) dla operacji kryptograficznych wy-
konywanych w celu potwierdzenia popraw-
nosci bloku. Sie¢ blockchain sklada sie z tzw.
wezldw, ktére utrzymuja lancuch blokéw
W sposéb rozproszony (sie¢ peer-to-peer).
Wszystkie wezly majq dostgp do blokéw,
ale nie moga ich calkowicie kontrolowac.

znacznik czasu znacznik czasu znacznik czasu

Jedna z najwazniejszych zalet tej techno-

logii jest wlasnie niezmienno$¢ i przejrzy-

sto$¢ - bloki sa dostepne dla wszystkich | Transakcja & Transakgja G Transakcja
uzytkownikéw laficucha, ale nie jest moz-
na ich usung¢ lub modyfikowac. Blok 0 Blok n-1 Blok n
Blockchain pozwala stronom na interak-
cje bez obecnodci zaufanej strony trzeciej
(posrednika). Kazda z interakcji

jest rejestrowana w bazie danych, Rys.1.
Siec blockchain, bazy danych, blokw i transakcji

BAZA DANYCH BLOCKCHAIN
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zapewniajac pozadane wymogi bezpieczenstwa. Gdy
uzytkownik laricucha blokéw nawigzuje kontakt z in-
nym uzytkownikiem, przesyla on swoja ,,transakcje”
do sieci blockchain. Wezly w sieci sprawdzaja, czy inte-
rakcje sa poprawne, i konstruuja nowy blok popraw-
nych transakcji w tzw. procesie kopania (walidacja
bloku). Jesli nowy blok zostanie uznany za wazny,
jest dolaczany do bazy danych tanicucha blokéw i nie
moze by¢ pdzniej usuniety lub zmieniony. Zaréwno
transakcje, jak i bloki sg podpisywane, dlatego tez nie
mozna ich cofna¢ lub usunaé w przyszlosci.
Technologia blockchain ma trzy generacje, ktére wspie-
raja odpowiednio transakcje pieniezne, aktywa oraz
inteligentne umowy (smart contracts). Pierwsza zo-
stala opublikowana przez Satoshi Nakamoto w 2009
r.i ograniczala si¢ do transakcji pieni¢znych. Znamy
ja jako kryptowalute bitcoin, ktdra jest pierwsza tak
szeroko wykorzystang aplikacja opartg na koncepcji
laiicucha blokéw. Druga generacja miala szersze za-
stosowanie i dotyczyla nie tylko pieniedzy, ale i akty-
wow - uzytkownicy moga wymienia¢ dowolne akty-
wa, np. towary, nieruchomosci, a nawet glosy. Trzecia
wprowadzila inteligentne kontrakty. Inteligentna
umowa jest kontraktem programowalnym, sprawdza-
nym przez wszystkich w sieci, a zatem zmusza obie
strony komunikacji do jego $cistego przestrzegania.
Mozliwosci lanicucha blokéw trzeciej generacji zosta-
ly znacznie zwigkszone, co przyczynilo si¢ do ich po-
pularnosci na calym $wiecie i wzrostu zainteresowa-
nia ich aplikacjami.

2. Jak dziata?

Blockchain to prosty, aczkolwiek pomystowy sposéb
przekazywania informacji z punktu A do punktu B,
w pelni zautomatyzowany i uznawany za bezpiecz-
ny. Jedna strona transakcji inicjuje proces poprzez
utworzenie bloku. Jest on weryfikowany przez tysia-
ce, by¢ moze nawet miliony komputeréw rozmiesz-
czonych w sieci. Zweryfikowany blok jest dodawany
do lanficucha, ktéry jest przechowywany w calej sieci,
tworzac nie tylko unikalny rekord, ale takze niepo-
wtarzalny zapis o unikalnej historii (rys. 2). Falszo-
wanie pojedynczego rekordu oznaczaloby zafalszo-
wanie calego laiicucha w milionach przypadkdéw, co
jest bardzo malo prawdopodobne. Lanicuch blokéw
korzysta z réznych algorytméw w celu osiggnigcia
porozumienia w sprawie nowego stanu dla lanicucha
blokéw. Gléwna ideg zastosowania algorytmu zgo-
dy jest wykorzystanie grupy oséb zaangazowanych
w system do podejmowania decyzji, zamiast korzy-
stania z zaufanej strony trzeciej.

Wspomniany inteligentny kontrakt to tak naprawde
zestaw programowalnych funkcji, przechowywanych
w laficuchu blokéw i automatycznie egzekwujacych
warunki bez potrzeby korzystania z zaufanych po-
$rednikéw. Funkcjonalno$¢ inteligentnego kontrak-
tu wzorowana jest na tradycyjnych umowach zawie-
rajacych warunki, a kazda ze stron jest zobowigzana
przestrzegac zapisanych w nich postanowien. Inteli-
gentny kontrakt automatyzuje zadania samoczynnie
potwierdzajac warunki, uruchamiajgc kolejne kroki
po wykonaniu postanowient umowy. Wszystko od-
bywa si¢ bez potrzeby istnienia centralnego organu

Zgtaszana transakcja
zostaje przestana
do sieci peer-2-peer
zawierajacej komputery
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lub systemu prawnego. Korzystajac z tego
rozwigzania, mozna zdefiniowac bardziej
zlozone transakcje okreslone warunkami
zapisanymi w laficuchu. W rezultacie po-
zwala to rozwija¢ aplikacje w bardziej roz-
norodnych obszarach anizeli sam trans-
fer walut cyfrowych, np. laiicuch dostaw,
zarzadzanie procesami biznesowymi lub
opieka zdrowotna.

3. Dlaczego powstat?

Chmura zmienila sposéb interakcji mie-
dzy ludZmi. Codziennie wymieniamy si¢
setkami danych, plikéw, zawieramy umo-
wy, wykonujemy transakcje. Korzystamy
przy tym z réznych aplikacji na wielu urza-
dzeniach i w kazdej sieci, ktéra zapewni
nam dostep do zasobéw. Takie rozdrob-
nienie wymaga rozproszonych mechani-
zmow kontroli. Tymczasem wigkszo$¢
obecnych praktycznych rozwiazan z za-
kresu utrzymania bezpieczenstwa jest
scentralizowana i nieefektywna. Cen-
tralizacja sprzyja powstawaniu pojedyn-
czych punktéw awarii. Bezpieczenstwo
zapewniane przez osoby (firmy) trzecie
moze by¢ zagrozone, gdy ulegna atako-
wiizostang skompromitowane. Do tego
mozliwe tez jest wykasowanie interak-
cji w centralnym systemie (np. po uda-
nej probie ataku).

Blockchain z natury jest rozproszony, dla-
tego tez uslugi bezpieczenstwa oparte
na laicuchach blokéw moga by¢ wdra-
zane wlasnie w ten sposéb. Decyzje do-
tyczace kolejnych blokéw w laficuchu sg
podejmowane w drodze zdecentralizo-
wanego konsensusu, wigkszo$cia gloséw

(co znaczaco utrudnia skompromitowanie, chyba Ze atakujacy
ma kontrol¢ nad calym systemem) i porozumienia migdzy we-
zlami. Kazda transakcja i blok sa podpisane w taki sposéb, aby -
nie mozna bylo pdzniej zaprzeczy¢ przeprowadzeniu transakcji
(niezmienno$¢). Kazda transakcja jest przejrzysta dla wszyst-
kich uczestnikéw lafcucha.

Decentralizacja

Zanim pojawily sie bitcoin i BitTorrent, byliSmy bardziej przy-
zwyczajeni do scentralizowanych uslug: centralna jednostka
przechowuje dane i musimy wspoéldziala¢ wylacznie z tg jed-
nostka, aby uzyskaé potrzebne informacje. Popularnym przy-
kladem takiej centralizacji s3 banki. Przechowujg one wszyst-
kie twoje pieniadze, i jedynym sposobem, w jaki mozesz komus
zaplaci¢, jest przejscie przez bank. Innym jest przeszukiwanie
zasobow sieci: gdy szukasz czego$§ w Google, wysylasz zapyta-
nie do serwera, ktéry nast¢pnie zwraca odpowiednie informa-
cje - typowe rozwigzanie klient-serwer.

Systemy scentralizowane sprawdzaja si¢ od wielu lat, jednak ma-
ja kilka luk. Przede wszystkim dane sa przechowywane w jednym
miejscu. To sprawia, Ze s one celem potencjalnych atakéw. Aktuali-
zacja oprogramowania centralnego serwera zatrzymuje na pewien
czas prac¢ systemu. Awaria scentralizowanej jednostki powoduje,
Ze nikt nie jest w stanie uzyskac dostgpu do informacji. A gdy cen-
tralny komputer padnie ofiara udanego ataku i cz¢$¢ danych zosta-
nie zmieniona w sposéb trudny do wykrycia, to dalsze operacje be-
da opieraly si¢ na blednych informacjach w systemie.

W zdecentralizowanym systemie informacje nie s przechowy-
wane przez jeden podmiot. W rzeczywisto$ci kazdy w sieci jest
wlascicielem informacji. W zdecentralizowane;j sieci, chcac na-
wigzac¢ kontakt ze swoim przyjacielem, mozesz to zrobi¢ bezpo-
$rednio, bez przechodzenia przez osoby trzecie. To byla gléw-
na idea bitcoinéw. Ty i tylko ty jeste$ odpowiedzialny za swoje
pieniadze. Mozesz je wysyta¢ do kogo chcesz, bez koniecznosci
przechodzenia przez bank.

Przejrzystosé

Przejrzysto$¢ to najbardziej interesujaca i zarazem Zle rozumia-
na cecha blockchain. Jedni twierdza, ze lanicuch blokéw zapewni ci
prywatnos$¢, inni, ze jest przejrzysty. Oba stwierdzenia sg praw-
dziwe, a wplywa na nie sposéb wykonywania zapiséw transakeji.

www.aspolska.pl

Tozsamo$¢ osoby jest bowiem ukryta po-
przez zapis ciggu znakéw i reprezentowa-
na tylko przez jej adres publiczny. Zatem
historia transakcji danej osoby, przedsta-
wiana jest jako ciag ,,iMF1bhsFLkBzzzgvp-
FYEmvwT2TbyCt7NZJ wyslal 1 BTC”, nie
za$ ,Jan wysltal 1 BTC”. Tak wigc wpraw-
dzie tozsamos¢ osoby jest bezpieczna, ale
nadal widoczne sg wszystkie transakcje,
dokonane przez jej adres publiczny.

Ten poziom przejrzystosci nigdy weze-
$niej nie istnial w ramach np. systemu
finansowego. Patrzac wylacznie z pozio-
mu kryptowalut, znajac adres publiczny
instytucji, mozna po prostu wrzuci¢ go
do wyszukiwarki i przyjrzeé si¢ wszyst-
kim transakcjom, w ktére byla ona za-
angazowana. Fakt ten zmusza korpora-
cje do szczeroéci, z jaka nigdy wezesniej
nie mialy do czynienia. Jestem pewny,
ze wigkszos¢ z tych firm nie bedzie prze-
prowadzaé wszystkich transakcji z wyko-
rzystaniem kryptowalut. Jednocze$nie ta
cecha powaznie przyczynia si¢ do lepsze-
go zarzadzania lanicuchem dostaw i byla
dlugo poszukiwana na rynku.

Niezmiennosé

Wyobrazmy sobie, jak wiele przypadkéw
fraudéw mozna zdusi¢ w zarodku, jesli
ludzie wiedza, ze nie moga prowadzi¢
kreatywnej ksiggowosci i manipulowa¢
rachunkami firmowymi. W technolo-
gii blockchain wynika to z hashowania,
czyli tworzenia czego$ na wzor sum
kontrolnych dla danych transakcyj-
nych i calego bloku. W prostych slo-
wach ujmujac, hashowanie oznacza po-
branie danych wej$ciowych o dowolnej
dlugosci i wydanie ciggu znakéw

o stalej dlugosci.

POWIAZANIE BLOKOW W SIECI

BLOCKCHAIN
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' BEZPIECZENSTWO BIZNESU

= Funkcja hashujaca to specjalna klasa funkcji, ktéra ma rézne wia-

$ciwosci czyniace ja idealng w kryptografii, a najwazniejsza z nich
jest ,efekt lawinowy”. Polega on na tym, ze nawet niewielka zmia-
na w danych wejsciowych (np. zmiana wielko$ci litery) powodu-
je powazna zmiang¢ w danych wyj$ciowych. Ta wla$ciwo$¢ zosta-
la wykorzystana w blockchain: kazdy blok (oprdcz bloku genesis,
pierwszego w lancuchu), zawierajacy dane ma swoj hash oraz ha-
sh bloku poprzedzajacego, ktéry laczy go z poprzednim blokiem,
tworzac w ten sposoéb laiicuch (rys. 3).

Ten, wydawac¢ by si¢ moglo, trywialny zabieg sprawia, ze lan-
cuchy blokéw sg tak zadziwiajaco niezawodne. Atak na blok 1
i proba ingerencji w dane zmieni bowiem hash, przechowywany
réwniez w bloku 2. Préba zmiany wartosci hash w bloku 2 spo-
woduje zmiane wartosci hash dla niego samego (przy obliczaniu
warto$ci hash kazdego nowego bloku brana jest pod uwage réw-
niez warto$¢ hash z poprzedniego bloku) i w konsekwencji brak
zgodnosci ze wskaznikiem hash przetrzymywanym przez blok
nastepny. Brak ciaglosci jest natychmiast wykrywany, a dzieki
replikacji bazy (kazdy bowiem wezel w systemie zdecentralizo-
wanym ma kopig lancucha blokéw danych) jest mozliwe przy-
wrocenie stanu sprzed ataku. Wlasnie w ten sposéb lanicuchy
blokowe uzyskuja niezmiennos¢.

4. Potencjalne rynki

Jako pierwsza potencjal laricucha blokdw rozpoznala branza
finansowa. Od 2014 r. wida¢ wysyp start-upéw, ktére rozwija-
ja technologie kryptowalut opartych na technologii blockcha-
in. Powstala nowa branza FinTech (od stéw finanse i technolo-
gia), a w branzy ubezpieczeniowej - InsurTech. W energetyce
dostrzezono zalety blockchain do rozliczania transakcji kup-
na-sprzedazy energii pomigedzy malymi producentami, np.
gospodarstwami domowymi (prosumentami) a ich klienta-
mi, odbiorcami energii, takze rozproszonymi, np. elektrycz-
nymi samochodami.

Trwaja prace nad wykorzystaniem laficucha blokéw do podpisu
cyfrowego w administracji panstwowej czy jako ksiegi rachunko-
wej w bankowosci. Transakcje te moga odbywac si¢ poza funk-
cjonujacym od wiekéw systemem - bez udzialu instytucji zaufa-
nia publicznego, bezposrednio pomiedzy stronami transakcji.
Przykladéw zastosowania technologii blockchain jest bardzo duzo

iwcigz pojawiajg si¢ nowe pomysly. Szan-

s¢ na jej rozwoj dostrzezono m.in. w ta-

kich obszarach jak platnosci oraz pozycz-

ki peer-to-peer”, Internet Rzeczy?, systemy

glosowania®, transport?, hazard i systemy

gier?, digitalizacja dokumentéw®, identyfi-

kacja i §ledzenie débr luksusowych?”, ustugi

rzadowe®, zautomatyzowane laficuchy do-

staw?, skladowanie danych'?, tozsamog¢
i jej weryfikacja™.

Wsrdéd obiecujacych zastosowan techno-

% logii blockchain znajduja si¢ uslugi moni-

torowania sieci i ogdlnie pojetego bezpie-

czenstwa obejmujace uwierzytelnianie,

poufnos¢, prywatnos$¢, integralnosé i po-

. « chodzenie. Obecnie uslugi te s $wiadczo-

ne przez zaufanych zewnetrznych broke-

réw lub przy uzyciu nieskutecznych metod

rozproszonych. Zatem bezpieczenstwo jest

i bedzie gléwnym wyzwaniem dla obec-

" globalna sie¢ przekazow pienigznych i pozyczek, eliminujaca posrednikow, np. Abra,
BTC Jam

2 ledzenie stanu, historii, wymiana zdarzen, np. Filament

% rozproszone, niezaprzeczalne, automatyczne zliczanie glosow z petna historia,
np. FollowMyVote

4 wynajem przejazddw, prywatni kierowcy, wspétdzielenie przejazdow, przew6z oséb
i rzeczy. Dzigki blockchain i przezroczystosci mozliwe ominigcie posrednikow i regulacji
paristw (tzw. Uber Killer), np. Arcade City

% anonimizacja graczy, przekazy wygranych, osiagniecia, wkasne waluty w grach
komputerowych, systemy przewidywania (np. ruchu przeciwnika), np. Augur, Deckbound

9 sktadowanie odpowiednikéw w formie inteligentnych kontraktow, sktadowanie
skandw, odpowiednikow w formie plikdw danych, gwarancja niezaprzeczalnosci, np.
sktadowanie paragonéw w blockchain w celach gwarancyjnych, Colu

7 $ledzenie dziet sztuki, diament6w, zegarkéw, dobr kolekcjonerskich, np. Everledger,
BlockVerify, Chainlink

® podatki, sktadki, hipoteki, akty wtasnosci, ksiegi wieczyste, rejestry (PESEL, NIP itp.),
recepty, np. BitNation, ShoCard.

9nteligentne kontrakty — automatycznie zawierane i wykonywane kontrakty, ktorych nikt
nie kontroluje, ale kazdy (w obrgbie blockchain) im ufa, np. UbiMS, Mirror

19 zaufane, rozproszone, odporne na awarie i proby wplynigcia na integralnos¢ danych
systemy sktadowania danych, np. NXT, PeerNova

" rozproszone systemy identyfikacji 0sob, cyfrowe podpisy, autoryzacje, reputacja,
np. Uniquld, OneName, WorldTable
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(@) Tradycyjna scentralizowana kontrola dostepu ~ (b) Kontrola dostepu oparta na faricuchu blokéw

nych zastosowan. Technologia blockcha-
in moze je zagwarantowac, rozwigzujac
wiele tradycyjnych probleméw, zapewnia-
jac w pelni rozproszone, w miar¢ mozli-
wosci bezpieczne i oparte na konsensusie
rozwigzanie (1ys. 4).

5. Blockchain w branzy
zabezpieczen technicznych

Trwaly sposéb §ledzenia zmian danych
w czasie oraz ich niezmienno$¢ jest naj-
bardziej interesujacg cecha omawianej
technologii, ktéra moglaby znalez¢ za-
stosowanie w naszej branzy. W zabezpie-
czeniach technicznych lafcuch blokéw
moze zapobiega¢ manipulowaniu do-
wodami wideo i kontrolg doste¢pu, a tak-
Ze systemami zarzadzania tozsamoscia.
Ze wzgledu na mozliwo$¢ $ledzenia in-
terakcji z plikami cyfrowymi blockcha-
in moze okresli¢, czy plik zostal naru-
szony, a nastepnie dostarczy¢ informacji
o miejscu i czasie naruszenia. Z powodze-
niem moze by¢ wykorzystywany do we-
ryfikacji tre$ci wideo z wielu Zrédel, np.
publiczne telefony komoérkowe i kamery
nasobne, wykorzystywane w postgpowa-
niach sadowych.

Oproécz danych wideo blockchain mogl-
by by¢ réwniez uzyty do weryfikacji au-
tentycznosci urzadzen podigczonych
do systeméw dozoru wizyjnego, zwlasz-
cza gdy mysli si¢ np. o korzystaniu z pry-
watnych instalacji. Juz teraz wlodarze
miast planuja powszechniejsze wyko-
rzystanie istniejagcych kamer prywatnych
zainstalowanych na osiedlach, stacjach
benzynowych, w sklepach, centrach han-
dlowych czy placéwkach o§wiatowych.
Te prywatne systemy dozorowe sg waz-
nym elementem ekosystemu monitorin-
gu, poniewaz pozyskany z nich material
ma czesto decydujace znaczenie w proce-
sie dochodzeniowym. Tymczasem zapis
wideo z tych systeméw jest przechowy-
wany lokalnie i udostepniany organom
$cigania tylko na zadanie. Jedynga for-
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@ RYNEK SECURITY

SLIM-DUAL-LUNA - dualna czujka Iy
ruchu z funkcja oSwietlenia « © = )

Czujki ruchu, wraz z postepujacym rozwojem technologicznym,
charakteryzuja sie coraz lepszymi parametrami detekcji
izwigkszona odpornoscia na niepozadane alarmy. Czy oprocz
podstawowej funkcji, jaka jest wykrywanie potencjalnych
intruzéw, moga oferowaé inne ciekawe funkcje?

W ostatnim kwartale 2019 r. firma
SATEL wprowadzila na rynek seri¢ dzie-
sigciu czujek ruchu - SLIM LINE. Jed-
na z nich jest SLIM-DUAL-LUNA spel-
niajagca wymagania normy EN 50131 dla
Grade 2, wyposazona w czujnik PIR i mi-
krofalowy (MW) oraz zestaw bialych diod
LED do realizacji funkcji o§wietlenia.

Skuteczna detekcja ruchu

Niezawodne wykrywanie intruzéw przy
zminimalizowaniu ryzyka wystepowania
niepozadanych alarméw w niemal kaz-
dych warunkach cieplnych to cecha cha-
rakteryzujaca calg rodzine SLIM LINE.
Jest wynikiem zastosowania najnowszych
technologii, soczewki szerokokatnej o uni-
kalnej konstrukeji, zaawansowanego al-
gorytmu detekcji oraz funkcji dynamicz-
nej kompensacji temperatury otoczenia.
SLIM-DUAL-LUNA to czujka dualna za-
pewniajaca skuteczne wykrywanie ruchu
na obszarze o wymiarach 20 x 24 m. Mozna
ja z powodzeniem instalowa¢ w pomiesz-
czeniach, gdzie wystepuja nagle zmiany
temperatury lub np. przeciagi. Dodat-
kowym atutem jest wlgczana opcjonal-
nie kontrola strefy podejscia.

4
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Wygodna konfiguracja
SLIM-DUAL-LUNA posiada rozbudo-
wane menu konfiguracyjne. Mozna si¢
po nim porusza¢ i zmieniaé ustawienia
za pomocg przyciskéw umieszczonych
na plytce elektroniki lub zdalnie - pilo-
tem OPT-1 - bez otwierania obudowy, co
eliminuje konieczno$¢ siegania do juz za-
instalowanej czujki, gdy zajdzie potrzeba
zmiany ustawien.

Rézne parametry pracy czujki
Czujka moze pracowaé w réznych try-
bach. W podstawowym alarm jest zgla-
szany, gdy oba czujniki wykryja ruch
w czasie krétszym niz 3 s. W zaawanso-
wanym czujka zareaguje takze w dwéch
innych przypadkach:

- gdy czujnik MW wykryje ruch, a czujnik
PIR zarejestruje jedynie drobne zmiany
w polu widzenia (niezgtaszane jako ruch),

- gdy tylko czujnik MW wykryje ruch - 16 ra-
zy w ciggu 15 minut, niezaleznie od czuj-

nika PIR.

Mozliwe jest takze, aby pracowal tyl-
ko jeden z czujnikéw (tryby: PIRi MW).
W SLIM-DUAL-LUNA mozna ustawi¢

dwa zestawy parametrow pracy czuj-
ki (tryby pracy i czulosci czujnikéw).
Przelacza si¢ miedzy nimi, podajac ma-
se¢ na zacisk SENS. Dzigki temu, np. gdy
system jest w stanie czuwania, moze
by¢ uzywana konfiguracja eliminuja-
ca niepozadane alarmy, natomiast przy
sterowaniu o$wietleniem (system roz-
brojony) moze pracowa¢ tylko jeden
z czujnikow.

Do wyboru jest takze kolor, jakim wskaz-
nik LED sygnalizuje alarm, wykrycie ru-
chu lub awari¢ - dostepnych jest 7 barw.
Wskaznik mozna zalaczy¢ na stale za po-
moca zworki lub zdalnie, podajac mase
na zacisk LED.

Zrédlo swiatla
Czujka SLIM-DUAL-LUNA, dzi¢ki funkcji
o$wietlenia, sprawdza si¢ m.in. w pomiesz-
czeniach niewymagajacych do sprawne-
go przemieszczania si¢ zalaczania innych
zrédel $wiatla. Biale diody w czujce mo-
ga by¢ zalaczane:

- przez aktywacje ruchem na zaprogramo-
wany czas (do wyboru5/15 /30 /60 /
901ub1805s),

- zdalnie poprzez podanie masy na zacisk
LUNA, np. przy naruszeniu innej czuj-
ki, zgodnie z timerem lub zegarem astro-
nomicznym,

- przez aktywacje ruchem i sterowanie zdalne.

Mozna tez wskazaé, czy $wiatlo ma gasnaé
natychmiast, czy $ciemnia¢ si¢ powoli.

Siostry LUNA

Opisywana czujka wystepuje réwniez
w wersji SLIM-DUAL-LUNA-PET od-
pornej na ruch zwierzat (masa < 20 kg).
Jesli w danej lokalizacji nie ma koniecz-
nosci montazu czujki dualnej, mozna sie-
gna¢ po modele bez czujnika MW: SLIM-
-PIR-LUNA-PET lub SLIM-PIR-LUNA.
Ta ostatnia z wymienionych otrzyma-
la wyréznienie w kategorii ,,Nowocze-
sne technologie” konkursu ,,Dobry De-
sign 2020”7, ®

SATEL

ul. Budowlanych 66
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FacePRO od Panasonica
na stadionie w Brendby

Brondby IF to zalozony w 1964-
r. jedéiaz najlepszych klubow

" pitkarskich duriskiej Superligi.

Lokalna spolecznosé Brendby
stanowi spora grupe fanéw
silnie zwigzanych z klubem.
Entuzjazm czasami przeradza
sie jednak w niedopuszczalne
zachowania niektérych
kibicow, takie jak odpalanie
rakiet Swietlnych na
trybunach, niezgodne

z przepisami Duniskiego
Zwiazku Pitki Nozneji moze
narazié klub na kary.

BR“NUE.

Przez tego typu zachowania klub zaczal
mierzy¢ si¢ m.in. ze spadkiem liczby
kibicé6w przychodzacych z rodzinami,
atakze z zagrozeniem bezpieczenstwa.
Na tzw. czarnej liScie znalazlo si¢ prawie
100 zidentyfikowanych oséb powoduja-
cych problemy. Listy przekazywano w for-
mie fizycznej ochroniarzom na wejsciach,
ktérzy musieli (r¢cznie) sprawdzi¢ kaz-
da osob¢ wchodzaca na stadion. Proces
potwierdzania byl bardzo czasochlonny
i nie zawsze skuteczny, dlatego klub mu-
sial znalez¢ sposéb na jego usprawnienie.
Aby odpowiedzieé na wyzwania stoja-
ce przed klubem i zwigkszy¢ bezpie-
czenstwo kibicow, zapobiegajac wejsciu
na rozgrywki oséb z czarnej listy, przy
jednoczesnym przestrzeganiu przepiséw
UE o ochronie danych osobowych (tzw.
RODO), postanowiono zastosowacé roz-
wigzania Panasonic FacePRO.

Zainstalowanie systemu rozpozna-
wania twarzy FacePRO firmy Panaso-
nic przy wej$ciach na stadion pomaga

skutecznie i przede wszystkim szyb-
ko identyfikowac¢ osoby znajdujace
si¢ na czarnej liScie. Dzi¢ki zastosowa-
niu FacePRO s3 one automatycznie roz-
poznawane w tlumie. Alerty o ich obec-
nosci sa wysylane do operatoréw, ktérzy
dokladnie weryfikujg dopasowanie twa-
rzy wykonane przez system z osobami
z czarnej listy przed wyslaniem powia-
domienia do ochroniarzy.

System wykorzystuje funkcje Best-Shot fir-
my Panasonic, ktéra automatycznie wybie-
ra najlepsze klatki twarzy do analizy nawet
w trudnych warunkach o$wietleniowych.
Umozliwia to przetwarzanie duzej licz-
by obrazéw twarzy bez przecigzania sieci
iprzyczynia sie do redukeji kosztéw cale-
go systemu. Oprogramowanie umozliwia
precyzyjna identyfikacje konkretnej osoby
nawet wtedy, gdy jej twarz jest odwrdco-
na pod katem, a takze gdy jest czeSciowo
zaslonieta przez okulary przeciwslonecz-
ne czy maske. System jest w stanie ziden-
tyfikowa¢ osoby nawet mimo zachodza-
cych proceséw starzeniowych (do 10 lat).

Jedna z najwazniejszych kwestii, kto-
ra nalezalo uwzgledni¢ przy wdroze-
niu, byla zgodnos¢ z przepisami RODO
Unii Europejskiej. Rozwigzanie Panaso-
nic FacePRO jest w tym zakresie bardzo

elastyczne i mozna je skonfigurowac tak,
aby system automatycznie usuwal lub prze-
chowywal dane w zalezno$ci od potrzeb.
Aby spelni¢ wymagania Brgndby IF, dane
z kamery sa szyfrowane, a klatki, na kt6-
rych znajduja si¢ osoby spoza czarnej li-
sty, nigdy nie sa przechowywane. Kadry
0s6b majacych zakaz wejscia na stadion
s3 z kolei szyfrowane i gromadzone wy-
Iacznie na serwerze niemajacym dostepu
do Internetu i innych systeméw zewngtrz-
nych, co spelnia wymagania postawione
Brgndby IF przez Duniska Agencje¢ Ochro-
ny Danych.

Zauwazylismy znaczne zmniejszenie licz-
by flar uzywanych na stadionie podczas
naszych meczow. Zainstalowanie systemu
to niesamowity sukces, w naszej ocenie roz-
wigzania Panasonic sq niezbednym narze-
dziem w celu utrzymania bezpieczenstwa
- podsumowuje wdrozenie Mickel Lau-
ritsen, szef ochrony w Brgndby IF. @

Panasonic Marketing
Europe

ul. Wotoska 9a,
02-583 Warszawa
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przyzywowe Schrack Seconet

jako element wsparcia W opiece nad senioram

OSTANIE DZIESIECIOLECIA TO OKRES
CHARAKTERYZUJACY SIE ZNACZNYM
WZROSTEM POPULACJI OSOB STARSZYCH.
W OBLICZU ROSNACEJ LICZBY SENIOROW
W POLSKIM SPOLECZENSTWIE NALEZY
ROZWAZYC ZASTOSOWANIE SZCZEGOLNYCH
ROZWIAZAN POPRAWIAJACYCH KOMFORT
ZYCIA, KTORE ZNIWELUJA PROBLEMY,
JAKIE NAPOTYKAJA OSOBY STARSZE
ZAMIESZKUJACE W INSTYTUCJONALNYCH
PLACOWKACH OPIEKI.

T E K S T
Pawet Tomaszewski

Zwrot w kierunku nowoczesnych technologii
w kontekscie starzejacych si¢ spoleczenstw
wynika po pierwsze z szerokiego spektrum
mozliwosci, jakie oferuja, a po drugie z uwa-
gi na efektywno$¢ kosztowa - redukcji kosz-
téw zwiazanych z hospitalizacja lub opieka
dlugoterminowg $wiadczong przez wykwa-
lifikowany personel.

Dzialanie kazdego domu pomocy spolecznej (DPS)
objete jest Rozporzadzeniem Ministra Polityki Spo-
lecznej z 23 sierpnia 2012 r. w sprawie doméw po-
mocy spotecznej (Dz.U. z 2009 r. nr 175, poz. 1362,
z pézn. zm.). Warto wiedzie¢, ze aby DPS spelnial
warunki stawiane w ustawie, musi zosta¢ wyposa-
zony m.in. w system przyzywowo-alarmowy i sys-
tem alarmu przeciwpozarowego.

Firma Schrack Seconet, dzialajaca na rynku polskim od ponad
30 lat (posiada ponad 6 tys. obiektéw referencyjnych), oferuje cer-
tyfikowany system przyzywowy i komunikacji VISOCALL IP, sys-
tem lokalizacji SecurWATCH, a takze systemy sygnalizacji poza-
rowej INTEGRAL IP. WyzZej wymienione systemy nalezy stosowac
w DPS-ach w celu zapewnienia odpowiedniego poziomu bezpie-
czenistwa pensjonariuszy. Schrack Seconet jest réwniez produ-
centem systemu sygnalizacji pozarowej INTEGRAL IP. Centrale
sygnalizacji pozarowej Integral IP oparte zostaly na wydajnej, in-
nowacyjnej i przelomowej technologii, oferujac tym samym wiek-
szg elastyczno$¢ w montazu i eksploatacji.

System przyzywowy i komunikacji VISOCALL IP
Nowoczesne systemy s3 dzi$ niezbednym elementem wyposaze-
nia doméw seniora. W tych miejscach nie brakuje oséb, ktére maja
wyrazne problemy z samodzielnym funkcjonowaniem. Aby im po-
moc i jednoczesnie zagwarantowac im bezpieczenstwo, montuje
si¢ system przyzywowy, ktéry pozwala na szybsze dotarcie z po-
moca do 0sob, ktére rzeczywiscie jej w danym momencie potrze-
buja. Systemy przyzywowe to takze rozwigzania o nowoczesnej
stylistyce, produkowane z materialéw przeznaczonych do stoso-
wania w tego typach obiektach.

System VISOCALL IP bazujacy na technologii IP realizuje réz-
norodne scenariusze opieki. W pokojach montowane sa specjal-
ne przyciski, ktérych naci$nigcie sprawia, ze wysylany jest sygnal
do miejsca przebywania personelu. Na ekranie wyswietla si¢ infor-
macja, z ktérej sali nadany zostal sygnal - lekarz czy pielggniarka
od razu wiedza, kto potrzebuje pomocy. Po nadaniu sygnalu per-
sonel niezwlocznie moze uda¢ si¢ do sali. System dostarcza in-
formacje o biezacych potrzebach pacjentéw, jak réwniez pozwa-
la na ich pézniejsza analizg.

Istnieje mozliwo$¢ przystosowania systemu z funkcja lub bez ko-
munikacji glosowej, z mozliwo$cig przywolania personelu piele-
gniarskiego, rozmawiania z personelem w sposéb dyskretny lub
glo$nomdwiacy, takze przez wszystkie osoby w pokoju w tym sa-
mym czasie, oglaszania komunikatéw o obchodach lub zagroze-
niach, a takze dostegp do wszystkich nowoczesnych mediéw, ta-
kich jak telewizja, radio, telefon i Internet.

System optymalizuje takZe czas pracy poprzez zamontowanie
urzadzen systemu przyzywowego w punktach pielegniarskich,
salach, gabinetach, pokojach personelu itp. Dzigki temu personel
moze w dowolnym czasie zarzadzaé przywolaniami zgodnymi
z priorytetami, wy$wietli¢ rzeczywisty opis pomieszczen, akcep-
towac lub przypominac o przywolaniach, a takze zdalnie je kaso-
wac po zakorczeniu rozmowy, ma réwniez wglad do aktualnych
zdarzen i lokalizacji oséb na oddziale.

Szybka komunikacja i latwos¢ korzystania to najwazniejsze cechy
systeméw przywolawczych, ktérych adaptacja do istniejacej infra-
struktury jest niezwykle prosta. Profesjonalne systemy przyzywo-
we podnoszg jakos$¢ obslugi i w znaczny sposéb wplywaja na kosz-
ty w przyszlosci dzigki kompatybilnosci rozwiazan.

Systemy przyzywowe maja wiele zalet. Latwa instalacja, a takze
prosta obsluga pozwala na korzystanie z nich praktycznie kaz-
demu, nawet najbardziej schorowanym pacjentom lub osobom
niepelnosprawnym. Sg réwniez niezwykle elastyczne, tzn. moz-
na je dowolnie skonfigurowaé lub doda¢ nowe funkcje, np. przy-
wolania salowej, opiekuna - zwieksza to efektywno$¢ dzialania
urzadzen. Dopasowujac je do zmieniajacych si¢ oczekiwan i po-
trzeb odbiorcéw, mozna zapewni¢ bezpieczenistwo i uwage nie-
mal kazdej osobie. W obiektach o podwyzszonym standardzie
dzigki zastosowaniu technologii IP, kazdy osoba moze rozma-
wia¢ w tym samym czasie, a terminale pacjentéw (stluchawki)
moga dodatkowo pelnié¢ funkcje telefonu lub tez za ich pomoca
mozna shucha¢ i zmienia¢ programy radiowe.

www.aspolska.pl

Dzigki temu rozwigzaniu pacjenci czujg
si¢ bardziej bezpiecznie, warunki sg bar-
dziej komfortowe, a uniwersalnos¢ tego
systemu optymalizuje czas opieki i ula-
twia prace personelowi.

SecurWATCH IP
SecurWATCH IP to obszerny system loka-
lizacji dzialajacy w czasie rzeczywistym
(real time location system, RTLS), ktéry
niezawodnie lokalizuje osoby w niebez-
pieczenstwie - zaréwno w budynkach,
jak i na zewnatrz. Najnowoczes$niejsza
technologia zapewnia niespotykang do-
tad skuteczno$¢. Dzieki temu interak-
tywnemu systemowi pensjonariusze mo-
ga poruszac si¢ swobodnie, jednoczesnie
znajdujac si¢ w niezawodnej strefie bez-
pieczenistwa.

Nasze rozwigzanie daje takze mozliwo$¢

nadzorowania pacjentéw w przypadku

préby opuszczenia obiektu, np. z demen-
cja, dzigki integracji z systemami loka-
lizacji za po$rednictwem transpondera

w formie bransoletki lub zegarka na re-

ke, zabezpieczonych specjalnym rodza-

jem zapiecia, ktére moze zostac rozpie-
te tylko przez opiekuna.

Integracja systemu z systemem lokali-

zacji zapewnia:

*  zwiekszone bezpieczeristwo pod-
opiecznych dzieki opasce alarmowej
na reke, wyposazonej w opatentowa-
ne zapiecie i otwieranej za pomoca
klucza magnetycznego,

* odbieranie sygnatéw alarmowych
z podaniem identyfikacji i lokaliza-
cja osoby,

*  |okalizacje wartosciowych przedmio-
téw w obrebie budynku,

*  dokumentacje wszystkich zdarzen.

Dzigki naszemu systemowi IP i mozliwo-
$ci bezprzewodowego polaczenia alarmo-
wego poprawiamy poczucie bezpieczen-
stwa pacjenta, takze w naglych sytuacjach,
takich jak upadek - osoba moze wezwac
pomoc przyciskiem alarmowym trans-
pondera na rece i wtedy opiekunowie
wiedzg, kto wywolal alarm i gdzie dana
osoba si¢ znajduje.

Integracja z systemem
sygnalizacji pozarowej
INTEGRAL IP

Dzi$ na wyposazeniu doméw opieki nad
osobami starszymi znajdziemy nie tylko
systemy przeciwwlamaniowe, przyzy-
wowe czy monitoringu. Trudno jest my-
$le¢ o bezpieczenstwie bez uwzglednie-
nia mozliwosci zaistnienia pozaru

i doboru pod tym wzgledem odpo-
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wiedniego systemu przeciwpozarowego.
Nie wystarczy juz samo rozmieszczenie
wszelkiego rodzaju czujek czy urzadzen
gadniczych. Potrzebne jest rozwiazanie,
ktére bedzie zarzadzalo wszystkimi urza-
dzeniami podlaczonymi do wspdlnej sie-
ci. Taka mozliwo$¢ oferuja nowoczesne
centrale przeciwpozarowe, ktére zwigk-
szajg bezpieczenstwo w razie wystapie-
nia pozaru.

Ustawa o ochronie przeciwpozarowej okre-
$la ochrong przeciwpozarowg jako reali-
zacje przedsiewzie¢ majacych na celu za-
bezpieczenie zycia, zdrowia i mienia lub
$rodowiska przed pozarem, kleska zywio-
lowa badZ innym miejscowym zagroze-
niem poprzez zapobieganie ich powstaniu
irozprzestrzenianiu si¢, zapewnienie sit
i $rodkéw do ich zwalczania, a takze pro-
wadzenie dzialan ratowniczych.
Centrale przeciwpozarowe pozwala-
ja usprawnié prace samych urzadzen,
ale tez informowac na biezaco o zagro-
zeniach z dokladnym uwzglednieniem
miejsca wystapienia ognia i dymu. Za ich
pomocg mozemy sterowac systemami
zabezpieczen, m.in. bramami pozaro-
wymi, klapami oddymiajacymi, ale tez
wyS$lemy informacje¢ o pozarze do od-
powiednich sluzb. To pozwala na szyb-
szg reakcje, a tym samym ponoszenie
mniejszych strat. Centrale pozwalaja tez
na automatyczne badz r¢czne urucho-
mienie urzadzen przeciwpozarowych,
sygnalizatoréw akustycznych i optycz-
nych, wysterowanie systemu oddymia-
nia, kontrole wewnetrzng ukladow wla-
snych i obwodéw w urzadzeniu. Dzigki
temu mozemy wychwyci¢ takze ewen-
tualne nieprawidlowosci w funkcjono-
waniu samej centrali.

W ofercie producenta znajdziemy trzy
typy centrali przeciwpozarowych o na-
zwach: Integral IP MXF, Integral IP CXF
oraz Integral IP BXF. Dostepne s tez ze-
wnetrzne panele wskazan i obstugi, ktd-
re ulatwiaja prace obslugi i strazakéw,
a nam umozliwiaja staly wglad do sys-
temu poprzez korzystanie z komputera,
smartfona lub tabletu.

Najwazniejsze cechy wyrdzniajace sys-

tem to niewatpliwie:

*  stuprocentowa redundancja dla kaz-
dego z komponentéw architektu-
ry programowej i sprzetowej central

INTEGRAL IP MX,

mozliwos§¢ pracy w sieciach kratowych
i potaczenie w sieci LAN (TCP/IP),
wykorzystanie nowoczesnej techno-
logii petli dozorowych X-LINE o diu-
gosci do 3,5 tys. m i do 250 elemen-
téw,

emergency call
ward - C
room 4.09

rozszerzona pamie¢ zdarzeri do 65 tys. pozycji (10 tys.

dla centrali jednopetlowej INTEGRAL IP BXF),

petna kompatybilnosé z wezesniej produkowanymi sys-
temami - funkcjonalnosé¢ obniza koszty przysztej roz-
budowy systemu,

praca w sieci do 62496 CSP.

Schrack Seconet ma wszelkie certyfikaty, deklaracje i $wia-
dectwa dopuszczenia na oferowane systemy. Systemy s3
kompatybilne wstecz, co oznacza, ze po wielu latach eks-
ploatacji mozna rozbudowac je o nowsze elementy.

W celu usprawnienia procedur zwigzanych z ewakuacja
pensjonariuszy system sygnalizacji pozarowej moze do-
datkowo pokazywacé szczegdlowe informacje o zagrozeniu
pozarowym na wySwietlaczach urzadzen systemu przyzy-
wowego i na telefonach mobilnych DECT/VoIP.

Nasze systemy s3 wykorzystywane w codziennej pracy per-
sonelu, jak réwniez spelniajg oczekiwania senioréw w do-
mach opieki zwigzane z rozszerzona komunikacja. Od wielu
lat wspélpracujemy z placéwkami sluzby zdrowia, doma-
mi opieki - zaréwno w kraju, jak i za granica. Dzigki na-
szej szerokiej gamie rozwigzan mozemy w pelni zaspoko-
i¢ dzisiejsze, a takze przyszle wymagania inwestoréw. @

Schrack Seconet Polska

ul. A. Branickiego 15
02-972 Warszawa
www.schrack-seconet.pl

Securex  mep

GRUPA

Miedzynarodowe Targi Zabezpieczen
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LECE‘N& NA AEY‘MSWIECIE ROSNIE -
ZBA SYSTEMOW TRANSPORTU KOLEJOWEGO
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W LATACH 2017-2022WZROST WREYM SEKTORZE NA
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T E K S T
Prasanth Aby Thomas

Do najwazniejszych trendéw obserwowanych obecnie w branzy ko-
lejowej naleza fuzje, postepujaca cyfryzacja i wysilki na rzecz wal-
ki z cyberprzestgpczoscia. Wprawdzie plan polaczenia niemieckie-
go Siemensa i francuskiej firmy Alstom zostal zablokowany przez
Komisje¢ Europejska (jej zdaniem zagrazal konkurencji na rynkach
kolei), to nie brak raportéw sugerujacych, ze presja ze strony do-
stawcOw chinskich moze zmusi¢ znanych producentéw do szuka-
nia sposobdéw na konsolidacje.

Technologie cyfrowe wprowadzaja kolejne innowacje ulatwiajace
przewoznikom zwigkszanie niezawodnosci, usprawnianie operacji
i podniesienie poziomu obslugi klienta. Dysponujacy potencjalem
Internetu Rzeczy (IoT) producenci sondujg nawet w obszarze za-
sobéw krytycznych mozliwoéci modeli cyfrowych blizniakéw (digi-
tal twins), aby symulowa¢ operacje i wycigga¢ wnioski.

Wraz z upowszechnieniem rozwigzan cyfrowych rosng tak-
ze obawy zwiazane z cyberbezpieczenstwem. Firmy kolejo-
we s3 zmuszone do zmiany wczesniejszego paradygmatu sys-
temoéw ,,bezpiecznych od samego poczatku” (safe by design)
na podej$cie ,,bezpieczne i chronione od samego poczatku”
(safe and secure by design). Kazdy wezel sieci musi by¢ podda-
ny ocenie pod katem podatnosci, ktére moga by¢ wykorzy-
stane przez hakeréw.

W zwigzku z tym pojawia si¢ pytanie, dlaczego technologie
cyfrowe w systemach komunikacyjnych maja kluczowe zna-
czenie w usprawnianiu operacji, poprawie uwarunkowan
i komponentéw. A ponadto co decyduje o tym, ze sie¢ komu-
nikacyjna i pokladowe systemy dozoru wizyjnego staja si¢
bardziej niezawodne.

[naczenie systemaow tacznosci na kolei

Cyfrowe systemy transmisji umozliwiaja
niezawodne dzialanie kolei. Osiaganie tego celu
nie jest jednak latwym procesem.

Plynne i wydajne funkcjonowanie nowoczesnych systeméw
transportu wymaga niezawodnego systemu komunikacji.
Jest to istotne ze wzgledu na duza liczbe podzespoléw w sys-
temach metra i kolei.

Zarzadzanie systemami sygnalizacji kolejowej, systemami
sprzedazy biletéw, systemami dozoru wizyjnego oraz sys-
temami zarzadzania ruchem w $rodowisku, w ktérym licz-
ba transmisji glosowych, wideo i danych (zaréwno w obsza-
rze operatorskim, jak i pasazerskim) szybko roénie, staje si¢
niemozliwe bez niezawodnych rozwigzan komunikacyjnych.
Ze wzgledu m.in. na szczegélne wymagania dotyczace obslu-
gi systemu metra jego funkcjonowanie bez niezawodnej sieci
komunikacyjnej jest wla$ciwie niemozliwe. Nie jest tez moz-
liwe korzystanie z sieci opartej na przestarzalych technolo-
giach. Mialoby to powazny wplyw na wiele aspektéw dziala-
nia systemu, jego bezpieczenstwo i ochrone.

Do czego moze prowadzié brak prawidtowej
komunikacji

Systemy lacznosci sa niezbedne nie tylko do wykonywania
codziennych operacji transportowych. Nalezy braé¢ pod uwa-
ge takze nieoczekiwane zdarzenia, ktére beda utrudnieniem
w typowych dzialaniach.

Ponizej podano przyklady sytuacji, w ktérych system lacz-

nosci odgrywa kluczowa role.

1. Potrzeba uzyskania pomocy dla pasazera w przypadku nagtego,
wymagajacego interwencji medycznej wypadku, ustalenie
planu dziatania i zapewnienie dostepu stuzbom ratunkowym.

2. Konieczno$¢ wymiany lub naprawy uszkodzonego sprzetu
przez obstuge technicznga, aby pociag odjechat o plano-
wanej porze.

3. Koordynacja zmian w rozkladzie lub wymiana wadliwych sktadéw.

4. Wezwanie do naprawy wadliwie dziatajgcego wyposazenia
stacji, np. bramek dla pasazeréw.

5. Zapewnienie pasazerom informacji o wszelkich zmianach w kur-
sowaniu pociaggéw lub metra.

6. Koordynacja ewakuaciji i/lub zamykanie stacji po zdarzeniach
naruszajacych bezpieczeristwo.

7. Zapewnienie bezpiecznych operacji przetaczania.

www.aspolska.pl

Niemozliwe jest dzialanie takiego syste-
mu bez niezawodnej sieci komunikacyj-
nej lub przy wykorzystaniu sieci opartej
na przestarzalych technologiach. Powaz-
nie wplywa na wiele aspektéw dziala-
nia, bezpieczenstwa i ochrony. Wéréd
problemow, ktére moga si¢ pojawic, wy-
stepuja utrata $wiadomodci sytuacyjnej,
niedost¢pno$é podsystemu, niestabilne
lacza danych, polaczenia glosowe zlej
jakosci czy klopoty z artefaktami na za-
pisach z kamer. Trudno zliczy¢ proble-
my, ktérych zrédlem jest niewlasciwie
funkcjonujaca sie¢. Przewoznicy kole-
jowi muszga zmaga¢ si¢ z nimi podczas
codziennych dzialan i w réznych sce-
nariuszach operacyjnych.

Zapewnienie trwatosci

Okres eksploatacji pociagdéw jest
od 10 do 20 razy dluzszy niz wigkszo-
$ci zaawansowanych technologicznie
produktéw elektronicznych. Z tego po-
wodu koleje s3 modernizowane i wypo-
sazane w nowoczesne rozwiazania sie-
ciowe. Za sprawa postepu w technologii
pojazdéw nowe pociagi sa w coraz wigk-
szym stopniu uzaleznione od danych.
Doz6r wizyjny, systemy informacji pa-
sazerskiej, monitorowanie stanu tabo-
ruiinne aplikacje stawiaja wysokie wy-
magania wobec sieci komunikacyjnej dla
kolei. Oczekiwania dotyczace szybkiego
i bezpiecznego zarzadzania oraz prze-
sylania danych wyrazZnie rosng.
Obecnie operatorzy flot i producenci
pojazdéw szynowych potrzebujg do-
stawcow doglebnie rozumiejacych za-
gadnienia dotyczace sieci lacznosci
kolejowej, ktérzy moga zapewni¢ im
skuteczng integracje i zwigkszy¢ kom-
patybilno$¢ nowych rozwigzan ze star-
szym taborem.

Najwazniejsze aspekty
niezawodnego systemu
komunikacii dla kolei

Kontrola i bezpieczenstwo to
gléwne aspekty niezawodnego
systemu komunikacji dla
kolei. Wraz z przybywaniem
polaczen nastapila zmiana
podejscia.

Solidne systemy laczno$ci sa gwaran-
cja bezpiecznych, terminowych i w pel-
ni skomunikowanych podrézy. Do naj-
wazniejszych zadan systemu lacznosci
nalezg sterowanie pociagiem i bez-

pieczenstwo. R’
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c Oczywiscie ostatecznym jego zadaniem jest szybka transmi-
sja informacji do wlasciwego odbiorcy. Wdrozenia natomiast
r6znig si¢ rodzajem przekazywanych informacji i ich celem.

Sterowanie pociagiem oparte na tacznosci

CBTC (Communications-based Train Control) to system sy-
gnalizacji kolejowej wykorzystujacy telekomunikacje migdzy
pociagiem a urzadzeniami przytorowymi do zarzadzania ru-
chem i infrastruktura sterowania. Systemy CBTC dostarcza-
ja dokladniejsze informacje o lokalizacji pociagéw w poréw-
naniu z tradycyjnymi systemami sygnalizacji.

Systemy kamer dozorowych

Obecne systemy lgczno$ci metra w duzym stopniu wykorzy-
stuja réwniez kamery w celu zapewnienia bezpieczenstwa in-
frastruktury kolejowej i pasazeréw. System dozoru wizyjnego
moze np. wykry¢ osobg na torach, zaalarmowac operatoréw
i ostrzec nadjezdzajacy pociag o niebezpiecznej sytuacji. Bez
niezawodnej sieci nie mozna wdrozy¢ niezawodnego systemu
bezpieczenstwa, ktéry musi obsluzy¢ bardzo duza liczbe kamer.

Komunikacja operacyjna

Do tego, by dyspozytor mdgl bezproblemowo komunikowac¢ si¢
z maszynistami, podejmujac niezbedne dzialania, potrzebny
jest réwniez niezawodny system lgcznosci glosowej. W godzi-
nach szczytu kazda sekunda decyduje o efektywnosci dzialan.
Komunikacja glosowa potrzebna jest tez personelowi wykonu-
jacemu prace konserwacyjne, odgrywa kluczows rol¢ w sku-
tecznej pomocy pasazerom bedacym w niebezpieczenstwie.
Dzieki niezawodnej sieci laczno$ci centrum operacyjne moze
ostrzegaé pracownikéw ochrony o wystapieniu sytuacji zagra-
zajacej bezpieczenstwu publicznemu. System naglo$nienia PA
ma kluczowe znaczenie w kontrolowaniu thumu.

Solidna sie¢ komunikacyjna jest niezbedna w codziennych
operacjach, przekazujac wazne wiadomosci zainteresowanym
stronom, a przede wszystkim zapewniajac bezpieczenstwo.
Strategia polega na tym, aby méc dotrze¢ do zaangazowanego
personelu, w dowolnym momencie i natychmiast. Dysponuje
si¢ wtedy mozliwoscig informowania ludzi w razie potrzeby,
poprawy ich §wiadomosci sytuacyjnej, a takze przyspieszenia

reakcji na sytuacje krytyczne wymaga-
jace natychmiastowej uwagi.

Integracja w ramach loT

Mozna si¢ spodziewa¢, ze Internet Rze-
czy (IoT), ktéry w ostatnich latach ob-
jal niemal kazda branze, bedzie odgry-
wal istotng role réwniez w systemach
komunikacji kolejowe;.

Dzigki integracji systeméw dozoru wi-
zyjnego z intensywnie wykorzystywa-
na infrastrukturg sieci przewodowej
i bezprzewodowej operatorzy uzyskuja
doskonalszy, kompleksowy i dostarcza-
ny w czasie rzeczywistym obraz pocia-
gow, toréw, skladéw i stacji. Monitoring
tych zasobéw moze by¢ objety siecia ka-
mer skomunikowanych w IoT. Umozliwi
to operatorom wykorzystanie zaawan-
sowanych funkcji, takich jak analityka
dotyczaca krytycznych aspektéw i pro-
wadzaca do wykorzystania w praktyce
inteligencji, by uzyskac poprawe wydaj-
nosci systemu.

Kluczowe elementy
sieci telekomunikacyijnej
dlametra

Cala sieé telekomunikacyjna
w metrze - rozwiazania
zaré6wno przewodowe, jak
ibezprzewodowe - wymaga
standaryzacji. Powinnaby¢
w najwiekszym stopniu
zabezpieczona przed
wlamaniami.

Najogdlniej méwiac, systemy lacznosci
w sieciach kolejowych mozna podzieli¢
na bezprzewodowe i przewodowe. Oba te
typy maja do odegrania wazna rol¢ i musza
by¢ oparte na okreslonych standardach.

Rozwiazania przewodowe

Solidny i niezawodny system przewo-

dowy cechuja:

1. Niezawodnos¢ urzadzen. Przyktadowo,
przetacznik sieciowy klasy konsumenc-
kiej (a nawet korporacyjnej) nie bedzie
oferowat takiego poziomu niezawod-
nosci, jak urzadzenie przeznaczone
dlainfrastruktury krytycznej, ktére ma
wbudowana redundancje.

2. Wysoka przepustowos¢ sieci umozliwia-
jaca transfer ogromnej ilosci danych
z réznych aplikacji.

3. Funkcje odpornosci utrzymujace ogélng
funkcjonalnosé sieci komunikacyjnej, na-
wet w przypadku awarii facza lub wezla.

4. Mozliwosé separowania ruchu i funkcje QoS (zarzadzania jakoscia ustug),
co zapewnia, ze kazdy podsystem korzystajacy z sieci ma ustalone
priorytety i poziom wydajnosci oraz nie wptywa na dziatanie inne-
go podsystemu. Przyktadowo, uzytkownik pobierajacy plik z serwe-
ra sieciowego nie powinien przeciazac sieci i wptywaé na wydajnosé

systemu CCTV.

5. Mozliwosé rozbudowy. Poniewaz potrzeby w zakresie przepustowosci
rosna w szybkim tempie, system komunikacyjny powinien by¢ w sta-
nie sprostac takiemu wzrostowi bez powazniejszych modyfikacji lub
wymiany kluczowych komponentéw.

Ze wzgledu na te wymagania w sieciach IP/MPLS powinno si¢ uzy-
wac rozwiazan dla infrastruktury krytyczne;j.

Rozwiazania bezprzewodowe

W przypadku sieci bezprzewodowej oprocz wezeéniej wymienio-
nych wymagan dla sieci przewodowej powinno si¢ bra¢ pod uwage
problemy z bezpieczenstwem i obsluga wielu uzytkownikéw. Zabez-
pieczenie sieci bezprzewodowej nie jest zadaniem prostym. W ciagu
ostatnich lat wlamano si¢ do wielu sieci bezprzewodowych, wyko-
rzystujac luki w zabezpieczeniach, a nawet socjotechnike. Dlate-
go cyberbezpieczenstwo jest sprawg kluczowg i bezwzglednie nale-
zy bra¢ je pod uwage.

Wazna jest takze kwestia obslugi wielu uzytkownikéw i aplikacji, po-
niewaz dostepne jest dla nich to samo wspdldzielone lacze bezprze-
wodowe. Kluczowe staje si¢ wigc zastosowanie takiego rozwigzania,
ktére oferuje mechanizmy gwarantujace, ze wszyscy uzytkownicy
i wszystkie aplikacje uzyskaja dostep do zasobéw sieci bezprzewo-
dowej, a w przypadku przeciazenia beda dziala¢ funkcje podtrzymu-
jace komunikacje¢ sieciows.

Wszystkie te wymagania spelnia technologia LTE. Dzigki prywatnej sieci
LTE kolej moze wykorzystywac bezpieczng laczno$¢ bezprzewodows, ktéra
zapewnia uzytkownikom najlepsza obstuge podczas wykonywania pracy.

Szeroko dostepna sie¢ i chronione urzadzenia

Niezbedna jest niezawodna i dostepna sie¢ radiowa réwniez w tak
trudnych obszarach, jak tunele, zajezdnie, stacje i ich okolice. Sie¢
szkieletowa musi by¢ redundantna, ponadto powinien by¢ wdrozo-
ny system zarzadzania siecig w celu jej monitorowania. Dwa kolejne
kluczowe wymogi to posiadanie sprawdzonych, solidnych i zabez-
pieczonych urzadzen (terminali) oraz wyposazenie ich w najnowo-
cze$niejsze aplikacje. Umozliwi to uzytkownikom konicowym korzy-
stanie z transmisji danych, $ledzenie lokalizacji oraz komunikacje
grupowg i z centrum operacyjnym.

Zgodnosé ze standardami branzowymi

Przestrzeganie standardéw ma kluczowe znaczenie w zapewnieniu
bezpiecznego i wydajnego dzialania systemdéw laczno$ci. Na standar-
dach opieraja si¢ rozwiazania przewodowe i bezprzewodowe. Opra-
cowane przez organizacj¢ IETF standardy IP/MPLS sg szeroko sto-
sowane przez dostawcdw ustug komunikacyjnych na calym $wiecie,
a takze operatoréw w branzach o znaczeniu krytycznym, w tym kole-
jowej. Technologia LTE natomiast jest znormalizowana przez forum
3GPP i ogélnodostepna. Zgodnie z LTE dzialaja §wiatowe sieci komor-
kowe, a prywatne wdrozenia LTE s3 obecnie wykorzystywane w r6z-
nych sektorach gospodarki.

W ostatnich latach wzrastajg réwniez obawy dotyczace cyberzagro-
zen. Nalezy przestrzega¢ odpowiednich przepiséw i stosowac najlep-
sze praktyki z zakresu cyberbezpieczenstwa. To warunek niezbedny
w zabezpieczaniu krytycznych sieci przed cyberatakami i wdraza-
niu skutecznej strategii cyberochrony. Przewoznicy kolejowi moga
w ten sposob unikna¢ potencjalnych strat przychodéw i zachowaé
reputacje jako dostawcy niezawodnych i terminowych ustug. R/
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apewnienie niezawodnych rozwigzan
dozoru wizyjnego dla systemow mefra

Pokladowy system monitoringu wizyjnego nie
tylko podnosi poziom bezpieczenstwa, ale takze
dostarcza przydatne dane analityczne.

Kamery dozorowe staly si¢ integralng cze¢scia systemow me-
tra. Producenci systeméw dozoru wizyjnego oferuja rozwiaza-
nia pokladowe dostosowane do systeméw metra i kolei. Kwe-
stia bezpieczenistwa to niejedyny problem, ktéry kamery moga
poméc rozwigzaé. Dozdr wizyjny moze by¢ skutecznym wie-
lofunkcyjnym narzedziem do poprawy wydajnosci przewoz-
nika i obnizenia kosztéw, a takze zwigkszenia poziomu obstu-
gi pasazerdw, zmniejszenia opéznien lub zaklécen z powodu
awarii mechanicznych, utrudnien na drodze lub zatoréw ko-
munikacyjnych.

Zabezpieczony system dozoru wizyjnego

W przypadku monitoringu wizyjnego na kolei istotne jest, aby
sie¢ mogla obslugiwa¢ wiele kamer i skutecznie dystrybuowac
w trybie IP multicast wiele strumieni wizji do wielu centréw
monitorowania i pamigci masowych. Sie¢ dobrze i komplekso-
wo zaprojektowana spelni krytyczne wymagania. B¢dzie nie-
zawodna i elastyczna, obslugujac zaawansowane mechanizmy
QoS oraz zapewniajac niewielkie rozsynchronizowanie i ma-
le opdznienia w celu dostarczania sygnalu wizji wysokiej ja-
ko$ci. Zaspokoi biezace potrzeby w zakresie ruchu sieciowego
oraz bedzie przygotowana na jego wzrost. Kluczowe znacze-
nie maja przepustowos¢, jako$¢ uslug (QoS) oraz zasieg. Gdy
uslugi tej samej sieci sg wspéluzytkowane przez rézne aplika-
cje, np. transmisja strumieni wizji, glosu, danych o lokalizacji,
danych itp., nalezy réwniez ustali¢ priorytety ruchu zgodnie
z tym, jak wazny jest dla funkcjonowania systemu.

VYMS

Mozna si¢ spodziewa¢, ze w najblizszych latach
wdrozenia analityki wizji i innych zloZonych
funkcji beda coraz cz¢stsze w transporcie pu-
blicznym. Jednak integracja wszystkich nowych
technologii mnozy interfejsy, ktérymi operato-
rzy beda musieli zarzadzaé. W niestandardowych
sieciach taka zlozono$¢ stanie si¢ dla ich admini-
stratoréw wyzwaniem. Rozwiazaniem tego pro-
blemu jest wdrozenie urzadzen i systeméw VMS
spelniajacych standardy ONVIF. Zapewnig one
kompatybilnosé¢ rozwigzan i umozliwia uzyt-
kownikom wykorzystanie ich interoperacyjnosci.

Analityka wizji dla sieci kolejowych

W tej branzy analiza obrazu wykonywana
w réznych celach takze zyskuje na popularno-
$ci. Przykladem moze by¢ wspdlpraca Siemens
Mobility i Strukton Rail, ktérej celem bylo wy-
korzystanie analityki wizji i sztucznej inteli-
gencji (AI) do automatycznego wykrywania
i oceny stanu izolowanych zlaczy szynowych.
Analityka bedzie réwniez przydatna do okre-
$lania przeplywéw i zachowania pasazeréw,
umozliwiajac przewoznikom wprowadzanie
zmian zmniejszajacych zatory i podnoszacych
poziom jako$ci obslugi klienta. Wcze$niej ana-
liza obrazu ograniczala si¢ do infrastruktury
serwer6w i pamieci masowych, obecnie coraz
popularniejsze stajg si¢ rozwigzania typu ed-
ge (wurzadzeniach brzegowych sieci). Dzigki
nim mozna ja przeprowadzaé wprost w kame-
rze, Co przyspiesza przetwarzanie. °
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Inteligentne
pozegnanie

Z korkami

T E K S T
Eifeh Strom

Skutkiem szybko postepujacej urbanizacji

na calym Swiecie sa m.in. zatloczone

drogi. Aby przeciwdzialaé narastajacym

problemom, miasta wdrazaja systemy

zarzadzania ruchem, ktére wchodza w skiad

inteligentnych systemoéw transportowe (ITS).

Zaawansowane systemy zarzadzania ruchem (ATMS - Advanced Traf-
fic Management Systems) w sposob ciagly monitoruja drogi, przesylajac
menedzerom ruchu mndstwo cennych informacji. Na ich podstawie
moga oni podejmowac wlasciwe decyzje zmierzajace do rozladowa-
nia zatoréw komunikacyjnych i uplynnienia ruchu.

Zdaniem analitykéw z MarketsandMarkets w 2018 r. segment
ATMS mial najwiekszy udzial w calym rynku ITS. I ma si¢ to nie
zmieni¢ do 2023 r. Ogélny wzrost rynku wynika z konieczno$ci
poprawy bezpieczenstwa publicznego, narastajacych probleméw
z tworzeniem korkéw w ruchu drogowym oraz inicjatyw rzado-
wych na rzecz skuteczniejszego zarzadzania ruchem.

Zatloczone drogi wymagaja zaawansowanych
systeméw zarzadzania ruchem

Monitorujac drogi w sposéb ciagly, systemy ATMS oceniaja
natezenie ruchu, wspomagaja jego uczestnikéw w dotarciu
do celu, wykrywaja wypadki, a takze gromadza dane staty-
styczne pomocne w poprawie plynnosci ruchu.

W roku 2018 kierowcy w najbardziej zatloczonych miastach traci-
li nawet 272 godziny, stojac w korkach. Przeklada sie to na straty
finansowe o warto$ci miliardéw dolaréw. Brak plynnosci ruchu
stwarza tez problemy zwiazane z zarzadzaniem kryzysowym,
m.in. reagowaniem na wypadki, przyczynia si¢ takze do wzro-
stu zanieczyszczen i emisji dwutlenku wegla.

Dzigki postgpowi w zakresie technologii sieciowych, ustugom
w chmurze, oprogramowaniu zdolnemu do autooptymalizacji

iulepszonym interfejsom operatora w sys-
temach zarzadzania ruchem dostep do in-
formacji staje si¢ latwiejszy. Tym samym
dzialania zmierzajace do likwidowania
zatoré6w drogowych moga by¢ szybsze
i skuteczniejsze.

Zwiekszanie plynnosci ruchu nie tylko skra-
ca czas i poprawia jako$¢ podrdzy, ale tak-
ze zmniejsza ryzyko wypadkow, uspraw-
nia interwencje oraz ogranicza emisje
COz2. Inwestujac w technologie zarzadza-
nia ruchem, zaréwno sprzetowe, jak i pro-
gramowe, zdolne do generowania danych
W czasie rzeczywistym oraz po ich prze-
tworzeniu, miasta maja wigksze mozliwo-
$ci reagowania na sytuacje kryzysowe i an-
gazowania si¢ w planowanie optymalnej
przepustowosci drég. Rézne organizacje
na calym $wiecie, na szczeblach zaréwno
regionalnym, jak i krajowym inicjujg pro-
jekty majace na celu zmniejszenie zatlocze-
nia na drogach i poprawe bezpieczenstwa.
Ze wzgledu na wysokie koszty inwestycji
ibrak zaangazowania sektora prywatne-
go w niektdrych regionach mozliwosci sg
jednak ograniczone.

Preferencje i potrzeby
uzytkownikéw

W obliczu coraz wigkszych korkéw na dro-
gachi ulicach miast oraz probleméw z za-
rzadzaniem ruchem siega si¢ po inne
formy transportu, np. Maa$S (Mobility-as-a-
-Service), czyli mobilno$¢ w formie ushugi.

Zanim miasta wdrozg rozwigzania do za-
rzadzania ruchem na drogach, musza sku-
pi¢ si¢ nie tylko na biezacych potrzebach
uzytkownikéw, ale takze bra¢ pod uwage
przyszie zmiany.

Tradycyjne systemy zarzadzania ruchem
wykorzystuja zaréwno urzadzenia, jak i in-
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teligentne oprogramowanie, m.in. do analizy wizyjnej. Takie roz-
wigzania zazwyczaj skladajg si¢ z kilku moduléw: gromadzacych
informacje (czujniki, kamery, stacje pogodowe, czytnikéw tablic
rejestracyjnych itp.), dostarczajacych informacje dla uzytkowni-
kéw droég (panele informacyjne, telefoniczne centra obstugi) oraz
przetwarzajacych informacje (np. w zakresie czasu podrézy, pozio-
mu ushug itp.). Dochodzg do tego centra zarzadzania, ktére zbie-
raja, przetwarzaja i rozpowszechniajg informacje przydatne dla
uzytkownikéw drog.

W miarg jak miasta si¢ rozrastaja, przybywa mieszkancéw i pojaz-
déw, a ulice coraz bardziej si¢ korkuja, zarzadzanie ruchem staje
si¢ coraz bardziej zlozone. Z tego powodu dochodzi do zmian w za-
chowaniu oséb dojezdzajacych do pracy czy przemieszczajacych sie.
Miasto musi pozna¢ te nowe wzorce, by sprosta¢ potrzebom uzyt-
kownikéw drég. Waznymi aspektami zarzadzania ruchem staja
sie: kontrola dostepu, kontrola jako$ci powietrza, podatek od licz-
by przejechanych kilometréw czy systemy premiowania okreslo-
nego zachowania.

Do osiggnigcia tego celu niezbedna jest szersza automatyzacja
zadan i wykorzystanie dostgpnych technologii ulatwiajacych
prace¢ operatora. Umozliwia jg post¢p w obszarach wspomaga-
nia decyzji i prognozowania oraz dost¢pno$¢ coraz doskonal-
szych pulpitéw nawigacyjnych dajacych wglad w ruch drogowy
w czasie rzeczywistym i wigksza $wiadomo$¢ sytuacyjna, dzigki
czemu mozna podejmowac bardziej przemys$lane decyzje. Waz-
ne jest tez zarzadzanie przestrzenia publiczna, m.in. miejsca-
mi parkingowymi, ulicami i drogami - zapewnienie dost¢pno-
$ci do tych zasobdw staje si¢ coraz bardziej istotne, szczegdlnie
na wjazdach do centréw miast.

Aby sprosta¢ wyzwaniom, miasta muszg postawi¢ na cyfryzacj¢ swo-
ich uslug. Wtedy informacje beda mogly by¢ gromadzone na bieza-
co, a uzytkownicy uzyskaja do nich bezposredni dost¢p. Zarzadza-
jacy infrastruktura musza takze potrafi¢ analizowac wielkie zbiory
danych gromadzonych w czasie rzeczywistym, by zasila¢ nimi ,,in-
teligencje” zdolna poprawic¢ sytuacj¢ na drogach.

Najwazniejsze obecnie aspekty transformacji dotycza jednak poja-
wiajacych si¢ alternatywnych $rodkéw transportu, w tym tzw. mi-
kromobilnosci (rowery publiczne, hulajnogi itp.) oraz mobilnos$ci
w formie ustugi (MaaS). Maa$ integruje w ramach jednej platfor-
my i konta uzytkownika (na aplikacji w smartfonie) dostep do calej
oferty transportu publicznego, mobilnosci wspétdzielonej i na za-
danie. Przewiduje si¢, Ze ostatecznie nowe modele obejma réwniez
polaczone w sieci samochody i pojazdy autonomiczne.

w-w'ap'olska.pl

Strategia zarzadcéw drég i autostrad be-
dzie ewoluowaé w kierunku oferty MaaS
dla uzytkownikéw samochodéw. Obej-
mie ona inteligentne rozwigzania do po-
bierania oplat na drodze za dostep do nie-
ktérych tras albo do wprowadzenia oplat
modulowych i platnosci w czasie rzeczy-
wistym, ktérych wysoko$¢ bedzie zalezala
od warunkéw drogowych, dnia lub godzi-
ny, zajetosci pojazdu itp. Radykalna zmia-
na do$wiadczen z jazdy moze nastapic,
gdy komunikacja stanie si¢ bezpieczniej-
sza, a Internet Rzeczy (IoT) bedzie stymu-
lowal rozwoj polaczonych i autonomicz-
nych samochodéw. Postep technologiczny
zapewni dostep réwniez uzytkownikom
do réznych informacji zwigzanych z ru-
chem drogowym, pomagajac w bezpiecz-
niejszym prowadzeniu pojazdéw.

Zmiany te po czg¢$ci wymuszaja uzytkow-
nicy oczekujacy wygodniejszych oraz la-
twiejszych w zarzadzaniu i kontroli §rod-
kéw transportu. Operatorzy autobuséw,
metra lub pociagédw wkrétce beda dyspo-
nowa¢ zintegrowanym systemem zarzg-
dzania trasami, scentralizowanym oraz
polaczonym z informacjami dotyczacy-
mi ruchu i podrézujacych. Takim, w ktd-
rym uczenie maszynowe i duze zbiory
danych (big data) ulatwia redefiniowa-
nie tras w czasie rzeczywistym lub wy-
znaczanie tras dostosowanych dla uzyt-
kownikéw réznych §rodkéw transportu.

Co decyduje o tym, ze system
zarzadzania ruchem jest
Zaawansowany

Dodanie inteligentnych podsysteméw
do rozwiazan ATMS sprawia, ze ich moz-
liwo$ci zarzadzania zatorami komuni-
kacyjnymi na drogach staja si¢ jeszcze
bardziej zaawansowane.

Systemy ATMS s3 juz same w sobie roz-
winigtg forma rozwiazania do zarzadza-
nia ruchem. Dolaczenie do nich inteligent-
nych podsysteméw czyni je jeszcze bardziej
skutecznymi. Podstawowym celem ATMS
jest likwidowanie zatoréw komunikacyj-
nych poprzez efektywniejsze wykorzysta-
nie istniejacej infrastruktury dzigki stoso-
waniu technologii wykrywania, komunikacji
i przetwarzania danych.

System staje si¢ jeszcze wydajniejszy i bar-
dziej efektywny, gdy dodatkowo wdrozy
si¢ takie kluczowe podsystemy, jak syste-
my wykrywania incydentéw, systemy oplat
za przejazd i systemy zarzadzania parkin-
gami. Obecnie jest on uzupelniany takze
o zaawansowane funkcje gromadzenia
informacji z réznych zrédel danych (np.
Google Maps), a takze z aplikacji mobil-
nych zbierajacych anonimowe dane GPS.
Kolejnych danych dostarczajg stacje po-
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jestracyjnych (LPR).

Kluczowa dla osiagniecia najlepszej wy-
dajnosci ATMS jest integracja informacji
i wspdlpraca z systemami gromadzenia
danych o ruchu na poziomach krajowym,
regionalnym i lokalnym. Pomocna w tym
jest rosnaca dostepno$¢ czujnikéw i tech-
nologii, ktére mozna wykorzysta¢ do gro-
madzenia informacji o ruchu. Integracja
danych z wielu zrédel ma na celu posze-
rzenie wiedzy nt. biezacego stanu ruchu.
Wymiana i zbieranie informacje moze
dotyczy¢ samych pojazdéw - z pomoca
przychodzi tu technologia polaczonych
samochodéw, czyli inteligentnych aut sko-
munikowanych z Internetem.

ATMS nie jest juz tylko systemem sterowa-
nia i kontroli ruchu, musi takze zarzagdzac
i przetwarzac¢ ogromne zbiory danych do-
starczanych z urzadzen Internetu Rzeczy
(IoT) oraz rozwiazan V2X (vehicle-to-eve-
rything). System ATMS musi ewoluowac,
aby uwzgledni¢ mozliwosci komunikacji
pojazddéw z pojazdami za posrednictwem
V2X, bez udzialu tradycyjnej infrastruk-
tury drogowej. V2X zmienia sposéb zarza-

Kluczowa jest integracja informacji i wspotpraca
7 Systemami gromadzenia danych o ruchu na
noziomach krajowym, regionalnym i lokalnym

da tez dodatkowe funkcje analizy obrazu, np. zarzadzanie o$wie-
tleniem czy okreélanie zajeto$ci miejsc parkingowych.

Po dokonaniu modyfikacji i uzupelnien istniejacego ekosyste-
mu sprzgtowego zaawansowang analityke wizji mozna zastoso-
wac takze w starszych systemach. W tym celu w centrum danych
trzeba wdrozy¢ serwery zdolne do obslugi uczenia maszynowe-

moga znalez¢ szersze zastosowane. Inte-
ligentne kamery mozna polaczy¢ z trady-
cyjnymi czujnikami i uzupelnia¢ informa-
cje o atrybuty dodatkowe, dotyczace stref
wejscia/wyjscia, oceny ryzyka wypadku,
analizy zachowania i alertéw. Wzbogaca
to systemy zarzadzania mobilno$cig o da-
ne niestandardowe.

Co wazne, system analizy obrazu nie po-
winien by¢ traktowany jako samodzielne
rozwigzanie, ale jako cze$¢ bardziej zlo-
zonej architektury zarzadzania ruchem.
Dziala on w $cislej integracji z innymi ele-
mentami (pamigcig masows, urzadzenia-
mi sieciowymi, systemem VMS, SCADA,
platforma ITS itp.), ktére trzeba dostar-
czy¢ i wdrozyd¢.

Zaawansowane technologie
kamer usprawniaja zarzadzanie
ruchem

Postep w technologiach kamerowych,
ajednoczesnie bardziej przystepne ich
ceny pozwalaja wlaczy¢ je do rozwia-
zan zarzgdzania ruchem.

Roénie takze popyt na radarowe systemy
pomiaru ruchu. Taki radar to nic innego
jak czujnik mikrofalowy (lub laserowy),
ktéry mierzy predkos¢ i wykonuje zdje-
cia samochodéw poruszajacych si¢ powy-
zej okreslonej predkosci. Dodanie funk-
cji radaru i obrazowania termowizyjnego
do tradycyjnej kamery poprawia skutecz-
no$¢ wykrywania pojazdu, zwlaszcza
w warunkach slabego o$wietlenia w no-
cy. Na popularnoéci zyskuja tez kamery
panoramiczne 360 stopni, z obiektywem
typu ,,rybie oko” lub wieloprzetworni-
kowe. Takie urzadzenia moga zapewnic
pelny widok skrzyzowania. Ich cena tak-
ze przestaje by¢ bariera.

Systemy sieciowe musza obshuzy¢ caly trans-
fer danych pochodzacych ze wszystkich
kamer. Przykladowo we wdrozeniu dro-
gowym obejmujacym 500 kamer sie¢ dla
przekazu HD z jednej kamery bedzie musia-
la zapewni¢ przeplywno$c¢ od 4 do 8 Mbys.
Do rejestrowania w czasie rzeczywistym
obrazéw ze wszystkich 500 kamer bedzie
wigc potrzebne w centrum monitoringu
pasmo 4 Gb/s. Wdrozenie sieci mogacej

dzania ruchem oraz interakeji z pojazda- go. Zainstalowane na nich oprogramowanie przetwarza informa- Jak wynika z raportu MarketsandMarkets, je zagwarantowac nie jest juz dzisiaj zad- <«
mi i kierowcami. cje z kanaléw wizji i zgodnie z wymaganiami klienta stosuje re- segment kamer dozoru wizyjnego na glo- nym problemem. Nie mozna jednak za- =
Teraz, gdy rozwiazania V2I (vehicle-to-infra- guly okreslone dla danego uzytkownika. balnym rynku zarzadzania ruchem osia- niedbywac¢ tego obszaru, bo przy braku <
structure) zyskaly wyrazna Sciezke rozwo- Analityka wizji oparta na standardowym komputerowym rozpo- gnie najwigkszy potencjal do 2023 r. Ana- odpowiednich systeméw sieciowych trud-
juiwdrozen, beda stanowi¢ szkielet bezpo- znawaniu obrazu z uzyciem kamer, ktérych gléwnym celem jest litycy zwracajg uwage na korzysci, jakie no bedzie uzyskaé oczekiwana wydajnosé -
$redniej interakcji z pojazdami i kierowcami monitoring wizyjny, nie moze w pelni wykorzysta¢ swojego po- kamery oferuja osobom dojezdzajacym i efektywno$¢ kamer oraz calego systemu v
uzupelniajac zadania aplikacji bezpieczen- tencjalu. Umozliwia to dopiero integracja technologii deep lear- do pracy. Dostarczajg wazne dane o ru- zarzadzania ruchem. W
stwa V2V (vehicle-to-vehicle). ning z profesjonalnym systemem analizy obrazu. chu i pojazdach, monitorujac ruch uliczny

o

Uczenie maszynowe i uczenie
gtebokie jako miary inteligencji
Dzigki poglebionej analizie danych doty-
czacych ruchu systemy zarzadzania sta-
ja sie bardziej inteligentne i efektywne.

Rozpoznawanie tablic rejestracyjnych
(LPR) jest najbardziej znang i szeroko
wykorzystywana w systemach zarzadza-
nia ruchem technologia analizy wizyjne;.
Znajduje zastosowanie w systemach kon-
troli dostepu, billingu i rozwigzaniach se-
curity. W miare rozwoju sztucznej inteli-
gencji coraz powszechniej wykorzystuje
sie takZe uczenie maszynowe (machine le-
arning) i glebokie (deep learning).

Dzigki temu w systemach zarzadzania ru-
chem dostgpna jest bardziej zaawansowa-
na analityka wizji. Najcze¢$ciej dotyczy
wykrywania w czasie rzeczywistym nie-
typowych sytuacji na drodze - nieocze-
kiwanego zatrzymania si¢ pojazdu, two-
rzenia si¢ kolejki samochodéw, pojazdu
jadacego pod prad itp.

Wazne jest takze gromadzenie statystycz-
nych danych o ruchu, m.in. zliczanie i kla-
syfikacja pojazdéw, okreslanie ich $redniej
predkosci, odleglosci miedzy pojazdami
itp. W warunkach miejskich przydatne be-

Pozytywny wplyw na systemy zarzadzania ruchem ma réwniez
zaawansowane przetwarzanie wizji na brzegu sieci badz przetwa-
rzanie scentralizowane. W celu ograniczenia wielko$ci strumie-
ni wizyjnych w sieciach obcigzonych lub o niskiej przepustowo-
$ci obecnie w kamery wbudowuje si¢ procesory o wigkszej mocy
obliczeniowej lub przetwarza dane w systemach lokalnych. Doty-
czy to zwlaszcza obszaréw miejskich o rozproszonej architekturze
i niewystarczajacym zasiegu sieci, gdzie wdraza si¢ wbudowane
rozwigzania analityczne. Wyniki analiz s3 przekazywane z terenu
do systeméw wyzszego poziomu w centrach zarzadzania ruchem.
Obecnie modele uczenia maszynowego, wytrenowane przez pro-
gramistow na komputerach z odpowiednimi zasobami GPU, mo-
g3 by¢ przenoszone na maszyny lokalne o slabszej mocy.

Gdy analiza obrazu staje si¢ coraz bardziej zloZona, to wlasnie
uczenie maszynowe i glebokie umozliwiaja skuteczne wykrywa-
nie zdarzen. Uczenie maszynowe optymalizuje algorytmy ana-
lizy, eliminujac wady tradycyjnych technik. Identyfikuje wzor-
ce, ciagle uczac si¢ systemu, i poprawia na biezaco efektywnos¢
dzialania. Jest to szczegdlnie istotne w trudnych warunkach
zewnetrznych, w jakich dzialajg systemy zarzadzania ruchem.
Uczenie maszynowe wspomaga rozpoznawanie tablic rejestra-
cyjnych nawet, gdy maja zakryte lub brudne fragmenty, usuwa
fragmenty obrazu z zakléceniami, eliminuje informacje spowo-
dowane cieniami w ciggu dnia i poprawia wiarygodno$¢ danych
dostarczanych w nocy. Ten ciagly cykl uczenia si¢ i aktualizo-
wania zwigksza mozliwo$ci predykcyjne systemu oraz zapewnia
dokladniejsze wyniki.

Dostosowywanie glebokiego uczenia i uzyskiwanie bardziej za-
awansowanych funkeji polega na przeprowadzaniu przez czlo-
wieka treningdw w celu stworzenia modeli rozpoznawania, ktére

irejestrujac jego wzorce na potrzeby ana-
liz, ale mogg tez wystawi¢ mandat za na-
ruszenie przepiséw ruchu drogowego.
Przetwarzanie obrazéw i monitoring
wizyjny wiazg si¢ z wieloma mozliwo-
$ciami w rozwigzaniach zarzgdzania ru-
chem. Otwierajg si¢ teraz, gdy procesory
staja si¢ coraz wydajniejsze, pami¢¢ ma-
sowa tanieje, a wbudowane funkcje ana-
lityczne upowszechniaja si¢. Tradycyjne
kamery monitorujace drogi majg jednak
wiele wad, jesli chodzi o calodobowe za-
rzadzanie ruchem. Widoczno$¢ moze by¢
utrudniona w zalezno$ci od pory i warun-
kéw zewnetrznych - slabego o$wietlenia
w nocy albo gdy urzadzenie jest skierowa-
ne bezposrednio na slorice, a takze przy
niesprzyjajacych warunkach atmosferycz-
nych, co wplywa na skutecznos$¢ wykry-
wania i dokladno$¢ pomiaréw.

Kamery termowizyjne, w przeciwienstwie
do kamer dzialajacych w $wietle widzial-
nym, s3 mniej podatne na warunki ze-
wnetrzne, takie jak pogoda i o$wietlenie.
Ich ceny znacznie spadly w ostatnich la-
tach. W rezultacie te rozwigzania na ryn-
ku monitoringu miejskiego i monitorowa-
nia drég staly si¢ bardziej dostgpne dla
klientéw. Niektérzy producenci w swo-
ich kamerach integruja obie technologie.

Inteligentniejsze rozwiazania

do pobierania optat poprawiaja
przeplywnosé na drogach
Systemy oplat drogowych diametral-
nie zmienily si¢ od czaséw, gdy istnialy
tylko rozwigzania wymagajace zatrzy-
mania si¢ kierowcy w punkcie poboru
oplat i fizycznego zaplacenia naleznej
kwoty. Dzi¢ki wykorzystaniu techno-
logii rozpoznawania tablic rejestracyj-
nych oraz RFID elektroniczny pobér
oplat (ETC) zyskuje na popularnosci
na calym $wiecie.

Wedlug analitykéw z MarketsandMar-
kets globalny rynek rozwigzan ETC ma
do 2023 r. osiagnaé wartos$¢ 20,7 mld
USD, przy $redniej rocznej stopie wzro-
stu na poziomie 8,5 proc. Za rosnaca po-
pularnoscig tych systemdéw stoja m.in.
dzialania majace na w celu ogranicze-
nie zatoréw komunikacyjnych i uspraw-
nienie ruchu drogowego. Elektroniczne
systemy oplat za przejazd sg wdrazane
réwniez w celu sfinansowania nowej in-
frastruktury drogowej i utrzymania ist-
niejacej. Te czynniki, obok wielu innych
korzysci, beda w dalszym ciggu stymulo-
wac wzrost $wiatowego rynku ETC. ©
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ANALITYKA i SYSTEMY LPR/LPC

Wysokiej jakosci inteligentny monitoring wideo

PANORAMICIZINE PROJEKTY

Wydajne systemy panoramiczne 180°/360°

LICZENIE LUDZI | POJAZDOW

Systemy liczenia duzej doktadnosci 3D i 2D

Dystrybucja « Projekty ¢ Integracja « Wspdtpraca
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Polska branza transportu
drogowego jest obecnie

w szczycie fazy wzrostu.

Do 2022r. szacowany calkowity wzrost
wolumenéw pod wzgledem tonazu prze-
wozonych towaréw wyniesie 23%. PézZniej
oczekiwane jest spowolnienie dalszych
WZrostow jest zwigzane z prognozowanym
wyhamowaniem wskaznikéw gospodar-
czych wplywajacych na branz¢. Dotych-
czas segment przewozow miedzynarodo-
wych rozwijal si¢ szybciej od przewozow
krajowych. Po 2022 1. trend ten moze ulec
odwréceniu ze wzgledu na zmiany prze-
piséw prawa UE. W opinii przedstawicieli
branzy, planowane wprowadzenie Pakie-
tu Mobilnosci, utrzymujacy sie na rynku
pracy niedobér kierowcéw, wzrost kosz-
téw w zwigzku z regulacjami srodowisko-
wymi i wzrost kosztéw oplat drogowych
doprowadzg do wzrostu kosztéw w branzy
w przedziale 7-15% do konca 2020 1. w po-
réwnaniu z 2018 1.

Prognozowany rozwdj gospodarczy Polski
nie bedzie mégl si¢ oby¢ bez wzrostu w seg-
mencie transportu. Obserwowa¢ mozna
sygnaly wskazujace na kontynuacje tren-
dow wspierajacych progres gospodarczy
kraju, np. otwieranie na jego terenie cen-
tréw dystrybucyjnych europejskich ope-
ratoréw. Na prognoz¢ wzrostu w branzy
skladaja si¢ dwa czynniki:

5 SIt, KTORE KSZTALTUJA TRANSPORT DROGOWY
W POLSCE W NAJBLIZSZYCH LATACH

1

Catkowity wzrost
23% wolumenéw (tona-

zu) w branzy w cia-

qu 4 lat (2018-2022),

proporcjonalnie
zwiekszajacy po-
ziom pracy przewo-
zowej

3

Wazrost przewozéw
w kraju, wimporcie
i eksporcie

13%

wa UE)

Symulacja spadku catko-
witej pracy przewozowej

w branzy po2022r., je-

$li miedzynarodowa praca
przewozowa zmniejszyta-
by sie 0 20% w konsekwen-
cji przepiséw Pakietu Mo-
bilnosci

4

Reorganizacja prze-
wozéw miedzynaro-
dowych (zmiany pra-

7-15%

Poziom wzrostu kosz-
téw dziatalnosci

do korica 2020 . prze-
widywany przez prze-
woznikéw w poréwna-
niuz2018r.

Niedobér Digitalizacja Z'...':
kierowcow T
200TYS. Wy AUTOMATYZACJA PLATFORMIZACJA
Szacowany poziom 59% PROCESOW 549 Udziat globalnych ope-
niedoboru kierow- 5 Potencjalny poziom ° ratoréw logistycznych,
céw w 2022 r. przy oszczgdnosci kosztéw prze- ktérzy oczekuja, ze di-
utrzymaniu obecnej woznika dzieki cyfrowejau- gitalizacja pozwoliim
luki podazy tomatyzacji proces6w (sys- zwigkszy¢ przychody
temy ERP, TMS, WMSitp.)
POJAZDY ZAAWANSOWANA
AUTONOMICZNE DIGITALIZACJA
0, 0,
5 28% Potencjat oszczednosci 4% Udziat globalnych
kosztéw dzieki automaty- operatoréw logistycz-
Industrializacja zacji transportu drogowe- nych deklarujacych,
go dostepny po 2025 . 7e realizujg inwestycje
zwigzane z Internetem
Cp Rzeczy (telematyka)
Q LNG, ELEKTRYCZNE, CYFROWI GIGANCI
o~ WODOROWE 2018 Rok przetomowy,

Najwazniejsze rozwijane
obecnie technologie na-
pedéw alternatywnych

w ktérym koncern
Amazon zdecydo-
wal sie wejs¢ na rynek
ustug logistycznych
(mozna oczekiwad,
ze wjego $lady péjda
kolejni)

- przewidywane, pozytywne zmiany popytu
na ustugi transportowe na rynku wewnetrznym
(w Polsce) z uwagi na wzrost PKB prognozo-
wany na poziomie 3% w okresie 2018-2022,

- wzrost handlu zagranicznego Polski na po-
ziomie 7% w okresie 2018-2020 oraz na do-
datnim poziomie w latach 2021 2022.

W dlugim terminie (2023-2030) negatyw-
ne zmiany popytu na ustugi polskich prze-
woznikéw na terytorium UE-28 (w kon-
sekwencji przepiséw Pakietu Mobilnosci)
postrzegane s3 jako ogromne zagrozenie
dla branzy.

Niedobdr kierowcéw o pozadanych umie-
jetnosciach z wysokim prawdopodobien-
stwem bedzie si¢ poglebial do poziomu

blisko 200 tys. kierowcéw (20% popytu
na pracg) w roku 2022.

Rewolucja dla branzy bedzie wdrozenie
do uzytku pojazdéw autonomicznych,
nie wypelni to jednak niedoboru w krét-
kiej perspektywie. Szacuje sig, ze rozwia-
zania w zakresie pelnej autonomii pojawia
si¢ na rynku dopiero po 2025 r. W poczat-
kowej fazie bedzie wigzalo si¢ z naklada-
mi inwestycyjnymi, jednak w dlugiej per-
spektywie umozliwi zwigkszanie przewagi
kosztowej. Autonomizacja pojazdéw po-
zwoli na obnizenie kosztéw dzialalno$ci
0 15% dzigki zmniejszeniu kosztow pra-
cy. Réwnolegle rozwéj napedéw alterna-
tywnych dostosuje branz¢ do rosngcych

wymagan w zakresie emisji CO2 i dlugo-
okresowo rowniez umozliwi ogranicza-
nie kosztéw transportu.

Wdrozenie rozwigzan z zakresu digitaliza-
cji bedzie kluczowe dla obnizania kosztéw
dzialalno$ci, dostosowania ustug do zmie-
niajacych sie potrzeb klienta oraz wdra-
zania rozwigzan o wysokiej wartosci do-
danej. W krétszej perspektywie czasowej
beda one dostepne jednak dla duzych prze-
woznikéw, co moze stworzy¢ dodatkows
bariere dla mniejszych przedsigbiorcéw
i przyczyni¢ si¢ do wzrostu koncentracji
rynku. Obecny poziom digitalizacji

branzy transportu drogowego jest
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= niewielki, poniewaz w ostatnich latach

przewoznicy nie potrzebowali technolo-
gii do wzrostu. Globalni przewoznicy po-
strzegaja digitalizacje jako nowe Zrédio
przychodéw, ale dla lokalnych bedzie ona
raczej zrédlem poprawy efektywnosci.

Inteligentne systemy transportowe oraz
rozwiazania oparte na sztucznej inteligencji
czy tez blockchain sa w fazie testow, dlatego
prawdopodobnie w wigkszej skali pojawia
si¢ na rynku dopiero w latach 2022-2023.
W poczatkowej fazie (przed wprowadze-
niem standard6éw) pozostang one poza za-
siggiem malych graczy z uwagi na wysokie
naklady inwestycyjne na ich wdrozenie.

Rewolucja technologiczna
jako czynnik zmian w branzy
transportu drogowego
e Zaawansowane technologie oparte na
software i telematyce
Zaawansowane technologie oparte na
software i telematyce bedg naturalnym
rozwinigciem rozwigzan wdrazanych
w obszarze digitalizacji, ale moga si¢ one
okaza¢ niedostepne dla mniejszych prze-
woznikéw.
Cho¢ wplyw nowych technologii nie jest
jeszcze widoczny w pelni i trudno go skwan-
tyfikowaé, mozna przyjaé, ze zmiany te be-
da mialy szczegodlne znaczenie dla ksztaltu
rynku i dzialania przedsigbiorstw. Mozna
oczekiwad, ze do 2022 1. technologie takie
jak sztuczna inteligencja, Internet Rzeczy,
big data czy blockchain osiagna dojrzalo$¢
pozwalajaca na szersze zastosowanie opar-
tego na nich oprogramowania.
Na poparcie tej tezy mozna przytoczy¢
deklaracje globalnych spdlek transporto-
wych w zakresie realizowanych obecnie
inwestycji w zaawansowane rozwigzania
technologiczne w obszarze software i te-
lematyki. Przedstawiony wynik wskazuje,
ze szczegoblng uwaga objete s telematy-
ka (tozsama z rozwigzaniami z obszaru
Internetu Rzeczy) i sztuczna inteligencja.
Na razie zainteresowanie technologiami
opartymi na blockchain jest niewielkie.
Moze to by¢ zwiagzane z postrzeganiem
specyfiki tych rozwigzan - nie s3 one nie-
zbedne i majg charakter wartosci dodane;.
Posréd réznych rozwigzan software’owych
zidentyfikowano 5 najwazniejszych, ktére
beda mialy najwiekszy wplyw na rynek:

® Zrobotyzowana automatyzacja proce-
séw (RPA)
RPA to technologie automatyzacji pro-
ceséw z wykorzystaniem botdéw softwa-
re’owych, ktére zast¢puja operacje wy-
konywane przez ludzi na komputerach.
W transporcie istnieje duza przestrzen
do automatyzacji proceséw administra-
cyjnych z wykorzystaniem botéw. Wy-

TRANSPORT I LOGISTYKA

nika to z tego, ze wiele zadan takich np.
przygotowanie dokumentacji transporto-
wej jest powtarzalnych, a wzrost kosztéw
sklania przedsigbiorcéw do poszukiwania
rozwigzan, ktére moga je ograniczy¢. O po-
tencjale technologii $wiadcza prognozy -
obroty spélek $wiadczacych rozwigzania
z zakresu RPA maja rosng¢ z dynamika
przekraczajacg 50% w latach 2016-2022.

* Inteligentne systemy transportowe (ITS)
ITS to systemy zbudowane z uzyciem tele-
matyki/rozwigzan Internetu Rzeczy wspo-
magajace zarzadzanie ruchem miejskim,
transportem publicznym, przeplywem
pasazeréw i towardw, flotg i ladunkami
oraz zbieranie i raportowanie informacji
o ruchu drogowym pojazdéw. Z perspek-
tywy przedsigbiorcéw transportowych
umozliwiajg one lepsze zdalne zarzadza-
nie pojazdami. Wedlug prognoz oczeku-
je sie, ze do 2022 1. obroty spdlek oferuja-
cych rozwiazania z zakresu inteligentnych
systeméw transportowych (ITS) w trans-
porcie drogowym osiagna globalnie war-
to$¢ ponad 72,3 mld USD, rosnac w tem-
pie 7,9% w latach 2016-2022.

® Utrzymanie predykcyjne (konserwacje)
Utrzymanie predykcyjne polega na kon-
serwacji sprzetu na podstawie biezacych
i historycznych parametréw jego pracy
mierzonych z uzyciem czujnikéw. Dostep
do zbioréw réznorodnych danych pocho-
dzacych z sensoréw maszyn produkeyjnych
czy transportowych daje mozliwo$¢ nie-
ustannej analizy stanu urzadzen. Pozwa-
la takze wykorzysta¢ dane w celu uniknie-
cia awarii czy uchybien.

W transporcie remonty predykcyjne mo-
ga odegraé kluczows rol¢ w minimali-
zacji awarii, ktére maja ogromny wplyw
na bezpieczenstwo uzytkowania pojaz-
déw. Podobnie jak w przypadku rozwiagzan
RPA szacuje sig, ze obroty spolek $wiad-
czacych rozwigzania z zakresu utrzyma-
nia predykcyjnego beda rosly z dynamika
przekraczajaca Sredniorocznie 37% w la-
tach 2018-2022.

* Rozwiazania blockchain

Rozwigzania software oparte na blockcha-

in wykorzystujg zasad¢ dzialania rejestru

rozproszonego, ktdry dzigki zwielokrot-
nieniu zapiséw w grupie réznych podmio-
téw pozwala na budowanie niezawodnych
punktéw odniesienia dla zbieranych da-
nych. Uniemozliwia np. ukrywanie niele-
galnego obrotu towarami w procesach re-
jestrowanych z uzyciem tej technologii.

Rozwigzania korzystajace z laricucha blo-

kéw umozliwiajg branzy transportu i lo-

gistyki osiaggniecie wielu korzyéci, takich
jak zwigkszenie:

- bezpieczeristwa - identyfikacja produktu
i mozliwos¢ audytu przy zachowaniu pry-
watnosci za pomoca kluczy skrétu,

- wydajnosci - zmniejszone zapotrzebowa-
nie na przetwarzanie dokumentéw (dzieki
automatyzacji),

- przejrzystosci - tatwiejsze i bardziej nie-
zawodne $ledzenie i sprawdzanie zrédet,

- niezawodnosci - po wprowadzeniu infor-
macji do sieci nie mozna jej fatwo zmienic.

Mozna si¢ spodziewad, Ze z czasem roz-

wiazania blockchain odnajda swoja droge

narynek transportu i logistyki, pozwala-
jac na zwiekszenie przejrzystosci dokony-
wanych transakcji dla klientéw.

* Rozwigzania sztucznej inteligendii
Transport i logistyka oraz motoryzacja
to dwie z czterech branz, ktére wg ba-
dan PwC wykazuja najwyzsze korzysci
z wdrozenia rozwigzan z zakresu sztucz-
nej inteligencji. Dla przedsigbiorcy $wiad-
czacego ushugi transportu drogowego roz-
wigzania oparte na sztucznej inteligencji
w obszarze zarzadzania przeplywem to-
wardéw w sieci, identyfikowania zalezno-
$ciipodejmowania decyzji pozwolg m.in.
na lepsze zarzadzanie flota i przeplywem
pasazeréw/towaréw oraz lepsze planowa-
nie dzialalnosci. Rozwigzania te, podob-
nie jak i wymienione wczesniej, wyma-
gaja jednak wiekszej dojrzalosci, zanim
beda mogly by¢ zastosowane na rynku
W szerszej skali.

Szanse poprawy efektywnosci, jakie daja
digitalizacja i zaawansowane technologie,
sg znaczace, jednak mali przedsigbiorcy
beda mieli do nich ograniczony dostep.
Mozliwo$¢ korzystania bedzie uzaleznio-
na od posiadanych zasobéw i w praktyce
fakt, ze takimi zasobami b¢da dyspono-
wali wigksi przewoznicy, moze spowo-
dowa¢ wzrost barier dostgpu do branzy,
a w konsekwencji — zwigkszenie koncen-
tracji rynku. @

Opracowano na podstawie raportu PWC
przygotowanego na zlecenie Zwiazku Pra-
codawcoéw ,,Transport i Logistyka Polska”
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W PAZDZIERNIKU UB.R _1_; DCZAS
GAPS W WARSZAWIE SZEF MIEDZYN

ZRZESZENIA PRZEWOZNIKOW LOTN

™ [

ENTRALNY PORT
7 ST JAK NAJBARDZIE]

POTRZEBNY. BIORAC POD UWAG ACY POPYT NA LATANIE,

POZOSTAWIENIE PRZEPUSTOWOSCI EUROPEJSKICH LOTNISK NA

OBECNYM POZIOMIE DOPROWADZILOBY W PRZYSZLOSCI DO NIEMALYCH

PROBLEMOW. WEDLUG WYLICZEN IATA, BRAK NOWYCH INWESTYCJI

LOTNISKOWYCH W EUROPIE SPRAWI, ZE DO ROKU 2040 AZ 160 MLN PASAZEROW

NIE BEDZIE MOGLO SKORZYSTAC Z TRANSPORTU LOTNICZEGO ZE WZGLEDU NA

PRZEPELNIENIE INFRASTRUKTURY.

O PRZYSZLOSCI PROJEKTU CENTRALNEGO PORTU KOMUNIKACYJNEGO

ROZMAWIAMY Z KONRADEM MAJSZYKIEM, DYREKTOREM KOMUNIKACJI CPK.

CZY RYZYKO PRZEPELNIENIA ISTNIEJACEJ
INFRASTRUKTURY W EUROPIE JEST GLOWNYM
ARGUMENTEM STOJACYM ZA TA INWESTYCJA?
Prawda jest taka, Ze dla takiej inwestycji zlokalizowanej mie-
dzy Warszawg a Lodzia, tuz przy autostradzie A2, na skrzy-
zowaniu planowanych linii kolejowych duzych predkosci
nigdy nie bylo lepszego czasu, miejsca i okolicznos$ci ryn-
kowych. Rynek lotniczy w Europie Srodkowo-Wschodniej,
aw Polsce w szczegdlnosci, ro$nie w tempie rekordowym.
Zblizajace si¢ do granicy przepustowosci Lotnisko Chopi-
na, najwigkszy port lotniczy w kraju, coraz bardziej dotkli-
wie krepuja bariery srodowiskowe, np. strefa ograniczone-
go uzytkowania i limity halasowe, z ktérych wynika tzw.
core night (zakaz lotéw nocnych). Do tego dochodza ogra-
niczenia infrastrukturalne, np. blisko$¢ duzych dzielnic
mieszkaniowych i tras szybkiego ruchu, zwlaszcza polu-
dniowej obwodnicy Warszawy, ktére uniemozliwiaja bu-
dowe trzeciego pasa. Lotnisko Chopina jest jak za ciasne
ubranie, ktére krepuje ruchy i uniemozliwia dalszy rozwd;j.
Ponadto w dlugim horyzoncie czasowym budowa CPK si¢
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CZY CENTRALNY PORT KOMUNIKACYJNY BEDZIE SIE
WYROZNIAL CZYMS NA TLE INNYCH LOTNISK?

Bedzie, i to bardzo. Ten port lotniczy wraz z wezlem kolejowym zosta-

Konrad Majszyk
|

wanie przez szeroko pojeta branze briefu strategicznego CPK i konsulta-
cje z liniami lotniczymi w ramach ACC (Airport Consultative Committee).

m.in. raporty PWC oraz Baker McKenzie i Polityki Insight.

o | . o m . T
X na zaprojektowane i wybudowane calkowicie od podstaw. Jeste$smy jedy- po prostu dla gospodarki oplaca. Test Prywatnego Inwestora z
~ na planowang obecnie w Europie duza inwestycja lotniskows typu green- (TPI) wykonany na potrzeby CPK przez EY wykazal, ze za- | £
hey field. Jako inwestor nie jeste$my wigc skrepowani zadnymi ograniczeniami kladana stopa zwrotu z lotniskowej cze$ci inwestycji wyno- g
EI istniejacej infrastruktury, np. starego lotniska. To niepowtarzalna okazja si ponad 10 proc. W drugiej polowie ub. roku doradcy tech- E
S i przewaga konkurencyjna. Mozemy zaplanowad, zaprojektowac i wybu- niczni AECOM i Arcadis sprawdzili dla CPK harmonogramy |
o dowa¢ port lotniczy ,,na miar¢” — dokladnie pod potrzeby uzytkownikéw. i CAPEX calej inwestycji, potwierdzajac po raz kolejny, zema | =
E’ To wlasnie z nimi konsultujemy obecnie koncepcje CPK: poprzez opinio- ona swoje biznesowe podstawy. Taka tez¢ potwierdzajg tez E

([enp]
—_

Fot.: Terminal CPK. Koncepcja KPF

www.aspolska.pl

JAKIE SA SZANSE, ABY NOWY PORT

LOTNICZY STAL SIE GLOWNYM WEZLEM
PRZESIADKOWYM W EUROPIE?

Nasz port lotniczy powstanie w samym sercu rynku o wiel-
kim potencjale: obszaru 18 europejskich krajéw pomieg-
dzy Baltykiem, Adriatykiem i Morzem Czarnym, na ktd-
rych terenie mieszka lagcznie ponad 180 mln ludzi. Dzisiaj
najwigkszym portem w tym regionie jest Lotnisko Chopi-
na, pod wzgledem liczby pasazeréw wyprzedzajace Pra-
ge, Budapeszt i Bukareszt. Co istotnie, na calym tym roz-
leglym obszarze nie ma lotniska, ktére pretendowaloby
do roli globalnego hubu. To oznacza wielka szanse dla no-
wego projektu CPK.

Fakty sg takie, Ze CPK jest polozony wrecz fenomenal-
nie. To niezwykle atrakcyjna lokalizacja dla obshugi ruchu
miedzy Europa a Dalekim Wschodem. Jesli chodzi o pola-
czenia do Ameryki Péinocnej, to CPK moze by¢ atrakceyj-
nym punktem przesiadkowym np. dla pasazeréw z Euro-
py Srodkowo-Wschodniej. Z tego punktu widzenia dobra
wiadomoscig jest tez zniesienie wiz do USA dla Polakéw,
co generuje dodatkowy ruch.

Z powodu zapdznienia cywilizacyjnego, ktére jako kraj sta-
ramy si¢ odrobi¢, liczba pasazeréw w ,,nowych” krajach
czlonkowskich UE roénie dwukrotnie szybciej niz w kra-
jach Europy Zachodniej. Spéjrzmy na statystyki: w Polsce
$rednia liczba podrdzy przypadajaca na mieszkarica wyno-
si w ciggu roku 1,4, podczas gdy w krajach Europy Zachod-
niej jest to z reguly od 3 do 7. To pokazuje, z jak duzym po-
tencjalem w regionie CEE mamy do czynienia. Wystarczy
z tej szansy skorzystac.
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JAKIE ROZWIAZANIA Z ZAKRESU
SYSTEMOW ZABEZPIECZEN -

W KONTEKSCIE ZAPEWNIENIA
BEZPIECZENSTWA PRACY
ZAROWNO PORTU, JAK

| PASAZEROW - SA PLANOWANE?
Kwestie bezpieczenstwa sg absolut-
nie kluczowe dla funkcjonowania CPK
w przyszlodci. Dlatego bierzemy pod uwa-
ge szeroki wachlarz zagadnien, takich
jak bezpieczenstwo pasazerdw, bezpie-
czenstwo statkéw powietrznych, zabez-
pieczenia cyfrowe itd. Na etapie master
planu bedziemy rozwaza¢ szczegdlowe
rozwiazania i tworzy¢ zr¢by polityki
bezpieczenstwa. Zastosowanie techno-
logii mozemy rozwazac po zrealizowa-
niu planu generalnego, kiedy przystapi-
my do prac projektowych.

NA JAKIM ETAPIE SA
PRZYGOTOWANIA

DO BUDOWY CPK? KIEDY
TEMAT PROCEDUR
BEZPIECZENSTWA WEJDZIE
WFAZE UZGODNIEN?

W tej chwili przygotowujemy poste-
powanie na master plan lotniska, czyli
kompleksowe zestawienie najwazniej-
szych zalozen koncepcyjnych przyszlej
infrastruktury. Mamy juz gotowy brief
strategiczny, czyli techniczny dokument
opisujacy funkcjonalnosci i elemen-
ty CPK. W jego konsultacjach wziglo
udzial ponad 130 firm i instytucji, kto-
re zglosily lacznie ponad 9,5 tys. uwag
i propozycji. W master planie wszyst-
kie zebrane dotychczas dane zostang
uszczegblowione w stopniu umozli-
wiajacym uzyskanie odpowiednich ze-
zwolen administracyjnych. Znajdzie si¢
tam m.in. dokladna lokalizacja lotniska,
parametry poszczegélnych elementéw
infrastruktury, zalozenia etapowania
inwestycji oraz szczegdélowe zalozenia
modelu biznesowego.

W pierwszej fazie realizacji zaméwimy
studium specjalne (Security Master Plan),
ktdre obejmie m.in. oceng potencjalnych
zagrozen, wytyczne planowania systemow
bezpieczenstwa, definicje¢ ogdlnej strate-
gii bezpieczenstwa lotniska. Po zrealizo-
waniu master planu, przystapimy do kon-
kretnych prac projektowych, ktére moga
przesadzi¢ o granicach stref bezpieczen-
stwa, procedurach reagowania na incy-
denty, a nawet o wyborze konkretnych
rozwiazan technologicznych.

CZAS, JAKIMIJA

OD ROZPOCZECIA PRAC
PROJEKTOWYCHDO ICH
REALIZACJI, NIEKIEDY OZNACZA

Fot.: Terminal CPK. Koncepcja Zaha Hadid Architects
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WYMIANE TECHNOLOGICZNA ROWNIEZ W BRANZY
SYSTEMOW ZABEZPIECZEN. CO W PRZYPADKU GDY
PRZED REALIZACJA POJAWIA SIE NOWE, SKUTECZNIEJSZE
ROZWIAZANIA?

Jeste$my przekonani, ze si¢ pojawia, i czekamy na nie z otwartymi re-
kami. Podczas Airport Exchange w Abu Zabi w listopadzie ub. roku byla
omawiana koncepcja tak futurystycznych zabezpieczen lotniskowych,
ze gdyby weszly w Zycie, to pasazer wchodzilby po prostu do termi-
nalu, a nast¢pnie — gdyby zaawansowane, automatyczne systemy nie
wykryly w jego zachowaniu, bagazu, statusie podrdzy czy historii rej-
s6w niczego niepokojacego - to niemal bez zatrzymywania wsiadiby
do samolotu. Dzisiaj trudno to sobie wyobrazi¢, ale wigkszo$¢ kon-
troli i odpraw by¢ moze bedzie mozliwa bez fizycznego udzialu pa-
sazera. Piesn przyszlo$ci? Zobaczymy. Co do zasady, jeste$my otwar-
ci na nowe technologie, a koncepcja CPK zostanie opracowana w ten
sposob, zeby$smy byli przygotowani do elastycznego dostosowania si¢
do nowych rozwiazan.

Jedno jest pewne: CPK na pewno zastosuje si¢ do miedzynarodowych
wytycznych i standardéw bezpieczenstwa, ktére sg ustalane m.in. przez
EASA (European Union Aviation Safety Agency) i ICAO (International
Civil Aviation Organization) oraz zgodne z wytycznymi Urzedu Lot-
nictwa Cywilnego i IATA (International Air Transport Association).
Te zrédla norm i standardéw tworzg najbardziej aktualna, podstawo-
w3, wspdlna baze wiedzy na temat potrzeb calej branzy lotniczej w za-
kresie bezpieczenstwa.

CZYPRZY USTALANIU STRATEGII DOTYCZACEJ
BEZPIECZENSTWA BEDZIECIE KORZYSTAC .
ZDOSWIADCZEN INNYCH SWIATOWYCH PORTOW?

Juz dzisiaj prowadzimy dialog technicz-
ny w sprawie wyboru doradcy strate-
gicznego dla CPK. Rozmawiamy w tej
sprawie z najlepszymi i najlepiej zorga-
nizowanymi lotniskami przesiadkowy-
mi na $wiecie, o duzym do$wiadczeniu
w dzialalno$ci doradczej. Negocjujemy
m.in. z portami Narita w Tokio, Changi
w Singapurze i Incheon w Seulu. Bierze-
my pod uwagg tez inne lotniska spoza te-
go regionu. Jeste$my w stalym roboczym
kontakcie z operatorami polskich i zagra-
nicznych portéw lotniczych.

CZEGO OCZEKUJA PANSTWO
OD BRANZY SECURITY, ABY
ZAPEWNIC WYSOKI POZIOM
BEZPIECZENSTWA PASAZEROM
| ZAGWARANTOWAC SPRAWNE
FUNKCJONOWANIE PORTU?
Dokladamy staran, zeby posiadac aktu-
alng wiedze¢ na temat mozliwych do za-
stosowania systemow zabezpieczen i wa-
runkéw, w jakich sprawdzaja si¢ one
najlepiej. Przed wyborem zabezpieczen
potrzebne beda dokladne analizy zagro-
zen i ich potencjalnych skutkéw. Techno-
logie zabezpieczen planujemy rozwazaé
i ocenia¢ w ramach prac projektowych
CPK. Od branzy niezmiennie oczekujemy
na bardziej wydajne i niezawodne urza-
dzenia. W przyszlosci zapewne koniecz-
ne bedzie tez wsparcie przy implemen-
tacji technologii i integracji systemoéw.

JAKIE SA NAJWAZNIEJSZE
PLANY CPK NA TEN ROK?

W tym roku ruszy dobrowolny wykup
gruntéw. Zamierzamy takze wybraé spo-
$réd najlepszych $wiatowych portéw lot-
niczych doradce strategicznego, ktéry
bedzie naszym partnerem podczas pla-
nowania, projektowania i budowy CPK.

ZLaha Hadid Architects

Fot.: Terminal CPK. Koncepcja

www.aspolska.pl

Jednoczes$nie trwaja postgpowania w celu wyboru doradcy do zarzadzania
zintegrowanym zespolem projektowym oraz konsultantéw do spraw: ma-
ster planu, ochrony srodowiska i badan terenowych.

Nasz harmonogram zaklada, Ze w polowie roku wykonawca master planu
bedzie juz wybrany i rozpocznie pracg. W pierwszej polowie roku chcemy
ruszy¢ na szeroka skale z badaniami srodowiskowymi na terenie calej Pol-
ski. Na poczatku lutego rozpoczeliémy konsultacje korytarzy i wariantéw
planowanych przez nas linii kolejowych.

NAJWIEKSZYM WYZWANIEM JEST HARMONOGRAM. W JAKI
SPOSOB TA INWESTYCJA MA SIE ZMIESCIC W ZAKLADANYM
TERMINIE?
Biuro Pelnomocnika ds. CPK planuje do korica marca przedstawi¢ zmia-
ny w prawie, zeby skrdci¢ procedury administracyjne, zmniejszy¢ liczbe
wymaganych formalnoéci i przyspieszy¢ proces inwestycyjny. Innymi sto-
wy: w planach jest nowelizacja specustawy o CPK. Kolejnym planowanym
na najblizsze tygodnie kamieniem milowym jest Program Wieloletni CPK,
czyli rzagdowy plan finansowania inwestycji w kolejnych latach.
Prawda jest taka, ze nie mamy czasu do stracenia. CPK jest potrzebny tu
i teraz. Naszym obowigzkiem jest go madrze zaplanowac¢ i zaprojektowac,
a potem sprawnie wybudowac¢ i uruchomi¢. Wszystko po, zeby wykorzy-
sta¢ wielkg cywilizacyjng szanse i rynkowa okazje, jaka pojawila si¢ przed
polska gospodarka.

DZIEKUJEMY ZA ROZMOWE o

A&S POLSKA
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WinGuard PSIM+ Transport publiczny

Firma Advancis, bazujac na zdobytym
doswiadczeniuilicznych referencjach,

rozwija opracowane przez siebie

rozwiazanie wertykalne - WinGuard PSIM+
Transport publiczny, znajdujace sie w ofercie
C&C Partners. Zaawansowana wersja systemu
oferuje predefiniowane funkcjonalnosci, ktére sa

wypadkowa biezacych oczekiwan branzowych oraz

Sledzenia trendéw rynkowych.

Cyberbezpieczenstwo

Kluczowym obszarem rozwini¢tym w ra-
mach rozwigzania wertykalnego Win-
Guard PSIM+ Transport publiczny jest
cyberbezpieczenstwo rozleglych siecio-
wych instalacji, gdzie sprawa bezpieczne-
go, kontrolowanego dostepu do danych
ma krytyczne znaczenie w obecnej rze-
czywisto$ci. WinGuard, zgodnie z naj-
wyzszymi standardami, zapewnia pel-
ne szyfrowanie komunikacji sieciowej
za pomocg protokolu AES-256. Umoz-
liwia takze pelne szyfrowanie bazy da-
nych oraz integracje z usluga Active Direc-
tory (LDAP).

Rozproszona architektura systemu
Sieciowanie i efektywne przesylanie danych
w rozleglych rozproszonych strukturach,
gdzie moga wystgpowac rézne typy pola-
czen sieciowych, to kolejne obszary, kto-
re zostaly poddane gruntownej analizie.
Odpowiedziag WinGuard jest mozliwo$¢ za-
stosowania rozproszonej architektury syste-
mu, gdzie poszczegdlne lokalizacje (stacje,
tunele, budynki biurowe itd.) moga by¢ wy-
posazone w lokalne serwery badz serwery
interfejséw, w dalszej kolejnosci laczace sie
z nadrzednymi lokalizacjami (np. centrami
regionalnymi), a finalnie agregowane na po-
ziomie centrum zarzadzania. Jednoczesénie
system wspiera segmentacj¢ danych agrego-
wanych na wyzszych poziomach.

Procesowa obstuga danych
Procesowa obsluga zdarzen serwiso-
wych ma na celu utrzymanie najwyzszej
sprawnosci i dostgpnosci elementéw in-
frastruktury bezpieczenstwa. Operator
WinGuard, opierajac si¢ na informacjach
otrzymywanych z poszczegdlnych syste-
méw (np. o uszkodzeniu kamery), moze
inicjowac¢ automatyczne testy, zadyspo-
nowa¢ zespdl serwisowy, $ledzi¢ postep
prac online, az do momentu przywrécenia
poprawnej pracy i formalnego zamknie-
cia zdarzenia. Pozwala to odpowiedzial-
nie i w pelni $wiadomie zarzadzaé pod-
legly infrastruktura.

Zrealizowane projekty

Przykladem zastosowania rozwigzania
wertykalnego WinGuard PSIM+ Trans-
port publiczny jest projekt wykonany dla
kolei austriackich, gdzie w ramach jednej
instalacji systemu WinGuard PSIM doko-
nano integracji réznych systeméw: tele-
wizji dozorowej, SSP, systemu interko-
mowego, SSWIiN, call center oraz dwéch
wykorzystywanych systeméw KD.
Kazdego dnia z dwdch centréw zarzadza-
nia bezpieczenstwem, zlokalizowanych
w Wiedniu i Innsbrucku, operatorzy nad-
zorujg blisko 11 tys. km tras, 300 tunelii ty-
sigce budynkéw infrastruktury kolejowej,
co przeklada si¢ na ponad 140 tys. punktéw
detekcyjnych w systemie WinGuard X4.

Jeden z realizowanych obecnie projek-
téw w Polsce oparty na WinGuard PSIM+
Transport publiczny obejmuje integra-
cje kilkunastu obiektéw wchodzacych
w sklad infrastruktury transportu pu-
blicznego w zakresie m.in. CCTV, SSP,
KD, SSWiN, interkoméw oraz systemoéw
technicznych.

Podsumowujac, WinGuard PSIM+ Trans-
port publiczny to sprawdzone rozwigza-
nie do integracji i wizualizacji systeméw,
w pelni wspierajace procesowe podej-
Scie do zarzadzania bezpieczenstwem.
Skalowalnos¢, cyberbezpieczenstwo,
neutralnos$¢ oraz otwarto$¢ pozwalajg
na budowanie rozwigzan, ktére z jednej
strony w ergonomiczny sposéb wspie-
rajg codzienng pracg stuzb bezpieczen-
stwa, z drugiej - zapewniajg interacyjne
podnoszenie poziomu bezpieczenstwa
w oparciu o korelacje¢ zdarzen, umozli-
wiajac $ledzenie trendéw czy wniosko-
wanie dedukcyjne. ©

C&C Partners

ul. 17 Stycznia 119, 121
64-100 Leszno
www.ccpartners.pl
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Wdrozenia sa rozne, od autobusodw,
ktdére maja maks. 10-12 kamer, po skla-
dy kolejowe, tzw. elektryczne zespoly
trakcyjne wyposazone w ponad 40 ka-
mer. Rozwigzania Hikvision sprawdzaja
si¢ m.in. w takich realizacjach, jak SKM
Warszawa, Koleje Mazowieckie, Kole-
je Wielkopolskie, MPK w Lodzi, MZK
w Jeleniej Gorze.

- Z firmq Hikvision zrealizowalismy juz wiele
projektéw. Wspdlpracujemy na trzech plasz-
czyznach. Po pierwsze na rynku obiektow sta-
cjonarnych, np. biurowce, urzedy, 2ajezdnie
autobusowe — gléwnie na terenie Warszawy
i Mazowsza. Po drugie na rynku komunikacji
miefskiej, m.in. MZK w Jeleniej Gorze, Tram-
waje Slgskie, i kolejowym, np. SKM Warsza-
wa, Koleje Mazowieckie. Po trzecie realizujemy
projekty posrednio do odbiorcéw koricowych
poprzez producentow pojazdow, dziatajqc ja-
ko podwykonawca, np. PESA, Stadler, Sola-
ris czy FPS — méwi Jakub Adamczyk, pre-
zes Zarzadu Polgard.

Réznorodnosé oferty

Hikvision oferuje bogaty wybdr modeli ka-
mer dedykowanych do zastosowan trans-
portowych. Wéréd nich sa modele po-
kladowe, ktére doskonale sprawdzajg sie
zaréwno wewnatrz pojazdu do monito-
ringu pasazeréw, jak i do obserwaciji szla-
kéw oraz tego, co si¢ dzieje na zewnatrz.
Dostepne s3 réwniez kamery zewnetrzne,
tzw. lusterkowe, instalowane po prawe;j i le-
wej stronie kierowcy do obserwacji tego, co
dzieje si¢ po obu stronach autobusu lub po-
ciagu. W przypadku autobuséw dost¢pna
jest réwniez dedykowana kamera cofania.

Niezawodnosé
Kolejnym argumentem przemawiajacym
za wyborem kamer Hikvision jest ich wy-

W fransporcie

Firma Hikvision zbudowala mocna pozycje na rynku transportu.

Z roku na rok przybywa wdrozen w Polsce i na §wiecie. Dzieki wsp61-
pracy z firma Polgard kamery Hikvision zapewniaja dzis bezpie-
czenstwo w kilkunastu polskich miastach, w r6znych segmentach

transportowych.

soka niezawodno$¢. Jest to szczegdlnie
wazne we wdrozeniach transportowych,
dlatego ze serwisowanie urzadzen w po-
jezdzie znajdujacym si¢ czesto na drugim
konicu kraju jest kosztowne i czasochlon-
ne, a takze aby nie utraci¢ zaufania klienta,
ktéry chee mie¢ sprawny tabor. - W zwigzku
2 tym stawiamy na sprawdzonych dostawcéw,
ktérych urzqdzenia majq wskazniki bezawa-
ryjnosci na odpowiednim poziomie — podkre-
$la prezes firmy Polgard.

Certyfikaty

Na rynku transportowym bardzo istotne s
specjalistyczne certyfikaty. Kamery Hikvi-
sion maja wszelkie wymagane homologacje
do zastosowan automotive, a na rynku ko-
lejowym uzyskaly certyfikaty na zgodnosé
znormg PN-EN 50155 Zastosowania kole-
jowe. Wyposazenie elektroniczne stosowa-
ne w taborze i norma EN 45545 dotyczaca
ochrony przeciwpozarowej, co ma zapew-
nié bezpieczenstwo oséb i urzadzen wy-
korzystywanych w kolejnictwie.

- Wspéipraca w tym zakresie przebiega
pozytywnie. Jesli zglaszamy Hikvision po-
trzebe uzyskania konkretnego certyfikatu,
otrzymujemy taki. I to jest bardzo istotne
2wlaszcza wtedy, gdy dostarcza sig urzqdze-
nia bezposrednio do producentéw pojazdéw
- wyjaénia Jakub Adamczyk. - Mozemy
tez liczy¢ na profesjonalne wsparcie tech-
niczne ze strony Hikvision. Bardzo szybko

otrzymujemy odpowiedzi na pytania 2wiq-
zane 2 integracjq. Stosujemy wiasne opro-
gramowanie do zarzqdzania materiatem
wizyjnym w pojazdach i tutaj wspdlpra-
ca z producentem urzqdzen musi by¢ bar-
dzo efektywna. Tak jest w tym przypadku,
zglaszane przez nas poprawki wprowadzane
sq bardzo sprawnie. Mamy tez dobrq opie-
ke serwisowq, urzqdzenia sq dostarczane
2 magazynéw w Europie, dlatego czas ocze-
kiwania jest znacznie krétszy niz w przy-
padku dostaw z Azji.

W tym segmencie rynku bardzo istotne jest
wsparcie partneréw na wszystkich etapach
wdrozenia, od projektu, przez instalacje,
po obstuge posprzedazowa. - Dbamy o cig-
gly roxwdj oferowanych produktow, jestesmy
otwarci na wspolprace z klientami, aby do-
stosowac parametry kamer do ich wymagar.
Iwlasnie to oraz elastycznos¢ i niezawodnosé
naszych rozwigzan uczynito nas liderem ryn-
ku w sektorze zabezpieczen w transporcie —
moéwi Piotr Swider, Business Development
Manager w Hikvision Poland. 2

Hikvision Poland

ul. Zwirki i Wigury 16B,
02-092 Warszawa

tel. 22 460 01 50,

faks 22 464 32 11
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smartGATE

Innowacyijna ustuga

automatycznej kontroli
procesow wijazdu i wyjazdu

Securitas wprowadzil usluge smartGATE beda-
ca odpowiedzig na rosnace zapotrzebowanie seg-
mentu logistyki na usprawnienie procesu kon-
troli wjazdu i wyjazdu w centrach logistycznych,
wytworcezych i handlowych. Optymalizacja miala
na celu usprawnienie awizacji i obnizenie kosztéw,
przy jednoczesnym utrzymaniu wysokiego pozio-
mu bezpieczenstwa obiektu i zmniejszeniu udzia-
lu ochrony fizycznej stalej.

smartGATE pozwala na zarzadzanie procesem za-
ladunkéw oraz oszczedza czas kierowcow i spedy-
tora. Z punktu widzenia bezpieczenstwa zapewnia
szyfrowany przeplyw informacji oraz kilkustopnio-
wy proces weryfikacji kierowcy i pojazdu dzigki za-
stosowaniu m.in.:

*  systemu czytania tablic rejestracyjnych,

*  przyznawania losowych kodéw wjazdowych o ogra-
niczonym terminie waznosci, wysylanych za pomo-
ca SMS na numer telefonu kierowcy,

*  czytnika dokumentéw weryfikujacych dane kierow-
cy lub transportowe,

*  zestawu audio-wideo umozliwiajagcego polaczenie
sie z pracownikiem Securitas.

smartGATE zostal oparty na najnowoczesniej-
szych rozwigzaniach technicznych, laczacych za-
lety chmury obliczeniowej i podej$cia IoT. Dzigki
temu ogranicza do minimum potrzebe inwesty-
cji w rozwigzania sprzetowe posredniczace w wy-
mianie informacji. Algorytm systemu i modulowa
konstrukcja smartGATE pozwala na dopasowa-
nie do istniejacych proceséw biznesowych, zapew-
nia szybkie wdrozenie i zwrot z inwestycji. Dostegp
do systemu z dowolnej sieci umozliwia §wiadcze-
nie uslugi przez pracownikéw ochrony bedacych
w obiekcie, ale réwniez w sposéb zdalny przez ope-
ratoréw Securitas Operation Center.
Bezpieczenistwo wymiany informacji jest zapew-
nione dzigki pelnemu szyfrowaniu mig¢dzy kazdym
elementem systemu, do ktérego dostep jest w pel-
ni kontrolowany i ograniczony do wybranych uzyt-
kownikdéw. Responsywny interfejs pozwala na prace
na urzadzeniach zaréwno stacjonarnych, jak i mo-
bilnych bez wzgledu na wykorzystywana platforme.
Ponadto otwarte API zapewnia integracj¢ z syste-
mami logistycznymi i bezpieczenstwa.

Weryfikacja oséb i pojazdow wjezdzajacych
iwyjezdzajacych z obiektu jestjednym

z kluczowych zadan pracownikéw ochrony.
Decyzje podejmowane na tym etapie
wplywaja na dzialanie przedsiebiorstwa.
Automatyzacja procesu kontroli ruchu
kolowego pozwala utrzymaé ptynnosé
operacyjna i zapewnia wysoki stopien
dokumentacji. Jest to szczegoblnie istotne ze
wzgledu na rosnaca liczbe zadan zlecanych
pracownikom ochrony, jak rowniez
zapotrzebowanie na optymalizacje.

e v - wx Wyknes weaysikich
ik ] =1 L wi stafusdw

e " - e Tygodnicwy wikres
., criond zreskrownnych dostaw

smartGATE zostal zaprojektowany w taki sposéb, aby przyspieszy¢
prace administracyjne i odcigzy¢ uzytkownika. Dane sa wprowadzane
do systemu w sposéb intuicyjny za pomocg interfejsu webowego lub
aplikacji w urzadzeniach mobilnych z dostgpem do Internetu. Mozli-
wo$¢ korzystania z wielu jezykdw sprawia, ze smartGATE jest przy-
jazny réwniez dla kierowcéw pochodzacych z réznych krajoéw. System
moze by¢ doposazony w systemy skanowania podwozia, automatycz-
nego wazenia lub odczytu numeréw konteneréw. ©

Securitas Polska E E
Postepu 6, 02-676 Warszawa :
securitas@securitas.pl E

smartGATE

Innowacyjna ustuga automatycznej
kontroli i zdalnego zarzadzania
ruchem kotowym dla logistyki.
Optymalizuje koszty i procesy,

i podejscie loT, ograniczajac do
mihimum inwestycje w rozwigzania
sprzetowe. Zapewnia szybkie
wdrozenie i zwrot z inwestyc;ji.
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Optymalizacja
Nnie moze 0znaczac
ograniczer

Krzysztof Wilczynski

Dynamika zmian i cz¢sto wystepujace
w logistyce kontrakty krétkookreso-
we w wigkszosci przypadkéw ograni-
czaja w ochronie wdrozenie rozwia-
zan dlugofalowych.

Zdarza sie, ze wiele z nich wprowadza
si¢ bez gl¢bszej analizy tematu, co po-
woduje, iz cierpi na tym jako$¢ uslugi.
Moze to oznaczad, ze ryzyko réznych
zagrozen, ktére wyeliminowano przez
wczedniejsze rodzaje zabezpieczen,
czy mozliwo$¢ ich wystgpienia zosta-
lo zminimalizowane, teraz powtérnie
zaczyna rosnac.

Dobrym przykladem jest chociazby ogra-
niczanie liczby posterunkéw ochrony fi-
zycznej (pracownikéw ochrony) i wykre-
$lanie ich z instrukeji ochrony obiektu.
Do jakiego minimum mozna tu doj$¢?

Optymalizacja to w logistyce stowo
klucz, ktére obejmuje wszystkie obszary
dzialalnosci oraz procesy, zaré6wno
operacyjne, jak i wspomagajace, w tym
réwniez kwestie ochrony. Dla security
managerow oznacza to koniecznosé
ciaglego dostosowywania modelu

ochrony do zmieniajacych sie mozliwosci
budzetowych i otoczenia.

Jednoczesnie czlowieka moze w wielu
obszarach zastgpic¢ technika.

Dzigki zaawansowanym technologiom,
takim jak inteligentna analityka obra-
zu, bramka detekcyjna czy inne zabez-
pieczenia, istnieje mozliwo$¢ ograni-
czenia liczby pracownikéw ochrony.
Jednak nie nalezy zapominac o tym,
iz na konicu zawsze jest czlowiek, kto-
ry musi posiada¢ odpowiednie kompe-
tencje czy uprawnienia, aby obsluzy¢
konkretny sprzet i systemy.

Dziatania prewencyjne

Zdaje sobie z tego sprawe, iz obecnie nie
jeste$my w stanie powrdci¢ do wielu dzia-
lanl prewencyjnych kiedy$ stosowanych.
Nalezy jednak poszukiwaé takich roz-
wigzan, ktére wyeliminuja dane zagro-
Zenie lub co najmniej beda réwnowazne
dokonanej zmianie. Nowatorskie dziala-
nia prewencyjne s3 wykonywane na réz-
ne sposoby. Wideoobchéd jest najlepszym
przykladem rozwiazania, ktére zastapilo
patrole ochrony fizycznej.

Pamigtajmy jednak, iz przy tego typu me-
todach kontroli wazny jest scenariusz,
zgodnie z ktérym operator centrum
monitoringu dokonuje wideoobchodu.
Scenariusz musi by¢ jasno sprecyzowa-
ny, zamawiajacy usluge musi dokladnie
wiedzie¢, czego oczekuje.

Zdefiniowanie potrzeb stanowi podsta-
we dobrej wspolpracy z dostawca ustug
ochroniarskich. Precyzyjne schematy
postepowan pozwalaja uniknaé wielu
nieporozumien. Istotne jest przy tym,
aby podejmowane dzialania prewencyj-
ne zapewnily poczucie bezpieczenstwa
osobom przebywajacym w obiekcie i, co
wazniejsze, nic nie umknelo dzialowi
bezpieczenstwa.

Temat jest rozlegly i trudno poruszyé
wszystkie zagadnienia w krétkim ar-
tykule. Z osobami zainteresowanymi
rozwinigciem tej problematyki chet-
nie spotkam si¢ na najblizszym $nia-
daniu ekspertéw. @

BI1O

Krzysztof Wilczynski

Specjalista ds. bezpieczenstwa.
Zatrudniony w CEVA Logistics
Poland, gdzie odpowiada za
tworzenie i implementowa-
nie procedur zwiekszajacych
poziom bezpieczenstwa. Dba
0 zapewnienie szczelnosci
funkcjonujacych proceséw

u klientéw oraz rekomenduje
nowoczesne rozwigzania opty-
malizujace.

www.aspolska.pl
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TO BRANZA
WYMAGAJACA
SZCZEGOLNYCH
ROZWIAZAN

Z ZAKRESU SECURITY.
O NAJWAZNIEJSZYCH
KWESTIACH
OPOWIEDZIELI NAM
UZYTKOWNICY
SYSTEMOW I ICH
OFERENCI.

Wojciech Andziak
I

DHL Parcel

Wspétpraca
na rzecz

poprawy
bezpieczenstwa

Bezpieczeristwo transportu jest obec-
nie duzym wyzwaniem nie tylko dla
branzy security, ale takze dla catego
sektora logistyki. Mamy coraz lepsza
infrastrukture drogowa, wiecej parkin-
géw i centréw logistycznych. Oprécz
transportéw krajowych Polska jest réw-
niez krajem tranzytowym dla przewozni-
kéw z Europy i Azji. Po naszych drogach
przemieszczaja sie pojazdy transportujace
towary o bardzo duzej wartosci, wzmozo-
ny ruch takich pojazdéw wywoluje zainte-
resowanie grup przestepczych.
Rozwigzaniem, ktére wg mnie moze
zapewni¢ bezpieczeristwo transpor-

A&S POLSKA

D
(den}



_luty 2020

styczen

—
—_

© TRANSPORT I LOGISTYKA

téw, jest potaczenie fizycznego zabezpiecze-
nia pojazdu z zabezpieczeniem elektronicz-
nym tadunku oraz kabiny kierowcy i naczepy.
Jest jednak kilka warunkéw, zeby taki system
byt skuteczny, a jego obstuga nie byta zbyt
kosztowna, np. zasilanie systemu czy rotacja
naczep (rzadko pojazd porusza sie z ta sama
naczepa). Nie chce wymieniaé szczegétéw
technicznych, bo jest ich sporo. Uwazam,
e najwazniejszym aspektem skutecznego
zabezpieczenia jest monitorowanie i natych-
miastowe podjecie interwencji w razie alarmu.
W skutecznym zabezpieczeniu transportu
moga pomac integracja systemow i tworze-
nie profesjonalnych centréw monitorowania
pojazdéw, o ustalonym standardzie zabez-
pieczenia mechanicznego i elektroniczne-
go, do ktérych dopuszczone sa tylko pojaz-
dy spetniajace okreslone warunki.

Wazni sa réwniez sprawdzeni przewoznicy,
z ktérych ustug korzystaja firmy logistyczne.
Oprécz ustug transportowych powinny mieé
w ofercie nie tylko zabezpieczenie fizycz-
ne, ale takze monitorowanie alarméw przez
profesjonalne centrum monitoringu agencji
ochrony lub firmy, ktéra specjalizuje sie tyl-
ko w takich ustugach. |dealnie bytoby, gdyby
firma transportowa miata certyfikat bezpie-
czeristwa. Jedna firma monitorujaca rézne
podmioty logistyczne, niezaleznie od profi-
lu ich dziatalnosci, moze zapewni¢ bezpie-
czefistwo pojazdéw réznych przewoznikéw.
Wszyscy powinni korzysta¢ ze skutecznych
rozwigzar, ktére ze wzgledu na skale moga
znacznie obnizy¢ koszty. Bezpieczeristwa nie
zapewni konkurowanie ze soba, ale pomoc
i wymiana doswiadczer. Konkurencja w biz-
nesie tak, w bezpieczeristwie - nie.

Bogumit Szymanek

Axis Communications

Najwazniejsza

jest stabilnosé
i niezawodnos¢é
rozwiazania

Transport jest bardzo réznorodny, w ra-
mach tego segmentu wystepuije kilka grup,
ktére charakteryzuja sig zupetnie innymi
potrzebami w zakresie systeméw zabez-
pieczer czy optymalizacji proceséw. Wy-
nika to z faktu, ze réwniez zagrozeniai cele
przedstawiaja sig inaczej. Inne rozwiagzania
stosowane s3 w transporcie publicznym, in-
ne w lotnictwie, logistyce, a zupetnie inne
w portach morskich czy w systemach ru-
chu drogowego.

W transporcie publicznym moga zdarzaé
sie rézne incydenty: wypadki, kradzieze kie-
szonkowe, przemoc, kradziez infrastruktury,
a nawet zagrozenie terrorystyczne. R6zno-
rodna i rozproszona sie¢ transportowa spra-
wia, ze konieczne jest szeroko zakrojone jej
monitorowanie. Powoduje to réwniez po-
trzebe scentralizowania operacji w jednym
potagczonym centrum zarzadzania. Ope-
ratorzy przejawiajg réwniez zainteresowa-
nie wykorzystaniem systeméw dozoru wi-
zyjnego do badania przeptywu pasazeréw
i optymalizacji réznych ustug pasazerskich
oraz ofert. Réwniez porty lotnicze sg zain-
teresowane optymalizacja przeptywu oséb
oraz analiza biznesowa pasazy handlowych
dostarczajacych im znaczna czesé przycho-
déw. Oczywiste jest réwniez, ze lotnictwo
wymaga najwyzszych standardéw bezpie-
czeristwa i kontroli.

Z kolei w ruchu drogowym oprécz monito-
rowania zdarzen systemy dozoru wizyjnego
dostarczaja danych do Inteligentnych Syste-
méw Transportowych, pozwalaja gromadzi¢
i klasyfikowa¢ pobér optat czy nawet dostar-
czaé informacji pogodowych.

We wszystkich przypadkach najwazniejsza
jest stabilnosé i niezawodnosé rozwiagzania,
dlatego integratorzy wybieraja produkty
Axis jako pewny i niezawodny element cato-
sci. Otwartos¢ integracyjna pozwala w efek-
tywny sposéb zbudowaé rozwigzanie dopa-
sowane do potrzeb kazdego klienta.

Marcin Walczuk
|

BCS

Nowoczesna
technologia
daje poczucie
bezpieczeristwa

Transport ludzi i towaréw odgrywa dzis
kluczowa role w codziennym funkcjono-
waniu catego $wiata. Codziennie miliony
ludzi korzystaja ze srodkéw transportu pu-
blicznego. Jego zadaniem nie jest jedynie
przewiezé pasazera z punktu A do B, ale
réwniez, a moze przede wszystkim zrobié
to w sposéb bezpieczny.

Pomijajac wypadki komunikacyjne, za kté-
re w wiekszosci odpowiada czynnik ludzki,
nad bezpieczeAstwem podréznych czuwa-
j3 systemy monitoringu wizyjnego monto-
wane w pojazdach transportu publicznego.
Dzigki zastosowaniu monitoringu w wersji
mobilnej zwieksza sie poczucie bezpieczeri-
stwa pasazeréw. Réwniez stuzby otrzymuja
sprawne narzedzie, by interweniowac w sy-
tuacjach zagrozenia lub po nim, by na zare-
jestrowanych nagraniach odszuka¢ osoby,
ktére za takie sytuacje sa odpowiedzialne.
Z pomoca moga tutaj przyjs¢ rejestratory
mobilne projektowane z mysl3 o tak szcze-
g6lnym srodowisku pracy, jak réznego ty-
pu pojazdy. W parze z rejestratorem musza
oczywiscie i$¢ kamery, a te z racji mniejszej
niz zwykle wysokosci montazu musza by¢
odpowiednio zabezpieczone przed ewen-
tualnymi aktami wandalizmu. W szczegél-
nych przypadkach mozna sie zdecydowaé

na kamery typu pinhole, ktére beda prak-
tycznie niewidoczne wewnatrz pojazdu.
Ale transport to nie tylko pojazdy, ktéry-
mi przewozeni s podrézni i towary. To
réwniez stacje kolejowe, dworce autobu-
sowe, lotniska, czyli miejsca, gdzie jedno-
czesnie potrafi przebywa¢ kilka czy nawet
kilkadziesiat tysiecy oséb. Takie skupisko
ludnosci to idealne miejsce do przepro-
wadzenia zamachu terrorystycznego. Aby
zminimalizowa¢ ryzyko tego typu zdarzen,
z pomoca przychodzi technologia zaim-
plementowana w systemach telewizji do-
zorowej. Wszelkiego typu rozwiazania
inteligentne] analizy obrazu pozwola wy-
odrebni¢ potencjalnie niebezpieczne zda-
rzenia, jak nieuprawnione naruszenie strefy
lub pozostawienie przedmiotu na diuzszy
czas bez opieki.

Coraz czesciej mozna spotkac sie z syste-
mami, ktére sa wyposazone w algorytmy
sztucznej inteligencji, dzieki czemu mo-
g3 sie ,uczy¢” réznego typu podejrza-
nych zachowan. Chodzi tutaj np. o bezce-
lowe krecenie sie osobnika w wyznaczonej
strefie, sledzenie jednej osoby przez druga
lub spontaniczne gromadzenie sie ttumu.
Wychwytywanie takich zdarzeA w pota-
czeniu z umiejetnoscig kamer do okresla-
nia nastroju, wieku, ptci osoby lub po pro-
stu poréwnania ryséw twarzy ze zdjeciem
z bazy danych pozwoli zawczasu wyelimi-
nowac zagrozenie.

Potaczenie pracy systeméw znajduja-
cych sie w obiektach stacjonarnych z ty-
mi umieszczonymi w pojazdach gwaran-
tuje pasazerowi poczucie bezpieczeAstwa
od momentu wej$cia na stacje, przez caty
czas trwania podrézy, az do korica podré-
zy. Ponadto niesie za soba wymierne ko-
rzysci dla firm transportowych. Jesli pasa-
zer bedzie czut sie bezpiecznie, chetniej
skorzysta z ustug danego przewoznika
w przysztosci.

Piotr Swider
]

Hikvision

Nowe trendy
w transporcie
i logistyce

W ostatnich latach na rynku transportu
i logistyki nastapit znaczny rozwéj, w tym
réwniez systeméw zabezpieczefi zwia-
zanych z ochrona pasazeréw i pracowni-
kéw. Jeszcze kilka lat temu kamery instalo-
wane w srodkach komunikacji miejskiej czy
kolejowej byty rzadkoscia, a jesli nawet byty,
to miaty spetni¢ tylko jeden wymaég: ,co$ wi-
dzie¢inagrywac”. Obecnie obowiazuja juz
scisle okreslone prawem normy i wymaga-
nia wzgledem systeméw monitoringu wizyj-
nego montowanych w pojazdach. Hikvision,
jako lider branzy, planuje certyfikacje swoich
urzadzen, tak aby spefni¢ wszystkie wymogi,
np. EN50155:2017 juz na etapie projektowa-
nia urzadzenia.

Podobnie w logistyce zauwazamy nowe
trendy. Jest coraz wiecej automatyzowa-
nych proceséw, wdrazane s pierwsze ro-
boty i uruchamiane autonomiczne centra
logistyczne. Czesto tez dozorem wizyjnym
obejmuije sie cate procesy, np. sortowania czy
wysytki, aby mie¢ scista kontrole i unikna¢
takich sytuacji, jak kradzieze lub zagubienie
przesytki. W mojej opinii w nadchodzacych
latach bedziemy swiadkami wprowadzania
kolejnych nowinek technicznych takich jak
autonomiczne pojazdy komunikacji publicz-
nej czy robotyzacja w logistyce.

www.aspolska.pl

Jarostaw Krasucki
|

Niezalezny audytor

Wiasciwe
zabezpieczenie
transportu

Chciatbym poruszyé temat banalny w ob-
szarze bezpieczenistwa terenu, budynkéw
czy transportu.

Czesto w swoje] praktyce zawodowej za-
dawatem pytania: czy zaktadacie plomby,
czy uzywacie plomb. Odpowied? zawsze
brzmiata: tak! Gorzej byto, gdy prositem
o pokazanie, jak to sie robi. Gdy ,przygo-
towatem” kilka plomb, aby sprawdzi¢ zna-
jomos¢ tematyki i umiejetnosci pracow-
nikéw ochrony, byto Zle, wrecz tragicznie.
| to nawet w najwiekszych firmach ochrony.
Mimo ze dostawcy przewaznie dostarczaja
instrukcje korzystania z plomb, ktére oferu-
i3, mato kto je czyta i wdraza.

Nic to, ze plomby maja przewaznie (te do-
bre maja zawsze) specjalne punkty, na kté-
re nalezy zwréci¢ uwage przy ich zaklada-
niu, sprawdzaniu i zdejmowaniu. Pracownicy
ochrony z reguly ich nie znaja, tylko nielicz-
ni potrafili na logike, na zdrowy rozsadek
(przeczuwajac zyczliwy ,podstep”) zauwa-
zy¢ niektére ,chwyty”. Wiem, ze to temat
prozaiczny, nie wptywa ani na strategie, ani
na powazne plany ochrony obiektu, ale wciaz
mnie to martwito.

A paristwa? Jesli wy lub wasi klienci macie
plany bezpieczenstwa i plany ochrony, do-
bra technike i systemy sprawne, prawidtowo
konserwowane - ekstra! Ale radze sprawdzi¢,
czy pracownicy zakladaja (wieszaja) plom-
by, czy PLOMBUJA powierzone ich dozo-
rowi miejsca i transporty. Styszy sie, ze np.
kazdy kierowca i tak wie, jak uzyskac dostep
do przewozonego zatadunku bez na-

ruszenia plomby - ALE PO CO MU
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TO ULATWIAC?

Wiele razy styszatem o zaginionych ta-
dunkach lub ich czesci czy tzw. kontraban-
dzie. llez to razy prébowano mnie przeko-
na¢, ze nie ma potrzeby stosowania plomb,
bo magazynierzy i tak sprawdzaja dostawy.
To dobrze, tylko dlaczego nie stosowac i tu-
taj zasad najlepszych praktyk?

Jakub Sobek
|

Linc Polska

Niezawodnosé
systemoéw dzieki
innowacjom

Coraz czesciej styszymy o nowych, auto-
nomicznych pojazdach, ktére sa w fazie
testowania. Dynamika postepu technolo-
gicznego sprawia, ze juz niedtugo pojazdy
te moga trafi¢ na nasze drogi. Obecnie juz
w wielu miejscach i do réznych zastosowar
testowane sg zaréwno samochody oso-
bowe jak i ciezarowe. Sg one wyposazone
w odpowiednie, czujniki.

To przysztosciowe rozwigzanie zrewolucjoni-
zuje nasze myslenie o podrézowaniu i trans-
porcie towaréw, jednoczesnie efektywnie po-
prawiajac nasze bezpieczeristwo. Wszystkie
sensory zintegrowane z oprogramowaniem
moga nie tylko skutecznie zastapic kierow-
ce, ale dodatkowo umozliwig bezpieczna po-
dréz nawet w najtrudniejszych warunkach po-
godowych i srodowiskowych. Nie ma jednak
jednego sensora, ktéry sprawdzi sie w kaz-
dych okolicznosciach.

Dlatego tak istotne jest faczenie réznych tech-
nologii. Obecnie najczesciej stosowane i te-
stowane sg rozwigzania radarowe i termowi-
zyjne. Postep technologiczny w tym zakresie
jest bardzo istotny takze dla segmentu za-
bezpieczen technicznych. Olbrzymia ilosé
kilometréw jakie pokonaly do tej pory auto-
nomiczne samochody pozwolita na zebra-
nie materiatu, ktéry przyspieszyt dopraco-

wywanie wielu technologii, ktére moga by¢
wykorzystywane w wielu dziedzinach. Dzie-
ki temu detekcja za pomoca radaréw, nawet
niewielkich obiektéw, jest obecnie znacznie
skuteczniejsza niz pare lat temu. Ta zmia-
na byla mozliwa w szczegélnosci przez po-
prawienie algorytméw odpowiedzialnych
za obrébke sygnatéw radarowych. Coraz
czesciej widag, ze nawet radary krétkiego
zasiegu, miedzy 50 a 200 m, stosowane s3
w systemach zabezpieczenia perymetrycz-
nego. To wlasnie zwigkszenie skutecznosci
oraz spadek cen przyczynity sie do wzrostu
ich popularnosci.

Ponadto sa proste w instalacji i kalibracji. Co
wiecej, moga wspéipracowac z kamerami
obrotowymi, tworzac skuteczny system za-
bezpieczen. Dzieki temu operator systemu
nie tylko otrzymuije informacje o alarmie, ale
takze widzi obraz z kamery, ktéra przez caty
czas sledzi wykryty obiekt.

W przysztosci samochody autonomiczne
beda wyposazane w kolejne innowacyj-
ne technologie. Dla branzy zabezpieczen
technicznych moze to oznaczac kolejne no-
we rozwigzania, ktére podniosa niezawod-
nos¢ systeméw. W nieodlegtej przyszlosci
kolejnym krokiem bedzie dalsza integracja
systeméw zainstalowanych w pojazdach
z systemami stacjonarnymi. To idealne po-
taczenie dla koncepcji typu Smart City oraz
dla firm logistycznych.

tukasz Lubera
|

PKP CARGO SA

Automatyzacja
procesow

i zabezpieczenie
infrastruktury

Dla zapewnienia bezpieczeristwa w trans-
porcie kolejowym najwiekszym wyzwaniem
pozostaje dalszy rozwéj systeméw i zabez-

pieczen technicznych, majacych na celu ogra-
niczenie wptywu czynnika ludzkiego (i tym
samym ograniczenie nastepstw ewentual-
nych btedéw popetnianych w trakcie reali-
zacji procesu przewozowego), jak réwniez
proceséw wspomagajacych, np. czynnosci
przegladowo-naprawczych. Z punktu widze-
nia eksploatacyjnego niezbedna jest ewo-
lucja systeméw wspomagajacych przede
wszystkim prace maszynistéw i dyzurnych
ruchu, m.in. w zakresie urzadzen diagno-
styki pokladowej pojazdéw i urzadzen ste-
rowania ruchem kolejowym. Waznym ele-
mentem jest tez zwiekszanie automatyzacji
procesu utrzymaniowego pojazdéw, zwlasz-
cza w odniesieniu do czesci biegowych (dia-
gnostyka zestawéw kotowych wraz z oce-
ng stanu wezla fozyskowego) oraz procesu
utrzymania infrastruktury kolejowej (stanu
toréw i urzadzen przytorowych).

Dla zapewnienia najwyzszych standardéw
bezpieczenstwa pasazeréw niezwykle istot-
na jest dalsza intensyfikacja dziatari w obsza-
rze security — wdrazanie nowych rozwiazan
ograniczajacych potencjalne ryzyko i ewen-
tualne skutki dziatari o charakterze terrory-
stycznym, a takze cyberatakéw na systemy
odpowiedzialne za bezpieczne planowanie
i prowadzenie ruchu kolejowego. Od bran-
7y security oczekujemy rozwoju systeméw
biometrycznych oraz zabezpieczer infra-
struktury IT.

Rok 2020 jest przetomowy, w czerwcu upty-
wa bowiem termin implementacji przepiséw
filaru technicznego IV pakietu kolejowego.
Wiaze sie to m.in. z koniecznoscig wdroze-
nie w bliskiej perspektywie Europejskiego
Systemu Zarzadzania Ruchem Kolejowym
(ERTMS), a co za tym idzie z inwestycjami
podmiotéw rynku kolejowego - przewozni-
kéw kolejowych i zarzadcéw infrastruktury
- w Europejski System Sterowania Pociaga-
mi (ETCS) oraz Globalny System Kolejowej
Radiokomunikacji Ruchomej (GSM-R). Jest
to strategiczne przedsiewziecie, od ktérego
w znacznej mierze zalezy podniesienie po-
ziomu bezpieczeristwa i zwiekszenie kon-
kurencyjnosci kolei.

P

Adam Sawicki
|
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Najwazniejsza
jest stata
edukacja

Szeroko rozumiane bezpieczeristwo
jest jednym z najwazniejszych aspek-
téw sprawnego funkcjonowania firm
branzy logistycznej na kazdym etapie
operacji, poczawszy od zatadunku, po-
przez przyjecie towaru, transport, prze-
suniecia magazynowe, skoficzywszy
na inwentaryzacji oraz wydaniu pro-
duktu. Niewatpliwie najwiekszym wy-
zwaniem jest mozliwie petna integracja
systeméw zabezpieczen z dowolnymi ba-
zami danych i systemami zewnetrznymi.
Chodzi gtéwnie o analize obrazu w sys-
temach VSS, ktéra w potaczeniu z big
data daje ogromna przewage w postaci
oszczednosci czasu, a w efekcie optyma-
lizacje proceséw logistycznych. Zmienia-
jaca sie branza security stala sie jeszcze
wazniejsza z punktu widzenia zarzadza-
nia systemami zabezpieczeri przy jedno-
czesnym minimalizowaniu fatszywych
alarméw. Wykorzystanie nowoczesnych
technologii w elektronicznych systemach
zabezpieczen, dronach, aplikacjach mo-
bilnych pozwala na osiggniecie najwyz-
szego mozliwego poziomu bezpieczen-
stwa przy zachowaniu minimalnej liczby
pracownikéw.

Bardzo wazna z punktu widzenia uzytkowni-
kéw, operatoréw systeméw VSS (CCTV),
SWiN oraz KD jest ich stata edukacja po-
zwalajaca na maksymalne wykorzystanie
dostepnych funkgji tych systeméw oraz
reagowanie zgodne z polityka bezpie-
czeristwa i procedurami obowiazujgcymi
w firmie. Automatyzacja proceséw logi-
stycznych oraz integracja systeméw za-
bezpieczeri pozwala na utrzymanie naj-
wyzszych swiatowych standardéw.

Jednym z najwiekszych wyzwan w trans-
porcie i logistyce staje sie obecnie moz-
liwos¢ bezpiecznego przemieszczania sie
pojazdéw autonomicznych. W potaczeniu
z bezpiecznym przechowywaniem débr
w magazynach typu self storage wyda-
je sie kolejnym duzym krokiem w przy-
sztos¢, kiedy to bezpieczenstwo wejdzie
na zupetnie nowy poziom.

Krzysztof Wilczynski
|

CEVA Logistics

Gléwne
wyzwanie

- dotrzymanie
warunkéw
umowy

Firmy ochrony powinny patrze¢ na produkt
catosciowo, aby do swojej oferty skutecz-
nie wprowadza¢ réznego rodzaju systemy
zabezpieczen technicznych. Najwiekszym
wyzwaniem jest zorganizowanie odpowied-
niej liczby zatég interwencyjnych, ktére be-
da szybko i skutecznie reagowac na dane
zdarzenie alarmowe.

W obecnej sytuacji rynkowej, przy braku
wykwalifikowanych pracownikéw ochro-
ny, czasy kiedy obsada grupy liczyta dwie
uzbrojone osoby odeszty juz dawno w za-
pomnienie. Dzisiaj nawet najwieksze firmy
ochroniarskie musza korzysta¢ z podwy-
konawcéw, przede wszystkim w mniej-
szych aglomeracjach.

Problemem, z ktérym moze borykac sie
branza ochrony w 2020 roku, bedzie do-
trzymanie czasu dojazdéw zalég inter-
wencyjnych na wezwanie, nie wspomina-
jac juz o realizacji ambitniejszych ustug,
ktérych katalog jest bardzo szeroki.

www.aspolska.pl
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Integracja
systemow
poprawi
bezpieczenstwo

W mojej ocenie najwiekszym wyzwaniem
i oczekiwaniem od dostawcéw systeméw za-
bezpieczen technicznych jest rozwéj techno-
logii, ktéra bedzie coraz efektywniej podnosita
poziom bezpieczenstwa obiektéw logistycz-
nych (magazynéw) charakteryzujacych sie
duzymi powierzchniami wewnetrznymi i ze-
wnetrznymi. Mam na mysli przede wszyst-
kim systemy monitoringu wizyjnego i kontroli
dostepu. Bardzo wazna jest przy tym mozli-
wos¢ maksymalnego zintegrowania tych sys-
teméw, aby osoby odpowiedzialne za bez-
pieczeristwo mogty zdalnie nimi zarzadza¢,
a takze monitorowac ich techniczng popraw-
no$¢, sprawnos¢ dziatania i ewentualne uster-
ki oraz szybko na nie reagowac.

Réwnie istotne jest zapewnienie bezpieczeri-
stwa technicznego w toku operacji transpor-
towych (szczegélnie transportu drogowego)
ze wzgledu na potrzebe statego monitoro-
wania zaréwno ruchu pojazdéw, jak i prze-
wozonych tadunkéw oraz prawidtowosci wy-
konywanych czynnosci, np. przez kierowce.
Wazna role odgrywa tez staty rozwéj syste-
méw zabezpieczen technicznych w aspekcie
sukcesywnego zastepowania nimi (reduko-
wania) ustug ochrony fizycznej ze wzgledu
na jej stale rosnace koszty. @
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Norma NFPA

W kontekscie bezpiecz
cenfrum logistycznego

NFPA 601 TO STANDARD POSTEPOWANIA
DLA SLUZB OCHRONY W PRZECIWDZIALANIU

STRATOM ZWIAZANYM Z POZARAMIL. [1] MIMO ZE
JEST ROZWIJANY OD PONAD 90 LAT, W POLSCE

WCIAZ JEST MALO ZNANY. A SZKODA, BO
ZAWIERA KONKRETNE WYMAGANIA MOGACE
POPRAWIC BEZPIECZENSTWO ORGANIZACJI.
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Krajowe (amerykanskie - przyp. red.) Stowarzyszenie Przeciwdziala-
nia Pozarom (NFPA) jest najstarsza na $wiecie organizacja zajmuja-
cg si¢ badaniami oraz opracowywaniem norm z zakresu bezpieczen-
stwa pozarowego. W Europie najbardziej popularne sg normy dotyczace
montazu (NFPA 13) oraz przegladéw (NFPA 25) instalacji tryskaczowych.
Jednak w swoim katalogu NFPA ma ponad 100 réznych norm i wytycz-
nych dotyczacych ochrony przeciwpozarowej. NFPA 601 stanowi zbiér mi-
nimalnych wymogéw, ktére pozwalajg na efektywne zaangazowanie ze-
spolu ochrony w dzialania zwiazane z przeciwdzialaniem pozarom oraz
minimalizacjg ich skutkéw.

Wielkopowierzchniowe obiekty magazynowe, takie jak centra logistycz-
ne, sg szczegdlnie podatne na wystapienie straty catkowitej w przypad-
ku pozaru. Rozporzadzenie Ministra Infrastruktury z 12 kwietnia 2002 1.
w sprawie warunkow technicznych, jakim powinny odpowiadaé budynki
iich usytuowanie, okreéla maksymalne powierzchnie, jakie moga obejmo-
wac strefy pozarowe w budynkach produkcyjno-magazynowych. Ograni-

czenia zaleza od zalozonego obcigzenia ogniowe-
go (energia w MJ na m?, jaka moze si¢ wytworzyc
w trakcie pozaru) oraz wysokosci obiektu. W przy-
padku zastosowania samoczynnych urzadzen od-
dymiajacych powierzchnia strefy pozarowej moze
by¢ powigkszona o 50%, a w przypadku zastoso-
wania stalych urzadzen gasniczych (np. tryskaczy)
0100%. Przy zastosowaniu obu rozwigzan rozmiar
strefy pozarowej moze by¢ zwigkszony o 150%. Po-
wierzchnia strefy pozarowej nie jest w zaden spo-
sOb ograniczona, jezeli zastosuje si¢ jednoczesnie
automatycznie dzialajace klapy oddymiajace oraz
stale urzadzenia gasnicze, a sama strefa obejmuje
tylko jedna kondygnacje.

Inwestorzy czgsto korzystaja z mozliwosci, jakie da-
ja im regulacje prawne, i tworzga ogromne hale bez
oddzielen pozarowych. Fakt spelnienia wymogéw
prawnych moze skutkowac falszywym poczuciem
bezpieczenstwa. Regulacje prawne okreslaja mini-
mum, jakie musi spelni¢ budynek, aby umozliwi¢ bez-
pieczng ewakuacj¢ oséb bedacych wewnatrz, ale nie
maja nic wspélnego z zapobieganiem stratom mie-
nia. Budynki spelniajace funkcje magazynéw cha-
rakteryzujg si¢ nagromadzeniem w jednym miejscu
materialéw palnych o duzej , kalorycznosci”. Szacu-
je sie, ze srednia moc pozaru w miejscu, gdzie skla-
duje si¢ np. stosy palet drewnianych do wysokosci
0,5 m, wynosi 1250 kW/m>. W przypadku zwigksze-
nia wysoko$ci skladowanych palet do 3 m obciaze-
nie wzrasta do 6000 kW/m?>. Dla poréwnania, §rednia

warto$¢ mocy pozaru w galerii sztuki to 250 kW/m?. Jezeli powierzch-
nie magazynowe sg podnajmowane podmiotom zewnetrznym, ryzy-
ko wzrasta ze wzgledu na mozliwo$¢ lamania przez najemce standar-
déw bezpieczenstwa pozarowego (np. skladowanie wewnatrz obiektu
butli z gazem badz beczek z cieczami latwopalnymi).

Dla obiektéw wyposazonych w klapy oddymiajace jedyna szansg na ura-
towanie budynku jest szybkie wykrycie pozaru i natychmiastowe we-
zwanie strazy pozarnej. Niestety cz¢sto w momencie dotarcia jednostek
ratowniczo-gas$niczych pozar jest juz na takim etapie rozwoju, ze jedy-
nym dzialaniem, jakie moze podjaé straz pozarna, jest zabezpieczenie
okolicznych obiektéw i czekanie, az pozar dopali si¢ w kontrolowanych
warunkach. Znacznie efektywniejszym zabezpieczeniem sg stale urza-
dzenia gasnicze. Zgodnie z wytycznymi normy NFPA 13 instalacje try-
skaczowe w magazynach powinny zmieni¢ budynek w obiekt ,,samo-
broniacy si¢”. O ile w obszarach biurowych i produkcyjnych tryskacze
maja za zadanie wstrzymacé rozwdj pozaru az do czasu przybycia stra-
7y pozarnej, o tyle w obszarach magazynowych muszga samodzielnie
ugasi¢ pozar. Mimo ze efektywnos¢ tryskaczy, rozumiang jako ograni-
czenie skutkéw pozaru, szacuje si¢ na 96%, sa to zabezpieczenia bar-
dzo wrazliwe na dzialanie czlowieka. NFPA podaje, Ze az 93% zdarzen,

www.aspolska.pl

Najwiasciwszym momentem
na podjecie prac zwiazanyeh
7 wdrozeniem normy NFPA 601
Jest efap przygorowywania
do podpisania kontraktu

7 firma ochrony

w ktérych zadzialanie tryskaczy nie byto
efektywne, wynikalo z bledu czlowieka.
Wystarczy brak zachowania wymaganego
odstepu pomiedzy paletami na regalach
magazynowych, skladowanie materia-
16w w alejkach pomigdzy regalami albo
zmiana materialéw skladowanych w ma-
gazynie. W efekcie tempo rozwoju pozaru
oraz jego rozmiar moze znacznie wykra-
czac poza przyjete zalozenia projektowe
i zadzialanie stalych urzadzen gasniczych
nie przyniesie oczekiwanego efektu. Jed-
nak nawet uruchomienie tryskaczy moze
prowadzi¢ do ogromnych strat. Przeplyw
wody na tryskaczach przeznaczonych
do magazynu moze wynosi¢ 480 1/min.
Odpowiada to mniej wiecej wylewaniu
dwdch pelnych wanien wody na minute,
az do momentu zakrecenia doplywu wody
do instalacji. Dlatego nawet gdy dojdzie
do ugaszenia pozaru, wciaz trzeba sig li-
czy¢ z ogromnymi stratami materialny-
mi zwigzanymi z zalaniem.

S3 to powody, dla ktérych warto roz-
wazy¢ wykorzystanie dodatkowej
»warstwy” ochrony w postaci zespo-
lu ochrony fizycznej. Jasne wytyczne
w tym zakresie daje NFPA 601i pozwala
przej$¢ od zabezpieczenia teoretycz-
nego - ,,tak, mamy ochrong¢”, do faktycz-
nego, w ktérym sa sprecyzowane wyma-
gania wzgledem zespolu ochrony, a ich
realizacja jest nadzorowana.

Najwlasciwszym momentem na podje-
cie prac zwigzanych z wdrozeniem nor-
my NFPA 601 jest etap przygotowywania
do podpisania kontraktu z firma ochro-
ny. Niemniej jednak wigkszo$¢ rozwigzan
mozna tez wdrozy¢, gdy taka wspoélpraca
zostala juz nawigzana. Na wszystkich eta-
pach opracowywania standardéw powin-
ny by¢ zaangazowane osoby posiadajace
kompetencje z zakresu ochrony fizycznej
oraz przeciwdzialania stratom zwigzanym
z pozarami. Najlepszym rozwigzaniem jest
zaangazowanie specjalistéw pracujacych
w organizacji lub konsultantéw zewnetrz-
nych. Duzym ryzykiem moze by¢ zlecenie
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tego zadania firmie, ktéra realizuje lub be-
dzie realizowala w obiekcie ushugi z zakre-
su ochrony fizycznej. Taka dokumentacja
moze skupia¢ si¢ na ulatwieniu realizacji
kontraktu niz na zapewnieniu poziomu
bezpieczenstwa oczekiwanego przez za-
rzgdce obiektu.

Kazde centrum logistyczne powinno mie¢
opracowang koncepcj¢ zabezpieczenia
obiektu, zgodnie z ktéra na podstawie
analizy ryzyka wskazuje si¢ obszary waz-
ne z punktu widzenia realizacji celéw or-
ganizacji, i na tej podstawie okresla zasto-
sowane $rodki bezpieczenstwa.

NFPA 601 nakladajg wymag, aby koncep-
cja zabezpieczenia obiektu uwzglednia-
laréwniez zagrozenia pozarowe. Bardzo
przydatnym dokumentem na tym etapie
bedzie rzetelnie opracowana i aktualna
instrukcja bezpieczenstwa pozarowe-
go (IBP). To dokument wymagany dla
wszystkich stref pozarowych, gdy wy-
stepuje strefa zagrozenia wybuchem lub
ich kubatura brutto przekracza 1000 m3.
IBP zawiera komplet informacji o obiek-
cie, takich jak warunki ochrony przeciw-
pozarowej, systemy ppoz., miejsca, w kto-
rych moga wystepowac strefy zagrozenia
wybuchem, oraz informacje o obecnosci
cieczy latwopalnych.

Co ciekawe, norma dotyczaca prze-
ciwdzialania stratom zwigzanym
z pozarami naklada obowiazek zor-
ganizowania ochrony w sposéb zapo-
biegajacy dostaniu si¢ na teren obiek-
tu 0s6b i pojazdéw nieuprawnionych.
Moze to wynika¢ nie tylko z faktu, Ze mo-
g3 one podjac¢ celowe dzialania prowa-
dzace do powstania szkdd, ale takze ze
wzgledu na nieznajomos¢ zasad bezpie-
czenistwa moga doprowadzi¢ do powsta-
nia zagrozenia pozarowego.

Funkcje ochrony powinny by¢ réwniez
uwzglednione w ogdlnych procedurach
postepowania w sytuacjach awaryjnych,
takich jak zanik pradu czy awaria zasi-
lania. Bazg do opracowania procedur
moze by¢ po raz kolejny instrukcja bez-
pieczenstwa pozarowego, poniewaz za-
wiera informacje na temat postgpowania
w przypadku wystapienia pozaru i in-
nych sytuacji niebezpiecznych oraz za-
sady ewakuacji ludzi. Jezeli w obiekcie
jest zainstalowany system sygnalizacji
pozarowej, to najczesciej panel sterujg-
cy jest nadzorowany calodobowo przez
pracownikéw ochrony.

Kazdy pracownik ochrony musi wiedzie¢,
jak taki panel obslugiwaé. Co wazne, nie
moze bazowac na ,wiedzy plemienne;j”
przekazywanej przez starszych kole-

W normie sa zawarte konkretne wymogi, jakie
DOWINNYy ZoStac spetnione, aby zwiekszyc poziom
Dezpieczenstwa poZarowego w obigkcie

go6w, ale na instrukcjach wynikajacych z procedur zaakceptowa-
nych przez zarzadce obiektu. Co zrobi¢ w momencie pojawienia
si¢ alarmu pierwszego i drugiego stopnia? W jaki sposéb i kto
ma by¢ informowany o tym zdarzeniu? Czy zdarzenie wyma-
ga natychmiastowej komunikacji, czy tylko notatki w raporcie?
Wszystkie te procedury musza by¢ uwzglednione we wlasciwe;j
dokumentacji. Kazdy zwigzany z branzg bezpieczenstwa wie,
ze nie ma czego$ takiego jak ,,rzeczy oczywiste”. Zgodnie z nor-
ma wydarzeniami wymagajacymi natychmiastowej reakcji s3:
* brak sprawnosci elementéw systemu ppoz. (uszkodzenie elemen-
tu detekgji/pozostawienie zakreconych zaworéw mimo zakoricze-
nia testéw na instalacji tryskaczowey);
* prowadzenie prac pozarowo niebezpiecznych bez wymaganych
pozwolen;
* inne dziatania, ktére moga mieé negatywny wptyw na funkcjono-
wanie obiektu.

W niektdrych obiektach przyjeto schemat dzialania, zgodnie
z ktérym zespd! ochrony informuje najpierw swojego przelo-
zonego (opiekuna kontraktu), a dopiero ten wykonuje telefon
do 0séb odpowiedzialnych za zarzadzanie obiektem. To bardzo
niebezpieczne podejscie, mogace skutkowac nie tylko opdznie-
niem reakcji, ale takze efektem ,,gluchego telefonu” i chaosem ko-
munikacyjnym. Pracownicy ochrony musza réwniez zna¢ obiekt
i potrafi¢ przekaza¢ komunikaty przybylym na miejsce zdarzenia
zast¢pom strazy pozarnej. Jest to o tyle wazne, Ze w momencie
wystapienia pozaru w obiekcie zespél ochrony moze by¢ pierw-
szym kontaktem dla strazy pozarne;j.

Byloby dobrze, gdyby z chwila przybycia jednostek na teren
centrum logistycznego informacja nie ograniczala si¢ tylko
do ,tam si¢ pali”, ale takze obejmowala przekazanie wilasci-
wych kluczy, informacji na temat drég dojazdowych, pozaro-
wych wylacznikéw pradu oraz najblizszych hydrantéw. Proste
informacje pozwola znacznie zwigkszy¢ efektywnos¢ dzialan
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ratowniczo-gasniczych prowadzonych przez jednostki stra-
zy pozarnej. Tak jak Zolnierz poznaje najlepiej bron podczas
czyszczenia, tak pracownik ochrony najlepiej poznaje obiekt
podczas patrolu.

Trasy patroli pracownikéw ochrony powinny zostaé¢ wytyczo-
ne na podstawie koncepcji zabezpieczenia obiektu oraz zaak-
ceptowane przez osob¢ odpowiedzialng za bezpieczenstwo
pozarowe. Dobrg praktykg jest wykorzystanie rzutéw graficz-
nych dolgczonych do instrukcji bezpieczenstwa pozarowego.
W normie znajduje si¢ wymdg opracowania nie tylko trasy pa-
trolu, ale takze listy informacji, na co osoba realizujgca patrol
powinna zwroéci¢ uwage. Bardzo pomocne jest uzupelnienie
listy kontrolnej o instrukcje fotograficzne. Pozwoli to w przy-
szlo$ci unikna¢ nieporozumien na linii zarzadca obiektu - do-
stawca uslug ochrony.

Norma rekomenduje cz¢stotliwo$¢ patroli nie mniejsza niz raz
na godzine. W przypadku zdarzen zwigkszajacych zagrozenie
pozarowe, takich jak niesprawno$¢ elementéw systemow prze-
ciwpozarowych czy pozostanie wieczorem w obiekcie kierow-
cy, ktéry zatrzymal si¢ na ,,pauz¢” (obowigzkowy odpoczynek),
liczba patroli powinna zosta¢ odpowiednio zwigkszona. Ochro-
na powinna by¢ poinformowana o planowanych w obiekcie
pracach niebezpiecznych pod wzgledem pozarowym lub dzia-
laniach na instalacji tryskaczowej, aby odpowiednio zmodyfi-
kowad trasy patrolowe.

Zgodnie z wytycznymi normy szczegdlng uwage nalezy zwracac
na obszary, gdzie sg realizowane prace remontowo-budowlane.
Coraz wigcej organizacji w ramach umoéw na wykonanie takich
pracy zastrzega mozliwo$¢ dodatkowych kontroli BHP realizo-
wanych przez inwestora i wydelegowane przez niego osoby, np.
pracownikéw ochrony fizycznej. Pozar z obszaru budowy moze
swobodnie przenies¢ si¢ na pozostalg cze$¢ budynku. Obiekt jest
najbardziej narazony na zagrozenie pozarowe w momencie nie-
obecnosci pracownikéw w obiekcie. Z tego powodu w planie pa-
trolu kluczowa jest realizacja pierwszego patrolu w ciggu 30 mi-
nut od zakonczenia zmiany roboczej. Powinien to by¢ bardzo
dokladny patrol otwarcia, ktérego zadaniem jest potwierdzenie,
Ze po zakofczeniu zmiany nie ma zagrozen pozarowych. Patrol
otwarcia powinien obejmowaé m.in. kontrole:

* pomieszczen biurowych, z uwzglednieniem zamkniecia drzwi i okien,
* droznosci drég i drzwi ewakuacyjnych oraz drég pozarowych,

* koszy zawierajacych odpady nasaczone smarami,

* zaworowni, jezeli obiekty s wyposazone w instalacje tryskaczowa.

W ramach procedur musi by¢ réwniez okreslone wyposazenie,
jakim dysponuje zespd! ochrony, zeby wykonywa¢ swoje obo-
wigzki. W przypadku patroli na obszarach magazynowych mo-
g3 by¢ wymagane $rodki ochrony osobistej, np. buty bezpiecz-
ne, helmy ochronne i kamizelki odblaskowe. Norma naklada
wymaog, by pracownicy ochrony byli latwo przez wszystkich
identyfikowalni. Dlatego oprécz specyficznego umunduro-
wania powinni dysponowaé kamizelkami z odpowiednim na-
drukiem, umozliwiajacym szybkg identyfikacje funkcji, jaka
dana osoba pelni.

Zgodnie z wytycznymi NFPA 601 z kazdego incydentu i zauwazo-
nej nieprawidlowosci powinna powstaé notatka zawierajaca pod-
stawowe informacje dotyczace gdzie i kiedy mialo miejsce zdarze-
nie, co si¢ zdarzylo oraz kto w nim bral udzial. Ponadto po kazdej
zmianie powinny by¢ opracowywane i przesylane raporty dzien-
ne. Norma rekomenduje zastosowanie formy listy kontrolne;j z ro-
dzajami incydentéw, jakie moga mieé miejsce w obiekcie, oraz
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metryczke z data i informacjg o osobach
pelnigcych stuzbe. Kazdy taki raport powi-
nien by¢ wysylany zgodnie z ustalong i za-
akceptowang przez zarzadcg obiektu listg
dystrybucyjna. Zgodnie z dobra praktyka
na takiej li§cie powinny by¢ uwzglednio-
ne osoby reprezentujace chroniony obiekt,
aby w przypadku wykrycia niezgodno-
$ci mozna bylo przeprowadzi¢ niezalez-
na weryfikacje dokumentacji. W ramach
wyboru dostawcy ustug ochrony norma
rekomenduje réwniez weryfikacje polisy
ubezpieczeniowej posiadanej przez firme
$wiadczacy te uslugi - szczegélng uwage
nalezy zwréci¢ na zakres ubezpieczenia
oraz wylaczenia polisy.

Najslabszym elementem systemu bezpie-
czenstwa jest zawsze czlowiek. Gdy jest
opracowana koncepcja zabezpieczenia
obiektu wraz z procedurami, sg okreslone
oczekiwania wzgledem zespolu ochrony,
mozna przystapi¢ do realizacji kolejnego
wymogu z normy NFPA 601 - okre$le-
nia minimalnych kompetencji oraz cech
psychofizycznych, jakie musi mie¢ pra-
cownik ochrony pelnigcy dana funkcje.
Konieczne jest réwniez okreslenie odpo-
wiednich wymogéw zdrowotnych. Czesto
wykluczajacymi moga by¢ brak mozliwo-
$ci pracy samodzielnej lub pracy w godzi-
nach nocnych.

Jako anegdote opowiada si¢ sytuacje
7z pewnego obiektu na Dolnym Slasku,
gdy pracownik ochrony, slyszac alarm
ewakuacyjny z centrali pozarowej, $ciszyl
swoj aparat stuchowy, bo ,,halas przeszka-
dzal mu w pracy”. Na szcz¢$cie, mimo
ze nie bylo takiego wymogu prawnego,
obiekt ten byl podlaczony bezposrednia
transmisja alarméw do strazy pozarnej,
ktéra przyjechala na miejsce zdarzenia
i podjela akcje gasnicza. Chociaz brzmi
to komicznie, a w przypadku strat zawsze
mozna podjaé prébe dochodzenia rosz-
czen od firm §wiadczacej ustugi ochro-
ny, to pelne koszty przywrécenia obiek-
tu do sprawnosci oraz utratg zaufania
klientéw trudno wycenic.

W normie s3 zawarte konkretne wymo-
gi, jakie powinny zosta¢ spelnione, aby
zwigkszy¢ poziom bezpieczenstwa poza-
rowego w obiekcie. Jednak zadne wymogi
jeszcze nigdy nikomu nie pomogly, dopoki
nie zmienily si¢ w faktyczne dzialania. @

tukasz Stepien

Specjalista z zakresu bezpieczenstwa
pozarowego i zarzadzania kryzysowego.
Cztonek Krajowego Stowarzyszenia Ochro-
ny Przeciwpozarowej w USA.

— sysiem syanalizacji
nozarowej firmy ZETTLER

W dzisiejszych czasach potrzeby zwijzane z ochrona
przeciwpozarowa cechuja sie duza zlozonoscia. Kazdy budynek
ma niepowtarzalna konstrukcje, ktéra wymaga innej konfiguracji
systemu. Dlatego oferowany przez firme ZETTLER system
sygnalizacji pozarowej PROFILE Flexible zostal zaprojektowany
tak, aby w praktycznie kazdej sytuacji zapewnié wydajne

i wszechstronne rozwiazanie z zakresu ochrony przeciwpozarowej.

Elastyczna konstrukcja systemu

i zaawansowane oprogramowanie
konfiguracyjne

PROFILE Flexible jest zaawansowang cen-
tralg opartg na technologii MZX. Dzigki
rozbudowanemu oprogramowaniu kon-
figuracyjnemu, modulowej konstrukcji
oraz integracji ze standardowymi syste-
mami oprogramowania do zarzadzania
budynkiem (BMS) system PROFILE Flexi-
ble jest w stanie spelni¢ nawet najbardziej
wys$rubowane wymagania. Jego modulo-
wos$¢ oraz mozliwo$¢ dzielenia petli prze-
kladajg si¢ na niemal nieograniczong liczbg
konfiguracji sprze¢towych. Duze mozliwo-
$ci i elastycznos¢ oprogramowania pozwa-
laja na sprawne wdrazanie réznych konfi-
guracji - od bardzo prostych po wyjatkowo
zlozone. Dzigki standardowym protokolom
system mozna w pelni zintegrowac z opro-
gramowaniem BMS innych firm, zyskujac
sprawniejsze scentralizowane zarzadzanie.
To polaczenie elastycznej konstrukeji i za-
awansowanego oprogramowania sprawia,
ze ZETTLER PROFILE Flexible znakomi-
cie sprawdzi si¢ w niemal kazdym $rodo-
wisku ochrony przeciwpozarowe;j.

Gotowoséé na przyszlte wyzwania

i nizsze catkowite koszty
eksploatacji

Kazdy obiekt podlega zmianom - czasem
stosunkowo duzym. Nowe potrzeby i wy-
zwania zwigzane z budynkiem wymagaja
wprowadzania odpowiednich modyfika-
cji w obszarze ochrony przeciwpozarowe;j.
System PROFILE Flexible to przyszloscio-
we rozwigzanie, ktére pomaga w obnize-
niu dlugookresowych kosztéw eksploatacji
budynku. System zawiera wysokiej jako-
$ci centrale modulowe, ktorych rozszerzal-

www.aspolska.pl

nos¢isieciowy charakter pozwalaja Scisle
dostosowac cale rozwigzanie do specyfi-
ki chronionego obiektu. Ponadto centrale
sg zgodne ze wszystkimi starszymi i przy-
szlymi urzadzeniami petlowymi, takimi
jak czujki, moduly wejscia i wyjscia, sy-
gnalizatory akustyczne i optyczne itp. Sys-
tem PROFILE Flexible spelnia tez wymogi
normy EN54-13, co zapewnia pelng zgod-
no$¢ miedzy centralami i urzadzeniami
peryferyjnymi. Jego elastycznos¢ pod ka-
tem przyszlych wyzwan i nizsze calkowite
koszty eksploatacji sprawiaja, Ze PROFILE
Flexible to rozsadna, dlugofalowa inwe-
stycja dla kazdego budynku.

Nizszy koszt instalacji i prostsze
okablowanie

Optyczne sygnalizatory alarmowe zuzy-
waja duzo pradu, co ogranicza maksymal-
ng liczbe urzadzen zasilanych z petli do-
zorowej. System PROFILE Flexible firmy
ZETTLER zapewnia prad petli na pozio-
mie 1 ampera, co jest wartoscig dwukrot-
nie wyzsza niz w wigkszosci konkurencyj-
nych systeméw. Oznacza to, ze do kazdej
petli mozna podlaczyé wigcej urzadzen, co
zmniejsza liczbe wymaganych petli oraz
central. A mniejsza liczba petli i central
usprawnia prace projektowe oraz obniza
koszty okablowania i instalacji.

Najwyzsza niezawodnosé

i doktadna detekcja

Dla wlasciciela budynku jeden falszywy
alarm moze by¢ przyczyng powaznych
probleméw. Tylko firma ZETTLER laczy
centrale systemu PROFILE Flexible z czuj-
kami tréjsensorowymi 850PC 30Tec, umoz-
liwiajac jednoczesne monitorowanie dymu,
temperatury i tlenku wegla. Ta zaawanso-
wana technologia potréjne;j detekcji znacz-
nie ogranicza liczbg falszywych alarméw
i umozliwia wezesniejsze wykrywanie za-
grozen. Dzigki dopuszczeniom wydanym
w wielu krajach Europy ZETTLER jest li-
derem w dziedzinie szybszej i dokladniej-
szej detekeji pozaréw. ©

Wigcej informacji na temat firmy ZET-
TLER i linii produktéw PROFILE Flexible
mozna znalez¢ na stronie zettlerfire.com.

Johnson Controls
International

ul. Krakowiakéw 50, 02-255 Warszawa
www,johnsoncontrols.com
www.zettlerfire.com
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Komunikacja za pomoca
systemow przyzywowych

aochrona
DryWamoscl
000n0sc
nacjent

Wspdblczesne standardy ochrony
zdrowia wymagaja zastosowania
w placéwkach medycznych
nowoczesnych urzadzen,
infrastruktury i systeméw
informatycznych. Dotyczy to
m.in. obszaru komunikacji
personelu medycznego

z pacjentem, ktéry obecnie jest
coraz czesSciej wspierany przez
tzw. systemy przyzywowe.

Ze wzgledu na szczeg6lne
przeznaczenie systemy takie
powinny byé dobierane,
projektowane i wykorzystywane
z odpowiednim uwzglednieniem
aspektu ochrony prywatnosci
iintymnosci pacjenta oraz

w sposob, ktéry zapewnia dostep
do informacji dotyczacych
pacjenta tylko osobom do

tego upowaznionym, czyli
zasadniczo tylko personelowi
udzielajacemu Swiadczenia
medycznego.

T E K s T T E K s T

Agata Marcinkowska Adrianna Zyrek

Gdzie lezy problem?

Komunikacja personelu medycznego z pacjentem jest nieodzownym elemen-
tem $wiadczen zdrowotnych, wplywajacym wprost na poprawno$¢ diagno-
zy, a takze na jako$¢ oraz efektywnos¢ terapii i leczenia pacjenta. Personel
medyczny jest w tym obecnie wspierany przez nowoczesng infrastrukture
komunikacji z pacjentem, w tym systemy przyzywowe”. Kryteriami wybo-
ru, a nastgpnie wdrozen takich rozwigzan powinny by¢ nie tylko ich cechy
funkcjonalne czy ekonomiczne, ale réwniez aspekt ochrony godnosei, pry-
watnosci i intymno$ci pacjenta. Ponadto - co wydaje si¢ szczegolnie istot-
ne z punktu widzenia podmiotéw zarzadzajacych placéwkami medyczny-
mi - nie chodzi w tym przypadku tylko o podniesienie jakosci §wiadczen

—

medycznych i komfortu pacjenta (cho¢ to oczywiscie jest klu-
czowe), ale takze o spelnienie wymagan stawianych przez obo-
wigzujgce prawo.

Oceniajac stan obecny, warto wskazad, ze zgodnie z raportem Naj-
wyzej Izby Kontroli z 2018 r. placéwki zdrowia w wielu przypad-
kach niewystarczajaco dbajg o zapewnienie w praktycznym wy-
miarze prywatnosci i intymnosci w szpitalach, m.in. ze wzgledu
na nieodpowiednia infrastrukture i organizacj¢ sposobu udzie-
lania §wiadczenl medycznych. Na mocy przepiséw ustawy o pra-
wach pacjenta i Rzeczniku Praw Pacjenta kazdemu pacjentowi
przysluguje prawo do poszanowania jego intymnosci i godno-
$ci, w szczegolnos$ci w czasie udzielania mu $wiadczen zdrowot-
nych, stad moze on domaga¢ si¢ realizacji tego prawa w prak-
tyce leczniczej. Niedostateczne uwzglednienie takich prawnie
uzasadnionych oczekiwan pacjenta moze skutkowacé ich rosz-
czeniami w stosunku do podmiotéw prowadzacych odpowied-
nie placéwki (np. roszczeniami dot. wyplaty zado$¢uczynienia
za naruszenie prywatnosci).

Warto takze wskazac, ze przetwarzanie danych dotyczacych sta-
nu zdrowia bedzie podlega¢ dodatkowym wymogom wynikaja-
cym z Rozporzadzenia o Ochronie Danych Osobowych (RODO),
przewidujacego m.in. obowigzek uwzglednienia ochrony danych
osobowych w trakcie projektowania przyszlych rozwiazan tech-
nicznych sluzacych komunikacji pacjentéw z personelem opieki.
Ze wzgledu na charakter przekazywanych informacji, stanowia-
cych w zdecydowanej wickszosci tzw. dane osobowe szczegdlnej
kategorii (np. dane o stanie zdrowia), wymogi ochrony stawiane
przez RODO sa w tym przypadku wyzsze, a interpretacja ade-
kwatnosci sposobu ochrony takich danych osobowych powin-
na by¢ dokonywana wedlug podwyzszonych kryteriéw i standar-
déw. Nalezy bowiem zwréci¢ uwage, ze przewidziane w RODO
podejécie — oparte na ryzyku - przerzuca na administratora da-
nych oceng, czy zastosowane przez niego $rodki (w tym tech-
niczne, organizacyjne) na etapie projektowania i wdrazania od-
powiednich rozwigzan zostaly dobrane adekwatnie do ryzyka.

n Systemy przyzywowe to zbiorcze okre$lenie dla zestawéw urzadzen komunikacyjnych
umozliwiajacych posredni — glosowy kontakt pacjenta placéwki medycznej z jej
personelem, w tym np. wezwanie przez pacjenta pomocy lub zgtoszenie indywidualnego
zapotrzebowania. W skfad takich zestawéw wchodza standardowo urzadzenia
komunikacyjne dla pacjenta (umieszczone np. przy 16zku pacjenta lub w sali chorych)
oraz potgczone z nimi urzadzenia komunikacyjne dla personelu medycznego
(umieszczone np. w pokoju stuzbowym lub dedykowane dla konkretnego pracownika
w postaci 0sobistego urzadzenia, takiego jak stuchawka/telefon)

www.aspolska.pl

Ustawa o prawach pacjenta

i Rzeczniku Praw Pacjenta

Prawo do godno$ci, prywatnosci i intymnosci pacjenta w obsza-
rze ochrony zdrowia jest zagwarantowane zaréwno w Konsty-
tucji?, jak i w ustawie z 6 listopada 2008 r. o prawach pacjenta
i Rzeczniku Praw Pacjenta, poprzez nakaz poszanowania pra-
wa do intymno$ci i godnosci pacjenta, w szczegdlnosci w cza-
sie udzielania mu $§wiadczen zdrowotnych?®. Jednym z warun-
kéw poszanowania prywatnos$ci pacjenta jest obecno$¢ w trakcie
realizacji $wiadczen jedynie oséb wykonujacych zawdd medycz-
ny, niezbednych ze wzgledu na rodzaj udzielanego $wiadczenia
zdrowotnego - uczestnictwo innych oséb co do zasady wyma-
ga zgody pacjenta.

Prawo pacjenta do prywatno$ci oznacza réwniez, ze wszystkie
informacje o stanie zdrowia, diagnozach, rokowaniu, przepro-
wadzonych czynno$ciach leczniczych, rehabilitacyjnych musza
by¢ traktowane jako poufne i nie moga by¢ ujawnione przez oso-
by wykonujace zawdd medyczny osobom nieupowaznionym®.
W tym kontekscie watpliwo$ci budzi m.in. takie zaprojektowa-
nie systeméw komunikacji z pacjentem, w tym systemow przy-
zwowych, ktére nie zapewnia poufnoéci rozmowy pacjenta
z konkretng osobg udzielajaca mu $wiadczenia medycznego lub
z 0soba pomocniczo uczestniczaca w realizacji takiego $wiad-
czeniu. Mowa tu o stosowaniu przytézkowych urzadzen przy-
zywowych - interkomowych, za ktérych pomocg pacjent (czg¢sto
niemajacy innej mozliwo$ci skomunikowania si¢ z personelem
medycznym) moze by¢ zmuszony do prowadzenia rozméw o sta-
nie swojego zdrowia za pomoca urzadzen glosnoméwiacych, co
powoduje ryzyko ujawnienia informacji na temat stanu zdrowia
innym pacjentom lub osobom nieupowaznionym (np. przeby-
wajacym w sali wieloosobowej lub podczas wizyty gosci odwie-
dzajacych pacjentéw).

W przypadku naruszenia prawa pacjenta do intymno$ci i posza-
nowania godnosci osobistej sad moze przyznaé na rzecz poszko-
dowanego pacjenta odpowiednig kwote tytulem zado$éuczy-
nienia pieni¢znego za doznang krzywdg¢. Realizacja roszczenia
pacjenta odbywa si¢ na podstawie art. 448 kodeksu cywilnego.

Systemy przyzywowe a RODO

Informacje dotyczace stanu zdrowia stanowig dane osobo-
we i niezaleznie od wskazanych powyzej regulacji podlega-
ja wymogom Rozporzadzenia o Ochronie Danych Osobowych
(RODO). Zgodnie z nim dane osobowe powinny by¢ przetwarza-
ne w sposéb zapewniajacy im odpowiednie bezpieczenstwo i po-
ufnos$¢, w tym ochrong przed nieuprawnionym dostgpem do nich
ido sprzetu shuzacego ich przetwarzaniu oraz przed nieuprawnio-
nym korzystaniem z tych danych i z tego sprzetu.

Z kolei privacy by design to obowiazek zaplanowania zgodnego
z RODO procesu przetwarzania danych osobowych - z wyprze-
dzeniem, w sposéb przemyslany, $wiadomy i odpowiedzialny.
Dobér rozwigzan, w tym technicznych i organizacyjnych, po-
winien uwzglednia¢ stan wiedzy technicznej, koszt wdrazania
oraz charakter, zakres, kontekst i cele przetwarzania oraz ry-
zyko naruszenia praw lub wolnosci 0séb fizycznych o réznym
prawdopodobienistwie wystapienia i wadze zagrozenia, wyni-
kajacych z przetwarzania. Pojawiajg si¢ zatem w tym wypad-
ku pytania o odpowiedzialno$¢ w tym zakresie projektanta sys-
teméw przyzywowych i dokonany przez niego dobdr urzadzen
majacych spelniaé okreslone zadania w obszarze komuni-

kacji pacjenta z personelem medycznym.

2 Art. 30 i art. 47 Konstytucji RP
9 Art. 20 ust. 1 ustawy o prawach pacjenta i Rzeczniku Praw Pacjenta
Y Art.13iart. 14 ustawy o prawach pacjenta i Rzeczniku Praw Pacjenta
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Administrator (najcz¢sciej podmiot prowadzacy placéwke zdrowia), za-
réwno przy okreslaniu sposobéw przetwarzania, jak i w czasie samego
przetwarzania ma obowiazek wdraza¢ odpowiednie §rodki techniczne
i organizacyjne, takie jak pseudonimizacja, zaprojektowane w celu sku-
tecznej realizacji zasad ochrony danych, w tym zasady minimalizacji da-
nych, oraz w celu nadania przetwarzaniu niezbednych zabezpieczen, tak
by spelni¢ wymogi RODO oraz chroni¢ prawa oséb, ktérych dane dotycza.
Zgodnie z motywem 78 RODO, jezeli opracowywane, projektowane, wy-
bierane i uzytkowane sg aplikacje, uslugi i produkty, ktére opieraja si¢
na przetwarzaniu danych osobowych albo przetwarzajg dane osobowe
w celu realizacji swojego zadania, nalezy zachecaé wytwdrcéw tych pro-
duktéw, ushug i aplikacji, by podczas ich opracowywania i projektowania
wzigli pod uwage prawo do ochrony danych osobowych i z nalezytym
uwzglednieniem stanu wiedzy technicznej zapewnili administratorom
i podmiotom przetwarzajacym mozliwo$¢ wywigzania si¢ ze spoczywa-
jacych na nich obowigzkéw ochrony danych.

Jak podkreslono w ww. motywie, zasad¢ uwzgledniania ochrony danych
w fazie projektowania i zasade domyslnej ochrony danych nalezy tez braé
pod uwage w przetargach publicznych.

Co istotne, dobdr odpowiednich rozwigzan sluzacych do przetwarzania
danych osobowych, spelniajacych wymogi RODO, to przede wszystkim
obowiazek administratora danych osobowych (zamawiajacego), ktéry
w tym zakresie moze jednak posilkowac si¢ wsparciem profesjonalnego
podmiotu zewngtrznego (dostawcy rozwiazania lub projektanta).
Konsekwencja naruszenia przepiséw o ochronie danych osobowych jest
mozliwo$¢é pociagnigcia wlasciwego podmiotu do odpowiedzialnosci,
w tym odpowiedzialno$ci cywilnej realizowanej w oparciu o przepisy
kodeksu cywilnego, a takze — co w praktyce moze si¢ okazac bardzo do-
tkliwe — odpowiedzialno$ci administracyjnej w postaci administracyj-
nej kary pienigznej nakladanej w drodze decyzji Prezesa Urzedu Ochro-
ny Danych Osobowych?.

Problemy z realizacja - raport NIK

Realizacja prawa do prywatnosci i intymno$ci pacjenta, a tym samym tak-
ze ochrona jego danych osobowych, wcigz pozostaje duzym wyzwaniem
dla placéwek medycznych, w wymiarze zaréwno organizacyjnym, osobo-
wym, finansowym, jak i infrastrukturalnym. W praktyce realizacja po-
wyzszych wymogoéw dotyczy wielu aspektéw funkcjonowania placéwek
medycznych - od stworzenia okreslonych procedur po zachowanie per-
sonelu szpitala (np. stosowanie parawanéw miedzy szpitalnymi t6zkami,
unikanie omawiania stanu zdrowia w miejscach, gdzie przebywaja oso-
by nieuprawnione) czy po dobér i projektowanie okreslonych rozwigzan
technicznych, w tym infrastruktury komunikacyjnej i nadzoru wizyjnego.
Jak wskazano w raporcie NIK dot. ochrony intymnosci i godnosci pacjen-
ta w szpitalach z 2018 1.9

W skontrolowanych szpitalach warunki udzielania Swiadczen zdrowotnych nie
zapewniajq pacjentom pelnej ochrony ich intymnosci i godnosci. Przyczyna-
mi tego byla przestarzala infrastruktura szpitali, nieprawidiowe zachowanie
personelu medycznego wobec pacjentéw oraz niewlasciwa organizacja systemu
monitoringu wizyjnego. [...] Bez radykalnej poprawy infrastruktury szpitali
i uwragliwienia personelu medycznego na potrzeby i uczucia hospitalizowa-
nych 0séb intymnosé i godnos¢ pacjenta pozostanie tylko formalng deklaracjg.

9 W przypadku placéwek medycznych wysokos¢ kary pienigznej bedzie zalezec nie tylko od rodzaju

i wagi naruszenia (oraz innych czynnikow wplywajacych na wysokos¢ administracyjnej kary pienigznej,
0 ktérych mowa w art. 83 RODO), lecz réwniez od statusu jednostki — zasadniczo wysoko$¢ kary
administracyjnej moze wynosic¢ nawet 2%-4% catkowitego obrotu, przy czym w przypadku jednostek
sektora finanséw publicznych, o ktérych mowa w art. 9 pkt 1-12 i 14 ustawy z 27 sierpnia 2009 .

o finansach publicznych — 100 tys. zt, a w przypadku jednostek sektora finanséw publicznych, o ktérych
mowa w art. 9 pkt 13 ustawy z 27 sierpnia 2009 r. o finansach publicznych — 10 tys. z

9 Tres¢ raportu dostepna jest pod linkiem: https://www.nik.gov.pl/plik/id,20223,vp,22913.pdf; cytowany
fragment — zob. s. 105-106

" Por. projekt Kodeksu Branzowego w Ochronie Zdrowia — dostepny na stronie internetowej:
http://www.rodowzdrowiu.pl/

Kluczowe wnioski

Decydujac si¢ na wdrozenie w ramach placéwki ochro-
ny zdrowia systemu wspierajacego dzialanie persone-
lu medycznego lub pomocniczego, w tym systemow
komunikacji z pacjentem sluzacych lub mogacych
shuzy¢ do przekazywania i przetwarzania informa-
cji o czgsto ,wrazliwym” charakterze, a przez to re-
alizacji dzialan podlegajacych szczegdlnym ,,0bo-
strzeniom” prawnym, konieczne jest dokonanie
kazdorazowej oceny, czy oferowane rozwigzania, ich
mozliwo$ci funkcjonalne, projekt implementacji, przy
przewidywanym sposobie ich przyszlej eksploataciji,
beda wystarczajace dla spelnienia wymagan stawia-
nych prawem, a pézniejsze korzystanie z wdrozone-
go systemu nie bedzie stanowilo nieuprawnionej in-
gerencji w sfere praw i wolnosci pacjenta.

W obecnym stanie prawnym ocena standardéw po-
stepowania i dobrych praktyk (cho¢ pierwsze pro-
jekty tego rodzaju kodekséw w branzy medycznej nie
odnosza si¢ do tak szczegblowych kwestii”) nie be-
dzie jednak latwa ze wzgledu na generalny charakter
prawnych regulacji majacych zapewni¢ taka ochro-
ne co najmniej do czasu wypracowania ich przez ry-
nek, przy wspolpracy z wlasciwymi organami nadzo-
ru. Regulacje te (np. RODO) przerzucaja konieczno$é
dokonania oceny ryzyka oraz doboru odpowiednich
rozwigzan na podmiot zamierzajacy wdrozy¢ odpo-
wiednie rozwigzania. Ryzyko ewentualnego bledu
nieadekwatnosci i konsekwencji wigzacych sig ze sto-
sowaniem rozwigzan ostatecznie niezgodnych z pra-
wem lub nienadajacych si¢ do pewnych zastosowan
(np. przekazywania informacji o ,wrazliwym” cha-
rakterze) alokowane jest zasadniczo w wigkszosci
po stronie nabywecy i przyszlego uzytkownika systemu.
Nie zmienia to jednak faktu, ze chroniona prawem
sfera praw i wolnosci pacjenta, nawet w shusznym ce-
lu, jakim bez watpienia jest usprawnienie komunika-
cji pacjenta z personelem medycznym, nie powinna
zosta¢ naruszona, zwlaszcza w sytuacji, gdy mo-
ze ona zosta¢ wlasciwie zabezpieczona przez odpo-
wiedni dobdr i zaprojektowanie tego typu rozwigzan.
Istotne jest zatem, aby juz na etapie wyboru danego
systemu przyzywowego, a nast¢pnie na etapie jego
wdrozenia bra¢ pod uwage realizacj¢ podstawowego
prawa pacjentéw - prawa do poszanowania godnosci
iintymno$ci oraz zasade poufnoéci danych pacjenta
i ograniczenia dostepu do jego danych osobom, ktére
nie realizujg $wiadczen medycznych. ©
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Agata Marcinkowska

Radca prawny w Kancelarii Radcoéw Prawnych
Barta&Kalinski (https://bartakalinski.pl) - specjali-
zuje sie w prawie nowych technologii oraz ochrony
danych osobowych.

Adrianna Zyrek

Aplikantka radcowska w Kancelarii Radcow
Prawnych Barta&Kalinski (https://bartakalinski.pl) -
specjalizuje sie w prawie nowych technologii oraz
ochrony danych osobowych.

' BEZPIECZENSTWO BIZNESU

www.aspolska.pl

New Security Goncept

nowe podejscie

(o bezpieczenstwa

7 poziomu zarzadzania
organizacja

T E K S T

Rafat tupkowski

Ostatnie lata naszych doswiadczen na rynku komercyj-
nym sprowadzaja si¢ do jednego kluczowego wniosku,
ktoéry jak mantra przewija si¢ w tekstach i opracowa-
niach, a nawet prezentacjach produktowych: , Bezpie-
czenstwo to proces”. Warto nim zarzadza¢, poniewaz ma
bezposredni wplyw na podstawowg dzialalno$¢ operacyj-
na organizacji i bezwzglednie powinien ja wspiera¢. Teza
ta jest genialna w swojej prostocie, a do tego poparta so-
lidng metodologia: badanie, rekomendacje i w rezultacie
wdrozenie procesu bezpieczenstwa w trzech najwazniej-
szych dla organizacji plaszczyznach:

e Formalnej

e Zarzadczej

e Qperacyjnej

Takie podejécie zawsze daje oczekiwany rezultat. Uzupel-
nione o solidng analiz¢ zagrozen i oszacowanie ryzyka po-
zwala na prawidlowe okreslenie:

e Stanu bezpieczenstwa danej organizacii

e Migjsc, w ktorych bezpieczenstwo jako proces jest zaburzone

e Rekomendacji pozwalajgcych wdraza¢ skuteczne rozwigzania

Jesli kazda organizacje¢ zbadamy na trzech przedstawionych
na rysunku poziomach, wnioski powinny nasuna¢ si¢ same.

#BEZPIECZENSTWO = PROCES | | #ORGANIZACJA

ORGANIZACJA
| REGULACJE
ZARZADZANIE
OPERACJE

#DZIALALNOSC OPERACYJNA #ANALIZA RYZYKA

Rys. 1. Trzy plaszczyzny organizadji
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' BEZPIECZENSTWO BIZNESU

Nasi zleceniodawcy bardzo cz¢sto stoja
przed trudnymi decyzjami wigzacymi
si¢ z kosztami i zmianami organizacyj-
nymi. Wlasciwa analiza oparta na pro-
ponowanej przez nas metodzie pomaga
okresli¢ kierunek dzialan do osiagniecia
celu, przy zastosowaniu adekwatnych
$rodkéw i rozwigzan organizacyjnych.
W efekcie przeklada si¢ to na odpowied-
ni poziom bezpieczenstwa.

Co to oznacza w praktyce? Przejdzmy
przez szybkie case study:

KLIENT 1

ma powazny problem

- dokonano u niego kradziezy mienia ru-
chomego. Strata wyniosta 1 milion zlo-
tych. Na stole lezy oferta na kilkaset ty-
siecy zlotych na wyposazenie kilometra
ogrodzenia w kamery, aby cyt. ,,mysz sig
nie przeslizgnela”. Kupowa¢ czy nie?
Analiza wykonana przez naszg firme do-
radczg szybko wykazuje, Ze zapropono-
wany w ofercie sposéb nadawania praw
dostepu do mienia jest nieskuteczny,
kompletnie dziurawy. W jej efekcie klient
wprowadza najpierw odpowiednie re-
gulaminy, a nastgpnie, wg okreslonych
zalozen funkcjonalnych, wdraza sys-
tem. Zaczyna od systemu klucza master
(tzw. Master Key) za ulamek pierwotnej
kwoty wyceny.

KLIENT 2

buduje obiekt o znaczeniu
strategicznym

Uruchomienie produkcji w tej czesci Eu-
ropy ma dla niego znaczenie kluczowe,
dotychczas bowiem byla prowadzona
tylko w Azji. Klient chce pozna¢ lokal-
ny rynek, jego specyfike, a takze unik-
na¢ nadmiernych kosztéw. Otrzymywa-
nych ofert na ochrong obiektu i systemy
zabezpieczen nie poprzedzaly zadne py-
tania o dzialalno$¢ operacyjng ani zad-
na analiza zagrozen. A przeciez oczywi-
ste jest, ze bez tej podstawowej wiedzy

Nasi zleceniodawcy
Dardzo czesto sfoja
przed frudnymi
decyzjamiwigzacymi
sig 7 kosztami

| Zmignami
organizacyjnymi

trudno skutecznie zarzadzaé bezpieczenstwem prowadzo-
nego biznesu. Malo tego, klient, ktérego obiekt jeszcze nie
powstal, otrzymal skopiowang instrukcj¢ ochrony opraco-
wang dla innego obiektu oraz ofert¢ opiewajaca na miliony
zlotych za nieokreslony funkcjonalnie system.

Brzmi znajomo? W ramach naszego podejscia New Secu-
rity Concept - klient otrzymal dokladny opis celu, wyma-
gania operacyjne i analiz¢ zagrozen od poziomu zarzadu
do poziomu organizacji zadan i konkretnych funkcji w sys-
temach zabezpieczen.

KLIENT 3

jest wlascicielem i zarzadca budynku,

w ktérym dwukrotnie okradziono jego najwigkszego na-
jemce. Szuka wsparcia w firmie z sektora ochrony. Ta, nie
wnikajac w potrzeby zarzadcy, ogranicza si¢ do zwolnie-
nia swoich ludzi, ktérzy w dniu kradziezy pelnili tam stuz-
be. Tymczasem okradziony §wiatowy koncern oczeku-
je konkretnych dzialan i zwraca si¢ z roszczeniem. Firma
ochrony twierdzi, ze zareagowala poprawnie. Nasze podej-
Scie do sprawy zgodnie z metodyka New Security Concept
przynosi zaskakujace efekty. Swiatowy koncern zmienia
swoje procedury i podejmuje $cisla wspélprace z z arzad-
ca - firma ochrony pokrywa straty, poniewaz metodycz-
na i konsekwentna analiza wskazujg konkretne ryzyka
(po stronie zwolnionych pracownikéw ochrony bylo ich
relatywnie niewiele, poniewaz jak to w Zyciu bywa ,,ryba
psuje si¢ od glowy”).

To zdumiewajace, jak czesto zdarzajg si¢ przypadki i pré-
by desperackiego ratowania sytuacji bez jakiejkolwiek ana-
lizy i zasadno$ci:

e Ukradli? — ,Kamerujmy”,

Inwestujemy? — Kupmy tanio,

Co ma rohi¢ system? — Jak powstanie to pdzniej pomyslimy,
Ustuga nie dziata? — Zrobmy audyt,

Wdrozy¢ rekomendacje? — Po co wdrazag, przeciez mamy ra-
port — to wystarczy.

Brzmi znajomo? Jedli tak, to oznacza, ze organizacja potrze-
buje metodyki New Security Concept. Nie jest to na pew-
no zloty $rodek na wszystkie problemy zwigzane z bezpie-
czenstwem biznesu, ale przyznam, ze przyjemnie pracuje
si¢ przy projektach wymagajacych kompleksowego, meto-
dycznego podejscia, z ktérego efektéw nasi klienci moga
czerpac korzysci. @
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Rafat tupkowski

Business Security Advisor, Chief Operating Officer w firmie
doradczej Trustman

TRUSTMAN

NOWE PODEJSCIE DO BEZPIECZENSTWA

Security Concept®

KOMPLETNY RAPORT
Z REKOMENDACJAMI DOT.

BEZPIECZENSTWA FIZYCZNEGO:

* organizacja bezpieczenst

» warunki formalno-prawne

« strefy bezpieczenstwa
» analiza ryzyka

* wymogi dla technicznych
systemow zabezpieczen

« opis funkcjonalny rozwigzan

* rekomendacje

www.trustman.pl
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TRUSTMAN

ZAPEWNIENIE BEZPIECZENSTWA
LUDZIOM | DANYM (W TYM
OSOBOWYM | HANDLOWYM),
INFRASTRUKTURZE, URZADZENIOM
| WYPOSAZENIU W ZAKRESIE:

» zagrozen zewnetrznych
» zagrozen srodowiskowych

* nieuprawnionego dostepu
do pomieszczen

» ochrony danych osobowych




SPOTKANIE BRANZOWE

Bezpieczens

W handlu

Jak zapewnié bezpieczeristwo w obiektach
handlowych, zastanawiali sig uczestnicy
kolejnego §niadania ekspertéw a&s Polska.
Spotkanie odbylo si¢ w grudniu ub.r.

w hotelu Novotel Centrum Warszawa.
Dyskusje przy wspélnym stole
prowadzili przedstawiciele producentéw
i dystrybutoréw firm z rynku security oraz
specjalisci i security managerowie firm
iinstytucji zwiazanych z sektorem retail.

Jacek Bechta
|

Euronet

9 Sniadanie byto bardzo ciekawe. Uwazam, ze

powinno by¢ czesciej organizowane, dlatego ze jest
tu mozliwosé wymiany doswiadczer nie tylko pomiedzy
szefami bezpieczeristwa sieci handlowych, ale réwniez
firmami z nami wspdfpracujgcymi, dostarczajacymi nam
rézne rozwigzania.

Roman Bielecki
|

TK Maxx

9 Tego typu spotkania w naszej polskiej
rzeczywistosci sg bardzo rzadko spotykane. Jest

to wiec bardzo duza wartos¢ dla grona oséb, ktére

53 zainteresowane tematyka bezpieczeristwa, w tym

przypadku bezpieczeristwa w handlu. To fantastyczna

rzecz postuchac réznego rodzaju opinii z réznych stron,

opinii 0séb, ktére sa w to zaangazowane, a z drugiej

strony dostarczajg rozwigzani dla zapewnienia

bezpieczeristwa biznesu w handlu. Byfo tutaj kilka bardzo

ciekawych wypowiedzi.

Adam Brzezicki
|

& Axis Communications

- Poruszalismy oczywiscie wiele aktualnych

tematdw, takich jak automatyzacja proceséw, jak
wplywa ona na zycie firmy, z jakimi zagrozeniami sie
wiaze i jakie benefity potrafi przynies¢. Rozmowa caty
czas toczyla sie na profesjonalnym poziomie, widac byto
zaangazowanie ekspertéw, ktérzy mieli bardzo szeroka
wiedze zaréwno praktyczna, jak i teoretyczng dotyczaca
wszystkich poruszanych kwestii.

Michat Czuma

MC Consulting

- Bardzo ciekawym tematem, ktSry pojawit sie
podczas tego $niadania, byfa $wiadomos¢ ludzi,
iz obecne zmiany klimatyczne, niestety idace w zlym
kierunku, moga generowac nowe ryzyka i to nie w dalekiej,
ale bardzo bliskiej perspektywie. Przypomniafem sobie
sytuacje, w ktérej mi wyfaczono prad. Nie wiem, czy
Paristwo zastanawialiscie sie kiedys, co sie zaczynie dziac,
kiedy zabraknie pradu. Czy bedziecie mogli natadowac
swojg komérke, czy bedziecie w stanie wigczy ¢ komputer
i jak dfugo bedzie pracowaf bez dofadowania. Czy
Jjestesmy zabezpieczeni na sytuacje, kiedy wszystkie nasze
pieniadze sa na karcie i nie mamy gotéwki. To sg wszystko
elementy, o ktérych warto pomysleé, kiedy méwimy
o bezpieczeristwie nas wszystkich, naszych firm, naszych
klientow. | o tym dzisiaj rozmawialismy.

Mirostaw Lukowski

Niezalezny ekspert

9 Na kolejnym sniadaniu ekspertéw kolejny raz
Grupa a&s sprostafa wyzwaniu. Znowu tematy,

ktére byty wazne, nie tylko dziatanie post factum,

ale i prewencyjne. Takie spotkania ekspertéw zawsze

przynosza chwile zastanowienia sie nad tym, co robimy;

Jjak robimy i jak mozemy robié¢. Jak zawsze, mam

pozytywne odczucia.

Adam NowakowsKki

Linc Polska

b

9 Ustyszelismy duzo opinii na temat wyzwan, jakie
czekaja branze retail, jesli chodzi o zapewnienie
bezpieczeristwa, przy jednoczesnej optymalizacji kosztow.
Przeniesienie czesci ustug na strone techniczng czy
zastepowanie ochrony fizycznej lub w ogéle réznych ustug
systemami elektronicznymi, systemami autonomicznymi to
Jjest na pewno krok, ktéry musimy wykonac w przysztosci.

Michat Sidor

Schrack Seconet

- Jak zwykle na sniadaniu ekspertéw uslyszelismy
wiele interesujgcych informacji, zaréwno

od klientéw koricowych, jak i dostawcéw urzadzeri

i integratoréw. W tym miesigcu mielismy przyjemnos¢

prowadzi¢ ozywiong dyskusje o bezpieczenstwie obiektéw

handlowych. Spotkanie zakoriczyto sie sukcesem, zachecam

wszystkich do udziafu w kolejnym.

Marek Szafran
|
CNS Outsourcing IT

éNajbardziej odpowiada mi forma tego spotkania, bo

nie jest ona sztuczna. Nie jest to prezentacja, gdzie ktos
zabiera gfos, a ktos odpowiada. Tu mozna dyskutowad, spiera¢
sie. Nie trzeba by¢ w krawacie, nie trzeba by¢ w marynarce.
Buduje to swego rodzaju luz i czlowiek bardziej sam sie
otwiera, wchfania wiecej informacji od innych. Wedfug mnie
w aspekcie bezpieczeristwa cafy czas pokutuje podstawowy
bfad, ktéry niestety odbija sie na catosci zagadnienia.
Mianowicie bezpieczeristwo jest postrzegane jako cos na
zasadzie zakupu produktu ,sztuk raz”. Nikt nie patrzy na to
Jjako na proces. A jest to permanentny proces, tak samo jak
uczenie sie. Dziecko najpierw uczy sie chodzi¢, potem idzie
do szkoly podstawowej, sredniej, na studia itd. Tak samo
bezpieczeristwo, to tez jest proces. lo jest proces produktowy,
to jest proces szkolenia ludzi, powstaja nowe przypadki, nowe
zdarzenia i nigdy sie to nie koriczy.

Marcin Walczuk
|

9 Spotkame jak zwykle bardzo owocne. Mielismy
mozliwos¢ wymiany pogladéw pomiedzy dwiema

czy nawet trzema stronami barykady, facznie z potrzebami

klientéw i tym, co dostawcy mogg im zaoferowac. Wszystko

to zebrane w pigufce, na jednym spotkaniu. Jak zwykle to

dobry prognostyk na kolejne takie spotkania.

www.aspolska.pl




]
SERWIS INFORMACYIJNY

Wisenet X-Lite
- kamera
kompaktowa
Z mofozoomem

Wisenet X-Lite XNZ-L6320 - najnowsza pozycja
w ofercie kamer marki Wisenet produkcji
Hanwha Techwin - to atrakcyjna cenowo 2-Mpix
kamera kompaktowa wyposazona w obiektyw
zmiennoogniskowy z optycznym 32-krotnym
motozoomem i automatyczna regulacjg ostrosci.

Zastepuje cieszacy sie duza popu-
larnoscig model Wisenet SNZ-6320,
ale jest znacznie mniejsza i bardziej
atrakcyjna cenowo.

Wisenet XNZ-L6320 to kamera
z prawdziwa funkcja dzieri/noc, usu-
wanym mechanicznie filtrem podczer-
wieni (ICR) i udoskonalonym szero-

kim zakresem dynamiki (WDR) 120

dB, umozliwiajgcym uzyskiwanie wy-
raznych obrazéw, gdy w kadrze wy-
stepuja jednoczesnie jasne i ciemne
obszary. W przeciwieristwie do stan-
dardowego WDR, gdy rejestrowane
obrazy sktadaja sie z 2 klatek zapisa-
nych przy réznych wartosciach eks-
pozycji, Wisenet XNZ-L6320 wyko-
rzystuje do tego 4 klatki. @

NAJWAZNIEJSZE FUNKCJE:

- Obstuga kompresiji H.265, H.264 i MJPEG oraz Wise-
Stream Il (technika kompresji dostgpna tylko w kame-
rach Wisenet).

-> Wbudowana inteligentna analiza obrazu (IVA), m.in. algo-
rytmy wykrywania sabotazu, podejrzanego zachowania,
kierunku przemieszczania sie, utraty ostrosci, zamglenia,
wejscia/wyjscia do/ze strefy, pojawienia sie/zniknigcia
obiektu, dzwigku, twarzy, ruchu, a takze wirtualna linia.

- Klasyfikacja dzwigku: funkcja analizy audio rozpoznaja-
ca dzwigki o krytycznym znaczeniu (np. podniesiony gtos,
krzyk, dZwiek rozbijanego szkta, wystrzat z broni palnej
i wybuch) — kamera generuje powiadomienia umozliwia-
jgce szybkie reagowanie na incydenty.

- Cyfrowa stabilizacja obrazu (DIS) ogranicza rozmycie ob-
razu wynikajace z ruchu kamery (silny wiatr lub wibracje).

- Gniazdo karty pamigci SD/SDHC/SDXC umozliwiajgce
przechowywanie zapisu wideo lub danych bezposrednio
w kamerze w razie zaktdcen potgczenia z siecia.

-> Dwukierunkowa transmisja dzwigku umozliwiajgca ope-
ratorom komunikowanie sig z ludzmi w poblizu kamer
(udzielenie pomocy lub pouczenie intruzéw).

- Technologia PoE eliminuje potrzebe instalacji osobnego
zasilania i okablowania kamery.

PTZ FLIR Quasar™4K obserwuije,

www.aspolska.pl

Dzigki nowej aplikacji Traffic CaMMRa
kamery Axis Communications mozna
przeksztalcié w czujniki rozpoznajace
tablice rejestracyjna, kierunek jazdy,

kolor, marke, typ, a w niektérych
przypadkach okreslony model pojaz-
du. Aplikacja dzialajaca bezposrednio
w kamerze zostala opracowana przez
FF Group.

Mozliwosci zastosowania TrafFFic CaMMRa
sg naprawde szerokie: od monitorowania ru-
chu, liczenia i gromadzenia danych, az po au-
tomatyczne pobieranie opfat. Aplikacja moze
identyfikowac ciezaréwki, wychwytywac na-
ruszenia, np. niedozwolone wyprzedzanie czy
jazda po ztym pasie, a nawet wyszukiwac skra-
dzione samochody. W kolejnym etapie chce-
my poszerzy¢ jej mozliwosci o pomiar predko-
sci pojazdu, otwierajac kolejne szerokie pole
do dziatania - méwi Jan Hazlbauer, mene-
dzer projektu w FF Group.

Oprogramowanie dziata bezposrednio w ka-
merach sieciowych Axis, wykorzystujac ich

Aplikacja Traffic GaMMRa i kamery Axis

moce obliczeniowe, i nie wymaga dodatko-
wego sprzetu ani serwera. Jednoczesnie Axis
Communications wprowadzit nowa kamere
AXIS Q1700-LE przeznaczona do rozpo-
znawania tablic rejestracyjnych i w petni do-
stosowanga do dalszej integracji z zewnetrz-
nym oprogramowaniem, niezaleznie od tego,
czy sa to systemy serwerowe, czy aplikacje
ACAP, takie jak TraFFic CaMMRa.

Potaczenie specjalistycznej kamery AXIS
Q1700-LE i aplikacji TraFFic CaMMRa da-
je wiele mozliwosci. Dzieki duzej mocy ob-
liczeniowej wszystkie dane, w tym ich anali-
za, 53 blyskawicznie przetwarzane w kamerze.

System jest bardzo szybki, aplikacja moze wy-
kry¢ pojazd jadacy z predkoscia do 160 km/h
w 120-250 ms. Zasieg analizy wynosi do 240 m
w ciagu dnia i okoto 40 m w nocy.

Kamery Axis s3 otwarte na aplikacje innych firm, co
pozwala nam wspdfpracowac z ekspertami bran-
zowymi. W rezultacie wspdinie powstaja rozwigza-
nia dopasowane do konkretnych potrzeb klientow.
TraFFic CaMMRajest tego swietnym przyktadem.
Ponadto kamere wraz z aplikacjg mozna fatwo
zintegrowac z systemami VMS - podsumowuje
Dalibor Smazinka, Business Development
Manager w Axis Communications. &
Wigcej na www.ff-group.org/axis.

wykrywa i klasyfikuje

FALARMTECH

www.alarmtech.pl

PTZ FLIR Quasar™4K

to polaczenie

kamery tradycyjnej

z termowizyjna, e Sa——
gwarantujace doskonata
jako$§¢ obrazu zaré6wno

w dzien, jak i w nocy,

bez wzgledu na warunki
atmosferyczne. Ta glowica
obrotowa wykorzystuje
najnowsza technologie
PTZ, optyke i mechanike,
umozliwiajac integracje

z systemami zarzadzania
sygnalem wizyjnym (VMS).

K
VdS gio

grade
orum Hochiki & NSG systemy sygnalizacji 213
pozarowej w ofercie MIWI URMET

wedtug normy
EN 50131-2-6:2008

Z poczatkiem br. firma MIWI URMET
wprowadzila do swojej oferty dwa modele
central sygnalizacji pozarowej niemieckiej
firmy NSC - Solution Fl oraz Solution F2.

_luty 2020

styczen

Kamera zostata zaprojektowana
zmysla o bezpieczenstwie siecio-
wym. Jej system cyberzabezpie-
czen zostat wzmocniony przed
nowymi zagrozeniami. Ulepszo-
ny interfejs sieciowy ufatwia kon-
figuracje wszystkich kamer marki
FLIR, a nowa aktualizacja pozwala
na bezpieczny dostep do urzadzen.
Rozdzielczosé¢ 4K i wysoka czu-
tos¢ gwarantujg wyrazny obraz

przy stabym o$wietleniu réwniez
przy 22x zoomie optycznym. Ka-
mera ma ulepszony szeroki zakres
dynamiki i wbudowane oswietla-
cze podczerwieni.
PTZ FLIR Quasar™4K IR PTZ
to idealne, kompleksowe rozwia-
zanie do monitoringu wizyjnego
miast, infrastruktury krytycznej
czy lotnisk. @

Wiecej na: www.linc.pl

Solution F1 to nowa generacja
modutowych i innowacyjnych
central ppoz. Zawieraja wiele
nowych funkgji, niektére z nich
s rzadko spotykane w branzy
zabezpieczeni i m.in. dzieki takie-
mu wyposazeniu zdobywaja coraz
wieksza rzesze klientéw. Centra-
la Solution F1 moze by¢ rozbu-
dowana do 18 petli, w sieci moze
réwniez pracowac do 64 central.
Solution F2 jest centralg nowej

generacji przeznaczona géwnie
do mniejszych systeméw, ale jed-
noczesnie stwarzajaca mozliwo-
$ci rozbudowy. Maksymalna kon-
figuracja tej centrali to dwie petle.
Obie centrale wspétpracuja
z urzadzeniami petlowymi firmy
Hochiki (czujniki, ROP-y, modu-
ty, sygnalizatory). Na jednej petli
mozna zainstalowac do 127 urza-
dzen Hochiki oraz 127 sygnaliza-
toréw w podstawach czujek. @

CZUJKI MAGNETYCZNE
DO BRAM,

Seria MC

o
o

ALARMTECHV Projektant, producent, dostawca

Detektorow i czujnikow do SSWIN
w klasie bezpieczenstwa 2 & 3

OKIEN | DRZWI

20 lat dodwiadczenia
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Dzieki ogromnym mozliwosciom w zakresie badar i rozwoju — 16 tys. in-
zynieréw pracuje w o$miu centrach R&D - Hikvision przoduje w opraco-
wywaniu technologii do szerokiej gamy rozwigzar. Razem z Partnerami
Technologicznymi taczy wiedze, doswiadczenie i wyjatkowe umiejet-
nosci, dostarczajgc optymalne rozwigzania, rozszerzajac zakres dzia-
talnosci i zwiekszajac rentownosé. Podczas wydarzenia bedzie mozna
wystuchaé merytorycznych prezentacji Partneréw Technologicznych,
aich rozwiazania przetestowac na specjalnie przygotowanych stoiskach.

[abezpiecz swoj sukces

Przed nami 23. edycja Miedzynarodowych Targéw

Zabezpieczenr SECUREX, ktére odbeda sie 21-23 kwietnia
2020 r. Producenci oraz dystrybutorzy zaprezentuja w Poznaniu
najnowsze rozwiazania i premiery produktowe w segmentach

monitoringu, kontroli dostepu, systeméw alarmowych, ochrony
informacji, mienia, rozwiazan smart building, jak rowniez wszelkich \

zabezpieczen - od mechanicznych po systemy IT.

W tym samym czasie odbeda sie takze: tar-
gi INSTALACJE, Poznari Drone Expo, tar-
gi SAWO, targi GreenPOWER oraz targi
EXPOPOWER.

Targi Securex sa najwiekszym w Europie Srod-
kowo-Wschodniej wydarzeniem branzy za-
bezpieczen. To miejsce bezposredniego kon-
taktu dostawcéw i firm oferujacych wdrozenia
i ustugi z zakresu zabezpieczen, klientéw biz-
nesowych, inwestoréw prywatnych i instytu-
cjonalnych, przedstawicieli stuzb i ekspertéw.
Bedzie mozna poznaé z bliska i przetestowaé
innowacje technologiczne, porozmawiac o ich
mozliwosciach, skorzysta¢ z doradztwa spe-
cjalistéw i ekspertéw. Bogaty program wy-
darzen towarzyszacych — konferenciji, otwar-
tych prelekeji i debat, atrakcyjnych pokazéw

specjalnych - poszerzy wiedze i zainspiru-
je do implementacji i integracji najnowocze-
$niejszych rozwiazan.

Fachowe umiejetnoscii doswiadczenie insta-
latoréw i stuzb ochrony bedzie mozna podzi-
wiaé podczas VIl Mistrzostw Polski Instalato-
réw Systeméw Alarmowych organizowanych
wspélnie z Polska Izba Systeméw Alarmo-
wych oraz Mistrzostw Polskiej Izby Ochrony
w Strzelectwie, na ktére zaprasza Polska Izba
Ochrony. PIO przygotowuije tez pokazy sku-
tecznej interwencji stuzb ochrony oraz debate
nt. bezpieczeAstwa imprez masowych. Wiel-
kopolska policja udostepni autentyczna dys-
pozytornie systemu powiadamiania ratunko-
wego 112, w ktérej bedzie mozna sprawdzic¢ sie
w roli dyspozytora. Funkcjonariusze zapre-

HIKVISION INNOVATION

SUMMIT 2020

s DISCOVER. COLLABORATE. EXPAND.

. Hikvision Innovation Summit to niezwykle wydarzenie, ktére
firma Hikvision organizuje wraz z najwazniejszymi Partnerami

" Technologicznymi. Uczestnikom zaprezentujemy korzysci
wynikajace z polaczenia rozwiazan, a wspélnej dyskusji zostana
podane najnowsze trendy rynkowe.

Hikvision Innovation Summit odbedzie sie 12-13.03.2020
w Taets Art and Event Park w Amsterdamie. Wsréd platy-
nowych Partneréw wydarzenia znalazty sie takie firmy, jak We-
stern Digital, Vemco Group i Telescopic Mast. Beda tez obec-
ni reprezentanci firm Eagle Eye Networks, |IQ Messenger, Acoba.
Udziat w wydarzeniu jest bezpfatny. B

Wiecej informacji oraz rejestracja na stronie:
https://hikvision-innovation-summit.eventmaker.io/
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zentuja takze interwencje z wykorzystaniem
wyszkolonych pséw, ktére odegraja kluczo-
wa rolg w zatrzymaniu groznego przestgpcy
oraz wykrywaniu substancji niedozwolonych.
Krajowe Stowarzyszenie Ochrony Informa-
cji Niejawnych oraz Stowarzyszenie Wspie-
rania Bezpieczernstwa Narodowego zorgani-
zujg punkty konsultacyjne w zakresie ochrony
informacji niejawnych, biznesowych, danych
osobowych oraz zarzadzania kryzysowego
i ochrony infrastruktury krytycznej. Ogélno-
polskie Stowarzyszenie Inzynieréw i Techni-
kéw Zabezpieczer Technicznych i Zarzadza-
nia BezpieczeAstwem POLALARM zaprosza
do konsultacji z rzeczoznawcami w zakresie
technicznej ochrony oséb i mienia oraz za-
rzadzania bezpieczerstwem. @

4.06.2020r.

4. MIEDZYNARODOWA KONFERENCJA

Warsaw

4th INTERNATIONAL CONFERENCE ﬂm'mﬁ
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HIKVISION INNOVATION

SUMMIT 2020

DISCOYER. COLLABORATE. EXPAND.

Marzec 12-13, 2020 | Taets Art - Amsterdam

DOLACZ DO NAJWIEKSZEGO
WYDARZENIA HIKVISION!

ow Technologicznych Hikvisior
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