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W dobie
koronawirusa

Eksperci dziela sig spostrzeze-
niami dotyczacymi zapewnie-
nia ciggtosci dziatania firmy.
Oferta branzy security moze
poméc w wielu wyzwaniach.

Y
Ochrong
obiekrow IK

Jak zarzadzaé bezpieczeni-
stwem obiektéw kluczowych
dla bezpieczeristwa paristwa
i jego obywateli? Przyktady
dobrych praktyk.
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Przetrwaja
odpomi

Urban resilience to dyna-
micznie rozwijajacy si¢ model
analizy i zarzadzania miej-
skim zyciem. Niech ,wirusy
stabosci” odbija sie od tarczy
zabezpieczen.
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POMIAR TEMPERATURY
ROZWIAZANIA TERMOGRAFICZNE

SAFER. FASTER. SMARTER

) s ’ 0S-2T026368/P DS-2T026178/PA

Wysoka wydajnosé REKOMENDOWANE PRODUKTY

Tylko 1 SEKUNDA, by dokonac¢ pomiaru temperatury + Zakres pomiarowy: 30-45C

) ) « Temperatura pracy: 10-35C
Bezpieczenstwo

Brak kontaktu - pomiar temperatury z odlegtosci - bez kontaktu fizycznego

Doktadnosc
Doktadnoé¢ pomiarowa: £0.3C z ciatem czarnym & +0.5C bez ciata czarnego
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Jrodzy
L7ytelnicy

Swiat sie zatrzymal, nasze zycie sparalizowata pandemia koronawi-
rusa. To ogromne wyzwanie przede wszystkim dla stuzby zdrowia.
Szczegélna odpowiedzialnosé spoczywa takze na osobach zapewnia-
jacych bezpieczeristwo, prewencje i ciagtosé swiadczonych ustug -
przede wszystkim w obiektach infrastruktury krytycznej.

Zapewnienie ciggltosci pracy wymaga wdrozenia planéw zarzadza-
nia kryzysowego. Z pewnoscia przydatne beda tez porady, ktére zmi-
nimalizuja skutki coviD-19 (. 14). Trwaja goraczkowe poszukiwania
technologii pomocnych w walce z epidemia. Bardzo istotne w szyb-
kim diagnozowaniu zdrowia pracownikéw sa na pewno specjalizowane
kamery termowizyjne do mierzenia temperatury ciala - bogata ofer-
te rynkowa tych urzadzen przedstawiamy w produktach numeru i ar-
tykutach firmowych.

Aktywne dziatania w zakresie zarzadzania bezpieczerstwem IK pro-
wadzi sie obecnie na calym $wiecie, wlaczajac w nie specjalistéw

z wielu dziedzin (s. 24). W tak trudnych warunkach jeszcze bardziej
istotne niz dotychczas jest profesjonalne podejscie do zarzadzania
bezpieczeristwem (s. 32).

Zaklady zwiekszonego ryzyka i zaktady duzego ryzyka (tzw. obiek-
ty sevesowskie) czesto mylnie kwalifikuje sie do kategorii infrastruk-
tury krytycznej. Warto pozna¢ réznice w podejsciu do zabezpieczen
obiektéw podlegajacych obowiazkowej ochronie (s. 28).

Dla prawidtowego funkcjonowania firm, nie tylko z sektora infrastruk-
tury krytycznej, wazne jest dbanie o higiene bezpieczeristwa przed-
siebiorstwa. O tym, jak uniknaé najczestszych oszustw, napisat

Z wielkim smutkiem przyjelismy wiadomosé o Jego
nagtej smierci. W tym wydaniu publikujemy ostatni artykut Michata.
Bedzie nam brakowalo Jego cennych spostrzezen i wskazéwek...

Trudna walka z epidemia uniemozliwita nam organizowanie zapla-
nowanych duzo wczesniej spotkar i konferencji. W trosce o bez-
pieczeAstwo uczestnikéw postanowilismy zmienié termin naszego
najwiekszego wydarzenia. Konferencja Warsaw Security Sum-

mit 2020, ktéra miata sie odby¢ 4 czerwca, zostata przeniesiona
na 24 wrzeénia 2020 r. Mamy nadzieje, ze do tego czasu sytuacja
wréci do normy.

Tymczasem zwigkszamy nasza aktywnos¢ w sieci. Na portalu
aspolska.pl oraz naszych profilach na portalach Facebook

i LinkedIn bedziemy na biezaco publikowali informacje dotyczace
naszych nowych form aktywnosci i kontaktu z Czytelnikami.

Zyczymy zdrowia i bezpiecznego powrotu do normalnosci.
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LICZY

CANERA ZLICZA
0SOBY

PR/ZEBYWAJACE W
DANEJ STREFIE

BCS-PCIP4301IR-I

Kamera z serii urzadzen wykorzystujgcych sztuczng
inteligencje, w celu ochrony przed wieloma
zagrozeniami. Jedng z funkcji catej serii kamer Ai
jest liczenie ludzi wchodzgcych do pomieszczen
oraz monitorowanie iloSci 0sob przebywajgcych

w danym obszarze. Kamera po przekroczeniu progu
ilosci 0sob przebywajacych w budynku lub w danej
strefie moze wygenerowaé alarm

2

MIERZY

KAMERAMERZY
'REJESTRUJE

TEMPERATURE
CIALA

BCS-TIP5220807-IR-TTW

Kamera termowizyjna dwuprzetwornikowa —
kompletny zestaw do pomiaru temperatury
ludzkiego ciata. Wysoce doktadny, szybki

i bezkontaktowy pomiar temperatury wielu
0s0b jednoczesnie, automatyczna rejestracja
i alert podwyzszonej temperatury.
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www.bcscctv.pl
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AXIS D2110-VE Security Radar

www.axis.com/pl

Axis Communications wprowadza do ofer-
ty nowy detektor radarowy AXIS D2110-
VE Security Radar - inteligentne, sieciowe
urzadzenie wyposazone w technologie rada-
rowa do skutecznej detekcji intruza na znacz-
nym obszarze. Radar dostarcza informacji

o doktadnym potozeniu i predkosci prze-
mieszczania sie obiektu. |dealnie sprawdzi
sie w instalacjach na zewnatrz budynkéw, ta-
kich jak obszary przemystowe, parkingi czy
stacje przetadunkowe.

Dzieki wbudowanej analityce wizyjnej wyko-
rzystujacej glebokie uczenie radar wykrywa
(z duzym prawdopodobieristwem), klasyfikuje
obiekty oraz sledzi ludzi i pojazdy, nie generu-
jac fatszywych alarméw. Wykorzystujac wyjscia
PoE, moznatatwo podiaczy¢i zasili¢ zewnetrz-
ne urzadzenia, np. kamere stuzaca do weryfikacji
wizyjnej lub sieciowy megafon nadajacy zdalne
komunikaty w celu przeciwdziatania niepozada-
nym zachowaniom.

Najwazniejsze parametry:

- 180-stopniowe pole detekcji (w poziomie),

- wbudowana analityka,

- niezawodna detekcja 24/7, z niskim pozio-

mem fatszywych alarméw,

- inteligentna wspétpraca z innymi urzadzeniami,

->wyjscie PoE do zasilania dodatkowych
urzadzen.

Dzieki nowemu procesorowi firmy Axis to przy-

stepne cenowo urzadzeniet oferuje podpisany

firmware i bezpieczny start. Inteligentna wspétpra-

cazinnymi urzadzeniami umozliwia instalacje wie-

lu radaréw na niewielkiej przestrzeni. Przykladowo

dwa wspétpracujace ze soba radary zainstalowa-

ne tytem do siebie gwarantuja pole detekcji 360°.

E@ www.bcscctv.pl
BCS-BIP820TIDT

Kamera kompaktowa BIP-8201IDT to no-
wosé w ofercie marki BCS. Funkcja, ktéra
wyréznia ten model sposréd pozostatych
tego typu rozwiazan, jest rozpoznawanie
i identyfikacja twarzy. Dzieki zaimplemen-
towanemu algorytmowi sztucznej inteligen-
qji, ktéry oprécz standardowego wykrywania
twarzy (funkcja juz dos¢ powszechna nawet
w najprostszych rejestratorach) moze réw-
niez dostarczy¢ dodatkowych informacji, np.
przyblizony wiek, pte¢, nastréj osoby uchwy-
conej przez kamerg, czy ma zarost, nosi oku-
lary badz czapke.

Do kamery mozna wgra¢ baze danych twarzy,
na podstawie ktérej bedzie prowadzone poréw-

Scs

nanie. Jesli okreslone kryteria
zostana spetnione, wyzwalane
jest zdarzenie w postaci urucho-
mienia wyjscia alarmowego, co w po-
taczeniu z systemem kontroli dostepu urucho-
mi automatyczne otwarcie drzwi, zezwalajac
danej osobie na wejscie.

W zarejestrowanym w rejestratorach BCS Line
materiale, uzupetnionym o dane dotyczace wy-
krytej twarzy, mozna duzo fatwiej wyszukac na-
granie, gdyz zawezamy krag przeszukiwanych
w bazie oséb. Jednoczesnie zmniejsza sie ilos¢
nagran, ktére operator systemu musi przej-
rze¢, aby wychwyci¢ interesujace go zdarzenia.
Obudowa umozliwia wyposazenie kamery

w dowolny obiektyw, aby jak najlepiej uchwy-
ci¢ kadr detekcji. Kamera wspiera réwniez inne
funkcje zaawansowanej analizy obrazu (prze-
kroczenie linii, wkroczenie w strefe, pojawie-
nie sie/znikniecie obiektu) oraz standardowe
funkcje, w tym obstuge kart micro SD, wej-
$cia/wyjscia audio czy wspomniane wczesniej
wejécia/wyjscia alarmowe.

www.ccpartners.pl

Integracja Audio-CCTV za pomocg ONVIF Profil §

Obstuga systeméw rozgloszeniowych audio
PA staje sig kluczowym elementem wspie-
rajacym prace systeméw CCTV/VMS. Glo-
$niki IP, interkomy, a nawet wzmacniacze 100
V firmy Commend Int. moga by¢ zarzadzane
bezposrednio za pomocs interfejsu ONVIF
Profile S Audio i protokotu SIP w systemach
VMS/CCTV.

Nadawanie na zywo komunikatéw gtoso-

wych z poziomu stacji operatorskiej VMS/

CCTYV do urzadzenia Commend czy

strumieniowanie sygnatu audio z mikro-

fonu wbudowanego do VMS/CCTV °

to funkcje obecnie dostepne za pomo-

cainterfejsu ONVIF.

Glosniki tubowe wymagaja do samodzielnego
dziatania wytacznie switcha PoE. Urzadzenie
AFLS10HHG ma obudowe wandaloodporna
IK10 o klasie szczelnosci IP66. Zawiera wbudo-
wany wzmachiacz o mocy 10 W, maks. poziom
ciénienia akustycznego wynosi SPL 118 dB. Przez
wbudowane wejscia mozna podtaczyé np. przyciski
wywotania i alarmowy czy sygnat z systemu ochro-
ny obwodowe;j,

za pomoca

= wbudowa-

nych wyjs¢ przekaznikowych mozna wysterowac
np. sygnalizator optyczny, bramke czy szlaban.
Whbudowany mikrofon umozliwia prowadzenie
dwukierunkowej rozmowy w trybie Open Duplex.
Glosnik tubowy ma wiele funkcji programowa-
nych: automatyczna regulacja glosnosci, moni-
toring poprawnego dziatania mikrofonu i gtosni-
ka, monitoring audio (wyzwolenie zdarzenia, np.
komunikat audio zapisany na podstawie poziomu
hafasu otoczenia).

Urzadzenie jest zgodne z aktualnymi standardami
bezpieczeristwa | T, moze pracowaé w sieci TCP/
IP wspierajac wiele protokotéw, np. SRTP, SIPS,
TLS/SSL, Certyfikat X.509.

sprawdza sie w
najtrudniejszych
warunkach

AXIS 06215-LE to niezawodna, wytrzymala kamera sieciowa PTZ zgodna z wojskowym standardem
MIL-5TD-810G gwarantujgca nieprzerwane dziatanie w kazdych warunkach pogodowych,

rowniez pray wietrze wiejacym z predkoscig 245 kmfh, Kamera przeznaczona w szezegdlnosc do
menitarowania na duig odleglost; ma precyzyine funkcje FTZ i odwietlenie w podezerwieni

o duzym zasicgu, dzieki czemu jest w stanie rozpoznawac i identyfikowac cele na rozleghych
otwartych obszarach nawet przy stabym odwietleniu lub w catkowite] ciemnosci.

HOTV 1080p i 30-krotny zoom optyczny

Zoptymalizowane péwictlenie w podezerwieni OptimizedIR (zasieg 400 mf1300 ft)
Przetwornik abrazu 1/2° zapewniajacy szeroki zakres dynamiki

Zgodnose z MIL-5TD-810G | NEMA T5-2

Klasa ochrony IPGE/IPEE/IK10

Analityka AXIS Guard Suite

Zipstream i Lightfinder

LA R T L T

www.axis.com /products/axis-q6215-le

AXIS a
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DAHUA TECHNOLOGY POLAND

www.dahuasecurity.com/pl

Pomiar temperatury cztowieka
przy uzyciu termowizji

Dahua Technology zaprezentowata rozwiagzanie pozwalajace na bez-
kontaktowy pomiar temperatury ludzkiego ciata przy wykorzystaniu
kamery termowizyjnej. Zapotrzebowanie na tego typu rozwigzania
gwattownie wzrosto po wybuchu swiatowej pandemii koronawirusa
SARS-CoV-2. Kamera termowizyjna mierzy temperature kazdej oso-
by znajdujacej sie w kadrze.

Do oceny stanu zdrowia czlowieka poprzez zmierzenie jego temperatu-
ry wykorzystano kamere DH-TPC-BF3221-T. To kamera hybrydowa,
wyposazona w dwa moduty — termowizyjny bazujacy na niechtodzo-
nym przetworniku bolometrycznym (rozdzielczosé 256 x 192) oraz modut
optyczny z przetwornikiem Sony CMOS 1/2,8” (rozdzielczos¢ 2 Mpix).
Bazowanie wylacznie na kamerze termowizyjnej nie pozwala osiagnac
wysokiej doktadnosci pomiaru (btad wynosi 1°C), dlatego propono-

HIKVISION www.hikvision.com/pl

»

Ciato doskonale
czarne -

w

6,6°C

m 38,2°C

B\

Punkt kontroli

wane rozwigzanie, oprécz kamery, wykorzystuje istotny element, ja-
kim jest ciato czarne. Umozliwia ono ciagta kalibracje kamery, dzieki
czemu doktadnosé pomiaru wynosi az £0,3°C.

Kolejnym istotnym elementem jest serwer IVSS57008-11 z funkcja de-
tekcji twarzy. Dzieki temu mierzona jest temperatura wytacznie oséb
w kadrze, z pominieciem innych elementéw sceny. W przypadku wy-
krycia podwyzszonej temperatury system automatycznie informuje
obstuge o potrzebie podjecia interwencji.

System pozwala na szybki pomiar temperatury ciata nawet kilku oséb
jednoczesnie, nie narazajac stuzb bezpieczeristwa na bezposredni kon-
takt z osobami potencjalnie zainfekowanymi wirusem.

Rozwigzania termowizyjne do mierzenia temperatury ciata

Firma Hikvision przedstawia wyrézniajace sie dokladnoscia ka-
mery mierzace temperature ciata. Dostgpne s modele bispek-
tralne (przetwornik obrazu tradycyjny + termowizja) w wersji
stacjonarnej, w obudowach typu bullet lub turret oraz reczne mo-
dele przenosne. Na uwage zastuguje bardzo wysoka doktadnosé¢ po-
miaru *-0,5°C (przy zastosowaniu kamer bez zewnetrznego zrédta

referencyjnego, tzw. blackbody) lub nawet *-0,3°C (we wspétpra-
cy z blackbody).

marzec_kwiecien 2020
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FLIR = sprawdzony Sposeb pomiaru temperatury

Zastosowanie algorytmdw sztucznejinteligencji w wybranych modelach po-
zwala na automatyczne wykrywanie twarzy i jednoczesny, btyskawiczny po-
miar temperatury wielu 0séb (do 30) w polu widzenia kamery. Mozliwe jest
wyeliminowanie niechcianych pomiaréw, np. temperatury kubka z goragcym
napojem, ktéry osoba trzyma. Dzieki programowalnym progom temperatury
oraz alarmowaniu dzwiekowemu i optycznemu obstuga jest natychmiast po-
wiadamiana o osobach, u ktérych wykryto podwyzszona temperature ciata.
Dodatkowy obiektyw dla pasma widzialnego gwarantuje identyfikacje
kontrolowanych oséb oraz mozliwos¢ dokumentowania pomiaréw w po-
staci nagran, np. na rejestratorze lub bezposrednio w kamerze na karcie
Micro SD. Wyposazenie modeli przenosnych w tacznosé Wi-Fi pozwa-
la na swobodne przemieszczanie sie obstugi, bez koniecznosci instalacji
stanowiska pomiarowego. Catos¢ uzupetnia bezptatne oprogramowa-
nie iIVMS-4200, pozwalajace na zarzadzanie systemem, odbiér alarméw,
konfigurowanie kamer, obstuge kopii zapasowych nagran itd.

ry otoczenia) optymalizujaca odczyty tempe-
ratury - uwzgledniajaca temperature otoczenia

p ¥
y
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’ Kamera termowizyjna

Szybki i bezkontaktowy pomiar tempera-
tury jest szczegélnie istotng metodj za-
pobiegania szerzeniu sig epidemii, z jaka
przyszto sig nam obecnie mierzyé. To wla-
$nie przesiewowy pomiar temperatury po-
zwala na szybka identyfikacje oséb
chorych iich wezesng izolacje. Takie
rozwiazania sprawdzaja sie nie tylko
na lotniskach, ale tez przy wejsciach
do biurowcéw, zaktadéw pracy czy
hal produkcyjnych.

Kamera FLIR A320 to sprawdzone
na catym $wiecie rozwigzanie do bez-
kontaktowego pomiaru temperatury.
Jej skutecznosé zostata juz potwier-
dzona przy wczesniejszej epidemii

ebolaw 2014 r. Doswiadczenia z tamtego cza-
su pozwolity na dalsze doskonalenie rozwigzan
tego producenta.

FLIR A320 ma funkcje ATC (Ambient Tempe-

rature Compensator - kompensacja temperatu-

i minimalizujaca wptyw zmiennej temperatury
srodowiska na doktadnosé¢ odczytéw. Kame-
ra charakteryzuje sie prosta konfiguracja i kali-
bracja przez wbudowany WebServer. Osoba
bez specjalistycznej wiedzy technicznej moze
ja uruchomi¢ i rozpoczaé prace. Obraz
jest przekazywany przez wyjscie ana-
logowe lub jako strumierd RTSP, co
utatwia integracje kamery w istnieja-
cych systemach monitoringu wizyjne-
go. Mozna zdefiniowac obszary, gdzie
przekroczenie temperatury bedzie in-
terpretowane jako zdarzenie alarmowe.
W ten sposéb operator systemu od ra-
zu zostaje poinformowany o potencjal-
nym zagrozeniu.

aJhua

TECHNOLOGY

Rozwigzanie do pomiaru
temperatury ludzkiego ciata

Precyzyjnie, wygodnie, wydajnie

Dahua Technology przedstawia najnowszy model kamery termowizyjnej, ktdra umozliwia niezwykle doktadny
pomiar temperatury ludzkiego ciata z doktadnos$cig do +0,3°C (przy uzyciu ciata czarnego). Wbudowany algo-
rytm Al do pomiaru temperatury ciata wielu oséb jednoczesnie, nawet bedgcych w odlegtosci do 3 metréw

od kamery, pozwala na szybki, precyzyjny i bezdotykowy pomiar.

(EFEc @ Y. 15090012000

o

Dahua Technology Poland Sp. z o.0.

ul. Salsy 2, 02-823 Warszawa

tel. +48 22 395 74 00, fax +48 22 395 74 10
e-mail: biuro.pl@dahuatech.com
www.dahuasecurity.com/ceen

www.dahuasecurity.com/ceen
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Eagle Eye - system monitoringu wizyjnego w chmurze

Eagle Eye Cloud VMS to uniwersalny system
zabezpieczer umozliwiajacy petne zarzadzanie
w chmurze, zdalny dostep do systemu z pozio-
mu urzadzeri mobilnych i przegladarek interneto-
wych, a takze petny zapis w chmurze. W dowol-
nym momencie mozna kliknieciem doda¢ kamere
analogowa lub IP oraz zmieni¢ czas
przechowywania nagrar.

System Eagle Eye oparto na nowo-
czesnej redundantnej architekturze
w chmurze, ktéra zapewnia inter-
fejs webowy i wszechstronne apli-
kacje na smartfony i tablety z sys-
tem Android lub iOS. Uzywajac
Eagle Eye Cloud VMS, nie ma

potrzeby kupowania, instalowania i konfigurowa-
nia dodatkowego oprogramowania, kluczy licen-
cyjnych ani systemu operacyjnego.
Wielowymiarowe podejscie Centréw Danych
w Chmurze Eagle

Eye do bezpie-

czenstwa sieciowego obejmuje zapory, syste-
my zapobiegania wlamaniom do sieci, translacje
adresu sieciowego (NAT) i segmentacje siecio-
wa. Dzieki temu serwery i bazy danych nie sa wi-
doczne publicznie. Lokalne urzadzenia Eagle Eye
sg zarzadzane z poziomu chmury i automatycz-
nie aktualizowane za pomoca bezpiecznej funk-
cji aktualizacji.
Dzigki Eagle Eye Cloud VMS
mozna bezpiecznie rozbudo-
wywac system o kolejne loka-

lizacje. Oprogramowanie wraz
ze specjalnie zaprojektowanym

sprzetem tego producenta o prze-

znaczeniu lokalnym jest oferowane w for-

mie ustugi. To praktyczny i ekonomiczny spo-

séb, aby osiagnac najwyzszy poziom ochrony
i elastycznosci w atrakcyjnej cenie.

SCHRACK SECONET POLSKA www.schrack-seconet.pl

SIS-FIRE - system infegrujacy urzadzenia ppoz.

System integrujacy urzadzenia przeciwpozarowe SIS-FIRE sto-
sowany jest do wizualizacji, sterowania i zarzadzania urzadzenia-

mi przeciwpozarowymi, a takze do integracji innych systeméw, ma-
jacych wptyw na bezpieczeristwo pozarowe (kryzysowe) obiektu, aby
zapewnic jego maksymalny poziom ochrony.

SIS-FIRE powstat na bazie wieloletnich doswiadczen firmy Schrack

Seconet w zakresie produkcji systeméw bezpieczeristwa pozarowego.

W sktad systemu wchodza nastepujace elementy:

* platforma informatyczna do zarzadzania bezpieczeristwem pozaro-
wym SIS-FIRE/SIS-FIRE Lite,

* centrala sygnalizacji pozarowej i sterowania urzagdzeniami ppoz.
Integral IP MX; Integral IP CX, Integral IP BX wraz z moduta-
mi wejscia/wyjscia techniki X-LINE,

*sterowniki urzadzen technicznych i przeciwpozarowych

SF-CONTROL (w ré6znych wersjach).

Podstawowa zaleta systemu jest jego elastycznosé, ktéra umozliwia
optymalny - z perspektywy konkretnego typu obiektu przemystowe-
go — dobér elementéw oraz funkgji, z zapewnieniem scistej wspétpracy
i podziatu kompetencji pomiedzy komponentami systemu. Redundan-
cja komponentéw bazujacych na systemie Integral IP MX oraz (opcjo-
nalnie) platformy informatycznej SIS-FIRE - zapewnia ciaglos¢ dzia-
tania systemu réwniez w przypadku wystapienia awarii pojedynczych
elementéw catego ukfadu.

Istotna cecha systemu integrujacego (w przeciwieristwie do standardo-
wego systemu sygnalizacji pozarowej) jest mozliwos¢ spetnienia nieogra-
niczonej liczby zadar i funkcji logicznych zwigzanych z obstugga, sterowa-
niem i nadzorowaniem zintegrowanych systeméw w obiekcie.
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TL-SL1226P - przetacznik PoE+ do monitoringu wizyjnego

marzec_kwiecien 2020
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Przetacznik zostat zaprojektowany specjal-
nie z mysla o monitoringu IP. Dzieki zgod-
nosci ze standardem 802.3af/at PoE + insta-
lacja systemu jest fatwa, bezpieczna i mniej
kosztowna. Zastosowanie trybu Extend zwiek-
sza zasieq transmisji PoE nawet do 250 m, dzieki
czemu TL-SL1226P to doskonate rozwigzanie
w przypadku pracy kamer IP na duzym obszarze.
TL-SL1226P oferuje do 30 W mo-
cy na kazdym porcie PoE. 250
W tacznej mocy przetaczni-
ka wyposazonego w 24 porty
PoE+ to rozwigzanie idealne
dla systeméw monitoringu wi-
zyjnego matych i srednich firm.

Uzytkownik ma tez do dyspozycji 2 gigabito-
we porty RJ45 oraz 2 gigabitowe sloty Com-
bo SFP. Gdy catkowity pobér mocy przekra-
cza 250 W, funkcja inteligentnego zarzadzania
zuzyciem energii wylacza zasilanie portu o naj-
nizszym priorytecie, co pozwala zapewnic zasi-
lanie portéw o wyzszych priorytetach i chroni¢

urzadzenie przed przecigzeniami.

Mozliwo$é nadania wyzszych priorytetéw por-
tom 1-8 za pomoca trybu Priority uruchamiane-
go jednym kliknieciem gwarantuje wysoka jakos¢
aplikacji wrazliwych na opéZznienia, np. nagrar wi-
deo. Z kolei tryb Isolation rozdziela ruch na por-
tach 1-24, aby eliminowa¢ problem podstuchu
i kopiowania danych. Przetacznik moze w ten spo-
s6b odizolowac od sieci burze broadcastowe, po-
prawiajac bezpieczeristwo sieci lo-
kalnej i transmisji danych.

Przetacznik TL-SL1226P nie
wymaga konfiguracji i instalacji.
Wystarczy wpia¢ go do zasilania
i podiaczy¢ do niego urzadzenia
koricowe - i jest gotowy do pracy.

www.linc.pl/radar-scan-360
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by zminimalizowac
skutki COVID-19

W OBLICZU GLOBALNEGO
ZAGROZENIA
KORONAWIRUSEM
SARS-COV-2 TYLKO DOBRZE
PRZYGOTOWANE FIRMY
BEDA W STANIE ZAPEWNIG
ZAROWNO OCHRONE
SWOIM PRACOWNIKOM, JAK
I CIAGLOSC DZIALALNOSCI.

Eksperci prowadzonego przez PwC Global Crisis
Centre na co dzien zajmuja si¢ kryzysami réznego
typu. Napie¢ta sytuacja spowodowana przez koro-
nawirus SARS-CoV-2, ktéry wywoluje grozna cho-
robe COVID-19, wplynela na znaczne zwi¢ckszenie
liczby pytan kierowanych do specjalistéw tego Cen-
trum. Kadra kierownicza firm jest gl¢boko zanie-
pokojona zdrowiem swoich pracownikow i funk-
cjonowaniem organizacji.

Zadne zagrozenie nie jest odosobnionym, pojedynczym in-
cydentem, ale koronawirus SARS-CoV-2 jest wyjatkowy
pod kazdym wzgledem. Kryzys wywolany nim w krétkim
czasie rozlal si¢ na wiele regionéw §wiata, a fakt, ze nadal
niewiele wiadomo o koronawirusie i jego rozprzestrzenia-
niu, zwigksza niepewnos¢. Ta sytuacja wykracza poza do-
$wiadczenie wigkszosci lideréw biznesu - kadencja dyrek-
tora generalnego trwa $rednio pi¢¢ lat, a ostatnig epidemis,
o podobnej skali i zagrozeniu, byl kryzys wywolany przez
SARS w 2003 r. Na SARS zachorowalo wéwczas ponad 8000
0s6b, a epidemia trwala dziewie¢ miesiecy. W znacznie krot-
szym czasie COVID-19 dotknal ponad dziesi¢¢ razy wigcej
ludzi, jednoczesnie blyskawicznie si¢ rozprzestrzeniajac.

Jaki wplyw na globalna
gospodarke bedzie miat
COVID-19?

Na tym etapie bardzo trudno precyzyj-
nie oszacowacé jego skutki. Uwaza sie,
ze epidemia SARS pochlonela okolo 40
mld dolaréw. Ekonomista, ktéry doko-
nal tych obliczen, twierdzi, ze na walke
z koronawirusem SARS-CoV-2 i tym, co
po sobie zostawi, trzeba bedzie wydaé
trzy lub cztery razy wigcej. Migdzynaro-
dowy Fundusz Walutowy obnizy} swoje
szacunki dotyczace globalnego wzrostu,
a Organizacja Wspolpracy Gospodarczej
i Rozwoju przewiduje, ze moze on zostaé
zmniejszony o polowe. Juz obecnie wy-
stepuja zakiocenia w lanicuchach dostaw,
zamykane s3 granice panstw, szkoly, ga-
lerie handlowe, niektére miejsca pracy.
Liderzy biznesu postrzegaja zarzadza-
nie kryzysem jako podstawowg czg$é
swoich zadan. Wedlug najnowszego ba-
dania PwC Global Crisis Survey prawie
siedmiu na 10 prezeséw przedsigbiorstw
(69%) doswiadczylo co najmniej jed-
nego kryzysu w ciagu ostatnich pigciu
lat, a szacuje si¢ $rednio trzy kryzysy
w tych firmach.

Jak zminimalizowaé skutki
koronawirusa w firmie?

Kluczem do zarzadzania kazdym kry-
zysem jest odpowiednie przygotowa-

www.aspolska.pl

nie. Oto lista siedmiu dzialan, ktére powinny zosta¢ podje-
te przez kadre kierownicza, aby zminimalizowa¢ negatywne
skutki kryzysu wywolanego przez koronawirus SARS-CoV-2.

1. Zidentyfikuj miejsce pabytu
pracownikow, ustal zasady podrozy

Najwazniejsze jest ustalenie, gdzie dokladnie pracuje zespét
iilu pracownikéw przebywa na obszarach dotknigtych zagro-
zeniem lub potencjalnie zagrozonych. Trzeba zastanowi¢ sig,
czy konieczne jest przeniesienie pracownikéw lub zlecenie pra-
cy zdalnej. Zaplanowane podrdze musza zosta¢ poddane oce-
nie i by¢ przelozone badz anulowane.

W firmie powinny istnie¢ jasne zasady postepowania w przy-
padku nieobecnosci z powodu choroby lub opieki nad czlonka-
mi rodzin, procedury zglaszania choroby i ograniczen podro-
zy. Nalezy takze ustali¢ zasady na wypadek zamknigcia szkol,
co jest bardzo wazne dla pracujacych rodzicow.

Istotna kwestia sg tez podatki. Jesli pracownicy sa zmuszeni
przebywac za granica dluzej, niz planowano, a ich place pod-
legaja opodatkowaniu, trzeba wiedzie¢, jakie zasady wéwczas
obowiazuja. Nalezy tez przygotowac si¢ na aktualizowanie
tych zasad wraz z rozwojem sytuacji.

Ustawa o szczegélnych rozwiazaniach
zwiazanych z zapobieganiem,
przeciwdzialaniem i zwalczaniem COVID-19
wprowadza konkretne uprawnienia oraz
obowiazki dla pracodawcy i pracownika.

Co musza wiedzieé pracodawcy.

2. [rewiduj plany kryzysowe
| zapewnienia cigotosci dziatania

Kazda dobrze zarzadzana firma ma plan kryzysowy. Wiadomo
jednak, ze rzeczywisto$¢ nie zawsze odpowiada teorii. Przy-
kladowo, w planie na wypadek wystgpienia epidemii jednej
z azjatyckich organizacji wyznaczono jedno z europejskich
miast jako miejsce ewakuacji pracownikéw i ich rodzin, ale lo-
ty z Chin do tego miasta zostaly zawieszone wkrétce po wy-
buchu epidemii.

Plany kryzysowe muszg by¢ dostosowane do konkretnych wy-
zwan zwigzanych z epidemia. Jesli np. duza liczba pracow-
nikéw musi pracowac zdalnie, trzeba sprawdzié, czy zosta-
la zapewniona wystarczajaca przepustowo$¢ technologii, aby
sobie z tym poradzi¢. Ponadto trzeba wiedzie¢, w jakim stop-
niu praca zdalna duzej liczby pracownikéw wplynie na funk-
cjonowanie firmy. Nalezy tez opracowac procedury aktuali-
zacji zasad podroézy i spotkan oraz sposéb komunikowania
si¢ z pracownikami.

Podczas kazdego kryzysu najwigkszym zmartwieniem kadry
zarzadzajacej jest szybkie gromadzenie dokladnych informacji.
Jaki bedzie przeplyw informacji podczas obecnego kryzysu?
W takiej sytuacji kluczowe staje sig
zapewnienie ciaglosci dzialania firmy.
Dowiedz sig, jak reagowaé i sprawnie
zarzadzaé sytuacja kryzysowa wywolana

przez koronawirusa.

A&S POLSKA
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3. (centancuch dostaw

Dokladna znajomo$¢ laficucha dostaw pomoze ujawni¢ wszelkie
potencjalne luki w zabezpieczeniach. Nalezy rozpocza¢ od naj-
bardziej krytycznych produktéw i wyj$¢ daleko poza dostawcdw
pierwszego i drugiego rzedu, az po surowce, jesli to mozliwe. Je-
$li w wytwarzaniu produktéw niezbedny jest komponent z kra-
ju, ktdry jest odizolowany, to trzeba sprawdzi¢, czy w firmie sg
niezbedne jego zapasy. Plany kryzysowe moga szybko napotkaé
trudnosci w sytuacji rozprzestrzeniania si¢ pandemii.
Realizacja uméw handlowych moze zostaé
utrudniona wskutek zaklécenia laricucha
dostaw. Sprawdz, jak temu przeciwdziataé.

4. Zidentyfikuj stabe punkty

Kim s zespoly i osoby, od ktérych zalezg krytyczne procesy lub
ustugi? Czy wyznaczono pracownikéw o odpowiednich umiejet-
no$ciach, ktérzy w razie potrzeby mogliby zaja¢ kluczowe sta-
nowiska? Centra obslugi klientéw i centra ustug wspélnych sa
potencjalnie narazone, jesli wirus bedzie si¢ rozprzestrzenial. Na-
lezy sprawdzi¢, czy mozna podja¢ dzialania w celu zmniejszenia
liczby kontaktéw miedzyludzkich podczas np. pracy zmianowe;.

5. Zapewnij odpowiednia komunikacje

Pracodawcy zazwyczaj znaja najlepsze sposoby komunikacji ze
swoimi pracownikami, ale w przypadku pandemii dezinformacja
i chaos informacyjny s3 duzym wyzwaniem. Pracownicy i po-
zostali interesariusze chca wiedzie¢, ze zostala im zapewnio-
na ochrona i firma jest przygotowana na podolanie kryzysowi.

Przywddztwo nalezy postrzegac jako zrédlo prawdy. Zgodnie
z Barometrem zaufania Edelman 2020 zaufanie do biznesu jest
wieksze niz do rzadéw czy mediéw. Kluczem jest spéjnosé i do-
kladno$¢ przekazywania wiadomosci, podobnie jak wiarygod-
no$¢ zarzadzajacych. Pracownicy musza by¢ pewni tego, ze ich
bezpieczenstwo jest priorytetem kadry zarzadzajace;j.

6. Przeanalizuj scenariusze

Z powodu duzej niepewnosci rozwoju sytuacji spowodowa-
nej przez COVID-19, ktéra moze potrwac nawet kilka miesie-

cy, planowanie scenariuszy jest kluczowym na-
rzedziem do testowania gotowosci. Trzeba si¢
przygotowac na najlepsze i najgorsze scenariu-
sze, a takze oceni¢, czy firma jest w stanie sobie
poradzi¢. Jaki moze by¢ wplyw w dluzszej per-
spektywie, np. na kapital obrotowy lub umowy
bankowe, a nawet czynsze, gdy miejsca publicz-
ne sa zamknigte. O tego typu kwestiach nalezy
rozmawiaé z zespolem ds. finanséw.

Firmy w niektérych sektorach mogga zaobser-
wowaé wzrost popytu, jesli znaczna czg¢$¢é po-
pulacji spedza wiecej czasu w domu niz w pra-
cy. Czy przedsigbiorstwa sa na to przygotowane,
wiedzac, ze supermarkety ograniczajg rézno-
rodno$¢ produktéw, gromadza zapasy artyku-
16w spozyweczych i opracowujg plany kryzysowe.

1. Pamietaj o innych
Zagrozeniach

COVID-19 nie jest jedynym zagrozeniem, jakie
czyha na firmy, a organizacje sg najbardziej na-
razone na kryzys wlasnie wtedy, gdy co$ odwraca
ich uwage. Inne rodzaje ryzyka nadal zagrazaja ich
dzialalnosci. Nalezy dbac o cyberbezpieczenistwo
- ono zawsze powinno mie¢ najwyzszy priorytet.
Nie wiemy, co moga przynies$¢ nastepne tygo-
dnie i miesiace. Swiatowa Organizacja Zdrowia
zmienila status epidemii COVID-19 na pandemig,
aw zwigzku z tym nalezy podja¢ zdecydowane
kroki, by zapewni¢ ochrong pracownikom i firmie,

aby utrzymac dzialalno$¢ przedsiebiorstw. @
Material opracowano na podstawie
informacji prasowej PwC.

PwC

ul. Polna 11, 00-633 Warszawa
https://www.pwc.pl/

© 2020 Genetec Inc. Genetec i logo Genetec sg znakami towarowymi Genetec Inc. i moga by¢ zarejestrowane lub objete procesem rejestracji w réznych krajach.

Nie ograniczaj sie.
MyslI przez pryzmat Genetec.

Bezpieczenstwo organizacji to nie tylko monitoring wizyjny. Do osiagniecia sukcesu potrzebne
sa tez inne systemy, np. kontrola dostepu, tacznos¢ interkomowa czy funkcje analizy obrazu. I tu
witasnie najlepiej sprawdzi sie zunifikowana platforma bezpieczenstwa - Genetec Security Center.
Dzieki r6znym modutom uzytym w jednym systemie otrzymujemy spéjny obraz sytuacji.
Niezaleznie od tego, czy odpowiadasz za bezpieczenstwo lotniska, parkingu, firmy
Z rozproszonymi oddziatami, transportu publicznego czy catego miasta - bedziesz miat dostep
do wszystkich niezbednych informacji w jednym miejscu.

Aby poznac¢ zalety unifikacji systemoéw zabezpieczen odwiedz strone

genetec.com Ge= B:ec



24 MARCA ZMARt. NAGLE
MICHAL CZUMA,
NASZ PRZYJACIEL,
AUTOR PUBLIKACJI
W ,A&S POLSKA”,
PRELEGENT WARSAW
SECURITY SUMMIT

| AKTYWNY UCZESTNIK
SNIADAN
EKSPERTOW”.

Z WIELKIM ZALEM
PRZYJELISMY
INFORMACJE

O JEGO SMIERCI.
RODZINIE

| NAJBLIZSZYM
MICHALA SKLADAMY
NAJSZCZERSZE
KONDOLENCJE.

Michat Czuma byt niezaleznym
ekspertem, ostatnio
prowadzacym wiasng
dziatalno$¢ doradczg. Wezesniej
stworzyt i zarzadzat pierwszymi
w kraju Biurami Antyfraudowymi
w spétkach grupy PKO Banku
Polskiego. Przez wiele lat byt
z-Cg dyrektora Departamentu
Bezpieczenstwa PKO Banku
Polskiego.

Bedzie nam Go brakowato...
W tym numerze publikujemy
Jego ostatni artukut.
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Sledczy z zespolu ds. cyberprzestepczosci policji w To-
ronto 21 listopada 2019 r. dyskretnie dotarli do rodzin-
nej rezydencji podejrzanego, polozonej w spokojnej
dzielnicy mieszkaniowej w p6éInocno-wschodniej cze-
$ci Montrealu, z nakazem przeszukania i aresztowa-
nia. Nie zastano tam gléwnego celu operacji - 18-let-
f nicgo Samy’ego Bensaciego, jednak wkrétce zostal on
Pl aresztowany w Victorii, w Kolumbii Brytyjskiej. Sled-

czy z Toronto, wspierani przez funkcjonariuszy SQ

(Streté du Québec - policja prowincji Quebec) prze-
( jeli jednak kilka telefondéw, kart SIM i sprzet kompu-
4 terowy z domu podejrzanego. I zapewne dopiero wte-

dy rodzice Samy’ego dowiedzieli sie, Ze ich syn zostal

zatrzymany jako podejrzany o przynalezno$¢ do kre-
/l gu hakerdéw, ktérzy ukradli ponad 50 mln USD, wyko-
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rzystujac do tego doste¢p do telefondéw komdrkowych
posiadaczy kryptowalut. Jak donosi kanadyjski dzien-
nik ,,La Presse”, Samy Bensaci przebywa w areszcie
domowym w oczekiwaniu na proces w Toronto. Mo-

Il Ze on opuscic rezydencje tylko w obecnosci jednego

z trzech czlonkéw rodziny, ktérzy wplacili kaucje 200
000 USD. Zabroniono mu dost¢pu do ,,kazdego kom-
putera, tabletu, telefonu komérkowego, konsoli do gier,
w tym PS3, PS4, Xbox, Nintendo Switch lub innego
urzadzenia zdolnego do uzyskania dost¢pu do Inter-
netu”. Sad zakazal mu réwniez posiadania lub wymia-
ny jakiejkolwiek formy kryptowaluty.

Podejrzany z Montrealu jest oskarzony o 0szustwo,
nieautoryzowane uzycie komputera, oszustwo zwia-
zane z danymi komputerowymi i kradziez tozsamo-
$ci. Musial oddaé swéj paszport, by nie mdc opuscic¢
terytorium Kanady. Bensaci zostal opisany przez zro-
dla policyjne jako jeden z ,,gléwnych podejrzanych”
w amerykanskim dochodzeniu w sprawie aktywnego
kregu hakeréw, ktdrzy obrabowali dziesigtki oséb w Sta-
nach Zjednoczonych i Kanadzie poczawszy od wiosny
2018 r. Wiele ofiar tej fali rabunkéw ma cech¢ wspélna:
wigkszos¢ uczestniczyla w corocznych targach krypto-
walut o nazwie Consensus, ktére odbywaly si¢ w No-
wym Jorku. - Podejrzewa sig, Ze hakerzy namierzali ce-
le na takich imprezach - méwi Rob Ross, Amerykanin,
ktéry w dwdch atakach zostal okradziony z kryptowa-
lut o wartos$ci 1 mln USD. Prowadzi teraz strong in-
ternetowg StopSIMCrime.org.

Gdy w kwietniu 2019 r. US Secret Service, odpowie-
dzialne za zwalczanie oszustw w Stanach Zjedno-
czonych, poinformowalo wladze kanadyjskie, ze wo-
bec obywatela Kanady jest prowadzone dochodzenie
przez wyspecjalizowany oddzial kalifornijski o na-

zwie REACT (Regional Enforcement Allied Computer M

Team), dwaj kanadyjscy operatorzy telefonii komor-
kowej od miesigcy meczyli si¢ jeszcze, by zlapa¢ ha-
kera, ktéry opracowal podstgpng metode wyludzania
kopii kart SIM, omijajac czujno$é pracownikéw tech-
nicznych operatora.

SIM swap

Do kradziezy kryptowalut doszlo przy wykorzystaniu §

oszustwa nazwanego SIM swap. To skuteczny atak kom-
puterowy, ktéry pozwala sprawcy przeja¢ pelna kontrole
nad usluga telefonii komdrkowej ofiary, w tym linii te-
lefonicznej i SMS-6w. Aby atak si¢ powiddl, haker musi
posiada¢ dane osobowe ofiary, ktére zazwyczaj uzyskuje
poprzez infiltracje jej e-maili lub kont w serwisach spo-
leczno$ciowych. Nast¢pnie dzwoni do dostawcy ustug
telekomunikacyjnych, przedstawiajac si¢ np. jako pra-
cownik kiosku z telefonami komérkowymi lub punktu
obslugi danego telekomu, ktéry pomaga klientowi zmie-
ni¢ karte SIM (Subscriber Identity Module) w jego urza-
dzeniu. W ten sposéb otrzymuje duplikat karty i przej-

| muje kontrole nad polaczeniami telefonicznymi, dzieki

czemu moze skutecznie podszywac si¢ pod swoja ofiare,
ktéra nie ma juz dostepu do uslug telefonicznych. Zanim
osoba zaatakowana zda sobie z tego sprawe i zaalarmuje
swojego operatora telefonii komérkowej czy bank, czesto
jest juz za pézno: haker zdola zmieni¢ wszystkie
jej hasla. Osoba, ktéra nie ma dostgpu do swoich
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kont, zostaje chwilowo pozbawiona cyfrowej tozsa-
mos$ci. Im pézniej zareaguje, tym straty sg wigksze.

Ten zlo$liwy schemat ataku jest szczegdlnie skutecz-
ny w zwalczaniu systemow weryfikacji dwuskladniko-
wej, ktére sa wykorzystywane do sprawdzania tozsa-

q
mosci uzytkownikéw poprzez wyslanie naich telefon |0 [
010

komoérkowy wiadomos$ci SMS zawierajacej tymezaso-
wy kod numeryczny do odblokowania konta czy do-
konania transakcji. Dzigki wprowadzeniu kolejnych
dyrektyw wigkszo$¢ bankéw wprowadzila SMS ja-
ko potwierdzenie dyspozycji w bankowosci inter-
netowej i mobilnej. Dlatego zdolny haker po zdoby-
ciu niezbe¢dnych danych bedzie mégl uzyskaé dostep
do konta i wykorzystujac chociazby znane ze stron
bankowych procedury reklamacyjne, zdoby¢ dane
do logowania (zmieni¢ dotychczasowe) do konta i tym
sposobem bez trudu wyplaci¢ wszystkie pieniadze,
zalozy¢ na te dane konta w innych bankach, wylu-
dzi¢ pozyczki w firmach pozyczkowych, ktére kieru-
jac si¢ checig przyciagnigcia klientéw, przyspieszaja
procedury weryfikacji.

I tak w ciggu kilku minut oszust bedzie mégl wyko-
nac kazdg operacje na koncie swojej ofiary. A wszystko
dlatego, Ze SMS-y generowane przez system, a maja-
ce na celu weryfikacje klienta, trafiaja na zdublowany
przez wyludzona karte SIM na telefon oszusta. Takie
historie s impulsem do tego, by zadba¢ o bezpieczen-
stwo swoich finanséw.

Jak dbaé o bezpieczernstwo naszych
systeméw informatycznych?

Trudno ustrzec si¢ przed tym, by numer telefonu nie
dotarl do oszustéw. Niewiele oséb ma wplyw na to,
gdzie trafia ich numer telefonu. Metoda préb i ble-
déw lub postugujac si¢ socjotechnika, nadal latwo
wyludza¢ za pomocg SIM Swap numery telefonow
w wigkszosci telekoméw. Kiedy jednak otrzymujesz
dziwnie brzmigce SMS-y albo telefon staje si¢ glu-
chy, trzeba dziala¢ blyskawicznie. Nie tylko poin-

formowac swojego operatora, ale przede
wszystkim od razu zadzwoni¢ do banku
i zablokowa¢ swoje konto.

Jaki$ czas temu dowiedzialem sie przy-
padkiem, ze w jednej z firm finansowych
doszlo do kradziezy ksigzki adresowej
pracownikéw. Pézniej odwiedzajac ko-
lezanke, ktdra jest szefem jednostki an-
tyfraudowej tej firmy, zapytalem ja, czy
nie maja z tego tytulu klopotéw. Kole-
zanka zaskoczona nie zapytala mnie,
skad o tym wiem, ale od razu przyzna-
la, Ze faktycznie kto$§ wykradl ksigzke
adresowg pracownikéw ich firmy, ale
nic zlego si¢ nie stalo, bo zlodziej uzy-
skal dane imienia i nazwiska pracowni-
kéw, ich e-maile oraz numery telefondéw
stuzbowych i wlaciwie niewiele z tym
moze zrobi¢. Wyjasnilem jej, ze rzeczy-
widcie pracownicy nie s zagrozeni, ale
sprytny oszust, majac te dane, moze si¢
teraz pod dowolnego pracownika pod-
szywad, a skutki tego moga by¢ oplakane
nie tylko dla banku, ale takze dla klien-
téw. Bo jak zareaguje klient np. banku,
gdy otrzyma e-mail od opiekuna klien-
ta, ktéry faktycznie tam pracuje? Czy je-
go uwaga nie zostanie u$piona?

Pamietaj, ze twoje dane sa

wbrew pozorom latwo dostepne
Czesto na szkoleniach i podczas dysku-
sji powtarzam, ze dzisiaj wszyscy powin-
ni$my zy¢ ze $wiadomoscia, iz wszelkie
nasze dane sg znane osobom nieupowaz-
nionym. Gdy mamy tego $wiadomos¢,
chcemy si¢ na taka okoliczno$¢ zabezpie-
czyé. Zyjac ze Zludnym przeswiadczeniem,
ze nasze dane osobowe sg bezpieczne, nie
reagujemy na sygnaly, ktére temu przeko-
naniu przeczg. Najlepsze systemy zabez-
pieczen sa malo skuteczne, jesli ludzie be-
dacy elementem tych systeméw nie dbaja
o bezpieczenstwo powierzonych im da-
nych i o swoje bezpieczenistwo. Typowym
przykladem jest telefon z banku, i to nie
jest nic niestandardowego. Trzeba jed-
nak si¢ zastanowi¢, czy kto$ nie podszy-
wa si¢ pod pracownika banku, zakladajac,
ze wickszos¢ ludzi np. po dlugim week-
endzie $wiatecznym moze mie¢ opdznie-
nia w platnoscia. Moze zdobyl baz¢ tele-
fonéw klientéw banku i chce wyludzié
twoje dane. Jesli juz zna imi¢ i nazwisko
oraz numer telefonu, moze potrzebowac
tylko twojej daty urodzenia i imienia oj-
ca, by uzyskac¢ zdalny dostep do twojego
konta. Je$li masz watpliwosci co do wia-
rygodnosci takiego kontaktu, mozesz po-
daé bledna date urodzin. Operator info-
linii nie zniechgci si¢, tylko poinformuje,
ze dane sg bledne, i zada drugie pytanie
kontrolne. Na przyklad zapyta, ile kart

debetowych zostalo wydanych do twoje-
go konta. Podaj wéwczas nieprawdziwg
liczbe. Pracownik banku w tym momen-
cie powinien przerwac rozmowe i poin-
formowac cig, ze dane sa bledne, dlatego
poprosi o wizyte w oddziale banku. A jesli
faktycznie jest pracownikiem banku, mu-
si poinformowac¢ shuzby bezpieczenstwa
banku, Ze co$ jest nie tak, i klient nie zna
daty urodzenia, imienia ojca i liczby pro-
duktéw i mozliwe, ze doszlo do duplika-
cji kart. W tym momencie system banku
powinien natychmiast zablokowac wszel-
kie transakcje na kontach, a infolinia za-
dzwoni¢ do klienta, ze istnieje podejrze-
nie, ze zostal zhakowany. Sprawdz wigc
przy najblizszej okazji, czy tak dziala bank,
w ktérym masz konto. Jesli tak funkcjonu-
je, to znaczy, ze masz konto w bezpiecz-
nym, troszczacym si¢ o swojego klienta
banku. Jesli nie, oznacza, ze twoje konto
jest podatne na atak. W tej sytuacji zale-
cam zmiang banku.

Na szczgécie, uzywam telefonu i rozumu
zgodnie z przeznaczeniem, dlatego gdy
wy$wietla si¢ nieznany numer, uzywam
aplikacji Truecaller, ktéra nawet w okrojo-
nej wersji darmowej pomaga wskazac oso-
be dzwonigca. Mozna tez po prostu zapy-
ta¢ dzwonigcego, kim jest i skad dzwoni,
a naste¢pnie skontaktowac si¢ z infolinig
banku i sprawdzi¢, czy rzeczywiscie kto$
z banku prébowal si¢ z tobg skontaktowac.
Trzeba bowiem pamigtad, ze podszywa-
nie si¢ pod infolini¢ banku to jedna z me-
tod pozyskiwania danych, jesli kto$ chce
cig okras$¢. Oszus$ci wykorzystuja socjo-
technike, by wyludzac nie tylko dane, ale
takze instrumenty logowania.

I tu pojawia si¢ pytanie, co z odpowie-
dzialnoscia tych, ktérzy dysponujg tymi
danymi i nie do§¢ dokladnie ich strzega.
Okazuje si¢, ze to takze problem instytu-
cji finansowych, gdyz oszuéci dokonuja
ina nie atakéw, by wykra$¢ dane klientéw
banku. Wigkszo$¢, znajac konsekwencje
niedostatecznej ochrony i majac wdrozo-
ne wymogi RODO, pilnuje danych osobo-
wych klientéw jako oka w glowie. Dlatego
oszusci prébujg dotrze¢ do potencjalnych
ofiar bezpo$rednio. W opisywanym wy-
zej przypadku gros okradzionych to byli
uczestnicy corocznych targdéw poswigco-
nych kryptowalutom o nazwie Consen-
sus, ktére odbyly sie¢ w Nowym Jorku.
Consensus to spotkanie §wiata techno-
logii po$wigcone kryptowalutom i sieci
blockchain. Od 2015 roku impreza przy-
ciaga kazda duza firme, dewelopera, za-
lozyciela i inwestora w $wiecie krypto-
walut i faficuchéw blokowych do udzialu
w corocznej dyskusji na temat przyszlosci
branzy. Niestety, przyjezdzaja tez oszu-

$ci. Prawdopodobnie to tam zdobyli oni wszystkie potrzeb-
ne dane uczestnikéw, by¢ moze uruchomili swoje stanowi-
sko, by w trakcie imprezy dotrze¢ do innych danych, w tym
do ich portfeli kryptowalutowych. Majac dane ich portfe-
li, wykorzystujac SIM Swap, wykradzenie zawartosci tych
portfeli bylo dziecinnie latwe.

Co moze zrobié oszust, by nas okrasé?

Wszystko co teraz opisze, celowo zostalo znieksztalco-
ne, by nie bylo instrukeja dla oszustéw, ale nadal bedzie
zawiera¢ fakty. Ku przestrodze. Zdobycie numeru PESEL
nie stanowi dzisiaj wigkszego problemu. W wigkszosci sa
one jawne i latwo dostepne. Dzigki uruchomionej usludze
e-recepta otrzymujemy na swéj numer telefonu kod, ktd-
ry podaje si¢ w aptece wraz z numerem PESEL. Wystar-
czy, stojac w kolejce za potencjalng ofiara, podsluchaé po-
dawany PESEL.

Ponadto jest on ogélnie dostgpny w Krajowym Rejestrze
Sadowym, jesli wigc masz firme lub jeste$ czlonkiem wladz
firmy, kazdy ma dostep do tych danych. Jesli jeste$ wila-
Scicielem nieruchomosci, wystarczy zna¢ adres zamiesz-
kania, by dowiedzie¢ sig, jaki jest numer ksiegi wieczystej,
w ktorej widnieja dane osobowe wraz z numerem PESEL
oraz imieniem rodzicéw. Numery PESEL latwo tez wylu-
dzi¢. Tak wigc oszust, ktdry chce ukras¢ pienigdze, nie mu-
si nawet bada¢, kogo ma okras¢. Wystarczy, ze jadac sa-
mochodem, skieruje si¢ za kim$, kto mu wpadnie w oko.
Namierzy, gdzie mieszka. Zapisze adres, pod ktérym miesz-
ka. Moze takze pojechac za potencjalng ofiara i sprawdzié,
gdzie pracuje. Stworzenie wygodnej legendy pozwala mu te-
lefonicznie zdoby¢ wszystkie dane. Jesli jeste$ w me-
diach spoleczno$ciowych, tam moze dane zweryfi- R/
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kowa¢, a jesli zna si¢ na socjotechnice, to moze tez
tam wszystko zdoby¢, m.in. numer konta lub infor-
macje¢, w jakim banku masz konto. Brakujacy nu-
mer dowodu osobistego i wszystkie dane mozna la-
two zdoby¢, doprowadzajac np. do stluczki (spisujac
protokoél, podaje sie przeciez dane dowodu osobiste-
go). Czasami sprawca zaproponuje przelanie pienie-
dzy, by nie zglaszaé szkody, i poprosi o podanie nu-
meru konta. Potem wystarczy tylko zdoby¢ numer
telefonu i oszust, majac niezb¢dne dane, zglosi si¢
do twojego operatora telekomunikacyjnego. Najpierw
ogluchnie telefon, a potem dowiesz si¢, ze na twoim
koncie nie ma ani grosza.

Jak wida¢, nie potrzeba do tego hakera, ktéry wlamu-
je sie do komputera. Dzisiaj nawet nie trzeba kompu-
tera, wystarczy kartka i telefon, do tego socjotechni-
ka i niezadbanie o higien¢ swojego bezpieczenstwa.

Czy nasze firmy nas dostatecznie chronia?

Nie prowadzilem statystyk, jak sg chronione firmy
ijak bezpiecznie moga si¢ czu¢ wlasciciele, kadra
zarzadzajaca i pracownicy. Jestem w stanie przyjac,
ze wigkszo$¢ firm dostatecznie chroni swoje zasoby
informatyczne. Kupuja drogie systemy zabezpiecza-
jace przed typowymi atakami. Sporo firm jednak re-
zygnuje z cyklicznych szkolen, ktére wzmacniajq naj-
slabsze ogniwo bezpieczenstwa w firmach - ludzi.
Niektdre organizujg szkolenia e-learningowe. Naj-
czesciej sa obowigzkowe, wiec trzeba przerwac prace.
Zazwyczaj pracownik niechetnie loguje si¢ do korpo-
racyjnego modutu e-learningowego, czyta opracowa-
nie wstepne, a nastgpnie na goragco odpowiada na py-
tania z ankiety, patrzac, czy je zaliczyl. Wigkszo$¢
0s6b, ktére koniczg tego rodzaju szkolenia obowiaz-
kowe, po kilku tygodniach zapomina o temacie. Dla-
tego trzeba przeprowadza¢ takie szkolenia nie tylko
online, ale takze stacjonarnie, organizowa¢ warsz-
taty, by wbudowa¢ do $wiadomosci ludzi swego ro-
dzaju firewall chroniacy i firme, i jego przed oszu-
stami. Pamig¢tam szkolenie, ktére prowadzilem dla
shuzb sprzedazy pewnej firmy, pokazujac, ile danych
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ludzie sami ujawniajg w sieci (zaczyna-
jac od dokladnej daty urodzin podanej
na Facebooku...). Widzialem niedowie-
rzanie w oczach moich sluchaczy, ile in-
formacji mozna wyciagna¢ o czlowieku
ze zwyklegoo czata czy podszywajac si¢
pod znajomego.

Niestety po$piech, nieostrozno$¢, dziala-
nia instynktowne, nie§wiadomos¢ i brak
podstawowe]j wiedzy to nasza stabo$¢. Aby
wyludzi¢ pienigdze z firm, oszusci dzwo-
nig do prezeséw, ksiggowych, asysten-
tek, podszywajac si¢ pod kontrahentéw.
Udaja pracownikéw bankéw, wysylajac
pisma, w ktérych prosza o przekazanie
niewinnych z pozoru informacji. Dosta-
jesz e-maile od ludzi, ktdérzy potrafia si¢
podszy¢ pod pracownikéw, szeféw al-
bo osoby z help desku. Przez trzydzie$ci
lat pracy z oszustami poznalem chyba
wszystkie skuteczne metody pozwalaja-
ce na to, by ukra$¢ nie tylko pieniadze,
ale takze zrujnowac firmy, a zycie ludzi
zamieni¢ w pieklo.

Jak dbaé o swoje
bezpieczeristwo?

Szefowie firmy i osoby zarzadzajace bez-
pieczenstwem i zasobami ludzkimi mu-
szg caly czas szkoli¢ pracownikéw z pro-
cedur obowiazujacych w firmie, a takze
tego, jak rozpoznaé¢ symptomy i anoma-
lie, ktére wskazuja na potencjalne préby
rozpoznawania zabezpieczen, penetra-
cjiiplanowanie atakéw. Czujno$¢ ludzi
wzmacnia bezpieczenstwo firmy, pra-
cownikéw, ich rodzin, doméw i Zycia.

Znalazle$ pendrive’a w lazience. Czy wiesz,
co masz wtedy zrobi¢? Czy sprawdzasz,
dlaczego $mieci kolo kosza pod twoim do-
mem sg rozrzucone? Czy pisma z banku
palisz w piecu lub niszczysz w zniszczar-
ce, czy tylko rwiesz i wyrzucasz do ko-
sza? Odbierasz dziwne telefony od kolegi
z dzialu, ktéry wypytywal ci¢ o rzeczy,
o jakich kazdy powinien wiedzie¢. Nie
spowodowalo to twojej wlasciwej reak-
cji? Czy wiedziales, co masz wtedy zro-
bi¢? Czy uwazale$, gdy ktos podeslal ci
na e-mail dziwne linki? Czy wiesz, co ro-
bi¢, gdy przyjedzie kurier z niezaméwio-
na paczka? Czy podale$ swoje dane, gdy
kto$ dzwonil z firmy prowadzacej bada-
nia rynkowe? Pamigtasz, kiedy to bylo?
Czy odrzucasz w mediach spoleczno-
$ciowych zaproszenia od oséb, ktérych
nie znasz? Ile poznales$ potem realnie?
Czy jeste$ pewien, ze wiesz, jak rozpo-
znaé konto fejkowe od prawdziwego?
Czy wiesz, kto zna twdj numer telefonu?
Czy wiesz, dlaczego nie wolno kopiowaé
dowodu osobistego? Dlaczego lepiej we-
zwac policje, niz podawaé sprawcy zde-

rzenia na drodze swoje dane i dlaczego
musisz wezwaé policjg? Czy potrafisz
sprawdzi¢, kto do ciebie dzwoni? Na co
musisz zwraca¢ uwage, podajac komus
swoje dane? Czy potrafisz przeczytac
i zapamigta¢ numer rejestracyjny samo-
chodu, ktéry cig Sledzi?

Na te pytania kazdy musi umie¢ odpo-
wiedzie¢. Musi wiedzieé, co si¢ za nimi
kryje, i potrafi¢ na nie zareagowac. Sg
to elementy osobistego systemu bezpie-
czenstwa, o ktérego higiene musisz dbaé
tak samo, jak dbasz o zdrowie, dobro bli-
skich i bezpieczenstwo pieniedzy. Jesli
na wiekszo$¢ powyzszych pytan potra-
fisz odpowiedzie¢, to dobry wynik. Ale
jesli wiekszo$¢é odpowiedzi byla nega-
tywna, jeste$ zagrozony. Warto czytaé
w sieci ostrzezenia o nowych formach
atakéw. Zagladad na strony ekspertow
od bezpieczenstwa, oglada¢ w telewizji
programy po$wigcone zagadnieniom bez-
pieczenstwa. Dzisiaj wszyscy pilnujemy
kluczy do naszych mieszkan i domdw.
Wigkszo$¢ wie, gdzie polozyla kluczyki

do samochodu. W pracy dbamy o wyposazenie. Ale to tylko
chroni drobny promil sfery bezpieczenstwa kazdej osoby.
Polozone na stole klucze kto$ postronny moze skopiowac,
odciskajac je w plastelinie. Samochdd mozna ukras$¢ w cig-
gu kilku sekund bez uzycia kluczykéw. Zawarto$¢ portfela
zainteresuje kieszonkowca. Ryzyko wlamania do zabezpie-
czonego przez firme ochroniarskg mieszkania jest niewiel-
kie. Ale juz to, co masz na koncie w banku, mozesz stra-
ci¢ blyskawicznie, jesli nie bedziesz pamietad, ze kto$ chce
sta¢ sie posiadaczem tych danych i majac je, pozbawic cig
wszystkiego. W ten sposéb mozna wykra$é pieniadze fir-
my albo kosztowne jej tajemnice. I w tym celu czujnie ob-
serwuje to, co piszesz w sieci, poznaje twoich przyjaciol,
czlonkéw rodziny i prébuje si¢ pod nich podszy¢. Notuje
skrzetnie dane, jakie pozostawiasz w sieci, by pézZniej prze-
jac twoja tozsamo$¢. Wiedzied, jak wyglada twdj plan dnia,
rozklad tygodnia, z kim pracujesz, kogo nie lubisz, czego
ci brak i jakie masz potrzeby, a to wszystko bedzie stuzy¢
oszustwu lub wyludzeniu. Jesli po przeczytaniu tego ar-
tykulu bedziesz teraz bacznie uwazal, zaprosisz do fir-
my ekspertéw, by przeszkolili pracownikéw, wezwiesz
szefa bezpieczenstwa i wypytasz go, jak jeste$ chronio-
ny, a jesli nie masz takiego, to zatrudnisz kogo$, kto tym
profesjonalnie si¢ zajmie, mozesz czuc si¢ bezpiecznie.
Uwazaj na siebie, przyjacielu. Uwazaj... @

www.aspolska.pl
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Jacek Grzechowiak

Wiele krajéw prowadzi aktywne dzialania w zakresie zarza-
dzania bezpieczenstwem infrastruktury krytycznej, wlacza-
jac w nie specjalistéw z wielu dziedzin, reprezentujacych réz-
nych uczestnikéw procesu zarzadzania bezpieczenstwem.
Ciekawym przykladem sa w tym obszarze Niemcy. Zorga-
nizowany tam system zapewnia podstawy do efektywnej
wspoOlpracy migdzy wszystkimi stronami zaangazowany-
mi w proces zarzadzania bezpieczenstwem, postrzega-
nej jako czes¢ procesu zarzadzania ryzykiem w dziedzinie
ochrony ludno$ci. System skupia zaréwno rzad federalny,
kraje zwigzkowe, gminy, operatoréw IK, jak i organizacje
obywatelskie, np. straz pozarna®. Model ten jest swego ro-
dzaju platforma, na ktérej funkcjonujg instytucje zaréwno

1) Services for modern civil protection, Das Bundesamt fiir Bevolkerungsschutz

und Katastrophenhilfe (BBK), Bonn 2017, za: https://www.bbk.bund.de/EN/
Publications/publications_node.html

publiczne, jak i prywatne, dostawcy i odbiorcy uslug ochrony, a takze inte-
resariusze, czyli przede wszystkim przedstawiciele spoleczenstwa. Rozwia-
zania formalne i praktyczne tworzone w ramach prac tego gremium bazuja
zaréwno na analizach, jak i danych scenariuszowych. Dzigki temu mozna
glebiej analizowac przyczyny i skutki incydentéw w bezpieczenstwie in-
frastruktury krytycznej, przy wigkszym zaangazowaniu spoleczenstwa,
zwlaszcza skupionego wokol struktur lokalnych. Rozwigzanie ma jeszcze
jedna wazna zalete, mianowicie tak szerokie gremium, gléwnie praktykéw,
daje duzo wigkszg szans¢ na identyfikacje slabych punktéw systemu ochro-
ny, zwlaszcza jesli - przynajmniej pozornie - nie sa one zlokalizowane w sa-
mym procesie bezpieczenstwa.

Jak wiadomo, laficuch jest tak mocny, jak jego najstabsze ogniwo. W zwiaz-
ku z tym panuje powszechne przekonanie, ze gléwnym celem dzialéw, pio-
néw bezpieczernstwa jest tworzenie jednakowo silnych ogniw tego lancu-
cha. Jednak duzo wazniejszym zadaniem jest zdefiniowanie wszystkich
elementéw systemu, takze tych, a moze nawet przede wszystkim tych, kté-
re s3 zlokalizowane poza strukturami i procesami bezpieczenstwa, a ma-
ja na nie cho¢by najmniejszy wplyw. To wlasnie w tych miejscach z reguly
lanicuch okazuje si¢ bardzo slaby albo wrecz przerwany, dlatego szeroka re-
prezentacja réznych Srodowisk w procesach zarzadzania bezpieczenstwem
jest tak wazna i tak efektywna.

Model niemiecki od lat inspiruje mnie do szukania przyslowiowej dziury
w calym i prowadzi wciaz do zaskakujgcych wnioskéw. Popatrzymy wiec
na te elementy, ktére moga by¢ krytycznymi elementami bezpieczenstwa
infrastruktury krytycznej. Najpierw chcialbym poswieci¢ kilka stow Zro-
dlom incydentéwiich ,nietypowemu” postrzeganiu. Artykul musi by¢ ma-
terialem niewielkim, wigc przedstawi¢ tylko prébke zagrozen, jakie poja-
wiaja si¢ w tym obszarze, aby jedynie zainspirowa¢ innych do rozwazan
w tym zakresie.

Jak powszechnie wiadomo, zrédla incydentéw dzielimy na trzy kategorie:
* zagrozenia naturalne,

* btad cztowieka, awaria techniczna,

* zagrozenia kryminalne, terroryzm.

Bardzo cze¢sto mamy jednak jeszcze czwartg przyczyng incydentéw — miks,
mieszanke wszystkich trzech przyczyn, w réznych proporcjach rzecz jasna.
Taka mieszanka zawsze bedzie grozZniejsza od jej elementéw skladowych nie
tylko dlatego, ze bedzie je laczyla, ale réwniez z powodu konieczno$ci two-
rzenia rozwigzan niekonwencjonalnych, zapewniajacych odpowiedz na ku-
mulacje jakze réznych czynnikéw. A przy tym nawet jedno zagrozenie mo-
ze mie¢ w praktyce rézne oblicza.

Zagrozenia naturalne sg najczgsciej postrzeganie przez pryzmat stworzenia
zagrozenia dla obiektu lub mienia przez sily natury, np. powddz i jej nisz-
czacy wymiar. To oczywisty, ale czy jedyny aspekt? Czy zagrozenia natural-
ne zawsze powinny by¢ gléwna perspektywa? Spdjrzmy szerzej — anomalie
atmosferyczne zawsze powodowaly problemy, jednak coraz cze¢sciej przy-
bierajg one charakter nadzwyczajny. Dokladnie tak, jak w roku 1997, kiedy

na terenie poludniowo-zachodniej Polski odnotowano opady przekraczaja-
ce w ciagu kilku dni nawet 10-krotnie miesieczng sume, a gwaltownie
wzbierajaca fala opadéw powodowala paraliz proceséw, takze proce-
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BEZPIECZENSTWO
INFRASTRUKTURY KRYTYCZNE)J

s6w bezpieczenstwa. Spéjrzmy zatem na t¢ przykladowsa po-
wddz przez pryzmat trwaloéci systemu ochrony. Inspiracja
do rozwazania tej kwestii od lat sa dla mnie wydarzenia,
ktére mialem mozliwo$¢ obserwowaé w réznych miejscach
poludniowo-zachodniej Polski podczas powodzi tysiaclecia.
W sytuacji gdy cala okolica ewakuuje si¢ przed powodzia,
trudno oczekiwad, ze ochrona pozostanie na posterunkach.
Faktycznie, trudno oczekiwaé. Stan sily wyzszej szybko
przychodzi na mys$l i jest komunikowany réwnie szybko,
mimo ze niekiedy jeszcze daleko do faktycznej sily wyz-
szej. Dzialania zostaja uruchomione, ale mienie pozostaje
na terenie i niestety zaczyna by¢ niechronione.

W takich sytuacjach powstaja ponadprzeci¢tne zagroze-
nia, poniewaz w my$l maksymy ,,0kazja czyni zlodzieja”
zawsze znajda si¢ tacy, ktérzy zechca wykorzystaé okazje.
Powodz dla jednych jest tragedia, dla innych - jakkolwiek
by to zabrzmialo - okazjg. Pojawienie si¢ zlodziei, i to w du-
zej liczbie, ze specjalistycznym wyposazeniem nie jest ni-
czym nadzwyczajnym. Ich kreatywnos¢ jest niesamowi-
ta. Jesli zlodziej nie ma narzedzi, znajdzie je, zrobi albo
po prostu ukradnie. Jest przeciez zlodziejem, to dla nie-
go norma. Musimy si¢ z tym pogodzi¢. Takie sg reguly tej
walki, ze zlodzieje nie uznajg zadnych regul. Tak dzieje si¢
u nas i w krajach sasiednich. To samo zdarzalo si¢ i zda-
rza wcigz podczas huraganéw w Stanach Zjednoczonych.
Doswiadczenia z Florydy i Kalifornii sa bardzo ciekawym
materialem analitycznym. Na tyle powaznym, ze przedsta-
wiane przez rzagdowe agencje materialy nt. planéw ewen-
tualno$ciowych zawieraja stosowne rekomendacje w tym
zakresie?. Trzeba to mieé¢ na wzgledzie.

I tu wlaénie jest ten drugi aspekt powodzi. Musi by¢ ona
rozpatrywana takze w kontekscie wstrzymania ochrony
obiektu. A skoro tak, wstrzymanie ochrony powinno by¢
jak najmniej dotkliwe. Przede wszystkim najkrétsze, ale
takze z zachowaniem mozliwie najwigkszej liczby funk-
cji ochronnych. To wlasnie tutaj pojawiaja si¢ kwestie za-
silania awaryjnego, ale nie tylko sensu stricto, ale takze
jego odporno$ci nawet na taki kryzys. A wiec nie tylko
liczba godzin podtrzymania napigcia systemoéw (z trans-
misja na zewnatrz - ta kwestia znacznie wykracza poza
zakres tego artykulu), ale tez lokalizacja elementéw zasi-
lania awaryjnego, odporno$¢ agregatéw oraz linii napie-
ciowych i sygnalowych na zalanie itd. Te sprawy powin-
ny pojawic si¢ juz na etapie projektowania obiektu, wtedy
bedzie mozliwe optymalne zbudowanie systemu. PéZniej
bedzie znacznie drozej.

Kwestia zasilania systeméw alarmowych jest bardzo wazna
i- jak dowodza cho¢by najswiezsze incydenty - newralgicz-
na. Nalezy ja rozpatrywac szeroko, detalicznie, naprawde
szukajac dziury w calym. Przykladem moze by¢ niedaw-
ne wlamanie do Galerii ,,Zielone Sklepienie” w Dreznie,
gdzie sprawcy najpierw zneutralizowali zasilanie, kt6-
re - jak wynika z doniesient medialnych - znajdowalo si¢
w strefie niechronionej®. Kwestia ta co do zasady doty-
czy takze innych elementéw, przede wszystkim newral-
gicznych elementéw zasilania w energie elektryczna, ale
nie tylko, bo przeciez gléwnym medium moze by¢ paliwo,
gaz czy nawet woda. Urzadzenie odcinajace strategiczne

Wiele krajow prowadzi aktywne
dziatania w zakresie zarzadzania

hezpieczenstwem K, wigczajac
W nie specjalistow z wiell
dziedzin. Mnig inspirtje model
niemiecki

nie oséb i mienia jakby nie dostrzegaja tego problemu.
A to jeden z najpowazniejszych bledéw, jakie sa dzi$ po-
pelniane, na poziomie zaréwno branzy ochrony, zarzad-
céw obiektdw, jak i administracji panstwowe;j.

Najdalszy taki punkt odcigcia, jaki udalo mi si¢ znalezé,
byl zlokalizowany trzy kilometry od obiektu, pod $mietni-
kiem na terenie obiektu zarzadzanego przez zupelnie in-
na firme. Dowiedzialem si¢ o tym przypadkiem, od pew-
nego emeryta, ktdéry jako jedyny w okolicy pamigtal czasy
budowy obiektu. Pewnie nie jestem rekordzista w tym za-
kresie. Krytyczny element nie byl znany. Po tej konklu-
zji z ust prezesa zarzadu padlo bardzo budujace pytanie:
Czy to jedyny element, o ktérym nie wiemy? Dalej poszly
dzialania. I o to chodzi w planach ewentualno$ciowych,
w ¢wiczeniach scenariuszowych, w audytach i w zarza-
dzaniu bezpieczenstwem.

Kwestia zabezpieczenia newralgicznych dla bezpieczen-
stwa miejsc ma takze znaczenie z punktu widzenia zagro-
zen kryminalnych. Nalezy bowiem pamietac, Ze zagrozenia
kryminalne, w tym terrorystyczne, ale takze zagrozenia
wynikajace z awarii wywolanych bledem czlowieka lub
awarii technicznej nie musza mie¢ zrédla w obiekcie, aby
na niego oddzialywa¢. Moga pojawic¢ si¢ w obiektach sg-
siednich i by¢é réwnie niebezpieczne, np. z powodu roz-
przestrzeniajacego si¢ pozaru, spadajacych szczatkéw
po eksplozji }adunku wybuchowego czy tez utraty zasila-
nia w wyniku uszkodzenia linii energetycznych poza tere-
nem obiektu. Innym scenariuszem jest wystapienie kilku
zdarzen w krétkim odstepie czasu, mogacych powodo-
wac wykladniczy wzrost intensywno$ci zagrozenia z po-
wodu uniemozliwienia lub utrudnienia dzialan ratowni-
czych lub koncentracji zasobéw ratowniczych w miejscu
pierwszego - niekiedy pozornego - ataku®.

medium bardzo czg¢sto jest zlokalizowane na zewnatrz
obiektu. I niestety zazwyczaj jest chronione slabiej, a na-
wet duzo slabiej, niz reszta obiektu. Plany ochrony bar-
dzo czesto nie wspominaja nic na ten temat (sic!). Nawet
trwajace obecnie prace nad nowelizacjg ustawy o ochro-

2) Wigcej: https://www.ready.gov/business/implementation/emergency

3) https://www.theguardian.com/world/2019/nov/25/thieves-steal-priceless-
treasures-dresden-green-vault-museum

4) Protection of Critical Infrastructures — Baseline Protection Concept
Recommendation for Companies, Das Bundesministerium des Innern,
fiir Bau und Heimat, Berlin, za: https://www.bmi.bund.de/SharedDocs/
downloads/EN/publikationen/Basisschutzkonzept_kritische_Infrastrukturen_
en.pdf?__blob=publicationFile&v=1

Dlatego zabezpieczenie najwazniejszych miejsc czy zaso-
béw nie moze przeslania¢ nam perspektywy calego obiektu,
gdyz poczatek incydentu moze by¢ zupelnie gdzie indziej.
Bardzo wazng funkcje pelnig ¢wiczenia scenariuszowe.
I, o pewnie nie bedzie dla wigkszosci czytelnikéw zaska-
kujace, im bardziej niekonwencjonalny (nieraz wrecz ab-
surdalny) scenariusz, tym bardziej zaskakujace, niekiedy
przykre wnioski z jego realizacji. Przypominam sobie je-
den z projektéw, w ktérym zalozyliSmy wejscie ,,na plecach
uprawnionych” do strefy newralgicznej. Klient stwierdzil,
ze szkoda na to czasu, bo ,,ludzie sg przeszkoleni”, bo ,,tam
wchodza tylko nieliczni” albo ,,wladciwie to tylko kilka os6b
wie, gdzie to jest”. Uméwilismy si¢ wiegc, ze zrealizujemy
to jako warto$¢ dodang do projektu, w ramach doskona-
lenia wlasnych umiejetnosci. Wystarczyly trzy dni jazdy
jednym autobusem z pracownikami obiektu, aby nasz au-
dytor zostal uznany za ,,swojego” i wszedl do serwerow-
ni bez przepustki. Bez zadnej przepustki. Wszed! wigec
na teren obiektu, nast¢pnie do budynku, wreszcie do sa-
mej serwerowni. Pokonal wigc trzy poziomy zabezpieczen.
A test byl wykonywany metodg ,,black box” - nasz zespél
nie znal obiektu, nie znal lokalizacji serwerowni, nie znal
zasad wydawania przepustek. Przypadek? By¢é moze. Po-
zostala tylko do$¢ ucigzliwa $wiadomo$¢, ze przeciez ten
scenariusz mial by¢ absurdalny...

Krytycznych elementéw w obszarze bezpieczenstwa obiek-
téw bedacych infrastruktura krytyczna jest wiele. Dzia-
ly bezpieczenstwa z reguly poswigcaja sporo czasu na ich
zdefiniowanie i opracowanie proceséw zarzadzania nimi.
Jednak czesto brakuje wérdd nich kilku elementéw, wy-
dawaloby si¢ ,,poza wszelkimi podejrzeniami”. Chcialbym
zwréci¢ uwage na trzy najczesciej spotykane i jednocze-
$nie najcze¢sciej niedoceniane.

Jednym z najcze¢$ciej lekcewazonych elementéw jest umun-
durowanie i oznakowanie pracownikéw ochrony. Mundur
jest krytycznym elementem z tego wzgledu, iz osoby spoza
zespolu ochronnego traktuja osob¢ w mundurze ochrony ja-
ko uprawniong do wejécia do wielu stref, do ktérych oni sami
nie maja uprawnien dostgpowych. Ponadto obecnos$¢ oséb
w mundurach ochrony w takich miejscach nie wzbudza po-
dejrzen. Teoretycznie sprawa jest oczywista, bo nawet ure-
gulowana prawnie. Czy jednak na pewno jest ona oczywista?
Przyjrzalem si¢ kilku obiektom - do$¢ czesto pracowni-
cy ochrony nosza po prostu ubiér z napisem ,,Ochrona”.

www.aspolska.pl

Zdarzaja si¢ rozbiezno$ci pomi¢dzy oznakowaniem fir-
my ochrony na umundurowaniu a danymi na legityma-
¢ji (na mundurze jest inna firma niz w legitymacji). Ale
nikt sie tym nie przejmuje, a weryfikacja tego w prakty-
ce jest sporadyczna (je$li w ogéle kto$ na to zwrécei uwa-
g¢). Co wigcej, zarzadzanie mundurami takze funkcjonu-
je sporadycznie, a na serwisach aukcyjnych mozna je kupic¢
bez problemu. Przypadki uzycia munduru do dokonania
przestgpstwa sa odnotowywane, wiec kazdy zarzadzajacy
obiektem (nie tylko IK) powinien podchodzi¢ do sprawy
powaznie. Jesli jednak ,,standardem” jest, ze dane na mun-
durze i w Legitymacji Pracownika Ochrony lub Legityma-
cji Kwalifikowanego Pracownika Ochrony nie sg spdjne,
to potencjalny intruz nie musi si¢ specjalnie wysilaé, aby
stworzy¢ falszywa legitymacje. W efekcie problem z infil-
tracjg obiektu, a nawet dokonaniem sabotazu staje si¢ du-
70 powazniejszy.

Druga sprawa to zakres obowigzkéw pracownika ochro-
ny, ktéry coraz cze¢éciej staje si¢ krytycznym elementem
systemu bezpieczenstwa. Przykladem moga by¢ prosby
zarzadcdw nieruchomosdci o wykonywanie przez pracow-
niké6w ochrony réwniez innych czynnosci, takich jak dys-
trybucja korespondencji, sprzatanie, odéniezanie, a nawet
tankowanie pojazdéw. Jest rzecza oczywista, Ze podejmo-
wanie czynno$ci niezwigzanych z ochrong powoduje, iz pra-
cownik ochrony nie wykonuje zadan ochronnych. Réwnie
oczywiste jest, ze angazowanie do tych czynnosci pracow-
nika ochrony calkowicie zmienia strukture ochrony. Oczy-
wiscie in minus. Ponadto pracownik ochrony chodzacy bez
celu przez dluzszy czas w strefach, gdzie nie powinno go
by¢, nie zwraca niczyjej uwagi. Znane informacje o incy-
dentach wskazuja na wazna role takich praktyk w ulatwia-
niu przeprowadzania incydentéw.

Trzecim krytycznym elementem, na ktdry chcialbym zwro-
ci¢ uwagg, sa klucze. Sg tym elementem, ktéry moze za-
réwno umozliwi¢ dost¢p osobie nieuprawnionej, jak i unie-
mozliwi¢ dostep osobie upowaznionej. W obu przypadkach
konsekwencje moga by¢ bardzo powazne. Pierwszy przypa-
dek dotyczy gospodarowania kluczami, zwlaszcza w sytu-
acjach ich kopiowania, zwrotu przez osoby konczace pra-
c¢ w organizacji czy ich utraty w wyniku zagubienia lub
kradziezy. Obie sytuacje czg¢sto majg nadawany niski prio-
rytet, co w praktyce prowadzi do utraty kontroli nad klu-
czami, a tym samym nad prawami dost¢pu do budynkéw
i pomieszczen. Drugi przypadek jest najczesciej efektem
niekontrolowanej wymiany zamkdéw, ktérej konsekwencja
jest posiadanie przez zespét ochronny niewlasciwych klu-
czy. Problem pojawia si¢ podczas awarii technicznych, alar-
mu systemu wykrywania i sygnalizacji pozarowej czy pod-
czas samego pozaru, kiedy to brak dostepu do pomieszczen
uniemozliwia lub utrudnia usunigcie awarii, weryfikacje
alarmu pozarowego czy szybkie podjecie akcji gasnicze;.
Ostatnie trzy elementy moga by¢ przykladem erozji syste-
mu ochrony, a wystepujac réwnolegle, bardzo cz¢sto po-
woduja nawet jego destrukcje. ©

IO

Jacek Grzechowiak

Menedzer ryzyka i bezpieczenstwa. Zwigzany z grupa Securi-
tas w Polsce, gdzie zarzadza ryzykiem. W przesztosci zarzadzat
bezpieczenstwem polskich operacji Avon i Celsa. Absolwent
WAT, studiow podyplomowych w SGH i Akademii L. Kozminskie-
go. Goscinnie wyktada na uczelniach wyzszych.
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— WVZSZV poziom
bezpieczensiwa

Seveso -1976r.,

Bhopal -1984r.,

Czarnobyl - 1986 r.

Trzy miasta, trzy daty, wspélne zdarzenie:
powazna awaria przemystowa.
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Najbardziej znang awaria przemyslows jest wypadek, ktd-
ry mial miejsce w Czarnobylu 26 kwietnia 1986 r. W wyni-
ku bledéw technologicznych i dzialania czlowieka doszlo
do przegrzania si¢ rdzenia reaktora jadrowego, dwéch wy-
buchéw i uwolnienia materialéw radioaktywnych do $ro-
dowiska. W efekcie 146 tys. km* uleglo skazeniu radioak-
tywnemu, 350 tys. 0séb zostalo przesiedlonych. Z kolei
najbardziej tragiczna w historii awaria przemyslowa miala
miejsce 3 grudnia 1984 r. w indyjskiej miejscowosci Bhopal.
W wyniku serii zaniedban w fabryce nalezacej do amerykan-
skiej korporacji Union Carbide doszlo do rozszczelnienia si¢
zbiornika zawierajacego izocyjanian metylu. Ponad 40 ton
trujacego, ciezszego od powietrza gazu splynelo do gesto
zaludnionej doliny, 4 tys. 0séb poniosto zgon natychmiast,
25 tys. zmarlo w wyniku powiklan, a okolo 50 tys. zostalo
trwale niezdolnych do pracy.

Jednak najwigkszy wplyw na problematyke bezpieczen-
stwa przemyslowego w Europie mialo zdarzenie w niewiel-
kiej miejscowosci Seveso oddalonej o 50 km od Mediolanu.
W wyniku bledéw proceduralnych doszlo tam do uwolnie-
nia do atmosfery 2 ton niebezpiecznych substancji, w tym
3 kg skrajnie toksycznego TCDD, $§rodka znanego w Polsce
pod nazwa dioksyny (byla wykorzystana do otrucia bylego
prezydenta Ukrainy Wiktora Juszczenki). Z powodu kata-
strofy 400 0s6b wymagalo interwencji medycznej. Zarza-
dzono ubdj 33 tys. zwierzat domowych, a calkowite koszty
usunigcia skazenia Srodowiska szacuje si¢ na 147 mln dola-
réw. Awaria i jej konsekwencje byly szokiem dla panistw zrze-
szonych w Europejskiej Wspdlnocie Gospodarczej (EWG -
jeden z filaréw przyszlej Unii Europejskiej).

Dyrektywa Seveso dot. przeciwdziatania awariom
przemystowym

Aby w przyszlosci zapobiec takim zdarzeniom, przystgpio-
no do prac, ktérych efektem byla opublikowana w 1982 r. dy-
rektywa znana wspoélczesnie jako Seveso I. Byla to pierwsza
dyrektywa zawierajaca wymogi w zakresie przeciwdzialania
wystepowaniu awarii przemystowych i redukowaniu strat
zwigzanych z tego typu katastrofami. Obecnie funkcjonuje
juz trzecia wersja tej dyrektywy, zaimplementowana do pol-
skiego systemu prawnego w ramach ustawy - Prawo ochrony
Srodowiska z 27 kwietnia 2001 r. Caly jej rozdzial IV dotyczy
problematyki awarii przemyslowych. W ustawie znajduje sie

réwniez definicja powaznej awarii, za ktéra uwaza si¢ zdarzenie,
w szczegdlnosci emisje, pozar lub eksplozje, powstale w trakcie
procesu przemyslowego, magazynowania lub transportu, w kté-
rych wystepuje jedna lub wigcej niebezpiecznych substancji, pro-
wadzace do natychmiastowego powstania zagrozenia zycia lub
zdrowia ludzi, lub $rodowiska, lub powstania takiego zagrozenia
z opéznieniem. Powazne awarie przemyslowe sg zwigzane nie tyl-
ko z zagrozeniami zycia i zdrowia czlowieka, ale takZe negatyw-
nym oddzialywaniem na srodowisko.

W ustawie — Prawo ochrony srodowiska wprowadzono réwniez
pojecie zakladéw zwigkszonego ryzyka awarig przemyslowa
(ZZR) oraz zaklady duzego ryzyka awarig przemyslowg (ZDR). Sa
to obiekty, w ktérych skladuje si¢ lub przetwarza okreslone sub-
stancje niebezpieczne w ilo$ciach przekraczajacych limity okre-
$lone w rozporzadzeniu Ministra Rozwoju z 29 stycznia 2016 1.
w sprawie rodzajow i iloéci znajdujacych si¢ w zakladzie substan-
cji niebezpiecznych, decydujacych o jego zaliczeniu do zakladu
o zwigkszonym lub duzym ryzyku wystgpienia powaznej awarii
przemystowej. Kwalifikacja opiera si¢ tylko na ilosci substanciji
niebezpiecznych, bez oceny poziomu bezpieczenstwa w zakla-
dzie ani oceny ryzyka zwigzanego z prowadzonymi procesami.
W jezyku potocznym obiekty tego typu sg réwniez nazywane
zakladami sevesowskimi.

Czesto spotykanym bledem jest mylenie zakladéw zwigkszonego
ryzyka (ZZR) i zakladéw duzego ryzyka (ZDR) z obiektami pod-
legajacymi obowigzkowej ochronie. To dwie niezalezne katego-
rie obiektéw, bazujace nie tylko na réznych podstawach prawnych
(prawo ochrony $rodowiska - zaklady seveso; ustawa o ochro-
nie oséb i mienia - obiekty podlegajace obowigzkowej ochronie),
ale takze odmiennych przeslankach. Wymogi nakladane na ZZR
i ZDR maja za zadanie chroni¢ Zycie i zdrowie ludzi oraz $rodo-
wisko przed awariami przemystowymi. Obiekty podlegajace obo-
wigzkowej ochronie maja natomiast kluczowe znaczenie dla funk-
cjonowania panstwa. Niemniej jednak zdarzaja si¢ zaklady, ktére
musza jednoczesnie spelnia¢ wymogi dla zakladéw sevesowskich
oraz obiektéw podlegajacych obowigzkowej ochronie. Przykladem
moga by¢ terminale i bazy paliw.

Kwalifikacja do ZZR lub ZDR moze przebiega¢ na podstawie ka-
tegorii zagrozen stwarzanych przez substancje niebezpieczne al-
bo ze wzgledu na konkretng substancje. Na przyklad skladowanie
10 ton gazdéw latwopalnych (niezaleznie od ich skladu chemiczne-
go) jest kwalifikacja do listy zakladéw zwigkszonego ryzyka (ZZR),
a zwickszenie tej ilosci do 50 ton podwyzsza kwalifikacje do za-
kladu duzego ryzyka (ZDR). Natomiast obiekt, w ktérym moze si¢

www.aspolska.pl

znajdowac 10 ton fluoru, podlega automatycznie wymogom
dla ZZR, ale juz zwigkszenie ilo$ci tej substancji do 20 ton
podwyzsza kategori¢ do ZDR. W ramach kwalifikacji bierze
sie pod uwage potencjalng ilo$¢ substancji niebezpiecznych,
ktéra moze si¢ znajdowac w obiekcie. Jezeli ze wzgleddw pro-
dukeyjnych utrzymuje si¢ 20 dm? substancji w zbiorniku o po-
jemnosci 50 dm?, to zgodnie z wymogami prawnymi nalezy
przyjac podczas analizy warto$¢ 50 dm3, nawet jezeli zbior-
nik nigdy nie zostanie napelniony.

Trzy filary systemu przeciwdzialania awariom
System przeciwdzialania awariom przemyslowym opiera
si¢ na trzech filarach. Sg to: dzialania podejmowane przez
zaklady, przygotowanie instytucji paristwowych na wypa-
dek awarii oraz kontrola spoleczna.

Wszystkie zaklady sevesowskie podlegaja $cislemu nadzoro-
wi ze strony organéw Panstwowej Strazy Pozarnej (ZZR -
Komendanta Powiatowego, ZDR - Komendanta Wojewddz-
kiego) oraz Wojewddzkiego Inspektora Ochrony Srodowiska
(zaréwno ZZR, jak i ZDR). Kazdy zaklad musi dostarczy¢ or-
ganom nadzorujacym dokumentacjg, ktéra stanowi potwier-
dzenie, ze zaklad aktywnie podejmuje dzialania majace na ce-
Iu minimalizacj¢ ryzyka wystapienia awarii przemyslowe;j.
Dokumenty muszg by¢ zlozone przed uruchomieniem za-
kladu oraz przed kazda zmiang technologiczna lub surow-
cowg, ktéra moze mie¢ wplyw na zagrozenia zwigzane z po-
waznymi awariami.

Pierwszy dokument to zgloszenie, ktdre zawiera informacje
o zakladzie: charakterystyke prowadzonej produkcji wraz
z opisem instalacji, wladciwosci substancji niebezpiecznych
obecnych w zakladzie oraz podstawe do zakwalifikowania
jako ZZR lub ZDR. W ramach zgloszenia nalezy uwzgled-
ni¢ charakterystyke otoczenia, ze szczegdlnym naciskiem
na czynniki mogace przyczynié si¢ do zwigkszenia ryzyka
wystapienia awarii przemyslowej lub poglebienia jej skut-
kéw, np. w wyniku efektu domina, kiedy awaria przemyslo-
wa w jednym zakladzie moze powodowa¢ wystapienie awa-
rii przemyslowej w sgsiednich zakladach.

W kazdym zakladzie sevesowskim musi by¢ opracowany
i wdrozony system zarzadzania bezpieczenstwem, gwaran-
tujacy adekwatny poziom ochrony ludzi i Srodowiska. Opis
cze$ci systemu, ktéra dotyczy zapobiegania awariom prze-
myslowym, musi zosta¢ opisany w programie zapobiegania
awariom. To drugi dokument wymagajacy zlozenia do wlasci-
wej Komendy PSP oraz Wojewddzkiego Inspektora Ochrony
Srodowiska. Program musi zawieraé informacje nt. analizy
i oceny ryzyka wystapienia awarii, podjetych sposobéw jej
zapobiegania oraz minimalizacji skutkow. Zarzadcy zakla-
déw duzego ryzyka awaria przemyslowa musza przekazac
jeszcze dwa dokumenty - raport o bezpieczenstwie oraz we-
wnetrzny plan operacyjno-ratowniczy. Celem raportu

o bezpieczenstwie jest potwierdzenie, Ze sg realizo-
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wane zadania okreslone w programie za-
pobiegania awariom, np. wdrozenie sys-
temu bezpieczenstwa, przeprowadzenie
analizy ryzyka wystapienia awarii prze-
mystowych. Raport o bezpieczenstwie za-
wiera réwniez szczegdlowy opis scena-
riuszy awaryjnych, jakie moga wystgpié
w instalacjach. Z kolei wewngtrzny plan
operacyjno-ratowniczy zawiera informa-
cje nt. postgpowania w przypadku wy-
stapienia awarii przemyslowej oraz wy-
maganych sil i srodkéw, aby ograniczy¢
jej skutki, wraz ze sposobami usunigcia
skutkéw awarii oraz przywrdécenia $ro-
dowiska do stanu poprzedniego.
Teoretycznie wszystkie dokumenty mu-
szg by¢ zlozone na 30 dni przed urucho-
mieniem zakladu. Teoretycznie, ponie-
waz zaklad lub instalacja nie moga zosta¢
uruchomione bez uzyskania akceptacji
przedstawionej dokumentacji przez jed-
nostki PSP. W przypadku wewngtrznego
planu operacyjno-ratowniczego Komen-
da Wojewddzka PSP ma 60 dni na wyra-
zenie sprzeciwu co do zawartos$ci doku-
mentacji, przy czym czas ten moze by¢
przediuzony. Zgodnos$¢ dokumentacji ze
stanem faktycznym jest sprawdzana cy-
kliczne podczas kontroli realizowanych
przez PSP oraz Wojewddzki Inspektorat
Ochrony Srodowiska. W obiektach ZZR
kontrole odbywajg sie raz na trzy lata,
aw przypadku ZDR raz do roku.

Oprécz wymogow zawartych w ustawie —
Prawo ochrony $rodowiska sa realizowane
réwniez czynnosci kontrolno-rozpoznaw-
cze odnoszace si¢ do przepiséw z zakresu
bezpieczenstwa pozarowego. Niezaleznie
od kontroli planowych, po kazdym zdarze-
niu majacym znamiona awarii przemysto-
wej w obiekcie przeprowadza si¢ kontrole
interwencyjna, z ktérej jest sporzadzany
odpowiedni protokét.

Instytucje panistwowe regularnie prze-
prowadzaja ¢wiczenia, przygotowujac si¢
do dzialania w przypadku wystapienia awa-
rii przemyslowych. Dla zakladéw duzego
ryzyka kazda Komenda Wojewddzka PSP
opracowuje zewnetrzny plan operacyjno-
-ratowniczy. Ten dokument stanowi pod-
stawe do dzialan na wypadek wystapienia
takich awarii. Zewngtrzne plany opera-
cyjno-ratownicze podlegaja ¢wiczeniom
i analizie raz na trzy lata. Sa w nie zaan-
gazowane wszystkie instytucje uwzgled-
nione w planie - policja, centra zarzadza-
nia kryzysowego na réznych szczeblach
oraz przedstawiciele wojewddzkiego in-
spektora ochrony §rodowiska.

Spoleczna kontrola jest realizowana po-
przez zapewnienie dostgpu do informacji
nt. zagrozen zwiagzanych z wystapieniem
awarii przemyslowych. Wlasciwe organy

INFRASTRUKTURY KRYTYCZNEJ

PSP umieszczaja na swo-
ich stronach w Biuletynie
Informacji Publicznej in-
formacje o zakladach du-
zego i zwigkszonego ryzyka
znajdujacych si¢ na danym ob-
szarze oraz o planowanych kon-
trolach. Ponadto kazda osoba moze
wystapi¢ do wlasciwego dla danego zakladu
Komendanta PSP o udoste¢pnienie zlozonej dokumen-
tacji dotyczacej ZZR i ZDR. Jezeli udostepnienie pel-
nej dokumentacji moze mie¢ negatywny wplyw na za-
chowanie tajemnicy przedsigbiorstwa, to jego zarzadca
moze wystapi¢ o ograniczenie zakresu udostgpnianych
informacji. W takiej sytuacji udostepnia si¢ nie kom-
plet dokumentacji, ale jej nietechniczne streszczenie,
przy zachowaniu jawno$ci informacji kluczowych dla
bezpieczenistwa spolecznosci. Réwniez na stronach in-
ternetowych ZDR muszg pojawi¢ si¢ informacje na te-
mat zagrozen, jakie moga wystapi¢ w instalacjach, oraz
sposobéw postgpowania dla ludno$ci na wypadek wy-
stapienia awarii.

W przypadku niewywiazywania si¢ przez prowadza-
cego zaklad z obowiazkdéw, jakie na nim spoczywaja,
przepisy przewiduja kare grzywny, ograniczenia wolno-
$ci lub aresztu. W przypadku naruszen stwarzajacych
zagrozenie zycia i zdrowia organy prowadzace nadzér
nad zakladem moga podja¢ decyzje¢ o natychmiasto-
wym wstrzymaniu uzytkowania instalacji az do usu-
niecia uchybien.

.

s

Zgodnie z informacjami podanymi przez Gléwnego In-
spektora Ochrony Srodowiska w 2018 . funkcjonowa-
ly w Polsce 184 zaklady duzego ryzyka oraz 255 zakla-
déw zwigkszonego ryzyka. W tym samym roku doszlo
do 48 powaznych awarii przemyslowych, ale tylko 16
mialo miejsce w miejscowo$ciach, w ktérych znajdo-
waly si¢ zaklady zwickszonego lub duzego ryzyka. Czy
w takim razie w Polsce nie ma probleméw z powaznymi
awariami przemyslowymi? Wrecz przeciwnie. Polska
jest obecnie krajem szczegdlnie dotknietym przez po-
wazne awarie przemyslowe. Tylko w zeszlym roku do-
szlo do ponad 200 pozaréw skladowisk odpadéw. Kaz-
dy taki pozar skutkuje uwolnieniem ogromnych ilo$ci
substancji toksycznych i niemozliwych do oszacowa-
nia, w perspektywie dlugofalowej, strat dla srodowiska
i zagrozen dla ludzi.

Wszyscy zyjemy w cieniu ryzyka awarii przemyslowej,
jednak wiele oséb wcigz patrzy w niewla$ciwg strone. @
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tukasz Stepien

Specjalista z zakresu bezpieczenstwa pozarowego i zarzadza-
nia kryzysowego. Cztonek Krajowego Stowarzyszenia Ochrony
Przeciwpozarowej w USA.
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- (o zarzadzania bezpieczenstwem

OTYM, JAK BUDOWANO KONCEPCJE

BEZPIECZENSTWA W POLSKIEJ WYTWORNI
PAPIEROW WARTOSCIOWYCH, ROZMAWIAMY

Z PIOTREM SITKO, ZASTEPCA DYREKTORA
BIURA OCHRONY I BEZPIECZENSTWA.

Piotr Sitko
|
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JAKA JEST WASZA FILOZOFIA
PODEJSCIA DO KONCEPCJI
BEZPIECZENSTWA W FIRMIE?

Na nasza fabryke sklada si¢ zesp6! jedena-
stu gmachéw budowanych w réznych cza-
sach. Sam projekt pochodzi z okresu Pol-
ski migdzywojennej, ale kompleks zostal
catkowicie zniszczony w czasie IT wojny
$wiatowej. Uklad budynkéw jest skompli-
kowany ze wzgledu na duza liczbe przejs¢
i klatek schodowych, ktére nie sg ze so-
ba spéjne. Dlatego, aby ulatwi¢ komuni-
kacje pomiedzy pracownikami, wprowa-
dziliSmy oznaczenia literowe i cyfrowe
poszczegdlnych czesci zakladu. Oprécz
gléwnej siedziby sa jeszcze inne obiekty,
ale ich struktura jest duzo mniej skom-
plikowana. Biorac to wszystko pod uwa-
ge, musieliSmy stworzy¢ zupelnie nowa
koncepcje w podejséciu do zapewnienia
bezpieczenstwa firmy. Nie moglismy
czerpac z doswiadczen innych tego ty-
pu obiektéw, do tego tematu trzeba bylo
podej$¢ calkiem nowatorsko, tzn. wymy-
$le¢, w jaki sposéb zabezpieczy¢ zaklad,

zeby méc spelni¢ normy obowiazujace drukarnie na §wiatowym poziomie.
Przede wszystkim zrezygnowalismy z autonomicznych §luz mechanicznych,
poniewaz kazdy nasz budynek jest inny, miejsce usytuowania tych $luz by-
loby rézne, wigc tak naprawde nie mieliby$my jak ich uzy¢. Wymyslili$my
formule $luzy jako drzwi-drzwi, z biometrig 3D i czujka obecnosci. I to si¢
sprawdza, takich §luz mamy kilkanascie. Zmieniliémy calq kontrole doste-
puw tych $luzach i w nowych przejéciach po to, aby zunifikowaé system.
Réwniez przy wyborze systemu dozoru wizyjnego kierowali$my si¢ zasa-
da, ze aby systemy uporzadkowaé, nie nalezy ich mnozy¢. Wiele firm ma ten
problem, Ze w jednym obiekcie ma zainstalowanych kilkanascie systeméw
réznych producentédw. My nasze systemy chcemy rozwija¢ i unifikowa¢, by
lepiej nimi zarzadzad.

NO WEASNIE, JAK RADZICIE SOBIE ZINTEGRACJA
SYSTEMOW?

Robimy to stopniowo. We wszystkich lokalizacjach zainstalowaliémy system
telewizji dozorowej jednego producenta. Jeste$my z tego bardzo zadowoleni,
poniewaz oprécz wzgledéw ekonomicznych, tzn. kosztéw uzytkowania czy
obslugi - przeszkoleni pracownicy poradza sobie z obsluga w kazdym obiek-
cie - mamy réwniez wsparcie techniczne partnera, ktéry dostarczyl nam te
urzadzenia. Podobnie dzialamy w przypadku kontroli dostgpu. Wymieniamy
ja sukcesywnie po to, aby zarzadzaé systemem z jednego centralnego serwe-
ra. To tez wplynie na ekonomig kosztéw w tej czesci, ktora zarzadzam. Nie
bede musial mie¢ w obiekcie z kilkudziesigcioma pracownikami osoby na-
dajacej im uprawnienia na miejscu, tylko bede mdgt to robi¢ z jednego miej-
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Specyfika produkcji Polskiej Wytwdrni
Papierow Wartosciowych wymaga
skutecznego, efektywnego i zaawansowanego
systemu bezpieczeristwa. Dotyczy to

nie tylko ochrony obiektdw, zabezpieczenia
produkji wartosciowej i ochrony zasobow
informacyjnych, ale takze bezpieczeristwa
zatrudnionych pracownikow. Wdrozone
procedury i instrukcje dotyczace
zabezpieczenia produkcji wartosciowej sa
wspomagane przez nowoczesne systemy
elektroniczne, m.in. dozér wizyjny
obiektow, monitoring ciggéw produkcyjnych,
kontrole dostepu, sygnalizacje wamania

i napadu czy zaawansowane systemy
sygnalizacji pozarowej.

sca. I dzisiaj juz tak sie dzieje, w tym kie-
runku zmierzamy. W przypadku systemu
sygnalizacji i wlamania jeszcze szukamy
najlepszego rozwiazania, podobnie jest
z wymiang systemu sygnalizacji pozaro-
wej. Wybdr bedzie podyktowany tym, by
na konicu wszystkie te systemy w niezbed-
nym dla nas zakresie zunifikowa¢ i zin-
tegrowad. Teraz juz widzimy, jakie sg te-
go korzysci, majac np. mape¢ wizualizacji
tego, co dzieje si¢ w naszych jedenastu
obiektach. Jest to szczegdlnie wazne, po-
niewaz przy tak duzym skomplikowaniu
przejéc¢ i klatek schodowych nawet osoby
z dlugim stazem pracy nie zawsze w sy-
tuacji stresowej potrafig szybko dotrze¢
w okreslone miejsce.

ZARZADZACIE SYSTEMAMI
NAMIEJSCU CZY KORZYSTACIE
Z UStUG FIRM TRZECICH??

Z racji specyfiki obiektu nasze systemy
zabezpieczen sg odlgczone od innych
dzialajacych w fabryce i zarzadzamy ni-
mi z wlasnej centrali, przez wlasnych pra-
cownikéw. Nie korzystamy z rozwiazan
chmurowych, gdyz nie sg one jeszcze
W wymaganym przez nas stopniu bez-
pieczne. Oczywiscie do innych zastoso-
wan ich zabezpieczenia moga by¢ wystar-
czajace, ale specyfika naszej dzialalnosci
sprawia, ze systemami zabezpieczen za-
rzadzamy sami i na miejscu.

JAKIMI KRYTERIAMI KIERUJECIE
SIEPRZY WYBORZE SYSTEMU?
Nasze oczekiwania co do rozwigzan po-
dzielilbym na dwie kategorie. Po pierw-
sze wazne sg aspekty techniczne, czy-
li zwigzane z nowoczesno$cig produktu,
by wykorzystywal najnowsze technologie
i spelnial wszelkie normy bezpieczenstwa.
Po drugie zwracamy uwage na to, czy sys-
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tem jest rozwojowy — tzn. czy w przypad-
ku, gdy w przepisach pojawi si¢ dodatko-
WYy sposéb zabezpieczenia, np. zliczania
0s6b w danym pomieszczeniu, to t¢ funk-
cjonalno$¢ bedzie mozna latwo do syste-
mu dolozyé.

Kolejng sprawg jest wybor systemu opar-
ty na kryteriach stabilnosci producenta.
Badamy, jak dlugo firma jest na rynku,
czy nie stosuje wrogich przeje¢, czy sa-
ma nie zamierza si¢ sprzeda¢, jak wygla-
da jej portfolio biznesowe i historyczne.
Bardzo istotne dla nas bylo sprawdzenie,
czy system jest otwarty — oczywidcie nie
w rozumieniu, ze kazdy moze si¢ do nie-
go dostag, ale czy bede mégl przeszkoli¢
swoich pracownikéw lub firme zewngtrz-
na, ktéra jest naszym integratorem, w za-
kresie podstawowej konserwacji czy ser-
wisowania. Chodzi o to, zeby nie by¢
zmuszonym do korzystania z uslug firmy
trzeciej, ktéra bedzie narzucala okreslo-
ne ceny. To wigze si¢ z duzym problem,
gléwnie finansowym. Na przyklad kiedy
kupie dobry system w dosy¢ konkurencyj-
nej rynkowej cenie, péZniej moze okazac
sie, ze w ciggu kilku lat uzytkowania kosz-
ty serwisu i konserwacji stang si¢ glow-
nym wydatkiem w budzecie.

Nastepna rzecz — przed wyborem okre-
$lonego rozwigzania wykonywalismy wi-
zyty referencyjne. Chcieliémy zobaczy¢,
jak te wybrane systemy funkcjonuja w du-
zych obiektach, ktére tez wymagaja za-
pewnienia wysokiego poziomu bezpie-
czenstwa. To nas upewnialo, Ze podjete
decyzje beda dobre. ZapraszaliSmy réw-
niez producentéw na prezentacje do na-
szej firmy, odbyliémy co najmniej kilka-
nascie takich spotkan.

Bardzo wazne dla nas bylo réwniez $le-
dzenie oferty rynku. Odwiedzali$my tar-
gi branzowe, nie tylko krajowe, ale i mig-
dzynarodowe, np. Ifsec w Londynie czy
Intersec w Dubaju. Przygladali$my si¢

nie tylko pojawiajgcym si¢ nowo$ciom, ale takze informacjom bizne-
sowym. Nie ukrywam, Ze jest to rynek bardzo trudny i skomplikowa-
ny. Czesto zdarza si¢ bowiem, Ze niedawno zakupiony system nie be-
dzie dluzej wspierany z powodu przejecia producenta przez inna firme.
A to moze stanowi¢ powazny problem z uzytkowaniem urzadzen za-
bezpieczajacych nasza firme.

CZY - JAKO EKSPERT - MOZE PAN UDZIELIC KILKU
PORAD, JAK UNIKNAC NAJCZESTSZYCH Bl’.l;'DOW

W PRZYGOTOWANIU KONCEPCJI BEZPIECZENSTWA

W OBIEKTACH INFRASTRUKTURY KRYTYCZNEJ?

Pierwsza rzecz, jaka nalezy zrobi¢, to dokona¢ analizy wlasnych po-
trzeb. Sprawdzi¢, w jakim miejscu jest firma, a w jakim miejscu chcie-
liby$my ja widzie¢ za rok lub dwa lata. I przekona¢ osoby zarzadzaja-
ce do tego, ze inwestowanie w bezpieczenistwo jest dzi$ bardzo istotne.
Widzimy to zwlaszcza w obecnej sytuacji kryzysowej, jak wazne jest
szybkie i sprawne reagowanie oraz podejmowanie wlasciwych decyzji.
Po drugie nalezy dokladnie przyjrzeé si¢ temu, co jest oferowane na ryn-
ku i sprawdzi¢ potencjalnego partnera. Czy system, ktéry chcemy wy-
brag, jest stabilny i niezawodny, jak wyglada jego otwarto$¢. Czy produ-
cent oferuje szkolenia z obstugi i konserwacji, ktére nie bedg obarczone
dodatkowg oplata.

Trzecia bardzo wazng rzeczg jest wzajemna wspdlpraca z integratorem
i partnerstwo z dostawcg. Czgsto jest tak, Ze nie mamy bezposrednich
uméw z producentem konkretnego systemu, ale jego wsparcie technicz-
ne, wspélodpowiedzialno$¢ za utrzymanie wysokiego poziomu bezpie-
czenstwa w zakladzie jest bardzo wazne. My jestesmy bardzo zadowoleni
ze wspolpracy z naszymi partnerami. Przy wymianie zaréwno syste-
mu kontroli dostgpu, jak i systemu dozoru wizyjnego mieli$my poczu-
cie wsparcia i pewno$¢, ze w kazdej chwili mozemy liczy¢ na ich pomoc.
Wazne jest wigc szukanie takich rozwigzan i takich partneréw, ktorzy

beda wlasnie w ten sposéb podchodzili
do wspdlpracy.

Moim zdaniem bardzo wazna jest tez cia-
gla edukacja wlasna i pracownikéw firmy.
Pomaga w tym uczestniczenie w targach
iréznego rodzaju konferencjach branzo-
wych. Mozliwo$¢ rozmowy i wymiany do-
$wiadczen jest bardzo pomocna. Osobi-
$cie polecam tez systematyczng lekture
czasopisma ,,a&s Polska”, z wieloma cie-
kawymi opracowaniami ekspertéw z kra-
juicalego $wiata.

NIE SPOSOB UNIKNAC PYTANIA
O SYTUACJE ZWIAZANA

Z EPIDEMIA KORONAWIRUSA.
JAKIE DZIALANIA PODJELIfCIE
W PWPW?

Starali$my si¢ reagowac jak najszybcie;j.
Jeszcze zanim oficjalnie ogloszono stan
pandemii, wdrozyliémy opracowane wcze-
$niej procedury gwarantujace ciaglosé
dzialania firmy i te zwigzane z planem
zarzadzania kryzysowego. Rozpoczeli-
$my mierzenie temperatury ciala pra-
cownikom, jeszcze zanim wejda na teren
zakladu. Do minimum ograniczyli$my
serwis zewnetrzny, odwolaliSmy wyjaz-
dy zagraniczne i udzial w konferencjach.
Sztab kryzysowy spotyka si¢ codziennie,
aby szybko reagowa¢ na zaistniale sytu-
acje. Wdrozylismy procedury ogranicza-
jace kontakty osobowe, ktére pozwolg
funkcjonowac zakladowi nawet wtedy, gdy
przypadek zarazenia koronawirusem zo-
stanie wykryty u jednego z naszych pra-
cownikéw. Jestesmy zakladem, ktéry ze
wzgledu na rodzaj dzialalno$ci zwigza-
nej z bezpieczenstwem funkcjonowania
panstwa nie moze pozwoli¢ sobie na za-
przestanie dzialalnosci.

Ograniczyli$my liczbe pracownikéw - oso-
by, ktére moga pracowac zdalnie, pracuja
w trybie home office. Tam, gdzie nie moze-
my ograniczy¢ kontaktéw, np. z klientami,
minimalizujemy strefy mozliwych zagro-
zen, stosujemy maseczki, rekawiczki, od-
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stepy miedzy poszczegdlnymi osobami. Zaczynamy prace o réznych godzinach
po to, aby ograniczy¢ liczbe 0séb przebywajacych jednoczesnie przy wejsciu.
Jak powiedzial Maciej Biernat, prezes PWPW, to jest test na nasze czlowie-
czenstwo. Wszystko zalezy od tego, jak si¢ ludzie zachowaja, jaka bedzie at-
mosfera, czy umiemy podporzadkowac si¢ procedurom. Na razie ten test na-
si pracownicy zdaja celujaco, za co jeste$my im bardzo wdzigczni. To oni sg
naszym motorem dzialania - dla nich tu jeste$my, podejmujemy dzialania,
zeby oni i ich rodziny czuli si¢ jak najbezpieczniej.

BYC MOZE TERAZ, W OBECNEJ SYTUACJI, TO PYTANIE
ZABRZMI DZIWNIE, ALE JAK PAN WIDZI PRZYSZLOSC

RYNKU SECURITY?

Mysle, ze w czgéci technicznej rynek nadal bedzie si¢ intensywnie rozwijal.
Systemy beda si¢ coraz bardziej integrowaly, udzial czlowieka zostanie ogra-
niczony na rzecz wykorzystania sztucznej inteligencji. Ale dzi$ nie widze ta-
kiej mozliwosci, zeby$my mogli calkowicie wyeliminowa¢ prace czlowieka
i zastapic¢ go maszyna. Do tego jeszcze daleko.

Mam nadziej¢ na stabilizacj¢ rynku w przyszlosci, na to, ze bedziemy mieli li-
deréw w kazdym sektorze branzy, czy to telewizji dozorowej, kontroli doste-
pu, czy w zabezpieczeniach przeciwpozarowych, z rozwigzaniami zbliZonymi
cenowo. Wtedy zdrowa konkurencja bedzie napg¢dzala rozwdj rynku. Bo nie
chodzi o to, zeby wymusza¢ na kliencie wymiane urzadzen na nowe, ale pro-
ponowacé systemy rozwojowe, ktére umozliwig korzystanie z dobrodziejstw
nowoczesnej technologii bez konieczno$ci wyrzucania tego, co juz mamy.

BARDZO DZIEKUJEMY ZA ROZMOWE &
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BEZPIECZENSTWO
INFRASTRUKTURY KRYTYCZNEJ

DEEP LEARNING

W Systemach zabezpieczen K

Obiekty infrastruktury krytycznej maja podstawowe znaczenie
dla funkcjonowania spoleczenstwa i gospodarki, dlatego
wymagaja specjalnego zabezpieczenia. Wazny jest dobér
odpowiednich rozwiazan gwarantujacych utrzymanie wysokiego
poziomu bezpieczenistwa. Wychodzac naprzeciw tym potrzebom,
firma Hikvision oferuje najnowsze urzadzenia wykorzystujace
zdobycze technologii giebokiego uczenia.

Technologia glebokiego uczenia
(deep learning) pozwala na klasyfika-
cje obiektéw, umozliwiajac filtro-
wanie zdarzen alarmowych pod ka-
tem wykrycia ruchu czlowieka lub
pojazdu. Nie analizuje si¢ jednak grupy
pikseli o odpowiedniej wielkodci i porusza-
jacych sie z odpowiednia predkoscia - jak
to ma miejsce w typowej analizie wizyj-
nej. W technologii deep learning szuka sie
wzorca, czyli takich obiektéw, ktére sys-
tem identyfikuje jako czlowieka lub pojazd.
Eliminuje to w duzym stopniu liczbe fal-
szywych alarméw, ulatwiajac zarzadzanie
bezpieczenstwem obiektu.

- Dzigki szerokiej ofercie mamy roxwiq-
zania dla obiektéw zaréwno bezobstugo-
wych (system jest obstugiwany z innego
miejsca), jak i takich, ktére z racji specyfi-

ki dzialania majq osoby zarzqdzajgce bez-
pleczeristwem na miejscu. Polecamy przede
wszystkim najnowsze modele kamer z serii
Deepinview i rejestratory serii Deepinmind.
Najpopularniejsze sq kamery typu bullet  li-
nii siddmej: 2- i 4-megapikselowe (DS-2C-
D7A26Go-IZHS, DS-2CD7A46Go-IZHS)
oraz analogiczne modele w wersji koputo-
wej 2 funkcjq face capture, ktéra wykry-
wa czlowieka i obraz jego twarzy przesy-
la do systemu. Dzigki temu bardzo szybko
mozna zweryfikowac, czy osoba ma upraw-
nienia do przebywania w danej strefie. Ka-
mery 2 funkcjq face capture wspélpracujg
2 rejestratorami Deepinmind z funkcjq iden-
tyfikacji twarzy i dedykowanymi serwerami
Hikvision oraz systemami innych producen-
tow, zintegrowanymi 2 naszymi urzqdzenia-
mi - wyjasnia Tomasz Goljaszewski, Key
Account Manager w Hikvision Poland.

W obiektach bezobslugowych najwazniej-
sze jest szybkie wykrycie naruszenia strefy,
zlokalizowanie intruza i natychmiastowe
przekazanie tej informacji grupie interwen-
cyjnej. Do ochrony perymetrycznej takie-
go obiektu - oprécz kamer
typu bullet - Hikvision po-
leca kamery termowizyjne,

réwniez z wbudowang technologia deep
learning. Oprécz funkcji zaawansowanej
analizy obrazu wykorzystujacej klasyczny
wskaznik liczby naruszonych pikseli, maja
one detekcje oparta na wykrywaniu wzor-
ca, realizowang do ustalonej odleglo$ci.
- Odleglos¢ te ustala sig jako 3-krotng war-
tos¢ ogniskowej obiektywu, czyli np. dla ka-
mer termowizyjnych z sensorami 384 x 288
1640 x 512 pix i obiektywem 25 mm jest to od-
leglosé do 75 m. Kamery te znakomicie spraw-
dzajq sig w ochronie takich obiektow, jak stacje
energetyczne, elektrownie i elektrocieplownie,
porty lotnicze, miejsca skladowania ropy i ga-
2u - dodaje T. Goljaszewski.

W roku 2019 Hikvision wprowadzil do ofer-
ty radary o zasiggu 60 m i 120 m. Ich pra-
cy nie ograniczaja zle warunki atmosfe-
ryczne (np. obfite opady $niegu, deszczu
czy mgla), jak to ma miejsce w przypadku
kamer wizyjnych lub, w mniejszym stop-
niu, termowizyjnych. I cho¢ sam radar nie
zidentyfikuje czlowieka, to dzieki mozli-
wosci integracji z glowicami szybkoobro-
towymi Hikvision (maks. czterema) moz-
na taka weryfikacje szybko przeprowadzi¢.
W momencie wykrycia obiektu radar prze-
kazuje sygnal do glowicy szybkoobrotowe;,
ktoéra natychmiast kieruje si¢ na wyznaczo-
ny punkt i podaza za obiektem.

W ofercie Hikvision znajduja si¢ tez kamery
termowizyjne stosowane do pomiaru tem-
peratury ciala czlowieka z dokladno$cia
+0,5°C. Obecnie s3 one szczegdlnie przy-
datne w walce z koronawirusem — moga by¢
stosowane na lotniskach, duzych wezlach
komunikacyjnych czy przejéciach granicz-
nych, czyli wszedzie tam, gdzie konieczna
jest szybka ocena stanu zdrowia ludzi. Po-
miar jest bardzo szybki, trwa ok. 1s,a tem-
peratura moze by¢ mierzona jednoczesnie
kilkunastu osobom przebywajacym w po-
lu widzenia kamery. @

ZETTLER
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Z systemem ZETTLER otrzymujesz cos wiecej niz wiodace w branzy
rozwigzania detekcji i sygnalizacji pozarowe]. Zyskujesz sprawdzone
bezpieczenstwo, oparte na najnowoczesniejszej technologii i 130 latach doswiadczenia.
Zyskujesz rozwigzania, ktére dziatajq i nie wchodzg Ci w droge. Zyskujesz elastycznosc
gotowg na przyszte potrzeby, dzieki ktérej zwrot z inwestycji bedzie jeszcze wiekszy.

| wreszcie zyskujesz tez zaawansowany system detekgji, ktéry chroni zycie i mienie.

| j’ ' | . I : - : . Poniewaz w systemie ZETTLER widzimy wiecej niz zabezpieczenia przeciwpozarowe.
MO Bk | th\g _ i Hikvision Poland Widzimy zycie, mienie i spokdj umystu.

éﬂéé Qiiart | LS | . Al - ul. Zwirki i Wigury 16B, 02-092 Warszawa

o | v ] e-mail: info.pl@hikvision.com Wwwzettlerﬁ re.com

"3\ S R : 1: S [ = B https://www.hikvision.com/pl/ i .; ‘ y
e | e S5 = I , . Johnson

The power behind your mission Controls




BEZPIECZENSTWO
INFRASTRUKTURY KRYTYCZNEJ

Wizja, YMS, PSIM+

— niezbedne elementy ochrony zewnetrznej IK
dostarczane przez G&C Partners

Pomimo zawrotnego rozwoju technologii, wprowa-
dzania sieci neuronowych i sztucznej inteligencji
wciaz sytuacja wysokiej wagi w zapewnieniu bez-
pieczenstwa fizycznego obiektow infrastruktury
krytycznej jest wplyw Srodowiska zewnetrznego.

www.aspolska.pl

ABLOY - zaufany doradca
w kluczowych ala
bezpieczenstwa sprawach

ss e

Zakwalifikowanie obiektow do kategorii infrastruktury krytycznejbadz
szczeg6lnie waznych dlabezpieczernstwa i obronnosci panstwa czy podlega]acych
obowiazkowej ochronie niesie za soba obostrzenia i obciazenia dla zarzadcow.
Najwazniejszym wymaganiem jest zapewnienie odpowiedniego stopnia
zabezpieczenia i poziomu bezpieczeristwa. To ogromne wyzwanie dla os6b
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Opady $niegu lub deszczu, mgla czy
cienie drzew powoduja, iz analiza ob-
razu z kamer generuje bardzo duza
liczbg falszywych alarméw. T¢ sytu-
acje czesciowo poprawia serwerowa analiza
obrazu wykonywana przez zaawansowane
systemy zarzadzania wizjg VMS, certyfi-
kowane przez niezalezne o$rodki potwier-
dzajace jakos¢ analizy obrazu w restrykceyj-
nych testach poligonowych, np. i-LIDS@.

Tam, gdzie liczy si¢ czas reakcji, pewnosé
rozwigzania, zarzadzanie wieloma obiekta-
mi o strategicznym znaczeniu dla bezpie-
czenstwa energetycznego, militarnego czy
zdrowotnego w kraju, nie ma miejsca na po-
mylki. Rozwigzaniem zapewniajacym naj-
Wwyzszy poziom bezpieczenstwa obiektow,
o minimalnym wskazniku falszywych alar-
méw, wysokim poziomie pewno$ci, mini-
malnym czasie reakcji oraz znikomych wy-
maganiach dotyczacych transmisji danych
sa kamery termowizyjne Opgal. Ich izraelski
producent specjalizuje si¢ w zaawansowa-
nych systemach termowizyjnych, o zasto-
sowaniu zaréwno w obszarach cywilnych,
jaki tajnych technologiach wojskowych.

Idealnym rozwigzaniem dla ochrony pe-
rymetrycznej rozleglych terytorialnie sys-
temow jest seria kamer wieloprzetworni-
kowych ACCURACII, zawierajacych dwa
moduly kamerowe - z przetwornikiem
optycznym i termowizyjnym, bolometrem
chlodzonym (model XR) lub niechlodzo-
nym (model XRU) - umieszczone na glo-

wicy obrotowej PTZ. Jednostka kamerowa
nadzoruje obszar o $rednicy do 40 tys. m.
Automatyczne wysterowanie moduléw (ob-
rét, pochylenie i zoom optyczny) umozli-
wia system radarowy. Radar wykryje kazdy
ruch obiektdéw, ale nie jest w stanie zidenty-
fikowad, czym jest namierzony cel. Z kolei
kamery termowizyjne Opgal oceniajg, czy
namierzony cel stanowi zagrozenie. Dane
na temat polozenia obiektu sg precyzyjnie
wskazywane na koordynatach GPS bazuja-
cych na mapach GIS systemu PSIM Wingu-
ard, obraz wideo natomiast jest wyswietla-
ny na $cianie wizyjnej kontrolowanej przez
system VMS VDG Sense. Uklad kamerowy
ACCURACII XRU zapewnia detekcje naj-
nowszego duzego zagrozenia, jakim s3 ata-
ki dokonywane z wykorzystaniem dronéw.

W ochronie mniejszych obszarowo obiek-
téw, np. stacji energetycznych czy syste-
moéw uzdatniania wody, dobrze spraw-
dza si¢ seria kamer stacjonarnych Sii OP.
Oprécz modulu termowizyjnego taka ka-
mera w jednej obudowie zawiera réwniez
modul wizyjny (podwéjna weryfikacja zda-
rzen). Zapewnia detekcje¢ intruza na odle-
gloé¢ 200-800 m. Kamery z serii Sii moga
by¢ réwniez wyposazone w funkcje anali-
zy obrazu, gwarantujac zaréwno ochrong
przed wtargnigciem intruza, jak i ochrong
mienia przed pozarem czy przegrzewa-
niem si¢ elementéw infrastruktury, z au-
tomatycznym alarmowaniem w systemie
VMS VDG Sense oraz PSIM Winguard.

Ochrona infrastruktury krytycznej, tak
istotna dla bezpieczenstwa panstwa i jego
obywateli, jest najwazniejszym zadaniem
stawianym przed szefami administracji rza-
dowej i samorzadowej. Powinni oni zwra-
caé szczegoblng uwage na doboér odpowied-
nich technologii, niezawodnych, o wysokim
poziomie zaawansowania techniczne-
go, co decyduje o skutecznos$ci przeciw-
dzialania aktom wandalizmu czy atakom
terrorystycznym. 2

C&C Partners

ul. 17 Stycznia 119, 121,
64-100 Leszno
www.ccpartners.pl
www.b2b-ccpartners.pl

odpowiedzialnych za opracowanie koncepcji ochrony. Szczeg6lna trudnoscia jest
jej wdrozenie w obiektach juz istniejacych oraz w infrastrukturze rozproszonej.

Konrad Szadkowski
Key Account Manager PEU

PROTEC2

—

ZABEZPIECZENIE
MECHAMNICZNE

Najwi¢kszym sprzymierzencem infrastruktury rozpro-
szonej sa zabezpieczenia mechaniczne, ktére jako je-

dyne stawiaja rzeczywisty opér potencjalnym atakom. ¢
Z tego powodu obiekty wyposaza si¢ w ogrodzenia, i

kraty, drzwi i okna o odpowiedniej klasie odpornosci !

na wlamanie. Istotne jest, aby wszystkie przyjete rozwia-
zania stanowily przeszkode dla intruzéw, ale jednoczesnie =
nie utrudnialy dostepu osobom uprawnionym.

W osiagnigciu kompromisu pomoze zastosowanie wkladek do zam-
kéw, klédek czy zamkéw przemyslowych wykonanych w tech-
nologii dyskowej ABLOY PROTECz2. S3 to rozwigzania odporne
na manipulacyjne metody otwierania — do obiektu dostaniemy
si¢ jedynie, uzywajac wlasciwego klucza albo niszczac zamknie-
cie (przy stosowaniu klasycznych zamknig¢¢ zastawkowych po-
wszechne sa tzw. wlamania bez §ladu).

Zamkniecia PROTEC2 maja takze wysoka odpornosc¢ na §rodo-
wisko korozyjne i niekorzystne warunki atmosferyczne. Wytrzy-
malo$¢ srodowiskowa i udarowa wynika z zastosowania wysokiej
jakosci materialéw oraz wyeliminowania sprezyn. Unikatowa za-
leta ABLOY PROTEC:2 jest brak mozliwosci kopiowania klucza ($ci-
sly nadzér fabryki nad suréwkami kluczy).
Ponadto w kluczu znajduje si¢ ruchoma kulka
wspdlpracujaca z zamknigciem (ochrona pa-
tentowa do 2031 r.). Zadaniem kulki jest unie-

i

Assa Abloy
Opening Solutions Poland

ELEKTROMNICZNA

KONTROLA DOSTEPU C

Korzystna z punktu widzenia bezpieczenistwa jest rejestra-
cja wejscia do obiektu. Wdrozenie kontroli dostgpu w kla-
sycznym ujeciu w infrastrukturze rozproszonej nastrecza
mnodstwa probleméw: wymaga instalacji specjalnych urza-
dzen, prowadzenia okablowania, zapewnienia zasilania, utrzy-
mania lgcznosci z centrum nadzoru. Wychodzac naprzeciw po-
trzebom zarzadcédw obiektéw, ABLOY zaproponowal innowacyjne
rozwiazanie laczace zabezpieczenia mechaniczne (PROTEC2)
z elektroniky majaca wszystkie zalety kontroli dostgpu - ABLOY
PROTEC2 CLIQ. Wkiadki, kl6dki i zamki przemyslowe w sys-
temie CLIQ, oprdcz obracajacych sie dyskow, zawieraja elektro-
nike. Co ciekawe, zamkniecia nie wymagaja zadnego zasilania!
Klucze w tym rozwigzaniu maja, oprdcz klasycznego brzeszczo-
tu, elektronike z wymienna baterig - wprowadzony klucz jest dla
zamkniecia zrédlem zasilania.
W kluczu sa zapisane prawa dost¢pu — do okreslonych obiektéw
i pomieszczen, w okreslonych dniach i godzinach. Kazde zamknie-
cie i kazdy klucz CLIQ ma rejestr zdarzen, dzigki czemu wiadomo
kto, kiedy i jak dlugo przebywal w danej lokalizacji. Prawa dostepu
dla uzytkownika klucza mozna nadawac zdalnie, a w przypadku
zgubienia klucza latwo go dezaktywowac.
Decydujac si¢ na ABLOY PROTEC2
CLIQ, mozna elastycznie korzystac z za-
mknigc elektronicznych (w obiektach

mozliwienie wykonania kopii klucza na dru-
karce 3D. Tak zabezpieczony klucz mozna bez assaabloy.com.pl
obaw powierzy¢ pracownikom i podwykonaw- abloy.pl

com, wiedzac, ze po jego zwrocie nie dostang
si¢ oni do obiektéw bez naszej wiedzy.

ul. Magazynowa &4, 64-100 Leszno

L]
H

wrazliwych) i mechanicznych (w mniej
istotnych). Zamknig¢cia mozna przeno-
si¢ migdzy lokalizacjami, aby dopaso-
wa¢ si¢ do dynamicznie zmieniajacego
si¢ przedsigbiorstwa. @
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BEZPIECZENSTWO
INFRASTRUKTURY KRYTYCZNEJ

Zmiany

do ustawy

0 Ochronie

0S0D i mienig

|;~

Dla administratoré6w obiekté6w kluczowych dla bezpieczenstwa panstwa obecnie
istotna jest nastepujaca informacja: resort spraw wewnetrznych i administracji
przygotowal projekt ustawy o zmianie ustawy o ochronie oséb i mienia oraz
niektérych innych ustaw. Obecnie projekt znajduje sie na etapie uzgodnien
miedzyresortowych. Projektowane zmiany do ustawy o ochronie oséb i mienia
maja sluzyé przeciwdzialaniu zagrozeniom o charakterze terrorystycznym wobec
obiekté6w waznych dla funkcjonowania panstwa, ktére - w kontekscie wzrostu
zagrozenia terroryzmem w Europie - stanowia potencjalny cel ataku.

Jarostaw Stelmach

Projekt zaklada m.in. wprowadzenie obligato-
ryjnego stosowania zaréwno specjalistycznych
uzbrojonych formacji ochronnych (SUFO), jak
i zabezpieczenia technicznego w celu zapew-
nienia ochrony obszaréw podlegajacych obo-
wigzkowej ochronie. W dotychczasowej ustawie po-
miedzy kluczowymi dla branzy okresleniami ochrona
fizyczna i zabezpieczenie techniczne bylo slowo LUB,
teraz bedzie lacznik I (cho¢ w praktyce i tak nie bylo
szans na uzgodnienie planu ochrony jedna forma jej
realizacji). Zaplanowane jest wprowadzenie wymo-
gu obligatoryjnej ochrony na zasadach okreslonych
w ustawie o ochronie oséb i mienia, zakladéw produ-
kujacych, remontujacych oraz magazynujacych bron

i amunicj¢ do uzytku cywilnego - obowigzywalo do tej pory tyl-
ko w stosunku do sektora wojskowego.

Podobnie planowane jest objecie wymogiem zapewnienia obowigz-
kowej ochrony centréw dystrybucji gotéwki przetwarzajacych war-
to$ci pienigzne w znacznych ilo$ciach (nie bylo ich do tej pory).
Planuje si¢ wprowadzenie obowigzku przedkladania planu ochro-
ny obszaréw, obiektéw lub urzadzen podlegajacych obowiazkowej
ochronie w terminie najpdzniej szesciu miesiecy od dnia otrzy-
mania informacji o umieszczeniu obszaru, obiektu lub urzadze-
nia w ewidencji (dotychczas nie bylo takiego terminu i stad wiele
obiektéw do dzisiaj nie posiada planéw ochrony).

W mojej ocenie wazne jest to, ze w ramach projektowanych roz-
wigzan zapewnia si¢ ujednolicenie zakresu planéw ochrony opra-
cowywanych na podstawie dwéch odrebnych reziméw prawnych,
tj. ustawy o zarzadzaniu kryzysowym oraz ustawy o ochronie oséb
imienia. W tym zakresie proponowane jest okreslenie (na podsta-
wie upowaznienia ustawowego przewidzianego w projekcie) struk-
tury planu ochrony w taki sposéb, by spelnial on jednoczes$nie
wymogi okreslone w ustawie z dnia 26 kwietnia 2007 r. 0 zarzg-
dzaniu kryzysowym. Powyzsze rozwigzanie pozwoli zmniejszy¢
liczbg obowigzkéw administratoréw obiektéw infrastruktury kry-
tycznej przy jednoczesnym zapewnieniu kompletnos$ci informacji
zawartej w wymaganej dokumentacji. Cho¢ w mojej opinii bedzie
to w praktyce trudne do wykonania. Nie sadzg, by instytucje za-
twierdzajace powyzsze dokumenty zgodzily si¢ na przedkladanie
jednego planu majacego przeciez inng strukture i forme zapewne.

Przewiduje si¢ przy tym wprowadzenie upowaznienia ustawo-
wego w celu dookreslenia przez Rade Ministréw (w drodze roz-
porzadzenia) trybu tworzenia, uzgadniania i aktualizacji, a takze
szczegbdlowego zakresu danych i struktury planu ochrony obiek-
téw podlegajacych obowigzkowej ochronie (do tej pory mieliémy
metodyke KGP, bez zadnej wzmianki ustawowej na ten temat).
Proponuje si¢ takze wprowadzenie okresu waznosci tychze pla-
néw ochrony (przedlozenie do uzgodnienia planéw ochrony be-
dzie si¢ odbywac nie rzadziej niz raz na pig¢ lat).

Jest tez element egzekucji. W celu zapewnienia skutecznego egze-
kwowania niektérych obowigzkéw okreslonych w ustawie o ochronie
0s6b i mienia projektowane jest wprowadzenie zmian w przepisach
karnych tej ustawy. W tym zakresie przewiduje sie wprowadzenie
grzywny za nieprzedlozenie planu ochrony do uzgodnienia wbrew
obowigzkowi okres§lonemu w projektowanym art. 7 ust. 3i ust. 7.
Za niezapewnienie, wbrew obowigzkowi, fizycznej i technicznej
ochrony obszaru, obiektu, urzadzenia lub transportu przewidy-
wana jest z kolei grzywna, ograniczenie wolnosci albo pozbawie-
nie wolnosci do lat 2.

/miany s koniecznoscia

| odpowiedzialnym krokiem
ustawodawczym, by nadazyc za
rSnacymizagrozeniami ze sfrony
raznych sprawcow, w tym

0 charakierze terrorystycznym

www.aspolska.pl

Dla infrastruktury krytycznej wazne jest
to, ze w ustawie z dnia 26 kwietnia 2007 1.
o zarzadzaniu kryzysowym (Dz.U. z 2019 1.
poz. 1398 oraz z 2020 . poz. 148) wprowa-
dza si¢ przepis w art. 6: Rada Ministréw
okredli, w drodze rozporzadzenia, mini-
malne wymagania wobec wiascicieli, po-
siadaczy samoistnych i zaleznych obiekt6w,
instalacji, urzadzen i uslug infrastruktu-
ry krytycznej w zakresie zapewnienia bez-
pieczenstwa osobowego, fizycznego i tele-
informatycznego, majac na uwadze dobdr
odpowiednich srodkéw zwiazanych z prze-
ciwdzialaniem zagrozeniom dla infrastruk-
tury krytycznej. (Mialem zaszczyt pracowaé
w latach 2017-2018 nad tymi standardami,
personalnie bardzo ciesze si¢, ze udaje si¢
to powoli wprowadzaé w zycie).

Informacjg istotna dla kierownikdw obiek-
téw jest ustawowy obowiazek prowadzenia
Ksigzki Elektronicznego Systemu Zabez-
pieczen, dokumentujacej zdarzenia utrwa-
lone przez urzadzenia i systemy alarmowe.
To kierownik bedzie réwniez ustawowo
odpowiadal za sprawnos¢ tych systemoéw.

Te i wiele innych zmian jest proponowa-
nych w ustawie o ochronie oséb i mienia
- zapraszam do zapoznania si¢ z projek-
tem zmian w ustawie oraz do poczytania
uzasadnienia. Zainteresowanym prze-
$lemy wersje PDF tych dokumentéw
z linkami do $ledzenia zmian ustawo-
wych. Prosimy o kontakt pod adresem:
kontakt@safetyproject.pl. W mojej oce-
nie powyzsze zmiany sg koniecznoscia
i odpowiedzialnym krokiem ustawodaw-
czym, by nadazy¢ za rosnacymi zagro-
zeniami ze strony réznych sprawcow,
w tym o charakterze terrorystycznym.
Pozostaje tylko jedna i zarazem podsta-
wowa watpliwo$¢ - czy i kiedy admini-
stratorzy obiektéw kluczowych zagospo-
daruja $rodki, by te uchwalane zmiany
i standardy wprowadzi¢. @

B1I1O

mjr rez. dr inz.
Jarostaw Stelmach

Ekspert w obszarze antyterroryzmu
oraz bezpieczenstwa obiektéw uzy-
tecznosci publicznej. Wtasciciel firmy
doradczo-szkoleniowej Safety Project
oraz pomystodawca i organizator
miedzynarodowego kongresu bez-
pieczenstwa antyterrorystycznego
SAFE PLACE. Posiada aktualne wpisy
na listy kwalifikowanych pracowni-
kéw ochrony oraz zabezpieczenia
technicznego. Ekspert zewnetrz-

ny w grupie zadaniowej MSWiA

w zakresie bezpieczenstwa AT IK

w latach 2017-2018.
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CO RADZA EKSPERCI
NA TEMAT BEZPIE-
CZENSTWA OBIEKTOW
INFRASTRUKTURY
KRYTYCZNEJ SZCZE-
GOLNIE W ZAKRESIE
ZAPEWNIENIA CIA-
GLOSCI DZIALANIA

W CZASACH EPIDEMII
KORONAWIRUSA

Adam Brzezicki

AXIS Communications

Rozwijzania
Axis
dla obiektow IK

Placéwki infrastruktury krytycznej
to obiekty bardzo wymagajace pod wzgle-
dem stosowanych zabezpieczefi i monito-
ringu wizyjnego. Jako$é produktéw jest
traktowana niezwykle powaznie i nie ma
tu miejsca na kompromisy.

Bardzo istotnym aspektem jest ograniczenie
dostepu osobom niepowotanym. Oprogra-
mowanie Axis Perimeter Defender dziata-
jace bezposrednio w kamerach Axis gwa-
rantuje skuteczna detekcje intruzéw, np.
podczas préby sforsowania ogrodzenia.
Oprogramowanie Axis License Plate Ve-
rifier pozwoli zarzadza¢ pojazdami wjez-
dzajacymi na teren obiektu lub wyjezdza-
jacymi z niego. Z kolei systemy kontroli
dostepu zintegrowane z systemami wizyj-
nymi pozwola w fatwy i skuteczny sposéb
kontrolowa¢ dostep do obiektu.
Kamerom i urzagdzeniom stosowanym
w ochronie infrastruktury krytycznej cze-

sto stawia sie specjalne wymagania, gwa-
rantujgce wymagany poziom bezpieczer-
stwa oraz diugi czas dziatania. Na przyktad
kamery pracujace w strefach zagrozenia
wybuchem bezwzglednie musza spet-
nia¢ normy ATEX, a w przypadku insta-
lacji nadmorskiej wymagana jest obudo-
wa ze stali nierdzewnej.

Systemy zabezpieczed musza by¢ bez-
pieczne i niezawodne réwniez od stro-
ny oprogramowania. Urzadzenia po-
winny wspieraé poziom zabezpieczenr
obowiazujacy w danej organizacji. Dla-
tego urzadzenia marki Axis maja zaréwno
podstawowe zabezpieczenia, np. filtracje
adreséw IP, jak i bardziej zaawansowane
funkcje, takie jak szyfrowana komunika-
cja, wsparcie SNMP czy Secure Boot i Si-
gned Firmware. ,Wisienka na torcie” jest
dostepnosé oprogramowania z rodziny
LTS - Long Term Support - zapewniaja-
cego stabilnos¢ dziatania, bezpieczen-
stwo oraz bezproblemowe aktualizacje
systeméw zabezpieczen.

Marcin Walczuk
|

BCS

By uniknaé
paniki

W sytuacji szalejacej na $wiecie pande-
mii koronawirusa szczegélnie istotne jest
unikanie paniki wéréd ludnosci cywilne;j.
Ludzie s3 juz wystarczajaco wystraszeni
tym, co dzieje sig¢ wokét. Kazde dodatko-
we zaktécenie normalnego funkcjonowania
moze powodowa¢ niepotrzebne sytuacje za-
grazajace zdrowiu i zyciu. Dlatego niezwy-
kle istotne jest odpowiednie zabezpieczenie
nieprzerwanego dostepu do tak podstawo-
wych ustug, jak dostawy energii elektrycz-
nej, biezacej wody, gazu i réwnie waznych
srodkéw zapewniajacych facznosé: telefo-
nii komérkowej czy Internetu. Wszystkie te

ustugi sa swiadczone przez przedsiebiorstwa
infrastruktury krytycznej. Zachowanie cia-
gtosci pracy i dostaw jest krytyczne i nie-
zbedne do prawidlowego i niezachwiane-
go funkcjonowania parstwa.

Znaczna czesé przedsiebiorstw infrastruk-
tury zaliczanej do krytycznej znajduje sie
w rekach prywatnych i wtedy to na nich
spoczywa konieczno$¢ zapewnienia bez-
pieczeristwa swojego sektora. W takiej
sytuacji nie moga szczedzi¢ wydatkéw
na zabezpieczenia. Czy to bedzie system
telewizji dozorowej, wlamania i napadu,
kontroli dostepu, czy sygnalizacji pozaro-
wej — nie powinno by¢ tutaj mowy o péi-
srodkach i oszczednosciach.

Nie wolno réwniez zapominac o ludziach,
ktérzy caty ten sprzet maja obstugiwac.
Musza by¢ odpowiednio przeszkoleni, aby
méc w petni wykorzystac oferowane moz-
liwosci zabezpieczen elektronicznych, i we
wlasciwy sposéb zachowad sie w sytuacjach
kryzysowych. Konieczne jest stosowanie sie
do juz istniejacych procedur bezpieczeri-
stwa, a w razie potrzeby tworzenie nowych,
ktére przygotuja na nieuwzglednione do tej
pory zrédla zagrozenia.

BCS proponuje rozwiazania dla kazdego
sektora wchodzacego w skiad infrastruk-
tury krytycznej, czy bedzie to zwigzane
z zabezpieczeniem duzych zaktadéw pro-
dukeyjnych, rozlegtych linii przesytowych,
gazociggéw, czy mniejszych placéwek, takich
jak banki lub urzedy. Korzystajac z naszych
produktéw IP, mozna tworzy¢ rozproszone
systemu CCTV obstugiwane z centralnej
stacji monitoringu za pomoca stale rozwi-
janej aplikacji BCS Manager. Kamery ter-
mowizyjne, kamery klasyczne i rejestrato-
ry korzystajace z zaawansowanej analizy
wideo pomoga wykry¢ kazde zagrozenie
lub reagowac tylko na sytuacje, ktére ta-

kiej reakcji wymagaja.

www.aspolska.pl

Nie tylko dostarczamy rozwiazania tech-
niczne najwyzszej jakosci, dbamy réwniez
o rozwéj oséb, ktére beda z nich korzy-
sta¢, dlatego prowadzimy cykle szkolen,
na ktérych przyblizamy wszystkie ofero-
wane przez nas produkty.

Tomasz Goljaszewski
|

Hikvision Polska

Nowe wyzwania
dla zapewnienia
bezpieczenstwa

Najwieksze wyzwania dla menedze-
réw bezpieczeristwa infrastruktury
krytycznej beda w tym roku zwigzane
najprawdopodobniej z rozpoczynajaca
sie przemiang energetycznj kraju, po-
prawieniem bezpieczeristwa dla proce-
su produkcji czystej wody oraz z... nie-
stety niedoborami kadrowymi.
Przemiana energetyczna kraju to przede
wszystkim nowe inwestycje zwigzane
z magazynowaniem, transportowaniem
i produkcja energii z gazu oraz z produk-
cja energii ze zrédet odnawialnych (farmy
wiatrowe i fotowoltaiczne). Istotne tez be-
dzie poprawienie sprawnosci istniejacych
stacji energetycznych i budowa nowych.
Wszystkie inwestycje gazowe wymagaja
duzo bardziej wyrafinowanego podejscia
do bezpieczeristwa, dlatego jestem prze-
konany, ze rynek w coraz wiekszym stop-
niu bedzie potrzebowat kamer wizyjnych
i termowizyjnych z zaawansowanga ana-
liza wizyjna, wsparta technologia deep
learning. Rozlegtos¢ tego typu instala-
cji bedzie wymagata taczenie ré6znych
technik, np. techniki radarowej. To sa-
mo dotyczy farm fotowoltaicznych

ze wzgledu naich rozlegtosé¢, duzy

A&S POLSKA

I—
(aF)



marzec_kwiecien 2020

I—
I—

BEZPIECZENSTWO

koszt i wrazliwos$é na ewentualng inge-
rencje oséb nieuprawnionych.
Produkcja czystej wody dla duzych miast
do niedawna nie byta traktowana jako duze
wyzwanie dla bezpieczerstwa, bo co mo-
gtaby ukrasé lub zniszczy¢ potencjalnie nie-
bezpieczna osoba w takim obiekcie. Spojrze-
nie na rodzaje zagrozen tego typu obiektéw
na szczescie sie zmienito. To znaczaco wply-
nie na dobér srodkéw technicznych doich
zabezpieczenia, spodziewamy sie z tego po-
wodu sporych inwestycji.

Niedobory kadrowe beda wynikaty z dwéch
waznych powodéw. Pierwszy — zwigzany ze
wzrostem wynagrodzenia minimalnego. Fir-
my ochrony fizycznej beda musiaty w wiek-
szym stopniu wykorzystaé narzedzia tech-
niczne, starajac sie efektywniej zarzadza¢
kadra, a moze nawet ja redukowac.

Drugi powdd to wirus SARS-CoV-2, ktéry
7 calg pewnoscia bedzie miat wptyw na dys-
pozycyjnosé oséb, ktére dla zapewnienia
bezpieczerstwa infrastruktury krytycznej
beda niezbedni. Jednym stowem mniej-
sz3 grupa ludzi bedzie trzeba zabezpie-
czy¢ wiecej i lepiej. Wiecej operacji bedzie
wykonywanych zdalnie i w wiekszym stop-
niu bedziemy musieli zaufa¢ inteligencji
systeméw ochrony technicznej. A to be-
dzie stanowito réwniez wyzwanie dla ta-
kich producentéw, jak Hikvision.

| juz tak zupetnie na koniec. Najprawdopo-
dobniej w tym roku kamery do wykrywa-
nia podwyzszonej temperatury ciata stang
sie powszechne i wielu menedzeréw bez-
pieczeristwa bedzie musiato uwzgledni¢ je
w swoich procedurach.

INFRASTRUKTURY KRYTYCZNEJ

Piotr Kiliszek
|

Niezalezny audytor

Operator
systemu
bezpieczeristwa
- potrzebna
specjalizacja

Obecnie mamy na rynku bardzo duza réz-
norodno$é kamer, czujnikéw i systeméw
zabezpieczen, jednak dostep do wdroze-
nia segmentéw dedykowanych konkret-
nym potrzebom jest utrudniony. Mene-
dzerowie bezpieczeristwa chca rozwiazar
w réznych przedziatach cenowych, tak aby
ich wdrozenie nie stanowito obcigzenia dla
budzetu firmy, co w wielu przypadkach
jest czynnikiem blokujgcym poprawe bez-
pieczenstwa. Istotne sa modularnosé oraz
otwartos¢ proponowanych rozwiazari na po-
jawiajace sie zagrozenia.

Drugim elementem jest dziatanie firm swiad-
czacych ustugi ochrony. Przez wiele lat trak-
towania jako zlo konieczne branza ochrony
zostata zdeprofesjonalizowana, pozbawiona
profesjonalistéw. Wptyw na to miato gtéw-
nie podtoze finansowe, gdyz kierowano sie
minimalizacja kosztéw, przekonaniem zama-
wiajacych ustugi, ze ochrona to zbedny wy-
datek. Ale to przekonanie okazato sie bted-
ne. Wspétpraca z dobrze dziatajaca firma
ochrony pozwala ograniczy¢ straty, zacho-
wac zdolnosé do realizacji proceséw bizne-
sowych i obnizy¢ wypadkowosé. W przypad-
ku infrastruktury krytycznej konieczne jest
wyznaczenie standardéw i wymagan mini-
malnych. W wymogach tych powinno sie
znalez¢ miejsce dla audytu zewnetrznego,
ktéry przydzielany bytby losowo. Wyklu-
czyloby to mozliwosé wptywania na wynik
audytu, a co za tym idzie wskazany poziom
bezpieczenstwa musiatby by¢ zrealizowany.

Nalezy zaczaé powaznie podchodzi¢ do ,kry-
tycznosci” ochraniane] infrastruktury. Swiet-
ne rozwigzania systemowe powinny by¢
wspierane przez wyspecjalizowane grupy
zawodowe, ktére powinny mie¢ wskaza-
na sciezke zawodowa, mozliwosci rozwoju,
godnych zarobkéw oraz stabilnosci zatrud-
nienia. Jesli takie podejscie do ksztatcenia
kadr znajdzie uznanie w oczach kuratoréw
oswiaty, nalezy spodziewac sie pojawie-
nia klas dajacych zawéd operatora syste-
méw bezpieczeristwa. Bytby to duzy krok
w kierunku podniesienia poziomu bezpie-
czeristwa w chronionych obiektach. A wte-

dy bedzie mozliwos¢ wykorzystania catego
potencjatu technologicznego, sztucznejin-
teligencji, systeméw antyfraudowych i sze-
regu innych rozwigzan.

Wincenty Ignatowski
|

Niezalezny audytor

Zarzadzanie
kryzysowe

Kazda szanujaca sie organizacja (nie tylko
infrastruktura krytyczna), powinna posia-
da¢ Plan Zarzadzania Kryzysowego i kon-
sekwentnie wprowadza¢ go za posrednic-
twem sztabu kryzysowego. W naszej firmie
funkcjonuje Zespst Szybkiego Reagowa-
nia (Rapid Responce Team). W jego sktad
wchodza osoby z zarzadu firmy, dyrektor
BHP, menedzer ds. analizy ryzyka, mene-
dzer ds. komunikacji i oczywiscie menedzer
ds. bezpieczeristwa.

Poniewaz sytuacja i okolicznosci zwigzane
z pandemia koronawirusa SARS-CoV-2
rozwijaja sie dynamicznie, Zespét Szybkie-
go Reagowania (ZSR) musi nie tylko konse-
kwentnie realizowa¢ zapisy Planu Zarzadza-
nia Kryzysowego, ale réwniez odpowiednio
je modelowac w zaleznosci od zmieniajacych
sie warunkéw. Dostosowanie kazdego, na-
wet najlepszego planu jest kluczem do suk-
cesu, jakim jest dla nas przeprowadze-

nie naszych wspétpracownikéw przez

najtrudniejszy okres w czasie trwania groz-

nej choroby zagrazajacejich zdrowiu i zyciu.

Gdy firma prowadzi dziatalnos¢ gospodar-

cza w srodowisku miedzynarodowym, ten

fakt czesto determinuje realizowanie spéj-
nych dziatari. Jednym z najwazniejszych ele-
mentéw jest szybkos¢ podejmowania de-
cyzji i wprowadzania ich w zycie. W firmie

o zasiegu globalnym wypracowane sposo-

by reagowania na dynamicznie rozwijajace

sie okolicznosci zwigzane z epidemia musza
by¢ natychmiast korygowane w zaleznosci
od wprowadzanych uregulowari przez rzad

Polski lub instytucje zwiazane z ochrona

zdrowia. Lokalne prawo ma nadrzedna role

w procesie zarzadzania kryzysowego i mu-

simy je wprowadzaé, w pierwszej kolejnosci

informujac na biezaco wspétpracownikéw

o sposobie dziatania.

Kluczowym elementem zarzadzania kry-

zysowego jest wiasciwa i spéjna komuni-

kacja, dlatego waznga funkcje petni tutaj
lider ZSR, ktéry m.in.:

* organizuje spotkanie zespolu, podczas kt6-
rego analizowana jest sytuacja i podejmo-
wane sg decyzje,

* prowadzi telekonferencje z osobami za-
rzadzajacymi rozproszong infrastruktura
naszych zaktadéw produkeyjnych,

* przygotowuje komunikaty do wspétpra-
cownikéw,

* przygotowuije i dystrybuuje ulotki nt. ra-
dzenia sobie z grozna choroba.

Jaka role petni w tym procesie menedzer ds.
bezpieczerstwa? Przede wszystkim w sy-
tuacji kryzysowej wspélnie z menedzerem
ds. analizy ryzyka petnia funkcje koordy-
natora i w kazdym przypadku odpowiadaja
za bezpieczenistwo spotkari i catego zespo-
tu, za tacznos¢ i utrwalanie za pomoca srod-
kéw technicznych decyzji podejmowanych
przez zespdt. Jest tez doradca Dziatu Komu-
nikacjii dba o wlasciwa komunikacje i wize-
runek firmy oraz wspiera aktywnosci Dziatu
Zarzadzania Zasobami Ludzkimi. Ponadto
menedzer ds. bezpieczerstwa wspiera ze-
sp6ti wprowadza zasady i procedury zwia-
zane z epidemia, majace na celu ogranicze-

nie rozprzestrzeniania sie choroby w miejscu
pracy. Zapewniamy pracownikom:
* maseczki,
* rekawiczki jednorazowe,
* mydto w ptynie,
* reczniki i chusteczki jednorazowe,
* bezdotykowe urzadzenia do dezynfekcji
rak przy wejsciu do budynku,
* w miare mozliwosci dostarczamy urzadze-
nia do sali konferencyjne;j,
* odpowiedni poziom zapaséw.
Przygotowujemy materiaty dotyczace kam-
panii komunikacji lokalnej (e-maile, materia-
ty drukowane). Powiadamiamy na biezaco
wsp6tpracownikéw, umieszczajac oglosze-
nia / plakaty we wszystkich punktach wej-
scia. Odradzamy pracownikom i gosciom,
aby nie wchodzili, jesli maja objawy choro-
by. Podejmujemy decyzje o pozostawaniu
wspéipracownikéw w domu w razie niepo-
kojacych objawéw choroby, dla tych, ktérzy
maja mozliwos¢é wykonywania pracy w domu,
organizujemy prace zdalna. Personel recep-
cjii pracownicy ochrony zostali przeszkole-
nii poinstruowani, jak rozpoznawa¢ objawy
choroby zwigzane z pandemia.
Oceniamy dostep i dostepnos¢ ustug me-
dycznych dla naszych pracownikéw i wzmac-
niamy je w razie potrzeby. ZSR musi by¢
przygotowany réwniez na wypadek podej-
rzenia wejscia osoby z objawami choroby
na teren firmy. Wprowadzane sg wtedy za-
sady postepowania polegajace m.in. na po-
informowaniu miejscowego lekarza, Dziatu
Zarzadzania Zasobami Ludzkimi i Zespotu
Bezpieczeristwa.
Pracownicy lub kontrahenci o temperaturze
ciata powyzej 37,5°C nie beda mogli wejs¢
do obiektu i zostang poproszeni o pomoc le-
karska. Wobec pracownika, u ktérego stwier-
dzono objawy choroby w miejscu pracy, na-
lezy podja¢ ww. dziatania, jego stanowisko
pracy oraz wszelkie miejsca publiczne, w kt6-
rych przebywat, powinny zosta¢ wyczysz-
czone i zdezynfekowane, a wszelkie z nim
kontakty w firmie powinny by¢ ujawniane.
Podsumowuijac, kazda firma musi doceni¢
w kryzysie role czynnika ludzkiego, emo-
cjonalnego, kulturowego i organizacyjne-
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go. Zaangazowana musi by¢ cafa organi-
zacja (firma) i by¢ sktonna do dzielenia sie
wiedza i doswiadczeniem z innymi, w tym
réwniez z konkurencja.

Mirostaw LukowsKki
|

Niezalezny audytor

Prewencja
misja naszej
branzy

Jako niezalezny ekspert ds. bezpieczen-
stwa z bagazem doswiadczeri w branzy
RETAIL, z niepokojem obserwuje sytu-
acje, jaka rozwija sie dzi$ w kraju. Securi-
ty managerowie zawsze walczyli o uznanie
przez zarzady swoich firm PREWENCJI
jako srodka dziatania koniecznego, ale nie-
wymiernego (niemieszczacego sie w pli-
kach Excel).
Analizujac dziatania rzadu, nie sposéb nie
uznac zamkniecia szkét, przedszkoli i uczelni
oraz ograniczenia imprez kulturalnych i spor-
towych za dziatania stuszne. Mozna polemi-
zowac, czy nie byly spéZnione, ale niepodwa-
7alne jest, ze sa stuszne. Wpisuja sie w szeroko
rozumianga prewencje i przeciwdziatania, co
jest misjg branzy security.
Sytuacja jest dynamiczna i naturalng sita
rzeczy powoduje niepokdj wsréd obywate-
li, niekiedy graniczacy z panika, co byto wi-
dac w sklepach. Takie uwarunkowanie rodzi
spekulacje, ale jest tez motorem napedo-
wym gromadzenia zapaséw.
Zbierajac wszystkie fakty, mielismy obraz
IMPREZY MASOWEJ na terenie pla-
céwki handlowej, czyli sytuacje, ktérej po-
winnismy unika¢. Dziataniami optymalnie
skutecznymi sa:
1. Ograniczenie liczby klientéw na tere-
nie sklepu.
2. Zwiekszenie liczby obsadzonych kas, co
poprawi ptynnosé.
3. Ze wzgledu na wzmozony ruch w skle-
pach zaopatrzenie kazdego kasjera
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w rekawiczki i maseczke (przy zachowa-
ni wymogu stworzenia procedury korzy-
stania i utylizacji zuzytych akcesoriéw).

4. Ze wzgledu na wzmozony ruch, ktéry prze-

kfada sie na zwiekszona liczbe interwen-
cji przeprowadzanych przez pracownikéw,
wyposazenie tej grupy w maseczki i reka-
wiczki oraz wdrozy¢ stosowne procedury.
. Zminimalizowanie obrotu gotéwki poprzez
przeniesienie platnosci na bezgotéwkowe
(pieniagdze stanowia nosnik wszelkiego ro-
dzaju bakterii).

. Wyposazenie pokoi kontroli w srodki de-

zynfekcyjne, rekawiczki i maseczki.

7. Przeprowadzanie obowiazkowych pomia-
réw temperatury pracownikéw przed pod-
jeciem pracy.

Dzieki takim dziataniom zapobiegawczym,

by¢ moze przez niektérych uznanych za zbyt

drastyczne, stowo ,prewencja” uzyska wymiar
wazny, pozwoli ograniczy¢ rozprzestrzenia-
nie sie wirusa i poprawi komfort pracy oséb
majacych kazdego dnia kontakt z setkami

ul

o

0s6b, ktére w przyptywie niepokoju ruszy-
ty szturmowac sklepy. Zapominajac o bez-
pieczeristwie swoim i innych.

Jakub Sobek

Linc Polska

BEZPIECZENSTWO
INFRASTRUKTURY KRYTYCZNEJ

Otwartosé
warunkiem
bezpieczenistwa

Istota ochrony infrastruktury krytycznej
jest zachowanie ciagtosci jej funkcjono-
wania, tak aby zadna préba wtargniecia
lub ataku na obiekt nie zachwiata trwa-
toscia swiadczonych ustug. Uzaleznienie
obywateli, administracji paristwowej i przed-
siebiorcéw od infrastruktury krytycznej rosnie
kazdego roku. Zatem problemy z jej funkcjo-
nowaniem bardzo szybko wywotatyby straty
w wielu réznych sektorach spowodowane np.
przestojami w dostawie mediéw lub wstrzyma-
niem produkgji. Dlatego tak istotna jest wie-

dza i kompetencje nt. potencjalnych zagrozeri
oraz prowadzenie stafej oceny ryzyka, pozwa-
lajace na zaplanowanie wszystkich mozliwych
scenariuszy reagowania.

Nalezy pamietaé, ze ochrona obiektéw IK
to ciggty proces doskonalenia systemu. Wy-
maga on zaangazowania wielu specjalistéw
i doradcéw. Wspétczesny skuteczny system
ochrony musi bowiem skfadac sie z wielu tech-
nologicznie zréznicowanych rozwiazan. Po-
winna powstac spéjna koncepcja ochrony,
zalezna od szacowanego ryzyka, zakladaja-
ca hierarchizacje dziatari i nadanie im odpo-
wiednich priorytetéw. Wszelkie podejmowa-
ne kroki powinny by¢ jednak proporcjonalne
do ewentualnych zagrozer, poniewaz zawsze
trzeba uwzgledniac sity i srodki, jakie musza
zostac zainwestowane.

Planujac system zabezpieczenia techniczne-
go przy tak szybko zmieniajgcych sie zagro-
zeniach, nalezy szukac rozwigzan otwartych,
dajacych tatwo integrowac sie z pozostaty-
mi elementami systemu. Decydowanie sie
na rozwiazania tylko jednego producenta, in-
westowanie w zamkniete systemy i autorskie
platformy powoduije uzaleznienie sie od jed-
nego dostawcy. PéZniejsze odejscie od takie-
go systemu jest zazwyczaj bardzo kosztowne,
a dodanie elementu od innego dostawcy jest
czesto niemozliwe lub wymaga duzych nakla-
déw finansowych.

Wiele oséb nadal z pewna rezerwa podchodzi
do systeméw w chmurze, a okazuije sie, ze przy
ochronie infrastruktury krytycznej moga by¢
one nieocenionym wsparciem. To wlasnie
analiza ogromu danych (big data) pozwolijuz

wkrétce z wyprzedzeniem informowac osoby
odpowiedzialne za ochrone IK o nadchodza-
cych zagrozeniach. Dzieki temu bedzie moz-
na zareagowac w odpowiednim czasie, unika-
jac potencjalnych préb atakéw i destabilizacji.

Agnieszka Pitrus

Satel

Systemy
alarmowe

GRADE33

Do gtéwnych zadar zabezpieczen technicz-
nych pracujacych w budynkach infrastruktu-
ry krytycznej - obiektach o wysokim i sred-
nim ryzyku wlamania - nalezy zapewnienie
ciagtosci ochrony oraz natychmiastowej re-
akcji na niebezpieczne zdarzenia. Stosowane
tam systemy sygnalizacji wlamania i napa-
du powinny skutecznie zapobiega¢ wtar-
gnieciu intruzéw, jednoczesnie ogranicza-
jac do minimum ryzyko wyrzadzenia przez
nich potencjalnych szkéd. Instalacje te po-
winny zapewnia¢ wysoki stopieri ochrony —
spetniac rygorystyczne wymagania stopnia 3
(Grade 3) normy EN 50131. Oznacza to,
ze do ich neutralizacji lub obejscia potrzebna
jest gteboka wiedza na temat budowy i dzia-
tania zaréwno pojedynczych urzadzen, jak
i catych tego typu systeméw, trzeba takze
posiadac¢ specjalistyczne narzedzia i umie-
jetnos¢ korzystania z nich.

System alarmowy spetniajacy wymogi
Grade 3 musi posiadac wiasciwosci i funk-
cje wskazane przepisami. Sa to m.in. szyfro-
wanie danych oraz mechaniczna odpornosé
na czynniki srodowiskowe, wandalizm czy
sabotaz. Ten ostatni moze polegac na pré-
bach demontazu lub unieszkodliwienia po-
szczegélnych elementéw systemu (np. za-
stonieciu, zaklejeniu tasma lub zamalowaniu
czujek ruchu).

Poniewaz o poziomie zabezpieczenia in-
stalacji stanowi ,najstabsze ogniwo”, w jej
sktad powinny wchodzi¢ wytacznie urzadze-

nia spetniajace wymogi stopnia 3 lub wyz-
szego — poczawszy od central alarmowych,
przez urzadzenia sterujgce, moduly rozsze-
rzen, detektory, sygnalizatory, az po zasila-
cze i obudowy. Zgodnosé z wymogami po-
$wiadczajg stosowne certyfikaty wydawane
przez akredytowane jednostki badawcze.

Z kolei w przypadku, gdy jest wymagana
mozliwos¢ centralnego zarzadzania roz-
proszonymi instalacjami pracujgcymi w sie-
ci obiektéw, strategicznym rozwigzaniem
moze okaza¢ sie wdrozenie specjalistycz-
nego oprogramowania integrujacego. Te-
go typu rozwiazania informatyczne wspo-
magaja procesy administrowania wieloma
systemami SWiN i ich uzytkownikami, po-
zwalajac zaoszczedzi¢ czas oraz zoptyma-
lizowaé zwigzane z tym naktady finansowe.

Krzysztof Kunecki

Schrack Seconet

Reorganizacja
zarzadzania
bezpieczeristwem
pozarowym

w dobie
koronawirusa

Obiekty zakwalifikowane do infrastruk-
tury krytycznej sa kluczowe dla bezpie-
czeristwa panistwa i jego obywateli, dla-
tego tez na etapie tworzenia koncepgiji
i projektowania wymagaja szczegétowe-
go przeanalizowania i zidentyfikowania
przede wszystkim krytycznych zrédet
zagrozen, ryzyka ich wystepowania oraz
wplywu na bezpieczeristwo ludzi, mienia
i ciggtos¢ dziatania proceséw zwigzanych
z funkcjonowaniem organizacji.

W obliczu obecnej sytuacji na swiecie zwia-
zanej z koronawirusem nalezy szczegéto-
wo przeanalizowaé organizacje zarzadza-
nia systemami zabezpieczer technicznych,
aby zapewni¢ ich ciagtos¢ dziatania w sytu-
acji ograniczonego dostepu do obiektu i je-
go instalacji, czy tez ze wzgledu na odizolo-
wanie specjalistéw od mozliwosci lokalnego
nadzoru i obstugi urzadzen. Koncentrujac
sie na obszarze zarzadzania bezpieczeri-
stwem pozarowym, nalezy w wiekszym za-
kresie projektowac urzadzenia pozwalaja-
ce na bezpieczny zdalny dostep do obiektu
i jego instalacji.

Nalezy tu podkresli¢ role systeméw integru-
jacych urzadzenia przeciwpozarowe (SIUP),
poniewaz w stosunku do prostych systeméw
wizualizacji realizuja one zaawansowane funk-
cje nadzoru, sterowania i zarzadzania urzadze-
niami przeciwpozarowymi i innymi zintegro-
wanymi z nim urzadzeniami czy systemami
majacymi wplyw na bezpieczeristwo poza-
rowe obiektu. SIUP umozliwia zastosowanie
oprécz lokalnych stacji operatorskich takze
stanowiska do zdalnego zarzadzania, co po-
woduje, ze istnieje mozliwos¢ tatwiejszego
przekierowania kompetencji nadzoru i zarza-
dzania poza obiekt do zewnetrznych centréw
zarzadzania na potrzeby biezacej eksploata-
qji, czy tez w przypadku ograniczen zwigza-
nych z dostepem do obiektu.

Pamietajmy ze system integrujacy jako je-
dyny jest umocowany prawnie do zarzadza-
nia ewakuacja ludzi, co jest istotne nie tylko
w przypadku wystapienia pozaru, ale réw-
niez innych zdarzen kryzysowych, takich jak
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np. wyciek toksycznego gazu. Tym, co wy-
réznia SIUP, jest mozliwos¢ dynamicznego
recznego przesterowania systemu (zmia-
na automatycznego scenariusza dziata-
nia) w odpowiedzi na niekontrolowany roz-
wéj pozaru. W sytuacji zagrozenia system
aktywnie wspiera operatora dzieki specjal-
nym instrukcjom i procedurom postepowa-
nia przygotowanym na podstawie instrukgji
bezpieczeristwa pozarowego i innych pro-
cedur bezpieczeristwa obiektu.
Zastosowanie rozwiazan pozwalajacych
na zdalny nadzér i zarzadzanie wymaga za-
pewniania odpowiednich srodkéw bezpie-
czenstwa w zakresie ciagtosci dziatania in-
frastruktury informatycznej (np. redundancja
krytycznych tras komunikacyjnych i/lub urza-
dzeri), zastosowania odpowiednej wielostop-
niowej autoryzacji dostepu oraz ochrony
w zakresie szeroko rozumianego cyberbez-
pieczenstwa.

Andrzej SobolewsKki
|

Polska Agencja Przemystowo-Obronna

Uwarunkowania
techniczne

i organizacyjne
bezpieczenstwa
infrastruktury
panstwa

Bezpieczeristwo wewnetrzne panstwa
uwarunkowane jest przede wszystkim
jakoscia funkcjonowania systeméw in-
frastruktury krytycznej rozumiang jako
zapewnienie ustug koniecznych dla co-
dziennego zycia obywateli, takich jak:
zdrowie i ratownictwo, zywnos¢ i woda,
energia i paliwa, tacznosé i telekomunika-
cja, komunikacja i transport, administracja
i bankowosé. Nie bez znaczenia jest

takze zapewnienie ciggtosci produk-
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cji i ustug majacych wptyw na rozwéj kra-
ju i dobrobyt obywateli.

Zapewnienie tych ustug wymaga popraw-
nego dziatania systeméw tej poteznej struk-
tury, na ktéra skiadaja sie obiekty, w tym
obiekty kubaturowe i liniowe wraz z urza-
dzeniami i skomplikowanymi instalacjami,
za ktérych poprawne funkcjonowanie od-
powiada rzad i poszczegéini ministrowie.
Tak jest w skali makro i taka zasada prze-
nosi sie na nizsze szczeble zarzadzania,
az do podstawowego pracownika obstu-
gi i eksploatacji.

Najstabszym, a zarazem najwazniejszym
ogniwem zarzadzania infrastruktura kry-
tyczng jest czlowiek. Kazdy cztowiek, czto-
nek tej struktury ma swoja mentalnosé,
poziom wyksztatcenia i doswiadczenia za-
wodowego oraz rézne nawyki, ktére na-
byt w swoim srodowisku, jest bardziej lub
mniej kreatywny i sktonny do stosowania
innowacji. Wszystko to wptywa na jego
Swiadomosé, a w konsekwencji na umie-
jetnos¢ przestrzegania warunkéw tech-
nicznych zawartych w uregulowaniach
prawnych. Znajduje to odzwierciedlenie
w podejsciu do przedmiotu i efektéw pra-
cy, a tym samym odpowiedzialnosci za wy-
konywana prace.

Rozwigzaniem tego paradoksu jest tworze-
nie coraz to doskonalszych organizacyjnych
i elektronicznych systeméw zabezpieczen
technicznych dla sprawnego funkcjonowa-
nia obiektéw infrastruktury krytycznej. | tu
powstaje pewien istotny problem, a miano-
wicie budowanie tych systeméw wigze sie
z dziatalnoscia gospodarcza. Powstaje re-
lacja koszt — efekt. Podstawa funkcjonowa-
nia kazdego obiektu, dziatania gospodar-
czeqo jest jego efektywnosé ekonomiczna
co w praktyce moze oznaczad, ze efektyw-
niej jest ubezpieczy¢ np. srodki facznosci
od kradziezy niz tworzy¢ do tego celu sys-
tem zabezpieczenia technicznego. Z punk-
tu widzenia zapewnienia bezpieczeristwa
obiektom infrastruktury krytycznej jest
to najgorsze z mozliwych rozwiazan.

W systemach infrastruktury krytycznej
podstawe stanowi szybkosé przeptywu in-
formacji istotnych dla sprawnego jej funk-
cjonowania. Jednak jest to pewne uprosz-
czenie. Za informacja stoi jej prawdziwos¢,
poprawnos¢ i zgodnos¢ z intencjg nadaw-
cy. Jej waznosé¢, decyzyjnosé i poprawne
zrozumienie przez odbiorce. Na to naktfa-
da sie dodatkowo mozliwos¢ jej zaktécenia,
znieksztalcania, ingerowania w jej tres¢ lub
braku mozliwosci jej nadania czy odbioru.
Bardzo wazna sprawa jest ustalenie prio-
rytetéw i terminéw przekazywanych infor-
macji. Szczegdlnie jezeli zjawiska decyzyj-
ne dotycza wielu ré6znorodnych obiektéw
infrastruktury krytycznej, np. komunikacji

BEZPIECZENSTWO
INFRASTRUKTURY KRYTYCZNEJ

i tacznosci czy tez transportu i paliw. Mo-
g3 tu wystapic zjawiska interferencji i ne-
gatywnego wptywu na inne obiekty catej
infrastruktury krytyczne;.

Obiekty infrastruktury krytycznej wyma-
gaja statego przeptywu informaciji o ich
stanie — do decydenta, a w konsekwencji,
zwrotnie, decyzji dotyczacej ich funkcjo-
nowania. Stan obiektéw moze by¢ ocenia-
ny w rézny sposéb od badania, ogladu au-
dytoréw, poprzez opinie specjalistéw do
informatycznego systemu wiacznie, bazu-
jacego na réznorodnych sensorach, infor-
macjach statystycznych, wywiadowniach,
informacjach krajowych i zagranicznych,
a przede wszystkim sztucznej inteligen-
cjii Internecie.

Bezpieczeristwo obiektéw infrastruktu-
ry krytycznej wymaga zatem stosowania
systeméw zabezpieczen opartych o nowo-
czesne, wysokiej jakosci, wielofunkcjonalne
sensory, powielane systemy informatycz-
ne, bezpieczne, szyfrowane i redundantne
srodki telekomunikacji i tacznosci, a przede
wszystkim $cistej wspétpracy wszystkich
pozioméw zarzadzania. Nie mniej istot-
nym elementem jest petne i adekwatne
do potrzeb zabezpieczenie energetycz-
ne stanowigce podstawe funkcjonowa-
nia wszystkich systeméw zabezpieczen
technicznych.

Andrzej Zochowski
I

TNT

Integracja
systemow
poprawi
bezpieczenstwo

Security managerowie w pierwszej kolejno-
$ci s3 zobligowani do dokonania oceny po-
tencjalnego ryzyka zakazenia koronawiru-
sem w poszczegélnych lokalizacjach firmy,
przy jednoczesnym uwzglednieniu specy-

fiki prowadzonej dziatalnosci w réznych ob-
szarach i dziatach organizacji. Nalezy przy
tym pamieta¢, ze w sytuacji epidemii jest
niezbedna wspétpraca z przedstawicielami
BHP w firmie, tak aby poszczegélne dziata-

nia byty spéjne i skoordynowane.

W kolejnym etapie nalezy rozpoczac opra-
cowanie i wdrozenie dodatkowych proce-
dur, np. na poziomie ochrony fizycznej - we-
wnatrz chronionych obiektéw firmy (recepcje,
punkty odbioru przesytek) oraz bram wjaz-
dowych (np. do centréw logistycznych, dys-
trybucyjnych). Mam na mysli wyposazenie
pracownikéw ochrony w takie srodki, jak re-
kawiczki ochronne, maski skutecznie chro-
nigce drogi oddechowe, srodki dezynfeku-
jace dlonie i pomieszczenia.

Nalezy rozwazy¢ zastosowanie pomiaru
temperatury, w szczegdlnosci u kierowcéw,
ktérzy przyjezdzaja z innych krajéw Euro-
py i wchodza na teren naszych obiektéw.
Jednoczesnie organizacja powinna posia-
da¢, a jezeli nie posiada, to niezwlocznie
opracowac i wdrozy¢ tzw. Plany Ciagto-
sci Dziatania. Pozwola one na zachowanie
cigglosci dziatania w sytuacji stwierdzenia
pierwszych przypadkéw zainfekowania oséb
wewnatrz organizacji czy na jej styku w kon-
takcie z osobami z zewnatrz.

Niezwykle wazne jest takze regularne, syste-
mowe podnoszenie swiadomosci personelu
wobec tego zagrozenia oraz metod profilak-
tycznych dotyczacych zapobiegania zaka-
zeniu lub zminimalizowania takiego ryzyka.
Jednym z ostatnich elementéw bedzie utrzy-
manie wsréd pracownikéw , konsekwentnej
dyscypliny” w stosowaniu wdrozonych srod-
kéw zapobiegawczych. 8
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Do wielu pracownikéw ochrony fizycznej

i pracownikéw zabezpieczenia technicznego
dotarla juz zapewne informacja o tym, ze

19 lutego 2020 r. Komisja Europejska udostepnilta
panstwom czlonkowskim - do konsultacji - Biala
Ksiege dot. sztucznej inteligencji. Konsultacje
maja trwaé trzy miesiace, do 19 maja br. Potem
rozpoczna sig prace nad dyrektywa europejska,
ktora okresli podstawy i ramy prawne rozwoju
technologii sztucznej inteligenciji (Al, Artificial
Intelligence) w krajach cztonkowskich Unii
Europejskiej. Nalezy oczekiwaé, ze beda sie one
toczyé w trybie pilnym (urgent), gdyz drazliwy
moralnie dla wielu europejskich pieknoduchéw
problem bezpiecznego dla ludzi wdrazania

i stosowania Al w technice z pewnoscia nie

ominie Europy.

Zanim przystapie¢ do przyblizenia
mysli zawartych w Bialej Ksiedze
Unii Europejskiej w sprawie AI (da-
lej ,,BKUEwWSs.AI”), chcialbym przy-
wola¢ definicje Al a wlasciwie kil-
ka sposrdd wielu definicji, ktére zostaly
sformulowane w réznych szkolach in-
formatycznych, od lat zajmujacych si¢
tym skomplikowanym zagadnieniem.
Pierwsza z przywolanych ponizej po-
chodzi z Wielkiej Encyklopedii PWN,
Z jej tomu 26, wydanego w 2005 r. Za-
tem definicja ta odzwierciedla stan wie-
dzy o ,,sztucznej inteligencji”, jaki bada-
cze problemu éwczesnie, przed pi¢tnastu
laty, posiadali. Oto fragmenty obszerne-
go hasla ,,sztuczna inteligencja”, znajdu-
jacego si¢ na stronach 478-479 podane-
go tomu encyklopedii.

Sztuczna inteligencja (SI), ang. Artificial
Intelligence (AI), dziedzina nauki zajmu-
Jaca sie badaniem mechanizmow ludzkiej
inteligencji oraz modelowaniem i konstru-
owaniem systemow, ktdre sq w stanie wspo-
magac lub zastepowac inteligentne dzia-
lanie czlowieka. Nazwa dziedziny zostaia
zaproponowana w 1956 r. przez J. McCar-
thy’ego (USA). W nurcie teoretycznym SI
lqczy zagadnienia z: informatyki, psycho-
logii, antropologii, matematyki, neurofi-
zjologii, elektroniki [i] filozofii; w nurcie
doswiadczalnym (SI stosowana) jest trak-
towana jako gaiqz informatyki; [...] W uje-
ciu hist. mozna wyodrebnié 4 niekoniecznie
rozdzielne etapy rozwoju SI: dojrzewania

koncepcji (1943 56), wczesnego entuzja-
zmu (1952-69), dozy realizmu i systeméw
opartych na wiedzy (1966-79) oraz etap
zastosowari SIw przemysle [...] (od 1980).
[...] Od polowy lat 80. XX w. [...] [w] wielu
dziedzinach, takich jak gry, wnioskowanie
log. i dowodzenie, planowanie oraz diagno-
zy med., [...] systemy [SI] dzialajq rownie
dobrze, a nawet lepiej niz czlowiek ekspert.
Do chwili obecnej [rok 2005] [...] wigk-
szos¢ sformutowanych definicji SI moina
podzieli¢ na 4 kategorie, w ktérych system
komputerowy moze: 1) mysle¢ jak czlowiek,
2) dzialac jak czlowiek, 3) mysle¢ racjo-
nalnie (wg schematéw logiki klas.) oraz
4) dziataé racjonalnie (co wymaga, cho-
ciaz nie we wszystkich sytuacjach, ustale-
nia celéw i wnioskowania log. prowadzq-
cego do ich osiggnigcia) [...].

Tekst zacytowanego hasla opracowal An-
drzej Wisniewski. Rézne wstawki ujete
w nawiasy kwadratowe sg dzielem auto-
ra niniejszego artykulu.

Dla ilustracji réznic w sposobie defi-
niowania terminu ,,sztuczna inteligen-
cja” przytocze kilka wersji definicji te-
go terminu, ktére znajduja si¢ w tekscie
polskojezycznym BKUEws.AI Mam na-
dzieje, ze jest to thumaczenie profesjo-
nalne, wiernie oddajace liter¢ i ducha
tekstu angielskiego cytowanej definicji.
Oto definicja, ktdéra znajduje si¢ na str.
2 Bialej Ksiegi, dokumentu Komisji Eu-
ropejskiej oznaczonego symbolem unij-
nym COM(2020) 65 final. Wszystkie
cytaty z tego dokumentu, ktéry liczy
lacznie 30 stron znormalizowanego wy-
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druku komputerowego formatu A4, za-
pisanych czcionka Calibri 11, opatrzo-
no cudzystowem.

»Sztuczna inteligencja to zbiér technolo-
gii lgczqcych dane, algorytmy i moc obli-
czeniowq. [...]. Ekosystem sztucznej inte-
ligencji moze zapewnic korzysci plyngce
2 tej technologii dla calego spoleczeristwa
i gospodarki:

* dlaobywateli - np. lepsza opieka zdro-
wotna, rzadziej psujacy sie sprzet AGD,
bezpieczniejsze i czystsze systemy trans-
portu, lepsze ustugi publiczne;

* dlarozwoju przedsiebiorstw - np. no-
wa generacja produktéw i ustug w obsza-
rach, w ktérych Europa jest szczegélnie
silna (sektor maszyn, transportu, cyber-
bezpieczerstwa [podkr. M.R ], rolnictwa,
zielona gospodarka o obiequ zamknigtym,
sektor opieki zdrowotnej i sektory o wyso-
kiej wartosci dodanej, takie jak modaii tu-
rystyka); oraz

* dla ustug interesu publicznego - np.
zmniejszenie kosztéw Swiadczenia usfug
(transport, edukacja, energia i gospodaro-
wanie odpadami), poprawa zréwnowazo-
nego charakteru produktéw oraz wypo-
sazenie organdw egzekwowania prawa
w adekwatne narzedzia zapewniajace bez-

pieczerstwo obywateli [podkr. M.R.] przy
zachowaniu odpowiednich zabezpieczeri

w odniesieniu do ich praw i swobdd”.

Inne brzmienie definicji Al

ze str. 19 Bialej Ksiegi:

»lermin sztuczna inteligencja odnosi sig
do systemow, ktére wykazujq inteligentne
zachowanie dzigki analizie otoczenia i po-
dejmowaniu dzialarn — do pewnego stopnia
autonomicznie — w celu osiggniecia kon-
kretnych celéw. Systemy AI mogq by¢ opar-
te na oprogramowaniu, dziadajgc w $wiecie
wirtualnym (np. asystenci glosowi, oprogra-
mowanie do analizy obrazu, wyszukiwar-
ki, systemy rozpoznawania mowy i twarzy
[podkr. M.R.]), lub mogq by¢ wbudo-

wane w urzqdzenia (np. zaawansowa-
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ne roboty, samochody autonomiczne, drony
lub aplikacje Internetu Rzeczy)”.

Na 19 stronie BKUEws.AI znajduje si¢
takze ponizszy tekst uzupelniajacy przy-
toczong wyzej definicje terminu Al
»Systemy sztucznej inteligencyi (AI) to opro-
gramowanie (i ewentualnie réwnies sprzet
komputerowy — ang. hardware) zaprojek-
towane przez czlowieka, ktére — aby osig-
gnqc zlozony cel - dzialajg w wymiarze
fizycznym lub cyfrowym, postrzegajgc
swoje $rodowisko poprzez pozyskiwanie
danych, interpretujqc zgromadzone da-
ne (ustrukturyzowane lub nie), wyciq-
gajqac wnioski na podstawie tych danych
lub przetwarzajgc informacje, ktérych
2rddiem sq te dane, oraz podejmujqc de-
cyzje w sprawie najlepszych dzialan, ja-
kie nalezy podjgé, aby zrealizowaé dany
cel. Systemy sztucznej inteligencji mogg
wykorzystywaé zasady symboliczne al-
bo uczy¢ sig na podstawie modelu nume-
rycznego i mogq rowniez dostosowacé swo-
Je zachowanie poprzez analize wplywu ich
wezesniejszych dzialan na srodowisko”.
Uwazny czytelnik zauwazy niewatpliwie
w tekscie ww. Bialej Ksiggi jeszcze inne de-
finicje terminu AT i teksty je uzupelniajace.

W BKUEws.AI zaproponowano warian-
ty strategiczne, umozliwiajace bezpieczny
rozwoj godnej zaufania sztucznej inteli-
gencji w Europie, przy pelnym poszano-
waniu wartosci i praw obywateli pafistw
zrzeszonych w UE. Gléwnymi elementa-
mi Bialej Ksiegi sa:
,»Ramy polityczne okreslajace srodki
stuzace polaczeniu wysitkéw na szcze-
blu europejskim, krajowym i regio-
nalnym. Dzieki partnerstwu sekto-
ra publicznego i prywatnego ramy te
powinny zmobilizowaé zasoby w celu
osiagniecia ekosystemu doskonatosci
wzdtuz catego taricucha wartosci, po-
czawszy od badar naukowych i inno-
wacji, a takze stworzy¢ odpowiednie
zachety do przyspieszenia przyjmo-
wania rozwigzar opartych na sztucznej
inteligencji, w tym przez male i sred-
nie przedsiebiorstwa (MSP).

*  Kluczowe elementy przysztych ram
regulacyjnych dotyczacych sztucz-
nej inteligencji w Europie, ktére stwo-
rzg wyjatkowy ekosystem zaufania.
W tym celu musza one zapewnia¢
poszanowanie przepiséw UE, w tym
przepiséw stuzacych ochronie praw
podstawowych i praw konsumentéw,
w szczegdlnosci w odniesieniu do wy-
korzystywanych w UE systeméw Al
charakteryzujacych sie wysokim ry-
zykiem. Budowanie ekosystemu za-
ufania jest celem politycznym samym
w sobie i powinno zachecaé obywate-
li do stosowania sztucznej inteligencji

oraz oferowaé przedsiebiorstwom i or-
ganizacjom publicznym pewnos¢ prawa
umozliwiajaca innowacyjno$¢ z wyko-
rzystaniem Al. Komisja zdecydowanie
popiera podejicie, w ktérego centrum
jest cztowiek i ktére bedzie opierac sie
na komunikacie w sprawie budowa-
nia zaufania do sztucznej inteligencji
ukierunkowanej na cztowieka. Komi-
sja uwzgledni réwniez wklad uzyskany
w fazie pilotazowej prac nad wytycz-
nymi dotyczacymi etyki, przygotowa-
nymi przez grupe ekspertéw wysokie-
go szczebla ds. sztucznej inteligenc;ji”.

Europejska strategia w zakresie danych
proponowana w Bialej Ksiedze ma na ce-
lu umozliwi¢ Europie szybkie osiagnigcie
statusu najbardziej atrakcyjnej, bezpiecz-
nej i dynamicznej gospodarki, ktéra spraw-
nie wykorzystuje dane, wyposazajac Euro-
pe w wiedze umozliwiajacg podejmowanie
lepszych decyzji, co niewatpliwie popra-
wi zycie obywateli panistw czlonkowskich
UE. W strategii tej okreslono szereg $rod-
kéw z zakresu polityki, m.in. mobilizacje
inwestycji prywatnych i publicznych nie-
zbgdnych do osiagniecia tego celu. Wplyw
sztucznej inteligencji, Internetu Rzeczy
iinnych technologii cyfrowych na przepi-
sy dotyczace bezpieczenstwa i odpowie-
dzialno$ci zostal przeanalizowany w Spra-
wozdaniu Komisji towarzyszacym Bialej
Ksiedze (ramka na s. 18 ksiggi).

Pracownikéw branzy bezpieczenstwa
i ochrony (ang. safety & security) zainte-
resuje niewatpliwie to, co w BKUEws.AI
napisano w sprawie stosowania biome-
trycznych urzadzen i systemoéw identy-

fikowania 0séb, szeroko wykorzystywa-
nych juz od lat przez przedsigbiorstwa
tej branzy. Oto niektdre z tych zapisow:

* ,,Dane biometryczne definiuje sie ja-
ko dane osobowe, ktére wynikaja ze
specjalnego przetwarzania technicz-
nego, dotycza cech fizycznych, fizjo-
logicznych lub behawioralnych osoby
fizycznej oraz umozliwiajg lub potwier-
dzaja jednoznaczne uwierzytelnienie lub
identyfikacje tej osoby, takie jak wizeru-
nek twarzy lub dane daktyloskopijne.

* W odniesieniu do rozpoznawania twarzy
identyfikacja oznacza, ze wzér obrazu
twarzy danej osoby jest poréwnywany
z wieloma innymi wzorami przechowy-
wanymi w bazie danych w celu stwier-
dzenia, czy obraz twarzy tej osoby jest
przechowywany w tej bazie danych.
Uwierzytelnienie (lub weryfikacja) na-
tomiast czesto odnosi sie do poréw-
nania ,jeden do jednego”. Umozliwia
ono poréwnanie dwéch wzorcéw bio-
metrycznych, co do ktérych zasadni-
czo zaklada sie, ze nalezg do tej samej
osoby. Dwa wzorce biometryczne sa
poréwnywane w celu okreslenia, czy
osoba wskazana na dwéch obrazach
jest ta sama osoba. Taka procedura
jest np. stosowana w bramkach zau-
tomatyzowanej kontroli granicznej
wykorzystywanych do odprawy gra-
nicznej w portach lotniczych.

*  Na przyktad w odniesieniu do godno-
sciludzkiej, jesli chodzi o korzystanie
z technologii rozpoznawania twarzy,
prawo do poszanowania zycia prywat-
nego i ochrony danych osobowych jest
waznym elementem kwestii zwigzanych
z prawami podstawowymi. Wystepuje

réwniez potencjalny wplyw zwigzany z brakiem dyskryminacji i prawami
grup specjalnych, takich jak dzieci, osoby starsze i osoby z niepetnospraw-
nosciami. Ponadto stosowanie tej technologii nie moze ogranicza¢ wol-
nosci stowa, zrzeszania sie i zgromadzen”. [Zob.: Facial recognition tech-
nology: fundamental rights considerations in the context of law enforcement
(Technologia rozpoznawania twarzy: kwestie zwigzane z prawami podsta-
wowymi w kontekscie egzekwowania prawa, https://fra.europa.eu/en/pu-
blication/2019/facial-recognition)]

Regulacje europejskie w sprawie ochrony danych biometrycznych znajduja
si¢ takze w art. 9 RODO, art. 10 dyrektywy w sprawie egzekwowania pra-
wa, a takze wart. 10 rozporzadzenia (UE) 20181725 (majacego zastosowa-
nie do instytucji i organéw UE), ktére znajduja si¢ takze w Polsce.

W BKUEws.Al zaznaczono obawy zwigzane gléwnie z gwaltownym i niekon-
trolowanym prawnie rozpowszechnianiem si¢ AI w krajach unijnych. (cyt.):
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»Sztuczna inteligencja moze przyniesé wiele
korzysci, w tym poprzez zwigkszenie bez-
pieczeristwa produktéw i proceséw, moze
ona réwniez wyrzqdzi¢ szkody. Szkody te
mogq by¢ zaréwno materialne (dla bez-
pieczenstwa i zdrowia 0s6éb, w tym utrata
2ycia, szkody rzeczowe), jak i niematerial-
ne (utrata prywatnosci, ograniczenie pra-
wa do wolnosci stowa, naruszenie godno-
Sci ludzkiej, dyskryminacja zwiqzana np.
z dostgpem do zatrudnienia) i mogq wig-
zaé sig z wieloma réZnymi rodzajami ryzy-
ka. Ramy regulacyjne powinny koncentro-
waé sig na tym, jak zminimalizowac rézne
rodzaje ryzyka zwiqzane z potencjalnymi
szkodami, zwlaszcza najpowainiejszymi.
Glowne zagrozenia zwigzane 2 Al dotyczq sto-
sowania przepiséw majgcych na celu ochrong
praw podstawowych (w tym przepiséw do-
tyczgcych ochrony danych osobowych i pry-
watnosci ovaz niedyskryminacji), a takze
kwestii xwigzanych z bezpieczeristwem i od-
powiedzialnosciq. [...] ZagroZenia te mogq by¢
wynikiem wadliwego opracowania systemow
sztucznej inteligencji (w tym w odniesieniu
do nadzoru przez czlowieka) lub wykorzy-
stywania danych bez korygowania mo2li-
wych uprzedzen (np. system jest szko-

lony z wykorzystaniem wylqcznie lub R’

‘AV I Se NET T series

W wykonaniu
przeciwwybuchowym



marzec_kwiecien 2020

(@l
I—

@ RYNEK SECURITY

gléwnie danych pochodzqcych od meZczyzn,
co moze prowadzic¢ do nieoptymalnych wy-
nikéw w odniesieniu do kobiet)”.

Temat zagrozen jest kontynuowany w BKU-
Ews.Al nastepujaco:

»Sztuczna inteligencja moze pelnic wiele funk-
cji, ktére wezesniej mogly by¢ wykonywa-
ne wylqcznie przez czlowieka [ podkr. M.R.).
W zwigzku 2 tym obywatele i osoby praw-
ne bedq w coraz wigkszym stopniu podlegac
dziataniom i decyzjom podejmowanym przez
systemy sztucznej inteligencji lub  ich pomo-
cq, ktore czasami mogq by¢ trudne do zrozu-
mienia i od ktérych moze by¢ sig trudno od-
woltaé w razie potrzeby. Ponadto sztuczna
inteligencja zwigksza mozliwos¢ sledzenia
1 analizowania codziennych poczynan ludzi
[podkr. M.R.]). Na przyklad istnieje poten-
cjalne ryzyko, Ze sztuczna inteligencja moze
by¢ wykorzystywana —  naruszeniem unij-
nych przepiséw dotyczqcych ochrony danych
i innych - przez organy parnstwowe lub inne
podmioty prowadzqce masowy nadzdr oraz
przez pracodawcéw obserwujqcych zachowa-
nie pracownikéw.

Poprzez dokonywanie analizy duzych ilosci
danych i identyfikacje powigzan migdzy nimi
sztuczna inteligencja moze by¢ réwniez wy-
korzystywana do znajdowania Zrédet pocho-
dzenia damnych i deanonimizacji danych doty-
czqcych 0séb, co stwarza nowe zagrozenie dla
ochrony danych osobowych, nawet w odnie-
sieniu do zbioréw damych, ktére same w sobie
nie obejmujq danych osobowych. Sztuczna in-
teligencja jest réwniez wykorzystywana przez
posrednikéw internetowych do priorytetowego
traktowania informacji dla swoich uZytkow-
nikéw i moderacyi tresci. Przetwarzane dane,
projekt aplikacji i moliwos¢ interwencji czlo-
wieka mogq mie¢ wplyw na prawo do wolno-
Sci stowa, ochrony danych osobowych, pry-
watnosci i swobdd politycznych”.

Dalej o zagrozeniach powodowanych przez
Al w omawianej ksiedze napisano:
»Szezegolne cechy technologii sztucznej inte-
ligencji, w tym nieprzejrzystos¢ (efekt czar-
nej skrzynki), zlozonosé, nieprzewidywal-
n0s¢ 1 czesciowo samodzielne dziatanie mogq
utrudniaé weryfikacje zgodnosci oraz egze-
kwowanie istniejgcych przepiséw UE stuzq-
cych ochronie praw podstawowych. Organy
egzekwowania prawa i zainteresowane 0so-
by mogq nie mie¢ mozliwosci sprawdzenia,
w jaki sposéb dana decyzja, w ktérq zaanga-
2owana byla Al zostala podjeta, a zatem czy
obowigzujgce przepisy byly przestrzegane.
Osoby fizyczne i prawne mogq miec trudno-
$ci z faktycznym dostepem do wymiaru spra-
wiedliwosci w sytuacjach, w ktérych takie de-
cyzje mogq mie¢ na nie negatywny wplyw”.

BKUEws.Al i trzymiesigczne konsulta-
cje w sprawie europejskich problemow
z Al sa, a przyszla dyrektywa europejska

w sprawie Al (przede wszystkim) bedzie préba wprowa-
dzenia do zasobu przepiséw prawnych UE regulacji, kt6-
re ograniczg, a by¢ moze usung wspomniane wyzej obawy
przed Al albo moze chociaz ogranicza je do minimum.
Komisja Europejska jest zdania, Ze mozna ulepszy¢ eu-
ropejskie ramy legislacyjne, aby uwzgledni¢ nastepujace
zagrozenia i sytuacje:

* Skuteczne stosowanie i egzekwowanie obowiazujacych
przepiséw unijnych i krajowych: najwazniejsze cechy sztucz-
nej inteligencji stanowia wyzwanie dla zapewnienia wlasciwe-
go stosowania i egzekwowania przepiséw unijnych i krajowych.
Brak przejrzystosci Al sprawia, ze trudno jest okresli¢ i udo-
wodni¢ ewentualne naruszenia prawa, w tym przepiséw, kté-
re chroniag prawa podstawowe, przypisuja odpowiedzialnos¢
i okreslaja warunki konieczne do dochodzenia odszkodowa-
nia. W zwiazku z tym, aby zapewni¢ skuteczne stosowanie
i egzekwowanie przepiséw, konieczne moze by¢ dostosowa-
nie lub doprecyzowanie obowiazujacych przepiséw w niekts-
rych obszarach, np. w odniesieniu do odpowiedzialnosci, jak
szczegblowo opisano w sprawozdaniu towarzyszacym niniej-
szej Biatej Ksiedze.

*  Zmieniajaca sig funkcjonalno$é systeméw sztucznej in-
teligencji: wiaczenie oprogramowania, w tym sztucznej in-
teligencji, do produktéw moze zmieni¢ funkcjonowanie ta-
kich produktéw i systeméw w trakcie ich cyklu zycia. Dotyczy
to w szczegdlnosci systemdw, ktére wymagaja czestych ak-
tualizacji oprogramowania lub opieraja sie na uczeniu maszy-
nowym. Cechy te moga wigza¢ sie z nowymi zagrozeniami,
ktére nie wystepowaty w momencie wprowadzenia syste-
mu na rynek. Zagrozenia te nie s3 odpowiednio uwzglednio-
ne w obowiazujacym prawodawstwie, ktére koncentruje sie
gléwnie na ryzyku zwigzanym z bezpieczeristwem produk-
téw w momencie wprowadzania ich do obrotu.

* Zmiany pojecia bezpieczeristwa: wykorzystywanie sztucz-
nej inteligencji w produktach i ustugach moze stwarzac za-
grozenia, ktére obecnie nie s3 przedmiotem przepiséw UE.
Zagrozenia te moga dotyczyé cyberbezpieczeristwa, bezpie-
czeristwa osobistego (np. w zwigzku z nowymi zastosowaniami
sztucznej inteligendji, takimi jak w urzadzeniach gospodarstwa
domoweqo), utraty tacznosci itd. Zagrozenia te moga wyste-
powad w momencie wprowadzania produktéw do obrotu lub
powstawac w wyniku aktualizacji oprogramowania lub ucze-
nia sie maszyn w trakcie stosowania produktu. UE powinna
w petni wykorzysta¢ dostepne jej narzedzia, aby zwiekszy¢
baze dowodowa na temat potencjalnych zagrozeri zwiaza-
nych z zastosowaniami Al, w tym wykorzystaé doswiadcze-
nia Agencji UE ds. Cyberbezpieczeristwa (ENISA) do oce-

ny krajobrazu zagrozen zwigzanych ze sztuczng inteligencja..

W Bialej Ksigdze poinformowano: ,,Kilka tylko paiistw
czlonkowskich UE analizuje juz mozliwosci zwigzane 2 pra-
wodawstwem krajowym, w celu sprostania wyzwaniom stwa-
rzanym przez AL Zwigksza to ryzyko rozdrobnienia jednoli-
tego rynku europejskiego.”

Rozbiezne przepisy krajowe mogga stwarzac przeszkody dla
przedsigbiorstw, ktére cheg sprzedawac i eksploatowac sys-
temy Al na europejskim jednolitym rynku. Zapewnienie
wspolnego podejsécia na szczeblu UE przyniostoby euro-
pejskim przedsigbiorstwom korzysci wynikajace ze spraw-
nego dostepu do tego jednolitego rynku i zwickszyloby ich
konkurencyjno$¢ na rynkach $wiatowych. Zamieszczajac te
uwage w BKUEws.AI Komisja Europejska zacheca wszyst-
kie kraje czlonkowskie, zwlaszcza te, ktére dotychczas ma-
lo interesowal problem AI, do udzialu w analizowaniu i do-
stosowywaniu prawa krajowego do wymagan przyszlego
prawa unijnego. ©
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Kluczowym elementem jest wizja lokalna i skrupulatna ana-
liza potrzeb (i mozliwosci) klienta. Wskazanie odpowiednich
punktéw montazu zaréwno kamer, jak i rejestratora czesto
wymusza kompromis pomi¢dzy ograniczonymi $rodkami fi-
nansowymi, limitami naloZonymi przez rozklad pomieszczen
w budynku i otoczeniu, ale nierzadko tez kwestiami estetycz-
nymi i wizualnymi (na ktére nie wyraza zgody architekt lub
klient). Znalezienie wspdlnego mianownika wymaga $cislej
kooperacji pomiedzy wszystkimi stronami - tylko takie po-
dejscie gwarantuje profesjonalne i rzetelne wdrozenie bez-
piecznego rozwigzania.

Wiekszo$¢ systemoéw telewizji dozorowej IP sklada sie Sie¢ LAN/WAN
z podobnych komponentéw, jednakze skala rozwigzania Nie kazdy ma bezposredni dostep do tego poziomu, gdyz naj-
moze wymuszaé zastosowanie odmiennego podejscia, czgéciej switche/routery znajduja si¢ w serwerowni, ktéra po-
a co za tym idzie bedzie wymaga¢ indywidualnej oceny winna by¢ dostepna tylko dla wskazanych oséb. Jest jednak
praktycznie w kazdym przypadku. Sa jednak pewne ce- kilka kwestii, ktére warto poruszy¢ w aspekcie ruchu siecio-
chy wspdlne, ktére mozna wskazac jako ,,pierwsza lini¢” wego dotyczacego systeméw wizyjnych. W przeciwienistwie
w trakcie weryfikacji poszczegdlnych elementéw. do standardowego przeplywu pakietéw pomiedzy kompute-
rem PC a serwerem, najczgsciej odbywajacego si¢ z okreslong
Kamery IP/rejestrator czgstotliwoscia, strumien danych z kamery plynie praktycz-
Rdzeniem kazdego systemu wizyjnego sa oczywiscie ka- nie nieustannie do miejsca przeznaczenia (rejestrator). Po-
mery. Obecne systemy stawiaja wysokie wymagania doty- woduje to naturalnie zwigkszone zapotrzebowanie na pasmo
czace zabezpieczenia tych urzadzen, gdyz nie kazdy zda- sieciowe, co z pewno$cig musi zosta¢ uwzglgdnione na eta-
je sobie sprawe z tego, iz obecna moc obliczeniowa tych pie projektowania systemu, wraz z zalozeniem marginesu
urzadzen doréwnuje niekiedy mocy przecietnych kompu- na ewentualng rozbudowe o kolejne sekcje.
teréw PC na naszych biurkach (niektére z nich sg nawet Z punktu widzenia bezpieczenistwa urzadzenia sieciowe réw-
wyposazone w procesory graficzne - GPU - wspomaga- niez nalezy chroni¢ przed niepowolanym dostepem od stro-
jace procesy inteligentnej analizy obrazu). Kluczowa kwe- ny konfiguracyjnej (kazdy switch zarzadzalny lub router ma
stig jest dostep do samej kamery - stosowanie domysl- mniej lub bardziej bogate menu, umozliwiajace zmiang réz-
nych hasel jest niedopuszczalne, jedyng opcja jest haslo nych parametréw portéw i wielu innych ustawien).
niezwigzane z innymi uslugami lub systemami w danej Jednym z sugerowanych zalecen jest oddzielenie sieci fir-
sieci. Powigzang czynno$cig powinno by¢ dodanie uzyt- mowej od sieci dla ruchu wizyjnego - daje to ogrom korzy-
kownikéw, ktérzy beda korzystali z systemu. Uzytkow- $ci z wielu powoddw:
nik ,,admin” stosowany jako autoryzacja u wszystkich - fizyczne oddzielenie na poziomie osobnych urzadzer gwaran-
operatoréw moze doprowadzi¢ do przejecia hasla i tym tuje mozliwos¢ zastosowania dedykowanych switchy PoE pra-
samym w prosty sposéob uzyskania dost¢pu do danych. cujacych (i testowanych) w warunkach ciaggtego przeptywu da-
Powinno si¢ réwniez wylaczy¢ wszelkie nieuzywane ser- nych zwigzanych z ruchem w sieci monitoringu,
wisy (np. SSH, Telnet, SNMP, UPNP), jesli nie planujemy - wydzielenie portéw VLAN tylko dla kamer lub rejestratoréw
z nich korzystaé¢ w przyszlosci. Idac dalej, mozna skorzy- w istniejacej infrastrukturze spowoduije rozdzielenie obu srodo-
stac z listy wykluczen adreséw IP i zawezi¢ dostep do ka- wisk, jednakze ta forma wymaga wiekszej wiedzy, uwagi, nad-
i mery tylko dla rejestratora i np. administratora. Dodatkowa zoru (i poprawnej dokumentaciji) ze strony specjalisty od spraw
i i kwestig sg certyfikaty HTTPS zwickszajace bezpieczen- sieciowych, gdyz dziatamy na tym samym urzadzeniu, na kt-
P I e stwo podczas korzystania z menu kamery, jednakze kon- rym odbywa sie firmowy przeptyw danych.
BEZPIECZENSTWO, OCHR .|A DANYCH, _&lﬁ ﬁgur:fcja jest dos¢ gracochlonna (generozvjanie i dodawa- ’ e e ’
X a———— nie certyfikatow), a korzysci (szczegdlnie w rozwigzaniach Bardziej doglebnym zabezpieczeniem, z ktérym wspolpra-
KWESTIE PRZEJECIA DOSTEEU DO URZADZEN » ‘F na bazie sieci lokalnej LAN) niewspéimierne do pracy, ja- cuje spora czg$¢ kamer, jest protokdl 802.1x. Dzigki niemu
TO DZISIAJ TEMATY ZYWO INTERESUJ ACE | ka nalezy w to wlozy¢. do portu sieciowego switcha jest w stanie podlaczy¢ sie tyl-
~ — Dobra praktyka jest zmiana domy$lnych portéw HTTP/ ko uwierzytelnione urzadzenie, co minimalizuje problemy
ZAROWNO OSOBY CHCACE ZDOBYC NASZE UDP/TCP/RTSP na niestandardowe, co wprawdzie nie wy- zwigzane z nieautoryzowanym dostgpem poprzez inne niz
kluczy niebezpieczenstwa proby wlamania, ale ogranicz firmowe (autoryzowane) komponenty.
DANE, JAKIFIRMY OFERUJACE WSZELKIEJ préb;] skanovsf;nia przez n?epoZvolane osoby po inanycl}ll To nie kofliec ni}e’spodziazlek, z?akimi grzyjdzie nam si¢ zmie-
: M ASCI ZABEZPIECZENIA. NA CO ZATEM portac}.l (well.known port). o . rzy¢ w kvaestii spraw sieciowyc-h..Zata.czajqc szerszy krag -
= - Ostatnim waznym obszarem do weryfikacji (czesto pomi- wychodzimy poza obszar naszej firmy i np. z hotelowego za-
S ZWRACAC UWAGE W FAZIE PROJEKTOWANIA janym ze wzgledu na wysoki poziom zaufania do lokaliza- cisza planujemy sprawdzi¢ aktualny stan produkeji dzigki
= Py cji, w jakiej instalowane sg kamery) jest bezpieczenstwo zainstalowanym tam kamerom. Obecny trend bezpieczen-
% SYSTEMU WIZYJNEGO I CO NALEZY e fizyczne. Na ten temat napisano juz bardzo duzo (np. cykl stwa wymusza coraz czgsciej stosowanie polaczen VPN (mi-
2 2 el S artykuléw opublikowanych w A&S dotyczacych ochrony nimum L2TP, a najlepiej SSL VPN do pracy z danymi lokalny-
EI SPRAWDZIC W DZIALAJACYM SYSTEMIE o perymetrycznej obiektéw infrastruktury krytycznej), jed- mi (serwer plikéw, polaczenia Remote Desktop itd.). Dlaczego
§ WIZY. JNYM, ABY ZMINIMALIZOWAC RYZYKO ) T EKS T nakze za kazdym raz,em problen.l wraca Jak. bumerang z Ro— zatem nie stosowac. tego pola‘czema. réwniez do’ p'rzegla‘dama
o Michat Marciniak wodu licznych bledéw po stronie wszystkich uczestnikéw danych z kamer/rejestratora? Nalezy pamietaé, Ze na rynku
g NIEUPRAWNIONEGO DOSTEPU? | projektu: projektanta i dostawcy sprzetu, instalatora, pod- jest niewiele narzedzi szyfrujacych calg Sciezke prze-
miotu zlecajacego i odbierajacego rozwigzanie. plywu (od kameryjrejestratora do zdalnego klienta) —
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malo jeszcze popularne rozwigzania powoli wchodza
na rynek, np. Axis/Genetec Secure Real-time Protocol
(SRTP), ale cena i niska dostgpno$¢ ograniczaja jeszcze
te propozycje. Polaczenie VPN daje nam pewne i szyb-
kie rozwigzanie, niwelujgc tym samym skutki wpusz-
czania nieszyfrowanego ruchu wizyjnego bezposred-
nio do Internetu.

Istotnym elementem, jaki nalezy mie¢ na uwadze, jest
utrzymywanie aktualnych wersji oprogramowania
(firmware) Srodowiska sprz¢towego — dotyczy to wszyst-
kich urzadzen, gdyz podatno$ci na wszelkiego rodzaju
malware dotykajg kazdy system informatyczny.

Pamigé - bezpieczne miejsce na dane
Wiele rozwigzan opartych na platformach rejestra-
toréw stacjonarnych (NVR/DVR) nie zapewnia po-
zadanego poziomu zabezpieczenia zarejestrowanych
danych z bardzo prostego powodu - s3 one nieszyfro-
wane. Skladowane dane zawierajace nagrania z kamer
mozna najcz¢sciej latwo przenie$é do innego rejestra-
tora lub odzyska¢ bezposrednio z podlgczonego dys-
ku twardego do komputera za pomoca odpowiednie-
g0 oprogramowania.
Dzisiejsze standardy zalecaja szyfrowanie dyskow
w komputerach lub serwerach, co minimalizuje ryzy-
ko przejecia, a tym samym odczytu danych, poniewaz
dane z rejestratoréw sg czgsto wrazliwe (np. dane bio-
metryczne) lub mogg stanowi¢ lakomy kasek dla poten-
cjalnej konkurencji (procesy produkeyjne). Uzytkow-
nicy tych urzadzen musza postawi¢ dzisiaj na fizyczna
ochroneg, gdyz wymogi stawiane procesowi szyfrowa-
nia opieraja si¢ najczesciej na wykorzystaniu proceso-
ra gléwnego (lub dedykowanego), ktéry obecnie sku-
pia si¢ wylacznie na procesach zwigzanych z analiza
iprzetwarzaniem obrazu. Najblizszy czas zmusi wio-
dacych producentéw do zweryfikowania swojej ofer-
ty i poczawszy od topowych modeli oferujacych wie-
lodyskowe rejestratory, az po najprostsze urzadzenia
jednodyskowe cala gama otrzyma dedykowang opcje
szyfrowania sprz¢towego, podnoszaca bezpieczen-
Stwo na nowy poziom.
Obecnie powyzszg niedogodnos¢ mozna rozwigzac
na kilka sposobdw - z pewno$cia bardziej kosztow-
nych niz prosty NVR, jednak gdy w gre wchodzi bezpie-
czenstwo danych i ochrona przed konkurencja, koszty
schodzg na drugi plan. Mozna zastosowac:
® Dedykowane platformy NAS wraz z wbudowanym oprogra-
mowaniem do rejestracji obrazu z kamer (np. Qnap - QVR
Pro, Synology — Surveillance Station, Asustor - Surveillance
Center) - wszystkie te urzadzenia z powodzeniem zastapia
dedykowany rejestrator (NVR), dajac w zamian nadmiaro-
wos¢ dyskowa (RAID), szyfrowanie dyskéw (AES), szero-
kie portfolio obstugiwanych kamer itd.
® Programowanie dedykowanie (VMS -Video Manage-
ment Software) do zarzadzania i rejestrowania srodowi-
skiem wizyjnym, instalowane na serwerach (najczesciej
bazujacych na Windows Server). To podejscie gwaran-
tuje wykorzystanie narzedzi szyfrujacych, oferowanych
przez Microsoft (Bitlocker) lub dostawcéw firm trzecich
(np. VeraCrypt). Czes¢ producentéw oprogramowania
VMS oferuje rozwigzania zwiekszajace bezpieczeristwo
wiasnych archiwéw, np. Axxon Next ma dedykowany sys-
tem plikéw SolidStore oferujacy dostep tylko dla kon-
kretnej instancji/uzytkownika.

Czy to juz wszystko?

Z pewnoScig nie. Proces zabezpiecza-
nia danych i §rodowiska to niekonczaca
si¢ ,walka” z wieloma nowymi zagroze-
niami. Przedstawione w artykule zale-
cenia to tylko czubek géry lodowej, jed-
nak cz¢sto moze to by¢ dobry poczatek
na u$wiadomienie sobie, iz nie stanowimy
zamknigtej enklawy, do ktérej nikt nie ma
wstepu. Z pewnoscig zachowanie rozsad-
ku i niepopadanie w paranoj¢ bedzie bar-
dzo wskazane (monitoring wizyjny sklepu
osiedlowego nie wymaga stosowania sie-
ciowych urzadzen ochronnych klasy UTM
lub szyfrowania dyskéw), jednak kazdo-
razowa weryfikacja posiadanego (badz
planowanego) systemu dozoru wizyjne-
go bedzie wigzala si¢ ze $cislg wspdlpra-
ca wielu dzialéw i ludzi.

Zlecenie tego tylko dzialowi IT spowo-
duje skupienie uwagi wylacznie na kwe-
stiach technicznych. Dzial Security moze
wnieé¢ wiele w obszarze ogdlnego bezpie-
czenstwa, ale pominie detale konfiguracji
izarzadzania sprzetem. Wiele cennych in-
formacji zwiazanych z potencjalnymi za-
grozeniami s w stanie dostarczy¢ kierow-
nicy/managerowie zespoléw na co dzien
borykajacy si¢ z problemami lub zagro-
zeniami. Wszystko to stanowi material
do dyskusji i podejmowania decyzji nt.
bezpieczenstwa i zagrozen (w kontek-
Scie rozwigzan CCTV) z dystrybutorem
iinstalatorem.

Jednakze najwazniejszym czynnikiem
jest ciagla praca nad wlasciwymi zacho-
waniami 0séb, ktére maja kontakt z sys-
temem wizyjnym - zardwno operatoréw,
jak i os6ob nadzorowanych. Czynnik ludz-
ki (niestety jak zwykle) stanowi najslab-
sze ogniwo w calym procesie i moze do-
prowadzi¢ do przejecia istotnych danych
pomimo stosowania rygorystycznych
norm i obostrzen. Edukacja, spotkania,
szkolenia stanowig klucz do zachowania
wysokiego stopnia §wiadomosci kazde-
go pracownika nie tylko w kwestii syste-
moéw wizyjnych, ale réwniez wszystkich
innych krytycznych rozwigzan istotnych
dla firmy. @

BIO

Michat Marciniak

Architekt rozwigzan CCTV, twoérca

i autor bloga www.10cctv.pl; od 20
lat w branzy IT i security — promotor,
wdrozeniowiec i pasjonat nowych
technologii z pogranicza monitoringu
wizyjnego oraz IT.

Kamera fermowizyjna

- Wojskowa fechnologia
W Zastosowaniu 4y
Cywilnym

Mozliwosci zastosowania kamer termowizyj-
nych jest wiele. Pojawienie sig pandemii koro-
nawirusa (SARS-CoV-2) zaskoczyto nas, spo-
leczeristwa nie byly gotowe na tego rodzaju
wyzwania. Teraz staje si¢ oczywiste, Ze r02-
wigzanie problemu wymaga zintegrowanego
podejscia oraz kolosalnej odpowiedzialnosci ze
strony panstw, obywateli i biznesu. W 2wigz-
ku z tym postanowiliSmy wnies¢ swoj wklad,
co zaowocowalo opracowaniem przez nas no-
watorskiego rozwigzania w sektorze 2abezpie-
czeri — moéwi Maksym Dzherikhov, prezes
Zarzadu Secur Global.

Kamera termowizyjna

Tecsar IPCT-PANDEMIC

a koronawirus (SARS-CoV-2)

Nikt nie spodziewal sie, ze koronawirus
zaledwie po kilku tygodniach, w czasie
ktérych pandemia rozwijala si¢ na tere-
nie Chin, trafi do Europy, a w koricu tak-

lrg »

www.aspolska.pl

Kamery termowizyjne moga by¢ uzyte do
réznych zastosowan, m.in. dzialan zwigzanych

z wykrywaniem i gaszeniem pozaru (szybka

lokalizacja Zr6dla pozaru), poszukiwawczych
(obraz termiczny czlowieka pomaga w okresleniu
jego polozenia, np. pod zaspami §niegu) czy do
oceny stanu zdrowia poprzez pomiar temperatury

ze do Polski. Szybko stalo si¢ jasne, ze aby
zapobiec rozprzestrzenianiu si¢ choro-
by, trzeba podja¢ nadzwyczajne dzialania
przy wykorzystaniu wszelkich dostepnych
metod. Idealnym rozwigzaniem okazalo
si¢ zastosowanie kamer termowizyjnych
w celu wykrywania pierwszych objawéw
COVID-19. Jak to mozliwe?

Jednym z gléwnych objawéw zarazenia
si¢ chorobg COVID-19 wywolang przez
koronawirusa (SARS-CoV-2) jest goracz-
ka powyzej 38 C.Zadaniem kamery ter-
mowizyjnej Tecsar IPCT-PANDEMIC jest
obrazowanie promieniowania podczer-
wonego emitowanego przez dany obiekt.
Dzigki polgczeniu rozdzielczo$ci obra-
Zu 400 X 300 pikseli z odpowiednig ka-
libracjg termicznego modelu ciala czar-
nego uzyskuje si¢ bardzo szczegélowy
odczyt temperatury ciala osoby znajdu-
jacej sie w jej zasiegu.

Ta metoda juz zostala zaimplementowana
na najwigkszym mi¢dzynarodowym i kra-
jowym lotnisku na Ukrainie - Kijéw-Bo-
ryspol. Miejscowe wladze podjely decyzje
o wykorzystaniu technologii termowizyj-
nej do wykrywania wezesnych oznak ko-
ronawirusa (SARS-CoV-2) u 0séb podré-
zujacych miedzy krajami. Technologia ta
sprawdzi si¢ tez na przejsciach granicz-
nych, przyczyniajac si¢ do zatrzymania
wzrostu przypadkéw zakazenia, jedno-

ciala zaréwno ludzi, jak i zwierzat.

czesnie przyspieszajac kontrolg przeply-
wu ruchu na granicach pafstw.

Odpowiednia selekcja oséb, u ktérych po-
dejrzewa si¢ wystapienie pierwszych oznak
choroby COVID-19, odbywa si¢ za pomo-
cg ustawienia skali temperatury, ktéra ka-
mera bedzie uwzgledniaé w czasie moni-
torowania na obszarze od 3 do 5§ m. Dzieki
mozliwo$ci badania do 16 0séb jednocze-
$nie, z czasem pomiaru wynoszacym za-
ledwie 30 s, mozna w znacznym stopniu
zwiekszy¢ przepustowos¢ podczas kon-
troli na granicach panstw.

Kamery termowizyjne daja wiarygodne zré-
dlo informacji do prowadzenia wlasciwych
dzialan w walce z koronawirusem (SARS-
-CoV-2). Dzigki temu sluzby bezpieczen-
stwa moga reagowac znacznie szybciej i po-
dejmowac wlasciwe decyzje majace na celu
zminimalizowanie rozprzestrzeniania si¢
pandemii. W przypadku dzialan na tak sze-
roka skale rozwdj technologii zwigzanych
z termowizjg jest znaczacym i dos¢ istot-
nym krokiem wplywajacym na skutecz-
nos$¢ prowadzonych dzialan. @

SECUR GLOBAL [5]

tel: +48 577 311 618
biuro@securglobal.pl
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pod systemy monitoringu

WIZyJneao

Planujac inwestycje w systemy

zabezpieczen, duza

wage przywiazujemy do wyboru kamer, systemu
pPrzeciwpozarowego czy tez kontroli dostepu, pomijajac przy
tym infrastrukture IT. To czesty blad. Cho¢ na pozor jej nie
widaé, infrastruktura sieciowa jest tym elementem systemow
zabezpieczen, ktory je 1aczy. Jest zatem elementem niezwykle
waznym do poprawnego i bezawaryjnego ich dziatania.
Dotyczy to m.in. systeméw dozoru wizyjnego (VSS/CCTV)

- zaré6wno kamer IP, jak i urzadzen do rejestracji obrazu oraz
komputeréw przeznaczonych do ich obstugi.

o a

Kamery IP

O

marzec_kwiecien 2020
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Systemy zabezpieczen sa w duzej mie-
rze oparte na komunikacji IP. Warto
dopasowac¢ infrastrukture sieciowa
i dobrac¢ optymalne rozwiazanie juz
na etapie projektowania, w momencie
gdy znamy wszystkie systemy zabezpie-
czen, ktére beda instalowane w obiekcie.
Pozwala to zaplanowaé zaréwno rozmiesz-
czenie punktéw dystrybucyjnych, jak i wy-
magane funkcjonalnoéci zaimplemento-
wanych w nich przelacznikéw.

ar Internat Zids

TP-Link posiada szerokie portfolio prze-
lacznikow z zasilaniem PoE/PoE+, ktére
$wietnie sprawdzg si¢ jako infrastruktu-
ra pod systemy monitoringu. W ofercie
producenta znajduja si¢ zaréwno pro-
ste niezarzadzalne przelaczniki pigcio-,
o$mio- i szesnastoportowe, jak réwniez
w pelni zarzadzalne i wigksze 24- i 48-por-
towe switche.

Co wazne, producent posiada w Polsce
dzial wsparcia przed- i posprzedazowe-
go, co umozliwia m.in. biezace aktuali-
zacje oprogramowania, a takze szybka
i sprawna pomoc techniczng. Wszystkie
urzadzenia biznesowe TP-Link, w tym
przelaczniki PoE i punkty dostgpowe,
s objete minimum pigcioletnia gwaran-
cja producenta.

Jedna z ciekawszych propozycji z portfolio

TP-Link jest przelacznik TL-SL1218MP,

ktoéry $wietnie sprawdzi w malych syste-
mach VSS/CCTV lub jako przelacznik do-
stepowy do kamer. Switch zawiera 16 por-
téw Fast Ethernet z zasilaniem PoE+ oraz
dwa porty UPLINK Gigabit Ethernet po-
zwalajace na integracje systemu kamer
z resztg infrastruktury sieciowe;j.
TL-SL1218MP cechuje si¢ wysokim bu-
dzetem mocy PoE - do 30 W/port, 192
W lacznej mocy zasilanych urzadzen.
Przelacznik ma funkcj¢ PoE Extend
Mode pozwalajaca zwigkszy¢ odleglosé
od przelacznika do zasilanego urzadze-
nia konicowego az do 250 metréw. Funk-
cja ta upraszcza rozmieszczenie punktow
dystrybucyjnych w wigkszych obiektach.
Kolejnym wartym uwagi urzadzeniem
jest 24-portowy przelacznik TP-Link TL-
-SL1226MP. Podobnie jak TL-SL1218MP,
jest to model dysponujacy portami Fast
Ethernet o budzecie mocy 30 W/port
(Yaczny budzet mocy 250 W), dwoma gi-
gabitowymi portami UPLINK oraz try-
bem PoE Extend Mode.

W przypadku integracji systemu dozo-
ru wizyjnego z siecig dla pracownikéw
lub gosci obiektu warto zdecydowac sig
na przelaczniki zarzadzalne, umozliwia-
jace tworzenie m.in. osobnych wirtual-
nych, odseparowanych sieci - VLAN. Takie
rozwigzanie znaczaco poprawia bezpie-
czenstwo calej infrastruktury i daje pew-
no$¢, ze wrazliwe dane z kamer nie do-
stang si¢ w niepowolane rece.
Przykladem takiego przelacznika jest
24-portowy TP-Link T1600G-28PS.
Urzadzenie jest wyposazone w porty
Gigabit Ethernet zgodne ze standarda-
mi 802.3at/af, mogace lacznie dostarczyé
192 W mocy oraz cztery gigabitowe porty
SFP. Jego wickszym bratem jest 48-por-
towy przelacznik TP-Link T1600G-52PS
o calkowitej mocy podlaczonych urzg-
dzen do 384 W, ktéry $wietnie sprawdzi
si¢, gdy musimy podlaczy¢ nie tylko ka-
mery IP, ale takze telefony IP czy punk-
ty dostepowe.

Wigcej informacji:

Robert Gawronski, SMB Channel Manager
robert.gawronski@tp-link.com @

TP-Link Polska [8]¥43:[5]

Ul. Ozarowska 40/42,
05-850 Duchnice
www.tp-link.com.pl

— narzedzie dla zarzadcow budynkow

= RAPDHT STANY

= :
CZY MASZ PROBLEM Z:

—> falszywymi alarmami?

FM EXPERT

|
»

—> ze sprawdzeniem, jak operatorzy realizuja procedury?
—> rozliczaniem prac konserwacyjnych?

—> raportowaniem tego, co sig dzieje w obiekcie?

—> oszacowaniem kosztéw, ktérych mozna uniknaé?

MODUL FM EXPERT POZWOLI CI W PROSTY I ZAUTOMATYZOWANY

SPOSOB ZARZADZAC OBIEKTEM.

NV

FM Expert to intuicyjny w obsludze,
dedykowany modul systemu GEMOS,
ktéry zostal opracowany na podsta-
wie rzeczywistych potrzeb i oczeki-
wan uzytkownik6w rozwiazania oraz
przy ich wspéludziale. Jego zadaniem
jest wsparcie procesu decyzyjnego zarzad-
céw obiektéw — modul dostarcza w przej-
rzystej i czytelnej formie dane gromadzo-
ne w centralnej bazie systemu zarzadzania
budynkiem GEMOS, takze te pochodzace
ze zintegrowanych przez niego systemow
technicznych budynku.

Nagminne wzbudzanie alarméw przez zain-
stalowane systemy jest uciazliwe i odczula per-
sonel od szybkiego reagowania na pojawiajace
si¢ ostrzezenia. Istnieje zatem niebezpieczen-
stwo, ze w przypadku prawidlowo zasygna-
lizowanego alarmu nie zostang podjete wia-
$ciwe i adekwatnie zrealizowane procedury
przewidziane na dang okolicznos¢. Taka sytu-
acja stanowi zagrozenie dla oséb przebywa-
jacych na terenie obiektu, w ktérym docho-
dzi do czestego alarmowania. Falszywe czy
tzw. bezsensowne alarmy, oprocz oczywiste-

go zagrozenia, majg fatalny wplyw na wize-
runek danej instytucji, a bardzo czgsto two-
rz3 takze niepotrzebne koszty.

Kazdemu zarzadzajacemu obiektem zalezy
na zachowaniu ciaglo$ci bezawaryjnej pra-
cy. Kazda awaria wigze si¢ z okre$lonymi
kosztami, ktére odpowiednia konserwa-
cjamoze zredukowa¢ do akceptowalnego
minimum. Obiektywna ocena przeprowa-
dzanych prac konserwacyjnych umozliwia
racjonalne zarzadzanie budzetem. Jak do-
tad trudno bylo zmierzy¢ jakos¢ wykony-
wanych prac konserwacyjnych. Problem
polegal na tym, aby uchwyci¢ w jednym
miejscu liczbe awarii, wylaczen systemu
czy generowanych alarméw.

www.aspolska.pl

Modul FM Expert pozwala pozna¢ powia-
zania pomiedzy gromadzonymi danymi,
analizowac je oraz identyfikowa¢ niewi-
doczne na pierwszy rzut oka zaleznosci.
Stanowi wiarygodng podstawe do anali-
zy i oceny prac shuzb technicznych, pra-
cownikéw ochrony oraz firm odpowie-
dzialnych za konserwacj¢ urzadzen. FM
Expert zapewnia zarzadcy obiektu pelen
pakiet informacji o stanie instalacji i urza-
dzen w budynku. Zgromadzone informa-
cje sa przedstawiane w formie wykresow
kolowych i shupkowych lub zestawien ta-
belarycznych. Dane te mozna réwniez wy-
eksportowac¢ do popularnych formatéw
xls czy .pdf. @

Ela-compil

ul. Szczepanowskiego 8,
60-541 Poznan
www.ela.pl
office@ela.pl
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Gdy przybedziesz do Swinkels Family Bre-
wers, znanego na calym Swiecie producenta
piwa bawarskiego i 25 innych marek, szlaban
parkingowy podnosi sie swobodnie. Nastepnie
zglaszasz sie do sympatycznej recepcjonist-
ki, ktéra prosi cig o zarejestrowanie sig przy
wskazanym stanowisku, w przyjemnym holu.
W ramach rejestracji poprosimy cie o zapozna-
nie sig z kilkoma zasadami dotyczacymibez-
pieczenistwa i ochrony. Kiedy to potwierdzisz,
twoja karta goscia zostanie wydrukowana au-
tomatycznie, a osoba, z ktéra jestes umoéwiony,
zostanie poinformowana o twoim przybyciu.

Pobyt jest dobrze zorganizowany, mija w przyjaznej atmosferze.
To jest to, czego pragnie firma Swinkels Family Brewers. Tu, po-
dobnie jak w Nedap, ludzie sa najwazniejsi, a go§cinno$¢ gteboko
zakorzenila si¢ w naszej kulturze korporacyjne;j.

WIEKSZE BEZPIECZENSTWO i
ZZACHOWANIEM OTWARTOSCI

Browary Swinkels Family Brewers rozwingly si¢ w szybkim tem-
pie - zaréwno w kraju, jak i za granica - a ich siedzibe w Lieshout
w Holandii rozbudowano. Konieczny byl przeglad zabezpieczen i za-
stosowanie bardziej rygorystycznych §rodkéw, ale z jednoczesnym
zachowaniem panujacej w firmie atmosfery ciepla i otwartosci.
Zrozumiale jest, ze firma Swinkels musi wiedzie¢, kto wchodzi

i gdzie przebywa na terenie zakladu, ale nie chce,
by goscie widzieli przed sobg wysokie ogrodze-
nie. Zamiast tego szlaban ma si¢ podnosi¢ au-
tomatycznie. Goscinno$¢ jest czedcig kultury
korporacyjnej browaru Swinkels. Browar two-
rzy emocje i do§wiadczenie, a my chcemy je od-
zwierciedla¢ w naszych systemach kontroli do-
stepu i bezpieczenstwa.

Dawniej na wejsciu bylto kilka kamer dozorowych
i do$¢ nieustrukturyzowany system rejestrowa-
nia obecnodci gosci. Polityka bezpieczenstwa nie
nadazala za rozwojem organizacji, a fakt stoso-
wania przez Swinkels Family Brewers dwéch sys-
temoéw kontroli dostgpu powodowat dalsze kom-
plikacje. Przeprowadzano coraz wigkszg liczbe
audytéw dla gléwnych klientéw, ktére dotyczy-
ly réwniez kontroli dostepu i zabezpieczen. Dla
firmy cieszacej si¢ wieloletnig historig, a jedno-
czes$nie powaznie myslacej o przyszlosci poprawa
bezpieczenstwa stala si¢ konieczno$cia.

JEDNOLITE PODEJSCIE

W celu rozwigzania probleméw zwigzanych z bez-
pieczenistwem firma Swinkels Family Brewers po-
wolala grupe projektows. Objela ona przedstawi-
cieli jej zakladu, dzialu informatyki i inzynierii
oraz biura konstrukcyjnego, a takze instalatora

SWINKELS FAMILY BREWERS W LICZBACH

e 1rodzina e ponad 713,1 mln euro rocz-
e 27 marek nego obrotu oraz 2 zaklady
© 130 panstw

chronione za pomocg jed-
e ponad 1800 pracownikéw nego systemu kontroli do-
© 300 lat do$wiadczenia stepu — AEOS firmy Nedap
e 8 mln hektolitréw piwa

rocznie

ikonsultanta zewnetrznego. Grupa rozpoczela poszukiwania od-
powiednich rozwiazan, ale szybko zdala sobie sprawe, ze najpierw
bedzie potrzebna polityka bezpieczeristwa. Sporzadzono wigc liste
zagrozen, przed ktérymi miano zabezpieczy¢ firme, i wykorzysta-
no ja do utworzenia stref w calym zakladzie. Z zalozZenia nie chcia-
no tworzy¢ czegos$ na wzor Fortu Knox - celem bylo zachowanie
wizerunku otwartosci i go$cinnoéci, przy jednoczesnym zapew-
nieniu bezpieczenstwa.

Potrzebowalismy systemu skalowalnego, przyjaznego dla uzytkow-
nika, dajgcego si¢ polqczyé z innymi systemami zarzqdzania, opar-
tego na adresie IP. Wszystkie te wymagania doprowadzily do wybo-
ru systemu AEOS.

AEOS SPELNIA )
WYDLUZAJACA SIE LISTE WYMAGAN

Po przyjeciu polityki bezpieczeristwa grupa projektowa przystapila
do poszukiwan odpowiedniego rozwiazania. Specyfikacje zawiera-
ly dluga liste wymagan, ktére nowy system bedzie musial spelnic.
Wiele z nich wlgczano do projektu w miare jego realizacji, ponie-
waz wglad w to, co bylo potrzebne, rozwijal si¢ stopniowo. Osta-
tecznie zesp6! doszed! do wniosku, ze potrzebny jest system skalo-
walny, przyjazny dla uzytkownika, ktéry mozna polaczy¢ z innymi
systemami zarzadzania, wykorzystujacy protokél IP. Wszystkie te
wymagania przesadzily o wyborze systemu AEOS firmy Nedap.

ELASTYCZNOSC TO KLUCZ

Kolejne lata stosowania systemu AEOS potwierdzily, ze doskonale
wpasowal si¢ do browaréw Swinkels Family Brewers pod wzgle-
dem zaréwno kultury korporacyjnej, jak i potrzeb w zakresie bez-
pieczenstwa. Doceniana jest szczegdlnie elastyczno$¢ oferowana
przez system AEOS - ulatwia on konfiguracje, dodawanie nowych
funkcjonalnosci do nowych lokalizacji oraz integracje z innymi
systemami i procesami. Przykladowo, juz po jego zainstalowaniu
firma zdecydowala si¢ na dodanie interfejsu graficznego AEOS.
Wszystkie raporty o incydentach trafiaja teraz do centralnej loka-
lizacji, dzieki czemu ochrona zakladu moze si¢ z nimi zapoznad.
Firma Swinkels moze tez z latwoscia doda¢ wigcej funkcji, np.
rejestrowanie danych pojazdu wg réznych kryteriéw wyboru.
W celu zapewnienia jeszcze bardziej rygorystycznej kontroli do-
stepu i rozpoczecia prac nad przepisami dotyczacymi anti-pass-
back, firma planuje usuniecie automatéw na monety na szlaba-
nach wyjazdowych i zastgpienie ich urzadzeniami do poboru kart
i czytnikami identyfikatoréw. Mozna to latwo uregulowac za po-
mocg systemu AEOS.

LATWA INTEGRACJA

Zdaniem kierownika zakladu Swinkels, Stefana Fehlhabera, fatwos¢é
integracji systemu AEOS z innymi systemami stanowi istotng ko-
rzy$¢. — Jestem naprawde zadowolony z integracji systeméw AEOS
i Geutebruck - méwi. - W przypadku pojawienia si¢ nieautoryzowa-
nej karty lub polgczenia domofonowego kamera wiqczy sig automa-
tycznie. Bedziemy réwniez korzystac z mozliwosci integracyjnych sys-
temu AEOS z naszym systemem rejestracji gosci.

www.aspolska.pl

WSZYSTKO NA JEDNEJ,

STALE UDOSKONALANEJ
PLATFORMIE

System AEOS doskonale spelnia poczatkowe wy-
magania postawione przez Swinkels Family Bre-
wers, by méc wykonywac jak najwigcej zadan
na jednej otwartej platformie bezpieczenstwa.
Tak zostal zaprojektowany.

S. Fehlhaber kontynuuje: Jestesmy pod duzym
wrazeniem skalowalnosci, stabilnosci i solidnosci
systemu AEQS. Jest on bardzo praktyczny w co-
dziennym uzyciu i fatwy w obstudze dla naszych
pracownikéw ochrony. Ogromnym ulatwieniem
Jest réwniez mozliwos¢ uzywania jednej plakietki
w réznych miejscach.

AEOS stanowi doskonala podstawe do wszelkie-
go rodzaju fizycznej kontroli dostepu, w dowol-
nym miejscu, a Nedap nadal wzbogaca go o cechy
charakterystyczne dla danej branzy.

NAJPIERW LUDZIE,

POTEM TECHNOLOGIA

Dla wielu organizacji wdrozenie nowego systemu
kontroli dostepu moze powodowaé pewien opor.
Firma Swinkels Family Brewers przewidziala
toiw ramach zarzadzania zastosowala podejécie
stawiajace ludzi na pierwszym miejscu. W okre-
sie poprzedzajacym wdrozenie AEOS zapewnila,
jasno to komunikujac, Ze jej pracownicy wiedza,
czego moga si¢ spodziewac i dlaczego ta zmiana
ma miejsce. Na etapie planowania zaangazowa-
la réwniez kierownikéw dzialéw, pytajac ich, ja-
kie obszary nalezaloby zabezpieczy¢, a jakie po-
winny pozosta¢ dost¢pne. Nie tylko podniosto
to poziom bezpieczenstwa, ale takze zapewnilo
wsparcie dla zmian w przyszlosci.

BEZPIECZENSTWO NA CALE ZYCIE
Takie podejscie jest zbiezne ze standardami pra-
cy w Nedap i m.in. dlatego tak dobrze dopasowa-
lismy si¢ do potrzeb firmy Swinkels Family Bre-
wers. Potwierdza to Fehlhaber: Naprawde cieszy
nas fakt, Ze firma Nedap trzyma sig blisko ugytkow-
nikow koricowych, dzigki czemu sq oni Swiadomi no-
wych rozwigzan w zakresie potrzeb, checi i preferencyi.
Robimy tak, poniewaz dla nas bezpieczenstwo
to nie tylko technologia - réwniez ludzie i to, jak
zyja. Dazymy do zaspokojenia podstawowych
potrzeb w zakresie bezpieczenstwa i poczucia
bezpieczenstwa innych, by mogli jak najlepiej
wykorzystac kazdy dzien i skupi¢ si¢ na swoich
podstawowych zadaniach. Nazywamy to ,,Bez-
pieczenistwem na cale zycie”, poniewaz wolnos$¢
oferowana przez AEOS to o wiele wiecej, niz tyl-
ko kontrola dostepu - to mozliwo$¢ poprawy wy-
dajnosci, kreatywnosci i osiggnigé. ©

Nedap Security
Management

Al. Niepodlegtosci 18
02-653 Warszawa
https://www.nedapsecurity.com/pl/
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INTEGRLUIN

Przykladem oprogramowania, dzieki kté-
remu administrowanie systemami sygna-
lizacji wlamania i napadu pracujacymi
w obiektach instytucji wielooddzialowej
staje si¢ latwiejsze, wygodniejsze i bar-
dziej efektywne, jest INTEGRUM. Za-
rzadza ono systemami alarmowymi ba-
zujacymi na centralach INTEGRA lub
INTEGRA Plus (z dolagczonymi dedyko-
wanymi modulami komunikacyjnymi, np.
ETHM-1 Plus lub INT-GSM), pracujacy-
mi w obiektach rozmieszczonych na do-
wolnym obszarze. Informacje o stanie in-
stalacji sg zbierane na biezaco - zdalny
wglad w te dane umozliwia natychmia-
stowg reakcje na okreslony typ zdarzen,
np. alarmy czy awarie.

Struktura

Kazdy z nadzorowanych obiektéw jest
przypisany do konkretnej galezi (regio-
nu) w drzewiastej strukturze systemu. Da-

Zachowanie jednolitych standardow
bezpieczeristwa we wszystkich filiach
przedsiebiorstwa wielooddzialowego (np.
banku, sieci handlowej) jest prawdziwym
wyzwaniem. Proces administrowania

rozproszonymi instalacjamibezpieczen-
stwa usprawniaja specjalne integrujace
rozwiazania informatyczne.

|
afowane zarzadzanie SSWiN
W organizacjach o Strukfurze rozproszonej

je to mozliwo$¢ przejrzystego odwzoro-
wania schematu organizacyjnego nawet
duzej organizacji. INTEGRUM jest syste-
mem skalowalnym - dodawanie nowych
obiektéw (np. podczas rozbudowy firmy)
odbywa si¢ w wygodny, szybki i nieskom-
plikowany sposéb.

Administrowanie uprawnieniami
Mozliwe jest utworzenie scentralizowa-
nej bazy wszystkich uzytkownikéw sys-
temu. INTEGRUM oferuje szerokie moz-
liwosci zarzadzania ich uprawnieniami.
Dostepne jest takze delegowanie upraw-
nien dla oséb odpowiedzialnych za per-
sonel w danym obiekcie (np. kierownik,
dyrektor) - nie musi si¢ tym zajmowacé
administrator.

Intuicyjna obstuga

Aplikacja jest obslugiwana z poziomu
przegladarki internetowej, dzigki czemu
systemem mozna zarzgdzac z dowolne-
go miejsca. Aby ulatwi¢ administratorom
analize informacji o systemie, utworzo-
ny zostal podzial na: uzytkownicy, cen-
trale, zdarzenia. Dostepne sg tez rézne
szczegdlowe filtry.

Jeden z paneli sluzy do przegladania da-
nych uzytkownikéw poszczegdlnych
central i zarzadzania bazg oséb, z ktd-
rych kazda moze by¢ powigzana z wie-
loma obiektami. Uzytkownikom mozna
zdalnie przydziela¢ identyfikatory (np.
karty). Panele dotyczace central umoz-
liwiajq edycje istniejacych obiektéw i do-
dawanie nowych. Ponadto operator ma
wglad w aktualny stan central, ich party-
cji, stref czy pojedynczych wejs¢. Mozli-
we jest tez zdalne zalaczenie/wylaczenie
czuwania, sterowanie wyj$ciami, przej-
$ciami itp. Lista ,,Zdarzenia” zawiera in-
formacje o tym, co dzieje si¢ w systemie —
z podzialem na lokalizacje, typ zdarzenia

i powigzanego uzytkownika. Zgromadzo-
ne dane mozna opatrywaé komentarza-
mi, co ulatwia péZniejszg identyfikacje.

Kontrola konfiguracji

INTEGRUM zawiera modut kontroli kon-
figuracji centrali alarmowej. Okreso-
WO na serwer jest pobierany pelen zbiér
ustawien central alarmowych, a nastep-
nie przygotowywany jest raport wskazu-
jacy rozbieznosci migdzy wczesniejsza
a biezaca wersja konfiguracji.

Wszystko w jednym miejscu

Panel sterowania to ekran pozwalajacy
na biezaco $ledzi¢, co dzieje si¢ w syste-
mie. W razie alarmu lub awarii pojawiaja
si¢ wyskakujace okna z opcja umieszcze-
nia komentarza. Ponadto wskazane osoby
moga by¢ powiadamiane o okreslonych
zdarzeniach drogg mailows. Operator,
majac do dyspozycji widok map, oprécz
bezposredniego wgladu w sytuacje sys-
temu, moze wyzwalaé dost¢pne dla réz-
nych obiektéw akcje i otwieraé podglad
obrazu z kamer. Podczas tworzenia map
mozna uwzgledniac szczegélowe odwzo-
rowanie ukladéw pomieszczen, plandw itp.
INTEGRUM oferuje szerokie mozliwo-
$ci zarzadzania rozproszonymi syste-
mami alarmowymi. Mozna dzigki niemu
W prosty, czytelny sposéb administrowaé
siecig obiektéw i ich uzytkownikéw, jed-
noczesnie optymalizujac koszty i oszcze-
dzajac cenny czas. @

SATEL

ul. Budowlanych 66
80-298 Gdansk
www.satel.pl

Satel?

MADE TO PROTECT

SLIM-PIR-LUNA
Caujka ruchu

INTEGRA CONTROL
Aplikacja mobilna
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Manipulator dotykowy
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Rozw6j technologii, a za nim postepujacy
coraz bardziej oczekiwany przez wigkszosé
komfort zycia sprawily, ze w naszych domach ;
zaczela pojawiaé sie automatyka, powszechnie .-~
nazywana smart home. Inteligentny dom_ -
ma za zadanie zapewni¢ jego mieszkaﬁ'ébm
komfort i wygode. Co to ozn,acza w praktyce"

Zmeczeni codziennymi obowigzkami i nieustannym bra-
kiem czasu, wracajac do domu, oczekujemy pelnego relak-
su i odpoczynku. Po przeczytaniu setek maili, odpowiedzeniu
na dziesiatki pytan i zmaganiach z licznymi projektami chetnie
skorzystamy z dobrodziejstw, jakie nam umozliwia dzisiejsza tech-
nika, a wigc ze sterowania o§wietleniem, temperatura, zelazkiem
czy roletami. Dzigki nowoczesnym rozwigzaniom chociaz czes$é
obowiazkéw przestanie zaprzataé nasze mysli i pozwoli skupi¢
si¢ na rzeczach bardziej dla nas przyjemnych. Duzg zaletg takie-
go systemu, z czego nie kazdy zdaje sobie sprawe, jest zwickszenie
bezpieczenstwa zaréwno osob, jak i ich majatku. Integracja syste-
moéw smart home z systemami alarmowymi daje nowe mozliwo$ci
zapewnienia ochrony, czego przykladem moze by¢ AVA PRO, naj-
nowsze rozwigzanie firmy EBS.

Potencjal integracji profesjonalnych systeméw zabezpieczen z sys-
temami smart home doskonale wida¢ w liczbach i trendach rynko-
wych. Wedlug raportu ResearchAndMarkets.com dotyczacego ryn-
ku smart home security na lata 2018 — 2023 przewidywany wzrost
sprzedazy jest na poziomie 15,56% rok do roku. Firma szacuje,
ze w 2026 1. warto$¢ rynku w ujeciu globalnym osiggnie poziom
3,2 mld dol,, a s3 jeszcze bardziej optymistyczne raporty. Firma IDC
prognozuje, ze do 2023 r. samych urzadzen smart home na $wiecie
bedzie 1,5 mld. Wszystkie dane potwierdzaja tylko, ze ludzie coraz
bardziej otwieraja si¢ na technologie ,,smart”.

Jeszcze niedawno systemy automatyki musialy by¢ dostosowane
do systeméw ochrony. Obecnie obserwujemy odwrotny trend.
Wychodzac naprzeciw tym tendencjom, firma EBS wprowadzi-
lanarynek AVA PRO, czyli polaczenie profesjonalnego systemu
alarmowego z nowoczesnoscig inteligentnego domu.

AVA Pro dzigki swojej modutowej architekturze latwo moze zostacé
wzbogacony o modul pozwalajacy na komunikacje z urzadzeniami
IoT (Internet of Things) oraz sektora smart home za pomoca protoko-
hu Z-Wave. Dzicki wykorzystaniu miedzynarodowego standardu ra-
diowego, jakim niewatpliwie jest Z-Wave, mamy mozliwo$¢ szybkiej
instalacji urzadzen, niezaleznie od struktury przewodowej budynku.

Prufeslunalnvsvstem

alarmuwv W parze z IHTBJJQBH nym -
~flomem

T E K s T
Maciej Gorecki

Project Manager, EBS

Najpopularniejszymi elementami do sterowa-
nia zaréwno w domu, jak i w biurze sa trzy funk-
cjonalnosci:

* sterowanie o$wietleniem,

* sterowanie gniazdami elektrycznymi,
* sterowanie ogrzewaniem.

Zapewniajac te funkcjonalnosci, AVA PRO integruje
ze soba trzy urzadzenia: wall plug, dimmer oraz ter-
mostat w postaci glowicy do montazu bezposrednio
na grzejniku.

Wall plug shuzy do sterowania gniazdami elektryczny-
mi i elementami do niego podlaczonymi. Za pomoca
AVA PRO mozna wylaczy¢ i wlaczy¢ lampe, odlaczy¢
zelazko czy inne urzadzenia potencjalnie niebezpiecz-
nie lub po prostu oszczedzac energie.

Urzadzenie typu dimmer (§ciemniacz o$wietlenia) jest
montowane pod wlacznikiem i pozwala na sterowanie
natezeniem $wiatla. Uzytkownik moze wlaczy¢ lub wy-
Iaczy¢ o$wietlenie albo je przyciemnié lub rozjasnic.
Termostat pozwala na utrzymywanie pozadanej tem-

www.aspolska.pl

peratury w pomieszczeniu, tzw. temperatury zadanej. Dzigki temu
zyskuje si¢ wigkszy komfort, wygode, ale takze znaczne oszczed-
noséci na ogrzewaniu.

Kazdym z wymienionych urzadzen mozemy sterowa¢ wygodnie
za pomocy aplikacji EBS Security App dedykowanej do obslugi
centrali AVA PRO. Jesli zapomnimy wylaczy¢ zelazko, mozemy
to zrobi¢ natychmiast z dowolnego miejsca na $wiecie. Wracajac
z wakacji, w latwy sposéb za pomocg aplikacji mozemy podnie$¢
temperatur¢ w swoim domu, dzigki czemu powrdt bedzie jesz-
cze bardziej przyjemny.

W celu efektywnego wykorzystania mozliwosci smart
home w AYA PRO wprowadzono trzy funkcje:

Sceny

(zwane takze scenariuszami) pozwalajg na wysterowanie wielu
urzadzen smart home za pomoca jednego przycisku lub jednej ak-
cji. Przykladowo, wychodzac z domu klikni¢ciem jednego przyci-
sku uruchamiamy sceng ,,Wyjscie”. W ten sposéb automatycznie
wylaczy si¢ o$wietlenie, wylacza si¢ wybrane gniazda elektrycz-
ne oraz zostanie obnizona temperatura wybranych urzadzen.

Funkcje czasowe

pozwalaja na uzaleznienie aktywnosci scen lub pojedynczych
urzadzen od czasu. Przykladowo, t¢ funkcjonalno$¢ mozna wy-
korzysta¢ do pod$wietlania witryny sklepowej w galerii handlo-
wej, aby przykué uwage oséb wychodzacych z kina czy restauracji
po godzinie zamknigcia sklepu, a nastgpnie wylaczy¢ oswietlenie
w celu oszczednosci energii.

Harmonogramy
to polacznie funkcji sceny i funkcji czasowej. Harmonogram uza-
leznia wywolywanie réznych akcji i funkcji (np. scen) od pory
dnia i tygodnia. Idealnym przykladem jest sterowanie ogrzewa-
niem z dostosowaniem do trybu zycia jego uzytkownika. Dzie-
ki tej funkcjonalno$ci przykladowy dzien Kowalskiego moze wy-
gladaé nastepujaco:

* 6:00 Kowalski budzi sig - 5:30 ogrzewanie zostaje ustawione
na 20°C, ogrzewanie podiogowe w fazience zalaczone - przyjem-
nie wstaé, gdy jest ciepto

+ 8:00 Kowalski wychodzi do pracy - 7:30 zostaje ustawiona tem-
peratura 18°C - generujemy oszczednosci

* 16:30 Kowalski wraca do domu - 16:00 ustawiona temperatura
21°C - idealna temperatura do odpoczynku po pracy

* 23:00 Kowalski idzie spaé - 23:00 ustawienie temperatury 19°C
- wedtug badan najlepsza do komfortowego snu.

AVA PRO to jednak przede wszystkim profesjonalny system zapro-

jektowany do ochrony ludzi i mienia, a dopiero na drugim miejscu

system smart home. Polacznie tych dwdch cech daje jednak nowe
mozliwosci dla jego uzytkownikéw. Kazda scen¢ mozna uzalez-
ni¢ od sygnaléw alarmowych. I tak np. scena ,,Wyjscie ” moze si¢

uruchamia¢ dopiero po uzbrojeniu syste-
mu alarmowego. Dzigki AVA Key wystar-
czy jeden przycisk na klawiaturze w celu
celu uzbrojenia systemu alarmowego oraz
wylaczenia o$wietlenia w calym domu,
zmniejszenia temperatury czy wylaczenia
gniazd elektrycznych (oszczednosc ener-
gii) podczas nieobecnoséci domownikéw.

Czujki ruchu moga wlacza¢ o$wietlenie

na schodach, a czujka otwarcia okna (kon-

taktron) moze wylaczac ogrzewanie w po-
koju w przypadku wykrycia otwarcia okna.

Ponadto dzigki polaczeniu dwoch ,,$wia-

téw”, jakim sg system ochrony i system

smart home, zyskujemy wiele innych funk-
cjonalnosci:

* Wykrycie zalania (czujka zalania) - zamknie-
cie zaworu wody, powiadomienie miesz-
karcéw poprzez aplikacje EBS Security.

* Wykrycie pozaru (czujka dymu) - wy-
taczenie wentylatoréw, powiadomienie
uzytkownikéw.

* Wiamanie (czujka sswin) - funkcja ,pani-
ka" - zataczenie oswietlenia w catym do-
mu w celu wyploszenia intruza.

Spektrum zastosowan dla AVA Pro jest

wrecz nieograniczone. Najwigcej korzy-

$ci odnosza klienci z rynku SOHO, SMB

i uzytkownicy indywidualni. Bezpieczen-

stwo idace w parze z wygoda, wigksza kon-

trola i oszczedno$ciami to cechy poszuki-
wane przez ten segment rynku.

AVA PRO jest zaréwno profesjonalnym

systemem alarmowym, jak i systemem

smart home. Zaopatrujac si¢ w niego, uzyt-
kownik zyskuje funkcjonalno$¢ dwéch
réznych systeméw. Mieszkanie, dom, do-
mek letniskowy czy biuro - bez wzgledu
na to, co chcemy ochroni¢, AVA Pro za-
pewnia mieszkanicom i uzytkownikom
poczucie bezpieczenstwa, a takze kom-
fort, pozwalajac na zdalne sterowanie

i kontrole na odleglo$¢, z poziomu apli-

kacji mobilnej. @

EBS

ul. Bronistawa Czecha 59
04-555 Warszawa
https://ebssmart.com
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AJAX

Nowoczesny

Dezprzewodowy System

alarmowy z funkcjami
smart home

Komfort, wygoda i bezpieczeristwo to
kluczowe cechy, ktérymi kierujemy sie
podczas zakupu lub budowy wlasnego
domu. Kazdy chcialby mieszkaé

w takich warunkach, co w dobie
dzisiejszych rozwiazan nie jest trudne
- wystarczy zainstalowaé system,
ktory to umozliwi. Firma Ajax Systems
posiada w ofercie peina game urzadzen
radiowych, ktére to zapewniaja.

Innowacje w zakresie bezpieczeristwa

Firma Ajax Systems, ktdra dziala juz w ponad dziewig¢-
dziesieciu krajach, w tym w wigkszo$ci krajéw Europy
$rodkowo-Wschodniej, wkracza na polski rynek ze swo-
imi urzadzeniami bezprzewodowego systemu alarmo-
wego Ajax, realizujacymi funkcje ,,inteligentnego domu”.

Ajax jest najcze$ciej nagradzanym bezprzewodowym syste-
mem alarmowym w Europie majacym takie wyréznienia, jak:
- The Best Innovative Product — nagroda dla najbardziej in-
nowacyjnego produktu, przyznana podczas miedzynarodo-
wej wystawy zabezpieczen Securika w Moskwie w 2017 1.,
— Intruder Alarm of the Year — nagroda dla najlepszego pro-
duktu roku 2017 (Security & Fire Excellence Awards), przy-
znana podczas targéw IFSEC International w Londynie.
System Ajax znalazl si¢ takze w grupie finalistéw na wio-
dacych w Europie mi¢dzynarodowych na targach Expo-
protection w 2018 1.

@g S.ecu rl ka EE(%EI'}II_EII c&EFIRE 16 ryvuitangmw
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Wykorzystujac najnowsze technologie z dziedziny zabez-
pieczen, firma Ajax Systems opracowala i oferuje rozwig-
zania, ktére mozna dopasowa¢ do konkretnych, rzeczywi-
stych potrzeb kazdego uzytkownika. Wszystkie urzadzenia
systemu (czujki) komunikuja si¢ z centralg sterowania sys-
temu alarmowego droga radiowa (w pasmie czestotliwosci
868,0-868,6 MHz) poprzez hub 2 (patent) z wykorzysta-
niem protokolu Jaweller. Zasigg pomi¢dzy wspdlpracuja-
cymi z centralg czujkami wynosi 1700 m, natomiast wy-
korzystanie protokolu Wings pozwala przesyla¢, réwniez
droga radiowa, zdjecia z czujki ruchu z wbudowana kame-
ra Ajax MotionCam w czasie krétszym niz 9 s.

Wigkszos¢ urzadzen radiowych Ajax jest gotowa do uzycia
od razu po wyjeciu z pudetka. Innowacyjny system mon-
tazu SmartBracket pozwala na szybkie zainstalowanie da-
nego urzadzenia w zaledwie kilka minut.

Bezpieczenistwo przede wszystkim
Centrale SSWiN Ajax z serii Motion w sy-
tuacji wykrycia obecnosci potencjalne-
go zagrozenia uruchamiajg sygnalizacje
alarmowga majaca za zadanie odstraszy¢
potencjalnych intruzéw i jednoczesnie
przyciagnac uwage sasiadéw. Nastegpnie
wysylaja informacje do uzytkownika oraz
firmy ochroniarskiej o naruszeniu wy-
znaczonej strefy, takze w formie zdje¢,
w celu weryfikacji zagrozenia.

We wspolczesnych gospodarstwach do-
mowych zagrozenie moze nadej$¢ z kaz-
dej strony. Dom ma wiele elementéw,
ktére nieodpowiednio chronione badz
niewlasciwie monitorowane moga do-
prowadzi¢ do powaznych szkéd material-
nych, a nawet ofiar w ludziach. Integra-
cja systemow zabezpieczen z systemami
inteligentnego domu pozwala skutecz-
nie zwigkszy¢ poziom bezpieczenstwa
nie tylko wewnatrz budynku, ale tak-
7€ Na ZeWnatrz.

Réwnie grozne moga by¢ tez straty wy-
nikajace z pozaru lub awarii technicz-
nych. Dzigki wspolpracy czujek poza-
rowych (Ajax FireProtect) oraz zalania
(Ajax LeaksProtect) z przekaznikami
(Relay oraz WallSwitch) system alarmowy
Ajax bedzie w stanie podjaé odpowied-
nie dzialania. Wszystkie zawory zostang
automatycznie zamknigte, a uzytkownik
uzyska blyskawiczng informacje o zaist-
nialej sytuacji za pomocg alertéw bez-
pieczenstwa z poziomu aplikacji.

Inteligentny dom na wyciagniecie reki
Ajax Systems, oprocz realizacji funkcji sys-
temdéw SSWiN, moze tez sterowac urza-
dzeniami domu z poziomu jednej aplikacji
poprzez podlaczenie wszystkich urza-
dzen gospodarstwa domowego do bez-
przewodowej inteligentnej wtyczki Ajax.
Zaletg takich rozwiazan jest mozliwo$é
kontroli tego, co aktualnie dzieje si¢
w domu, bez konieczno$ci przebywa-
nia w nim. Zautomatyzowane procesy

sterowania dbajg o nasz komfort, wykonujac
wiele czynnosci samodzielnie, dzigki cze-
mu oszcz¢dzamy czas, ktéry mozemy wy-
korzysta¢ w inny sposéb.

Za pomocy aplikacji mozna wyznaczac ro-

le (scenariusze) dla poszczegoélnych urza-

dzen: sterowacd roletami, aby podnosily si¢

badz opuszczaly automatycznie w zalezno-

$ci od pory dnia i nocy, ustawiaé ogrzewanie

na odpowiednim poziomie czy tez wlaczac lub

wylaczaé o$wietlenie, kiedy wracamy do domu

albo wychodzimy z niego.

Takie rozwigzanie pozwala takze znaczaco zredu-
kowa¢ koszty utrzymania domu. Dzigki pelnej integra-
cji oraz automatyzacji wielu urzadzen jeste$my w stanie
uzyskaé znaczacy zwrot kosztéw zuzycia energii. Sys-
tem ,inteligentnego domu” dba nie tylko o bezpieczen-
stwo i komfort uzytkowania, ale takze o finanse i rodo-
wisko naturalne. Mozliwo$ci jest naprawde wiele i tylko
od nas zalezy, jak skonfigurujemy swoj ,,inteligentny dom”.

2
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Wszystkie urzadzenia wchodzace w sklad innowacyjnych
bezprzewodowych systeméw alarmowych z funkejg ,,in-
teligentnego domu” marki Ajax majg certyfikaty na zgod-
no$¢ z wymaganiami normy EN 50131 Grade 2.

2

GRADE
EN 50131

Wprowadzenie na polski rynek urzadzen radiowych sys-
temu alarmowego z funkcja ,inteligentnego domu” Ajax
jest krokiem ku rozwojowi. Zaawansowana technologia
idgca w parze z inteligentnym oprogramowaniem wspie-
ra uzytkownikéw, poprawiajac ich komfort zycia, opty-
malizujac koszty energii elektrycznej i zapewniajac pel-
ne bezpieczenstwo. ©

www.aspolska.pl
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Juz od wielu lat w przedsigbiorstwach dzialajacych w sektorze
transportu gotowki promuje sig systemy znakowania banknotéw
(IBNS - Intelligent Banknote Neutralization System - inteligentny
system neutralizacji banknotéw) jako technologig ochronna.

V

Firma StrongPoint Cash Security wie-
lokrotnie podkre$lala, Ze jej celem nie
jest po prostu znakowanie banknotéw
za pomocy inteligentnych i zaawanso-
wanych technologicznie urzadzen. Po-
dejmuje wigksze wyzwanie. Zalezy jej
na tym, aby zaréwno Tomasz w Gdan-
sku, jak i Siergiej w Tuli, Mykola w Odes-
sie, Sebastien w Marsylii, Mathias w Mo-
nachium, Linda i Helena w Sztokholmie
czy Bjérn w Trondheim wroécili po pracy
do swoich bliskich cali i zdrowi.

Wspdlnie z wiodacymi firmami Cash-In-
-Transit i ekspertami w dziedzinie ergono-
mii, opierajac si¢ na kilku opatentowanych

——

rozwigzaniach technologicznych, Strong-
Point Cash Security opracowala portfolio
bezpiecznych walizek. Sg to obecnie naj-
bardziej zaawansowane tego typu urza-
dzenia zabezpieczajace dostgpne na ryn-
ku. Wykonane z kompozytéw z widkna
weglowego, lekkich stopéw i wysokiej ja-
kosci polimeréw charakteryzuja si¢ naj-
lepszym stosunkiem no$no$ci do ma-
sy wlasnej. Bezpieczne walizki zajmuja
malo miejsca, ergonomiczna konstruk-
cjaladowania od géry zapewnia duza la-
downo$¢ przy malej powierzchni, a mala
masa minimalizuje wysilek uzytkownika
w trakcie transportu.

nozegnanie z bronig?

|EI POLON-ALFA

Tradycyjnie dzialalno$¢ zwigzana z trans-
portem gotéwki jest uwazana za niebez-
pieczna, dlatego nadal w niektérych kra-
jach transport cennych ladunkéw moze si¢
odbywa¢ wylacznie pojazdami opancerzo-
nymi z uzbrojonymi pracownikami ochro-
ny. Taka forma zabezpieczenia zawsze mu-
si by¢ niezawodna i bezpieczna, jednak co
roku pojawiajq si¢ wiadomosci z doklad-
nie tymi samymi nagléwkami, ze ,,doszlo
do ataku, pracownicy sa ranni, a kosztow-
nosci skradziono”. Czy wobec tego mozna
moéwié o niezawodnosci i bezpieczenstwie
tradycyjnego rozwiazania?

W poréwnaniu z dotychczasowymi wy-
maganiami ostatnio obserwuje si¢ du-
73 elastyczno$¢ w podejsciu do taktyki
zabezpieczen transportu przedmiotéw
warto$ciowych. Coraz wigcej krajéw do-
puszcza stosowanie inteligentnych sys-
temow neutralizacji banknotéw, a tak-
ze specjalnych pojazdéw i uzbrojonych
straznikéw. Przykladem takiego podej-
$cia jest stanowisko Europejskiego Ban-
ku Centralnego.

Badania przeprowadzone przez euro-
pejska organizacje¢ branzowg EURICPA
(European Intelligent Cash Protection Asso-
ciation) wskazuja na ponad 65-proc. wzrost
wykorzystania inteligentnych systeméw
neutralizacji banknotéw w calej Unii Euro-
pejskiej i blisko 9o-proc. wzrost w krajach
strefy euro. Sa tez kraje, w ktérych zezwa-
la si¢ na transport cennych przedmiotéw,
tylko pod warunkiem ze w procesie ope-
racyjnym wykorzystuje si¢ urzadzenia za-
wierajace rozwigzania IBNS.

Podsumowujac, mozliwo$¢ neutraliza-
cji banknotéw stwarza warunki do bez-
pieczniejszej pracy w sektorze transportu
gotowki oraz znacznie zmniejsza ryzy-
ko wystapienia niebezpiecznych sytuacji
bedacych zagrozeniem dla pracownikéw
ochrony i spoleczenstwa. Metoda ta wy-
klucza mozliwo$¢ osiagnigcia zysku z prze-
stepstwa. Nigdy nie zostawiajmy niczego
napastnikom!

SYSTEMY SYGNALIZACJI POZAROWE)
e innowacyjnie rozproszony POLON 6000
e interaktywny POLON 4000
» konwencjonalny IGNIS 1000/2000

W listopadzie 2020 r. StrongPoint Cash
Security bedzie go$ci¢ na targach Secu-
rex w Poznaniu. B¢dzie nam milo spo-
tkad si¢ z Paiistwem i omowié mozliwo-
$ci wspdlpracy. Zapraszamy do kontaktu:
Alexey.Kvashnin@strongpoint.com. 2

UNIWERSALNE CENTRALE STERUJACE UCS 6000
SYSTEM DETEKCJI GAZOW SDG 6000

StrongPoint
Cash Security

Maskinvagen 13
931 37 Skelleftea,
Sweden
info.security@strongpoint.com

. POLON-ALFA S.A.

85-861 Bydgoszcz, ul. Glinki 155 | www.polon-alfa.pl
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Bezmeczenstw

Y.  pozarow
W obiektach stuzby zdrowia —

PANDEMIA KORONAWIRUSA Z WUHAN STANOWI
DNO Z NAJ V\,ﬁE}KSZYCH WYZWAN DLA SYSTEMU

WILNEJ NA CALYM SWIECIE. W TYM KONTEKSCIE
RTO PRZEANALIZOWAC WYTYCZNE DOTYCZACE
SYSTEMOW OCHRONY PRZECIWPOZAROWEJ
EKTACH SLUZBY ZDROWIA I ROLE, JAKA MOGA

Infrastruktura krytyczna (IK) to, wg usta-
wy o zarzadzaniu kryzysowym, systemy
i wchodzace w ich sklad powiazane ze so-
ba funkcjonalnie obiekty, w tym obiekty
budowlane, urzadzenia, instalacje, uslugi
kluczowe dla bezpieczenstwa panstwa i jego
obywateli oraz sluzace zapewnieniu sprawne-
go funkcjonowania administracji publiczne;j,
instytucji i przedsi¢biorcow.

Infrastruktura krytyczna odgrywa kluczows ro-
le w funkcjonowaniu paiistwa i zyciu jego oby-
wateli. W wyniku zdarzen spowodowanych si-
lami natury lub bedacych konsekwencja dzialan
czlowieka moze zostaé zniszczona, uszkodzo-
na, a jej dzialanie moze ulec zakléceniu, przez
co zagrozone moze by¢ zycie i mienie obywa-
teli. Réwnoczesnie tego typu wydarzenia nega-
tywnie wplywajg na rozwdj gospodarczy pan-
stwa. Stad tez ochrona infrastruktury krytycznej
jest jednym z priorytetéw stojacych przed pan-
stwem polskim. Istota zadan sprowadza si¢ nie
tylko do zapewnienia jej ochrony przed zagro-
zeniami, ale réwniez do tego, aby ewentualne
uszkodzenia i zaklécenia w jej funkcjonowaniu
byly mozliwie krétkotrwale, latwe do usuniecia
i nie wywolywaly dodatkowych strat dla oby-
wateli i gospodarki [1].

11 marca br. Swiatowa Organizacja Zdrowia
(WHO) oglosila stan pandemii, dwa dni pdz-
niej minister zdrowia Lukasz Szumowski poin-
formowal, Ze w drodze rozporzadzenia zostal
w Polsce wprowadzony stan zagrozenia epide-
micznego zgodnie z ustawg o zapobieganiu oraz
zwalczaniu zakazen i chordéb zakaznych u ludzi,
a dziewi¢tnascie szpitali przeksztalcono w szpi-
tale zakazne. Natomiast od piatku 20 marca
od godziny 18:30 w calej Polsce obowigzuje juz
stan epidemii. Wedlug komunikatu przeksztal-
cenie szpitala w szpital zakazny ma usprawnié¢
diagnostyke, hospitalizacje i leczenie oséb zaka-
zonych koronawirusem.

A co z bezpieczeristwem pacjentéw

i pracownikéw, jesli dojdzie

do zagrozenia pozarem?

Zabezpieczenia przeciwpozarowe majg chroni¢
przed powstaniem i rozprzestrzenianiem sig
ognia w obiekcie, powinny wiec by¢ wykona-
ne z zachowaniem wymagan budowlanych oraz
mieé odpowiednig klas¢ odpornosci pozarowe;j.

i
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Jakie zabezpieczenia przeciwpozarowe stosuje si¢ obecnie? W ta-
kich obiektach jak szpitale, gdzie ewentualna ewakuacja pacjen-
téw moze by¢ szczegélnie trudna, nalezy z wyjatkowsa precyzja
przewidzie¢ wszystkie mozliwe scenariusze. Szczegélowe uzgod-
nienia z uzytkownikami obiektu dotycza m.in. sposobu powiada-
miania o alarmie pozarowym oraz zasad organizacyjnych samej
ewakuacji, z uwzglednieniem obostrzen dotyczacych sal opera-
cyjnych i sal intensywnej opieki medycznej.

Placowki opieki zdrowotnej lub ich czgsci sg zazwyczaj zalicza-
ne do ZL II, czyli kategorii obiektéw przeznaczonych przede
wszystkim do uzytku oséb o ograniczonej zdolnos$ci porusza-
nia si¢. Moga si¢ w nich pojawic¢ takze przestrzenie zakwalifi-
kowane do kategorii ZL I (pomieszczenia, w ktérych moze prze-
bywaé ponad 50 0séb niebgdacych ich stalymi uzytkownikami
ani osobami o ograniczonej zdolno$ci poruszania si¢), jak i ZL
III (uzyteczno$ci publicznej, niezakwalifikowane do ZL Ii ZL
II - pomieszczenia administracyjne). Po przypisaniu obiekto-
wi opieki zdrowotnej odpowiedniej kategorii, zgodnie z przepi-
sami [2], [3], [4] okresla si¢ wymagania dot. zabezpieczen prze-
ciwpozarowych.

Dopuszczalna wielko$¢ powierzchni strefy pozarowej w obiekcie
opieki zdrowotnej o jednej kondygnacji nadziemnej (bez ograni-
czenia wysokosci) nie powinna przekracza¢ 8ooo m?, dla niskie-
go - 5000 m?, Srednio wysokiego - 3500 m?, a wysokiego i wyso-
kosciowego - 2000 m2 Zgodnie z § 28.1 rozporzadzenia MSWiA
[3] stosowanie systemOw sygnalizacji pozarowej jest wymagane
w budynkach szpitalnych o liczbie 16zek powyzej 200.

Brak tego typu rozwiazan dopuszcza si¢ w obiektach wyposazo-
nych w stale urzadzenia gasnicze, chyba ze system sygnalizacji
pozarowej jest wymagany do uruchomienia urzadzen przewi-
dzianych do funkcjonowania podczas pozaru, np. systeméw od-
dymiania czy dzwigkowych systeméw ostrzegawczych (DSO).
W obiektach sluzby zdrowia taka zamiana jest rzadko$cia ze
wzgledu na brak konieczno$ci montazu stalych urzadzen gasni-
czych - wymdg ten dotyczy obiektéw wysokosciowych lub wy-
nika z wprowadzenia rozwigzan zamiennych.

Trudno jest mysle¢ o zapewnieniu bezpieczenstwa bez analizy
ryzyka wystapienia pozaru i doboru pod tym wzgledem odpo-
wiedniego systemu sygnalizacji pozarowej (SSP). Gléwnym ele-
mentem systemu jest centrala sygnalizacji pozarowej (lub sie¢
central dla wigkszych obiektéw). Od jej parametréw technicz-
nych, takich jak niezawodno$¢ dzialania, elastycznos¢, zdolnosé
przetwarzania duzej iloSci danych zwiazanych z obsluga podla-
czonych elementéw peryferyjnych (np. czujek pozarowych), zale-
zy zapewnienie wymaganego bezpieczenstwa pozarowego

w celu realizacji zalozen scenariusza pozarowego, R’

INFRASTRUKTURA KRYTYCZNA

OBEJMUJE SYSTEMY:

* zaopatrzenia w energie, su-  *ratownicze,

rowce energetyczne i paliwa,  *zapewniajace ciagtosé dzia-
* f3cznosci, tania administracji publiczne;j,
* sieci teleinformatycznych, * produkcji, skladowania, prze-
* finansowe, chowywania i stosowania sub-
* zaopatrzenia w zywnos¢, stancji chemicznych i promie-
* zaopatrzenia w wode, niotwérczych, w tym rurociagi
* ochrony zdrowia, substancji niebezpiecznych.
* transportowe,
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Centrale sygnalizacji pozarowej wspdl-
pracujace z urzadzeniami peryferyjny-
mi majg przede wszystkim za zadanie po-
wiadomi¢ i wskazac miejsce wystapienia
pozaru oraz uruchomi¢ urzadzenia alar-
mujace oraz inne urzadzenia i systemy
przeciwpozarowe zgodnie z matrycg ste-
rowan powstalg na bazie scenariusza po-
zarowego. System sygnalizacji pozarowej
realizuje nast¢pujace funkcje:

* detekcja pozaru za pomoca czujek auto-
matycznych i recznych ostrzegaczy po-
zarowych,

* zaalarmowanie 0séb o zagrozeniu poprzez
uruchomienie sygnalizatoréw alarmowych
akustycznych, optycznych czy optyczno-
-akustycznych lub wysterowania dzwiekowe-
go systemu ostrzegawczego (DSO) w ce-
lu nadania komunikatéw ewakuacyjnych,

* wydzielenie stref pozarowych poprzez
zamkniecie klap na wentylacji bytowej,

* wylaczenie systeméw wentylacji i klima-
tyzacji,

* uruchamianie systemu wentylacji pozaro-
wej, w tym sterowanie i monitoring klap od-
cinajacych wentylacji pozarowej,

* odblokowanie rygli systemu kontroli do-
stepu na drogach ewakuacyjnych,

* zamkniecie bram pozarowych, zatacze-

nie pracy pozarowej dzwigéw windowych.

Skutecznos¢ realizacji wymienionych
funkeji wplywa bezposrednio na zapew-
nienie ewakuacji ludzi z obiektu oraz ogra-
niczenia strat mienia w wyniku pozaru.
Centrale majg funkcje autodiagnostyki
wlasnych komponentéw, a takze moni-
torujg stan pracy i uszkodzenia innych
urzadzen ppoz. oraz urzadzen technicz-
nych wspoéldzialajacych z SSP. Dzigki te-
mu zapewnione jest wykrycie wszelkich
nieprawidlowos$ci w funkcjonowaniu ele-
mentéw skladowych calego systemu bez-
pieczenstwa pozarowego obiektu.
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W ramach oferowanego przez Schrack Seconet sys-
temu sygnalizacji pozarowej Integral IP dostep-
ne sg trzy typy central do zastosowania w réz-
nych wielko$ciach instalacji sygnalizacji pozarowe;j:
Integral IP MX, Integral IP CX oraz Integral IP BXF.
Centrale Integral IP MX i CX moga by¢ dodatkowo
wykorzystywane jako centrale sterujace stalymi
urzadzeniami gasniczymi (SUG). Uzupelnieniem
paneli wbudowanych w centrale s3 wyniesione pa-
nele wskazan i obslugi, ktére mozna zainstalowaé
w miejscu dogodnym dla personelu ochrony obiek-
tu czy tez z punktu widzenia dzialan prowadzonych
przez sluzby ratowniczo-gasnicze. System Integral
IP obejmuje cala game urzadzen przeznaczonych
do nadzoru i obslugi, np. system wizualizacji Seco-
LOG IP czy urzadzenia zdalnego dostgpu pakietu
Integral Remote. Pozwalaja one na informowanie
o krytycznych zdarzeniach poprzez urzadzenia mo-
bilne (smartfon czy tablet) nie tylko osoby zlokali-
zowane w obiekcie, ale réwniez innych uzytkowni-
kéw/zarzadcow obiektu.

W wyznaczonych obiektach sluzby zdrowia wyma-
gane sa urzadzenia, ktérych zadaniem jest powiado-
mienie przebywajacych w nim oséb o zagrozeniu -
pozarze. Dzialanie systeméw ma wspomoc proces
ewakuacji ludzi na zewnatrz budynku lub do strefy
bezpiecznej. Zgodnie z Rozporzadzeniem MSWiA [3]
instalacja DSO jest wymagana w szpitalach o liczbie
16zek powyzej 200, z wylaczeniem pomieszczen in-
tensywnej opieki medycznej, sal operacyjnych i sal
z chorymi. Jak wida¢, nalezy tak rozmiesci¢ glosni-
ki instalacji DSO, aby dzialajacy system nie wywo-
lywal stresu lub wrecz paniki wéréd przebywajacych
w szpitalu pacjentow.

W tego typu obiektach prawidlowe przygotowanie
projektu instalacji i dzialania DSO ma bardzo duze
znaczenie. Zgodnie z wymaganiami ww. rozporzadze-
nia nalezy przede wszystkim dokladnie przeanalizo-
wac caly obiekt pod katem lokalizacji i przeznaczenia
pomieszczen. Korzystajac z rzutéw architektonicz-
nych dla poszczegélnych kondygnaciji szpitala, jeste-
$my w stanie precyzyjnie rozmie$ci¢ glosniki oraz
prawidlowo dobra¢ ich moc. Kolejna sprawa jest do-
bér liczby i prowadzenie linii glo$nikowych, co moze
przelozy¢ si¢ pézniej na sama funkcjonalno$¢ syste-
mu, np. na podzial obiektu na strefy naglosnienio-
we. Waznym zadaniem jest odpowiednie przygoto-
wanie komunikatéw glosowych, tzw. kodowanych.
Powinny by¢ tak skonstruowane, aby ich tre$¢ nie
wzbudzala niepokoju/paniki wéréd pacjentéw, a przy
tym precyzyjnie przekazywala polecenia persone-
lowi szpitala. Tylko takie podej$cie umozliwi prze-
prowadzenie bezpiecznej ewakuacji z zagrozonych
przestrzeni obiektu.

System APS®-APROSYS umozliwia wgranie wielu
komunikatéw automatycznych réznej tresci, ktérych
aktywacja moze by¢ dowolnie zaprogramowana, co
daje wiele réznych scenariuszy. W ramach pojedyn-
czego modulu komunikatéw APS-19.2 mozna wgraé
do 30 plikéw po 1MB kazdy, a w pojedynczym syste-
mie mozna zastosowa¢ kilka takich moduléw. Ko-

lejnym ciekawym i unikatowym na na-
szym rynku rozwiazaniem jest modul
APS-18.3. W sytuacjach nadzwyczajnych
(np. zagrozenia zwiazane z nieuprawnio-
nym wtargnigciem osdb na teren szpitala
lub atak agresywnego pacjenta) pozwala
on przeszkolonemu personelowi na bez-
posrednie wdzwonienie si¢ do systemu
i nadanie komunikatu na zywo, bez ko-
niecznosci korzystania z pulpitu mikro-
fonowego. To cenna i przydatna funkcja
systemu APS®-APROSYS, ktéra zdecy-
dowanie wspomaga i przyspiesza prze-
prowadzenie ewakuacji lub poinformo-
wanie o zaistnialym zagrozeniu.

Zaprojektowanie niezawodnego, inte-
ligentnego systemu SSP moze réwniez
uchronic przed zbedna ewakuacja z obiek-
tu, a to pozwala unikna¢ kolejnych zagro-
Zen i niepotrzebnych, cz¢sto bardzo wy-
sokich kosztéw.

Rozwigzania Schrack Seconet umozli-
wiaja lokalne monitorowanie stanu ich
pracy, a tym samym ulatwiajg kontrole
nad calym obiektem. Estetyczne, bezaku-
mulatorowe, wyniesione panele obslugi
Integral MAP lub panele wskazan Integral
PIP zamontowane w poblizu miejsc dy-
zuru pielegniarskiego pozwalaja na szyb-
sza weryfikacje pojawiajacych si¢ komu-
nikatéw oraz ich ewentualne skasowanie
na panelu obslugi, bez wywolywania nie-
potrzebnej ewakuacji. Z kolei w sytuacji
prawdziwego zagrozenia panele wska-
zan i obstugi zdecydowanie przyspiesza-
ja dzialania interwencyjne.

Specyfika obiektéw sluzby zdrowia, przede
wszystkim szpitali, s3 specjalne wymogi
dotyczace wyposazenia sal operacyjnych
i zabiegowych. Ze wzgledu na sterylnosé
tych pomieszczen zaleca si¢ stosowanie
jak najmniejszej liczby zbgdnych, widocz-
nych urzadzen. Schrack Seconet wychodzi
naprzeciw i takim wymaganiom, zabezpie-
czajac sale operacyjne czujkami w oslonie
przeciwwietrznej LKM 593X, montowanymi
w kanalach wyciggowych systemu wentyla-
cjii dzialajacymi na zasadzie dozorowania
czystosci powietrza w pomieszczeniach.

Standardowym juz rozwiazaniem jest
zabezpieczenie sal operacyjnych czuj-
kami specjalnymi, np. czujkami zasysa-
jacymi dymu serii AirSCREEN ASD 53x.
Ich najwazniejsza cechg jest mozliwo$é
montazu ukladu orurowania, a tym sa-
mym i punktéw prébkujacych, w sufi-
cie i w przestrzeni migdzystropowej, co
umozliwia wyniesienie ukladu detek-
cyjnego do innego pomieszczenia. Sys-
tem ten charakteryzuje bardzo wysoka
czuloé¢ i wykrywanie pozaru w bardzo

www.aspolska.pl

weczesnym stadium, co zdecydowanie zmniejsza ry-
zyko zagrozenia i daje czas potrzebny na dzialania,
np. ewakuacyjne.

Systemy zasysajace w szpitalach stosuje si¢ réw-
niez do zabezpieczania szybdéw windowych i stacji
transformatorowych ze wzgledu na ich parametry
techniczne i pdZniejsze uproszczenie eksploatacji.
Dla zapewnienia optymalnej obslugi, zarzadza-
nia i sterowania zintegrowanymi systemami
bezpieczenstwa pozarowego i innych instalacji
technicznych obiektu Schrack Seconet oferuje certy-
fikowany system integrujacy urzadzenia przeciwpo-
zarowe SIS-FIRE, $cisle wspdlpracujacy z systemem
Integral IP. Dzigki zastosowaniu intuicyjnego inter-
fejsu uzytkownika i wdrozeniu procedur/instrukcji
postgpowania w momencie wystgpienia alarmu po-
Zarowego operator systemu moze blyskawicznie za-
reagowac na powstale zagrozenie, zidentyfikowa¢
jego miejsce oraz nadzorowac skutecznos$¢ dziala-
nia urzadzen ppoz. zgodnie ze scenariuszem poza-
rowym. Dla uprawnionego personelu i sluzb ratow-
niczo-gasniczych dostepne jest réwniez sterowanie
reczne, zmieniajgce scenariusz automatyczny w sy-
tuacji niekontrolowanego rozwoju pozaru.

Waznym systemem w placéwkach opieki zdrowotnej
sa takze nowoczesne systemy przyzywowe, gwaran-
tujace pacjentom bezpieczenstwo dzigki wzajemnej
komunikacji z personelem medycznym. Sieciowy sys-
tem VISOCALL IP realizuje r6Zne scenariusze opie-
ki. W pokojach montowane s3 specjalne przyciski,
po ktdrych naci$nigciu wysylany jest sygnal do miej-
sca, w ktérym przebywa personel. Na wyswietlaczach
terminali systemowych w poblizu personelu i telefo-
nach przeno$nych DECT/VoIP pojawia si¢ informa-
cja, z ktdrej sali nadano sygnal. Lekarz, pielegniarka
lub inne osoby z personelu od razu wiedza, kto po-
trzebuje pomocy (pacjent albo osoba z personelu)
oraz znaja dokladng lokalizacje miejsca przywolania.
Moga niezwlocznie porozmawiac z pacjentem i do-
wiedzie¢ sig, czego dotyczy przywolanie, a nastep-
nie udacé si¢ na miejsce lub oddelegowac inna osobg
albo tez zdalnie skasowaé przywolanie.

System przyzywowy i system telefonéw medycznych
mozna zintegrowac z systemem sygnalizacji poza-
rowej w celu przekazywania szczegélowych infor-
macji o zagrozeniu pozarowym. Ze wzglgdu na brak
w salach chorych dZzwigkowego systemu ostrzegaw-
czego (DSO) umozliwi to grupowe oglaszanie komu-
nikatéw bezposrednio przy l6zkach pacjentéw, a tak-
ze na terminalach zainstalowanych przy drzwiach
wejéciowych do sal i pomieszczen personelu. Per-
sonel bedzie mégl szybciej otrzymacé informacje
o zagrozeniu pozarowym, by przygotowac pacjen-
téw do ewakuaciji.

Opisane w artykule systemy odpowiadaja za ochrong
przeciwpozarowa obiektu oraz bezpieczenstwo per-
sonelu i pacjentéw w nim przebywajacych. Integra-
cja systeméw zwigksza bezpieczenstwo pacjentéw
chociazby dzigki usprawnieniu procedury przygoto-
wania personelu do podjecia czynnosci zwigzanych
z ewakuacja chorych ze szpitala podczas pozaru. ©
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BEZPIECZENSTWO POZAROWE

Wyijatkowa

liniowa czujkadymu
FireBeam Xtra CR

Ruchy i drgania konstrukcji budynkéw
wielkokubaturowych sa Zrédiem probleméw

w eksploatacji liniowych czujek dymu. Systemy
wykorzystujace czujki starej technologii sa
uciagzliwe w uzytkowaniu i powoduja liczne
falszywe alarmy. Czujka FireBeam Xtra CR
pozwala na eliminacje tych problemoéw.

Co mamy na mysli, méwiac

o wyjatkowych rozwiazaniach
zastosowanych w czujce

FireBeam Xtra CR?

To najbardziej zaawansowana techno-
logicznie liniowa czujka dymu dost¢pna
obecnie na rynku. Nalezy przede wszyst-
kim podkre§li¢ mozliwo$¢ automatycz-
nej kompensacji odchylenia wigzki po-
miarowej az o +5° na nieosiggalnym dla
innych optycznych czujek liniowych dy-
stansie 160 m. Dzigki temu nie ma potrze-
by dokonywania recznych korekt pozy-
cji wysoko zawieszonej czujki po kazdej
zmianie geometrii konstrukcji budynku
powodowanej ciagle zmieniajacymi si¢
warunkami atmosferycznymi lub drga-
niami wystepujacymi w czasie normal-
nej eksploatacji obiektu.

Dostepny z poziomu podlogi panel wynie-
siony czujki FireBeam Xtra pozwala zna-
czaco zmniejszy¢ koszty eksploataciji. Co
wazne, jego obecnos¢ nie jest potrzebna
do pracy czujki po jej uruchomieniu. Za po-
mocg panelu operator systemu moze szyb-
ko i sprawnie skontrolowaé stan urzadzen
oraz przeprowadzi¢ okresowe testy bez po-
trzeby uzycia podno$nika, kolejno podla-
czajac si¢ do zainstalowanych czujek. Wyeli-
minowano tym samym problemy zwigzane
z praca na wysokosci i kosztowne przerwy
w uzytkowaniu chronionego obiektu. Do-
dajmy, ze przeszkolony instalator moze jed-
noczesnie uruchamia¢ i kalibrowac nawet
do 25 czujek (ok. 56 tys. m* chronionej po-
wierzchni) w §rednim czasie 14 min przy-
padajacym na urzadzenie!

Dzigki redukciji liczby czujek na obiekcie
dbamy o srodowisko naturalne - jedna czuj-

ka FireBeam Xtra CR moze zastgpi¢ nawet
do 26 czujek punktowych bez obawy o po-
gorszenie bezpieczeristwa.

Dlaczego Xtra?

Xtra uniwersalno$¢: Dzieki zastosowa-
niu otwartej platformy oraz prostej para-
metryzacji bezproblemowo wspolpracuje-
my z dowolnym systemem SAP obecnym
na europejskim rynku.

Xtra zgodno$¢: Spelniamy wszystkie naj-
nowsze wymagania normy EN54-12!
Xtra niezawodnos¢: Czujka FireBeam
Xtra CR o stopniu ochrony IP65 jest od-
porna na dzialanie czynnikéw zewnetrz-
nych. Dzieki temu mozna j3 stosowac
w miejscach, gdzie warunki srodowisko-
we s3 nadzwyczaj wymagajace.

Mozemy pochwali¢ si¢ m.in. jej bezawa-
ryjnym dzialaniem w hali produkcyjnej
przetwdrni zywnosci regularnie czysz-
czonej strumieniami wody. IP65 oznacza
nie tylko barier¢ dla wilgoci czy zapylenia,
ale réwniez dla owadéw mogacych zaklé-
cié¢ prace czujki.

Xtra ekologia: Czujka ma ledwie zauwa-
zalne zuzycie pradu niezaleznie od stanu
pracy - podczas dozoru, alarmowania czy
sygnalizacji uszkodzenia pobér pradu jest
staly i wynosi jedynie 3,5 mA. Dzigki te-
mu w instalacji mozna zastosowa¢ mniej-
sz liczbg zasilaczy, co wplywa na redukcje
kosztéw zasilania i optymalizacje energe-
tyczng obiektu.

s
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Xtra obsluga: Zrezygnowali$my z nie-
zrozumialych piktogramoéw, poniewaz
komfort uzytkownika jest dla nas réwnie
wazny jak jego bezpieczenstwo - wszyst-
kie komunikaty sa wyswietlane w formie
tekstowej w jezyku polskim.

Xtra kalibracja: Kalibracja wstepna jest
dokonywana na podstawie zastanych wa-
runkéw Srodowiskowych pomieszczenia,
czyli tla. Uwzglednia si¢ wszelkie niuan-
se chronionego obiektu, od sposobu uto-
zenia $cian i legaréw, az po rodzaj mate-
rialu, z ktérego wykonano pomieszczenie.
Po kalibracji wst¢pnej przeprowadzana
jest kalibracja wlasciwa - juz z uzyciem
odblysnika.

Xtra unikatowos¢: Urzadzenie jest do-
stepne réwniez w wykonaniu AntiFog, co
oznacza, ze para wodna nie bedzie osiadala
na elementach optycznych czujki.
Podczas targéw Securex 2020 oficjalnie za-
prezentujemy mozliwosci czujki FireBeam
Xtra CR po raz pierwszy w Europie. Zapra-
szamy na nasze stoisko w listopadzie. @

CREATIO

ul. Rézyckiego 1c p.229
51-608 Wroctaw
www.creatioindustry.pl

Xtra

CZUJKA
LINITOWA

0 zasiegu
az 160 m!

Photo by Kaique-Roea™

ZNAJDZIESZ NAS
NA STOISKU -

33/7A

SECUREX
2020

SAMOPOZIOMUJACA SIE
LINIOWA CZUJKA DYMU

thefirebeam Xtra

[ ]
[ ) [ ]
° CREATIO  aeneralny przedstawiciel handlowy i techniczno-szkoleniowy na terenie RP
o, o T
W W W . C R E A T [ 0 . P L



OCHRONA DANYCH ‘

7,

’

-

PRYWATNOSC BY DESIGN
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Dlaczegonadinterprefuiemy ROBOY

WARTO PORUSZYC DWA ZAGADNIENIA ZWIAZANE ZE STOSOWANIEM RODO
I PRZEPISOW ZWIAZANYCH: POWSZECHNEJ, CZASAMI PROWADZACEJ DO
ABSURDOW, NADINTERPRETACJI RODO ORAZ PEWNEJ NONSZALANCJI
W STOSOWANIU POJEC: PRYWATNOSC I OCHRONA DANYCH.
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O RODO - ogélnym rozporzadzeniu o ochronie danych - w a&s
Polska pisano juz kilkakrotnie. Weze$niej w numerach 5/2017 [1],
6/2017 [2],3/2018 oraz 4/2018 [3] [4], ostatnio w nr 6/2019 [5]11/2020
[6] - pidrem zaréwno autoréw zawodowo funkcjonujacych glow-
nie w branzy zabezpieczen, jak i poza nia.

Tematyke RODO przedstawiano - co oczywiste — zasadniczo
w ujeciu praktyki stosowania przepiséw tego prawa w dziedzinie
zabezpieczen, giéwnie w dozorze (monitoringu) wizyjnym i kon-
troli dostepu, czasami stawiajac na pierwszym planie zagadnienie
ochrony prywatnosci (praw oséb fizycznych), a czasami uwypu-
klajac konieczno$¢ uzyskania balansu pomigdzy ochrona danych
a zapewnieniem bezpieczenstwa. Odwolania do RODO zawarto
takze w wielu artykulach firmowych, odnoszac je do prezentowa-
nych wyrobdéw i rozwigzan. W kazdym razie Czytelnik a&s Polska,
praktykujacy w zabezpieczeniach, otrzymal rzeczows informacje
o przepisach. Nie poruszono jednak dwéch waznych zagadnien:
powszechnej nadinterpretacji RODO i pewnej nonszalancji w sto-
sowaniu pojg¢: prywatno$¢ i ochrona danych.

Dlaczego nadinterpretujemy RODO

Zjawisko nadinterpretacji RODO bylo i nadal jest dyskutowane
dosy¢ szeroko w przestrzeni publicznej, poniewaz mamy z nim
powszechnie do czynienia w sprawach codziennych. Nadinter-
pretacja RODO wystepuje réwniez w praktyce branzy zabezpie-
czen, i to na dwdch plaszczyznach. Pierwsza to relacje biznesowe
pomiedzy zamawiajacym a dostawca. Poniewaz te relacje w za-
bezpieczeniach nie réznig si¢ niczym od takich relacji w innych
branzach, w razie réznicy zdan mozna odwola¢ si¢ do argumen-
téw przedstawionych w dyskusji publicznej, zwlaszcza ze odno-
$ne organy panstwa przedstawily szereg wyjasnien i komentarzy
[7] [8]. Druga plaszczyzna to dostarczany przez branz¢ zabezpie-
czen produkt. Poniewaz jest on specyficzny dla branzy (co oczy-
wiste), to w kwestii, czy spelnia on wymagania RODO, zasadniczo
nie mozna si¢ odwola¢ do praktyki innych branz. Musimy sobie
radzi¢ sami, wypracowujac wlasng praktyke.

Rzecza oczywistg jest, jakie znaczenie dla jego stron ma wlasciwie
sformulowany kontrakt. Wlasciwie, tzn. tak, ze po jego zrealizowa-
niu zyskujg obie strony. Aby nie popelnié¢ bledu przy opisie przed-
miotu dostaw, a takze by wiedzie¢ u kogo - w razie koniecznosci -
szuka¢ porady w kwestiach RODO, dobrze jest mie¢ $wiadomos¢,
jakie jest powszechne podejécie do tych przepiséw. W tej kwestii
interesujacg opini¢ sformutowal w rozmowie radiowej przeprowa-
dzonej przez Przemyslawa Iwarnczyka dr Maciej Kawecki, dziekan
Wyzszej Szkoly Bankowej w Warszawie, w latach 2017-2019 koor-
dynator krajowej reformy ochrony danych osobowych, a w latach
2018-2019 dyrektor departamentu zarzadzania danymi w Mini-
sterstwie Cyfryzacji:

My w ogdle jako Polacy bardzo literalnie podchodzimy do prawa, tzn.
Jjezeli mamy pewng regulacje, to bardzo lubimy jq nadinterpretowac. To
Jest nasza narodowa bolgczka. (...) W temacie RODO wynika to 2 pew-
nego kryzysu na rynku ustug prawniczych, tzn. wejscie w Zycie w Pol-

www.aspolska.pl

Waldemar Wieckowski

sce RODO trafilo na okres bardzo duzego krachu na rynku
ustug prawniczych. To spowodowalo, Ze wejscie w Zycie tej
regulacji urodzilo stworzenie gigantycznej ilosci réznych
firm konsultingowych, doradczych, czasami na lepszym po-
ziomie, czasami na gorszym poziomie, ktdre troszke pod-
sycaly te atmosfere. Czyli trochg absurdy rozdmuchiwaly,
Jakby szukajqc trochg wyjscia do zarobku. (...) To jest przy-
czynaw Polsce. Plus taka jakas nasza cecha takiego literal-
nego bardzo podchodzenia do przepiséw. To nie oznacza
przestrzeganie przepiséw, to oznacza czasami nadinter-
pretacje, wyinterpretowywanie tresci, ktérych w nich nie
ma. I 2 takq sytuacjg mamy do czynienia w RODO. (...)
(Fragment w transkrypcji wlasnej autora niniejszego
artykulu; calo$¢ do odstuchania na [9].)
Wchodzac w relacje biznesowe, raczej nie mozemy mie¢
wplywu na mentalnos¢ i podejscie naszych rodakéw
do prawa, ale na wybér kontrahentéw, w tym przede
wszystkim konsultantéw i doradcéw, juz tak.

Czym innym jest prywatnosé, a czym
innym ochrona danych osobowych

Slowo prywatnos¢ jest przy okazji RODO ,,odmie-
niane przez wszystkie przypadki” i niemal nie ma
kontekstu ochrony danych osobowych, w ktérym
by si¢ nie pojawilo. Nader czgsto — réwniez w bran-
7y zabezpieczen - jest stosowane zamiennie do da-
nych osobowych. Czy slusznie?

W cytowanej wyzej rozmowie dr Maciej Kawecki
stwierdza: (...) prywatnos¢ jest wartosciq, ktérq my
Jako ludzie chronimy od zawsze (...). Wiec ta prywat-
nos¢ jest gdzies w nas bardzo glgboko zakorzeniona.
I potrzeba prywatnosci. Ale czym innym sq dane 0so-
bowe. I nie do kotica jest tak, Ze dane osobowe sq warto-
Sciq bezwzglednq, a dzisiaj sq lansowane jako wartos¢
bezwzgledna. Natomiast musimy caly czas pamigtaé
o tym, Ze obok danych osobowych mamy jeszcze sze-
reg przeréinych wartosci, ktére bardzo czesto w kon-
flikcie wygrywajq.

W uzasadnieniu do ustawy o ochronie danych oso-
bowych, dokumencie datowanym 13.09.2017, uj¢-
to te réznice w sposob nastepujacy: W doktrynie
1 orzecznictwie nie budzi wqtpliwosci, iz naruszenie
danych osobowych stanowi jednoczesnie naruszenie
débr osobistych. Art. 23 k.c. zawiera otwarty katalog
dobr osobistych. Natomiast dane osobowe ujmowane sq
Jako kategoria dobra osobistego — prywatnosci. Dane
osobowe nie majg wiec charakteru samoistnego dobra
osobistego. (...) Jednoczesnie w pismiennictwie podkre-
Sla sig, 12 prywatnosé jest pojeciem wieloznacz-

nym, trudnym do zdefiniowania (...). R’
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c Jak si¢ wydaje, juz tylko te przywolane stanowiska powinny wystar-

czy¢ jako uzasadnienie, dlaczego nie powinni$my stosowaé zamien-
nie poje¢ ,,ochrona danych” i ,,prywatnos¢”.

Nie ma prywatnosciw RODO

Termin ,,prywatno$¢” nie wystepuje w RODO (Rozporzadzeniu Par-

lamentu Europejskiego i Rady UE2016/679 z 27 kwietnia 2016 r.) ani

w krajowej Ustawie z 10 maja 2018 r. 0 ochronie danych osobowych.

Ten termin byl stosowany w dokumentach poprzedzajacych RODO,

obecnie wycofanych, tj. w:

1) Dyrektywie 95/46/WE Parlamentu Europejskiego i Rady z 24 pazdzier-
nika 1995 r. w sprawie ochrony oséb fizycznych w zakresie przetwa-
rzania danych osobowych i swobodnego przeptywu tych danych, da-
ta kofica waznosci 24/05/2018;

2) Ustawie z 29 sierpnia 1997 r. o ochronie danych osobowych, uchylonej
25.05.2018.

Termin prywatno$¢ w odniesieniu do ochrony danych osobowych
po raz ostatni pojawil si¢ w dokumencie bezposrednio poprzedza-
jacym RODO, tj. we Wniosku Rozporzadzenia Parlamentu Europej-
skiego i Rady (UE) w sprawie ochrony oséb fizycznych w zwiazku
z przetwarzaniem danych osobowych i swobodnym przeplywem ta-
kich danych (ogélne rozporzadzenie o ochronie danych). Ten wnio-
sek zostal zlozony 25.01.2012 z terminem zakonczenia jego wazno-
§ci 27.04.2016.

Skoro po tak dlugim okresie stosowania terminu prywatnos$¢ w od-
niesieniu do ochrony danych osobowych Parlament Europejski i Ra-
da (UE) zdecydowaly si¢ ostatecznie usunaé go z RODO, to przyczy-
ny nie moga by¢ drugorzedne.

Privacy by design czy Data Protection by Design
Informacja o Privacy by Design znajduje si¢ w wielu réznych Zré-
dlach. Jednak z punktu widzenia branzy zabezpieczen najbardziej
przydatny opis - moim zdaniem - znalaz! si¢ w Opinii 5/2018 r. Eu-
ropejskiego Inspektora Ochrony Danych [10]. (Opinia 5/2018 nie zo-
stala opublikowana w wersji polskojezycznej — tlumaczenie frag-
mentéw wilasne). W dokumencie tym Privacy by Design okreslono
jako ,,szerokie pojecie odnoszace si¢ do srodkéw technologicznych
sluzacych zapewnieniu prywatnosci” (the broad concept of technolo-
gical measures for ensuring privacy), za$ Data Protection by Design ja-
ko ,,okreélone obowigzki prawne ustanowione w Artykule 25 RO-
DO? (the specific legal obligations established by Article 25 of the GDPR).
I dalej: ,,Chociaz $rodki podjete celem spelnienia tych obowigzkéw
réwniez przyczynia si¢ do osiagnigcia bardziej ogélnego celu priva-
cy by design, uwazamy, ze szersze spektrum przedsiewzie¢ moze by¢
wzigte pod uwage dla osiaggniecia celu privacy by design, ktéry posia-
da wymiar wizjonerski i etyczny, spdjny z zasadami i warto$ciami
zapisanymi w Karcie praw podstawowych Unii Europejskiej” (While
measures taken under these obligations will also contribute to achieving
the more general objective of ,,privacy by design”, we consider that a wi-
der spectrum of approaches may be taken into account for the objective
of ,privacy by design” which includes a visionary and ethical dimension,
consistent with the principles and values enshrined in the EU Charter of
Fundamental Rights of the EU).

(Syntetyczna informacja o Privacy by Design znajduje si¢ takze w pu-
blikacji GIODO ,,Czy jeste$ gotowy na RODO?”[11])

Byty wirtualne: uwzglednienie ochrony danych w fazie
projektowania (Privacy by Design)

Réznica pomi¢dzy Privacy by Design i Data Protection by Design zo-
stala najbardziej czytelnie przedstawiona przez Europejskiego In-
spektora Ochrony Danych we wspomnianej juz Opinii opublikowanej
w maju 2018 r. Tymczasem po prawie 4 latach od ogloszenia RODO
i ponad 1,5 roku jego obowigzywania, nadal powszechny jest prze-

kaz, ze aby dany system, w ktérym dochodzi do prze-
twarzania danych osobowych, speinial wymagania
RODO, powinien zapewni¢ Privacy by design i Privacy
by default. Jest to uprawnione wymaganie w dyskusji
o prawach podstawowych EU, ale nie przy formulo-
waniu wymagan uzytkowych stawianych konkret-
nym urzadzeniom i systemom. Z kolei w kontekscie
rozréznienia przedstawionego przez Europejskiego In-
spektora Ochrony Danych okreslenia typu ,,uwzglednie-
nie ochrony danych w fazie projektowania (Privacy by
Design)” sa bytem wirtualnym, juz chocby z tego najprost-
szego powodu, ze ,,uwzglednienie ochrony danych w fazie
projektowania” to po angielsku zgodnie z art. 25 RODO
Data protection by design a nie Privacy by design.

Branza zabezpieczen spod tego przekazu nie jest wy-
jeta, nawet jezeli nie jest on kierowany bezposred-
nio do niej. Niewatpliwie nasza branza oferuje sys-
temy, w ktérych dochodzi do przetwarzania danych
osobowych (np. systemy dozoru wizyjnego czy sys-
temy kontroli dost¢pu), choé na co dzien nazywamy
je (zgodnie z ustawa) systemami technicznej ochro-
ny oséb i mienia. W tej sytuacji istotne jest wiedzie¢,
ktére wymagania stawiane przed systemami securi-

Fot. 1i2. Privacy by design. Fizyczny ekran przystaniajacy pole widzenia kamery jako sku-
teczny sposb zapewnienia ,strefy prywatnosci” i przekazania informacji o jej stworzeniu

ty sa rzeczywistymi wymaganiami stawianymi przez
RODO, a ktére wirtualnymi, wymyslonymi przy oka-
zji pod katem innych potrzeb.

RODO Art. 25: Data protection by design and by
default

W tytule niniejszego rozdzialu celowo przytaczam angiel-
skojezyczny nagléwek tego artykulu RODO, poniewaz za-
warte w nim wymaganie pojawia si¢ w kraju czeéciej w tej
wersji niz w jej oficjalnym polskojezycznym odpowiedni-
ku: Uwzglednianie ochrony danych w fazie projektowania
oraz domy$lna ochrona danych.

Z tresci art. 25 jednoznacznie wynika, Ze wymaganie to do-
tyczy administratora (!) danych - produkt branzy zabez-
pieczen jest uwzgledniony pod okresleniem ,,odpowiednie
srodki techniczne”, ktére wdraza administrator. Zadaniem
branzy zabezpieczen jest wigc dostarczy¢ owe odpowied-
nie $rodki techniczne. Tylko tyle i az tyle.

Na pytanie, dlaczego nadal w odniesieniu do ujgtego
w RODO prawnego wymagania ochrony danych osobo-
wych powszechnie powielane s3 wymagania Privacy by
design i Privacy by default, jest wiele mozliwych odpo-
wiedzi. Pierwsza - skrajna - to nienalezyta staranno$¢
autora wymagania, w ktérym te okres$lenia wystepuja.
Tak bardzo przyzwyczajono si¢ do terminu prywatno$é
stosowanego w odniesieniu do ochrony danych w po-
przednio obowigzujacych regulacjach, ze nie zauwazo-
no, ze RODO juz go nie stosuje.

Pewnym dysonansem w tej wersji odpowiedzi jest fakt,
ze w poprzedniej regulacji nie stosowano poje¢ privacy
by design i privacy by default (w specjalistycznej dyskusji
pojawily si¢ one w latach 9o., ale odnosily si¢ nie do wy-
magan prawnych, lecz do domy$lnego sposobu funk-
cjonowania organizacji) [12]. Druga skrajna odpowiedz
to dzialanie intencjonalne. Jak napisano w (cytowanym
wyzej) uzasadnieniu do ustawy o ochronie danych oso-
bowych ,,Jednoczes$nie w piSmiennictwie podkredla sig,
iz (...) Prywatno$¢ jest pojeciem wieloznacznym, trud-
nym do zdefiniowania (...) A skoro tak, to szkoli¢, kon-
sultowac i doradza¢ mozna bedzie bez konca”. Wskazu-
je na to dr Kawecki w cytowanej rozmowie, odnoszac
to do praktyki krajowej. Ale wystarczy wrzuci¢ w Go-
ogle hasto Privacy by design lub Privacy by default, zeby
przekona¢ sie, jak wielu jest chetnych do przeszkolenia
nas z tego tematu i tu, i za granica.

Guidelines 4/2019 on Article 25 Data
protection by design and by default

Bardzo dobra wiadomos¢ dla dostawcéw rozwigzan se-
curity (a niekoniecznie dla wyzej wymienionych konsul-
tantéw i doradcédw) jest taka, Ze Europejska Rada Ochro-
ny Danych [13] przygotowala dokument Guidelines 4/2019
on Article 25 Data Protection by Design and by Default.
Do 16 stycznia 2020 trwaly konsultacje publiczne (projek-
tu) tych wytycznych. Na razie nie wiadomo, jaka bedzie
ostateczna (!) tre$¢ tych wytycznych i kiedy si¢ one uka-
z3 w wersji przyjetej po konsultacjach publicznych. Tym
niemniej juz teraz mozna pobra¢ udostgpniong tre$¢ pro-
jektu (ze strony EDPB) i skorzysta¢ z wiedzy zrédlowej.

Guidelines 3/2019 on processing of personal
data through video devices

Druga bardzo dobra wiadomo$¢, w szczegélnosci dla
branzy zabezpieczen, réwniez pochodzaca ze strony
Europejskiej Rady Ochrony Danych to publikacja wytycz-
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nych wskazanych w tytule niniejszego rozdzialu. Wersje w jezyku angiel-
skim (2.0) przyjeto 29 stycznia 2020 r., na razie nie wiadomo, kiedy be-
dzie wersja polskojezyczna.

RODO wymyslilismy juz w1997 r.
Prowadzacy cytowang rozmowe radiowa Przemyslaw Iwanczyk postawil -
przyjeta przez obu rozméweéw jako zart - teze, ze Polacy, zanim powstala
jakakolwiek regulacja, juz RODO wymyslili. A bylo to w czasie, kiedy w bu-
dynkach wielomieszkaniowych likwidowano listy lokatoréw, a z ogélne-
go uzytku wycofano ksigzki telefoniczne (zawierajace takze adresy i na-
zwiska wlascicieli numerdéw telefonicznych). Jak przypomnial dr Kawecki,
uczyniono to w sierpniu 1997 r., implementujac pakiet regulacyjny, kto6-
ry mial Polske wprowadzi¢ do Unii Europejskiej. Jednym z objetych tym
pakietem obszaréw byla wlasnie prywatnos¢.

Panowie nie przywolali nazwy wprowadzonej w Polsce w 1997 r. regulacji
dotyczacej prywatnodci, ale latwo mozna si¢ domysli¢, ze chodzi o Ustawe
z 29 sierpnia 1997 r. o ochronie danych oso-
bowych, ktéra byla wdrozeniem Dyrektywy
95/46/WE Parlamentu Europejskiego i Rady
z 24 pazdziernika 1995 r. w sprawie ochro- |
ny oséb fizycznych w zakresie przetwarza- | ‘ v
nia danych osobowych i swobodnego prze- "'
plywu tych danych.

Poniewaz ta dyrektywa dotyczyla wszyst-
kich panstw czlonkéw Unii Europejskiej,
to czym, jak nie sklonno$cia do nadinter-
pretacji, wytlumaczy¢ fakt, ze listy loka-
toréw zniknely u nas z klatek schodowych
w roku 1997 (7 lat przed naszym wejsciem
do UE), a np. w Wiedniu jeszcze 28 sierp-
nia 2018 r. nadal wisialy (fot. 3). @

ceceves
i

Fot. 3. Lista lokatordw z budynku
w Wiedniu (28.08.2018 1)
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MIAST W ROZNYCH UJECIACH.

W ROKU 2020 BEDZIEMY KONTYNU-
OWALI TEN WATEK W UJECIU OPAR-
TYM NA PRZYKLADACH ZAROWNO
ZASTOSOWAN W WYBRANYCH MIA-
STACH, JAK I NARZEDZI TEN PROCES
WSPIERAJACYCH.

odporni!

~ Niech ,wirusy
stabosci” odbija sig od
farczy zabezpieczen
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Wszyscy przezywamy bardzo grozny kryzys zwiaza-
ny z rozprzestrzeniajaca si¢ pandemia koronawiru-
sa z Wuhan. To miasto jest stolicg prowincji Hubeti,
znaczacego osrodka biznesowego i administracyjne-
go. Wuhan z liczbg 11 mIn mieszkanicéw swoja skalg
by¢ moze nie robi wrazenia w Chinach, ale w Euro-
pie bylaby to ogromna mietropolia (w pierwszej tréj-
ce najwickszych), przekraczajaca liczbg ludnosci co
najmniej kilka Panistw europejskich.

Z przerazaniem czytamy o rozprzestrzeniajgcej si¢
chorobie i zgonach, o zamknigciu miasta dla podro-
zujacych, budowanych napredce szpitalach i licz-
nych narzedziach kontroli. Teraz sami zmagamy
si¢ z epidemig. Po pewnym czasie dowiemy sig, ja-
kie narzedzia kontroli spolecznej musialy by¢ zasto-
sowane w Wuhan, Zeby opanowac rozwdj choroby.
»Bezpiecznik” to ktos, kto musi by¢ liderem w cza-
sie trudnym, kryzysowym. Z pewno$cig bedziemy
si¢ uczy¢ na tym przykladzie.

Na poczatku roku Australia borykala si¢ z katastro-
ficznymi pozarami, ktére wstrzasnely §wiatem.
Wszyscy podziwialiSmy poswiecenie strazakéw, zol-
nierzy i zwyklych obywateli, ktérzy walczyli z zy-
wiolem. Na szczg¢écie spadl deszcz i poradzono so-
bie z pozarami.

Od kilku lat obserwujemy dynamicznie rozwijajacy
si¢ model analizy i zarzadzania miejskim zyciem,
nazywany odpornoscia lub, poslugujac si¢ termi-
nem angielskim, Urban resilience.

Jedna z pierwszych organizacji zajmujacych sie w spo-
s6b metodyczny miejska odpornoscia byla inicjaty-

wa non profit ,,100 Resilient Cities” powolana przy Funda-
cji Rockefellera. Stosuje ona opracowane przez brytyjska
pracowni¢ urbanistyczno-architektoniczng Arup narzg-
dzie znane jako City Resilient Index. Metodologia ta poma-
ga miastom na calym $wiecie zbadac ich poziom odpornosci
na rézne zagrozenia i wyzwania. Co ciekawe, tradycyjnie
postrzegane przez ,,bezpiecznikéw” zagrozenia kryminal-
ne, terrorystyczne, wazg w tym rankingu mniej niz wyzwa-
nia z obszaru zanieczyszczenia §rodowiska, pandemii, do-
staw wody, pradu oraz cyberprzestepstw.

Odporno$¢ miejska staje si¢ réwniez przedmiotem za-
interesowania panstw i ich organizacji, takich jak Orga-
nizacja Narodéw Zjednoczonych czy Unia Europejska.
ONZ ma swojg agende¢ badawczg UNHABITAT monito-
rujaca kwestie wyzwan w przestrzeni miejskiej, gléwnie
w krajach slabo rozwinigtych. Z tego powodu uczestnicy
finansowanego z funduszy UE projektu TURAS (Tran-
sitioning towards urban resilience and sustainability) nawia-
zali wspdlprace z podmiotami miejskimi, aby wspdlnie
stawi¢ czolo wyzwaniom zwigzanym ze zréwnowazo-
nym rozwojem miast.

W cyklu artykuléw zaprezentujemy zaréwno programy
i strategie wybranych miast, jak i narzedzia, technologie
i rozwiazania metodologiczne. Przyblizymy czytelnikom
strategie i narze¢dzia stosowane w Bangkoku, Glasgow, No-
wym Jorku, Rotterdamie, Rio de Janeiro. Z naszego krajowe-
go podworka pokazemy przyklad Krakowa, ktéry co praw-
da nie ma strategii odpornosci w rozumieniu metodologii
,»100RC?, ale grupa badawcza z UJ wraz z wladzami miasta
od lat prowadzi badania nad miejskim bezpieczenstwem.
Kazde z miast ma wlasne priorytety odpornosci wynikaja-
ce z ich specyfiki, kazde buduje wlasne indywidualne stra-
tegie spelniajace ich cele.
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Bangkok

to 8-milionowe miasto z zespolem metropolitalnym przekra-

czajacym 14 mln mieszkanicéw. Cala Tajlandia, w tym Bang-

kok, jest najpopularniejsza turystyczng destynacja na $wiecie.

Krélestwo bije rekord za rekordem i wg szacunkéw w 2019 r.

odwiedzilo je blisko 40 mln zagranicznych turystéw. To juz

prawie trzykrotnie wigcej niz jeszcze 10 lat temu, gdy tajska

granice przekraczalo 14,6 mln obcokrajowcéw. Tego rodza-

ju skok jest powodem do zadowolenia, ale réwniez zmartwie-

niem dla wladz. Przychody z turystyki s3 ogromne, ale jedno-

cze$nie istnieje spore zagrozenie, ze ten raj na ziemi zostanie

ZNiSzZCzony przez turystow.

Dlatego tez strategia odpornosci Bangkoku jest ukierunkowana,

a jej ciezar gatunkowy przeniesiony na kwestie srodowiskowe.

Strategia odpornoéci ma trzy zasadnicze obszary dzialania:

1. Podnoszenie jakosci zycia w miescie poprzez:

- zapewnienie zdrowia i dobrostanu wszystkim mieszkaricom (nie
tylko Tajéw) obecnie i w przysztosci,

- bezpieczna, dostepna i wygodna sie¢ transportu miejskiego,

- urbanizacje terenéw wigczanych do miasta w sposéb przyja-
zny dla srodowiska.

2. Ograniczanie ryzyka i podnoszenie poziomu dostosowa-

nia sie do wyzwan poprzez:

- lepsze przygotowanie przed powodziami,

- poprawe miejskich i spotecznosciowych przygotowar do ak-
cji kryzysowych,

- wzmocnienie instytucji odpowiedzialnych za przeciwdziatanie
ryzyku i kryzysom.

3. State dbanie o ekonomiczna atrakcyjnosé¢ miasta i jego

przewagi konkurencyjne:

- wdrozenie ulatwier w prowadzeniu biznesu,

- ciagte rozwijanie turystyki, sfery ustug turystycznych i podnie-
sienie jakosci pobytu turystéw w Bangkoku.

Glasgow,

najwazniejsze miasto Szkocji, liczace blisko 600 tys. mieszkan-
céw, przeszlo doglebny proces konsultacji wewnetrznych z gru-
pa ponad 3,5 tys. mieszkancéw wytypowanych do partycypa-
cji w tworzeniu zalozen strategii odpornosci miejskiej. Opiera
si¢ ona na czterech ,,strategicznych filarach” i pi¢tnastu ,,ce-
lach” wyznaczajacych dlugoterminows trajektori¢ odpornosci
Glasgow. W zwigzku z tym zidentyfikowano 49 dzialan,
ktdre zostang wdrozone w ciggu najblizszych dwdch lat.
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wcigz sa pod wrazeniem kultowego filmu ,,Elitarni”, ktéry w dwéch
odslonach ukazywal prace¢ jednostki specjalnej policji ,,Bope”. Jego
strategia rozwoju odpornosci, podobnie jak w innych miastach, kon-
centruje si¢ wokol trzech filaréw.

W ujeciu $rodowiskowym miasto wymaga dostosowania si¢ do zmian
klimatu, ograniczenia zanieczyszczen i umozliwienia ponownego wy-
korzystywania zbiornikéw wodnych, aby dostarczy¢ mieszkancom
wode pitna i rekreacje.

Rio de Janeiro to miasto o zaniedbanej infrastrukturze, wymagaja-

CZWARTY

FILAR PIERWSZY: FILAR

DRUGI FILAR TRZECI FILAR

Poprawienie i zagwarantowanie réwne-
go dostepu do ustug lokalnych przy wz-
mocnieniu pozycji lideréw spotecznosci

oraz stworzenie bezpiecznej przestrzeni.
Filar ten ma sig zmaterializowa¢ w nas-
tepujacych dziataniach:

strategii zawiera sig w postulacie
stworzenia przyktadu odpornosci,
zmierzenia sig z lokalnymi skut-
kami zmian klimatu i uwolnienia
potencjatu pustych miejsc. Ma on
zostac zrealizowany poprzez:

jest ukierunkowany na ekonomiczny rozwoj
Glasgow. Jego zadaniem jest wspieranie
nowych rozwigzan miasta i firm oraz uczenie sie
na podstawie najlepszych praktyk i zwigkszanie
umiejetnosci mieszkancéw. Cel ma zostaé
zrealizowany poprzez:

strategii Glasgow
koncentruje sig
wokot aktywizacji
mieszkancow do ich
gtebszej partycypaciji
w budowe odpornego

—, .,
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- zapewnienie réwnego do- - poprawe jakosci powietrza - ulatwienie rozwoju kreatywnych i inno- blicznego zaréwkami LED sprawi, ze o$wietlone obszary publiczne
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stepu do wysokiej jakosci lo-
kalnych ustug, ktére sprzyja-
ja dobrobytowi,
wzmocnienie pozycji lideréw
spofecznosci we wspétpra-
cy miedzy partnerami miast
i trzecim sektorem,

- wykorzystanie istniejacych za-

sobéw, aby stworzy¢ zdrowe,
bezpieczne i sprzyjajace inte-
gracji miejsca dla spotecznosci
W sieci, pomagajgce zmniej-
szy¢izolacje spoteczng,

- wptyw na program rzadu

szkockiego w zakresie od-

i zmniejszenie emisji wegla,

potaczenie infrastruktu-
ry transportowe] dla firm
i spotecznosci,

udostepnienie niedrogich
i ekologicznych sposo-
béw przemieszczania sie
w Glasgow,

- efektywna energetycznie
przysztosé,

inwestycje i miejsca pra-
cy w spotecznosciach lo-
kalnych,

- dobry dostep do infrastruk-

tury fizycznej i cyfrowe;.

pornosci spotecznej i spo-

wacyjnych rozwiazan miejskich zwiek-
szajacych wartosé fizyczna, spoteczna
i ekonomiczna tkanki Glasgow,
- wspieranie rozwoju nowych i istnie-
jacych firm dzieki nowemu podejsciu
do przedsiebiorstwa,
zatozenie postindustrialnej podgrupy

miasta z partnerami ,J00RC”, by dzie-
li¢ sie najlepszymi praktykami i uczy¢
sie na nich,

przeciwdziatanie ubéstwu, m.in. ubs-
stwu pracujacych, zapobieganie skut-
kom ubéstwa mieszkaricéw razem
z mieszkaricami Glasgow oraz tago-
dzenie ich skutkéw,

- podnoszenie poziomu umiejetnosci

stang si¢ bezpieczniejsze, a jednoczesnie zmniejsza si¢ koszty energii.
Nowe o$wietlenie bgdzie stanowi¢ czg$¢ ,inteligentnej sieci”, ktéra
finalnie moze obejmowac¢ takze czujniki informujace organy miasta
np. o warunkach drogowych, mikroklimacie w okolicy, nasyceniu in-
frastruktury drogowej czy dzialalno$ci przest¢pcze;.
Niepowtarzalny klimat tego pigknego miasta tworzg jego mieszkan-
cy. Trzecim celem strategii odpornosci jest zmobilizowanie obywa-
teli do dzialan na rzecz Rio, edukacja w zakresie odpornoéci miejskiej
i zachety do przemystu niskoemisyjnego. Aby nast¢pne pokolenie zy-
o w pelnej $wiadomos$ci proekologicznej, trzeba zacza¢ od najmlod-
szych. W ramach programu ,,Odporna mlodziez” zostanie opracowa-
ny i wdrozony program dotyczacy odpornosci w miastach. Celem jest
edukacja dzieci w zakresie zagrozen, na jakie narazone jest ich mia-
sto, oraz promowanie kultury §wiadomosci ekologicznej, zapobiega-
nia i lagodzenia wstrzaséw i streséw.
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tecznej. ludnosci w wieku produkecyjnym. Strategie wymienionych haslowo miast majg rézna strukture, stawiaja <
sobie rézne cele oraz daty graniczne wypelnienia postulatéw. Za kaz- =
dym z nich stojg opisane zadania szczegdlowe oraz narzedzia i techno- <
logie wspierajace procesy. Patrzac na opisy, mozna odnie$¢ wrazenie,
Nowy Jork R . o ) ze s daleko w tle lub wrecz niewidoczne. Tak jest tylko pozornie, gdyz -
Tej metropolii nie trzeba przedstawia¢. O Nowym Jorku Frank nasie Jéko WSpOant'a W Ce'lu wye||n’1|n'ow'ar'na dtu- celem zapewnienia odpornosci jest wysoki standard zycia mieszkan- v
Sinatra $piewal, ze nigdy nie $pi. Organizacja ,,J00RC” ma tu gotermmowego wysiedleniazdomewiiisicplay céw. A ten wymog jest zawsze $cile powigzany z bezpieczenstwem w {
swoja siedzibe, wiec sila rzeczy Wielkie Jablko jest wzorcem cy pazdaizeniiuise e AR osobistym i bezpieczenistwem biznesu. Niemniej nalezy go postrze- L I
[a4 g

iinspiracja zarzadzania miastem z perspektywy odpornosci.
Jednak od lat przegrywa wyscigi wéréd $wiatowych megapolis.
Strategia odpornosci Nowego Jorku opiera si¢ na czterech

Rotterdam,
portowe miasto w Holandii, jest jednym z najwazniej-

gac jako wyzwanie juz w niedalekiej przysziosci. Wyzwaniem dla dzi-
siejszych security manageréw, ktorzy - ze wzgledu na rozbudowang
w ostatnich latach r6znorodno$¢ wykonywanych zadan w duzych or-

bezpieczenstwa miast,

ANALITYKA i SYSTEMY LPR/LPC

zalozeniach: szych osrodkéw miejskich zaréwno w kraju, jak i calej ganizacjach - sa jakby naturalnymi kandydatami na objecie stanowisk Wysokie] jakosci inteligentny monitoring wideo
1. pozostania najbardziej dynamiczng gospodarka miejska Europie. Wynika to z wysokiego poziomu gospodarki resilience manageréw zaréwno organizacji, jak i miast. Trzeba jednak

na Swiecie, w ktérej kwitng rodziny, firmy i dzielnice. Aby tego kraju oraz jego kulturowej, naukowej i biznesowej mie¢ §wiadomo$¢, ze status kandydata nie oznacza objecia wakatu.

zaspokoic potrzeby zwiekszajacej sie populacji w cza- atrakeyjnosci. Tworcy strategii odpornosci Rotterdamu Do tego nalezy sie bardzo gruntownie przygotowac.

sach rosngcych kosztéw, miasto wdrozy najbardziej am- zastosowali pewne zalozenie, stanowiace manifest i jed-

bitny w kraju program dotyczacy tworzenia i zachowania noczesnie adresujace cele do zrealizowania przez mia- W kolejnych odcinkach cyklu pokazemy, w jakim kierunku podaza 5\/@2{2 ElﬁeAnAﬁ!/%gn':rE nﬁ(l:zznoej] E(!S./I;IO"

tanich m'esz_kaﬁ- Bedzie wspierac ten najwazniejszy sek- sto. W 2030 1. Rotterdam bedzie miastem, w ktérym: strategia dotyczaca ksztaltowania odpornosci miejskiej, oraz wska-

tor komercyjny XXl w.; - silni obywatele szanuja sie nawzajem, stale sie rozwijajac, zemy konkretne narzedzia wykorzystywane do osiggnigcia celéw. Za-
2. wprowadzenia integracyjnej, sprawiedliwej gospodarki ofe- - infrastruktura energetyczna zapewnia wydajne i zréwno- praszamy do lektury. W nastepnym numerze opiszemy Bangkok. @

iacei iei sliwogci Z dostawy energii w porcie i miescie 7

rujacej dobrze ptatne miejsca pracy oraz mozliwosci, god- wazone y energiiw p ,

no$¢ i bezpieczeristwo dla wszystkich. Do 2025 r. miasto - dostosowanie klimatu znalazto sig w gtéwnym nurcie LICZENIE LU DZI I POJAZDOW

zamierza wydoby¢ z ubéstwa lub bliskiego ubéstwa 800 dziatari miasta, woda stanowi wartos¢ dodang dla mia- Systemy liczenia duzej doktadnosci 3D i 2D

tys. nowojorczykéw, walczac o podwyzke ptacy minimal- sta, a system zarzadzania woda jest cyberoodporny, .

nej i podejmujac wazne inicjatywy wspierajace edukacje - wykorzystuije sie tereny podziemne, by wspieraty roz- - -

i wzrost zatrudnienia. Bedzie dazy¢ do zmniejszenia przed- wéj miasta, t Jacek Tyburek

wczesnej $miertelnosci o 25 proc. do 2040 r., zapewniajac - wdrazajac szeroko cyfryzacje, nie uzalezniajac sie od niej, 4

wszystkim nowojorczykom dostep do ustug opieki fizycz- miasto zapewni najwyzszy poziom najlepszych praktyk Menedzer bezpieczeristwa

. hi P . seniami w d hiich " . = organizagcji. Doswiadczenie
nej i psychicznej, zajmujac sie zagrozeniami w domachi ic w zakresie bezpieczenfstwa cybernetycznego, [ .
2 . L ] = HES . D sk -ﬁﬂ*" i - zdobywat w réznych obsza-

bezposrednim otoczeniu; - samoorganizacja w miescie jest wystarczajaca, a ela- __L- ﬂ rach bezpieczenstwa; od
3. osiggniecia pozycji najbardziej zréwnowazonego duze- styczny r%?d %amor?qdowyyvfplerajfg, gl = e = ‘3 g'rjzgmys;u ! Io.gistylrfi,tprzez

go miasta na $wiecie i tytutu $wiatowego lidera w walce - oldpornosc m:JSI{(aJESt czgsci codziennego myslenia, ? : — w rzéc?;yweiszgzziz\iri]rstuv;ﬁwej Dystrvbucia « Projekty « Int e WendH

; Ll anowania i dziatania. i : S ucja * Proje * Integracja « Wspotpraca

ze zmianami klimatu; P - ,.-.;;.- - Promotor pojecia Organisa- YsIryouc| |EKTY grac) PO

4. przygotowania na niekorzystne zdarzenia, takie jak hura- Rio de Janeiro &#.‘3‘5‘? of W tional Resilience. Entuzjasta

gan Sandy, reagowania na nie, zapewnienia podstawowych
funkgji i ustug wszystkim mieszkaricom, a takze wzmocnie-

Ta metropolia w Brazylii wielu kojarzy si¢ z fawela-
mi, wysoka przestepczos$cia, karnawalem oraz je-
go ciemng strong przestepcza. Kinomani by¢ moze

‘____--ﬂ"""

realizujgcy swoja pasje w po-
wstajacej pracy doktorskiej.
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Security Forum
Bezpieczne
Miasto 2020

PR R

- W konferencji Bezpieczne Mia-
sto 2020 wzielo udzial ponad
100 przedstawicieli urzedéw
miejskich, strazy miejskich
oraz instytucji samorzadowych
z calej Polski. Najnowsze i naj-

- ciekawsze systemy z zakresu
bezpieczeristwa miast, ochrony

mienia, os6b i budynkoéw za-

prezentowalo siedmiu partne-

réw branzowych A&S Polska.

P S BN e

Swoja wiedza i do§wiadczeniem po-
dzielili si¢ eksperci w zakresie za-
rzadzania bezpieczenstwem, zabez-
pieczen technicznych i smart city.
Temat zarzadzania bezpieczenstwem
miast w pierwszej prelekeji konferencji
poruszy! byly komendant wojewddzki
policji na Mazowszu i w Wielkopolsce
dr Rafal Batkowski. W swoim wystapie-
niu pokazywal, jak zréznicowana i wie-
lopoziomowa musi by¢ strategia zarza-
dzania bezpieczenstwem w XXI wieku,
tak by samorzad, policja i sluzby miej-
skie dzialaly sprawnie. O nowej koncep-
cji i nowym podejsciu do bezpieczenstwa
opowiadal Rafal Lupkowski z Trustman.
W mys$l New Security Concept, o ktérej
mowil, strategia zarzadzania bezpie-
czenstwem w miescie musi si¢ zawieraé
w trzech kluczowych slowach: zarzadzaj,
monitoryj i nie przeplacaj.

Wiele uwagi w trakcie Security Forum
Bezpieczne Miasto poswigcono monito-

ringowi wizyjnemu i jego wykorzysta-
niu. Pawel Wittich z Miejskiego Zarza-
du Drég i Mostéw w Bytomiu pokazal,
ze system zabezpieczen w mies$cie musi
by¢ adekwatny, czyli ,,uszyty na miare”.
Kluczowe powinno by¢ to, jak techno-
logia, ktérej uzywamy do zabezpiecze-
nia powierzchni miejskich, ma wspdl-
gra¢ z innymi §rodkami zabezpieczenia
stosowanymi w mie$cie. Sam monito-
ring nie bylby efektywny, gdyby nagra-
nia nie byly odpowiednio przechowy-
wane i gromadzone, szczegdlnie w erze
RODO - méwil w czasie swojej prelek-
cji Karol Narojczyk z Seagate.

Doz6r wizyjny to nie tylko monitorowa-
nie ulic, by te byly wolne od przestepstw.
To $wietne narzedzie do organizacji zy-
cia w o§rodkach miejskich. Udowodnit
to Konrad Badowski z Axis Communi-
cations. W czasie bloku po$wigconego
monitoringowi uczestnicy konferen-
cji mogli tez posluchad, jak dziala ist-
niejace rozwigzanie na duzym osiedlu
mieszkaniowym. Staly i zdalny monito-
ring na przykladzie krakowskiego osie-
dla,,Na Kozléwce” zaprezentowal Mar-
cin Gromko z Securitas.

Smart City to Safe City - tych dwéch
koncepcji w XXI w. nie da sie trakto-
wac oddzielnie. Jak méwil Bartosz Do-
miniak, zastgpca burmistrza Dzielnicy
Ursynéw m.st. Warszawy, obecnie mia-
sta powinny skoncentrowac si¢ na zarza-
dzaniu w duchu zréwnowazonego roz-
woju angazujacego mozliwie najwigkszg
liczbe mieszkancdéw, by stac si¢ nie tyl-
ko nowoczesne (smart), ale i bezpieczne
(safe). Jacek Tyburek w swoim wystapie-
niu méwil o rezylienciji, czyli odporno-
$ci w kontekscie bezpieczenistwa miast.
Gos$cie mogli postucha¢, jak budowacé

odpornos¢ na przykladach 100 najbar-
dziej odpornych miast $wiata. Nie zabra-
klo tez zagadnien z zakresu bezpieczen-
stwa pozarowego, ktére w miescie jest
bardzo wazne. O projektowaniu bezpie-
czenstwa pozarowego w swoim wysta-
pieniu méwit Marcin Barnat z Polon Alfa.

W strefie expo zostaly zaprezentowa-
ne najnowsze rozwigzania z zakresu
zabezpieczen technicznych i technolo-
gii dla miast. Partnerami technologicz-
nymi konferencji byli:

- Axis Communications - lider na ryn-
ku sieciowego dozoru wizyjnego: https://
www.axis.com/pl-pl

- DFE Security - inteligentne rozwiaza-
nia z zakresu kontroli wejscia i dostepu
do obiektsw: https://www.dfes.pl/

- Dilectro - drony w wykorzystaniu miej-
skim: https://dilectro.pl/o-nas/

- Next! - inteligentne rozwiazania infor-
matyczne do integracji systeméw bezpie-
czeristwa: http://www.next.biz.pl/

- Polon-Alfa - najwiekszy polski producent
systeméw sygnalizacji przeciwpozarowej:
https://www.polon-alfa.pl/pl

- Seagate - swiatowe] klasy rozwiazania
w zakresie ochrony danych: https://www.
seagate.com/pl/pl/consumer/#

- Securitas - lider w zakresie ochrony oséb
i mienia: https://www.securitas.pl/

Konferencja Bezpieczne Miasto 2020
odbyla si¢ 27 lutego w warszawskim
hotelu Novotel Centrum. Byla pierw-
szym spotkaniem z cyklu Security Fo-
rum - kazde wydarzenie z cyklu bedzie
dotyczylo tematyki zarzadzania bez-
pieczenstwem i zabezpieczen tech-
nicznych w poszczegdlnych sekto-
rach gospodarki. O
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SPOTKANIE BRANZOWE

marzec_kwiecien 2020

o
o

| —

1] ' & :
D | ’ I( h | I S | t
Trzecia edycja spotkania najbardziej wpltywowych kobiet branzy security.
Panie z calej Polski spotkaly sie w Folwarku Bialych Bocianéw w Kamionce pod

Warszawa,. Dzieni Kobiet Security wraz z redakcja A&S Polska zorganizowaly firmy
partnerskie: Axis Communications i Nedap Security Management.

Anna Twardowska Dagmara Pomirska
| |
PARTNER WYDARZENIA PARTNER WYDARZENIA

Nedap Security Management Axis Communications
LN

Tym, co charakteryzuje spotkania, byta takze - Dla nas to mozliwosé zbudowania relacji z réznymi

kobietami, zaréwno wsréd naszych partnerdw, jak
i firm konkurencyjnych. To takze szansa na to, zeby jako
kobiety rozwija¢ swoje pasje, zainteresowania, dlatego
bardzo cieszymy sie z warsztatéw, ze spotkari i z rozméw,
ktére towarzysza temu Dniu Kobiet.

duza dawka wiedzy merytorycznej. W tym
roku byfo to szkolenie z komunikacji. Pokazato nam, jak
wazna jest wiedza, aby dobrze sie komunikowa¢ i by¢
dobrze rozumiana.

W tym roku szkolenie z zakresu komunikacji poprowadzili zna-
komici trenerzy Kamilla Dabrowska i Witold Casetti. Dzigki
warsztatom o kolorach osobowo$ci uczestniczki spotkania do-
wiedzialy sie, dlaczego niebieski szef czeka na tabele, a zielony
na u$miech. Popoludniowe szkolenie po§wiecone bylo autopre-
zentacji. Jolanta Kucharska podzielila si¢ z kobietami z branzy
security kilkoma zlotymi radami na temat wystapieri publicz- - Rozmawialismy o tym, ze komunikacja powinna
nych. Po spotkaniu nagrany zostal film, na ktérym golym okiem by¢ kolorowa kazdy czfowiek jest inny, kazdy ma
wida¢, ze wszystkie panie byly pilnymi uczennicami warsztatéw inne potrzeby. Wszystko ma podfoze naukowe, a zyje sie
i zdobyta wiedze potrafia znakomicie wykorzystaé. Film mozna duzo lepiej, gdy jestesmy swiadomi tego, kim jestesmy!
obejrzeé na portalu www.aspolska.pl. Zapraszamy!

Kamilla Dabrowska
i Witold Casetti

trenerzy

Angelika Prokop-Grey

ASIS

> Kompetencje i zaufanie - to wszystko dzis tu
zobaczylismy i to pokazuje, ze na tym oparta jest
kobieca wspdfpraca w branzy bezpieczeristwa.

Agnieszka Bilska

- Bardzo sie ciesze, ze idea takich kobiecych
spotkan powstata. Dzieki temu mozemy
budowac réwniez nasze relacje, doskonala atmosfere

i $wietny klimat.

Aleksandra Krause

Konica-Minolta

o

picti B
Gecurt

- Biore udziaf w takim spotkaniu po raz pierwszy.
Ciesze sie, ze mogfam dofaczy¢ do grona tak
kompetentnych kobiet z niesamowita energia.

Katarzyna Grudniewska
|

Anixter

- Czujemy sie tu jak na spotkaniu dobrych
przyjaciétek, gdzie mozemy wymienic sie
doswiadczeniami i nauczy¢ sie nowych rzeczy.

www.aspolska.pl

A&S POLSKA
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Axis Communici_tions wprowadza nowe kamery sieciowe z serii AXIS P13. Te solidne i szybkie w dzialaniu
stalopozycyjne kamery typu box z wymiennymi obiektywami umozliwiaja obserwacje oséb i obiektow na
rozlegtych obszarach, pelniac jednoczesnie funkcje odstraszajaca.

Miedzynarodowe Targi Zabezpieczen

-

P Miedzynarodowe
Targi Poznanskie

www.securex.pl

Kamery s dostepne w dwéch wersjach: wewnetrznejizewnetrznej. Za-  Axis Lightfinder zapewnia ostry kolorowy obraz nawet w stabych wa-

pewniaja znakomite odwzorowanie szczegétéw (rozdzielczosé 5 Mpix
i 4K). Modele wewnetrzne AXIS P1377 i AXIS P1378 nie zawieraja
srodkéw wykorzystywanych czesto do zmniejszania palnosci, sa wiec
przyjazne dla érodowiska. Swietnie sprawdza sie w portach lotniczych,
w strefach przetadunku towaréw i systemach transportu publicznego.
Zaimplementowana w kamerach technologia Axis Forensic WDR po-
zwala uzyskiwac wysokiej jakosci obraz, gdy obserwowana scena obej-
muje zaréwno ciemne, jak i jasne fragmenty. Natomiast technologia

runkach o$wietleniowych. Modele zewnetrzne AXIS P1377-LE i AXIS
P1378-LE s dodatkowo wyposazone w technologie Axis OptimizedIR
umozliwiajacag dozér w catkowitej ciemnosci. Wydajna technologia Axis
Zipstream obstugujaca formaty H.264 i H.265 zmniejsza zapotrzebo-
wanie na przepustowos¢ i pamie¢ masowa..

Nowoczesny procesor Axis zastosowany w kamerach pozwala na za-
stosowanie udoskonalonych funkcji zabezpieczen, zapewniajacych in-
tegralno$¢ i autentyczno$é oprogramowania sprzetowego kamery.

Nowe gtosniki sieciowe

marzec_kwiecien 2020

od Axis sprawdza sie
W kazdym srodowisku

Axis Communications wprowadza do oferty przystepny cenowo
minigtosnik sieciowy o niewielkich rozmiarach oraz megafon, ktéry
moze pracowaé w kazdym srodowisku zewnetrznym, w dowolnych
warunkach atmosferycznych. Dzigki rozwigzaniom audio uzytkownicy
moga szybko reagowaé na zdarzenia wykryte przez kamery i za pomoca
komunikatéw glosowych zapobiegaé sytuacjom niepozadanym.

AXIS C1410 Network Mini Speaker
Minigtosnik sieciowy AXIS C1410 Network Mi-
ni Speaker to dyskretne urzadzenie, ktére zajmuje
niewiele miejsca. Opiera sie ono na otwartych stan-
dardach, dzieki czemu mozna je fatwo zintegrowac
z innymi systemami, takimi jak telefonia VolP oraz
kamery wideo i narzedzia analityczne Axis oraz firm
trzecich. Mozliwosé reagowania na obserwowa-
ne zdarzenia przy uzyciu komunikatéw glosowych
podnosi poziom bezpieczeristwa - system emitu-
je gotowy komunikat lub powiadamia pracownikéw
ochrony, ktérzy moga zwréci¢ sie do intruzéw bez-
posrednio przez glosnik. Urzadzenie moze stuzy¢
réwniez do emitowania ogdlnych komunikatéw, in-
strukcji oraz odtwarzania tla muzycznego. Glosnik
mozna zainstalowac na scianie, na suficie, w kory-
tarzu lub w innym dowolnym miejscu.

NAJWAZNIEJSZE CECHY URZADZENIA:

*  atwa integracja z sieciowymi systemami wizyj-
nymi, systemami kontroli dostepu i telefonig VolP

* Przystepna cena i szerokie pokrycie dzwiekiem

* Wbudowany, fabrycznie skonfigurowany cyfrowy
procesor sygnalu, zapewniajacy wyrazne brzmie-
nie kazdego komunikatu glosowego

* Zdalne testowanie stanu technicznego glosnikéw

* Wbudowana pamie¢ do przechowywania nagra-
nych komunikatéw audio

* Wbudowana czujka PIR do detekcji ruchu

AXIS C1310-E Network Horn Speaker

Wzmocniony megafon sieciowy AXIS Ci310-E
Network Horn Speaker wytrzymuje temperatury
od -40 do 60°C. Dzieki zgodnosci z otwartymi
standardami mozna go fatwo zintegrowaé z inny-

:J:Il.n-

mi systemami, takimi jak telefonia VolP oraz kame-
ry wideo i aplikacje analityczne Axis i firm trzecich.
Umozliwia tatwe odstraszenie intruzéw wykrytych
przez kamery za pomoca przekazywanych na zywo
lub nagranych komunikatéw glosowych. Elastycz-
na konstrukcja megafonu AXIS C1310-E umozli-
wia jego montaz na $cianie lub stupie, co przektada
sie na maksymalna uzytecznosé¢ i wygode. Urza-
dzenie moze stuzy¢ takze do emitowania ogél-
nych powiadomien.

NAJWAZNIEJSZE CECHY URZADZENIA:

* L atwa integracja z sieciowymi systemami wizyj-
nymi, systemami kontroli dostepu i telefonig VolP

* Mozliwosé pracy w temperaturze od -40 do 60°C

* Wbudowany, fabrycznie skonfigurowany cyfrowy
procesor sygnalu, zapewniajacy wyrazne brzmie-
nie kazdego komunikatu glosowego

* Zdalne testowanie stanu technicznego glosnikéw

* Dwa wbudowane wejscia/wyjscia ogélnego prze-

znaczenia

Nowe gtosniki sieciowe sa dostepne w kanatach
dystrybucyjnych Axis od | kwartatu br. '@
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Rejestratory Wisenet Pentabrid

~ rozwiazanie przysztosciowe

Nowe 4-, 8- i16-kanalowe rejestratory Wisenet
Pentabrid firmy Hanwha Techwin moga przediuzyé
czas uzytkowania analogowych systeméw CCTV,
umozliwiajac ptynna i ekonomiczna migracje do
rozwiazan IP. Mozna do nich podlaczy¢ kamery
analogowe i IP o rozdzielczosci do 4K (Ultra HD),
oprogramowanie rejestratora automatycznie

rozpozna rodzaj kamery.

Zalety rozwiazar do dozoru wizyjne-
go opartych na sieci IP s powszechnie
znane, ale uzytkownicy nadal wybie-
raja systemy analogowe i chcg zacho-
wac dotychczas uzywane rozwigzania,
gdyz nie s3 gotowi na migracje do $wia-
ta IP. Przyczyny moga by¢ rézne - in-
frastruktura sieciowa moze nie obstu-
giwac systemu dozoru wizyjnego lub
przepustowosc facza moze by¢ nie-
odpowiednia. Ale jesli dotychczaso-
we systemy analogowe nadal spefniaja
wymagania uzytkownikéw, umotywo-
wanie inwestycji w modernizacje insta-
lagji kablowej i wymiane urzadzeri mo-
ze by¢trudne — méwi Uri Guterman,
szef Dziatu Produktéw i Marketin-
gu firmy Hanwha Techwin Europe.

Szes¢ nowych modeli rejestratorsw
wyposazono w wiele funkgjiinte-
ligentnej analizy wideo (detekcja
dzwigku, twarzy, zmiany ostrosci,
wejsciafwyjscia do/ze strefy i sa-
botaz kamery). Mozna je skonfi-
gurowac tak, aby po wystapieniu

zdarzenia reagowaly w rézny spo-
séb, np. automatycznie wysylajac
powiadomienia e-mail do okreslo-
nych oséb lub wywotujac zmiane
widoku kamery PTZ.

Nowe rejestratory sa kompatybilne
z oprogramowaniem do zarzadza-
nia systemem dozoru wizyjnego, np.
Wisenet WAVE. Obstuguja wszyst-
kie kamery sieciowe Wisenet oraz
kamery analogowe Wisenet HD+,
ktére rejestruja i przesylaja obraz
i dzwiek bez opéznieri na odlegtos¢
do 500 m przez standardowe oka-
blowanie koncentryczne. Pomagaja
tez w uproszczeniu przejscia na ko-
lejng generacje produktéw Wisenet
i moga obstugiwac kamery niekts-

rychinnych producentéw. @

Nowa wersja

VMS Wisenet WAVE 4.0

Hanwha Techwin wprowadzila czwarta, znacznie
ulepszona wersje oprogramowania do zarzadzania
systemem dozoru wizyjnego (VMS) Wisenet WAVE.
Zawierajace wiele nowych funkcji i zaprojektowa-
ne z my$la o utatwieniu obstugi, poprawieniu zgod-
nosci operacyjnej i cyberbezpieczenstwie, opro-
gramowanie Wisenet WAVE 4.0 ma udoskonalona
architekture systemu, ktéra zapewnia wysoka do-
stepnosc¢ i pozwala na wdrozenia skalowalnego sys-
temu opartego nawet na 100 serwerach.

Latwa obstuga

Wisenet WAVE 4.0 umozliwia po-
taczenie systeméw zarejestrowanych
na platformie WAVE Sync z pozio-
mu panelu nawigacyjnego online, co
eliminuje koniecznos¢ konfiguracji
przekierowania portéw do zdalne-
go zarzadzania serwerami. Nowy
zaktualizowany interfejs uzytkowni-
ka Wisenet WAVE zapewnia pro-
sta i niezwykle intuicyjna obstuge.
Nowa funkgcja ,Layout-as-an-Ac-
tion” umozliwia automatyczne wy-
$Swietlenie wczesniej zdefiniowane-
go uktadu/widoku jako regute dla
wystapienia zdarzenia alarmowego.
Dodatkowo WAVE 4.0 obstuguje
teraz takie funkcje analizy obrazu,
jak zarzadzanie kolejkami dziata-
jace w kamerach Wisenet, a takze
wykrywanie uderzeri w kamerach
z serii Wisenet X Plus i detekcje
zmian temperatury w kamerach
termowizyjnych Wisenet.

Wigksze bezpieczeristwo

W zastosowaniach wymagajacych
wysokiego poziomu bezpieczeristwa
Wisenet WAVE 4.0 mozna skon-
figurowac tak, aby system uzywat
tylko protokotu HT TPS i szyfro-
wat ruch wideo. Oprécz tego do-
dano opcje ochrony hastem plikéw
w formatach .nov i .exe.

Zestaw Metadata SDK

i wtyczki

Nowy zestaw SDK do oprogra-
mowania WAVE 4.0 umozliwia
integracje urzadzen i systemdw
firm trzecich. Zawiera komplek-
sowy zestaw funkgji zaprojekto-
wany do zewnetrznych systeméw
lub aplikacji, wlaczajac oprogra-
mowanie do analizy obrazu opar-
te na technologiach deep learning
oraz sztucznej inteligencji (SI), jak
réwniez rozpoznawanie obiektéw
i szeroko pojeta automatyzacje. 9@

HotSpots mobilny
system detekcji

nozarow

Wieza HotSpots to nowoczesna koncepcja mobilnego systemu detekcji
pozaréw narozleglych obszarach, dostosowana do najbardziej
wymagajacych zastosowan. Wieze mozna wyposazyé w odpowiednia
kamere radiometryczna dostosowang do okreslonego terenu i warunkow.

Polaczenie kamer termowizyjnych umozliwiajacych monitoring i pomiar
temperatury wraz z systemem transmisji obrazu w czasie rzeczywistym

Bardzo czesto wdrozenie systemu monitoringu pozarowego jest nieoplacal-

ne lub niemozliwe ze wzgledu na zbyt wysokie koszty instalacji lub brak wy-
maganej infrastruktury. Odpowiedzia na potrzeby rynku jest mozliwosé zaku-
pu wiezy HotSpots lub jej wynajecia na czas okreslony. Dzieki temu klient nie
ponosi kosztéw zwigzanych z budowa odpowiedniej infrastruktury. Jest to roz-
wigzanie plug & play, czyli gotowe do zabezpieczenia wyznaczonego obszaru

w ciagu kilku minut po dostarczeniu na miejsce. Poniewaz miejsce instalacji

moze nie posiadac¢ infrastruktury energetycznej i sieciowej, wieza HotSpots
moze by¢ zasilania z akumulatora lub innego alternatywnego Zrédta energii.

marzec_kwiecien 2020

Ze wzgledu na elastycznosé wyposazenia i zastosowania (wysypiska $mie-
ci, place magazynowe, kopalnie itp.) jest to produkt funkcjonalny pod katem

uzytecznosci i mozliwosci zastosowari. @ Wigcej na: www.linc.pl
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pozwala na szybka reakcje na pojawiajace sig zagrozenie.

Iy gy 4™

Bazujacy na rozwigzaniach I[P system
konferencyjny DIGENTIS firmy Bosch

www.aspolska.pl

Wraz z pojawieniem
sie wersji 3.2 opro-
gramowania, sys-
tem konferencyjny
DICENTIS firmy Bosch
oferuje nowy, nieza-
lezny od platformy,
bezpieczny i skalowalny
interfejs bazujacy na
JSON (JavaScript Object
Notation) i komunikacji
websocket.

Obstuguije ptynnie tagcznosé z urzadzeniami do zarzadzania i sterowa-
nia konferencja (panele dotykowe, krosownice wizyjne) innych produ-
centéw za posrednictwem interfejsu, ktéry dziata niezaleznie od sys-
temu operacyjnego, w tym Microsoft Windows.

Dzieki integracji dotykowych paneli sterowania system umozliwia or-
ganizatorom konferencji sterowanie projektorami wideo, systemami
audio czy oswietleniem za pomoca jednego urzadzenia i zapewnia
lepsza widocznos¢ statusu wszystkich podtaczonych urzadzen. Ob-
stugujac ttumaczenia nawet 100 jezykéw, DICENTIS wyznacza no-
wy standard wsréd systeméw konferencyjnych, zaspokajajac zrézni-
cowane potrzeby: zarzadzanie dyskusja, ttumaczenia symultaniczne,

wybér jezyka, glosowania, funkcje multimedialne, transmisje wideo

na zywo, dostep do Internetu, przegladanie dokumentéw, aplika-
cje innych producentéw i wiele innych funkcjonalnosci. System ba-
zuje na architekturze sieciowej IP OMNEOQO, obstuguje technologie
Dante™ i PoE oraz umozliwia szybka i tatwa integracje z systemami
innych producentéw.

Jednym z pierwszych producentéw paneli dotykowych, ktéry dostoso-
wat interfejsy sterujace do oferty produktéw DICENTIS, jest kalifornij-
ska firma Extron, znany globalny dostawca profesjonalnych rozwiazan
audio-wideo, w tym m.in. systeméw sterowania. @

C&G Partners dzieli sie wiedza

Intensywny, szybki

rozwaéj nowoczesnych
technologii generuje wsréd
naszych klientéw potrzebe
przyswajania coraz bardziej
wyspecjalizowanej wiedzy.

W odpowiedzi na te potrzeby
uruchomiliSmy projekt
szkoleniowy na miare ich
wymagan. Dzielimy sie naszym
wieloletnim doswiadczeniem
na rynku polskim oraz

mys$la inzynieryjna, ktére
wzbogacamy podczas szkoleit
i seminariéw z naszymi
partnerami dzialajacymi

w ramach Grupy TKH.
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AKADEMIA

TECHNOLOGIH CeC
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DL LELIMY: SiLE

Akademia Technologii C&C, w ktérej ramach
prowadzimy szkolenia dla naszych partne-
réw — inzynieréw, projektantéw, instalato-
réw i klientéw koricowych - jest doskonatym
miejscem do podnoszenia kwalifikacji tech-
nicznych dla paristwa i pafistwa pracowni-
kéw. W C&C ktadziemy nacisk na przekaz

wiedzy na zaawansowanym poziomie. Ofe-
rujemy doskonate warunki szkoleniowe, sze-
roki wybér tematyki i dostepnych terminéw.

Akademia Technologii C&C zyskata nowy
wymiar dzieki platformie szkoleniowej. Te-
raz dostep do portfolio naszych szkoleri jest

jeszcze fatwiejszy. Platforma daje uczestni-
kom mozliwos¢ m.in. zapisania sie na szko-
lenie, zapoznania sie z ich zakresem, liczba
dostepnych miejsc, terminem, kosztem oraz
lokalizacja szkolenia. Zapraszamy do zapo-
znania sie z ofertg szkoleri na 2020 rok! @
www.ccpartners.pl
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NIE KUPUJ

KAMERY

- wybierz
petne
rozwigzanie
w modelu
Security as

a Service

HEALTH INDICATOR®
KOMPLEKSOWY PROCES

| OCHRONY PRACOWNIKOW

PROCEDURY IREGULAMINY (ZGODNEZRODO IKODEKSEMPRACY) ® PROFESJONALNY SYSTEM
POMIARU TEMPERATURY CIALA ® PEENA OBSEUGA SERWISOWA Z GWARANCJA CIAGELOS-
Cl DZIALANIA * SZKOLENIA DLA PRACOWNIKOW OCHRONY I/LUB RECEPCJI ®* TELEFON
ALARMOWY 24H * PEENA MOBILNOSC ROZWIAZANIA | MOZLIWOSC SZYBKIEJ RELOKACJI

TRUSTMAN

www. trustman.pl

IDENTYFIKACJI TEMPERATURY CIALA

NOWY TERMIN

Warsaw

Security
Summit

#Hzostanwdomu

W trosce o hezpieczenstwo uczestnikow
zmieniliSmy termin konferencji.

[apewniamy, ze bedziemy reagowali na zmieniajace sie warunki sanitarno-epidemiologiczne,
[algzy nam przede wszystkim na bezpieczenstwie naszych gosci. Liczymy, Ze do wrzesnia
sytuacja bedzie opanowana. Zyczymy zdrowia i wytrwato$ci. Do zobaczenia!



MK VISION

AX-HUB
TT————  868MHZ

BEZPRZEWODOWY
SYSTEM AX HUB

INTRUSION PROTECTION WITH VISION

HIGHLIGHTS

AX Hub jest kampatybilny z kamerami ONVIF, zapewniajac wideoweryfikacje dla uzytkownikow
I stacji monitoringu, aby szybko i efektywnie potwierdzac zdarzenia.

Kiedy wystapi kryterium alarmu, powiadomienia moga zostac wystane do uzytkownikdw réznymi
kanatami: poprzez powiadomienia PUSH do aplikacji, e-mail, potaczenie gtosowe oraz SMS.

AX Hub jest tatwy w konfiguracji oraz posiada intuicyjny, przyjazny dla uzytkownika interfejs.
System mozna rozbudowaC do 32 czujek bezprzewodowych, 32 wyjsC bezprzewodowych,
4 klawiatur bezprzewodowych, 4 czytnikow bezprzewodowych i 4 syren bezprzewodowych.

AX Hub jest kompatybilny z aplikacja Hik-Connect, pozwalajac na tatwe zarzadzanie systemem,
udostepnianie urzadzenia cztonkom rodziny oraz tworzenie roznych poziomow uprawnien.

www.hikvision.com B @HikvisionPoland HIKVISION



