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smart city
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Bezpieczne
szpirale

Branza security oferuje stuz-
bie zdrowia swoje rozwigza-
nia: od kamer termowizyjnych
i zintegrowania pomiaru tem-
peratury ciata z systemami
KD po systemy interkomowe

i przyzywowe.
7/

TEMAT
NUMERU

Smart city
safe city

Technologie mobilne moga
W znacznym stopniu przyczy-
ni¢ sie do zwiekszenia bez-
pieczeristwa mieszkafcéw
nie tylko w czasach pandemii.
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PREMIERA

Bezpieczny
biznesw TV

Pierwszy w polskiej telewi-
zji program dotyczacy tej
tematyki. Autorska produk-
cja redakcji emitowana w tele-
wizji BIZNES24 oraz online.

smart city

adS

POLSKA

POLSKA

—
—
[ o= )
e
D
(9]
=
N =
= 2
e
 ——
[ el )
e
p S
=
(J )
£ =
= —
[ = ]
af—
B
cQ
=
=
e
H
[ ol )
e
D
(o =)
(J o
& i Siore | [ D> Gosierr |

smart city

smart city

smart city

smart city

15 zt

(w tym 8% VAT)

smart city

No 03
2020 (21)

maj / czerwiec

Smart Cify

smart city

smart city

smart city

smart city

1-5175

17703






maj_czerwiec 2020

EDYTORIAL

'0dzy
LzyTelnioy

Pandemia COVID-19 wywotana koronawirusem SARS-CoV-2 wplyne-
ta na zycie kazdego z nas. Odczuwamy skutki izolacji, obostrzen sani-
tarnych, pracy zdalnej. Sytuacja przewartosciowata nasze zycie zawodo-
we i prywatne. Zdominowala réwniez nasza branze.

Biezace wydanie zaczynamy od wskazéwek dotyczacych zapewnie-

nia cigglosci dzialania miejsca szczegélnego w calym systemie bezpie-
czefistwa — centrum monitorowania alarméw. Mozliwo$é wprowadzenia
kwarantanny wsréd operatoréw z powodu zarazenia sie koronawirusem
moze bowiem wywolaé powazny kryzys (s. 18).

W walce z pandemia siggamy po rézne srodki. Z pomoca przychodzi tak-
ze nowoczesna technologia. Dzieki niej branza security moze wspoméc
wiele sektoréw gospodarki, m.in. stuzbe zdrowia. Bogata oferte rozwia-
zan dla placéwek opieki medycznej, ktére stanely przed koniecznoscia
przystosowania swoich obiektéw do nowych warunkéw funkcjonowania,
przyblizamy w dziale bezpieczne szpitale (s. 34). Wyzwaniem jest zagwa-
rantowanie odpowiedniej liczby miejsc dla chorych na COVID-19. | cho-
ciaz statystki pokazujg zwolnienie tempa pandemii, eksperci ostrzegaja
przed druga falg zakazeri. O tym, jak zaadaptowaé budynki uzytecznosci
publicznej na zastepcze miejsca szpitalne, piszemy na's. 42.

Jak w tej trudnej sytuacji radza sobie miasta? Technologie smart city
moga w znacznym stopniu przyczynic sie do poprawy bezpieczefstwa
mieszkafncéw w czasie pandemii (s. 46). Trudno dzisiaj oceni¢ kierunki
zmian i konkretne rozwigzania, niezbedne w tworzeniu nowej rzeczywi-
stosci po koronawirusie. Czy jednak wszyscy jednakowo rozumieja po-
jecie bezpieczeristwa? Czy eksperci od bezpieczerstwa i mieszkaricy
podobnie widza pojawiajace sie problemy? (s. 74). Co zrobié, aby mia-
sta staly sig inteligentnie bezpieczne? (s. 52) Czy do problemu nale-

zy podchodzi¢ calosciowo, czy raczej skupié sie na indywidualnym cha-
rakterze poszczegélnych dzielnic? O tym, jak poziom bezpieczeristwa
oceniaja sami mieszkaricy, przeczytamy w analizie rankingu osiedli kil-
ku polskich miast (s. 56). Pokazujemy takze specyficzne doswiadczenia
$wiatowych aglomeracji - o strategii odpornosci Bangkoku oraz bezpie-
czeristwie jego mieszkaricéw i turystéw przeczytasz na's. 68.

Aby idee smart city wcieli¢ w zycie, niezbedna jest odpowiednia in-
frastruktura, réwniez telekomunikacyjna, ktéra zapewni pewng i szyb-
ka wymiane danych. Pomocna bedzie na pewno najnowsza technologia
5G. Czym jest i jakie ma zastosowania? Piszemy o tym na's. 22.

Wkraczamy w nowy etap naszej dzialalnosci - od czerwca zapraszamy
do ogladania programu , Bezpieczny Biznes” (s. 16). Pod nasza redak-
cja w telewizji BIZNES24 powstaje pierwszy w Polsce program dotycza-
cy bezpieczenstwa w prowadzeniu firmy. Pragniemy t3 droga przestrze-
ga¢ przed najczesciej popetnianymi bledami oraz promowaé najlepsze
praktyki i uznanych specjalistéw z branzy. Mamy nadzieje, ze program
,Bezpieczny Biznes” stanie sie cenionym, ciekawym zrédlem informacji
dla whascicieli, zarzagdéw i kadry menedzerskiej polskich firm i instytuciji.
Chcemy w tych trudnych czasach dostarczaé biznesowi rzetelnych po-
rad i cennych informacji nt. zapewnienia bezpieczerstwa pracownikom
i klientom, zarzadzania kryzysowego oraz ciggtosci dziatania firmy.
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AXIS COMMUNICATIONS

www.axis.com/pl

Pierwsza kamera nasobna od Axis

Axis Communications zaprezentowa-
ta pierwsza w swojej historii kamere na-
sobnj (tzw. wearable). AXIS W100 Body
Worn Camera jest przeznaczona dla poli-
cji, strazy miejskiej i firm ochroniarskich.
Rozwiazanie oparte na otwartej architekturze
systemowej obejmuje kamere, stacje doku-
jaca i kontroler systemu. Mozliwos¢ integra-
cji zdowolnym systemem zarzadzania spra-
wia, ze jest to najbardziej elastyczna kamera
nasobna na swiecie.

Kamery nasobne maja wiele zalet: rejestru-
ja material dowodowy, dzialaja odstraszaja-
co na przestepcéw, wspieraja funkcjonariu-
szy i pracownikéw ochrony. Nasobna kamera

www.bcscctv.pl

Axis moze by¢ stosowana z systemami VMS
i EMS innych firm, moze by¢ tez elemen-
tem kompleksowych rozwiazan, obejmuja-
cych oprogramowanie AXIS Camera Sta-
tion i AXIS Case Insight.

Kamera generuje obraz o rozdzielczosci
do 1080p przy 30 kl./s oraz dzwiek (dwa mi-
krofony z funkcja ttumienia szuméw). Funk-
cja WDR zapewnia wysoka jakos¢ obra-
zu w trudnych warunkach oswietleniowych,
a Axis Zipstream zmniejsza zapotrzebowanie
na pamieé masowa. Bateria umozliwia prace
do 12 godz., mozna ja dotadowywaé w sa-
mochodzie lub za pomoca powerbanku. Kon-
troler systemu umozliwia szybkie (100 Mb/s)

Monitorowanie temperatury ciata

System dokladnego pomiaru temperatury
ciala to dzis niezwykle przydatne narzedzie
poprawiajace poziom bezpieczeristwa w fir-
mach. Moze monitorowa¢ stan zdrowia pra-
cownikéw przychodzacych do pracy, klientéw
chcacych wejsé do sklepu czy oséb w przy-
chodni lekarskiej. Dzieki niezwykle doktad-
nemu pomiarowi temperatury, z marginesem
btedu na poziomie 0,2°C, fatwo mozna wy-
lapa¢ osoby z goraczka, stanowigce poten-
cjalne zagrozenie dla oséb znajdujacych sie
w danym pomieszczeniu.

System skfada sie z dualnej kamery termowi-
zyjnej BCS-TIP5240813-IR-TTW, z dwoma

przetwornikami obrazu: termowizyjnym iz za-

kresu widzialnego o rozdzielczosci 2 Mpix.
Dzieki takiemu rozwiazaniu kamera przeka-
zuje obraz zaréwno termowizyjny, jak i wizyjny
w kolorze. Ma tez wbudowany gtosnik i diode
LED do sygnalizowania zdarzeri alarmowych.
Waznym elementem systemu jest wzornik
utrzymujacy okreslong wartos¢
temperatury. Kamera,

poréwnujac tempe-

(AW LNANAEN v vww.ccpartners.pl

i niezawodne przesytanie materiatu wizyjne-
go z kamery. Dane sa szyfrowane podczas
transferu (AES256 i TLS) i przechowywania.
W kamere wbudowano takze odbiornik GPS/
GNSS do sledzenia lokalizacji, modut Blue-
tooth Low Energy 4.1, modut tagcznosci
Wi-Fi 802.11b/g/n, 6-osiowy zyroskop
i akcelerometr.

rature oséb, ktére sie przed nig pojawia, ze
wzornikiem temperatury, mierzy ja z doktad-
noscig do 0,2°C. Nie jest wrazliwa na zmiany
temperatury otoczenia - nie wptywaja one
na dokfadnosé pomiaru.
Ostatnim elementem systemu jest rejestra-
tor BCS-1VS12808-A.i. Zapisuje informacje
z kamery, a alarmy spowodowane przekro-
czeniem temperatury czy brakiem maseczki
ochronnej moze wyswietli¢ na pod-
taczonym monitorze.
Montaz urzadzer utatwiaja dostar-
czane dwa stojaki, pomocne w zain-
stalowaniu kamery i wzornika na od-
powiedniej wysokosci i we whasciwe]
odlegtosci od siebie.

Nowa centrala alarmowa UNii - redundancja sprzetowa w systemach SSWN i KD

Rozwigzanie UNii ma budowe modutowa. Dzie-
ki jednej platformie sprzetowej system alarmowy
mozna dostosowaé do aktualnych i przysztych po-
trzeb klienta. Liczbe wej$é w centrali mozna roz-
szerzyéz 32 do 128 lub 512.

Dodatkowe wejscia sa aktywowane za pomoca licencji
online, nie trzeba wiec wymienia¢ plyty gtéwnej centrali.
Z centrala wspétpracuja moduly rozszerzen: dodatkowe
wejscia, wyjécia OC i przekaznikowe, ekspandery czyt-
nikéw KD, moduty do komunikacji urzadzen bezprze-
wodowych (Pyronix, PowerG, Elite), integracji auto-
matyki KNX oraz dialery GPRS.

System jest dostepny w wersji z centrala redundant-
na gwarantujaca 100 proc. dostepnosé przez 24 h/7.
Za pomoca magistrali RS-485 centrale alarmowe

mozna faczy¢ w klastry, tworzac jeden system z maks.
4096 wejsciamil

Manipulator jest kompaktowy, duze przyciski utatwiaja
prace, podswietlane klawisze nawigacyjne sprawdzaja
sie idealnie w ciemnych pomieszczeniach. Mozna za-
programowac indywidualny jezyka obstugi dla kazde-
go uzytkownika. W stanie bezczynnosci klawiatura jest
w stanie ugpienia, uruchamia sie automatycznie za po-
moca czujnika ruchu.

Dzieki czytnikowi DESFire EV2 systemem mozna za-
rzadzac za pomoca najbezpieczniejszej technologi zbli-
zeniowej. Jest w petni zgodny z normami serii EN50131
dla urzadzeri stopnia 3 (Grade 3), ma $wiadectwo kwa-
lifikacyjne TECHOM. UNii jest zintegrowane z roz-
wigzaniami BMS, SMS, VMS i PSIM.
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DAHUA TECHNOLOGY POLAND www.dahuasecurity.com/pl

Rozwiazania w dobie
walki z COVID-19
systemy zliczania ludzi

W obecnej sytuacji zwigzanej z zagrozeniem
Koronawirusem i kolejnymi restrykcjami wy-
dawanymi przez rzad, zespét Dahua Techno-
logy intensywnie pracuje nad rozwigzaniami
wspierajacymi bezpieczeristwo w przestrze-
ni publicznej. Po sukcesie rozwiazan z zakresu
pomiaru temperatury HBTM wprowadzamy
na rynek rozwigzania PCFC, ktére maja na ce-
lu zliczanie oséb wchodzacych w okreslony
obszar, kontrolowanie liczby oséb w sklepie,
aptece czy innych miejscach publicznych.

W naszym portfolio rozwigzain PCFC przygo-

towali$my trzy scenariusze:

1) zliczanie oséb przekraczajacych linie lub
statystyka liczby oséb w obszarze dla ma-
tych rozwiazan, z jednym wejsciem/wyj-
$ciem i sterowanie przekaznikiem;

2) informacje OSD - do tego rozwiazania po-
trzebna jest kamera Al PRO z serii IPC5xxx,
do 4 wejs¢/wyjsé, sumujemy statystki prze-
kroczenia linii z udziatem rejestratoréw se-

rii NVR5x-4ks2e;

3) system zliczania oparty na platformie DSS
PRO do zZliczania wielu wejs¢/wyjsé w jed-
nym lub wielu obszarach/sklepach itp. Do-
datkowa funkcja platformy DSS PRO jest
mozliwo$¢ integracji z rozwigzaniami Digi-
tal Signage w celu wyswietlania dynamicz-

nych komunikatéw informujacych o liczbie
0s6b w obszarze, prowadzeniu nawigacji
wejsé/wyjs¢ bez udziatu oséb czy gloso-
wych komunikatéw ostrzegajacych ,Pro-
sze czekac”, ,Prosze wejs¢”.

Filmy pokazowe oraz informacje o webina-
riach online mozna znalez¢ na naszym fan-
page’u na Facebooku.

www.ela.pl
GEMOS FM Expert

W jaki sposéb opanowaé zmore fat-

szywych alarméw? Odpowiedzia jest
modut analityczny FM Expert, sta-
nowiacy rozszerzenie funkcjonalno-

$ci systemu GEMOS - uniwersalnej
platformy integrujacej i kontrolujacej
wszystkie systemy w obiekcie.

Modut FM Expert analizuje dane, ktére
GEMOS zbiera ze wszystkich zintegrowa-

nych systeméw, poddaje je filtracji, po czym

w przejrzysty sposéb prezentuje w formie
wykreséw graficznych. Pozwala szybko
oceni¢ sytuacje i zdecydowad, ktéra awaria
wymaga reakcji w pierwszej kolejnosci. Prezento-
wane dane umozliwiaja wypracowanie rozwigzan
usuwajacych przyczyny, a nie tylko skutki awarii.

Modut zapewnia ptynne przejscie od prezenta-
Gji statystyk, po wskazanie krytycznego punktu
i jego lokalizacji na planie obiektu. Wspiera anali-
ze incydentéw, pozwala np. odtworzy¢ fragment

nagrania wideo z momentu wystapie-
nia alarmu, np. naduzycia w systemach
KD czy nieuzasadnione wywotanie alar-
mu pozarowego.
FM Expert pozwala oceni¢ jakos¢ wyko-
nanych konserwacji na podstawie czestotli-
wosci wystepujacych awarii oraz analizowac
dziatania podejmowane przez personel
ochrony. Whioski z analizy pomoga wy-
eliminowa¢ niewlasciwe reakcje i tym sa-
mym dopracowac procedury.
Jezeli zajmujesz sie Facility Manage-
mentem i masz problem z fatszywymi
alarmami, ze sprawdzeniem, jak reaguja
operatorzy, z rozliczaniem prac konser-
wacyjnych, raportowaniem tego, co sie
dzieje w obiekcie, z oszacowaniem kosztéw, kts-
rychmozna unikngé - GEMOS FM Expert jest

rozwigzaniem dla ciebie!

euroalarm.com.pl
SynovafoG naintruzaipatogeny

Ze wzgledu na zagrozenia, jakie nios3 patoge-
ny, firma Euroalarm wprowadzita do oferty ge-
nerator mgty stuzacy do odkazania pomieszczen,
opracowany na bazie sprawdzonych rozwigzan
antykradziezowych.

Obecnie generator mgly udostepnia obie funkcje:
dezynfekdji oraz antykradziezowa. Urzadzenie moze
(opcjonalnie) wykorzystywac dwie rézne substancje
chemiczne, majace dziatanie antybakteryjne i prze-
ciwgrzybiczne. Oddziatuje takze na wirusy z otocz-
ka lipidowa, w tym HIV i HBV.

W przeciwieristwie do ozonowania ta metoda jest
bezpieczna dla ludzi w bezposrednim kontakcie
i moze by¢ wykorzystana do utworzenia zasfony
dymnej w systemach antykradziezowych. Jedno-
czesnie mozna ja stosowac cyklicznie do oczysz-

czania powietrza. Druga wersja zawiera podchloryn
sodu zalecany przez WHO na COVID-19, a jej
uzycie odbywa sie pod nieobecnos¢ ludzi. Mgta
ustepuje samoistnie po trzech godzinach, nie po-
zostawiajac sladu.

Wydajnos¢ generatora: 100 m?® pomieszczenia
w czasie ok. 5 do 14 sekund, w zaleznosci od mo-
delu. Dostepne sa urzadzenia do zastosowania za-
réwno w matych, jak i duzych obiektach o kubaturze
od 50 do 6000 m?. Filmy pogladowe mozna obej-
rze¢ na YouTubie Euroalarm (https://www.youtu-
be.com/watch?v=Xk1kAg82mlY, https://www.
youtube.com/watch?v=zBSb22z03IHg)
Generator mgty SynovafoG sprawdzi sie w takich
obiektach, jak hotele, kina, przedszkola, szkoty, biura,
sitownie, szatnie, muzea, gabinety lekarskie, mieszkania.

a/hua

TECHNOLOGY

ROZWIAZANIE DO KONTROLOWANIA
PRZEPLYWU LUDZI

Precyzja, wydajnosc oraz funkcjonalnosc

Z mysla o obiektach handlowych, ustugowych oraz infrastrukturze transportu publicznego, w czasach ryzyka zakazeniem
wirusem COVID-19, Dahua Technology prezentuje rozwigzanie do zliczania ludzi oraz kontrolowania ich przeptywu.
Ma ono zastosowanie wszedzie tam, gdzie zalezy nam na wiedzy ile osdb weszto do sklepu oraz ilu klientbw nadal przebywa

w $rodku. Mozliwe jest rowniez kontrolowanie ilosci 0s6b oczekujgcych w kolejce do punktu obstugi.

--Rekomendowane produkty - - - -~~~ -

IPC-HDBW5241R-ASE Aplikacja DMSS PFS3005-4ET-60 NVR5208-4KS2 DHL22-L200
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Dahua Technology Poland Sp. z o.0.

ul. Salsy 2, 02-823 Warszawa

tel. +48 22 395 74 00, fax +48 22 395 74 10
e-mail: biuro.pl@dahuatech.com
www.dahuasecurity.com/ceen

www.dahuasecurity.com/ceen
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Nowa jakosc systemow
wideodomofonowych
COMMAX

COMMAX rozszerza game produktéw wideo-

domofonowych o nowe modele rozdzielczosci
full HD. Monitor COMMAX CDV-70MF z pa-
noramicznym 7” ekranem, oprécz obstugi stan-
dardowych kamer, wyswietla obraz z paneli wej-
$ciowych wyposazonych w optyke HD 1080p
(2 Mpix), co przeklada sig na 3-, 4-krotnie wigk-
sz3 szczegdtowosé obrazu w poréwnaniu ze stan-
dardowymi kamerami analogowymi.

Zwigkszenie jakosci toru wideo nie wymaga
dodatkowych zabiegéw instalacyjnych - sys-

tem pracuje poprawnie

na standardowym oprze-

wodowaniu. Monitor mo-

ze tez wyswietla¢ obrazy

z dodatkowych kamer dozorowych pra-
cujacych réwniez w rozdzielczosci AHD

2 Mpix, a dzieki funkcji PIP wyswietla ob-

razy z panelu i dodatkowej kamery jedno-
czesnie. Wbudowany modut pamieci umozli-
wiajacy rozbudowe o karty microSD zapisze
zdjecia lub filmy podczas wywotania monito-
ra oraz w przypadku wykrycia ruchu na obrazie
z wybranej kamery. Obstuge utatwia ekran do-
tykowy. Monitory sa dostepne w dwéch wer-
sjach kolorystycznych: klasycznej biatopertowe;j
oraz dizajnerskiej ciemnoszarej z granatowym
akcentem wokét ekranu.

Monitoring 4K (8 Mpix) - kamera MAZi TWN-83MR

Monitor obstuguje panele wejsciowe COMMAX
- zaréwno analogowe, jak i szeroka game pane-
li z optykag HD 2 Mpix i 1,3 Mpix. Uzytkownik
moze wybraé modele do montazu na waskich
stupkach (np. DRC-4CPHD) lub klasyczne (np.
DRC-40YFD) oraz wyposazone w czytnik kart/
brelokéw i/lub klawiature kodowa, umozliwiajace
otwarcie furtkii bramy za pomoca kodu iflub trans-

pondera zblizeniowego (np. DRC-40DKHD).

Firma MAZi rozszerza oferte kamer ana-
logowych HD-TVI o rozdzielczosci 8 Mpix
(3840x2160 pix) o tarisze modele serii N. Ich
przykladem jest kamera kompaktowa (bullet)
TWH-83MR. Dzigki 4x wigkszej rozdzielczo-
4ci niz typowe kamery 2 Mpix full HD zapew-

nia obraz o zdecydowanie wiekszej szczegé-
towosci i wyrazistosci.

Kamere wyposazono w obiektyw 3,3...12 mm
moto-zoom z autofokusem do ustawienia pola
widzenia kamery (automatyka sama wyreguluje
ostrosc), a takze w zdalne sterowanie funkcjami
kamery z poziomu rejestratora. Dzieki temu za po-
moca kabla koncentrycznego lub skretki, po kts-
rej przesytany jest takze obraz, mozna zdalnie ste-
rowac kamerami, tak jak w przypadku kamer IP.
Zdalnie mozna regulowac zoom, jasnos¢, nasyce-
nie koloréw i wiele innych parametréw (np. BLC,
3DNR, AWB, prace moto-zoom).

Kamery 8 Mpix wymagaja kompatybilnych re-
jestratoréw, np. HSVR-08HT1, HSVR-08HT,

www.hikvision.com/pl
Bezdotykowy terminal Hikvision DS-K5604A-3XF/V

Rozszerzeniem mozliwosci kamer termowi-
zyjnych Hikvision s3 autonomiczne termi-
nale pomiarowe Hikvision MinMoe, t3cza-
ce funkcje kompaktowego monitora LCD,
kamery termowizyjnej i kontrolera doste-
pu do pomieszczen.

W zaleznosci od modelu moga mie¢ budowe kom-
paktowa do montazu na scianie, badz jako lekki
przenosny stojak ustawiany np. przy wejsciu lub
w ciggach komunikacyjnych. Wymagaja jedynie
podtaczenia zasilania i opcjonalnie sieci kompu-
terowe]. Kazda osoba podchodzaca do terminala
widzi swoja twarz na ekranie, w tym czasie wyko-
nywany jest pomiar temperatury. Komunikat gto-
sowy i wizualny potwierdza mozliwosé wejscia.

Terminal potrafi tez wykry¢, czy oso-
ba nosi maseczke. Jesli zostanie zain-
stalowany przy drzwiach wejsciowych,
automatycznie moze je zablokowa¢,
gdy badana osoba ma podwyzszona
temperature lub nie nosi maseczki.
Dostepna jest tez funkcja szybkiego
(ponizej 0,2 s) rozpoznawania twa-
rzy (mozliwosé poréwnania obrazu
z kamery z baza danych obejmujaca
do 50 tys. oséb).

Dzieki zastosowaniu algorytméw Al
bezbtednie rozpoznaje osoby z bazy
mimo zatozonych maseczek. System
takze automatycznie kontroluje wej-

HSVR-16HT. Zasieg polaczenia zalezy od oka-
blowania, aw przypadku skretki UTP od zastoso-
wanych transmiteréw. Typowo wynosi ok. 100m
dla UTP 200 m dla kabla koncentrycznego
klasy RG59. Stosujac kabel klasy RG6, zasieg
mozna znacznie zwiekszy¢.

W skitad serii N kamer 8-megapikselowych
wchodza: kamera kompaktowa TWN-83IR
o statym obiektywie 3,6 mm, kamera koput-
kowa TVN-81IR o statym obiektywie 3,6 mm,
kamera koputkowa TVN-81MR wyposazo-
na w obiektyw moto-zoom z autofokusem
3,3...12 mm.

Wytacznym przedstawicielem firmy MAZi Se-
curity Systems GmbH jest GDE Polska.

$cia do budynku, sprawdzajac, czy oso-
ba jest na liscie uprawnionych.

Ekran dotykowy LCD 10”; rozdzielczos¢
wyswietlacza 1024 x 600; odlegtos¢ od-
czytu 0,3 do 2 m; szybki tryb pomiaru
temperatury - wykrywanie twarzy i po-
miar bez zapisu cech identyfikacyjnych;
zakres pomiaru 30 do 45°C; dokladnos¢
+-0,5°C (bez ciata czarnego); pojem-
no$¢ 100 tys. zdarzen.

PROJEKTUJEMY zgodmie 22 seluke

SYSTEMY SYGNALIZACJI POZAROWE)

e innowacyjnie rozproszony POLON 6000
e interaktywny POLON 4000
e konwencjonalny IGNIS 1000/2000

UNIWERSALNE CENTRALE STERUJACE UCS 6000
SYSTEM DETEKCJI GAZOW SDG 6000

. POLON-ALFA S.A.

85-861 Bydgoszcz, ul. Glinki 155 | www.polon-alfa.pl
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KENTIX SmartXcan

— inteligentny pomiar temperatury i kontrola dostepu

Jednym z objawéw choroby zakaznej jest
podwyzszona temperatura ciala, dlatego
poszukujemy rozwiazan, ktére ja wykrywa-
ja, a przy tym szybko i bezpiecznie identy-
fikuja osoby chore.

Niemiecka firma KENTIX stworzyta Smart-
Xcan do dokladnego, szybkiego i zgodnego
z regulacjami RODO bezdotykowego po-
miaru temperatury ludzkiego ciata. Czerwo-
na dioda na interfejsie automatycznie infor-
muje o podwyzszonej temperaturze, zielona
o0znacza, ze jest ona w normie. Urzadzenie mo-
e dziata¢ niezaleznie, mozna je tez zainstalo-
wac przy wejsciach do obiektu i zintegrowaé

np. z automatycznymi drzwiami, bramkami,
by blokowa¢ wstep osobom z goraczka. Ponad
1000 punktéw pomiarowych oraz algoryt-
my sztucznej inteligencji gwarantuja uzyski-
wanie doktadnych, odpornych na manipulacje
wynikéw. Urzadzenie mozna tez wyposazy¢
w czytnik RFID, ktéry pozwoli na identyfika-
cje osoby majacej prawo dostepu oraz ewiden-
cje czasu wejs¢ i wyjs¢ z obiektu.

KENTIX SmartXcan szybko identyfikuje osoby
chore, dzieki czemu mozna ograniczyé rozprze-
strzenianie sie wielu choréb zakaznych. Spraw-
dzi sie w szpitalach, instytucjach publicznych,
fabrykach, klubach sportowych, biurach i obiek-

tach rekreacyjnych, a to tylko przyktadowe ob-
szary jego zastosowar. Jest prosty w instala-
cji i uzytkowaniu, a kolejnym jego atutem jest
bardzo atrakcyjna cena. Zachecamy do wzie-
cia udziatu w bezptatnych seminariach online,
wiecej na www.linc.pl/szkolenia.

_SCHRACK SECONET POLSKA www.schrack-seconet.pl

Inteqral Remote - narzedzia zdalnego dostepu

W SKLAD PAKIETU WCHODZA:

Integral Remote to pakiet aplikacji IP pozwalajacych na zdalne nad-
zorowanie, zarzadzanie oraz obstuge systeméw sygnalizacji i po-
zarowej firmy Schrack Seconet. Jego zalety dostrzegaja zaré6wno
inwestorzy, zarzadcy, integratorzy, jak i osoby obstugujace i ser-
wisujace instalacje sygnalizacji pozarowe;j.

Wszystkie dane oraz dostep do aplikacji sa chronione wielopoziomo-
wo, a dodatkowe bezpieczeristwo zapewnia realizowanie wszystkich
potaczen w ramach pakietu poprzez potaczenia szyfrowane oraz cer-
tyfikowane tunele VPN.

1.

Integral Application Center - pakiet przeznaczony dla programi-
stéw i instalatoréw systemu Integral IP.

Integral Desktop - przeznaczony do obstugi oraz nadzorowania in-
stalacji na komputerach stacjonarnych. Program wyswietla odwzo-
rowany 1:1 panel obstugi centrali sygnalizacji pozarowej Integral IP.

Integral Mobile/Integral Browser - aplikacja odwzorowuije panel
centrali Integral IP na urzadzeniach mobilnych oraz wspiera tech-
nologie aktywnych powiadomieri (push notification).

Integral Message - przeznaczony do zdalnego nadzorowania wie-
lu niezaleznych instalacji sygnalizacji pozarowej Integral IP podta-
czonych do serwera systemu, ktéry wraz ze stanowiskami opera-
torskimi stanowi centrum nadzoru,

Integral Mail - umozliwia wysytanie e-maili bezposrednio z centrali
SSP, ktéra taczac sie z dedykowanym serwerem pocztowym, wysyta
informacje o najwazniejszych zdarzeniach w systemie Integral IP.

m www.tp-link.com.pl

TP-Link CPE710 - kierunkowa antena do transmisji na dtugie dystanse w pasmie 5 GHz

TP-Link wprowadza do oferty nowe urza-
dzenie stuzace do potaczen Wi-Fi punkt-
-punkt lub punkt-wielopunkt na duze od-
legtosci. CPE710 pracuje w standardzie
802.11ac (Wi-Fi 5) i zapewnia predkosé
transmisji bezprzewodowej do 867 Mb/s
w pasmie 5 GHz.

Model CPE710 wyposazony w modut radio-
wy w pasmie 5 GHz i antene o wysokim zysku
(az 23 dBi) oferuje stabilna transmisje danych
na duze odleglosci. Zaleta jest opcja regulacji
mocy sygnatu zaleznie od rodzaju potaczeni (po-
int-to-point lub point-to-multipoint).

Oprécz funkeji punktu dostepowego CPE710
moze tez pracowac w trybie klient/router AP

(klient WISP), router AP oraz klient AP. By za-
pobiec kolizjom pomiedzy punktami CPE, urza-
dzenie korzysta z technologii TP-Link MAXtre-
am TDMA. Technologia 2x2 MIMO zwigksza

wydajnos¢ sieci bezprzewodowe;.

Instalacja urzadzenia jest prosta (dotaczony ze-
staw montazowy, elementy zatrzaskowe). So-
lidna konstrukcja gwarantuje stabilnos¢ anteny
nawet przy duzym wietrze. Obstuga pasywne-
go PoE daje swobode wyboru lokalizacji (do-
taczony pasywny adapter PoE).

Obudowa urzadzenia (IP65) chroni przed desz-
czem i $niegiem, gwarantuje odporno$é na niskie
i skrajnie wysokie temperatury (-40...70°C). Ad-
ministratorzy sieci docenig bezptatne oprogramo-
wanie do zarzadzania z jednego komputera urza-
dzeniami CPE710 w sieci. System Pharos Control
umozliwia personalizacje ustawien i oferuje m.in.
wykrywanie urzadzeri, monitorowanie stanu, ak-
tualizacje oprogramowania, konserwacje sieci.
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' BEZPIECZENSTWO BIZNESU

“Bezpieczny

Biznes” to nowy
ijedyny w polskiej
telewizji program
dotyczacy tej
tematyki. Magazyn
jest emitowany

w telewizji BIZNES24
oraz online. To
autorska produkcja
redakcji “a&s Polska”.

BEZPIEGZNY BIZNES
premiera naszego programu
W BIZNES 24

—) Premiera w BIZNES24
w kazdy piatek o 10:30

—> Premiera online w kazdy
poniedzialek 0 10:30 (na
portalu aspolska.pl oraz na-
szym kanale na YouTube)

W pierwszym odcinku o bezpieczeristwie w han-
dlu rozmawiamy z ekspertem ds. bezpieczen-
stwa Miroslawem Lukowskim, o business re-
silience opowiada Grzegorz Cwiek z Instytutu
Bezpieczenstwa RESCON, a na temat proble-
mu wewnetrznego zlodzieja w firmie méwi Ja-
cek Grzechowiak z Securitas Polska. Program
prowadzi Jolanta Kucharska z a&s Polska. 0O
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BEZPIECZENSTWO BIZNESU

Plany
& awaryjne

na wypadek wystapienia
koronawirusa w CMA

Jakie dzialania nalezy podjaé, aby
ograniczyé¢ ryzyko przerwania ciagtosci
pracy centrum monitorowania alarmow

zwiazane ze skutkami zarazenia
peratoréw koronawirusem SARS-CoV-2,
ktéry wywoluje chorobe COVID-19?

T E K S T
Daniel Kaminski

Centrum Monitorowania Alarméw powinno z zaloze-
nia dziala¢ w sposéb ciagly. W obecnej sytuacji ryzyko
zakazenia operator6w koronawirusem SARS-CoV-2
powoduje, Ze ciaglos¢ dzialania CMA jest zagrozona.
Skala pandemii sprawia, ze jest to jedno z najwi¢k-
szych zagrozen dla firm swiadczacych uslugi monito-
rowania alarméw. Wystarczy, ze ktérys z pracowni-
kéw okaze si¢ chory i... jest problem. Obsluga centrum
zostanie poddana kwarantannie, a pomieszczenia be-
da wymagaly dezynfekcji.

Analiza zagrozen CMA

Rolg Centrum Monitorowania Alarméw jest zbieranie informa-
cji z chronionych obiektéw i podejmowanie dzialan w przypad-
ku wystapienia alarmu. Unieruchomienie CMA spowodowalo-
by brak reakeji shuzb ochrony na zdarzenia alarmowe. Méwiac
wprost, w przypadku alarmu nikt nie wysle zalogi interwen-
cyjnej, serwisu czy tez nie wezwie policji. Z tego powodu kaz-
de centrum monitorowania powinno przeprowadzi¢ analize
zagrozen. Jej posiadanie jest réwniez jednym z wymagan opi-
sanych w normie PN-EN 50518 dedykowanej dla CMA. W ra-
mach analizy zagrozen dokonuje si¢ przegladu proceséw kry-
tycznych wystepujacych w CMA i analizuje, jak moga na nie
wplyna¢ zidentyfikowane zagrozenia. Najczesciej uwage sku-
pia si¢ na zagrozeniach kryminalnych, terrorystycznych i tech-
nicznych, w mniejszym stopniu szacuje si¢ ryzyko zagrozen
zdrowotnych, m.in. epidemii czy pandemii.

Epidemia COVID-19 wiele zmienila w zakresie analizy zagrozen.
Sposdb przenoszenia si¢ wirusa, szybko rosnaca liczba chorych
oraz uciazliwos¢ objawéw wywolaly wiele ograniczen w $wiad-
czeniu ushug. Obecne obostrzenia urzgdowe dotyczace organi-
zacji pracy zmuszaja do przebudowy stanowisk operatorskich
lub pracy zdalnej operatoréw. Najwickszym ryzykiem jest jed-
nak mozliwo$¢ wprowadzenia kwarantanny dla personelu. Jak
duzo firm $wiadczacych ushugi ochrony jest przygotowanych
na zamknigcie centrum monitoringu z tego powodu? Odpo-
wiedz jest zadowalajaca, w mojej ocenie wigkszo$¢ firm posia-
dajacych CMA wprowadzila dzialania awaryjne na taka okolicz-
nos¢. Ponizej przedstawiono najcz¢sciej stosowane dzialania
zapobiegawcze i awaryjne.

Plany awaryjne

Plany awaryjne wykonuje si¢ w celu przygotowania centrum
monitoringu do sytuacji kryzysowych. Zakres dzialan zalezy
od prawdopodobienistwa wystgpienia zdarzenia kryzysowe-
go oraz stopnia niedostepnosci zasobéw. Inne dzialania zo-
stang podjete w trakcie pozaru budynku, w ktérym znajduje
sie centrum monitoringu, a inne w przypadku awarii progra-
mu obshugi alarméw. Plany awaryjne na wypadek zagrozenia
koronawirusem w tym artykule zostang ograniczone do ob-
sady centrum monitoringu.

Dziatania zapobiegawcze

W celu uniknigcia kryzysu mozna podja¢
kilka dzialan zapobiegawczych. Z pomo-
cg przychodzi zasada ograniczonego do-
stgpu do centrum monitoringu. Do CMA
nie powinny mie¢ dost¢pu osoby postron-
ne, wigc ryzyko zarazenia si¢ wirusem jest
mniejsze niz np. w biurze. Wprowadze-
nie $rodkéw dezynfekeyjnych, wdrozenie
procedury odkazania stanowisk w trakcie
przejmowania dyzuru obniza ryzyko za-
chorowania. Zastosowanie si¢ do zalecen
oddalenia od siebie stanowisk roboczych
jest kolejnym dzialaniem prewencyjnym
planéw awaryjnych.

Plany awaryjne na wypadek
kwarantanny

Operatorzy CMA moga si¢ zarazi¢ wirusem
w domu Iub w drodze do pracy. Na szczescie
na taka sytuacje réwniez mozna si¢ przygo-
towad. Jednym z rozwigzan jest skorzysta-
nie z zapasowego centrum monitoringu. Jesli
go nie ma, mozna takie centrum uruchomié¢
w biurze, gdyz wigkszo$¢ pomieszczen jest
obecnie pusta. Korzystajac z dwdch centréw
monitoringu, nalezy pilnowa¢, zeby obsada
byla przypisana tylko do jednej lokalizacji.
Mieszanie si¢ operatoréw miedzy lokaliza-
cjami podnosi ryzyko zarazZenia sie.
Mozna tez uruchomi¢ pracg zdalng opera-
toréw, co znaczaco ogranicza prawdopo-
dobienstwo, ze kwarantanna pracownikéw
centrum uniemozliwi §wiadczenie uslug
monitorowania alarméw. Wymaga jednak
zainwestowania w laptopy i przenos$ne sys-
temy komunikacji. Dla firm korzystajacych
z narzedzi pracujacych w chmurze sposéb
ten jest prostszy do realizacji. Inng meto-
da przygotowania si¢ na wypadek kwaran-
tanny pracownikéw jest podpisanie umo-
WY z Zewnetrznym centrum monitoringu.
Wtedy w sytuacji kryzysowej sygnaly alar-
mowe i telefony sg przekierowywane wila-
$nie do niego.

Rola technologii w planach
awaryjnych

Kazdy z oméwionych planéw awaryj-
nych wymaga inwestycji w infrastruk-
ture techniczng. Z doswiadczenia mo-
ge powiedzieé, ze najpopularniejsze
programy obslugi alarméw pozwala-
ja na wszystkie trzy wymienione pla-
ny awaryjne, czyli réwnolegla prace
w dwoch (lub wigcej) centrach moni-
toringu, zdalng prac¢ operatorow oraz
przekierowanie obslugi zdarzen do ze-
wnetrznego centrum.

Od poziomu wyszkolenia obsady tech-
nicznej oraz dostepnych narzedzi za-
lezy, jak duzg przerwe w §wiadczeniu
uslug monitorowania alarméw spowo-

www.aspolska.pl

duje uruchomienie konkretnego planu awaryjnego. Krét-
ka przerwa moze by¢ niezauwazalna dla klientéw, ale
przerwa kilkugodzinna czy kilkudniowa moze spowo-
dowa¢ zerwanie umoéw.

Plany ciaglosci dziatania CMA

Planujac awaryjng prace centrum monitorowania, nale-
zy zalozy¢ czasowe ograniczenie zakresu §wiadczonych
uslug. Przy pracy zdalnej lub przekierowaniu obstugi
do zewnetrznego centrum monitoringu moze sie oka-
zaé, ze np. nie ma wszystkich informacji niezbednych
do $wiadczenia ustug dodanych. Wtedy nalezy skoncen-
trowac si¢ na uslugach podstawowych do momentu od-
tworzenia zasobow.

Choroba operatoréw moze doprowadzi¢ do czasowe-
go ograniczenia obsady, co warto przewidzie¢ w planie
cigglodci dzialania. W takiej sytuacji mozna wprowa-
dzi¢ nadgodziny, zmienié tryb pracy, wzmocni¢ obsadg
w godzinach najwi¢kszego ruchu lub skorzystaé z wy-
najmu pracownikow.

Sytuacja kryzysowaw CMA

W przypadku sytuacji awaryjnej powinno si¢ powolaé
sztab kryzysowy. Jego rolg bedzie uzgodnienie zasady
wspoélpracy kryzysowej z patrolami interwencyjnymi
i dzialem serwisu. Sztab kryzysowy moze wprowadzac
w zycie plany awaryjne w zaleznosci od sytuacji. Istot-
nym elementem bedzie powiadomienie klientéw o zaist-
nialej sytuacji kryzysowej i podjetych srodkach zarad-
czych. Warto utrzymywac kontakt z klientami, gdyz to oni
moga pomdc przej$¢ przez kryzys lub go spotggowacd.

Szkolenie organizowane przez PISA

Omoéwione zagrozenia i dostosowane do nich plany awa-
ryjne stanowia maly fragment rozwazan na temat mozli-
wych zagrozen wystepujacych w centrum monitoringu.
Moga by¢ one ograniczane dzigki czynno$ciom podejmo-
wanym w ramach planéw ciaglosci dzialania. Wigcej in-
formacji na ten temat mozna uzyskaé podczas szkolenia
Monitoring alarméw i zdalny dozér wizyjny organizowa-
nego przez Polskg Izbe Systeméw Alarmowych (PISA),
ktérego jestem pomyslodawca. @

B 1O

Daniel Kaminski

Absolwent kierunku Telekomunikacji WAT oraz Kierowania Systemami Teleinforma-
tycznymi AON. Od 1995 r. w branzy zabezpieczen technicznych zwigzany z monitorin-
giem alarméw. Pierwsze 10 lat w grupie AAT/CMA odpowiadat za utrzymanie ciagtosci
dziatania centrum monitorowania oraz wsparcie sprzedazowe, nastepnie w miedzy-
narodowych firmach G4S i ADT. W ostatnich latach jako doradca wykorzystywat swoje
doswiadczenie wdrazania nowych produktow i ustug w firmach Juwentus oraz EBS.
Od ponad 20 lat dzieli sie swoja wiedza na tamach czasopism branzowych.
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DZISIAJ TRUDNO SOBIE
WYOBRAZIC MIASTA,

KTORE MOGA SIE ROZWIJAC
BEZ ODPOWIEDNIEJ
INFRASTRUKTURY,

W TYM ROWNIEZ
TELEKOMUNIKACYJNEJ,
ZAPEWNIAJACEJ PEWNA

1 SZYBKA WYMIANE
INFORMACJI. USLUGI SMART
CITIES BAZUJA PRZEWAZNIE
NA INFORMACJACH
PRZESTRZENNYCH
PRZETWARZANYCH W CZASIE
RZECZYWISTYM I DOTYCZA
WIELU SFER ZYCIA
MIESZKANCOW MIASTA.

'4‘?\- O

Znaczna cze¢$¢ uslug opartych na wymianie da-
nych miesci si¢ w takich obszarach, jak inteligent-
ne zarzadzanie ruchem (komunikacja miejska
i ruch drogowy, reagowanie w czasie rzeczywi-
stym na codzienne wydarzenia, np. zatory komu-
nikacyjne), optymalizacja oraz $ledzenie zuzycia
i przesylania energii, monitoring zanieczyszcze-
nia powietrza i jakos$ci wody, gospodarka odpa-
dami, zarzadzanie infrastrukturg w miastach,
telemedycyna, bezpieczenstwo.

Cho¢ miasto kojarzy nam si¢ z infrastrukturg kablo-
wa zapewniajaca dostep do Internetu, to jednak ponad
90%' z nas korzysta réwniez z Internetu mobilnego do-
stepnego w telefonie. Takze miliony urzadzen réwno-
legle korzystaja z bezprzewodowego dostepu do sie-
ci. Az trudno w to uwierzy¢, ale w 2018 r. operatorzy
w Polsce zarzadzali ponad 51 milionami aktywnych
kart SIM!* Juz wtedy wieszczono, ze dalszy wzrost ak-
tywnych urzadzen wykorzystujacych mobilny dostep
do Internetu spowoduje, Ze sie¢ LTE (4G) si¢ zatka?.
Transmisja danych w sieciach mobilnych jest od kil-
ku lat najbardziej dynamicznie rozwijajaca si¢ usluga.
Poprzez urzadzenia mobilne dwa lata temu przestano
lacznie 3098 PB (3 098 106 GB) danych. W ujeciu staty-
stycznym na jednego Polaka w 2018 1. przypadlo $rednio
84,6 GB*. Instytut Lacznosci - Paristwowy Instytut Ba-
dawczy prognozuje, ze Sredni miesieczny popyt na da-
ne (wysylanie i odbiér danych) w urzadzeniach mobil-

nych w Polsce wzro$nie do 2025 r. prawie
25-krotnies. To wyzwanie dla sieci bezprze-
wodowych, ktére pomimo istniejacej infra-
struktury kablowej sa najchetniej wybierane
przez uzytkownikéw Internetu.

Te wyniki staja si¢ jeszcze ciekawsze, gdy zesta-
wi si¢ je z predkoscia transferéw sieci LTE, a te
sytuujg Polske na koricu krajéw europejskich?.
Powodem tego stanu rzeczy byly przyjete bar-
dzo niskie limity pozioméw pél elektromagne-
tycznych (100 razy mniejsze nat¢zenie pola el-
-mag niz w innych krajach) jeszcze z czaséw
istnienia Zwiazku Radzieckiego, oparte na za-
lozeniach sprzed okresu dostgpnosci telefonu
komérkowego, kiedy dysponowano znacznie
mniejsza niz obecnie wiedza nt. pél elektro-
magnetycznych’. Ograniczenia ggstosci mo-
cy na poziomie 0,1 W/m* (7 V/m) negatywnie
wplynely na efektywno$¢ i elastyczno$¢ bu-
dowy Stacji Bazowych Telefonii Komérkowej
(SBTK), wspdldzielenie lokalizacji dedykowa-
nych dla instalacji antenowych oraz na gospo-
darowanie (na podstawie pozwolen) zasobami
czestotliwosci wykorzystywanych w sieciach
komérkowych 4G. Przelozylo si¢ to na szyb-
kos¢ Internetu 4G, ktéra w Polsce nadal jest
najmniejsza w calej Europie (ok. 30 Mb/s -
pobieranie, 8 Mb/s - wysylanie, w poréwna-
niu np. z 42/15 Mb/s w Czechach, nie wspomi-
najac o wynikach w Holand}ii 76/16%), pomimo
ze naklady inwestycyjne polskich operatoréw
narozwdj infrastruktury ksztaltowaly si¢ na po-
ziomie $redniej europejskiej’.

Dlatego tez w grudniu ub.r. ministrowie zdro-
wia i cyfryzacji podpisali rozporzadzenie
wprowadzajace wyzsze limity pozioméw pél
elektromagnetycznych w Polsce®, harmoni-
zujace wymagania Srodowiskowe w Polsce
(tzw. normy PEM) z obowigzujacymi limi-
tami w UE zgodnie z zaleceniem 1999/519/
WE. W praktyce oznacza to, ze wezesniejszy
limit gesto$ci mocy 0,1 W/ma2 zostal zwigk-
szony do 10 W/m2. (61V/m w zakresie cz¢sto-
tliwosci od 2 do 300 GHz). Ten zabieg po-
zwoli operatorom uruchomié zaréwno sie¢
5G, jak i nowe pasma LTE bez zmniejszania
mocy obecnych nadajnikéw 4G. I dzieki temu
Internet mobilny w Polsce bedzie szybszy.

1) https://www.telepolis.pl/wiadomosci/prawo-finanse-
statystyki/uke-internet-stacjonarny-cena-telewizja-
telefon-raport

2) ,Raport o stanie rynku telekomunikacyjnego w Polsce
w 2018 r.” UKE, czerwiec 2019, Warszawa

3) ,,Czy Polsce grozi blackout mobilnego internetu?”
Polska Izba Informatyki i Telekomunikacji, Warszawa
8.03.2019

4) ,Raport o stanie rynku telekomunikacyjnego w Polsce
w 2018 r.” UKE, czerwiec 2019, Warszawa

5) ,Czy Polsce grozi blackout mobilnego internetu?”
Polska Izba Informatyki i Telekomunikacji, Warszawa
8.03.2019

6) Speedtest Global Index, kwiecien 2020

7) ,Oddziatywanie elektromagnetycznych fal milimetrowych
na zdrowie pracownikéw projektowanych sieci 5G
i populacji generalnej” Narodowy Program Zdrowia,
pod redakcja prof. dr. hab. med. Konrada Rydzyriskiego,
k6dz 2019

www.aspolska.pl
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Jan T. Grusznic

Czym jest 5G?

5G to skrot od ,,Pigta Generacja” bezprzewodowej tech-
nologii i jest kolejna, po 4G (LTE), ewolucja technolo-
gii komoérkowej ustandaryzowana przez 3rd Genera-
tion Partnership Project (3GPP) - migdzynarodowg
organizacj¢ normalizacyjna majaca na celu rozwdj sys-
teméw telefonii komérkowej. 5G zapewnia skokowo
wicksza szybko$¢, poprawia wydajnos¢ i przepusto-
wo$¢ sieci, a operatorom umozliwia rozwigzanie pro-
blemu gwaltownego wzrostu liczby polaczen z urza-
dzen mobilnych i IoT.

Mniej wigcej co dziesigé lat technologia mobilna nowej
generacji przynosi przelomowa poprawe wydajnosci oraz
wprowadza nowe aplikacje i mozliwosci zastosowan. W la-
tach 80. XX wieku analogowa telefonia komérkowa umoz-
liwiala rozmowy telefoniczne. W latach 9o. sie¢ 2G (GSM)
wprowadzila digitalizacje polaczen i wysylanie wiadomo-
$ci tekstowych SMS. Na przelomie XX i XXI wieku tech-
nologia 3G (UMTS) wprowadzila mobilny Internet, stru-
mieniowe przesylanie muzyki i wiadomosci obrazkowych.
Aw20107. 4G LTE zapewnilo wystarczajaca pojemnos¢,
aby umozliwi¢ prawdziwie multimedialne wrazenia, w tym
strumieniowe przesylanie wideo HD.

Sie¢ 5G jest czasami okreslana jako 5G NR, co oznacza
Nowe Radio (ze wzgledu na uzyta technologie dostepu
radiowego), ktére bedzie wykorzystywac dwa zakresy
czestotliwodci: zakres czestotliwosci 1 (FR1), w tym za-
kresy ponizej 6 GHz, oraz zakres czestotliwosci 2 (FR2),
w tym zakresy czestotliwosci w zakresie fal milimetro-
wych (24...100 GHz)". Wiecej czgstotliwosci oznacza
wigksza pojemnos¢, wigksza liczbe obslugiwanych uzyt-
kownikéw oraz wigksze predkosci transferu danych.
W Polsce sie¢ 5G ma korzystaé z pasma 700 MHz, obec-
nie wykorzystywanego przez cyfrowg telewizje na-
ziemng'?, w zakresie czestotliwosci 3,4...3,8 GHz, kto-
ry zapewni wiekszy zasieg niZ obecnie ma sie¢ 4G LTE
(od dekady jest uzywany powszechnie w urzadzeniach
szerokopasmowego radiowego przesylu danych typu

8) Speedtest Global Index, kwiecieri 2020
9) ,Wptyw limitéw gestosci mocy (PDL — Power Density Limits) na
tacznos¢ bezprzewodowa: czy Polsce groza opdznienia w rozwoju 5G?”
M. Godlewski, M. Steiger, R. Schicht, H. T. Bernold, BCG, lipiec 2018
10) Rozporzadzenie Ministra Zdrowia z 17 grudnia 2019 . w sprawie
dopuszczalnych pozioméw pol elektromagnetycznych w Srodowisku,
Dz.U. 2019 poz. 2448
11) http://www.sharetechnote.com/html/5G/5G_FR_Bandwidth.html
(2020-06-02)
12) Zapewnia dobrg wydajnosc sieci wewnatrz budynkow i dobry zasieg.
Poniewaz fale na tych czestotliwo$ciach rozchodza si¢ rownomiernie
i z powodzeniem pokonuja przeszkody architektoniczne, sg w stanie
pokry¢ terytorium catego kraju.
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c Wimax®), a nawet 26 GHz - najwyzsza cz¢stotliwo$é, jaka do tej

pory zastosowano w sieciach komérkowych, zapewniajaca predko-
$ci osiagane przez §wiatlowdd™.

Docelowo wiele stacji bazowych, stanowiacych element architek-
tury 5G, bedzie mialo mniejsza moc niz stacje stosowane dzisiaj,
asie¢, aby sprawnie dziala¢, bedzie potrzebowala ich o wiele wigcej.
Szacuje sig, Ze docelowe pelne wdrozenie sieci 5G pracujacej na fa-
lach o czgstotliwosci 26 GHz bedzie potrzebowa¢ nawet do 100
razy wiecej nadajnikéw?. Jednak w pierwszej fazie budowy sieci
5G zostang wykorzystane obecne czestotliwo$ci 3400...3800 MHz
oraz tzw. pasmo 700 MHz (nastapi migracja z 3G, 4G LTE do 5G),
co jeszcze nie przelozy si¢ na znaczaco wigksza liczbe nadajnikéw.

Spelnienie wysokich wymagan stawianych przed 5G, w szczegoélnosci
w zakresie przeplywno$ci transmisji danych (down-link 20 Gbs, up-
-link 10 Gb/s)*, czy malych opéznien (ok. 4 ms”), wymusza polacze-
nie SBTK nowej generacji za pomoca $wiatlowodéw. To diametralna
réznica wobec sieci 2G - 4G, gdyz w ich topologii dominowaly mie-
dziane lacza o przeplywnosci E1, a nastepnie radiolinie czy polacze-
nia ATM, Metro Ethernet i MPLS/IP. Ponadto wdrozenie tzw. gestych
sieci rozumianych jako zastosowanie wielu stacji bazowych o krét-
kich zasiggach znacznie zwigkszy efektywnos¢ widmows, a zatem
przeplywno$¢ oferowang klientowi. W sieci 5G odchodzi si¢ od sie-
ci stacji bazowych duzych rozmiaréw na rzecz sieci skladajacych si¢
z duzej liczby malych nadajnikéw.

Zmieni si¢ réwniez system antenowy. W tradycyjnym moc jest wy-
promieniowywana w szerokim zakresie wg ustalonej charakterysty-
ki przestrzennej. Obszar, w ktérym moga znajdowac si¢ uzytkowni-
cy, jest z géry zdefiniowany. W antenie aktywnej sieci 5G z Massive
MIMO moc jest promieniowana w okreslonych kierunkach, skupio-
nych na indywidualnych uzytkownikach lub ich grupach, rzadko zlo-
kalizowanych w obszarze ustug. Kierunki promieniowania mocy mo-
ga zmienia¢ sie niemal automatycznie, by skupic si¢ na ruchomych
uzytkownikach lub obiektach i ograniczy¢ zaklécenia dla innych®.

Anteny Massive MIMO stanowig kluczowy element architektu-
ry sieci pigtej generacji. Ich dzialanie mozna sprowadzi¢ do zasa-

dy, zgodnie z ktdrg sie¢ umozliwia trans-
misje i odbiér wiecej niz jednego sygnalu
jednoczes$nie. Standardowe anteny MIMO
zakladajg uzycie dwdch lub czterech an-
ten, Massive MIMO natomiast przewiduje
istnienie kilkudziesieciu (niektére firmy
zaprezentowaly systemy Massive MI-
MO z ponad 100 antenami), ktére s3 jed-
nak o wiele mniejsze od standardowych.
W im wigcej anten wyposazono nadajnik
i odbiornik, tym oferujg one wigcej moz-
liwych $ciezek sygnalu i lepsza wydajnosé
pod wzgledem zaréwno szybkosci trans-
misji, jak i niezawodnosci lacza. Co wig-
cej, zastosowanie wigkszej liczby anten
spowoduje réwniez wigksza odpornosé
na celowe zakldécenia w sieci.

Anteny Massive MIMO bedg wykorzysty-
waly technologie inteligentnego ksztal-
towania wigzki radiowej, ktéra umozliwi
ukierunkowanie widma (tzw. beamforming)
w strong okreslonego odbiornika. Sygnal be-
dzie przetwarzany w taki sposéb, aby tra-

13) Wydajno$¢ wewnatrz budynkéw moze by¢ nieco nizsza niz w przypadku poprzedniej

generacji technologii.

14) Problemem jest jednak ograniczenie zasiggu przez ttumienie powodowane chocby
li¢mi drzew i krzewow, nie wspominajac o takich przeszkodach, jak sciany
budynkéw czy uksztattowanie terenu. Szacowane zasiggi w ramach tego pasma
wynoszg od 50 do 500 m w przestrzeniach otwartych, natomiast w obszarach
zabudowanych nie przekraczajg 200 m.

15) ,Stacje Bazowe”, Ministerstwo Cyfryzacji, https://www.gov.pl/web/5g/stacje-
bazowe (2020-06-03)

16) Minimum requirements related to technical performance for IMT-2020
radiointerface(s)”, ITU-R M.2410-0, listopad 2017

17) Tamze

18) ,Krétka opowies¢ o spoteczenstwie 5.0. Czyli jak zy¢ i funkcjonowaé w dobie
gospodarki 4.0 i sieci 5G. Zatacznik 2, Uwarunkowania techniczne rozwoju sieci
5G”". Krajowa Izba Gospodarcza Elektroniki i Telekomunikacji, Fundacja Digital
Poland

19) Tamze

Czestotliwosci dla 5G

Wykorzystywane czestotliwosci radiowe

Nowe czestotliwosci radiowe

POKRYCIE | POJEMNOSC POJEMNOSC
Ponizej 1GHz ‘ 1-6 GHz 30 GHz zakres fal milimetrowych 100 GHz
Tv WiFi

& linie state (radiolinie) ———>

£

Makrokomérki i mate komérki

Makrokomérki

%

linie state (radiolinie)
i satelity

—

Mate komérki

RYS. 1. Czestotliwosci dla 5G, inne ustugi bezprzewodowe (TV, Wi-Fi, acza state i satelitarne) pokazano dla poréwnania.

Zrédto: EMF Explained Series, 5G and EMF Explained, marzec 2018

Tradycyjna antena

Antena aktywna 5G
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RYS. 2. Stacje bazowe — Sektorowa stacja bazowa 4G — stacja bazowa 5G z Massive MIMO. Zr6dto: , Krétka opowiesc o spoteczeristwie 5.0. Czyli jak zy¢ i funkcjonowaé w dobie
gospodarki 4.0 i sieci 5G. Zatacznik 2, Uwarunkowania techniczne rozwoju sieci 5G” Krajowa Izba Gospodracza Elektroniki i Telekomunikaciji, Fundacja DigitalPoland

fi¢ do uzytkownika w formie ukierunko-
wanego sygnalu. Do kazdego uzytkownika
lub grupy uzytkownikéw znajdujacych sie
na danym azymucie bedzie docierala osob-
na, dedykowana dla niego wiazka sygnalu,
co zapewni wysoka stabilnos¢ polaczenia®.
Sie¢ radiows 5G cechujg bardzo niskie op6z-
nienia, ale mimo to calkowite opdznienia
w komunikacji, z wykorzystaniem tradycyj-
nych serweréw, nadal moga by¢ nieakcep-
towalne w takich aplikacjach, jak pojazdy
autonomiczne. Wynika to z faktu, Ze prze-
twarzanie informacji najcz¢$ciej odbywa
si¢ daleko od uzytkownika, w dedykowa-
nych serwerowniach.

By sie¢ 5G mogla obsluzy¢ takie przypad-
ki, przetwarzanie danych musi by¢ zloka-
lizowane jak najblizej miejsca ich zbiera-
nia, co zminimalizuje opdZnienia zwigzane
z transmisjg danych przez sie¢. Wlasnie
w tym celu zostala opracowana przez ET-
SI (Europejski Instytut Norm Telekomu-
nikacyjnych) koncepcja Multi-Access Edge
Computing, zwana poprzednio Mobile Edge
Computing (MEC). MEC to koncepcja ar-
chitektury sieci 5G, ktéra umozliwia prze-
twarzanie w chmurze na obrzezach sieci
radiowej. Podstawowg ideg stojaca za MEC
jest skrocenie odleglosci komunikaciji -

Formowanie wigzki MIMO

Makrokomérka 4G

RYS. 3. Formowanie wigzki MIMO

uruchamianie aplikacji i wykonywanie zwigzanych z ni-
mi obliczen blizej uzytkownika sieci komérkowej. MEC
zmniejsza tez obcigzenie sieci szkieletowej i dzigki temu
aplikacje osiagaja lepsze wyniki. Technologia MEC ma
by¢ wdrazana w SBTK lub innych wezlach brzegowych,
umozliwiajac elastyczne i szybkie stosowanie nowych
aplikacji i ustug dla uzytkownikéw. MEC, w poréwnaniu
z chmurg obliczeniows, charakteryzuje bliskos¢ i lokal-
nos¢ obliczen, nizsze opdznienia oraz znajomos¢ kontek-
stu sieciowego i lokalizacji*.

Jakie zastosowania ma 5G?

Potencjalne zastosowania sieci 5G wynikaja przede wszyst-
kim z mozliwosci obstugi bardzo duzej liczby urzadzen o ni-
skim poborze mocy oraz wprowadzenia tzw. ultranieza-
wodnej transmisji o malych opéznieniach. Te dwie cechy
5G otwierajg drzwi do nowych zastosowan sieci komérko-
wej oraz znaczacego rozwoju zastosowan istniejacych. Sie¢
5G ma zapewni¢ kolejny krok w calkowite] transformacji
przemystu, technologia 5G zrewolucjonizuje obszar ochro-
ny zdrowia i uslug medycznych, zwlaszcza telemedycyny.
Potencjalne mozliwosci jej wplywu na ochrone srodowi-
ska w znacznej mierze wynikaja bezposrednio z rozwoju
ustug IoT i smart cities, bazujacych na wszelkiego rodzaju
bezprzewodowych sensorach.

W najszerszym ujeciu sie¢ 5G moze mie¢ korzystny wplyw
na czysciejszg, bardziej ekologiczna i przyjazna srodowisku
przyszlo$¢, zwiekszajac wydajno$¢ wielu proceséw. Przykla-
dami konkretnych zastosowan, ktére bedg rozwijane wraz

Pionowe (wertykalne)
formowanie wigzki

Poziome
(horyzontalne)
formowanie wiazki

Makrokomérka 5G
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Zr6dto: EMF Explained Series, 5G and EMF Explained, marzec 2018

20) 5G: Sieci
Telekomunikacyjne Nowej
Generacji, Ministerstwo
Cyfryzacji [online:] https://
www.gov.pl/web/5g/
inteligentne-nadajniki
(2020-05-28)

21) ,5G. Szanse, zagrozenia,
wyzwania” F. Felici, A.G.
Rodriguez, P. Mieczkowski,

K. Mikulski, T. Piekarz, B.
Sztokfisz, redakcja R. Siudak,
Instytut Kosciuszki, Krakéw
2020
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Poréwnanie 5G z 4G?2

PREDKOSC SZCZYTOWA
10 1,45
GIGABITOW /S GIGABITOW /S

W poréwnaniu z obecna czwarta generacja, 5G moze osiggnaé ponad 6-krotnie wieksza przepusto-

wosé. Wieksze predkosci otwieraja drzwi przed nowymi mozliwosciami sieci komérkowych. Aplika-
cje wymagajace do pracy duzej ilosci danych w urzadzeniach koricowych, np. pobieranie wielogiga-
bajtowych plikéw i strumieniowe przesytanie wideo 4K/8K, moga stac sie rzeczywistoscia.

<10 40-50

MILISEKUND MILISEKUND

Mrugnij oczami. Tak szybko dane moga by¢ przesytane z Twojego przysztego urzadzenia z doste-
pem do sieci 5G, przez sie¢ do gtéwnego serwera i z powrotem do urzadzenia. To niezwykle mate
opé&Znienie - 4 do 5 razy szybciej niz w 4G — umozliwi korzystanie z aplikacji dziatajacych w czasie

rzeczywistym, np. pojazdy autonomiczne, zaawansowana robotyka i rozszerzona rzeczywisto$é.

1 milion 10K - 100K
OBSLUGIWANYCH URZADZEN OBSLUGIWANYCH URZADZEN
JKM2 KM?

5G moze obslugiwa¢ do 100 razy wiecej urzadzeri niz 4G - co prowadzi do tego, ze $wiat be-

dzie bardziej potaczony niz kiedykolwiek. Zmiana ta ma kluczowe znaczenie, poniewaz juz miliar-

dy urzadzeri loT podiacza sie do Internetu i obcigza istniejace sieci 4G. Pomysl o 5G jako o roz-

wiazaniu, ktére stworzy w przyszlosci miasta z inteligentnym transportem, efektywnymi sieciami
energetycznymi i zdalnymi ustugami bezpieczeristwa.

EFEKTYWNOSC ENERGETYCZNA

90% mniej

ZUZYTEJENERGII /1BIT

90% wiecej

ZUZYTEJENERGII /1BIT

Wstepne szacunki sugeruja, ze 5G moze zuzywac 90% mniej energii na bit niz 4G. Zuzycie ener-
gii ma duzy wptyw na zywotnos¢ baterii w urzadzeniach przenosnych. Dla oséb korzystajacych
ze smartfonéw, inteligentnych zegarkéw i tabletéw jest to bolaczka. Dzieki zastosowaniu szybkich
sieci 5G o matym opéznieniu wigcej danych moze by¢ przetwarzanych w sieci, a nie w urzadzeniu.
Moze to oznaczaé mniejsze zuzycie energii i dfuzsza zywotnosé baterii.

WOLUMEN DANYCH MOBILNYCH

10 1/100

TERABAJTOW /S /KM TERABAJTOW /S /KM

Wyobraz sobie obszary duzych skupisk ludzi, np. lotniska czy areny sportowe, na ktérych tysigce
urzadzeri komunikuje sie w tej samej sieci. Komunikacja raz po raz jest zrywana, a predkos¢
transferu danych drastycznie spada. Dzigki wigkszym predkosciom i mniejszym opéznieniom 5G
moze obstuzy¢ 1000 razy wieksza ilos¢ danych mobilnych niz 4G.

z 5G i sprawniejszym dzialaniem czujnikéw
IoT, s3 np.: monitorowanie drgan i warun-
kéw materialowych w budynkach, mostach
czy zabytkach; monitorowanie nat¢zenia
halasu w miastach oraz na ich obrzezach
W czasie rzeczywistym; monitorowanie la-
s6w i terenéw chronionych pod katem po-
zaréw; monitorowanie stanu powietrza,
emitowanych zanieczyszczen, stanu wod,
poziomu opadéw.

W obszarze bezpieczenstwa nowe roz-
wigzania obejma zdalne systemy dozo-
ru wizyjnego przesylajace strumienie wi-
deo wysokiej rozdzielczosci (8K i wigcej)
W czasie rzeczywistym. Monitoring wizyj-
ny moze obja¢ miejsca publiczne lub kry-
tyczng infrastrukture. Stanie si¢ mozliwe
polaczenie istniejacych kamer np. z syste-
mami rozpoznawania twarzy pozwalaja-
cymi na sprawng identyfikacje oséb zagi-
nionych lub podejrzanych o popelnienie
przestepstwa. Ten sam cel bedzie mial
system automatycznej detekcji zagrozen,
wykrywajacy podejrzane obiekty, anoma-
lia lub zakl6cenia w miejscach publicznych,
atakze zdarzenia atmosferyczne zagraza-
jace obywatelom.

Czy 5G jest bezpieczne?
Pojawilo si¢ wiele hipotez pseudonauko-
wych zwigzanych z wprowadzanymi zmia-
nami i sieciami 5G. Przykladem jest cho¢by
podniesienie limitéw natezenia pél elektro-
magnetycznych, co spowodowalo naturalne
obawy, czy taki zabieg jest bezpieczny dla
zdrowia. Paradoksalnie zwigkszenie limi-
tu obnizy ekspozycje ludzi na promienio-
wanie, gdyz to nasze telefony, a nie nadaj-
niki s3 gléwnym zrédlem promieniowania
- im slabszy jest zasieg, tym wyzsze pro-
mieniowanie emitowane przez telefon. Zla-
godzenie norm pozytywnie wplynie na za-
sigg, ograniczajac promieniowanie przez
urzadzenia mobilne®. @

Wiegcej na aspolska.pl

22) https://datamakespossible.westerndigital.com/5g-vs-4g-
side-by-side-comparison/

23) ,Pole elekiromagnetyczne a cztowiek. O fizyce, biologii,
medycynie, normach i sieci 5G”, Ministerstwo Cyfryzacji,
Instytut kacznosci — Paristwowy Instytut Badawczy,
Warszawa 2019
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Jan T. Grusznic

Z-cared. naczelnego ,a&s Polska”.

Z branza wizyjnych systemow zabez-
pieczen zwigzany od 2004 r. Ma bogate
dos$wiadczenie w zakresie projektowania
i wdrazania rozwigzan dozoru wizyjnego
w aplikacjach o rozproszonej strukturze

i skomplikowanej dystrybucji sygnatow.
Ceniony diagnosta zintegrowanych syste-
mow wspomagajacych bezpieczenstwo.

www.aspolska.pl

Sztuczna

inteligencja
W walce z pandemia

Kamera zmierzy temperature

i przesle ostrzezenie

Regularny pomiar temperatury jest jednym
z najprostszych badan pozwalajacych wykry¢
goraczke, ktéra moze $wiadczy¢ o infekcji
wywolanej przez SARS-CoV-2. Tradycyj-
ny termometr bezdotykowy nie sprawdza
si¢ przy duzej liczbie os6b do przebadania.
Tych wad pozbawione sa kamery termowi-
zyjne, pojawiajace si¢ juz np. przy wejsciach
do szpitalnych SOR-6w.

Kamera Hikvision serii DS-2TD2636B umoz-
liwia jednoczesne badanie do 30 0s6b, au-
tomatycznie wyszukujac na obrazie twa-
rze i mierzac temperature kazdej z nich
w obszarze jej zasiggu. Wyniki pomiaréw
z dokladno$cig +0,3°C s3 wyswietlane

w czasie rzeczywistym, indywidualnie

dla kazdej osoby. Kamera jednocze$nie
realizuje detekcje twarzy, wykonuje
pomiar i generuje alarm w przypadku
przekroczenia zadanej wartosci tem-
peratury. Opcjonalnie system mozna
wzbogaci¢ o rejestrator cyfrowy, ktd-

ry zapisze obraz wraz z danymi z po-
miardéw temperatury i umozliwi wery-
fikacje, kto przebywal w poblizu osoby

z podwyzszong temperatura.

Terminal pomiarowy

z kontrola dostepu...

Rozszerzeniem mozliwosci kamer ter-
mowizyjnych Hikvision sg autono-
miczne terminale pomiarowe Hikvi-
sion MinMoe, }aczace funkcje monitora
LCD, kamery termowizyjnej i kontro-
lera dostepu do pomieszczen. Zaleznie
od modelu moga by¢ w wersji kompak-
towej do montazu na $cianie badz jako
lekki przenoény stojak ustawiany np.
przy wejsciu czy w ciggach komuni-
kacyjnych. Urzadzenie wymaga jedy-
nie podlaczenia zasilania i opcjonalnie
sieci komputerowej. Kazda osoba pod-

Pandemia Covid-19 wplywa negatywnie na sytuacje ekonomiczna
wigkszosci zaklad6w pracy. Ograniczenia liczby pracownikow
mogacych jednoczesnie przebywagé na terenie zakladu czy
kwarantanna w przypadku podejrzenia zakazenia moga okazaé
sig katastrofalne w skutkach. Ochrona pracownikéw staje sie wiec
priorytetem kazdego przedsigbiorstwa. W walce z koronawirusem
pomocna moze byé zaawansowana technologia.

chodzaca do terminala widzi swojg twarz
na ekranie, w tym czasie wykonywany jest
pomiar temperatury, ktérego wynikiem jest
komunikat glosowy i wizualny potwierdza-
jacy mozliwo$¢ wejscia.

...i wykrywaniem maseczki

w jednym

Terminal potrafi tez wykry¢, czy osoba no-

si maseczke. Zainstalowany przy drzwiach

wej$ciowych, moze je automatycznie zablo-

kowa¢, gdy badana osoba ma podwyzszona

temperature lub nie nosi maseczki. Dostep-
na jest tez funkcja szybkiego
(ponizej 0,2 5) rozpoznawania
twarzy na podstawie poréw-
nania obrazu z kamery z ba-
z3 danych obejmujaca zdjecia
do 50 tys. 0séb. Zastosowane
w terminalu algorytmy sztucz-
nej inteligencji (AI) bezbled-
nie rozpoznaja osoby z bazy
nawet w maseczkach. System
automatycznie kontroluje do-
step do budynku, sprawdza-
jac, czy osoba jest na liscie
uprawnionych do wej$cia, ma
maseczke i przede wszystkim
czy ma prawidlowa tempera-
ture ciala.

lle os6b jest w obiekcie?
Do zliczania oséb w danym
obiekcie angazuje si¢ teraz

pracownika ochrony, odciagajac go od je-
go podstawowych obowigzkdéw, nie ma tez
gwarancji, ze nie popelni bledu w licze-
niu. Automatyczne systemy liczace opar-
te na fotokomérkach montowanych najcze-
Sciej przy bramkach antykradziezowych
lub drzwiach nie s3 do konica precyzyjne.
W dobie restrykcji sanitarnych i §ciéle okre-
$lonej liczby 0$6b mogacych jednoczesnie
przebywac w obiekcie taka sytuacja nie mo-
ze mie¢ miejsca.

I tu znéw z pomocg przychodzi AL Kamera
DS-2CD6825G0o/C z dwoma obiektywami,
umieszczona bezposrednio nad wejsciem,
daje obraz stereoskopowy, ktéry oprogramo-
wanie kamery przeksztalca na model tréj-
wymiarowy. Obiekty, ktdre nie s3 osobami
(np. zwierzeta, koszyki, wozki) nie beda li-
czone. Problemu nie stanowig osoby mija-
jace si¢ w polu pomiarowym czy wchodza-
ce jednoczesnie.

Sztuczna inteligencja to pot¢zne narzedzie
do walki z pandemig, a przedstawione roz-
wigzania stanowig zaledwie cze$¢ mozli-
wosci, jakie oferuje.

Rozwigzania Hikvision do pomiaru tempe-
ratury zastosowano juz w wielu obiektach
handlowych (np. Galeria Aura Centrum
w Olsztynie), w szpitalach (np. Szpital Spe-
cjalistyczny im. Stefana Zeromskiego SP ZOZ
w Krakowie), biurach i na lotniskach. @

Wiegcej informacji na stronie producenta:
www.hikvision.com/europe/

Hikvision Poland

ul. Zwirki i Wigury 16B, 02-092 Warszawa
e-mail: info.pl@hikvision.com
https://www.hikvision.com/europe/
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Ltonomiczne uktady

W obecnych czasach zdalny dostep

do systemu jest norma. Ulatwienia
polegajace na zarzadzaniu systemem
kontroli dostepu z urzadzein mobilnych
maja daé uzytkownikowi elastycznosé
obstugi oraz peina kontrole zarzadzania.
Jednak im wiecej sposobéw dostepu

do systemu, tym wieksza liczba
potencjalnych ,,dziur”, ktére moga byé
wykorzystane przez osoby niepowotane.
Dlatego pomimo udogodnienia,

jakim jest 1acze zdalne, wiele firm

nie decyduje sie na umozliwienie
dostepu przez tzw. sieé zewnetrzna.
Rozwiazanie to znacznie ogranicza
potencjalne mozliwosci interwencji oséb
niepowolanych oraz zapewnia stabilne
dzialanie systemu.

y_ & & ¥ J 3 W\ = A
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Zamkniety uklad, uniemozliwienie
dostepu osobom nieupowaznionym
i intruzom, brak zlosliwego opro-
gramowania i konieczno$ci aktu-
alizacji systemu - czy na pewno sa
to same korzysci?

Praktyka czesto weryfikuje zagrozenia,
ktére nie zawsze sa widoczne na poczat-
ku projektu. System kontroli dostgpu
(SKD) w jednym z biurowcéw w War-
szawie dzialal, korzystajac tylko z wla-
snej sieci zbudowanej na jego potrzeby.
Serwer, ktéry zarzadzal wszystkimi kon-
trolerami systemu, byt obslugiwany tyl-
ko przez dwie stacje robocze polaczo-
ne fizycznie sieciag wewnetrzna, a kazdy
operator mial indywidualne haslo. Pro-
gram sluzacy do zarzadzania systemem
dzialal szybko i ze stalg predkoscia obli-
czeniowa. W koncu byla to autonomicz-
na sie¢ bez dost¢pu do Srodowiska ze-
wnetrznego.

Rozwigzanie sprawdzalo si¢ przez lata,
wigc nie bylo potrzeby wprowadzania

T E K s T

Piotr Swiderski

www.aspolska.pl

zmian. Jedyna mozliwg modyfikacja byla rozbudowa systemu
w przypadku konieczno$ci zwigkszenia liczby przej$¢ objetych
kontrola dostegpu. Niestety wladnie fakt, ze system funkcjono-
wal tak dlugo bez wigkszych probleméw, mial po latach duze
konsekwencje, ktére wplynely m.in. na cigglo$¢ jego funkcjo-
nowania. W my$l zasady, ze skoro dziala, nie nalezy nic zmie-
nia¢, inwestor nie odczuwal potrzeby modernizacji.

Pierwsza oznaka, ze system KD zaczal pracowaé niepoprawne,
bylo to, Ze cz¢$¢ danych byla tracona (w tym przypadku uzyt-
kownicy biurowca poslugiwali si¢ kartami dostepu) - uzyt-
kownikowi przestawala dziala¢ karta dostgpu. System zostal
sprawdzony. Okazalo si¢, ze wplyw na awari¢ mial dysk twar-
dy, ktéry po ponad s5-letniej pracy zaczal traci¢ rekordy. Pro-
blem wydawal si¢ blahy - dysk mozna wymieni¢, a system ma
automatycznie robione backupy. Poprawnos¢ dzialania kontro-
li dostgpu w budynku nie wydawala si¢ zagrozona.

Rozwigzanie okazalo si¢ jednak nie tak latwe, jak wydawalo
sie na poczatku. Zyjemy w zmieniajacym si¢ $wiecie, powsta-
ja coraz nowsze technologie, chociaz na pewno sa jeszcze fani
starych rozwiazan, np. kaset VHS czy dyskéw CD. Kazdy jed-
nak zdaje sobie sprawe, ze gdyby tego typu odtwarzacz stracil
sSwojg uzytecznos¢é, jego naprawa albo wymiana bylaby w tym
momencie nieoplacalna lub wrecz niemozliwa. Podobnie by-
o w opisywanym przypadku. Okazalo sie, ze nie mozna kupi¢
nowego dysku, ktéry bylby obslugiwany przez serwer syste-
mu - serwer nie byl juz objety wsparciem producenta i nie by-
lo mozliwoéci wymiany dyskéw z kompatybilnoscia wsteczna.
Skoro stary serwer nie mégl obsluzy¢ nowych dyskéw twar-
dych, nalezalo kupi¢ nowy. A to wigzalo si¢ z kolejnymi wy-
datkami, np. na nowy software, na ktérym nalezalo wgra¢ pro-
gram do obslugi SKD. Jak mozna si¢ domysli¢, stary program
do obslugi nie dzialal na nowym serwerze ze wzgledu na brak
dostepnych sterownikdw.

Po zakupie niezbednych narzedzi okazalo sig, ze dopiero teraz
inwestor stangl przed najwigkszym wyzwaniem - przeniesienia
danych (z calego kilkupigtrowego biurowca, wszystkich usta-
wien plus uzytkownikéw). Nowa wersja programu do obslugi
systemu kontroli dostgpu tak bardzo réznila si¢ w zapisie da-
nych, ze nie bylo mozliwosci ich skopiowania i przeniesienia.
Mimo zaangazowania dwéch firm i analiz technikéw zapadla
decyzja - system bedzie stawiany od nowa, a dane uzytkow-

nikéw muszg zostaé przepisane ,,rgcz-
nie”. Bylo to bardzo duze wyzwanie lo-
gistyczne w obiekcie, ktéry funkcjonuje
non stop, 24 godziny na dobg, 7 dni w ty-
godniu, z réznymi firmami.

Podsumowujac, system kontroli dostepu
w budynku by} autonomiczny i dzialal
$wietnie. Jednak z powodu nieprzepro-
wadzania aktualizacji doszlo do duzego
ryzyka, ze przestanie dziala¢ i nie be-
dzie mozliwosci jego naprawy w krét-
kim terminie. To z kolei doprowadzilo
do wygenerowania wysokich kosztéw,
na ktére zlozyly sie jednorazowy za-
kup pokaznej duzej liczby sprzetu oraz
duze naklady pracy technikéw i innych
0séb zaangazowanych w projekt. Dlate-
go tak wazne jest posiadanie aktualnych
wersji elementow systemow, a przynaj-
mniej takich, ktére s stale wspierane
przez producentéw.

Mimo ze aktualizacja wersji bezposred-
nio nie wplywa na jako$¢ pracy systemu
czy odczucia uzytkownikéw, zapewnia
przede wszystkim lepsza kontrole nad
ciagloscig dzialania systemu i pozwala
znacznie ograniczy¢ koszty, ktére moga
si¢ pojawi¢ w razie awarii. @

BI1O

Piotr Swiderski

Absolwent PW Wydziat Mechatroniki
(mgr inz.). Ponad 8 lat doswiadczenia
w sektorze bankowym w departa-
mentach bezpieczenstwa. Obecnie
starszy specjalista ds. bezpieczen-
stwaw PwC.
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aystemy KD
W biuroweach

WYZWAN ZWIAZANYCH

Z REALIZACJA KONTROLI
DOSTEPU W BIUROWCACH
JEST WIELE, NP. NOWE
MOZLIWOSCI SOFTWARE’OWE
WYNIKAJACE

Z PRZETWARZANIA

W CHMURZE,

PROBLEMY ZWIAZANE

Z DOBOREM ODPOWIEDNICH
PRZEWODOW, CORAZ
WYRAZNIEJSZE TENDENCJE
DO INTEGROWANIA
SYSTEMOW KONTROLI
DOSTEPU Z INNYMI
SYSTEMAMI INSTALOWANYMI
W BUDYNKU.

0 KONIECZNDSCI KOORDYNAC)!

PRAC PROJEKTOWYCH

W artykule poruszam dwa tematy. Jeden jest zwig-
zany z doborem armatury drzwiowej dla przejscia
objetego kontrola dostepu (KD), drugi dotyczy kwe-
stii integracji systemu kontroli dost¢pu z syste-
mem windowym. Wyboru dokonalem na podstawie

wlasnych doswiadczen jako inzynier uruchomie-
niowy. W ostatnich latach te realizacje nastre¢cza-
ly najwiecej problemoéw, ich rozwigzywanie oso-
bom uruchamiajacym KD zajmowalo duzo czasu,
a problemy techniczne wynikle w trakcie urucho-
mien byly najtrudniejsze do rozwiazania.

www.aspolska.pl

T = K S T
Michat Zalewski

W artykule projektantem be¢d¢ nazywal generalnego pro-
jektanta, a inzynierem - inzyniera projektujacego sys-
tem kontroli dostepu (chociaz obaj sg inzynierami i pro-
jektantami).

Armatura drzwiowa

Wydawaloby sig, Ze to temat banalny. Dostawcy kompo-
nentéw drzwiowych, takich jak sztaby magnetyczne, ry-
gle, zamki elektromechaniczne, czujniki polozenia rygla
czy kontaktrony, maja ogromng oferte najrézniejszych
urzadzen. Problem ich wyboru jest traktowany jako po-
boczny - projektanci odpowiadajacy za kompleksowe za-
projektowanie budynku, lacznie z instalacjami, czgsto tak
wlasnie podchodzg do niego.

Najcze¢sciej obserwowang praktyka jest wskazanie przez
projektanta drzwi w biurowcu, ktére maja by¢ objete kon-
trola dostepu. Zaprojektowanie systemu KD powierza si¢
inzynierowi specjali$cie. Dostaje on plany budynku z wy-
znaczonymi drzwiami, ktére musi wyposazy¢ w urza-
dzenia kontroli dostepu. Bedzie mial szczescie, jezeli
otrzymane wytyczne beda okreslaly, jaka ma by¢ kontro-
la: dwustronna czy jednostronna. Zalézmy, ze lokaliza-
cja drzwi przebiegla prawidlowo. Wystarczy, ze inzynier
rozmiesci czytniki, przewidzi i opisze urzadzenia wyko-
nawcze i... udalo sie.

Zaraz, zaraz, nie tak szybko. Przeciez projektant nie uzgod-
nil wygladu czytnikéw, ich rozmieszczenia w poszczegdl-
nych lokalizacjach wzgledem framugi, wlacznikéw oswie-
tlenia itp., bez tego projektu nie mozna zamyka¢. To sa
wazne aspekty, budynek musi wygladac estetycznie. A sko-
ro mozna dobra¢ prostokatne czytniki zamiast owalnych
(bo bardziej pasuja do marmurowych korytarzy), to dajmy
taka mozliwo$¢ projektantowi, bo i tak si¢ o to upomni.
I bedzie mial racje, to tez trzeba uzgodnié. Ale zwracam
uwage na ,,to tez” w ostatnim zdaniu. Co jeszcze wyma-
ga przeanalizowania? Wspomniana armatura drzwiowa.
Nie jest mozliwe, by inzynier projektujacy system kon-
troli dostepu samodzielnie, bez niczyjej pomocy dokonal
prawidlowych wyboréw.

Drzwi maja wiele cech, ktére warunkuja zastosowanie
konkretnych komponentéw, zaczynajac od ich konstruk-
cji (jedno- czy dwuskrzydlowe, ze skrzydlem biernym),
cigzaru i rodzaju materialu, z ktérego sa wykonane, kon-
czac na mozliwych do stosowania opcjach wyposazenia po-
zwalajacych np. na prowadzenie przewodéw we framugach
lub skrzydlach. Kolejnym aspektem sa funkcje tech-
niczne, jakie w obiekcie spelniaja rézne drzwi. Przy-
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kladowo drzwi ewakuacyjne wyposazone w listwy
przeciwpaniczne musza mie¢ odpowiednia odpor-
no$¢ ogniowq. Zdarza si¢, ze drzwi pelnia funkcje
szczelnej przegrody ogniowej, otworu kompensa-
cyjnego w systemach oddymiania lub np. czasowo
muszg by¢ otwarte na stale (m.in. w archiwach lub
strefach dostaw).

Majac $wiadomos¢ tych cech, projektant musi zapla-
nowaé odpowiednie wyposazenie drzwi i uwzglednié
je w projekcie w formie szczegdlowych wytycznych
w tzw. doorliscie (specyfikacji). To jedyna gwarancja,
ze np. drzwi przeciwpozarowe, ktére dotra na bu-
dowe, beda fabrycznie (przez producenta) wlasci-
wie przystosowane do pelnionej funkcji. Oczywiscie
niezbedna jest tu wspolpraca z inzynierem odpowie-
dzialnym za projekt kontroli dostgpu. Koordynacja
prac projektanta i inzyniera nie moze ograniczac si¢
tylko do potwierdzenia, Ze pracuja na tej samej wer-
sji planéw budynku. Dobdr odpowiedniej armatury
drzwiowej jest zagadnieniem na styku dwéch branz:
architektury i kontroli dostegpu i tylko wspdlna pra-
ca projektanta iinzyniera, zakonczona podpisaniem
karty koordynacji, daje szansg, Ze instalacje budyn-
kowe beda dzialaly prawidlowo.

Integracja systemu KD z systemem
sterowania windami

To temat w zasadzie podobny, projektant slusznie
zaplanowal, by system kontroli dost¢pu byl zinte-
growany z systemem sterowania windami. Zapis po-
jawil sie w dokumentacji, dostawca wind potwier-
dzil, ze sterownik jest przystosowany do integracji.
Pelne zadowolenie. Pada pytanie o ksztalt czytni-
ka, czy ma by¢ owalny? Nie! Winda jest wyposazo-
na w $liczny wyswietlacz cieklokrystaliczny, wszyst-
kie $ciany s w lustrach, nie ma miejsca na czytnik.
Najlepiej, zeby byl schowany w obudowie windy,
za panelem. Ale przeciez obudowa panelu jest me-
talowa. W czym to przeszkadza? Kto$ zapewne nie
uwazal na lekcji fizyki na temat klatki Faradaya, ale
nie wierzg, by nie zauwazyl, Ze telefon komérkowy
przestaje w windzie dzialac...

Integracja systemu sterowania windy z systemem
KD jest duzym wyzwaniem. Nalezy zacza¢ od pre-
cyzyjnego okreslenia dwéch wzajemnie wplywaja-
cych na siebie funkcji: sprawnej, szybkiej windy oraz
ograniczen w dostepie dla os6b nieuprawnionych.
Prostszy przypadek - integracja wind w niewysokich
budynkach, czyli funkcja hotelowa. Pasazer windy
na poziomy recepcji i restauracji wjezdza zawsze,
na inne poziomy tylko za pomoca karty, ktéra przy-
klada do czytnika w kabinie windy. Zeby te funkcjo-
nalno$¢ osiagnaé, nalezy wyposazy¢ windg¢ w kabel
zwisowy LAN, ustali¢ lokalizacje czytnika w kabi-
nie oraz zapewni¢ w sterowniku windy tyle wej$¢,
ile jest ,,zastrzezonych” pieter. W systemie kontroli
dostepu nalezy przewidzie¢ taka sama liczbe wyjsé.
To sg problemy na styku dwéch réznych instalacji
i precyzyjne uzgodnienie zakonczone podpisaniem
karty koordynacji jest jedyna gwarancja, ze integra-
cja bedzie dzialala prawidlowo.

O wiele trudniej jest w przypadku budynkéw wy-
sokich (wielopietrowych), tutaj integracja musi by¢
realizowana programowo. Dwéch dostawcow urza-

dzen (sterownika windy i systemu kon-
troli dostgpu) musi uzgodnié typ portu
komunikacyjnego, a takze szczegdlowy
opis protokolu komunikacyjnego - ten
opis protokolu jest wspomnianym wy-
zej stykiem pomigdzy dwiema instalacja-
mi. Musi zosta¢ uzgodniony i wspdlnie
podpisany. Tylko wtedy mamy pewnos¢,
ze integracja bedzie prawidlowa.
Trzeci, najtrudniejszy przypadek doty-
czy systemu wind ,,inteligentnych”. Nie
lubie tego slowa w odniesieniu do urza-
dzen, ale jest to do$¢ powszechne. Produ-
cenci wind do budynkéw wyposazonych
w wiele wind obstugujacych duza licz-
be pi¢ter z duzg liczbg pasazeréw coraz
czg¢$ciej wyposazaja budynki w systemy
komputerowe zliczajace osoby, dobiera-
jace odpowiednio tras¢ wind do liczby
zgloszen na pigtrach, pozwalajace np.
przygotowac si¢ do obslugi porannej
poprzez natychmiastowy zjazd wind
na okreslony poziom itd.

W tym przypadku integracja z KD jest
najbardziej skomplikowana. Wymaga pel-
nego zintegrowania baz danych systemu
wind z bazg systemu kontroli doste¢pu.
To zadanie najtrudniejsze, gdyz angazuje
programistéw po obu stronach. Ponadto
wymaga pisemnego potwierdzenia zgod-
nosci programowej przez obu producen-
téw. Sg dostawey wind, ktérzy podejmu-
ja temat, badaja wspdlnie z dostawcami
kontroli dost¢pu interfejs i wydaja cer-
tyfikaty zgodno$ci.

Temat ten trzeba dokladnie analizowaé
na etapie wyboru dostawcéw wind oraz
systemu kontroli dostepu. Moze si¢ oka-
zaé, ze wybierajac okreslonego dostaw-
ce wind, zawezamy mozliwosci wyboru

systemu kontroli dostepu. Wybér dostaw-
cow, ktérzy maja gotowe oprogramowanie
integracyjne, ulatwi uruchomienia. Brak
gotowych rozwigzan moze wrecz zablo-
kowa¢ mozliwo$ci integracji.

Czgsto dostawcy wind oferuja wlasne
czytniki kart wpigte do ich systemu win-
dowego i nieche¢tnie podejmuja si¢ zin-
tegrowania systemu bez dostawy tych
elementéw. Nastrecza to jednak ogrom-
ne trudnosci eksploatacyjne. Jezeli uzyt-
kownik pozwoli na utworzenie niezinte-
growanych baz danych uzytkownikdéw:
jednej w systemie windowym, drugiej
w systemie kontroli dostgpu, bedzie
musial zdublowa¢ prace administra-
cyjna zwiazang z rejestracja uzytkow-
nikéw oraz nadawaniem i kasowaniem
uprawnien. I to pod warunkiem zZe sys-
temy be¢da pracowaly w oparciu o ten
sam typ karty. Trzeba o tym pamietaé
przy planowaniu tych systemoéw.
Podsumowujac, temat nie jest prosty.
Podjecie si¢ zaréwno jednego, jak i dru-
giego zadania samodzielnie przez inzy-
niera kontroli dostepu, bez wsparcia ze
strony projektanta generalnego i dostaw-
cy wind na odpowiednio wczesnym eta-
pie, moze mie¢ ogromne konsekwencje
dla sprawnego uruchomienia systeméw.

BI1O

www.aspolska.pl

Uwagi koricowe

Nasuwa si¢ pytanie, dlaczego ten temat
zostal podjety w czasopi$mie branzowym
skierowanym m.in. do inZynieréw tele-
technikéw, a nie w piSmie dla projektan-
téw lub dostawcéw wind. Jako inzynier
uruchomieniowy z wieloletnim do$wiad-
czeniem chcialem uswiadomi¢ kolegom
teletechnikom, Ze maja prawo wymagaé
od specjalistéw z innych dziedzin wspar-
cia technicznego przy planowaniu takich
zadan. Nie powinni podejmowac¢ samo-
dzielnie decyzji bez koordynacji i uzgod-
nien merytorycznych ze styku réznych
branz. Nie dlatego, ze nie potrafia, mo-
ga po prostu nie znaé¢ pewnych aspektéw
zwigzanych z projektem.

Jezeli zmuszeni przez okolicznosci pro-
jektowe podejmuja si¢ rozwigzania tych
problemoéw i trafiajg na trudno$ci, to nie
jestich wina. Rozwigzujac je samodziel-
nie, bez wsparcia, niepotrzebnie zdej-
muja z innych odpowiedzialno$¢, ktéra
z zalozenia jest wspolna, tak jak wspdl-
ne jest zadanie.

Tylko wspétpraca specjalistow

z réznych dziedzin gwarantuje
sukces uruchomieniowy

Czgsto w konicowej fazie realizacji je-
stem zmuszony odpowiada¢ na pytania,
dlaczego co$ nie dziala, jak mozna pro-
blem rozwigzaé, kto powinien to zrobi¢,
czego brakuje w systemach lub wyposa-
zeniu. I najcz¢Sciej musze odpowiadac:
poniewaz nie bylo odpowiedniej koordy-
nacji prac, wyboru urzadzen badz wy-
posazenia dokonano bez uwzgledniania
kompletu uwarunkowan, ze wyposaze-
nie fizyczne lub programowe urzadzen
nie zostalo uzgodnione albo rozwiaza-
nia zastosowane dla osiaggnigcia jed-
nego celu technicznego uniemozliwia-
ja realizacj¢ innych funkcji (np. sztaba
magnetyczna zainstalowana w §wietle
drzwi obniza przeswit).

Wiem, ze nie odpowiedzialem na wiele
pytan, nie dalem gotowych recept - nie
to bylo moja intencja. Chcialem temat
poruszyé¢, by$my (inzynierowie tele-
technicy) glo$no i odwaznie potrafili
moéwié: nie powinno si¢ uzywacé sléw
»tylko” czy ,,wystarczy”, bo to wrézy
problemy z uruchomieniami. @

mgr. inz. Michat Zalewski

Absolwent Politechniki Gdanskiej i studiow podyplomowych Zarzadzania Projektami
Politechniki Warszawskiej. W branzy od 24 lat, od 12 lat niezalezny konsultant, inzynier

uruchomieniowy.
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SATEL KNX - automatyka budynkowa
na najwyzszym poziomie

KNX jest jednym z najczesciej stosowanych na swiecie uniwersalnym
systemem automatyki budynkowej. Standard ten jest stale

rozwijany, tak jak i Stowarzyszenie KNX zrzeszajace producentéw
zaawansowanej elektroniki z calego Swiata, kazdego roku przyjmujace
nowych czlonkéw. Firma SATEL nie tylko nalezy do tego elitarnego
gronaliczacego prawie 500 podmiotéw, ale takze z poczatkiem 2020 r.
wprowadzila do swojej oferty nowa grupe produktéw zgodna z tym
miedzynarodowym standardem: moduly SATEL KNX.

Prezentujemy 8 nowosci, ktére od szki-
cu po gotowy produkt powstaly w fir-
mie SATEL. Sa to: urzadzenia wyko-
nawcze (tzw. aktory), modul wejs$¢
binarnych (tzw. sensor), interfejs
do programowania systemu oraz za-
silacz magistrali KNX.

Wygodnie steruj oswietleniem
Liste otwiera KNX-DIM21 - uniwersalny
aktor $ciemniajacy, przeznaczony do plyn-
nego sterowania zrédlami $wiatla zasila-
nymi z sieci 230 V AC lub przez transfor-
mator. Na kazdym z dwéch kanaléw moga
pracowac odbiorniki o mocy do 300 W. Typ
podlaczonego obcigzenia (R, L, C) jest au-
tomatycznie wykrywany, a modul dopaso-
wuje charakterystyke sterowania.

Przesun, podnies, rozwin

Modele dwukanalowych aktoréw zaluzjowych
KNX-BSA12L i KNX-BSA12H stuza do pre-
cyzyjnego sterowania polozeniem réznego
rodzaju zaslon (zaluzji poziomych i piono-
wych, rolet, markiz), karniszy czy okien.
KNX-BSA12L przeznaczony jest do urza-
dzen zasilanych napigciem 24 VDC, nato-

miast KNX-BSA12H znajdzie zastosowanie
przy napedach 230 VAC.

Wiaczaj i wylaczaj

Kolejng pare tworzg uniwersalne aktory
KNX-SA41 oraz KNX-SA24. Umozliwiaja
przelaczanie stanu réznych urzadzen, np.
o$wietlenia, wentylatoréw, napedéw bram
czy elektrozaworéw. Pierwszy z moduléw
ma cztery niezalezne tory, po jednym prze-
kazniku (kanale) na tor, drugi zas - dwa nie-
zalezne tory z czterema kanalami kazdy.
Dzigki temu mozna np. sterowac urzadze-
niami zasilanymi z réznych faz.

Szerokie mozliwosci

KNZX-BIN24 to uniwersalny modul wej$é
binarnych. Odbiera zaréwno telegramy
od urzadzen magistrali KNX, jak i sygna-
ly cyfrowe spoza niej, np. od przyciskéw,
wiacznikéw, stykéw kontaktronéw. Mig-
dzy jego o$mioma kanalami odbiorczymi
mozna tworzyc¢ relacje logiczne i czasowe.
Modul ma 20 blokéw funkeyjnych pobudza-
nych z kanaléw wejsciowych, ktérym mozna
przypisaé rozne funkcje sterujace. Sygnaly
wejsciowe oraz wyjéciowe z blokéw funk-

cyjnych moga by¢ ponownie/wielokrotnie
uzyte w innych blokach.

Stabilne zasilanie to podstawa
Zasilacz KNX-PS640 montowany na szynie
DIN sluzy do zasilania magistrali KNX na-
pigciem systemowym (SELV) 28...30 VDC.
Maksymalny prad wyjsciowy wynosi 640 mA.
Do zalet zasilacza nalezy wysoka odpor-
no$¢ na zwarcia (na wejsciu i na wyjsciu)
oraz na przeciazenia.

Programowanie i zapis danych

Do polaczenia magistrali i komputera, na kto-
rym zainstalowany jest program konfigu-
racyjny ETS, mozna wykorzystac interfejs
KNX-USB. Jego atutem jest mozliwo$¢ pra-
cy w trybie logowania magistrali - historia
zdarzen (ruch telegraméw) jest zapisywana
w pamigci nieulotnej, a dane mozna wyeks-
portowac do plikéw CSV lub XML. Niewiel-
kie rozmiary, mobilno$¢ i mozliwos¢ zasi-
lania z powerbanku sprawiaja, Ze interfejs
mozna zabra¢ do torby z laptopem, a na-
stepnie w obiekcie podlaczy¢ go na kilka
dni do instalacji w celu weryfikacji popraw-
nosci jej dzialania i diagnozowania bledéw.

Wyjatkowa cechg rozwigzan SATEL jest moz-
liwo$¢ latwej integracji - inteligentna instalacje
KNX mozna powiazac z systemem sygnaliza-
cji wlamania i napadu INTEGRA za posred-
nictwem modutu INT-KNX-2. Dzigki temu
sygnaly z systemu SSWiN mozna wykorzy-
sta¢ w systemie KNX, i na odwrét. W efekeie
uzytkownicy beda mogli za pomoca jednego
manipulatora (np. dotykowego INT-TSI) lub
aplikacji mobilnej INTEGRA CONTROL ste-
rowa¢ funkcjami systemu alarmowego i au-
tomatyki budynkowej KNX. @

SATEL

ul. Budowlanych 66
80-298 Gdansk
www.satel.pl




czerwiec 2020

maj_

([aF)
I—

&

BEZPIEGZNE SZPITALE
Z rozwigzaniami

BEZPIECZNE
SZPITALE

security

[dalny pomiar temperatury

Pandemia SARS-CoV-2 jeszcze silniej wyeksponowata
problemy, z jakimi od lat boryka sie polska stuzba zdrowia.
Instytut Zdrowia Publicznego CM UJ przy wspdlpracy

z Open Eyes Economy przygotowal raport,,Szpitale

w czasie pandemii i po jej zakoriczeniu”*, w ktérym

Gléwnymi problemami, na jakie zwrd-
cono uwage, sa m.in. chaos organizacyj-
ny, braki kadrowe czy trudna sytuacja fi-
nansowa. Do propozycji najwazniejszych
dzialan w zwiazku z epidemig zaliczo-
no zapewnienie bezpieczenstwa na ,,li-
nii frontu”. Moze w tym pomoc technika
ochronna - urzadzenia i systemy zabez-
pieczen oferowane przez firmy branzy
security. Prezentujemy kilka przykla-
déw wdrozen wspomagajacych i ulatwia-
jacych prace polskim szpitalom w suro-
Wym rezimie sanitarnym.

Placéwki medyczne sa zobowigzane
do przestrzegania restrykcyjnych wy-
mogo6w bezpieczenstwa. Jedng z podsta-
wowych praktyk majacych na celu wykry-
cie potencjalnego zagrozenia — zakazenia
koronawirusem i pierwszych symptoméw
choroby COVID -19 - jest kontrola tem-
peratury ciala oséb, ktére musza prze-
kroczy¢ szpitalne progi. Wyzwaniem dla
wielu placéwek bylo sprawne zorganizo-
wanie pomiaréw zaréwno wsréd pacjen-
téw, jak i personelu medycznego.

obnazyl najwieksze bolaczki systemu ochrony zdrowia.

MACIEJ PIETRZAK,
Dahua Technology Poland

- Opracowany przez naszq firme system
zdalnego pomiaru temperatury ludzkie-
go ciada zostal zainstalowany juz w kilku
placéwkach medycznych w Polsce. Skutecz-
nos¢ i przede wszystkim dokladnosé po-
miaru, jakimi system wyréinia sig na tle
innych dostepnych na rynku rozwigzan,
wynika z wykorzystania kamery termo-
wizyjnej o wysokiej czutosci w polgczeniu
ze wzornikiem — black body, ktéry odgry-
wa tu kluczowq role. Zastosowane w ka-
merze algorytmy Al pozwalajq na precy-
zyjny pomiar w okreslonych punktach, np.
kqciku oka. Muszg podkreslié, ze rzeczy-
wista doktadnos¢ pomiaru wynosi £0,3°C.
Wszystko to sprawilo, Ze nasze rozwiq-
zanie zyskalo zaufanie szpitali — miejsc,
gdzie pacjenci i personel sq szczegdlnie
narazeni na infekcje.

* https://cowzdrowiu.pl/aktualnosci/post/szpitale-w-czasie-pandemii-problemy-oraz-
rekomendacje-na-przyszlosc

drELZBIETA

KASPRZAK,

prezes Zarzadu Szpitala
Miejskiego im. Jana Garduty
w Swinoujsciu

— Do tej pory personel medyczny mierzyt
temperature recznym termometrem przed
wejsciem do budynku. Niekwestionowang
wadq takiego roxwiqzania byl fakt, Ze od-
bywalo sig to w bezposrednim kontakcie
2 odwiedzajgcymi naszq placéwke. Ponie-
waz kazda osoba musi by¢ sprawdzona,
prowadzilo to czasami do sytuacji, Ze kil-
ka 0séb musiaio czekaé na pomiar w nie-
wielkim przedsionku, co 2wigkszalo ryzyko
2akazenia. System automatycznie mierzq-
cy temperature ciala przy wykorzystaniu
kamery termowizyjnej Dahua Technolo-
gy znaczqco usprawnit dzialanie naszego
szpitala. Ruch odbywa sig teraz plynie, ale
przede wszystkim poprawilismy komfort
i bezpieczeristwo zaréwno naszych pacjen-
tow, jak i personelu medycznego.

STANISLAW SOWA,
dyrektor Oddziatu Zachéd
Fire-Max

- SEEK SCAN to jedno z najbardziej przy-
stepnych cenowo rozwiqzain obrazowania
termicznego, ktére poxwala na zautomaty-
zowany pomiar temperatury ciaia z zacho-
waniem bezpiecznej odleglosci. SEEK SCAN
w ciggu kilku sekund automatycznie ska-
nuje twarz, dokonuje pomiaru temperatu-
ry 2 dokladnosciq do +0,3°C i uruchamia
alarm wizualny oraz diwigkowy w przy-
padku wykrycia osoby z gorqczkq. System
moze by¢ uruchomiony w kilka minut bez
specjalnego szkolenia.

SEEK SCAN spelnia wytyczne FDA dotyczq-
ce wstepnej oceny temperatury ciala pod-
czas COVID-19 Public Health Emergency.
RéZnorodnos¢ zalet i niewysoka cena tego
systemu byla podstawowym atutem przy
zakupie przez poznanski szpital. Obecnie
tym systemem zainteresowalo si¢ wiele in-
nych szpitali w Polsce.

- Firma Hikvision moZe pochwali¢ si¢ wie-
loma wdrozeniami. Nasze rozwigzania eli-
minujq problemy zachowania odpowied-
niego dystansu pomiedzy osobq mierzqcg
temperature pacjenta tradycyjnym termo-
metrem a pacjentem moggcym by¢ poten-
cjalnym nosicielem koronawirusa wywo-
lujgcego COVID-19. Kamera termowizyjna
2 rejestratorem stanowiq kompletny sys-
tem odpowiadajgcy potrzebom uzytkowni-
ka. Na szczegdlng uwage zastuguje wyso-
ka dokiadnos¢ pomiaru, wynoszqca +0,5°C
przy zastosowaniu kamer bez zewngtrzne-
go Zrédia referencyjnego (tzw. blackbody).
We wspdlpracy ze wzorcem blackbody ka-
mery mierzq z dokiadnoscig nawet +0,3°C.
Zastosowanie algorytmow sztucznej inte-
ligencji w wybranych modelach pozwa-
la na automatyczne wykrywanie twarzy
w grupie os6b i jednoczesny, blyskawiczny
pomiar temperatury wielu 0séb. Nasze sys-
temy dziakajq juz w wielu miejscach, z cze-
go si¢ bardzo cieszymy

PIOTR SWIDER,
Business Development
Manager

Hikvision Poland

www.aspolska.pl

- Rozwigzanie pozwala na dokonanie wstep-
nej oceny stanu zdrowia pacjentéw, zna-
czqco usprawniajgc caly proces oraz mini-
malizujqc ryzyko bezposredniego kontaktu
2 0sobg potencjalnie zarazong COVID-19.
Systemy zostaly zainstalowane w naszym
Centrum Technologicznie Wspomaganej Re-
habilitacji. Sq tu przyjmowani na turnusy
rehabilitacyjne pacjenci cierpigcy na dzie-
ciece porazenie mozgowe. Zastosowanie sys-
temu zautomatyzowanego pozwala wyeli-
minowac u tych pacjentéw stres wiqzany
2 pomiarem temperatury przez nieznang
im osobg, na ktéry byliby narazeni podczas
stosowania klasycznych termometréw. Mu-
sz podkreslic, ze pomiar jest szybki, pozwa-
la zminimalizowac opdznienia wykonywa-
nia $wiadczen

drn. med. PRZEMYSLAW
DAROSZEWSKI,
Dyrektor Ortopedyczno-

-Rehabilitacyjnego Szpitala
Klinicznego im. Wiktora Degi
Uniwersytetu Medycznego
im. Karola Marcinkowskiego
w Poznaniu

lek. med.
LUKASZ LITWA,

kierujacy oddziatem
ratunkowym w Szpitalu
Specjalistycznym

im. Stefana Zeromskiego

SP ZOZ w Krakowie

- Zainstalowana kamera mierzy temperature
ciala szybko, latwo, a przede wszystkim w spo-
s6b bezinwazyjny. System pozwolil na spraw-
ngq oceng wszystkich pacjentéw Szpitalnego
Oddzialu Ratunkowego. Kamera jest nieza-
stqpiona w sytuacyi epidemii, obecnie jest wy-
korzystywana do pomiaru temperatury pra-
cownikéw szpitala przychodzqcych do pracy.
Daje to nam szansg na ograniczenie ryzyka
transmisji potencjalnego zakazenia wsréd
personelu i pacjentéw szpitala.

System w swojej autonomii wlasciwie nie wy-
maga cigglej obserwacji obrazu — uruchamia-
ny automatycznie alarm ogranicza interwen-
cje pracownikéw SOR do minimum. Nie moge
tez poming¢ psychologicznego wplywu na pa-
cientéw i pracownikéw szpitala, ktérzy czujg,
2e sq otoczeni opiekq juz od momentu przekro-
czenia progu SOR. Urzqdzenia sq estetyczne
1 kompaktowe, co pozwolilo na zainstalowa-
nie rejestratora i monitora w niewielkiej re-

cepcji. System jest praktycznie bezobstugowy. R/

A&S POLSKA
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JAKUB SOBEK,
Linc Polska

- Szybko, fatwo, a przy tym bardzo skutecz-
nie. Te sowa najlepiej charakteryzujq roz-
wigzanie Kentix SmartXcan. Urzqdzenie
moze dzialac niezalenie, moina je tez zin-
tegrowaé np. z automatycznymi drzwiami,
bramkami, blokujgc wstep osobom 2 gorgezkg.
Czerwona dioda na interfejsie automatycz-
nie informuje o podwyzszonej temperaturze
ciala, zielona oznacza, Ze jest ona w normie.
Ponad 1000 punktéw pomiarowych oraz al-
gorytmy sztucznej inteligencji gwarantujg
uzyskiwanie dokladnych, odpornych na ma-
nipulacje wynikéw. Dodatkowo urzqdzenie
mozna wyposazyé w czytnik RFID, ktéry po-
2woli na identyfikacje pracownika, kontro-
lowany dostep oraz ewidencje czasu wejs¢
i wyjs¢ z obiektu.

To idealne polgczenie funkcjonalnosci bezdo-
tykowego pomiaru temperatury ciala 2 roz-
wigzaniem do kontroli dostgpu. Dzigki te-
mu pomiar temperatury staje si¢ rutynowq
czynnosciq przy kazdym wejsciu do budyn-
ku. Podjecie takich dtugofalowych dziatan
bedzie mialo pozytywny wplyw na bezpie-
czenstwo nas wszystkich.

MICHALNOCON,

dyrektor dziatu handlowego
Promitel

- Wiedzqc, jakie korzysci przynoszq no-
woczesne systemy, oczywiste bylo dla nas,
2e kazdy szpital powinien z nich korzystac.
Kamery z duzq dokladnosciq mogq doko-
naé pomiaru temperatury nawet 30 0so-
bom réwnoczesnie. Tradycyjnym termome-
trem mona w tym samym czasie 2badaé
tylko jednq osobe.

Nasz dzial techniczny przetestowal wszyst-
kie modele kamer do pomiaru temperatu-
ry i jesteSmy pewni, Ze system zainstalo-
wany w Gérnoslgskim Centrum Zdrowia
Dziecka przyczyni si¢ do zapewnienia bez-
pieczenstwa i ulatwi prace w tym trud-
nym okresie.

- Po ogloszeniu stanu epidemicznego za-
istniala koniecznos¢ pomiaru tempera-
tury wszystkich pracownikéw wchodzq-
cych do szpitala. Uniwersytecki Szpital
Dziecigcy w Krakowie poszukiwal sys-
temu prostego w konfiguracji i {atwego
w ugytkowaniu. Przetestowalismy kilka
rozwiqzan i w konicu trafilismy na sys-
tem Kentix, ktory najlepiej spelnia nasze
potrzeby — szybki, bezobstugowy pomiar
temperatury pracownikéw wchodzgcych
do budynku. Okazal si¢ tez perspekty-
wiczny, daje nam mozliwos¢ rozbudowy
o kolejne moduly i integracje 2z kontro-
lq dostepu. Po kilku dniach uzytkowania
wszyscy pracownicy sprawnie przechodzg
caly proces kontroli, a wejscie do szpitala
zajmuje kilka sekund

KATARZYNA CIEMNY,

kierownik Dziatu Aparatury
Naukowo-Medycznej
Uniwersytecki Szpital
Dziecigcy w Krakowie

WOJCIECH GUMULKA,

rzecznik prasowy
Goérnoslaskie Centrum
Zdrowia Dziecka

w Katowicach

- Dzigkujemy firmie Promitel, ktéra prze-
kazala na rzecz naszego szpitala system
automatycznego pomiaru temperatury
ciala. Sprawdzajqc temperature, system
ten 2wigksza bezpieczenistwo leczonych
u nas dzieci i naszego personelu.

Dzigki jego zastosowaniu otrzymalismy
zabezpieczenie, ktdére nie wymaga od nas
dodatkowego zaangaZowania, a jednocze-
Snie skutecznie chroni szpital przed roz-
prrestrzenianiem si¢ wirusa, wykrywajgc
podwyzszong temperature, bedgcq giow-
nym symptomem zakazenia. ©
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Standardy bezpieczenstwa w pomieszczeniach sterylnych, szpitalach,
laboratoriach, zaktadach produkcyjnych przemystu farmaceutycznego
sa niezwykle wysokie i podlegaja surowym wymaganiom technicznym.
Zasady bezpieczenstwa sa nadrzedne, ale czgsto utrudniaja
komunikacje na stanowisku pracy.

1
Bezpieczna komunikacja
w steryvinych warunkach

systemy syanalizaci
nozarowej w stuzbie zdrowia
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Zaawansowany technicznie system ko-
munikacji Commend plynnie integru-
je sie z wymagajacymi §rodowiskami
pracy, przyczyniajac si¢ do zwi¢ksze-
nia wydajnosci przy jednoczesnej po-
prawie bezpieczenistwa pracy. To hi-
gieniczne rozwiazanie zaprojektowano
zgodnie z GMP (Good Manufacturing
Practice), posiada tez Atest Higienicz-
ny wydany przez PZH.

Podstawowym zadaniem rozwigzan interko-
mowych Commend jest zapewnienie laczno-
Sci glosowej pomigdzy strategicznymi miej-
scami szpitala czy innymi wymagajacymi
sterylno$ci pomieszczeniami. Umozliwia-
ja to terminale firmy Commend instalowa-
ne w salach chorych, salach operacyjnych,
pomieszczeniach personelu, laboratoriach,
przejsciach, windach i innych pomieszcze-
niach uzytkowych. Personel medyczny mo-
ze komunikowa¢ si¢ miedzy soba, a takze
z centralnymi i pomocniczymi punktami
systemu. Role tych drugich odgrywaja zwy-
kle dyzurki pielegniarskie. Centralne punkty
systemu najczesciej lokuje si¢ w dyzurce szpi-
tala. Stacje interkomowe moga pelni¢ jedno-
czesnie funkcje kontroli dostepu (sterowa-
nie drzwiami). Pielegniarka moze z poziomu
interkomu wpusci¢ interesantéw na oddzial,
nie opuszajac stanowiska pracy.

Szpital Miejski w Swinoujéciu wykorzystal
takie rozwigzanie do komunikacji w salach
operacyjnych, gabinetach lekarzy i piele-
gniarek. Pulpity interkomowe znajduja sie
we wszystkich pomieszczeniach tzw. stre-
fy czystej tej placowki.

— System dgcznosci interkomowej firmy Com-
mend zapewnia komunikacje miedzy glownym
punktem pielegniarskim, gabinetams zabiegowy-
mi, salami operacyjnymi, pracowniami RTG.
Stacje interkomowe posiadajq wymagane cer-
tyfikaty i dopuszczenia jednostek zewnetrznych
- méwi Leszek Schmidt, kierownik dziatu
w C&C Partners.

Wyrézniajacym sie modelem stacji inter-
komowej jest WS800FDMD, ktéry posia-
da zgodno$¢ z normami EN14644-1 Kla-

sa 1-9 (klasyfikacja pomieszczen czystych)
oraz IEC60601-1 (norma EMC dla urzadzen
medycznych). Co wigcej, jest wyposazony
w membrang uszczelniajacg o dzialaniu an-
tybakteryjnym. Oznacza to, ze powierzch-
nia jest zabezpieczona przed namnazaniem
si¢ bakterii! Urzadzenia zostaly przetestowa-
ne w firmach farmaceutycznych i szpitalach
przy uzyciu Srodkéw dezynfekeyjnych i ply-
néw do sterylizacji. W sytuacjach alarmowych
badz przy poszukiwaniu pracownikéw du-
zym ulatwieniem jest mozliwo$¢ nadawania
przez system Commend rozgloszen grupo-
wych na interkomy, systemy rozgloszenio-
we PA, radiotelefony dzialajace w okre$lo-
nym miejscu badZ w calym szpitalu.

Pacjent pod czujnym... uchem

Zastosowanie zintegrowanego systemu facz-
nosci znacznie tez poprawia jakos¢ opieki nad
pacjentami. MoZna go integrowac¢ z dowol-

nym rozwigzaniem przyzywowym. W je-
go sklad wchodza ciggna lub przyciski przy
1ézkach chorych, terminale przy lézkach lub
jeden na pokdj, lampki sygnalizacyjne nad
drzwiami wejéciowymi do sali oraz przyciski
kasowania, przywolania czy wezwania leka-
rza. W momencie aktywacji wezwania sys-
tem wysyla informacje o zdarzeniu na wska-
zane terminale (pielegniarka).

Zarzadzanie bezpieczeristwem

z jednego miejsca

Operator centrum zarzadzania systemu acz-
nosci moze takze korzystac z systemow za-
rzadzania informacja o bezpieczenstwie fi-
zycznym klasy PSIM+ integrujacych systemy
kontroli dostepu, sygnalizacji wlamania i na-
padu, monitoringu wizyjnego oraz omawia-
ny system interkomowy Commend. Umozli-
wia on zarzadzanie wszystkimi elementami
z poziomu wspélnego interfejsu uzytkowni-
ka, ktéry zapewnia odpowiednio wczesne
alarmowanie o stanach zagrozen, archiwiza-
cje zdarzen wraz ze skorelowanym zapisem
wideo i podejmowanie stosownych dzialan,
procedur czy odpowiednich polityk bezpie-
czenstwa w sytuacjach kryzysowych. @

C&C Partners

ul. 17 Stycznia 119, 121,
64-100 Leszno
https://www.ccpartners.pl

w czasach GOVID-19

Obecnie w czasie pandemii
COVID-19 sektor opieki zdro-
wotnej stal sie by¢é moze naj-
bardziej wrazliwa, wystawiona
na ciezka probe branza. Ostat-
nia rzecza, o ktora placowki
stuzby zdrowia powinny sie
teraz martwigé, jest ich system
sygnalizacji pozarowej.

W przypadku alarmu pozaro-

wego i koniecznosci ewakuacii
pacjentéw niektérzy z nich

moga potrzebowaé pomo-

cy. Ze wzgledu na stosowa-

nie respiratoréw u chorych
przebywajacych na oddzia-

le intensywnej terapii i ryzyko
rozprzestrzenienia si¢ chordb za-
kaznych, ewakuacja staje si¢ niezwy-
kle trudna, a czasem nawet niemozliwa.

Kluczowe jest zapobieganie
fatszywym alarmom

Falszywy alarm pozarowy jest grozny dla
funkcjonowania kazdej placéwki shuzby
zdrowia. Takie zdarzenie moze prowa-
dzi¢ do przerw w $§wiadczeniu ustug i po-
wodowacé pogorszenie si¢ opieki nad pa-
cjentami. Z tego powodu kluczowa staje si¢
minimalizacja wystepowania takich zda-
rzen. Badania* dotyczace alarméw pozaro-
wych w placéwkach shuzby zdrowia poka-
ZUj3, Ze najczestsza przyczyna falszywych
alarméw jest gotowanie. Kolejnymi na li-

Scie s3: prace konserwacyjne i serwisowe
firm zewnetrznych, awarie elektryczne,
pojawienie si¢ pary wodnej, palenie pa-
pieroséw w miejscach niedozwolonych,
nieuprawnione uruchomienie r¢cznych

ostrzegaczy pozarowych i kurz.
Jak wigc zapobiega¢ takim alarmom? Pra-
ce nalezy rozpoczac juz na etapie projek-
towania systemu sygnalizacji pozarowej
i dbac o t¢ kwesti¢ przez caly cykl jego
zycia. Jednym ze skutecznych sposobéw
na ograniczenie liczby falszywych alar-
mow jest zastosowanie czujek pozarowych
wielosensorowych. Tryby ich pracy moz-
na odpowiednio dostosowaé do warunkéw
w obiekcie, np. ustalajac wigkszg czulosé
albo wieksza odporno$¢ na takie czynni-

ki, jak kurz czy para wodna.
Mozliwo$¢ zaprogramowania réz-
nych trybéw pracy takiej czujki
i réznych pozioméw jej czu-
losci, niezaleznie dla trybu
dziennego (z obsluga) i noc-
nego (bez obslugi), pozwala
zmniejszy¢ liczbe falszywych
alarméw bez obniZania pozio-

mu bezpieczenstwa.

Zastosowanie czujek wielosenso-
rowych zwicksza tez elastycznosé sys-
temu. Idealnie sprawdzajg si¢ one w bu-
dynkach, w ktdérych przeznaczenie réznych
pomieszczen moze si¢ czesto zmieniaé (jak
np. w czasie obecnej epidemii). W takim
przypadku zawsze konieczna jest wery-
fikacja, czy model czujki zainstalowanej
w danym obszarze jest wcigz odpowied-
ni do jak najszybszego wykrywania poza-
ru. Jesli sg to czujki wielosensorowe, pro-
sta zmiana sposobu jej pracy najczesciej

*Zr6dlto: raport HTM 05-03:L, w ktdrym przedstawio-
no dane o zdarzeniach pozarowych zgtoszonych do
Ministerstwa Zdrowia w Anglii w okresie od 1994/95
do 2004/05.

w zupelno$ci wystarcza, nie sa wymaga-
ne zadne fizyczne zmiany w systemie (np.
wymiana jednego modelu czujki na inny).
Firma Zettler posiada doskonale rozwia-
zanie w postaci czujek wielosensorowych
30Tec®. Czujki serii 830PC oraz 850PC maja
trzy sensory: dymu, ciepla i tlenku wegla,
ktére moga by¢ skonfigurowane na wiele
réznych sposobéw (trybéw) i pozioméw
czulosci. Pozwala to w pelni wykorzystaé
wszystkie opisane powyzej sposoby radze-
nia sobie z falszywymi alarmami.

Ratowanie zycia zaczyna sig

od projektu SSP

Systemy sygnalizacji pozarowej w o§rodkach
opieki zdrowotnej stuzg przede wszystkim
ochronie Zycia, ale pelnia tez wazna funkcje
w ochronie mienia. Wczesne ostrzeganie
o pozarze minimalizuje réwniez zakldce-
nia w funkcjonowaniu obiektu i zapewnia
szybkie wznowienie obslugi pacjentéw. Nie-
zwykle wiec wazne jest, aby juz na wcze-
snym etapie ustali¢ wymagania projektowe
i eksploatacyjne dla systemu sygnalizacji
pozarowej. Muszg one uwzgledniaé ogdl-
na strategie bezpieczenstwa pozarowego
danego obiektu i jego szczegdlne procedu-
ry ewakuacyjne.

Aby uzyskac wigcej informacji na temat
projektowania i planowania systemoéw sy-
gnalizacji pozarowej w obiektach sluzby
zdrowia, odwiedZ naszg strone:
www.zettlerfire.com @

Johnson
Controls
International

ul. Krakowiakéw 50
02-255 Warszawa
pawel jozwik@jci.com
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Wpiyw
andemil
koronawirusa

na bezpieczenstwo
W Szpitalu

Pandemia COVID-19 wstrzasnela Swiatem

i wygenerowala nowe wzorce zachowan i procedur
we wszystkich galeziach gospodarki, a takze -

co jest szczegoblnie wazne - w sektorze stuzby
zdrowia. Kryzys z nig zwiazany postawil tez przed
administracja rzadowa nowe, bardzo zré6znicowane
wymagania i problemy, takie jak brakujace

miejsca w placowkach szpitalnych, koniecznosé
restrukturyzacji calych obiektéw medycznych,
przystosowywanie ich do nowych realiéw opieki
nad pacjentami w dobie masowych zakazen poprzez
wydzielenie stref bezpieczeristwa i oddzialow
objetych kwarantanna.

Na calym $wiecie rozpocz¢to w ekspresowym tempie
budowe nowych szpitali zakaznych, zeby zapewni¢ od-
cigzenie nadwyrezonej sluzbie zdrowia. Wprowadzono
tez specjalne procedury zachowania $rodkéw ostrozno-
$ci w kontaktach z pacjentami pozostajacymi w izolacji.
Do tej pory, w warunkach normalnego funkcjonowania
jednostek medycznych, kontakt osobisty personelu z pa-
cjentami byl nieodzownym elementem codziennej pracy.
W dobie pandemii zmniejszenie bezposredniego kontak-
tu pomigdzy osobami jest najlepszym rozwigzaniem, ktd-
re moze zredukowaé mozliwo$¢ zakazenia si¢ wirusem.
Jako producent m.in. systeméw przyzywowych i komu-
nikacji dla placéwek medycznych mozemy poda¢ przy-
klad realizacji szpitala zakaznego w Moskwie, ktérego
konstrukcja zaj¢la tylko jeden miesigc. W obiekcie zain-
stalowano system VISOCALL IP - pierwszy certyfikowa-
ny zgodnie z norma DIN VDE 0834 system przyzywowy
i komunikacji. Dzi¢ki swojej budowie i funkcjonalnosci
spelnia on wymagania do stosowania w szczegdlnych —
takich jak pandemia - warunkach. Innowacyjny system
oparty na standardzie IP jest elastyczny w konfiguracji,
jego zastosowanie umozliwia pelne wykorzystanie ist-
niejacej infrastruktury technicznej poprzez latwg inte-
gracje z innymi systemami.

Cale przedsiewzigcie wymagalo niestandardowego po-
dejécia zaréwno do budowy obiektu (rezim sanitarny),
jak i do projektowania jego struktury oraz zastosowa-
nych technologii (izolacja zakaZonych). Wszystkie po-
mieszczenia pacjentéw zostaly calkowicie odizolowane
(zablokowano wejscia i wyj$cia), a jedynym sposobem ko-
munikacji pacjentéw z personelem medycznym byly ter-
minale systemu przyzywowego (dzigki prostej dezynfek-
cji i mozliwo$ci komunikacji glosowej).

System VISOCALL IP ma wiele istotnych cech, szczegol-
nie waznych podczas planowania i projektowania rozwig-
zan szpitalnych w czasach takiego zagrozenia, jakim jest
COVID-19. Po pierwsze wszystkie urzadzenia sa wyko-
nane z materialéw wysokiej jako$ci (tworzyw sztucznych
i powlok) zapewniajacych stalg ochrong przed zanieczysz-
czeniem bakteryjnym, dzialajacym przeciwdrobnoustro-
jowo, bez zbednych szwéw i wystajacych przyciskéw lub
przetloczen, ktére sprzyjalyby gromadzeniu si¢ niehigie-
nicznych zlogédw. Mozliwo$¢ dezynfekeji jest potwierdzo-
na przez Europejski Interdyscyplinarny Komitet Badan
Higieny i Zgodnos$ci Wyrobéw Medycznych (EICHY).
Dzigki temu urzadzenia mozna bezpiecznie czysci¢ i de-
zynfekowac.

Wazng cechg VISOCALL IP jest mozliwo$¢ ograniczenia
do minimum kontaktéw pomiedzy personelem a pacjenta-
mi dzigki wykorzystaniu systemu z funkcja rozmowy i roz-
glaszania komunikatéw. Rozwdj technologiczny pozwolil
rozszerzy¢ funkcjonalnos¢ systeméw przyzywowych z tra-

dycyjnej komunikacji werbalnej do wy-
glaszania komunikatéw, a nawet umoz-
liwil dostep do telewizji, radia, Internetu
badz telefonu w przylézkowym termi-
nalu pacjenta.

Technologia sieciowa IP gwarantuje
pelna funkcjonalno$¢ nawet podczas
uszkodzenia serwera oraz prowadzenie
rozmow z poszczegdlnymi pacjentami
W tym sam czasie - w sposéb dyskret-
ny przy uzyciu shuchawek lub glo$nomoé-
wiacy, gdy sluchawki zamontowane sg
w uchwycie na $cianie. Natomiast od-
bieranie przywolan odbywa si¢ za po-
moca urzadzen systemowych w punk-
tach pielegniarskich, pomieszczeniach
personelu lub innych salach, a takze
na telefonach przenosnych DECT/VoIP.
Wszystkie te urzadzenia musza zapew-
nia¢ odbieranie przywolan, prowadze-
nie rozmdw, akceptowanie lub zdalne
kasowanie przywolan po zakonczeniu
rozZmowy.

Ponadto system VISOCALL IP pozwa-
la na wykorzystanie sluchawek pacjenta
oraz terminali pielegniarskich jako te-
lefonéw SIP poprzez integracj¢ z cen-
tralg telefoniczng. Rozwigzanie to daje
pacjentowi mozliwo$¢ bezposrednie-
go kontaktu ze swoimi bliskimi. Dzie-
ki takiej funkcjonalnosci izolacja pa-
cjentéw, ktéra czg¢sto ma negatywny
wplyw na ich samopoczucie, staje si¢
latwiejsza do zniesienia.

Nalezy pamigta¢, ze komunikacja glo-
sowa pomie¢dzy personelem §wiadcza-
cym opieke a pacjentami za posred-
nictwem terminali, ktére znajduja si¢
przy ich 1é6zkach, musi spelniaé zalo-

zenia Rozporzadzenia o Ochronie Danych Osobowych
(RODO) i ustawy z 6 listopada 2008 r. o prawach pacjen-
ta i Rzeczniku Praw Pacjenta (patrz artykul w nr 1/2020
»a&s Polska”"). Wielu producentéw systemoéw przyzywo-
wych bazuje na rozwigzaniach interkomowych przy 16z-
ku chorego zamiast sluchawek. Zgodnie ze wspomnianym
rozporzadzeniem uniemozliwia to przekazywanie infor-
macji wrazliwych pacjentowi, a jak wiadomo, takich ko-
munikatéw zwigzanych m.in. ze stanem zdrowia pacjen-
ta w szpitalach jest wiele.

Technologia IP otwiera réwniez mozliwo$¢ integracji
z wieloma perspektywicznymi rozwigzaniami, takimi jak
urzadzenia przywolawcze przeznaczone dla oséb najbar-
dziej potrzebujacych lub niepelnosprawnych. Terminale
pacjentéw (w formie sluchawki) umozliwiaja podlgcze-
nie w dowolnej chwili przeno$nych petli indukeyjnych
stuzacych do komunikacji z osobami staboslyszacymi,
spelniajac tym samym wymagania projektu rzadowego
»Program Dostepnos¢ Plus”, przedstawionego na stronie
Kancelarii Prezesa Rady Ministréw; wymagania sg opi-
sane w ustawie z 19 lipca 2019 r. o zapewnieniu dostep-
nosci osobom ze szczegdélnymi potrzebami.
Funkcjonalno$¢ systemu przyzywowego mozna rozsze-
rzy¢ poprzez integracj¢ z innymi systemami, np. urza-
dzeniami medycznymi, centralami sygnalizacji pozaro-
wej, serwerami alarméw, systemami rozliczeniowymi,
systemami lokalizacji, centralami telefonicznymi, tele-
fonami DECT/VoIP, pagerami itp.

Proponowane przez Schrack Seconet rozwigzania pozwa-
laja na dopasowanie si¢ do potrzeb pacjentéw i innych
uzytkownikéw, szczegélnie teraz, gdy mamy do czynie-
nia z licznymi ograniczeniami w kontaktach persone-
Iu medycznego z pacjentami, osobami starszymi w do-
mach pomocy spolecznej i innych placéwkach tego typu.
Przytoczony przyklad zrealizowanego obiektu - szpitala
w Moskwie - potwierdza, Ze zastosowanie systemu kom-
pletnego, spelniajacego wszystkie wymogi prawne i uzyt-
kowe oraz niezawodnego, w znacznym stopniu zwigksza
szans¢ na powodzenie w sprawnej realizacji projektu oraz
bezpieczenstwo personelu i pacjentéw. @

* https://aspolska.pl/komunikacja-za-pomoca-systemow-przyzywowych-a-ochro-
na-prywatnosci-i-godnosci-pacjenta/

www.aspolska.pl

Schrack
Seconet
Polska

ul. A. Branickiego 15,
02-972 Warszawa
www.schrack-seconet.pl
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LONDYN (ANGLIA), CENTRUM WYSTAWIENNICZE EXCEL.
WIOSNA 2019 R. - MIEDZYNARODOWE TARGI SLUBNE.
WIOSNA 2020 R. - SZPITAL POLOWY NA 4 TYS. LOZEK'.

MADRYT (HISZPANIA), HOTEL NH PARLA.

WIOSNA 2019 R. - POKOJE ZAJETE PRZEZ TURYSTOW.
WIOSNA 2020 R. - 88 POKOI GOTOWYCH NA PRZYJECIE
PACJENTOW CHORYCH NA COVID-I9.

TO NOWA RZECZYWISTOSG, W KTOREJ WSZYSCY MUSIMY
SIE ODNALEZC. STADIONY PRZESTALY WYPELNIAC SIE
KIBICAMI, A ZACZYNAJA PRZYJMOWAGC PACJENTOW.

T E K S T
tukasz Stepien

31grudnia 2019 r. bedzie data pami¢tna. Tego dnia komitet
ochrony zdrowia z Wuhan przekazal informacje Swiatowej
Organizacji Zdrowia (WHO) o zachorowaniu 27 0s6b na zapa-
lenie pluc o nieznanej etiologii>. Powodem choroby okazal si¢
koronawirus SARS-CoV-2, wywolujacy jednostke chorobowsa
COVID-19. Liczba chorych przerosla pojemnos$¢ systemu ochrony
zdrowia w wielu krajach. Nie mozna udzieli¢ pomocy wszystkim po-
trzebujacym. I tak naprawdg to nie zakaZzenie SARS-CoV-2, ale nie-
wydolno$¢ systemu ochrony zdrowia jest najwigkszym zagrozeniem
dla spoleczno$ci. W szumie medialnym woké! epidemii latwo si¢ bo-
wiem zapomina, ze COVID-19 nie jest jedynym zagrozZeniem zycia
i zdrowia. System ochrony zdrowia musi wciaz leczy¢ ludzi chorych
na nowotwory, ofiary wypadkéw, udaréw moézgu czy zawaldw serca.
Kazde 16zko w szpitalu jednoimiennym, przeznaczonym dla oséb cho-
rych na COVID-19, to jedno 1ézko mniej dla innych pacjentéw. W ta-
kich warunkach np. zapalenie wyrostka robaczkowego, ktére przed
epidemia bylo operowane w ciggu kilku godzin, dzi§ moze stanowi¢
$miertelne zagrozenia zycia i zdrowia.

Wiele paristw na poczatku epidemii podjelo decyzje o uruchomieniu
planéw kryzysowych i przeksztalceniu wybranych obiektéw uzytecz-
nosci publicznej w zastepcze miejsca szpitalne (ZMSz). Luksusowe
hotele, hale targowe i domy studenckie pelnig funkcj¢ tymczasowych
szpitali. Izolowanie jednego typu pacjentéw w jednym obiekcie nie
tylko odcigza system ochrony zdrowia, ale tez zwicksza efektywnos¢
zarzadzania posiadanymi zasobami, poniewaz ich dystrybucja sku-

1) Dla wtadciwego odniesienia skali — najwigkszy w Polsce szpital, Krakowski
Szpital Uniwersytecki, dysponowat w 2016 r. 1560 t6zkami dla pacjentow.
2) Etiologia — przyczyna choroby.

pia si¢ na kilku gléwnych osrodkach. Na co
zwraca¢ uwage podczas doboru obiektu ma-
jacego pelnic¢ funkeje szpitala zastepczego?
Podstawowym zalozeniem przy niezbed-
nych adaptacjach jest maksymalne wyko-
rzystanie istniejacej infrastruktury i wpro-
wadzenie jak najmniejszych modyfikacji.
Takie podejscie oszczg¢dza nie tylko liczeb-
nos¢ personelu i zasoby materialne, ale tak-
ze przyspiesza uruchomienie obiektu w je-
go nowej funkcji.

Niezaleznie od tego, czy jest to wyspecjali-
zowany szpital zakazny, czy $wiezo zaada-
ptowana hala targowa, WHO rekomendu-
je zastosowanie schematu organizacyjnego
dzielacego obiekt na dwa sposoby. Pierwszy
to podzial na trzy obszary funkcyjne: pocze-
kalnia, oddzial i strefy dla personelu. Pocze-
kalnia stanowi funkcje ,,wejécia” do obiektu.
Jest tam prowadzona rejestracja i ocena (tria-
ge) stanu zdrowia pacjentéw oraz, w razie po-
trzeby, pobiera si¢ probki do dalszych badan.
Zaleznie od przyjetej polityki pacjenci w 1zej-
szym stanie moga trafia¢ na oddzialy izo-
lacyjne w oczekiwaniu na wyniki albo by¢
kierowani do doméw, gdzie beda podda-
ni kwarantannie az do uzyskania wyniku
testéw. Osoby w ciezszym stanie trafiajg
na oddzialy, gdzie jest udzielana im pomoc
w oczekiwaniu na diagnostyke. Ze wzgle-
déw epidemiologicznych* system organiza-

3) Stosowane nazwy sg skrotami z j. angielskiego: Sars CoV-2 — Severe acute
respiratory syndrome CoronaVirus 2, COVID-19 — Coronavirus disease 2.

cji pracy w poczekalni powinien zapewnié¢
odstep 2 m pomiedzy osobami oczekujacy-
mi na kontakt z lekarzem. Dystans mozna
zmniejszy¢, jezeli zastosuje si¢ ekrany lub
kotary oddzielajace.

Drugi obszar stanowia oddzialy, na ktérych
przebywaja pacjenci. W szpitalach sa to cz¢-
sto oddzialy dla pacjentéw z réznymi scho-
rzeniami i w réznym stanie. W przypadku
obiektéw pelnigcych funkeje szpitalnych
miejsc zastepczych podejmuje si¢ stara-
nia, by w sposéb maksymalny standaryzo-
waé poziomy opieki. W praktyce najczesciej
funkcjonuje podzial na trzy poziomy spe-
cjalizacji: pacjenci samodzielni potrzebu-
jacy doraznej kontroli, pacjenci samodziel-
ni wymagajacy wsparcia terapeutycznego
oraz pacjenci w stanie cigzkim wymagaja-
cy wsparcia ze strony respiratora.

Trzeci wydzielony obszar stanowi strefe dla
personelu, w ktérej znajdujg si¢ szatnie, toa-
lety, magazyny i apteka. Réwniez na oddzia-
lach mogg znajdowac si¢ wylaczone strefy
dla personelu. Uproszczony schemat orga-
nizacyjny pokazano na rys 1.

www.aspolska.pl

4) Objawy COVID-19 s3
podobne np. do objawéw
grypy i przezigbienia,
dlatego jest duze
prawdopodobienistwo, ze
do poczekalni trafig osoby,
ktdre nie maja SARS-CoV-2.

Drugi sposéb to podzial obiektu na dwie ,,$wiete” strefy: brud-
na i czysta. Strefa brudna obejmuje poczekalni¢ i oddzialy szpi-
talne, do ktérych dostep majg personel medyczny i pacjenci.
Do strefy czystej dostep ma tylko personel szpitalny. Celem
calej logistyki przeplywu pacjentéw i materialéw jest zacho-
wanie niezaleznosci obu stref. Obiekt powinien mie¢ zapew-
nione co najmniej trzy niezalezne i oddalone od siebie wejscia:
dla pacjentéw, personelu medycznego oraz miejsce roziadun-
ku dostaw z lekami i wyposazeniem. Ponadto zdrowi pacjen-
ci powinni méc opuszczac¢ oddzial bez przechodzenia przez
recepcje¢, by zminimalizowa¢ ryzyko zakazenia. Cz¢$¢ obsza-
réw, m.in. recepcja, pomieszczenie do oceny stanu pacjenta czy
pobierania prébek lezy na styku strefy czystej i strefy brudnej,
dlatego WHO rekomenduje zorganizowanie do nich osobnych
wej$¢ dla personelu i osobnych dla pacjentéw. Podzial na stre-
fy czyste i brudne nie tylko ogranicza ryzyko zakazen perso-
nelu szpitalnego, ale takze pozwala na bardziej racjonalne zu-
zywanie §rodkéw ochrony osobistej.

Ocena przydatnosci danego obiektu

powinna by¢ prowadzona na podstawie aktualnej dokumentacji
budynku, ktéra uwzglednia wszystkie plany obiektu wraz z insta-
lacjami sanitarnymi, wentylacyjnymi i elektrycznymi. Tylko taka
kompletna dokumentacja moze stanowi¢ podstawe do dalszych
dzialanl. Warto réwniez sprawdzi¢, czy s realizowane wszystkie
przeglady spoczywajace na wlascicielu obiektu. Budynki pietro-
we powinny by¢ wyposazone w winde, ktérej rozmiar umozliwia
transport pacjenta na noszach z zespolem medycznym. Korytarze
powinny mie¢ szerokos¢ pozwalajaca na swobodne manewrowa-
nie noszami. JeZeli w obiekcie uwzgledniono miejsca dla pacjen-
téw lezacych, szerokosé korytarzy powinna umozliwia¢ mijanie
si¢ dwdch 16zek szpitalnych, a winda, oprécz odpowiedniej sze-
rokosci, musi mie¢ udzwig pozwalajacy na transport lézka szpi-
talnego z wyposazeniem i personelem medycznym. Wielko$¢
pomieszczen przeznaczonych dla pacjentéw musi uwzgledniaé,
oprécz 16zka, réwniez miejsce do swobodnej pracy personelu
medycznego ubranego w komplet srodkéw ochrony indywidu-
alnej. WHO rekomenduje przyjgcie standardu 10 m? na jednego
pacjenta lezacego oraz niezalezny wezel sanitarny przypisany
do danego pomieszczenia.

Kolejnym elementem jest ocena, jak duzego zaangazowania
wymagaloby dostosowanie pomieszczen do wymogéw sani-
tarno-epidemiologicznych. W §rodowisku lekarzy zakaznych
krazy powiedzenie ,,im wigkszy komfort pacjenta, tym
wiecej powierzchni do dezynfekcji”, dlatego wyposaze- R’
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nie sali pacjenta powinno by¢ zredukowane
do minimum i latwe do dezynfekcji. Nalezy
usuna¢ elementy o porowatej powierzchni
czy wykonane z materialéw mogacych chlo-
na¢ wilgoé. Dotyczy to np. dywanow, ciez-
kich kotar i zaslon. Korpus inzynieréw ar-
mii USA w swojej publikacji Hotel to Health
Care Concept’ zaleca, aby wyposazenie po-
koju ograniczalo si¢ do szafki dla pacjentéw,
mobilnego stolika do wykorzystania przez
personel medyczny, stojaka do kropléwek,
kosza na zabrudzone przedmioty, pojemni-
ka na skazone odpady oraz miejsca do de-
zynfekcji rak. Ze wzgledu na komfort psy- 2
chiczny pacjenci powinni posiada¢ (w miare ﬁ:
mozliwosci) prywatny telefon i komputer. Cu
Przez caly okres izolacji bedzie to ich jedy- @‘
ne ,,okno na $wiat”. Dlatego kolejnym ele- o
mentem, wartym rozwazenia, jest dostep

do szerokopasmowego Internetu bezprze- .
wodowego. Dostep do sieci bedzie réwniez @f
niezbgdny dla personelu medycznego w re- & '
alizacji zadan administracyjnych.

Wirus SARS-CoV-2 roznosi si¢ droga kro-
pelkowa, czyli z kropelkami $liny i (praw-
dopodobnie) aerozolu wydobywajacych si¢

z ust. Waznym elementem zapobiegajacym
rozprzestrzenianiu si¢ tego typu zakazen

w pomieszczeniach zamknigtych sa syste-

my wentylacyjne, ktére umozliwiaja regula-

cje przeplywu powietrza w budynku. Zwigk-

szenie liczby wymiany powietrza wewnatrz
pomieszczenia ,,rozrzedza stezenie” czynni-

ka zakaznego. Dzigki utrzymywaniu w po-
mieszczeniu podcisnienia (wigcej powietrza

jest odciagane niz nawiewane) ogranicza si¢

5) Publikacja US Army Corps of Engineers z 22 marca
2020 .

6) Jest to rozwigzanie stosowane m.in.
w restauracyjnych kuchniach, dzigki podcisnieniu
powietrze z kuchennymi zapachami nie przedostaje
sie do sali dla gosci.

ilo$¢ powietrza wydostajacego si¢ poza pomieszczenie®. Rekomen-
duje si¢ tez zalozenie dodatkowych filtréw na wentylatory (zaleznie
od budowy instalacji), jednak ograniczajg one przeplyw powietrza
i wydajno$¢ central wentylacyjnych. Wydajno$¢ central moze by¢
réwniez parametrem limitujacym, moze si¢ np. okaza¢, ze utrzy-
manie odpowiednich parametréw jest mozliwe tylko w 1/3 sposrod
wszystkich dostepnych pomieszczen, co automatycznie ogranicza
uzyteczng pojemnos¢ miejsca jako ZMSz.

Zespol przeprowadzajacy ocene budynku powinien okresli¢ potrzebe
montazu dodatkowych gniazdek elektrycznych w obszarze zaréwno
przeznaczonym dla personelu (kwestie administracyjne), jak i pacjen-
téw (sprzet medyczny). Wydawaloby sig, e to banalny problem do mo-
mentu, kiedy zabraknie wtyczki do podlaczenia respiratora. Analiza
powinna réwniez obejmowac calg instalacj¢ elektryczna, czy ma wy-
starczajaca moc przylaczeniows i jest dostosowana do dlugotrwale-
go obciazenia przez aparatur¢ medyczng (pompy insulinowe, kardio-
monitory czy wspomniane respiratory) oraz dodatkowe o$wietlenie.
Obiekty przeznaczone dla pacjentéw w najci¢zszym stanie musza by¢
wyposazone w niezalezne agregaty pradu, aby nawet krétkie przerwy
w zasilaniu nie stanowily zagrozenia dla pacjentéw.

Na takich oddzialach nalezy réwniez uwzgledni¢ dostep do tlenu me-
dycznego. Rozwigzaniem optymalnym byloby podlaczenie si¢ do in-
stalacji juz istniejacej Iub tymczasowy montaz zbiornika z tlenem wraz
z systemem doprowadzajacym do poszczegdlnych 16zek. Mniej efek-
tywna alternatywa jest bazowanie na przewoznych butlach z tlenem.
Mimo ze tlen nie jest gazem wybuchowym, to jest silnie utleniajacy
(wspomaga proces spalania). Z tego wzgledu nalezy bardzo rozwaz-
nie oceni¢ mozliwosci jego bezpiecznego skladowania i wykorzysty-
wania. Nalezy réwniez przewidzie¢ miejsce do skladowania odpadéw
zakaznych i wyrob6w farmaceutycznych, np. lekéw.

Dojazd do obiektu pelnigcego funkcje ZMSz musi zapewniaé swo-
bode w manewrowaniu karetkom pogotowia i pojazdom z dostawa-
mi. W przypadku obiektéw otwartych, do ktérych pacjenci mogg sa-
modzielnie si¢ zglaszaé, nalezy tez uwzgledni¢ odpowiednia liczbg
miejsc parkingowych, aby prywatne samochody nie blokowaly do-
jazdu jednostkom ratowniczym.

Dostep do budynku powinien by¢ ograniczony, a wejscie oraz wyj-
Scie $cisle kontrolowane, aby zminimalizowac ryzyko wyjscia poza
teren pacjentéw odbywajacych kwarantanng lub wtargnigcia oséb
trzecich (np. rodzin pacjentéw albo dziennikarzy). Dostosowanie
obiektu do funkcji zastgpczych miejsc szpitalnych nie moze mie¢
negatywnego wplywu na bezpieczenstwo jego uzytkownikéw. Dla-
tego nalezy zawczasu rowniez przemysled tak ,,oczywiste” zagad-
nienia, jak ewakuacja z budynku w przypadku pozaru. Ze wzgledu
na obecno$¢ oséb bedacych nosicielami choréb zakaznych ewaku-
acja wymaga szczegdlnych procedur. W takiej sytuacji dodatkowe
»punkty” powinny by¢ przyznane lokalizacjom o duzej liczbie nie-
wielkich stref pozarowych.

Jako ZMSz najczesciej brane s pod uwage wielopigtrowe obiekty noc-
legowe (hotele, domy studenckie) oraz obiekty przestrzenne (stadio-
ny, hale wystawiennicze), gdyz dysponuja odpowiednim zapleczem.
Budynki te maja zazwyczaj podobny uklad pomieszczen na wszyst-
kich pietrach oraz cze¢$¢ recepcyjno-administracyjng i konferencyj-
na na parterze. Dodatkows przewagg hoteli jest dostep do zaplecza
gastronomicznego, ktére mozna wykorzystaé na potrzeby zaréw-
no pacjentéw, jak i personelu medycznego. Na rys. 2 podano przy-
klad reorganizacji hotelu na potrzeby ZMSz. Na parterze znajduja
sie recepcja oraz miejsce do oceny stanu pacjentéw. Sale konferen-
cyjne stuza za magazyny, a stoléwka pelni funkcje pokoju socjalne-
go dla personelu.

Z kolei hale sportowe i pawilony targowe to obiekty wyjatkowo latwe
do dostosowania ze wzgledu na ich otwarta budowe. W przypadku

www.aspolska.pl
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hal wystawienniczych duzym ulatwieniem jest zaloZenie ar-
chitektoniczne, umozliwiajace tworzenia duzej liczby stoisk
w réznych konfiguracjach, z dostgpem do zasilania elektrycz-
nego. Takie stoiska, po drobnych modyfikacjach, mozna latwo
zaadaptowac na pokoje dla pacjentéw w cigzkim stanie. Zasto-
sowanie przezroczystych kurtyn umozliwia kontrole wielu sta-
nowisk przez jedng osobe z personelu medycznego. Grupa BDP,
odpowiadajaca za transformacjg londynskiej hali widowisko-
wej ExCel, wydala kroétki przewodnik, jak dostosowywac hale
widowiskowe na potrzeby zastgpczych miejsc szpitalnych. Co
ciekawe, przewodnik zostal wydany w formie graficznej przy-
pominajacej instrukcje do skladania mebli.

Obiekty sportowe i targowe z zasady s3 projektowane z podzia-
lem na czg$¢ oficjalna, przeznaczong dla widzéw i gosci, oraz
czg$é uzytkowsy dla obshugi obiektu. Ulatwia to logistyke prze-
plywu oséb na terenie ZMSz zgodnie z zasadami oddzielenia
strefy czystej i stefy brudnej oraz organizacji niezaleznych wejé¢
dla personelu, pacjentéw, punktu rozladunku dostaw i wjazdu
jednostek pogotowia. Przykladowy model organizacji zastgp-
czego szpitala w hali targowej przedstawiono na rys. 3 - cala po-
wierzchnia wystawiennicza jest tu przeznaczona dla pacjentow.

Zastgpcze miejsca szpitalne nigdy nie beda mialy tak dobrej
funkcjonalnosci jak tradycyjne szpitale. Sg one uruchamiane
tylko w sytuacjach kryzysowych, kiedy nie ma mozliwosci wy-
boru pomig¢dzy rozwigzaniami dobrymi a zlymi. Czesto trze-
ba wybiera¢ migdzy rozwigzaniem zlym a umiarkowanie zlym.
Dlatego w proces analizy i doboru wla$ciwych miejsc powinien
by¢ zaangazowany zespdl specjalistéw, prowadzony przez 0so-
be o odpowiednich kompetencjach, aby mozna bylo wskaza¢
miejsca o optymalnej funkcjonalnosci. Tego procesu nie moz-
na realizowa¢ w zaciszu gabinetéw, gdyz plany na papierze mo-
ga nie wytrzymac zderzenia z rzeczywistoscia.

Dzigkuje za konsultacje Sergiuszowi Parszowskiemu z Instin.pl, auto-
rowi koncepcji zastepczych miejsc szpitalnych dla miasta Kielce. '@

B 1O

tukasz Stepien

Ratownik Medyczny. Specjalista z zakresu bezpieczenstwa
pozarowego i zarzadzania kryzysowego. Cztonek Krajowe-
go Stowarzyszenia Ochrony Przeciwpozarowej w USA.
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Prof. Jerzy Mikulik

Nie wymagaja bezposredniego kontaktu fizycz-
nego 0s6b, s3 wigc bezpieczne. Juz na poziomie
operacyjnym obywatele moga korzysta¢ za po-
moca swoich smartfonéw z e-metod komunikacji
z urz¢dami miejskimi, udost¢pniaé swoja loka-
lizacje, a takze przekazywac dane i informacje.
Telefonia mobilna ulatwia korzystanie z rozkladéw jaz-
dy wszelkich $rodkéw komunikaciji miejskiej, umozli-
wia kierowania thumem, identyfikacje liczby pasazeréw
w $rodkach komunikacji miejskiej, pozwala na korzysta-
nie ze zdalnego zamawiania potraw czy tez robienia za-
kup6éw w wirtualnym sklepie. Niedlugo zapewne stanie
sie mozliwe dostarczanie przesylek w granicach miasta
za pomocg dronéw. Bezstykowe i bezprzewodowe tech-
nologie smart city umozliwia bezpieczne monitorowa-
nie parametréw zdrowia ludzi, lokalizacj¢ oséb, z do-
kladnym odtworzeniem trasy ich przemieszczania sig,
anawet sposobu bytnosci oséb starszych.

Kazde miasto dziala przy pomocy swoich urzedéw
i urzednikéw. Epidemia wymusila zmiany w syste-
mach pracy instytucji. Tam, gdzie to mozliwe, wpro-
wadzono prace¢ zdalng. Powstaly nawet specjalne
metody oceny skuteczno$ci pracy zdalnej urzedni-
kéw. Na szczescie okazalo sig, ze spoleczenstwo jest
w wigkszosci przypadkéw wyposazone w najwazniej-
sze obecnie urzadzenie, to znaczy komputer z odpo-
wiednim oprogramowaniem.

Wigkszo$¢ spraw mozna zalatwic przez Internet, nie
wychodzac z domu. Rynek oprogramowania szybko
zareagowal, udostepniajac rézne aplikacje umozliwia-

jace wurzedach zdalng komunikacjg czy to w postaci tak zwanych
e-platform, pokojéw konferencyjnych, terminali wideokonferencyj-
nych, czy aplikacji komunikacji wizyjnej w urzedach, teleprezen-
tacji oraz wirtualizacji dokumentéw. Wigkszos$¢ komunikatoréw
multimedialnych umozliwia, ze widzimy si¢ i slyszymy.

Ale trzeba pamigtad, ze postgp w systemach wideokonferencyjnych
niesie réwniez nowe zagrozenia zwigzane z ochrong danych wraz-
liwych, ktére pojawiajg si¢ w czasie takich wirtualnych spotkan.
Cyberbezpieczenstwo jest wspdlczesnie najtrudniejsza do zapew-
nienia metodg ochrony danych, bardzo cz¢sto zabezpieczenia po-
jawiajg si¢ po materializacji zagrozenia.

Tak duzy jak obecnie rozwdj epidemii na calym $wiecie wplynie za-
pewne na szybki rozwdj telemedycyny i monitorowania obszaréw
o duzych skupiskach ludzi w aspekcie mozliwosci rozsiewania za-
kazen, rozwoju choroby, a takze na organizacje przebywania oséb
(chociazby starszych). Wszystkie znane dzi$ technologie, stanowia-
ce dotychczas gadzety, beda rozpatrywane w kategoriach standar-
déw. Mozliwos¢ zdalnego pomiaru temperatury ciala (za pomoca
kamer termowizyjnych) i zdalnej wymiany danych w centralnym
systemie ochrony zdrowia, a takze sposobno$¢ zdalnej oceny in-
nych parametréw zyciowych czlowieka ulatwi zdiagnozowanie
oraz przewidzenie rozwoju choroby czy zakazenia w obserwowa-
nej spolecznosci, od mieszkaricéw blokéw po mieszkancéw dziel-
nicy. Pozwoli to chroni¢ i ostrzega¢ ludzi zdrowych, chroniac jed-
noczesnie i izolujac osoby zarazone.

Urzadzenia mobilne i media spoleczno$ciowe umozliwia staly kon-
takt z osobami zaréwno zdrowymi, jak i izolowanymi, zapewnia
dostawe zywnoséci i innych niezb¢dnych $rodkéw, umozliwiajac
takze zglaszanie zapotrzebowania, a w niedalekiej przyszlosci po-
przez system inteligentnej lodéwki.

Rozwinie si¢ zapewne jeszcze bardziej e-handel, a za nim e-plat-
nodci. Juz dzisiaj coraz czesciej slyszy si¢ o mozliwosci rezygnacji
z pienigdza fizycznego na korzys¢ pienigdza wirtualnego. Meto-
dy bezprzewodowych platnosci czy e-portfela umozliwiaja zaku-
py biletéw, realizacje platnosci w sklepach czy instytucjach pu-
blicznych. Rozwinie si¢ réwniez wazny element zycia ludzi

w spoleczenstwie w postaci ich integracji z mediami spo-
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leczno$ciowymi. Dokona si¢ to za pomo-
cg popularnych w przestrzeni publicznej
komunikatoréw. Coraz bardziej dostgpna
rozszerzona rzeczywisto$¢ bedzie podpo-
wiadala o dostepnosci i mozliwosci zaku-
purdznych produktéw, np. biletéw do kina
(z zachowaniem chociazby zasad bezpie-
czenstwa w kinie), mozliwosci wirtualnego
przymierzania odziezy w sklepach i zama-
wiania ich do domu bez potrzeby kontak-
tu ze sprzedawcg lub doradca.

Bardzo waznym elementem w struktu-
rze smart city jest edukacja spoleczna
na wszystkich poziomach, od szkolnictwa
podstawowego, poprzez Srednie i zawodo-
we, po szkolnictwo wyzsze i nauke przez
cale zycie. Zasoby ludzkie biorace udzial
w procesach nauczania stanowig duze lub
bardzo duze grupy. Tutaj bardzo latwo
moze zarazi¢ si¢ wiele oséb od jednej oso-
by zakazonej, co bylo wyraznie widoczne
w kopalniach wegla, gdzie pracuja duze ze-
spoly w zamknigtych pomieszczeniach.
Cale szkolnictwo musialo zmieni¢ system
nauczania na nauczanie zdalne. To wielkie
nowe doswiadczenie. Na $wiecie byli i sa
ludzie uczciwi i nieuczciwi, porzadni i nie-
porzadni. Praca zdalna w edukacji wyma-
ga zastosowania bezpiecznej i przyjaznej,
azarazem trudnej do oszukania i wydajnej
platformy komunikacyjnej. Mozna stoso-
wac e-platformy statyczne i multimedial-
ne z glosem i dZwigkiem.

Problem jest z udostgpnianiem tzw. linkéw
dopuszczajacych do uczestnictwa w wideo-
konferencji. Zabezpieczenia, jakich uzywa si¢
obecnie, s za slabe. Link do spotkania moz-
na przekaza¢ nieuprawnionej osobie, ktéra
moze spowodowac ogromne zamieszanie
w czasie wideospotkania. Pomocna w tym
przypadku okaze si¢ kontrola biometrycz-
na, ale to si¢ wigze z koniecznoscig uzywa-
nia komputeréw czy laptopéw wyposazonych
w czytniki biometryczne. Takie urzadzenia
s3 juz dostepne, ale korzystanie z nich nie
jest popularne, cho¢ zapewne i to si¢ zmieni.

Nalezy tez wspomnie¢ o jednym z najwaz-
niejszych elementéw skladowych koncep-
cji smart city, czyli komunikacji. Pojawig
sie nowe mozliwosci zarzadzania, kontro-
li oraz sterowania ruchem drogowym, np.
kontrola wjazdu samochodéw do miasta,
inteligentna nawigacja i sterowanie pasami
ruchu, o$wietlenie drég i $ciezek rowero-
wych. Bardziej powszechne bedzie wyko-
rzystanie techniki Light_ID do komunikacji
z uzytkownikami samochodéw, roweréw
miejskich czy przechodniéw. Technika
Light ID pozwala na udostg¢pnianie wszel-
kiego rodzaju informacji za pomocg niewi-
dzialnego promieniowania emitowanego

Trudno dzisiaj ocenic kierunkizmian i konkrefne
'0zWiazania, jakie wyewoluuja z dostepnych
fechnologii, ale na pewno beda nigzbedne w twarzeniu
nowej rzeczywistosci po epidemi karonawirusa

przez diody IR. Moze shuzy¢ do przekazywania tresci reklamowych
badz informacyjnych. Aby ja odczytaé, wystarczy smartfon z apa-
ratem fotograficznym i odpowiednia aplikacja.

Urzadzenia mobilne umozliwig przeslanie do stuzb miejskich in-
formacji o koniecznosci np. odkazania danych miejsc lub usuwa-
nia odpadéw ze wzgledu na to, iz przez kilka godzin gromadzili si¢
tam ludzie (mapa koncentracji skupisk ludzkich).

Zapewne wprowadzenie zautomatyzowanego i autonomicznego
transportu pozwoli na nowo zorganizowac¢ poruszanie si¢ po mie-
$cie, wylaczy np. mozliwos¢ bezposredniego kontaktu kierow-
cy pojazdu z pasazerami, bo po prostu tego kierowcy nie bedzie.
Sterowanie i zarzadzanie pojazdem przejmie sztuczna inteligen-
cja, ale najpierw sztuczna inteligencja musi uzyska¢ osobowo$é¢
prawna. Niestety obecna epidemia spowodowala powrét kierow-
céw w miastach do swoich aut. W miedcie w samochodzie jedzie
przewaznie jedna osoba, a w pojezdzie komunikacji miejskiej kil-
kadziesiat. Jak wida¢, prawdopodobienistwo zakazenia si¢ w ko-
munikacji miejskiej jest bardzo duze. Rozwigzaniem problemu
zanieczyszczania Srodowiska bedzie mozliwos$¢ kupna samocho-
du elektrycznego w rozsadnej cenie.

Trudno dzisiaj oceni¢ wszystkie kierunki zmian i konkretne roz-
wigzania, jakie wyewoluuja z obecnie dostgpnych technologii, ale
na pewno beda one niezbedne w tworzeniu nowej rzeczywistosci
po epidemii COVID-19. Pokazali$my, jako spoleczenstwo, Ze pra-
ca zdalna pozwolila pogodzi¢ zycie zawodowe z prywatnym. Mo-
ze tez si¢ okazad, iz nie beda potrzebne tak duze przestrzenie biu-
rowe, gdyz juz widac, ze cz¢$¢ prac administracyjnych i biurowych
mozna wykonywac¢ zdalnie, a spotykac sie podczas wideokonfe-
rencji, bez konieczno$ci odbywania podrézy. Czlowiek jest jednak
istotg stadna i zle znosi zycie w izolacji, co potwierdzajg wykony-
wane badania socjologiczne. W czasie trwania epidemii, wykonu-
jac wrodzinnej izolacji prace zdalna i przewaznie tez uczestniczac
w domowej szkole, ma si¢ do wyboru dwa dzialania: albo troche
poluzowac i odpusci¢, albo... porazka. I jak tu zy¢? @

B 1O

prof. dr hab. inz. Jerzy Mikulik

Absolwent Wydziatu Elektrotechniki, Automatyki i Elek-
troniki AGH w Krakowie. Obecnie kierownik Katedry
Inzynierii Zarzadzania, Wydziat Zarzadzania AGH oraz
kierownik Laboratorium Automatyzacji Proceséw na tym
Wydziale. Przewodniczacy KT Facility Management przy
PKN oraz kierownik studiow podyplomowych ,Facility
Management - zarzadzanie inteligentnym budynkiem”

i ,Cyberbezpieczenstwo i zarzagdzanie bezpieczenstwem
informacji” na Wydziale Zarzadzania AGH. Od wielu lat
zajmuje sie teorig i praktyka systemow bezpieczenistwa
w budynkach inteligentnych. Autor wielu artykutow

i ksigzek dotyczacych zarzadzania bezpieczenstwem

i komfortem w budynkach inteligentnych.

Koncepcja
bezpiecznego miasta
laczy wiele elementéw:
innowacyjne
wykorzystanie
technologii
informacyjnej,
wydajny parking,
zréwnowazone
zuzycie energii

i czyste Srodowisko.

Bezpieczne miasto

Miasta stoja obecnie przed nowymi
wyzwaniami. Jedni obywatele skarza
si¢ na jako$¢ powietrza, inni narzekaja
na problemy zwigzane z ruchem drogo-
wym, parkowaniem, bezpieczenstwem,
zmianami klimatu, niedostatecznym
dostarczaniem informacji lub wyni-
kajace ze stale rosnacej urbanizacji.

Kamery w miescie

Wyniki badan prowadzonych w ostatnich
latach potwierdzaja, ze wraz ze wzro-
stem wizyjnych systeméw dozorowych
liczba przestepstw diametralnie male-
je. Dzigki inteligentnej analizie obrazu
z kamer reakcja sluzb porzadkowych
moze by¢ natychmiastowa, a czas poja-
wienia si¢ na miejscu zdarzenia wynie-
sie kilka minut. Swietna jako$¢ nagran
w kazdych warunkach, coraz lepsze al-
gorytmy analizy twarzy i zachowania
0s6b (,,szwendanie si¢”, pozostawienie
bagazu w newralgicznych punktach) po-
magaja ustali¢ tozsamo$¢ danej osoby.

Zielona Géra bezpiecznym
miastem

Swietnym przykladem zrealizowanego
przez C&C Partners projektu bezpieczne
miasto jest Zielona Géra - méwi Szymon
Staszak, kierownik projektu w C&C Part-
ners. Zainstalowany tam inteligentny sys-
tem monitoringu miejskiego obejmuje 91
punktéw kamerowych, rejestrujacych
305 strumieni wizyjnych wysokiej roz-

dzielczosci. Realizacje tego celu umoz-
liwia zastosowanie kamer czteroobiek-
tywowych, ktére zainstalowano gléwnie
W centrum miasta oraz na newralgicz-
nych skrzyzowaniach ulic. Dodatkowo
zastosowano kamery obrotowe wyposa-
zone w o$wietlacz podczerwieni o za-
siegu 500 m, kamery stalopozycyjne
o rozdzielczosci 4K oraz obrotowg ka-
mer¢ mobilng, ktéra mozna zamonto-
wac na pojezdzie.

System monitoringu w Zielonej Gérze
powstal z wykorzystaniem inteligent-
nej platformy do zarzadzania strumie-
niami wizji, z rozbudowana analityka
obrazu VDG SENSE. Obraz z zainsta-
lowanych kamer jest przesylany do Cen-
trum Zarzadzania, gdzie przez 24 godz.
na dobg, 7 dni w tygodniu jest obserwo-
wany przez operatoéw, a takze transmi-
towany do komendy policji i siedziby
ABW w Zielonej Gérze. W identyfika-
cji zdarzen online i post factum wspo-
maga operatoréw zainstalowana w ka-
merach inteligentna analiza obrazéw,
ktéra realizuje nastgpujace funkeje: roz-
poznawanie tablic rejestracyjnych, ko-
loru samochodu, twarzy, wieku i plci,
identyfikacje pozostawionego bagazu,
gromadzenie si¢ thumu.

Bezpieczne drogi
Kamery HIGH-END przeznaczone
do identyfikacji tablic rejestracyjnych

www.aspolska.pl

oferuja wiele unikatowych mozliwo-
$ci, m.in. rozpoznanie tablic rejestra-
cyjnych pojazdéw na wielu pasach ru-
chu jednoczes$nie, detekcje predkosci
pojazdu, rozpoznanie koloru, marki
i modelu pojazdu, obliczanie §rednie-
go czasu przejazdu. Taka analiza jest
mozliwa dla pojazdéw osiagajacych
predkos¢ nawet do 250 km/h z doklad-
noscig >95%.

Komunikacja i pierwsza pomoc
Inteligentne shupki rozmieszczone w mie-
Scie i zintegrowane z systemem moni-
toringu wizyjnego, dzieki przyciskowi
alarmowemu umozliwiaja calodobowa
komunikacje glosowa z operatorem sys-
temu i wezwanie pomocy. Pozwalajg réw-
niez na przekazywanie przez system roz-
gloszeniowy komunikatéw skierowanych
do mieszkancéw i turystéw. Stupki sa do-
stosowane do korzystania przez osoby nie-
pelnosprawne poruszajace si¢ na wozku
inwalidzkim czy niedoslyszace. Dzigki
wbudowanemu urzadzeniu AED slupek
jest jednoczesnie punktem ratunkowym.
Kazde uzycie AED generuje automatycz-
ny alarm u operatora i obraz z miejsca
zdarzenia.

Sprawne korzystanie z parkingéw
Ze wzgledu na to, ze ponad 75% kierow-
céw korzysta juz z aplikacji mobilnych,
istnieje mozliwos¢ wyszukiwania wol-
nych miejsc parkingowych jeszcze przed
przybyciem na miejsce oraz uiszczania
oplat za parkowanie za pomoca specjalnej
aplikacji inteligentnego parkowania. Apli-
kacja e-kontrola pozwala zdalnie, za po-
moca kamery mobilnej zamontowanej
na samochodzie, sprawdzi¢, czy kierow-
ca uiécil oplate za postéj. @

C&C Partners

ul. 17 Stycznia 119, 121,
64-100 Leszno
https://www.ccpartners.pl
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— Wiecej korzysci azieki
Nteqracii zasobow

Rozwiazania Smart City wykorzystujace
potencjal sztucznej inteligencji

i IoT beda sie rozwijaé. Prawdopodobnie
naklady na innowacyjne technologie

w tej dziedzinie moga nie osiagnaé

w 2022 roku zacowanych jeszcze niedawno
158 mld USD!, ale z pewnoscia beda rosty,
podobnie jak rynek IoT2.

Dzieki szybkiemu rozwojowi przetwarzania
danych w urzadzeniach brzegowych sieci

i wykorzystaniu mobilnego Internetu
pojawia sie wyzsza gotowosé technologiczna
uzytkownikow. Wraz z nia otwieraja sie
nowe mozliwosci integracji funkcjonujacych
juz rozwiazan i w efekcie lepsze
wykorzystanie dostepnych technologii.
Pomocne dla wlodarzy miast i biznesu

beda otwarte interfejsy programistyczne
laczace urzadzenia oraz kreujace kolejne
rozwiazania optymalizujace ustugi miejskie.

1) https://channellife.com.au/story/idc-forecasts-smart-city-spending-reach-158-billion-2022
2) Smart City w UE; szacowana aktywna liczba potaczen loT w 2019 r.— 6,6 min euro.
https://res.cloudinary.com/yumyoshojin/image/upload/v1/pdf/iot-business-2020.pdf

T E K S T
Konrad Badowski

ekspert smart city Axis Communications

Ze wzgledu na szybko postepujaca cyfryzacje sfery
biznesowej i publicznej, nawet na poziomie relacji,
warto spojrze¢ Swiezym okiem na kwestie Smart
City. Punktem odniesienia rozwazan be¢da rozwia-
zania dozoru wizyjnego ze wzgledu na ich dostep-
nos¢ i powszechno$é stosowania.

Spodziewamy sig, ze inwestycje w obszarze monitoringu
wizyjnego beda mialy w najblizszym czasie bardzo indy-
widualny charakter dyktowany konkretnymi potrzebami
spoteczno$ci lokalnej - gminy, powiatu i miasta. Najwigk-
szym wyzwaniem bedzie maksymalne wykorzystanie do-
stepnych zasobdow i pelni ich mozliwo$ci. Uzytkownicy
i administracja beda poszukiwaé nowych mozliwosci prak-
tycznych zastosowan istniejacej infrastruktury.
Odpowiedzia na dodatkowe funkcje i potrzeby czy au-
tomatyzacje¢ dostepnych narzedzi bedzie ich integracja.
Procesy utrzymania i lepszego wykorzystania technik
i technologii inteligentnego miasta beda wymagaly eks-
perckich konsultacji z rynkiem - integratorami techno-
logicznymi. Organizacje juz teraz zwracaja si¢ w strong
otwartych technologii.

Przyktady integracji

Smart City bedzie potrzebowalo ekono-
micznego planowania zasobéw. W trans-
porcie miejskim efektywno$¢ wykorzy-
stania taboru moze zwiekszy¢ np. analiza
zapelnienia autobuséw czy tramwajéw
w czasie rzeczywistym. Spélki transportu
miejskiego beda wspierac si¢ wysokiej ja-
kosci danymi w zarzadzaniu taborem i ru-
chem. Mozna si¢ takze spodziewad, ze ze
wzgledéw bezpieczeristwa wzrosnie rola
przeplywu informacji pomigdzy sluzbami
miasta, spétkami transportowymi i poli-
cja - na temat wypadkéw, duzych zgro-
madzen, wylaczenia odcinkéw ulic z ru-
chu czy remontéw.

Jezyczkiem u wagi staje si¢ takze gospoda-
rowanie powierzchnia parkingowa na po-
ziomie dzielnic i aglomeracji - inteligent-
ne miasta moga z niej czerpac regularne
przychody obcigzone niewielkim kosz-
tem pozyskania. Dostepne juz systemy
monitoringu wizyjnego moga rozpozna-
wac tablice rejestracyjne, a nawet rozréz-
nia¢ pojazdy, przyznajac im prawo wjazdu
na parking lub naliczajac oplaty - odpo-
wiednio mieszkanicom, pojazdom stuzbo-
wym/komercyjnym, uprzywilejowanym czy
sluzbom bezpieczenstwa. Integracja ist-
niejacych rozwigzan z nowymi aplikacja-
mi poprzez otwarte platformy programi-
styczne umozliwi automatyzacje proces6w
- od poboru oplat, po aktualng informacje
o ich statusie do systemdw finansowych.

Uwaznie obserwujemy kolejny obszar ustug,
ktéry bedzie wymagal inteligentnego go-
spodarowania odpadami miejskimi. Nie
wykluczamy, ze coraz surowsze wymogi
segregowania $mieci oraz higieny i bezpie-
czenstwa skladowania skierujq t¢ dziedzi-
ne w strong cyfryzacji wlasnie poprzez in-
tegracje. Podrzucanie §mieci, niewlasciwe
segregowanie staje si¢ zmorg spoldzielni,
wspdlnot, spélek komunalnych i obywate-
li. Zyskuja na znaczeniu prywatne systemy
monitoringu wizyjnego w tej dziedzinie.
I znowu polaczenie sil poprzez integra-
cje rozwiazan bedzie wspieralo spolecz-
no$¢ lokalng.

Nowoczesne kamery - urzadzenia brzego-
we sieci - podobnie jak smartfony mozna
wyposazy¢ w réznego typu aplikacje i sen-
sory, m.in. dajac im mozliwo$¢ nadawania
komunikatéw audio, analizowania sytu-
acji, uruchamiania zdarzen, np. alarméw.
Dzigki takim funkcjonalno$ciom miejski
system monitoringu wizyjnego (a takze
kamery zlokalizowane na terenach prywat-
nych i w zakladach przemyslowych) staje
si¢ dodatkowym, cybernetycznym zesta-

wem ,,zmysléw” miasta. Dzigki niemu mozna potwierdzaé
informacje (dane) otrzymywane od innych systeméw lub
odpowiednio aczy¢ obrazy z komunikatami dZwigkowymi.

Integracja jest naturalnym procesem stopniowego, coraz
szerszego wykorzystywania mozliwosci istniejacej infra-
struktury. Kluczowe pozostajg zgodno$¢ produktédw i two-
rzenie niezawodnych rozwiazan sieciowych. Powszechny sta-
je sie dostep do otwartych interfejséw programistycznych,
narzedzi i dokumentacji technicznej, zestawow Software
Development Kit oraz indywidualnego wsparcia. Znacznie
ulatwia to dzi$ twércom oprogramowania integracje szero-
kiej gamy istniejacych juz rozwigzan monitoringu wizyjne-
go. Inteligentne aplikacje wizyjne do urzadzen brzegowych
to przyszloé¢ inteligentnego miasta. @

Axis Communications
Poland

ul. Domaniewska 44 bud. 4
02-672 Warszawa
www.axis.com/pl
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W poszukiwaniu
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BEZPIECZENSTWO JEST CORAZ
CZESCIEJ TEMATEM DYSKUSJI
W KONTEKSCIE BUDOWANIA
STRATEGII INTELIGENTNYCH
MIAST. CZY JEDNAK WSZYSCY
JEDNAKOWO ROZUMIEJA
POJECIE BEZPIECZENSTWA?
CZY EKSPERCI OD
BEZPIECZENSTWA I MIESZKANCY
WIDZA PROBLEM PODOBNIE?
CO ZROBIC, ABY MIASTA STALY SIE
INTELIGENTNIE BEZPIECZNE?

www.aspolska.pl
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Nie ma jednej definicji miasta inte-
ligentnego. Na potrzeby artykulu
proponuje¢ przyjac, ze idea smart ci-
ty to koncepcja zarzadzania wspol-
czesnym miastem w duchu zréwno-
wazonego rozwoju, angazujacego
mozliwie najwigksza liczbe jego uzyt-
kownikow i wykorzystujacego moz-
liwos$ci nowych technologii - w celu
dostawy szeroko rozumianych uslug
publicznych o wystarczajaco wyso-
kiej jakoSci, realizowanych szybciej,
efektywniej oraz w sposéb bezpiecz-
ny i niezawodny.

Z punktu widzenia problematyki bez-
pieczenstwa warto podkresli¢ cztery
elementy tej definicji: odwolanie do za-
rzadzania miastem (czyli podejmowania
decyzji przez wlodarzy), zaangazowanie
mieszkancéw, dostawe ustug publicznych
(a taka uslugag jest zapewnienie bezpie-
czenstwa uzytkownikom miasta) oraz
realizacje tych uslug w sposéb bezpiecz-
ny i niezawodny. Celowo pomijam w tym
miejscu nowe technologie - te w miescie
inteligentnym s3 wazne, jednak pelnig
funkcje narzedzia, a nie celu.

Bezpieczenstwo z dwéch
perspektyw

Zanim polgczymy idee miasta inteli-
gentnego (smart city) i miasta bezpiecz-
nego (safe city), spéjrzmy, jak problem
miejskiego bezpieczenstwa postrze-
gaja dwie grupy: eksperci i mieszkan-
cy. Co méwig eksperci od bezpieczen-
stwa? Jak wyobrazaja sobie bezpieczne
miasto? W pierwszej kolejnosci wspomi-
najg o gotowosci na powazne zagroze-
nia, takie jak katastrofy komunikacyj-
ne lub naturalne, epidemie, terroryzm
i cyberterroryzm czy zwigzane z im-
prezami masowymi.

Mieszkancy postrzegaja problem bez-
pieczenstwa zupelnie inaczej. Co ich in-
teresuje? (Nie)bezpieczne przejscia dla
pieszych, zagrozenia zwiazane z parko-
waniem samochodéw na chodnikach,
piraci drogowi, ciemne i nieo$wietlone
zaulki, jako$¢ powietrza, drobne wlama-
nia i kradzieze - a wigc kwestie, ktére
wielu profesjonalistéw z branzy secu-
rity traktuje jako co najwyzej drobne
ucigzliwos$ci. Z czego wynika takie po-
dejécie mieszkancéw? Oczywiscie z do-
$wiadczenia. Te ,,drobne ucigzliwo$ci”
s3 codzienno$cig wigkszosci tych, ktd-

Bartosz Dominiak

rzy korzystajg z miasta w stopniu wykra-
czajacym poza przejazd samochodem
z garazu podziemnego w domu do ga-
razu podziemnego w miejscu pracy czy
galerii handlowej. W pewnym stopniu
jest podobnie, gdy popatrzymy na sta-
tystyki policyjne w §rednim miescie
w Polsce. Trudno w nich szuka¢ du-
zej liczby os6éb poszkodowanych w za-
machach terrorystycznych czy choéby
w imprezach masowych. Za to poszko-
dowanych w wypadkach drogowych jest
sporo. Podobne wyniki przyniesie kwe-
renda w gazetach lub portalach pisza-
cych o sprawach lokalnych.

Miasto inteligentnie
bezpieczne

Czy to oznacza, ze eksperci si¢ myla?
Czy spojrzenia profesjonalistéw i miesz-
kancdéw sg ze sobg sprzeczne? Dwa razy
»hie”. Podejscie oséb zawodowo zajmuja-
cych si¢ analizowaniem bezpieczenstwa
w miastach uwzglednia zupelnie inny po-
ziom wiedzy i do§wiadczenia niz w przy-
padku codziennych uzytkownikéw. Ma-
my tutaj dwie rézne perspektywy, ktére
warto laczy¢, by uzyskac efekt synergii.
Wréémy do zarysowanej na poczatku
definicji miasta inteligentnego. Zarza-
dzanie wspolczesnym miastem oznacza
m.in. podejmowanie decyzji opartych
na danych i wiedzy, nie na intuicji.
Takie podej$cie wymaga wspar-

Podejscie 0sob zawodowo zajmujacych sie
bezpieczenstwemw miastach uwzalednia zupetnie
NNy poziom wiedzy i doswiadczenia niz mieszkancy
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(zy dwa podejscia do zarzadzania - ekspertow
| mieszkancow - oparte na wiedzy i zaangazowaniu

MO0ZNna potaczye przy ustalaniu prioryretow
miejskigj polityki bezpieczenstwa?

cia ekspertéw od bezpieczenstwa. Jednocze$nie miasto inte-
ligentne musi angazowaé¢ mozliwie najwi¢ksza liczbg swoich
uzytkownikéw. A to oznacza, ze przy formulowaniu swoich
polityk nie moze ignorowa¢ glosu mieszkancéow w tak istot-

nej kwestii, jaka jest bezpieczenstwo.

Czy te dwa podejécia do zarzadzania - ekspertéw i mieszkan-
céw, oparte na wiedzy i zaangazZowaniu mieszkancéw - mozna
polaczy¢ przy ustalaniu priorytetéw miejskiej polityki bezpie-
czenstwa? Jest to mozliwe, jesli zaczniemy mysle¢ o bezpiecz-
nym mie$cie jako o takim, ktdre jest gotowe chroni¢ swoich
uzytkownikéw przed powaznymi zagrozeniami, a przy tym
na co dzien nie zapomina o drobnych ucigzliwosciach (ale
powaznych dla jednostek). Miasto postepujace w tym duchu
okres$lam jako miasto inteligentnie bezpieczne.

Transformacja w szesciu krokach

Na koniec sprébuj¢ odpowiedzieé na jeszcze jedno pytanie: ja-
kie dzialania pozwalaja dokona¢ transformacji miasta w miasto
inteligentnie bezpieczne? Chociaz kazde miasto jest inne, moz-
na wskaza¢ kilka obszaréw sprzyjajacych takiej transformacji.
Po pierwsze, kluczowym wyzwaniem jest holistyczne po-
dejécie do zarzadzania wyzwaniami zwigzanymi z bezpie-
czenstwem. Nie mozna traktowa¢ poszczegdlnych obszaréw
bezpieczenstwa, definiowanych w odmienny sposéb przez
ekspertéw i mieszkanicéw, w oderwaniu od pozostalych. De-
finiujac dzialania miasta w tym zakresie, laczmy bezpieczen-
stwo fizyczne, zdrowotne, ekonomiczne, ekologiczne, cyber-

netyczne czy socjalne.

Po drugie, trudno zarzadza¢ inteligentnym bezpieczenstwem
w miescie, ktérego organizacja opiera si¢ na podejsciu branzo-
wym. Trzeba szukaé sposobéw na przelamywanie ,,siloséw”
departamentéw i biur na rzecz zastgpowania ich podejsciem
projektowym z wykorzystaniem zespoléw multidyscyplinar-
nych. Projektujac monitoring wizyjny, zapro$my do wspdlpracy
nie tylko ekspertéw od kamer, oprogramowania i infrastruk-
tury miejskiej, ale takze przedstawicieli ochrony §rodowiska,
transportu publicznego czy komunikacji spolecznej. Efekty

moga by¢ zaskakujace.

Po trzecie, konieczne jest tworzenie mechanizméw stalego dia-
logu z uzytkownikami miasta. To oni wiedza najlepiej, w jakim
miescie czujg si¢ bezpiecznie, a jakie jawi im si¢ grozne. Tego
glosu nie tylko warto slucha¢ w trakcie bezposrednich, okazjo-
nalnych dyskusji (np. w ramach konsultacji spolecznych), ale
takze wycigga¢ wnioski ze zgloszen interwencyjnych miesz-
kancéw, np. w ramach takich projektéw, jak Warszawa 19115.
Po czwarte, miasto inteligentnie bezpieczne musi reagowaé
na drobne wykroczenia. W pewnym stopniu mozna tutaj do-
szukiwac si¢ odwolania do idei ,,zero tolerancji” rozpowszech-
nionej przez burmistrza Giulianiego w Nowym Jorku w latach

90. ub. wieku. Ale jest subtelna rézni-
ca - Giuliani budowal wizerunek silnej
i bezwzglednej wladzy, cze¢sto za pomo-
ca policyjnej palki i mandatéw. W smart
city tez chodzi o reagowanie na pozor-
nie niewielkie naruszenia prawa, czg-
sto powszechnie tolerowane i usprawie-
dliwiane, np. parkowanie na trawnikach
i w innych miejscach do tego nieprze-
znaczonych, jazda bez biletu autobusem
czy brak segregowania odpadéw komu-
nalnych. Ale miasto inteligentne poszu-
kuje rozwigzan dla takich postaw w od-
powiednim planowaniu infrastruktury
i wykorzystaniu technologii.

Po piate, miasto inteligentnie bezpiecz-
ne musi by¢ przygotowane na powazne
zagrozenia zaréwno z przyczyn natural-
nych, jak i np. dzialan terrorystycznych.
Dlatego waznym zadaniem jest budowa
skutecznego, efektywnego i zintegro-
wanego systemu reagowania na kryzy-
sy, obejmujacego nowoczesne centrum
zarzadzania kryzysowego integrujace
prace wszystkich sluzb, przemyslane
i przeéwiczone procedury, zaplanowa-
ng logistyke w przypadku wystapienia
zagrozen, ciagla edukacje mieszkancow.
Po szdste, u progu trzeciej dekady XXI w.
zadne miasto inteligentne nie moze po-
mija¢ nowoczesnych technologii. I nie
chodzi tutaj o technologie oraz nowo-
czesno$¢ same w sobie. Nalezy poszu-
kiwa¢ rozwiagzan adekwatnych do po-
trzeb. Czasami dany problem mozna
rozwigzac bez kosztownych inwestycji
W nowoczesny i zaawansowany sprzet —
wystarcza dobry pomysl, drobne zmia-
ny w infrastrukturze, procedurach lub
organizacji. Dlatego, wracajac do pierw-
szych trzech punktéw, warto patrzeé
na bezpieczenstwo kompleksowo, uni-
kajac ,,silos6w” i uwaznie wstuchujac sie
w glos uzytkownikéw miasta. Przy ta-
kim podej$ciu mozna znalezé rozwig-
zania nieoczywiste, ale skuteczne. @

Niniejszy artykul jest rozwinigciem
prezentacji, przedstawionej przez
autora podczas Security Forum Bez-
pieczne Miasto 2020, ktére odbylo
si¢ 27 lutego 2020 r. w Warszawie.

BI1O

Bartosz Dominiak

Autor jest zastepca burmistrza
dzielnicy Ursynéw m.st. Warszawy.
Od lat zajmuje sie problematyka roz-
woju miast inteligentnych w Polsce.
Prowadzi zajecia ze studentami w ra-
mach przedmiotéw poruszajacych
tematyke smart city.

W niemieckim sektorze
Bezpieczne Miasto

Dla firmy Dallmeier, niemieckiego
producenta rozwiazan z zakresu
dozoru wizyjnego, ostatnie trzy
lata byly w sektorze Safe City

w Niemczech niezwykle udane.
Wynalazca wieloprzetwornikowych
kamer Panomera® z systemami
rejestracji i oprogramowaniem do
analizy i zarzadzania sygnatem
wizyjnym zrealizowal juz 19 duzych
projektow w niemieckich miastach.
Ocena ostatnich incydentéw po

raz kolejny potwierdzila wysoka
skutecznosé systemow.

O sukcesie lub porazce stosowania tech-
nologii dozoru wizyjnego w przestrze-
ni publicznej decyduja trzy czynniki.
Po pierwsze nalezy zagwarantowa¢
wysoka uzytecznos¢ obrazu, zwlasz-
cza maksymalnie spdjna, wysoka ja-
kos$¢ obrazu w calym rejestrowanym
obszarze - to jedyny sposéb na zapew-
nienie mozliwo$ci wykorzystania obrazéw
w sadzie, a przede wszystkim na uzyskanie
poprawnego dzialania algorytméw automa-
tycznej analizy tych obrazéw. Po drugie, cel
ten powinien zosta¢ osiagniety przy jak naj-
mniejszej liczbie zastosowanych kamer, aby
ogolne koszty, zlozono$¢ i obciazenie praca
operatoréw utrzymac na niskim poziomie.
Iwreszcie kluczowe znaczenie ma jako$¢ sto-
sowanego oprogramowania do zarzadzania
sygnalem wizyjnym oraz algorytméw ana-
lizy obrazéw na zywo i nagran.

Minimalna liczba kamer,
maksymalne pokrycie

Te trzy elementy lacznie tworzg istotng
warto$¢ dodang opatentowanych systeméw
kamer wieloprzetwornikowych Panomera®,

Kamera Panomera® zawiera kilka mo-
dutéw kamerowych, kazdy o odpowied-
niej ogniskowej obiektywu i czutosci
przetwornika obrazu, zaprojektowa-
ne do obserwacji sceny w réznej odle-
gtosci od kamery. W rezultacie otrzy-
mujemy jednolity ogélny obraz o takiej
samej minimalnej rozdzielczosci w ca-
tym dozorowanym obszarze.

ktére Dallmeier wprowadzil na rynek
w 2011 I. Przelom w sektorze Bezpieczne
Miasto nastapil pod koniec 2016 r. wraz
z udanym uruchomieniem takich kamer
na Domplatte (plac katedralny) w Kolo-
nii. Policja moze tu obserwowac obszar
prawie 9 tys. m?, przy minimalnej gesto-
Sci pikselowej 250 pikseli na metr (od-
powiednio do normy DIN-EN 62676-4),
na ktérym to obszarze znajduje si¢ tylko
8 kamer Panomera®. Taka wlasnie gestosé
pikselowa jest wymagana, aby méc iden-
tyfikowa¢ osoby. Dzigki duzym instala-
cjom w 19 niemieckich miastach, m.in. we
Frankfurcie, w Essen, Chemnitz i Bremie,
producent moze poszczyci¢ si¢ doskona-
lymi osiggni¢ciami w dziedzinie monito-
ringu miejskiego.

- Od 2018 7. 2 wielkim powodzeniem stosuje-
my technologie Dallmeier Panomera®. Szcze-
gllne korzysci czerpiemy z faktu, Ze podglqd
catego obszaru jest awsze utrzymywany,
dzigki czemu operatorzy mogg powiekszac
dowolne fragmenty 2 wysokq rozdzielczosciq
nawet podczas nagrywania — méwi Thor-
sten Wiinschmann, szef Urzedu Porzad-

www.aspolska.pl

W poréwnaniu z kamerami megapikselo-
wymi i obrotowymi wieloprzetwornikowa
wieloogniskowa kamera Panomera® za-
wsze rejestruje cate zdarzenie w wymaga-
nej rozdzielczosci. Dzigki temu w kazdej
sekcji mozna powigkszac obraz w wysokiej
rozdzielczosci, nawet podczas nagrywa-
nia, uzyskujac przy tym odpowiednio wy-
soka jakos¢ danych do zastosowan zwia-
zanych z analizg zawartosci wizj.

ku Publicznego w Hanau. - W ten sposéb
zapewniamy optymalng kontrole przy mini-
malnym nakiadzie pracy operatora, a dzig-
ki temu, Ze potrzeba tylko kilku systemow,
osiggamy réwniez niski catkowity koszt po-
siadania - dodaje.

Ochrona danych jako rzecz
oczywista

Waznym aspektem akceptacji rynkowej
jest réwniez ochrona danych osobowych.
Firma Dallmeier spelnia ten wymag, scisle
przestrzegajac wytycznych RODO, ,,Priva-
cy by Design” i ,,Security by Design”. Dall-
meier projektuje i produkuje wszystkie
istotne komponenty rozwigzan w swojej
siedzibie gléwnej w Niemczech, korzysta
z ushug zewnetrznych firm prowadzacych
szeroko zakrojone testy penetracyjne i bez-
pieczenistwa oraz oferuje klientom obszer-
na dokumentacje i wsparcie przy wdraza-
niu rozwigzan z zakresu bezpieczenstwa
systeméw wizyjnych, zgodnych z przepi-
sami o ochronie danych. @

Wiecej informaciji:

Dallmeier Safe City Solutions
https://www.dallmeier.com/solutions/safe-city

Dallmeier electronic

Bahnhofstr. 16,
93047 Regensburg
Niemcy
www.dallmeier.com
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Miejski wymiar
hezpieczenstwa

Krotka analiza

Rankinau Dzielnic 2020

Lokalny wymiar zagrozen

w istotny sposéb wplywa na
poczucie bezpieczenstwa
mieszkancow. Realny poziom
przestepczosciiinnych
spolecznie nieakceptowanych
zachowan jest konfrontowany
z gleboko uswiadomionymi
potrzebami pewnosci, spokoju,
redukcji zagrozen gléwnie

w miejscu zamieszkania, tam
gdzie dorastaja nasze dzieci,
gdzie realizujemy wazne
aktywnosci pozazawodowe.
Policja i inne instytucje, m.in.
profesjonalne osrodki badania
opinii, analizuja sytuacje
zwiazana z przestepczoscia,
metodami dzialania sprawcow,
ze stopniem pokrzywdzenia
ofiar oraz z faktycznymi

i spotecznymi kosztami czynoéw

zabronionych.

T E K s T

Rafat Batkowski

Jednym z najwazniejszych elementéw, badanych w konteks$cie
identyfikowanych zagrozen, jest spoleczne poczucie bezpieczen-
stwa. W roku 2020 na zlecenie Otodom Agencja Badawcza IQS
zadala pytania ponad 120 tys. mieszkancéw 12 miast Polski: Bia-
legostoku, Bydgoszczy, Gdyni, Gdanska, Katowic, Krakowa, Lu-
blina, Lodzi, Poznania, Szczecina, Warszawy i Wroclawia w celu
dokonania oceny réznych aspektéw zycia w swojej okolicy". Re-
spondenci, oceniajac bezpieczenstwo, korzystali z pigciopunk-
towej skali od 1 do 5 (5 bylo najwyzsza, pozytywna nota). Bada-
ni odnosili si¢ m.in. do nastepujacych stwierdzen:

* W mojej dzielnicy czuje sie bezpiecznie. Nie boje sie po niej po-

ruszaé ani wraca¢ do domu po zmroku.

*  Wedlug mnie moje dziecko jest bezpieczne poza domem w tej
dzielnicy.

Inicjatywa Otodom wpisuje si¢ w wiele innych préb przed-
stawiania rzetelnego obrazu zagrozen w miastach, podejmo-
wanych przez wladze samorzadowe, korporacje poszukujace

1) Druga edycja Rankingu Dzielnic Otodom, na podstawie badania ilosciowego
zrealizowanego przy uzyciu standaryzowanego kwestionariusza za pomoca
metodologii CAWI (ang. Computer-Assisted Web Interview) — wspomagany
komputerowo wywiad za pomoca strony internetowej. Zr6dto: https://www.
otodom.pl/wiadomosci/ranking-dzielnic/ (dostep: 25.05.2020).

www.aspolska.pl

Pracownia badawcza zapytala tysigce mieszkaricéw Warszawy,
ktéra dzielnica stolicy ich zdaniem jest najbardziej bezpieczna,
a w ktérej nie czuja sie zbyt dobrze. Analiza odpowiedzi pozwa-
la stwierdzié, ze w Warszawie mieszkarnicy czuja sie bezpiecznie.
Zanotowano niewielkie réznice pomiedzy dzielnicami wskazywa-
nymi jako najbezpieczniejsze w poréwnaniu z innymi.

WARSZAWIACY ocenili, ze najmniej bezpiecznymi dzielnica-
mi stolicy s3:

1.  Praga-Pétnoc (3,45)

2.  Srédmiescie (3,53)

3. Ochota (3,66)

4. Targéwek (3,69)

5.  Wiochy (3,69)

Zwyciezyt Wilanéw z notg 4,282

Zdziwienie budzi obecnoéé Srédmiescia wiréd niepewnych loka-
lizacji. W poprzedniej edycji rankingu Otodom 22017 r. O
Scie klasyfikowano jako bezpieczng dzielnice - obecnie na przed-
ostatnim miejscu, co moze wymagacé dalszych badan.

miejsc na inwestycje, firmy lokujace swoje przedstawicielstwa
czy deweloperdw, a szerzej mowiac, branze¢ nieruchomosci.
To warto$ciowe, nowoczesne podejscie, ktére powinno im-
plikowa¢ troske wladz o kazdy aspekt bezpieczenstwa miasta.
Wydaje si¢ jednak, ze subiektywne poczucie bezpieczenstwa
obywateli, prezentowane w badaniach, powinno zosta¢ skon-
frontowane z obiektywnym stanem przestepczo$ci w wybra-
nych obszarach miejskich. Kierowanie si¢ jedynie opinig miesz-
kanicéw w materiale Otodom podsumowujacym badania, mimo
ze to bardzo istotny element oceny, nie odzwierciedla rzeczy-
wistego obrazu bezpieczenstwa dzielnic. W zwigzku z tym de-
cyzje o nowych inwestycjach, lokalizacjach siedzib podmiotéw
gospodarczych lub osiedli czy tez prowadzeniu zawodowej ak-
tywnosci powinny zosta¢ poprzedzone szerszg analiza $rodo-
wiska bezpieczenstwa.

Warto zapoznac si¢ z warto$ciowymi badaniami Otodom w ca-
lodci. Na potrzeby niniejszego krétkiego artykulu koncentru-
jemy sie na Warszawie, Szczecinie i Poznaniu.

SZCZECIN w badaniach Otodom zawsze wyrézniat sie pozy-
tywnie wsréd innych polskich miast. Obecnie zajmuje wysokie
trzecie miejsce pod wzgledem bezpieczeristwa mieszkanicéw
- z oceng 3,85. Wydaje sig, ze im dalej od centrum, tym jest
lepiej, co potwierdzaja noty trzech dzielnic, ktére szczegélnie
zapracowaly na wiele pozytywnych opinii mieszkaficéw. Inne
rejony miasta lepiej unikaé po zmroku, m.in.

Srédmiescie-Zachéd (3,36)
Zydowce-Klucz (3,37)
Turzyn (3,41)

Pomorzany (3,44)
Drzetowo-Grabowo (3,47)

RIESECINNIE

Najlepiej oceniono bezpieczeristwo w dzielnicy Warszewo (4,41)>.

2) Zrédo: https:/www.otodom.pl/wiadomosci/ranking-dzielnic/najbezpieczniejsza-
dzielnica-warszawy-od-lat-ta-sama-id9756.html (dostgp: 25.05.2020).

3) Zrddto: https://www.otodom.pl/wiadomosci/ranking-dzielnic/szczecin-jednym-z-

najbezpieczniejszych-miast-polski-id9755.html (dostep: 25.05.2020).

Statystyki policyjne

Na podstawie danych, ktére prezentuje policja, mozna okre-
§li¢ stan zagrozen bliski rzeczywistemu. W 2019 r. zanotowa-
no 760 447 przestgpstw — mniej o 8689, tj. 0 1,1% w poréwnaniu
do roku 2018, co jest niewatpliwie sukcesem i podtrzymaniem
wieloletniego trendu spadkowego (ujmujac problem generalnie).
Przy tak identyfikowanym stanie zagrozen nalezy zauwazy¢ wy-
soka wykrywalnos¢, na poziomie 72% (wzrost 0 0,4%). Niestety
s3 takzZe niepokojace wzrosty liczby przestepstw w kilku kate-
goriach, m.in. kradziez, rozbdj z bronig lub innym narzedziem,
czyny zabronione z ustawy o przeciwdzialaniu narkomanii, oszu-
stwo gospodarcze. Notujemy takze, niestety, wzrost zagrozenia
na naszych drogach, tj. wigcej wypadkoéw i ofiar §miertelnych.
W wymiarze regionalnym nieco wigksze zagrozenie w poréw-
naniu do 2018 r. identyfikujemy w wojewddztwach: podlaskim,
lubuskim, zachodniopomorskim, $laskim i $wigtokrzyskim.
Pandemia SARS-CoV-2 ograniczyla znaczaco przestep-
czo$¢ w tradycyjnym rozumieniu tych zjawisk spolecz- R’

AQS POLSKA
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nych, przede wszystkim zdarzenia wyst¢pujace w przestrze-
ni publicznej. Jednocze$nie mozna zauwazy¢ aktywizacje
sprawcow w sferze cyfrowej — oszustwa, wyludzenia inter-
netowe, telefoniczne itd. Pelny obraz zagrozen zwigzanych
z epidemia bedzie dostgpny w kolejnych miesigcach i po-
winien by¢ przedmiotem precyzyjnych analiz.

Odnoszac si¢ ponownie do wyzej prezentowanych badan
Otodom dotyczacych Warszawy, Szczecina i Poznania,
nalezy je zestawic z kilkoma danymi obiektywnymi nt.
liczby przestepstws. Warszawa ma prawie 1 mln 800 tys.
mieszkancéw, co przy liczbie przestgpstw ponad 51,6 tys.
w 2019 1. daje wskaznik zagrozenia przestepczo$cia na 100
tys. mieszkanicéw na poziomie 2919,8. Taki stan kontroli
przestepczosci ukazuje stolice kraju, duzg aglomeracje,
w dobrym $wietle i koresponduje (generalnie) z ustale-
niami badaczy dzialajacych na zlecenie Otodom.
Szczecin z liczba ponad 400 tys. mieszkaficéw i przestep-
czo$cig na poziomie prawie 23 tys. zdarzen osiaga wskaz-
nik 5694,4 na 100 tys. mieszkaricéw. To najgorszy wynik
w kraju - zgola inny obraz w zestawieniu z oceng Otodom.
W Poznaniu, miedcie liczacym ponad 540 tys. mieszkancéw,
w roku minionym odnotowano ponad 14,5 tys. przestepstw,
co pozwala okresli¢ wskaznik zagrozenia na poziomie 2687,8.
To dobry wynik, potwierdzajacy skuteczng kontrole przestep-
czo$ci w miescie. Otodom, opierajac si¢ na rankingu dziel-
nic, prezentuje Poznan w nieco gorszym $wietle.

Zmierzajac do podsumowania, nalezy wskaza¢ na dosy¢
zlozong materi¢ dotyczacg analizowania przestgpczosci
i poczucia bezpieczenstwa mieszkancéw na danym te-
renie. Oproécz kwestii kwalifikacji prawnej konkretnych
czynéw zabronionych, stanu prowadzonych postgpowan
przygotowawczych (dane wiazace si¢ z postgpowaniami

4) Zrédto: https://www.otodom.pl/wiadomosci/ranking-dzielnic/bezpiecznie-
jak-na-lacinie-id9754.html (dostep: 25.05.2020).

5) Sredni wskaznik dotyczacy miast wojewddzkich, w ktdrych mieszka tacznie
ponad 7,5 min ludzi, wynosi 2899,1, liczba przestepstw oscyluje wokét 220 tys.

POZNAN przez mieszkaricéw wysoko oceniany i nagradza-
ny za jako$€ zycia, inwestycje miejskie i prospoteczny charak-
ter sprawowania wiadzy. W rankingu Otodom zaskakuja wiec
nie najlepsze noty Poznania - srednia ocena to 3,78, co plasu-
je miasto w potowie stawki wéréd 12 miejscowosci, dla ktérych
przygotowano Ranking Dzielnic 2020. Najlepiej wypadly Lu-
blin (3,92), Bialystok i Gdarsk (po 3,91). Najmniej bezpiecznie
czuja sie mieszkaricy Lodzi, ktérzy wystawili miastu ocene 3,43.

Mieszkaricy Poznania najmniej bezpiecznie czuja sie w naste-
pujacych dzielnicach:

1.

2
3.
4.
5.

Gléwna (3,19)

Stare Miasto (3,41)

Ostréw Tumski-Srédka (3,43)
Wilda (3,52)

Morasko (3,54)*

Wydaje sie, ze najbezpieczniej w opinii respondentéw jest
w dzielnicy Lacina (4,21).

wszczetymi lub przestepstwami stwierdzonymi), niepel-
nych danych dotyczacych naruszen stypizowanych w ko-
deksie wykroczen, nalezy réwniez pamietac o ciemnej licz-
bie przestepstw (zdarzenia nieujawnione organom $cigania
lub organom ochrony prawnej), ktéra zaburza precyzyjny
obraz $rodowiska miejskiego.

Ponadto wzrosty liczb bezwzglednych w kilku kategoriach,
np. przest¢pstwa narkotykowe, korupcyjne, gospodarcze, sa
czesto wynikiem wigkszego zaangazowania policji - wigk-
szej ,ujawnialnosci” zdarzen, o ktérych zwykle ani spraw-
ca, ani ofiara nie maja ochoty informowa¢. Na problemy
w analizie poréwnawczej stanu przestgpczosci maja wplyw
takze zmiany w prawie karnym, np. ostatnio problematyka
$cigania oséb uchylajacych si¢ od $wiadczenia alimentéw.

Podsumowanie

Dazac do optymalizacji dzialan analitycznych oceniaja-
cych poziom bezpieczenstwa miast, warto tez zwrécic¢
uwage na uznane w wymiarze mi¢dzynarodowym bada-
nia zagrozen w aglomeracjach miejskich. Dla przykladu,
na podstawie Safe Cities Index 2019 mozna wskazac naj-
bezpieczniejsze miasta na §wiecie® - niestety w tym zesta-
wieniu nie znajdziemy polskich:

1. Tokio 6. Toronto

2. Singapur 7. Waszyngton
3. Osaka 8. Kopenhaga
4.  Amsterdam 9. Seul

5.  Sydney 10. Melbourn

Istotnymi kwestiami, w artykule jedynie sygnalizowa-
nymi, sg kryteria i metodologia stosowane przez bada-
czy. Autorzy analizuja czynniki wewnetrzne i zewnetrz-
ne w 4 gléwnych obszarach stanowigcych nastgpnie filary
oceny sytuacji w miastach:

6) Zrédio: https://safecities.economist.com/safe-cities-index-2019/ (dostep:
25.05.2020).

1. Bezpieczerstwo cyfrowe

2.  Bezpieczeristwo zdrowotne

3. Bezpieczeristwo infrastrukturalne

4. Bezpieczeristwo osobiste mieszkafncéw

Doceniajac Ranking Dzielnic Otodom - badanie realizowa-
ne na znaczacej, nalezy sadzié, Ze reprezentatywnej grupie
respondentéw — trzeba zauwazy¢ potencjalny wplyw tego
badania na budowanie opinii o polskich miastach. Majac
jednak na uwadze inne Zrédla danych, ukazujace czg¢sto
odmienny obraz bezpieczenstwa, powinnis§my zmierzaé
do maksymalnej obiektywizacji badan z wykorzystaniem
m.in. statystyk policyjno-prokuratorskich. Dost¢p do na-
rzedzi stosowanych w migdzynarodowych analizach moze
pozwoli¢ na wygenerowanie informacji istotnych dla miej-
skiego samorzadu w celu podejmowania dzialan doskona-
lacych. Przyjecie takiej perspektywy jest szansg na prezen-
towanie naszych miast w miedzynarodowych rankingach,
a co za tym idzie osigganie przewagi w konkurowaniu m.in.
o turystéw, studentéw i inwestycje. Konsekwencja takie-
go podejécia moze by¢ myslenie o miejskiej marce rozpo-
znawanej globalnie, takze w perspektywie bezpiecznych
przestrzeni dla mieszkancéw i inwestoréw, co powinno
by¢ elementem miejskiej strategii. =

A M A

www.aspolska.pl
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dr Rafat Batkowski

Inspektor policji w stanie
spoczynku (stuzba w latach
1993 - 2017, w tym m.in.:
naczelnik Zarzadu Operacji
Antyterrorystycznych w KGP,
zastepca dyrektora Biura
Prewencji i Ruchu Drogowego
KGP, mazowiecki i wielkopolski
komendant wojewodzki policji
oraz dyrektor Biura Miedzyna-
rodowej Wspdtpracy Policji KGP,
szef Krajowego Biura Interpolu
i cztonek Zarzadu Europolu).
Prezes Zarzadu w Stowarzysze-
niu Ekspertéw Bezpieczenstwa
RP. Wtasciciel firmy RBS. Obec-
nie Honorowy Prezes SEB RP.
Wyktadowca akademicki, autor
wielu publikacji z dziedziny
bezpieczenstwa publicznego,
m.in. w odniesieniu do przeciw-
dziatania powaznym zagroze-
niom, w tym terroryzmowi oraz
lokalnego wymiaru bezpieczen-
stwa i wspotpracy policji ze
spoteczenstwem.
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NA KOZtOWGCE

Solutions

* Zdalne ustugi dozoru wizyjnego

* Dedykowane do obstugi osiedla stanowiska
operatoréw w Securitas Operations Center

* Indywidualnie zaprojektowany system CCTYV,

obstugiwany przez kilkaset kamer w systemie 7/24
* Komunikaty glosowe nadawane w czasie rzeczywistym
* Patrol interwencyjny stacjonujacy na terenie osiedla
* Stata wspétpraca z policja i straza miejska.

~ osiedle chronione jak miasta

vV

Jak zapewnié bezpieczenistwo
narozleglyminieogrodzonym
osiedlu o powierzchni ok.

180 tys. m?, w ktérym mieszka
blisko 10 tys. mieszkancow?
Czy ogrodzenie jest elementem
koniecznym, aby osiedle bylo
bezpiecznie?

- Ogrodzenie jest co prawda niezastqpione, pa-
trzqc na bezpieczeristwo madych dzieci w nie-
wielkich osiedlach, ale w przypadku duZych osie-
ali, z punktu widzenia wandalizmu i kradziezy,
nie odgrywa wigkszej roli — twierdzi Marcin
Gromko, menedzer ds. ustug wideo w Se-
curitas Polska. Krakowskie Osiedle Miesz-
kaniowe Na Kozldéwce powstalo na przelo-
mie lat 60. i 70. i nie zawsze bylo miejscem
tak bezpiecznym jak teraz.

- Wyzwanie, jakie podjelismy, przejmujqc ochro-
ng tego obszaru, polegalo gldwnie na zaklasy-
fikowaniu go jako kompleks miejski. Zadecy-
dowala o tym zlozonos¢ tevenu, bardzo duza
powierzchnia i liczba mieszkancéw — dodaje
menedzer. Osiedle Na Kozléwce to kom-
pleks obiektéw z pelnym spektrum zagro-
zen charakterystycznych dla powierzch-
ni miejskich. Do 2008 r. byly to wlamania
ikradzieze, rozboje, akty wandalizmu, za-

klécanie porzadku, pozary, awarie zasila-
nia, zanieczyszczanie, spozywanie alkoho-
lu czy zazywanie narkotykow.

- Nasze doswiadczenie jednoznacznie wska-
2uje, e o skutecznosci ochrony decyduje
wlasciwe polgczenie réZnych ustug w tzw.
Solutions, rozumiane jako rozwigqzanie de-
dykowane dla konkretnego klienta, igczqce
kilka ustug lub produktéw. W przypadku
tego osiedla (i podobnych), opracowalismy
rozwiqzanie, ktére obecnie, z perspektywy
kilku lat, mozemy wiarygodnie oceni¢ - thu-
maczy M. Gromko.

- Rozwigzania, ktdére zaproponowala nam
firma Securitas, nie tylko znacznie podnio-
sty poziom bezpieczeristwa i ograniczyly nie-
pozqdane zdarzenia prawie o 50%, ale row-
niez zwigkszyly komfort Zycia mieszkancow.
Nasze osiedle nie zasypia wraz z nastaniem
ciszy nocnej. Mimo Ze forma prawna okre-
Sla nas jako osiedle, funkcjonujemy jak ma-
te miasteczko - méwi Radoslaw Gruszka,
prezes Zarzadu Spéldzielni Mieszkanio-
wej Na Kozléwce w Krakowie.

Osiedle Na Kozléwce w liczbach: oko-
lo 180 tys. m* powierzchni, blisko 10 tys.
mieszkancéw, ok. 50 budynkéw mieszkal-
nych, w tym kilka wiezowcéw skupiajacych
kilka tysigcy mieszkancéw, basen, pawilo-
ny handlowo-uslugowe, dwie szkoly, dwa
przedszkola, zlobek, osrodek zdrowia, tar-
gowisko, apteka, poczta, kawiarnie, puby,
placéwki bankowe i wiele innych obiektéw.
Operatorzy maja do dyspozycji kilkaset ka-
mer, ktdre nie naruszaja prywatnosci miesz-
kancéw osiedla, a dozorem obejmuja wszyst-
kie newralgiczne miejsca. Niezwykle wazna
okazala si¢ tez bezpo$rednia wspdlpraca
z klientem, ktéry kieruje uwage Securitas
na obszary szczegolnie narazone na wysta-

pienie zagrozenia. Kamery pracuja w trybie
dzien/noc, sa wyposazone w czujniki detek-
cji ruchu, wigkszo$¢ obszaru osiedla jest sta-
le o$wietlona.

Czynnikiem, ktéry znacznie podnidst poziom
bezpieczenstwa, bylo wprowadzenie komu-
nikacji glosowej z osiedlem. Jezeli operator
widzi na obrazie z kamery zdarzenie wyma-
gajace interwencji, przekazuje za pomoca
glo$nikéw komunikaty glosowe. W przy-
padku niezastosowania si¢ do polecen, in-
formuje o interwencji patrolu.
Skuteczno$¢ rozwigzania jest bardzo wy-
soka, w ponad polowie przypadkéw intruz
odstepuje od dzialania. Operatorzy moga
tez w razie koniecznos$ci wezwac shuzby ra-
tunkowe. Prawdopodobienistwo wystapie-
nia zdarzen niepozadanych jest skutecznie
redukowane takZe poprzez stacjonowa-
nie patrolu Securitas na terenie osiedla,
przejazdy prewencyjne, cykliczne spraw-
dzanie miejsc newralgicznych i spotka-
nia z przedstawicielami klienta oraz stra-
zy miejskiej i policji.

- Dbamy réwniez o komfort mieszkarncéw
osiedla. Przygotowujemy dla nich cykliczne
porady nt. bezpieczetistwa, uruchomilismy
specjalny numer alarmowy i adres e-mail,
a mieszkaricy coraz czescief korzystajq z tych
kanaléw komunikacyi, z czego bardzo sig cie-
szymy - konkluduje Marcin Gromko. @

Securitas
Polska

Postepu 6
02-676 Warszawa
securitas@securitas.pl

ALNET

Polskie profesjonalne
zintegrowane rozwigzania
VMS
Ponad 200 000 instalacji
na catym swiecie
Jestesmy z Wami od
2003 roku

Z naszych rozwigzan korzysta

Lider handlu detalicznego
marek branzy RTV-AGD-Multimedia
w Polsce

www.alnetsystems.com
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Wlodarze miasta Ciechanéw wprowadzili pilotazowo
system majacy nie tylko zapewniaé¢ wymierne korzy-
$ci finansowe osobom segregujacym $mieci, ale takze
zache¢caé inne samorzady do poszukiwania analogicz-
nych koncepcji.

Problem

z nieefektywna
segregacja odpadow

w zabudowie
wielorodzinnej jest
jednym z najwiekszych
wyzwan stojacych
przed samorzadami

w Polsce. Wiele

z nich wdraza

juz rozwiazania,

ktore przynosza
oszczednosci Srodkéw
przeznaczanych naich
przetwarzanie.

W roku 2019 w Ciechanowie uruchomiono pilotazowo system
segregacji odpadéw oparty na inteligentnych kontenerach.
Urzadzenia te wazg otrzymane worki z odpadami (wczesniej
oznaczone naklejkami z indywidualnymi kodami kreskowymi
gospodarstw domowych), wysylaja informacj¢ na ten temat
do systemu centralnego i identyfikuja osoby wrzucajace $mie-
ci. Rozwiazanie to ma na celu podniesienie §wiadomosci eko-
logicznej mieszkancéw oraz zapewnienie skutecznosci recy-
klingu odpadéw (obecnie Polska przetwarza zaledwie ok. 30%
z nich, w 2035 r. wskaznik ten ma wynie$¢ 65%).

czerwiec 2020

Szczegélowy opis rozwiazania

Testy rozpocz¢to 11 maja 2019 r. na osiedlu ,,Ploniska” w Cie-
chanowie. Wzig¢lo w nich udzial 336 gospodarstw domowych.
Na terenie osiedla rozstawiono specjalnie oznaczone inteli-

maj
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PROBLEM

e Demotywujgca struktura dotychczasowego systemu optat za segregacje odpadow
(segregujacy i niesegregujacy ptacili takg sama stawke)

e Niska skutecznosc¢ recyklingu odpadéw w Polsce (przetworzeniu poddawane jest ok. 30%
Smieci)

e Niska Swiadomos$¢ ekologiczna odbiorcéw (blisko 65% mieszkancow osiedla przed
programem nie segregowato Smieci)

e (Odpady wysypujgce sie z kontenerdw zanieczyszczajace otoczenie i powodujgce
nieprzyjemny zapach

KORZYSCI

e Przejrzysto$¢ nowego systemu (0soby segregujace Smieci ptacg 13 zt w skali miesigca
za wywdz odpaddw, a niesegregujace — az 25 z4)

e Brak koniecznosci zadtuzania sig przez miasto (urzadzenia w ramach pilotazu zostaty
dostarczone przez partnera prywatnego)

e Zwiekszenie efektywnosci recyklingu odpadow (przed pilotazem blisko 65% biorgcych udziat
w nim nie segregowato $mieci, po pilotazu tylko 10%)

e Promocja miasta jako pioniera w zakresie inteligentnych rozwigzan w gospodarce odpadami'®

e Zwigkszenie Swiadomosci mieszkancow w kwestii segregacji Smieci (system przynosi korzysci
finansowe mieszkancom tylko wtedy, gdy wszyscy w niego korzystaja)

e Poprawa wrazen estetycznych (dzigki szczelnoSci konteneréw $mieci nie wydostaja sie
na zewnatrz)

REKOMENDACJE
e Objecie pilotazem mozliwie duzej liczby osiedli w celu uzyskania wiarygodnych wynikéw
dotyczacych odsetka segregujacych
e Przeprowadzenie kampanii informacyjnej wsrdd mieszkancow na temat korzysci wynikajacych
Z segregowania $mieci
e Maksymalna indywidualizacja optat (powigzanie wysokosci optat z wagg wyrzucanych odpadéw)
e Prowadzenie regularnych ankiet wsrod mieszkancow w celu zbadania ich preferencji w zakresie
segregacji
e \Wprowadzenie utatwien dla seniorow (lekkie klapy kontenerdw)

(zesfo mamy do czynienia z syfuacjami
Wkforych kros deklaruje segregacie,
awcale fega nie rabii mimo wszystko
ptaci mniej. Nowy system pozwoli
fozweryfikowac i w kansekwencj
Bozekwowac wiasciwg oprate badz
Wymusic faktyczna segregacie, czyli
10,na czym najbardzie nam zalgzy.

Krzysztof Kosinski,
prezydent Giechanowa

gentne pojemniki (kazdy o pojemno$ci 1100 litréw) wy-
posazone w czujniki, ktérych zadaniem jest zwazenie
otrzymanego worka z odpadami. Aby otworzy¢ pojemnik,
osoba chcgca wrzucié¢ Smieci musi zeskanowac kod z na-
klejki, ktéra wezesniej otrzymala i oznaczyla nig worek.
W ten sposéb system nie tylko identyfikuje osobe wrzu-
cajacg odpady, ale takze moze sumowa¢ wyrzucane od-
pady w danym okresie. Dzi¢ki temu jego obsluga moze
okresli¢, czy osoba wyrzucajgca $mieci segreguje je we
wlasciwy sposéb, a w wypadku gdyby tak nie bylo, skon-
taktowac si¢ z nig. Wlasciwe segregowanie odpadéw prze-
klada si¢ na nizsze oplaty.

Pojemnikéw nie mozna otworzy¢ bez uzycia kodu, co wy-
klucza wrzucanie $mieci przez osoby do tego nieupraw-
nione. Pojemniki sg na tyle szczelne, Ze nie wydobywa
si¢ z nich nieprzyjemny zapach ani nie wchodzg do nich
gryzonie czy insekty.

Koncepcja zastosowana w Ciechanowie zakonczyla si¢ suk-
cesem. Prezydent miasta zadeklarowal ch¢¢ kontynuowa-
nia i rozwijania projektu takze na pozostalych osiedlach.
Ciechanowskie wdrozenie zainspirowalo samorzady w ca-
lym kraju. Implementacja podobnego rozwiazania rozwa-
zana jest w Chojnicach, a takze Olsztynie. @

OPRAC. NA PODSTAWIE PFR DLA MIAST

b/

a&S POLSKA

D
(aF)



www.aspolska.pl

SMART CITY

PROBLEM

e Wysoki odsetek 0sdb nieptacacych za postoj (ok. 7,5%)

o Niska efektywnosc¢ patroli pieszych (kontrolerzy potrzebuja okoto godziny na sprawdzenie
260 samochodéw, samochody e-kontroli — zaledwie 10 minut)

e Nizsze od oczekiwanych wptywy z optat za parkowanie (w 2018 r. dochody z tego tytutu wyniosty
tylko 100 min z#)

e System zachecajacy do unikania optat za parkowanie (mandat za nieoptacenie parkowania
wynosit w 2019 r. zaledwie 50 zt)

e Niestusznie wystawiane mandaty wynikajace z jednorazowej kontroli miejsca parkingowego
(patrol wystawiat mandat w czasie, gdy kierowca byt w drodze do parkometru, by uiSci¢ optate)

e Konieczno$¢ wktadania mandatéw pod wycieraczke przedniej szyby samochodu (w nowym
systemie o optaceniu biletu poinformuje skan tablicy rejestracyjnej samochodu)

KORZYSCI

Ograniczenie biurokracji (system automatycznie wysyta wezwania do zaptaty, bez koniecznosci ich drukowania)

e Wysoka efektywno$¢ rozwigzania (w 10 minut mozna sprawdzi¢ 260 pojazdéw)

o Efektywniejsze wykorzystanie patroli pieszych (moga wybiera¢ konkretne miejsca wskazane przez system
e-kontroli, np. tam gdzie dostgpnos¢ do skanowanych rejestracji jest ograniczona)

e \Wzrost uiszczania optat 0 ok. 10%

e Mnigjsza liczba pomytek i odwotan od mandatéw wynikajaca z dwukrotnej kontroli tego samego miejsca
w krotkim odstepie czasu
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Stolica Polski od lat boryka
sie z problemem niskiej
efektywnosci poboru oplat,
atakze niewystarczajaca
rotacja pojazdéw w strefach
platnego parkowania
niestrzezonego. Problem
unikania opiat przybral

w Warszawie skale
nieporéwnywalna z zadnym
innym miastem w kraju.

Jak podaje Zarzad Drég Miejskich w Warszawie, az 9 tys. os6b
dziennie (7,5%) nie uiszczalo platnosci za postoj. Tak duza liczba
lamigcych prawo nie tylko szkodzila wizerunkowi miasta, ale tak-
ze stanowila znaczng wyrwe w budzecie. Aby zwi¢kszy¢ przycho-
dy z platno$ci za parkowanie oraz poprawic skutecznos$¢ w wy-
stawianiu mandatéw, Warszawa, jako jedno z pierwszych miast
w Europie, wprowadzila system e-kontroli, ktéry ma nie tylko
poprawi¢ wskazniki finansowe samorzadu, ale takze zmniejszy¢
biurokracj¢ oraz ulatwi¢ prace patrolom pieszym.

Koncepcja ta polega na kontroli pojazdéw w strefach platnego parkowa-
nia niestrzezonego (SPPN) przez elektryczne auto z zamontowana na nim
aparatura identyfikujacg otoczenie. Podczas skanowania aparatura prze-
syla dane rejestracyjne auta do systemu, ktéry automatycznie sprawdza,
czy dany pojazd ma oplacony postéj. Jesli nie ma stosownej oplaty, jego
kierowca automatycznie otrzymuje wezwanie do zaplaty. To samo miej-
sce jest sprawdzane dwa razy w krétkim odstepie czasu, aby wyelimino-
wac naliczenie kierowcy mandatu w czasie, gdy udal sie, by kupi¢ bilet.
W zalozeniu dwa elektryczne samochody mialy mieé¢ efektywno$¢ dzie-
si¢ciu patroli pieszych. Pierwszego dnia e-kontroli system zanotowal 603
kierowcéw, ktérzy nie zaplacili za parkowanie.

Projekt rozpoczety 7 stycznia br. zostal sfinansowany ze srodkéw unij-
nych oraz budzetu miasta. Jego koszt 1,9 mln z} obejmuje dwa samo-
chody elektryczne, dwa systemy mobilnej kontroli pojazdéw, przeszko-
lenie operatoréw systemu e-kontroli oraz jego ewentualne naprawy
w okresie 3 lat od rozpoczecia. Miasto zastrzeglo sobie mozliwo$¢ do-

e Nienaruszanie prywatnosci (wizerunek kierowcdw oraz informacje o otoczeniu sg automatycznie

anonimizowane)

e Kontrola kazdego miejsca w strefach ptatnego parkowania niestrzezonego (SPPN) co najmniej raz dziennie
e FElastyczno$¢ nowego rozwigzania — w razie awarii jednego z pojazddéw system mozna zamontowac

na kolejnym

REKOMENDACJE

e Stosowanie systemu w miastach, w ktdrych mozna tatwo skanowac¢ duze powierzchnie
parkingowe z duzg liczbg aut

e Zharmonizowanie pracy pojazddow i patroli pieszych

e Zaplanowanie tras aut tak, by nie jezdzity w trudno dostgpne miejsca, gdzie obecnosc¢ patroli
pieszych jest konieczna

e Zrdznicowanie stawek optat parkingowych zaleznie od miejsca i odlegtosci od centrum miasta
e (graniczanie patroli pieszych (ze wzgledu na ich niska efektywnosc)

kupienia trzeciego samochodu, jesli rozwiazanie bedzie przyno-
silo oczekiwane efekty. Przeprowadzone wczesniej testy wyka-
zaly, ze projekt byl obarczony niewielkim ryzykiem. Jego wyniki
podkreslily duza efektywno$¢ e-kontroli: dwa samochody elek-
tryczne z zamontowang aparaturg w ciggu 10 minut byly w sta-
nie zidentyfikowa¢ ok. 260 pojazdéw, co kontrolerowi zajmo-
walo 1 godz. Na tak duzym obszarze, jakim dysponuje stolica,
patrole byly w stanie skontrolowa¢ dziennie zaledwie 40% miejsc
do tego przeznaczonych, a dzigki nowemu rozwigzaniu kazdy
parking bedzie kontrolowany co najmniej raz dziennie. System
e-kontroli automatycznie anonimizuje twarze przechodniéw,
a takze pozostale tablice rejestracyjne, dzigki czemu dane per-
sonalne s3 anonimowe. System e-kontroli zaczal przynosi¢ po-
zytywne efekty niemal od razu: po zaledwie dwdch tygodniach
wplywy z uiszczanych oplat wzrosly az o 10%, a caly projekt
zwrdcil si¢ po 11 dniach dzialania.

Koncepcja zastosowana w Warszawie jest rozwigzaniem inno-
wacyjnym, bardzo potrzebnym i skutecznym, czego dowodem
s3 trwajace konsultacje nad rozszerzeniem programu na kolejne
dzielnice. System pozwala zaréwno znacznie podnie$¢ efektyw-
no$¢ sprawdzania parkingéw, jak i ograniczy¢ konieczno$¢ an-
gazowania zasobéw ludzkich. @

\Wieksza skutecznosc kontroli jest

W inferesie wszystkich warszawiakow.
Pieniadze zebrane w strefie frafiaja

o miejskiej kasy, z kforej jest m.n.
'emaonfowana, modernizowana

| budowana infrastrukiura drogowa.

Kamil Dabrowa, byty rzecznik prasowy
prezydenta m.st, Warszawy
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SMART CITY

PROBLEMSIECI 4G
e Technologia uniemozliwiajgca rozwdj Internetu Rzeczy (loT)
e Brak wystarczajacej ilosci danych o funkcjonowaniu miasta
e Fragmentarycznosc¢ narzedzi do inteligentnego zarzadzania miastem

KORZYSCI

Wdrozenie przetomowej technologii w rozwoju miast

e Wykreowanie promocyjnego argumentu w przycigganiu firm i studentéw

e Prowadzenie kampanii informacyjnych, czyli oswajanie mieszkancoéw z nowg technologig, ktora
wywotuje kontrowersje

e Mozliwo$¢ wdrozenia innowacyjnych rozwigzan z zakresu smart cities, dla ktorych dotychczasowa
infrastruktura technologiczna byta niewystarczajgca

e Szansa przyciagniecia firm i start-upow, ktdre potrzebujg miejsca do testowania swoich rozwigzan

v
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REKOMENDACJE

e Umozliwienie firmom telekomunikacyjnym rozwoju sieci 5G (wspdtpraca w zakresie infrastruktury

PIERWS/E MIASTU W POLOGE

[ DOSTEPEM DO SIECI 56 =

Wiodarze Gdyni
podpisali z Play,
jednym z operatoréw
telekomunikacyjnych,
memorandum
dotyczace dostepu,
rozwoju i wdrozenia
sieci nowej generacjil.
Po uzyskaniu
odpowiednich zgéd

formalnych zostanie
uruchomiona pierwsza
w Polsce sieé 5G
obejmujaca zasiegiem
Gdynie i czesé
Trojmiasta.
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e \Wykorzystanie sieci 5G do zbierania danych o funkcjonowaniu miasta
e Stworzenie platformy do udostepniania danych o miescie — konkretne rozwigzania ich
wykorzystania powinny proponowac firmy, uczelnie i start-upy

e Promocja technologii 5G jako zmieniajgcej codzienne funkcjonowanie miasta

Sie¢ nowej generacji bedzie poczatkowo dziala¢ na pasmach obec-
nie wykorzystywanych na potrzeby telefonii LTE (aukcje na pasma
dedykowane nowej technologii dopiero si¢ odbeda) - w Gdyni be-
dzie to pasmo 2100 MHz. Funkcjonowanie sieci 5G w poczatkowym okre-
sie zwigkszy komfort mieszkancédw korzystajacych z mobilnego przesylu
danych. W poréwnaniu do sieci 4. generacji (LTE) moze by¢ to nawet stu-
krotne zwigkszenie predkosci. Zapewni réwniez wigksza stabilno$¢ funk-
cjonowania sieci komdrkowych, szczegdlnie na obszarach, gdzie przebywa
jednoczesnie wiele os6b, np. w trakcie imprez masowych.

Gléwna zaleta wprowadzenia technologii 5G do miast jest mozliwos¢
implementacji inteligentnych narzedzi do zarzadzania nimi. Parametry
techniczne sieci pozwolg m.in. na rozwijanie Internetu Rzeczy (IoT)
czy samochodéw autonomicznych. Pojawig si¢ tez nowe rodzaje apli-
kacji wykorzystujace potencjal 5G.

Szczegétowy opis rozwiazania

Wprowadzenie sieci 5G jest kluczowa dla idei inteligentnych miast, kt6-
ra zostala wpisana do strategii rozwoju samorzadéw. Ta koncepcja jed-
nak ewoluowala. Poczatkowo ,inteligentne miasta” byly przede wszyst-
kim etykieta dla ambitnych projektéw budowy blyszczacej metropolii
na zielonych polach lub pustyni. Gdy te ambitne projekty (m.in. Masdar
czy Songdo) zmagaja si¢ z duzymi problemami w zakresie rozwoju, na li-
deréw wdrazania idei inteligentnych miast wyrosly inne metropolie: Lon-
dyn, Amsterdam czy Singapur, ktdére zamiast odgérnych wizji stworzyly

technologie nazywane platformami inteligentnego miasta. Obec-
nie miasta aspirujace do miana smart cities zakladaja, ze ich za-
daniem jest stworzenie warunkéw do optymalizacji funkcjono-
wania, a podstawowy cel stanowi zebranie wszystkich danych
o funkcjonowaniu i ich udostgpnienie. Ma to pozwoli¢ na stwo-
rzenie systemu kontroli i zarzadzania w czasie rzeczywistym.
Oznacza to, ze dane generowane przez miasto beda wykorzysty-
wane do optymalizacji jego funkcjonowania. Przykladem moze
by¢ polaczenie danych pogodowych i transportowych, aby dopa-
sowac popyt na takséwki z ich podaza, np. gdy pada deszcz, co
kilka lat temu wprowadzono w Singapurze.

Kluczowg barierg we wdrazaniu idei inteligentnego miasta byla
iwciaz jest infrastruktura sieciowa. Dotychczasowa sprawnos$c
sieci telekomunikacyjnej (a szczegdlnie jej przepustowos¢) nie
pozwala na masowe wdrazanie systeméw opartych na czujni-
kach zbierania danych, ktére sg gléwnym ogniwem IoT. Gdynia,
jako pierwsza w Polsce wdrazajac technologi¢ 5G, staje si¢ mia-
stem-symbolem rewolucji w zarzadzaniu miastem. Najwazniej-
szy aspekt ma charakter promocyjny i reklamowy - miasto ma
szans¢ przyciagnaé projekty pilotazowe i firmy zainteresowane
testowaniem swoich rozwiazan, ktére wymagaja nowej techno-
logii. Gdynia zyskuje réwniez rozwigzanie, ktére szybko moze
pomdc w usprawnieniu zarzadzania miastem, co przyczyni si¢
do zwigkszenia atrakcyjnosci inwestycyjnej samorzadu.
Wszystko wskazuje na to, ze inteligentne miasta przyszlo$ci nie
beda wygladaly inaczej niz obecnie, ale beda dziala¢ wydajniej
dzigki generowaniu i ,,rozumieniu” danych. @

Tobezprecedensowe parnerstwo
7 Play pozwoli naszym mieszkancom
N3 petne wykarzystanie innowacyjnych
'07wiazan oferowanych przez Siec aG.
Dzieki szerokiemu zakresowi wspatpracy
fechnologia fa bedzie dostepna nie
fylko wwarunkach laboratoryjnych,
ale fakze dla uzytkownikow
indywidualnych, instyrucji szkolnictwa
WYZSZego | 0S0D sfarszych w cell
promowania infegracii cyfrowe;

Wojciech Szczurek, prezydent Gdyni
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Od kilku lat obserwujemy rozwijajacy sie
dynamicznie model analizy i zarzadzania
miejskim Zyciem, nazywany odpornoscia
lub terminem angielskojezycznym urban
resilience. Odporno$cia miast zajmowala
si¢ w sposéb metodyczny m.in. powola-
na przy Fundacji Rockefellera organiza-
cja 100 Resilient Cities. Obecnie spadko-
biercg tej organizacji jest Global Resilient
Cities Network. Poslugujac si¢ opracowa-
nym przez nig narz¢dziem analitycznym
,»City Resilient Index”, miasta na calym
$wiecie moga zbada¢ swdj poziom od-
pornosci na rézne zagrozenia i wyzwa-
nia. Co ciekawe, tradycyjnie postrzega-
ne przez ,,bezpiecznikéw” zagrozenia
kryminalne, terrorystyczne i pochodne
wazga w tym rankingu mniej niz wyzwa-
nia z obszaru zanieczyszczenia Srodowi-
ska, dostaw wody i pozostalych mediéw,
cyberprzestepstw oraz innych wywodza-
cych sie wprost z przyrody czy charakteru
lub swoistej specjalizacji miast. Odporno$¢
miejska staje si¢ réwniez przedmiotem za-
interesowania panstw i organizacji, np.

ONZ (agenda badawcza UNHABITAT) czy Unia Europej-
ska (projekt TURAS).

W serii artykuléw przyblizymy strategie i narzedzia takich
miast jak Bangkok, Bristol, Chicago, Rotterdam, Rio de Ja-
neiro. Z krajowego podwoérka pokazemy przyklad Krakowa,
ktéry co prawda nie ma strategii odpornosci w rozumieniu
metodologii ,,;J00RC”, ale grupa badawcza z UJ wraz z wla-
dzami miasta od lat prowadzi badania nad miejskim bezpie-
czenstwem. Kazde z nich ma wlasne priorytety odpornosci
wynikajace z ich specyfiki i kazde buduje indywidualne stra-
tegie wypelnienia celéw tych strategii.

Jak to robia w Bangkoku

Bangkok, 8-milionowa stolica Tajlandii, z zespolem metro-
politalnym przekraczajaca 14 mln mieszkancéw, jest 40 ra-
zy wigkszy niz kolejne co do wielkoéci miasto w tym kraju.
Cala Tajlandia jest najpopularniejsza turystyczng destyna-
cja na $wiecie. Krélestwo bije rekord za rekordem i wg da-
nych w 2019 r. odwiedzilo je blisko 40 mln zagranicznych
turystéw, prawie trzykrotnie wigcej niz 10 lat temu. Taki
skok jest powodem do zadowolenia, ale réwniez zmartwie-
niem dla wladz. Przychody z turystyki sa ogromne, cho¢
jednoczes$nie istnieje spore zagrozenie, Ze ten raj na ziemi
zostanie zniszczony przez turystow.

Strategia odporno$ci miasta Bangkok zostala ukierunkowa-
na, a jej cigzar gatunkowy przeniesiono na kwestie $rodo-
wiskowe. Ma ona trzy zasadnicze obszary dzialania opar-

www.aspolska.pl
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Jacek Tyburek
I

te na wielu waznych celach wspieranych
przez pakiet inicjatyw i projektéw. Kon-
centrujg si¢ one na jakosci zycia oraz ogra-
niczaniu ryzyka. Zwiekszenie adaptacji
oraz nap¢dzanie gospodarki jej konku-
rencyjnoscia stanowi gléwny cel, ktére-
go polityka odpornosci ma by¢ ostona.
Istotnym wyzwaniem sa nowe kreatyw-
ne sposoby rozwigzywania podstawowych
probleméw w miescie, m.in. roztadowa-
nia korkéw w ruchu drogowym i kwestie
zwiazane z powodziami.

Poprawa jakosci zycia w mieScie, jako za-
danie strategiczne, jest realizowana po-
przez uruchomienie programow rozpo-
znania najpilniejszych potrzeb w zakresie
ochrony zdrowia i dobrostanu dla wszyst-
kich mieszkancéw miasta (nie tylko Ta-
jow). Zadania planuje sie na dzi$ i na naj-
blizsza przyszlosé. Istotng kwestig jest
zapewnienie bezpiecznej i dostosowanej
do ciagle rosnacego zapotrzebowania ko-
rekty systemu drég. Bangkok powigksza
sie dynamicznie, wchlaniajac kolejne pe-
ryferyjne miejscowosci. W strategii od-
pornosci postawiono wymog, aby kazda
korekta granic miasta brala pod uwage
nie tylko potrzeby urbanizacji tych tere-
néw, ale przede wszystkim dbalo$¢ o sro-
dowisko naturalne.

Powigkszajace si¢ miasto zlokalizowane
nad rzeka musi liczy¢ sie ze stalym zagro-
zeniem powodziowym. Okresowe powo-
dzie i podnoszenie si¢ stanu wod nie ro-
big obecnie na mieszkancach wigkszego
wrazenia. Dla nich to naturalny cykl zy-
cia od wiekéw. Bangkok to jednak mia-
sto ambitne i podejmuje sie wyzwan -
ograniczanie ryzyka powodzi poprzez
uruchomienie przygotowan od strony
infrastrukturalnej, organizacyjnej i tech-
nologicznej stanowi obecnie cel dzialania
wladz miejskich.

Tajlandia i Bangkok s3 synonimami azja-
tyckiego cudu gospodarczego lat
80.190. XX wieku. Miasto do swo-
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SMART CITY
SAFE CITY

jej strategii rozwoju i odporno$ci wpisuje
stalg troske o ekonomiczna atrakcyjnosé
miasta jako miejsca prowadzenia biznesu.
Co oczywiste, szczegdlna pozycje zajmu-
je tutaj dazenie do ciagglego rozwoju tury-
styki, sfery uslug turystycznych oraz po-
prawy jako$ci pobytu turystéw.

Rola ochrony fizycznej oraz
projekt cudzoziemskich
asystentéw policji ds. turystyki
Bangkok to miejsce bezpieczne dla tury-
stow i mieszkancow, ale jednoczesnie prze-
sigknigte wszechobecng ochrong fizyczna.
Trudno o wiarygodne zrédia danych na te-
mat liczby 0séb zatrudnionych w ochronie.
W prasie publikowanej w sieci mozna zna-
lez¢ informacje, Ze w calej Tajlandii w ochro-
nie znajduje zatrudnienie ok. 400 tys. oséb,
z czego w Bangkoku ok. 200 tys. Niestety
przykra dla branzy informacja jest to, Ze lu-
dzie ci znajduja si¢ na dole placowej drabi-
ny w Tajlandii. Pracownik ochrony zarabia
0 ok. 30% mniej niz szeregowy pracownik
sektora uslug dla turystéw. Wypelnia réz-
ne funkcje: od prac porzadkowych po in-
cydentalne kierowanie ruchem w miescie
w kamizelkach policji.

Jednym z ciekawszych przykladéw wkla-
du elementu bezpieczenstwa jako czyn-
nika poprawiajacego atrakcyjnos$¢ tu-
rystyczng miasta jest instytucja sluzby
policyjnej FTPA (Foreign Tourist Police
Assistants - asystenci policji ds. turystéw
zagranicznych) zlozona z wolontariuszy
cudzoziemcéw. Powodem wdrozenia te-
go systemu byla m.in. bardzo slaba znajo-
mos$¢ jezykéw obeych wérdd policjantéw
i pracownikéw ochrony w calej Tajlandii
oraz wynikajace stad nieporozumienia.
Cudzoziemscy wolontariusze policyjni
patrolujag Walking Street juz od 2002 1.,
kiedy to Wydzial Turystyki Policji Pat-
taya zaprosil ich do pomocy.
Poczatkowo ich gléwna rolg byla pomoc
miejscowym oficerom w tlumaczeniu i za-
pewnienie nieformalnej ustugi informa-
cji turystycznej. FTPA nadal zapewnia
wsparcie dla zagranicznych gosci, ale je-
go zakres zostal poszerzony o obowigzki
interwencji, np. w przypadku béjek w ba-
rach czy zatrzymywanie zlodziei. Chociaz
ochotnicy nie majg uprawnien do areszto-
wania (wWymagana jest zgoda tajlandzkie-
go oficera nadzorujacego), nosza kajdan-
ki, palki i pojemniki z gazem pieprzowym.
Czarnymi mundurami SWAT robig impo-
nujace wrazenie.

FTPA liczy ok. 60 czlonkéw z 20 krajéw,
a jej zasieg wychodzi poza obszar Pattaya
dzigki wprowadzeniu patroli motocyklo-
wych. Mimo to Walking Street, ktdra patro-
luja co wieczor od 21.00 do 3.00, pozostaje
gléwnym miejscem ich pracy. Dla rzeszy

odwiedzajacych mezczyzn arteria jest celem ich przyjazdu
do Tajlandii. Pas dla pieszych rozciagajacy sie nieco ponad
mile od centrum miasta do portu promowego jest niczym
o$wietlony neonami plac zabaw dla dzieci. Kobiety i osoby
o bardziej skomplikowanej definicji plciowe]j oblegaja ulice,
zachecajac klientéw do korzystania z ich uslug towarzyskich.

Cudzoziemscy asystenci policji FTPA

Innym ciekawym pomyslem, cho¢ dla Europejczyka zaska-
kujacym, jest instytucja ,,skrzynek policyjnych” instalowa-
nych na obrzezach przedsiewzig¢ biznesowych. Cudzozie-
miec zakladajacy firme w Tajlandii otrzymuje od policji
propozycje kupienia tzw. skrzynki policyjnej. Prosta skrzyn-
ka odpowiednio oznaczona zawiera co$, co w Europie na-
zwaliby$my , ksigzka przebiegu sluzby”. Dzielnicowy ma
obowigzek systematycznego sporzadzania krétkich nota-
tek z zakresu bezpieczenstwa w formie raportu z obchodu
w okolicy ustawienia skrzynki. Takie wizyty w firmie odby-
waja si¢ codziennie pomi¢dzy godz. 16.00 a 17.00. Policjant
pyta personel o ewentualne problemy, odnotowuje wszelkie
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uwagi. Placac niewielki abonament, wlasciciel biznesu ma
zapewniony serwis policji, a w przypadkach kwestii spor-
nych jest traktowany z wigkszg Zyczliwoscia.

Struktura strategii odpornosci Bangkoku

Strategie w imieniu wladz miasta zaméwil organ o nazwie
Bangkok Metropolitan Administration (BMA). Jej opraco-
wanie rozpocz¢to od warsztatéw ustalania agendy we wrze-
$niu 2014 r. (dokument upubliczniono w lutym 2017 r.). Na-
st¢gpnie podjeto badania i konsultacje, aby lepiej poznac
wyzwania stojace przed miastem.

Seria duzych warsztatéw z udzialem sektoréw publicznego
iprywatnego, spoleczenstwa obywatelskiego, srodowisk aka-
demickich i mieszkaricéw Bangkoku ujawnila réZnice w po-
strzeganiu wyzwan zwigzanych z odpornos$cia miasta, zaréw-
no w codziennych warunkach, jak i w okresach zwiekszonego
stresu, np. bezpo$rednio po powodziach w 2011 r. W konsulta-
cjach wziglo udzial ponad 500 0séb. Odpowiadali na pytania
zwiazane z 12 czynnikami zwickszajacymi odpornosé, ktére
obejmuja City Resilience Framework (CRF). CRF pozwolilo
uczestnikom na kompleksows identyfikacje mocnych i slabych
stron miasta. Opracowano wstgpna ocen¢ odpornosci, ktéra
podsumowala ustalenia z tego procesu i zaproponowala klu-
czowe obszary do dalszego badania.

Strategie miast majg rézng strukture, stawiaja rézne ce-
le oraz daty wypelnienia postulatéw. Za kazdym z zadan
stoja opisane zadania szczeg6lowe oraz narze¢dzia i tech-
nologie wspierajace procesy. Wszystko zalezy od realnych
potrzeb i uwarunkowan miasta. Programy szczegdlowe
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- ktére agencje i wydzialy s3 odpowiedzialne za wykonanie za-
dania oraz podanie ich partneréw,

- jak jest oceniania waznos¢ czynnika odpornosci,

- kto jest beneficjentem zrealizowania zadania,

- krétki opis realizacji zadania,

- ramy czasowe przewidziane na wykonanie zadania.
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Cele strategiczne powolujg si¢ na doswiad-
czenia miast o podobnych problemach (naj-
czgsciej z sieci wspdlpracy organizacji 100
Resilient Cities). Przykladowo w sprawach
dotyczacych transportu publicznego punk-
tem odniesienia dla Bangkoku byto Mexi-
co City, a dla celu zarzadzania zasobami
wodnymi - Rotterdam. W obszarze wy-
miany do$wiadczen w zakresie radzenia
sobie ze skutkami powodzi i przyplywoéw
Bangkok czerpal z doswiadczenia Nowe-
go Orleanu i Mexico City.

Oprécz powodzi Bangkok jest narazo-
ny na wstrzasy i stresy dotykajace miesz-
kancéw, z ktérych wiele prawdopodobnie
ulegnie zaostrzeniu w wyniku zmian kli-
matu. Wazne, aby spoleczno$¢ miejska po-
siadala wiedze i umiejetnosci umozliwia-
jace radzenie sobie z nimi. Zostanie ona
wlaczona we wszystkie inicjatywy admi-
nistracyjne BMA dotyczace odpornosci
miast. Skuteczne systemy komunikacji
za posrednictwem wielu kanaléw i sieci
poprawia szybko$¢ monitorowania sytu-
acji awaryjnych oraz czujno$¢ i szybko$¢
reakcji. Administracja miasta, wraz z za-
grozonymi spoleczno$ciami, postawila so-
bie za cel wdrozenie wiekszego wykorzy-
stania technologii lacznos$ci stosowanych
w zyciu codziennym przez mieszkafcow
do celéw komunikacji kryzysowej w przy-
padku zagrozen naturalnych lub innych
katastrof i kryzyséw.

W obszarze rozwiagzan komunikacji punk-
tem odniesienia dla Bangkoku bylo
miasto Berkeley, ktére pracuje nad
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budowaniem przygotowanej na czas kry-
zysu ,,cyfrowej” spolecznosci. Uruchamia
program Community Resilience Centre
(CRC), pomocny w reagowaniu na zacho-
dzace katastrofy. Berkeley wspiera réwniez
laczno$¢ sasiedzka na wypadek katastrof
poprzez partnerstwo z liderami spolecz-
nosci lokalnych i organizacjami pozarza-
dowymi (laczniki gotowosci na wypadek
katastrofy sasiedzkiej).

Jednym z zadan szczegélowych wymienio-
nych w strategii urban resilience jest powo-
lanie centrum edukacji postkryzysowe;j.
Pierwsze takie centrum w Bangkoku zo-
stalo zaprojektowane i zbudowane w De-
partamencie Pozarnictwa i Ratownictwa
BMA, aby zapewni¢ mozliwo$¢ studiowa-
nia przypadkéw i okolicznosci im towarzy-
szacych po trzesieniach ziemi i pozarach.
Celem centrum jest nawigzywanie kontak-
téw ze spoleczenistwem na temat zagrozen
i mozliwych skutkéw katastrof, sposobéw
reagowania i przetrwania w nieoczekiwa-
nych okoliczno$ciach oraz wskazéwek doty-
czacych bezpieczenstwa. Centrum demon-
struje takze zdolno$¢ BMA do zarzadzania
kleskami zywiolowymi w celu budowania
zaufania i poczucia bezpieczenstwa miesz-
kancow i turystow.

Innym zadaniem jest glebsze wykorzystanie
aplikacji na smartfony w modelu blockcha-
in. W tym projekcie testuje si¢ wiele aplika-
cji na urzadzenia mobilne w zakresie go-
towosci na wypadek powodzi i katastrof.
Bangkok dysponuje znaczng ilo$cia da-

nych pomocnych w przewidywaniu klesk
zywiolowych i projektowaniu postepowa-
nia w sytuacjach kryzysowych. Nie wszyst-
kie informacje jednak sg latwe do zlokali-
zowania, zrozumienia lub wykorzystania
operacyjnego. Aby wspiera¢ zarzadzanie
kryzysowe, baza danych GIS w Bangkoku,
opracowana przez straz pozarng i ratow-
nicza, bedzie musiala zostac rozszerzona
w zakresie réznorodno$ci istotnych da-
nych, objetosci, dokladnosci, niezawodno-
$ciisieci z innymi Zrédlami danych, réw-
niez innych prowincji.

Baza danych i baza danych o katastrofach
w Bangkoku zostanie opracowana jako
kompleksowe centrum online dla réznych
rodzajéw informacji na temat katastrof
i zagrozen. Bedzie takze dziala¢ jako re-
pozytorium sily roboczej, umieje¢tnosci,
maszyn i pojazdéw do mobilizacji zasobow
w operacjach awaryjnych oraz jako anali-
za skutkdw oparta na scenariuszach za po-
$rednictwem sieci udostgpniania i przesy-
lania danych. Ma réwniez generowaé mapy
3D na podstawie danych geoprzestrzen-
nych i danych podstawowych, wspierajac
zespoly ratownicze BMA.

Miasto Bangkok, przy pomocy organiza-
cji 100 RC, opracowalo strategie, zgod-
nie z ktdrg zobowiazalo si¢ do realizacji
18 inicjatyw obejmujacych 57 projektéw
okreslonych w niej. Okres ich realizacji ze
wzgledu na bardzo ambitne zaloZenia zo-
stal rozlozony na rok do 5 lat. Naturg pro-
jektéw i metodologii resilience jest dzia-

lanie w interdyscyplinarnych zespolach

zadaniowych. W przypadku Bangkoku sg

to zespoly:

- powodzi,

- mobilnosci,

- gospodarki i réwnosci spoteczne;j,

- ds. ochrony zdrowia i dobrostanu,

- ds. zmniejszania wptywu kryzyséw i wstrza-
séw oraz ,szokéw” zycia miejskiego; w tym
zespole umieszczono sfere metropolitalne-
go zarzadzania kryzysowego,

- zbiorowy, integrujacy dziatania réznych or-
ganizacji zaangazowanych w rozwdj stra-
tegii; pracuja w nim przedstawiciele policji
metropolitalnej.

Analizujac sklad tych zespoléw oraz
umiejscowienie struktur policji, moz-
na odnie$¢ wrazenie, ze bezpieczen-
stwo miasta - rozumiane jako prewencja
kryminalna czy dzialania antyterrory-
styczne - s daleko w tle lub wrecz nie-
widoczne. W Bangkoku, jeszcze przed
procesem tworzenia strategii resilience,
przeprowadzono szczegélowe badanie
przydatnosci wraz z rekomendacjami
rozwoju dla systemu CCTV funkcjonu-
jacego w mieécie. Analiza ta stanowila
solidny grunt dzialan nad strategia. Tak
jest tylko pozornie, gdyz celem zapew-
nienia odporno$ci jest wysoki standard
zycia mieszkancow. Ten wymog zawsze
jest powigzany z bezpieczenistwem oso-
bistym czy biznesu. Niemniej nalezy po-
strzega¢ ten trend jako wyzwanie nieda-
lekiej przyszlosci.

Zabezpieczenia techniczne

w Bangkoku

Od roku 2011 BMA wraz z ministerstwem
spraw wewnetrznych podejmuja dziala-
nia w kierunku rozbudowy systemu moni-
toringu wizyjnego w Bangkoku. Byly one
elementem szerszego projektu odnowie-
nia infrastruktury CCTV w calej Tajlan-
dii, ktéry zakladal zainstalowanie 360 tys.
kamer. Warto doda¢, ze jednym z pierw-
szych wrazen, jakie odnosi sig, spaceru-
jac po miescie, jest wszechobecnos¢ ka-
mer monitoringu zainstalowanych przez
prywatne firmy na prywatnych budyn-
kach. Obejmuja one zasiggiem nie tylko
obszar firmy, ale takze duza przestrzen
publiczng. Policja w razie koniecznosci
szeroko korzysta z zapiséw z tych kamer,
co z reguly nie budzi sprzeciwu wilasci-
cieli firm i sprzetu.

Dla skutecznego przeprowadzenia in-
westycji w system kamer stanowigcych
wlasnos$¢ rzadu przeprowadzono bada-
nie potrzeb w zakresie poziomu bezpie-
czenstwa w miedcie i uzasadnienia ich za-
instalowania. To badanie ilo§ciowe mialo
na celu okreslenie zwigzku miedzy zaufa-
niem spoleczenstwa do zastosowania mo-
nitoringu wizyjnego w polityce kontroli
przestepczosci w Bangkoku a strachem
przed przestepczoscia wérdd mieszkan-
céw. Wynikiem badania byla konstatacja
o niewystarczajacej liczbie kamer, przy
jednoczesnym niewlasciwym wykorzy-
staniu juz dzialajacych. Konieczne wigc
bylo wypracowanie rozwigzania kom-
promisowego.

W styczniu 2015 r. gubernator potwier-
dzil, ze BMA ma juz 50 tys. kamer obej-
mujacych zasiegiem wszystkie obsza-
ry Bangkoku, chociaz jest to liczba mala
w poréwnaniu z caltkowitg powierzchnig
Bangkoku (1569 km?) - jedna kamera przy-
pada na 31 380 m?, co nie wystarczy, aby
powstrzymac przestepczo$¢. W Londynie
o poréwnywalnej powierzchni (1572 km?)
jest 8 razy wigcej kamer niz w Bangkoku.
Mieszkancy Bangkoku nie byli jedno-
cze$nie przekonani co do skutecznosci
kamer. Badanie wykazalo, ze nie wie-
rza, iz wszystkie instalacje CCTV zain-
stalowane przez BMA sg sprawne. Spo-
leczenstwo uwaza tez, ze liczba kamer
zainstalowanych przez BMA jest niewy-
starczajaca. Co interesujace, mieszkancy
w badaniu nie dowierzali tez, ze BMA ma
wystarczajacg liczbg pracownikéw (ope-
ratoréw), aby monitorowa¢ zachowania
przestgpcow za posrednictwem telewi-
zji dozorowej. Zaskakuje bardzo dojrza-
la uwaga wyrazona w opinii publicznej,
podajaca w watpliwos$¢ wysokiej klasy
koordynacj¢ pomigdzy policja metropo-
litalng a BMA, czyli administracja miasta.
Jesli chodzi o publiczny l¢k przed prze-
stepczoscia, badanie wykazalo, ze byt on
na umiarkowanym poziomie.

W efekcie wypracowano rekomendacje
o zwigkszeniu liczby kamer z 50 do 60
tysigcy. Jednoczesnie zobligowano BMA

Niska jakos¢ obrazow z kamer
monitoringu miejskiego (z za-
machu w2015r.) uniemozliwi-
tazidentyfikowanie sprawcy

www.aspolska.pl

do ustanowienia specjalnego dzialu odpowiedzialnego za kon-
serwacj¢ i naprawe zainstalowanych systemdéw monitoringu.
Ta sugestia wynika z ustalenia, ze brak pewnosci co do lokali-
zacji kamer i jako$ci obrazu powoduje wigkszy niepokéj przed
przestgpstwem. Przypomniano sytuacj¢ z zamachu bombo-
wego w Tajlandii w 2015 r. na $wiatyni¢ Erewan w Bangkoku,
w ktérym zginelo 20 osdb, a ponad 100 zostalo rannych. Nie-
stety doszlo wtedy do blamaZu zaréwno policji, jak i miejskie-
go systemu monitoringu wizyjnego. Udalo si¢ odtworzy¢ po-
sta¢ zamachowca, ale bez mozliwo$ci rozpoznania szczegolow.
Zawidd! zle funkcjonujacy system CCTV. Sprawca, uciekajac,
byl teoretycznie w zasiegu 20 kamer, ale tylko pie¢ dzialalo.
Pietnascie bylo uszkodzonych. Sprawcy nie wykryto do dzisiaj.

W Bangkoku rezyliencja , pachnie” bardziej
dbatoscia o rozwéj miasta niz bezpieczeristwem
Krétki opis zalozen strategii odporno$ci miasta to jedynie za-
rysowanie tresci ze 128 stron raportu strategii, ktéra Bangkok
Metropolitan Administration przygotowalo wspélnie z or-
ganizacjg 100 Resilient Cities w 2017 r. Dokument jest pelen
wytycznych zaréwno organizacyjnych, jak i technicznych.
Jako taki stanowi dobra podstawe do rozpoczecia planowa-
nia procesu inwestycyjnego réwniez w bezpieczenstwo mia-
sta. Przykladem sg np. kwestia inwestycji w miejski system
CCTV oraz wytyczne dotyczace poprawy monitorowania i kon-
serwacji systeméw. Szeroka dostgpno$¢ aplikacji na urzadze-
nia mobilne obywateli czy systemy komunikacji w sytuacjach
kryzysowych daja duze mozliwosci osobom tradycyjnie zaj-
mujacym si¢ bezpieczenstwem w organizacjach oraz bezpie-
czenstwem publicznym.

Sytuacja ta stanowi wyzwanie dla profesjonalistéw branzy bez-
pieczenstwa publicznego i organizacji. Zaréwno tych, ktérzy
zakonczyli juz kariere w shuzbach mundurowych, jak i zdo-
bywajacych swoje profesjonalne szlify ochrony w biznesie.

Analiza strategii wprowadzonej w Bangkoku pokazuje, ze wszg-
dzie tam, gdzie wladze miejskie zaczynaja mysle¢ o zarzadza-
niu miastem w kontekscie odpornoséci, a w obszarach bezpie-
czenstwa i zarzadzania kryzysowego tam, gdzie jest to prawnie
mozliwe, metody resilience wchlaniajg tradycyjne funkcje bez-
pieczenstwa.

Sytuacja ta stanowi wyzwanie oraz szans¢ na rozwdj dla dzi-
siejszych security managerdw, ktorzy sa niejako naturalnymi
kandydatami na objecie stanowisk resilience manageréw za-
réwno organizacji, jak i miast. Do tego nalezy si¢ bardzo grun-
townie przygotowaé. 8

BI1O

Jacek Tyburek

Menedzer bezpieczenstwa orga-
nizacji. Doswiadczenie zdobywat

w réznych obszarach bezpieczen-
stwa; od przemystu i logistyki, przez
BPO, po bezpieczenstwo w rzeczy-
wistosci wirtualnej. Promotor pojecia
Organisational Resilience. Entuzjasta
bezpieczenstwa miast, realizujacy
SWOja pasje w powstajacej pracy
doktorskiej.
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W DOBIE PANDEMII?
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GOSPODARKI.

Leszek Lawera
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Informatyczne
aspekty
bezpieczenstwa

Od lat jestem zwiazany z branza infor-
matyczna, wigc skupie sie tylko na infor-
matycznych aspektach bezpieczenstwa.
Na pierwszy plan wysuwaja sie zagadnienia
zwiazane z przetwarzaniem obrazu, termo-
wizja, monitorowaniem kontaktéw fizycznych
pomiedzy ludZmi w przestrzeni publicznej,
transporcie itp. oraz cyberbezpieczeristwem
i uzyciem analizy (zaawansowanych tech-
nologii Al oraz big data) szeroko rozumia-
nych social mediéw w celu diagnozy stanu
populacji miast, regionéw czy wojewddztw.

1. Przetwarzanie obrazu wideo oraz
termowizja

Z punktu widzenia branzy security najwaz-
niejsze wydaje sie monitorowanie bezpiecz-

nej odlegtosci pomiedzy ludZzmi w obsza-
rach objetych ochrona. Obecne na rynku
systemy umozliwiaja alertowanie wielu sy-
tuacji, takich jak:
*  zwiekszona liczba oséb na danym te-
renie,

* naruszanie stref bezpieczerstwa,

* nieprzestrzeganie regulaminowych
odlegtosci (np. w kolejce do kasy).

Konfiguracja takiego systemu nie byta rze-
cza prosta, a technologiczne mozliwosci ka-
mer, ich wlasne mozliwosci analityki obrazu
oraz analityka streamingu z kamery zwy-
kle nie byty implementowane ze wzgledu
na koszt i pracochtonnosé wdrozenia. Wo-
bec spadku cen urzadzen, wzrostu wydaj-
nosci procesoréw przetwarzania obrazu oraz
widocznego nacisku biznesowo-spoteczne-
go na funkcjonalnosé takich rozwigzan sytu-
acja moze sie zmieni¢. W najblizszej przy-
szlosci moze nas czekaé boom dotyczacy
rozbudowy systeméw monitoringu wizyjne-
go z zaawansowanymi technologiami ana-
lizy strumienia wideo — Al (sztucznej inteli-
gencji) oraz deep learningu.

Nieco inaczej ma sie rzecz z termowizjg. Ob-
serwujemy gwattowny skok technologiczny
urzadzen zwigzanych z pomiarem tempera-
tury. Systemy kamer termowizyjnych bardzo
szybko sie rozpowszechniaja, monitorujac
wejécia do obiektéw i przestrzenie publicz-
ne typu dworce i lotniska - nie jest to jednak
panaceum na rozprzestrzenianie sie wirusa.
Poza technicznymi mozliwosciami istotnymi
czynnikami zniechecajacymi potencjalnych
zainteresowanych jest wysoka skutecznosé
powszechnie dostepnych lekéw przeciwgo-
raczkowych oraz fakt, iz cze$¢ zainfekowa-
nych przechodzi chorobe bezobjawowo.

2. Aplikacje mobilne

Obecnie nie ma juz chyba obszaru naszego
zycia, w ktérym nie mozna zastosowac apli-
kacji mobilnej, w tym réwniez monitorowania
przebiegu kwarantanny i szybkiego diagnozo-
wania 0s6b potencjalnie narazonych na kon-
takt z chorg osoba. W Singapurze wiadze
wprowadzity aplikacje Trace Together, kté-
ra informowata jej wiasciciela, ze w zasiequ
Bluetooth znalazt sie potencjalny nosiciel wiru-
sa. W Hongkongu wiadze egzekwujg nosze-
nie specjalnej bransoletki potaczonej ze smart-
fonem, ktéra informuje odpowiednie stuzby,
e dana osoba opuszcza miejsce kwarantan-
ny. W Korei Potudniowej rzad uzyt informa-
qji z kart kredytowych, danych lokacyjnych ze
smartfonéw i rozbudowanego monitoringu
wizyjnego do tworzenia map, gdzie mozemy
by¢ narazeni na kontakt z wirusem.

Dotychczas wprowadzone rozwigzania nie
uwzgledniaty kwestii bezpieczeAstwa danych

i prywatnosci obywateli. Wobec grozby pan-
demii rzady i stuzby paristwowe usankcjono-
waty prawnie niektére rozwiazania znacznie
ograniczajace prywatnosé i bezpieczeristwo
danych oséb poddanych kwarantannie. Rza-
dowa agencja bezpieczeristwa w lzraelu wpro-
wadzita aplikacje kontrolujaca osoby poddane
kwarantannie bazujaca na lokalizacji smart-
fona danej osoby. Okazato sie jednoczesnie,
7e agencja zbiera te dane juz od ponad dwéch
lat pod pretekstem walki z terroryzmem.

Zeby nie by¢ do korica pesymista w spra-
wie ochrony danych osobowych - a w kon-
sekwencji naszej wolnosci obywatelskiej - po-
dam pozytywny przyklad aplikacji napisanej
w Massachusetts Institute of Technology
(MIT) - nazwanej Private Kit: Safe Paths.
|dea - niestety dosy¢ utopijna - zaktada,
e kazdy sam bedzie odpowiedzialny za ak-
tualnos¢ informacji o stanie swojego zdrowia,
a informacje wrazliwe zostang zaszyfrowa-
ne i pozostang w urzadzeniu uzytkownika.
Urzadzenia beda komunikowa¢ sie miedzy
soba bez uzycia danych wrazliwych, a zain-
teresowani otrzymaja jedynie informacje,
czy w poblizu znajduje sie ktos z koronawi-
rusem, czy nie. Staboscia rozwiazania jest
bezposredni zwigzek skutecznosci dziata-
nia z powszechnoscia jego zastosowania.

3. Cyberbezpieczeristwo

Zwiekszona aktywnosé w sieci Wi-Fi os6b
prywatnych, ktére przeniosty miejsce pra-
cy do domu, jest potencjalnym obszarem
ataku i realnym zagrozeniem. Nie wszystkie
organizacje s3 na to przygotowane od stro-
ny zaréwno technologicznej, jak i organiza-
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cyjnej. Szczegdlnie niskie w tym przypadku
okazaly sie Swiadomos¢ i wiedza uzytkow-
nikéw. Otwiera to nowe rynki i mozliwo-
sci dla firm, produktéw i przede wszystkim
szkolen, poniewaz od tego momentu pra-
ca z domu stanie sie zjawiskiem trwatym
i powszechnym.

4. Analiza mediéw spotecznosciowych

W ostatnich latach mechanizmy big data oraz
zastosowanie sztucznej inteligencji do ana-
lizy tekstu w szeroko pojetych mediach spo-
tecznosciowych pozwolity na wycigganie
bardzo dokfadnych wnioskéw dotyczacych
kondycji catych grup spotecznych czy tren-
déw spotecznych (w tym niestety preferencji
wyborczych), co mozna wykorzysta¢ do dia-
gnozy stanu zdrowotnego konkretnej gru-
py czy populacji. Analiza zapytari w popu-
larnych przegladarkach o konkretny objaw
fizjologiczny jest §cisle skorelowana z wy-
stapieniem tych objawéw na danym terenie
czy obszarze. Odpowiednie wykorzystanie
tych informacji moze poméc w decyzjach
administracyjnych zwigzanych z pandemia.

Jak wida¢, akcentem, ktéry ciagle sie przewija
w kazdym zagadnieniu zwigzanym z bezpie-
czeristwem, jest utrzymanie stanu réwnowagi
pomiedzy skutecznoscia dziatania a zachowa-
niem praw obywatelskich, prywatnosci i wol-
nosci jednostki. Kryzys pandemii uswiadomit
wszystkim, ze zachowanie tego stanu réwno-
wagi w sytuacjach kryzysu, strachu i niepewno-
$cijest niezwykle wazne - a po przekroczeniu
pewnej granicy wladza administracyjna (jaka-
kolwiek by ona byta) nie zechce odda¢
dobrowolnie tak uzyskanej kontroli. [V
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Konrad BadowsKki

Axis Communications

Najnowsza
technologia
szansj

na oszczednosci

Do tej pory wizyty u lekarza, spotkania
biznesowe, zajgcia na uczelniach czy ze-
brania firmowe odbywaly si¢ najczesciej
fizycznie, w $wiecie realnym. Czgsto tra-
cili§my czas na dojazdy czy oczekiwanie
w kolejkach. Od kilku tygodniu znaczna
czesé naszego zawodoweqo i prywatnego
zycia przeniosta sie do sieci i, wbrew oba-
wom, catkiem dobrze przechodzimy ten
przyspieszony kurs digitalizacji.

Pandemia koronawirusa sprawita, ze wstrzy-
mywane wczesniej plany cyfrowych wdrozen
w wielu firmach musiaty zostaé zrealizowa-
ne. Jeszcze kilka tygodni temu nie mielismy
tak duzych potrzeb, szczegélnie tych zwia-
zanych z pracg zdalna. Dzi$ one sie pojawi-
ty, co zdecydowanie przyspieszyto realiza-
cje projektéw digitalizacji. Moze sie nawet
okaza¢, ze po ustaniu pandemii wielu pra-
cownikéw pozostanie w domach. Szacu-
je sie, ze na state zdalnie moze pracowaé
do 30% z nich.

Sytuacja, z jaka obecnie mamy do czynienia,
moze by¢ dla firm wielka szansa na znalezie-
nie nowych oszczednosci. Koszty utrzyma-
nia biura sa dzisiaj znaczne, a to, co dzieje
sie aktualnie, pozwala rozprawi¢ sie z wie-
loma mitami dotyczacymi pracy zdalne;j.
Ten czas spedzony poza biurem juz poka-
zuje, ze da sie tak pracowac i ze jest to pra-
ca bardzo efektywna.

Jednym z przyktadéw dziedziny, ktéra
na pandemii moze zyskad, jest niewatpli-
wie medycyna, a doktadnie telemedycyna.
Technologia zwieksza dostepnosé do nie-
ktérych ustug medycznych, ale takze po-
zwala na monitorowanie stanu pacjenta bez

koniecznosci narazania personelu medycz-
nego na zakazenie. Nowoczesne kamery [P
zintegrowane z systemem audio i kontrola
dostepu znacznie minimalizujg takie ryzy-
ko, a trzeba pamieta¢, ze problem zakazeri
podczas pobytu w szpitalu byt bardzo po-
wazny jeszcze przed pandemia.

Coraz czesciej kamery i interkomy IP sa
integrowane z tézkami przeznaczonym dla
oddziatéw IOM i dostarczane szpitalom ja-
ko kompletne rozwiazanie, dzieki ktéremu
personel medyczny jest w stanie obserwo-
wac i komunikowac¢ sie z pacjentem w spo-
s6b bezpieczny i efektywny.

Ogromna szansa na dalsze zwiekszenie
funkcjonalnosci takich rozwiazan jest mozli-
wos¢ integracji kamer z czujnikami medycz-
nymi poprzez otwarte API lub dedykowane
oprogramowanie analityczne. Kamery ob-
serwujace pacjentéw moga takze automa-
tycznie wykrywaé np. upadek z 16zka. Za-
zwyczaj czas reakcji na takie zdarzenie jest
kluczowy dla zdrowia pacjenta. Jak pokazu-
ja zrealizowane projekty, czesto nie trzeba
wymyslaé nowych rozwigzan, w szpitalach
z powodzeniem sprawdzaja sie systemy
oryginalnie projektowane dla handlu lub
infrastruktury krytycznej. Te pierwsze po-
magaja lepiej dopasowad przestrzen szpi-
talng do poruszajacych sie po niej lekarzy,
pacjentéw i odwiedzajacych, a drugie z po-
wodzeniem chronia sprzet medyczny i leki
przed niepowotanym dostepem.
Pandemia COVID-19 raczej nie zmieni
kierunku, w ktérym podaza telemedycy-
na, natomiast na pewno przyspieszy ten
proces. Mysle, ze w tym aspekcie moze-
my szukaé pozytywdéw sytuacji, w jakie]
sie znalezlismy.

Przemystaw Banko
|

Omniconnect

Nowoczesne
technologie
w walce

z kryzysami

Méwiac o bezpieczernistwie mieszkaricow
w kontekscie pandemii, musimy przede
wszystkim mysleé o ich zdrowiu, wymu-
szaniu prawidlowych zachowari i respek-
towaniu przez mieszkaficéw wytycznych
minimalizujacych rozszerzanie sig pan-
demii. Branza security oferuje wiele sku-
tecznych systeméw wspierajacych decyzje
i zarzadzanie miastem. Systemy monitorin-
gu wizyjnego umozliwiajace nadzér nad po-
szczegdlnymi strefami miasta. Elektronicz-
ne tablice informacyjne, ktére mogga stuzy¢
do komunikacji z mieszkaricami i informowa-
nia o pandemii oraz srodkach zabezpiecza-
nia. Systemy powiadamiania SMS-em - nie-
zwykle wazne w komunikacji w trakcie kryzysu
epidemicznego. Automatyczne kurtyny od-
kazajace mogace mie¢ doskonate zastoso-
wanie w bezpiecznej logistyce mieszkaricéw.
Systemy pracy zdalnej umozliwiajace nauke
w czasie pandemii. Systemy handlu elektro-
nicznego i ptatnosci redukujace w zatoze-
niu liczbe oséb poruszajacych sie po mia-
stach. Liczniki przejs¢, ktére wistotny sposéb
automatyzuja zliczanie klientéw w srodkach
komunikacji czy sklepach.

Mozna wymienia¢ dziesiatki innych syste-
méw. Pozostaje tylko pytanie, czy teiinne
systemy zostaty w trakcie obecnej pandemii
skutecznie wykorzystane.

W mojej ocenie - NIE.

Postrzegajac pandemie jako ogromny glo-
balny kryzys zdrowotny, gospodarczy i spo-
teczny, powinno sie natychmiast uruchomic
grupy eksperckie, aby wypracowaty stan-
dardy bezpiecznego wykorzystania zdoby-
czy naukowych i technologicznych w walce

z epidemiami. Pamietajmy bowiem, ze takie
pandemie jak obecna stang sie codzienno-
$cia. Z badari publikowanych przez WHO
mozna wywnioskowad, iz bedziemy mie-
li z nimi do czynienia co 3-4 lata. Wazne,
abysmy potrafili dzisiejsze niepowodze-
nia przekué w szanse na przyszfosé. Obec-
ny trudny czas, chaotyczne decyzje lub ich
brak, problemy z wykorzystaniem elektro-
nicznych systeméw zabezpieczania i wspie-
rania zarzagdzania miastem musimy po pro-
stu przezy¢. ZLE JEDNAK BEDZIE, JESLI
dzisiejsze: niefrasobliwosé i amatorszczyzna,
brak procedur i planéw kryzysowych, a je-
§lijuz byty - brak ich testowania, brak szyb-
kich i zdecydowanych rozwigzarn STANA
SIE NASZYM STANDARDEM.
Nauczmy sie lepiej wykorzystywaé nowo-
czesne, bezpieczne technologie do walki
z kolejnymi kryzysami. Tak naprawde w za-
kresie know-how jestesmy w XX| wieku, ale
umiejetnosci korzystania z nich pozostawia-
ja niestety wiele do zyczenia.

Rafat Batkowski
|

RBStrategie

Asystent
bezpieczenstwa
wesprze
mieszkarncéow

Pandemia SARS-CoV-2 zmienia tra-
dycyjne myslenie o bezpieczenstwie
i zmusza samorzady miast do zwréce-
nia wiekszej uwagi na poczucie bez-
pieczeristwa mieszkaricéw. Sytuacja
pozwala przewidywaé rosnaca role
podmiotéw prywatnych dostarcza-
jacych ustugi ochrony i technologie
bezpieczeristwa.

,Poczucie bezpieczeristwa” nie jest tozsa-
me z realnym stanem zagrozeri. Niedoce-
nianie rzetelnej, opartej na faktach komu-

£

nikacji z mieszkaricami, braki w zakresie
edukacji spotecznej stuzacej zapobiega-
niu zagrozeniom i budowaniu wlasciwych
postaw w obliczu niebezpieczefistwa moze
znaczaco zaburzaé postrzeganie §rodowi-
ska bezpieczeristwa. Strach, obawa przed
zarazeniem, brak zaufania do instytucji me-
dycznych, stosowanych procedur sanitar-
nych moze destabilizowa¢ relacje grupo-
we, réwiesnicze, pracownicze i rodzinne,
aizolacja wprost wptywa¢ na stan psycho-
fizyczny ludzi. Przeciwdziatanie tak okre-
slonym zagrozeniom zwigzanym z epide-
mig jest zadaniem paristwa i samorzadu.
Miasta i ich wlodarze, aktywizujac obsza-
ry wspélpracy w sferze cyfrowej z miesz-
karicami, wzmacniajac przekaz dotyczacy
stanu zagrozeri, dobrze sobie radza z sy-
tuacjg odczuwania bezpieczeristwa w $ro-
dowisku lokalnym.

Spojrzenie sprzed pandemii, odwotujace sie
gléwnie do kompetencji stuzb paristwowych
i strazy miejskich, nie jest dzisiaj wystar-
czajace. Strategie rozwoju miast rzadko
uwzgledniaty aspekty kontroli przestep-
czosci i redukeji zagrozen kryminalnych,
stad potrzeba szukania nowych rozwia-
zan, w tym czerpania z kompetengiji firm
prywatnych dostarczajacych technologie
bezpieczeristwa, a takze fizyczna ochro-
ne obiektéw i obszaréw. Nie chodzi je-
dynie o dyskusje na temat implementacji
kontroleréw dostepu z zaawansowana de-
tekcja twarzy i pomiarem temperatury, ale
0 znacznie szerszy obszar rozwazan, m.in.
zabezpieczenie przed nieautoryzowanym
dostepem do szpitali miejskich i placéwek
leczniczych dedykowanych walce z CO-
VID-19; ochrona urzedéw miast i innych
obiektéw miejskich niepodlegajacych obo-
wiazkowe] ochronie; identyfikacja poten-
cjalnie chorych; wprowadzanie procedur

www.aspolska.pl

sanitarnych i szkolenia miejskich urzedni-
kéw; monitorowanie sytuacji w fazie ,,od-
mrazania” itd.

Zagadnieniem wielkiej wagi jest utrzy-
manie ciaggtosci dziatania instytucji miej-
skich, z uwzglednieniem formy kontaktéw
,na odlegtos¢”. Kazdy zarzadzajacy mia-
stem w kryzysie powinien bra¢ pod uwa-
ge znaczacy potencjat nowych technologii
i profesjonalizm wielu formacji ochronnych
oraz inne inicjatywy, takie jak Asystent
Bezpieczeristwa firmy RBStrategie, ktéry
ma stuzy¢ niezaleznemu wsparciu miesz-
karicéw w sprawach dotyczacych ich bez-
pieczenstwa.

Marcin Walczuk
|

BCS

Bezpieczne
Zmiany w czasie
pandemii

Na swiecie pozostaje niewiele branz,
ktérych nie dotknat wybuch pande-
mii koronawirusa. Praktycznie w kaz-
dym sektorze gospodarki notuje sie
wieksze lub mniejsze straty. Podob-
nie rzecz sie ma w branzy security, w kt6-
rej menedzerowie tez muszg szukaé no-
wych rynkéw zbytu dla swoich produktéw,
aby unikna¢ koniecznosci redukcji eta-
téw. Na szczescie z pomoca przychodza
im dziaty rozwoju produktéw, proponu-
jac nowe rozwigzania specjalnie skrojone
pod katem sytuacji, w ktérej sie znalezli-
smy. Oczywiscie miejsc, gdzie te produk-
ty bedzie mozna wykorzysta¢, jest wiele.
Nowe mozliwosci zastosowari chciatbym
przyblizy¢ na przyktadzie mi najblizszym,
czyli jak zmienito sie biuro BCS od mo-
mentu rozpoczecia pandemii i jak wy-
glada teraz, kiedy wszyscy powoli wra-
camy do pracy.

Whprowadzeniu kazdej zmiany przy-
Swiecat oczywiscie nadrzedny cel, R’
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jakim jest zapewnienie bezpieczeristwa
pracownikom, ale trzeba bylo to pogo-
dzi¢ z normalnym w miare funkcjonowa-
niem firmy.

Z istotnych zmian, jakie zostaty wprowa-
dzone, bylo pojawienie sie przy wejsciach
do firmy kamer termowizyjnych. Ich za-
daniem jest wykonanie automatycznie
pomiaru temperatury kazdej wchodza-
cej do budynku osoby. Dane z pomiaru
s3 przetwarzane przez rejestrator wcho-
dzacy w skiad systemu do pomiaru tem-
peratury ciata cztowieka, w przypadku
zbyt wysokiej natychmiast uruchamiany
jest alarm. Wartos¢ temperatury, przy
ktérej taki alarm bedzie sie uruchamiat,
mozna dowolnie okresli¢. Jesli ustalony
prég zostanie przekroczony, pomiar jest
powtarzany przy uzyciu recznego termo-
metru bezdotykowego.

Ze wzgledu na koniecznos¢ zachowania
dystansu spofecznego w miejscach, gdzie
do tej pory ludzie gromadzili sie najliczniej,
zostat zastosowany system liczenia oséb,
w ktérym mozna okresli¢ liczbe oséb mo-
gacych wejs¢ do danego pomieszczenia.
Jest to realizowane za posrednictwem ka-
mery BCS Line z serii Al, ktéra kontroluje
wejscie do strefy i w razie uzyskania limi-
tu oséb uruchamia alarm trwajacy, dopéki
liczba ta nie zmaleje. Gdy do danej strefy
jest kilka wejs¢ czy wyjsé, kilka takich kame-
ry mozna ze sobg potaczy¢ za posrednic-
twem rejestratora serii NVR-4K-ll, ktéry
moze kontrolowac¢ do 4 przejs¢ réwnocze-
$nie, prowadzac wspélng statystyke.
Kolejnym ograniczeniem, jakie wprowadzi-
lismy, byto odseparowanie od siebie po-
szczeg6lnych dziatéw firmy. Drzwi mie-
dzy nimi zostaty zamkniete, a kontrole nad
nimi sprawuje teraz bezdotykowy system
kontroli dostepu wspétpracujacy z kame-
ra z funkcja identyfikacji twarzy. Kontroler
z taka kamera identyfikuje osobe na pod-
stawie zapisanej bazy danych twarzy. Jegli
poréwnanie bedzie prawidtowe, zostanie
przyznany dostep do kolejnej strefy. Jako
dodatkowa funkcje ochronno-kontrolna
mozna wykorzysta¢ wykrywanie masecz-
ki ochronnej na twarzy osoby znajdujacej
sie przed kamera.

Przytoczone przyktady sa tylko czescia
wprowadzonych przez nas zmian, ale te
wykorzystuja rozwigzania techniczne, kté-
re my, jako BCS, mozemy zaproponowa¢
innym, by réwniez mogli poczu¢ sie bez-
pieczniej. Czy bedzie to mata firma, pla-
céwka stuzby zdrowia, czy sklep wielko-
powierzchniowy, wszedzie tam, stosujac
ktérys ze wspomnianych systeméw, moz-
na wydatnie podnies¢ poziom bezpie-
czeristwa, bo przeciez chodzi o to, zeby-
$my byli zdrowi i bezpieczni.

Piotr Bettin

Konica Minolta

Systemy
° s

zabezpieczen
W nowoczesnym

o o+ o y
miescie
Systemy zabezpieczeri powinny przede
wszystkim wspieraé zarzadzanie mia-
stem i umozliwiaé wglad w to, co dzie-
je sie w przestrzeni publicznej - moni-
torowac zachowania ludzi, wskazywaé
miejsca, gdzie sig gromadza itp. Klu-
czowe jest jak najszybsze otrzymywanie
przez operatora sygnatu o sytuacjach nie-
bezpiecznych. Na rynku dostepne sa roz-
wigzania monitoringu wizyjnego wyposa-
zone w algorytmy wykrywajace podejrzane
zachowania - béjki, zastabniecia, zamiesz-
ki czy potencjalne stany paniki, np. biegna-
cych ludzi. W kazdej z tych sytuacji system
automatycznie przetwarza obrazy w czasie
rzeczywistym i wysyta alarmy do odpowied-
nich stuzb. Algorytmy sterowane sztuczna
inteligencja analizuja dane o wiele szybciej
niz cztowiek, co zwieksza skutecznosé re-
akcji i redukuje liczbe fatszywych alarméw

nawet 0 90%. Popularnosé zyskuja réwniez
systemy analizy dZwieku, ktére umozliwiaja

kategoryzowanie dZwiekéw (strzaty, wybu-
chy, syreny, krzyk). Czas ich wykrycia i kla-
syfikacji to zaledwie milisekundy.

Przy wyborze rozwigzar monitoringu wi-
zyjnego miasto powinno przede wszystkim
zwracac uwage na to, czy s3 one kompatybil-
ne z pozostatymi funkcjonujacymi juz syste-
mami. Tego typu inwestycje sa z requty dtu-
goterminowe, technika i technologia powinny
wiec umozliwia¢ rozwigzywanie nie tylko dzi-
siejszych probleméw, ale takze tych, ktére do-
piero sie pojawia za 5 czy 10 lat. Oczywiscie
nie sposéb przewidzie¢, przed jakimi wyzwa-
niami stana wtedy miasta, dlatego platformy
powinny by¢ otwarte i umozliwia¢ dodawanie
nowych funkcjonalnosci w miare pojawiaja-
cych sie potrzeb, np. gdy bedzie niezbedne
monitorowanie przeptywu ludzi na $ciezkach
rowerowych i na tej podstawie zaplanowanie
kolejnych inwestycji w infrastrukture.
System, ktéry nie wspétdziata z innymi roz-
wigzaniami i urzadzeniami, ogranicza inwe-
stora i moze uzalezni¢ miasto od jednego
producenta, a ten moze nie mie¢ w ofercie
wszystkich potrzebnych w przysztosci funk-
cji. W efekcie ogromne kwoty zostang wy-
dane na platforme, ktéra nie zapewni po-
trzebnych funkcjonalnosci i uniemozliwi ich
zakup u innego dostawcy. System powinien
wiec by¢ niezalezny od producentéw. Waz-
na jest dostepnosé API (interfejs programo-
wania aplikacji, application programming in-
terface) oraz SDK (software development kit,
narzedzia do tworzenia aplikacji), ktére umoz-
liwig samodzielne rozbudowywanie platform
i oprogramowania, np. przez zewnetrznego
programiste, gdy pojawi sie taka potrzeba.
Jeszcze pét roku temu nikt nie spodziewat
sie, ze potrzebne bedzie oprogramowanie
do wykrywania ludzi bez maseczek, algo-
rytmy analizujace odlegtosci miedzy ludz-
mi na ulicy i wykrywajace skupiska ludzi czy
mierzenie temperatury osobom wchodzacym
do urzedu. Sytuacja i warunki, w jakich dziata-
ja miasta, ciggle ewoluuja, potrzebna jest wiec
otwarta technologia, umozliwiajaca nadazanie
za zmianami i reagowanie nawet na to, czego
nie jestesmy w stanie przewidziec.
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Robert Sienkiewicz
|

Dahua Technology Poland

Miejski system
monitoringu

wizyjnego
w dobie epidemii

Dotychczas wlodarze miast skupiali sie
na zapewnianiu bezpieczeristwa i ulatwianiu
mieszkaricom funkcjonowania, az do chwi-
li, gdy przyszlo si¢ zmierzyé z nieoczekiwa-
nymwrogiem - COVID-19. W tej sytuacji na-
lezato zastosowac nowa strategie. Narzedziami
wspierajgcymi w walce z epidemia moga by¢ no-
woczesne systemy wizyjne, platformy i techno-
logie inteligentnych miast. Trzeba tez pamietac,
7e nie jeste$my przygotowani na nowe zdarze-
nia, takie jak ekstremalne zjawiska atmosferycz-
ne zwiazane ze zmiana klimatu.

Chciatbym skupié sie na trzech wybranych tech-
nologiach, ktére moim zdaniem znalazly zasto-
sowanie w dostosowaniu sie miasta do wspét-
czesnych realiéw. Przedstawitem rozwiazania,
ktére nie naruszaja praw obywatelskich do za-
chowania prywatnosci, a wspomagaja zacho-
wanie zasad bezpieczeristwa w czasach, ktére
uswiadamiajg nam, ze musimy wspélnymi sita-
mi przygotowac sie na nieoczekiwane scena-
riusze zwigzane z pandemiami.

Detekcja tumu i kontrola przeptywu ludzi
Polska, lider technologji zwigzanych z dronami,
pokazuje obecnie, jak perspektywiczne jest lot-
nictwo bezzatogowe. Dzi§ drony z duza skutecz-
noscia monitorujg przestrzer miejska. Gdy np.
wykryja skupiska ludzi nieprzestrzegajacych za-
kazu zgromadzeri, przekazuja komunikat dZwie-
kowy, a w razie braku reakcji na miejsce jest wy-
sylany patrol. Na takie rozwiazanie decyduje sie
coraz wiecej miast, m.in. Siemianowice Slaskie
i slaskie Wojkowice. Pomystem niezwigzanym
z monitoringiem, a godnym uwagi jest trans-
port dronem prébek medycznych iinnych ma-
teriatéw miedzy szpitalami”, co zmniejsza ry-

zyko infekgji. W Warszawie 29 kwietnia takilot
odbyt sie pomiedzy szpitalem MSWiA a Cen-
tralnym Szpitalem Klinicznym UCK WUM?2.
System monitoringu wizyjnego miasta po-
zwala obecnie nie tylko na rejestracje obrazu,
ale takze analize r6znych elementéw otocze-
nia poprzez zaawansowane funkcje analitycz-
ne wbudowane w niektére modele kamer. Jed-
na z nich jest zliczanie os6b np. w celu detekji
thumu, kontroli przeptywu ludzi, okreslenia, ile
o0s6b weszto do budynku lub ilu klientéw prze-
bywa w srodku. Mozliwa jest takze kontrola licz-
by oséb oczekujacych w kolejce. Mozna uzyé
tych algorytméw w obiektach uzytecznosci pu-
blicznej, sklepach, aptekach, szpitalach. Cie-
kawym rozwigzaniem jest zastosowanie przez
zesp6t Newcastle Urban Observatory algoryt-
mu, ktéry automatycznie mierzy dystans mie-
dzy pieszymi w miejscach publicznych. Moim
zdaniem z powodzeniem mozna je zastosowac
w kamerach CCTV.

Monitoring temperatury ciata
Bezkontaktowy system monitorowania tempera-
tury ciala ma na celu zmniejszenie rozprzestrze-
niania sie epidemii wywotywanych przez wirusy,
np.COVID-19, swirska grypa czy inne infekcje
wirusowe objawiajace sie podwyzszong tempe-
ratura. Jest oparty na odpowiednio przystoso-
wanej do pomiaru temperatury cztowieka kame-
rze termowizyjnej i wzorcu temperatury — tylko
taki zestaw gwarantuje wysoka doktadnosé po-
miaru, poniewaz przy zmieniajacych sie warun-
kach termicznych w takich miejscach, jak prze-
szklone pomieszczenia czy bezposrednie wejscia
do budynkéw nie jestesmy w stanie wykonac
skutecznego pomiaru temperatury bez punk-
tu odniesienia. Rozwiazania pozbawione wzor-
ca temperatury narazajg uzytkownika na bted-
ny pomiar, co moze skutkowac wpuszczeniem
osoby chorej lub generowaniem fatszywych
alarméw zwiazanych z detekcja podwyzszo-
nej temperatury u osoby zdrowej. Zestaw do-
skonale sprawdzi sie w miejscach o duzym na-
tezeniu ruchu (urzedy, szpitale, szkoty, fabryki,
galerie handlowe).

Informowanie o zagrozeniach
Niedocenianym jeszcze rozwigzaniem jest sku-
teczne i szybkie przekazywanie informadji o za-
grozeniu do jak najwiekszej liczby mieszkaricéw
za pomoca otaczajacych nas na kazdym kroku
wyswietlaczy wizyjnych i kamer z wbudowany-
mi gtosnikami. Powinny by¢ wprowadzone re-
gulacje krajowe w tym zakresie, aby mozna byto
z nich korzystaé w czasie zagrozenia lub pre-
wendji. Uswiadamianie ludzi o skutkach epide-
mii oraz skuteczna informacja o zblizajgcym sie
zagrozeniu (np. pozarze, powodzi) moze ura-
towac wiele istnieri ludzkich.

1) https://www.portalsamorzadowy.pl/wydarzenia-
lokalne/samorzadowcy-siegaja-po-drony-w-walce-z-
koronawirusem,165596.html

2) https://www.tvp.info/47801867/warszawa-dron-
dostarczyl-probki-do-badan-na-obecnosc-koronawirusa

www.aspolska.pl

Norbert Bartkowiak
|

Ela-compil

Nowe wyzwania
w czasach
pandemii

Rozwiazania, ktérymi mozemy zdalnie
zarzadzaé, doceniamy szczegélnie w cza-
sach zagrozenia epidemiologicznego.
Obecny kryzys zwiazany z pandemia
utrudnit zycie wielu z nas, ograniczajac
zwlaszcza mozliwosé przemieszczania
sie. Korzystajac ze zdalnych systeméw do in-
tegracji czy sterowania systemami przeciwpo-
Zarowymi, mozemy na odlegto$¢ swobodnie
zarzadza¢ budynkiem. Majac wczesniej od-
powiednio skonfigurowane i zintegrowane in-
stalacje, obiekt jest fatwy do administrowa-
nia z dowolnego miejsca. Nie ma potrzeby,
aby operator byt przypisany do konkretnej
lokalizacji, gdyz moze sterowa¢ ustawienia-
mi na odleglosé.

Wielu zarzadcéw budynkéw biurowych i cen-
tréw handlowych wykorzystato wielotygo-
dniowga izolacje na przeprowadzenie napraw
i remontéw. Byta to tez okazja do testéw sce-
nariuszy pozarowych, zwlaszcza tych, kté-
rych na co dziefi nie mozna przeprowadzi¢
bez wprowadzenia zamieszania w funkcjo-
nujacym obiekcie. Bardzo przydatne okaza-
ty sie w tym przypadku rozwiazania umozli-
wiajace zdalne nadzorowanie infrastruktury
teletechniczne;.

Pandemia postawita takze nowe wyzwanie,
jakim jest ochrona przed ewentualnymi za-
kazeniami. Pojawity sie propozycje rozwia-
zaA m.in. opartych na kamerach termowizyj-
nych, ktérych zadaniem jest identyfikacja oséb
z podwyzszona temperatura. W tym przypad-
ku udaje sie nam rozszerzy¢ zakres integracji
systeméw telewizji dozorowej o kamery ter-
mowizyjne. Z kolei producenci wizyjnych sys-
teméw zliczajacych ludzi wskazuja na przy-
datnosé tych rozwiazan w miejscach,

gdzie zostat wprowadzony limit oséb R’
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mogacych przebywac w dane; strefie. Kazde
z nich moze by¢ skuteczne juz jako samodziel-
ne rozwiazanie. Jednak w ramach zintegro-
wanego systemu uzyskuije sie efekt synergii.
Proces identyfikaciji, lokalizacjii realizacji pro-
cedur zwigzanych z danym zdarzeniem jest
wtedy wspierany przez zintegrowany system
PSIM. Mozna w te procesy wlaczy¢ réwniez
istniejace systemy, np. system kontroli doste-
pu, w ktérym niewielkie modyfikacje, np. do-
danie funkgji $luzy, moga znaczaco podniesé
efektywnosé poszczegélnych rozwiazari. In-
nym przyktadem zwigzanym z kontrola do-
stepu sa systemy automatyki drzwiowej ofe-
rowane przez nasz koncern Gretsch - Unitas.
Duzym zainteresowaniem ciesza sie rozwia-
zania, w ktérych drzwi lub sluza otwieraja sie
automatycznie, bez uzycia rak; w tym przy-
padku wykorzystywane sa sitowniki. Ograni-
cza sie dzieki temu mozliwos¢ zakazenia po-
przez dotykanie klamek.

Mobilnosé i bezpieczeristwo to aspekty, ktére
obecnie s w naszej branzy najwazniejsze. Ofe-
rowane przez firme Ela-compil rozwigzania,
zaréwno GEMOS adv. PSIM, jaki FPM+ s3
najlepszym przykiadem na zwiekszenie kom-
fortu pracy i mozliwos¢ sprawowania zdalne-
go nadzoru nad systemami bezpieczeristwa
zainstalowanymi w obiektach.

Artur Wadotowski
|

Hikvision Poland

Oferta security
do walki
z pandemia

Utrzymujacy sig stan pandemii sparali-
zowal niemal wszystkie dziedziny zycia.
Wymég noszenia masek ochronnych,
czestej dezynfekeji czy zachowania dy-
stansu osobistego utrudnia wigkszosci
z nas wykonywanie codziennych czyn-
nosci. W sposéb szczegélny wymu-
sit zmiang zachowania pracownikéw
réznych organizacji. W dobrej sytuacji

sg pracownicy nowoczesnych budynkéw
i biurowcéw, ktére juz wezesniej wyposa-
zono w systemy tzw. inteligentnego bu-
dynku. Wprawdzie nie byty to dotychczas
urzadzenia przeznaczone typowo do prze-
ciwdziatania rozprzestrzenianiu sie wirusa,
ale zarzadzajacy sa w stanie w prosty spo-
séb rozbudowac je o dodatkowe elementy
i tym samym znaczaco zwiekszyé poziom
bezpieczerstwa w budynku.

Najwieksi swiatowi producenci systeméw
zabezpieczen btyskawicznie wzbogacili
swoj oferte o produkty wspomagajace te-
go typu ochrone. Dobrym przyktadem jest
firma Hikvision. Producent dostarcza sze-
roka game kamer termowizyjnych i paneli
do pomiaru temperatury ciata. Urzadzenia
te z fatwoscig wspéipracuja z istniejgcymi
systemami kontroli dostepu, ograniczajac
dostep 0séb majacych podwyzszona tem-
perature. Mechanizmy analityki obrazu za-
przegnieto do wykrywania obecnosci ma-
sek ochronnych, uniemozliwiajac wejscie
do obiektu osobom bez takiego elementu
ochronnego lub przypominajac pracowni-
kom o koniecznosci ich zatozenia.
Wspomagaja pracownikéw ochrony w licze-
niu wchodzacych do budynku, aby zosta-
ta zachowana odpowiednia proporcja licz-
by oséb przypadajacych na powierzchnie
dostepna w obiekcie. Kamery z wbudowa-
na analityka sa réwniez w stanie sygnalizo-
wac zbyt duze zageszczenie ludzi i sytu-
acje niezachowywania zatozonego odstepu
pomiedzy osobami. Zatem $miato mozna
stwierdzi¢, ze w przypadku wielu obiektéw
stan pandemii przyczynit sie do moderni-
zacji zainstalowanych w nich systeméw in-
teligentnego budynku.

Zaczynajacy sie proces wznawiania dziatal-
nosci firm, ktéry prawdopodobnie bedzie

trwat kilka najblizszych miesiecy, spowo-
duje, ze w przypadku wielu nowoczesnych
obiektéw modernizacja istniejacych syste-
méw ochronnych pod katem zwiekszenia
bezpieczeristwa medycznego wkrétce na-
bierze wiekszego tempa.

Tomasz Kowalewski

Ezviz

Trudne czasy
dla smart home?

Zastosowanie urzadzeri i systeméw inteli-
gentnego domu z zalozenia nie mialo na celu
wylacznie zabezpieczania mienia czy moni-
torowania oséb - t3cz3 one ptynnie koncep-
cje zapewnienia bezpieczeristwa i komfortu
w przystepnej, intuicyjnej formie. Na ich co-
raz wigksza powszechnos¢ wptywa fatwosé mon-
tazui uzytkowania. Popularnosé rozwiazan smart
home jest silnie determinowana przez ich przy-
datnos¢ do réznego rodzaju zastosowan, ktére
coraz bardziej wykraczaja poza aspekty zabez-
pieczenia i czesciej stanowia o codziennej wygo-
dzie i szeroko rozumianym bezpieczeristwie ro-
dziny czy domownikéw.

W czasach pandemii produkty smart home mo-
ga okazac sie niezwykle pomocne w réznych
sytuacjach. Biorac pod uwage opieke na se-
niorami, obecnie szczegélnie narazonymi, ka-
mery Wi-Fi z dwukierunkowym torem audio
i dostepem z poziomu smartfona sg nieocenio-
ne, zapewniajac komunikacje glosowa i wizual-
na na odlegtosé, np. w razie koniecznej pomocy
czy zrobienia zakupéw, bez niepotrzebnego na-
razania na zbyt czesty kontakt osobisty. Warto
réwniez rozwazy¢ kamery z komunikacja Wi-Fi
w kontekscie ochrony senioréw przed oszustami
podszywajacymi sie pod rozmaitych funkcjona-
riuszy wlasnie w dobie pandemii. Brak Wi-Fi nie
jest przeszkoda, gdyz oferowane s takze kame-
ry zkomunikacja 4G LTE.

Pandemia przyczynita sie do duzego wzrostu za-
kupéw online, stad jednym z czestszych gosci jest
kurier czy listonosz. Dzigki zamontowanemu wi-
zjerowi drzwiowemu lub bramowemu czy chocby

kamerze z dwukierunkowym torem audio, mo-
zemy ograniczy¢ kontakt z osobg bardziej nara-
70ng na kontakt z wirusem. Wizjer drzwiowy lub
kamera umozliwia rozmowe z kurierem z pozio-
mu smartfona, gdy akurat nie ma nas w domu,
i pozostawienie przesytki we wskazanym miej-
scu. Kamery C4W ze spersonalizowanymi aler-
tami glosowymi moga okaza¢ sie odsiecza dla
whascicieli matych bizneséw. Kamera ta moze,
w momencie detekcji ruchu, rozgtasza¢ komu-
nikaty, np. o maksymalnej liczbie oséb moga-
cych znajdowac sie w sklepie czy koniecznosci
dezynfekdji rak przed wejsciem, a w godzinach
zamkniecia sklepu realizowa¢ typowa funkcje
monitoringu wizyjnego.

Kluczowa funkcjonalnoscia systeméw smart ho-
me, przekladajaca sie na wygode i bezpieczen-
stwo w okresie pandemii, jest wiec umozliwienie
pozostania w zdalnym kontakcie glosowym i wi-
zualnym z osobami izolowanymi, przebywajacy-
mi na kwarantannie, pod opieka czy chcacymi
ograniczy¢ ryzykowne kontakty. Kolejne mozli-
wosci poprawy bezpieczeristwa odsfaniaja sper-
sonalizowane komunikaty glosowe.

Jakub Sobek
|

Linc Polska

FIZYKA réwna
dla wszystkich?

Pomiar temperatury, mierzenie tempera-
tury, badania przesiewowe temperatury...
W mediach az huczy od informacji o sposo-
bach walki z wirusem. Oczywiscie badania
profilaktyczne sa bardzo istotne. Wszyst-
kim powinno zalezeé na ograniczaniu roz-
przestrzeniania si¢ epidemii, z tym nie
nalezy dyskutowaé. Jednak ze zdziwieniem
obserwowatem rewelacje prezentowane przez
poszczegélnych producentéw oraz to, na jaki
zakup decydowali sie klienci koricowi. Mozna
odnies¢ wrazenie, ze w przypadku niektérych
rozwigzan prawa fizyki przestaty obowigzywac.
Okazywato sie, ze niektére kamery termowi-
zyjne potrafig mierzy¢ temperature w kazdych

warunkach na praktycznie dowolnym dystansie.
Rzeczowa i techniczna wiedza zostata odtozo-
na na bok, a wraz z nig etyka, niestety. Wszyst-
ko na rzecz przekonania do wlasnego produktu
zawszelka cene. Inwestorzy czasem w takie za-
pewnienia wierza, a czasem chca wierzy¢. De-
cyduja sie przy tym na rozwigzania, ktére daja
tylko pozorne rozwiazanie problemu. Nie wol-
no jednak zapomina¢, ze na szali lezy zdrowie,
a nawet zycie wielu oséb.

Czy zatem pomiar powierzchniowy tempera-
tury ludzkiego ciata za pomoca kamer termo-
wizyjnych ma sens? Oczywiscie, ma! Pod wa-
runkiem, ze jest przeprowadzany w odpowiedni
i bezpieczny sposéb. Olbrzymia zaleta termo-
wizji jest pomiar bezkontaktowy, prowadzony
automatycznie z pewnej odlegtosci. To po-
zwala odcigzy¢ pracownika ochrony od do-
konywania pomiaréw za pomoca klasyczne-
go termometru zblizeniowego. W ten sposéb
minimalizujemy tez ekspozycje pracowni-
ka na kontakt z innymi osobami. Juz w trak-
cie epidemii wywotanej przez SARS kamery
termowizyjne udowodnity swoja skutecznosé
na lotniskach azjatyckich, s to rozwigzania
sprawdzone w realnym dziataniu.

Jesli technologia termowizyjna zostanie roz-
powszechniona i bedzie stosowana w sposéb
prawidlowy, stanie sie bardzo przydatnym na-
rzedziem. Moze przyczyni¢ sie do szybszego
opanowania epidemii. Natomiast w kolejnym
etapie bedzie istotnym elementem profilak-
tycznym, ktéry pozostanie z nami na diugo,
anawet stanie sie obowigzujacym standardem.

Angelika Prokop-Grey

ASIS International Poland Chapter

Bezpieczenistwo
mieszkancéw
miast w czasie
pandemii

Panujaca obecnie pandemia koronawirusa,
dotykajaca szczegélnie gesto zaludnione re-

www.aspolska.pl

jony Swiata, pokazuje niestety, ze przeciw-
dziatania podejmowane przez wladze pai-
stwowe i lokalne oraz oficjalne organizacje
nie przynosza dostatecznych rezultatéw.
Sa pozytywne wyjatki: Tajwan, Singapur i Ko-
rea Potudniowa po do$wiadczeniach z wiru-
sem SARS w2002 r. dobrze przygotowa-
ty sie na ryzyko kolejnej pandemii. Niestety
reszta §wiata zignorowata sygnaty naukow-
céw ostrzegajacych przed katastrofa. Brak
sprzetu medycznego, brak miejsc w szpita-
lach na wypadek wiekszej liczby chorych —
nie byty przykfadami nieprzewidzianego ry-
zyka, lecz stabego zarzadzania.

Miasta o wysokiej skali przestepczosci zorga-
nizowanej, np. Rio de Janeiro, doswiadczyty
wrecz przejecia inicjatywy przez grupy prze-
stepcze. Skoro mieszkaricy nie przestrzegali
wprowadzonych zasad, np. godziny policyj-
nej, cztonkowie gangéw wzieli sprawy w swoje
recei jezdzac po ulicach, nawotywali miesz-
karicéw do pozostania w domu, czesto za-
straszajac bronia.

Przekonanie, ze silna policja gwarantuje bez-
pieczeristwo w miescie, juz dawno odeszto
do lamusa. Dzi¢ jest to bowiem suma wielu
elementéw, takich jak kompetencje oséb za-
rzadzajacych, wysoki poziom stuzb bezpie-
czenstwa, stosowanie nowoczesnych tech-
nologii, wspétpraca z sektorem prywatnym,
dzielenie sie doswiadczeniami z innymi mia-
stami w kraju i za granica, a takze swiadomosé
obywateli (zaangazowanie, przestrzeganie
requt, odpowiedzialnos¢ za dobro wspélne).
Branza security ma odpowiednie zasoby, du-
7e doswiadczenie i nowoczesne technologie
niezbedne do budowy miejskich systeméw
bezpieczeristwa. Wspomniane juz wiadze
Tajwanu, Korei Potudniowej czy miasta-pan-
stwa Singapur od lat wspétpracuja z sekto-
rem prywatnym. Zastosowanie technologii
big data i Al w budowanych tam systemach
stato sie powszechne. Zaproszenie eksper-
téw ds. bezpieczeristwa przez wladze lo-
kalne do wspétpracy przy budowie nowych
systeméw i technologii zwiekszajacych bez-
pieczenistwo nas wszystkich wydaje sie wiec
jedyna droga. @
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Gz.1. Biometria

W zatrudnieniu

ADMINISTRATORZY DANYCH
OSOBOWYCH MUSZA MIEC
SWIADOMOSG, ZE PRZETWARZANIE
DANYCH BIOMETRYCZNYCH WIAZE
SIE NIE TYLKO Z DUZYM RYZYKIEM
DLA PODMIOTU DANYCH, ALE

I WIZERUNKOWYM DLA NICH SAMYCH
W PRZYPADKU NARUSZENIA DANYCH.
TRZEBA TEZ ZNAC WYMAGANIA RODO
ZE WZGLEDU NA PRZETWARZANIE
SZCZEGOLNYCH KATEGORII DANYCH.

T E K S T
Piotr Powazka

Wykorzystanie w systemach kontroli dostgpu danych biome-
trycznych (odciski palcéw, tgczdwka oka, uklad zyl) jako da-
nych identyfikujacych osobe zatrudniong zyskuje wsréd praco-
dawcéw na popularnodci - wydaje si¢ szybkim i nowoczesnym
rozwigzaniem w zakresie zapewnienia bezpieczenstwa lub za-
pobiegania naduzyciom. Postrzegana akceptacje¢ danych bio-
metrycznych zwigkszylo ich wykorzystanie do uzytku osobi-
stego (np. w celu korzystania z funkeji smartfonéw, ewidencji
czasu pracy czy dostepu do placéwek uzytecznosci publicznej,
np. sitowni). Tradycyjna nieche¢ do systeméw biometrycznych
byla i pozostaje zwigzana z ochrong praw oséb. Nowe syste-
my i ich rozwdj budzi wiele obaw. Dotycza one m.in. mozliwo-
$ci niejawnego gromadzenia, przechowywania i przetwarza-
nia materialu zawierajacego informacje szczegélnie chronione,
a te czynno$ci moga naruszy¢ najintymniejsze sfery prywat-
nosci oséb fizycznych.

Od poczatku stosowania technologii i systeméw biometrycz-
nych powazny problem stanowi potencjalne ich naduzywa-
nie. Wraz z rosngcym potencjalem technicznym nowych sys-
temoéw (dotyczy to zwlaszcza rozpoznawania twarzy) ryzyko
wykorzystywania danych w sposéb niezgodny z ich pierwot-
nym celem ro$nie. Stosowanie takich technologii musi odby-
wac si¢ z nalezytym poszanowaniem zasad legalno$ci, koniecz-
nosci, proporcjonalno$ci i minimalizacji danych, okre$lonych
w RODO. Mimo ze korzystanie z tych technologii moze by¢
postrzegane jako szczegdlnie skuteczne, administratorzy po-
winni oceni¢ ich wplyw na podstawowe prawa i wolnosci oraz
rozwazy¢ zastosowanie mniej ,,inwazyjnych” srodkéw do osig-
gni¢cia legalnego celu ich przetwarzania.

KONIECZNE ELEMENTY BIOMETRII

Aby méwi¢ o przetwarzaniu danych biometrycznych, musza

by¢ spelnione nast¢pujace warunki:

- dane dotycza osoby fizycznej,

- umozliwiajg jednoznaczne zidentyfikowanie tej osoby (samo-
dzielnie lub w powiazaniu z innymi informacjami),

- stosowane jest adekwatne przetwarzanie techniczne.

Nie ma przy tym znaczenia, ze ani czytnik linii papilarnych,

ani skaner Zrenicy oka nie zapisuja wzoru daktyloskopijne-

go, a wynikiem pomiaru/skanu jest zapis cyfrowy, stanowig-

cy jaka$ sume kontrolng. Nie jest przy tym istotne, Ze z tego

zapisu matematycznego nie mozna odtworzy¢ odcisku palca

czy skanu zrenicy.

W swoim artykule nt. stosowania monitoringu wizyjnego

w nr. 6/2019 poruszylem kwestie kluczowych zasad RODO

oraz wymogéw, jak badanie NIEZBEDNOSCI, PROPORCJO-

NALNOSCI I LEGALNOSCI (art. § RODO) czy analizy ryzy-

kaiuwzgledniania ochrony danych w fazie projektowania oraz

domyslnej ochrony danych, o ktérych mowa w art. 25 RODO.

Maja one zastosowanie réwniez w przypadku stosowania roz-

Przetwarzanie danych biometrycznyeh
nodlega szrywnym przepisom prawa

0 0chronie danych osobowyeh,
frudnyeh doprzestrzegania w kontekscie
Zatrudnienia, alei stosowania

W przypadkurozwiazan konsumenckich
czy W sterze publiczng]

wigzan biometrycznych w kontroli dostepu. Przywolane po-
przednio wytyczne EROD wywolaly wiele dyskusji, watpli-
wosci i nowego spojrzenia nt. monitoringu réwniez przez
rodzime UODO. Warto zatem $ledzi¢ rozwdj wydarzen, gdyz
UODO juz zapowiada aktualizacj¢ swoich zalecenl dla admi-
nistratoréw, w tym prawdopodobnie inne podej$cie do pod-
gladu obrazéw z kamer na zywo bez zwyczajowej rejestra-
cji na nosniku danych.

BIOMETRIA AKWESTIE PRACOWNICZE

W kwestiach pracowniczych polskie i zagraniczne regula-

cje Kodeksu pracy (KP) w niektérych przypadkach przewi-

duja mozliwo$¢ stosowania biometrii. Art. 22(1b) ,,Przetwa-
rzanie danych biometrycznych ubiegajacego si¢ o prace lub
pracownika” stanowi:

§ 1. Zgoda osoby ubiegajacej sie o zatrudnienie lub pracowni-
ka moze stanowi¢ podstawe przetwarzania przez pracodaw-
ce danych osobowych, o ktérych mowa w art. 9 przetwarzanie
szczegdlnych kategorii danych osobowych ust. 1 rozporzadze-
nia 2016/679, wytacznie w przypadku, gdy przekazanie tych da-
nych osobowych nastepuje z inicjatywy osoby ubiegajace; sie
o zatrudnienie lub pracownika. Przepis art. 221a zgoda ubie-
gajaceqo sie o zatrudnienie lub pracownika na przetwarzanie
danych § 2 stosuje sie odpowiednio.

§ 2. Przetwarzanie danych biometrycznych pracownika jest do-
puszczalne takze wtedy, gdy podanie takich danych jest nie-
zbedne ze wzgledu na kontrole dostepu do szczegélnie waz-
nych informacji, ktérych ujawnienie moze narazi¢ pracodawce
na szkode, lub dostepu do pomieszczeri wymagajacych szcze-
gélnej ochrony.

§ 3. Do przetwarzania danych osobowych, o ktérych mowaw § 1,
moga by¢ dopuszczone wylacznie osoby posiadajace pisemne
upowaznienie do przetwarzania takich danych wydane przez
pracodawce. Osoby dopuszczone do przetwarzania takich da-
nych sa obowiazane do zachowania ich w tajemnicy.

Wymdg, aby administratorzy danych bedacy pracodawca-
mi wdrazali odpowiednie $rodki techniczne i organizacyj-
ne (art. 32 ust. 1 RODO) nie oznacza, ze pracodawca od ra-
zu wdrozy system kontroli dostepu i ewidencji czasu pracy
z identyfikacjq biometryczna. Trzeba bardzo ostroznie pod-
chodzi¢ do wymogdéw prawnych i zagrozen oraz skrupulat-
nie stosowac zasady ochrony danych w tym zakresie. Urzad
Ochrony Danych Osobowych w swoim poradniku dotyczg-
cym zatrudnienia opublikowanym w 2018 r. katego-
rycznie zabronil stosowania biometrii w zakresie ewi- |_\]/
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' OCHRONA DANYCH OSOBOWYCH

= dencji czasu pracy. Z moich doswiadczen wynika, Ze niektérzy

pracodawcy decyduja si¢ na takie rozwigzania wbrew obowiazu-
jacym przepisom. Juz 11 lat temu, a zatem jeszcze w czasach dy-
rektywy 95/46/WE, kiedy dane biometryczne nie byly uwazane
za szczegolne dane osobowe, NSA w wyroku z 1 grudnia 2009 .
(sygn. I OSK 249/09) orzekl:

Brak réwnowagi w velacji pracodawca - pracownik stawia pod zna-
kiem zapytania dobrowolnos¢ wyrazenia zgody na pobieranie i prze-
tworzenie danych osobowych (biometrycznych). Z tego wzgledu usta-
wodawca ograniczyl przepisem art. 22 Kodeksu pracy katalog danych,
ktérych pracodawca moze Zqdacé od pracownika. Uznanie faktu wy-
razenia zgody jako okolicznosci legalizujgcej pobranie od pracowni-
ka innych danych niz wskazane w art. 22 Kodeksu pracy stanowilo-
by obejscie tego przepisu.

- Ryzyko naruszenia swobdd i fundamentalnych praw obywatelskich
musi by¢ proporcjonalne do celu, ktéremu stuzy. Skoro zasada pro-
porcjonalnosci jest gldwnym kryterium przy podejmowaniu decyzji
dotyczqcych przetwarzania danych biometrycznych, to stwierdzic
nalezy, e wykorzystanie danych biometrycznych do kontroli cza-
su pracy pracownikdéw jest nieproporcjonalne do zamierzonego ce-
lu ich przetwarzania.[...]

Pracodawcy na swojg obrong¢ podnosza kwestie naduzy¢ pracow-
nikéw, polegajacych na potwierdzaniu obecnosci oséb przez ko-
legéw, co naraza firmy na straty i inne zagrozenia. Prébuja réw-
niez przy okazji ewidencji sprawdza¢, poprzez monitoring wizyjny,
autoryzujacych si¢ w czytniku pracownikéw. Jednak tu réwniez
cz¢sto wyst¢puje problem z zasada proporcjonalnosci.

Nawet wyrazna zgoda zazwyczaj nie moze by¢ uznana za legal-
ng podstawe przetwarzania danych biometrycznych oséb w miej-
scach pracy. Uzyskanie waznej (dobrowolnie wyrazonej) zgody za-
trudnionego jest na ogo} trudne ze wzgledu na nieodlaczny zwigzek
z podporzadkowaniem si¢ pracownika wzgledem pracodawcy, a wiec
nieréwnowagi sil. Ponadto, zakladajac, ze pracownicy rzeczywiscie
mogliby swobodnie wyrazac zgode (lub nie wyrazac jej), sytuacja,
ze pewien odsetek pracownikéw nie wyraza zgody na przetwarza-
nie ich danych biometrycznych, zazwyczaj nie pozwala pracodaw-
cy na osiagniecie zamierzonego celu (nawet gdy $rodek jest uzasad-
niony wzgledami bezpieczenistwa, wazne jest, aby mial akceptacje
wszystkich pracownikéw).

JOD0 w swoim poradniku dot
zatrudnienia z 2018 kategorycznie
zabronit stosowania biometrii

W zakresie ewidencji czasu pracy

W pierwszej kolejnosci pracodawca powi-
nien zastanowi¢ si¢ nad alternatywnymi
$rodkami, ktére nie wymagaja przetwa-
rzania danych biometrycznych, a pozwa-
laja osiagna¢ ten sam cel w sposéb mniej
kontrowersyjny (tzn. s3 odpowiedniej-
sze). Powinien zdecydowanie rozwazy¢
polaczenie réznych mniej inwazyjnych
rozwigzan, np. osobistego kodu dostepu
i osobistego identyfikatora np. do zabez-
pieczenia dostepu do systemu kasowego
sklepu przed kradzieza. Poniewaz nie za-
wsze jest to latwe zadanie, zaleca si¢ do-
kladne udokumentowanie tej oceny, jej
uzasadnienia i wyniku.

Jezeli przetwarzanie danych biometrycz-
nych nadal wydaje si¢ bardziej odpowied-
nie do osiaggni¢cia zamierzonego celu,
pracodawca musi dokladnie oceni¢ jego
legalno$¢ zgodnie z art. 6 i 9.2. RODO.
Przykladem moze by¢ tu kontrola doste-
pu do niektérych pomieszczen czy ele-
mentdéw infrastruktury krytycznej, dla
ktorej analiza wykaze niezbednosé¢ do-
datkowej ochrony dostepu.

Artykul g ust. 2. RODO zawiera inne wy-
jatki, ktére pozwalaja na przetwarzanie da-
nych biometrycznych, a pracodawca po-
winien sprawdzi¢, czy ktérys z nich moze
zastosowacd. Gdy brak wyjatkéw na mo-
cy art. 9 ust. 2 lub prawa krajowego do-
tyczacego ochrony danych osobowych,
zgoda zatrudnionego moze wydawac sie
jedyna opcja dla pracodawcy. W ograni-
czonych przypadkach mozna opiera¢ si¢
na zgodzie jako na legalnej podstawie,
pod warunkiem ze pracodawca zaoferuje
pracownikom alternatywne rozwigzania
i wiarygodna gwarancje, Ze nie wystgpia
dzialania odwetowe w razie niewyrazenia
zgody. Jezeli pracownicy czuja si¢ w ja-
kikolwiek sposéb zmuszeni do wyraze-
nia zgody, nie bedzie ona wazna i w kon-
sekwencji przetwarzanie danych bedzie
niezgodne z prawem.

- Naruszenie przepiséw ochrony danych
przez pracodawce w Holandii

W Holandii zapad}l w 2019 r. wyrok sadu
w sprawie pracodawcy, ktéry wprowadzil
oparty na odciskach palcéw system auto-
ryzacji, pozwalajacy kontrolowa¢ dostep
pracownikéw do systemu kasowego. Za-
stapil on poprzedni system kontroli do-
stepu (KD) oparty na osobistym kodzie
dostepu. Pracodawca oglosil, ze ma ku
temu przestanki:

- musi zapobiegaé oszustwom i kradziezom
przez pracownikéw,

- musi chroni¢ wrazliwe dane dostepne
za posrednictwem systemu kasjerskiego
(tj. dane finansowe i dane osobowe pra-
cownikéw i klientéw).

Pézniej do systemu KD dodat inng funkcjonal-
no$¢ - rejestracje czasu pracy. Argumentowal,
ze jako administrator danych jest zobowia-
zany do wdrozenia odpowiednich srodkéw
technicznych i organizacyjnych (zgodnie z art.
32ust. 1RODO). W tym wzgledzie uznano,
ze poprzedni system oparty na kodach oso-
bowych nie jest juz odpowiedni w obecnych
czasach i istnieje ryzyko, ze moze zosta¢ omi-
niety lub zhakowany. Ponadto pracodawca
stwierdzil, ze korzystanie z danych biome-
trycznych staje si¢ powszechnie akceptowa-
ne i Ze sg one szeroko stosowane, np. w celu
uzyskania dostepu do funkcji smartfondéw.

W tej sytuacji pracownik odméwil podania

swoich odciskéw palcéw, twierdzac, ze na-

rzucony system narusza jego prawa do ochro-
ny danych osobowych.

DECZYJA SADU: w rozpatrywanej sprawie

przetwarzanie danych biometrycznych pra-

cownikéw zostalo narzucone jednostron-
nie (pracownicy nie mieli wyboru), wiec nie
mozna bylo powolywa¢ si¢ na zgode jako
na legalng podstawe. Nie mozna bylo réw-
niez powolac si¢ na krajowy wyjatek w ni-
derlandzkiej ustawie o ochronie danych, tj.
gdy przetwarzanie jest konieczne do ce-
léw uwierzytelnienia lub bezpieczenstwa:

- interes przedsiebiorstwa (tj. zapobieganie
oszustwom i kradziezom przez pracowni-
kéw) nie stanowi przestanki ,niezbednej
do celéw uwierzytelniania” (tu sad odniést
sie do przyktadu elektrowni jadrowych ja-
ko elementéw infrastruktury krytycznejiza-
grozen z tym zwigzanych),

- przetwarzanie nie jest proporcjonalne, po-
niewaz w sklepie nie byty zainstalowane inne
zabezpieczenia, tzn. nie byto systemdw alar-
mowych, nie byto sejfu ani nadzoru kamer,

- pracodawca nie wykazat w wystarczaja-
cym stopniu, dlaczego nie uwzgledniono
innych, mniej naruszajacych prywatnosé
identyfikatoréw, np. potaczenia karty i ko-
du osobistego.

Sad orzek}, ze pracodawca nie moze narzuci¢

systemu autoryzacji opartego na odciskach

palcéw, poniewaz w danych okoliczno$ciach
narusza to przepisy RODO i holenderska
ustawe o ochronie danych.

Holenderski urzad ochrony danych, Autori-

teit Persoonsgegevens, nalozyl na inne przed-

sigbiorstwo grzywne w wysokosci az 725 tys.
euro za naruszenie ogélnego rozporzadze-
nia UE o ochronie danych. Organ ochrony
danych stwierdzil, ze nienazwana firma
wymagala od swoich pracownikéw skano-
wania odciskéw palcéw w celu sprawdza-
nia ich obecnosci, a wiec prowadzenia ewi-
dencji czasu pracy. W tym przypadku, takie
wykorzystanie informacji biometrycznych
nie spelnia wymogdéw okreslonych w rozpo-
rzadzeniu o ochronie danych osobowych.

ERATRUST
ul. Postepu 10/34,
02-676 Warszawa
biuro@eratrust.pl
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- Kara UODO natozona na szkole za stosowanie biometrii w stoléwce
Prezes UODO nalozyl kare finansowa w wysoko$ci 20 tys. zt
na Szkole Podstawowq nr 2 w Gdansku za niezgodne z prawem
przetwarzanie danych biometrycznych. (Maksymalna wysokos¢
kary, jaka mozna nalozy¢ na podmiot publiczny zgodnie z ogra-
niczeniem, jakie przewiduje krajowa Ustawa o Ochronie Danych
Osobowych z 10 maja 2018 1., to 100 tys. zt) UODO w swej decyzji
z 18 lutego 2020 1. stwierdza:
Nalezy zauwazyc, iz przetwarzanie danych biometrycznych nie jest nie-
2bedne dla osiggniecia celu, jakim jest identyfikacja uprawnienia dziec-
ka do odebrania obiadu. Wyzej wymienionq identyfikacje Szkota moze
przeprowadzi¢ za pomocq innych Srodkéw, mniej ingerujgcych w pry-
watnosé dziecka korzystajqcego z ustug stoléwki szkolnej.
[...] Zgodnie z zasadami wydawania obiadéw umieszczonymi na stro-
nie stoldwki prowadzonej przez Szkole — uczniowie, ktérzy nie posia-
dajq identyfikacji biometrycznej, przepuszczajq wszystkich i oczekujq
na koricu kolejki (pkt 3), oraz gdy wszyscy uczniowie z identyfika-
cjq biometryczng wejdg do stolowki, rozpoczyna si¢ wpuszczanie
pojedynczo uczniow bez identyfikacji biometrycznej [...] To prze-
Jjaw dyskryminacyi.
[...] Realizujqc te ustuge, Szkola moze przetwarzaé tylko te dane oso-
bowe ucznia, ktére sq niezbedne do $wiadczenia ustug stoléwki szkol-
nej. Wskazac nalezy, Ze przepisy prawa powszechnie obowigzujgce-
go wskazujq rodzaj danych, jakie Szkola moze pozyskiwac od swoich
uczniéw. Zaden z nich nie zezwala Szkole na przetwarzanie (pozyski-
wanie i gromadzenie) danych biometrycznych (ktérych przetwarza-
nie jest co do zasady zakazane w art. 9 ust. 1 RODO) uczniow w celu
realizacji tego zadania.
W takiej sytuacji zgoda Rodzica nie moze by¢ przestankq legalizujgcq
przetwarzanie danych biometrycznych, poniewaz zgoda stanowi pod-
staweg legalizujgcq przetwarzanie danych osobowych jedynie wtedy, gdy
nie istniejq inne przestanki na te przetwarzanie. [...]
Szkola wyszla z zalozenia, ze nie zbiera danych biometrycznych.
Patrzac jednak na KONIECZNE ELEMENTY BIOMETRII wspo-
mniane wyzej, byla to bledna teza:
- specjalne rozwigzanie techniczne, czyli skaner odciskéw palca, prze-
tworzyt dane w sposéb matematyczny.
- jest mozliwos¢ zidentyfikowania osoby fizycznej i poréwnanie w ba-
zie danych.
Identyczne zdanie mial organ w Szwecji, przy czym tam sprawa
dotyczyla rozpoznawania twarzy i obecno$ci dzieci.
Przetwarzania danych biometrycznych nie mozna traktowaé po-
blazliwie, zwlaszcza w kontekscie zatrudnienia czy szkolnictwa,
gdzie wazna zgoda pracownika nie jest zazwyczaj dobrym rozwia-
zaniem. Wraz z rozwojem technologii i np. umieszczaniem odci-
skéw palcdw podcezas identyfikacji elektronicznej jest to prawdo-
podobnie jedynie wierzcholek géry lodowej probleméw. Zapewne
bedziemy $wiadkami wielu innych przypadkéw wykorzystywa-
nia lub utraty danych biometrycznych oraz wytycznych w tym
zakresie. @

Piotr Powazka

Absolwent Uniwersytetu Ekonomicznego we Wroctawiu. Ma kilkunastoletnie do$wiadcze-
nie korporacyjne w sektorach finansowym i technologicznym. Zaangazowany w prze-
ksztatcanie prywatnosci i praktyk handlowych poprzez budowanie zréwnowazonej
wartosci biznesowej, propaguje nowe standardy w umowach oraz kulture ery zaufania

i wspdtpracy. Wspiera organizacje w zakresie transformacji cyfrowej, ochrony danych
osobowych i prywatnosci, zarzadzania kontraktami, zgodnosci i kontroli wewnetrznej

oraz modelowania proceséw biznesowych. Jego publikacje obejmuja m.in. tematy cen
transferowych, kryptowalut, smart contracts, ochrone danych osobowych czy zarzadzanie
umowami. Cztonek The International Association of Privacy Professionals (IAPP) oraz Czto-
nek Rady The International Association for Contract & Commercial Management.
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£0S Sie zaczyna

Finat sukcesji
w Schrack Seconet Polska

W polowie ub. roku firma Schrack Seconet Polska
poinformowata branze o zmianach w Zarzadzie
spo6iki przewidywanych na pierwsza potowe

2020 r. Prezes Zarzadu firmy - Grzegorz Cwiek

- podjal wiosna 2019 r. decyzje o rezygnacji

z pelnionej funkcji i zmianie swojej Sciezki rozwoju
zawodowego, wdrazajac jednoczesnie przemyslany
iuzgodniony z Rada Nadzorcza plan sukcesji, tak
by decyzja ta nie zaburzyla dotychczasowego
zréwnowazonego rozwoju przedsiebiorstwa.

Z dniem 1 maja 2020 stanowisko Prezesa Zarzadu
Schrack Seconet Polska Sp. z 0. 0. objal Michat Sidor,
zwiazany z firma od 111at, a od 2014 r. zajmujacy
stanowisko dyrektora handlowego w Polsce.

SZANOWNI PANSTWO,

realizacja trwajgcego od ponad roku planu mojej sukcesji dobiegla
wlasnie koica. W ostatnim dniu kwietnia tego roku miatem przy-
Jjemno$¢ przekazaé mojemu wieloletniemu wspélpracownikowi
1 skutecznemu menedzerowi — Michatowi Sidorowi - obowiqzki
Prezesa Zarzqdu Spolki, ktorej bylem czgscig od ponad 20 lat.
Przy tej okazji cheialbym wszystkim gorqco podzigkowaé za ca-
1y ten wspanialy czas wspélnej pracy, nauki, zabawy, zdobywa-
nia doswiadczeri Zyciowych i zawodowych, a przede wszystkim
- pigknq cze$¢ 2ycia, ktérq z Wami spedzilem. Zywig wielkg
nadzieje, 2e pelniqc funkcje lidera wspanialego Zespolu, ktory
pozostawiam pod opiekq nowego zarzqdu, zaznaczylem swojq
obecnos¢ w Paristwa 2yciu zawodowym w sposéb wartosciowy
i wniostem do Waszych doswiadczen wiele pozytywnej energii,
dobrych emocji, a takZe wiedzy z zakresu bezpieczeristwa po-
2arowego, systemow zintegrowanych czy zasad budowy orga-
nizacji odpornych na zakidcenia i kryzysy.

W moim wieloletnim doswiadczeniu na stanowiskach menedzer-
skich, a2 po funkcje czlonka zarzqdu, doswiadczytem kilku po-
waznych kryzysow rynkowych i zagrozen ciqglosci dzialania
krytycznych proceséw, jednak zawsze dokonywalismy niemozli-
wego, osiqgajgc sukces i wzrost wbrew koniunkturze i lokalnym
czy migdzynarodowym turbulencjiom rynkowym. Z calego ser-
ca 2yczg mojemu nastepcy, by wraz z dojrzalym i niexwykle do-
Swiadczonym Zespolem dokonywad jeszcze bardziej spektaku-
larnych ,,cudow” i kontynuowal wszystkie dobre praktyki, ktore
wypracowalismy na przestrzeni wielu lat dziatalnosci w firmie
— poczqwszy od jej powstania, poprzez sukcesy moich poprzedni-
kéw i mdéj wklad, az do tej chwili, kiedy to mimo globalnej pan-
demii osiggamy najlepsze wyniki dziatalnosci w historii firmy.
Staram sig nie podejmowaé waznych dla mnie decyzji Zycio-
wych, wobec ktérych nie czuje dreszczu ekscytacji. Tak wiasnie
Jest teraz, kiedy, odchodzqc z Zarzqdu Spotki, kieruje swoje 2y-
cie na nowe Sciezki roxwoju. Zapewniam jednak, ze podejmujqc
nowe wyzwania, ktérym oddaje sie¢ z wielkim zapatem — nie po-
zostawiam moich koleZanek i kolegow, Partneréw biznesowych
oraz innych intevesariuszy firmy w Polsce bez wsparcia i kontak-
tu. Przyjmujgc nowe role i zadania w projektach miedzynaro-
dowych, pozostaje nadal do Paristwa dyspozycjii z przyjemno-
Sciq bede dzielit sig moimi doswiadczeniami, wiedzq i pasjami,
a takze nadal uczyl sic od Was - jezeli tylko uznacie Paristwo
naszq wspdlng podréz w przyszlos¢ za réwnie pasjonujgcq.

Zyczac zdrowia, cieplo pozdrawiam,

GRZEGORZ CWIEK

SZANOWNI PANSTWO,

Jako wieloletni czlonek spdjnego i nieustannie roxwijajgcego sie
Zespotu profesjonalistoéw, miatem okazje towarzyszyc¢ moim ko-
lezankom i kolegom w budowie sukcesu Schrack Seconet w Polsce,
pelnigc swoje obowigzki na ré2nych stanowiskach - poczqwszy
od czlonka zespolu handlowego, a p6Zniej jego lidera, by w ostat-
nim czasie objgé funkcje dyrektora zarzqdzajgcego. Zaufanie,
jakim obdarzyli mnie pan Grzegorz Cwiek, opuszczajqcy stano-
wisko Prezesa Zarzqdu, oraz wlasciciel spotki (Schrack Seconet
AG), a takze wsparcie Zespolu, ktérego jestem czlonkiem, moty-
wuje mnie do kontynuowania dobrych praktyk i aktualnej strate-
gii dziatania firmy w Polsce. Plan sukcesji, w ktérego finale to wla-
Snie mmie powierzono petnienie funkcji Prezesa Zarzqdu, obejmuge
tez nasze pelne przekonanie o stusznosci kontynuowania polityki
i strategii rozwoju firmy, przyjetej przez mojego poprzednika w wie-
loletnim planie roxwoju. ZaloZenie to ma jeszcze wigksze znaczenie
dzisiaj, kiedy to globalna pandemia wywolujgca lokalne niepokoje
i $wiatowy kryzys gospodarczy wystawia na prébe lojalnosé produ-
centow wobec Partneréw biznesowych, wspéipracownikéw i wery-
fikuje prawdziwych przyjaciol, w odréznieniu od tych, ktorzy, ratu-
Jac wlasne interesy, zapominajq o tym, co wazne.

Schrack Seconet Polska cieszy sig ogromnym zaufaniem wsréd
swoich Partnerdow i uZytkownikow produktow ze wzgledu na nie-
zachwiang stabilnosé dotychczasowej filozofii rozwoju, strategii
cenowej, jakosci technicznej i lojalnosci w velacjach ze wszystkimi
interesariuszami. Moim zadaniem i zarazem najwigkszym wy-
waniem w najblizszym czasie bedzie utrzymanie tego zaufania
1 kontynuowanie roxwoju przedsigbiorstwa w Polsce, ktére osig-
gnelo pozycje niekwestionowanego lidera wsréd dostawcow naj-
nowoczesniejszych technologii z dziedziny zintegrowanego bez-
pieczenstwa przeciwpoiarowego.

Przede mnq, jak i przed calym Zespolem — ktory niezwykle cenig
- wiele zadar i kolejne ciekawe przygody. Dla wielu 2 nas bowiem
realizacja zadan trudnych i nadzwyczajnych to pasja i doswiad-
czenia na miarg wypraw w nieznane. PrzecieraliSmy wspdlnie
szlaki, wprowadzajgc branze na nieodkryte dotqd Sciezki rozwoju
nowych produktow, dzielilismy si¢ z Paristwem naszymi pasjamsi
poprzez oryginalne podejscie do marketingu oraz prezentowali-
smy odpowiedzialng spolecznie postawe producenta i dostawcy
ustug stuzqcych ochronie zdrowia i Zycia. To wszystko realizo-
walismy dotychczas pod przywidztwem naszego wieloletniego
przeloZonego, kolegi, ale przede wszystkim przyjaciela, ktére-
mu pragng — w imieniu swoim i catego Zespotu — serdecznie po-
dzigkowac za codzienng pomoc, wsparcie, dzielenie sig doswiad-
czeniem i, co najwazniejsze, motywacje do roxwoju osobistego.
Pragne Panstwa zapewnié, Ze doloze wszelkich staran, by moja
praca na rzecz roxwoju firmy, wspierania naszych wspéipracow-
nikéw w ich codziennym dzialaniu, rozwoju jak najlepszych rela-
cji z naszymi Partnerami, Klientami i Srodowiskiem branzowym
nie zawiodla zaufania wszystkich tych, dla ktérych silna i spraw-
na ovganizacja Schrack Seconet w Polsce jest wazna 1 bliska sercu.

Zapraszam do dalszej wspétpracy!
MICHAL SIDOR,
Prezes Zarzadu Schrack Seconet Polska

=) Mimo panujacej na swie-
cie pandemii korona-
wirusa Schrack Seconet Polska
pozostaje w petnej gotowosci
do nieprzerwanego dziatania we
wszystkich obszarach swojej ak-
tywnosci. Pracownicy firmy, za-
réwno w oddziatach w Polsce, jak
i na calym $wiecie, s do Pani-
stwa dyspozycji. Niezmiennie
dziala tez wsparcie techniczne,
wraz z uruchomionym w potowie
marca cyklem szkoler online,
kierowanych zaréwno do pro-
jektantéw, jak i programistéw -
wdrozeniowcéw, serwisantéw.
Jestesmy takze gotowi do pro-
wadzenia prezentacji indywidu-
alnych na zyczenie, w pelnym
zakresie produktowym. Aktu-
alna lista szkolen jest dostepna
na dedykowanej do tego stronie:
wydarzenia.schrack-seconet.pl

www.aspolska.pl

ey W trosce o zdrowie i bez-
pieczeristwo naszych
Partneréw biznesowych oraz en-
tuzjastéw i uczestnikéw organi-
zowanych przez nas wydarzen,
jestesmy zmuszeni odwotaé
wszystkie imprezy zaplanowane
do korica tego roku, m.in. szko-
lenia stacjonarne - projektowe
i specjalistyczne w regionach,
Miedzynarodowy Zlot Moto-
cyklowy Branzy Systeméw Bez-
pieczeristwa, Branzowe Spotka-
nie Kobiet, Ogélnopolskie Dni
Zintegrowanych Systeméw Bez-
pieczeristwa Pozarowego. Do-
tozymy wszelkich staran, by
w przysztosci zrekompensowaé
wszystkim brak mozliwosci wzie-
cia udziatu w tegorocznych spo-
tkaniach. Nasz zespét pracuje
obecnie nad kolejnymi projek-
tami online, ktére pozwolg wes-
przeé Paristwa w codziennej pra-
cy i choé w ten sposéb poprawié
Paristwu nastrs;.

_> Juz w poczatkowej fazie epidemii blyskawicznie opracowalismy spe-
cjalng oferte cenowa oraz szkolenia z zakresu narzedzi zdalnego do-
stepu wchodzacych w sklad pakietu Integral Remote. Chcielismy tym samym
utatwié¢ Paristwu oraz wlascicielom i uzytkownikom obiektéw nieprzerwany
nadzér nad oferowanymi przez nas systemami bezpieczeristwa, a takze bez-
pieczny powrét do stabilnej i wygodnej codziennej pracy. Gama produktéw
do zdalnej obstugi Integral Remote zapewnia: staly, nieograniczony dostep
do systemu, blyskawiczna reakcje na zagrozenia bez koniecznosci dojazdu
do serwisowanych obiektéw w celu zdiagnozowania probleméw, znaczne ob-
nizenie kosztéw serwisu, wsparcie bezpieczefistwa Waszych pracownikéw,
ograniczenie liczby 0séb niezbednych do nadzorowania systemu oraz wiele
innych znaczacych korzysci i dla inwestoréw, i dla firm serwisujacych.
Zachecamy do zapoznania sig ze szczegétami oferty i do kontaktu: https://

www.schrack-seconet.com/pl/company/news_events/ &

Schrack Seconet Polska

Zespét Schrack Seconet Polska

ul. A. Branickiego 15,
02-972 Warszawa
www.schrack-seconet.pl
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tyczka AXIS
pfimizer for Milestone XProfect®

www.aspolska.pl

INTEOX Bosch: ofwarta platforma dozoru wizyjnego

Axis Communications wspélpracuje z firma Milestone
— Swiatowym liderem w obszarze systemow zarzadzania
materialem wizyjnym (VMS). Korzystajac z wtyczki
AXIS Optimizer for Milestone XProtect®,
mozna sprawhnie wyszukiwaé zarejestrowany materiat
wizyjny dotyczacy pojazdoéw.

Rozwiazanie umozliwia gromadzenie waz-
nych danych o ruchu drogowym i zarzadza-
nie wszystkimi zwigzanymi z tym aspektami
— od automatycznego wykrywania tablic re-
jestracyjnych pojazdéw po informacje nie-
zbedne podczas prac wyjasniajacych. Ope-
racje detekcji, rozpoznawania i klasyfikacji
pojazdéw oraz identyfikacji tablic rejestra-
cyjnych s wykonywane w kamerze (urza-
dzeniu brzegowym sieci), z ktérej trafiaja
do systemu YMS. Operatorzy systeméw
VMS moga zaoszczgdzié wiele czasu i pie-
nigdzy, analizujac dane z miejskich ulic.
Kamery Axis z wbudowanymi narzedziami
do analiz LPR (Licence Plate Recognition)
przekazuja metadane — takie jak typ pojaz-
du, jego marka, kolor itp. — ktére nastepnie
sg przechowywane w bazie danych systemu
VMS. Zgromadzenie wszystkich typéw da-
nych w jednej bazie wyszukiwania umozliwia
szybkie, tatwe i efektywne prowadzenie prac
wyjasniajacych.

Mnogosé kryteriéw wyszukiwania
Wiele kamer Axis umozliwia wykorzystanie
w nich otwartej platformy aplikacji ACAP
(AXIS Camera Application Platform). Pierw-
sza wersja wtyczki AXIS Optimizer koncen-
truje sie na aplikacjach ACAP z zakresu roz-
poznawania tablic rejestracyjnych (LPR).
Umozliwia wyszukiwanie w systemie Mile-
stone XProtect metadanych pojazdéw po-
chodzacych z oferowanej przez Axis aplika-
cji AXIS License Plate Verifier oraz z aplikacji
ACAP LPR, udostepnianych przez Vaxtor
i FF Group. Potaczenie tych danych spra-
wia, ze uzytkownik systemu XProtect mo-
ze przeszukiwaé materiat wizyjny na pod-
stawie wielu kryteriéw:
- typu pojazdu, jego marki, modelu, kolo-
rui predkosci;
- numeréw tablic rejestracyjnych i kraju po-
chodzenia;
- daty i godziny zarejestrowania materia-
tu wizyjnego.

Praktyczne zastosowania tego rozwia-

zania obejmuja:

- Egzekwowanie przepiséw dotyczacych pred-
kosci, paséw ruchu i sygnalizacji swietlnej;

- Zarzadzanie ruchem na drogach;

- Pobér optat drogowych;

- Wyjasnianie przestepstw i wykroczeri w ru-
chu drogowym;

- Dbanie o bezpieczeristwo parkingéw.

Szybkie i doktadne wyniki

Przetwarzanie metadanych i zarzadzanie nimi
z wykorzystaniem kamer IP zasilanych przez
Ethernet (PoE) obniza koszty w poréwnaniu
z przetwarzaniem ich na serwerze. Ponadto
kazda aplikacja w ramach platformy ACAP
oraz kamera Axis s3 zoptymalizowane pod ka-
tem zapewnienia wysokiej jakosci materiatu
wizyjnego i analizy obrazu. Gwarantuja to ta-
kie funkcje, jak zoom optyczny, automatyczne
ustawianie ostrosci, OptimizedIR, elektronicz-
na stabilizacja obrazu czy sterowanie czasem
otwarcia migawki. W zaleznosci od zastosowa-
nej aplikacji w ramach platformy ACAP moz-
na uzyska¢ wspétczynnik poprawnej detekgji
przekraczajacy nawet 97% oraz wspétczynnik
poprawnego rozpoznania osiggajgcy 95%. ©

Wigcej informacji na stronie:
www.axis.com/products/axis-optimi-
zer-for-milestone-xprotect/

Bosch oglosil prowadzenie INTEOX - nowej, w pelni otwartej platformy dozoru wizyjnego, stworzonej
z myS$la o modernizacji i rozwoju branzy zabezpieczen. Oferuje uzytkownikom, integratorom systemoéw oraz
deweloperom aplikacji nieograniczona swobode tworzenia innowacyjnych i spersonalizowanych rozwiazan.

Budowanie przysztosci branzy zabezpieczen
Chcac w petni wykorzysta¢ mozliwosci, jakie niesie loT, branza zabezpieczen
musi wdrozy¢ konieczne zmiany. Bosch prezentuje ogromny potencjat loT
na przykladzie otwartej platformy dozoru wizyjnego INTEOX. Laczy ona
funkcje inteligentnej analizy obrazu Bosch (Intelligent Video Analytics, IVA)
z wyjatkowa wydajnoscia, powszechnie stosowanym otwartym systemem ope-
racyjnym i mozliwoscia bezpiecznego dodawania aplikacji. Obstuguje najnow-
sze technologie, m.in. rozwigzania analityczne bazujace na sieci neuronowej
— kolejny etap w dziedzinach uczenia maszynowego i sztucznej inteligencj.
Otwarte platformy sa koncepcja, ktéra sprawdzita sie juz w branzy kompu-
teréw i telefonii mobilnej. Aplikacje zapewniaja szybki dostep do informa-
cji, bezposrednie polaczenie i szybka komunikacje, poprawiaja wydajnosé
pracy i utatwiaja wykonywanie codziennych zadaA. INTEOX umozliwia
deweloperom aplikacji i integratorom systeméw zabezpieczeri korzystanie
z wbudowanej inteligencji oraz tworzenie nieograniczonej liczby aplikacji
opartych na powszechnie uzywanym jezyku programowania. Réwnocze-
$nie integratorzy systeméw moga personalizowa¢ systemy, aby dostoso-
wac je do potrzeb klienta poprzez dodawanie aplikacji oraz instalowanie
ich w kamerach INTEOX.
Platforma INTEOX stanowi baze catkowicie nowej generacji statopozycyj-
nych i obrotowych kamer serii MIC, AUTODOME, FLEXIDOME oraz
DINION, wspieranych przez otwartg infrastrukture loT. Infrastruktura ta,
rozwijana przez nalezacy do Bosch start-up Security and Safety Things
GmbH, opiera sie na czterech filarach:
- Otwarty system operacyjny bazujacy na Android Open Source Project,
z rozszerzonym poziomem bezpieczeristwa;
- Sklep z aplikacjami (App Store) z dostepem do waznych informagiji
o aplikacjach, opcja przegladania oferty aplikacji dostepnych publicz-
nie oraz mozliwoscia zakupu gotowych do uzycia aplikacji dla wszyst-

kich kamer INTEOX;

- Portal internetowy dla deweloperéw aplikacji i projektantéw, oferujacy
informacje oraz narzedzia do tworzenia i testowania aplikacji;

- Portal do zarzadzania urzadzeniami, zapewniajacy dostep do aktual-
nych danych o statusie urzadzen i pozwalajacy w tatwy sposéb zarza-
dza¢ aplikacjami.

Platforma INTEOX stanie sie motorem innowacji wykraczajacych poza dzi-
sigjsze mozliwosci pojedynczych przedsiebiorstw. Wprowadzenie otwar-
tej platformy dozoru wizyjnego przyspieszy przyszty wzrost cafej branzy za-
bezpieczeri — méwi Michael Seiter, Senior Vice President, odpowiedzialny
za segment Video Systems & Solutions w Bosch Building Technologies.
Pierwsze kamery bazujace na platformie INTEOX beda dostepne na ryn-
ku najprawdopodobniej od lipca 2020 r. Wiecej informaciji na:
https://youtu.be/mCmxJIUbboQ 8

https://www.boschsecurity.com/xc/en/solutions/video-
-systems/open-camera-platform/

Nowy Gountry
Managetr
W Genetec

Genetec, globalny dostawca technologii zunifikowanych
rozwiazan w zakresie zabezpieczen, bezpieczeristwa publicznego
ibusiness intelligence, w marcu br. powotal nowego Country

Managera na region Niemiec, Austrii i Szwajcarii (DACH) oraz
Europy Srodkowo-Wschodniej (ECE). Zostal nim Kay Ohse, ekspert
ds. IT, telekomunikacji i audio-wideo. Bedzie odpowiedzialny za

kontynuacje rozwoju Genetec w tym regionie.

zwania - powiedziat Kay Ohse. - Moim celem  ceprezes ds. sprzedazy w Oracle Germany oraz

jest rozszerzenie zespotu sprzedazy w krajach  Deutsche Telekom w dziale produktéw i inno-

DACH i ECE. W scistej wspélpracy z naszymi  wacji. Doswiadczenie zdobywat takze jako Co-
klientami i partnerami handlowymi bedziemy  untry Manager DACH i ECE w firmie Polycom.
rozwijali oraz wdrazali innowacyjne i komplek-

sowe rozwigzania bezpieczeristwa wwielusek-  Z przyjemnoscia witam Kaya Ohse w roli Coun-

torach gospodarki.

try Managera. Ma on miedzynarodowe doswiad-
czenie w budowaniu i rozwoju zespoléw sprzeda-

Kay Ohse przeszedt do firmy Genetec zKra-  zowych. Jestem przekonany, ze odniesie sukces

W ciagu ostatnich kilku lat Genetec odniést ~ mer Electronics, miedzynarodowego produ-  w realizacji naszych ambitnych celéw w podle-

wiele sukcesow, stajac sie ekspertem od zin-  centa rozwiazari audio i wideo, gdzie zajmowal  gfym mu regionie — powiedziat Francesco Ser-

tegrowanego systemow zabezpieczen. Firma  stanowisko Country Managera i byt odpowie-  ra, wiceprezes ds. sprzedazy w Europie w firmie

ma bogate portfolio produktéw, jestem go-  dzialny za rozwdj kanaléw oraz sprzedaz hurto- ~ Genetec. '@

towy na podjecie nowego ekscytujacego wy-  wa w Niemczech. Wczesniej pracowat jako wi-

Wigcej na: www.genetec.com
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Hanwha Techwin wyposazyla swoje
nowe, atrakcyjne cenowo rejestratory
sieciowe Wisenet L z wbudowanym
przelacznikiem sieciowym PoE w funk-
cje, ktére zwroca uwage instalatorow
iintegratoréw poszukujacych dla swo-
ich projektéw ekonomicznego systemu
dozoru wizyjnego. Wbudowane porty
PoE umozliwiaja zasilanie dowolnej ka-
mery sieciowej zgodnej z tym standar-

Nowe NVR-y z serii Wisenet L
Z przetacznikiem sieciowym PoE

dem, co oznacza minimalizacje kosztéw

Latwa konfiguracja

Czas pracy instalatoréw na miejscu instalacji skra-
ca sie dzieki zdalnej tacznosci z rejestratorami przy
uzyciu smartfonu lub tabletu, bez potrzeby skompli-
kowanej konfiguracji sieci. Instalacja sprowadza sie
do potaczenia urzadzen (P2P) i zeskanowania ko-
du QR produktéw. Rejestratory mozna tez szybko
skonfigurowacé wg wymagan uzytkownikéw za po-
moca udoskonalonego kreatora instalacji Wisenet,
a takze zdalnie aktualizowa¢. Wszystkimi funkcjami
rejestratoréw z serii Wisenet L mozna zarzadzac
za pomoca klawiatury USB.

Wysoka wydajnosé

DOSTEPNE - WISENET LRN-410S: 4-kanatowy

MODELE

NVR PoE, nagrywanie 30 Mb/s, miejsce
na 1dysk SATA (maks. 6 TB).

Modele 4-, 8-i16-kanatowe oferujace wydajnos¢
nagrywania 30, 50 i 100 Mb/s (odpowiednio) oraz
kompresje H.265, H.264 i MJPEG (do wyboru)
umozliwiaja rejestrowanie jednoczesnie dwéch
strumieni: w jakosci 5 Mpixi VGA. Minimalizu-
je to opéZnienia odtwarzania wizji, ktére moga sie
pojawi¢ podczas zdalnego podgladu obrazu przy
niskiej przepustowosci sieci.

Inteligentne wyszukiwanie

Uzytkownicy moga korzystaé z funkgji inteligent-
nego wyszukiwania na podstawie metadanych
z kamery. Zarejestrowany materiat wizyjny moz-
na szybko znalez¢, stosujac kryteria inteligentne-

SATA (maks. 6 TB).

i czasu instalacji.

go wyszukiwania zdarzen (przekroczenie wirtualnej
linii, wejscie/wyjscie do/z obiektu i detekcja ruchu,
a takze data/godzina, dziennik zdarzen i transak-
cje kasowe EPOS).

Nowe rejestratory sieciowe stanowig doskonafe po-
faczenie z naszymi kamerami Wisenet L i atrakcyjng
cenowo opgje dla ekonomicznych systeméw dozo-
ru wizyjnego. Zestaw ich funkgji znacznie wykracza
poza to, czego mozna oczekiwac od podstawowego
urzadzenia. W pofaczeniu z fatwoscig obstugi uzy-
skujemy idealne rozwigzanie do wigkszosci matych
i srednich systeméw — méwi Uri Guterman, szef
Dziatu Produktéw i Marketingu Hanwha Tech-
win Europe. @

- WISENET LRN-810S: 8-kanatowy NVR - WISENET LRN-1610S: 16-kanatowy
PoE, nagrywanie 50 Mb/s, miejsce na 1dysk

NVR PoE, nagrywanie 100 Mb/s, miejsce
na 2 dyski SATA (tacznie maks. 12 TB).

BRIVO $wietuje 20 lat innowacji w kontroli dostepu

BRIVO to §wiatowy lider w dziedzinie systeméw kontroli dostepu w chmurze.
Jego misja jest dostarczanie rozwiazan innowacyjnych i prostych

w uzytkowaniu, gwarantujacych najwyzszy poziom bezpieczennstwa w chmurze.
Laczy ponad 20 lat doSwiadczenia z najnowszymi osiaggnigeciami techniki.

Woyniki badan przeprowadzonych wsréd in-
tegratoréw i uzytkownikéw koricowych tra-
dycyjnych systeméw KD wykazaty duze
problemy z oprogramowaniem, szczegdl-
nie pod katem bezpieczerstwa w sieci (cy-
bersecurity). Lokalne serwery przechowujace
kluczowe informacje, takie jak dane dostepo-
we, mozna w prosty sposéb zhakowaé. Po-
nadto takie systemy sg drogie w utrzymaniu

i mato elastyczne (nie mozna szybko reago-
wac na zmiany).

System kontroli dostepu BRIVO oferuje inna
architekture, dziata w chmurze. Zarzadzamy
nim zdalnie poprzez Internet, dzieki czemu
mozemy szybko reagowac na biezaca sytu-
acje, np. ograniczajac dostep wybranych oséb
na dany teren. Catos¢ komunikacji jest zawsze
szyfrowana i odbywa sie z serwerem w chmu-

rze. W ten sposéb dane sa bezpiecznie przechowy-
wane w profesjonalnym data center gwarantujacym
najwyzszy poziom bezpieczenstwa.
BRIVO to wiecej niz system KD, to platforma ofe-
rujaca i taczaca w jednym systemie zdalng kontrole
dostepu, transmisje i przetwarzanie danych, dozér
wizyjny, zarzadzanie uprawnieniami, domofonami
i windami. Ponadto pozwala na autoryzacje uzyt-
kownika za pomoca urzadzenia mobilnego. W efek-
cie nie trzeba wyrabia¢ kazdemu pracownikowi kar-
ty zblizeniowej czy wydawaé kluczy. Wykorzystujac
technologie Bluetooth lub NFC, drzwi mozna od-
blokowa¢, naciskajac przycisk w aplikacji lub przy-
ktadajac telefon do czytnika obok wejscia. Jest
to praktyczne i ekonomiczne rozwigzanie opty-
malizujace koszty.
Postep i nieustanny rozwdj technologii sprawit,
ze dzi§ BRIVO moze pochwali¢ sie ponad 20 mi-
lionami uzytkownikéw w 42 krajach. @

Wiegcej na www.linc.pl
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NIE KUPUJ

KAMERY

- wybierz
petne
rozwigzanie
w modelu
Security as

a Service

HEALTH INDICATOR®

KOMPLEKSOWY PROCES
IDENTYFIKACJI TEMPERATURY CIALA
| OCHRONY PRACOWNIKOW

PROCEDURY IREGULAMINY (ZGODNE ZRODO | KODEKSEMPRACY ) ®* PROFESJONALNY SYSTEM
POMIARU TEMPERATURY CIALA ® PEENA OBSEUGA SERWISOWA Z GWARANCJA CIAGLOS-
Cl DZIALANIA ® SZKOLENIA DLA PRACOWNIKOW OCHRONY I/LUB RECEPCJI ® TELEFON
ALARMOWY 24H * PEENA MOBILNOSC ROZWIAZANIA | MOZLIWOSC SZYBKIEJ RELOKACJI

TRUSTMAN

www. trustman.pl








