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Wptyw COVID-19
nabranze security

Analiza zmian na $wiatowym
rynku dozoru wizyjnego i sys-
teméw alarmowych wywo-
tanych pandemia. Spadek
popytu, ale i szanse na zwigk-
szone zapotrzebowanie w nie-
ktérych segmentach.

vowoczesn s
Protokot
HTTP/?

Nowe mozliwosci optymaliza-
cji aplikacji webowych i popra-
wa wydajnosci komunikacji,
takze w przypadku rozwigzari
dla branzy security.

mar 51
Bezpieczenstwo
w handlu

Wdrozenie analizy wizyj-
nej wspartej mechanizma-
mi uczenia maszynowego
w systemach VSS zapewnia
korzysci zwlaszcza w czasach
pandemii.
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Jrodzy
LzyTelnioy

Koronawirus sparalizowal $wiat - zdominowat zycie prywatne i zawo-
dowe, stal sie gléwnym tematem naszych rozméw i publikacji. Nic wiec
dziwnego, ze pojawia si¢ w wielu artykutach i wypowiedziach w kolejnym
wydaniu ,,a&s Polska”.

Dziat Rynek security rozpoczynamy od analizy wptywu wirusa SARS-
-CoV-2 na $wiatowe rynki systeméw CCTV/VSSi SSWiN. Szansa dla
firm moze by¢ zwiekszony popyt w niektérych segmentach na nowe in-
nowacyjne technologie (s. 16). Technologia pomogta np. Singapurowi
wygraé z COVID-19. Jak to miasto-paristwo poradzito sobie z epidemia
i czego inne kraje moga sig od niego nauczy¢, przeczytamy nas. 66.

Dynamicznie rozwija sig rynek ustug internetowych. Uzytkownikéw sys-
temdw zabezpieczer ucieszy z pewnoscig nowa wersja protokotu http.
Bolaczki poprzedniej wersji ma rozwiazaé standard HT TP/2. Jego wdro-
zenie moze stanowi¢ wyzwanie dla administratoréw sieciowych systeméw
zabezpieczen (5. 20).

Coraz wigcej systeméw zabezpieczen korzysta z technologii siecio-
wych IP. Zamawiajacy instalacje systemu CCTV/VSS ma do wybo-

ru kilka wariantéw procesu inwestycyjnego, ale kluczowy jest przebieg
wspélpracy ze specjalistami z branzy I T. Praktyka wskazuje, ze nie zawsze
mozna liczy¢ na ich wsparcie, gdy pojawi sie problem uruchomieniowy
lub eksploatacyjny zwigzany ze specyfika transmisji wizji w sieci (s. 24).

Czy warto inwestowa¢ w technologie oparte na sztucznej inteligencji, do-
wiemy sie z wywiadu na s. 28. Jak mozna wykorzystaé Al w praktyce? Ro-
snace zapotrzebowanie na proaktywne informowanie o zdarzeniach czy
generowanie réznych statystyk sprawito, ze placéwki handlowe coraz cze-
$ciej siegaja po systemy z analizg wizyjna wsparta mechanizmami ucze-
nia maszynowego (s. 32). W handlu detalicznym sprawdza sie tez systemy
wspomagajace zarzadzanie zapasami. Jak robié to inteligentnie, podpo-
wiadamy na's. 36.

O wplywie pandemii na dziatalnosé centréw handlowych przeczytamy

w raporcie na s. 42. Wiele sklepéw ma juz systemy CCTV/VSS gléwnie
w celu zapobiegania kradziezom. Skutkiem pandemii moze by¢ wzrost
popytu na technologie analizy obrazu wspomagajace zarzadzanie zwia-
zane z wprowadzanymi ograniczeniami. Kazda placéwka handlowa,
zwlaszcza wielkopowierzchniowa, musi mieé tez wdrozong polityke bez-
pieczeristwa (s. 46). Na temat obecnych wyzwan i oczekiwari, a takze
oferowanych rozwigzan wypowiadaja sie przedstawiciele agencji ochrony,
organizacji branzowych i firm security (s. 48).

W obiektach handlowych bardzo wazne jest zapewnienie bezpieczeristwa
pozarowego. Aby system SSP dziatal poprawnie, musi by¢ dobrze zapro-
jektowany, odpowiednio wdrozony i uruchomiony. O tym, jak wazne jest
prawidtowe zaplanowanie uruchomier i zidentyfikowanie wszystkich za-
dar do wykonania, przeczytamy w artykule na's. 56.

Rozwijamy nowy etap naszej dziatalnosci - program ,Bezpieczny Biznes”,
ktéry od czerwca br. emitujemy w telewizji BIZNES24 i w naszym kana-
le na YouTubie. W tych trudnych czasach dostarczamy biznesowi rzetel-
nych porad i cennych informacji nt. zapewnienia bezpieczeristwa pracow-
nikom i klientom, zarzadzania kryzysowego oraz ciagtosci dziatania firmy.
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LTV WIN-1MO) M v w.assaabloyopeningsolutions.pl

ABLOY® AGTIVE

Akcesoria zamontowane w drzwiach bar-
dzo czesto s3 siedliskiem bakterii, ktére
moga byé tatwo przenoszone pomiedzy
ich uzytkownikami. Rozwiazanie ABLOY®
ACTIVE skutecznie zwalcza bakterie rozprze-
strzeniajace sie ta droga za pomoca techno-
logii aktywnego srebra. Powtoka ACTIVE
znajdzie zastosowanie na kazdych drzwiach,
wkomponowujac sie w otoczenie, bez wzgle-
du na to, czy s3 to drzwi w domu, czy w miej-
scu publicznym.

Podstawowe kolory, w jakich dostepne s3 pro-
dukty, to biaty, czarny, szary oraz grafitowy.
Pozostate warianty z palety barw dostepne
s3 na specjalne zaméwienie. Szeroka gama

kolorystyczna oraz antybakteryjna powto-
ka ACTIVE sprawiaja, ze otoczenie jest nie
tylko higieniczne, ale i estetycznie spéjne.
ACTIVE to skuteczny ifatwy sposéb na pod-
niesienie standardu higieny na wyzszy poziom
w domu oraz w placéwkach publicznych, ta-
kich jak szkoty, szpitale czy biura. Zastosowa-
nie powtoki ACTIVE zmniejszy liczbe infekgji
bakteryjnych, a to przetozy sie bezposrednio
na zmniejszenie nieobecnosci z powodu cho-
roby, mniejsza liczbe dni hospitalizacji oraz
nizsze koszty opieki zdrowotne;.

Powtoka ACTIVE skutecznie zwalcza bakte-

rie dzigki zawartym w niej czasteczkom sre-

bra, ktérych wlasciwosci bakteriobéjcze sa po-
twierdzane od lat. ACTIVE moze zniszczy¢
nawet 99% pospolitych bakterii (potwierdzo-
ne przez BioCote), bezposrednio przektada-
jac sie na higiene i bezpieczeristwo sanitar-
ne w otoczeniu.

Wiecej informacji na

www.assaabloyopeningsolutions.pl

LTV WIN-1MeM @ v .assaabloyopeningsolutions.pl

Planet NoHander

Wigkszo$¢ z nas nie lubi dotykaé klamek
drzwi w miejscach, gdzie znajduje sig du-

z0 ludzi. Drastycznie zmienily sie réwniez

nasze wymagania dotyczace higieny. Ale
w przesztosci alternatywne sposoby otwie-
rania drzwi byty drogie i skomplikowane.
To sktonito zespst ASSA ABLOY do opra-
cowania zupetnie nowego produktu: Planet
NoHander.

Ten nowy otwieracz nozny do drzwi mo-
ze otwierac praktycznie wszystkie rodzaje
drzwi rozwieranych: nacisniecie pedatu od-
ciagga klamke w dét, a otwarte drzwi mozna
po prostu popchna¢ lub pociagnaé noga.
Mozliwosci zastosowania otwieracza Planet
NoHander sa praktycznie nieograniczone:
szpitale, placéwki opieki czy sektor komer-
cyjny. Jest to idealne rozwigzanie réwniez

do zastosowania w pomieszczeniach biuro-
wych lub dostepnych publicznie, szczegél-
nie na drzwiach toalet.
Podstawowe zalety:
- Drzwi mozna otworzy¢ bez uzycia rak: higie-
nicznie i praktycznie
- Otwieracz nozny mozna zamontowac prak-
tycznie wszedzie
- Szybkiitatwy montaz: kazdy moze go zamon-
towac sam
- Gotowy do uzycia w 5 minut
- Nie uszkadza drzwi (nie wymaga wiercenia)
- Nie wymaga konserwacji
- Moze by¢ zdemontowany, nie pozostawiajac
$ladu
- Szwajcarska jakosé
Wiecej informacji na
www.assaabloyopeningsolutions.pl

AXIS COMMUNICATIONS

www.axis.com/pl

Aplikacje analityczne Axis Communications

Technika rozwija sie z dnia na dzien. Poje-
dyncze urzadzenia zamiast jednej sprecy-
zowanej funkcji mogg petnié wiele rél. Nie
inaczej jest w systemach monitoringu wi-
zyjnego. Kamery, dzieki wykorzystaniu aplika-
cji analitycznych, poza zapewnieniem ochrony
moga realizowac réwniez funkcje biznesowe.
Aplikacje analityczne firmy AXIS rozszerzaja
funkcjonalnos¢ kamer o zbieranie takich infor-
magji, jak liczba oséb w sklepie czy dlugosé ko-
lejki do kasy, co gwarantuje lepsze zarzadzanie
obiektem handlowym.

Gléwnym elementem analityk biznesowych
jest AXIS People Counter, czyli aplikacja
do zliczania oséb. Kamera obserwujaca wej-

scie do obiektu potrafi precyzyjnie okresli¢
liczbe oséb przez nie przechodzacych. Je-
zeli wejs¢ do placéwki handlowej jest wiecej
niz jedno, warto zastosowa¢ aplikacje AXIS
Occupancy Estimator. W takim systemie

o

aplikacje wymieniaja sie informacjami o wcho-
dzacych osobach, dzieki czemu wiadomo, ilu
klientéw jest aktualnie w srodku. To niezwy-
kle przydatna funkcja w dobie obecnych ry-
goréw sanitarnych.

Dane te mozna zwizualizowa¢ przed wejsciem
do sklepu w formie prostego sygnalizatora dla
odwiedzajacych lub na ekranach Digital Signa-
ge (z wykorzystaniem bardziej zaawansowa-
nych metod). Informacje mozna tez zbiera¢
z wielu czujnikéw i przedstawia¢ je w jednym
interfejsie AXIS Store Reporter.

Aplikacje AXIS daja dostep do informaciji,
dzieki ktérym mozna lepiej zarzadzacé bizne-
sem i dba¢ o bezpieczenstwo klientéw.

TY
WIDZISZ

MY
WIDZIMY

Z systemem ZETTLER otrzymujesz cos wiecej niz wiodgce w branzy
rozwigzania detekcji | sygnalizacji pozarowej. Zyskujesz sprawdzone
bezpieczenstwo, oparte na najnowoczesniejszej technologii i 130 latach doswiadczenia.
Zyskujesz rozwiazania, ktére dziataja i nie wchodza Ci w droge. Zyskujesz elastycznos¢
gotowa na przyszte potrzeby, dzieki ktérej zwrot z inwestycji bedzie jeszcze wiekszy.

| wreszcie zyskujesz tez zaawansowany system detekgji, ktéry chroni zycie i mienie.
Poniewaz w systemie ZETTLER widzimy wiecej niz zabezpieczenia przeciwpozarowe.
Widzimy zycie, mienie i spokdj umystu.

www.zettlerfire.com

The power behind your mission
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BCS www.bcscctv.pl

Nowe funkcje Al

BCS w swojej ofercie proponuje wiele roz-
wiazan, ktére wykorzystuja zaawansowana
analityke wizji. Jedna z nowosci w tym obsza-
rze jest wykrywanie braku maseczki ochron-
nej na twarzy. Ta funkcja w obecnej sytuacji
spowodowanej pandemia koronawirusa mo-
ze okazaé sie niezwykle przydatna.

Funkcja ta scisle wiaze sie z gromadzeniem (za-
pisem) metadanych zwigzanych z wykryta twa-
rza. Aby méc z niej skorzystaé, nalezy pamie-
ta¢ o doborze odpowiedniego modelu kamery.
W tym wypadku polecamy skorzystanie z kamer
BCS Line serii Al, ktére do wachlarza swoich za-
let zaliczaja wspomniang mozliwosé wykrywania

twarzy. Do takiego zastosowania mozna réwniez
uzy¢ kamer termowizyjnych BCS Line, dla kt6-
rych bedzie to jednak tylko uzupetnienie roli, ja-
ka w dobie pandemii jest mierzenie temperatu-
ry ludzkiego ciata.

Zeby mozna bylo korzystac z funkcji wykry-
wania braku maseczki, niezbedny jest rejestra-
tor BCS Line. Tutaj do wyboru mamy trzy ty-
py urzadzen. Moga by¢ to rejestratory z serii
BCS-IVS, BCS-NVR-4K-11l lub BCS-NVR-
-4K-Al. Kazdy z nich po odczytaniu metada-
nych z kamery, okreslajacych, czy dana osoba
ma badz nie ma zastonietej twarzy, moze uru-
chomi¢ odpowiedni alarm (w czasie rzeczywi-

stym). W ten sposéb mozna tatwo wykry¢ oso-
be niestosujaca sie do zasad bezpieczeristwa
oraz automatycznie zasygnalizowa¢ koniecz-
nos¢ zakrycia ust i nosa.

C&C PARTNERS www.ccpartners.pl

Interkomy kasowe
firmy Commend

W ostatnim czasie bezpieczernstwo
komunikacji gtosowej nabiera szcze-
gélnego znaczenia. Wszedzie tam,
gdzie $ciany ze szkla, drewna lub be-
tonu stanowia bariere dzwigkowa,
potrzebne s3 nowoczesne rozwiaza-
nia komunikacyjne, ktére umozliwia
rozmowe ,twarza w twarz”, przy jed-
noczesnym zachowaniu bezpieczeri-
stwa i ochrony osobiste;.

Interkomy kasowe firmy Commend s zapro-
jektowane tak, aby zapewni¢ naturalne wrazenia
podczas rozmowy prowadzone]j poprzez prze-
szkody akustyczne, takie jak lady, okna dla inte-

DAHUA TECHNOLOGY POLAND

resantéw, sluzy powietrzne w pomieszczeniach

czystych, oddzialy w szpitalach itp.
Jakos¢ dzwieku 15 kHz oznacza doskonalg zro-
zumiato$é mowy nawet w najtrudniejszych wa-

runkach otoczenia (hp. gtosny hatas
w tle). Automatyczne dostosowywanie
sie do warunkéw akustycznych otocze-
nia i requlowana czutosé mikrofonu do-
datkowo pomagaja w ulepszaniu i tak
doskonatej zrozumiatosci mowy.
Wiele stacji kasowych znajdujacych sie
obok siebie, w jednym pomieszczeniu,
moze by¢ obstugiwanych réwnocze-
$nie — bez najmniejszego sprzezenia
zwrotnego sygnatu audio.

Zasieg rozmowy (wewnatrz i na zewnatrz) mo-
ze by¢ requlowany indywidualnie, dzieki cze-
mu system pomaga réwniez zapewnic dyskre-
cje podczas rozmowy przy ladzie.

www.dahuasecurity.com/pl

Nowy wideodomofon modularny VT04202F-X
w ofercie Dahua Technology

Dahua Technology wprowadzita do oferty nowy,
modularny wideodomofon w standardzie SIP. Mo-
ze on pracowa¢ jako rozwiazanie jednorodzinne
lub wielorodzinne dla maks. 200 monitoréw. Ca-
tosé jest wykonana z aluminium.

Podstawowym modutem jest kamera VTO4202F-P,
do ktérej podiacza sie pozostate moduty. Nowoscia s
moduty z diodami sygnalizacyjnymi LED oraz modut
wyswietlacza LCD. Kolejnymi sa moduty z jednym,
dwoma lub piecioma przyciskami, czytnik kart Mifa-
re (maks. 10 tysiecy), czytnik odciskéw palcéw (maks.
3 tysiecy), klawiatura i zaslepka. Co ciekawe, czes¢
modutéw jest o rozmiarach potowy standardowego

modutu. Maksymalnie mozna podtaczy¢ 9 modutéw.
Zasilanie do wyboru: typowe PoE (802.3af) lub
DC 12V (stacja wspétpracuje réwniez ze switchem
VTNS1006A-2 i mozna jg wykorzystaé w systemie
2-zytowym). W kamerze zastosowano przetwornik
obrazu 2 Mpix. Na uwage zastuguje bardzo duzy kat
widzenia - 160°.

System wspétpracuje z aplikacjg mobilng DMSS,
w ktérej dla kazdego z uzytkownikéw generowany
jest kod QR. Dostepne s3 tez akcesoria montazowe
na2i3moduly, ktére (to tez nowos¢) mozna zainsta-
lowac zaréwno w pionie, jak i poziomie.

Wiecej informacji na stronie dahuasecurity.com.

alhua

TECHNOLOGY

ROZWIAZANIE DO KONTROLOWANIA

PRZEPLYWU LUDZI

Precyzja, wydajnosc oraz funkcjonalnosc

Z mysla o obiektach handlowych, ustugowych oraz infrastrukturze transportu publicznego, w czasach ryzyka zakazeniem
wirusem COVID-19, Dahua Technology prezentuje rozwigzanie do zliczania ludzi oraz kontrolowania ich przeptywu.
Ma ono zastosowanie wszedzie tam, gdzie zalezy nam na wiedzy ile osdb weszto do sklepu oraz ilu klientow nadal przebywa

w $rodku. Mozliwe jest rowniez kontrolowanie ilosci 0s6b oczekujgcych w kolejce do punktu obstugi.

--Rekomendowane produkty - -~ -~~~

C

— — 3

PFS3005-4ET-60 NVR5208-4KS2 DHL22-L200

IPC-HDBW5241R-ASE Aplikacja DMSS

€ FE @ @ .. 15090012000

www.dahuasecurity.com/ceen
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wyww hikvision.com/pl
Kamera DS-2C07A26G0-128/P

_m\

Nowa kamera LPR DS-2CD7A26Go-IZS/P
z technologia DarkFighter generuje wysokiej
rozdzielczosci obraz 2 Mpix (1920x1080) z pred-
koscig 60 kl./s. Wyrazny obraz, nawet przy sil-
nym oswietleniu tylnym, uzyskujemy dzigki
technologii 140 dB WDR oraz przetwornikowi
obrazu CMOS 1/1,8”. Co najistotniejsze, kame-
ra ANPR z serii 7 jest w stanie rozpoznaé pojazd
i odczytaé tablice rejestracyjna, przy jednocze-
snym ignorowaniu nadruku na plandekach po-
jazdéw czy tekstu billboardu przy drogach.

Zastosowana w kamerze technologia charak-
teryzuje sie bardzo dobrym wspétczynnikiem
wychwytywania, odczytywania i rejestrowania

numeréw tablic rejestracyj-
nych. Doktadnosé rozpozna-
wania kierunku ruchu pojazdu jest na poziomie
>96%, a rozpoznawanie tablic rejestracyjnych
na poziomie >98%.

Duza zaletg oprogramowania ANPR jest moz-
liwo$¢ tworzenia specjalnych biatych i czarnych
list pojazdéw. W zaleznosci od tego, na jakiej
liscie znajdzie sie dany numer tablicy rejestra-
cyjnej (maks. mozna zdefiniowac 10 tys. nu-
meréw), mozna wywotaé dostepne zdarzenie
alarmowe, m.in. powiadomi¢ centrum monito-
ringu, wysta¢ zdjecia na FTP czy karte pamigci.
Dodatkowymi funkcjonalnosciami sa rozpozna-

%

o 'Jr

wanie motocykli, kierunku jazdy pojazdéw, iden-
tyfikacja kraju czy wykrycie pojazdéw bez ta-
blicy rejestracyjnej.

Kamera z serii 7 ANPR wspiera kompresje
obrazu H.265+, ma stopier ochrony obudo-
wy IP67 oraz odpornosé¢ mechaniczna IK10.
W potaczeniu z oprogramowaniem HikCen-
tral idealnie nadaje sie do zarzadzania parkin-
giem, sprawdgzi sie tez na dworcach, lotniskach,
monitoringu miejskim czy w systemach auto-
matyki do kontroli wjazdu ze szlabanami czy
bramami automatycznymi.

LINC POLSKA VRIS

Kentix MultiSensor |Jedno urzadzenie, wiele zastosowan..

Czestym powodem pozaréw w instalacjach tech-
nicznych sa usterki elektryczne, przegrzewa-
nie si¢ elementéw urzadzen i nieodpowiednia
konserwacja sprzetu. W wigkszosci przypad-

kéw do pozaru dochodzi w wyniku podwyz-
szonej temperatury, ktéra moze utrzymywaé
sie przez dluzszy czas. Dlatego tak wazne jest
wczesne wykrywanie niebezpieczenstwa, za-
nim doprowadzi ono do awarii.

Kentix MultiSensor jest urzagdzeniem t3cza-
cym w sobie kilka réznych funkgji i zastosowar.
Jego gtéwnym zadaniem jest niezawodne wy-
krywanie obiektéw emitujacych ciepto oraz po-
miar stezenia tlenku wegla w powietrzu. Czujnik
termowizyjny dokladnie lokalizuje nagrzewa-
jace sie miejsce oraz Zrédto dymu. Na biezaco
monitorowane sg: temperatura pomieszczenia,
wilgotnosé¢, préby sabotazu, jakosé powietrza,
cisnienie i wibracje.

Po uruchomieniu alarmu stacja monitorujaca
natychmiast dostaje informacje o zagrozeniu
poprzez e-mail, SMS lub aplikacje. Wiadomos¢
zawiera wszystkie istotne szczegéty potrzebne
do szybkiej i odpowiednie] reakcji. Ponadto Mul-
tiSensor oferuje interfejs SNMP umozliwiaja-
cy tatwa integracje z wiekszoscia systeméw za-
rzadzania i monitorowania sieci.

Kentix MultiSensor zastepuije kilka urzadzer,
a tym samym pozwala zaoszczedzi¢ blisko dwie
trzecie kosztéw, ktére w innym przypadku trzeba
bytoby ponies¢ na caly system. Co wiecej, ogra-
nicza straty spowodowane przestojami i koszty
naprawy sprzetu, a nawet moze uratowac ludz-
kie zycie. Wiecej informacji na stronie www.linc.pl.

SATEL www.satel.pl

Sterowniki radiowe RK - nowo$¢ od SATEL

SY

Polskie profesjonalne
zintegrowane rozwigzania
VMS
Ponad 200 000 instalacji
na catym sSwiecie
Jestesmy z Wami od
2003 roku

Z naszych rozwiazan korzysta

IRITFEDTMI ]
N T Wik

Operator autostrady

AmberQOne

W ofercie SATEL pojawita sie nowa seria urzadzef - sterowniki ra-
diowe RK pracujace w pasmie czestotliwosci 433 MHz. S3 to uni-
wersalne moduty umozliwiajace sterowanie za pomoca pilotéw
réznymi urzadzeniami podtagczonymi do wyjsé przekaznikowych
(bramami, szlabanami parkingowymi, oswietleniem itp.). Obcia-
zalnos¢ pradowa wyjsé wynosi1 Af24 V DC/AC. Sterowniki RK s3 do-
datkowo wyposazone w wejscia i wyjscie przeznaczone do wspétpra-
cy z centralg alarmowa.

Dostepne s3 cztery modele sterownikéw, rézniace sie liczba kanatéw
(wyjs¢ przekaznikowych) - ich liczba jest zakodowana w nazwie urzadzenia:
RK-1K, RK-2K, RK-4K i RK-4K SMA. Pierwsze trzy maja anteng od-
biorcza zintegrowana na ptycie elektroniki. Czwarty jest wyposazony
w ztgcze SMA do podiaczenia anteny zewnetrznej - rozwiazanie to sto-
suje sie wtedy, gdy do miejsca montazu sterownika dociera zbyt staby sy-
gnat radiowy z pilotéw i konieczne jest wyprowadzenie anteny na zewnatrz

budynku, poza obudowe szlabanu itp. Urzadzenia moga by¢ zasilane na-
pieciem statym 12...24 V DC |lub zmiennym 24 V AC.

Jeden sterownik serii RK moze wspétpracowac nawet z 1024 pilotami do-
stepnymi w ofercie SATEL (modelami MPT-350, T-1, T-2 lub T-4). Kazdy
przycisk w pilocie moze sterowac innym wyjsciem lub ich grupa. Do zarza-
dzania pilotami oraz konfigurowania ustawieri sterownikéw stuza przyciski
na ptycie elektroniki urzadzen oraz intuicyjny program RK Soft.
Sterowniki sg sprzedawane w zestawie z para pilotéw serii T.

4433
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www.schrack-seconet.pl
APS®-APROSYS: dzwiekowy system ostrzegawczy

DOPASO

AANVA
ANE DO IWOICH POIRZED

1Tiand

Dzwigkowy system ostrzegawczy APS®-APROSYS (produkgji
g+m elektronik ag) to przewodowy, modutowy system stuzacy
przede wszystkim do powiadamiania oséb znajdujacych sie w za-
grozonych obszarach o ewakuacji lub zmobilizowania ich do inne-
go dziatania. Dzieki wykorzystaniu technologii warstw i priorytetéw

moze tez stuzy¢ jako system rozgtaszania komercyjnego (PA - public
address), system zegarowy czy system dystrybuujacy tlo muzyczne
w obiekcie (BGM - background music) w tym samym czasie.

Rozwigzaniem wyrézniajacym system APS®-APROSYS jest m.in. moz-
liwos¢ optymalizacji instalacji DSO dzigki zastosowaniu elastycznego

rozdziatu mocy wzmacniaczy. Zaawansowane kontrolery linii gtosniko-
wych APS-178.1-XX-EV z wbudowanymi selektorami stref pozwala-
ja na petne wykorzystanie zakreséw mocy oferowanych przez dobra-
ne wzmacniacze.

Gdy w obiekcie wystepuje wiele stref nagtosnienia matej lub sred-
niej mocy obstugiwanych przez jedna lub kilka par linii gtosniko-
wych, mozna tu zastosowac tylko jedna koricéwke wzmacniaczal
Ponadto kazda pozadana funkcja fakultatywna systemu to zaled-
wie jedna lub dwie karty systemowe dofozone do ramy montazowej
MC-03 systemu.

Projektujac system z uzyciem kontroleréw linii glosnikowych z selekto-
rami stref, mozna znacznie zredukowaé liczbe wzmacniaczy, a co za tym
idzie wymagana pojemnos¢ akumulatoréw zasilania rezerwowego, oka-
blowanie systemowe, rozmiar i liczbe szaf typu RACK 197, bez zbed-
nego przewymiarowania systemu.

SQUARETEC www.squaretec.pl

SICCO CLOUD - bezpieczenstwo w chmurze

Lite-N

Kompaktowa konstrukcia
sina

Korzysina cena

HOD' N 110D poE
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TP TC-R3ZI0/20 Spec VB/K

MNabandze) elkonomicme
Najlepsza rdwnowaga migdzy
cig | koszlem

SICCO CLOUD to system chmurowy, kté-
ry zwigkszy wydajnosé i zoptymalizuje pro-
cesy w firmie poprzez:

* awizacje os6b (gosci/pracownikéw),

* zarzadzanie parkingami,

* automatyzacje proceséw logistycznych,

* zaawansowane systemy bezpieczeristwa.
Wdrozenie systemu zapewni wiele korzysci,
m.in. oszczgdnos’c’ czasu, zminimalizowanie

*  komfort obstugi, wskazéwki dojazdu, intu-
icyjna obstuga, wielojezycznos¢, zarzadzanie
kalendarzem i pewnosé¢ aktualnych informacij,
* prostote instalacji i wdrozenia,

*  zgodnos¢ z wymaganiami GPDR/RODO,
* indywidualne dostosowanie systemu do spe-
cyfiki dziatania firmy,

* poprawe bezpieczeristwa — ewiden-
cja zdarzen, wsparcie na wypadek ewaku-

*  monitorowanie stanu pracy urzadzen 24/7,
automatyczne tworzenie kopii zapasowych
i aktualizacje,

Wy
Do srednich obisktdw jak
apleki, kwiaciamie

Lite-H

Profesjonalne wydajnosd
Miska cena

Nafiepszy wybdr dia mzwiazania 4x 4K
Do dutych obiekitw jak i

rt.-nazzasp-:w
wmmm

4HDD N
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WWH

kosztéw, ustandaryzowanie proceséw, podnie-  acji budynkéw,

*  szybkirozwgj, dzieki rozwigzaniom chmu-

sienie bezpieczeristwa i prestizu firmy. *  mozliwosé fatwej integracji z innymi syste-  rowym oraz otwartemu AP,

SICCO CLOUD oferuje:

mami bezpieczeristwa i zarzadzania budynkiem,  *  mozliwos¢ obstugi wielu firm oraz obiek-

*  bezpieczerstwo danych - system oparty  *  dostepnos¢ z dowolnego miejsca, w dowol-  téw w ramach jednego portalu,

na bezpiecznej chmurze publicznej Microsoft®  nym czasie, za pomoca standardowej przegla-  *  elastyczny i przejrzysty model licencjo-

Azure oraz rozwiazaniach Axis Communications,  darki internetowej,

nowania.

NI NITE v w.tp-link.com.pl

TP-Link TL-S62210P - zarzadzalny przetacznik PoE+ do matych instalacji

Przelacznik TL-SG2210P s$wietnie sprawdzi sie w przypadku ma-
tychi srednich firm, ktérym zalezy na wdrozeniu efektywnych spo-
sobéw zarzadzania siecia. Dzieki technologii PoE+ instalacja syste-
mu jest tatwa, bezpieczna i mniej kosztowna.

Najwazniejsze cechy i funkcje przetacznika TL-SG2210P:

- 8 portéw RJ45 PoE+10/100/1000 Mb/s,

- 2 gigabitowe gniazda SFP,

- rozbudowane funkcje zabezpieczajace ruch sieciowy, w tym obstu-
ga VLAN 802.1Q, ACL, Port Security oraz Storm Control,

- mozliwosé zoptymalizowania transmisji glosu oraz wideo dzieki funk-
cjom QoS (L2/L3/L4) oraz IGMP snooping,

- zarzadzanie z wiersza polecen i przez przegladarke internetowa, ob-
stuga SNMP oraz RMON umozliwiaja wygodne zarzadzanie urza-
dzeniem.

TL-SG2210P dziata w standardzie 802.3af/at (PoE+). t.3czna moc
urzadzen zasilanych przez 8-portowy przetacznik moze wynosi¢ 58 W,

przy czym kazdy port PoE dostarcza do 30 W mocy.

Jest to wydajne i oszczedne rozwiazanie, zwlaszcza gdy istnieje po-
trzeba zasilania zaréwno punktéw dostepowych, kamer do monito-

ringu, telefonéw IP, jak i innych urzadzen zasilanych poprzez PoE.

i e
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Tiandy Technologies Co.,Ltd.

Email: sales@tiandy.com Tel: +86-22-58596178
Website: en.tiandy.com Fax: +86-22-58596048



@ RYNEK SECURITY

Najwi¢kszy negatywny wplyw juz od-
czuwaja firmy realizujace projekty bu-
dowlane, ktore na calym §wiecie utkne-
Iy w martwym punkcie. Zakidceniu ulegt
globalny laricuch dostaw urzadzen securi-
ty, zmniejszy! si¢ tez popyt na wigkszosci
rynkéw wertykalnych. Jest niemal pewne,
Ze w 2020 1. obroty na §wiatowym rynku
si¢ zmniejsza, cho¢ poziom tego spadku be-
dzie w duzym stopniu zalezal od trwania
pandemii i zakresu §rodkéw niezbednych
do jej zwalczenia.

Pomimo negatywnych prognoz jest szan-
sa na wykorzystanie nowych mozliwos$ci

*

Wptyw GOVID-19
NA BRANZE SECURITY

EKONOMICZNE KONSEKWENCJE PANDEMII
KORONAWIRUSA NIE OMINA RYNKU
PROFESJONALNYCH SYSTEMOW DOZORU
WIZYJNEGO, SYGNALIZACJI WELAMANIA

I NAPADU ORAZ KONTROLI DOSTEPU. ANALIZE
SYTUACJI PRZEPROWADZILA ANGIELSKA
FIRMA BADAWCZA OMDIA.

ZMIANY NA RYNKU DOZORU WIZYJNEGO ZWIAZANE Z COVID-19

OGOLNY SPADEK
POPYTU

ZWIEKSZONE
ZAPOTRZEBOWANIE
W NIEKTORYCH

: SEGMENTACH
NOWE ROZWIAZANIA
INNOWACYJNE
PERSPEKTYWA PRZED
ANALITYKA WIZJI

- Odraczanie projektéw

- Zamrazanie wydatkéw przez
klientow

- Wozrost liczby rezygnacji

- Stuzba zdrowia - zagospoda-
rowanie tymczasowych obiek-
téw i rozbudowa istniejacych

- Edukacja - mozliwosé realizowa-
nia projektéw ze wzgledu na za-
mkniecie placéwek szkolnych

- Logistyka - usprawnienie wy-
dajnoscii wdrozenie dodatko-
wych ustug

- Handel detaliczny - rozwia-
zania usprawniajace zarzadza-
nie w zwigzku z nowymi ogra-

niczeniami

- Bezdotykowe pomiary tempe-
ratury ciata ludzkiego

- Pomiar z odlegtosci wynikaja-
cy z koniecznosci zachowania
dystansu spotecznego

- Wykrywanie oséb bez maseczki

- Wykrywanie incydentéw, ta-
twiejsza reakcja na incydenty

w okres$lonych sektorach oraz nowosci technologicznych.
Skutki pandemii beda wyraznie widoczne na rynku profe-
sjonalnych systeméw dozoru wizyjnego. Po zamknigciu firm
i wprowadzeniu ograniczen co do liczby oséb mogacych
przebywac w obiekcie instalatorzy tych systeméw walczg
o przetrwanie, a popyt na urzadzenia dramatycznie spadl
Ma to wplyw na wszystkie kanaly dostaw - do instalatoréw
iintegratoréw systeméw, od i do producentéw, dystrybuto-
réw i dostawcdw komponentdw.

Mozliwosci rozwoju przed firmami z obszaru
systeméw CCTV/VSS

Jednym z przykladowych sektoréw, w ktérych firmy dzia-
lajace w obszarze dozoru wizyjnego maja dzi$ duze mozli-
wosci rozwoju, jest sluzba zdrowia. W wielu krajach buduje
si¢ tymczasowe szpitale, a do monitorowania bezpieczen-
stwa tych placéwek instaluje kamery dozorowe. Wzrost
zapotrzebowania na te urzadzenia w obiektach sluzby

#®

www.aspolska.pl

zdrowia zapewne bedzie dotyczyl
réwniez aplikacji niezwigzanych
stricte z zabezpieczeniami. System
VMS moze by¢ np. wykorzystywa-
ny jako sposéb na szybka rejestracje
pacjentéw, bez koniecznosci kon-
taktu z personelem medycznym.
Oproécz ograniczenia ryzyka zaka-
zenia ma wplyw tez na zmniejsze-
nie zuzycia §srodkéw ochrony oso-
bistej. Analityka wizyjna moze tez
dotyczy¢ wielu innych zastosowan -
od nadzoru, czy personel medyczny
wiasciwie umyl rece, po sprawdza-
nie, czy zachowane sg bezpieczne
odleglosci migdzy ludzmi.

Pandemia stwarza tez powazne wy-
zwania logistyczne. Dotycza one
m.in. dostaw srodkéw medycznych
od producentéw do placéwek opie-
ki zdrowotnej czy utrzymania za-
opatrzenia w artykuly spozywcze
do sklepéw mimo przerw w lan-
cuchu dostaw. Kamery CCTV mo-
g3 chroni¢ towary przed kradzieza
podczas transportu i przechowy-
wania. Stosowane z zaimplemento-
wang analityka wizji moga popra-
wié wydajno$é logistyki. Jednym
z przykladow jest algorytm zlicza-
jacy konkretne przedmioty ladowa-
ne na cigzaréwki.

W wielu krajach szkoly i uniwersy-
tety sa chwilowo zamknigte. Ten
czas mozna zatem wykorzystac
na modernizacje¢ zainstalowanych
systemow bez zaklécen w naucza-
niu, chociaZ problemem moze by¢
brak personelu umozliwiajacego
instalatorom i integratorom do-
step do tych obiektéw. Wprawdzie
w wielu sektorach uzytkownikéw
koncowych obiekty sa réwniez za-
mknigte (np. kasyna, stadiony, wie-
le sklepéw detalicznych), to wlasnie
o klopotach w placéwkach eduka-
cyjnych najczesciej wspominajg
analitycy firmy badawczej Omdia.

Skutki pandemii i obecne lagodze-
nie niektérych ograniczen
kontaktéw spolecznych praw-

W 20201 obroty na Swiatowym rynku sie zmniejsza, choG poziom fego spadku
bedzie w duzym Stopniu zalezat od frwania pandemiii zakresu Sroakow

niezbednych do jej zwalczenia

A&S POLSKA
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dopodobnie spowoduja wzrost popytu na technologie dozo-
ru wizyjnego w placéwkach handlowych. Wigkszo$¢ sklepow
ma juz zainstalowany system monitoringu wizyjnego, glow-
nie w celu zapobiegania stratom. W zwiagzku z ograniczenia-
mi w sposobie robienia zakup6éw bedzie go mozna zastosowac
takze do innych celéw biznesowych, liczga si¢ bowiem wra-
zenia klientéw, ktére przez wiele miesigcy raczej nie wréca
do normy. Ograniczenia moga dotyczy¢ konieczno$ci zacho-
wania dystansu spolecznego w sklepie (zgodnie z wytyczny-
mi 2-metrowy) czy liczby klientéw, ktérzy moga robi¢ zaku-
py w tym samym czasie.

Do zastosowan w handlu detalicznym sa juz powszechnie ofe-
rowane algorytmy zliczania oséb. W przyszlosci po pandemii
COVID-19 algorytmy wbudowane w kamery moga oferowac sku-
teczng, automatyczng (bez udzialu personelu) metode liczenia
potencjalnych klientéw w sklepie na potrzeby sporzadzania réz-
nych statystyk biznesowych. Z czasem zapewnig wlascicielom
sklepéw realne oszczg¢dnosci. W ramach rozwigzan do zliczania
0s6b wyzszy wzrost sprzedazy mogg zanotowac¢ kamery stere-
oskopowe (z dwoma obiektywami w kilkucentymetrowej odleglo-
Sci). Ten historycznie niszowy produkt zapewnia dokladniejszy
pomiar i mniejszg liczbe falszywych alarméw. Kamery stereosko-
powe beda stosowane coraz czgsciej, wypierajac urzadzenia bar-
dziej inwazyjne (i potencjalnie drozsze), np. bariery czy kolowro-
ty dla pieszych. Dzigki wbudowaniu w kamere technologii analizy
obrazu (konkretnego algorytmu zwigzanego ze zliczaniem) moz-
liwe jest m.in. monitorowanie dlugosci kolejek w sklepie i poza
nim, z transmisja na zywo do wyswietlaczy zewnetrznych i stron
internetowych. Dzigki temu klienci moga na biezaco $ledzi¢, jak
dlugo trzeba czekac¢ na wejécie do sklepu czy sta¢ w kolejce do ka-
sy. To przykladowe rozwigzanie, w jaki sposéb technologia mo-
ze zosta¢ dostosowana i wprowadzona na rynek do nowego celu
- blokowania rozprzestrzeniania si¢ COVID-19.

Po wybuchu pandemii pojawilo si¢ wiele innowacji technolo-
gicznych, dostosowano tez istniejace technologie w odpowie-
dzi na nowe zapotrzebowania. Rozwigzania do monitorowania
temperatury ciala sa najbardziej spektakularnym przykladem
cieszacym si¢ duzym zainteresowaniem. Koncepcja polega
na wykorzystaniu kamer termowizyjnych do pomiaru tempe-
ratury ciala i identyfikowania oséb z goraczka (jako potencjal-
nego objawu zakazenia si¢). Rozwigzania tego typu byly opisy-
wanr w poprzednich wydaniach ,,a&s Polska”.

Analityka wizyjna

Historycznie analizg¢ zawarto$ci wizji w systemach dozorowych
wykorzystywano gléwnie do poprawy bezpieczenstwa. W ostat-
nich latach zapotrzebowanie na ,,inteligencje” i analityke biz-
nesowq nabieralo tempa. W roku 2020 skupiono si¢ na inno-
wacjach analitycznych, ktére zostaly opracowane po wybuchu
pandemii. Poczatkowo wigkszo$¢ zmian dotyczyla algorytméw
rozpoznawania twarzy i miala na celu wykrycie, czy ludzie no-
szg maseczki lub inne $rodki ochrony indywidualnej, a takze
monitorowanie temperatury ciala lub identyfikacji uzytkowni-
ka nawet zamaskowanego. W miar¢ rozwoju pandemii opraco-
wano inne typy algorytmoéw, a istniejace dostosowano do apli-
kacji zwigzanych z pandemisa.

Kontrola dystansu spolecznego i inne ograniczenia - obejmuje
aplikacje, ktére monitoruja zachowanie wymaganej odleglosci
migdzy osobami lub ograniczenia liczby os6b mogacych jedno-
czes$nie przebywac w obiekcie. Te funkcje analizy obrazu wy-
magaja alertéw w czasie rzeczywistym, by reakcja byla szybka.
Mozna je wykorzystaé np. do kontroli, czy pracownicy magazy-
nu zachowujg odleglo$¢ 2 m od siebie. Inny algorytm moze za-
pewni¢, ze tylko dozwolona liczba 0séb wejdzie jednoczesénie
do supermarketu.

Analizy i statystyki - np. monitorowanie
zachowania dystansu spolecznego w celu
regularnego gromadzenia danych i gene-
rowania raportéw w cyklu codziennym,
cotygodniowym lub miesi¢cznym. Moze
to by¢ np. liczba przypadkéw naruszenia
zasad w danym tygodniu lub okreslenia
obszaréw budynku, ktére maja wigksze
oblozenie i wymagajg cz¢stszego sprza-
tania lub odkazania.

Innym, wzbudzajacym niepokdj, zasto-
sowaniem analityki jest ,,§ledzenie kon-
taktéw”. Koncepcja polega na zidentyfi-
kowaniu osoby, u ktérej zdiagnozowano
COVID-19, oraz miejsc, gdzie ostatnio
przebywala i z kim si¢ kontaktowala.
W rzeczywistosci jest to adaptacja funk-
cji lokalizacji osoby zainteresowanej,
ktdra teraz wykorzystuje rozpoznawa-
nie twarzy do identyfikacji oséb, z ktd-
rymi miala bliski kontakt. Wykorzysta-
nie algorytmu rozpoznawania twarzy
sprawilo, ze jest to analiza kontrower-
syjna. Za najlepszg metodg $ledzenia
kontaktéw masowych uwaza si¢ aplika-
cje na smartfony. W Polsce jest to Pro-
teGO Safe zalecana przez rzad.

Firma badawcza Omdia prognozuje nie-
wielki wzrost popytu na tego rodzaju
analizy w tym roku, nie spodziewajac
si¢ jednak znaczacego dlugoterminowe-
go wzrostu potencjalnych przychodéw
w zwigzku z pandemia. Zazwyczaj tego
rodzaju analizy sg adaptacjami juz ist-
niejacych, stanowigcych fragment pa-
kietu analitycznego.

Mozliwosci rozwoju przed
firmami z obszaru systeméw
alarmowych

Wplyw pandemii COVID-19 na branze
systeméw alarmowych mozna rozpatry-
wac wieloaspektowo. Zapotrzebowanie
na systemy stalo si¢ bardziej zréznicowane.
Potencjalni klienci wigkszos¢ czasu spe-
dzaja w domu, oszczedzaja lub nie czuja
potrzeby inwestowania w zabezpieczenia.
W niezbedne systemy bedg inwestowac
wlasciciele nowo wybudowanych doméw,
by je chroni¢. Na popularnosci zyskaja
systemy umozliwiajgce uzytkownikowi
zdalne sterowanie oraz zmianeg ustawien
lub scenariuszy uzbrojenia i rozbrojenia,
poniewaz zapewniajg kontrole i wglad
W jego wlasnos¢.

Najwigkszy wzrost odnotuje najpraw-
dopodobniej sektor malych i §rednich
przedsi¢biorstw, poniewaz duze insta-
lacje komercyjne wymagaja przetargow,
obecnie opdznionych z powodu niemoz-
nosci przeprowadzenia tych proceséw
podczas przestojow gospodarczych.
Mniejsze instalacje beda tez znacznie la-
twiejsze w realizacji ze wzgledu na ogra-
niczony kontakt z ludZmi.

www.aspolska.pl

SYTUACJA NARYNKU SYSTEMOW ALARMOWYCH ZWIAZANA Z COVID-19

- Opéznione lub przetozone na przy-
szlosé projekty duzych przedsiebiorstw

OGOLNY
SPADEK POPYTU

- Nowi klienci pracujacy w trybie home
office nie decyduja sie na inwestowa-
nie w zabezpieczenia domu

Systemy alarmowe dla matych firm
w zwolnionych przestrzeniach komer-

ZAPOTRZEBOWANIE
W NIEKTORYCH

Korzysci ptynace z profesjonalnych ka-
natéw — obstuga budynkéw bez pra-
cownikéw wigze sie z mniejszym ryzy-

SEGMENTACH kiem dla personelu
- Zdalna konfiguracja i diagnostyka
systemu
- Bezprzewodowe systemy alarmowe
NOWE ROZWIAZANIA do matych instalacji komercyjnych -
INNOWACYJNE szybsza instalacja

Domofony z funkcja wideo - bezpiecz-
niejsza dostawa przesytek
Inteligentne czujki awarii technicznych
i jakosci powietrza w domu

Duza liczba 0s6b przebywajacych obecnie w domach
i pracujacych zdalnie przyczynila si¢ do znacznego
wzrostu ruchu internetowego. Firmy telekomunika-
cyjne musza zaspokoi¢ zwigkszony popyt. Pomimo
dodatkowych inwestycji domowe predkosci Wi-Fi
spadly, a polaczenie z Internetem w sieci mobilnej
uleglo jeszcze wigkszemu spowolnieniu. Istnieje
ryzyko, ze niektére sygnaly alarmowe przesylane
do centréw odbiorczych moga dotrze¢ do stacji mo-
nitorujacej z opéznieniem lub nawet zosta¢ utraco-
ne. Oznacza to, ze b¢dzie potrzebna technologia,
ktdra zapewni obsluge duzej liczby urzadzen przy
zachowaniu niskiego poboru mocy i niezawodne;j
transmisji o malych opdéznieniach.

Kluczowe pozostajg zagrozenia zwigzane z cyber-
bezpieczenstwem, poniewaz kazdy atak na do-
stawcow ustug internetowych moze miec¢ daleko
idgce konsekwencje dla wielu uzytkownikéw biz-
nesowych, ktérzy obecnie dzialaja gléwnie w do-
mach i walczg o pozyskanie nowych klientéw swo-

ich produktéw i ustug.
g i E Opracowano na podstawie raportu firmy Omdia
»Connecting the Dots: The impact of Covid-19 on
physical security markets” (maj 2020 1.) @
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HTTP/2 SPRAWI, ZE APLI-
KACJE WEBOWE BEDA
SZYBSZE, PROSTSZE Il WY-
DAJNIEJSZE - TO RZAD-
KA KOMBINACJA, KTORA
POZWOLI ROWNIEZ COF-
NAC WIELE WCZESNIEJ
WYKONANYCH OBEJSC
OGRANICZEN PROTOKO-
LU HTTP/1.11 ROZWIAZAC
PROBLEMY W SAMEJ WAR-
STWIE TRANSPORTOWEJ.
CO WIECEJ, NOWA WERSJA
PROTOKOLU HIPERTEK-
STOWEGO OTWIERA ROW-
NIEZ SZEREG ZUPELNIE
NOWYCH MOZLIWOSCI
OPTYMALIZACJI APLIKA-
CJI I POPRAWY WYDAJNO-
SCI, TAKZE W PRZYPADKU
ROZWIAZAN DLA RYNKU
SECURITY!

Protokol HTTP zostal pierwotnie zaproponowany przez
Tima Bernersa-Lee, pioniera sieci World Wide Web,
ktéry zaprojektowal protokdl aplikaciji z my$la o pro-
stocie wykonywania funkcji przesylania danych wyso-
kiego poziomu mig¢dzy serwerami WWW a klientami.
Pierwsza udokumentowana wersja HTTP zostala wy-
dana w 1991 r. jako HTTPo.9, co pdzniej doprowadzi-
1o do oficjalnego wprowadzenia i uznania HTTP1.0
w 1996 r. HTTP1.1 pojawil si¢ w 1997 1. i od tego czasu
otrzymal niewiele iteracyjnych ulepszen. Duza popu-
larno$¢ i fakt, ze protokél HTTP od lat 9o. nie byt mo-
dernizowany, nie wynika z jego wyjatkowych czy zlozo-
nych mechanizméw, ale wlasnie z jego uniwersalnosci
i prostoty dzialania - np. z bezstanowo$ci'.

W 2016 1. Internet przyspieszyt. Przyczynit sig do tego srandard HTTP/2. Juz feraz
niemal potowa [11 Stron www korzysta z dobrodziejstwa nowej wersji profokotu
hiperfekstowego. Zostat rowniez ogtoszany przez Europejski Instytut Norm
Telekomunikacyinych (ETSI) profokatem stanowym? obstugujacym sieé 56°

Jednak obecna budowa stron internetowych
i aplikacji webowych w erze dynamicznie
aktualizowanych informacji, formatéw tre-
$ci multimedialnych wymagajacych du-
zej iloéci zasobéw i nadmiernie obcigza-
jacych sie¢ zmusila Internet Engineering
Task Force (IETF) HT TP Working Group
do wykonania przegladu protokolu HT-
TP. Jako punkt wyjscia do zmian wykorzy-
stano trwajace juz wtedy prace [2] firmy
Google nad SPDY*, co w efekcie skutkowa-
lo standaryzacja HTTP/2[3] w maju 2015 1.
Szybkie wdrozenie bylo mozliwe dzigki za-
chowaniu wspoéldzialania i zgodnosci z pro-
tokolem http/1.1, HTTP/2 rozszerza bo-
wiem poprzednie standardy HTTP, a nie
zastepuje ich [4].

Czym jest protokot

Padlo juz wielokrotnie pojgcie protokolu,
ktéry stanowi zestaw regul zarzadzaja-
cych mechanizmami przesylania danych
miedzy klientami (np. przegladarkami
internetowymi zadajacymi informacji)
a serwerami (maszynami zawierajgcy-
mi informacje).

Protokoly zwykle skladaja si¢ z trzech glow-
nych cze¢éci: nagléwka, ladunku i stopki.
Nagléwek umieszczony przed ladunkiem
zawiera informacje, takie jak adresy zro-
dlowe i docelowe, a takze inne szczegé-
ly (np. rozmiar i typ) dotyczace ladunku.
Ladunek to rzeczywiste informacje prze-
sylane za pomocg protokolu. Stopka po-
daza za ladunkiem i dziala jako pole kon-
trolne do kierowania zgdan klient-serwer
do zamierzonych odbiorcéw wraz z na-
gléwkiem, by zapewnic¢, Ze dane ladunku
sa przesylane bez bledéw [5].

Protokél HTTP pierwotnie skladal sie z podstawowych
polecen: GET do pobierania informacji z serwera i POST
w celu dostarczania zadanych informacji do klienta. Ten
prosty i pozornie nudny zestaw polecert GET i POST sta-
nowil podstawe do konstruowania réwniez innych pro-
tokoléw sieciowych.

Nowa wersji protokolu HT TP koncentruje si¢ wokoél
cech trzech rzadko kojarzonych z pojedynczym proto-
kolem sieciowym - prostym, wysokiej wydajnosci i nie-
zawodnosci, bez koniecznosci stosowania dodatkowych
technologii sieciowych. Cele te osiggnicto dzigki wpro-
wadzeniu mozliwosci zmniejszajacych opdznienia w prze-
twarzaniu zadan przegladarki za pomocg takich tech-
nik, jak multipleksowanie (multiplexing), wypychanie
serwera (server push), kompresja (compression) i binar-
ny format przesylu nagléwkéw (binary headers). W efek-
cie system pozwala serwerom efektywnie reagowac przy
wiekszej ilosci tredci, niz pierwotnie zadali klienci, eli-
minujac interwencje uzytkownika w ciagle zadanie in-
formaciji, az do pelnego zaladowania strony interneto-
wej w przegladarce internetowej.

Co jest nie takzHTTP/1.1

Protokél HTTP1.1 ogranicza si¢ do przetwarzania tylko

jednego oczekujacego Zadania na polaczenie TCP, zmu-

szajac przegladarki do uzywania wielu polaczen TCP
do jednoczesnego przetwarzania wielu zadan. Wykorzy-
stywanie réwnolegle zbyt wielu polaczen TCP prowadzi
do przecigzenia TCP, co monopolizuje zasoby sieciowe
(ze wzgledu na limity jednoczesnych polaczen TCP dla
maszyn) [6]. Przegladarki internetowe wykorzystuja-
ce wiele polaczen do przetwarzania dodatkowych Za-
dan maja wickszy udzial w dostgpnych zasobach sie-
ciowych, co powoduje obnizenie wydajnosci sieci dla
innych programoéw.

Deweloperzy w celu rozwoju aplikacji webowych byli po-
niekad zmuszeni do lamania tych ograniczen za pomoca
praktyk, takich jak dzielenie domen (domain sharding)s,
konkatenacja®, wstawianie danych (data inlining)’,
spriting® i inne [7]. Takie nieefektywne wykorzy-

Rys. 1. Rozwéj protokotu HTTP w czasie

1991 1996 1997

HTTP 0.9 HTTP 1.0 HTTP 1.1

2009 2012 2015

SPDY 1.0 SPDY 2.0 HTTP 2.0

1) Oznacza to, ze serwer WWW rozpatruje
kazde zadanie niezaleznie od innych, nie
szukajac zadnych powigzan.

2) W protokole stanowym (ang. stateful)
informacje zawarte w jednym zadaniu
wystanym od nadawcy do adresata moga
postuzy¢ do modyfikacji kolejnych zadan,
w odrdznieniu od bezstanowej natury
protokotu HTTP (informacje w konkretnym
zadaniu nie moga by¢ wiazane z innymi,
wiec nie mozna ich dalej stosowac).

3) 0 sieci 5G pisaliSmy w numerze 3/2020
https://aspolska.pl/5g-ultraszybka-
infostrada-szerokopasmowa/.

4) SPDY jest bazowanym na TCP
protokotem warstwy aplikacji

do transmisji tresci Web. Zostat
zaproponowany przez Google

i byt rozwijany jako jeden z projektéw
Chromium. Prace nad nim zostaty
zaniechane po wprowadzenie HTTP/2
jako standardu.

5) Domysinie przegladarki internetowe
ograniczaja liczbg aktywnych potaczen
dla kazdej domeny. Gdy liczba zasobéw
do pobrania przekracza ten limit,
uzytkownicy wolniej taduja sie strony,
poniewaz pobrania sg umieszczane
w kolejce. Aby obej$¢ to ograniczenie,
programisci dzielili zawarto$¢ na wiele
subdomen. Poniewaz przegladarki
resetuja limit potaczen dla kazdej

domeny, kazda dodatkowa domena
zezwala na dodatkowg liczbe aktywnych
potaczen. Pozwala to uzytkownikowi na
pobieranie plikow z tego samego Zrodta
z wigksza przepustowoscia.

6) W programowaniu oznacza taczenie
dwdch wyrazen (np. tekstowych)

w jedno (ustawienie jednego za drugim),
np. to+jest+tekst+powiazany.

7) Wprowadzanie danych w tekscie (na
0g6t w zapytaniach GET).

8) Technika przechowywania wielu
obrazéw w jednym wigkszym obrazie,
dzigki czemu szybciej taduja sig one na
stronie internetowe;.
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stanie podstawowych polaczen TCP z HTTP/1.1 prowadzi réwniez
do slabego ustalania priorytetéw zasobéw, powodujac wykladnicze
obnizenie wydajno$ci w miare wzrostu zlozonosci, funkcjonalnosci
i zakresu aplikacji internetowych. A taka jest sytuacja w przypadku
aplikacji web dla elektronicznych systemdéw zabezpieczen.
Powyzsze problemy wyjasniajg, dlaczego cze$é producentdw sys-
temoéw w naszej branzy kurczowo trzyma sie caly czas dodatkéw
Active-X?°, chociaz te z koicem sierpnia 2020 r. pozostang bez wspar-
cia [8]. Uruchomienie jednej aplikacji web, ktéra zapewnia dwukie-
runkowa wymiang informacji migdzy serwerem (rejestratorem, ka-
merg, serwerem VMS, PSIM itp. lub kazdym innym urzadzeniem
aktualizujacym dane w czasie rzeczywistym) jest na pewno prostsze.
Ale czy bezpieczne? [9]

HTTP/2
W standardowym modelu HTTP serwer nie moze inicjowac polacze-
nia z klientem ani wysyla¢ do niego odpowiedzi HTTP bez zapytania;
zatem serwer nie moze wysyla¢ asynchronicznych zdarzen do klien-
téw. Dlatego, aby otrzymywac zdarzenia asynchroniczne, gdy tylko
to mozliwe, klient musi okresowo odpytywac serwer o nowe dane.
Takie ciagle odpytywanie obcigza ilacze, i serwer, zwlaszcza jesli
nie ma zadnych nowych danych do pobrania. Jest tez nieefektywne,
poniewaz ogranicza szybkos¢ reakeji aplikacji oczekujacej na dane
z serwera, ktdre otrzyma przy kolejnym okresowym zapytaniu wy-
slanym do serwera [10].

HTTP/2 zmniejsza opbznienia, wprowadzajac multipleksowanie —
czyli mozliwo$¢ réwnoleglego pobierania wielu zasobéw za pomo-
ca jednego polaczenia TCP. W protokole HTTP/1.1 wysylanie wielu
réwnoleglych Zadan wymaga nawigzania wielu polaczent TCP, co jest
bezposrednig konsekwencja modelu dostarczania HTTP/1.1, ktory za-
pewnia jedng odpowiedz na jedno polaczenie - to tzw. kolejkowa-
nie odpowiedzi. Skutkuje to réwniez blokowaniem na poczatku li-
nii i nieefektywnym wykorzystaniem bazowego polaczenia TCP [11].
HTTP/2 usuwa te ograniczenia i umozliwia pelne multipleksowanie
zadan i odpowiedzi, pozwalajac klientowi i serwerowi na rozbicie
wiadomo$ci HTTP na niezalezne ramki, przeplatanie ich, a nastep-
nie ponowne zlozenie z drugiej strony. Jest to obok tzw. server push
bodaj najwazniejsze ulepszenie wprowadzane przez nowa wersje
HTTP. Zapewnia to masg korzysci wydajno$ciowych na calym ,,sto-
sie” wszystkich technologii sieciowych, co w efekcie zapewnia niz-
sze czasy ladowania stron, eliminujgc opdZnienia.

Rys. 2. Graficzne zobrazowanie multipleksacjiw HT TP/ 2
w poréwnaniu do zasady dziataniaw HT TP/1.1

& potaczenia TCP
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Server push, o ktérym wspomnialem, umoz-
liwia serwerowi wysylanie dodatkowych in-
formacji, ktére mozna zapisa¢ w pamieci
podrecznej przegladarki do klienta, a ktére
nie s3 wymagane, ale przewidywane w przy-
szlych zadaniach. Zalézmy, Ze mamy stro-
ne www index.html z trzema zasobami:
styles.css, scripts.js i image.png. W HTTP/1.1,
gdy uzytkownik laczy si¢ z danym adresem
www, przegladarka automatycznie pobie-
ra plik index.html. Analizujac kod HTML,
znajduje odwolania do kolejnych zasobdw:
styles.css, scripts.js, obrazka image.png i wy-
syla kolejne zadania, jedno po drugim, co
znacznie opdznia wezytywanie si¢ strony
w przegladarce.

Server push pomaga serwerowi ,,przejaé
inicjatywe” dzigki regulom, ktére wysylaja
do przegladarki treéci, zanim przegladarka
o nie zapyta. W przykladowym scenariuszu
serwer ,wie”, ze kazdy klient, ktéry zazada
pliku index.html, bedzie potrzebowal jeszcze
styles.css, scripts.js i image.png - moze
zatem natychmiast przekazac je kliento-
wi, nie czekajac na zadanie od niego. Za-
nim przegladarka zakorczy wezytywanie
pliku index.html, transfer wspomnianych
plikéw styles.css, scripts.js i obrazka ima-
ge.png bedzie juz w toku, a moze nawet si¢
zakoniczy, eliminujac opdznienie, ktére to-
warzyszy sposobowi dzialania stron inter-
netowych od HTTP/o.9 [12].

Strony konfiguracyjne kamer IP, rejestrato-
réw, serwerédw VMS, NVR, systeméw PSIM,
KD, central SSWiN, SSP i wielu, wielu innych
zawieraja mndstwo tresci, grafik i obiektow
multimedialnych. Protoké} aplikacji HTTP
jest bezstanowy, co oznacza, ze kazde Z3-
danie klienta musi zawierac tyle informacji,
ile serwer potrzebuje do wykonania zadanej
operacji. Mechanizm ten sprawia, ze stru-
mienie danych przenosza wiele powtarza-
jacych sie ramek informacji, aby nie wyma-
gac od serwera przechowywania informacji
z poprzednich zadan klientow.

Rys. 3. Graficzne zobrazowanie funkcjonalnosci

server pushw HTTP/2

17 Prosba o HTML _I

9) Formanty ActiveX to mate aplikacje, ktére umozliwiajg witrynom internetowym
udostgpnianie tresci, takich jak np. obrazu wideo. Umozliwiaja takze interakcije
z zawartodcig, taka jak paski narzedzi i wskazniki, podczas przegladania. Jednak
te aplikacje moga czasami dziata¢ nieprawidtowo lub dostarczaé tresci, ktérych
nie chcesz. W niektdrych przypadkach te aplikacje moga zbiera¢ dane z twojego
komputera, niszczy¢ zapisane dane w twoim komputerze, instalowac obce
oprogramowanie na komputerze bez twojej zgody lub zezwoli¢ komus$ innemu zdalnie
sterowac twoim komputerem.

W przypadku witryn udostepniajacych tre-
$ci multimedialne klienci przesylaja wie-
le prawie identycznych ramek nagléwka,
co prowadzi do opdznien i niepotrzebne-
go zuzycia ograniczonych zasobéw siecio-
wych. Implementacja HTTP/2 rozwigzuje te
problemy dzigki mozliwosci kompresji du-
zej liczby nadmiarowych ramek nagléwka.
Uzywa specyfikacji HPACK™ jako prostego
i bezpiecznego podejscia do jego kompre-
sji. Zaréwno klient, jak i serwer utrzymuja
liste nagléwkoéw stosowanych w poprzed-
nich zadaniach klient-serwer, co przekla-
da si¢ na efektywne ustalanie priorytetéw
strumieni danych i wykorzystanie mecha-
nizméw multipleksowania.
Fundamentem wszystkich tych ulepszen
(majacych wplyw na wydajnos$¢ komuni-
kacji w ramach protokolu HTTP/2) jest
nowa binarna warstwa ramkowania, kto-
ra okre§la sposéb enkapsulacji i przesyla-
nia wiadomosci HTTP migdzy klientem
a serwerem. W przeciwienstwie do proto-
kolu HTTP/1.1, ktéry do komunikacji uzy-
wa formatu tekstowego, cala komunikacja
HTTP/2 jest podzielona na mniejsze wiado-
mosci i ramki, z ktérych kazda jest zakodo-
wana w formacie binarnym. W rezultacie
zaréwno klient, jak i serwer muszg korzy-
sta¢ z nowego mechanizmu kodowania bi-
narnego, aby si¢ zrozumie¢. Przegladarki
korzystajace z implementacji HTTP/2 kon-
wertuja te same polecenia tekstowe na bi-
narne przed przeslaniem ich przez siec.

HTTP/2 a elektroniczne systemy
zabezpieczei

Powyzsze zalety wynikajace z wdroze-
nia HTTP/2 mogg stanowi¢ wyzwanie
dla administratoréw sieciowych syste-
mow zabezpieczen. Binarna warstwa ra-
mek nie jest bowiem wstecznie kompaty-
bilna z klientami i serwerami HTTP/1.0
i HTTP/1.1. Oznacza to, Ze stosowane za-
pory ogniowe w sieciach, w ktérych pra-
cuja urzadzenia elektronicznych syste-
moéw zabezpieczen wspierajace protokol
HTTP/2, moga blokowaé lub spowalniaé
ruch miedzy urzadzeniem (serwerem)
aprzegladarka (klientem). Zeby temu za-
pobiec, konieczne jest przelozenie forma-
tu binarnego na tekstowy (tzw. parser),
by firewalle czy systemy antywirusowe
dzialaly poprawnie. Bez takiego przeloze-
nia analiza sygnatur antywirusowych lub
aplikacji najprawdopodobniej nie wykryje
zbyt wiele. Potwierdzajg to wpisy choéby
na stronach Kasperskiego - jego wybrane
aplikacje nie przetwarzaja ruchu HTTP/2
dla formatu binarnego [13].

www.aspolska.pl

Zalety HTTP/2
A A Dzigki wprowadzonemu w tym protokole multiplek-
SZYBKOSC singowi, ktory zmniejsza liczbg potaczen TCP,
DZIALANIA mechanizmowi push i kompresji HPACK,
co naturalnie przyspiesza transfer danych
Dzigki szybkosci potaczenia serwer przez dtuzszy
ODClAZENlE czas pozostaje w stanie bezczynno$ci, co zrownoleg-
la obstuge klientéw lub moze pozwoli¢ na obstuge
SERWERA duzo wigkszego ruchu
, HTTP/2 jest kolejnym bodZcem do wdrozenia
BEZPIECZENSTWO | certyfikatu SSL
ROWNOLEGEE 0d tej pory zasoby nie sg kolejkowane i w jednym
POBIERANIE potaczeniu TCP moze by¢ pobieranych kilka
ZASOBOW zasobow jednoczes$nie
FORMAT Mniejsza podatno$¢ na btedy dzigki binarnej
metodzie informacji
BINARNY
Pozwala efektywnie wykorzystac zasoby sieciowe,
PRIORYTETYZACJA poprawia szybkos¢ tadowania strony i wygode

uzytkownika koficowego

Uwagi koricowe

Wspblczesne przegladarki oferuja ogrom-
ne mozliwo$ci. Rynek tzw. mobilnych
aplikacji przegladarkowych rozwija si¢
dynamicznie. Mozliwe jest, ze wkrét-
ce uzytkownicy systeméw bezpieczen-
stwa beda korzysta¢ wylacznie z aplika-
cji dostepnych przez przegladarke lub
z poziomu aplikacji mobilnych i powoli
zapomna, jak wygladajg klasyczne apli-
kacje desktopowe lub jak si¢ je instalu-
je[14]. Protokél HTTP/2 ma si¢ do tego
przyczynié, juz dzi$ rozwigzujac bolacz-
ki poprzednich wersji protokolu. Swiat
nie stoi w miejscu - trwajg juz prace
nad trzecia wersjg protokolu http [15],
ktéra zapewni jeszcze wigksze mozli-
wosci aplikacji opartych na rozwiaza-
niach webowych. @

B1IO

Jan T. Grusznic

10) HPACK nowy kompresor nagtéwka, ktory eliminuje
zbedne pola nagtéwka, ogranicza podatno$c na
znane ataki bezpieczenstwa i posiada ograniczone
wymagania dotyczace pamigci w ograniczonych
srodowiskach.

Z-cared. naczelnego ,,a&s Polska”. Z branza
wizyjnych systemow zabezpieczen zwia-
zany od 2004 r. Ma bogate do$wiadczenie

w zakresie projektowania i wdrazania
rozwigzan dozoru wizyjnego w aplikacjach

0 rozproszonej strukturze i skomplikowanej
dystrybucji sygnatéw. Ceniony diagnosta
zintegrowanych systemdw wspomagajacych
bezpieczenstwo.
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PRZYSZLI UZYTKOWNICY
SYSTEMOW DOZORU
WIZYJNEGO IP (SZERZEJ -
INWESTORZY) WYKONANIE
INSTALACJI POD KLUCZ MOGA
ZAMOWIC U INTEGRATORA

Z BRANZY IT LUB BRANZY
ZABEZPIECZEN. MOGA
ROWNIEZ WYBRAC BARDZIEJ
SKOMPLIKOWANY WARIANT
PROCESU INWESTYCYJNEGO

I POWIERZYC WYKONANIE
INSTALACJI SYSTEMU
DOZORU WIZYJNEGO FIRMIE
SPECJALIZUJACEJ SIE

W ZABEZPIECZENIACH,

A NIEZBEDNEJ
INFRASTRUKTURY SIECIOWEJ
- FIRMIE IT. ANALOGICZNY
WYBOR DROGI POSTEPOWANIA
MAJA DO DYSPOZYCJI
INTEGRATORZY SYSTEMOW
ZABEZPIECZEN, OTRZYMAWSZY
ZAMOWIENIE NA REALIZACJE
KOMPLETNEJ INSTALACJI
SYSTEMU DOZORU WIZYJNEGO
IP. MOGA OGRANICZYC

SIE DO WYKONANIA

SYSTEMU DOZORU
WIZYJNEGO, A WYKONANIE
INFRASTRUKTURY SIECIOWEJ
ZLECIC PODWYKONAWCY

- INTEGRATOROWI IT.

MOGA TEZ SAMI WYKONAGC
INFRASTRUKTURE SIECIOWA,
KUPUJAC U DOSTAWCOW IT

Jak

NOSIIZeds
[VEK

flozoru

T E K s T

Waldemar Wieckowski

We wszystkich wymienionych przypadkach czynnikiem
kluczowym dla powodzenia przedsi¢wzigcia jest prze-
bieg wspélpracy ze specjalistami z branzy IT. W duzej
mierze zalezy ona od tego, jak branza IT postrzega sys-
temy dozoru wizyjnego.

W czasach, gdy do transmisji wizji nie stosowano IP, inwestorzy

NIEZBEDNE URZADZENIA.

zamawiajacy instalacje CCTV nie mieli - z przyczyn oczywistych

- wyboru pomiedzy integratorami IT a integratorami zabezpie-

czen. W tych ,,dawnych dobrych czasach”
integratorzy systemow zabezpieczen ra-
dzili sobie sami z dostarczeniem uzyt-
kownikowi kompletnej instalacji syste-
mu dozoru wizyjnego. Urzadzenia CCTV
mozna bylo kupi¢ u jednego wyspecjalizo-
wanego dostawcy, a niezbedne urzadzenia
transmisyjne - niezaleznie od rodzaju la-
cza - byly specjalizowane do stosowania
w CCTV. Integratorzy zabezpieczen ,,pa-
nowali” przede wszystkim nad niezbed-
nymi zagadnieniami technicznymi i byli
znaczacymi odbiorcami urzadzen CCTV.

Wchodzac do s$wiata IP,
zabezpieczenia wyszly ze strefy
komfortu

Ta niewatpliwie komfortowa dla uzyt-
kownikéw i integratoréw zabezpieczen
sytuacja skonczyla si¢ wraz z pojawie-
niem si¢ w dozorze wizyjnym transmi-
sji IP. Po pierwsze, transmisja IP - jako
rozwigzanie techniczne - nie jest opty-
malizowana do przesylania obrazu te-
lewizyjnego. Po drugie, wykorzystanie
infrastruktury sieciowej w zabezpiecze-
niach stanowi niewielki ulamek wszyst-
kich jej zastosowan.

Oba te czynniki - techniczny i bizneso-
wy - wplywajg na podejscie dostawcow
infrastruktury i urzadzen sieciowych
do zastosowan ich produktéw w insta-
lacjach CCTV/VSS. Wedlug moich ob-
serwacji w §wiadomosci dostawcéw
infrastruktury i urzadzen IP branza
technicznej ochrony oséb i mienia jako

taka ,nie istnieje”. Widza oni albo ko-
lejne zastosowanie infrastruktury sie-
ciowej, tyle ze z innymi urzadzeniami
koncowymli, albo jeszcze jeden rynek
zbytu. W tym pierwszym przypadku
- zastosowanie niekoniecznie wyma-
gajace rozpoznania szczegélow tech-
nicznych, w drugim - prosty rynek da-
jacy si¢ obstuzy¢ przez dostawcéw IT
we wlasnym zakresie.

Obiektywizowanie spostrzezeii
wiasnych

Nie byloby wlasciwe formulowanie wnio-
skéw czy uogoélnien wylacznie na bazie
obserwacji wlasnych i kolegdéw z branzy
zabezpieczen. Niezbedne bylo poznanie
pogladéw drugiej strony - branzy IT. Wie-
le lat temu zwrdcono moja uwage na arty-
kuly nt. dozoru wizyjnego zamieszczane
na crn.pl. Ten internetowy serwis B2B,
jak deklaruje jego operator, przeznaczo-
no dla firm sprzedajacych produkty IT
uzytkownikom koncowym. Skoro jest
to forum rozmowy wylacznie biznesu
IT z biznesem IT (business-to-business
- B2B), wykluczajacym uzytkownikéow
koncowych, przyjalem, Ze powinno by¢
wilasciwym zrédlem wiedzy o postrzega-
niu dozoru wizyjnego przez branze IT.

Po céz nam ta wiedza

Dlaczego w ogdle, czy to bedac uzytkow-
nikiem systemoéw zabezpieczen, czy ich
dostawca, mieliby$my si¢ zastanawiaé
nad tym, jak dozoér wizyjny jest postrze-

gany przez dostawcéw infrastruktury
sieciowej? Otéz (jak trafnie zauwazyl
jeden z uczestnikéw seminarium eks-
perckiego PISA) niezaleznie od rolj, ja-
ka pelnimy w branzy zabezpieczen, po-
winni$my unikaé relacji biznesowych
z tymi firmami IT, ktére branze¢ zabez-
pieczen traktujg wylacznie jako malo
istotny - ze wzgledu na poziom obro-
téw — rynek zbytu swojego produktu.
Praktyka wskazuje na duze prawdopo-
dobienstwo braku nalezytego wsparcia
ze strony tych firm, gdy pojawi si¢ jakis
problem uruchomieniowy czy eksploata-
cyjny zwigzany ze specyfikg transmisji
wizji w sieciach. A moze si¢ zdarzy¢,
ze w instalacji systemu dozoru wizyj-
nego IP zlozono$¢ infrastruktury sie-
ciowej przewyzszy ztozono$¢ zastoso-
wania wszystkich pozostalych urzadzen
- kamer IP, rejestratoréw wizji, wyswie-
tlaczy, oprogramowania do zarzadzania
wizja itp. Szczegdlng ostroznos¢ nale-
zy zachowa¢ wobec tych dostawcéw IT,
ktérzy uwazaja, ze temat systemow do-
zoru wizyjnego s3 w stanie ogarna¢ sa-
mi. CCTV IP to nadal nie tylko sprzet
(infrastruktura sieciowa i urzadzenia
transmisyjne), ale przede wszystkim
funkcja - co, gdzie, kiedy, a takze w ja-
kim celu dozorujemy.

Artykuly o dozorze wizyjnym publikowa-
ne na stronie crn.pl sa przygotowywane
na bazie wywiadéw przeprowadzanych
z firmami zaangazowanymi w ry-

nek dozoru wizyjnego. Ich frag- R’
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menty sg obszernie przytaczane, latwo
wie¢c ustali¢ Zrédla uogélnien i wnio-
skéw formulowanych przez redakto-
réw prowadzacych. Respondenci wy-
wiadéw reprezentuja zasadniczo firmy
branzy IT, z rézng intensywnoscia po-
jawiaja sig tez firmy zwigzane w glow-
nej mierze z branza dozoru wizyjnego.
Zagadnienie postrzegania rynku dozoru
wizyjnego przez branze IT nie zostalo
wyodrebnione jako osobny temat. O tym,
czy respondenci w ogdle dostrzegaja ist-
nienie branzy technicznej ochrony oséb
i mienia jako osobnego bytu, mozna si¢
dowiedzie¢ posrednio z ich wypowiedzi
na rézne tematy szczegdlowe.

Podczas lektury niniejszego artykulu
prosz¢ mieé na uwadze, ze trescia cy-
towanych artykuléw jest wewnetrzna
rozmowa branzy IT. Okreslenia doty-
czace uczestnikéw lancucha dostaw (re-
sellerzy, VAR, integratorzy) odnoszg si¢
do rozwigzan przyjetych w branzy IT.
Réwniez jezyk cytowanych wypowiedzi
jest specyficznym zargonem tej branzy.

* Resellerzy iintegratorzy IT powinni sie
tym zainteresowac

Resellerzy i integratorzy, ktérzy do tej po-
ry nie oferowali cyfrowych rozwigzain mo-
nitoringu, powinni sig tym zainteresowac.
Konfiguracja i obstuga urzqdzer: jest a-
twa, a marze zwigzane 2 ich sprzedaiq
siggajq 20 proc. Cytat pochodzi z pierw-
szego artykulu (grudzien 2002 r.) po-
$wigconego dziedzinie telewizji przemy-
stowej, kolejnej, w ktorej technika cyfrowa
ma szansg wyprze¢ analogowq. [1] Zachety
dla reselleréw i integratoréw IT do za-
jecia sig rynkiem dozoru wizyjnego jest
latwa konfiguracja urzadzen i atrakcyj-
na marza.

* Tojest proste i optacalne

W drugim artykule opublikowanym w lip-
cu 2003 1. [2] przedstawiono poglady
dystrybutoréw i producentéw, ktérzy
sq przekonani, Ze wprowadzenie siecio-
wych urzqdzen telewizji przemystowej
jest bardzo proste, a na dodatek oplacal-
ne. Teoretycznie zajqc sig tym moze kaz-
da firma resellerska. W praktyce jednak
na zdobycie klientow liczy¢ moZe tylko ta,
ktéra ma dobre kontakty z branzq ochro-
niarskq. Gros firm, ktére wdrazajq sys-
temy telewizji przemyslowej, zajmujq sie
wigc wlasnie... ochrong obiektéw. Produ-
cenci i dystrybutorzy oceniajg, Ze wykonu-
ja one okolo 70 proc. wdroZen.

Ciekawa moze by¢ tez opinia, kto zaj-
muje si¢ wdrozeniami systeméw dozoru
wizyjnego: Niegdys wdraZaly je wylgcz-
nie firmy o profilu instalatorskim, péZniej

(J

"\
et

ochroniarskie (instalujgce systemy antykradziezowe). Obecnie po-
woli zaczynajq zajmowac si¢ tym integratorzy. I stad wezwanie
sformulowane w tytule omawianego artykulu: , Integratorze,
nakre¢ to!”. Nakrec to, poniewaz przy tego typu wdrozeniach
nie trzeba mie¢ duzej wiedzy integracyjnej.

Po dwdch artykulach poswigconych rynkowi dozoru wizyjne-
go nastapila 4-letnia przerwa, trzeci ukazal si¢ w pazdzierniku
2007. [3] Jego gléwna mys$l zawiera si¢ w stwierdzeniu, ze zy-
ski ze sprzedazy systemoéw niskopradowych siegaja 50 proc.
i dlatego z roku na rok przybywa - zdaniem dystrybutoréw - firm
2 bran2y IT, ktdre dotychczas sprzedawaly gldwnie okablowanie
strukturalne, a obecnie rozszerzajq oferte o systemy detekcji ru-
chu, czujniki przeciwpoZarowe, automatyke przemyslowq itp. Zy-
ski ze sprzedazy systemow niskoprqdowych sq zdecydowanie wyz-
sze niz w przypadku sprzetu IT.

Ustalono ponadto, ze na rynku sg pienigdze, chociaz do ich po-
dzialu jest wielu chetnych, gdyz wdroZenia systeméw do ochro-
ny obiektéw mozna znalezé w ofercie wielu agencji ochrony, kté-
re albo zatrudniajg wlasnych monteréw, albo korzystajq z ustug
firm instalatorskich. Na rynku dziala takZe kilkaset firm specja-
lizujqcych sig wylqcznie w systemach niskoprgdowych. Majq one
w ofercie albo kompleksowq ustuge, albo zajmujq si¢ wdrozeniami
konkretnych rozwiqzan, np. systeméw detekcji ruchu.

* Powolna zmiana warty

W tak zatytulowanym artykule (z maja 2008) przedstawio-
no réznice zdan pomiedzy dystrybutorami a resellerami IT co
do przyczyn powolnego przechodzenia z analogowych na cyfro-
we systemy dozoru wizyjnego. [4] Oprocz przyzwyczajen uzyt-
kownikéw wymieniono mocnq rynkowq pozycje firm, ktore przez
lata wyspecjalizowaly si¢ we wdrozeniach systeméw analogowych.
Aby podwaZzyc¢ te pozycje, zdaniem dystrybutoréw IT VAR musi za-
wezasu posiqsé wiedze techniczng. Dzigki niej bedzie na uprzywi-
lejowanej pozycji w stosunku do firm zajmujgcych sig tradycyjng
analogowq CCTV. Zdanie veselleréw jest odmienne: na niekorzysé
integratoréw dziala réwniez fakt, Ze firmy, ktére przez lata wyspe-
cjalizowaly si¢ we wdrozeniach systemdéw analogowych, majg moc-
nq pozycje rynkowq i przez ten czas udalo sig im nawigzac bardzo
dobre relacje z klientami. Wedlug nich rynek systeméw analogo-
wych jest duzy i szybko si¢ nie zmniejszy.

* Profesjonalne systemy CCTV IP do nabycia w sklepach ze sprze-
tem komputerowym

Whbrew pesymistycznej wizji z 2008 r. systematyczny (trwajacy
3 do 5lat) 100-, a bywa, ze i 200-proc. wzrost sprzedazy syste-
moéw IP odnotowano juz w artykule z listopada 2009 r. [5] Aby
ten opis zmian byl pelny, nalezy dodaé, ze wéréd respondentéw
W 2009 1. zdecydowanie przewazali pracownicy firm, ktére za-
sadniczo funkcjonuja na rynku zabezpieczen; w 2008 r. bylo od-
wrotnie. Ciekawe w tym artykule jest zestawienie opinii na te-
mat wzajemnych relacji firm z branzy zabezpieczen i z branzy IT.
Opinia respondenta z branzy zabezpieczen: ...dla wielu reselle-
réw zderzenie dwdch Swiatéw, jakie w przypadku monitoringu wi-

zyjnego IP stanowiq zalezne od siebie branze IT i CCTV, jest bardzo
powazng barierq. Zalezno$¢ ta polega na wzajemnym czerpaniu ze
swoich doswiadczen i wiedzy. Dzisiaj te dwie branze niechetnie 1q-
czq sily. Powdd jest dos¢ prozaiczny: brania CCTV nigdy nie musiala
stosowaé niskich marz, podczas gdy marze firm IT funkcjonujqcych
na silnie konkurencyjnym rynku sq skrajnie niskie. Przedsigbiorcy
2 branzy IT nie wierzq, Ze mogq zarabiaé wigcej, a ci z CCTV nie
cheq zarabiac¢ mniej. Aby zwigkszy¢ sprzedaz systemdéw monitorin-
gu wizyjnego IP, nalezy prébowaé pokazywaé resellerom wspdlng
droge obu branz. Ci, ktérzy juz zrozumieli, e mogq wspolpracowac,
sprzedajq swoje produkty z przyzwoitym zyskiem.

Opinia respondenta z branzy IT: Niektorzy producenci uwaza-
ja, 2e w przechodzeniu z monitoringu analogowego na IP waing
role majq do spelnienia instalatorzy. Jezeli uda si¢ nam przeko-
nac ich, Ze po profesjonalne systemy monitoringu muszq si¢
udaé do sklepu ze sprzegtem komputerowym (podkreslenie
autora), to popyt, a zarazem liczba zainteresowanych partneréw
wigkszaé sie bedzie bardziej dynamicznie. Przekonad instalato-
réw nalezy, poniewaz w przypadku montowania systemow nad-
zoru IP ustugi instalatoréw systemow monitoringu wideo sq
niezbedne (podkreslenie autora).

Jesli poprawnie odczytuje sens opinii respondenta z branzy IT,
jej partnerami w branzy zabezpieczen s instalatorzy, ponie-
waz to oni sg niezbedni do wykonania montazu profesjonal-
nych systeméw dozoru wizyjnego IP, ktére branza IT sprze-
daje im w sklepach ze sprz¢tem komputerowym.

*  Kto zajmuje sie systemami CCTV IP

W listopadzie 2009 r. ukazaly si¢ dwa artykuly: ,Jak zarobi¢
na systemach nadzoru IP?” [5] i, Latwy i szybki zarobek, ale
jeszcze nie teraz”, w czerwcu 2010 r. - kolejny: ,,Coraz latwiej
zarobi¢ na monitoringu”. [6] Z tytuléw tych artykuléw i dat
ich publikacji mozna wyciagnaé wniosek, ze po wskazaniu, jak
zarobi¢ na systemach nadzoru IP, potrzeba bylo zaledwie p6t
roku, aby szybki zarobek osiggac coraz latwiej.

Wracajqc zas do odpowiedzi na pytanie, kto zajmuje si¢ systema-
mi CCTV IP, to jesli postawimy je firmie, ktéra do tej pory przez
wiele lat wspéipracowala z instalatorami systeméw CCTV, usly-
szymy, Ze wdrazaniem roxwiqan monitoringu wizyjnego xajmu-
Ja sie glédwnie instalatorzy. Jesli natomiast spytamy producenta
lub dystrybutora sieciowki, dowiemy sig, e monitoring IP to do-
mena reselleréw lub - $cislej méwiqc — integratoréw. Faktem jest
natomiast, e instalacjq tych systemow zajmujq si¢ i jedni, i dru-
dzy, szczegdlnie e to dzialalnos$é przynoszqca spore profity i co-
raz latwiejsza, poniewaz systemy monitoringowe sq coraz prost-
sze, a zaréwno dystrybutorzy, jak i producenci oferujq partnerom
wsparcie przy sprzedazy.

Podzielone s tez opinie, jak z systemami CCTV IP poradza so-
bie resellerzy z branzy IT. Jedni uwazaja, ze bez problemu, po-
niewaz potrafia sprzedawac urzadzenia komputerowe i sprz¢t
sieciowy. Inni, ze nie poradza sobie, poniewaz przywykli sprze-
dawa¢ urzadzenia, natomiast w dozorze wizyjnym IP powinno
si¢ oferowac systemy zintegrowane, do ktérych instalowania
potrzebna jest $cisla wiedza produktowa i instalacyjna. A dla
wielu reselleréw IT sprzedaz wciaz oznacza rozprowadzanie
urzadzen bez konieczno$ci zdobywania wiedzy na ich temat.

+ Zarobek tylko dla cierpliwych, a brak specjalistycznej wiedzy nie sta-
nowi problemu

W roku 2011 opublikowano artykul ,,Zarobek dla cierpliwych;
Rynek monitoringu IP”. 7] Zauwazono w nim, ze ten coraz la-
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twiejszy i szybki zarobek w dozorze wi-
zyjnym IP mogg osiggna¢ tylko cierpli-
wi: Rosngcy popyt nie sprawia, Ze branza
IT zbija kokosy na rozwiqzaniach do nad-
zoru wizyjnego gléwnie dlatego, Ze ich mon-
tazem zajmujq si¢ przede wszystkim fir-
my z sektora CCTV. Nie znaczy to wcale,
2e kazdy VAR, ktéry chcialby na nich za-
rabia, jest skazany na porazke. Przeciw-
nie - o ile zdobedzie wiedz¢ na ten temat
i uzbroi sig w cierpliwosc.

No c¢6z - to firmy montazowe z sektora
CCTYV uniemozliwiaja branzy IT zbijanie
kokoséw na dozorze wizyjnym, i to mimo
rosngcego popytu. Do tego dochodzi ko-
nieczno$¢ zdobycia specjalistycznej wie-
dzy. Ale to nic trudnego, bowiem jesli ktos
zajmowal si¢ do tej pory pamieciami ma-
sowymi, poradzi sobie takze ze sprzedazq
rozwigzan do monitoringu IP. Brak spe-
cjalistycznej wiedzy nie stanowi problemu,
bo coraz wigcej produktéw do monitoringu
przypomina w obstudze popularne route-
ry i inne urzqdzenia sieciowe. Szczegély,
np. wigzane  prretwarzaniem obrazu,
obiektywami i optykaq, resellerzy mogq
poznaé podczas szkolen i kontaktujqc sie
2 nami na co dzien.

(Formalne) podsumowanie czesci 1
Problem postrzegania dozoru wizyjnego
przez branze IT przedstawilem w for-
mie fragmentéw artykuléw publikowa-
nych w serwisie crn.pl. Material na ten
temat zostal podzielony na dwie czesci.
Cz¢$¢ 1 obejmuje okres od 2002 do 2011
roku, cze¢$¢ 2 - lata 2013-2019 oraz pod-
sumowanie tematu. Cytowane opinie
i konkluzje nie stanowia pelnego obra-
zu postrzegania rynku dozoru wizyj-
nego — wybieralem opinie spelniajace
kryterium, z kim nie nalezy wchodzi¢
w relacje biznesowe.

Niniejszy artykul jest zapisem wykla-

du na kursie ,,Systemy dozoru wizyjne-
8o wykorzystujqce protokdél internetowy
(IP) do transmisji wizji” organizowa-
nym przez Osrodek Szkoleniowy Polskiej
Izby Systeméw Alarmowych. 8

B1O

Waldemar Wieckowski

W branzy systeméw dozoru wizyjne-
go od 1984 r. Cztonek KT 52 w Pol-
skim Komitecie Normalizacyjnym.
Doradca Zarzadu i pracownik dydak-
tyczny PISA. Absolwent Politechniki
Budapesztenskiej.
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ozfuczna
infeligencja
W systemach ;
wizyjnyeh

O zastosowaniach sztucznej inteligencji w systemach monitoringu wizyjnego moéwi
Mats Thulin, dyrektor ds. kluczowych technologii w Axis Communications.

-> W BRANZY SECURITY WIEDZA
NA TEMAT SZTUCZNEJ INTELIGENCJI
JEST ZROZNICOWANA. CZY MOZE PAN
POKROTCE WYJASNIC, NA CZYM POLEGA TA
TECHNOLOGIA?

MATS THULIN (M.T.): Sztuczna inteligencja (AI) to dziedzina
informatyki, ktéra bada i rozwija metody symulowania inteligent-
nego zachowania przez komputery. To bardzo szeroka koncepcja,
aw kontekscie analityki wizji w branzy dozoru wizyjnego jej glow-
nym celem jest zwigkszenie wydajno$ci operacyjnej i dodanie no-
wych warto$ci poprzez automatyczne przetwarzanie strumieni

wizyjnych. W tej dziedzinie najbardziej istotna kategorig do omé-
wienia jest podkategoria AI nazywana uczeniem maszynowym.
Uczenie maszynowe (machine learning) to metody umozliwiaja-
ce komputerom ulepszanie algorytméw poprzez samoszkolenie
na podstawie rzeczywistych przykladéw. Ulepszone algorytmy sa
naste¢pnie wykorzystywane do analizy obrazéw lub ich sekwencji
w celu generowania alarméw, metadanych czy innych informacii.
W ostatnich latach wiele uwagi poswigcono specjalnej podkategorii
uczenia maszynowego, a mianowicie metodom glebokiego uczenia
(deep learning). Ta kategoria algorytméw opiera si¢ na symulowa-
nych sieciach neuronowych. Pomyst na ten typ algorytméw zostal
zainspirowany ludzkim aparatem wzroku (,,systemem wizyjnym”
czlowieka), stad jego nazwa - sieci neuronowe. W sieciach glebokie-
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go uczenia warstwy operacyjne s3 ulozone
w hierarchii warstw zlozonych i abstrak-
cyjnych. Kazda kolejna warstwa wykorzy-
stuje informacje z poprzedniej, aby wycia-
gna¢ koricowy wniosek. Modele glebokiego
uczenia umozliwiaja budowanie bardziej
zlozonych algorytméw analitycznych, cha-
rakteryzujacych si¢ wigksza precyzjg niz
tradycyjne. W systemach dozoru wizyjne-
go sg stosowane przede wszystkim do wy-
krywania, klasyfikowania i rozpoznawania
obiektéw. Jednym z mankamentéw algo-
rytméw glebokiego uczenia jest to, ze wy-
magaja duzo wickszej mocy obliczeniowej,
gdyz wykonuja wigksza liczbe operacji ma-
tematycznych w poréwnaniu z algorytma-
mi tradycyjnymi.

-> JAKIE SA ZALETY, A JAKIE
OGRANICZENIA ANALITYKI
OPARTEJ NA ALGORYTMACH
GLEBOKIEGO UCZENIA?

M.T.: Te nowe technologie wymagaja ogrom-
nej ilosci odpowiednich danych wejscio-
wych do szkolenia maszyny, aby nauczyla
si¢ poprawnie je analizowad. Jesli dostepna
jest wystarczajaca ilo$¢ jako$ciowych da-
nych, zaletg uczenia maszynowego i ana-
lizy opartej na glebokim uczeniu jest to,
ze dane te mozna skutecznie przetwarzac.
Komputer moze analizowac tysiace zdje¢,
aby znalez¢ charakterystyczne szczegoly
obiektu w réznych scenariuszach. Dlatego,
jesli dane i ich opisy sg wysokiej jakosci,
aplikacja oparta na glebokim uczeniu si¢
moze czesto osiagnaé wigksza dokladnosé.
Warto jednak pamieta¢, ze stosowana
obecnie analityka nie ma zadnej $wiado-
mosci ani tego, co mozna by nazwac inte-
ligencja w rozumieniu przetwarzania wie-
dzy ogdlnej. W zastosowaniach, w ktérych
ta technologia jest wykorzystywana, kon-
centruje si¢ ona na specyficznych proble-
mach w ograniczonych, konkretnych ob-
szarach. Na przyklad aby aplikacja glosowa,
np. Siri, odpowiadala dokladnie na nasze
pytania, musimy je zadawac w okreslony
sposob, w przeciwnym razie otrzyma-
my niezrozumiala odpowiedz. Podobnie
w systemach dozorowych: zly opis obra-

z6w uzywanych do szkolenia da efekt ni-
skiej dokladnos$ci wynikéw.

Do prawidlowego zrozumienia przez SI
tego, co przedstawia obraz z kamery do-
zorowej, jeszcze dluga droga. Poniewaz
nadal istniejg ograniczenia zwigzane
z dokladnos$cia tej technologii, musimy
by¢ ostrozni w jej zastosowaniach. Dzi$
juz Al poprawia wydajno$¢, ale faktyczne
podejmowanie decyzji w scenariuszach
dozoru wizyjnego musi nadal leze¢ w ge-
stii pracownika ochrony lub operatora.

-> NA ILE ZASTOSOWANIE
SZTUCZNEJ INTELIGENCJI
CZY GLEBOKIEGO UCZENIA
W SYSTEMACH DOZORU
WIZYJNEGO JEST MODA,
ANA ILE KONIECZNOSCIA?

M.T.: Kiedy technologia jest w poczatko-
wej fazie rozwoju, budzi nadziej¢ na jej
szerokie zastosowanie. W miare¢ dojrze-
wania, jej stabosci i ograniczenia klaruja
sie, a zastosowania w obszarach, do kté-
rych wnosi wartos¢, rosna. W przypadku
dozoru wizyjnego istotng kwesti jest roz-
patrzenie w pierwszej kolejnosci potrze-
by uzytkowej — zdefiniowanie problemu,
ktéry ma rozwigzad, lub efektu, ktéry chce
si¢ osiagnaé. Osiagnigcie dobrych wyni-
kéw jest znacznie bardziej prawdopodob-
ne, gdy opieramy si¢ na dobrym zrozumie-
niu konkretnego celu, realizacji potrzeby.
W przypadku Al w systemach dozoru wizyj-
nego ocenilbym, ze wcigz jeste$my na po-
czatku drogi, chociaz istnieja juz zastosowa-
nia, w ktérych analizy oparte na glebokim
uczeniu si¢ zapewniajg prawdziwa wartos¢
dla klientéw konicowych, jak wspomniane
juz przegladanie duzych iloéci zarejestro-
wanego materialu w poszukiwaniu okre-
$lonych obiektéw lub wydarzen.

Gleboko wierzymy, ze wykorzystanie
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aplikacji analitycznych w systemach do-
zoru wizyjnego bedzie roslo, ale koniecz-
ne jest zachowanie ostrozno$ci w tym za-
kresie. Kluczowe znaczenie ma dokladne
zrozumienie celu zastosowania i ograni-
czen technologii, a nast¢pnie jej testowa-
nie i rzetelna ocena, czy zamierzony efekt
zostal osiagnigty.

->JAKA JEST FILOZOFIA FIRMY
AXIS WE WDRAZANIU
SZTUCZNEJ INTELIGENCJI
WNAJNOWSZYCH
URZADZENIACH?

M.T.: Skupiamy sie przede wszystkim na ja-
ko$ci urzadzenia i generowanego obrazu,
co okreslamy wskaznikami uzyteczno$ci
obrazu. Dotyczy to réwniez korzystania
z aplikacji do analizy zawartosci wizji, po-
niewaz rzeczywista jako$¢ obrazu przekla-
da si¢ bezposrednio na dokladnos¢ anali-
zy. Kamery w systemach dozoru wizyjnego
zwykle musza dziala¢ przez cala dobe, caly
rok oraz radzi¢ sobie z wahaniami tempe-
ratury i zmiennymi warunkami o$wietle-
niowymi, jednocze$nie prawidlowo anali-
zujac obraz w czasie rzeczywistym.
Jeste$my $wiadkami wyraznego trendu:
coraz bardziej zaawansowana analityka
wizji jest przenoszona do urzadzen brze-
gowych, np. kamer. Istnieje wiele przyczyn
takiego stanu, m.in. oszcz¢dnos$¢ prze-
pustowosci sieci i drogiej infrastruktury
serwerowej, obawy zwigzane z utrata pry-
watnosci itd. Dzi¢ki nowym modelom ka-
mer z wbudowang mozliwoscig wykony-
wania zaawansowanej analizy glebokiego
uczenia otwieraja sie nowe mozliwosci dla
nas i naszych partneréw opracowujacych
aplikacje w programie Axis Development
Partner. Jak zawsze otwarto$¢ stanowi
dla nas warto$¢ kluczowa, a zapewnie-
nie otwartej platformy programistycznej
dla naszych partneréw pozwala na opra-
cowanie nowych rodzajéw zaawansowa-
nych rozwigzan analitycznych.

DZIEKUJEMY ZA ROZMOWE o
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BAGK IN BUSINESS
FLIR Screen-EST™
~ pierwsza linia
ochrony z kamerg

fermowizyjng

W czasie pandemii zapewnienie bezpieczenstwa pracownikom
iklientom jest najwazniejszym celem stawianym sobie przez
przedstawicieli handlu, przemystu i administracji rzadowej.

NV

Wprowadzenie odpowiednich proce-
dur i srodkéw ochronnych, takich jak
dezynfekcja sprz¢tu, noszenie mase-
czek ochronnych oraz zachowanie od-
powiedniej odleglo$ci miedzy osobami
maja przyczyni¢ si¢ do ograniczenia ry-
zyka zakazenia koronawirusem. W ten
sposob przedsigbiorstwa chca uniknaé
przestojéw spowodowanych kwarantan-
na lub chorobg pracownikdéw.

Tego typu dzialania jednak w zaden spo-
s6b nie zabezpieczaja przed wejsciem
do obiektu osoby chorej. W takiej sytu-
acji potrzebna jest szybka metoda bada-

nia pierwszych objawéw infekcji. W tym
celu mozna wykorzysta¢ kamery ter-
mowizyjne FLIR oferujace latwa, bez-
kontaktowsa i bezpieczna metod¢ prze-
siewowych badan w kierunku wykrycia
podwyzszonej temperatury.

Kamera FLIR na statywie stojgca przy
wej$ciu umozliwia zmierzenie tempe-
ratury ciala kazdej osoby wchodzacej
do pomieszczenia. Krétkie zatrzymanie
si¢ w oznaczonym miejscu przed kame-
rg pozwoli przeprowadzi¢ szybkie auto-
matyczne badanie, eliminujace koniecz-
no$¢ pomiaru za pomocy klasycznego
termometru.

Whprowadz termowizje do swojego
miejsca pracy

Wiele modeli kamer termowizyjnych
FLIR oferuje tryb FLIR Screen-EST™,

( E

czyli ma wbudowany system ulatwia-
jacy przesiewowe badanie temperatu-
ry. Rozwigzanie to pomaga w ustaleniu
$redniej temperatury ciala oséb porusza-
jacych sie w danym miejscu. Jest to waz-
ne, poniewaz na temperature ciala ma-
ja wplyw czynniki srodowiskowe, takie
jak klimatyzacja, temperatura otocze-
nia, a nawet pora dnia.
Po podlaczeniu do kamery termowizyj-
nej FLIR Screen-EST™ automatycznie
wykrywa osoby wchodzace w pole wi-
dzenia kamery i w ciggu kilku sekund
lokalizuje oraz mierzy temperature po-
wierzchni skéry. Jezeli zmierzona tem-
peratura jest wyzsza od ustalonego pro-
gu, alarm powiadamia operatora, ktéry
natychmiast moze zdecydowa¢, czy ko-
nieczne jest przeprowadzenie drugie-
go badania z uzyciem urzadzenia me-
dycznego.
Trzeba jednak wiedzie¢, Ze zadna ka-
mera termowizyjna nie stawia konkret-
nej diagnozy. Pomagaja natomiast wy-
typowac osoby, ktérych temperatura
ciala jest wyzsza od ustalonego progu.
Oznacza to, Ze mozemy monitorowac
i kontrolowa¢ przeplyw oséb wchodza-
cych do budynku.
FLIR Screen-EST™ jest niezbednym na-
rze¢dziem zmniejszajacym ryzyko roz-
przestrzeniania si¢ choréb zakaznych,
a tym samym zapewniajacym wigksze
poczucie bezpieczenstwa pracownikom
i klientom. @

Wigcej na www.linc.pl

Linc Polska

ul. Hallera 6-8
60-104 Poznan
info@linc.pl
www.linc.pl

GENMIZS

advanced PSIM

Integrujemy systemy i aplikacje
bezpieczenstwa w budynkach
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W OBIEKTACH HANDLOWYCH

CORAZ WIECEJ NAWET MALYCH
OBIEKTOW HANDLOWYCH

MA ZAINSTALOWANY SYSTEM
DOZORU WIZYJNEGO (VIDEO
SURVEILLANCE SYSTEMS - VSS).
JESZCZE DO NIEDAWNA PELNIL
ON FUNKCJE PASYWNA -
SLUZYL WYLACZNIE DO ZAPISU
OBRAZU Z KAMER W CELACH
DOWODOWYCH. NIE ZAWSZE
BYLO TO WYSTARCZAJACE

DO UKARANIA SPRAWCY
ZDARZENIA, NIE MOWIAC

O ODZYSKANIU STRAT
PONIESIONYCH W ZWIAZKU

ZE ZDARZENIEM. WLASCICIEL
SKLEPU WCZESNIEJ CZY
POZNIEJ PRZEKONUJE SIE, ZE
SKUTECZNOSC VSS ZALEZY OD
WIELU CZYNNIKOW - TO TYLKO
POZORNIE KLOCKI PASUJACE
JEDEN DO DRUGIEGO.

Cezary MecwaldowsKki

W wyniku bledow w doborze parametréw kamery czy obiek-
tywu zapisany obraz moze by¢ bezuzyteczny. Producenci VSS
zauwazyli slabe strony pasywnej funkcji systeméw, a rosng-
ce oczekiwania rynku wymusily wdrozenia funkcji aktywnej
w postaci analizy wizyjnej wspartej obecnie mechanizmami
uczenia maszynowego (deep learning, artificial intelligence
- AI). Pozwala to nie tylko na zdalny wglad na Zzywo w obra-
zy z obiektu, ale takze proaktywne informowanie o réznych
zdarzeniach czy gromadzenie statystyk.

Mechanizmy wspélczesnej analizy wizyjnej sg intuicyjne, wynika
to z podobienstw do mechanizméw zachodzacych w ludzkim mé-
zgu. Wzrok dostarcza sygnal wizyjny, a moézg nie tylko obraca ob-
raz, ale takze tworzy obraz stereoskopowy. Generuje stabilny obraz
przestrzeni mimo ruchu glowy, wyodrebnia obszary centralnego
i peryferyjnego widzenia, w jednym rozpoznajac szczegdly i kolo-
ry, w drugim ksztalty i predko$¢ ich poruszania si¢. Wiele mecha-

nizméw widzenia dzieje si¢ poza naszg sSwiadomoscia. Niestety ma-
my zbytnie zaufanie do tego zmyslu, ktéry najczesciej nas zwodzi.
Réwniez ta analogia przenosi si¢ na systemy inteligentnej analizy
sygnalu wizyjnego (intelligent video analysis — IVA) i ich skutecznosé.
Analize¢ sygnalu wizyjnego w obiektach handlowych moz-
na podzieli¢ ze wzgledu na zakres zastosowania w:

- ochronie,

- reklamie,

- generowaniu statystyk sprzedazy,

- organizacji i zarzadzaniu.

Moga si¢ one wzajemnie przenika¢ i uzupelniaé, co najczesciej ma
miejsce. W ostatnim czasie rozwigzanie to jest wdrazane w skle-
pach samoobstugowych. Bazuje ono na systemie IVA, ktéry liczy
produkty i rozpoznaje produkt wzigty przez klienta (fot. 1), a na-
stepnie laczy ten produkt z konkretnym rachunkiem i obcigza
konto klienta bez udzialu kasjera.
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Fot.1. Przyktad zastosowania analizy wizyjnej w sklepie samoobstugowym
Irédho: https:[www.youtube.com|watch?v=yeS8TJwBAFs

Obecnie sygnaly wizyjny i dzwigkowy sg zrédlem ogromnej ilo$ci
danych; od zastosowanych algorytméw oraz celu analizy zalezy,
jak zostang zinterpretowane i przedstawione jako dane wyniko-
we. Pierwsze rozwigzania IVA mialy na celu ograniczenie bledéw
detekeji ruchu realizowanej przez systemy telewizji dozorowej ja-
ko rozpoznanie jedynie zmian w obrazie. Naste¢pnie pojawila si¢
funkcja wykrywania kierunku poruszajacego si¢ obiektu ijego
wielko$ci w obrazie. Réwnolegle rozwijaly si¢ systemy rozpozna-
wania tablic rejestracyjnych pojazdéw (LPR) i rozpoznawania twa-
rzy. W obiektach handlowych rozwigzania IVA wprowadzono naj-
pierw na duzych parkingach. Pozwalaly one wykrywa¢ szwendanie
sie osoby (mogace wskazywac na probe dokonania kradziezy) lub
parkowanie w niedozwolonym miejscu. Zintegrowanie systemu
LPR z biletami parkingowymi i szlabanami umozliwilo automa-
tyzacje oplat za postdj. Wspodlczesne rozwigzania IVA na parkin-
gach pozwalajg ograniczy¢ urzadzenia i instalacje zwigzane z de-
tekcja pojazdu w danym miejscu parkingowym oraz dynamicznie
zarzadzaé wolnymi miejscami.

Na rozwdj analizy wizyjnej w marketach wplynely takze mul-
timedialne reklamy w postaci ekranéw z wbudowang kamera.
Taki system rozpoznaje ple¢, osobe dorosla, dziecko, osobe
z wozkiem dziecigcym, rodzaj ubioru, a nastgpnie persona-
lizuje aktualnie wy$wietlane reklamy lub kieruje do propo-
nowanych miejsc w galerii handlowej. Kolejny etap rozwoju
IVA to mapy ciepla (heat map) wskazujgce natgzenie ruchu
0s6b lub pojazdéw w dozorowanym obszarze (fot. 2). Po-
zwala to planowac¢ lokalizacj¢ produktéw nie tylko w sklepie
czy magazynie, ale takze w konkretnych miejscach na pél-
kach. Wdrazane sg systemy informujace o brakach produk-

www.aspolska.pl

téw na pélkach (fot. 3). Systemy VSS z IVA pozwalaja takze
zliczaé osoby, rozpoznawac pleé, wiek, czy osoba jest zain-
teresowana zakupami, czy nie, czy rozmawia przez telefon.
Aplikacje gromadza dane, ktére sa nast¢pnie poddawane ana-
lizie statystycznej (fot. 4), dajac podstawe do dynamicznej
optymalizacji i zarzadzania biznesem.

Eot. 2. Przyktad analizy wizyjnej, tzw. mapy ciepta
Lrédto: materiaty Hanwha Techwin: https:/[www.youtube.com/watch?v=F-mXnNIn2dM

Fot.3. Przyktad zastosowania analizy wizyjnej do wskazania braku produktu na pétce
Irédto: materiaty Panasonic: https:/[www.youtube.com/watch?v=yDDLmnagOfl

Eot. 4 Przyktad analizy statystycznej zebranych danych
Lrédto: materiaty BriefCam: https:|[www.youtube.com/watch?v=il3gJVCV4Xc

Obecnie pandemia zwielokrotnila sprzedaz kamer termowizyj-
nych z IVA, ktdre mierzg temperaturg oséb wchodzacych do obiek-
téw. Wérdd innych zastosowan analizy wizyjnej znajduja sie apli-
kacje wykrywajace, czy osoba ma okulary ochronne, maseczke
ochronna, kamizelke, kask, zachowuje bezpieczny odstep od in-
nych itp. W duzych sklepach, magazynach, galeriach handlowych
zdarzaja si¢ omdlenia, upadki. Aplikacja moze dokona¢ detekeji
lezacej osoby, rozpoznaé grupy oséb lub czyje$ agresywne zacho-
wanie. Inne rozwigzanie sygnalizuje zastawienie wyj$¢ ewaku-
acyjnych, hydrantéw lub gadnic.

A&S POLSKA
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Magazyny i systemy logistyczne to takze
dynamicznie rozwijajacy si¢ kierunek zasto-
sowan analizy wizyjnej. W opcji $ledzenia
produktu od péiki po transport IVA moze
zapobiega¢ pomylkom lub szybko weryfi-
kowa¢ reklamacje. Takze w obszarach na-
razonych na zmienne warunki atmosfe-
ryczne (np. rozlegle parkingi, wiaty, hale
z otwartymi bramami i przej$ciami), gdzie
wystepuja trudnosci z zastosowaniem kla-
sycznych systeméw detekcji pozaru, poja-
wia si¢ rozwigzanie z IVA - kamery rozpo-
znajace dym i ogiell w obrazie.

Analiza wizyjna ma zastosowanie w ma-
teriale wizyjnym zaréwno biezacym, jak
i zarejestrowanym. W przypadku wysta-
pienia zdarzenia i konieczno$ci przejrze-
nia wielogodzinnego zapisu IVA oferuje
mechanizmy szybkiego wyszukiwania wg
zadanych parametréw (kolor obiektu, ro-
dzaj, wielko$¢, szybkos¢ czy kierunek po-
ruszania, nr rejestracyjny, rodzaj pojazdu
itp.), co znacznie przyspiesza odszukanie.

Technologi¢ IVA mozZna zaimplemen-
towac na wiele sposob6w:

- bezposrednio w kamerach,

- wrejestratorach cyfrowych (DVR) i sie-
ciowych (NVR),

- w systemie zarzadzajacym (VMS),

- w rozwigzaniach opartych na chmurze
(video analytics as a service — VAaaS).
Kazde z rozwigzan ma slabe i mocne stro-
ny, r6znig si¢ skalag mozliwych zastosowan
i kosztami wdrozenia. Mozliwe sg takze
rozwiazania hybrydowe.

Dane przetwarzane w systemie dozoru wi-
zyjnego, takie jak wizerunek i glos, sa praw-
nie chronione. Stosujac VSS, nalezy miec¢
$wiadomo$¢ koniecznoéci spelnienia wy-
mogoéw prawnych kodeksu pracy czy RODO
oraz konsekwencji ich naruszenia. Wigze
sie to z kosztami zapewnienia bezpieczen-
stwa danych osobowych i niezb¢dnymi pro-
cedurami informacyjnymi, dostepowymi
itp. Zdalny wglad w obraz z kamer jest wy-
godny, jednak wigze si¢ z powaznym ryzy-
kiem i kosztami zabezpieczen.
Urzadzenia, a takze systemy moga mie¢ lu-
ki w oprogramowaniu umozliwiajace wila-
mania do sieci firmowej, serwerdw i zgro-
madzonych tam danych. Haker moze nie
by¢ zainteresowany wgladem w obraz z ka-
mer, ale danymi klientéw czy firmowymi.
Takie proby laczenia przez sieci handlowe
danych osobowych (np. wizerunku klienta,
pici, wieku) z rachunkiem bankowym czy
numerem karty kredytowej moga budzi¢
sprzeciw spoleczny, o czym przekonala si¢
ostatnio jedna z sieci w Polsce.
Mozliwosci technologii AI budza coraz
wigksze obawy w wielu obszarach praw
i wolno$ci obywatelskich, pojawiaja si¢
glosy domagajace si¢ regulacji i okresle-

(1) Ogdlne rozporzadzenie
0 ochronie danych, inaczej
rozporzadzenie o ochronie
danych osobowych, RODO
(ang. General Data Protection
Regulation — GDPR).

(2) https://spidersweb.
pl/2020/01/ring-kamera-
amazonu-pozew.html.

(3) https://niebezpiecznik.pl/
post/kamery-w-zabce-
nagrywaja-i-rozpoznaja-
twarz-klientow-nie-tylko-w-
zabhce-i-nie-tylko-twarze/.

(4) Stanowisko Fundacji
Panoptykon w konsultacjach
biatej ksiegi Komisji
Europejskiej dot. sztucznej
inteligencii https:/
panoptykon.org/biblio/
konsultacje-whitepaper-ai.

(4) https://tech.wp.pl/
amerykanska-policja-
aresztowala-czarnoskorych-
na-podstawie-technologii-
ktora-prawie-zawsze-sie-
myli-6527872622819457a.
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nia zasad stosowania. Niezbedne stajg si¢ funkcje syste-
mu dozoru wizyjnego pozwalajace na anonimizacje, np. by
ochrona, obserwujac obraz z kamer, nie miala wgladu w wi-
zerunki oséb (fot. 5). Wglad w wizerunek nast¢puje dopie-
ro w przypadku wystapienia zdarzenia.

o

Fot. 5. Przyktad dynamicznego maskowania - anonimizacji obrazu

Irédto: materiaty Axis Communications

Stosujac system dozoru wizyjnego, nalezy mie¢ $wiadomos¢
jego stabych punktéw. Jednym z nich sg odpowiednie warun-
ki o$wietlenia dozorowanego obszaru (wyjatek stanowia ka-
mery termowizyjne). Przykladem na lekkomyslne zaufanie
skutecznosci VSS jest tragedia zwiagzana z pozarem w gale-
rii handlowej w Rosji, gdzie po ok. 10 sekundach od powsta-
nia pozaru wystapilo tak duze zadymienie, ze obraz z kame-
ry stal sie bezuzyteczny. Uniemozliwil ochronie w centrum
monitoringu wspomaganie i realizacj¢ ewakuaciji (fot. 6).

Fot. 6. Zadymienie galerii handlowe] po 10 sekundach od powstania pozaru, catkowicie wytaczajace zuzy-
cia system dozoru wizyjnego. Zrédto: ,The Guardian”

Technologia analizy wizyjnej jest dynamicznie rozwijana,
jednak i tu zdarzaja si¢ pomylki, ostatnio w rozpoznaniu
twarzy sprawcOw przestepstw lub oséb poszukiwanych.
Dla potencjalnego inwestora to takze informacja o slabych
stronach IVA. Rosnaca liczba pomylek podnosi spolecz-
ny sprzeciw wobec stosowania takich technologii w prze-
strzeni publiczne;j.

Nowe technologie uczenia maszynowego pozwalajg realizo-
wac dotychczas nieosiagalne przedsiewzigcia, ich mozliwosci
trudno sobie nawet wyobrazi¢. Ulegamy jednak zludzeniu,
Ze te rozwigzania sa latwe we wdrozeniu i zawsze skutecz-
ne. Jest przeciwnie, wraz ze wzrostem zaawansowania tech-
nologii rosng wymagania - przede wszystkim co do wiedzy
projektanta i instalatora. Niezbedne sa odpowiednie testy,
zapewnienie bezpieczenstwa teleinformatycznego, dodat-
kowe procedury i szkolenia uzytkownikéw, inwestor nato-
miast powinien mie¢ $wiadomos¢ stabych i mocnych stron
wdrazanego rozwigzania. ©

Cezary Mecwaldowski

Wyktadowca zajmujacy sie szkoleniami zawodowymi i specjalistycznymi z za-
kresu zabezpieczen elektronicznych, stosowania urzadzen do kontroli, nowych
rozwigzan w dziedzinie systemow alarmowych. Projektant z praktyka zagranicz-
na. Absolwent Politechniki £édzkiej o specjalizacjach: energetyka przemystowa
i informatyka stosowana.

WYKRYWANIE
MASEGZKI nie tylko w ohiektach handiowych

W dobie pandemii

COVID-19 bardzo wazne

jest przestrzeganie zasad
bezpieczenstwa sanitarnego
we wzajemnych kontaktach.
W trosce o zdrowie nas
wszystkich powinnismy
nosié maseczki zastaniajace
usta i nos, dezynfekowaé
rece lub nosié jednorazowe
rekawiczki oraz zachowywaé
dystans spoteczny.

Jak mozna usprawnic¢ proces kontroli
przestrzegania tych zasad w obiektach,
w ktoérych jednoczednie przebywa du-
za liczba 0séb, np. w centrach handlo-
wych? W sprawdzeniu, czy klienci maja
na twarzy maseczki, pomocne bedg roz-
wigzania firmy Hikvision umozliwiajace
automatyczne, szybkie i bezpieczne mo-
nitorowanie ludzi przechodzacych przez
dang przestrzen. Elastyczno$¢ tych roz-
wigzan i latwo$¢ ich wdrazania sprawia,
ze sprawdza sie w wielu réznych miejscach,
np. na dworcach, w biurowcach, magazy-
nach czy duzych sklepach.

W technologii analizy obrazu (VCA) algo-
rytm AI wykrywania maseczki analizuje
ksztalt twarzy w celu rozpoznania, czy da-
na osoba jg nosi. W zaleznoéci od wyniku
mozna zdefiniowa¢ podjecie odpowied-
nich dzialan, np. uruchomi¢ komunikat
glosowy lub - w polaczeniu z systemem
kontroli dostgpu - osobie bez masecz-
ki odméwi¢ wejécia do pomieszczenia.

Hikvision
Poland

ul. Zwirki i Wigury 16B,
02-092 Warszawa

info.pl@hikvision.com
https://www.hikvision.com/europe/

* Zastosowanie kamery serii
AcuSense z VCA wsparta
algorytmami Al.

- Detekcja maseczki
- Alarm swietlny i dZwiekowy
- Wbudowany gtosnik

Rekomendowane produkty:

IDS-2CD2T86G2-1U/SL, IDS-

2CD2386G2-ISU/SL, IDS-

2CD2686G2-1ZSU/SL

PROPONOWANE ROZWIAZANIA

o yALIVYAN I RH WYKRYWANIE MASECZKI ZA POMOCA KAMER

* Zastosowanie kamery
termowizyjnej
- Wykrywanie maseczki
— Szybki pomiar temperatury ciata
- Komunikat dzwiekowy
w przypadku wykrycia osoby
o podwyzszonej temperaturze
Rekomendowane produkty:
IDS-2TD1217B-3/PA, DS-
2TD1217B-6/PA, DS-2TD2617B-3/
PA, DS-2TD2617B-6/PA

o yALVYAN PR WYKRYWANIE MASECZKIZ WYKORZYSTANIEM

REJESTRATOROW SERII DEEPINMIND

Wykrywanie jest zarzadzane przez rejestratory NVR z obstuga Al.
- Alarm ,Brak maseczki” uruchamiany lokalnie i w systemie HikCentral

- Wizualizacja GUI

- Komunikat audio w czasie rzeczywistym (HDMI/wyjscie audio)
- Skuteczne wyszukiwanie wg zadanych kryteriéw

Rekomendowane produkty:

iDS-9616NXI-18/X(B), iDS-9632NXI-18/X(B), iDS-7716NXI-14/X(B),

iDS-7732NXI-14/X(B)

(Lo VALV AN WYKRYWANIE MASECZKI ZA POMOCA

REJESTRATOROW NVR SERII |

Rejestratory NVR z serii | dostarczaja
W czasie rzeczywistym statystyk

dot. 0séb nienoszacych maseczek

w miejscach monitorowanych.

W tym przypadku kamerami
AcuSense G2 (wspomnianymi

w rozwigzaniu nr 1) podlaczonymi

do rejestratoréw serii | mozna
zarzadzaé lokalnie. Jest to rozwigzanie
idealne dla operatoréw obstugujacych
wiele kamer na obiekcie.

- Statystyki os6b wykrytych bez
maseczki w czasie rzeczywistym
- Wizualizacja GUI
- Komunikat audio w czasie
rzeczywistym (HDMI/wyjscie
audio)
- Skuteczne wyszukiwanie wg
zadanych kryteriéw
Rekomendowane produkty:
DS-7708NI-14, DS-7716NI-14,
DS-7716NI-14/16P, DS-7732NI-14/16P

HIKCENTRAL

HikCentral to potezny system
centralnego zarzadzania, pozwalajacy

z jednego miejsca zarzadzaé praca kamer
DeepinView, AcuSense i termowizyjnymi.
Jest elastyczny, skalowalny, niezawodny

i wydajny. Zapewnia bezproblemowe
monitorowanie zdarzeri pod katem
efektywnego wykrywania oséb bez
maseczek.

e yALNVYAN N WYKRYWANIE MASECZKI ZA POMOCA SYSTEMU VMS

- Statystyki oséb wykrytych bez
maseczki w czasie rzeczywistym
- Alarm ,Brak maseczki”
- Personalizacja pulpitu ,Bez
maseczki”
Rekomendowane produkty:
DS-2TD1217B-3/PA, DS-2TD1217B-6/
PA, DS-2TD2617B-3/PA,
DS-2TD2617B-6/PA &
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Inteligentne ..
Zarzatzanie
Zapasami

w handiu

detalicznym

T E K S T

Eifeh Strom

a&s International

Sprzedawcy detaliczni sa dzis zainteresowani
inteligentniejszymi, wydajniejszymi i ekonomicznie
bardziej efektywnymi metodami zarzadzania
zapasami. Tradycyjne metody sa czasochlonne

i podatne na biedy ludzkie, w ktérych wyniku firmy

traca czasipieniadze.

Wdrozenie inteligentnych roz-
wiazan do zarzadzania zapasami
(smart inventory management — SIM),
takich jak autonomiczne roboty ma-
gazynowe, inteligentne p6iki, techno-
logia RFID itp., sprawia, ze detalisci
moga poprawi¢ ogdélng wydajnos¢ skle-
puiograniczy¢ straty. Zgodnie z bada-
niami National Retail Security Survey
z 2019 I. przeprowadzonymi przez Na-
tional Retail Federation $redni wskaz-
nik poziomu strat w branzy detalicznej
w 2018 r. wynidsl 1,4%, co przeklada sig
na 50,6 mld USD. Wigkszo$¢ respon-
dentéw badania deklarowala, Ze jest
gotowa zainwestowa¢ w dzialania za-
pobiegajace stratom - wyraza przede
wszystkim zainteresowanie wdroze-
niem nowych technologii.

Wzrost zapotrzebowania rynku deta-
licznego na bardziej zaawansowane
metody zarzadzania zapasami sklania

producentéw do opracowania inteligent-
nych i latwych w uzyciu rozwiazan. Co
wigcej, wobec nowych wyzwan, przed
ktérymi stajg detalisci, moga by¢ one
kluczem nie tylko do usprawnienia ope-
racji biznesowych, ale takze zapewnie-
nia klientom lepszych wrazen z zaku-
pow w sklepie.

Dane w czasie rzeczywistym

Inteligentne zarzadzanie zapasami
umozliwia sprzedawcom podejmowa-
nie $wiadomych decyzji na podstawie
danych dostarczanych w czasie rzeczy-
wistym. Obecnie, gdy rynek detalicz-
ny przesuwa si¢ bardziej w kierunku
sprzedazy wielokanalowej (omnichan-
nel) i krzyzowej (cross-selling), potrzeba
zdobycia dokladnych danych stala si¢
wazniejsza niz kiedykolwiek.

Tradycyjne zarzadzanie zapasami, po-

legajace na recznym zliczaniu towardéw,
jest zdaniem ekspertéw odpowiednie
tylko dla malych detalistéw (tj. sklepéw
o powierzchni mniejszej niz 500 m?).
Na wigksza skal¢ metoda ta jest kosz-
towna i czasochlonna, a takze bardziej
podatna na bl¢dy ludzkie. Automatyzu-
jac proces inwentaryzacji, handlowcy
moga nie tylko zaoszczedzi¢ czas i pie-
niadze, ale takze zwigkszy¢ wydajnosé
operacyjng i zmniejszy¢ poziom strat.
Wedlug raportu MarketsandMarkets
globalny rynek automatyki dla handlu
detalicznego osiggnie do 2023 r. war-
to$¢ 19 mld USD.

Dane dostarczone przez robota

Roboty autonomiczne znalazly zastoso-
wanie w wielu branzach, réwniez w han-
dlu detalicznym. Na rynku sg juz dost¢p-
ne roboty magazynowe, ktére wyreczaja
sprzedawcéw, wspomagaja automatyzacje
procesu inwentaryzacji zapaséw maga-

zynowych i dostarczaja wiele cennych danych. Ro-
bot moze si¢ porusza¢ samodzielnie i dokonywaé
inwentaryzacji nawet wtedy, gdy sklep jest otwar-
ty dla klientéw, nie angazujac personelu zajetego
obsluga kupujacych. Ponadto nie wymaga dodat-
kowego sprzetu ani skomplikowanej konfiguracji.

Inteligentne pétki informuja, kiedy
uzupetnié zapasy

Inteligentne pélki pojawily si¢ na rynku na poczatku
2000 1., stajac si¢ alternatywnie rozwijajacg si¢ tech-
nologia dla branzy detalicznej. Dzigki wykorzystaniu
réznego rodzaju czujnikéw (np. ruchu, optycznych,
ciezaru itp.) pozwalajg one nie tylko $ledzi¢ na bie-
z3co dostepnos$¢ towardw, ale takze mogg mierzy¢
zainteresowanie klientéw i wplywac¢ na poprawe
komfortu robienia zakupéw w sklepie.

W ostatnim czasie Amazon wprowadzil rozwigzanie
Dash Smart Shelf skierowane do malych placéwek.
Pélka ma wbudowang wage i mozna ja tak skonfi-
gurowac, aby automatycznie skladala zamdéwienia
w Amazonie w celu uzupelnienia produktéw, gdy
jest ich juz malo. Moze tez wysyla¢ powiadomienia
anulujace automatyczne zamowienie, gdy na pdlce
jest jeszcze wystarczajgco duzo towaru.

Kroger, najwigksza sie¢ supermarketéw w USA
i pigty co do wielko$ci detalista na $wiecie, wspdl-
pracuje z Microsoftem w celu opracowania inteli-
gentnej péiki EDGE, ktora jest obslugiwana przez
Microsoft Azure i laczy si¢ z urzadzeniami IoT.
Technologia ma na celu poprawe jakosci zakupow
spozywczych poprzez polgczenie z lista zakupow
klienta na smartfonie i zaproponowanie podob-
nych produktéw z péiki. Dzigki temu Kroger mo-

www.aspolska.pl

ze lepiej zarzadzaé zapasami, a przy tym eliminowacd etykiety
(tagi), umozliwiajac sklepom szybka zmian¢ cen na wyswie-
tlaczach cyfrowych.

Analiza podpowie, kiedy zmienié zaméwienie

Analityka sprzedazy detalicznej, cz¢sto zintegrowana z punk-
tami kasowymi (POS), pomaga detalistom optymalizowac sta-
ny magazynowe i podejmowa¢ decyzje dotyczace cen. Bada-
nie przeprowadzone przez National Retail Federation w 2019 1.
pokazalo, ze 55,6% ankietowanych sprzedawcéw detalicznych
wdrozylo juz algorytmy POS we wszystkich swoich sklepach.
Coraz doskonalsze algorytmy analityczne i wzrost mocy ob-
liczeniowej procesoréw zapewniajg sprzedawcy coraz wig-
cej danych (i precyzyjne statystyki). Ich pozyskiwanie bedzie
tez latwiejsze, poniewaZ usprawniana jest technologia tagéw
RFID (Radio-Frequency Identification), ktére coraz lepiej ra-
dzg sobie z odleglo$cig i pracg z towarami metalowymi lub
zawierajgcymi ciecz.

Technologia RFID

Zapotrzebowanie na technologie RFID w handlu detalicznym
ros$nie. Wedlug raportu Frost & Sullivan wynika to zaréwno
z rosnacej potrzeby $ledzenia zapaséw w czasie rzeczywistym,
jak i rozwoju sprzedazy omnichannel. Handlowcy stosuja juz
RFID, jednak wraz z poprawa algorytméw i wzrostem zapo-
trzebowania na dane zastosowanie tej technologii zwigksza si¢
dynamicznie. Niektérzy sprzedawcy towaréw migkkich szacu-
ja, ze na zarzadzaniu zapasami zaoszcze¢dzili od 10 do 30% za-
sobow, jednoczes$nie utrzymujac wigcej towaréw na pétkach
i poprawiajac dokladnos$¢ zamoéwien.

Korzystanie z pasywnych tagéw RFID jest najlepsza metoda zli-
czania zapaséw magazynowych. Pozwalaja na znacznie szybsze
i dokladniejsze przeprowadzenie inwentaryzacji niz liczenie recz-
ne, a jednoczes$nie dostarczaja danych w wersji elektroniczne;j.
Dane z RFID umozliwiajg wykorzystanie analityki do monitoro-
wania czasu przechowywania towaru na pélce wg kodu produk-
tu SKU (Stock Keeping Unit) lub pozycji na liScie, a takze szybsze
reagowanie na zmiany popytu, monitorujac towar od momentu
wprowadzenia do sklepu az do sprzedazy.

Technologia RFID nie jest jednak pozbawiona wad. Proble-
mem s3 ograniczenia techniczne dotyczace odleglosci odczy-
tu i trudnos$ci z identyfikacja produktéw metalowych i plyn-
nych. Oczekuje sig, ze przyszle zmiany technologiczne w RFID
usung te niedogodnosci. Kolejng kwestig jest to, ze nie kazdy
producent tworzy i dolacza tagi RFID do swoich produktéw.
Najczedciej s3 one umieszczane na odziezy. Bariera jest réw-
niez koszt rozwigzania RFID, ktéry obejmuje czytniki, ante-
ny, tagi itp. Zwykle cena jednostkowa zawiera si¢ w przedziale
od 0,06 do 0,09 USD. Wraz z rozwojem i post¢gpem techno-
logii oraz rosnacym popytem powinna ona spas¢, a koszty
wdrozZenia stang si¢ bardziej przystepne.

Automatyzujac proces inwenfaryzacji
handlowey moga nie tylko
780SZC7807IC czas i pienidze, ale fakze
ZwiekszyG wydajnoSc operacying

| ZmnigjszyC poziom strat
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RFID i inteligentne pétki
Aby obej$¢ problem oznaczania tagiem pojedynczego przed-
miotu, kilka firm rozwija opatentowany system RFID do §le-
dzenia dostgpnosci towaréw w czasie rzeczywistym bez po-
trzeby znakowania etykietg kazdego elementu. Wykorzystuje
on technologie anteny falowej RFID, dzigki ktérej system in-
teligentnej pétki wykrywa moment zabrania przedmiotu, na-
wet gdy nie jest on oznakowany, przekazujac detalistom in-
formacje o tym w ciagu kilku sekund.

Na podstawie wcze$niej okreslonego kryterium dolnego limitu
zapasOw oprogramowanie Smart Shelf powiadamia w czasie
rzeczywistym kierownika sklepu lub zdalnie personel odpo-
wiedzialny za loss prevention oraz dostawce towaru o koniecz-
no$ci uzupelnienia zapaséw. Moze réwniez wyzwala¢ alarm
dzwigkowy i udostepni¢ obraz ze sklepowej kamery.

Oczekiwania sprzedawcow detalicznych

Obecnie bardziej niz kiedykolwiek rynek detaliczny jest za-
interesowany inteligentniejszymi i wydajniejszymi rozwia-
zaniami do zarzadzania zapasami. Aby klienci przychodzili
do sklepéw, detalisci musza poprawic jako$¢ zakupdéw, per-
sonalizujac reklamy w sklepach i delegujac personel do za-
spokajania potrzeb klientéw. Handlowcy poszukuja réwniez
rozwigzan umozliwiajacych automatyczne $ledzenie zapaséw
na poélkach, szybsze skanowanie kodéw produktéw, obnize-

(becnie bardziej niz kiedykolwiek
rynek deraliczny jest
zainteresowany inteligentniejszymi
| wydainiejszymirozwiazaniami do
7arzadzania zapasam

nie kosztéw pracy i lepsza widoczno$é
produktéw na pélce w czasie rzeczywi-
stym. Dzigki informacjom dostepnym
z tagéw RFID moga by¢ zaspokajane
tez inne potrzeby, uzyskanie danych
dotyczacych okresu lezenia produktow
na pélce oraz czasu, kiedy sg zabierane
i odkladane na péike.

Pokonywanie wyzwan

Wadrazanie nowych technologii wigze si¢
z wyzwaniami, podobnie jest w sektorze
detalicznym. Obecnie detaliSci musza ra-
dzi¢ sobie z rosnacym popytem i dyna-
micznym charakterem przeplywu produk-
tow. Wazne sg skalowalnos$é, sledzenie,
automatyzacja i raportowanie. Ponadto
problemem jest szybko$¢ dostaw, ktd-
ra wplywa zaréwno na prace sklepu, jak
i satysfakcje klientéw. Tu z pomocg przy-
chodzi najnowsza technologia.

Wspieranie nowych technologii
Aby detali$ci byli przekonani do wdro-
zenia inteligentnych rozwiazan zarzg-
dzania zapasami, muszg by¢ §wiadomi
korzysci z nich plynacych. Czg¢sto brak
wiedzy, niezrozumienie, w jaki sposéb
dziala technologia i jakie korzysci biz-
nesowe moze przynies¢, powstrzymuje
firmy przed zastosowaniem inteligent-
nych rozwigzan. ©

P E R E M C E T H E M E X
! o F
pALITTRA NA i
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r Pomiar i wykrywanie  Alarm "
podwyiszone] temperatury

Detelicja braku  Blokada drzwi w preypadiu
zachowania dystansu spolecznege  wykrycla podwyszone] temperatury

stopcovidl9.axxonsoft.com
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Nowe

- Wyzwania
przed branza

retail

— jak fechnologie mogg

pomac sprzedawcom?

Jeszcze niedawno odwiedziny w sklepie

byly jednym z prozaicznych codziennych
zajeé, dzisiaj okazuja sie nie lada wyzwaniem
zaréwno dla kupujacych, jak i sprzedawcéw.
Obostrzenia zwiazane z bezpieczeristwem
sanitarnym sprawiaja, ze handel musi szybko
i elastycznie dostosowywacé sie do nowych
realiow. W przestrzeganiu zasad, jednoczesnie

zapewniajac klientom komfort zakupow,
moze pomoc technologia.

Obecnie wi¢gkszo$¢ sklepow w Polsce przystoso-
wala juz przestrzen handlowa do nowych warun-
koéw, zapewniajac tym samym bezpieczenistwo swo-
im klientom. W duzej cz¢$ci punktéw handlowych
przy kasach zamontowano plastikowe przeslony,
a na podlogach wyznaczono linie wskazujace pra-
widlowa odleglos¢ pomiedzy kupujacymi. Pozostale
placéwki coraz cze¢éciej oferujq sprzedaz w modelu zakla-
dajacym zakup online i odbiér produktu na miejscu. Nie-
zaleznie od przyjetej formuly sprzedawcy moga znacznie
ulatwi¢ sobie wdrazanie nowych zasad i przestrzeganie
obowigzkéw dzigki technologii, a przede wszystkim zin-
tegrowanym rozwigzaniom sieciowym - kamerom i glo-
$nikom, ktére moga wesprzec wlascicieli sklepédw nie tyl-
ko dzisiaj, ale takze w przyszlosci.

Automatyczna kontrola

Wprawdzie wspomniane wcze$niej srodki ochrony z pew-
noscia pozwalajg klientom czu¢ si¢ bezpiecznie na tere-
nie sklepu, ale ich egzekwowanie moze okazac si¢ wyzwa-
niem. - Chocby dlatego, Ze narysowane na podiodze znaki nie
oznaczajq, Ze kupujgcy zawsze sig do nich dostosuje. Podob-
nie, jesli chodzi o regularne mycie i dezynfekowanie dloni czy
sprzetow przez pracownikéw — trudno ustrzec sig przed sytu-
acjq, w ktdérej pracownik po prostu zapomni o nowych zasa-
dach - méwi Dagmara Pomirska z Axis Communications.
- Wiasnie w takich przypadkach pomocna by¢ moze anality-
ka stosowana w systemach wizyjnych, w szczegdlnosci roz-
wigzania takie jak IP Audio oraz analiza ruchu.

Wymienione funkcjonalno$ci systeméw moga skutecznie
skrocic¢ kolejki do kas, a co za tym idzie, zapobiegaé grupo-

l
Al
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waniu si¢ klientéw w jednej cz¢sci sklepu.
Monitoring wizyjny wyposazony w narze-
dzia do analizy ruchu moze zestawia¢ da-
ne dotyczace liczby oczekujacych i infor-
mowac o tzw. waskich gardlach. W takim
przypadku system automatycznie wlaczy
wecze$niej nagrany komunikat, np. ,,Pa-
migtaj, by zachowywac 2 metry odleglosci
od kolejnego klienta oczekujgcego w kolejce”,
ktéry kupujacy uslysza przez glosnik. To
samo rozwigzanie moze doraznie infor-
mowac pracownikéw o tym, ze w kasach
potrzebna jest pomoc. W efekcie moni-
toring wizyjny w polaczeniu z IP audio
pozwala znacznie przyspieszy¢ zakupy
i roztadowac kolejki.

Ponadto analiza ruchu umozliwia roz-
poznanie, jak statystycznie zmienia si¢
czas oczekiwania do kas w ciagu dnia.
Tym samym sprzedawcy beda wiedzie¢,
w jakich godzinach potrzebna jest wick-
sza liczba personelu, i na podstawie tych
danych podejmowacé decyzje zwigzane
z alokacjg zasobéw ludzkich. Zebrane
informacje moga zosta¢ wykorzystane
takze w dlugim okresie, co pozwoli lepiej
zrozumie¢ popyt i oczekiwania klientéw.

Monitoring wizyjny wspiera takze inne
obszary, nie tylko te zwigzane z kolejka-
mi do kas. Nowoczesna analityka pozwala
réwniez na precyzyjne liczenie oséb prze-
bywajacych na terenie danego sklepu. Po-
niewaz dane sg dostarczane i analizowa-
ne w czasie rzeczywistym, mozliwe jest
wyslanie automatycznego komunikatu
do operatora, gdy liczba klientéw prze-
kroczy okreslony limit. Co wigcej, moze
to takze spowodowaé natychmiastowe
zapalenie czerwonego $wiatla przy wej-
$ciu do sklepu czy nadanie automatycz-
nego komunikatu glosowego, podobnie
jak w przypadku kas.

Monitorowana dezynfekcja

Jednym z waznych elementéw obostrzen
sanitarnych jest réwniez koniecznos¢ de-
zynfekcji dloni. Sprzedawcy udostepnia-
ja odpowiednie $rodki, jednak egzekwo-
wanie korzystania z nich przez kazdego
klienta z osobna to zadanie karkolom-
ne. W tym przypadku takze moze pomdc
technologia. Systemy wizyjne oferuja
mozliwo$¢ wprowadzenia tzw. analizy
przekroczenia linii. Moze to by¢ wirtu-
alna linia na progu danego sklepu badz
toalety w centrum handlowym. System
samoistnie poprosi klienta o dezynfek-
cje dloni za sprawg IP audio i nagrane-
go wezesniej komunikatu.

W przypadku pracownikéw cennym roz-
wigzaniem sg systemy zabezpieczenia do-

stepu do zapleczy sklepéw za pomoca urza-
dzen bezdotykowych: domofonéw z kamerami.
Wejscie moze by¢ mozliwe dzicki identyfikacji
twarzy pracownika - gdy ten spojrzy w kame-
r¢, system automatycznie autoryzuje dostep

i odblokowuje drzwi. W ten sposéb eliminu-
je si¢ potrzebe dotykania i dezynfekcji klamki.

Bezkontaktowy odbiér i dostawa
Niekiedy okazuje sig, ze cho¢ restrykcje sa syste-
matycznie poluzowywane, niektére punkty handlo-
we nie moga zosta¢ otwarte, poniewaz nie spelniajg no-
wych kryteriéw, np. sg za male. W takich przypadkach
czesto oferuja mozliwo$¢ zakupdw przez Internet, nato-
miast w sklepie odbywa si¢ tylko ich odbiér. Podobnie ra-
dzg sobie punkty gastronomiczne.

Jednym z ulatwien, jakie moga wdrozy¢ sprzedawcy, by
usprawni¢ proces odbioru zakupéw, jest analityka do roz-
poznawania tablic rejestracyjnych. Kamera przechwytuje
numer tablicy rejestracyjnej w czasie rzeczywistym, po-
réwnuje go ze wstepnie zdefiniowang listg i generuje alert,
gdy klient przybywa do sklepu w celu odbioru. Zintegro-
wany z kamerg system IP audio moze jednoczesnie auto-
matycznie poinformowaé odbiorce o kolejnych krokach,
np. generujac komunikat: ,, Dzigkujemy za zakupy w naszym
sklepie. Twoje zamdéwienie zostanie wydane za minutg. Pro-
szg otworzy¢ bagainik”.

Inng mozliwo$cig jest instalowanie rozwigzania wyko-
rzystujacego kody QR. Sklep moze utworzy¢ liste oséb,
ktére danego dnia o konkretnej godzinie powinny zglo-
si¢ si¢ po odbidr zakupionych produktéw. Kazda z nich
otrzymuje kod QR, a kiedy pojawi si¢ przed drzwiami, wy-
starczy, by zeskanowala go w domofonie z kamerg. Pra-
cownicy nie musza by¢ fizycznie obecni przy tym proce-
sie. Jedli kto$ chce natomiast zmieni¢ czas odbioru lub go
anulowaé, sprzedawca moze to zrobié online, elastycznie
i w dowolnym momencie.

Wspomniane technologie moga okaza¢ si¢ przydatne tak-
ze w przypadku dostaw towarédw — komunikacja z dostaw-
cami, ktérzy wjezdzaja na teren budynku badz centrum
handlowego, moze odbywac si¢ zdalnie przy wykorzysta-
niu analizy tablic rejestracyjnych pojazdéw, kodéw QR czy
tez rozpoznawania twarzy przez kamery.

- Technologie pomagajq dostosowywac si¢ do nowych wa-
runkéw w blyskawicznym tempie. Teraz bardziej niz kiedy-
kolwiek wazne jest, aby sprzedawcy skupili si¢ na rozwiqza-
niach innowacyjnych zapewniajgcych jednoczesnie komfort
i bezpieczenstwo klientéw - podsumowuje Dagmara Pomir-
ska z Axis Communications. @

AXxis
Communications
Poland

ul. Domaniewska 44 bud. 4
02-672 Warszawa
www.axis.com/pl
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POLSKA RADA CENTROW HANDLOWYCH
ZAPREZENTOWALA WYNIKI ODWIE-
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DZALNOSCI OBIEKTOW HANDLOWYCH

PO KOLEJNYM TYGODNIU OD POWROTU
GALERII DO PELNEGO FUNKCJONOWANIA
(MOGA PONOWNIE DZIALAC OD 4 MAJA).
W PIERWSZYM TYGODNIU WAKACJI JED-
NO CENTRUM HANDLOWE ODWIEDZILO
9-12 TYSIECY OSOB W ZALEZNOSCI OD
DNIA. TO TYLKO 15-22% KLIENTOW MNIEJ
NIZ PRZED ROKIEM.

BNITOW

Wskaznik odwiedzalnos$ci obiektéw handlo-
wych (footfall) z kazdym tygodniem sukce-
sywnie ro$nie o kilka punkt6w procentowych.
Wedlug danych PRCH od 29 czerwca do 4 lip-
cawyniosl on 78-85% w poréwnaniu do ana-
logicznego okresu ubieglego roku. Dane pocho-
dza z 91 obiektéw handlowych w calej Polsce, ktére
odpowiadajg 27% calosci polskiego rynku z per-
spektywy powierzchni najmu (3,3 mln m? GLA).

Najwicksza frekwencje zanotowano w sobote, jednak
to pigtek wypada najlepiej na tle innych dni tygodnia
w poréwnaniu z ubieglym rokiem - footfall wynidst
wtedy 85% ubieglorocznej warto$ci. W prezentowa-
nych danych wida¢ niewielkie réznice w odwiedzal-
nosci pomiedzy duzymi i bardzo duzymi obiektami
a tymi o malej i $redniej powierzchni.

Najszybciej do normy wraca region poludniowo-za-
chodni, gdzie w piatek ruch w galeriach byl nizszy
zaledwie 0 6% w stosunku do zeszlego roku. Najsla-
biej w zestawieniu plasuje si¢ region wschodni - tam
zanotowano srednig odwiedzalno$¢ na poziomie
73-77% W zaleznosci od dnia tygodnia.

Gléwnym celem wizyt w centrum handlowym
pod koniec maja byly zaplanowane zakupy - tak
deklarowalo 61% badanych. Ro$nie powoli odse-
tek oséb, ktére wybieraja si¢ do centrum z innych
powodéw, takich jak wizyta w restauracji czy ka-
wiarni (6%) lub korzystanie z uslug fryzjerskich
ikosmetycznych (10%). Obecnie w przypadku jed-
nym na szes$¢ (blisko 17%) celem wizyty jest odbiér
zakup6w zrealizowanych online.

Klienci odwiedzajacy centra handlowe dostrzegaja
weigz réznego rodzaju zjawiska negatywne, przede
wszystkim zamknigte sklepy (34%, z tendencja spad-
kowg), wzrost cen (36%), braki w ofercie 1%, z ten-

o

a

dencja spadkows) czy brak promocji (14%,
réwniez z tendencja spadkowa). Zdecydo-
wana wickszo$¢ (80%) twierdzi, ze czuje
sie tu bezpiecznie.

Zmniejsza si¢ liczba osdb, ktdre jeszcze nie
odwiedzaja centréw handlowych, mniejsza
jest réwniez sklonno$¢ do odkladania za-
kupdéw na pézniej. Czes¢ klientéw zdazyla
juz zaspokoi¢ najpilniejsze potrzeby i nie
planuje ponownych zakupdéw. Znaczny od-
setek oséb woli kupowac przez Internet.

Jak sieci handlowe w WIk. Brytanii
reaguja na krajobraz handlu
detalicznego po COVID-19?
Wielka Brytania powoli wychodzi z fa-
zy zamkniecia kraju, ktéra rozpoczela sie
23 marca. Nowy harmonogram przedsta-
wiony przez brytyjski rzad okreéla etapo-
wy plan ponownego otwarcia kraju. Jak
siecii centra handlowe przygotowuja si¢
do tej sytuacji i dostosowujg si¢ do zmian
w zachowaniach konsumentéw i krajobra-
zu konkurencyjnego? Opinie menedzeréw
przedstawiono w tabeli.

Potrzebne wsparcie nowymi
technologiami

W $wiecie, ktéry weigz zmienia si¢ w nieocze-
kiwany sposéb, przedsiebiorstwa handlowe
moga odnies¢ sukces, korzystajac z wydajniej-
szych nowoczesnych narzedzi wspierajacych
mozliwosci pracownikéw i dajacych kliento-
wi wigksza kontrole nad wyborem produk-
tu czy ustugi. Poznanie potrzeb i preferenciji
kupujacego wymaga nie tylko gromadzenia
informacji (danych), ale tez ich zrozumienia
i wladciwego ich wykorzystania. Oto kilka
przykladéw bazujacych na brytyjskich do-
$wiadczeniach podczas COVID 19:

e Historie o braku produktéw w sklepach
w Wielkiej Brytanii nie sprowadzaly sie wy-
lacznie do tego, ze ,,ludzie zaczeli gromadzic
zapasy papieru toaletowego i maki”. Z da-
nych mozna stworzy¢ tylko cze¢$¢ obrazu.
Nalezy réwniez zrozumie¢ wszelkie niuan-
se kontekstu i ludzki aspekt tej historii. Wy-
maga to wigkszego wysilku, ale daje sprze-
dajacym wigcej potencjalnych mozliwosci.
Potrzebne sg nie tylko technologie i jak naj-

www.aspolska.pl

TABELA: OPINIE MENEDZEROW BRYTYJSKICH CENTROW HANDLOWYCH

ZAPOTRZEBOWANIE
SIECI  Musimy przyjrze¢ sie
HANDLOWE -"owym standardom”,
by zapewni¢ klientéw,
OBECNIE .. zakupy sa bezpiecz-
ne.
SIECI  Konsumenci oczeku-
HANDLOWE Ja od nas swiadczenia
P ustug na réwni ze sprze-
WPRZYSZLOSCI

daza produktéw. Mu-
simy stac sie zaréwno
edukatorami i anima-
torami rozrywki, jak
i sprzedawcami. Jaka
jest nowa Sciezka za-
kupéw i jak mozemy
na niej zarabia¢?

DOSTAWY

Obecnie konkurujemy
z ,nowymi sprzedajacy-
mi” w dwéch kwestiach:
pozyskania towaréwi od-
zyskania dostawcéw, kté-
rych moglismy stracié
(bo zdali sobie sprawe,
ze juz nas nie potrze-

buja).

Musimy zmienié fai-
cuch dostaw - nie wy-
starczy juz tylko dostar-
czy¢ produkt na pétke.
Zastanawiamy sie nad
sposobem zapewnie-
nia wystarczajacych
zasobéw dla szczegél-
nie narazonych klien-
téw i kluczowych wspét-
pracownikéw. Musimy
znaleZé sposéb, aby
nadal zapewnia¢ lojal-
nym klientom ,dodat-
kowe” produkty i ustu-
gi. Dystrybucja staje sie
bardziej rozdrobniona,
podlega ciagtym zakls-
ceniom. Potrzebujemy
bardziej inteligentnych
metod planowania, do-
starczania i obstugi.

DZIALALNOSC

Nasi pracownicy nie-
ustannie sie zmieniaja.
Musielismy dostoso-
wac lub zamknaé skle-
py stacjonarne, jeste-
$my teraz bardziej niz
kiedykolwiek nastawieni
na handel omnichannel.

Funkcjonujemy obec-
nie w innym modelu
operacyjnym, ponie-
waz zostalismy zmu-
szeni do zamykania
i otwierania sklepéw
zgodhnie z falami kwa-
rantanny. Musimy nie-
ustannie szkoli¢ pra-
cownikéw i zwiekszacé
podziat zadari miedzy
personel a kadre kie-
rownicza. Droga wzro-
stu sie wydtuzyta. Ko-
lejna faza sprzedazy
wielokanatowej nad-
chodzi wtasnie teraz,
przynoszac zwieksze-
nie przepustowosci, no-
we strumienie przy-
chodéw i zapowiedz
wartosci dodane;.

To nasza szansal

wigcej danych, potrzebni sg takze kompe-
tentni specjalisci, ktérzy nadadzg im sens
iumozliwig zastosowanie zdobytej wiedzy
we wiasciwy sposéb.

¢ Problemem jest spos6b, w jaki firma komer-
cyjna bedzie wykorzystywala dane wrazli-
we, np. o stanie zdrowia kupujacego. Te in-
formacje niosa wigksza odpowiedzialno$é.
Czy nalezy zatem inwestowaé w systemy
bezpieczenstwa i szkolenia pracownikéw,
ktére potencjalnie pozwalaja na rozwija-
nie lepszych relacji z klientami i §wiadcze-
nie ustug o wartoéci dodanej?

o W WIk. Brytanii pojawiaja si¢ nowe po-
wiazania publiczno-prywatne oparte na wy-
korzystaniu danych. Rzad zezwolil sieciom
handlowym na dzielenie si¢ danymi ze swo-
imi konkurentami w celu utrzymania pozio-
mu zapaséw i mozliwo$¢ wspdlpracy, by nie
musie¢ zamyka¢ otwartych sklepéw, a takze
na dzielenie si¢ magazynami dystrybucyj-
nymi, samochodami dostawczymi i perso-
nelem. Wszystko po to, aby pomdc w zaspo-
kojeniu potrzeb kupujacych.

Mamy do czynienia w skali calego kraju z no-
wym modelem korzystania z danych przez
sieci handlowe i dzialajacych na ich rzecz
dostawcéw technologii. Jakie sa wyzwania
W nowym, mieszanym modelu prywatnego
i publicznego wykorzystania danych i co by-
loby potrzebne do jego uruchomienia z ko-
rzy$cig dla wszystkich? Czy blockchain jest
odpowiedzia, ktéra pozwala kazdemu ob-
serwowac zjawiska zachodzace w calej sie-
ci? Czy automatyzacja takze stanowi czgs$¢
odpowiedzi, biorac pod uwage zwlaszcza to,
ze zdecydowanie odradza si¢ zbyt bliskiego
kontaktu z otaczajacymi nas przedmiota-
miiludzmi? Wshuchajmy si¢ w glosy klien-
téw, ktérzy teraz, w nowej rzeczywistosci
jeszcze bardziej doceniaja rolg pracow-
nikéw sklepéw. Wiele raportéw dotycza-
cych zachowania konsumentéw w czasach
COVID-19 podkresla ten sam trend.

Aby przynie$¢ w przyszlosci zaréwno korzy-
$ci dla klientéw, jak i poprawe sposobu pro-
wadzenia dzialalno$ci handlowej, centra han-
dlowe powinny skupi¢ si¢ na wspomaganiu
pracy personelu przez nowoczesne techno-
logie. Powinny inwestowa¢ w wyszkolonych
utalentowanych pracownikéw i znalez¢ spo-
s6b na to, aby mogli wigcej czasu poswiecaé
na kontakt z klientami. Powinny inwestowa¢
w personel i nowe technologie, aby pracowni-
cy - sposrdd ktérych wielu ryzykowalo wla-
sne zdrowie, $wiadczac uslugi w dobie pan-
demii - mogli nadal zapewnia¢ wyjatkowy
poziom obslugi klienta i ukazywa¢ ludzkie
oblicze handlu. A to, jak si¢ okazuje, jest tym,
czego tak naprawde wszyscy pragniemy. ©
Artykul opracowano na podstawie
materialéw PRCH: www.prch.org.pl
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Bezpieczny handel

W GZE]SE]Ch nandemu

‘___."f

KIEDY NA POCZATKU

ROKU DOWIEDZIELISMY

SIE, O WIRUSIE
ZWUHAN, NIKT NIE
PRZYPUSZCZAL, JAKIE
SZKODY WYWOLA.
NIKT NIE SPODZIEWAL

SIE PANDEMII COVID-19,

WPROWADZENIA
OBOSTRZEN,
ZATRZYMANIA
GOSPODARKI. NIKT NIE
JEST TEZ W STANIE
PRZEWIDZIEC, KIEDY
CHOROBA USTAPI.
WIRUS SARS-COV-2

NIE ODPUSZCZA.

Swiatowa Organizacja Zdrowia (WHO)
podaje, ze liczba zakazen na calym Swie-
cie przekroczyla juz 17 mln, zmarlo po-
nad 650 tys. chorych (dane na koniec
lipca). Polskie Ministerstwo Zdrowia
poinformowalo, Ze w naszym kraju
potwierdzono zakazenie koronawi-
rusem u blisko 45 tys. os6b, zmarlo
ponad 1,6 tys. pacjentéw.

Czy jest sposob, by uchroni¢ si¢ przed zaka-
Zeniem, zanim pojawi si¢ skuteczna szcze-
pionka? Epidemiolodzy zgodnie twierdza,
ze w miejscach publicznych, m.in. takich jak
obiekty handlowe, nalezy przestrzegac za-
lecen sanitarnych i zachowywa¢ odpowied-
ni dystans spoleczny. Pomocne w tym mo-
ga by¢ urzadzenia i systemy zabezpieczen
elektronicznych. Oto kilka przykladéw ich
praktycznego wykorzystania.

Telewizja dozorowa

Systemy CCTV/VSS w obiektach handlu
detalicznego czuwajg nad bezpieczenstwem
0s6b, chronig mienie, zarejestrowane ob-
razy mogg stanowi¢ material dowodowy,

pomagajac wlascicielom ograniczac straty
spowodowane kradzieza lub dewastacja.
Ale nie tylko - wspierane przez algorytmy
analizy obrazu zwiazane ze zliczaniem
s3 wykorzystywane w analityce staty-
stycznej, pomocnej w budowaniu stra-
tegii biznesowej. Obecnie, w dobie pan-
demii mogg by¢ stosowane do detekcji
0s6b bez maseczki na twarzy lub zlicza-
nia klientéw przebywajacych w placéw-
ce handlowej.

Zaawansowang analize zawartosci wi-
zji wykorzystano w sklepach Adidas. Jak
méwi Adam Brzezicki z Axis Communi-
cations: Firma potrzebowala efektywnego
sposobu pomiaru natgenia ruchu w swo-
ich sklepach. Celem kierownictwa bylo zna-
lezienie niezawodnego, doktadnego sposobu
2liczania oséb odwiedzajqcych jego sklepy,
ktéry mozna latwo polgezyé z innymi zain-
stalowanymi juz systemami. Zastosowanie
kamery Axis z funkcjq zliczania zapewni-
1o zarzqdowi jasne, kompleksowe informa-
cje nt. okreséw, w ktérych ruch w sklepie
Jest najwigkszy. W polaczeniu z informa-
cjami z kas fiskalnych wdrozony system
pozwala tez okre§li¢ wspoélczynniki kon-
wersji, ktére menedzerowie moga wyko-
rzysta¢ do oceny efektywnosci poszcze-
golnych placéwek.

Sklepy Adidasa zainwestowaly w narze-
dzie, ktore mozna zastosowa¢ do wielu
réznych celéw, np. zmian w planowaniu
wystroju sklepu czy - w dobie pandemii —
zachowania odpowiedniego dystan-
su spolecznego.

Jozef Barniak, menedzer ds. rozwoju fran-
czyzy w Grupie Adidas na rynek CEE, oce-
nia to rozwigzanie jako dokladne, proste
i niezawodne. Musz¢ przyznaé, Ze ten sys-
tem, wykorzystujgcy najnowoczesniejsze ka-
mery sieciowe Axis i oprogramowanie AXIS
People Counter, jest dokladnie tym, czego po-
trzebowalismy. Spelnia wszystkie nasze ocze-
kiwania - podkresla.

Kontrola dostepu

Systemy KD spelniaja kluczowa funkcje
W zapewnieniu wymaganego poziomu
bezpieczenistwa w firmie. To wazne, aby
mie¢ kontrole nad tym, kto moze do da-
nego obiektu wejs¢ i w jakiej strefie mo-
ze przebywaé. Zwlaszcza teraz, w czasach
pandemii, kiedy ograniczaja nas przepi-
sy epidemiczne, wazna jest odpowiednia
organizacja pracy.

Jednym ze sposobéw pomocnych w ogra-
niczaniu rozprzestrzeniania si¢ wirusa jest
dzielenie pracownikéw na zespoly, ktére
nie maja ze sobg bezposredniego kontaktu
iporuszaja si¢ tylko po wyznaczonych tra-
sach budynku. System kontroli dostepu Nedap
pozwala ograniczy¢ dostep pracownikéw i go-
Sci do okreslonych stref. Pomaga realizowaé
scenariusze wprowadzone podczas pandemii
i prezentowad raporty z préb nieautoryzowa-
nego dostepu do danych stref obiektu — mowi
Anna Twardowska z Nedap Security Ma-
nagement.

System AEOS w czytelny sposéb infor-
muje, ile 0s6b jest w obiekcie - w podziale
na liczbe pracownikéw, 0séb z firm serwi-
sowych i godci. Prezentuje tez liczbg oséb
w danej strefie oraz umozliwia zastosowa-
nie limitéw pracownikéw przebywajacych
w danym pomieszczeniu. Dzigki raportom
mozna uzyskac informacje o tym, kto z kim
spotykal si¢ w danym czasie.

AEOS moze by¢ takze zintegrowany z urza-
dzeniem do pomiaru temperatury. Uzy-

Norbert Bartkowmk
ELA-COMPIL

skane dane sg zapisywane w rekordach
osobowych, a podwyzszona temperatu-
ra automatycznie blokuje dostep do bu-
dynku. W galeriach handlowych system KD
firmy Nedap zapewnia bezpieczenstwo cale-
go zaplecza obstugi { administracyi budynku.
Nasz system doskonale sprawdza sig w wie-
lu obiektach, m.in. w Galerii Libero w Kato-
wicach, ktorej inwestorem jest spétka Echo
Investment — dodaje Anna Twardowska.

Integracja systeméw
Centra handlowe to budynki uzytecznosci
publicznej, w ktérych istnieje wiele syste-
mow bezpieczenstwa od wielu producen-
tow. Zeby nimi zarzadzaé, potrzebny jest
system, ktdry na jednej platformie wszyst-
kie je zintegruje, niezaleznie od ich wielko-
$ciiliczby podsysteméw. Te warunki spel-
nia system integrujacy GEMOS.
Jak do tej pory mozemy pochwalic si¢ wdro-
Zeniami w kilkudziesieciu obiektach handlo-
wych w calej Polsce, m.in. w poznarskiej Po-
snanii, Bonarka City Center w Krakowie czy
Galerii Katowickiej. GEMOS peini w nich
funkcje integratora wszystkich systeméw bez-
pieczeristwa, od automatyki budynkowej, po-
przez systemy sterowania komfortem i kontro-
li dostgpu, na bezpieczeristwie ppoz. korczgc
- moéwi Norbert Bartkowiak, CEO w fir-
mie Ela-compil.
GEMOS pozwala tez na polaczenie z sys-
temem KD wielu rozwigzan przydatnych
nie tylko w dzisiejszych czasach, m.in. zli-
czania klientéw przy wejsciu i na wyjsciu
ze sklepu czy pomiaru temperatury ciala
0s6b uprawnionych do wejécia do wyzna-
czonej strefy. Moze zarzadzac sprawng ewa-
kuacjg oraz w miare potrzeb wydziela¢ lub
odcinaé przestrzen handlowa.
Skuteczne dzialanie systemu w praktyce
potwierdza Piotr Karbowy, dyrektor tech-
niczny firmy APSYS POLSKA, ktéra zarzg-
dza wszystkimi systemami technicznymi
w kilkudziesigciu galeriach handlowych
w Polsce. GEMOS oraz inne systemy BMS
na co dzien wspierajq zarzqdzanie sys-

3 0 temami technicznymi. Sprawdzajq sig
L " wcodziennej pracy i w sytuacjach awa-
L

ryjnych. Informujq o stanie pracy
. systemow, a w przypadkach awarii

www.aspolska.pl

Piotr Karbowy
APSYS POLSKA

Adam Brzezicki

COMMUNICATIONS

nna Twardowska
NEDAP SECURITY
MANAGEMENT

szybko alarmujq o zagroZeniach, podpowia-
dajqc, co nalezy zrobi¢ w danej sytuacyi. Jest
to szczegblnie przydatne chocby z tego powo-
du, Ze w stanie zagrozenia takie wskazowki
sq niezwykle cenne dla pracownika, od ktd-
rego oczekujemy szybkiego dzialania i decy-
zyjnosci. Nie wspominam tu o automatycz-
nym sterowaniu, jakie zapewnia GEMOS,
uwlatwiajqc podejmowanie decyzji w przy-
padku awarii na duych obiektach - méwi
Piotr Karbowy.

W galeriach handlowych zdarzaja si¢ roz-
ne incydenty. Z awariami technicznymi ra-
dzilismy sobie na biezqco, wiedzielismy, cze-
go sig spodziewad. Jednak w czasie pandemii
w krdtkim czasie musielismy zadbac o bezpie-
czeristwo naszych pracownikow i klientéw. Mu-
sielismy przesterowaé prace wszystkich sys-
temow technicznych, zapewniajgc minimum
obstugi wymagane wzgledami bezpieczenistwa.
Centra pracujgce na 20 proc. swoich mo2li-
wosci handlowych musialy byé w 100 proc.
funkcjonalne i bezpieczne. Tam, gdzie stuz-
by techniczne mogly by¢ wsparte systemami
takimi jak GEMOS, kontrola tego stanu byla
na pewno dokladniejsza i fatwiejsza. Moze sig
czasem wydawac, Ze niektdre systemy wspie-
rajqce nadzor i zarzqdzanie sq projektowane
na wyrost. Ale watpliwosci znikajg w sytu-
acjach awaryjnych, kiedy doceniamy w pelni
ich wsparcie - podkresla Piotr Karbowy. @
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Bezpieczenstwo - -
w handlu

Dzi$§, w dobie pandemii, menedzer odpowiedzialny za bezpieczenistwo musi
odpowiedzieé na kilka pytan, by podjaé rozwazne decyzje. Czy jego firma jest
dostatecznie chroniona w tym trudnym dla biznesu czasie? Czy podjete srodki
s3 wystarczajace, by zabezpieczyé firme przed nastepstwami COVID-19? Czy
jesteSmy gotowi na otwarcie sig na klientéw, poluzowanie restrykeji? I wreszcie
czy najtrudniejszy czas mamy juz za soba?

- —

Kazdy sztab kryzysowy i kierownictwo na poszcze-
gélnych szczeblach zarzadzania staja przed takimi
wyzwaniami. Pomimo wieloletniego doswiadczenia
jateznie mam gotowych odpowiedzi na wiele pytan,
ale lata pracy nauczyly mnie jednego: zawsze, w kaz-
dej sytuacji nalezy by¢ przygotowanym na czarny sce-
nariusz, dzi¢ki temu firma jest w stanie przetrwacé
najtrudniejszy okres nie tylko w czasie pandemii, ale
takze w kazdej sytuacji kryzysowej.

Kiedy wigkszo$¢ obostrzen zostala uchylona, a znaczna
cz¢$¢ spoleczenstwa odreagowuje po okresie izolacji, wi-
da¢ wyraznie, ze cze$¢ klientéw bardzo szybko zapomniala
o bezpieczenstwie i Srodkach, ktére je gwarantuja. Czesto
lamane s3 podstawowe zasady ustalone przez inspekto-
rat sanitarny, a co gorsza, fala euforii przeklada si¢ réw-
niez na personel sklepédw i branze¢ ochrony.

Jeste$my obywatelami panstwa europejskiego, chcemy by¢
wolni i decydowa¢ o sobie, to chwalebne, ale zarazem zgubne.
Zdajac sobie sprawe z ryzyka nawrotu pandemii, wzrostu za-
chorowan i mozliwo$ci powrotu COVID-19 na jesieni, juz dzi$
branza handlowa, jej sztaby kryzysowe i caly pion bezpieczen-
stwa powinny dopracowa¢ podjete po pierwszej fali zarazen,
czesto chaotyczne dzialania. Cz¢$¢ branzy, szczegdlnie ta, kto-
ra nie mogla prowadzi¢ dzialalno$ci i ponosila kazdego dnia
straty, uznaje za niepotrzebne inwestowanie srodkéw w dodat-
kowe zabezpieczenia. Inni, ktérzy zapewnili niezbedne mini-
mum, pozostaja w przekonaniu, ze to wystarczy. Ale czy maja
racje? Statystyki pokazuja, Ze zachorowalno$¢ nadal utrzymu-
je sie na wysokim poziomie, co kaze przypuszczad, ze zagro-
Zenie jest nadal realne.

Pracujac na rzecz bezpieczenstwa oséb i mienia przez prawie
17 lat, wiem, Ze bezpieczernistwo oséb jest nadrz¢dne w stosunku
do ochrony mienia i nie ma ceny. Dzi$, bazujac na doswiadcze-
niach krajéw azjatyckich, jestesmy w stanie wykorzysta¢ najnow-
sze technologie na rzecz poprawy bezpieczenstwa oséb. Kazda
galeria handlowa jest odwiedzana przez tysiace klientéw, pra-
cuje w nich blisko pdl miliona pracownikéw. To sa liczby, ktére
powinien bra¢ pod uwage kazdy zarzad.

Stworzenie pelnego, bezpiecznego kregu kontroli, eliminujacego
potencjalne zagrozenie juz na wejsciu, decyduje nie tylko o bez-
pieczenstwie tysiecy osob, ale takze o bezpiecznym, przynosza-
cym realne zyski biznesie. Bezpieczny krag kontroli to:

1. Kontrola temperatury ciata klientéw i przestrzegania przez
nich podstawowych procedur bezpieczerstwa (maseczki, de-
zynfekcja rak, zachowanie ustalonej liczby oséb) juz na wej-
$ciu do obiektu i w przestrzeni galerii handlowej. Mozna tych
wszystkich dziatari dokona¢ dzieki zastosowaniu nowoczesnych
rozwigzan — systemu kamer dozorowych z analizg obrazu.

2. Kontrola temperatury ciata i przestrzegania procedur bezpie-
czenistwa personelu sklepéw, pracownikéw stref dostaw i firm
serwisowych w strefach wej$¢ za pomoca urzadzeri do pomia-
ru temperatury (moga by¢ potaczone z systemem kontroli do-

stepu).

3. Stworzenie procedur umozliwiajacych odpowiednim stuzbom
dziatanie zgodnie z wytycznymi w przypadku wykrycia osoby
potencjalnie zakazone;j.

Obecnie istnieje mozliwo$¢ wyposazenia punktéw medycznych
w placéwkach handlowych w 15-minutowe testy, ktére nie daja
wprawdzie jednoznacznej odpowiedzi, ale pozwalajg na podje-
cie z géry okreslonych decyzji:

Sytuacja jest obarczona ryzykiem — konieczne jest poinformowanie
stuzb sanitarnych i poddanie si¢ ich decyzjom.

Sytuacja jest wynikiem podwyzszonej temperatury wywolanej in-
nymi czynnikami niz COVID-19 — moZliwe jest zastosowanie {agod-

Stworzenie bezpiecznega kregu kontrol
gliminujacega porencjalne zagrozenie
decyduje nie tylko o bezpieczenstwie
klientow, ale fakze o przynoszacym
realng zyski biznesie

www.aspolska.pl

niejszych form, np. zaproszenie 0soby, co
do ktorej podjeto dzialania, w innym dogod-
nym terminie, gdy dolegliwosci juz ustqpiq.

Duze obiekty wielkopowierzchniowe po-
winny bezwzglednie posiada¢ taki za-
mknigty krag bezpieczenstwa. Dotyczy
to nie tylko branzy handlowej, ale tak-
ze zakladow pracy. Male lokalne przed-
sigbiorstwa, stanowigce wazny element
na mapie dzialalno$ci handlowej, moga
stosowa¢ mniej zaawansowane techno-
logie, ale oparte na kontroli temperatu-
ry ciala i przestrzeganiu przepiséw sa-
nitarnych.

Obserwujac branze, zdaje sobie sprawe,
ze jedynie wymuszenie ustawowe mo-
ze doprowadzi¢ do wdrozenia powaz-
nych zabezpieczen u wszystkich. Z sza-
cunkiem patrze na tych, ktérzy juz dzis
podejmuja kroki, by ich klienci byli pew-
ni, ze odpowiedzialny biznes to biznes
bezpieczny gwarantujacy dokonywanie
zakupéw w poczuciu bezpieczenstwa
i komfortu. Oni wiedzg, ze to inwesty-
cjaw przyszios¢, ze dzi$ zastosowane za-
bezpieczenia s bronia nie tylko w walce
z COVID-19, ale takze z kazdym kryzy-
sem, ktéry moze si¢ pojawic.

Jak bedzie wygladala branza handlu de-
talicznego w najblizszym czasie? Moze
by¢ zupelnie inna. Brak poczucia bez-
pieczenstwa w wielkopowierzchniowych
centrach handlowych moze skierowaé
potencjalnych klientéw do nowych form
dokonywania zakupéw. Dzi$ sukcesy od-
nosi sprzedaz internetowa, a coraz wick-
szym zainteresowaniem cieszg si¢ skle-
py automatyczne i autonomiczne, gdzie
system zakupdéw odbywa si¢ bez udzia-
lu personelu.

Kazdy z nas musi dba¢ o swoje bezpie-
czenstwo, ale tez poprzez wlasciwe za-
chowanie o bezpieczenstwo innych. Pla-
céwki handlowe, utrzymujace si¢ dzigki
klientom, powinny zadba¢ o ich bezpie-
czenstwo i dawaé przyklad jako firmy
$wiadome zagrozen, a nie tylko liczace
na zysk. @

BI1O

Mirostaw Lukowski

Niezalezny konsultant ds. bezpie-
czenstwa. Swoje do$wiadczenie
zdobywat w firmach Solid Security
(nadzér nad kontraktami dla Mila,
Empik, Galeria Centrum) oraz Car-
refour Polska. Od 2019 r. niezalezny
konsultant wspotpracujacy z branza
detaliczng i centrami dystrybucji
przy wdrazaniu systemow zabez-
pieczen i BDO.
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JAK BRANZA
SECURITY

MOZE POMOC

W ZAPEWNIENIU
BEZPIECZENSTWA
W OBIEKTACH
HANDLOWYCH

W DOBIE PANDEMII?
GLOS ZABIERAJA
PRZEDSTAWICIELE
ROZNYCH SEKTOROW
GOSPODARKI.

Adam Brzezicki
|

Axis Communications

Bezpieczenstwo
w handlu
w dobie pandemii

Jeszcze kilka miesigcy temu nikt nie
przypuszczal, ze nasze zycie zmie-
ni sig¢ w ciagu kilku tygodni. Pande-
mia pojawita si¢ bez ostrzezenia, amy
znalezli$my si¢ w zupetnie nowej rze-
czywistosci. W rzeczywistosci, w ktérej
powinno sie wychodzi¢ na ulice w masecz-
kach ochronnych, a pojecie przestrzeni
osobistej nabrato innego znaczenia. Zy-
cie osobiste i zawodowe musielismy do-
stosowac do nowych warunkéw. Dotyczy
to wielu dziedzin biznesu, w tym handlu
detalicznego.

W branzy security najwazniejsze jest bez-
pieczeristwo. Zawsze staramy sie dostar-
czy¢ jak najlepsze narzedzia do walkii z wla-
mywaczami, i z rozprzestrzenianiem sie
wirusa. Na szczescie obecne rozwigzania

zabezpieczen sa na tyle zaawansowane,
7e mozna wdrazac systemy zapewniajace
bezpieczeristwo na wielu plaszczyznach.
Kamery z aplikacjami analitycznymi po-
zwalaja odpowiednio zarzadza¢ klientami
w obiektach handlowych. Aktualne informa-
cje o liczbie oséb w sklepie moga by¢ pre-
zentowane bezposrednio przed wejsciem, co
ufatwia prace ochronie, a klienci sami decy-
duja, czy do sklepu wejs¢, czy nie.
Odpowiednie algorytmy analizujace obraz
moga pilnowaé, czy osoby stojace w kolej-
ce zachowuja odpowiedni odstep. Moga
réwniez wykrywaé, czy klienci wchodza-
cy do sklepu maja na twarzy maseczke
ochronna. Jezeli potagczymy monitoro-
wanie wizyjne z sieciowymi systemami au-
dio oraz dodamy funkcje automatyczne,
otrzymamy w petni autonomiczny system
informujacy o procedurach, ktéry zapewni
odpowiedni poziom bezpieczeristwa pra-
cownikom i klientom.

Systemy kontroli dostepu zapewniajace
bezdotykowe poswiadczenia tozsamosci,
takie jak zblizeniowe karty dostepu badz
kody QR, pozwalaja zminimalizowa¢ licz-
be punktéw dotykowych.

Oczywiscie wyzwania, z ktérymi mierzyty
sie systemy przed pandemia, s réwnie istot-
ne. Trwale i niezawodne rozwiazania, dobrze
zaplanowane wdrozenia i dlugoterminowe
wsparcie s3 dzi§ wazne, jak nigdy dotad.

Marcin Walczuk

Technologia
pomaga

W howej
rzeczywistosci
Rok 2020 na kazdym kroku przyno-
si w naszym zyciu zmiany, i to nie-
koniecznie takie, na ktére jestesmy

odpowiednio przygotowani. W gféw-
nej mierze mam na mysli pandemie

COVID-19, ktérej zaréwno gospodarcze,
jak i spoteczne skutki bedziemy odczuwaé
jeszcze dtugo po uporaniu sie z samym wi-
rusem. Musimy odnaleZ¢ sie w nowej co-
dziennosci i dla wspélnego dobra stoso-
wac do obostrzen, zakazéw czy nakazéw.
W tej kwestii najwiecej zalezy od nas - czy
powaznie podejdziemy do tematu naszego
bezpieczeristwa. W niektérych sytuacjach
z pomoca moga przyjsc technika i rozwia-
zania zaadaptowane do warunkéw, w ja-
kich przyszto nam zy¢.

Miejscami, w ktérych takie rozwiazania znaj-
duja zastosowanie, s3 obiekty handlowe, za-
réwno te mate, jak i duze centra handlowe.
Gromadzaca sie w nich wieksza liczba oséb
zwieksza ryzyko zakazenia, nawet gdy my
odpowiednio sie zabezpieczymy. Nieste-
ty nie wszyscy maja na tyle zdrowego roz-
sadku, aby zadba¢ o wiasne zdrowie, nie
maéwiac juz o zdrowiu innych.

Dlatego do kontroli, czy klienci stosuja sie
do obowiazku noszenia maseczek ochron-
nych, mozna wykorzysta¢ urzadzenia te-
lewizji dozorowej. Kamery BCS Line serii
Al wykrywajace tego typu nieprawidto-
wosci w potaczeniu z odpowiednim reje-
stratorem NVR BCS Line moga stanowi¢
alternatywe dla oséb, ktére teraz przy wej-
$ciu do sklepu pilnuja, czy osoby wchodza-
ce faktycznie maja zastoniete nosy i usta.
Taki zestaw, oprécz wykrycia niepozada-
nej sytuacji, uruchomia alarm informuja-
cy o braku zabezpieczenia. Wykorzystu-
jac do tego wyjscie alarmowe lub wyjscie
audio z podigczonym gtosnikiem, mozna
wyemitowac komunikat glosowy.

Kolejna funkcjonalnoscia dostepna w urza-
dzeniach BCS Line, a ktérg mozna z po-
wodzeniem wykorzystaé do zwiekszenia
bezpieczeAstwa w obiektach handlowych
czy ustugowych, jest funkgja liczenia ludzi.
Kamery wspétpracujace z rejestratorem
moga monitorowac do czterech wejsé, li-
czac osoby, ktére znajduja sie w danym
pomieszczeniu. Jesli w obiekcie zostat

www.aspolska.pl

okreslony limit os6b mogacych tam prze-
bywaé, w systemie ustawiamy prég, kté-
rego przekroczenie uruchomi odpowied-
nia reakcje alarmowa.

Réznego typu systemy zabezpieczen
w czasach pandemii moga by¢ stosowa-
ne w sposéb nieco inny niz zakfadat ich
projekt. Pokazuje to, jak uniwersalne sa
to urzadzenia i jak w fatwy sposéb, np.
przez wgranie nowszej wersji oprogra-
mowania, mozna zyska¢ funkcjonalnosci,
dzieki ktérym bezpieczniejsze bedzie to,
co dla wszystkich powinno by¢ najwaz-
niejsze — nasze zdrowie.

Pawet Sobocinski
|

Hikvision Poland

Nowe wyzwania
w branzy retail

Dzis, poza standardowymi zagroze-
niami, na ktére sa narazeni klienci
obiektéw handlowych, musimy mie-
rzy¢ sie réwniez z nowymi, takimi jak
stan epidemiologiczny wywotany
przez globalna pandemig COVID-19.
Tego typu niebezpieczeristwo nie-

sie dwa skrajnie odmienne wyzwa- N
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nia. Pierwsze to bezpieczeristwo w zakresie
pandemicznym. Aktualnie najwiekszym wy-
zwaniem jest przestrzeganie wymaganych
obostrzer sanitarnych pod wzgledem zgro-
madzeri w miejscach publicznych. Obiekty
handlowe, przez swoja specyfike, staja sie
miejscami potencjalnego zagrozenia epi-
demiologicznego. Zwiekszajacy sie footfall
w placéwkach handlowych, spoteczne roz-
luZnienie w kontekscie noszenia maseczek
ochronnych i nieprzestrzeganie odpowied-
niego dystansu spotecznego moga sprzyjac
wzrostowi zachorowan.

W tej sytuacji przejmujemy odpowiedzialnos¢
za klientéw i pracownikéw placéwek handlo-
wych w nowej formie, nie tylko w zakresie stan-
dardowej ,prewencji wizyjnej”. W odpowiedzi
na to wyzwanie Hikvision prezentuje nowe li-
nie produktowe kamer termowizyjnych, ka-
mer |P wspieranych algorytmami analityczny-
mi, ktére dostarczaja dodatkowych informacji
pozwalajacych na wyszukiwanie sytuacji wy-
kraczajacych poza zasady okreslone w danym
obiekcie handlowym.

Koncepcja wykorzystywania big data w celu
zapobiegania naruszeniom przyjetych norm
jest coraz powszechniejsza. Na przyktadzie
galerii handlowych mozemy zaprojektowac
komplementarne rozwigzanie, ktére dostar-
cza informacji nt. temperatury oséb prze-
bywajacych w pomieszczeniach, zachowa-
nia odpowiedniego dystansu spofecznego
lub noszenia maseczek ochronnych w miej-
scu publicznym. Catos¢ jest nadzorowana
z poziomu punktu centralnego w posta-
ci platformy zarzadczej, sterujacej dziata-
niem wszystkich urzadzen podigczonych
do systemu. Rozwigzanie oszczedza czas
wymagany do wyegzekwowania przez osoby
kontrolujace odpowiednich dziatar. Dodat-
kowo tego typu technologia moze dziata¢
na szeroka skale w systemie rozproszonym.
Operator ma za zadanie jedynie reagowac
na komunikaty dostarczane przez platfor-
me administracyjna.

W efekcie koniecznosci stosowania sie
do obostrzen sanitarnych powstato drugie
zagrozenie dla wlascicieli powierzchni han-
dlowych. Jest nim ograniczenie widoczno-
$ci twarzy poprzez nakaz noszenia maseczek
ochronnych w miejscach publicznych, a co
za tym idzie - zmniejszenie skutecznosci
identyfikacji oséb popetniajacych wykrocze-
nia. Przekiada sie to na mozliwy wzrost strat
generowanych poprzez kradzieze. Rozwia-
zaniem w tego typu sytuacjach ponownie
staja sie kamery wyposazone w algorytmy
analizy obrazu. Jedna z funkgji, czyli anali-
za regatéw sklepowych, pozwala na prze-
analizowanie drogi produktu, jaka musi on
przeby¢ od momentu wziecia z pétki po do-
konanie transakcji. W przypadku zerwania
taricucha operator otrzymuje odpowiedni

komunikat. Wymiana danych miedzy sys-
temem wizyjnym a POS ma tutaj kluczo-
we znaczenie.

Kolejnym rozwigzaniem wspierajacym jest
analiza twarzy przystonietych maska. Tym
sposobem na podstawie pamiecilotnej (prze-
chowywanej czasowo) urzadzenia jestesmy
w stanie $ledzi¢ osoby dokonujace wykrocze-
nia. Kazde pojawienie sie w kadrze takiej osoby
moze zosta¢ odpowiednio zakomunikowane.

Tomasz Koztowski
|

Grupa Impel

Nowe zadania
firm ochrony
w czasach
pandemii

W czasie pandemii zadania firmy swiad-
czacej ustugi bezpieczeristwa zostaty
rozszerzone o dodatkowe obowiazki,
gtéwnie o charakterze prewencyjnym
i informacyjnym. Musimy dba¢, aby klienci
obiektéw handlowych stosowali sie do rzado-
wych restrykcji, a te nie dos¢ ze nieustannie
sie zmieniaja, to jeszcze moga by¢ réznie in-
terpretowane.W krétkim czasie musielismy
sie nauczy¢ wlasciwego reagowania na no-
we sytuacje, z jakimi ani firmy, ani my sami
nie mielismy jeszcze do czynienia. Koniecz-
ne bylo napisanie i uzgodnienie z naszymi
klientami nowych procedur postepowania
- odpowiadajacych potrzebom pandemii -

oK

na wypadek zaistnienia zdarzenia. Przykfa-
dem takich sytuacji jest np. ujecie sprawcy
kradziezy, ktéry informuije, ze jest zarazo-
ny choroba COVID-19, albo postepowa-
nie z osobami, ktére nie chca zastosowaé
sie do godzin wyznaczonych na zakupy dla
senioréw. Dlatego tez bardzo istotne staty
sie rozwigzania elastycznie dostosowujace
naszg prace do zmieniajacych sie okolicz-
nosci, by nasi klienci czuli wsparcie w kaz-
dym trudnym momencie i mogli skupié¢ sie
na przetrwaniu swojego biznesu.

Prawie wszyscy zarzadcy wiekszych obiek-
téw handlowych zostali zmuszeni ze wzgle-
déw ekonomicznych do radykalnych ogra-
niczen liczby personelu ochrony i innych
firm outsourcingowych. Gtéwnie dotyczy-
fo to posterunkéw na pasazach i parkingach
na terenach zewnetrznych. Wydawatoby sie,
ze z chwila zlagodzenia rzagdowych ogra-
niczen i zmniejszania zakresu izolacji spo-
lecznej systemy bezpieczerstwa w obiek-
tach handlowych wréca do stanu sprzed
epidemii. Nic bardziej mylnego. Branza re-
tail znaczaco odczuta czas izolacji, co zobo-
wigzato zaréwno zarzadcéw, jak i najemcéw
powierzchni do dalszych oszczednosci lub
wrecz zamkniecia lokali.

Niemniej jednak niektére sieci handlowe,
ktére bez przerwy prowadzity dziatalnos¢
(np. sieci spozywcze czy markety budow-
lane) dokonaty znaczacych wzmocnier ilo-
$ciowych personelu ochrony lub poszerzy-
ty zakresy obowiazkéw pracownikéw. Byto
to zwigzane gtéwnie z nowymi obowiaz-
kami kontrolnymi, prewencyjnymi i infor-
macyjnymi.

Jako Grupa Impel mozemy z perspektywy
kilku miesiecy przyznaé, iz ten trudny egza-
min zdalismy bardzo dobrze. Pomogta nam
$wiadomos¢ zagrozenia i odpowiedzialnosé,
jaka spoczeta na naszych pracownikach reali-
zujacych ustugi u naszych klientéw. Naleza
im sie za to glebokie wyrazy uznania... Jed-
nakze doswiadczenie nauczyto nas, ze w do-
bie nadciagajacego kryzysu gospodarczego,
a co za tym idzie — wzrostu bezrobocia za-
grozenie drobna przestepczoscia w obiek-
tach handlowych bedzie rosna¢.

Istotne jest wiec, by pomiedzy firma swiad-
czaca ustugi ochrony a zarzadca obiektu han-
dlowego zostaly wypracowane nowe zapisy

w umowach, ktére beda podstawa do dzia-
tania w analogicznych okolicznosciach, jakie
moga wystapic w przysztosci.

Jakub Sobek
|

LINC POLSKA

Szybka
adaptacja

Mato kto przewidywat w zesztym ro-
ku dynamike zdarzen, jaka miata miej-
sce w ostatnich miesigcach. Praktycz-
nie kazdy obszar gospodarki odczut
lub przez dlugi jeszcze czas bedzie od-
czuwaé konsekwencje tych wydarzen.
Jednym z takich segmentéw jest branza han-
dlowa. Zamkniecie sklepéw, a potem wpro-
wadzenie wielu ograniczen z powodu pan-
demii miato i ciagle ma negatywny wptyw
na wiele przedsiebiorstw. W USA ograni-
czenia w prowadzeniu handlu natozyty sie
na potezne zamieszki, jakie przetoczyty sie
przez caty kraj. Wiele sklepéw zostato zupet-
nie zniszczonych i spladrowanych. Skali tych
wydarzen nie mozna byto przewidzie¢ w 100
proc. Cho¢ tworzac analizy ryzyka, zaktada
sie rézne, z pozoru nawet najbardziej nie-
realne scenariusze, nie sposéb przewidzie¢
wszystkiego. Jeszcze trudniej prébowac sie
na wszystko przygotowac.

Zatem jakie systemy zabezpieczenia tech-
nicznego wygrywaja w takich nieprzewidy-
walnych sytuacjach? Te, ktére potrafia sie
szybko adaptowac do zmieniajacych sie
warunkéw. Dzisiaj kamera i algorytmy mo-
ga by¢ wykorzystywane do zliczania liczby
o0s6b w sklepie, by mozna byto zachowa¢
zgodnos¢ z ograniczeniami. Po ustaniu re-
strykcji ta sama kamera zliczajaca pozwo-
li prowadzi¢ analizy dotyczace liczby wizyt
w sklepie, np. analizowac zachowania klien-
téw. Na tym wiasnie powinna polega¢ ela-
stycznosé - jedno rozwigzanie, wiele zadan.
To, co szczegélnie istotne w sytuacji nagtych
zdarzer, to mozliwosé szybkiego przefacze-

nia calego systemu w awaryjny tryb pracy.
W kontekscie duzych sieci handlowych, gdy
méwimy o setkach czy tysigcach sklepéw,
jedyna mozliwoscia, aby to wykonaé w eks-
presowym tempie, jest zdalne zarzadzanie
wszystkimi systemami. A tylko petna inte-
gracja systeméw z wykorzystaniem ustug
chmurowych moze na to pozwoli¢. Chmu-
ra daje bowiem olbrzymig fatwos¢ zdalne-
go zarzadzania.

Zalety ptynace z takiej integracji beda przy-
nosi¢ wymierne korzysci i oszczednosci tak-
ze w spokojnych czasach. Pora wyciggnaé
whioski i czerpac¢ korzysci z nastepnego, juz
dobrego dnia.

Maciej Ptaszynski
|

Polska Izba Handlu

W trosce
o bezpieczenstwo
klientow

Pandemia pokazalta, jak waznga i nie-
zbedna branzj jest handel detaliczny.
To wiasnie sklepy sa odpowiedzialne
za zapewnienie spoteczeristwu doste-
pu do zywnosci. Obecna sytuacja sta-
nowi wyzwanie dla zarzadzajacych siecia-
mi handlowymi - w sklepach bezpiecznie
musza czuc sie zaréwno klienci, jak i pra-
cownicy. Po czterech miesigcach funkcjo-
nowania w nowej rzeczywistosci wyraznie
wida¢, ze branza handlu spozywczego sta-
neta na wysokosci zadania.

Z pewnoscia nalezy przestrzegac zasad
higieny w placéwkach, bo to teraz dla ku-
pujacych szczegdlnie wazny czynnik przy
wyborze miejsca zakupéw. Sieci handlo-
we na biezaco monitoruja zaréwno zale-
cenia ze strony organéw paristwowych,
jak i z wlasnej inicjatywy podejmuja kro-
ki o charakterze prewencyjnym. Bardzo
szybko wprowadzity zaostrzone procedu-
ry dotyczace zasad higieny i bezpiecznej
sprzedazy, w wiekszosci przypadkéw wy-
przedzajac przyjete pézniej rozwigzania
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prawne. Nierzadko sklepy oddolnie po-
dejmuija dziatania, ktére idg znacznie dalej,
jezeli chodzi o zapewnienie bezpieczeri-
stwa, a takze s przygotowane na inne
scenariusze i rozwéj sytuacji.

Warto podkresli¢, ze zgodnie z dostepnymi
wynikami badan Polacy najbardziej ufaja
sklepom osiedlowym. Jezeli chodzi o za-
chowania konsumenckie, daje sie zauwazy¢
mniejsza czestotliwosé wizyt w sklepach
przy jednoczesnym znacznym zwieksze-
niu wartosci koszyka. Taki trend wskazuje
tez posrednio, iz konsumenci wola sklepy
lokalne blisko domu jako gléwne miejsce
robienia zakupéw - by¢ moze pozostanie

on réwniez po epidemii.

Marcin Pyclik
|

Polska Izba Ochrony

Pracownicy
ochrony
na pierwszej linii

Firma ochrony spetnia teraz zada-
nia majace szczegélne znaczenie dla
bezpiecznego funkcjonowania placé-
wek handlowych. W dobie pan-
demii jest to przede wszystkim

A&S POLSKA

(@b
—



lipiec_sierpien 2020

(@b
(-]

' BEZPIECZENSTWO W HANDLU

kontrola oséb wchodzacych do obiek-
tu - pod katem dezynfekji rak, stosowa-
nia srodkéw ochrony typu maseczki czy
rekawiczki, jak réwniez sprawdzanie prze-
pustowosci wchodzacych oraz maksymal-
nej liczby oséb przebywajacych jednocze-
$nie w sklepie.

Pracownicy ochrony podczas patrolowania
zwracaja szczegélng uwage na zachowanie
0s6b przebywajacych na terenie centrum
handlowego - czy zachowuja odpowied-
nig odlegtos¢ miedzy sobg, czy nie tworza
wiekszych zbiorowisk.

Kolejnym szczegélnym zadaniem dla stuzb
ochrony jest pomiar temperatury oséb
wchodzacych na teren centrum oraz ob-
stuga specjalistycznych urzadzer, ktére taki
pomiar w sposéb automatyczny wykonu-
ia. W przypadku podejrzewania u klienta
objawéw zakazenia COVID-19, np. stwier-
dzenia podwyzszonej temperatury, zacho-
wujac srodki ostroznosci (przytbica, kom-
binezon ochronny), maja odseparowac taka
osobe w specjalnie utworzonym do tego
celu pomieszczeniu do czasu przyjazdu
stuzb ratunkowych. Kazde centrum han-
dlowe powinno posiada¢ stosowne pro-
cedury na taki wypadek.

Pandemia na pewno uswiadomita wszystkim,
a szczegdlnie wlascicielom firm ochroniar-
skich i pracownikom ochrony, ktérzy dziataja
na pierwszej linii, jak wazne jest bezpieczeri-
stwo i zdrowie ich samych oraz oséb przeby-
wajacych w chronionych obiektach. Kwestia
higieny, czyli to, co powinno by¢ od dawna
standardem, staje sie nim dopiero w cza-
sie pandemii. Mam tu na mysli np. zabez-
pieczenie w srodki dezynfekcyjne, masecz-
ki ochronne, czeste mycie rak itp.
Pandemia wykreowata réwniez nowe stan-
dardy w zakresie pracy, czyli home office, co
réwniez wptynie na wprowadzenie tego sys-
temu pracy i obejmie niektére dziaty w fir-
mach ochrony, np. controlling, ksiegowosé.
Bardzo wazna role w czasie pandemii ode-
grafa komunikacja wewnetrzna z pracow-
nikami i zapewne zostanie wprowadzona
na state do firm, co usprawni przeptyw in-
formaciji i szybsze reagowanie na poten-
cjalne kryzysy.

Niestety czes¢ branz szczegélnie dotknietych
epidemia bedzie musiata redukowac kosz-
ty i oczekiwac od firm ochrony alternatyw-
nych ustug zwigzanych z ochrona fizyczna.
Pole do popisu beda miaty firmy rozwiniete
technologicznie, posiadajace w swojej ofer-
cie ustugi z zakresu monitoringu wizyjnego
z zaawansowana analityka obrazu, zapew-
niajace dostawy systeméw, np. do pomia-
ru temperatury, zliczania oséb.

Pandemia na pewno zweryfikuje obecne
niedoskonatosci w systemach zarzadzania
w agencjach ochrony.

Renata Juszkiewicz

Polska Organizacja Handlu
i Dystrybucji

- Konieczne s3

jednolite
przepisy

Obecnie najwiekszym wyzwaniem dla
branzy jest sprawienie, by klienci sto-
sowali sie do nakazu noszenia maseczek
na terenie sklepéw. Personel placéwek han-
dlowych nie jest upowazniony do egzekwowa-
nia tego wymogu. Po pierwsze nie ma pod-
stawy prawnej, ktéra naktadataby na personel
sklepéw ten obowigzek. Po drugie czesé klien-
téw unika noszenia maseczek w sklepie, thuma-
czac to ztym stanem zdrowia - kto w zwigzku
z tym miatby decydowac¢ i na jakiej podstawie,
czy stan zdrowia klienta jest na tyle zty, aby
zwolni¢ go z obowiazku noszenia maseczki
w sklepie? Co z przepisami RODO? Po trze-
cie pojawia sie zasadniczy problem z oddele-
gowaniem do petnienia tych zadan osobnego
personelu. W okresie pandemii sklepy dziata-
ja w systemie rotacyjnym, tj. przy zmniejszo-
nej liczbie pracownikéw na jednej zmianie.
Pamietajmy tez, ze czes¢ pracownikéw mu-
sinadal pozostawa¢ w domu z dzie¢mii pra-
cuje w systemie zdalnym.

Branza handlowa dotozyta wszelkich staran,
aby w czasie pandemii COVID-19 zapew-

ni¢ klientom bezpieczeAstwo zakupéw oraz
staty dostep do towaréw. Poniosta w zwiazku
z tym ogromne nakfady finansowe i organiza-
cyjne. Jedyne, czego oczekujemy od klientéw,
to przyjecia przez nich odpowiedzialnej po-
stawy. Apelujemy po raz kolejny do wszyst-
kich o noszenie maseczek i tym samym po-
szanowanie pracy oraz zdrowia pracownikéw
handluiich rodzin.

W zwigzku z pandemig COVID-19 branza
retail moze odczué zwiekszone zapotrzebo-
wanie na automatyzacje proceséw i innowa-
cyjne rozwiazania w zakresie bezpieczerstwa.
Przewidujemy tez wzmozone zainteresowa-
nie branzy rozwigzaniami zapobiegajacymi
kradziezom w sklepach.

Michat Miazek

Polska Rada Centréw Handlowych

Przestrzeganie
procedur
bezpieczenstwa

Poziom bezpieczeristwa w obiektach han-
dlowych jest nabardzo wysokim poziomie.
Wiasciciele, zarzadcy i firmy ustugowe,
wspierajace galerie w kwestii wdrazania
i przestrzegania procedur bezpieczen-
stwa, bardzo dobrze przygotowywaty
sig do zniesienia ograniczen w handlu

natozonych z powodu COVID-19. Ma

to bezposrednie odzwierciedlenie w wyni-
kach badani przeprowadzonych przez agencje
badawcza Inquiry przy wspétpracy z Polska
Rada Centréw Handlowych. Wynika z nich,
7e 79% badanych w galeriach handlowych
czuje sie bezpiecznie.

Dzis jestesmy w innej rzeczywistosci niz jesz-
cze kilka miesiecy temu. Obiekty handlowe
maja bezposredni udziat w kreowaniu i pod-
trzymywaniu odpowiedzialnych postaw klien-
téw. Swiadomos¢ konsumentéw jest na zdecy-
dowanie wyzszym poziomie niz na poczatku
biezacego roku, a sytuacja wraca do pozio-
mu sprzed pandemii, co bardzo cieszy. Cen-
tra handlowe stanety przed ogromnym wy-
zwaniem i $wietnie sobie z nim poradzity.
Swobodny przeptyw klientéw zostat zapla-
nowany i wdrozony z zachowaniem najwyz-
szych standardéw bezpieczeristwa, co prze-
tozyto sie na duze poczucie bezpieczeristwa
odwiedzajacych obiekty.

Polska Rada Centréw Handlowych od poczat-
ku dziatalnosci wspiera firmy stowarzyszone
m.in. w zakresie dostepu do szczegétowych
danych i analiz. Jako najwieksze stowarzy-
szenie w branzy nieruchomosci komercyj-
nych blisko wspétpracujemy z administracja
rzadowa, m.in. biorac czynny udziat w opra-
cowywaniu wytycznych dla ponownego pet-
nego otwarcia i funkcjonowania obiektéw han-
dlowych. Dodatkowo PRCH powotata grupe
ekspercka, ktéra na biezaco realizuje i bedzie
realizowac zadania majace na celu poprawe
poczucia bezpieczeristwa wsréd klientéw ga-
lerii handlowych.

PRCH Safe & Security to grupa ekspertéw
oraz przedstawicieli centréw handlowych po-
wolana w celu wypracowywania wspélnych
praktyk dla zachowania najwyzszych standar-
déw bezpieczeristwa w obiektach na terenie
catego kraju. Program nie skupia sie wytacz-
nie na kwestiach bezpieczeristwa sanitarnego.
Zesp6twspétpracuje m.in. z przedstawiciela-
mi CBSP. Jednym z zadar jest edukacja me-
nedzeréw rynku retail oraz ich zespotéw, a cel
nadrzedny to zaoferowanie wsparcia i mozli-
wos¢ dzielenia sie doswiadczeniami wynikaja-
cymi ze specyfiki branzy w zakresie lokalnym
i miedzynarodowym. Umozliwia to wspétpra-
ca PRCH z kilkunastoma organizacjami z po-
zostatych krajéw europejskich.

Ogromne znaczenie ma wspétpraca z eks-
pertami firmy Securitas. Podmiot od wielu
lat dziata w wiekszosci krajéw europejskich,
jednoczesnie i wielokrotnie zapewniat bez-
pieczenistwo podczas wydarzen organizowa-
nych przez PRCH. Czescia prac grupy eks-
perckiej jest program dostepu do wiedzy dla
menedzeréw ochrony oraz ich pracownikéw,
aby sukcesywnie podnosi¢ umiejetnosci i po-
ziom wiedzy w zakresie utrzymywania porzad-
kuizachowywania bezpieczeristwa w obiek-
tach handlowych. Program ruszy juz jesienia.

Tomasz Wojak
|

Polski Zwiazek Pracodawcéw Ochrona

Dodatkowe
obowiazki
podczas
pandemii

W okresie pandemii zakresy obowiaz-
kéw stuzb ochraniajacych obiekty han-
dlowe zostaty zmodyfikowane, w skraj-
nych przypadkach czgsé obiektéw zostata
zamknigta, a ochrona wycofana. W pla-
céwkach funkcjonujacych w czasie pandemii
stuzby ochrony zostaty zobowigzane do pel-
nienia dodatkowych obowigzkéw, np. kontroli
temperatury oséb wchodzacych, kontroli sto-
sowania sie do podwyzszonych rygoréw sa-
nitarnych — noszenia maseczki, uzycia ptynu
dezynfekcyjneqo, a takze — po wejsciu prze-
piséw tagodzacych obostrzenia - do liczenia
0s6b wchodzacych do placéwki handlowe;.
Okres pandemii sktonit wszystkich do przemy-
$ler na temat zmiany metod pracy, dotyczy
to zaréwno firm z branzy ochrony, jak i klien-
téw branzy. O ile czes¢ dziatéw firmy odpo-
wiedzialna za finanse i obstuge kadrowo-ptaco-
wa moze pracowac zdalnie, o tyle pracownicy
ochrony musza petnic stuzbe na wyznaczonych
posterunkach, kontrolujac ruch osobowo-to-
warowy, majac podczas swojej pracy kontakt
z ogromna liczba oséb, np. z kierowcami cie-
zaréwek przyjezdzajacymi z réznych krajéw
w centrach logistycznych.

To sprawia, ze kluczowym zadaniem praco-
dawcy jest wyposazenie posterunkéw i pra-
cownikéw ochrony w srodki dezynfekcyjne,
rekawiczki i maseczki chroniace ich przed za-
grozeniem. Wyzwaniem dla firmy ochrony
w tym czasie jest zapobieganie zakazeniu pra-
cownikéw, a tym samym zapewnienie ciggto-
$ci dziatania zaréwno wiasnej firmy, jak i firm,
ktére chronimy.

Okres pandemii jeszcze bardziej uswiado-
mit wszystkim, jak wiele aktywnosci czto-

www.aspolska.pl

wieka - w tym tez pracownika ochrony -
moze zastapi¢ technologia. Spodziewamy
sie w najblizszej przysztosci wzmozonego
zainteresowania technicznymi rozwiazania-
mi w dziedzinie zapewnienia bezpieczen-
stwa, ktére umozliwiaja ograniczenie lub
zastapienie udziatu czlowieka.

Tomasz Grzelak
|

ROSSMANN SDP

Doswiadczenia
z walki
z pandemiy

Pandemia koronawirusa w krétkim cza-
sie zmienita swiat, w jakim zylisSmy do-
tychczas, nie dajac nam mozliwosci od-
powiedniego przygotowania si¢ do tych
zmian. Nasze przyzwyczajenia dotyczace za-
kupéw oraz spedzania czasu w galeriach han-
dlowych ulegty zmianie. Do tego zamkniete
sklepy, spadki obrotéw, problemy z utrzyma-
niem ciagtosci dostaw - to tylko czes¢ pro-
bleméw, z jakimi musieli zmierzy¢ sie zarza-
dzajacy firmami handlowymi. Mimo otwarcia
galerii handlowych musza oni dostosowac ich
prace do nowych warunkéw.
Najwazniejszym aspektem, na jakim zarza-
dzajacy musza skupic¢ uwage, jest zapewnie-
nie bezpieczeristwa klientom i pracownikom.
Zdrowie jest najwazniejsze, dlatego firmy
wprowadzaja odpowiednie srodki ochrony -
od najprostszych, jak maseczki ochronne, pty-
ny do dezynfekdji czy ostony z pleksi, po za-
awansowane technologie. Juz teraz widzimy
inwestycje w rozwigzania oferowane m.in. przez
rynek systeméw zabezpieczeri. Branza secu-
rity bardzo szybko zareagowata na zmieniaja-
ca sie sytuacje, oferujac szereg rozwiazar po-
mocnych w walce z pandemia. Dobrze znane
kamery termowizyjne moga stuzy¢ do po-
miaru temperatury ciata oséb wchodzacych
do placéwek, co jest najprostszym i najszyb-
szym badaniem pozwalajagcym wy-

kry¢ jeden z objawéw infekcji. Réw-
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niez czesto spotykane systemy liczace moga
by¢ bardzo pomocne w przypadku ewentu-
alnego powrotu obostrzeri dotyczacych licz-
by os6b w danej placéwce.

Wykorzystujac doswiadczenia z walki z pan-
demia, branza security powinna dalej wpro-
wadzad i udoskonala¢ rozwigzania mogace
zwiekszy¢ bezpieczeristwo w sklepach. Ana-
lityka obrazu, systemy wykrywajace masecz-
ki na twarzach czy informujace o zachowaniu
odpowiedniej odlegtosci pomiedzy klientami
wkrétce moga stac sie standardem w wielu pla-
céwkach. Wierze, ze juz niedtugo oprécz zna-
nego nam pojecia inteligentnego domu” po-
jawi sie kolejne: ,inteligentny sklep”.

Ewelina Zalewska
|

Super-Pharm Holding

Dostosowanie
procedur

do nowych
warunkow

COVID-19, pandemia, wirus - to hasta
ostatnich paru miesiecy, ktére wpty-
nely na codzienne zycie. Z dnia na dzien
musielismy dostosowaé sie do nowej, nieco-
dziennej rzeczywistosci, do zmian i obostrzen,
pamietajac o bezpieczeristwie i zdrowiu kaz-
dego z nas. Zapewnienie bezpieczerstwa
byto tez gtéwnym zadaniem, z jakim musia-
ta zmierzy¢ sie kazda firma, placéwka, szkota
czy kazdy urzad. Byto to wyzwanie réwniez
dla naszej firmy.

Super-Pharm w trosce o zdrowie i bezpie-
czefistwo klientéw stanat na wysokosci zda-
nia i wprowadzit prewencyjne procedury oraz
zabezpieczenia, takie jak ostona stanowisk
kasowych materiatem pleksi minimalizuja-
cym kontakt klienta i pracownika, rekawiczki
jednorazowe oraz dozowniki z zelem anty-
bakteryjnym dla klientéw, ograniczenie liczby
klientéw, koniecznosé¢ zachowania odlegto-
$ci 1,5 m w kolejce, tymczasowe wycofanie

testeréw perfum i kosmetykéw, reqularna
dezynfekcja koszykéw. Firma wprowadzita
tez stata komunikacje spoteczna przypo-
minajaca zalecenia Ministerstwa Rozwoju
oraz Gtéwnego Inspektoratu Sanitarnego
dla obiektéw handlowych we wszystkich ka-
natach, tj. plakaty informacyjne wewnatrz
drogeriii aptek, w radiowezle, w social me-
diach oraz w aplikacji. Ponadto uruchomita
na stronie internetowej czat z farmaceuta,
dzieki ktéremu klienci mogli uzyska¢ odpo-
wiedzi na pytania dotyczace podstawowej
opieki farmaceutycznej.

Dziat Loss Prevention, w celu zapewnienia bez-
pieczenistwa klientom i pracownikom, przeszedt
dodatkowe szkolenia. Zostata wzmocniona
wspétpraca z ochrong centréw handlowych,
ktéra stanowita wsparcie dla naszych pracow-
nikéw podczas réznych incydentéw majacych
wplyw na bezpieczerstwo nas wszystkich.
W trosce o bezpieczeristwo swoich pracow-
nikéw firma zapewnita dostep do maseczek,
rekawiczek oraz zeli. Zmienione zostaty we-
wnetrzne procedury i procesy, aby zmniej-
szy¢ ryzyko zarazenia sie i rozprzestrzenia-
nia wiruséw. Pracownicy centrali otrzymali
tez maseczki i zele antybakteryjne do swo-
ich doméw. Wprowadzone specjalne proce-
dury dotyczace pracy w biurze.
Reasumujac, nie tylko zapewnienie bezpie-
czenstwa przez firmy czy urzedy, ale réw-
niez swiadomos¢ obecnej sytuacji i prze-
strzeganie obostrzen przez wszystkich moze
wplynac na zmniejszenie rozprzestrzenia-
nia sie wirusa.

Anna Piaskowska

Securitas Polska

Funkcjonowanie
organizagji

W dobie zagrozei zwigzanych z pande-
mia wiele uwagi poswigcamy kwestiom
bezpieczenstwa. W placéwkach han-
dlowych prewencja wyznacza gtéwna
os$ relacji migdzy pracownikami ochro-

ny, klientami i personelem. Stosowanie
procedur, czujno$¢ i obserwacja ma w na-
szej ocenie kluczowe znaczenie. Przyktada-
my szczegdlng wage do wzmozonych kon-
troli przestrzegania obowiazujacych zasad
bezpieczeristwa i higieny oraz dystansu spo-
tecznego. Pracownicy ochrony odpowia-
daja za kontrole prawidtowego zakrywania
ustinosa, utrzymanie dystansu spoteczne-
go, dostepnos¢ srodkéw dezynfekujacych
przy wejsciach oraz stan zabezpieczen stref
i miejsc zamknietych.

Do zadan pracownikéw ochrony nalezy
réwniez przygotowanie i wlasciwe wypo-
sazenie pokoju medycznego stuzacego
do wyizolowania oséb potencjalnie zara-
zonych oraz wytypowanie pracownika, kté-
ry — z zachowaniem zasad rezimu sanitar-
nego - jest odpowiedzialny za nadzér nad
osobami zgtaszajacymi zte samopoczucie
na terenie obiektu. We wszystkich obiek-
tach chronionych przez Securitas jestesmy
w statym kontakcie z zarzadcami centréw
i wszystkimi serwisami, co pozwala na szyb-
kie podjecie dziatari prewencyjnych.
Wdrazane rozwigzania musza zapewniac
bezpieczernstwo oséb przebywajacych
w obiektach handlowych, ale jednoczesnie
by¢ przyjazne dla klientéw. Tworzenie do-
datkowych barier nie sprawdza sie w han-
dlu. W obiektach handlowych wdrazamy
systemy PSIM (Physical Security Informa-
tion Management) integrujace urzadze-
nia systeméw zabezpieczer, zapewniajac
dzieki temu lepszg interpretacje zdarzen
i szybsza reakcje pracownikéw.

Pandemia ma duzy wptyw na funkcjonowa-
nie naszej organizacji. Ciggle dostosowu-
jemy sie do zmian w otoczeniu rynkowym,
a tych obecnie nie brakuje. Nasza przewa-
ga jest stabilna sytuacja finansowa, global-
ny zasieg oraz mozliwos¢ dzielenia sie wie-
dza i czerpania doswiadczen z grupy spétek
Securitas na catym $wiecie. Dokonalismy re-
wizji naszych procedur dziatania, wprowadzi-
lismy nowe regulacje oraz model pracy zdal-
nej, rozbudowalismy réwniez system szkolen
i spotkari online.

Nasza dziatalnos¢ operacyjna przebiega
bez zakiéceri. Wyjatkowo pomocne sa zdal-
ne ustugi monitoringu i inteligentnej ana-
lizy obrazu, chociaz nie sg one czyms no-
wym w naszej branzy. Sprawdzaja sie tez
ustugi zdalnego nadzoru realizowane przez
centrum zarzadzania bezpieczefstwem
(Securitas Operation Center). Czas pande-
mii przyspieszyt procesy automatyzacji -
stanowiska pracy oparte na procesach po-
wtarzalnych programujemy w ten sposéb,
by rutynowe i powtarzalne czynnosci kil-
ku 0s6b wykonywata jedna osoba, ale wy-
posazona w nowoczesny sprzet i najnow-
sze technologie. @

PREMIERA W TV BIZNES24
w kazdy pigtek o 10:30

PREMIERA ONLINE
w kazdy poniedziatek o 10:30
a portalu aspolska.pl
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ZAPEWNIENIE BEZPIECZENSTWA
OBIEKTU BUDOWLANEGO,
OWNIEZ GALERII HANDLOWEJ,
PROCES ZLOZONY,
WIELOELEMENTOWY: N. yA'S
WYBRAC DOSWIADCZONEGO
PROJEKTANTA I WYKONAWCE,
ZADBAC, BY ROZWIAZANIA
PROJEKTOWE OPIERALY SIE NA
SPRAWDZONYCH URZADZENIACH,
INSTALACJE BYLY WYKONANE
POPRAWNIE I PRAWIDLOWO
URUCHOMIONE. WSZYSTKIE TE
ETAPY KONCZA SIE PRZEKAZANIEM
BUDYNKU DO EKSPLOATACJI.
PRAWIDLOWO WYKONANE
WPLYNA NA TO, ZE OBIEKT BEDZIE
LATWIEJSZY W UTRZYMANIU,
A W KONSEKWENCJI
BEZPIECZNIEJSZY.
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Ipjektowania

i handlowe
Lruchomieniowe

Michat Zzalewski

Przeszkdd na tej drodze jest wiele, np. zmieniajace si¢ wa-
runki formalne, modyfikacje na rynku urzadzen, rozwdéj
mysli technicznej producentéw poszukujacych coraz lep-
szych rozwiazan. Nie sposéb wymieni¢ wszystkie rafy na drodze
»do portu” z napisem GRAND OPENING. W artykule poruszam je-
den temat, ktéry jest mi bardzo bliski, a jednocze$nie z moich do-
$wiadczen cze¢sto pomijany w planowaniu inwestycji i de facto pozo-
stawiany sam sobie. Moim zdaniem nieslusznie. Finalnie wszystkie
oczy sg skierowane na ten proces: sg to uruchomienia.

Prawidlowe zaplanowanie uruchomien, zidentyfikowanie wszystkich za-
dari do wykonania (systeméw do uruchomienia i ich elementéw), weze-
$niejsze przygotowanie ,,otoczenia” systemu (nazwalbym to precommis-
sioning), zdefiniowanie odpowiedniej kolejno$ci uruchomien, lacznie

z kolejnoscig zwigzanych z tym prac przygotowaw-
czych, prawidlowe okreslenie czasu potrzebnego
na uruchomienie, regulacje i sprawdzenie popraw-
nosci (commissioning - przygotowanie do eksplo-
atacji), to jedyna droga do osiggnigcia celu, jakim
jest bezpieczne centrum handlowe. Nie mam wat-
pliwosci, ze wiele 0s6b pomyslalo: nic prostszego,
robi si¢ to na kazdym projekcie, dajemy radg. Tyl-
ko dlaczego tak czesto spotykam si¢ z trudnoscia-
mi, uruchomienia ida jak po grudzie, programisci
pracuja po nocach, wprowadzanie zmian w projek-
cie utrudnia, wrecz uniemozliwia prace.

Temat porusze¢ w miar¢ dokladnie na przykladzie
systemu sygnalizacji pozarowej (SSP), poczawszy
od procesu projektowania az do uruchomienia.
Nie mam bowiem watpliwosci, ze odpowiednio
zaprojektowany system SSP, wraz z uzgodnienia-
mi na styku z innymi instalacjami, przeklada sie
na latwiejsze i szybsze uruchomienia, a w konse-
kwencji wigcej czasu na testy. To z kolei oznacza
(ijest moim zdaniem najwazniejsze) bezpiecz-
niejsze centrum handlowe.

Do prawidlowego zaprojektowania, wykonania
i finalnego uruchomienia potrzebne sa wcze-
$niejsze dane: projekt architektury pozwalajacy
na zaprojektowanie czgsci detekeyjnej, wytyczne
ochrony ppoz. pozwalajace na okreslenie urza-
dzen przeciwpozarowych niezbednych do zain-
stalowania i uruchomienia, scenariusz okreslaja-
cy zasady dzialania urzadzen i instalacji ppoz.,
a takze precyzyjne wytyczne od wszystkich branz
dostarczajacych i instalujacych urzadzenia prze-
ciwpozarowe. To elementy niezbedne do prawi-
dlowego zaprojektowania, wykonania i urucho-
mienia SSP, co oczywiscie nie oznacza, ze nie
mozna rozpocza¢ projektowania systemu, gdy
wszystko inne jest w trakcie projektowania. Nie
mozna projektowac inaczej niz réwnolegle, trze-
ba tylko okresli¢ mozliwo$ci i warunki.

Faza projektowania SSP

W projekcie galerii handlowej jest kilka nietypo-
wych warunkéw do spelnienia. Kilka utrudnien,
na ktdre trzeba miec recepty. Zaczng od detek-
cji. Obszary najmu beda si¢ zmienialy do kon-
ca, poszczegolne sklepy bedg projektowaly no-
we sufity podwieszane itp. Architektura cze¢sci
wspolnych réwniez bedzie wykonywana do kon-
ca. Projektant SSP nie moze tych warunkéw po-
mija¢ przy planowaniu instalacji SSP. Kto$ za-
da pytanie: ,,A jak sobie z tym poradzi¢? Nie da
si¢!”. Bralem udzial w wielu projektach. W jed-
nych ten problem udalo si¢ pokonaé, w innych
obserwowalem postawe: ,,Poczekam na koniec
albo zaprojektujemy mniej wigcej... i tak potem
wszystko trzeba bedzie zmienia¢”. Ta druga dro-
ga zawsze prowadzila do awantury.

MJ¢j zestaw zasad projektowania, ktéry przyta-
czam, wynika z obserwacji udanych inwestycji.
Zaplanowanie osobnych petli detekeyjnych dla
obszaru najmu w warstwie sufitu wlasciwego,
przygotowanie osobnych petli dla obszaru naj-
mu na suficie podwieszanym i osobnych petli dla

i

W projekcie galerii handlowej jest
kilka nietypowych warunkow do
spefnienia. Kilka utrudnien, na ktore
frze0a miec recepty

cze$ci wspolnych. Ponadto odpowiednie rezerwy miejsca na po-
szczegdlnych petlach. Nastepnie opracowanie przemyslanego pla-
nu adresacji czujek, tak by dolozenie czujek u jednego najemcy nie
wywracalo do géry nogami calej matrycy. Kluczowy jest réwniez
wybdr producenta systemu. Znam takie urzadzenia, przy ktérych
elastyczna praca na adresacji praktycznie nie jest mozliwa. Jeze-
li zalozenia projektowe beda inne, nie da si¢ szybko i skutecznie
uruchomi¢ systemu.

Podobnie w czg¢$ciach wykonawczych SSP - nie mozna czekaé na za-
konczenie projektowania instalacji i urzadzen przeciwpozarowych,
by rozpoczynaé projektowanie SSP w cze$ci wykonawczej. Trze-
ba umiejetnie zaplanowac ,,styk” z innymi instalacjami w obsza-
rach najmu. Tutaj kluczowe jest doswiadczenie projektanta w ta-
kich obiektach, nie mozna czekaé z projektowaniem, az najemcy
podadza wytyczne, trzeba narzuci¢ rozwigzania. Nie jest to pro-
ste, ale wykonalne.

W czeéciach wspdlnych problemy i rafy s inne. Trzeba doklad-
nie okresli¢ liste stykéw pomig¢dzy poszczegdlnymi systemami,
zadbad¢, by branze je uzgodnily, a nastgpnie starannie pilnowac,
aby wszyscy trzymali si¢ tych ustalen. Nie oznacza to zasady za-
kazu zmian w tych uzgodnieniach koordynacyjnych, takie ocze-
kiwanie jest utopijne. Wszelkie zmiany ,,na stykach” muszg by¢
ponownie uzgadniane i koordynowane. Przykladowo, nie trzeba
czeka¢ na koniec projektowania systemu oddymiania mechanicz-
nego, by uzgodnic¢ liste sygnaléw pomiedzy SSP a szafg zasilaja-
co-sterujaca urzadzen oddymiajacych. Wystarczy wspomniany
precyzyjny scenariusz zadzialania urzadzen ppoz. oraz wytycz-
ne od projektanta systemu wentylacji pozarowej. Nie trzeba cze-
ka¢ na zakonczenie projektowania ukladu wentylacji, by zapla-
nowac¢ lokalizacje klap odcinajacych i rozpoczaé projektowanie
moduléw sterujacych tymi klapami.

Podsumowujac, projektujemy réwnolegle, dbajac o precyzyjna
wymiang informacji o dokonanych zmianach (wyrazne oznacze-
nie zmiany) we wcze$niej przekazanych wytycznych. Niby pro-
ste... lecz dlaczego tak rzadko spotykane?

Innym elementem projektowania jest scenariusz pozarowy
oraz wytyczne projektowe okres$lajace dzialanie poszczegdl-
nych urzadzen; materialy te sg potrzebne do prawidlowego
zaplanowania algorytmow sterowan z SSP. Bardzo wazne, by
wytyczne te byly precyzyjne, postuza one bowiem do opraco-
wania matrycy sterowan SSP. Jakze cze¢sto spotykamy w doku-
mentacji nastepujace sformulowania: Po zadzialaniu czujnika
w strefie dymowej nastepuje zalgczenie odpowiedniego wentylatora
oddymiajgcego, Otwarcie odpowiednich otwordw napowietrzajq-
cych lub Zamknigcie lub otwarcie odpowiednich klap na wentylacji
oddymiajgcej. To za malo. Skad programista SSP ma wiedzie¢,
co oznacza w danym przypadku okreslenie ,,odpowiednie”?
Czy kupujac urzadzenie elektryczne, na opakowaniu mozemy
przeczytaé: do golarki trzeba dokupic odpowiednie baterie, al-
bo urzqdzenie do pracy na odpowiednim zasilaniu. NIGDY! Za-
wsze producent okresla: baterie 3xAAA niezawarte w opakowa-
niu, urzqdzenie przeznaczone do pracy na zasilaniu 230 V!

To s3 precyzyjne wytyczne!
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BEZPIECZENSTWO POZAROWE

Dane musza jednoznacznie wynikac nie tyl-
ko z projektu, ale wlasnie z takich wytycz-
nych. Projektant wentylacji pozarowej mu-
si wyraznie opisa¢, ktére wentylatory i jak
pracuja, w jakich scenariuszach, podobnie
drzwi, klapy napowietrzajace itp. Rolg pro-
jektanta SSP jest przypisanie odpowied-
nich fizycznych wyjs¢ do odpowiednich
adres6w, natomiast rola programisty - za-
programowanie algorytméw sterowan dla
okreslonych adreséw w systemie SSP. Bez
takich wytycznych projektant SSP bladzi
w ciemnoéci, a nie projektuje. To krétko,
ale tre$ciwie oméwiona faza projektowania.

Faza uruchomien

Teraz przechodzimy do meritum, czy-
li do uruchomien. Bardzo czg¢sto spoty-
kam si¢ w obiektach z opinig: ,,Wszystko
zostanie sprawdzone, gdy przeprowadzi-
my testy wspéldzialania”. Poniewaz wszy-
scy czekaja na programiste SSP, a on - jak
opisalem - zaczyna swojg prace na kon-
cu, wigc nie widzg mozliwosci wezesniej-
szych sprawdzen urzadzen, a to prowadzi
do probleméw. W wyniku takiego podej-
$cia dopiero podczas testow wspdldzia-
lania okazuje si¢, ze opadajgca kurtyna
dymowa zahacza o obudowe filaru, kla-
pa dymowa w dachu jest w kolizji z kana-
lem wentylacyjnym - otwiera si¢ na 60°
zamiast na 120°, drzwi napowietrzajace
si¢ nie otworzyly, bo w czesci zastoso-
wano niewla$ciwe rygle, a inne blokuja
si¢ na posadzce. Tak nie nalezy postepo-
wad. Praca przy uruchomieniach duzych
obiektéw polega na wczesniejszym prze-
testowaniu wszystkich urzadzen, zanim
zostang podlaczone do sterowan SSP. To
pozwoli wykry¢ ich ,,autonomiczne” wady,
dzieki czemu zyskamy czas na ich usunie-
cie przed testami wspdldzialania.
Kolejna wazna zasada - sprawdzanie frag-
mentdéw instalacji nalezy obowiazkowo
dokonywa¢ przy udziale nadzoru inspek-
torskiego. Nie mozna akceptowac zasady:
,»Nie sprawdzamy fragmentéw instalacji,
dopiero na koniec, gdy wszystko uruchomi-
cie, przyjdziemy na testy”. Moim zdaniem
jest to dzialanie wbrew interesowi projek-
tu, whrew interesowi inwestora, a w koficu

\Wytyczne projekrowe
okreslajace dziatanie
n0szczegolnych Urzadzen
musza by¢ jednoznaczne
| precyzyine
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Absolwent
Politechniki Gdan-
skiej i studiow
podyplomowych
Zarzadzania Pro-
jektami Politechni-
ki Warszawskiej.
W branzy od

24 lat, od 12 lat
niezalezny kon-
sultant, inzynier
uruchomieniowy.

Nalezy opracowywac i wdrazac
procedury uruchomieniowe,
ktore kolejno sprawdzaja
fragmenty instalacii

to dzialanie na szkod¢ bezpieczenistwa budynku. Niestety ta-
ka praktyka na projektach jest czesta. Trzeba o tym glo$no mo-
wi¢ i dziala¢ w kierunku zmian. Co wigcej, nie dos¢, Ze takich
sprawdzen trzeba dokonywacé przy udziale nadzoru, to powin-
ny sie¢ one koriczy¢ podpisaniem protokolu sprawdzen, ktéry ma
by¢ czgscig dokumentacji powykonawczej.

Po co tyle papierologii? Odpowiedz jest prosta — dokumentu-
jac i opisujac réwniez stwierdzone nieprawidlowosci, przeka-
zujemy pelny obraz instalacji. Nie mozna np. pomija¢ w proto-
kotach faktu, ze cz¢$¢ klap zacinala si¢ w trakcie sprawdzen.
Jezeli zaciecia si¢ powtarzajg, nalezy sprawdzi¢ silowniki i me-
chanicznie klapy. Powtarzajace si¢ usterki nalezy zglaszac pro-
ducentowi, a inwestor i nadzdr inspektorski powinni by¢ infor-
mowani o metodach naprawy.

Wyobrazam sobie narastajace oburzenie zaréwno potencjal-
nych wykonawcéw, jak i inspektoréw nadzoru. Czesto zda-
rzalo mi si¢ slysze¢: ,,Co pan méwi? Mnie interesuje osta-
teczne dzialanie systemu”. Mam inne zdanie. Przeciez zaden
inzynier budowlany, a tym bardziej inspektor nadzoru nie
zaakceptuja takich zasad przy tworzeniu konstrukeji budyn-
ku. Wszystko podlega badaniom, sprawdzeniom na kazdym
etapie powstawania konstrukcji: wykopy, szalunki, zbroje-
nia, obecno$¢ nadzoru w trakcie zalewania, badania dojrze-
wajacego betonu, zgoda na rozebranie szalunku i obcigzanie
kolejng kondygnacja. Wszystko musi by¢ poukladane tech-
nologicznie i nikt nie odwazy si¢ odstgpowac od tych zasad.
A gdy nadzér budowlany zauwazy nieprawidlowosci kon-
strukcji, prowadzi si¢ dokladne sprawdzenia, ustala przy-
czyny, opracowuje dzialania naprawcze i uzgadnia je z nad-
zorem i inwestorem.

Dlaczego tak rzadko podobne zasady obowiazuja przy two-
rzeniu instalacji SSP?. Dlaczego wykonawcy pod presja czasu
godza si¢ na dzialania ,,na skréty”? Nie mam watpliwosci,
ze sg to dzialania majace wplyw na bezpieczenstwo bu-
dynku, na szeroko pojmowane bezpieczenstwo. Co réwnie
wazne i nalezy potraktowac jako teze koricowa: jest to zna-
czace usprawnienie i skrécenie finalnych uruchomien bu-
dynku. Kazde uszkodzenie, nieprawidlowo$¢ montazowa,
brak koordynacji zostanie wychwycone podczas testéw, ale
wtedy nie ma czasu na ponowne wzywanie serwisu i napra-
wy. Czasu przeznaczonego na naprawy nie mozna wyko-
rzystac na dokladne testy. Czy nie pojawia si¢ ryzyko ,nie-
sprawdzenia” jakich$ urzadzen? Moim zdaniem tak. Czy
to oznacza, ze bezpieczenstwo budynku moze ucierpieé?
Moim zdaniem tak. Trzeba opracowywac i wdraza¢ proce-
dury uruchomieniowe, ktére kolejno sprawdzaja fragmenty
instalacji. Wszyscy uczestnicy procesu budowlanego mu-
sz3 jednakowo rozumie¢ ten temat. Trzeba méwic o tym
glosno i zdecydowanie.

Praktyka ,,Wszystko zostanie sprawdzone, jak przeprowa-
dzimy testy wspdldzialania” prowadzi w najkrétszy z moz-
liwych sposobéw do upowszechniania si¢ opinii: ,,Znowu
teletechnika/SSP nie zdazyta”. Tylko nikt nie pyta, dlacze-
go tak si¢ stalo... @

SYSTEMY SYGNALIZACJI POZAROWE)
e innowacyjnie rozproszony POLON 6000
e interaktywny POLON 4000
» konwencjonalny IGNIS 1000/2000

UNIWERSALNE CENTRALE STERUJACE UCS 6000
SYSTEM DETEKCJI GAZOW SDG 6000

. POLON-ALFA S.A.
85-861 Bydgoszcz, ul. Glinki 155 | www.polon-alfa.pl
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Firma Miwi Urmet jest
wylacznym dystrybutorem
w Polsce systemow
sygnalizacji pozarowej firm
Hochiki oraz NSC.

fh HOoCHIKI
B

Hochiki Corporation zalozona w 1918 r. w Japonii na-
lezy do swiatowych lideréw w produkcji systeméw
sygnalizacji pozarowej i oSwietlenia awaryjnego.
Podczas ponad 100-letniej dzialalno$ci firma wpro-
wadzila na Swiatowy rynek szereg innowacyjnych roz-
wigzan i nowoczesnych technologii. Produkty Hochi-
ki staly si¢ wyznacznikiem wysokiej funkcjonalnosci oraz
najwyzszej niezawodnosci. Obecnie Hochiki jest niezalez-
ng miedzynarodows spoltka gieldowa zatrudniajacg ponad
1700 pracownikéw w pieciu zakladach produkeyjnych, po-
siadajacg 31 biur sprzedazy i 18 spélek zaleznych. Globalny
obrét firmy przekracza 530 mln USD rocznie. Firma inwe-
stuje w technologie innowacyjne, aby wyznacza¢ rynkowe
trendy i spelnia¢ wymagania klientéw. Regionalne centra
produkcyjne w Japonii, Europie i w Stanach Zjednoczo-
nych zapewniaja najwyzsza jako$¢ oraz dbajg o zgodnosé
oferowanych produktéw z wymaganiami lokalnych rynkéw
i obowiagzujacymi regulacjami (m.in. VdS w Niemczech oraz
LPCB w Wielkiej Brytanii). Dzigki temu produkty Hochiki
sg wykorzystywane w wielu prestizowych obiektach w po-
nad 8o krajach na calym $wiecie.

Portfolio produktéw Hochiki jest bogate i obejmuje nie-
mal cale spektrum urzadzen stosowanych w systemach sy-
gnalizacji pozarowej, o$wietlenia awaryjnego oraz profe-
sjonalnej detekcji zalania. Wickszo$¢ urzadzen firmy ma
certyfikaty VdS.

Urzadzenia inteligentne (protokst ESP)
Asortyment adresowalnych inteligentnych urzadzen ESP
obejmuje réznorodne czujki o wysokiej wydajnosci, szeroki
wybér moduléw wejsé i wyjsé, a takze urzadzenia pomocni-
cze, latwe w uruchomieniu i konserwacji. Protokd! ESP za-
pewnia wysokga integralno$¢ w ramach calej gamy urzadzen
i kompatybilnych central. Wéréd urzadzen ESP sa:

- czujki dymu, ciepta oraz wielosensorowe,

- wielosensorowa czujka z detekcjg CO i COHb (tlenku weglai he-
moglobiny) oferujaca az 24 tryby pracy do wyboru, w zaleznosci
od miejsca zastosowania,

- czujki ciepta z obudowa o klasie IP67,

- reczne ostrzegacze pozarowe do zastosowar wewnatrz oraz
na zewnatrz budynkéw,

- czuijki liniowe dymu FIREBE AMxtra o zasiegu do 160 m, z au-
tomatyczna regulacja mechaniczna i sterownikiem umozliwiaja-
cym obstuge czujki z poziomu gruntu,

- adresowalne sygnalizatory optyczne, akustyczne oraz akustycz-
no-optyczne, z regulowana glosnoscia i 51 réznymi tonami sy-
gnalizacji (do wyboru przez uzytkownika) oraz mozliwoscia za-
stosowari zewnetrznych (IP65),

- adresowalne sygnalizatory akustyczne i optyczno-akustyczne
w gniazdach czujek,

- szeroka gama modutéw wejsé/wyjsé, m.in. modut do sterowa-
nia sygnalizatoréw konwencjonalnych, z przekaznikami 230 V,
do sterowania linii konwencjonalnych; moduty sa dostepne jako
mikromoduty (do instalacji w innych urzadzeniach), w tradycyj-
nych obudowach oraz w obudowach na szyne DIN,

- moduty do urzadzeri bezprzewodowych FIREwave,

- szeroka gama urzadzeri z certyfikatami MARINE oraz SIL2.

Urzadzenia konwencjonalne (CDX)
Asortyment urzadzen Hochiki CDX obejmuje bardzo szeroki za-
kres produktéw majacych zastosowanie w wigkszosci konwen-

cjonalnych systeméw sygnalizacji pozarowej
oraz systemow bezpieczenstwa (dzicki szero-
kiemu zakresowi napig¢ 9,5-30 V DC). Oprécz
wielu rodzajéw czujek dymu i ciepla ta seria
urzadzen zawiera réwniez czujki plomienia
oraz liniowe czujki dymu, r¢czne ostrzega-
cze pozarowe oraz sygnalizatory.

Urzadzenia iskrobezpieczne (CDX IS)
Firma Hochiki oferuje réwniez szeroka
game urzadzen w wykonaniu iskrobez-
piecznym - czujki dymu, ciepla, plomie-
nia, reczne ostrzegacze pozarowe oraz ba-
riery iskrobezpieczne.

Czujki zasysajace FIRElink
FIRElink to system bardzo wczesnej de-
tekeji dymu oparty na technologii zasy-
sania powietrza z chronionej przestrze-
ni. Sklada si¢ z detektora laserowego oraz
systemu rur wraz z akcesoriami do préb-
kowania powietrza. Ze wzgledu na naj-
wyzsza skuteczno$¢ wykrywania dymu
w bardzo wczesnej fazie jego wystapie-
nia system FIRElink jest przeznaczony
do ochrony takich obszaréw, jak serwe-
rownie, pomieszczenia czyste, magazy-
ny i chlodnie. Sygnalizuje detekcje naj-
mniejszego $ladu dymu.

Wszystkie detektory FIRElink majg cer-
tyfikat na zgodno$¢ z EN54-20:2006, kla-
syA,BiC.

Systemy bezprzewodowe
FIREwave

FIREwave Hochiki podnosi bezprzewo-
dowg detekcje i sygnalizowanie pozaru
na nowy poziom niezawodnosci i elastycz-
nosci. Ten hybrydowy system wykorzystu-
je najnowsza technologi¢ bezprzewodows
zapewniajaca szybka, a przy tym ekono-
miczng pozarowg instalacj¢ alarmowa,
minimalnie ingerujaca w otoczenie. Ide-
alnie nadaje si¢ do ochrony obiektéw za-
bytkowych, odleglych miejsc i kazdego
projektu, w ktérym instalacja okablowa-
nia przeciwpozarowego jest zbyt trudna,
droga lub zabroniona.

Szeroka oferte systemdéw sygnalizacji po-
zarowej uzupelnia linia produktéw o$wie-
tlenia awaryjnego FIREscape oraz system
detekcji zalania LEAKalarm.

Do wspétpracy z urzadzeniami
Hochiki firma Miwi Urmet
proponuje centrale firmy NSC
Firma NSC to niemiecki producent za-
awansowanych central sygnalizacji poza-
rowej i sterowania gaszeniem. W ofercie sg
dostgpne dwie serie central - Solution F1
oraz Solution F2.

Seria Solution F1 jest dedykowana do wigk-
szych obiektéw, centrale umozliwiajg ob-

CNBOP-PIB

sluge ponad 2200 urzadzen adresowalnych oraz prace sieciowg do 128 central
w sieci ARCNET. Seria Solution F2 jest dedykowana do mniejszych projektéw
(maks. 254 czujniki). Obie centrale wspdlpracuja z urzadzeniami adresowalny-
mi firm Hochiki oraz Apollo, a takze majg karty do obslugi linii konwencjonal-

nych i sterowania gaszeniem.

Solution F1:

® Petna obstuga protokotéw Hochiki ESP
i Apollo XP95/Discovery

® Od 2 do 18 petli w jednej standardowe;
obudowie

Nowoczesny dotykowy panel sterujacy
Wyswietlacz graficzny LCD 240 x 64
Whbudowany zasilacz 24 V DC/4,2lub 6,7 A
32-bitowy procesor o wysokiej wydajnosci
Pamie¢ flash 8 MB i pamie¢ RAM 8 MB

8 programowalnych przyciskéw funkcyjnych

3 oddzielne wyjscia zasilania dla urzadze-
nia transmisji alarméw i sygnalizatoréw,
z mozliwoscia rozbudowy

2 monitorowane linie konwencjonalne

16 programowalnych wyjs¢ cyfrowych

8 monitorowanych (monitorowanie roz-
warcia) wejs¢ cyfrowych

4 programowalne wyjscia przekaznikowe

Wejscia i wyjscia moga by¢ rozbudowane
za pomoca dostepnych kart rozszerzert

Dostepne karty i moduly do sterowania
systemami gaszenia

Pamie¢ zdarzen ostatnich 10 tys. komu-
nikatéw

Redundantny interfejs RS-485
3xinterfejsy RS-232

Swiadectwa dopuszczenia dla:

+ Central Solution F1 i Solution F2
- Recznych Ostrzegaczy Pozarowych HCP-E(SCl)

+Recznych O; Pozarowych
- Sygnalizatoréw adresowalnych CHQ-WSB2/RL
orazw gniazdach YBO-BS2(WHT)

« Recznych Ostrzegaczy Pozarowych zewnetrznych HCP-W(SCI)
i CCP-E-lS

Solution F2:

® Petna obstuga protokotéw Hochiki ESP
i Apollo XP95/Discovery

Od1do 2 petli

Wyswietlacz graficzny LCD 240 x 64

* Wbudowany zasilacz 24V DC/2,5
lub3,5A

2 programowalne przyciski funkcyjne
250 stref

2 oddzielne wyjscia zasilania do urzadze-

nia transmisji alarméw i sygnalizatoréw,
z mozliwoscia rozbudowy

8 programowalnych wyjs¢ cyfrowych

3 programowalne wyjscia przekaznikowe

4 wejscia cyfrowe

2 wyjscia zasilajace ogélnego przezna-
czenia

Wejscia i wyjscia moga by¢ rozbudowane
za pomoca dostepnych kart rozszerzer

Dostepne karty i moduly do sterowania
systemami gaszenia

® Pamie¢ zdarzer ostatnich 3000 komuni-
katow

Interfejs USB do konfiguracji z kompute-
raPC

¢ Dostepny interfejs RS-485

* 2interfejsy RS-232 @

Miwi Urmet

ul. Pojezierska 90a
91-341 £6dz

miwi@miwiurmet.pl
www.miwiurmet.pl
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. 1
Na Swiecie, w tym wej (SSP) czy glo$nikéw do dzwigkowych i e e D A
takze w Polsce, wciaz systemow ostrzegawczych (DSO) - czego i Trmy ) ;
. do korica nie mozna przewidzie¢ w przy- ‘I
powstaja nowoczesne padku powierzchni pod wynajem. W ta-
budynki , naszpikowane” m ¥y kim przypadku na etapie projektu nalezy ny w wielu obiektach w calym kraju, poczawszy od budynkéw E T T ———
elektronika maj aca przewidzie¢ odpowiednie rezerwy w pe- biurowyc}}, poprzez centra handlowe, hale widowiskowe i spor- _:_ ] |
podwyzszyé standard tlach.do?orowych, co urflozhw1 dol(?zeme towe, skoriczywszy na zakladach produkeyjnych. - —
. . wymienionych elementéw w zakresie SSP ram' r
obiektu i komfort Czy rezerwy mocy wzmacniaczy operacyj- Ponizej przedstawiono przykladowe obiekty, o I__‘
przebywajacych w nim nych systemu DSO w wybranych strefach ktore zostatly zabezpieczone technologia Schrack  — s— e B
0s6b, ale jednoczesnie zailosi(nienio;vlych, al takili zains}:alowa;ie Seconetw zakkrlezie bezpi:cieﬁstlw; ptc)liarowego. - k || ] s
.. odatkowych linii glo$nikowych czy zbu- Pierwszym przykladem jest obiekt wielokondygnacyjn - e S e ' = o
mogaca stanowic dowanie‘?(,iej 8¢ bofznych. . ’ budowazy d};a jZdnego nitjemcy - siedziba glév};ia TZaJm}s,;’)}r’— | 3 B it M B
zagrozenie w przypadku Dzigki zaawansowanym technologicznie towego Dozoru Technicznego (TDT) - zlokalizowany przy I----'. 1 ' et e gl : l__ s
niewlasciwego rozwigzaniom oferowanym przez Schrack ulicy Pulawskiej w Warszawie. —:, 4T " ' 1 l[ G __ __ _l_ - ‘I G
doboru urzadzen lub Seconet Polska spelnienie powyzszych Budynek ma dwie kondygnacje podziemne, 18 nadziemnych ' | ) ¥ = _— L
. X . U a rTe n a rU d u kT a G h Z [] e rl' potrzeb nie stanowi jakichkolwiek pro- oraz trzy klatki schodowe, co lacznie daje 22 strefy naglo- ~ + « * "4 P _
nieodpowiedniego [] v bleméw — w zakresie zar6wno systeméw $nieniowe. W ramach realizacji instalacji systeméw bezpie- i A ; £ e 3 e
ich skonfigurowania sygnalizacji pozarowej opartych na ela- czenstwa pozarowego firma Schrack Seconet przygotowala LB : R S Y e
w odniesieniu do S h o stycznym systemie Integral IP, pozwa- konfiguracje sprzgtowe, wykonano symulacje akustyczne P g i) "f !
A . G ra G k S B C U n er P U | S ka lajacym na podlaczenie do jednej linii dla trudnych akustycznie przestrzeni, dostarczono system
specyficznych warunkow petlowej do 250 elementéw, jak i dZwie- DSO APS®-APROSYS oraz system sygnalizacji pozarowej
panujacych w obiekcie. kowych systemow ostrzegawczych, kt6- oparty na sieci central Integral IP MX, charakteryzujacych
W v h ra n e D rzv kl’a d v re umozliwiajg elastyczne wykorzystanie si¢ pelng redundancja urzadzen i oprogramowania. Lacz-
i przydzielanie mocy wzmacniaczy z za- nie zainstalowano ponad 1500 interaktywnych czujek wie-
stosowaniem moduléw APS-178.1-XX-EV lokryteryjnych CUBUS MTD 533X wykrywajacych pozary
VIS A w systemie APS®-APROSYS, co nie powo- testowe TF1-TF9, reczne ostrzegacze pozarowe MCP 545X,
% duje przewymiarowania systemu, a takze 8 czujek zasysajacych dymu ASD 535 oraz 250 moduléw ste-
pozniejsze]j koniecznosci przebudowy sys- rujacych wejécia/wyjécia.
temu z powodu np. potrzeby rozbudowy W ramach systemu DSO sumaryczne zapotrzebowanie
linii glo$nikowych. mocy wynikajace z liczby glosnikéw: (953 glosniki sufito-
W tego typu obiektach coraz cze¢dciej sto- we, 239 glo$nikéw nasciennych, 115 projektoréw dzwigku)
suje si¢ systemy integrujace urzadzenia oraz dobranych do nich odczepéw mocy wynosi niespelna
przeciwpozarowe (SIUP), ktére pozwalajg 2700 kW. Do konfiguracji i budowy DSO zastosowano pigé wy-
na wizualizacje, sterowanie i zarzadzanie dajnych wzmacniaczy klasy D serii BO-CD-250-2-EV oraz
[ wszystkimi systemami odpowiedzialnymi dwa z serii BO-CD-150-2-EV o sumarycznej mocy 3100 kW,
za bezpieczenstwo pozarowe w budynku. ktére w zupelnosci wystarczyly do obslugi tak duzego obiek-
Poziom bezpieczenstwa pozarowego W przypadku wystapienia alarmu poza- tu, bez zbednego przewymiarowania systemu dzigki wspo-
w budynkach biurowych, ktére naleza rowego system aktywnie wspiera stuzby mnianemu elastycznemu rozdzialowi mocy za pomocg mo-
do grupy obiektéw uzytecznosci pu- ochrony w zakresie biezacej oceny sytuacji duléw serii APS-178.1-XX-EV.
E= blicznej, stale ro$nie. Jego zapewnie- poprzez wyswietlenie grafiki z dokladna lo-
‘Ir,.-'( \ o nie stawia przed producentami i pro- kalizacjg alarmujacego ostrzegacza pozaro- {
. F‘.r' \'\ jektantami wiele wymagan w zakresie wego, pokazanie instrukcji postgpowania, ol
it chociazby przeprowadzania analiz po- anawet obrazu z kamery z miejsca zagroze- |
tencjalnie niebezpiecznych zdarzen nia, gdy SSP jest zintegrowany z systemem
mogacych wystapi¢ w obiekcie, symu- dozoru wizyjnego (CCTV, VMS). Dzieki te-
lacji akustycznych w trudnych aku- mu w przypadku zweryfikowanego poza-
stycznie przestrzeniach oraz testéw ru operator moze z poziomu stacji opera-
na juz zainstalowanych systemach. torskiej systemu bezzwlocznie potwierdzi¢
Obiekty biurowe s3 czgsto budowane pod ka- alarm, uruchamiajac tym samym zapro-
tem poézniejszego wynajmu poszczegolnych gramowane w centrali automatyczne pro-
pieter lub ich cze$ci réznym najemcom cedury sterowania urzadzeniami automa-
o réznych wymaganiach lokalowo-uzyt- tyki pozarowej.
&l kowych. Powstaja tez biurowce, nierzad- Dzigki integracji cyfrowej zapewniaja-
1 ko wielokondygnacyijne, budowane dla jed- cej pelne wspdldzialanie systeméw SIUP
W nego najemcy zgodnie z przyjetymi przez SIS-FIRE, Integral IP i DSO APS®-APROSYS
g niego standardami. Moze to stanowi¢ spo- mozna bezpiecznie zarzadzac drogami ewa-
il re ulatwienie dla projektanta, m.in. w za- kuacyjnymi. W sytuacjach szczegdlnych, np. <
i§ kresie docelowego doboru i rozmieszcze- podczas niekontrolowanego rozwoju poza- x
o nia urzadzen poszczegdlnych systemdw ru, mozliwe jest sterowanie reczne urzadze- 3
K/ bezpieczenstwa pozarowego, np. ROP- niami przeciwpozarowymi, w tym liniami o o
%. . -6w, wielodetektorowych czujek punkto- glo$nikowymi DSO, aby zapewnié bez- g %
3 wych dymu/ciepla, czujek zasysajacych pieczng ewakuacje ludzi z obiektu. System %ﬂ <
dymu do systeméw sygnalizacji pozaro- SIS-FIRE zostal juz zainstalowany i wdrozo- =
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BEZPIECZENSTWO POZAROWE

Druga przyktadowa realizacjj jest
siedziba gtéwna DSV International
Shared Services, zlokalizowana przy
ulicy Taémowej w Warszawie.

Obiekt, podobnie jak poprzedni, ma dwie kondygna-
cje podziemne, siedem nadziemnych, cztery klatki
schodowe oraz cz¢$¢ wspdlng otwartg, co daje lacz-
nie 13 stref naglosnieniowych.

Réwniez tu w ramach realizacji projektu, oprécz
dostarczenia obu systeméw: Integral IP oraz DSO
APS®-APROSYS, wykonano szereg symulacji akustycz-
nych. W tym przypadku doé¢ czasochlonne bylo przy-
gotowanie modelu przestrzennego wnetrza strefy holu
gléwnego, z przestrzenia otwartg do wysokosci szdste-
go pigtra od poziomu parteru (siedem kondygnacii).

W ramach systemu SSP zastosowano centrale Integral
IP MX, prawie 1400 interaktywnych czujek wielokry-
teryjnych CUBUS MTD 533X, 369 moduléw steruja-
cych wejsécia/wyjscia, 46 recznych ostrzegaczy poza-
rowych oraz 13 czujek zasysajacych dymu ASD 535.
Sumaryczne zapotrzebowanie mocy w liniach glo-
$nikowych wynosi nieco ponad 2700 kW, na ktére
zlozylo si¢ 779 glo$nikéw sufitowych, 93 glosniki na-
Scienne oraz 64 projektory dzwigku. Do obsluzenia
calego budynku zastosowano siedem wzmacniaczy
mocy BO-CD-150-2-EV oraz trzy wzmacniacze mocy
BO-CD-250-2-EV 0 lacznej mocy 3600 kW.

Kolejnym przykladem obiektu zabezpieczonego
technologig Schrack Seconet jest budynek biurowy,
w ktérym powierzchni¢ wynajmuje kilku najemcéw.

Schrack Seconet
Polska

ul. A. Branickiego 15,
02-972 Warszawa
www.schrack-seconet.pl
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Tutaj na etapie projektowania nalezalo
przewidzie¢ rezerwy mocy na pdzniej-
sze aranzacje poszczegolnych kondygna-
cji. Budynek SPARK B jest zlokalizowany
przy ulicy Wolskiej w Warszawie.

Obiekt, podobnie jak poprzednie, réw-
niez ma dwie kondygnacje podziemne,
10 nadziemnych i dwie klatki schodowe,
co lacznie daje 14 stref naglo$nieniowych.
W tym przypadku w ramach realizacji pro-
jektu dostarczono oba systemy Integral
IP oraz DSO APS®-APROSYS. Na etapie
projektu DSO, ze wzgledu na indywidu-
alne podejscie, niezbedne bylo wykona-
nie symulacji akustycznych w trudnych
przestrzeniach w celu optymalnego do-
boru urzadzen.

System sygnalizacji pozarowej zostal
oparty na centralach Integral IP MX. Za-
stosowano 670 interaktywnych czujek
wielokryteryjnych CUBUS MTD 533X,
sze$¢ czujek zasysajacych dymu ASD 535,
470 moduléw sterujacych wejscia/wyjscia
oraz system zarzadzajacy SecoLOG IP stu-
zacy do gléwnego dozoru systemu sygna-
lizacji pozarowej przez grupy interwen-
cyjne: straz pozarna, ochron¢ budynku,
technikéw budynku.

Sumaryczne zapotrzebowanie mocy w li-
niach glosnikowych przekracza 2800 kW,
na ktére zlozylo sie 768 glo$nikéw su-
fitowych, 242 glo$niki nascienne oraz
51 projektoréw dzwigku. Do obsluzenia
calego budynku zastosowano siedem
wzmacniaczy BO-CD-250-2-EV o lacz-
nej mocy 3500 kW.

Na liscie referencyjnej Schrack Seconet znaj-
duje si¢ wiele innych obiektéw, w ktérych
zastosowano rozwigzania z oferty firmy.
Osoby zainteresowane uzyskaniem dodat-
kowych informacji prosimy o bezposredni
kontakt z biurem w Warszawie.

Jednoczes$nie zapraszamy do udzialu
w organizowanych przez nas szkoleniach
online. Szczegdly sa dostepne na stronie:
https://wydarzenia.schrack-seconet.pl/ &

Fot. Schrack Seconet

7 Wykorzysta
CZUJeK 7asysaja

Zaletg systemow zasysajacych jest bardzo
wezesne wykrywanie zdarzenia pozaro-
wego oraz latwos$¢ instalacji, konfiguracji
i serwisowania. Firma D+H oferuje sze-
roki wybor czujek i akcesoriéw do pro-
jektowania rozbudowanych zasysajacych
systeméw detekeji Protec. Najbardziej za-
awansowang technologicznie czujka za-
sysajaca jest Cirrus HYBRID. Zintegro-
wano w niej dwie technologie detekgji:
optyczng (Scatter Chamber Detector) oraz
mglowg - komore Wilsona (Cloud Cham-
ber Detector).

Komora mglowa

Wezesne wykrywanie pozaru zapewnia ko-
mora mglowa, ktdrej zasada dzialania po-
lega na cigglym prébkowaniu powietrza
za pomocg wbudowanego ukladu zasysaja-
cego i pomiaru liczby czastek na cm?. Przy
wilgotnosci wzglednej okolo 100% prébka
zostaje wystana do komory mglowej, gdzie
woda ze wzgledu na chlodzenie - w wyni-
ku szybkiego wzrostu prdézni - skrapla sie
na wszystkich unoszacych si¢ w powietrzu
czastkach spalania. Generowane termicznie

N,

www.aspolska.pl

Zasysajace systemy
detekcji pozaru zy-
skuja na popularno-
§ci. Sa coraz chet-
niej uwzgledniane

przez projektantéow
przy realizacji no-
wych obiektéw czy
tez dostosowywa-
niu juz istniejacych
do obowiazujacych
przepiséw ppoz.
Staje sie tak za spra-
w3 uniwersalnosci
tego rozwiazania,
pozwalajacej na
jego zastosowa-

nie w przestrzeni

o niemal dowolnej
funkcji - od szybow
windowych, podiég
technicznych czy
przestrzeni miedzy-
stropowych po duze
kompleksy przemy-
slowe i sportowe.

i
E
b

czastki sprawiaja, ze z wielu kropelek two-
rzy si¢ mgla, wykrywana nast¢pnie przez
system pomiarowy komory mglowej. To
najefektywniejsza metoda detekcji poza-
ru - alarm jest uruchamiany bardzo szyb-
ko, dajac wigcej czasu na podjecie dzialan
zaradczych.

Komora optyczna

W optycznej komorze detekeji sa natomiast
wykrywane widoczne produkty spalania,
czyli dym. Pomiar detekcji optycznej wy-
razany jest w procentowym zaciemnieniu
na metr (% obs./m).

Oba sposoby detekcji realizowane w jed-
nym urzadzeniu dzialaja niezaleznie od sie-
bie, a dzieki zastosowaniu zlozonych al-
gorytmoéw wspolpracuja ze soba w celu
szybkiego i efektywnego wykrywania po-
zaru. W wyniku tej synergii czujka Cirrus
HYBRID jest w stanie zweryfikowac rze-
czywiste zagrozenie, a o najwazniejsze —
jest odporna na niepozadane lub falszy-
we alarmy powodowane np. przez kurz,
pare wodna czy duze zapylenie.

Rozwiazania kompleksowe

Oferte D+H uzupelniaja czujki konwen-
cjonalne Cirrus Pro 200 i ProPoint PLUS,
ktoére po podlaczeniu do petli central
Protec staja si¢ adresowalne. Rodzaj de-
tektora dobiera si¢ zawsze po analizie wa-
runkoéw srodowiskowych, w ktérych bedzie

pracowal. Czynnos$ci zwigzane z instala-
cja, konfiguracja i uruchomieniem czujek
zasysajacych sg proste i intuicyjne. Istnie-
je mozliwo$¢ konfiguracji poziomu czu-
loéci do klasy A, B lub C. Ponadto moz-
na modyfikowa¢ predkos$¢ wentylatora
zasysajacego, a w efekcie poziom prze-
plywu powietrza, co pozwala na insta-
lowanie czujki w polaczeniu z kroétki-
mi lub dlugimi rurkami prébkujacymi.
Rurki prébkujace i akcesoria pozwalaja
na tworzenie kompletnych rozbudowa-
nych rurociagéw detekeyjnych.

W ofercie D+H znajduja si¢ laczniki, kapila-
ry, tréjniki i uchwyty montazowe, a takze
filtry i pulapki przeciwwilgociowe zapo-
biegajace falszywym alarmom powodo-
wanym np. przez par¢ wodna czy pyly.

Systemy zasysajace Protec na co dzien
moga wspdlpracowac z innymi systema-
mi ochrony ppoz. obiektu, np. systemem
oddymiania, tworzac kompleksowe roz-
wigzania z zakresu zabezpieczen prze-
ciwpozarowych. @

D+H Polska

ul. Polanowicka Pétnocna 8
51-180 Wroctaw
www.dhpolska.pl
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reality check GOVID-19

Jacek Tyburek

Singapur to miasto nawykle do regularnie przycho-
dzacych kryzysow o réznym wektorze, sile i specyfi-
ce. Przez 65 lat historii niepodleglego panistwa odnoto-
wano 18 powazniejszych kryzyséw. W serii artykuléw
przyblizymy strategie i narzedzia takich miast jak
Bangkok, Bristol, Chicago, Rotterdam, Rio de Janeiro.
Z krajowego podworka pokazemy przyklad Krakowa, ktéry co
prawda nie ma strategii odporno$ci w rozumieniu metodolo-
gii ,,J00RC”, ale grupa badawcza z UJ wraz z wladzami mia-
sta od lat prowadzi badania nad miejskim bezpieczenstwem.
Kazde z nich ma wlasne priorytety odpornos$ci wynikajace
z ich specyfiki i kazde buduje indywidualne strategie wypel-
nienia celéw tych strategii.

Nalezy pamieta¢, ze méwimy o panstwie-miescie o powierzch-
ni 712,5 km?, czyli niewiele mniejszej niz polaczone powierzch-
nie Warszawy i Gdanska (bez Gdyni i Sopotu), o lacznej liczbie
ludno$ci 5,6 mln. Wszystko zamkniete na wyspie i otaczaja-
cych wysepkach. Ze wzgledu na ograniczone zasoby terytorial-
ne i mozliwosci rozbudowy infrastruktury kazda budowe na-

D
D

Bay w Singapurze z wyspy Batam

lezy dokladnie przemysle¢. Bez wzgledu
na to, czy sa to budynki mieszkalne, czy
uzyteczno$ci publicznej, wszystkie mu-
sz3 wpisywac si¢ w szczegolowo zapla-
nowang polityke zgodnos$ci z wymoga-
mi §rodowiska naturalnego.

W roku 2008 powstala w Singapurze or-
ganizacja o nazwie The Centre for Li-
veable Cities (CLC), a dekad¢ pdzniej
miasto wraz z organizacja powolang
przez Fundacje Rockefellera ,, 100 Re-
silient Cities” przeprowadzilo pro-
ces konsultacyjny, zakoniczony wyda-
niem dokumentu A Resilient Signapore.
Wyznaczono w nim zasadnicze strate-
giczne kierunki rozwoju ,,Odpornego
Singapuru”. Pierwszy z nich to wspiera-
nie otwartej ekonomii, rozumianej ja-
ko zawigzywanie silnych wigzi handlo-
wych, powstanie hubu transportowego
adekwatnego do globalnej skali miasta
oraz bezpieczne i stabilne srodowisko
przyciagajace inwestoréow.

Drugim filarem tej strategii jest stwo-
rzenie warunkéw dla zréwnowazo-
nego $rodowiska, nawet je$li wyma-
galoby to zmiany kierunkéw rozwoju
miasta. Zdefiniowano realizacj¢ tych
celéw jako koniec z metodg ,,bu-

duj najpierw, porzadkuj potem”. r‘l’
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Trzecim filarem odpornosci ogloszo-
no wspieranie wielokulturowosci pan-
stwa-miasta i réznorodnosci spoleczne;j.
Projektami szczegélowymi tej wizji s3:
wspieranie etnicznej i religijnej harmo-
nii miasta, zapewnienie mieszkan wy-
sokiej jako$ci, bezpiecznych i niedro-
gich. Postanowiono rozwija¢ wspdlne
przestrzenie, wspierajgc spoleczno-
$ci lokalne w czterech jezykach urze-
dowych: angielskim, mandaryniskim,
malajskim i tamilskim.

Wiele si¢ jednak zmienilo po okolo ro-
ku prowadzenia tej strategii. Nie spo-
séb oprzec si¢ wrazeniu, ze budowana
z mozolem odporno$¢ metropolii za-
klada bardzo diugi i zmudny etap do-
chodzenia do wypelniania konkretami
i namacalnymi efektami. Takie wla$nie
namacalne, konkretne rozwigzania i na-
rzedzia sg tak bardzo potrzebne do ra-
towania zycia, porzadku spolecznego
i ekonomii w czasie powaznych kryzy-
s6w. Gdy w grudniu 2019 r. §wiat dowie-
dzial si¢ o wirusie z Wuhan, w Singapu-
rze, ktéry dwukrotnie w swojej historii
doswiadczal ataku wiruséw, natychmiast
podjeto pierwsze dzialania. Juz 2 stycz-
nia 2020 r. Ministerstwo Zdrowia Singa-
puru powiadomilo wszystkich lekarzy,
aby zidentyfikowali kazdego pacjenta
z zapaleniem pluc oraz niedawng histo-
rig podrézy do Wuhan. Nastepnego dnia
na lotnisku w Singapurze rozpoczgla si¢
kontrola temperatury wszystkich przy-
bywajacych z Wuhan.

Pierwszy przypadek osoby zakazonej
wykryto 23 stycznia. Pacjentem ,,zero”
byl turysta z Wuhan. Zakres wdrozo-
nych i szybko dopasowywanych do sy-
tuacji Srodkéw ochrony zdrowia obej-
mowal wykrywanie potencjalnie chorych
oraz kwarantanneg potwierdzonych bli-
skich kontaktéw. Wdrozono system do-

radczy dotyczacy podrézy, a nastgpnie |
ograniczenia wjazdu dla oséb podrézu-#:f

jacych z Hubei.

Od czasu wybuchu epidemii SARS w 2003 1.,
kiedy zakazonych bylo 238 0séb, w tym pra-
cownicy sluzby zdrowia, a 33 pacjentéw
zmarlo, Singapur systematycznie poprawia
swojg zdolno$¢ zarzadzania na wypadek
pojawienia sie kolejnej choroby zakazne;j.
Dzialania te objely budowe specjalistycz-

nego Narodowego Centrum Choréb Zakaznych oraz Naro-
dowego Laboratorium Zdrowia Publicznego. Wzrosla licz-
ba lézek izolacyjnych podci$nieniowych w calym systemie
szpitala publicznego. Gromadzono réwniez zapasy $rodkow
ochrony indywidualnej (PPE) i masek. Z technologicznego
punktu widzenia ustanowiono formalne platformy komuni-
kacji spolecznej w modelu smart city do koordynacji zadan
miedzy réznymi ministerstwami i agencjami.

Powstaly mozliwo$ci technologiczne do $ledzenie przypad-
kéw potencjalnych zachorowan. Uznano bowiem, Ze roz-
winigte technologie komunikacyjne i monitorujace stano-
wig segment ochrony nie mniej zaawansowany i konieczny
niz sprzet medyczny.

Rozwini¢to na duza skale szkolenia nt. prawidlowego sto-
sowania srodkéw ochrony indywidualnej, budowano nowe
laboratoria z najwyzszym stopniem bezpieczenstwa biolo-
gicznego. Ponadto, w ramach gléwnych inwestycji w biome-
dycyne i badania kliniczne, duzy nacisk polozono na podno-
szenie specjalistycznej wiedzy w zakresie choréb zakaznych.
Jednoczeénie, co wyréznialo podejscie Singapurczykéw
sposrdd innych, m.in. europejskich krajéw dotknigtych
pandemia, utrzymano normalny tryb zycia tak dlugo, jak
to bylo mozliwe. Przyjeto zasade: ,Wlacz niezbedne uslu-
gi, aby kontynuowac normalnie tolerowany styl zycia tak
dlugo, jak to mozliwe”. Promowano i utrzymywano zale-
cenie zachowania dystansu spolecznego, ale réwnoczesnie
reagowano na wszelkie symptomy zme¢czenia restrykcja-
mi. Podnoszono zdolnosci ,,przerobowe” sluzby zdrowia
oraz reagowano w czasie rzeczywistym na zmiany sytu-
acji. Wszystko po to, zeby to niezwykle dynamiczne spo-
leczenstwo zaakceptowalo potrzebny system ograniczen.
Technologia pomogta Singapurowi wygraé

z COVID-19. Czego inne kraje i korporacje moga
sie od niego nauczy¢?

Singapur od dawna przyklada wage do technologii i algo-
rytmoéw sterowania (robotyzacji), zwlaszcza w zastosowa-

niach medycznych. Uzywane s3 roboty chirurgiczne
do operacji serca. Pacjenci, u ktérych podejrzewa si¢

Rozwinigte fechnologie
komunikacyjne i monitorujace
stanowig segment ochrony nie
mniej zaawansowany i konieczny
Niz Sprzet medyczny
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WNIOSKI, JAKIE SINGAPURWYCIAGNAL Z PRZEBIEGU PANDEMII

PO PIERWSZE, niezbedna jest petniejsza wie-
dza nt. metod przenoszenia wirusa, m.in. czy
dotkniete nim osoby w fazie bezobjawowej za-
razajaiw jakim stopniu przyczynia sie to do roz-
przestrzeniania sig choroby. Czy zarazone dzieci
i mtodziez majace wzglednie mate objawy kli-
niczne zarazaja innych i przez to moga znacznie
przyczyniaé sie do rozprzestrzeniania choroby.

PO DRUGIE, zwykle wczesna faza zakazenia
COVID-19 u wielu pacjentéw ma najczescie]
tagodne objawy, takie jak suchy kaszel, bél gar-
dia, niewielka goraczka lub zte samopoczucie,
ale juz kilka dni péZniej pacjent trafia na szpi-
talny oddziat ratunkowy. Poniewaz rézne ostre
infekcje drég oddechowych sa bardzo czeste,
istnieje pilny wymég szybkiego, skutecznego
i niedrogiego testu przesiewowego, aby moz-
liwie jak najszybciej zidentyfikowa¢ podejrza-
ne przypadki i ograniczy¢ rozprzestrzenianie
sie w spoteczeristwie.

PO TRZECIE, biorac pod uwage szeroki za-
kres ciezkosci objawéw klinicznych, potrzebne
sg kryteria kliniczne i biomarkery, ktére z wiek-
szym prawdopodobieristwem ocenia, jak da-
na osoba moze przechodzi¢ chorobe. Wetug
publikowanych do tej pory raportéw istniejace
przewlekte choroby niezakaZne sg czynnikiem
duzego ryzyka pogorszenia sie stanu kliniczne-
go, jednak odnotowane przyklady w Singapurze
pokazuja, ze u pacjentéw bez powaznych cho-

réb wspétistniejacych moga réwniez rozwingé
sie ciezkie stany chorobowe.

PO CZWARTE, przesiewowe badania szcze-
pionek z testéw w Chinach moga dostarczy¢
cennych informacji na temat ich skuteczno-
$ci. Potrzebne s3 jednak dane w celu ustalenia,
ktérzy pacjenci mogliby najbardziej skorzysta¢
z takich terapii i jaki jest optymalny czas ich po-
dawania (na poczatku choroby lub tylko w sta-
nie pogorszenia).

PO PIATE, nie do przeceniania jest rola ko-
munikacji spotecznej na linii stuzby medyczne,
wiadze administracyjne, struktury zarzadzania
kryzysowego, spoteczeristwo. W erze mediéw
spotecznosciowych srodowisko medyczne mu-
si wspélnie znalez¢ optymalne sciezki komu-
nikowania sie i angazowania spoteczeristwa.
Gléwna réznica miedzy epidemia COVID-19
aepidemia SARS jest niezwykly zasieq i szyb-
kos¢ przeptywu informacji w mediach spo-
tecznosciowych. Umozliwia aktualizacje prze-
kazywanych wiadomosci, ale wyzwaniem dla
zarzadzajacych systemem opieki medycznej
twos¢ rozpowszechniania falszywych wiado-
moscii plotek. Jasny, doktadny i aktualny prze-
kaz informaciji z zaufanych zrédet ma kluczowe
znaczenie w czasach epidemii. Singapur korzy-
sta z prasy, radia i telewizji, stron internetowych
i platform spotecznosciowych (WhatsApp,

Twitter, Facebook) codziennie, od momentu
zidentyfikowania pierwszego przypadku cho-
roby, aby informowa¢ ludno$¢ i doradzaé, co
maja robi¢, by zmniejszy¢ ryzyko infekgji. Ob-
serwuje sie tez aktywne zaangazowanie wielu
réznych grup, od pracownikéw stuzby zdrowia
po takséwkarzy, zaréwno tradycyjnymi metoda-
mi przekazu, jak i spotkaniami w mediach spo-
tecznosciowych.

PO SZOSTE, osoby pracujgce w placéwkach
opieki zdrowotnej, opiekujace sie pacjentami
z COVID-19 doswiadczaja ogromnego stre-
su zwigzanego ze $wiadomoscia ryzyka zara-
Zenia sie, potegowanego w sytuacji opieki nad
dotknietymi choroba kolegami. Cztonkowie
rzadu Singapuru czesto odwiedzaja miejsca,
gdzie przebywaja chorzy i pracuj lekarze oraz
personel medyczny, w celu okazania im wspar-
cia psychicznego.

PO SIODME, wniosek jest jeden - tylko sku-
teczna szczepionka i sprawna jej dystrybucja
beda miaty najwiekszy wptyw na pokonanie
choroby. Singapur ma ambicje znaczacego
przyczynienia sie do doprowadzenia prac nad
szczepionka do fazy badar klinicznych. Nie-
stety droga do tego celu nie jest krétka. Mi-
nie prawdopodobnie co najmniej rok, zanim
szczepionka bedzie dostepna na catym swie-
cie. Do tego czasu konieczne jest przestrze-
ganie zalecen sanitarnych.

A&S POLSKA
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lub potwierdzono zakazenie COVID-19,
w niektérych szpitalach otrzymuja posilki
ileki za posrednictwem robotéw. W szpi-
talu Alexandra robot BeamPro zaopatruje
pacjentéw na niektérych oddzialach izola-
cyjnych. Zastosowanie robotéw nie tylko
zmniejsza ryzyko zarazenia si¢ pracowni-
kéw, ale takze odcigza przepracowany per-
sonel medyczny. Co istotne, roboty moga
pracowac przez calg dobe.

Tutejsze szpitale otrzymujg wsparcie fi-
nansowe w zakresie testowania nowych,
powstajacych technologii, od urzadzen
IoT po robotyke, w bezpiecznych i regu-
lowanych $rodowiskach. Singapur nie
tylko zautomatyzowal pomiar tempera-
tury, ale takze dzigki wspdlnemu wysil-
kowi sektoréw publicznego i prywatne-
go opracowal technologie w zaledwie dwa
tygodnie. Urzadzenia stanowiace szybsza
ibezpieczniejszg alternatywe dla recznych
termometréw przykladanych do czola
mierza temperatur¢ wchodzacych oséb,
ktére nie muszg si¢ zatrzymywac, aby
poddac¢ si¢ kontroli. Jest to réwniez bez-
pieczniejsze dla pracownikéw pierwszej
linii, poniewaz rzadziej napotykajg oso-
by z niewykrytymi infekcjami.

Nie majac zasobdw naturalnych i otwartej
gospodarki, wszelkie zaklécenia w handlu
migdzynarodowym sg kwestig egzysten-
cjalna dla Singapuru. Wyzwania te staly
sie zatem priorytetowe. Juz od wczesnych
lat 90., zdajac sobie sprawg z postepu-
jacego rozwoju Chin i Indii, ktére mo-
glyby zaklécié tradycyjny tu przemyst
elektryczny i elektroniczny, Singapur sys-
tematycznie realizowal program rozwoju
zdolnosci produkeyjnych i stosowania za-
awansowanych technologii, szczegdlnie
w sektorze biotechnologii. Zainwestowal

Cyfrowe mozliwoSci fechnologiczne Singapuru
umozliwity panstwu podejmowanie szybkich
| skutecznych dziatan w obliczu pandemii

miliardy dolaréw w wyszkolenie ponad ty-
sigca doktorantéw, by sektor biotechno-
logiczny wesprze¢ wysoko wykwalifiko-
wanymi pracownikami oraz przyciagna¢
zagraniczne firmy do uruchomienia pro-
dukcji o wysokiej wartos$ci w tym sekto-
rze. Mimo dlugiego okresu oczekiwania,
poczatkowo uwazanego za nadmier-
ny przy niskim ROI, inwestycja zwrdci-
1a si¢ na wiele sposobdw. Znaczace na-
klady w sektor produkeji biomedycznej
i biologicznej na badania i rozwéj jesz-
cze na weze$niejszych etapach réwniez
przyczynily sie do powstania nowych te-
rapii i diagnostyki.

Dynamiczny ekosystem start-upéw bio-
technologicznych rozkwitl, wiele innowa-
cyjnych start-upéw opracowalo szybkie
i skuteczne testy diagnostyczne. Wszyst-
ko to udalo si¢ zrobi¢ w ciggu kilku tygo-
dni od pojawienia si¢ COVID-19 dzigki
inwestycjom dokonanym ponad dwie de-
kady temu. Na przyklad Biolidics wykrywa
COVID-19 w ciagu dziesieciu minut, a fir-
ma poszukuje sposobéw na dalszy rozwdj
produkcji. Nawet laboratoria badawcze,
zwykle koncentrujace si¢ na prowadzeniu
badan podstawowych, na wezesnym eta-
pie, skupily si¢ na rozwijaniu praktycznych
technologii zwalczania COVID-19. Przy-
kladem jest Nanolabs prof. Jackie Yinga,
w ktérym opracowano test wykrywajacy

koronowirusa we wezesnych stadiach in-
fekcji w ciggu pigciu minut!

W Singapurze wprowadzono kolejne, jesz-
cze bardziej restrykeyjne srodki - pomimo
pochwaly ze strony WHO za poradzenie
sobie z pandemia - poniewaz odnotowa-
no gwaltowny wzrost liczby przypadkéw
COVID-19. Zrédlem wigkszosci z nich by-
li powracajacy do kraju turysci i studen-
ci. Ale dzieki temu, Ze szybko opracowa-
no i wdrozono technologie ograniczajace
ryzyko zakazen, zmniejszono liczbe wy-
buchu nowych ognisk epidemii (co nieste-
ty mialo miejsce w wielu regionach Eu-
ropy i Ameryki Pin.).

Rzad Singapuru aktywnie uruchamia
dla spoleczenstwa nowe platformy cy-
frowe i zasoby, od aplikacji do $ledzenia
kontaktéw po udostepnianie danych na
data.gov.sg, skad kazdy moze pobra¢ naj-
nowsze informacje o epidemii. Pozwala
to nie tylko na szybsze rozpowszechnia-
nie informacji wéréd obywateli, ale takze
umozliwia programistom i organizacjom
dostep do danych w celu analizowania
i opracowywania rozwigzan.

Nie ma chyba lepszego przykladu niz Sin-
gapur, jesli chodzi o wykorzystanie tech-
nologii informacyjno-komunikacyjnych
(ICT) w szybkiej organizacji spoleczen-
stwa na duzg skale. Inwestycje rzadowe
w blyskawiczne i skuteczne $wiadczenie
opieki zostaly zwickszone dzigki strate-

gicznemu wykorzystaniu ICT. Singapur,
ktéry ma gestos¢ zaludnienia oraz popu-
lacje poréwnywalne z Nowym Jorkiem,
pierwszy przypadek COVID-19 zglosil
23 stycznia, podczas gdy Nowy Jork po-
twierdzil pierwszy przypadek w miescie
1 marca. 21 kwietnia w Singapurze bylo
9125 chorych i odnotowano 11 zgonéw,
natomiast w Nowym Jorku: 251 720 cho-
rychii4 828 zgonéw.

W centrum reagowania Singapuru na pan-
demig jest $ledzenie kontaktéw — pro-
ces, w ktorym kazda nowo zidentyfiko-
wana zarazona osoba jest przypisywana
do wszystkich oséb, ktére mialy z nig kon-
takt i mogly zosta¢ potencjalnie zainfe-
kowane przez t¢ osobg. W ciagu 24 go-
dzin od wykrycia kazdej infekcji ponad
100 wskaznikéw wzorcéw kontaktowych
przez cala dobg tworzy mape kontaktéw
tej osoby, ktéra stuzy do oceny charak-
teru i zakresu kontaktéw. Aby przygoto-
waé kompletna mape kontaktédw osoby,
obejmujacy 14 dni, analizowane s3 rézne
$lady cyfrowe. Przeglada si¢ zapisy wideo
firm, a takze publiczne i prywatne miejsca
odwiedzane przez dang osobe; $ledzi si¢
cyfrowe podpisy czynnosci w bankoma-
tach, a takze elektroniczne zapisy trans-
akcji kartg kredytowa.

Te wysoko rozwinigte mozliwosci cyfro-
we kraju uzupelniajg mozliwoéci paristwa
administracyjnego. Jak cytowano w ostat-
nim raporcie, Clarence Tam, z Saw Swee
Hock School of Public Health na National
University of Singapore, zauwazytl, ze Sin-
gapur w ciagu ostatnich 10-15 lat zainwe-
stowal znaczne $rodki w rozwoj zdolnosci
iinfrastruktury, aby poradzi¢ sobie z te-
go rodzaju epidemiami, w tym w zwiegk-
szenie zdolnoéci do intensywnej opieki
iizolacji pacjentéw, budowanie wiedzy
specjalistycznej w zakresie choréb za-
kaznych. Cyfrowe mozliwosci techno-
logiczne Singapuru si¢ oplacily. Umozli-
wily pafistwu podejmowanie niezwykle
skutecznych i szybkich dzialan na duza
skale w obliczu pandemii.

Byé¢ jak Singapur? Mozna? Mozna!
Nie nalezy jednak zapomina¢ o rézni-
cach cywilizacyjnych. Patrzac na Singa-
pur okiem mieszkarica demokratycznego
Zachodu, ktéry jest na znacznie nizszym
poziomie cyfryzacji, a jednocze$nie nie

B 1O

bardzo rozumiejacego, co to znaczy zy¢
w kraju pozbawionym liberalnej demo-
kracji, popelniamy blad. Jak méwil kla-
syk, nie mieszajmy dwdch systemoéw wa-
lutowych.

Pomimo zdolno$ci do wykorzystywania
technologii transformacyjnych Singapur
rzadko stosuje technologie ze wzgledu
na samg technologie. Przykladowo, gdy
w zeszlym roku niemal na calym $wiecie
wybuchly niepokoje w zwiazku z siecig 5G,
Singapur zdecydowal, Ze najpierw prze-
studiuje otoczenie tego systemu i doklad-
nie zbada, jak je wdrozy¢; wlasnie w tym
roku otworzyl przetarg (prawdopodob-
nie potrwa to dluzej z powodu epidemii
COVID-19, ktéra ma teraz wyzszy prio-
rytet). Zdano sobie jednak sprawe z ko-
nieczno$ci inwestowania w robotyke, po-
niewaz starzejaca si¢ populacja stale si¢
powigksza, a w zwigzku z tym beda po-
trzebne bardziej zautomatyzowane roz-
wigzania, wyreczajace coraz bardziej
poszukiwanych i zajetych pracownikéw
shuzby zdrowia.

Partnerstwo sektoréw publicznego i pry-
watnego to bardzo silne narzedzie przy-
spieszajgce innowacje technologiczne.
Laczenie zasobéw finansowych i wiedzy
specjalistycznej pomaga znaczaco zmie-
ni¢ ramy czasowe wdrozen. Organizacja
powinna przywigzywaé wage do wspie-
rania takich relacji, aby wykorzystac to,
co najlepsze, z obu $wiatéw.

Projekty inwestycji strategicznych prze-
kraczaja 2-5 lat. Nalezy mie¢ plan na
10-20 lat, a nie jak kiedy$ na 30-50 lat.
Obecnie tak si¢ nie da, poniewaz zaawan-
sowane technologie potrzebuja czasu na in-
kubacje i tworzenie, ale jeszcze szybciej
si¢ ,starzeja”. Inwestycje biotechnolo-
giczne w Singapurze trwaly ponad dwie
dekady, a teraz, gdy ma to ogromne zna-
czenie, mozna je bylo wykorzystaé w za-
kresie tworzenia rozwiagzan majacych
na celu powstrzymanie pandemii, bez
koniecznosci polegania na zagranicz-
nych korporacjach wielonarodowych lub
organizacjach.

Singapur jest doskonalym przykladem
tego, ze projektowanie strategiczne jest
konieczno$cia, a dobrze zaprojektowane
strategie dlugoterminowe pozwalaja na-
tychmiast przestawi¢ si¢ na reagowanie
Htuiteraz”. @

Jacek Tyburek

Menedzer bezpieczenstwa organizacji. Doswiadczenie zdobywat w réznych obszarach
bezpieczenstwa; od przemystu i logistyki, przez BPO, po bezpieczenstwo w rzeczywi-
stosci wirtualnej. Promotor pojecia Organisational Resilience. Entuzjasta bezpieczen-
stwa miast, realizujacy swoja pasje w powstajacej pracy doktorskiej.

- BOSCH
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Producenci nowoczesnych urzadzen czy smartfonéw
powszechnie korzystaja z rozpoznawania odciskéw pal-
cow w celu uzyskania dost¢pu do funkcji urzadzenia -
wystarczy nacisnaé czujnik, aby latwiej odblokowa¢ telefon, za-
miast wpisywac¢ kod. Wydaje si¢ jednak, ze byli oni §wiadomi
zagrozen zwiazanych z gromadzeniem danych biometrycznych,
wigc umiescili je na oddzielnym chipie, w urzadzeniu. Jako przy-
klad mozna wskazac telefony Apple’a: chip w urzadzeniu zawiera
zaawansowane zabezpieczenia architektury, zwane bezpieczng
enklawa, ktérg opracowano w celu ochrony danych dotyczacych
kodu i odciskéw palcédw. Touch ID nie przechowuje zdjeé odci-
skoéw palcow, a opiera si¢ tylko na ich matematycznej reprezen-
tacji. Nie jest mozliwe, aby przywrdcic¢ rzeczywisty obraz odci-
skow palcow z tych zapisanych danych.

Dane o odciskach palcéw sg zaszyfrowane, przechowywane
w urzadzeniu oraz zabezpieczone kluczem dostgpnym jedy-
nie dla bezpiecznej enklawy. S uzywane tylko przez Secure
Enclave w celu sprawdzenia, czy odciski palcéw sa zgodne z za-
pisanymi. Nie ma do niej dostepu ani system operacyjny urza-
dzenia, ani zadna z uruchomionych na nim aplikacji. Dane nie
sa przechowywane na serwerach Apple’a, nie jest tworzona ko-
pia zapasowa w iCloud lub w innym miejscu i nie moze by¢ uzy-
wana do poréwnywania z innymi bazami danych o odciskach
palcéw. Tego rodzaju rozwigzanie technologiczne wprowadzo-
no wiele lat przed wej$ciem w Zycie RODO i mozna je okresli¢
jako bardzo uzyteczne.

Ale tutaj chodzi o znanego producenta smartfonéw, ktéry inwe-
stuje ogromne srodki w zabezpieczenie urzadzen. Mimo to urzg-
dzenia zaréwno Apple’a, jak i drugiego giganta Samsunga dalo si¢
oszukad, tworzac falszywe odciski palcéw. Omini¢to réwniez tzw.
Face ID rozpoznajacy twarz. Oczywiscie wymagalo to wysitku.
A co z setkami réznych urzadzen i producentéw rozwigzan z za-
kresu KD oraz ich nakladéw na bezpieczenistwo?

W sierpniu 2019 r. Noam Rotem i Ran Locar, jak donosi vpn-
Mentor’, odkryli, ze s3 w stanie uzyska¢ dostep do bazy danych
zawierajacej odciski palcéw ponad miliona oséb i dane doty-
czace rozpoznawania twarzy. Baza ta zarzadzala firma Supre-
ma w imieniu swoich klientéw na calym $§wiecie (m.in. brytyj-
skiej policji, wykonawcéw rob6t obronnych i bankéw). Badacze
ci wykazali réwniez, ze byli w stanie manipulowa¢ tymi dany-
mi, dodajac wlasne odciski palcéw do istniejacych uzytkowni-
kéw lub dodajac nowych uzytkownikdw, chociaz nie jest pew-
ne, czy niezabezpieczone dane biometryczne zostaly faktycznie
udostegpnione i wykorzystane w zlej wierze. Krytycznym pro-
blemem jest to, Ze w przeciwienstwie do hasel czy kodéw PIN
dane biometryczne nie mogg zosta¢ zresetowane po wycieku,
a zatem bardzo trudno ograniczy¢ to ryzyko. Nikt nie zmie-

1) https://www.vpnmentor.com/blog/report-biostar2—leak/

W przeciwienstwie do haset czy
kodaw PIN dane biometryczne nie
Moga Z0stac zreserowang po

wycieku. To krytyczny problem

ni swojej twarzy, teczéwki oka czy odciskéw palcéw. Utra-
ta wizerunkowa firmy moze zakonczy¢ si¢ dla niej fatalnie.
Biometryczna kontrola dost¢pu staje si¢ coraz bardziej popu-
larna nie tylko w telefonach. Ro$nie np. zainteresowanie tym
rozwigzaniem w$rdd klubow fitness. Ale i w tych zastosowa-
niach budzi jednak skrajny odbiér wéréd korzystajacych. Wie-
le 0s6b nie rozumie tej technologii lub nie ma do niej zaufa-
nia. Skoro gigantom zdarzajg si¢ wpadki, przez co narazaja
osoby na wysokie ryzyko zwigzane z wyciekiem danych, su-
gerowalbym swobodny dostep do rozwigzania alternatywne-
go, jakim jest karta czlonkowska i ewentualne zdjecie w sys-
temie, szczegdlnie Ze nie wszyscy chcg przebywaé w silowni
0 2.00 W nocy. Sa niestety kluby w Polsce, ktdre teoretycz-
nie utrzymujg alternatywe, ale poprzez projekt strony www
utrudniajg klasyczny zakup karnetu online, o ile nie wyrazi
si¢ zgody na biometrie. Czy w pogoni za rentownoscia trze-
ba sigga¢ do takich metod? Moze by¢ to watpliwe z punktu
widzenia decyzji w sprawie szkoly (dyskryminacja), o ktérej
byla mowa w cz. 1. artykulu (nr 3/2020 a&s Polska), oraz wy-
tycznych EROD prezentowanych ponizej.

Na co zwracaé uwage, aby zminimalizowaé ryzyko
podczas przetwarzania danych biometrycznych

Z punktu widzenia przepiséw RODO i wytycznych EROD posia-
danie alternatywnych (klasycznych lub biometrycznych) metod
autoryzacji to jeden z elementéw systemu. Innym jest np. wspo-
mniana juz wyrazna zgoda osoby na wykorzystanie jej cech bio-
metrycznych (art. g ust. 21lit. a RODO). To alternatywne rozwia-
zanie nie wigze si¢ z przetwarzaniem biometrycznym - musi by¢
bez ograniczen i dodatkowych kosztéw dla osoby, ktérej dane
dotycza. Potrzebne jest osobom, ktére nie spelniaja warunkéw
do poslugiwania si¢ urzadzeniem biometrycznym (niemoznosé
wprowadzenia lub odczytania danych biometrycznych, niepel-
nosprawnosc), a takze w przypadku czasowej niedostepno-
$ci urzadzenia biometrycznego (np. wadliwe dzialanie), nalezy
wdrozy¢ to ,,rozwigzanie rezerwowe” w celu zapewnienia cia-
glodci dla proponowanej ushugi.

Oto przyklad: hotel korzysta z monitoringu wizyjnego, aby
automatycznie powiadomic¢ kierownika o przybyciu VIP-a,
gdy jego twarz zostanie rozpoznana. Goscie ci wyrazili zgode
na korzystanie z funkeji rozpoznawania twarzy przed zareje-
strowaniem ich w utworzonej w tym celu bazie danych. Mi-
mo to takie systemy przetwarzania danych biometrycznych
s3 niezgodne z prawem, chyba Ze inni monitorowani goscie
(w celu identyfikacji VIP-6w) wyraziliby zgode na przetwa-
rzanie danych zgodnie z art. 9 ust. 2 lit. a RODO.

Jednak niektére przypadki, jak stadion FI Brgndby?, poka-
zUj3, ze mozna znalez¢ podstawy do zastosowania biome-
trii (rozpoznawanie twarzy), by zapewnic bezpieczen- R’
stwo strefy publicznej. W tym przypadku zwrécono

2) https://aspolska.pl/facepro-od-panasonica-na-stadionie-w-brondby/
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Podmioty profesjonalnie wdrazajace sysfemy rowniez
powinny mac wykazac, 26 sq w stanie
administraforowi pomac, a ich rozwiazania spetniaja
Wymagania stawiane przed administratorami

- zakazanie jakiegokolwiek zewnetrznego do-
stepu do danych biometrycznych.

Ponadto muszg usuwaé surowe dane (ob-
razy twarzy, sygnaly mowy, chéd itp.) i za-
pewni¢ skuteczno$¢ tego usuniecia. Je-
zeli wzorce biometryczne sa tworzone
na podstawie takich danych, mozna uzna¢,
ze zbudowanie baz danych moze stanowié¢
réwnorzedne, jesli nie jeszcze wigksze za-
grozenie (poniewaz nie zawsze latwo jest
odczyta¢ wzorzec biometryczny bez wie-
dzy dotyczacej tego, jak zostal zaprogra-
mowany, podczas gdy surowe dane beda
skladnikiem kazdego wzorca).

Gdyby administrator danych musial prze-
chowywac¢ takie dane, nalezy zastosowaé
metodeg, ktdra sprawilaby, ze utworzenie
wzorca staloby si¢ nieskuteczne. Admini-
strator musi réwniez usuna¢ dane biome-
tryczne i wzorce w przypadku nieautoryzo-
wanego dostepu do terminala odczytu lub
serwera przechowujacego dane oraz usu-
na¢ wszelkie dane nieprzydatne do dalsze-

si¢ do durnskiego regulatora o zezwolenie i zatwierdzenie swoje-
go podejscia do zgodnosci, jednak zawsze trzeba zweryfikowaé
podstawe prawna. Niestety nie udalo mi si¢ znalez¢ szczegdlow
dotyczacych legitymizacji tego wdrozenia.
Zgodnie z zasada minimalizacji danych ich administratorzy musza
zapewni¢, ze dane pobrane z obrazu cyfrowego w celu zbudowa-
nia wzorca nie beda nadmierne i bedg zawiera¢ jedynie informacje
wymagane do okreslonego celu, co pozwoli unikna¢ ewentualne-
go dalszego przetwarzania. Nalezy wprowadzi¢ $rodki gwarantu-
jace, ze wzorce nie beda mogly by¢ przenoszone pomiedzy syste-
mami biometrycznymi.
Identyfikacja i uwierzytelnianie/weryfikacja beda prawdopodob-
nie wymagaly przechowywania wzorca w celu wykorzystania go
w pézniejszym poréwnaniu. Administrator danych musi rozwa-
zy¢ najbardziej odpowiednie miejsce do przechowywania danych.
W kontrolowanym otoczeniu (wydzielone korytarze lub punkty
kontrolne) wzorce nalezy przechowywac na indywidualnym urza-
dzeniu uzytkownika i znajdujacym sie pod jego wylaczna kontro-
I3 (w smartfonie lub na karcie identyfikacyjnej, opasce) lub w ra-
zie potrzeby w konkretnych celach i w obecno$ci obiektywnych
potrzeb - przechowywaé w scentralizowanej bazie danych w za-
szyfrowanej formie z kluczem znajdujacym si¢ wylacznie u da-
nej osoby w celu uniemozliwienia nieupowaznionego dostepu
do wzorca lub miejsca przechowywania. Jezeli administrator da-
nych nie moze unikna¢ dost¢pu do wzorcéw (ich matematycz-
nej reprezentacji réwniez), musi podja¢ odpowiednie kroki w ce-
lu zapewnienia bezpieczenstwa przechowywanych danych, np.
szyfrowanie wzorca przy uzyciu algorytmu kryptograficznego.
W kazdym przypadku administrator podejmuje wszelkie niezbed-
ne $rodki ostrozno$ci w celu zachowania dostgpnosci, integral-
nosci i trwalo$ci wzorca oraz poufnosci przetwarzanych danych,
m.in. nastepujace dzialania:
- podziat danych na przedziaty podczas przesytania i przechowywania,
- przechowywanie wzorcéw biometrycznych i danych surowych lub da-
nych dotyczacych tozsamosci w odrebnych bazach danych,
- szyfrowanie danych biometrycznych, zwlaszcza wzorcéw biometrycznych,
- okreslenie polityki szyfrowania i zarzadzania kluczami,
- zintegrowanie srodkéw organizacyjnych i technicznych w celu wykry-
Cia oszustwa,
- powiazanie kodu integralnosci z danymi (np. podpis lub hash),

go przetwarzania po zakoniczeniu eksplo-
atacji urzadzenia biometrycznego.

Zatem o ile administrator moze chcie¢ za-
instalowac konkretne rozwigzanie i na nim
spoczywa odpowiedzialno$¢, o ktérej mowa
w artykule, o tyle podmioty profesjonalnie
wdrazajace systemy réwniez powinny méc
wykazaé, ze sa w stanie administratorowi
pomdc, a ich rozwigzania spelniaja wyma-
gania stawiane przed administratorami.
Przetwarzanie danych biometrycznych
nie powinno by¢ traktowane poblazliwie,
zwlaszcza w kontekscie zatrudnienia czy
szkolnictwa, gdzie wazna zgoda nie jest
zazwyczaj dobrym rozwiazaniem. Wraz
z rozwojem technologii i np. umieszcza-
niem odciskéw palcéw podczas identyfika-
cji elektronicznej jest to prawdopodobnie
jedynie wierzcholek probleméw. Zapewne
bedziemy $wiadkami wielu innych przy-
padkéw wykorzystywania lub utraty da-
nych biometrycznych oraz wytycznych
w tym zakresie. ©

ERATRUST
ul. Postepu 10/34,
02-676 Warszawa
biuro@eratrust.pl
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Piotr Powazka

Absolwent Uniwersytetu Ekonomicznego we Wroctawiu. Ma
kilkunastoletnie do$wiadczenie korporacyjne w sektorach
finansowym i technologicznym. Zaangazowany w przeksztat-
canie prywatnoscii praktyk handlowych poprzez budowa-
nie zrownowazonej wartosci biznesowej, propaguje nowe
standardy w umowach oraz kulture ery zaufania i wspotpracy.
Wspiera organizacje w zakresie transformacji cyfrowej, ochrony
danych osobowych i prywatnosci, zarzadzania kontraktami,
zgodnosci i kontroli wewnetrznej oraz modelowania proce-
séw biznesowych. Jego publikacje obejmuja m.in. tematy cen
transferowych, kryptowalut, smart contracts, ochrone danych
osobowych czy zarzadzanie umowami. Cztonek The Interna-
tional Association of Privacy Professionals (IAPP) oraz Cztonek
Rady The International Association for Contract & Commercial
Management.
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Wisenet Retail
Insight w Europie

Firma Hanwha Techwin wprowadzila do oferty
platforme Business Intelligence, ktéra umozli-
wia sprzedawcom detalicznym uzyskanie do-
kladnych informacji nt. zachowania i wzorcow
zakupowych konsumentéw.

Wisenet Retail Insight korzysta z funkcji zliczania oséb, wi-
zualizacji rozlozenia natezenia ruchu (tzw. heat map) i opcji
zarzadzania kolejka do kas w wybranych modelach kamer
Wisenet Q i Wisenet X z obiektywem staloogniskowym i ty-
pu fisheye. Polaczenie funkcjonalno$ci kamer i nowej plat-
formy pozwala analizowac efektywno$¢ punktéw sprzedazy
i podejmowa¢ dzialania, ktére poprawia rentowno$¢ prowa-
dzonego biznesu.
Retail Insight to platforma udost¢pniajaca uzytkownikom
interfejs webowy do zarzadzania. Oprogramowanie zbiera
dane dostarczane przez algorytmy analizy zawarto$ci wi-
zji w kamerach z serii Wisenet Q lub X oraz prezentuje je
na ekranie, ktérego wyglad mozna dostosowywac do po-
trzeb uzytkownikéw. Wiasciciele i zarzadcy sieci handlo-
wych moga wykorzysta¢ zgromadzone dane do pomiaru
efektywno$ci prowadzonych kampanii reklamowych, ak-
cji promocyjnych online i dzialant marketingowych. Posia-
dane informacje statystyczne pozwalajg takze lepiej zarza-
dza¢ obsada personelu w okresach, w ktérych w kolejkach
do kas oczekuje najwiecej lub najmniej oséb.
Sieci handlowe dzialajg na bardzo konkurencyjnym rynku, dla-
tego detalisci poszukujq rozwiqzan, ktére pomogq im 2wigkszyé
rentownos¢ prowadzonego biznesu — méwi Uri Guterman, szef
dzialu produktéw i marketingu Hanwha Techwin Europe.
- W poréwnaniu z mozliwosciami platformy Business Intelligen-
ce, 2 ktorej korzystajq dzialy sprzedazgy, marketingu, merchan-
disingu czy operacyjny, analiza danych z systeméw kasowych
EPOS (Electronic Point of Sale) jest niewystarczajgca do ziden-
tyfikowania szans na zwigkszenie sprzedazy czy poprawe jako-
Sci obstugi klientow.
Retail Insight moze generowac raporty w wielu réznych forma-
tach, m.in. PDF, Excel, CSV lub HTML, a korzystajac z pigciu
dostosowywanych ekrandw, uzytkownicy moga wyswietla¢ in-
formacje dotyczace np. liczby klientéw w sklepach o wybranej
porze dnia lub lacznie w danym okresie, a takze dane na temat
czasu oczekiwania w kolejkach oraz mapy z wizualizacja ruchu
klientéw w sklepie, przedstawiajace miejsca o najwigkszym na-
tezeniu ruchu. @

Wigcej na www.hanwha-security.eu
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Amazon prezentuje
inteligentny wozek na zakupy

Amazon zaprezentowal inteligentny wézek na
zakupy, ktory rozwiaze problem dlugiego oczekiwania
w kolejkach do kas. Za pomoca specjalnych kamer
oraz czujnikéw urzadzenie automatycznie wykryje
przedmioty wrzucane do koszyka.

Okregliich wage i finalnie obliczy cene, po czym pobierze srodki z kon-
ta Amazon nalezacego do kupujgcego. Oprogramowanie wykryje tez,
ktére produkty zostang wyjete z wézka, a nastepnie wykreslije z listy.
Ponadto rozpozna, kiedy kupujacy wrzuca do wézka przedmioty nie-
oferowane przez sklep, np. kurtka lub torba klienta.

Pierwszy inteligentny wézek o nazwie Amazon Dash Cart zade-
biutuje pod koniec roku w nowym supermarkecie koncernu Jeffa
Bezosa w Los Angeles. Sklep w Woodland Hills zatrudni réwniez ka-

Amazon liczy na to, iz w przysztosci rozwigzanie zostanie zastoso-

wane we wszystkich nalezacych do koncernu sklepach spozywczych.
Ma réwniez nadzieje, ze wézki zostang wykorzystane w marketach
innych sieci, ktére zdecyduja sie zakupi¢ technologie.

Inteligentny wézek jest kolejng préba, jaka podejmuje Amazon w ce-
lu zrewolucjonizowania sektora zakupowego. W ostatnim czasie kon-
cern otworzyt w Seattle bezgotéwkowy sklep, ktéry podobnie jak
najnowsze urzadzenie, zostat wyposazony w kamery i czujniki wy-
ceniajace zakupy klientéw. Firma prowadzi w USA okolo 25 sklepi-
kéw osiedlowych dziatajagcych w podobny sposéb.

Oprécz Amazona nad podobnym rozwigzaniem pracuje kilka in-
nych start-upéw. W wiekszosci z nich klient musi jednak recznie ze-
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ZETTLER PROFILE FLEXIBLE

sjeréw, dajac klientom mozliwos¢ dokonania wyboru podczas zakupéw.

skanowac produkt, nim wlozy go do wézka. @

Genetec - oferta dla firm fransportu publicznego

Firmy transportowe - aby sprostaé zmieniajacym sie wy-
maganiom i oczekiwaniom podréznych - musza znalezé
kreatywne sposoby na zapewnienie swoim klientom bez-
piecznej i bezproblemowej podrézy. Musza tez dyspono-
wa¢é odpowiednimi systemami i protokotami zapewnia-
niajacymiwydajna obstuge. PrzejScie na otwarta platforme

Podstawa oferty Genetec dla firm transportu pu-
blicznego jest platforma Genetec Security Center,
taczaca funkcje zarzadzania materiatem wizyjnym,
kontrola dostepu i automatycznym rozpoznawa-
niem tablic rejestracyjnych (ALPR).

Dzieki systemowi zarzadzania wideo Security Cen-
ter Omnicast™ (VMS) firmy transportowe moga
monitorowac obiekty i pojazdy za pomoca kamer,
rejestratoréw i urzadzer CCTV. System kontroli
dostepu Security Center Synergis™ zabezpiecza
wejscia dla personelui pasazeréw, réwniez przy wy-
korzystaniu istniejacych sieciowych urzadzen KD
innych firm. Automatyczne rozpoznawanie tablic
rejestracyjnych Security Center AutoVu™ (ALPR)
ulatwia zarzadzajgcym parkingami requlowanie ru-
chem i wolnymi miejscami poprzez lokalizowanie
i zliczanie pojazdéw, np. autobuséw, takséwek czy
samochodéw car-sharingu w czasie rzeczywistym.

Portfolio rozwiazarn Genetec dla firm trans-
portowych obejmuje réwniez szereg funkgji
specyficznych

Security Center Fleet Monitoring: ujednolicone,
niezastrzezone rozwiazanie do konfigurowania iin-
terakcji z réznymi urzadzeniami na pokladzie kaz-
dego pojazdu we flocie w celu zapewnienia obra-
zu na zywo, lokalizacji GPS i telematyki pojazdu.
Security Center Transportation Sensor Mana-
gement: pobiera dane z wielu réznych czujnikéw,
aby zlicza¢ osoby lub pojazdy wjezdzajace na te-
ren, sledzi¢ zajetos¢ miejsc i inicjowac odpowied-
nie procedury.

Sipelia™ Communications Management: zwiek-
sza bezpieczeristwo firmy transportowej dzieki ko-
munikacji opartej na protokole SIP, ktéra promuje
wspétprace miedzy pracownikami poprzez wbu-
dowane potaczenia audio i wideo, jednoczesnie

pomaga ujednolici¢ zarzadzanie, ktadac solidny funda-
ment pod skoordynowane procesy, wspoétprace i szybka
reakcje na incydenty. Zunifikowana platforma pozwala
im sledzi¢ wszystkie zdarzenia w pojazdach i obiektach,
rejestrowac i wyszukiwaé przydatne informacje oraz za-
pewniaé¢ komfort wszystkim osobom.

umozliwiajac personelowi operacyjnemu zarza-
dzanie systemami naglosnienia, a takze pofacze-
niami przychodzacymi i wychodzacymi z urzadze-
niami interkomowymi.

Portfolio obejmuje tez szereg dodatkowych
opgcji, w tym:
Genetec Mission Control™ to oparty na wspétpra-
cy i korelacji danych system zarzadzania decyzjami,
umozliwiajacy firmom transportowym korzystanie
zistniejacych czujnikéw i urzadzen bezpieczeristwa
w celu gromadzenia i kwalifikacji danych do iden-
tyfikacji ztozonych sytuacji i incydentéw. Po prze-
analizowaniu incydentu system uruchamia odpo-
wiedz, ktéra pozwala operatorowi sledzi¢ procesy
specyficzne dla transportu i spetniaé wymagania
dotyczace zgodnosci.
Wspélny system zarzadzania incydentami Gene-
tec Clearance™ moze przyspieszy¢ dochodzenia,
umozliwiajac firmom bezpieczne gromadzenie,
zarzadzanie i udostepnianie materialéw dowodo-
wych z réznych Zrédet interesariuszom wewnetrz-
nym i zewnetrznym.
Streamvault™ to linia gotowych rozwiazan infra-
struktury zabezpieczen, od stacji roboczych po
w petni wyposazone serwery i wzmocnione kom-
putery pokfadowe dla flot pojazdéw. @

Wiecej informacji na: https://www.genetec.

com/solutions/industries/transit

Kazda instalacja tryskaczowa wymaga
nadzorowania. Dlatego, wychodzac naprzeciw
oczekiwaniom klientéw, Johnson Controls razem

z firma FOAMAX Kamil Marjanek opracowali zestaw
do monitorowania instalacji tryskaczowych.

W sklad zestawu - Rejestr 10 000 zdarzen.
wchodza: - Intuicyjny kolorowy ekran do-
- Centrala Zettler Profile Flexi- tykowy 8,4".

ble P215D. - 250 adreséw na petli dozoro-

- Moduty CIM800 lub QlO850, wej.
wraz z obudowami. - Logowanie karta dostepu.

- Mozliwosé sieciowania.

Cechy systemu:

- Monitorowanie sygnatéw tech-

- 4 wyjscia na ptycie gléwnej
umozliwiajace przestanie sy-
nicznych i pozarowych. gnatu do nadrzednego sys-
- Graficzna lokalizacja alarmu temu.
na ekranie centrali. Wiecej informacji udziela:
Krzysztof Wiech

zasilania. (krzysztof.wiech®jci.com)

- Akumulatory na 72 godziny

- Sygnalizacja pozaru diodami Pawet Baran

LED dla 16 stref.

(p-baran@foamax.com.pl) @

www.aspolska.pl

Nowa seria kamer IJEEIIIIIVIEW

7 algorytmami Al ‘

Do linii kamer DeepinView Hikvision

wprowadzil zupeinie nowy dodatek: Dedicated
Subseries, ktory wezytuje pakiet algorytmow
glebokiego uczenia zasilanych sztuczna inteligencja
do kazdego urzadzenia, oferujac zaskakujaca
wydajnosé przy zachowaniu optymalnej ceny.

Rosnie zainteresowanie rynku zabezpieczen wdrazaniem algorytméw
sztucznej inteligencji (Al). Wraz z rozwojem technologii jej wydajnosé
poprawila sie, przyczyniajac sie do rozwoju multiinteligencji i wiekszej
doktadnosci oferowanych rozwiazan. Nowe kamery DeepinView tacza
kilka algorytméw glebokiego uczenia w jednym urzadzeniu. Co wigcej,
algorytmy te mozna przefaczac - jedna kamera zastepuje 5 lub 6 urza-
dzeri z zaimplementowanym jednym algorytmem.
Dedykowana seria kamer DeepinView zawiera dwie grupy produktéw
- pierwsza to urzadzenia z analiza pojazdéw, w ktérej kamery automa-
tycznie rozpoznaja tablice rejestracyjne, a ponadto takie atrybuty, jak
marka, kolor i kierunek ruchu pojazdu.
Modele z drugiej grupy oferuja szes¢ przetaczanych algorytméw gle-
bokiego uczenia w jednej obudowie kamery - rozpoznawanie twarzy,
liczenie oséb, wykrywanie nakry¢ glowy, przekraczanie linii, zarzadza-
nie kolejkami i jednoczesne wykrywanie wielu celéw. Wystarczy recz-
nie wigczy¢ wybrany algorytm do konkretnego zastosowania, a w razie
potrzeby zmieni¢ na inny.
Nowe funkcje doskonale sprawdzg sie w handlu detalicznym. Dzieki algo-
rytmom zliczania os6b mozna precyzyjnie okresli¢ liczbe klientéw wcho-
dzacych do sklepu i wychodzacych z niego. Technologia gtebokiego
uczenia pozwala automatycznie pominaé w procesie zliczania powracaja-
cych klientéw i pracownikéw sklepu, zliczajac wytacznie nowych klientéw.
Wiecej na https://www.hikvision.com/pl/ @

sthka hezmenznal jednoznaczna
wervflkacla uzytkownikow
w dobie SARS-CoV-?

W czasach pandemii koronawirusa systemy kontroli dostepu
zostaly postawione przed kolejnym wyzwaniem. Oprécz
dotychczasowych oczekiwan pojawila sie potrzeba weryfikacji
temperatury uzytkownika.

Firma Dahua Technology, wychodzac na-
przeciw oczekiwaniom rynku i swoich klien-
téw, wdrozyta do oferty rozwigzanie NCAC
(Non-Contact Access Control). Pozwala ono
weryfikowa¢ - oprécz kodu PIN, karty, wzor-
ca biometrycznego - réwniez temperature
uzytkownika.

Terminal ASI7213X-T1 identyfikuje uzytkownika
na podstawie wzorca twarzy w czasie krétszym
niz 0,2 sekundy z odlegtosci nawet do 2 metréw.

Whbudowany podwéjny modut kamerowy z za-
awansowanym algorytmem Al pozwala identy-
fikowa¢ uzytkownika w maseczce lub przypo-
minac o koniecznosci jej zatozenia. Wysokiej
jakosci modut termowizyjny mierzy temperatu-
re uzytkownika z doktadnoscia +/- 0,5°C. Opcjo-
nalnie terminal mozna potaczy¢ z monitorem
VTH5341G-W, w celu zapewnienia bezpieczen-
stwa obstudze systemu. @

Wiecej na www.dahuasecurity.com
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Kopalnia
wiedzy

~ webinaria
Linc Polska

Spéika Linc Polska od wielu lat specjalizuje sie

w dystrybucji urzadzen z zakresu zabezpieczeit
technicznych. Jako wiarygodny dostawca jeste-
$my zobowiazani do ciaglego doskonalenia si¢
izdobywania wiedzy dostosowanej do dynamicznie
zmieniajacego sig rynku zabezpieczen. Wiedza tech-
niczna to najwieksza niematerialna wartosé naszej
firmy. Dzielimy sig nia chetnie z uczestnikami orga-
nizowanych przez nas webinariow i szkolen.

TRUSTMAN

NOWE PODEJSCIE DO BEZPIECZENSTWA

Security Concept®

Obecna sytuacja zmusita nas do chwilowego
wstrzymania organizacji tradycyjnych szkolen
twarza w twarz. Z drugiej jednak strony nowa
sytuacja zachecita nas do organizowania spo-
tkar w wirtualnej sali konferencyjnej. Na bie-
z3co aktualizujemy ich daty i tematy, aby kaz-
dy mégt znalez¢ cos interesujacego dla siebie.
Proponowane przez nas bezptatne webinaria
sg skierowane do instalatoréw, projektantéw,
serwisantéw oraz wszystkich oséb, ktére chca

poszerzy¢ swoja wiedze i umiejetnosci. To tak-
7e mozliwos¢ zadawania indywidualnych pytan
i punkt wyjscia do dalszych dziatari. Czesto tez
wspieramy uczestnikéw szkoler podczas pro-
jektowania, instalacji i konfiguracji oferowanych
przez nas systemow.

Ostatnie tygodnie pokazaty nam, ze zainte-
resowanie webinariami caty czas rosnie. Wy-
goda i oszczednos¢ czasu to najwigksze za-
lety takich spotkar. Z tego wzgledu chcemy,

aby webinaria na state znalazty swoje miejsce
zaréwno w paristwa, jak i naszym kalendarzu.
Réwnolegle planujemy powrét do organizowa-
nia stacjonarnych szkolen technicznych, oczy-
wiscie w obowigzujgcym rezimie sanitarnym.

Zapraszamy na nasza strong internetowa
https://www.linc.pl/szkolenia/, gdzie znajdu-
ja sie aktualne informacje o nadchodzacych
szkoleniach. @

Wiegcej na www.linc.pl

Druga wersja konfiguratora
sprzetoweqgo GONFX firmy SATEL

CONFXjest
konfiguratorem
sprzetowym ulatwiajacym
projektowanie instalacji

alarmowych bazujacych .

naurzadzeniach SATEL. : -

Program umozliwia E

profesjonalistom sprawne —

przygotowanie oferty : =
L}

systemu, ktéra moze
zawiera¢ plan obiektu,
rozmieszczenie urzadzen,
ich opisidane techniczne
oraz kosztorys. Kazdy
dokument mozna
opatrzy¢ wiasnym
logotypem.

[ W

KOMPLETNY RAPORT
Z REKOMENDACJAMI DOT.
BEZPIECZENSTWA FIZYCZNEGO:
* organizacja bezpieczenst
» warunki formalno-prawne
« strefy bezpieczenstwa

» analiza ryzyka

* wymogi dla technicznych
systemow zabezpieczen

« opis funkcjonalny rozwigzan
* rekomendacje

ZAPEWNIENIE BEZPIECZENSTWA
LUDZIOM | DANYM (W TYM
OSOBOWYM | HANDLOWYM),
INFRASTRUKTURZE, URZADZENIOM
| WYPOSAZENIU W ZAKRESIE:

» zagrozen zewnetrznych
» zagrozen srodowiskowych

* nieuprawnionego dostepu
do pomieszczen

» ochrony danych osobowych

Dodawanie urzadzen do projektu odbywa sie metods , przeciagnij
i upus¢”. Mechanizm ten usprawnia réwniez rozmieszczanie sprzetu
na planie obiektu. Instalator moze skorzysta¢ z trybu walidacji systemu,
sprawdzajacego kompatybilnos¢ uzytych produktéw. Program umoz-
liwia wygodna wymiane kazdego elementu, w tym centrali alarmowej,
bez koniecznosci tworzenia nowego projektu.

CONFX oblicza aktualny bilans pradowy systemu, a jednoczesnie
umozliwia wybér kryteriéw wartosci zliczania zuzycia pradu. Oprécz

tego szybko wycenia nowy system alarmowy wg sugerowanych cen
producenta lub wlasnego zaimportowanego cennika. W ofercie moz-
na umiescic¢ réwniez koszty dodatkowe, np. kabli czy instalacji. Marza,
stawki rabatu i podatku VAT moga by¢ ustalane indywidualnie do kaz-
dej pozycji kosztorysu. @
Wiecej informacji o konfiguratorze na
https://www.satel.pl/pl/produktid/746.
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Wygodny, wydajny
| wielofunkcyjny

MinMoe Terminal do pomiaru temperatury

Wiemy, ze efektywnosé | wydajnosc ma kluczowe znaczenie
dla wszystkich firm - dlatego staramy sie tak projektowac
nasze urzadzenia, aby byty jak najbardziej wielofunkcyjne.
Poniewaz systemy do pomiaru temperatury sq Scisle powigzane
z kontrola dostepu prezentujemy rozwiazanie dostarczajace
obu funkcji w jednym, kompaktowym urzadzeniu.

Jeden system, wiele mozliwosci.



