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Jrodzy
Czytelnicy

Walka z pandemiag COVID-19 trwa. Z jej konsekwencjami mierzymy sie
wszyscy. W zyciu osobistym zmagamy sie z grozba zachorowania lub
skutkami zakazenia. W zyciu zawodowym walczymy o utrzymanie miejsc
pracy i przetrwanie naszych firm. Gospodarka na catym $wiecie musi sie
dostosowaé do nowych warunkéw. O tym, jak firmy branzy security ra-
dza sobie w tych trudnych czasach, piszemy na's. 18. Ekonomiczne kon-
sekwencje pandemii nie oming takze $wiatowego rynku kontroli dostepu
(s. 21). Pandemia to czas najtrudniejszych zagrozen dla biznesu i duzych
wyzwar dla firm ochrony. W czasach kryzysu zarzadzanie bezpieczen-
stwem jest utrudnione ze wzgledu na zagrozenia wewnetrzne w przed-
siebiorstwie, gdyz zespoty ochronne s3 czesto skoncentrowane na bez-
pieczenstwie epidemiologicznym (s. 34). Firmy ochrony musza réwniez
walczyé o klienta. Jednym ze sposobéw na jego utrzymanie moze by¢
wprowadzenie opcji monitoringu na minuty (s. 30).

Koronawirus zaktéca réwniez funkcjonowanie miast. Przykladem dla na-
szych wlodarzy moga by¢ zalecenia Bristolu i Glasgow, o ktérych pisze-
my w czwartej czesci cyklu poswigconego budowaniu odpornosci miej-
skiej nas. 80.

Tematem przewodnim tego wydania jest bezpieczeristwo obiektéw
przemystowych i rozlegtych. Nie ulega watpliwosci, ze konsekwencja
COVID-19 bedzie szersze zastosowanie nowych technologii. W prze-
mysle 4.0 beda to automatyzacja i robotyka (s. 38). Waznym tema-
tem jest tez integracja systeméw, a jej podstawowa faza - projektowa-
nie (s. 24). Ale inwestycje w nowoczesne technologie to nie wszystko,
wazna jest réwniez automatyzacja ruchu osobowo-materialowego

(s. 54). Najwazniejszym celem kazdego przedsigbiorstwa jest utrzyma-
nie ciggtosci dzialania (wywiad na s. 42). Wiedze najlepiej jest czerpaé
z do$wiadczen innych, glos zabieraja wiec przedstawiciele réznych sek-
toréw gospodarki (s. 56).

Zastosowanie nowoczesnych technologii wigze sig z korzysciami, ale

tez z zagrozeniami czyhajacymi w sieci. Jak unika¢ cyberatakéw, pisze-
my na s. 74, a o potencjale sztucznej inteligencji w cyberbezpieczeristwie
nas. 78. W zakladach produkcyjnych bardzo wazne jest réwniez bezpie-
czenistwo pozarowe (s. 64). W tym wydaniu prezentujemy oferte elektro-
nicznych systeméw ppoz. oraz rézne metody gaszenia pozaru.

Ze wzgledu na utrzymujace sig zagrozenie epidemiczne podjelismy de-
cyzje o zmianie formuly konferencji Warsaw Security Summit. Na nowe
czasy proponujemy nowa formute - content hub. Konferencja nie bedzie
wydarzeniem transmitowanym na zywo - beda to wczesniej przygoto-
wane profesjonalne materiaty wideo gotowe do obejrzenia w wygodnym
miejscu i czasie. Wzorem serwiséw VoD materialy od daty premiery be-
da dostepne przez rok!

Wiemy, ze trudno znalez¢ kilka godzin w ciggu dnia na transmisjg kon-
ferencji na zywo. Dlatego - jak w serwisie ,wideo na zadanie” - bedzie
mozna samemu zdecydowaé co, kiedy i w jakiej kolejnosci obejrze¢...
Premiera Warsaw Security Summit w nowej formule odbedzie sig

17 listopada na www.WarsawSecuritySummit.eu.
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BATTERY PACK

BATTERY PAGK

OFERTA CPH OFERTA CPG PF1

- Konstrukcja modutowa do nawet 100kW - Jednostkowy Wspotczynnik Mocy (kVA = kW)

- Jednostkowy Wspotczynnik Mocy (kVA = kW) - Réwnolegta praca nawet 3 jednostek

- Dedykowana szafa rack z dotykowym ekranem LCD lub mozliwos$¢ zainstalowania w prawie kazdej szafie 19” - Regulowana ilos¢ baterii (od 32 do 40 sztuk)

- Mozliwosé rozszerzenia o dodatkowe zestawy baterii - Trzystopniowa konstrukcja tadowania

- Praca w trybie Hot-Swap pozwalajgca wymieniac baterie bez potrzeby wytgczania sprzetu - Dla wygody obstugi do urzadzenia dodano panel dotykowy.

- Dodatkowe karty SNMP i oprogramowanie do zarzgdzania - Domyslnie zamontowana karta SNPM do monitorowania sprzetu

- Wersje z (BI) lub bez jednostek bateryjnych (BE)
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AXIS COMMUNICATIONS

www.axis.com/pl

Nowe kamery Axis do dozoru poktadowego

Axis Communications wprowadzit na rynek
dwa nowe modele kamer koputkowych z se-
rii AXIS P39 zapewniajace znakomita jakosé
obrazu w kazdych warunkach oswietlenio-
wych. Doskonale sprawdzj sie w dozorze
pokladowym, m.in. w pociagach, autobu-
sach czy pojazdach ratunkowych.

Nowe kamery AXIS P3925-Ri AXIS P3935-
-LR spetniajg wszystkie normy obowiazuja-
ce w branzy transportowej, w tym EN50155,
EN45545i NFPA 130. Ich metalowe obudo-
wy klasy 1K10, IP66 oraz IP67 chronia je przed
woda, korozja i pylem. Zastosowana w urza-
dzeniach technologia Axis Forensic WDR
umozliwia rejestrowanie wysokiej jakosci ob-

www.bcscctv.pl

razéw w scenie z ciemnymi i jasnymi partia-
mi, a technologia Axis Lightfinder zapewnia
ostry, kolorowy obraz w stabych warunkach
oswietleniowych.

Model AXIS P3935-LR ma wbudowane
diody LED dziatajace w podczerwieni (di. fali
940 nm) i umozliwiajace dozér w catkowitej
ciemnosci, bez rozpraszania kierowcéw ani
pasazeréw. Dwukierunkowy tor audio i wbu-
dowany mikrofon pozwalajg na dozér dzwie-
kowy i audiodetekcje.

Drzieki tatwemu dodawaniu aplikacji analitycz-
nych réznych firm nowe kamery mozna wy-
posazy¢ w rozbudowane funkcje analityczne.
Urzadzenia mozna montowac przodem do kie-

System konfroli dostepu od BCS

Rodzina produktéw BCS wzbogacita sie
o nowy system kontroli dostepu TCP/IP.
W ofercie znalazly sie rozwigzania zaréw-
no autonomiczne, do pojedynczych drzwi,
jak i sieciowe, pozwalajgce tworzy¢ syste-
my o wiekszej liczbie przejsé, pro-
gramowane i kontrolowane za po-

moca oprogramowania PC.

W przypadku wersji autonomicznej ma-

my do dyspozydji czytniki kart zblizenio-

wych lub czytniki z klawiatura, pozwala-

jace na otwarcie drzwi za pomoca karty,

kodu lub ich kombinacji. Maja juz wbu-
dowane wyjscie przekaznikowe, do kté-

rego mozna podiaczyé bezposrednio

www.cias.com.pl

elektrozaczep lub zwore elektromagnetyczna,
bez potrzeby stosowania dodatkowych urza-
dzeri oprécz zasilacza. Programowanie odby-
wa sie w dwéch trybach: za pomoca klawiatu-
ry czytnika lub oprogramowania Smart PSS.

Bariera mikrofalowa z liniowa strefg detekcji

MICRO-RAY to nowatorski produkt fir-
my CIAS Elettronica S.r.l. taczacy pod-
stawowe zalety barier podczerwieni i ba-
rier mikrofalowych.

Zastosowanie wiazki mikrofalowej zamiast wigz-
ki podczerwieni pozwolito ominaé ogranicze-
nia, z jakimi spotykaja sie instalatorzy barier
podczerwieni: niska odpornosé na zaktécenia
zwigzane z ulewnym deszczem, opadami $nie-
gu, mgta i innymi czynnikami tlumigcymi wigz-
ke IR. Istotng zaleta nowego rozwigzania jest
wyeliminowanie grzatek do utrzymania prze-
zroczystosci ostony, co znaczaco ogranicza zu-
zycie energii i upraszcza instalacje.

Obstuga serwisowa MICRO-RAY jest fa-
twiejsza niz barier podczerwieni. Urzadzenie
nie wymaga regularnego czyszczenia obudo-
wy i optyki, gdyz nie zawiera uktadu optycz-
nego i nie jest wrazliwe na zabrudzenia. Obni-

runku jazdy na desce rozdzielczej pojazdu, tak
aby rejestrowaly zdarzenia z perspektywy kie-
rowcy. Elektroniczna stabilizacja obrazu zapew-
nia nieporuszony materiat wizyjny mimo drgan
oddziatujacych na kamere.

Rozwiazanie znakomicie sprawdza sie takze pod-
czas rejestrowania zdarzeri na zewnatrz pojazdu.

System sieciowy sklada sie z catej gamy czyt-
nikéw (w réznych wariantach wykoriczeniaiin-
stalacji) umozliwiajacych otwarcie przejscia
jak w przypadku rozwigzan autonomicznych
(karta, kod lub ich kombinacja). Réznica pole-
ga na tym, ze jest programowany za pomoca
specjalnych kontroleréw i oprogramowania na
PC-ety po sieci LAN, natomiast czytniki nie
maja wbudowanych wyjs¢ przekazni-
kowych, lecz jedynie komunikuja sie
z kontrolerem, ktéry tutaj odpowiada
za wszystkie funkcje systemu, w tym
za otwarcie drzwi, co podnosi poziom
bezpieczeristwa w systemie.
Za pomoca oprogramowania Smart
PSS mozna programowac czy nadzo-
rowac nie tylko systemy KD, ale réw-

niez systemy CCTV BCS Line.

7a to koszty eksploatacji i wydiuza czas pracy
bariery bez obstugi serwisowe;j.
Zaawansowane technologicznie rozwigzania
w MICRO-RAY pozwalaja, podobnie jak
w barierach podczerwieni, na uzyskanie bar-
dzo waskiej liniowej wigzki, ale mikrofalowe;.
Dzieki temu zastosowany algorytm detekgji
jest nastawiony na wykrycie przeciecia wigz-
ki, a nie, jak w typowych barierach mikrofalo-
wych, na sygnalizowanie spadku mocy sygna-
tu. Umozliwia to uzyskanie jednego, jasnego
kryterium alarmu - przeciecie wigzki.
Podstawowe zalety barier mikrofalowych w po-
taczeniu z waska liniowa wigzka mikrofal i al-
gorytmami fuzzy logic pozwalaja na uzycie
MICRO-RAY we wszelkich typach instalacji.
Wiecej szczegétéw
na www.cias.com.pl
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DAHUA TECHNOLOGY POLAND www.dahuasecurity.com/pl

Kamera sieciowa IPC-PFW83242-A180

Kamera sieciowa o kacie widzenia 180°, z panoramicznym obra-
zem o rozdzielczosci 32 Mpix bez efektu ,rybiego oka” i niespo-
tykanej do tej pory szczegétowosci obrazu. Najnowszy model
IPC-PFW83242-A180 oferuje to wszystko dzieki wykorzystaniu
czterech przetwornikéw obrazu CMOS ze skanowaniem progre-
sywnym o rozdzielczo$é 8 Mpix kazdy.

Dzieki zastosowaniu przetwornikéw o przekatnej 1/1,8” oraz jasnych
obiektywéw F1.6 mozemy by¢ pewni, ze doskonala jakos¢ obrazu be-
dzie dostepna bez wzgledu na to, jak oswietlona jest scena. Zwigkszona
zostata nie tylko rozdzielczos¢, ale réwniez czutosé kamery. Poprawio-
ny algorytm pozwala na uzyskanie potagczonego obrazu ze wszystkich
przetwornikéw bez widocznych taczer miedzy nimi.

Uwage w tej kamerze zwraca nie tylko jakos¢ obrazu, ale réwniez funk-
cjonalnosci, jakie daje implementacja algortytméw sztucznej inteligencji.

Dzieki nim mozliwe jest automatyczne zliczanie pojazdéw i ludzi znajduja-
cych sie w obserwowanych strefach. Ponadto dostepna jest réwniez ana-
liza tlumu poprzez pomiar zageszczenia (liczba oséb/m?).

Oczywiscie, tak jak dotychczas, do dyspozycji pozostaja funkcje zna-
ne z innych modeli kamer Dahua Technology, takie jak detekcja prze-
kroczenia wirtualnej granicy oraz wykrycie intruza w strefie.
Standardowo kamera ma obudowe wykonang z metalu (klasa szczel-
nosci IP67 i odpornosci mechanicznej IK10), ktéra gwarantuje wy-
soka odpornosé na warunki atmosferyczne oraz akty wandalizmu.

m www.hanwha-security.eu
Kamery serii Wisenet P z technologig Deep Learning

Nowoczesne kamery firmy Hanwha Tech-
win serii Wisenet P zostaly wyposazone
w zaawansowane funkcje analizy obrazu,

ktére wspieraja dziatania pracownikéw
ochrony, zapewniajac automatyczne wy-
krywanie zdarzei w monitorowanej prze-
strzeni. Wisenet P z analityka wykorzystu-
jaca sztuczna inteligencje (Al) to pierwsza
seria kamer, w ktérej Hanwha Techwin wpro-
wadzita inteligentna analize obrazu opar-
ta na technologii Deep Learning. Dzieki te-
mu skutecznie wykrywaja intruza w oparciu
o klasyfikacje obiektéw, takich jak cztowiek
i pojazd, eliminujac fatszywe alarmy, ktére
mogtyby zosta¢ wywotane np. przez zwie-
rzeta, poruszajaca sie roslinnosé lub zmien-
ne warunki oswietleniowe.

Ponadto kamery Wisenet P pozwalaja na stoso-
wanie dodatkowych regut dla sklasyfikowanych

obiektéw, np. przekroczenie linii, naruszenie (wej-
scie/wyjscie) strefy czy rozpoznanie kierunku
poruszania sie obiektu. Dzieki temu pracownik
ochrony zostanie automatycznie powiadomiony
o osobie przekraczajacej ogrodzenie, wtargnie-
ciu do niebezpiecznej strefy lub o samochodzie,
ktéry porusza sie na terenie zakladu niezgod-
nie z obowiazujaca organizacja ruchu. Wszyst-
ko to przy ograniczeniu liczby fatszywych alar-
méw praktycznie do zera.

Dodatkowo kamery serii Wisenet P wyposazo-
no w funkcje, ktére mozna wykorzystaé w okre-
sie pandemii, takie jak weryfikacja liczby oséb
w danej strefie/obiekcie lub detekcja oséb bez
maseczek. Moga petni¢ wiele funkcji, zapew-
niajac bezpieczeristwo oséb i mienia.

HIK ON

www.hikvision.com/pl

Szybsza bezpieczna kontrola 0sob w firmie

W czasach pandemii kontrola dostepu
do obiektu zostata postawiona przed kolej-
nym wyzwaniem. Dodatkowym aspektem
warunkujacym przyznanie prawa dostgpu
stata sie weryfikacja temperatury i posia-
dania maseczki.

Firma Hikvision stworzyla specjalna linie termi-
nali kontroli dostepu z serii MinMoe spelniaja-
cych te wymagania. Nowy terminal pomiaro-
wy DS-KITA70MI-T, z wyjatkiem weryfikacji
karty, kodu PIN, jest w stanie rozpoznac uzyt-
kownika na podstawie wzorca twarzy w cza-
sie ponizej 0,2 sekundy z odlegtosci nawet
1,8 m. Podwéjny modut kamerowy z algoryt-
mem Al pozwala sprawdzi¢, czy osoby wcho-
dzace maja zatlozona maseczke lub przypo-

minac o jej zalozeniu. Kamera termowizyjna
mierzy temperature uzytkownika z doktad-
noscig +/-0,5 stopnia Celsjusza. Dwa wyjscia
przekaznikowe sterujace wejsciem umozliwia-
ja wpuszczenie osoby z normalng temperatura
lub zaalarmowanie za pomoca zewnetrznego
sygnalizatora o temperaturze podwyzszo-
nej. Wyjscie w standardzie Wiegand pozwa-
la na wspétprace z systemami kontroli doste-
pu firm trzecich.

Terminal mozna zamontowaé na wolno stojacym
stupku, akcesoria do bramek przejsciowych sa
dostepne w ofercie. Urzadzenie moze praco-
waé w tandemie z monitorem DS-KC001, za-
pewniajac zachowanie bezpiecznej odlegtosci
personelowi obstugi.

NOISIAMIE

a/hua

TECHNOLOGY

Stworz profesjonalny punkt
pomiaru temperatury

ASI7213X-T1 - terminal kontroli dostepu z kamerg termowizyjng

Kamera z WDR Zakrzywiony ekran 2,5D

Identyfikacja 3D
uzytkownika
@ . |

Praca w trudnych - ! »
warunkach Duza pojemnos¢

odwietleniowych @

Wysoka precyzja
pomiaru temperatury

ja maseczki

-
Verify successfully, No mask
Krotki czas identyfikacji Alarm zbyt wysokiej = =

temperatury

!
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Polecane modele

AL I —

ASI7213X-T1 ASI7223X-A-T1 ASI7213X-T1 + ASF172X-T1 ASI7213X-T1 + ASFO72X-T1
Terminal do montazu na $cianie Terminal do montazu na tripodzie, Terminal + opcjonalnie stojak Terminal + opcjonalnie stojak
- Doktadnos¢ +0.5°C bramce do montazu na podtodze do montazu na biurku

- Zasieg pomiaru do 1,8 m

- Czasu pomiary <0,2 sec

- Wspotpraca z DSS, NVR, VTH

- Detekcja maseczki

- Zaawansowane funkcje kontroli dostepu

CEFE @ @ . 1509001:2000

OfeH0
T Ty

Dahua Technology Poland Sp. z o.0.

ul. Salsy 2, 02-823 Warszawa

tel. +48 22 395 74 00, fax +48 22 395 74 10
e-mail: biuro.pl@dahuatech.com
www.dahuasecurity.com/ceen

www.dahuasecurity.com/ceen
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Najlepsze w swojej klasie obrazowanie | FLIR Quasar™ 4K IR PTZ

FLIR wprowadzit nowe funkcje do kamery Quasar™ 4K IRPTZ.  zré6znymirozwigzaniami VMS, dzigki czemu mozliwa jest wygodna integra-
Oprécz rozdzielczosci 4K, ktéra zapewnia wyrazny ob-

raz przy stabym oéwietleniu, kamera ma tez wbu-

dowane os$wietlacze IR i duzy zoom optyczny  ———,

cja zaréwno z innymi rozwigzaniami marki FLIR, jak i produkta-
mi innych producentéw.
Ponadto kamera zostata zaprojektowana z troska o bez-

x31, co pozwala na uzyskanie zasiegu obser- N pieczeristwo pracy w sieci. System zabezpieczeri cy-
\

wacji do 200 m, w dzieri i w nocy. \ bemnetycznych zostal wzmocniony i chroni przed naj-

Pracuje bez wzgledu na warunki atmosferyczne \ nowszymi zagrozeniami. Ulepszony interfejs sieciowy

w temperaturze od -40 do 60°C. Wbudowana
wycieraczka oraz zdalnie sterowane spryskiwacze

utatwia konfiguracje, a aktualizacja systemu zapew-
nia dodatkowe zabezpieczenie dostepu.

FLIR Quasar™ 4K IR PTZ jest rozwigzaniem

obiektywu zapewniaja mozliwosé ciaglej pracy w od-

legtych lub trudno dostepnych instalacjach.

Kamera ma tez ulepszony szeroki zakres dynami-
ki WDR, co gwarantuje jej wysoka skutecznosé.
FLIR Quasar™ faczy w sobie najnowsza technolo-
gie PTZ, optyke oraz mechanike. Jest kompatybilna

kompleksowym, ktére bardzo dobrze sprawdzi sie
w monitoringu miejskim, w systemach dozoru wizyj-
nego infrastruktury krytycznej, na lotniskach i w wielu
innych obiektach zewnetrznych wymagajacych wyso-
kiego poziomu ochrony.

AW X

www.merawex.com.pl

Nowe zasilacze ZSP100 z certyfikatem CNBOP-PIB

Firma MERAWEX wprowadzita do oferty
nowe typy zasilaczy do systeméw automatyki
pozarowej i oddymiania z rodziny ZSP100.
Serig rozszerzono o wersje z maks. prada-
mi wyjsciowymi 7,5 A, 10 A i 12 A wspét-
pracujace z akumulatorami o pojemnosci
do 75 Ah. Jednostka zasilajaca jest zabudo-
wana w szafce wiszacej, w ktérej mieszcza sie
tez akumulatory. Kazdy zasilacz jest wyposa-
zony w zespdt sygnalizacji lokalnej ($wietlnej)
i zdalnej (przekaznikowej). Sterownik mikropro-
cesorowy steruje praca i kontroluje wszystkie
obwody wyjsciowe i bateryjne.

Urzadzenia sa standardowo wyposazone w 5 wyj-
$ciowych toréw zasilania 24 VD C. Wszystkie

wyjscia sa zabezpieczone osobnymi bezpiecz-
nikami, co umozliwia podtaczenie wiekszej licz-
by urzadzen bez stosowania dodatkowych mo-
dutéw bezpiecznikowych.

Seria ZSP100 obejmuje az 19 modeli o pradach
wyjsciowych od1,5do 12 A, wspétpracu-

jacych z akumulatorami od 7 do 75 Ah. To —

obecnie najszersza na rynku grupa certy-
fikowanych zasilaczy zgodnych z normami
EN54-4 + A1+ A2iEN12101-10.
MERAWEX dostarcza tez zasilacze b
do systeméw DSO i certyfikowane
zasilacze ZUP-230V przeznaczone

do zasilania gwarantowanym napie-

ciem 230 VAC napedéw bram w sys-

temach oddymiania. Wszystkie maja certy-
fikat CNBOP-PIB na zgodnos¢ z normami
EN54-4 + A1+ A2i EN12101-10.

Do zasilaczy dostarczane sa odpowiednie aku-
mulatory serii MX i MXL. Dla najbardziej wy-
magajacych dostepne s3 certyfikowane przez
niemiecki VdS akumulatory MXV.

Wiecej informacji na www.merawex.com.pl

URN

www.miwiurmet.pl

FIREBEAM xtra - adresowalna analogowa czujka liniowa dymu

ESP FIREBEAM xtra to liniowa czujka dymu
z optyka lustrzana, o maksymalnym zasiegu
detekcji 160 m. Nowo zaprojektowana optyka

=1 @
P BEAM i

LT

l — e

—

urzadzenia zwieksza czuto$é detekeji, pod-
czas gdy zaawansowane wewnetrzne opro-
gramowanie czujki redukuje fatszywe alarmy.
Czujka jest dostarczana z oddzielnym sterowni-
kiem, ktéry pozawala na uruchomienie, monitoro-
wanie i konserwacjg urzadzenia z poziomu gruntu.
Urzadzenie oferuje zaawansowana funkcjonalnosé¢
pozwalajaca na samodzielne (ilnik elektryczny)
mechaniczne dopasowanie glowicy do ogniska
reflektora w momencie uruchomienia. Podczas
normalnej pracy urzadzenie stale monitoruje po-
ziom dopasowania glowicy nadajnika/odbiorni-
ka do centrum reflektora i w razie potrzeby (np.
w nastepstwie drgan budynkéw) wykonuje au-
tomatycznie kalibracje.

ESP FIREBEAM xtra ma zintegrowany modut
petli, ktéry pozwala na jego podiaczenie do ana-

logowej adresowalnej petli ESP HOCHIKI.

Wiasciwosci

* Standardowy zasieg detekcji od 7 do 70 m
Mozliwosé zwiekszenia zasiegu za pomoca ze-
stawdw rozszerzen nawet do 160 m

* Certyfikat VdS EN 54-12:2015

* Automatyczna korekcja dopasowania do lu-
stra, eliminujaca problem z drganiami i rucha-
mi budynku

* Nowy projekt rozwigzan optycznych, reduku-
jacy fatszywe alarmy

* Kontrola i regulacja z poziomu gruntu dzie-
ki zastosowaniu dedykowanego sterownika
(w komplecie)

* Petna kompatybilnos¢ z protokotem ESP HOCHIKI

F1 arek

to takie proste

LInc

Polska Sp. z o.0.

Dezynfekcja

Pomiar temperatury

Komunikacja

www.linc.pl/filarek
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www.tp-link.com.pl
TP-Link EAP265 HD - punkt dostepowy do najbardziej obcigzonych $rodowisk

Omada EAP265 HD to punkt dostepowy od TP-Link zaprojekto- ¢ ptynny roaming: urzadzenia tworza jednolita sie¢ Wi-Fi w catym budyn-
wany do pracy w najbardziej obcigzonych srodowiskach (sale kon- ku. Smartfon uzytkownika zawsze potaczy sie z AP oferujacym mu naj-
ferencyjne, duze open space’y). Ten pracujacy w standardzie AC1750 lepsze potaczenie, bez przerywania transferu
access point moze obstuzy¢ az 500 urzadzeri klienckich jednoczesnie. * wsparcie PoE: obstuga standardu 802.3af/at oraz pasywnego PoE
Najwazniejsze cechy produktu: (adapter PoE w zestawie).

* predkosé transmisji do 1300 Mb/s w pasmie 5 GHz oraz do 450 Mb/s  Instalacja i potaczenie EAP265 HD do sieci odbywa sie za pomoca jed-

w pasmie 2,4 GHz

* dwa porty Ethernet 10/100/1000 Mb/s

* technologie MU-MIMO, réwnowazenie obciazenia

nego przewodu. Dzieki technologii PoE (zasilanie i integracja z siecia
LAN) znacznie ogranicza sie koszty instalacji.

Punkty dostepowe z serii EAP pozwalaja stworzy¢ wy-
pasmai profesjonalne anteny zwiekszaja przepusto- dajna i bezpieczna sie¢ Wi-Fi. Oprécz podsta-
wosé w obcigzonych sieciach, pozwalajac na ta- wowych funkcji bezpieczerstwa, mamy mozli-
czenie sie wielu urzadzen jednoczesnie wos¢ autoryzacji dostepu z uwierzytelnianiem

* scentralizowane zarzadzanie: dostep przez SMS, Facebooka i logowaniem za pomo-
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w chmurze i aplikacja Omadallub sprze-
towy kontroler ©C200/OC300dla
wygody i fatwosci zarzadzania

m www.w2.com.pl

ca strony powitalnej, voucheréw lub jednorazo-

Nowa seria oston zabezpieczajacych do sygnalizatorow

przeciwpozarowych

L

’“

N
4k

Polski producent urzadzer sygnalizacyjnych
- firma W2 - wprowadza do oferty nowa se-
rig oston zabezpieczajacych OZ-50. Osto-
ny sa dedykowane gléwnie do sygnalizatoréw

przeciwpozarowych z cztonem optycznym se-
rii SO-Pd13 oraz SA-K7N. Ich zadaniem jest
ochrona sygnalizatoréw przed uszkodzeniami
mechanicznymi w miejscach takich, jak stry-
chy, piwnice czy hale sportowe.

Ostony sg wykonywane ze stali malowanej prosz-
kowo na kolor biaty i sktadaja sie z dwéch gtéw-
nych elementéw: podstawy i kosza. Na pod-
stawie umieszczono dwie aluminiowe nakretki,
ktére pozwalajg zamocowad do niej sygnaliza-
tor produkcji W2. Dodatkowo konstrukcyjnie
przewidziano w niej otwory umozliwiajace mon-
taz do podtoza oraz przeprowadzenie przewo-

SCHRACK SECONET POLSKA www.schrack-seconet.pl

Integral WAN - nowy wymiar sieciowych systemow

hezpieczenstwa pozarowego

Integral WAN - najnowsza wersja sieci cen-
tral sygnalizacji pozarowej/sterowania urza-
dzeniami ppoz. serii Integral IP (MX, CX,
BX) jest przeznaczona do laczenia duzej licz-
by central w spéjny system bezpieczeristwa
pozarowego, a takze do integrowania obiek-
téw rozproszonych (niezaleznych instalacji)
i centralnego zarzadzania nimi.

Rozwigzanie charakteryzuje sie bardzo wysoka
niezawodnoscia dziatania m.in. ze wzgledu na za-
stosowanie redundantnych kart sieciowych z nowej
generacji platform B5A i B6A systemu Integral IP.
Elastyczna architektura pozwala na zastosowanie

réznych topologii sieciowych (pierscien, drzewo
lub sie¢ kratowa) spefniajacych wymagania kon-
kretnego projektu.

Zaleznie od topologii sieciowej i liczby toréw komu-
nikacyjnych system moze by¢ odporny na 3 nieza-
lezne uszkodzenia (topologia pierscienia) lub nawet
7 niezaleznych uszkodzeri (sie¢ kratowa). Potgcze-
nia miedzy centralami sa realizowane za pomoca
przewodéw miedzianych (skretka) lub taczy swia-
tlowodowych jedno- i wielomodowych (predkosé¢
transmisji danych az 100 Mb/s).

W celu zintegrowania central mozna wykorzysta¢
istniejaca infrastrukture IT obiektu (sie¢ LAN),
a nawet rozlegta typu WAN. Sie¢ Integral WAN

wych haset dostepu.
- Produkt objety jest 5-letnig gwarancja producenta.

déw. Podstawe z koszem taczy sie za pomoca
dwéch wkretéw. Kosz zostat tak uksztattowa-
ny, zeby nie wplywac na bryte swiatta genero-
wana przez sygnalizator. Ostona OZ-50 wy-
stepuje w 3 odmianach: OZ-50-1, OZ-50-2,
OZ-50-3, ktére réznia sie wysokoscia kosza.
Kazda odmiana jest dedykowana do ochrony
innej grupy sygnalizatoréw.

W swojej ofercie firma ma tez ostony OZ-40
oraz OZ-40-2. Wszystkie ostony moga by¢
stosowane do ochrony innych urzadzen pa-
sujacych do nich gabarytowo.

Firma W2 produkuje réwniez puszki instala-
cyjne, wieze i kolumny sygnalizacyjne oraz sy-
gnalizatory przeznaczone do sektora automa-
tyki przemystowej. Zapraszamy do zapoznania
sie z petng oferta na stronie www.w2.com.pl.

umozliwia faczenie central najnowszej platformy
B5A i B6A z centralami starszej generacji (kom-
patybilnos¢ wstecz) w spéjny system.

Do zarzadzania catym uklfadem sieciowym bez-
pieczefistwa pozarowego Integral WAN moz-
na stosowac system integrujacy urzadzenia ppoz.
SIS-FIRE i rozwiazania technologii Integral over IP.

© 2020 Genetec Inc. Genetec i logo Genetec sg znakami towarowymi Genetec Inc. i moga by¢ zarejestrowane lub objete procesem rejestracji w réznych krajach.

Nie ograniczaj sie.
MyslI przez pryzmat Genetec.

Bezpieczenstwo organizacji to nie tylko monitoring wizyjny. Do osiagniecia sukcesu potrzebne
sa tez inne systemy, np. kontrola dostepu, tacznos¢ interkomowa czy funkcje analizy obrazu. I tu
witasnie najlepiej sprawdzi sie zunifikowana platforma bezpieczenstwa - Genetec Security Center.
Dzieki r6znym modutom uzytym w jednym systemie otrzymujemy spéjny obraz sytuacji.
Niezaleznie od tego, czy odpowiadasz za bezpieczenstwo lotniska, parkingu, firmy
Z rozproszonymi oddziatami, transportu publicznego czy catego miasta - bedziesz miat dostep
do wszystkich niezbednych informacji w jednym miejscu.

Aby poznac¢ zalety unifikacji systemoéw zabezpieczen odwiedz strone
genetec.com

- roc”
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COVID-19 WYSTAWIL NA
PROBE WSZYSTKIE BRANZE NA
CALYM SWIECIE. PRZEMYSL
SECURITY, W NIEKTORYCH
KRAJACH SKLASYFIKOWANY
JAKO DOSTAWCA USLUG
PODSTAWOWYCH, UCZY

SIE DOSTOSOWYWAC DO
OGRANICZEN NAKLADANYCH
PRZEZ WYMOGI PRAWA,

- ABY POWSTRZYMAC

ROZPRZESTRZENIANIE SIE
KORONAWIRUSA I PRZYWROCIC
CIAGLOSC LANCUCHA DOSTAW.
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Skupiajac si¢ na krétkotermino-
wych skutkach pandemii, firmy
branzy zabezpieczen - dostosowu-
jac sie do nowych wymagarn i prze-
chodzac do wydarzen wirtualnych
- podejmuja wszelkie dzialania, aby
przetrwacé na rynku.

Krétko- i dlugoterminowy .
wpltyw COVID-19

Zdrowie i bezpieczenstwo pracowni-
kéw ma kluczowe znaczenie, ale firmy
muszg réwniez skupié si¢ na kondycji
swojej dzialalno$ci, biorac pod uwage
zaréwno krétko-, jak i dlugoterminowe
skutki pandemii. Skutki krétkotermi-
nowe to przede wszystkim zaklécenia
w lanicuchu dostaw. Wprowadzenie blo-
kad na calym $wiecie wywotlalo zaklo-
cenia w dostawach urzadzen. Zgodnie
z przepisami w poszczegdlnych krajach
wielu producentéw musialo tymczaso-
wo zawiesi¢ prace, niektérzy przestawili
si¢ na wytwarzanie innego rodzaju, np.
$rodkéw ochrony osobistej. Na global-
ny lanicuch dostaw wplywaja réwniez
ograniczenia eksportowe.

www.aspolska.pl

Aby zmniejszy¢ wplyw zakldcen, firmy branzy zabezpie-
czen muszg monitorowa¢ lancuch dostaw pod kazdym
katem. Konieczna moze by¢ zmiana organizacji trans-
portu, wspélpraca z wieloma dostawcami, pozyskiwanie
nowych materialéw z lokalizacji, ktérych ograniczenia
nie dotycza, czy $cisle monitorowanie poziomu zapaséw.

- Spadek popytu, opéznienia projektow

Projekty i wdrozenia systemOw zabezpieczen sa opdz-
niane lub odkladane, m.in. w zwigzku z zakléceniami
dostaw. Klienci i integratorzy czekaja zwlaszcza na do-
stawy urzadzen do dozoru wizyjnego. Poniewaz skonfi-
gurowanie i opracowanie projektu systemu zajmuje za-
zwyczaj kilka miesigcy, jest zbyt wezednie, aby ocenié
wplyw pandemii na przyszlo$¢ branzy zabezpieczen.
Niektdrzy eksperci uwazaja, ze spadek popytu na pro-
dukty do monitoringu wizyjnego bedzie nieunikniony
przede wszystkim dlatego, ze integratorzy systemow
nie beda mogli pracowaé w obiektach klienta z powodu
ograniczen zwigzanych z pandemia. Oczekuje si¢ jed-
nak, ze bedzie to stan tymczasowy, popyt wréci do zwy-
klego poziomu, a nawet wzro$nie, gdy obostrzenia zo-
stang zlagodzone i firmy wznowig ograniczona obecnie
dzialalno$¢.

- Za wczesnie, aby oceni¢ efekty diugoterminowe
Nieznany i ciggle zmieniajacy si¢ charakter pandemii
COVID-19 utrudnia prognozowanie dlugoterminowych
skutkéw w branzy zabezpieczen. Gléwni gracze zgadza-
ja si¢ co do tego, ze rynek si¢ zmienia. Eksperci dostrze-
gaja nowe problemy, jakie stwarzaja przepisy sanitarne
w takich obszarach, jak obiekty handlowe. Samorzady
przekierowuja swoje standardowe cele i zadania, sku-
piajac si¢ na zapewnieniu bezpieczenstwa publicznego.
Kluczowe znaczenie ma obecnie zdolno$¢ do szybkiego
reagowania na incydenty. Wyzwaniem dla branzy jest
dostarczanie danych z systeméw zabezpieczen, dzigki
ktérym decydenci beda mogli reagowa¢ szybciej, sku-
teczniej i wydajniej.

Niestety nie wszystkie firmy zajmujace si¢ zabezpiecze-
niami wyjda z obecnego kryzysu bez szwanku. Z powo-
du pandemii wiele nie bedzie w stanie utrzymac dzialal-
no$ci i zniknie z rynku. Firmy, ktére nie byly w dobrej
kondycji finansowej przed wybuchem epidemii, beda mu-
sialy zrewidowa¢ swoje modele biznesowe i ograniczaé
koszty, aby zapewnié¢ kontynuacj¢ swojej dzialalnos$ci.

- Dokad zmierzamy

Jedno jest pewne - COVID-19 pokazal, ze wszystkie orga-
nizacje muszg zmodernizowaé swoja ogdlna dzialalnos¢
i zrewidowa¢ plany dotyczace ciaglo$ci dzialania. Gra-
cze z rynku security uwazaja, ze dzigki podejsciu skon-
centrowanemu na technologii bedzie mozna wyjs¢ z te-
go kryzysu w miare¢ obronng reka.

Zwickszona aktywnos$é w Internecie

Z powodu pandemii COVID-19 odwolano spotkania sta-
cjonarne. Uaktywnily si¢ targi wirtualne, zacze¢to orga-
nizowa¢ wigcej wydarzen online. Wszystkie gléwne tar-
gi i konferencje poswigcone bezpieczenstwu nie odbyly
si¢ w zaplanowanym terminie, dlatego firmy zajmujace
si¢ zabezpieczeniami przeniosly targi i szkolenia stacjo-
narne do wirtualnych targéw i webinariéw szkole-
niowych w Internecie.
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Q - Webinaria

Tradycyjne imprezy, takie jak konferencje czy tar-
gi, w czasach pandemii nie moga si¢ odbywa¢ sta-
cjonarnie. Firmy security wykorzystaly te sytuacje
i zwiekszyly swoja obecno$¢ w sieci. Aby jednak se-
minaria internetowe mogly odnie$¢ sukces, wyma-
gaja innej niz tradycyjne prezentacje konfigura-
cji tresci, réznych sposobéw promocji i podejécia
wielokanalowego. Kazde powinno by¢ dostosowa-
ne do wymagan okres$lonej grupy odbiorcéw, czy
to instalatoréw, projektantéw, integratoréw syste-
méw, czy partneréw dystrybucyjnych. Ze wzgledu
na swoje zalety ta forma przekazu moze rozwijaé
si¢ po zakonczeniu pandemii.

- Szkolenia online

Poniewaz instalacje i projekty zabezpieczen sa z ko-
nieczno$ci wstrzymane, obserwuje si¢ wzrost liczby
zgloszen na szkolenia online podnoszace kwalifika-
cje zawodowe. Instalatorzy i integratorzy po opa-
nowaniu pandemii chcieliby méc zacza¢ dzialaé.

Bardzo wygodng dla nich formga jest dostgpnos’é\

materialéw edukacyjnych online.

Wirtualne prezentacje, seminaria internetowe i in-
ne formy online okazujg si¢ rozwigzaniami, ktére
sprawdzaja si¢ w tych trudnych czasach, niemniej
nie mogg one zastapi¢ osobistych kontaktéw i do-
$wiadczenia praktycznego. Mimo to firmy dosto-
sowaly si¢ do obecnej sytuacji, a platformy online
umozliwily im szerszg obecno$¢ na rynku.

Technologie pomocne w czasach
pandemii

Z powodu COVID-19 wzroslo zapotrzebowanie
na rozwigzania security pomocne w czasach pan-
demii. Firmy otrzymuja wiecej zapytan od kluczo-
wych sektoréw, takich jak sluzba zdrowia. Zauwa-
zalny jest tez wzrost zainteresowania rozwigzaniami
opartymi na sztucznej inteligencji i bezdotykowe;j
kontroli dostepu.

- Pomoc dla stuzby zdrowia

Na czele walki z koronawirusem stoi branza opieki
medycznej. Wiele firm security zauwazylo zwiek-
szone zainteresowanie tego sektora sposobami
wspomagajacymi ochrong pracownikéw sluzby
zdrowia i pacjentéw. Dotyczy to m.in. wzrostu
zapotrzebowania na takie technologie, jak zdalne
monitorowanie chorych, ktére moga pomoc za-
réwno w ochronie pracownikow pierwszej linii, jak
i w optymalizacji zasobéw w szpitalach.

Pandemia COVID-19 zmusita branze zabezpieczen
(o panownej oceny sytuacii na rynku

| dostosowania wielu strafegii, od fancucha dosfaw
Do markefing, do nowych mozliwosci

- Wykorzystanie sztucznej inteligencji
i funkcji analitycznych

Firmy security i uzytkownicy konco-
wi zainteresowali si¢ mozliwoscia-
mi wykorzystania analizy wizyjnej
i sztucznej inteligencji, aby funk-
cjonowaé w czasach kryzysu i dy-
stansowania spolecznego. Chociaz
algorytmy przeznaczone dla ryn-
ku detalicznego opracowano gléw-
nie po to, aby pomdéc handlowcom
w lepszym zrozumieniu zachowania
klientéw, aplikacje do analizy wizyj-
nej moga by¢ wykorzystywane réw-
niez do innych celéw. Kamery wypo-
sazone w narz¢dzia zliczajace osoby
dostarcza w czasie rzeczywistym in-
formacji o liczbie oséb w obiekcie,
zapewniajac zgodno$¢ z wszelkimi
nowymi przepisami dotyczacymi
dystansu spolecznego.

Z kolei na podstawie danych z syste-
mu kontroli dost¢pu mozna blyska-
wicznie zidentyfikowaé osoby, ktére
przeszly przez drzwi w bliskiej od-
leglo$ci od osoby uwazanej za zaka-
zong. Operatorzy ochrony moga je
szybko poinformowaé o mozliwosci
potencjalnego zarazenia i koniecz-
nosci podjecia niezbednych $rod-
kéw ostroznosci.

- Bezdotykowa kontrola dostepu

Obawy dotyczace ryzyka rozprze-
strzeniania si¢ wirusa podczas korzy-
stania ze skaneréw linii papilarnych
wymagajacych fizycznego kontaktu
z urzadzeniem spowodowaly zwigk-
szone zainteresowanie bezdotyko-
wymi czytnikami kontroli dostepu.
Wzrosto réwniez zapotrzebowanie
na informacje dostarczane z innych
systemow, np. monitoringu wizyjne-

(detekcja 0séb bez maseczki).

&go z funkcjg rozpoznawania twarzy

Nieznana przysztosé
Pandemia COVID-19 zmusila bran-
z¢ zabezpieczen do ponownej oce-
ny sytuacji na rynku i dostosowania
wielu strategii, od laricucha dostaw
po marketing, do nowych mozliwo-
$ci. Nie wiedzac, jak dlugo potrwa
walka z chorobg oraz jakie wywola
konsekwencje, firmy security beda
musialy caly czas dostosowywac swo-
je biznesplany do nowych warun-
kéw, by sprosta¢ wyzwaniom zwia-
zanym z obecnym kryzysem, a takze
by¢ przygotowanym na poradzenie
sobie ze skutkami. @
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na rynek kontroli dostepu

W POPRZEDNIM WYDANIU ,,A&S POLSKA” (4/2020) OPUBLIKOWALISMY
RAPORT BRYTYJSKIEJ FIRMY BADAWCZEJ OMDIA NT. WPLYWU
PANDEMII COVID-19 NA BRANZE SECURITY. SKUPILISMY SIE NA
RYNKACH DOZORU WIZYJNEGO I SYSTEMOW SYGNALIZACJI
WLAMANIA I NAPADU. W TYM ODCINKU PREZENTUJEMY PROGNOZY
EKSPERTOW DOTYCZACE RYNKU SYSTEMOW KONTROLI DOSTEPU.
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@ RYNEK SECURITY

Sytuacja na rynku kontroli dostepu zwiazana z pandemia

OGOLNY SPADEK POPYTU

- Zamrazanie wydatkéw inwestycyjnych i opéZznianie duzych projek-
- Powazne straty na rynku ropy i gazu majace wptyw na wiekszosé sek-

- Mniejsze zapotrzebowanie na czytniki smart oraz karty zblizeniowe

téw komercyjnych

toréw gospodarki

ZWIEKSZONE ZAPOTRZEBOWANIE
W NIEKTORYCH SEGMENTACH

- Stuzba zdrowia - rozbudowa placéwek medycznych
- Rynek transportu, mate firmy — mozliwosci modernizacji istnieja-

- Budownictwo — wzrost zainteresowania inteligentnymi zamkami

cych systeméw

PRZYSPIESZENIE ROZWOJU
TECHNOLOGICZNEGO

© & @

- Biometria - urzadzenia bezdotykowe, proste i higieniczne w uzytkowaniu
- Urzadzenia mobilne — nowe mozliwosci zarobku na uwierzytelnia-

- Oprogramowanie na potrzeby kontroli dostepu - zwiekszone mozliwosci

niu mobilnym

Wedlug analitykéw firmy Omdia pandemia koronawirusa dopro-
wadzi w 2020 r. do skurczenia si¢ rynku kontroli dostepu. Pozo-
stanie mozliwo$¢ modernizacji systeméw, poniewaz wielu wlasci-
cieli obiektéw komercyjnych i instytucjonalnych skorzysta z okazji
iunowoczesni przestarzale systemy, gdy w obiektach nie ma pra-
cownikéw. Jednak nie wszystkich wlascicieli bedzie sta¢ na inwe-
stowanie w modernizacje¢ w czasie recesji gospodarczej, a stagnacja
na rynku budowlanym ograniczy mozliwosci wzrostu. Najbardziej
dotknigtym rynkiem bedzie sektor przemyslowy z powodu drastycz-
nych ograniczen projektéw w branzy energetycznej. Jesli jesienia
wickszo$¢ krajéw rozwinietych ponownie otworzy swoje gospo-
darki, a pod koniec roku nie bedzie znaczacej drugiej fali zachoro-
wan na COVID-19, w 2021 1. rynek powinien si¢ znacznie ozywic.

Cho¢ epidemia koronawirusa rozpoczela sie w Chinach, eksper-
ci Omdia uwazaja, ze w regionie Azji i Pacyfiku skutki pandemii
beda mialy najmniejszy wplyw na wyniki sprzedazowe w 2020 1.
Wydaje si¢, Ze pierwsza fala COVID-19, ktéra przeszia przez Chi-
ny i Kore¢ Poludniows, zmobilizowala te kraje do walki ze skut-
kami gospodarczymi wywolanymi przez pandemie. Réwniez kilka
wschodzacych gospodarek w Azji Poludniowo-Wschodniej odnio-
slo sukces, ograniczajac zaklécenia w produkeji i dostawach. Z ko-
lei Indie, ktére w ostatnich latach byly najszybciej rozwijajacym sie
rynkiem sprzedazy systeméw kontroli dostgpu, beda w 20201. je-
dynym krajem w regionie, na ktéry koronawirus moze mie¢ zna-
czacy wplyw. Sprzedaz czytnikéw biometrycznych w regionie Azji
i Pacyfiku bedzie wigksza niz sprzedaz czytnikéw smart i kart zbli-
zeniowych. Jesli Stany Zjednoczone do$wiadcza przedluzajacych
sie przestojow, szczegolnie zagrozony bedzie rynek czytnikéw kart
zblizeniowych, poniewaz to USA maja duzy wplyw na moderniza-
cje istniejacych systeméw opartych na kartach proxy.

Popyt na systemy kontroli dostepu w sektorze opieki zdrowot-
nej w latach 2020-2021 powinien si¢ utrzymac na stalym pozio-
mie, poniewaz kraje dotknigte epidemiag COVID-19, muszac spro-
sta¢ wzmozonej zachorowalnosci, beda traktowaly priorytetowo
budowe nowych szpitali i rozbudowe istniejacych placéwek. Po-
niewaz COVID-19 jest wysoko zakazny, kluczowe znaczenie ma
ograniczenie mozliwo$ci zaréwno przypadkowego, jak i celowego
wejécia os6b nieupowaznionych do obszaréw, w ktérych leczeni
sg chorzy. Placéwki opieki zdrowotnej zapewne rozwaza réwniez

uaktualnienie wykorzystywanego oprogramowania do weryfika-
cji tozsamosci do nowych wersji, oferujacych wigksze mozliwosci
analityczne. Wigkszo$¢ szpitali nie moze sobie pozwoli¢ na wyla-
czenie istniejacych systeméw KD na czas modernizacji, dlatego klu-
czowym parametrem bedzie fatwo$¢ przeniesienia danych uwie-
rzytelniajacych do nowego rozwigzania. Inwestorzy beda raczej
preferowaé oprogramowanie oferujace bardziej elastyczne, frag-
mentaryczne procesy aktualizacji.

Ze wzgledu na ograniczenia spowodowane przez COVID-19 w obiek-
tach komercyjnych obserwuje si¢ teraz znacznie mniejszy ruch
0s6b. W wielu przypadkach wdrozono prace zdalna. Ci wlascicie-
le obiektéw, ktérzy maja mozliwoéci finansowe, aby zmodernizo-
waé swoje systemy, moga ten czas wykorzystaé, gdyz renowacja
spowoduje minimalne zakldcenia. Jest to okres szczegdlnie dogod-
ny na modernizacj¢ obiektéw transportu publicznego, np. lotnisk,
gdyz ruch lotniczy w ciagu ostatnich kilku miesiecy spad} o ponad
60%. Wiele portéw lotniczych pozbawionych pasazeréw moze te-
raz inwestowac w znaczace ulepszenia infrastruktury bezpieczen-
stwa, bez ograniczania swojej zdolnosci operacyjnej.

Na stosunkowo wysokim poziomie powinna si¢ utrzymac sprze-
daz zamkéw elektronicznych w sektorze malych i $rednich przed-
siebiorstw oraz w budownictwie. Wlasciciele malych firm moga
rozwazaé zainwestowanie w zamki elektroniczne i podstawowe
systemy kontroli dostepu, by chroni¢ swoje obiekty podczas nie-
obecnosci pracownikéw, natomiast popyt na inteligentne zamki

mieszkaniowe w tym roku raczej niewiele si¢ zmieni. Osoby pracujace
poza domem nadal beda chcialy, by ich mieszkania byly chronione pod-
czas ich nieobecnodci, a ci wykonujacy prace zdalnie zapewne zainwestu-
ja w zabezpieczenia, gdy sytuacja si¢ ustabilizuje, po powrocie do pracy.

Pandemia koronawirusa moze przyczyni¢ si¢ do dalszego przyspiesze-
nia tempa wzrostu sprzedazy czytnikéw biometrycznych bezkontakto-
wych. Dostepne bezdotykowe czytniki biometryczne potrafia zeskano-
wac i przetworzy¢ dane biometryczne bez konieczno$ci zatrzymania si¢
uzytkownika przy czytniku i zainicjowania fizycznego kontaktu z urza-
dzeniem. Najpopularniejsze sa czytniki rozpoznajace twarz i teczéwke
oka, chociaz w ostatnich pieciu latach rynek poszerzyt si¢ o czytniki linii
papilarnych skanujace i rejestrujace dokladne obrazy 3D dloni, gdy uzyt-
kownik poruszy reka nad glowica urzadzenia. Najszybsze czytniki bez-
dotykowe moga w ciggu jednej minuty przechwyci¢ dane biometryczne
ponad 45 potencjalnych uzytkownikéw. Szybkos$¢ skanowania, latwos¢
i higiena uzytkowania sprawiajg, ze w czesto ucze¢szczanych budynkach
zastapig one tradycyjne czytniki identyfikatoréw fizycznych.

Koszt biometrycznych urzadzen bezkontaktowej kontroli dost¢pu znie-
checal wezesniej do ich stosowania, ale w nastepstwie pandemii wicksza
liczba uzytkownikéw konicowych moze przekona¢ si¢ do zainwestowania
w rozwigzania, ktére nie wymagaja fizycznego dotykania urzadzen, dzie-
ki czemu wirusy i bakterie nie s3 przenoszone. Biometryczna bezkontak-
towa kontrola dostepu do obiektu jest coraz popularniejsza wéréd inwe-
storéw korporacyjnych jako higieniczne i bezpieczniejsze rozwigzanie dla
wszystkich 0séb uprawnionych do wejscia do budynku.

W ciagu kilku najblizszych lat z podobnych powodéw prawdopodobnie
wzrosna tez wskazniki zastosowania uwierzytelnien mobilnych. Dzieki
wykorzystaniu mobilnej metody identyfikacji uzytkownik uniknie do-
tykania karty identyfikacyjnej, pobierajac aplikacj¢ na swdj smartfon.
Bedzie to szczegolnie korzystne dla wlacicieli obiektéw odwiedzanych
przez duza liczbe gosci i wykonawcdw tymczasowych. Zarzadcey probo-
wali oszczedzaé na kosztach przez ponowne wydawanie tych samych fi-
zycznych identyfikatoréw kolejnym osobom, ale pandemia u§wiadomila
wszystkim, ze ta praktyka moze by¢ postrzegana jako malo higieniczna.
Zakladajac, ze szybko$¢ pobierania danych identyfikacyjnych na urzadze-
nia mobilne wzro$nie w najblizszych kilku latach, dostawcy moga wyko-
rzysta¢ nowe mozliwosci zarobku, oferujac mobilne uwierzytelnienia ja-
ko odrebna oferte produktows.

Jeszcze przed pandemia COVID-19 oprogramowanie do systeméw KD
bylo uznawane za jeden z najszybciej rozwijajacych sig i najbardziej kon-
kurencyjnych produktéw w tym segmencie. Koronawirus umocnil ten
trend, poniewaz wigkszo$¢ projektéw modernizacyjnych bedzie napedza-
na ulepszeniami platform oprogramowania, a nie instalacja nowych urza-
dzen. Postep w zakresie oprogramowania w ostatniej dekadzie mégl rady-
kalnie poprawi¢ mozliwosci integracyjne i operacyjne systeméw KD, ale
inwestorzy niechetnie inwestowali w drastyczne zmiany w dzialajacych
systemach. Uzytkownicy koficowi wyrazali zainteresowanie zaawanso-
wanym oprogramowaniem na potrzeby kontroli dostgpu wspomagane;j
uczeniem maszynowym, a takze mozliwo$ciami integracji z innymi sys-
temami, ale wigkszo$¢ wahala si¢ przed zainwestowaniem we wdrozenie
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tych funkcji. Natywne mozliwosci integracji z oprogramowa-
niem do zarzadzania wideo (VMS) zyskaly na popularnosci,
ale szersze mozliwosci integracji z innymi systemami zabez-
pieczen i automatyki budynkowej pozostaja w tyle.

Pandemia koronawirusa stanowi spore wyzwanie dla uzyt-
kownikéw koncowych, ktérzy chcieliby zaktualizowa¢ sys-
tem kontroli dostgpu. Wlasciciele obiektéw, w ktérych moga
juz by¢ $wiadczone podstawowe uslugi, beda prosi¢ swoich
pracownikéw o zglaszanie sie do pracy, ale kazda dodatkowa
osoba, np. instalator lub integrator systeméw obecny w obiek-
cie, bedzie stanowi¢ dodatkowe potencjalne zagrozenie zaka-
zenia si¢ wirusem. Wielu mniejszych przedsigbiorcéw bedzie
staralo si¢ maksymalnie oszczg¢dzac w obliczu bezpreceden-
sowego spowolnienia gospodarczego. A nowy system wyma-
ga znacznych nakladéw zaréwno w urzadzenia, jak i towa-
rzyszace instalacje oraz pdzniejsze konserwacje. Platformy
oprogramowania mozna natomiast latwo zdalnie aktualizo-
waé w celu udoste¢pnienia nowych funkeji, m.in. wprowadze-
nia zdalnego dostepu, ulepszen interfejsu uzytkownika, kon-
figurowalnych pulpitéw nawigacyjnych czy zaawansowanych
funkcji automatycznego testowania i agregacji danych dla me-
nedzeréw ds. bezpieczenstwa. Systemy KD, zawsze narazone
na cyberataki, beda wymagaly inwestycji w ulepszone $rod-
ki cyberbezpieczenstwa.
W ciagu najblizszych kilku lat dostawcy systeméw kontro-
li dostepu, ktdrzy priorytetowo potraktuja ulepszanie i udo-
skonalanie oferty oprogramowania, moga uzyskaé znaczng
przewage rynkowa nad konkurentami, ktérzy koncentruja
si¢ na sprzecie. B
Opracowano na podstawie raportu firmy Omdia
Connecting the Dots: The impact of Covid-19 on
physical security markets (maj 2020 r.)
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INTEGRAGJA:

* > koniecnoge,
anaberia czy
ktopory?

T E K S T

Michat Zalewski

Stowo ,,integracja” jest ostatnio
tak samo modne, jak okres§lenia:
inteligentny budynek, Internet
Rzeczy. Temat jest obszerny, sedno
integracji i sposoby jej wdrazania
mozna opisywac bez konca.
Postaram si¢ oméwié pokrétce
podstawowa moim zdaniem faze
procesu integracji, a mianowicie
projektowanie.
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Nalezaloby zaczaé¢ od odpowiedzi na pytanie, co to w zasadzie
jest owa integracja. Przeszukujac zakamarki Internetu, nie
znalazlem takowej, w mojej $wiadomos$ci inZyniera tez zad-
na jednoznaczna definicja si¢ nie utrwalila. Czy mozna wigc
omawiac cos, co jest niezdefiniowane? O tym, ze normy i np.
warunki techniczne w ogdle tego pojecia nie okre$laja, juz na-
wet nie wspomne. Skoro zdecydowalem si¢ temat poruszy¢,
czuje si¢ tez zobowiazany do zaproponowania swojej defini-
cji. Oto owoc moich przemyslen:

Integracja dwdch niezaleinych systemow to takie ich polgcze-
nie, dzigki ktéremu osiqgamy dodatkowe funkcjonalnosci nie-
dostepne dla systeméw niezintegrowanych.

Slowo ,,dodatkowe” jest moim zdaniem kluczowe w tej definicji.
Jezeli dzigki integracji nie osiggamy dodatkowych funkcjonalnosci,
nalezy zastanowic si¢ nad uzywaniem tego slowa w dokumentacji
projektowej. By¢ moze wtedy okaze si¢, ze mamy do czynienia z fa-
naberia. Sformulowanie: ,,integracja pojawia si¢ w dokumentacji”
nie jest przejezyczeniem. Jakze czesto jedynym miejscem, w kto-
rym definiuje si¢ w dokumentacji zakres i poziom integracji, jest

wiasnie taki zapis: system X nalezy zin-
tegrowac z systemem Y i na tym koniec!
I radZ sobie, wykonawco. Dlaczego tak si¢
dzieje? Wedlug mnie z dwéch powoddéw.
Jednego bardzo smutnego: osoba, ktéra
to napisala, nie ma pojecia, o czym mo-
wi. Uwaza, ze wystarczy magiczny zapis
iwszystko samo si¢ jako$ wymysli. Drugi
powdd, troche mniej smutny, to brak cza-
su lub nie do korica sprecyzowane oczeki-
wania przyszlego uzytkownika.
Projektant, ktéry podejmuje si¢ zapro-
jektowania integracji systeméw, nie-
zaleznie od fazy projektu, musi przede
wszystkim wykaza¢ si¢ ogromna wiedza
na temat systemow, ktére zamierza zin-
tegrowac, a takze umiej¢tno$cia wspar-
cia dla przyszlego uzytkownika w spe-
cyfikacji oczekiwan. Zadanie to idealnie
wpisuje si¢ w podej$cie znane ze zrecz-
nych technik zarzadzania projektami IT:
to programista okresla uzytkownikowi
funkcjonalnos¢, jaka on otrzyma. Gdy
to po raz pierwszy uslyszalem, bylem
zaskoczony, ale teraz uwazam, ze jest
W nim sporo sensu.

Gigantyczny rozwdj technologii infor-
matycznych powoduje, Ze nawet najle-
piej technicznie przygotowany uzyt-
kownik nie jest w stanie optymalnie
okresli¢ swoich oczekiwaé. Rola projek-
tanta z tego zakresu jest zatem ogromna,
pomaga precyzyjna znajomo$¢ budyn-
ku, $wiadomo$¢ potrzeb operacyjnych
uzytkownika, a przede wszystkim zna-
jomo$¢ systeméw, od ktérych jesteSmy
zalezni lub na ktére chcemy wplywacé
dzieki integracji.

Niby proste, tylko jak to zrobi¢? Jest kil-
ka krokéw koniecznych do wykonania,
ktdre zaprowadza nas do celu. Zacznijmy
od tego, ze projektant musi u§wiadomié
sobie, ze tematem trzeba sie dokladnie,
doglebnie zajaé, nie wolno poprzestaé
na jednym zdaniu-sloganie w cz¢sci opi-
sowej, ktére przytoczylem wyzej. Kto

Projektant, kfory podejmuje sie
Zaprojekrowania integracii, musi
przede wszystkim wykazac sie
0gromna wiedza na femat systemaw,
ktore zamierza zintegrowac, a fakze
Umigjernoscia wsparcia dia
Uzytkownika w specyfikacji oczekiwan
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ograniczy si¢ do takich zapiséw albo - co gorsze, ale tez spo-
tykane - narysuje kreske laczacg na schemacie blokowym dwa
niezalezne systemy i uwaza, ze to oznacza ich integracje, mu-
si zdawaé sobie sprawe, ze pakuje projekt w powazne klopoty.
I kazdy, kto zaakceptuje takie zapisy (inwestor, gléwny projek-
tant, nadzdr), podobnie wprowadza projekt na droge do pro-
bleméw. Zakwestionowanie wykonania umowy przez wyko-
nawce jest najmniejsza z mozliwych konsekwencji.

Opisalem w poprzednim artykule przyklad o integracji wind
z systemem kontroli dostepu. Zapraszam przy okazji do lektury,
przypomng jedng uwage w nim zamieszczona: nieodpowied-
ni dobér producentéw systemoéw, ktére bedziemy integrowa-
li, moze nawet uniemozliwi¢ osiggniecie celéw integracji. To
jest fakt, ktéry dobitnie dowodzi, ze tematem integracji nale-
7y zaja¢ sie doglebnie juz w fazie wstgpnego doboru urzadzen
i systemow. Jezeli projektant bedzie rzeczywiscie przekonany
o wadze tematu, nie zadowoli si¢ lakonicznga informacja w opi-
sie, to oznacza, ze zacz¢liSmy zblizaé si¢ do sukcesu. Z tej we-
wnetrznej motywacji projektanta powinna wyloni¢ sie koniecz-
nos$¢ zadawania pytan, by uzyskac¢ od zamawiajacego i jego stuzb
technicznych jak najwiecej informacji operacyjnych i funkcjo-
nalnych. Pomaga réwniez zapoznanie si¢ z innymi obiektami
zamawiajgcego, rozmowa ze sluzbami technicznymi, ustale-
nie, co dziala dobrze, a z czym maja problemy. Ta faza, odpo-
wiednio wezesnie rozpoczeta, na pewno spotka si¢ z wielkim
oporem: Juz teraz mam zastawiaé sie, jak bedq dzialaly stuzby
ochrony? Nawet nie zaczeliSmy wykopéw pod fundamenty, a py-
tacie mnie o integracje systemoéw? Napiszcie w koncepcji, Ze majq
by¢ zintegrowane, potem si¢ wymysli.

Takie slowa uslyszymy na 99 proc. Ale musimy zadawaé py-
tania po to, by przypomina¢, ze temat jest wazny. Gdy po raz
pierwszy bedziemy o to pytali, osoba w przyszlosci odpowie-
dzialna za eksploatacje budynku w projekcie nawet nie istnie-
je. I teraz musi ,wej$¢ do gry” doswiadczony inzynier, ktéry
opracuje zr¢by rozwiazan, bedzie potrafil okresli¢ elementy
konieczne do ustalenia juz na poczatku i takie, ktére mozna
dookresli¢ pézniej. Wazne, by opracowac list¢ parametréw in-
tegracji. Z pewnoscig bedzie si¢ ona zmieniala w trakcie do-
pracowywania kolejnych elementéw, ale finalnie bedzie ide-
alng check-lista do weryfikacji wykonania zadania. A Ze warto
o to zadba¢, postaram si¢ uzasadni¢ kilkoma przykladami.

Integracja lokalnych sterownikéw urzadzen klimatyzacji
w pomieszczeniach z nadrz¢dnym systemem BMS
Mozna zaprojektowa¢ pelng integracj¢ oparta na protoko-
lach komunikacyjnych - rozwiazanie maksymalnie bogate,
ale po pierwsze kosztowne, bo narzucajace konieczno$¢ wy-
posazenia wszystkich sterownikéw w karty komunikacyjne,
po drugie uruchomieniowo wymagajace odpowiednio skoor-
dynowanego programowania po stronie zaréwno urzadzen, jak
i systemu nadrzednego. A finalnie moze si¢ okazad, ze uzyt-
kownikowi zalezalo tylko na prostej funkcjonalnosci ON/OFF,
takiej zgody na prace urzadzen, jak funkcja automatycznego
wylaczenia zapomnianych urzadzen po godzinach pracy. Na-
tomiast monitorowania parametréw w systemie nadrz¢dnym
nie planowal. Trzeba ustali¢ to na poczatku, zamiast z gory
zaklada¢ pelng funkcjonalnosé...

W funkcjonalnosci systeméw zabezpieczen czgstym pomyslem
i haslem w projekcie jest integracja systeméw CCTV z innymi
systemami, np. KD lub SSWiN. Dobry pomys}, ale sloganowo po-
traktowany moze wpedzi¢ w klopoty. Przyklad: system CCTV zo-
stanie zintegrowany z systemami KD i SSWIN w celu uru-
chomienia nagrywania z wigksza rozdzielczo$cia zdarzen
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alarmowych na obrazie z okreslonej kamery. To funkcjonalnos¢
zbgdna w przypadku systemu CCTV z porzadng analityka obrazu
i detekeja ruchu, dodatkowo z programowang diugoscia pamieci
wstecznej kamery, wrecz nie do osiggniecia poprzez integracje,
natomiast niezbedna dla kamer obrotowych ze zmiennym zoo-
mem. Ta sama funkcjonalno$¢, inny system CCTV i albo fana-
beria, albo konieczno$¢ i efektywne podniesienie funkcjonalno-
$ci, idealnie wpisujace si¢ w zaproponowana definicj¢ integracji.

Iinny przyklad: integracja systeméw SSP w réznych budyn-
kach w obiektach rozproszonych. Uzytkownik zaklada central-
ne pomieszczenie ochrony i operowanie z tego pomieszczenia
funkcjami Potwierdzenie oraz Kasowanie. Takie rozwiazanie
moze si¢ okazaé wrecz niezgodne z zasadami sztuki. Nie wolno
umozliwi¢ shuzbom technicznym kasowania alarmu z poziomu
innego budynku. Jezeli funkcjonalno$¢ zostanie zaimplemento-
wana bez dokladnego uzgodnienia z rzeczoznawca ppoz., mo-
zemy narazi¢ si¢ na zarzut bledu technicznego.

Prawidlowe okres$lenie wszystkich potrzeb na poczatku projektu
oszczegdzi mndstwo czasu. Inzynier odpowiedzialny za integra-
cje doskonale wie, o czym pisz¢, ale rzadko dostrzega potrzebe
omdwienia tego z uzytkownikiem, przedstawienia mu ,,pluséw
i minuséw”. A jezeli dostrzega, to trudno mu si¢ z tym przebié
na wczesnym etapie inwestycji. Z braku komunikacji wynikaja
klopoty techniczne. Z kolei zaimplementowanie maksymalnej
funkcjonalno$ci, niepotrzebnie dublujacej rézne funkcje sys-
temu, trudno nazwac optymalnym projektowaniem. W wigk-
szos$ci uméw na prace projektowe taki obowigzek jest zapisa-
ny, wigc projektant moze narazic si¢ na zarzut nierzetelnego
projektowania. I nie sg to slowa bezpodstawne.

Gdy juz przebrniemy przez faz¢ uzgodnien funkcjonalnych,
»,wyciggniemy” od uzytkownika informacje operacyjne, zapi-
szemy je w formie uzgodnionych parametréw integracji, reszta
péjdzie jak z platka. Wystarczy podzieli¢ te uzgodnienia na po-
szczegolne systemy, rozeslac je do odpowiednich branzystéw
z prosba o potwierdzenie, ze zaproponowane przez nich urza-
dzenia czy systemy beda zaprojektowane w sposéb pozwalaja-
cy na uzyskanie odpowiedniej funkcjonalnosci. To faza réwnie
trudna jak poprzednia i réwnie potrzebna. Najczesciej odpowie-
dzig na pros$be¢ o uzgodnienia jest: odszukaj w kartach katalogo-
wych urzqdzen. Projektant integracji nie moze zaakceptowac ta-
kiej odpowiedzi. Trzeba wymagac koordynacji, co nie oznacza,
ze np. projektant wentylacji moze nie analizowac¢ zalozen inte-
gracji i funkcjonalno$ci z tego wynikajacych.

Nalezy dopilnowa¢, by w zalozeniach integracji nie byto np. plyn-
nej regulacji wentylacji o...100% dla urzadzen z lokalng automa-
tyka urzadzen pracujacych ON/OFF lub co najwyzej ze skokowg

regulacja, co si¢ zdarza. I odwrotnie - ste-
rowanie ON/OFF o$wietleniem w syste-
mie nadrzednym, a po stronie elektrycz-
nej system Dali i oprawy typu dim. To
prosta $ciezka do zarzutéw o nierzetel-
no$¢ projektu.

Kolejny krok po uzgodnieniu funkcjo-
nalno$ci - nalezy dokladnie zaprojek-
towac interfejs do polaczenia poszcze-
gélnych systeméw, prawidlowo okresli¢
protokoly komunikacyjne lub liczba sy-
gnaléw dla interfejséw twardodruto-
wych. Faza ta jest bardzo trudna, wy-
maga cigglej komunikacji pomiedzy
projektantami poszczegdlnych syste-
mow, informowania o ewentualnych
zmianach urzadzen, a takze, na co cza-
sem nie mozna liczy¢, o wszelkich zmia-
nach oprogramowania w przypadku in-
tegracji programowej urzadzen. Jednak
dopiero po tych uzgodnieniach mozna
zalozy¢, ze faza projektowania dobiegla
konica. Teraz juz tylko najprostsze, czyli
wybudowanie i uruchomienie.

To oczywiscie mala prowokacja. Wiadomo
ze uruchomienie jest jeszcze trudniejsze
niz projektowanie, ale bez prawidlowego
projektu uruchomienie moze okazac si¢
niewykonalne! Ale to temat na inng dys-
kusje. Nie da si¢ jednak zacza¢ urucho-
mien, jezeli projektant zapomni o jeszcze
jednym elemencie: odpowiednio zaplano-
wanym i skoordynowanym systemie oka-
blowania budynku, tym bardziej ze we-
dlug zalozen systemy beda integrowane
z wykorzystaniem systemu okablowania
strukturalnego wspdlnego dla wszyst-
kich systeméw. To kolejny wazny element
do skoordynowanego zaprojektowania.

Podsumowujac, integracja moze by¢ za-
réwno konieczno$cia, jak i fanaberig lub
klopotem. Wszystko zalezy od projek-
tanta integracji, od jego do$wiadczenia,
wiedzy, ale réwniez umiej¢tnosci komu-
nikacyjnych, ktdre sg niezb¢dne dla za-
pewnienia wsparcia uzytkownika przy
doprecyzowaniu wymagan. Wszystko
sprowadza si¢ do zamiany zdania: sys-
tem X nalezy zintegrowa¢ z systemem Y
na skoordynowany projekt integracji
systeméw. Marzy mi sie, by ten artykul
rozpocza} wielobranzowa dyskusje na te-
mat integracji... @

mgr. inz. Michat Zalewski

Absolwent Politechniki Gdanskiej

i studiow podyplomowych Za-
rzadzania Projektami Politechniki
Warszawskiej. W branzy od 24 lat, od
12 lat niezalezny konsultant, inzynier
uruchomieniowy
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POWOLI, ALE NIEUCHRONNIE DRONY STAJA SIE CZESCIA NASZEGO ZYCIA.
NIKT NIE ZWRACA JUZ UWAGI NA KAMERY OBSERWUJACE NAS NIEMAL
OD MOMENTU WYJSCIA Z DOMU. WRECZ PRZECIWNIE, W MIEJSCACH
MONITOROWANYCH CZUJEMY SIE BEZPIECZNIEJSI. PODOBNIE JEST

Z DRONAMI, DOSTEPNYMI DLA KAZDEGO, CHOCIAZ NIE ZAWSZE I NIE WSZEDZIE

MOZNA ICH UZYWAG. CO JEDNAK ISTOTNIEJSZE, MOZLIWOSCI DRONOW SA
CORAZ SZERSZE, A ZASTOSOWANIE W ZASADZIE NIEOGRANICZONE.

Drony w systemach

security

Dominik Grzagdzielewski

Securitas Polska

Drony powszechnie wykorzystuje wojsko, sektor eventowo-
-rozrywkowy przy produkcjach filmowych, korzystaja z nich
geodeci do pomiaréw terenu i tworzenia map. Drony to jednak
nie tylko wygodny sprzet do robienia zdjec¢ i filméw. Wyposazone
w kamery termowizyjne moga mierzy¢ poziom wilgotnosci gruntu
ina tej podstawie podejmowane sg decyzje o nawadnianiu upraw.
Drony wyposazone w sensory mierzace poziom czasteczek stalych
PM 1/PM 2,5 oraz PM 10 monitorujg stan zanieczyszczenia powie-
trza, a ratownicy wykorzystujg drony do poszukiwan oséb na wo-
dzie i szybkiego dostarczania samonapelniajacych si¢ powietrzem
kamizelek ratunkowych.

A jak wyglada sytuacja w branzy security? Securitas od dluzszego cza-
su monitoruje rozwdj rynku bezzalogowych statkéw powietrznych
(BSP) i zmiany w regulacjach prawnych. Potencjal wykorzystania dro-
néw jest duzy, cho¢ regulacje prawne bardzo go ograniczaj. Obecnie
koncentrujemy si¢ gléwnie na wprowadzeniu dronéw do systeméw
bezpieczenstwa w duzych obiektach przemyslowych, logistycznych
i miejscach, gdzie ochrona peryferyjna jest kluczowa.

Traktujemy je jako narze¢dzia wspomagajace pracownikéw ochrony.
Wyposazenie dronéw w kamery wizyjne oraz termowizyjne daje du-
zo szersze mozliwosci niz ich stacjonarne wykorzystanie. Réwniez
klienci zauwazaja potencjal w mobilnym zastosowaniu kamer i chcg
wprowadzi¢ drony do ochrony swoich obiektéw.

Wykorzystanie dronéw w ochronie

e Patrole z powietrza

Dron z zamontowang kamerg szybciej i dokladniej monitoruje znacz-
nie wigkszy obszar niz pracownik ochrony podczas obchodu, a nawet
podczas patrolu wirtualnego. Kamera termowizyjna wykrywa intruza,
ktéry moglby zostac niezauwazony przez pracownika ochrony. W po-
réwnaniu z patrolem wirtualnym (zdalne laczenie si¢ z obiektem za po-
$rednictwem kamer umieszczonych w strategicznych miejscach), dron
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moze skontrolowa¢ kazde miejsce. Glosnik
zamontowany na dronie pozwala na zdalng
komunikacje i wezwanie intruza do opusz-
czenia chronionego terenu. Obraz z kamery
moze zostac przeslany do centralnej stacji
monitorowania, gdzie zostanie przeanali-
zowany, a w przypadku wykrycia incyden-
tu pracownik CMS natychmiast uruchomi
odpowiednig procedur¢ bezpieczenstwa.

* Monitorowanie miejsc trudno dostepnych
Rurociagi i sieci energetyczne znajduja
si¢ czesto w miejscach, gdzie nie ma in-
frastruktury pozwalajacej na monitoring
za pomocy stacjonarnych kamer, i tu dro-
ny s3 niezastagpione. Ponadto umozliwia-
ja szybka diagnoze w przypadku awarii,
rozszczelnienia rurociagu czy przegrze-
wania si¢ kabli energetycznych. Takie
zdarzenia bedg widoczne w obrazie z ka-
mery termowizyjnej. Monitorowanie te-
renu dronami ma réwniez charakter pre-
wencyjny i jest skuteczniejsze od kamer
stacjonarnych.

Innym przykladem jest kontrola skladéw
i wagondw na bocznicach kolejowych.
W przypadku wagonéw otwartych moz-
na tez zweryfikowac ich wnetrze i stan
przewozonego towaru.

® Weczesne wykrywanie zagrozeri

Pozary na skladowiskach materialéw latwo-
palnych (wegla, biomasy, siarki, materialéw
i surowcéw skladowanych na haldach) sg
znanym problemem. Ukryte zrédlo ciepla
w wyniku rozkladu biologicznego lub utle-
niania chemicznego powoduje wzrost tem-
peratury. Jezeli masa nie moze rozproszy¢
ciepla szybciej, niz jest ono wytwarzane,
moze wystapi¢ samozaplon. Drony z ka-
merami termowizyjnymi, oprécz obserwa-
cji terenu, dokonajg bezdotykowo pomiaru
temperatury. Takie rozwigzanie wezesne-
go wykrywania goracych miejsc i pozaréw
jest wysoko cenione przez sektor zajmuja-
cy si¢ gospodarka odpadami.

* Monitorowanie pokrywy $nieznej na da-
chach

Na podstawie obrazu z kamery wizyjnej
mozna szybko okresli¢, jak duzo $niegu
zalega na dachach, zwlaszcza duzych hal
produkcyjno-magazynowych, i odpo-
wiednio wezeénie zleci¢ ich od$niezanie.

® Analiza stanu bezpieczeristwa obiektu
Dzigki spojrzeniu na obiekt z szerszej,
aw zasadzie z wyzsze]j perspektywy, moz-
na tez dostrzec zagrozenia niewidoczne
z poziomu ziemi. Dodatkowo wykonanie
aktualnych zdje¢ obiektu moze bardzo
ulatwi¢ przygotowanie instrukcji ochro-
ny obiektu oraz odpowiednich procedur
bezpieczenstwa.

Ograniczenia w stosowaniu
Sposobdéw na wykorzystanie dronéw
w branzy security jest duzo, niestety
sporo jest jeszcze ograniczen, ktére ha-
muja wdrozenie wszystkich mozliwo$ci.
Sredni czas lotu drona wynosi obecnie
20-30 minut, co w niektérych przypad-
kach ogranicza ich zadania. Jest to jednak
chwilowe utrudnienie. Jeden z czotowych
producentéw dronéw komercyjnych dekla-
ruje, ze jego nowy model moze wykony-
wac loty az do 55 min. Powstajg réwniez
projekty dronéw z silnikiem spalinowym,
a takze hybrydy spalinowo-elektrycz-
ne, jednak s3 one jednostkowe i bardzo
kosztowne.

W przypadku zastosowan, ktére nie wy-
magaja przemieszczania si¢ drona, a tylko
pozostawania przez dlugi czas w jednym
punkcie na duzej wysokosci (np. monitoro-
wanie imprez masowych lub demonstraciji),
mozliwe jest podlaczenie do stalego zasila-
nia poprzez specjalny system przewodowy.

Regulacje prawne

Drony, jako bezzalogowe statki powietrz-
ne, podlegaja — podobnie jak samoloty -
przepisom ruchu lotniczego. Do zastoso-
wan komercyjnych, a niewatpliwie takim
jest $wiadczenie ushug ochrony, bezwzgled-
nie wymagane jest od operatora posia-
danie $wiadectwa kwalifikacji. Obecnie
w zdecydowane]j wigkszo$ci przypadkéw
wymienionych wczesniej zastosowan ko-
nieczne sg uprawnienia BVLOS (Beyond
Visual Line of Sight)*, czyli poza zasi¢ggiem
wzroku operatora.

Drony poruszajg sie w przestrzeni po-
wietrznej, ktdra jest tréjwymiarowa. Przed
przystgpieniem do lotu konieczne jest
zweryfikowanie danego obszaru, czy nie
znajduja si¢ tam strefy z ograniczeniem
lub calkowitym zakazem lotéw drondw.
Moze si¢ zdarzy¢, ze przed wykonaniem
lotu konieczne bedzie uzyskanie zgody
od zarzadcy danej strefy.

Drondw dotycza réwniez regulacje ochro-
ny danych osobowych i prywatnosci. Ze
wzgledu na wykorzystanie w nich kamer
nalezy dobrze przeanalizowa¢, w jaki spo-
s6b i przez kogo beda gromadzone i prze-
twarzane zarejestrowane materialy.

* Nowe przepisy lotnicze w odniesieniu do BSP zgodne
z przepisami UE wchodzg w zycie 31.12.2020 .
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Koszty

Podobnie jak w przypadku wielu technolo-
gii, ceny dronéw spadaja, jednak problemem
jest liczba dronéw i dodatkowych pakietéw
baterii potrzebnych do wykonywania za-
dan. Kolejnym kosztem jest operator, ktéry
musi przej$¢ odpowiednie szkolenia. Nale-
zy tez przewidzie¢ jego zmiennika. Biorac
jednak pod uwage roboczogodziny zaosz-
czedzone dzigki zastgpieniu tradycyjnych
partoli przez patrole wykonywane za po-
moca drona, a takze spektrum zadan, ja-
kie mozna wykona¢ dodatkowo, inwesty-
cja na pewno si¢ zwroci.

Drony Securitas

W Niemczech Securitas jako jedna z pierw-
szych firm wprowadzil drony do obslugi
kontraktu Fire & Security w obiekcie Che-
mical Park Bitterfeld. To jeden z najwigk-
szych obiektéw przemysiu chemicznego
w Niemczech: powierzchnia 1200 ha, ponad
360 firm (m.in. AkzoNobel, Bayer, Evonik,
Heraeus, Guardian), 11 tys. pracownikéw.
Zastosowany w obiekcie dron jest wyposa-
zony w kamere wizyjna HD, kamere termo-
wizyjna, sensory pomiarowe do wykrywania
gazow palnych i innych substancji. Wyko-
rzystywany jest m.in. do poszukiwania lu-
dzi (wspomagane technologia termowizyj-
na), kompleksowej oceny bezpieczenstwa
i szybkiej reakeji w przypadku zdarzenia
lub zniszczenia. Drony wykonuja tez stan-
dardowo loty kontrolne w zakresie prac kon-
serwacyjnych.

W Polsce jeste$my obecnie w fazie szkole-
nia operatoréw BSP i wyboru optymalnych
rozwigzan, z ktérych bedziemy niebawem
korzysta¢. Kolejnym krokiem be¢da misje
testowe w wybranych obiektach. Wszyst-
kie dzialania w tym kierunku powodowa-
ne s3 glebokim przekonaniem, Ze za jakis$
czas drony w branzy security beda codzien-
nym narzedziem pracownikéw ochrony,
zwlaszcza w duzych obiektach przemy-
slowych ilogistycznych. @

Securitas
Polska

Postepu 6
02-676 Warszawa
securitas@securitas.pl
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Monitoring wizyjny
na minuty

COVID-19 SPORO NAMIESZAL W BRANZY
OCHRONY. CZESC CHRONIONYCH FIRM
MUSIALA ZAWIESIC DZIALALNOSG, INNE
ZGODZILY SIE, ABY PRACA ODBYWALA

SIE Z DOMU. W EFEKCIE WIELE BIUR,
MAGAZYNOW, PUNKTOW USLUGOWYCH
STOI PUSTYCH. WLASCICIELE OBAWIAJA
SIE O POZOSTAWIONE TAM WYPOSAZENIE
ORAZ DOBRA. POJAWIAJA SIE PYTANIA

O TO, JAK ZABEZPIECZYC DOROBEK
ZYCIA BEZ NADMIERNYCH KOSZTOW
e MIESIECZNYCH.

T E K s T

Daniel Kaminski

Wizrost kosztéw osobowych w ochronie
Jednym ze sposobSw jest skorzystanie z ochrony fizycz-
nej. Pracownik ochrony moze dopilnowa¢ ruchu oso-
bowego oraz kolowego w obiekcie. Sprawdzi si¢ po go-
dzinach pracy obiektu, wykonujac okresowe patrole
w newralgicznych obszarach. Wezwie pomoc w przy-
padku naruszenia zabezpieczen.

Niestety koszty ochrony fizyczne] rosna. Wigze si¢ to ze
wzrostem stawki minimalnej wynagrodzen w Polsce
i przeklada na koszty ushug. Obostrzenia sanitarno-
-epidemiologiczne dodatkowo je podnoszg. Niestety
znaczna cz¢$¢ przedsiebiorcéw boryka si¢ ze spadkiem
przychodéw, dlatego poszukuje alternatywnych metod
ochrony swoich débr. Z jednej strony prébujg oni ogra-
niczy¢ liczbe posterunkéw ochrony w obiekcie, a zara-
zem rozbudowuja zabezpieczenia techniczne. Z drugiej
- likwiduja stacjonarna ochrone fizyczna i uruchamiajg
ushugi zdalnego monitoringu wizyjnego z reakcja grup
interwencyjnych. Motywacja do zmian modelu ochro-
ny staje si¢ redukcja miesi¢cznych kosztéw.

Producenci zauwazyli, ze - wzorem elektroniki uzytkowej - zabez-
pieczenia techniczne powinny by¢ prostsze w uruchomieniu i ob-
shudze. W przyszlosci zastosowanie rozwigzan typu plug&play przy-
spieszy rozwdj rynku zabezpieczen.

Nowe technologie wykorzystujace mobilno$¢, dostgp do chmury
i sztuczng inteligencje promujg ustugi pozwalajace na zdalny do-
step, automatyzacje¢ oraz redukcje falszywych alarméw. Jest to od-
powiedz na potrzeby ,,pokowidowe;j” rzeczywistosci - obsluga tech-
niczna powinna spedza¢ jak najmniej czasu w obiekcie, aby nie
stwarzaé zagrozenia rozprzestrzeniania si¢ wirusa. Ten stan rze-
czy wplynal znaczaco na wzrost popularnosci ustug zdalnych, np.
monitoringu wizyjnego.

Technologiczna rewolucja w ochronie

Rozwdj technologiczny sprawil, ze zabezpieczenia tech-
niczne staly sie bardziej przystepne cenowo. Jednak
ich popularnos¢ nie wzrosla z tego powodu drastycz-
nie. Klopotem jest brak wykwalifikowanej kadry, kto-
ramoze zaprojektowad, a nastgpnie zainstalowac i uru-
chomi¢ techniczne systemy ochrony.

Rodzaje ustug wideomonitoringu
Monitoring wizyjny ma wiele twarzy. Do wspdlne-
go koszyka wklada si¢ ustugi wymagajace od ope-
ratora nieustannej obserwacji ekranu monitora,
ustugi, podczas ktérych operator okresowo laczy
sie z obiektem, oraz ustugi, kiedy laczy si¢ z obiek-
tem wylacznie w przypadku alarmu. Maja one rézne
cele i rézny koszt. Niestety wielu inwestoréw ma myl-
ne wyobrazenie o ustugach, za ktére placa.

Zdalny dozér wizyjny
Stala obserwacja obrazu z kamer na monitorach jest sto-
sowana w Polsce od lat 9o. Duze polskie banki wyprowa-
dzaly obserwacje¢ obrazéw na zewnatrz, aby w przypadku
np. napadu mie¢ mozliwo$¢ podjecia reakeji mimo sterro-
ryzowania obshugi placéwki. W tamtym czasie byly to roz-
wigzania innowacyjne i bardzo drogie. Stacje monitorowa-
nia, ktdére znam, nadzorowaly maksymalnie po kilkanascie
obiektéw. Usluga byla droga.
Dzi$ wiele firm twierdzi, ze oferuje taka usluge. Jednak czesto
nie jest ona poprawnie $wiadczona. Kazdy operator ma ograni-
czenia postrzegania. Oznacza to, Ze moze jednocze$nie obserwo-
wac ok. 16 obrazéw z kamer. Przy krétszych zmianach (2-, 3-go-
dzinnych) jest zdolny obserwowaé nawet 64 obrazy z kamer. Ale
nikt nie da rady obserwowa¢ kilkuset kamer jednocze$nie. Dla-
tego koszt zdalnego dozoru wizyjnego jednego obiektu z 16 ka-
merami moze przekraczac 12 tys. z} miesiecznie. Jedli jest niz-
szy, warto sprawdzi¢ warunki §wiadczenia ustug.

www.aspolska.pl

Wideoweryfikacja

W wielu obiektach usluga monitoringu
wizyjnego zamawiana jest np. po godzi-
nach pracy chronionego obiektu. Zakres
$wiadczonych uslug jest dodatkowo do-
precyzowany, operator ma obserwowac
obraz z kamery tylko w momencie alar-
mu. Tego typu usluga wymaga integracji
z systemem alarmowym lub korzystania
z rozwigzan z analizg obrazu. Wtedy na-
ruszenie czujnika ruchu lub przekrocze-
nie linii ,wirtualnego plotu” wywoluje
alarm, ktdry jest dla operatora sygnalem
do podjecia reakeji.

Systemy weryfikacji wizyjnej tez moga
si¢ ré6zni¢ miedzy soba. Jesli w przypadku
alarmu operator musi laczy¢ si¢ z obiek-
tem, to traci sporo cennych sekund (na-
wet 20-30 s). W tym czasie intruza moze
juz nie by¢ w kadrze. Lepszym rozwigza-
niem s3 systemy, w ktérych to kamera laczy
sie z operatorem w razie alarmu. Ten drugi
przypadek tez moze wymagac przejrzenia
archiwum w celu zidentyfikowania, co wy-
wolalo alarm. To réwniez zajmuje niestety
czas. Z tego wzgledu cze$é rozwigzan udo-
stepnia mozliwo$¢ réwnoleglego podgladu
obrazu ,live” oraz obrazu ,pre-alarm” (tuz
sprzed alarmu). Dzigki temu operator mo-
ze blyskawicznie podja¢ decyzje na temat
rodzaju interwencji.

Obsluga alarmu trwa z reguly 4-5 minut.
Weryfikowane sg obrazy ze wszystkich ka-
mer w obiekcie. Dzigki temu jeden opera-
tor moze obstuzy¢ wigcej obiektéw. Kosz-
ty monitoringu wizyjnego w takim obiekcie
wynoszg ok. 2 tys. z} miesi¢cznie.

Wirtualny wideopatrol

Ostatnim rodzajem uslug monitoringu wi-
zyjnego jest okresowe laczenie si¢ z obiektem
w celu weryfikacji uzgodnionych punktéw
kontrolnych. W obiektach handlowych moga
to by¢ informacje o tym, czy przy kasach s
zamkniete bramki, a personel nosi firmowe
uniformy. W obiektach logistycznych moz-
na weryfikowa¢, czy bramy do magazynu
sg zamkniete lub czy na rampie znajduje
sie nienadzorowana dostawa. Odstepstwa
od standardu sg zglaszane dzialom bezpie-
czenstwa, ktére moga wykonac kontrole tych
obiektéw. Czas polaczenia z obiektem wy-
nosi 4 do 5 minut, wigc operator moze ob-
slugiwad wiele obiektéw - jak wiele, zalezy
od liczby wykonywanych patroli w obiekcie.
Przy 2-3 polaczeniach na dobe z obiektem
koszty monitoringu wyniosa 4 do 5 tys. zk.

Sposoby rozliczei monitoringu
wizyjnego

Przy kosztach 16-18 tys. z1 miesi¢cznie
za posterunek ochrony fizycznej
monitoring wizyjny w kazdej z po-
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staci jest korzystniejszy. Niestety powta-
rzajace si¢ ,wpadki” firm, ktére $wiad-
czg ushugi dozoru wizyjnego, powoduja,
ze przedsigbiorcy zaczynaja sobie zada-
wac pytanie, czy ten zdalny monitoring
jest realizowany. Korzystajac z ochrony
fizycznej, pracownika ochrony widzieli
w obiekcie, mieli tez ustalong stawke go-
dzinowg. Uslugi monitoringu za$ sa roz-
liczane ryczaltem, ewentualnie oplate
uzaleznia si¢ od liczby kamer. Inwesto-
rowi trudno okredli¢, czy nie przeplaca,
bo fizyczna obsluga zdarzenia zajmuje
kilka minut.

Taka sytuacja moze spowodowac, ze wzo-
rem innych krajéw europejskich pojawia
sie oferty rozliczania monitoringu wizyj-
nego wg uzycia, tzw. pay as you go, znane
np. z ubezpieczen. W takich przypadkach
jednostka rozliczeniows jest minuta ob-
serwacji operatora centrum monitoringu.
Oczywiscie, aby wprowadzi¢ takie rozli-
czanie, niezbedne bedzie dostosowanie
billingu do uslug monitoringu wizyjne-
go. Jest to obszar do rozwoju naszego ro-
dzimego oprogramowania do obshugi zda-
rzen wizyjnych. Wprowadzenie takiego
rozliczania moze znacznie spopularyzo-
wac ustugi wizyjne.

Metody popularyzacji rozliczen
minutowych

W okresie przejéciowym obecne oplaty ry-
czaltowe mozna przeksztalci¢ na pakiety
minut. W przypadku wirtualnego patrolu
wykonywanego raz na dobg jest to 120 mi-
nut miesiecznie, aw przypadku dwdch wi-
deopatroli na dobe - 240 minut miesigcz-
nie. Natomiast kazdy z nas wie, Ze oprécz
tego kilka razy w miesiagcu wywolywane sg
alarmy. Zalézmy, Ze w mniejszym obiekcie
bedzie to 6 alarméw miesiecznie (30 minut
obslugi), a w wigkszym 10 alarméw mie-
siecznie (50 minut obslugi).

Na tej podstawie mozna przygotowac
dwa pakiety: pierwszy obejmujacy 150 mi-
nut obshugi - w jego ramach beda wyko-
nywane wideopatrole raz na dobg oraz
obsluga wizyjnej weryfikacji alarméw
- oraz drugi obejmujacy 290 minut ob-
stugi - w jego ramach be¢dg dwa wizyj-
ne patrole na dobg oraz obsluga wizyjnej
weryfikacji alarméw. W ramach pakietu
jest oczywiscie zawarty koszt gotowo-
$ci operatordéw oraz pokrycie inwesty-
cji w infrastrukture centrum monito-
ringu, przy zalozeniu Ze jedna minuta
to koszt 10 zi, pierwszy pakiet koszto-
walby 1500 z}, a drugi 2900 zl. Po prze-
kroczeniu liczby alarméw kazdy kolejny
alarm moéglby by¢ rozliczany wg zalo-
zenia, ze 1 minuta to 10 z}, co daje 50 z}
za kazdy kolejny alarm.

Dzieki zastosowaniu nowoczesnej fechnologi
zabezpieczenia techniczne i reakcja operatora fo juz
nie fylko ochrona, ale rowniez ograniczenie straf

| USprawnienie procesow

Tego typu cennik méglby ulatwi¢ mozliwo$¢ oferowania ushug
oraz pomdc poréwnywac zakres i jako$¢ realizowanych ushug po-
miedzy firmami.

Czy 10 z1 za minute¢ monitoringu wizyjnego to duzo? Zastanéwmy
si¢. Przykladowo, do centrum monitoringu dzwoni wlasciciel salonu
samochodowego i prosi o zdalne skontrolowanie sytuacji w obiek-
cie. Interesujg go cztery zewnetrzne kamery. Cala operacja zajmie
operatorowi ok. 1 minuty, a przedsiebiorca zaoszczedzi koszty wy-
jazdu i bedzie mial ,,$wigty spokdj”. Wtedy 10 zl nie jest wielkim
wydatkiem. Nawet gdyby musial zadzwoni¢ kilka razy w miesiacu,
to wyda kilkadziesiat zlotych.

Kierunki rozwoju monitoringu wizyjnego

Jednym z istotnych kierunkéw rozwoju monitoringu wizyjnego
jest automatyzacja. Wielu osobom pracownik ochrony kojarzy sie
z obslugg szlabanu (niestety). Powiem wigcej, pracownik otwiera-
jacy szlaban w czasach awizacji przyjazdéw to dla wielu klientéw
anachronizm. Zastosowanie systemu awizacji gosci oraz systemu
rozpoznawania tablic rejestracyjnych pozwala zautomatyzowac
otwieranie szlabanéw.

Analiza obrazu z mozliwo$cig rozpoznawania i nauki zachowarn
jest kolejnym narzedziem technologicznym pozwalajacym na au-
tomatyzacj¢ wychwytywania sytuacji wymagajacych zaintereso-
wania operatora. Towar skladowany na rampie w trakcie deszczu
oznacza potencjalne straty, system powinien kogo$ zaalarmowac.
Awystarczy zaznaczy¢ obszar, gdzie nie powinno by¢ towaru (funk-
cja detekcji obecnosci obiektu w scenie), i powigzac go z rozpozna-
niem deszczu w kamerze lub sygnalizacja czujnika wilgotnosci za-
montowanego na rampie.

Na zakoriczenie

Zabezpieczenia techniczne i reakcja operatora to nie tylko ochrona,
ale réwniez ograniczenie strat i usprawnienie proceséw, dzigki za-
stosowaniu technologii umozliwiajacej automatyczne alerty i zdal-
ne reakcje. Takie podejécie pozwoli zaoszczedzi¢ koszty ochrony,
aprzy tym zwigzac klienta ze sobg. @

B 1O

Daniel Kaminski

Absolwent kierunku Telekomunikacji WAT oraz Kierowania
Systemami Teleinformatycznymi AON. Od 1995 r. w bran-
zy zabezpieczen technicznych zwigzany z monitoringiem
alarmow. Pierwsze 10 lat w grupie AAT/CMA odpowiadat
za utrzymanie ciggtosci dziatania centrum monitorowania
oraz wsparcie sprzedazowe, nastepnie w miedzynarodo-
wych firmach G4S i ADT. W ostatnich latach jako doradca
wykorzystywat swoje doswiadczenie wdrazania nowych
produktéw i ustug w firmach Juwentus oraz EBS.

Od ponad 20 lat dzieli sie swoja wiedza na tamach czaso-
pism branzowych.
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Pandemia to dla

biznesu czas zagrozen.
Organizacja jest skupiona
na przetrwaniu:

zarzad zaabsorbowany
rozwiazywaniem
skomplikowanych

i wezeSniej niespotykanych
problemoéw, pracownicy
zaniepokojeni o swéj

los, nasila sig presja ze
wszystkich stron. To
niestety idealny moment
na realizacje najbardziej
ryzykownych projektow
amatoréow cudzej wlasnosci.

Jacek Grzechowiak

Znane powiedzenie: ,,Na pochyle drzewo wszyst-
kie kozy skacza” ma wiele odmian, ale zawsze wy-
raza przestroge, ze organizacja w tarapatach przy-
cigga wszelkiej masci zlodziei. Trzeba si¢ do tego
przygotowac.

Zagrozenia zewnetrzne

Powody tego sg blahe i powszechnie znane. W skrécie:
organizacja skupia si¢ na wazniejszych problemach, pra-
cownicy zaniepokojeni o swojg przyszlos$¢ nie przywia-
zuja wagi do bezpieczenstwa, a dotyczy to takze pracow-
nikéw ochrony, i najwazniejszy powdd to niezawodny

instynkt zlodzieja. Obecne czasy wyrézniajg si¢ zaangazo-
waniem pracownikéw ochrony w bezpieczenstwo epidemio-
logiczne. Skutkuje to mniejsza uwaga w innych obszarach,
poniewaz doszly nowe zadania, a wielko$¢ zespolu z reguly
pozostala niezmieniona.

Zagrozenia w czasie kryzysu generalnie nie rézng si¢ od zagro-
zen w normalnych czasach, zwigksza si¢ jedynie ich intensyw-
no$¢ i czestotliwos¢. Odnoszac sie do bezpieczenstwa bizneso-
wego, nalezy wskaza¢ wyjatek (w bezpieczenstwie publicznym
jest ich zdecydowanie wigcej) — w tym okresie wystepuje wiecej
zagrozen dotyczacych dewastacji mienia. Sg one pochodng za-
réwno nastrojow spolecznych, jak i sytuacji wewnetrznej. Powin-
ny by¢ przedmiotem szczegdlnej uwagi zarzadzajacych obiekta-
mi, a nade wszystko menedzeréw firm ochrony oséb i mienia.

Przechodzac do tego, co w trudnych czasach jest najtrud-
niejsze, pojawia si¢ z duzo wiekszg intensywnoscig i ma bar-
dziej dotkliwe skutki, czyli do zagrozen wewnetrznych, trze-
ba gwoli rzetelno$ci powiedzie¢, ze nie mozna ich traktowaé
selektywnie, w oderwaniu od sytuacji ogdlnej. Zarzadzanie
nimi jest w czasach kryzysu utrudnione, nasze dzialania we-
wnetrzne moga bowiem zostaé zniweczone przez oddzialy-
wanie §rodowiska zewngtrznego. Przyjrzyjmy si¢ wigc zagro-
zeniom wewnetrznym.

Zagrozenia wewnetrzne
Utrzymujaca si¢ od kilku miesiecy sytuacja kryzysowa zwigza-
na z epidemia COVID-19 powoduje, iz wiele firm zostalo zmu-

Pandemia fo niestety idealny
moment narealizacie
najbardziej ryzykawnych
projektow amarorow

cudzej wrasnosc

www.aspolska.pl

szonych do ograniczenia kosztéw per-
sonalnych, co skutkuje zwolnieniami
pracownikéw. Procesowi temu towa-
rzyszy nasilenie réznych negatywnych
emocji. Pracownicy firmy, zaabsorbo-
wani kwestiami dotyczacymi utrzyma-
nia miejsca pracy i zwigzana z tym nie-
pewnoscia, a niekiedy lekiem, zwracaja
mniejszg uwage na bezpieczenstwie or-
ganizacji. To reakcja naturalna.

Druga przyczyna jest koncentracja uwagi
zespoldéw ochronnych na sprawach bezpie-
czenstwa epidemiologicznego, angazowa-
nych w wykonywanie zadan zwigzanych
z mierzeniem temperatury, egzekwowa-
niem wymogu stosowania sprze¢tu ochro-
ny osobistej, a takze zapewnieniem zacho-
wania dystansu przez osoby przebywajace
w obiektach chronionych. Ochrona, po-
dejmujac si¢ tych zadan, weszla w obszar
dotychczas sobie nieznany lub znany bar-
dzo stabo, i to tylko nielicznej grupie pra-
cownikdéw.

Wieksza uwage poswiecono wdrazaniu
tego procesu, co dodatkowo negatywnie
wplynelo na stan realizacji standardo-
wych zadan ochronnych. Sprawy te sg
oczywiste, jednak powstal klimat wy-
jatkowo sprzyjajacy kradziezom we-
wnetrznym. W przypadku zwolnien
grupowych obserwuje si¢ praktyke spo-
lecznego przyzwolenia na dokonywa-
nie takich kradziezy. Podobne praktyki
mieliémy okazje¢ zaobserwowa¢ w latach
transformaciji, a takze podczas poprzed-
niego kryzysu. Trzeba wigc bra¢ to ry-
zyko pod uwage na wszystkich etapach
realizacji tych dzialan. Ochrona takze
powinna o tym wiedzie¢. Od menedze-
réw kierujacych zespolami ochronnymi
wymaga si¢ zdecydowanie proaktywne-
go podejscia.

Jak mozna zarzadzac tym ryzykiem? Za-
grozenia wewnetrzne s3 ze swej natu-
ry specyficznie trudne w zarzadzaniu,
bo najbardziej ,,emocjonalne”. Pracownik
dotychczas zachowujacy si¢ normalnie,
niezdradzajacy zadnych negatywnych
symptoméw, w reakcji na bolesny im-
puls, jakim jest informacja o zwolnieniu
z pracy, pod$wiadomie uruchamia ,sce-
nariusz krzywdy” i sam lub pod wply-
wem bliskich postanawia ,.zrewanzowac
si¢” swojemu pracodawcy. Pracownicy
dzialéw personalnych zapewne mogliby
przytoczy¢ setki, jesli nie tysigce histo-
rii pokazujacych ten problem.

Warto przy tym pamiegtaé, ze kradziez
moze dotyczy¢ takze informacji. I to ry-
zyko jest coraz bardziej prawdopodob-
ne. Niektdrzy planujacy nowe zycie za-
wodowe sg sklonni wynie$¢ know-how,
aby uzyskac lepszg pracg lub zalozy¢
wlasna firme. Ciekawy przyklad
dotyczy bylego pracownika firmy R’
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Google?. Warto go przeanalizowa¢, mimo ze incydent
mial miejsce jeszcze przed kryzysem. Kradziez informa-
cji jest najtrudniejsza do ujawnienia, gdyz czg¢sto docho-
dzi do niej poza obiektem chronionym (cho¢by w domu,
z poziomu komputera firmowego), a kradzione informa-
cje moga by¢ z pozoru nieistotne, np. kradziez pendri-
ve’a z plikiem Excel zawierajacym formuly sluzace opty-
malizacji mieszanek paszowych, jak to mialo miejsce kilka
lat temu w pdélnocno-wschodniej Polsce?.

Zakres zagrozen jest szeroki. Ich opanowaniu stuzy od-
powiednie zarzadzanie bezpieczenistwem, ale istotne jest
takze prowadzenie procesu zwolnien. Proces ten, zalez-
nie od jego przebiegu, moze wspiera¢ lub utrudnia¢ za-
pewnienie bezpieczenstwa. W dobrze zarzadzanych or-
ganizacjach w takich sytuacjach jest wdrazany proces
outplacementu. Generalnie jest on ukierunkowany na za-
rzadzanie personelem i ryzykiem personalnym, ale ma
tez bezposredni pozytywny wplyw na bezpieczenstwo
ogdlne calej organizacji. Pierwszg korzyscig jest obnize-
nie poziomu negatywnych emocji wéréd pracownikéw,
a to jeden z najwazniejszych czynnikéw dla bezpieczen-
stwa calej organizacji, poniewaz potencjalnie zmniejsza
liczbe 0séb sklonnych do odwetu. Drugim pozytywem jest
zmniejszenie podatnosci pracownikéw na §wiadome lub
pod$wiadome przyzwolenie na lamanie procedur, dzigki
czemu utrzymujemy (lub zmniejszamy, chociaz nieznacz-
nie) zaangazowanie pracownikéw w sprawy bezpieczen-
stwa. Wreszcie trzeci element to nalezyte wykonywanie
obowiazkéw przez pracownikéw, a wiec wplyw na takie
elementy, jak niedobory w dostawach komponentéw, czy-
li profilaktyke bezpieczenstwa.

Brak procedur outplacementu nie tylko nie daje szansy
na wspieranie bezpieczenstwa organizacji procesami HR,
ale wrecz generuje czynniki pogarszajace jego poziom.
Wéréd pracownikéw pojawia si¢ niepewno$é powodujaca
ich nerwowo$¢, co wplywa negatywnie na personalny czyn-
nik bezpieczenistwa, a takze inne jego aspekty. Zaczyna si¢
od lamania procedur, np. udost¢pniania kart systemu KD,
nierzetelnego wykonywania kontroli przyjmowanych do-
staw czy traktowania incydentéw w bezpieczenstwie jako
dopuszczalne. Dochodzi do typowego ,,odwracania si¢ ple-
cami”, czasem nawet doslownie, a to oznacza, ze system
bezpieczenstwa wlasnie przestal dzialaé. Wreszcie poja-
wiaja si¢ drobne kradzieze, z czasem coraz wicksze, a tak-
Ze realne ryzyko sabotazu.

W procesach personalnych istotna jest takze rola mene-
dzera bezpieczenstwa. Jego zaangazowanie na mozli-
wie najwcze$niejszym etapie pozwoli mu zorientowa¢ sie
w topologii nowego (odnowionego) ryzyka, a tym samym
umozliwi stawianie zespolowi ochronnemu zadan ade-
kwatnych do zaistnialej sytuacji. I weale nie musi nikomu
ujawnia¢ szczegdléw zwigzanych ze sprawami personal-
nymi. Do§wiadczony menedzer bezpieczenstwa poradzi
sobie z tym bez problemu, nie ujawniajac wrazliwych in-
formacji. Wspélpraca menedzera bezpieczenstwa z mene-
dzerem personalnym powinna mie¢ miejsce caly czas, ale
okres zwolnienl grupowych to czas szczegélny na jej za-
cie$nienie. Wtedy moga si¢ pojawi¢ watpliwe decyzje me-
nedzerskie, np. wstrzymanie wewngtrznych postgpowan
wyjasniajacych zwigzanych z ujawnionymi incydentami.
Zrédlem rekomendacji w tym zakresie sg z reguly dzia-
ly personalne. Dzialajg one w dobrej wierze, bo czas zwol-
nien grupowych wplywa na kumulowanie si¢ negatywnych

[agrozenia e
hybrydowe w biznesie,
Wyraznie widoczng juza—

obecnie, beda w przysziosci
tym obszarem, nakfrym |
specjalisci ds.
bezpieczenstwa beda

emocji, a im ich mniej, tym lepiej takze dla bezpieczenistwa
organizacji. Natomiast wewnegtrzne postgpowanie wyja-
$niajace niestety takie negatywne emocje pobudza. Od-
wolujac si¢ do analogii medycznych - jesli kto$ jest chory
na dwie choroby, trzeba leczy¢ obie. Zaprzestanie leczenia
jednej choroby by¢ moze ulatwia pracg innemu lekarzowi,
ale druga nieleczona choroba rozwija si¢ szybciej, bardziej
agresywnie, mutujac, az w kofcu...

W takim klimacie zaréwno wszczynanie wewnetrznych
postepowan wyjasniajacych, jak i rekomendowanie ich
zaniechania to trudne decyzje. Ale celem organizacji jest
przeciez przetrwanie, a problem niezarzadzany staje si¢
jeszcze wigkszy. Odstgpowanie w imi¢ §wigtego spoko-
juod wewnetrznych postgpowan wyjasniajacych w trak-
cie zwolnien przyniesie, wczesniej czy pézniej, powazny
problem w innym miejscu organizacji. Z reguly dochodzi
do tego wlasnie wtedy, gdy firma jest najbardziej oslabiona
organizacyjnie po zwolnieniach. Te trudne zadania dzia-
lu bezpieczenistwa musza by¢ realizowane w celu wspie-
rania przetrwania organizacji. Jest to duzo trudniejsze
niz w czasach spokojnych, ale niezbedne.

Pandemia to dla biznesu takze czas najtrudniejszych za-
grozen. Organizacja jest skupiona na przetrwaniu: za-
rzad zaabsorbowany rozwigzywaniem skomplikowa-
nych i do tego wcze$niej niespotykanych probleméw,
pracownicy zaniepokojeni o swdj los, nasila si¢ presja
ze wszystkich stron. To niestety idealny moment na re-
alizacje najbardziej ryzykownych projektéw amatoréw
cudzej wlasnosci, takich jak przypadek pracownika fir-
my Tesla, ktéremu zaoferowano majatek za ujawnienie
tajemnic firmowych?. Tu raczej nalezaloby uzy¢ zwrotu
»zawodowcOw” zamiast ,,amatoréw”. I takie zagrozenia
si¢ zdarzaja, trzeba je mie¢ na wzgledzie. Warto pamieg-
ta¢, ze tego typu dzialanie jest poprzedzone czynnoscia-
mi przygotowawczymi, takze w obszarze rozpoznania
systemu bezpieczenstwa organizacji, w ktérej pracuje
»obiekt” takiego ataku. Nie miejmy co do tego zludzen
- obce stuzby specjalne takze biznes maja na celowni-
ku. Ochrona fizyczna réwniez moze mie¢ w tym udzial
po jednej badz drugiej stronie.

Tymczasem wcigz mozna spotka¢ miejsca, w ktérych pra-
cownicy ochrony nie chronig obiektéw wrecz tak osten-

tacyjnie, ze telewizor znajduje si¢ na poczesnym miejscu
w dyzurce ochrony®. Nie ma watpliwosci, ze ogladanie
meczu jest duzo ciekawsze niz prowadzenie obserwacji
obiektu za pomocg kamer CCTYV, ale nie ma takze watpli-
wosci, ze mecz skutecznie zneutralizuje caly wysilek ze-
spolu ochronnego. Takie zdarzenia w trudnych czasach
pojawiaja si¢ znacznie cz¢sciej, m.in. dlatego ze firmy
ochrony réwniez przezywaja trudnosci, profesjonalizm
personelu spada, szkolenia sa rzadziej przeprowadzane,
a ich poziom takze zaczyna coraz cz¢$ciej pozostawiaé
wiele do zyczenia. Spotyka si¢ to z brakiem reakcji klien-
ta, ktéry by¢ moze zwolnil menedzera bezpieczenstwa,
by¢ moze jest pochloniety gaszeniem pozaréw. W efekcie
obiektéw chronig pracownicy o nizszych kompetencjach
i gorzej wyszkoleni, a dodatkowo bardziej zaangazowa-
nych w zadania z zakresu bezpieczenstwa epidemiolo-
gicznego. To prosta i latwa droga do neutralizacji calego
systemu bezpieczenstwa.

Oprécz kwalifikacji personelu niezbedne jest takze do-
bre zarzadzanie innymi rodzajami ryzyka, pojawiajacy-
mi si¢ w trudnych czasach. Branza ochrony w Polsce cha-
rakteryzuje si¢ nieslychanie duzg rotacja pracownikéw,
z czym jest nierozlacznie zwigzany problem niekontro-
lowanej dostepnosci munduréw. Odchodzacy pracow-
nicy czesto nie zwracajag munduréw. Ryzyko to dotyczy
wszystkich firm ochrony, jednak niektére tym procesem
juz zarzadzaja, wiedzac, jaki to problem dla nich samych
iich klientéw. Zarzadzajac ryzykiem przez wiele lat, znam
ten problem, by} on moim ,,stalym fragmentem gry”. Mun-
dur pozwala osobie go noszgcej na przebywanie na tere-
nie obiektu (kto sprawdza, czy pracownik ochrony fak-
tycznie jest tym, za kogo si¢ podaje?), wielokrotnie takze
w miejscach newralgicznych i nierzadko bez Zadnej asy-
sty. W konsekwencji moze on by¢, gdzie chce, i robi¢, co
chce. Dlatego ,,nieautoryzowany” mundur regularnie po-
jawia sie¢ w réznych incydentach.

W przypadku firm, w ktérych za caly mundur sluzy spra-
ny T-shirt z napisem ,,Ochrona”, nieautoryzowane jego
uzycie jest banalnie proste. I niesamowicie grozne. Za-
rzadzanie mundurem to element, ktéry musi wej$¢ jako
proces do zarzadzania dzialalno$cia we wszystkich fir-
mach ochrony. Dzi$ - z nielicznymi wyjatkami - wlasci-

www.aspolska.pl

wie nie istnieje i ryzykiem tym niestety musi zarzadzi¢
klient. Zapewniam, ze warto.

Zagrozenia hybrydowe

W naszej codzienno$ci od lat funkcjonuje pojecie woj-

ny hybrydowej rozumianej jako strategia wojenna lacza-

ca w tym samym czasie i na tym samym polu walki rézne
dzialania (konwencjonalne, nieregularne, cybernetyczne,
terroryzm, przestgpczo$c¢). Czy tego typu oddzialywania
sa obecne w biznesie? Czy te strategi¢ mozna (trzeba) tak-
ze bra¢ pod uwage? OczywisScie zagrozenia biznesowe nie
sg kopia zagrozen bezpieczenstwa panstwa, mozna jed-
nak dostrzec wiele analogii w taktyce i technice dzialania
przestgpcéw koncentrujacych si¢ na biznesie. W tym sen-
sie czg¢$¢ mechanizméw obecnych w kreowaniu zagrozen
na poziomie panstwowym bedzie obecna takze w zyciu biz-
nesowym. Przemawiajg za tym co najmniej trzy argumenty.

Wraz z rozwojem gospodarki w biznesie funkcjonuje co-

raz wigcej wspolzaleznych systeméw, tym samym doko-

nanie kradziezy coraz cz¢éciej wymaga ingerencji w réz-
ne punkty czy procesy w okradanej organizacji. Tak wigc

»W jednym miejscu i na jednym polu walki” juz teraz ma-

my do czynienia z kompleksem réznych dzialan:

- konwencjonalnych - ztodziej kradnie,

- cybernetycznych - kradziez z wlamaniem do systemu I T, np.
w celu wygenerowania dokumentu umozliwiajacego wywie-
zienie kradzionego mienia,

- nieregularnych - takze tutaj mozna dopatrzy¢ sie analogii,
przestepcy bowiem coraz czesciej sie specjalizuja, a model
kompletowania zespotu ztodziejskiego do konkretnego za-
dania czy obiektu znany jest od dawna, jesli nie od zawsze.
Mozna zaryzykowac teze, iz to przestepcy byli prekursora-
mi dziatan nieregularnych.

Dlatego zagrozenia hybrydowe, w biznesie wyraznie wi-

doczne juz obecnie, beda w przyszlosci tym obszarem,

na ktérym specjalisci ds. bezpieczenstwa skupig uwage.

Konkluzja nie jest optymistyczna

Trudne czasy to okres, w ktérym uwaga na sprawy bezpie-
czenstwa powinna by¢ wyostrzona, w ktérym zagrozenia
wewnetrzne w firmie beda pojawialy si¢ czesciej, z wigk-
sz energia. Dzialy bezpieczenistwa beda natomiast musia-
ly im sprosta¢ w trudniejszych warunkach, majac na uwa-
dze takze zesp6l ochronny firmy chroniacej obiekt, gdyz
wewnatrz niego takze tkwig zagrozenia. @

1) Marek Drus, Puls Biznesu, ,,Byly inzynier Google péjdzie do
wigzienia za kradziez tajemnic handlowych” (https://www.pb.pl/
byly-inzynier-google-pojdzie-do-wiezienia-za-kradziez-tajemnic-
handlowych-998479) [dostep: 05.08.2020]

2) https://sip.lex.pl/orzeczenia-i-pisma-urzedowe/orzeczenia-sadow/
ii-aka-2-13-wykorzystanie-informacji-jako-znamie-521388419
[dostep: 18.09.2020]

3) Szymon Palczewski, Defence24, , Tesla celem zaawansowanej
operacji Rosjan” (www.cyberdefence24.pl/tesla-celem-
zaawansowanej-operacji-rosjan) [dostep: 28.08.2020]

4) Czy Twoja ochrona Cie chroni?” w: www.riskresponse.pl/blog
[dostep: 18.09.2020]

B IO

Jacek Grzechowiak

Menedzer ryzyka i bezpieczenstwa. W ramach wtasnej dzia-
talnosci doradza organizacjom biznesowym w zarzadzaniu
ryzykiem. W przesztosci zwigzany z grupami Securitas, Avon
i Celsa, w ktérych zarzadzat bezpieczenstwem i ryzykiem.
Absolwent WAT, studiow podyplomowych w SGH i Akademii
L. Kozminskiego. Goscinnie wyktada na uczelniach wyzszych.
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'0Dotyki w fabrykach

Sektor produkcyjny doswiadcza
dzis skrajnych skutkéw pandemii
koronawirusa - wiele zakladow
zostalo zmuszonych do zwolnien
pracownikéw lub catkowitego
zamkniecia, inne, wytwarzajace
podstawowe produkty, sa
przeciazone do granic mozliwosci
i nie moga sprostaé rosnacemu
popytowi.

Kadra kierownicza stanela

przed zadaniem zapewnienia
zdrowia i bezpieczenstwa

swoim pracownikom, przy
jednoczesnym zachowaniu wysokiej
produktywnosci i efektywnosci.
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Eifeh Strom

a&s International

Zdrowie i bezpieczenstwo pracownikéw zawsze
ma najwyzszy priorytet. Ze wzgledu na wyma-
gania dotyczace zachowania dystansu spo-
lecznego w czasie pandemii przepisy musiano
jeszcze zaostrzy¢€. Szansg na zaspokojenie potrzeb
kierownictwa i pracownikéw oraz na powrdt na wia-
$ciwe tory w $wiecie zaatakowanym przez koronawi-
rusa moze by¢ m.in. upowszechnienie automatyza-
cji, rozwdj przemyslowego Internetu Rzeczy (IIoT)
i wdrozenie wigkszej liczby robotéw.

Robotyzacja zapewnia utrzymanie pracy
fabryk w warunkach COVID-19

W przeciwienstwie do pracownikéw biurowych, kto-
rzy moga pracowac zdalnie w systemie home office,

produkcja nadal wymaga obecno$ci wie-
lu robotnikéw w hali produkcyjnej. Tyl-
ko niektdre procesy mozna zautomaty-
zowaé, reszta nadal wymaga obecno$ci
czlowieka w miejscu pracy. W samym

www.aspolska.pl

\Wdrozenie rabafow w ramach elastycznego
Drocesu aufomaryzacii moze pomac W utrzymaniu
ciggrosci produkci i wydajinosei linii produkeyinyeh,
a jednoczesnie w zachowaniu dysransu

Spotecznego pracownikow

$rodku pandemii producenci zaczgli wiec
bardziej interesowad si¢ wdrazaniem
automatyzacji elastycznej, obejmujacej
autonomiczne roboty mobilne (AMR)
i roboty wspolpracujace z czlowiekiem
- znane réwniez jako coboty. Wdrozenie
robotéw w ramach elastycznego proce-
su automatyzacji moze pomoc w utrzy-
maniu ciaglosci produkeji i wydajnosci
linii produkcyjnych, a jednoczesnie po-
zwoli pracownikom zachowa¢ wymaga-
na fizyczna odleglos¢.

Robotyzacja wspomaga higiene,
bezpieczeristwo i wydajnosé
pracy

Zastosowanie robotéw pozwoli firmom
zautomatyzowacé szereg procesow, po-
moze tez W opracowaniu schematu po-
wrotu do pracy i przestrzeganiu wytycz-
nych dotyczacych dystansu spolecznego.
AMR to klasa robotéw wyposazonych
w czujniki, dzieki ktérym rozpoznajg swo-
je srodowisko operacyjne i moga poru-
szac si¢ po obiekcie albo autonomicznie
bez interwencji czlowieka, albo po usta-
lonych trasach, jak pojazdy sterowane au-
tomatycznie (AGV). Roboty AMR mogg
wykonywa¢ rozmaite czynno$ci, m.in.
przenosi¢ materialy z punktu odbioru
do magazynu, na boczniceg, dostarczaé
na stanowiska robocze i przetwarzania,
realizowac¢ pilne dostawy cze¢$ci oraz
narzedzi itp.

Roboty wspdlpracujace z czlowiekiem
na jednym stanowisku pracy (coboty)
wspomagaja jego prace z zachowaniem
wymaganego bezpiecznego dystansu.
W czasach przed pandemig COVID-19
wyreczaly pracownikéw w wykonywaniu
nudnych (monotonnych), brudnych, nie-
bezpiecznych czy ucigzliwych czynnosci.

Roboty zarzadzane w chmurze
Robotyzacja (zastosowania robotyki) nie-
sie wiele korzysci, jednak w przypadku
automatyki nieregulowanej (fixed auto-
mation) — pojazdy AGW i tradycyjne ro-
boty AMR - nie jest ona pozbawiona wad.
Po jej wprowadzeniu trudno dokonywa¢
zmian, chcac dostosowac sie¢ do nowych
warunkéw pracy lub sprostaé takim wy-
zwaniom, jak konieczno$¢ zachowania
dystansu spolecznego.

Ponadto ten typ automatyzacji przez kil-
ka miesigcy od jej implementacji wyma-
ga obecno$ci osoby nadzorujacej. Nato-
miast zarzgdzanie w chmurze umozliwia
firmie dokonywanie zmian konfiguracji
pracy robota, bez konieczno$ci fizyczne-
go przebywania osoby nadzorujacej w za-
kladzie produkcyjnym. Przykladowo in-
zynier procesu lub inzynier automatyk
pracujacy w domu moga z latwoscig mo-
dyfikowac istniejace schematy pracy, aby
np. utworzy¢ nowe lokalizacje odbioru lub
dostosowac je do zmian w pozycjach sta-
nowisk produkeyjnych.

Oparte na chmurze systemy AMR moga
komunikowac si¢ ze sobg, by optymali-
zowa¢ plynnos$¢ ruchu. Moga tez by¢ in-
tegrowane z innymi urzadzeniami in-
teligentnej fabryki za posrednictwem
Internetu Rzeczy (IoT). To jeszcze bar-
dziej zwigksza jej wydajnos¢.

Mozliwosé zdalnego zarzadzania
fabryka dzieki transformacji
cyfrowej

Zdalne zarzadzanie i konserwacja predyk-
cyjna to tylko przykladowe metody zwigk-
szenia wydajnos$ci fabryk w nastgpstwie
COVID-19. Przemyslowy Internet Rzeczy
(I1oT) i cyfryzacja produkeji mogg wspo-

méc producentédw w inteligentnej i wy-
dajnej pracy. Obecnie sektor produkeyjny
usiluje przezwycigzy¢ przestoje wywola-
ne przez pandemie, wigc sprawa najwyz-
szej wagi bedzie sposéb, wjaki IToT zapew-
ni wzrost produktywnosci, a jednoczes$nie
ochrong zdrowia pracownikdw.
Eksperci przewiduja, ze tempo trans-
formacji cyfrowej przyspieszy, ponie-
waz bezpieczenstwo danych oferowane
przez Przemys! 4.0 pozwala juz na zdal-
ne monitorowanie i zarzgdzanie.
Zarzadzanie zdalne umozliwia operato-
rom wiele opcji, np. dostosowywanie pa-
rametréw systemow, przeprowadzanie
konserwacji i podejmowanie decyzji ope-
racyjnych, gdy dostep do fizycznej insta-
lacji jest niemozliwy lub niezalecany. Aby
pomdc w optymalizacji i rozwigzywaniu
probleméw, eksperci moga zdalnie laczy¢
si¢ z pracownikami zakladu i przekazy-
wac polecenia personelowi na miejscu.
Ograniczy to réwniez fizyczny kontakt
pracownika z powierzchniami urzadzen,
umozliwiajac bezdotykowe rozwigzywa-
nie probleméw i dostep do zdalnej pomo-
cy na poziomie zakladu.

Inng forma zdalnego zarzadzania jest
konserwacja predykcyjna urzadzen i ro-
botéw. Dzigki zgromadzonym danym ope-
racyjnym szefowie produkeji moga plano-
wac konserwacje, zapobiega¢ problemom
z produkejg i monitorowac jej wskazniki.
Podczas pandemii konserwacja predyk-
cyjna zapewnia firmom mozliwo$¢ zdal-
nego monitorowania ich systeméw i po-
maga zmniejszy¢ liczbe zatrudnionych
pracownikéw. Zdalnie zarzadzaé mozna
z oddzielnego pomieszczenia w firmie,
z domu lub innego dowolnego miejsca.

Cyfryzacja zwieksza mozliwosci

pracownikéw

Wedlug badania przeprowadzonego przez
firme doradcza Capgemini w 2019 r. bli-
sko 70% producentéw realizowalo ini-
cjatywy dotyczace inteligentnych fabryk.
Gléwnym celem ich inwestycji byt wzrost
produktywnosci, ale digitalizacja wigze
si¢ tez z wieloma innymi aspektami. Przy
kazdej transformacji cyfrowej trze-

ba mie¢ jasno$¢, jaki problem biz R’
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nesowy chcemy rozwigzaé. Nie nalezy zapominaé
o mierzeniu wynikéw - zaréwno w miare postgpu
transformacji, jak i po jej zakonczeniu. Wazne jest
réwniez, aby zrozumie¢, ze oplacalna strategia cy-
fryzacji musi uwzglednia¢ jej wplyw nie tylko na or-
ganizacje, ale takze na pracownikéw. Usprawnienia
pracy, umozliwienie wplywania na ulepszenia w spo-
sobie prowadzenia firmy - wszystko to zwicksza za-
angazowanie i podnosi ich morale.

Wdrazajac transformacje cyfrowa, nalezy bra¢ pod uwa-
ge réwniez takie kwestie, jak zapewnienie bezpie-
czenstwa, optymalizacja procesOw oraz zapewnienie
niezawodno$ci i bezpiecznego funkcjonowania przed-
sigbiorstwa w trudnej sytuacji rynkowe;.

Dtugoterminowe skutki COVID-19

na produkcje i fabryki

Zwigkszone zainteresowanie automatyzacjg i robo-
tyka, zmiany w laficuchu dostaw i dystans spolecz-
ny to tylko niektdre z przewidywanych dlugotermi-
nowych skutkéw COVID-19 wplywajacych na sektor
produkeyjny. Nie ma watpliwo$ci, ze po pandemii
na calym $wiecie konieczne bedg zmiany w spo-
sobie produkcji. Zaklécenia w laficuchu dostaw
i potrzeba wyzszej produktywnosci w bezpiecz-
nym $rodowisku beda wymagaly od kadry zarza-
dzajacej przyjecia wickszej liczby strategii auto-
matyzacji i cyfryzacji. Oczekuje sig, ze pandemia
przyczyni sie do uzasadnienia wigkszych nakladéw
na automatyzacje.

Gwaltownie rosngce koszty pracy w tradycyjnych
modelach offshoringu (przeniesienie wybranych pro-
ceséw przedsigbiorstwa za granice) zachecily fir-
my do korzystania z nowych, bardziej elastycznych
opcji automatyki przemystowej, takich jak coboty.
Pozwoli im to na produkcje¢, montaz i operacje kon-
cowe blizej rynkéw, na ktérych majg by¢ sprzeda-
wane ich produkty koricowe. Wiegcej firm bedzie tez
poszukiwac rozwigzan z zakresu automatyzacji i ro-
botyki, aby zrekompensowa¢ brak wykwalifikowa-
nej sily roboczej. Bedg wigc szkoli¢ swoich pracow-
nikéw w zakresie programowania i obslugi robotéw
oraz zarzadzania automatyzacja zamiast tradycyjne-
go recznego wykonywania rutynowych czynnosci.

Ponowna ocena taficuchéw dostaw

Jednymi z pierwszych problemdw, jakie pojawily sie
w nastgpstwie skutkéw COVID-19, byly zakl6cenia
w lanicuchu dostaw zwigzane z chwilowym zawie-
szeniem produkecji przez fabryki w Chinach. Na po-

[akracenia W tancuchu dostaw
Deda wymagaty od kadry
7arzadzajace] przyjecia wiekszej
liczby strategi

automaryzacjii cyfryzacj

czatku marca br. amerykanskie Krajowe
Stowarzyszenie Producentéw przepro-
wadzilo ankiete na terenie USA, kté-
ra ujawnila, Ze jedna trzecia uczestni-
kéw doswiadcza zaklécen w lanicuchu
dostaw, co skutkuje wydluzeniem cza-
su produkeji i utratg przychodéw. Dla-
tego fabryki na calym $wiecie musialy
uwaznie przyjrzeé si¢ i ponownie oce-
ni¢ swoje lanicuchy dostaw.

Producenci zdali sobie sprawe, Ze ich lan-
cuchy dostaw byly zbyt dlugie, nie zawsze
sa tez mozliwo$ci zaopatrzenia strategicz-
nego blizej ich lokalizacji. Jednym z roz-
wigzan jest cyfryzacja lafcuchéw dostaw.
Pandemia koronawirusa moze by¢ kata-
lizatorem dla wigkszej liczby firm inte-
grujacych swoje systemy automatyzacji
fabryk z systemami planowania i reali-
zacji laficucha dostaw. Eksperci zaleca-
ja, by tworzy¢ inteligentne zarzadzanie
operacyjne laficuchem dostaw wspdlnie
z partnerami. Pozwoli to czlonkom lan-
cucha reagowa¢ w czasie rzeczywistym
na szybko zmieniajacy si¢ rynek lub po-
trzeby klientéw.

Praca z zachowaniem dystansu
spolecznego

Dystans spoleczny moze stac si¢ czeg-
$cig naszej nowej rzeczywistosci i aby
naprawdg skutecznie spowolni¢ przeno-
szenie wiruséw, bedzie musial obowig-
zywaé réwniez w miejscu pracy. Firmy
beda musialy dostosowac si¢ do nowych
przepiséw zachowania odpowiedniej od-
leglo$ci pomigdzy stanowiskami pracy.
W niektérych branzach bedzie to trud-
niejsze niz w innych. Dla firm produk-
cyjnych oznacza to znalezienie nowych
sposoboéw na zaspokojenia popytu, bez
zwiekszania lub narazania zdrowia obec-
nych pracownikoéw.

Wprowadzenie wigkszej automatyzacji
przyniesie podwdjng korzy$¢ w posta-
ci wzrostu produktywnosci, a jedno-
cze$nie zapewni pracownikom wigksze
bezpieczenstwo. Wdrazanie tych tech-
nologii bedzie jednak zalezalo od tego,
czy mozna je zintegrowac z istniejacym
$rodowiskiem technicznym i procesa-
mi biznesowymi przedsigbiorstwa. @

@ PRZEMYSL 4.0

Roboty
W walce z wirusami

Firme Security Robot Guard Systems zalozylo dwéch
pasjonatéw branzy ochrony, z kilkudziesi¢cioletnim
doswiadczeniem w swojej dziedzinie. Pomimo niedlu-
giego stazu moze si¢ juz pochwali¢ sporymi sukcesami
i wspélpraca ze znaczacymi klientami. Firma sukcesyw-
nie si¢ rozwija i posiada koncesj¢ zaréwno na ochro-
ne¢ fizyczna, jak i na zabezpieczenia techniczne - kon-
cesja MSW L-0332/19.

www.aspolska.pl

Firma zajmuje si¢ przede wszystkim promo-  nie go od ucigliwych lub monotonnych zaje¢. ~ Zarzadu SRGS. Obecnie zmagamy si¢ 2 pandemiq
cja i wprowadzeniem na rynek polskiieu-  Wspomagamy pracownikéw ochrony mobilnymi ~ COVID-19. Nasze urzqdzenia sq przystosowane
ropejski urzadzen robotycznych do ochro-  centrami monitoringu, ktére bedq wykonywacé  do realizowania zadan zwigzanych z zapobie-
ny fizycznej, tzw. robotéw patrolujacych.  za nich patrol, np. w miejscach o podwyzszo-  ganiem rozprzestrzeniania si¢ wirusa SARS-
- Naszq misjq jest popularyzacja robotyki — nym zagrozeniu zdrowia. Wypeiniamy roboty-  -CoV-2 w réznego rodzaju obiektach — dodaje.

w ochronie, wykorzystywanie zdobyczy tech-  kq luki zwiqzane z niedoborem ludzi na rynku

Security Robot Guard Systems

nologicznych w stuzbie czlowieka i odciqza-  pracy - méwi Grzegorz Wyszynski, prezes - razem dbajmy o nasze bezpieczenstwo.

Roboty maja za zadanie ulatwiac¢ prace firmom ochrony i sprza-
tajacym, znacznie przyspieszaja procesy zwiazane z dezynfekcja.
Szybkos¢ dzialania i wydajnos¢ to ich dodatkowe atuty. Gléwna
zaletg jest to, ze dezynfekcja odbywa si¢ praktycznie w sposéb au-
tonomiczny i proces nie wymaga obecnosci czlowieka, co w wielu
przypadkach ogranicza ryzyko zarazZenia si¢ pracownika.

Robot XT-C

~

Gtéwnymi funkcjami robota sterylizujaco-dezynfekcyjnego
XT-C s dezynfekcja powierzchni promieniami UV i dezynfekcja
ozonowa. Ma szerokie spektrum sterylizacji - niszczy mikroorga-
nizmy i wirusy (w tym SARS-CoV-2), bakterie, zarodniki i grzyby.
Robot, poruszajac sie po powierzchni, zapewnia duza predkos¢ de-
zynfekdji powietrza, co sprzyja szczegdlnie zastosowaniom w prze-
strzeniach zamknietych typu biuro, klinika, szpital.

SPECYFIKACJA

Wymiary: 625x 600 x 800 m
Wysokosé nad podtozem: 40 mm

Predkosé pracy: 0-3,6 km/godz.
Czas pracy: 5 godz.
Temperatura pracy: -20..+60°

#*ﬁ
i

Robot XT-A

Robot dezynfekcyjny X T-A zostal zaprojektowany do de-
zynfekcji powierzchni przy uzyciu sprayu mikroczasteczek
do 10 mikrometréw. Urzadzenie autonomicznie planuje tra-
se, praktyczne pokrycie powierzchni do 25 tys. m?. Robot
w trakcie pracy dezynfekuje obszar wokét siebie (360°). Wy-
dajnosé sprayu odkazajacego wynosi od 2 do 5 litréw/godz.

XT-A jest dodatkowo wyposazony w lampe UV, ktéra wspoma-
ga sterylizacje danego obszaru, oraz w termometr, ktéry mierzy
temperature ciata oséb przebywajacych w zasiegu jego czujnikéw.

Roboty znakomicie sprawdza sie w miejscach, w ktérych przeby-
wa duza liczba oséb, np. w szkotach, szpitalach, hotelach, labora-
toriach, zaktadach produkcyjnych (zwlaszcza zywnosci), lotniskach
czy biurach. @

Security Robot
Guard Systems

ul. Modlinska 51/515, 03-199 Warszawa
www.srgs.pl
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Kluczowe jest utrzymani
ciagtosci produkcii

O KONCEPCJI BEZPIECZENSTWA W GRUPIE ZAKLADOW CHEMICZNYCH
CIECH ROZMAWIAMY Z TOMASZEM GUZIKOWSKIM, DYREKTOREM
ZARZADZANIA MAJATKIEM I BEZPIECZENSTWA.

- Grupa chemiczna CIECH ma osiem zakfadow
produkcyjnych zlokalizowanych w trzech krajach
- Polsce, Niemczech i Rumunii - i szeroka oferte
produktowa. Tworzy duza grupe kapitatowa.
Jaka jest filozofia firmy dotyczaca podejscia do
bezpieczenstwa? Jak zostala zdefiniowana?

Dzialalno$¢ naszej grupy opiera si¢ na ofercie produktowej dla bar-
dzo szerokiego grona odbiorcéw. Naszymi gléwnymi klientami sa
zaréwno globalne koncerny chemiczne z calego $§wiata, jak i mniej-
sze przedsiebiorstwa gléwnie z Europy, ale tez z Azji, Afryki czy
Ameryki Pln. Prowadzimy dzialalno$¢ w ramach siedmiu linii biz-
nesowych: soda, sdl, $rodki ochrony roslin, krzemiany, produkty
szklane oraz zywice. Jedli chodzi o bezpieczenstwo, to oczywiscie
jest ono kluczowym elementem filozofii i strategii, zaréwno krét-
ko-, jak i dlugoterminowej.

Bezpieczenstwo rozumiem bardzo szeroko: poczawszy od bez-
pieczenistwa pracy, czyli bezpieczenstwa naszych pracowni-
kéw, poprzez bezpieczenstwo mienia, informacji, proceséw
produkceyjnych (w tym maszyn i urzadzen), skoficzywszy
na bezpieczenstwie laficucha dostaw i produktu, poniewaz
nasi klienci oczekuja, ze produkt, ktéry dostana na czas, be-
dzie najwyzszej jakosci i w pelni bezpieczny.

W kazdym z tych elementéw skladowych kluczows role od-
grywaja ludzie, zaréwno ci na pierwszej linii frontu, jak i me-
nedzerowie o najwyzszych kompetencjach, ktérzy wyznaczaja
standardy i cele we wlasnych obszarach. Powolujemy zespoly
multidyscyplinarne, by wspdlnie, przy uzgodnieniu wszyst-
kich aspektéw, stworzy¢ model zarzadzania bezpieczenistwem
optymalny z punktu widzenia organizacyjnego i kosztowego.

# CIECH jest migdzynarodowa grupa
chemiczng majaca silng pozycje na
rynkach europejskich i globalnym,
dysponujgca wsparciem stabilnego
inwestora strategicznego (Kulczyk
Investments). Firma eksportuje swoje
produkty do ponad 100 krajéw na catym
$wiecie, oferujac sode kalcynowana,
sode oczyszczong, sol, Srodki ochrony
roslin, zywice epoksydowe i poliestrowe,
pianki poliuretanowe oraz krzemiany
i opakowania szklane. Spotka posiada
osiem zaktadéw produkcyjnych w trzech
krajach: Polsce, Niemczech i Rumunii. [
0d 2005 r. spétka CIECH notowana jest
na Gietdzie Papieréw Wartosciowych
w Warszawie, a od 2016 r. na jednej

J; z najwigkszych gietd w Europie — Bérse
! }J Frankfurt.
£

Koncepcje bezpieczenstwa opracowujemy pod katem celu, jaki
chcemy osiagnaé. W tak duzej grupie kapitalowej, jak CIECH,
nie da si¢ wszystkiego zrobi¢ w ciggu roku, dlatego projekty roz-
kladamy w czasie. Dynamika zmian w otoczeniu tez jest rézna.
Musimy si¢ dostosowaé do zmian zachodzacych na rynku i po-
jawiajacych si¢ nowych rozwigzan w branzy zabezpieczen. Klu-
czowym celem jest zapewnienie ciaglo$ci dzialania organizacji.

- A taktyka ochrony w zaktadach ulokowanych
w Polsce i za granica tez jest podobna?

W naszej grupie kapitalowej s3 zaklady rézniace si¢ nie tylko rodza-
jem produkcji, charakterem prowadzonej dzialalnosci czy wielko-
$cig, ale réwniez warunkami Srodowiskowymi i kulturowymi. Tak
jak wspomnialem, cel mamy jeden, rézne sa natomiast metody doj-
$cia do niego. Tam, gdzie to mozliwe, staramy si¢ ujednolica¢ stan-
dardy i stosowac rozwiagzania wspdlne dla wszystkich naszych zakla-
déw, co ulatwia zarzadzanie nimi i ich integracje. Jest to szczegélnie
wazne przy modernizacji i rozbudowie juz istniejacych systeméw.
A tam, gdzie widzimy, Ze jest to nieuzasadnione kosztowo, zamiast
starego wdrazamy nowe rozwigzanie.

- Jakie jest gléwne kryterium wyboru systemu?
Co jest priorytetem dla menedzera do spraw
bezpieczeristwa?
Prowadzimy wiele projektéw majacych na celu zapewnienie bez-
pieczenistwa naszym zakladom. Staramy si¢ inwestowacé w sys-
temy nowoczesne, ale gléwnym kryterium jest ich otwartos$¢.
Wazna jest mozliwo$¢ elastycznej rozbudowy, a takze integra-
cji z systemami réznych producentdw, ktére na przestrzeni lat
wdrazali$my w naszych zakladach. W naszej grupie mamy przed-
siebiorstwa, na ktére skladaja si¢ obiekty rozproszone, zlokalizo-
wane réwniez na terenach lesnych. Tu trudno méwic¢ o ochronie
scentralizowanej lub tylko o wybranym jej elemencie, np. ochro-

www.aspolska.pl

Tomasz Guzikowski z CIECH (po prawej) w rozmowie z Janem Grusznicem

z,,a&s Polska” (po lewej)

nie perymetrycznej. Decyzja o wyborze rozwigzania musi
by¢ poprzedzona glg¢bokg analizg zaréwno zagrozen i ry-
zyka, jakie niesie za sobg brak takiego czy innego zabezpie-
czenia w tym konkretnym miejscu, jak i analizg kosztowa.
W zarzadzaniu kluczows kwestig jest kontrola kosztéw i wia-
domo, ze w czasach pandemii i spowolnienia aktywnosci go-
spodarczej naturalna tendencja to cigcie wydatkéw. Moja ro-
13 jest wykazanie, ze zainwestowanie w system zabezpieczen
kwoty X pozwoli na zredukowanie ryzyka i strat na kwote Y.
A nie jest to zadanie latwe.

Kluczowym elementem jest tu identyfikacja wszystkich
zagrozen, jakie si¢ pojawiaja w poszczegélnych obszarach.
Inie chodzi tylko o zapewnienie bezpieczenstwa fizyczne-
go, ale takze o utrzymanie ciaglo$ci lancucha dostaw czy
plynnosci sprzedazy. Zagrozenia, jakie wystepujq na tej li-
nii, powodujg pewne zaburzenia. Znajac je i identyfiku-
jac miejsca ich wystepowania, mozna nimi zarzadzac. Sg
juz systemy, ktére analizuja przeplyw danych w lanicuchu
dostaw, filtruja anomalie, na ktérych podstawie mozemy
identyfikowa¢ problem i podejmowa¢ decyzje o dalszych
dzialaniach. Na bazie tych anomalii mozemy raportowac
zarzadowi, ze w danej fabryce wystepuja okreslone straty,
i uzasadnic¢ konieczno$¢ inwestycji w systemy bezpieczen-
stwa. Analiza pojedynczych incydentéw, np. wychwycenie
przez kamery systemu dozorowego nielegalnego wywo-
zu towaru, stanowi krople w morzu potrzeb. Wedlug mo-
jej wiedzy jest to ok. 5% wszystkich zdarzen w zakladach
produkcyjnych.

- Ktére systemy zabezpieczer sg kluczowe

dla dziatalnosci firmy?
Priorytetowo traktujemy systemy sygnalizacji pozarowe;j.
Nasze zaklady produkcyjne sa w grupie ryzyka powstawa-
nia awarii przemyslowej, szczegdlnie CIECH Sarzyna pro-
dukujacy $rodki ochrony roslin (agro) oraz CIECH Pianki
produkujacy pianke PUR, ktora przeciez jest produktem
mogacym ulec nawet samozaplonowi w procesie dojrze-
wania. Obowiazuja w nich szczegélne obostrzenia, jesli
chodzi o systemy ppoz., ktére stanowia nadrzedny ele-
ment zabezpieczen. JesteSmy pod stalym nadzorem Pan-
stwowej Strazy Pozarnej i Wojewddzkiego Inspektoratu
Ochrony Srodowiska. Na terenie naszego zakladu w No-
wej Sarzynie bardzo czgsto ¢wiczenia odbywa jednost-
ka ratownictwa chemicznego PSP, ktérego siedziba jest
zlokalizowana tuz obok. To bardzo wazne z punktu wi-
dzenia nie tylko naszej firmy, ale takze innych tego typu
obiektéw. Te ¢wiczenia pozwalajg strazakom na obezna-
nie si¢ z instalacjami zakladowymi, a naszym pracowni-
kom na zdobycie doswiadczenia w prawidlowej re-
akcji na tego typu zdarzenia.
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W naszych zakladach bezpieczenstwo traktujemy w sposéb kom-
pleksowy. Osobom nieczujacym potrzeby inwestowania w sys-
temy zabezpieczen zawsze powtarzam: fabryki w kieszeni wy-
wiez¢ si¢ nie da, ale mozna jg zniszczy¢ za pomocg przycisniecia
jednego guzika. I malo kto zdaje sobie z tego sprawg. Dla nas
mniej istotne jest pilnowanie przez system ochrony peryme-
trycznej dzikéw, Zeby nie niszczyly ogrodzenia i nie wchodzily
na teren zakladu. Kluczows sprawg jest zabezpieczenie konkret-
nych miejsc, konkretnych instalacji, konkretnych pomieszczen.
Realizujemy to za pomoca systemoéw telewizji dozorowej i kon-
troli dostepu. System telewizyjny informuje, kto wchodzi na te-
ren zakladu i kto z niego wychodzi, ale tez daje dyspozytorom
czy aparatowym wiedz¢ na temat tego, co dzieje si¢ na produk-
cji. Do tego celu stosujemy kamery termowizyjne oraz, ze wzgle-
du na to, ze mamy wiele stref zagrozonych wybuchem, kamery
w obudowach odpornych na wybuchy.

Kamery dozorowe stosujemy nie tylko do obserwacji otoczenia.
Wyposazone w funkcje analityczne generujg alarmy, np. w przy-
padku naruszenia strefy przez osoby do tego nieuprawnione czy
wykrycia osoby bez kasku lub kamizelki odblaskowej. Moga tez
emitowa¢ komunikaty glosowe, wtedy reakcja na zdarzenie jest
natychmiastowa. Szczegélnie przydatne sa kamery z funkcjg roz-
poznawania numerdw tablic rejestracyjnych do automatycznego
wpuszczania na teren zakladu pojazdéw uprawnionych.

Bardzo istotne sa dla nas kamery nadzorujace procesy produk-
cyjne, monitorujace temperature czy wibracje urzadzenia. Uzy-
skiwane dane sg interpretowane przez odpowiednie oprogra-
mowanie, ktére informuje operatora o wszelkich odstgpstwach
od normy. To pozwala na wczesna reakcje, zanim nastgpi awaria.

- Co ma wplyw na dobér rozwiazania?

Wybierajac rozwigzania, kierujemy si¢ zasadg dostepnosci
na rynku i mozliwo$ciami sprawdzenia ich dzialania w innych
zakladach o podobnym profilu. Korzystamy z tzw. wizyt refe-
rencyjnych. Obecnie wdrazamy projekt obejmujacy m.in. Yard
Management - system informatyczny do zarzadzania dosta-

Fabryki nie da sie wywiezc
W kieszeni, ale mozna ja zniszczyc
jednym przycisnieciem guzika

wami polaczony z kontrola dost¢pu i systemem do wydawania
przepustek, przy ktérego planowaniu réwniez opieralismy si¢
na do$wiadczeniach innych firm. Drugim elementem jest ra-
chunek ekonomiczny - optymalizacja kosztéw, zwlaszcza sto-
sunek nakladéw do celéw, jakie uda nam si¢ dzigki temu roz-
wigzaniu osiagnaé, a to wiaze si¢ z realnymi oszczednos$ciami.
Naklady szacujemy w okresie nie dluzszym niz pie¢ lat, zaréw-
no ze wzgledu na specyfika naszej dzialalnosci, jak i cykl zycia
urzadzen systemdéw zabezpieczen.

- Czy systemami zabezpieczenr zarzadzacie

centralnie, czy lokalnie? Czy korzystacie z ustug

firm trzecich?
Kiedy przychodzilem do organizacji, bylo kilka pomysléw na roz-
wiazanie tego dylematu. Ja uwazam, ze przy takim rozprosze-
niu obiektéw, jakie jest w naszej grupie kapitalowej, zarzadzanie
centralne si¢ nie sprawdzi. Testowali$my tego typu rozwigza-
nie. Podpi¢lismy dwa zaklady pod system centralnego zarza-
dzania obslugiwany przez jedna z firm ochrony, ale to okazalo
si¢ nieefektywne. Dlatego zdecydowali$my si¢ na zarzadzanie
lokalne, z osobami do obstugi poszczegdlnych zakladéw pra-
cujacymi na miejscu. Natomiast kwestie utrzymania systeméw
i ochrong fizyczng zlecamy firmom trzecim.
Mamy bardzo wysokie wymagania co do bezpieczenistwa roz-
wigzan. Nasi wykonawcy dostajg od nas szczegélowe instruk-
cje dotyczace sposobu wykonania systemu, wymagan dotycza-
cych konkretnych urzadzen. Niejednokrotnie juz spotkali§my
si¢ z rezygnacja ze wzgledu na niemozno$¢ dotrzymania na-
szych wysokich standardéw.
W duzych zakladach produkcyjnych kluczowe znaczenie ma
utrzymanie ciaglo$ci produkcji, na co wplyw ma réwniez sys-
tem zdalnego pomiaru stanu urzadzen. To nie tylko kamery,
ktdre rejestrujg prace poszczegélnych maszyn - temperatu-
re, drgania itp. Poniewaz nie wsz¢dzie da si¢ je zainstalowac,
w naszych zakladach stosujemy system zwany ,,mobilny ob-
chodowy”. Kazdy tzw. aparatowy produkcji jest wyposazo-
ny w specjalne urzadzenie, ma zadany harmonogram i tra-
s¢ obchodu na swojej zmianie oraz wytypowane elementy,
na ktére powinien zwréci¢ uwage. Te czynno$ci moze tez
wykonaé za pomocg aplikacji na telefonie komérkowym. Je-
$li zauwazy, ze co$ jest nie tak, moze zrobi¢ zdjecie, moze
nagraé film i te informacje wraz z komentarzem przekaza¢
do systemu, gdzie jest generowany raport do odpowiednich
sluzb utrzymania ruchu.

- Nie sposéb uniknaé pytania o sytuacje zwigzana
z pandemia koronawirusa. Jakie dziafania zostaty
podjete w zakfadach?
Uwazam, ze bardzo dobrze sobie poradziliémy. Bardzo szybko po-
wolali$my sztab kryzysowy. Procedury, ktére natychmiast wdra-
zali$émy i ktére przekazali$my wszystkim pracownikom w przy-
stepnej formie, odniosly zamierzony cel. Do tej pory nie mieliSmy
przestojow w produkeji spowodowanych pandemia. Ustalili§my
wiele zasad, m.in. pracownikéw, ktérzy moga pracowac zdalnie,
wysylamy na home office. Oczywiscie pracownikéw produkcyjnych
na prace zdalng wysla¢ si¢ nie da. Zrobilismy jednak wszystko, aby
byli bezpieczni. Wprowadzilismy procedury wchodzenia na te-

ren zakladéw, poruszania si¢ po nich, obowiazek dezyn-
fekeji rak i noszenia maseczki, mierzyliSmy temperaturg.

Do tego celu testowali$my rézne rozwiazania, ale nie zna-
lazlem idealnego. Nie ma na rynku systemu, ktéry bylby
skuteczny na zewnatrz obiektu, bo technologia jeszcze nie
nadaza za tymi potrzebami. Zastanawialiémy si¢ nad przej-
$ciami kontenerowymi (dwa kontenery zlaczone ze sobg)
z kamera termowizyjna, ale otwieranie drzwi destabilizo-
walo warunki i pomiary nie byly wiarygodne. Testowali-
$my réwniez systemy sensorowe, ale w rezultacie zdecydo-
wali$my sie na rozwigzanie tradycyjne: pracownik ochrony
z termometrem w reku. Natomiast w pomieszczeniach, tam
gdzie s stabilne warunki otoczenia, np. na portierniach,
w biurach stosowali$my pomiary termowizyjne.

Nasz sztab kryzysowy na biezaco analizuje sytuacjg, sys-
tematycznie sa wysylane komunikaty do pracownikéw in-
formujace o tym, co dzieje si¢ w zakladzie. Dzi$ juz wiemy,
ze mozna si¢ zakazi¢ wsze¢dzie, na wiele sposobdw. Zauwa-
zalne jest rozluznienie dyscypliny w spoleczenistwie, dlate-
go staramy si¢ caly czas uczula¢ pracownikéw i podnosic¢
ich $wiadomo$¢ o mozliwym zagrozeniu. Dostosowuje-
my procedury do zmieniajacych sie okolicznosci - dzis juz
wiadomo, ze pomiar temperatury jest nie do konca efek-
tywny, poniewaz goraczka nie jest juz gléwnym objawem
zakazenia koronawirusem. Wszyscy teraz jesteSmy ma-
drzejsi i wiemy, zZe wigkszo$¢ przypadkéw zakazenia mo-
ze przebiega¢ bezobjawowo.

Mamy opracowane procedury postepowania na konkret-
ne scenariusze, ktére zidentyfikowali$my jako najbar-
dziej prawdopodobne. Jednym z dzialan, jakie wdrozyli-
$my w ramach walki z COVID-19, bylo wyprodukowanie
w zakladach CIECH Vitrosilicon wlasnych przylbic, w za-
kladzie w Nowej Sarzynie powstal plyn do dezynfekcji,
aw CIECH Pianki przymierzamy si¢ do produkcji mase-
czek ochronnych, takze tych z certyfikacja FFP1i FFP2.
Dostosowali$my wlasng produkcje do potrzeb rynku.
Dzigki wdrozonym wcze$niej rozwigzaniom moglismy
elastycznie przestawic si¢ na produkcje akcesoriéw, kto-
rych wiosng brakowalo na rynku.

Co wigcej, dzielilismy si¢ naszymi produktami z inny-
mi, np. nasz zaklad CIECH Pianki przekazal do szpitala
w Bydgoszczy materace, CIECH Vitrosilicon - przylbice
ratownikom medycznym na Zaganiu, przekazywalismy
tez plyn do dezynfekcji. Nie zapomnieliSmy o naszych
pracownikach. Ci, ktérzy w czasie najwigkszego zagro-
zenia, nie mogac i$¢ na home office, pracowali w zakla-
dzie, od zarzadu otrzymali specjalng nagrode pieni¢zng.

www.aspolska.pl

- Nad czym pracujecie obecnie?

Jeste$my teraz w fazie glebokiej transformacji. A najwigkszym
problemem jest to, ze nie da si¢ wszystkiego zrobi¢ naraz. Dlatego
wdrazanie dzielimy na etapy, jestesSmy dopiero na poczatku drogi
do zautomatyzowania zakladéw. Chcemy mie¢ wiedze¢ o stanie ma-
szyn, ale tez wiedzie¢, kiedy ta maszyna moze si¢ popsu¢, i zrobié¢
wszystko, aby przedluzy¢ czas jej bezawaryjnej pracy. Dlatego tak
wazne s3 czujniki IoT, bo zbierane z nich dane pomagaja we wdro-
zeniu procedur konserwacji predykcyjnej urzadzen.

- Czego firma oczekuje od producentéw i dostawcow

elektronicznych systeméw zabezpieczen teraz

i w przyszfosci?
Idealnie byloby, gdyby dostawcy, wykonawcy - nie tylko producenci
- umieli sie dostosowa¢ do naszych wymagan. Chcialbym, Zeby kon-
kurowali mi¢dzy sobg w tym zakresie. Zakladam, ze przy wickszej
konkurencji ceny beda nizsze, a jako$¢ uslug wyzsza. W obszarze
wykonywania uslug instalatorzy powinni wykazywac sie maksymal-
nym profesjonalizmem i zwraca¢ uwage na dostosowanie instalacji
do potrzeb zakladu, a nie opierac si¢ tylko na informacjach przeka-
zanych przez producenta. Bardzo czg¢sto nie zdaja sobie sprawy z te-
go, ze przeciecie jednego kabla moze spowodowac przerwe w produk-
cji i milionowe straty. Oczywiscie mamy sprawdzonych dostawcéw,
z ktérymi wspolpracujemy od dawna, ale wigksza konkurencja z pew-
noS$cia wplynglaby na jakos$¢ ustug.
Bardzo dobrym prognostykiem na przyszlo$¢ jest to, ze coraz wie-
cej producentéw wprowadza systemy otwarte. Mozna je integrowac
z innymi systemami, co w przypadku naszej grupy jest bardzo waz-
ne. Wybierajac rozwigzanie, zawsze bede kierowal si¢ tym kryterium.
Gdybym wie¢c mial wyslaé sygnal do producentéw, to wlasnie taki:
zeby stawiali na otwarto$¢ swoich systeméw. Jesli firmy cheg sig li-
czy¢ na rynku i utrzymac klienta, to musza konkurowac lepszym ser-
wisem, ceng - co w naszych warunkach jest oczywiste - i dodatko-
wymi funkcjonalno$ciami.

- Z dodatkowymi funkcjonalnosciami wiaze sie opcja
chmury. Czy przewidujecie wykorzystanie w systemach
zabezpieczer elementéw chmury publicznej?

Analizujemy takie rozwiazania, ale jeszcze nie planujemy ich wdro-
zenia. Po pierwsze ze wzgledu na bezpieczenstwo funkcjonowa-
nia w przestrzeni cyber. Po drugie ze wzgledu na konieczno$¢ dy-
wersyfikowania rozwigzan. Je$li wszystko oprzemy na jednym
rozwiagzaniu, w przypadku awarii istnieje ryzyko utraty ciaglo-
$ci dzialania. A czy bedziemy stosowac rozwigzania chmurowe,
czas pokaze. ®
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Zintegrowane
7arzadzanie

bezpieczenstwem

Skuteczne zarzadzanie bezpieczennstwem rozproszonych
obiektéow jednej organizacji jest duzym wyzwaniem - zwlaszcza
gdy administratorowi zalezy na zachowaniu wysokiego
standardu ochrony kazdej placéwki przy jednoczesnym
utrzymaniu efektywnosci ekonomicznej inwestycji.

V

Skuteczne zabezpieczenie wszystkich
oddzialéw danej organizacji mozna
osiagnaé poprzez montaz zaawan-
sowanych systeméw SWiN - takich,
ktoére oferuja mozliwos¢ wzajemnej
integracji i zarzadzania calj ich sie-
cia. Przykladem sa centrale alarmo-
we rodziny INTEGRA oraz oprogra-
mowanie integrujace INTEGRUM
firmy SATEL.

INTEGRUM umozliwia centralny nadzér
nad zintegrowanymi systemami zabezpie-
czen pracujacymi w obiektach rozproszo-
nych. Usprawnia procesy administracyjne,
w tym zarzadzanie bazg uzytkownikéw,
co przeklada si¢ na oszczednosé czasu ob-
shugi systemu. Dzigki jego skalowalno$ci

liczba zabezpieczanych obiektéw jest nie-
ograniczona. Zdalny biezacy wglad w stan
zintegrowanych instalacji sprawia, ze re-
akcja na okreslony typ zdarzen, np. alarmy
czy awarie, moze nastapi¢ niezwlocznie.

Zalety INTEGRUM najtatwiej
opisaé przykladami:

Zdalne zarzadzanie uzytkownikami
Specjalista HR, przyjmujac nowego pra-
cownika biura w miejscowosci A, tworzy
mu indywidualny profil uzytkownika.
Wrecza tez karte¢ zbliZzeniowa umozli-
wiajaca dostep do biura znajdujacego si¢
w sasiedniej miejscowosci. Po okresie
prébnym karta automatycznie stanie si¢
nieaktywna. Przy przedluzeniu umowy
dostep bedzie odnawiany zdalnie.

Szybkosé reakeji

Stacja monitoringu otrzymuje informacje
o alarmie w miejscowosci B w strefie ,,Ma-
gazyn C-1” obiektu D-2. Operator stacji

wybiera w panelu sterowania INTEGRUM
widok planu budynku i z poziomu mapy wia-
cza poglad z kamer - weryfikacja alarmu
mozliwa jest niemal natychmiast. Falszy-
wy alarm moze od razu skasowaé. Gdyby
za$ sytuacja tego wymagala, moze wysla¢
na miejsce patrol interwencyjny. Przy zare-
jestrowanym wydarzeniu operator umiesz-
cza komentarz ulatwiajacy pézniejsze od-
nalezienie wpisu w archiwum.

Mobilnosé

Koordynator ds. bezpieczenistwa, bedac
w drodze na odbiér techniczny nowego bu-
dynku w miescie D, otrzymuje informacje
o awarii systemu alarmowego w obiekcie
na drugim koncu regionu. Z tabletu loguje
sie do systemu, aby okresli¢ Zrédlo proble-
mu. Konieczna okazuje si¢ wizyta techni-
ka - koordynator natychmiast powiadamia
serwis, aby po chwili kontynuowac jazde
na miejsce odbioru.

Pewnosé przestania informacji

W sasiedztwie chronionego biurowca uszko-
dzony zostaje $wiatlowdd, w efekcie nie
ma dostepu do Internetu. Aby komunika-
cja migdzy systemem alarmowym nadzo-
rujacym obiekt a centralg bezpieczenstwa
organizacji nie zostala utracona, transmi-
sja danych jest automatycznie przeniesiona
do sieci komoérkowej. Gdy lacze naziemne
zostanie naprawione, komunikacja powr6-
ci na gléwny tor lacznosci.

INTEGRUM jest narzedziem umozliwia-
jacym wygodne i pewne administrowanie
bezpieczenstwem sieci obiektéw — m.in.
instytucji finansowych, urzedéw, firm
wielooddzialowych, ktére mieszcza sig
w réznych lokalizacjach. Pozwala optyma-
lizowa¢ koszty i oszczedza czas admini-
stratoréw systemow bezpieczenstwa. ©

SATEL

ul. Budowlanych 66
80-298 Gdansk
www.satel.pl

\
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INTEGRUM—\\

INTEGRUM

Oprogramowanie do zarzgdzania rozproszonymi
instalacjami systemow bezpieczenstwa bazujacymi
na centralach alarmowych INTEGRA.

v Wygodna administracja i nadzoér
w’/ Optymalizacja kosztéw wdrozenia i rozwoju systemu

v Mozliwoé¢ elastycznej rozbudowy o kolejne obszary zabezpieczen

www.satel.pl
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Rozwiazania Hikvision

dla przemysiu

Ty

A

Zastosowanie urzadzen i systeméw VSS (system dozoru
wizyjnego) jest powszechnie kojarzone z prewencja

ifunkcjami zwiazanymi z ochronga obiektu czy to przed
wtargnigciem intruza, czy kradzieza mienia (pozwalaja
rozpozna¢ i zidentyfikowaé intruza).

T E K s T
Zbigniew Morawski

Hikvision Polska

Dzi¢ki coraz wigkszej mocy obliczenio-
wej i inteligencji wbudowanej w urza-
dzenia, systemy te pelnig réwniez inne,
wazne z punktu biznesowego, funkcje.

Zwigkszenie bezpieczeristwa BHP
Zmora duzych zakladéw, w ktérych dzia-
laja firmy podwykonawcze, jest nieprze-
strzeganie przepiséw BHP. Poziom bez-
pieczenstwa zycia i zdrowia oséb tam
pracujgcych mozna podnies¢ dzieki za-
stosowaniu kamer serii iDS-2CD7A46
wyposazonych w algorytmy glebokiego
uczenia si¢. Jedna z funkeji tych kamer
jest detekcja kasku ochronnego na glo-
wie. Urzadzenie musi najpierw rozpo-
znad, czy obserwowany obiekt jest czlo-
wiekiem, a nastepnie okresli¢, czy nosi
kask ochronny. Skuteczno$¢ algorytmu
jest duza i nie powoduje zmeczenia ope-
ratora falszywymi alarmami.

]

Innym przykladem urzadzen chroniacych
zdrowie pracownikéw w czasie pande-
mii COVID sa kamery wykorzystywane
do pomiaru temperatury ciala przy wej-
Sciach do zakladéw. Systemy te nie mu-
sz3 gromadzi¢ danych zwigzanych ze sta-
nem zdrowia pracownikéw, zeby pelnié
funkcje przesiewows i zabezpieczy¢ za-
klad przed kryzysem zwigzanym z za-
kazeniem COVID-19. Hikvision oferuje
zaréwno kamery stacjonarne, np. DS-
-2TD2636B-15/P, jak i terminale do sa-
modzielnej kontroli MinMoe.

Kontrola ruchu pojazdéw

Kamery mogg kontrolowa¢ ruch pojaz-
déw na terenie zakladu, nadzorujac miej-
sca, gdzie niedozwolone jest zatrzymy-
wanie, parkowanie, zawracanie czy jazda
w nieodpowiednim kierunku. Dla duzych
zakladéw pomocne moga by¢ kamery
PTZ serii iDS-2VS435-F840-EY z zaim-
plementowanymi algorytmami kontro-
li ruchu pojazdéw. Oproécz standardo-
wego przechwytywania obrazéw maja
funkcje robienia zdjeé, ktére mozna pdz-
niej wykorzysta¢ do szybkiego przeszu-
kania archiwum.

W pojazdach wykorzystywanych w pro-
cesach produkcyjnych stosuje si¢ urza-
dzenia mobilne, zapewniajace komfort
pracy operatorom oraz gromadzace mate-
rial archiwalny, dzieki czemu latwiej od-
tworzy¢ ewentualny przebieg wypadku.
Montuje si¢ je na dZwigach, maszynach
przeladunkowych czy pojazdach specjal-
nych. Urzadzenia dedykowane do po-
jazdéw maja specjalng obudowe odpor-
na na zapylenia i wystepujace wibracje.
Przykladem jest rejestrator 32-kanalo-
wy DS-MP3516-RH.

Zabezpieczenie przeciwpozarowe
Réwniez i na tym polu wida¢ powolny, ale
nieuchronny postep w kierunku zasto-
sowan urzadzen systeméw VSS. Wiosng
tego roku firma Hikvision otrzymala dla
swoich urzadzen certyfikaty francuskie-
go laboratorium CNPP potwierdzajace
przydatno$¢ kamer do detekcji tempe-
ratury. Warto zaznaczy¢, ze do niedaw-
na na ryku nie bylo ocen niezaleznych
o$rodkoéw dla tego typu kamer i pro-
ducenci, by przekona¢ klienta, musieli
wspomagac si¢ wlasnymi badaniami i to-
rami testowymi. Certyfikacji poddano
kamery stalopozycyjne i obrotowe, co
daje klientom mozliwos$¢ swobodnego
dostosowania urzadzen do konkretnych
aplikacji. Certyfikowane kamery pracu-
ja z przetwornikami obrazu o rozdziel-
czosci 384 x 288 oraz 640 x 512 i s3 do-
stepne w wersjach termowizyjnej oraz
dualnej (z powigzang kamera §wiatla
widzialnego).

Kamery termowizyjne stosuje si¢ do ochro-
ny ppoz. takich obiektéw, jak tasmociagi,
stacje energetyczne, turbozespoly, skla-
dowiska paliw itd.

Ciekawg propozycja zabezpieczenia
obiektéw przemystowych sa kamery PTZ
i na glowicach uchylno-obrotowych, ma-
jace mozliwo$¢ skanowania terenu. Ska-
nowanie odbywa si¢ z wykorzystaniem
presetéw i definiowanych scen. W kaz-
dej scenie mozna zdefiniowaé do 10 re-
gionéw detekcji. @

e delelajelsla

Hikvision Poland

ul. Zwirki i Wigury 16B,
02-092 Warszawa

info.pl@hikvision.com
https://www.hikvision.com/europe/
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Rozwiazania Fiber SenSys wykorzystu-
ja opatentowana technologie¢ Swiatlo-
wodowa i charakteryzuja si¢ wysoka
skutecznoscia detekcji intruza, moz-
liwoscia konfiguracji wielu parame-
tréw strojenia oraz latwg integracja
z innymi elektronicznymi systemami
zabezpieczen, np. CCTV.

Koncepcja systemu jest oparta na ak-
tywnym $wiatlowodzie mocowanym
do istniejacego ogrodzenia. Drgania
ogrodzenia wywolane ingerencja in-
truza (wspinanie, ci¢cie, unoszenie) sa
analizowane w procesorze wysylajacym
sygnal alarmowy, a specjalne algoryt-
my potrafig odrézni¢ intruzéw od fal-
szywych pobudzen generowanych np.
przez wiatr. Systemy §wiatlowodowe sg
odporne na dzialanie czynnikéw $rodo-
wiskowych, wlaczajac w to zaklécenia
elektromagnetyczne i radiowe (EMI/
RFI), wilgo¢, sél, promieniowanie UV,
a nawet uderzenia pioruna. Gwarantu-
ja stabilng prace we mgle, zapyleniu czy
ciemno$ci i moga by¢ stosowane w stre-
fach zagrozonych wybuchem.

der |
chronie
DErymerrycznej

www.aspolska.pl

Fiber SenSys to firma amerykanska,
ktoéra od ponad 20 lat produkuje systemy
ochrony obwodowej oparte na aktywnych
kablach swiatlowodowych. Jest czescia
grupy OPTEX - S§wiatowego lidera
systemoéw ochrony zewnetrznej.

W ofercie Fiber SenSys znajduja si¢ sys-
temy dedykowane do zaawansowanych
i rozproszonych aplikacji oraz takie, kté-
rych koszt instalacji jest poréwnywalny
np. z kosztem uruchomienia systemu
aktywnych barier podczerwieni. W za-
leznosci od modelu jeden procesor mo-
ze obslugiwac 2, 8 lub 25 stref detekcji,
a maks. dlugo$¢ aktywnego $wiatlowodu
na jedna stref¢ wynosi od 500 m do 5 km.
Alarm jest wywolywany w strefie - uzyt-
kownik moze zdecydowa¢, jaka dlugosé
strefy jest najbardziej odpowiednia dla
zapewnienia wla$ciwego sposobu wery-
fikacji i reagowania.

W najprostszych $§wiatlowodowych sys-
temach alarmowych Fiber Defender pro-
cesor sterujacy (APU) jest montowany
na plocie. Instalacja i uruchomienie sys-
temu s3 niezwykle proste, wystarczy za-
instalowac aktywny $wiatlowdd na ogro-
dzeniu, podlaczy¢ do procesora i wybraé
kilka podstawowych parametréw stro-
jenia w oprogramowaniu. Seria FD300
oferuje szeroka game produktéw, ktére
mozna dopasowac do réznych zastoso-
wan oraz budzetéw. Ich przewaga eko-
nomiczna nad innymi systemami jest wi-
doczna nie tylko w niskiej cenie zakupu,

OPTEX Security zaprasza na WEBINARIUM poswiecone rozwiazaniom Fiber SenSys.

Szkolenia organizowane w ramach Akademii OPTEX to skondensowane i merytorycz-

ne spotkania online, w trakcie ktérych specjaliéci firmy dziela sie z uczestnikami wiedza
techniczna oraz wskazéwkami instalacyjnymi na temat produktéw i rozwigzan OPTEX.
Szczegély oraz rejestracja: www.optex-europe.com/pl, e-mail: optex@optex.com.pl

ale takze w niemal zerowym koszcie po-
siadania. Procesor sterujacy bedzie dzia-
lal przez lata, a czujnik $wiatlowodowy
w ostonie postuzy dluzej niz ogrodzenie,
na ktérym zostal zamontowany.
Najwyzszy standard ochrony w obiektach
wojskowych zagwarantujg urzadzenia
serii FD34X zaprojektowane do ochro-
ny odleglych lokalizacji, w ktérych zasi-
lanie i laczno$¢ sa niedostepne. Oprécz
aktywnego swiatlowodu urzadzenie wy-
korzystuje nieaktywny kabel §wiatlowo-
dowy, co umozliwia montaz APU nawet
w odleglosci 20 km od chronionej strefy.
Niezawodno$¢ systemu jest potwierdzona
certyfikatem najwyzszej klasy ochrony
armii USA, zezwalajacym na instalacje
w obiektach, w ktérych przechowywa-
ne sg materialy nuklearne.

Seri¢ FD500 zaprojektowano do ochro-
ny perymetrycznej rozproszonych obiek-
téw komercyjnych i infrastruktury kry-
tycznej. 8- lub 25-strefowy procesor APU
jest dostepny m.in. w obudowie umozli-
wiajacej montaz w standardowej szafie
rack 19”, w wartowni lub centrum moni-
toringu oddalonym od chronionego ob-
szaru do 10 km. System deteke;ji intruzéw
za pomocg aktywnego kabla $wiatlowo-
dowego prowadzonego wzdluz granicy
chronionego terenu jest w stanie wykry¢
nawet 5 jednoczesnych préb wlamania
w wiecej niz jednej lokalizacji wokol ca-
lego chronionego obszaru. ©

OPTEX Security E

ul. Bitwy Warszawskiej " E ;.

1920 r .7b, 02-366 Warszawa ]
www.optex-europe.com/pl E |
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Cztowiek rozsagdny
dostosowuje sie do
Swiata. Czlowiek

nierezsadny Usi

postep dokonuje
sie dzieki ludziom
nierozsagdnym

George Bernard Shaw

o
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dostosowac Swaateo . =
“siebie. ﬁfafégbﬁ?ﬂa

Nowoczeshe
nodejscie

0 achrony obwodowej.f“

Bartosz Golczak

RCS Engineering

W ostatnich latach nastapil ogromny
rozwoj technologii. Od maszyn zajmu-
jacych niegdys cale pokoje doszlismy
do komputeréw noszonych na nad-
garstkach. Telefony stacjonarne zostaly
zastapione bezprzewodowymi aparatami
GSM. Komputeryzacja wkroczyla niemal
w kazda dziedzing naszego Zycia. Branza
security wiedzie prym w tym wyscigu. Ka-
mery analogowe czgsciej mozna znalezé
W garazu niz w przestrzeni publiczne;j.
Zabezpieczenia techniczne przeszly fa-
z¢ miniaturyzacji i komputeryzacji. Dzi$,
wdrazajac system alarmowy, trzeba by¢
bardziej informatykiem niz elektronikiem.
Postep ten jest szczegdlnie widoczny w sys-
temach ochrony perymetrycznej. Niegdys
obiekty byly chronione zabezpieczenia-
mi elektronicznymi tylko w obrebie bu-
dynkoéw. Powoli technika umozliwiala
coraz bardziej skuteczng ochrong obiek-
téw réwniez na zewnatrz. Podejécie takie
diametralnie zmienilo skutecznos¢ cale-
go laricucha ochrony, pozwalajac identy-

fikowa¢ intruzéw juz na granicy posesji.
Umozliwilo detekcje i odstraszanie intru-
zow oraz podjecie reakcji na tyle wezesnie,
aby mozliwy byl przyjazd grupy interwen-
cyjnej jeszcze przed potencjalnym znisz-
czeniem mienia. Elementem wspierajacym
systemy sygnalizacji wlamania i napadu
s3 rozwigzania monitoringu wizyjnego -
najszybszy i skuteczny sposéb weryfiko-
wania zdarzen alarmowych.

Niestety, jak to zwykle bywa, potrzeba by-
1o czasu, aby unowocze$ni¢ ochrong ob-
wodowa. Pierwsze systemy byly bardzo
podatne na wszelkiego rodzaju falszywe
alarmy. Trudne poczatki zniechecily wielu
inwestoréw do stosowania zabezpieczen
elektronicznych zewnetrznych. Ogromna
liczba falszywych alarméw znacznie uprzy-
krzala réwniez pracg stuzbom ochrony.
Ochrona perymetryczna ewoluowala réw-
niez, jesli chodzi o sposoby zabezpiecze-
nia. Producenci przescigali si¢ w tworze-
niu takiego typu rozwigzan — poczawszy
od czujek zewnetrznych (zaréwno mikro-
falowych, jak i laserowych), poprzez barie-
ry (mikrofalowe czy podczerwieni), na za-
bezpieczeniu samego ogrodzenia koriczac.
To wlasnie systemy naplotowe znacznie
przyspieszyly mozliwo$¢ wezesnego alar-
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mowania i poprawily skuteczno$c¢ ochro-
ny obiektu. Juz na etapie préby sforsowa-
nia ogrodzenia, czyli tam, gdzie inwestor
moze najwczes$niej reagowaé, mozna wy-
kry¢ potencjalnego intruza. Dzieki temu
sluzby ochrony maja wigcej czasu na reak-
cje, a sam intruz czgsto rezygnuje ze Swo-
jego dzialania, nie wchodzac nawet na te-
ren chroniony.

Systemy naplotowe permanentnie podle-
galy transformacji i rozwojowi. Najwick-
szym problemem byla do$¢ niska skutecz-
no$¢ systemoéw kablowych, narazonych
m.in. na przegryzanie przez dzikie zwie-
rzgta czy podatnych na szybkie przecieg-
cie przez potencjalnego intruza. Obserwa-
cje istniejacych systemoéw oraz potrzeby
klientéw sprawily, iz na poczatku XXI w.
grupa inzynieréw zalozyla spétke Ro-
nyo Technologies, ktéra miala za zadanie
skonfrontowac¢ potrzeby rynku z dostep-
na technologia i opracowaé nowy, inno-
wacyjny produkt.

Po kilku latach badan i testéw powstal no-
woczesny, a przede wszystkim skuteczny
system ochrony obwodowej VARYA PERI-
METER. Gléwna zmiana w sposobie dzia-
lania byla realizacja szyfrowanej transmisji
sygnatu w dedykowanym pasmie 868 MHz,
wykluczajaca kabel zaplatany na ogrodze-

niu. Zmiana ta pozwolila znacznie przyspieszy¢ montaz detektoréw
na wszelkiego typu plotach. Oszczednos$¢ wynikajaca z braku po-
trzeby zakupu kilometréw przewodéw pozwolila stworzy¢ bardzo
nowoczesny system, nieodbiegajacy przy tym cenowo od dotych-
czasowych rozwiagzan. Dzigki zmianie medium transmisji mozna
bylo stworzy¢ nowoczesny system charakteryzujacy si¢ wieloma
cechami, czasem nieosiggalnymi dla rozwigzania przewodowego.
Osiagnigto odporno$¢ na wyladowania atmosferyczne - brak ka-
bla wplatanego w ogrodzenie, ktéry mégl stanowi¢ swojego rodza-
ju antene $ciagajaca wyladowania. VARYA PRIMETER zostal tak
zaprojektowany, aby w jednolity sposéb chroni¢ cale ogrodzenie,
Iacznie z furtkami i bramami. Dotychczas wymagane bylo stoso-
wanie dedykowanych barier podczerwieni.

System jest w pelni adresowalny, mozna zlokalizowa¢ Zrédlo alar-
mu wlamaniowego z dokladno$cig do jednego przesla ogrodzenia,
co daje rozdzielczo$¢ nawet jednego metra. Projektanci skupili si¢
na znacznym unowoczes$nieniu detektoréw w stosunku do istniejg-
cych rozwiazan ochrony obwodowej. Kazdy z detektoréw jest wy-
posazony nie tylko w znane u konkurencji czujniki mierzace przy-
spieszenie liniowe (akceleratory), ale réwniez doposazony w pomiar
polozenia katowego (Zyroskop). Zastosowanie dwéch technik po-
miaru zdecydowanie zwigksza skutecznos¢ calego systemu, elimi-
nujac przy tym falszywe alarmy.

Waznym aspektem, na jaki zwracano uwage przy tworzeniu sys-
temu, byl réwniez wyglad zewnetrzny. Estetyka to czgsto pod-
kredlany przez inwestoréw element charakteryzujacy rozwiaza-
nie VARYA PERIMETER. Nie do$¢, ze na ogrodzeniu nie wida¢
plataniny kabli i trzymajacych je opasek kablowych, to zamonto-
wane detektory maja estetyczne obudowy, ktdre juz na etapie pro-
dukcji mozna dopasowa¢ do ogrodzenia, wybierajac kolor detek-
tora z szerokiej palety RAL.
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Od ponad 10 lat Ronyo Technologies wraz z dystrybutorami sys-
temu ochrony obwodowej VARYA PERIMETER dopracowywali
szczegoly i reagowali na potrzeby rynku. Ogromna liczba prezen-
tacji i indywidualnych testéw na terenach obiektéw infrastruktury
krytycznej zaowocowala pierwszymi strategicznymi realizacjami
w zachodniej cz¢$ci Europy, w tym m.in. wiezienia w Niemczech,
giganta petrochemicznego w Niemczech, obiektéw wojskowych
NATO w Europie czy magazynéw podziemnych gazu na Slowa-
cji. Realizacje dotyczyly zaréwno obiektéw mniejszych, jak i bar-
dzo rozleglych - nawet do 20 km obwodu.

Od 2014 1. VARYA PERIMETER jest obecny na naszym lokalnym
rynku i reprezentowany przez generalnego dystrybutora - firme
RCS Engineering. System zostal sprawdzony i przetestowany w wie-
lu miejscach w Polsce. Od samego poczatku inwestorzy doceniali
wiele innowacyjnych aspektéw i wskazywali dotychczasowe pro-
blemy z systemami kablowymi. Pierwsze wdrozenia w Polsce do-
tyczyly infrastruktury krytycznej - m.in. obiekty KGHM Miedz
Polska SA czy MPWiK, az po rozlegle obiekty wojskowe. System

www.aspolska.pl

znalaz! uznanie réwniez w sektorze pry-
watnym, w koncernach KIA, 3M Group,
Mercedes czy Volkswagen. Najnowsza re-
alizacjg w Polsce jest jedna z najwigkszych
inwestycji w naszym kraju - fabryka silni-
kéw w Jaworze dla koncernu Daimler / Mer-
cedes. Oprécz pelnej redundancji systemu
VARYA PERIMETER zastosowano szereg
integracji z systemem CCTV i megafona-
mi sieciowymi Axis Communications. 2
Wigcej szczeg6léw na stronie
www.rcse.pl.

Wybrane parametry systemu Varya Perimeter

* W petni adresowalny detek-
tor dwupomiarowy do ochro-
ny ogrodzenia z dokfadno-
scia detekcji do jednego
przesta i redundancjg wszyst-
kich elementéw systemu.

* Komunikacja poprzez za-
szyfrowany, odporny na za-
kiécenia, protokét pracujacy
na czestotliwosci 868 MHz

* Typ sensoréw: akcelerometr
3-osiowy i zyroskop

* Obudowa IPs7

* Maks. dtugosé¢ chronione-
go ogrodzenia z jednej jed-
nostki centralnej: 5 tys. m

* Detektory rozmieszcza-
ne standardowo, co dru-
gie przesto (ok. 5 m), moz-
liwo$¢ montazu co przesto

* Doktadnos¢ detekji, w za-
leznosci od ogrodzenia na-
wet do 50 cm

* Montaz na kazdym typie
ogrodzefi

* Mozliwo$¢ dowolnego po-
dzialu perymetru na strefy
alarmowe

* Inteligentny pomiar me-
chanicznych wiasciwosci
ogrodzenia

RCS Engineering

* Szybkosé transmisji sygnatu
alarmowego: do 1s

* Autotest systemu: raz na 12
lub 24 h

* Odpornosé na fatszywe alar-
my spowodowane warunka-
mi pogodowymi, w tym wy-
tadowania atmosferyczne
- zaszyty algorytm WAV

Jednolite zabezpieczenie
réwniez bram i furtek - de-
tektory wyposazone w czuj-
niki Hallotronowe

.

Zakres temp.: -40 do + 70°C

Wej/wyj alarmowe: wejscia
logiczne, wyjscia przekaz-
nikowe, wyjscia logiczne
2EOL (wszystkie zabudo-
wane w centralce lub do-
stepne przez dedykowane
moduly rozszerzer)

Szybki montaz i demontaz
- dzieki komunikacji radio-
wej, na ptocie montuije sie
tylko detektory

Certyfikat GRADE 4 zgod-
nie z norma PN-EN 50131

Zgodnosé z Norma Obronna
Integracje z PSIM, VMS ka-

merami CCTV oraz mega-
fonami sieciowymi

ul. 28 Czerwca 1956 r. 406, 61-441 Poznan

https://rcse.pl/
biuro@rcse.pl
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perymetryczna AXxis

taczy wSzystko w Spojna catose

Ochrona perymetryczna polaczona

w spéjny system powinna obejmowacé
otoczenie zewnetrzne - ogrodzenie
(obwod), obszar wewnatrz obwodu
(strefa peryferyjna) oraz budynki

i obiekty wymagajace ochrony.
Systemy ochrony perymetrycznej
zabezpieczaja rozlegle, rozproszone
obiekty przemyslowe, a takze duze
strefy podlegajace, ze wzgledow
bezpieczenstwa, szczegélnemu
nadzorowi - lotniska, strefa graniczna,
rozlegle obiekty sportowe czy
infrastruktura telekomunikacyjna
oraz krytyczna, w tym cywilna, np.
ujecia wody pitnej.

Ogromne przestrzenie oraz infrastruktu-
ra wymagajaca takiej ochrony muszg by¢
pod stalym dozorem, aby méc szybko i sku-
tecznie eliminowac wszelkie zagrozenia mie-
nia i zycia ludzkiego - poczawszy od atakéw
terrorystycznych, poprzez wyrzadzenie szko-
dy materialnej na skutek zniszczenia czy za-
kl6cenia pracy obiektow, na zdrowiu i zyciu
0s6b obslugujacych dany obiekt skoficzywszy.

Mowa nie tylko o zagrozeniach, ktére zalezg od dzia-
lan czlowieka, ale takze o zagrozeniach losowych
powodowanych przez zjawiska naturalne, takie jak

katastrofy wywolywane ekstremalnymi zjawiskami atmosfe-
rycznymi. Dlatego na system ochrony perymetrycznej skladaja
si¢ rézne, adekwatne rozwigzania — zaréwno czujki i detektory
ochrony zewnetrznej, jak i niezbedne w przypadku zabezpiecza-
nia duzych obiektéw systemy kontroli dostgpu oraz takie roz-
wiazania i technologie, jak termowizja, radary, czujniki ruchu
czy klasyczne systemy dozoru wizyjnego.

Jednym z najnowocze$niejszych systeméw tej klasy jest sys-
tem ochrony perymetrycznej Axis. Trzystrefowe rozwigza-
nie Axis obejmuje w pierwszej kolejnosci dozér wizyjny stre-
fy obwodowej (wzdluz réznego typu ogrodzen), zamykajacej
obszar chroniony, w drugiej zabezpieczenie przestrzeni pe-
ryferyjnej, w trzeciej za$ zabezpieczenie budynkéw i obiek-
téw znajdujacych si¢ w strefie peryferyjne;j.

Axis Perimeter Defender (ochrona obwodowa) zapewnia wykry-
wanie, lokalizacje i identyfikacj¢ potencjalnego intruza wzdiuz
ogrodzenia i przy bramach w czasie rzeczywistym. Tutaj wyko-
rzystywane sa kamery termowizyjne i wizyjne PTZ, ktére auto-
matycznie przyblizaja obraz i podazaja za wykrytymi osobami
i obiektami bedacymi w ruchu. Systemy dozoru Axis zaprojek-
towane do tych celéw pracuja w trudnych warunkach o$wietle-
nia, a nawet w calkowitej ciemno$ci. Wbudowane inteligentne
narze¢dzia analityczne uruchamiajg ostrzezenia i alarmujg pra-
cownikéw ochrony, eliminujac falszywe alarmy oraz zbedny czas
ikoszty rutynowych patroli. Ponadto majg mozliwo$¢ generowa-
nia komunikatéw audio na zywo lub odtwarzania nagranych weze-
$niej komunikatéw, ktérych celem jest odstraszanie intruzdéw.

Druga strefa systemu Axis — ochrona przestrzeni peryferyjnej
- pozwala wykrywaé i weryfikowa¢ wszelkie dzialania intru-
za, a takze $ledzi¢ personel i pojazdy w wielu miejscach jed-
noczeénie. Dostarcza cennych informacji o lokalizacji i pred-
ko$ci przemieszczania sig, a nawet o odleglo$ci migedzy nimi
i trasie ruchu.

W tej strefie brak o§wietlenia czy rozleglo$¢ obszaru réwniez
nie stanowia dla systemu Axis przeszkody, poniewaz wyko-
rzystuje on kamery obrotowe z obrazem panoramicznym 360°
ikamery PTZ z promiennikiem podczerwieni. W przypadku
zaobserwowania niepozadanej aktywnosci szczegélnie przy-
datna jest mozliwo$¢ generowania komunikatéw audio, istot-
ng zaletg rozwigzania jest tez zdalna obsluga systemu z do-
wolnego miejsca.

Trzecia strefe ochrony stanowi dozér budynkdéw, w tym szcze-
gélnie wazna kontrola dostgpu do obiektu. Umozliwia moni-

AXis

www.aspolska.pl

torowanie wej$¢ i wyjs$¢ personelu -
uprawnien dostepu do danych stref,
a nawet pokojéw pracownikow czy
urzadzen w danym budynku. Po-
nadto wspiera zarzadzanie wizyta-
mi gosci i pojazdéw uprawnionych
do wjazdu na chroniony teren. Roz-
wiazanie wspiera nowoczesny do-
z6r budynkéw, pozwala przykladaé
mniejsza wage do tradycyjnych fi-
zycznych zabezpieczen typu bramy
czy drzwi, digitalizujac zarzadzanie
dostgpem w inteligentny, zaprogra-
mowany sposdb.

Nalezy doda¢, ze rozwigzanie Axis -
obok zapobiegania nieautoryzowane-
mu dost¢powi, umozliwia takze moni-
torowanie dzialan personelu. Sprawny
dozdr nad praca i pewnos¢, ze wla-
$ciwi pracownicy sa we wlasciwych
lokalizacjach i wykonuja odpowied-
nie czynnos$ci stanowi o bezpieczen-
stwie i cigglo$ci pracy organizacji.

Trzystrefowe rozwigzania ochrony
perymetrycznej Axis odpowiadajg
za pelen proces dozoru w rozproszo-
nych i duzych obiektach - poczyna-
jac od automatycznych powiadomien
W czasie rzeczywistym o wykryciu in-
cydentu, a nastegpnie zidentyfikowa-
niu potencjalnego intruza, z mozli-
wosécig jego odstraszenia i §ledzenia.
Trzeci element procesu - following
incident - obejmuje juz warstwe za-
rzadzania zdarzeniami z poziomu
centrali, umozliwiajac blokowanie
punktéw krytycznych (bramy, wej-
$cia, obiekty) oraz zarzadzanie per-
sonelem ochrony, ktéry musi interwe-
niowa¢, gdy techniczne rozwigzania
dozoru wizyjnego i kontroli dostepu
bez wsparcia nie beda mogly zapew-
ni¢ bezpieczenstwa.

Kompleksowa, skuteczna ochrona
0s6b i mienia w obiektach rozproszo-
nych jest mozliwa dopiero wtedy, gdy
osoba zarzadzajaca i odpowiedzialni
za bezpieczenstwo maja pelng $wia-
domo$¢ zdarzen, a jako$¢ rejestrowa-
nego obrazu pozwala na wykorzysta-
nie go w materialach dowodowych. @

Communications

Poland

ul. Domaniewska 44 bud. &
02-672 Warszawa
www.axis.com/pl

A&S POLSKA

(@b
(aF)



@ PRZEMYSL 4.0

Automatyzacija kontroli

ruchu 0Sohowo-
-materiatowego

T E K S T

Wspolczesne przedsiebiorstwa dzialaja

w warunkach gospodarki rynkowej

i cechujacej ja konkurencyjnosci.

Chcac odnosié coraz wigksze sukcesy

i nieustannie sie rozwijaé, nie tylko nie
moga pomijaé w swojej dziatalnosci
aspektow bezpieczeristwa, ale wrecz musza
nadaé mu szczegodlna range w katalogu
potrzeb i celow.

Zaklady przemyslowe nie s3 tutaj wyjatkiem, a biorac
pod uwagg ich rozproszony charakter, dla wielu specja-
listéw ds. bezpieczenstwa stanowia nie lada wyzwanie,
jakim jest sprawne wypelnianie réznego rodzaju zobo-
wigzan. Przedmiotem szczegélnej troski w kontekscie
bezpieczefistwa powinna by¢ ochrona m.in.:

*  zasobéw ludzkich,

*  zasobéw materialnych,

Wincenty Ignatowski

azdziernik 2020
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*  informagiji,

*  $rodowiska.

Waznym elementem, ktérego nie mozna pomija¢ w trakcie pro-
jektowania systemu bezpieczenstwa zakladu przemyslowego, sa
jego zasoby materialne. Aby byly bezpieczne, system musi chro-
ni¢ je przed kradzieza, zniszczeniem lub niewla$ciwym uzyciem.
Firmy dbajace o bezpieczenistwo we wspomnianym wyzej zakre-
sie powinny stosowac okreslone dzialania kontrolne. Dobrze za-
projektowany system kontroli powinien by¢ oparty na analizie
zagrozen majacej na celu zapewnienie hermetycznosci duzego
zakladu przemyslowego. Nie wchodzac w szczegdlowe rozwaza-
nia na temat analizy zagrozen, kazdy system kontroli powinien
by¢ tak zorganizowany, aby nie byl ucigzliwy dla przewoznikéw
i pracownikéw logistyki, poniewaz mogliby oni odbiera¢ proces
kontroli jako przyczyne straty czasu.

Wszelkie dzialania na rzecz zbudowania skutecznego systemu
kontroli ruchu osobowo-materialowego powinny by¢ podda-
ne ocenie pod wzgledem skutecznosci, a inwestycje ponoszone
na jego wprowadzenie musza by¢ uzasadnione i przynosic¢ zakla-
dane korzysci finansowe. Stad konieczno$¢ zastosowania pelnej
automatyzacji kontroli. Bedzie ona wprawdzie stanowila liczong
w tysiacach zlotych jednorazowg inwestycje, ale naklad zwré-
ci si¢ w zaledwie 18 miesig¢cy. Jednym z najwazniejszych sklado-
wych zwrotu inwestycji bedzie optymalizacja liczby roboczo-
godzin pracownikéw ochrony dokonujacych kontroli towaréw
na bramach duzych zakladéw przemystowych.

Zastosowanie w jednym z zakladéw produkcyjnych w pelni zau-
tomatyzowanego i zintegrowanego systemu kontroli zarzadzanej
centralnie jest przykladem tego, ze warto poszuka¢ takich rozwia-
zan, ktére beda stanowily niewatpliwg korzy$¢ finansowa wyni-
kajaca ze zmniejszenia obsady pracownikéw, a przy tym system
zapewni hermetyczno$¢ zakladu przemystowego.

Jobrze zaprojektowany system kontroli ruchu
materiatowego musi byc skuteczny i efektywny, ale nie moze
by uciaZliwy dla przewoznikow i pracownikow logistyki

Ponizej przyklad automatyzacji kontroli po-
jazdow (bez szczegdldw technicznych roz-
wigzan) poprzez zastosowanie zintegrowa-
nej kontroli dostgpu zarzadzanej centralnie.

Wijazd do zakladu przemystowego
Opis procesu:

1.

Kierowca samochodu podjezdza pod
szlaban bramy towarowe;j.

Jezeli system kamer LPR nie rozpo-
znaje tablicy rejestracyjnej w ewiden-
cji pojazdu, kierowca wychodzi z sa-
mochodu i przechodzi do terminala,
gdzie znajduje sie panel do wprowa-
dzania zaméwienia.

Po wprowadzeniu danych ewidencyjnych
na elektronicznym panelu, przeproceso-
waniu procedur BHP (jesli to koniecz-
ne, pobraniu $rodkéw ochrony osobi-
stej) wydawana jest karta zblizeniowa
identyfikujgca zaméwienie oraz papie-
rowy bilet znumerem kolejkowym i nu-
merem stanowiska zatadunkowego.

System automatycznie informuje kie-
rowce, czy ma udac sie na parking ko-
lejkowy, czy tez bezposrednio na termi-
nal wagowy i pod zatadunek surowca.

Kierowca wraca do samochodu i otwie-
ra szlaban, zblizajac karte zblizeniowa
do czytnika. Szlaban otwiera sig i kie-
rowca wjezdza na teren zakladu.

Proces zaladunku surowca
Opis procesu:

1.

Jesli nie ma kolejki pojazdéw oczekuja-
cych, kierowca podjezdza bezposred-
nio na terminal wagowy.

Kierowca opuszcza pojazd, przyktada
karte do czytnika w celu zwazenia po-
jazdu (tara), po czym przejezdza bez-
posrednio pod wskazany na bilecie nu-
mer stanowiska zatadunkowego (towar
luzem lub workowany).

Kierowca podjezdza pod stanowisko za-
tadunkowe wskazane na bilecie kolejko-
wym, ustawia cysterne pod zasypem,
korzystajac z obrazu z kamery wys$wie-
tlanego na panelu zatadunkowym.

Po ustawieniu zasypu kierowca wprowa-
dza karte zblizeniowa do panelu i roz-
poczyna zatadunek. Po zakoAczeniu za-
tadunku panel zwraca karte zblizeniowa
i kierowca przejezdza na wage wyjazdo-
wa w celu dokonania koricowego waze-
nia lub udaje sie na parking postojowy.

Opisany system automatyzacji kontroli towaru
sklada sig z kilku waznych elementéw:

+  System znakowania palet

+  System wydawania palet (terminal wézkéw widtowych)

»  System kontroli poprawnosci zatadunku palet (brama)

*  System kolejkowania zatadunku (towar luzem)

*  System kolejkowania zatadunku (towar w workach)

*  System obstugi BHP

*  System zarzadzania ruchem na parking

*  System zarzadzania praca szlabanéw

Szczegdlng role w obsludze tego systemu odgrywa przeszko-
lony i profesjonalnie przygotowany operator zintegrowane-
go systemu obslugiwanego centralnie. Z powodzeniem za-
stepuje on kilku pracownikéw ochrony.

Reasumujac, w naszych rozwazaniach nt. bezpieczenstwa
w zakladach przemyslowych skupili$my si¢ na jednym z waz-
niejszych element6éw systemu bezpieczenistwa, czyli oméwie-
niu automatyzacji systemu kontroli osobowo-materialowe;.
Automatyzacja zapewnia nie tylko korzys$¢ finansowa wyni-
kajaca ze zmniejszenia obsady pracownikéw, ale takze her-
metyczno$¢ zakladu przemystowego.

Nie sposéb tez nie wspomnie¢ o sytuacji wywolanej ko-
ronawirusem. Naruszona zostala réwnowaga ekonomicz-
na wielu gospodarek, a funkcjonowanie z COVID-19 w tle
stalo si¢ dla wielu firm wyzwaniem. Zwlaszcza funkcjo-
nowanie duzych zakladéw przemystowych jest caly czas
niezwykle trudne. Mozna np. wyobrazi¢ sobie prowadze-
nie dzialalno$ci handlowej przez firmy internetowe czy
tez zachowanie aktywnos$ci przez wiele biur i instytucji,
w ktérych pracownicy z powodzeniem moga pracowaé
zdalnie, natomiast nie jest mozliwe zdalne wyproduko-
wanie wiekszosci towardw. Zapewnienie bezpieczenstwa
ludziom i ochrona mienia w zakladach produkcyjnych jest
w okresie pandemii kwestig priorytetows, dlatego m.in.
automatyzacja dzialan kontrolnych jest tutaj nie do prze-
cenienia. Troska o bezpieczenstwo pracownikéw stala sig
zywotnym problemem kazdego biznesu. @

BIO

Wincenty Ignatowski

Absolwent UW (Wydziat Socjologii) oraz studiéw podyplo-
mowych z zakresu Bezpieczenstwa Biznesu w Wyzszej
Szkole Finansoéw i Zarzadzania w Warszawie. Od 2001 r.
menedzer ds. bezpieczenstwa w miedzynarodowych
korporacjach z branzy logistycznej, handlowych, ustugo-
wych i produkcyjnych w Polsce i Europie. Specjalizuje sie
w polityce zapobiegania stratom (Loss Prevention Policy),
Corporate Security, bezpieczenstwie proceséow operacyj-
nych oraz kwestiach zwigzanych z polityka compliance.

www.aspolska.pl
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JAK BRANZA SECURI-
TY MOZE POMOC W ZA-
PEWNIENIU BEZPIE-
CZENSTWA OBIEKTOW
PRZEMYSLOWYCH,
ZWLASZCZA W DOBIE
PANDEMII? GLOS ZA-
BIERAJA PRZEDSTAWI-
CIELE ROZNYCH SEK-
TOROW GOSPODARKI.

Artur Pollak
|

APA Group

Kluczowe
aspekty
bezpieczenstwa

Mozna wyréznié dwa kluczowe aspekty
bezpieczeristwa zwigzane z technologia,
na ktére nalezy patrzeé catosciowo, gdyz
jeden jest zalezny od drugiego. Pierwszym
jest technologia, ktéra rozwija sie w ekspreso-
wym tempie. Jeste$my w stanie pozyskiwac
bardzo duzo danych z réznych infrastruktur
przemystowych. Przez swiat przetacza sie
potezna fala przemystowego Internetu Rze-
czy (lloT). Postep nastepuje, mozna $miato
przyznaé, geometrycznie. Skutkuje to sytu-
acja, w ktérej wezesniej pilnie strzezone da-
ne sg narazone na nowe zagrozenia i znacz-
nie trudniej je chronic.

Najstabszym ogniwem w tym procesie oka-
zuje sie cztowiek. To ludzie, ktérzy nawet
nie staraja sie zrozumieé nowych proceséw
i zaleznosci na plaszczyznie czlowiek-ma-
szyna, powoduja wyrwy w systemach bez-
pieczenstwa. Kluczowe zatem we wdrazaniu
nowych technologii w zakladach przemy-

stowych staje sie precyzyjne planowanie
i projektowanie proceséw w najdrobniej-
szych szczegétach. A mozna to osiggnaé
jedynie za pomoca obserwacji z zewnatrz
i drobiazgowej analizy danych. Wyciagniete
wnioski uprawniaja do przedstawienia bez-
piecznego dla czlowieka oraz przedsiebior-
stwa modelu funkcjonowania.

Drugim aspektem bezpieczeristwa, uwy-
puklonym przez trwajaca pandemie, stata
sie mobilnos¢ uzytkownikéw cyfrowych za-
sobéw przedsiebiorstwa. Dzisiaj juz wiemy,
ze nawet osoby zatrudnione w najwiekszych
$wiatowych organizacjach potrafia skutecz-
nie pracowac w trybie zdalnym. Ludzie jed-
nak maja to do siebie, ze posiadajg ograni-
czong zdolnos¢ do zapamietywania haset,
lekcewaza potrzebe ich okresowej zmiany
i dbania o podstawowe procedury cyberbez-
pieczenstwa. Przechodzac na teleprace, nie
do korica rozumieja, ze te hasta chronia nie tyl-
ko dostep do laptopa i umieszczonych w nim
informaciji, ale takze zabezpieczaja znacznie
szerzej - przede wszystkim przechowywane
w chmurze dane calej organizacji.
Nastepuje wypaczenie systeméw bez-
pieczeristwa. Jak wtedy, gdy okazalo sie,
e na $rodku pustyni mozna byto zlokalizo-
wac i doktadnie okresli¢ ksztatt baz wojsko-
wych dzieki nieodpowiednio uzytkowanym
i zabezpieczonym smartwatchom zotnierzy
znajdujacych sie przy ogrodzeniach.
Swiat pedzi w kierunku automatyzacji
i uproszczen. To jednak nie stuzy jakoscio-
wej ochronie danych. Sytuacje wyjatkowe,
jak ta pandemiczna obecnie, z jednej stro-
ny umozliwiaja niesamowity rozwéj techno-
logiczny, bo tworzymy rozwigzania, na kté-
re wczesniej nie bylo czasu lub srodkéw.
Z drugiej zas otwieraja luki w systemach
bezpieczerstwa. Moja rekomendacja jest
planowanie i wdrazanie rozwigzar Przemy-
stu 4.0. To on na bazie posiadanych zbio-
réw danych (Big Data) pozwala na robie-
nie pilotazy i precyzyjna predykcje zagrozen
na kazdym juz dzisiaj wycinku zakfadu prze-
mystowego. A wspélczesne platformy tech-
nologiczne dziatajace wg zatozen Przemy-
stu 4.0 maja juz zaszyte skuteczne systemy
cyberbezpieczenrstwa.

Dagmara Pomirska
|

Axis Communications

Systemy wizyjne
wsparciem dla
przemystu

W ostatnim czasie branza przemystowa
ma do czynienia z jeszcze trudniejszymi
wyzwaniami niz zwykle. Za sprawa pan-
demii zaklady przemystowe musza bo-
wiem radzié sobie z produkcja w obli-
czu pracy zdalnej, jednoczesnie dbajac
o bezpieczeristwo zaktadu i pracownikéw.
Tak jak w przypadku ochrony samych prze-
strzeni przemystowych, réwniez w kontekscie
ochrony pracownikéw z pomoca przychodza
systemy wizyjne. Moga one wspiera¢ przed-
siebiorcéw w dostosowywaniu sie do nowych
przepiséw sanitarnych.

Przykfadowo, inteligentne kamery potaczo-
ne z odpowiednim oprogramowaniem mo-
g3 natychmiast zweryfikowaé, czy osoba
przebywajaca na terenie zaktadu nosi od-
powiednie srodki ochronne, np. maseczke.
Zautomatyzowane systemy pozwalaja tak-
7e na wydzielanie specjalnych stref lub linii,
po ktérych przekroczeniu przez pracownika
zostaje wygenerowany automatycznie komu-
nikat audio przez glosnik. Moze to by¢ przy-
datne narzedzie do egzekwowania zachowy-
wania odpowiednich odlegtosci pomiedzy
pracownikami, a takze sposéb przypomina-

www.aspolska.pl

nia im o zasadach bezpieczeristwa, np. o ko-
niecznosci korzystania ze srodkéw do dezyn-
fekcji dtoni. Nietrudno sobie wyobrazi¢, jak
karkotomnym zadaniem bytaby préba kon-
troli w sposéb niezautomatyzowany.
Monitoring moze wspieraé przedsiebiorcéw
nie tylko w kontekscie przestrzegania obec-
nie obowiazujacych zasad sanitarnych, ale tak-
ze w bezproblemowej kontynuacji proceséw
produkcyjnych. Ich monitorowanie pozwala
bowiem zdalnie rozwigzywac problemy i po-
magac pracownikom w zakresie konserwacji
i wlasciwego zarzadzania sprzetem. To szcze-
gélnie wazne dzisiaj, kiedy tak wielu z nich zo-
stato poniekad zmuszonych przez panujaca
sytuacje do pracy z domu.

Dzieki aplikacjom wizyjnym mozna zweryfi-
kowa¢ wystepujace podczas produkgji pro-
blemy z oznakowaniem produktu, cisnieniem,
przeptywami, temperaturg czy wyciekami
i podja¢ dziatania, zanim powstana straty.
Taki monitoring pozwala na zdalng obser-
wacje temperatury krytycznej. Nowocze-
sne systemy wizyjne umozliwiaja utworzenie
stref alarmowych, z ktérych zostanie wysta-
ne powiadomienie, gdy temperatura osia-
gnie poziom wyzszy lub nizszy od okreslo-
nych wczesniej progéw.

Podsumowujac, dzieki potaczeniu techno-
logii kamer IP z detektorami ruchu, techno-
logia radarowa oraz odpowiednia analityka,
mozliwe jest zabezpieczenie calej infra-

struktury zaktadu przemystowego na mia-
re Przemystu 4.0.

Przemystaw Banko
|

Omniconnect

System
na miare

Planujac wdrozenie systemu ochrony
rozproszonych obiektéw przemysto-
wych, nalezy przede wszystkim wziaé
pod uwage ryzyka wystapienia na-
ruszen badz incydentéw zwiazanych
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nie tylko z atakami cybernetycznymi -
co modne - ale takze fizycznymi ataka-
mi na obiekty. Zabezpieczenie, w mojej
ocenie, ma stuzy¢ wsparciu organizacji
w utrzymaniu ciggtosci dziatania. Obser-
wujac rézne formy zabezpieczania, mam

wrazenie, ze zbyt czesto s one ,odreal-
nione”, oderwane od miejsca i mozliwych
zagrozen. Bardzo czesto tez trudno okre-
sli¢, jaki cel przyswiecat wyborowi konkret-
nego rozwiazania. Problemem jest réwniez
oderwanie zabezpieczen technicznych
od procedur funkcjonujacych w obiek-
tach, strefach czy systemach. Wdraza-
jac zabezpieczenia, powinnismy wypra-
cowac pewien prosty schemat dziatania,
ktéry skrétowo mozna opisaé nastepuja-
ca sekwencja zdarzen:

- okreslenie kontekstu dla organizacji i biz-
nesu; na tym etapie poznajemy wymaga-
nia prawne, regulacje, otoczenie, zagro-
Zenia naturalne, dostep do dostawcéw
i odbiorcéw etc.

- okreslenie kluczowych proceséw w or-
ganizagji,

- zinwentaryzowanie zasobéw i aktywéw
realizujacych dane procesy,

- zarzadzanie ryzykiem, a wiec identyfika-
cja zagrozen - okreslenie prawdopodo-
bieristwa ich wystapienia i ewentualne-
go wptywu na zidentyfikowane procesy,

- wybér srodkéw zabezpieczeri reduku-
jacych zdiagnozowane ryzyka.

Dopiero wykonanie w prawidtowej kolej-

nosci prac planistycznych pozwoli nam

na ,uszycie” systemu bezpieczerstwa
na miare. Poznamy prawdziwe zagroze-

nia, zweryfikujemy koszty ich implemen-
tacji i bedziemy w stanie okresli¢ budzet
na wdrozenie zabezpieczen, odpowiedni
dla przeciwdziatania ewentualnym stra-
tom wynikajacym z braku zabezpieczer.

| jeszcze jedno, o czym nie wolno zapo-
mnie¢ - kazde, nawet najlepsze rozwigza-
nie techniczne bedzie niewystarczajace,
jesli nie uwzglednimy procedur organi-
zacyjnych oraz szkoleri dla uprawnione-
go personelu i pracownikéw.

Norbert Bartkowiak

Ela-compil

Jak zapewnié
bezpieczenstwo

Systemy zabezpieczenia techniczne-
go stosowane w przemysle zwykle nie
réznig sie od systeméw instalowanych
w innych obiektach. Bywa, ze ze wzgle-
du na trudne warunki panujace np. w halach
przemystowych, jak choc¢by atmosfera gro-
73ca wybuchem, wyzsze wymagania stawia
sie prowadzonym instalacjom oraz zastoso-
wanym czujkom, czytnikom KD czy kame-
rom. Tym, co jednak zasadniczo rézni insta-
lacje przemystowe od pozostatych, nazwijmy
je ,cywilnymi”, jest cel ich stosowania - nie
tylko ochrona mienia, ale takze zapewnie-
nie ciagtosci proceséw produkcyjnych. Ist-
nieje wiele zagrozen mogacych ja zaklécic.
Zatem to, czego przede wszystkim oczeku-
je sie od zastosowanych systeméw technicz-
nej ochrony mienia, mozna okresli¢ maksyma
Hipokratesa primum non nocere - po pierw-
sze nie szkodzi¢.

W kazdym przypadku fatszywe alarmy sg do-
kuczliwe, jednak w przemysle moga genero-
wac powazne konsekwencje. Nietrudno sobie
wyobrazi¢, jakie skutki moze wywolac system
sygnalizacji pozarowej, ktéry automatycznie
wykona scenariusz polegajacy na automa-
tycznym zatrzymaniu procesu produkcyjne-
go. Przekonat sie o tym jeden z producentéw

samochodéw, kiedy wskutek alarmu pozaro-
wego zostala zatrzymana linia robotéw lakier-
niczych. Systemy technicznej ochrony mienia
czesto réwniez wspierajg procesy zapewniaja-
ce utrzymanie odpowiedniego poziomu bez-
pieczeristwa i jakosci wytwarzanych produk-
téw. Systemy kontroli dostepu stosuje sie np.
do wymuszenia odpowiednich ,sciezek tech-
nologicznych” w zakladach produkujacych
leki czy zywnosé. Obowiazuje tam taka za-
sada komunikacji, aby osoby majace kontakt
z produktami przeszty do swojego stanowi-
ska strefg ,czysta’, a dopiero po zakoricze-
niu pracy opuscity miejsce pracy przez stre-
fe ,brudna”. W tych procesach, gdzie moze
dojs¢ np. do uszkodzenia opakowania szkla-
nego i co za tym idzie dostania sie odfam-
kéw szkta do zywnosci, wykorzystuje sie sys-
temy telewizji dozorowe;.

Peing efektywnos¢ uzyskuje sie wtedy, gdy
poszczegdlne systemy sa zintegrowane w je-
den system, ktéry pozyskuje dane réwniez
z systeméw wykorzystywanych w automa-
tyzacji produkcji, np. systemy odpowiedzial-
ne za etykietowanie, liczenie czy transport
produktéw. Jednym z przyktadéw jest inte-
gracja systemu telewizji dozorowej i kontroli
dostepu z systemem wazenia pojazdéw do-
starczajacych surowce iflub wywozacych go-
towe produkty. Takie rozwigzanie ma na celu
uszczelnienie systemu dostaw, ktéry w przy-
padku duzych zaktadéw jest czesto narazo-
ny na réznego rodzaju naduzycia.
Najwazniejszy w procesie budowania bez-
pieczeristwa jest dobrze wykonany projekt,
oparty na prawidlowym doborze urzadzen,
a pézniej zbudowana na jego podstawie in-
stalacja systemu zabezpieczen, ktéra da-
je wymierne korzysci - poczawszy od za-
pewnienia bezpieczeristwa pracownikom
po mozliwo$¢ uzyskania odpowiednich zni-
zek w ubezpieczeniu majatkowym dzieki sku-
teczniejszej eksploatacji instalacji. Integracja
systeméw bezpieczeristwa w zaawansowa-
nym PSIM (Physical Security Information
Management) zapewnia sprawne funkcjo-
nowanie i zachowanie ciggtosci produkcji,
umozliwiajac w ten sposéb poprawne funk-
cjonowanie obiektu.

Obecnie nie mozna juz bezpiecznie zarza-
dza¢ bezpieczeristwem bez rzetelnej ana-
lizy danych zebranych przez poszczegélne
systemy i aplikacje bezpieczerstwa. Prze-
twarzanie danych, ich analiza i wyciagniete
whioski pomoga zbudowa¢ procedury, kté-
rych przestrzeganie zapewni bezpieczeristwo
w obiektach. Posiadanie systemu integrujace-
go, takiego jak GEMOS, taczy te wszystkie
systemy, umozliwiajac agregowanie tych in-
formacji w centralnym miejscu. Nie bez zna-
czenia jest takze mozliwos¢ zdalnego zarza-
dzania obiektem z jednej platformy opartej
na przegladarce internetowej.

Zbigniew Morawski
|

Hikvision Poland

Wyzwania
w przemysle

Obiekty przemystowe ze wzgledu naich
specyfike mozna podzieli¢ na dwie gru-
py: zaklady scentralizowane, ktére czesto
maja duza powierzchnig, oraz zaktady
o rozproszonej infrastrukturze o budo-
wie liniowej. Przyktadem tych drugich
s3 np. gazociagi pracujace z wykorzysta-
niem linii przesytowych. Kazdy z tych ty-
péw przedsiebiorstw wymaga innego po-
dejscia do bezpieczeristwa.

W zaleznosci od charakterystyki produk-
cji koncepcje zabezpieczenia powinno sie
przygotowywac na dwéch plaszczyznach.
Po pierwsze trzeba zadbac¢ o ochrone te-
renu, zaréwno przed wtargnieciem intru-
za, jak i przed zdarzeniami zwigzanymi np.
z uszkodzeniem mienia przez maszyny pra-
cujace wewnatrz. Takie incydenty powin-

ni wychwytywac operatorzy.
Drugim waznym zadaniem jest zapewnienie
bezpiecznej pracy zatodze. W kontekscie pan-

demii COVID-19 méwimy tu o skanowaniu
przesiewowym pracownikéw wchodzacych
na teren zakfadu oraz zapewnieniu odpo-
wiedniego dystansu spotecznego. W wy-
jatkowo trudnej sytuacji znalazty sie zaktady
strategiczne, ktére w czasie lockdownu nie
mogty pozwoli¢ sobie na model pracy zdal-
nej. W szybkim wykryciu oséb potencjalnie
chorych pomocne sa urzadzenia do zdalne-
go mierzenia temperatury ciata, gdyz goracz-
ka jest jednym w objawéw zakazenia wirusem
SARS-CoV-2. Urzadzeniami, ktére znakomi-
cie sprawdza sie w tej roli, sa kamery termo-
wizyjne. Operatorzy moga tez wykorzystaé
te rozwigzania do zdalnego pomiaru stanu
urzadzen, bez koniecznosci fizycznego kon-
taktu z nimi.

Wyzwaniem zaréwno dla zakladéw scentra-
lizowanych, jak i przedsiebiorstw rozproszo-
nych jest tez zabezpieczenie przeciwpozaro-
we np. réznego rodzaju placéw sktadowych
czy liniowych systeméw przesytowych, w tym
np. paliw. Dla tych zaktadéw z punktu wi-
dzenia procesu przemystowego wazne jest
unikniecie awarii. Wczesne wykrycie wzro-
stu temperatury newralgicznych elemen-
téw przesytowych czy produkcyjnych i od-
powiednio szybka reakcja moze zapobiec
pozarowi, zatrzymaniu produkgji i stratom
finansowym. | w tym przypadku do monito-
rowania temperatury mozna zastosowac ka-
mery termowizyjne.

Jeslimowa o wyzwaniach dla obiektéw roz-
proszonych, tu najistotniejsze jest zapewnie-
nie ciagtego dozoru wizyjnego przez ope-
ratoréw. Czesto te obiekty sa rozlokowane
na duzym obszarze, znajduja sie na obsza-
rach niezamieszkanych, bez oswietlenia
i z utrudnionym dostepem, a jedynym za-
bezpieczeniem jest ogrodzenie zewnetrz-
ne. Rozwiazaniem dla security menedzeréw
jest zastosowanie takich technologii, ktére
umozliwig precyzyjny oglad sytuacji (wyraz-
ny obraz obserwowanego obszaru) nawet
w ciemnosci panujacej w nocy lub w czasie
opadéw atmosferycznych.

Chodzi tu gtéwnie o technologie termo-
wizyjna, ale tez o systemy wizyjne zinte-
growane z urzadzeniami innych systeméw
zabezpieczer, np. czujkami zewnetrzny-
mi opartymi na technologii mikrofalowej
czy radarowej, czy tez z czujkami pojem-
nosciowymi montowanymi na ogrodze-
niu, ktére zapewnia niezawodng detekcje
intruza. W takim systemie kamery dozo-
rowe moga zostac wysterowane przez sy-
gnaly ze zintegrowanych z nimi czujek. Gdy
chcemy mie¢ dobrej jakosci obraz weryfi-
kujacy szybko detekcje intruza w kazdych
warunkach srodowiskowych czy atmosfe-
rycznych, najlepsze efekty da potaczenie
kamer termowizyjnych z kamerami swia-
tla widzialnego.

www.aspolska.pl

Piotr Kiliszek

Niezalezny ekspert

Zdalny

monitoring
wizyjny

W obliczu pandemii COVID-19 ujawni-
ty sie nowe wyzwania zwigzane z zapew-
nieniem bezpieczenstwa. Jednym z nich
jest wymuszenie ochrony w warunkach
wystapienia zakazer o charakterze ma-
sowym. W moim przekonaniu to znakomi-
ty pretekst, a zarazem impuls do rozbudowy
systemu monitoringu zdalnego, realizowa-

nego przez wyspecjalizowane w tym zakre-
sie firmy. Wypracowany potencjat powinien
uwzglednia¢ procedury zachowania ciggtosci
dziatania i, podobnie jak to jest w rozwiaza-
niach wojskowych, powinny by¢ tez wskaza-
ne miejsca alternatywne w przypadku zaka-
zefi w punktach podstawowych.
Oczywiscie z punktu widzenia biznesu koszt,
jaki nalezatoby ponies¢, moze by¢ wiekszy, ale
rozwigzanie to jest skuteczne i zapewnia cia-
gtosé ochrony obiektéw. W przypadku obiek-
téw wpisanych na liste wojewody zarzadca
ma obowiazek chronienia i nie ma tam mo-
wy o wigczeniach warunkowych. Jest nato-
miast mowa o sankcjach karnych w przypad-
ku niezapewnienia takowej ochrony.

Mimo wyzszych kosztéw outsourcingu ustug
monitoringu to jednak przedsiebiorca moze
zyskac na jakosci pracy stuzb ochrony fizycz-
nej, dostepie do najnowszych technologi,
w tym zwigzanych z analiza obrazu. Wir-
tualny obchéd mégtby by¢ przyczynkiem
do optymalizacji planéw ochrony fizycznej,
a co za tym idzie racjonalnosci ponoszo-
nych kosztéw. Rozwiazania takie powinny
by¢ szczegdlnie interesujace dla duzych grup
kapitatowych, posiadajacych wiele zaktadéw
w réznych lokalizacjach. Centra monitoringu
bytyby odpowiednikiem branzowych SOC
(Security Operations Center), jakie s3
tworzone na potrzeby wdrazania KSC
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Krajowy System Cyberbezpieczeristwa). Mo-
glyby byé zlokalizowane w miejscach, gdzie
jest dostep do wykwalifikowanego persone-
lu dajacego rekojmie zachowania poufnosci.
A wprowadzenie odpowiednich standardéw
przechowywania danych zabezpieczyloby za-
rejestrowane obrazy przed dostepem oséb
niepowotanych albo ich upublicznieniem.

Wzajemna wspéipraca specjalistéw majacych
holistyczne podejscie do problemu ochrony
mogtaby wyznaczy¢ nowe standardy ochrony.

Jakub Sobek
|

Linc Polska

Madre czujniki

Gospodarka zmienia sig ustawicznie i co-
raz czesciej obiekty przemystowe funkcjo-
nuja jako centra danych, serwerownie lub
punkty obstugi klienta. Jak istotne jest
bezpieczeristwo takich miejsc i cigglosé
ich dzialania, pokazuja sytuacje, w kté-
rych nagle jestesmy zmuszeni do przej-
$cia na pracg zdalna.

Wszystkie analizy gospodarcze pokazuja,
ze do kluczowych obiektéw przemystowych
w przysztosci nie beda wcale nalezaty fabry-
ki, a wlasnie centra danych lub miejsca alo-
kacji chmury obliczeniowej. Gdy tylko doj-
dzie do wstrzymania funkcjonowania takich
obiektéw oraz wdrozonych w nich rozwia-
zan sztucznej inteligencji (Al) zauwazymy,
jak wiele obszaréw jest juz przez te produkty
wspieranych. Skala ta oczywiscie bedzie sys-
tematycznie rosnaé, a ten obszar gospodarki
bedzie zyskiwac na znaczeniu.

Przestoje w pracy takich miejsc sg kosztowne,
a gdyby dodatkowo doszto do utraty danych,
to konsekwencje moga by¢ bardzo powazne.
Dlatego bezdyskusyjnie bardzo istotne jest
zabezpieczenie techniczne takiego obiektu.
Wszystkie elementy infrastruktury, takie jak
serwery, urzadzenia sieciowe, zasilacze itp.
s podatne na usterki i przegrzewanie, co
w efekcie moze zainicjowac pozar. Obecnie
istnieja juz mozliwosci detekji takich , punk-

téw zapalnych” jeszcze naich wczesnym eta-
pie - z pomoca przychodza radiometryczne
kamery termowizyjne. Pozwalajg one na ob-
serwacje np. wybranego obszaru serwerow-
ni i state monitorowanie zmian temperatury
urzadzen i elementéw. Jesli w jakims syste-
mie zidentyfikuja staty trend wzrostu tempe-
ratury, to wygeneruja alarm. Taka koncepcja
ma na celu nie tylko poprawe bezpieczer-
stwa calej infrastruktury, lecz takze pracow-
nikéw znajdujacych sie w obiekcie.
Alternatywa dla kamer termowizyjnych sa mniej-
sze i tafisze czujniki oparte wilasnie na prze-
twornikach termowizyjnych. Pozwalaja nie
tylko skutecznie monitorowac temperature
w wybranych obszarach pomieszczenia, ale
takze moga dostarcza¢ dodatkowe informa-
cje o prébie sabotazu, obecnosci dwutlenku
wegla, jakosci lub wilgotnosci powietrza. Po-
nadto czujniki mozna wykorzystac do spraw-
dzenia liczby oséb w pomieszczeniu. To bar-
dzo przydatna funkcja np. w momencie, kiedy
dojdzie do zadymienia pomieszczenia i ko-
nieczna jest szybka ewakuacja.

Pawet Piranski
|

ArcelorMittal

Ograniczenie
rozprzestrzenia-
nia si¢ pandemii

Rok 2020, od poczatku naznaczony pande-
mig COVID-19, jest wyjatkowy pod wzgle-
dem ilosci wyzwaf stojacych przed pio-
nami bezpieczeristwa wszystkich galezi
gospodarki, w tym przemystu. Realizujac
swoje kluczowe zadania zwigzane z zapew-
nieniem bezpieczeristwa fizycznego pracow-
nikéw i obiektéw oraz kontynuacja proceséw
przed ,tradycyjnymi” zagrozeniami, zosta-
lismy postawieni w sytuacji nieznanej i ab-
solutne zaskakujacej. Istniejaca i uzytkowa-
na dotad infrastruktura wspierajaca zdania
stuzb security okazala sie dalece niewystar-
czajaca, jesli chodzi o funkcjonowanie firm

w obecnej, pandemicznej rzeczywistosci.
Whplecenie i wykorzystanie istniejacych sys-
teméw CCTYV, alarmowych czy KD w pro-
cedury ochronne i zapobiegawcze zwigzane
z COVID-19 okazafo sie jednym z elemen-
téw zarzadzania bezpieczeristwem, w tym
epidemicznym, chronionych jednostek.
Sprawne i uwazne (pomimo pilnosci) in-
westowanie w dotad niestosowane rozwia-
zania np. kontroli stanu zdrowia (pomiar
temperatury) pracownikéw i klientéw, kté-
re gléwnie obstuguja przeciez stuzby secu-
rity, moga by¢ w przyszlosci wykorzystane
jako elementy uzupetniajace i wzbogacaja-
ce klasyczne instrumenty stuzace poprawie
czy zapewnieniu bezpieczeristwa; a w przy-
padku zaistnienia takiej potrzeby uzyte nie-
jako z marszu, gdyby sytuacja (miejmy na-
dzieje, ze nie) sie powtérzyta.

Dzialania te z oczywistych wzgledéw musza
by¢ realizowane w porozumieniu z innymi
pionami firmy: IT, BHP, administracja, pro-
dukcja (operacja), natomiast koordynowane
powinny by¢ w sposéb naturalny na szcze-
blu zarzadu/dyrekcji wykonawczej w for-
mie sztabu kryzysowego/zarzadzajacego.
Ze wzgledu na zaangazowanie duzej czesci
personelu security do dziatan, ktére w nor-
malnym czasie nie stanowig jego podsta-
wowej dziatalnosci, potrzebne jest wiasci-
we utrzymanie systeméw wspomagajacych
prace ochrony. W obiektach przemystowych

(szczegélnie o duzej powierzchni i rozpro-
szonych) warunkiem koniecznym do prowa-
dzenia skutecznego procesu ochronnego,
przy szczuplych zasobach ludzkich, staje
sie zapewnienie wysokiej sprawnosci i nie-
zawodnosci wszystkich dostepnych narze-
dzii systeméw wspomagajacych.

Krzysztof Pohorecki
|

Ekspert Business Resilience

Potrzeba
dostosowania sie
do sytuacji

,Rok 2020 gleboko zmienit branze i podej-
$cie do bezpieczeristwa” - czgsto spotykam
sie z takimi opiniami. Nie jestem do korica
przekonany o ich trafnosci. Oczywiscie sy-
tuacja pandemiczna wymusita podjecie mniej
lub bardziej skoordynowanych czy racjonal-
nych dziatar, ale bardzo czesto miaty one
i nadal maja cechy dorazne. Przypominaja
starg metode ,.zrébmy cos” albo lepiej , zréb-
cie co§”, ewentualnie ,niech oni cos zrobig”.
Pojawito sie sporo ,nowych” propozycji na ba-
zie modyfikacji juz istniejacych oraz znacznie
mniej rzeczywistych innowacji. Nadal w mojej
ocenie nie obserwujemy zmian fundamental-
nych ani po stronie szeroko rozumianej bran-
2y bezpieczeristwa, ani po stronie odbiorcéw
jej ustug i produktéw.

Zdecydowane wyhamowanie gospodarcze
spowodowato koniecznos¢ szukania oszczed-
nosci budzetowych i nie ominety one sfery
bezpieczeristwa. W wielu przypadkach pro-
jekty planowane zostaly odtozone ,na lepsze
czasy”. Nowa sytuacja spowodowana pande-
mia i zmianami regulacyjnymi przez nig wy-
wotanymi zmusza praktycznie wszystkie bran-
e do podjecia krokéw dostosowawczych, ale
z moich obserwacji wynika, ze maja one naj-
czesciej charakter powierzchowny i nie wy-
kraczaja poza basic compliance.

Trudno prorokowa¢ rozwéj sytuacji (ten rok
pokazat to nad wyraz bolesnie). Gdybym jed-
nak chciat pokusi¢ sie o jakas projekcje przy-
sztosci branzy i rynku jej odbiorcéw w ,co-
vidowym i ,postcovidowym” §wiecie, to nie
spodziewam sie gtebokich czy fundamental-
nych zmian w podejsciu do bezpieczeristwa
oraz jego znaczenia i roli w biznesie. Spodzie-
wam sie raczej nieco szybszej ewolucji przez
krétki okres, a nastepnie powrotu do ,normy”.
Rewolucji moim zdaniem nie bedzie. | dobrze.

www.aspolska.pl

Janusz Syréwka
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Najwazniejsze
jest planowanie

W roku 2020 bezpieczeristwo obiektéw
przemystowych nie moze byé postrzegane
inaczej niz z perspektywy pandemii. Ska-
la probleméw, jaka pojawita sie wraz z koro-
nawirusem, mogta zaskoczy¢ nawet najwiek-
szego pesymiste, a pojecie ,czarny tabedz”
nabrafo nowego znaczenia - i to nie jako abs-
trakcyjny termin, ale realny stan.

Na poczatku pandemii spotkatem sie na-
wet z glosami, ze ,cate to zarzadzanie kry-
zysowe i zapewnianie cigglosci dziatania
jest nic niewarte. Na pierwszy rzut oka ra-
cja - kto bowiem miat plan na zamkniecie
,wszystkiego™? Jednak bardzo szybko oka-
zalo sie, ze to stary ,lke” Eisenhower miat
racje, méwiac, ze ,plany sg niczym, a pla-
nowanie wszystkim”. Firma posiadajaca za-
szyta w swojej kulturze organizacyjnej po-
lityke zapewnienia ciggtosci dziatania nie
miata wiekszych probleméw z adaptacja
swoich planéw do nowej sytuacji — nawet tak
nieprzewidywalnych. Przez zaszycie w kul-
turze organizacyjnej rozumiem ciagly pro-
ces doskonalenia, aktualizacji i testowania.
Cos zupetnie przeciwnego od zrywéw, am-
bitnych pomystéw bez realizacji czy tez nic-
nierobienia, bo moze sie uda.

Poza waga zarzadzania kryzysoweqo i utrzy-
mania ciagtosci dziatania pandemia doko-
nata duzego przewrotu, ktéry troche zniknat
przykryty wiadomosciami o liczbie zainfe-
kowanych i kwarantannach. Mam na mysli
niesamowite przyspieszenie w zakresie roz-

wigzari mobilnych i cyfrowych. Nie chodzi
tu tylko o prace zdalna i platformy do tele-
konferencji. Sytuacja wymusita takze zmiany
w procesach biznesowych, ktére bez pande-
mii czekalyby jeszcze na wdrozenie przez ja-
kis czas. Prawdziwym wyzwaniem nadcho-
dzacej przyszlosci bedzie wiasciwa ocena
skutkéw tej zmiany i wlasciwe potraktowa-
nie wszystkiego, co ze sobg niesie - ponie-
waz oprécz rzeczy wspaniatych przynosi
takze nowe zagrozenia...

Jacek Tobiasz
|

Grupa Eurocash

Waine sj
kompetencje

Czas pandemii pokazal, ze plany ciagto-
4ci biznesowej (BCP) budowane w wielu
organizacjach i zakladajace wiele réznych
scenariuszy kryzysowych bardzo czesto
nie przewidywaly skali globalnego kry-
zysu, ktéry przywedrowat takze do nas
na poczatku tego roku. Poczatkowo wy-
dawat sie nierealny, nieprawdopodobny,
gdzies tam, daleko...

Oczywiscie wylaczenie dostepnosci czesci
zasobéw ludzkich czy tez poszczegélnych
obiektéw jest typowym elementem BCP.
Zycie pokazalo jednak, ze teqo, co moze
sie wydarzy¢, nie da sie do korica przewi-
dzie¢. Owszem, niektére elementy moz-
na, ale prawdopodobieristwo wydaje sie
tak nikle, ze nie bierzemy tego pod uwa-
ge. Budowa scenariuszy i zapewnienie nie-
zbednej infrastruktury dla kazdego
mozliwego rozwiazania doprowadzi
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do absurdu i ogromnych naktadéw pracy
oraz nieakceptowalnie wysokich kosztéw.
Co zatem zrobi¢ ? Jak organizowa¢ dzia-
talnosé, by w zderzeniu z takimi wyzwania-
mi i nieznanymi wczesniej problemami nie
przegrac? W mojej ocenie kluczem i roz-
wigzaniem sg wiasciwie przygotowani lu-
dzie. Mam na mysli pracownikéw, ktérzy
s kompetentni i gotowi szybko reagowac
na zmiany, potrafig poszukiwaé nowych
rozwigzan, nie dzialajg schematycznie,
ale s3 gotowi na podjecie ryzyka zwigza-
nego z kreatywnym i nowatorskim podej-
$ciem do problemu. W konsekwencji po-
trafig omija¢ pojawiajace sie przeszkody,
zamiast zderzac sie z nimi.

Zatem jak zapewni¢ bezpieczeristwo du-
zych lub rozproszonych obiektéw prze-
mystowych? Jak sprawnie wspiera¢ biz-
nes, zapewniajac bezpieczne srodowisko
do jego funkcjonowania? W mojej ocenie
wymaga to nowych, inteligentnych, od-
waznych i kreatywnych rozwigzar. Skoro
prawie wszystkie nowe urzadzenia syste-
méw dziataja dzis cyfrowo, to mozemy sa-
mi kreowa¢ catkowicie nowe mozliwosci ich
wykorzystania. Integrujac je ze soba, mo-
zemy otrzymac warto$¢ dodang i nowa ja-
kosé¢, wieksze mozliwosci detekcji proble-
mu i szybszej reakcji. Wydawac sie moze,
e takie podejscie generuje wysokie do-
datkowe koszty. Pozornie tak, ale z moich
doswiadczen wiem, ze mozna zbudowaé
efektywny model dziatania, ktéry w dosé
krétkim czasie przynosi zwrot naktadéw
i generuje oszczednosci w kosztach sta-
tych na przysztosé.

Marcin Walczuk
|

BCS

Korzysci
technologii IP

Wielkie obiekty przemystowe wymaga-
ja szczegélnej ochrony. Zwlaszcza gdy
w procesie produkcyjnym wykorzystu-
je sie niebezpieczne materialy, ktére

w razie ataku terrorystycznego lub nie-
umyslnego dziatania cztowieka moga
stanowié powazne zagrozenia zdrowia
i zycia ludzi.

Skuteczne zabezpieczenie tego typu obiek-
téw stanowi nie lada wyzwanie dla projektan-
téw. Podstawowym problemem jest wielkos¢
takich przedsiebiorstw, ktére dodatkowo mo-
ga skladac sie z wielu mniejszych zaktadéw
rozsianych nawet na obszarze catego kraju.
Niejednokrotnie klient chciatby scentralizo-
wac system bezpieczeristwa, aby méc nim
zarzadzac z jednego miejsca.
Wykorzystanie systeméw telewizji dozorowej
opartych na technologii IP pozwala w fatwy
sposéb przestaé strumien wideo w dowolne
miejsce na Ziemi, dzieki czemu tworzenie
centréw monitoringu wizyjnego nie stano-
wi juz wiekszego problemu. W tym celu ko-
nieczne bedzie zapewnienia odpowiednio wy-
dajnego facza internetowego oraz aplikadji,
ktéra umozliwi zarzadzanie wieloma obiek-
tami réwnoczesnie.

Aby wyjs¢ naprzeciw tym wymaganiom, BCS
proponuje swoje autorskie rozwigzanie w po-
staci aplikacji BCS Manager. Pozwala ona
na podiagczenie i podglad teoretycznie nie-
ograniczonej liczby kanatéw na nieograniczo-
nej liczbie monitoréw. W praktyce bedzie ona
oczywiscie ograniczona mozliwosciami sta-
cji roboczej, na ktérej aplikacja zostanie za-
instalowana. Gléwna zaleta naszego rozwia-
zania jest obstuga nie tylko produktéw BCS,
ale réwniez innych wiodacych producentéw
systeméw telewizji dozorowej oraz wsparcie
dla protokotu Onvif, co oznacza mozliwosé
podtaczenia kazdego urzadzenia CCTV, kts-
re taki protokét obstuguje.

Oczywiscie aplikacja nie zastapi urzadzer,
ktére pracuja na pierwszej linii i zabezpie-
czaja sam obiekt. Dlatego tez i w tym wy-
padku najlepiej sprawdza sie rozwigzania IP
CCTV. Zapewniaja one mozliwosé pracy
w wyzszych rozdzielczosciach oraz dostep
do zaawansowanych funkcji analizy obrazu
wideo. Dzieki tym cechom i ich umiejetne-
mu wykorzystaniu mozna bardziej precyzyj-
nie zabezpieczy¢ teren i wywotywa¢ alarmy
tylko ze zdarzen, ktére moga by¢ potencjal-
nie niebezpieczne, redukujgc do minimum
liczbe fatszywych alarméw.

&
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Jacek Figarski
|
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Bezpieczeristwo
pozarowe obiektow
przemystowych

Infrastruktura obiektéw przemystowych
charakteryzuje sie duza ztozonoscig i zréz-
nicowaniem wystepujacych zagrozen, co
w praktyce oznacza, ze inwestor i projek-
tant czesto musza indywidualnie podcho-
dzi¢ do doboru zabezpieczen ppoz., aby
zapewnié optymalne dla danego obiek-
tu rozwiazania. Duze obiekty przemy-
stfowe zazwyczaj maja budynki rozproszo-
ne na swoim terenie lub sa zlokalizowane
w kilku miejscach na terenie Polski, stano-
wiac spéjna infrastrukture danego biznesu.
Wszystko to ma wptyw na podjecie decyzji
o zastosowaniu certyfikowanego zintegro-
wanego systemu zarzadzania bezpieczen-
stwem pozarowym.

Inwestor, chcac wnikliwie przeanalizowa¢
ochrone ppoz. swoich obiektéw w celu wy-
boru najlepszego rozwiazania, konsultuje
z projektantami i dostawcami/producenta-
mi urzadzeri ppoz. i systeméw bezpieczen-
stwa mozliwosci urzadzen i systeméw ofero-
wanych na rynku. Podczas takich konsultacji
pojawiajj sie czesto zagadnienia zwigzane
z polaczeniem w jeden spéjny system sie-
ciowy central sygnalizacji pozarowej i ste-
rowania gaszeniem, zapewnieniem wyma-
ganej niezawodnosci dziatania urzadzen
z zastosowaniem redundancji w zakresie
central i polaczeri czy zastosowania zabez-
pieczen takze w obszarach zagrozonych wy-
buchem (strefy Ex).

Niezbedne w takim przypadku jest zorga-
nizowanie centrum nadzoru w zakresie bez-
pieczeristwa pozarowego, z uwzglednieniem
podlegtych placéwek, ktére ma za zadanie
ujednolicenie rozwiazar ppoz. i nadzér nad
obiektami objetymi zintegrowana ochro-
na ppoz.. Projektant/konsultant korzysta
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wéwczas z zapiséw norm i wytycznych, np.:
PN-ENs54, NFPA, VdS, CNBOP.
Inwestorzy czesto tez pytaja, czy certyfiko-
wany i zintegrowany system powinien obstu-
giwaé wszystkie funkcje systeméw teletech-
nicznych zwiazanych z bezpieczeristwem.
Skoro podczas zdarzenia pozarowego opera-
tor ma za zadanie wlasciwie obstuzy¢ urzadze-
nia ppoz., to takie systemy, jak CCTV czy KD
powinny go wylacznie wspomagac w zakresie
szybkosci podejmowania decyzji.

Czy operator w krytycznej sytuacji myslinp.
o funkcjach komfortu w zakresie automatyki
budynku, konfiguracji kart kontroli dostepu
itp.? - Raczej nie! Te dodatkowe rozwigza-
nia teletechniczne powinny mie¢ swoja nie-
zalezng organizacje dziatania i w momencie
alarmu by¢ podporzadkowane systemom
bezpieczerstwa pozarowego.

W wielu przypadkach inwestorzy posiadajacy
w swojej infrastrukturze kilka rozproszonych
obiektéw dowiaduja sie o zdarzeniu poza-
rowym dopiero post factum, tzn. gdy stuz-
by zewnetrzne powiadomia ich o ugaszeniu
pozaru! Aby unikna¢ takich sytuacjii méc
na biezaco analizowa¢ zagrozenia pozaro-
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we, nalezy zastosowac certyfikowany system
zarzadzania bezpieczeristwem pozarowym,
ktéry umozliwi petng integracje z centrala-
mi SSP i innymi urzadzeniami ppoz. Taki
system moze sie niezaleznie taczy¢ z indy-
widualnymi centralami lub z centrala nad-
rzedna utworzonego rozbudowanego sys-
temu sieciowego Integral WAN.

W zaleznosci od liczby central, stopnia roz-
proszenia obiektéw, budynkéw czy instala-
cji dostepnych jest kilka konfiguracji pola-
czenia central w jedna spéjna sie¢, a takze
mozliwos¢ odpowiedniej organizacji prze-
ptywu danych oraz hierarchii pod wzgledem
zarzadzania. Jako medium komunikacyjne
mozna zastosowac polaczenia miedziane,
swiattowodowe lub opcjonalnie potaczenia
z wykorzystaniem infrastruktury IT obiektu
(dlazwiekszenia bezpieczeristwa dane moz-
na szyfrowac z wykorzystaniem sieci VPN).
W zakresie struktury systemu dostepne s3
topologie pierscienia lub sieci kratowej, kt6-
re pozwalaja na elastyczna rozbudowe syste-
mu, przy zapewnieniu wymaganego stopnia
niezawodnosci dziatania (odporno$é na min.
trzy jednoczesne uszkodzenia sieciowe).
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Dzieki zastosowaniu Integral WAN zama-
wiajacy/inwestor nie musi realizowa¢ kon-
traktu na zabezpieczenia ppoz. przez jed-
nego integratora.

Kazdy autoryzowany partner producenta
moze, korzystajac z sieci Integral WAN, re-
alizowac swoje zadanie bez wplywu na in-
nych réwnolegtych wykonawcéw. Nato-
miast kazdy z wykonawcéw odpowiada
serwisowo za wykonany przez siebie za-
kres prac. W celach serwisowych mozna
,zamrozi¢” dziatanie danego podsyste-
mu, aby dany wykonawca mégt zrealizo-
wac swoje zadanie, nie naruszajac zabez-
pieczenia pozostalej sieci central i systemu
SSP+SUG. Wskazuija na to zapisy np. wy-
tycznych Ubezpieczyciela VdS.

W przypadku takiej organizacji inwesty-
cji wazna jest odpowiednia koordynacja
prac na etapie realizacji i pézniejszej eks-
ploatacji. Jeden z dostawcéw petni role
wiodaca i odpowiada za komunikacje mie-
dzy podsystemami, catos¢ dziatania zinte-
growanego systemu sieciowego oraz jego
wspétprace z systemem integrujacym urza-
dzenia ppoz. 8

-

Warsaw, Poland
21st & 22nd April 2021

Regent Warsaw Hotel
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Systemy sygnalizacji pozarowej
sa obecne na rynku budowlanym
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od kilku dziesiecioleci. Swéj
najbardziej intensywny rozwéj
technologiczny przezywaty

w latach 80. i 90. ubieglego
wieku, kiedy to systemy
konwencjonalne zaczely byé
stopniowo unowoczesniane

i powoli wypierane przez coraz
bardziej nowoczesne systemy
adresowalne.

system syanalizacji pozarowej

| ZETTLER PROFILE

V FLEXIBLE

fechnologie jutra
dostepne juz dzis

Wydaje sig, ze od poczatku XXI w. roz-
woj technologiczny systeméw sygna-
lizacji pozarowej nieco wyhamowal
inie jestjuz tak intensywny. Ale jest
to spostrzezenie nieco chybione, ponie-
waz w tym czasie powstalo wiele nowo-
czesnych rozwigzan, ktére wplynely nie
tylko na szybko$¢ i skuteczno$é wykry-
wania pozaréw. Rozwigzania opracowa-
ne w ostatnich 20 latach mialy znacza-
cy wplyw na niezawodno$¢, odpornosé
iwygode¢ uzytkowania systeméw sygna-
lizacji pozarowe;j.

Zettler - lider nowoczesnych
technologii w detekcji pozaréw
Marka produktéw sygnalizacji pozarowej
Zettler od lat korzysta z wielu nowocze-
snych rozwiazan majacych nie tylko za-
pewni¢ skuteczne wykrywanie pozaréw,
ale réwniez takich, ktére w znacznym
stopniu ulatwiaja uzytkownikowi konco-
wemu bezproblemowe korzystanie z sys-
temu przez dlugi czas. Podstawg funk-
cjonowania najnowszych centrali Zettler
Profile Flexible jest autorska technologia
MZX, i jej dwa gléwne filary:

1. Protokét komunikacyjny MZX
Digital - cyfrowy protokét komuni-
kacji, z ktérego korzystaja wszystkie
elementy petlowe w systemach opar-
tych na technologii MZX: czujki poza-
rowe, reczne ostrzegacze pozarowe,
adresowalne moduty petlowe. Jego
unikalna cecha jest mozliwos¢ two-
rzenia w zasadzie dowolnej topologii

petli dozorowej i bardzo wysoka od-
pornosé na zaktécenia elekromagne-
tyczne pochodzace ze zrédet zewnetrz-
nych. Jest to istotna zaleta, zwlaszcza
w budynkach petnych nowoczesnych
technologii oraz pokrytych gesta sie-
cig okablowania i facznosci bezprze-
wodowe]. Protokét oparty jest na tech-
nice modulacji czestotliwosci sygnatu
(Frequency-Shift Keying, FSK), ktéra
pozwala na stosowanie okablowania
nieekranowanego czy instalowanie
petli dozorowej w strefach potencjal-
nie narazonych na zaktécenia EMC,
bez wptywu na stabilnosé¢ i skutecz-
no$¢ komunikacji centrali z urzadze-
niami petlowymi.

Algorytm detekcji FastLogic - po-
wstaty we wspétpracy z Uniwersytetem
w Duisburgu, oparty na algorytmach
logiki rozmytej (Fuzzy logic). Odgrywa
kluczowa role w niezawodnym wykry-
waniu pozaréw przez czujki optyczne

dymu, zapewniajac jednoczesnie mak-
symalna odpornosé przed alarmami
fatszywymi. FastLogic jest podstawo-
wym narzedziem central Zettler Profi-
le Flexible stosowanym w celu szybkie,
bezblednej oceny zagrozenia pozaro-
wego, pozwalajgcym jednoczesnie od-
rzucié potencjalnie falszywe zadziata-
nia czujek dymu od takich Zrédel, jak
para wodna, kurz czy pyt.

Czujki wirtualne

Technologia detekeji w nowoczesnych sys-
temach sygnalizacji pozarowej coraz cz¢-
$ciej bazuje na stosowaniu czujek wielosen-
sorowych. Wprawdzie takie rozwigzanie
nie jest nowe i stosuje je wielu producen-
téw, ale Zettler zadbal o szereg innowa-
cji réwniez w tym zakresie. Podstawowa
cechg czujek wielosensorowych Zettler
6. generacji jest mozliwo$¢ zastosowania
techniki czujek wirtualnych, co daje pro-
jektantowi i inzynierowi uruchomien zu-
pelnie nowe mozliwo$ci w kwestii dobo-
ru trybéw pracy i sposobu wspéldzialania
poszczegdlnych sensoréw w obszarze po-
jedynczej czujki.

Kluczowg cechg jest tu mozliwos$¢ nie-
zaleznego zaprogramowania kazdego
z sensoréw w danej czujce, co pozwala
np. ,,stworzy¢” dwie lub nawet trzy nie-
zaleznie dzialajace czujki, mimo ze znaj-
duja si¢ one w jednej fizycznej obudowie.
Co wiecej, te wirtualne czujki pozarowe
moga réwniez ze soba wspolpracowac
(np. na zasadzie koincydenciji), dajac do-
datkowe narzedzie np. w celu wyklucze-
nia przypadkowego zadzialania systemu
sygnalizacji pozarowej. @

Wigcej informacji na stronie
www.zettlerfire.com

Johnson Controls
International

ul. Krakowiakow 50
02-255 Warszawa
pawel jozwik@jci.com

IFTER EQU FSI - dedykowany do systemow
ppoz. system wizualizacji i integracii

W Rozporzadzeniu Ministra Inwestycji i Rozwoju z 13 czerwca 2018 r.

w grupie wyrobéw budowlanych objetych obowiazkiem sporzadzania
Krajowej Deklaracji Wlasciwosci Uzytkowych oraz Krajowego Systemu
Oceny i Weryfikacji Stalosci Wlasciwosci Uzytkowych znalazla sig
grupa wyroboéw zdefiniowana jako ,,Systemy integrujace urzadzenia
przeciwpozarowe - zestawy: systemy do wizualizacji i/lub sterowania”.
Skutkiem wejscia w zycie tego rozporzadzenia po 31 grudnia

2020 r. jest prawny zakaz instalacji wizualizacji do systeméw ppoz.
nieposiadajacych stosownej deklaracji i oceny.

W odpowiedzi na zapotrzebowanie
rynku na system spelniajacy wymaga-
nia rozporzadzenia firma IFTER stwo-
rzyla nows lini¢ produktowa IFTER
EQU Fire Systems Integrator. To kon-
tynuacja produkowanych przez nasza firme
od 20 lat systemdw integracyjnych i wizu-
alizacyjnych, znanych i cenionych przez in-
stalatoréw i inwestorow.

IFTER EQU FSI sklada si¢ nie tylko z opro-
gramowania, ale tez z urzadzen, ktére zo-
staly poddane szczegélowym badaniom
w CNBOP. Calo$¢ jest zamknigta w kom-
paktowej (jak na liczbe wykorzystywanych
elementéw) obudowie o klasie szczelnosci
P54, zapewniajace]j ochrong przed préba-
mi penetracji drutem, ochron¢ przed py-

lem i bryzgami wody z dowolnego kierun-
ku. Tak wysoki poziom ochrony umozliwia
montaz szafy w miejscach trudnych eksplo-
atacyjnie i poprawna jej prace podczas akcji
gaszenia pozaru. Dzigki temu ekipy gasza-
ce maja staly podglad na rozprzestrzenia-
nie si¢ pozaru, a nie tylko sam moment je-

go wykrycia.

Duza uwage po$wigcono zasilaniu sys-
temu — ma ochrone przeciwprzepiecio-
w3 20 kA i zabezpieczenia wylacznikami
nadpradowymi. Kolejny stopien zabezpie-
czen stanowig zasilacze buforowe certyfi-
kowane, o odpowiedniej liczbie akumulato-
réw, zasilajace nie tylko centralg sterujaca
i DSO, ale takze serwer. Wydzielenie me-
chaniczne sekcji zasilania 230 VAC i za-
silanie wszystkich urzadzen napi¢ciem
bezpiecznym podnosi poziom bezpieczen-
stwa i ulatwia pracg serwisowi. ROwniez
wszelkie podlaczenia urzadzen zewnetrz-
nych do sieci komputerowej sg zabezpie-
czone do 150 A, co praktycznie uniemoz-
liwia przedostanie si¢ do szafy przepieé
od strony infrastruktury sieciowe;.
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IFTER EQU FSI, oprécz obslugi wielu ty-
pow central sygnalizacji pozarowej, moze
tez — dzieki swobodnie definiowanym al-
gorytmom pozarowym — wykonywac sa-
modzielnie sterowania poprzez wbudowa-
ng centrale sterujaca. Kazda z central moze
obslugiwac od 2 do 6 petli z maks. 762 mo-
dulami sterujacymi. Innowacja wzgledem
konkurenciji jest pelna integracja z DSO, po-
czynajac od swobodnego sterowania (z wi-
zualizacji) komunikatami glosowymi, po ste-
rowania wyj$ciami i monitorowanie wej$¢
kontrolnych. Wbudowane algorytmy ana-
lizy zagrozen, w zalezno$ci od lokalizacji
pozaru i trudno$ci np. z otwarciem drzwi
ewakuacyjnych, beda dynamicznie zmienia-
lykierunek ewakuacji w celu jej optymalne-
go przeprowadzenia. Wspierajac operatora,
moze dynamicznie sterowa¢ mikrofonem
centrali DSO i informowa¢ go, do ktérych
stref powinien nada¢ komunikat.

IFTER EQU FSI integruje systemy SSP,
SSWiN, KD, CCTV (VSS) czy automaty-
ki budynkowej, ma réwniez rozbudowa-
ne mozliwo$ci wizualizacyjne tych sys-
teméw. Oprécz klasycznej wizualizacji
mozna wykonywa¢ widoki oparte na pod-
kladach wektorowych, w pelni skalowalne
iz przesuwaniem planéw architektonicz-
nych, oraz widoki oparte na przegladar-
kach WEB. Zwlaszcza wykorzystanie wi-
zualizacji WEB pozwala na wyposazZenie
ochrony w urzadzenia mobilne umoz-
liwiajace stale monitorowanie rozprze-
strzeniania si¢ pozaru czy tez zmian¢
kierunkéw ewakuacji poza pomieszcze-
niem monitoringu.

Celem stworzenia IFTER EQU Fire Sys-
tems Integrator bylo nie tylko umozliwienie
inwestorom spelnienia wymagan nowego
rozporzadzenia, ale przede wszystkim do-
starczenie nowoczesnego i innowacyjne-
go rozwigzania, upraszczajacego obsluge
skomplikowanych rozwiazan i zwigksza-
jacego skutecznos$¢ ochrony. @

IFTER
Jerzy Taczalski

21-025 Niemce,
Wola Niemiecka 78c
ifter@ifter.com.pl
www.ifter.com.pl
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Technologia
gaszenia
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Idea gaszenia mgla wodna nie jest nowa. W 1880 r. amerykarnska firma
F.E. Myers wyprodukowala system przenosny wytwarzajacy kropelki
wody. Byl uzywany gléwnie do gaszenia matych pozaréw laséw.
Zaledwie dziesieé lat p6zniej Frederick Grinnell opracowal zraszacz
nazwany ,pieprzniczka’” (pepper pot), ktéry do gaszenia pozaréw
réwniez wykorzystywal mate kropelki wody. W 1930 r. pojawilo sie

juz kilka firm, ktére zaczely zajmowaé sig aplikacja mgly wodnej.
Wsréd nich byla niemiecka firma Lechler, ktérej gtéwna innowacja
byla dysza wielootworowa, nazywana w latach trzydziestych XX w.
dysza pylu wodnego. W latach czterdziestych XX w. dzial inzynieryjny
Factory Mutuals zaczal przeprowadzaé pierwsze testy z uzyciem

matych dysz kropelkowych.

Mimo pierwszych sukceséw zain-
teresowanie mgla wodng przez na-
stepne dziesieciolecia pozostawalo
niewielkie. Badaniami zajmowali si¢ na-
ukowcy z instytutéw badawczych w Eu-
ropie i USA, ale z komercyjnego punktu
widzenia technologia ta nie miala wiel-
kiego wplywu na rozwoj rynku ppoz.
Dopiero w latach 9o. XX w. zaczg¢la sie
upowszechniaé.

Dwa zdarzenia, ktére utorowaty
droge do zastosowarn mgly wodnej
Pierwszym z nich bylo przyjecie Protokolu
Montrealskiego w sprawie ,,substancji zu-
bozajacych warstwe ozonowg” pod koniec
lat 80. XX w., co doprowadzilo do wyco-

fania halonu z uzycia. Drugim by} pozar
promu pasazerskiego ,,Scandinavian Star”,
ktéry wybuch! 7 kwietnia 1990 r. Zginelo
w nim 158 0séb - prawie polowa pasaze-
réw. Pozar ten doprowadzil do zaostrze-
nia wymagan bezpieczenstwa przeciwpo-
zarowego Miedzynarodowej Organizacji
Morskiej (IMO). Opracowano wytyczne
dotyczace instalacji oraz procedury te-
stéw ogniowych dla alternatywnych sys-
temow tryskaczowych.

Nieco ponad dwa miesigce po katastrofie
poproszono Matsa Rosandera i Kristera
Giselssona, dwéch szwedzkich naukow-
céw, ktérzy badali mozliwos$ci ochrony
ppoz. pokoi hotelowych i kabin pasazer-
skich z wykorzystaniem mniejszych kro-
pelek wody, o przedstawienie wynikéw
swoich badan. Niedlugo potem powstaly
dwie firmy produkujace systemy gaszace
mgla wodna: UltraFog i Marioff.

Osiem lat pézniej powolano Migdzynaro-
dowe Stowarzyszenie Mgly Wodnej (Inter-
national Water Mist Association - IWMA)

jako forum m.in. dla producentéw, in-
stytutéw badawczych, towarzystw ubez-
pieczeniowych i organizacji wydajacych
akty prawne. Platforma wymiany wie-
dzy IWMA jest International Water Mist
Conference (IWMC). Dwudziesta edycja te-
go wydarzenia odbedzie sie 21122 kwiet-
nia 2021 r. w Warszawie.

Jak dziata mgta wodna?

Aby pozar si¢ rozwinal, potrzebne sa
trzy elementy, tworzace tzw. tréjkat
ognia: paliwo, cieplo i tlen. Mgla wod-
na redukuje cieplo i tlen. Odbywa si¢
to poprzez wtryskiwanie wody przez
specjalnie zaprojektowane dysze. Wraz
ze wzrostem ci$nienia w systemie ma-
leje wielko$¢ kropel, zajmuja one co-
raz wigksza przestrzen, w efekcie woda
zamienia si¢ w par¢ wodna, co prowa-
dzi do szybkiego obnizenia temperatu-
ry czola plomieni. Ze wzgledu na dzia-
lanie chlodzace mgla wodna zapobiega
réwniez wtérnemu zaplonowi.
Technologia mgly wodnej jest bardzo
ekonomiczna metoda ochrony prze-
ciwpozarowej, poniewaz do gaszenia
zuzywa mniejsze ilo$ci wody. Jest réw-
niez przyjazna dla srodowiska, nie po-
woduje zubozenia warstwy ozonowej,
nie przyczynia si¢ do globalnego ocie-
plenia, nie powoduje szkdd wywolywa-
nych przez kontakt z woda i nie szkodzi
ludziom. Lista zastosowan jest imponu-
jaca: tunele kablowe, biura, maszynow-
nie, wiezowce itp.

Jest wiele norm i wytycznych, ktére
wspieraja t¢ technologie, m.in. FM 5560,
NFPA 750, VdS 3188, wkrotce ukaze sie
europejska norma EN 14972. @

International Water
Mist Association

PoststraBe 33,

D-20354 Hamburg,
Niemcy

tel. + 49 (0) 40 35085-215
www.iwma.net

Mgta wodna
~ przetomowe
rozwiazanie dla

przemystu

W obiektach przemystowych
wystepuje wiele zagrozen
pozarowych, ktére w krétkim
czasie moga przeksztalcié sie
w pozary trudne do opano-
wania. Dla wiekszosci z nich
skutecznym rozwiazaniem

sa systemy gaszenia mgia
wodna. Ta nowoczesna forma
ochrony przeciwpozarowej
moze byé z powodzeniem
stosowana rowniez tam, gdzie
skutecznosé tradycyjnych
systemoéw gasniczych jest
ograniczona.

Zalety mgty wodnej

* skutecznie gasi pozary
przy uzyciu niewielkiej
ilosci czystej wody, co
ogranicza do minimum
wielkos¢ szkéd i czas
przestojéw,

w gaszonych pomieszczeniach
zachowuje sie jak gaz — rozprowa-

dzana jest réwnomiernie, skutecznie ga-
szac ogien nawet na obszarach o ograni-
czonej dostepnosci,

zapewnia szybkie schtodzenie gaszonych
przestrzeni, utatwiajac ewakuacje i ogra-
niczajac wielko$¢ strat,

nie wymaga szczelnosci zabezpieczanych

obiektéw,

elementy instalacji moga by¢ montowane
w najbardziej skomplikowanych konstruk-
cjach i ograniczonych przestrzeniach,

S
gl

* niewielkie srednice rur i rozmiary pozosta-
tych elementéw instalacji umozliwiaja pro-
sty i szybki montaz w obiektach juz istnie-
jacych, ograniczajac do minimum zakres
ingerencji,

* redukuije ilos¢ szkodliwych produktéw spa-
lania,

* jest w petni bezpieczna dla ludzi, chronio-
nych obiektéw i srodowiska.

Zastosowanie technologii mgty
wodnej w przemysle
Systemy mgly wodnej dosko-
nale sprawdzajg sie jako ak-
tywne zabezpieczenia prze-
ciwpozarowe obiektow
iurzadzen przemyslo-
wych, jak uklady nawe-
glania, tunele kablowe,
turbiny gazowe i turbo-
zespoly, transformatory,
generatory pradotworcze ze
zbiornikami paliwa, maszynow-
nie, lakiernie, maszyny CNC, prasy hy-
drauliczne i inne.
Jedna z wiodacych na §wiecie technolo-
gii wysokoci$nieniowej mgly wodnej zo-
stala opracowana przez inzynieréw
FOGTEC. Wykorzystuje ona bar-
dzo male krople klasy I (NFPA
750), a jej skutecznos¢ zostala
potwierdzona podczas wielu
pelnowymiarowych testéw
i akcji gasniczych w warun-
kach rzeczywistych.

Wybrane
zastosowania systemow
wysokoci$nieniowej mgty
wodnej FOGTEC w obiektach
przemystowych:

* tunel kablowy Singapur Power o dtugosci
35 km,

* maszynownie i transformatory — elek-
trownia szczytowo-pompowa nad jezio-
rem Limmern (Szwajcaria),

* turbiny parowe i prasy hydrauliczne
- Stidzucker AG (Niemcy),

* hydrauliczne mtoty matrycowe i linia pro-
dukdji felg - Otto Fuchs (Niemcy, Wegry),

* przenosniki tasmowe — Marl Chemical
Park / Evonik (Niemcy),

* maszyna do elektrolitycznego powlekania
stali o dlugosci 180 m - ThyssenKrupp AG
(Niemcy),

* ochrona 72 stanowisk testowych silnikéw
- Daimler AG (Niemcy),

* hale produkcyjne i biura zakladu przetwér-
stwa tworzyw sztucznych THULE (Niem-
cy).

Systemy FOGTEC maja aprobaty i cer-

tyfikaty VdS, FM i TUV dla zastoso-
wan m.in. w tunelach i kanalach
kablowych, obszarach maszy-
nowych, jako zabezpiecze-
nie generatorow, turbin,
transformatoréw, frytow-

“ nic, kabin lakierniczych,

maszyn CNC, komérek te-
stowych silnikéw czy do lo-
kalnej ochrony maszyn.

L)

PLISZK A - gwarancja jakosci

Wylacznym dystrybutorem technolo-
gii wysokoci$nieniowej mgly wodnej
FOGTEC w Polsce jest firma PLISZKA
- krajowy lider w zakresie aktywnych
zabezpieczen przeciwpozarowych. Fir-
ma PLISZKA od ponad 30 lat §wiadczy
ustugi w zakresie projektowania, mon-
tazu i kontroli systeméw ppoz., obej-
mujacych automatyczne systemy gasze-
nia gazem, instalacje tryskaczowe, mgly
wodnej, pianowe oraz systemy automa-
tyki pozarowe;.
Stosowanie najnowszych technologii, sze-
roka gama uslug oraz kompletna oferta
produktowa pozwalaja firmie PLISZKA
kompleksowo chronié przed ogniem na-
wet najbardziej wymagajace inwestycje,
optymalnie dopasowujac zabezpieczenia
ppoz. do potrzeb klienta. @

Poz-Pliszka

[=]

ul. Miatki Szlak 52,
80-717 Gdansk
www.pliszka.pl
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GASZENIE POZARL

MOZe doprowadzic fwoja
firme do bankructwal

T
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Pawet Zbrozek

Wiasciwy dobor srodka gasniczego

do rodzaju chronionych materialéw
jest podstawa skutecznego ugaszenia
pozaru - to logiczna i utrwalona zasada
stosowana nie tylko przez strazakéw.

Czy Kierujac sie tylko ta zasada,
v zabezpieczysz swoja firme przed
skutkami pozaru, jesli takowy wystapi?

Zgodnie z ta regula pozar bedzie ugaszo-

ny skutecznie, ale czy:

- wyladowanie srodka gasniczego nie za-
grozi bezpieczerstwu oséb, nie zniszczy
twoich débr i danych, nie uszkodzi sprzetu?

- czas przestoju zwigzany z przywréceniem
obiektu do funkcjonowania i naprawa szkéd
nie beda zbyt kosztowne?

Uzytkownicy beda dazyli do stanu, aby

na powyzsze pytania odpowiedZ brzmia-

la NIE. Fakty wskazuja, ze ziudne poczu-
cie bezpieczenstwa u wielu uzytkowni-
kéw, ktérych obiekty byly wyposazone

w urzadzenie gasnicze, zweryfikowal

incydent gaszenia pozaru - do bankruc-

twa wlgcznie...

Przyktad serwerowni

Chyba nikt nie rozwaza gaszenia ich woda,
ale np. aerozolami juz tak. Wiele destruk-
cyjnych incydentéw zadzialania generato-
réw aerozoli w serwerowniach spowodowa-
lo, ze raczej si¢ ich tam unika. Poréwnajmy
wybrane systemy o tanich, ekologicznych
$rodkach gasniczych, tj. na mieszaning ga-
z4w obojetnych Inergen i na mgle wodng.

Mgta wodna w wysokiej
dyspersji

Badania* przeprowadzone na Rutgers
University potwierdzily znaczny wplyw

wilgotno$ci na awaryjno$¢ w serwerow-
niach. Dane te pokrywajg si¢ z faktami
dos$¢ czestych awarii i usterek w serwerow-
niach zglaszanych tuz po lub w krétkim
czasie po wyladowaniu tam mgly wodne;j.

Inergen stanowi mieszaning
azotu, argonu i CO2

Inergen jest zupelnie pozbawiony wil-
goci, dlatego nie wplywa na awaryj-
nos$¢ w serwerowniach. Gaszenie Iner-
genem polega na zmniejszeniu st¢Zenia
tlenu ponizej granicy spalania gaszone-
go materialu (okolo 14%), ale nie mniej
niz 12%, ktérg mozna traktowac jako
ostrzegawczy prog bezpieczenstwa dla
ludzi. Niewielki dodatek CO2 do Iner-
genu ma na celu poprawe reakeji fizjolo-
gicznych u ludzi, czyniac t¢ mieszanke
jeszcze bardziej bezpieczna niz samych
jednoskladnikowych gazéw obojetnych,
np. azotu.

Inergen, w przeciwienstwie do mgly
wodnej, nie skrapla si¢ na gaszonych po-
wierzchniach i przegrodach, ale dyfundu-
je do oslonietych przestrzeni, osiagajac
tam i w calej przestrzeni réwnomier-
ne ste¢zenie.

Stosowanie systemu Inergen ma na celu
calkowite ugaszenie pozaru (extinguish),
aurzadzenia gasnicze mglowe do tego ty-

* Manousakis I., Sankar S., McKnight G., Nguyen T. D., Bianchini R., Environmental Conditions and Disk Reliability in
Free-cooled Datacenters. In Proceedings of the 14th USENIX Conferenceon File and Storage Technologies (2016).

pu aplikacji s3 dopuszczane na tlumienie
pozaru (suppress). Oznacza to, Ze po wyla-
dowaniu mgly wodnej moze zaj$¢ koniecz-
nos¢ recznego dogaszenia ,,sthumionego”
w serwerowni pozaru. Poza tym po akeji
gaszenia mgla wodna konieczne jest nie-
zwloczne usunigcie wody z powierzchni,
na ktérych mgla si¢ skroplila - problem
ten nie dotyczy Inergenu.
Potwierdzeniem powyzszego jest zapis
w wytycznych FM Global Data Sheet 5-32
punkt 2.5.1.2.1 méwigcy o tym, ze w celu
mniejszenia ryzyka uszkodzen w serwe-
rowniach i skrécenia czasu przestoju spo-
wodowanego gaszeniem nalezy stosowaé
certyfikowane przez FM Global urzqdze-
nie na czysty $rodek gasniczy.

System Inergen wykorzystuje taki wia-
$nie $rodek, a przy tym jest certyfikowa-
ny nie tylko przez FM Global, ale wiele
innych uznanych na §wiecie organiza-
cji, co jest dowodem jego wysokiej jako-
$ci i niezawodnosci.

Dystrybutorem Inergenu - IG541 w Polsce
jest firma DEKK Fire Solutions. ©

DEKK Fire
Solutions

ul. Zielona 52
05-500 Piaseczno
http://dekk.pl
info@dekk.pl
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Obiekty dydaktyczne
eZpieczenstwo i edukacia

SCHRACK SECONET TO
DOSWIADCZENIE, INNOWACYJNOSC
I PRZEDE WSZYSTKIM
BEZPIECZENSTWO NA NAJWYZSZYM
SWIATOWYM POZIOMIE. PRODUKTY
SA OPARTE NA NAJNOWSZYCH
ROZWIAZANIACH TECHNIKI,
INTUICYJNE W OBSLUDZE

I NIEZAWODNE W DZIALANIU. ROZWOJ
GODNYCH ZAUFANIA SYSTEMOW
PRZECIWPOZAROWYCH STAL SIE
TRADYCJA FIRMY.

Inwestowanie na szeroka skal¢ w badania i rozwoj,
praca w miedzynarodowych zespolach, wspdlpra-
ca z uczelniami technicznymi, organami Panistwo-
wej i Ochotniczej Strazy Pozarnej oraz osrodkami
badawczymi zapewniajg nie tylko zastosowanie naj-
lepszych rozwigzan technicznych w naszych produk-
tach, ale réwniez pomagaja utrzymacé przodujaca rolg
w misji zabezpieczania ludzkiego Zycia oraz mienia.
Lista referencyjna Schrack Seconet to ponad 6000 du-
zych i $rednich obiektéw, m.in. najslynniejsze i naj-
wieksze sieci hoteli, obiekty sportowe, wysokiej kla-
sy biurowce, obiekty magazynowe, lotniska, obiekty
przemyslowe i wojskowe (NATO).

Urzadzenia Schrack Seconet zastosowano rowniez
w obiektach edukacyjnych, m.in. w wielu uczelniach
technicznych. Chronig zycie i zdrowie oséb prze-
bywajacych tam na co dzien, a takze zabezpieczajg
bezcenne zbiory znajdujace si¢ w np. w bibliotekach
uniwersyteckich. Prezentujemy kilka rozwigzan w bu-
dynkach uczelnianych.

syt
el e
e

W latach 2003-2004 przy Szkole Aspirantéw Panstwowej
Strazy Pozarnej w Poznaniu zabezpieczony zostal internat
szkolny, w ktérym wéwczas zainstalowano system sygnaliza-
cji pozarowej Integral C Evolution. Byla to centrala przezna-
czona do malych i §rednich obiektéw, umozliwiajaca podlacze-
nie maks. 128 elementéw do 2 petli dozorowych. Elementami
petlowymi byly m.in. czujki optyczne dymu OSD 2000, recz-
ne ostrzegacze pozarowe MCP 535, a takze elementy moni-
torujaco-sterujace, np. moduly BA-OI3. W latach 2015-2017
budynek szkoly poddano modernizacji, co spowodowato ko-
niecznos¢ rozbudowy instalacji SSP, a tym samym wymiany
centrali na wersj¢ modulows, ktéra bylaby w stanie sprostac
wymaganiom projektowym. Dotychczasowa centrala zosta-
la zastgpiona najnowszym rozwigzaniem Schrack Seconet —
centralg serii Integral IP MXF.

W zwigzku z rozbudows instalacji pojawily si¢ elementy pe-
tlowe w technice X-LINE, tj. interaktywne czujki wielokry-
teriowe (dymu, ciepla) CUBUS MTD 533X pracujace w za-
kresie pozaréw testowych TF1-TF9, reczne ostrzegacze
pozarowe MCP545X, a takze elementy monitorujaco-ste-
rujace, np. moduly BX-OI3. Sala wykladowa oraz internat
sa doskonalym przykladem potwierdzajacym jedna z wielu
cech charakterystycznych dla rozwigzan Schrack Seconet,
jaka jest gwarancja kompatybilnoéci ,wstecz” i ,w przéd”.
Oznacza to, iz kazda nowa generacja systemu sygnalizacji
pozarowej produkcji Schrack Seconet jest w pelni kompa-
tybilna zaréwno z juz istniejgcymi systemami, jak i z ty-
mi, ktére powstang w przyszlosci. Daje to duze mozliwo-
$ci modernizacji i rozbudowy systemu w bliskiej i dalekiej
przysziosci, a dostgpnosé czg¢sci zamiennych dla wycofy-
wanych z produkcji urzadzen przestaje by¢ typowym pro-
blemem producenta.

W 2011 1. firma Schrack Seconet zabezpieczyla Bibliote-
ke Uniwersytecka we Wroclawiu. Caly obiekt sklada si¢

z trzech budynkdéw stanowiacych zabytki architektury oraz
nowego budynku gléwnego, scalajacego w jednym miejscu
ksiegozbiory i zespoly funkcjonale. Biblioteka zostala wypo-
sazona w doskonale systemy zabezpieczen, w tym réwniez
systemy sygnalizacji pozarowej Schrack Seconet. W obiek-
cie zainstalowano lgcznie prawie 1,6 tys. wielokryteriowych
czujek CUBUS MTD 533 wykrywajacych wszystkie pozary te-
stowe (TF1-TF9).

Co wiecej, moga by¢ one zastosowane jako czujki dymu, ciepla
lub jako czujki dualne dymu i ciepla, a dzigki technice interak-
tywnego dzialania CUBUS Nivellierung moga dostosowywacé
swoja czulo$¢ detekcji do zmieniajacych si¢ warunkéw oto-
czenia. System sklada si¢ z pigciu modulowych central sygna-
lizacji pozarowej Integral IP, ktérych architektura jest oparta
na idei 100% redundancji sprze¢towej i programowej. Kazda
z nich moze zapamigtac do 65 tys. zdarzen. Pracg poszczegdl-
nych komponentéw nadzoruje efektywny system wizualizacji
SecoLOG - wielostanowiskowe, efektywne narzedzie graficz-
ne z przyjaznym uzytkownikowi interfejsem - umozliwiajacy
przeglad zarejestrowanych zdarzen i obsluge calego systemu
sygnalizacji pozarowe;j.

W roku 2011 do listy referencyjnej Schrack Seconet obiektéw
o charakterze naukowym dolaczyly dwa kolejne, zlokalizo-
wane w Kielcach: Uniwersytet im. Jana Kochanowskiego
i Politechnika Swietokrzyska. Wszystkie obiekty uczelnia-
ne - 25 budynkéw dydaktycznych o lacznej powierzchni ok.
77 tys. m? - s cze¢$ciowo wyposazone w systemy sygnaliza-
cji pozarowej Integral IP i ponad 300 innowacyjnych wielo-
kryteriowych czujek CUBUS MTD 533. Politechnika Swigto-
krzyska, najstarsza wyzsza uczelnia w tym regionie, w 2011 1.
zyskala kolejny budynek dydaktyczny, charakteryzujacy si¢
przede wszystkim innowacyjno$cig, nowatorskimi rozwig-
zaniami pozyskiwania i akumulowania ciepla oraz nowocze-
snymi technologiami informacyjnymi do celéw sterowania
i monitoringu. Najwyzszy poziom bezpieczenstwa budynku
zapewniajg réwniez innowacyjne systemy sygnalizacji poza-
rowej Schrack Seconet Integral IP oraz system wczesnej de-
tekceji AirSCREEN ASD 535.

Je$li mowa o placéwkach dydaktycznych, w ktérych znajduja
sie rozwiazania Schrack Seconet, nalezy réwniez wspomnie¢,
ze w ostatnich latach przekazali$my nasze urzadzenia takze
do celéw edukacyjnych. Wyposazenie sal w najnowsze rozwia-
zania pomoglo nie tylko stworzy¢ wymarzone miejsce do na-
uki, ale takze wesprze¢ oferte edukacyjng uczelni technicznych.
Nasze zaangazowanie nie koniczy si¢ jedynie na przekazaniu
sprzetu - Schrack Seconet czuwa réwniez nad tym, by urza-
dzenia byly we wlasciwy sposéb wykorzystane. Studenci zy-
skuja szanseg, by podczas zaje¢ poznawad nasze rozwigzania
od strony praktycznej, a takze mie¢ kontakt z zawodowcami,
ktérzy dziela si¢ swoja wiedza. Dzigki temu uczelnia moze le-
piej ksztalcié studentéw, podniesé poziom wiedzy i umiejet-
nosci swoich absolwentéw, ktérzy w przyszlos$ci moga staé
si¢ specjalistami z zakresu ochrony ppoz. Obie strony od-
nosza wymierne korzysci, laczac sily, by méc funkcjonowaé
na wspolczesnym rynku.

W 2012 1. w Akademii GOérniczo-Hutniczej im. Stanislawa
Staszica w Krakowie zainstalowano tablic¢ demonstracyjna
o wymiarach 1,1 m x 1,5 m z centralg Integral IP MXF, ktéra
jest modulowym, redundantnym systemem sygnalizacji po-
zarowej, zbudowanym z odpowiednio dobranych podze-
spotéw, konfigurowanym i programowanym pod katem
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spelnienia konkretnych potrzeb danej insta-
lacji. Kazda podcentrala stanowi samodzielna
jednostke z wlasnym zasilaniem i akumula-
torami, do kazdej mozna podlaczy¢, oprécz
grup detektoréw i ukladéw sterowania, ze-
wnetrzne panele obstugi, panele obslugi dla
strazy pozarnej, drukarki itp.

Schrack Seconet przekazal takze czujki
wielokryteriowe CUBUS MTD 533X, recz-
ne ostrzegacze pozarowe MCP 545X, mo-
dul wejscia/wyjscia BX-OI3 z jednym wyj-
$ciem przekaznikowym z programowalnym
polozeniem fail-safe, dwa wejscia do stero-
wania stykéw bezpotencjalowych i jedno
wyj$cie z separacja galwaniczna (optoizo-
lator) do nadzorowania napiecia zewnetrz-
nego oraz modul sterujacy wejs¢/wyjsé
BX-0214, ktdry jest przystosowany do pracy
w technice Integral X-LINE - zawiera dwa
wyjécia przekaznikowe z mozliwo$cia pra-
cy pulsacyjnej i cztery wejscia do nadzoro-
wania stykéw bezpotencjalowych. W zesta-
wie znalaz! si¢ takze sygnalizator akustyczny
petlowy BX-SOL.

W roku 2013 w Wyzszej Szkole Menedzer-
skiej w Warszawie zamontowano tablice de-
mo o wymiarach 1,2 m x 1,2 m. Sale wyposa-
zono w wielostrefowg centrale sterowania
gaszeniem Integral IP MXF, a takze wielokry-
teriowe czujki CUBUS MTD 533X, ktére moga
by¢ stosowane jako czujka dymu, czujka cie-
plalub jako czujka dualna dymu i ciepla. Do-
dano ostrzegacz pozarowy MCP 545X sluzacy
do recznego wyzwalania alarmu pozarowego
(typ A zgodnie z EN 54-11). Wyzwolenie alar-
mu nastgpuje w wyniku zbicia szybki, skaso-
wanie alarmu wymaga wymiany szybki na no-

LABORATORIA SYSTEMOW BEZPIECZENSTWA

Warto wspomnied, ze w 2006 r. otworzono pierwszg
w Polsce specjalnos¢ Bezpieczeristwo Obiektéw i In-
formacji na Wydziale Informatyki Stosowanej i Technik
Bezpieczenstwa Wyzszej Szkoty Menedzerskiej w War-
szawie. Ta wéwczas nowa specjalizacja byta przyczyn-
kiem budowy Zespotu Laboratoriéw Systeméw Bezpie-
czeristwa - ZLSA. Zbudowanie unikalnego laboratorium
byto ogromnym wyzwaniem. Ze wzgledu na wysokie
koszty budowe rozpoczeto w 2008 r. dzieki zaanga-
zowaniu wielu sponsoréw. Uroczyste otwarcie Zespo-
tu Laboratoriéw Systeméw Bezpieczeristwa nastapito
w marcu 2009 r. Dwa stanowiska wyposazone zostaty
w rozwigzania Schrack Seconet. Stanowisko 27. wspét-
pracuje, za posrednictwem tacza transmisyjnego, z cy-
frowym systemem przeciwpozarowym IP firmy Schrack
Seconet, a kolejne stanowisko umozliwia symulowanie
réznych zagrozen pozarowych.

w3 po skasowaniu alarmu na panelu obstugi. Przycisk
dostepny jest w roznych wersjach (klasa IP, kolor obu-
dowy). Przycisk START GASZENIA MCP 535X (kolor
z06lty) sluzy do recznego uruchamiania procedury ga-
szenia stalych urzadzen gaszenia gazem zgodnie z EN
12094-3. Podlaczany jest w technice petli dozorowych
X-LINE. Uruchomienie funkcji gaszenia odbywa si¢ po-
przez zbicie szybki i weisnigcie przycisku. Stan alarmo-
wy wskazuje wbudowana dioda LED.

Modul sterujacy wejs¢/wyjs¢ BX-OI3, przystosowa-
ny do pracy w technice Integral X-LINE, zawiera wyj-
$cie przekaznikowe z programowalng pozycja w razie
uszkodzenia (fail-safe), dwa wejécia do nadzorowa-
nia zestykéw bezpotencjalowych oraz jedno wejscie
z optozlaczem, ktére w razie potrzeby moze stuzyé
do nadzorowania napiecia zewnetrznego. Modul wej-
$cia/wyjscia BX-O2I4 ma dwa bezpotencjalowe bista-
bilne wyj$cia przekaznikowe o maks. obcigzeniu pra-
dowym 2 A i maks. napieciu 230 V (maks. moc 60 W)
oraz cztery wejscia do nadzorowania zestykéw bezpo-
tencjalowych, a takze sygnalizatory optyczne i aku-
styczne. Ponadto sa przyciski symulujace przerwy,
zwarcia, doziemienia, uaktywnienia czujki specjalnej
iinfo o przestaniu sygnalu do PSP. Dodatkowo zain-
stalowano aplikacj¢ Integral Desktop (wirtualne po-
le obstugi centrali) na stanowisku komputerowym.

W tym samym roku wyposazyli$émy tak-
ze Szkole Glé6wna Sluzby Pozarniczej
w Warszawie. Na $ciennej tablicy de-
monstracyjnej o wymiarach 1,35 mx 1,5 m
umieszczono centrale Integral IP MXF.
Centrala stanowi samodzielng jednost-
ke z wlasnym zasilaniem i akumulatora-
mi, do ktérej mozna podlaczyé, oprocz
grup detektoréw i ukladéw sterowania,
zewnetrzne panele obslugi, panele ob-
stugi dla strazy pozarnej itp. Za pomo-
cg sieci Integral LAN mozna podlaczy¢
do 16 podcentral w jeden system, z wy-
korzystaniem techniki sieci kratowych.
W sali zainstalowano takze wielokry-
teriowg czujke MTD 533X, ktéra dla za-
pewnienia optymalnej detekeji pozaru
samodzielnie monitoruje warunki oto-
czenia, w jakich pracuje, adaptujac si¢
do nich w sposéb dynamiczny i w pelni
automatyczny.

Reczne ostrzegacze pozarowe MCP 545X
zostaly przystosowane do pracy w techni-
ce Integral X-LINE. Sa wyposazone w izo-
lator zwar¢ i wskaznik alarmowy LED.
Alarm jest wywolywany zbiciem szybki
lub poprzez wcisnigcie panelu z tworzy-
wa sztucznego. Stan alarmowy pozosta-
je aktywny do momentu wymiany szybki
na nowa lub skasowania (wersja z pane-
lem). Do kontroli dzialania sluzy kluczyk
testowy, natomiast do wstrzymania uru-
chomionej procedury gaszenia instalacji
gasniczej gazowej - przycisk STOP GASZE-
NIA MCP 535X (kolor niebieski). Przyciski
wyzwalajace MCP 535X przeznaczone sg
do montazu natynkowego; w kolorze z61-
tym maja stopien ochrony obudowy IP52
lub IP54 (dodatkowa uszczelka), a w nie-
bieskim IP54. S3 wyposazone w zintegro-
wany izolator zwar¢.

Modul BX-OI3 jest przeznaczony do przy-
laczenia czujek specjalnych (np. liniowe
czujki dymu, czujki plomienia, systemy
zasysajace) w technice Integral X-LINE.
Adresowanie modulu i ustawienie para-
metréw przylaczanych do niego czujek
specjalnych (tj. reakcja podczas alar-
mu lub uszkodzenia) odbywa si¢ za po-
mocg oprogramowania PC podlgczone-
go do centrali sygnalizacji pozarowe;j.
Modul wejscia/wyjécia BX-O214 zawie-
ra dwa bezpotencjalowe, bistabilne wyj-
$cia przekaznikowe o maks. obcigzeniu
pradowym 2 A. Dodano tez przyciski sy-
mulujgce przerwy, zwarcia, doziemienia,
uaktywnienia czujki specjalne;j.
Dodatkowo stacja z PC ma zaimplemento-
wang aplikacje Integral Desktop - program
przeznaczony do obslugi i nadzorowania
instalacji na komputerach stacjonarnych.
Wyswietla on odwzorowany 1:1 panel ob-
slugi centrali Integral IP, stanowigc tym
samym narz¢dzie do prostego i wygodne-
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go uzytkowania w czasie rzeczywistym. Wersja jezy-
kowa interfejsu moze by¢ dostosowana do preferen-
cji operatora i dowolnie zmieniana - nawet podczas
pracy oprogramowania. Zainstalowany jest réwniez
system wizualizacji zdarzen SecoLOG.

W roku 2017 tablice demo o wymiarach 4,5 m x 3,0 m
zamontowano w Wojskowej Akademii Technicz-
nej im. Jaroslawa Dabrowskiego w Warszawie.
Zainstalowana na niej centrala Integral IP MXF
to modulowy, redundantny systemem sygnalizacji
pozarowej, zbudowany z odpowiednich podzespo-
16w, konfigurowany i programowany dla spelnie-
nia konkretnych potrzeb danej instalacji. Znalazly
si¢ na niej takze elementy peryferyjne w technice
X-LINE, przyciski symulujace przerwy, zwarcia, do-
ziemienia, uaktywnienia czujki specjalnej. W sali
demo zainstalowano réwniez centrale sterowania
gaszeniem Integral IP CXE (1 strefa gaszenia) oraz
system zasysajacy z najnowszym technologicznie,
wysokoczulym detektorem HD.

Ten system wczesnej detekeji dymu AirSCREEN ASD
535 (Aspiration Smoke Detection) sklada si¢ z jednego
lub dwéch ukladéw orurowania z otworami ssawnymi
oraz jednostki oceniajacej, wyposazonej w jeden lub
dwa czujniki dymu o bardzo wysokiej czulosci. Po-
wietrze z nadzorowanego pomieszczenia jest zasysa-
ne i transportowane do jednostki oceniajacej, a czuj-
nik dymu kontroluje sklad powietrza pod wzgledem
obecnosci czastek dymu w zakresie zdefiniowanych
parametréw granicznych. W przypadku ich pojawie-
nia sig, detektor natychmiast wyzwala alarm, umoz-
liwiajac odpowiednim sluzbom zwalczanie zjawisk
pozarowych we wczesnej ich fazie.

Sale demo wyposazono ponadto w system wizuali-
zacji SecoLOG IP V2.0. - efektywne narzedzie gra-
ficzne oparte na najnowoczes$niejszej technologii IP,
shuzace do gléwnego dozoru systemu sygnalizacji po-
Zarowej przez grupy interwencyjne: straz pozarna,
ochrong budynku lub sluzby techniczne. Wszystkie
komunikaty i stany podlaczonych central sygnaliza-
cji pozarowej mogg by¢ prezentowane w przejrzy-
sty sposéb na jednym lub kilku stanowiskach obslu-
gi komputerowe;j.

Naszym ostatnim przedsiewzieciem byl montaz sys-
teméw pozarowych w lutym 2020 r. w Panistwowej
Wyzszej Szkole Zawodowej im. Angelusa Silesiu-
sa w Walbrzychu. Na tablicy demonstracyjnej o wy-
miarach 1,5 m X 2,2 m zamontowano centrale Inte-
gral IP MXF, czyli modulowy, redundantny systemem
sygnalizacji pozarowej wraz z elementami peryfe-
ryjnymi w technice X-LINE. Technika linii pgtlo-
wych Integral X-LINE jest dost¢pna we wszystkich
centralach z rodziny systeméw Integral IP i oferu-
je rozszerzone funkcje zwigzane z nadzorowaniem
i sterowaniem. Do jednej linii pgtlowej (o maks. di.
3500 m) mozna podlaczy¢ do 250 elementdw. Krétkie
czasy inicjalizacji petli umozliwiaja szybkie jej uru-
chamianie réwniez w przypadku podlaczenia maksy-
malnej liczby elementéw. Dodatkowo zamontowano
przyciski symulujace przerwy, zwarcia, doziemienia
i uaktywnienia czujki specjalnej. @
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CYBERBEZPIECZENSTWO

Cyberataki
a systemy
przemystowe

Srodowiska, w ktérych stosuje
sie techniki operacyjne,

sa coraz czestszym celem
cyberprzestepcoéw. Jednoczesnie
naklady finansowe na
cyberbezpieczenstwo rosna,
poniewaz zarzady firm
dostrzegaja jego kluczowaq

role w zapewnianiu ciaggtosci
biznesowej i produkcyjnej.

T E K S T

Fortinet

www.fortinet.com

Zaklady przemyslowe i uzytecznosci publicznej,
sluzba zdrowia, transport publiczny, obiekty ener-
getyczne i obejmujace infrastrukture krytyczna
w coraz wigkszym stopniu organizuja ochrone¢
proces6w zwiazanych z technikami operacyjny-
mi (OT). Zabezpieczenie przemyslowych systeméw
kontroli przed cyberzagrozeniami to jeden z prioryte-
téw dla oséb zarzadzajgcych tym obszarem. Tym pro-
blemom zostalo po§wigcone badanie przeprowadzone
przez Fortinet wéréd oséb odpowiedzialnych za tech-
niki operacyjne w przedsigbiorstwach z branz: produk-
cyjnej, energetycznej, uzytecznosci publicznej, ochro-
ny zdrowia i transportowe;.

Skala atakéw jest ogromna

Z wydanego na podstawie badania Raportu o stanie bez-
pleczenstwa technik operacyjnych wynika, ze tylko 8%
firm w ciagu ostatnich 12 miesi¢cy nie zaobserwowalo
zadnego przypadku naruszenia bezpieczenstwa tech-

Jako jedne z najwazniejszych rozwigzan

7 7akresu bezpieczenstwa wymieniano narzedzia
do analizy i monitorowania zagrozen, przy czym
Wiekszo$6 respondentow (58%) umiescita je

W pierwszej frojce

nik operacyjnych. W tym samym cza-
sie 90% respondentéw do$wiadczylo
co najmniej jednego wlamania, 72% —
trzech lub wigcej wlaman, a 26% - sze-
$ciu lub wiecej wlaman.

Ponad polowa badanych (51%) przyzna-
la, Ze w wyniku atakéw ich firma odno-
towala spadek wydajnosci, 37% stwier-
dzilo, ze przestoje operacyjne mialy
wplyw na osiaggane dochody. Wedlug
39% ankietowanych atak mial wplyw
na fizyczne bezpieczenstwo, co stano-
wi powazny problem, biorac pod uwage
charakter pracyi strategiczne znacze-
nie obiektéw przemyslowych.

Wirdd najczestszych rodzajéw zagro-
zenia wymieniano uzycie zlosliwe-
go oprogramowania (60%), phishing
(43%), ransomware (37%), ataki typu
DDoS (27%) oraz wewnetrzne narusze-
nia bezpieczenstwa informacji (18%).

CISO zajmie sie
bezpieczeristwem OT?

Osoby odpowiedzialne za techniki ope-
racyjne w razie zaobserwowania pro-
blemdéw zazwyczaj zglaszaja si¢ do oséb
wyzszych ranga w przedsigbiorstwie,
takich jak przedstawiciele zarzadu
czy dyrekcja. Zdecydowana wigkszos¢
z nich (80%) jest réwniez regularnie
zaangazowana w podejmowanie decy-
zji dotyczacych cyberbezpieczenstwa
(przy czym polowa ma prawo do osta-
tecznego glosu), a 71% jest regularnie
zaangazowanych w strategie bezpie-
czenstwa IT.

Warto zwréci¢ uwage, ze kwestie zwig-
zane z bezpieczenstwem OT wkrotce sta-
ng si¢ obowigzkiem CISO (dyrektora ds.
bezpieczenstwa informacji). Ta zmia-
na jest nieuchronna: wigkszo$¢ (61%)
respondentéw oczekuje, ze ich CISO
przejmie wszystkie obowiazki zwigzane
z bezpieczenstwem OT w ciggu nadcho-
dzacego roku. Jest to prawdopodobnie
spowodowane zwigkszonym ryzykiem
zwigzanym z coraz cz¢s$ciej obserwowa-
nym laczeniem systeméw OT i IT oraz
ich wplywem na zachowanie ciaglo-
$ci funkcjonowania przedsigbiorstwa.

Podstawowe srodki
cyberochrony nie

wystepuja powszechnie

w infrastrukturach OT

Raport opracowany przez Fortinet uka-
zal réwniez wystgpowanie luk w za-
bezpieczeniach infrastruktury OT
w wielu firmach. W 40-50% badanych
przedsiebiorstw brakowalo rozwia-
zan zapewniajacych bezpieczenstwo
informacji i zarzadzanie zdarzeniami
(SIEM), technicznego centrum opera-
cyjnego (TOC), centrum operacyjne-
go ds. bezpieczenstwa (SOC), siecio-
wego centrum operacyjnego (NOC),
wewn¢trznej segmentacji sieci, kon-
troli dostepu do niej czy uwierzytel-
niania wieloskladnikowego.

Ponad polowa (58%) przedsiebiorstw
dysponuje w 2020 r. wyzszymi budze-
tami, natomiast 15% do$wiadcza spad-
kéw finansowych, co moze by¢ zwigza-
ne m.in. z utrata przychodéw w zwiazku
z pandemig COVID-19.

Analiza bezpieczenstwa
pozostaje wyzwaniem

Wsrdd najczedciej wykrywanych i zgla-
szanych problemoéw z bezpieczenstwem
znajdujg si¢: podatnosci (64%), wla-
mania (57%) oraz redukcja kosztow
wynikajaca z dzialan w zakresie cy-
berbezpieczenstwa (58%). Mniej niz
polowa przedsigbiorstw (43%) rapor-
tuje wyniki analiz ryzyka, a polowa
(50%) nie udostepnia rutynowo pod-
stawowych danych nt. cyberbezpie-
czenstwa kadrze kierowniczej wyz-
szego szczebla.

Jako jedne z najwazniejszych rozwigzan
z zakresu bezpieczenstwa wymienia-
no takze narzedzia do analizy i moni-
torowania zagrozen, przy czym wigk-
szo$¢ respondentdw (58%) umiescila
je w pierwszej trdjce.

Jednoczes$nie 53% badanych stwierdzi-
lo, ze rozwigzania ochronne utrudniaja
elastyczno$¢ operacyjng, a wedlug po-
lowy ankietowanych powoduja wigk-
szy stopienl skomplikowania $rodowi-
ska technik operacyjnych. @
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Gyber Security - szfucznainteligencia

Do atakowania w ten sposéb sieci oraz podigczonych do nich urzq-
dzen wykorzystuje sig uczenie maszynowe i sztuczng inteligen-
cje, ktére pomagajq infiltrowac sieci, blokowaé prace wewnetrz-
nych mechanizmoéw obronnych oraz wyszukiwaé i wykradac dane
- zauwaza Pawel Wojciechowski, Business Development Ma-
nager w Fortinet.

Czynnik ludzki pozostanie
Eksperci RUSI zaznaczaja, ze dotychczas wykorzystywane na-
rzedzia identyfikujg znane juz zagrozenia, natomiast sztuczna

opracowana przez BV

pazdziernik 2020

wrzesien

—]
D

T E K S T

3
1
\
~

| v é

.

o/ Tl r A r \
Czasy mamy ciezkie, wigc zaawansowane, a t%zesto
tez perfidne ataki wykorzystujace sztuczng
inteligencje i uczenie maszynowe mnoza sie jak

grzyby po deszczu.

Tomasz Jurczak

Pandemia rozochocila cyberprze-
stepcow. Nasilily si¢ ataki na firmy
$Swiadczace uslugi i na konsumentoéw,
na koncerny i instytucje publiczne.
Zniwo jest obfite, bo mnéstwo 0s6b
pozostajacych w domach przenioslo
swoje zycie i prace do sieci.

Phishing na WHO

Jeden z najbardziej spektakularnych
i perfidnych atakéw hakerzy przypu-
écili na Swiatowa Organizacje Zdrowia
(WHO), ktdrej rola w globalnej walce
z koronawirusem jest pierwszoplano-
wa. Wykorzystujac powszechne zamie-
szanie i niepewno$¢, przestepcy, by wy-
ludzi¢ od ludzi dane, zastosowali phishing.
W falszywych mailach z logo WHO, kt6-
re rozsylali, informowali o najczestszych
objawach zarazenia koronawirusem i za-
checali do pobrania dokumentu na te-
mat sugerowanych przez organizacje

$rodkéw bezpieczenstwa. Link przekie-
rowywal uzytkownika na strong przy-
pominajaca serwis WHO, zawierajaca
m.in. pro$be o zweryfikowanie adresu
e-mail oraz podanie hasla do skrzynki.
W ten sposéb przestepcy zyskiwali do-
st¢p do danych logowania ofiary.

W maju br. firma Kaspersky poinformo-
wala o serii atakéw na organizacje prze-
mystowe w réznych regionach $wiata.
Ich celem byly systemy w Japonii, Wlo-
szech, Niemczech oraz Wielkiej Bryta-
nii, gléwnie nalezace do podwykonaw-
céw. Grozi to nie tylko utratg poufnych
danych, lecz takze atakami na przedsie-
biorstwa za pos$rednictwem uzywanych
w firmach narzedzi zdalnej administracji.

Wyscig po bezpieczeristwo

Coraz czgstsze s3 tez akcje phishingo-
we skierowane na uzytkownikéw po-
pularnych uslug VOD, firmy kurierskie
czy sklepy internetowe. Atakujacy pod-
szywajg si¢ pod firmy i organizacje, wy-
korzystujac, jak w przypadku WHO, nie-
bezpieczne linki lub tzw. steganografie,
czyli zaszywanie niebezpiecznych lin-
kéw w metadanych obrazkéw.
Zazegnaniem problemu mogg by¢ rozwia-
zania z obszaru SI. Jak wskazuje raport
Capgemini z 2019 1., firmy przyspiesza-
ja inwestowanie w systemy sztucznej in-
teligencji, by broni¢ si¢ przed kolejng ge-
neracja cyberatakéw. Dwie trzecie z nich
przyznaje, ze bez SI nie bedzie w stanie
reagowac na krytyczne zagrozenia. Roz-

Sziucznainteligencja mogtaby wykrywac stabe
| subfelne Sygnaty dotyczace nigznanych
dofychczas niebezpieczenstw

AR )

wéj technologii chmurowych, IoT i 5G oznacza wigk-
sza liczbe urzadzen, sieci i interfejséw uzytkownika
konicowego, co wymusza na firmach uzywanie coraz
lepszych systemdéw ochrony i szybkiego reagowania.
Eksperci stwierdzili w raporcie, iz unikalne mozli-
wosci tej technologii pozwalaja organizacjom na cia-
gle modyfikowanie parametréw wykrywania atakéw.
SI znajduje réwniez zastosowanie w przewidywaniu
zagrozen, skanujac ogromne ilo$ci danych. Gorzej
jest z automatyczng reakcja na te zagrozenia, cho¢
ituw najblizszych latach spodziewana jest poprawa.

Réj botéw i inne metody

W kwietniu brytyjski think tank Royal United
Services Institute for Defence and Security Stu-
dies (RUSI) opublikowal raport o zagrozeniach dla
bezpieczenstwa narodowego Wielkiej Brytanii, wy-
nikajacych z cyberatakéw z uzyciem sztucznej in-
teligencji. O przygotowanie opracowania zwrdcil
si¢ do RUSI brytyjski wywiad elektroniczny. Jeden
z kilku wnioskéw zawartych w raporcie méwit o ko-
nieczno$ci wykorzystania SI na rzecz cyberbezpie-
czenstwa, bo przestgpcy nie zawahajg si¢ uzy¢ jej
przeciw Brytyjczykom.

Jak twierdzg eksperci, liczba zaawansowanych
atakéw, ktére wykorzystuja sztuczng inteligen-
cje i uczenie maszynowe, wyraznie ro$nie. Wie-
le wspélczesnych narzedzi przestepczych zawiera
juz funkcje pozwalajace inteligentnie omija¢ opro-
gramowanie antywirusowe lub inne narze¢dzia wy-
krywania zagrozen.

W ciqgu kilku ostatnich lat wyksztalcila si¢ na przy-
klad nowa technika ataku nazywana rojem botéw.

inteligencja moglaby wykrywac slabe i subtelne sygnaly doty-
czace nieznanych dotad niebezpieczenistw. Wspominaja tak-
ze o skuteczno$ci algorytmoéw przetwarzania kognitywne-
go. Stosowane sg one m.in. w semantycznych bazach danych,
ktére rozpoznajg obrazy, przetwarzaja jezyk i same si¢ ucza.
Przykladem uzycia przetwarzania kognitywnego jest np.
Watson for Cyber Security — sztuczna inteligencja opracowa-
na przez IBM. Uczy si¢ znajdowa¢ powigzania migdzy zagro-
zeniami i dostarcza¢ warto$ciowych informacji na ich temat.
W rezultacie na zagrozenia mozna reagowaé szybciej, pono-
szac przy tym mniejsze ryzyko.

Skutecznos¢ sztucznej inteligencji w cyberbezpieczenstwie
nie wynika jednak wylacznie z jej zdolnosci do zastgpowa-
nia czlowieka. Czynnik ludzki, jego wiedza i nadzér, pozo-
staje kluczowy.

SI jest naszym sprzymierzericem w walce z cyberzagrozeniami. Po-
zwala porzqdkowaé ogromngq ilos¢ danych, szybciej wykrywac no-
we zagrozenia czy kolejne warianty zlosliwego oprogramowania
- zauwaza Pawel Wojciechowski. Juz teraz pomaga m.in. w gro-
madzeniu i analizowaniu zdarzen w sieci, dzigki czemu mozna
wychwytywad zjawiska odbiegajgce od normy. UZywana jest tez
w statycznej i dynamicznej analizie zagroZer typu zero-day (to za-
grozenia i ataki przeprowadzone, zanim firmy zdaza przygoto-
waé odpowiednig aktualizacje, czyt. zalatajg dziur¢ w systemie
- red.) w automatycznej ochronie urzqdzen kovicowych czy apli-
kacjach webowych. Wazne, by takie rozwigzania mialy zdolnos¢
samoksztalcenia, co poprawi skutecznosé analizy danych i umoz-
liwi lepsze reagowanie na anomalie w sieci.

Wetware, czyli dwa w jednym

Sztuczna inteligencja jako przede wszystkim narzedzie (systemy
eksperckie, analizatory czy sieci neuronowe) moze zostaé uyta
iw dobrym, i w zlym celu - podkre$la Lukasz Formas z firmy
Sophos. - Skomplikowane systemy i algorytmy moggq budowac za-
bezpieczenia, ale takze je lamac. Obie strony barykady coraz lepiej
rozwijajq te technologie.

Uczenie maszynowe pomaga dzi$ chroni¢ systemy i sieci, wy-
krywac¢ zlosliwe aktywnosci, zagrozenia i anomalie. Cyberprze-
stepcy wykorzystuja je z kolei np. do tworzenia przekonujacych,
lecz falszywych tresci w atakach opartych na socjotechnice.
Algorytmy bazujgce na sieciach neuronowych mogq udawac glos
danej osoby czy generowaé sfalszowane wideo. Tego typu deep fa-
kes mogq stwarzac coraz wigksze zagrozenie, bo odréznienie ich
od prawdziwych informacji bedzie coraz trudniejsze. W przyszlo-
Scimogq tez przyczyniaé si¢ do rozwijania bardziej zautomatyzo-
wanych socjotechnik i atakéw zwanych wetware, czyli lgczqcych
automatyczne tworzenie tresci z dzialaniami czlowieka. Systemy
maszynowe Swietnie sprawdzajq si¢ bowiem w analizie duzych ilo-
Sci danych, ale trudno wymagac od nich abstrakcyjnego myslenia.
Omno nadal pozostaje domengq ludzi - dodaje Lukasz Formas. @

Artykul ukazal si¢ na portalu
www.sztucznainteligencja.org.pl
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Sztuczna inteligencja
| UCZenie maszynowe

W cyberbezpieczenstwi

- marketingowa mrzonka
czy realny potencjat?

Od poczatku epoki cyfrowej naukowcom
towarzyszylo marzenie nauczenia maszyn
mySlenia i podejmowania decyzji w sposéb, w jaki
robia to ludzie. Jednak uczenie maszynowe to

nic innego jak zespél technik matematycznych,
ktére pozwalaja przetwarzaé dane, odkrywaé
wzorce i wyciagaé wnioski. Wszystko po to, aby
adekwatnie przewidywaé przyszle zdarzenia,

w tym cyberataki.

Sztuczna inteligencja (AI - artificial intelli-
gence) 1 uczenie maszynowe (machine lear-
ning) w mniejszym badz wigkszym stop-
niu wplynely wlaéciwie na kazda branze:
od produkcji, przez rolnictwo, po finan-
se. Jaki potencjal drzemie w tej technolo-
gii w kontekscie bezpieczenstwa IT? Czy
Al przeklada si¢ na rzeczywisty wzrost cy-
berbezpieczenistwa? Na te pytania spro-
bowali odpowiedzie¢ specjalisci z firmy
Xopero Software w swoim raporcie Machi-
ne Learning i Cyberbezpieczenistwo.

W latach 2017-2023 ruch w Internecie zwick-
szy si¢ az trzykrotnie - tak wynika z rapor-
tu Reinventing Cybersecurity with Artificial
Intelligence firmy Capgemini, z ktérego da-
ne wykorzystala Xopero Software. 61% or-
ganizacji szacuje, Ze nie bedzie w stanie we
wlasciwy sposdb interpretowad krytycz-
nych zdarzen bez wsparcia ze strony AL
73% ankietowanych w pewnym zakresie
juz testuje sztuczna inteligencje w kontek-
$cie cyberbezpieczenstwa. 28% organiza-

1) https:/[Ip.xopero.com/raport-2020-machine-learning-i-cyber-
bezpieczenstwo

o)

cji korzysta z rozwiazan, ktére posiada-
ja wbudowane moduly, 30% - z wlasnych
wypracowanych algorytmoéw, a pozostale
42% w ciggu kolejnych dwunastu miesie-
cy zaczng stosowaé gotowe rozwiazania
lub wlasne algorytmy.

Sztuczna inteligencja w biznesie,
czyli jak zaimplementowaé Al

w firmie?

Raport Machine Learning i Cyberbezpieczeri-
stwo przybliza pie¢ kolejnych etapéw wdro-
zenia AI w firmie. Pierwszym zadaniem
jest przygotowanie zbioru danych dobrej
jakosci, na ktérych podstawie bedzie moz-
na testowa¢ modele uczenia maszynowe-
go. Badania pokazuja jednak, ze dla blisko
polowy firm jest to najwicksze wyzwanie
podczas implementacji AL Problemy po-
jawiajg si¢ takze w trakcie integracji roz-
wigzania z infrastrukturg IT, wykorzysty-
wanymi systemami danych i aplikacjami.
Kolejnym wyzwaniem jest plynna aktuali-
zacja danych, na ktérych pracuja algoryt-
my. Nastgpnym krokiem jest dobdr odpo-
wiednich zbioréw use case. W tym zakresie
warto rozwazy¢ wspolpracg z platformami
zewnetrznymi (np. Facebook Threat Ex-
change czy IBM X-Force Exchange). Waz-
nym elementem wdrozenia Al jest réwniez
zatrudnienie odpowiednio wykwalifikowa-
nych analitykéw.

Ogromna bariera w rozwoju sztucznej in-
teligencii jest brak specjalistéw posiadaja-
cych wiedze z zakresu uczenia maszyno-
wego. Firmy maja w zasadzie do wyboru
dwie drogi: szkolenie wlasnych pracowni-
kéw lub skorzystanie z zespoldw zewngtrz-
nych. Ostatnim krokiem w procesie jest
wprowadzenie mechanizmdéw kontroli -
zdefiniowanie roli i zakresu obowigzkéw
czy wdrozenie odpowiednich proceséw
monitorujacych i naprawczych.

Uczenie maszynowe dla kazdego?
Czy male firmy moga sobie
pozwolié na eksperymenty

ze sztucznjy inteligencja?

- Wdrozenie w organizacji AI pochlania 2nacz-
nie wigcej 2asobéw - ludzi oraz nakladow fi-
nansowych — niz rozwigzania tradycyjne.
Nie da sig ukryc, Ze produkty oparte na fra-
meworkach AI nale2q takze do tych kosztow-
niejszych - méwi Karolina Dzierzynska,
redaktor Centrum Bezpieczenstwa w Xo-
pero Software. — Dla maych i Srednich firm
mogq wiec okazaé sig nieosiqgalne. Mniej-
sze podmioty mogq jednak skorzystaé z roz-
wigzan udostepnianych w modelu SECaaS
(security-as-a-service).

Wykorzystanie element6w sztucznej inteli-
gencji w podstawowych produktach z bran-

zy cyberbezpieczenistwa, takich jak programy antywirusowe,
sprawia wiec, ze s3 one dostepne dla kazdego - malych firm,
a nawet uzytkownikéw domowych.

Uczenie maszynowe a cyberbezpieczenstwo
Podstawowym celem uczenia maszynowego jest analiza
ogromnych zbioréw danych i automatyzacja jak najwigkszej
liczby proceséw. Coraz czgsciej sigga si¢ po nig przy projek-
towaniu systemoéw bezpieczenstwa IT. Monitorowanie zacho-
wan uzytkownikdéw w sieci, analiza parametréw z urzadzen
sieciowych i logéw uzytkownikéw, analiza behawioralna czy
wykorzystanie danych biometrycznych - to tylko kilka aspek-
téw jej wykorzystania.

System bezpieczeristwa oparty na uczeniu maszynowym musi
wiec ustali¢, czy kazdy plik przesylany siecig firmowa nie za-
wiera malware, czy kazda préba logowania nie jest wynikiem
wykradzenia danych uwierzytelniajacych, a kazdy mail nie jest
wiadomoscig malspam. Ponadto zweryfikuje, czy kazde za-
danie nie jest préba ataku denial-of-service (DoS) albo préba
kontaktu z serwerami C&C. Sztuczna inteligencja réwniez
moze zosta¢ wykorzystana do detekcji anomalii czy anali-
zy malware. W jaki sposob? Algorytmy uczenia maszynowe-
go moga dokona¢ dynamicznej analizy na podstawie podo-
bienstw mi¢dzy dwoma lub wigcej obiektami. Takie badanie
omija bledy typowe dla dopasowan statycznych i uwzglednia
np. rozwoj malware w czasie.

Druga strona medalu

Nalezy pamietad, Ze sztuczna inteligencja i uczenie maszy-
nowe moga zosta¢ wykorzystane po drugiej stronie barykady
i postuzy¢ przestgpcom do przeprowadzenia atakéw opartych
na szczeg6lowej analizie danych. Na szczedcie nie s3 one jesz-
cze powszechnie stosowane, przestepcy wolg bowiem spraw-
dzone rozwiazania, ktére przyniosa im zyski szybko i tanio.
Niewykluczone jednak, ze wraz z upowszechnianiem si¢
uczenia maszynowego i sztucznej inteligencji wkrétce usly-
szymy o spektakularnych atakach z ich wykorzystaniem. @

www.aspolska.pl
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Przetrwaja odporni cz4

BUDOWANIE ODPORNOSCI MIEJSKIEJ TO ZADANIE DLA MIAST
ROZNEJ WIELKOSCI. NAJCZESCIEJ ROZWAZA SIE JA W KONTEK-
$CIE MEGAPOLIS, A TAKICH W EUROPIE WLASCIWIE NIE MA.

PARYZ I LONDYN ZBLIZAJA SIE DO NICH, ALE JEDYNIE W UJECIU
CALYCH AGLOMERACJL O SWOJE PRZETRWANIE POPRZEZ SWIA-
DOME BUDOWANIE ODPORNOSCI MU
MIASTA, BEZ WZGLEDU NA WIELKC
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Mniejsze miasta to inna skala problemu
iinne metody dzialania. Poréwnujac funk-
cjonowanie takich metropolii jak Seul, Sin-
gapur czy nawet Nowy Jork do $redniej wiel-
ko$ci miast europejskich, ma si¢ wrazenie,
Zze to zupelnie inny $wiat, réwniez w sensie
zarzadzania podczas pandemii. Przyjrzyj-
my si¢ wigc dwém miastom z Wysp Bry-
tyjskich: Bristolowi i Glasgow. To miasta
$redniej wielko$ci, dynamicznie rozwijaja-
ce sie, wlaczajace do swoich strategii roz-
wojowych programy odpornosci miejskiej.

Glasgow

Glasgow w 2019 . liczylo ponad 633 tys.
mieszkancow’, cala metropoli¢ Greater
Glasgow zamieszkiwalo okolo 1,2 mln
0so6b. Strategia odporno$ci miasta opiera

1) https:/[statistics.gov.scot/

i
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si¢ na czterech filarach i pigtnastu celach, ktére wyznaczajg diu-

goterminowg trajektorie Glasgow Resilience. W ich ramach ziden-

tyfikowano czterdziesci dziewigé dzialan, ktdre maja zostac wdro-
zone w najblizszych dwdch latach.

Filar pierwszy za cel dzialan stawia:

- zagwarantowanie réwnego dostepu do wysokiej jakosci lokal-

nych ustug, ktére sprzyjaja dobrobytowi,

wzmocnienie pozycji lideréw spolecznosci lokalnej dzigki wspdl-

pracy migdzy partnerami miast a trzecim sektorem,

- wykorzystanie istniejacych zasobéw do stworzenia zdrowej,

bezpiecznej i sprzyjajacej integracji przestrzeni zmniejszaja-

cej izolacje spoleczna,

mozliwo$¢ wplywania na program rzadu szkockiego na odpor-

no$¢ spoleczna.

Drugi filar strategii zawiera si¢ w postulacie stworzenia przykla-

du odpornosci mierzacej sie z lokalnymi skutkami zmian klimatu

iuwolnienia potencjatu pustych miejsc. Wymienia sie:

- poprawe jako$ci powietrza i zmniejszenie emisji dwutlenku wegla,

- polaczenie infrastruktury transportowej firmowej i publicznej,

- dostepnos¢ niedrogich ekologicznych sposobéw przemieszcza-
nia si¢ mieszkancéw Glasgow,

- efektywna energetycznie przyszlos¢,

- inwestycje i miejsca pracy w spoleczno$ciach lokalnych,

- dobry dostep do infrastruktury fizycznej i cyfrowej.

Trzeci filar jest ukierunkowany na ekonomiczny rozwdj Glasgow.

Jego celem jest wspieranie nowych rozwigzan miejskich i firm, na-

uka oparta na najlepszych praktykach i podnoszenie umiejetnosci

mieszkancéw. Cel ma zostacé zrealizowany dzigki:

- ulatwieniom rozwoju kreatywnych i innowacyjnych rozwiazan
miejskich, ktére zwigkszajg warto$¢ fizyczng, spoleczna i eko-
nomiczna tkanki Glasgow,

- nowemu podejsciu do przedsigbiorczosci, wspieraniu rozwoju firm,

- zalozeniu postindustrialnej podgrupy miasta z partnerami
100RC, aby dzieli¢ si¢ najlepszymi praktykami i uczy¢ si¢ od nich,

- przeciwdzialaniu ubdstwu, w tym ubéstwu wsérdd oséb pra-
cujacych, zapobieganiu skutkom ubdstwa oraz lagodzeniu ich,

- stalemu doskonaleniu i zdobywaniu nowych umiejetnosci oséb
w wieku produkeyjnym.

www.aspolska.pl

Czwarty filar strategii odpornosci Glasgow koncentruje si¢ wo-
kot aktywizacji mieszkancéw do ich glebszej partycypacji w budo-
we odpornego miasta.

Bristol
Bristol to wysoko rozwinigte i w ostatnich latach intensywnie roz-
wijajace si¢ miasto w poludniowo-zachodniej Anglii liczace po-
nad 460 tys.” mieszkancéw. To dziewiate co do wielkoéci miasto
w Wielkiej Brytanii, bardzo zréznicowane pod wzgledem etnicz-
nym, religijnym i jezykowym.
Strategia Bristol Resilience obejmuje dynamiczna wizje tego, jak Bri-
stol moze wygladac za 50 lat. Okreéla zakres dzialan chroniacych
miasto przed potencjalnymi wstrzasami i stresami w przyszlosci.
Zaklada rozwigzywanie najwazniejszych problemdw Bristolu, takich
jak zakorkowane ulice, drogie mieszkania, zanieczyszczone powie-
trze i ubdstwo spoleczne, zwlaszcza eliminowanie skutkéw ubdstwa
dzieci. Przyjete zaloZenia maja da¢ ludziom wigkszy wplyw na de-
cyzje podejmowane przez samorzady. Dokument zostal sporzadzo-
ny przy pomocy lokalnych interesariuszy i stanowi uzupelnienie no-
wej Strategii Korporacyjnej na lata 2017-2022. Wdrazanie strategii
odpornoéci bedzie nadzorowane przez nowy urzad miasta, skupia-
jacy kluczowych interesariuszy i organizacje z calego miasta w celu
wypracowania rozwigzan w najwazniejszych kwestiach.

Opracowujac ambitna dlugoterminowg perspektywe, Bristol dola-

cza do innych mys$lacych przyszlosciowo globalnych miast w 100

Resilient Cities Network, w tym Nowego Jorku, San Francisco, Rot-

terdamu i Rio de Janeiro, ktére juz nakreslily swoje plany na przy-

szloé¢. Strategia opiera si¢ na pi¢ciu wizjonerskich filarach opisu-
jacych wyniki, jakie miasto ma nadziej¢ osiagnac.

1. Filar oznaczony kodem Miasto uczciwe - zgodnie z nim kaz-
da osoba mieszkajaca w Bristolu ma atuty i mozliwosci, aby cie-
szy¢ sie wysokim poziomem zycia.

2. Kod Miasto dobre do zamieszkania - centrum miasta i dziel-
nice majg by¢ wspanialymi miejscami do zycia, pracy, nauki
i zabawy dla 0séb w kazdym wieku.

3. Kod Zréwnowazony rozwdj — miasto i region prosperuja
w granicach §rodowiskowych dzieki przyjmowaniu nowych
zachowan i technologii.

4. Kod Smart city - obywatele i wladze Bristolu podejmuja sku-
teczne decyzje oparte na wspdlnie ustalonych priorytetach i in-
formacjach w czasie rzeczywistym.

5. Kod Integracja mieszkanic6w - silna sie¢ spolecznosci i orga-
nizacji lokalnych promuje zaufanie, wspélprace i wspolne dzia-
lania w calym miescie.

Pandemia koronawirusa

Wielka Brytania ma niejednoznaczng historie przechodze-
nia przez pierwsza fale pandemii. Poczawszy od calkowitego
zignorowania zagrozenia, lacznie z wygloszeniem przez premiera Bo-
risa Johnsona (niegdy$ popularnego mera Londynu) tezy, ze to tylko
kolejny wirus, na ktérego trzeba si¢ uodpornié, po zupelng zmiane
przekazu, gdy odnotowano kilka przypadkéw zachorowania wsréd
czlonkow rzadu, a premier cigzko przechodzil chorobg. Poniewaz te-
mat dotyczy Wielkiej Brytanii, jednej z kolebek wspdlczesnej standa-
ryzacji, rzad w maju 2020 r. opublikowal dokument OUR PLAN TO
REBUILD: The UK Government’s COVID-19 recovery strategy.

Taka wladnie jest Wielka Brytania. Za jej podejécie do problemu
my, bezpiecznicy, powinni$my ten kraj darzy¢ szczegdlnym sza-
cunkiem. Tam bardzo szczegdlowo bada si¢ istote zdarzenia czy
zjawiska oraz szuka, w sposdb usystematyzowany, metodyczny
rozwigzan i rekomendacji. Fraza recovery strategy powinna by¢
szczegodlnie bliska kazdemu specjaliscie od bezpieczenstwa

i odpornosci organizaciji.

2) https:/www.bristol.gov.uk/
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Nie bede¢ opisywal cudéw techniki, ktére
mialyby pomdc przejé¢ przez okres pande-
mii z mozliwie najmniejszymi stratami. Za-
prezentuje inne podejscie. Znacznie bar-
dziej analityczne, stawiajace na regulacje
administracyjne, wyznaczajace kierunki re-
komendacjami i dzialaniami standaryzu-
jacymi dzialania oraz premiujace wysilki
wspolnoty. Nie jest mojg ambicjg oceniac,
co moze by¢ bardziej skuteczne. Stoimy
u progu potencjalnej drugiej fali pandemii.
Nie wiemy, co si¢ wydarzy. Z tego punktu
widzenia nasycanie miasta technologiami
versus budowanie struktur jest intelektu-
alnie bardzo ciekawg rozgrywka.

Co przewiduje

strategia Wlk. Brytanii?
Zaproponowano czternascie programéw
wspierajacych. Aby zwigkszy¢ zaufanie
w zarzadzaniu nowymi przypadkami,
rzad UK musi nadal realizowac zaloze-
nia narodowego systemu zdrowia (Na-
tional Health System - NHS) i zapewniaé
opieke zdrowotng na trwalych podsta-
wach, udostepniajac pracownikom od-
powiednie §rodki ochrony indywidu-
alnej (SOI) we wszystkich placéwkach
sluzby zdrowia i opieki.

Priorytetem rzadu w zakresie opieki spo-
lecznej dla doroslych jest kontrola zaka-
zen podczas pandemii COVID-19. Szcze-
golnie narazone s3 domy opieki dla oséb
starszych, poniewaz ich mieszkancy sa naj-
bardziej podatni na zakazenie ze wzgledu
na wiek i choroby wspélistniejace, a tak-
ze zamkniety charakter tych instytucji,
co wplywa na szybkie rozprzestrzenia-
nie si¢ wirusa. W kwietniu rzad opubli-
kowal kompleksowy plan dzialan, majacy
na celu wsparcie 25 tys. réznych dostaw-
céw opieki spolecznej przez caly czas epi-
demii COVID-19, w tym przeprowadzanie
testéw czy kontrole dostarczania srodkéw
ochrony indywidualne;j.

W Wielkiej Brytanii zidentyfikowano oko-
1o 2,5 mln 0séb, ktdre sg szczegdlnie po-
datne na zakazenie koronawirusem. Zale-
cano im pozostawanie w domu i unikanie

bezposredniego kontaktu do korica czerw—%

ca. Rzad i wladze lokalne zaoferowaly do-
datkowe wsparcie, w tym dostawe zyw-
nosci i podstawowych produktéw, opieke
i dostep do lekéw, jesli nie moga uzyskaé
pomocy rodziny i przyjaciél. Jednym ze
sposob6w na ograniczenie skutkéw pan-
demii i ukierunkowanie si¢ na ogranicze-
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Dromuja dziatania Spoteczne, rozwiazania
fechnologiczne stanowia opcje drugiego wyboru

nia spoleczne jest zrozumienie pozioméw ryzyka w réznych
grupach populacji.

Sukces kazdej strategii opartej na usuwaniu obecnych ogra-
niczen spolecznych przy jednoczesnym utrzymaniu epide-
mii na mozliwym do zarzadzania poziomie b¢dzie zalezal
od zdolno$ci rzadu do dokladnego monitorowania pande-
mii, a takze szybkiego wykrywania i zwalczania duzej czg-
Sci ognisk. Bedzie to szczegdlnie trudne w miesigcach zimo-
wych, biorac pod uwagg, ze COVID-19 ma wiele objawdw
przezigbienia i grypy.

Rzad oglosil jeden z najbardziej hojnych i wszechstronnych
pakietéw wsparcia na $wiecie, zapewniajacy bezpieczenistwo
i pomoc osobom chorym lub niezdolnym do pracy oraz pomoc
pomostowg dla firm w celu ochrony miejsc pracy. Zwigkszo-
no wsparcie oferowane poprzez system zasitkéw na pokry-
cie kosztéw mieszkaniowych i dla 0séb samozatrudnionych,
wprowadzono moratorium na eksmisje w sektorze prywat-
nego wynajmu mieszkan, utworzono nowy fundusz ubéstwa
i zapewniono wsparcie osobom zyjacym w trudnych warun-
kach. Kredytodawcy oferuja wakacje hipoteczne dla kredyto-
biorcéw borykajacych si¢ z trudno$ciami finansowymi i nie-
zdolnych do splaty w wyniku COVID-19.

Brytyjczycy postawili na planowanie, szczegélowe wytyczne
w stylu British Standard, z rozpisaniem ram dzialania. Liczba
powstalych dokumentéw i inicjatyw jest imponujgca. Wiek-
szo$¢ z nich to efekt refleksji po pierwszej fali wirusa i jego
konsekwencji dla ekonomii i Zycia spolecznego. Powstajace
inicjatywy wspoélpracy na rzecz zabezpieczenia mieszkan-
céw przed kolejnymi skutkami pandemii i ciala zarzadzaja-
ce do zludzenia przypominaja zespoly robocze ds. tworzenia
strategii odpornosci miejskie;j.

Pewnym zaskoczeniem jest inicjatywa dotyczaca zadbania
o sprawng dystrybucje zywnosci. Przed obecna pandemia
Rada Miasta Bristolu (BCC) byla na zaawansowanym eta-
pie wdrazania ambitnego planu One City, z kampanig Going
for Gold (GFG) - jednego z kluczowych projektéw. BCC dazy
do uzyskania zlotego statusu w ramach inicjatywy Sustainable
Food Places, prowadzonej przez Food Matters we wspolpracy
z Soil Association and Sustain. To uczyniloby Bristol pierw-
szym miastem, ktére uzyskalo to wyréznienie. BCC prowadzi
ogolnokrajowe dzialania na rzecz rozwoju spolecznego i go-
spodarczego, skupione wokd} dlugoterminowego podtrzymy-
wania sektora spozywczego w Bristolu, a takze zapewnienia
poprawy zdrowia publicznego.

Aby osiagna¢ status okreslony jako Gold, miasto musi wykaza¢
postep w trzech kluczowych obszarach: zréwnowazony catering
i zaopatrzenie, zredukowanie otylosci wérdéd dzieci i ogranicze-
nie marnotrawstwa zywnosci. Bristol ma dobrze prosperuja-
cg sie¢ malych restauracji, kawiarni i niezaleznych sprzedaw-
céw detalicznych, oferujacych szeroki wybdr dan i mozliwosci

zakupéw dla mieszkaricéw. Sukces kampa-
nii wzmocnilby i rozszerzyl istniejaca sie¢,
a takze otworzyl mozliwosci dla nowych
lokalnych przedsi¢biorstw spozywczych.
Nadrzednym celem jest stworzenie w Bri-
stolu sieci zywienia zbiorowego obejmuja-
cego etyczna, zréwnowazong produkcje
i opartego na zdrowej diecie.

Wybuch epidemii uwypuklil znaczenie lo-
kalnych przedsigbiorstw spozywczych i do-
stawcéw zaréwno w Bristolu, jak i w calym
kraju. W efekcie kampania GFG zyskala
na znaczeniu dla przyszlo$ci miasta i ja-
ko sztandarowy projekt, na ktérym wladze
innego miasta moga oprze¢ swoja polity-
ke dotyczaca sektora spozywcezego. Po wy-
gaszeniu pandemii konieczna bedzie dra-
styczna restrukturyzacja, zapewniajaca
przetrwanie wielu przedsigbiorstw i sieci
gastronomicznych zaréwno duzych orga-
nizacji komercyjnych, jak i malych nieza-
leznych. W przyszloéci miasto ma réwniez
zadba¢ o powszechna dostgpnos¢ zywnosci
dobrej jako$ci. Kampania GFG jest projek-
tem w toku i po powrocie do normalno$ci
BCC mogloby zintegrowa¢ dalsze $rodki
na zwigkszenie odpornosci istniejacych
systemOw zywienia zbiorowego na przy-
szle trudnodci i zakldécenia.

Pandemia COVID-19 spowodowala, zZe wie-
le firm zmienilo swoje modele biznesowe,
dostosowujac si¢ do sytuacji, a to moze
mie¢ korzystny wplyw na ozywienie go-
spodarcze. Jednak wazne jest to, aby rzad
nadal wdrazal polityke wspierajaca trans-
formacje cyfrowa i umiejetnosci MSP. Jesz-
cze przed pandemia Wlk. Brytania stangla
w obliczu niepokojacej luki w umiejetno-
$ciach cyfrowych, ktéra teraz si¢ poglebi-
la. Milionom ludzi i znacznej liczbie firm
brakuje niezbednych umiejetnosci cy-
frowych, co grozi poglebieniem podzia-
16w spolecznych i ma wplyw na konku-
rencyjno$¢ Wielkiej Brytanii. Pandemia
COVID-19 przyspieszy powszechne zasto-
sowanie Internetu Rzeczy (IoT), sztucznej
inteligencji (AI), 5G i pelnego dostepu sze-
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rokopasmowego. Nieprzygotowani do ko-
rzystania z nowych technologii znajdujg
si¢ w niekorzystnej sytuacji, szczegdlnie
w dostepie do pracy i ustug publicznych.

Idea smart city

Profesor Pawel Kubicki z UJ w artykule ,,0d-
porno$¢ miast musi by¢ oparta na wspol-
nocie” pisze: Silq miast zawsze bylo to, Zeich
przedsigbiorczos¢ miata silne oparcie we wspol-
nocie. Takze w okresie przed pandemiq moz-
na bylo obserwowac zwrot w takim kierun-
ku. Rozwijala sig ekonomia wspdldzielenia,
kooperatywy: ogrodnicze, spoZywcze, miesz-
kaniowe itp., takze korporacje coraz bardziej
2wracaly uwage na spoleczng odpowiedzial-
n0$¢ biznesu (CSR). Weigz jednak stanowi-
1o to nisze. Patrzqc z obecnej perspektywy,
to w takim modelu gospodarki miejskiej moz-
na upatrywac przyszlosci miast. Prawdziwy-
mi vesilient cities bedq te, ktorych sita i odpor-
no$¢ wynika z ducha wspélnoty.

Wedlug prof. K. Kubickiego pandemia po-
winna sprzyjac¢ faktycznemu zastosowa-
niu idei smart city. Inteligentne czy raczej
sprytne miasto wymysla sposoby, jak za-
pewnié¢ jakos¢ zycia mimo kurczacych si¢
dochodéw. Dotychczasowe praktyczne za-
stosowanie idei smart city nie kojarzylo sig
z kreatywnoscia, ale raczej z ,,blyskotka-
mi” - drogimi, jednak malo funkcjonalny-
mi inwestycjami.

Inicjatywy Bristolu
Miasto we wspdlpracy z partnerami wyda-
1o 30 czerwca br. dokument Bristol Local
Outbreak Management Plan, ktdry jest pla-
nem dla miasta i jednoczesnie cz¢$cig sieci
planéw wladz lokalnych w Anglii. Zapew-
nia ramy nastepnej fazy zycia z koronawi-
rusem. Obejmuje nastepujace inicjatywy:
e Bristol One City Partnership — biuro
w Bristolu koordynuje prace majace
na celu wsparcie miasta i rady w odpo-
wiedzi na kryzys COVID-19 oraz roz-
poczecie prac nad strategia pomocy.
Urzad miejski przygotowuje zintegro-

Jacek Tyburek

Menedzer bezpieczenstwa organizacji. Doswiadczenie zdobywat w réznych obszarach
bezpieczenstwa; od przemystu i logistyki, przez BPO, po bezpieczenstwo w rzeczywi-
stosci wirtualnej. Promotor pojecia Organisational Resilience. Entuzjasta bezpieczen-
stwa miast, realizujacy swoja pasje w powstajacej pracy doktorskiej.

www.aspolska.pl

wane, obejmujace cale miasto podejscie
do naprawy oparte na celach zréwno-
wazonego rozwoju ONZ. Zorganizo-
wal szereg warsztatéw i seminariow
internetowych z partnerami miejski-
mi ze wszystkich sektoréw, aby reak-
cja calej wspolnoty na COVID-19 by-
la holistyczna.

e Bristol Health and Wellbeing Board — Ra-
da kieruje pracami nad poprawg zdro-
wia i zmniejszeniem nieréwnosci w do-
stepie do uslug medycznych w Bristolu.
Jej czlonkowie wywodza si¢ z sektora
publicznego, wolontariatu i Bristol Ra-
ce Commission. Interesuje si¢ zaréwno
bezposrednim wplywem wirusa na spo-
leczenstwo, jak i szerszym jego wply-
wem na zdrowie calej populacji oraz
poglebiajace si¢ nieréwnosci.

Reakcja na COVID-19

W miarg lagodzenia ograniczen Rada Miej-
ska Bristolu odgrywa kluczowg role we
wspieraniu powrotu do normalnego Zy-
cia miasta (w miare mozliwosci), jedno-
cze$nie chronigc mieszkancéw przed roz-
przestrzenianiem si¢ choroby. Opracowano
plany pomocy dla miejskich ustug i lokal-
nego biznesu oraz oséb slabszych spolecz-
nie i zdrowotnie.

Glasgow, oprdcz programéw spolecznych
i wspdlnotowych realizowanych (podob-
nie jak Bristol) poprzez Izbe Gospodarcza
Glasgow, promuje mozliwie jak najszer-
sze wykorzystanie technologii. W wyniku
COVID-19 na masowg skale zastosowano
najnowsze rozwigzania umozliwiajace kon-
takty z rodzing, przyjaciéimi, nauczyciela-
mi czy wspdlpracownikami. Internet Rzeczy
(I0T) to kluczowy element skladowy inteli-
gentnych miast - bezpiecznej pracy i reani-
mowania gospodarki §wiatowej. Wdrozenie
IoT nie tylko ma kluczowe znaczenie w po-
wstrzymywaniu rozprzestrzeniania si¢ wi-
rusa, ale takze moze przyspieszy¢ ozywienie
gospodarcze. Dlatego decydenci na szcze-
blach lokalnym, regionalnym i krajowym
powinni rozpocza¢ planowanie strategii
inteligentnego miasta z IoT.

Zaréwno dzisiaj, gdy jest wdrazany w roz-
wigzaniach technicznych pomocnych w za-
pewnianiu dystansu spolecznego i niezbed-
nego wczesnego ostrzegania, jak i bardziej
futurystycznych, ale juz mozliwych do zre-
alizowania, czyli szerszego zastosowania
robotéw w ustugach publicznych.

Podsumownujac, podane przyklady brytyj-
skich miast, przyjeta przez nie perspektywa
i metody reakcji promuja raczej dzialania
spoleczne, natomiast odwazne rozwigza-
nia technologiczne stanowig opcj¢ drugie-
go wyboru - przynajmniej teraz, u wrdt je-
sieni 2020, kiedy nie mozna przewidzie¢
kierunkéw dalszego rozwoju pandemii. @

A&S POLSKA
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Trzecia edycja regat DMSI CUP 2020 odbytla sig 14-16
wrzesnia br. Ta impreza plenerowa o charakterze in-
tegracyjno-sportowym kolejny raz goscita w Rynie
w oSrodku Bocianie Gniazdo na Szlaku Wielkich Je-
zior Mazurskich.

Organizatorem regat byla firma DMSI Software - dostawca platfor-
my chmurowej do monitoringu i zarzadzania bezpieczeristwem Safe-
star. Partnerami byty firmy: CBC Poland, Genevo oraz Linc Polska.
Pierwszego dnia partnerzy imprezy zaprezentowali wlasne prezenta-
cje, nagrodzili tez swoich klientéw. Wsréd wyréznionych firm znalazty
sie: Alfa Group, Dogmat, Nova System, Safespace, Security Gdarisk,
Security Office Rzeszéw, SPIE Polska, Taurus Ochrona Group.

Zmiana terminu
Miedzynarodowych Targow

[abezpieczen SECUREX

Majac na uwadze najwyzsza jakosé biznesowa,
wydarzen organizowanych przez Grupe MTP, a takze
wstuchujac sie w glosy wystawcow, stowarzyszen
ipozostalych partneréw, z ktérymi wspéipracuja
Targi SECUREX, Zarzad Grupy MTP podjat decyzje

o przelozeniu terminu Miedzynarodowych Targéw
Zabezpieczerr SECUREX na 26-28 kwietnia 2021 r.

Zawsze dokfadamy najwyzszych staran, by organizowane przez Mie-
dzynarodowe Targi Poznariskie wydarzenia przynosity ich uczestnikom
maksymalne korzysci biznesowe. Jestesmy przekonani, ze organizacja
targéw w nowym terminie pozwoli jeszcze bardziej podnies¢ meryto-

W czesci artystycznej wystapit zespét Korzuh, z ktérym uczestnicy
bawili sie do péznej nocy.

Przy fantastycznej pogodzie drugiego dnia rozegrano zawody. Re-
gaty wygrata druzyna w sktadzie: Marek Wazny i Wojciech Gérecki
(Security Gdanisk), Sebastian Cybulski (Alfa Group), Beata Trzebia-
towska (Genevo). Zwyciezcom wreczono statuetki, a wszyscy uczest-
nicy otrzymali pamiatkowe medale.

Organizator i partnerzy dziekuja wszystkim uczestnikom i juz dzis
zapraszaja na kolejne regaty w przysztym roku.

Filmowa relacje z regat mozna obejrze¢ na YouTubie (linki na stro-
nie organizatora i portalu ,a&s Polska”). @

DMSI Software

ryczng jakoS¢ imprezy i przyczyni sie do obecnosci wiekszej liczby od-
wiedzajgcych ja specjalistéw.
W imieniu cafego zespotu organizacyjnego pragniemy wszystkim ser-
decznie podziekowac za merytoryczne wsparcie, pomoc i zaangazo-
wanie w organizacje SECUREXU. Gleboko wierzymy, ze nowy termin
bedzie odpowiedni dla wszystkich uczestnikéw targéw, ktére angazu-
ja tak liczne grono profesjonalistéw. Czas dzielacy nas od kolejnej edycji
SECUREXU chcemy wykorzystac na stworzenie jeszcze ciekawszego
programu, oferty targowej i platformy nawiazywania nowych relacji biz-

nesowych. 8 Zespét Targéw SECUREX
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Inteligentny system wizyjny w potaczeniu

z wysokiej jakosci przetwornikiem termowi-
zyjnym pozwala w petni wykorzystaé poten-
cjat kamery MOBOTIX M16 TR. Skrét , TR”
oznacza technologie termowizyjno-radiome-
tryczna. Innymi stowy, dzieki skalibrowanemu
przetwornikowi obrazu kamera wykonuje po-
miar promieniowania cieplnego dla kazdego
piksela na catym obszarze obserwowanego,
zdefiniowanego obrazu.

Doktadnosé pomiaréw temperatury zalezy
od zdolnosci emisyjnej danego obiektu oraz

Ghron. Zapohiegaj. Analizuj
Rozwigzania tfermowizyjne MOBOTIX

warunkéw, w jakich ten pomiar jest wykonywany.
Kamera termowizyjna M16 automatycznie wy-
zwala alarm w momencie przekroczenia okre-
slonego progu temperaturowego, np. 37°C.
Umozliwia to wezesne wykrycie sytuacji kry-
tycznych, takich jak podwyzszona tempera-
tura ciata oséb wchodzacych do budynku lub
powstrzymanie rozwoju pozaru na wczesnym
jego etapie.

Zastosowanie tzw. ciala doskonale czarne-
go (Black Body) tuz obok obiektu, ktéry jest
poddawany pomiarowi, zapewnia odpowied-

Technologia termowizyjna wraz ze swoimi unikatowymi
cechami stala sie¢ niezbednym elementem wielu systeméw do-
zoru wizyjnego. Coraz wigksza liczba przedsigbiorstw, instytu-
cji publicznych, wladz oraz innych agencji stosuje technologie
termowizyjna do ochrony swoich pracownikéw i klientéw.

nia wartos¢ referencyjna pomiaru i poprawia
jego doktadnosé. Im jest blizej obiektu i im
stabilniejsze s3 warunki otoczenia, tym do-
ktadniejszy jest pomiar.
Aktualne informacje o mozliwosci zakupu go-
towego zestawu termowizyjnego do pomiaru
temperatury znajduija sie na stronie internetowej
www.linc.pl/oferta-specjalna-mobotix/. Zestaw
zawiera kamere termowizyjng M16 Thermal,
z przetwornikiem obrazu $wiatta widzialnego
oraz ciato doskonale czarne Black Body. @
Wigcej na www.linc.pl

Hanwha Techwin udostepnia aplikacje
o pomiaru dystansu Spoteczneqo

Firma Hanwha Techwin
wprowadzila do oferty

aplikacje do pomiaru dystansu
spolecznego wykorzystujaca
analize obrazu wspomagana,
algorytmami Al i Deep Learning.
Jej zadaniem jest wsparcie firm
w zakresie spelniania wymagan
zachowania odpowiedniego
dystansu miedzy osobami

w obliczu pandemii COVID-19.

Opracowana przez firme A.l. Tech - wielo-
krotnie nagradzanego partnera technologicz-
nego Hanwha Techwin - aplikacja serwerowa
precyzyjnie mierzy odlegtosé miedzy osoba-
mi znajdujacymi sie w polu widzenia kame-
ry, a w razie nieprzestrzegania obowiazuja-
cych zalecen zachowania odleglosci generuje
stosowny alarm. Uzytkownicy moga réw-
niez otrzymywac powiadomienia w sytuacji,
gdy liczba 0sé6b w danym obszarze przekra-
cza wyznaczony limit.

Aplikacja jest kompatybilna ze wszystkimi ka-
merami Wisenet. Stworzono jg z mysla o ta-
kich miejscach pracy, jak biura czy fabryki.
Sprawdza sie tez w galeriach sztuki, muze-

-

ach, miejscach kultu religijnego. Dziata do-
brze zaréwno wewnatrz budynkéw, jak i na te-
renie zewnetrznym. Oferuje bardzo skuteczne
narzedzie wspomagajace kontrole przestrze-
gania zasad zachowania dystansu w srodkach
transportu publicznego czy w centrach miast,
gdzie wladze lokalne staraja sie monitorowac
ludzi gromadzacych sie licznie w popularnych
lokalizacjach.

Aplikacja jest zintegrowana z oprogramo-
waniem VMS Wisenet WAVE. Uzytkow-
nicy moga korzystac z panelu uzytkownika
oraz dashboardu A.l. Tech, ktéry pozwa-

la na przegladanie i zarzadzanie alarmami
i zdarzeniami z wielu kamer. Dane mozna
tez przedstawia¢ w postaci wykreséw, ta-
beliobrazéw.
Ponadto informacje mozna z tatwoscia wy-
eksportowac do formatu .csv, .jpeg lub .pdf
na potrzeby systemdéw zewnetrznych. De-
dykowany dashboard, do ktérego moz-
na uzyska¢ dostep z komputera, smartfo-
nu lub tabletu, jest w petni konfigurowalny,
dzieki czemu spetni praktyczne wymaga-
nia uzytkownikéw. @

Wigcej na www.hanwha-security.eu/pl/
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