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Jrodzy
LzyTelnioy

W wydaniu listopadowo-grudniowym tradycyjnie juz prezentuje-

my obszerny raport nt. kondycji najwigkszych firm branzy zabezpie-
czefi na $wiecie (s. 18) oraz ranking Security 50 (s. 42). W 2019 r. firmy
z tego zestawienia odnotowaly §redni wzrost 0 9,3 proc. w stosunku
do 2018 r. Pandemia COVID-19 zakoriczyta wzrostowa krzywa przy-
chodéw trwajaca cala ostatnia dekade (s. 20). Teraz branza zabez-
pieczen doswiadcza czegos, czego nigdy wczesniej nie notowata -
sposréd 34 firm z rankingu, ktére ujawnity swoje przychody za okres
od stycznia do czerwca 2020 r., spadki odnotowalo az 27, a tylko sie-
dem firm osiagneto wzrost. Najbardziej ucierpialy sektory handlu de-
talicznego, transportu i edukacji. Ale s3 i takie rynki wertykalne, ktére
radza sobie stosunkowo dobrze réwniez podczas COVID-19. W dal-
szym ciggu w zabezpieczenia inwestuja segmenty: e-commerce, tech-
nologiczny, stuzba zdrowia, FMCG i produkcja débr podstawowych
(s. 24). Kamery termowizyjne, bezkontaktowa kontrola dostepu i ana-
lityka wizyjna cieszyly sie zainteresowaniem wiekszym niz kiedykol-
wiek (s. 34).

Analiza tegorocznego Security 50 pokazuje, ze do korica 2019 r.
branza rozwijata sie w dobrym tempie. Wojna handlowa miedzy USA
a Chinami wywarta negatywny wptyw na chinskie firmy, ale wiek-
sz0¢ skutkéw zréwnowazy! silny popyt wewnetrzny w Paristwie Srod-
ka (s. 44). Sektor dozoru wizyjnego jest caly czas zdominowany przez
kilka duzych marek i trend ten powinien sie utrzyma¢ (.38, 46).

Ukazala sie w wersji polskiej norma na systemy kontroli dostepu do-
tyczaca ich budowy. Druga jej cze$é - wytyczne stosowania — wkrét-
ce zostanie przettumaczona. Nowe normy wprowadzily stopnie za-
bezpieczenia przypisane poszczegélnym funkcjonalnosciom kazdego
przejécia kontrolowanego (s. 48). Swoimi doswiadczeniami w projek-
towaniu systeméw KD dzieli sie doswiadczony inzynier uruchomie-
niowy, omawiajac wciaz lekcewazone podstawy ich planowania (s. 52).

Tym razem temat bezpieczenstwa instytucji finansowych prezentuje-
my nieszablonowo, zwracajac uwagg na podmioty, ktére nie mieszcza
sie §cisle w tym sektorze, a przechowuja (przewoz3) wartosci pieniez-
ne. One takze s3 przedmiotem zainteresowania srodowisk przestgp-
czych. Spojrzenie przez pryzmat incydentéw kryminalnych jest nie
tylko ciekawe, ale tez pouczajace (s. 68).

Sytuacja epidemiczna zweryfikowata nasze plany zwigzane z orga-
nizacja stacjonarnej konferencji Warsaw Security Summit. Dlatego
na nowe czasy zaproponowalismy jej nowa formute - Content Hub.
Wzorem serwiséw VoD prelekcje, prezentacje i rozmowy stanowia-
ce kompendium wiedzy o bezpieczeristwie s3 do obejrzenia na stro-
nie www.WarsawSecuritySummit.online. Beda dostepne bezplat-
nie przez rok od dnia premiery (17.11.2020). Materialy wideo zostaty
pogrupowane wg dziatéw tematycznych, mozna je tez ogladaé kolej-
no, wybierajac cal playliste. Cieszy nas, ze ta formuta znalazta uzna-
nie wéréd ogladajacych. Juz w pierwszym tygodniu strone odwiedzita
rekordowa liczba ponad 1000 gosci!
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AXIS COMMUNICATIONS

www.axis.com/pl

Pierwsza kamera Axis taczaca Al i ceep learning

Axis Communications wprowadza na rynek
kamere AXIS Q1615 Mk l11 z analityka opar-
t3 na sztucznej inteligencji, wykorzystujaca
mechanizmy glebokiego uczenia (deep le-
arning). Ta zaawansowana stalopozycyjna
kamera typu box zawiera innowacyjny po-
dwéjny chipset, ktéry umozliwia klasyfika-
cje obiektéw z duza doktadnoscia.

Dzieki chipsetowi - faczagcemu procesor Axis
ARTPEC-7 oraz jednostke przetwarzajaca
z technologia gtebokiego uczenia - kame-
ra udostqpnia wythkowe, oparte na sztucz-
nej inteligencji funkcje klasyfikacji obiektéw.
Ponadto fabrycznie zainstalowana aplikacja
analityczna AXIS Object Detector potra-

www.bcscctv.pl

fi rozrézni¢ takie rodzaje pojazdéw, jak ro-
wery, samochody osobowe, autobusy czy
samochody ciezarowe.

Analizy moga by¢ wykonywane bezposred-
nio w kamerze, co zwieksza szybkos¢ dziata-

nia i skalowalnos¢ systemu. Przez sie¢ prze-
sylany jest tylko niezbedny materiat wizyjny.
Ogranicza to zapotrzebowanie na pamie¢
masowa i przepustowos¢ oraz zmniejsza
obawy dotyczace prywatnosci. Inne korzysci:
przetwarzanie w czasie rzeczywistym, reduk-
cja kosztéw i fatwos¢ obstugi.

Axis wykorzystuje sztuczna inteligencje takze
w innych swoich rozwigzaniach, np. w aplikacji
AXIS Parking Violation Detection automa-

tycznie wykrywajacej nieprawidfowosci w par-

kowaniu i wysytajacej alarm po kazdym wykryciu
potencjalnego naruszenia przepiséw. Umoz-
liwia to policji lub innym stuzbom szybkie po-
dejmowanie odpowiednich dziatan, takich jak
odholowanie pojazdu lub wystawienie mandatu.

Autonomiczny terminal do pomiaru temperatury BCS-TKD-ATT

W obecnych czasach coraz czesciej poszuki-
wane s rozwigzania kontroli dostepu umoz-
liwiajace otwarcie przejscia metoda bez-
dotykowa. Do tego typu urzadzenr nalezy
BCS-TKD-AT1. Jest to autonomiczny ter-
minal kontroli dostepu z wbudowanym czyt-
nikiem kart oraz z autoryzacjg biometrycz-
n3 (rozpoznawanie twarzy).

Oprécz mozliwosci zwigzanych z kontrolg doste-
pu terminal realizuje réwniez wiele dodatkowych
funkgji, taczac jednoczesnie zalety zaréwno wi-
deodomofonu TCP/IP/SIP, jak i kamery moni-
toringu - obraz z kamery moze by¢ nagrywany
w rejestratorze. Terminal obstuguje detekcje ru-
chu, jest zgodny ze standardem Onvif.

www.dahuasecurity.com/pl
DSS Pro - VMS do zadan specjalnych

Branza security podlega nieustannym prze-
mianom. Wprawdzie nadal obserwuje sie
ogromna popularnosé systeméw telewi-
zji dozorowej czy kontroli dostepu, ale tez
coraz czeiciej spotykanym wymogiem jest
integracja tych systeméw. Ma ona na celu
zaréwno umotzliwienie central-
nego zarzadzania takimi insta-
lacjami, jak i utatwienie pracy
operatorom dzigki np. auto-
matyzacji pewnych proceséw
czy zdarzen alarmowych.

Rynek obfituje w rézne rozwiaza-
nia pozwalajace osiagnac ten cel,
jednak integracje realizowane przy

uzyciu natywnego oprogramowania producenta
danych urzadzer niejednokrotnie dziataja naj-
bardziej przewidywalnie i stabilnie. | taki tez za-
myst stoi za aplikacjag DSS Pro.

DSS Pro to zaawansowane oprogramowanie ty-

pu VMS (Video Management System). Oczy-

Najciekawsza funkcjonalnoscia jest jednak moz-
liwos¢ pomiaru temperatury osoby wchodzacej
za pomoca wbudowanej kamery termowizyj-
nej, z doktadnoscia +-0,5°C. Wynik pomiaru jest
na biezaco wyswietlany na wbudowanym zakrzy-
wionym ekranie LCD o przekatnej 7".
Urzadzenie wyposazono réwniez w funkcje de-
tekcji maseczki na twarzy i w razie jej braku moz-
na, wykorzystujac dedykowane do tego wejscia/
wyjscia alarmowe i przekaZznikowe, przestac sy-
gnat do innych systeméw. Terminal moze by¢
montowany zaréwno na $cianie, jak i na biurku
lub bezposrednio na podiodze, z wykorzystaniem
specjalnego stojaka. Wiecej szczegétéw znajduje
sie na stronie www.bcscctv.pl.

wiscie umozliwia ono integracje nie tylko sys-
teméw wizyjnych - na liscie wspieranych rodzin
produktéw sa systemy kontroli dostepu, wideo-
domofony, sciany wizyjne czy systemy alarmowe.
DSS pozwala na prace serweréw w redundant-
nym trybie N+M, co znacznie zwieksza nieza-
wodnos¢ i stabilnosé calej instalacji.
Mozliwos¢ obstugi do 2000 kanatéw na serwer
oraz pokaZzne pasmo 600 Mb/s predestynuje
to rozwigzanie dla najbardziej wymaga-
jacych klientéw.

System wspiera wszelkie nowoczesne
technologie - rozpoznawanie twarzy, od-
czyt tablic rejestracyjnych, zaawansowa-
na ochrone perymetryczna, mapy ciepta
czy niezwykle ostatnio popularne systemy
do pomiaru temperatury ludzkiego ciata.
DSS Pro to przyktad zaawansowanego
rozwiazania typu All-In-One.
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s Przetwornik Full HD Starvis™ oraz obiektyw f/1.0 pozwalajg na otrzymanie kolorowego obrazu
oraz bardzo wysokiej $wiattoczutoscl, co przektada sie na lepsza jakosc obrazu w kazdych warunkach

» Zaawansowana technologia przetwarzania obrazu oraz filtr 3DNR redukujgcy szum sprawiaja, ze obraz
jest bardziej czytelny i zajmuje mniej przestrzeni na dysku.

Mozliwosc obserwacji w kolorze 24/7 znacznie utatwia zebranie kluczowych danych dotyczacych np. ludzi,
pojazdow i zdarzen.

* Doskonate rozwigzanie do zastosowan w warunkach stabego oswietlenia, takich jak parkingi, ulice, sklepy,
szkoty itp.

Polecane modele

l ' \ /
IPC-HFW4239T-ASE

Kamera sieciowa
1080P Full-color

IPC-HDBW4239R-ASE

Kamera sieciowa
1080P Full-color
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Dahua Technology Poland Sp. z o.0.
ul. Salsy 2, 02-823 Warszawa

tel. +48 22 395 74 00, fax +48 22395 74 10

e-mail: biuro.pl@dahuatech.com
www.dahuasecurity.com/pl
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m www.hanwha-security.eu

Kamery Wisenet X z najnowszym chipsetem Wisenet /

Firma Hanwha Techwin wprowadzita do ofer-
ty serie¢ kamer Wisenet X wyposazonych
w najnowszy chipset Wisenet 7.

Nowa seria charakteryzuje sie rozdzielczoscia
6 lub 8 Mpix, w zaleznosci od modelu, oraz za-
awansowanymi funkcjami przetwarzania obrazu,
ktére pozwalajg na uzyskanie bardzo dobrej jako-
$ci obrazu niemal w kazdych warunkach oswietle-
niowych. Wbudowane funkcje, takie jak extre-
me WDR, detekcja i kompensacja zamglenia,
stabilizacja obrazu na podstawie danych z czuj-
nika zyroskopowego, to jedynie niektére z opcji.
Kamery sieciowe z uktadem Wisenet 7 s3 ide-
alnym rozwiazaniem dla obiektéw i instytucji,

w ktérych szczegélny nacisk ktadzie sie na cy-
berbezpieczenstwo.

Wisenet 7 wyposazono w zaawansowane me-
chanizmy chroniagce kamere oraz infrastruk-
ture sieciowa, wéréd ktérych wyréznié mozna
m.in. opcje bezpiecznego uruchomienia ka-
mery, osobny system realizujacy funkcje szy-
frowania/odszyfrowywania aplikacji czy za-
bezpieczenie interfejsow JTAG oraz UART.
Bezpieczenstwo kamer Wisenet 7 X jest po-
twierdzone certyfikatem UL CAP oraz stan-
dardem Secured by Default.

Nowy, wydajny chipset Wisenet 7 daje réw-
niez wigksze mozliwosci w zakresie inteligent-

nej analizy obrazu. Rozbudowane algorytmy
pozwalaja na jeszcze skuteczniejsza detekcje
0s6b i stosowanie dodatkowych filtréw, takich
jak wejscie/wyjscie do strefy, przekroczenie li-
nii (z rozpoznaniem kierunku poruszania sie)
czy automatyczne $ledzenie wskazanej osoby
w kamerach szybkoobrotowych PTZ.

www.hikvision
Hikvision Solar Panel Kit

.com/pl

Hikvision wprowadza na rynek zupetnie
nowy, przelomowy produkt. Firma zapre-
zentowala autonomiczny zestaw zawieraja-
cy wszystko, czego potrzeba, aby urucho-
mié niezawodny system bezpieczerstwa
w dowolnym niemal miejscu - kamere, pa-
nel solarny, baterig, uchwyt oraz akcesoria.
Takie rozwigzanie moze by¢ stosowane w miej-
scach, w ktérych nie mozna utozy¢ sieci ka-
blowych lub w ktérych panuja trudne warunki
srodowiskowe, a urzadzeniu stawia sie wyso-
kie wymagania stabilnosci pracy.

System moze by¢ uzywany do monitorowa-
nia sieci elektrycznej, wodno-rzecznej, ruro-
ciggéw naftowych, gospodarstw rolnych czy
obszaréw lesnych. Moze by¢ réwniez stoso-

wany w miejscach wymagajacych tymczaso-
wego monitoringu, takich jak zawody spor-

towe, zgromadzenia publiczne, tymczasowa
kontrola ruchu czy budowy miejskie.
Catkowicie natadowana bateria zapewnia dzia-
tanie systemu do siedmiu dni w deszczowe lub
pochmurne dni.

Zestaw zawiera modut fotowoltaiczny
40W i akumulator litowy wielokrotnego ta-
dowania 20 Ah. Uzytkownik obstuguje za-
rzadzanie baterig, ma mozliwos¢ wyswietla-
nia stanu baterii oraz ochrone baterii przed
niska temperatura.

Ponadto system wykorzystuje bezprzewodowa
transmisje sieciowg LTE-TDD /LTE-FDD /
WCDMA [ GSM 4G i obstuguje karty mi-
cro SIM. | co wazne - system jest wodood-
porny i pyloszczelny (klasa IP67).

WWWw.jci.com
Nowa platforma SSWiN i automatyki domowej;

Qolsys |0 Panel2+

W pierwszym kwartale 2021 roku firma
Johnson Controls, wlasciciel marek DSC
i Visonic, wprowadzi na polski rynek nowa
platforme SSWiN oraz automatyki domo-
wej: Qolsys |Q Panel2+.

Najnowsza technologia radiowa PowerG, system
popularnej automatyki Z-Wave, podwdjna facz-
nos¢ Wi-Fi + LTE, wbudowana kamera 5 Mpix
oraz czujnik zbicia szkla - to wszystko w nowo-
czesnej centrali IQ Panel 2+, bedacej jednocze-
$nie dotykowym ekranem HD 7.

Intuicyjna obstuga gestami, jak w smartfonach,
oraz dopracowana w najdrobniejszych szcze-
gétach aplikacja mobilna alarm.com pozwala-

ja na wygodna obstuge systemu. Centrala IQ
Panel 2+ bedzie miata mozliwosé podtaczenia
do zainstalowanego juz systemu przewodowe-
go. W tym celu bedzie stosowany specjalny mo-
dut wejs¢ przewodowych z transmisja sygnatéw
PowerG. Sterowanie elementami SMART
HOME bedzie sie odbywac przy uzyciu ele-
mentéw wykonawczych Z-Wave.

Praca inzynieréw Qolsys pozwolita na pola-
czenie termostatéw, o$wietlenia, sterownikéw
bram i drzwi, kamer IP i wideodomofonéw
z czujnikami PowerG w jeden zintegrowany
system. Nigdy dotad nie byto tak kompletne-
go, tatwego w obstudze panelu. |Q Panel 2+

to urzadzenie, ktére pozwoli na bezobstugo-
wa automatyke, zdalny kontakt z dzie¢mi, pod-
glad kamer IP, wideodomofonéw czy zdalna
rozmowe z kurierem stojgcym przed drzwia-
mi. To wszystko bedzie mozliwe dzieki aplika-
cji mobilnej alarm.com.

Wiecej przedpremierowych informacji na te-
mat |QPanel2+ mozna uzyska¢, kontaktujac
sie na adres e-mail: mariusz.banach@®jci.com.

@ -
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The power behind your mission

PowerSeries PRO

- Duze instalacje komercyjne

- Poziom zabezpieczen Grade3
- 248 linii, 32 partycje

-/ - Szybki w instalacji i elastyczny
w konfiguracji (hybryda)

- Prosta integracja z systemami
1 CCTV, ACC czy BMS
| ‘ ;R 1 - Intuicyjna konfiguracja za
| il i ‘h_ | e pomocg aplikacji mobilnej,
: ) SRS TR R ) {  chmury lub komputera PC

1]
Ry tor

PowerSeries NEO

Nowoczesny system
zaprojektowany do domow
i $rednich sklepow/biur

Poziom zabezpieczen Grade2

1

128 linii, 8 podsystemow

Kompatybilny z radiowym
systemem PowerG

- Aplikacja ConnectAlarm

- Szeroki wachlarz radiowych
czujnikow oraz klawiatur

Johnson ﬂ))[(o

Controls

SZUKAMY NOWYCH PARTNEROW
ZOSTAN DYSTRYBUTOREM DSC !

Napisz do nas: mariusz.banach@jci.com

www.dsc.com
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www.linc.pl
ADPRO eFT - najwyzsza jakosc ochrony

TECHNOLOGIA

RADAROWA
W OCHRONIE

LYnc

Polska Sp. z o.o.

ADPRO eFT (eco FastTrace), platforma wideo oparta na systemie  stratora, jak uzbrajanie/rozbrajanie, zdjecia w formacie QUAD i wysoka
operacyjnym XO 4.5 Security+, to nowo$é w rodzinie rejestratoréw  stabilnos¢ dziatania poprzez wlasny protokét komunikacyjny. Dodatko-
ADPRO NVR+ poszerzajaca dosé obszerna liste funkcji platform  wo aplikacja mobilna iTrace gwarantuje zdalny dostep 24/365, z kazde-
NVR+ ADPRO. Jest synonimem wysokiej jakosci, stabilnosci dzialania  go miejsca na swiecie.

i wielu innych ustug w jednym rozwiazaniu IP. Platforma ADPRO eFT optymalizuje wykorzystanie przepustowo-
System XO 4.5 w powiazaniu z rozwigzaniami eF T wspieraod 8 do 16 ka-  5ci tacza w celu uzyskania wysokiej jakosci transmisji z wielu kamer.
natéw IP i do 8 kanaléw analityki wizyjnej jednoczesnie. Uzytkownik moze ~ Nowa aplikacja Xchange2 umozliwia tatwe dodawanie licencji analizy
wykorzystac analityke do detekcji wtargnig¢ i watgsania sie. Ma tez wiek-  wizji do urzadzenia.

sze mozliwosci zdalnego zarzadzania obiektem. Wiecej szczegétéw znajduje sie na www.linc.pl.
Dzieki natychmiastowej i wielopoziomowej reakcji obejmujacej m.in. dwu-

kierunkowa transmisje dZwieku, zdalng obstuge oswietlenia i/lub syste-

mu KD mozna szybko zareagowa¢ i zniwelowa¢ zagrozenie.

Jest to pierwsze rozwiagzanie technologiczne z inteligentna i doktadna

detekcja, o wysokiej niezawodnosci i atrakcyjnej cenie, skutecznie zwiek-
szajace bezpieczeristwo pracownika ochrony. To jedno z niewielu roz- _
wigzan na rynku oferujace w petni zdalny dostep do takich funkgji reje-

SCHRACK SECONET POLSKA www.schrack-seconet.pl

Infegral Remote - narzedzia zdalnego dostepu

@ Pokrycie terenu od 100° H /.30° V

. Zasieg detekeji 500 /1000 m
@ Nie wymaga zezwolen

W SKLAD PAKIETU WCHODZA:
1. Integral Application Center - pakiet przeznaczony dla programi-
stéw i instalatoréw systemu Integral IP.

Integral Remote to pakiet aplikacji IP pozwalajacych na zdalne nad-
zorowanie, zarzadzanie oraz obstuge systeméw sygnalizacji i po-

o . 2. Integral Desktop - przeznaczony do obstugi oraz nadzorowania in-
zarowej firmy Schrack Seconet. Jego zalety dostrzegaja zaré6wno " . .
: ; o 2 oe stalacji na komputerach stacjonarnych. Program wyswietla odwzo-
inwestorzy, zalrzqdcy, mtlegratorzy,jak i osoby obstugujace i ser- rowany 1:1 panel obstugi centrali sygnalizacji pozarowej Integral IP. m Ly,
wisujace instalacje sygnalizacji pozarowe;.
3.  Integral Mobile/Integral Browser - aplikacja odwzorowuje panel ) D 0 kla d nos C d 0 1 m
centrali Integral IP na urzadzeniach mobilnych oraz wspiera tech-
nologie aktywnych powiadomieri (push notification).
l - * | F 4. Integral Message - przeznaczony do zdalnego nadzorowania wie-
1 1.5 R ‘Il14I lu niezaleznych instalacji sygnalizacji pozarowej Integral IP podta-
b \w e 'E czonych do serwera systemu, ktéry wraz ze stanowiskami opera-
B ] torskimi stanowi centrum nadzoru,
Wszystkie dane oraz dostep do aplikacji sa chronione wielopoziomo- . ) B ) )
5. Integral Mail - umozliwia wysylanie e-maili bezposrednio z centrali

wo, a dodatkowe bezpieczeristwo zapewnia realizowanie wszystkich )
SSP, ktéra taczac sie z dedykowanym serwerem pocztowym, wysyta

potaczert w ramach pakietu poprzez potaczenia szyfrowane oraz cer- ; ) AR ; ;
informacje o najwazniejszych zdarzeniach w systemie Integral IP.

tyfikowane tunele VPN.

TP-LINK www.tp-link.com.pl

TP-Link TL-SF1006P - wydajny i kompaktowy
przetacznik do systemow monitoringu wizyjnego

inteligentnego zarzadzania zuzyciem energii
wylacza zasilanie portu o najnizszym priory-
tecie, zeby zapewni¢ zasilanie portéw o wyz-

szych priorytetach i tym samym chroni¢ urza-
dzenie przed przecigzeniami.
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Przetacznik TL-SF1006P zostal zaprojek-
towany specjalnie z mysla o systemach mo-
nitoringu wizyjnego |P. Dzigki zgodnosci
ze standardem 802.3af/at PoE+ instala-
cja systemu jest tatwa, bezpieczna i mniej
kosztowna. Zastosowanie trybu
Extend zwieksza zasieg transmi-
sji PoE nawet do 250 m, tak wiec
TL-SF1006P jest doskonatym roz-
wigzaniem w przypadku rozmiesz-
czania kamer IP na duzym obszarze.
TL-SF1006P oferuje do 30 W mocy
na kazdym porcie PoE. £ 3czna moc

67 W przetacznika wyposazonego w 6 portéw
RJ4510/100 Mb/s, w tym 4 porty PoE+ spra-
wia, ze jest to rozwiazanie idealne dla systemdw
monitoringu wizyjnego matych firm. Gdy cat-

kowity pobér mocy przekracza 67 W, funkcja

Portom 1-2 mozna nadawac wyzsze priorytety
za pomoca trybu Priority uruchamianego jed-
nym kliknieciem, co gwarantuje wysoka jakosé
aplikacji wrazliwych na opéznienia, takich jak
rejestracja materiatu wideo.

Przetacznik TL-SF1006P nie
wymaga konfiguracji czy in-
stalacji. Wystarczy wpiaé go
do zasilania i podigczy¢ do nie-
go urzadzenia koricowe. Urza-
dzenie jest gotowe do pracy.
Produkt zostat objety 5-letnia
gwarancja producenta.

WWW.LINC.PL/RADARY
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CZY DLA WIEKSZOSCI FIRM SECURITY OD 2020 ROKU KRZ
WZROSTU ZACZNIE SPADAC? BADANIA I RAPORTFINE
50 FIRM Z BRANZY ZABE PP 3, ROS
W KWARTALACHIOR 'FIR] E A
11V ZREKOMPENSUJAIICH WCZESNIEJSZE SPADKI, ALE POPRAWA MOZE
BYC MINIMALNA, PONIEWAZ NADAL WIELE KRAJOW JEST POWAZNIE

DOTKNIETYCH COVID-19. BY PRZETRWAG PANDEMIE, FIRMY W DALSZYM
CIAGU BEDA MUSIAEY ZACHOWAC OSTROZNOSC.

PRZED NAMI POWROT

—

DO NORMARNOSCI
SCI

10 NAJWIEKSZYCH GLOBALNYCH PRODUCENTOW BRANZY SECUR
na podstawie przychodéw ze sprzedazy produktéw w 2019 r.

Miejsce Firma
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krzywa wzrostu
obserwowang w ostatniej dekadzie

W 2019 R. FIRMY Z ZESTAWIENIA SECURITY 50 OSIAGNELY LACZNE
PRZYCHODY W WYSOKOSCI 25,84 MLD USD I ODNOTOWALY SREDNI
WZROST O 9,3 PROC. W STOSUNKU DO 2018 R. MIALO TO JEDNAK
MIEJSCE PRZED PANDEMIA COVID-19, KTOREJ WPLYW ZAKONCZY
ZAPEWNE WZROSTOWA KRZYWA PRZYCHODOW, JAKA FIRMY
SECURITY ODNOTOWYWALY W CALEJ OSTATNIEJ DEKADZIE.

T E K s T

William Pao

a&s International

Z oczywistych wzgledow branza zabez-
pieczen byla w stanie opierac si¢ rece-
sjom. Nawet podczas jednych z najgor-
szych spadkéw ostatnich lat, w tym baniek
dot.com z poczatku 2000 r. i kryzysu kre-
dytéw hipotecznych subprime z korca
2000 r., wzrost byl staly. Zgodnie z bada-
niami Frost & Sullivan cala branza securi-
ty miala w ostatniej dekadzie nieprzerwa-
nie dobra passe, notujac wzrosty Srednio
od 7 do 10 proc.

Pandemia COVID-19, ktérej wplyw jest niszczy-
cielski, moze zaburzy¢ krzywa wzrostu trwajaca
od dziesiecioleci. By¢ moze najbardziej wyrazna
oznakga uderzenia, jaki odczuly firmy security,
sg ich przychody w pierwszej polowie tego ro-
ku w poréwnaniu z tym samym okresem roku
ubieglego. Sposréd 34 firm z Security 50, ktére
ujawnily swoje przychody za okres od stycznia
do czerwca br., 27 odnotowalo spadki od -39%
do -1% rok do roku; tylko siedem odnotowalo
wzrost w pierwszym pélroczu. Te 34 firmy za-
notowaly w I pélroczu spadek $rednio o 10 proc.
rok do roku.

Na portalu asmag.com zostala przeprowadzo-
na ankieta, w ktérej wziglo udzial 283 specja-

aspolska.pl

listéw ds. zabezpieczen. Wéréd nich zdecydowana wigkszos¢
- 77 proc. - wskazala na spadek przychodéw w pierwszym pol-
roczu w stosunku do analogicznego okresu poprzedniego roku.
Wedlug nich najbardziej ucierpialy sektory handlu detaliczne-
go, transportu i edukacji.

W sektorze transportu szczegdlnie mocno ucierpialy lotniska.
Z powodu przestojow i opéZnien w ruchu pasazerskim wywolanych
lokalnymi lockdownami, ktére doprowadzily do nakazania obywa-
telom pozostania w domu i pracy w trybie home office, najwigk-
sze straty odnotujq komercyjne i korporacyjne przedsigbiorstwa
2 branzy lotniczej, w tym lotniska - powiedziala Danielle Van-
Zandt, analityk ds. bezpieczenstwa w firmie Frost & Sullivan.
Nasza dzialalnosé polega na rozpoznaniu lokalnych wymagai
bezpieczenstwa kazdego portu lotniczego poprzez opracowanie
planéw operacyjnych ConOps (Concept of Operations). Jednak
COVID-19 i wynikajgcy z niego chaos gospodarczy zrujnowaly sy-
tuacje finansowq wigkszosci lotnisk — stwierdzil Art Kosatka, dy-
rektor generalny TranSecure.

Spowolnienia w roku 2020, mozliwa tendencja
spadkowa w 2021 roku

Wedlug Danielle VanZandt w 2020 r. branza zabezpieczen od-
notuje jeszcze niewielki wzrost, poniewaz uzytkownicy kon-
cowi zaplacg za juz podpisane projekty. Chociaz tempo wzrostu
bedzie nizsze niz w ciqgu ostatniej dekady — 4,47% szacowanego
Wzrostu w 2020 1. w poréwnaniu z blisko 7% w 2019 r. — to w 2020
7. firmy nadal bedq mialy przychody z projektéw w toku, ktére mu-
s2q by¢ zakoniczone i oplacone w calosci. Bedq tez realizowane pro-
Jekty uzgodnione i czgsciowo oplacone jeszcze przed pandemiq, ktéra
po raz pierwszy uderzyla w Swiatowq gospodarke w marcu - wy-
jasnila D. VanZandt.

W 2021 roku sytuacja bedzie juz inna. Branza moze tracié¢ ze wzgle-
du na ograniczenie wydatkéw na zabezpieczenia planowane przez
uzytkownikéw koncowych. Rok 2021 bedzie rzadkim przypadkiem,
kiedy na trajektorii wzrostu nastqpi niewielki spadek przychoddéw,
szacowany na 0,019 w poréwnaniu z rokiem 2020. Po vaz pierwszy
od dziesigcioleci rynek zabezpieczeri odnotuje tendencje spadkowq,
w duzej mierze spowodowanq wolniejszym oZywieniem gospodarczym
po pandemii - powiedziala VanZandt. - Nawet gdyby wzrosty byly
widoczne na wszystkich rynkach, igczna suma projektow i funduszy
dostgpnych w 2021 r. nie 2blizy sig do tych z okresu przed pandemiq.

Firmy z dodatnim wzrostem przychodéw (I potowa 2020 r. - | potowa 2019 r.)
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Od stycznia do czerwca 77%
respondentéw odnotowato spadek

przychodéw
77%
spadek

23%

wzrost

Pokrywa sie to z prognozami przedstawicie-
li najwigkszych firm branzy security, przed-
stawianymi na asmag.com. Prawie wszystkie
prognozy sugerujq, Ze zapewne nigdy wiecej nie
zobaczymy takiej liczby pasazerdéw, jaka byla
w 2019 r. W najlepszym razie moze osiggnqc
70% proc., a zyski bedq pojawialy si¢ malymi
krokami od 2021 v. do 2026 r. lub péiniej — za-
znaczyt A. Kosatka.

UwaZamy, 2e skutki gospodarcze pandemii be-
dq odczuwalne przez wiele lat, a to, co teraz wi-
dzimy, to tylko wierzcholek géry lodowej. Wigk-
s20$¢ dostawcow security nadal wysyla produkty
na potrzeby realizacji projektow, ktére rozpo-
czeto przed pandemiq. Po ich zakoticzeniu spo-
dziewamy si¢ spadku popytu przez co najmniej
kolejne dwa lata. MoZe tylko kilka firm odno-
tuje wzrost, ale mysle, Ze przychody wigkszosci
znacznie spadng - powiedzial Michael A. Silva,
dyrektor Silva Consultants.

Gdzie sa mozliwosci
Pandemia gwaltownie zahamowala wzrost
przychodéw na rynku security. Krétkoter-

A&S INTERNATIONAL

N

minowy spadek moze by¢ nieunikniony. Warto wiec obser-
wowac, jak firmy radzg sobie w czasie reces;ji.

Jednym ze sposobdw przezwycig¢zenia probleméw jest poszu-
kiwanie wcigz dostepnych mozliwosci. Z powodu skutkéw pan-
demii lotniska i sektory komercyjne odnotowujg najwieksze spadki
wydatkéw na zabezpieczenia, jednak wiele mozliwosci wciq? bedzie
dostepnych, np. fundusze publiczne w takich sektorach, jak organy
Scigania, transport publiczny, centra zarzqdzania kryzysowego,
w tym dzialy zarzqdzania katastrofami - stwierdzila D. VanZandt.

Pod wzgledem technologicznym pandemia wywolala wzrost za-
potrzebowania na rozwigzania obejmujace walke z COVID-19, po-
mocne w ochronie personelu i pracodawcéw przed zakazeniem,
a takze wspomagajace ich prace z domu. Obejmujg one szyfrowa-
ny lub chroniony dostep do sieci organizacii, bezdotykows kontro-
le dostepu, zaawansowang analityke i rozwiazania termowizyj-
ne wykrywajace podwyzszona temperaturg ciala. Dostarczajacy
te rozwigzania maja wigkszg szans¢ na pozyskanie zaméwien.

Wielu dostawcéw przyglada sig swoim rozwigzaniom, chegce spraw-
dzi¢, czy mogq do nich dodaé nowe, specyficzne dla COVID funkcje
analityki, takie jak wykrywanie podniesionej temperatury ciala, za-
rzqdzanie kolejkami czy zliczanie klientéw w sklepie. Dostawcy opro-
gramowania do rozpoznawania twarzy mogq dodac lub zmieni¢ kon-
figuracje swoich algorytmdéw, by poprawnie weryfikowaé tozsamosé
0s6b noszqcych maseczki lub wykrywac, czy dana osoba nosi maseczke
w obiekcie, i zaalarmowac w razie jej braku - powiedziala VanZandt.

Analiza kondycji firm, ktére odnotowaly wzrost w I pélroczu
br., pokazuje, ze niektére z nich zwiekszyly swoje przycho-
dy dzigki rozwigzaniom termowizyjnym. Naleza do nich Mo-
botix i Flir Systems. ,,Przychody z technologii termowizyjnych
za drugi kwartal wzrosly o 5,5 proc. w poréwnaniu z tym samym
okresem ubieglego roku. Wzrost przychodéw wynikal glow-
nie ze zwiekszonego zapotrzebowania na rozwigzania w za-
kresie wykrywania podwyzszonej temperatury ciala” - poda-
no w komunikacie prasowym Flir dotyczacym II kwartalu br.

Podsumowujac, branza zabezpieczen do$wiadcza czegos,
czego nigdy wczeéniej nie notowala. Spadek, moze niewiel-
ki i tymczasowy, jest nieunikniony. Firmy beda mogly pro-
wadzi¢ dzialalno$¢ i przetrwacd kryzys dzieki wprowadzaniu
rozwigzan niezbednych zwlaszcza dla tych klientéw, ktérzy
zajmuja si¢ ochrong przed COVID-19. ©

INTEGRACJA

ANALITYKA
WIDEO

ZARZADZANIE

OTWARTA PLATFORMA INTEGRUJACA

SYSTEMY BEZPIECZENSTWA
WWW.AXXONSOFT.COM/PL

WIZUALIZACJA
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Wptyw pandemii
jest ogromny,
ale w niektérych sektorach

zapotrzebowanie Wzrosto

T E K S T

William Pao

a&s International

PANDEMIA I ZWIAZANE Z NIA
OPOZNIENIA WDROZEN ORAZ
ODWOLANIA PROJEKTOW

NA ROZNYCH RYNKACH
WERTYKALNYCH MIALY OGROMNY
WPLYW NA BRANZE SECURITY.

SA TEZ SEKTORY, KTORE RADZA
SOBIE LEPIEJ.

Z powodu pandemii r6zni uzytkownicy konicowi zmniej-
szyli budzety na inwestycje w zabezpieczenia. Sposréd
283 ankietowanych przez asmag.com firm z branzy security
62 proc. stwierdzila, ze ich gléwni klienci albo zmniejszyli
$rodki na bezpieczenstwo, albo wstrzymywali lub anulo-
wali projekty. Na pytanie, w ktérych sektorach wstrzymano
najwiecej inwestycji, 61 proc. wskazalo na handel detaliczny,
42 proc. na transport i 31 proc. na edukacje.

W branzy transportowej np. szczegélnie ucierpialy lotniska, po-
niewaz pandemia zmniejszyla che¢ i mozliwosci podrézowania.
Firmy zajmujace si¢ bezpieczenstwem, np. TranSecure, skoncen-
trowane na projektach lotniskowych, stracily najwiecej. Lotni-
ska juz zamykajq nieuzywane terminale i sklepy bezclowe, zwalnia-
Ja tysiqce 0séb personelu pomocniczego i zaldg lotniczych, z ktorych
wigkszos¢ nie moze czekaé dwa, trzy lata na powrdt do pracy - po-
wiedzial Art Kosatka. - Wielu naszych klientow tak zmodyfikowa-

1o swoje firmy i Zycie, aby nie musie¢ podrézowac.
Jak dlugo moze to potrwac? Obserwatorzy sugeru-
Ja, Ze moze mingé nawet szes¢ do siedmiu lat, za-
nim gospodarka na tyle si¢ ustabilizuje, aby jg po-
nownie uruchomic.

Sektory, ktore osiggnety dobre wyniki

Sa tez takie rynki wertykalne, ktére do$¢ do-
brze radzg sobie réwniez podczas COVID-19.
W dalszym ciggu inwestujq nastgpujgce segmen-
ty: e-commerce, technologiczne, stuzba zdrowia,
FMCG i produkcja dobr podstawowych — wskazal
Pawan Desai, wspolzalozyciel i dyrektor gene-
ralny MitKat Advisory Services.

Stuzba zdrowia

Jak wspomnial P. Desai, segmenty uwazane
za kluczowe muszg pozostaé otwarte nawet
w przypadku lockdownu. Sg nimi m.in. pla-

62% respondentéw
zredukowato lub zmniejszyto
wydatki/site robocza, aby
utrzymaé biznes w 2020 r.

wydatki

nie redukowato
wydatkéw

cowki sluzby zdrowia, ktére teraz inwestu-
ja w bezpieczenstwo, poniewaz pacjenci wy-
magaja stalej opieki. Sektor zdrowia sig rozwija.
Place podstawowych pracownikéw medycznych
i stuzb ochrony wzrosly, zapewniono im ubez-
pieczenie na Zycie - powiedzial Philip Babajide
Edu, dyrektor Corporate Warders.

Infrastruktura krytyczna

Innym przykladem jest infrastruktura kry-
tyczna, czyli takie obiekty, jak tamy, reaktory
jadrowe czy podstacje energetyczne. To jedna
2 bran, ktére nadal przeznaczajg Srodki na bez-
pieczenistwo, nawet podczas pandemii, poniewaz
zagrozenia nie zniknely, a nawet mogq by¢ wigk-
sze — zauwazyl Sean Ahrens, lider grupy ds.
rynku bezpieczenstwa w Affiliated Engineers.

Banki

Sektor bankowy réwniez radzil sobie stosunko-
wo dobrze. Na pytanie ankieteréw asmag.com,
»ktoérzy z twoich klientéw nadal odnotowu-

www.aspolska.pl

Pod wzgledem przychodéw najbardziej
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ja wzrost przychodéw”, az 27 proc. respondentéw wskazalo
na bankowo$¢ wymagajacg zabezpieczen niezaleznie od te-
go, czy obiekty sg otwarte, czy zamknigte. Banki zainwestowa-
Iy w tym czasie wigcej w poprawe bezpieczeristwa zaréwno w do-
mach pracownikéw, jak i biurach — ze wzgledu na przepisy dotyczgce
lockdownu i nakaz pracy w trybie home office — by chroni¢ swo-
je aktywa. Wigkszos¢ oddziatéw bankéw zamknieto, mogly wigc
staé sig latwym celem dla korzystajqcych z okazji przestepcéw
- powiedzial Munyaradzi Maponga, dyrektor generalny Safe-
guard Alarms.

Podczas pandemii popularno$¢ zyskal tez sektor centréw da-
nych. Dostawcy rozwigzan wprowadzaja coraz wiecej ofert
w chmurze, ktére moga lepiej wspiera¢ prace mobilna i poma-
gac w ograniczeniu fizycznej konfiguracji sprzetu, konserwacji
czy osobistych wezwan serwisowych. Centra danych szybko sig
rozwijajg w miare, jak firmy rozbudowujg swoje sieci w chmurze
- zauwazyl} John Torres, prezes Guidepost Solutions. — Udo-
stepnianie danych w domowych sieciach pracownikéw stwarza
znaczne ryzyko wymagajgce mocniejszych zapor i zabezpieczen.

ZauwazyliSmy znaczny wzrost przychoddw w sektorze centréw
danych, gdyz pandemia wyniosla cyfryzacje bizneséw i proceséw
na pierwszy plan. Firmy farmaceutyczne, high-tech oraz interne-
towe nadal realizujq projekty i inwestujq w bezpieczeristwo, one
takze dobrze sobie radzq — powiedzial Nicholas Yap, dyrektor
operacyjny ICD Security Solutions. @
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COVID-19 SIEJE SPUSTOSZENIE

W BRANZY OCHRONY I ZABEZPIECZEN.
W OBLICZU LOCKDOWNU, ZAMKNIEC

I NAKAZOW POZOSTANIA W DOMU.
SPRAWDZALISMY, JAK RADZA SOBIE
NAJWIEKSI GRACZE NA RYNKU
SECURITY, BY UTRZYMAC SIE NA
POWIERZCHNI I KONTYNUOWAG
DZIALALNOSC W CZASIE KRYZYSU.

Pandemia odcisng¢la pigtno na branzy security - to fakt. Po-
czatkowo wigkszo$¢ integratoréw systemoéw i ekspertéw spo-
dziewala si¢ dobrego roku 2020. Niestety plany te pokrzyzZowal
koronawirus, thumigc wzrost, a nawet powodujac spadek przy-
chodéw w pierwszej polowie roku.

Przed pandemiq dziad zabezpieczen i technologii w firmie Guidepost So-
lutions dziatal w rekordowym tempie. Przychody za pierwszy kwartal
byly najwyzsze od siedmiu lat. Gdy wybuchla pandemia, kilka glownych
projektow zostato odwolanych Iub sig opdénily - powiedzial John Tor-
res, prezes Guidepost Solutions.

Mielismy w planach zabezpieczenie umow z zamorskimi producentamsi
na specjalistyczny sprzet i zaproszenie do wizyty w pierwszym kwarta-
le voku. Czekalismy na wizy, by przywieé probki urzqdzen do testow
na strzelnicy. Mielismy nadzieje na uzyskanie potwierdzonych zamd-
wien w drugim kwartale roku. Jest juz czwarty kwartal, a jeszcze nic sig
nie wydarzylo - stwierdzil Philip Babajide Edu, dyrektor ds. ochro-
ny korporacyjnej.

Pracazdomu

Pandemia ,wyslala” tez pracownikéw do telepracy lub pracy z do-
mu. Zeby méc kontaktowad sie ze soba, musieli korzystaé ze zdoby-
czy najnowszych technologii. Tak, pracowatem w domu i nadal to ro-
bie cadkiem skutecznie. Osiggnaiem to dzigki wyznaczeniu przestrzeni
biurowej w swoim domu i wspomaganiu si¢ technologiq kluczowq dla

Jak podczas
pandemii radzg sobie

56% respondentéw deklaruje
utrzymanie modelu pracy
zdalnej do korica 2020 r.

56%

utrzyma
czesciowa
prace
zdalna

tego sukcesu — zaznaczy! Sean Ahrens, lider grupy
ds. bezpieczenstwa w firmie Affiliated Engineers.

Wmarcu wszyscy wrécilismy do domu. Zorganizowa-
lismy nasze domowe biura i zmieniliSmy system poro-
zumiewania sig, dostosowujgc go do modelu zdalne-
go biura. Tylko jedna osoba w tym czasie pracowala
w siedzibie firmy, zajmujqc si¢ wysytkq i odbiorem.
Okazado sig, Ze praca z domu nie byla taka zla — po-
wiedzial Bob Mesnik, prezes Kintronics. - Jednym
2 jej efektow jest wrazenie, e czas szybciej mija. Byl
marzec, a minglo juz wiele miesiecy.

Cwiczylismy prace z domu jeszcze przed pandemig,
dlatego szybko dostosowalismy naszq codzienng dzia-
lalnos¢ do nowych warunkéw. Obecnie monitorujemy
sytuacje i w razie potrzeby fgczymy prace w biurze
z pracq z domu. Nasza wydajnosc i produktywnos¢
nie spadly, ale dystans spoleczny obniza jakos¢ Zycia
pracownikéw. Staramy si¢ wigc zapewni¢ w biurze
Jjak najlepsze warunki pracy — oznajmil Dean Klo-
bucar, dyrektor ds. eksportu w Alarm Automatika.
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Nasi koledzy z Indii, Chin, Azji Poludniowo-Wschod-
niej, Japonii 1 Oceanii pracowali w domu na pewnym
etapie w 2020 7., a 2espoly w Indiach, Oceanii i vegio-
nie Morza Potudniowego nadal tak pracujq. Jednak
nasi inZynierowie mogli kontynuowaé prace pro-
Jektowe i konserwacyjne na miejscu przez caly ten
okres, majqc niezbedne pozwolenia w kazdym regio-
nie — powiedzial Nicholas Yap, dyrektor operacyj-
ny ICD Security Solutions. - Praca z domu jest wy-
waniem zaréwno w przypadku wykonywania prac
wewnqtrz pomieszczenia, jak iw jego przestrzeni ze-
wngtrznej, ale dysponujemy technologiq i narzedzia-
mi zapewniajgcymi skuteczng wspolprace i komuni-
kacje na odleglosc.

Dla niektérych firm security blokada byla prze-
zyciem traumatycznym. Zamknigcie bylo samo
w sobie pélwiezieniem. Tylko w wyznaczone dni
mozna bylo wyjs¢ na zakupy na targu i uzupelnié
zapasy 2ywnosci — przypomnial Philip Babajide
Edu, dodajac, ze w jeszcze gorszej sytuacji by-
ly firmy ochrony fizycznej. - Dla pracownikéw
ochrony to bylo pieklo. Przebywali w miejscu pra-
cy przez tygodnie, a nawet miesigce lub w domu bez
wynagrodzenia. Pelnigcy dyZur nie mogli znaled¢
w tym czasie otwartych restauracji czy lokalnych
punktéw Zywienia, a chleb i sardynki staly sie ich
codziennym menu. Zniknely ich posterunki stuzbo-
we, nie ma nawet budek wartownika.

Pomimo zniszczen, jakie pandemia i lockdown
spowodowaly w branzy zabezpieczen, integrato-
rzy systemow i konsultanci musza kontynuowac
dzialalno$¢, aby utrzymac ciaglo$¢ biznesows. Co
w tym pomagalo?

Spetnianie potrzeb klientéw w zakresie
bezpieczeristwa

Przepisy nakazujace lockdown i zwigzana z tym
konieczno$¢ zamykania lub zawieszania dzialal-
nosci w wielu branzach nie przeszkodzily w po-
zyskaniu zlecen od uzytkownikéw koncowych
na ochrong ich wlasnosci podczas zamkniecia. Fir-
my security dokladajg wszelkich staran, aby sko-
rzystac z takich okazji.

Nasi klienci nadal majq problemy z przestepczosciq
i zwracajg sig do nas o pomoc - powiedzial Michael
A. Silva, dyrektor Silva Consultants.

Kilku klientéw prosilo nas o wemocnienie zabezpie-
czenia ich obiektow pod nieobecnos¢ pracownikow.
Zaméwienia dotyczyly magazynéw, biur korpora-
cji i vestauracyi, ktére byly tymczasowo zamknigte —
powiedzial John Torres. - W zwigzku 2 niepokoja-
mi spolecznymiw wielu miastach firmy, oprocz tego,
2e zostaly dotknigte utratq dochodéw z powodu za-
mknigcia lokali, to jeszcze ich budynki zostaly uszko-
dzone podczas protestow.

Czas zawieszenia dzialalno$ci i lockdownu uzyt-
kownicy koricowi chceg tez wykorzysta¢ na mo-
dernizacje istniejacych systemdéw. To okazja, by
ukoriczyé projekty budowlane pod nieobecnos¢ pra-
cownikow, a wiele z tych projektéw obejmuje réw-
niez udoskonalenie systeméw zabezpieczen — wyja-

Spetnianie zapotrzebowania na rozwiazania
wspierajace walke z rozprzestrzenianiem sig wirusa
Wielu integratoréw i doradcéw, z ktérymi rozmawiali$émy, wpro-
wadzilo w tym czasie rozwigzania zwigzane z COVID-19 lub doda-
1o elementy zapobiegajace rozprzestrzenianiu si¢ wirusa do istnie-
jacych produktéw.

Mamy trzy roxwigzania w zakresie wykrywania maseczki i mierzenia
temperatury. Rozwigzania do roxpoznawania twarzy 2 ekranowaniem
temperatury cieszq sig popularnosciq, ale trzeba je réwniez zintegrowac
z innymi systemami kontroli dostepu, ktére klienci juz posiadajq. Do-
starczamy roxwigzania niezalenie od rodzaju okablowania — poinfor-
mowal Bob Mesnik. - Jest tez wigksze zapotrzebowanie na bezdotykowe
systemy domofonowe i rozwigzania do automatycznego sledzenia kon-
taktéw. Sledzenie wszystkich osb w organizacji umoliwiajg nasze tagi.
Kazdy tag zbiera dane o kontaktach i wysyla je do bramki KD, skqd sq
przesylane do centralnej bazy danych w chmurze. Jesli ktos w firmie za-
choruge, informacje z bazy pozwolg natychmiast ustalic wszystkie oso-
by, 2 ktérymi chory miad kontakt.

Zwigkszyt sie réwniez popyt na systemy zabezpieczen dla majster-
kowiczéw, tzw. DIY (do it yourself), a dostawcy rozwigzan zinten-
syfikowali wysitki, aby mu sprostaé. Zauwazylismy, e ludzie zacze-
Ii bardziej sig interesowaé bezpieczenstwem swoich doméw. W obszarze
ochrony i bezpieczeristwa coraz czesciej poszukuge sig prostych i szybkich
roxwigzan dla systeméw z segmentu DIY. Ponadto jestesmy swiadkami
coraz wigkszej sprzedazy online - stwierdzil D. Klobucar. - W zwigz-
ku z tym jesieniq br. uruchomilismy nowy kanad sprzedazy i wprowadzi-
my na rynek platforme B2C, oferujqcq wlasnie takie rozwigzania. Nasz
sklep internetowy Alex oferuje klientom szybkie i proste systemy zabez-
pieczen do ich domow.

Oferowanie potrzebnych ustug

Gléwni gracze security oferuja klientom potrzebne im w tym czasie
ustugi. W dalszym ciqgu Swiadczymy ustugi wdrazania systeméw, ustugi
konserwaci, profesjonalne ustugi instalacyjne, ustugi konsultingowe i 2a-
awansowane roxwigzania w calym regionie APAC - powiedzial N. Yap.

Werasta zapotrzebowanie na nastgpujqce ustugi: szkolenia online, au-
dyty i oceny centréw danych, cyberbezpieczeristwo, badanie due diligen-
ce oraz aplikacje do sledzenia zakazer: COVID i bezpieczeristwa mobil-
nego — wskazal Pawan Desai, wspolzalozyciel i dyrektor generalny
MitKat Advisory Services. — Gidwnym powodem naszego dalszego roz-
woju byly stabilne linie ustugowe, inwestycje w technologie, ekosystemy
i elastycznos¢ (bardzo wezesnie przenieslismy niektore dziatania do sie-
ci). To takze dobra okazja do budowania zaufania i zaciesniania wiezi
2z klientami. Powiedzialem mojemu zespolowi: ,,To nie jest czas na sprze-
daz, ale na obstuge klientéw”. @
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PODOBNIE JAK W PRZYPADKU WIEKSZOSCI GALEZI
PRZEMYSLU NA CALYM SWIECIE, W BRANZY SECURITY
ROWNIEZ WIDOCZNE JEST W 2020 R. ZMNIEJSZENIE
AKTYWNOSCI. PANDEMIA COVID-19 WSTRZYMALA
BIEZACE PROJEKTY I ODROCZYLA NOWE.

W raporcie firmy OMDIA na poczatku tego roku ostrzegano przed poten-
cjalnym ryzykiem wywolanym pandemia na rynku po tym, jak COVID-19
zaklécil produkcj¢ i laficuchy dostaw w Chinach, gdzie nadal produkuje
si¢ najwi¢cej kamer. Podczas gdy Chiny w wigkszosci podniosly si¢ po pandemii
po kilku miesigcach, ryzyko przenioslo si¢ na zmniejszony popyt w innych krajach,
w ktoérych rzady wprowadzily lockdown i ograniczyly dzialalno$¢ gospodarcza.
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W tym artykule redaktorzy A&S International analizuja, jak mocno COVID-19 ude-
rzyt w gtéwnych dostawcdw rozwiagzan zabezpieczen, jak radzili sobie z wyzwa-
niami i czego mozna si¢ spodziewa¢ w nadchodzacym roku.
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GOSPODARKI SIE ZAMKNELY, TRWAJACE PROJEKTY
ZOSTALY WSTRZYMANE, ANOWE PLANY ODROCZONO

COVID-19 wywar} ogromny wplyw
na caly rynek zabezpieczen w 2020 r.
Firmy moga upi¢ksza¢ fakty, ale licz-
by nie klamia. Popyt rynkowy, ktéry
ostro pikowal w pierwszej polowie
tego roku, jeszcze nie wrécil do po-
przedniego poziomu. Rok 2020 to czas
kryzysu dla branzy security.

Na tym etapie konieczna jest dokladna
analiza wplywu COVID-19 na prowadzo-
na dzialalno$¢. W tegorocznym rapor-
cie przedstawiono badanie jako$ciowe
wynikéw finansowych czesci sposréd
najwigkszych producentéw rozwigzan
security, a takze badanie ilo$ciowe obej-
mujace kilka réznych firm.

Zmagania w kazdym aspekcie
biznesu

Sondaz A&S International dotyczacy
firm z branzy zabezpieczen pokazuje,
ze 777 proc. respondentéw odnotowalo
spadek przychodéw miedzy styczniem
a czerwcem tego roku. W przypadku
35 proc. firm spadek przychodéw wynidst
od 25 do 50 proc., w kolejnych 35 proc.
firm sprzedaz spadla o 25 proc. Mozna
wskaza¢ konkretne segmenty, ktére naj-
bardziej odczuly ten spadek, cho¢ tak na-
prawde COVID-19 zaszkodzil biznesowi
w kazdym jego aspekcie.

COVID-19 mia wplyw na gospodarke Swia-
towq, w tym m.in. na lancuchy dostaw.
Mialo to szczegblne konsekwencje na nas
i naszq branze, poniewaz jestesmy zalezni

od niektérych materialéw i technologii importo-
wanych z krajéw na calym swiecie - powiedzial
Ray Mauritsson, prezes Axis Communications.
- Axis odnotowal nieco nizszq sprzedaz, niz prze-
widywano przed wybuchem pandemii, ale zaczy-
namy obserwowac stalq poprawe i powrdt ko-
niunktury, co pozwoli nam kontynuowaé wzrost.

Geograficzne zréznicowanie wpltywu
Badanie A&S International wykazalo, ze 66 proc.
respondentéw zauwazylo spadek przychodéw
w sektorze monitoringu wizyjnego, podczas gdy
w segmencie kontroli dostepu straty ponioslo
19 proc. firm. Keen Yao, wiceprezes Hikvision
Digital Technology, zwrécil uwagg, ze COVID-19
spowodowal, Ze jego wplyw w niektérych regio-
nach byl powazniejszy niz w pozostalych.
Pandemia miala wyrainy wplyw na nasze firmy
regionalne, gdzie wprowadzono lockdown, zwiasz-
cza w tych regionach lub krajach, w ktérych wy-
stapila druga fala epidemii - stwierdzil K. Yao. -
ZauwazyliSmy rowniez, Ze najbardziej ucierpialy
kraje rozwijajqce sie. Wigkszo$¢ rzqdéw asygno-
wala znaczqce nadzwyczajne Srodki finansowe,
aby zmniejszy¢ skutki pandemii. Zatem jednym
2 globalnych trendéw, jakie obserwujemy na ryn-
ku zabezpieczen, jest zmniejszenie liczby projek-
tow rzqdowych.

W podobny sposéb wypowiada si¢ Joon Jun, pre-
zes Global Business Division w IDIS. Zwrdcil on
uwage, ze kraje takie, jak Korea Pld., Singapur,
Tajwan i Nowa Zelandia, dowiodly, ze potrafia
kontrolowaé wirusa. W rezultacie ich PKBi per-
spektywy gospodarcze w tym i przysziym roku
zapowiadajg si¢ korzystniej niz wigkszosci kra-

U 36% respondentéw w ciagu
pierwszych 6 miesigcy spadek

przychodéw wyniést od 26% do 50%

36%

spadek
26% do 50%

17%
wzrost
0-50%

12%
wzrost
51% do 100%

wyceniany na 2,2 bin USD, majgca na celu pobudzenie gospodarki

aspolska.pl

jow Zachodu. Gléwne osrodki gospodarcze, takie jak Londyn,
Los Angeles, Madryt, Mediolan i Paryz, zostaly gleboko dotknig-
te. Niedawno zostaly tez zablokowane gospodarki w niektérych
rejonach Australii.

Anita Kumar, dyrektor generalna Transition Networks z USA,
zgodzila sig, Ze cze¢$¢ klientéw zdecydowala sig opdznié projek-
ty z powodu niepewnej sytuacji. Jednoczesnie wiele amerykan-
skich miast otrzymalo fundusze z CARES Act* na wczes$niejsze
rozpoczecie nowych projektéw. Kilku naszych klientéw samorzq-
dowych wykorzystalo ten czas na zaktualizowanie przestarzadej tech-
nologii w przestrzeniach publicznych malych miast, aby zapewnic¢
optymalne dzialanie ich programdéw bezpieczenistwa i dozoru — wy-
jasnila A. Kumar. - Nasz migdzynarodowy zespéi odnotowat wigk-
szq aktywnos¢ na poczqtku 2020 r., poniewaz pandemia pojawila sig
wezesniej w Azji i Europie.

Restrykcje dziataja hamujaco mimo zwigekszonego
popytu lokalnego

Rynek tradycyjnych rozwiazan zabezpieczen technicznych zwol-
nil z powodu pandemii, natomiast nastapil wzrost zapotrze-
bowania na takie rozwigzania, jak kamery termowizyjne czy
bezkontaktowa kontrola dostgpu. Ale nawet w tym przypad-
ku wprowadzane rzagdowe $rodki zaradcze (lockdown obejmu-
jacy kraj czy miasto) ograniczaly liczbe projektéw, ktére moz-
na bylo zrealizowa¢.

Wplyw COVID-19 réznit sig w zaleznosci od regionu. Na naszq dzia-
lalnos¢ w regionach o przediuzajgcej sig blokadzie wplynelo to bar-
dziej, gdyz napotykalismy fizyczne trudnosci w prowadzeniu dzia-
lalnosci, np. przy instalowaniu systeméw czy montazu urzqdzen.
W innych regionach, w ktérych okres blokady byt krétkotrwaly, do-
tkngd nas w mniejszym stopniu, a nawet odnotowalismy wzrost w po-
réwnaniu 2 rokiem poprzednim. Od trzeciego kwartaiu obserwujemy
oZywienie, poniewaz niektdre kraje fagodzq surowe Srodki, wznawia-
ja projekty, ktére zostaly przerwane z powodu COVID-19 - oznajmil
Young Moon, dyrektor generalny firmy Suprema.

Strategie, ktore sig sprawdzily

Kilku firmom udalo si¢ ograniczy¢ wydatki, aby zrekompenso-
wac straty. Jeff Burgess, dyrektor generalny BCD International
(USA), potwierdza, ze COVID-19 dotkna} tez jego firme, ktéra
nie odnotuje takiego wzrostu przychodéw jak w 2019 1.
Niezaleznie od niewielkiego spadku przychoddw nadal osiggamy suk-
cesy finansowe, czgsciowo dzigki zmniejszeniu wydatkow, np. z powo-
du odwolania targéw i podréZy — wyjasnil J. Burgess.

Kolejng firmg, ktéra poradzila sobie z ograniczenie szkdd, jest Spi-
ca International. Tone Stanovnik, dyrektor generalny firmy, przy-
pisal to zmianie celu biznesowego firmy jeszcze przed pandemia.
W ciggu ostatnich kilku lat Spica skupila si¢ na nowym portfo-
lio swoich produktéw opartych na technologii Cloud — powiedzial
T. Stanovnik. - Teraz widzimy, Ze byla to Swietna wizjonerska de-
cyzja, poniewaz w latach 2019 i 2020 nasz roxwdj napedzajq przy-
chody z rozwiqzan chmurowych. Jednym z kluczowych filaréw stra-
tegicznych firmy jest wzrost o 20 proc. rok do roku i cieszymy sie,
2e osiqgamy ten cel kazdego roku. W roku 2019 udato nam sig go

i bezpieczenstwo klientom, kontynuujac jednoczesnie $wiadcze-

o
& c
S 359% nawet przekroczyc.
. spadek . 4 4 s e
; 1% do 25% Zmiany, ktére moga trwaé dtuzej
= Pandemia ma na branze¢ zabezpieczen katastrofalny wplyw, jed-
2 nak wigkszo$¢ duzych producentéw dzi$ patrzy w przysziosé x
o . . Lo P . .
I z ostroznym optymizmem. Musieli dokona¢ zmian wielu swoich 3
*) Coronavirus Aid, Relief, and Economic Security Act— amerykariska procedur, aby zapewnié pracownikom mozliwoéé pracy zdalnej o
ustawa o charakterze specjalnym zawierajgca pakiet stymulacyjny N
<
«

amerykanskiej poprzez m.in. wsparcie 0s6b indywidualnych oraz
matych i duzych przedsigbiorstw.

nie uslug tak jak wezesniej. Najblizsze miesigce moga zadecydo-
waé, jak te wysilki wplyna na branze. @
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54% respondentéw stara sig dostosowaé produkty
i ustugi do sytuacji zwiazanej z COVID-19

mo obaw o dokladno$¢é pomiaru kamery ter-
mowizyjne staly si¢ produktem popularnym.

KAMERY TERMOWIZYJNE,

BEZKONTAKTOWA KONTROLA Funkcje analityczne, takie jak monitorowanie
dystansu spolecznego, moga wydawac si¢ zbyt Produkty | uslugi m
DOSTEPU ITANALITYKA GIESZYLY restrykcyjne, ale stuza klientom do innych ce- dostosowane do COVID-19 _
! l6w. Rozpoznawanie twarzy zyskalo popular- Automatyzacj 5
| B Proces
SIE; ZAINTERESOWANIEMJ nos¢, poniewaz nikt nie chcial dotykaé czyt- biznesowych 39%

nika linii papilarnych.

Wzrost ruchu na stronach I 31%

internetowych i w kanafach online

Adaptacja inteligentnego — 229
zarzadzania fancuchem dostaw o

WIEKSZYM NIZ KIEDYKOLWIEK.

Nowe drogi do przetrwania pandemii

Rozwiazania

Zapewniajace zyski

w roku pandemii

Rynek tradycyjnych systeméw zabezpieczen
ucierpial w tym roku. Sprzedajacy musieli

Zmiany preferencji rynku okazaly si¢ dla firm
sposobem na zlagodzenie skutkéw COVID-19.
Christian Morin, wiceprezes ds. uslug w chmu-
rze i dyrektor ds. bezpieczenstwa w firmie Ge-
netec, zwrécil uwage, ze wprawdzie pewne
obszary rynku znacznie ucierpialy, ale takie
sektory, jak handel detaliczny czy podstawo-
we uslugi nadal funkcjonujg i wymagajg gwa-
rancji bezpieczenstwa. Podobne uwagi przed-
stawily inne firmy.

Od momentu lockdownu firma Mobotix zaobser-
wowala wzrost popytu na roxwigzania do obra-
owania termicznego — zauwazyl Thomas Lau-
sten, dyrektor generalny firmy Mobotix. - Sporo
lotnisk na calym $wiecie wdroZylto systemy moni-
torowania temperatury w ramach pakietu srod-
kéw majgcych na celu ochrong przed COVID-19
1 fagodzenie jej skutkéw. Kamery termowizyj-
ne, znacznie szybsze i wydajniejsze niz urzqdze-
nia reczne, mogq mierzy¢ temperature, dzialajgc
troche jak system wczesnego ostrzegania. Perso-
nel moze odizolowaé osobe do dalszego potwier-
dzenia, czy jest chora, umozliwiajgc innym kon-
tynuowanie podrozy bez przeszkdd.

Duzy w ostatnich miesigcach popyt na nieza-
wodne rozwiagzania z kamerami termowizyjny-
mi zadzialal na rozwoj firmy Mobotix jak dzwi-
gnia. W rocznym raporcie za lata 2019-2020
firma oglosila 11-proc. wzrost zysku, spodziewa
si¢ tez utrzymania tej tendencji w przyszlosci.
Ray Mauritsson, dyrektor generalny Axis
Communications, dodal, ze pandemia bez
watpienia doprowadzila do wzrostu zainte-
resowania rozwigzaniami do zdalnego mo-
nitoringu i zapotrzebowania na nie. Oczy-
wistym tego przykladem jest sektor opieki
zdrowotnej. Personel podczas pandemii zna-
lazl si¢ pod ogromng presja, muszac radzié
sobie z duzg liczbg pacjentéw i konieczno$cia
zachowania dystansu.

Tradycyjna technologia dozoru wizyjnego jest wy-
korzystywana przez lekarzy do zdalnego monito-
rowania pacjentéw, szczegdlnie w szpitalach tym-
czasowych. Zdalny monitoring stal si¢ swoistym

Inne [ 6%
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Szybki wzrost zapotrzebowania na roxwigzania do termowizyjne-
go monitorowania temperatury ciala przyniést nowe mozliwosci
réwniez dla Dahua Technology — stwierdzil Fu Liquan, prezes
Dahua Technology. - Firma odpowiedziaia na zapotrzebowanie
rynku, wprowadzajqc roxwigzania do monitorowania tempera-
tury ciala, w tym kamery termowizyjne i kontrole dostepu z funk-
cjami monitorowania temperatury. Rozwiqzania te sq stosowane
m.in. na lotniskach, w wezlach tranzytowych, miejscach bizneso-
wych, instytucjach edukacyjnych na calym swiecie.

Konieczno$é zachowania elastycznosci

Wigksze korporacje i kadra zarzadzajaca zdaja sobie sprawe,
ze ich firmy stoja w obliczu bezprecedensowego testu odpor-
nofci. Zeby zachowa¢ ciaglo$¢ dzialania biznesu, potrzebu-
ja zdolnosci do szybkiego reagowania i radzenia sobie z przy-
szlymi problemami.

Joon Jun, prezes Global Business Division w IDIS, powiedzial,
ze organizacje przyjmuja bardziej strategiczne podejécie do wdra-
zania nowych technologii. Rozwigzania te pomagaja sprostac
wyzwaniom zwigzanym z zachowaniem higieny i dystansu spo-
lecznego oraz réwnowaza wplyw pandemii na przychody i zy-
ski firmy poprzez zwigkszanie wydajnosci operacyjnej i auto-
matyzacj¢ procesow, ktore wezesniej wykonywano recznie.
Zapewnig elastycznos¢ i skalowalno$¢ niezbedne do dostoso-
wania si¢ do nowych warunkéw.

Podsumowujac swoja wypowiedz, Joon Jun dodal, Ze dla bran-
2y zabezpieczen stwarza to wiele mozliwosci. Przedsigbiorstwa
we wszystkich sektorach stoja przed wieloma takimi samymi
wyzwaniami. Wszystkie koncentrujg si¢ na ograniczaniu roz-
przestrzeniania si¢ COVID-19, starajac si¢ jednoczeénie zacho-
wac ciaglo$¢ dzialania, budowa¢ zaufanie klientéw i pracowni-
kéw oraz optymalizowaé operacje. ©

§ podejmowac dzialania awaryjne, poszuku- multiplikatorem sit witalnych pracownikow stuz-
N jac alternatywnych rozwiazan, ktére zre- by zdrowia — powiedzial R. Mauritsson. - W po-
E kompensowalyby zblizajace si¢ straty. Jak lgczeniu z analizq wideo i audio moZna wykryé
3 o na ironig, problem sam si¢ rozwigzal. Klien- oznaki stanu zagrozenia Zycia pacjenta. Majgc
2 -@ ci, muszac radzié sobie z COVID-19, zwro- dodatkowo urzqdzenia telemetryczne, ktére mogq <
° o cili si¢ ku takim rozwiazaniom, jak kamery monitorowac funkcje Zyciowe pacjentéw, personel g
E termowizyjne, analityka wizyjna czy bezdo- uzyskuje niezbedne dane w czasie rzeczywistym o
9 tykowe systemy kontroli dostepu. 1 moze szybciefj reagowad, a systemy interkomo- SQ
2 we umozliwiajq komunikacje 2 pacjentem bez bli- &

o
I—

Dostrzegajac okazje, wiele firm - cho¢ nie bez
probleméw - wprowadzilo innowacje. Pomi-

skiego kontaktu.
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Firmy utrzymuia spotkania
7 klientami podczas

pandemii

Pandemia zmusila firmy do umozliwienia swoim pracow-
nikom pracy z domu. Bylo to szeroko dyskutowane w me-
diach jako nowa norma dla firm. Nie bylo natomiast dysku-
sji na temat sposobu, w jaki firmy zarzadzaly spotkaniami
z klientami, gdy pandemia COVID-19 wymusila zamknigcie
biur i odwolanie wizyt w terenie. Oczywista odpowiedzia
byly dzialania online. Wiele firm zajmujacych si¢ bezpie-
czenstwem zacze¢lo oferowac webinaria i wirtualne pre-
zentacje produktéw.

Tylko w jaki sposdb przyciggnac uwage klienta i skupic ja przez diuz-
szy czas w sieci WWW, ktdra jest pelna elementdw rozpraszajacych?
Christian Morin, wiceprezes ds. uslug w chmurze i dyrektor ds.
bezpieczenistwa w firmie Genetec, wyjasnil, ze migracji calo$ci
swoich operacji dokonano zdalnie. Od uslug po porady inZynie-
réw i certyfikacje techniczng — wszystko przeszio do trybu online.
Prezentacje i seminaria stacjonarne zostaly zastapione wydarze-
niami wirtualnymi.

Pracownicy kluczowi, tak samo klienci

Keen Yao, wiceprezes Hikvision Digital Technology, powiedzial,
ze strategia rynkowa musi wynika¢ z perspektywy uzytkownika,
obejmujac zwickszone inwestycje w obstuge klienta online.

Aby zrekompensowac brak osobistej komunikacyi z klientem, ktdra nie
byla mozliwa z powodu epidemii, zorganizowaliSmy kilka seminariow
internetowych - wyjasnil Keen Yao. - Wprowadzilismy takze pewne
aktualizacje produktéw lub rozwigzan zgodne z dziataniami naszych
klientéw w zakresie zapobiegania pandemii. Przykladem sq kamery
termowizyjne z pomiarem temperatury i roxwigzaniami 2apewniajq-
cymi zachowanie dystansu spolecznego, w ktérych wykorzystano tech-
nologie sztucznej inteligencji Hikvision.

Jednocze$nie firma dostrzegla nowe mozliwosci zastosowan w sek-
torze SMB podczas epidemii. Poprzednie rozwigzania dla malych
i $rednich firm byly zwigzane gléwnie z wyzwaniami biznesowy-
mi, takimi jak zapobieganie stratom w handlu detalicznym. Teraz
dostrzezono, ze wigkszy nacisk nalezy polozy¢ na bezpieczernstwo
pracownikéw i klientéw. Keen Yao uwaza, ze w przyszloéci wyma-
gania dotyczace zapewnienia bezpieczenstwa beda mialy jeszcze
wiegksze znaczenie.

WSZYSCY PRZESZLI NA ONLINE.
ALE CZY TO WYSTARCZYLO?

Tomohiro Tsuji, dyrektor generalny ds. planowa-
nia biznesowego i promocji w dziale bezpieczen-
stwa Optex, dodal, ze w firmie réwniez podje-
to starania, by zwigkszy¢ kontakt z klientami
poprzez seminaria internetowe i wystawy onli-
ne. Zapotrzebowanie na technologie lub narzedzia
wirtualnej rzeczywistosci bedzie rosto wraz z upo-
wszechnianiem si¢ takich zdalnych wydarzen, przed
nami jest wiec jeszcze wiele mozliwosci - podkreslil.

Biznes online

Mimo pandemii wiele firm kontynuowalo reali-
zacj¢ swojej strategii biznesowej. Thomas Lau-
sten, dyrektor generalny Mobotix, powiedzial,
ze firma stosowala wlasne produkty i rozwiaza-
nia, aby zapobiega¢ niebezpiecznym sytuacjom
wérdd swoich pracownikéw i gosci. Oferowala
je réwniez swoim klientom.

—
R
—

Przede wszystkim jednak postawili-
Smy na dalszy rozwdj naszych nowych
produktow i rozwigzan — powiedzial
T. Lausten. — Co sze$¢ miesigcy pre-
zentujemy innowacje naszym klien-
tom i partnerom, a utrzymanie tego
rytmu bylo dla nas kluczowe. Nie mo-
glismy w tym roku zaprosi¢ naszych
globalnych partneréw na konferencje,
aby zaprezentowaé nowosci, ale dzigki
rozwigzaniom technicznym umozliwia-
Jacym spotkania online nadal do nich
docieramy. Pasjonujqce jest obserwowa-
nie, jak zmienil sig¢ interfejs uzytkow-
nika. Wirtualne targi lub wydarzenia
organizowane online zaczynajq sig te-
raz rozwijaé i 0siqgajq sukcesy.

Wirtualne targi

Joon Jun, prezes Global Business Di-
vision w IDIS, potwierdzil - podobnie
jak inne firmy - ze jego firma takze
dostosowala sposéb pracy do aktual-
nych warunkéw. Jednym z gléwnych
celéw byly wirtualne targi.
Niedawno uruchomiliSmy wirtualng
prezentacje IDIS. Odtwarza ona w try-
bie online sposéb, w jaki nasi pracownicy
oraz partnerzy zajmujgcy sie dystrybu-
cjq 1 integracjq systemow oprowadza-
Ii klientéw po naszych stoiskach na ta-
kich targach, jak Intersec, IFSEC czy ISC
West. Klienci mogq teraz wziqc¢ udziak
wwirtualnej wycieczce z przewodnikiem,
a odwiedzajqcy mogq po prostu zareje-
strowac sig i przeglgdac stoisko w od-
powiednim dla nich czasie - wyjasnil.
IDIS wspoélpracuje réwniez z integra-
torami systemoéw w celu identyfika-
cji i zabezpieczenia projektéw wideo
w preznych i rozwijajacych si¢ sek-
torach, ktore réznig si¢ w zaleznosci
od regionu. W Stanach Zjednoczo-
nych firma nadal dostrzega zwick-
szong sprzedaz w sektorach edukacji
ilogistyki, natomiast wzrost generu-
je rolnictwo (szczegolnie produkeja
i sprzedaz konopi) oraz rynek nie-
ruchomosci.

Czy te trendy utrzymaja sie

po pandemii?

Przykladowo Axis Communications wskazalo,
ze bedzie kontynuowaé wysilki online po usta-
pieniu COVID-19.

Przeszlismy z fizycznych do internetowych wydarzen
i targow, ktére okazaly sig bardzo udane i po pan-
demii bedq kontynuowane — powiedzial Ray Mau-
ritsson. — Utrzymalismy tempo wprowadzania in-
nowacji i zgodnie 2 harmonogramem wypuscilismy
wszystkie nowe produkty. Cieszymy sie, Ze pande-
mia nie wplynela na naszq zdolnos¢ do prowadzenia
réownowazonej dzialalnosci biznesowej. Ze wzgle-
du na ograniczenia w podrézowaniu udalo nam sig
znalezé nowe, zdalne rozwigzania dla proceséw ro-
boczych, ktdre majg mniejszy wplyw na srodowisko,
i planujemy je kontynuowac.

Mimo to pandemia mogla da¢ branzy tylko
krétkoterminowy obraz tego, jak dzialajg te
strategie. Wigkszo$¢ analiz koncentrowala sig
bowiem na tym, jak firmy radzily sobie pomi-
mo pracy zdalnej, a nie na jej wplywie na pra-
cownikéw i klientéw w dluzszej perspektywie.
Firma moze nadal prowadzi¢ hybrydowy mo-
del biznesowy, ale jego prawdziwy efekt jesz-
cze si¢ nie ujawnil.

Wychodzac poza branze

Pandemia sklonila niektérych producentéw do bar-
dziej przemyslanych dzialan, ktére wykraczaly
poza wysilki na rzecz zaangazowania klientéw
w Internecie. Vivotek np. potozy} duzy nacisk na za-
angazowanie klientéw poprzez udzial w webina-
riach. Ale nie tylko. Kiedy w pierwszych dniach
COVID-19 $wiat walczy! o zakup masek ochron-
nych i potrzebnego sprzetu, firma zdecydowa-
la si¢ wyciagna¢ do partneréw pomocnag dlon.
Wiemy, Ze to trudny czas dla wszystkich, dlatego sta-
ralismy sig okazywaé troske i pomagaé naszym part-
nerom w zachowaniu zdrowia i odpornosci. Vivotek
nie tylko wyslal maseczki do wielu swoich partne-
roéw zagranicznych, gdy swiat borykal si¢ z ich nie-
doborem, ale takZe wspieral lokalnych dystrybutoréw
w marketingu regionalnym przy zakupie spersona-
lizowanych produktéw przeciw epidemii, takich jak
maseczki, przytbice i naklejki na podioge z informa-
cjami o zachowaniu dystansu spolecznego — powie-
dzial Peter Chang, dyrektor dzialu rozwoju pro-
duktéw w Vivotek. @
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moze spodziewac sie w 2021 .

PRZEWIDYWANIA, KTORE RZUCAJA
SWIATLO NA POPYT I PODAZ
W NADCHODZACYM ROKU.

Rozwdj, niezaleznie od tego, co wyda-
rzylo si¢ w roku 2020, jest tym, czego
oczekuje wigkszos¢ firm branzy secu-
rity. Podstawowym pytaniem jest, co
mogloby ten wzrost pobudzi¢. Pande-
mia zakldcila tradycyjny popyt. Czy
zobaczymy powrot popytu sprzed
COVID-19, czy tez powinni$§my spo-
dziewac si¢ czegos wigcej?

Na podstawie tego, co zaobserwowalismy
w ciqgu ostatnich miesigcy, jestesmy prze-
konani, Ze rynek bedzie si¢ nadal roxwijal -
stwierdzil Ray Mauritsson. — Ludzie majg
fundamentalng potrzebe poczucia bezpieczen-
stwa, a systemy dozorowe — czy to w kontekscie
prywatnym, czy publicznym — moggq pomaoc
w tworzeniu bezpieczniejszego Srodowiska.
Wiele technologii, ktére podczas pandemii
wysunely sie na pierwszy plan — od bezdoty-
kowych rozwigzan kontroli dostgpu po tech-
nologie 2liczania 0s6b w handlu detalicznym
— bedzie nadal aktualnych i bedq zapewnia-
1y dodatkowq wartosé po pandemi.

Joon Jun podzielil si¢ podobnymi przemy-
$leniami, spodziewajac si¢ dalszego wzro-
stuw 2021 1. Trudno go jednak precyzyj-
nie przewidzie¢ przy tak wielu zmiennych
i réznym poziomie ozywienia gospodar-
czego na $wiecie, w tym tempa postepu
programéw szczepien i ich skutecznosci.

Wiegcej funkgji analitycznych

Wedlug J. Jun popyt na tymczasowe roz-
wigzania specyficzne dla pandemii praw-
dopodobnie zmniejszy si¢ w nadchodza-
cym roku. Wzmocnione zabezpieczenia

7a secufit

i $rodki ochronne wdrozone w odpowiedzi na pandemie by¢ moze
beda jednak mialy wplyw na nowe, wyzsze standardy we wszyst-
kich typach obiektéw.

Potrzeba wigkszej automatyzacji i wydajnosci bedzie miala kluczowe
znaczenie dla klientdw, ktorzy nie bedq uwzgledniac tylko poczqtko-
wych cen i kosztow cyklu Zycia swoich rozwigzan. Zastosowanie anali-
tyki wspartej glebokim uczeniem zwielokrotni obniZenie kosztéw opera-
cyjnych dzigki zmniefszeniu liczby falszywych alarméw i zwigzanemu
2 tym xmeczeniu operatora. Juz teraz wspomagane prez sztuczng in-
teligencje powiadomienia o detekcji podejrzanych obiektow czy wadgsa-
nia sig dajg zespotom ochrony wigkszq Swiadomos¢ sytuacyjng, lepsze
wykrywanie i weryfikacje, a takze szybszq reakcje na zagrozenia i in-
cydenty. Metadane pomagajg rowniez radykalnie skréci¢ czas docho-
dzenia z godzin do minut — oznajmil J. Jun.

Producenci, z ktérymi rozmawiali$émy, jasno dali do zrozumienia,
ze w przyszlodci nastapi szybszy rozwéj innowacji. Przykladowo
w przyszlym roku firma IDIS wprowadzi funkcje detekeji upadku
- rozwigzanie dla sklepéw, operatoréw centréw handlowych, logi-
stycznych i magazynéw. W tych branzach poslizgnigcia, potkniecia
iupadki sg czeste, powodujg urazy i utrat¢ mozliwosci pracy, kosz-
towne roszczenia ubezpieczeniowe i czasochlonne dochodzenia.
J. Jun dodal, ze nadal bedzie duze zapotrzebowanie na (wielowar-
stwowe) bezpieczenistwo cybernetyczne w systemach dozoru wi-
zyjnego — obszar, ktéry byl juz jednym z najwazniejszych punktéw
programu przed pandemia. Bedzie on kontynuowany.

Nowe zastosowania dzisiejszych technologii

Czy odkrycie szczepionki mogloby obnizy¢ zapotrzebowanie na ta-
kie rozwigzania, jak kamery termowizyjne? Firmy nie spodziewaja
sie calkowitego wycofania rozwigzan wprowadzonych w zwiazku
z pandemia. Jedyna réznicg byloby to, Ze mogg pojawiac si¢ raczej
jako cze$¢ rozbudowanego, zintegrowanego systemu.
Konwergencja bedzie kluczowym trendem w 2021 7., ktéry moze nadal
napedzac roxwdj w wielu obszarach. I nie moge si¢ doczekad, aby zo-
baczyé, jak nowe technologie i rozwigzania w zakresie wskazan tempe-
ratury, detekcji maseczek i monitorowania natezenia ruchu bedg two-
rzyé realng wartosé dla klientéw koricowych — powiedzial Keen Yao.
- Wierze, Ze technologie te sq niexwykle przydatne dla naszych klien-
tow i mogq wplynqé na poprawe efektywnosci operacyjnej. Oczywiscie
wyzwanie polega teraz na tym, jak zostanq one przyjete przez rynek,
np. przy wdrazaniu do scenariuszy uzytkownikow, ktére mogqg wyma-
gac oczekiwania na akceptacje rynku.

Yoon Chang-Soo, dyrektor ds. sprzedazy MEA i APAC w Hanwha
Techwin, dodal, ze COVID-19 zwigkszyt zapotrzebowanie na sztucz-
na inteligencje na rynku dozoru wizyjnego i znaczaco przyczynit
sie do wzrostu popularnosci tej technologii. W czasie pandemii
rosng wymagania ze wzgledu na wydajno$¢ operacyjna, co przy-
spieszy rozwdj technologii SI w urzadzeniach na brzegu sieci (de-
tekcja i klasyfikacja obiektéw) oraz specjalistycznych rozwiazan
(detekcja masek, aplikacja monitorowania obecno$ci i zajetosci).
Rozwdj technologii 5G umozliwi AloT (Artificial Intelligence of Things)
i przejscie od zastosowari zorientowanych na konsumenta do zastosowarn
na poziomie przemystowym — ocenil Fu Liquan, prezes Dahua Tech-
nology. — Czujniki, kamery, infrastruktura sieciowa, ogromne ilosci da-
nych, chmury obliczeniowe i technologie AI bedq kluczowymi i najwaz-
niejszymi czynnikami stymulujgcymi AIoT. W przeszlosci dozdr wizyjny
koncentrowal sig na podstawowych ustugach bezpieczeristwa. Teraz jego
zastosowanie moze rowniez obnizac koszty i zwigkszac wydajnosé, odgry-
wajgc role zarzqdzania w véznych branzach i segmentach.

Czego firmy moga najbardziej potrzebowaé

Firmy na calym Swiecie przygotowujq si¢ na miesiqce, a moze i lata
2 COVID-19, ale muszq braé pod uwage réwniez okres po pandemii.
Latwos¢ przystosowania urzqdzen jest sprawq kluczowq — stwierdzit
Thomas Lausten. - Kluczowe znaczenie ma pewnos$¢, Ze technologie
sq wystarczajgco elastyczne, aby po wygasnieciu pandemii mozna je
bylo zastosowaé w innego rodzaju rozwigzaniach i instalacji w réz-
nych aplikacjach. Dzisiejsze roxwigzanie z zakresu zabezpieczen jest
czyms wigcej niz tylko narzedziem dozoru, jest inwestycjq w ,,mqdrzej-
s2q przysztosé” i dlatego musi by¢ wystarczajgeo elastyczne i wszech-
stronne, aby zaspokajaé rézne potrzeby, w réznych zastosowaniach,
w réZnym czasie - podsumowal.

Wprawdzie obecna sytuacja na $wiecie wymaga gléwnie insta-
lacji termowizyjnych, to aplikacje te bedzie mozna wykorzystaé
do celéw ochrony przeciwpozarowej, gdyby detekcja podwyzszo-
nej temperatury ciala nie byla juz potrzebna. Co istotne, w za-
kladach produkcyjnych juz korzysta si¢ z inteligentnych kamer
termowizyjnych, ktére potrafig wykry¢ pozar, zanim spowodu-
je ogromne szkody. Instalacje termowizyjne sa réwniez pomocne
w zapobieganiu wlamaniom do budynkdw, z czym zawsze trze-
ba bedzie sie mierzy¢. Ostatecznie to wlasnie elastycznosé, kto-
ra pozwala mysle¢ o zastosowaniach nieszablonowych, decyduje
o wydajnosci firmy. @

54% respondentéw twierdzi,

ze ich klienci s3 teraz bardziej chetni
do korzystania z narzedzi analitycznych
lub automatyzacji

5%
niechgct)ni ‘ 540/0

srednio chetni

20%

bardzo chetni

21%

bez zmian
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Najwieksze firmy

licza na wzrost popytu

Zblizamy sie¢ juz do konca 2020 r., liczac na szcze-
pionke na COVID-19. W zwigzku z tym branza se-
curity patrzy w przyszlos¢ z nadzieja na zwigksze-
nie popytu w sektorach wertykalnych. Rzecz jasna,
na poczatkowym etapie jedne rynki odnotuja wigk-
sze zapotrzebowanie niz inne. Przedstawiamy sek-
tory, w ktérych najwieksi producenci z branzy secu-
rity spodziewaja si¢ wzrostu popytu.

Logistyka i magazynowanie

Joon Jun, prezes Global Business Division w IDIS, powiedzial,
ze jego firma dostrzega wzrost obrotéw w sektorze logistyki,
poniewaz e-handel stale si¢ rozwija, a COVID-19 przyspie-
szyl przejscie na dokonywanie zakupéw online.

Centra dystrybucyjne i logistyczne musiady utrzymywaé i uspraw-
nia¢ swojq dziatalnosé, wigc prawdopodobnie bedq nadal inwesto-
waéw roxwigzania zabezpieczajqce faricuchy dostaw, pozwalajgce
Sledzié towary wchodzgce i wychodzqce. Bedg te2 wdrazaly wigcej
roxwigzan przeciw zagrozeniom zewnetrznym, takim jak ataki fi-
zyczne czy zorganizowana cyberprestgpczosé — stwierdzil J. Jun.

Edukacja

Thomas Lausten, dyrektor generalny Mobotix, zwrdcil uwage
na duzy potencjal w sektorze edukacyjnym. Bezpieczenstwo
placéwek edukacyjnych jest bardzo wazna kwestig. Nieza-
leznie od tego, czy to przedszkole, szkola Srednia, uniwer-
sytet, prywatne, czy panstwowe, efektywne nauczanie wy-
maga spokojnego i bezpiecznego Srodowiska.

Wysokiej klasy technologia wizyjna moze odegraé zasadniczq ro-
le w ochronie uczniow przed niebezpiecznymi incydentami. Klu-
czem sq rozwigzania kompleksowe: czy chodzi o zapewnienie,
2e 2aden intruz nie dostanie sig do obiektu chronionego systemem
rozpoznawania twarzy, czy o zabezpieczanie pomieszczer i ko-
rytarzy, zapobieganie wandalizmowi lub poZarom przy ugyciu
kamer termowizyjnych, zapotrzebowanie rosnie, a rodzice wy-
magajg coraz lepszej ochrony swoich dzieci i ich danych osobo-
wych. Wszystkie te rozwiqzania muszq by¢ réwniez za-
bezpieczone przed cyberatakami — stwierdzil.
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Sektor konopi indyjskich w USA

Wedlug J. Juna réwniez szybko rozwijajacy si¢ rynek konopi in-
dyjskich w Stanach Zjednoczonych nadal powinien dobrze funk- ﬁ
cjonowac. Analitycy spodziewaja si¢, ze do 2027 r. CAGR utrzyma ‘
si¢ na poziomie do 20 proc., co wynika z coraz szerszego zasiegu
legalizacji konopi indyjskich przeznaczonych do uzytku medycz-
nego i jako $rodek zwalczajacy stres dla doroslych.

Stuzba zdrowia

T. Lausten dostrzega potencjalny wzrost popytu na ushugi w sek-

torze opieki zdrowotnej, jako ze pracownicy shuzby zdrowia na- .
dal pracuja na granicy swoich mozliwo$ci. %
COVID-19 uwidocznit znaczenia tego sektora. Personel medyczny na-

wet w normalnych czasach stawad kazdego dnia przed wyzwaniami.

Wielkq szansq na wsparcie w jego obowigzkach i codziennych zada-

niach jest technologia. Potrafi np. automatycznie powiadomic perso-

nel o tym, Ze cos sig dzieje z pacjentem, by zareagowad natychmiast, za-

nim sytuacja sig pogorszy. Ulatwia to wykonywanie stresujgcej pracy

i pozwala nie mysleé o tym, czy pacjent czuje sig dobrze i jest bezpiecz-

ny - stwierdzil T. Lausten.

Praca zdalna

Nowe przepisy umozliwiajace przedsigbiorstwom
wprowadzenie pracy zdalnej otwieraja nowe moz-
liwoéci dla branzy zabezpieczen.

W USA i Europie, wspéipracujgc z integratoramsi
systeméw audio-wideo w sektorze mieszkaniowym
i malych firm, IDIS dostrzega wzrost zapotrzebo-
wania nie tylko na latwe zdalne zarzqdzanie dozo-
rem w celu 2wigkszenia bezpieczenistwa i ochrony,
ale takze na wygode i wydajnosé dzigki inteligent-
nym rozwiqzaniom automatyzacji, integrujgcym
oswietlenie, strumieniowe przesyltanie muzyki, HVAC
oraz urzqdzenia IoT sterowane zdalnie za pomocq
aplikacji mobilnych lub glosem — powiedzial J. Jun.

Inne sektory

Branze przemyslowe wymagajg duzego wspar-
cia ze strony techniki ochronnej do zabezpiecze-
nia wszystkich obszaréw w swoich zakladach -
ochrona obwodowa i kontrola dostepu to tylko
jedne z systemdéw. Zdaniem T. Laustena wazniej-
sze jest to, ze takie rozwigzania, jak inteligent-
na ochrona przeciwpozarowa, mogg okazac si¢
kluczowe, poniewaz zaréwno chronig pracowni-
kéw, jak i zapobiegajg powazniejszym szkodom
i stratom przedsigbiorstw.

Reagowanie w momencie wybuchu pozaru nie by-
loby konieczne, gdybysmy mogli zapobiegac jego po-
Jawieniu sig. Ma to kluczowe znaczenie dla zwrotu
2 inwestycji, poniewaz pozwala unikngcé nie tylko
finansowych, ale takze fizycznych szkéd dla ludzi
i miejsc pracy — dodal T. Lausten.

Nadzieja na powrét inwestycji

Peter Chang, dyrektor Dzialu Rozwoju Produk-
tuw firmie Vivotek, w tym roku zauwazyl wigk-
sze zapotrzebowanie na rozwigzania zwigzane
z COVID-19, takie jak systemy kontroli groma-
dzenia si¢ czy pomiaru temperatury. Ta tenden-
cja moze utrzymac si¢ w przyszlym roku.
Spodziewamy sig, 2e w przyszlym roku popyt sie
utrzyma, choc jego wzrost bedzie wolniejszy, ponie-
waz wiele miefsc 1 krajow bedzie stosowaé rozwigza-
nia 2wigzane 2 pandemiq jako powszechnq praktyke
- powiedzial P. Chang. - W przypadku projektéw
wigkszych inwestycji mamy nadzieje na ich powrdt,
gdy pandemia zostanie opanowana, a projekty te zo-
stanq potraktowane jako czynnik stymulujqcy o2y-

podczas P andemii zamowienia rzadowe
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Firmy sektora CCTV

Zamierzajg stawic czoto zakazowi stosowania

hipow HiSil

Amerykanski zakaz stosowania chipéw chinskiej
firmy HiSilicon, ktére byly nieodlacznym elemen-
tem urzadzen security wielu firm, byl prawdopo-
dobnie jedna z najbardziej piorunujacych wiado-
mosci w2019 r. Mimo ze kwestia ta w dalszym ciagu
pojawia si¢ w nagléwkach gazet, z oskarzeniami
w kontekscie zaré6wno politycznym, jak i bizneso-
wym, branza wydaje si¢ powszechnie akceptowaé
fakt, ze firmy musza znalez¢ alternatywne rozwia-
zanie, zgodne z zaleceniem amerykanskiej usta-
wy NDAA (National Defense Authorization Act).
Dzielimy si¢ uwagami niektérych z najwigkszych pro-
ducentéw rozwigzan security na temat tego, jak planu-
ja poradzi¢ sobie z ta nowa zmiang w USA.

Keen Yao, wiceprezes, Hikvision Digital
Technology

Zgodnie z polityka firmy ustalonag w momencie jej zalo-
zenia w trakcie procesu projektowania produktu Hikvi-
sion nigdy nie polegal na wylacznych relacjach z jednym
dostawca. Wobec coraz bardziej niepewnej sytuacii ge-
opolitycznej, ktéra rozpoczela si¢ w 2018 r., firma sku-
pila si¢ na alternatywnych planach dostaw znaczacych
komponentéw. Bedziemy nadal koncentrowa¢ si¢ na cia-
glych dostawach wysokiej jako$ci produktéw i ustug
do naszych partneréw w ramach zréwnowazonego glo-
balnego laficucha dostaw, zgodnego z wymogami firmy.

Joon Jun, prezes Global Business Division, IDIS
W wyniku zaréwno sierpniowych zmian w NDAA w USA,
jakirosnacej $wiadomosci oraz wymagan dotyczacych
bezpieczenstwa cybernetycznego, w polowie 2019 1. za-
konczyl sie cenowy ,,wyscig do dna”. Od tego czasury-
nek si¢ ustabilizowal.

W perspektywie krétkoterminowej producenci z pew-
noscia beda mieli wicksze mozliwo$ci podniesienia cen
zestawow zgodnych z zaleceniami NDAA, ale poniewaz
wszyscy giéwni i szanowani gracze sa na dobrej drodze
do odejécia od chipsetéw HiSilicon lub majg uklady zgod-
ne z normami, prawdopodobnie bedzie to krétkotrwale.
Zapotrzebowanie na kamery i rejestratory zgodne ze
standardem NDAA wzroslo nie tylko w Stanach Zjed-
noczonych, ale takze w duzej cz¢$ci Europy, poniewaz
duzi uzytkownicy koricowi i integratorzy systeméw bio-
ra pod uwagg istniejace lub przyszle inwestycje w Sta-
nach Zjednoczonych. Spodziewamy si¢, ze ta tendencja
bedzie si¢ utrzymywac.

Yoon Chang-Soo, dyrektor sprzedazy MEA,
Hanwha Techwin

Poszerzamy game produktéw zgodnych z NDAA. No-
we chipsety zastosujemy w kolejnych liniach naszych

aspolska.pl

produktéw, od ekonomicznych po zaawansowane. Usuniemy
wszelkie bariery w zakupie, jakie moga napotkac¢ nasi klienci.

Peter Chang, dyrektor dziatu rozwoju produktéw,

VIVOTEK

W Vivotek bedziemy wybiera¢ réznych dostawcéw chipsetéw,
aby sprostac potrzebom klienta. Oprécz cen klientom bardziej
zalezy na zgodno$ci z NDAA, jakosci i wartosci dodanej. Spo-
dziewamy si¢, ze w przyszlym roku bedzie wigcej dostawcow
procesoréw i bedziemy mogli zaoferowa¢ mocniejszy chipset
W przystepniejszej cenie.

Widzimy dwa czynniki, ktére moga napedzac wzrost w nad-
chodzacym roku. Jeden z nich to produkt zgodny z zalece-
niami NDAA, a drugi to rozwigzania postpandemiczne. Jesli
chodzi o NDAA, to w roku 2021 bedzie bardziej rygorystycz-
nie. Kiedy$ HiSilicon by} jednym z najwigkszych dostawcéw
na rynku dozoru wizyjnego, ale teraz Stany Zjednoczone za-
kazujg sprzedawcom dostarczania produktéw i ustug tej firmy.
To dzialanie zmusza dostawcg rozwiagzan dozoru wizyjnego
do przyspieszenia transformacji w celu wybrania alternatyw-
nych opcji zgodnych z NDAA.

Steven Humphreys, CEO, Identiv

Dzisiaj nie odsprzedajemy kamer. Sg one jednak dla nas kluczo-
wym elementem integracji, poniewaz wdrazamy na duza skale
rozwigzania korporacyjne, a nawet mamy mniejsze wdrozenia
w chmurze. Oczekujemy, Ze kamery firm, ktére nie s objete
zakazem, b¢dg w stanie zaspokoi¢ potrzeby rynku. Cho¢ sy-
tuacja moze doprowadzi¢ do niewielkiego wzrostu kosztéw,
to jednak dodatkowe zapotrzebowanie na zabezpieczenia be-
da stymulowac dalsza sprzedaz i przyszie wdrozenia.

Uwagi koricowe

Mimo kontrowersji zwiazanych z zakazem w USA wydaje sig,
ze firmy na calym $wiecie koncentruja si¢ na alternatywnych
producentach procesoréw, aby unikna¢ dalszych zaklécen swo-
jej dzialalno$ci. Na etapie, kiedy wigkszos¢ przedsigbiorstw juz
zmaga si¢ ze skutkami COVID-19 i kryzysem finansowym, jaki
po nim nastapil, jest to decyzja pragmatyczna. Pozostaje jednak
pytanie, co okaze si¢ gléwnym zamiennikiem dla HiSilicon. ©
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ANALIZA TEGOROCZNEGO ,,SECURITY 50"
- ZESTAWIENIA 50 NAJWIEKSZYCH FIR
BRANZY SECURITY NA SWIECIE - WSKAZUJ E
Z

WYWARLA NEGATYWNY WPLYW NA CHINSKIE

KONCA 2019 R. BRANZA ROZV\HJALA

OBRYM TEMPIE. WOJNA HANDLOWA
'USA A CHINAMI WPRAWDZIE

FIRMY, ALE WIEKSZOSC SKUTKOW ZOSTALA
ZROWNOWAZONA PRZEZ SILNY POPYT

WEWNETRZNY W CHINACH. SEKTOR DOZORU
WIZYJNEGO, TAK JAK W LATACH POPRZEDNICH,

o

BYL ZDOMINOWANY PRZEZ KILKA DUZYCH
MAREK. PRAWDOPODOBNIE TREND TEN

UTRZYMA SIE W NAJBLIZSZEJ PRZYSZLOSCI.

Wzrosty
w2019 .

Pierwsza dziesigtka
bez zasadniczych zmian

W ogélnym ujeciu globalny rynek zabez-
pieczen mial dobry rok 2019 (przynajmniej
przed COVID-19). Wzrost odnotowato 37
sposréd 50 najwiekszych firm security. Ich
Srednia wzrostu 50 firm wyniosta 9,3 proc.
w poréwnaniu z rokiem 2018.

W przegladzie Security 50 pozycje
w pierwszej 10 utrzymato 81% firm

81%

pierwsza
dziesigtka

mi dostawcami uwagami na temat filozofii technologii, moZemy prze-
suwac ograniczenia, nazywajgc to pozytywnym przelomem technolo-
gicznym. Ich talent doprowadzil do rozwoju wlasnosci intelektualnych,
takich jak nasze najnowsze DELL iDRAC i VMware zintegrowane 2 Ge-
netec Security Center. Oba umozliwiajq zarzqdzanie pojedynczym pa-
nelem serwera z poziomu komputera stacjonarnego, a nie 2 serwerowni
IT - wyja$nil Jeff Burgess, dyrektor generalny BCD International.
Spica jest tradycyjnie obecna w regionie Adriatyku, wigkszo$¢ naszych
dochoddéw pochodzi z tego obszaru. Ale nasze wyniki w ostatnich latach
sq napedzane przez rynki migdzynarodowe. Jeste$my obecniw 25 kra-
Jach poza Adriatykiem. Po boomie na Bliskim Wschodzie teraz skupiamy
sig na rozwijajgcych sig rynkach w Afryce i regionie Europy Srodkowo-
-Wischodniej, gdzie z sukcesem prowadzimy wspélprace z firmgq Micro-
soft - powiedzial Tone Stanovnik, dyrektor generalny Spica Inter-
national. — Ponadto nasze roxwigzania chmurowe wchodzq na nowe
zachodnie rynki: kraje badtyckie, Szwecja i USA. W roku 2019 otworzy-
lismy biuro w Nowym Jorku.

T E K ST Nowe firmy w zestawieniu 2020 r. (przychody 2019-2018)

William Pao
[ 40%
a&s International 35%
30%
W pierwszej dziesigtce tegorocznego ,,Secu- 250

rity 50”, wg wielkosci przychodow osiagnie-
tych w 2019 r., znalazly si¢: Hikvision, Da-
hua, ASSA ABLOY, Bosch Security Systems,

20%
15%

Axis Communications, Uniview Technolo- 10%
gies, Tiandy Technologies, Allegion, Hanwha 5%
Techwin i TKH Group. Nie zanotowano wielu 0%

wigkszych zmian w poréwnaniu z zeszlorocznym
rankingiem, z wyjatkiem firmy Flir Systems, kt6-

T

Stre?nax YToT Zemte\ BCDVideo Sp|ca ZKT—ECO Rgm

ra - po spadku przychodéw - spadla z 6. pozycji Pierwsza dziesigtka firm o najwigkszym wzroscie

w poprzednim roku na pozycje 13.

Firmy uczestniczace w rankingu ,,Security 50” 80%
w 2019 r. osiagnely laczny przychdd w wysokosci
25,84 mld USD i odnotowaly wzrost $rednio 0 9,3%
w poréwnaniu z 2018 1.

70%
60%
50%

Wsréd nowicjuszy debiutujacych w tym rankin- 40%
gu sa firmy: BCD International, Fujian Forecam 30%
Optics, Spica International, Streamax Technolo- 20%
gy, Yutong Optical Technology, Zenitel i ZKTeco. 10%

Ich laczny przychéd w wysokosci ok. 937 mln USD

0%
stanowi ok. 3,6 proc. calo$ci dochodu firm ujgtych 0

w ,,Security 50”. (/52

By¢ moze tym, co nas napedza, jest to, Ze nigdy nie je-
stesmy zadowoleni ani nie spoczywamy na laurach.
Stuchajqc naszych klientéw i dzielgc si¢ z naszy-

(przychody 2019-2018)
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14 chiriskich firm generuje
56% catkowitych przychodéw
z przegladu Security 50

14 firm
chinskich

44%

reszta

Wsréd pierwszej dziesigtki firm o najwigkszym
wzroscie przychodéw w latach 2018-2019 s3 Wan-
jiaan, C-PRO Electronics, Videopark, BCD Video,
Streamax Technology, Infinova, Vivotek, Yutong
Optical Technology, Zenitel i Uniview Technologies.

Silny rynek wewnetrzny w Chinach

W okresie poprzedzajacym udost¢pnienie ,,Se-
curity 50” obserwowali$my, czy wojna handlowa
migdzy USA a Chinami wplynie na chinskie fir-
my security. Na podstawie dokladnej analizy da-
nych mozemy stwierdzi¢, ze jej wplyw réwnowa-
z3 dochody, jakie osiagaly na rynku krajowym.

Ustawa NDAA (National Defense Authorization
Act), bedaca jednym z powodéw wojny handlo-
wej, wprowadzila zakaz korzystania w Stanach
Zjednoczonych z urzadzen lub podzespoléw se-
curity wyprodukowanych przez firmy Hikvision,
Dahua i Huawei. Ta ostatnia produkuje chipsety
HiSilicon stosowane w wigkszosci kamer IP. Mi-
mo to Hikvision i Dahua utrzymaly swoje pierw-
sze i drugie miejsca, z przychodami odpowiednio:
7,7 mld i 3,8 mld USD.

Analiza danych wskazuje, ze wzrost obu firm w la-
tach 2018-2019, tj. 13,16% i 10,5%, zmniejszy! si¢
w poréwnaniu z 17,14% i 25,58% w latach 2017 1 2018.
Okazalo sig, ze na przychody obu firm miala wplyw
konkurencja migdzy USA i Chinami.

Podobnie chinskie firmy, ktére sa wylacznie lub
gléwnie nastawione na eksport wyrobéw finalnych

I A&S INTERNATIONAL

56%

odnotowaly wzrost PKB 0 4,9% rok do roku w III kwartale 2020 1.,
gléwnie ze wzgledu na wigksze zapotrzebowanie w kraju, podczas
gdy reszta $wiata borykala si¢ z COVID-19.

Wysoki popyt wewnetrzny w Chinach znalazl odzwierciedlenie
W raporcie ,,Security 50”. Na tegorocznej liScie znalazlo si¢ w su-
mie 14 firm chinskich, ktérych laczne przychody wynoszg 14,5 mld
USD, co stanowi ponad polowe, a dokladnie 56 proc. lacznych przy-
chodéw wszystkich firm z tej listy. Co wigcej, w roku 2018 i 2019,
w szczytowym okresie wojny handlowej, osiagnely one $redni wzrost
0 20 proc. Pomijajac Hikvision i Dahua, wigkszo$¢ tych firm chin-
skich, np. Uniview, Kedacom i Tiandy, prowadzi w Panistwie Srod-
ka spory biznes i realizuje duza liczbe projektéw.

Sposrdd 14 firm chinskich 13 koncentruje si¢ na dozorze wizyj-
nym. Nie trzeba dodawa¢, ze technologia dozoru wizyjnego stala
si¢ w tym kraju tak zaawansowana ze wzgledu na wsparcie przez
rzad i sektor prywatny.

Podsumowujac, w 2019 1., zanim pandemia COVID-19 wytraci-
la wszystkich z réwnowagi, na rynku security trwala dobra passa.
Warto zauwazy¢, ze ponad polowe wszystkich przychodéw osiagaly
firmy chinskie, a ich rynek krajowy okazal si¢ na tyle silny, ze wojna
handlowa migdzy USA a Chinami nie miala na to znaczacego wply-
wu. Poniewaz tylko kilka innych krajéw - jesli nie zaden - jest w sta-
nie osiggnaé tak duzy popyt wewnetrzny, produkeje na taka skale
i takie mozliwosci obnizenia kosztéw jak Chiny, mozemy spodzie-
wac sie, ze ich status lidera w dziedzinie zabezpieczen technicznych
w najblizszym czasie pozostanie niezmieniony. &

Dominacja
duzych marek

Z 0bszaru dozoru wizyjnego

W tegorocznym ran- T E K S T
kingu ,,Security 50"

William Pao

dziesieé najwiekszych

a&s International

firm z rankingu osiagnela laczne przychody
w wysokosci ok. 17,76 mld USD, czyli 85,5 proc.
Iacznego przychodu.

Wsréd 10 najwigkszych firm dozoru wizyjnego
sg znane marki, np. Hikvision, Dahua, Bosch,
Axis, Uniview, Tiandy, Hanwha Techwin, Infi-
nova, Flir i Vivotek. W ujeciu rok do roku tego-
roczna lista Top 10 pozostaje prawie taka sa-
ma w poréwnaniu z 2019 r. Zmienilo si¢ tylko
to, ze ich przychody wzrosly. Mozna zalozy¢,
ze dzigki przychodom, szerokiemu zasiegowi
na rynku, ekosystemowi partneréw i mozli-
wos$ciom technologicznym te duze firmy be-
da w nadchodzacych latach nadal dominowa¢é
w dziedzinie dozoru wizyjnego.

Obiecujaca przysztosé dozoru wizyjnego
Bylo do przewidzenia, Ze czolowe firmy dzia-
lajace w obszarze dozoru wizyjnego odejda
od sprzedazy pojedynczych produktéw. Aby
zwigkszy¢ przychody, skupiaja si¢ na rozwia-
zaniach lub projektach dla réznych sektoréw
rynku, np. zaméwient publicznych, inteligent-
nego miasta czy transportu.

Podobnie firmy dozorowe, ktére koncentruja
sie na niszowych i wertykalnych rozwigzaniach,
zwykle radza sobie lepiej niz te, ktére skupia-
ja si¢ wylgcznie na pojedynczych produktach.
Przykladowo firma Streamax Technology z sie-
dziba w Chinach, nowicjusz zajmujacy 15. miej-
sce w rankingu ,,Security 50”, koncentruje si¢

aspolska.pl

wysylania dodatkowego personelu sklepowego, gdy kolejka do ka-
sy jest zbyt dluga. Teraz, podczas pandemii, analityka i sztucz-
na inteligencja sa réwniez pomocne w zapobieganiu i kontrolo-
waniu rozwoju choroby. Oczekuje si¢, ze taki trend utrzyma si¢
na $§wiecie po pandemii.

To jest nowa normalnosé. Szkody ekonomiczne i spoleczne juz wy-
musily wydatki rzqdowe na préby ograniczenia spodziewanej dru-
glej fali. Powinno to 2wigkszy¢ popyt na produkty pomocne w walce
2 COVID-19 w obiektach publicznych, zwlaszcza w szkolach i na przej-
Sciach granicznych — zauwazyl Munyaradzi Maponga, dyrektor
generalny Safeguard Alarms. - CCTV zintegrowany ze sztuczng
inteligencjq w celu Sledzenia ruchu i zachowania ludzi oraz dostar-
czania danych w kwestii ryzyka potencjalnego rozprzestrzeniania
sig zakazenia bedzie bardziej powszechny.

Obecnie pandemia powoduje ponowne zainteresowanie wieloma moz-
liwo$ciami technologicznymi, od monitoringu wizyjnego z analitykq
po rozwiqzania do identyfikacji i zarzqdzania dostepem, zaréwno
cyfrowym, jak i fizycznym, zarzqdzania zdarzeniami czy rozwigza-
nia dla operacyjnego centrum bezpieczenstwa (SOC) - powiedziala
Danielle VanZandt, analityk branzowy ds. bezpieczeristwa w fir-
mie Frost & Sullivan. - Dozdr wizyjny, zwlaszcza te systemy, ktd-
re zawierajq 2integrowane rozwiqzania analityczne, bedq mialy klu-
czowe znaczenie dla umozliwienia klientom ponownego otwarcia ich
fizycznych siedzib dla pracownikow lub klientow, zapewniajqc jed-
noczesnie, Ze procedury dotyczqce zachowania dystansu spolecznego
— odleglosci lub limitéw zajetosci — bedq mogly by¢ aktywnie monito-
rowane. Rozwiqzania analityczne, ktére mogg stuzy¢ do wielu za-
stosowan, np. algorytmy zliczajgce, mierzqce odleglosé i liczbe 0séb
w okreslonym obszarze, okazq sig jednymi z najlepszych do roxwaze-
nia roxwiqzan, poniewaz zespoly ds. bezpieczenistwa bedq zwracac
wigkszq uwage na wybér technologii zabezpieczen. 9

Przychody ze sprzedazy firm dozoru wizyjnego z pierwszej

dziesiatki o najwiekszym wzroscie (min USD)

(OEM), ucierpialy bardziej na skutek wojny han- firm dzialajacych na rozwigzaniach do mobilnego dozoru wizyj- m

dlowej. Firma TVT np. odnotowala wzrost przy- w obszarze dozoru Dozor wizyjny stanowi najwigksza nego. Firma osiaggnela w 2019 r. wzrost przycho- 8000

chodéw o 4,3 proc. w okresie 2018-2019. W takiej P kategori¢ produktéw w rankingu déw o 32,2 proc. Podobnie Hi Sharp z Tajwanu, 7000

. - oo A wizyjnego generowalo A PSR . -
° samej sytuacji znalazlo si¢ wielu innych $rednich . Z h »Security 50” réwniez w tym roku. réwniez skupiona na mobilnym dozorze wizyj- 6000
o i malych dostawcéw chinskich. lwia czeS€ przychodéw  wsumie 38 firm jest w calosci lub cze- nym, odnotowata wzrost o 8,13 proc. lepszy niz <000
N w tym obszarze. Wska-  $ciskoncentrowana na tym obszarze jej konkurenci z Tajwanu.
K Negatywny wplyw wojny handlowej zostal zréw- : s : : dzialalno$ci. Razem osiagnely laczny 4000 2784
2 ; " ' zuje to, ze dominacja ! bt . . ] .
> nowazony przez duzy popyt wewnetrzny w Chi- . przychéd w wysokosci 20,8 mld USD Al i analityka zyskuja na znaczeniu 3000 2240
2 nach. Podczas konferencji China’s Political Consul- czolowych marekjest | 5cacn 2018-2019. wwalce z COVID-19 2000 oas %
_j tative w maju i na posiedzeniu Biura Politycznego mocno ugruntowana  Trzeba jednak zauwazy¢, ze chociaz Sztuczna inteligencja i analityka wizyjna odgry- 1000 l 715 620 498 394 354 3
© wlipcu chiniscy przywodcy jasno dali do zrozumie- iprawdopodobnie W pierwszej dziesigtce rankingu znala- waja wazna role w dozorze wizyjnym, wspoma- 0 | B s = 203 o
ia, 7 t dzaj t dcho- 1 7ss . 1o si iej niz jedna trzeci tkich jac uzytkownikéw kon h iagnieci ® N © S S\ $ & ® N &

o nia, ze motorem napedzajaeym wzrost w nadcho w najblizszej przyszio- zlo si¢ mniej niz jedna trzecia wszystkic gajac uzytkownikéw koricowych w osiagnieciu S & F ¢ .é‘b S & S & & a@d
2 dzacych latach bedzie popyt wewnetrzny. Polity- . firm zajmujacych si¢ systemami dozoro- celéw operacyjnych i dotyczacych utrzymania Q Ay N N Q\*A &8 R s

ka ta przyniosta dotychczas dobre wyniki: Chiny Scisiqutrzyma. wymi, przychody tych dwéch trzecich sa wymogdéw sanitarnych - wykrywania nietypo- L

znacznie mniejsze. Pierwsza dziesigtka wego zachowania, rozpoznawania VIP-6w lub \Z:é\
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We i wytyczne sfosowania

Norma europejska (EN) dotyczaca budowy elektronicznych systeméw kontroli dostepu

EACS (Electronic Access Control Systems) [1] zostala przetlumaczona na jezyk polski i jest
do nabycia w PKN w formie zar6wno papierowej, jak i elektronicznej. Druga jej czesé

[2] - wytyczne stosowania [2] - zostanie przettumaczona w 2021 r. W normie [1] podano
119 terminéw i definicji, znaczna ich czesé nie byla dotychczas powszechnie stosowana,
co wymagatlo wielu uzgodnien ttumaczenia na jezyk polski.

W obu normach wymagania funkcjonalne przypi-
sywane urzadzeniom kontroli dost¢pu sa okreslane
zgodnie z czterema stopniami zabezpieczenia (secu-
rity grades). Uzyskuje si¢ to na podstawie szczegdlowej
klasyfikacji funkcjonalnos$ci zwigzanych z zabezpiecze-
niem - kontrola dostepu, tj. rozpoznanie, aktywacja przej-
$cia kontrolowanego, monitorowanie przejscia, sygnalizacja
przymusu i samoochrona systemu (zabezpieczenie przed
przypadkowym i/lub przypadkowym sabotowaniem i/lub
zaklécaniem dzialania systemu). Cztery stopnie zabezpie-
czenia odpowiadaja poziomom ryzyka zaleznym od przewi-
dywanego zastosowania systemu oraz do§wiadczenia lub
wiedzy atakujacych [1].

W klasyfikacji stopni zabezpieczenia zastosowano podob-
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ne podejscie, jak w ,,klasycznych” normach z zakresu syste-
mow alarmowych sygnalizacji wlamania i napadu - stopien
zabezpieczenia zalezy od do$wiadczenia wlamywaczy i moz-
liwych do wykorzystania przez nich narzedzi.

I
o

Zastosowanie elektronicznych

systeméw kontroli dostepu

wg stopni zabezpieczenia

1. STOPNIA powinny by¢ stosowane w aspek-
cie organizacyjnym i do zabezpieczania za-
sob6w o niskiej wartosci (np. w hotelach),

2. STOPNIA - w aspektach organizacyj-
nych i do zabezpieczania zasob6w ni-
skiej do $redniej wartosci (biura, male
przedsiebiorstwa),

3. STOPNIA - do zabezpieczania zasobéw
$redniej do wysokiej wartosci (przemys},
administracja, finanse),

4. STOPNIA - powinny by¢ wykorzysty-
wane w kontroli dostgpu do bardzo du-
zych wartosci albo w infrastrukturze
krytycznej (np. obiekty wojskowe, rza-
dowe, laboratoria specjalne, produkcja
krytyczna) 5], [6.

Wymagania normy [1] zostaly przedstawio-

ne w dziewieciu tablicach, z ktdrych najob-

szerniejsza, dotyczaca sygnalizacji i powiada-
miania, liczy 47 pozycji. W siedmiu tablicach
przedstawiono, zaleznie od czterech stopni

zabezpieczenia, wymagania dotyczace 140

poszczegdlnych funkcjonalnosci:

*  interfejséw przejs¢ kontrolowanych,

*  sygnalizacji i powiadamiania o zdarze-
niach w systemie,

*  rozpoznania prowadzacego do przyzna-
nia dostepu,

*  sygnalizagji przymusu,

*  neutralizacji (np. w przypadku pozaru),

* samoochrony systemu,

*  zasilania.

Oprécz wymagan norma opisuje szczego-
lowe procedury badan, ktére powinny by¢
przeprowadzone w celu potwierdzenia funk-
cjonalnosci systemu w odniesieniu do przy-
porzadkowanego funkcjonalno$ciom stop-
nia zabezpieczenia.

Norma [1] stawia szczegdlowe i liczne wy-
magania funkcjonalne dotyczace dzialania
czytnikéw i zwigzanych z nimi wskaznikéw
sygnalizujacych alarmy i stany przejs¢ (pre-
zentacja informacji dla uzytkownika w przej-
$ciu i na konsoli monitorujacej). Przyklado-
wo w przypadku 4. stopnia zabezpieczenia
powinno by¢ spelnionych 47 wymagan zwig-
zanych np. z wizualizacjg polecen dla uzyt-
kownika (sygnalizacja miejscowa i powia-
damianie na konsoli obshugi), r6znego typu
alarmami, utrata lacznosci, awarig zasilania.
Postawiono 27 wymagan zwigzanych z roz-
poznaniem - identyfikacja uzytkownika.
Przykladowo, wskaznik falszywych akcep-
tacji FAR w czytnikach z biometrig nie po-
winien przekraczac 1% (przejécie 1. stop-
nia), 0,3% (przejécia 2. i 3. stopnia) oraz
0,1% (przejscie 4. stopnia). W systemie

Zagrozenie |
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Rys. 1. Etap planowania
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4. stopnia powinna by¢ realizowana sygnalizacja przymusu, a mo-
nitorowanie laczno$ci powinno nastepowaé odpowiednio co 2 mi-
nuty. Czasy podtrzymania zasilania powinny wynosic¢ przy syste-
mach 3.1 4. stopnia odpowiednio: 21 4 godz.

Druga z omawianych norm [2] dotyczy wytycznych stosowania. Zwra-
ca si¢ w niej uwage na tok postgpowania wlaczonego w ,,cykl zycia”
systemu, obejmujacy etapy: planowania, projektowania, instalowa-
nia, uruchamiania, przekazania, dzialania systemu i jego konserwaciji.
Wazng cze$cia wytycznych stosowania s dwa dodatki (normatyw-
ny i informacyjny), w ktérych wymieniono dopuszczalne wyjatki -
odstegpstwa od wymagan normy [1] wymagajace uzgodnien miedzy
wykonawca a uzytkownikiem koricowym. W dodatku informacyjnym
podano zaleznosci liczbowe pozwalajace na obliczenie pojemnosci
rezerwowych zrédel zasilania w funkcji $redniej spodziewane; licz-
by aktywacji (otwar¢ i zamknig¢ przejs¢) na godzing, sredniego cza-
su aktywacji, poboru pradéw i wymaganego okresu podtrzymania.
W wytycznych stosowania [2] przedstawiono (w sposéb graficzny)
zarys zalecanego postgpowania przy klasyfikacji funkcjonalnosci
systemu opartego na szacowaniu ryzyka (rys. 1). Wyszczegélniono
tez 24 problemy, ktére nalezy rozpatrzy¢ w,,cyklu Zycia” systemu
KD, od planowania az po konserwacjg.

KLASYFIKACJA STOPNIA ZABEZPIECZENIA

W normach [1] i [2] nie odnosi si¢ stopnia zabezpieczenia do ,,calego -
pelnego systemu”, lecz przypisuje si¢ stopnie zabezpieczenia poszcze-
gdlnym funkcjonalno$ciom (wymagania z 9 tablic [1] dot. 140 funkcjo-
nalnosci), zatem etap planowania, w ktérym okresla si¢ poziom ryzyka,
powinien dotyczy¢ kazdego przejscia kontrolowanego, a nie ,,cale-
go systemu”. Stopnie zabezpieczenia powinny by¢ okreslane ,precy-
zyjnie” - indywidualnie dla kazdego przejscia kontrolowanego, biorac
pod uwage wymagania dotyczace kontroli wejscia i wyjécia.

W dalszej czesdci artykulu zwrécono uwage na kilka zalecanych pod-
stawowych zasad projektowania systemu. W tej samej insta-

lacji moga by¢ stosowane interfejsy przejé¢ kontrolowanych

A&S POLSKA

I—
(can)



grudzien 2020

listopad

(@b
(@)

xd

@ RYNEK SECURITY

réznego stopnia zabezpieczenia, pod warun-
kiem ze wspdlne elementy systemu zabez-
pieczajace przejscia réznego stopnia zabez-
pieczenia spelniajg co najmniej wymagania
dotyczace wspélpracujacych przejsé najwyz-
szego stopnia. Zezwala si¢ na systemy od-
dzielne, gdy instalowanie w jednym systemie
przej$¢ o réznych stopniach zabezpieczenia
okazuje si¢ niepraktyczne.

Narys. 1 przedstawiono zarys pelnego poste-
powania zalecanego na etapie ,,planowania”
(jeszcze przed rozpoczeciem projektowania)
prowadzacego do wyznaczenia stopni zabez-
pieczenia dotyczacych funkcjonalnosci kaz-
dego przejécia kontrolowanego [2]. Szaco-
wanie ryzyka (risk assessment) otwierajace
pelny proces stosowania systemu powinno
by¢ przeprowadzane w pierwszym etapie —
planowanie. Sklada si¢ ono z oceny: zasobéw
- co zabezpieczamy, zagrozen, ryzykai tego,
,»,co nalezy zrobi¢”. W procesie oceny zaso-
béw nalezy je zinwentaryzowac oraz osza-
cowac ich poufnos$¢, integralnos¢, dostep-
nos¢ i warto$¢, wyrézniajac zasoby ludzkie.
Rozpatrujac zagrozenia, nalezy odpowie-
dzie¢ na pytania, przeciwko komu lub cze-
mu, kto, co, kiedy moze zagrozi¢.

Ocena ryzyka polega na ocenie prawdopodo-
bienstwa wykorzystania (przez intruza, ha-
kera) podatnosci przez poréwnanie zabez-
pieczen, zagrozen i szkdd. W ostatnim etapie
postepowania prowadzacym do wyznaczenia
stopni zabezpieczenia kazdego z przej$¢ kon-
trolowanych ocenia si¢ skuteczno$¢ i opla-
calno$¢ zastosowanej techniki, minimalizu-
je podatnosci eksploatacyjne, wykrywajac je
i ograniczajac ich skutek.

Szczegdlnie istotne s3 wymagania dotycza-
ce samoochrony systemu [1], ktére liczg 28
pozycji. Norma okresla samoochroneg (sel-
[f-protection) systemu jako: funkcjonalnosé
wiqzang z zapobieganiem, wykrywaniem if
lub raportowaniem celowego iflub przypad-
kowego sabotazu iflub zakidcania dzialania
systemu, a zabezpieczenie przeciwsabo-
tazowe (tamper) jako metode wykorzystywa-
nq do zabezpieczenia systemu albo jego czesci
przed celowym zakidcaniem.

W systemach 3. i 4. stopnia zabezpieczenia przy wykorzystaniu
sieci wspéldzielonych z innymi uzytkownikami (np. Internet)
wymagane jest szyfrowanie sygnaléw migdzy elementami sys-
temu, a informacja przechowywana w identyfikatorze powinna
by¢ zabezpieczona przed nieautoryzowana modyfikacjg lub ko-
piowaniem. Dotyczy to szczegdlnie systemdw kontroli dostgpu
w inteligentnych budynkach i obiektach infrastruktury krytycz-
nej [5], [6], [7], [8]- W tych obiektach jest wymagane szczegélne
zabezpieczenie transmisji danych miedzy interfejsami uzytkow-
nika (karty, czytniki) a centralami, ktére mozna uzyskac, stosujac
protokél komunikacyjny OSDP (Open Supervised Device Proto-
col) [4] do kodowania transmisji wewnatrz systemu.

Kodowana transmisja jest wymagana réwniez w normie [9] do-
tyczacej laczonych i zintegrowanych systeméw alarmowych [9]
w przypadku czwartego typu integracji, np. polaczenia systemu
KD z systemem sterowania o$§wietleniem budynku.
Urzadzenia stosowane w systemach KD powinny mie¢ niezaleznie
od stopnia zabezpieczenia obudowg o klasie ochrony co najmnie;j
IP4X i odpornosci mechanicznej IKo4. Obudowy powinny by¢ wy-
starczajgco mocne, aby zapobiec niewykrywalnemu (bez widocz-
nych uszkodzen) dostgpowi do elementéw wewnetrznych. Obudo-
wy interfejsu uzytkownika (np. czytnika, klawiatury itp.) powinny
mie¢ klasg ochrony IP4X. Nie powinno by¢ mozliwe uzyskanie do-
stepu przez wprowadzenie do obudowy 1-mm stalowego prébnika.
Alternatywnie jest mozliwe wywolanie stanu sabotazu wczesniej,
przed dostepem do elementéw wewnetrznych.

Uwagi koricowe

Ogdlna analiza postanowien norm i publikacji podanych w wyka-
zie literatury wskazuje, Ze waznym etapem procesu budowy sys-
temo6w kontroli dostepu jest analiza - szacowanie ryzyka - ktéra
powinna by¢ przeprowadzona w pierwszym etapie ,,planowanie
systemu” dla kazdego przejscia oddzielnie [2]. Oszacowanie ry-
zyka prowadzi do wyznaczenia stopnia zabezpieczenia (security
grade) zwiagzanego z funkcjonalno$ciami poszczegdlnych przejsé,
pozwalajac nastepnie na dobdr urzadzen i ich parametréw spel-
niajacych liczne wymagania szczegélowe [1]. Biorac pod uwage,
ze w [1] okreslono 140 funkcjonalnosci, a w [2] 25 dopuszczalnych
wyjatkéw, nalezy stwierdzi¢, ze proces planowania systemu kon-
troli dostgpu zgodnie z omawianymi normami i wybdr parame-
tréw bedzie zlozony i wymagajacy precyzyjnej znajomosci (inter-
pretacji) wielu szczegdlowych wymagan obu tych norm.

Nalezy podkresdli¢, ze zgodnie z [2] w tym samym systemie mo-
ga by¢ stosowane przejscia kontrolowane o réznych stopniach
zabezpieczenia.

Rys 2. Zastosowanie protokotu komunikacyjnego OSDP

Sfopnie zabezpieczenia powinny byc okreslone
indywidualnie dla kazdego przejscia, z uwzglednieniem
wymagan dofyczacych kontroli wejscia i wyjscia,
jednak wspotpracujace ze sobg elementy powinny
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Stopnie zabezpieczenia (security grades) powinny by¢ okreslo-
ne indywidualnie dla kazdego przejscia, z uwzglednieniem wy-
magan dotyczacych kontroli wejscia i wyjscia, jednak kolejno
wspolpracujace ze soba elementy systemu powinny spelniaé
wymagania najwyzszego stopnia (dotyczy to czytnikéw, cen-
tral kontroli dostepu/sterownikéw i konsol obslugi). Oznacza
to, ze np. czytnik realizujacy funkcjonalnosci 4. stopnia zabez-
pieczenia powinien by¢ dolaczony do centrali z funkcjonalno-
$ciami 4. stopnia, a ta réwniez do konsoli obslugi 4. stopnia
zabezpieczenia. Dopuszcza si¢ dolaczenie czytnika dostepu
1. stopnia do centrali 4. stopnia, ale nie odwrotnie. Takie po-
dej$cie moze mie¢ wplyw na optymalizacj¢ kosztéw systemu
tam, gdzie oszacowany poziom ryzyka jest nizszy, pozwalajac
na wybranych ,,drogach dostgpu” lub ich odcinkach stosowaé
przejscia o nizszym stopniu zabezpieczenia.

Gdy cze$¢ skladowa elektronicznego systemu kontroli doste-
pu (np. interfejs przejscia kontrolowanego) jest czescia systemu
alarmowego (wlamania i napadu czy VSS - Video Surveillance
System), takze ona powinna spelnia¢ odpowiednie wymaga-
nia norm [1] i [2]. Funkcje dodatkowe (wynikajace z integraciji)
wzgledem funkceji obowigzkowych okreslonych w [1] moga by¢
realizowane przez EACS, pod warunkiem ze nie przeszkadza-
ja spelnieniu wymagan norm [1], [2].

Omawiane normy dotycza réwniez systeméw KD, gdy sg one
zintegrowane z innymi aplikacjami poprzez $rodki rozpozna-
wania, wykrywania, wyzwalania, polaczen wzajemnych, stero-
wania, komunikacji, sygnalizacyjnego ostrzegania i zasilania.
Wtedy inne aplikacje nie powinny mie¢ szkodliwego wplywu
na dzialanie systemu kontroli dostepu.

Ze wzgledu na obszerno$¢ omawianych norm nowa terminolo-
gi¢ i powszechne stosowanie systeméw kontroli dostepu w no-
wym budownictwie (systemy laczone i integrowane) byloby po-
zadane przeprowadzenie szkolen - seminariéw w zakresie tej
tematyki, np. poprzez znanych na rynkéw dystrybutoréw sprze-
tu albo przez organizacje branzowe. @
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Ukonczyt Wydziat £acznosci Poli-
techniki Warszawskiej, pracowat
w Instytucie Telekomunikacji Poli-

techniki Warszawskiej, nastepnie
na Wydziale Transportu, gdzie
zajmowat sie inteligentnymi syste-
mami transportowymi ITS. W Pol-
skim Komitecie Normalizacyjnym
jest przewodniczacym Komitetu
Technicznego KT52 ds. Systeméw
alarmowych sygnalizacji wtamania
i napadu oraz wiceprzewodniczg-
cym KT306 ds. Bezpieczenstwa
Powszechnego i Ochrony Ludnosci,
a takze cztonkiem KT323 ds. Ustug
w Ochronie Oséb i Mienia.
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JEST WIELE TRENDOW DOTYCZACYCH SYSTEMOW
KONTROLI. JEDNE WYNIKAJA Z POTRZEBY
INTEGRACJI KONTROLI DOSTEPU Z INNYMI
SYSTEMAMI (WINDOWYMI, SYGNALIZACJI
WELAMANIA, REJESTRACJI CZASU PRACY,
EWAKUACYJNYMI), INNE Z CORAZ WIEKSZEJ
SWIADOMOSCI ROSNACYCH POTRZEB

SLUZB BEZPIECZENSTWA I ADMINISTRACJI
BUDYNKOW, KOLEJNE SA STYMULOWANE
SZYBKIM ROZWOJEM TECHNOLOGICZNYM
SYSTEMOW LACZNOSCI, ZWIEKSZAJACYM

I PRZYSPIESZAJACYM MOZLIWOSCI WYMIANY
DANYCH, NP. POMIEDZY LOKALIZACJAMI
ODDZIALOW FIRMY NA CALYM SWIECIE.

NOWE TRENDY
W Systemach

kontroli dostep

'-

=/

Problematyka jest obszerna, bu-
dzi spore zainteresowanie, jednak
proponuje¢ inne podejscie do tema-
tu ,najnowsze trendy w projekto-
waniu”. Chcialbym podzieli¢ si¢ swo-
imi do$wiadczeniami w projektowaniu
systeméw KD, omawiajac de facto pod-
stawy ich planowania, znane wszystkim,
ale lekcewazone. W zasadzie w kazdym
projekcie zdarza mi si¢ trafi¢ na jakies$
niespodzianki. Z czego moga wynikaé?
Nie chce odpowiadaé na pytania o win-
nych bledéw projektowych, ale zgod-
nie z zasada wspieraj, nie oceniaj sprébu-
je zaproponowaé SPPiSPSKD (skrécony
podrecznik poprawnego i skoordyno-
wanego projektowania systemu kontro-
li dostgpu). Dotrzymam réwniez obietni-
cy zlozonej w artykule z nr 3/2020 ,,a&s
Polska”* i przedstawi¢ szczeg6lowo pro-
blematyke prawidlowego doboru arma-
tury drzwiowe;j.

Przystepujac do procesu projektowania
systemu KD w budynku, nalezy zaczaé
od analizy jego funkcji i potrzeb. To do$é
niewdzi¢czne zadanie, trudno bowiem
znalez¢ osoby, ktére chea lub sa kompe-
tentne odpowiada¢ na takie pytania. Ale

S

* https://aspolska.pl/systemy-kd-w-biurowcach-o-
koniecznosci-koordynacji-prac-projektowych/
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pominiecie tej fazy wiaze si¢ z ryzykiem, ze juz na poczat-
ku mozna popelni¢ bledy, ktére pdzniej bedzie trudno usu-
naé¢. W wyniku tych prac musi powsta¢ podzial budynku
na strefy dostepowe zaleznie od funkcji, grupy oséb, kto-
rym nalezy zapewni¢ dostep do okreslonych obszaréw, za-
mykajac je dla innych.

Polecam metodg zakreslania pomieszczen na planach réz-
nymi kolorami. Metoda jest znana z wytycznych przeciw-
pozarowych, w kazdym projekcie wystepuje taki rysunek,
nie jest wigc zadnym odkryciem. Inzynierowie obawiaja
si¢ uzywac kolorowych kredek lub flamastréw, bo to po-
no¢ malo profesjonalne. Ale zapewniam, ze skuteczne.
Szczegdlna uwage trzeba zwracac zwlaszcza na piono-
we drogi komunikacyjne, czyli schody i windy. Czesto te
drogi nieoczekiwanie przenikajg przez wydzielone strefy
dostgpowe. Niedawno ,,wtargnalem” do zaprzyjaZnione-
go biura przez ewakuacyjna klatk¢ schodowa, gdy przez
przypadek wysiadlem pigtro nizej. Wyjscie ewakuacyj-
ne bylo otwarte na kierunku ewakuacji, ale okazalo sig,
ze na kierunku przeciwnym, pietro wyzej, réwniez. Pani
w recepcji byla zdziwiona na méj widok.

Po podziale budynku na strefy dostepowe trzeba si¢
upewni¢, czy na wszystkich granicach stref sa oddziele-
nia umozliwiajace instalacj¢ urzadzen KD, czyli drzwi.
Kolejna pulapka, jaka chcialbym zasygnalizowad, sg przej-
$cia pomiedzy strefami. Dost¢p do poszczegdlnych stref
jest wymagany przez strefe komunikacyjng z wolnym
dostepem, a jezeli sg konieczne ograniczenia w strefie
komunikacyjnej, nalezy sprawdzi¢ priorytetowo$¢ do-
stepu. Chce tez zwrdci¢ uwage na wymoég funkcjonalny
antipassback. Jezeli taka funkcjonalno$¢ jest niezbedna,
to wszystkie , kluczowe” drzwi musza mie¢ dwustronng
kontrole dostgpu. Wspdlpraca z uzytkownikiem i projek-
tantem w tej fazie jest naprawde niezbedna, trzeba o nig
zabiegad, ale réwniez jej wymagac.

Gdy juz ustalimy przejécia, ktére musza zostac objete kon-
trola, trzeba zastanowic¢ si¢ nad doborem armatury R’

Po podziale budynku na strefy dostepowe
frzeba sie upewnic, czy na granicach stref sa
oddzielenia umozliwiajace instalacje
urzadzen KD, czyli drzwi
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o drzwiowej. Okres$lenia tego uzywam do nazwania

wszystkich elementéw wykonawczych i zbieraja-
cych dane, takich jak czujniki, radary wejsciowe,
elektrozaczepy, elektrorygle, elektrozamki, si-
lowniki itp. Projektant budynku powinien dosta¢
od nas karty katalogowe proponowanej armatury
drzwiowej. Powinni$my z nim oméwi¢ kazdy typ
drzwi w obiekcie, analizujgc nie tylko ich mecha-
nike, ale takze funkcje realizowane przez inne sys-
temy, np. sygnalizacji wlamania czy oddymiania.

Pulapek jest wiele. Kilka przykladéw z moich do-

$wiadczen zasygnalizuj¢ ponizej.

- Drzwi wyposazone w trzymacz drzwiowy umozliwia-
jacy pozostawienie drzwi otwartych, np. dla transportu
wézkéw towarowych z archiwum czy magazynu. Trze-
ba mie¢ swiadomosé, ze ta funkcja uniemozliwia kontro-
le niedomknietych drzwi.

- Koniecznos¢ kontroli drzwi w systemie zaréwno KD,
jak i SSWIN, systemy te nie s3 zintegrowane, a drzwi
(w standardzie) s3 wyposazone w jeden kontaktron. Roz-
wigzaniem, chyba jedynym, jest wpiecie wyjscia alarmo-
wego systemu KD do wejscia w systemie SSWiN, to dosé
tatwe, o ile moduty sg zlokalizowane w tym samym po-
mieszczeniu. Tylko... niepotrzebnie prowadzilismy prze-
wody do detektora w SSWiN.

- W co wpia¢ wyijscie sterujagce domofonu dla drzwi ob-
jetych kontrolg dostepu? To zalezy. W przypadku rygla
nierewersyjnego to pét biedy, gdy oba systemy maja te
same napiecia — wystarczy potaczyé masy obu syste-
méw i mozna prébowaé. Ale jezeli domofon ma wyj-
scie 230V, a system KD 12 lub 24 V? Gdy rygiel jest re-
wersyjny, KD moze przerywaé napiecie zasilajace rygiel.
Alarmowanie sforsowania drzwi lub ich niedomkniecia
na pewno zostanie zaburzone!

- Ostatnig niespodzianka, na jaka trafitem, byly drzwi z si-
townikiem wypychowym otwierajacym drzwi z matym
skrzydtem biernym, wyposazone w domofon i kontro-
le dostepu. Byto spore zamieszanie. Na szczescie uda-
to sie dopasowac sitownik wyposazony w wyjscie napie-
ciowe 24V do sterowania ryglem. Okazalo sie réwniez,
7e potrzebowalismy dodatkowego przewodu zasilajace-
go sitownik statym napieciem pozwalajacym na sterowa-
nie ryglem niezaleznie od pracy sitownika.

Podobnie jak faza planowania podzialu na strefy
dostepowe, réwniez faza doboru i koordynacji ar-
matury musi poprzedzac projekt systemu KD. Brak
uzgodnienia tych elementéw moze skonczy¢ si¢
problemami uruchomieniowymi, a nawet skutko-
wac¢ wadami trudnymi do usunigcia. Najsmutniej-
szy przyklad z ostatnich lat: drzwi do sali wyposa-
zone w kontrole jednostronna, wejécie na czytnik,
zaplanowane przyciski wyjscia, przyciski typu ,,zbij
szybke”, czujniki kontaktronowe otwarcia i... klam-
ka z obu stron. Oczywiscie drzwi bez przeciwrygla
i funkcji zamka czy bezwladnej klamki. Projektant

BI1O

Michat Zalewski

Absolwent Politechniki Gdan-
skiej i studiow podyplomo-
wych Zarzadzania Projektami
Politechniki Warszawskiej.

W branzy od 24 lat, od 12 lat
niezalezny konsultant, inzynier
uruchomieniowy

0procz poszukiwania innowacyjnyeh rozwiazan
| nowvych funkeji systemaow KD nowym (Starym)
frendem powinno Stac sie Staranne projektowanie

po zwrdceniu uwagi polecil odpiaé
programowo czujniki otwarcia!!! A sal
w obiekcie bylo ok. 50!

Wreszcie wspomne o - rzadko obec-
nym w projektach, ale czgsto budza-
cym spore kontrowersje — problemie
koordynacji montazu czytnikéw z in-
nymi elementami zamontowanymi
w poblizu drzwi. Proponuj¢ uzgodnic¢
ich lokalizacj¢ wspdlnie z projektan-
tem architektury, z uwzglednieniem
zaréwno rozmieszczenia w poblizu
innych elementéw, jak i np. sposobu
wykonczenia $cian. Nic tak nie podsu-
mowuje braku koordynacji wielobran-
zowej, jak chaotycznie rozmieszczo-
ne elementy przy drzwiach, niezgrane
z wykonczeniem $cian.

Nie chodzi tylko o uzgodnienia doty-
czace koloru i materialu, z jakiego wy-
konano elementy KD, bo czasem jest
to niemozliwe, ale ich posadowienie.
Jakze czesto przechodzac przez atrak-
cyjne wnetrze, widze byle jak zain-
stalowane czytniki czy przyciski. Nie
$wiadczy to dobrze o autorach takich
rozwigzan.

Uwagi koricowe

W artykule nie omawiam metod pro-
jektowania, instalowania, uruchamia-
nia i programowania samego systemu
KD. O wiele lepiej i wigcej na ten temat
mozna dowiedzie¢ si¢ na szkoleniach
producentéw. Moja intencja jest zwro-
cenie uwagi na inne aspekty tego za-
gadnienia. Jest jeszcze jeden powod.
Ot6z cheialbym, by wzrastala §wiado-
mo$¢ wagi tych probleméw w procesie
projektowania. Wtedy bedzie szansa,
Ze zauwaza je takze uzytkownik, in-
westor, gléwny projektant, przedsta-
wiciel generalnego wykonawcy.
Oprécz poszukiwania innowacyjnych
rozwiazan i nowych funkcji syste-
méw KD nowym (starym) trendem
powinno sta¢ si¢ - wydawaloby sie
oczywiste - staranne projektowanie.
To bardzo trudne. Podejmuje wysilek
o zmiang nastawienia, gdyz bliska mi
jest opinia Olgi Tokarczuk:

Skoro mozna pomyslec, e moze by¢ le-
piej, to znaczy, Ze juz jest lepiej.

W pogoni za nowatorskimi rozwiaza-
niami i nowymi funkcjonalno$ciami
systeméw kontroli dostepu nie wol-
no zapominaé o ich podstawowej
funkcji: umozliwieniu dostepu oso-
bom upowaznionym przy jednocze-
snym uniemozliwieniu go intruzom.
Bez rzetelnego zadbania o podstawy
funkcjonalno$ci nie mozna mysle¢
o rozwoju. ®

Z fatwoscig zarzadzaj bezpieczenstwem swoich obiektéw 24
godziny na dobe, 7 dni w tygodniu, korzystajgc z zaawansowane;j,
niezawodnej technologii elektronicznego zamka. Zapewnij
bezpieczenstwo i dostepnosc¢ obiektu, aby efektywnie zarzgdzac
budynkiem, oferujac uzytkownikom zastosowanie nowoczesne;j i
wygodnej technologii klucza mobilnego.

]

tatwa modernizacja: rozwigzania umozliwiajg inteligentny
dostep do kazdych, nawet istniejgcych, drzwi.

Technologia inteligentnego dostepu: wieloplatformowa
kompatybilnos¢ SALTO SPACE - Dane na karcie - oraz
Technologia kontroli dostepu oparta na chmurze SALTO KS.

Dostep bez kluczy: petna technologia kontroli dostepu
kompatybilna z urzgdzeniami mobilnymi.

o))) i

Najnowoczesniejsze zabezpieczenia: zapewniajg
najbardziej efektywny, bezpieczny i wygodny sposéb
zabezpieczenia budynku.

SALTO Systems Polska Sp. z o.0.

Tel.:+48 609 017 777 | Email: info.pl@saltosystems.com | www.saltosystems.com

@ www.saltosystems.com/

Najbardziej

SELG )Y
bezpieczny i
wygodny sposob
zabezpieczenia
budynku.

m B = H

Catkowicie Klucz cyfrowy SVN Stworzony do

bezprzewodowe, BLE/NFC SVN-Flex obstugi kazdych
niezalezne, BLUEnet Wireless drzwi.
potaczone JustIN Mobile

wirtualnie,

inteligentne zamki

SALTO

Inspiredaccess
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Firma Lufthansa Technik funkcjonuje w ramach specjalnego sektora przemystu lotniczego.

Potrzeby w zakresie kontroli dostepu do pomieszczen stawaly sie na przestrzenilat coraz
bardziej istotne - zwlaszcza w stosunku do os6b z zewnatrz. Kluczowym wyzwaniem

dla firmy jest utrzymanie przyjaznego srodowiska, wolnego od ograniczen, przy
jednoczesnym zapewnieniu najwyzszych standardéow bezpieczenstwa.

|
Case Study Lufthansa Technik

__ﬁ
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Firmie Lufthansa Technik zalezy
na ograniczeniu mozliwos$ci nie-
upowaznionego wstepu, a przy
tym nieutrudnianiu codziennego
funkcjonowania swoich pracow-
nikéw. Znalezienie wlasciwej réwno-
wagi pomiedzy bezpieczenstwem a wy-
goda, zapewniajacej zaréwno swobode
poruszania sig, jak i poczucie bezpie-
czenstwa, jest niezwykle istotne. Z kolei
pracownicy korzystajg z dynamiczne-
go srodowiska pracy, ktére wspomaga
ich w optymalnym wykonywaniu swo-
ich obowigzkdw.

Kontrola dostepu ujednolicona
we wszystkich oddziatach

Innym kluczowym celem nowego syste-
mu kontroli dostepu jest jego ujednolice-
nie. Lufthansa Technik dziala w ponad
35 lokalizacjach na $wiecie, zatrudnia-
jac 100 tys. pracownikéw. W przeszio-
$ci kazda placéwka byla odpowiedzial-
na za swoje bezpieczenstwo. To czasami
wymagalo zatrudniania specjalistéw
rozwiazujacych jednakowe problemy
w réznych miejscach. Firma chciala te-
go unikna¢ i zagwarantowad nie tylko
te same wysokie standardy bezpieczen-
stwa, ale réwniez kulture wspdéldziala-
nia, w ramach ktérej ludzie w dowolnym
oddziale beda mogli z latwoscig komu-
nikowac si¢ ze soba i wspdlpracowac.

Dlatego tez nadrzednym celem firmy
Lufthansa Technik jest wspélne korzy-
stanie z jednego systemu kontroli do-
stepu i przestrzeganie tej samej polityki
bezpieczenstwa w kazdej placéwce. In-
na wazna kwestig jest uzywanie jednego
identyfikatora Lufthansa Technik przez
wszystkich pracownikéw przy uzyskiwa-
niu dostepu do kazdego miejsca, po kto-
rym maja prawo si¢ poruszaé - zaréwno
w skali lokalnej, jak i migdzynarodowej.
Zmierzenie si¢ z tym wyzwaniem nie
bylo latwe, zwlaszcza z powodu kwe-
stii IT zwigzanych z wdrazaniem ujed-
noliconego systemu KD w wielu miej-
scach na $wiecie.

Nedap i ich partnerzy
koncentruja si¢ na potrzebach
klienta

Firma Lufthansa Technik poszukiwania
odpowiedniego systemu kontroli dostgpu

rozpoczela od dokladnego badania rynku
i organizacji poglebionego przetargu obej-
mujacego réznych dostawcéw. Po doklad-
nych analizach wybrano Nedap.

Melf Westphal, kierownik ds. rozwigzan
z zakresu bezpieczenstwa w Lufthansie,
wyjasnia: Bylismy naprawde pod wrazeniem
kultury korporacyjnej Nedap, skupienia sig
na aspektach praktycznych i indywidualne-
go podejscia. Bardzo starali si¢ znalez¢ roz-
wigzanie idealnie odpowiadajgce naszym po-
trzebom. Dlatego zdecydowalismy sig wdrozy¢
system Nedap AEOS, ktéry znaczqco pomdgh
nam speinié¢ nasze kryteria i poxwolil nam
stworzyc jednolity system.

Zapewnienie swobody pozwala
ludziom rozwinaé skrzydta

Cele firmy Lufthansa Technik w zakresie
kontroli dostepu pokrywaja sie ze skiero-
wanym na ludzi podej$ciem Nedap w ra-
mach rozwigzania ,,Bezpieczenstwo dla
zycia”. Nedap jest przekonany, Ze syste-
my bezpieczenstwa nalezy projektowaé
z mys$la o osobach, ktére beda z nich ko-
rzystad, a nie technologii, ktére beda je
obslugiwac.

Podejscie ,,Bezpieczenstwo dla zycia” pod-
kresla aspiracje Nedap do odcigzenia per-
sonelu w zakresie dbania o kwestie bezpie-
czenstwa. To z kolei odzwierciedla dazenia
firmy Lufthansa Technik do optymalizacji
stosunku stopnia ochrony z wygoda:

Za posrednictwem ich sieci partnerskiej zy-
skalismy mozliwos¢ tworzenia spersonalizo-
wanych rozxwiqzan poprzez integracje 2 pro-
duktami innych firm, ktére zaspokajajq nasze
potrzeby dotyczqce zabezpieczeri - wyjasnia
Melf Westphal.

Sprostanie wyzwaniom wymaga
duzego wsparcia

Poczatkowo firma Lufthansa Technik uru-
chomila projekt pilotazowy w celu wdrozenia
systemu AEOS w Hamburgu, gdzie zatrud-
nionych jest 10 tys. pracownikéw, a nastep-
nie w czterech kolejnych oddzialach. Melf
Westphal podkres$la: Na poczqtku nie wie-
dzielismy, jak si¢ do tego zabrac. Jednak dzigki
kompleksowej pomocy Nedap i ich wspaniadych
partneréw bylo nam o wiele latwiej przebrngc
przez etap wdraZania. Projekt pilotazowy po-
zwolil nam przezwyciedy¢ dwie istotne kwestie:
Jak wdrozy¢ kontrolg dostepu AEOS w naszef
infrastrukturze informatycznej oraz jak zaan-
gazowad naszych pracownikow.

Nedap wraz z partnerami wykonali solidng
robote - méwi dalej Melf Westphal. - To, co
nam zaprezentowali, to nie tylko dobre pro-
dukty. Dzigki ich wsparciu, a takze pomocy ich
oddanych partneréw moglismy uporaé si¢ ze
wszystkimi problemami operacyjnymi. Za po-
Srednictwem ich sieci partnerskiej zyskaliSmy

2 kolei mozliwos¢ tworzenia spersonalizowa-
nych roxwigzan poprzez integracje z produk-
tami innych firm, ktére zaspokajajq nasze po-
trzeby dotyczqce zabezpieczeri. Oznacza to,
2e zamiast stawiania barier mamy relatyw-
nie duzq wolnosé poruszania sig. Czuje sie
bardzo bezpiecznie, jednak w razie potrzeby
moge korzystaé z mojego identyfikatora, aby
udacé sigw dowolne miejsce. Mamy fantastycz-
e roRWigRania oraz, co wasne, ten sam iden-
tyfikator Lufthansa Technik, ktdry iqczy nas
wszystkich — niezaleznie od naszej lokalizacyi.

Integracja firm trzecich zwigksza
elastycznosé

Wdrozony przez firme Lufthansa Tech-
nik system kontroli dostgpu AEOS to wig-
cej niz tylko ochrona drzwi; zainstalowa-
no réwniez dodatkowe komponenty, takie
jak szafy na klucze oraz zarzadzanie odwie-
dzajacymi. AEOS okazad sig wielkq pomocg
w tej kwestii — pozwolil nam na zaangazowa-
nie ustugodawcéw zewnetrznych. Poniewasg
filozofiq Nedap jest scista wspéipraca z ze-
wnetrznymi partnerami technologicznymi,
a AEQS latwo integruge si¢ z innymi systema-
mi, nie bylismy ograniczeni tylko do jednego
rozwigzania. Zapewnito to nam elastycznosé
w stworzeniu dokiadnie tego, czego oczekiwa-
lismy - powiedzial Melf Westphal.

W skutecznych systemach

to ludzie s3 najwazniejsi

Dla firmy Lufthansa Technik kluczo-
wym aspektem projektu pilotazowego
i naste¢pujacego po nim wdrozenia jest
przekonanie pracownikéw do pracy z no-
wym systemem kontroli dostepu. Uwaza
ona, ze nawet najlepszy system KD traci
na wartosci, jezeli ludzie z nim pracujacy
nie maja wlasciwego podejécia. Z tego po-
wodu Lufthansa Technik poczynila zna-
czace inwestycje w szkolenia, komunika-
cje i akcje uswiadamiajace.

W pierwszej kolejnosci skupialy si¢ one
na zakomunikowaniu pracownikom tego,
jak bardzo sg cenni, jak wazne jest bezpie-
czenstwo i dlaczego wprowadza si¢ zmia-
ny w organizacji bezpieczenstwa. Uswiado-

mily im réwniez znaczenie spodziewanych
zagrozen dotyczacych bezpieczenstwa iich
wlasnej roli w systemie zarzadzania bez-
pieczenistwem firmy Lufthansa Technik.

Kazdy pracownik firmy Lufthansa Tech-
nik jest teraz zache¢cany do brania udzia-
hu w tworzeniu bezpiecznego srodowiska
pracy. S tez szkoleni, jak reagowac na aler-
ty i jak zwraca¢ si¢ do nieupowaznionych
0s6b zauwazonych w zastrzezonych miej-
scach. Co wazne, pracownicy firmy Luf-
thansa Technik rozumieja, ze ich system
kontroli dostepu AEOS stuzy w takim sa-
mym stopniu ochronie ich wolno$ci i za-
pewnieniu im bezpieczenstwa.

Jezeli chodzi o bezpieczenistwo, moim sloganem
Jest: Wolimy otwierac drzwi, niz je zamykac.
Jest to dla mnie naprawde wazne — podkre-
$la Melf Westphal.

Wdrozenie w skali globalnej
Nastepnym krokiem dla firmy Lufthan-
sa Technik jest kontynuowanie wdrazania
AEOS na calym $wiecie. Melf Westphal wy-
jasnia: Sukces naszego nowego systemu bez-
pieczenistwa nie pozostal niezauwazony. Inne
zaklady firmy Lufthansa Technik dostrzegly
skutecznos¢ AEOS na przykladzie Hambur-
ga, w zakladzie zatrudniajgcym 10 tys. pra-
cownikéw. Widzimy réwniez wzrost zainte-
resowania podobnymi systemams oddzialow
na calym $wiecie. Naszym obecnym celem jest
wigc wdrozenie AEOS we wszystkich naszych
zakladach, aby uzyskac¢ naprawde ujednoli-
cony system bezpieczenistwa, ktéry spaja ca-
1q rodzing Lufthansa Technik. System bez-
pleczenistwa, ktéry pozwala nam otwierac
drzwi, a nie je zamykaé. ©

Nedap Security
Management

Al. Niepodlegtosci 18,
02-653 Warszawa
www.nedapsecurity.com/pl

A&S POLSKA

(@b
—



grudzien 2020

listopad

(@b
o

@ RYNEK SECURITY

S

Jak branzd 1T osfrzega
rynek systemow
ozoru wizyjnego

PRZYSZLI UZYTKOWNICY SYSTEMOW DOZORU WIZYJNEGO IP (SZERZEJ

- INWESTORZY) WYKONANIE INSTALACJI POD KLUCZ MOGA ZAMOWIGC

U INTEGRATORA Z BRANZY IT LUB Z BRANZY ZABEZPIECZEN. MOGA ROWNIEZ
WYBRAGC BARDZIEJ SKOMPLIKOWANY WARIANT PROCESU INWESTYCYJNEGO
I POWIERZYC WYKONANIE INSTALACJI SYSTEMU DOZORU WIZYJNEGO
FIRMIE SPECJALIZUJACEJ SIE W ZABEZPIECZENIACH, A NIEZBEDNEJ
INFRASTRUKTURY SIECIOWEJ - FIRMIE IT. ANALOGICZNY WYBOR DROGI
POSTEPOWANIA MAJA DO DYSPOZYCJI INTEGRATORZY SYSTEMOW
ZABEZPIECZEN, OTRZYMAWSZY ZAMOWIENIE NA REALIZACJE KOMPLETNEJ
INSTALACJI SYSTEMU DOZORU WIZYJNEGO IP. MOGA OGRANICZYG

SIE DO WYKONANIA SYSTEMU DOZORU WIZYJNEGO, A WYKONANIE
INFRASTRUKTURY SIECIOWEJ ZLECIC PODWYKONAWCY - INTEGRATOROWI
IT. MOGA TEZ SAMI WYKONAGC INFRASTRUKTURE SIECIOWA, KUPUJAC

U DOSTAWCOW IT NIEZBEDNE URZADZENIA.

T E K s T

Waldemar Wieckowski

www.aspolska.pl

We wszystkich wymienionych przy-
padkach realizacji inwestycji czyn-
nikiem kluczowym dla powodzenia
przedsigwzigcia jest przebieg wspél-
pracy ze specjalistami z branzy IT.
W duzej mierze zalezy ona od tego,
jak branza IT postrzega systemy do-
zoru wizyjnego.

(Formalny) wstep do czesci 2.
Postrzeganie rynku dozoru wizyjnego
przez branz¢ IT omawiam, cytujac frag-
menty artykuléw publikowanych w ser-
wisie crn.pl. Wybralem opinie i konklu-
zje, stosujac kryterium z kim nie nalezy
wchodzi¢ w relacje biznesowe. Cz¢$¢ 1
artykulu opublikowana w nr 4/2020 a&s
Polska objela okres od 2002 do 2011 1.
cze$¢ 2. — lata 2013-2019. (Zachowano
ciaglo$¢ numeracji w spisie literatury.)

- Mentalnosé polskich wdrozeniowcéw ogra-
nicza rozwdj systeméw CCTV P
Zdaniem autora powyzszej opinii, odno-
towanej w czerwcu 2010 1. [8], w krajach
zachodnich integratorzy zupelnie inaczej
postrzegaja role systeméw CCTV IP niz

integratorzy w Polsce, i to wlasnie skut-
kuje ograniczaniem ich rozwoju. Zachod-
nie firmy wdroZeniowe planujg rozwdj sys-
temdéw monitorujqcych strategicznie. Kiedy
przystepujq do realizacji projektu 2wigzane-
g0 z tworzeniem informatycznego systemu
bezpieczenistwa w budynku, system monito-
ringu traktujq jako element wigkszej calo-
Sci, a nie odrebne przedsigwzigcie. Podobnie
firmy wdrozeniowe, ktdre, projektujqc ser-
werownig, juz na wstepnym etapie uwzgled-
niajq to, jaka cze$é zasobéw (np. pojemnosé
dyskow) zostanie przeznaczona na potrzeby
systemu monitorujgcego. W naszym kraju
system monitorowania IP wciqZ2 jest trak-
towany jak odrebne rozwigzanie.

Na pytanie, kiedy mentalno$¢ polskich
wdrozeniowcéw upodobni si¢ do men-
talno$ci ich zachodnich kolegéw po fa-
chu, autor powyzszej opinii odpowiada,
ze trudno jednoznacznie powiedzie¢, ale
raczej niepredko, gdyz w naszym kraju
instalowaniem systeméw monitoringu
zajmujq sie glownie przedsiebiorstwa
niewywodzqce sie ze Swiata informatyki,
ktore nie majq globalnej wizji wdraania
takich systeméw (podkreslenie autora).
I nie zmieni tego fakt, ze 9o proc. firm
specjalizujgcych sig u nas we wdrozeniach
systemdéw monitorowania IP to przedsie-
biorstwa wykonujgce na co dzient instalacje
rozwiqzan telewizji przemystowej, naglo-
Snienia lub automatyki. Zatem warunkiem
koniecznym i wystarczajacym posiada-
nia globalnej wizji wdrazania systemoéw
CCTV IP jest przynalezno$¢ do $wiata
informatyki, takze dlatego ze:

- Dozér wizyjny to dodatkowa funkcja sys-
temu informatycznego

Dozdr wizyjny jest naturalnym rozszerze-
niem zakresu ustug firm informatycznych,
ktére ukladajq sieci. Rynek sieciowy jest juz
bardzo nasycony, stqd coraz wigcej integra-
toréw decyduje sig rozszerzyc swojq oferte
o monitoring IP. Klientom warto uswiada-
miac, e moze on by¢ czesciq sieci kompu-
terowej w przedsigbiorstwie, a kamery tyl-
ko jednym z jej elementéw. To po prostu
wzbogacenie obecnie dzialajgcego syste-
mu informatycznego o dodatkowq funk-
cje (podkreslenie autora). [9]

Takie mylenie istoty zabezpieczen z na-
rz¢dziami wspierajacymi zabezpiecze-
nia jest charakterystyczne dla ,facetéw
od IT” (IT guys). Ida oni nawet dalej,
twierdzac, ze IT dokonuje transformacji
zabezpieczen fizycznych, gdy w rzeczy-
wisto$ci zabezpieczenia asymiluja na-
rzedzia IT, ktdre sa dla nich tak samo
wazne, jak dla marketingu, finanséw itp.
Zarzadzanie bezpieczenstwem i zabez-
pieczenia fizyczne to znacznie wigcej
niz narzedzia, z ktérych korzystaja - jest
mnoéstwo niezbednych elementéw nie-
zwigzanych z technologia. [10]

- Rézowo (z zarobkiem) nie jest i jednak trze-
ba posiags¢ sporg wiedze
Opublikowany we wrzesniu 2013 r. kolej-
ny artykul [11] wykazal, Ze na latwy zaro-
bek nie moga liczy¢ nawet cierpliwi, a brak
specjalistycznej wiedzy sytuacje wyraznie
utrudnia. Nie jest r6Zowo, poniewaz
szanse reselleréw i integratoréw IT
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na tym rynku sq niewielkie w zwigzku z kon-
kurencjq ze strony agencji security. I na do-
datek brak wiedzy jednak jest problemem.
Przedstawiciele przedsigbiorstw IT, ktérzy
sq zainteresowani wdroZeniami z zakresu
monitoringu wizyjnego, podkreslajg, Ze za-
nim zacznie si¢ takie ustugi oferowac, trze-
ba posigs¢ sporq wiedzg.

Druga strona tego medalu jest taka, ze po-
niewaz technologia IP wymaga od wdra-
2ajqcych system wiedzy z zakresu tworze-
nia i konfiguracyi sieci oraz doboru sprzetu
komputerowego do transmisji strumienio-
wej, wigc gléwnie z tego powodu firmy in-
Sformatyczne majq pewngq szans¢ na konku-
rowanie na tym rynku z agencjami ochrony
iinstalatorami tradycyjnych systeméw moni-
toringu. (...) Obecnie mamy tendencje wzro-
stowq, a typowi gracze (2 rynku systemow
ochronnych) nie majg odpowiedniej wiedzy
ani umiejetnosci. Gdy uzupelniq braki, to fir-
my IT zostanqg usunigte z tego rynku, bo ka-
mery i vejestratory sq dodatkiem do syste-
mow ochrony.

Jesli zestawié poglad wyrazony w ostat-
nim cytowanym zdaniu (kamery i rejestra-
tory sq dodatkiem do systemdéw ochrony)
z pogladem cytowanym w poprzednim
rozdziale (dozér wizyjny jest dodatko-
wa funkcja systemu informatycznego),
to logiczna wydaje si¢ konkluzja, Ze bran-
za IT jednak nie ma jasnego pogladu
na to, czym wlasciwie jest dozér wizyj-
ny. Ale integrator IT nie musi rozstrzy-
gad takich dylematéw i wie swoje: Dla
firm IT branZa systeméw dozoru wizyjne-
go to tak naprawde nic nowego. Ukladamy
sieci, spinamy je 2 urzqdzeniami i w tym
przypadku jest dokladnie tak samo. Sqdzg
wigc, e dozér wizyjny jest (lub by¢ powi-
nien) naturalnym rozszerzeniem zakresu
naszych ustug.

- Tydzier lektury dokumentéw kamer

Rok 2014 przyniést odpowiedz w dysku-
towanej przez poprzednie 3 lata kwestii,
czy brak specjalistycznej wiedzy umozli-
wia firmom IT dzialanie na rynku dozoru
wizyjnego, czy tez nie: Reseller, ktéry nie
ma duzego doswiadczenia we wdraZaniu sys-
temdéw monitoringu wideo, nie jest na stra-
conej pozycji. Tu nie ma magicznej wiedzy
ani koniecznosci programowania skryptow.
Wystarczy poswigci¢ tydzien na lekture
dokumentdéw dostarczanych przez produ-
centow kamer, aby samodzielnie méc za-
projektowaé niemaly system monitoringu
(podkreslenie autora). [12]

- Kilka dni na nauczenie sie podstaw mo-
nitoringu; miesigc przygotowan do pracy
na rynku

Rok 2015 przynidst dwa istotne ustalenia:

1) Komus, kto wdraza sieciowke, nauczenie
sig podstaw monitoringu zajmuje kilka

dni. Miesigc przygotowaii do pracy na tym rynku w 2upetnosci
wystarczy (podkreslenie autora).

2) Co wazne, wiedza dotyczqca tworzenia takiej sieci jest najcze-
Sciej nieosiggalna dla tych, ktérzy dotqd zajmowali sig instalo-
waniem roxwiqzan analogowych (podkreslenie autora). [14]

Moim zdaniem, zwazywszy na fakt, ze rok 2015 to - ostroznie

liczac - co najmniej dziesiaty rok obecnosci IP w dozorze wizyj-

nym w Polsce, teza o wiedzy nieosiggalnej dla instalatoréw ana-
logowych systeméw dozoru wizyjnego jest mocno ryzykowna.

- Kompetencje integratoréw |P i instalatoréw automatyki budynkowej
Trzeba bylo kolejnych dwdéch lat, aby zauwazy¢, Ze obraz nie-
zbednej wiedzy jest jednak bardziej zréznicowany. Integratorom
zrynku IT potrzebne sq kompetencje z zakresu automatyki budyn-
kowej, aby obstugiwac wigksze kontrakty. Z drugiej strony przed-
sigbiorstwa, ktdre sig w niej specjalizujq, muszq uzupelni¢ wiedzg
z obszaru IT. Instalatorzy przyznajq, Ze od pewnego momentu ich
dzialy inZynierskie muszq si¢ wykazywaé dobrq znajomosciq za-
gadnien informatycznych, po to, aby dobrze porozumiewaé sig z in-
Sformatykami pracujgcymi u klientéw koricowych. [15]

- Nie powinno stanowi¢ problemu...

dolaczenie do oferty monitoringu wizyjnego, fizycznej kontroli
dostepu i zasilania gwarantowanego dla integratora, ktéry zjad}
z¢by na budowaniu sieci oraz wdrazaniu aplikacji i systeméw.
Natomiast kamery IP to dla takiego integratora po prostu kolej-
na grupa urzqdzen koicowych. Dos¢ specyficzna, bo wymagajgca
nowych kwalifikacji, chociazby z zakresu optyki. [16]

- Przewaga integratoréw |T nad firmami ochroniarskimi

Duze znaczenie infrastruktury sieciowej w systemach monitorin-
gu sprawia, Ze ro$nie rola kompetentnych firm projektowych, ktére
majq doswiadczenie w dziedzinie systeméw sieciowych. A to ozna-
cza, e integratorzy IT majg w tym aspekcie przewage nad firma-
mi ochroniarskimi, ktérym brakuje wiedzy na temat kompleksowej
obstugi informatycznej. Natomiast dla firmy integratorskiej doda-
nie do oferty systemow monitoringu nie stanowi wigkszego wyzwa-
nia. W tym celu wystarczy przede wszystkim poznaé kamery i ich
mozliwosci oraz nauczy¢ sig dobieraé odpowiednie modele do kon-
kretnych zadan. NaleZy takze wiedziel, jak obliczy¢ obcigzenie sie-
ci, w ktérej przesylany bedzie obraz 2 kamer, oraz zasymulowaé
ilos¢ potrzebnej przestrzeni w rejestratorze. [17]

Bardzo trafne spostrzezenie znalazlo si¢ w rozdziale ,,Jak nie
popelniaé bledéw”: Gdy klient rzuca hasio ,,zainstalujcie kame-
ry” i nie udaje si¢ z niego wyciggnq¢ dodatkowych informacyi, po-
Jawia sig ryzyko, Ze nie bedzie zadowolony z efektéw. Powoddéw, dla
ktoérych klient na poczatku procesu inwestycyjnego nie okre-
$la wymagan uzytkowych (programu funkcjonalno-uzytkowe-
g0), moze by¢ wiele. Szczegdlnie niebezpieczne dla dostawcy
konsekwencje moze mie¢ sytuacja, w ktérej klient robi to in-
tencjonalnie po to, aby przy odbiorze stwierdzi¢, Ze nie tego
oczekiwal, i dlatego zaplate¢ za ustuge uwarunkowuje dostawg
dodatkowych §wiadczen. Po polsku to si¢ nazywa wyludzanie.

- Wyjscie IT ze strefy komfortu i wejscie do $wiata dozoru wizyjnego
Dla tradycyjnego integratora, ktéry wdraza sieci komputerowe, wej-
Scie do Swiata monitoringu wizyjnego moze wydawac sig trudne. Kwe-
stie optyki, oswietlenia, doboru kamer, wiasciwego pokrycia nadzoro-

wanego obszaru itp. bywajq (podkreslenie autora) skomplikowane.
Dlatego dla 0s6b, ktére nie mialy dotychczas do czynienia z dozorem
wizyjnym, dobrze znane IT pozostaje czyms w rodzaju strefy komfor-
tu. Jednak wyjscie 2 niej okazuje si¢ najczgscief stosunkowo latwe. (...)
Dlatego to raczej klasyczni instalatorzy rozwiqzar do ochrony, ktd-
rzy wyrosli na wdrazaniu systeméw analogowych, mogg miec¢ wigk-
sze problemy z wejSciem w $wiat sieci IP. [18]

Moim zdaniem kwestie optyki, o§wietlenia sceny, doboru ka-
mer, wlasciwego pokrycia dozorowanego obszaru, kadrowania
itp. sa, a nie tylko bywaja skomplikowane. Z tego m.in. powo-
du opracowano europejska norme na systemy dozoru wizyjne-
g0, nie méwigc juz o poradnikach projektowych czy specjalnych
oprogramowaniach wspomagajacych projektowanie pokrycia
i kadrowania sceny obserwowanej przez kamere. Z tego powo-
du na kursy organizowane przez Polska Izb¢ Systeméw Alarmo-
wych przychodza kolejni inwestorzy, projektanci, instalatorzy.

- Coraz mniej tajemnic

Ostatni, opublikowany w 2019 r. artykul nosi tytul Monitoring
wizyjny: coraz mniej tajemnic. [19] Interesujaca konkluzja 17 lat
i 32 artykuléw poswigconych dozorowi wizyjnemu.

Najpowazniejszy partner

Prezentujac (historyczne) opinie firm z branzy IT nt. rynku
dozoru wizyjnego, nie chcialbym pomina¢ reprezentacji tej
branzy, jaka jest jej samorzad gospodarczy - Polska Izba Infor-
matyki i Telekomunikacji (PIIT). Samorzad jako reprezentant
$rodowiska wypowiada si¢ zazwyczaj w sprawach rangi pierw-
szorzednej. Stosowng okoliczno$cia byly rozpoczete w 2014 1.
przez MSW prace nad ustawg o monitoringu wizyjnym*. PIIT
do swojego wystapienia o mozliwo$¢ udzialu w pracach mini-
sterstwa (pismo nr PIIT/294/14 z 2014-02-28) dolaczyla swo-
je ,CV”: Polska Izba Informatyki i Telekomunikacji (PIIT) istnieje
od stycznia 1993 roku, zrzeszajqc obecnie ponad 140 najwigkszych
firm sektora teleinformatyki i telekomunikacji. Izba jest wigc naj-
powazniejszym partnerem, 2aréwno w procesie stanowienia pra-
wa, jak i opiniowania bieqcych decyzji administracji rzqdowej i or-
gandow regulacyjnych (...).

Podzielam poglad, Ze samorzad jest (powinien by¢) partnerem
w wymienionych kwestiach, niekoniecznie jednak, ze akurat ta
izba gospodarcza jest partnerem najpowazniejszym. (Otiwyz-
szo$¢ $wiata informatyki nad ochroniarskim §wiatem monito-
ringu). Dominujacym watkiem uwag PIIT do projektu zalozen
ustawy o monitoringu wizyjnym byly - slusznie moim zdaniem
- ilo$¢ obowiazkéw nakladanych na administratora systemu
oraz ponoszone przez niego koszty na rzecz organéw $cigania.

W podsumowaniu (lekko ironicznie)...

Poziom wiedzy branzy IT na temat systeméw dozoru wizyj-
nego wzrdsl niepomiernie w ciggu tych 17 lat. Firmy IT wie-
dza juz, ze kamery to po prostu kolejna grupa urzadzen kon-
cowych, chociaz dosy¢ specyficzna, bo wymagajaca nowych
kwalifikacji, m.in. z zakresu optyki. Ale nie ma co przesadza¢
z ich zdobywaniem - wystarczy poswiecic¢ tydzien na lekture do-
kumentéw dostarczanych przez producentéw kamer, aby samo-
dzielnie moc zaprojektowac niemaly system monitoringu. Przeciez
komus, kto wdraza sieciowke, nauczenie si¢ podstaw monitorin-
gu zajmuje kilka dni. Miesigc przygotowan do pracy na tym ryn-
ku (dozoru wizyjnego) w zupelnosci wystarczy.

*Wedtug pisma MSWiA z 24 maja 2016 r. projekt zatozen do projektu ustawy
0 monitoringu wizyjnym zostat wycofany spod obrad Zespotu ds. Programowania Prac
Rzadu.

www.aspolska.pl

Nie sposéb odméwié trafnosci spostrze-
zeniu, ze gdy klient rzuca hasto ,,zainsta-
lujcie kamery” i nie udaje sig z niego wyciq-
gnqé dodatkowych informacyi, pojawia sie
ryzyko, Ze nie bedzie zadowolony z efektow.
Ale nie $wigci garnki lepia: dla firm IT
branza systemow dozoru wizyjnego to tak
naprawde nic nowego. Ukladamy sieci, spi-
namy je z urzqdzeniami i w tym przypad-
ku jest dokladnie tak samo. To po prostu
wzbogacenie obecnie dzialajgcego systemu
informatycznego o dodatkowq funkcje. Do-
20r wizyjny jest naturalnym rozszerzeniem
zakresu ustug firm informatycznych, ktére
ukladajq sieci. I trzeba zajac si¢ tym roz-
szerzeniem jak najszybciej, bo jak na ra-
zie to w naszym kraju instalowaniem sys-
temdéw monitoringu zajmujq si¢ gidwnie
przedsigbiorstwa niewywodzqce si¢ ze Swia-
ta informatyki, ktore nie majq globalnej wi-
zfi wdrazania takich systemow.

...(i catkiem serio)

Moze si¢ zdarzy¢, Ze w instalacji syste-
mu dozoru wizyjnego IP zlozono$¢ in-
frastruktury sieciowej przewyzszy zlo-
zono$¢ pozostalych urzadzen - kamer IP,
rejestratoréw wizji, wyswietlaczy, opro-
gramowania do zarzadzania wizjq. Prak-
tyka pokazuje, ze nie zawsze mozna li-
czy¢ na nalezyte wsparcie ze strony firm
IT, gdy pojawi si¢ jaki$ problem urucho-
mieniowy lub eksploatacyjny zwigzany
ze specyfika transmisji wizji w sieciach.
Powinni$my unika¢ relacji biznesowych
z tymi firmami IT, ktére branze zabezpie-
czen traktuja jako niewielki rynek zbytu

dla swojego produktu. @
Niniejszy artykul jest zapisem wykla-
du na kursie ,,Systemy dozoru wizyjne-
go wykorzystujgce protokdt internetowy
(IP) do transmisji wizji” organizowa-
nym przez Osrodek Szkoleniowy Polskiej
Izby Systeméw Alarmowych.
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Madry Polak po szkodzie

0 0SzCzedzaniu na
systemach wizyjnych

T E K S T

Michat Marciniak

Obecne czasy ucza oszczednosci - niepewna
sytuacja na rynku pracy, rosnace ceny
produktéw i koszty ustug, inflacja,

obnizki stop procentowych. Wszystko to
powoduje, Ze (prawie) kazdy z nas decyduje
sie na tansze i niejednokrotnie gorsze
rozwiazania, stanowiace kompromis
pomiedzy ,,mieé a chcie¢”. Czy zatem
popelniamy biad, gdy chcac wykazaé sie
doza rozsadku i Swiadomego wyboru,
inwestujemy w sprawdzone rozwiazania
badz aby spelni¢é minimalne wymagania,
wybieramy najtarsza opcje?

Impulsem do napisania tego artykulu jest wszechobecne
na naszym rynku poszukiwanie tanich rozwigzan. Zeby by-
la jasno$¢ - tanie nie musi oznaczac zle, ale w wielu aspek-
tach wiaze si¢ z gorszymi parametrami, nizsza wydajno-
$cig i ogélnie marng jakosScia. Producenci bacznie obserwujg
rynek i szybko reaguja na zachodzace na nim zmiany, wprowa-
dzajac coraz tansze urzadzenia z gorszymi podzespolami, szum-
nie przy tym nadajac im nazwy ,,ECO”, ,,Standard”, ,,Basic” itd.
Ma to rozwia¢ watpliwo$ci zwiazane z ograniczeniami, jakie wig-
z3 si¢ z ich uzywaniem. Czy zatem powinni$my ich unikac i reali-
zowac projekty tylko na najwyzszych seriach kamer, switchy czy
NVR-6w? Odpowiedz jest oczywista: nie. Istota rzeczy jest znale-
zienie kompromisu pomiedzy wymaganiami a faktycznymi potrze-
bami. To trudne zadanie, ale nie jest niemozliwe. Uswiadomienie
klientowi réznic i korzysci z zastosowania bardziej zaawansowa-
nych rozwigzan jest kluczem do sukcesu i rozbudowy systemu
o kolejne komponenty (tym razem nie najtansze).

Jednym z przykladéw, dos¢ czesto wymuszajacych zmiang $rodo-
wiska wizyjnego, jest niska (lub niedostosowana do sceny) jako$¢
rejestrowanego obrazu. Sytuacja taka pojawia si¢ najczesciej tuz
po zdarzeniu, ktére powinno zostaé zarejestrowane, a z réznych
przyczyn nie mozna go odtworzy¢ lub jako$¢ nagrania nie pozwala
najego identyfikacje. Oczywiscie w pierwszej kolejnosci nalezalo-
by dokonac konserwacji sprzetu (zabrudzenia optyki lub doswie-
tlaczy powoduja nierzadko spadek widocznosci nawet do 100%)
oraz zaja¢ si¢ kwestiami warstwy programowej (aktualizacja sys-
temoéw, zmiana parametréw kamer, np. niewlaczona opcja WDR
w prze$wietlonych scenach). Wiele probleméw moze generowaé
niewydajna (lub przecigzona) infrastruktura sieciowa - to kolej-
ny punkt na li§cie rzeczy do sprawdzenia przed decyzja o wymia-
nie kamer. Jesli wszystkie te zmiany nie dadza efektu, nalezy roz-
wazy¢ decyzje o wymianie elementéw odpowiadajacych za niska
jako$¢ nagran i by¢ moze rozszerzy¢ projekt o systemy monitoru-
jace dzialanie poszczegdlnych elementéw.

Przetargi rzadza sie swoimi prawami
Nie od dzisiaj wiadomo, jakie kryteria rzadza przetargami publicz-
nymi. W wigkszo$ci na pierwszym miejscu jest cena (najnizsza), po-
tem diugo, dugo nic i dopiero wtedy nastgpuje lista dodatkowych
wymagan (rozszerzona gwarancja, opcje serwisowe itp.). Do cze-
go prowadzi takie podejscie, réwniez nie jest tajemnica: kurio-
zalne dostawy urzadzen wprawdzie zgodnych ze specyfika-
cja zaméwienia, jednak bez uwzglednienia jakosci i trwalosci
wyspecyfikowanych elementéw. Ostatecznie (w wielu przy-
padkach) wigzalo si¢ to z brakiem mozliwoéci wykorzystania
w pelni pierwotnych zalozen i parametréw, funkcji zamawia-
nych podzespoléw. Nalezy réwniez uwzgledni¢ bledy opisowe

w trakcie realizacji procesu zaméwienia.
Czy tych bledéw mozna uniknaé? Czy zaméwienie opisu-
jace kamere jako ,, kamera IP 2 Mpix - 40 sztuk” nie jest
zbyt ogélne i daje pole do popisu nieuczciwym dostaw-
com? Absolutnie nie sugeruj¢ stosowania opiséw wska-
zujacych na jednego vendora (czego zreszta zakazuje pra-
wo), ale jest wiele parametréw, ktére pozwolg wybraé
urzadzenia markowe, z prawdziwym serwisem i wspar-
ciem w postaci aktualizacji zabezpieczen, tak ze z pew-
noécia bedzie mozna liczy¢ na korzystne rozstrzygnie-
cie przetargu. Sednem sprawy jest tu proces zapytania

ofertowego i dialogu z dostawcami oraz in-
tegratorami. Kompromis - to stowo poja-
wia sie dos¢ czesto, ale ocena konkretne-
go przypadku przez integratora pozwoli
precyzyjnie dobraé parametry urzadzen
i zastosowac¢ takie podzespoly, ktére nie
spowodujg problemdw instalacyjnych (np.
integracja z istniejaca infrastrukturg sie-
ciowa, niedoszacowane miejsce na nagra-
nia, brak istotnych detali sceny w zareje-
strowanym materiale itp.).

Prywatnie nie jest lepiej

Czy firmy prywatne i odbiorcy indywidu-
alni dzialajg podobnie? I tak, i nie. Nieste-
ty, sfera zaréwno ogdlnie pojetego IT, jak
i systemdw zabezpieczen (wizyjne, KD,
alarmowe itd.) jest czgsto kulg u nogi dla
wielu inwestoréw lub wlascicieli. Co cie-
kawe, wymiana telefonu na nowy model
w cenie 5-7 tys. z! dla calej kadry mene-
dzerskiej nie stanowi problemu, gdyz to na-
macalny produkt, ktéry nie ginie w cze-
lusciach serwerowni, jak nowe switche,
routery czy NVR.

MJj poprzedni artykul w A&S (nr 2/2020)
dotykal kwestii bezpieczenstwa i zarza-
dzania ryzykiem w systemach wizyjnych.
W tym mamy dokladnie ten sam problem
- tanie urzadzenia do$¢ szybko tracg ak-
tualizacje producenta, bowiem - w duzym
skrécie - nie oplaca si¢ ich wspiera¢ i an-
gazowac¢ armii deweloperdw, testeréw i in-
zynieréw w ramach kolejnych poprawek.
Z marketingowego punktu widzenia latwiej
wyprodukowa¢ nowy produkt i sprzeda-
wac go jako zupelnie nowa wersje. I tu po-
jawia si¢ problem. W wielu przypadkach
proces migracji z jednego urzadzenia (lub
systemu) na inny, nowy wymaga tygodni,
a nawet miesig¢cy przygotowan. Wigze si¢
tez z kosztami zasobéw ludzkich, reorga-
nizacja pracy, oprogramowania i w koncu
przyzwyczajen.

tartym szlakiem? Niestety dzisiaj nie jest
to mozliwe. Systemy ewoluuja, koriczy si¢
ich wsparcie producenckie (EOL), urzadze-
nia przestajg spelnia¢ swoje zadanie (np.
rejestratory nie obstuguja nowych rozdziel-
czosci, funkcjonalnodci) i co najwazniejsze
- pojawia si¢ coraz wigcej podatnosci bez-
posrednio wplywajacych na bezpieczen-
stwo. To naturalny proces i trzeba si¢ z nim
liczy¢. Mozna jednak korzystaé z rozwia-
zan, ktére umozliwig prosty proces migra-
cji. Warto korzystac z otwartych techno-
logii (a nie prawnie chronionej struktury,
ktéra ,,przykuwa” nas do jednego vendo-
ra), by mdc liczy¢ na wsparcie producenta
lub integratora nawet w przypadku skom-
plikowanych projektéw aktualizacji $rodo-
wiska. Takie podej$cie pozwala budowaé
heterogeniczne $rodowiska, skladajace si¢

www.aspolska.pl

Warto korzystac z otwartych rechnologii, by moc
liczyC na wsparcie producenta lub integratora nawet
w przypadku skomplikowanych projektow

z réznych podzespoléw, ktére moga ze sobg wspdlpracowaé
ze wzgledu na jednolity protokdl.

TCOiROI

Jak zatem przekona¢ inwestora lub tez samego siebie do po-
niesienia wigkszych (pozornie) kosztéw poczatkowych? Naj-
lepiej korzystaé z wyliczen bazujacych na wskaznikach TCO
(Total Cost of Ownership) i ROI (Return-on-Investment), co
w ostatecznym rozrachunku pokaze przewage drozszych, ale
tez bardziej zaawansowanych systeméw. W tym zestawieniu
bezpieczenstwo stanowi czynnik trudny do zdefiniowania
i przelozenia na konkretne kwoty. Czy mozemy staé si¢ ofia-
ra ataku? Czy przechowywane przez nas dane moga wyciec?
Czy kto$ uzyska dostep do naszych nagran?

Te pytania powinny pojawiac si¢ w trakcie omawiania nowego
lub aktualizacji starego systemu. Sami nie jeste$my w stanie
opracowac ich pelnego zestawu, ale korzystajac z pomocy dys-
trybutora, osiggniemy satysfakcjonujacy efekt w postaci doku-
mentu opisujacego wszelkie korzysci w kontekscie przewidy-
wanych wydatkéw. Takie podejscie da nam obraz planowanej
inwestycji nie tylko w ramach samego kosztu zakupu, ale takze
pokaze calo$ciowe korzysci w perspektywie miesigcy lub na-
wet lat (koszty wsparcia, serwisu, wymiany, aktualizacji itd.).

Tanio i dobrze?

Czy o taniszych rozwigzaniach powinni$my zapomnie¢ i w zad-
nym razie nie siega¢ po nie? Zdecydowanie nie. Gléwnym wy-
znacznikiem jest zachowanie zdrowego rozsadku - instala-
cje redundantne (zaréwno dotyczace rejestracji materialu,
jakizasilania) sg konieczne np. w obiektach infrastruktury
krytycznej, ale nie w przypadku malych lokali uzytkowych,
gdzie chroniona warto$¢ jest duzo mniejsza. Chociaz i tutaj
nalezy rozwazy¢ kilka wariantéw i zastosowac kamery spel-
niajace konkretny cel, np. kamera nad kasa, ktdrej rozdziel-
czo$¢ pozwoli identyfikowaé przeplyw gotéwki pomiedzy
kasjerem a klientem, lub tez uzy¢ rejestratora POS zbiera-
jacego dane z kas fiskalnych i powigzania ich z konkret-
nym wydarzeniem. Podobnie w przypadku prostych syste-
mow do ochrony prywatnych posesji - rejestrowanie danych
na kartach SD, korzystanie z polaczen Wi-Fi w kamerach nie
jest tukrytyczne i z perspektywy prywatnego uzytkownika
w pelni akceptowalne.

Kluczowg dla klienta sprawg jest sprawdzony dostawca, inte-
grator, na ktérym mozna polega¢, ktéry zadba o profesjonal-
ne wdrozenie i serwis. Przeklada si¢ to na dlugofalowa wspél-
prace, w dluzszej perspektywie generujaca stabilne zyski. @

B IO

Michat Marciniak

Architekt rozwigzan CCTV, tworca i autor bloga
www.10cctv.pl; od 20 lat w branzy IT i security — promotor,
wdrozeniowiec i pasjonat nowych technologii z pogranicza
monitoringu wizyjnego oraz IT.
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Technologie 5G zwiazane z najnowsza,
generacja sieci komérkowych otwieraja
nowe mozliwosci w dozorze wizyjnym.

Cechujaca sie nieporéwnywalna

z dotychczasowymi sieciami
przepustowoscia sie¢ nowej generacji
udzwignie do 1 miliona urzadzen na
kilometr kwadratowy, komunikujacych
sie ze soba w czasie rzeczywistym. Raport
Digital Poland 5G szanse, zagrozenia,
wyzwania nie pozostawia watpliwosci -
urzadzenia beda sie komunikowaly szybciej
i sprawniej, w zasadzie bez op6znien (do

1 msl!), nawet bedac w ruchu, i to przy
predkosciach do 500 km/h.

Technologia
01e00KIEO0 s
UCZeNIA
W monitoringu

| —Urzadzenia na miare oG

T E K S T

Konrad Badowski

Biorac pod uwage tendencj¢ do przeno-
szenia calej mocy obliczeniowej do urza-
dzen na brzegu sieci, a wigc bezposred-
nio do urzadzen konicowych, kamery
beda w najblizszej przyszlosci analizo-
waly obraz oraz komunikowaly si¢ mig-
dzy soba i z pozostalymi urzgdzeniami
Internetu rzeczy (IoT) w dowolnych za-
stosowaniach, zaréwno smart city, jak
i przemyslowych, w ochronie zdrowia
czy infrastrukturze krytyczne;j.

Raport Omdia Video Surveillance & Analy-
tics Intelligence Service, opublikowany
w lipcu 2020 r. wskazuje, ze kluczowym
trendem, ktéry bedzie ksztaltowal ry-
nek zastosowan wbudowanej analityki

www.aspolska.pl

wizji, jest mozliwo$¢é przeprowadzania podstawowych analiz
wladnie w urzadzeniach na brzegu sieci. Ze wzgledu na rosna-
cg ilo$¢ danych, a takze coraz wyzsza jako$¢ obrazéw Omdia
prognozuje, ze calkowita moc obliczeniowa bedzie si¢ przesu-
wac¢ w kierunku rozwigzan brzegowych.

To nie wszystko. Aby w pelni wykorzysta¢ potencjal monitorin-
gu wizyjnego w sieci 5G, budowanej z wykorzystaniem trans-
misji bezprzewodowej, wymagana jest adaptacja najnowszych
dostepnych technologii. Kamery wyposazone w oprogramo-
wanie analityczne bedg korzysta¢ z uczenia maszynowego,
a przede wszystkim tzw. uczenia glebokiego (deep learning)
z wykorzystaniem sieci neuronowych. We wspomnianym ra-
porcie Omdia prognozuje sig, Ze odsetek inteligentnych ka-
mer z analizg glebokiego uczenia wzrosnie z ok. 8% w 2019 r.
do ponad 58% w 2024 1.

W ramach programu Axis Application Development Part-
ner' wspierajgcego integracje oprogramowania firm trzecich
z otwarta platforma AXIS Camera Application Platform, po-
wstalo juz pierwsze rozwigzanie tej klasy. Procesor dzialajacy
na zasadzie glebokiego uczenia (DLPU - Deep Learning Proces-
sing Unit) zostal opracowany pod katem umozliwienia kom-
pleksowej analizy obrazu przez firme¢ BriefCam* (§wiatowego
lidera rozwigzan do analizy wizji), ktéra wykorzystala najnow-
sz kamere¢ wyposazong w dedykowany uklad DLPU3, aby prze-
twarza¢ metadane bezposrednio w kamerze, czyli na brzegu
sieci. Dzigki temu wyszukiwanie informacji w zapisanym ma-
teriale wizyjnym moze by¢ duzo szybsze i wymagacé znacznie
mniejszej mocy obliczeniowej po stronie serwera. Dzigki te-
mu rozwigzaniu w niedalekiej przyszlosci monitoring wizyjny
bedzie taniszy i prostszy, mniejsze tez beda wymagania doty-
czace przepustowosci sieci. We wdrozeniach na wigkszg ska-
le elastyczno$¢ i efektywno$¢ beda nieporéwnywalne z roz-
wigzaniami opartymi na analizie serwerowe;j.

Takie rozwigzania w dozorze wizyjnym zapewniaja przydatne
informacje z zakresu bezpieczenstwa i ochrony oraz szersza
wiedze¢ biznesowsq. Ponadto dzigki analizie obrazu realizowa-
nej w urzadzeniach brzegowych znika ograniczenie budowy
lub rozbudowy systemu wynikajace z przepustowosci sieci.
Nawet dla duzych systeméw rozwigzania oparte na chmurze
obliczeniowej stajg si¢ dostepne i uzasadnione ekonomicznie.
Uczenie maszynowe, a zwlaszcza uczenie glebokie w dozorze
wizyjnym otwiera przestrzen dla niemal niezliczonych zasto-
sowan - wielu z nich jeszcze nie znamy. System oparty na ana-
lizie realizowanej na brzegu sieci bedzie tez mdgl reagowac
znacznie szybciej i bardziej precyzyjnie na wykryte incydenty.

System monitoringu wizyjnego, ktéry na podstawie gromadzo-
nych danych potrafi przewidzie¢ wybryki chuliganskie czy de-
cyzje zakupowe albo oceni¢ atrakcyjno$¢ punktu handlowego
w oparciu na zachowaniach grup lub pojedynczych oséb, ktd-
ry podpowiada sluzbom, zarzagdom miejskim czy wlascicie-
lom sklepdw, co si¢ wydarzy - jest w zasiggu reki. Technologia
deep learning, wsparcie niezliczonych urzadzen IoT poprzez
sie¢ 5G oraz otwarte, latwo integrowalne z dowolnym opro-
gramowaniem systemy monitoringu otwieraja $wiat wyobraz-
ni i potrzeb na namacalng rzeczywisto$¢. @

AXIS Q16 15 MK IIl z podwéjnym chipsetem
ARTPEC-7

Axis Communications oferuje
innowacyjne rozwiazania

Axis Communications oferuje innowacyjne roz-
wigzania z zakresu zabezpieczen technicznych,
ktére umozliwiaja ksztattowanie inteligentniej-
szego i bezpieczniejszego $wiata. Jako global-
ny lider rynku sieciowych systeméw wizyjnych
wyznacza kierunki rozwoju branzy, stale wpro-
wadzajac nowatorskie produkty sieciowe oparte
na otwartych platformach oraz zapewniajac klien-
tom warto$ciowe rozwigzania za posrednictwem
globalnej sieci partneréw. Firma prowadzi dfugo-
falowa wspétprace z partnerami, dostarczajac im
wiedze oraz przetomowe produkty sieciowe prze-
znaczone na obecne i nowe rynki.

Axis Communications zatrudnia ponad 3100 pra-
cownikéw w 50 krajach swiata, wspieranych przez
sie¢ blisko 90 tys. partneréw.

Wiecej informacji o firmie znajduije sie na stronie
internetowej pod adresem www.axis.com oraz
na profilu https://www.facebook.com/AxisCom-
municationsPoland

AXxis Communications Poland

ul. Domaniewska 44 bud. 4

1) https://www.axis.com/pl-pl/partners/adp-partner-program
2) BriefCam Video Content Analytics
3) Pierwszg taka kamera jest AXIS Q1615 Mk Il z podwdjnym chipsetem ARTPEC-7

02-672 Warszawa
www.axis.com/pl
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Nowosci SATEL - jesien2020 - . -+

Nowe centrale alarmowe, moduly komunikacyjne
i czujki bezprzewodowe - to glé6wne pozycje, ktore

z poczatkiem pazdziernika znalazly sie w ofercie
SATEL. Ich funkcjonalnosci i oferowane mozliwosci
zastosowania odpowiadaja zmieniajacym sig
potrzebom rynku i oczekiwaniom klientéw.

V

Centrale alarmowe PERFECTA-IP
Rodzina PERFECTA powigkszyla si¢ o mo-
dele PERFECTA-IP 32 oraz PERFECTA-IP
32-WRL wyposazone w ethernetowy mo-
dul komunikacyjny. Umozliwia on zdalna
konfiguracje systemu z uzyciem programu
PERFECTA Soft, przesylanie kodéw zda-
rzen do stacji monitorujacych, a takze zdalne
sterowanie i wglad w stan systemu z aplika-
cji mobilnej PERFECTA CONTROL. Uzyt-
kownicy aplikacji moga by¢ powiadamiani
o wybranych zdarzeniach komunikatami
PUSH oraz wys$wietla¢ obraz z kamer roz-
mieszczonych w nadzorowanym obiekcie.

Modut komunikacyjny INT-GSM LTE
INT-GSM LTE to modul umozliwiajacy cen-
tralom INTEGRA i INTEGRA Plus komuni-
kacje przez sieci komoérkowe 4G, 3G lub 2G.
Moze on realizowaé monitoring zdarzen
iwysyla¢ powiadomienia. Systemem, w kto-
rego ramach pracuje, mozna sterowac zdal-
nie za pomocg SMS, CLIP, programu GU-
ARDX oraz aplikacji INTEGRA CONTROL.
Jego atutem jest mozliwo$¢ wspoélpracy

z modulem ethernetowym ETHM-1 Plus -
sie¢ komérkowa stanowi wéwczas zapaso-
wy tor lacznodci dla Ethernetu. Razem mo-
ga realizowa¢ monitoring dwutorowy (Dual
Path Reporting) zgodnie z norma EN 50136.

Modut telefoniczny GSM-X-PSTN
GSM-X-PSTN to urzadzenie przeznaczo-
ne do pracy z GSM-X LTE i GSM-X - uni-
wersalnymi modulami komunikacyjnymi.
Po podlaczeniu GSM-X-PSTN moga one wy-
syla¢ kody zdarzen do stacji monitorujacej
za posrednictwem sieci telefonicznej PSTN
(nawet w sytuacji, gdy dzialaja autonomicz-
nie - nie wspélpracujg z centralg alarmo-
wa wyposazona w dialer). Kanal ten moze
by¢ uzywany réwnolegle lub wymiennie
z transmisja danych przez sie¢ komérkowa.

Czujka zmierzchu i temperatury
ADD-200

Zewnetrzna bezprzewodowa czujka ADD-200
rozszerza rodzine urzadzen dwukierunko-
wego systemu bezprzewodowego ABAX 2
(868 MHz). Wbudowany czujnik zmierz-
chu umozliwia pomiar natezenia §wiatla
od 2 1x do 250 Ix. Mozliwy jest wybor jed-
nego z 16 progéw zadzialania - czujka in-
formuje o spadku nate¢zenia $wiatla po-
nizej progu (alarm) i powrocie powyzej
progu (koniec alarmu). Czujka jest odpor-
na na krétkotrwale (<3 min) lub przypad-
kowe zmiany o$wietlenia.
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Temperatura jest mierzona w zakresie
-30°C...70°C. Jej warto$ci s3 na biezaco
przesylane do kontrolera systemu bez-
przewodowego. Czujka moze tez reago-
wac na przekroczenie zadanego progu tem-
peratury - gérnego lub dolnego. ADD-200
idealnie sprawdzi si¢ przy realizacji funk-
cji automatyki budynkowe;j.

Czujka uniwersalna MXD-300

Do urzadzen bezprzewodowego systemu
MICRA (433 MHz) dolaczyla wielofunk-
cyjna czujka MXD-300. Podczas konfigu-
rowania mozna zdecydowa¢, czy bedzie
pracowac jako czujka:

* magnetyczna,

* magnetyczna z wejsciem roletowym,
* wstrzgsowa,

* wstrzgsowa i magnetyczna,

* zalania woda (wymaga dodatkowej

sondy FPX-1).

Moze wspdlpracowac z centralami alar-
mowymi PERFECTA WRL, kontrolerami
VERSA-MCU i MTX-300, a takze modu-
lem alarmowym MICRA.

Tester sygnatu radiowego ABAX 2
ARF-200 pozwala sprawdzi¢ poziom szu-
mu radiowego w pa$mie cz¢stotliwodci uzy-
wanym przez urzadzenia systemu ABAX 2,
a takze poziom sygnalu odbieranego i wy-
sylanego przez te urzadzenia. Dzigki temu
mozna szybko oceni¢, czy w danym miej-
scu panujg warunki sprzyjajace poprawnej
komunikacji mi¢dzy kontrolerem a innym
urzadzeniem radiowym (np. czujka) jesz-
cze przed jego zamontowaniem. 9

Wiecej informacji na temat nowosci
znajduje si¢ na www.satel.pl

SATEL

ul. Budowlanych 66
80-298 Gdansk
www.satel.pl
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MADE TO PROTECT

AXD-200 MXD-300

BEZPRZEWODOWE CZUJKI UNIWERSALNE

Sam wybierz, czy ma pracowac jako czujka:

[!- l magnetyczna l magnetyczna

I dwukanatowa magnetyczna o
- Q% magnetyczna z wejsciem
J% magnetyczna z wejSciem roletowym roletowym

7% wstrzagsowa i magnetyczna
A wstrzgsowa

przemieszczenia
L= i
% wstrzgsowa | magnetyczna

temperatury

©

zalania woda zalania wodg

olx 2 sesMHz micra :.3:wvi:

www.satel.pl
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HOTELE | INSTYTUCJE
" FINANSOWE

Gdy myslimy o instytucjach
finansowych, pierwszym
skojarzeniem sa banki.

Sektor finansowy jest jednak
obszerniejszy i nalezy go
postrzegacé nie tylko przez
pryzmat pieniedzy, ale

takze wartosci pienieznych

w ich szerokim rozumieniu.
Brak legalnej definicji
»pieniadza” moze wynikaé

z trudnosci sformulowania

jego jednoznacznej definicji

ze wzgledu na zlozonosé tego
pojecia w rozumieniu zaré6wno
prawnym, jak i ekonomicznym][1].
Dlatego dla wielu oso6b te pojecia
s3 tozsame.

T E K s T

Jacek Grzechowiak

Pomoca w zrozumieniu poj¢cia pieniadza sluzy pra-
wodawstwo, w szczegoélnosci wydane na podstawie
Ustawy o ochronie 0os6b i mienia [2] Rozporzqdzenie
w sprawie wymagan, jakim powinna odpowiadaé
ochrona wartosci pienigznych przechowywanych

i transportowanych przez przedsigbiorcow i inne

Jjednostki organizacyjne [3]. Zgodnie z nim pod poje-

ciem ,warto$ci pieni¢zne” rozumie si¢ nie tylko pienigdze

- czyli krajowe i zagraniczne znaki pieni¢zne, jak to okre-

$lono w rozporzadzeniu - ale takze:

1. czeki, z wyjatkiem czekéw zakreslonych, skasowanych
lub opatrzonych indosem petnomocniczym, zawieraja-
cym wzmianke ,warto$¢ do inkasa”, ,naleznos¢ do inka-
sa” lub inng o podobnym charakterze;

e %A; -
e J!b _(" - --

[arzadzanie ryzykiem musi hhfakrvc‘z -

funkcjonujace i w petni efektywne.
Realizowane zza biurka takim nie je

-

2. weksle, z wyjatkiem weksli opatrzonych indosem petnomoc-
niczym zawierajacym wzmianke ,wartoé¢ do inkasa” lub inna
o podobnym charakterze;

3. inne dokumenty zastepujace w obrocie gotéwke;

4. zloto, srebro i wyroby z tych metali, kamienie szlachetne i per-
ty, a takze platyne i inne metale z grupy platynowcéw, z wyjat-
kiem przedmiotéw bedacych muzealiami.

Jak wida¢, nasze prawodawstwo uznalo, ze wartosci pieni¢zne
sg pojeciem znacznie szerszym, wprowadzajac niemonetarne
kategorie tej kategorii chronionego mienia. To $cisle wigze si¢
7z szerszym spectrum zagrozen charakterystycznych dla nich.
Zanim przyjrzymy si¢ temu bliZej, warto przypomnie¢, iz war-
tosci pienigzne sg najblizsze warto$ci pieniadza, co oznacza,
ze w nielegalnym obiegu (wprowadzane do obiegu mienie po-
chodzace z czynéw zabronionych, zwane potocznie ,,praniem”)
przynosza najwigkszy zysk. I to jest podstawowa przyczyna tak
duzego zainteresowania $rodowisk przestgpczych.

Nalezaloby takze przyjrze¢ si¢ temu mieniu z perspektywy ope-
racyjnej, dotyczacej nie tylko dzialan ochronnych, ale takze cig-
glodci biznesu. W grupie warto$ci pienieznych mamy bowiem
metale z grupy platynowcéw, ktére obecnie znajduja coraz wie-
cej zastosowan w motoryzacji, medycynie i elektronice, a to tylko
przykladowe branze [4]. Obecnie sg one traktowane jako dobro
podlegajace szczegdélnemu zainteresowaniu srodowisk przestep-
czych, a jednoczesénie incydenty z nimi zwiazane maja z reguly
bardzo wysoka warto$¢ strat. Przykladami moga by¢ napad i kra-
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dziez palladu na kwotg 300 tys. dolaréw
z zakladéw 3V Sigma w Georgetown [5].
Metale te s3 podatne na kradziez tak bar-
dzo, ze zlodzieje kradng tez wyroby je za-
wierajace, w celu odzyskania tych metali,
np. katalizatory samochodowe, kradzione
nie tylko z zakladéw produkeyjnych czy
centréw logistycznych, ale takze bezpo-
$rednio z pojazdéw [6]. Jak widaé, war-
todci pieniezne moga przybieraé nieocze-
kiwang postaé i - podobnie jak techniki
kradziezy - ewoluujg adekwatnie do na-
SZ€ego roZwoju.

Przyklad metali z grupy platynowcow
ma jedynie zobrazowa¢, Zze zblizong
(a czasem nawet przekraczajaca) war-
to$¢ do zlota moga mie¢ inne metale
lub substancje, jesli tylko warto$¢ jed-
nostkowa zawierajacych je wyrobow
jest odpowiednio wysoka, a potencjalny
zbyt istnieje. To powinno nas sklaniaé
do nieszablonowego mys$lenia i nieza-
wezania pojeé, a ich rozszerzania - nie
tylko w wyniku znajomo$ci prawa, pra-
wo nigdy bowiem nie nadazalo za roz-
wojem cywilizacyjnym.

Tak wigc to na zarzadzajacych bezpie-
czenstwem spoczywa obowigzek odpo-
wiedniej oceny zasobéw chronionych.
Drugi wazny wniosek, jaki wynika z po-
danych przykladéw, dotyczy miejsc prze-
chowywania wartosci pienigznych. Jak wi-
da¢, sa to nie tylko instytucje finansowe,
ale tez zaklady przemyslowe, sklepy czy
centra logistyczne. To samo dotyczy ich
transportowania. Cho¢ widzac codzien-
na praktyke (i nie mam na mysli wylacz-
nie Polski), wydaje si¢ dalekie od efek-
tywno$ci. Temat jest obszerny i ciekawy,
powinien zainteresowac specjalistéw ds.
bezpieczenstwa.

Do$¢ powszechng praktyka jest sprowa-
dzanie instytucji finansowych do bankéw
lub instytucji operujacych pienigdzmi.
Ma to pewne uzasadnienie, jednak pa-
mietajac przytoczong juz definicje war-
to$ci pienigznych, trzeba zwrdci¢ uwa-
ge réwniez na inne instytucje, ktére nie
mieszczg si¢ Scisle w sektorze finanso-
wym, a przechowujg w swoich obiek-
tach warto$ci pieni¢zne. One takze sg
przedmiotem zainteresowania $rodo-
wisk przestepczych, a tym samym wy-
stepujg tam réznego rodzaju incyden-
ty kryminalne.

Spojrzenie przez pryzmat incydentow
bedzie nie tylko ciekawe, ale takze in-
spirujace do szerszego postrzegania tej
grupy instytucji. Jednoczesnie ze wzgle-
du na cechy incydentéw, do jakich do-
szlo, i kreatywnos¢ srodowisk przestep-
czych, powinno znalez¢ odzwierciedlenie
w tak samo kreatywnym, a byloby ideal-
nie - bardziej kreatywnym mysle- R/
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niu struktur bezpieczenstwa. Przytoczone trzy przyklady
sg szczegOlnie interesujace.

Hatton Garden

Jest kwiecien 2015. W londynskiej dzielnicy Hatton Garden
znajduje si¢ przedsiebiorstwo zajmujace si¢ przechowywa-
niem diamentéw. Podziemny magazyn ma wiele skrytek de-
pozytowych. Uznawany za bardzo bezpieczny, jest wyko-
rzystywany przez pobliskich jubileréw do przechowywania
swoich zapaséw kamieni szlachetnych, gléwnie diamentéw.
Sa przekonani, zZe sami nie sa w stanie zapewnic takiego po-
ziomu bezpieczenstwa, jak wyspecjalizowana firma. Skar-
biec ten stal si¢ obiektem zainteresowania kilku starszych
pandéw - doswiadczonych zlodziei, uznawanych nawet przez
policje za niegroznych juz emerytéw. Tu pierwsza reflek-
sja: osoby wydawaloby si¢ juz poza obiegiem potrafiq stawié
czoto nowoczesnym rozwigzaniom w systemie bezpieczenstwa
- wszak skarbiec musi by¢ zabezpieczony w sposéb nowoczesny.
Nie naley wigc ich lekcewagyé.

Zlodziejski zespdl kierowany przez 73-latka zaplanowal atak
w czasie dlugiego weekendu. Zaopatrzony w przemystowsa
wiertnice wszed! przez szyb windowy, po czym przewierci
trzykrotnie 50-centymetrowa betonowsa sciang. Tu poja-
wia si¢ druga refleksja: nie lekcewa? emerytéw, zwlaszcza
tych pozornych. Ich doswiadczenie przynosi, jak widaé, cieka-
we i — co wazniejsze — skuteczne pomysiy.

Zlodzieje dostali si¢ do wnetrza, otwierajac 73 z 999 [7]
skrytek depozytowych i kradngc diamenty o warto$ci
200 mln funtéw [8]. Jak wida¢, potencjal byl duzo wick-
szy, cho¢ i tak warto$¢ strat jest gigantyczna. Co prawda
zlodzieje popelnili wiele bledéw, w czego wyniku zostali
szybko ujeci, ale to nie uchronilo w zaden sposéb reputaciji
skarbca, ktéry pél roku pdzniej musial zostaé zlikwidowa-
ny. W przypadku Hatton Garden osoby korzystajace z ustug
bezpiecznego przechowywania warto$ci pienieznych utra-
cily zaufanie w sposéb jednoznaczny i trwaly. Najbardziej
wymownym dowodem jest pewne zdjecie, gdzie na szyl-
dzie widaé przyklejong kartke z jedynie dwiema literami
»UN”, zmieniajacymi slowo safe, znajdujace si¢ w nazwie,
na unsafe. Wymowa druzgoczaca.

Kamienie szlachetne byly, sa i b¢dg obiektem pozadania,
takze przez zlodziei. Mozna by dawac¢ inne przyklady, sta-
re, jak z londynskiej Baker Street (19711.), i nowsze, z Am-
sterdamu (2003 1.) czy lotniska Schiphol (2005 r.). Warto$¢
strat jest wysoka i ma negatywny wplyw na wizerunek. Cza-
sem tak krytyczny, jak w przypadku Hatton Garden. Stad
refleksja trzecia: warto$é chronionego mienia jest waing
determinantq Srodkéw ochronnych, ale zaréwno w analizach
bezpieczenstwa, jak i w doborze rozwigzan ochronnych repu-
tacja zawsze powinna by¢ traktowana jako jeden z najwazniej-
szych zasobéw chronionych [9].

Napad na G4S w Sztokholmie

Jest 23 wrzesnia 2009 r. Zapowiada si¢ sloneczny i calkiem
cieply jak na Szwecje dzien, niezwiastujacy zadnych spek-
takularnych zdarzen. Centrum obslugi gotéwki najwigkszej
$wiatowej firmy ochrony polozone w poludniowej sztok-
holmskiej dzielnicy Véstberga pracuje jak zwykle, cho¢ ze
wzgledu na pore wszyscy sa juz znuzeni, a wigc i mniej
czujni. Budynek - jak przystalo na jego profil - zabezpie-
czony na wysokim poziomie, ale... Tuz po godz. 5:15 na je-
go dachu laduje $miglowiec, z ktérego wychodza napast-
nicy, rozbijaja szyby w §wietlikach. Szyby s3 wzmocnione,

ale napastnicy maja mlot kowalski. Jest wystarczajaco cigz-
ki, wigc szybko je rozbijaja i wchodzg do wnetrza. Zasko-
czona 20-osobowa obsluga nie zdazyla wlasciwie nic zro-
bi¢. Akcja jak z hollywoodzkiego filmu - szybko, sprawnie,
skutecznie. Rzecznik sztokholmskiej policji powie pdzniej
,»Nigdy czego$ takiego nie dos§wiadczylem” [10]. Pierwsza
refleksja: Zaden scenariusz ataku nie jest absurdalny. A przy-
najmniej nie powinien byc.

Wszystko wskazuje na to, ze procedury zadzialaly, bo po-
licja przybywa jeszcze przed ucieczky zlodziei, ktérzy za-
dbali o zablokowanie drég wokél budynku, by uniemozliwi¢
dojazd radiowozéw policyjnych. Mimo to policja dojezdza,
ale nie interweniuje, bo ma informacj¢ o uzyciu broni ma-
szynowej. Czekaja na ,,specjalséw”. Zlodzieje zyskali wy-
starczajaco duzo czasu, by ukra$¢ 39 mln koron (réwno-
warto$¢ okolo 5,3 mln dolaréw) [11] i kilka minut pézniej
odlecie¢ nieniepokojeni i niescigani, bo - tu kolejna cieka-
wostka - policyjne $miglowce zostaly unieruchomione atra-
pami bomb. Policja jest bezradna. Zlodzieje uciekaja, a ich
$miglowiec zostaje znaleziony dopiero 3 godziny p6znie;j.
Wyglada to niesamowicie: kradziez §miglowca - wylado-
wanie na dachu - blokada drég — unieruchomienie posci-
gu na lotnisku policyjnym...

Pdzniejsze spekulacje méwia jeszcze o tym, ze uzyty przez
napastnikéw $§miglowiec nie byl przypadkowy. Inne nie
miescilyby si¢ na dachu, ten jeden - tak. Kto$ najwyraz-
niej znal wymiary dachu. Refleksja druga: w bezpieczer-
stwie nie ma informacji niewaznych. Wymiar dachu tez moze
by¢ wazny - trzeba ,tylko” wyobrazié sobie incydent.

Napad ten ma tak wiele wymiardéw, ze wciaz rozpala umy-
sty analitykéw. Iloé¢ i zakres informacji potrzebnych do je-
go zaplanowania jest zdumiewajaca. Przywodzi na mysl
operacje wojskowe. I stusznie, bo wiele wskazuje, ze wsréd
napastnikéw znajdowal si¢ byly zZolnierz sil specjalnych.
Do tego dochodzi liczba miejsc ,,zaatakowanych” jeszcze
przed napadem, a szczegdlnie lotnisko policyjne, na ktérym
za pomoca atrap bomb unieruchomiono $miglowce, umoz-
liwiajac zlodziejom w ten sposéb ucieczke, a przynajmniej
wydluzajac ich czas dyspozycyjny. Wreszcie dzialania pod-
jete wokdl budynku, a utrudniajgce policji dojazd na miej-
sce zdarzenia. To sklania do refleksji trzeciej: jesli twoje
mienie jest tego warte, zlodzieje, aby zabezpieczy¢ swojq glow-
nq operacje, nie zawahajq sie przed zaatakowaniem obiektéw
zewngtrznych, a nawet stuzb panstwowych.

Nasz napad stulecia

Polacy nie s3 ,,gorsi”. I my réwniez mamy ciekawy, a nade
wszystko pouczajacy przyklad, jakim jest dokonana w 2015 1.
w Swarze¢dzu kradziez pieniedzy z bankowozu. Jej scenariusz
mozna by wykorzysta¢ w filmie. Pojawia si¢ w nim czlowiek
zrekrutowany do wykonania operacji, posiadajacy nie tylko
zmienione dane personalne, ale takze farmakologicznie zmie-
niong fizjonomie [12]. Czlowiek ulokowany w miejscu, gdzie
jest nowy i nikt go nie zna, nie utrzymuje z nikim kontak-
téw, co nie dziwi nikogo. Na dodatek to swego rodzaju dzi-
wak: chodzi wcigz w rekawiczkach, rézne czynnosci wyko-
nuje biodrami. Jest jaka$ wiarygodna wyméwka o chorobie
skory. To wszystko jednak pojawi si¢ dopiero po incyden-
cie. Ponadto - takze po tym wydarzeniu - okazuje sig, ze nie
zostawil zadnych $ladéw: pusta szafka ubraniowa, zero $la-
déw biologicznych. To samo w samochodzie. Wydawaloby
si¢ idealny wykonawca.

Refleksja pierwsza: odmiennosé tez moze by¢ symptomem,
a relacje interpersonalne narzedziem zmniejszajgcym ryzyko
zagrozen wewngtrznych.

W napadzie skradziono 7 mln z}, praktycznie bez pozosta-
wienia §ladéw, skutecznie neutralizujac monitoring ban-
kowozu, czyli pojazdu wymagajacego najwyzszego pozio-
mu zabezpieczenia. Juz w trakcie dochodzenia zaczynajg
sie pojawia¢ niepokojace informacje dotyczace falszy-
wych dokumentéw, takze uprawnien pracownika ochro-
ny. Jednak nade wszystko pojawia si¢ drugie, powazniej-
sze ryzyko w postaci potencjalnych powiazan sprawcy
z czlonkiem najwyzszego kierownictwa spéiki. Od razu
wystepuje tez poréwnanie z innym napadem, tez w Swa-
rzedzu w roku 1993, kiedy uzbrojeni napastnicy podaja-
cy sie za pracownikéw agencji ochrony dokonali napadu,
rabujac 5 mln z} (warto$¢ z 1993 r.), cho¢ byl on zupelnie
inny w swej formie [13].

Z biegiem czasu dowiadywali$my si¢ coraz wigcej zaréw-
no o przygotowaniach, jak i przebiegu samego incydentu,
coraz wyrazniej widzac, jak duzy potencjal ryzyka tkwi
w pracownikach wlasciwie na kazdym poziomie organi-
zacji. Domniemany przywoédca ulokowany na najwyzszym
poziomie, potrafigcy zorganizowac wszystkie, personalne
i organizacyjne, szczegély incydentu. Do tego niewielka
czujno$¢ wspolpracownikéw, wspolistniejaca z gruntow-
nie przemy$lanym planem, realizowanym precyzyjnie (nie
wszedzie, ale w zdecydowanej wigkszo$ci), przyniosly efekt
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W postaci wystapienia incydentu, a dodatkowo zaskoczenia
wiasciwie wszystkich pozioméw organizacji.

To sklania do refleksji drugiej: dzialania ochronne muszq
miec zdywersyfikowany dostep do informacji o nich, aby caly
proces byl maksymalnie chroniony. Zasada wiedzy koniecznej,
Sfunkcjonujqca od lat w ochronie informacji niejawnych, jest tu
zdecydowanie zalecana.

Incydent ten ma jeszcze jeden wazny aspekt dotyczacy pokry-
cia ubezpieczeniowego. W tym przypadku ubezpieczyciel od-
moéwil wyplaty odszkodowania, wskazujac, iz agencja ochro-
ny naruszyla przepisy dotyczace ochrony oséb i mienia. Co
wazniejsze, ubezpieczyciel byl w stanie obroni¢ swoje stano-
wisko przed sadem [14]. Nie majac pelnej wiedzy w tym za-
kresie, trudno ocenié, jak ta sprawa si¢ skonczy. Nalezy jed-
nak pamietac o tej kwestii zaréwno podczas wyboru agencji
ochrony, jak i w trakcie realizacji przez nig uslug.

To samo zresztg dotyczy agencji ochrony, ktére niekiedy nie
analizujg swojego modelu operacyjnego, a nawet nie wery-
fikuja zalecenl organéw kontrolnych, ktdre przeciez nie mu-
szg by¢ nieomylne. Niezmiernie wazne jest to, ze incydent,
zwlaszcza duzy, w przypadku braku pokrycia ubezpieczenio-
wego moze skutkowa¢ problemami nie tylko agencji ochro-
ny, ale takze instytucji finansowej. Ryzyko niewyplacalno-
$ci obu stron jest tu realne.

Stad refleksja trzecia: zarzqdzanie ryzykiem nie jest pro-
cesem dedykowanym duzym firmom, ale wszystkim, bo kaZda
dzialalnos¢ jest zwigzana z podejmowaniem ryzyka. I jeszcze
jedno. Zarzadzanie ryzykiem musi by¢ faktyczne, funk-
cjonujace i w pelni efektywne. Realizowane zza biurka ta-
kim nie jest. @
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Jacek Grzechowiak

Menedzer ryzyka i bezpieczenstwa. W ramach wtasnej dzia-
talnosci doradza organizacjom biznesowym w zarzadzaniu
ryzykiem. W przesztosci zwigzany z grupami Securitas, Avon
i Celsa, w ktérych zarzadzat bezpieczenstwem i ryzykiem.
Absolwent WAT, studiow podyplomowych w SGH i Akademii
L. Kozminskiego. Goscinnie wyktada na uczelniach wyzszych.
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ProtegeGX - zinfegrowany
system bezpieczenstwa dla
obiektow sektora finansoweqo

Bankiiinne instytucje finansowe maja wyjatkowo wysokie
wymagania dotyczace bezpieczeristwa. Klienci musza byé pewni,
ze zdeponowane aktywa i inwestycje sa dobrze chronione, aich
bezpieczenstwo jest na najwyzszym poziomie.

ICTPr GX.

Napady i oszustwa w sektorze fi-
nansowym to zagrozenia o duzym
poziomie ryzyka, dlatego szczegol-
ng uwage nalezy zwraca¢ na wybo6r
systemu zabezpieczenia chronia-
cego nie tylko budynki, ale takze
szczegollne obiekty, np. bankomaty
czy skarbce. Dostep do nich - zaréw-
no klientéw, jak i personelu — musi by¢
$cisle kontrolowany, mie¢ wiele pozio-
moéw zabezpieczen, aby instytucje mo-
gly sprawnie dziala¢ 24 godz./dobg, 7 dni
w tygodniu, 365 dni w roku.

Rozwigzaniem dla wielu tych specyficz-
nych wymagan jest Zintegrowany Sys-
tem Bezpieczenstwa ProtegeGX, oferuja-

cy bardzo rozbudowang funkcjonalno$é
oraz integracje¢ systeméw KD, SWiN,
CCTViautomatyki, a takze innych sys-
temdw technicznych funkcjonujacych
w obiekcie. Pomimo tak rozbudowanej
funkcjonalno$ci ProtegeGX zostal za-
projektowany z my$lg o uzytkowniku
- przyjazny interfejs z graficznymi ma-
pami wizualizacji oraz wysoce funkcjo-
nalnymi stronami statuséw pozwalajg
na sprawne i szybkie zarzadzanie sys-
temem oraz kontrolowanie jego stanu.

Kluczowe dla instytucji
finansowych rozwiazania ICT:

* JEDENSYSTEM DLA WIELU LOKALI-
ZACJI. ProtegeGX tworzy spéjny sys-
tem zabezpieczer, tatwy do zarzadzania
i kontrolowania organizacji rozproszo-
nych, takich jak siedziba banku i wszyst-
kie jego filie.

* PODWOJNE UWIERZYTELNIANIE.
Funkcja ta wymaga podania poswiad-
czeri tozsamosci dwéch upowaznionych
uzytkownikéw w celu otwarcia drzwi i/lub

uzyskania dostepu do strefy alarmowe;j
- idealne rozwigzanie w przypadku po-
mieszczen najwyzszego poziomu za-
bezpieczenia.

* UWIERZYTELNIANIE DWUSKEADNI-
KOWE. To, co masz (karta), i to, co znasz
(PIN) - dwuelementowa autoryzacja za-
pobiega wykorzystaniu zgubionych lub
skradzionych identyfikatoréw w celu
uzyskania nieautoryzowanego dostepu.
Te funkcje mozna rozszerzy¢ o biome-
tryke i inne dane identyfikacyjne.

* ANTI-PASSBACK. Globalna i lokalna
funkcja anti-passback kontroluje prawi-
dlowos¢ przemieszczania sie 0séb w stre-
fach i zapobiega uzyciu karty ,podanej
do tytu” drugiej osobie.

+ OPOZNIENIE ROZBROJENIA. Po wy-
konaniu procedury rozbrojenia strefy od-
liczany jest zaprogramowany czas, zanim
ostatecznie uzyska sie do niej dostep.
Nawet gdy uzytkownik rozbroi strefe
pod przymusem, system i tak odczeka
zaprogramowany czas, zanim pozwoli
wejsé do srodka.

* AUTOMATYCZNE PONOWNE UZBRO-
JENIE. Automatyczne uzbrojenie ob-
szaru po jego uprzednim rozbrojeniu
nastepuje po okreslonym czasie, w ja-
kim uzytkownik moze w nim przebywa¢.

* ZLOZONOSC KODOW KONTROLOWA-
NAPRZEZ SYSTEM. System ProtegeGX
moze kontrolowaé, czy kody uzytkowni-
kéw nie sa zbyt proste - sprawdza liczbe
takich samych cyfr oraz ich sekwencje,
wymaga odpowiedniej dtugosci kodu PIN
oraz wymusza konieczno$¢ jego zmiany
po uptywie okreslonego czasu.

* RAPORTOWANIE | INFORMACJA.
ProtegeGX ma imponujace mozliwosci
raportowania i pozyskiwania potrzebnych
informacji. Wydajne filtrowanie i ela-
styczne opcje raportowania umozliwia-
ja szybkie i fatwe uzyskanie szczegéto-
wych informacji o istotnych zdarzeniach
w systemie, nawet w bardzo rozbudowa-
nych instalacjach z setkami tysiecy zda-
rzen dziennie. Pozyskiwanie waznych in-
formacji w zakresie bezpieczeAstwa nigdy
nie byto fatwiejsze.

Calosci dopelniaja rozbudowane inter-
fejsy integracyjne, pozwalajace na spraw-
ne wspdldzialanie systemu bezpieczen-
stwa z innymi systemami organizacji.
System ProtegeGX spelnia najwyzsze
wymogi normy EN50131 potwierdzone
certyfikatem GRADE 4. @

Miwi Urmet

ul. Pojezierska 90A,
91-341 £6dz

tel. 42 616 21 00
miwi@miwiurmet.pl
www.miwiurmet.pl

fh HOCHIKI

Sicherheitstechnik GmbH World Class Leaders in Fire Detection Since 1918

NOWOCZESNY SYSTEM
SYGNALIZACJI POZARU

Centrale z obstuga maksymalnie 18 petli x 127 urzadzen, 2286 urzadzen petlowych w centrali
Sygnalizatory adresowalne, w tym sygnalizatory w gniazdach czujek

Zaawansowane czujniki chemiczne z detekcjg dymu + temperatury + CO + COHb
(24 certyfikowane tryby pracy)

ekho - urzadzenia bezprzewodowe z samokonfigurujaca sie siecig kratowa
(mesh network)

Sieciowanie do 127 central
Centrale z funkcja sterowania gaszeniem

Szeroka gama urzadzen, w tym urzadzenia iskrobezpieczne
z certyfikatem ATEX

Zaawansowane mozliwosci programowania
sterowan przyczyna - skutek

Certyfikaty VdS

MIWI URMET Sp. z 0.0.

Ul. Pojezierska 90 A, 91-341 todz
Tel. +48 (42) 616 21 00
miwi@miwiurmet.pl

www.miwiurmet.pl
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Dzisiejszy Swiat bardzo szybko ulega przemianom cyfrowym. Prym wiedzie branza
finansowa, a szczego6lnie banki. Coraz mniej transakcji ma charakter gotowkowy,
co wynika m.in. z regulacji prawnych, ale tez z wygody ,,nienoszenia” portfela.
Konsekwencja tego jest zmniejszenie liczby okienek kasowych w oddziatach,
nieraz likwidacja placé6wek. Napady na banki sa niezwykla rzadkoscia.

Rozwiazania pewne

T E K s T

Konrad Szadkowski

ASSA ABLOY Opening Solutions Poland

Czy to oznacza, ze ochrona zycia
imienia w bankach moze zej$¢ na dru-
gi plan, a departament odpowia-
dajacy za bezpieczenstwo fizycz-
ne w banku ma coraz mniej pracy?
Moim zdaniem odpowiedz jest jedno-
znaczna: zakres obowigzkéw oséb odpo-
wiedzialnych za bezpieczenstwo instytu-
cji finansowej wrecz si¢ rozszerza. Oprocz
opieki nad skarbcem, biurami, placéwka-
mi obslugujacymi klientéw, bankomatami
i przewozami gotéwki pojawiaja si¢ aspek-
ty zwigzane z ochrong danych wrazliwych,
ochrong informacji niejawnych, zabezpie-
czeniem centréw przetwarzania danych
oraz pojedynczych szaf serwerowych i kom-
puteréw. Zmusza to osoby odpowiedzial-
ne do ciaglego kreowania polityki bez-
pieczenstwa od nowa, do poszukiwania
rozwigzan, ktdre beda stuzyly diugo, be-
da wszechstronne, pozwola na ujednoli-
canie systemo6w, a przede wszystkim be-
da ,,pewne jak w banku”.

Nalezy pamigtaé, Ze system bezpieczen-
stwa nie jest tylko kosztem. Jest inwe-
stycja w pewnos¢ i spokoj, jest narze-
dziem pracy, od ktérego zalezy dobre
imie banku.

Abloy, finiska marka nalezgca do naj-
wickszego na §wiecie producenta sys-
teméw zamknigé i zabezpieczen oraz
kontroli dost¢pu - Assa Abloy, posta-
wila na dostarczanie rozwigzan beda-
cych odpowiedzia na potrzeby zwigzane
z bezpieczenstwem instytucji o kluczo-
wym dla spoleczenstwa i kraju znacze-
niu. Uzywajac slowa bezpieczenstwo,
mam na mysli zycie i zdrowie, mienie,
informacje oraz procesy.

Abloy w swoich systemach klucza generalnego (Master Key)
od ponad 100 lat rozwija technologi¢ dyskowa, ktéra na obec-
nym poziomie, w odréznieniu od klasycznej zastawkowo-spre-
Zynowej, jest odporna na wszystkie manipulacyjne metody
otwierania. Unikatowg zaletag ABLOY PROTEC2 jest brak moz-
liwosci kopiowania klucza ($cisly nadzor fabryki nad suréw-
kami kluczy). W kluczu znajduje si¢ element ruchomy (kul-
ka) wspolpracujacy z kulkami umieszczonymi w zamknigciu
- rozwigzanie jest chronione patentem do 2030 r. Zadaniem
kulki jest ponadto uniemozliwienie wykonania kopii klucza
na drukarce 3D. Tak zabezpieczony klucz mozemy bez obaw
powierzy¢ pracownikom i podwykonawcom, wiedzac, ze po je-
go zwrocie nie dostang si¢ oni do obiektéw bez naszej wiedzy.
ABLOY PROTEC2 to szeroki wachlarz zamknieé: wkladki
do drzwi, klédki, zamki przemyslowe, zamki meblowe, sta-

STREFY DOSTEPU

=7 i Zamki typu
Strefa = ﬁl Zamki .
komercyjna § y a Elektryczne % Cam-lock mechanical
o
@ strefa < @AY samozamykacze % Zamki typu
socjalna C@ Cam-lock CLIQ
Pokoie # Automaty
® ) drzwiowe @; Zamki meblowe
@ Obszar High
Security % Wkiadki C Zamki
Q? LIQ % specjalne

PIOTEC2
‘
'(.

cyjki do sterowania procesami. Jednym systemem klucza
mozna obja¢ budynki i pomieszczenia, bankomaty, wrzut-
nie, tuby depozytowe, pojemniki do przewozu wartodci, § ¢
skrytki depozytowe, pomieszczenia skarbcowe, szafy )
do przechowywania akt oraz szafy serwerowe. ¢
Wspdlczesne systemy bezpieczenstwa, podobnie jak ban-
ki, skrecily mocno w strong rozwigzan elektronicznych.
Kamery, czujniki i réznego rodzaju sprzet elektroniczny spo-
tykamy na kazdym kroku. Abloy nie tylko dotrzymuje kroku w cy-
frowym wyscigu, ale nadaje ton, tworzac innowacyjne rozwigza-
nia. Przykladem tego moze by¢ system podwdjnej kontroli dostgpu
- ABLOY PROTEC2 CLIQ. Wszystkie wymienione wyzej zamknig-
cia moga laczy¢ w sobie pewnos¢ zabezpieczenia mechanicznego ob-
racajacych sie dyskéw (PROTEC2) z wygoda, jaka zapewnia elektro-
niczna kontrola dostgpu (CLIQ). Zamknigcia, mimo ze wykorzystuja
dwie rézne technologie, na pierwszy rzut oka sg takie same. Co cie-
kawe - nie wymagaja zadnego zasilania! Klucze w tym rozwigzaniu
maja, oprocz klasycznego brzeszczotu, wlasna elektronike z wymien-
na bateria - wprowadzony klucz jest dla zamknigcia Zrédlem zasila-
nia. W kluczu sg zapisane prawa dost¢pu do okreslonych obiektéw,
pomieszczen, w okreslonych dniach i godzinach.

ZABEZPIECZENIE
MECHANICZNE

Zamkniecia moga mie¢ funkcje skrytki bankowej, czyli otworzg sig
pod warunkiem sekwencyjnego wlozenia dwoch kluczy. Kazde za-
mknigcie i kazdy klucz elektroniczny ma rejestr zdarzen. Dzigki te-
mu wiemy kto, kiedy i jak dlugo przebywal w okreslonej lokalizacji
lub mial dostep do okreslonego zasobu. Prawa dostepu dla uzyt-
kownika klucza mozna nadawac zdalnie, a w przypadku zagubienia
klucza latwo go dezaktywowacé. Decydujac si¢ na ABLOY PROTEC2
CLIQ, mozna elastycznie korzystaé z zamknig¢ elektronicznych
(do obiektéw wrazliwych) i mechanicznych (mniej istotnych). Za-
mkniecia mozna swobodnie przenosi¢ mi¢dzy lokalizacjami, aby jesz-
cze lepiej dopasowywac si¢ do zachodzacych dynamicznych zmian.
Czy mozliwe jest zapewnienie dost¢pu do waznych pomieszczen
z zachowaniem pewno$ci zamknigcia na klucz i wygody uzycia
karty dostepowej?

Najczesciej stosowane elementy wykonawcze w klasycznych sys-
temach kontroli dostgpu to elektrozaczep i zwora magnetyczna.
Oba s3 bardzo podatne na manipulacje i wrazliwe na niewlasci-
wy montaz. Tego typu elementy moga by¢ stosowane wylacznie
w miejscu, gdzie kontrola dostepu ma jedynie charakter porzad-
kowy. Wszedzie tam, gdzie kontrola ma mie¢ charakter $cisly, po-
winny by¢ uzyte zamki elektryczne.

Podstawowg cechg zamkdw elektrycznych jest ich samoryglowanie.
Oznacza to, ze drzwi, ktére s w o$cieznicy, na pewno majg wysu-
niety rygiel. Na sygnal z systemu KD typu ,,dostep dozwolony” ry-
giel moze by¢ chowany elektrycznie (zamki elektromotoryczne) lub
sprzegniety z klamka - w momencie naci$nigcia klamki rygiel cho-
wa si¢ (zamki z kontrolg klamki). Z zamka mozna wydoby¢ wiele
cennych informacji, np. czy drzwi s zamkniete, w jakiej pozycji
jest rygiel, czy uzytkownik autoryzowal si¢ w SKD, czy uzy! klucza.
Zamki mogg pracowac jako jedno- i dwustronna kontrola dostepu.
Klasycznym przykladem przejs¢, gdzie powinny by¢ stosowane
zamki elektryczne (w tym przypadku wieloryglowe) sa drzwi

www.aspolska.pl
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ELEKTRONICZNA
KONTROLA DOSTEPU

o podwyzszonej klasie odpornosci
na wlamanie wg PN-EN 1627:2012. Ta-
kie drzwi objete klasycznym systemem
kontroli dostepu (ze zworg lub elek-
trozaczepem) najczesciej sa uzytko-
wane w ten sposob, ze rano pierwsza
osoba, ktora wchodzi do pomieszcze-
nia, otwiera drzwi kluczem, pozostale
za$ korzystajac juz tylko z urzadzen
SKD (klawiatura PIN, czytnik kart lub
inny). Pod koniec dnia pracy drzwi sa
ponownie zamykane kluczem. Nalezy
pamietad, ze tylko drzwi zaryglowa-
ne maja klase podwyzszonej odporno-
$ci na wlamanie. Zatem w ciagu dnia
pracy drzwi s klasycznym przej$ciem
bez odpornosci na wlamanie!

Systemy klucza Master Key, zamki elek-
tryczne, depozytory kluczy, samozamy-
kacze i inne rozwigzania dostarczane

przez Abloy od wielu lat spotykaja si¢
I . zuznaniem bankéw w Polsce i na $wiecie.

By¢ zaufanym doradca w kluczowych
l . dla bezpieczenistwa sprawach to cel, ja-

ki stawia przed sobg Abloy. Zbieranie
doswiadczen ze wszystkich zakatkow
f $wiata oraz cykliczna wymiana infor-

— macji pozwalaja na dostarczanie efek-
£ : ’ tywnych rozwigzan.
3 Abloy prowadzi szkolenia z zakresu za-
i .‘ bezpieczen mechanicznych i elektro-
s nicznych oraz kontroli dost¢pu. Szko-
=B '|I [ lenia maja forme warsztatéw, podczas
_ i) ktérych uczestnicy moga sprawdzi¢
l\ rozne rodzaje zabezpieczen, poznaja

zle i dobre praktyki inzynierskie, mo-
ga tez sprébowac swoich sil w manipu-

lowaniu systemami bezpieczenstwa.
A B Szkolenia odbywaja si¢ réwniez w for-

mie webinaréw. Zapraszamy do skorzy-
stania z naszych do$wiadczen.
Abloy For Trust ©

ASSA ABLOY Opening
Solutions Poland

ul. Magazynowa 4, 64-100 Leszno
www.assaabloyopeningsolutions.pl
konrad.szadkowski@abloy.pl
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KTORE HOTELE PRZETRWAJA

CZAS PANDEMII I WROCA
DO BIZNESU? ODPOWIEDZ
NA TO PYTANIE JEST
PROSTA - BEZPIECZNE!
NA TYM ARCYKROTKIM
PODSUMOWANIU TEKST
MOGLBY SIE ZAKONCZYC.
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Rzad oglosil wlasnie kolejny etap obostrzen,
ktére obejmuja réwniez hotele. Obecnie z ich
uslug beda mogly korzystac tylko osoby w po-
drézy sluzbowej. Co to oznacza dla hote-
li z punktu widzenia biznesu, mozna sobie
wyobrazi¢. Komunikaty na temat kondycji
branzy hotelarskiej - od kwietnia mniej lub
bardziej katastroficzne - zmieniaja si¢ dy-
namicznie. Jeszcze we wrzesniu mozna by-
lo przeczytad, ze branza hotelarska zaczyna
odrabiac¢ straty, a juz w listopadzie znowu
wic¢kszo$¢ Europy pozostaje w coraz bar-
dziej restrykcyjnym lockdownie.

W tym miejscu chcialbym nawigza¢ do osobistych
doswiadczen zwigzanych z bezpieczenstwem
w branzy hotelarskiej. W latach 2011 i 2012 mia-
lem zaszczyt i przyjemno$¢ pracowac dla lokalnej
organizacji UEFA, w spéice UEFA Euro 2012. Jako
menedzer ds. miejsc oficjalnych bylem odpowie-

T E K s T
Jacek Tyburek

dzialny za zorganizowanie i skoordynowanie przygotowan w zakre-
sie bezpieczenstwa zgodnie ze standardami UEFA i oczekiwaniami
druzyn uczestniczacych w turnieju. Praca ta byla wspanialg zawo-
dowa przygoda, ale jednoczesnie wielka odpowiedzialnoscia. Kibi-
céw pilki noznej nie trzeba uswiadamia¢, jak waznym elementem
zycia topowej druzyny narodowej bylo bezpieczenstwo zawodni-
kéw. Bezpieczenistwo rozumiane réwniez jako wolno$¢ od zbyt na-
tarczywych kibicéw, ktérzy swoich idoli na przemian kochali lub
nienawidzili. Kategoria bezpieczenstwa byl tez tzw. §wigty spokdj,
do ktdrego zawodnicy mieli prawo i wrecz obowiazek. Nie bez zna-
czenia w takich imprezach jest przeciwdzialanie natretnym dzien-
nikarzom, paparazzi i pozostalym gotowym na wszystko przed-
stawicielom mediéw. A to przeciez nic innego, jak zapobieganie
swoistemu ,,szpiegostwu przemyslowemu”.

W przypadku pitkarzy méwimy o bardzo powaznym potencjale
biznesowym. Wedlug CIES (Miedzynarodowe Centrum Badan
nad Sportem), aby wyliczy¢ warto$¢ rynkows pilkarza, bierze si¢
pod uwage wiele danych, takich jak wiek, pozycja, rola w reprezen-

www.aspolska.pl

tacji, potencjal marketingowy i wiele wigcej. Rokrocznie publiko-
wana jest lista najdrozszych pilkarzy. W 2019 r. Robert Lewandow-
ski zaja! 21. miejsce z kwotg, uwaga, 107,5 mln euro! Nie oznacza
to jeszcze, ze jakis klub bedzie chetny tyle zaplaci¢, ale pokazuje,
z jakimi kwotami mamy tutaj do czynienia. Do pierwszego miej-
sca duzo zabraklo, gdyz Neymar byl wyceniany na 213 mln euro!
W tym samym rankingu zdobywca pigciu Zlotych Pilek Cristiano
Ronaldo zostal wyceniony na ,jedyne” 80,4 mln euro. Dla przy-
kladu laczna warto$¢ kontraktéw zawodnikéw Portugalii wyno-
si obecnie 709 mln euro. Zbudowanie systemu bezpieczenstwa
w hotelach wlasnie dla reprezentacji narodowych jest wigc za-
daniem trudnym. Bezpieczny hotel jest bardzo waznym elemen-
tem tego systemu.

Swiat sportu to nie tylko pilka nozna. Futbol jest przykladem naj-
bardziej jaskrawym, gdyz zadna inna dyscyplina sportowa nie przy-
ciaga takiej publiczno$ci, zadna inna nie kumuluje woké! siebie
takich budzetéw i zyskéw. Nawet igrzyska olimpijskie, letnie czy
zimowe, ktdre sa imprezami organizacyjnie wigkszymi, nie maja
powazniejszego wydzwigku biznesowego.

Dlaczego o tym wszystkim pisz¢? Poniewaz pandemia koronawi-
rusa pokrzyzowala plany calemu sportowemu $wiatu. Lista wiel-
kich imprez, ktére mialy odby¢ si¢ w 2020 1., a zostaly odwolane
lub przesunigte na inny termin, jest imponujaca i bardzo smutna
jednoczes$nie. W przeszlosci tylko wojna $wiatowa miala podobne
reperkusje. Najbardziej spektakularne przyklady: zawody Formu-
ly 1 w Australii, GP Bahrajnu, mistrzostwa $wiata w hokeju na lo-
dzie w Kanadzie, przerwanie rozgrywek ligi hokejowej NHL oraz
rozgrywek ligi koszykéwki NBA, odwolanie zawodéw lekkoatle-
tycznych diamentowej ligi w Szanghaju czy przeniesienie letnich
igrzysk olimpijskich w Tokio 2020 oraz mistrzostw Europy w pil-
ce noznej Euro 2020, ktére maja si¢ odby¢ w2021 1.

Przyklady mozna by mnozy¢, gdyz nie ma dyscypliny sportu, kté-
ra nie zostalaby dotknigta tym problemem. Dla branzy hotelarskiej
w miejscowosciach zaangazowanych w wielkie imprezy sportowe
to tragedia. Straty finansowe - z powodu braku kibicéw, ktérzy sa
$wietnymi, niezbyt oszczednymi klientami, oraz z punktu widze-
nia budowania prestizu marki hotelu, w ktérym mieszkaja i odpo-
czywajg gwiazdy sportu - s3 ogromne.

Pisze na temat standardéw bezpieczeristwa stosowanych w przy-
padku gwiazd sportu, poniewaz zyjemy w czasach, gdy szczegdlnie
w hotelach klasy wielogwiazdkowej kazdy klient bedzie swoistym
VIP-em. Niestety bedzie to kosztowalo, tanie hotele o wysokim
standardzie przestang mie¢ racje bytu. Poziom bezpieczenstwa,
latwy do zweryfikowania przez rozpoznawalny certyfikat, stanie
sie jednym z podstawowych kryteriéw wyboru pobytu w danym
hotelu w ogdle. By¢ moze hotelarstwo bedzie pierwsza branza, dla
ktérej poziom bezpieczenstwa stanie si¢ podstawowym czynni-
kiem sukcesu biznesowego.

Sa jednak dwa warunki, bez ktérych spelnienia ten sukces |_\l’
zadnemu hotelowi si¢ nie uda - konieczne inwestycje w in-
frastrukture zwigzane z bezpieczenstwem oraz przeorganizowa-
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nie funkcjonowania obiektu i pracy per-
sonelu. Wigkszo$¢ wytycznych dotyczy
zagwarantowania podstawowych zale-
cen sanitarnych stanowigcych mozliwie
skuteczne zabezpieczenie przed rozprze-
strzenianiem si¢ wirusa. Przykladowo,
amerykanskie towarzystwo hotelarskie
American Hotel & Lodging Association
(AHLA) wdrozylo wytyczne dotycza-
ce bezpiecznego pobytu, ktére uzgod-
niono z gléwnymi markami, takimi jak
Wyndham, Hilton, Marriott i Best Western,
w celu ujednolicenia standardéw czystosci.
Wiele z tych rekomendacji stosuje si¢ juz
powszechnie: dozowniki z plynem odka-
zajacym, informacja o myciu rak, ograni-
czony do minimum kontakt klienta z obstu-
ga. AHLA wydala poradnik
w formie prostych standar-
doéw, dostepny na stronie in-
ternetowej: www.ahla.com.

Z ciekawo$cia $ledze dysku-
sje dotyczaca funkcjonowania
hoteli po pandemii i zmian,
jakie juz pozostana. Znakiem
rozpoznawczym nowych cza-
séw beda zasady ,,Do widze-
nia bufetom $niadaniowym
i obsludze hotelowej. Wita-
my kontrol¢ temperatury i odprawe bez
kluczy”. W hotelach na calym $wiecie
wcigz opracowuje si¢ zasady obowigzu-
jace w czasach pandemii i bez watpienia
goscie dostrzega duze zmiany, gdy na-
stgpnym razem si¢ zamelduja.

W dajacej si¢ przewidzie¢ przyszlosci —
do czasu, gdy doste¢pna bedzie szczepion-
ka, szeroko skuteczne leczenie lub natych-
miastowe testy na koronawirusa — pobyty
w hotelach beda prawdopodobnie ograni-
czone, réwniez ze wzgledu na ceng. Szcze-
gélnie dotyczy to obiektéw z tzw. wyzszej
poiki, w ktérych spersonalizowana obshu-
ga iudogodnienia od dawna sg testowane.
Wezesniej z przyczyn gléwnie ekonomicz-
nych, bo przeciez personel kosztuje, teraz
z zupelnej konieczno$ci.

Goscie beda woleli bezkluczykowe zamel-
dowanie z zachowanie dystansu spolecz-
nego i wymeldowanie oraz kilka spersona-
lizowanych interakeji. Kazda ushuga, ktérg
bedzie mozna przenie$¢ w $wiat aplikacji
mobilnych, zostanie tam przeniesiona!
W niektérych obszarach koszty funkcjo-
nowania hoteli wzrosna, ale koszty osobo-
we z pewnoscig znaczaco spadna.

,»Bede chcial po prostu wej$¢ do hotelu,
wjecha¢ winda na gére, bez koniecznosci
dotykania czegokolwiek wejs¢ do moje-
go pokoju, ktéry ustugodawca calkowicie
zdezynfekowal przed moim przyjazdem,
poczuc si¢ bezpiecznie”.

Jedna z podstawowych praktyk w wykry-

#

Temporarily
closed due
to COVID-19

waniu mozliwej infekcji stanie si¢ kontrola temperatury go-
$ciipracownikdw, ale nie jest jeszcze jasne, na jak szerokg
skale zostanie wdrozona w hotelach. Z pewno$cig rozwi-
nie si¢ tez nieformalna sie¢ rebeliantéw hotelarstwa, kto-
rzy w imi¢ swoiscie pojmowanej wolnosci osobistej beda
unikali wdrozenia wigkszosci regulacii.

Hotele na calym $wiecie dokladaja wszelkich staran,
aby uspokoi¢ gosci. Jak szybko to zaufanie wréci, do-
piero si¢ okaze.

W hotelu Venetian w Las Vegas skanery termowizyjne poja-
wig si¢ w kazdym punkcie dostepu do obiektu, ,,umozliwia-
jac dyskretny i nieinwazyjny pomiar temperatury” personelu
i godci, zgodnie z nowymi zasadami Venetian Clean. W Sin-
gapurze ogdlnokrajowa kampania o nazwie SG Clean zo-
stala przeprowadzona w réznych branzach, ,tam, gdzie jest
to wykonalne i ma zastosowanie”. Obejmuje zestaw standar-
déw réwniez dla hoteli, w tym kontrole temperatury gosci.
Z kolei Four Seasons w Nowym Jorku przestrzega niewia-
rygodnie surowego pakietu tymczasowych protokotéw, od-
kad zaczal przyjmowaé pracownikéw stuzby zdrowia na po-
czatku kwietnia br.

I nie ma tez pewnosci, czy takie uslugi, jak bufety - hotelo-
we bary $niadaniowe czy przekaskowe - kiedykolwiek wrdca
do serwisu. Nasza $wiadomo$¢ transmisji zakazen wzro$nie
teraz na tyle, Ze nawet jesli co$ jest bezpieczne i nie powin-
no powodowac strachu przed pandemis, z psychologiczne-
go punktu widzenia moze nie by¢ juz atrakcyjne. Mozliwe,
ze do listy rozwigzan w najblizszej przyszlosci trzeba bedzie
dopisa¢ serwowanie wylacznie dan przygotowanych weze-
$niej i zapakowanych w bezpieczny sposéb.

Miejsca ogdlnodostepne o duzej liczbie 0séb jednoczesnie tam
przebywajacych, gdzie trudno zachowa¢ dystans spoleczny —
spa czy sale gimnastyczne, z wieloma klamkami i miejscami
wymagajacymi starannej dezynfekeji - stanowig duze ryzy-
ko transmisji wirusa. Jednak nie wszystkie hotele rezygnuja
z tych uslug. Gdyby kontakt spoleczny stal si¢ jeszcze rzad-
szy, uzdrowiska takie bedg mogly stanowic¢ ,,wyjatkowa przy-
stan, w ktorej ludzie doswiadczaja blisko$ci innych w czystym
i bezpiecznym $rodowisku”.

Podsumowujac, przed nami prawdopodobnie era hoteli na-
faszerowanych technikg ochronna, kontroli dostepu, moni-
torowania incydentéw i poprawnosci dzialania systeméw.
Przypominam, Ze piszemy o hotelach klasy premium dla wy-
magajacych klientdw, dla ktérych luksus jest warto$cig sama
w sobie, ale w nowych warunkach réwniez analiza ryzyka i we-
ryfikowalne przestrzeganie standardéw beda stanowié kryte-

rium wyboru. Oznacza to oczywiscie nie-
zbe¢dne inwestycje w branzy hotelarskiej.
Nie da si¢ ich uniknaé, walczac o cennego
w tych nowych warunkach klienta. Koro-
nawirus zabiera spontaniczno$¢ i przemi-
Iy kontakt z obsluga hotelu, delektowanie
si¢ daniami z karty w restauracji hotelowej
przyrzadzanymi prawie na oczach klienta
przez szefa kuchni. W zamian oddaje zupel-
nie nowy segment hotelarstwa. Taka nie-
stety bedzie cena przetrwania. Do hoteli
bez najwyzszego standardu bezpieczen-
stwa nie przyjada Swiatowej klasy spor-
towcy, gdy juz wszystkie imprezy wro-
cg do kalendarza. Nie zawitaja zapewne
goscie korporacyjni, bo im firmy nie po-
zwolg mieszka¢ w miejscach innych niz
certyfikowane.

Dochodzimy zatem do kwestii kluczowych
dla skutecznej reanimacji hotelarstwa: sg
to standaryzacja oraz rozpoznawalny znak
jakoéci i bezpieczenistwa. Takie powinno
by¢ przeslanie tego potencjalnego certyfi-
katu - wiemy, czego si¢ mozemy spodzie-
wa¢, i na pewno to dostaniemy.
Stworzenie certyfikatu bezpieczenstwa
hotelu jako systemu wytycznych organi-
zacyjnych i zastosowanych narzedzi tech-
nicznych powinno by¢ zadaniem dla bran-
zy security. Nikt tego réwnie dobrze nie
zrobi. Nie bardzo mozna liczy¢ na graczy
instytucjonalnych, gdyz oni z natury rze-
czy beda dziala¢ wolniej i nie maja tak gle-
bokiej znajomosci rynku, trendéw techno-
logicznych i mozliwo$ci. Zadanie zdaje si¢
karkolomne, ale odpowiednio zako-
munikowane branzy zaréwno secu-
rity, jak i hotelarskiej oraz jej klien-
téw, jest osiagalne.

Pamietajmy o obiecujacym segmen-
cie wsparcia operacyjnego ,,cen-
trum monitorowania” i monito-
ringu wizyjnym oraz systemach
zarzadzania budynkami. Bo to,
ze pracownikéw nie bedzie wi-
da¢, nie oznacza, ze ich nie be-
dzie w ogdle. Beda funkcjonowali
w warunkach centréw monito-
ringu, shared serwiséw, tak aby
ograniczy¢ kontakt z klientem,
ktoéry dalej bedzie moégl liczy¢

na wsparcie hotelu w kazdej spra-
wie, jak wezesniej. A moze dzigki techno-
logiom komunikacyjnym nawet bardziej.
Wdrozenie gamy narzedzi i rozwigzan
technologicznych czy proceduralnych be-
dzie musialo mie¢ swoje weryfikowalne
podstawy. Za bezpieczenstwo klient za-
placi tak samo jak za luksus, hotel to bez-
pieczenstwo zagwarantuje, wiec wezmie
na siebie odpowiedzialnos¢ réwniez praw-
ng, gdyby co$ poszlo nie tak, gdyby w tym
naszym przykladowym superzabezpie-

czonym hotelu klient zglosil, ze np. zara-
zil si¢ tg czy inng chorobg. Jedynym ra-
tunkiem dla zachowania reputacji hotelu
ijego stawki ubezpieczeniowej jest moz-
liwo$¢ udowodnienia, Ze posiada system
weryfikacji oraz kontroli proceséw i mo-
ze to pokazac.

Interesujacym eksperymentem i jedno-
czesnie testem powrotu do pelnej ope-
racyjnosci s statki wycieczkowe, typo-
we cruisery, ktére sg niczym innym jak
ekskluzywnymi hotelami w wielkiej ska-
li. Obecnie trwa test powrotu do urucho-
mienia rejséw dla zamozniejszych miesz-
kancéw Singapuru. Szukajg oni odskoczni
od zycia w stresie w pafstwie-miescie,
szukajg oderwania si¢ od tej rzeczywisto-
$ci. Kwestia absolutnie kluczows jest bez-
pieczenstwo. Rygorystyczne warunku sg
obecnie testowane. Aby ulatwi¢ wznowie-
nie rejséw rozpoczynajacych si¢ w piatek
(6 listopada), w Marina Bay Cruise Cen-
tre Singapore utworzono o$rodek testowy
Covid-19. Stanowisko testowe na trzecim
pietrze parkingu centrum wycieczkowego
ma odprawiac 125 pasazerdw co 30 minut.
Rzecznik centrum powiedzial, Ze budo-
wa obiektu (projekt infrastruktury, bu-
dowa, planowanie trasy przeplywu oraz
testy i operacje wykonawcze) zajela nie-
co ponad dwa tygodnie.

Blisko 1700 gosci, ktérzy dolaczyli do pierw-
szego rejsu Genting Cruise Lines w pigtek,
przejdzie szybki test antygenu w centrum
rejsowym przed wejsciem na poklad stat-
ku ,,World Dream”. Wyniki beda dostep-

www.aspolska.pl
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ne w ciagu godziny. Prezes Dream Cruises
i szef sprzedazy miedzynarodowej w Gen-
ting Cruise Lines, powiedzial, ze kazdy
gos¢, ktéry nie przejdzie kontroli zdrowia
lub testéw COVID-19, bedzie mial zakaz
odprawy i kontynuowania rejsu. Bedzie
musial udac¢ si¢ na dalsze badania i testy
do wyznaczonych o$rodkéw medycznych
wskazanych przez ministerstwo zdrowia.
Testy dla oséb wchodzacych na poklad
,World Dream” rozpoczng si¢ o godz. 9.00
w dniu rejsu, a pasazerowie wejda na po-
klad od godz. 14.00, majac ,wystarczaja-
co duzo czasu na cieszenie si¢ statkiem”.
Wszyscy zaokretowani otrzymajg wyzna-
czony przedzial czasowy na przystgpienie
do testu COVID-19, aby upewnic sig, Ze zo-
stang przetestowani przed wyplynieciem
statku o godz. 21.00.
Dyrektor zarzadzajaca ds. Azji i Pacyfiku
w Royal Caribbean International powie-
dziala, Ze rezerwacje rejsowe dokonane
w pazdzierniku byly sze$ciokrotnie wyz-
sze niz w tym samym okresie ub. roku -
pierwsza, 1 grudnia, zostala wyprzedana.
Na naszych oczach powstaje $wietnie pro-
sperujaca usluga oparta na standardach
bezpieczenstwa. Sukces zostanie jednak
osiagniety tylko wéwczas, gdy system be-
dzie skutecznie i bezwzglednie kontrolo-
wany. To wielkie wyzwanie dla dyrekto-
ra ds. bezpieczenstwa.
Wracajac do sportu i potrzeb, jakie kreuja
zwigzki sportowe, szczegdlnie w wysoko-
budzetowych imprezach, ktére s3 dobrym
punktem odniesienia, hotelarze musza
si¢ przygotowac na to, Zze wymagania or-
ganizatoréw imprez beda coraz wigksze.
Ten, kto ich nie spelni lub da si¢
przylapa¢ na tym, ze prébuje je
obchodzié, nie zrobi interesu
w hotelarstwie nowych czaséw.
Dla branzy security, szczegdlnie
jej czesci technologicznej, to bar-
dzo dobra wiadomo$¢. Ale to sa-
ma branza musi sobie wypraco-
waé mozliwosci.

Rok 2021 bedzie pod tym wzgle-
dem przelomowy, wskaze bowiem
hotelom, przemystowi rozrywki
czy ekskluzywnych podrézy kie-

runki ,,powrotu do gry” po wygra-
nej wojnie z pandemia. @

BIO

Jacek Tyburek

Menedzer bezpieczenstwa organizacji. Doswiadczenie zdobywat w réznych obszarach
bezpieczenstwa; od przemystu i logistyki, przez BPO, po bezpieczenstwo w rzeczywistosci
wirtualnej. Promotor pojecia Organisational Resilience. Entuzjasta bezpieczenstwa miast,
realizujacy swoja pasje w powstajacej pracy doktorskiej.
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Terminal do zadan
specjainych

Banki sg instytucjami wymagaja-
cymi zaawansowanych technicznie
rozwigzan ochronnych, ktére gwa-
rantuja bezpieczenstwo pracowni-
kéw i klientéw oraz przechowywa-
nych tam aktywoéw.

Cieszy fakt, Ze w ostatnich latach przy wy-
borze systemu zabezpieczer: banki wigkszq
uwage wracajg na jakosé systemu, nie kie-
rujq sig juz tylko jego cenq. Zazwyczaj sq
tworzone od podstaw, specjalnie pod wymo-
gi okreslonej placowki. Regulq stajq sig roz-
wiqzania idgce w kierunku jak najwigkszej
automatycznej analizy danych, odbywajqcej
sig na podstawie zarejestrowanych zdarzen
- powiedzial Piotr Swider, Business De-
velopment Manager w Hikvision Polska.
Mimo ze w systemach bankowych wie-
le operacji mozna dzi§ wykona¢ online,
niektdre transakcje wymagaja fizycz-
nej wizyty w placéwce, chociazby po to,
aby na dokumentach zlozy¢ odrecz-
ny podpis. Dlatego w czasach pandemii
COVID-19 banki musza zapewnié¢ ochro-
n¢ przed mozliwo$cia zakazenia si¢ wi-
rusem SARS-CoV-2 zar6wno swoim pra-
cownikom, jak i klientom. Do tego celu
mozna wykorzysta¢ terminale Hikvision
- urzadzenia wykonujace kilka réznych
funkcji. Pomagaja w przestrzeganiu wy-
mogow sanitarnych, wykrywajac m.in.
osoby z goraczka czy niezaslaniajace no-
saiust maseczka.

Poczqtkowo nasi klienci z instytucji finan-
sowych do pomiaru temperatury stosowa-
li gléwnie kamery termowizyjne i moduly
blackbody. To bardzo wygodne rozwigzanie,
poniewaZ nie trzeba wytyczaé specjalnych
toréw podejscia osoby, ktérej temperature
chce sig zmierzy¢. Kazdy klient wchodzqcy
do oddzialu jest automatycznie monitoro-
wany, moze nawet tego faktu nie zauwazyé.
Obecnie widzimy wigksze zainteresowanie
naszymi terminalami termograficzny-
mi. W tym przypadku klienci sq wcze-

Sniej informowani o pomiarze temperatu-
ry, co sprawia, 2e wehodzqc do placowki,
majq poczucie przebywania w bezpiecz-
nym otoczeniu - zauwaza Piotr Swider.

Terminal sktada sie z trzech

podstawowych elementéw:

1. Kamera $wiatta widzialnego, ktéra po wy-
kryciu twarzy w polu detekcji przesyta
sygnat do kamery termowizyjnej w ce-
lu dokonania pomiaru temperatury.
Drzieki takiemu rozwigzaniu systemu
nie mozna oszukac np. przez umiesz-
czenie w polu widzenia kubka z gora-
cg zawartoscia. Aby pomiar byt doko-
nany, musi by¢ najpierw wykryta twarz.

2. Kamera termowizyjna mierzaca
temperature ciata z doktadnoscia
0d 0,3do 0,5°.

3. Elementy kontroli dostepu, w tym
czytniki kart Mifare, mozliwosé wgra-
nia do bazy zdje¢ oséb uprawnio-
nych do wejscia w okreslong strefe.

Terminal moze wspdlpracowac z syste-
mami zabezpieczen innych producentéw.
Integracje terminalu moina przeprowadzi¢
na kilka sposobow: za pomocq oprogramo-
wania HikCentral lub naszych rejestrato-
76w, do ktérych mozna podigczy¢ kamery
réznych producentéw. Terminal jest {a-
twy w instalacji i konfiguracji. Wszystko
metodq plug&play - dodaje Piotr Swider.

Korzystajac z wyj$¢ alarmowych, termi-
nal mozna polaczy¢ z bramkami kontro-
li dostepu. Jesli u osoby wykryje sie go-
raczke (prég temperatury mozna ustali¢,
najczesciej jest to 38°), przejscie przez
bramki zostanie zablokowane, osoba
nie bedzie wpuszczona dalej, a odpo-
wiednie sluzby zostang poinformowa-
ne o konieczno$ci podjecia okreslonych
dzialan. Terminal mozna réwniez zasto-
sowa¢ do wykrywania oséb wchodza-
cych bez maseczki. W takim przypad-
ku takze mozna zablokowaé otwarcie
bramek kontroli dostgpu.

Weryfikacja osoby moze odby¢
sie wg czterech kryteriéw:
1. pomiar temperatury,

2. detekgji twarzy,
3. odczytkarty dostepu,
4.  wykrycie maseczki.

W tej chwili zdecydowanie najwigkszym
zainteresowaniem bankow i instytucji fi-
nansowych cieszq si¢ nasze terminale. Te
instytucje myslq kompleksowo o zapew-
nieniu bezpieczenstwa i ochronie 2dro-
wia swoich pracownikéw i klientéw. Na-
sze terminale, {gczqce w sobie wiele funkcyi,
sprawdzajq sie tu znakomicie — dodaje
Piotr Swider. ©

Hikvision
Poland

ul. Zwirki i Wigury 16B,
02-092 Warszawa

info.pl@hikvision.com
https://www.hikvision.com/europe/

Innowacyjny

Niezawodny

www.aritech.com

5 ARITECH

Niezastgpieni w ochronie

Skoncentrowany
na kliencie

Aritech jest globalng markg firmy Carrier odpowiedzialng za systemy alarmowe i dozoru wizyjnego, ktéra oferuje zintegrowane
rozwigzania w najwyzszym standardzie bezpieczenstwa niezaleznie od wielkosci i rozlegtosci instalacji. Aritech jest obecny na
rynku od ponad 40 lat. Nasze rozwigzania stale ewoluujg i od zawsze spetniajg najwyzsze standardy bezpieczenstwa oraz taczg
funkcjonalnosci systemoéw alarmowych, wideo, kontroli dostepu i wykrywania pozaru.
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TP-LINK OMADA SDN
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EAP265 HD — pracujgcy w standardzie AC1750 sufitowy punkt
dostepowy moze obstuzy¢ az 500 urzadzen klienckich jednoczesnie,
dzigki czemu $wietnie sprawdzi si¢ w salach konferencyjnych

— rozwiazanie chmurowe dla sieci hotelowych

Firma TP-Link poleca serie centralnie
zarzadzanych punktéw dostepowych Wi-Fi

z serii Omada. W portfolio znajduja sie punkty
dostepowe zar6wno montowane na suficie,
jak i nascienne (montowane w standardowej
puszce elektrycznej) oraz zewnetrzne odporne
na warunki atmosferyczne.
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EAP225-WALL - dyskretny access point
AC1200 przeznaczony do montazu w pokojach
hotelowych. Dzigki portowi Ethernet PoE Out

z urzadzenia mozna zasili¢ np. telefon VoiP

Mozliwo$¢ utworzenia nawet 16 od-
separowanych sieci bezprzewodo-
wych i autoryzacji gosci przez stro-
n¢ powitalng, Facebooka, SMS-em czy
jednorazowym kodem dostepu spra-
wia, ze urzadzenia sa z powodzeniem
stosowane przy budowie hotelowej
infrastruktury sieciowej. Co istot-
ne, wszystkie punkty dostgpowe z serii
TP-Link Omada s3 zasilane poprzez stan-
dard PoE, ktéry umozliwia wykorzystanie
kabla Ethernet do jednoczesnego zasilenia
urzadzenia i transmisji danych.

Wychodzac naprzeciw oczekiwaniom
administratoréw sieciowych, TP-Link
rozbudowuje swojg oferte urzadzen za-
rzadzanych centralnie poprzez chmu-
r¢ i wprowadza platform¢ Omada SDN.
Do oferty producenta trafiaja nowe bramy
sieciowe, przelaczniki i kontrolery, a ofe-
rowane juz wezesniej punkty doste-
powe otrzymaly aktualizacje opro-
gramowania. TP-Link Omada SDN
umozliwia utworzenie wysoce ska-
lowalnych sieci LAN i WLAN - w pel-

ni kontrolowanych za pomoca jednego
interfejsu. Przeklada si¢ to na plynne
polaczenia przewodowe i bezprzewo-
dowe niezbedne m.in. w hotelach, szko-
lach, biurach czy urzedach.

Dzigki rozwigzaniu Omada SDN admi-
nistratorzy beda mogli latwo i komplek-
sowo zarzadzaé centralnie cal siecia,
takze rozproszona pomiedzy placow-
kami - z dowolnego miejsca i o dowol-

nej porze. Instalatorzy majg do wy-
boru dwie mozliwosci implementacji
systemu: poprzez kontrolery sprze-
towe OC200/0C300, ktére eliminuja
konieczno$¢ korzystania z kompute-
réw i serweréw, lub przez oprogramo-
wanie Omada Controller instalowane

na komputerze w sieci lokalne;.

Do oferty dolgczy tez kontroler Omada
Cloud w modelu subskrypcyjnym, cal-
kowicie oparty na chmurze, ktéry nie
wymaga stosowania kontrolera sprze-
towego ani programowego. W kazdym
przypadku jest zapewniona identyczna
funkcjonalno$¢, a dzieki takiemu zrdz-

nicowaniu administrator ma wybér platfor-
my, ktéra najbardziej mu odpowiada. Wbu-
dowana w kontroler sztuczna inteligencja
zapewnia skuteczniejsze dzialanie i bardziej
intuicyjna kontrolg sieci Wi-Fi niz w przy-
padku infrastruktury tradycyjnej. Auto-
matycznie analizuje potencjalne problemy
iwysyla sugestie dotyczace optymalizacji
sieci i zwigkszenia jej wydajno$ci. Pomaga
tez lokalizowa¢ zrédla zakldcen i przeciw-
dziala¢ im, automatycznie dostosowujac
ustawienia kanalu i moc transmisji sasied-
nich punktéw dostepowych w ramach tej
samej sieci. O wszystkich problemach s3 in-
formowani administratorzy, dzieki czemu
moga dokonywac¢ zmian majacych na celu
poprawe bezpieczenstwa.
System Omada SDN umozliwia
przydzielanie administratorom
réznych uprawnien i w efekcie
wieloosobowe, wielopoziomo-
we zarzadzanie siecig z zacho-
waniem najwyzszego poziomu
bezpieczenstwa. Ponadto system
oddziela zasoby dotyczace zarza-
dzania siecig od wrazliwych da-
nych uzytkownikéw, dzigki cze-
mu ruch generowany przez nich
nie jest przetwarzany w chmu-
rze, co zapewnia lepsza ochrone
ich prywatnosci. Sprawdzanie po-
ziomu wykorzystania przepusto-
wosci i natezenia ruchu, uzyski-
wanie dostepu do dziennikéw ze
statystykami, otrzymywanie po-
wiadomien i ostrzezen oraz Sle-
dzenie kluczowych dla rozwoju
firmy danych nigdy nie bylo tak
proste. ©

EAP225-0UTDOOR — punkt dostgpowy
AC1200 zaprojektowany z mysla

0 uzytku na zewnatrz budynkow.
Obudowa z certyfikacja IP65 zapewnia
odpornos$¢ na warunki atmosferyczne

TP-Link Polska

ul. Ozarowska 40/42,

05-850 Duchnice
www.tp-link.com.pl
robert.gawronski@tp-link.com

ALNZ=T

Polskie profesjonalne
zintegrowane rozwigzania
VMS
Ponad 200 000 instalac;ji
na catym swiecie
Jestesmy z Wami od
2003 roku

Z naszych rozwigzan korzysta

2DlE.

Koronea .-

Czotowy dostawca zaawansowanych
rozwigzan dla elektroenergetyki

www.alnetsystems.com
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HOTELE I INSTYTUCJE
FINANSOWE SA OBIEK-
TAMI WYMAGAJACYMI
SZCZEGOLNEJ OCHRO-
NY, ZWLASZCZA TERAZ
W DOBIE PANDEMII
COVID-19. ZARZADZA-
JACY NIMI MUSZA DBAC
O BEZPIECZENSTWO
ZAROWNO GOSCI, JAK
I PRACOWNIKOW.

Marcin Walczuk

BCS

Bezpieczen-
stwo w hotelu

Branza hotelarska w czasie pandemii ko-
ronawirusa zdecydowanie nie ma lekko.
W tych trudnych dla niej czasach hote-
le musza zwracaé uwagg na zapewnienie
szeroko pojetej ochrony mienia, zdrowia
i zycia swoich gosci, a szczegélnie ich
ochrony przed mozliwoscia zakazenia.
Sprowadza sie to m.in. do przestrzegania
rygorystycznych wymogéw sanitarnych
i minimalizowania zagrozen zwigzanych
z rozprzestrzenianiem sie koronawirusa.
Swietnie sprawdzajg sie np. bezdotykowe
systemy kontroli dostepu do pokojéw go-
scinnych czy systemy telewizji dozorowej
z funkcjami pomiaru temperatury ludzkie-
go ciata oraz analityka obrazu.

BCS, jako producent systeméw telewizji do-
zorowej, ma w ofercie petna game urzadzen,
ktére idealnie sprawdzaja sie w sprawnym
i skutecznym zabezpieczeniu nawet naj-
wiekszych obiektéw tego typu. Rejestrato-
ry 128-kanatowe pozwola na monitorowa-
nie srednich hoteli. Nic natomiast nie stoi
na przeszkodzie, aby przy uzyciu aplikacji

BCS Manager potaczy¢ wiecej tego typu
urzadzen i caly system obstugiwac z pozio-
mu jednej stacji roboczej. W takim przy-
padku ograniczeniem bedzie tylko moc
wspomnianej stacji, zeby wyswietli¢ obra-
zy z odpowiedniej liczby kanatéw.

Osoby korzystajace z ustug hotelowych ocze-
kuja petnego bezpieczeristwa. Ze wzgledu
na zréznicowane potrzeby wymagajacych
(zwhaszcza teraz) gosci BCS proponuje roz-
wigzania, ktére spetnig oczekiwania hote-
li. Kamery specjalnego przeznaczenia, np.
kamery termowizyjne stuzace do pomiaru
temperatury ciata, pozwola szybko i auto-
matycznie sprawdzi¢, czy dana osoba nie ma
podwyzszonej temperatury, i w razie potrze-
by postepowac zgodnie z procedurami. Ta-
ka kamera moze réwniez wykryé¢, czy oso-
by maja zatozona maseczke ochronna, aby
w przypadku jej braku bezzwlocznie zwré-
ci¢ na to uwage.

Rozpoznawanie i identyfikacja twarzy oséb
przebywajacych na terenie hotelu pozwo-
la na poréwnanie z baza danych gosci lub
pracownikéw i wychwytywanie oséb nie-
uprawnionych do pobytu w obiekcie lub
w niedostepnych dla nich miejscach. Ka-
mery z funkcjami zliczania ludzi sprawdza,
czy liczba 0sé6b odpowiada aktualnemu li-
mitowi przewidzianemu dla danego hote-
lu albo, w przypadku ewakuacji, czy wszy-
scy opuscili obiekt.

Najnowsza seria kamer BCS z algorytma-
mi Al pozwala systemowi CCTV reago-
wac na zdarzenia szczegélnego typu, takie
jak przekroczenie linii, wtargniecie lub zbyt
dtugie przebywanie w strefie badZ monito-
rowanie pozostawionych lub skradzionych
przedmiotéw. Przy monitorowaniu parkingu
nieodzowna bedzie kamera do rozpoznawa-
nia tablic rejestracyjnych, ktéra w potaczeniu
z BCS Managerem pozwoli tez przyznawac
dostep autom o wiasciwych numerach re-
jestracyjnych. Wszystkie te funkcjonalnosci
bedzie mozna wykorzystac znacznie szerzej
po catkowitym otwarciu hoteli.

Andrzej Berecki
|

Orbis Hotel Group

Poszukiwanie
ekonomicznych
metod
zarzadzania

Wszystkie systemy bezpieczenstwa za-
instalowane i obstugiwane w hotelach
przed pandemia nadal dziataja i s3 ob-
stugiwane. Pracownicy wykonuja te same
obowiazki. Nie zauwazytem, aby w bran-
zy hotelarskiej na masowa skale wyko-
rzystywano np. systemy wizyjne wykry-
wajace podwyzszona temperaturg ciata.
Mozliwe jest natomiast zmierzenie tempe-
ratury na zyczenie goscia lub pracownika,
np. termometrem.

Oprécz firm oferujacych systemy termo-
wizyjne pojawity sie firmy oferujace bramki
dezynfekcyjne. Spotkatem sie z ofertg wy-
korzystania dedykowanej dla hoteli aplikacji
gromadzacej dane o gosciach w kontekscie
zagrozenia COVID-19. Na pewno sa to roz-
wigzania mogace miec pozytywny wptyw
na wzmocnienie poczucia bezpieczeristwa,
ale moim zdaniem przed zastosowaniem nie-
ktérych z nich w hotelu nalezy przeanalizo-
wac zagrozenia dotyczace ochrony danych
osobowych, w tym np. medycznych.
Najwazniejsza zmiana, jaka nastapita w hote-
lach, jest wprowadzenie restrykcyjnych proto-
kotéw postepowania zwigzanych z zapewnie-
niem bezpieczerstwa gosciom i pracownikom.
Mam tu na mysli dezynfekcje pokoi i innych
przestrzeni hotelu, uzywanie maseczek, utrzy-
mywanie dystansu, odpowiednia aranzacje
elementéw wyposazenia itp. Hotele sg przy-
gotowane na wypadek koniecznosci poste-
powania z osoba, u ktérej podejrzewa sie za-
kazenie, i scisle wsp6tpracujg w tym zakresie
z instytucjami ochrony zdrowia.

Pewne rodzaje prac w hotelu s3 wykonywa-
ne przez pracownikéw osobiscie, i tego nie

www.aspolska.pl

zmienimy. Niektére jednak moga odbywaé
sie zdalnie, np. w dziale rezerwacji. Nie jest
to zwigzane stricte z instalacjami bezpieczeri-
stwa fizycznego, ale w szeroko rozumianym
ujeciu branza bezpieczenstwa, szczegélnie
[T, musi zapewni¢ i odpowiednio zabezpie-
czy¢é mozliwos¢ pracy zdalne;.

Obecna sytuacja wymusza takze poszuki-
wanie sposobéw dotyczacych automatyzacji
niektérych proceséw lub zastosowanie zdal-
nych metod, np. monitoringu hoteli. Przykfad:
zamiast pracownika parkingu mozna zasto-
sowac zautomatyzowane systemy parkin-
gowe, co w diuzszej perspektywie pozwoli
na optymalizacje kosztéw.

Chodzi o poszukiwanie optymalnych eko-
nomicznie metod zarzadzania bezpieczeri-
stwem w tym trudnym ekonomicznie cza-
sie. Nie twierdze, ze w kazdym hotelu nalezy
zrezygnowac z ochrony fizycznej, a wykorzy-
sta¢ np. zdalny monitoring i wsparcie grupy
interwencyjnej, gdyz ktos musi zweryfikowac
na miejscu powéd wzbudzenia alarmu poza-
rowego. Konieczne jest jednak zwiekszenie
efektywnosci pracownikéw ochrony w hote-
lach, aby - oprécz bedacych zawsze prioryte-
tem obowiazkéw w zakresie zapewnienia bez-
pieczeristwa — mogli wykonywac inne zadania.

Piotr Swider
]

Hikvision

Jak przetrwaé
kryzys w branzy
hotelarskiej

Obecny rok to dla branzy hotelarskiej
zdecydowanie najgorszy sezon w XXI
wieku. Wiele branz ucierpiato, ale chy-
ba najbardziej obecny kryzys zwigzany
z pandemia COVID-19 dotknat wlasnie
hotelarzy, restauratoréw czy transportu.
Jako ze czesto podrézuje (stuzbowo i pry-
watnie), zauwazylem, ze hotele, walczac
o0 gosci, znaczaco obnizyly ceny po-

bytu za dobe. W ten sposéb prébu- r‘l’
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ja zdoby¢ klienta, nawet te topowe hotele
4- i 5-gwiazdkowe w najlepszych lokaliza-
cjach. Mimo to wedtug réznych raportéw
srednia frekwencja spadta znaczaco po-
nizej 30 procent. Jeszcze w zesztym roku
hotele wspétorganizowaty setki eventéw
dla r6znych branz w postaci kongreséw,
szkolen, spotkari itp., ktére przynosity wy-
sokomarzowe profity.

Obecnie tego typu wydarzenia przeniosty
sie do sieci i coraz czesciej uczestniczymy
w spotkaniach online. Kryzys jest juz za-
uwazalny w momencie sktadania rezerwa-
cji. Przed pandemia musiatem rezerwowa¢
miejsce z duzym wyprzedzeniem, obecnie
nie ma problemu z rezerwacja nawet w dniu
przyjazdu. Niestety prognozy nie s3 opty-
mistyczne i zakladaja, ze czesé¢ hoteli nie
przetrwa bez znaczacych cie¢ kosztéw (ka-
dry i ustug) lub pomocy rzadowe;.
Dlatego obecnie wlasciciele prébuja wy-
pracowac strategie dziatania na nastepne
lata, ograniczajg inwestycje, ale jednocze-
$nie prébuja zagwarantowac swoim gosciom
atrakcyjna oferte polaczona z poczuciem
bezpieczerstwa. W tym celu doposazaja
obiekty w specjalistyczne srodki ochrony
osobistej, urzadzenia sanitarne do dezyn-
fekcji czy systemy do pomiaru tempera-
tury gosci i pracownikéw.

Wedtug mnie jest to niezbedne dziatanie
w dobie pandemii, poniewaz gos¢ przy
wyborze hotelu nie bedzie sie juz kiero-
wat jedynie cena, potozeniem czy stan-
dardem, ale takze podjetymi dziataniami
zapewniajacymi bezpieczeristwo. Czes¢
obiektéw ma juz dziatajace systemy auto-
matycznego pomiaru temperatury opar-
te na kamerach termowizyjnych lub ter-
minalach. To dobry kierunek.

Licze, ze uda nam sie opanowac kryzys
i sytuacja zacznie wracac¢ do normy, cze-
go zycze nam wszystkim.

Barbara Podwysocka
|

Polski Holding Hotelowy

Bezpieczenstwo
w hotelach
w dobie pandemii

Pandemia znaczaco zmienita spojrzenie
na kwestie bezpieczeristwa we wszyst-
kich aspektach funkcjonowania obiek-
téw hotelarskich. Gos¢ przyjezdzajacy
do obiektu liczy na to, ze bedzie sie w nim
czut bezpiecznie, wrecz tego wymaga bez
wzgledu na charakter podrézy oraz stan-
dard hotelu. To fundamentalne prawo byto
zawsze zapewnione. Przez wiele lat udato
sie wypracowa¢ wysoki poziom bezpie-
czenistwa fizycznego, a takze bezpieczen-
stwa teleinformatycznego przy jednocze-
snym zachowaniu najwyzszych standardéw
jakosciowych.

Wybuch pandemii spowodowal, iz goscie
rozpoczynaja pobyt w hotelu od swoistej
analizy ryzyka. COVID-19 zmienit ich opty-
ke na bezpieczeristwo w obiekcie. Obec-
nie potrzebuja przede wszystkim bezpie-
czenstwa sanitarnego. Zwracaja uwage
na certyfikaty higieniczne, wrecz wyma-
gaja, aby przestrzegano wszystkich nie-
zbednych procedur bezpieczeristwa. Juz
nie wystarczy zapewnienie sieci, iz obiekt
spetnia wymagania. Obecnie chca to zo-
baczy¢ na wiasne oczy i mie¢ pewnosé,
ze beda mogli skorzysta¢ ze srodkéw de-
zynfekujacych, a w razie potrzeby otrzy-
maja maseczke czy rekawiczki.
Nastawienie gosci zmienia sie w réznych fa-
zach pandemii. Natomiast statystyki wzro-
stu zachorowan sprawiaja, ze staja sie coraz
bardziej swiadomi, oczekuja znacznie wiek-
szych, dodatkowych standardéw bezpie-
czenistwa. Teraz koniecznosé zwiekszenia
dystansu jest bardziej zrozumiata. Zama-
wianie ustug przez srodki telekomunikacji,
takich jak telefon czy Internet, stato sie na-

turalne, a korzystanie z aplikacji nie stano-
wi juz problemu.

Wiele ustug przeszto do $wiata wirtualnego
- réwniez w Internecie klient chce sie czu¢
bezpiecznie. Zdecydowanie woli przebywaé
w swoim pokoju niz w czesciach ogélnodo-
stepnych. Poniewaz spedza w nim wiek-
s705¢ czasu, chce mie¢ pewnosé, ze jego
pokéj jest czysty, np. ozonowany (zdezyn-
fekowany) specjalnie dla niego. Korzysta-
jac z przestrzeni wspélnej, réwniez zwraca
uwage na srodki bezpieczeristwa. Nie chce
juz, tak jak kiedys, ,niewidocznego poczu-
cia bezpieczeristwa”.

Obecnie, aby méc poczué sie bezpiecznie,
musi, méwigc wprost, to bezpieczeristwo
zobaczyé. Z tego powodu teraz najwaz-
niejszymi rozwigzaniami sa te obejmujace
systemy dozowania §rodkéw do dezynfek-
cji, a takze urzadzenia stuzace do usuwania
drobnoustrojéw, takie jak sprzet do ozo-
nowania, lampy do dezynfekcji czy sys-
temy zamgtawiania. W catej tej dbatosci
o bezpieczeristwo higieniczne nie moze-
my jednak zapomniec¢ o bezpieczeristwie
fizycznym goscia oraz o bezpieczenstwie
infrastruktury w trosce o ustugi.
Niezmiernie waznym aspektem w zakresie
zapewnienia bezpieczeristwa jest Swiet-
nie przygotowany, przeszkolony i poinfor-
mowany pracownik. Przygotowana zato-
ga wie, co nalezy robi¢ w razie pojawienia
sie przypadku COVID-19 na terenie ho-
telu. Zna numery telefonéw do stacji sa-
nitarno-epidemiologiczneji do najblizszej
pomocy medycznej. Potrafi udzieli¢ po-
mocy nawet w przypadku pojawienia sie
objawsw COVID-u u gosci.

Kadra hotelu doskonale zna procedury i wie,
ze przestrzegajac ich, zapewnia bezpie-
czeristwo sobie, gosciom i wspétpracowni-
kom. Dbanie o bezpieczerstwo w tak trud-
nym dla branzy momencie staje sie jednym
z filaréw jej dalszego funkcjonowania. Za-
pewnienie tej podstawowej zasady, choé
obecnie inaczej rozumianej, sprawi, iz go-
$cie wréca do hoteli.

Jestesmy w drugiej fali pandemii i na ra-
zie trudno przewidzie¢ wszelkie scenariu-
sze. Sytuacja jest skomplikowana. Niemniej
pewna elastyczno$¢ w dziataniu i otwartosé
na nowe technologie pomoga kazdej bran-
2y w przetrwaniu tego kryzysu.
Pamietajmy, iz gos$¢ hotelowy potrze-
buje teraz innego poczucia bezpieczen-
stwa niz tego z poczatku roku, a nawet
z pierwszej fali pandemii. Minione mie-
sigce uswiadomity nam, iz przestrzega-
nie nakazéw, zakazéw i procedur wpty-
wa pozytywnie na losy wszystkich. Tylko
od nas zalezy, jak szybko bedziemy w sta-
nie wrécié do z pewnoscig odmienione-
go srodowiska hotelarskiego.

Adam Latek
|

Latek Hotels, Polska Izba Hotelarzy

Zarzadzanie
w przypadku
wykrycia choroby

Wielu wlascicieli obiektéw hotelowych
w dzisiejszych czasach zastanawialo sig,
jak beda zabezpieczane pokoje hotelo-
we przed koronawirusem. Na rynku poja-
wity sie ozonatory i sterylizatory. Hotelarze
przeanalizowali koszty i skupili sie na bez-
pieczenstwie gosci. Okazalo sie, ze ozo-
natory nie byty do korica bezpieczne dla
zdrowia. Sterylizacja powietrza ma na celu
zniszczenie zarazkéw, ktére mogty pozostaé
po pobycie poprzedniego goscia. Hotelarze
bardzo szybko opracowali standardy i pro-
cedury dostosowane do wytycznych Giéw-
nego Inspektoratu Sanitarnego.
Bezpieczeristwo higieniczne w obiektach
hotelarskich zawsze byto na wysokim po-
ziomie. Zabezpieczanie pokoi i po kazdy
sprzatnieciu pieczetowanie naklejka ,Spe-
cjalnie dla Ciebie poksj sterylizowany” ma
na celu zagwarantowanie bezpieczenstwa
pobytu. W czasach, gdy moga przyjmo-
wac jedynie gosci bedacych w podrézy
stuzbowej, wiekszos¢ hoteli zrezygnowata
z bufetéw $niadaniowych, a tylko serwuje
do stotu wyporcjowane jedzenie przykry-
te jednorazowa folig spozywcza. W kuch-
niach hotelowych wytyczono nowe pro-
cedury HACCP.

Chciatbym zaprezentowa¢ jeden z punk-
téw zarzadzania kryzysowego na wypadek
wykrycia choroby epidemicznej w hotelu.
CHOROBA EPIDEMICZNA LUB ZA-
KAZNA (np. COVID-19, wirus ebola)
Dziatania priorytetowe w tej sytuacji:
Podnies alarm - zapewnij petne zaanga-
zowanie wiadz lokalnych

Ratuj zycie - zminimalizuj rozprzestrze-
nianie sie infekcji w hotelu

Zachowaj spokéj

Uwaga:

Uzywaj srodkéw ochrony osobistej (PPE) -
maski na twarz, gogle, rekawice lateksowe
PROCEDURA

* W przypadku wyraznych oznak choroby
COVID-19 (uporczywy kaszel, zte samo-
poczucie, trudnosci w oddychaniu) gosé nie
powinien by¢ wpuszczony do hotelu. Po-
winien zosta¢ poinstruowany, aby jak naj-
szybciej zgtosit sie do najblizszego szpitala
zakaznego, jadac tam wlasnym transpor-
tem. To samo dotyczy pracownika hotelu,
u ktérego widoczne s3 ww. objawy.

* W przypadku zgtoszenia choroby przez
goscia zbierz wszelkie mozliwe informa-
cje (od kiedy zte samopoczucie, jakie s3
objawy itp.).

» Zadzwor do lokalnej stacji sanitarno-
-epidemiologicznej oraz pogotowia ratun-
kowego (112, 999).

* Jak najszybciej odizoluj zarazonego, jesli
to mozliwe, ogranicz dalsze rozprzestrze-
nianie sie choroby poprzez izolacje oséb,
ktére mogty mie¢ z nim ewentualny kontakt.
* W przypadku COVID-19 - zorientuj sie,
z kim zainfekowana osoba (osoby) miata kon-
takt i zlokalizuj ich; postepuj zgodnie z in-
strukcjami GIS dostepnymi na https://www.
gov.pl/web/koronawirus/ i https://gis.gov.pl/.
* W przypadku niepokojacych objawéw su-
gerujacych zakazenie koronawirusem wsréd
pracownikéw nalezy natychmiast odsungé
ich od pracy i wysta¢ do domu indywidu-
alnym transportem. Konieczne jest zawie-
szenie przyjmowania gosci oraz powiado-
mienie sanepidu.

* COVID-19 - nalezy niezwtocznie prze-
prowadzi¢ wlasciwe czyszczenie i dezyn-
fekcje wszystkich obszaréw odwiedzanych
przez zarazong osobe (w szczegélnosci kla-
mek, poreczy, uchwytéw).

* Nalezy powiadomi¢ dyrektora gneralne-
go oraz kierownika dziatu, aby zminimali-
zowac ryzyko.

* Nalezy zawiesi¢ przyjmowanie innych go-
$ciiscisle przestrzegac¢ instrukcji sanepidu.
* Nalezy przygotowac sie na ewentualna
izolacje w hotelu (sprawdzi¢ zapas zyw-
nosci i wody).

* W przypadku ewakuacji postepuj zgod-
nie z procedura.

* Podkres| potrzebe maksymalnej dyskre-
cji. Minimalizuj i kontroluj uwage mediéw.

®
.

www.aspolska.pl

Andrzej Krasowski
|

Schrack Seconet

Wyzwania

W zapewhieniu
bezpieczeristwa
w hotelach

Komfort pobytu gosci jest bez watpie-
nia jednym z priorytetéw wlasciciela czy
menedzera kazdego obiektu hotelowe-
go. Dobrze wyposazone pokoje, wygodne
t6zka, doskonata lokalizacja, wysmienita kuch-
nia to czynniki wazne z punktu uzytkowego.
Nalezy pamieta¢, ze réwnie istotne jest za-
pewnienie odpowiedniego bezpieczeristwa
pobytu i wynikajacej stad koniecznosci ochro-
ny zycia i zdrowia zaréwno gosci, jak i perso-
nelu. To z pewnoscia proces niezauwazalny
z punktu widzenia goscia, ale powinien by¢
jednym z krytycznych dla oséb odpowie-
dzialnych za bezpieczeristwo.

Analiza zagrozers, na ktére sa narazone obiekty
hotelowe, nakazuje patrze¢ na ich bezpieczen-
stwo wielowymiarowo. Nalezy bra¢ pod uwa-
ge czynniki wewnetrzne i zewnetrzne. Moga
to by¢ zaréwno zachowania chuligariskie, akty
wandalizmu, ataki terrorystyczne, jak i rézne-
go rodzaju zagrozenia pozarowe. Ich przyczy-
ny wynikaja z zaniedbari personelu lub gosci
hotelowych, ale moga by¢ takze konsekwen-
cja wadliwe] pracy urzadzer technicznych.
W kazdej takiej sytuacji krytyczne jest spraw-
ne i pewne wspétdziatanie wielu systeméw,
ktére na ogét w niewidoczny i nieodczuwalny
dla otoczenia sposéb czuwaja nieprzerwanie
nad bezpieczeristwem obiektu.

Warto zaufaé tym, ktérych wiedza, zaawan-
sowane technicznie urzadzenia oraz wielo-
krotnie wdrozone i sprawdzone rozwigzania
daja najwyzsza gwarancje niezawodnosci. Ta-
kim sprawdzonym partnerem jest bez wat-
pienia firma Schrack Seconet Polska, od lat
dostarczajaca najbardziej zaawanso-

wane technicznie rozwigzania stoso-
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wane w detekgji pozaru, sterowaniu automa-
tyka pozarowa i kompleksowym zarzadzaniu
bezpieczeristwem pozarowym.

SIUP SIS-Fire realizuje funkcje nadzoru, ste-
rowania i zarzadzania systemami bezpieczeni-
stwa pozarowego oraz innymi urzadzeniami
i systemami majacymi wplyw na bezpieczer-
stwo pozarowe obiektu. System zarzadza
sprawnym przeptywem informacji, automa-
tyzuje i koordynuje procesy obstugi i stero-
wania, dzieki czemu jest narzedziem wspie-
rajagcym personel ochrony obiektu i pozwala
na skuteczne zarzadzanie ewakuacja w przy-
padku alarmu pozarowego lub innego zda-
rzenia kryzysowego.

Warto powierzy¢ zycie gosci, mienie i bezpie-
czenistwo obiektu w rece ekspertéw, a pobyt
w hotelu pozostanie zapamietany wylacznie
jako niezwykle atrakcyjny, mile spedzony czas.

Bogumit Szymanek
|

Axis Communications

Bezpieczenstwo
placéwek
bankowych

w dobie pandemii

Przez stulecia oddziaty bankowe byty utoz-
samiane z najwyzszym poziomem bezpie-
czenristwa. Wzrost znaczenia cyfrowych ustug
bankowych wymusza dzi§ dynamiczng ewolu-
cje placéwek, ktére teraz coraz czesciej stuza
przede wszystkim za centra doradztwa. Za ty-
mi przemianami idzie takze zmiana definicji
bezpieczeristwa w oddziatach, szczegélnie
w czasach COVID-19.

Méwiac o technologii wspierajacej bezpie-
czefristwo w czasach pandemii, mamy na mysli
przede wszystkim te rozwiazania, ktére pozwa-
laja zachowa¢ odpowiedni dystans spoteczny.
Przyktadem moga by¢ systemy monitoringu
wizyjnego, ktére samodzielnie zliczaja osoby
wchodzace do placéwki bankowej. Po osia-
gnieciu okreslonego limitu na ekranie zain-
stalowanym przed wejsciem automatycznie

pojawi sie informacja z prosba o zaczekanie,
az kto$ opusci oddzial.

To niejedyna ,automatyzacja’, ktéra moze po-
méc w zachowywaniu obecnych norm sani-
tarnych. Innym przyktadem jest system kamer
wzbogacony o tor audio, ktéry po wykryciu
przekroczenia limitu oséb na metr kwadra-
towy badz braku maseczki na twarzy odwie-
dzajgcego nadadza automatyczny komunikat
gtosowy, np. z prosba o zachowanie dystansu
spotecznego. Tego typu rozwigzania przyda-
dza sie nie tylko w czasach pandemii, w przy-
szlosci moga nadawac np. komunikat powi-
talny lub muzyke, wzbogacajac tym samym
doswiadczenie klienta placéwki.

Kwestie bezpieczeristwa dotycza nie tylko
klientéw, ale takze pracownikéw. System au-
dio funkcjonujacy poza miejscami dostepny-
mi dla klientéw moze regularnie przypomi-
nac o potrzebie mycia rak czy zachowywaniu
odpowiedniego dystansu. Ponadto wejscie
do strefy pracownicze] mozna wyposazy¢
w bezdotykowy system dostepu bazujacy np.
na aplikacji mobilnej lub kodach QR. Dzieki
temu pracownicy nie beda narazeni na doty-
kanie takich elementéw, jak klamki czy klawia-
tury dostepowe.

Tego typu rozwigzania z pewnoscia pozytyw-
nie wptyna na poczucie bezpieczeristwa nie
tylko klientéw, ale takze pracownikéw, wspie-
rajac placéwki bankowe réwniez po zakoricze-
niu pandemii.

Jakub Sobek
|

Linc Polska

Z sejfu

do serwera,
czyli najlepsza
lokata bankowa

Coraz wiecej pafistw rozwaza lub planuje
w przysztosci catkowita rezygnacje z tra-
dycyjnych srodkéw platniczych. Choé per-
spektywa czasowa dla tych zatozer w po-
szczegdlnych krajach jest rézna, to méwi sie

o tym coraz czesciej np. w Szwegji, Danii,
Norwegii czy Korei Potudniowej. W Ekwa-
dorze juz w 2015 r. uruchomiono paristwo-
wy system pienigdza elektronicznego, dzie-
ki czemu jest to pierwszy kraj z cyfrowym
systemem ptatnosci krajowych. To natural-
ny kierunek rozwoju, ktéry dodatkowo jest
napedzany przez kryptowaluty.

Napady na bank w westernowym stylu odej-
da w zapomnienie. Co mielibysmy chroni¢
w banku, jesli za pare lat nie bedzie tam go-
téwki? Po co winstytucjach finansowych in-
stalowac kamery lub inne systemy zabez-
pieczenia technicznego?

Cyfrowa gotéwka jest takze wartoscia, kt6-
ra bedzie wymagata ochrony i to w znacznie
nowoczesniejszy sposéb, niz to byto do tej
pory. Cyfryzacja wartosci pienieznych spra-
wia, ze gotéwka z sejféw przenosi sie na ser-
wery. To wlasnie centra danych i wszelkie
kanaty dostepowe beda wymagaty szcze-
gélnej ochrony. W serwerowniach syste-
my kamer, kontroli dostepu oraz wczesnej
detekcji pozaréw z pewnoscia beda pod-
nosi¢ poziom jakosci i skutecznosci dziata-
nia. Wszystko dzieki postepujacej integra-
cji systeméw i ich wsparcia automatycznym
dozorem wizyjnym wykorzystujacym nowe
rozwigzania Al.

Liczba klasycznych oddziatéw bankowych
z pewnoscia bedzie sie zmniejszad, to efekt
przejscia na bankowos¢ internetowa lub ko-
lejne rozwigzania wprowadzane przez seg-
ment fintech. W tych placéwkach, ktére
pozostana, kamery udostepnia jednak zu-
petnie nowe funkcjonalnosci. Mozna zaich
pomoca analizowa¢ zachowania klientéw
w poszczegdlnych oddziatach, np. czas
oczekiwania na obstuge, lub monitorowa¢
zajetos¢ poszczegélnych stanowisk. Czesé
firm na podstawie informacji z kamer ofe-
ruje takze rozwiazania typu ,tajemniczy
klient” — w okreslonych przedziatach cza-
sowych, taczac sie z kamerami i sprawdza-
jac np. porzadek na biurkach pracownikéw,
odpowiednie oswietlenie lub inne elemen-
ty wystroju banku.

Transformacja sektora bankowego bedzie

wymusza¢ transformacje branzy ochrony.
Bez wiedzy informatycznej i znajomosci
nowych technologii firmy nie beda dla ban-
kéw partnerami do rozmowy. Zatem inwe-
stycja w wiedze jest i bedzie najlepsza ,lo-
kata bankowa”. @
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Z systemem ZETTLER otrzymujesz cos wiecej niz wiodace w branzy
rozwigzania detekcji i sygnalizacji pozarowej. Zyskujesz sprawdzone
bezpieczeristwo, oparte na najnowoczesniejszej technologii i 130 latach doswiadczenia.
Zyskujesz rozwigzania, ktore dziatajg i nie wchodzg Ci w droge. Zyskujesz elastycznosé
gotowg na przyszte potrzeby, dzieki ktérej zwrot z inwestycji bedzie jeszcze wiekszy.

| wreszcie zyskujesz tez zaawansowany system detekcji, ktéry chroni zycie i mienie.
Poniewaz w systemie ZETTLER widzimy wiecej niz zabezpieczenia przeciwpozarowe.
Widzimy zycie, mienie i spokdj umystu.

www.zettlerfire.com
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BEZPIECZENSTWO POZAROWE

Nowoczesne sterowanie urzadzeniami

pOZarowym

bioracymi udziat w s&enari

v

Obecne rozwigzania techniczne
umozliwiaja peina kontrole nad
algorytmami sterujacymi, realizujacymi

coraz bardziej skomplikowane

scenariusze pozarowe. Dzigki temu
eksploatowanie obiektu jest nie tylko
bezpieczne dla uzytkownikéw,

lecz takze nie sprawia problemoéw.

V

Nowoczesne budownictwo musi
spelniaé coraz bardziej wysrubo-
wane standardy bezpieczenstwa
pozarowego, wprowadzane przez
branzowych specjalistéw i potwier-
dzane w nowelizowanych przepi-
sach, rozporzadzeniach i prawie
budowlanym. Nowo projektowany
obiekt nalezy wyposazy¢ w wigksza licz-
be urzadzen technicznych zapewniajg-
cych odpowiednie standardy ochrony
ppoz. Wszystkie musza wlasciwie za-
dzialaé¢ w przypadku wykrycia zagro-
zenia. Sposéb ochrony budynku opi-
suje dokument nazwany scenariuszem
pozarowym.

Zasadniczym i najczgstszym problemem
w trakcie realizacji scenariusza pozarowe-
go jest synchronizacja dzialania urzadzen
budynkowych z systemami ppoz. Prawi-
dlowo zaprojektowany scenariusz musi
zapewnia¢ warunki bezpiecznej ewaku-
acji oraz wydzielenie strefy objetej po-
zarem. Umozliwia to przede wszystkim
odpowiednie sterowanie urzadzeniami
i systemami ppoz.

Na podstawie dotychczasowych realizacji
projektanci uwazaja, ze system automa-
tyki pozarowej nalezy podzieli¢ na detek-
cyjny oraz sterujagco-monitorujacy, kté-
re wymieniaja miedzy soba niezbedne
informacje, ale fizycznie s rozdzielone

w obszarach instalacyjnych, konfiguracyj-
nych i sprzgtowo-programowych. Takie
rozwigzanie znaczaco wplywa na prawi-
dlowo$¢ realizacji przyjetego scenariu-
sza pozarowego bez ryzyka zablokowa-
nia si¢ systemu SSP, ktérego podstawowg,
rolg jest wykrycie zagrozenia i poinfor-
mowanie o tym.

Wszystkie funkcje sterujgce i kontrolne
przejmuje wig¢c odrebny system zbudo-
wany z wykorzystaniem centrali steru-
jaco-monitorujacej, odciazajacy z tego
zakresu centrale sygnalizacji pozarowej
zgodnie z zasada, ze funkcje detekcyjne
nie powinny by¢ zaklécane przez coraz
bardziej skomplikowane programy ste-
rujace i coraz wigkszg liczbe sygnaléw
monitorujacych (feedback).

Rolg SSP, zgodnie z norma PN-EN 54-1,
jest wykrycie pozaru i podanie slyszal-
nych i/lub widzialnych sygnaléw uzyt-
kownikom budynku, ktérzy moga by¢
zagrozeni pozarem. Oddzielenie obsza-
ru detekcji od obszaru sterujgco-mo-
nitorujacego znaczaco wplywa na jego
niezawodnos¢. Centrala sterujgco-moni-
torujgca stanowi warstwe pomiedzy sys-
temem SSP a urzadzeniami i systemami
wykonawczymi. Umozliwia implementa-
cje scenariuszy pozarowych ze wszyst-
kimi wymaganiami czasowymi i zalez-
no$ciami logicznymi.

Kazde urzadzenie moze mie¢ indywidu-
alnie ustawiony czas zaréwno wystero-
wania w reakcji na alarm pozarowy, jak
i przejscia do stanu spoczynku w odpo-
wiedzi na reset pozarowy; czasy te mo-
ga by¢ rézne w kazdej ze stref. Pozwala
to na optymalne dostosowanie sterowan
do warunkdéw w obiekcie (z uwzglednie-

niem strefy, w ktérej wykryto pozar), sce-
nariusza ewakuacji ludzi z obiektu oraz
innych czynnikéw, np. wymagan tech-
nologicznych dot. zastosowanych urza-
dzen. Rozdzielenie funkcji detekcyjnej
od sterujacej ma takze istotny wplyw
na przebieg procesu instalacyjno-uru-
chomieniowego. System SSP mozna in-
stalowa¢ niezaleznie od systemu steru-
jacego i prowadzi¢ préby odcinkowe oraz
testy wspoldzialania.

Branza security w obszarze ppoz. napo-
tyka wiele wyzwan. Nadchodzace zmia-
ny w prawie budowlanym, brak interak-
cji migedzy systemami, rosngce koszty
ochrony fizycznej to tylko niektdre z nich.
W trakcie eksploatacji obiektu groma-
dzone sg wszelkie informacje o stanie
zintegrowanych, sterowanych i monito-
rowanych systeméw, analizowane slabe
punkty, by méc natychmiast informo-
wac o wykrytych awariach i usterkach.
Gromadzone dane mozna przetwarzac
na wiele sposobdw i przedstawiaé¢ w naj-
bardziej czytelnej formie.

W Ela-compil powstal FPM+, czyli
Fire Protection Manager - nowocze-
sne $rodowisko zapewniajace sterowanie
wszystkimi urzadzeniami ppoz. i pozo-
stalymi urzadzeniami uwzglednianymi
W scenariuszu pozarowym. ©

Ela-compil

60-541 Poznan
office@ela.pl
https://ela.pl
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FPM+

elacompll

Centrala sterujaca i monitorujgca
dowolne urzadzenia ochrony
przeciwpozarowej

Fire Protection Manager

) Steruje i monitoruje klapy
wentylacji oddymiania

) Steruje i monitoruje klapy
wentylacji bytowej

) Steruje i monitoruje wentylatory
napowietrzania i oddymiania

) Steruje i monitoruje systemem
detekcji gazu

) Steruje i monitoruje centrale drzwi
napowietrzajgcych/dymowych

) Steruje i monitoruje centrale
bram pozarowych i grodzi

www.facebook.com/
BuildingManagementSystems

» Steruje kontrola dostepu
> Steruje bramkami obrotowymi

) Steruje szlabanami wjazdowymi

> Steruje drzwiami obrotowymi
) Steruje dzwigami osobowymi

> Wytgcza rozdzielnice elektryczne
> Monitoruje zestawy hydroforowe
> W petni wspétpracuje z dzwiekowym

system ostrzegania

> Wytacza pozarowe centrale wentylacji

bytowej, klimatyzacji

> Realizuje algorytmy scenariusza

pozarowego

@ linkedin.com/company/
elacompil



BEZPIECZENSTWO POZAROWE

Lasilacze urzadzen
przeciwpozarowych

230V napiecia przemiennego

T E K s T
Dariusz Cygankiewicz

Zalozenia budowy rezerwowego zasilania

230 V dla instalacji bezpieczeristwa

w systemach ochrony ppoz.

Potrzeba i idea zasilania elektrycznego o wysokiej nieza-
© wodnosci urzadzen systeméw przeciwpozarowych jest
sprecyzowana w najnowszym wydaniu normy [1]. Nadrzed-
ny cel niezawodno$ci instalacji ppoz., bedacej w calosci lub
w czgscl instalacja bezpieczenistwa, narzuca w p. 560.6.1 tej
normy stosowanie nastgpujacych rozwiazan zasilania sys-
temu (poza podstawows linig zasilania):

1. akumulatory,
2. ogniwa galwaniczne,

3. zespoly pradotwércze niezalezne od normalnego Zrédta
zasilania,

4. oddzielne przytacze sieci zasilajacej, ktére jest skutecznie

uniezaleznione od normalnego przylacza.

Pierwsze z przedstawionych rozwiazan
umotzliwia wykorzystanie:

*  napiecia baterii 24 V wprost jako wyjsciowego zrédta bar-
dzo niskiego napiecia statego (ELV wg normy [2]),

www.aspolska.pl

Rys. 1. Schemat blokowy zasilacza gwaranto-
wanego napiecia przemiennego 230 V i sta-
tego 24 V:

e |®
Il®

1- gtowny blok rozdziatu zasilania 230 V,
2- przetwornica 24 V D([230 VAC,
3 - bateria akumulatorow 24V,

4- zasilacz AC/DC, ktdrego podstawowa funk-
@ (ja jest tadowanie, nadzér nad bateria aku-
mulatordw, dostarczanie pradu do wyjscia

24V DCoraz zasilanie uktadow elektronicz-
‘&\ | ~230V nych bloku rozdziatu zasilania 230 V.

UWAGI:

1) pozycja przefacznika na rysunku odpowia-
dazasilaniu podstawowemu z sieci elektro-
energetycznej,

i =04y 1) zanikzasilania podstawowego 230 V po-

woduje zmiang potozenia przefacznika, co
umozliwia zasilanie urzadze odbiorczych
ze irédta rezerwowego 230 V.

®  baterii akumulatoréw 24 V jako rezerwowego zrédta na-
piecia statego,
®  napiecia tej samej baterii 24 V jako Zrédta zasilania prze-

twornicy DC/AC generujacej niskie napiecie przemien-

ne 230 V (LV wg [2]).

Zasilacz zbudowany zgodnie z przedstawionymi zasa-
dami jest Zrédlem gwarantowanego napiecia przemien-
nego 230 V i napigcia stalego 24 V. W takim zasilaczu
po zaniku zasilania podstawowego wyjécie przetwor-
nicy - bedacej rezerwowym zrédlem zasilania 230 V -
jest automatycznie i prawie bezprzerwowo przylacza-
ne na okreslony czas do urzadzen odbiorczych pradu
przemiennego.

Cecha charakterystyczng wigkszo$ci urzadzen syste-
moéw kontroli rozprzestrzeniania dymu i ciepla (SKRDIiC
- grupa norm PN-EN 12101) zasilanych napigciem 230 V
jest brak poboru mocy w trakcie dozoru, kiedy te urza-
dzenia pozostajg na ogé! w bezruchu. Przy uwzgled-
nieniu tej wladciwodci zasilacz pracuje w trybie dozoru
przez 72 godz. po zaniku sieci podstawowej i po uply-
wie tego czasu jest zdolny dostarczy¢ pelng moc na-
piecia zaréwno przemiennego 230V, jak i stalego 24 V
do zasilania urzadzenia (urzadzen) w trakcie alarmu
pozarowego przez czas wymagany dla alarmu zgodnie
z normami [2] i [3].

W p. 560.3.16 normy [1] sa wymienione m.in.
nastepujace systemy bezpieczenstwa:

o alarmowe (np. pozarowe),
. ewakuacyjne,
o wyciggéw dymu.

Funkcje specjalne zasilacza

1. W trakcie dlugotrwalego zaniku zasilania podstawowego
zasilacz 230 V (wytaczony w celu oszczedzania energii)
musi zareagowac na sygnat alarmu pozarowego i w efek-
cie udostepnié napiecie 230 V. Powinno sie to odbywa¢
tylko w tym czasie, w jakim wymagane jest dostarczenie
energii do zasilanego urzadzenia.

2.  Pozakorczeniu dziatania urzadzen podczas dalszego za-
niku sieci podstawowej zasilacz przechodzi w stan czu-
wania — wtedy przetwornica bedaca zrédtem rezerwo-
wym 230 V zostanie ponownie wylaczona.
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Na rys. 1. przedstawiono schemat blokowy zasilacza obrazujacy opi-
sang ide¢ jego dzialania.

Ciaglosé funkcjonowania a ciggltosé dostawy energii dla
instalacji bezpieczeristwa

Ciaglos¢ funkcjonowania systeméw ppoz. zalezy od ciaglosci dostawy
energii do poszczegdlnych urzadzen systemu. W przypadku systeméw
zasilanych pradem przemiennym ciaglo$¢ dostawy energii jest zagad-
nieniem bardziej skomplikowanym (niz przy pradzie stalym) i nie musi
by¢ interpretowana w doslownym znaczeniu stlowa ,,cigglos¢”.
Zaleznie od konstrukcji, cech funkcjonalnych i przeznaczenia urza-
dzenia moze ono dziala¢ w sposéb ciagly zgodnie z potrzebami syste-
mu ppoz., przy okreslonych przerwach w ciggloéci zasilania. Przerwy
te moga powstac np. w trakcie przelaczenia z zasilania podstawowe-
go na zasilanie rezerwowe lub odwrotnie - z zasilania rezerwowego
na zasilanie podstawowe.

Dla zasilaczy urzadzen ppoz. zgodnie z normga [2] czas przerwy w za-
silaniu musi by¢ zdeklarowany przez producenta w specyfikacji tech-
nicznej zasilacza (instrukcji obslugi) i na tabliczce znamionowej. Zna-
jomo$¢ charakteru pracy zasilanych urzadzen i ich reakcji na okreslong
przerwe w zasilaniu jest podstawa do deklarowania przez producenta
przewidywanych zastosowan zasilaczy.

7 punktu widzenia bezpieczeristwa obiektu oraz jego uzytkownikéw zasi-
lacze powinny charakteryzowac si¢ mozliwie najkrétsza przerwa.
Najlepiej, gdy zgodnie z norma [1] (p. 560.4.1) zasilacze napi¢cia gwa-
rantowanego 230 V pracuja w trybie samoczynnym, o bardzo krétkiej
przerwie (klasa B), przy ktérej automatyczne przelaczenie zasilania na-
stepuje w czasie 0,15 s lub nieco krétszym. Czas przerwy mozna dostoso-
waé w zalezno$ci od typu zasilanego urzadzenia i zasady jego dzialania.
Nalezy przy tym mie¢ na wzgledzie minimalizacje ryzyka braku zasila-
nia urzadzen w czasie pozaru, gdyz nadmierne skracanie przerwy moze
zmniejszy¢ niezawodno$¢ i pewnos¢ dzialania zasilacza.

Bardzo wazne, aby podczas doboru czasu przerwy mie¢ na uwadze za-
pobiezenie zresetowaniu si¢ sterownika zasilanego urzadzenia. Przy
stosunkowo krotkiej przerwie w zasilaniu uzyska si¢ cigglo$é w funk-
cjonowaniu urzadzenia, a przerwa w zasilaniu bedzie praktycznie nie-
zauwazalna wizualnie.

Czas pracy urzadzen stosowanych w ochronie ppoz.

W artykule przedmiotem koficowych rozwazan b¢da zasilacze gwaran-
towanego napi¢cia przemiennego, wykorzystujace energie zgromadzo-
na w baterii akumulatoréw. Energia akumulatoréw stuzy do wytwo-
rzenia rezerwowego napiecia 230 V, ktére po zaniku sieci podstawowe;j
zasila urzadzenia odbiorcze. Niezbedny czas dzialania urzadzen (np.
silownikéw klap odcinajacych wentylacji pozarowej, napedéw bram

AN

napowietrzajacych) wynika ze specy-
fiki ich dzialania i na ogd! nie przekra-
cza 1 minuty.

Odmiennym zagadnieniem jest czas pra-
cy wentylatoréw stosowanych w ochronie
przeciwpozarowej. Dla wentylatoréw na-
powietrzajacych lub oddymiajacych czas
dzialania wynika gléwnie ze scenariusza
pozarowego i na ogdél wynosi 30 minut.
Przy takim zréznicowaniu czaséw pracy
konstrukcja zasilaczy powinna uwzgled-
nia¢ mozliwo$¢ ich nastaw, cho¢by ze
wzgledu na oszczednos¢ energii.

Podsumowanie

Na podstawie zalozen sprecyzowanych
w normach [1], [2], [3] opracowano i wdro-
zono do produkcji rodzing zasilaczy
ZUP-230V predestynowang do zastoso-
wan w instalacjach bezpieczenstwa w cha-
rakterze ,,czynnych” urzadzen ochrony
przeciwpozarowe;j.

Zasilacze majg certyfikat stalosci wla-
Sciwos$ci uzytkowych CPR i $wiadectwo
dopuszczenia do uzytkowania, a ponad-
to uzyskaly Zloty Medal 2020 w Kon-
kursie Migdzynarodowych Targéw Po-
znanskich. @
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[1] PN-HD 60364-5-56: 2019-01 Instalacje elektryczne niskiego napigcia.
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ZROWNOWAZONY ROZWOJ
I TECHNOLOGIE PRZYJAZNE
DLA SRODOWISKA SA TERAZ

TEMATAMI MODNYMI.

WSZYSCY MOWIA O ZMIANACH
KLIMATYCZNYCH, NIEKTORZY
UWAZAJA, ZE KLIMAT ZAWSZE
SIE ZMIENIAL, I MAJA RACJE.
DZIEN DLUGU EKOLOGICZNEGO
(Earth Overshoot Day) KAZDEGO
ROKU NADCHODZI JEDNAK

WCZESNIEJ. CZY MNIEJ
OZNACZALOBY WIECEJ?

W latach 8o. ub. wieku Swiat podjal
dzialania na rzecz ochrony warstwy
ozonowej. Substancja, ktérej stoso-
wanie zostalo wowczas zakazane, byl
halon powodujacy zubozenie atmos-
fery ziemskiej. Wycofanie z uzytku
tego Srodka gasniczego pozostawilo
w ochronie przeciwpozarowej luke,
ktéra wypelnila mgla wodna.

Co sprawia, ze mgta wodna jest
przyjazna dla srodowiska?

Systemy gaszace mgla wodng zuzywaja
do 85% mniej wody niz tradycyjne insta-
lacje tryskaczowe i moga by¢ podlaczane
do sieci wodociagowej lub malego zbiorni-
ka. W obu przypadkach nie wymagaja du-
Zego metrazu. Méwimy wiec o oszcz¢dno-
$ci miejsca i materialéw, a co za tym idzie
- o mniejszych kosztach.

Mozliwos¢ korzystania z sieci wodociagowej
sprawia, Ze systemy mgly wodnej sg atrak-
cyjne dla wlascicieli doméw i budynkéw.
Otrzymuja system gaszenia, ktory chroni

1) Dzien Dtugu Ekologicznego to dzien, w ktdrym
ludzko$¢ wykorzystata limit dostgpnych na dany
rok zasobdw naturalnych Ziemi.

obiekt i podnosi poziom bezpieczenistwa bez uzycia szkodliwych sub-
stancji. Instalacja jest szybka, system mozna latwo zmodernizowac.

W wielu przypadkach problem stanowi brak miejsca na zbiornik. Roz-
wigzaniem jest wykorzystanie jednego systemu do ochrony kilku bu-
dynkéw. Jest to réwniez bardzo przydatne w obiektach zabytkowych,
gdzie integracja systemu ochrony ppoz. moze by¢ skomplikowana. Brak
koniecznosci instalowania zbiornika i stosowanie rur o mniejszej $red-
nicy sprawia, ze system mgly wodnej jest najlepszym rozwigzaniem.

Z myslj o srodowisku

Stowarzyszenie IWMA (International Water Mist Association) zaleca,
aby wszystkie elementy majace kontakt z woda byly wykonane ze stali
nierdzewnej! Nie jest to obowigzkowe, ale Michael Bindreiter, szef dzia-
lu sprzedazy globalnej w Aquasys, zwraca uwage, ze zastosowanie ele-
mentéw z wysokiej jakosci stali nierdzewnej odpornej na korozje zapobiega
zanieczyszczeniom { wspiera wysoki standard higieny.

Moéwiac o ,,zanieczyszczeniu” i ,,higienie”, mamy na myséli réwniez ko-
nieczno$¢ usuwania pozostalo$ci po pozarach w obszarach szczegélne-
go przeznaczenia. Tam pozar moze spowodowac uwolnienie wielu r6z-
nych toksyn i chemikaliéw. Luciano Nigro, prezes Jensen Hughes Con.
Europa - Mediolan, wyjaénia: Na obszarach o specjalnym przeznaczeniu
woda gasnicza musi by¢ zbierana i usuwana, co jest trudnym zadaniem,
ale tym latwiejszym, im mniej wody trzeba zebraé. Ilos¢ wody zuZywanej
przez system mgly wodnej jest najmniejsza, a zatem latwiejsza do zatrzy-
mania i znacznie tafisza w utylizacji. Ponadto dzigki mniejszej ilosci od-
prowadzanej wody mniejsze s3 ogélne uszkodzenia. To oznacza kolej-
ng oszczgdno$¢ kosztéw, poniewaz firma ma mniej przestojéw i mniej
zanieczyszczen do usuniecia.

Inng kwestig jest efekt wypelnienia $rodkiem ga$niczym calego po-
mieszczenia: ze wzgledu na wielko$¢ kropel mgla wodna jest dobrze
rozprowadzana, wypelnia wszelkie zakamarki i szczeliny w ciagu kil-
ku sekund od aktywacji. Jest tez stale doprowadzana, dzi¢ki czemu ob-
szar jest zasilany nowymi drobnymi kroplami. Wigkszo$¢ z nich mo-
ze bezposrednio oddzialywaé na zrédlo ognia, co prowadzi do silnego
efektu chlodzenia, ktéry zapobiega ponownemu zaplonowi, a w kon-
sekwencji do ugaszenia ognia.

Przyklady zastosowari
W budynkach projektowanych z mysélg o ochronie $rodowiska coraz
wiecej klientéw konicowych wybiera systemy ppoz. na mgle wodna.

® Green Pea w Turynie we Wioszech
To czteropietrowe centrum wielofunkcyjne chce koncentrowac sie
na przyjaznym dla srodowiska handlu detalicznym i gastronomii. Po-

wstaje z uwzglednieniem zasady zréwno-
wazonej architektury przy minimalnym
wplywie na $rodowisko. Firma VID Fire-
-Kill wezmie udzial w ponownym zago-
spodarowaniu budynku. - W tym przy-
padku przyjazny dla srodowiska system
gaszenia pozaréw spelnia wymogi 2row-
nowazonej architektury, poniewaZ2 celem
Jest jak najmniejszy wplyw na srodowisko
- powiedzial Alex Palle, dyrektor gene-
ralny VID Fire-Kill.

Budynek Green Pea jest pokryty panelami
drewnianymi, a cze$¢ kompozycji stano-
wi roslinno$¢. Zastosowanie naturalnych
materialéw w projekcie wymaga unikalnej,
skutecznej strategii ochrony ppoz., wkom-
ponowanej w otoczenie. Poniewaz zaloze-
niem by} jak najmniejszy wplyw na srodowi-
sko, klient szukal odpowiedniego systemu
gaszenia pozaru. A. Palle wyjasnia: Klient
koricowy wiedzial, 2e nasz system mgly wod-
nej charakteryzuje sig niskim zuzyciem wody
i energii, a takze niewidoczng strukturq. To
doskonale spelnia jego wymagania.

® Hotel Alsik w Senderborg w Danii

Hotel otwarto na poczatku 2019 r. Juz na eta-
pie projektu wiezowiec odgrywal szczegol-
na rol¢ w miescie, ktére ma aspiracje bycia
jednym z najbardziej przyjaznych dla sro-
dowiska miejsc w Danii. Celem byla opty-
malizacja dostaw, wykorzystania ener-
gii, wody i materialéw oraz zapewnienie,
ze dzialalnos$¢ hotelu bedzie przyjazna dla
$rodowiska.

Aby zachowa¢ zgodno$¢ z wizjg zréwnowa-
zonego rozwoju budynku i miasta, staran-
nie wybrano dostawcow, a firmie Danfoss

Fire Safety powierzono zadanie wdroze-
nia systemu ppoz. — Jestesmy dumni z te-
8o, Ze zostaliSmy wybrani na dostawce syste-
mu ochrony przeciwpozarowej i stanowimy
cze$¢ projektu wdrazania czystych technolo-
gii - stwierdzil Henrik Bygbjerg, Global
Director R&D, Service, EHS & Q w Dan-
foss Fire Safety.

W hotelu zainstalowano 2500 dysz w prze-
strzeniach o §rednim zagrozeniu pozaro-
wym OH1, OH3 i OH4, takich jak biura,
pokoje hotelowe, restauracje, sale konfe-
rencyjne, spa, silownia, atrium i magazyny.

* Parstwowe Laboratorium Berlin Bran-
denburg w Niemczech

Jedno to by¢ w harmonii ze Srodowiskiem,
drugie to je chroni¢. Waznym aspektem
jest tutaj ochrona wrazliwych obszaréw
i zaawansowanych technicznie urzadzen
w szczegdlnych warunkach srodowisko-
wych przy jednoczesnym zmniejszeniu ry-
zyka zanieczyszczenia. To duze wyzwanie
dla operatoréw laboratoriéw, centréw da-
nych czy szpitali.
- Zapobieganie korozji rurociqgow, mogliwos¢
stosowania zdemineralizowanej wody w po-
{qczeniu z wysokief jakosci stalg nierdzewnq,
a co za tym idzie mozliwos¢ obniZenia ryzy-
ka zanieczyszczenia zapewnia spelnienie naj-
wyzszych wymagan w zakresie czystosci - za-
uwaza M. Bindreiter z Aquasys.
Panstwowe Laboratorium Berlin Branden-
burg bylo pierwsza migdzynarodows insty-
tucja badawcza w Niemczech, zajmujaca
sie szerokim zakresem badan w obszarach
ochrony konsumentéw, ochrony przed pro-

Wizualizacja hotelu Alsik w Sanderborg w Danii

mieniowaniem, kontroli choréb zwierzat
i katastrof. W 4-kondygnacyjnym budyn-
ku na powierzchni 249 m?* dzialajg labo-
ratoria o trzecim poziomie bezpieczen-
stwa chronione systemem mgly wodnej
firmy Aquasys.

® Elektrownia w Carmignano di Bren-
ta we Wioszech

W roku 2016 firma Marioff dostarczy-
1a system ochrony ppoz. do maszynowni
elektrowni wykorzystujacej energie od-
nawialna, zarzadzang przez Onenergy
srl. Celem bylo zainstalowanie systemu
gaszenia zgodnego z idea zréwnowazo-
nego rozwoju i zapewniajacego ochrong
ppoz. bez ryzyka zanieczyszczenia $ro-
dowiska pracy.
Massimo Ferretti, regionalny kierownik
sprzedazy w Marioff, wyja$nia: Klient zde-
cydowal sig na system mgly wodnej, poniewaz
nie jest ona szkodliwa dla ludzi, a jej wplyw
na zaklad w przypadku sytuacji awaryjnej
Jest minimalny, gdyz jest ona obojetna dla sro-
dowiska. Nie ma tez kosztéw utylizacji $rod-
ka gasniczego, wigc system jako calos¢ chroni
personel, zaklad i Srodowisko.

Dobry projekt sprzyja srodowisku
Globalna zmiana klimatu zostala uznana
za jedno z najwazniejszych - jesli nie naj-
wazniejsze — wyzwan srodowiskowych,
przed ktérymi stoi ludzko$¢ w XXI wieku.
COVID-19 spowodowal zmniejszenie $la-
du weglowego, jednak prawdziwy zréwno-
wazony rozwoj powinien by¢ osiagany po-
przez dobry projekt, a nie pod wplywem
sytuacji kryzysowych. @

International Water
Mist Association

PoststraBe 33,
D-20354 Hamburg, Niemcy
tel. + 49 (0) 40 35085-215

www.iwma.net
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BEZPIECZENSTWO POZAROWE

nawer zdalnie,

W DRUGIEJ POLOWIE UB. ROKU
SCHRACK SECONET POLSKA
INFORMOWALA O PLANOWYCH

W FIRMIE ZMIANACH. NOWYM
PREZESEM ZARZADU SPOLKI OD

1 MAJA 2020 R. JEST MICHAL SIDOR,
ZWIAZANY Z ORGANIZACJA OD PONAD
11 LAT. DO KONCA KWIETNIA PELNIL
FUNKCJE DYREKTORA HANDLOWEGO
W POLSCE. POSTANOWILISMY ZAPYTAG,
JAK ODNAJDUJE SIE W NOWEJ ROLI.
JAK RADZI SOBIE W NIEZWYKLE
TRUDNEJ DZIS SYTUACJI.

GRATULUJEMY AWANSU NA STANOWISKO
PREZESA SCHRACK SECONET POLSKA. JAK
CZUJE SIE PAN W NOWEJ ROLI?

Wspaniale! A zupelnie powaznie, bardzo dzigkuje za zapro-
szenie do rozmowy i gratulacje. Jestem zwigzany z firma
od wielu lat, znam dobrze branze i ludzi, z ktérymi wspél-
pracujemy, mam kolezeniskie relacje z zespolem, dlatego
do$¢ naturalnie odnalazlem si¢ w nowej roli. OczywiScie
perspektywa wspolpracy jest dzi$ zupelnie inna, musze pa-
trze¢ zdecydowanie szerzej zaréwno na firme i wspélpra-
cownikéw, jak i na potrzeby firm partnerskich i klientéw
oraz relacje z nimi.

JAKA MA PAN WIZJE ROZWOJU FIRMY? JAKIES
SZCZEGOLNE PRZEDSIEWZIECIA?

Zdecydowanie zamierzam kontynuowaé dotychczasowa
polityke firmy, niezmienne pozostang strategia i zasady
naszych dzialan rynkowych. Planujemy i wdrazamy stop-
niowo nowe produkty i rozwigzania, spéjne z dotychczaso-
wymi kierunkami rozwoju firmy. Musimy jednak pamigtac,
ze dzi$ funkcjonujemy w zupelnie nowej rzeczywistosci,
znacznie zmienionej przez pandemie. Dos¢ trudna sytu-
acja w kraju i na $wiecie, zwigzana z COVID-19, niesie ze
sobg ryzyko konieczno$ci korygowania zaplanowanych
dzialan. Mam jednak nadziej¢, Ze juz w pierwszym kwar-
tale przyszlego roku bedziemy mogli podzieli¢ si¢ z Pan-
stwem szczegoélami dotyczacymi planowanych przez nas
przedsiewzied.

MOWI PAN O NOWYCH POMYSLACH, CZY JUZ
DZIS MOZE PAN ZDRADZIC CZYTELNIKOM,
CZEGO KONKRETNIE DOTYCZA?

Na ten moment mogg zdradzi¢ tylko tyle, ze wéréd kluczo-
wych nowosci w ofercie Schrack Seconet znajdzie si¢ m.in.
produkt zwigzany ze sterowaniem i zasilaniem pozarowym,
ktéry umozliwi nam zaoferowanie partnerom komplekso-
wego rozwigzania: od detekeji, poprzez sterowanie i zasi-
lanie urzadzeniami przeciwpozarowymi, na certyfikowa-
nym systemie integrujacym skonczywszy.

CZYLIW NAJBLIZSZYM CZASIE MOZNA
SPODZIEWAC SIE WIECEJ NowosclI

W PANSTWA OFERCIE?

Zdecydowanie tak. Wspdlnie z naszymi kolegami z Austrii
przygotowujemy sie do wprowadzenia na rynek kolejnej ge-
neracji systemu sygnalizacji pozarowej. Jak zwykle do takich
istotnych zmian w ofercie przygotowujemy si¢ z ogromna
starannoscia. Do dzisiaj nazwy nowego systemu jeszcze nie
ujawnili$my, wiec jesli powiem, ze bedzie to Integral EvoxX
zdecydowanie mozemy stwierdzi¢, ze na lamach czasopisma
»a&s Polska” rozpoczynamy premier¢ naszego nowego roz-
wiazania. Wiecej o samym systemie, jego funkcjonalnodciach

www.aspolska.pl

i oprogramowaniu bedziemy mogli Paiistwu przekazac wraz
z rozpocz¢ciem kampanii marketingowej w 2021 1.

JAKIE SA PRIORYTETOWE OBSZARY DZIALANIA
SCHRACK SECONET, NA KTORYCH CHCIALBY SIE
PAN SKUPIC W NAJBLIZSZYCH LATACH? KTORE
OBSZARY CHCE PAN ROZWIJAC?

Odpowiedz na te pytania wynika bezpo$rednio z naszych dzia-
lan okoloproduktowych.

Wiele miesigcy temu rozpoczeliSmy prace nad rozwigza-
niami, o ktérych wspominalem wcze$niej. Rynek zwigzany
z systemami bezpieczenstwa pozarowego jest dzi§ mocno
skupiony na sterowaniu urzadzeniami przeciwpozarowy-
mi, ich zasilaniu oraz na certyfikowanych systemach zarza-
dzania bezpieczenstwem pozarowym. To wlasnie na tych
obszarach bedziemy koncentrowac nasze prace i dzialania
w najblizszym czasie. Oczywi$cie naszym core biznesem
pozostanie niezmiennie stale udoskonalany system sygna-
lizacji pozarowe;j.

JAKIE WYZWANIA STOJA PRZED PANEM ORAZ
FIRMA SCHRACK SECONET W NAJBLIZSZYM
CZASIE?

Najwickszym wyzwaniem dla nas wszystkich bedzie w dalszym
ciagu mierzenie si¢ z tym, co dzieje si¢ na $wiecie. Pandemia
ijej skutki beda mialy ogromny wplyw na to, jak w ciagu naj-
blizszych kilku lat bedzie funkcjonowal rynek. Musimy prze-
widywa¢ mozliwe spowolnienie, jednak nadal utrzymujac re-
alizacje naszych celéw i zobowigzan na tym samym wysokim
poziomie. W roku 2020, mimo nie najlepszej sytuacji rynko-
wej, udaje nam si¢ osiggac wszystkie postawione cele, a plany
sprzedazowe nawet przekracza¢. Wyzwaniem na rok 2021 jest
przede wszystkim utrzymanie firmy w jak najlepszej kondycji,
a samego wyniku na poziomie nie gorszym niz w roku biezacym.

JAK ZBUDOWANY JEST OBECNIE MODEL
BIZNESOWY SPOLKI?

Model biznesowy firmy jest od wielu lat niezmienny i taki po-
zostanie. Przewiduje jedynie drobne udoskonalenia w obszarze
specjalizacji produktowych wérdd firm partnerskich. Schrack
Seconet, jako producent wysokiej klasy systeméw bezpieczen-
stwa pozarowego, od samego poczatku swojej dzialalno$ci
w Polsce skoncentrowal si¢ na budowie sieci Autoryzowanych
Partneréw. Poczatkowo wszystkie firmy z nami wspélpracu-
jace (po przejsciu procesu autoryzacji) uzyskiwaly certyfikat
autoryzacji uwiarygadniajacy na rynku zakres ich kompeten-
cji. Od poczatku 2019 r. wprowadzili$émy kilka zmian defini-
cyjnych oraz nowe wzory certyfikatéw. Podstawowa struktu-
ra firm partnerskich Schrack Seconet Polska wyrdznia teraz
trzy grupy kompetencyjne: Autoryzowanych Partneréw Wio-
dacych, Autoryzowanych Partneréw oraz Partneréw
Pre-autoryzowanych. Koniczacy si¢ rok 2020 wiaze si¢
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BEZPIECZENSTWO POZAROWE

z weryfikacja firm partnerskich i aktualiza-
cja uprawnien dla specjalistéw reprezentu-
jacych te przedsigbiorstwa.

JAK OCENIA PAN POTENCJAL ROZ-
WOJU RYNKU BUDOWLANEGO
WNADCHODZACYM ROKU?
Obawiam sig, ze nalezy spodziewac sig
dalszego jego spowolnienia, mozliwe jest
tez ograniczenie lub wstrzymanie realizo-
wanych inwestycji czy przesunigcia w ter-
minach rozpoczecia nowych. Dzi§ mozna
rozmawia¢ wylacznie o przewidywaniach,
przeprowadzaé szczegdélowe analizy aktu-
alnej sytuacji w poszczegdlnych sektorach
i mie¢ nadzieje, Ze dynamiczny polski ry-
nek budowlany podotla trudno$ciom zwia-
zanym ze skutkami pandemii. Ja jestem
przekonany, ze nasza firma, majaca ponad
30-letnie do$wiadczenie na rynku polskim,
wspierana przez najlepszych w branzy part-
neréw, poradzi sobie nawet w tym najtrud-
niejszym okresie.

CO ZATEM MOZE BYC RECEPTA

NA SUKCES W NIEPEWNYCH
GOSPODARCZO CZASACH?

Przede wszystkim ludzie i zaufanie. Zespol,
silni i do$wiadczeni partnerzy biznesowi, re-
lacje oparte na wieloletniej wspélpracy, za-
dowoleni klienci i ich wspieranie réwniez
po zakonczeniu inwestycji. Konieczne jest
tez dostosowanie dzialan do zmieniajacych
si¢ warunkéw w tych specyficznych i nie-
przewidywalnych czasach.

JAKIE SEKTORY SA DZISIAJ KLUCZOWYMI
ODBIORCAMIROZWIAZAN SCHRACK SECONET?
Od wielu lat inwestycje biurowe zajmuja pierwsze miejsca na na-
szej liscie referencyjnej. Do tych obiektéw dostarczylismy naj-
wiecej systemow sygnalizacji pozarowej, DSO czy zarzadzania
bezpieczenstwem pozarowym SIS FIRE. Bardzo waznym obsza-
rem naszej dzialalnosci jest tez sektor obiektéw przemystowych,
niezwykle specyficzny, wymagajacy bardziej zaawansowanych
rozwigzan z obszaru bezpieczenstwa, specjalnych certyfikatow
i uprawien. Jeste§my aktywni we wszystkich obszarach, zabez-
pieczamy obiekty historyczne, muzealne, wojskowe i szpitalne,
do ktérych dostarczamy réwniez systemy przyzywowe i komu-
nikacji. W kazdym z tych sektoréw dzialamy od wielu lat, dlate-
go mozemy stale rozwija¢ i udoskonala¢ nasze systemy, by jak
najlepiej spelni¢ oczekiwania wymagajacych klientéw.

JAKA JEST DZIS POZYCJA SCHRACK SECONET
NA RYNKU?

Schrack Seconet jest zdecydowanym liderem w branzy syste-
moéw sygnalizacji i zarzadzania bezpieczenstwem pozarowym
oraz jednym z wiodacych dostawcédw systeméw przyzywowych
i komunikacji szpitalnej. Zaréwno system sygnalizacji poZarowej
INTEGRAL IP, jak i system zarzadzania bezpieczenstwem po-
zarowym SIS-Fire cieszg sie bardzo duzym zainteresowaniem,
zadowoleniem i uznaniem naszych klientéw. Z sukcesami poja-
wiamy si¢ w kolejnych technologicznie skomplikowanych inwe-
stycjach w calym kraju. Z kazdym rokiem zdobywamy tez coraz
wiekszy udzial w rynku dzwiekowych systeméw ostrzegawczych
(DSO), realizujac z naszymi partnerami kolejne projekty. Jako
producent nie pozwalamy o sobie zapomnie¢ w obszarze syste-
moéw przyzywowych i komunikacji szpitalnej, wyposazajac w na-
sze systemy duze, skomplikowane obiekty, a ostatnio takze szpi-
tale COVID-owe.

SCHRACK SECONET FUNKCJONUJE

Z POWODZENIEM NA RYNKU JUZ PONAD 30 LAT.
CO DECYDUJE O SUKCESIE | WIELOLETNIM
ROZWOJU?

O sukeesie firmy zawsze decyduja ludzie, w naszym przypadku
takze. Tworzymy zgrany, kreatywny zespét doswiadczonych
specjalistéw, ktérych cechuje nieustanny rozwdj i zaangazo-
wanie, co owocuje $wietnymi relacjami z naszymi partnerami

biznesowymi. Sukces to takze strategia dzialania, nie-
zmienna, ale udoskonalana i dajaca stabilizacje. To réw-
niez wieloletnia wspdlpraca z silnymi partnerami, kté-
ra buduje zaufanie i zadowolenie klientéw konicowych.
Niezwykle waznymi aspektami sg tez stabilna polityka
cenowa i oferowana przez nas technologia, cieszaca si¢
bardzo duzym uznaniem.

JAK KSZTALTUJE SIE KONKURENCJA

NA RYNKU, NA KTORYM SPOLKA PROWADZI
DZIALALNOSC? CO WYROZNIA PANSTWA
NA TLE INNYCH PRODUCENTOW?

Na polskim rynku jest wielu producentéw oferujgcych
swoje rozwigzania w obszarze systeméw bezpieczen-
stwa pozarowego, a to zdecydowanie wplywa na jako$¢
dostepnych i nieustannie rozwijanych produktéw. Nas,
jako producenta, na pewno wyrdznia stabilny, wysokiej
jakosci produkt, klarowne zasady jego dystrybucji i bez-
posrednie wsparcie posprzedazowe, czego dowodem jest
nasz kilkunastoosobowy zespd} wsparcia technicznego
i realizacja szkolen technicznych dla ponad 1000 spe-
cjalistéw rocznie. Oferowane przez nas systemy sa wy-
bierane na potrzeby realizacji najwigkszych inwestycji
w Polsce zdecydowanie cze¢$ciej niz produkty i rozwia-
zania naszej konkurencji.

A CO PAN OSOBISCIE UWAZA

ZA NAJWIEKSZY SUKCES FIRMY?
Zdecydowanie Zesp6}l! Mam $wiadomos¢, ze si¢ powta-
rzam. Uwazam jednak, Ze kazdy sukces wspoltworza
ludzie, a nie jeden czlowiek, chociaz mialby najlepsze
na $wiecie pomysly. Tylko razem, wspierajac siebie we
wszystkich dzialaniach, ufajac tym, ktérzy podejmuja klu-
czowe decyzje, i wierzac, ze robimy to wszystko w kon-
kretnym, sp6jnym celu, mozemy naprawde wszystko.

JAKIE DZIALANIA PODJELA FIRMA W CZASIE
PANDEMII?

Juz w pierwszych dniach po pojawieniu si¢ w Polsce
pierwszego potwierdzonego przypadku zakazenia pod-
jeliSmy decyzje o uruchomieniu szkolen online. Kazde-
go roku szkolimy ponad tysiac specjalistéw, musieliSmy
szybko przygotowac si¢ do tego, zeby przy wprowadzo-

nych ograniczeniach méc szkoli¢ wszyst-
kich zainteresowanych naszymi rozwia-
zaniami i aktualizacjg wiedzy. Od polowy
marca do pazdziernika przeszkolilismy on-
line ponad 500 0sdb, co ze wzgledu na ogra-
niczenia zwigzane z COVID-19 jest wyni-
kiem, z ktdérego naprawde jestesmy dumni.
Na poczatku pandemii przygotowali$my dla
naszych klientéw specjalng oferte na narze-
dzia zdalnego dostepu do systemdéw sygna-
lizacji pozarowej INTEGRAL IP umozli-
wiajgce korzystanie online ze wszystkich
najwazniejszych funkcji systemu. Nieza-
leznie od tego, ktoére z rozwigzan wcho-
dzacych w sklad pakietu wybierzemy, zy-
skujemy gwarancje kontroli obiektu przez
24 godziny na dobe bez koniecznosci dojaz-
du na miejsce oraz mozliwos¢ zdiagnozowa-
nia i rozwigzania problemu online. W maju
br. przygotowali$my specjalny material do-
tyczacy tych rozwigzan, zach¢cam raz jesz-
cze do zapoznania si¢ z jego tre$cia w wy-
daniu specjalnym ,,a&s Polska”*.

Ze wzgledu na nadal ogromne zagrozenie
zdrowia pracownikéw, klientéw i naszych
rodzin pracujemy hybrydowo, ograniczamy
kontakty do minimum - je$li to mozliwe.
Od wielu miesiecy takze biezace spotkania
biznesowe prowadzimy online. Niezmien-
nie dbamy o bezpieczenstwo, higien¢ miejsc
pracy i sprzgtu.

Duze wydarzenia branzowe przesuwamy
o kolejne miesiace, majac nadzieje, ze nie
beda to lata.

Nasza maksyma na 2021 1. jest Remote with
Schrack Seconet. RAZEM, nawet zdalnie,
mozemy wszystko!

CZEGO MOZEMY PANU ZYCZYC

Z OKAZJI OBJECIA FUNKCJI
PREZESA?

Zdrowia. Biorac pod uwage aktualng sytu-
acje, to slowo cisnie si¢ na usta jako pierw-
sze. Tak naprawdg, jesli mialbym sobie cze-
go$ zyczy¢, to przede wszystkim zaufania,
ktére pozwoli dalej rozwijac zespdl, firme
irelacje z naszymi partnerami i klientami.
Redakgcji, Czytelnikom A&S i wszystkim
uczestnikom rynku budowlanego w Pol-
sce chce Zyczy¢ bezpiecznego i stabilnego
2021 roku. Niech zblizajace si¢ $wieta Bo-
zego Narodzenia beda spokojne, pelne wy-
tchnienia i rodzinne, nawet jesli bedziemy
musieli z najblizszymi spotkac si¢ zdalnie,
korzystajac z urzadzen mobilnych. Takie
do$wiadczenia ucza nas doceniaé przede
wszystkim drugiego czlowieka, jego obec-
nos¢ i zaangazowanie.

JESZCZE RAZ GRATULUJEMY
1ZYCZYMY POWODZENIA! =

* https://aspolska.pl/bezpieczenstwo-w-czasach-
pandemii/

www.aspolska.pl

Schrack
Seconet Polska

ul. A. Branickiego 15,
02-972 Warszawa
www.schrack-seconet.pl
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Nowa kamera statopozycyjna
AXIS - znakomita jako$¢ obrazu
W migjscach o duzym natezeniu ruchu

Axis Communications wlasnie
wprowadzil na rynek sieciowa
kamere P1455-LE, typu bullet,
oferujaca wiele funkcji i roz-
dzielczosé HDTV 1080p przy
szybkosci do 60 klatek/s. Jest
to idealne urzadzenie do wielu
zastosowan zwigzanych z do-
zorem wizyjnym, szczegélnie
w miejscach o duzym nateze-
niu ruchu.

Nowa kamera zewnetrzna, dzieki funkcji Axis
Forensic WDR, rejestruje wysokiej jakosci obraz
nawet wtedy, gdy obserwowana scena zawiera
zaréwno ciemne, jak i jasne partie. Technolo-
gia Axis Lightfinder 2.0 zapewnia znakomity
obraz nawet przy bardzo stabym oswietleniu,

a Axis OptimizedIR umozliwia dozér na odle-
gtosé do 40 m w catkowite] ciemnosci.
Funkcja przystosowywania czasu ekspozyciji
do natezenia ruchu w kamerze znacznie zmniej-
sza rozmycia obrazu powodowane przez zbli-
zajace sie lub blisko potozone obiekty.
Ponadto dzieki technologii edge-to-edge ka-
mera umozliwia inteligentne faczenie w pary
urzadzen sieciowych Axis, ktére moga ze so-
ba wspétpracowaé, np. przy dwukierunkowej
transmisji audio za posrednictwem gtosnikéw
sieciowych Axis. Wszystko to pozwala spetnia¢
indywidualne wymagania klientéw.

Kamera AXIS P1455-LE realizuje takze funk-
cje Axis Edge Vault, ktéra chroni przypisa-
ny kamerze identyfikator urzadzenia Axis
i upraszcza uwierzytelnianie produktéw Axis
w sieci. Ponadto technologia Axis Zipstream
z obstuga formatéw H.264 i H.265 znacznie

zmniejsza zapotrzebowanie na przepusto-
wos¢ i pamieé masowa. 2

Wiecej informacji jest dostepnych

na www.axis.com/pl-pl

Najwazniejsze cechy

- Lightfinder 2.0, Forensic WDR
i OptimizedIR

- Technologia edge-to-edge

- Przystosowywanie czasu ekspozycji
do natezenia ruchu

- Udoskonalone funkcje zabezpieczeri

- Technologia Zipstream z obstuga
formatsw H.264 i H.265

Powrot marki
Aritech

Aritech™, globalna marka rozwiazan z zakresu sys-
temow alarmowych sygnalizacji wlamania i napadu
oraz dozoru wizyjnego, powraca na rynek z oferta
zintegrowanych i niezawodnych rozwiazan prze-
znaczonych do doméw, budynkéw mieszkalnych
iinstytucji. Zastepuje marke Interlogix w komer-
cyjnych i konsumenckich rozwiazaniach z zakresu
systemoéw alarmowych oraz zintegrowanej kontro-
li dostepu, a takze dozoru wizyjnego. Bedzie obecna
w nowych regionach swiata, m.in. w Australii i No-
wej Zelandii, Ameryce Lacinnskiej oraz w niektérych
krajach azjatyckich.

Avritech, wiodacy producent rozwiazari z zakresu elektronicznych sys-
teméw zabezpieczen, jest czescia firmy Carrier Global Corporation,
czotowego $wiatowego dostawcy rozwigzan stuzacych do ochrony
zdrowia, zapewnienia bezpieczeristwa i na potrzeby sektora budow-
nictwa ekologicznego. Carrier jest takze niekwestionowanym lide-
rem w branzy HVAC.

Avitech jednoznacznie kojarzy sie z niezawodnoscia, innowacyjnoscia
i koncentracja na klientach. Z duma oglaszamy powrét na rynek produk-
tow Aritech — oznajmita Stéphane Baudena, dyrektor zarzadzajacy, Fi-
re & Security Products EMEA, Carrier. - Kontynuujemy wprowadzanie

e
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innowacji i dostarczanie zintegrowanych rozwiazari z zakresu zabezpie-
czen, ktére wykraczajg poza tradycyjne granice postrzegania systeméw
alarmowych, kontroli dostepu oraz dozoru wizyjnego.
W segmencie komercyjnym Avritech oferuje rozwigzania zintegrowa-
ne, ktére pozwalaja klientom zarzadza¢ swoimi potrzebami z zakresu
bezpieczeristwa. Te zaawansowane produkty umozliwiaja zarzadza-
nie systemami zabezpieczen budynkéw oraz dbanie o bezpieczen-
stwo pracownikéw i gosci, poczawszy od wykrywania wtaman po kon-
trole dostepu i dozér wizyjny. Innowacyjne rozwigzanie w chmurze
UltraSync® gwarantuje bezpieczerstwo transmisji dzieki wykorzy-
staniu kompleksowej komunikacji z zastosowaniem petnego szyfro-
wania i technologii VPN.

Innowacyjne rozwiazania Aritech oferuje réwniez klientom detalicz-
nym. Stosujac rozwigzanie chmurowe UltraSync w polaczeniu z plat-
forma ZeroWire™, uzytkownik moze samodzielnie stworzy¢ bez-
przewodowy system inteligentnego domu i w ten sposéb zadba¢
o bezpieczeristwo rodziny i swojego dobytku, kontrolujac sytuacje
na biezaco z poziomu tabletu lub smartfonu.
Firma Aritech oferowata rozwiazania z zakresu security na rynku eu-
ropejskim od momentu zalozenia w 1980 r., az do zmiany marki na In-
terlogix, ktéra nastapitaw 2010 r. @

Wiecej informacji na stronie https://pl.firesecurityproducts.com

Tiandy

Akademos Yin
Director of Overseas at
Tiandy Technologies Co., Ltd

Za cate wasze wsparcie w 2020 roku.
s l”| . o

Tiandy Technologies Co.,Ltd.

Email: sales@tiandy.com Tel: +86-22-58596178

Website: en.tiandy.com

Fax: +86-22-58596048
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KASA
0D HIKVISION

voucher
400 PLN

Hikvision wystartowato zatem z promocja -
Kasa na Nowy Rok! Robigc zakupy u Auto-
ryzowanych Dystrybutoréw Hikvision, masz
szanse odebraé voucher do jednej z popu-
larnych sieci handlowych o wartosci nawet

HIKVISION

Kasa na Nowy Rok
od Hikvision

Koniec roku to czas podsumowan

i podziekowan. Z tej okazji wiele firm decyduje

sie rozdawaé prezenty swoim klientom.

400 zt. lle musisz wydaé? Tylko 1000 zt net-
to, by ,zatapac sie” na najnizszy prég i ode-
bra¢ 100 zt.

Szczegély promocji znajdziesz na
https://content.hikvision.com/kasananowyrok.

Zapraszamy do udziatu w Promocji!

A korzystajac z okazji firma Hikvision zyczy
czytelnikom A&S Polska i wszystkim swo-
im klientom Zdrowych Swiat i samych suk-
ceséw w nadchodzacym Nowym Roku! 8

Al trafia pod strzechy Dahua XUR5216A-12

Model XVR5216A-12 nalezy do
nowosci Dahua. To jeden z naj-
prostszych rejestratorow HDCVI
wyposazonych w algorytmy
sztucznej inteligenciji, ktére na
podstawie rozpoznania obiek-
tow potrafia odr6znié osoby i po-
jazdy od pozostatych elementow
kadru, takich jak zwierzeta,
roslinnosé¢, zmiany oswietlenia
czy zjawiska pogodowe.

Wplywa to na zdecydowana poprawe skutecznosci
dziatania algorytméw detekgji ruchu, przekrocze-
nia linii oraz wejscia w strefe. Operator jest w ten
sposéb alarmowany tylko w przypadku wykrycia
realnego zdarzenia. Dodatkowo ulatwia to prze-
szukiwanie nagran, poniewaz na osi czasu s3 za-
znaczone tylko prawdziwe alarmy.

XVR5216A-12 pozwala na ustawienie inteligent-
nej detekgji ruchu na 16 kanatach lub detekqji IVS

(przekroczenie linii, wejscie w strefe) na dwéch

kanatach. Alternatywnie mozna skorzystac¢ z roz-
poznawania twarzy na maks. dwéch kanatach.
Oprécz tego rejestrator jest kompatybilny z rozwia-
zaniami AHD, TVI, CVBS oraz IP, co pozwala wy-
korzystac juz zainstalowane kamery albo wykona¢
ptynna migracje np. z systemu analogowego. @
Wigcej na informacji znajduje sig na
www.dahuasecurity.com/pl
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Linc Polska

nadszedt ¢czas na zmiany..

Linc Polska Sp. z 0.0.
ul. Czarnowska 22,
60-415 Poznan

ja bez zmian. Prosimy o zaktuali-

Z radoscia informujemy, ze w zwiazku

z rozwojem firmy juz niebawem zmieniamy
lokalizacje. Przenosimy sie w miejsce, ktére
pozwoli nam lepiej wspieraé Paristwa dzialania
w kazdym zakresie.

Od 1stycznia 2021r. znajdziecie  zowanie danych w swoich bazach
nas Paristwo pod nowym adresem:  informacyjnych oraz kierowanie

biezacej korespondencji pod no-
wy adres spotki.

Serdecznie wszystkich Paristwa
zapraszamy do nowej, przyja-
znej i przestronniejszej siedziby.

Dotychczasowe numery telefo-  Chetnie porozmawiamy przy do-
néw oraz adresy e-mail pozosta-  brej kawie. @

Wigcej na: www.linc.pl

TRUSTMAN

WWWwW.trustman.pl

NEW
SECURITY
CONCEPT®

PODEJSCIE DO
BEZPIECZENSTWA

NIEZALEZNOSC - AUTORSKA METODOLOGIA
SKUTECZNE ROZWIAZANIA - ZWROT Z INWESTYCJI

o o

ZARZADZANIE
BEZPIECZENSTWEM

OPTYMALIZACJA
KOSZTOW

PROCESY
ZAKUPOWE

EMERGENCY AUDYT

SECURITY

RESPONSE® BEZPIECZENSTWA RATING®

www. TRUSTMAN.pl



W CZASACH POST-COVID




