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Nowoczesna technologia
zmienia oblicza miast.
Jak beda funkcjonowaty
w przysztosci? Jedno jest
pewne: juz dzis trzeba
stawia¢ na inteligentne
rozwiazania. Cieszy fakt,
ze w Swiatowych rankin-
gach miast przysztosci
w pierwszej dwudziestce
znalazty sie Wroctaw

i Warszawa.

SAFE CITY

ZABEZPIECZENIA
W SMART CITY

Ludzie beda chcieli
mieszkaé w inteligentnych
miastach pod warunkiem
zapewnhienia im bezpie-
czenstwa. Oferta branzy
security jest bardzo
obszerna: od systemoéw
monitoringu miejskiego
po kompleksowg ochrone
obiektéw biurowych.

BEZPIECZENSTWO BIZNESU

WYCIEK DANYCH

Publikowane w Interne-
cie wykazy i listy oséb
moga nies¢ duzy tadu-
nek ryzyka, co pokazaty
tegoroczne incydenty
wycieku wrazliwych da-
nych osobowych z serwera
rzadowego. Czy ma tego
Swiadomos¢ biznes, gdzie
wykazy uczestnikéw
szkolen i konferencji oraz
zestawienia klientow sa
réwniez zamieszczane
online?
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Powoliwracamy do normalnosci. Bedzie to nowa, bardziej
technologicznanormalnosc¢. Zapewne kazdy z nas
zastanawiatsig, jak moze wygladac¢ miasto przysztosci.
Niektorzy swiatowi wizjonerzy juz zaczynajg realizowac swoje
$miate pomysty (s. 14). Ale i polskie miasta nie pozostaja

w tyle, czego dowodem jestich wysoka pozycja w globalnych
rankingach najlepszych wdrozen smart city (s. 16). Szczegélne
osiagniecia w tym zakresie zanotowat Wroctaw (s. 20).

Czas pandemii przyspieszyt wiele zjawisk w dziedzinie
innowacyjnosci, przyczynitsie do rozwoju rozwiazan
takze nastyku technologiiibezpieczenstwa. Bytto czas
powszechnej edukacji publicznejdotyczgcej korzystania
znowych ustug cyfrowych w codziennym zyciu (s. 28).
Ujawnione potrzeby wymusity rewolucje cyfrowg, ata -
jak wiadomo - jestjednym z najwazniejszych symptomow
transformacji miasta w smart city. W jaki sposob swiatowe
aglomeracje wykorzystaty ten czas? Czy nie stosuje sie
technologii do zbytniej inwigilacji obywateli? W krajach
UE trwa dyskusja nt. wiekszej kontrolinad wdrazanymi
technologiami, zwtaszcza sztucznejinteligencjiianalityki
obrazu, w celu ochrony danych osobowych. Nasza branza
powinna wypracowac rozwigzania dla wtasnejoferty majacej
stuzyébezpieczenstwu (s. 32).

Rozwdj mikroelektronikiitechnologiiinformatycznych
umozliwitrealizacje koncepcjiinteligentnych miast.
Dziataniom majacym na celu zapewnienie kamfortu pracy

i zycia musitowarzyszy¢ gwarancja ochrony ogromnych
zasobow informacji przetwarzanych w ramach inteligentnego
miasta (s.36). Tematyke wybranych zagadnien z zakresu
cyberbezpieczenstwa danych poszerzamy w artykule nas. 76.
Wiemy juz, co kryje sie pod pojeciem hardening, i dlaczego jest
tak wazne, ze powinno byc¢ ostatnim elementem wdrozenia
(kamer, systemu VMS) i podlegac ocenie przy odbiorze.

Pandemia zaburzyta nieco przewidywania dotyczace migracji
ludnoscize wsido miast. Wiele osob szuka teraz swojego
miejsca niekoniecznie w zattoczonych aglomeracjach,

a wtasnie w oddalonych od miejskiego zgietku lokalizacjach
wiejskich. Co zatem dla branzy security moze przyniesc ta
zmiana? O tych wyzwaniach iszansach piszemynas. 42.

Prawidtowe funkcjonowanie miasta wymaga sprawnego
transportu publicznego. Implementacja analizy zawartosci
obrazuwtymsegmencie przebiegata nieco wolniejze wzgledu
naspecyficzne trudnoséciz jej wdrozeniem. Poprosilismy
ekspertow branzowych, by na podstawie wtasnych
doéwiadczenizgodnie z dobrg praktyka podzielilisie radami
nt. wyboru odpowiednich rozwiazan (s. 60).

Odmrazamy nasze wydarzenial Warsaw Security Summit 2021
odbedzie sie 6 wrzesnia. Jesli pozwola na to warunki
epidemiczne, zorganizujemy konferencje w formie
hybrydowej: online i stacjonarnejz zachowaniem wszelkich
rezimow sanitarnych. Wydarzenie bedzie takze transmitowane
online. Aby zapewnic¢ uczestnikom bezpieczne warunki,
wprowadzimy limit oséb obecnych w salikonferencyjnej.
Niebawem ogtosimy program konferencjiiuruchomimy
rejestracje dla uczestnikow - szczegoty na
www.WarsawSecuritySummit.eu.
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FPM+. Centrala sterujgca urzadzeniami
przeciwpozarowymi
ELA-COMPIL

Integral EvoxX — kolejny etap (rewolucji
SCHRACK SECONET POLSKA

CYBERBEZPIECZENSTWO

Cyberzagrozenia
a bezpieczenstwo fizyczne. Cz. 2
TOMASZ DACKA

Czy twdj system kontroli dostepu jest odporny
na cyberataki?
NEDAP SECURITY MANAGEMENT

INTEGRACJA

BEZPIECZENSTWO BIZNESU

Jakie lekcje z wyciekéw danych powinien
wyciagnac biznes
JACEK GRZECHOWIAK

SERWIS
INFORMACYJNY

Informacje firmowe/nowosci produktowe
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www.axis.com/pl

Nowa swiattoczuta kamera

PTZ firmy Axis

AXIS COMMUNICATIONS WPROWADZANARYNEK URZADZENIE AXIS
Q6315-LE-SZYBKAKAMEREPTZZTRYBEM PODCZERWIENIDO DO-
ZORU W CALKOWITEJ CIEMNOSCI. PROCESOR NOWEJ GENERACJI ZA-
PEWNIAULEPSZONA OBStUGE OBRAZU, ROZSZERZONE FUNKCJE
ANALIZIZNACZNIE EFEKTYWNIEJSZA KOMPRESJE WIDEO.

Nowa zaawansowana kame-
I ra AXIS Q6315-LE udostepnia
Vprecyzyjnelaserowe ustawia-
nie ostrosci (rowniez w ciemnosci)
oraz funkcje Speed Dry, ktérapozwa-
lauzyska¢ wyrazny obraz réwniez
podczasopaddéw deszczu.
Ponadto posiada aplikacje Auto-
tracking 2 z funkcja, kliknijisledz"
oraz obstuga naktadek dynamicz-

nych, dziekiczemuumozliwia ak-
tywne éledzenie obiektowiszybka
orientacje. Modut TPM (Trusted
Platform Module) z certyfikatem
FIPS140-2 napoziomie 2. zapew-
niabezpieczne przechowywanie
wszystkich kluczy kryptograficz-
nychicertyfikatow, dziekiczemu
nawetwrazie naruszeniazabez-
pieczeA nicim nie grozi.

Kamere moznazamontowacnaurza-
dzeniu AXIS Q6100-E, zyskujgc
360-stopniowy obrét ciggty i pe-
ten obraz sytuacji. Korzystaona
ztegosamego uchwytu, zasilacza
ikablasieciowego, atoobnizakosz-
tyinstalacji.

Najwazniejsze cechy:

* Przetwornik obrazu 1/2 cala

i31-krotny zoom optyczny.

OSwietlenie w podczerwieni, tryb
pracydzien/noc.

Autotracking 2, pomoc w orien-
tacjii AXIS Object Analytics.
Precyzyjne ustawianie ostro-
$cizapomoca wigzkilaserowe;j
iszybkizoom.

Modut TPM z certyfikatem FIPS
140-2 poziom 2.

e Efektywnakompresjaobrazu. @

Inteligentne rozwigzania
sterowania i dostepu zdalnego

UltraSync:

bezpieczna
I certyfikowana
komunikacja

ultraSvync

Advisor Advanced

www.bcscctv.pl

BCS Manager i kamery ANPR

BCS

Aplikacja pozwalanaszybkaob-
I stuge wjazdu samochodow dzie-
VRi przyciskowiuruchamiajgcemu
przekaznik w kamerze umozliwiajacy
otwarcie szlabanu. W przypadku pojaz-
du dodanego do biatej listy jego prze-
jazdjestzautomatyzowany. Edycja bia-
tejlisty jesttez dostepnabezposrednio
zpoziomu BCS Managera, cozdecydo-
wanie utatwia prace operatorowisys-
temu.
Doustawien ogolnych kamery pracu-
jacejwtrybie éciezki lub skanowania

BCSMANAGER TO AUTORSKA APLIKACJA DO OBSEUGI WSZYSTKICH SERII PRODUKTOWBCS, ~ M0Znadodacfunkcje zbierania me-
tadanych o trzech podstawowych ty-

APLIKACJE MOZNAROZBUDOWAC 0 MODU UMOZLIWIAJACY OBSEUGE KAMER PRZEZNACZO- pach obiektow: cztowiek, samochéd,
NYCH DO ROZPOZNAWANIANUMEROW TABLIC REJESTRACYJNYCH. DZIEKI TAKIEMU ROZWIAZA- jednoslad.

NIUDOSTEP DO OBS£UGI SYSTEMU JEST MOZLIWY BEZPOSREDNIO Z APLIKACJI. PO KONFIGURA- Kamera wspiera tez tzw. inteligentng

. detekcje ruchu, z klasyfikacjg obiektu.

CJIIWSKAZANIU, KTORE KAMERY ZAJMUJA SIE ROZPOZNAWANIEM TABLIC REJESTRACYJINYCH, Jakos¢ obrazu zapewniaja WOR 120 dB

W APLIKACJIWYSWIETLANE BEDAINFORMACJE 0 ZDARZENIACH ORAZ DOSTEPNE AKCJE. i elektroniczna stabilizacja obrazu. ©

UltraSync™

UltraSync to rozwiazanie z zakresu
cyberbezpieczenstwa, zapewnia ciagty

i bezpieczny dostep do informacji. UltraSync
umozliwia sterowanie i zarzgdzanie Twoim
zintegrowanym systemem bezpieczenstwa

z dowolnego miejsca w czasie rzeczywistym.

www.commax.pl

Panele wideodomofonowe
z czytnikiem RFID

Carrier Fire & Security Polska
Ul. Heweliusza 18

80-890 Gdansk

Tel: +48 (58) 301 38 31

Tel: +48 (58) 760 64 80
orderspl@carrier.com

OPROCZ SZEROKIEJ
GAMY PANELI
JEDNOABONENTOWYCH
W OFERCIE FIRMY

MAJ
CZERWIEC

2021

COMMAX

COMMAX DOSTEPNE SA
PANELE DO SYSTEMOW
WIELORODZINNYCH

- ZAROWNO
ROZBUDOWANYCH
OSIEDLI Z SETKAMI
MIESZKAN, JAK 1 DOMOW
WIELORODZINNYCH,
KAMIENIC, POJEDYNCZYCH
BLOKOW.

Do tych mniejszychinstalacji

I sgdedykowane panelezprzy-
VCiskami bezposredniegowy-
boru odbiornikéw. Wystepujg one
w wersji2-, 4-,6-,8-,10-przyci-
skowej, zmozliwoscia rozbudowy
oekspander 24-przyciskowy. Dzig-
kiréznorodnoscigamy odbiornikow
kazdy z lokatoréw moze wybra¢
monitor dostosowany do wtasnych
preferencji - zaréwno stuchawko-
wy, jakigtosnomoéwiacy o przekat-

nejekranyod4,3"do 10,2" lub tez
prosty unifon.

Kazdyz panelijestdostepny wwer-
sjize standardowa kamera PAL
orazzkamergoduzejrozdziel-
czoéciHD. Standardowym wypo-
sazeniemjesttakze czytnik kart/
brelokéw standardu Mifare, umoz-
liwiajacy lokatorom wejscie napo-
sesje bez uzyciaklucza.
Panelesgréwniez wyposazone
w dwa wyjscia sterujace, pozwa-

lajace nawysterowanie np. furtki
ibramy (przy zastosowaniu de-
dykowanych monitoréw). Opiso-
we tabliczkiimienne, atakze przy-
ciskiwywotaniasapodswietlane,
utawiajac odwiedzajgcym kontakt
z lokatorem takze w nocy.
Panele wejsciowe moga byc¢in-
stalowane wsposdb podtynkowy
(dostepne sa réwniez dodatkowe
daszki) lub natynkowo (w obudo-
wie 0S-6/7NB). ©

https:/pl.firesecurityproducts.com/pl/news-and-events/
intrusion/cybersecurity-ultrasync

©2021 Carrier. All Rights Reserved.
Ref. 1871 ES_02 - 0329
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IWH-41UIW - kamera MAZi+
z technologia Colour in the Dark

TECHNOLOGIACOLOUR IN THE DARKW KAMERZE IWH-41UIW
ZAPEWNIAUZYSKANIE DOBREJJAKOSCI KOLOROWEGO OBRAZU
NAWETW NOCY. JEST TO MOZLIWE DZIEKI ZASTOSOWANIU WY-
SOKIEJJAKOSCICZULEGO PRZETWORNIKA 0 DUZEJ PRZEKATNEJ
1/1,8", JASNEGO OBIEKTYWU F1,0 ZESPECJALNA POWEOKAAN-
TYREFLEKSYJNAORAZ OPCJONALNEGO PODSWIETLENIA SWIA-
TEEM CIEPLYM BIALYM O ZASIEGU DO 30 M.

Wbudowane oswietlaczeotem-
I peraturze barwowej 3000K
V(barwa ciepta) moga wtaczat
sie wnocy automatycznie lub zo-
sta¢nastate wytaczone.Zaletg jest
réwniez obstuga przez najnowsze
przegladarki (Edge, Firefox), atak-
ze przezInternet Explorer.

To nie koniec mozliwos$ci kamery.
Oprocz detekcjiruchudostepne sg
funkcje VCA (czylianalizy zawar-
tosciobrazu): wykrywanie twarzy,
wykrywanie zmiany sceny, wtar-
gniecie w obszar, przekroczenie
linii, pozostawienie obiektuije-
go zabranie.

Kamera marozdzielczoé¢ 4 Mpix,
obiektyw 2,8 mm (szeroko$¢ po-
lawidzenia ok. 109°), dodatkowy
trzecistrumien o maks. rozdziel-
cz0sci1280x 720P, WDR o dyna-
mice az 120 dB, obstuguje kodeki
H.264/H.264+/H.265/H.265+.

Dziekiztgczu kart mikro SD moz-
liwa jest praca samodzielna bez
rejestratoraalbozrejestratorem

iwykorzystaniem funkcji ANR
(Automatic Network Replenish-
ment) - wrazie przerwy w po-
taczeniu zrejestratorem zapis
jestkontynuowany nakarcie SD,
apoprzywroceniu potaczenia-
nastepuje synchronizacja danych
zrejestratorem.

Wytacznym partnerem MAZiSe-
curity Systems jest GDE Polska. ©

www.hikvision.com/pl

Stacje bramowe Villa 2. generacji

SYSTEMY WIDEODOMOFONOWE
SASTOSOWANE

W CORAZ WIEKSZEJ LICZBIE
OBIEKTOW, CO GENERUJE
ZAPOTRZEBOWANIE
NAROZNORODNE MODELE
URZADZEN.
STACJEBRAMOWETYPU
VILLATO KONSTRUKCJE
MAJACE WBUDOWANE

0D 1DO04PRZYCISKOW
ISADEDYKOWANE

DO ZASTOSOWANIA

W BUDOWNICTWIE
JEDNORODZINNYM.

Stacja bramowa DS-KV-
I 6113-WPET to najmniejszy
model w ofercie Hikvision.
Szeroko$¢ 65 mm pozwalanamon-
tazurzadzenianabardzowaskich
stupkach. Duzy, efektownie pod-
Swietlany przycisk umieszczony
w obudowie ztworzywa nie pozo-
stawia watpliwosci, w jaki sposob
skorzystac¢zurzadzenia.
Szerokokatna kamera 2 Mpixz do-
Swietleniem IR zapewnia dobra wi-
docznoécijakos¢ obrazu, awbu-
dowany czytnik Mifare pozwala
mieszkafncom nawejécie bezuzy-
ciakluczy.
Przytakduzejfunkcjonalno$cimozna
tatwo zapomnie¢, ze KV6113 ma tyl-
ko jeden przekaznik.Jeslikoniecz-
nejeststerowanie zaréwno furtka,

www.nedapsecurity.com/pl/

Integracja Nedap AEOS
Z przenosnymi czytnikami kart

INTEGRACJAXPRESSENTRY ZAEOS POZWALANAWYGODNE
WYKORZYSTANIE MOZLIWOSCISYSTEMU KONTROLI
DOSTEPUAEOSW CZYTNIKACH MOBILNYCH, ZAPEWNIAJAC
OGROMNAELASTYCZNOSC | NOWE FUNKCJE W ZAKRESIE

BEZPIECZENSTWAFIZYCZNEGO.

XPressEntry umozliwia we-
I ryfikacje tozsamosdcizapo-
Vmoca identyfikatorow lub
danych biometrycznych, reje-
strowanie wejsc¢iwyjésé w miej-
scach, gdzie standardowe czyt-
nikisag niepraktyczne, szybkie
sprawdzanie pracownikéw pod-
czas ewakuacji, badania lekar-
skie w punktach wejéciowych
iwieleinnych.

Czytnikiprzenos$ne przechowu-
ja wszystkie dane z identyfika-
toréw oraz informacje o zajeto-
éciobiektuiuprawnieniach, by
szybko weryfikowa¢informacje
zdowolnego miejscaw scenariu-
szach online lub offline.

Kluczowe cechy:
Weryfikacjaidentyfikatoréw:re-
jestracjaiwyéwietlanie w czasie

rzeczywistymwejsc¢iwyjs¢, zapis
nowychuzytkownikéw igosciwdo-
wolnym czasie i miejscu;

Ewakuacjaw nagtych wypadkach:
ciggte $ledzenie zajetosciobiektu
poprzez monitorowanie bazy da-
nych AEOS. W przypadku ewaku-
acjiuzyskanieraportuze zdalnych
lokalizacji, z weryfikacjg czy per-
soneligoscie zostali bezpiecznie
ewakuowani, a co najwazniejsze,

jakibrama, powinniémy zastoso-
wac wyzszy model stacji bramo-
wejwyposazony w dwa przekazniki:
DS-KV8113-WMET. To urzadzenie
ma wszystkie funkcjonalnosciniz-
szego modelu, ale jest zamkniete
w metalowej obudowie i wystepu-
jew wersjachzdwomaiczterema
przyciskamiwywotania.

W najnowszych wersjach firmwa-
re 1-przyciskowe stacje Villauzy-
skaty mozliwoé¢ bezposrednie-
go, bez uzycia monitora w lokalu,
wdzwaniania sie na aplikacje Hik-
-Connect, copozwalanarealizacje
uproszczonych systeméw.
Dalsze szczegoty techniczneikon-
figuracyjne moznaznalez¢ napor-
talu DPP Hikvision, gdzie mozna
obejrze¢ nagrania webinaréw. ©

identyfikacja zaginionych oséb
iich ostatniejzarejestrowanejlo-
kalizacji;

COVID-19 Screening:tatwe spraw-
dzanieibezpieczne przechowywa-
nie informacji o aktualnym stanie
zdrowia personeluigosci;
Zarzadzanie zdarzeniami: do-
starczanie biletow wstepunawy-
darzeniaprzy uzyciuistniejacych
identyfikatoréw pracownikow. @

HRGUS

rodzina systemow integrujacych
klasy PSIM do zarzadzania
bezpieczenstwem obiektow

N ARGUS WEB ¢ ARGUS RV

bezpieczenstwo

obiektéw w przegladarce
internetowej

Integracje
dla wymagajacych

Korzystaj z bezkompromisowych rozwiazan
w zakresie bezpieczeristwa oséb i mienia.

Potacz wszystkie systemy ochrony techniczne]
w jedng platforme do nadzoru i sterowania

Telbud S.A.
ul. Krauthofera 23
60-203 Poznan

f in

¥ ARGUS RV-C

wysokowydajny
system integrujacy

sprzetowo-programowa
platforma z certyfikacja
CNBOP-PIB

100%

autorskiego oprogramowania
produkowanego w Polsce

Qo +48 61866 88 48

@3 www.telbud.pl

1987

rok zatozenia

P4 telbud@telbud.pl
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TP-LINK

www.schrack-seconet.pl

Uniwersalna centrala sygnalizacji
pozarowej i sterowania urzadzeniami
przeciwpozarowymi Integral EvoxX M

INTEGRALEVOXXM
TOFLAGOWY PRODUKT
SYSTEMU INTEGRAL
EVOXX.CHARAKTERYZUJE
SIEMODULOWABUDOWA
IMAKS. POZIOMEM
BEZPIECZENSTWA
DZIEKIZASTOSOWANIU

Nowa platformasprzetowa
I centrali (B8) opartanare-
dundantnych procesorach
dwurdzeniowych 5-krotnie zwigk-
szytawydajnos¢systemuizopty-
malizowata zarzadzanie zasobami
systemowymi. Dla zapewnienia
niezawodno$cidziatania syste-
mu funkcje bezpieczeAstwaikom-
fortusgzarzadzane przez osob-
nerdzenie procesora.
Centrala ma certyfikaty i Swia-
dectwa dopuszczenia CNBOP-
-PIB do realizacji nastepuja-
cych funkgji:
- centralasygnalizacjipozarowej
zgodnie z PN-EN54-2,
- zasilaczurzadzen przeciwpoza-

100% REDUNDANCJI rowych zgodqie EN54-3, )
SPRZETOWE. ORAZ - centralasterujacaurzadzenia-
3 miprzeciwpozarowymiw sys-
PROGRAMOWEJ. temach kontrolirozprzestrze-
niania dymu i ciepta (zgodnie
zprEN12101-9) oraz sterowania
inadzorowaniawramachinsta-
www.tp-link.com.pl
: [
TP-Link VIGI C400P - © 2
koputkowa kamera CCTV S [ =Y
L

typu turret

VIGI C400P TO KAMERASIECIOWATYPU TURRET, KTORA GENERUJE 0BRAZY W ROZDZIELCZOSCI
3 MPIX. URZADZENIE JEST DOSTEPNE W DWOCH WERSJACH - Z OBIEKTYWEM 0 OGNISKOWEJ
2,8 LUB 4 MM. DZIEKI TEMU ODZNACZA SIE UNIWERSALNOSCIADZIALANIA. SPRAWDZI SIE
ZAROWNO W DOZORZE WASKICH KORYTARZY, JAKIW OTWARTYCH PRZESTRZENIACH.

Zgodnos$¢ ze standardem

802.3af/at PoE utatwiain-

stalacjgiobnizajej koszty.
Uzytkownik moze tez skorzysta¢
zopcjizasilania 12V DC.
Dziekiaplikacji VIGI naurzadze-
niaprzenoénezsystememiOS lub
Android kameramimozna w prosty
ikompleksowy sposéb zarzadza¢

zpoziomusmartfona. Kamerawy-
$le powiadomienie push za kazdym
razem, gdy wykryje niepozadany
ruch, zaobserwuje przekroczenie
wyznaczonejgranicy lub gdy kto$
zastonijejobiektyw.

Systemem monitoringu wizyjnego
VIGImoznatezzarzgdzac¢z pozio-

mu dedykowanego oprogramowa-
niaprzeznaczonego dla kompute-
row lub za pomoca rejestratora
VIGINVR. Ostatnie rozwiazanie
pozwala na dostep do systemu
CCTV/VSS bez uzycia dodatko-
wychurzadzen.

Kamera wykorzystuje kompresje
obrazuH.264+, cow potaczeniu

www.vcs.pl

iTower Tripel Solar - jestem ECO

ZAINTERESOWANIE INSTALACJAFOTOWOLTAICZNAZ ROKU
NAROKWZRASTA. PROGNOZY POKAZUJA, ZE KONSUMENCI
CORAZ CHETNIEJ INWESTUJAW ODNAWIALNE ZRODEA
ENERGII. DLATEGO NAJNOWSZA GENERACJAWIEZ ITOWER
ZOSTALAWYPOSAZONAW TRZY ZINTEGROWANE PANELE

FOTOWOLTAICZNE.

Pomystowy system skta-

dania gwarantuje optymal-

ne pochtanianie energii sto-
necznej. W potaczeniuz systemem
akumulatorow zapewnia efektyw-
ngautonomie wykorzystania wie-
zy do monitoringu.

Brakinfrastruktury, trudno dostep-
neobszaryiczestezmiany lokali-
zacjidozoru nie stanowiag zadnego

problemu. Zastosowanie tegoroz-
wigzaniaprzyczynisie dozmniej-
szenia kosztdw zuzycia energii, po-
zytywnie wptynie na $rodowisko
naturalne, wydtuzy bezobstugo-
wa prace systemu.

WiezaiTower Tripel Solar petnitez
funkcje mobilnego systemu moni-
toringu. To potaczenie stabilnej
konstrukcji, odnawialnego zro-
dta zasilania, transmisjii oéwie-

lacjiwodociggowych przeciw-
pozarowychzgodniez Krajowa
Ocena Techniczna (KOT),

- zasilacz urzadzen przeciwpo-
zarowych w systemach kon-
trolirozprzestrzeniania dymu
icieptazgodniezEN12101-10,

- centralasterujacastatymiurza-
dzeniamigasniczymigazowy-
mizgodnie z PN-EN12094-1,

- centralasterujacastatymiurza-
dzeniami gasniczymiwodny-
mi, pianowymiiaerozolowymi
zgodnie z Krajowa Oceng Tech-
niczng (KOT).

Sterowanie bezpoérednie urza-

dzen przeciwpozarowych odby-

wa sie zapomoca wejs¢/wyjsc
centralioraz modutow wejscia/
wyjécia w ramach technikipe-
tlowej X-LINE. Centrala Integral

EvoxXM, realizujacjednoczesnie

wszystkie powyzsze funkcje, jest

najbardziejuniwersalng centra-
la narynku polskim. @

zrejestratorem VIGI NVR1008
umozliwiazarejestrowanieiprze-
chowywanie do 720 dni materiatu
wizyjnego w wysokiejrozdziel-
czos$cinadysku o pojemnoéci
10 TB.

Produkt zostatobjety 3-letnia
gwarancja producenta. ©

tlenia ze skutecznym systemem
zabezpieczen. Inteligentne opro-
gramowanie ostrzega o wtargnie-
ciu obiektow na chroniony teren
ipowiadamia o zagrozeniu Cen-
trum Monitoringu. Wideoweryfi-
kacja utatwia szybka oceneg sytu-
acjiipodjecie stosownej decyzji.
Wieza wyposazonaw gtos$nik po-
zwala natychmiastnadaésperso-
nalizowany komunikat dointruza.

Uzytatechnologiapozwalanado-
zérduzych obszaréw, takich jak
place budowy, farmy fotowoltaicz-
ne, tereny przemystowe czy miej-
scaorganizacjiimprez masowych.
Tojednoznajbardziejprzyjaznych
klimatowirozwigzan do mobilne-
gomonitoringu. ©

-\
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AUDIO W OCHRONIE

/APOBIEGAJ NIECHCIANYM ZDARZENIOM

' 4
bod

INTERWENCIJA AUDIO - CZYLI JAK TO DZIALA?

[ ] l [ ]
PRZEBIEG ZDARZENIA Z INTERWENCJA AUDIO ° °
| |
[ ) [ )
Detekcja Wideoweryfikacja |Personalny Rezygnacja o o
i automatyczny komunikat audio | z kradziezy |
alarm audio
- R

Przyjazd grupy

Kradziez interwencyjnej

Wideoweryfikacja
Detekcja i wystanie grupy

PRZEBIEG ZDARZENIA BEZ INTERWENCIJI AUDIO

CZY WIESZ, ZE..?

/

Tylko 10% oséb obecnie
wykorzystuje mozliwosci jakie
daja gtosniki w systemach
dozoru wizyjnego.

Koszt dodania gtosnika
do systemu to tylko
1,5 zt dziennie.
To mniej niz filizanka kawy.

Skuteczna interwencja audio,
potrafi 0 90% zmniejszy¢
liczbe szkdd i incydentow
na chronionych obiektach.

Linc

Polska Sp. z o.0.

www.linc.pl/audio-w-ochronie/
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Prawdziwag rewolucje w zyciu miejskim L
wprowadza Arabia Saudyjska. W miescie NEOM .
nie bedzie samochodéw i ulic. Mieszkancy beda I
zyli w zgodzie z natura, a wszystko bedzie e
zasilane zielona energia.
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NEOM to nowa wizja przysztosci. To pro-
ba zrobienia czegos, co nigdy dotad nie
powstato, a nadchodzi w czasie, gdy
Swiat potrzebuje swiezych pomystow
i nowych rozwigzan. Méwiac prosciej,
NEOM bedzie domem dla ludzi, ktérzy chca uczest-
niczy¢ w budowaniu nowego modelu zrownowazo-
nego zycia.

Zlokalizowany w pétnocno-zachodniej Arabii Sau-
dyjskiej nad Morzem Czerwonym, NEOM bedzie
domem i miejscem pracy dla ponad miliona miesz-
kancow z catego $wiata. Znajda sie w nim osiedla,
porty i strefy przedsiebiorczosci, osrodki badaw-
cze, obiekty sportowe i rozrywkowe oraz osrodki
turystyczne. Bedzie to centrum innowacji przycia-
gajace przedsiebiorcow, lideréw biznesu i firmy,
ktérym zalezy na tworzeniu przetomowych rozwia-
zan opartych na nowych technologiach. Mieszkan-
cy NEOM beda wciela¢ w zycie kulture poszanowa-
nia roznic i otwartosc¢ na réznorodnosc. A wszystko
to w sprzyjajacym i postepowym otoczeniu, w zgo-
dzie z miedzynarodowymi normami, z korzyscia dla
wzrostu gospodarczego.

Plany dotyczace NEOM sg szeroko zakrojone. Naj-
nowsza wizja skupia sie wokét 170-kilometrowego
projektu The Line, liniowego miasta potaczone-
go szybkim pociggiem, bez samochodoéw, ktére-
go powstanie zapowiedziat w styczniu br. Moham-
med ibn Salman, nastepca tronu Arabii Saudyjskiej
i prezes zarzadu NEOM. Obszar otacza¢ majg cztery
inne inwestycje — zwane Neom Bay, Agaba Region,
Neom Mountain i Neom Industrial City. Przewidu-
je sie, ze NEOM bedzie miat 14 sektorow przemy-
stowych, w tym m.in. energetyke, produkcje zyw-
nosci i media.

Do 2050 r. czas dojazddw do pracy zwiekszy sie dwu-
krotnie. Ponad miliard ludzi bedzie musiat przesie-
dli¢ sie ze wzgledu na rosngca emisje CO,i podno-

www.aspolska.pl

The Line to 170-kilometrowy pas miejski polaczony szybkim pociagiem

Fot. NEOM

szgcy sie poziom morz. Niemal 90% ludnosci wdycha
zanieczyszczone powietrze. Dlaczego mielibysmy po-
sSwieci¢ przyrode dla rozwoju? Dlaczego siedem mi-
liondw ludzi miatoby umierac co roku z powodu za-
nieczyszczenia? Czemu mielibysmy traci¢ milion osob
rocznie z powodu wypadkow drogowych? | wreszcie,
dlaczego mamy sie pogodzi¢ z marnowaniem wielu
lat naszego zycia na dojazdy do pacy? Z tych powo-
dow konieczne jest przeksztatcenie koncepcji mia-
sta konwencjonalnego w futurystyczne — powiedziat
ksigze Mohammed ibn Salman.

Projekt zaktada zastosowanie najnowoczes$niejszych
rozwigzan. W tym m.in. latajace taksowki, ktére zagwa-
rantuja, ze podrézowanie pojazdami nie bedzie miato
jedynie wymiaru transportowego, ale bedzie rozryw-
ka. Nowoczesny system bezpieczenstwa, z dronami
i kamerami wyposazonymi w technologie do rozpo-
znawania twarzy bedzie gwarantowat bezpieczen-
stwo obywateli. Przewiduje sie rowniez wykorzystanie
technologii do tworzenia sztucznych chmur i dzieki
temu zwiekszenie opadow deszczu, niewystarczaja-
cych dzi$ w tych rejonach $wiata. Po miescie beda
poruszac sie roboty do réznych zastosowan: infor-
macyjnych, sprzatajacych czy - jako dinozaury - stu-
zacych dzieciom do zabawy.

Przestrzen w The Line bedzie zdefiniowana do po-
ruszania sie pieszo. Wszystkie niezbedne codzienne
ustugi: szkoty, osrodki zdrowia, obiekty rekreacyjne,
a takze tereny zielone beda znajdowac sie w zasiegu
5-minutowego spaceru. Osiedla beda bazowaty na roz-
wigzaniach sztucznej inteligencji, ktére zwieksza po-
czucie bezpieczenstwa i komfort zycia mieszkancow.

Tworcy projektu stawiaja na zrownowazony rozwo;.
Tworzone beda inwestycje miejskie ograniczajgce emi-
sje dwutlenku wegla, zasilane w 100% czystg energia,
zapewniajace mieszkancom wolne od zanieczyszczen,
zdrowsze i bardziej zrownowazone srodowisko. To je-
den z najbardziej ztozonych i wymagajacych projek-
tow infrastrukturalnych na $wiecie - stanowi czes¢
szeroko zakrojonych prac inwestycyjnych juz realizo-
wanych w ramach miasta NEOM. Inwestycja jest cze-
$cig portfela Funduszu Inwestycji Publicznych Arabii
Saudyjskiej, jednego z najwiekszych panstwowych
funduszy majatkowych na swiecie. Przy jej tworzeniu
ma powstac bisko 380 tys. miejsc pracy, a do 2030 r.
ma zasili¢ PKB o 48 mid USD. ®

(=)
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W tegorocznym rankingu Global

Cities of the Future 2021/22 na
wysokich miejscach znalazty sie dwa
polskie miasta: Wroctaw i Warszawa.
Prestizowg liste publikuje co dwa lata
nalezacy do grupy ,,Financial Times”
miedzynarodowy osrodek badawczy fDi.

a&s Polska Miejsce
wrankingu MIASTO KRAJ

WARSZAWA

Liderem najnowszego rankingu Miasta Przy- 1. Singapur  Singapur
sztosci po raz czwarty z rzedu zostat Singa-
pur, wyprzedzajac Londyn i Dubaj. Wsrod 2. Londyn  Wielka Brytania
pierwszych dwudziestu pieciu miast Polska,
jako jedyny kraj europejski, ma dwoch repre-
zentantow. Wroctaw, ktéremu udato sie wyprzedzic¢ sto- 3. Dubaj  Zjednoczone Emiraty
lice, uplasowat sie na 15. miejscu zestawienia, Warszawa Arabskie
znalazta sie na 20.
W tegorocznym rankingu Wroctaw zajat pierwsze miej- 4. Amsterdam  Holandia
sce w kategorii miast srednich i matych przed Zurychem
i Wilnem. Stolica Dolnego Slaska zdecydowanie zwyciezy- 5. Dublin  Irlandia
ta w podkategorii ,miasto przyjazne dla biznesu”, a w pod-
u u kategorii ,efektywnos$c¢ kosztowa” zajeta drugie miejsce. 6. Hongkong  Hongkong
Z kolei Warszawa zajeta 5. miejsce w kategorii duzych
miast, ustepujac Amsterdamowi, Dublinowi, Abu Zabi i Mo- 7. Nowy Jork  USA
nachium. Stolica Polski nie zwyciezyta w zadnej podkate-
gorii, a najwyzsze 3. miejsce zajeta w podkategorii ,efek- 8. Szanghaj  Chiny
7 tywnos¢ kosztowa”.
Autorzy rankingu zauwazyli obecnos$¢ polskich miast, pi- 9. Paryz Francja
szac: ,Polska utrzymuje swoja reputacje kraju posiadaja-
cego dobrze wyksztatcong site robocza potaczona z za- 10. Tokio  Japonia
checajaca optacalnoscia biznesowa. W kraju dziata 14

specjalnych stref ekonomicznych, ktére umozliwiajag in-

. westorom korzystanie z nizszych podatkéw i innej pomo- 1. Pekin  Chiny
J 4 - - - ' cy publicznej”.
.3 SWIatowe o ran kl n ’ e Zwyciezca tegorocznego rankingu — Singapur - triumfowat 12. AbuZabi  Zjednoczone Emiraty
u T = & w kategoriach ,miasto przyjazne dla biznesu” i ,potencjat Arabskie
#_-‘ gospodarczy”. Jurorzy docenili niskie stawki podatkowe
oraz hojne granty oferowane na cele badawcze. Singapur 13. Bangalur Indie

- Y 4 - :
M I Prz z* I - e odnotowat najwyzszy naptyw inwestycji skierowanych na ba-
). dania i rozwdj — w latach 2015-2020 (ocenianych w trzech 14. Monachium  Niemcy

poprzednich raportach) osiagnety one 210 min dolaréw.

W efekcie to miasto-panstwo moze sie pochwali¢ kwitna- 15. Wroctaw  Polska

cym ekosystemem badawczo-rozwojowym, obejmujgcym

ponad 150 funduszy VC (venture capital), inkubatory i ak- 16. Zurych  Szwajcaria
celeratory biznesu oraz tysiace start-upoéw.

Zajmujacy drugg pozycje w rankingu Londyn zdeklasowat 17. Toronto  Kanada

rywali, zwyciezajac w czterech sposrod pieciu podkatego-

rii. Stolica Wielkiej Brytanii swojg wysoka pozycje zawdzie- 18. Seul  Korea Potudniowa
cza obecnosci wielu swiatowej klasy uniwersytetow, two-

rzac przy tym wraz z Cambridge i Oksfordem tzw. Ztoty 19. Houston  USA

Trojkat. W latach 2015-2020 Londyn przyciagnat najwie-
cej bezposrednich inwestycji zagranicznych, wyprzedza-

jac nawet Singapur, ktory w poprzednim rankingu zajat 20. Warszawa  Polska
pierwsze miejsce pod tym wzgledem.
Londyn opublikowat niedawno swéj piecioletni plan wyjscia 21. Chicago USA
z kryzysu po pandemii COVID-19. Wtadze miasta stawiaja
% na ,zielone” ozywienie, szczegodlnie dzieki naktadom wspo- 22. Moskwa  Rosja
= magajacym inwestycje ekologiczne i firmy technologiczne
r f (fintech). Obawy budzi jednak niedawny brexit, ktory sta- 23, San USA
g ‘ = 3z wia sektor finansowy w niepewnosci. Trudno przewidzie¢, Francisco
= ﬁ czy Londyn zdota zachowac pozycje jednego z czotowych 24. Wilno  Litwa
L 8 centrow ustug finansowych na swiecie.
g Dubaj zdobyt najnizsze miejsce na podium, ale wspiat sie 25. Montreal Kanada

o trzy pozycje w poréownaniu z poprzednim rankingiem.
To efekt uruchomionego w 2014 r. planu, ktérego celem
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byto uczynienie miasta kluczowym osrodkiem gospo-
darki globalnej. Dubaj zacheca inwestoréw korzystnymi
stawkami podatkowymi, wolnymi strefami ekonomicz-
nymi i dobrze wyksztatcona sitg robocza. Wzorem Sin-
gapuru i Londynu wtadze miasta zadeklarowaty trans-
formacje gospodarki na model dbajacy o réwnowage
$rodowiska. Jesli chodzi o inwestycje ekologiczne, stra-
tegia czystej energii w Dubaju zaktada, ze do 2050 .
75% energii bedzie wytwarzane z czystych zrédet.

W kategorii duzych miast zwyciezyt w tym roku Am-
sterdam, wyprzedzajac Dublin. Holenderskie miasto,
posiadajac jeden z najbardziej ruchliwych portéw mor-
skich i port lotniczy — najwazniejsze wezty tranzyto-
we w Europie — konsekwentnie plasuje sie w czotéwce
pod wzgledem potaczen komunikacyjnych. Oba miasta:
Amsterdam i Dublin sg gotowe, by skorzystac z ewen-
tualnego, zwigzanego z brexitem wyjscia firm z Lon-
dynu, poniewaz maja dobrze ugruntowane sektory fi-
nansowe. Londynska Gietda Papieréw Wartosciowych
juz pod koniec 2020 r. uruchomita nowe centrum han-
dlowe w Amsterdamie, aby swoich europejskich klien-
tow ustrzec przed mozliwymi zaktdéceniami. Wedtug
think tank New Financial najwiekszym beneficjentem
relokacji brexitu bedzie Dublin.

Wydaje sie, ze miasta na catym swiecie swoje wysit-
ki koncentrujg na naprawie gospodarki po pandemii.
Stawiaja na rozwoj cyfrowy i technologiczny ze szcze-
go6lnym uwzglednieniem rownowagi srodowiskowe;.

Patrzac w przysztos¢, pojawienie sie
i wprowadzenie na masowa skale szcze-
pionek na wirusa SARS-CoV-2 z pew-
noscia jest powodem do optymizmu.
Niestety wg Swiatowej Organizacji Tu-
rystyki ONZ miasta utrzymujace sie
z turystyki na poziom gosci poréw-
nywalny z wielkoscia przed pande-
mia beda musiaty poczekac¢ co naj-
mniej do 2023 r.

Ranking Miasta Przysztosci powsta-
je co dwa lata — ocenie poddawane
sg osrodki pod wzgledem ich atrak-
cyjnosci dla bezposrednich inwesty-
cji zagranicznych. Wyjsciowa lista ran-
kingowa objeta 129 miast z catego
Swiata. Oceniano potencjat gospo-
darczy, zasoby sity roboczej i poziom
zycia, efektywnosc¢ kosztowg, otwar-
tos¢ i zachety dla biznesu oraz przy-
jazng komunikacje publiczna.

W rankingu gtéwnym zostaty podzie-
lone na podkategorie wg wielkosci:
wielkie miasta (powyzej 10 min ludno-
$ci), miasta gtéwne, duze miasta oraz
miasta mate i srednie (ponizej 2 min
ludnosci). Dodatkowa szésta podka-
tegoria dotyczyta strategii miasta
majacej na celu pozyskiwanie bez-
posrednich inwestycji zagranicznych.
Jest to kategoria wytacznie jakoscio-
wa, W ktérej oceny dokonuje zespot
siedmiu ekspertéw. Warto zauwazyc,
ze w tej kategorii w dwéch podkatego-
riach pojawiajg sie inne polskie aglo-
meracje - Trojmiasto (miasta srednie
i mate) oraz miasto Gdynia (miasta
rosnace). @
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Polskie profesjonalne
zintegrowane rozwigzania
VMS
Ponad 200 000 instalac;ji
na catym swiecie
Jestesmy z Wami od
2003 roku

Z naszych rozwigzan korzysta

CUKIERNIA SOowa

Jedna z najwiekszych
sieci cukierniczych w Polsce

www.alnetsystems.com
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O KONCEPCJI SMART CITY ROZMAWIAMY
Z ROBERTEM BEDNARSKIM,
Z-CA DYREKTORA DS. SMART CITY
W WYDZIALE PROMOCJI MIASTA
| TURYSTYKI URZEDU MIASTA
WROCLAWIA
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¥ Smart Wroc

Gratulujemy zajecia 15. miejsca w $wiatowym
rankingu Global Cities of the Future 2021/22.

W kategorii otwartosci miast na biznes Wroctaw
wyprzedzit nie tylko Warszawe, ale takze Zurych, Seul
czy Chicago. Jak dochodzi sie do takich wynikéw?
Bardzo dziekujemy. To ranking bardzo wazny, przygotowany
przez grupe nalezaca do ,Financial Times”, ktora cieszy sie
na $wiecie duzag renoma. Jest to tez ranking ceniony wsréd in-
westorow, ktérzy chca ulokowac swoje firmy we Wroctawiu i rze-
czywiscie korzystac z tego, co oferuje im nasze miasto. Migj-
sce to traktujemy troche wtérnie, natomiast bardzo nas cieszy
fakt, ze zostalismy jako miasto dostrzezeni. To pokazuje poten-
cjat Wroctawia, tego, co zostato tu zbudowane.

Takiego potencjatu gospodarczego, takiej tkanki stanowia-
cej podstawe rozwoju nie buduje sie w jeden dzien. To dtu-
goterminowa i dtugofalowa praca wielu instytucji Wroctawia
ukierunkowana na przyciaganie biznesu. Wspomne chocby
o0 ARAW-ie* - spotce, ktdra zajmuje sie pozyskiwaniem i ob-
stuga inwestoréw. To takze dziatania towarzyszace, ktore or-
ganizuje sie wokot biznesu, a wiec rowniez promocja miasta
jako miejsca przyjaznego do zycia i prowadzenia biznesu.

Nie mozemy tez zapominac o tych elementach, ktore buduja
tkanke spoteczna, dobry klimat, kapitat spoteczny. To wszyst-
ko co jest zwiazane z kultura, z bogata oferta wydarzen kul-

* ARAW — Agencja Rozwoju Aglomeracji Wroctawskiej https://araw.pl

www.aspolska.pl

turalnych, jakie proponujemy mieszkarncom. Szczegodlnie cie-
szy nas to, ze w rankingu zajelismy bardzo dobra 9. pozycje
w podkategorii kapitatu ludzkiego i 6. miejsce pod wzgledem
potencjatu gospodarczego. Co jest niezwykle istotne, zajeli-
$my 1. miejsce w podkategorii przyjaznosci dla prowadzenia
biznesu. To rzeczywiscie pokazuje, ze praca, ktérg wktadamy
na co dzien w budowanie gospodarczego Wroctawia, przyno-
si sukcesy i inwestorzy chca u nas lokowac swoje inwestycje.

Zapewhne czes¢ inicjatyw gospodarczych jest
ulokowana w sektorze smart city?

Oczywiscie rozwijamy tez koncepcje smart city, a wiec roz-
wigzania innowacyjne, ktore sprawiaja, ze Wroctaw rzeczy-
wiscie staje sie miastem bardziej komfortowym do zycia. Jak
zapewne wszyscy widzimy, za chwile miasta moga stac sie
niewydolne, zwtaszcza ze coraz wiecej 0sob chce w nich za-
mieszkac¢. Pandemia troche ten trend odwrocita. Wiele oséb
pracuje zdalnie i coraz czesciej szuka kontaktu z przyroda.
Mysle jednak, ze po pandemii znéw zaczniemy notowac przy-
rost liczby mieszkancéw miast. A miasto, zwtaszcza jego in-
frastruktura, nie jest z gumy, nie moze sie rozciagnac. Tylko
wdrozenie rozwigzan inteligentnych, ktére przede wszystkim
pozwolg mieszkaricom oszczedzac czas, tak naprawde spra-
wig, ze jakos$¢ zycia w miastach bedzie wyzsza. | te miasta tak
naprawde beda wygrywaty.

Z badan wynika, ze najsprawniej dziatajace
inteligentne miasta priorytetowo traktuja cztery
obszary: cyfryzacje, zdrowie, infrastrukture

i bezpieczenstwo mieszkancéw. Jaka koncepcje
rozwoju przyjeto we Wroctawiu?

PostawiliSmy na inwestycje w rozwéj wszystkich czterech
obszarow. To sg bardzo wazne elementy, ktore w kazdym
miescie powinny by¢ traktowane priorytetowo. | nie mozna
rozwija¢ jednego kosztem innego. Cyfryzacja, ktéra zdecy-
dowanie wkracza do miast, jest elementem wiodacym i mu-
simy dostosowac funkcjonowanie miasta do nowych realiow.
To gromadzone dane sg tym paliwem, ktére napedza nasz
rozwaj. Dzieki nim mozemy oferowac réznego rodzaju ustu-
gi publiczne, skrojone i dopasowane do potrzeb mieszkan-
cow. Cyfryzacja to tez elementy zwiazane z cyberbezpie-
czenstwem i zabezpieczeniem systeméw informatycznych.
Bo duza ilo$¢ zgromadzonych danych wywotuje potencjal-
ne zagrozenia. Musimy wiec pamieta¢ o dobrym zabezpie-
czeniu tych elementow.

Drugim waznym obszarem jest zdrowie. Pandemia pokazata,
jak bardzo niewydolny jest system opieki zdrowotnej. We Wro-
ctawiu zdrowie chcemy traktowac znacznie szerzej. Mowimy tu
o dobrostanie, o tzw. zdrowiu srodowiskowym. To nie tylko zdro-
wie, w podstawowym tego stowa znaczeniu, czyli gdzie i jak sie
leczymy, ale tez profilaktyka. To réwniez sport, ktory wptywa
na 0golna kondycje ludzi, a takze srodowisko, w jakim przebywa-
my. Wysoka jako$¢ powietrza, dobry klimat w miescie $wiadcza
o tym, ze zdrowie rzeczywiscie mozna traktowaé wieloaspekto-
wo. Wazne sa wiec takze wszelkie ustugi z tym zwigzane, a wiec
telemedycyna czy teleopieka, ktére w czasie pandemii zacze-
lismy wprowadzac, i to z sukcesami. Bo widzimy, ze ich odbior
jest bardzo dobry. To tez pokazuje, ze spoteczenstwo taczy i ak-
ceptuje juz te dwa elementy, czyli cyfryzacje i zdrowie. Mozemy
na tym budowac ciekawe projekty, ktore pozytywnie wptyna
na jakos¢ i komfort zycia w miescie.

Infrastruktura jest trzecim, réwnie waznym elementem, kto-
ry bodaj w 80% lezy w gestii miasta. To sg kamienice, jezdnie
i chodniki codziennie przemierzane przez tysigce mieszkan-
cow. Bardzo wazne, zeby modernizowac te infrastrukture,
caty czas jg udoskonalajac, poniewaz tej starej substancji
miasta nie da sie powiekszy¢. Cata zabudowa, cata tkan-
ka miasta zostata juz uksztattowana, wiec mozemy w nig
ingerowac tylko w sposob innowacyjny. | tu wracamy

do cyfryzacji, ktéora pozwoli nam dostarczy¢ informacje
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i budowac te infrastrukture w sposéb
przemyslany, zmierzajacy w kierunku
wygody zycia.

Bezpieczenstwo mieszkancow na wielu
poziomach to czwarty, bardzo istotny ele-
ment rozwoju miasta. Bo to jest bezpie-
czenstwo funkcjonowania infrastruktury
na poziomie zarzadzania kryzysowego,
czyli reagowania na akty wandalizmu,
sytuacje nieprzewidziane czy kryzyso-
we w miescie. To tez bezpieczenstwo
na poziomie zdrowotnym, klimatycz-
nym i tego, co sie dzieje w miescie. Ale
bezpieczenstwo mieszkancow to row-
niez bezpieczenstwo cyfrowe, zwigza-
ne z wszechobecna cyfryzacja, a wiec
zataczamy koto i wracamy do cyfryzacji.
Wszystkie te cztery obszary sg ze soba
Scisle zwigzane i skorelowane. Co istot-
ne, powinny by¢ rozwijane tacznie - nie
mozemy wybrac jednego, w ktory be-
dziemy inwestowac. To cztery elemen-
ty, ktére musimy traktowac prioryteto-
WO i je rozwijac.

Czy przy projekcie smart city
korzystaliscie z doswiadczen
innych miast?

Oczywiscie przygladamy sie temu, co jest
wdrazane z zakresu innowacyjnych iin-
teligentnych rozwigzan w réznych mia-
stach. Musimy jednak pamieta¢, ze kaz-
de miasto, patrzac globalnie, jest inne.
Kazde ma swoje potrzeby, inna struktu-
re, ich mieszkancy maja inne zwyczaje.
Mieszkancy Melbourne, Hamburga czy
Singapuru maja zupetnie inne potrzeby
niz mieszkancy Wroctawia czy Warsza-
wy lub Gdanska. Nie mozna kopiowac
wszystkich rozwigzan i prébowac na site
je wdrazac¢. Musimy to robi¢ rozsadnie,
z gtowa, bo to jest proces, ktory zmie-
nia drastycznie sposob funkcjonowania
miasta i jego mieszkancow. W tym ce-
lu powotalismy specjalny program City
Lab Wroctaw, ktéry pozwala testowac in-
nowacyjne rozwigzania i przedstawia¢ je
naszym stuzbom, a takze kolegom z in-
nych wydziatéw.

Prezentujemy te technologie rowniez
mieszkancom, aby mogli dotknaé, po-
czuc, przetestowac i podzieli¢ sie z na-
mi uwagami, czy rzeczywiscie pasuja
do naszego miasta. Chcemy wiedziec,
jak zaspokajac potrzeby mieszkancow.
To wazny proces i musi by¢ gruntownie
przemyslany i uzgadniany.

Wrécémy do tematu
bezpieczenstwa. Jakie
zabezpieczenia techniczne
zostaty zastosowane,

aby podnie$é¢ poziom
bezpieczenstwa mieszkancow?
Jak juz wspominatem, zapewnienie bez-
pieczenstwa mieszkancom musimy roz-
patrywac na kilku poziomach. Kluczowa
kwestig jest bezpieczenstwo publiczne.
W tym wzgledzie mamy do dyspozycji
system kamer, z ktorych obrazy sg od-
bierane w centrum zarzadzania kryzy-

Wroctaw

najwieksze miasto regio-
nu, siedziba wtadz woje-
wadztwa dolnoslaskiego

i powiatu wroctawskie-
go. Miasto dysponuje trze-
cim w kraju najwiekszym
budzetem (po Warszawie
i Krakowie).
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sowego. To ciekawa jednostka, poniewaz doszto u nas
do centralizacji. Powotalismy centrum, w ktérym ope-
racyjnie wszystkie stuzby wspoétpracuja ze soba w przy-
padku sytuacji kryzysowej. W jednym migejscu mamy wiec
policje, straz miejska, straz pozarna, pogotowie ratun-
kowe, mamy wszystkie stuzby odpowiedzialne za to, ze-
by w miescie byto bezpiecznie. W ramach tych dziatan
zamontowalismy kamery, ktére monitorujg przestrzen
miasta, przy czym caty czas staramy sie system rozbu-
dowywac. Testujemy tez rozne nowosci, rézne systemy
kamer sieciowych, kamery obrotowe - patrzymy, jak one
reaguja na sytuacje potencjalnie niebezpieczne.
Wspdtpracujemy rowniez z firmami w zakresie testowania
rozwigzan wykorzystujacych sztuczng inteligencje w kame-
rach, np. detekcje pozostawionych pakunkéw, czyli réznych
systemow monitoringu zwigzanych z analiza zachowan
mieszkancéw. Kamera uczy sie najpierw standardowego
zachowania, by méc reagowacd na te niestandardowe. Je-
Sli np. ttum zaczyna biec, kamera uznaje to za zachowanie
niestandardowe i wysyta alarm do centrum monitoringu,
zeby operator mogt szybko zareagowac.

Kamery maja olbrzymi potencjat, wprowadzilismy je row-
niez w ramach ITS-u. To one obserwujg ruch uliczny. Sys-
temy réwniez udoskonalamy, zeby w razie wypadku moz-
na byto szybko przesledzi¢ trase przejazdu pojazdu i np.
zatrzymac sprawce. Tutaj oczywiscie musimy doktad-
nie wywazy¢ elementy zwigzane z ochrong prywatnosci
mieszkancow i wymogami RODO. Zapewnienie bezpie-
czenstwa i jednoczes$nie ochrona prywatnosci osob jest
trudnym zadaniem. Ten kompromis jest bardzo wazny
dla miasta, ale staramy sie tam, gdzie to mozliwe, wdra-
zac takie rozwiazania.

Pandemia sprawita, ze musielismy zastosowac dodatko-
we systemy bezpieczenstwa. W urzedach wprowadzilismy
rozwigzania do pomiaru temperatury oséb wchodzacych,
potaczone z dezynfekcja rak. Bo przeciez nie mozna za-
mkna¢ urzedu, sprawy obywatelskie musza caty czas by¢
realizowane. Nie mozemy tez wszystkich ustug przenies¢
do sfery wirtualnej, poniewaz ustawodawstwo jeszcze
za tym nie nadaza. Nie wszyscy majg profil zaufany, zeby
mozna byto realizowac zadania cyfrowo. Osobista wizyta
w urzedzie jest potrzebna. | tutaj tez staramy sie zapew-
ni¢ bezpieczenstwo naszym mieszkancom.

Pandemia uwidocznita kolejny element, czyli koniecz-
nosc¢ pracy zdalnej i zdalnych spotkan. Praca w trybie
home office wigzata sie u nas z innym problemem - pra-
cownik oddelegowany do takiej pracy nie zawsze mo-
ze zabrac¢ komputer do domu, pozostawia go w biurze.
Musimy wiec umozliwi¢ mu na jego prywatnym sprze-
cie dostep do zasobdéw miejskich, co wymaga utworze-
nia VPN-o6w, ktére musza by¢ chronione. Sa to dane kry-
tyczne, ktorych ujawnienie moze przynies¢ negatywne
skutki. Zapewnienie bezpiecznego potaczenia siecio-
wego jest bardzo wazne. Caty czas stosujemy rozwig-
zania zwigzane z firewallami, systemami antyspamowy-
mi i antywirusowymi.

Korzystamy tez z ustug firm zewnetrznych, ktoére prze-
prowadzaja audyty wdrazanych aplikacji. Bardzo wazne
jest to, by nie byto tam bteddw albo luk, ktérymi osoby
nieuprawnione moga wejsc¢ i naruszy¢ prywatnosé na-
szych klientéw. Moge przytoczy¢ kilka statystyk z 2020 .

www.aspolska.pl

Liczba zdarzen atakéw DDOS na strony urzedu miasta wynio-
sta ponad 400, z czego 120 byto szczegdlnie niebezpiecznych.
To pokazuje, jak duzo jest atakdw na nasze strony po to, zeby
przechwyci¢ dane, ktére w wiekszosci sg wrazliwe.

Jakim wdrozeniem z sektora smart city szczegélnie
chcielibyscie sie pochwalié?

Juz wczesniej wspominatem o naszym programie City Lab Wro-
ctaw. To ciekawe przedsiewziecie. W ramach tego programu
testujemy rézne innowacyjne rozwigzania. Robimy to wspol-
nie ze start-upami, ale tez z firmami globalnymi, uczelniami
i inkubatorami. Jako miasto oferujemy takim podmiotom frag-
ment albo catos¢ miasta do testowania danego rozwigzania.
Do konkretnego rozwigzania dobieramy miejsce do testu.
Czy to bedzie jedna ulica, kamienica czy linia autobusowa -
tam przeprowadzamy testy, a wynikami dzielimy sie z miesz-
kancami. Firma, ktéra dostarcza nam takie rozwigzanie, uczy
sie, jak dany system funkcjonuje w tkance miejskiej, popra-
wia go, udoskonala, zeby produkt byt jeszcze bardziej dopa-
sowany do potrzeb mieszkancow. Z kolei urzad miasta uczy
sie wprowadzonej innowagji, stuzby miejskie korzystaja z no-
wych systemow, a mieszkancy moga na danym fragmencie
zobaczy¢, czy ta technologia zwieksza komfort ich zycia i czy
rzeczywiscie jest przydatna.

Mamy ciekawe dos$wiadczenia zwigzane z realizacjg takich
projektéw, bo to one generujg innowacyjnos¢, ktéra pojawia
sie w catym Wroctawiu i sprawia, ze jestesmy wysoko oceniani
w rankingach. Innowacyjnos¢ w naszym miescie kwitnie, ma-
my doskonate warunki, by ja wprowadzac. Chciatbym wspo-
mniec¢ o jednym z projektow, ktéry byt realizowany w ramach
wroctawskiego City Lab, a nastepnie po przeprowadzonym
audycie Prezydent Wroctawia zdecydowat o jego wdrozeniu
w catym miescie. To system detekcji miejsc postojowych dla
autokarow turystycznych oraz oséb z niepetnosprawnoscia.
W ramach tego projektu w strefach A i B ptatnego parkowa-
nia na miejscach dla oséb z niepetnosprawnoscia wprowa-
dzilismy detektory, ktére informuja osobe jadaca na wyzna-
czone miejsce, czy jest ono wolne, czy zajete. Nie ma stresu
zwigzanego z poszukiwaniem miejsca postojowego czy kilku-
krotnym przejazdem wokét. Oferujemy aplikacje, ktéra umoz-
liwia sprawdzenie zajetosci miejsc.

Ten system zaoferowalismy réwniez do usprawnienia ruchu tu-
rystycznego, ktéry we Wroctawiu jest bardzo duzy. Przed pan-
demia odwiedzato nas rocznie ok. 5 min turystow, ktorzy zazwy-
czaj autokarami podjezdzali jak najblizej atrakcji turystycznych.
Tam zawsze byty problemy z postojem autokarow. Wprowadzili-
$my wiec miejsca 15- lub 30-minutowe, aby autokar przyjechat,
wysadzit wycieczke i odjechat na miejsce, ktére nazywamy od-
stawczym. Tam powinien czekac na turystow. Wczesniej, gdy
kierowcy udato sie znalez¢ miejsce w tym atrakcyjnym sekto-
rze, autokar stat tam caty dzien, blokujac mozliwosc¢ przyjazdu
kolejnej wycieczce. Powodowato to réwniez sytuacje niebez-
pieczne, poniewaz turysci wysiadali na srodku ulicy, na ktorej
odbywat sie ruch. Wprowadzilismy wiec system detekgji miejsc
postojowych, dzieki czemu straz miejska widzi, jak dtugo da-
ny autokar stoi, bo czas 15 minut jest w systemie odnotowany.
Mamy wiec narzedzie do tego, by kontrolowac autokary tury-
styczne. Z kolei kierowca, dostajac informacje o wolnych miej-
scach na parkingach odstawczych, juz nie moze sie ttumaczy¢
niewiedza. Aplikacja podpowiada, ze to miejsce tam jesti cze-
ka na niego. Takie rozwigzania sprawia réwniez, ze jazda du-
zym pojazdem jest bardziej komfortowa.

W ramach tego systemu dysponujemy platforma, ktéra infor-
muje o wykorzystaniu infrastruktury parkingowej miasta. Wi-
dzimy, czy rzeczywiscie miejsca postojowe dla oséb niepetno-
sprawnych lub autokaréw turystycznych sa wykorzystywane
i w jakim procencie. Bo by¢ moze to miejsce nalezatoby zli-
kwidowac albo przenies¢ do innej lokalizacji. Mozemy zapro-
ponowac bardziej dogodne miejsce, a zwolnione przeznaczyé
np. na pas zieleni czy inng ustuge. To ciekawy projekt, ktory
zostat zrealizowany w ramach City Lab, a pdzniej prze- s
szedt do fazy realizacyjnej.
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Wspominat Pan o pandemii
COVID-19. Jak ten czas wptynat
na rozwoj koncepcji smart city?
Pandemia rzeczywiscie spowodowata
eksplozje cyfryzacji. Jako miasto byli-
$my poniekad gotowi na to, co sie dzia-
to, cho¢ czes¢ infrastruktury musieli-
$my dostosowac lub wprowadzi¢ nowe
elementy. Natomiast nie byto to az tak
trudne, poniewaz juz wczesniej korzysta-
lismy we Wroctawiu z cyfryzacji i innowa-
cji. | widzimy, ze mieszkancy tez zaczeli
bardzo aktywnie z tego korzysta¢. Wpro-
wadzilismy np. system kolejkowy, w ktd-
rym przez specjalng strone internetowa
mozna sie umowi¢ do urzedu na kon-
kretng godzine. Nie trzeba juz przycho-
dzi¢ i sta¢ w kolejce, okienko otwiera sie
o danej godzinie. | rzeczywiscie miesz-
kancy bardzo chetnie z tego korzysta-
ja. To przyszto$¢ miast.

Bardzo dobrze sprawdzity sie tez roz-
wiazania zwigzane z teleopieka i tele-
medycyna. Testowalismy je wsérod na-
szych starszych mieszkancow, ktérzy
we Wroctawiu maja tzw. karty szma-
ragdowe, czyli sg w wieku 85+. Korzy-
stali z tych ustug i pozytywnie je oceni-
li, pytali tez, czy pozostana po testach
na state. Gwarantowaty im poczucie
bezpieczenstwa w miejscu zamiesz-
kania. To byty systemy SOS podpiete
do centrum ratownictwa medycznego.
Osoba potrzebujgca pomocy dzieki ta-
kiemu systemowi mogta zaalarmowac
stuzby, ktoére bardzo szybko podejmo-
waty dziatania.

Sprawdzity sie tez rozwigzania teleme-
dyczne zwigzane z urzadzeniami kardio-
logicznymi. Ten projekt rowniez testo-
walismy. Wyposazylismy mieszkancow
naszego miasta ze zdiagnozowanymi
problemami kardiologicznymi lub z ob-
jawami choréb kardiologicznych w zdal-
ne urzadzenia EKG potaczone z cen-
trum telemedycznym. Osoba, ktoéra sie
Zle poczuta lub chciata zrobi¢ badania,
podpinata urzadzenie, ktdre wysytato in-
formacje do centrum ratownictwa me-
dycznego. Tam lekarz kardiolog analizo-
wat parametry danej osoby i decydowat,
czy jest potrzeba zaaplikowania srodkow
farmakologicznych, a moze jest czas

ROZWIJAMY KONCEPCJE SMAR

na wizyte u lekarza lub sytuacja wymaga natychmiasto-
wego wezwania karetki pogotowia ratunkowego. To roz-
wigzanie bardzo dobrze przyjety tez osoby, ktére czesto
sg okreslane jako wykluczone cyfrowo. Pandemia poka-
zata, ze nie bojg sie nowych technologii, wystarczy im po-
kazac¢ krok po kroku, jak je stosowac. Dzieki tym urzadze-
niom czuja sie objete kompleksowg opieka.

Nad projektem smart city we Wroctawiu
pracowato wiele oséb. Na pewno sa tez juz plany
na przysztosc¢. Jakie nowe inwestycje zostang
przeprowadzone w miescie?

Obecnie stawiamy na rozwigzania zwigzane ze sztuczna
inteligencja. Skupiamy sie na réznych mozliwosciach, ja-
kie Al oferuje. Ale sztuczna inteligencja nie bedzie mogta
poprawnie dziata¢ bez duzej ilosci danych. Dlatego kolej-
nym celem jest big data, czyli gromadzenie tych danych,
ich przetwarzanie i analizowanie, a nastepnie wykorzy-
stanie do tego, by na ich podstawie mdc usprawniaé co-
dzienne funkcjonowanie Wroctawia.

Z projektoéw zwigzanych ze zdrowiem, o ktérych roz-
mawialismy, zamierzamy postawic¢ na ustugi w zakresie
profilaktyki zdrowotnej, czyli teleopieke i telemedycyne.
Chcemy je zaoferowaé mieszkancom po to, aby moglire-
gularnie dbac o zdrowie. Planujemy tez duzo projektow,
ktére beda realizowane w ramach inteligentnego miasta
smar. Bo smart city to miasto wielu filarow i wielu kolo-
row. Beda to punktowe inwestycje zmieniajgce sposob
funkcjonowania miasta. A wszystko po to, zeby miesz-
kancom Wroctawia zaoferowac najwyzsza jakos¢ zycia.
Bedziemy zachecac inwestoréw, zeby do nas przyjez-
dzali i inwestowali, bo dzieki temu nasze miasto bedzie
kwitto. | mamy nadzieje, ze w kolejnym rankingu ,Finan-
cial Times” tez nas dostrzeze.

dlfSZawa

r_nieszkar’lcy Warszawy czuja sie bezpiecznie? Co roku Urzad
Miasta zleca badanie dotyczace wielu aspektéw funkcjonowania
stolicy, w tym poczucia bezpieczenstwa. Jegd wyniki prezentuje
w tzw. Barometrze Warszawskim?.

Ostatnie badanie realizo-
wane na losowej, repre-
zentatywnej probie 1100
mieszkancow stolicy w wie-
ku 15 lat i wiecej przeprowadzono
w listopadzie 2020 r.

OPINIE MIESZKANCOW

Ogolnie rzecz ujmujac, warszawiacy
czuja sie w miescie bezpiecznie, tak
odpowiedziato 92% ankietowanych.
Tylko 7% w swojej okolicy czuje sie
Zle, a 1% nie odniosto sie do pytania.
Ponad potowa mieszkancoéw (67%)
uwaza, ze poziom bezpieczenstwa
nie zmienit sie w ciagu roku, popra-
we zauwazyto 30% badanych.
Wsrod zagrozen, jakich mieszkancy
stolicy obawiaja sie najczesciej, wy-
mieniano kierowcoéw jezdzacych bra-
WUrowo, niebezpiecznie (34%). Agresji
ze strony 0so6b nietrzezwych, narko-
==22. manow boi sie 28% ankietowanych,
B8 o 24% wtaman np. do mieszkan, piw-
nic lub samochoddw. Duza grupa,
bo az 23%, obawia sie zaczepiania
przez grupy agresywnie zachowu-
jacej sie mtodziezy, a 21% kradziezy
i napadow, rozbojow i bojek.

mi poprawi¢ poziom bezpieczenstwa
wg warszawiakéw jest m.in. zwieksze-

- zwiekszenie liczby kamer (43%). Wpro-
wadzenie surowszych kar dla przestep-

' https://www.um.warszawa.pl/o-warszawie/
warszawa-w-liczbach/barometr-warszawski

cow sugeruje 36% badanych, natomiast
20% chce zwiekszenia uprawnien poli-
gji, 2 16% zwiekszenia liczby patroli stra-
zy miejskiej. Tylko 7% badanych uwaza,
ze poziom bezpieczenstwa jest wystar-
Czajacy i nic nie trzeba robic.

MONITORING MIEJSKI

Waznym narzedziem w walce z prze-
stepczoscia jest system monitorin-
gu wizyjnego. Warszawski system jest
sukcesywnie rozwijany od 2001 r. Je-
go rozbudowe prowadzi sie dwutoro-
wo. Po pierwsze, na terenie wszystkich
dzielnic stolicy rozbudowuje sie sie¢
Swiattowodowa umozliwiajaca podta-
czanie do systemu kolejnych kamer.
Po drugie, rozbudowuije sie system mo-
nitoringu wizyjnego w srodkach komuni-
kacji miejskiej. Kamery nie tylko pozwa-
laja na biezaco monitorowac zagrozenia
oraz wykrywac przestepstwa i wykro-
czenia, ale rowniez spetniajg inne, nie
mniej wazne funkcje:

- dzialajg prewencyjnie i odstraszaja poten-
cjalnych przestgpcéw,

- poprzez dostep do zarejestrowanego ma-
teriatu ulatwiaja ustalenie sprawcéw, oséb
poszukiwanych itd.,

- stanowig efektywne narzedzie operacyjne-
go wsparcia dla stuzb i optymalnego dys-
ponowania zasobéw w zaleznosci od ro-
dzaju zdarzeri, pozwalajac na szybsze
usuniecie ich skutkéw i ograniczenie strat,

- usprawniaja zarzadzanie bezpieczeristwem
miasta (transportu publicznego, wprowa-
dzania ograniczeri w ruchu, dziatania infra-
struktury miejskiej itp.), zwlaszcza podczas
zgromadzen publicznych i imprez maso-
wych oraz sytuacji kryzysowych.

W efekcie pracy operatoréw miejskiego

systemu monitoringu wizyjnego w 2020 r.

zostato zgtoszonych 10 058 zdarzen -

4858 trafito do policji, 4132 do strazy

miejskiej m.st. Warszawy, a 1068 do in-

nych stuzb. ©

www.aspolska.pl

nie liczby patroli policji (44%) i rozbudo- | = w autobusach
wa systemu monitoringu miejskiego | miejskich

nalezace doZDM (pracuja
w Zintegrowanym Systemie
Zarzadzania Ruchem)

2 https://bezpieczna.um.warszawa.pl/
bezpieczenstwo-publiczne/monitoring-miejski

EF & Ao B e

KAZDEGO ROKUWZRASTA LICZBA KAMER MONITORUJACYCH PRZESTRZEN
MIEJSKA (NAZIEMNA, PODZIEMNA | MOBILNA) W STYCZNIU 2021R. FUNKCJONO-
WALO ICH 18 4162. NA LICZBE TE SKEADAJA SIE KAMERY:

zintegrowane w miejskiej
sieci monitoringu
wizyjnego

. monitorujace Metro
Najpilniejszymi dziataniami mogacy- = = flarszawekic

w wagonach
tramwajowych

w sktadach Szybkiej
Kolei Miejskiej

w pociggach
metra

dostepne w Centrum
Bezpieczerstwa
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Inteligentne rozwigzania w miastach to niepodwazalny dowdd

na to, ze technologia wkroczyta do aglomeracji i stata sie
nieodzownym elementem ich zycia. Kopenhaga, Helsinki czy
Chicago wykorzystujg zintegrowane systemy nie tylko do
zapewnienia bezpieczenstwa mieszkancom, ale takze poprawy
warunkow ich zycia, np. przez dopasowanie transportu
publicznego do zmieniajgcego sie przeptywu ludzi w miastach.

W Polsce jednym z najbardziej zaawansowanych i stale
usprawnianych systeméw moga pochwali¢ sie Katowice. W stolicy
aglomeraciji slaskiej aplikacja Milestone XProtect Corporate
pozwala na wykorzystanie wielu rozwigzan w jednym miegjscu, a to
zarowno zwieksza bezpieczenstwo, jak i ogranicza koszty.

.
2=
e
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20 LAT MINELO — TROCHE
HISTORII

Pomyst i pierwsze kamery pojawity sie
w Katowicach w 2001 r. — wtedy miasto
zainwestowato w 16 urzadzen analo-
gowych, ktore zostaty zainstalowane
w centrum miasta i poczatkowo wysy-
taty obraz do Komendy Miejskiej Policji.
Rozwigzanie to miato by¢ pierwszym
krokiem do zbudowania sieci monito-
ringu wizyjnego i ostrzegania przed nie-
bezpiecznymi wydarzeniami. W latach
2012-2014 pojawit sie pomyst na nowg
inwestycje w zakresie smart city, kto-
rej efektem byta realizacja projektu
KISMIA, Katowickiego Inteligentnego
Systemu Monitoringu i Analizy. Obec-
nie jest niemal 300 kamer rozsianych
po ponad 160 km?miasta liczacego
prawie 300 tysiecy mieszkancow. Ka-
towice juz na poczatku tworzenia sys-
temu monitoringu umozliwity pézniej-
sz3 jego rozbudowe.

Katowice to miasto innowacyj-

nych rozwiazan i wdrazania nowych
technologii. Stajemy sie coraz bar-
dziej smart city w réznych obsza-
rach. To wtasnie w naszym mie-
scie powstat pierwszy w Polsce,

w tej skali, inteligentny system mo-
nitoringu wizyjnego. Bez watpie-
nia nowoczesne rozwigzania firmy
Milestone XProtect Corporate przy-
czyniajg sie do podnoszenia pozio-
mu bezpieczernstwa w Katowicach.
W 2020 r. Straz Miejska i Policja wy-
korzystaty blisko 2,5 tysiaca nagran
z monitoringu. Wysoka skutecznos¢
systemu KISMIA sktonita nas do je-
go systematycznego rozwoju i roz-
budowy - moéwi Marcin Krupa, pre-
zydent Katowic.

Rownolegle z projektem KISMiA powsta-
ta sie¢ Swiattowodowa taczaca wszyst-
kie miejskie osrodki. W ten sposédb po-
taczono wiele punktdéw miasta w catosé.
Prace nad systemem ruszyty intensyw-
nie w 2015 r. Najwazniejszymi celami byto
poprawienie efektywnosci pracy opera-
toréw monitoringu, skutecznosci dzia-
tania stuzb oraz ich koordynacji. Zinte-
growany system miat zapewni¢ lepsza
orientacje co do zdarzenia i sprawniej-

szg wspotprace stuzb wspierajgcych bez-
pieczenstwo w miescie. Petne wdrozenie
systemu nastapito w roku 2017, obec-
nie mozna do niego wtaczy¢ monitoring
z nowo powstajacych inwestygji, takich
jak centra przesiadkowe.

Doktadanie kolejnych punktéw moni-
toringu spowodowato, ze zaczelismy
myslec¢ o tym, by efektywnie obstu-
zy¢ system, postugujac sie sztucz-
ng inteligencja, ktora wspiera prace
operatorow. Centrum monitoringu
powstato w 2017 roku i objeto dotych-
czasowe lokalizacje kamer oraz no-
we lokalizacje w srodmiesciu i dziel-
nicach, jak rowniez 16 punktdow SAR
(Strefy Aktywnosci Rodzinnej). Do-
datkowo w ramach projektu KISMIA
uruchomiono 10 punktdow nadzoru
nad ruchem drogowym usytuowa-
nych na gtéwnych ciggach komunika-
cyjnych miasta Katowice. System po-
zwala na rozbudowe nawet do 1024
kamer — méwi Mirostaw Cygan, na-
czelnik Wydziatu Zarzadzania Kryzy-
sowego Urzedu Miasta, koordynator
projektu KISMiA

DATA CENTER NA MIARE XXI W.

Proces wdrozenia tego systemu byt
mozliwy dzieki uzyciu kilku komponen-
téw. Do tego celu wykorzystano opro-
gramowanie IBM Intelligent Operations
Center — stuzace jako modut wsparcia
operacyjnego oraz IBM Intelligent Video
Analytics — to modut analizy rejestro-
wanych obrazow. Zarzadzanie materia-
tem wizyjnym odbywa sie za pomoca
aplikacji Milestone XProtect Corpora-
te. Pozwala ona na rejestracje, prze-
chowywanie i udostepnianie mate-
riatu wideo oraz ptynne zarzadzanie
kamerami. Kolejnym waznym elemen-
tem KISMIA jest nowoczesne Centrum
Przetwarzania Danych, tzw. Data Cen-
ter. To miejsce przechowywania i ana-
lizy danych. Ze strony Katowic nad ca-
toscig projektu czuwaty dwa wydziaty
UM: Informatyki i Zarzadzania Kryzy-
sowego. Obecnie nad systemem czu-
wa ekspercko Marcin Palka.

Moim zdaniem kluczowe i unikatowe
na skale kraju w KISMIA jest to, ze system
powstawat z myslg o przysztosci. Budo-
wa sieci Swiattowodowej wraz z kolejnymi
punktami monitoringu i data center to byt
strzat w dziesigtke — podkresla Marcin
Palka. | dodaje: — Katowice wytonity in-
zyniera projektu, ktdry pod katem tech-
nologicznym jest wspierany przez Mile-
stone Systems. To utatwia opracowanie
strategii dla miasta na lata.

System w potaczeniu z aplikacjg Mile-
stone XProtect dziata z petnym posza-
nowaniem prywatnosci. Siatka prywa-
tyzujaca, czyli filtr natozony na obraz
z kamer, nie pozwala dostrzec twarzy
0s6b. Do systemu nie ma tez swobod-
nego dostepu nawet dla osob upraw-
nionych.

UWAGA, ZAGROZENIE!

W KISMIA zdefiniowano rodzaje sytuagji,
ktére system wykrywa jako zagroze-
nie i natychmiast alarmuje operatora.
To zdecydowanie skraca czas reakgcji
ze strony odpowiednich stuzb lub ko-
munikacji gtosowej w miejscu zdarze-
nia. System reaguje m.in. na:

- lezacego czlowieka,
- pozostawiony obiekt,

- zwierzeta w Strefach Aktywnosci
Rodzinnej (to m.in. place zabaw, miejskie
sitownie w plenerze, parki linowe, miejsca
do grillowania itd.),

- zbiegowisko w przestrzeni publicznej
(szczegélnie wazne w czasie pandemii),

- kolizje pojazdéw,

- parkowanie w miejscach niedozwolonych,

- jazde ,pod prad’,

- szkody wywolane np. wiatrem czy
podtopieniami.

Kazda z tych niebezpiecznych sytu-
acji jest wykrywana, a nastepnie trafia
do operatora, ktéry decyduije, jak ten
incydent rozwigzac. Aplikacja Milesto-
ne XProtect w systemie KISMIA alarmu-
je operatora np. o obiekcie znajduja-
cym sie w Strefie Aktywnosci Rodzinnej
w godzinach, gdy SAR nie funkcjonu-
je. Niepozadany obiekt moze pojawi¢
sie w nocy i wtedy od operatora zale-
zy, jaka podejmie reakcje na takie zda-
rzenie. Jesli obiektem okaze sie kraza-
cy po okolicy dzik, reakcja bedzie inna
niz wtedy, gdy zostang wykryte osoby
przebywajace w SAR po zmroku. Strefy
Aktywnosci Rodzinnej sa nie tylko ob-
serwowane, punkty kamerowe sg wy-
posazone w zestawy gtosnikowe, ktore
sprawdzaja sie, gdy na teren SAR wtar-
gna wandale. Gtos operatora skutecz-
nie ich odstrasza i czesto interwencja
na gtosowym ostrzezeniu moze sie
zakonczyc.

POLSKIE DROGI

Katowicki Inteligentny System Moni-
toringu i Analizy wspiera takze kon-

www.aspolska.pl

trole drog w miescie. Bramownice
LPR (Licence Plate Recognition) nie
monitoruja predkosci samochodow
w miescie, ale pokazuja przeptyw ru-
chu oraz sg pomocne w czasie wykry-
cia incydentu, jakim moze by¢ ucie-
kajacy lub skradziony pojazd. Dzieki
bramownicom operator jest w stanie
przekazac¢ odpowiednim stuzbom,
w Kktérym kierunku zmierza poszu-
kiwany samochdéd. Z danych kato-
wickiej policji wynika, ze liczba kra-
dziezy samochodéw w Katowicach
spadta z poziomu 337 w roku 2016
do 79 przypadkéw w roku 2020! Jed-
noczesnie wzrosta wykrywalnosé
w tej kategorii przestepstw z pozio-
mu 16,4% do 76%.

TROCHE STATYSTYKI

O skutecznosci systemu Swiadczy wykry-
walnos¢ przestepstw ogotem. Z danych
katowickiej policji wynika, ze od 2017 r.
W ciggu roku nie spada ona ponizej
65 proc., zmniejsza sie takze bezwzgled-
na liczba przestepstw. W 2020 r. wykry-
walnos¢ przestepczosci ogdtem w Ka-
towicach osiggneta poziom 67,4 proc.
Rozmieszczenie kamer jest szeroko kon-
sultowane spotecznie, aich rola prewen-
cyjnego odziatywania na przestrzen pu-
bliczna jest nieoceniona.

O kamery monitoringu upominaja sie
sami mieszkancy stolicy Gérnego Sla-
ska, wielu dziataczy spotecznych skta-
da wnioski do Urzedu Miejskiego, by
takie urzadzenia zostaty zainstalowa-
ne i podpiete do systemu KISMiA w naj-
odleglejszych krancach miasta. Dowo-
dzi to, ze system daje mieszkancom
szanse na zycie w miescie przysztosci
- smart city. ©

Banemarksvej50C, DK-2605
Brondby, Denmark
Tel.+4588300300

www.milestonesys.com
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Pandemia zmienita nasze
zycie. Bedzie to czyni¢
rowniez w kolejnych la-
tach, niezaleznie od tego,
kiedy sie skonczy. Poje-
ciem, ktére z duzym prawdopodo-
bienstwem opisze te zmiany w odnie-
sieniu do obszaréw miejskich, stanie
sie urban resilience, czyli odpornosc¢
miast na zjawiska nagte, nieprzewi-
dziane i zagrazajace standardowemu
funkcjonowaniu. Do ubiegtego roku
ten zwrot byt uzywany raczej w od-
niesieniu do zmian klimatycznych i gwat-
townych zjawisk pogodowych. Pan-
demia pokazata, ze miejska odpornosé
potrzebuje szerszego kontekstu. Jej
celem musi by¢ gotowos$¢ na kolejne
,czarne tabedzie”.

nowych rechnologii

Kilkanascie miesiecy pandemii to wystarczajaco dtugi okres, ably
pokusic¢ sie o spojrzenie na'kilka rozwigzan na styku technologii

i bezpieczenstwa, ktére w tym €zasie weszty dowuzycia lub zostaty
spopularyzowane. Rozwigzania te zapewne zostana z nami na dtuzej.

Budowanie odpornosci miast, a szerzej panstw na zjawi-
ska nieprzewidywalne bedzie opierac¢ sie na wykorzysta-
niu mozliwosci nowych technologii. Dlatego warto spojrze¢
na ostatnich kilkanascie miesiecy jako na ogdlnoswiatowy
poligon, gdzie przetestowano tysiace rozwiazan innowacyj-
nych. Wiekszos¢ nie wyszta poza faze koncepcji, a w naj-
lepszym wypadku pierwszych préb. Ale czes¢ sie spraw-
dzita i towarzyszy nam w codziennym zyciu.

Tak jest z gama rozwigzan technologicznych zapewniaja-
cych mozliwosc¢ bezpiecznej zdalnej pracy i nauki, a takze
efektywnego i masowego komunikowania sie na odlegtos¢
w celach zawodowych, praktycznie w kazdym sektorze go-
spodarki. Udane rozwigzania mozna tez znalez¢ w obszarze
bezposredniej walki z pandemia. Dzi$ stuza jak najszybsze-
mu przywréceniu normalnosci, cho¢ w przysztosci znajda
rowniez inne zastosowania.

Rok temu w numerze a&s Polska poswieconym smart city
napisatem, ze u progu trzeciej dekady XXI w. zadne miasto
inteligentne nie moze pomija¢ nowoczesnych technologii.
| nie chodzi tutaj o technologie oraz nowoczesnos¢ same
w sobie. Nalezy poszukiwac rozwigzan adekwatnych do po-
trzeb. Czasami dany problem mozna rozwiazac¢ bez kosz-
townych inwestycji w nowoczesny i zaawansowany sprzet
- wystarczg dobry pomyst, drobne zmiany w infrastruktu-
rze, procedurach lub organizacji. | takie sa trzy obszary roz-
wigzan, o ktorych pisze ponizej. Odpowiadaja na potrzeby.

APLIKACJE

Zacznijmy od tego, co niemal kazdy z nas ma przy sobie, czyli
smartfonéw. W ostatnim roku pojawity sie dwie rzadowe apli-
kacje, ktérych funkcjonowanie byto bezposrednio i wytacz-
nie zwigzane z walkg z pandemig COVID-19. Pierwsza z nich
STOP COVID - ProteGO Safe zostata udostepniona uzytkow-
nikom Androida nieco ponad miesigc po ogtoszeniu pande-
mii w Polsce, a kilkanascie dni pozniej rowniez uzytkownikom
telefonéw z system i0S. Zatozenie jest proste — program ma

ostrzegac uzytkownika, czy nie byt na-
razony na spotkanie z osobg zakazong
wirusem SARS-CoV-2. Wykorzystujac
technologig Bluetooth, aplikacja mo-
nitoruje otoczenie w poszukiwaniu in-
nych telefonéw, na ktérych tez jest za-
instalowana. Jesli je znajdzie, a kontakt
pomiedzy urzadzeniami z odlegtosci
mniejszej niz 2 m trwa dtuzej niz 15 mi-
nut, anonimowe zaszyfrowane infor-
macje o takim spotkaniu zostana zapa-
mietane przez smartfony przez 14 dni.
Uzytkownik, u ktérego zostanie stwier-
dzone zakazenie wirusem, otrzymuje
unikatowy kod, ktéry wpisuje w aplika-
Gji i w ten sposéb wysyta innym telefo-
nom, ,spotkanym” w minionych dwoch
tygodniach, anonimowe ostrzezenie
0 mozliwosci zakazenia.

Aplikacja STOP COVID nie przesyta zad-
nych danych osobistych uzytkownika.
W poczatkowym okresie jej uzytko-
wania narosto wiele mitéw na ten te-
mat, co prawdopodobnie ograniczyto
zaufanie potencjalnych uzytkownikéw
do tej rzadowej ustugi. Jej efektywnosc
jest tez obarczona wieloma warunka-
mi. Okazuje sie pomocna tylko wtedy,
gdy jest jednoczesnie zainstalowana
przy wtgczonym Bluetooth na ,spoty-
kajacych sie” telefonach, a osoba za-
kazona uzyska i wpisze unikalny kod
w aplikacji, aby uruchomi¢ automa-
tyczne powiadomienia. Szansa na wy-
stgpienie tacznie tych warunkoéw jest
stosunkowo niewielka przy ograniczo-
nej liczbie pobran (do lutego 2021 r. -
ok. 1,8 miliona).

www.aspolska.pl

Pozytywem w aplikacji jest jej uzupetnianie na kolejnych eta-
pach pandemii o nowe funkcjonalnosci: mozliwos$¢ zapisania
sie na test czy zgtoszenia checi zaszczepienia sie i uzyskania
dostepu do formularza rejestracji na szczepienie. Ciekawym
rozwigzaniem jest tez wspotpraca aplikacji z jej odpowiedni-
kami w niektorych krajach cztonkowskich Unii Europejskie;j.
Druga aplikacja — Kwarantanna domowa - jest jedyng w Pol-
sce, ktorej zainstalowanie w okreslonych przypadkach jest
obowiazkowe na mocy przepiséw ustawy. Musza jg instalowaé
wszyscy zobowigzani do poddania sie kwarantannie (wyjatek
- 0soby z dysfunkcja wzroku oraz ci, ktérzy ztozg o$wiadcze-
nie, ze nie posiadaja urzadzenia mobilnego).

Aplikacja ma wspomoc stuzby (przede wszystkim policje)
przy kontrolowaniu, czy osoby na kwarantannie nie opusz-
czaja miejsca jej odbywania. Zatozenie jest proste: w momen-
cie rozpoczecia kwarantanny, znajdujac sie juz w miejscu jej
odbywania, instalujemy aplikacje na telefonie i wykonujemy
selfie. To samo zadanie o losowych porach dnia musimy wy-
konywac¢ az do zakonczenia kwarantanny. Oprogramowanie
kontroluje zgodnos¢ twarzy i lokalizacji osoby na kwarantan-
nie. W przypadku braku pozytywnej weryfikacji mozna spo-
dziewac sie wizyty policjanta.

W przeciwienstwie do wczesniejszej aplikacji Kwarantan-
na domowa korzysta z danych uzytkownika (imie, nazwisko,
numer telefonu, deklarowany adres odbywania kwarantan-
ny, wykonane aplikacjag zdjecia i lokalizacja uzytkownika). Jej
niewatpliwg zaleta - jesli spojrzec¢ na efektywnos¢ catosci
systemu - jest prawny obowigzek instalacji. Cho¢ niezrozu-
miaty jest brak takiego obowigzku dla osoéb, ktore przecho-
dza z kwarantanny do izolacji, gdy maja juz pozytywny wy-
nik testu COVID-19. Takie osoby nie sg objete dziataniem tej
ani zadnej innej aplikacji.

Z wdrozenia w Polsce obu aplikacji mozna wyciagnac¢ kilka
wnioskdow na przysztosc. Po pierwsze, podmiot publiczny
(w tym wypadku rzad) jest w stanie szybko (w ciggu kilku
tygodni) wdrozy¢ takie rozwigzanie, co burzy mit budo-
wania tego typu publicznych systemow latami. Po drugie,
obie aplikacje, mimo poczatkowej negatywnej opinii o STOP
COVID, w jakims stopniu przetamaty niechec¢ uzytkowni-
kéw do aplikacji podmiotéw publicznych. Moze to otworzyé
droge do tatwiejszych wdrozen kolejnych tego typu roz-
wigzan, réwniez w innych obszarach niz bezpieczenstwo
zdrowotne. Po trzecie, okazato sie, ze publiczne aplikacje
na smartfony nie musza stuzy¢ wytacznie wymianie in-
formacji z obywatelami, ale moga stac sie realnym narze-
dziem funkcjonowania panstwa, zastepujac, w przypadku
Kwarantanny domowej, tysigce policjantow.

DRONY

Analizujac ostatni rok pod katem wykorzystania techno-
logii w polskich miastach, nie mozna pomina¢ bezzatogo-
wych statkdw powietrznych (BSP). Popularne drony, wy-
wodzace sie z sektora wojskowego, a kojarzace sie wielu
osobom przede wszystkim z korzystaniem w celach roz-
rywkowych (niepowtarzalne zdjecia i filmy), juz od wielu
lat znajdujg zastosowanie w powaznych dziataniach cy-
wilnych. W miastach byty przede wszystkim uzywa- a
ne przez straz miejska do wykrycia zrédet emisji tru-
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jacych substancji do atmosfery. Ostatnie kilkanascie
miesiecy pokazato, ze drony moga by¢ pomocne réw-
niez w innych obszarach.

W poczatkowych tygodniach pandemii furore robity
nagrania dronéw z catego Swiata wspierajacych stuzby
w réznych dziataniach w przestrzeni miast: nadawano
komunikaty z dronéw, kamerami na dronach wyszuki-
wano 0soby nieprzestrzegajace rezimu sanitarnego,
za pomoca drondw ozonowano ulice i mierzono tem-
perature przechodniom. Dron wyprowadzat na spacer
psa, prawdopodobnie nalezacego do osoby znajduja-
cej sie na kwarantannie lub w izolacji. Jednak znacz-
nie ciekawsze jest to, co nie byto az tak widowisko-
we dla publicznosci w mediach spotecznosciowych.
W polskich warunkach waznym wydarzeniem byty
testowe loty BSP z towarem realizowane na dtuzsza
odlegtosc¢ poza zasiegiem wzroku pilota. Historyczny
pierwszy tego typu lot odbyt sie 29 kwietnia 2020 r.
na trasie miedzy szpitalem MSWIiA przy ul. Wotoskiegj
a Centralnym Szpitalem Klinicznym przy ul. Banacha
w Warszawie. Towarem przeniesionym przez dron by-
ty prébki z materiatem do badan na obecnosc¢ wiru-
sa SARS-CoV-2. Podobne loty techniczne odbyty sie
rowniez 17 listopada, tym razem na trasie Szpital Na-
rodowy - szpital MSWiA.

Te testy, zapewne przyspieszone pandemia, sa duzym
krokiem w kierunku uruchomienia w Polsce transpor-
tu dronowego. Nietrudno przewidzie¢ kolejne tadunki
do przenoszenia w ten sposoéb, gdy czas i bezpieczen-
stwo odgrywajg istotng role: transport krwi do ope-
racji, organow do przeszczepu czy automatycznego
defibrylatora do osoby znajdujacej sie w sytuacji za-
grozenia zycia.

WIRTUALNY PACJENT, CZYLI IKP

Na koniec obszar rozwigzan technologicznych, ktore
dziataty przed pandemia, ale cieszyty sie niewielkim
zainteresowaniem odbiorcow. Internetowe Konto Pa-
cjenta to webowa ustuga Ministerstwa Zdrowia uta-
twiajaca pacjentom korzystanie z ustug medycznych
- tradycyjnych i cyfrowych. Mimo ze IKP posiada kaz-
dy obywatel z nadanym numerem PESEL, to ustuga
do czasu pandemii nie byta zbyt popularna. Wiekszosc¢
0s6b wiedziata o niej,, nie miata mozliwosci zalogowa- |
nia sie (za posrednictwem profilu zaufanego lub e-do-
wodu) albo niskie umiejetnosci cyfrowe uniemozliwiaty
korzystanie z niej. Pod koniec 2020 r. z IKP korzysta-
to ok. 850 tysiecy osob. Rok pdzniej liczba uzytkow-
nikéw wzrosta do 4,7 min, a w kwietniu 2021 r. prze-
kroczyta 7 min. Wedtug danych z listopada 2020 r. ok.
20 proc. uzytkownikéw IKP stanowity osoby powyzej
50. roku zycia. Te liczby robig wrazenie.

Okres pandemii przyczynit sie do ogromnej dynamiki

zacheca pacjentow do poszukiwa-
nia dodatkowych informacji o moz-
liwosci leczenia, a tym samym kie-
ruje ich uwage na IKP. Od roku 2020
trwa proces wdrazania e-recept oraz
e-skierowan, ktére réwniez zacheca-
ja do wyprobowania cyfrowej ustugi
Ministerstwa Zdrowia.

Na rosnaca popularnosé IKP mozna
spojrze¢ w szerszej perspektywie. Pan-
demia wymusita na wszystkich przy-
spieszony kurs z umiejetnosci korzy-
stania z cyfrowych ustug publicznych.
Wydaje sig, ze dla wielu Polek i Pola-
kow IKP jest pierwszym doswiadcze-
niem z ta forma korzystania z oferty
ustugowej panstwa. Raczej zaktada-
ja profil zaufany, aby méc skorzystacé
z IKP, a nie korzystaja z IKP, bo juz
wczesniej mieli profil zaufany. Taka
przyspieszona edukacja cyfrowa za-
owocuje w przysztosci zwiekszonym
korzystaniem z innych ustug, ktére juz
dzis sg dostepne choc¢by w ramach
witryny obywatel.gov.pl.

PRZED NAMI NORMALNOS¢
BARDZIEJ TECHNOLOGICZNA

Przedstawione w artykule obszary za-
stosowania nowych technologii stano-
wig niewielki wycinek innowacyjnych
wdrozen w okresie pandemii. Takich
przyktadéw mozna podac znacznie wie-
cej. Wymienmy chocby sztuczng inteli-
gencje wbudowana w monitoring wizyj-
ny w celu wykrywania duzych skupisk
ludzi albo réznego rodzaju urzadzenia
skanujace zdalnie stan zdrowia oséb
np. wchodzacych do budynku. Kilka-
nascie ostatnich miesiecy w sposoéb
niezaplanowany przyspieszyto wiele
zjawisk w dziedzinie innowacyjnosci.
Ale byt to tez czas powszechnej, row-
niez przyspieszonej edukacji publicz-
nej z korzystania w zyciu codziennym
z nowych ustug cyfrowych.

Dzieki pracy naukowcow (szczepionkKi
w niecaty rok!) oraz catego srodowiska
medycznego zaczynamy wracac do nor-
malnosci. Ale to bedzie nowa, bardziej
technologiczna normalnosé¢. @

naptywu nowych oséb do IKP, cho¢ sama ustuga tyl-
ko w czesci dotyczy aktywnosci zwigzanych z koro-

nawirusem. Od marca ub.r. pacjenci maja utrudniony ﬂ

dostep do tradycyjnych wizyt w przychodniach, kté-
re w wielu wypadkach zastgpiono teleporadami. To

BARTOSZ DOMINIAK

Autor jest zastepca burmistrza Dzielnicy Ursynéw m.st. Warsza-
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Covidowe
reperkusje

Co pandemia rozwineta, polityka chce
zwina¢ — niespodziewane przyspieszenie
rozwoju smart city i rébwnie niespodziewane

czarne chmury na horyzoncie.

Jacek Tyburek

Dla mieszkancéw miast pan-
demia COVID-19 to czas
D udreki, stresu i ograniczen.
To moment, w ktérym zda-
niem wielu gadzeciarska
koncepcja smart city miata swoje pie¢
minut. To byt tez moment, kiedy mia-
ty okazje upasc rézne mity dotyczace
smart city. Jednym z nich byto to, ze jako
koncepcja jest mozliwa do zastosowa-
nia gtéwnie w nowatorskich projektach
miast budowanych od zera, jak Masdar
na pustyni czy New Songdo City w Korei.
Innym mitem byta stawiana czesto te-
za, ze obszarem wdrozenia technologii
smart city moga by¢ jedynie metropo-
lie. W miastach srednich i matych takie
inwestycje miaty by¢ — zdaniem niekto-
rych komentatoréw — nieuzasadnione
ekonomicznie. Te wtasnie mity zosta-
ty skutecznie obalone przez potrzeby
wywotane pandemia. Wszyscy nagle
musielismy sie skutecznie komuniko-
wac przez Internet, dotyczyto to zaku-
pow, zatatwiania spraw zdrowotnych,
ale tez urzedowych. To nie byta sytu-
acja dobrowolnosci, tylko koniecznosé
bezalternatywna.

GDZIE JESTESMY PO 1,5 ROKU
OD PIERWSZYCH DONIESIEN
O NOWYM SMIERCIONOSNYM
WIRUSIE?

Dominika Brodowicz z SGH w kilku swo-
ich publikacjach dokonata interesuja-
cego zestawienia konkretnych rozwia-
zan technologicznych, ktorych rozwdj
nalezy powigzac z potrzebami ujaw-
nionymi w trakcie pandemii. To takie
aspekty, jak e-urzad czy zakup bile-
tow komunikacji miejskiej za posred-
nictwem aplikacji mobilnej, ale nie tyl-
ko. Dobrze znane od lat monitorowanie
zdrowia senioréw za pomoca bezprze-
wodowych bransoletek, telemedycy-
na. Temat wczesniej interesujacy wasko
wyspecjalizowanych ekspertow. Tech-
nologie, ktére do tej pory zdawaty sie
miec¢ range zaledwie gadzetow, w do-
bie epidemii nabierajg znaczenia, staja
sie wrecz niezastgpione. Epidemia do-
prowadzita do rozwoju takich dziedzin
zycia nierozerwalnie zwigzanych z inte-
ligentnymi miastami, jak e-handel czy
ptatnosci za pomoca e-portfela. Zmia-
ny nastapity nie tylko w gospodarce, ale
takze w kulturze. Wirtualne spektakle
teatralne czy muzealne wystawy online
przestaty dziwi¢. Wyrazny progres na-
stapit takze w edukacji. Szkoty musia-
ty szybko wdrozy¢ w zycie nowe formy
przekazywania wiedzy.

Epidemia wymusita rewolucje cyfro-
wa, a ta - jak wiadomo - jest jednym
Z najwazniejszych symptomow trans-
formacji miasta w smart city. Pojawity
sie takie rozwiazania innowacyjne, jak
urzedowe paczkomaty, autonomiczne
$rodki transportu czy drony monito-
rujace sytuacje w miescie. Czujniki im-
plementowane w przestrzeni miejskiej
moga W przysztosci wspomaoc syste-
my wczesnego ostrzegania przed roz-
przestrzenianiem sie chordb. Wzrosto
zainteresowanie automatyzacja w za-
ktadach pracy. Wspomnie¢ nalezy tez
o0 rozwoju takich rozwigzan, jak sys-
tem powiadomien SMS o zagrozeniach,
e-recepty, systemy monitorujace dystans
pomiedzy osobami, internetowe platfor-
my do kontaktu pomigedzy wolontariu-

www.aspolska.pl

szami a osobami potrzebujacymi pomocy czy opaski do po-
miaru temperatury. Technologia stata sie sprzymierzencem
w walce z pandemig, a rozwigzania, na ktére dawniej potrze-
ba byto lat, zostaty wdrozone w ciggu kilku tygodni. Eksperci
sg zgodni, ze tego typu rozwigzania juz z nami pozostana, co
de facto przyspieszy rozwéj inteligentnych miast. Wprowa-
dzane w okresie epidemii innowacje z zakresu smart city nie
tylko zwiekszg w przysztosci bezpieczenstwo epidemiczne,
ale tez pozwolg zrealizowac inne cele stawiane przed inteli-
gentnymi miastami, jak chociazby ograniczanie zasobow na-
turalnych czy poprawa komfortu zycia mieszkancow.
Zacznijmy od jednego z lideréw szerokiego zastosowania
technologii — Seulu. Miasto uruchomito dedykowang plat-
forme, uaktualniana kilkukrotnie w ciggu dnia, ktéra zawie-
ra dane o liczbie nowych przypadkéw zachorowania, wieku
pacjentow, ogniskach zakazen i dezynfekcjach (z doktad-
noscia do konkretnej restauracji czy kina). System ten ma
by¢ wsparciem dla mieszkancéw przy podejmowaniu decy-
zji 0 wybraniu sie do danego miejsca, zacheca tez do moni-
torowania i raportowania symptomow po wizycie w punkcie
oznaczonym jako ognisko. Rozwigzanie to - jak wiele innych
z zakresu smart — wymaga od uzytkownikéw zaufania, ze ich
personalia sg bezpieczne i pozostang anonimowe, zwtaszcza
ze na ich podstawie tworzy sie komercyjne aplikacje. W Ko-
rei Potudniowej dostepne sg np. Corona 100m, Corona NOW
oraz Corona Map, ktére zawieraja m.in. dane o wieku pacjen-
téw i miejscach, ktore ostatnio odwiedzili. W walce z rozprze-
strzenianiem sie wirusa wykorzystuje sie takze kamery ter-
mowizyjne, inteligentne przystanki czy bezdotykowe kioski
(budki). Stuzg one do wykrywania podwyzszonej temperatu-
ry u oséb chcacych skorzystac z transportu miejskiego lub
uczestniczy¢ w imprezach masowych. Dla przyktadu, w dziel-
nicy biznesowej Seongdong w Seulu testowano wiaty autobu-
sowe zasilane energig stoneczna, wyposazone w sterylizatory
ultrafioletowe i kamery termowizyjne do mierzenia tempera-
tury osdb oczekujacych na autobus. Oprécz kamer uzywa sie
takze opasek do pomiaru temperatury.
Kolejnym przyktadem jest Tel Awiw. Poszukujac skutecznych
rozwigzan do walki z koronawirusem i opracowania odpo-
wiednich rozwigzan technologicznych w celu zapobiegania
rozprzestrzenianiu sie zachorowan, juz na poczatku pande-
mii zorganizowano wirtualny hackathon, czyli maraton pro-
jektowania dla programistow, stuzacy opracowywaniu okre-
Slonych aplikacji. Poszukiwano rozwigzan w trzech obszarach:
a) lokalny biznes (narzedzie informujace o tym, ktére firmy sa narazone
na bankructwo, a ktére nie),
b) bezpieczenstwo publiczne (wirtualne i fizyczne narzedzia zachecaja-
ce mieszkaricéw do pomocy stuzbom miejskim w utrzymaniu porzadku),
) wsparcie mieszkaricéw (harzedzia organizujace spotecznosci opiekujace
sie osobami wymagajacymi pomocy).

Coistotne, projekt zrealizowano we wspotpracy z Global Re-
silient Cities Network (GRCN), organizacja, ktora w Tel Awi-
wie skupia sie na dziataniach na rzecz zwiekszania odporno-
$ci miasta (ang. resilience).
Kwestia odpornosci miasta w czasach przed pan-
demig oznaczata raczej to, co taczy sie ze zmia-
nami klimatycznymi. W obliczu wyzwania, ja-
kim jest powstrzymanie transmisji wirusa,
tworzy sie przestrzen dla biznesu oparte-
go na nowoczesnych technologiach, kto-
re mozna sprzedawac i implementowac
w wielu miejscach na swiecie. W Estonii
powstata platforma Zelos, ktorej zada-
niem jest wsparcie przez wolontariuszy
0s6b przebywajacych na kwarantannie.
Mediolanska platforma SharingMi z ko-
lei ma na celu sktanianie mieszkancow
do odpowiedzialnych zachowan, np. po-
zostania w domu w zamian za rézne-
go rodzaju nagrody.
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Jednakze, bedac odpowiedzialnym
za funkcjonowanie miasta, nie mozna
polegac jedynie na dobrej woli i domnie-
maniu, ze wszyscy obywatele dosto-
suja sie do wprowadzonych obostrzen
i zasad zachowania w przestrzeni pu-
blicznej. Pojawiaty sig, réwniez na rynku
polskim, urzadzenia majace ostrzegac
0 naruszeniu obligatoryjnego dystansu
spotecznego. Dystans spoteczny, kto-
ry w zaleznosci od rekomendacji dane-
go kraju wynosi od 1,5 do 2 m, stanowi
kolejny obszar zastosowania inteligent-
nych rozwigzan, w tym kamer, czujnikéw
i robotéw. Specjalisci z DXC Technology
podaja jako przyktad, ze przestrzeganie
zasad obowigzujacych w miejscu pracy
znaczaco utatwiatyby noszone osobiste
czujniki, emitujgce alarmy w momencie
niezachowania odlegtosci.

Z kolei w otwartej przestrzeni coraz cze-
sciej wykorzystuje sie roboty monitoru-
jace skupiska ludzi, dzielacy ich dystans
i sposodb przemieszczania sie w ruchu
pieszym. W Singapurze tzw. Spot (czy-
li robot-pies) stworzony przez Boston
Dynamics patroluje parki i przypomi-
na osobom w nich obecnym o zacho-
waniu odpowiedniej odlegtosci od sie-
bie. Tego typu rozwiazania sa istotne
w czasie tagodzenia restrykcji, gdyz
dzieki nim przebywanie w przestrze-
ni publicznej staje sie bezpieczniejsze.
Ponadto uruchomiono mape do moni-
torowania w czasie rzeczywistym sku-
pisk ludzi w parkach, tak by mozna by-
to je omijac.

Punktem wspdlnym wymiennych projek-
téw jest rozwdj nie tylko aplikacji i urza-
dzen, ale tez - a moze przede wszyst-
kim - znaczne wzmocnienie zasiegu
Internetu. Chodzi o zminimalizowanie
wykluczenia spotecznego oséb, ktére
nie maja do niego dostepu, ale réwniez
prozaiczne wzmocnienie dostepnosci
sygnatu o0 wymaganej przepustowosci.
Wsréd licznych wymogow stawianych
inteligentnym miastom jednym z naj-
czesciej powielanych jest swobodny,
zréwnowazony dostep ich mieszkan-
cow do sieci internetowej i baz da-
nych. Nie jest to jednak mozliwe,
gdy przesytanie danych jest
zawodne i niestabilne badz
nie jest w stanie obstuzyc¢
dostatecznie duzej licz-
by urzadzen. W takiej
sytuacji ani edukacja
na odlegtos¢, ani tele-
medycyna czy zdalne
sprawowanie obowigz-
kow stuzbowych nie sg
mozliwe. Dlatego eks-
perci z optymizmem
patrza na wprowadze-
nie nowej generacji sie-

ci bezprzewodowej - 5G,
ktora pozwoli ustabilizo-
wac potaczenia sieciowe

i znies¢ ich dotychczaso-
we ograniczenia.

Integralnym elementem funkcjonowania kazdego inteligent-
nego miasta jest wdrozenie i zastosowanie rozwigzan z za-
kresu tzw. Internetu Rzeczy, w uproszczeniu polegajacego
na potaczonej sieci czujnikow i inteligentnych urzadzen, kto-
re sq w stanie zbiera¢, przechowywac oraz wymienia¢ pomie-
dzy sobg zgromadzone dane. W najbardziej rozwinigtej wers;ji
moga one tez odpowiednio reagowac¢ w odpowiedzi na otrzy-
mane wiadomosci. Wspomniane wczesniej czujniki odlegtosci
rowniez naleza do zakresu funkcjonowania |oT. Do tego grona
mozna tez zaliczy¢ m.in. autonomiczne pojazdy, zintegrowa-
na sie¢ monitoringu w postaci kamer i czujnikéw ruchu, sys-
temy szybkiego ostrzegania czy niezawodne kanaty komu-
nikacji i przesytania danych.

Kolejnymi elementami wchodzacymi w sktad 10T sa wszelkie-
go rodzaju kamery i czujniki monitorujace konkretne zjawiska
czy sytuacje. Rozbudowana sie¢ tego typu urzadzen, zaim-
plementowana na terenach miejskich, znacznie wspomoze
systemy wczesnego ostrzegania przed rozprzestrzenianiem
sie chordb, a ich szybkie wykrywanie pozwoli na skuteczna
i szybka reakcje. Przyktadem moga by¢ np. kamery na pod-
czerwien oraz sensory mierzace temperature.

W tym miejscu nad koncepcja smart city pojawia sie pierw-
sza czarna chmura. Putapka sama w sobie jest dynamiczny
rozwoj tej technologii. Oczywiscie to nie technologia jest pro-
blemem, ale ilos¢ danych, jakich potrzebuje do swojej petnej
funkcjonalnosci. Koncepcja smart city nie ma zwartego mo-
delu rozwoju. Stanowi raczej idee przybierajaca rézne for-
my w zaleznosci od tego, w ktérym miejscu jest realizowana.
To pewnego rodzaju stabos¢, gdyz brak takiej perspektywy
strategicznej nie utatwia prac inzynierskich, cho¢ z pewno-
Scig sprzyja kreatywnosci.

DROGA CHIN

W ostatnich latach pojawita sie nowa koncepcja, tzw. system
kredytu spotecznego wystepujacy pod angielska nazwa so-
cial credit system. Zostat stworzony w Chinach na potrzeby
sprawnego zarzadzania w spoteczenstwie zyjagcym na coraz
wyzszym poziomie zaawansowania technologicznego. Jego
koncepcja i konstrukgja, ciggle testowana i wdrazana w Pan-
stwie Srodka, jest zgodna z tamtejszym porzadkiem praw-
nym i mentalnoscia. Jest zupetnie nie do przyjecia w spote-
czenstwie obywatelskim na Zachodzie.
Chinczycy sa oceniani na podstawie zachowan, ktére - w prze-
tozeniu na rodzima ptaszczyzne - odnosza sie do réznych ga-
tezi prawa: cywilnego, karnego czy administracyjnego. Ocena
obywatela ma kolosalny wptyw na poziom jego zycia. WysoKki
wynik nie tylko jest powodem do spotecznej nobilitacji, osoby
klasyfikowane wysoko wejda do stref VIP na lotniskach,
wypozycza lepsze auto, pdjda na wymarzone stu-
dia badz posla dzieci do dobrych szkot. Osoby
b A majace ocene niskg moga spodziewac sie
m.in. wolniejszego Internetu, problemoéw
z otrzymaniem kredytu, a nawet zablo-
kowania dostepu do wielu zawoddw,
np. prawniczych. Co wiecej, dostep
do systemu z ocenami obywate-
li nie jest ograniczony do instytu-
cji rzadowych.
Dlaczego wspominamy o tym
w artykule na temat smart ci-
ty? Przede wszystkim dlatego,
ze jednga z bazowych informa-
cji dla systemu sg dane z syste-
mow wizyjnych w miastach oraz
z biometrycznych systemow kon-
troli dostepu w réznych instytu-
cjach. Szczegodlnie monitoring wi-
zyjny, z dynamicznie rozwijajaca sie
warstwa analityki obrazu, jest tutaj
punktem stycznym.

OBAWY | OGRANICZENIA W KRAJACH UE

Lek w swiecie zachodnim nie jest zupetnie nieuzasadniony,
gdyz niektore funkcjonalnosci typowe dla chinskiego ujecia
oceny obywatelskiej sg juz stosowane na $wiecie w co naj-
mniej kilku gigantach technologicznych wobec konsumen-
tow. Oczywiscie powdd takiego rozwoju rozwigzan nie lezy
w potrzebach inwigilagji politycznej, ma uzasadnienie wytacz-
nie marketingowe. Nie zmienia to jednak faktu, ze zaczyna-
my poruszac sie na cienkiej granicy pomiedzy swiatamiaich
zatozeniami organizacyjnymi.

Dlatego tez w Unii Europejskiej trwa dyskusja nt. wiekszej
kontroli nad wdrazanymi technologiami. Jej efektem jest
klasyfikacja niektorych systemow Al jako wysokiego ryzy-
ka i co do ktorych maja sie pojawi¢ szczegodlne obowigz-
ki po stronie uczestnikow cyklu zycia tych rozwigzan. Wta-
$ciwe zrozumienie tej klasyfikacji i dokonanie mapowania
wtasnych rozwigzan ma kluczowe znaczenie dla okreslenia
zakresu naszej odpowiedzialnosci, a takze wyznaczenia ko-
lejnych krokéw zwigzanych z marketowaniem systemu wy-
korzystujacego sztuczna inteligencje. Do tej listy zaliczono
nastepujace obszary:

+ identyfikacja biometryczna oséb (w czasie rzeczywistym i post factum);
* zarzadzanie ruchem, dostawami wody, paliw czy ogrzewania i elektrycznosci;

* dostep oséb do instytucji edukacji oraz zawodowych;

rekrutacja pracownikéw, awanse lub rozwigzanie stosunku pracy;

dostep do benefitéw socjalnych i ustug;

ocena zdolnosci kredytowej lub scoring spoteczny;

awaryjny dostep do m.in. opieki medycznej (chodzi o ustalanie priorytetéw);

szereg obszaréw zwigzanych z egzekwowaniem prawa;

obszar migracji, udzielania azylu czy kontroli granic - réwniez zaweze-
nie do konkretnych obszaréw;

wymiar sprawiedliwosci i procesy demokratyczne — wspieranie w proce-
sie decyzyjnym (np. przy wydawaniu wyrokéw).

Diabet tkwi w szczegoétach, a wtasciwie w ich braku. To, z czym
musimy sie pogodzi¢, to fakt, ze nie ma jasnej i zamknietej
definicji systemu Al wysokiego ryzyka. Mozna stwierdzic,
ze jest ona kompilacjg art. 6 i art. 7 projektowanego rozpo-
rzadzenia oraz zatacznika Ill do tego projektu. Projektowa-
ne rozporzadzenie przyznaje Komisji (UE) prawo do doko-
nywania zmian w zataczniku Ill. Na szczescie obwarowano
to konkretnymi ograniczeniami, KE moze bowiem doda¢ no-
we rodzaje systemow klasyfikowanych jako wysokiego ry-
zyka, jezeli (tacznie):

www.aspolska.pl

1. dany system moze nies¢ ryzyko szkody dla zdro-
wia lub bezpieczeristwa lub moze tez mie¢ ne-
gatywny wptyw na realizacje praw podstawo-
wych, ale tez nie w kazdym przypadku, a tylko
wtedy, gdy samo ryzyko jest poréwnywalne
z tym, ktére dostrzegamy w kontekscie wspo-
mnianych juz systeméw z zatgcznika lll;

2. dany system bedzie wykorzystywany w obsza-
rach wskazanych w tym zataczniku.

Przy tej ocenie Komisja powinna wzig¢ do-
datkowo pod uwage nastepujace kryteria:
- zamierzony cel wykorzystania systemu Al;

- prawdopodobieristwo uzycia systemu lub fakt
jego uzycia;

- fakty wskazujace na to, ze dany system wcze-
$niej doprowadzit do powstania szkody lub ist-
nieja przestanki, ze taka sytuacja moze zaistnie¢
- na bazie stosownej dokumentadji;

- ryzyko dla wigkszej liczby oséb - tak ja to ro-
zumiem;

zaleznos¢ potencjalnie poszkodowanych oséb
od wyniku dziatania systemu - w szczegélno-
Sci czy istnieje opcja rezygnadji z wykorzysta-
nia takiego produktu koricowego;

ocene, czy potencjalnie poszkodowana oso-
ba jest w nieréwnej pozycji wzgledem Al ze
wzgledu np. na poziom wiedzy czy zalezno-
$ci ekonomiczne;

ocene, czy efekt prac systemu jest tatwy do od-
wrécenia w przypadku pojawienia sie szkody;

stwierdzenie, czy unijne przepisy zapewniaja
mozliwo$¢ uzyskania odszkodowania i odpo-
wiednig ochrone w zakresie eliminowania lub
minimalizowania ryzyka szkody.

Zmiany te sag okreslane pojeciem safeguards
i maja stanowi¢ pewnego rodzaju ,bezpiecz-
niki” przeciwko naduzyciom w stosowaniu
tego prawa. Niemnigj kontekst powstawa-
nia rozporzadzenia moze stanowi¢ powaz-
ny problem dla branzy ochrony.

CO DALEJ?

Wydaje sie, ze bez uzbrojenia sie w transpa-
rentnie prezentowana strategie rozwo-
ju koncepcji smart city oraz stworzenia
warstwy zarzadzania cyberbezpieczen-
stwem trudno bedzie wypracowac sil-
na pozycje dla kolejnych etapow rozwoju
tych technologii.

Przyktad rozwoju koncepcji, jaki w cza-
sach pandemii COVID-19 odegrat pozy-
tywna role w poprawie jakosci zycia oby-
wateli, teraz moze zostac przestoniety
niebezpieczenstwami wskazanymi, ale
nie do konca jasno zdefiniowanymi. Tutaj
jest miejsce dla zorganizowania sie bran-
zy i uruchomienia kreatywnosci na polu
nie tylko lobbingu, ale zwtaszcza - no-
men omen — wypracowania rozwigzan
dla wtasnych produktéw majacych stu-
zy¢ bezpieczenstwu. ©

JACEK TYBUREK

Menedzer bezpieczeristwa organizacji. Doswiadczenie zdobywat
wréznych obszarach bezpieczefistwa; od przemystuilogistyki,
przezBPO, po bezpieczeristwo w rzeczywistosci wirtualnej. Promo-
tor pojecia Organisational Resilience. Entuzjasta bezpieczernstwa
miast, realizujacy swojg pasje w powstajacej pracy doktorskiej.
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Rozwdj technologii elek-
tronicznych i informatycz-
nych umozliwit najpierw
budowe inteligentnych
budynkoéw, nastepnie
powstanie koncepcji inte-
ligentnych miast i aglo-
meracji, a w przysztosci
doprowadzi (by¢ moze)
do powstania inteligent-
nej planety. Wszystko to
ma na celu zapewnienie
komfortu pracy i zycia
w otaczajacym nas $ro-
dowisku.
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Stopien nasycenia obiektoéw réoznego rodza-
ju systemami jest tak duzy, ze niezbedna
staje sie ich integracja i dgzenie do obstu-
gi przyjaznej dla uzytkownika. Rozwoj tech-
nologiczny, szczegolnie w obszarze mikro-
elektroniki, urzadzen i sieci mobilnych 4G i 5G, umozliwia
odejscie od tradycyjnych systemow sterowania funk-
cjami uzytkowymi i korzystania z zasobow informacyj-
nych. Powstaje kolejna domena zwana Internetem Rze-
czy loT, co sprawia, ze przedmioty codziennego uzytku,
np. pralki, lodowki, a nawet zwykty kubek do kawy moga
stanowi¢ element globalnej wioski. Dziatania takie nio-
sg jednak zagrozenia mogace sie materializowac w cy-
berprzestrzeni. Rozwdj cyberprzestepczosci, a w niedtu-
gim czasie by¢ moze realnego cyberterroryzmu sprawia,
ze te systemy nalezy projektowac w taki sposob, by za-
pewniaty bezpieczenstwo zycia i funkcjonowania ludzi.
Jest to mozliwe tylko wtedy, gdy zostanie zapewnione
bezpieczenstwo informacji zawartych w tych systemach.

ZASOBY INFORMACYJNE SMART CITY

W wielu opracowaniach dotyczacych koncepcji budowy
i funkcjonowania inteligentnych miast zaktada sie utwo-
rzenie zintegrowanego srodowiska obejmujacego zasie-
giem wszystkie bez wyjatku sfery zycia ludzi i funkcjono-
wania infrastruktury.

Rys. 1. Koncepcja inteligentnego miasta
i obszarow funkcjonalnych zarzadzania
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Zr6dto: www.smartercomputingblog.com

Na rys. 1 przedstawiono koncepcje funkcjonowania inte-
ligentnego miasta oraz jego obszary funkcjonalne, kto-
re powinny byc¢ zarzadzane. Mozna wyrézni¢ nastepuja-
ce obszary funkcjonalne:

- administracja publiczna i samorzadowa,
- planowanie przestrzenne, budownictwo,
- bezpieczenstwo publiczne,

- ochrona $rodowiska,

- dostep do energii i wody,

- transport publiczny i indywidualny,

- edukacja,

- ochrona zdrowia,

- aktywnosé spofeczna.
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Kompleksowos¢ takiego rozwigzania polega na zarzadza-
niu w obszarach zaréwno infrastruktury, jak i funkcjonowa-
nia ludzi. Agregujac i odpowiednio analizujac - przy wyko-
rzystaniu sztucznej inteligencji - tak potezne zbiory danych,
mozna nie tylko dostarczy¢ mieszkancom waznych dla nich
informacji (np. o wolnych miejscach parkingowych, najszyb-
szej drodze do wybranego miejsca, natezeniu ruchu ulicz-
nego itp.), ale takze monitorowac ich zachowania. To spra-
wia, ze ochrona tych zasoboéw informacyjnych jest niezwykle
istotna. Jak kazdy rozwoj technologii, mozna jg wykorzysty-
wac dla pozytku ludzkosci albo przeciwko niej. Dysponowa-
nie tak zaawansowanymi technologiami, w razie dostania
sie informacji wrazliwych w niepowotane rece, moze przy-
czyni¢ sie do stworzenia powszechnego systemu inwigila-
cji obywateli. Drastycznym przyktadem jest jedno z panstw,
w ktérym wykorzystywanie informacji z réznych systemoéw
praktycznie wyklucza jakgkolwiek anonimowos¢ lub intym-
nosc. Kazdy obywatel miasta, w ktorym wprowadzono taki
system, ma tzw. indeks spoteczny decydujacy o mozliwo-
sci korzystania np. z transportu publicznego.

ISTOTA ZAPEWNIENIA BEZPIECZENSTWA
INFORMACJI W INTELIGENTNYCH BUDYNKACH
I MIASTACH

llos¢ przetwarzanych informacji i ich charakter sprawiaja,
ze wtasciwie kazda dziedzina naszego zycia bedzie podle-
gata interakgcji z istniejgcymi systemami. Uzaleznienie to ma
bezposredni zwiazek z bezpieczernstwem obywateli miesz-
kajgcych i przebywajacych w takich miastach.

Dokonujac analizy potrzeb ludzi, naukowcy potwierdza-
ja znaczenie modelu piramidy potrzeb opracowanej przez
amerykanskiego psychologa Abrahama Maslowa. W trak-
cie badan doszedt on do wniosku, ze potrzeby ludzi sg upo-
rzadkowane hierarchicznie — od podstawowych, jakimi sg
potrzeby fizjologiczne, po najwyzsze, m.in. rozwoj osobisty.
Oznacza to, ze zaspokojenie potrzeb jest realizowane od naj-
wazniejszych, lezacych u podstawy piramidy, do mniej waz-
nych, ale istotnych, potozonych w kierunku jej szczytu. Z pi-
ramidy potrzeb wynika, ze najwazniejsze jest zaspokojenie
potrzeb fizjologicznych, ale tuz po nich sa potrzeby bez-
pieczenstwa (zdrowia, zycia, bezpieczenstwa socjalnego
itp.). Na tej podstawie mozna wyciagnac wniosek, ze réw-
niez oczekiwania w stosunku do inteligentnych budynkéow
i miast beda sie koncentrowaty wokot bezpieczenstwa. Moz-
na tez domniemywacg, ze ludzie poswiecga inne ustugi uta-
twiajace zycie, jesli beda one staty w sprzecznosci z zacho-
waniem bezpieczenstwa.

LUDZIE BEDA CHCIELI MIESZ
INTELIGENTNYCH MIASTACH POD WARU

ZAPEWNIENIA IM BEZPIECZENS

Bezpieczenstwo natomiast bedzie mozna osiagnac jedynie
w przypadku zapewnienia bezpieczenstwa informacji prze-
twarzanych w ramach inteligentnych miast.

GLOWNE ZAGROZENIA DLA INFORMACJI
W INTELIGENTNYCH BUDYNKACH | MIASTACH

Potrzeba zapewnienia bezpieczenstwa jest wynikiem po-
tencjalnych zagrozen mogacych materializowac sie wobec
infrastruktury i ludzi. Zbiér ten jest oczywiscie ogromny
i sam w sobie moze stanowi¢ oddzielne opracowanie. Po-
dziatu dokonano z uwzglednieniem oséb i organizacji, kto-
re moga by¢ zainteresowane atakiem na tego typu obiek-
ty. Przyjeto nastepujaca klasyfikacje: e
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SMART CITY

1. Organizacje terrorystyczne
Szczegdlne natezenie w ostatnim dzie-
siecioleciu dziatalnosci terrorystycznej
na catym $wiecie stato sie faktem. Or-
ganizacje terrorystyczne wykorzystu-
ja gtownie konwencjonalne kinetyczne
Srodki razenia: materiaty wybuchowe,
bron strzelecka. Coraz czesciej jed-
nak mamy do czynienia z oddziatywa-
niem nie kinetycznym, ale polegajacym
na operacjach psychologicznych z wy-
korzystaniem medidw internetowych,
agitacji, zastraszania (np. pokaz egze-
kucji jencow). Mozna sie wiec spodzie-
wac, ze inteligentne miasta i obiekty
beda celem dziatan tych organizacji,
gdyby okazato sig, ze za pomoca ata-
kéw cybernetycznych mozna wywotac
podobne skutki, jak w przypadku ata-
kow kinetycznych. Bioragc pod uwage
fakt automatyzacji funkcji ,zyciowych”
inteligentnych miast, zdarzenia takie
moga sie juz zmaterializowac¢. Moze
sie okazag, ze w niedalekiej przysztosci
zagrozenie to stanie sie gtownym wek-
torem atakéw na infrastrukture inteli-
gentnych miast i budynkow.

2. Hakerzy

Wszelkie formy dziatan ztosliwych wo-
bec systemoéw teleinformatycznych uwa-
za sie za hakerska. Parajacych sie nig
mozna podzieli¢ na dwie podstawowe
grupy: hakerzy zawodowi i amatorzy.
Do pierwszej nalezg wysoko wykwalifi-
kowani specjalisci, ktoérzy ,zawodowo”
prowadza tego typu dziatalno$¢. Druga
grupe stanowig amatorzy - ich motywy
dziatania sa rézne, a skutki oddziatywa-
nia czasami nieprzewidywalne. Pierw-
Szg grupe interesuja przede wszystkim
dziatania zwigzane z atakami na syste-
my, gtéwnie bankowe lub handlu elek-
tronicznego, w celu uzyskania korzysci
materialnych. W przypadku tego pro-
cederu niezbedne sag informacje po-
zyskane np. z medidow spotecznoscio-
wych czy zasobow panstwowych. To
tzw. biaty wywiad. Inteligentne mia-
sta oferujg wszystkie wymienione tu
ustugi, zatem zapewne stana sie ce-
lem dziatan hakerow.

Hakerzy amatorzy atakuja bez prze-
myslenia i strategii, a koncentruja sie
bardziej na efektach. Ich dziatania be-
da wiec skierowane na wszystkie ele-
menty infrastruktury miasta i zasobow
informacyjnych. Spowodowane przez
nich szkody czesto sg wieksze niz wy-
rzadzone przez hakeréw zawodowych,
a i walka z nimi jest trudniejsza, ponie-
waz celem sa wszystkie zasoby bez
wzgledu naich krytycznos$¢. Motywem
ich dziatania jest bardziej satysfakcja
z pokonania zabezpieczen niz cel ma-
terialny. Biorac pod uwage statystyki
i rozwoj aktywnosci pojedynczych ha-
keréw iich grup, zapewne swoja dzia-
talnos¢ przeniosa na wszystkie ele-
menty decydujace o funkcjonowaniu
tych organizacji miejskich.

3. Operacje militarne

Dziatania militarne maja na celu zdobycie przewagi nad
przeciwnikiem i w efekcie osiagniecie zamierzonych
celow, ktore moga by¢ rézne. Do ich realizacji wyko-
rzystuje sie wszystkie prawem dozwolone i dostepne
srodki oddziatywania, od kinetycznych, poprzez ope-
racje psychologiczne, ekonomiczne itp. Jednym z ob-
szardw zainteresowania sit zbrojnych na catym swiecie
sa dziatania w cyberprzestrzeni, a inteligentne miasta
stanowig jej czesé. Celem dziatan militarnych jest para-
liz infrastruktury krytycznej przeciwnika oraz ostabie-
nie jego morale przez utrate poczucia bezpieczenstwa
obywateli. Mozna to osiggna¢, oddziatujac za pomoca
atakow cybernetycznych na inteligentne miasto. Arse-
nat srodkéw dostepnych dla sit zbrojnych na $wiecie
jest zapewne ogromny, a co za tym idzie stanowi po-
tezne wyzwanie dla obroncéw takiego miasta. Przygo-
towanie systemoéw na tego typu zagrozenia jest trud-
ne i kosztowne, ale réwniez nalezy brac¢ je pod uwage.

ANALIZA MODELI FUNKCJONALNYCH W ASPEKCIE
ZAPEWNIENIA BEZPIECZENSTWA INFORMACJI

Wyroézniamy kilka typoéw architektury systemow bez-
pieczenstwa mozliwych do zastosowania przy budo-
wie inteligentnego miasta. Najprostsza jest architektu-
ra przedstawiona narys. 2, z sieciami metropolitalnymi
i jednym lub dwoma centrami przetwarzania danych.
Mozna w niej wyodrebni¢ mnogosc¢ réznorodnych tech-
nologii komunikacji zaréwno przewodowych, jak i bez-
przewodowych. Zasoby informacyjne takiej metropolii
sg olbrzymie pod wzgledem ilosciowym i réznorodno-
Sci tresci. Mozna wskazac nastepujace jej zalety i wady
w kontekscie bezpieczenstwa i kosztow.

Zalety

- relatywnie niskie koszty budowy (jedno lub dwa centra
przetwarzania danych),

- optymalizacja kosztéw utrzymania (technologie, ludzie, obiekty),

- fatwos¢ integracji ustug,

- fatwosé zarzadzania na najwyzszym poziomie pod wzgledem
zaréwno bezpieczeristwa informaciji, jak i niezawodnosci
eksploatacji.

Wady
- pojedyncze punkty krytyczne (centrum przetwarzania danych),

- trudno$é w zapewnieniu bezpieczeristwa na poziomie transmisji
(ré6zne technologie),

- najczesciej homogeniczna architektura gtéwnych weztéw, co
ulatwia wykorzystanie jednej podatnosci do ataku na wiele
zasobéw informacyjnych.

Rys. 2. Architektura systemow inteligentnego miasta

Centrum

Biurcwee

BIZNES

Iarzgdzanie energiy

Zré6dto: www.smartcitiesoftomorrow.com

Przedstawiona koncepcja jest trady-
cyjnym podejsciem do budowy archi-
tektury systemow zorientowanych
na $wiadczenie ustug Services Orien-
ted Architecture (SOA). Zaktada sie
w niej koncentracje na zdolnosciach
do integracji réoznorodnych platform
programowych i sprzetowych w celu
Swiadczenia ustug. W tego typu ar-
chitekturze stosunkowo trudno jest
zaimplementowac¢ skuteczne $rod-
ki ochrony. Przyczyna tego stanu jest
budowa infrastruktury, ktéra ograni-
cza lub wrecz uniemozliwia aktywne
przeciwdziatanie np. atakom haker-
skim, poniewaz nie sg zdefiniowane
i wyodrebnione obszary poszczegél-
nych ustug, a o separacji infrastruktu-
ry teletransmisyjnej praktycznie nikt
nie mysli. Utworzenie w takim $rodo-
wisku centrum zajmujacego sie bez-
pieczenstwem sieci systemoéw Security
Operating Center (SOC) sprawi, ze sku-
tecznosc jego dziatania bedzie ogra-
niczona ze wzgledu na przedstawione
wyzej problemy architektury zasobow.
Autorzy artykutu proponuja koncep-
cje architektury systemow zorientowa-
na na bezpieczenstwo i ustugi Securi-
ty and Services Oriented Architecture
(SaSOA). Koncepcja ta przewiduje bu-
dowe systemow jako zbior ,wysp” (ar-
chitektura rozproszona z georedundan-
cja) poszczegodlnych ustug, co pokazano
narys. 3. Zaktada odseparowanie logicz-
ne (wydzielone kanaty komunikacji) lub
nawet fizyczne (w zaleznosci od anali-
zy ryzyka) poszczegolnych ustug i sys-
temow w taki sposdéb, by w razie ataku
najedng wyspe mozna byto ,odtaczyc”
od niej pozostate. Pozwala to zmniejszy¢
ryzyko ataku na pozostate wyspy oraz
dac szanse zespotom bezpieczenstwa
w SOC na podjecie skutecznych $rod-
kow przeciwdziatania. Takie rozwigza-
nie ogranicza w trakcie ataku poziom
$wiadczonych ustug w zaleznoséci od je-
go sity, umozliwia natomiast zachowa-
nie poprawnego funkcjonowania pozo-
statych ustug oraz przygotowanie ich
na znany wektor ataku.

Filozofia takiego rozwigzania jest sku-
tecznie stosowana w walce z epidemia-
mi, kiedy wyznacza sig okreslone kanaty
przeptywu ludzi i miejsca kwarantan-
ny oraz izoluje zainfekowane jednostki.
Analogiczna sytuacja wystepuje w bu-
dowie systemow teleinformatycznych
inteligentnego miasta, ktorych archi-
tektura musi zaktadac¢ ograniczong
liczbe taczy dla poszczegdlnych wysp
ustug oraz umozliwiac¢ fizyczng izola-
cje wysp lub poszczegodlnych ustug.
W stosunku do zasobow, co do kto-
rych istnieje duze prawdopodobien-
stwo infekcji ztosliwym oprogramo-
waniem albo istnieniem podatnosci
krytycznej lub ciezkiej dla tej ustugi,
musi umozliwiac jej izolacje i podda-
nie kwarantannie.

www.aspolska.pl

Rys. 3. Architektura systemow zorientowana na bezpieczenstwo
i ustugi SaSOA
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PODSUMOWANIE

Majac na wzgledzie zapewnienie kompleksowego bez-
pieczenstwa informacji przy budowie inteligentnych
miast ustugi cyberbepieczenstwa beda musiaty:

- uwzgledniaé przepisy prawa w zakresie ochrony zasobéw
informacyjnych prawem chronionych (dane osobowe, informacje
medyczne, bankowe, informacje niejawne prawa autorskie itp.),

- uwzgledniaé przepisy o bezpieczenstwie powszechnym
i ludnosci,

- uwzgledniaé przepisy w zakresie zarzadzania kryzysowego,

- uwzgledniaé prawo telekomunikacyjne,

- posiada¢ architekture systeméw zorientowana na bezpieczerstwo
i ustugi Security and Services Oriented Architecture (SaSOA),

- byé budowane z uwzglednieniem najlepSZéch praktyk
w dziedzinie bezpieczerstwa informacji.

PLK REZ. PIOTR JANUSZEWICZ

ﬂ Absolwent PW (Wydziatu Elektronikii Technik Informacyjnych) oraz Studiéw Pody-
plomowych na Wydziale Cybernetyki WAT. Rzeczoznawca w zakresie Technicznej

Ochrony Mienia. Wspottwaorcai pierwszy Szef Centrum Bezpieczenistwa Cyberne-

tycznego SZ (obecnie Centrum Operacji Cybernetycznych). Byty dyr. Departamentu

Cyberbezpieczenstwa Ministerstwa Cyfryzacji odpowiedzialny za opracowanie
Strategii Cyberbezpieczeristwa Panstwa oraz Ustawy o Krajowym Systemie Cyber-
bezpieczenstwa.

PROF. DR HAB. INZ. JERZY MIKULIK

ﬂ Profesortytularny na Wydziale Zarzadzania AGH w Krakowie. Od kilkunastu lat zajmuje
sie tematyka inteligentnych budynkéw i miast, aw szczegélnoscizarzadzaniemistero-

waniem bezpieczenstwem oraz komfortem fizycznym w duzych obiektach. Kierownik

studiow podyplomowych ,Cyberbezpieczenstwo i zarzadzanie bezpieczefistwem

informacji” oraz ,Facility management - zarzadzanie inteligentnym budynkiem”.
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Smart City 2021

/ trenddw w rozwoju inteligentnych miast

Zainteresowanie
rozwigzaniami smart city
dynamicznie ro$nie w zwigzku
z postepujaca urbanizacja,

a takze cyfryzacja coraz
liczniejszych aspektéw

zycia mieszkancow. Rodzi

to wiele nowych wyzwan,
stad zapotrzebowanie na
inteligentne rozwiazania, m.in.
w obszarach bezpieczenstwa
publicznego, mobilnosci
miejskiej czy monitoringu
Srodowiska. W jaki sposéb
innowacje technologiczne
moga wptynaé na przysztosc
inteligentnych miast?

Konrad Badowski, ekspert
Axis Communications,
przedstawia najwazniejsze
trendy w rozwoju smart

city, ktére moga najsilniej
oddziatywac na nasze
aglomeracje w 2021 r.

POWSZECHNOSC 5G

Technologia 5G od latbudziogrom-
ne zainteresowanie, jednak ostat-
niojejwdrozeniawyraznie przy-
spieszyty. Wkrotce sieci5G moga
nadobre zadomowic sie w mia-
stachiznaczniezwigekszyétempo
ich cyfrowej transformacji. Sieci
komérkowe nowejgeneracjizdy-
namizujg ewolucje takich tech-
nologii, jak loT, gtebokie uczenie
w urzadzeniach nabrzegusie-
ciczyszczegdtowa analiza da-
nych. Kompatybilnoé¢ ze znacz-
nie wieksza liczba urzadzen 5G
pozwolimiastom gromadzi¢ wig-
cejinformacjiianalizowac dane
w czasierzeczywistym, cowpty-
niem.in. na efektywno$¢wobsza-
rachbezpieczenstwa publicznego
czy mobilnosci miejskiej.
Przyktadem moga by¢ tzw. inte-
ligentne stupy zzamontowanymi
réznymi czujnikami, ktére dbaja
obezpieczenstwo, mierzgjakosc
powietrza, wspierajg zarzadzanie
parkowaniemitp. Takie rozwigza-
niasa dowodem dla wtadz miasta,
zesie¢5Gjestczymséniezbednym
dlaprawdziwego smartcity.

POTRZEBA OCHRONY
DANYCH

Wraz z popularnoscig technologii
smartcityroénieilos¢zbieranych
danych. Poniekad przyzwyczailismy
siejuzdoobecnoécikamerwspie-
rajgcych bezpieczenstwow prze-
strzenipublicznej. Trudno wiecdzi-
wic sie coraz wigkszym obawom
spotecznymw kwestiiochrony da-
nych. Uchwalane na catym swie-
cienowe przepisy z zakresu bez-
pieczenstwadanych, np.RODO, juz
sprawiajg, ze zarébwno organy re-
gulacyjne, jakiobywatele uwaznie
przygladajasietemu, jak przetwa-
rzasie, wykorzystuje i chronida-
ne osobowe.

Miasta wdrazajace inteligentne
technologie bedg zatem musia-
ty spetniac rosngce oczekiwania
w zakresie lepszego zabezpiecze-
niainformacji o mieszkancach, np.
stawiajagcnarozwigzania pozwa-
lajace na obrazie automatycznie
maskowac wizerunek os6b przed
kamera.

CORAZ BLIZEJ BRZEGU

Postepujacacyfryzacjamiastwzmaga potrzebe przechowywaniaianalizowa-
nia danych zebranych na brzegu sieci, czyli tam, gdzie umiejscowione sa czuj-
niki, kameryiinneinteligentne urzgdzenia. Wtadze miast juz dostrzegty liczne
korzysciptynace z takich pogtebionych analizi chetnie wdrazajg nowoczesne
rozwiazaniazzakresuzarzadzaniaruchemdrogowym, sterowania oSwietleniem
czyochrony przeciwpowodziowej. W 2021 roku i kolejnych latach tentrend be-
dzie sie nasilat, a podmioty zaréwno publiczne, jakiprywatne bedg coraz cze-
Sciejstawiac nasystemy, ktére przetwarzajg nabrzegusieci, tymsamym zwigk-

szajac efektywnosc¢inteligentnego miasta.

www.aspolska.pl

WALKA Z CYBERPRZESTEPCAMI

Wzmagajacasie cyberprzestepczos¢ zmusza miasta do blizszego przyj-
rzenia sie sposobom ochrony miejskich systemdw. Atakicyberprzestepcow
nafirmyiinstytucje nieustannie pokazuja, ze lokalne wtadze musza z wigk-
szguwaga podejsc¢ do kwestiizabezpieczen cybernetycznych. Wwielu miej-
scachjeszcze nie opracowano plandw dziatan okreslajacych sposéb reakcji
wrazie cyberatakuna miejskie ustugiiinfrastrukture. Tymczasem atak wig-
zacysiezkradziezg danych moze mie¢ katastrofalne konsekwencje. W przy-
sztoscitagodzenie skutkow takich zagrozen bedzie jednymz gtéwnych prio-
rytetéw wtadz miast prawdziwie smart.

MIEJSKA MOBILNOSC

Wraz ze wzrostem zaludnienia
miast rosnie takze liczba pojaz-
dow naulicach. Czesto kataliza-
torem dla wdrazania technologii
smart cityjest che¢ przezwycie-
zeniawyzwan zwigzanych wtasnie
zmobilnos$cig miejska. Tradycyj-
ne metody transportu publicz-
nego, m.in. autobusy, tramwaje
czy metro, muszg w ostatnich la-
tach konkurowac¢ z nowymiprze-
woznikami, takimijak Uber, oraz
mikromobilnoscig korzystajaca
zrowerow czy hulajnog. Wtadze
miast obserwuja, ze nowiprze-
woznicy inowe $rodkitransportu
mimo rosnacejpopularnoécijesz-
cze wzmagajq ruch wcentrum, za-
miast go roztadowywac.

Samorzady stojg wigec przed co-
raz wiekszymiproblemami. Wich
rozwigzaniu pomocne beda zau-
tomatyzowane systemy wspiera-
jace parkowanie, a takze kame-
ry zintegrowane z sygnalizacja
Swietlna, ktére pozwola rozta-
dowacruch wgodzinachszczytu.

REAKCJA NA ZMIANY
KLIMATU

Zmiany klimatu nalezg do priory-
tetowych wyzwan, przed ktéry-
mistoja dzisiejsze miasta. Wzrost
$redniejtemperatury, ekstremal-
ne zjawiska pogodowe, gwattow-
newezbraniarzekikurczace sie
zasoby wéd gruntowych w nie-
spotykanym dotad stopniu od-
bijaja sie na obszarach zurbani-
zowanych. Miastawrecz uginaja
sie podciezaremzanieczyszcza-
niaatmosfery, adotychczasowe
mechanizmy ich funkcjonowa-
niasg w dtuzszej perspektywie
nie do utrzymania.

Prawdziwe smart citywyznaczaja
sobie zdecydowanie bardziej eko-
logiczne cele, chcacograniczy¢
oddziatywanie miastana$rodo-
wisko, oraz wdrazajg technologie
stuzace do monitorowania zanie-
czyszczeniwptywu ekstremal-
nych czynnikéw pogodowych. Aby
sprosta¢ konsekwencjom zmian
klimatu, miasta muszg postawic
nainteligentne rozwiazania, ta-
kie jak analizaipoprawa jakosci
powietrza, optymalizacjazuzycia
energii, monitorowanie poziomu
wody czy zarzgdzanie odpadami.
Wtodarzy miejskich powinny inte-
resowac nietyle rozwigzanialoT,
ile ,ekologiczny Internet Rzeczy”,
ktory wesprze ochrone érodowi-
skaiprowadzenie zréwnowazo-
nego dozoru.

INTELIGENTNE MIASTO
PO-COVID-OWE

Pandemia COVID-19 zmienita prio-
rytety planistéw miast, zmusita
wszystkich do ponownego przemy-
Sleniaizrewidowania wieluaspek-
téw zycia codziennego. Pojawity
sieisajuzstosowane inteligent-
nerozwigzaniahamujace rozprze-
strzenianie sie wirusa. Popularne
staty sie systemyzdalnego moni-
torowaniatemperatury, mechani-
zmy $ledzeniazbiorowisk ludzkich
wczasierzeczywistymczy zinte-
growanezinteligentnymikamera-
migto$niki, automatycznie emitu-
jace komunikaty przypominajace
o koniecznoscizachowania bez-
piecznego dystansu.

Wtadze miast juz powinny myslec
owdrazaniuinteligentnychsyste-
mow, ktére pozwola przygotowac
sie takze na ewentualna, kolejna
pandemig, amoze wreczjejzapo-
biec. Wnajblizszych miesigcach
ilatach pierwszorzedne znaczenie
zyskajg przede wszystkim rozwig-
zaniaz zakresu mobilnosciswiad-
czenianiezbednych ustug, np. te-
lemedycznych, czy tezzaméwien
produktow pierwszej potrzeby. @

AXIS
COMMUNICATIONS
POLAND

ul. Domaniewska 44 bud. 4

02-672 Warszawa
www.axis.com/pl
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Smart city, safe city — ten'ryr 3
~Z pewnoscia jest przysztosciowy, - \‘ -

‘l ‘blorac choéby pod uwage trendy
*~._migracyjne sprzed pandemii, -

wg ktorych do 2050 r. miasta
miaty.by¢ gtéwnym miejscem
zamieszkania powiekszajacej
sie liczby mieszkancow naszego
globu.;.Co ciekawe, przewidywania
ulegty obecnie pewnym korektom,
gdyz wiele osob szuka swojego
miejsca na Ziemi niekoniecznie

w zattoczonych centrach miast,
“a wtasnie w oddalonych od szumu

ﬁ"l\glomeracji lokalizacjach wiejskich.

~Co zatem dla branzy securlty moze
przynies¢ ta zmiana?

667 .43

t

‘Zamias

svsrem@w smarr

“nie tylko w miastach

Michat Marci

Wielkomiejskie rozwigzania smart city cha-
rakteryzujg sie najczesciej ogromnag kumula-
cja ustug i serwisdéw na niewielkiej przestrzeni.
To nie tylko szybki Internet, sieci 5G, ale réw-
niez inne inteligentne ustugi (np. VOD, wirtu-
alne centrale telefoniczne IP itd.), a takze mocno rozwijana
koncepcja smart building, z jej szlagierem w postaci nadzoru
czy tez zdalnej kontroli nad wtasnym domem, mieszkaniem
czy biurem (temperatura, kamery, sterowanie urzadzenia-
mi). Ale to nie koniec tej listy — bezpieczenstwo stanowi ko-
lejny aspekt, ktéry jednoznacznie wyznacza nowy kierunek
zwigzany z safe city. Policyjne patrole wyposazone w mobil-
ne kamery, ktore przekazuja obraz do centrali, systemy au-
dio wykrywajace potencjalnie grozne dzwieki (strzaty, krzy-
ki, wybuchy), kamery lub lidary analizujgce zachowania oséb
i przekazujace do stanowisk operatorow monitorujacych po-
dejrzane zdarzenia. Wszystko to - tacznie z systemami dro-
gowymi (inteligentne $wiatta, przejscia dla pieszych) i inte-
ligentnie zarzadzana infrastruktura transportu miejskiego
(przystanki z interaktywna informacja dla pasazeréow) — stano-
wi podstawe, ktéra definiuje pokrétce koncepcje smart city.

www.aspolska.pl

Czego zatem szukamy poza miastem? Czy trzeba prze-
nosi¢ wielkomiejskie trendy rowniez na obszary mniej
zurbanizowane? A moze wystarczy modyfikacja lub dosto-
sowanie pewnych rozwigzan, aby spetniaty swoje zadanie
i twoje potrzeby rowniez w innym srodowisku?

Zacznijmy od ograniczen. Im blizej ,dzikiej natury”, tym
wieksza bariera komunikacyjna. Kazdy z nas zna ten pro-
blem - wyjazd nad jezioro czy do lasu czesto wigze sie
z brakiem zasiegu w telefonie lub modemie. Z punktu wi-
dzenia spedzania beztroskiego weekendu ma to sens, ale
w przypadku prowadzenia tam biznesu i koniecznosci za-
chowania ciggtosci nadzoru nad np. infrastruktura urza-
dzen, sensorow z obszaru |oT moze to by¢ czynnik kry-
tyczny. Kolejnym ograniczeniem jest skala (czy tez liczba)
wspomnianych urzadzen — nadzor nad stanem wod w rze-
kach wymaga wielu sensoréw rozmieszczonych w réznych
punktach koryta rzecznego. llos¢ i obszar sa tutaj czynni-
kiem ograniczajacym zastosowanie tylko w bardzo rzadkich
przypadkach. Czesta przypadtoscia sa przerwy w zasila-
niu, co w realiach miejskich jest wrecz nie do pomysle-
nia. Praktycznie kazda miejscowos$¢ w Polsce ma dostep
do zasobow energetycznych, jednak jakos¢ tej ustugi cze-
sto pozostawia wiele do zyczenia (np. czeste i nieplanowa-
ne przerwy w dostawach).

Znamy juz ograniczenia. Czy zatem mozna (i czy w ogodle
jest sens) korzystaé¢ na wsi z dobrodziejstw, jakie oferuja
inteligentne rozwiazania stworzone dla miast? Zdecydowa-
nie tak, lecz adaptujac je do naszych potrzeb. Przyktadem
moga by¢ autonomiczne systemy koszenia zbdz lub zbie-
rania plonéw rolnych. Pojazdy (traktory) wyposazone m.in.
w lokalizatory GPS, systemy kamer czy czujniki potozenia
efektywnie i bezobstugowo zbiorg plony w najkrétszym
mozliwym czasie, poruszajac sie po optymalnie dobranej
trasie. Jesli do tego zastosowac rozwigzania zeroemisyjne
(pojazdy elektryczne tadowane z systemow solarno-wia-
trowych) oraz drony pozwalajace na zdalny nadzor wizyj-
ny, mamy pierwszy przyktad doskonale uzytej inteligentnej
technologii w stuzbie rolnictwa. To nie koniec przyktadéw
z tego obszaru. Farmy, szklarnie czy stodoty korzystaja
z catej gamy czujnikéw (wilgotnosé, opady deszczu, tem-
peratura, kwasowosc itd.) generujacych ogromne ilosci da-
nych, ktére sg poddawane analizie i obrébce.

| tutaj przechodzimy do kolejnej kwestii zwigzanej z obstu-
ga tych danych. Obecnie mozna wyroéznic trzy najpopular-
niejsze modele przetwarzania: lokalny (on-site), chmurowy
i hybrydowy (on-site + cloud). Przetwarzajac dane lokalnie,
wykorzystujemy zasoby serwerowe do przechowywania
i pracy nad danymi sptywajacymi z czujnikow lub kamer -
czynnikiem zaporowym moze by¢ koniecznos¢ jednorazo-
wego zakupu niezbednych (czesto drogich) komponentéw
serwerowo-sieciowych. Podejscie chmurowe gwarantuje
nieograniczong moc i przestrzen (i tym samym nie wyma-
ga inwestycji w infrastrukture lokalna), ale wigze sie z ko-
niecznoscia statego dostepu do Internetu. Rozwigzanie
hybrydowe stanowi pomost pomiedzy dwoma rozwigza-
niami — dane moga by¢ zbierane i wstepnie przetwarzane
przez system lokalny, petna analiza i archiwizacja za$ byty-
by wykonywane na poziomie chmury publicznej. Z punktu
widzenia taczy internetowych, czesto niestabilnych i o ni-
skiej przepustowosci, proste lokalne repozytorium stanowi
bufor i wstepny filtr ogromnej ilosci danych, ktore w skon-
densowanej postaci trafiajg do docelowej bazy w chmu-
rze. Ten model wydaje sie obecnie najdoskonalszy i po-
zwala pokonac ograniczenia technologiczne, zapewniajac
dostep do nowoczesnych rozwigzan nawet w oddalonych
gospodarstwach.

Farmy fotowoltaiczne i inne obiekty wymagajace ciggte-
go dozoru wizyjnego (ochrona obwodowa, ochrona mienia)
sa wyzwaniem dla instalatorow ze wzgledu na zdecy- a
dowanie wieksze dystanse, niz ma to miejsce w mia-

WISeNeT PTZPLUS

KAMERY PTZ Z FUNKCJA AUTOMATYCZNEGO
SLEDZENIE WYBRANEGO OBIEKTU

+ Mozliwos¢ obserwacji i identyfikacji obiektéw
dzieki 40 krotnemu powigkszeniu

+ Adaptacyjny IR o zasiegu 200m

+ Dokfadnos$¢ ustawienia +0.1°

+ Brak opdznien w trakcie sterowania

+ tatwy i bezpieczny montaz dzieki nowej
kompaktowej obudowie

+ Automatyczne sledzenie wybranego obiektu

www.hanwha-security.eu
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stach. W tym przypadku klasyczne potaczenia skret-
kg czteroparowa w technologii POE przy zasiegu 100 m
jest kropla w morzu potrzeb. Odlegtosci do obiektow
niejednokrotnie liczone sa w kilometrach, wiec jedyna
opcja jest zastosowanie jednego z trzech gtéwnych
rozwigzan: swiattowod, Wi-Fi, 3G/4G (o ile jest zasieg).
Pierwsze dwa pozwalajg na dos¢ swobodne przesyta-
nie danych, cho¢ praktyka pokazuje, ze na dtuzszg me-
te $wiattowdd jest trwalszy i bardziej wydajny niz roz-
wigzania Wi-Fi (kazda dodatkowa kamera doktadana
po jakims czasie powoduje spadek wydajnosci punktow
bezprzewodowych). Punkty Wi-Fi sa prostsze w imple-
mentagcji, ale stabilnos¢ i wspomniane juz ogranicze-
nia przepustowosci oraz wptyw warunkéw srodowi-
skowych (deszcz, $nieg) sprawiaja, ze decydujemy sie
na nie tylko wéwczas, gdy instalacja $wiattowodu jest
technicznie niemozliwa. Ostatni wariant - 3G/4G - jest
wygodny, ale stanowi wyzwanie pod wzgledem zasie-
gu i przepustowosci. Zasieg samego potaczenia moz-
na poprawic, stosujac kierunkowe anteny o wysokim
zysku (dB). Nalezy przy tym pamietaé¢ o ograniczeniach
transferu i danych, jakie najczesciej majg w swoich ofer-
tach dostawcy komérkowi. Warto zatem sprawdzi¢ (za-
symulowag), ile danych planujemy wysyta¢ miesiecz-
nie, i przyjac¢ bezpieczny margines.

Jak zatem zagwarantowac dziatanie tych inteligentnych
urzadzen brzegowych w trybie ciagtym, skoro majg one
byc¢ zainstalowane z dala od jakiejkolwiek infrastruktu-
ry energetycznej? Nalezy doktadnie zbadac¢ planowana
lokalizacje: czy teren jest ostoniety, czy nastonecznio-
ny w ciggu dnia, ile jest statystycznie dni stonecznych
w roku, czy czesto wieje, czy raczej wiatr jest rzadko-
Scig, jaki jest dojazd do punktu i czy wymagane sa spe-
cjalne pozwolenia. Wszystko to ma wptyw na wdro-
zenie. Najciekawszym (ponownie) rozwigzaniem jest
hybryda: zestaw solarno-wiatrowy wraz z akumulato-
rem o poprawnie dobranej pojemnosci moze stanowi¢
catoroczny element zasilania oddalonej infrastruktu-
ry. System monitorowania pojemnosci i tadowania oraz
poprawnosci dziatania komponentéw jest tutaj kluczo-
wy, a mozliwos¢ okresowej kontroli i konserwacji bez-
posrednio wptywa na stabilnos¢ i sprawnosé dziatania
catego rozwiazania.

Miasta stanowiag zaczatek dla nowych inteligentnych
technologii, ktore pdzniej mozna dostosowac i prze-
modelowac¢ na potrzeby innych obszarow i wymagan.
Mozliwosc¢ ich zastosowania i czerpania korzysci wy-
maga jednak poszukiwania kompromiséw i alternatyw,
ktére w zattoczonych miastach nie stanowia proble-
mu. Dzisiaj wielu producentéw urzadzen brzegowych
zaczyna zauwazac i pilnie analizowac potrzeby nie tyl-
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ko obszaréw miejskich, ale rowniez
na prowincji. Energooszczedne kame-
ry z 4G dostepne wraz z zestawami
solarnymi, switche, mediakonwerte-
ry i inne urzadzenia aktywne dostep-
ne w wariantach przemystowych (od-
porne na kurz i ekstremalne zmiany
temperatury) to tylko czesc¢ oferty.
Czujniki BLE (Bluetooth Low Energy)
wraz z GPS wspotpracujgce z brama
(gateway) zainstalowana np. na far-
mie przekazujg lokalizacje zwierzat,
obiektéw mechanicznych itd. Pozwala
to na usprawnienie kanatoéw komunika-
cji, badanie zachowan czy wyznaczanie
optymalnych tras, poprawiajac 0ogol-
na wydajnosc¢ catego gospodarstwa.

Dzisiejsze smart city i safe city to nie-
odtagczne atrybuty kazdej wiekszej
aglomeracji, ale réwniez coraz czesciej
mniejszych miast i miasteczek. Kolej-
ne generacje inteligentnych urzadzen
sg coraz prostsze w uzyciu i wdroze-
niu, a jednoczesnie ich ceny spadaja.
Co wazne - kwestie ekologii, takie jak
produkcja z materiatow pochodzacych
z recyklingu czy zmniejszanie zapo-
trzebowania na energie elektryczna,
stanowig podstawe rozwoju tego ob-
szaru. Wyptyniecie na szerokie wo-
dy i wdrazanie rozwigzan smart poza
technologicznie bezpieczna infrastruk-
turg miejska stanowi duze wyzwanie,
ale nie jest niemozliwe. Na ogét odpo-
wiednie dostosowanie strategii moze
zaowocowac ciekawym i nowatorskim
wdrozeniem. ®

MICHAL MARCINIAK

Architektrozwigzan CCTV, twércaiautor bloga
www.10cctv.pl; od 20 latw branzy ITisecurity - pro-
motor, wdrozeniowiecipasjonat nowych technologii
zpogranicza monitoringu wizyjnego orazIT.

smart-i

BEZPIECZENSTWO JUZ OD PROJEKTU

Nowoczesna,Cyberbezpieczna
Kamera w Chmurze

msﬂ ar

EAGLE EYE
NETWORKS

NR 1 NA SWIECIE
W MONITORINGU WIDEQ
W CHMURZE

Rozwiazanie stworzone przez ekspertow od
cyberbezpieczenstwa, potaczone z nowoczesna analiza
obrazu i A.l. EEN pozwala na rozwdj Twojej firmy

| zwiekszenie jej bezpieczenstwa.

WIECEJ SKONTAKTUD SIE Z NAMI
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AK W DOBIE PANDEMII ZAPEWNIC BEZPIECZENSTWO MIESZKANCOM

MIAST, PRACOWNIKOM BIUROWCOW CZY CHORYM W SZPITALACH?

+OS ZABIERAJA PRZEDSTAWICIELE ROZNYCH SEKTOROW GOSPODARKI.

Leszek Lawera

specjalista ds. wdrazania
nowych technologii

Co data nam
pandemia

Tenrok mocno ostudzit méjinzynierski
entuzjazm. Okazatosie, ze Swiat czy tez
organizacje i przedsiebiorcy poradzili
sobie bez zaawansowanych technolo-
gii, stosujac duzo prostsze rozwiazania.
Pomiar temperatury

Bramkiz kameramitermowizyjnymi, kto-
reroktemuwydawaty sie gotowymroz-
wigzaniem i kupije prawie kazda instytu-

cja, zostaty zastagpione recznym zdalnym
pomiarem temperatury wprawdzie wol-
niejszym, ale rownie skutecznym.
Analityka wideo - automatyczna anali-
zaonline streamingu z kamer
Wydawato sie, ze obostrzenia dotycza-
ce zachowywania odlegtosciw sklepach
wielkoprzemystowychiprzy kasach be-
da impulsem do zakupu systemdéw lub
ustugalarmujacych przekroczenie bez-
piecznych limitow odlegtosciczy tez licz-
by osob na danej powierzchni. Sklepy
wielkopowierzchniowe, urzedy, szpita-
leiinneinstytucje zadbaty o proste pro-
cedury, ktére byty nastawione gtownie
na bezpieczenstwo prawne tych orga-
nizacji. W miejscach, gdzie tworza sig
kolejki, oklejono posadzki kdtkami, Li-
niami w odstepie 1,5-2 miwystarczy.
Czy ludzie sie do tego stosuja? To juz
zupetnieinnasprawaiichryzyko. Wta-
Sciwie stusznie!

Ateraz bardziej optymistycznie.

Aplikacje natelefoniautomatyka (czuj-
nikii sensory) - przyszto$¢ przed nami
W Polsce z pewnym opéznieniem, ale
zostata wprowadzona tylko jedna apli-
kacjarzadowa zwigzanaz obowiazko-
wa kwarantanna. Sa tezinne, np. apli-
kacja firmy kurierskiej umozliwiajaca
otwarcie paczkomatu bez dotykania

jakichkolwiek powierzchni. Kolejnym
przyktadem jest aplikacjajednejz du-
zych znanych prywatnych przychodni
lekarskich, ktéra nie rezygnujac z kon-
trolinawejsciu, rozsyta ankiety w formie
linku przed uméwiona wizyta.
Kierunek bedzie dalej eksploatowa-
ny w takich miejscach, jak windy, wej-
$cia czy érodki komunikacji zbiorowej.
Kody QR, znaczniki RFID, bramki Wi-Fi
oraz Bluetooth, w potaczeniu z techno-
logig typu MESH, narazie dedykowane
do waskiej grupy automatykow, powo-
li, ale nieuchronnie znajda zastosowa-
nieréwniez w security.

Bezdotykowe windy, autoryzowane wej-
Scia, cyfrowe paszporty szczepienia, swy-
stemy inteligentnej wentylacji, systemy
wykorzystujace wirtualng rzeczywistos¢
do sterowaniaizarzadzania produkcja,
dronyisztucznainteligencja, rozpozna-
wanie obrazow itp. juz w tej chwilinie sa
utopia. Przysztosc zalezy od cenyipo-
ziomu zagrozenia.
Cyberbezpieczenstwo przede wszystkim
Tenobszardynamicznie rozwijajacy sie
jeszcze przed pandemia wraz z szybkim
wzrostem udziatu pracy zdalnej nabrat
szczegolnego znaczenia. Bezpieczen-
stwodanych, urzadzeniprodukcji - ale
to osobnainformatyczna historiaiwie-
leréznych specjalistycznych narzedzi.

Rafat Batkowski

byty komendant wojewoédzki

mazowieckiej i wielkopolskiej Policji
Bezpieczne miasta
w pandemii?
Bezpieczenstwo miasta, poza aspekta-
mizarzadzania infrastruktura, dotyczy
przede wszystkim ludzi. Dlatego klu-
czowym aspektem oceny jakosci zycia,
przedmiotem staran wtadz samorzado-
wych i policjijest wtasnie zapewnienie
poczucia bezpieczenstwa mieszkancom.
Probujac krétko odnies¢ sie do 2020 .
izmienionego przez pandemig Srodowi-
ska bezpieczefAstwa, zauwazmy dobra
kontrole przestepczosciwskazangw po-
licyjnych opracowaniach.
W minionym roku odnotowano 701 714 prze-
stepstw ogdtem, przy wysokim poziomie
wykrywalnosci73,9%. Duze miastazwy-
kle sa najbardziej zagrozone - to bedzie
state wyzwanie, wtymdla przedsigbior-
cow z branzy ochrony. Najbardziej za-
grozone wydaja sie Katowice - wskaznik
zagrozenia przestepczoscig na 100 tys.
mieszkancow o wartosci 3454; Wroctaw
-2951; Poznan-2647; Warszawa - 2632;
Gdansk - 2564; Krakow - 2383 idlaprzy-
ktadu Rzeszow - 1754. Spadek przestep-
czoscio 7,7% w stosunku do 2019 r. to bar-
dzodobryprognostyk, mimo ze niepewny,
gdyz badany okres to czas ograniczen epi-
demicznych, aleiinne obszary aktywnosci
sprawcow wymuszone sytuacja, gtownie
cyberprzestgepczosc.
CERT Polskajuz w2019 r. zarejestrowat
rekordowa liczbe 6484 incydenty w cy-
berprzestrzeni, ktéraoznaczawzrost rok
dorokuazo 73 proc. Sposrodtypow ataku
phishing stanowit ok. 54,2 proc. wszyst-
kichincydentow, ztosliwe oprogramowa-
nia ok. 14,9 proc., aincydenty z katego-

rii ,obrazliwe inielegalne tresci” (w tym
spam) ok. 12,1 proc. wszystkich zareje-
strowanych atakéw. Petnych danych zarok
2020 jeszcze nie znamy, ale poprawy sy-
tuacji nie nalezy sie spodziewac.

Wobec powyzszego branza security po-
winna podazac za trendami zagrozen
ioferowac¢ adekwatne ustugi - poszu-
kiwa¢ nowych form dziatan ochronnych
dostosowanych do oczekiwan klientdw.
Spodziewajmy sie wigkszego wykorzy-
stania w branzy: fotogrametriiianalizy
danych pozyskanych przez drony z po-
wietrza, inteligentnego zarzadzaniain-
frastruktura miejska z wykorzystaniem
funkcji ochronnych - przyspieszenie im-
plementacji rozwigzan smart city/safe
city, subskrybowanych powszechnych
rozwigzan chmurowych, ktére pozwola
niemal kazdemu korzysta¢ z zaawanso-
wanych narzedzi ITC, elastycznych form
zarzadzania zasobami, a takze szerszego
zastepowania i uzupetniania pracy ludz-
kiejtechnologig wykorzystujaca uczenie
maszynowe machine learning, sztuczna
inteligencjeirzeczywisto$¢rozszerzona.
Jestem przekonany, ze branza dostrzeze
takze potrzebe lepszej opiekinad klien-
tem, rzeczywistego wsparcia ludzi - klien-
tow w zakresie poradnictwa zwigzanego
zbezpieczenstwem, a nie tylko reagowa-
nianaincydenty.

Mam gtebokie przekonanie, ze przecho-
dzenie wielu branz gospodarki, a nawet
wybranych dziedzin zycia do sfery cyfro-
wejbedzierosnac¢, w efekcie optymalizu-
jackosztyipoprawiajac efektywnoscre-
alizowanych ustug. Ten proces nie ominie
przedsiebiorcow dostarczajacych ustugi
ochrony osébimienia, chybaze branzanie
nadazy za Swiatowymitrendami.

Warto na koniec zadac pytanie: Co po pan-
demii? BadZzmy uwazni, obserwujac za-
grozeniaidostosowujac w miastach (inie
tylko) taktyke ich zwalczania. Wydaje sie,
ze wielu przestepcow czeka na ,odmro-
zenie"ich branz, np. narkotykowej. Pra-
cownicy ochrony, zaawansowane syste-
my monitoringu wizyjnegoiprofesjonalne
reakcje naincydenty moga odegrac¢ swoja
role obok policjii $wiadomych mieszkan-
céw, szczegolnie w placdwkach edukacyj-
nych, uczelniach, klubach, dyskotekach,
miejscachimprezitp. ,Wybuchowi" potrzeb
spotykaniasie, wspélnejzabawy, organi-
zacjiimprez moze towarzyszy¢ wzmozenie
produkgcji, handlu, udzielania substancji
zmieniajgcych éwiadomosé¢. Podsumo-
wujac, warto podkresli¢, ze tylko od nas
zalezy, jak wykorzystamy szanse poja-
wiajgce sie w kryzysie.

www.aspolska.pl

Dagmara Pomirska

Axis Communications

Monitoring wizyjny
w stuzbie zdrowia

Technologia monitoringu wizyjnego od-
grywa coraz istotniejszg role w sekto-
rze ochrony zdrowia. Inteligentne ka-
mery przestaty by¢jedynie narzedziem
doochrony szpitali przed niepowotany-
migoscmi. Juz dzi$ moga odpowiadac
za analityke obrazu w dozorze wejsc
do wyznaczonych stref oraz monitoro-
waniu stanu pacjentow.

Nowoczesne rozwigzaniataczace moni-
toring wizyjny z dwukierunkowym audio
- np.w postaciurzadzen zainstalowa-
nych przytézkach pacjentéw - wspie-
raja pielegniarkiilekarzy w monitoro-
waniu samopoczucia i komunikowaniu
sie zchorymina odlegtos¢. Analityka
wspierajgcainfrastrukture kamermoze
by¢ dostosowanadoroznych objawow.
Jesliwymagaja one natychmiastowego
zaalarmowania personelu, nowocze-
sne systemy moga to realizowac auto-
matycznie, np. informowac o upadkach
pacjentow. Co wiecej, dostarczaja wizu-
alng weryfikacje, potwierdzenie alar-
mow pochodzacych zinnych urzadzen.
Przyktadowo, gdy nagle zmieniaja sie
parametry odczytu monitorowanego
serca pacjenta, mozliwos¢ uzupetnie-
niawynikéw urzadzenia o obraz pacjen-
taz kamery moze wesprzec diagnoze lub
reakcje lekarzy - pacjent mogtsie prze-
wraocic, zadtawic czy zdenerwowac ja-
kas$ sytuacja. Nie mniej wazna pozostaje
dla chorych mozliwo$¢ komunikowania
sig droga cyfrowg takze z rodzing. Na-
wet gdy parametry zdrowia pacjenta nie
sgnajlepsze,anp.chorobazakaznanie
pozwala na bezposredni kontakt z naj-
blizszymi, inteligentne systemy moni-
toringu wizyjnego daja namiastke bli-
skosci, znacznie pomagajgc w procesie
zdrowienia.

Bardzowaznyjesttakze aspekt eduka-
cyjny zastosowania monitoringu wizyj-
nego w stuzbie zdrowia. Szybka wymiana
informacjiiszkolenie kolejnych pokolen
personelu medycznego sg dzis w me-
dycynie niezbgedne. Monitoring wspie-
rajakosc edukacjiklinicznej. Daje obraz
w czasie rzeczywistym z operacji, moz-
liwos¢ zapoznania z rzadkimi schorze-
niami - zaréwno procesem diagnozowa-
nia, jakileczenia oraz naukinarealnych
przyktadach, takich jak procedury opie-
kinad pacjentami.
Istniejgcainfrastruktura monitoringu
wizyjnego w szpitalach, wzbogaco-
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nalubzintegrowanaw systemy spetnia-
jace wymagania wspotczesnejmedycyny
i opiekinad pacjentem, moze zwiekszyc¢
poziom bezpieczenstwa w sektorze ochro-
ny zdrowia. Inwestycje w rozwigzania mo-
nitoringu poprawiajace funkcjonowanie
placowek ochrony zdrowia przyniosa
prawdziwy zwrot w przysztosci, w ktorej
zdalnaizautomatyzowana opieka stana
sie nowa norma.

tukasz Stepien

ekspert

Rzetelni partnerzy

pomoga w kryzysie
Poczatek epidemii COVID-19 bytdla
wszystkich szokiem. Co$ nieznanego
iniewidocznego gotym okiem wywré-
citonaszarzeczywistos¢, takze zwig-
zanaz zapewnieniem bezpieczenstwa
uzytkownikom obiektow. Tam, gdzie byta
mozliwo$¢, pracownicy bylidelegowani
do pracy w trybie zdalnym. Obiekty, ktore
do tej pory tetnity zyciem, opustoszaty.
W wielu przypadkach pandemia sprawita,
ze zarzadcy obiektow staneliprzed jesz-
czetrudniejszym zadaniem. Co mozna zro-
bi¢, aby osoby przebywajace wewnatrz
budynku czuty sie bezpiecznieibyty bez-
pieczne? Wielu zarzadcow zwraocito sig
w sposob naturalny do partneréw z bran-
zy security. Wybuchto zainteresowanie
kameramitermowizyjnymi, urzadzenia-
mi sygnalizujacymi o braku zachowania
dystansu pomiedzy ludZmi czy innymi
okotocovidowymirozwigzaniami, ktore
miaty zapewnic¢ bezpieczenstwo i kom-
fortpsychiczny osobom przebywajacym
naterenie obiektow.

W odpowiedzina ogromne zapotrzebo-
wanie ze strony rynku wiele firm, ktére
do tej pory nie byty powigzane z branza
security, postanowity rozpoczac¢ dostar-
czanie tego typu ustug. Zarzadcy obiek-
téw, dziatajacy pod presja ze strony swo-
ich klientow, nie zawsze mieli czas oraz
kompetencje, aby zweryfikowac jakos¢
irealng warto$¢ dostarczanych rozwigzan.
Dopieroz czasemsie okazywato, ze ku-
piona kamera termowizyjna mierzy tem-
peraturg os6b wchodzacych do obiektu,
ale tylko wtedy, gdy wchodza one poje-
dynczo, atemperatura otoczeniajeststa-
bilna. Urzadzenia, ktdre miaty informo-
wac o brakuzachowaniu odpowiedniego
dystansu, dziataja, ale trzebajetadowac
cotrzy godziny. Wystarczy niewtasciwe
utozenie czytnika, aby przestat petnic
swoja funkcje.
Prawdziwymiwygranymiw tej sytuacji
byty organizacje, ktérym udato sie zbu-
dowac¢ wczesniej trwate relacje z od-

powiednimi podmiotami. Jak wiadomo,
przyjaciotpoznaje sie w biedzie, arzetel-
nych partneréw biznesowych w kryzysie.

Jakub Sobek

Linc Polska

Zréb sobie prezent...

Zazwyczajw kontek$cie poprawy bez-
pieczenstwa budynkéw mowi sie o za-
pobieganiu stratom czy ewentualnym
incydentom w obiektach. Podtaczenie
elektronicznych systemoéw zabezpiecze-
nia do Internetuidodanie wielu nowych
funkcjido urzadzen sprawia, ze zmie-
nia sie charaktertych rozwigzan. Nie
tylko poprawiajg one bezpieczenstwo
obiektu, lecz takze znaczaco podnosza
komfortjego codziennego uzytkowania.
Umozliwiaja monitorowanie stanu roz-
nych systemoéw, kontrolowanie proce-
sow produkcyjnych czy tez zarzadzanie
catym budynkiem.

Dodawanie do ekosystemow kolejnych
elementow loT sprawia, ze zacierajg sie
granice pomiedzy systemamiinteligent-
nego budynku a systemamizabezpiecze-
nia technicznego. W kolejnych latach ten
trend bedzie coraz bardziejzauwazalny.
Jednym z rozwigzan pozwalajacych
na podniesienie bezpieczenstwa, np.
w budynkach uzytecznosci publicznej,
jest system kontroli dostepu. Nie tylko
chronion pomieszczenia przed nieupraw-
nionym dostepem, ale takze utatwia 0so-
bom korzystajacym z danych pomiesz-
czenichszybkie itatwe otwieranie, np.
zapomocg aplikacji w telefonie komar-
kowym. Taka koncepcjaznaczgco popra-

wia bezpieczenstwo i wptywa na kom-
fortcodziennego uzytkowania. Ponadto
system kontroli dostepu w chmurze za-
pewniaadministratorowisprawneizdal-
ne zarzadzanie uprawnieniami wszyst-
kich uzytkownikow z kazdego miejsca
naswiecie.

Réwniez agregacja danych w chmurze
pozwala naszybkie tworzenie raportow
ianalizwejs¢ doposzczegolnych pomiesz-
czen. Jedna z dodatkowych mozliwosci
jest weryfikacja tras przemieszczania
sie wybranych osébiich potencjalnych
kontaktow. Opcjatamoze okazacsie bar-
dzoistotna w przypadku, gdy dowiadu-
jemy sie, ze jeden z pracownikéw magt
zarazacinne osoby. Wowczas w syste-
mie zweryfikujemy, z kim w ciggu dnia
mogt miec bliski kontakt. To pozwala
na natychmiastowe i bardzo skuteczne
reagowanie na potencjalne zagrozenia.
Szukajac bezpieczenstwa, nie zapomi-
najmy o codziennym komforcie uzytko-
wania. To prezent, jaki robimy samisobie.

Marcin Walczuk

BCS

Miasta przysztosci
juz dzis

Nowoczesne miasto to miasto cyfrowe.
Zyjemy w $wiecie informacji, czerpiemy
je z catego Swiata, wiele tez generuje-
my sami. Miasta rowniez musza nada-
zac¢zatymtrendem. Zmiany te wymusita
w ostatnim roku pandemia koronawiru-
sa.Abyograniczy¢ kontakt fizycznyinie
dotykac miejsc, w ktérych moze przeno-
si¢ sig wirus, coraz czesciej korzystamy
z odpowiedniej aplikacji w smartfonie
czy kodu QR z dostepem do interesujacej
nas ustugi. Nawet kupienie biletu w au-
tobusie czy metrze moze odbyc¢ sie zdal-
nie. Do niezaktdconej wymiany informa-
cji potrzebne sg wtasciwe rozwigzania
telekomunikacyjne, ktére to umozliwia.
Zastosowanie nowoczesnych technolo-
gii telekomunikacyjnych, takich jaktacza
Swiattowodowe czy sie¢ komérkowa 56,
jestniezbedne do sprawnego funkcjono-
wania miasta przysztosci. [los¢ danych,
ktéretworzymyiodbieramy, bedzie tyl-
korosta, dlatego tak wazne sg predkosc
i przepustowosc sieci, do ktorych ma-
my dostep. Kazdy uzytkownik smartfo-
nu korzystajacy z potaczeniaz Interne-
tem, przegladajacy strony www, media
spotecznosciowe czy uruchamiajacy
zdalnie odkurzacz w swoim domu ge-
nerujeruchsieciowy. Do tego dochodzi
coraz wiekszaliczbaurzadzenloT, urza-
dzeninteligentnych czy réznego rodzaju
czujnikow, np. wspomagajacych syste-

my monitorowania miejsc parkingowych,
zautomatyzowane systemy zarzadzania
ruchemulicznym czy system monitorin-
gu miejskiego.

Poprawaizapewnienie odpowiedniego
poziomu bezpieczenstwa mieszkancow
powinny by¢jednym z gtéwnych zatozen
rozwijajacego sie miasta. Rosnaca licz-
ba kamer w miejskim systemie monito-
ringu wizyjnego pozwala na doktadniej-
szganalize potencjalnych zagrozen, ale
rowniez przyspiesza reakcje odpowied-
nich stuzb na niebezpieczne sytuacje.
Dziekicoraz szerszemu wykorzystaniu
sztucznejinteligencji w urzadzeniach
CCTVwykrywanie i wysytanie powiado-
mienia o zdarzeniu moze odbywacé bez
udziatu operatorow systemu. Oczywi-
Scie nie chodzi o catkowite wyelimino-
wanie cztowieka, ale umozliwienie mu
skupienia sie na zdarzeniach alarmo-
wych, ktérych system nie jest w stanie
w jednoznaczny sposob sklasyfikowac.
W ostatnich latach poprawitasie tez ja-
kosc¢ obrazu przekazywanego przez ka-
mery. Terazich rozdzielczosc¢ jest juz
natyle wysoka, ze nawet z duzej odle-
gtoscimoznazidentyfikowaé numerta-
blicy rejestracyjnejczyrozpoznactwarz
cztowieka. Na podstawie dodatkowych
informacji, ktére ,dostajemy"” z systemu
monitoringu wizyjnego, mozna pdzniej
w tatwy i zdecydowanie szybszy spo-
séb wyszukac potrzebne nagrania. To
przektada sie na skuteczniejsze dzia-
tanie systemu bezpieczenstwa miasta
imieszkancow jako catosci.

Anna Twardowska

Nedap Security Management

Budynki bardziej in-
teligentne

Nowoczesne budynkito nie tylko nowa-
torskierozwiazania w zakresie architek-
tury, designu czy materiatow, z ktérych
sa zbudowane, ale przede wszystkim
technologie, w ktore sa wyposazane.
Okres pandemii jest dodatkowym mo-
torem zmianipotrzeb, np. w zakresie
ograniczania liczby oséb w poszcze-
golnych strefach budynkéw czy zwiek-
szaniarezimu sanitarnego. Wprowa-
dza sie nowe rozwigzania, np. systemy
taczace autoryzacje karta w systemie
kontroli dostepu z koniecznoscig uzy-
cia srodka dezynfekujacego z dozowni-
ka luburzadzenia do sprawdzania tem-
peratury os6b wchodzacych do obiektu.
Technologia pomaga zarzgdzac¢ miejsca-
mipracy (hot desk) tak, aby utatwic¢ za-
chowanie dystansu spotecznego, przy
jednoczesnym umozliwieniu pozosta-

wianiarzeczy osobistych w szafkach,
ktorych zamki sg sterowane przez sys-
tem kontroli dostepu.

Wazna jest tutajrola zintegrowanych
systemow, ktore umozliwig raportowa-
nie aktualnego stanu osob przebywaja-
cych wbudynku, w podziale na pracow-
nikéw biura, firm wykonujacych prace
serwisowe i gosci. Raporty z wykorzy-
stania poszczegolnych stref budynkéw
pozwalaja na optymalizowanie prze-
strzenibiurowej. Coraz czeéciej poja-
wiajg sie systemy, ktore po przytozeniu
karty do czytnika kontroli dostepu na wej-
$ciu do biurowca umozliwiajg w pokoju
danego pracownika ustawienie odpo-
wiedniejtemperatury czy oSwietlenia.
Coraz wieksza popularnoscia cieszy sie
tezmozliwos$¢rezerwowania biurek, sa-
li konferencyjnych czy miejsc parkin-
gowych z poziomu aplikacji mobilnej.
Wykorzystywanie kodéw QR jako iden-
tyfikatorow dla gosci czy wysytanie im
regulaminu poruszania sie po obiekcie
przed spotkaniem to takze zauwazalny
trend. Wszystkie te inteligentne roz-
wigzania maja wptyw na oszczednos¢
energii elektrycznejoraz poprawe kom-
fortuuzytkownikow takich przestrzeni.
Toz pewnoécig bedzie silny motywator
doinwestycji w najnowsze technologie
budynkowe.

Mnogos$c¢ oferowanych inteligentnych
rozwigzan wptywa takze nanowe wy-
zwania w zakresie bezpieczenstwa.
Stykréoznych systeméw i technologii
to potencjalne miejsca, ktére moga byc¢
podatne na ataki hakerow. Warto pod-
kresli¢, ze winteligentnych budynkach
nieodzowne sa nowoczesne systemy
iichintegracje, ale powinno sig stoso-
wac rozwigzania producentow, ktorzy
maja produkty zapewniajace ochrong
przed cyberatakami.

www.aspolska.pl

Jakub Kozak

Genetec

Co zmieniata
pandemia

Pandemia nauczyta nas pracy w try-
bie hybrydowym, co zmienia podejscie
do ochrony biurowcow. To jednak nie
oznacza, ze bedziemy potrzebowac mniej
zabezpieczen.

Czestozgtaszalisie do nasklienci, ktorzy
szukajg nowychrozwigzan do biura. Wi-
dze zainteresowanie modernizacja sys-
temow zabezpieczen. Trzeba pamietac,
ze w czasie, gdy w biurze pozostaja tyl-
ko niezbednipracownicy lub osoby za-
rzadzajace logistyka, naruszenia bez-
pieczenstwamoga zdarzycsie czesciej.
Jesliludzijest mniej, to wiecejjestin-
cydentow niezauwazonych, bo odby-
waja sie bez swiadkéw. W pandemii po-
jawita sie potrzeba zdalnego nadzoru
i tutaj widze wielki potencjatrozwoju
systemow zabezpieczen. Obecnie po-
winny by¢ one oparte nasieciach TCP/IP.
Tojest przysztosc.

Widzimy wyraznie, ze systemy powinny
by¢ zintegrowane. Alarm mozna zwery-
fikowac zdalnie, np. przez system mo-
nitoringu wizyjnego, i jeslinie jest fat-
szywy, wtasciwie na niego zareagowac.
Mozliwoé¢ dotozenia do systemu urzg-
dzen audio IP urzadzen interkomowych
to dodatkowy plus. Jeslimamy zintegro-
wany system antywtamaniowy z monito-
ringiem wizyjnym i urzadzeniamiaudio,
jestedmy w stanie zweryfikowac alarm
iwytworzyé sygnataudio z urzadzenia
duzejmocy pracujacych wsieci TCP/IP.
Nie wszystkie systemy w budynku trzeba
integrowac. Najlepiejwybrac tylko te cze-
Sci, ktorych potaczenie dawymierne ko-
rzysci. Podobnasytuacjajestzistniejaca
infrastruktura techniczna. Jej wykorzy-
stanie moze zmniejszy¢ koszty, ale mu-
simy sprawdzi¢, czy np. istniejgce kable
nie sgzastare.

W pandemiikliencirozumieja, ze czasem
nalezy zainwestowac wiecej, by nie po-
nosi¢ dodatkowych kosztéw w przyszto-
sci. Etapem krytycznym w modernizacji
jestprzejscie ze starego systemunano-
wy. Jestto moment, kiedy mozemy utra-
ci¢ wiele danych. W przypadku systemu
dozoru wizyjnego bedziemy mogli utra-
ci¢ materiat wizyjny, w kontroli dostepu
bedatoraporty kto, gdzie i kiedy wcho-
dzitdo budynku lub opuszczatgo. Te dane
musza miec kopie, tak by przejscie nano-
wy system nie powodowato ich utraty.
Wazne jest tez aktualizowanie oprogra-
mowania, a najlepiejzabezpieczenie jego
aktualizacji minimum na kilka lat.
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£ATWO O MONITORING, JESLI
ISTNIEJE INFRASTRUKTURA.
CO, JESLI JEJ NIE MA?

Zdecydowana wiekszos$¢ rozwigzan mo-
nitoringu wizyjnego opiera sie na ist-
niejacej, nowoczesnej infrastrukturze
- szybkim Internecie $wiattowodowym,
statym zasilaniu i bezpiecznym terenie
instalacji. Dla wielu lokalizacji — nawet
tych blisko centrum miast — spetnienie
takich warunkéw to piesn odlegtej przy-
sztosci. W takich miejscach, jak przed-
miescia, parki, skwery, pustostany, te-
reny nadrzeczne czy zielone obiekty
turystyczne zbudowanie odpowied-
niej infrastruktury kablowej jest z wielu
wzgledow niemozliwe lub bardzo kosz-

towne. Czesto dochodzi tam do ak-
téw wandalizmu, kradziezy i niszcze-
nia mienia, tam jak grzyby po deszczu
powstajg gruzowiska z nielegalnie wy-
rzucanych odpadow. Miejsca te sa solg
w oku stuzb bezpieczenstwa i wtodarzy
miasta, poniewaz trudno tam zapewnic
monitoring wizyjny. Problem dotyczy
nie tylko miast - sg przeciez poligony,
zwirownie, pasieki, dziatki rekreacyjne,
place budowy i inne obiekty chronione
przez agencje. Wymienia¢ mozna dtugo,
a problem trapi wielu klientéw komer-
cyjnych z sektora budzetowego, stuzb
mundurowych i specjalnych.

PRZECIEZ SA FOTOPULAPKI...
PRAWDA?

Nasza firma byta jednym z pierwszych
dystrybutorow fotoputapek w Polsce
i wcigz aktywnie dystrybuuje kilkadzie-
siat réznych modeli najbardziej rozpo-
znawalnych producentéw. Pierwsi w kra-
ju dostrzegliSmy zagrozenia zwigzane

z ich uzytkowaniem po wprowadzeniu
RODO, na co odpowiedzig byto wpro-
wadzenie do oferty fotoputapek z szy-
frowaniem danych. Jednak nawet naj-
bardziej zaawansowane fotoputapki nie
maja zalet, jakie ma system Reconeyez.

PO PIERWSZE - DETEKTOR

Reconeyez jest potaczeniem bezprze-
wodowych kamer z oprogramowaniem
online do zarzadzania materiatem i sa-
mymi kamerami. Wszystkie urzadzenia
sg produkowane w Estonii, a sam system
istnieje od 12 lat i jest sprawdzony przez
setki uzytkownikéw w ponad 35 krajach.
Najwazniejszym jego elementem jest de-
tektor, czyli kamera z dwoma obiektywa-
mi (do pracy dziennej i nocnej) i diodami
podczerwieni. Czujka PIR wykrywa ruch
z 30 m, po czym wykonywane sa zdjecia.
Minimalny dopuszczalny interwat miedzy
nimi to 100 ms, co oznacza, ze w ciagu
jednej sekundy detektor Reconeyez mo-
ze wykonac¢ 10 zdje¢! Ma to bardzo du-
ze znaczenie w trakcie fotografowania
szybko poruszajacych sie 0séb i pojaz-
dow, by uchwyci¢ najwazniejsze klatki -
np. z widocznymi numerami tablicy re-
jestracyjnej lub detalami twarzy.

PO DRUGIE - MOSTEK

Za wysytke zdje¢ odpowiada mostek —
osobny nadajnik, ktéry taczy sie z detek-
torami droga radiowa 2,4 GHz. Jeden mo-
stek moze pracowac w zestawie z maks.
8 detektorami jednoczesnie i moze by¢
ustawiony w odlegtosci do 500 m od de-
tektora. Dowolna przy tym jest mozli-
wos¢ konfiguracji utozenia detektorow
i mostkow, poniewaz detektory moga
petnic funkcje repeateréw i przekazy-
wac zdjecia réowniez z innych urzadzen,
ktére znajduja sie w sieci, ale ktére nie
maja komunikacji radiowej bezposred-
nio z mostkiem. Mozna wiec rozwiesi¢
detektory tak, by byty w podobnej od-
legtosci od mostka, lub ustawi¢ system
w linii. Nastepnie zdjecia sg przesytane
przez mostek na serwer z analityka ob-
razu przez modut GSM (2G/3G/4G). Mo-
stek Reconeyez pracuje z kartami SIM
kazdego polskiego operatora komor-
kowego — wystarczy raz przeprowadzic
konfiguracje sieci.

PO TRZECIE - OPROGRAMOWA-
NIE Z ANALITYKA OBRAZU,
KTORA MINIMALIZUJE FALSZY-
WE ALARMY

Jedng z kluczowych zalet systemu
Reconeyez jest aplikacja do obstugi
systemu. Domysinie odbywa sie przez
konto uzytkownika zatozone na serwe-
rze producenta, ale istnieje tez mozli-
wos¢ kupna serwera i oprogramowa-
nia on-site (u klienta). Aplikacja stuzy
do przegladania zdje¢, monitorowania
statusu detektorow i mostkow oraz
do ich konfiguracji. Uzytkownik otrzy-
muje dostep jako administrator i ma
petne mozliwosci w tworzeniu sub-
kont dla kolejnych uzytkownikéw. Moga

1%’ .|I|| g

SIYFROWANIE ZASIEG 3G/4G AMALITYKA
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miec oni rézny stopien dostepu, a tak-
ze przypisane konkretne urzadzenia -
mozliwe jest wigc rozdzielenie zadan
i obowigzkow nawet w bardzo duzych
strukturach pracowniczych. Kluczowa
funkcjonalnoscia Reconeyez jest anali-
tyka obrazu, ktéra przebiega automa-
tycznie na kazdym przestanym zdjeciu.
Wszystkie zdjecia, na ktérych zostaje
wykryta osoba lub pojazd, beda auto-
matycznie oznaczone jako alarm. Ana-
lityka obrazu znacznie minimalizuje
liczbe fatszywych alarmoéw, oszczedza
czas i podnosi skutecznos$¢ systemu.

POJEMNE AKUMULATORY
=WYGODNA | BEZPIECZNA
OBStUGA

Dlaczego wygodna? Pojemne akumu-
latory oznaczajg rzadsze wizyty w miej-
scu instalacji, co oszczedza czas i pie-
nigdze potrzebne na dojazdy. Dlaczego
bezpieczna? Czeste wizyty przy urza-
dzeniach moga zwrdcié niepotrzebna
uwage 0so6b postronnych.

Akumulatory Li-lon stosowane w syste-
mie Reconeyez to ogniwa o pojemnosci
10 200 mAh, ktére pozwalajg na wyko-
nanie az 50 000 zdje¢ lub prace przez
400 dni w trybie stand-by. Sa to warto-
$ci nieosiggalne dla innych kamer mobil-
nych. Detektor miesci jeden akumulator,
a mostek az cztery. Wymiana akumu-
latora jest niezwykle prosta i zajmuje
kilkanascie sekund. Dla dodatkowego
zabezpieczenia mozna zainstalowac sy-
rene, ktéra w trakcie wykrycia intruza

w poblizu nada odstraszajacy sygnat
audiowizualny. Wszystkie urzadzenia -
mostki, detektory i syreny mozna pod-
pia¢ pod panel solarny, dodatkowy ze-
staw baterii lub nawet zasilanie z sieci.

INSTALACJA? DZIECINNIE PROSTA

Sama instalacja detektoréw i mostkow
jesttatwa i opiera sie na uniwersalnym
uchwycie montazowym, ktéry ma otwo-
ry do montazu na s$ruby lub kotki roz-
porowe oraz wejscia na parciane paski
montazowe. Od strony, gdzie uchwyt ta-
czy sie z urzadzeniem, mamy do dys-
pozycji okragta gtowice do regulacji
potozenia i kata nachylenia detekto-
row i mostkow.

INTEGRACJA? OCZYWISCIE

Reconeyez mozna integrowac z innymi
systemami bezpieczenstwa - m.in. z sys-
temami wykorzystywanymi przez agencje
ochrony i centra monitoringu miejskiego.

BEZPIECZENSTWO
TO PODSTAWA

System Reconeyez korzysta z AES128
i ECC. Wszelkie potaczenia miedzy de-
tektorem a mostkiem i miedzy most-
kiem a serwerem sa szyfrowane, a zdje-
Cia zapisywane w pamieci wewnetrznej
detektorow.

NIE DOTYKAJ MNIE!

Urzadzenia monitoringu mobilnego sa
zazwyczaj pozostawiane w miejscu ob-
serwagcji bez nadzoru. Na szczescie po-

O FIRMIE

Firma TVprzemyslowa od 2007 r. prowadzi dystrybucje systemow telewizji dozorowey,
a takze innych rozwigzan z zakresu zabezpieczeri technicznych. Od wielu lat specjali-
zuje sie w monitoringu mobilnym, dostarczajgc unikatowe rozwigzania wyposazone we
wtasne zasilanie i moduty bezprzewodowej komunikacji danych. Pracownicy Kieruja sie
wartosciami rzetelnej i uczciwej wspdtpracy z partnerami, stawiajac przy tym na ochro-
ne projektowq i wsparcie przy realizacji wspolnych dziatan.

trafig sie ,broni¢” - wbudowany akcele-
rometr reaguje na poruszenie i przesyta
alarm do uzytkownikéw i syreny alarmo-
wej. Detektory w momencie poruszenia
robig zdjecie, co zwieksza szanse na roz-
poznanie ztodzieja. Akcelerometr moz-
na w duzym zakresie regulowac (w kaz-
dym urzadzeniu z osobna), co pozwala
wykluczy¢ fatszywe alarmy czujnika an-
tykradziezowego.

1 DO OGRODKA, | DO OGRODU...
NP. BOTANICZNEGO?

Reconeyez jest w petni skalowalny -
moga to byc¢ trzy detektory do ochrony
parku miejskiego czy trzydziesci detek-
toréw do ochrony parku narodowe-
go. Dzieki temu sprawdzi sie wszedzie
tam, gdzie monitoring jest potrzebny,
a nie ma odpowiedniegj infrastruktury
dla kamer CCTV. System Reconeyez
jest ciagle rozwijany, zaréwno na po-
ziomie sprzetowym, jak i programo-
wym, co zapewni w przysztosci wiele
nowych funkgji.

Obecnie rozbudowujemy sie¢ part-
nerow, w zwigzku z czym zapraszamy
do nawigzania z nami kontaktu i rozpo-
czecia wspotpracy - wszystkim partne-
rom oferujemy szerokie wsparcie tech-
niczno-handlowe, szkolenia i atrakcyjne
warunki projektowe.

Charakter produktu umozliwia nie tylko
jego sprzedaz, ale rowniez najem krot-
ko- i dtugoterminowy - chetnie przed-
stawimy szczegodty tego rozwigzania
partnerom i klientom koncowym. ©®

TVPRZEMYSLOWA

ul. Kérnicka 30, 61-141, Poznan
tel: +48 618750476
www.TVprzemyslowa.pl
www.reconeyez.pl
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Rozdzielczosc 20 Mpix
4 przetworniki obrazu
Zgodnosc z NDAA
True WDR
“ H.265 + SmartCodec
@ 5 lat gwarancji

# ‘Ii.
g
Wykrywanie i szybka reakcja na
zdarzenia w miegjskim systemie
monitoringu wizyjnego to dla
operatoréw centrum monitorowania
odpowiedzialne i wyczerpujace
zadanie. Stres z tym zwigzany
moze powodowac czeste btedy
personelu i opdzniac jego reakcje.
Pomocna w tym przypadku jest
sztuczna inteligencja (Artificial
Intelligence, Al). Dzieki niej zdarzenia
sa sprawniej zarzadzane, a w efekcie
zwieksza sie ich wykrywalnosg.

System monitoringu miasta jest stosowany do sledzenia po-
dejrzanych zdarzen i przeciwdziatania zagrozeniom na danym
obszarze. Dotychczas to operatorzy systemu musieli uwaznie
obserwowac obrazy z wielu kamer na monitorach i reagowac
na zdarzenia wymagajace podjecia interwencji. Wbudowa-
na sztuczna inteligencja wyrecza ich w uciazliwej obserwa-
cji monitorow i wspiera w szybszym i doktadniejszym rozpo-
znawaniu zdarzen. Bez pomocy Al operatorom jest znacznie
trudniej szybko zareagowac na dany incydent; réwniez czas
niezbedny na reczne przeszukanie materiatu zarejestrowane-
go z wielu kamer w celu np. zlokalizowania podejrzanej osoby
niebezpiecznie sie wydtuza. A czas jest w takich sytuacjach
parametrem niezmiernie istotnym.

Miejski system bezpieczenstwa stoi przed wyjatkowymi wy-
zwaniami. Fakt, ze system czesto sktada sie z tysiecy kamer,
ktore transmitujg ogromne ilosci danych, moze stwarzac pro-
blemy w zakresie przestrzeni dyskowej, nie wspominajac juz
0 przecigzeniu operatoréw. Sztuczna inteligencja sprawia,
ze dozor jest znacznie efektywniejszy. Analizuje btyskawicz-
nie ogromne ilosci danych w catej sieci, a jednoczes$nie odcia-
za operatorow, optymalizuje bezpieczenstwo, usprawnia za-
rzadzanie zdarzeniamii znaczaco zwieksza wydajnos¢ pracy.

Al TWORZY INTELIGENTNY SYSTEM DOZORU
WIZYJNEGO MIASTA

Zastosowanie sztucznej inteligencji znacznie zwieksza wygode
uzytkowania systemu przez operatora. Automatyczne i szyb-
kie wykrycie podejrzanego zdarzenia utatwia identyfikacje
zagrozen, zwiekszajac w ten sposob efektywnosc i skracajac
czas reakcji. Sztuczna inteligencje mozna zaprogramowac tak,
aby wykrywata nietypowe zachowania (niespetniajace okre-
Slonych kryteriow) i natychmiast ostrzegata o nich operato-
ra. Dzieki Al szybciej sygnalizowane sa krytyczne zdarzenia,
a to umozliwia operatorowi natychmiastowe podjecie wyma-
ganego w danej sytuacji dziatania.

Wykorzystanie Al w aplikacjach obejmujacych cate miasto
jest szczegdlnie korzystne ze wzgledu na duzg liczbe kamer.
Operatorzy moga byc¢ bardziej skuteczni w zarzadzaniu wie-
loma kamerami, jesli otrzymaja ostrzezenia i alarmy dotycza-
ce potencjalnych incydentéw. Przyktadem moze byc¢ np. pozo-
stawienie pakunku na $rodku zattoczonego placu miejskiego.
System dozoru wizyjnego wspomagany sztuczng inteligencja
zostat skonfigurowany tak, aby rozpoznawac/wykrywac nie-
typowe obiekty stacjonarne i wysyta¢ ostrzezenie do opera-
tora stacji roboczej, gdy zdarzenie wymaga interwencji czto-
wieka. Widzac, ze przedmiot zostat pozostawiony przez jaki$

czas, operator moze powiadomic¢ odpowiednie stuzby i jed-
noczesnie, korzystajac z funkcji Al wyszukiwania (rozpozna-
wania) twarzy, tatwo moze uzyskac obraz osoby, ktéra pa-
kunek pozostawita. Oprogramowanie do rozpoznawania
twarzy moze przeszukac zapisany materiat z miejskiej sie-
ci kamer w celu wskazania osoby, a nastepnie przesledzi¢
jej zachowanie przed pozostawieniem pakunku i po tym
fakcie. Ten automatyczny proces wyszukiwania przepro-
wadzany przez technologie Al pozwala zaoszczedzi¢ cen-
ny czas reakcji na zdarzenia alarmowe.

INCYDENTY W CZASACH PANDEMII

Wraz z nastaniem ery COVID-19 zmienita sie liczba incy-
dentéw, na ktére operator musi reagowac. Moga nimi by¢
np. zgromadzenia, brak maseczki, niezachowanie dystansu
a takze podwyzszona temperatura ciata, mierzona za po-
mocg specjalistycznych kamer termowizyjnych skalibro-
wanych do jak najdoktadniejszego ustalenia temperatu-
ry ciata cztowieka.

IMPLIKACJE DLA SYSTEMOW MONITORINGU
MIEJSKIEGO

Miasta, ktore moga sie pochwali¢ wysoka skutecznoscia/
efektywnoscia miejskiego systemu monitoringu, w ktérych
mieszkancy czuja sie bezpiecznie, maja wieksza szanse
na przyciagniecie turystoéw i inwestorow. Dlaczego? Chocby
dlatego, ze zmniejszenie liczby incydentow w danym mie-
$cie i uczynienie z niego bezpieczniejszego miejsca do zy-
cia i pracy wspiera jego dtugoterminowy rozwoj i sukces.
Zatem korzysci ptynace z zastosowania Al w monitoringu
miejskim sg bardzo atrakcyjne dla miast na catym swie-
cie. Juz dzis wiele z nich rozwaza wykorzystanie dostep-
nych opcji technologicznych.

WYKORZYSTANIE NOWOCZESNYCH KAMER CCTV
ZGODNYCH Z NDAA

Nowatorskie kamery dozorowe moga obja¢ swoim zasie-
giem duzo wiekszy obszar obserwowanej sceny. W przy-
padku rozlegtych systemoéw miejskich ma to znaczenie
szczegodlne. Jesli jedna kamera moze zarejestrowac ob-
raz, ktory wczesniej rejestrowaty cztery niezalezne kame-
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ry, jest to bez watpienia rozwigzanie
bardziej ekonomiczne i funkcjonalne.
A przeciez na takich wtasnie oszczed-
nosciach wtodarzom miast zalezy.

Przyktadem takiego rozwigzania jest
wieloprzetwornikowa kamera firmy
IndigoVision, idealna cho¢by do obser-
wagcji skrzyzowan ulic, a posiadajaca:

- Cztery indywidualnie regulowane
przetworniki obrazu (moduty wizyjne
z wlasnymi obiektywami) patrzace
w czterech réznych kierunkach
jednoczesnie, generujace obraz wysokiej
rozdzielczosci tacznie 20 Mpix.

- Kompresje H.265i H.264 z technologia
SmartCodec, co zapewnia
maksymalizacje przepustowosci
i zmniejszenie zapotrzebowania
na przestrzen dyskowa bez pogorszenia
jakosci obrazu.

- True Wide Dynamic Range pozwalajace
wychwycié szczegéty w scenach
o ré6znych warunkach oswietleniowych,
dostosowujac sie zaréwno do jasnych,
jak i ciemnych obszaréw. Ponadto
adaptacyjne o$wietlenie promiennika
podczerwieni umozliwia kamerom
regulacje szerokosci wigzki IR. Zapobiega
to przeswietleniu obiektéw znajdujacych
sie blizej promiennika i Zrédet swiatla.

- 5-letnig gwarancje producenta.

Dzieki widokowi panoramicznemu
360° wieloprzetwornikowa kamera
IndigoVision umozliwia obserwacje
duzych obszardéw za pomoca jedne-
go urzadzenia. Poszczegdlne prze-
tworniki obrazu (moduty wizyjne)
mozna ustawic¢ tak, aby monitoro-
wac praktycznie osobno kazdy ob-
szar, co utatwia pozniejsze odszu-
kiwanie odpowiednich nagran ze
zgtoszonych incydentow, a w efek-
cie zwieksza wydajnosc¢ pracy ope-
ratora. Zastosowanie w systemie In-
digoVision technologii rozproszonej
architektury sieci DNA zapewnia bez-
awaryjnos¢ podgladu na zywo przez
operatoréw. Strumien wideo z kame-
ry do stacji operatora nie jest zalez-
ny od centralnego serwera, a opoz-
nienia sg minimalne.

Wszystkie wprowadzone do ofer-
ty w 2021 roku kamery IndigoVision
maja zgodnosc z NDAA (National De-
fense Authorization Act), dzieki cze-
mu moga byc¢ stosowane w obiektach
infrastruktury krytycznej, takich jak
obiekty militarne, szpitale, lotniska,
obiekty rzadowe, systemy monito-
ringu miejskiego i inne.

MIWI URMET

ul. Pojezierska 90A,
91-341k6dz
tel.426162100
miwi@miwiurmet.pl
www.miwiurmet.pl
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Rozwiazania Hikvision

LISprawniajace ruch
drogowy

Wraz ze wzrostem liczby samochodoéw
infrastruktura drogowa staje sie coraz
bardziej obcigzona. Wieksza liczba
pojazdow przektada sie na korki, frustracje
i opdznienia, co z kolei moze prowadzi¢

do tamania przepiséw ruchu drogowego,

a nawet do wyzszych wskaznikéw
wypadkow. To ztozone wyzwania dla stuzb,
ktore musza zadbac o porzadek w tym
chaosie, np. planistow miejskich, zespotéw
monitorujacych drogi i stuzb ratowniczych.
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Kluczowym celem pozostaje utrzymanie
i egzekwowanie bezpiecznego i odpo-
wiedzialnego poruszania sie po drodze,
optymalizacja wykorzystania dostepnych
zasobow transportowych oraz jak najszyb-
sze reagowanie na zdarzenia drogowe.
Inteligentny system zarzadzania ruchem
drogowym firmy Hikvision catkowicie roz-
wigzuje wszystkie te problemy, usuwajac
utrudnienia dla uzytkownikéw drég oraz
waskie gardta, ktére od dawna stanowi-
ty wyzwanie dla wtadz miasta, chcacych
utrzymacé ptynnosc¢ ruchu i pomaéc ludziom
dotrzec¢ do celu bezpiecznie i na czas.
Hikvision stale rozwija systemy analitycz-
ne, ktére, oprécz numerdw tablic rejestra-
cyjnych, potrafig réwniez rozpoznac nie-
typowe zachowania na drodze:

- niewlasciwy kierunek ruchu pojazdu,

- pieszego w miejscu, w ktérym nie powinien sie
on znajdowad,

- korek uliczny,

- przekroczenie dozwolonej szybkosci,

a takze - oprécz nietypowych zachowar - potrafia:
- sklasyfikowa¢ marke i kolor pojazdu,

- sprawdzi¢, czy uzytkownicy maja zapiete pasy
lub zatozony kask,

- policzy¢ uzytkownikéw jednosladéw.

MIASTO CHORZOW

Doskonatym przyktadem moze by¢ miasto
Chorzoéw. Chorzowski System Zarzadzania
Ruchem wykorzystujacy inteligentne ka-
mery ANPR Hikvision zostat zainstalowa-
ny w 2019 roku. Do budowy systemu wy-
korzystano kamery DarkFighter Network
Speed Dome PTZ (DS-2DF6A236X-AEL),
ktorag zainstalowano w newralgicznych ob-
szarach miasta i na drogach kluczowych
dla komunikacji migjskiej. Ten model kame-
ry wyréznia wysoka czutosc przy stabym
os$wietleniu, stabilizacja obrazu i szybkie
ustawianie ostrosci, dzieki czemu idealnie
sprawdza sie w tym scenariuszu.
Na ruchliwych skrzyzowaniach wyko-
rzystano réwniez kamery 4-Directional
Multi-sensor Network PanoVu (DS-2CD-
6D24FWD), ktorych celem jest uchwy-
cenia widoku 360° na wszystkie dro-
gi dojazdowe do skrzyzowania. Dato
to rowniez pewne oszczednosci, po-
niewaz ten model taczy cztery moduty
kamerowe. Wartos¢ dodana to swietny
design! Do rejestracji obrazu z kamer
zastosowano 5 rejestratorow 4K NVR
(DS-9632N1-116), a catos¢ zarzadzana
jest z platformy HikCentral.

Za ,prawdziwego bohatera” systemu moz-
na uznac technologie ANPR (rozpozna-
wania numerow tablic rejestracyjnych).
Dane ANPR z jednostki przechwyty-
wania punktu kontrolnego ANPR (iDS-
-TCV300) dostarczyty kluczowych infor-
magcji, ktére spetniaja wszystkie potrzeby
projektu. Rozpoznawanie numerow re-
jestracyjnych pojazdéw poruszajacych
sie (do predkosci 250 km/h), klasyfika-
cja pojazdéw z podziatem na katego-
rie (osobowy, van, bus, ciezarowy itd.)
to wazne funkcje tego systemu.

System zostat réwniez zaprojektowany
do integracji z wbudowanymi w jezdnie
petlami indukcyjnymi, ktére rejestruja
przejezdzajace po nich pojazdy i przeka-
zUja zbierane informacje. Dzieki wdrozo-
nemu systemowi Chorzéw ma mozliwos$¢
monitorowania ruchu miejskiego w jed-
nym centrum monitoringu. Przyniosto
to wiele korzysci, takich jak automatycz-
ne wykrywanie wykroczen drogowych
i umozliwienie wydziatowi prioryteto-
wego traktowania transportu publicz-
nego w celu zapewnienia mieszkancom
szybszej podrozy srodkami komunika-
cji miejskiej. Pozwolito to rowniez policji
na sledzenie podejrzanych pojazdow,
dzieki integragji z platforma Smart City.

SYSTEM PARKINGOWY

Zarzadcy parkingow i kierowcy maja
wspolng potrzebe: chca, aby parkowa-
nie byto tatwe, bezpieczne i efektyw-
ne. W praktyce jednak znalezienie wol-
nego miejsca po wjezdzie na parking
moze byc¢ trudne. Wielu kierowcow wie,
ze jest to bardzo frustrujace.

Hikvision oferuje sposéb na szybkie pro-
wadzenie kierowcéw do wolnego miej-
sca dzieki produktom, ktére mozna
tatwo tgczyc i integrowac w celu uzy-
skania prostego i wydajnego rozwigza-
nia. Usprawnienie parkowania, zarowno
przy wjazdach/wyjazdach, jak i na catym

www.aspolska.pl

parkingu, sprawia, ze operacje staja sie znacznie bardziej
efektywne, przyspieszajac proces i potencjalnie zwalnia-
jac migjsca szybciej do dalszego wykorzystania. Oznacza
to tez maksymalizacje osigganych zyskow z przestrzeni.
Zapewnia rowniez dodatkowe warstwy bezpieczenstwa
i spokoj ducha zaréwno kierowcom, jak i operatorom.
Wszystkie funkcje oferowane w rozwigzaniach Hikvi-
sion moga stuzyc nie tylko zwiekszeniu ptynnosci
i bezpieczenstwa ruchu, ale takze wygodzie kierow-
cow. Przyktadowo, kierowcy beda mogli otrzymywac
uzyteczne informacje z systemu, ktéry zostanie uzu-
petniony rozwigzaniami nadzorujacymi miejsca parkin-
gowe w miescie, a catos¢ potaczona z aplikacjg informu-
jaca o wolnych miejscach.
Wykorzystujac zespoty kamerowe serii iDS do nadzo-
rowania miejsc parkingowych, operator systemu moze:
- otrzymac informacje o zajetosci,
- uzyskac wsparcie w procesie poboru oplat za parkowanie lub we-
ryfikowa¢, czy oplata zostata uiszczona,
- kontrolowa¢ sposéb parkowania pojazdéw,
- dostarczy¢ na urzadzenie mobilne kierowcy informacje o wol-
nych miejscach.

Korzysciag dla kierowcy jest mozliwosc¢ zidentyfikowania
miejsca postoju pojazdu na mapie wzgledem jego pozycji
na parkingu. W skali mikro tego typu rozwigzania sg stoso-
wane na parkingach zamknietych, gdyz czesto wtasciciel
auta zapomina, na ktérym poziomie zostawit swoj pojazd.
System kamer nadzorujacych miejsca parkingowe moze
dostarczy¢ informacje o miejscu postoju na terminal lub
urzadzenie mobilne. Dynamicznie rosnaca liczba rézne-
go rodzaju inteligentnych urzadzen w naszym otoczeniu
bedzie z jednej strony powodowata obawy o mozliwos¢
inwigilacji, z drugiej zas — podobnie jak smartfony — zmie-
ni nasz styl zycia. Dookota nas sa gromadzone ogromne
ilosci danych, ktore skorelowane ze sobg udostepnia ko-
lejne uzyteczne funkcje. | tylko wyobraznia uzytkownika
oraz finanse moga ograniczy¢ dostep do najnowszych
technologicznie rozwigzan.

HIKVISION POLAND

ul. ZwirkiiWigury 16B,
02-092 Warszawa

info.pl@hikvision.com
https://www.hikvision.com/pl/
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Inteligentne
algorytmy

WSpieraja bezpieczenstwo
polskich miast

Jednym z rozwigzan umozliwiajacych rozwdéj inteligentnych bezpiecznych

miast sa platformy bazujace na algorytmach sztucznej inteligenciji.
Wspieraja one prace operatoréw systemu monitoringu wizyjnego
poprzez automatyczna detekcje zdarzen. Algorytmy te na biezaco
analizuja obrazy z kamer i w razie wykrycia uprzednio zdefiniowanych
zdarzen natychmiast wysytaja powiadomienie do operatora. Mozliwos$é
szybkiej reakcji przyczynia sie do zwiekszenia skutecznosci monitoringu
w wykrywaniu oraz zapobieganiu zdarzeniom niepozadanym. Dzieje sie

tak m.in. w wielkopolskim Lesznie.
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INTELIGENTNY MONITORING
W LESZNIE

Miejski system monitoringu z inteli-
gentna analiza obrazu funkcjonuje
w Lesznie od 2014 r. i nieustannie jest
rozbudowywany o kolejne rozwigzania.
Obecnie w miescie zainstalowano po-
nad 60 kamer, ktére stale monitoruja
kluczowe dla bezpieczenstwa miesz-
kancow lokalizacje. Wszystkie sa pod-
taczone do serwerodw i obstugiwane
z centrum monitoringu znajdujacego
sie w siedzibie Strazy Miejskiej. Stam-
tad koordynowana jest praca catego
systemu wizyjnego w miescie.

EKOLOGICZNY SYSTEM
OSWIETLENIA W PRZEJSCIU
PODZIEMNYM

W Lesznie firma C&C Partners dostar-
czyta takze ekologiczny system oswie-
tlenia LED do remontowanego przejscia
podziemnego. Jego unikatowosc pole-
ga natym, ze oproécz rownomiernego
rozéwietlenia, w oprawy ma wbudowa-

ne gtosniki, z ktérych w razie potrze-
by rozgtaszane sg komunikaty przez
osoby sprawujace nadzoér nad bezpie-
czenstwem w miescie.

POLSKIE MIASTA INWESTUJA
W ZAAWANSOWANE
BEZPIECZENSTWO

Wsrod polskich miast, ktore zainwesto-
waty w takie rozwigzania, jak Leszno,
sg m.in. Czestochowa, £6dz czy Zielo-
na Gora. W Czestochowie na istniejg-
cym serwerze Strazy Miejskiej zainsta-

lowano platforme analizujaca obraz.
Dzieki temu wdrozeniu miasto moze
korzystac z dotychczasowych kamer,
a takze wykorzystac¢ nowe mozliwosci
oferowane przez technologig, np. roz-
poznawanie numerow rejestracyjnych
samochodow. Do tej pory w ramach
budzetu obywatelskiego zainstalowa-
no dwa dodatkowe serwery oraz za-
kupiono 47 licencji na kanaty wizyjne.

STACJE INTERKOMOWE SOS

W todzi z kolei jest wykorzystywa-
ny system komunikacji interkomowej
do wewnetrznej tacznosci pomiedzy
18 jednostkami operacyjnymi, kto-
re realizuja monitoring miejski. Do-
datkowo caty system jest wspierany
przez stacje interkomowa SOS przy
ul. Piotrkowskiej oraz wolno stojace
kolumny SOS zainstalowane w par-
kach miejskich, z ktorych — w sytu-
acjach awaryjnych — bezposrednio
moga korzystac¢ mieszkancy miasta
i turysci. Na terenie objetym monito-
ringiem miejskim zostaty takze zain-
stalowane urzadzenia nagtasniajace
oraz tuba umozliwiajaca przekazywa-
nie komunikatow za posrednictwem
sieci interkomowe;.

Zielona Gora natomiast zainwestowa-
ta w ponad 100 kamer wieloprzetwor-
nikowych. Dzieki zastosowaniu za-
awansowanych urzadzen pozyskano
dodatkowo 328 obrazéow z 82 newral-
gicznych punktoéw miasta. W syste-
mie monitoringu wizyjnego zastoso-
wano platforme z analityka obrazu,
ktora realizuje funkcje rozpoznawania
tablic rejestracyjnych i koloru samo-
chodu, a takze rozpoznawania twarzy,
wieku i ptci kierowcy. Znacznie popra-
wia to poziom bezpieczenstwa w pol-
skich miastach. ©

C&C PARTNERS

ul. 17. Stycznia 119,121
64-100 Leszno
www.ccpartners.pl

Securitas smartIN to ustuga wspie-
rajgca proces umawiania spotkan i au-
tomatyzujaca prace recepcji. Wysyta
zaproszenia, powiadamia o przybyciu
gosci, przydziela i rezerwuje miejsca
parkingowe oraz przyznaje unikalne
kody, ktére po aktywagji stanowia cza-
sowe identyfikatory dostepu do okre-
Slonych wczesniej czesci obiektu.

Zaprojektowalismy Securitas smartIN
tak, aby proces rejestracji przebiegat
sprawnie i szybko, a poziom bezpieczen-
stwa w budynku wzrastat. £gczac prze-
myslane oprogramowanie, mobilnos¢

www.aspolska.pl

Securitas smartiN

7adania i funkcjonalnosci
NOWOCZEesnych e-recepai

Zaskocz gosci komfortem, wygoda i mozliwoscia automatycznej obstugi
spotkan. Securitas smartIN pozwala na zaplanowanie wizyt i zarzadzanie
nimi od momentu wystania zaproszenia po ich zakonczenie. Intuicyjna
obstuga minimalizuje liczbe czynnosci potrzebnych do uméwienia
spotkania i systematyzuje caty proces. W zaproszeniu mozesz pozwoli¢
gosciom na wjazd, udostepnié miejsce parkingowe i nada¢ dostep do
okreslonych czesci biura. Goscie korzystajacy z zaproszen systemowych
Securitas smartIN zyskuja duza wygode i komfort, a zarzadcy
-bezpieczenstwo, prestiz i bezobstugowa realizacje wizyt.

i urzadzenia IoT, sprawilismy, ze goscie
oceniajg wizyty jako komfortowe i nie-
skomplikowane, a gospodarze cieszg
sie z prostego zdalnego procesu reje-
stracji — mowi Radomir Debek, inzynier
produktu w Securitas Polska.

Komfort i sprawne zarzadzanie pro-
cesem awizacji to zastuga integracji
w czasie rzeczywistym wielu syste-
mow i pozadanych funkcjonalnosci.
Potaczone zostaty system KD, zarza-
dzanie pozwoleniami na wjazd, czytni-
ki kodow QR, kalendarze Google czy
MS Outlook oraz iCal, a dopetnieniem
jest ustuga powiadomien. Dane spo-
tkania, m.in. adres i termin oraz kod do-
stepu, gosc¢ otrzymuje automatycznie
droga mailowg lub SMS-em w postaci
kodu QR, a system synchronizuje ter-
miny w kalendarzach. Dbajac o bezpie-
czenstwo, Securitas smartIN nadaje
uprawnienia wazne tylko w okreslo-
nym czasie spotkania. Podanie w za-
proszeniu numerow rejestracyjnych
pojazdu goscia pozwala na automa-
tyczny wjazd i rezerwacje miejsca par-
kingowego na czas trwania spotkania.
Ta funkcjonalnos$¢ optymalizuje zarza-
dzanie miejscami parkingowymi. Nu-
mery rejestracyjne gos¢ moze zmie-
ni¢ w dowolnym momencie, moze tez
anulowac spotkanie, wybierajac taka
opcje w zaproszeniu.

W trakcie tworzenia ustugi przyswie-
cata nam zasada secure by design
i zgodnos¢ z wymogami RODO. Ma-
my pewnosc, ze na kazdym etapie na-
sze rozwigzanie chroni wprowadzone
dane osobowe gosci — dodaje Rado-
mir Debek.

Gos¢ awizuje swoje przybycie za pomo-
cg kodu QR, korzystajac z bezobstugo-
wego stanowiska Securitas smartIN.
W tym momencie osoba zapraszaja-
ca otrzymuje przez aplikacje mobilng
powiadomienie o jego przybyciu. Mo-

ment awizacji jest tez rownoznaczny
z wpisaniem goscia na budynkowa
liste ewakuacji — to funkcjonalnosc¢
istotna dla firmy ochrony. Po zakon-
czeniu spotkania ponowne zeskano-
wanie kodu w terminalu Securitas
smartIN skutkuje wypisaniem goscia
z listy ewakuacyjnej i automatycznym
uniewaznieniem przypisanych wcze-
Sniej uprawnien.
Securitas smartIN daje mozliwos¢
zarzadzania wiekszga liczba recepcji
za pomoca jednej centralnej platfor-
my. Mozliwe jest sledzenie ruchu oséb
odwiedzajacych budynek i uzyskanie
wgladu w liste gosci aktualnie znajdu-
jacych sie w budynku.

- Securitas smartIN to szybka i samodzielna
rejestracja wizyty poprzez zeskanowanie
kodu QR.

- Securitas smartIN pozwala na rejestracjg
i zarzadzanie wizyt nie tylko gosci
indywidualnych, ale tez na rejestrowanie
statych dostawcéw.

Securitas smartIN przydziela uprawnienia
do poruszania sie po okreslonych strefach
budynku za pomoca cyfrowych kart
dostepu. Mozliwe jest tworzenie stalych
przepustek dla okreslonych gosci /
dostawcéw.

Securitas smartIN poprawia jakosé
obstugi, przyspiesza proces awizacji oraz
zmniejsza koszty dziatania firmy.

Securitas smartIN dziata w oparciu
o rozwigzania chmurowe, aplikacje
mobilne i urzgdzenia IoT. A to ozna-
cza, ze oproécz usprawnienia procesu
awizacji i zwiekszenia wygody ustuga
pozwala na szybkie wdrozenie i opty-
malizacje kosztow. ©

SECURITAS POLSKA

Postepu6
02-676 Warszawa
securitas@securitas.pl
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obiektow biurowych

Zabezpieczenie obiektéow
biurowych przez wzglad na ich
intensywne uzytkowanie jest
wyzwaniem dla administratoréw

i stuzb dozorujacych.

Chcac zapewnié ochrone na
wysokim poziomie, jednoczesnie
utatwiajac proces zarzadzania
bezpieczenstwem, warto siegnaé
po dostepne na rynku rozwiazania,
ktére mozna dopasowac¢ do
potrzeb danego przedsiewziecia.
Czy sa wsrod nich produkty,

ktére sprawdza sie w instytucjach
wielooddziatowych?

NV

W budynkach biurowych stosuje sie
elektroniczne systemy zabezpiecze-
nia technicznego, takie jak: sygnaliza-
cji wtamania i napadu (SSWiN), kontroli
dostepu (SKD) oraz sygnalizacji po-
zarowej (SSP). Firma SATEL produku-
je urzadzenia umozliwiajace budowe
kazdego z ww. systemoéw, jednocze-
$nie oferujac integracje czesci z nich.

SSWIN I ICH INTEGRACJA

Zaawansowane centrale alarmowe z ro-
dziny INTEGRA i INTEGRA Plus umoz-
liwiajg budowe systemoéw sygnalizaci
wtamania i napadu taczacych funkcje
bezpieczenstwa, kontroli dostepu, mo-
nitoringu zdarzen i automatyki budyn-
kowej. Do zdalnego zarzadzania war-
to wykorzysta¢ INTEGRUM - narzedzie

umozliwiajace wygodny i przejrzysty
nadzor nad bezpieczenstwem pojedyn-
czych obiektéw lub nawet catych ich
sieci (takze rozproszonych terytorial-
nie). Rozwigzanie to utatwia i uspraw-
nia procesy administracyjne, w tym za-
rzadzanie globalna baza uzytkownikow
i nadzorowanie stanu wszystkich zin-
tegrowanych instalacji alarmowych. In-
formacje zbierane sa na biezaco, dzieki
czemu reakcja np. na alarmy czy awa-
rie moze mie¢ miejsce zaraz po ich wy-
stgpieniu. Istotng cecha INTEGRUM jest
skalowalnosc¢ — w kazdej chwili do sys-
temu mozna dotaczac kolejne centra-
le alarmowe.

INTEGRLIN . —

ZAAWANSOWANA KONTROLA
DOSTEPU

ACCO NET to rozwigzanie przeznaczo-
ne zaréwno dla podmiotéw o zwar-
tej strukturze (pojedynczy obiekt), jak
i rozproszonych terytorialnie organiza-
cji wielooddziatowych. System mozna
wygodnie obstugiwac, wykorzystujac
aplikacje ACCO Web dostepna poprzez
przegladarke internetowa, zarowno
Z urzadzen stacjonarnych, jak i mobil-
nych, z dowolnego miejsca na swie-
cie. Rozbudowana funkcjonalnos¢, za-
awansowane metody kontroli dostepu
oraz mozliwosc elastycznego budowa-
nia i rozbudowywania struktury syste-
mu to niewatpliwe zalety ACCO NET.

INTEGRACJA SKD Z SSWIN

Gtéwna zaleta integracji ACCO NET
z centralami serii INTEGRA i INTEGRA
Plus jest mozliwos¢ efektywnego i wy-
godnego jednoczesnego sterowania
obydwoma systemami (ich powigzany-
mi strefami). Przyktadowo uzytkownik,
uzyskujac dostep do pomieszczenia,
rozbroi czuwajacy tam system alarmo-
wy. Analogicznie, zataczajac czuwanie
SSWIN, mozna zablokowac przejscia
(zaryglowac drzwi) przypisane do zin-
tegrowanej strefy SKD. W ramach in-
tegracji operator systemu ACCO NET
zyskuje dostep do wspodlnej listy zda-
rzen, matez wglad w stan wejs¢ i wyjsc
central alarmowych. W efekcie obstuga
i nadzor nad wspotpracujacymi ze soba
instalacjami zabezpieczen sa wygod-
niejsze, bardziej przejrzyste, a przede
wszystkim niezwykle wydajne (réwniez
ekonomicznie).

e [lun [ 5

SYGNALIZACJA ZAGROZENIA
POZAROWEGO

W budynkach biurowych o nieskom-
plikowanym uktadzie pomieszczen
mozna wykorzysta¢ CSP - konwencjo-
nalny system sygnalizacji pozarowej
spetniajgcy wymagania europejskich
norm EN 54. Do central serii CSP-100
i CSP-200 mozna podtaczy¢ szereg
urzadzen sygnalizacji zagrozenia po-
zarowego, dzieki czemu system ten za-
pewnia skuteczne ostrzeganie o nie-
bezpieczenstwie. Dostepne sa takze
inne urzadzenia niezbedne w SSP, ta-
kie jak reczne ostrzegacze pozarowe
(wewnetrzne i zewnetrzne), czujki dy-
mu, ciepta oraz wielosensorowe. ©®

ul. Budowlanych 66
80-298 Gdansk
www.satel.pl

b
Saftel”

MADE TO PROTECT

SLIMLINE

— NIEZAWODNA DETEKCJA RUCHU

mozliwosc wyboru sposréd 5 modeli PIR oraz 5 dualnych (PIR + MW)

Q

) jednolity wyglad wszystkich czujek utrudnia intruzowi zidentyfikowanie
konkretnego modelu oraz unifikuje wyglad urzadzen zamontowanych w obiekcie

() rozwiazania konstrukcyjne umozliwiaja wygodny i szybki montaz
/) opdja zdalnej konfiguracji parametréw pracy czujki
&

mozliwosé wyboru koloru wskaZnika LED z 7 dostepnych barw

Dowiedz sie wiecej:
www satel pl/extra/slim-line

www.satel.pl
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Analiza zawartosci obrazu (VCA) sta-
ta sie juz integralng czescia systemow
dozoru wizyjnego stosowanych w roz-
nych branzach. W transporcie zbioro-
wym jej implementacja przebiegata
nieco wolniej ze wzgledu na specyficz-
ne trudnosci z wdrozeniem. Obecnie
coraz wiecej menedzeréw zarzadza-
jacych ta gatezig gospodarki rozwaza
mozliwos¢ wykorzystania analizy wi-
zyjnej do proaktywnego zapewniania
bezpieczenstwa pasazerom i zatodze,
a takze uzyskania dodatkowych korzy-
Sci biznesowych ptynacych z analizy
przetworzonych danych.

Czym sie nalezy kierowag, aby wybracé
odpowiednie rozwigzanie? Poprosi-
lismy ekspertéw branzowych o po-
dzielenie sie swojg wiedza na temat
najlepszych praktyk zastosowania
automatycznej analizy wizyjnej w trans-
porcie publicznym.

KLUCZOWA JEST JAKOSC
OBRAZU

Wyboér odpowiedniego rozwigzania
dostosowanego do pracy w $rodku
transportu publicznego nie jest zada-
niem tatwym. Powodem tego sg m.in.
szybko zmieniajace sie sceny i warunki
oswietlenia, bedace naturalng konse-
kwencja ruchu pojazdow. Ostre $wia-
tto pojawia sie na przemian z cieniami.
Dla algorytmow analizujacych obrazy
z kamer sa to warunki ekstremalnie
trudne, co w efekcie wptywa na duzg
liczbe zdarzen alarmowych btednie
zaliczanych jako pozytywne.

Szybki postep w dziedzinie przetwarza-
nia obrazu zapewnit w ostatnim czasie
sporo nowych rozwigzan, ktére wykazu-
ja wieksza odpornos¢ na zmienne wa-
runki o$wietlenia. Poprawia sie jakos$¢
uzyskiwanych obrazow, zatem i dane
dostarczane do analizy sg lepszej ja-
kosci. - Kamery musza zapewniac wy-
razny obraz, by¢ w stanie generowac
wiele strumieni wideo jednoczesnie,
aby materiat mogt byc¢ efektywnie
wykorzystany przez algorytmy ana-
lizy wizyjnej — zaznacza Jakub Kozak
z Genetec. | dodaje: — Oprdécz wybo-
ru wtasciwego modelu kamery, bar-
dzo wazny jest tez wybor odpowied-
niego miejsca montazu.

Na istotny aspekt — miejsce montazu
- zwraca rowniez uwage Piotr Swider
z Hikvision Poland: Nalezy tez spraw-
dzic¢, jakie sg wymogi wzgledem po-
la widzenia kamery, aby ograniczy¢

www.aspolska.pl

tzw. martwe strefy. Wtedy zastosowana
analityka obejmie caty pojazd i bedzie bar-
dziej skuteczna.

Aby wyniki analizy byty zgodne z potrzebami
i oczekiwaniami, wazne jest uzyskanie szcze-
gotowego i ostrego obrazu. Istnieje powaz-
ne ryzyko, ze na obrazach z kamer zamonto-
wanych w pojazdach obiekty w ruchu beda
rozmyte, co ostabi skutecznos$¢ analizy. Klu-
czowe w tym przypadku sa mozliwosci ka-
mer i ich prawidtowa konfiguracja, m.in. pa-
rametryzacja kompresji obrazu czy ustawien
naswietlania, zapewniajace utrzymanie wy-
sokiej jakosci obrazu. Jednak zazwyczaj te
dane nie sg podawane w kartach katalogo-
wych produktéw.

- Dlatego zawsze zalecamy testy porow-
nawcze roznych technologii w rzeczywi-
stych warunkach pracy. Dopiero na podsta-
wie takich testow mozna wychwycic roznice
pomiedzy urzadzeniami i wskazac te, ktore
rzeczywiscie odpowiadajg naszym potrze-
bom - podkresla Karol Dominiczak z Axis
Communications.

PARAMETRY TECHNICZNE | WYBOR
TECHNOLOGII

Kamery stosowane w taborze sg narazo-
ne na ciagte silne wibracje. Urzadzenia za-
montowane na zewnatrz pojazdéw wysta-
wione sg ponadto na dziatanie deszczu lub
mrozu, $niegu i soli w zimie. Powinny by¢
to specjalnie zaprojektowane konstrukcje,
ktére poradza sobie z tak trudnymi warun-
kami pracy. Na przyktad kamery instalowane
w taborze kolejowym powinny by¢ wykona-
ne zgodnie z rygorystycznymi wymaganiami
normy PN-EN 50155, co bedzie gwarancja,
ze spetniaja najwyzsze standardy i zostaty
przetestowane w trudnych warunkach wi-
bracji i przecigzen, a uzytkowanie w pojaz-
dach nie obnizy ich trwatosci.

Przyktadem zachodzacych zmian w urzadze-
niach stosowanych w transporcie sg kame-
ry z mechanicznym filtrem, ktére pojawity
sie stosunkowo niedawno, gdy technologia
pozwolita na zagwarantowanie odpornosci
na udary. Innym przyktadem jest wykorzy-
stanie urzadzen pracujacych w pasmie sred-
niej podczerwieni.

Jak mowi Jakub Sobek z Linc Polska: - Tech-
nologia termowizyjna pozwala na skutecz-
ng detekcje obiektdw zarowno w ciggu
dnia, jak i nocy, niezaleznie od warunkéw
oswietlenia. Trudne warunki atmosferycz-
ne, takie jak mgta czy deszcz, nie stanowiag
dla niej problemu. Termowizja w potgcze-
niu z analizg wizyjng moze ostrzegac kie-
rowcow np. o osobie znajdujgcej sie na po-
boczu lub zwierzetach przy drodze. Dzieki
temu mogg dostosowac predkosc¢ pojazdu
do sytuacji. Poniewaz obraz z kamery ter-
mowizyjnej pozwala na lepsze odseparo-
wanie obiektdw od tta, zaimplementowa-
na analiza wizyjna osigga znacznie wyzsza
doktadnosc i skutecznosc.

DODATKOWYCH KORZYSCI BIZNESOWYCH PLYNAC

Z ANALIZY PRZETWORZONYCH DANY¢

Jakub Sobek wskazuje rowniez na wptyw
technologii rozwijanej w branzy transporto-
wej na branze zabezpieczen technicznych.
- Zastosowanie radardw w transporcie wpty-
neto na obnizenie cen ich produkcji. Rynek
motoryzacyjny takze pozwolit na zebranie
wielu nowych doswiadczen, ktdre umozliwi-
ty znaczne udoskonalenia wielu rozwigzan
To w efekcie spopularyzowato rozwigzania
radarowe w ochronie obiektdw stacjonar-
nych - podkreslit.

OKRESLENIE CELU ANALIZY

Liczba potencjalnych rozwigzan jest du-
za, a wtasciwy dobor technologii i urzadzen
znaczaco wptywa na wyniki analizy. Marcin
Walczuk z firmy BCS zdradza pewien klucz,
ktorym nalezy sie postugiwac przy wyborze:
- Nalezy dobierac urzadzenia zaprojektowa-
ne do konkretnego celu. Jesli kamera ma zli-
czac pasazerdw, to najlepiej sprawdzi sie mo-
del do tego celu przeznaczony.

Zdefiniowanie typow wykrywanych incyden-
téw oraz warunkow srodowiskowych bedzie
determinowato wybor konkretnego rozwia-
zania. To z kolei wptynie na sposob obrobki
materiatu wizyjnego oraz wynikajace z te-
go zapotrzebowanie na moc obliczeniowg
i pamiec¢. Analiza wymagajaca duzej mo-
cy obliczeniowej bedzie potrzebowata wy-
dajnych jednostek serwerowych, na ktére
trzeba znalez¢ miejsce i ktérym trzeba za-
pewni¢ odpowiednie zasilanie w pojezdzie.
Moze to stanowi¢ wyzwanie — koniecznosc¢
stosowania urzadzen odpornych na wibra-
cje oznacza dodatkowe koszty.

Z kolei, jesli analiza materiatu wizyjnego ma
sie odbywac np. w chmurze, nalezy zapew-
ni¢ sprawny transfer materiatu wideo z po-
jazdu. Kluczowe staja sie odpowiednia prze-
pustowosc i stabilno$¢ tacza, a to wszystko
przektada sie na wieksze koszty systemu.
Sposobem na ich obnizenie moze by¢ sku-
teczna kompresja obrazu oraz docelowa
lub czesciowa analiza materiatu realizowa-
na w kamerach, na co wskazuje Karol Do-
miniczak: — Jesli analizujemy obraz lokal-
nie, system bedzie wydajniejszy, nie bedzie
wymagat naktaddow na duze transfe- e
ry danych i centralng moc obliczenio-




MAJ
CZERWIEC

N
=3
N
™

SAFE CITY

5 wg. Warto wiec zainwestowac nieco wiecej

w kamery o wyzszej mocy obliczeniowej, by
zaoszczedzi¢ w innych miejscach. Takie roz-
wigzanie bedzie tez mniej narazone na ze-
rwanie potgczenia, niespdjnosc¢ danych itp.,
bo cata praca jest wykonana lokalnie. Wa-
dg takiego podejscia jest wcigz ograniczo-
na moc obliczeniowa pojedynczej kamery,
choc¢ pojawiajg sie juz bardzo wydajne urza-
dzenia, zdolne obstuzy¢ nawet algorytmy
sztucznej inteligencji.

I, jak zaznacza, zakres wybranych rozwia-
zan bedzie zdeterminowany przez cel ana-
lizy materiatu. — Droge do podjecia decyzji,
ktdre rozwigzanie bedzie dla nas najlepsze,
rozpoczatbym od analizy wyzwan, wyznacze-
nia celdow i odpowiedzi na pytanie: ile mogto-
by kosztowac nierozwigzanie naszego pro-
blemu - radzi Karol Dominiczak.

A Marcin Walczuk dopowiada: — Powinnismy
sie zastanowic, czy ma by¢ to analiza sta-
tystyczna, np. zliczanie pasazerow w pojez-
dzie, podrdznych na danej trasie. Czy moze
zalezy nam na analizie bardziej ukierunko-
wanej na bezpieczeristwo pasazerdw, za-
bezpieczenie samego srodka transportu.

Na korzysci z wykorzystania VCA zwraca
uwage Jakub Sobek, ktéry zgadza sie, ze jed-
nym z najwazniejszych czynnikow powinna
by¢ skutecznos$¢ dziatania samej analizy wi-
zyjnej. — Niestety, nie zawsze informacje po-
dawane przez producentdw sg obiektyw-
ne. Warto wiec zwracac uwage na tatwosc¢
adaptacji danego rozwiazania w okreslonym
Srodku transportu i mozliwosé jego integra-
¢ji z innymi systemami w pojezdzie. Prawi-
dtowa wspotpraca kilku roznych systemow
daje najlepsze rezultaty.

PRYWATNOSC

W latach 2017-2030 europejski rynek loT ma
wzrosnac o ponad 18%, a najwieksza czesc¢
tego rynku (23%) stanowi segment transpor-
tu i logistyki*. Urzadzenia Internetu Rzeczy
oferuja niezrownane mozliwosci, zapewnia-
jac bezpieczenstwo pasazerom, efektyw-
niejsze monitorowanie np. sieci kolejowych
oraz znalezienie nowych obszaréw optyma-
lizacji ustug i kosztéw. Wszystko to dzigki
skuteczniejszej analizie danych, w tym da-
nych wizyjnych.

Jakub Kozak zwraca w tym miejscu uwage
na koniecznos¢ poszanowania prywatno-
$ci os6b: - Bardzo wazne jest, aby wybra-
ny dostawca funkcji analitycznych zapewnit
ochrone sfery prywatnosci obywateli i za-
gwarantowat tylko uprawniony dostep do ich
danych osobowych. Piotr Swider precyzuje,
ze wiekszo$¢ wdrozen analizy w transporcie
publicznym dotyczy prostych algorytmow,
takich jak detekcja ruchu czy wykrycie ma-
nipulacji lub zastoniecia kamery i nie naru-
sza prywatnosci pasazerow lub pracowni-

*

,Bezpieczenstwo transportu publicznego w erze smart city”,
Milestone Systems, 2021

kéw. — Czesto potrzeby firm transportowych
sg bardziej ztozone. Przyktadowo oczekuja
analizy zachowania kierowcy czy detekcji
rozmow przez telefon — przyznaje.

OTWARTOSC

Przy wyborze odpowiedniego rozwigzania
kluczowe znaczenie ma elastycznos¢ w po-
dejsciu, poniewaz rozwijajace sie technolo-
gie, takie jak Internet Rzeczy i sztuczna in-
teligencja ewoluuja i wymuszajg wspotprace
urzadzen z wykorzystaniem ustandaryzowa-
nych protokotéw komunikacyjnych. — Roz-
wigzania technologiczne bez wymaganej
elastycznosci umozliwiajgcej uwzglednie-
nie pojawiajgcych sie nowosci moga stano-
wic problem, dlatego staramy sie pomagac
naszym klientom, zapewniajac im prawdzi-
wie otwartg platforme do zarzadzania da-
nymi z systemu dozoru wizyjnego i innych
czujnikéw. Poniewaz platforma jest otwar-
ta, mozna do niej dodawac kolejne aplika-
cje w miare pojawiania sie nowych rozwiazarn
- zwraca uwage Borislava Kenarova z Mile-
stone Systems.

Z kolei Jakub Kozak doradza: - Wybdr ujed-
noliconej otwartej platformy do zarzadzania
materiatem wizyjnym z catej floty pojazddw,
przystankow, stacji i zajezdni, ktdora pota-
czy potrzeby agencji i operatordw transpor-
towych. Mozliwos¢ przetworzenia wynikow
analizy wideo i korelacja ich z danymi z in-
nych czujnikow zapewni petny wglad opera-
cyjny i wesprze podejmowanie wtasciwych
decyzji przez menedzerow branzy. Na ko-
rzysci z takiego podejscia wskazuje Karol
Dominiczak: — Jezeli potrafimy skutecznie
policzy¢ podrdzujacych, a do tego jeszcze
okresli¢, gdzie wsiedli, gdzie wysiedli, mo-
zemy bardzo precyzyjnie reagowac na sy-
tuacje nadzwyczajne, a takze dopasowac
czestotliwosc kursowania srodkow komu-
nikacji do faktycznych potrzeb pasazerow.
A to szybko przetozy sie na ich zadowole-
nie oraz obnizenie kosztow eksploatacyj-
nych i zuzycie paliv. ©

RACS 5Vv2

Skalowalny system kontroli dostepu,
bezpieczenstwa | automatyki
klasy Enterprise

» Obstuga systemoéw rozproszonych

» Obstuga wind serwerowych KONE i Schindlg
« Integracje PSIM, SMS, VMS, OFFICE

» Globalny anti-passback

I 0T 1931 OR:%Y
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Intelligence for Building
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Nowa odstona polskiego systemu kontroli
dostepu klasy Enterprise

W ramach ciggtego rozwoju oferty i podazania za oczekiwaniami

rynku firma Roger wprowadza do oferty kolejng wersje systemu
kontroli dostepu i automatyki budynkowej RACS 5 v2.0.

W tej wersji mozliwosci systemu zostaty rozbudowane m.in.

0 bezpieczna obstuge systemoéw rozproszonych terytorialnie,
integracje z systemami serwerowych systemoéw windowych,

a takze z kolejnymi systemami zarzadzania bezpieczenstwem

obiektow (SMS/PSIM/VMS) i platformami zarzadzania biurowcem.

AV

W wersji 2.0 wprowadzono ponadto dtu-
go wyczekiwang przez klientow funkcje
globalnego anti-passback oraz rozbu-
dowano modut monitorowania graficz-
nego na planach obiektu (tzw. mapy).
Nowa wersja systemu oferuje integracje
z ustugami katalogowymi (LDAP), dzieki
ktorej mozliwe jest automatyczne syn-
chronizowanie uzytkownikéw systemu
z zewnetrzna baza danych uzytkowni-
kow, w tym za posrednictwem ustugi
Active Directory.

OBSLUGA SYSTEMOW
ROZPROSZONYCH
TERYTORIALNIE

System RACS 5 v2.0 umozliwia obstu-
ge systemoéw kontroli dostepu ztozo-
nych z wielu rozproszonych terytorial-
nie podsystemow. W tym scenariuszu
instalacji lokalne podsystemy sg wypo-

sazane we wtasny serwer komunikacyj-
ny, ktory korzystajac z bezpiecznego
potaczenia transmisji danych (TLS), ko-
munikuje sie przez sie¢ WAN z central-
nym serwerem systemu. W przypadku
utraty komunikacji lokalnego serwera
komunikacyjnego z serwerem central-
nym praca systemu jest kontynuowa-
na zgodnie z konfiguracja, a zdarzenia
sg buforowane w pamieci kontroleréw.
Po powrocie komunikacji pomiedzy
serwerem lokalnym a serwerem cen-
tralnym zbuforowane w kontrolerach
zdarzenia sg automatycznie pobiera-
ne na serwer centralny.

WSPOLPRACA Z SYSTEMAMI
WINDOWYMI

Nowa wersja systemu oferuje petna
programowag integracje z wiodacymi
dostawcami systemow windowych,
w tym KONE Access i Schindler Port.
Integracja ta pozwala zarzadzac upraw-
nieniami uzytkownikoéw do porusza-
nia sie pomiedzy wybranymi pietrami
budynku z poziomu oprogramowa-
nia systemu kontroli dostepu, a takze
okreslac¢ zasady przydziatu wind spe-

cjalnych, gdy takie windy sa stosowa-
ne w budynku. W obiektach korzysta-
jacych z wind klasycznych bazujacych
na panelu przyciskéw wyboru pietra
mozliwa jest integracja sprzetowa.

WIZUALIZACJA NA MAPACH
OBIEKTU

W systemie RACS 5 v2.0 zostat ulep-
szony i rozbudowany modut Map, kto-
ry umozliwia wizualizacje i nadzorowa-
nie pracy systemu w trybie graficznym.
Modut rozbudowano o mozliwos¢ po-
wiekszania, pomniejszania i przesuwa-
nia obrazu, mozliwa jest konfiguracja
elementéw mapy, obstuga wybranych
grafik wektorowych oraz definiowanie
zestawu map w uktadzie hierarchicznym.
Nowa wersje uzupetniono o mozliwosé
wyswietlania w czasie rzeczywistym
liczby os6b znajdujacych sie w kontro-
lowanych strefach. Wizualizacja obej-
muje zaréwno system kontroli dostepu,
jakizintegrowane z nim systemy CCTV
(Dahua, Hikvision, BCS, ONVIF) oraz SSWiN
(INTEGRA, Galaxy).

Modut Map jest jednym z ciagle roz-
wijanych elementéw systemu i dlate-
go w niedalekiej przysztosci zostanie
on poszerzony o wizualizacje wioda-
cych systemoéw sygnalizacji pozarowe;.

INTEGRACJE
Z SYSTEMAMI ZARZADZANIA
BEZPIECZENSTWEM

W przypadku obiektdéw wymagajacych
szerszego zakresu integracji system
RACS 5 v2.0 oferuje mozliwo$¢ wspot-
pracy ze zintegrowanymi systemami
zarzadzania bezpieczenstwem (SMS
i PSIM), systemami zarzadzania wi-

deo (VMS) oraz systemami zarzadza-
nia budynkiem (BMS).

W ramach zrealizowanych projektow
zostata wdrozona wspotpraca m.in.
z systemami: WinGuard (Advancis),
Axxon Intellect Enterprise (AxxonSoft),
XProtect (Milestone), ARGUS RV (Tel-
bud), NetStation Enterprise (Alnet Sys-
tems), GANZ CORTROL (CBC), Luxriot
EVO (Luxriot), VIZAN SMS (Sprint), Naz-
ca (APA Group). Powyzsze integracje
zostaty zrealizowane za posrednic-
twem tzw. Serwera Integracji, kto-
ry umozliwia dostep do bazy danych
systemu oraz wykonywanie czynno-
$ci zwiazanych z biezaca obstuga sys-
temu, a w szczegodlnosci zarzadzanie
uzytkownikami oraz wydawanie zdal-
nych polecen.

Wykorzystanie Serwera Integracji umoz-
liwia wspotprace systemu kontroli do-
stepu z dowolnym zewnegtrznym sys-
temem informatycznym (np. system
ERP, system zarzadzania budynkiem,
system hotelowy itp.).

INTEGRACJA Z DEPOZYTORAMI
KLUCZY RKD32

System kontroli obiegu kluczy, w kto-
rego sktad wchodza elektroniczne
depozytory kluczy RKD32, pozwala
na ograniczenie dostepu oséb do klu-
czy oraz zapewnia petna rejestracje
zdarzen zwigzanych z ich obiegiem.
Depozytory RKD32 moga pracowac
w trybie autonomicznym, niezalez-
nie od innych systemow zainstalowa-
nych w obiekcie. Decydujac sie na za-
stosowanie systemu kontroli obiegu
kluczy, warto rozwazyc¢ jego integra-
cje z obecnymi w obiekcie systema-
mi bezpieczenstwa, w szczegolnosci
z systemem kontroli dostepu.

System RACS 5 v2.0 oferuje petna ba-
zodanowa integracje z depozytorami
kluczy RKD32, co pozwala na zarzadza-

nie systemem kontroli dostepu i depo-
zytorami z poziomu jednego programu
nadzorczego (VISO). Integracja umozli-
wia tworzenie réznych raportow i wyko-
rzystanie wartosciowych funkgji. Jedng
z takich funkgji jest mozliwos¢ zablo-
kowania wyjscia z obiektu uzytkowni-
kowi, ktory nie zwrocit klucza pobra-
nego wczesniej z depozytora.

INTEGRACJE Z PLATFORMAMI
DO OBStUGI BIUROWCOW

Przy uzyciu wspomnianego wczesniej
Serwera Integracji zrealizowano réw-
niez integracje z platformami dostar-
Czajacymi zaawansowane rozwiazania
dla biurowcow. Nawigzanie wspotpracy
firmy Roger z dostawcami tego typu
rozwigzan (IU Technology, Zonifero) po-
zwolito na wykorzystanie bazy danych
systemu kontroli dostepu RACS 5v2.0
na potrzeby obstugi wirtualnej recep-
cji, systemu rezerwacji sal, rezerwacji
biurek czy systemu do zarzadzania
podwykonawcami.

System RACS 5 v2.0 pozwala na iden-
tyfikacje uzytkownikéw korzystajacych
z urzadzen mobilnych (Android, iOS),
ktora moze byc realizowana w tech-

www.aspolska.pl

nologii NFC (Near Field Communi-
cation), BLE (Bluetooth Low Energy)
oraz QR Code. W ramach nawigzanej
wspodtpracy firma Roger udostepnita
mozliwos¢ stosowania identyfikato-
row mobilnych w aplikacjach do ob-
stugi biurowcoéw. W praktyce ozna-
cza to, ze uzytkownicy korzystajacy
z tych platform moga uzyskiwac¢ do-
step do pomieszczen z poziomu mo-
bilnej aplikacji budynkowej wykorzy-
stywanej w danym obiekcie.

UPROSZCZONY INTERFEJS
DODAWANIA UZYTKOWNIKOW
| SZYBSZA KONFIGURACJA

Aby maksymalnie usprawnic¢ codzien-
na obstuge systemu, w nowej wer-
sji dodawanie nowego uzytkownika
jest wykonywane z poziomu jednego
okna, ktére zawiera wszystkie wyma-
gane do tego celu dane. Dzieki wpro-
wadzonej optymalizacji procesu prze-
sytania ustawien do kontroleréw czas
synchronizacji systemu zostat znacznie
skrécony. Nowe oprogramowanie be-
dzie dostepne w wersji 64-bit., co przy-
czyni sie do znacznej poprawy kom-
fortu pracy z aplikacja VISO.

PODSUMOWANIE

Rosnace potrzeby rynku projektowego
sg wyznacznikiem kierunkéw rozwo-
ju systemu RACS 5. Majac na uwadze
wymagania stawiane przez inwesto-
row, inzynierowie firmy Roger staraja
sie im sprostac i dostarczy¢ produkt
realizujacy ich oczekiwania. Zacheca-
my do wizyty na strone www.roger.pl,
gdzie na biezaco udostepniane sa in-
formacje o nowych funkcjonalnosciach
pojawiajacych sie w systemie. ©

Gosciszewo59,82-400

Sztum
www.roger.pl
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Rozszerzanie funkcjonalnosci kamer

ponad aplikacje

W ciggu ostatniej deka-
dy kamery z urzadzen
stuzacych do rejestracji
obrazu przeistoczyty sie
w kompletne sensory.
Generowane przez nie
dane moga by¢ wy-
korzystywane w wielu
aplikacjach, dzieki czemu
uzytkownik moze czer-
pac znacznie wieksze
korzysci w poréwnaniu
do klasycznego systemu
monitoringu wizyjnego.

security

' INTEOX |

open camera platfo

Regionalny kierownik sprzedazy
systemoéw wideo

NV

Firma Bosch rozwija zaawansowane
algorytmy analizy obrazu od wielu
lat, a od 2016 roku wprowadza je ja-
ko standard do wszystkich modeli
kamer IP. Klient koncowy moze dzie-
ki temu mie¢ pewnos¢, ze skutecz-

nos¢ detekcji wykroczen jest na naj-
wyzszym poziomie. Jednoczes$nie te
same urzadzenia biorg udziat w zbie-
raniu metadanych wspierajacych dzia-
tania biznesowe i redukcje kosztéw
przedsiebiorstwa oraz w zarzadzaniu
przestrzenia. Dzieki mozliwosci jed-
noczesnego zbierana danych z wielu
kamer instalacja zaczyna petni¢ funk-
cje ekosystemu dbajgcego nie tylko
0 bezpieczenstwo, ale tez o komer-
cyjna strone inwestycji.

Zaawansowane algorytmy analizy ob-
razu pozwalaja operatorowi systemu
skupic¢ sie na najwazniejszych zdarze-
niach. Umozliwiajg rowniez tworzenie
wtasnych regut i akgji, ktore sprawiaja,
ze system wymaga znacznie ograni-
czonej obstugi osdb ochrony. Najnow-

sze modele kamer Bosch zapewniajg
kombinacje odpowiednio skonfiguro-
wanych regut. W potaczeniu z ucze-
niem gtebokim (sieci neuronowe) urza-
dzenia ,ucza sie” sceny, oferujac wiele
mozliwosci, np. mierzenie odlegtosci
pomiedzy ludzmi, detekcje maseczek
czy kaskdéow ochronnych. Potencjal-
nych aplikacji z zastosowaniem ana-
lizy obrazu jest bardzo duzo, a ogra-
niczenia techniczne powoli przestaja
by¢ problemem.

Kiedy méwimy o przysztosci i cieka-
wych obszarach zastosowan dla inteli-
gentnych kamer, wydaje sie oczywiste,
ze producenci urzadzen nie powinni
by¢ osamotnieni w rozwoju nowych
aplikacji. Wrecz przeciwnie, bardziej
zasadne jest tworzenie bezpiecznego
Srodowiska dla zewnetrznych dewelo-
perow, ktorzy wykorzystujac platfor-
my sprzetowe najwyzszej klasy, moga
rozwigzywac nieskonczong ilosc pro-
blemow zycia codziennego.
Swietnym przyktadem jest rynek smart-
fonow. Czotowi producenci udostepnia-
ja szereg narzedzi programistycznych,
dzieki czemu uzytkownicy za posred-
nictwem dedykowanych sklepow sa
w stanie instalowac aplikacje mobil-
ne, tworzace z nich urzadzenia potez-
ne do pracy i rozrywki.

W roku 2018 Bosch zdecydowat sie
na utworzenie start-upu o nazwie OSSA
(Open Security & Safety Alliance), kto-
ry zrzesza dzis juz ponad 40 produ-
centow technologii, w tym czotowych
dostawcow kamer. W ramach orga-
nizacji udato sie zbudowac pierwsze
L,otwarte” urzadzenia oraz API (Appli-
cation Programming Interface), dzieki

A

czemu deweloperzy sa w stanie two-
rzy¢ aplikacje wspotpracujace z za-
awansowanymi kamerami. Dodatko-
wo klient - podobnie jak w przypadku
rynku smartfonow — ma dostep do in-
ternetowego sklepu, w ktérym moze
wybierac sposrod wielu aplikacji, two-
rzac ze swoich kamer sensory loT wy-
kraczajace poza klasyczne aplikacje
bezpieczenstwa.

W tym roku Bosch wprowadza na ry-
nek kilka modeli kamer z platforma
INTEOX, ktéra umozliwia dewelope-
rom aplikacji i integratorom syste-
mow zabezpieczen korzystanie z wbu-
dowanej inteligencji oraz tworzenie
nieograniczonej liczby aplikacji opar-
tych na powszechnie uzywanym je-
zyku programowania. Réwnoczesnie
integratorzy systemow moga perso-

www.aspolska.pl

nalizowac¢ systemy, aby dostosowac
je do potrzeb klienta poprzez doda-
wanie aplikacji oraz instalowanie ich
w kamerach INTEOX.

Co wiecej, wszystkie kamery zapew-
niaja najwyzszy poziom bezpieczen-
stwa danych. Oznacza to, ze nie jest
mozliwe zainstalowanie oprogramo-
wania, ktére nie zostato przetestowa-
ne, ani uzycie kamer w nieodpowiedni
sposodb. Rowniez wyciek wrazliwych
danych zostat ograniczony do mini-
mum. @

BOSCH SECURITY AND __ 40
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Nowe

mozliwosci

dla branzy ochrony
7 7asilaczem Ajax

Wedtug raportu firmy Grand
View Research Inc. globalny
rynek ustug zwiazanych

z bezpieczenstwem
przekroczy do 2025 r. wartosé¢
167 mld dolarow. Setki tysiecy
agencji ochrony i instalatoréw
poszukuja niszy rynkowej.

Konkurencja wymusza poszukiwanie
nowych segmentéw rynku, a jednym
z nich moze by¢ ochrona w pomiesz-
czeniach, gdzie zasilanie jest stabe,
niestabilne lub w ogodle go brakuje. Do-
my na koétkach, vany i jachty potrzebu-
ja ochrony nie mniej niz inne posesje.
Puste domy sa wystawione na tup sza-
brownikoéw i dzikich lokatoréw, a prze-
ciez zdarzaja sie tez wtamania, pozary
czy wycieki gazu.

Moduty zasilajace Ajax 12V PSU i Ajax
6V PSU umozliwiajg podtaczenie centrali
alarmowej (CPU) do Zrédta zasilania o ni-
skim napieciu, zapewniajac ochrone po-
sesji na wiele lat - brak dostepu do sie-
ci elektroenergetycznej nie stanowi juz
problemu. Otwiera to nowe mozliwosci
w zakresie swiadczenia ustug ochrony.

DO CZEGO StUZY SYSTEM
ALARMOWY?

System alarmowy Ajax odstrasza zto-
dziei, wykrywa pozar, zapobiega za-

laniu i steruje urzadzeniami AGD. Mo-
bilna aplikacja natychmiast informuje
uzytkownika i agencje ochrony o za-
grozeniu, a weryfikacja fotograficzna
pokazuje, co sie stato. Wykrywa proby
zagtuszenia transmisji i jest odporny
na zaktdcenia oraz hakowanie. Wystar-
czy smartfon, aby kontrolowac zarow-
no mate pomieszczenia, jak i obszary
wielkosci kilku boisk do pitki noznej.

DO CZEGO StUZA MODULY
ZASILANIA 12V PSU | 6V PSU?

N _

Dzieki nim funkcje systemu Ajax sg do-
stepne w miejscach, w ktérych nie do-
prowadzono elektrycznosci lub gdzie
zasilanie jest niestabilne.

Moduty 12V PSU i 6V PSU umozliwia-
ja podtaczenie huba, czyli centrali
alarmowej systemu, do zrédta zasila-
nia o niskim napieciu (4,2-16 V dla 6V
PSU; 8-20 V dla 12V PSU) i korzystanie
z zewnetrznych zrodet zasilania. Mo-
dut zasilajacy instaluje sie w obudo-

wie centrali zamiast fabrycznego za-
silacza 110/230 V.

PUSTE POSESJE

Niezamieszkane nieruchomosci w po-
siadaniu klienta. Dom letni bez elek-
trycznosci, zamkniety na zime. Wstrzy-
mana budowa. Czynny plac budowy
bez najemcow, ktoéry juz wymaga
ochrony obszaru, materiatow budow-
lanych i sprzetu. Puste domy zajete
przez dzikich lokatoréw - tego rodza-
ju posesje przyciggaja uwage wanda-
li, wtamywaczy i wtéczegow.
Grabieze, pozary i wandalizm to nieje-
dyne problemy, ktore moga sie zdarzyc.
Wycieki gazu prowadza do ogromnych
kosztow i zniszczen na skutek eks-
plozji czy zalania podczas gaszenia.
Instalacja systemu Ajax moze ochroni¢
nieruchomosc i zaoszczedzi¢ wtascicielom
wielu probleméw. Po podtaczeniu do ze-
wnetrznej baterii za posrednictwem mo-
dutu 6V PSU hub zgtosi zagrozenia. Czujka
ruchu MotionCam z fotograficzna weryfi-
kacja alarméw wykonuije serie zdjec, ktore
umozliwiajg wtasciwa ocene sytuacji. Z ko-
lei czujka LeaksProtect wykrywa i zgtasza
wycieki. Fabrycznie zainstalowane baterie
zasilajg urzadzenie do 7 lat (w zaleznosci
od typu urzadzenia i ustawien).

Dzieki Ajax wtasciciel przy minimal-
nym wysitku zyskuje ciggte monito-
rowanie obiektu na wiele lat.

MAGAZYNY

Moduty zasilania umozliwiaja podta-
czenie huba i podwajaczy zasiegu ReX
do zrodet zasilania o niskim napieciu
lub zasilania bateryjnego. Podtaczajac
piec urzadzen ReX do systemu, zasieg
radiowy mozna zwiekszy¢ do 35 km?
- to wiecej niz dwa lotniska Heathrow.
Utrzymanie kontroli nad magazynami
tej wielkosci staje sie proste, nawet jesli
na miejscu nie ma dostepu do zasilania.

DOMY NA KOtKACH

Rynek kamperoéw i sprzetu kempingo-
wego rosnie w odpowiedzi na mobil-
ny styl zycia. Oczekuje sie, ze rozwinie
sie jeszcze bardziej, zwtaszcza biorac
pod uwage boom na turystyke przy-
godowa. Przewiduje sie wzrost 0 12%
do 2025 .

Vany i przyczepy rozszerzaja liste ustug
mozliwych do zaoferowania dzieki mo-
dutom zasilania 12V PSU i 6V PSU. Wy-
starczy, ze instalator podtaczy hub
do akumulatora samochodowego,
a system alarmowy wyruszy w podréz
razem z kierowcga. Zazwyczaj hub zu-
zywa mniej niz 100 mA, co oznacza,
ze standardowy akumulator samocho-
dowy moze zasila¢ go przez 1-2 mie-
sigce bez koniecznosci dotadowania.
Mozliwos¢ konfiguracji scenariuszy
daje zupetnie nowy poziom ochrony.

www.aspolska.pl

W reakcji na zdarzenie (np. wtamanie) odpowiednie polece-
nie natychmiast uruchomi generator mgty.

JACHTY

Wystarczy wtozy¢ karte SIM i podtaczy¢ hub do instalacji
poktadowej lub baterii, aby system Ajax zapewnit ochrone
cumujgcego jachtu.

Zagrozenie zwigzane z nieproszonymi gos¢mi dotyczy nie tylko
ryzyka dla osob na poktadzie, ale rowniez drogiej elektroniki,
sprzetu itodzi. Ubezpieczenia to $wietna inwestycja, ale nie-
jedyna. Profesjonalny system alarmowy jest lepszy i tanszy.

WNIOSKI

Inteligentne systemy alarmowe reaguja na zagrozenia, a in-
teligentne agencje ochrony reaguja na zmiany rynkowe i po-
szukujg mozliwosci wyjscia na pozycje lidera na niezwykle
konkurencyjnym rynku. Moduty zasilania Ajax 12V PSU i 6V
PSU sa nie tylko tatwe w uzyciu, ale otwieraja rowniez no-
we perspektywy biznesowe dla sprzedawcow i instalatoréw
systemoéw alarmowych. @

SECUR GLOBAL

tel: +48577 311 618
biuro@securglobal.pl
https://ajax.systems/pl/
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POZAROWE

FPM+ Centrala sterujaca

Urzadzeniami przeciwpozarowym

W obszarze przeciwpozarowym branza zabezpieczen spotyka sie z wieloma wyzwaniami.
Zmiany w prawie budowlanym, brak wzajemnej interakcji pomiedzy systemami, rosngce koszty
ochrony fizycznej to tylko niektore z nich. Wielu zarzadcow obiektéw boryka sie ze zbyt dtugim
czasem reakcji na zagrozenia, odstepstwami w projektach budowlanych czy koniecznoscia
adaptacji scenariusza pozarowego.

NV

W trakcie eksploatacji obiektu rzecza
oczywista jest gromadzenie wszel-
kich informacji o stanie zintegrowa-
nych, sterowanych i monitorowanych
systemow, a takze analiza potencjal-
nych stabych punktéw i natychmia-
stowa informacja o wykrytych awa-
riach i usterkach. Gromadzone dane
mozna przetwarzac na wiele sposo-
boéw i przedstawiac¢ je w najbardziej
czytelnej formie. Dlatego w Ela-com-
pil powstat i jest rozwijany FPM+, czyli
Fire Protection Manager — nowocze-
sne srodowisko zapewniajace stero-
wanie wszystkimi urzadzeniami prze-
ciwpozarowymi, a takze pozostatymi
urzadzeniami uwzglednianymi w sce-
nariuszu pozarowym.

Elementami sktadowymi FPM+ sg mo-
dutowa centrala sterujaca, ktérej za-
daniem jest przejecie sygnatu alarmo-
wego z systemu sygnalizacji pozarowej
i wykonanie zaprogramowanych algo-

rytmoéw sterowania, oraz program Fi-
reMATRIX, za pomoca ktérego mozna
dowolnie konfigurowac centrale FPM+.
Program ten, oprécz konfigurowania
centrali sterujacej, umozliwia przepro-
wadzenie testow na dowolnym etapie
instalacji. Jedna z wielu innowacji Fire-
MATRIX jest funkcja generowania go-
towych protokotow z przeprowadzo-
nych testow.

Oprogramowanie FireMATRIX utatwia
instalowanie, uruchamianie i testowanie
urzadzen ppoz. W trakcie eksploatacii
obiektu czesto zdarza sie, ze koniecz-
ne sg zmiany w matrycy sterowan (czyli
pliku wykonawczym, w ktérym zapisa-
no algorytmy sterowania). Taka potrze-
ba zachodzi, gdy np. pojawia sie nowy
najemca lub obiekt podlega zmianom
architektonicznym. Dzieki zastosowa-
niu FPM+ wszystkie zmiany sg duzo ta-
twiejsze, zwykle wystarczy zmiana pa-
rametrow w oprogramowaniu.
Ogromna zaleta jest fakt, ze caty czas
mamy aktualng dokumentacje, w ktérej
znajduja sie wyspecyfikowane wszystkie
urzadzenia przeciwpozarowe (w wielu
obiektach do dzisiaj nie mozna sie doli-
czy¢ takich urzadzen), ich stan w trakcie
eksploatacji, a takze podczas pozaru.

- FPM+ zapewnia kontrole nad wszystkimi
urzadzeniami ze scenariusza pozarowego,
zwigkszajac tym samym poziom
bezpieczeristwa przeciwpozarowego

budynku.

FPM+ dziata niezaleznie od systemu
wykrywania pozaru, co nie tylko poprawia
bezpieczeristwo, ale zapewnia tez szybki

i tani odbiér calego systemu ppoz. Przy
duzej liczbie urzadzer FPM+ odciaza
centrale sygnalizacji pozaru, zapewniajac
bezpieczeristwo w duzych obiektach.

FPM+ jest urzadzeniem modulowym,
przeznaczonym do sterowania

i nadzorowania pracy urzadzeri i systeméw
w obiekcie budowlanym, ktére beda
uruchomione w razie zagrozenia pozarem.
Umozliwia zbudowanie w krétkim

czasie instalacji rozproszonej oraz tatwa
rozbudowe systemu.

- FPM+ pozwala na zintegrowane
zarzadzanie urzadzeniami réznych
producentéw, bioragcymi udziat w akgji
ratowniczo-gasniczej, takimi jak systemy
wentylacji ppoz., systemy odcigé
pozarowych, systemy wspomagajace
ewakuacje itp.

System FPM+, oprécz pelnej
automatycznej pracy, umozliwia reczne
sterowanie scenariuszami.

System sygnalizaciji
pozaru

Topologia Centrali FPM+

Sitowniki cyfrowe MP-Bus

9..16
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Centrala FPM+ jako jedna z pierwszych
w Polsce zostata z powodzeniem prze-
badana i certyfikowana przez CNBOP-
-PIB i legitymuje sie nastepujacymi cer-
tyfikatami:

* Krajowa Deklaracja Wiasciwosci
Uzytkowych nr 2020/B/FMP/01

¢ Krajowa Ocena Techniczna CNBOP-PIB
nr CNBOP-PIB-KOT-2017/0028-1009
wydanie 4

* Krajowy Certyfikat Stalosci Wiasciwosci
Uzytkowych nr 063-UWB-0075

o Swiadectwo Dopuszczenia 2088/2017

Zgodnie z Krajowa Oceng Techniczna
nr CNBOP-PIB-KOT-2017/0028-1009
wydanie 4 z dnia 14.V.2020 - centrala
FPM+ nosi oficjalng nazwe ,Urzadze-
nie sterujace i sygnalizujace w sys-
temach kontroli rozprzestrzeniania
dymu i ciepta oraz sterowania gasze-
niem — Centrala sterujaca urzadzenia-
mi przeciwpozarowymi typu FPM plus
(FPM+)". Jej funkcjonalnos¢ zostata po-
wiekszona o mozliwos¢ pracy siecio-
wej oraz o sterowanie gaszeniem, co
zostato potwierdzone w dokumentach
certyfikacyjnych.

Centrala sterowania urzadzeniami
przeciwpozarowymi FPM+ jest urza-
dzeniem modutowym, przeznaczo-

ﬁ uniwersalny sterownik p.poz.

nym do nadzorowania stanu pracy

oraz sterowania wszelkimi urzadze-

niami uruchamianymi podczas poza-
ru. Moga to by¢ systemy dedykowane
do zastosowan ppoz., m.in.:

- systemy wentylacji pozarowej,

- systemy odcieé przeciwpozarowych,

- systemy gaszenia woda,

- inne systemy budynkowe, ktére wskutek
wystapienia pozaru wykonuja jakiekolwiek
dziatanie.

Innymi systemami, ktére moze nad-

zorowac¢ FPM+ sa:

- system kontroli dostepu,

system sygnalizacji wtamania i napadu,

schody ruchome,

- windy,

systemy kontroli (odciecia) mediéw,

- pompy ciepla i systemy wentylacji
i klimatyzacji.

FPM+ pozwala na stworzenie najbar-
dziej skomplikowanych scenariuszy
za pomoca jednej, wspolnej matry-
cy sterowan. Takie podejscie pozwa-
la wykluczy¢ wiekszos¢ btedow juz
na etapie projektowania, instalowa-
nia, a nastepnie uruchamiania insta-
lacji bezpieczenstwa.

Modutowos$¢ systemu sprawia, ze in-
stalacja moze zosta¢ wykonana ponad

www.aspolska.pl

R ———
|
Mozliwos¢ integracji
I =z dowolnym systemem
1 PSIM/BMS np.
z systemem GEMOS
|
|
|
|
|
|
|
8 wyjsé
16 wejsc

dwukrotnie szybciej niz do tej pory. Do-
datkowo centrala sterujgca FPM+ jest
kompatybilna z dowolnymi systemami
SSP i BMS (w tym z systemem zarza-
dzania obiektem GEMOS), moze wiec
by¢ bez obaw stosowana we wszelkie-
go rodzaju budynkach, w ktorych sys-
temy te sg odpowiedzialne za komfort
i bezpieczenstwo.

Centrala FPM+ dzieki statemu nadzo-
rowaniu funkcji obiektu znacznie uta-
twia kontrole nad wszelkimi urzadze-
niamii systemami przeciwpozarowymi,
zwiekszajac tym samym poziom bez-
pieczenstwa budynkoéw uzyteczno-
$ci publicznej oraz duzych obiektow.
Rozwigzanie to perfekcyjnie spraw-
dzi sie zatem we wszelkiego rodzaju
obiektach. Tam, gdzie w gre wcho-
dzi ochrona zycia ludzkiego, nie mo-
ze by¢ mowy o kompromisowych roz-
wigzaniach.

ul. Szczepanowskiego 8
60-541Poznan
office@ela.pl
https://ela.pl
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BEZPIECZENSTWO
POZAROWE

Integral EvoxX to kolejny etap
ewolucji systemu sygnalizacji
pozarowej Integral oferowanego
przez Schrack Seconet od 1996 r.
Na kazdym etapie jego rozwoju
wprowadzane sg howe rozwigzania
konstrukcyjne i funkcjonalne oraz
kolejne udoskonalenia w zakresie
niezawodnosci dziatania, funkcjo-
nalnosci i elastycznosci, oparte

na nowosciach technologicznych,

a takze zgodnie z obowigzujacymi
przepisami i wytycznymi.

Celem i misjg Schrack Seconet jest zapewnienie
maksymalnego poziomu bezpieczenstwa poza-
rowego we wszystkich rodzajach obiektéw bu-
dowlanych. System Integral EvoxX to najnowsza
platforma sprzetowa i programowa wspierajaca
rozwigzania chmurowe, przygotowana na dalszy
rozwoj systemu, szczegolnie w zakresie techno-
logii cyfrowych i wspétdziatania z innymi syste-
mami bezpieczenstwa w obiekcie.

W RAMACH SYSTEMU INTEGRAL
EVOXX DOSTEPNE SA NASTEPUJACE
TYPY CENTRAL

¢ Integral EvoxX M — uniwersalna modutowa
redundantna centrala:

sygnalizacji pozarowej,

sterujgca urzadzeniami przeciwpozarowymi,
w tym sterowania urzgdzeniami w systemach
kontroli rozprzestrzeniania dymu i ciepta,

- sterujaca statymi urzadzeniami gasniczymi
obejmujacymi takie srodki gasnicze jak gaz,
woda, piana, mgta i aerozole,

Integral EvoxX C - 2(4) petlowa
kompaktowa centrala sygnalizacji pozarowej
i jednostrefowa centrala sterujaca statymi
urzadzeniami gasniczymi,

Integral EvoxX B - jednopetlowa centrala
sygnalizacji pozarowej.

UNIWERSALNA CENTRALA SYGNALIZACJI POZAROWEJ
| STEROWANIA URZADZENIAMI PPOZ.

Flagowym produktem systemu jest centrala Integral EvoxX M, skon-
struowana z naciskiem na maksymalne bezpieczenstwo, funkcjo-
nalnos¢ i elastycznosé, aby umozliwi¢ realizacje nawet najbardziej
skomplikowanych zadan w zakresie sygnalizacji pozarowej i ste-
rowania urzadzeniami przeciwpozarowymi w obiekcie. Dla po-
twierdzenia najwyzszych standardow bezpieczenstwa w CNBOP-
-PIB zostaty wykonane dodatkowe badania w zakresie sterowania
urzadzeniami przeciwpozarowymi. Potwierdzity one w 100% spet-
nianie wymagan technicznych i formalnych, ktére sg kluczowe dla
bezpiecznego wdrozenia systemu w obiekcie, pdzniejszego for-
malnego odbioru instalacji i bezpiecznej eksploatacji. Centrala ma
certyfikaty i Swiadectwa dopuszczenia CNBOP-PIB do realizacji na-
stepujacych funkcji:
- centrala sygnalizacji pozarowej zgodnie z PN-EN 54-2,
- zasilacz urzadzen przeciwpozarowych zgodnie PN-EN 54-3,
- centrala sterujaca urzadzeniami przeciwpozarowymi
w systemach kontroli rozprzestrzeniania dymu i ciepta
(zgodnie z prEN 12101-9), centrala sterujaca oddzieleniami
przeciwpozarowymi oraz przeznaczona do sterowania
i nadzorowania w ramach instalacji wodociggowych
przeciwpozarowych zgodnie z Krajowa Oceng Techniczng
(KOT),
- zasilacz urzadzen przeciwpozarowych w systemach kontroli
rozprzestrzeniania dymu i ciepta zgodnie z PN-EN 12101-10,
- centrala sterujgca statymi urzadzeniami gasniczymi gazowymi
zgodnie z PN-EN 12094-1,
- centrala sterujaca statymi urzadzeniami gasniczymi wodnymi,
pianowymi i aerozolowymi zgodnie z KOT.

Sterowanie bezposrednie urzadzen przeciwpozarowych odbywa
sie za pomoca wejs¢/wyjsc central oraz modutdow wejscia/wyjscia
w ramach techniki petlowej X-LINE. Centrala Integral EvoxX M, re-
alizujac wszystkie powyzsze funkcje jednoczesnie, staje sie naj-
bardziej uniwersalna centrala na rynku polskim.

Architektura i elastycznosc Integral EvoxX M umozliwiajg realiza-
cje funkcji systemu sygnalizacji pozarowej (SSP) i sterowania urza-
dzeniami ppoz. przez jedna centrale lub centrale pracujgce w sie-
ci. W ramach systemu sieciowego istnieje mozliwos¢ rozdzielania
funkcji sygnalizacji pozarowej i sterowania na poszczegodlne cen-
trale lub wyodrebnienia niezaleznych podsystemoéw dla tatwiejsze-
go zarzadzania i eksploatacji, co jest praktykowane np. w zakresie
systemu detekgji i sterowania SUG.

MAKSYMALNA SZYBKOSC
I NIEZAWODNOSC DZIAEANIA

Centrale Integral EvoxX sg oparte na plat-
formach sprzetowych nowej generagcji
(B8, B9, B10), zapewniajgcych kolejne,
znaczne zwiekszenie wydajnosci sys-
temu oraz wprowadzajacych nowe in-
terfejsy wejscia/wyjscia, ktore utatwiaja
obstuge, konfiguracje i serwis, a takze
wspotdziatanie z systemami zewnetrz-
nymi. Zastosowanie nowych bardzo wy-
dajnych platform sprzetowych to reali-
zacja dtugofalowej strategii Schrack
Seconet budowy niezawodnych sys-
temow bezpieczenstwa pozarowego
o mozliwosciach wykraczajacych po-
za obowigzujace obecnie wymagania
i standardy. Unowoczesniona platforma
jest przygotowana na nowe wyzwania
w zakresie rozwoju technologicznego,
przy zapewnieniu maksymalnego po-
ziomu bezpieczenstwa.

W POROWNANIU Z SYSTEMEM
POPRZEDNIEJ GENERACJI,
INTEGRAL EVOXX MA:

- ponad 5-krotnie wieksza moc
obliczeniowa dzieki zastosowaniu
nowych redundantnych
procesoréw dwurdzeniowych,

- ponad 32-krotnie wiekszag pamiec¢

operacyjna/programowa,

interfejs techniki bezprzewodowej

Bluetooth dla tatwiejszej

komunikacji z uzytkownikiem,

- nowy interfejs dla kart pamieci SD
HC i SD XC (standard 3.0),

- Interfejs serwisowy USB v 2.0.

Podobnie jak w systemach poprzed-
niej generacji, zapewniono maksymalny

Integral EvoxXM

www.aspolska.pl

poziom bezpieczenstwa — system Integral EvoxX M ma pet-
na redundancje sprzetowa i programowa, a centrale Integral
EvoxX C i B redundancje programowa.

NOWOCZESNY CYFROWY SYSTEM
BEZPIECZENSTWA POZAROWEGO WSPIERAJACY
SYSTEMY ZEWNETRZNE

Dzieki zastosowaniu nowej, znacznie wydajniejszej platformy
sprzetowej oraz nowego oprogramowania systemowego V8.4,
Integral EvoxX jest jeszcze lepiej przygotowany do bezpiecznego
wspétdziatania z innymi systemami bezpieczenstwa oraz wdro-
zenia specjalnych narzedzi do zarzadzania catym cyklem zycia
projektu systemu bezpieczenstwa. Oferowane przez Schrack
Seconet narzedzia z pakietu Integral Remote oraz przygoto-
wana specjalna Platforma Serwisowa oparta na chmurze po-
zwalajg na petne wsparcie w zakresie projektowania, urucha-
miania, konserwagji, serwisu i modernizacji systemu.

Integral EvoxX jest przystosowany do integracji z systemami
zewnetrznymi, ma mozliwos¢ elastycznego dostosowywania
funkgcji w zakresie wizualizacji i sterowania w zaleznosci od wy-
magan danego projektu oraz obowigzujacych norm i wytycz-
nych. Stale szczegdtowo monitoruje i przetwarza wartosci
chwilowe stanéw pracy catej instalacji i moze je udostepniac
(w wersji przetworzonej lub w postaci wartosci analogowych)
do zewnetrznych urzadzen. Dzieki temu, w ramach funkgcji
bezpieczenstwa, system wczesniej sygnalizuje odbiegajace
od wymagan projektowych nieprawidtowe stany pracy (takie
jak niebezpieczne zabrudzenie uktadow detekcyjnych czujek
pozarowych, zmiana rezystancji linii dozorowych i sterujacych
spowodowana starzeniem sie instalacji, rozszczelnienia w ukta-
dach pneumatycznych czujek zasysajacych dymu i liniowych
czujek ciepta dzieki doktadnemu monitorowaniu przeptywu
powietrza). Pozwala to na wczesniejsza reakcje stuzb ochrony
na rozwijajace sie uszkodzenie, zanim dojdzie do powazniejszej
awarii w systemie. W ramach funkgji detekcji pozaru interak-
tywne czujki wielokryteriowe serii CUBUS stale analizujg war-
tosci chwilowe takich parametréw, jak temperatura, zadymie-
nie czy stezenie tlenku wegla.

Integral EvoxX umozliwia przekazanie tych danych do sys-
temu integrujacego urzadzenia przeciwpozarowe SIS-FIRE
oraz, fakultatywnie, do zewnetrznych systemow zarzadzania
budynkiem (BMS/BAS) w celu realizacji funkcji bezpieczen-
stwa i komfortu. W systemie BMS dane moga by¢ wykorzy-
stane do sygnalizacji réznych nieprawidtowosci w obiekcie
- np. wykrycie podwyzszonej temperatury w serwerowni
moze $wiadczy¢ o uszkodzeniu uktadu wentylacji i klima-
tyzacji. Jednoczesnie, dzieki statemu odczytowi wartosci
chwilowych, informacje o aktualnej temperaturze czy ste-
zeniu CO moga by¢ w niektorych obiektach wykorzystywa-
ne do sterowania i regulacji innych urzadzen, np. w zakresie
klimatyzacji i wentylacji.

Realizujgc takie funkcje, SSP wspomaga aktywnie inne sys-
temy bezpieczenstwa w obiekcie. Aby zapewni¢ maksymal-
na wydajnosc¢ i niezawodnos$¢ dziatania central, funkcje pod-
stawowe systemu zwigzane z bezpieczenstwem pozarowym
oraz funkcje fakultatywne zostaty rozdzielone i sg zarzadza-
ne przez osobne rdzenie procesorow systemowych. Dzieki
temu w razie ewentualnych zaktécen w zakresie funkcji do-
datkowych zapewniona jest niezaktdcona praca w zakresie
funkcji bezpieczenstwa.

SCIStA WSPOEPRACA Z SYSTEMEM
INTEGRUJACYM SIS-FIRE

Zapewnienie maksymalnego poziomu bezpieczenstwa z pun-
tu widzenia nadzoru i obstugi systemow i urzadzen przeciwpo-
zarowych, w tym przede wszystkim aktywnego zarzadzania
ewakuacja 0sob w przypadku alarmu pozarowego, wymaga
zastosowania systemu integrujacego urzadzenia ppoz. (SIUP).
Oferowany przez Schrack Seconet system zarzadzania bezpie-
czenstwem pozarowym SIS-FIRE wspotpracuje z Integral EvoxX,
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korzystajac z protokotu systemowego ISP-IP, pozwalaja-
cego na realizacje wszystkich funkgji systemowych w za-
kresie bezpieczenstwa i komfortu. SIS-FIRE wraz z Integral
EvoxX oraz innymi zintegrowanymi systemami (m.in. KD,
CCTV/VMS) majacymi wptyw na bezpieczenstwo obiektu
tworza jeden spoéjny, w petni kompatybilny system zarza-
dzania bezpieczenstwem pozarowym obiektu.

BEZPIECZNA KOMPATYBILNOSC W PRZOD
| WSTECZ

Jedna z gtéwnych zalet systemu Integral EvoxX jest pet-
na kompatybilnos¢ ,wstecz” oraz ,w przoéd” w zakresie
komponentéw sprzetowych (hardware) oraz oprogra-
mowania (software). Pod tym pojeciem nalezy rozumiec¢
mozliwos$¢ wspotpracy wszystkich urzadzen i systemow,
ktére byty oferowane przez firme Schrack Seconet w ce-
lu zapewnienia bezpiecznej modernizacji i rozbudowy
instalacji w catym cyklu zycia obiektu.
Kompatybilnos¢ wsteczna oznacza mozliwos¢ rozbudo-
wy systemow o nowe urzadzenia systemu Integral z za-
pewnieniem ich wspotpracy z urzadzeniami istniejacy-
mi w danej instalacji. Dotyczy to szczegdlnie elementow
peryferyjnych opartych na starszej technologii, ktére
moga wspotpracowac z centralami najnowszej gene-
racji oferowanymi przez Schrack Seconet. W zakresie
komponentéw sprzetowych centrali oznacza to wspot-
prace z kartami rozszerzen central poprzednich gene-
racji — Integral EvoxX jest kompatybilny z Integral IP,
Integral Evolution i BMZ Integral. W praktyce mozliwe
jest zastosowanie w jednej centrali modutowej Integral
EvoxX M komponentow sprzetowych platform B3, B5,
B5A oraz platformy najnowszej generacji B8.

Jako kompatybilno$¢ ,w przéd” nalezy rozumie¢ mozli-
wO0s¢, na poziomie sprzetowym i oprogramowania, roz-
budowy i wspotpracy istniejacej instalacji z urzadzeniami,
ktore zostang wprowadzone w przysztosci. W zakresie
urzadzen oznacza to mozliwosc¢ rozbudowy istniejacych
central o nowe komponenty w ramach danej platformy
sprzetowej lub upgrade’u tylko niektérych podzespotéw
systemu przy wprowadzaniu nowej platformy sprzeto-
wej. Dodatkowo wspotpraca pomiedzy centralami roz-
nych generacji (np. wdrazanych na réznych etapach cyklu
zycia obiektu) jest zapewniona w ramach spéjnego sys-
temu sieciowego. Oferowana sie¢ central Integral WAN
moze zintegrowac sieci SecoNET, Integral LAN i ,petle
podcentral Integral”.

BEZPIECZNA | PRAKTYCZNIE
NIEOGRANICZONA MOZLIWOSC PRACY
W SIECI

Centrale Integral EvoxX moga byc¢ potaczone w sie¢
o dowolnej topologii (pierscien, magistrala, sie¢ kratowa)
z wykorzystaniem roznych mediéw transmisji (potaczenia
miedziane i $wiattowodowe) i roznego stopnia zabezpie-
czenia (redundancji) potaczen. Pozwala to na elastycz-
nos¢ w budowaniu systemu sieciowego, z optymalnym
dostosowaniem do wymagan danego obiektu i wdroze-
nie wymaganego poziomu bezpieczenstwa. Standardo-
wo centrale pracuja w sieci o topologii podwdjnego pier-
$cienia, a wiec system jest odporny na trzy uszkodzenia
potaczen, ale poziom bezpieczenstwa moze by¢ jesz-
Cze wyzszy, poniewaz przy zastosowaniu sieci kratowej
(mesh network) system jest odporny nawet na siedem
uszkodzen taczy sieciowych.

System Integral EvoxX wprowadza nowe mozliwosci w za-
kresie sieciowania central z wykorzystaniem sieci Intranet/
Internet. Dzieki wprowadzeniu funkcji Integral WAN Bridge
mozliwe jest wykonanie bezpiecznych szyfrowanych pota-
czen VPN miedzy dowolnymi centralami, niezaleznie od ich
lokalizacji — jedynym warunkiem jest to, aby byty one pod-
taczone do sieci Internet o wymaganej przepustowosci.

Integral EvoxXC

Integral EvoxX B

Ta nowa funkcjonalnos$é¢ pozwala na nieogra-
niczone taczenie central w sie¢, w celu realiza-
¢ji funkcji nadzoru i serwisu nad rozproszonymi
systemami sygnalizacji pozarowej i sterowania
urzadzeniami przeciwpozarowymi.

ELASTYCZNE INTERAKTYWNE
OPROGRAMOWANIE SYSTEMOWE

System Integral EvoxX, podobnie jak centrale
poprzedniej generagji Integral, charakteryzu-
je sie elastycznym oprogramowaniem pozwa-
lajacym na wdrozenie w obiekcie praktycznie
dowolnego scenariusza pozarowego. Funk-
cje i kryteria dotyczace sterowania i obstugi
moga by¢ dowolnie programowane z wyko-
rzystaniem operatoréw logicznych Boole’a -
dzieki temu mozna zdefiniowac rézne kryteria
sterowania i wdrozy¢ alternatywne sposoby
sterowania w zaleznosci od rozwoju poza-
ru w obiekcie. Dzieki oprogramowaniu pra-
cujgcemu w trybie dynamicznym mozna za-
stosowac specjalne blokady miedzystrefowe
oraz bezpieczne procedury sterowania , fail-
-safe” uwzgledniajgce sterowanie urzadze-
niami przeciwpozarowymi w sytuacji wysta-
pienia réznego typu uszkodzen w instalacji.

PODSUMOWANIE

System Integral EvoxX jest kolejnym waznym
etapem rozwoju systemu bezpieczenstwa po-
zarowego Schrack Seconet. Dzieki swojej nie-
zawodnej i elastycznej architekturze pozwala
zrealizowac¢ kompleksowg ochrone w zakresie
sygnalizacji pozarowej i sterowania urzadze-
niami przeciwpozarowymi. Platforma sprze-
towa i programowa systemu zostata opraco-
wana pod katem zapewnienia maksymalnego
poziomu bezpieczenstwa oraz wsparcia dla
nowych rozwigzan technologicznych zwia-
zanych z rozwojem cyfryzacji w dobie Prze-
mystu 4.0. @

SCHRACK SECONET
POLSKA

ul.A. Branickiego 15,
02-972 Warszawa
www.schrack-seconet.pl
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NAJWIEKSZY POLSKI PRODUCENT
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Poprzednia czes¢ artykutu trakto-

wata o wybranych zagadnieniach
z zakresu cyberbezpieczen-
stwa w kontekscie uzytecznosci
w elektronicznych systemach
zabezpieczen, ktoére de facto sg
niczym innym, jak czesto rozbu-
dowanymi systemami teleinfor-
matycznymi.

Jak sie okazuje ze swiata IT moz-
na czerpac dobre wzorce, takie
jak analiza ryzyka, hardening czy
triada CIA i stosowac je z powo-
dzeniem w naszych codziennych
obowiazkach. Druga czes¢ arty-
kutu kontynuuje te tematyke.

=

PRTSEE- - =

THE KILL CHAIN

Modus operandi cyberprzestepcow
jest opisany przez tzw. The Kill Chain.
To schemat, ktéry kresli krok po kroku
dziatania podjete przez intruza w celu
uzyskania nieuprawnionego dostepu
do chronionych zasoboéw informatycz-
nych. Najczesciej dzieli sie na naste-
pujace etapy:

PLANOWANIE (Planning) - atakujacy wybiera
cel ataku, analizuje sposéb, w jaki chce sie do-
sta¢ do chronionych zasobéw, wybiera sposéb
dziatania (np. atak typu DDoS przez sie¢ botnet,
ktéra moga tworzy¢ skompromitowane kamery).

REKONESANS (Reconnaissance/discovery) -
atakujacy poznaje organizacje w sposéb ak-
tywny badZ pasywny, na tym etapie zalezy mu
na pozostaniu anonimowym (moze zatem wy-
korzystywac tzw. OSINT). Ta faza koriczy sie
wypracowaniem tzw. exploitéw — wykrytych
podatnosci, ktére mozna wykorzystac w celu
materializacji ataku.

UZBRAJANIE (Weaponization) - atakujacy, wy-
korzystujac exploit, dostaje sie do systemu in-
formatycznego. Skompromitowany kompu-
ter lub konto, ktére to umozliwito, to tzw. pivot
point - punkt, z ktérego beda dokonywane dal-
sze penetracje systemu. W tym momencie ata-
kujacy jest juz w petni uzbrojony (moze urucho-
mi¢ zlosliwe oprogramowanie), najczesciej jego
obecnosé jest wcigz niewykryta.

DZIALANIANA ZASOBACH (Lateral move-
ment) — uzbrojony w pivot point atakujacy pe-
netruje dalej system informatyczny, szuka eska-
lacji uprawnieri aplikacji, az trafia na zaséb, ktéry
go interesuije, i dokonuje kopii, skasowania badz
zaszyfrowania danych w celu wytudzenia oku-
pu. Bardzo czesto intruz tworzy ukryty kanat
komunikacji z tzw. Command & Control (C2)
- zewnetrzna siecig, ktéra w petni zarzadza.

WYCOFANIE SIE (Retreat) - atakujacy osia-
gnat cel, w tym momencie zaciera slady swojej
obecnosci w systemach, aby po wykryciu ata-
ku (co rednio nastepuje w okresie ok. 6 miesie-
cy od momentu ataku) utrudnié zbieranie da-
nych na temat dziatari i jego osoby.

Skoro celem ataku zazwyczaj nie sa da-
ne zwigzane bezposrednio z systema-
mi zabezpieczenia (technicznego), po co
nam ta wiedza? Opisatem The Kill Cha-
in, aby uzmystowic, ze ,nasze systemy”
moga stac sie droga do celu (tzw. pivot

point). Atakujacy zdaja sobie swietnie
sprawe z tego, ze bezpieczenstwo IT
systemow z obszaru physical security
stoi zazwyczaj na nizszym poziomie, co
czyni je swietnym poczatkowym celem,
od ktérego mozna zaczaé eksploracje sie-
ci. Pierwszym krokiem moze by¢ pozy-
skanie uprawnien administratora takich
systemow, a nastepnie proba wykorzy-
stania ich w innych systemach (dlatego
tak czesto moéwi sie o tym, aby genero-
wac unikalne loginy do systemow). Po-
nadto atakujacy, ktéry ma dostep do sie-
ci kamer, moze tatwo, za pomoca DDoS,
sparalizowac ruch w sieci i tak obciazy¢
serwer, ze przestanie dziata¢, a z nim ca-
ty system CCTV.

Kazdy powazny incydent jest rozpatry-
wany przez informatyke sledcza, tzw.
computer forensics. Wyniki jej pracy nie
przysporza nam chwaty, kiedy dowie-
my sie, ze stalismy sie szeroko otwar-
ta brama dla dziatan intruza.

AKTUALIZACJE, SYSTEMY LEGACY

Problem na pierwszy rzut oka wydaje
sie prosty i jednoznaczny, jednak z do-
Swiadczenia wiem, ze niestety czesto
jest pomijany w naszej branzy. Bezpie-
czenstwo, zarowno fizyczne, jak i te-
leinformatyczne, nigdy nie przyjmuje
wartosci statej, jest zmienne w czasie.
Wymaga to od nas pewnego rodzaju
ubezpieczenia sie, zminimalizowania

www.aspolska.pl

prawdopodobienstwa wystapienia incy-
dentu. Takg wtasnie forma jest zapew-
nienie aktualizacji wykorzystywanego
oprogramowania oraz przeprowadza-
nie tych aktualizacji w momencie, gdy:

- producent wydat nowa funkcjonalnosé¢,
ktérej wdrozeniem jestesmy zainteresowani,
] ] y

- zostat wykryty blad w kodzie umozliwiajacy
wykorzystanie go w nieuprawniony sposéb.

Drugim ciekawym aspektem sg tzw. sys-
temy legacy, czyli nieaktualizowane, po-
zostawione bez wsparcia producenta.
Takie systemy powinny podlegac anali-
zie ryzyka w celu jego mitygacji. System
operacyjny, oprogramowanie, urzadze-
nie nalezy regularnie aktualizowac, mo-
dernizowac. Dzisiaj twdj soft moze by¢
»Szczelny”, jutro przeciwnie: ktos znalazt
podatnos¢, potrafi jg wykorzystac i nie za-
waha sie sprobowag, jesli nie zostanie od-
straszony. Nalezy tez pamietac¢ o spraw-
dzonym tancuchu dostaw w przypadku
pobierania aktualizacji, aby w dobrej wie-
rze nie wprowadzic ztosliwego oprogra-
mowania razem z aktualizacjg systemu.
Stuza temu hashe podawane przez pro-
ducentéw oprogramowania, zapewnia-
jace zachowanie integralnosci informagiji.

ARCHITEKTURA

Zapewne kazdy styszat, ze system jest
bezpieczny, bo dziata w wydzielongj a
podsieciinie ma dostepu do Inter-

Rys. The Kill Chain

OPEN SOURCE
INTELLIGENCE (OSINT)
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netu. Sie¢ rzeczywiscie mozna wydzieli¢
fizycznie (tzw. air gap) lub logicznie (np.
za pomoca VLAN-6w). | jest to jak najbar-
dziej stuszna droga, z tym ze to jeszcze
nie wszystko. Wydzielajac sie¢ logicznie,
trzeba pamietac, ze podsie¢ konfiguru-
jemy np. na switchach warstwy 3. czy ro-
uterach. Musimy zatem udrozni¢ odpo-
wiedni ruch, a zablokowac ten, ktéry jest
nam niepotrzebny. W przeciwnym razie
przenosimy sie z hali gtéwnej co praw-
da do dedykowanego pokoju, ale nadal
z otwartymi drzwiami i oknami.
Wydzielenie fizyczne jest zazwyczaj trud-
ne do osiggniecia w rozwiazaniach biz-
nesowych, poniewaz poniekad ktoci sie
z atrybutem dostepnosci informacji. Jed-
nak nawet takie wydzielenie nie chroni
np. przed wpieciem przez uprawnionego
pracownika do takiego systemu skom-
promitowanego urzadzenia (np. pamie-
ci USB), podstuchu elektromagnetycz-
nego, zagrozeniem wewnetrznym (tzw.
insider threat), wrogim przejeciem tele-
fonu komorkowego potaczonego z tym
systemem czy innymi atakami socjo-
technicznymi.

Wracajac do pytania, czy ,bezpiecz-
nik” musi znac sie na bezpieczenstwie
architektury systemu informatyczne-
go, uwazam, ze nie potrzebuje wiedzy
nt. konfiguracji portéw na switchu, nie
potrzebuje wiedzy nt. zarzadzania ru-
chem na load balancerze, konfiguragji
WAF-6w, wydzielania DMZ-6w. Jednak
jestem zdania, ze nowoczesny ,bez-
piecznik” powinien wiedzie¢, ze takie
rozwiazania istnieja, i znac¢ ich gtow-
ne zadania, aby dzieki tej Swiadomo-
$ci méc w porozumieniu z obszarem
Sec IT wspdlnie mitygowac ryzyka i ko-
rzystac z dziatajacej juz infrastruktury
IT. To troche tak, jak umiesci¢ serwer
np. z oprogramowaniem PSIM w ser-
werowni zarzadzanej przez dziat infra-
struktury. Nie musimy sami martwic sie
o temperature, wilgotnos¢, srodowisko
wirtualne czy redundancje, to zazwy-
czaj dostarczg nam dziaty IT. Musimy
jednak wiedzie¢, ze taka mozliwos¢
istnieje, i rozumiec plusy i minusy z jej
skorzystania.

AAA

To kolejna ztota zasada prosto ze $wiata
IT. Wtasciwie ten zapis powinien brzmie¢
IAAA, co nalezy rozumie¢ nastepujaco:

IDENTIFICATION (identyfikacja) - proces
zaktadania konta, numeru ID uzytkownika,
urzadzenia lub procesu w sieci.

AUTHENTICATION (autentykacja) - pro-
ces, w ktérym dane konto musi udowodnié,
e jest tym, za jakie sie podaje w momencie
z3dania dostepu do zasobéw.

AUTHORIZATION (autoryzacja) - przypisanie uprawnieri do konkret-
nych zasobéw.

ACCOUNTING (rozliczalnos¢) - sledzenie autoryzowanego ruchu, wykry-
wanie nieuprawnionych préb oraz dostepéw do zasobéw.

Czy to nie opisuje wielu proceséw z naszej branzy? Zaktada-
my konto uzytkownika w systemie kontroli dostepu, ktérego
tozsamosé potwierdzamy np. dowodem osobistym (identyfi-
kacja), nastepnie uzytkownik, chcac dostac sie do przydzielo-
nego obszaru, przyktada karte KD do czytnika (@autentykacja),
porusza sie tylko po tym obszarze, do ktérego ma uprawnie-
nia (@autoryzacja). System KD zapamietuje sciezki ruchu oraz
alarmuje o prébie forsowania drzwi lub wejscia do zabronionej
strefy (rozliczalnos¢). To ogolny przyktad, brakuje w nim wielu
kwestii, z ktorymi musimy mierzy¢ sie co dzien (np. tailgating
czy piggy backing). Innym przyktadem jest mozliwos¢ kopio-
wania kart dostepu czy procedury tworzenia konta bez spraw-
dzenia tozsamosci uzytkownika.

CYKL ZYCIA BITA

Elektroniczne systemy zabezpieczen przetwarzaja bardzo
duzg ilos¢ danych, kluczowych ze wzgledow bezpieczen-
stwa. Dane te w pewnym momencie, z perspektywy Sec
IT, moga przyjmowac trzy rozne stany wymagajace od nas
trzech réznych analiz pod katem zachowania trzech gtéw-
nych atrybutow informacji (CIA):

Dane w spoczynku (data at rest) - moga to by¢ nasze archiwa
nagran wideo, bazy danych uzytkownikéw, repozytoria proce-
dur, polityk czy kopie zapasowe. Zaleca sie, aby te dane chro-
ni¢ poprzez szyfrowanie oraz utworzenie odpowiednich ACL
(list dostepowych).

Dane w ruchu (data in transit) - stan, w ktérym nasze cenne bi-
ty sa transmitowane przez sie¢. Moze to by¢ np. sygnat wizyj-
ny z kamery czy proces autentykacji/autoryzacji uzytkownika
na przejsciu kontrolowanym przez system KD. Tutaj zaleca sie
réowniez szyfrowanie danych z wykorzystaniem takich protoko-
tow, jak TLS, IPSec i efemerycznych kluczy ses;ji.

Dane w uzyciu (data in use) - stanowi najwieksze wyzwanie,
w tym aspekcie jeste$my niejako zdani na dostawcow tech-
nologii. Dane w tym stanie sg przetwarzane w pamieciach
ulotnych, np. pamie¢ RAM, rejestry CPU czy pamie¢ cache.
Przyktadami moga by¢: modyfikowanie danych uzytkownika
w bazie danych czy generowanie logow zdarzen w systemie
SKD. Jest to stan, w ktérym dane sa najczesciej deszyfrowa-
ne (co naraza je na nieuprawniony dostep), przechodzac ze
stanu w spoczynku do stanu w uzyciu.

PODSUMOWANIE

Czy rzeczywiscie nasza branza jest realnie zagrozona atakami
ze strony cyberprzestepcéw? Polecam zaznajomic sie ze spra-
wa botnetu Mirai (sieci przejetych przez intruzéw urzadzen,
czesto zwanych zombie), gdzie wykorzystano m.in. kamery
CCTV do poteznego ataku DDoS (Distributed Denial of Service)
w USA w pazdzierniku 2 r. Motywacje i cele intruzoéw sa roz-
ne, nie ma tez idealnych systemow, ktére w petni zabezpiecza
nas przed zagrozeniem.

2Utwardzajac” urzadzenia systemow zabezpieczen, tak napraw-
de kupujemy sobie czas, jaki atakujacy musi poswiecic, aby do-
stac sie do naszych zasobow. Liczy sie wtasnie ten czas, ktory
podczas ataku dziata na nasza korzysc¢. Chroni nas doktadnie
w ten sam sposdb, co ogrodzenie czy solidne drzwi antywta-
maniowe. Przestepcy natomiast moga zamieni¢ wytrychy i to-
my na exploity, zto$liwe oprogramowanie. ®@

MeGAVISION
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PSIM PLATFORM

MEGAVISION TECHNOLOGY Sp. z o. 0.
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04-796 Warszawa
tel. +48 22 292 3292
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CYBERBEZPIECZENSTWO

Czy twoj system
kontroli dostepu .|,

jest odporny na cyberataki?

Dzisiejsza kontrola fizycznego dostepu to
zZnacznie wiecej niz nadawanie uprawnien
dostepu do poszczegdinych pomieszczen.
Wiele nowoczesnych systemow kontroli
dostepu fizycznego jest opartych

na protokole IP i obstugiwanych

przez inteligentne oprogramowanie,
umozliwiajac przetwarzanie ogromnych
ilosci danych. Zapewnia to wiekszg
funkcjonalnosé, elastycznosc¢

i skalowalnos$¢ oraz mozliwosci integracji
Z innymi systemami (interoperacyjnosg).
Oznacza to réwniez, ze systemy KD
stanowig czes¢ firmowej sieci IT, wiec
nalezy je chronic¢ i aktualizowa¢ - tak jak
pozostate systemy infrastruktury IT.
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O cyberbezpieczenstwie rozmawiamy
z Wesleyem Keegstra, kierownikiem
ds. integracji w firmie Nedap Security
Management. Wyjasniamy takze,
dlaczego cyberbezpieczenstwo
stanowi istotna, cho¢ czesto
nieuswiadamiang potrzebe ochrony
systemow kontroli dostepu fizycznego.

Wiele przedsiebiorstw wciaz nie zadbato

o cyberbezpieczenstwo swoich systemoéw kontroli
dostepu fizycznego opartych na IP. Co pana
zdaniem jest przyczyna takiego stanu?

Mysle, ze duza role odgrywa tu brak swiadomosci. Bezpie-
czenstwo fizycznego dostepu dotyczy czegos, co mozna
zobaczy¢ i dotknaé, a wiec tatwiej je zrozumiec czy uza-
sadni¢. Cyberbezpieczenstwo jest rownie wazne, a cyber-
ataki sg bardziej wyrafinowane. Brak cyberzabezpieczen
systemu KD opartego na IP jest jak pozostawienie szeroko
otwartych drzwi. A jesli zostawiamy otwarte tylne drzwi,
inwestowanie czasu i pieniedzy w fizyczne zabezpiecze-
nia obiektu nie ma sensu.

W jaki sposéb cyberprzestepcy moga naruszyc¢
systemy kontroli dostepu fizycznego?
Cyberprzestepczos¢ ma wiele postaci. Moze polegac np.
na nieuprawnionym pobieraniu danych lub manipulowa-
niu danymi przesytanymi pomiedzy urzadzeniami syste-
mu kontroli dostepu, m.in. w celu ujawnienia, ktére osoby
maja dostep i w jakim miejscu. Moze to by¢ takze groma-
dzenie danych z kart dostepu, a nastepnie ich kopiowa-
nie lub klonowanie. Idac krok dalej, cyberprzestepcy mo-
ga ukrasc czyjes dane uwierzytelniajgce, aby zalogowac
sie do oprogramowania systemu KD. Po zalogowaniu mo-
ga udzieli¢ nieautoryzowanego dostepu do wszelkiego ro-
dzaju drzwi i pomieszczen. Uzyskujac dostep do firmowej
bazy danych, moga manipulowaé zapisami zdarzen lub na-
wet usunac zapisy swiadczace o dziataniach wykonanych
przez nich samych lub przez inne osoby.

Urzadzenia systemu kontroli dostepu oparte na sieci IP
wspotpracuja z réznymi urzadzeniami sieciowymi innych
systemoéw, zatem wazne, aby kazde z nich byto chronione
przed cyberatakami — chodzi tu zarowno o czytniki, ste-
rowniki, kamery, jak i wiele innych urzadzen.

Jakie moga by¢ konsekwencje cyberataku?

Skutki moga by¢ rézne. Najbardziej oczywistym jest moz-
liwos¢ uzyskania fizycznego dostepu do mienia i doko-
nanie jego kradziezy lub nawet aktéw terroryzmu. Cy-
berprzestepca moze tez - zdalnie lub uzyskujac dostep
do obiektu - wykras¢ gromadzone i przetwarzane dane.
Moga to by¢ informacje niejawne, takie jak dane dotycza-

ce produktu, ktéore w przypadku wy-
cieku moga zapewni¢ przewage kon-
kurentom. Cyberprzestepca moze
réowniez wykras¢ dane osobowe lub
finansowe, a to narazi administrato-
ra danych na wysokie, w zaleznosci
od branzy i kraju, kary.

Naprawa skutkéw cyberataku i przy-
wrocenie funkcjonalnosci systemow
czesto wigze sie z kosztami. Jesli
przedsiebiorstwo nie moze funkcjo-
nowac wskutek awarii systemu infor-
matycznego, trzeba sie liczy¢ z dodat-
kowymi kosztami. Cyberataki moga
rowniez zaszkodzi¢ reputacji firmy,
a to prowadzi do strat finansowych
i wptywa na rozwdj i stabilnos¢ dzia-
talnosci. Podsumowujac, w kwestii
cyberbezpieczenstwa nalezy dmu-
chac na zimne.

W jaki sposob firmy moga
chroni¢ swoje systemy kontroli
dostepu fizycznego przed
cyberprzestepcami?

Nikt nie moze powiedzie¢, ze cos jest
cyberbezpieczne w 100%, ale zde-
cydowanie lepiej zapobiegag, niz le-
czy¢. Najwazniejsze kwestie to za-
pewnienie cyberochrony zaréwno
urzadzen i oprogramowania do kon-
troli dostepu, jak i nosnikéw danych
oraz sposobu uzyskiwania dostepu
do przesytanych informacji — nie tyl-

ko w obrebie jednego budynku, lecz
takze catego kraju czy na poziomie
miedzynarodowym.

Bardzo istotne jest wprowadzenie
jasnych zasad bezpiecznego korzy-
stania z systemow kontroli dostepu
fizycznego i bezpiecznego zarzadza-
nia nimi. Powinny one obejmowac ele-
menty cyberbezpieczenstwa i wy-
magac korzystania z silnych haset,
zmienianych po uptywie okreslonej
liczby dni. Nalezy takze opracowac
polityke bezpieczenstwa dotyczaca
innych urzadzen bazujacych na IP, ta-
kich jak kamery, pamigtajac, ze o wy-
trzymatosci catego tancucha decydu-
je jego najstabsze ogniwo.
Pracownicy powinni zosta¢ przeszko-
leni w zakresie cyberbezpieczenstwa,
aby zastosowane srodki nie okaza-
ty sie nieskuteczne w wyniku braku
wiedzy i nieodpowiedzialnego zacho-
wania ludzi.

Czy kazda organizacja
potrzebuje takiego

samego poziomu
cyberbezpieczenstwa?
Wymagania w zakresie cyberbez-
pieczenstwa moga roznic¢ sie w za-
leznosci od branzy i konkretnego
przedsiebiorstwa lub organizacji.
Cyberbezpieczenstwo wymaga za-
soboéw i inwestycji, wiec wazne jest

www.aspolska.pl

to, aby odpowiednio je dopasowac
do sytuacji firmy.

Oferowany przez firme Nedap sys-
tem kontroli dostepu AEOS zapew-
nia uzytkownikowi kontrole nad cy-
berbezpieczenstwem, umozliwiajac
podejmowanie decyzji, co nalezy za-
bezpieczyc i na jakim poziomie. Moz-
na zabezpieczy¢ np. karty, czytniki
kart, kontrolery (centrale systemu
KD) i bazy danych. Mozliwe jest tak-
ze zabezpieczenie dostepu do inter-
fejsu uzytkownika AEOS i szyfrowanie
komunikacji miedzy poszczegdlnymi
komponentami systemu - to, co za-
bezpieczysz, zalezy wytacznie od cie-
bie. Gdy cyberbezpieczeristwo stanie
sie coraz wazniejsze dla organizacji,
bedziesz w stanie podnies$¢ poziom
ochrony w systemie AEOS. ©

Wiecej o cyberbezpieczenstwie
i systemie AEOS znajdziesz na
www.nedapsecurity.com/pl/.

NEDAP SECURITY
MANAGEMENT

al. Niepodlegtosci 18
02-653 Warszawa
www.nedapsecurity.com/pl/
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BEZPIECZENSTWO BIZNESU

Jakie lekcje
Z wyciekow

danych

powinien
HEDE
Diznes

Kwiecien 2021 r. przyniost

powazny incydent, jakim byt

duzy wyciek danych osobowych

z jednego z serwerow rzadowych. 4
W sieci znalazt sie plik Excel, ktory 4"
zawierat informacje identyfikujace
funkcjonariuszy policji, stuzby celno-
-skarbowej, Stuzby Ochrony Panstwa,
administracji skarbowej, Strazy
Granicznej, Strazy Pozarnej (w tym
strazakéw ochotniczych strazy
pozarnych), Inspekcji Transportu
Drogowego, strazy miejskiej, strazy
ochrony kolei czy stuzby wieziennej.
Ujawnieniu ulegty takie dane, jak
imiona, nazwiska, numery PESEL,
adres miejsca pracy, petna nazwa
jednostki petnienia stuzby, numery
telefondw i adresy e-mail. Zakres
danych byt wiec znaczny, a ich liczba
przekraczata 20 tysiecy.

Wszystkie te informacje
' dotyczyty osoéb, ktére zo-
W staty zgtoszone do pro-
gramu szczepien, stad
tak szeroki zakres insty-
tucji, w ktorych sg one zatrudnione lub
petnia stuzbe. To byto réwniez powo-
dem utworzenia tego zbioru danych
z wykorzystaniem popularnej aplika-
cji biurowej. Mamy wiec do czynienia
z procesem spotykanym powszechnie
W wielu organizacjach biznesowych,
gdzie réznego rodzaju wykazy osob
szkolonych, uczestnikéw konferencji
czy zestawienia klientow sa tworzone
wtasnie w ten sam sposoéb. Wkrotce
dojdzie kolejny wykaz, co do zasady
identyczny. Umozliwienie przedsiebior-
com samodzielnej realizacji szczepien
jest bowiem obwarowane wymogiem
zgromadzenia 300 chetnych, a wiec
w naturalny sposob wymagajace te-
go typu wykazoéw. Z duzym prawdo-
podobienstwem one réowniez beda
tworzone w arkuszu Excel, a przynaj-
mniej w czesci przedsiebiorstwa be-
da zapewne opracowywane na plat-
formach wspoétdzielonych, co bedzie
zwigzane z ryzykiem nieuprawnione-
go dostepu.

Wyciek juz sam w sobie stwarza sze-
reg zagrozen, jednak, jak twierdzi Biu-
ro Rzecznika Praw Obywatelskich:
W przypadku funkcjonariuszy pu-
blicznych jeszcze wieksze zagroze-
nie wigze sie z mozliwoscig wkro-
czenia w zycie prywatne poprzez
niechciane telefony czy korespon-
dencje, a nawet wykorzystanie mozli-
wosci kontaktu do wywierania wpty-
wu lub podejmowanie dziatan w celu
pozbawienia ich zaufania publiczne-
go.... Mimo ze w biznesie nie bedzie-
my raczej mieli do czynienia z funk-
cjonariuszami publicznymi (choc¢ nie

www.aspolska.pl

Jacek Grzechowiak

nalezy tego wyklucza¢, wszak zna-
ne sa przypadki, ze funkcjonariusze
publiczni ,dorabiaja” w firmach pry-
watnych), to jednak ich dane zapew-
ne nie znajda sie w tych wykazach,
bo ta grupa zostata juz zaszczepiona.
Tym niemniej nie oznacza to, ze wy-
kaz biznesowy nie bedzie zawierat
danych wrazliwych. Co do zasady
beda w nim przeciez dane osobowe,
a przez identyfikowanie stanowisk
stuzbowych czy dziatéw firmy mo-
ze wchodzi¢ w gre tajemnica przed-
siebiorstwa. Jest wiec powdd do za-
stanowienia sie, co w praktyce moze
powodowac nieuprawnione ujawnie-
nie takich danych.

A jak widac¢ z praktyki, jest o czym
myslec, bo to nie pierwszy taki przy-
padek, cho¢ patrzac z perspektywy
ilosci danych oraz profilu osob, kto-
rych dotycza, wydaje sie najpowaz-
niejszy. W jaki sposob tego typu za-
grozenie moze sie zmaterializowag,
pokazuje historia innego wycieku,
do jakiego doszto w styczniu tego
roku z Platformy Szkoleniowej Krajo-
wej Szkoty Sadownictwa i Prokuratu-
ry. W jego wyniku uzyskano w sposéb
nieautoryzowany dostep do danych
ponad 400 oso6b, wchodzac w po-
siadanie numerow telefonéw oraz
prywatnych adresow poczty elek-
tronicznej. Informacje te zostaty wy-
korzystane do skierowania wobec ad-
resatéw spersonalizowanych grézb,
m.in. pozbawienia zycia.

DANE, KTORE W
ZOSTALY WYKORZ
DO SKIEROWANIA
ADRESA
SPERSONALIZO

GROZB, M.IN. POZB

7YCI
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Tego typu incydenty zdarzaja sie wszedzie, a nasz
20-tysieczny zbidor danych w konfrontacji z - maja-
cym miejsce takze w tym roku — wyciekiem w Brazylii?,
kiedy to do sieci wyciekty 223 mIn danych, czyli wie-
cej niz liczy populacja tego kraju, wydaje sie niewiel-
ki. Pozostawiajac kwestie cyberbezpieczenstwa oraz
RODO specjalistom w tym zakresie, chciatbym skupic
sie na innych potencjalnych problemach, jakich tego
typu incydenty moga przysporzyc biznesowi. A spra-
wa jest istotna i jak najbardziej ,na czasie”, w obecnej
sytuacji epidemiologicznej bowiem réznego rodzaju
wykazy juz staty sie powszechne, a mozliwos¢ tworze-
nia przez przedsiebiorstwa wtasnych punktéw szcze-
pien sprawia naturalng okazje do tworzenia kolejnego
wykazu. W ten sposoéb niektére organizacje bizneso-
we beda przygotowywaty analogiczne wykazy do te-
go, ktéry wyciekt do sieci w kwietniu.

Jednym ze sposoboéw zbierania informacji jest meto-
da mozaikowa, dlatego poszczegodlne wycieki danych
powinny by¢ rozpatrywane nie tylko jako pojedyncze
zdarzenia, ale tez jako przestanki do wystapienia ko-
lejnych incydentéw, do ktérych moze dojs¢ w przypad-
ku potaczenia danych uzyskanych w trakcie roznych
wyciekéw. Wzorem innych dziatalnosci przestepczych
czy dziatan stuzb specjalnych, w ktérych ramach do-
chodzi do sprzedazy lub wymiany informacji i know-
-how, takze i tutaj moze zdarzy¢ sie tego typu sytu-
acja, dlatego niezbedne jest rozwazenie zagrozen
juz zidentyfikowanych oraz potencjalnych - jeszcze
niewystepujacych, cho¢ pewnie bezpieczniej bedzie
powiedziec: takich, o ktérych wystapieniu nie wia-
domo publicznie.

POSZCZEGOLNE WYCIEKI D
POWINNY BYC ROZPATRY WA

YLKO JAKO POJEDYNCZE ZD

ALE TAKZE JAKO PRZEStA

YSTAPIENIA KOLEJ
INCYDENT(

Skoro wiec mieli$my juz przypadki targetowania (obie-
rania za cel) w odniesieniu do pracownikéw wymiaru
sprawiedliwosci, nalezy przyja¢, ze takie samo dzia-
tanie moze byc¢ skierowane do biznesu, a jego celem
beda przede wszystkim osoby decyzyjne i majace
szczegolne znaczenie dla ciggtosci dziatania przed-
siebiorstwa. Lista tworzona na potrzeby realizacji
programu szczepieh w zaktadzie pracy z pewnoscia
stanie sie gotowym materiatem z precyzyjnie zdefinio-
wang grupa odbiorcow. Tym samym bedzie to mate-
riat wrazliwy, ktérego nieuprawnione ujawnienie moze
prowadzi¢ do wielu zagrozen, poczynajac od kierowa-
nia do tych pracownikéw informacji dyskredytujacych
pracodawce, poprzez wszelkiego rodzaju proby do-
cierania z produktami, ustugami i propozycjami ko-
rupcyjnymi, po agresywna ingerencje w zycie prywat-
ne pracownikéw, a nawet rézne formy zastraszania,
zmuszajac ich do skupienia uwagi na rozwigzywaniu
osobistych problemow, przez co posrednio zostanie
zmniejszona ich wydajnos$¢ w pracy.

Zagrozenie moze pojs¢ dalej. Coraz czesciej pojawia-
ja sie informacje wskazujace na agresywne kampanie
fake newsdéw wobec réznych firm czy ich produktéw.

| tak np. posiadanie wiarygodnej bazy danych pracownikow
pozwala na podjecie tego typu dziatan w sposob jeszcze
bardziej sprofilowany, odnoszacy sie nie tylko do firmy, ale
takze do poszczegdlnych jej dziatéw czy wrecz konkretnych
pracownikow i w ten sposob oddziatujacy jeszcze bardziej
destrukcyjnie. Takie dane pozwalaja bowiem na kierowa-
nie fatszywych wiadomosci w sposodb selektywny, np. po-
przez przesytanie destrukcyjnych komunikatéw do wybra-
nej grupy pracownikoéw, tylko z jednego dziatu lub o jednej
specjalnosci. To swego rodzaju bron precyzyjnego razenia
pozwalajaca nawet na wywotanie kryzysu wewnatrz kon-
kurencyjnego przedsiebiorstwa.

Czy to science fiction? Nie sadze. Tego typu przypadki mia-
ty juz miejsce i to w czasach, gdy wycieki danych nie by-
ty jeszcze w 0ogole w polu naszego widzenia. Wyobrazmy
sobie nastepujaca sytuacje: firma modernizuje linie pro-
dukcyjng, kupuje nowa innowacyjna maszyne, szkoli ze-
spot pracownikow do jej obstugi, a w tym samym czasie ta
wtasnie grupa pracownikéw zostaje ,zaatakowana” infor-
macja np. o problemach z ptynnoscia finansowa swojego
pracodawcy, ktéra wzbudza u nich obawy o stabilnos¢ za-
trudnienia, a tym samym zdolnos¢ pokrycia zobowigzan fi-
nansowych. Rodzi sie pytanie, skad atakujacy wiedzieli, ja-
kich informacji uzy¢.

Tu wtasnie przychodzi im z pomoca metoda mozaikowa,
za pomoca ktorej dane z réznych wyciekéw moga , sklei¢”
i w ten sposob stworzy¢ spojny obraz i adekwatny model
dziatania. Dzieki temu w tym samym czasie ,atakowani”
pracownicy zaczynajg otrzymywac ciekawe oferty pracy,
spersonalizowane, kierowane przez osoby, ktore najwyraz-
niej doktadnie znajg ich kompetencje i je ,doceniajg”... Tak
przeprowadzona operacja, nawet gdyby bazowata na fatszy-
wych ofertach pracy, moze zaburzy¢ projekt, a jesli osoby
poddane takiemu dziataniu odczujg niepewnosc, potrzeba
poszukiwania pracy pojawi sie u nich w sposéb naturalny,
co moze doprowadzi¢ do problemu z wdrozeniem tej przy-
ktadowej modernizacji linii produkcyjnej. Modernizacja linii
produkcyjnej jest tu oczywiscie tylko przyktadem.
Kolejnym zagrozeniem jest precyzyjne niszczenie reputacji
- zaréwno przedsiebiorstwa, jak i jego pracownikéw. Nie-
dawno mielismy okazje obserwowac, w jaki sposoéb, dzie-
ki posiadanym numerom telefonéw oraz danych ich uzyt-
kownikéw, Aleksiej Nawalny byt w stanie pozyskac¢ duza

ilos¢ informacji o zamachu na jego zycie, dzwoniac
bezposrednio do oséb zaangazowanych w te spra-
we. To uzmystawia nam, ze skoro w stuzbach specjal-
nych telefonicznie mozna uzyskac¢ wrazliwe informa-
cje, tym bardziej bedzie to mozliwe w organizacjach,
w ktérych poufnos¢ nie ma tak wysokiego prioryte-
tu. Tak wiec wyciek danych z telefonami daje mozli-
wosc¢ kontaktu z osobami, od ktérych analogicznymi
metodami mozna pozyskac wrazliwe informacje biz-
nesowe, i nie tylko. To obszar szczegdlnie ryzykow-
ny, w ten sposéb bowiem mozna pozyskac nie tylko
tajemnice firmowe, ale takze informacje budujace
wiedze o sprawach wewnetrznych, relacjach, atmo-
sferze panujacej w infiltrowanym przedsiebiorstwie.
A stad juz jest bardzo blisko do zagrozen duzo po-
wazniejszych, tacznie z dziataniami w zakresie szan-
tazu i niszczenia reputacji.

Wreszcie mozliwos¢ bezposredniego badz posred-
niego wywierania presji. Wyciek danych, zwtaszcza
z numerami telefonow, pozwala na bezposredni kon-
takt z wybranymi pracownikami. W ten sposéb pra-
cownik bedzie angazowany w niepozadana komuni-
kacje, niosaca jeszcze wiekszy tadunek emocjonalny
niz komunikacja e-mailowa, a przy duzym natezeniu
niechcianych telefonéw i wiadomosci tekstowych czy
multimedialnych moze wystapi¢ potrzeba zmiany nu-
meru telefonu, co powoduje kolejne problemy natu-
ry organizacyjnej.

Jak wiadomo, wyciek danych z platformy szkolenio-
wej KSSiP zmaterializowat sie wysytaniem wiadomo-
sci z bramki internetowej, ale kazdy SMS sprawca
zaczynat od poprawnego imienia adresata. Dlacze-
go wiec nie miatoby tak stac¢ sie w przypadku bizne-
su? Kluczowy jest motyw. Jesli bedzie, dziatanie takie
jest w biznesie rownie prawdopodobne, jak w sekto-
rze publicznym. A walka konkurencyjna takim moty-
wem bezsprzecznie moze by¢, bo przeciez wiadomo,
ze nie wszyscy konkurenci zachowujg sie etycznie,
tym bardziej srodowisko przestepcze.

Jak wiec wida¢, wykazy i listy przygotowywane w réz-
nych celach moga nies¢ duzy tadunek ryzyka, dlatego
kazde tego typu dziatanie nalezy rozpatrywac z réz-
nych perspektyw, takze szukajac zagrozen pozornie

www.aspolska.pl

Z nimi niezwiazanych. Stad kolejny wnio-
sek, ze Swiadomos¢ ciagle jest sprawa
kluczowa, zaréwno na etapie tworzenia
baz danych, nawet tych ,chwilowych”, jak
wykazy osob szczepionych, jak i na etapie
zarzadzania systemami informatycznymi
i w zakresie zasad pozyskiwania, a zwtasz-
cza przekazywania informacji.
Swiadomosé bezpieczenstwa informacji
gromadzonych w systemach IT w obec-
nych czasach jest widoczna niemal na kaz-
dym kroku. Jednak (jak pokazuja przy-
ktadowe incydenty) pomytki zdarzaja sie
wszedzie, a wiec niezbedne jest tworze-
nie procedur reagowania zaréwno na in-
cydent, jak i incydenty wtorne. W ten
sposob RODO pomaga zarzadzac ryzy-
kiem przedsiebiorstwa, ale postrzega-
nie tych regulacji tylko przez pryzmat
wysokich kar jest btedne.

Drugim waznym ognhiwem tego syste-
mu jest bezpieczenstwo informacji po-
siadanych przez nas. Tematowi temu po-
Swiecony byt artykut ,Bezpieczernstwo
informacji z perspektywy praktyka.
W przypadkach zagrozenia wyciekiem
informacji — kiedy to kazdy z nas moze
by¢ nie tylko celem ataku, ale takze ele-
mentem ataku, z reguty nieSwiadomym
- umiejetnos¢ wtasciwego dysponowa-
nia posiadanymi informacjami, zachowa-
nie zasady wiedzy koniecznej w rozmo-
wach i komunikacji e-mailowej jest tak
samo wazne, jak caty kompleks bezpie-
czenstwa cybernetycznego. Stad tak du-
za rola ksztattowania $wiadomosci bez-
pieczenstwa informacyjnego.

Wreszcie aspekt taczacy nasze zycie
osobiste z biznesowym. Numery tele-
fonéw, adresy poczty elektronicznej,
a przed wszystkim dane jeszcze bar-
dziej wrazliwe, takie jak numer PESEL,
tacza nasze bezpieczenstwo osobiste
z bezpieczenstwem przedsiebiorstwa,
w ktérym pracujemy. Dane te pozwa-
laja nam autoryzowac osobiste trans-
akcje i decyzje, ale takze funkcjonuja
w autoryzowaniu decyzji podejmowa-
nych w imieniu pracodawcy. Stad obie
strony powinny zapewni¢ ochrone tych
danych, a jej sposdb musi by¢ przemy-
$lany jeszcze przed rozpoczeciem ich
przetwarzania. ©

1) https://www.cyberdefence24.pl/wyciek-danych-z-rcb-co-
zrobiono-by-chronic-funkcjonariuszy (dostep: 5.05.2021).

2) https://gdpr.pl/prawdopodobnie-najwiekszy-dotychczas-
wyciek-danych-osobowych (dostgp: 5.05.2021).

3) hitps://aspolska.pl/bezpieczenstwo-informacji-
perspektywy-praktyka/ (dostep: 5.05.2021).

JACEK GRZECHOWIAK

Menedzerryzykaibezpieczeristwa. W ramach wtasnej dziatal-
noscidoradza organizacjom biznesowym w zarzadzaniu ryzy-
kiem. W przesztoécizwigzany z grupami Securitas, AvoniCelsa,
w ktérych zarzadzatbezpieczefnstwemiryzykiem. Absolwent
WAT, studiéw podyplomowych w SGH i Akademii L. Kozminskie-
go. Goscinnie wyktada na uczelniach wyzszych.
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pokitadowse

pomoc w identyfikacji usterek w érodkach transportu

AXis I Kamera zostata skonstru-
owana z mysla o potrzebach
branzy transportowej i jest zgod-

Communications

prez_entu1e na z normami branzowymi, w tym
urzadzenie AXIS  EN50155 | EN45545-2. Urzadze-
P3925-LRE - nie jest zaprojektowane do mo-
nowa, solidna nitorowania scen z boku autobu-

i kompaktowa séw, pociagow i innych pojazddw.

Kamera moze réwniez pomagacé
w identyfikacji koniecznych na-
praw eksploatacyjnych, a wiec
w utrzymaniu taboru. Przykta-
dowo, moze monitorowac zuzy-
cie tasmy kolektora pantografu.
Dzieki funkgji Forensic WDR ka-
mera oferuje doskonata jakos$é¢

kamere poktadowa
do zastosowan
zewnetrznych.

obrazu o rozdzielczosci HDTV
1080p, nawet gdy w obserwo-
wanej scenie wystepuja zaréwno
ciemne, jak i jasne obszary. Ostre
kolorowe obrazy, réwniez w sta-
bych warunkach o$wietleniowych,
zapewnia ponadto technologia
Lightfinder. Dzieki wobudowanym
diodom podczerwieni urzadze-
nie moze dozorowac w catkowi-
tej ciemnosci.

Model AXIS P3925-LRE oferuje
ulepszone funkcje bezpieczen-
stwa, takie jak podpisane opro-
gramowanie sprzetowe i funkcja
bezpieczny start, ktére pozwala-

rl L

-
———

ja zapobiec nieautoryzowanemu
dostepowi i zabezpieczaja system.
Z kolei funkcja detekgji wstrzasow
wysyta automatyczne powiado-
mienie o sabotazu w przypad-
ku naruszenia obudowy kamery.
Najwazniejsze cechy kamery:

- zgodnosé z EN50155 i EN45545-2,

- o$wietlenie IR oraz elektroniczna
stabilizacja obrazu (EIS),

- technologie Lightfinder i Forensic

WDR,

- podpisane oprogramowanie
i bezpieczny start. @

Wiecej na: www.axis.com/pl

w nhowej kamerze AXis

Axis Communications prezentuje nowa kamere
P3255-LVE, ktéra ma funkcje analizy obrazu wspar-
te algorytmami sztucznej inteligencji i mecha-
nizmami gtebokiego uczenia. Ta wszechstronna
statopozycyjna kamera koputkowa zawiera innowa-
cyjny podwajny chipset, umozliwiajacy szczegoéto-

wa klasyfikacje obiektéw.

I Wspomniany chipset -
taczacy procesor Axis
ARTPEC-7 oraz jednostke prze-
twarzania gtebokiego uczenia
- to klucz do udostepnianych
przez kamere funkgcji klasyfi-
kacji obiektow. Tak zaawan-
sowane elementy sprzetowe
umozliwiajg uzytkownikom ko-
rzystanie ze specjalnie opraco-
wanych aplikacji zewnetrznych
opartych na funkcjach Al.
Ponadto, dzieki podwdjnemu
chipsetowi, fabrycznie zainsta-
lowana aplikacja analityczna
AXIS Object Detector moze wy-
krywac oraz klasyfikowac oso-
by i obiekty, a takze rozrézniac¢
takie typy pojazdoéw, jak samo-
chody osobowe, autobusy, sa-
mochody ciezarowe oraz jed-
noslady (motocykle i rowery).

Wyposazenie urzadzenia w po-
dwaojny chipset sprawia tez,
ze analizy moga by¢ wyko-
nywane bezposrednio w ka-
merze (na brzegu sieci), co
zwieksza szybkos$¢ dziatania
i skalowalnos¢ systemu. Inne
korzysci obejmuja: przetwa-
rzanie w czasie rzeczywistym,
redukcje kosztéw i obnizenie
stopnia ztozonosci systemu.
Ponadto przez sie¢ przesyta-
ny jest tylko niezbedny ma-
teriat wizyjny, co ogranicza
zapotrzebowanie na pamiec¢
masowa i przepustowosc oraz
zmniejsza obawy dotyczace
prywatnosci.

Ta gotowa do montazu zewnetrz-
na kamera o klasie ochrony obu-
dowy IK10 zawiera szereg funkgji
bezpieczenstwa, ktére zapo-

biegaja nieautoryzowanemu
dostepowi. Urzadzenie oferuje
znakomita jako$¢ obrazu o roz-
dzielczosci HDTV 1080p. Techno-
logie Axis Lightfinder 2.0 i Axis
Forensic WDR zapewniaja re-
alistyczne kolory i wierne od-
wzorowanie szczegotéw, nawet
w trudnych warunkach oswie-
tleniowych.

Dodatkowo technologia Optimi-
zedIR pozwala uzyskiwaé wy-
razny, pozbawiony odbi¢ ma-
teriat wizyjny w catkowitej

ciemnosci bez stosowania do-
datkowego oswietlenia.
Najwazniejsze cechy kamery:
- zaawansowane funkcje Al
z mechanizmami glebokiego
uczenia,
- szczegbtowa klasyfikacja obiektéw,
- obstuga aplikacji Al innych firm,
- przetwarzanie na brzegu sieci —
tatwa skalowalnos¢,
- Lightfinder 2.0, Forensic WDR,
OptimizedIR. @

Wiecej na: www.axis.com/pl

Hanwha Techwin
poszerza swoja
oferte sprzetowa

o 5 nowych kamer
full HD z serii
Wisenet P, ktére
uzupetniaja modele
o rozdzielczosci

4K wprowadzone
narynek w 2020 r.
Dzieki temu kamery
z algorytmami
sztucznej
inteligencji staja
sie bardziej
przystepne cenowo
dla uzytkownikow
0 ograniczonym
budzecie.

N

www.aspolska.pl

Nowe kamery Wisenet P z Al

I Wszystkie modele Wisenet
P maja funkcje analizy tresci
obrazu wspierang sztuczng in-
teligencja i gtebokim uczeniem.
Zapewnia to wysoka precyzje
wykrywania obiektow, przy jed-
noczesnym zmniejszeniu liczby
fatszywych alarmoéw.
Algorytmy Wisenet Al okreslaja,
na podstawie rozpoznanych cech
(wiek, pte¢, kolor ubrania, czy da-
na osoba nosi okulary, trzyma tor-
be), atrybuty oséb i zapisuja je ja-
ko metadane wraz z obrazami, co
umozliwia uzytkownikom szyb-
kie wyszukiwanie okreslonych
obiektéw lub incydentéw w zare-
jestrowanym materiale wizyjnym.
W tym celu operatorzy systemow
moga korzystaé¢ z oprogramowa-
nia VMS wiodacych producentéw,
np. Genetec i Milestone, a takze
z pakietow Wisenet WAVE i Wi-
senet SSM.
Kamery majg wbudowang apli-
kacje firmy Hanwha Techwin
do okreslania liczby osob prze-

bywajacych na wyznaczonym
obszarze. Mozna jg wykorzystac
do sterowania automatycznie
otwieranymi drzwiami lub sygna-
lizatorami drogowymi, a tak-
ze do wyswietlania komunika-
tow typu: ,czekaj” lub ,wejdz”,
gdy przekroczony zostanie do-
puszczalny limit. Uzytkownicy nie
muszg ponosi¢ kosztéw zakupu
licencji, aby korzysta¢ z wyrafi-
nowanych funkgcji realizowanych
przez te aplikacje.

Nowe kamery korzystaja z funk-
cji WiseStream Ill optymalizujacej
proces kompresji obrazu. Obrazy
obiektéw wykrywanych i sledzo-
nych przez algorytmy Al sa stabiej
kompresowane, przy jednocze-
snym zastosowaniu silnej kom-
presji pozostatych fragmentow
kadru. W potaczeniu z kompresja
H.265 poprawia to wykorzystanie
pasma sieciowego nawet o 80%
w poréwnaniu z H.264. Aby jesz-
cze lepiej wykorzystac przepusto-
wos¢ sieci i zmniejszy¢ wymaga-

nia dotyczace pamieci masowej,
a takze utatwic¢ prace operato-
row systemu, kamery maja wbu-
dowana funkcje BestShot, ktéra
wybiera najlepsze z uchwyconych
zdje¢ o0séb lub obiektow i wysyta
je wraz z powigzanymi metadany-
mi do serwera zapisujacego ma-
teriat wizyjny.
Nowe, przystepne cenowo kame-
ry z serii Wisenet P udowodnig,
ze systemy monitoringu wizyjne-
9o wykorzystujgce sztuczng inteli-
gencgje nadaja sie nie tylko do kosz-
townych zastosowarn o znaczeniu
krytycznym - powiedziat Uri Gu-
terman, dyrektor ds. produktéw
i marketingu w Hanwha Techwin
Europe. - Istnigjgce liczne aplikacje,
w ktorych informacje biznesowe
sg pozyskiwane drogg inteligent-
nej analizy tresci obrazu, zapew-
nig wysokg stope zwrotu z inwe-
stycji, niezaleznie od tego, gdzie
zostang wdrozone.®
Wiecej na
www.hanwha-security-eu

z oprogramowaniem Milestone VMS XProtect

System kontroli dostepu i automatyki budynkowej RACS 5
oferuje mozliwos¢ integracji z oprogramowaniem VMS XPro-
tect firmy Milestone Systems A/S. Mozliwe sa dwa scena-
riusze integracji, przy czym moga one by¢ wykorzystywane

wspotbieznie.

I W pierwszym z nich zdarzenia
z systemu KD sa przekazywa-
ne do oprogramowania VMS, gdzie

podlegaja prezentacji i przetwarzaniu

na identycznych zasadach, jak zda-
rzenia pochodzace z innych syste-
mow bezpieczenstwa budynku, m.in.
moga by¢ prezentowane na zaawan-
sowanych graficznie i funkcjonalnie
mapach obiektu. W scenariuszu tym
mozliwe jest tez wydawanie polecen
sterujacych przejsciami i monitoro-
wanie ich statusu. Kolejng mozliwo-
$cig jest zdalna autoryzacja dostepu
i prezentacja alarmow z systemu KD.
W drugiej z dostepnych form integra-
¢ji oprogramowanie systemu KD mo-

dowisku wideo. @

ze pobierac¢ zdjecia i wideo z syste-
mu VMS na podobnych zasadach, jak
z rejestratorow telewizji dozorowe).

Integracja systemu RACS 5 z oprogra-
mowaniem VMS XProtect umozliwia
Jjego wykorzystanie w obiektach wy-
magajacych zaawansowanych form
dozoru i monitorowania pracy syste-
mu z udziatem stuzb ochrony prowa-
dzacej ciggty lub interwencyjny do-
z6r wizyjny budynku, a takze w tych
systemach, gdzie wymagana jest wi-
zualizacja pracy catego systemu bez-
pieczenstwa w zintegrowanym s$ro-

Wiecej na www.roger.pl
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Skuteczna ochrona budynkéw wielkopowierzchnio-
wych to dzis szczegdélne wyzwanie. Administratorzy
i menedzerowie obiektow coraz czesciej poszukuja
elastycznych i skalowalnych rozwiazan zapewnia-
jacych bezpieczenstwo podczas pracy zdalnej,
umozliwiajacych skuteczne zarzadzanie dostepa-
mi dla pracujacych w systemie hybrydowym oraz
gwarantujacych wyeliminowanie obecnosci oséb
nieuprawnionych. Wiaze sie to takze z wyzwania-
mi dla instalatoréw i integratoréow, ktérzy musza
sprostac oczekiwaniom swoich klientéw. Wazne dla
wszystkich jest, aby system KD byt tatwy i wygod-
ny w poczatkowej fazie instalacji, a takze umozli-
wiat wprowadzanie pézniejszych modyfikaciji.

I Przyktadem takiego roz-
wigzania jest Incedo Busi-
ness firmy ASSA ABLOY. taczy
on niezbedny osprzet i opro-
gramowanie, jest rozwigza-
niem bogatym w funkcje i nie
wymaga dedykowanego kom-
putera PC.
Umozliwia takze administrowa-
nie z dowolnego miejsca w do-

wolnym momencie, dlatego za-
rzadzanie systemami klientéw
odbywa sie szybciej - bez ko-
niecznosci dojazdu na miejsce.
Takie rozwigzanie sprawia, ze in-
tegratorzy moga sprawnie mo-
dernizowac¢ potaczone techno-
logie i systemy, aby spetnia¢
rosnace oczekiwania klientow
wobec nowoczesnych techno-

logii. Instalatorzy zas$ nie musza
juz zmagac sie z niekompaty-
bilnymi systemami, co elimi-
nuje opoéznienia i niepotrzeb-
ne komplikacje.

Z kolei uzytkownicy systemow
KD oczekujg wygody i dopaso-
wania do codziennych potrzeb.
Dlatego nalezy wybrac sprzet za-
bezpieczajacy i dane uwierzytel-
niajace dostosowane do ich wy-
magan oraz odpowiednig opcje
systemu zarzadzania.
Waznym udogodnieniem jest
prosty w obstudze interfejs uzyt-
kownika, do ktérego admini-
strator ma szybki dostep. Coraz
czesciej spotykane w nowocze-
snych rozwigzaniach z obsza-
ru KD sa tez klucze mobilne,
umozliwiajace otwieranie drzwi
za pomoca smartfona.
Optymalnym rozwigzaniem sg
systemy, ktére mozna w razie
potrzeby skalowac¢ w gére (roz-
budowywag) i w dot (likwidacja

przejscia KD), co maksymalizu-
je zwrot z inwestycji.

- Nasza firma postanowita wpro-
wadzi¢ na rynek globalne roz-
wigzanie zapewniajgce inte-
gracje produktow zwigzanych
z kontrola dostepu z portfolio
ASSA ABLOY i firm bedacych
w naszej grupie. Dostepna be-
dzie tez platforma integracyjna
zapewniajaca wspotprace sys-
temu KD z innymi systemami
security: SSWIN, CCTV, wideo-
domofony, czytniki biometrycz-
ne, depozytory Kluczy i system
~Master Key” W planach jest in-
tegracja z systemami sterowa-
nia windami i automatyka bu-
dynkowa. Jednoczesnie mozliwa
bedzie integracja po APl do-
wolnie wybranych przez klien-
tow systemow firm trzecich -
mowi Beata ldziak, Business
Development Manager DAS
z firmy ASSA ABLOY Opening
Solutions Poland. ®

www.assaabloyopeningsolutions.pl/pl/

zabezpieczen technicznych

w oddziatach PGE Energia Odnawialna

www.aspolska.pl

Pozary, ktore nie
zostang wczes$nie
wykryte i szybko
ugaszone, moga
mie¢ tragiczne
konsekwencje -
spowodowa¢ utrate
zycia badz zdrowia,
a takze przyczynié
sie do powaznych
strat finansowych
oraz negatywnie
wptynaé na
srodowisko
naturalne,

aw efekcie
zaburzy¢ ciagtosé
dziatania firmy.

I W niektérych przedsiebior-
stwach ryzyko wystgpienia
pozaru jest tak duze, ze wczesna
Jjego detekcja musi by¢ traktowa-
na priorytetowo. Niestety wiek-
sz0$¢ systemow przeciwpoza-
rowych zostata zaprojektowana
w taki sposéb, ze sygnalizuje pozar
juz po jego pojawieniu sie. Takie
dziatanie nie jest najskuteczniej-
szym rozwigzaniem, szczegolnie
w miejscach, gdzie do rozprze-
strzeniania sie ognia moze dojs¢
bardzo szybko.
System, ktory pozwala zapobiec
pozarom, zanim jeszcze wystapia,
ratuje zycie i zapobiega stratom
finansowym, jest rozwigzaniem
optymalnym. Wczesna detek-
cja jest mozliwa dzieki kamerom
termowizyjnym FLIR A400/A700.
Ogien pojawia sie na skutek wzro-
stu temperatury. Kamera ter-
mowizyjna monitorujgca wy-
brany obszar bardzo sprawnie
lokalizuje miejsca o podwyz-

szonej temperaturze. Odczyty
pomiarowe moga byc¢ aktuali-
zowane do 60 razy na sekun-
de, co gwarantuje imponujaca
szybkosc¢ detekcji zagrozenia.
Dane sg w czasie rzeczywistym
analizowane przez kamere, co
przyspiesza sygnalizacje sytu-
acji alarmowych.

Kamery FLIR A400/A700 moga
by¢ takze zintegrowane ze ste-
rownikami PLC w celu np. na-
tychmiastowego zatrzymania
produkgji lub zmiany wybranych

otwarty na przysztosc¢

AVUTEC jest producentem kamer z wbudowanymi
algorytmami sztucznej inteligencji (Al) oferujacymi

ekonomiczne i praktyczne aplikacje analityczne.
Nowe technologie zastosowane w urzadzeniach
i oprogramowaniu przektadaja sie na produkty, ktére

ktadnos¢, szybkosé i auto-

matyzacja.

parametréw proceséw. Te mo-
dele kamer FLIR maja zakres po-
miarowy od -40°C do +2000°C.
Mozliwos¢ doktadnego pomiaru
temperatury pozwala na szybka
i skuteczng detekcje miejsc beda-
cych zrodtem/zarzewiem pozaru
lub w ktérych dochodzi do prze-
grzewania pewnych elementow
infrastruktury technicznej. Dzigki
temu mozna uruchomic procedu-
re alarmowa, jeszcze zanim po-
zar sie rozwinie. @

Wiecej na www.linc.pl

Kamery z serii X mozna spo-
tkac réowniez w myjniach

Gatekeeper X znajduje zasto- ~ samochodowych, przemy-
sowanie m.in. w systemach  $le motoryzacyjnym i hote-

parkingowych, smart city,

larskim, gdzie zapewnia-

logistyce oraz wielu innych,  jg bezobstugowa, szybka

zwiekszajac bezpieczen-

i zaawansowana technolo-

stwo, wygode lub uspraw-  gicznie obstuge klienta. @
niajac zarzadzanie ruchem

0s06b i pojazddw.

Postepowanie przetargowe

w trybie negocjacji z ogtoszeniem
na ,Modernizacje systemu
zabezpieczen technicznych

w oddziatach PGE Energia
Odnawialna” zostato ogtoszone

25 stycznia 2019 r. Procedura
przetargowa obejmowata sktadanie
whnioskoéw, oferte wstepna,
negocjacje oraz oferte ostateczna.
Wynik postepowania przetargowego
ogtoszono 7 kwietnia 2021 r.
Najkorzystniejsza oferte
przedstawita firma Telbud.

I Modernizacja, ktorej
celem jest zwieksze-

nie poziomu bezpieczen-
stwa obiektow, bedzie
dotyczyta czterech od-
dziatow PGE EO SA: ZEW
Porabka Zar w Miedzy-
brodziu Bialskim, ZEW
Dychéw w Bobrowicach,
EW Zarnowiec w Czyma-
nowie i ZEW Solina Mycz-
kowce w Solinie.
Telbud zrealizuje takie pra-
ce, jak:
- budowa rozwigzan

korelujacych dziatania

zintegrowanych

systeméw ochrony
i automatyzacje pracy
tych systeméw,

wdrozenie technologii
identyfikujacych awarie,
zagrozenia i sytuacje
alarmowe,

wdrozenie
mechanizméw analizy
zdarzen i zagrozen,
wspomagajacych
podejmowanie decyzji,
zautomatyzowanie
raportowania o stanie
bezpieczeristwa obiektéw
dla wsparcia operatoréw,
administratoréw

i nadzoru,

- uruchomienie
zaawansowanych
mechanizméw
bezpieczeristwa
cyfrowego,

modernizacja systeméw
analizy obrazu,

zastosowanie rozwigzan
rejestrujgcych dziatania
operatoréw,

- wdrozenie
innowacyjnych technik
radarowych dla procesu
szybkiej identyfikacji
zagrozen. @

Wiecej informacji na:
www.telbud.pl

odzwierciedlaja zalety sztucznej inteligencji.

I Dzigki inteligentnym kame-
rom Gatekeeper z serii X firma
AVUTEC wybiega w przysztosc.
Zwiekszona moc obliczeniowa i wy-
sokiej jakosci analiza obrazu oparta
na algorytmach Al zmieniajg kame-
ry w szybkie i doktadne urzadzenia
ze sztuczna inteligencja.
Kamery Gatekeeper-X sa wyposa-
zone w przetwornik obrazu czuty
na promieniowanie z zakresu pod-
czerwieni, diody (o$wietlacze) pod-
czerwieni oraz filtr Swiatta dzien-
nego, co sprawia, ze doskonale
sprawdzaja sie w zastosowaniach

ARTR (Automatyczne Rozpozna-
wanie Tablic Rejestracyjnych). Za-
implementowane aplikacje anali-
tyczne klasyfikujg obiekty i $ledza
ruch samochoddw, a procesory
0 duzej mocy obliczeniowej wspie-
rane mechanizmami uczenia ma-
szynowego pozwalajg na rownole-
gte dziatanie funkcji ARTR.

Kamery zostaty zaprojektowane
zarowno do pracy samodzielnegj,
jak i integracji z innymi systema-
mi. Kamera oferuje technologie
identyfikacji do zastosowan, kté-
rych podstawowym celem sag do-

Wiecej na: www.smart-i.pl
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Francuski oddziat firmy KPMG
na zlecenie lideréw branzy

— InfraNum, Talan, OVHcloud
oraz Linkt — opracowat

raport analizujacy gtéwne
wyzwahnia zwiazane z ustugami
w chmurze w Europie

w nadchodzacych latach oraz
prognozujacy pieé¢ scenariuszy
do roku 2027 (2030).

W latach 2017-2019 rynek przetwarza-
nia danych w chmurze (zogniskowany
wokot trzech modeli ustug: SaaS - opro-
gramowanie jako ustuga, PaaS - plat-
forma jako ustuga, laaS - infrastruktu-
ra jako ustuga) rést w Europie o 27 proc.
rocznie. Szacuje sie, ze wartos¢ ta ma
osiggnac od 300 do 500 mld euro do ro-
ku 2027 (2030). Pandemia COVID-19 przy-
$pieszyta przechodzenie na ustugi chmu-
rowe, co dowiodto ich strategicznej roli
jako kluczowego sktadnika infrastruktu-
ry i czynnika odpornosci. Az 82 proc. an-
kietowanych zaczeto w szerszym zakre-
sie korzysta¢ z chmury w bezposredniej
reakcji na pandemie.

Pie¢ scenariuszy dla europejskiego rynku:

- Chmura rozumiana jako dobro wspélne.

- Wazrost znaczenia graczy europejskich.

- Wprowadzenie daleko idacych regulac;i.

- Europeizacja dziatalnosci gtéwnych nieeuropejskich
graczy.

- Funkcjonalne lub strukturalne oddzielenie dziatalnosci

chmurowej od innych rodzajéw dziatalnosci
operatoréw chmurowych.

Europejski rynek chmury jest zdominowany
przez trzech gtéwnych graczy (,hiperskale-
row”), ktérzy maja az 70 proc. udziatu w ryn-
ku laaS: Amazon AWS (53 proc.), Microsoft
Azure (9 proc.) i Google Cloud (8 proc.). Jed-
nak europejscy dostawcy ustug chmurowych
i operatorzy telekomunikacyjni wciaz zysku-
ja na znaczeniu na swoich macierzystych ryn-
kach. Przyktadowo OVHcloud i Deutsche Te-
lekom zajmuja odpowiednio trzecie i czwarte
miejsce w swoich krajach na rynku infrastruk-
turalnym i platformowym.

Raport pokazuje, ze przysztosc¢ europejskiej
chmury moze taczy¢ kilka scenariuszy z réznym
horyzontem czasowym. Przy braku znaczacych
zmian w poréwnaniu z obecna sytuacja, gdyby
dominacja ,hiperskalerow” miata sie umocnic,
Europa moze straci¢ od 20 do 50 proc. szaco-
wanych korzysci gospodarczych z rynku prze-
twarzania danych w chmurze.

Kluczowe whnioski

- Pandemia COVID-19
zdynamizowala wdrazanie
ustug chmurowych
w firmach. Migracja
motywowana jest
optymalizacja operacyjna
i finansowa.

Europejski rynek chmury
czekaja wyzwania: szacuje
sie, ze do 2027 roku
powstanie tu ponad 500 tys.
miejsc pracy, a skumulowane
inwestycje wyniosa okoto
200 mld euro.

Rosnie rola europejskich
ekspertéw na lokalnych
rynkach w sektorze
uprzednio zdominowanym
juz przez trzech
amerykariskich graczy.

Bez podjecia strategicznych
decyzji Europa moze
straci¢ nawet potowe
zaréwno ekonomicznych,
jak i spotecznych korzysci
wynikajacych z rozwoju
rynku technologii

chmurowych. @

Nowe ataki ransomware

Ransomware, phishing, uszkodzenie plikow i socjotechniki — tych atakéw
obawiamy sie najbardziej. Cyberprzestepczo$¢ kosztuje rocznie ponad

1 bilion dolaréw, z czego tylko ataki szyfrujace generuja straty w wysoko-
$ci 20 miliardéw USD. Takie statystyki ptyna z raportu ,,Cyberzagrozenia:
cyberputapki i jak nie pas¢ ofiara hakeréw” opracowanego przez Xopero
Software przy wspoétpracy z ekspertami z siedmiu firm, m.in. QNAP, CERT

Orange Polska, Sophos, WatchGuard czy TestArmy.

I Ransomware to rodzaj oprogramowania,

N ale tez technika ataku polegajaca na blo-
kadzie dostepu do danych lub catego syste-
mu komputerowego. Celem jest wymusze-
nie zaptaty okupu za jego odblokowanie lub
odszyfrowanie danych. Stad tez nazwa tego
typu programow — ransom, czyli okup, oraz
software — oprogramowanie.
Wedtug badan ankietowych Xopero Softwa-
re atakéw ransomware obawia sie najwiecej,
bo blisko 80 proc. przedsiebiorcow. Niewatpli-
wie wptyw maja na to koszty tych atakow iich
czestotliwos$¢. Na poczatku 2016 r. ransomwa-
re uderzat co 2 minuty, trzy lata pozniej mo-
wiono o 14 sekundach, a w tym roku czas ten
skroci sie do 11 sekund! W trakcie czytania
tego akapitu ktos wtasnie padt jego ofiara.

Wedtug danych Cybersecurity Ventures war-
tos¢ globalnych szkoéd spowodowanych przez
ransomware jeszcze w 2019 r. szacowano
na 11,5 miliarda dolaréw (dla poréwnania,
w 2015 byto to 325 milionéw!). To samo zro-
dto podaje, ze w tym roku straty te wyniosa
nawet 20 miliardéw dolaréw, czyli blisko dwu-
krotnie wiecej.

W tym roku mamy rekordowa wysokos¢ za-
danego okupu. 50 milionoéw dolarow - takiej
kwoty oczekuje grupa REvil od firmy Acer,
ktoéra padta ofiarg ransomware w marcu te-
go roku. Przestepcy grozg upublicznieniem
skradzionych informacji w przypadku braku
uzyskania ptatnosci. ®

www.xopero.com/pl/
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Wykrywanie Bezpieczenstwo Zapobieganie Automatyka WENILEE!
wtamania przeciwpozarowe zalaniu domu fotograficzna
alarmow
Mitego ogladania Darmowe aplikacje dla instalatorow i [— — -
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