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Przysztosc
security

=l HoOefinicjo

WkroczyliSmy w ere, kiedy

wartos¢ zdecydowanie .
przesuwa sie ze sprze-

tu na oprogramowanie.

Takze w naszej branzy

pojawia sie coraz wiecej

aplikacji umozliwiajacych

dostosowanie pracy ka-

mer do réoznych wymagan

uzytkownika.

CZASOPISMO RYNKU SECURITY

RYNEK SECURITY

Pandemia wptyneta na
rozwéj systemow KD
zarowno w zakresie zasto-
sowania nowoczesnych
technologii, jak i posze-
rzenia ich funkcjonalnosci.
Wybor rozwiazania jest
trudny, musi uwzgled-
nia¢ spetnienie potrzeb
wszystkich interesariuszy.

TEMAT NUMERU

Ze wzgledu na specyfike

i przeznaczenie obiektow
wymagany stopien zabez-
pieczenia w obu sekto-
rach jest wyraznie rézny.
Branza security oferuje
rozwigzania spetniajace
wszystkie kryteria — od
wygody obstugi po cyber-
bezpieczenstwo.
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Z tatwoscig zarzadzaj bezpieczenstwem swoich obiektow 24

niezawodnej technologii elektronicznego zamka. Zapewnij
bezpieczenstwo i dostepnosc¢ obiektu, aby efektywnie zarzgdzac
budynkiem, oferujac uzytkownikom zastosowanie nowoczesnej i
wygodnej technologii klucza mobilnego.

]

dostep do kazdych, nawet istniejgcych, drzwi.

Technologia inteligentnego dostepu: wieloplatformowa
kompatybilno$¢ SALTO SPACE - Dane na karcie - oraz

Technologia kontroli dostepu oparta na chmurze SALTO KS.

Dostep bez kluczy: petna technologia kontroli dostepu
kompatybilna z urzgdzeniami mobilnymi.

o))) i

Najnowoczesniejsze zabezpieczenia: zapewniajg
najbardziej efektywny, bezpieczny i wygodny sposob
zabezpieczenia budynku.

SALTO Systems Polska Sp. z o.0.

Tel.:+48 609 017 777 | Email: info.pl@saltosystems.com | www.saltosystems.pl

godziny na dobe, 7 dni w tygodniu, korzystajac z zaawansowanej,

tatwa modernizacja: rozwigzania umozliwiajg inteligentny

@ www.saltosystems.pl/
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Najbardziej
efektywny,

bezpieczny i
wygodny sposob
zabezpieczenia
budynku.

B2 =

Catkowicie Klucz cyfrowy SVN Stworzony do
bezprzewodowe, BLE/NFC SVN-Flex obstugi kazdych
niezalezne, BLUEnet Wireless  drzwi.
potaczone JustIN Mobile
wirtualnie,
inteligentne zamki

SALTO

inspiredaccess

g EDYTORIAL

Drodzy
Czytelnicy

Towydanie otwieramy ciekawym wywiadem - osoba
spozabranzy security, propagator wprowadzania nowych
technologii, dzielisie z pozycji uzytkownika spostrzezeniami,
doswiadczeniamiiodczuciamidotyczacymiich wdrazania

w elektronicznych systemach zabezpieczen (s. 16). Dostrzega
przy tym granice, ale racjonalne, zwigzane z ochrong
prywatnosci, ochrong danych osobowych. Czy nasza branza
jestotwarta nanowe technologie, potrafi w petni wykorzystac
ich ogromny potencjat? Jak promowac rozwigzania polskich
start-upow technologicznych wdrazane w branzy security,

by je pokaza¢ w sposéb atrakcyjniejszy? Naszrozmowca
konczy swerozwazaniaz przekonaniem, ze przysztosc¢ nalezy
dosztucznejinteligencjiinie widzijej w czarnych barwach...

Kontynuujgc watek technologiczny, wiele popularnych
terminow funkcjonujacych w dzisiejszym swiecie
technologii IT staje sie czgscia szerszego trendu, zwanego
Wszystko Zdefiniowane Programowo. Wkraoczylismy

w ere, kiedy warto$¢ zdecydowanie przenosi sig ze sprzetu
naoprogramowanie. Tazmiana zaczyna dotykac takze
naszgbranze, acoraz wiekszaliczba dostawcow kamer
zajmuje sie promowaniem aplikacjidla réznych scenariuszy
bezpieczenstwa. Kamera definiowana programowo - co
to oznacza dla uzytkownikow systemow zabezpieczen,
wyjasniamynas. 24.

Gdy w poddanejdozorowi CCTV celi (stale obserwowanej przez
operatora) ginie kolejny osadzony, skuteczno$¢ monitoringu
jest kwestionowana. Podstawowym celem wieloletnich badan
ianaliz prowadzonych przez autorow jest przeciwdziatanie
samobojstwomialarmowanie presuicydalne. Koncepcjaich
zaawansowanych prac projektowych obejmuje zastosowanie
inteligentnejanalizy obrazu oraz uczenia maszynowego (s. 32).

W éwiecie zagrozonym kolejnymifalami pandemii systemy
kontroli dostepu oferuja coraz wiecej. Analitycy portalu
asmag.com wskazuja kilka trendéw technologicznych, ktore
beda ksztattowac swiatowy rynek KD w 2021 . (s. 44). Czy
sgone zbiezne z potrzebamiuzytkownikéw? Zapytalismy

o to przedstawicieli firm oferujgcych te rozwiazania na rynku
polskim (s. 48). Skutki pandemiiszczegélnie mocno odczuty
branze hotelarskaifinansowa. Opinig ekspertow nt. sytuacji
w obusektorach rynku przedstawiamy nas. 66.

W tym wydaniu rozpoczynamy dyskusje o Health-Safety-
-Environment. Czym HSE réznisie od BHP, wyjasniamy nas. 70.
Tematyke kontynuuje artykut o problemach projektowych
iuruchomieniowym w obiektach szpitalnych (s. 74).

Zapewnienie bezpieczenstwa cybernetycznego jest caty czas
powaznym wyzwaniem. Wprawdzie budujemy zaawansowany
system zabezpieczeniuwazamy, ze mamy ,szczelny"system
ochrony, tymczasem okazuje sig, ze praktycznie sami
wpuszczamy intruza... (s. 76).

Mamy nadziejg, ze po kilkunastu miesigcach pandemicznych
restrykcjispotkamy sie wszyscy 6 wrzesnia na kolejnej
edycji Warsaw Security Summit. Tym razem konferencje
organizujemy w formule hybrydowej: stacjonarnej (w hotelu
Sheraton w Warszawie) oraz online (transmisja live).
Zapraszamy do rejestracjina WarsawSecuritySummit.eu
Do zobaczenia!
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RYNEK
SECURITY

Branza security widziana oczami
propagatora najnowszych technologii
- WYWIAD Z DR. MACIEJEM KAWECKIM

Sztuczna inteligencja w Polsce
- RAPORT FUNDACJI DIGITAL POLAND

Przysztosc¢ VSS = Kamera
Zdefiniowana Programowo
JAN T. GRUSZNIC

Zdalny monitoring wizyjny
- smart monitoring?
DANIEL KAMINSKI

Czy inteligentna analiza wizyjna
zapobiegnie samobodjstwom w celi
wigziennej? Cz. 1. Skutecznosc pracy
operatora — CEZARY MECWALDOWSKI,
ROBERT POKLEK

RN

Synology spetnia potrzeby
celulozowni i papierni

w Archangielsku
SYNOLOGY

MotionCam Outdoor: weryfikacja
fotograficzna nie tylko na posesji
SECUR GLOBAL

Innowacja w systemach sygnalizacji
wtamania i kontroli dostepu
C&C PARTNERS

Nowa era Schrack Seconet
SCHRACK SECONET a
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M-A-AiT
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» Wiecej przeczytasz na stronie 8

WWW.bcscctv.pl
www.facebook.com/bcscctvpl




ZINTEGROWANA PLATFORMA
©Obrivo. | 5y Do KONTROL DOSTEPU

@ 44  Trendy w kontroli dostepu w 2021 .
A&S INTERNATIONAL

46 Rozwigzania, ktore zmienig przysztosé
kontroli dostepu
JAKUB KOZAK, GENETEC

SWIATOWY LIDER | PIONIER W ZAKRESIE KONTROLI DOSTEPU
| PLATFORM OCHRONY OPARTYCH W CHMURZE

47  WaveKey. Dostep mobilny, na ktérym
mozesz polegac
2N

48  Systemy kontroli dostepu dopasowane
do potrzeb
A&S POLSKA

52  Przeglad najnowszych rozwigzan
w systemach kontroli dostepu

@ HOTELE I INSTYTUCJE
FINANSOWE

Kontrola dostepu Monitoring wizyjny
. ] Zautomatyzu] kantrole dostepu Wyswietlaj obrazy w czasie
56  Wptyw COVID-19 na bezpieczenstwo budynku oraz raportowanie rzeczywistym i przegladaj zapisy

w obiektach hotelowych
HUBERT ZAK

58 ZETTLER PROFILE Flexible w hotelu
JOHNSON CONTROLS INTERNATIONAL

60 Transformacja oddziatéw bankowych
- jak dzi$ zapewni¢ bezpieczenstwo?
AXIS COMMUNICATIONS

62 Technologie, ktére robig wrazenie
na bank
HIKVISION POLAND

64 Petna kontrola nad bezpieczenstwem
i zarzadzanie ryzykiem dzieki platformie
AEOS

NEDAP SECURITY MANAGEMENT Zdalne zarzadzanie Zarzadzanie uzytkownikami
66  Glosy branzy C.L,Ic',*;, ,aé:,'-f-T v Zarzadzaj zabezpieczeniami MNadawaj uprawnienia
z dowolnego urzadzenia mobilnego uzytkownikom w systemie

70  Czy BHP = HSE?
TOMASZ GUZIKOWSKI

74 O bezpiecznym szpitalu w konwengji
burzy mézgow
MICHAL ZALEWSKI

CYBERBEZPIECZENSTWO

76  Wektory atakéw socjotechnicznych
TOMASZ DACKA

-

Kontrola odwiedzajacych Analiza danych
T ACYINY Bezpieczne warunkidla Przetwarzaj informacje na temat
odwiedzajacych i pracownikow bezpieczenstwa fizycznego

86 Informacje firmowe/nowosci produktowe

Smart-i Sp. z 0.0. www.smart-i.pl
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www.ascs.pl

Uzupetnienie systemu CCTV

o funkcje gtosowe

W CELU ZAPEWNIENIA BEZPIECZENSTWA PRZESTRZEN
PUBLICZNA JEST STALE OBSERWOWANA PRZEZ KAMERY CCTV/
VSS. JEDNAKSAMA OBSERWACJAJEST TYLKO PASYWNA FORMA
OCHRONY. ZWIEKSZENIE POZIOMU BEZPIECZENSTWA WYMAGA
INTERAKCJIZ OBSERWOWANYM OBSZAREM.

Taka interakcje, a dziekite-

mu aktywnaochrone, zapew-
Vniaja gtosnikiIP. Operatorzy
systemumonitoringuw momencie
zauwazeniaincydentu majg moz-
liwos¢ zdalnego nadania komuni-
katudouczestnikow zdarzenia, za-
pewniajgc w tensposob skuteczne
dziatanie prewencyjne zanimjesz-
cze dojdzie do powstania szkody.

www.axis.com/pl

Nowa panoramiczna kamera wieloprzetwornikowa Axis

FIRMAAXIS COMMUNICATIONS WPROWADZILANARYNEKAXIS Q3819-PVE—WIELOPRZE-
TWORNIKOWA KAMERE 0 ROZDZIELCZOSCI 14 MPIX, OFERUJACA PELYNNY, 180-STOPNIOWY
WIDOK PANORAMICZNY, WYSOKA JAKOSC OBRAZU | POKLATKOWOSC NAPOZIOMIE 30 KL./S.
DZIEKI PEYNNEMU SCALANIU CZTERECH WIDOKOW KAMERAW POJEDYNCZYM STRUMIENIU
WIZJIDOSTARCZASPOJINIE WYGLADAJACY OBRAZ BEZ JAKICHKOLWIEK SLADOW LACZENIA.

www.bcscctv.pl

TEGO LATAW OFERCIE BCS
POJAWILA SIE NOWA SE-
RIAKAMER NIGHTCOLOR,
AW NIEJ KLASYCZNE MO-
DELE TUBOWE | WANDA-
LOODPORNE KOPULOWE
ZKLOSZEM Z POLIWEGLANU
IK10. KAMERY 0 ROZDZIEL-
CZOSCIACH 2 ORAZ 4 MPIX

Z OBIEKTYWAMI O STALEJ
OGNISKOWEJ SAW KATA-
LOGU LINII PRODUKTOWEJ
BCS LINE OZNACZONE NO-
WYMI SYMBOLAMI:
BCS-L-DMIP1-2MWSC-F-A-AI2
(KOPULA 2 MPIX) ORAZ
BCS-L-TIP4-2MWSC-F-A-Al2
(TUBA 2 MPIX).

ASCS Sp.zo.0. posiadawswo-
jejofercie portfolio gtosnikow IP
zaréwno wewnetrznych, jakize-
wnetrznych. Majg one mozliwosc¢
nadawania komunikatéw na po-
jedynczy gtoénik IP lub grupe ta-
kich gtos$nikow.

Komunikaty moga by¢ nadawane
.nazywo"przezoperatoralubod-
twarzane z pliku przechowywa-

nego w pamiegci gtosnika. Gto-
$nik tubowy IPVCLH3002 ma moc
30 Wimaks. gtoénos¢ 125dB. Jest
wyposazony w dwa porty Ethernet,
16 wejé¢, do ktdrych mozna pod-
taczyczewnetrzne sygnaty, dwa
przekaznikiumozliwiajace wyste-
rowanie sygnalizatora czy otwar-
cie wejéciaorazjedno wyjscie.

GEMTS

— advanced PSIM

Od 29 lat integrujemy systemy
| aplikacje bezpileczenstwa w obiektach

Ponadto, dzieki mozliwoécipod-
taczenia mikrofonuiprzycisku,
gtosnik moze petni¢ funkcje punk-
tuInfo/SOS.

Gtoénik obstuguje protokot SIP
imoze pracowa¢wtrybie bezser-
werowym P2P lub zosta¢ podta-
czony doserweraVolP. ©
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0zabezszwowymtgczeniem obrazu nowa HANDLUWE _‘f s
¢kamera wieloprzetwornikowa udostepnia tak- ! ‘.;. =1
ze funkcje inteligentnego parowania z gto$ni- s, ' _,___{
kami sieciowymi Axis przy uzyciu technologii MUZE.& m — 'I"q“ - Se— @ SZPITALE
edge-to-edge. Dzigki temu mozna np. emitowac . Mo i
ostrzezenia skierowane do intruzéw. _/ M=t [ \“_ 2
Ponadto aplikacja AXIS Object Analytics umozliwia " ﬂ
detekcje oraz klasyfikacje ludziipojazddw. Funk- BIUHDWDE ﬁ ELEKTHDWNIE

cjaAxis Edge Vault chroniidentyfikator urzadze-
nia Axisiupraszczaich autoryzacje wsieci. Na-
tomiast modut TPM (Trusted Platform Module)
z certyfikatem FIPS 140-2 na poziomie 2. zapew-
niabezpieczne przechowywanie wszystkich klu-
czy kryptograficznychicertyfikatéw, nawet wra-
zie naruszenia zabezpieczen.

Noc w kolorach teczy

Cowyrodzniaserig NightCo-

I lor? Kamery nie wymagaja za-
V tosowania promiennika pod-
czerwieni. Superczuty przetwornik
obrazupozwalanauzyskanie w ko-
lorze czuto$cina poziomie 0,001 Lx,
awiecnapracewtrybiekolorowym
przez24h/dobe. Poniewaz w kame-
rachBCS NightColornie mapromien-
nika IR, niematezreflekséw od po-
wierzchniklosza powodujgcych efekt
.mgty"”czyrozmyciaobrazu. Brakza-

rzacychsie diod IRtoréwniez
braklgnacych donich owadéw
wywotujgcychfatszywealarmy.
Kazdy z panelijest dostepny
w wersji ze standardowg kamerg
PALorazzkamergoduzejrozdziel-
czoéci HD. Standardowym wypo-
sazeniem jest takze czytnik kart/
brelokéw standardu Mifare, umoz-
liwiajgcy lokatorom wejscie na po-
sesje bezuzyciaklucza.

W ofercie kamer BCS NightCo-
lorsatezmodele tubowe BCS-
-L-TIP4-2MWSCL4RBS-F-M-A-
-Ail dostepne wrozdzielczosciach
2i5Mpix, wktérych diody IR zasta-
piono diodami LED swiatta biate-
go.Ichzadaniem jest oswietlenie
obserwowanego terenu. Kamera
ma tez diody w kolorach czerwo-
nyminiebieskim oraz wbudowa-

Nowe urzgdzenie mozna montowaé na wiele spo-
sobow - naptaszczyznie, we wnece, w pozycji wi-
szgcej, anawet tytem do drugiego egzemplarza.
Kamera matez wbudowane silniki, ktére umozli-
wiajg zdalne sterowanie funkcjamiobrotu, pochy-
leniaiprzechylenia (pan/tilt/roll). ©

'nna'ut-t

ny gtosnik. Zestaw taki pozwala
na aktywne odstraszanie/ostrze-
ganie po wykryciu zdarzeniaalar-
mowego. Emitowany jest wtedy
sygnatdzwiekowy (jedenz 10 pre-
definiowanych lub wgrany wtasny)
orazsygnalizacja optycznakoloro-
wymiLED-ami.

Oba typy kamer wspieraja funkcje
zaawansowanejanalizy wizji oraz
inteligentnej detekcjiruchu. ©

facebook.com/
BuildingManagementSystems

linkedin.com/company/
elacompil
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C&C PARTNERS

www.ccpartners.pl

Nowa centrala alarmowa UNii

- innowacja w systemach sygnalizacji

wtamania i kontroli dostepu

UNii TO KOMPLETNAOFERTASYSTEMU ALARMOWEGO - CENTRALI, KLAWIATU-
RY, KOMPONENTOW MAGISTRALI | DETEKTOROW. CHARAKTERYZUJE SIE BUDOWA
MODULOWA. JEDNA PLATFORMA SPRZETOWA UMOZLIWIADOSTOSOWANIE SYS-
TEMUALARMOWEGO DO AKTUALNYCH | PRZYSZEYCH OCZEKIWAN KLIENTA.

Liczbe wejé¢/linii dostep-
I nych w centralimoznatatwo
N powiekszyc z 32 do 128 Lub
512. Rozszerzenie jest aktywo-
wane za pomocg licencjionline,
nie wymaga wymiany ptyty gtow-
nejcentrali.
Centrala ma dodatkowe moduty
rozszerzen: dodatkowe wejscia,
wyjsécia OCiprzekaznikowe, eks-

pandery czytnikéw KD, modu-
ty do komunikacjiurzadzen bez-
przewodowych Pyronix, PowerG,
Elite, modutintegracjiautomatyki
KNXimodutmonitorujgcy GPRS.
System jest dostepny w wersji
z centrala redundantna, co za-
pewnia 100 proc. dostepnos¢
przez24h/7.Zapomoca magistrali
RS-485moznataczyckilkacentral

i

alarmowych w klastry, tworzac
jeden system z maks. 4096 wej-
Sciamilinii!

Dostgpne wersje central:

- 32 wejscia (od 8do 32 liniiprze-
wodowychi/lub 32 bezprzewo-
dowych),

- 128 wejs¢ (od 8do 128 Linii prze-
wodowychi/lub 32 bezprzewo-
dowych),

D+H POLSKA

www.dhpolska.pl

Ochrona przed pozarem obiektow

hotelowych

NIEZAWODNY SYSTEM SYGNALI-
ZACJIPOZAROWEJ, KTORY ZA-
PEWNIWCZESNE WYKRYCIE
POZARUIZAALARMUJE 0 ZAGRO-
ZENIU, JESTWAZNYM ELEMEN-
TEMWYPOSAZENIAKAZDEGO
OBIEKTU HOTELOWEGO. SYSTEM
PROTEC CHARAKTERYZUJESIE
WYSOKA ODPORNOSCIANAFAL-
SZYWEALARMY, PRECYZYJNALO-
KALIZACJAZDARZENIAPOZARO-
WEGO | DUZAELASTYCZNOSCIA
W ZAKRESIE PODEACZENIAELE-
MENTOW PETLOWYCH.

System Protec, oferowany przez
firme D+H Polska, sktada sie

VZ interaktywnej, cyfrowejiad-

resowalnej centrali sygnalizacji
pozarowejoraz szerokiej gamy
urzadzen peryferyjnych - czu-
jekciepta, optyczno-termicz-
nych, zdodatkowym sensorem
CO, zasysajacych isamokalibru-
jacych sie czujek liniowych.

W budynkach o matejisredniej
kubaturze stosuje sie tatwg win-
stalacjiieksploatacji centrale
Protec 6100, wduzych obiektach
- centrale Protec 6500 charak-
teryzujaca sig tatwoscig adre-
sowania i konfiguracji, precyzja
lokalizacjizdarzenia pozarowe-
goipetnakontrolg obiektuzdo-
wolnego miejsca.

Centrale moznazaprogramowac
wgroéznychtrybéw pracy uwzgled-
niajacych funkcje obiektuispe-
cyficzne warunkiérodowiskowe.

HANWHA TECHWIN

www.hanwha-security.eu/pl/

Nowe rejestratory NVR obstugujace kamery Wisenet
ze sztuczna inteligencja

WPROWADZENIE NARYNEK8-116-KANALOWYCH
REJESTRATOROW NVR WISENET Z SERII X
SPRAWIA, ZE KORZYSTANIE Z BEZPLATNEJ
FUNKCJIANALIZY TRESCI 0BRAZU WBUDOWANEJ
W KAMERY WISENET Al JESTDOSTEPNE NAWET

DLAMALYCH FIRM.

Funkcja analizy tresciobra-

I zu, bazujacanasztucznejin-
Vteligencji igtebokimuczeniu,
wykrywaiklasyfikuje obiekty roz-
nego typu (m.in. ludzi, twarze, po-
jazdyitablice rejestracyjne). Jest
obstugiwana przezalgorytmy Wi-
senetAlHanwha Techwin. Rozroz-
niajg one cechy osob (wiek, ptec lub
kolorodziezy, ktérg danaosobama

nasobie), atakze ksztatty i kolo-
rystyke przedmiotéw. Algorytmy
sgnawet w stanie rozpoznac, czy
dana osoba nosiokulary lub trzy-
ma torbe.

Dziekiobrobce metadanych wy-
twarzanych przez kamery Wisenet
Alnowe rejestratory NVR utatwiaja
uzytkownikomszybkieiprecyzyjne
wyszukiwanie wtasciwych fragmen-

téw w zarejestrowanym materiale
wizyjnym nazasadzie rozpoznawa-
nia obiektdw na podstawie powig-
zanych znimi atrybutow.

Atrybuty sg zapisywane jako me-
tadane wrejestratorach NVR wraz
z obrazamiwytworzonymiprzez
kamery. Umozliwiajg uzytkowni-
kom szybkie wyszukiwanie okre-
$lonych obiektow lubincydentdw.

- 512 wejs¢ (0d 8do 512 linii prze-
wodowych i/lub 64 bezprzewo-
dowych).

Manipulatorjesttatwy w uzyciu.
Pod$wietlane klawisze nawigacyj-
nesgaintuicyjne wobstudzeidobrze
widoczne w ciemnych pomieszcze-
niach. Czytnik DESFire EV2 pozwa-
lazarzadza¢ systemem za pomo-
cakartzblizeniowych DESFire. @

Waznym aspektem w przypadku
obiektéw hotelowych jest mozli-
wos¢ wystapienia fatszywych alar-
mow wywotanych wilgocig i para
wodna wydobywajaca sig ze stref
saunipomieszczen basenowych.
Czujki Protecrozpoznaja czynni-
ki kwalifikujace sie jako zdarzenie
pozaroweiodrézniaja je od powo-
dujacych fatszywe alarm. ©@

Konfiguracje rejestratorow NVR
moznatatwo przeprowadzi¢ zapo-
mocaintuicyjnegointerfejsuikre-
atorainstalacji. Rejestratory NVR
sgzaprogramowane tak, aby au-
tomatycznie usuwaty zawartos¢
materiatu wizyjnego po okreslo-
nymczasieztzw. zaktadek, coza-
pewniazgodno$¢z wymagania-
miR0ODO0. @
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www.hikvision.com/pl

Stacje bramowe Villa 2. generacji

SYSTEMY WIDEODOMOFONOWE
SASTOSOWANE

W CORAZ WIEKSZEJ LICZBIE
OBIEKTOW, CO GENERUJE
ZAPOTRZEBOWANIE
NAROZNORODNE MODELE
URZADZEN.

STACJE BRAMOWE TYPU
VILLATO KONSTRUKCJE
MAJACE WBUDOWANE

0D 1DO04PRZYCISKOW

| SADEDYKOWANE

DO ZASTOSOWANIA

W BUDOWNICTWIE
JEDNORODZINNYM.

Stacja bramowa DS-KV-
I 6113-WPET to najmniejszy
Vmodelwofercie Hikvision.
Szeroko$¢ 65 mm pozwalanamon-
taz urzadzenia nabardzo waskich
stupkach. Duzy, efektownie pod-
Swietlany przycisk umieszczony
w obudowie ztworzywa nie pozo-
stawia watpliwosci, w jaki sposob
skorzysta¢ z urzadzenia.
Szerokokatna kamera 2 Mpixz do-
Swietleniem IR zapewnia dobra wi-
docznos$cijakos¢ obrazu, awbu-
dowany czytnik Mifare pozwala
mieszkancom na wejscie bezuzy-
ciakluczy.
Przytak duzejfunkcjonalnoscimozna
tatwo zapomnie¢, ze KV6113 matyl-
kojedenprzekaZznik. Jeslikoniecz-
nejeststerowanie zaréwno furtka,

www.impakt.com.pl

Nowa generacja zasilaczy
awaryjnych PowerWalker

0D 1999 R.INTERNET RZECZY ROZWIJASIE BARDZO PREZNIE. INTELIGENT-
NE URZADZENIAINAJNOWOCZESNIEJSZE MASZYNY, KTORE WYKORZY-
STUJATECHNOLOGIE BEZPRZEWODOWA, ABY KOMUNIKOWAC SIE ZE SO-
BA (1ZNAMI), ROZWIJAJASIEW ZAPIERAJACYM DECHW PIERSIACH TEMPIE
- 0D 2MLD URZADZEN W 2006 R. DO PRZEWIDYWANYCH 100 MLD W 2022 R.
LAPTOPY, SMARTWATCHE, ROBOTY, SYGNALIZACJA SWIETLNA, AUTO-
NOMICZNE SAMOCHODY, BEZPIECZENSTWO | DOSTEPNOSC DANYCH CZY

WRESZCIE SMART HOME. INTERNET RZECZY TO PRZYSZEOSC.

Do tej wizjiprzysztosciwcho-

dziréwniez PowerWalker

znowaserig UPSI0T wwer-
sjach ICT (tower) i ICR (rack). Sa
to profesjonalne, wszechstronne
UPS-yonline ztechnologia po-
dwadjnej konwersji.

IchfunkcjaloT pozwala na wysytanie
waznychinformacji do zabezpieczo-
nej chmury Microsoft Azure po pod-
taczeniudo Internetu.

Urzadzeniasa monitorowane w cza-
sierzeczywistymzapomocaaplikacji
WinPower View, ktéra jest dostepna

dlasysteméwAndroidiiOS. Dziekiniej
mozliwy jest dostep do wielu funkcji
|oT, ktorych sam UPS nie moze za-
oferowac, takich jak szybkaiprosta
konfiguracja, monitoring podtaczo-
nych urzadzen, harmonogram dzia-
tan czy dziennikzdarzen krytycznych.

jakibrama, powinnisémy zastoso-
wac¢ wyzszy model stacji bramo-
wejwyposazony w dwa przekazniki:
DS-KV8113-WMET1. To urzadzenie
ma wszystkie funkcjonalnosciniz-
szego modelu, ale jest zamkniete
w metalowej obudowie i wystepu-
jewwersjachzdwomaiczterema
przyciskamiwywotania.

W najnowszych wersjach firmwa-
re1-przyciskowe stacje Villauzy-
skaty mozliwos$¢ bezpoérednie-
go, bez uzycia monitora w lokalu,
wdzwanianiasie na aplikacje Hik-
-Connect, copozwalanarealizacje
uproszczonych systemdw.
Szczegdty techniczneikonfigura-
cyjnesadostepne na portalu DPP
Hikvision, gdzie mozna obejrze¢
nagrania webinarow. ©

Mozliwo$¢ nadania uprawnieninnym
uzytkownikom sprawia, ze mozna
szybkoreagowacnawszelkie niebez-
piecznesytuacje spowodowane utra-
tgzasilania,acozatymidzie - chroni¢
przedryzykiemingerencjiw bezpie-
czenstwo struktury firmy. ©

www.linc.pl

FLIR A500f/A700f - nowa kamera termowizyjna FLIR
do monitorowania procesow i wczesnej detekcji pozarow

INNOWACYJNE KAMERY TERMOWIZYJNE FLIRA500F | A700F ZZAAWANSOWANYMI FUNKCJAMI
ANALITYCZNYMI SAIDEALNE DLA UZYTKOWNIKOW, KTORZY POTRZEBUJAWBUDOWANYCH FUNKCJI
POMIAROWYCH | ALARMOWYCH DO MONITOROWANIA NP. PROCESOW PRODUKCYJINYCH LUBWCZESNEGO
WYKRYWANIAPOZAROW.

—ug

>

Everywhersyoulook

Dziekirozdzielczosciprze-

I twornika termowizyjnego
Vdo 640x 480 pix, zdalnej moz-
liwoscizmiany ogniskowej czy tech-
nologii MSX® (Muiti-Spectral Dynamic
Imaging) kamery zapewniaja nieza-
wodne pomiary. Moga pomoéc firmom
chroni¢ wtasne zasoby, poprawi¢ bez-
pieczenstwo, zmaksymalizowaé czas
pracy bez przestojéwizminimalizowac
koszty konserwacji. Sq wyposazone
wobudowe ochronnazaprojektowang
tak, aby wytrzymatatrudne warunki
$rodowiska pracy (od -30do+50°C).

Kamery FLIR A500f/A700f tacza
wysokiejjakosciobraz termowizyj-
nyzjegoprzetwarzaniemjuz wsa-
mej kamerze i funkcjamiurzadzen
I1oT. Wszystko w celu uproszcze-
niaintegracjiznowymi lub istnie-
jacymisieciami.

W przypadku integracjiz oprogra-
mowaniem VMS strumien termowi-
zyjny i wizyjny mozna oglada¢ nie-
zaleznie lub jednoczes$nie.
Kamery mozna dodawac, konfigu-
rowac i obstugiwac¢ w systemach
HMI/SCADA, co zapewnia dostaw-
comrozwigzan systemow automatyki
mozliwo$¢ uruchomienia zaawan-
sowanych funkcji monitorujacych.
Wiele opcji komunikacji i sterowa-
nia umozliwiatatwa integracje ze
standardowymirozwigzaniamiza-
bezpieczenia technicznego oraz
przemystowym internetemrzeczy
(loT), wtym m.in. z ONVIF, Mod-
bus, MQTTiRESTAPI. ©

RARGUS

rodzina systemow integrujacych
klasy PSIM do zarzadzania
bezpieczenstwem obiektow

I ARGUS WEB 3 ARGUS RV R ARGUS RV-C

bezpieczenstwo

wysokowydajny
system integrujacy

sprzetowo-programowa
platforma z certyfikacja
CNBOP-PIB

obiektéw w przegladarce
internetowej

Integracje
dla wymagajgcych

Korzystaj z bezkompromisowych rozwigzan

w zakresie bezpieczeristwa os6b i mienia.
Potacz wszystkie systemy ochrony technicznej
w jedna platforme do nadzoru i sterowania

100%

autorskiego oprogramowania
produkowanego w Polsce

Telbud S.A.
ul. Krauthofera 23
60-203 Poznani @9 www.telbud.pl

f in b4

QD +48 61866 88 48

1987

rok zatozenia

telbud@telbud.pl
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www.nedapsecurity.com/pl/

Obudowy z zasilaczami
do kontroleréw dostepu

ZPOCZATKIEM 2021 ROKU FIRMY NEDAP
ORAZ PULSARROZSZERZYLY WZAJEMNA
WSPOLPRACE, CZEGO EFEKTEM JEST
WPROWADZENIE PRZEZ FIRME PULSAR

DEDYKOWANYCH 0BUDOW WRAZ

Z ZASILACZAMI DO KONTROLEROW
DOSTEPU, MODULOW DRZWIOWYCH ORAZ
MODULOW WEJSC/WYJSC Z SERII BLUE.

Nowa platforma sprzetowa

I centrali (B8) opartanare-
Vdundantnych procesorach
dwurdzeniowych 5-krotnie zwiek-
szytawydajnos$¢systemuizopty-
malizowata zarzadzanie zasoba-
misystemowymi. Dlazapewnienia

niezawodnos$cidziataniasystemu

funkcje bezpieczeAstwaikomfortu

sgzarzadzane przez osobnerdze-

nie procesora.

- Nedap Power TM umozli-
wia montaz jednego kontro-
leradrzwiowego Nedap oraz

jednego akumulatora 7 Ah lub
17 Ah. Wymiary: 230 x 372 x 80
[+/-2 mm], dystans od podto-
za: 8 mm.

- Nedap Power 4M pozwala
na montaz czterech kontrole-
réw oraz dwéch akumulato-

row 7 Ah lub 17 Ah. Wymiary:

340x550x 170 [+/-2 mm], dy-

stans od podtoza: 14 mm.
Obie obudowy zostaty wykona-
nie w klasie szczelnosci P20 oraz
wyposazone w styk antysabota-
zowy. ©
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TP-LINK

www.schrack-seconet.pl

Uniwersalna centrala sygnalizacji
pozarowej i sterowania urzadzeniami
przeciwpozarowymi Integral EvoxX M

INTEGRAL EVOXXM
TO FLAGOWY PRODUKT
SYSTEMU INTEGRAL
EVOXX. CHARAKTERYZUJE
SIEMODULOWA BUDOWA

I MAKS. POZIOMEM
BEZPIECZENSTWA

DZIEKI ZASTOSOWANIU
100% REDUNDANCJI
SPRZETOWEJ ORAZ
PROGRAMOWEJ.

Nowa platformasprzetowa
I centrali (B8) opartanare-
dundantnych procesorach
dwurdzeniowych 5-krotnie zwiek-
szytawydajnoé¢systemuizopty-
malizowata zarzadzanie zasobami
systemowymi. Dla zapewnienia
niezawodnoscidziatania syste-
mu funkcje bezpieczefAstwaikom-
fortusgzarzadzane przez osob-
nerdzenie procesora.
Centrala ma certyfikaty i Swia-
dectwa dopuszczenia CNBOP-
-PIB do realizacji nastepuja-
cych funkcji:
— centralasygnalizacjipozarowej
zgodniez PN-EN54-2,
—zasilacz urzadzen przeciw-
pozarowych zgodnie EN 54-3,
— centralasterujgcaurzadzenia-
miprzeciwpozarowymiw sys-
temach kontrolirozprzestrze-
niania dymuiciepta (zgodnie
zprEN12101-9) oraz sterowania
inadzorowaniaw ramachinsta-

lacjiwodociggowych przeciw-
pozarowych zgodnie z Krajowa
Ocena Techniczna (KOT),

— zasilacz urzadzen przeciwpo-
zarowych w systemach kon-
trolirozprzestrzenianiadymu
icieptazgodniezEN12101-10,

— centralasterujgcastatymiurza-
dzeniamigas$niczymigazowy-
mizgodniez PN-EN12094-1,

— centralasterujgcastatymiurza-
dzeniamigasniczymiwodny-
mi, pianowymiiaerozolowymi
zgodnie z Krajowa Oceng Tech-
niczna (KOT).

Sterowanie bezposrednie urza-

dzen przeciwpozarowych odby-

wa sie zapomoca wejs¢/wyjsc
centralioraz modutéw wejécia/
wyj$cia wramach technikipe-
tlowej X-LINE. Centrala Integral

EvoxXM, realizujacjednoczesénie

wszystkie powyzsze funkcje, jest

najbardziejuniwersalng centra-
la narynku polskim. @

www.tp-link.com.pl

TP-Link EAP660 HD - punkt dostepowy Wi-Fi 6
do najbardziej obciazonych srodowisk

OMADAEAP265HD ZOSTAL ZAPROJEKTOWANY

DO PRACY W BARDZO OBCIAZONYCH SRODOWISKACH (SALE
KONFERENCYJNE, POWIERZCHNIE TARGOWE). PRACUJACY
W STANDARDZIE AX3600 ACCESS POINT MOZE 0BS£UZYC
KILKASET URZADZEN KLIENCKICH JEDNOCZESNIE.

NAJWAZNIEJSZE CECHY

PRODUKTU:

- predkosctransmisjido 2402 Mb/s
wpasmie5GHzorazdo 1128 Mb/s
wpasmie 2,4 GHz;

- portEthernet2,5Gb/s

- technologie MU-MIMOUL/DLoraz
OFDMAzwiekszajaprzepustowos$¢
w obcigzonychsieciach, pozwa-
lajac nataczenie sie wielu urza-
dzenjednoczesnie;

— scentralizowane zarzadzanie: do-
stepwchmurzeiaplikacja Omada
lub sprzetowy kontroler 0C200/
0C300dlawygodyitatwosciza-
rzadzania;

— ptynnyroaming: urzadzeniatwo-
rzajednolitg sie¢ Wi-Fiw catym
budynku. Smartfon uzytkowni-
kazawsze potgczy sie z API, kto-
ry oferuje mu najlepsze potacze-
nie, bez przerywaniatransferu;

— wsparcie PoE: obstuga standar-
du802.3at

Instalacjaipotaczenie EAP660HD
doistniejacejsieciodbywasie za po-
mocajednegoprzewodu. Dzieki PoE
moznazasilacizintegrowacurzadze-
niezsiecig LAN. Toznacznie ograni-
czy koszty zatozenia instalacji.
Punkty dostepowe z serii EAP pozwa-
laja nastworzenie wydajnejibez-
piecznejsieci Wi-Fi. Oprécz pod-
stawowych funkcjibezpieczenstwa
istnieje mozliwo$¢autoryzacji doste-
puzuwierzytelnianiem przez SMS,
Facebookaorazlogowaniemzapo-
mocastrony powitalnej, voucherow
lubjednorazowych hasetdostepu.
Produkt objety jest 5-letnig gwa-
rancja producenta. @

Nﬁm“””{ /Zf,

ICTProtegeGX.

ZINTEGROWANY SYSTEM
= ZABEZPIECZEN
KLASY ENTERPRISE

certyfikat
EN50131 Grade 4

MIWI URMET Sp. z 0. 0.

1-341 Eodz. ul. P

www.miwiurmet.pl
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SECURITY

Na temat nowych technologii

w zastosowaniach elektronicznych
systemow zabezpieczen wypowiadaja sie

U nas security menedzerowie z réznych
sektoréw gospodarki. Przedstawiamy opinie
dr. Macieja Kaweckiego, ktory o swoich
doswiadczeniach z zabezpieczeniami

opowie z perspektywy zaréowno uzytkownika
koncowego, jak i propagatora wdrazania
najnowszych technologii.

MACIEJ KAWECKI , DOKTOR NAUK
PRAWNYCH, NAUCZYCIEL AKADEMICKI,
URZEDNIK PANSTWOWY, OD 2019

R. DZIEKAN WYDZIAtU INNOWACJI

| PRZEDSIEBIORCZOSCI WYZSZEJ
SZKOLY BANKOWEJ W WARSZAWIE,
PREZES INSTYTUTU LEMA

widziana oczami
propagatora
najnowszych technologi

-

Czy jako uzytkownik spotyka sie pan na co dzien

Z najnowsza technologia w systemach zabezpieczen?
Patrzac na systemy zabezpieczen czy systemy bezpieczen-
stwa, wieksza wage przyktadam do bezpieczenstwa danych,
bezpieczenstwa w Internecie, bezpieczenstwa aplikacji mo-
bilnych, z ktorych korzystam, oraz bezpieczenstwa cyfrowe-
go w takiej przestrzeni analogowej. Poznatem wyniki badania,
ktére opublikowata fundacja Panoptykon na temat monitorin-
gu wizyjnego miasta. Prébowano podja¢ zmiany prawne w tym
zakresie. Wyrazana jest opinia, ze monitoring miejski w takim
samym stopniu pomaga i szkodzi, poniewaz w dtuzszej per-
spektywie pogtebiony monitoring buduje w mieszkancach
postawe konformizmu. Czyli fakt, ze caty czas jestesSmy ob-
serwowani - co wptywa w okreslony sposob na nasze zacho-
wania, na nasze emocje — powoduje wzrost poczucia bezpie-
czenstwa w rozumieniu bezpieczenstwa osobistego, ale ma
negatywny wptyw na nasze zachowania, prowadzac do bier-
nosci. Dlatego postulujg — z czym prywatnie tez sie zgadzam -
bardziej racjonalne korzystanie z rozwigzan monitoringu miej-
skiego, zdecydowanie w kierunku zachodnim niz wschodnim
czy azjatyckim.

Uwazam, ze w Polsce potrafimy korzystac z zalet monitoringu
wizyjnego, ze jego forma jest racjonalna, wtasciwa, nie nad-
miarowa. Co do tego nie mam zadnych watpliwosci. Wiekszy
problem mam z bezpieczenstwem przestrzeni cyfrowej i in-
frastruktury jako takiej.

Jesli chodzi o rozwigzania w zakresie bezpieczenstwa i moni-
toringu przestrzeni miejskiej, to zwracam uwage na rozwia-
zania oferowane przez start-upy. Jakis czas temu miatem
okazje spotkac sie ze start-upem z Wroctawia, ktéry wdraza
rozwigzania wykorzystujgce system monitoringu miejskiego
do badania rozprzestrzeniania sie COVID-19. Za pomoca odpo-
wiednich algorytmow, w tym rowniez tych do rozpoznawania

temperatury ciata, okreslaja prawdopo-
dobienstwo pojawienia sie ogniska cho-
roby na danym obszarze miasta. Kame-
ra ma wbudowany system termowizyjny
do mierzenia temperatury ciata cztowieka.
Mozna przypuszczaé z wiekszym praw-
dopodobienstwem, ze w trakcie pande-
mii osoba majaca podwyzszong tempe-
rature, ktora przemieszcza sie po ulicy,
jest nosicielem wirusa.

Opracowane algorytmy potrafig rozpo-
znac odlegtosci pomiedzy ludzmi, ktorzy
z zainfekowana osoba miaty stycznosé,
i okresli¢ z duzym prawdopodobien-
stwem, ile z nich mogto sie zarazi¢. W ten
sposdb bardzo skutecznie - oczywiscie
przy pewnej skali masowosci — sg w sta-
nie okresli¢ prawdopodobienstwo zwiek-
szenia zachorowan na COVID-19 w wy-
branych czesciach miasta. Jednak jest
to ingerencja w prywatnosc. Nie wiem,
czy chciatbym, zeby tego typu rozwia-
zania byty stosowane w Polsce. Ale z ta-
kimi rozwigzaniami juz sie spotykatem.

Mowilismy o systemach
monitoringu wizyjnego

w przestrzeni miejskiej, a jak pan
postrzega nowosci w kontroli
dostepu? Czy utatwiaja zycie?
Bytem pierwszym oredownikiem wpro-
wadzania biometrii, jeszcze w trakcie
projektowania przepisow wdrazajacych

www.aspolska.pl

RODO. Odpowiadatem za czes$¢ wprowadzenia do kodeksu
pracy przepiséw dotyczacych biometrycznej weryfikacji toz-
samosci. Przepis pojawit sie z wielkim trudem, byt chyba naj-
trudniejszy do wprowadzenia ze wszystkich w kodeksie pracy.
Pamietam goracy apel najpierw GIODO, potem przeksztatco-
nego Prezesa Urzedu Ochrony Danych Osobowych, ze to jest
zbyt duza ingerencja w prywatnos¢. Prébowano w tych prze-
pisach wprowadzi¢ pewna furtke, ze mozna korzystac z bio-
metrii do weryfikacji tozsamosci tylko w niektérych rodzajach
obiektow, np. w bankach przy kontroli jakosci znakéw pieniez-
nych czy tam, gdzie liczy sie pieniadze, lub w obszarach me-
dycznych. To sie nie udato i wedtug mnie bardzo dobrze, ze ten
przepis pozostat otwarty, gdyz dzisiaj widzimy, ze jest on wy-
korzystywany racjonalnie. Pandemia nadata mu nowy wymiar,
bo stat sie podstawa prawna do tego, aby zaktady pracy mo-
gty wykorzystywac biometrie do mierzenia temperatury pra-
cownikow w walce z COVID-19.

Jestem wiec wielkim zwolennikiem korzystania z rozwigzan bio-
metrycznych. Uwazam, ze dzisiaj znajdujemy sie juz na kolej-
nym etapie. Przypomne, ze pierwsza fala wdrazania przepiséow
polegata na tym, ze przedsiebiorcy musieli zapewnia¢ pracow-
nikom réwniez tradycyjng forme dostepu, czyli obok bramki
biometrycznej musiata by¢ bramka zwykta. W Ministerstwie
Cyfryzagji pierwsze takie bramki zastosowano 5 czy 6 lat te-
mu. Dzisiaj wydaje mi sig, ze wchodzimy w faze, w ktérej moz-
na przy duzej swiadomosci pracownikéw mysleé¢ o tym, czy
tego przepisu nie zrewidowac jeszcze bardziej. Po prostu go
dopusci¢, poniewaz zawiera pewne zawezenie — méwi o tym,
ze mozna identyfikacje biometryczng stosowac, o ile jest to nie-
zbedne do zapewnienia bezpieczenstwa zaktadu pracy i eli-
minacji szkéd. Uwazam, ze moglibysmy otworzy¢ ten przepis,
w catosci dopuszczajac korzystanie z rozwigzan biometrycz-
nych do weryfikacji tozsamosci.

Czy nie ma pan problemu z systemami rozpoznawa-
nia twarzy? Godzi sie na przechwytywanie swojego
wizerunku i zapisywanie go w bazach danych?

Nie do korica pochwalam te rozwigzania, ale nie ze wzgledu
na poczucie intymnosci czy ingerencji w moja prywatnosc, ale
dlatego ze systemy te sa bardzo tatwe do oszukania. Pot roku
temu przeprowadzitem eksperyment, z ktérego reportaz byt
emitowany w programie ,Dziert dobry TVN”. Polegat on na tym,
ze wydrukowatem na drukarce 3D twarz okreslonej osoby,
a nastepnie poszedtem do sklepu w telefonami komérkowy-
mi i z wykorzystaniem tej twarzy otworzytem wszystkie mo-
dele telefonéw z systemem Android z 2019 i 2020 r. Nastepnie
wydrukowatem w bardzo dobrej jakosci twarz w normalnych
rozmiarach i na podstawie tego zwyktego cyfrowego wydru-
ku udato mi sie otworzyc¢ dwa telefony. To oznacza, ze te syste-
my jeszcze nie majg sensora do pomiaru gtebi. Wystarczy wy-
druk, zeby uwierzytelni¢ uzytkownika. W zwigzku z tym dzisiaj
nie jest to rekomendowana forma weryfikacji tozsamosci, ta-
two bowiem system oszukac.

Wszystko oczywiscie zalezy od zaawansowania systemu. Pro-
bowatem tej metody z telefonami z systemem iOS, ktérych nie
udato mi sie oszukac, mimo ze probowatem podgrza¢ maske
lampa UV, symulujac temperature ciata cztowieka. Jednak dzis,
przy pewnej masowosci i skali stosowania, gdy nie mamy
gwarangcji, ze kazda technologia rozpoznawania twarzy
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jest ograniczona tylko do identyfikaciji
zewnetrznych cech fizycznych, powo-
duje, ze dla mnie to nie jest rekomen-
dowane rozwigzanie. A przynajmniegj
nie jako jednoelementowa metoda po-
twierdzania tozsamosci. Przy autoryza-
cji wieloelementowej, jako jedna z nich,
juz jak najbardziej. | to sie dzieje w tele-
fonach komoérkowych. Uzyskujesz do-
step za pomoca dwustopniowego uwie-
rzytelnienia. W moim przekonaniu to jest
akceptowalne.

Czy korzysta pan z systemu
zabezpieczen,

np. wtamaniowego?

Tak, ale z bardzo prostego. Duzo lepiej
zabezpieczatbym nieruchomosé, gdy-
by byta oderwana od czynnika ludzkie-
go, jakim sg sasiedzi, jakim jest poczucie
bezpieczenstwa miejsca, historia zwia-
zana z wtamaniami. Do zabezpieczenia
nie podchodze zerojedynkowo. Kazde
miejsce, kazda nieruchomosc i kazde
dobro, ktére mam, musi by¢ chronio-
ne. Do wyboru rozwigzania podchodze
indywidualnie. Na nieruchomos¢ pa-
trze w szerszym ekosystemie miejsca,
w ktéorym sie znajduje.

Podam tez inny przyktad. Kilka miesiecy
temu ukradziono mi spod domu samo-
chod. | dzisiaj, decydujac sie na zakup czy
wynajem auta, pierwszym moim pyta-
niem, zaraz po tym, ile spala na 100 km,
jest pytanie o dwusktadnikowe zabezpie-
czenie samochodu. Czyli o specjalny to-
ken, ktéry mam przy kluczykach, ktory
zawsze musi znajdowac sie wewnatrz po-
jazdu, zeby go uruchomic¢. Decyzja o wy-
borze sposobu zabezpieczenia ma we-
dtug mnie wymiar empiryczny. Wszystko
zalezy od naszych doswiadczen.

Sa to pana doswiadczenia jako
uzytkownika koncowego. A jak

- z punktu widzenia propagatora
nowych technologii — ocenia

pan umiejetnosé¢ producentow
elektronicznych systeméw
zabezpieczen do wprowadzania
najnowszych technologii w swoich
produktach, rozwigzaniach?
Umiejetnosc¢ ta jest zdeterminowana
$wiadomoscia i oczekiwaniami klien-
téw. Wydaje mi sie, ze wchodzimy w ta-
ka faze personalizacji produktéw - nie
tylko w rozumieniu odpowiedzi na ocze-
kiwania konkretnych uzytkownikéw, ale
tez regionalizacji, czyli dostosowywania
produktéw do pewnych cech populacyj-
nych. | rzeczywiscie tak jest.

Ostatnio rozmawiatem z Motorola, ze ten
sam model telefonu rézni sie wbudo-
wanymi domyslinie zabezpieczeniami
czy funkcjonalnosciami w zaleznosci
od kraju. Inne sg np. w USA, inne w Eu-
ropie, a jeszcze inne w Azji. Mamy inne
preferencje populacyjne, inne oczekiwa-
nia. My — Europejczycy - cenimy sobie
prywatnosc, ale jednoczesnie szybkose,
komfort i tatwos¢ obstugi. A to niestety

nie do konca idzie w parze z zabezpieczeniami. Produk-
ty, ktore sg oferowane - i nie mowie tylko o urzadzeniach
czy aplikacjach mobilnych, komunikatorach, ktére réw-
niez powstaja w Polsce — domyslinie nie maja najwyzsze-
go mozliwego poziomu zabezpieczenia. Dajg technicz-
na mozliwos$¢ korzystania z nich, ale - jako uzytkownicy
- nie oczekujemy, nie wymagamy takich ustawien do-
myslnych. | to jest moje ,wysokopoziomowe” spostrze-
zenie w tym obszarze.

To znaczy, ze my sami nie zabezpieczamy
naszych urzadzen?

Absolutnie tak jest. Z jednej strony styszymy o zagroze-
niach, o cyberbezpieczenstwie, z drugiej zas - poswie-
cenie 5 sekund na to, aby wzmocni¢ dostep do naszego
telefonu, to dla nas za duzo. Doktadnie tak samo jest -
moim zdaniem - z systemami zabezpieczen. Nie mam
w tym temacie az tak pogtebionej wiedzy, ale ostat-
nio spedzitem sporo czasu na analizie trendow zwia-
zanych z urzadzeniami mobilnymi, dlatego postuzytem
sie ich przyktadem.

Jak pan ocenia potencjat technologiczny branzy
elektronicznych systemow zabezpieczen na tle

innych branz?

Uwazam, ze potencjat jest ogromny. Liczba polskich
firm w tym obszarze jest gigantyczna. Od dtuzszego
czasu zajmuje sie promowaniem polskich start-upow
technologicznych, m.in. na LinkedIn. Branza zabez-
pieczen ma ten problem, ze nie jest tawo jg pokazac
W sposob interesujacy. Ona nie jest spektakularna w ro-
zumieniu catych rozwigzan. Tu nie ma fajerwerkow, a fir-
my bardzo na tym cierpig. Niedawno spotkatem sie ze
start-upem, ktéry wdrozyt fantastyczny system infor-
mowania o pozarze. Sg w stanie, za pomocga algoryt-
mow, wykry¢ pozar jeszcze w jego poczatkowej fazie,
kiedy ugaszenie nie powoduje duzych szkdd. Rzeczy-
wiscie dtugo zastanawiatem sie, w jaki sposob to po-
kaza¢, zeby byto atrakcyjne dla odbiorcy. W zasadzie
dzisiaj nie jest to mozliwe. | to wydaje mi sig jest pro-
blemem tej branzy.

To smutne...

Tak, jestem po prostu szczery. Jesli spojrzy sie na seg-
menty rozwoju technologii, to widac takie, o ktorych sie
mowi bardzo czesto, np. o automatyzacji, robotyzacji,
sztucznej inteligencji, bo je bardzo tatwo pokazac¢. Na-
tomiast w branzy zabezpieczen jest to duzo trudniejsze.
To powoduje, ze niestety branza, jezeli chodzi o dotar-
cie z nowymi rozwiazaniami, bardziej kuleje.

W takim razie w jaki sposéb dostawcy
technologii powinni przekonywac¢
uzytkownikéw do stosowania ich rozwigzan
opartych na najnowszych technologiach?
Pokazujac korzysci bezposrednio po stronie uzytkowni-
ka. Schodzac z takiego piedestatu uniwersalnych warto-
$ci, mowi¢ o bardzo konkretnych korzysciach. Pokazu-
jac historie, ktora najlepiej sprzeda rozwigzanie. Ludzie
lubia sie uczy¢ na btedach. Pokazujac negatywne kon-
sekwencje wynikajgce z braku wykorzystania tego ty-
pu systemow, jestesmy w stanie przekonac uzytkow-
nika koncowego do tego, ze musi z nich korzystac, by
uniknac btedow czy zagrozen. Negatywne konsekwen-
cje moga sie wigzac z naruszeniem tajemnicy przedsie-
biorstwa, wyciekiem danych osobowych, naruszeniem
prywatnosci, intymnosci, a to moze wptynac na spa-
dek wartosci firmy, pocigga tez skutki dla pracowni-
kow. Tylko w ten sposéb, pokazujac konkretne historie
ludzi, ktére naprawde sie wydarzyty.

A czy zamiast podkresla¢

btedy, nie lepiej chwali¢ sie
rozwiazaniami, ktére zostaty
zrealizowane z sukcesem?

Powiem szczerze, ze jesli chodzi o poka-
zywanie technologii, jedna z form, jaka
czesto stosuje, jest akcentowanie pol-
skosci, czyli pokazywanie polskiej mysli
innowacyjnej — ze u nas mogto cos po-
wstag, ze to jest kreatywne. Bo my ma-
my kompleks narodowy, nam sie wydaje,
ze jako Polacy jestesmy w ogonie roz-
woju $wiata, co wcale nie jest prawda.
My bedziemy to komentowac, mozemy
byc¢ z tego dumni, ale niestety nie idzie
to w parze z decyzja zakupowa. Nato-
miast kiedy pokazuje konkretng historie
ludzka, ktos sobie ja spersonalizuje i doj-
dzie do wniosku, ze sam tez mogt pase
ofiarg tego typu zjawiska. Kiedy poka-
zuje konkretng negatywna konsekwen-
cje, duzo tatwiej jest namowi¢ decyden-
ta do zakupu rozwigzania.

Ale czy klient zgodzi sie

na upublicznienie tego typu
przypadku?

Przyktady mozna zanonimizowac¢. Mozna
tez, wychodzac od negatywnego skutku,
pokazag, jak rozwigzanie wptyneto na ko-
rzysc¢ firmy. Najlepsze efekty osigga sie,
pokazujac historie na konkretnym przy-
ktadzie. Oczywiscie nie nalezy ujawniaé
wszystkich zabezpieczen, ale mozna po-
kazac, jaka technologie zastosowalismy,
bez szczegdtdéw dotyczacych dziatania
algorytmaoéw. Nie wolno ujawnia¢ kodow,
ale mozna pochwali¢ sie, ze zastosowa-
lismy sztuczng inteligencje. Mozemy po-
wiedzie¢, jakie kamery zastosowalismy,
ale nie ujawniac ich lokalizacji.

Ludzi nie interesuja szczegoty technicz-
ne, ich interesuje praktyczny aspekt wy-
korzystywania technologii. Coraz czesciej
wchodzimy w faze rozwoju technologii,
gdzie od pracownikéw oczekuje sie wie-
dzy technologicznej, a nie wiedzy inzy-
nieryjnej. Czyli wszyscy musimy rozumiec¢
technologie, rozumie¢, w jaki sposéb okre-
$lone rozwigzanie miesci sie w ekosyste-
mie technologicznym, czym jest rzeczywi-
stos$¢ rozszerzona, wirtualna, technologia
blockchain, sztuczna inteligencja, uczenie
maszynowe. Musimy wiedzie¢, co to zna-
czy, umie¢ dane rozwigzanie umiejsco-
wi¢ w pewnym ekosystemie, ale nie mu-
simy wiedzie¢, jak to technicznie dziata
od strony inzynieryjnej. Nikt od nas tego
nie oczekuje. Skupmy sie na pokazaniu
rozwigzania i skutkéow jego stosowania

dla konkretnych uzytkownikéw. Bez ujawniania kuluaréw,
czyli wiedzy inzynieryjnej.

Wspomniat pan o najnowszych technologiach.
Czy przysztosc¢ branzy elektronicznych
systemow zabezpieczen nalezy do sztucznej
inteligencji?

Wiem, ze to jest stwierdzenie sztampowe, ale napraw-
de przysztosc zalezy od sztucznej inteligencji. Uwa-
zam, ze przeceniamy ja, tzn. wizje, ktéore mowia o tym,
ze sztuczna inteligencja nas zastapi, czy sieci neurono-
we zastgpig proces myslenia, to jest oczywiscie bzdu-
ra. Dzisiaj nie potrafimy stworzy¢ sieci neuronowej, kto-
ra jest w stanie symulowac ruchy muchy, a co dopiero
mozgu cztowieka, ktérego dziatania do konca jeszcze
nie poznalismy.

Przysztos¢ automatyzacji proceséw natomiast nale-
zy do algorytmow. To nie ulega zadnej watpliwosci.
One w jaki$ sposob uniwersalizuja i obiektywizuja, czy-
li odrywaja proces decyzyjny od tego, co subiektywne.
Sa w stanie w jednej chwili podjac decyzje, wykorzystu-
jac tysiace podobnych stanéw faktycznych, i w pewien
sposdb uniwersalizuja odpowiedz, czyli jg obiektywizu-
ja. | to jest najwieksza wartos¢ algorytmoéw. Uwazam,
ze tak rzeczywiscie bedzie, ze to jest przysztosé roz-
woju technologii.

O sztucznej inteligencji tak naprawde méwi sie od roku
1958. Potem przez 60 lat sie rozwijata, najpierw na po-
ziomie teoretycznym, pdzniej praktycznym. To jest je-
dyna technologia, ktéra swoj rozwdj rozpoczeta nie
od praktyki, tylko od teorii. Bo gdy méwimy o techno-
logiach blockchain, big data, o Internecie rzeczy, za-
czelismy tworzy¢ konkretne rozwiazania. Sztuczna in-
teligencja natomiast rozpoczeta swoéj rozwoj od teorii,
od filozoficznego ujecia jej mechanizméw. A pdzniej po-
dazalismy w kierunku tworzenia konkretnych rozwiazan.
Jest to technologia nieprawdopodobnie dopasowana
do naszych potrzeb, wiec wydaje mi sie, ze jest abso-
lutnie kierunkiem rozwoju.

Czy $wiat bedzie wygladat tak jak w wizji filmu
»Raport mniejszosci”?

Nie, mysle, ze tak nie bedzie wygladat. Jest taka teoria
W rozwoju nowych technologii, ktéra nazywa sie ,do-
ling niesamowitosci”. Wskazuje ona granice rozwoju
technologii, ktérej my, jako ludzie, nie chcemy przekra-
czac. | ta granica jesteSmy my sami - tzn. wszystko to,
co w jakis sposob konkuruje z nami, ten proces decy-
zyjny, ktory jest dla nas konkurencyjny, ktéry wypiera
cztowieka. Stad Boston Dynamics wycofat sie z tworze-
nia robotéw humanoidalnych na rzecz robotéw psow,
ktore sg w stanie pomoc cztowiekowi doktadnie tak sa-
mo, ale jednoczesnie nie tworza poczucia zagrozenia.
| dlatego ten robot, ktéry nazywa sie Spot, fantastycz-
nie sie sprzedaje. Bo sylwetka psa nie powoduje u nas
poczucia zagrozenia, gdyz utozsamia sie ze zwierze-
ciem ulegtym, mitym i sympatycznym. W przeciwien-
stwie do robotéw humanoidalnych, ktére moga wywo-
ta¢ negatywne emocje.

| doktadnie tak jest z kazda technologia. Wszedzie tam,
gdzie widzimy konkurencje, niechetnie z nigj korzysta-
my. Z kolei tam, gdzie rozwiazanie technologiczne jest
w pew rozwigzania stosujemy. Oczywiscie powstaja cu-
da technologiczne, ktére probuja zastapic¢ cztowieka,
ale na tym etapie pozostajg one w sferze gadzetow.
Ja nie widze przysztosci Swiata w czarnych barwach,
wrecz przeciwnie. @

Z dr. Maciejem Kaweckim rozmawiali
Iwona Krawiec i Jan T. Grusznic

www.aspolska.pl
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Digital Poland

Polska zajmuje 7. miejsce

w Unii Europejskiej pod
wzgledem liczby ekspertéw
pracujgcych nad rozwojem
lub wdrozeniem sztucznej
inteligencji @rtificial
intelligence, Al) i jednoczes$nie
1. miejsce w regionie krajow
Europy Srodkowo-Wschodniej
(CEE). Pozostate dane
dotyczace ekosystemu Al

nie sg juz tak optymistyczne,
mimo ze polskie firmy
udowadniaja, ze zastosowanie
sztucznej inteligenciji to nie
jest odlegta wizja, ale realny
scenariusz biznesowy.

Fundacja Digital Poland w swoim naj-
nowszym raporcie State of Polish Al
2021 przedstawita stan rozwoju sztucz-
nej inteligencji w Polsce oraz rekomen-
dacje, ktore pozwolg dotrzymac kro-
ku najlepszym gospodarkom s$wiata.
Raport dostepny jest na stronie fun-
dacji: https://www.digitalpoland.org/
publikacje.

Zdaniem KPRM skuteczne zaimplemen-
towanie rozwigzan bazujacych na Al
do polskiej gospodarki moze podnies¢
dynamike wzrostu PKB 0 2,65% rocz-
nie. Wzrost napedzany sztuczna inte-
ligencja jest celem uchwalonej przez
rzad polityki rozwoju Al w Polsce. Efek-
tywna realizacja wszystkich celéw nie
bedzie mozliwa jednak bez dogtebnej
analizy rynku, dlatego fundacja Digital
Poland postanowita sprawdzi¢ kondy-
cje krajowego ekosystemu sztucznej
inteligencji. Badanie jest pierwszym

na rynku, ktére tak kompleksowo
przedstawia wdrozenia i zaintereso-
wanie rodzimych spotek sztuczna in-
teligencja.

EKOSYSTEM Al W POLSCE

Z przeprowadzonych przez Fundacje
Digital Poland badan wynika, ze pol-
skie spotki zajmujace sie sztuczna in-
teligencja zwykle dziataja w matych
zespotach, od pieciu do dziesieciu pra-
cownikow. Najwiekszy kapitat ludzki
gromadza korporacje, ktére stac na sfi-
nansowanie zespotéw liczacych ponad
40 os6b. Ponad potowa firm rozwijaja-
cych produkty i ustugi Al osigga sied-
miocyfrowe zyski, a 8% notuje przy-
chody powyzej 50 min zt.

Sztuczna inteligencja niewatpliwie
pozostaje domeng duzych aglome-
racji. To globalny trend ze wzgledu
na dostep do srodowiska akademic-

kiego oraz do przemystu z wystarcza-
jacymi funduszami na wsparcie proce-
sOow R&D. Pierwsze miejsce na mapie
polskiego Al od lat zajmuje Warszawa.
Stolica skupia blisko 45% firm rozwija-
jacych produkty i ustugi oparte na na-
rzedziach Al. Jest to mozliwe dzieki za-
granicznym korporacjom, ktore lokuja
tu swoje centrale. Na kolejnych miej-
scach plasujg sie Krakow, Trojmiasto,
Wroctaw, Poznan i Katowice.

UTRUDNIONA WSPOLPRACA FIRM
I NAUKI

Polska wcigz jest na wczesnym etapie
wdrozenia rozwiazan opartych na Al.
Jednym z powodow jest brak efektywnej
wspotpracy firm i jednostek naukowych.
Najczesciej przybiera ona forme zatrud-
niania pojedynczych badaczy z uczelni,
a nie wspotpracy z instytucja.

Chociaz 47% badanych organizacji zatrud-
nia naukowcoéw, zaledwie 13% z nich wy-
mienia dane z osrodkami akademickimi.

ROZWIAZANIA Al W BRANZY
SECURITY

Firmy Al $wiadcza ustugi gtownie w ta-
kich sektorach, jak IT i telekomunika-
cja (58%), finanse i bankowos¢ (41%) czy
handel, w tym e-commerce (34%). Wy-
daje sie jednoczesnie, ze kilka sektorow
jest mato zainteresowanych inwestycja-
mi w rozwigzania sztucznej inteligencji,
m.in. turystyka (2%), rolnictwo, le$nic-
two i rybotéwstwo (3%), ochrona $ro-
dowiska (3%), bezpieczenstwo i obrona
(8%). Nalezy jednak podkresli¢, ze ofer-
ta dla tych sektoréw gospodarki nie jest
zbyt duza (rys. 1).

Wiekszosc¢ firm Al Swiadczy ustugi dla
sektorow finansowo-bankowego (49%)
i ubezpieczeniowego (28%), handlu (42%)
i ochrony zdrowia (32%).

Zespoty naukowe zajmujace sie sztuczna
inteligencja sa skoncentrowane na pra-
cy naukowej (75%) oraz na rzecz sektora
IT i telekomunikacji (65%). Ponadto 45%
pracuje nad rozwigzaniami dla stuzby
zdrowia i 40% dla sektora edukacji. Tylko
7% zajmuje sie rozwigzaniami dla bran-
zy security.

Korporacje najczesciej wspotpracuja z fir-
mami IT i telekomunikacyjnymi -= 63%
oraz w sektorze finansowo-bankowym
26% i mediach 21% (rys. 2).

Ustugodawcy Al koncentruja sie na po-
trzebach korporacji, tylko 17% zespo-
téw pracuje nad ustugami lub produk-
tami dla klientow B2C.

W przypadku odbiorcow B2B ustugi
$wiadczone sg zazwyczaj dla takich
dziatow, jak R&D (41%), IT i rozwoj opro-
gramowania (40%), Bl i analityki danych
(39%) oraz innowacji (36%).

Tylko niewielu klientow sposrod produ-
centéw (15%), z dziatu logistyki (14%), sek-
tora security (14%) czy inzynierow
jest odbiorcami rozwigzan Al (rys. 3).

www.aspolska.pl

Rys. 1. W jakich sektorach biznesowych organizacja wygenerowata

przychody lub zastosowata sztuczna inteligencje w ciggu ostatnich 18 m-cy?

IT i telekomunikacja

Finanse i bankowos¢

Handel, e-handel

Stuzba zdrowia

Ubezpieczenia

Nauka

Media, social media

Sport

Edukacja

Energetyka

Przemyst

Transport i logistyka
Administracja publiczna i ustugi
Rozrywka

Bezpieczerstwo i obronnosé
Budownictwo i nieruchomosci
Kultura i sztuka

Ochrona srodowiska
Rolnictwo, lesnictwo, rybotéwstwo
Turystyka

I 53%
I 41%
I 34
I 1%
I 2z
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[ 18%

[ 17%

[ 16%

[ 16%

[ 16%

[ 16%

T 1%

I 1%

0 8%

0 8%

M 4%

0 3%
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I 3%

Rys. 2. Z kim wspotpracowaliscie przy wdrazaniu sztucznej inteligencji w ciagu

ostatnich 18 miesiecy?

Wszystkie firmy Korporacje

IT i telekomunikacja I 56%
Finanse i bankowosc N 49%
Handel, e-hande! NN 42%
Stuzbazdrowia N 32%
Ubezpieczenia I 23%
Nauka B9 11%
Media, social media N 20%
Sport N 17%
Edukacja By
Energetyka B 12%
Przemyst I 20%
Transportilogistyka 0 16%
Administracja publicznaiustugi B8 11%
Rozrywka 1 11%
Bezpieczeristwo i obronnos¢ M 7%
%
Kulturaisztuka [ 4%
Ochrona érodowiska | 2%

Budownictwo i nieruchomosci

Rolnictwo, lesnictwo, rybotéwstwo | 1%
Turystyka | 2%

Uczelnie

I 3o, N 5%

I 6% [ 20%

T 16% [ 20%

M 1% I 45%
M 1% 0 15%

B 5% I 75%
I 21% ™ 10%

N 5% [ 25%

M 1% I 0%
T 16% I 30%

M 1% B 5%

5% [ 25%
T 16% B 5%

T 16% N 5%

B 1% M 10%

0% 5%

1% 0%

0% ™ 10%

B 1% M 5%

0% 0%

Rys. 3. Jacy klienci korzystali z twoich rozwiazan sztucznej inteligencji wdrozonej
w produktach, ustugach, dziataniach w ciagu ostatnich 18 miesiecy?

Klient indywidualny

Finanse i bankowos¢

Handel, e-handel

Stuzba zdrowia
Ubezpieczenia

Nauka

Media, social media

Sport

Edukacja

Energetyka

Przemyst

Transport i logistyka
Administracja publiczna i ustugi
Rozrywka

Bezpieczeristwo i obronnos¢
Budownictwo i nieruchomosci
Kultura i sztuka

Ochrona srodowiska

I 7%
I 41%
I 40%
I z9%
I 36%
| BIA
[ 23%
I 22%
[ 22%
[ 20%

[ 15%

[ 14%

[ 14%

P 1%

[ 10%

[ 9%

0 4%

0 4%
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Rys. 4. Duze firmy (250+ pracownikow) analizujace duze zbiory danych (big data) z wykorzystaniem uczenia maszynowego L P - e
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Rys. 5. Firmy, ktére analizujg duze zbiory danych (big data) z dowolnego zrédta danych

Paristwa zatozycielskie UE Nowe panstwa cztonkowskie

55%

31%
39%
46%
33%
38%

25%
25%
25%

EU7 M 12%
Szwecia [ 12%
Irlandia _ 22%
Holandia _ 25%
Niemey NI 16%
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M 0250 pracownikéw 250+ pracownikéw

Tylko 6% polskich duzych firm korzy-
sta z uczenia maszynowego. To jedna
z najnizszych wartosci, ponizej $red-
niej w UE. Jest to jednak wynik zblizony
do innych krajéw regionu CEE ($rednia
w catej UE wynosi 11%) (rys. 4.

W Polsce duze zbiory danych (big da-

ta) analizuje 26% duzych firm. To nie-

co mniej niz $rednia dla UE (31%), ale

to niezty wynik w poréwnaniu do innych w
krajow Europy Srodkowo-Wschodniej.

Zauwazalna jest réznica w poréwnaniu

z Niemcami (33%) czy Francja (38%),

ale nie jest ona duza (rys. 5). ‘

LB, 930031 6858

Duze zbiory danych (big data) z inteli-
gentnych urzadzen lub czujnikéw anali-
zuje 26% duzych (powyzej 250 pracow-
nikow) polskich firm. To tylko 5 punktow
proc. ponizej sredniej w catej UE (31%)
i najlepszy wynik w grupie nowych
ﬁ?gﬁf \r:VI :j;,%?ﬁiiﬁf (;sotdrzf\ﬁg_ Raport ,,State of Polish Al 2021” przedstawia stan rozwoju
rynku sztucznej inteligencji w Polsce oraz zalecenia,

ge mniejsze budzety IT w Polsce.
ktdre pozwolg polskim przedsiebiorcom dotrzymac kroku

Tylko 7% matych i srednich polskich najlepszym gospodarkom swiata. W trakcie tegorocznej

przedsiebiorstw (10-250 pracownikow) ylep Z.y_ ) g p R wi - ) " .g Znej,

korzysta z wtasnych analiz big data. trzeciej juz edycji Digital Festivalu poswiecimy temu

W rozwinietych krajach starej UE korzy- zagadnieniu sporo miejsca. Chcemy uswiadomic¢ uczestnikom, ro ger
stanie z tego typu analiz w mniejszych ze od sztucznej inteligencji nie ma ucieczki

firmach jest jednak réowniez duzo nizsze

- érednia dla catej Unii wynosi 12%. © - Paulina Szkota, Project Manager w Fundacji Digital Poland.
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" Przysztos¢ VSS
Kamera Zdefiniowana

i ki

WkroczyliSmy w ere, w ktorej wartosc
zdecydowanie przesuwa sie ze sprzetu

na oprogramowanie. Dla uzytkownikow
komputerow oznacza to, ze sprzet -
serwer, pamie¢ masowa lub sie¢ - nie jest
juz dostarczany fizycznie przez personel IT.

Wiele popularnych terminéw funkcjonujacych
w dzisiejszym swiecie technologii IT, np. sieci
zdefiniowane programowo (SDN - Software
Defined Network), pamie¢ masowa zdefiniowa-
na programowo (SDS - Software Defined Sto-
rage) i centrum danych zdefiniowane programowo (SDDC -
Software Defined Data Center), jest czescia szerszego trendu,
ktory réwnie dobrze mozna nazwaé Wszystko Zdefiniowane
Programowo (SDE lub SDx - Software Defined Everything).
Fizyczne przedmioty i funkcje z naszego codziennego zycia
rowniez staja sie zdefiniowane przez oprogramowanie. To
przeniesienie wartosci na oprogramowanie ma konsekwen-
cje znacznie wykraczajace poza branze IT i zaczyna doty-
kac¢ nas - branze elektronicznych systemow zabezpieczen.

1) https://www.sdxcentral.com/cloud/definitions/software-defined-everything-sdx-
part-1-definition/ (dostep: 3.02.2016).

Programowo

INTELIGENTA KAMERA

W roku 2018 prawie wszystkie analizy gtebokiego uczenia
sie byty przetwarzane na serwerze lub w chmurze, a nie
w urzadzeniu koricowym. Obecnie, dzieki uktadom scalo-
nym z dedykowanym akceleratorem sprzetowym dla algo-
rytmow opartych na sieciach neuronowych, podstawowe
wykrywanie i klasyfikacja obiektow staty sie standardo-
wa funkcja takze w kamerach. Nie dziwi zatem fakt, ze co-
raz wieksza liczba sprzedawcéw zajmuje sie marketingiem
aplikacji do kamer dozoru wizyjnego. Jest to kolejny prze-
jaw zwiekszonej mocy przetwarzania w urzadzeniach konco-
wych i korzysci z wdrozen zdecentralizowanej architektury.
Aplikacje do kamer dozorowych nie sg nowa koncepcja.
Odrodzenie ekosystemow opartych na aplikacjach wynikto
Z ponownego zainteresowania sie analityka wizji napedza-
nej postepami technologicznymi w zakresie sieci neurono-
wych. Wiele nowych aplikacji dostepnych u przedstawicie-
li producentéw naszej branzy opiera sie na analizie obrazu
opartej wtasnie na gtebokim uczeniu. Wsréd znanych eko-
systemoéw aplikacji do kamer dozoru wizyjnego sa:

- Software Defined Camera firmy Huawei,

- Stowarzyszenie SAST (Security and Safety Things) wspierane przez
firme Bosch i zwigzane z nig stowarzyszenie Open Security and Safety
Alliance,

- AXIS Camera Application Platform

- Hanwha Open Platform Application,

- MOBOTIX Certified Apps.

Wymienione platformy oferuja aplikacje do pobrania do kom-

patybilnych kamer sieciowych za posrednictwem ,sklepu”
z aplikacjami. Takie podejscie potencjalnie oferuje mozli-

wos¢ zdalnej zmiany mozliwosci kamery za pomoca urucho-
mienia na niej pobranego oprogramowania. Zapozyczony
przez Huawei termin ze $wiata IT (zdefiniowane oprogramo-
waniem) w odniesieniu do kamer dozoru wizyjnego idealnie
wigze sie z kolejnym etapem rozwoju tych kamer. Obecnie
jednak oprogramowanie stosowane w kamerach jest sprze-
zone ze sprzetem, co stanowi ograniczenie?. Dopiero ode-
rwanie czesci sprzetowej od programowej umozliwia zrow-
nowazony rozwoj algorytmow przez caty cykl zycia kamery,
wymagajac tylko jednorazowej inwestycji w sprzets.

KAMERA ZDEFINIOWANA PROGRAMOWO
(SDC — SOFTWARE DEFINED CAMERA)

Gdy w 2018 r. SAST ogtosit wizje rewolucyjnej platformy z glo-
balnym ekosystem do rozwoju innowacyjnych aplikacji kamer
stosowanych w systemach dozoru wizyjnego, pojawito sie wie-
lu sceptykow wskazujgcych na mate prawdopodobienstwo
zmiany pola widzenia kamer w taki sposob, aby mozna je by-
to uwzglednic¢ w innych zastosowaniach, zwtaszcza ze po za-
korczeniu konfiguracji systemu rzadko zmienia sie funkcja
kamery. Dzisiaj SAST oferuje 95 roznych aplikacji 29 dewelope-
row dla 15 urzadzen pochodzacych od szesciu producentow*.
Ciggta praca nad ulepszeniem tradycyjnych kamer dozoru wi-
Zyjnego zmienita te urzadzenia z pojedynczego zrédta danych
do wielowymiarowej ich integracji. Dostepne dzisiaj nawet naj-
prostsze sieciowe kamery dozoru wizyjnego petnig wielorakie
funkcje: przechwytuja strumienie wizji wysokiej rozdzielczo-
Sci, kodujg obraz i zarzadzajq jego transmisja, przechowuja
dane wideo czy analizujg gromadzone dane. Dostawcy ka-
mer natomiast prébuja stworzy¢ szeroka game aplikacji dla
roznych scenariuszy bezpieczenstwa, takich jak swiadomos¢
sytuacyjna, punkty kontroli oparte na biometrii, inteligentny
nadzor transportu (ITS) i punkty kontroli pojazdow.

Nie oznacza to jeszcze, ze mamy do czynienia z kamerami de-
finiowanymi programowo. U podstaw SDC bowiem leza ciagta
ewolucja i rozwoj algorytmow sztucznej inteligencji (Al), otwar-
tos$¢ umozliwiajaca integracje i wdrazanie sztucznej inteligen-
cji w roznych scenariuszach bezpieczenstwa oraz cyberbez-
pieczenstwo na kilku poziomach: sprzetu, aplikacji i danych.

Rys. 1. Transformacja kamer do SDC oparta na
trzech kluczowych trendach
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(2rédto: Software-Defined Cameras for Edge Computing of the Future,
a Presentation from Arm, 30.05.2021)

REKOMENDACJA ITU

Aby jasno okresli¢, czym jest kamera zdefiniowana pro-
gramowo oraz jakie musi spetnia¢ kryteria, Miedzynaro-
dowa Jednostka Telekomunikacyjna (ITU) w lipcu 2020 r.
wprowadzita, pod numerem rekomendacji ITU-T F.735.1,
pierwszy miedzynarodowy standard kamer definiowanych
programowo. W preambule dokumentu normatywnego au-
torzy wskazujg na fakt, ze wraz z rozwojem urzadzen i me-
tod analizy zawartosci obrazu sg opracowywane rozne al-
gorytmy oparte na sieciach neuronowych dla duzej liczby
scenariuszy. Aby spetni¢ stawiane przed nimi wymagania,

2) Takim ograniczeniem jest np. liczba symultanicznie pracujacych réznych aplikacji
lub wymdg stosowania API i/lub SDK danego producenta (ktére same w sobie tez
wprowadzaja ograniczenia).

3) https://e.huawei.com/gr/products/intelligent-vision/cameras/software-defined-
camera (dostep: 23.07.2021).

4) https://www.securityandsafetythings.com (dostep: 27.07.2021).

www.aspolska.pl

niezbedne jest stworzenie kamer zdefiniowanych progra-
mowo, ktére zapewnia techniczne podejscie do rozdzie-
lenia sprzetu od oprogramowania, umozliwiajac realiza-
cje nastepujacych wymagan:

Wdrazanie algorytmow na zadanie

i aktualizacja online

Kamery definiowane programowo obstuguja rézne aplika-
cje dzieki jednoczesnej obstudze wielu algorytmow i aktu-
alizowaniu ich na zadanie. W tradycyjnych systemach do-
zoru wizyjnego wdrozenie nowej funkcji lub uaktualnienie
dziatajacego juz algorytmu na ogét wymaga ponownego
uruchomienia systemu operacyjnego kamery lub restartu
aplikacji. W systemach z kamerami SDC administrator mo-
ze wdrozy¢ nowe algorytmy, wysytajac polecenie wdroze-
nia lub aktualizacji do kamer, ktore nastepnie zastosuja te
nowa funkcje bez ponownego uruchamiania systemu lub
innych przerw w dziataniu ustug.

Wieloalgorytmowe obliczenia réwnolegte

Kamera SDC obstuguje wieloalgorytmowe obliczenia row-
nolegte. Oznacza to, ze moze pracowac poprawnie z réw-
noczesnie dziatajacymi roznymi algorytmami analizy ob-
razu, np. rozpoznawaniem pojazdow, analiza ruchu/ruchu
pieszych, wyodrebnianiem atrybutéw ludzkiego ciata itp.
Kombinacja algorytmoéw moze dziatac jako okreslony tryb
pracy urzadzenia, zatem bedzie sie liczy¢ nie tylko samo
wykrycie, lecz rowniez sekwencja detekcji (dla wielu aplika-
cji). Uzytkownicy systemu VSS moga przetaczac sie miedzy
réoznymi trybami, aby dostosowac rézne scenariusze pracy.

Umiejetnosé ciagtego uczenia sie

Bodaj najbardziej oczekiwana opcja — kamera SDC - wspiera
ciagta nauke sieci neuronowych online. Automatycznie zbiera,
czyscii oznacza dane wideo lub obrazy zarejestrowane w rze-
czywistej scenie jako zestaw szkoleniowy. Nastepnie uzywa
go do trenowania oryginalnego modelu szkoleniowego sieci
neuronowych, ktory jest juz osadzony wewnatrz urzadzenia
i dostosowuje parametry tego modelu, aby zakonczy¢ pro-
ces jego ostateczna optymalizacja. Dzieki temu model ucze-
nia sie staje sie odpowiedni dla rzeczywistej sceny, a takze
poprawia doktadnos¢ wyniku analizy.

W ramach rekomendacji znalazt sie tez opis 0goélnej 3-warstwo-
wej architektury funkcjonalnej, ktérg przedstawiono narys. 2:

I. warstwa sprzetowa SDC - zapewnia odpowiednie zasoby
sprzetowe i chipy Al dla warstwy gornej;

Il. warstwa SDC OS - sktada sie z podstawowego interfejsu
API ustugi sprzetowej, wspoélnego interfejsu APl ustugi opro-
gramowania, wspoélnego modutu funkcji oprogramowania,
podstawowego modutu funkcji sprzetu, warstwy wirtualiza-
cji, menedzera aplikacji i jadra systemu.

1. Jadrojest sterownikiem sprzetu i ukladéw Al.

2. Podstawowy sprzetowy modut funkcyjny obstuguje najwazniejsze ustu-
gi zwigzane z kamera takie jak przetwarzanie obrazu, kodowanie, gene-
rowanie strumienia, sterowanie PTZ itp.

3. Podstawowe API ustug sprzetowych to APl ustugowe podstawowego
modutu funkeyjnego sprzetu.

4. Wspélny modut funkcji oprogramowania stuzy do zapewnienia wspél-
nych funkcji oprogramowania kamery, ktére obejmuja interfejs bramy
AP, zarzadzanie zdarzeniami, zabezpieczenia, rejestr itp.

5. Wspélny interfejs APl ustugi oprogramowania stuzy do udostepniania
interfejséw ustug, dziata jako brama API dla kamery; wszystkie dane wy-
nikowe z uruchomionych aplikacji sa dostarczane za posrednictwem te-
go wspélnego interfejsu APl ustugi oprogramowania.

6.  Menedzer aplikacji to menedzer konteneréw, ktéry obstuguje za-
rzadzanie cyklem zycia aplikacji - instalacje, aktywacje, dezakty-
wacje, deinstalacje, aktualizacje, zarzadzanie licencjami itp.
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Pod APl ust h siny interfejs APl ustugi  aonedzer
odstawowe API ustug sprzetowycl Wspélny interfejs APl ustugi oprogramowania aplikagji Aktywatory ‘ .
: Software Defined Data Center Software Defined Embedded Edge
technologiczne
Podstawowy sprzetowy modut funkcyjny Wspélny modut funkcji oprogramowania oot
) . . ) Software Software Software Software OIFELR Software
Wideo  Kodek PTZ (XX Brama APl Security Dziennik Orkiestrator Defined Defined Defined Defined Def|ngd Defined
SDC OS Industrial
Compute Networking Storage Compute Systems Camera
Warstwa wirtualizacji Kontenery
Jadro systemu (sprzet i uklad Al) Wirtualizacja
sprz\:fc’):/tawgDC Sprzet [ uktady scalone System operacyjny (¢r6dto: Software-Defined Cameras for Edge Computing of the Future,

@ 7. Warstwa wirtualizacji stuzy do izolacji zaso-

béw aplikacjii obstugi aktualizacji oraz wdra-
zania online bez przerw w dziataniu ustug;
gtéwna technologia stosowana w tym przy-
padku jest technologia kontenerowa.

1ll. Warstwa aplikacji — aplikacja taczy
sie w tym miejscu z systemem opera-
cyjnym uzywanym w kamerze. Warstwa
aplikacji sktada sie z aplikagji ,inteligent-
nych” i ,nieinteligentnych”. ,Inteligent-
ne” obejmujg rozpoznawanie twarzy,
rozpoznawanie tablic rejestracyjnych
itp. ,Nieinteligentne” aplikacje moga
by¢ stosowane do przesytania stru-
mieniowego wideo, przeksztatcania,
zarzadzaniem sygnatami z czujnikéw
powigzanych itp®.

TRENDY STOJA TWARDO ZA SDC

Postep technologiczny, powiekszaja-
ca sie populacja i coraz wieksze oba-
wy dotyczace bezpieczenstwa, wzrost
liczby przestepstw i wykroczen dro-
gowych to tylko niektore z gtownych
czynnikow napedzajacych globalny ry-
nek kamer zdefiniowanych programo-
wo. Kwestia dzisiejszej wielowymiaro-
wosci kamer jest adresowana do wielu
uzytkownikéw tego samego systemu
dozoru wizyjnego, przez co cele sta-
wiane zaréwno kamerom, jak i syste-
mom staja sie rézne. Przyktadem mo-
ze byc¢ jednoczesna potrzeba zbierania
informacji statystycznych zwiazanych
z ruchem pojazdow i klasyfikacja zda-
rzen drogowych wraz z identyfikacja
wszystkich pojazdéw tych zdarzen.

Jednoczesnie jest wiele réznych czyn-
nikow zwigzanych z kamerami SDC,
ktore dziataja hamujaco na rozwoj te-

5) Urzadzenia PoE instalowane migdzy przetgcznikiem
sieciowym a urzadzeniami sieciowymi, ktére musza
by¢ zasilone przez okablowanie ethernetowe.
Urzadzenie midspan jest przezroczyste dla
komunikacji TCP/IP.

(#r6dto: ITU-T F.735.1)

go rynku, np. zmiennos¢ warunkow pogodowych (wpty-
wajacych negatywnie na poziom jakosci analizy obra-
zu), wysokie poczatkowe koszty wdrozenia, stosunkowo
wysoki koszt utrzymania czy brak narzedzi do zarza-
dzania urzadzeniami i aplikacjami. Co wigcej, trudno-
Sci w instalacji i ciagle utrzymujacy sie niski wskaznik
udanych wdrozen stanowig wyzwania stojgce przed
dostawcami takich kamer.

Tymczasem postep w technologiach, takich jak sztucz-
na inteligencja, Internet rzeczy i uczenie maszynowe,
stwarzaja lukratywne mozliwosci dla globalnego rynku
kamer SDC. Wedtug globalnej firmy doradczej ds. ryn-
ku technologii, ABI Research, swiatowa baza inteligent-
nych kamer z chipsetem sztucznej inteligencji osiggnie
w 2025 r. ponad 350 min sztuk. Wtgczenie chipsetow
Al do kamer dozoru wizyjnego stanie sie norma, przy
czym ponad 65% kamer dostarczonych w 2025 r. ma
by¢ wyposazonych w co najmniej jeden chipset Al. Ka-
mery te beda zawieraty modele gtebokiego uczenia,
ktore zautomatyzuja i usprawnia podejmowanie de-
cyzji w takich zastosowaniach, jak inteligentne zarza-
dzanie ruchem drogowym, autonomiczne urzadzenia,
monitorowanie i zarzadzanie ruchem pieszych, bez-
pieczenstwo fizyczne i obwodowe oraz zapobiegaw-
cze wykrywanie zagrozen®.

Przyspieszenie wynika z istniejgcego trendu SDx. Po-
step technologiczny utorowat droge do prawdziwego
zdefiniowania centrum danych jako zdefiniowanego
programowo. Sieci zdefiniowane programowo i pamiec¢
masowa zdefiniowana programowo staty sie norma.
Wedtug przedstawicieli firmy ARM? widoczne inicjaty-
wy SDx w roznych branzach, np. motoryzacyjnej, po-
zwalajg optymistycznie mysle¢ réwniez o branzy elek-
tronicznych systemoéw zabezpieczend. W przypadku

6) https://www.abiresearch.com/press/global-installed-base-smart-city-
cameras-ai-chipset-reach-over-350-million-2025/ , 29-07-2021

7) ARM Limited zapewnia ustugi w chmurze i rozwigzania Internetu rzeczy
(o). Firma koncentruje sig na projektowaniu i rozwoju procesorow
komputerowych, kontroleréw pamigci, systeméw protokotéw internetowych,
audio, wideo i audio, procesoréw graficznych, zabezpieczen i urzadzen
pamigci masowej. W roku 2005 wyprodukowano blisko 1,7 miliarda
procesoréw opartych na technologii ARM, co stanowito 75% wszystkich
32-bitowych procesoréw na rynku

8) ,Software-Defined Cameras for Edge Computing of the Future”, Parag
Beeraka, ARM, 30-05-2021

9) IHS Markit Security Technologies Top Trends For 2019, 2018 1.

a Presentation from Arm, 30.052021).

wielu produktéw do przechwytywania
obrazu, w tym w kamerach, zachodzi
ogromna transformacja, ktérej pod-
stawa sa przede wszystkim trzy klu-
czowe trendy (rys. 1):

1. przejscie na obliczenia brzegowe,

2. bezpieczeristwo - ze wzgledu na charakter
danych,

3. naturalna praca w chmurze, co daje kame-
rom ogromny potencjat do uruchamiania
aplikacji, ktére moga by¢ wdrazane z bie-
giem czasu. Takie podejscie réwniez wy-
dtuza znaczaco czas zycia produktu.

PODSUMOWANIE

Posiadanie otwartego standardu i jed-
nego systemu operacyjnego dla urza-
dzen elektronicznych systemoéw zabez-
pieczen oznacza, ze rozni dostawcy
sprzetu i oprogramowania moga ko-
rzystac z tej samej platformy. Teore-
tycznie utatwia to implementacje naj-
lepszych w swojej klasie rozwigzan,
zwieksza elastycznos¢ do wprowa-
dzania zmian i jednoczesnie zapewnia
$cislejsza kontrole cyberbezpieczen-
stwa w poréwnaniu z dotychczaso-
wymi protokotami interpretacyjnymi.
Moze to rowniez oznaczac, ze konfi-
guracje systemow i aplikacje kamer
moga zmieniac sie czesciej ze wzgle-
du na tatwiejszy model dostarczania
zapewniany przez ekosystem aplika-
cji, nieskrepowany obecnymi, bardziej
recznymi i czasochtonnymi procesami.
Ekosystem, umozliwiajac zdalng i bez-
posrednig sprzedaz oprogramowa-
nia, 2 nawet instalacje, bedzie wyma-
gac¢ od kazdego dewelopera aplikacji
znacznych inwestycji w odpowiednie
wsparcie techniczne i konfiguracyjne,
zwtaszcza gdy maja zbudowad sku-
teczna i wysoko oceniang aplikacje
dla urzadzen elektronicznych syste-
mow zabezpieczen.

G RAPORTU TRANSPARENCY MARKET RESEARCH PRZEWID

SIE, ZE W NAJBLIZSZEJ PRZYSZLOSCI AMERYKA PEN. | EURG

STANA SIE WIODACYMI REGIONAMI SWIATOWEGO RYN

KAMER DEFINIOWANYCH PROGRAMOWO. TU SPRZEDA

ZAPEWNIAJA NAJNOWOCZESNIEJSZE ROZWIAZANIA. NO

PROJEKTY I MODERNIZACJA KAMER STANDARDOWYCH [

KAMER DEFINIOWANYCH PROGRAMOWO W REGIONIE'A

| PACYFIKU MAJA DO 2027 R. ZWIEKSZYC RYNEK SDC W REGIO

OCZEKUJE SIE, ZE CORAZ POWSZECHNIEJSZE STOSOWA

AUTOMATYZACJI I ROSNACA POTRZEBA ZDALNEC

ZARZADZANIA ZASOBAMI BEDZIE NAPEDZAC GLOBALNY RY

TYCH ROZWIAZAN W NAJBLIZSZEJ PRZYSZLOS

(zrédto: Software-defined Camera, SDC, Market - Global Industry Analysis, Size,

Share, Growth, Trends, and Forecast, 2019-2027)

Model ,sklepu z aplikacjami” mo-
ze jednoczes$nie znaczaco zaktocic
tradycyjny kanat sprzedazy i mo-
del licencjonowania oprogramowa-
nia w branzy dozoru wizyjnego. Gdy
rozne urzadzenia loT (zatem nie tyl-
ko kamery) rowniez znajda sie na tej
samej platformie, zwiekszy sie wy-

mog wymiany danych i konwergen-
cji urzadzen.

Chociaz ekosystem aplikacji nie jest
koncepcja nowa, istnieje ryzyko, ze mo-
ze by¢ sitg zaktdcajaca porzadek nie
tylko w branzy, ale takze w dziedzinach
bezpieczenstwa i loT. | moze stac sie
»~nowa normalnoscig” dla branzy. (o]

JAN T. GRUSZNIC

{r\ z-cared. naczelnego,a&s Polska". Zbranzg wizyjnych systemoéw zabezpieczern zwigzany

0d 2004 r. Mabogate doswiadczenie w zakresie projektowania i wdrazaniarozwigzar dozoru
wizyjnego w aplikacjach o rozproszonej strukturze i skomplikowanej dystrybucji sygnatow.
Ceniony diagnosta zintegrowanych systeméw wspomagajacych bezpieczeristwo.



LIPIEC
SIERPIEN

N
=3
N
"

@ RYNEK
SECURITY

Na swiecie jest juz zainstalowanych ponad miliard
kamer. Czy dzieki nim jest bezpieczniej? Wiele
raportow wskazuje, ze stosowanie kamer w miejscach
publicznych zredukowato liczbe przestepstw. Analizujac
nagrania z wtaman do obiektéw, mozna jednak
zauwazy¢, ze przestepcy nie obawiaja sie kamer.

MONITORING WIZYJNY - PRZECIEZ TO NIE DZIALA!

Tradycyjny system monitoringu wizyjnego sktada sie z kilku
kamer, monitora i rejestratora. Kamery sg montowane w wi-
docznych miejscach, maja by¢ widoczne dla klientéw, pracow-
nikdw czy potencjalnych intruzéw. Z tego wzgledu wigekszos¢
utozsamia kamery z systemem monitoringu i na tej podsta-
wie buduje swoje wyobrazenie o ochronie. Mam kamery, wiec
jestem chroniony. Czes¢ oséb podglada na biezaco obrazy
z kamer na monitorze. Weryfikuja godziny otwarcia sklepéw,
liczbe klientow w punktach ustugowych, obecnosc palet w stre-
fie zatadunku itp. Zbierane sg doswiadczenia, czasem nega-
tywne, gdy obraz z kamery jest np. zamazany lub nieczytel-
ny. Wtedy wzywa sie serwis, aby przemy¢ obiektyw, usunac
pajeczyny, dostroi¢ obraz, poprawi¢ potaczenia. Takie oso-
by bardziej realistycznie podchodza do korzystania z kamer.
Tylko nieliczni maja potrzebe analizowania archiwum. Musi sie

cos wydarzy¢, aby pojawita sie potrze-
ba przegladania historii. Moze to by¢
szkoda komunikacyjna na parkingu
i che¢ zidentyfikowania sprawcy. Mo-
ze by¢ reklamacja dotyczaca dostawy
i koniecznos¢ potwierdzenia komple-
tacji wysytki. Oczywiscie moze to by¢
kradziez i potrzeba weryfikacji, kto jej
dokonat. Wowczas czesto pojawia sie za-
skoczenie, np. okazuje sig, ze obraz sie
nie nagrat! Osoby, ktére tego doswiad-
czyty, negatywnie odnosza sie do ustug
monitoringu wizyjnego.

DLACZEGO WEAMYWACZE NIE
BOJA SIE KAMER?

Wazna uwaga: wg tradycyjnego po-
dejscia system monitoringu wizyjnego
jest nastawiony na prewencje. Nie sta-
nowi aktywnej ochrony. W przypadku
kradziezy pozwala jedynie odszukac
w archiwalnym materiale, co sie wyda-
rzyto, o ile znany jest czas zdarzenia.
Jesli mineto juz kilka dni, to odszuka-
nie zdarzenia zajmie sporo czasu. Ta-
ka wiedze na temat dziatania tradycyj-
nego systemu monitoringu wizyjnego
ma wiekszos$¢ ztodziei. Po pierwsze wie-
dza, ze kamera nie powiadomi wtasci-
ciela o tym, ze intruz jest w obiekcie.
Po drugie istnieje prawdopodobien-
stwo, ze dysk rejestratora juz sie zu-
zytinic sie nie nagrywa. A nawet jesli
sie nagrywa, to obraz bedzie nieostry.
Dlatego wystarczy, ze zatozg czapke
z daszkiem, aby w razie ztapania twier-
dzic¢, ze to nie ich wizerunek.

CZEGO NIE LUBIA
WEAMYWACZE?

Jest kilka rzeczy, ktérych nie lubig oso-
by dokonujace kradziezy. Gtownie nie lu-
bia zdemaskowania. Na ztodzieju czap-
ka gore — mowi przystowie. Ztodziej
w trakcie wtamania jest zestresowany.
Wykrycie intruza w obiekcie powodu-

je jego ekstremalne zaskoczenie. Wystarczy szczekanie psa
czy zadziatanie czujnika zmierzchowego, aby zniecheci¢ wta-
mywacza, przynajmniej na chwile. Jeszcze lepigj, niezaleznie
od pory dnia, zadziata system alarmowy, ktéry moze dodat-
kowo uruchomic syrene.

Wazny warunek: szczekanie psa, wtaczenie sie oswietlenia
W nocy czy wycie sygnalizatora musi sprowokowac czyjas re-
akcje - pojawienie sie sgsiada w oknie, zatrzymanie sie prze-
chodnia, wyjscie pracownika itp. Kazda z tych sytuacji oznacza
dla wtamywacza duze ryzyko zdemaskowania. A to stres. Wta-
mywacz poszuka innych miejsc, ktérymi nikt sie nie interesuje.
Wazny jest rowniez czas przeznaczony na dokonanie kra-
dziezy. W miejscach, ktore sa wyposazone w dobre zabez-
pieczenia mechaniczne, wtamywacz musi pos$wieci¢ duzo
czasu na ich pokonanie. Im dtuzej bedzie wiercit czy rozbijat,
tym wieksze prawdopodobienstwo, ze kto$ go zauwazy. Dla-
tego obiekty znajdujace sie na uboczu sa bardziej narazone
na ryzyko wtaman.

Warto wiedzie¢, ze w miejscach, gdzie jest duze zaintereso-
wanie otoczenia, kradziez z wtamaniem zajmuje tylko kilka mi-
nut. Z kolei obiekty znajdujace sie na uboczu wtamywacze mo-
ga pladrowac przez caty weekend. Wielkos$¢ szkdd jest wtedy
znacznie wieksza. | niestety nie zalezy od tego, czy w obiek-
cie sa kamery, czy ich nie ma.

GLOSNIKI - ZDALNA REAKCJA NA ALARMY WIDEO

Do niedawna popularnym rozwigzaniem problemu wtamywa-
czy byto zatrudnienie pracownikéw ochrony. Zajmowali sie oni
lokalng obserwacjg obrazéw z kamer, wykonywali okresowe
obchody, pokazujac, ze w obiekcie sa ludzie, oraz reagowa-
li na zdarzenia alarmowe. Kamery wspieraty ich w pracy oraz
stanowity ewidencje dla inwestora.

W ostatnim czasie sporo sie jednak zmienito. Koszty pracy
wzrastaty kilkakrotnie. Pandemia COVID-19 spowolnita roz-
woj czesci przedsiebiorstw i spowodowata powszechna oba-
we przed wzajemnymi bliskimi kontaktami. W efekcie koszty
ochrony fizycznej wzrosty, a klienci zaczeli poszukiwac¢ zau-
tomatyzowanych rozwigzan pozwalajacych utrzymac¢ odpo-
wiedni poziom bezpieczenstwa w obiektach. Rozpoczeta sie
transformacja ustug ochrony wykorzystujaca nowe techno-
logie i zdalne zarzadzanie bezpieczenstwem. Model monito-
ringu wizyjnego rozszerza sie o detekcje zagrozen, powiado-
mienia o zdarzeniu oraz zdalna reakcje operatorow.

Coraz czesciej zdalny monitoring wizyjny zaczyna wypierac
ochrone fizyczna przy zachowaniu poziomu bezpieczenstwa.
Pracownicy ochrony zdalnie obserwujg obrazy z kamer, wy-

www.aspolska.pl

konujg wirtualne obchody wideo oraz
reaguja na zdarzenia alarmowe. Pierw-
sza reakcja sg komunikaty gtosowe
nadawane poprzez gtosniki. Zidenty-
fikowany intruz otrzymuje szybka in-
formacje, ze zostat wykryty. Nastep-
nie dostaje polecenie, ze ma opusci¢
chroniony teren, a patrol interwencyj-
ny jest w drodze.

Gtosniki sprawdzaja sie rownie dobrze
w przypadku czynnosci porzadkowych.
Jesli kierowca zaparkuje w strefie za-
kazu, blokujac np. dostep do $mietni-
ka, operator moze od razu poleci¢ mu
przeparkowanie pojazdu. Nie trzeba
szukac¢ wtasciciela auta, mozna zare-
agowac w momencie, gdy sie znajdu-
je jeszcze w pojezdzie.

FALSZYWE ALARMY
- MROCZNA STRONA
MONITORINGU WIZYJNEGO

Zdalny monitoring wizyjny wymaga wta-
Sciwego podejscia oraz odpowiednich
urzadzen. Tradycyjne rozwigzania tele-
wizji dozorowej niestety sie nie spraw-
dzaja - generuja duzo fatszywych alar-
moéw. Funkgcja detekcji ruchu w zwyktej
kamerze pozwala zmniejszyc ilos¢ archi-
wizowanego materiatu, ale nie spraw-
dza sie w zdalnym monitoringu, ponie-
waz moze generowac tysiace zdarzen
dziennie. W kamerach coraz czesciej
pojawiajg sie funkcje przekroczenia li-
nii lub wejscia w zaznaczony obszar. Sg
to pozadane funkgcje, ale w tanszych ka-
merach (o gorszej jakosci obrazu) nie
sg odporne na warunki srodowiskowe
(deszcz, $nieg), zwierzeta, owady, reflek-
sy $Swiatet z przejezdzajacych pojazddw,
przez co generuja nawet kilkaset alar-
mow z jednej kamery w ciagu dnia. Ta-
ka liczba alarméw powoduje, ze ustuga
zdalnego monitoringu jest nieoptacal-
na w realizacji. Ponadto operator moni-
toringu, ktory obstuguje podczas dyzu-
ru tysigce fatszywych alarmow, moze
sie pomyli¢ i pomingc¢ alarm prawdziwy,
a to oznacza dodatkowe straty.
Trzeba tez mie¢ swiadomos¢ tego,
ze wiele firm ochrony dopiero sie uczy
Swiadczyc¢ ustugi monitoringu wizyj-
nego. Czesto majg jednego operato-
ra i dopiero odkrywaja wyzwania, jakie
niesie ta ustuga. Ale szybko sie rozwi-
jaja, bo zainteresowanie klientéw dy-
namicznie rosnie.

SMART MONITORING - CZYLI
JAK OGRANICZYé LICZBE
ALARMOW?

Opcji jest kilka. Po pierwsze warto ko-
rzystac z rozwigzan CCTV/VSS wypo-
sazonych w technologie inteligentnej
analizy obrazu (VCA/IVA). Oferuja ja
drozsze modele kamer z tzw. mecha-
nizmem uczenia maszynowego. Mozna
tez wykorzystac dedykowane urzadze-
nia do analizy obrazu instalowane nie-
zaleznie od kamer. Co prawda nie

ma jeszcze w 100% skutecznych
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algorytmoéw analizy obrazu, ale tego typu rozwiazania ge-
nerujg znacznie mniej alarmow fatszywych.

Inng opcja jest zastosowanie czujek zewnetrznych (syste-
mu alarmowego), ktére beda wykrywac zagrozenia. Mo-
g3 to by¢ czujki ruchu, bariery optyczne, radary czy ka-
ble sensoryczne (wkopywane w ziemie lub montowane
na ogrodzeniu). Bardziej zaawansowane czujki z analiza
cyfrowa sygnatow beda generowaty znacznie mniej alar-
mow, ale ich koszt jest wigkszy.

Niezaleznie od tego, czy jest to analiza obrazu, czy czujki
zewnetrzne, wazna jest jakos¢ montazu kamer i detekto-
row. Gdy sa nieodpowiednio skonfigurowane po zainsta-
lowaniu, powoduja duzo alarmoéw; gdy poprawnie, nie ge-
nerujg ich. Nalezy tez pamieta¢, ze wymagaja sezonowej
konserwacji, aby jakosc¢ detekgji sie nie pogorszyta.
Recepta na sukces? Od strony obiektu najbardziej sku-
tecznym rozwigzaniem ograniczenia uciazliwych zdarzen
alarmowych bedzie zastosowanie zaréwno algorytmaoéw
analizy obrazu, jak i czujek, ktore musza by¢ wtasciwie
zainstalowane. Oczywiscie dobor rozwigzan jest zalezny
od rodzaju ochranianego obiektu.

ANALIZA OBIEKTOW W CHMURZE - LUDZIE
1 POJAZDY

Zaréwno czujki zewnetrzne, jak i analiza obrazu z kamery
majaca na celu identyfikacje intruza maja ograniczenia. Cze-
stym problemem sg alarmy wywotane przez dziki, lisy, koty
czy inne zwierzeta. Z obstuga kilku obiektow operator mo-
nitoringu dobrze sobie radzi. Widzi, ze system dziata, i ma
satysfakcje ze swojej pracy. Jednak gdy na jednego ope-
ratora przypada 80 czy 100 obiektéw, obstuga niepotrzeb-
nych, ucigzliwych alarmoéw stanowi duze wyzwanie. Wtedy,
z perspektywy centrum monitoringu, przydatna jest iden-
tyfikacja osob i pojazddéw w obrazie pozwalajgca odfiltro-
wac niepotrzebne do obstugi zdarzenia. Mozna to uzyskac
dzieki dedykowanemu serwerowi z funkcjami analizy obra-
zu albo korzystajac z ustug w chmurze. Jedno i drugie roz-
wigzanie wymagaja wsparcia przez sztuczng inteligencje.
Zaleta rozwigzania chmurowego jest duza ilos¢ obstugiwa-
nych strumieni wizyjnych. Im wiecej podtgczonych kamer,
tym lepsze efekty pracy algorytmoéw sztucznej inteligen-
¢ji. Mozna powigzac rozpoznawanie zachowan z rodzajem
obiektow oraz dostosowywac algorytmy do sytuacji w nich.

ROLA OBStUGI CENTRUM MONITORINGU

Nalezy podkresli¢, ze ostateczng decyzje zawsze podej-
muje cztowiek. Opisane rozwigzania i algorytmy VCA maja
uwolni¢ operatora od niepotrzebnej pracy. Ale to on decy-
duje, czy przekazac¢ komunikat przez gtosnik, wysta¢ za-
toge interwencyjna, czy powiadomi¢ klienta.

Praca operatora jest w pewnym sensie powtarzalna, dla-
tego utatwiaja ja procedury obstugi alarméw. Beda one
inne w przypadku ochrony parku maszynowego na budo-
wie, inne w ochronie ogrodu zewnetrznego marketu bu-
dowlanego czy osiedla mieszkaniowego. Przypominam,
ze wiele firm uczy sie dopiero $wiadczy¢ ustugi zdalnego
monitoringu, wiec posiadajg jedng procedure - operator
odpowiada za wszystko. Niestety tak sie nie da, trzeba
od razu okresli¢ zakres ustug ochrony. Nie tylko po to, by
analiza obrazu mogta by¢ prawidtowo wdrozona, ale row-
niez po to, aby operator mégt szybko podejmowac decyzje.

BIZNESOWE WYKORZYSTANIE
ANALIZY OBRAZU - ANALIZA
ZACHOWAN

Transformacja ustug ochrony zache-
ca klientow do poszukiwania dodatko-
wych zastosowan rozwigzan, za ktore
ptaca. Kamery i czujki mogg by¢ trak-
towane jako sensory loT przekazujace
dane do chmury. Tam dane sg podda-
wane analizie i przedstawiane w posta-
ci biznesowych raportéw.
Zastosowanie kamer z analiza obrazu
umozliwia liczenie klientoéw, sygnalizo-
wanie odstepstw od standardéw BHP
(np. brak kasku na terenie budowy) czy
wykrywanie zachowan wskazujacych
na kradziez sklepowa. Coraz czesciej
z systemow kojarzonych z ochrong chca
korzystac dziaty marketingu, sprzedazy,
logistyki, transportu czy produkgji. Mo-
im zdaniem to dobra informacja dla na-
szej branzy. Zainteresowanie nimi bedzie
rosto. Ale to rowniez olbrzymie wyzwa-
nie, poniewaz potrzebne bedzie lepsze
zrozumienie proceséw obecnych w or-
ganizacjach naszych klientéw. Ochro-
na juz nie wystarczy, wazna jest war-
tos$¢ dodana.

PODSUMOWANIE

Trudny czas wymusza zmiany rynkowe.
Ustugi ochrony fizycznej na tym straca,
ale zyskaja ustugi zabezpieczenia tech-
nicznego. Czesc firm juz to zauwazyta
i dostosowata oferte lub jest w trakcie
jej dostosowania.

Ustugi techniczne staty sie bardziej za-
awansowane. Dzi$ kamera juz nie wy-
starczy. Potrzebne sa inteligentna ana-
liza obrazu, zastosowanie gtosnikéw,
wtasciwe oprogramowanie w centrum
monitoringu oraz analiza zachowan
do wykorzystania w biznesie. Zmiany te
beda miaty wptyw na klientéw, ustugo-
dawcow i dostawcodw rozwigzan. Czesc
firm zniknie z rynku, ale powstang no-
we, bardziej nowoczesne. W cenie be-
da wiedza i specjalizacja, kluczem zas
dostepnosc specjalistow. @

DANIEL KAMINSKI

Absolwentkierunku Telekomunikacji WAT oraz Kierowania
Systemami Teleinformatycznymi AON. 0d 1995r. w branzy
zabezpieczen technicznych zwigzany z monitoringiem alarmow.
Pierwsze 10 lat w grupie AAT/CMA odpowiadat za utrzymanie
ciggtosci dziatania centrum monitorowania, nastepnie w mig-
dzynarodowych firmach G4SiADT za monitoring, instalacje
iserwis. W ostatnich latach wykorzystywatswoje doswiad-
czenie w firmach Juwentus oraz EBS. Od ponad 20 lat dzieli sig
swojg wiedzg natamach czasopism branzowych. Wyktadowca
PISA, cztonek sekcji zabezpieczen technicznych PIO.

S YSTE

Polskie profesjonalne
zintegrowane rozwigzania
VMS
Ponad 200 000 instalac;ji
na catym Swiecie
Jestesmy z Wami od
2003 roku

Z naszych rozwigzan korzysta
od 2015 roku

Jeden z najwiekszych srodmiejskich
parkdéw w Europie

www.alnetsystems.com
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Dzieki wprowadzeniu
profilaktyki samobojstw
wsrod oséb pozbawionych
wolnosci liczba
skutecznych prob
samobdéjczych od 2007 r.
istotnie spadta®. Prewencja
wsrod osadzonych
realizowana jest we
wszystkich jednostkach

penitencjarnych kraju.

= Czy inteligentha
analiza wizyjna

Zapobiegnie samobojstwom:
W celi wiezienngj?
(z.1. SkutecznoSc pracy operatora

Zgodnie z instrukcja za-

' wierajaca 3-stopniowy
Z model oddziatywan: pro-
filaktyka presuicydalna

| rzedu (dla wszystkich
osadzonych), Il rzedu (dla osadzo-
nych z wysokim ryzykiem suicydal-
nym) oraz profilaktyka postsuicydalna
(dla osadzonych po prébie samoboj-
czej) dziatania te wymagaja koordy-
nacji i sprawnej komunikacji wielu pio-
now stuzby wieziennej?. W tym celu
wykorzystywany jest system dozoru

1 Odpowiedz na interpelacje poselska nr 8697
W sprawie programu zapobiegania samobdjstwom
w Polsce.

2 S. Lizynczyk, Proby i skuteczne samobdjstwa
w polskim systemie penitencjarnym
w latach 2010— 2013 wybrane charakterystyki
penitencjarne ,Profilaktyka Spoteczna
i Resocjalizacja” 2014, nr. 23, s. 19.
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wizyjnego, z wyznaczonym stanowiskiem operatora sys-
temu tzw. monitorowego.

Nadal niestety zdarzaja sie skuteczne samobojstwa i, co dziw-
ne, takze w celach stale monitorowanych (24 godz. na do-
be). Kiedy w poddanej dozorowi wizyjnemu celi stale ob-
serwowanej przez funkcjonariusza ginie kolejny osadzony,
trudno nie zadac¢ sobie pytania: jak to byto mozliwe? Oko-
licznosci na pierwszy rzut oka wydaja sie nieprawdopodob-
ne, zeby nie zauwazyt on przez dtuzszy czas np. osadzone-
go wiszacego na kracie czy siedzacego na tdzku z workiem
foliowym na gtowie. W takich sytuacjach operatorom ,mo-
nitorowym” stawiane sa zarzuty dyscyplinarne, a prokura-
tura prowadzi przeciwko nim sledztwo w sprawie karnej.
Jednak czy stusznie wyciaga sie konsekwencje wobec oso-
by, ktéra de facto nie byta w stanie dostrzec i zareagowac
na widoczny na ekranie monitora akt samobdjczy? Jest kil-
ka gtéwnych powodoéw takiego stanu rzeczy i braku wtasci-
wej reakcji na zachowania osadzonego:

- Indywidualne wlasciwosci wzroku (prég wrazliwosci sensorycznej) i jego
wady powoduja, ze niektére bodZce w ogéle nie zostang zarejestrowane
percepcyjnie. Ponadto nie weryfikuje sie parametréw jakosciowych
systemu dozoru wizyjnego, pozostawiajac je wylacznie subiektywnej
ocenie.

- Nie da sie obja¢ wzrokiem jednoczesnie wszystkich obrazéw
na monitorach, poniewaz wzrok skupia sie na waskim wycinku catosci
(widzenie centralne). Tworzenie stanowiska operatora, ktére nie
uwzglednia zasad ergonomii, znaczaco utrudnia obserwacje.

- Monotonia powoduje przyzwyczajenie sie do widoku obrazéw
(habituacja) i obnizenie koncentracji uwagi (dryftowanie); jedynie bardzo
silne bodzce s w stanie wzbudzié zainteresowanie znuzonego operatora.

Obserwacja wielu obrazéw i przechodzenie do kolejnych powoduje,
7e operator przenosi percepcje z obrazu na obraz z kilkusekundowym
opéznieniem pomiedzy obrazami. Ponadto nie ma zachowanej petnej
sekwencji zachowania wieznia i kontekstu sytuacyjnego, dlatego

bez ogladu calosci trudno zinterpretowaé je jako zagrozenie czy
przygotowanie do samobéjstwa.

- Istnieje zjawisko ,$lepoty z nieuwagi” polegajace na nieswiadomym
pomijaniu niektérych bodZcéw w celu koncentracji na innych, uznanych
za wazniejsze (nastawienie poznawcze).

Media rowniez nie pozostaja bierne i co jakis czas donosza
0 samobdjstwach i zgonach wiezniéw w monitorowanych
celach. Opinig publiczna targaja watpliwosci co do okolicz-
nosci, w jakich dochodzito do tych samobdjstw, zwtaszcza
gdy dotyczyty osadzonych bedacych waznymi swiadkami
lub podejrzanymi. Kierownictwo Stuzby Wieziennej reaguje
montowaniem kolejnych kamer w celach i innych miejscach
przebywania wieznidw. Nalezy podkresli¢, ze system moni-
toringu wizyjnego to nie tylko sprzet i stanowisko operatora,
ale takze niezwykle wazny czynnik ludzki, z jego mozliwoscia-
mi i utomnosciami, dlatego powinien stanowi¢ uzupetnienie
innych sposobow profilaktyki suicydalne;.

Jak wynika z roznych badan prowadzonych w Anglii i USA,
skutecznosc¢ obserwatora (,sprawnos¢ obserwacji w prze-
dziale czasu”) waha sie od 13 do 30%°. Odpowiadaja za to roéz-
ne zjawiska psychofizyczne, jakim podlega operator sys-
temu dozoru wizyjnego. Analizujac literature przedmiotu
z zakresu psychologii procesow poznawczych, mozna dojs¢
do wniosku, ze nie jest mozliwe zaobserwowanie wszyst-
kich zdarzen, ktore rozgrywaja sie w polu widzenia. Inny-
mi stowy mozna na co$ patrzec¢ i tego nie widzie¢. Ana-
lizujac prace obserwatora na stanowisku monitorowego

A

M

A

3 drH. Uttam Keval, Efektywnosc, projektowanie, konfiguracja i stosowanie telewizji
dozorowej. Czg$¢ badawcza pracy doktorskiej Uniwersytet Londyriski 2009 r.
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pod katem psychologicznych mechanizmoéw zaan-
gazowanych w proces statej obserwacji, nalezy zwré-
ci¢ uwage na jego kompetencje uimowane w dwoch
podstawowych kryteriach: poznawczym i osobowo-
sciowym. Kryterium poznawcze odnosi sie do wrazen
(progu wrazliwosci na bodziec), spostrzegania (percep-
cji, czyli taczenia odbieranych wrazen z doswiadcze-
niem i nadawanie im logicznego sensu), czasu reak-
cji, koordynacji wzrokowo-ruchowej, proceséw uwagi
(trwatosci, przerzutnosci, podzielnosci) i pamieci (dtu-
gotrwatej i krotkotrwatej) oraz funkcji wykonawczych
(ocena, przewidywanie). Duza czesc¢ z nich to predys-
pozycje wrodzone i fizjologiczne wtasciwosci organi-
zmu. Oprécz poznawczego istnieje kryterium zwigzane
z cechami osobowosci, ktore wptywaja na indywidu-
alne reakcje na poziomie zaréwno emocjonalnym, jak
i behawioralnym, determinujac zaangazowanie i spo-
sob wykonania pracy. Wtasciwosci te moga podlegac
modyfikacji w procesie szkoleniowym.

Autorzy artykutu od lat prowadza badania nad poprawa
efektywnosci pracy operatora systemu dozoru wizyjne-
go w Stuzbie Wieziennej, realizujacego stata obserwacje
zachowania osadzonych w celach. Przeprowadzili m.in.
badania eksperymentalne z wykorzystaniem tzw. testu
goryla* opracowanego przez D. Simonsa i Ch. Chabri-
sa® z materiatem filmowym D. Simonsa z 2010 r.® w gru-
pie 197 funkcjonariuszy - stuchaczy szkolenia zawodo-
wego (155 badanych) oraz funkcjonariuszy wyzszego
szczebla. Wsrod nich byli dyrektorzy jednostek peni-
tencjarnych, kierownicy dziatu ochrony, psychologowie
wiezienni oraz specjalisci z Okregowych Inspektoratow
Stuzby Wieziennej zajmujacy sie kwestiami ochronny-
mi, logistycznymi i informatycznymi, a takze psycho-
logowie wiezienni (42 badanych).

Badania wykazaty, ze zdecydowana wiekszos$¢ sze-
regowych funkcjonariuszy uczestniczacych w szkole-
niu zawodowym nie jest percepcyjnie zdolna do pra-
widtowego petnienia stuzby na stanowisku operatora
monitoringu wizyjnego. Zaledwie 8 oséb sposrod po-
nad 150 badanych bytoby zdolne do jednoczesnego
zauwazenia obecnosci intruza w zakazanym miejscu
oraz ucieczki osadzonego, przy rownoczesnym wy-
konywaniu innych zadan stuzbowych. Pozostali, na-
wet gdyby zauwazyli obecnos¢ niepowotanej osoby,
to nie dostrzegliby znikniecia osoby z pola widzenia.
Rowniez funkcjonariusze wyzszego szczebla piastu-
jacy kierownicze i nadzorcze stanowiska nie wykazu-
ja sie wyzszym poziomem zdolnosci percepcyjnych.
Ich spostrzegawczos¢ dotyczy wytacznie sytuacji wy-
chwytywania braku oséb w polu obserwacji.

Nie kazdy funkcjonariusz nadaje sie do pracy operato-
ra ,monitorowego”, poniewaz nie kazdy jest w stanie
zaobserwowac zdarzenia wymagajace reakcji z jego
strony, co jest zbiezne z doniesieniami w literaturze
przedmiotu o tzw. $lepocie z braku uwagi.

W konkluzji autorzy dochodza do wniosku, ze w dal-
szej czesci badan nalezy skupi¢ sie na poszukiwaniu

4 Badanie polega na prezentaciji przez 30 s filmu z 6 graczami podajacymi sobie
pitki (3 osoby w biatych i 3 osoby w czarnych koszulkach). Zadaniem obser-
watoréw jest policzy¢, ile byto podan oséb w biatych koszulkach. W trakcie
ekspozycji po ok. 20 s na $rodek planu wychodzi czlowiek przebrany za goryla,
aw tym czasie jedna osoba w czarnej koszulce wychodzi z kadru. Jednocze-
$nie nastgpuje zmiana koloru kurtyny stanowigcej tto. Badanie odpowiada na
pytania: 1) lle oséb prawidtowo wykona zadanie — policzy podania? 2) lle 0séb
zauwazy wtargnigcie intruza w pole obserwaciji i zniknigcie z pola widzenia
jednej osoby oraz zmiang warunkdw obserwacji?

Ch. Chabris, D. Simons, Niewidzialny goryl. Dlaczego intuicja nas zawodzi?,
Wyd. Laurum, Warszawa 2011.

Materiat filmowy dostgpny w sieci https://www.youtube.com/watch?v=I-
GQmdoK_D.J. Simons, C.F. Chabris, ZfY [dostep: 26.09.2017].

R. Poklek, C. Mecwaldowski, Video surveillance of prisoners in Polish Prison
Service. Observer's perspective, ,Journal of Humanities and Social Science”,
(February 2018),Volume 23, Issue 2, Ver. 3, s. 41.
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narzedzi selekcji (zaréwno w postaci
testow psychologicznych, jak i ma-
teriatow wizualnych), doskonaleniu
procedur rekrutacji i szkolenia, opty-
malizowaniu ergonomii stanowiska
do monitoringu wizyjnego oraz po-
szukiwaniu technologii informatycz-
nych wspierajgcych operatora ,mo-
nitorowego” (np. inteligentna analiza
obrazu, wzbudzanie czujnosci obser-
watora, automatyczne sygnalizowanie
zdarzen krytycznych)’.

W czesci drugiej artykutu zostana za-
prezentowane technologie informa-
tyczne wspierajace operatora systemu
monitoringu, ilustorowane przykta-
dami z badania dotyczacego zasto-
sowania inteligentnej analizy wizyjnej
w COSSW w Kaliszu. @

MGR INZ. CEZARY MECWALDOWSKI

Starszy wyktadowca zajmujacy sie szkoleniami zawodowymi
ispecjalistycznymiz zakresu zabezpieczer elektronicznych,
urzadzen do kontroli. Projektant z praktyka zagraniczna.
Absolwent Politechniki tddzkiej o specjalizacjach: energe-
tyka przemystowaiinformatyka stosowana. Wyktadowca
Centralnego Osrodka Szkolenia Stuzby Wigziennej oraz
0srodka Szkolenia Polskiej lzby Systeméw Alarmowych

DR ROBERT POKLEK

Psycholog, adiunkt na Wydziale Pedagogiczno-Arty-
stycznym w Kaliszu Uniwersytetu im. Adama Mickiewicza
w Poznaniu. Cztonek Polskiego Towarzystwa Zapobiega-
nia Samobéjstwom
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celulozownii papierni w Archangielsku

Archangielska celulozownia i papiernia (Archangelsk PPM) jest
jednym z wiodacych europejskich przedsiebiorstw przetwoérstwa
chemicznego drewna. To najwiekszy producent tektury falistej i jeden
z lideréw w produkcji celulozy w Rosji.

ZADANIE

Do roku 2014 dozor wizyjny w zaktadzie
powierzano wykonawcy, ktory byt od-
powiedzialny za konfiguracje urzadzen,
modernizacje i serwis. W przedsiebior-
stwie brakowato przejrzystej struktury
i mozliwosci skalowania systemu. Zo-
staty zakupione i zainstalowane kame-
ry i rejestratory réznych producentéw.
W rezultacie zaktad wyposazono w ze-
staw urzadzen réznych marek, ktére nie
mogty zapewnic¢ stabilnej pracy syste-
mu jako catosci, sprawiajac przy tym
trudnosci w konserwacji.
Jednoczesnie istniejacy system dozoru
wizyjnego nie byt wyposazony w narze-
dzia do szczegdtowego monitorowania
zasobéw i nie gwarantowat bezpieczen-
stwa archiwum wideo. Wyzwaniem sto-
jacym przed przedsiebiorstwem byta
wymiana dotychczasowych urzadzen
do rejestracji obrazu i kamer monito-
ringu wizyjnego.

DECYZJA

Dziat IT zaktadu, bazujac na dotych-
czasowych dos$wiadczeniach w uzyt-
kowaniu urzadzen oraz dobrej wspot-
pracy z dziatem wsparcia technicznego
firmy Synology, ztozyt oferte na nowy
sprzet w celu sprawdzenia jego mozli-
wosci jako systemu rejestracji i moni-
toringu wizyjnego w trybie testowym.
Pozytywne wyniki testéw pozwolity dzia-
towi IT zaktadu opracowac i wdrozy¢ sys-

tem rejestracji spetniajacy wszystkie
wymagania. Podstawg obecnego sys-
temu monitoringu wizyjnego jest zaku-
piony przez firme kilka lat temu serwer
RS10613xs+, ktory stuzy do przechowy-
wania materiatu wideo z 90 kamer. Kame-
ry sg potaczone w sie¢ z wieloma urza-
dzeniami VisualStation VS360HD, ktore
sg w polu widzenia dyspozytoréw oraz
operatoréw i umozliwiajg jednoczesne
ogladanie materiatu wizyjnego w czasie
rzeczywistym. W razie potrzeby mozli-
we jest przegladanie zapiséw z archi-
wum nawet po kilku miesigcach.

W roku 2016 zakupiono trzy kolejne ser-
wery RS18016xs+ umozliwiajace ska-
lowanie (rozbudowe) systemu monito-
ringu wizyjnego, a w 2017 r. trzy kolejne
RS3617xs+ i szes¢ modutdw rozszerza-
jacych RX1217RP. Wszystkie urzadze-
nia sg uzywane wytacznie na potrzeby
systemow dozoru wizyjnego i telewi-

Nadzér
produkgji

Nadzér
produkji

www.aspolska.pl

zji przemystowej, testowane sg tez in-
ne funkcje juz zakupionych produktéw
firmy Synology. Obecnie zainstalowano
ponad 500 kamer.

System monitoringu wizyjnego stuzy
do monitorowania procesow produkcyj-
nych i dziata w nastepujacy sposoéb. Sy-
gnat z okoto 90 kamer zainstalowanych
w roznych warsztatach produkcyjnych
przesytany jest do serweréw RS3617xs+
i RS18016xs+, a nastepnie dystrybuowa-
ny do VisualStation VS960HD, VS360HD.
Dostep do obrazéw z kamer jest ogra-
niczony prawami uzytkownika, tj. dys-
pozytor jednego warsztatu ma dostep
do kamer zainstalowanych tylko w swo-
im warsztacie. Na terenie przedsiebior-
stwa istnieje szes¢ takich systemow.

KORZYSCI

- Rzetelnosé i niezawodnosé archiwum
W wyniku wymiany sprzetu firma otrzymata
niezawodne i odporne na uszkodzenia
rozwigzanie do przechowywania duzej ilosci
materiatu wideo.

Latwa konfiguracja i zarzadzanie dzigki
dostepowi z przegladarki

Aplikacja Surveillance Station umozliwia
scentralizowane zarzadzanie wszystkimi
kamerami i serwerami, réwniez z poziomu
przegladarki, znacznie upraszczajac
administrowanie systemem.

- Obstuga kamer réznych producentéw
w ramach tego samego systemu dozoru
wizyjnego
Wezesniej byty to rozwiazania réznych
producentéw, wymagajace ciggtego
monitorowania wersji i wszechstronnej
kompatybilnosci, dzi§ obrazy ze wszystkich
kamer zakfadu sa przesytane na serwery
Synology za pomoca Surveillance Station.

W razie dodatkowych pytan czy checi
bezptatnego przetestowania rozwig-
zan Synology zapraszamy do kontak-
tu: pl_sales@synology.com ©

GrafenbergerAllee 295,
40237 Diisseldorf, Niemcy
www.synology.com/pl-pl/

Nadzér
produkji
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MotionCam Outdoor:

weryfikacja fofograficzna nie tylko na poses;i
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MotionCam Outdoor firmy Ajax Sys-
tems, nowa bezprzewodowa czujka
ruchu z wbudowanym aparatem foto-
graficznym, zapewnia spokdj wtascicie-
lowi i ogranicza liczbe niepotrzebnych
interwencji patrolu. Natychmiastowe
i niezawodne wykrywanie intruzéw,
bardzo niskie zuzycie energii, wyraz-
ne zdjecia o kazdej porze dnia i nocy,
przy kazdej pogodzie - wszystko, by
zapewni¢ profesjonalng ochrone terenu.

TECHNOLOGIA
ZAPOBIEGAJACA
FALSZYWYM ALARMOM

Detektor MotionCam Outdoor jest
wyposazony w system dwéch sen-
sorow na podczerwien, ktoére, dzieki
algorytmowi programowemu LISA,
wykrywaja ruch cztowieka z wy-
soka doktadnoscia na odlegtosc¢
do 15 metréw. LISA przeprowadza
analize korelacyjng i spektralng sy-

MaotionCam
Outdoor

gnatu, dzieki czemu czujka natych-
miast odréznia prawdziwe zagroze-
nia od zaktécen.

Gdy intruz wejdzie na twoj teren, sys-
tem natychmiast uruchomi alarm.
W zaleznosci od ustawien system

5

Pet immunity

Upto 1,700 m
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Up to 5 photos

i Up to 3 years
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po uruchomieniu alarmu wykonu-
je serie od 2 do 5 zdje¢. Weryfika-
cja fotograficzna jest wyswietlana
w aplikacjach mobilnych Ajax uzyt-
kownikéw majacych odpowiednie
uprawnienia.

|f LTy ...-:\.I

Fot. Ajax potrzebuje zaledwie 9 sekund od wykrycia ruchu
do wyswietlenia pierwszego zdjecia na twoim smartfonie

www.aspolska.pl

Zespot Ajax opracowat wyspecjalizo-
wang kamere, dzieki ktérej zdjecia sa
wyrazne i czytelne nawet w trudnych
warunkach oswietleniowych. Szero-
kokatny obiektyw w metalowej obu-
dowie ze szklang optyka zapewnia
wyrazne zdjecia pod katem 50°. W ja-
snym $wietle automatycznie urucha-
mia sie filtr podczerwieni, a w ciemno-
$ci wtacza sie mocne podswietlenie
podczerwone. Dzieki temu zdjecia
sg wyrazne, z wtasciwym odwzoro-
waniem koloréw i bez znieksztatco-
nych brzegow.

MotionCam Outdoor robi zdjecia w ja-
kosci HDR. Mowiac prosciej, aparat wy-
konuje dwa kolejne zdjecia o krotkim
i dtugim czasie ekspozycji. Procesor
natychmiast taczy te ujecia, wyréw-
nuje jasniejsze i ciemniejsze obszary,
a nastepnie kompresuje obraz, aby za-
pewnié najszybsze mozliwe przesytanie
za posrednictwem protokotu Wings.

Wings to szyfrowany protokét radiowy
opracowany przez Ajax Systems. Dzig-
ki komunikacji z hubem na odlegtosc¢
do 1700 m Wings obstuguje do 200 czu-
jek MotionCam w systemie, a to wszyst-
ko bez wymaganego potaczenia Wi-Fi
lub podtaczonego zasilania.

NARZEDZIE GODNE
PROFESJONALISTY

MotionCam Outdoor to prawdziwy
skarb dla instalatoréw i firm monitoru-
jacych. Aby doda¢ czujke do systemu,
wystarczy zeskanowac¢ kod QR przy
uzyciu aplikacji Ajax, nazwac ja i przy-
pisac jej miejsce na posesji. Inzynier
moze z tatwoscig zamontowa¢ czuj-
ke za pomoca klamry SmartBracket
i skonfigurowac ja w aplikacji, wyko-

Ul

nujac testy obszaru wykrywania i si-
ty sygnatu bez demontowania obudo-
wy. W razie koniecznosci MotionCam
Outdoor mozna tymczasowo wytaczy¢
lub zmieni¢ ustawienia systemu bez
wizyty na miejscu.

Monitorowanie alarméw z MotionCam
Outdoor to proces, ktéry nie wymaga
duzego doswiadczenia. Dzieki funk-
cjonalnej aplikacji Ajax PRO Desktop
operatorzy w centrach monitorowa-
nia maja zapewnione najlepsze do-
$wiadczenia uzytkownika. Weryfikacja
fotograficzna, szczegdtowe dzienni-
ki, plany posesiji i trasy, patrole inter-
wencyjne — wszystko jest dostepne
za jednym Kkliknigciem.

Weryfikacja fotograficzna jest dostep-
na réwniez dla stacji monitorowania,
niezaleznie od uzywanego oprogra-
mowania. Zintegrowalismy fotograficz-
na weryfikacje alarmoéw z ponad tuzi-
nem aplikacji monitorujacych, w tym
Manitou, SBN, Patriot i Mastermind.
Lista ta ciggle sie powieksza.

GRUNT TO NIEZAWODNOSC

MotionCam Outdoor to profesjonal-
ny detektor stopnia 2. Zaawanso-
wany system antymaskingu reaguje
na zastoniecie obudowy i zamalowa-
nie soczewki. Element wykrywajacy
manipulacje natychmiast powiadomi
o otwarciu obudowy lub demontazu
czujki z klamry SmartBracket. Krot-
kie interwaty ping pomagaja wykry¢
utrate tacznosci z hubem szybciej niz
w minute, nawet jesli system alarmo-
wy jest rozbrojony.

Elektronika czujki jest przygotowana
na nagte zmiany temperatury, a spe-

cjalny daszek w obudowie chroni czuj-
niki maskingu przed deszczem i $nie-
giem. Mimo wbudowanego aparatu
i dwoch czujnikdw na podczerwien
MotionCam Outdoor moze praco-
wac do 3 lat na zainstalowanej baterii.
Autonomia w potaczeniu z obudowa
odporna na warunki atmosferyczne
i zasiegiem komunikacji do 1700 m
od huba sprawiaja, ze MotionCam
Qutdoor ochroni nawet najodleglej-
sze zakatki terenu. ©®

SECUR GLOBAL

tel.:+48577311618
biuro@securglobal.pl

https://ajax.systems/pl/
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Innowacja

w systemach

sygnalizacji wtamania
| kontroli dostepu

Projekty budynkéw charakteryzuja
sie rézna architektura,

wielkos$cia czy ztozonoscia.
Dlatego do zabezpieczenia

tak zréznicowanych realizacji
potrzebny jest modutowy,

a zarazem estetyczny system
bezpieczenstwa.

AV

Nowoczesne systemy alarmowe to in-
stalacje, ktore spetniaja oczekiwania
uzytkownikow terazniejsze i przyszte.
Dzieki mozliwosci wygodnego rozbu-
dowywania, bez koniecznosci wymia-
ny sprzetu a jedynie poprzez zmiane
licencji, tatwo mozna dopasowac¢ za-
kresu funkgji do zmieniajacych sie po-
trzeb. Doda¢ mozna takie funkcje, jak
redundancja, klastry lub okreslone in-
tegracje.

System alarmowy, z uwagi ha techno-
logie taczenia urzadzen, moze wyste-
powac jako: przewodowy, bezprzewo-
dowy lub hybrydowy.

SKALOWALNOSC | INTEGRACJA

Skalowalnosc¢ systemu pozwala na wy-
korzystanie go w duzych projektach.
Istniejacy sprzet mozna rowniez tatwo
rozbudowac, gdy zaistnieje potrzeba
dostosowania do przysztych wyma-
gan. Taka mozliwosc¢ niweluje koniecz-
no$¢ ponoszenia kosztownych inwesty-
cji w sprzet i robocizne w przysztosci,
jesli pojawi sie koniecznos¢ rozszerze-
nia instalacji.

Rozwigzanie doskonale nadaje sie
do integracji z innymi systemami, ta-
kimi jak Security Management System
(SMS), Building Management System
(BMS) lub systemami automatyki bu-
dynkowej, np. KNX lub Crestron. Do-
stepne APl umozliwia integracje z inny-
mi systemami oraz wymiane informacji
z systemu bezpieczenstwa. Bezpie-
czenstwo transmisji danych zapew-
niajg potaczenia szyfrowane.

REDUNDANCJA

Gwarancja nieprzerwanego dziatania
systemu ma kluczowe znaczenie w roz-
wigzaniach stosowanych zwtaszcza
w miejscach wysokiego ryzyka. Wy-
jatkowos¢ rozwigzania polega wtasnie
na mozliwosci zastosowania instala-
cji redundantnej. Zazwyczaj system
bezpieczenstwa zawodzi catkowicie
w przypadku nieprawidtowego dzia-
tania centrali. Natomiast dzieki redun-
dantnej budowie systemu sygnalizacji
wtamania i napadu ochrona obiektu
jest kontynuowana nawet w przypad-
ku przerwania kabla lub awarii panelu
sterowania. Instalacja dziata rowniez
podczas konserwagji.

k =
=2rElN

KLAWIATURA

Prosta konstrukcja manipulatora spra-
wia, ze jego obstuga jest intuicyjna.
Istotne, zeby manipulator w wersji
z wbudowanym czytnikiem kart byt
wyposazony w jedna z najbezpiecz-
niejszych technologii szyfrowania
DESFire EV2. Unikalne zakodowane ta-
gilub karty dostepu gwarantuja, ze nie
mozna ich skopiowac, a przy tym spet-
niaja zasade bezpiecznego odczytu. Po-
nadto stosowana zasada czworga oczu
umozliwia uzbrajanie/rozbrajanie sys-
temu tylko wtedy, gdy dwie osoby wy-
konuja te czynnosc¢ niezaleznie. Stano-
wi to dodatkowe zabezpieczenie, ktore
moze by¢ np. niezbedne do ochrony ob-
szarow, w ktérych przechowywane sa
towary o wysokiej wartosci.

Ciekawa cecha manipulatora jest funk-
cja dopasowania jezyka klawiatury
do uzytkownika, ktory po przytoze-
niu karty aktywuje system.

UNii — BEZPIECZNE
ROZWIAZANIE NA LATA

Jaki system sygnalizacji wtamania i na-
padu potrafi spetni¢ wszystkie powyz-
sze zatozenia? To UNii, opracowywany
i produkowany przez holenderska fir-
me Alphatronics, ktora od dziesiecio-
leci specjalizuje sie w tworzeniu sys-
temoéw zabezpieczen. Rozwigzania sa
projektowane we wspotpracy z klienta-
mi i uzytkownikami koncowymi, dzieki
czemu idealnie dopasowuja sie do zmie-
niajacych sie wymagan uzytkownika.
Bezpieczenstwo, wygoda dla uzytkow-
nika i prosta instalacja byty podstawo-
wymi wyznacznikami w trakcie opra-
cowywania systemu UNii. ©

C&C PARTNERS

ul. 17.Stycznia 119,121
64-100 Leszno
www.ccpartners.pl
L.schmidt@ccpartners.pl
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m OLON-ALFA

NAJWIEKSZY POLSKI PRODUCENT
KOMPLEKSOWYCH SYSTEMOW SYGNALIZACJI POZAROWEJ
| APARATURY RADIOMETRYCZNE)J

PONAD 60 LAT DOSWIADCZENIA

SZEROKA GAMA INNOWACYJNYCH ROZWIAZAN W ZAKRESIE
OCHRONY PRZECIWPOZAROWE)J

NOWOCZESNE URZADZENIA OPRACOWYWANE PRZEZ ZESPOt
WYKWALIFIKOWANYCH | KOMPETENTNYCH INZYNIEROW

SPECJALISTYCZNE SZKOLENIA | WSPARCIE TECHNICZNE
DLA PROJEKTANTOW ORAZ INSTALATOROW W KRAJU | ZA GRANICA

POLON-ALFAS.A. | 85-861 Bydgoszcz, ul. Glinki 155 | www.polon-alfa.pl
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Schrack Seconet

jest austriacka

firma zajmujaca sie
zaawansowanymi
technologicznie
systemami ochrony
przeciwpozarowej,
komunikacji szpitalnej
i bezpieczenstwa.
Jestesmy jednym

Z najwiekszych

i najbardziej znanych
y producentow tych
rozwiazan na swiecie.

N

Jestesmy obecni w Polsce, Szwecji,
Ros;ji, Turcji, Rumunii, Stowacji, Cze-
chach, na Wegrzech a takze w wielu
krajach Europy Wschodniej i Srodko-
wej oraz Azji i Afryki. W Austrii Schrack
Seconet ma szesc¢ oddziatow, z sie-
dziba gtéwna w Wiedniu.

W ramach Grupy Securitas w Szwaj-
carii trzy miedzynarodowe centra
kompetencyjne zapewniajg najlep-
szy mozliwy postep w rozwoju swoich
dziedzin, a Schrack Seconet odpowia-
da za rozwoj systemow sygnalizacji
pozarowej i komunikacji. W ten spo-
sob austriackie know-how przepty-
wa do miedzynarodowej wspotpra-
cy i przyczynia sie do zabezpieczania
obiektéw na catym swiecie.

NASZE POCZATKI

Poczatki firmy siegaja okresu wielkiej
rewolucji przemystowej XIX wieku; wte-
dy na terenie dzisiejszej Austrii i Nie-
miec powstawaty pierwsze zaktady
produkujace urzadzenia elektrotech-
niczne, stanowiac podwaliny dzisiej-
szych koncernéw zaréwno w Europie,
jak i w Stanach Zjednoczonych czy Ja-
ponii. Nazwa firmy wywodzi sie od na-
zwiska pomystodawcy, przedsiebior-
cy i naukowca - Eduarda Schracka,
ktory zapoczatkowat badania i kon-
struowat pierwsze urzadzenia radio-
techniczne bedace pierwowzorami
dzisiejszych systemow sygnalizacji
pozarowej.

Zakrojona na szeroka skale produkcja
prowadzona przez doktora Schracka
w pierwszych latach XX wieku, po prze-
rwie wywotanej zniszczeniami Il wojny
Swiatowej jest kontynuowana do dzis.
Juz w latach 70. firma stworzyta jedna
z pierwszych na $wiecie sterowanych
mikroprocesorowo central sygnalizacji

pozarowej, a w roku 1997 przystapita
do jednego z najwiekszych koncernow
w branzy zabezpieczen - Securitas AG,
stanowiagcego obecnie jedng z najwaz-
niejszych platform rozwoju branzy bez-
pieczenstwa.

SCHRACK SECONET POLSKA

W 1998 r. powstata Schrack Seconet
Polska Sp. z 0.0., ktéra zastgpita dziata-
jace od potowy lat 80. na rynku polskim
przedstawicielstwo firmy austriackiej,
stajac sie tym samym jedynym bezpo-
Srednim reprezentantem producenta
w naszym kraju. W trakcie trzydziesto-
kilkuletniej dziatalnosci w Polsce firma
zabezpieczyta ponad 10 tys. obiektow
w catg game systemow ochrony prze-
ciwpozarowej.

Najwyzsza jakosc¢ i najwyzszy poziom
satysfakcji dla uzytkownikow systemow
w Polsce gwarantuje doskonale roz-
winieta w kraju sie¢ Autoryzowanych
Partneréw. Naleza do niej najlepsze
w branzy firmy mogace pochwali¢ sie
bogatym doswiadczeniem oraz zna-
komitym przygotowaniem do swiad-
czenia ustug naszym klientom. Kwali-
fikacje potwierdzane sa odpowiednimi
certyfikatami uzyskanymi po odbyciu
szeregu szkolen zaréwno w Polsce, jak
i wnaszym centrum szkoleniowym
w Wiedniu. Najwyzsza wartoscia dla
Schrack Seconet jest jakos$¢ swiad-
czonych ustug w potaczeniu z najlep-
szg wartoscig uzytkowa i niezawodno-
Scig produktow.

NOWA ERA! TU | TERAZ

Rok 2020 byt dla wiekszosci firm na ca-
tym $wiecie niezwyktym wyzwaniem.
Musielismy mierzy¢ sie nie tylko z nie-
przewidywalng pandemia, ale przede
wszystkim z jej skutkami. Firma Schrack
Seconet Polska dzieki niezawodnym
rozwigzaniom, ciezkiej pracy zespoto-
wej, przemyslanym dziataniom sprze-
dazowym i marketingowym dokonata
po raz kolejny niemozliwego — osiagne-
ta najlepsze wyniki sprzedazy i prze-
szkolita kolejnych kilkaset wykwalifiko-
wanych specjalistow. Od maja 2020 r.
pod nowymi sterami doswiadczanego
kolegi z zespotu, ale juz w roli Prezesa
Zarzadu, zaczeliSmy sie przygotowy-
wac do kolejnych zmian, jakie przyniost
rok 2021. | ten proces takze przebiegt
doskonale!

W Schrack Seconet rozpoczeta sie no-
wa era! Zapoczatkowata ja komplekso-
wa zmiana wizerunku firmy. Nadszedt
czas, aby skoncentrowac dziatania
na TU i TERAZ. Efektem szczegdto-
wej analizy wizerunku marki Schrack
Seconet jest nowy projekt logo, ktory
podkresla cyfrowy kierunek rozwoju
firmy. Prosto, nowoczesnie, bez zbed-
nej ekstrawagancji i z najwazniejszym
dla nas elementem ludzkim.

SCHRACK

www.aspolska.pl

-~ SHOWTIME

Nowva era zaczyna sie na litere ,S"!

Proces rebrandingu firmy rozpoczat sie w czerwcu.
Sukcesywnie wprowadzamy zmiany w bardzo obszer-
nej dokumentacji produktowej oraz we wszystkich
materiatach marketingowych. W lipcu zostata takze
uruchomiona nowa miedzynarodowa strona inter-
netowa uwzgledniajaca potrzeby i oczekiwania ryn-
ku polskiego, z zachowaniem m.in. strefy logowania
dla autoryzowanych firm oraz strefy dla projektan-
tow. Na stronie bedzie mozna zapoznac sie z polityka
sprzedazy Schrack Seconet w Polsce, zasadach cer-
tyfikacji oraz lista firm autoryzowanych reprezentu-
jacych nas na rynku.

WKRACZAMY W PRZYSZt0SC
NA SOLIDNYCH PODSTAWACH

W dziedzinie ochrony przeciwpozarowej juz teraz
wprowadzamy na rynek nasz pionierski, udoskona-
lony system sygnalizacji pozarowej Integral EvoxX
i wkraczamy w cyfrowa przysztosé scisle zwiazang
z rozwigzaniami chmurowymi. W lipcu zakonczy sie
cykl szkolen aktualizacyjnych. Wszystkie firmy part-
nerskie, a tym samym ponad osmiuset wykwalifiko-
wanych specjalistéw otrzyma nowe certyfikaty po-
twierdzajgce ich kompetencje w obszarze systemow
sygnalizacji pozarowej Schrack Seconet, z uwzgled-
nieniem najnowszego rozwigzania Integral EvoxX.

W zespole Schrack Seconet Polska stale pracujemy
nad udoskonalaniem certyfikowanego systemu za-
rzadzania bezpieczenstwem pozarowym SIS-Fire, by
zapewnic jeszcze wieksze bezpieczenstwo oraz za-
rzadzanie duzymi i skomplikowanymi technologicznie
obiektami. Wiele miesiecy temu rozpoczelismy tak-
ze prace nad rozwiazaniami dotyczacymi sterowa-
nia urzadzeniami przeciwpozarowymi i ich zasilania.
O najnowszych produktach z tego obszaru bedzie-
my mogli opowiedzie¢ Panstwu w kolejnych wyda-
niach a&s Polska.

Mamy rowniez swietne wiadomosci z sektora opie-
Ki zdrowotnej. Firma CCS Care Communication
Solutions GmbH z siedzibg w Wiedniu jest teraz cze-

,CHRONIMY ZYCIE. ZABEZPIECZAMY WAF
- WSZELKIE NASZE DZIALANIA W KA
OBSZARZE SA UKIERUNKOWA

OSIAGNIECIE TEGO CELU. NIE PRZES
PRACOWAC NAD INNOWACJAMI I NC
ROZWIAZANIAMI, ABY DZIEN PO

DOTRZYMYWAC TEJ OBIET

dzynarodowej.

szej jakosci. @

SCHRACK SECONET

POLSKA

ul. A. Branickiego 15,
02-972 Warszawa
www.schrack-seconet.pl

$cig rodziny Schrack Seconet i dziata
na rynku miedzynarodowym pod na-
zwa Schrack Seconet Care Communi-
cation. Dazymy do tego, aby stac sie
w tej dziedzinie liderem na arenie mie-

Pozostaje wszystko co najlepsze. Co sie
zatem zmienia dla Panstwa? Teraz mo-
zemy zaoferowacd jeszcze szersze port-
folio oraz jeszcze wiecej kompetencji, by
spetni¢ wszystkie wymagania klientéw.
| to jest jedyna rzecz, ktéra sie zmienia.
Tak jak do tej pory moga Panstwo liczy¢
na nasza wiarygodnosc i ustugi najwyz-
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System kontroli dostepu ma umozliwia¢ dostep do chronionego
budynku, biura czy pomieszczenia tylko osobom uprawnionym.
W Swiecie zagrozonym kolejnymi falami pandemii moze spetniac
tez inne zadania niz tylko z zakresu zabezpieczeh i oferowac
nowe mozliwosci, np. zwigzane z ograniczeniami sanitarnymi.
Przedstawiamy trendy technologiczne w kontroli dostepu w roku
2021, ktoére, wg analitykow portalu asmag.com, nadal bedzie

kreowaé pandemia.

a&s International

NV

MONITOROWANIE ZAJETOSCI
PRZESTRZENI

Uzytkownicy inteligentnych budynkéw
biurowych coraz czesciej korzystaja
z rozwigzan dotyczacych monitoro-
wania zajetosci wynajmowanej prze-
strzeni oraz analizujg wykorzystanie
swojej przestrzeni przez personel i pra-
cownikow. Wedtug raportu Memoori
szacuje sig, ze do 2024 r. rynek ana-
liz obtozenia osiagnie 5,73 mid USD,
co oznacza wzrost CAGR na pozio-
mie 21,5 proc.

Zastosowanie funkcji kontroli zajetosci
przestrzeni w systemach KD po pan-
demii przyspieszy, juz teraz uzytkow-
nicy korzystaja z analiz do monitoro-
wania przemieszczania sie 0sob przy
koniecznosci zachowania dystansu
spotecznego. Technologie sztucz-
nej inteligencji i uczenia maszyno-
wego (AlI/ML) dostarczajace danych
z systemu KD beda wspierac¢ dziata-
nia wtascicieli budynkow w tym zakre-
sie. Potrzeba zapewnienia $srodowiska
pracy wolnego od wiruséw podczas

powrotu do biur po COVID-19, a tak-
ze wymogi dotyczace utrzymania dy-
stansu spotecznego zwiekszyty zain-
teresowanie bardziej wyrafinowanymi
metodami zarzgdzania obtozeniem
przestrzenii jej kontroli.

Innym powodem, dla ktérego warto
korzystac z takich analiz, jest poste-
pujaca konsolidacja przestrzeni. Wie-
le firm w trakcie pandemii utrzymy-
wato puste biura, nadal za nie ptacac.
Whnioski z analiz przetoza sie na pod-
jecie lepszych decyzji, np. ktére cze-
$ci budynku nalezy zredukowaé, wy-
dzierzawic¢ lub zamknac.

CORAZ WIEKSZE ZATARCIE
ROZNIC POMIEDZY KD, BMS
1VMS

W najblizszej perspektywie zapo-
trzebowanie na dobrze zintegrowa-
ny system kontroli dostepu bedzie
sie utrzymywac. Nie jest to juz tylko
integracja z innymi systemami za-
bezpieczen, np. monitoringu wizyj-
nego czy sygnalizacji wtamania, ale
raczej ztozona integracja technolo-
gii KD z systemami zarzadzania bu-
dynkiem (BMS), zarzadzania gos¢mi
(VMS) i innymi zasobami przedsie-
biorstwa, wspierajaca bezkontaktowg
obstuge i automatyzacje - wszystko,
co w trakcie pandemii jest potrzeb-
ne bardziej niz kiedykolwiek.

Systemy kontroli dostepu sa idealng
ptaszczyzna do integracji z systema-
mi zarzadzania wizytami, automaty-

ki budynkowej, wydajnosciag pracow-
nikow czy zaangazowaniem klienta.
W przypadku VMS odwiedzajacy jest
zawsze gosciem konkretnego pracow-
nika firmy, ktérego dane sa juz w ba-
zie danych systemu KD. Mozna wiec
tatwo i naturalnie zintegrowac¢ dane
gosci z aktualna baza KD.

To samo dotyczy automatyki budynko-
wej; wiekszos¢ z tego, czym zarzadza,
dotyczy tworzenia wygodnego i bez-
piecznego srodowiska dla przebywa-
jacych w obiekcie. W systemie KD sg
informacje, kim sg osoby przebywa-
jace w budynku, gdzie sie aktualnie
znajdujg i kiedy moga tam przeby-
wac. Dzieki tym danym mozna dosto-
sowac panujace warunki do preferen-
cji 0sob tam pracujacych. Zacieranie
réznic miedzy systemami KD, BMS czy
VMS bedzie postepowato.

ZGODNOSC Z PRZEPISAMI

Technologia i rozwigzania kontroli do-
stepu muszg by¢ projektowane i bu-
dowane tak, aby spetniaty potrzeby
uzytkownikow w zakresie zgodnosci
z przepisami, ktére beda dominowac
w erze po pandemii. Dla przyktadu, sys-
temy zarzadzania go$émi maja wbu-
dowane funkcje sledzenia kontaktow.
Jesli pdzniej okaze sie, ze gos¢ zostat
zarazony, wszystkie osoby, z ktorymi
miat kontakt, moga zosta¢ odnale-
zione i poproszone o podjecie $rod-
kow zapobiegawczych, np. przejscia
na kwarantanne.

Przewiduje sie, ze pojawi sie znacznie
wiecej wymagan dotyczacych zgodno-
$ci z przepisami. Na przyktad wymag,
aby gosc¢ lub wykonawca wchodza-
cy na teren obiektu byt zaszczepio-
ny lub miat zaswiadczenia, ze nie miat
kontaktu z osoba zakazona. Wedtug
analitykow w trakcie i po pandemii
bardziej niz o sama pandemie bedzie
chodzito 0 zgodnos¢ z przepisami.

MOBILNA KONTROLA
DOSTEPU

Uwierzytelnianie mobilne, w ktérego
ramach uzytkownik uzywa swojego

urzadzenia mobilnego do otwierania
drzwi, stato sie modnga technologia
kontroli dostepu. Niedawne badanie
przeprowadzone przez HID Global po-
kazuje, ze korzystanie z dostepu mo-
bilnego nadal roénie — az 25% organi-
zacji wdrozyto te technologie w catosci
lub czesciowo. Poniewaz karty doste-
pu mozna ukrasc, tatwo zgubi¢, aich
wykonanie jest drozsze, korzystanie
z urzadzenia mobilnego ma uzasadnie-
nie, np. w biurach czy duzych kampu-
sach, gdzie masowe wydawanie kart
jest kosztowne.

COVID-19 spowodowat wzrost zapo-
trzebowania na bezdotykowag kontro-
le dostepu, a technologia mobilna
wpisuje sie w ten trend. W czasach
przed pandemia standardowg prakty-
ka kontroli dostepu dla zewnetrznych
wykonawcow i gosci byto kierowanie
ich do recepcji w celu osobistego po-
$wiadczenia prawa do wejscia. Gdy
pandemia sie rozprzestrzenita, a or-
ganizacje staraty sie ograniczy¢ pra-
cownikom ryzyko zakazenia sie wiru-
sem, chetniej korzystano z mozliwosci
identyfikacji mobilnej.

BEZKONTAKTOWA BIOMETRIA

Najpopularniejsza biometryczng me-
toda autoryzacji stosowang w syste-

mach kontroli dostepu jest nadal iden-
tyfikacja za pomoca odcisku palca. Ma
ona pewne wady, np. spowalnia prze-
pustowos¢, a jako metoda dotykowa
stanowi w dobie pandemii zagrozenie
sanitarne. Dlatego obecnie biometria
bezkontaktowa, zyskujac na popularno-
$ci, ma duze szanse stac sie wyraznym
trendem. W przysztosci rynek bedzie
wymagac systemoéw bezdotykowych.
Dodajmy, ze ,bezkontaktowa kon-
trola dostepu” byta w 2020 r. jed-
na z fraz najczesciej wyszukiwanych
w Internecie. Rynek zblizeniowej kon-
troli dostepu nie rozwinat sie nagle,
ale z powodu pandemii akceptacja
tej technologii znacznie przyspie-
szyta. Wielu nowych dostawcow we-
szto w te przestrzen z powodu poda-
zy i popytu.

Ta technologia doskonale sprawdza
sie w systemach zarzadzania gos¢mi.
Bezkontaktowe zarzadzanie nie wyma-
ga interakcji miedzy osobamiw catym
procesie sktadania wniosku o wizyte,
samodzielnej odprawy i wejscia. Ta se-
kwencja jest w rzeczywistosci bardzo
podobna do tej, ktéra jest wymagana
w ,bezdotykowym” systemie kontroli
dostepu, w ktorym wszystko odbywa
sie droga mobilna, najchetniej online.
Uzytkownik lub odwiedzajacy moga

www.aspolska.pl

rejestrowac sie online (np. za pomo-
ca biometrii twarzy, zaakceptowanej
z powodu pandemii metody identy-
fikacji), dostac potwierdzenie wizyty,
a nastepnie uzyskac¢ dostep do przy-
dzielonych obszaréw za pomoca tele-
fonu komoérkowego.

Rozpoznawanie twarzy mozna teraz
integrowac z innymi technologiami,
aby skuteczniej walczy¢ z COVID-19.
Dostepne sa czytniki rozpoznawania
twarzy, ktore wykorzystujac sztuczna
inteligencje, moga okresli¢, czy da-
na osoba nosi maseczke lub ma pod-
wyzszong temperature, i nie przyznaé
jej dostepu do obiektu. Popyt w tych
obszarach wzrosnie, poniewaz pan-
demia nadal jest duzym problemem
na catym swiecie.

KONTROLA DOSTEPU
W CHMURZE

Podobnie jak zainteresowanie dozo-
rem wizyjnym jako ustuga, rosnie tez
zainteresowanie ustuga kontroli doste-
pu w chmurze (ACaas). Oczekuje sie,
ze COVID-19 przyspieszy ten trend ze
wzgledu na rézne korzysci. Po pierw-
sze, w przeciwienstwie do lokalnych
elektronicznych systemoéw kontro-
li dostepu, ktore wymagaja serwe-
row, okablowania i optat licencyjnych,
ACaaS ma nizsze koszty poczatkowe.
Pobiera sie tylko optate abonamento-
wg uzalezniong od potrzeb uzytkowni-
ka. Moze to by¢ atrakcyjne dla przed-
siebiorcéw bedacych uzytkownikami
koncowymi, ktérzy ucierpieli finanso-
wo w nastepstwie COVID-19.
Oszczednosci przynosza tez dane ho-
stowane centralnie w chmurze, a nie
na urzgdzeniach lokalnych, dzieki
czemu nie trzeba planowac napraw
i konserwacji, ktére wymagaja wizyt
na miejscu i moga byc sprzeczne
z wytycznymi dotyczacymi pande-
mii. Dzieki chmurze pewne operacje,
takie jak wydawanie i odwotywanie
pos$wiadczen, moga by¢ wykonywane
zdalnie. Pracownik nie musi przeby-
wacé w obiekcie, co jest wazne w przy-
padku pracy w trybie home office. Co
istotne, KD w chmurze jest tez mniej
podatna na cyberzagrozenia.

CYBERBEZPIECZENSTWO
A ZARZADZANIE
TOZSAMOSCIA

Dominujacym w 2021 r. trendem tech-
nologicznym w systemach kontroli
dostepu jest cyberbezpieczenstwo.
Napedzajg go dwa czynniki. Po pierw-
sze, urzadzenia elektronicznych syste-
mow kontroli dostepu staja sie coraz
bardziej elementami online, podat-
nymi na wtamania. Po drugie, teraz,
gdy COVID-19 ,wystat” pracownikéw
na catym swiecie do pracy zdalnej,
bezpieczny zdalny dostep do zaso-
bow przedsiebiorstwa stat sie waz-
niejszy niz kiedykolwiek. ©

()



LIPIEC
SIERPIEN

N
=3
N
™

@ RYNEK
SECURITY

Rozwiazania,

ktare zmienig przysztosc

kontroli dostepu

Jakub Kozak

Regional Sales Manager ECE

A\

Wedtug amerykanskiego
stowarzyszenia Security Industry
Association! najbardziej godnymi
uwagi megatrendami w zakresie
zabezpieczen w tym roku sa:
rozwiazania bezdotykowe
(zblizeniowe), rozpoznawanie
twarzy oraz przejscie na

modele ustugowe?. Ponizej
przedstawiamy wtasne prognozy,
ktére beda ksztattowaé swiat
elektronicznych systemow
kontroli dostepu w 2021 r.

i pOzniej.

MIGRACJA DO CHMURY

Kontrola dostepu przenosi sie do chmu-
ry. Jako ustuga (ACaas) sprawia,
ze wdrozenie i utrzymanie systemu
KD klasy korporacyjnej jest tatwiejsze
i tansze. Umozliwia uzytkownikom kon-
cowym przyznanie lub ograniczenie
dostepu ze scentralizowanej platfor-
my w dowolnym momencie i z dowol-
nego miejsca za posrednictwem urza-
dzen mobilnych lub Internetu.
Rozwigzanie ACaas pozwala firmom
skupic¢ sie na bezpieczenstwie pra-
cownikow, gosci i zasobow, bez ktopo-
tow zwigzanych z konserwacja syste-
mu. Wymaga znacznie mniej urzadzen,
ogranicza czas i zaangazowanie dziatu
IT. Ponadto do bezpiecznego taczenia
sie z chmurg dostawcy moga wykorzy-
stac istniejace juz kontrolery, moduty
czy zamki elektroniczne.

ZARZADZANIE TOZSAMOSCIA

Kontrola dostepu przeksztatcita sie
w cos$ wigcej niz tylko nieprzyznawanie
dostepu osobom nieuprawnionym, ale
réwniez podszywajacym sie pod cudza
tozsamos¢ oszustom postugujacym sie
nie swoja karta. Dlatego coraz wiecej
firm zaczyna zarzadzac tozsamosciami,
a nie tylko posiadaczami kart. Tozsa-
mosci to cyfrowe profile kazdej osoby,
ktora ma kontakt z organizacja. Profile
te moga zawierac wiele atrybutéw: sta-
nowisko w firmie, wynagrodzenie, staz
pracy, kwalifikacje, akredytacje i inne.

Korzystajac z systemu zarzadzania
tozsamoscia i dostepem, mozna au-
tomatycznie przypisywac uprawnienia
pracownikom do budynkéw. Eliminuje
to obcigzenie zasobdéw zadaniami zwia-
zanymi z zadaniem i przyznawaniem
uprawnien, zapewniajac jednoczesnie
spetnienie standardow zgodnosci.

UNIFIKACJA

Jest wiele waznych elementow syste-
mu zabezpieczen - kontrola dostepu,
dozér wizyjny, wykrywanie wtaman —
i wszystkie one powinny bezproble-
mowo ze soba wspotpracowac, za-
pewniajac kompleksowe rozwigzanie.
Wybierajgc nowoczesny system kon-
troli dostepu IP, rozsadnie bytoby zde-
cydowac sie na taki, ktory jest zunifi-
kowany z innymi funkcjami systemu
bezpieczenstwa.

Zintegrowany system przenosi kom-
ponenty rozwigzania zabezpieczaja-
cego poza zwykte potaczenie. Sta-
nowi jedng platforme, ktéra zarzadza
wszystkimi funkcjami dozoru wizyj-
nego i kontroli dostepu za posrednic-
twem jednego interfejsu uzytkownika.
Maksymalizuje to wykorzystanie infra-
struktury, zapewnia bezproblemowe
aktualizacje i ujednolicone zarzadza-
nie poziomem zagrozen. Ponadto pra-

T www.securityindustry.org
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cownikom tatwiej jest nauczy¢ sie ob-
stugi jednego systemu.

Modut KD bedacy czescia platformy
IP Gentec Security Center oferuje ta-
kie podejscie. Jako system prawdzi-
wie otwarty taczy sie z duzg i wcigz ro-
snaca liczba urzadzen KD innych firm.
Bezproblemowo zintegrowany z sys-
temami wizyjnymi i innymi systemami
zabezpieczen, zapewnia wglad w ope-
racje dotyczace chronionych obsza-
row organizacji, co prowadzi do bar-
dziej sSwiadomych decyzji i usprawnia
funkcjonowanie organizacji.

BEZPIECZENSTWO
CYBERNETYCZNE

Ataki na systemy KD zazwyczaj kon-
centrowaty sie na przetamaniu ze-
wnetrznych zabezpieczen, aby uzyskac
nieuprawnione wejscie do obiektu. Po-
niewaz nowoczesne systemy KD opar-
te na protokole IP sg elementami sieci
informatycznych, nalezy wdrozy¢ pro-
cesy, ktore zapewnia, ze nie beda one
stanowi¢ drogi wejscia dla intruzéw
w celu uzyskania dostepu do obiektu.

Niestety uzytkownicy koncowi cze-
sto zapominajg o ryzyku zwigzanym
ze stabag higienag cybernetyczna i sku-
piaja sie na ,atrakcyjnych oszczedno-
Sciach” kosztow od dostawcoéw, ktorzy
nie zawsze dbaja o ich interes lub do-
bro ich organizacji. Inwestorzy musza
zwracac sie do dostawcéw oferujacych
ochrone przed cyberzagrozeniami,
z kompleksowa szyfrowana komuni-
kacjg dla oprogramowania i urzadzen,
bezpiecznym uwierzytelnianiem opar-
tym na pos$wiadczeniach i certyfika-
tach cyfrowych. ©
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WaveKey

Dostep mobilny,
na ktorym mozesz

polegac

Wykorzystaj technologie, ktéra zdominuje rynek. Firma 2N
Telekomunikace, jak dotad, poradzita sobie z praktycznie
kazdym problemem zwiazanym z dostepem mobilnym. Teraz
przedstawiamy WaveKey, nasza najnowszg technologie

z zakresu dostepnosci mobilnej, ktéra przenosi systemy
kontroli dostepu na zupetnie nowy poziom.

AV

Wykorzystaj w swoim projekcie jego
bezwarunkowa niezawodnos¢, niewia-
rygodna szybkos¢ oraz pewna ochro-
ne. Zaproponuj dostep mobilny jako
bezkompromisowa, lepsza pod kaz-
dym wzgledem alternatywe dla kar-
ty zblizeniowej RFID.

NIEZAWODNOSE

Mozesz polegac na technologii WavekKey.
W ciggu trwajacych 6 miesiecy testow
zaden uzytkownik nie napotkat trud-
nosci z dostaniem sie do pomieszcze-

nia. To byty intensywne testy - 14 tys.
otwarc¢ drzwi w wymagajacym srodo-
wisku biurowca.

SZYBKOSC

Jak szybko powinny otwierac sie drzwi?
Szybciej niz zeskanowanie karty zbli-
zeniowej RFID? Szybciej niz pstryknig-
cie palcami? Dla nas to wciaz za wol-
no. WaveKey potrafi otworzy¢ drzwi
w 0,3 sekundy. Czy tyle czasu wystar-
czy ci, zeby zrealizowac¢ wszystkie za-
mowienia?

OCHRONA

Zastosowalismy réznego rodzaju srodki
ochrony. Po pierwsze wzielismy pod uwa-
ge komunikacje pomiedzy czytnikiem
Bluetooth a telefonem. Zastosowalismy

www.aspolska.pl

MOTION MODE

e

wysokiej klasy metody szyfrowania za-
pewniajace bezpieczenstwo na pozio-
mie poréwnywalnym do bankowosci
mobilnej. Nie musisz martwic sie o to,
ze drzwi otworzg sie przez przypadek
- czytnik potrafi rozpoznac, czy uzyt-
kownik zbliza sie, czy oddala. Odetchng
tez uzytkownicy, ktorzy nie beda mu-
sieli uzywac swoich odciskéw palcéw
lub skanowac twarzy. Czy ogarneto cie
juz btogie uczucie catkowitego bezpie-
czenstwa?
To jednak jedynie trzy sposréd wielu in-
nych cech WaveKey, ktére czynig nasz
produkt wyjatkowym na rynku tech-
nologii dostepu mobilnego. Uzytkow-
nicy moga wybiera¢ pomiedzy czte-
rema réznymi trybami. Masz kontrole
nad tym, ktére tryby w czytniku sg do-
stepne i z ktorych uzytkownicy moga
korzystac, aby wejsé.

1) Tryb dotykowy zapewnia absolutng wygo-
de. Wystarczy, ze uzytkownicy dotkng czyt-
nika dfonia czy tokciem z telefonem pozo-
stawionym w kieszeni.

2)  Wirtualny przycisk w trybie aplikacji ofe-
ruje lepsza ochrone. Uzytkownicy musza
wylaczyé wszystkie rodzaje blokad ekra-
nu i otworzy¢ drzwi za pomoca wirtualne-
go przycisku w aplikacji. To réwniez ideal-
ny sposéb, aby otworzyé brame wyjazdowa
na parkingu, siedzac juz w samochodzie.

3)  Tryb ruch jest bezdotykowy. Wszystko, co
trzeba zrobi¢, to zblizy¢ sie do interkomu
wideo z telefonem w kieszeni lub mach-
nac reka przed jego kamera, a drzwi sie
otworza.

4)  Ostatnia opcja to tryb karty. Telefon dzia-
ta jak karta, a uzytkownik musi umiesci¢ go
tuz przy czytniku. Mozna zauwazy¢ podo-
bieristwo do popularnej technologii NFC,
jednak WaveKey wyréznia to, ze obstugu-
je tez aplikacje 2N® Mobile Key w syste-
mach Android i iOS. ©

Dowiedz sie wiecej o WaveKey,
odwiedzajac strone www.2n.cz.

Pod Vinici20
14301 Praha 4, Czech Republic
www.2n.cz
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Systemy -
kontroli dostepu
dopasowane

do potrzeb ¥

System kontroli dostepu jest istotnym elementem zabezpieczenia kazdego obiektu. Nie tylko
nadzoruje wejscie i steruje dostepem do budynku czy pomieszczenia, przyznajac dostep tylko

& osobom uprawnionym, ale takze oferuje funkcje takie jak RCP, analiza ruchu osobowego w da-
E E nym obszarze czy integracja z innymi systemami automatyki budynkowej. Aby wybrac¢ rozwiaza-
22 nie spetniajace potrzeby organizacji, nalezy wzigé pod uwage wymagania wszystkich interesa-
— riuszy. Innych funkcji bedzie oczekiwat zarzad, innych security menedzerowie, a jeszcze innych
2021

pracownicy czy goscie firmy. Na co przy wyborze systemu KD zwracajg dzi$ uwage klienci?
ZapytaliSmy o to przedstawicieli firm oferujacych tego typu rozwigzania na rynku polskim.

!

w $rodowisku IT (sieciowymi) ze wszystki-

mi tego konsekwencjami. Rozwdj po czesci

wynika z nowych potrzeb wywotanych ko-
niecznoscig utrzymania wymogow sanitarnych w trak-
cie pandemii COVID-19 oraz zmiana trybu pracy ze sta-
cjonarnego na zdalny.
Jedno jest pewne, aby sprawnie funkcjonowag, firma mu-
si dzi$ inwestowa¢ w nowoczesne technologie. — Obec-
nosc elektronicznego systemu kontroli dostepu stata sie
w zasadzie obowigzkowym elementem wyposazenia bu-
dynkdéw znajdujacych sie w fazie projektowania lub bu-
dowy i jest tylko kwestig czasu, kiedy jej dziataniem zo-
stang objete obiekty wczesniej zbudowane — komentuje
tukasz Gliniecki z firmy Roger.

LATWE UZYTKOWANIE

Uzytkownicy systemow kontroli dostepu oczekuja uta-
twien oferowanych przez najnowsze technologie i aplika-
cje, z ktorych korzystajg juz w codziennym zyciu, przede
wszystkim unifikacji rozwigzan zwigzanych z nadawaniem
uprawnien, przy jednoczesnym utrzymaniu wysokiego po-
ziomu bezpieczenstwa. - Wedtug nas sg trzy kluczowe
elementy oceny sukcesu systemu kontroli dostepu: wy-
goda, wydajnosc i bezpieczeristwo. £gczne ich spetnienie
oraz tatwosc obstugi systemu czynig go baraziej atrakcyj-
nym dla kupujacego. Wsréd wiodacych najnowoczesniej-
szych technologii KD duzym zainteresowaniem cieszg sie
inteligentne karty (smart cards) i biometria — zauwaza
Miguel Blanco z ZKTeco Europe.

Obserwujemy przyspieszony rozwoj tech-
O nologiczny systemow KD, ktore pracuja

Wazna jest prosta i wygodna obstuga systemu. Domi-
nuje oprogramowanie obstugiwane z poziomu popu-
larnych przegladarek internetowych, bez koniecznosci
instalacji na kazdej stacji roboczej. Pandemia koronawi-
rusa przyniosta znaczacy wzrost zainteresowania bez-
dotykowymi systemami kontroli dostepu, opartymi m.in.
na aplikacjach mobilnych, kodach QR czy biometrii, ktére
wypieraja popularne karty dostepu. - Odejscie od kart
dostepu minimalizuje ryzyko wejscia do budynku lub
danej strefy osoby, ktora w posiadanie takiej karty we-
szta w sposob nieuprawniony — wyjasnia Adam Brzezic-
ki z Axis Communications.

Wymagania na systemy kontroli dostepu réznia sie w za-
leznosci od rodzaju obiektu, w ktéorym beda zainstalo-
wane. Moga miec znaczenie rézne elementy, ale licza sie
przede wszystkim bezpieczenstwo i niezawodnos$¢ da-
nego rozwigzania. — Niebagatelne znaczenie majg ska-
lowalnosc¢ i ochrona inwestycji, czyli z jednej strony to,
ze system KD moze by¢ rozbudowywany wraz z rozwo-
jem przedsiebiorstwa, z drugiej, ze jest zawsze na czasie,
w zgodzie z aktualnymi wymogami i kompatybilny z no-
wymi systemami operacyjnymi i bazami danych — pod-
kresla Rafat Tamborski z Dormakaba.

www.aspolska.pl

INTEGRACJA

Obecne trendy rynkowe zwigzane z funkcjonalnoscia kon-
troli dostepu dotyczg gtownie elastycznosci w zakresie
mozliwosci ich integracji z innymi systemami lub elemen-
tami wyposazenia budynku. - Dotyczy to integracji zaréw-
no z systemami CCTV, SSWIN, domofonowymi, jak i z Sys-
temami RCP, sterowania windami czy tez automatyki
budynkowej. Nowoczesny system musi miec takze moZzli-
wosc¢ obstugi czytnikdw biometrycznych i wykorzystywa-
nia bezpiecznych uwierzytelnieri mobilnych — zauwaza Be-
ata Idziak z Assa Abloy.

Potrzebe integracji podkresla rowniez tukasz Gliniecki z fir-
my Roger: W sektorze biznesu klienci poszukujg systemow
o duzej zdolnosci do integracji z innymi, wspotistniejgcymi
w budynku systemami elektronicznymi. Powszechnie ocze-
kuje sie, ze system KD obejmie rowniez kontrole dostepu
do wind oraz parkingu. Coraz wiekszym zainteresowaniem
cieszy sie w tej grupie odbiorcow identyfikacja mobilna, kto-
ra umozliwia wykorzystanie telefonu komorkowego do iden-
tyfikacji uzytkownikdw systemu.

ROZWIAZANIA W CHMURZE

Skutecznos$¢ zarzadzania tozsamoscia i uprawnieniami
w chmurze ma kluczowe znaczenie dla utrzymania zaktada-
nego poziomu bezpieczenstwa. W miare zdobywania wiedzy
o zaawansowanej funkcjonalnosci rozwigzan kontroli doste-
pu uzytkownicy i administratorzy stawiajg coraz wieksze wy-
magania swoim systemom. — Wielu klientdw wygode kojarzy
ze zdalnym dostepem do systemu z dowolnego miejsca. Po-
niewaz technologie mobilne wcigz sie rozwijaja, uzytkownicy
oczekujg realizacji dostepu za posrednictwem chmury z wy-
korzystaniem komputeréw mobilnych lub smartfondow. Opcje
te stajg sie coraz bardziej popularne, a zarzgdzanie systema-
mi KD wygodniejsze — wyjasnia Miguel Blanco.

Rozwigzania w chmurze daja uzytkownikom pewnos¢ dzia-
tania systemu nawet w przypadku awarii urzadzenia. - Do-
step przez przegladarke to nie tylko komfort i wygoda, ale
rowniez bezpieczenstwo. Pliki konfiguracyjne nie sg przecho-
wywane na komputerze operatora (uzytkownika programu),
dzieki temu w przypadku awarii wystarczy uruchomi¢ nowy
komputer, skonfigurowac potgczenia sieciowe i zainstalo-
wac przegladarke — podkresla Maciej Nowak z firmy Satel.

Na aspekt finansowy wynikajacy z przeniesienia funkgji sys-
temu kontroli dostepu do chmury wskazuje Jakub Sobek
z firmy Linc Polska: Dzieki temu, ze system kontroli doste-
pu moze pracowac w chmurze, zespot IT poswieca znacznie
mniej czasu na jego utrzymanie. Pozwala to zaoszczedzi¢
godziny pracy, ktore mogg by¢ wykorzystane w realizacji
istotniejszych zadan. Kontrola dostepu oparta na chmu-
rze korzysta z wiedzy ekspertow z tej dziedziny, ktorzy ca-
ty czas czuwaja nad bezpieczenistwem systemu. Wszystkie
aktualizacje sq wykonywane automatycznie, bez angazo-
wania pracownikow IT.

BEZPIECZENSTWO CYFROWE

Uwaga inwestoréow kierowana jest na kwestie zwigzane
z tzw. higieng cyfrowa najwazniejszych elementoéw siecio-
wego systemu KD, takich jak kontrolery IP. Jak zauwa-

za Adam Brzezicki: Warto stawia¢ na certyfikowane a
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urzgdzenia z rozbudowang ochrong
przed cyberatakiem, gdyz tylko takie
moga skutecznie zapobiegac nieauto-
ryzowanemu dostepowi. Standardem
w przypadku kontrolerow drzwi jest juz
funkcja tzw. bezpiecznego uruchamia-
nia gwarantujgca, ze oprogramowanie
danego urzgdzenia nie zostato zain-
fekowane, np. oprogramowaniem ty-
pu malware. Odpowiednie protokoty
bezpieczenstwa pozwalajg tez wyta-
pywac ewentualne niepozgdane inge-
rencje w ustawienia urzgdzenia.
Wielu inwestoréw ma juz $wiadomosé
zagrozen zwigzanych z niezabezpie-
czong transmisjg danych w catym sys-
temie KD, rozumie wage i koniecznos¢
zabezpieczen przed atakami hakerow.
- Klienci oczekujg szyfrowania komuni-
kacji pomiedzy wszystkimi elementa-
mi systemu, od czytnikow po serwery,
ale chcg rowniez mie¢ dane uwierzytel-
niajace lub karty kontroli dostepu, kto-
re zapewniajg zarowno wysokie bez-
pieczeristwo, tatwosc¢ uzytkowania,
Jjak i efektywnosc¢ kosztowa. Z tej per-
spektywy widac tendencje do standa-
ryzacji kart, ktora gwarantuje nie tyl-
ko wysoka jakosc, ale takze wieksza
konkurencje pomiedzy dostawcami.
To powoduje, ze uzytkownik koricowy
ma szanse wybrac najlepsze dla siebie
rozwigzanie - podkresla Jakub Kozak
z firmy Genetec.

KOSZT SYSTEMU

Dla wielu inwestorow, zwtaszcza w bran-
zach najbardziej dotknietych skutka-
mi pandemii, najczestszymi kryteria-
mi wyboru systemu kontroli dostepu
jest jego cena. Trzeba jednak miec¢
Swiadomos¢ tego, ze na koszt catosci
sktada sie zarowno koszt zakupu, in-
stalacji, jak i pozniejszej eksploatacji -
mowi Krzysztof Ratajczak z Winkhaus
Polska. Wskazuje jednoczesnie, ze in-
westorzy miewaja problemy z okresle-
niem swoich potrzeb, a zwtaszcza ich
rozwoju w przysztosci. - Wybdr KD mo-
ze determinowac w dalszej przyszto-
Sci to, jak obiekt moze by¢ zarzadzany
i czy zostawimy sobie duzg elastycz-
nosc¢ w tym zakresie — dodaje.

ROZNE BRANZE, WSPOLNY
MIANOWNIK

Kazda branza ma swoje konkretne
potrzeby. Nawet w ramach jednego
sektora klienci maja zréznicowane,
specyficzne oczekiwania zwigzane
z organizacja danego przedsiebior-
stwa, wewnetrznymi procedurami czy
przepisami krajowymi. Jedna kwestia
pozostaje niezmienna - wszyscy klienci
doceniaja mozliwos¢ okreslenia czasu
dostepu danego uzytkownika do wy-
branej strefy juz na etapie tworzenia
mu ,konta” w systemie. Innym oczeki-
waniem jest mozliwos$¢ generowania
raportow zawierajacych informacje
o uzytkownikach aktualnie przebywa-
jacych w obiekcie. Ustalenie kto, kiedy

i do jakiego pomieszczenia uzyskat dostep ma szcze-
gdlne znaczenia w sytuacji zagrozenia i koniecznosci
przeprowadzenia ewakuacji. Dzieki takim informacjom
mozna szybko zweryfikowac liczbe osob w danej stre-
fie, jak rowniez sprawdzi¢, gdzie aktualnie znajdujg sie
konkretne osoby — wskazuje Maciej Nowak.

Niezmiennie pojawia sie potrzeba zapewnienia wyma-
ganego poziomu bezpieczenstwa, optymalizacji funk-
cjonowania systemu i komfortu jego uzytkowania.
- Optymalny poziom zabezpieczenia obiektu i wymiana
danych pomiedzy elementami systemu KD i stworzenie
zintegrowanego systemu bezpieczenistwa na miare po-
trzeb daje oszczednosci na wielu poziomach wykorzy-
stywania i obstugi systemu, np. elastycznosci w doborze
opcji systemowych i poziomu zabezpieczenia wymiany
danych, mozliwosci zdalnego monitoringu i zarzgdza-
nia systemem czy optymalizacji oraz konsolidacji ob-
stugi zintegrowanego systemu bezpieczeristwa obiek-
tu — ocenia Beata Idziak.

Wdrozenie systemu kontroli dostepu przynosi tez wy-
mierne oszczednosci finansowe. W wielu obiektach
mozna dzieki SKD zrezygnowac z portierni wydajacej
klucze i wyeliminowac problem zarzadzania fizyczny-
mi kluczami do poszczegdlnych pomieszczen. - Na-
ktady finansowe zwigzane z implementacja systemu
sag niewielkie w stosunku do mozliwosci, jakie uzysku-
Jje potencjalny uzytkownik poprzez lepszg organizacje,
wygodniejsze administrowanie i optymalizacje pracy -
podkresla Krzysztof Ratajczak.

Decyzje o zakresie wdrozenia, modernizacji lub rozbu-
dowy systemu KD podejmowane przez inwestora za-
leza m.in. od wielkos$ci budzetu. Mozliwos¢ wykazania
zwrotu z inwestycji stanowi kolejny argument przema-
wiajacy za zakupem. - Bezdotykowe systemy biome-
tryczne moga dac oszczednosci na wiele sposobow.
Eliminujg potrzebe wydawania lub wymiany kart i klu-
czy, co potencjalnie moze by¢ duzym wydatkiem. Inne
kwestie dotyczace oszczednosci kosztow sg zwigza-
ne z czasem na weryfikacje, jaki zyskuja uzytkownicy
i administratorzy. Nie wspominajgc o ekonomicznych
skutkach naruszenia bezpieczeristwa, kosztach utra-
ty danych, weryfikacji integralnosci informacji, utracie
wiarygodnosci marki i kosztach alternatywnych przy-
sztego biznesu. Systemy te umoZzliwiaja takze szybki
proces adaptacji do przepisow rzagdowych dotyczg-
cych RODO - wymienia Miguel Blanco.

Inne wymagania ma bank z wieloma
oddziatami usytuowanymi w catym
kraju, inne pojedynczy obiekt hote-
lowy. Obiekty bankowe, majac duzy
poziom ryzyka, wymagaja wysokie-
go stopnia zabezpieczenia i zaawan-
sowanych funkgcji, natomiast hotele
przede wszystkim dodawania uzytkow-
nikoéw i udzielania im autoryzacji bar-
dziej w celach organizacyjnych. - Jesli
jest to system rozproszony i inwestor
ma kilka, kilkanascie lub kilkadziesigt
obiektdw do zarzadzania, to przede
wszystkim zwraca uwage na to, by
system byt jednolity, gdyz powinien
byc¢ zarzadzany z centralnego miejsca.
Czestym scenariuszem jest posiada-
nie lokalnych administratorow systemu
KD, ale inwestorzy oczekuja, aby ich
system byt elastyczny pod tym katem
- mowi Karol Radzajewski z Hikvi-
sion Poland.

HOTELE

Dla branzy hotelarskiej istotne sa szyb-
kos¢ i tatwosc¢ udostepniania gosciom
dostepu do ich pokoi. — To systemy
kontroli dostepu oparte na techno-
logii chmurowej pozwalaja na tatwe
aktywowanie dostepu do pokoju ho-
telowego aplikacjg wprost na telefon
goscia. Branza turystyczna to nie tyl-
ko hotele, to takze wynajem aparta-
mentdw lub domdw. Tutaj takze zdalne
przekazanie ,kluczy” do obiektu jest
olbrzymim utatwieniem i profesjona-
lizuje catg ustuge wynajmu - wyjasnia
Jakub Sobek.

0Od systemu kontroli dostepu w bran-
zy hotelarskiej oczekuje sie obecnie
rowniez sterowania automatyka bu-
dynkowa (oswietlenie, klimatyzacja,
sygnalizacje ustug hotelowych). - Kar-
ta, czesto spersonalizowana, petni tez
funkcje swoistej wizytdwki hotelu. Co-
raz czesciej pojawia sie dostep zdalny
Z uprawnieniami wysytanymi na telefon
goscia. Sieci hotelowe oferuja juz apli-
kacje mobilne, automatycznie prowa-
dzace gosci przez caty proces wynaj-
mu pokoju. Wazna jest wiec mozliwosc
integracji z systemami PMS (Property
Management System) oraz systema-
mi automatyki w pokoju hotelowym
- podkresla Rafat Tamborski.

Na inny aspekt wskazuje tukasz Gli-
niecki: Czynnikiem branym pod uwa-
ge w hotelach jest estetyka urzgdzen.
Preferowane sg urzadzenia podtynko-
we, ze szklanym panelem czotowym,
trwate, a zarazem eleganckie, dobrze
komponujgce sie we wnetrzach nowo-
czesnych i tradycyjnych.

SEKTOR FINANSOWY

Wymagania sektora finansowego do-
tycza przede wszystkim zagwaranto-
wania odpowiedniego poziomu bez-

www.aspolska.pl

W pierwszym kwartale
2021 . liczba firm
z branzy turystycznej
wykreslonych
z rejestru KRS
przekroczyta liczbe
nowo powstatych.
Z polskiego rynku
turystycznego znikneto
bezpowrotnie blisko
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FIRM,

dziatalnosé zawiesito
niemal

500

HOTELI

| OBIEKTOW

NOCLEGO-
WYCH.

50%

wiecej niz
w analogicznym
okresie
poprzedniego roku

pieczenstwa catego rozwigzania, mniej jego ergonomii.
- W sektorze finansowym ogromny nacisk ktadzie sie
na zabezpieczenia na kazdym mozliwym kroku, po-
czgwszy od czytnika i technologii wykorzystywanych
kart, komunikacji czytnika z kontrolerem, serwerem
czy oprogramowania do zarzgdzania takim systemem
- zauwaza Karol Radzajewski.

Dostep do stref zamknietych dla klientow maja tylko
osoby upowaznione. — Kontrola dostepu do specjal-
nych stref moze wymagac dodatkowej autoryzacji, np.
karta RFID i kodem PIN, weryfikacja biometryczna czy
nawet dodatkowych urzgdzer fizycznej kontroli doste-
pu, takich jak sluza osobowa z wbudowang waga. Szy-
frowana komunikacja, najbezpieczniejsze technologie
zblizeniowe to standardowe wytyczne w tym sektorze
- wyjasnia Rafat Tamborski.

Szczegolng uwage zwraca sie na zapewnienie cyber-
bezpieczenstwa wdrazanych rozwigzan. - Wazne jest
zabezpieczenie kazdego, pojedynczego elementu sys-
temu. Petne szyfrowanie przesytanych danych, certyfi-
kacja poszczegdlnych urzadzen podtgczanych do sieci
oraz ciggte aktualizacje bezpieczeristwa to elementy nie-
zbedne w sektorze finansowym — dodaje Jakub Sobek.

Na aspekty cyberbezpieczenstwa i elastycznosci sys-
temu zwraca rowniez uwage Jakub Kozak: Banki ko-
mercyjne maja zazwyczaj jeden duzy budynek centra-
li, kilka wiekszych biur regionalnych i setki mniejszych
lokalizacji. Z punktu widzenia centrali moze zajs¢ po-
trzeba posiadania informacji, a czasem zarzgdzania
matymi biurami regionalnymi, ale nie bedzie to wyma-
gane w druga strone. Mate biura nie potrzebuja, a na-
wet nie powinny miec¢ dostepu do danych z systemu
kontroli dostepu w centrali. Nowoczesny system KD
powinien by¢ na tyle elastyczny, aby umozliwi¢ zbu-
dowanie takiej hierarchicznej struktury systemu. Pa-
mietajmy rowniez, ze istniejg specjalne strefy banku,
do ktdorych wymagane sg wysoko zaawansowane funk-
cje kontroli dostepu. Dotyczy to dostepu zardwno fi-
zycznego, jak i do jego zasobdw sieciowych. Funkcje te
powinny dziata¢ rowniez w przypadku utraty dostepu
do serwera, wiec ryzyko, ze system nie bedzie dziatat
poprawnie, jest niewielkie.
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Incedo™ Business
- elastyczny, skalowalny
system KD

FIRMAASSAABLOY, GLOBALNYPRODUCENT
SZEROKIEJ GAMY KOMPONENTOW ZWIAZANYCH
ZKONTROLADOSTEPU, M.IN. CZYTNIKOW HID,
ZAMKOW ELEKTRYCZNYCH | ELEKTROMOTORYCZNYCH,
BEZPRZEWODOWYCH OKUC | ZAMKOW APERIO,
ELEKTRORYGLI, ZWOR ELEKTROMAGNETYCZNYCH CZY
SAMOZAMYKACZY, ZDECYDOWALA SIE NAWDROZENIE
NOWEJPLATFORMY ZARZADZAJACEJ KONTROLA
DOSTEPU - INCEDOTM BUSINESS.

System zostattak zaprojek-

I towany, aby mogtzapew-
nia¢ maksymalna uzytecz-
nos¢, elastycznosciprzyjazna
obstuge. Jest skalowalny, tatwo
gorozbudowac o nowe elemen-
ty,aprzy tymszybkiw instala-
cji. Dziekimodutowej platformie
uzytkownik w prosty sposob wy-
bieraurzadzeniazabezpieczajg-
ceitechnologieidentyfikacjido-
stosowane do swoich wymagan
oraz odpowiednig opcje systemu
zarzadzania. Przyjazny w obstu-

dze, intuicyjnyinterfejsuzytkowni-
kaumozliwiasprawne zarzadzanie
dostepem do pomieszczen prak-
tycznie z kazdego miejsca z po-
ziomu dowolnej przegladarkiin-
ternetowej.

Platforma Incedo™ jest natyle
otwarta, ze mozna dostosowac
sie do najnowszych zmian tech-
nologicznych, tgczac bezpiecz-
ne punkty dostepu zinteligent-
nymitechnologiamiidentyfikacji,
np. uwierzytelnieniami mobilnymi
(mobile access)ibiometrycznymi.

www.nedapsecurity.com/pl/

Efektywna wspétpraca
systemoéw windowych
z kontrola dostepu AEOS

POMIMO KOLEJNYCH
LOCKDOWNOW
SPOWODOWANYCH PANDEMIA
RYNEKNIERUCHOMOSCI
ODMRAZASIE, ZASKAKUJAC
NOWYMI PROJEKTAMI
OBIEKTOW BIUROWYCH.
ROSNIE ZAPOTRZEBOWANIE
NAZAAWANSOWANE SYSTEMY
ZARZADZANIAWINDAMI. WIELE
KORZYSCIDAJE POLACZENIE
SYSTEMU WINDOWEGO
ZSYSTEMEM KONTROLI
DOSTEPU.NAJWAZNIEJSZA
JESTMOZLIWOSC ZARZADZANIA
AUTORYZACJAMI, KARTAMI
IZDARZENIAMI Z JEDNEGO
MIEJSCA. TO WEASNIE SYSTEM
KD POWINIEN PRZEJMOWAC TE
ROLE, STANOWIAC CENTRALNY
PUNKT ZARZADZANIA
BEZPIECZENSTWEM | RUCHEM
0SOBW BUDYNKU.

Ponadto umozliwia wspétpra-
cezinnymisystemamizabezpie-
czen, takimijak telewizja dozoro-
wa, sygnalizacja wtamania, VSM
czy interkomy, w celu stworze-
nia uniwersalnego, niezwodne-
go systemuzarzadzania bezpie-
czenstwem obiektu.

W systemie Incedo™ Business prze-
widziano tez mozliwo$c¢integra-
cjizinnymisystemamiw budyn-
ku, np.sterowanie windami, BMS,
RCP czy moduty obstugigosci. Jest
toistotne dla menedzeréw budyn-

Klasyczne systemy sterowa-
I niawindaminie przetwarzajg
zadnych danych. W zwigzku
ztym nie wiadomo, ile osob cze-
ka nawinde, gdzie sie znajduja
inaktore pietro chca sie dostac.
Powoduje to kolejki w holach win-
dowychoraz przepetnione kabiny.
Potaczenie systemdéw kontrolido-
stepu AEOS iwindowego ma trzy
najwazniejsze zalety:
* Poprawabezpieczenstwa. Dzi-
siejsze obiekty wymagaja sku-

ku, ktorzy dziekitemumaja wieksza
kontrole igwarancje bezpieczen-
stwa. Zyskaja na tym takze admi-
nistratorzy systeméw ze wzgledu
nawieksze mozliwosci operacyj-
newramach dostepnego budzetu
-jedenskalowalny system pozwoli
im zaktadac¢, usuwac lub modyfiko-
wac profile dostepuoraz monitoro-
wac poruszanie sig 0s6b po budyn-
kuw czasie rzeczywistym. Dzieki
takim funkcjom Incedo™ Business
zrealizuje oczekiwanianajbardziej
wymagajacych uzytkownikow. @

pienia sie na kwestiach bezpie-
czenstwa. Niezmiernie istotna
jestmozliwo$¢ zarzadzaniatym,
kto, gdzieinajakichzasadachma
dostep do pieteristref.
Wygodniejsza obstuga. Dzie-
kitemu, ze to system wskazuje
uzytkownikom, do ktérej windy
powinnisie uda¢, znikaja kolej-
kiwholachwindowych, aosoby
podroézujgszybciej. Zwigksza sie
wygoda obstugidlaadministra-
torasystemu KD w budynku, kto-
ry korzysta zjednego interfejsu
w celuzarzadzaniaww. elemen-
tami.
¢ katwoscintegracjizinnymisys-
temami. AEOS przechowuje da-
ne uzytkownikéw iich autory-
zacji, wiecinne systemy moga
sie komunikowa¢ z jednym zro-
dtemdanych. Toskracaczasiuta-
twia tworzenie nowychintegra-
cji ztakimiaplikacjami, jak Smart
Building czy Visitor Management
System.
Abyzaawansowany system windowy
dziatatwzamierzony sposéb, musi
miec¢informacje o uzytkownikach,
byichwtasciwie obstuzy¢. Proble-
mem jest, jeslidane sg wprowadza-
ne w dwdch miejscach. W systemie
AEQS dane saspojneizlokalizo-
wane w jednym miejscu. ToAEOS
identyfikuje uzytkownikow iprze-
syta dane do systemu windowego
(np. Schindler PORT, Kone Access,
Kone ELIczy Compass Plus). ©

www.roger.pl

Zapowiedz wdrozenia
systemu KD RVOS

W NAJBLIZSZYCH MIESIACACH DO OFERTY
FIRMY ROGER BEDASTOPNIOWO DODAWANE
ELEMENTY NOWEGO SYSTEMU KONTROLI

DOSTEPU O NAZWIE RVOS. W ODROZNIENIU
0D OFEROWANEGO 0D KILKU LAT
SYSTEMU RACS 5, ZAAWANSOWANEGO
FUNKCJONALNIE I PRZEZNACZONEGODLA
SEKTORA PROJEKTOW KD, SYSTEM RVOS
OFERUJE PODSTAWOWE, POWSZECHNIE
OCZEKIWANE FUNKCJE KONTROLI
DOSTEPUWYMAGANE W POPULARNYCH

INSTALACJACHKD.

RVOSjestsystemem hybry-

dowym ztozonymzurzadzen

przewodowychibezprze-
wodowych. W grupie urzadzen
bezprzewodowych znajduja sie
zasilane bateryjnie zamki me-
chatroniczne serii VCL-2. Sa one
montowane naskrzydle drzwi
i dziataja wg formuty offline, wkt6-
rejdane o uprawnieniach dostepu
sgzapisane nakarcie dostepowej
uzytkownika systemu.
W sktad grupy przewodowejwcho-
dzgkontrolery dosteputypuVCT82,

www.saltoks.com

VC88iVC6. Kontroler VCT82 jest
montowany na écianie i zasilany
przewodowo, lecz podobnie jak
zamek VCL-2 dostep przyznaje
napodstawie uprawnien zapisa-
nychnakarcie zblizeniowej. VC88
orazVCétokontrolery przewodowe
online, ktore raportuja zdarzenia
w czasierzeczywistym, adostep
przyznaja na podstawie danych
znajdujgcychsie wich wewnetrz-
nych bazach danych.

KontrolerVC6 obstuguje doszesciu
przejé¢ przewodowychiwspotpra-

Platforma kontroli

dostepu SALTO KS

—
SALTO SYSTEMS ZOSTALO .
ZALOZONE W 2001 R. Z ZAMIAREM
ZREWOLUCJONIZOWANIA, USPRAWNIENIA

ISTWORZENIAZAAWANSOWANEJ ORAZ
PROSTEJW OBS£LUDZE TECHNOLOGI!I

KONTROLIDOSTEPU

Produkty takie, jak wirtual-
I nasie¢ SALTO, gwattownie
przyspieszyty rozwdjfirmy,
ktdrazaopatruje w elektroniczna
kontrole dostepu miliony klientéw
na catym$wiecie. Teraz takie za-
bezpieczeniasawzasiegukazde-
godziekiustudze SALTOKS ,Keys
asaService".
Platformakontrolidostepu SALTO
KSjestidealnymrozwigzaniemm.in.
dlaosdb, ktore nie chca lub nie mo-
gapozwoli¢sobie na okablowanie
budynku lub utrzymywanie wta-
snejserwerowni, a chciatyby np.

monitorowac zdarzenia w obiek-
ciezdalnie badZz wydawac klucze
mobilne swoim pracownikom czy
gosciom. SALTO Systems oferu-
jejuznie tylko bezprzewodowe
okucia, do ktérych funkcjonowa-
nia potrzebny jestjedynie dostep
doInternetu, ale przede wszyst-
kim miejsce w chmurze. Takie po-
taczenie ma wiele zalet.

Kontrola dostepu w chmurze nie
wymaga zadnych dodatkowych
dziatan ze strony klienta w celu
utrzymania lub zarzadzania sys-
temem - dzigkinatychmiastowym

www.aspolska.pl

RVOS

h

|

cuje zurzadzeniamiperyferyjny-
miwykorzystywanymiw systemie
RACS5 (terminale seriiMCTieks-
pandery serii MCX).

Kontroler VC88 ma wbudowany
czytnik zblizeniowy i umozliwia
kontrole jednego przejécia, a tak-
ze petnifunkcje czytnika aktuali-
zujgcego uprawnieniadostepuza-
pisane nakartach zblizeniowych.
Jegouzycie nie jest obligatoryj-
ne wsystemie RVOS, niemniejje-
goobecnos¢umozliwiaautoma-
tyczne usuwanie z systemu kart

aktualizacjomidodatkom jest on
zawsze przygotowany idosto-
sowany do zmieniajgcych sie po-
trzeb uzytkownikow. Zarzadza-
nie kontrola dostepu w chmurze
jestmozliwe zdowolnego miej-
scanaZiemi. Niezbedne do tego
jestjedynie urzadzenie - telefon,
tablet lub komputer -z potacze-
niem internetowym.

Platforma SALTOKS zapewniamo-
nitorowanie stanu urzadzen kontro-
lidostepuw czasierzeczywistym
inatychmiastowe rozwigzywanie
wszelkich problemow. Przyjazny

zagubionych, cojest czgsto kry-
tycznym wymaganiem stawianym
przedsystemem KD. Bez wzgledu
narodzajurzgdzeniaw systemie
RVOS uzytkownik postuguje sie ta
sama karta zblizeniowa.

W dalszej perspektywie do sys-
temu RVOS planowane jest doda-
nietzw. kontroleranadrzednego,
umozliwiajgcego zarzadzanie
systemem za pomoca aplikacji
webowejiaplikacji chmurowej
stuzacejdo konfiguracjiiobstu-
gisystemu. @

uzytkownikowiinterfejs, ktéryjest
aktualizowany zgodnie z trenda-
miw spotecznos$ciach technicz-
nychimediach, sprawia, ze plat-
forma jestbardzotatwawuzyciu.
Nie majuz potrzeby wymiany zam-
kow w przypadku zgubienia lub
kradziezy kluczy. Wystarczy zdal-
nie zablokowacistniejace dostepy
(tagi, karty badZ klucze mobilne)
iwydac¢ nowe.

SALTOKS oznaczarewolucjenaryn-
kukontrolidostepuisprawia, ze sta-
jesigonaznacznie prostszaw uzy-
ciunizkiedykolwiek wczesniej. @
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WINKHAUS

ZKTeco

PRZEGLAD NAJNOWSZYCH ROZWIAZAN
W SYSTEMACH KONTROLI DOSTEPU

www.winkhaus.com/pl-pl

Elektroniczna klamka do drzwi wewnetrznych Winkhaus ETB-

BEZPRZEWODOWA
KLAMKAETB-IM FIRMY
WINKHAUS JEST IDEALNYM
ROZWIAZANIEM DO DRZWI
WHOTELACH, BIURACH
IWSZEDZIE TAM, GDZIE
UZASADNIENIE MA

MONTAZ DRZWINAKARTE
ZBLIZENIOWA. KLAMKAMOZE
BYC ZASTOSOWANA DO DRZWI
WEWNETRZNYCH KAZDEGO
TYPUWYPOSAZONYCH
WZAMEKWPUSZCZANY,
ZFUNKCJAZAPADKI

LUB SAMORYGLUJACY
ZAMEKAUTOMATYCZNY.
JEJKOMPONENTY SA
ZMONTOWANE FABRYCZNIE,
BY ULATWIC INSTALACJE.

Montaz klamkinie wyma-

I ga okablowaniainie na-
Vrusza struktury drzwi, po-
niewaz nie wymaga frezowania.
Réwnie szybko, zapomoca stan-
dardowego narzedzia, mozna

przeprowadzi¢ zmianeg kierun-
ku klamkioraz wymiane baterii.
Klamke ETB-IM moznainstalo-
wacw nowych, atakzejuz dzia-
tajacych systemach dostepowych
Winkhaus blueSmart.

Kontrolowana jednostronnie
klamka ma funkcje otwierania po-
jedynczego badz statego (usta-
wieniereczne lub automatyczne).
Dziata podobnie jak klasyczny
szylddrzwiowy, czylinienary-
gielzamka, alenajegojezyk. Je-
$liklamkajestustawionaw tryb

reczny, wymagana jestnajpierw
autoryzacja kluczem, karta RFID
lub brelokiem. Po przytozeniu
identyfikatora do klamkinaste-
pujezasprzeglenie zamka, trzpien
przenosinapednajezyk zamka
iw ciagukilkusekund uzytkow-
nik moze otworzy¢drzwi.

By wyj$¢ z pomieszczenia, wy-
starczy tylko nacisng¢ klamke
zamontowana po wewnetrznej
stronie drzwi. Jeslizas klamka
jestustawionanaautomatycz-
ny tryb biurowy, wejscia i wyj-
écianie musza by¢ autoryzo-

wane przy kazdym uzyciu. To
komfortowa funkcja w obiek-
tach, gdzie kazdorazowa auto-
ryzacjajestzbedna.

Klamka ETB-IM ma wewnetrz-
ny zegar z kalendarzem, mozna
wiec elastycznie programowac
zakres czasowy, w ktérym bedzie
spetniatanadang przez admini-
stratora funkcje. Zawiera takze
pamiec¢ wejsciwyjs¢, zapamie-
tuje do 2 tys. zdarzen. Klamka
jestdostepna w kolorach czar-
nymibiatym. @

www.zkteco.eu

Nowe zaawansowane rozwigzania

do rozpoznawania tablic rejestracyjnych

FIRMAZKTeco SPECJALIZUJE SIEW SYSTEMACH KONTROLI
DOSTEPUITECHNOLOGIACH BIOMETRYCZNYCH. JEJ EUROPEJSKI
ODDZIAL OPRACOWAL EATWAW INSTALACJIINIEDROGA
KAMERE ZK-LPR CARID Z WBUDOWANYM OPROGRAMOWANIEM
DO ROZPOZNAWANIANUMEROW TABLIC REJESTRACYJNYCH.

Rozwigzanie to moze opcjonal-
nieintegrowac kontrolery do-
stepuZKTeco, atakze urzadzenia
naszyne DIN lub dowolne urza-
dzeniainnej firmy, umozliwiajac
potaczenie miedzy kamerg LPR
asystemem zabezpieczen.
Jakdziatasystem ZK-LPR CarID
w poréwnaniu z innymi kame-
rami LPR? Gdy pojazd dojezdza
do punktu kontrolnego, czytnik
tablicrejestracyjnych ZK-LPR
CarID przechwytuje obraz wi-
zyjny iprzeksztatca gow dane.
Danetesgprzetwarzane zapo-
mocg zaawansowanychalgoryt-
mow i powigzane zwewnetrzng
bazgdanych, co pozwala naultra-
szybka weryfikacjeidecyzje do-
tyczaca wjazdu pojazdu.
Podczas gdy w tradycyjnych sys-
temach LPR najlepsza wydajnos¢
osiggasie przy uzyciujednejka-
mery napas, LPRZK-LPR Car ID

rozpoznaje tablice rejestracyj-
ne pojazdoéw poruszajacychsie
dwomaréznymipasamiipozwa-
la okresli¢ wjezdzajgce lub wy-
jezdzajgce pojazdy na kazdym
pasieruchu.

ZK-LPRCarlD jestw petnizinte-
growany z modutem parkingo-
wym ZKBioSecurity. Umozliwia
tezintegracjez oprogramowa-
nieminnych firm.

Dzieki ZKBioSecurity mozna
sprawdzi¢ dodatkowe zabez-
pieczenia, uzyskac dostep
do obrazuz kamery z poziomu
oprogramowania i wyswietli¢
szczegoty dziennika aktywno-
$ciLPR.

Wtrybie offline kamera LPRpra-
cujeautonomicznie, korzystajac
zlistgenerowanych przez opro-
gramowanie ZKBioSecurity. Wy-
éle kazdy przechwycony obraz
LPRdokatalogu FTP, dziekicze-
muwykryte tablice moga by¢roz-
poznanez poziomu oprogramo-
wania ZKBioSecurity. Rejestracje
numerow tablicmoznazaprogra-
mowac w trybie offline.
ZK-LPR CarIDmatrzytryby wy-
krywania: wykrywanie wjazdu,
wykrywanieruchu pojazduiswo-
bodny ruch pojazdu. Odczytuje
irejestruje numery poruszaja-
cychsie pojazdéw do predko-
éci20 km/h orazidentyfikuje
tablice rejestracyjne z ponad
80 krajow. ©

N =

B 2021LPR

|7/ ZKBioSecurity

Opracowana przez firme ZKTeco internetowa platforma
,all-in-one" z opcjonalnymi modutami, ktére zaspokojg wszelkie
wymagania kontroli dostepu z dowolnego miejsca na swiecie.

Kompatybilna ze wszystkimi produktami linii ZKTeco Green Label.
Najbardziej zaawansowana technologia biometryczna

Visible Light do rozpoznawania twarzy i dloni oraz SilkID

do weryfikacji odciskow palcow.

FERSOMNEL MANAGEMENT

STRTEMS INTEGRATION

& ACLESS CONTROL

w &

VISTOR MANAGEMENT

VEHHLE CONTROL
TIME ATTENDANCE

VIDEC SURVEILLANCE

]
HOTEL MANAGEMENT

GUARD PATROL @
LELTM

ELEVATOR CONTROL

SERIA INBIO PRO

PROFACE X

PROFACE X [TD] PROFACE X [T]
SERIA PROFACE X

Seria InBio Pro kompatybilna z czytnikami RFID i OSDP,
z obstuga obu protokotow w jednym systemie.

www.zkteco.eu
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Wptyw COVID-19

na bezpieczenstwo w obiektach

hotelowych

Wptyw pandemii
COVID-19 na
bezpieczenstwo

w obiektach
hotelowych nalezy
rozpatrywac¢ w dwoéch
wspotdzielonych
obszarach: w zakresie
technicznym oraz
merytorycznym.

Na poczatku pandemii obiek-

ty hotelowe stanety przed

N kompletnie nowym wyzwa-

niem, z ktéorym mierzy sie

do tej pory caty swiat. Dzie-

ki wytezonej pracy ekspertow, zespotow

hotelowych i grup naukowych w znacznym

stopniu udato sie zaimplementowac wie-

le rozwigzan, by w maksymalnym mozli-

wym stopniu zapewni¢ bezpieczenstwo

gosci i obstugi oraz zminimalizowac ryzy-

ko zakazenia. Biorgc pod uwage aspekt

techniczny, nalezy wymieni¢ dziatania
w trzech gtéwnych obszarach:

- Pierwszy obszar to urzadzenia mobilne,
np. mobilne zestawy termowizyjne,
zamglawiacze, urzadzenia ozonujace,
mobilne zestawy UV, zestawy detekcyjno-
-dezynfekcyjne itd.

Drugi obszar to urzadzenia wspomagajace,
czyli wszystkie urzadzenia i systemy
analityczne, np. liczace osoby w strefie,
urzadzenia dedykowane do kontroli ruchu,
ograniczajace liczbe oséb w strefach,
rozbudowa istniejacych rozwiazan
systemowych o dodatkowe urzadzenia
mierzace temperature, §luzy czy urzadzenia
organizacji ruchu.

Trzeci obszar to urzadzenia systeméw
podstawowych, takie jak specjalne filtry

i systemy UV wbudowane w istniejace in-
stalacje obiektu - systemy wentylacji, urza-
dzenia filtrujace, instalacje klimatyzacji

w zakresie wirusologicznym, wymiana i roz-
budowa systeméw obiegu powietrza.

We wszystkich tych obszarach, w zalez-
nosci od charakterystyki obiektu, roz-
wigzania wdrazano tacznie lub wybior-
czo, dazac do uzyskania konkretnych
parametrow pozwalajacych na zmini-
malizowanie ryzyka ekspansji wirusa.
Celem byto wykluczenie czynnika wi-
rusologicznego i jednoczesnie, w przy-
padku jego wystapienia, uzyskanie
maksymalnej mozliwosci zatrzymania
i rozprzestrzeniania sie go w innych
obszarach, poprzez mozliwos$¢ wyta-
czenia lub zabezpieczenia strefy nie-
bezpiecznej.

W miare uptywu czasu i szybkiego do-
stosowywania technologii przez produ-
centéw proces zabezpieczania przed
rozprzestrzenianiem sie wirusa roz-
wijat sie coraz lepiej dzieki uzyskiwa-
niu coraz wyzszych parametréw pra-

www.aspolska.pl

cy. Dotychczas najlepsza stosowana
metoda jest zasada dublowania, po-
legajaca na uzupetnieniu jednej me-
tody ochronnej, np. dezynfekcji przez
zamgtawianie, druga dodatkowa,
m.in. procesem ozonowania, dezyn-
fekcji chemicznej, dezynfekcji za po-
moca UV lub innej, rownie wydajnej
metody. Innym przyktadem tej meto-
dy moze by¢ wykorzystanie kamery
termowizyjnej z funkcjami analitycz-
nymi, ktéra wykrywa osobe o pod-
wyzszonej temperaturze i przekazu-
je sygnat do operatora.

Po otrzymaniu takiego sygnatu ope-
rator odseparowuje osobe w strefie
bezpiecznej zamknietej i wdraza recz-
ny pomiar temperatury za pomoca
urzadzen bezdotykowych. Dzieki za-
stosowaniu metody podwajania uzy-
skuje sie informacje z dwdéch nieza-
leznych zrodet.

Wiekszos$¢ grup hotelowych we wspot-
pracy z zespotami doradczymi i eks-
pertami wdrozyta takie rozwigzania
w swoich hotelach, co w istocie poka-
zato, ze sa to jedne z najlepiej przygo-
towanych obiektéw w zakresie prze-
ciwdziatania rozprzestrzenianiu sie
wirusa.

Troche inaczej sytuacja wyglada w ma-
tych, niekorporacyjnych i niesiecio-
wych obiektach hotelowych. Czes¢
Z nich, z braku rozwigzan systemowych,
zwracata sie indywidualnie do specja-
listow lub realizowata rozwigzania we
wtasnym zakresie. Z powodu braku
narzedzi kontrolnych jedyny zakres,
jaki mozna obiektywnie oceni¢, doty-
czy projektéw zrealizowanych na pod-
stawie danych firm instalacyjnych lub
dystrybutoréw i przy wsparciu infor-
macjami zawartymi na stronach inter-
netowych hotelu lub innymi zrédtami
informacji o obiekcie.

W zakresie realizowanego poziomu
bezpieczenstwa kazdy gos¢ ma pra-
wo zazadac od wtasciciela lub obstugi
informacji o zastosowanych srodkach,
a hotel ma obowigzek takiej informa-
cji udzieli¢. Pomimo braku scentrali-
zowanych ogolnych zasad zabezpie-
czenia wprowadzone w obiektach
hotelowych czynia je jednymi z naj-

lepiej chronionych obiektéw uzytecznosci publicz-
nej na rynku.

Oddzielnie nalezy pochyli¢ sie nad aspektem me-
rytorycznym. Doskonale wiadomo, ze nawet najlep-
szy system czy najlepsze urzadzenie bez umiejetne-
go wykorzystania przez uzytkownika pozostaje tylko
bezwartosciowym zbiorem przeprowadzonych czyn-
nosci i uzyskanych informacji. Co zatem sie sprawdzi-
to w przypadku epidemii? Zadziataty tu odpowiednio
przygotowane i wdrozone procedury oraz algorytmy
dziatania w konkretnych sytuacjach.

W obiektach hotelowych stworzono schematy, wyko-
rzystujac narzedzia analizy ryzyka (risk management)
z zakresu procedur bezpieczenstwa i innych niezbed-
nych aspektow, zapewniajacych najwyzszy poziom
ochrony pracownikow i gosci hotelowych. Opracowano
i oceniono kazde mozliwe ryzyko, co stato sie punktem
wyjscia do dalszej analizy i definicji. Zapoznajac sie z ry-
zykiem w danym obszarze, np. dostawy towaru, obec-
nosci gosci w recepcji, wystgpienia choroby w trakcie
pobytu czy innych aspektéw codziennej pracy hote-
lu, przygotowano instrukcje, ktére jasno i przejrzyscie
okreslajg bezwzgledny sposéb postepowania w przy-
padku wystapienia danego ryzyka lub innych zdefinio-
wanych wczesniej zagrozen.

Kolejnym etapem byto wdrozenie procedur, w ktérych
procesie w sposob staty i cykliczny szkoli sie pracow-
nikow, dostawcow ustug, pracownikow outsourcingu
oraz inne osoby wykonujgce prace na terenie obiektu
hotelowego. Staty tryb szkolenia pozwala na utrzyma-
nie wysokiej efektywnosci. W hotelach sukcesywnie
przeprowadza sie ¢wiczenia zawarte w instrukcjach
i procedurach w zakresie schematow postepowan
i obstugi sprzetu.

Takie rozwigzania gwarantujg minimalizowanie ryzy-
ka, co przetozyto sie na niewielka liczbe osob zaka-
zonych przebywajacych w obiektach hotelowych. Mi-
nusem niestety wiekszosci procedur jest koniecznosc¢
indywidualnego dostosowywania ich do charaktery-
styki obiektu, przy czym podstawowe zatozenia mu-
szg pozostac niezmienne.

Podsumowujac, wptyw pandemii na bezpieczenstwo
zarowno techniczne, jak i fizyczne w hotelach byt i jest
znaczny. Rozwiazania i procedury ewoluuja w mia-
re dynamicznych zmian sytuacji epidemiologicznej.
Wydaje sie, ze na wiele z tych rozwigzan rynek cze-
kat od dawna. Niestety, sprawdza sie stara zasada,
ze dopiero w obliczu kryzysu branze technologiczna,
innowacyjna i badawcza oraz szeroko pojete stuzby
bezpieczenstwa potrafig nawigzac¢ wspotprace, wy-
mienia¢ dane i rozwija¢ w sposéb konstruktywny wie-
le poszukiwanych rozwigzan.

Bez wzgledu na to, kiedy i w jaki sposdb pandemia
sie zakonczy lub czy bedzie ona z nami jeszcze dtugo,
rozwoj zabezpieczen w obiektach hotelowych i uzy-
tecznosci publicznej znacznie przyspieszyt. Aktualne
zabezpieczenia dotyczace zdrowia i zycia beda wspo-
magac gosci hotelowych i pracownikéw przez kolej-
ne lata, dynamicznie rozwijajac sie wraz z potrzebami
rynku i jakoécia $wiadczonych ustug hotelowych. ©

HUBERT ZAK

ﬂ Ekspertds. bezpieczefstwaitechnikizabezpieczen, mene-
dzer projektéw. Wieloletni pracownik stuzb, od kilkunastu
latzwigzany z bezpieczefistwem biznesu, szczegdlnie
zzarzadzaniem kryzysowym, prewencja, zapobieganiem
zagrozeniomibezpieczeristwem publicznym. Wspoétpracu-
jezmigdzynarodowymikorporacjamiiinstytucjamirzado-
wymi, gdzie odpowiada za nowe rozwigzania w systemach
bezpieczefistwa oraz specjalistyczne szkolenia.
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w hotelu

Wymagania dotyczace instalacji
systemu sygnalizacji pozarowej
w hotelu zwykle obejmuja
koniecznos¢ zabezpieczenia
réznych przestrzeni — pokoi
goscinnych, drég ewakuacyjnych,
pomieszczenh kuchennych

i technicznych czy garazy.
Niezawodnos¢ systemu jest
priorytetowa, gdyz jego
podstawowa funkcja jest ochrona
zycia. Wazne, by wybrany system
skutecznie chronit hotel, dziatat
niezawodnie i powodowat jak
najmniej zaktécen dla gosci.

NV

Ryzyko: Wiekszos¢ pokoi hotelowych
dysponuje tazienka z wanng lub pryszni-
cem. Generowana z nich znaczna ilos¢
pary wodnej moze powodowac fatszy-
we alarmy pozarowe w niektorych sys-
temach sygnalizacji pozarowej.
Rozwiazanie: Jezeli zainstalujemy czujki
wielosensorowe 850PC w kazdej sypial-
ni, para wydobywajaca sie z tazienki NIE
WEACZY alarmu. Taka czujka nadal be-
dzie bardzo czuta na produkty spalania
generowane przez tlacy sie pozar (ma
zdolnos¢ do wykrywania gazéw spalino-
wych, tj. tlenku wegla) i uruchomi alarm
nawet wczesniegj niz czujka dymu o nor-
malnej czutosci.

Czujki z serii 850 i 830 sg dostepne
w wersjach z wbudowanym izolatorem
zwarc lub bez niego i wykorzystuja za-

awansowang sygnalizacje cyfrowa, aby
zapewnic¢ niezawodng komunikacje
z centralg SSP. Reczne narzedzie ser-
wisowe umozliwia komunikacje z czuj-
ka (dwukierunkowa tacznos¢ IR), dzie-
ki czemu dostep w celu serwisowania
i testowania czujek jest tatwy i szybki
z poziomu podtogi, bez koniecznosci
stosowania podnosnikow czy drabin.

Ryzyko: Drzwi ppoz. w hotelu sg istotng
czescig ochrony zycia w kazdym scena-
riuszu rozwoju pozaru. Dym moze szyb-
ko rozprzestrzeniac sie na drogi ewa-
kuacyjne, takie jak korytarze i klatki
schodowe, ograniczajgc dostep i unie-
mozliwiajac gosciom bezpieczne wydo-
stanie sie z budynku.

Rozwiazanie: Drzwi ppoz. moga byc¢
sterowane i nadzorowane za pomoca
modutu kontroli drzwi TSM800 zapro-
jektowanego specjalnie do nich. Ma sys-
tem samomonitorowania, ktéry spraw-
dza komunikacje z centralg i wykrywa
obecnos$¢ napiecia na petli. Monitoru-
je tez niezbedne zasilanie pomocnicze,
zasilajgce elektromagnes przytrzymu-
jacy drzwi. W razie wykrycia usterki lub
programowego odtgczenia modutu
Z poziomu menu centrali modut zwolni
drzwi do pozycji zamknigtej, zapewnia-
jac szczelnos¢ przegrody ppoz.

Ryzyko: Co sie stanie, gdy SSP zosta-
nie przypadkowo aktywowany? Aby
uniknac¢ niepotrzebnych zaktécen dla
gosci, incydenty powinny by¢ zawsze
sprawdzone przed podjeciem decyzji
o0 ewakuacji.

Rozwiazanie: Centrale PROFILE Flexi-
ble umozliwiajg dowolng konfiguracje
dziatania systemu na wypadek pozaru.
Konfigurujac matryce sterowan, urza-
dzenia mozna skonfigurowac tak, aby
dziataty: indywidualnie i natychmiast,
indywidualnie i z opdznieniem lub w po-
taczeniu z innym urzadzeniem (w tzw.
koincydencji). Mozliwos$ci programowe
sg W zasadzie nieograniczone i pozwa-
lajg dostosowac prace instalacji do do-
wolnego scenariusza zdarzen. Wszelkie
sprawdzenia alarméw musza byc prze-
prowadzane szybko i pod $cista kontro-
I3, przy obowigzujacych limitach cza-
sowych, a jesli okreslone czasy reakcji
zostang przekroczone, system automa-
tycznie uruchomi ewakuacje.

Ryzyko: Alarmowanie i przeprowa-
dzanie ewakuacji w nocy, gdy goscie
hotelowi $pig, jest zawsze ogromnym
wyzwaniem. W hotelu, w ktérym wiek-
sz0$¢ mieszkancoéw zapewne nie zna
doktadnie swojego otoczenia, wczesne
ostrzezenie o pozarze ma zasadnicze
znaczenie dla ochrony zycia.
Rozwiazanie: Sygnalizatory akustycz-
ne musza by¢ w 100% sprawne i na tyle
gtosne, aby obudzi¢ $piace osoby. Kaz-
da centrala PROFILE Flexible umozliwia
konfigurowanie i uruchamianie testo-
wania sygnalizatoréw z poziomu cen-
trali. Funkcja monitorowania dzwieku
odbitego pozwala testowac wszyst-
kie sygnalizatory przez zainicjowanie
testu trwajacego ok. 15 s, po ktorym
kazdy niedziatajacy sygnalizator zosta-
je zgtoszony do centrali. Sygnalizatory
mozna testowac recznie w grupach,
pietro po pietrze, strefa po strefie, za-
leznie od konfiguracji trybu testowego.
Centrala pozwala tez zaprogramowac
funkcje cyklicznego autotestu wszyst-
kich sygnalizatorow.

System sygnalizacji pozarowej ZETTLER
stanowi idealne rozwigzanie dla spe-
cyficznych wymagan sektora hotelo-
wego.

JOHNSON CONTROLS
INTERNATIONAL

ul. Krakowiakéw 50
02-255Warszawa
pawel.jozwik@jci.com
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PSIM PLATFORM

MEGAVISION TECHNOLOGY Sp. z o. 0.
Heliotropdw 1
04-796 Warszawa
tel. +48 22 292 3292

psim@jpsim.pl
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Transformacja

oddziatow bankowych

jak 0zi$ zapewnic bezpieczenstwo?

Przez cate stulecia oddziaty bankowe

byty fizycznym wyrazem wyobrazenia

o bezpieczenstwie. Wzrost znaczenia cyfrowych
ustug bankowych wymusza jednak dynamiczna
ewolucje placowek, ktére teraz coraz czesciej
stuza przede wszystkim za centra doradztwa.

Za tymi przemianami idzie takze zmiana definicji
bezpieczenstwa w oddziatach, szczegodlnie

w czasach pandemii. Wsparciem moga okazac sie
technologie wizyjne.

N |

- -

NV

Bankowos¢ detaliczna nieustannie
sie zmienia, a wraz z nig zmienia sie
tez rola oddziatu banku. Jeszcze 10
lat temu nikt nie sadzit, ze placéwki
moga stac sie bardziej nieformalny-
mi miejscami spotkan czy nawet ka-
wiarniami, a przy tym centrami ustug
cyfrowych.

- Innowacje pozytywnie wptywajg na ja-
kosc¢ obstugi klientow, jednak wraz
z nimi konieczne jest wprowadzenie
nowych metod zapewnienia bezpie-
czenistwa. Stworzenie przyjaznego,
a jednoczesnie bezpiecznego srodo-
wiska w oddziatach bankowych staje
sie wyjatkowym wyzwaniem w dobie
pandemii, na ktdre mogg odpowiedzie¢
nowoczesne technologie cyfrowe, ta-
kie jak systemy wizyjne, aplikacje wy-
korzystujace sztucznag inteligencje czy
systemy audio - méwi Bogumit Szy-
manek z Axis Communications.

OPTYMALIZACJA
PRZESTRZENI

Niestety, jednym z pierwszych sko-

jarzen, jakie czesto przychodza nam
do gtowy na mysl o oddziatach ban-

' STWORZENIE PRZYJAZNEGO, A JEDNOCZESNIE BE
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kowych, sg kolejki. Nikt za nimi nie
przepada, trudno tez zachowac w nich
odpowiedni dystans spoteczny. Tym-
czasem sieciowe kamery z anality-
ka monitorowania dtugosci kolejek
zapewniaja dostep do niezbednych
informacji na ich temat w czasie
rzeczywistym. W chwili, gdy liczba
oczekujacych oséb przekroczy okre-
$lony limit, system sam moze poin-
formowac personel o koniecznosci
otwarcia dodatkowego stanowiska.
Statystyki dotyczace kolejek i ich
tworzenia sie w ciggu dnia sa pomoc-
ne w dostosowaniu zasoboéw kadro-
wych do potrzeb klientéw.

Narzedzia analityczne moga réwniez
zlicza¢ osoby obecne w danej chwili
w oddziale lub jego okreslonych ob-
szarach. Jest to funkcja pomocna dla
kierownikow placéwek, ktérzy moga
sprawniej zarzadzac przestrzenia
i personelem. Ponadto rozwigzania
te pozwalaja zachowac odpowiedni
dystans spoteczny. Przyktadem mo-
ga byc¢ systemy, ktére samodzielnie
zliczaja osoby wchodzace do oddzia-
tu. Po osiagnieciu okreslonego limi-
tu na ekranie zainstalowanym przed
wejsciem automatycznie pojawi sie
informacja z prosba o zaczekanie
do momentu, az ktos opusci bank.

KLUCZOWA ROLA DZWIEKU

Innym rozwigzaniem, ktére dopiero
zyskuje na popularnosci w banko-
wosci, sg sieciowe systemy audio.
Ich podstawowa rolg jest zarzadza-
nie dzwiekiem na terenie placow-
ki, w tym réwniez muzyka. Ta ostat-
nia moze nie tylko umila¢ klientom
czas oczekiwania, ale takze wspie-
rac¢ bezpieczenstwo. Przyktadowo,
w niektérych obszarach banku, gdzie
wymagana jest wieksza poufnos¢,
podktad muzyczny moze by¢ odpo-
wiednio zmieniony, podobnie jak je-
go gtosnosc.

Oprocz muzyki system audio pota-
czony z sieciowymi kamerami mo-
nitoringu moze pomaéc w zapobie-
ganiu potencjalnym zagrozeniom
za pomocag wczesniej przygotowa-
nych nagran gtosowych. Tego typu
rozwigzania, np. po wykryciu prze-

kroczenia limitu oséb na metr kwadra-
towy badz braku maseczki na twarzy
klienta, nadadza automatycznie sto-
sowny komunikat. Takie systemy sa
przydatne nie tylko w czasach pan-
demii. W przysztosci moga np. nada-
wac¢ komunikat powitalny, wzbogaca-
jac tym samym doswiadczenie klienta,
czy tez dbac¢ o bezpieczenstwo, wy-
praszajac podejrzanie zachowujacego
sie goscia z przedsionka bankomatu.

NIE TYLKO KLIENCI

Kwestie bezpieczenstwa dotycza nie
tylko klientow, ale takze pracownikow.
Obecnie, w toku wielu obowigzkéw
zwigzanych z obstugg klienta w pla-
coéwce bankowej, moga oni zwyczaj-
nie zapominac o koniecznej regularne;j
dezynfekcji. Systemy audio funkcjonu-
jace poza obszarami dostepnymi dla
klientéw moga co jakis czas przypo-
minac o potrzebie mycia ragk, koniecz-
nosci noszenia maseczek czy zacho-
wywania odpowiedniego dystansu.
Wejscia do stref pracowniczych mo-
ga zosta¢ wyposazone w bezdoty-
kowe systemy kontroli dostepu, ba-
zujace np. na aplikacji mobilnej lub
kodach QR. Dzigki temu pracownicy
nie beda musieli by¢ narazeni na do-
tykanie ryzykownych elementow, np.
klamek czy klawiatur dostepowych.

- Warto podkresli¢, ze kazde z wy-
mienionych rozwigzan ma potencjat
dtugookresowy, zwigzany nie tylko
z pandemig. Systemy wykorzysty-
wane dzisiaj do zachowania dystan-
su, jutro pomogg optymalizowac pra-
ce oddziatu. W dobie coraz bardziej
rozproszonej obstugi klienta, juz nie
tylko z poziomu biurka czy okienka,
staje sie to szczegdlnie wazne, by
w parze z jego pozytywnym doswiad-
czeniem szedt takze wysoki poziom
bezpieczeristwa — dodaje Bogumit
Szymanek. ©
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Technologie

ktore robig wrazenie
na bank

AV

Hikvision, jako wiodacy producent sys-
temow telewizji dozorowej (CCTV/VSS)
oraz wielu innych systemoéw podno-
szacych poziom bezpieczenstwa we
wszelkiego rodzaju obiektach, z du-
ma oferuje kompletne rozwiazanie,
ktoére nie tylko poprawia bezpieczen-
stwo w trakcie codziennych operacji,
ale tez stale buduje zaufanie klientow.
Rozwigzania Hikvision majg zastoso-
wanie nie tylko w oddziatach bankoéw,
ale réwniez w bankomatach, transpo-
rcie pieniedzy, jak rowniez w scentra-
lizowanych i lokalnych centrach mo-
nitoringu.

Mimo rosnacej popularnosci bankowo-
Sci cyfrowej i nowych technologii finan-
sowych tradycyjne oddziaty bankow
wciaz zajmuja wazne miejsce w zyciu
przecietnego konsumenta. Swiadcza
ustugi o wysokiej wartosci, ktore klien-
ci wolg realizowac¢ tylko w kontakcie
osobistym z pracownikiem banku. Sa
to gtéwnie pozyczki, kredyty hipotecz-
ne, inwestowanie w produkty finanso-
we, otwieranie pierwszego rachunku
biezacego i tak dalej.

Poczucie bezpieczenstwa w banku jest
sprawg kluczowa dla klientéw, zaréw-
no jesli chodzi o bezpieczenstwo oso-

Zapewnienie bezpieczenstwa zawsze byto

dla branzy bankowej kluczowa kwestia.
Instytucje finansowe wymagajg rozwiazan

na najwyzszym poziomie, gwarantujacych
sprawne reagowanie na zdarzenia. Zastosowanie
systemoéw monitoringu wizyjnego w bankach jest

standardem od wielu lat, jednak obserwowanie
obrazéw z wielu kamer jednoczes$nie oraz
nalezyte reagowanie na sytuacje alarmowe

i wszelkie nietypowe zachowania jest
ograniczone mozliwosciami percepcji pracownika
ochrony. Powodowato to niejednokrotnie
opodzniong reakcja lub przeoczenie zdarzenia, co
moze mie¢ nieodwracalne skutki finansowe.

biste, jak i ztozone depozyty. To wta-
$nie pomagajag osiagnac technologie
Hikvision.

Jednym z pierwszych rozwigzan, jakie
w dobie wcigz niestety szalejacej pan-
demii COVID-19 mozemy spotkac tuz
przed wejsciem do kazdego oddziatu
bankowego, jest wyswietlacz wskazu-
jacy aktualna liczbe osob w obiekcie,
z informacjg, czy jest mozliwe wej-
Scie do srodka bez tamania aktual-
nych ograniczen. Zastosowanie ma
tutaj kamera liczgca przebywajace
wewnatrz banku osoby, z pominie-
ciem pracownikow obstugi, ktorych
— dzieki technologii rozpoznawania
twarzy - system wychwytuje i pomi-
ja w obliczeniach. Zaraz po wejsciu
do $rodka napotykamy kamere ter-
mowizyjng do pomiaru temperatu-
ry ciata z doktadnoscig +0,2°C. Jesli
w polu jej widzenia pojawi sie osoba,
ktorej temperatura przekracza wcze-
$niej ustawiong wartosé, jest w sta-
nie zaalarmowac obstuge.

Wspomniang juz technologie rozpo-
znawania twarzy w kamerach Hikvision
ochrona obiektu wykorzystuje do natych-
miastowego wychwycenia wejscia 0so-
by niepozadanej, umieszczonej na tzw.
czarnej liscie. Zastosowana technologia,
dzieki sprawnemu przeszukiwaniu na-
gran i wskazaniu zdjecia lub stop-klatki
tej osoby, znacznie przyspiesza prace
pracownikéw ochrony. Wyszukiwanie
nagran mozliwe jest tez na podstawie
charakterystycznych cech, np. przybli-
zony wiek, kolor skory, wtosow, ubran
czy innych. Wynikiem wspomnianych
mozliwosci jest lista nagran, na kto-
rych interesujaca nas osoba wyste-
puje, nie ma wiec koniecznosci prze-
szukiwanie catego zarejestrowanego
materiatu wizyjnego, a jedynie wska-
zanych fragmentoéw.

W bardzo podobny sposéb realizowana
jest obserwacja okolicy banku. Materiat
wizyjny jest zapisywany z uwzglednie-
niem rozpoznawania cech ludzi, a takze
cech charakterystycznych samochodéw,

takich jak numery tablic rejestracyj-
nych, marka, kolor itd. Réwniez w tych
zastosowaniach rozpoznanie pojazdu
znajdujacego sie na czarnej liscie lub
w strefie, w ktdrej nie powinien sie znaj-
dowag, czy tez stojacego tam zbyt dtu-
go moze automatycznie poinformowac
obstuge i uruchomic sledzenie.

W przypadku kamer zewnetrznych naj-
wieksze wrazenie na uzytkownikach
systemu robig technologie AcuSense
oraz ColorVu, dzieki ktérym pracowni-
cy ochrony obserwujg obraz w kolorze,
ze wszystkimi szczegdtami, nie tylko
w dzien przy dobrym oswietleniu, ale
rowniez w nocy, nawet przy catkowitej
ciemnosci. Co wazne, ochrona jest in-
formowana jedynie w sytuacjach nie-
witasciwych zachowan spowodowanych
przez cztowieka i/lub samochdéd. Alarmu
nie wzbudzaja takie zdarzenia, jak wtar-
gniecie zwierzecia, ruch lisci, drzew, cie-
ni czy np. ostre swiatto padajace bez-
posrednio w obiektyw.

Technologie zaszyte we wspotcze-
snych kamerach maja wiele dodat-
kowych mozliwosci analitycznych,
m.in. analizowanie dtugosci kolejek.
Czas oczekiwania ma zazwyczaj nie-
korzystny wptyw na wrazenia klien-

www.aspolska.pl

tow, dlatego kamery monitorujace
W czasie rzeczywistym wysytaja po-
wiadomienia, gdy w kolejce jest zbyt
wiele osob i nalezy np. uruchomi¢ dru-
ga kase. Ponadto menedzerowie mo-
g3 sprawdzac¢ dane dotyczace kole-
jek w celu oceny pracy pracownikow
i $ledzenia wydajnosci.

Kazda transakcja, ktéra ma miejsce
w banku, jest wazna i musi by¢ ewiden-
cjonowana. Zastosowanie rozdzielczo-
$ci 4K w kamerach standardowych oraz
jeszcze wyzszej w modelach specjali-
stycznych zapewnia prawidtowe reje-
strowanie szczegdtéw transakgji i prze-
chowywanie ich w celu sprawdzenia
w razie potrzeby. Doposazenie kame-
ry w karte SD gwarantuje zarejestro-
wanie materiatu nawet po zerwanej ko-
munikacji z rejestratorem.

Same urzadzenia odpowiedzialne za na-
grywanie i ewentualne pdzniejsze odtwa-
rzanie zapisanego materiatu dowodowe-
go maja szereg funkgji gwarantujacych
ich ciggta prace, poczawszy od bardzo
stabilnego oprogramowania, poprzez
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zastosowanie technologii RAID (nad-
miarowa macierz niezaleznych dys-
koéw), po zastosowanie redundantne-
go rejestratora.

Wysoki poziom bezpieczenstwa jest za-
wsze priorytetem dla bankow, dlatego
rowniez systemy kontroli dostepu nie
pozostajg w tyle za szybko rozwijajg-
ca sie telewizja dozorowa, umozliwia-
jac zabezpieczenie wejscia do strefy
zamknietej na wiele roznych, powia-
zanych ze sobg metod identyfikacji.
Naleza do nich przede wszystkim roz-
poznawanie cech biometrycznych, np.
twarzy lub odciskow palcéw, powia-
zane np. z danymi na karcie zblizenio-
wej i dodatkowo z wpisaniem wtasci-
wego kodu dostepu. Potaczenie kilku
technologii uwierzytelniania gwaran-
tuje wejscie jedynie osoby posiadaja-
cej odpowiednie uprawnienia, a obraz
i cata operacja zostajg zarejestrowane
przez system.

Rozwdj sztucznej inteligencji i innych
zaawansowanych technologii nadzoru
umozliwia bankom zbieranie wiarygod-
nych materiatéw wideo do celdw $ledz-
twa, gromadzenie informacji na potrze-
by swiadomych decyzji biznesowych
oraz usprawnianie proceséow w celu sku-
tecznego zarzadzania oddziatami. Roz-
wigzania Hikvision maksymalizujg wy-
korzystanie systemu bezpieczenstwa
- zapewniaja nie tylko bezpieczne s$ro-
dowisko, ale takze przydatne narzedzia
usprawniajace biznes. Skorzystaj z naj-
bardziej zaawansowanych technologii
i maksymalizuj bezpieczenstwo, wydaj-
nos¢ i zaufanie do banku w szybko zmie-
niajacej sie erze cyfrowej. ©®
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Petna’
nad bezpieczenstwem

Zaufanie klientow do instytucji
finansowej zalezy od tego, czy
bezpieczenstwo danych nie zostanie
zagrozone. Uczciwos¢, dbanie

o reputacje poprzez przestrzeganie
lokalnych praw, przepiséw i zasad
etycznych sg bardzo wazne,

CO nie oznacza, ze musza by¢
skomplikowane.

| Zarzadzanie ryzykiem
dzieki platformie AEOS

Dzieki platformie do zarzadzania bezpieczenstwem AEOS klien-
ci maja do dyspozycji szereg inteligentnych funkgji, takich jak
Anty-pass back, Manager First (pozwala na wejscie do kon-
kretnego pomieszczenia uzytkownikowi tylko wtedy, gdy jest
tam jego przetozony) czy silnik regut (przyktadem moze by¢
wystanie powiadomienia do administratora systemu o pro-
bie wejscia przez drzwi, do ktorych otwarcia dany uzytkownik
nie ma uprawnien). Dzieki temu mozna tatwo zarzadzac ryzy-
kiem oraz kontrolowa¢ przeptyw osoéb i informacji bez wzgle-
du na lokalizacje i liczbe oddziatow.

SYSTEM AEOS ZAPOBIEGA KONFLIKTOWI INTERESOW
DZIEKI AUTOMATYCZNEJ SEPARACJI DOSTEPU
MIEDZY DEPARTAMENTAMI

tatwo wyobrazi¢ sobie sytuacje, gdy dany pracownik dziatu mar-
ketingu moze mie¢ dostep do dziatéw bankowosci inwestycyjnej
i ksiegowosci. System mozna jednak tak skonfigurowac, ze je-
$li pracownik byt w dziale ksiegowosci, nie bedzie mogt wejsé
do dziatu bankowosci inwestycyjnej przez okreslony czas, np. mie-
sigc. Jezeli w ciggu tego miesiaca sprobuje jednak wejs¢ do tych
pomieszczen, nie otrzyma dostepu, a kierownik ds. bezpieczen-
stwa momentalnie dostanie powiadomienie e-mailem lub SMS-
-em i bedzie mogt natychmiast podjg¢ dziatania.

PRZESTRZEGANIE PROCEDUR | 0SZCZEDNOSC
CZASU DZIEKI AUTOMATYCZNEMU ZARZADZANIU
UPRAWNIENIAMI

Zazwyczaj instytucje finansowe maja kilka lokalizacji, wiele oséb
musi przemieszczac sie pomiedzy nimi. Utrzymywanie aktualnych
uprawnien jest niezbedne, ale bardzo czasochtonne w przypad-
ku manualnej kontroli. System AEOS Rule Engine robi to automa-
tycznie w odpowiedzi na wszelkie istotne modyfikacje, dzieki cze-
mu uprawnienia sg zawsze aktualne we wszystkich placéwkach
firmy, w dowolnym miejscu bez wzgledu na lokalizacje. Gdy pra-
cownik zmieni dziat, uprawnienia na jego karcie dostepu zmieniag
sie automatycznie z chwilg, gdy jego nowe stanowisko zostanie
aktywowane w systemie HR. Kontynuujac watek poprzedniego

przyktadu, na wczesniejszym stanowisku mogt on miec do-
step do dziatdow bankowosci inwestycyjnej oraz do ksiegowo-
Sci. Poniewaz teraz pracuje w dziale ksiegowosci, nie ma juz
dostepu do bankowosci inwestycyjnej, natomiast potrzebu-
je dostepu takze do biur lokalnych - silnik regut AEOS usta-
wia to automatycznie. Taki poziom automatyzacji oznacza
duze zmniejszenie zadan administracyjnych dla szeféw ds.
bezpieczenstwa, dzieki czemu moga oni skupic sie na istot-
niejszych zadaniach.

WIEKSZA WYDAJNOSC PRZESTRZENI BIUROWEJ

Pandemia koronawirusa zmienita kompletnie nasze po-
dejscie do wykorzystania przestrzeni biurowej ze wzgledu
na obowigzujace w danym momencie regulacje zwigzane
z COVID-19 czy tez elastycznos¢ co do wyboru miejsca pra-
cy (biuro lub dom), jaka dzi$ firmy daja pracownikom. Za-
tem takie podejscie wymusza rowniez odpowiednig aran-
zacje biura, m.in. stosowanie tzw. hot-deskéw wspieranych
dedykowanymi szafkami, w ktérych dany pracownik moze
przechowywac swoje rzeczy.

Myslac o elastycznosci, nie mozna zapominac o bezpie-
czenstwie. Wiele organizacji stosuje polityke czystych biu-
rek, aby zminimalizowac ryzyko, ze informacje niejawne lub
wrazliwe moga byc¢ ogladane przez niewtasciwe osoby. Sys-
tem AEOS Locker Management utatwia to zadanie zaréw-
no pracownikom, jak i osobom zarzadzajacym. Pracownicy
moga otwierac szafki za pomoca karty dostepu, co eliminu-
je gubienie kluczy. Szafki mozna przypisa¢ do poszczegdl-
nych oséb na dtuzszy okres lub tez pracownicy moga z nich
korzystac¢ dynamicznie.

Dynamiczne zarzadzanie szafkami umozliwia bardziej efek-
tywne wykorzystanie przestrzeni roboczej. Nie potrzebu-
jemy jednej szafki na osobe, pracownicy po prostu korzy-
stajg z kazdej wolnej, gdy jej potrzebuja. Zatem potrzebna
jest mniejsza liczba szafek, co oszczedza miejsce i kosz-
ty. Ponadto szafki mozna umiesci¢ w dowolnym miejscu
- nie ma potrzeby umieszczania ich przy kazdym biur-
ku. Dobrym przyktadem jest rowniez zastosowanie sza-
fek dla danego dziatu. Pracownik moze by¢ upowazniony
do korzystania z centralnej szafki w godzinach pracy, np.
podczas spotkan. Jego karta dostepu upowaznia rowniez
do otwierania szafek na dokumenty archiwalne w jego de-
partamencie. Ten konkretny pracownik i jego bezposredni
wspoétpracownicy maja dostep do tych archiwow, ale inni
pracownicy z dostepem do tego dziatu juz nie.

AEOS SPELNIA NAJWYiS,ZE STANDARDY
W ZAKRESIE BEZPIECZENSTWA

Ze wzgledu na profil dziatalnosci i wynikajace z niego re-
gulacje instytucje finansowe szczegdlng wage przyktada-
ja do niezawodnosci kluczowych komponentéw. Platforma

www.aspolska.pl

AEQS takze w tym zakresie spetnia re-
strykcyjne wymagania dzieki redun-
dancji najwazniejszych komponentow.
Mowiac o bezpieczenstwie, nalezy
podkresli¢ rowniez szyfrowana ko-
munikacje na kazdym etapie wymia-
ny danych. System kontroli doste-
pu Nedap pozwala na zastosowanie
tzw. reguty End-to-End, polegaja-
cej na przeniesieniu kluczy szyfru-
jacych z czytnika na kontroler, ktéry
jestinstalowany po bezpiecznej stro-
nie drzwi, a zatem liczba oséb maja-
cych do niego dostep jest znacznie
zawezona.

Uzupetnieniem jest coraz czesciej
wymagany przez klientow standard
802.1x weryfikujgcy dostep kontrole-
ra drzwiowego do sieci LAN czy pro-
ces logowania wykorzystujacy dwu-
sktadnikowy etap weryfikacji poprzez
podanie hasta do aplikacji oraz dedy-
kowanego jednorazowego kodu wy-
stanego np. na smartfon.

OTWARTA PLATFORMA

System bezpieczenstwa AEOS poda-
za za wymaganiami swoich klientéw.
Dzigki coraz szerszej wspotpracy firmy
z partnerami technologicznymi mozna
juz korzysta¢ m.in. z technologii bio-
metrycznych (rozpoznawanie twarzy),
integracji z systemem telewizji dozo-
rowej, z wykorzystaniem dwukierun-
kowej wymiany danych, co w efekcie
pozwala na szybka korelacje zdarzen
z obu systemow i efektywna analize
incydentéw. Dzieki otwartym inter-
fejsom, tj. OSDP w wers;ji 2.2 mozliwe
jest takze podtaczenie w bezpiecz-
ny (szyfrowany) sposob czytnikow
innych producentéw - tym samym
AEOS zapewni petne wsparcie dla
wszystkich najwazniejszych techno-
logii kartowych dostepnych na ryn-
ku: MIFARE DESFire, iClass/SEQS czy
Legic. Dzieki wspotpracy z partne-
rami mozemy zaoferowac réwniez
wsparcie dla technologii mobilnych
Bluetooth i NFC, ktore staja sig co-
raz popularniejsze w przestrzeniach
biurowych.

DOSWIADCZENIE

Najwieksze instytucje finansowe w Pol-
sce i na $wiecie korzystajg z platformy
AEOS, a takze doswiadczenia zdoby-
tego przez firme Nedap. Zapraszamy
do kontaktu z przedstawicielstwem
w Polsce, aby uzyskac wiecej infor-
macji nt. dedykowanych rozwigzan
dla sektora finansowego.

NEDAP SECURITY
MANAGEMENT

al. Niepodlegtosci18
02-653 Warszawa
www.nedapsecurity.com/pl/




LIPIEC
SIERPIEN

N
=3
N
™

@ HOTELE | INSTYTUCJE

FINANSOWE

Barbara Podwysocka

Polski Holding Hotelowy

O bezpieczenstwie
w hotelach

Po ponad roku trwania pandemii bran-
za hotelowa ponownie rozpoczeta se-
zon wakacyjny. Zgodnie z obowigzuja-
cymiobostrzeniamiilimitami moze by¢
75 proc. zajetych pokoi, w limity nie sa
wliczane osoby zaszczepione.

W obecnym sezonie wtasciciele hoteli
maja duzo wieksze doswiadczenie. Po-

HOTELE | INSTYTUCJE FINANSOWE SA OBIEKTAMI WYMAGAJACYMI

ZCZEGOLNEJ OCHRONY. ZARZADZAJACY NIMI MUSZA DBAC
- IS T I ]

O BEZPIECZENSTWO ZAROWNO GOSCI, JAK | PRACOWNIKOW, ZW£ASZCZA

trafig przeanalizowac ryzykoijedno-
czesnie oceni¢ oczekiwania gosci, kto-
re wtym roku zdecydowanie roznia sie
od poprzedniego. Zmeczenie pandemig,
ograniczeniami, a do tego pojawiajace
sie problemy natury ekonomicznejispo-
tecznej powodujg, ze potrzeby gosciasa
rozpatrywane w sposob bardziejindy-
widualny. Branza hotelarska ma zatem
nietatwe zadanietaczenia przestrzega-
niaobostrzenidbaniaobezpieczenstwo
sanitarneifizyczne goscizich potrzeba-
mi, zwtaszcza gdy w czasie wakacjichca
czucsie beztroskoiswobodnie.

We wszystkich obiektach Grupy Polskie-
go Holdingu Hotelowego przestrzegamy
wymogow sanitarnych zgodnie z obowia-
zujacymizasadami sanitarnymi, w tym
absolutnie podstawowymi, jak noszenie
maseczek w przestrzeniach wspaolnych
obiektéw, dezynfekcjaizachowanie dy-
stansuspotecznego. Ponadto we wszyst-
kich obiektach naszej grupy pracownicy
sg przeszkoleniw zakresie przestrzega-
nia obostrzen i potrafig reagowac¢ nain-
dywidualne potrzeby gosci.

Niemniejjednak dla zachowania bez-
pieczenstwa gosciw naszych hotelach
iobiektach robimy co$ wigcej. Wprowa-
dziliSmy rozwigzania teleinformatycz-
ne pozwalajgce nazapewnienie bezpie-

CZASIE PANDEMII, KTORA NADAL NAM ZAGRAZA.

‘

czenstwa zaréwno pracownikom, jak
inaszym gosciom. Zwiekszajac zasto-
sowanie nowych inteligentnych rozwig-
zantegotypu, nie mozemy jednak zapo-
minacotym, ze hotele to ustuga oparta
na kontakcie z gosciem, dlatego tak waz-
nejestzachowanie swoistejrownowagi
cztowiek-technologia.

W tym roku Grupa Kapitatowa PHH kta-
dzieréwniez bardzo duzy nacisk naszko-
leniaz zakresu pierwszej pomocy przed-
medycznej, w tym obstugiidziatania
urzadzen typu AED (automatyczne de-
fibrylatory zewnetrzne). Wszelkie dzia-
tania podejmowane w tym zakresie maja
jedna podstawe - bezpieczenstwo gosci
i pracownikow. Zalezy nam na tym, aby
bytto kolejny wazny krok w budowaniu
kultury bezpieczenstwa catej Grupy Pol-
skiego Holdingu Hotelowego.

Aspektbezpieczenstwa w naszych obiek-
tach od zawsze bytdlanasbardzo wazny,
stad prosbado wszystkich gosciowyro-
zumiatos¢ipozytywne reakcje wobec eg-
zekwowania przez hotelarzy obostrzen
sanitarnych. Aby odpoczynek w sezonie
wakacyjnym mogttrwac beztrosko, mu-
simy przestrzegac z pokora wszelkich
wytycznychizasad, dlanaszego wspol-
nego dobraibezpieczeAstwa.

Adam Latek

Latek Hotels, Polska I1zba Hotelarzy

Bezpieczenstwo
finansowe hotelu

Czy wtasciciele hotelimogli mie¢ poczu-
cie bezpieczenstwa finansowego w ostat-
nim roku? Podczas zamkniec¢ obiektow
przedsiebiorcy uruchamiali wtasne za-
soby finansowe lub zasoby finansowe
spotek powiazanych kapitatowo ze spot-
ka hotelowa. W wyniku zamknig¢ niekto-
re obiekty byty nieoficjalnie wystawiane
nasprzedaziprzejmowalije inni wtascicie-
le. Wstrzymano kredyty i zapomogi. Sub-
wencjeidotacje nie byty wystarczajace.
Rok 2020 nawielu przedsiebiorcach wy-
musitzmierzenie sie z redukcjg etatow
izamknigciem obiektu. Hotele funkcjo-
nujace wedtug wytycznych nie mogty sie
pochwali¢ wysoka frekwencja aniade-
kwatna cena za ustugi.
Jakzabezpieczy¢sie nawypadek global-
nego kryzysu? Spogladajgcanalitycznie
i ekonomicznie na gospodarke swiato-
wa, zauwazamy, ze co dekade wyste-
pujg Swiatowe kryzysy finansowe. Kaz-
dy z przedsigbiorcow ma wtasny plan
na krachy gietdowe czy czasy epidemii.
Hotelarze, chcacutrzymac obiekty, za-
silajg je finansowo z innego, wiodgcego
biznesu, jesli taki posiadaja.
Bezpieczenstwo finansowe to rowniez
Swiadome budowanie kapitatu przez co-
miesieczne odktadanie rezerw ksiegowych
naprzyszte inwestycje. Dokapitalizowanie
obiektow noclegowychirozbudowy obiek-
tow hotelowych to réwniez Swiadome in-
westycje z planowanym kapitatem zwro-

tu. Wkazdym budynku, aby utrzymacjego
wartosc¢ rynkowa, nalezy dokonywac ge-
neralnych remontéw: pokoi, recepcji, re-
stauracji, spa, salikonferencyjnychiczesci
ogo6lnodostepnych. To wigze sie z plano-
waniem naktadow réwniez nasystemy za-
bezpieczen, poniewaz gos¢ musiczuésie
w hotelu bezpiecznie.

Kolejnym punktem dtugofalowejinwe-
stycjijest marketing. Ponoszone kosz-
ty marketingu w budowaniu wizerunku
powinno sie wykazywac po stroniein-
westycyjnej. Wielkim nieporozumieniem
jesttraktowanie marketingujako kosztu.
Spoéjnoscinwestycji w czasach po pan-
demii moze przynies¢ zaktadany sukces.

Adam Brzezicki

Axis Communications

Systemy
monitoringu dia
branzy hotelarskiej

Branza hotelarska silnie odczuta ne-
gatywne skutki koronawirusowych re-
strykcji. W2020r. jej wyniki finansowe
byty znaczaco nizsze niz wyniki innych,
réwniez dotknietych obostrzeniamisek-
torow gospodarki, a srednie obtozenie
spadto o nawet 90%. Prognozy na kolej-
ne miesigce wskazuja, ze zasady rezimu
sanitarnego, cho¢tagodniejsze, pozo-
stana w obiektach hotelowych na dtugo.
Powrdét do obrotéw sprzed pandemiibe-
dzie zatem zalezatod tego, naile hotela-
rze beda zdolni zapewnic¢ gosciom poczu-
cie bezpieczenstwaijakszybko dostosuja
swoje obiekty do funkcjonowania w no-
wych warunkach.

www.aspolska.pl

Naprzeciw wyzwaniom branzy hotelar-
skiej wychodzitechnologia. Coraz wie-
cejobiektow borykajgcych sig zm.in. ko-
niecznoscia zapobiegania gromadzeniusie
gosciw okreslonych miejscach decyduje
sie nazastosowanie zintegrowanych roz-
wigzansieciowych - inteligentnych syste-
mow kamerigtosnikow, ktore monitoru-
jaruchipozwalajanazdalnezarzadzanie
dostepem do okreslonych stref.
Kamery z funkcja rozpoznawania tablic
rejestracyjnych sprawdza sie na hotelo-
wych parkingach. System rozpozna nu-
mery samochodu goscia, ktory dokonat
rezerwacji, iautomatycznie odblokuje
szlaban, arecepcjonista powitago przez
interkom, wskaze konkretne miejsce po-
stojowe i odpowie na ewentualne pyta-
nia. Dziekizastosowaniu nowoczesnych
stacji drzwiowych drzwi do budynku lub
hotelowego pokoju goscie moga otwo-
rzy¢zapomoca kodow QR, ktdre otrzy-
majg e-mailem lub SMS-em.

W hotelowych strefach relaksu znajdzie
zastosowanie tzw. analiza przekrocze-
nia limitu oséb. Jeslinp. w basenie prze-
bywac bedzie komplet 0séb, oczekujacy
przed wejsciem do danej strefy zobacza
naekranie umieszczonym przy drzwiach
wirtualnego asystenta, ktory moze zache-
ci¢doskarzystaniawtym czasie zmasa-
zu. Automatyczne systemy audio moga
takze pomagac¢ w zarzadzaniu muzyka
w wybranych czesciach hotelu, dopaso-
wujacjanp.doporydnia.

Na podstawie danych zbieranych w cza-
sierzeczywistym urzgdzenia wyposa-
zone w odpowiednie oprogramowanie
sg w stanie przewidzie¢ obtozenie po-
szczegolnych stref w okreslonej chwili.
Moze to utatwi¢ menedzerom zarzadza-
nie obiektem, a dzieki minimalizacjiryzyka
w konsekwencjiprzetozycsie takze napo-
czucie bezpieczenstwaisatysfakcji gosci.

Marcin Walczuk

BCS

Hotele po pandemii

Branzahotelarskajestchybajednaz naj-
bardziej poszkodowanych przez pande-
mie COVID-19. Ograniczenia w przemiesz-
czaniusig, przymusowe kwarantanny,
zamkniete popularne kierunki wypo-
czynku czy po prostu zamkniete hotele
w skuteczny sposob ograniczyty wptywy
oraz zachwiaty stabilnoscia catej branzy.
Aby moc przystosowac sie do wymogow
Swiata po pandemii, nie mozna wstrzymac
inwestycjiw bezpieczenstwo gosci hote-
lowych. Nowe rozwigzania, ktére pojawity
sie w celu przeciwdziatania skutkom

pandemiiiograniczeniajejrozprze-
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strzenianiasig, zpowodzeniem moga by¢
zastosowane rowniez w hotelach. Beda
tozaréwno systemy do pomiaru tempe-
ratury ciata oparte na kamerach termowi-
zyjnych, jakibezdotykowe panele kontroli
dostepu. Kamery wykorzystujace funkcje
liczenia ludzi potaczone z rejestratorem
moga monitorowac kilka wejs¢ do budyn-
kuiwyjs¢, sprawdzajac tym samym, czy
nie zostat przekroczony limit oséb moga-
cychjednoczesnie przebywac w placéw-
ce. Pozwola réwniez sprawdzic¢, czy licz-
baosob w hotelu odpowiada liczbie gosci
w nim zameldowanych lub wrazie ewaku-
acji czy wszyscy opuscili budynek.
Rejestratory i kamery BCS Line Aiz al-
gorytmamisztucznejinteligencji wypo-
sazone w funkcje rozpoznawania twarzy
umozliwig poréwnanie os6b przebywaja-
cychnaterenie hoteluzbazgdanychgo-
Sciiwychwycenie os6b niepozadanych.
Zastosowanie rozwigzan inteligentnych
wserii BCS Line umozliwisystemowire-
agowanie nazdarzeniaszczegolnego typu,
takie jak przekroczenie linii, wtargnigcie,
zbytdtugie przebywanie w strefie, zopcja
wskazania, jakiego typu obiekt (cztowiek
czy samochdd) ma dany alarm uruchomic.
Wykrywanie pozostawionych lub skra-
dzionych przedmiotow tez mozna z po-
wodzeniem wykorzysta¢ w monitoringu
wizyjnym korytarzy hotelowych. Przy mo-
nitorowaniu parkingédw nieodzowna be-
dzie kamera dorozpoznawaniatablic reje-
stracyjnych pojazdow, ktéra w potaczeniu
z aplikacjg BCS Manager utatwi monito-
rowanieiprzyznawanie dostepunateren
parkingu autom o wtasciwych numerach
rejestracyjnych.

Biorgcpod uwageg, jakduzeirozlegte po-
trafig by¢ obiekty hotelowe, doich zabez-
pieczenia potrzebne sa urzadzenia obstu-
gujgce znaczna liczbe kamer. Rejestratory
128-kanatowe pozwola na monitorowa-
nie hotelisredniej wielkosci, ale po pota-
czeniu z aplikacja BCS Manager mozna
obstugiwac podglad obrazow z dowolnej
liczby urzadzen najednejstacjiroboczej
imonitorowac¢ nawet najwieksze obiek-
ty. W takiej sytuacji ograniczeniem be-
dzie tylko moc wspomnianej stacji, zeby
wyswietlic odpowiednia liczbe kanatow.

Jakub Sobek

Linc Polska
Dajcie mi sie
po prostu wyspa¢é

Wiele hoteli, nawet tych o najlepszejreno-
mie, krytykowanych jest za czas obstugi
wrecepcji. Wielokrotnie przyjezdzatem
do hotelu po catym dtugim dniu pracy

czy podroézyimusiatem czekac¢ w kolej-
cedorecepcji,aby otrzymac klucz do po-
koju. Na ogdt okazywato sig, ze do wy-
petnieniasajeszcze karty meldunkowe,
obowiazkowa do wystuchania litaniain-
formacyjno-organizacyjno-porzadkowa
idopierowtedy otrzymywatem upragnio-
ny klucz. Najgorszy moment? Kiedy przy
pokoju okazywatosie, ze klucz zostat zle
zakodowanyinie otwiera drzwi. Ponow-
nie: winda, oczekiwanie w kolejce, roz-
mowa w recepcji... Ajaprzeciez chciatem
sie tylko wygodnie wyspacizjesc snia-
danie, tymczasem uwiktatem sie w hi-
storie, ktéra wydaje sie nie mie¢ konca.
Po takim poczatku dziewie¢ recznikow
w pokojuimydetka w wielu kolorach nie
sg zadnym pocieszeniem.

Zapewne mozna zrobi¢ wszystko lepiej
iszybciej, a kazdy klient doceni pod-
niesienie komfortu obstugi. To przeciez
pierwsze wrazenie jest najwazniejsze,
aniemoznago powtorzyc.

Takie sytuacje moznajednak bardzota-
two wyeliminowac, oferujgc klientowi
dostep bez klucza dojego pokoju. Juz nie
bedzie trzeba pamietac, by mie¢ przy so-
bie karte do pokoju. Ilez to razy wycho-
dzisie zpomieszczenia, majac pewnosg,
ze kartajest w kieszeni, by potem odkry¢,
ze jednakjestinaczej. Zamiast tradycyj-
nej karty dane dostepowe wysytane sg
natelefon komorkowy goscia. Wystar-
czyjedynie przytozyctelefon do klamki
lub zdalnie za pomoca aplikacji otworzy¢
drzwi. Te odblokowuja sie automatycz-
nie, co jest szczegdlnie wygodne, kiedy
recesazajete bagazamiiinnymipod-
recznymirzeczami.

Integracja systemu ptatnosciihotelowych
kart lojalnosciowych z takim systemem
przez APl nie jest niczym trudnym. Wir-
tualny klucz otrzymujemy jeszcze przed
przybyciem do hotelu, majac mozliwos¢
pominieciarecepcji. Ptatnos¢ dokonywa-
najestautomatyczne, a fakture otrzymu-
jemy na adres e-mail. Dla administracji
hotelu znika problem zarzadzania klu-
czami, a w tej samej aplikacji moga za-
rzadzac¢ dostepamidla pracownikow.
tatwo, bezpiecznie, a co najwazniej-
sze szybciejmozna w pokoju odpoczac.

Krzysztof Mika

Hikvision Poland

Bezpieczenstwo
priorytetem dia
bankow

Technologia bardzo sig rozwineta. Jeszcze
kilka lattemu szczytem mozliwosci kame-
ry byto wygenerowanie obrazu2-, 3-mega-
pikselowego. Dzis analityka zaszyta w ka-
merze wykrywa niepozgdane zdarzenie,
alarmujgc pracownikéw ochrony i umozli-
wiajacich szybka reakcje. Przydatna funk-
cjajestnp.rozpoznawanie twarzy, ktéra po-
zwalanaidentyfikacje osobznajdujacychsie
natzw.czarnejliscie, przez couniemozliwia
sigim dostep do konkretnej strefy.
Tosamodotyczy samochodéw zaparkowa-
nych np. przed budynkiem banku lub chca-
cych wjechac na parking. System odczytu-
jetablice rejestracyjneina podstawie bazy
danych moze zaalarmowac ochrone, jesli
pojazdu nie mam na licie uprawnionych.
Zaimplementowane funkcje analityczne po-
zwalajatez wykryc¢ niestandardowe zacho-
wanie klienta zaréwno tego w placéwece, jak
ioczekujacego na wejscie na ulicy. To uta-
twienie dla operatoréw w centrum monito-
ringu, ktérzy musza $ledzi¢ obrazy czasami
nawet z kilkudziesieciu kamer, ajak wiado-
mo, mozliwosciich percepcjisg ograniczone.
Pandemia wymusita stosowanie odpo-
wiednich rozwigzan. Chcacdostosowac sie
do przepisdw sanitarno-epidemicznych, wy-
korzystuje sie kamery mierzace temperature
ciataoraz funkcje dozliczania oséb, aby za-
chowac dystansspoteczny. Aktualnaliczba
klientow przebywajacych w placowce jest
wyswietlana przed wejsciem, dlatego kaz-
dy podchodzacy do placowkiwie, czy moze
juz wejs¢ do srodka.

Dbanie o bezpieczenstwo zawsze musiby¢
priorytetem dla bankdw, dlatego oprocz
systemow telewizji dozorowej stosuje sie
réwniez systemy kontroli dostepu umoz-
liwiajace zabezpieczenie wejscia do stref
zamknietych. Systemy te moga korzystac
zroznych metod identyfikacji, m.in. poprzez
rozpoznawanie twarzy lub odciskdw palcow,
ktére moga by¢ powigzane zdanyminakar-
cie zblizeniowej lub wpisaniem wtasciwego
kodu dostepu. Potgczenie kilku technologii
gwarantuje, ze tylko uprawniona osoba wej-
dzie dozabezpieczonego obszaru.

Mimo rosnacej popularnosci bankowoscicy-
frowejinowych technologii tradycyjne od-
dziaty bankow wciaz zajmuja wazne miej-
sce w zyciu konsumenta. Dlatego bardzo
wazne jest dbanie o bezpieczenstwo jego
ijego finanséw.

Emil Zarzecki

mBank

Wptyw pandemii
na sektor
finansowy

Pandemia wptyneta na kazdy aspekt na-
szego zycia. Sektor bankowy odczut jej
skutkiw kazdym wymiarze swego funk-
cjonowania. Dla zespotéw zajmujacych
siebezpieczeAstwem w bankach ten czas
stanowitnieoszacowane wczesniej wy-
zwanie. Zmienita sie znaczgaco matryca
zagrozen, ktérych wptyw bytwczeséniej
minimalizowany (m.in. ryzyko niedostep-
nosciustug bankowych w przypadku wy-
stapienia epidemii).

Obecnie istotng kwestig dla sektora jest
wypracowanie standardow branzowych
umozliwiajgcych wykorzystanie najnow-
szych technologiiz obszaru security. Mam
tunamyslim.in.technologie oparte naza-
awansowanejanalityce obrazuz uzyciem
technologii deep learning w systemach
CCTV. Postep w tej dziedzinie zwigkszyt
doktadnos¢ metod uczeniasie, arosna-
caskutecznosctakich systemow przynosi
ogromna wartosc biznesowa rowniez dla
branzy security. Takie systemy daja duze
mozliwos$ciwsparcia pracy pracownikow
ochrony fizycznej, dzigki czemu znacza-
coprzyczyniajg sie do podniesienia po-
ziomu bezpieczenstwa kazdego chronio-
nego obiektu czy procesu (np. procesow
gotdwkowych).

Kolejng wazna w mojej ocenie potrzeba
sektora, wynikajaca wprost ze zmienia-
jacegosie charakteru ustug bankowych,
tj. digitalizacji, jest automatyzacja pro-
cesow bezpieczenstwa fizycznego tam,
gdzie to mozliwe. Dzi$ placowki banko-
we ewoluujaiten proces bedzie trwat.
Wynikajaca z tej ewolucji automatyza-
cjaprocesow, pozazwigkszeniem pozio-
mu bezpieczenstwa, w dtuzszym okre-
sie przyczyniasig rowniez do obnizenia
kosztow ustug ochrony.
Bezdyskusyjnie czasy pracy zdalnej
w trybie home office jeszcze bardziej
podniosty znaczenie ustug cyberbez-
pieczenstwa w kazdej instytucji finan-
sowej. Wdobie coraz wiekszej liczby ata-
kow hakerskichiprob wtamania do sieci
firmowych bardzo waznym elementem
jestzapewnienie skutecznych zabezpie-
czen IT w sieciach, gdzie pracuja row-
niez systemy bezpieczenstwa fizycz-
nego. Zapewnienie skutecznych metod
monitorowania i usuwania podatnosci
w infrastrukturze informatycznejorga-

nizacji to absolutny warunek must. Je-
go spetnienie dzisiejszy Swiat weryfi-
kuje kazdego dnia.

Anna Twardowska

Nedap Security Management

Nowe funkcje
systemow KD

Jest wiele aspektow, ktore klienci biora
pod uwage, decydujac sie nasystem kon-
trolidostepu. Ale zpewnoscia najczesciej
rozpatrywane sg kwestie dotyczace bez-
pieczenstwa systemu, jego skalowal-
nosci, wykorzystania wielu technologii
kart oraz formidentyfikatoréw (karta,
smartfon, QR kod czy tablice rejestracyj-
ne). Istotnym aspektem jest takze otwar-
ta platforma. Integracja to stowo-klucz
przy wiekszosci projektow.

Kolejng pozadana funkcjonalnoscia sys-
temow KD jestichintegracja z systemami
dozoru wizyjnego, dzieki czemu klient ma
mozliwos¢z poziomu jednejaplikacjido-

www.aspolska.pl

kona¢ szybkiejanalizy incydentu, opty-
malizujac tym samym czas poswiecany
narozpatrywanie takich przypadkow.
Kliencizwracajg uwage na mozliwosci
integracji systemu KD z systemami za-
rzadzania gos¢mi, rezerwacji biurek oraz
na wykorzystanie QR kodow i smartfo-
now zamiast standardowych kart. Co-
raz czesciej poruszanymitematamisa
otwarte standardy pozwalajace na pod-
taczanie czytnikéw innych producentdw,
bez koniecznoscirezygnacjizszyfrowa-
nej komunikacji.

Firmy z sektora finansowego zwracaja na-
tomiast wigkszg uwage na bezpieczen-
stwo systemow kontrolidostepu. Istotne
jest tustosowanie rozwiazan, ktére za-
pewniaja szyfrowanie na kazdym pozio-
mie komunikacji. Duzg wage przyktadaja
dorozwigzan w zakresie ochrony przed
cyberatakami. Zatem mechanizmy pozwa-
lajace na przeniesienie kluczy szyfruja-
cychzczytnikanakontroler czy wykorzy-
stanie certyfikatow do uwierzytelniania
kontroleréw podtaczanych do systemow
maja duze znaczenie. Coraz czesciejspo-
tykamy sie takze zwymogiem wykorzy-
stania standardu 802.1x, ktéry umozli-
wia weryfikacje dostepu kontrolera SKD
dosieci LAN.

Tendencja do pracy w trybie hybrydowym
oznaczacoraz czestsze stosowanie biu-
rek typu hot desk. W zwiazku z brakiem
przypisanego na state danej osobie biur-
ka pojawia sie potrzeba zorganizowania
przestrzeni do pozostawiania swoich rze-
czy.Ztegowzgledu coraz wiekszego zna-
czenia nabierajg Lockery, czyli systemy
szafek zarzadzanych z poziomu systemu
kontroli dostepu. Ten kierunek pozwala
nawprowadzenie optymalizacji w zakre-
sie efektywniejszego wykorzystania po-
wierzchnibiurowej.



Bezpieczenstwo i higiena pracy to multidyscyplinarna
dziedzina wiedzy, zajmujaca sie bezpieczenstwem,
zdrowiem i dobrem ludzi zarébwno w pracy, jak i poza
nia, popularnie znana jako HSE (Health — Zdrowie,
Safety — Bezpieczenhstwo, Environment - Srodowisko).
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Tomasz Guzikowski

W obecnych czasach,
kiedy polscy przedsie-
W biorcy przyktadaja coraz
wiekszg wage do kwestii
bezpieczenstwa (nie tyl-
ko swoich pracownikoéw), zapewnienia
ciggtosci dostaw i produkcji, ochrony
Ssrodowiska, a takze swoich kontrak-
toréw, lokalnej spotecznoscii wizerun-
ku w przestrzeni prowadzonej dziatal-
nosci, tradycyjnie rozumiane obszary,
takie jak BHP, odchodza pomatu do la-
musa badz stanowia tylko maty ele-
ment w uktadance, jaka jest bezpiecz-
ne srodowisko pracy.
W zaleznosci od wielkos$ci podmiotu,
jego struktury organizacyjnej i otocze-
nia, w jakim funkcjonuje, ale tez dojrza-
tosci organizacji, obszary te przybieraja
rozne formy i moga miec¢ zréznicowa-
ny schemat. Oczywisécie ramy funkcjo-
nowania stuzb BHP oraz ich strukture
i obowigzki okreslajg przepisy pra-
wa. Jednak juz dawno liczace sie fir-
my zrozumiaty, ze takie podejscie jest
niewystarczajgce. Istnieje wiele norm

i dobrych praktyk, ktére podpowiada-
ja pracodawcom, w jaki sposéb efek-
tywnie zarzadzac¢ bezpieczenstwem
W organizacji.

Szczegolnie ma to zastosowanie w prze-
mysle, ktory charakteryzuje sie ogrom-
na réznorodnoscia - zarowno w zakre-
sie stosowanych substancji i proceséw,
jak i urzadzen technologicznych. llosci
i rodzaje stosowanych substancji, wiel-
kosci parametrow operacyjnych, rodzaj
i poziom stosowanych rozwigzan tech-
nologiczno-procesowych, charaktery-
styka lokalizacji oraz jakos¢ systemu za-
rzadzania bezpieczenstwem to gtéwne
elementy wptywajace na rodzaj powsta-
jacych zagrozen iich przyczyny. Przy-
czyna zrodtowa wielu katastrof prze-
mystowych sa przede wszystkim btedy
i niedopatrzenia w zarzadzaniu bezpie-
czenstwem i ochrong srodowiska. Po-
nadto duza role w eskalacji skutkéw ka-
tastrof przemystowych przypisuje sie
tzw. efektowi domina.

W ostatnich latach wzrost ztozonosci
i réznorodnosci proceséw chemicz-
nych spowodowat zwiekszone ryzy-
ko powstania niepozadanych zdarzen.
W konsekwencji odnotowano powazna
liczbe pozardw, wybuchow czy skazen
Srodowiska. Analiza ponad 700 wypad-
kow w przemysle chemicznym wykazata,
ze ok. 30% z nich byto spowodowanych
awarig techniczna, 9% niewtasciwym
przebiegiem reakcji chemicznej, a za po-
nad 48% wypadkow odpowiadaty tzw.
btedy ludzkie.

W duzych zaktadach produkcyjnych,
szczegolnie w zaktadach chemicznych
czy rafineriach, ktére najczesciej sg za-
kwalifikowane do kategorii zaktadow
zwiekszonego badz duzego ryzyka wy-
stapienia awarii przemystowej, wachlarz
mozliwych zagrozen jest bardzo duzy.
Zapewnienie bezpieczenstwa nie jest
tu proste i wymaga szerokiego podej-
Scia, obejmujacego zarowno kwestie
zwigzane z bezpieczenstwem prowa-
dzonych proceséw przemystowych, jak

www.aspolska.pl

WEDLUG WSPOLNEGO KOMITETU MOP
(MIEDZYNARODOWEJ ORGANIZACJI PRACY)
| WHO (SWIATOWEJ ORGANIZACJI ZDROWIA)
DS. BEZPIECZENSTWA PRACY:

Gftéwny nacisk na zdrowie zawodowe koncentruje sie na trzech réz-
nych celach: (i) utrzymanie i promowanie zdrowia i zdolnosci do pra-
cy pracownikéw; (i) poprawa srodowiska pracy, aby stac sie sprzyja-
Jjacym bezpieczeristwu i zdrowiu oraz (jii) rozwdj organizacji pracy
i kultury pracy w kierunku wspierajacym zdrowie i bezpieczerstwo
w pracy, a tym samym réwniez sprzyja pozytywnemu klimatowi
spofecznemu i sprawnemu funkcjonowaniu oraz moze zwiekszy¢
wydajnos¢ przedsiebiorstw. Pojecie kultury pracy ma w tym kon-
tekscie oznaczac odbicie podstawowych systeméw wartosci przy-
jetych przez dane przedsiebiorstwo. Taka kultura znajduje odzwier-
ciedlenie w praktyce w systemach zarzadzania, polityce kadrowej,
zasadach uczestnictwa, politykach szkoleniowych i zarzadzaniu ja-
koscia przedsiebiorstwa.

i aktywnoscig zawodowa pracownikéw odpowiedzialnych
za prowadzenie tych proceséw oraz prace utrzymaniowe,
konserwacyjne, modernizacyjne i remontowe. Najczesciej
takie zaktady wdrazajg zintegrowane systemy bezpieczen-
stwa, ktdre w sposoéb usystematyzowany pozwalajg na za-
rzadzanie bezpieczenstwem na kazdym szczeblu organiza-
cji. Obszar ten to réwniez ciagte doskonalenie, czyli — zgodnie
z tzw. cyklem Deminga - planowanie, organizowanie, wdra-
zanie i monitorowanie dziatan korygujacych dla osiagniecia
konkretnego celu.

Nieodtgcznym elementem systemu zarzadzania bezpie-
czenstwem jest réwniez budowanie kultury bezpieczenstwa
w organizacji, czyli zespot uznawanych wspdlnie wartosci,
warunkow, sposobow postepowan i zachowan uznawanych
wspdlnie, indywidualnie i grupowo w odniesieniu do zorga-
nizowania systemu zapobiegania i ochrony przed awaria-
mi i wypadkami.

CORAZ BEZPIECZNIEJ

Poziom bezpieczenstwa w przemysle od lat 60. bardzo sie
poprawit. W poczatkowej fazie starano sie ograniczac licz-
be awarii i wypadkow, inwestujac w nowe i bezpieczniejsze
rozwigzania techniczne. Nastepnie skupiono sie na zwiek-
szaniu standardow pracy zatogi i podnoszeniu $wiadomosci
wagi bezpieczenstwa poprzez dodatkowe szkolenia, syste-
my motywacyjne, ale rowniez dokonujac wtasciwej selekgji
kandydatow do pracy. W kolejnym etapie zaczeto
wprowadzac elementy zarzadzania bezpie-
czenstwem oparte gtéwnie na analizie za-
grozen i ocenie ryzyka.
Niemniej organizacje szybko sie zo-
rientowaty, ze kolejne dziatania
nie ograniczaja wypadkowosci,
a awarie nadal sie zdarzaja. Dla-
tego zaczeto tworzy¢ warunki
do rozwoju i budowania kultu-
ry bezpieczenstwa w organi-
zacjach, gtowny nacisk ktadac
na relacje pracownik - orga-
nizacja oraz efektywna ko-
munikacje.
Stad tez wiele organizacji inwe-
stuje w rozwoj nie tylko obsza-
réow zwigzanych stricte z bezpie-
czenstwem pracy. Oprocz celow
zwigzanych typowo np. z wielkoscig
produkcji i sprzedazy, ogranicze-
niem liczby wypadkéw czy awarii
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stawiajg sobie coraz ambitniejsze ce-
le, by utrzymac jak najwyzsza konku-
rencyjnosc na rynku.

Rozwdj technologii pozwala na lepsze
zabezpieczenie pracownikow. Przykta-
dami takich zabezpieczen zbiorowych
moze by¢ np. system zabezpieczen, za-
mknie¢ i oznaczen LOTO, ktory podnosi
poziom bezpieczenstwa pracownikéw,
zwtaszcza stuzb utrzymania ruchu. Dzie-
ki niemu eliminuje sie liczne zagrozenia
wynikajace z bteddw ludzkich powsta-
tych np. podczas napraw lub konserwa-
cji réznego rodzaju maszyn i urzadzen,
ktorych niekontrolowane uruchomie-
nie moze stanowic¢ zagrozenie zdrowia
lub zycia ludzi. Srodki ochrony indywi-
dualnej, ktore maja na celu jak najlep-
szg ochrone przed wptywem czynni-
kéw szkodliwych i niebezpiecznych, sa
coraz wyzszej jakosci i coraz bardziej
komfortowe w uzytkowaniu.

Na rynku pojawia sie tez coraz wiecej
bardziej skutecznych elektronicznych
systemow zabezpieczen. Przyktadem
moga by¢ np. systemy antykolizyjnej
pracy w przestrzeniach magazyno-
wych, systemy lokalizujgce i monitoru-
jace pracownikéw, bazujace na techno-
logii wykrywania przechytu i bezruchu,
ktore pozwalajg na podjecie natych-
miastowej akcji ratowniczej w sytuacji
wystapienia zagrozenia, a takze syste-
my tacznosci przemystowej zaprojek-
towane do pracy w trudnych warun-
kach, szczegdlnie wazne w strefach,
gdzie jest duze zapylenie i hatas czy
zagrozenie wybuchem.

W stuzbie bezpieczenstwa projektuje
sie réwniez inne elektroniczne syste-
my, takie jak systemy kontroli dostepu,
ktore pozwalaja na ograniczony doste-
pu do stref, pomieszczen, maszyn czy
urzadzen wytacznie osobom uprawnio-
nym, ktére posiadajg odpowiednie i ak-
tualne kompetencje, w tym szkolenia
i wymagane uprawnienia.
Ponadto kamery przemystowe
monitorujace prace (nie tylko
urzadzen) i ostrzegajace np.
przed wysoka temperatu-
ra czy drganiami, a takze
pracownikow, ktorzy np.
nie stosuja wymaga-
nych w danym obsza-
rze srodkow ochrony
indywidualnej (ka-
skow, okularow czy
kamizelek odbla-
skowych).

WIECEJ NIZ
REGULACJE

Obecnie poje-
cie ,bezpieczen-
stwo i higiena pracy”
odnosi sie nie tylko
do prawnych wytycz-
nych i procedur, ale takze
do programow, ktoére chro-
nig bezpieczenstwo, dobrostan
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ZAWODOWE ZAJMUJE SIE WSZYSTKIM
ASPEKTAMI BEZPIECZENSTWA | HIGIENY PRAC

| KLADZIE SILNY NACISK NA PIERWOTNE

ZAPOBIEGANIE ZAGROZENIOM®

ZDROWIE ZOSTALO ZDEFINIOWANE JAKC
STAN PELNEGO FIZYCZNEGO, PSYCHICZNEG(
I SPOLECZNEGO SAMOPOCZUCIA, ANIE TYLKC

BRAK CHOROBY LUB ULOMNOSCI”. ZDROWIE

DZIEDZINA OPIEKIZDROWOTNEJ
UMOZLIWIAJACA JEDNOSTCE PODJECIE
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NAJMNIEJSZA SZKODE DLA JEJZDROWIA

i zdrowie kazdej osoby zaangazowanej w prace lub zatrud-
nionej. 0gdélnym celem kazdego programu z tego obszaru
jest stworzenie najlepszego, bezpiecznego srodowiska pra-
cy i zmniejszenie ryzyka wypadkow, obrazen i ofiar Smiertel-
nych w miejscu pracy.
Kazda organizacja, bez wzgledu na to, co robi, ma obowia-
zek przestrzegania standardow bezpieczenstwa i higieny
pracy. W przeciwnym razie jest odpowiedzialna za wszelkie
szkody lub wypadki, ktére wystapig w zwiazku z jej dziatal-
noscia. Firma nie tylko ma prawny i finansowy obowigzek
przestrzegania norm bezpieczenstwa i higieny pracy, ale tak-
ze moralny obowiazek dbania o dobro swoich pracownikéw.
Dziatania podejmowane w tym zakresie chronig réwniez
zdrowie Klientow i innych osob, ktore moga by¢ do-
tkniete dziatalnos$cig organizacji, a takze ogétu
spoteczenstwa. Gdy procedury bezpieczen-
- stwa i higieny pracy sa przestrzegane
‘ prawidtowo, moga pomdéc w zapobie-
ganiu wypadkom oraz zmniejszy¢
ryzyko obrazen i choréb pracow-
nikow. Pozwolg rowniez obnizyc¢
koszty zwiazane ze zwolnieniem
chorobowym, opieka medyczng
i Swiadczeniami z tytutu niepet-
nosprawnosci. To z kolei spra-
wia, ze koszty jednostkowe wy-
tworzenia produktu réwniez
sg nizsze, mniejsza jest liczba
awarii i wypadow (przestojow)
produkcyjnych.
Niezaleznie od rodzaju dzia-
talnosci organizacji nieszcze-
sliwy wypadek czy uszczerbek
na zdrowiu moze zdarzy¢ sie za-
wsze. Kazda praca naraza ludzi
na zagrozenia, obciazenia wyste-
pujace przy pracach recznych, kon-
takt z niebezpiecznymi maszynami lub
substancjami niebezpiecznymi, energia

elektryczng, praca z monitorem ekranowym, a nawet zagro-
zenia psychologiczne, takie jak stres. Powodem, dla ktérego
nie ma jeszcze wiekszej liczby wypadkoéw i choréb spowodo-
wanych praca, jest to, ze systemy prewencyjne sg budowane
przez pokolenia. Stan bezpieczenstwa nie rodzi sie przypad-
kowo. Wiekszos¢ wypadkow zdarza sig, poniewaz nie uda-
to sie im zapobiec.

WYMIAR LUDZKI | BIZNESOWY

Kazdego dnia ludzie umierajg w wyniku wypadkow przy pracy
lub chordb zwigzanych z praca. £acznie na $wiecie to ponad 2,78
mln zgondw rocznie. Ponadto kazdego roku dochodzi do okoto
374 mIn urazéw zwiazanych z praca, co skutkuje $rednio ponad
4-dniowymi nieobecnosciami w pracy. Koszty ludzkie zwigza-
ne z codziennymi przeciwnosciami losu sg ogromne, a obcig-
zenie ekonomiczne zwigzane ze ztymi praktykami w zakresie
bezpieczenstwa i higieny pracy szacuje sie na 3,94% Swiatowe-
go produktu krajowego brutto roczniel.

W Polsce w 2019 r. byto 83 205 0s6b poszkodowanych w wy-
padkach, w tym 184 osoby w wypadkach $miertelnych oraz
396 0sob w wypadkach ciezkich. Natomiast liczba zatrudnio-
nych w warunkach zagrozenia - czyli takich, w ktérych wyste-
powaty przekroczenia najwyzszych dopuszczalnych stezen i na-
tezen czynnikow szkodliwych w srodowisku pracy — wynosita
w 2019 r. 72,9 w przeliczeniu na 1000 zatrudnionych?.

Co wazne, firmy ubezpieczeniowe i banki sg szczegolnie uczu-
lone na ryzyko finansowe w zwigzku z zagrozeniami $srodowi-
skowymi i procesowymi. Chca wiedzieé, jaki moze by¢ poten-
cjalny wptyw oddziatywania produkcji na srodowisko i majatek
oraz jakie ryzyko finansowe, w tym ubezpieczeniowe, podejmu-
ja czy to przy finansowaniu czy ubezpieczaniu danego zakta-
du produkcyjnego lub inwestycji. Ponadto odbiorcy i uzytkow-
nicy produktow rowniez stajg sie coraz bardziej wymagajacy.
Produkty powinny by¢ przyjazne dla srodowiska, bezpieczne
w uzytkowaniu, a firmy powinny sie legitymowac stosownymi
certyfikatami uwiarygodniajacymi je na rynku.

www.aspolska.pl

BEZPIECZENSTWO W STRATEGII CIECH-u
- DOBRA PRAKTYKA

Wiele firm w polityce biznesowej idzie o krok dalej. Przyktadem takich
dziatari moze by¢ np. opracowanie i wdrozenie strategii ESG (Environ-
ment - Srodowisko, Social - Spoteczeristwo, Governance - t.ad korpo-
racyjny), ktérej celem nadrzednym jest zréwnowazony rozwdj.

Dla Grupy CIECH odpowiedzialne prowadzenie biznesu zawsze byto
podstawowa zasada, poniewaz rzeczywista wartos¢ w dfugim horyzon-
cie moze budowa¢ tylko biznes odpowiedzialny, dbajacy, oprécz krét-
koterminowych parametréw finansowych, o stabilnos¢ i zréwnowazone
relacje z otoczeniem - zaréwno srodowiskiem naturalnym, z ktérego za-
sobéw korzysta organizacja, jak i z ludZmi wewnatrz firmy i dookota niej.
W ramach strategii ESG Grupa CIECH przyjeta osiem zobowiazan.
Trzy z nich dotycza srodowiska, trzy ludzi i spoteczeristwa, a dwa rela-
cji z innymi, przejrzystosci i fadu korporacyjnego.

W grupie zobowiazar dla ludzi i spoteczeristwa na pierwszym miejscu
jest oczywiscie bezpieczeristwo. Celem nadrzednym jest zero wypad-
kéw. Dziatalnos¢ produkeyjna wiaze sie z ryzykiem - pracownicy na co
dzieri maja do czynienia m.in. z wysokim cisnieniem i temperatura, sub-
stancjami o dziataniu draznigcym czy ruchomymi czesciami urzadzeri.
Mozna je opanowacé i zminimalizowa¢ tylko poprzez rygorystyczne
przestrzeganie wysokich standardéw bezpieczeristwa i wymaganie te-
go samego od wszystkich podwykonawcéw i kooperantéw. Praca nad
kultura bezpieczeristwa jest ciagta, dtugoterminowa i wymaga zaanga-
zowania od wszystkich pracownikéw. Na kazdym szczeblu organizacji
funkcjonuja matryce celéw w zakresie bezpieczeristwa i warunkéw pra-
cy, a procesy zwigzane z raportowaniem w tym obszarze s zdigitalizo-
wane, pozwalajac na obserwacje najwazniejszych wskaznikéw w czasie
rzeczywistym. Grupa CIECH ma ambicje by¢ jednym z najlepszych pra-
codawcéw w swojej branzy, dlatego ciagte doskonalenie proceséw bez-
pieczeristwa to jeden z gtéwnych filaréw jej ogélnej strategii.

Plan minimum to system zarzadzania
bezpieczenstwem i higieng pracy, w tym
polityka, okreslone i mierzalne cele, pla-
nowanie dziatan, wskazanie oséb odpo-
wiedzialnych, jasne procedury, programy
szkoleniowe dostosowane do potrzeb po-
szczegolnych grup pracownikéw, wiasci-
wa komunikacja, zarzadzanie ryzykiem
zawodowym, a takze zapobieganieire-
agowanie na wypadki i awarie.
Dbatos$¢ o zdrowie i bezpieczenstwo
to nie tylko odpowiedzialnos¢ spotecz-
na. Ma réowniez sens biznesowy i nalezy
uznac ja za réwnie wazna, jak osiggnie-
cie innego kluczowego celu biznesowe-
go. Jak okresla Europejska Agencja Bez-
pieczenstwa i Zdrowia w Pracy:
Przedsiebiorstwa przestrzegajace wyz-
szych norm bezpieczeristwa i higieny
pracy osiggaja lepsze wyniki i majg sta-
bilniejszg pozycje. Kazde euro zainwe-
stowane w BHP zwraca sie w postaci 2,2
euro, a stosunek kosztow poprawy bez-
pieczenstwa i higieny pracy do jego ko-
rzysci wypada na plus.

1 Z:I'éd’{OZ dane International Labour Organisation
2 Zrédto: dane GUS

TOMASZ GUZIKOWSKI

ﬂ Menadzerz wieloletnim do$wiadczeniem w obszarze zarzadza-
niabezpieczefstwemiciggtoscig dziatania, wtym bezpieczen-

stwa procesowego i zawodowego, ochrony infrastruktury kry-

tycznej, ochrony informacji niejawnych w budownictwie i duzych

zaktadach produkcyjnych nalezacych do grupy zaktadéw duzego
ryzyka powstania awarii przemystowej. Obecnie zarzadza obsza-
rem bezpieczeristwa w globalnym koncernie chemicznym CIECH.
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W artykule poruszajacym
tematyke bezpiecznego
lotniska (a&s 1/2021)
pozwolitem sobie zauwazyc,
ze to obiekt wyjatkowy,
trudny, peten putapek
projektowych. Obecnie,
przygotowujac sie do
podjecia tematyki szpitala,
analizujac problematyke
wyposazenia instalacji
szpitalnych, doznatem
ol$nienia — doszedtem

do wniosku, ze jest ona

€O najmniej podobnie
skomplikowana, a niekiedy
nawet bardziej. Moich
przemyslen nie opieram
na doswiadczeniach

z konkretnych realizacji,
ale na gruntownej analizie
tego tematu. To raczej
Lburza mézgdéw”, stawianie
nieoczywistych pytan,
szukanie nieszablonowych
rozwiazan.

Michat Zalewski

bezpiec

zny
szpita

W konwengcii

burzy mozaow

Zagadnien, ktoére chciat-
bym poruszy¢, jest wie-
le. Staratem sie wybrac¢
wazne i ciekawe, a mam
nadzieje, ze réwniez za-
skakujace. Pierwszy temat bedzie nawig-
zywat do konkretnej integracji, dosko-
nale pasujacej do zilustrowania pytania
o zasadnosc i sens integracji, czy to ko-
niecznos¢, okazja, fanaberia czy ktopoty.

Na poczatku tto: szpital to miejsce
szczegodlne, narazone na sytuacje kry-
zysowe, gdzie walczy sie o zycie pa-
cjentéw. W sytuacji kryzysowej wa-
runkiem koniecznym do szybkiego,
elastycznego, a jednoczes$nie sku-
tecznego reagowania na pojawiajace
sie zagrozenia i nieprzewidziane kom-
plikacje czasem prostych przypadkéw
klinicznych jest szybka, pewna i sku-
teczna komunikacja. Szpital posia-
da kilka systemoéw komunikacyjnych:
DSO, instalacja przywotawcza, inter-
komy, system telefoniczny. Ponadto
wiele telefonow komorkowych, kto-
re potencjalnie umozliwiaja komuni-
kacje, posiada zarowno personel, jak
i pacjenci oraz osoby odwiedzajace.
Kazdy z tych systemow najczesciej
dziata indywidualnie, petni przypisane
mu funkcje. Nie sg mi znane realizacje
integracji takich systemow, a w tym
wypadku moim zdaniem to koniecz-
nos¢, a juz na pewno okazja.

System DSO z racji petnionych funk-
Cji wyrdznia niezawodnosc¢ dziatania
gwarantowana przez cechy tego sys-
temu: redundancja i kontrola ciggtosci
linii gtosnikowych, redundancja wzmac-
niaczy i procesoréw, zespoty kablowe
o0 odpowiedniej odpornosci ogniowej.
To na plus tego systemu. Na minus:
ograniczona liczba stref rozgtaszania
uniemozliwiajaca elastyczne komuniko-
wanie do okreslonych obszaréw, ogra-
niczone mozliwosci rozgtaszania w sa-
lach operacyjnych.

System przywotawczy obejmuje funk-
cje nowoczesnych systemow opartych
na technologii IP: elastyczne, a jedno-
czesnie precyzyjne kierowanie komu-
nikatoéw do okreslonych odbiorcow,
zarowno informagji tekstowych, jak i po-
taczen gtosowych oraz funkcje przywo-
tania pomocy, funkcje priorytetowo-
$ci komunikatéw. Sa tez takie systemy
przyzywowe, ktére pozwalaja na inte-
gracje z urzadzeniami mobilnymi, i war-
to ich szukac.

System telefoniczny to bardzo pre-
cyzyjny system komunikacji pomiedzy
poszczegodlnymi osobami, ale prze-
wodowy pozostaje mato elastyczny.
Uzupetniony o komunikacje DECT jest
bardziej skuteczny, ale wymaga od per-
sonelu zadbania np. o stan jego bate-
rii i noszenia dodatkowego urzadze-
nia. No i wreszcie , system” sktadajacy
sie z prywatnych czy prywatno-stuz-

bowych telefonow komorkowych personelu, pacjentow
oraz odwiedzajacych.

Jak widag, jest wiele urzadzen, systemoéw, funkcji i moz-
liwosci — wszystkie stuzg do komunikagji, mniej lub bar-
dziej wyrafinowanej, mnigj lub bardziej skutecznej. Kazdy
z nich ma wyjatkowe cechy stanowiace ich zalety i inne
bedace ich ograniczeniami.

A gdyby tak pokusic sie o zintegrowanie tych systemow?
Najpierw trzeba by byto odpowiedzie¢ na pytanie, po co.
Otéz zastanowitbym sie nad integracja DSO i systemu
przywotawczego, tak by w przypadku koniecznosci szero-
kiego, gtosnego poinformowania jednoczesnie wielu oséb
byto mozliwe skuteczne nadanie komunikatéw za posred-
nictwem systemu DSO z réznych miejsc, nie tylko z po-
ziomu mikrofonu DSO. Z kolei przesytanie odpowiednich
komunikatéw w druga strone — z DSO do systemu przy-
wotawczego - pozwolitoby na powiadomienie o zagroze-
niach, np. osoby przeprowadzajace operacje w obszarach,
w ktorych nie mozna umieszczaé gtosnikow DSO. Poten-
cjalna integracja instalacji centrali telefonicznej z DSO na-
tomiast zapewnitaby dowolnej osobie posiadajacej odpo-
wiednie uprawniania nadanie precyzyjnego komunikatu
bezposrednio, bez koniecznosci szukania pomocy stuzb
technicznych. Wiele central ma taka funkcjonalnosé, zasta-
néwmy sie nad ich wykorzystaniem. Sg dostepne na ryn-
ku systemy przyzywowe, ktdore pozwalajg na integracje
Z nimi urzadzen mobilnych.

Konczac ten watek, chciatbym poruszy¢ temat wykorzy-
stania prywatnych telefonéw komorkowych w komuni-
kacji w szpitalu. Sktonienie uzytkownikow do udostep-
nienia swoich numeréw telefonéw moze by¢ trudne, ale
gdyby opracowac aplikacje komunikacyjna, do ktorej lo-
gowanie nastepuje poprzez sczytanie kodu QR na wej-
Sciu do szpitala i po wyjsciu wylogowanie sie tg sama me-
toda? Mozna by wtedy w systemie telekomunikacyjnym
utworzy¢ plan powigzan konkretnych numeréw komorko-
wych z funkcjami personelu, swego rodzaju mape prze-
kierowan potaczen i komunikatow do oséb rzeczywiscie
przebywajacych w szpitalu, wg ich scistych kompetencji
i bez narazania ich na naruszanie prywatnosci poza godzi-
nami pracy. Pacjenci zas otrzymaliby mozliwos¢ doktad-
nej komunikacji w sprawach biezacych, porzadkowych.
W tym konkretnym przypadku nie ma mowy o fanaberii.
Nalezy jednak pamietac, by zawitosci integracji nie spo-
wodowaty dysfunkcji podstawowych cech systemow,
bo wtedy pojawig sie ktopoty.

Nie bytbym soba, gdybym nie poruszyt kwestii urucho-
mien i problemoéw z tym zwigzanych. Zahacze o nie przy
okazji drugiego watku, troche oderwanego na pierwszy
rzut oka od branzy security. A jest niezwykle wazny, doty-
czy zasilania budynku w energie elektryczna. Chciatbym
zwroci¢ uwage na tzw. straznika mocy. Jest to bardzo
precyzyjny uktad automatyki pozwalajacy na odtacza-
nie zasilania odbiornikéw o nizszym priorytecie i utrzy-
mywanie dla istotnych takich jak zasilanie sali operacyj-
nej zaréwno aparatury medycznej, jak i wentylacji czy
klimatyzacji. Taki uktad sterowania powinien powstac¢
po szczegotowej analizie bilansu mocy wykonanej row-
nolegle z analizg operacyjna potrzeb szpitala w sytu-
acjach kryzysowych.

Czesto bytem swiadkiem i uczestnikiem dyskusji, czy
np. systemy SSP, DSO, CCTV, wentylacji i klimatyzacji,
czy tez system telekomunikacyjny budynku powinno
sie zasila¢ z agregatu. Odpowiedz jest oczywista: moim
zdaniem tak, ale nalezy zadbac¢ o mozliwos¢ mniej lub
bardziej automatycznego odtaczania poszczegodlnych
urzadzen w sytuacjach awaryjnych. Wazne, by przy pro-
jektowaniu poszczegdélinych systemoéw zaplanowac ta-
kie dziatania, przeliczy¢ wyniki (spadki zapotrzebowa-
nia mocy), zawrzec¢ te dane w instrukcjach budynku, by
obstuga techniczna w sytuacji kryzysowej mogta podej-
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mowac decyzje oparte na konkretnych
danych, by nie byta skazana na poszu-
kiwanie takich informacji w dokumen-
tacji powykonawcze;.

Druga w tym watku kwestig jest uru-
chamianie i testowanie systemu zasila-
nia awaryjnego. W zwyktych budynkach
w ramach testow systemu SZR (system
zasilania rezerwowego) i straznika mocy
wykonuje sie tzw. Blackout Test / Black
Building Test. Budynek opuszczajg uzyt-
kownicy, natomiast osoby, ktére musza
pozostac, powiadamia sie o testach.
Nastepnie symuluje sie poszczegol-
ne awarie, nastepuje sprawdzenie, czy
wszystkie niezbedne urzadzenia dziata-
ja prawidtowo, np. czy windy nie utkne-
ty miedzy pietrami, czy dziata wentyla-
Cja pozarowa, czy w systemie CCTV nie
zawiesity sie switche i serwery.

Ale jak przeprowadzi¢ tego typu testy
w szpitalu? Zapne artykut pewng klamrg,
na lotnisku takie testy przeprowadza-
tem, nie jest tatwo, ale mozna. Czy moz-
na w szpitalu poprzestac na sprawdze-
niu dziatania agregatu bez obcigzenia?
Czy mozna takie testy przeprowadzi¢
w trakcie pracy szpitala? Jak zorgani-
zowag, przygotowac i przeprowadzi¢
takie testy? Moim zdaniem projektant
uktadu zasilania powinien zada¢ sobie
takie pytania, zapewne jeszcze inne,
by¢ moze trudniejsze. Pozostawienie
ich bez odpowiedzi i rozwigzan skazu-
je stuzby techniczne na brak mozliwo-
$ci przeprowadzania takich testéw, co
moze skutkowac sprowadzeniem nie-
bezpieczenstwa na pacjentéw.

Im dtuzej zastanawiam sie nad odpo-
wiedziami, tym wiecej widze proble-
moéw. Mam nadzieje, ze poruszajac ten
temat, wyprowadzitem Czytelnika poza
strefe komfortu, wszak celem moim by-
to pobudzenie do refleks;ji i do dyskus;ji
na ten temat. Projektujac systemy iin-
stalacje w szpitalu, przewidujac ich po-
tencjalne awarie, starajac sie znajdowac
sposoby na ograniczanie ich skutkow,
zawsze bedziemy zyczy¢ sobie, by ni-
gdy nie byty potrzebne, ale przewidy-
wac je trzeba. @

MICHAL ZALEWSKI

Absolwent Politechniki Gdanskiejistudiéw pody-
plomowych Zarzgdzania Projektami Politechniki
Warszawskiej. W branzy od 24 lat, od 12 lat niezalezny
konsultant, inzynier uruchomieniowy.
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CYBERBEZPIECZENSTWO

Potencjalny intruz miatby spore problemy, »Unikat” w trybie pilnym - chyba
aby przetamac te wszystkie zabezpiecze- ; kazdy z nas napotkat wielka okazje
nia, i doskonale o tym wie. Na koniec dnia :’_‘- ; (np. cenowa), ktéra przejdzie koto no-
okazuje sie, ze jednak nieproszony gos$¢ | B sa, jesli nie zdecydujemy sie wtasnie
dostat sie do chronionych stref. W jaki spo- teraz z niej skorzystac. Tak, to jest
sob? Jak wielkie musi by¢ nasze zdziwienie, gdy oka- rowniez metoda socjotechniczna wy-
ze sie, ze praktycznie sami go tam wpuscilismy. W mitej korzystywana gtéwnie w sprzedazy.
atmosferze pomoglismy mu pokonac¢ wszystkie, tak mo- W taki sposéb mozna réwniez zbierac
zolnie przez nas budowane zabezpieczenia. Bez wzbudze- dane logowania uzytkownikéw (np.
nia alarmu, bez zidentyfikowania incydentu, bez dzwie- obiecujac ustuge darmowego doste-
ku ttuczonego szkta... pu do pewnych ustug, m.in. Microsoft
365), liczac na to, ze w pos$piechu oso-
by podadzg doktadnie takie same lo-
giny, jakie wykorzystuja np. w swojej
bankowosci elektronicznej.

DLACZEGO W CELU DOBREGO
PRZYGOTOWANIA ATAKU
SOCJOTECHNICZNEGO TRZEBA
PRZEBIC SIE W PIERWSZEJ
KOLEJNOSCI M.IN. PRZEZ
ZABEZPIECZENIA FIZYCZNE?

Przejdzmy na chwile na drugg strone
barykady. Aby nasz atak socjotech-
niczny byt skuteczny, musimy zebrac
o celu jak najwiecej precyzyjnych in-
formacji. Zazwyczaj zbieranie danych
(imiona, nazwiska, stanowiska) nie na-
strecza problemu, natomiast rozpo-
znanie srodowiska pracy juz tak. Dla
przygotowujacego atak wszystkie in-
formacje sa cenne: nazwa dziatu, licz-
ba osob, struktura organizacyjna, nu-
mery telefonéw, adresy e-mailowe,
faktury, zamowienia. Jak zatem te-
go dokonac? Jak wejs¢ w posiadanie
danych operacyjnych, ktére pomo-

Tak wtasnie dziata inzynieria spoteczna i ataki na nigj
oparte. Przyjrzyjmy sie zatem, z czym tak naprawde
mierzymy sie codziennie, co nam zagraza i w jaki spo-
sob mozemy to ryzyko adresowac.

Inzyniera spoteczna (social engineering) lub socjotechni-
ka to nicinnego jak dziatanie majace na celu wytudzenie
informacji za pomoca réznych metod manipulacji. Jest
najbardziej rozpowszechniong metoda atakow zardw-
no na pojedyncze osoby, jak i firmy czy grupy spotecz-
nosciowe. Dobrze przygotowany atak socjotechniczny
trudno wykryc¢ ze wzgledu na to, ze w gtobwnej mierze
jest wymierzony bezposrednio w cztowieka, wykorzystuje
jego zaufanie i przyzwyczajenia. Jest w stanie sprawic,
ze wykonujemy czynnosci, ktorych bysmy nie wykonali.

PRZED CZYM ZATEM NALEZY SIE CHRONIC,
JAKIMI ZASADAMI KIERUJE SIE ZAZWYCZAJ
INTRUZ PROBUJACY WYKORZYSTAC NAS
JAKO SRODEK DO CELU?

By¢ lubianym, grzecznym i uprzejmym - kiedy kto$ jest
lubiany, zachowuje sie w sposob uprzejmy, a zarazem
prosi o rzeczy, ktére wydaja sie nam w pewnym stopniu
uzasadnione, tym chetniej taka prosbe spetniamy. Mo-
ze to by¢ mita e-mailowa prosba od (tak nam sie przy-
najmniej wydaje) koordynatora ochrony o nieuzbrajanie

systemu alarmowego w danej strefie z powodu dtugie- ga nam uwierzytelni¢ nasz przekaz?
go i waznego spotkania, z notyflikacj.a,_Ze dla_ kquortu — CENNE $MIEC (dumpster diving)
ochrony on sam specjalnie przyjedzie i bedzie ja (stre-
fe) nadzorowat. Brzmi zupetnie inaczej niz surowy na- Niezabezpieczone pojemniki, konte-
kaz, ktory od razu budzi w nas niechec i podejrzenia. nery na smieci sg $wietnym miejscem
pozyskania wielu cennych danych. Mi-
Konsensus - odwotuje sie do zasady, ze bez doktadne- mo ze migrujemy obecnie do Swia-
go wskazania, co nalezy w danej sytuacji robi¢, wielu lu- ta cyfrowego, wciaz wiele organizacji
dzi zachowuje sie w sposoéb, w jaki ich zdaniem zacho- bazuje na papierowym modelu wy-
wataby sie wiekszos¢. W takiej sytuacji przekonujemy miany informacji. W $mieciach zresz-
nasz cel, ze odmowa spetnienia prosby jest czyms dziw- ta mozna znalez¢ nie tylko papier, ale
. nym, bo przeciez nikt wczesniej tego nie negowat. Jest takze inne $rodki przekazu informacji,
Budujemy zaawansowany sys- to kluczowa cecha wykorzystywana jako wektor ata- np. ptyty, pamieci przenosne, a nawet
tem zabezpieczer'\. Chronione ku przy starcie lub zmianach w organizacji bezpieczen- dyski twarde (sic!). Dlatego tak wazne
. . stwa. Do tej pory przepuszczatem kobiety przodem jest, aby réwniez pomieszczenia (stre-
Oblekty lub urzadzenla Wypo- w drzwiach, co prawda nie byto wtedy systemu kontro- fy) przeznaczone na $mietniki zabezpie-
saZamy w kontrolq dostqpu, li dostepu, ale dobre maniery przeciez nadal mnie zo- czac za pomoca $rodkow technicznych
system dozoru wizyjnego, bpwgzum. Inna, sprawdzpoa metodajgst zamieszcza- i kontroloyvac o}lostlep do nlph. 'Dobra
. It nie wielu pochlebnych opinii nt. strony internetowej czy praktyka jest rowniez wdrozenie pro-
system sygnalizacji wtama- danego produktu. Same opinie sg oczywiscie tak samo cedur dotyczacych zasad pozbywania
- nia i napadu. Nad wszystkim fa’rszywejak .strona, do kt(’)rlej prowadza, ale automa- sie nosnikéw danych.
o 'E czuwa ochrona. Budujemy tez tycznie buduja w nas zaufanie. - PATRZ ZA SIEBIE (shoulder surfing)
g E odpowiednie procedury, inte- Autorytet i zastraszanie - zazwyczaj trudno nam od- Temat ten byt wielokrotnie poruszany
. . . mawiac¢ osobom o wyzszej pozycji biznesowej lub za- w mediach spotecznosciowych w kon-
- grujemy techr_\lke. Uwazamy’ ufanej profesji spotecznej. Atakujacy moze wcieli¢ sie tekscie osob podrézujacych srodkami
2021 ze mamy w miareg ,,szczelny” w policjanta, wysoko postawiona na szczeblu firmo- transportu publicznego. Zostawiony
Tomasz Dacka system ochrony wym osobe, strazaka czy lekarza i probowaé¢ wykorzy- laptop oséb publicznych, z kto- a
) stac te pozycje. rego mozna czytac jak z ksigzki,
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CYBERBEZPIECZENSTWO

jest chyba najlepszym tego przykta-
dem. W takim wypadku podejrzenie
haset, kodow PIN rowniez nie stanowi
problemu. Co sprytniejsi potrafig wy-
korzystywac specjalne lornetki (dtu-
gi dystans) czy nawet nasz system
CCTV. Z tego powodu tak istotne jest
budowanie bezpiecznego srodowiska
pracy, szczegodlnie dla oséb, ktére sa
w posiadaniu kluczowych informacji.
Wazne, by mie¢ wdrozony nawyk blo-
kowania komputera za kazdym razem,
kiedy od niego odchodzimy.

- NAPRZEKOR ROZLICZALNOSCI
(tailgating)

Jest to bez watpienia wyzwanie dla
kazdego procesu realizowanego za po-
mocg systemu kontroli dostepu. To
nic innego, jak wchodzenie na tzw.
plecach bez autentykacji i autoryzacji
osoby przekraczajacej kontrolowane
przejscie (oczywiscie jesli zabezpie-
czenia mechaniczne na to pozwala-
ja). Odmiang tego typu zachowania
jest tzw. piggy backing, czyli sytu-
acja, kiedy pracownik wpuszcza 0so-
be bez uprawnien do wejscia do da-
nej strefy. Przyktady mozna mnozy¢:
obtadowany paczkami kurier, serwis
sprzatajacy proszacy o przytrzyma-
nie drzwi, aby mogt wjechac z woz-
kiem, ktos, kto ,zgubit” swoja karte,
przekonujaco proszacy o pomoc lub
po prostu osoba, ktéra z premedy-
tacjg dziata wspolnie i w porozumie-
niu z osoba, ktéra wpuszcza, a kto-
rej wejscie nie zostaje odnotowane
w systemie kontroli dostepu.

WYMIENIONE METODY NAJCZESCIEJ SA
MATERIALIZOWANE ZA POMOCA ATAKOW -
TAKICH JAK PHISHING, VISHING, WHALING.

Phishing - jest kombinacjg socjotechniki i budowa-
nia fatszywych zrodet, do ktérych chcemy, aby na-
sza ofiara dotarta (np. fatszywa strona banku czy
innej popularnej ustugi). Wykorzystuje metody so-
cjotechniczne w celu sktonienia os6b do dotarcia np.
na fatszywa strone (najczesciej za pomoca specjalnie
spreparowanych e-maili czy SMS-6w) i tam do poda-
wania swoich danych do logowania sie w przekona-
niu, ze znajduja sie w znanym i bezpiecznym zrédle
(np. na dobrze podrobionej stronie logowania sie
do bankowosci elektronicznej). Dane te automatycz-
nie trafiajg do oszustéw. W taki sam sposéb mozemy
narazi¢ nasze systemy bezpieczenstwa na kompro-
mitacje, dajac intruzom dostep do zarzadzania nimi.
Phishing zazwyczaj jest wysytany masowo, bez wiek-
$Zego rozpoznania adresatow.

Spear phishing natomiast bazuje juz na informacjach
wczesniej zebranych na temat celu/celow. Stad tak
wazne jest komunikowanie na zewnatrz tylko tych in-
formacji, ktére sg konieczne do prowadzenia dziatal-
nosci. W takim wypadku fatszywy e-mail bedzie tu-
dzaco przypominat firmowy wraz z aktualng stopka,
bedzie dotyczyt kwestii, ktdére obecnie sa w firmie
omawiane, bedzie zbudowany w formie adekwatnej
do adresata oraz nadawcy. W nattoku codziennych
obowigzkow bedzie nam trudno go odroézni¢ od ma-
sy innych stuzbowych e-maili.

Whaling - to nic innego jak spear phishing wysyta-
ny do 0séb z wysokiego szczebla zarzadczego fir-
my (tzw. C — Team). W takim wypadku bardzo istotna
kwestig jest dotarcie do takich oséb z misjg budo-
wania swiadomosci bezpieczenstwa, zanim zrobig
to nasi adwersarze.

Vishing - najwiecej (statystycznie) atakéw socjo-
technicznych przeprowadza sie poczta e-mail. Nie

Rys. 1. Cykl ataku socjotechnicznego wspartego technologig Machine Learning (ML)

Wyodrebnienie danych, selekeja,
wypracowanie tresci ataku
(wybér odpowiedniego modelu ML)

Zbieranie danych
(wycieki, OSINT)

Wybér konkretnego celu
(przewidywanie za pomoca ML)

Pierwszy kontakt

(zastosowanie wybra-
nych technik socjotech-
nicznych)

oznacza to jednak, ze tylko tym ka-
natem komunikacji intruzi probuja
do nas dotrzec¢. Vishing rozumie sie
jako phishing wykorzystujacy kanat
gtosowy (VolP, telefonia). Najlepszym
przyktadem jest telefon ,z banku”
z prosba o zweryfikowanie danych
dostepowych do konta, czego ban-
ki nigdy nie robig! Atakujacy zaktada
w tym przypadku, ze osobie, do ktérej
dzwoni, bedzie trudniej odmowic po-
dania danych przez telefon niz e-ma-
ilowo czy przez SMS (SMiShing wyko-
rzystuje SMS-y).

Duza popularnos¢ zyskuja rowniez
inne kanaty komunikacji, np. komu-
nikatory czy serwisy spotecznoscio-
we. Stad istotne jest, aby np. operator
centrum nadzoru czy administrator
systemoéw bezpieczenstwa nie korzy-
stali z prywatnej poczty czy portali
spotecznosciowych na stuzbowych
komputerach (dochodzi tez niebez-
pieczenstwo zainfekowania kompu-
tera ztosliwym oprogramowaniem).
Konta firmowe sa chronione zdecy-
dowanie lepiej niz konta prywatne,
stad prawdopodobienstwo dotarcia
fatszywego e-maila na adres stuz-
bowy jest mniejsze, cho¢ mozliwe.

JAK ZATEM RADZIC SOBIE
Z TEGO TYPU ZAGROZENIAMI?

Kluczowym elementem tej gry jest

cztowiek i na cztowieku powinnismy

w pierwszej kolejnosci skupi¢ swoja

uwage. Dobrym pomystem jest state

podnoszenie swiadomosci zagrozen
nas samych i naszych pracownikow.

Jest to zadanie zmudne i trudne, jed-

nak konieczne, aby skutecznie zaadre-

sowac ryzyka zwigzane z atakami so-
cjotechnicznymi. Stuza temu specjalnie
zbudowane kampanie security aware-
ness uczace, jak odpowiednio rozpo-
znac zagrozenie i na nie zareagowac.

Zazwyczaj opieraja sie na nastepu-

jacych zatozeniach czy zaleceniach:

- pracownicy powinni zostaé przeszkoleni
z zakresu atakéw socjotechnicznych,
aby rozumieé zagrozenie i umieé je
rozpoznawad,

- organizacja powinna wdrozyé
odpowiednie procedury opisujace
dostepy uprzywilejowane do konkretnych
zasobéw,

- nalezy wdrozy¢ system powiadamiania
o potencjalnych atakach
(np. odpowiedni przycisk w kliencie
poczty elektronicznej),

- nie powinno si¢ zamieszczaé
informacji stuzbowych na portalach
spotecznosciowych, nie wolno stosowaé
tych samych haset na zewnatrz
(np. to samo hasto do poczty
korporacyjnej i prywatnej),

- dokumenty nalezy trwale zniszczy¢
przed ich pozbyciem sie, a caly proces
powinien by¢ ujety w procedurach
i udokumentowany,

www.aspolska.pl

Rys. 2. Schemat ataku socjotechnicznego
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*y

-

Atakujacy wykonuje
rekonesans

Wykonanie

kodu powoduje
wykradzenie
wrazliwych danych

A

Cele ataku otrzymuja 3 Uzytkownik otwiera
® e-mail z zalacznikiem °
w postaci ,zainfeko-
wanego” pliku PDF

zatacznik, co
powoduje wykonanie
polecen ztosliwego
oprogramowania

5 Nastepnie wykradzione dane

e sjautomatycznie przesylane
do wskazanego przez intruza
miejsca

- dobra praktyka jest zastosowanie wieloskladnikowe;j
autentykacji uzytkownikéw (w potaczeniu ze stosowaniem
réznych haset do poszczegélnych kont, szyfrowaniem dyskéw
i zapewnieniem bezpieczeristwa wykorzystywanych urzadzen
mobilnych),

- ograniczenie uzywania kont administratora tylko
do czynnosci niezbednych.

Wazne, aby tak zbudowana kampania zostata przy-
gotowana pod katem indywidualnych potrzeb i zagro-
zen konkretnych instytucji, firm. Na szczescie na rynku
polskim tego typu ustugi sa juz Swiadczone. Na pew-
no nie wystarczy e-mail wystany hurtowo czy sucha
prezentacja ostrzegajaca przed konsekwencjami wy-
cieku naszych danych.

Ataki socjotechniczne wymierzone sg we wszystkie
obszary dziatalnosci biznesu, w miejsca, gdzie zauwa-
zono jakiekolwiek prawdopodobienstwo, aby wytudzi¢
dane czy pieniadze. Intruzoéw nie obowiazuja zadne
zasady (o czym $wiadcza przypadki atakdéw na szpita-
le w czasie pandemii COVID czy granie na uczuciach
ludzkich, wykorzystujac do atakow przypadki cho-
rych dzieci). Specjalisci bezpieczenstwa fizycznego
na pewno w pojedynke tej walki nie wygraja, ale mo-
ga by¢ wazna czescia defensywy, ograniczajac dostep
do pozyskiwania danych oraz podnoszac w swoim
Srodowisku ogolnie pojeta swiadomosc¢ bezpieczen-
stwa. Skompromitowany system CCTV lub KD stanowi
Swietne zrédto pozyskiwania informacji, danych, kto-
re w przyszto$ci moga postuzy¢ intruzom do doktad-
nego przygotowania sie do ataku socjotechnicznego.
Nabyte w pracy dobre nawyki na pewno zaprocentu-
ja réwniez w zyciu prywatnym. ©

TOMASZ DACKA

Ekspertbezpieczenstwa fizycznego. Z branza zwigzany ponad
12-letnim doswiadczeniem, zwolennik holistycznego podej$cia do
zarzadzania bezpieczenstwem. Prywatnie entuzjasta architektury
przedwojennej Warszawy.
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Nowosci od Axis

Communications

tatwiejszy dozér pojazdow

I Axis Communications
wprowadzito wtasnie na ry-
nek dwa kompletne zestawy
do monitorowania pojazddéw,
obejmujace kamery i oprogra-
mowanie. Aplikacja AXIS Li-
cense Plate Verifier i techno-
logia OptimizedIR zapewniaja
weryfikacje tablic rejestracyj-
nych w trybie 24/7.
Zestaw AXIS P1455-LE-3 idealnie
sprawdza sie w przypadku swo-

bodnego ruchu pojazdéw z nie-
wielka predkoscia, np. na tere-
nie centréw miast, ogrodzonych
osiedli czy kampusoéw uczelnia-
nych. Zawiera kompaktowa, od-
porna na warunki atmosferyczne
i wytrzymata (o klasie ochrony
obudowy IK10) statopozycyjna
kamere typu bullet o rozdziel-
czosci HDTV 1080p, z 29-mm
teleobiektywem, ktéry dzieki
duzej gestosci pikseli pozwa-

BAXI S 1234

la uzyskiwac ostre obrazy ta-
blic rejestracyjnych z odlegto-
$ci nawet 20 metrow.

AXIS P3245-LVE-3 jest z ko-
lei tatwym w instalacji zesta-
wem sterujgcym dostepem
pojazdow. Weryfikuje tabli-
ce rejestracyjne przezich po-
rownywanie z przechowywa-
ng w kamerze listg numeréw
tablic autoryzowanych i tych,
ktérym autoryzacje cofnieto.

Wiecej niz tylko zliczanie oséb

I Aplikacja AXIS People Co-
unter zlicza osoby porusza-
jace sie po takich obiektach, jak
sklepy, hotele, dworce kolejo-
we, lotniska czy budynki admi-
nistracji publicznej. Jej funkcjo-
nalnos$¢ pozwala na jednoczesne
liczenie 0sob poruszajacych sie
w réznych kierunkach, co daje
natychmiastowy dostep do da-
nych dotyczacych trendéw od-
wiedzin oraz natezenia ruchu
w okreslonych strefach.
Nowa funkcjonalnos¢ aplikaciji,
pozwalajaca wykrywac wejscia
do okreslonej strefy poza ustalo-

nym przedziatem czasowym lub

ruch w niewtasciwym kierunku,

moze np. wspomagac systemy

KD w obiektach IK.

Zaktualizowana wersja aplikacji

AXIS People Counter umozliwia:

* Optymalizacje efektywnosci
obstugi klienta.

+ Identyfikowanie trendéw od-
wiedzin.

* Szacowanie poziomu nate-
zenia ruchu.

* Ocene operacyjna funkcjo-
nowania obiektow.

» Dostarczanie wiedzy o moz-
liwych ulepszeniach obstugi.

Obstuguje rézne poziomy za-
bezpieczen oraz umozliwia za-
rowno podstawowe zarzadza-
nie wjazdem i wyjazdem, jak
i bardziej zaawansowane usta-
wienia. Wandaloodporna stato-
pozycyjna kamera koputkowa
o rozdzielczosci HDTV 1080p
jest bezpieczna w eksploata-
cji nawet w przypadku monta-
zu na wysokosci tatwo dostep-
nej dla cztowieka. @

Aplikacja w zaktualizowanej wersji
pozwala na zdalna konfiguracje
ustawien poszczegdlnych urza-
dzen oraz umozliwia monitoro-
wanie i zarzadzanie zdarzenia-
mi w czasie rzeczywistym. Daje
to operatorom bezposredni do-
step do statystyk pochodza-
cych ze wszystkich potaczonych
kamer. Oznacza to mozliwos¢
jednoczesnego sprawdzania
i poréwnywania wielu obiek-
téw z poziomu jednej lokaliza-
cji centralnej. @

Wiecej na www.axis.com/pl-pl

module Map

Firma Roger wprowadza do oferty
kolejna wersje systemu kontroli
dostepu i automatyki budynkowej

0 oznhaczeniu RACS 5 v2.0. Wersja ta
zawiera wiele udoskonalenh i nowych
funkcjonalnosci, sposréd ktérych
do najwazniejszych nalezy zaliczyé¢
mozliwos¢ obstugi rozproszonych
terytorialnie systemoéw kontroli
dostepu oraz rozbudowany modut
monitorowania pracy systemu

w trybie graficznym (Mapy).

I W nowym module

Nowy modut Map umoz-

wane z nim systemy VSS/

Firma Hanwha
Techwin poszerzyta
oferte przystepnych
cenowo kamer
termowizyjnych
serii Wisenet T

o rozdzielczosci
QVGA,
wprowadzajac

dwa nowe modele
przeznaczone do
ochrony obwodowej
rozlegtych terenow
otwartych.

I Wisenet TNO-3050T ma
obiektyw o statej ognisko-
wej 35 mm, wykrywa pojazdy
z odlegtosci do 4400 m oraz lu-
dzi z odlegtosci do 1750 m. Nato-
miast Wisenet TNO-3050T z obiek-
tywem o statej ogniskowej 19 mm
wykrywa pojazdy z 2400 metréw
i ludzi z 950 metrow. Obie kame-
ry maja obudowy wandalood-
porne przystosowane do pracy
na zewnatrz (IK10/IP66). Wytwa-
rzajg obrazy o rozdzielczosci 320
X 240 pikseli.
Kamery maja funkcje ostrzegania
0 znaczacej, nagtej zmianie tem-
peratury w obserwowanej scenie.
Operatorzy moga zdefiniowac trzy
obszary szczegodlnego zaintereso-
wania w polu ich widzenia. Maja
tez wbudowane funkcje analizy
tresci obrazu, m.in. wykrywanie
wejscia/wyjscia do/z wyznaczone-
go obszaru, przekraczania wirtu-
alngj linii, pojawiania sie lub znika-
nia obiektow, wykrywanie ruchu

w okreslonym kierunku, wska-
zywanie osob watesajacych sie
w polu widzenia kamery, wykry-
wanie wstrzasow i préb sabota-
zu. Podczas pracy w catkowitej
ciemnosci skutecznos¢ kamer
zostaje zwiekszona przez funk-
cje analizy dzwieku, ktéra rozpo-
znaje krytyczne odgtosy (strzaty,
eksplozje, krzyki, dzwiek ttucze-
nia szkta).

www.aspolska.pl

Oprogramowanie kamer jest zgod-
ne z otwarta platforma programo-
wa, dzieki temu moga one obstu-
giwac aplikacje do analizy tresci
obrazu pochodzace od innych firm.
Moze to by¢ np. aplikacja do wy-
krywania intruzéw opracowana
przez partnera technologiczne-
go firmy Hanwha Techwin, firme
Al Tech. ®

B

Wiecej na www.hanwha-security.eu/pl/

Telbud S.A. dysponuje plat-
forma ARGUS RV zarzadzajaca
systemami kontroli dostepu

i pozwalajaca na tworzenie
rozproszonych struktur wielo-

serwerowych.

Map wprowadzono
mozliwo$¢ powiekszania,
pomniejszania i przesu-
wania obrazu oraz ptyn-
nego definiowania wiel-
kosci elementéw map,
a takze tworzenia wta-
snych elementoéw gra-
ficznych. Ponadto doda-
no obstuge wybranych
grafik wektorowych oraz
mozliwo$c¢ tworzenia ze-
stawu map w uktadzie
hierarchicznym.

liwia sledzenie w czasie
rzeczywistym liczby osob
znajdujacych sie w kontro-
lowanych strefach obecno-
$ci, ma takze mozliwos¢
definiowania na mapie ob-
szarow reprezentujacych
strefy alarmowe, wraz z sy-
gnalizacjg ich aktualne-
go stanu.

Monitorowanie systemu
w trybie graficznym obej-
muje zaréwno system kon-
troli dostepu, jak i zintegro-

CCTV (Dahua, Hikvision,
BCS, IPOX, ONVIF) oraz
SSWIN (INTEGRA, Galaxy).
Modut Map jest jednym ze
stale rozwijanych elemen-
tow systemu i w niedale-
kiej przysztosci planowa-
ne jest jego poszerzenie
0 mozliwos¢ wizualizagji
kolejnych popularnych
systemow bezpieczen-
stwa i automatyki budyn-
kowej. ®

Wiecej na www.roger.pl

I ARGUS RV bazuje na zaawan-
sowanym oprogramowaniu
komputerowego systemu dozo-
ru i sterowania klasy PSIM. Roz-
wigzuje problem centralnego za-
rzadzania systemami KD w wielu
obiektach, w ktérych funkcjonu-
ja systemy zabezpieczen réznych
producentow.
Platforma pozwala tez na lokalne
zarzadzanie uprawnieniami doste-
pu w obiektach nadzorowanych
i zarzadzanych centralnie w sytu-
acji, gdy zostaje przerwana komu-

nikacja ze zdalnym centrum zarza-
dzania bezpieczenstwem.
ARGUS RV moze realizowa¢ funk-
cjonalnos¢ integracji i zarzadzania
systemami kontroli dostepu, wyko-
rzystujac modut oprogramowania
Argus KD, ktory stanowi integralna
czesc¢ platformy i jest wyposazo-
ny w jednolity interfejs uzytkow-
nika do zarzadzania uprawnienia-
mi w systemach kontroli dostepu
réznych producentéw.

Drugi sposoéb integracji i zarzadza-
nia systemami KD wykorzystuje

witasne rozwigzania kontro-
li dostepu oparte na kontro-
lerach firmy Skalmex z opro-
gramowaniem zarzadzajacym
Syndis KD firmy Mikronika.

Oprogramowanie ARGUS RV
moze pracowac w konfigu-
racji wieloserwerowej hierar-
chicznej, dlatego oba sposo-
by integracji SKD rozwigzuja
problem lokalnego i central-
nego zarzadzania kontrolg

dostepu dziatajaca w roz-
proszonych obiektach.
Umozliwia tez nadzorowa-
nie przez operatoréw Cen-
trum Zarzadzania Bezpie-
czenstwem (CZB) pracy
operatoréw lokalnych oraz
przejmowanie ich upraw-
nien zwigzanych z obstuga
i zarzadzaniem okreslony-
mi systemami ochrony tech-
nicznej. @

Wiecej na https://telbud.pl/system-argus/argus-rv
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Integracja GEMOS
z systemem radarowym
MAGOS

Wiasciwa integracja systemow bezpieczenstwa
pozwala na ich tatwa i intuicyjna obstuge.
Potaczenie wszystkich elementéw poprzez
integracje w oprogramowaniu GEMOS adv.PSIM
daje operatorowi petng $wiadomos¢ sytuacyjna,
a to pozwala mu o wiele szybciej i skuteczniej
reagowa¢ na potencjalne zagrozenia. Zmniejszaja
sie tez wydatki potrzebne na kontrole i ochrone.

I Modutowa budowa opro-
gramowania PSIM sprawia,
ze zatozong instalacje mozna
bez przeszkdd rozbudowywag,
zachowujac elastycznos$¢ w ada-
ptacji. W rozlegtych obiektach
GEMOS adv.PSIM jest to juz
wrecz niezbedne ze wzgledu
na ztozonos¢ technologii sto-
sowanych w systemach zabez-
pieczenia technicznego.
Jedna z technologii stosowa-
nych do zabezpieczenia duzych
otwartych przestrzeni jest ra-

diolokacja. Radary umozliwiaja
ciagty nadzér duzego terenu,
CO znacznie zmniejsza liczbe
innych wymaganych czujni-
kow (detektoréw), jednocze-
$nie poprawiajac zasieg detekgji
i mozliwosci wykrycia niepoza-
danych obiektow w kazdych
warunkach atmosferycznych
i oSwietleniowych. Radary cha-
rakteryzuja sie wysoka doktad-
noscig okreslanego potozenia
lub parametréw ruchu, co daje
doskonata skutecznosc¢ detek-

elacompil

WEBINAR:Integracja GEMOS
z systermnami radarowymi MAGOS

28.07 / 11:00

cji zagrozenia, nawet w zrézni-
cowanym otoczeniu.
O integracji systemow rada-
rowych MAGOS z oprogramo-
waniem GEMOS adv.PSIM by-
ta mowa w trakcie webinarium
zorganizowanym w lipcu br. Eks-
perci z firmy ElaCompil oraz
Linc Polska omawiali takie za-
gadnienia, jak:
» Co to jest GEMOS adv.PSIM?
» Jakie korzysci daje integra-
cja systemow heterogenicz-
nych?

SEMTS

o

 Jaka jest zasada dziatania ra-
daru?

» Jakie funkcje ma radar MA-
GOS?

» Jak prawidtowo zintegrowac
system radarowy MAGOS?

» Staty nadzér nad sprawno-
$cig systemow, czyli czym sag
moduty analityczne?

Zachecamy do uczestnictwa

w kolejnych webinariach. Wy-

starczy zapisac sie na stronie:

www.linc.pl/szkolenia. @
Wiecejnawww.linc.pl

Amiejsca pracy zaczyna
ie od kontroli dostepu

Kazdy ma prawo czu¢ sie komfortowo w miejscu
pracy. Jednak wedtug najnowszych raportéw az
68% pracownikow nie czuje sie bezpiecznie w bu-
dynkach, w ktérych pracuje na co dzieh. Zebrane
przez system Brivo anonimowe dane wyraz-

nie pokazujg zmiany w codziennej aktywnosci
uzytkownikéw w czasie pandemii. Brivo pozwala
obecnie monitorowac aktywnos¢ ponad 25 milio-
néw uzytkownikéw w ponad 70 tysiacach réznych
lokalizacji, takich jak biura, szkoty, urzedy, hotele,
obiekty rzadowe itd. Te dane pozwalaja lepiej ob-
serwowac i rozumie¢ zmiane aktywnosci pracow-
nikéw np. w kontekscie poruszania sie po biurze.

I Poniewaz ponownie w czasach
pandemii otwieramy drzwi dla
swoich gosci, to wtasnie system
Brivo moze pomdc w odpowied-
niej kontroli dostepu do budyn-
ku, a takze w analizie i sterowa-
niu przeptywem osoéb. To sposob
na skuteczna odbudowe zaufania
witasnie do miejsc pracy.

Najwazniejsze funkcje platformy

Brivo to m.in.:

» Zliczanie os6b - wiadomo ile
0s06b jest w budynku (np. w ce-
lu zarzadzania limitami).
Raportowanie kontaktow -
mozliwos$¢ sprawdzenia z kim
dana osoba mogta mie¢ kon-
takt w ciggu dnia.

Publikacja informacji - wy-
Swietlanie uzytkownikom ko-

munikatow o obowigzujacych
ograniczeniach.
Raportowanie — mozliwos¢
tworzenia ztozonych raportéw
dostosowanych do indywidual-
nych potrzeb.
Zawieszanie dostepu - szyb-
kie i zdalne odbieranie upraw-
nien do wejscia do obiektu.
Status szczepienia - egzekwo-
wanie ograniczen dostepu dla
0s06b zaszczepionych lub nie.
Technologia Brivo aktywnie wspie-
ra dziatania majace na celu ochro-
ne zdrowia i bezpieczenstwa pra-
cownikow, klientéw, studentow
oraz mieszkancow. Wszystko po to,
aby znow byto naprawde bez-
pieczne. @
Wiecej nawww.smart-i.pl
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MotionCam Outdoor

Bezprzewodowy zewnetrzny czujnik ruchu z aparatem
fotograficznym do weryfikacji alarmow

= G 7.

Czujnik ruchu Fotograficzna Wykrywa ruch na obszarze Odporny na pyt
weryfikacja alarmow wielkosci 175 m? i rozpryski

Darmowe aplikacje dla instalatorow Mitego ogladania
i uzytkownikéw korncowych




