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Podejscie do bezpieczen-
stwa wraz z nadejsciem
pandemii bardzo sie zmie-
nito. O lekcjach z COVID-19
i nowej rzeczywistosci
prelegenci konferencji
mowili najwiecej. Wystu-
chato ich ponad 300 os6b
stacjonarnie i niemal 500
na zywo online.

PRZEMYSt 4.0

OCHRONA
OBIEKTOW
ROZPROSZONYCH

Stworzenie skutecznej
ochrony przemystowych
obiektoéw rozproszonych
wymaga gruntownego
przygotowania. Musi by¢
realizowana w bezposred-
nim zwiazku z koncepcja
funkcjonowania catej fir-
my, taczac czynnik ludzki
z technicznym.

CYBERBEZPIECZENSTWO

HARDENING
SYSTEMOW
ZABEZPIECZEN

Proces hardeningu zabez-
pieczen elektronicznych
powinien by¢ jednym

z elementéw szeroko
rozumianej polityki bez-
pieczenstwa. Poniewaz
jest zmienny, utwardzony
system po pewnym czasie
moze by¢ podatny na
nowe zagrozenia.
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GINEERI

Robust Cahceptr for g’ecurr‘ty

System ochrony obwodowe] oparty o bezprzewodowe
detektory RFID montowane bezposrednio na cgrodzeniach,
bramach i furtkach, Niezawodne czujniki akcelerometryczne
oraz szyfrowana komunikacja gwarantuja najwyzszy poziom
bezpieczenstwa - GRADE 4.

OCHRONA NAPLOTOWA VARYA PERIMETER

BARIERY MIKROFALOWE SERII BM

Nowoczesne, sprawdzone na Swiatowych rynkach bariery mikrofalowe
witoskiego producenta AVS Electronics stanowia skuteczne rozwigzanie
ochrony perymetrycznej. Rozwiazanie zaprojektowane i certyfikowane
z myslg o obiektach wojskowych oraz infrastrukturze krytycznej.

Ekosystem autonomicznych drondw, stacji dokujacych
oraz oprogramowania opartego o dziatanie sztucznej
inteligencji, Dronehub® zostat stworzony do
optymalizacdji proceséw monitoringu oraz wspomagania
systemow ochrony ocbwodowe].

AUTOMATYCZNA STACJA DOKUJACA DRONEHUB
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Zanamib. edycja konferencji Warsaw Security Summit.

Po pandemicznej przerwie w warszawskim hotelu Sheraton
zgromadzito sig blisko 300 0séb, niemal 500 ogladato
transmisje nazywo online. Dtugo oczekiwane spotkanie
face to face byto okazjg do ozywionych rozmoéw i komentarzy
nt. ciekawych prelekcji, a takze dyskusji o obecnejiprzysztej
sytuacjina branzowym rynku (s. 16). Zapis konferencji jest
dostepny na portalu aspolska.ploraz nastronie
WarsawSecuritySummit.online

Branza T zartuje, ze loT to skrot, w ktérym ,B" oznacza
bezpieczenstwo... Rzeczywiscie, w naszych cyfrowych
czasach nie mozna mie¢ pewnosci, ze firmajest dobrze
zabezpieczona. Urzadzenia loT mozna zaprojektowac
iskonfigurowac z mysla o bezpieczenstwie albo zajac sie
tylkoich strona funkcjonalna. Wdrazajac mechanizmy
ochrony, nalezy wymodelowa¢ mogace wystapi¢ zagrozenia
zuwzglednieniem czynnika ludzkiego. Na co jeszcze zwracad
uwage - przeczytacie w wywiadzie nas. 22.

W czasie pandemii stuzby ochrony obiektéw realizowaty
zadania, ktére wczesniejnie nalezaty doich obowigzkow.
Przestrzeganie przepiséw sanitarnych czy kontrola dystansu
spotecznego to nie sg klasyczne zadania pracownika ochrony,
atypoweraczejdlastuzb BHP. Czy biznesjest dzis gotowy
nawdrozenie koncepcji przeorganizowania dziatania stuzb
obiektowych w kierunku stewardingu obiektowego? (s. 44)

Negatywny wptyw COVID-19 na przemystnadaljest duzy, ale
widac¢ optymizm co do perspektyw wzrostu gospodarczego.
Sektorna catym swiecie zaczatjuz akceptowac stosowanie
robotykiw niemal kazdym procesie produkcyjnym. Rynek
przemystu 4.0 dostosowuje sie do aktualnej sytuacji, wdrazajac
przetomowe technologie i technikiautomatyzacji oraztgczac
sity zinnymiprzedsiebiorstwami. Jednak podatnos¢ lloT

na cyberatakimoze hamowac rozwoj tego rynku. O prognozach
dlatego sektora gospodarkipiszemynas.52.

Kontynuujac watek zadarn ochrony - rozproszone
wielowymiarowe zaktady produkcyjne sg najtrudniejsze
doochrony. Tutajod pracownikéw ochrony sg wymagane
kompetencje w zakresie obstugisystemow miejscowych
ireagowanianazdarzenia poza obiektem gtownym, nawet
zagranica. Skuteczna ochrona musibyc realizowana

w bezposrednim zwigzku z koncepcja funkcjonowania catej
firmy. Jak krok po kroku stworzy¢ takisystem, podpowiadamy
nas.58. Zaprosilismy tez ekspertdw, aby podzielilisie
swoimidoswiadczeniami, jak sobie radzi¢ z zapewnieniem
bezpieczenstwa w trudnych czasach pandemicznej hustawki
zachorowan i nastrojow majacych wptyw na gospodarke (s. 70).

W kazdym wydaniu podejmujemy teraz tematyke
cyberbezpieczenstwa. W kolejnym artykule z tej serii
poruszamy kwestie hardeningu systemow (s. 86) z nadzieja
nazaktywizowanie naszejbranzy do podnoszenia kwalifikacji.
Proces hardeningu powinien by¢ jednym z elementéw szeroko
rozumianej politykibezpieczenstwa. W procesie inwestycyjnym
warto zwracac uwage na to zagadnienie jako wazny aspekt
odbioru, modernizacjilub uszczelniania elektronicznych
systemow zabezpieczen technicznych.
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MOBILNA

CHRON LUDZI, MIEJSCA
| ZASOBY Z WIEZA

'MOBILCAM

MOBILCAM ZWIEKSZY
BEZPIECZENSTWO
OBSZARU LUB OBIEKTU

www.bcs.pl [=]5 [=]

www.facebook.com/bcscctvpl E
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Swiatowy lider w dziedzinie inteligentnego
oprogramowania VMS i PSIM

QXX INSOFT

E X P E R I E N C E L = N E X T°

By¢ madrzejszym przed wtamaniem
= WYWIAD Z PIOTREM KONIECZNYM

Sztuczna Inteligencja
| Sieci Neuronowe

AxxonSoft proponuje rozwigzania analityki wideo zapewniajgce wiele korzysci * Analityka Behawioralna
dla biznesu i bezpieczenstwa dzieki sieciom neuronowym zasilanym przez Al e Identvfikacia Obiekts

(sztuczna inteligencje) i algorytmy gtebokiego uczenia. Inteligentna Analiza entytikacja Lbieklow

Obrazu AxxonSoft otwiera droge do aktywnego, zautomatyzowanego nadzoru, e Rozpoznawanie Tablic Rejestracyjnych
ktéry pomaga chroni¢ wtasnos¢ poprzez wykrywanie i powstrzymywanie . .
prze{,tepstw.g Aplikacje mogg wykrywac ludz>i/ /ypojazdy, ogien /y oI))//m lub e PR [y
nieprawidtowe zachowanie / warunkiiautomatycznie o tym powiadamiac. ¢ Detekcja Dymu i Ognia

Czy inteligentna analiza wizyjna
zapobiegnie samobdjstwom w celi
wigziennej? Cz. 2. Technologie
informatyczne wspierajace operatora
systemu monitoringu

CEZARY MECWALDOWSKI,

ROBERT POKLEK

Monitoring wizyjny — nieskonczone
mozliwosci metadanych
PANASONIC MARKETING EUROPE

Innowacyjny system do weryfikagji
paszportéw covidowych
DFE SECURITY

Nowos¢ w sterowaniu systemami
alarmowymi INTEGRA i VERSA. Poznaj nowe
manipulatory z ekranem dotykowym

SATEL

DualCurtain Outdoor: wiedza w zakresie
ochrony obwodowej
AJAX SYSTEMS POLAND

www.axxonsoft.com/pl

Drony i systemy antydronowe w branzy
security

KATARZYNA NIEBRZYDOWSKA

Postochrona w postcovidowych czasach.

Czas na stewarding w biznesie
JACEK TYBUREK

25 lat z myslg o klientach
SECURITAS POLSKA

Rozwiazania Hikvision dla branzy ochrony
TOMASZ MIGDAL, HIKVISION POLAND

[/




GEMTS

— advanced PSIM

BEZPIECZENSTWO
POZAROWE

Jak zapewni¢ najwyzsze standardy
bezpieczenstwa pozarowego
C&C PARTNERS

S e et e Od 29 lat integrujemy systemy

MIWI-URMET

| aplikacje bezpileczenstwa w obiektach

=
HOTELE H . LOTNISKA
ZENSTWO
GALERIE iy emeans FABRYK|
HANDLOWE
84  Umowy konserwacyjne systemoéow
zabezpieczen a RODO MUZEA ﬁ — SZPITALE

PIOTR SWIDERSKI

BIUROWCE & L

ELEKTROWNIE

Perspektywy Przemystu 4.0

A&S POLSKA .
. ) @ CYBERBEZPIECZENSTWO
Centrum Testowania Technologii

Przemystu 4.0 na Slasku. Przetom dla _ ] _ ]
polskiego sektora przemystowego Hardening systemow zabezpieczen na
APA GROUP przyktadzie systemu dozoru wizyjnego

) o TOMASZ DACKA
Wyzwania ochrony obiektéw rozproszonych

JACEK GRZECHOWIAK

Nowoczesna ochrona obiektow |s
infrastruktury krytycznej
AXIS COMMUNICATIONS

RWIS
F

E
NFORMACYJNY

O
o

. ] Informacje firmowe / nowosci produktowe
System lokalizacyjny z kontrolg dostepu

rewolucjonizuje przemyst
NEDAP SECURITY MANAGEMENT,
INDORWAY

Wj

'nna'ut-t -

Instalacje DSO w obiektach przemystowych
SCHRACK SECONET POLSKA

PAZDZIERNIK
| ]
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Czym jest bezpieczenstwo
WINCENTY IGNATOWSKI

Gtos Branzy - ~ sl J L }Hl__

-2

facebook.com/ (in) linkedin.com/company/
BuildingManagementSystems elacompil
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www.axis.com/pl

Profesjonalne transmisje
strumieniowe od Axis

AXIS COMMUNICATIONS
WPROWADZA NARYNEK KA-
MERE AXIS V5938 PTZ PRZE-
ZNACZONA DO PROFESJO-
NALNYCH TRANSMISJI
STRUMIENIOWYCH NAZYWO.
URZADZENIE CHARAKTERY-
ZUJE SIE DOSKONALA JAKO-
SCIAIPLYNNOSCIA OBRAZU

I DZWIEKU, SWIETNIE SPRAW-
DZISIEW REJESTRACJI HA-
LOWYCH WYDARZEN SPOR-
TOWYCH, LEKCJI, WYKEADOW
CZY OBRZEDOW RELIGIJNYCH.

XIS COMMUNICATIONS

Kamera PTZAXISV5938 za-
I pewnia doskonatg jakos¢
VObrazuwrozdzielczos’ciAK
przy 30kl./s. Obiektyw z 20-krot-
nymzoomem optycznym pozwala
zarejestrowac nawet najdrobniej-
szeszczegoty. Oprogramowanie
opartena VISCARS-232 umoz-
liwiatatwa konfiguracje kame-
ryzinnymiurzadzeniami, a po-
przezIPmoznazdalnie sterowac
wieloma kamerami.
Tryb pracy sceniczny lub sporto-
wy pozwala operatorowinalepsza
kontrole przekazywanego obrazu
zroznych okolicznosci. Dourza-
dzenia dotaczona jest 3-mie-
sigczna licencja probna progra-

mu Camstreamer, ktéry umozliwia
bezposrednie transmisje nazywo
natakich platformach, jak YouTube
czy Facebook.

Zastosowana w kamerze tech-
nologia Axis Zipstream z kodo-
waniem H.264iH.265 znacznie
zmniejsza wymagania dotycza-
ceprzepustowoscisieciipamieci
masowej, bez pogorszenia jako-
$ciobrazu. Studyjnajakos¢ dzwie-
kujestzapewnianaprzez wejscia

XLR, kameramatez wyj$cia 3G-SDI
oraz HDMI.

Ulepszone funkcje bezpieczen-
stwa chronig system przed nie-
pozadanym dostepemosobtrze-
cichiprobamizainstalowania
naurzadzeniu niechcianego opro-
gramowania. Funkcja bezpiecz-
negouruchamianiazabezpiecza
sterowniki kamery przed plikami
malware. ©

www.bcscctv.pl

Wieze BCS MOBILCAM

" y NOWOSCIA, KTORABCS PRZYGOTOWAE DLASWOICH KLIENTOW, SAMOBILNE
— ' I SYSTEMYMONITORINGUWIZYJNEGO OPARTE NAAUTORSKIM PROJEKCIE
WIEZ. WIEZAZ 6-METROWYM RECZNIE WYSUWANYM MASZTEM STANOWI
IDEALNA PLATFORME DLA URZADZEN MONITORINGU, KTORE MOZNA
WYBRAC Z JEDNEJ Z PRZYGOTOWANYCH PRZEZ NAS OPCJI LUB DOSTOSOWAC
WEDLUG WEASNYCH POTRZEB, WYKORZYSTUJAC URZADZENIABCS.

Baze MOBILCAMstanowiocyn-

I kowana konstrukcja wyposa-
VZonawpodporystabilizujace,
zamykana od géry po wysunie-
ciumasztu. Wieza ma osprzet nie-
zbedny douruchomieniasystemu
monitoringu, w tym dwa
akumulatory do zasi-
lania buforowego o po-
jemnosci220Ahkazdy.
Zasilanie systemumoze

bycrealizowanezsiecielektrycznej
230V lub, gdy nie ma takiej mozli-
wosci, zestaw mozna doposazy¢
w jeden lub dwa panele fotowol-
taiczne o mocy 305 W kazdy.Za-
stosowana w kamerze technolo-
gia Axis Zipstream z kodowaniem
H.2641H.265znacznie zmniejsza
wymagania dotyczace przepusto-
woscisieciipamieci masowej, bez
pogorszeniajakosciobrazu. Studyj-

najakosc¢dzwigkujestzapewniana
przez wejscia XLR, kameramatez
wyjécia3G-SDloraz HDMI.

Wieze sa dostepne wdwoch wer-
sjach: wiezaw pierwszejwersjijest
nastate zintegrowanazprzycze-
pa bezhamulcéw o masie 750 kg,
w drugiej wersji jest na przycze-
piezhamulcamiomasie 1200 kg,
wyposazonejw podnosnik hydrau-
liczny, dzigki ktéremu moznaja
bezpiecznie postawi¢ w miejscu,
gdzie konieczne jest wykorzysta-
nie monitoringu wizyjnego.
Tego typurozwigzanie sprawdzi
sie wySmienicie wszedzie tam,
gdzie nie mamozliwos$cizainsta-
lowania skomplikowanego sys-
temu monitoringu lub monito-
ringjest potrzebny doraznie. Plac
budowy, zabezpieczenieimprezy
masowejczy trudno dostepne te-
reny to miejsca, gdzie wieza BCS
MOBILCAM stworzy bezpieczna
strefe ochrony. ©@

HIKVISION

www.hikvision.com/pl

Hik-ProConnect - platforma
do zarzadzania systemami
zabezpieczen

HIK-PROCONNECT TO KONWERGENTNE, OPARTE
NACHMURZEROZWIAZANIEDO ZARZADZANIASYSTEMAMI
ZABEZPIECZEN. PLATFORMA OFERUJE OBSLUGE Z URZADZEN
STACJONARNYCH IMOBILNYCH M.IN. W ZAKRESIE: PODGLADU
OBRAZOW W CZASIE RZECZYWISTYM, ODTWARZANIA

Hik-ProConnectjest dostep-
I ny w modelu subskrypcyjnym
Vijest owiele bogatszyodzna-
nejjuz platformy Hik-Connect. Uzyt-
kownik sam decyduje, czy korzysta
z wersji bezptatnej, czy dokupuje
poszczegolne pakiety. Nowa plat-
formaumozliwia personalizacje lo-
gotypu firmowego - klientom mozna
oferowac aplikacje mobilna ze zna-
kami firmowymi.
Architektura platformy przewidu-
jemozliwos¢ profilowanej obstugi
-innejdlainstalatora, innejdlaad-
ministratora czy klientakofcowego.

x Hik-ProConnect to takze komfor-

z |2 MATERIALU NAGRANEGO, MONITOROWANIASTANU towa wspotpraca z centrami moni-
A URZADZEN (,HEALTHCHECK"), ICH ZDALNEJ KONFIGURACJI, tor%méW‘isaé%r'rnC/éw‘(CMA)‘Snyte_
N2 ZARZADZANIAUZYTKOWNIKAMI | UPRAWNIENIAMI, o , wideodomofony,
| g ; ontrola dostepuiinne urzadzenia
z|a NATYCHMIASTOWYCH POWIADOMIEN W SYSTEMIE PUSH Hikvision mozna tatwo zintegro-
DO APLIKACJI MOBILNYCH, INFORMUJACYCH NP. 0 UTRACIE wac dziekiinnowacyjnemu pakieto-

POLACZENIAZ URZADZENIEM, JEGO NIEPRAWIDLOWE wiSDK, obejmujgcemu technologie

2021 OLAC URZA +JEGO OWEJ HPNetSDKiHIKIP Receiver Pro, uzu-

PRACY, NISKIM POZIOMIE NALADOWANIAAKUMULATORAITP.
ZDALNIE SATEZ DOSTEPNE DZIENNIKI ZDARZEN URZADZEN.

petniong wtyczkamido obstugiroz-
nych formatow wideo. ©
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Polskie profesjonalne
zintegrowane rozwigzania
VMS
Ponad 200 000 instalacji
na catym swiecie
Jestesmy z Wami od
2003 roku

Z naszych rozwigzan korzysta

N Eurocast

Producent
wielowarstwowych innowacyjnych
folii gietkich

www.alnetsystems.com
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THE POWER OF CONNECTED

www.linc.pl

EVO? - najnowsza technologia termowizyjna
w kamerach SilentSentinel

Najwazniejsze cechy nowej
technologii:

- parametrPixel Pitch 12 pm pozwala
naosiagniecie znacznie wigkszych
dystansdw pracy kamer marki Si-

W NOWEJ SERII KAMER EVO?WYKORZY- " lentSentinel,

STANO NAJNOWOCZESNIEJSZE ROZWIA- - Seria EVQ?jest standardowo dostar-
ZANIATECHNOLOGICZNE DO PRODUKCJI czanazprzetwornikiem termowizy-
nymw rozdzielczo$ci640%512. Do-
PRZETWORNIKA TERMOWIZYJNEGO | STOSO- stepna jest réwniez rozdzielczosé
WANEJ OPTYKI. NOWE KAMERY ZAPEWNIAJA A 1024 % 768 (XGA),
W TEN SPOSOB ZAAWANSOWANE MOZLIWO- ! - Seria EVO? oferuje funkcje autofo-
. cus jako standardowa dla niemal
SCIDETEKCJIW NAJBARDZIEJ EKSTREMAL- wszystkich obiektywbw zmienno-
NYCH WARUNKACH PRACY. TECHNOLOGIA ' ogniskowych.
EVO2WYKORZYSTUJE NIECHLODZONE PRZE- Najnowsze kamery SilentSentinel
TWORNIKI TERMOWIZYJINE (PASMO LWIR), zapewniajg najwyzszg jakost obra
zuiwyjatkowa tatwosc¢ich obstugi.
Z OBIEKTYWAMI 0 STALEJ LUB ZMIENNEJ Szukajac odpowiedniej kamery ter-
OGNISKOWEJ. NAJNOWSZATECHNOLOGIA mgwiz.yijnej, wartoo nich pomyslec.
DOSTEPNAJEST DLA KAMER Z SERII OCULUS, Wigcejinformacji na:
www.linc.pl/termowizja-do-ochrony/ ©
AERON, OSIRIS | JAEGAR.

L

www.nedapsecurity.com/pl/

Poznaj mo

- - - - e
>4 Rozwiazania Nedap uzyskaty naj- -
w . . h o cure Access Module) do bez-
= wyzszy poziom certyfikacji EN60839  riccznego praechowywania
w kluczyicertyfikatow w celu za-
. , pewnieniawyzszego poziomu .

2 SPRZET, TAKI JAK CZYTNIKI | KONTROLERY, MOZE BYC SEABYM bezpieczefistwa. - .
= OGNIWEM SYSTEMU KONTROLIDOSTEPU. DLATEGO ZAWSZE DAZY-
4  MYDOZAPEWNIENIANAJWYZSZEGO POZIOMU BEZPIECZENSTWA. Modut kontroli dostepu AEOS s & - E=E
>4 SPRZETFIRMY NEDAP WYMIENIONY PONIZEJ UZYSKAL NAJBAR- Blue (AP7003) - urzadzenie pe- - 1

E ryferyjne dedykowane do kon-
> DZIEJRYGORYSTYCZNY POZIOM (GRADE 4) CERTYFIKATU BEZPIE- troleraAP7803. Modutobstugi
= CZENSTWAEN60839. przejs¢ wykorzystuje inteli-
[a'd gencje AP7803, postugujacsie
) Daje to nie tylko pewnosg¢, Kontroler AEOS Blue (AP7803) magistralg RS-485. Zapewnia
Q I 7e Nedap zapewnia najwyz- -zaawansowany kontrolerdrzwi. to maksymalng swobode pro-
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szejjakoscirozwigzania.Je-
slizabezpieczasz miejsca takie jak
obiekty publiczne, wojskowe lub
miejscazwigzane z infrastruktu-
ra krytyczna, taki certyfikat jest
czestoniezbedny

Nasze produkty z certyfikatem
EN60839:

www.optex-europe.com/pl

OPTEX SECURITY

Adekwatna moc obliczeniowa
w potaczeniu z inteligentnymi
komponentamioprogramowania
umozliwia korzystanie ze wszyst-
kich funkcji systemu AEOS w po-
jedynczym module. Dziata auto-
nomicznie oraz w trybie online.
Wyposazony w modutSAM (Se-

jektowaniaimozliwoé¢ wyko-
rzystaniaistniejacego oka-
blowania.

Czytnik Invexs MD190i czytnik
Invexs MDK190 - czytniki za-
projektowane do pracy w eks-
tremalnych warunkach pogo-
dowych. @

FD7104 - inteligentny s

em ochrony obwodowej FiberSenSys

FIBERSENSYS, SWIATOWY LIDER SWIATLOWODOWYCH SYSTEMOW OCHRONY 0BWODOWEJ, WYKO-
RZYSTAL SWOJE 30-LETNIE DOSWIADCZENIE DO STWORZENIAINTELIGENTNEGO SYSTEMU FD7104.
JEGO KONCEPCJE OPARTO NAAKTYWNYM SWIATLOWODZIE MOCOWANYM DO OGRODZENIA.
WSZELKIE DRGANIAOGRODZENIASAWYKRYWANE |ANALIZOWANE PRZEZ ALGORYTMY AIW PROCE-
SORZE,Z ODROZNIENIEM DRGAN WYWOLANYCH PRZEZ INTRUZA OD FALSZYWYCH POBUDZEN.

Oproczinteligentnego algorytmu de-
I tekcjiprocesor FD7104 wyrozniasieta-

twosécia konfiguracji. Poraz pierwszy
software zostat wbudowany w procesorsteru-
jacy systemudostepny przez przegladarke. Eli-
minuje to potrzebe dodatkowego oprogramowa-
niaorazumozliwia lokalny lub sieciowy dostep
dourzadzenia. FD7104 moze by¢ zasilany przez
PoE lub tradycyjnie, co zapewnia elastycznos¢
instalacjiiutatwiaintegracje zPSIMiVMSdzie-
ki komunikacji ethernetowe;j.

System FD7104 z tatwoécig dostosowuje sie
dowarunkdw panujacych w konkretnejlokaliza-

cji - operatormoze zakwalifikowa¢ poprzednie
zdarzeniajakofatszywyalarm. Wéwczas para-
metry detekcji zmieniaja sig automatycznie, co
pozwalawyeliminowac¢ podobne fatszywealar
my w przysztosci.

FD7104 moze obstugiwac do 800 m aktywne-
go kablaéwiattowodowegoi 4,2 km nieczute-
go kabla doprowadzajacego do strefy detekcji.
Zapewniatoelastyczno$¢ montazu procesora.
Bedacaczesciag grupy OPTEXamerykanska fir-
ma Fiber SenSys od ponad 30 lat produkuje sys-
temy ochrony obwodowej oparte naaktywnych
kablach éwiattowodowych. @

m ‘ FT
Skuteczna analiza wizyjna
IntrusionTrace / LoiterTrace

7 Bezpieczenstwo przechowywanych danych:
. RAID 1, obstuga do 4 dyskéw HDD lub HDD SED

., Mozliwosé podjecia zdalnej reakeji
dzieki dwukierunkowej komunikacji audio

»  Wideoweryfikacja tysiecy obiektow w jednym
oprogramowaniu z centrum monitorowania alarmow

Mozliwose transmisji alarmu do serwera gléwnego

i az czterech zapasowych

www.linc.pl/eft
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Czujki laserowe OPTEX
do zadan specjalnych

REDSCAN PRO, NAJNOWSZACZUJKALASEROWAZ NAGRADZANEJ SERIIREDSCAN
LIDAR, POTRAFIZ NIEZWYKEA DOKLADNOSCIAWYKRYWAC INTRUZOW NAOBSZARZE
AZ50X100 M BEZ JAKICHKOLWIEK LUK UTRATY SKUTECZNOSCI DETEKCJI ZE
WZROSTEM ODLEGEOSCI. ZASTOSOWANIE POL DETEKCJIW KSZTALCIE PROSTOKATA

ANIEWACHLARZAELIMINUJE ICH NAKEADANIESIE, DZIEKICZEMU CZUJKIDOSKONALE
NADAJASIE DO OCHRONY ELEWACJI | OGRODZEN PRZY UZYCIU WIRTUALNYCH SCIAN
IPLASZCZYZN OBEJMUJACYCH OTWARTE PRZESTRZENIE, SUFITY | DACHY.

CzujkaREDSCANPRObazuje

I nainteligentnychalgoryt-
mach wielostrefowych, by
spetni¢ wymagania danejlokaliza-
cji. Oznaczato, ze dlakazdejstrefy
detekcjimoznaniezaleznie okresli¢
czuto$¢, rozmiar obiektuisygnat
wyjsciowy, co pozwalanadosto-

sowanie urzadzenia do zagrozen
ispecyfikilokalizacji, gwarantuje
maks. czestotliwosé przechwyty-
waniaiograniczafatszywealarmy.
Modutkamery zapewnia wizualne
wspomaganie na potrzeby konfi-
guracjiianalizy zdarzenia, ktore
wywotato alarm. Wrazie wysta-

pieniaalarmuzapisywany jest plik
dziennika zdarzeniobraz wideo.
Utatwiato pracownikom ochrony
analize przyczynalarmu.

Czujkacharakteryzuje sie nowym
eleganckim wzornictwem, ela-
styczno$cia opcji montazu (moz-
naja pochyli¢ pod katem od +5

do-95%), tatwoscig ustawienipro-
stotg konfiguracjiza pomoca prze-
gladarki sieciowej. Seria RED-
SCAN Pro obejmuje dwa modele:
RLS-3060V 0 maks. zasiegu 30 x
60moraz RLS-50100V o zasiegu
do 50x 100 m, zgodne z protoko-
tem ONVIFS. ©

www.schrack-seconet.pl

Nowa seria wzmachniaczy
BO-CD-200-4-EV|-AX
w systemie APS®-APROSYS

WYCHODZAC NAPRZECIW OCZEKIWANIOM RYNKU, SCHRACK SECONET

WPROWADZI£. DO OFERTY JUZ DRUGA ODSEONE UZNANYCH NA CALYM SWIECIE,
CZTEROKANALOWYCHWZMACNIACZY SERII BO-CD-XXX-4-EV[-AXZ WBUDOWANA
FUNKCJACYFROWEJ OBROBKISYGNALU - DSP (DIGITAL SIGNAL PROCESSING).

Wzmacniacze BO-CD-200-4-EV|-AX klasy D"
I Swietnie sprawdzaja sie wszedzie tam, gdzie jest
V potrzebna selektywnoé¢ rozgtaszaniaimozli-
woséc zastosowania DSP indywidulanie dla kazdegoz 4
dostepnych kanatéw. Niezalezna regulacja poziomu
gtosnoscisygnatu lub zastosowanie np. funkcji sha-
dow volume (automatycznego $ciszania tta muzycz-
negow momencie rozgtaszania komunikatu na zywo,
np.z poziomu pulpitu mikrofonowego), bez koniecz-
nosciuzywania dotego komputeradaje duza swobode
w obstudze systemu przez uprawniony personel/au-
toryzowany serwis w zakresie szybkiej regulacji po-
ziomdw gtosnoscisygnatow.

TYMRAZEMICHMOC W ODNIESIENIU DO PIERWSZEJ SERII ZOSTALA ZWIEKSZONA Wzmacniacze seriiBO-CD-XXX-4-EV|-AX produkowa-
DWUKROTNIE, ZE 100 W DO 200 W NAKANAE.

new szwajcarskiej fabryce g+m elektronikag doskona-
le sie sprawdzajg nawet w najtrudniejszych warunkach
$rodowiskowych. Juz pierwszaich wersjaB0O-CD-100-
4-EVznalaztazastosowanie w instalacji dZwigkowe-
go systemu ostrzegawczego w najdtuzszym na $wiecie
tunelu kolejowym ,The NEAT / Gotthard Base Tunnel”
oimponujacejdtugosci57 km, gdzie gtéwnym celem
instalacji byto zapewnienie wysokiej warto$ciwskaz-
nika zrozumiatoéci mowy w tak trudnej akustycznie
przestrzeni, ktéry udato sie zpowodzeniem spetni¢. ©

www.tp-link.com.pl

TP-Link TL-SG1210MPE -
kompaktowy przetacznik PoE
do systeméw monitoringu CCTV

PRZEEACZNIKTP-LINKTL-SG1210MPE IDEALNIE SPRAWDZI
SIE PRZY INSTALACJACH KAMER CCTV. SWITCH MOZNA
ROWNIEZ WYKORZYSTAC DO ROZBUDOWY INFRASTRUKTURY
SIECIOWEJ W MALYCH | SREDNICH PRZEDSIEBIORSTWACH.
JESTWPEENIZGODNY Z PUNKTAMIDOSTEPOWYMI,
KAMERAMI, TELEFONAMIIP I WIELOMAINNYMIURZADZENIAMI
ZASILANYMIPRZEZ STANDARD POE.

TL-SG1210MPE wyposazonow 8 Gb portéw RJ45 PoE+oraz do-

I datkowow 2 Gb porty uplink do integracji z reszta sieci: gigabi-
N towy RJ45 i gigabitowy port combo RJ45/SFP. Catkowity bu-
dzet mocy PoE wynosi 123 W (na kazdym porcie maks. 30 W). Switch
wyposazono tez w funkcje IGMP Snooping (optymalizacji ruchu mul-
timediow, np. aplikacji IPTV) i PoE Auto Recovery (samoczynna na-

prawa potaczenia), gwarantujace stabilne dziatanie urzadzen PoE.
Dzieki mozliwosci konfiguracji VLAN sie¢ jest dzielona na segmenty,
zapewniajac jejwydajniejsze dziatanieiwyzszy poziom bezpieczen-
stwazasobdw. Z koleidzigki funkcji QoS ruch sieciowy w zastosowa-
niach czutych naopoéznienia (potaczenia gtosowe i wideo) przebiega
ptynnieibez zaktocen. Wtrybie Extend zasieg transmisji PoE siega
nawet 250 m - przetacznik jest doskonatym rozwigzaniem w przy-
padkurozmieszczania kamer|P naduzym obszarze.

Switchem TL-SG1210MPE moznazarzadzad przezintuicyjny interfejs
przegladarkowy lub dedykowane oprogramowanie na PC. Bezwen-
tylatorowa konstrukcja zapewnia cicha prace urzadzenia.
Switchjestjuz dostepny wsprzedazyiobjety 5-letnig gwarancja. ©

RACS 5Vv2

Skalowalny system kontroli dostepu,
bezpieczenstwa | automatyki
klasy Enterprise

» Obstuga systemow rozproszonych

« Integracje PSIM, SMS, VMS, OFFICE
« Globalny anti-passhack

I 0T 1931 OR:%Y
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Intelligence for Building
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Dtugo wyczekiwana konferencja
Warsaw Security Summit 2021
odbyta sie 6 wrzesnia — doktadnie
po 27 miesiacach od poprzedniej
edycji. Po pandemicznej przerwie

wydarzenie (w formie hybrydowe;j:

stacjonarnej i online) zgromadzito
prawie 300 oséb w warszawskim
hotelu Sheraton i niemal 500

ogladajacych transmisje na zywo.

POLSKA

COVID-19 wszyscy
wyciagnelismy lek-

Z cje. O nich i nowej
rzeczywistosci pre-

legenci Warsaw Security Sum-
mit 2021 moéwili najwiecej. Po-
dejscie do bezpieczenstwa wraz
z nadejsciem pandemii bardzo
sie zmienito. Do segmentu se-
curity doszto wiele obowigzkow
z zakresu safety. Nowe zadania
trafity do dziatow bezpieczen-
stwa w duzych korporacjach,
przemysle, handlu czy obiek-
tach infrastruktury krytycznej.
Zmiany objety tez zabezpiecze-
nia techniczne. System telewizji
dozorowej zaczat stuzyc takze

do pomiaru temperatury ciata
pracownikow i uzytkownikow,
noszenia maseczek czy zacho-
wywania dystansu.

W czasie Warsaw Security Sum-
mit 2021 skupiliSmy sie na po-
kazaniu rozwigzan wdrozonych
i dziatajacych z powodzeniem
w referencyjnych realizacjach.
Obok wystgpien ekspertow
widzowie obejrzeli case study
z rozwigzan z réznych sekto-
row gospodarki z catej Polski.
Prelegenci i partnerzy omowili
najnowsze trendy w zabezpie-
czeniach technicznych, kontro-
li dostepu, telewizji dozorowej
czy smart city.

PARTNERZY KONFERENCJI: * Nedap Security Management ® Genetec * Axis Communications ® Securitas Polska ¢ Sicco
* Milestone Systems ® Ela-compil ® 2N ¢ Gunnebo * Reconeyez/TVPrzemyslowa ® TP Link

PARTNERZY TECHNOLOGICZNI: * Hyder Tech ¢ Polfa Tarchomin

PATRONI BRANZOWI: ¢ Business Center Club ¢ Krajowa Izba Gospodarcza ® Polska Rada Centréw Handlowych

* Stowarzyszenie Polalarm © Polski Zwigzek Pracodawcéw Ochrona

* Polska |zba Systeméw Alarmowych
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Mariusz Kucharski
a&s Polska

Organizujgc tegoroczng edycje
konferencji, wykorzystalismy
wszystkie trzy kota ratunkowe.

Po pierwsze: pot na pot. Bedzie
lockdown czy go nie bedzie...

Tu sie udato. Po drugie:

telefon do przyjaciela - tutaj
konsultowalismy sie z naszymi
przyjaciotmi z branzy. | ostatnie
koto ratunkowe: pomoc
publicznosci, czyli pomoc Paristwa,
naszych czytelnikdw, uczestnikdow
wydarzen, ktére organizujemy. No
i Paristwo w zasadzie jednogtosnie
wypowiedzieli sie: tak, chcemy

sie spotkac. Zapadta decyzja:
spotykamy sie na poczatku
wrzesnia. Udato sie!

Hubert Urbanski

prowadzacy konferencje
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Opowiedzialem o realizacji
inwestycji zwigzanej z unifikacja
systemu kontroli dostepu

w obiektach PWPW. Opowiadatem
o systemie, o tym, jak on sie
integruje, jak jest otwarty nainne
systemy. Méwitem o tym, z jakimi
trudnosciami sie spotykalismy i jak
je rozwigzywalismy, jak to wszystko
sie udato...

4 Anna Twardowska

Nedap Security Management

¥ Panel, ktéry prowadzatam wraz z ko-
lega, Grzegorzem Kosikiem i dwoma
naszymi klientami: Grupa Polpharma
i Polska Wytwérnia Papieréw War-
tosciowych, dotyczyt wprowadzenia
SUMMIT systemu kontroli dostepu w obiektach
Bl 1 o podwyzszonym ryzyku.
- Konferencja byta pozytywnym za-

IRDC AL
II.J'i .:ln'-.b.”. W

strzykiem energii. Mozliwo$¢ rozmo-
wy z klientami i partnerami to jest cos,
na co dtugo czekatam, i bardzo sig cie-
sze, ze moglam tu by¢.

Jakub Kozak

Genetec Tomasz Guzikowski
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Miatem przyjemnos¢ opowiadac o unifi-
kacji systeméw zabezpieczen, o poréw-
naniu unifikacji i integracji oraz o réz-
nicach, ktére pomiedzy tymi dwoma
podejéciami mozna wskaza¢. | przez
chwile opowiadatem o bardzo duzym
wdrozeniu firmy Genetec w Chica-

go, ktére opiera sie na naszym produk-
cie Citigraf.

Bardzo dobrze, ze Warsaw Security
Summit trzyma poziom i jest platforma
do wymiany doswiadczer z klientami,

z uzytkownikami koficowymi i z integra-
torami systemdw zabezpieczen.

Grupa CIECH

Méwitem o elementach, ktére organizacja wdro-
zyta w trakcie pandemii. Wskazatem na aspek-

ty bezpieczeristwa, ktére pozwolity na to, ze na-
si pracownicy pracowali w sposéb bezpieczny. To
nam pozwolito uniknag¢ nawet jednego dnia prze-
rwy w produkgji.

o w /M

Krzysztof Poznanski

Polska Rada Centréw Handlowych

Mnie osobiscie najbardziej zainteresowata pre-
zentacja dotyczaca smart city oraz rozwigzan do-
tyczacych bezpieczeristwa i inteligentnych roz-
wigzari w miastach.

Potrzebujemy wiecej takich rozméw o tym, jak

powinien wyglada¢ handel, bezpieczeristwo =Hﬂ
w handlu w czasie pandemiii po pandemii. Po- [
trzebujemy jak najbardziej wiecej tego typu spo-

tkari, wiecej tego typu debat.
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Eurocash
Staralismy sie przedstawi¢ katowicki system, jako sys-

tem bardzo oryginalny, otwarty na nowe technologie, B (AL ._ i Al > g Spotkalismy sie w takim
ktéry jest nie tylko, jak juz na poczatku XXl w., syste- \ ’ I - gronie, ze mysle, ze wszy-

o™ . y mem monitoringu, ale réwniez systemem selektywne- k scy mamy wspdlne spoj-

R go poboru danych. To jest niezwykle istotne w realizacji rzenie na to, jak kazdy

olityki zréwnowazonego rozwoju miasta ze szczegdl- ' F : o 1 z nas odczuwa i postrze-
polity 9 j g ! / ; P
nym uwzglednieniem warunkéw klimatycznych. \ I : e ga ryzyka, jak sobie z ni-
- . bl - — e T . mi radzi¢, jak mozemy is¢
AN ] | w przysziosé, jak mozemy 1
& | " - = ; . zabezpieczy¢ nasze biz- .

nesy przed tymi ryzykami
w kolejnych okresach...

Paula
Siekierska

Sicco

Bardzo sie ciesze, ze mog-
L - \ tam wystapi¢ z moim
Ewa Oldenburg - wspéiprelegentem Janem
! | Grusznicem i opowiedzie¢

0 usprawnianiu proceséw
logistycznych - o tym, jak
Rozmawialismy o integracji sys- budowaé przewage kon-
temdw bezpieczeristwa w obiek- . kurencyjna, jak cyfryzowa¢
tach. Prezentowalismy nasz sys- madrze, czylijak korzystac¢
tem GEMOS, ktéry jest wdrazany z débr technologii, zeby-
w Polsce od 1997 roku. $my mieli faktycznie duzg

warto$é dodana.

Ela-Compil
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przed wiamaniem

Jako pentesterzy testujecie systemy zabezpieczen
obiektow, prébujac dostac sie do srodka bez
uprawnien i wykras$¢ wazne dla firmy dane.

Na ile nieuprawnione wejscie i pozyskanie danych
ograniczaja elektroniczne systemy zabezpieczen,

a naile utatwiaja je sami pracownicy firmy?
Odpowiem typowym dla ludzi pracujacych w bezpieczen-
stwie stwierdzeniem: TO ZALEZY. Trzeba by byto rozpatry-
wac te zdarzenia w odniesieniu do konkretnego przypadku.
Przypominam sobie sytuacje, kiedy udato nam sie przeniknac
do biura w siedzibie klienta w ogdle bez zastanawiania sig,
czy jakies elementy elektronicznego systemu zabezpieczen
istniejg i funkcjonuija, bo po drodze ich nie widzielismy. Nasza
taktyka polegata na manipulacji straznikami badz pracownika-
mi firmy. Ale byty tez przypadki, gdy z pracownikami w ogole
nie mielismy do czynienia, poniewaz wchodzilismy do obiek-
tu, ktory byt odizolowany od czesci pracowniczej. Byt moni-
torowany tylko za pomoca kamer, odpowiednich czujnikow,
miat tez zabezpieczenia fizyczne w postaci ogrodzenia, mat
naciskowych i innych tego typu urzadzen, czyli byt zabezpie-
czony technika i z nig sie zmagalismy. Prawdopodobnie do tej
techniki gdzies na koncu byt podpiety cztowiek, ktory albo
spat, albo tak dobrze udato nam sie omina¢ réznego rodza-
ju czujniki, ze nie wywotaty alertow i zaden patrol nie przyje-
chat, zeby nas z tego obiektu wyprowadzic.

www.aspolska.pl

Z PIOTREM KONIECZNYM, INFORMATYKIEM,
EKSPERTEM DS. BEZPIECZENSTWA KOMPUTEROWEGO
ORAZ PENTESTEREM, ZA+tOZYCIELEM

POLSKIEGO SERWISU O BEZPIECZENSTWIE
TELEINFORMATYCZNYM NIEBEZPIECZNIK.PL,
ROZMAWIAMY O BLEDACH W PODEJSCIU DO
BEZPIECZENSTWA | ZABEZPIECZEN, KTORE MOGA
NARAZIC NAS NA WEAMANIA.

To znaczy, ze udato sie wejs¢ do srodka pomimo
tych zabezpieczen?

Tak, udato sie. W kazdym przypadku, ktory do tej pory re-
alizowalismy, udato nam sie osiagnaé¢ wyznaczony przez
klienta cel lub nawet kilka celow. Nie zawsze jest to np. wy-
niesienie serwera lub zdobycie konkretnych danych. Cze-
sto chodzi o wykonanie dokumentacji fotograficznej, np.
danego spotkania czy osoby, ktéra o danej godzinie be-
dzie w gabinecie prezesa. Firmy okreslaja pewne scena-
riusze zagrozen, ktorych najbardziej sie obawiaja. Czasem
jest to przenikniecie nieznanej osoby, np. z konkurencji lub
agencji detektywistycznej, ktéra zbiera informacje o tym,
jak funkcjonuje firma, jak przebiegaja u niej rozne proce-
sy, a czasem brutalne przenikniecie do serwerowni kon-
czace sie wyniesieniem konkretnego serwera. Oczywiscie
takie kontrolowane wejscia sitowe, bo maja one z sitg wie-
le wspolnego, w przetamywaniu zabezpieczen praktycz-
nie zawsze realizujemy w taki sposoéb, zeby minimalizo-
wac straty klienta. Naszym celem nie jest przeciecie kabli
czy kradziez serwera, co unieruchomi firme, narazajac ja
na straty finansowe z powodu przerwy w dziatalnosci czy
utraty klientéw. My, bedac na wyciagniecie reki od serwe-
ra, np. wigzemy kokardke na odpowiednim kablu siecio-
wym, i to jest wiadomosc dla firmy: bylismy tutaj, mogli-
Smy ten kabel przecia¢, moglismy ten serwer wynies¢ itp.,
ale nie robimy tego. | na tym polega réznica pomiedzy 0so-
bami chcacymi zaszkodzi¢ a tymi, ktore tylko takie zabez-
pieczenia testuja.

Przyktadow tego, co interesuje klienta, jest duzo, cho-
ciazby zostawienie tzw. implantu (czyli urzadzenia pod-
stuchowego) w sali konferencyjnej, gdzie odbywa sie
wiele waznych spotkan. Podstuch moze by¢ klasyczny,
np. w postaci dtugopisu kupionego na AliExpress za kil-
ka dolarow. My stosujemy implanty sieciowe. Podpinajac
taki implant do gniazdka sieciowego w sali konferencyj-
nej, zbieramy wszystko, co audiowizualnie dzieje sie w da-
nym pomieszczeniu, ale tez jestesmy w stanie w trakcie
takiego spotkania probowac sie wtamywac na laptopy
podpiete do tej sieci, a czesto poprzez nig do catej sieci
firmowej, np. do dziatu finansowego lub HR. Mozemy tez
potaczyc¢ sie z najblizsza drukarka i pobrac ostatnio dru-
kowane dokumenty nie tylko oséb bedacych w tej sali,
ale takze z catej firmy.

Nasze zadanie polega gtéwnie na tym, aby taki implant
niepostrzezenie podpiacé. To nie wymaga zbyt wiele cza-
su, tu krytyczne jest bycie niezauwazonym. Wiele wysitku
wktadamy w zamaskowanie tego implantu, by nie zostat
usuniety. Czesto stosujemy nastepujacy trik: przykleja-
my z6ttg kartke z napisem: Nie odpinacd! | zadziwiajgco
dobrze to dziata, bo sporo pracownikéw z upper mana-
gementu to nie sg osoby techniczne. Chca w sali konfe-
rencyjnej podpiac laptop i pusci¢ prezentacje. | jesli wi-
dza karteczke z napisem: nie odpinac, to mysla, ze jest
to polecenie ich dziatu IT, i stosujg sie do tych instrukcji.
W swoich dziataniach naduzywamy zaufania ludzi, bo jest
to jednak atak socjotechniczny. Mowimy komus nie doty-

kaj - i on sie do tego stosuje. Ale jednoczesnie jest to meto-
da oszukania pewnych zabezpieczen, poniewaz podpigcie
nieznanego urzadzenia pod port sieciowy powinno zostaé
wychwycone przez dziat techniczny i wigzac sie z odpowied-
nig reakcja. Zaktadam, ze w idealnym swiecie taka czynnos¢
wywotuje odpowiedni komunikat w dziale IT. Pracownik te-
go dziatu sprawdza, co sie dzieje w sali konferencyjnej, i je-
$li zobaczy karteczke z komunikatem, o ktérego istnieniu
nie wie, to jg usunie, stusznie przypuszczajac, ze nie zosta-
wili jej koledzy i nie powinno jej tu by¢. Praktyka jest taka,
ze wiele 0oséb na tego typu monity nie reaguje, jesli w 0go-
le takie zdarzenia monitoruje. Wiekszosc¢ zaktada, ze jezeli
ktos jest w biurze, jest to zaufana osoba.

Na podstawie swojego doswiadczenia mozesz
wskazaé, na ile zabezpieczenia techniczne, a na ile
sami pracownicy utatwiaja penetracje?

Przy wejsciach fizycznych zawsze jestesmy przygotowani
na zabezpieczenia techniczne, ktore w jakis sposdb mozna
omina¢. Inaczej jest z zabezpieczeniami natury informatycz-
nej. Nie bawimy sie we wspinanie po drabinie i zastanianie
pola widzenia kamery zdjeciem z polaroidu, jak to pokazu-
ja w filmach amerykanskich. Godzimy sie z faktem, ze te-
go typu zabezpieczenia funkcjonuja, i liczymy na to, ze oso-
ba patrzaca na ekran w danej chwili po prostu nie zauwazy
w naszym zachowaniu albo w wygladzie czegos podejrza-
nego. Biorgc pod uwage czynnik ludzki, duze znaczenie ma
element wiarygodnosci. Gdy wchodzimy do obiektu, stara-
my sie miec¢ identyfikatory, ktore — przynajmniej z daleka
- wygladajg jak autentyczne. Obrazy tych identyfikatorow
bardzo tatwo mozna zdoby¢, czy to przegladajac zdjecia
pracownikéw, ktére sami umieszczajg w mediach spotecz-
nosciowych, czy tez np. w kantynie podczas przerwy obia-
dowej. Tam mozna zobaczy¢, co maja na swoich bagdach.
Nasze wejscie do firmy zawsze jest poprzedzone zwiadem,
ktory ma na celu maksymalne rozpoznanie mechanizmow
bezpieczenstwa firmy na ptaszczyznie ochrony zaréwno fi-
zycznej, jak i technicznej.

Oczywiscie nie zawsze udaje nam sie oszukac system. Cza-
sem ktos$ zauwazy, ze w naszym etui na identyfikator jest
zwykta folia $niadaniowa, ktoéra tylko symuluje hologram.
Wtedy musimy wykazac sie umiejetnoscig manipulacji, ze-
by takiego pracownika przekonac, ze jestesmy wiarygodni
i mozemy i$¢ dalej, lub zeby zaja¢ go czyms innym, aby miec¢
czas na szybkie opuszczenie obiektu czy nawet ucieczke.

Jak rozumiem, jeszcze nie uciekaliscie, bo moéwites,

w kazdym przypadku udato sie wam zrealizowa¢ cel?
Oczywiscie to, ze zrealizowalismy cele, ktére do tej pory
przed nami postawiono, nie oznacza, ze nie uciekalismy
z obiektu. Cel moze by¢ wieloetapowy i mamy pie¢ czy
szes$¢ podejse, by dostac sie do srodka. Kiedy nas raz zta-
pia, to staramy sie powtorzy¢ probe za jakis czas, liczac np.
na inna zmiane pracownikéw. Nie zawsze schwytanie ozna-
cza, ze wzywana jest policja, czasami jest to po pro-

stu interwencja ochrony. Jesli nie uda nam sie metoda e
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na tzw. pate, to opracowujemy bardziej
finezyjny plan. Mielismy tez sytuacje,
ze pracownik zidentyfikowat nas jako
nieproszonych gosci. Wtedy gratulo-
walismy czujnosci i przyznawalismy
sie, ze jeste$smy na specjalnym zle-
ceniu, na dowod wyciggalismy doku-
ment nazywany przez nas free-of-jail-
-card, podpisany przez zleceniodawce.
Pracownik, widzac znajome nazwisko,
puszczat nas wolno. Oczywiscie byto
to ztamanie przez niego procedury,
poniewaz powinien potwierdzi¢ au-
tentycznos¢ dokumentu, dzwoniac
do tego szefa. Tu czesto brakuje wy-
szkolenia pracownikow.

Na co wiec powinni zwracaé¢
uwage security menedzerowie
przy zabezpieczaniu obiektu?
Nalezy bra¢ pod uwage dwie spra-
wy. Po pierwsze, nie ma idealnych za-
bezpieczen, kazde mozna oming¢. To
kwestia budzetu, jakim dysponuje ata-
kujacy, jak dobrze bedzie przygotowa-
ny i jak bardzo zdeterminowany i czy
bedzie mu sprzyjat los. Bo raz na ja-
ki$ czas moze pojawic sie nieprzewi-
dziane wydarzenie, ktére utatwi wej-
$cie do budynku. Przyktadowo moga
to byc¢ ¢wiczenia zwiazane z ewaku-
acja. Wtedy drzwi sg otwarte, wszy-
scy wychodza i nikt nie zwraca uwagi
na nieznajomych. Czesto o takich ak-
cjach informuja nas sami pracownicy,
zapowiadajac to na Snap Chacie lub
wrzucajac zdjecia z takiego wydarze-
nia na social media.

Po drugie - jesli mowimy o security
menedzerach - trzeba zwrdéci¢ uwa-
ge na procesy, czyli wymodelowanie
zagrozen, ktore dla firmy sa najistot-
niejsze. Gdy to bedzie nieproszony
gos¢, to ktore pietro jest newralgicz-
neiczy sa strefy wydzielone w obiek-
cie. Bo w przypadku hali produkcyjnej
zaktadu farmaceutycznego lub produ-
kujacego zywnosc¢, gdyby tam pojawit
sie intruz, ryzyko jest ogromne - mo-
ze dojs¢ np. do skazenia produktow
i w efekcie ogromnych strat dla firmy.
Nie mam tu uniwersalnej rady, ale jest
pewien proces, ktory nazywamy w bez-
pieczenstwie analiza ryzyka. Zdefiniuj,
co jest dla ciebie priorytetowe, czy

to jest wtasnie hala produkcyjna, czy moze dane pra-
cownikow, a moze dane klientéw, ktore moga znajdo-
wac sie w chmurze lub na serwerze. Kiedy masz zdefi-
niowane najwazniejsze rzeczy, to tak zbuduj ochrone
tego obszaru, zeby byt on w odpowiednim stopniu
zabezpieczony. Wdrazajac mechanizmy ochrony, czy
to na warstwie fizycznej, czy informatycznej, nalezy
wymodelowaé¢ mogace nastgpi¢ zagrozenia. Oczywi-
Scie nie da sie przewidzie¢ wszystkich, ale mozna ba-
zowac na incydentach, ktére juz sie u nas pojawiaty.
Te wszystkie dziatania nalezy dostosowac do specyfiki
danej firmy, jej celow biznesowych i posiadanego bu-
dzetu przeznaczonego na bezpieczenstwo.

Oprécz wymienionych przez ciebie czynnikéw
dochodza ogdlnoswiatowe, np. pandemia,
ktéra przyczynita sie do wzrostu popularnosci
rozwigzan w chmurze. Jednak zwiekszona
aktywnos$¢ cyberprzestepcow spowodowata,
ze nie wszyscy sa przekonani do tego typu
metod. Czym sie kierowa¢ przy wyborze
rozwigzan opartych na chmurze?

To temat, ktory spedza sen z powiek wielu specjali-
stom ds. bezpieczenstwa. Po godzinach rozwazan do-
chodzimy do tej samej co poprzednio odpowiedzi - TO
ZALEZY. Zalezy od specyfiki firmy, od tego, jak zbudo-
wana jest infrastruktura, bo nie kazdg tatwo mozna
przeniesc¢ do chmury, zalezy od tego, ile ktos ma czasu
na ten projekt, ile sSrodkdw moze na niego przeznaczyc.
Na kanale Niebezpiecznika na YouTubie mamy ponadgo-
dzinny wywiad z ekspertem z Polskiej Chmury Krajowej,
w ktérego ramach przechodzimy przez te wszystkie dy-
lematy, zastanawiamy sie, ktora konstrukcja chmury jest
najlepsza, kiedy sie optaca, ile kosztuje u poszczegol-
nych dostawcow. Zauwazamy, ze dzi$ coraz popularniej-
sze jest podejscie hybrydowe, kiedy to cze$¢ rozwiazan
mozemy zostawi¢ u siebie. Koszty moga by¢ nizsze niz
w przypadku abonamentu za ustugi chmurowe w cato-
Sci. Nie odwazytbym sie odpowiedzie¢ na pytanie, ktore
rozwigzanie jest lepsze, bez wnikliwej analizy, a ta mo-
ze zajac nawet kilka miesiecy, poniewaz trzeba poznac
procesy funkcjonujace w danej firmie, jej potrzeby, spo-
dziewany kierunek rozwoju, poziom merytorycznosci ka-
dry i checi do podnoszenia kwalifikacji.

Z mojego doswiadczenia wynika, ze wiele firm podejmu-
je decyzje o wyborze rozwigzania bez gtebszej analizy
tych danych. To zawsze nalezy doktadnie przemyslec,
poniewaz w niektérych przypadkach lepiej sprawdzi sie
korzystanie z ustug w chmurze, a w innych nie.

Troche zweryfikowates moj poglad,

bo sadzitam, ze chmura jest absolutnie
bezpieczna...

Nie ma rozwigzan absolutnie bezpiecznych. W naszej
branzy mowi sie, ze chmura to tak naprawde czyjs kom-
puter. Nie patrzymy na to, czyj on jest i gdzie sie znaj-
duje, sprawdzamy go pod katem metod ataku. Tak jak
w przypadku komputera przecietnego uzytkownika.

Z naszch obserwacji wynika, ze w branzy za-
bezpieczen technicznych jest silny trend do ko-
rzystania z rozwiazan w chmurze. Mamy prze-
Swiadczenie, ze dostawca tych rozwiazan
zadbat o to, zeby ktos$ tam siedziat i na biezaco
aktualizowat system. W przeciwienstwie do ser-
werdw lokalnych, ktére nie bedac na biezaco
aktualizowane, sg gorzej chronione. Czy zga-
dzasz sie z tym?

Nie do konca. Sag plusy i minusy kazdego rozwigzania.
Faktem jest, ze méwigc o chmurze, méwimy o cudzej in-
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frastrukturze, ktéra zazwyczaj ma wtasny zespdt moni-
torujacy jej bezpieczenstwo. Jesli monitoruja takie za-
grozenia, jak ataki DDoS czy nowe btedy w protokotach,
o ktoérych ze wzgledu na ich duzy udziat w sieci zosta-
ja poinformowani przez producentédw oprogramowania
jako jedni z pierwszych, to jak najbardziej jestesmy bez-
pieczni. Lecz nie jest tak, ze jesli mamy serwer w chmu-
rze, to nas nikt nie zhakuje. Dostawcy ustugi oczywiscie
o nas dbaja, patrza doktadnie na nasza aplikacje, anali-
zuUja ja pod katem bezpieczenstwa, beda robi¢ wszyst-
ko, aby nas zabezpieczac. Ale sg mechanizmy w chmu-
rze zbierajace np. logi i za ich analize odpowiedzialnos¢
spoczywa na nas. Czyli dalej firmowy zespot bezpieczen-
stwa musi zabezpieczac¢ nasz system, tylko teraz mo-
ze to robi¢ za pomoca zdalnych narzedzi w wirtualnym
Srodowisku, a nie lokalnie, na urzadzeniach, do ktérych
musi sie podpiac fizycznie.

Wszystko zalezy od tego, jak wyglada konfiguracja sys-
temu, o jakich typach atakow moéwimy. Nie ma jedne-
go rodzaju ataku i nie ma jednego mechanizmu obro-
ny. Chmura ma zalety, ale i wady. Trzeba odpowiedzie¢
sobie na pytanie, na czym nam bardziej zalezy. Jesli
na mniejszej awaryjnosci, to prawdopodobnie chmura

www.aspolska.pl

w wiekszosci przypadkéw moze byc¢
lepszym rozwigzaniem.

Oczywiscie moga sie zdarzy¢ sytu-
acje nieprzewidziane, takie jak po-
zar serwerowni jednego z wiekszych
dostawcéw ustug chmurowych, kto-
ry spowodowat, ze nagle czesc¢ swiata
na kilka godzin przestata funkcjono-
wac. Jest to jednak nieporéwnywal-
ne z konsekwencjami incydentow, ja-
kie moga sie zdarzy¢ lokalnie, np. gdy
zostaniemy pozbawieni pradu w wy-
niku awarii sieci, a jej usuwanie po-
trwa dtuzej niz kilka dni, lub brak za-
silania uszkodzi dyski i utracimy dane
na nich zapisane.

Dla tych, ktorzy majg obawy, nie wie-
dza, jakie podejscie wybrac, dobrym
rozwigzaniem bedzie przenies¢ czesc
zasobow do chmury, a pozostatg czesé
pozostawic u siebie lokalnie. A potem
poréwnac, gdzie i jakie mamy pro-
blemy. Ktére z nich sg dla nas bar-
dziej kosztowne? Bo nawet zosta-
wiajac rozwigzania lokalnie, mozna
zatrudnic¢ profesjonalna firme zajmu-
jaca sie swiadczeniem ustug securi-
ty, ktora bedzie sprawowata piecze
nad bezpieczenstwem naszego sys-
temu, czyli bedzie lokalnie monitoro-
wata, sprawdzata i reagowata na za-
grozenia doktadnie tak samo, jak robig
to specjalisci dostawcow chmury. Jesli
oprogramowanie jest zaktualizowane,
ryzyko ataku hakerskiego jest niewiel-
kie. Zazwyczaj to ryzyko jest zwigza-
ne z nieznanym atakiem, do ktérego
nie mamy jeszcze tatki.

A czy Niebezpiecznik.pl korzy-
sta z rozwiazan w chmurze?
Tak.

OK, to nam wystarczy. Wré6¢my
do tematu elektronicznych sys-
temow zabezpieczen, ktére -

w wiekszosci realizacji — staja sie
juz czescia wiekszej infrastruk-
tury sieciowej. Co musza wie-
dzie¢ administratorzy sieci, a co
specjalisci ,,od kamer”, aby sys-
tem dozorowy dziatat poprawnie
i jednoczesnie nie byt zagroze-
niem dla pozostatych elementéw
infrastruktury?

Nie patrzmy, czy to jest kamera, czy
czujka dymu lub inne urzadzenie in-
teligentne. Generalnie urzadzenia loT,
czy tzw. smart devices, z punktu wi-
dzenia os6b zajmujacych sie bezpie-
czenstwem sieci nie sg niczym innym,
jak rodzajem komputera. Mozna je
skonfigurowac¢ w dobry sposoéb, czyli
poddac tzw. hardeningowi, zaprojek-
towac¢ z mysla o bezpieczenstwie al-
bo zostawi¢ w domysinej konfigura-
cji. Z punku widzenia sieci niezaleznie,
czy podpinamy komputer pracownika,
czy kamere CCTV, administrator musi
na to patrze¢ doktadnie tak sa- s
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mo. Bo do kamery sieciowej réowniez
mozna sie wtamac i wgrac¢ ztosliwe
oprogramowanie. Ten aspekt znako-
micie odzwierciedla zart, ktory krazy
w naszej branzy, ze ,|oT jest skrotem,
w ktérym B oznacza bezpieczenstwo”.
Jest jeszcze jedna kwestia: system
monitoringu wizyjnego mozna prze-
ciez skonfigurowac¢ w sposoéb, ktory
utrudnia dziatania atakujacym. Podam
przyktad. Jesli sg przeprowadzane au-
dyty, czyli sprawdzamy: kamery - sg,
hardening - jest, hasto - jest itd., czyli
wszystko zgodnie z najlepszymi prak-
tykami, to w wielu przypadkach jest
to wystarczajace. Tylko jesli nie prze-
skanuje sie portéw danego urzadzenia,
to nie bedzie sie wiedzie¢, ze na jed-
nym z nich bez zadnego uwierzytel-
nienia da sie podpiac¢ pod strumien
wideo. Po wybraniu odpowiedniego
kanatu mozna ogladac¢ obrazy z kame-
ry, mimo ze nie ma sie hasta do niej.
Zmierzam do tego, ze nie musze miec
loginu i hasta, zeby widziec¢ to, co po-
kazuje sie po zalogowaniu do panelu
administratora.

W takim razie, jakie btedy
obserwujecie po stronie branzy
elektronicznych systemoéw
zabezpieczen, zaczynajac

od producentéw, przez
dystrybutoréw, instalatorow

i wreszcie uzytkownikéw?

W skrocie — wszystkie. Po pierwsze pro-
ducenci tworza urzadzenia nie zawsze
przygotowane do pracy w Internecie.
Czesc¢ systemow byta przewidziana tyl-
ko do pracy w sieci wewnetrznej. Ale
dzis, nawet jesli wydzielimy zamknig-
ty system monitoringu wizyjnego, wy-
starczy tylko jedno urzadzenie, np. sta-
cja robocza pracownika ochrony, ktore
ma dostep do Internetu. Gdy pracow-
nik kliknie w to, w co chcemy, zeby klik-
nat, mamy dostep do jego komputera,
a poprzez to do catej sieci firmowej. Je-
Sli w sieci jest przynajmniej jedno urza-
dzenie z dostepem do Internetu, to ca-
ta sie¢, mimo ze jest wewnetrzna, moze
by¢ narazona na ataki.

Druga kwestig jest brak odpowied-
niej konfiguracji niektérych urzadzen.
Oczywiscie sg urzadzenia, ktére maja
zmieniane hasta domysine, pozmienia-
ne porty, wtgczone dodatkowe zabez-
pieczenia wymagane przez produ-
centa, ale czesto sa tez takie, ktére
zostawiono na domysinych ustawie-
niach. Spotkalismy sie tez z sytuacja,
kiedy urzadzenia konfigurowat pracow-
nik firmy XYZ. Dla utatwienia konfigu-
racji do wielu urzadzen stosowat jedno
hasto serwisowe. Moglismy wiec z du-
zym prawdopodobienstwem przewi-
dzie¢, ze takie samo hasto, co u klienta
X, zastosuje tez u klienta V. Czesto sie
to zdarza. Tu rowniez potrzebne jest
wdrozenie dobrych praktyk.
Ostatnia rzecza, ktéra jest chyba naj-
stabszym ogniwem w tancuchu bez-

pieczenstwa, jest ,interfejs biatkowy”, czyli cztowiek,
ktéry powinien monitorowac, nadzorowac i reagowac,
a tego nie robi, bo np. patrzy w smartfon, oglada Fa-
cebooka albo filmik na YouTubie.

Tu pojawia sie tez brak zrozumienia niektérych produ-
centow, na jakie ataki moga by¢ narazone ich urzadze-
nia. Zwracaja uwage na bezpieczenstwo catego sys-
temu, ale pomijaja jego mate elementy. Przyktadowo
karty kontroli dostepu mozna tatwo sklonowag, stajac
za pracownikiem firmy, np. w kolejce po lunch.

Czy klonujecie takie karty?

Staramy sie tego nie robi¢, bo to jednak zajmuje czas.
A sg prostsze i szybsze metody. Méwiac obrazowo: jesli
u klienta widzimy drzwi z kartonu, to po prostu je wy-
wazamy. Ale jesli klient ma dobre drzwi antywtamanio-
we, to zamiast je forsowac, wybieramy wejscie przez
okno, czyli poszukujemy innej, najtatwiejszej sciezki.

Na zakonczenie poprosimy, zebys podzielit
sie swoimi radami, na co powinnismy zwracac¢
baczna uwage, aby nasze obiekty i firmy byty
bezpieczne
Z perspektywy atakujgcego czesto spotykamy sytu-
acje, ze osoby inwestuja w wysoko zaawansowane i bar-
dzo drogie urzadzenia, przechodza szkolenia, a potem
my stajemy za ich plecami i widzimy, jaki kod wpisuja
na pinpadzie. Mégtbym podac¢ wiele takich przyktadow.
Inwestujemy duzo w zabezpieczenia, myslimy, ze jeste-
Smy bezpieczni, ale dalej nie zwracamy uwagi na to, co
dzieje sie wokodt nas. Nie zdajemy sobie sprawy z te-
go, ze bedac uprzejmym i przytrzymujac drzwi osobie,
ktora ma zajete rece wielka przesytka lub taca z napo-
jami, wpuszczamy do srodka intruza. Czesto gtownym
czynnikiem stwarzajacym zagrozenie jestesmy my sami.
Dbajac o bezpieczenstwo, musimy przestrzegac proce-
dur, a to nie zawsze wigze sie z przestrzeganiem regut
savoir vivre'u czy pojsciem na kompromisy. W dobrym
bezpieczenstwie kompromisow po prostu nie ma. ©
Rozmawiali
Iwona Krawiec i Jan T. Grusznic (a&s Polska)
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Zapobiegnie samobojstwom

W celi wieziennej

Gz 2. Technologie informatyczne wspie-
rajce operatora systemu monitoringu

W czesci pierwszej artykutu (A&S 4/2021) autorzy
wskazali na wyniki przeprowadzonych badan
operatorow systemu dozoru wizyjnego w polskiej
Stuzbie Wieziennej oraz potrzebe ich wsparcia w statej
obserwacji zachowania osadzonych, szczegdlnie

w celu zapobiegania samobdjstwom.

Cezary Mecwaldowski Robert Poklek

Za rozwiazanie najbardziej obie-
cujace uznano inteligentng ana-
lize tresci wizyjnej (intelligent vi-
deo analytics - IVA, video content
analysis = VCA). Nie jest to no-
wos¢ w wieziennictwie. Na $wiecie prowadzi
sie wiele badan w tym zakresie — od Korei Ptd.,
Chin, przez Niemcy, WIk. Brytanie, USA, po ba-
dania autoréw w Polsce. Odpowiedz na jedno
pytanie rodzi dwa kolejne, dlatego badania sa
kontynuowane i Swiadomie nie zdecydowano
sie na wdrozenia. Od dawna trwaja proby za-
adaptowania tej technologii w zakresie wy-
krywania zachowan ludzkich - od tatwo do-
strzegalnych, np. pozostawienie przedmiotu,
przekroczenie linii, kierunek i predkos$¢ poru-
szania, btadzenie, odlegtos¢ pomiedzy oso-
bami, postac lezaca, stojaca itp., po te, ktére
trudniej zaobserwowac, np. zmiana stanu emo-
cjonalnego, sposobu chodzenia czy zachowa-
nia wynikajace z dtugiego czasu obserwagji.

Autorzy przestrzegaja przed stosowaniem
technologii IVA bez ich wczesniejszych badan
i adaptagji przy rozréznieniu stanowisk i ich ce-
6w w wiezieniach. Nalezy rozrozni¢ stosowa-
nie dozoru wizyjnego (monitoringu) w zakre-
sie zachowania osadzonych i bezpieczenstwa
(bojki, ucieczki, niszczenie mienia itp.) od za-
pobiegania samobojstwom w celi wieziennej.
Prowadzone na $wiecie badania, ktére mo-
ga znalez¢ zastosowanie w zapobieganiu sa-
mobodjstwom w wiezieniach, bazuja z reguty
na dwoch rozwigzaniach: rozpoznawaniu po-
stawy osoby, dynamiki obrazu (fot. 1) oraz roz-
poznawaniu emocji z obrazu twarzy (fot. 2).
Zdaniem autoréw najstabsza ich strona sa sy-
tuacje samobodjstw w tézku, gdyz poza osoby
nie jest jednoznaczna, a kamera nie moze za-
pewni¢ odpowiedniego obrazu twarzy. Nieste-
ty rozwigzania bazujace wytacznie na postawie
osoby i dynamice obrazu w najlepszym przy-
padku pozwolg uzyskac alarm z systemu, gdy

www.aspolska.pl

do préoby samoboéjczej juz dojdzie. Nie nalezy
sugerowac sie przyktadami spoza wiezien, np.
opisywanym w literaturze przypadkiem zapo-
biegania samobdjstwom na mostach w Seu-
|ut. Wystepujg tam zupetnie inne uwarunko-
wania zachowan samobodjczych, przestrzeni
i miejsca. Na moscie, dzieki mozliwosci zasto-
sowania detekcji przekroczenia linii lub obsza-
ru, uzyskuje sie dodatkowy parametr, ktory
wraz z detekcja ,szwendania-btadzenia” po-
zwala ustali¢ kryterium i wygenerowac alarm
z wysokim prawdopodobienstwem zdarzenia
suicydalnego. Takich jednoznacznych kryte-
riow w celi wieziennej nie da sie ustalic.

Koncepcja autoréw opiera sie na rozwigzaniu,
ktérego wynik pozwoli na alarmowanie presu-
icydalne, suicydalne i postsuicydalne. Jej isto-
ta jest potaczenie roznych technologii uczenia
maszynowego z rozpoznawaniem postawy,
emocji i behawioralnych reakcji osadzonego
w celi w dtugim wymiarze czasowym. Ucze-
nie maszynowe pozwoli na generowanie alar-
mu nie tylko w sytuacji niedostrzegalnych dla
obserwatora zmian obrazu (np. na poziomie
pojedynczych pikseli), ale takze przy wysta-
pieniu subtelnych zmian zachowania, poru-
szania sie, gestow, emocji z mimiki lub gtosu
(fot. 3), ruchow manipulacyjnych dtoni, posta-
wy ciata itp. w dtugim okresie.

Kolejna niezwykle istotna kwestig jest operator
systemu dozoru wizyjnego. Mimo zastosowa-
nia algorytmow automatycznej detekgji nadal
petni on nadrzedna decyzyjna funkcje. Anali-
zy przeprowadzone przez autoréow doprowa-
dzity do nastepujacych konkluzji: nalezy jed-
noznacznie wybrac typ operatora?.

Typ 1 to klasyczny operator monitoringu, ktory
wytacznie obserwuje obrazy i podejmuje de-
cyzje o wykryciu zdarzenia. Technologia IVA
w przypadku implementagji algorytmow do za-
dan typu 1 bedzie takiego operatora rozpra-
szata, a po czasie stwierdzi, ze nie musi ob-
serwowac, skoro system za niego weryfikuje
zdarzenia (pojawi sie naturalny efekt minima-
lizacji zuzycia energii). Jednak niezadziatanie
automatycznych algorytmow pozostawia szan-
se zaobserwowania zdarzenia przez operatora
zaangazowanego w obserwacje. Typ 2 z kolei
to operator, ktéry oczekuje na alarm z innych
systemow. Dopiero sygnat uaktywnia opera-
tora, ktéry przyczyne alarmu z systemu IVA
weryfikuje z sytuacja na obrazie z kamer. Jego
obowigzkiem nie jest ciggta obserwacja i wy-
szukiwanie zdarzen w obrazie. Istnieje powaz-
ne ryzyko, ze gdy algorytm nie zadziata, ope-
rator nie zareaguje na zdarzenie. W obszarze
przestrzegania prawa do prywatnosci osadzo-
nego wybor operatora typu 2 jest wtasciwszy
- mimo mniejszej skutecznosci (operator nie
obserwuje stale osadzonego, robi to wytacz-
nie w sytuacji detekgji i alarmu zdarzenia wy-
generowanego przez IVA).

1 Seul, Sztuczna inteligencja wykrywa i zapobiega probom
samobdjczym na mostach, ,,Rzeczpospolita”, 30.06.2021 r.

2 C. Mecwaldowski, R. Poklek, Przygotowanie stanowiska
operatora systemu dozoru wizyjnego. Aspekty psychologiczne
i techniczne, OMil 6/2019.

Fot. 1. Technologia rozpoznawania pozycji ciata w przy-
padku proby samobodjczej

Zrédto: W. Bouachir, R. Noumeir, Automated video surveillance for
preventing suicide attempts
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Fot. 2. Rozpoznawanie emocji na podstawie analizy
mimiki twarzy
Zrédto: Genesis Lab - Emotion Recognition Al
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Fot. 3. Rozpoznawanie emocji na podstawie analizy

gtosu

Zrédto: M. Lech, M. Stolar, Ch. Best, R. Bolia, Real-Time Speech
Emotion Recognition Using a Pre-trained Image Classification Ne-
twork: Effects of Bandwith Reduction and Companding. Frontiers
in Computer Science, 26.05.2020
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Zastosowanie technologii do rozpoznawania prob sa-
mobdjczych za pomoca pozycji ciata osadzonego ma
stabe strony. Ograniczona przestrzen celi utrudnia roz-
poznanie pozycji ciata, a tym bardziej innych metod sa-
mobojstwa. W razie pociecia, potkniecia lekow, truci-
zny, przedmiotow, podpalenia, porazenia pradem czy
uduszenia workiem (w 16zku, i to pod przykryciem) za-
stosowanie wytacznie detekcji pozycji ciata jest ma-
to lub w ogdle nieskuteczne w przeciwdziataniu takim
zdarzeniom. Operator otrzyma informacje, ze do pro-
by samobodjczej juz doszto.

Analiza zachowan zarejestrowanych bezposrednio przed
dokonaniem czynu samobdjczego wykazata, ze wiek-
szo$¢ z nich jest typowa i nie odbiega zbytnio od co-
dziennych czynnosci — osadzony spokojnie realizuje
swoj plan, jest zdeterminowany, co czesto nadaje pew-
nosc¢ jego ruchom. Jednak caty plan odebrania sobie
zycia uktadany jest zdecydowanie wczesniej i wigze sie
ze zmianami behawioralnymi (zamyslenie, zmiany sta-
nu emocjonalnego zauwazalne na twarzy i w gestach,
poczatkowa nerwowosé, proby ukrycia swoich zamia-
réw, a na koncu pozorna poprawa samopoczucia), kté-
re sg na tyle subtelne, ze obserwator nie jest w stanie
ich ze sobg powigzac i skojarzy¢ jako przygotowanie
do samobojstwa. Stad zaproponowane wprowadzenie
przez autoréw uczenia maszynowego zachowan osa-
dzonych w celi, poddawane analizie w dtugich okresach.
System uczy sie zachowania osadzonych i tworzy wzo-
rzec niezauwazalny dla operatora, ale system wykry-
je nawet subtelne zmiany we wzorcowym zachowaniu.
Jak zaktadajg autorzy, pozwoli to na rzeczywiste alar-
mowanie presuicydalne i zapobieganie, a nie tylko dzia-
tanie post factum.

Skutecznos¢ proponowanego potaczenia technologii mo-
ze by¢ mniejsza w sytuacji, kiedy osadzony przebywa kroét-
ko w wigzieniu, ale rosnie z czasem pobytu i wraz z gro-
madzonymi danymi w systemie uczacym sie zachowan
i emocji osadzonego. Mocng strong koncepcji jest zasto-
sowanie trzech technologii uczenia maszynowego, rozpo-
znawania pozycji ciata (postawy) osoby i emocji z mimiki
twarzy (lub w wariancie gtosu, pozwalajac takze rozpo-
znawac stan zdrowia, zblizajacy sie atak serca lub zdro-
wie psychiczne). Wykorzystanie mimiki i rozpoznania sta-
nu emocjonalnego osadzonego moze by¢ alarmowane
bezposrednio do funkcjonariuszy pracujacych z osadzo-
nym w oddziale — ochronie, wychowawcy czy psycholo-
gom. Taki funkcjonariusz po otrzymaniu informacji (SMS
lub na dedykowany komunikator), ze dany osadzony ma
obnizony nastroj, depresje lub jest pobudzony, mégtby
niemal natychmiast sie nim zainteresowac.
Rozwigzania rozpoznajace stan zdrowia i emocje dra-
stycznie ingeruja w sfere prywatnosci. Istnieje uzasad-
nione zagrozenie naduzy¢ w tym zakresie, wiec przed
wdrozeniem takiej technologii niezbedne sg odpowied-
nie regulacje ustawowe i procedury gwarantujace pra-
worzadne stosowanie.

Natura ludzka ma ceche dazenia do osiggniecia celu,
wiec jezeli celem tym bedzie samobdjstwo, osadzony
z pewnoscig go dokona mimo trudnosci. Bedzie usi-
towat ,przechytrzy¢” system, np. rozbierze sie ze spe-
cjalnej odziezy, uszkodzi stosowane $rodki techniczne,
przemyci przedmioty itp. Skutek moze by¢ dwojaki - do-
konanie samobojstwa lub spowodowanie alarmu inteli-
gentnej analizy obrazu, ktory czesto generowany, osta-
bi czujnos¢ operatora i wywota rutyne.

Oprocz opisanego przyktadu przeciwdziatania samoboj-
stwom analityka obrazu moze wspiera¢ zadania opera-

3 J. McCormick, What Al Can Tell from Listening to You, “The Wall Street Journal”,
1.04.2019.
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tora monitoringu oraz petni¢ funkcje
automatycznego alarmowania w syste-
mach bez operatora. Istotnym argumen-
tem jest kwestia ochrony prywatnosci,
kiedy za bezpieczenstwo odpowiada
automatyczny system i nie ma statej
obserwacji przez operatora.
Autorzy juz w 2015 r. w Centralnym
Osrodku Szkolenia Stuzby Wieziennej
w Kaliszu, w ramach zadan Zespotu
Rozwojowo-Badawczego, rozpoczeli
projekt badan nt. zastosowania IVA/
VCA w zaktadach karnych. Zatozenia
koncepcyjne zostaty opisane w ar-
tykule w 2015 r. Przeprowadzili ana-
lizy zarejestrowanych nagran ze zda-
rzen prob samobojczych i samobdjstw
oraz innych zdarzen z udziatem osa-
dzonych. Badali literature tematu oraz
mozliwosci zastosowania istniejacych
rozwigzan IVA, przygotowali tez nagra-
nia symulowanych scen sytuacyjnych
w celach wieziennych do prac nad de-
dykowanym oprogramowaniem jako
materiat wejsciowy do opracowania
analizy wizyjnej.

Koncepcja obejmowata zastosowanie
IVA oraz uczenia maszynowego (Machine
learning — ML). Materiaty zostaty przy-
gotowane w laboratorium Centralnego
Osrodka Szkolenia SW w Kaliszu. Opra-
cowane zostaty zatozenia koncepcyjne
do programu badawczo-rozwojowego.
Koncepcja obejmuje szereg zagadnien
i wykorzystuje wieloletnie do$wiadcze-
nie autoréw w zakresie psychologii i sys-
temoéw dozoru wizyjnego.

Fot. 4. Przyktad materiatow do
badania zastosowania IVA - bojka

w celi
Zrédto: opracowanie wtasne

Fot. 5. Przyktad materiatéw do
badania zastosowania IVA - postawa

siedzaca przy tdzku

Zrédto: opracowanie wkasne
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Fot. 6. Przyktad materiatéw do badania zastosowania
IVA — postawa lezaca w tozku
Zrédto: opracowanie wkasne

Poczatkowe zatozenia koncepcyjne objety szerokie
zastosowanie analizy wizyjnej. Ponizej przyktad ob-
szarow dozorowania, z przyporzadkowanymi automa-
tycznie alarmami generowanymi po zebraniu wystar-
czajacego materiatu behawioralnego do stworzenia
maszynowego wzorca zachowan:

* W celach mieszkalnych, celiizolacyjnej, przejsciowej, celi dla
tzw. niebezpiecznych, celi szpitalnej, ambulatoryjnej. Alarm
uruchamia sig, gdy:

- osadzony nie porusza sie w 16zku w okreslonym czasie,
zakrywa sie koldra, kocem,

- osadzony przebywa ,dlugo” w kaciku sanitarnym,

zbyt dtugo stoi nieruchomo przy oknie lub przy

zamknigtych drzwiach,

w celi pojawia sie dynamiczny ruch,

- nastgpito omdlenie lub upadek osadzonego,

pojawity sie niepokojace stany emocjonalne u osadzonego.

* W celi zabezpieczajacej. Alarm uruchamia sig, gdy:

- osadzony nie porusza sie w celi w okre$lonym czasie,
pojawia sie dynamiczny ruch w celi,
- osadzony przebywa ,dtugo” przy zamknietych drzwiach,
nastapito omdlenie, upadek osadzonego,
- wystapily niepokojace stany emocjonalne u osadzonego.

* W wietlicach, na placach spacerowych. Alarm uruchamia sie, gdy:

wystepuje dynamiczny ruch w wyznaczonej przestrzeni,

- dwéch, trzech osadzonych znajdzie sie w odlegtosci mniejszej
niz dozwolona, np. 30 cm,

- pojawia sie osoba, ktéra nie powinna znajdowa¢ sie
W wyznhaczonej przestrzeni,

- wystapily wyrazne sygnaly napiecia emocjonalnego w grupie
osadzonych.

* W przejsciach, wejsciach, tacznikach budynkéw. Alarm
uruchamia sig, gdy:
- system identyfikacji nie rozpoznaje twarzy,
- pojawia sig dynamiczny ruch w wyznaczonej przestrzeni,
- pojawig sie osoby, ktére nie powinny w tym czasie znajdowaé
sie w wyznaczonej przestrzeni, np. grupy izolacyjne w areszcie.

* Pasy ochronne, teren wiezienia. Alarm uruchamia sig, gdy:
- nastapi przekroczenie wirtualnych granic lub zmiana kierunku
ruchu oséb,
- w polu obserwacji znajda sie pozostawione lub przerzucone
przez wygrodzenia przedmioty,
- pojawia sie poruszajace sie obiekty - drony.
Ponadto inteligentna analiza obrazoéw obejmowataby
obraz scian budynkow, pawilondéw mieszkalnych czy
innych i reagowata alarmem na nielegalne kontakty
miedzy osadzonymi, pojawienie sie obiektu (np. liny,
dronu) lub cztowieka (np. uciekiniera). Jednak podsta-
wowym celem wieloletnich badan i analiz prowadzonych
przez autoréw jest sytuacja przeciwdziatania samoboj-
stwom, szczegdlnie w celach poddanych statemu do-
zorowi wizyjnemu - stale obserwowanemu zachowa-

\
)

niu osadzonych przez funkcjonariusza,
tzw. monitorowego.

Whioski autoréw o niezbednej ostroznosci
wdrazania technologii analizy wizyjnej po-
twierdzaja takze wyniki badania NW Sys-
tems Group z Wielkiej Brytanii — 9 na 10 uzyt-
kownikow tej technologii zgtasza zbyt duza
liczbe fatszywych alarméw przez nig gene-
rowanych. Wynika to przede wszystkim ze
ztej jakosci wykonania, eksploatacji i konfi-
guracji systemow dozoru wizyjnego. Az 27%
badanych stwierdzito, ze te alarmy wynika-
ty z btednego doboru i konfiguragji anality-
ki wizyjnej, a 41% wskazato na owady i za-
brudzenie optyki kamer*.

Istnieje niebezpieczenstwo wykorzystania
medialnego wrazenia, jakie robi funkcjono-
wanie analizy wizyjnej do pozornego dzia-
tania, majacego pomoc w przeciwdziataniu
samobojstwom, czyli wdrozenie niezbada-
nej i niewtasciwie skonfigurowanej technolo-
gii. Podobnie wyglada sytuacja ze szkolenia-
mi operatorow w zakresie przeciwdziatania
samobojstwom, ktorych metodyka nie jest
wypracowana. Najpierw nalezy opracowac
koncepcje, nastepnie zgromadzi¢ wiedze,
aby stworzy¢ teorie. Kolejny etap to spraw-
dzenie empiryczne, czyli przeprowadzenie
serii badan weryfikujacych teorie. Dopiero
na tej podstawie mozna wypracowacé me-
todyke szkolenia czy wdrazac rozwigzania
tak zaawansowanych technologii. Skoro
jest potrzeba, pojawiaja sie szkolenia, kto-
re w tytule majg operatora lub dotycza mo-
nitoringu wizyjnego. Nie oznacza to jednak,
ze przygotowuja one merytorycznie do re-
alizacji zadan na tym stanowisku. Autorzy
wskazuja na ryzyko pochopnych i pozornych
dziatan, zwtaszcza gdy chodzi o tak delikat-
na materie, jak zycie ludzkie i samobdjstwo.
Nalezy takze przywota¢ odmienne podejscie
do opisanego wyzej, polegajace na ogra-
niczeniu kontroli i dozoru osadzonych. To
sukces systemu penitencjarnego w Nor-
wegii i Niemczech, ktory przyniost ocze-
kiwany efekt zmniejszenia liczby antyspo-
tecznych zachowan i zdarzen. Wystarczyto
otoczy¢ osadzonych opieka, z poszanowa-
niem godnosci cztowieka i humanitaryzmem.
Opisane w artykule zaawansowane prace
badawczo-projektowe zostaty przerwa-
ne w COSSW w Kaliszu w zwiazku z likwi-
dacja tej jednostki, ale sg kontynuowane
przez autorow w ramach wtasnej aktyw-

nosci naukowej i publikacyjnej. @

MGR INZ. CEZARY MECWALDOWSKI

Starszy wyktadowca zajmujacy sie szkoleniami zawodowymi
ispecjalistycznymiz zakresu zabezpieczer elektronicznych,
urzadzen do kontroli. Projektant z praktyka zagraniczna.
Absolwent Politechniki kddzkiej o specjalizacjach: energe-
tyka przemystowaiinformatyka stosowana. Wyktadowca
Centralnego Osrodka Szkolenia Stuzby Wieziennejoraz
Osrodka Szkolenia Polskiej 1zby Systeméw Alarmowych

4 |FSEC Global: 93% of firms reporting excess of CCTV false alarms linked to
poor installation or maintenance (https://www.ifsecglobal.com/author/ifsecglobal/
(dostep: 15.08.2021)

DR ROBERT POKLEK

Psycholog, adiunkt na Wydziale Pedagogiczno-Arty-
stycznym w Kaliszu Uniwersytetuim. Adama Mickiewicza
w Poznaniu. Cztonek Polskiego Towarzystwa Zapobiega-
nia Samobojstwom
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BEZPIECZENSTWO JUZ OD PROJEKTU

Nowoczesna,Cyberbezpieczna
Kamera w Chmurze

POWERED BY

EAGLE EYE
NETWORKS

NR 1 NA SWIECIE
W MOMNITORINGU WIDEO
W CHMURZE

Rozwiazanie stworzone przez ekspertow od
cyberbezpieczenstwa, potaczone z nowoczesng analiza
obrazu i A.l. EEN pozwala na rozwadj Twojej firmy

| zZwiekszenie je| bezpieczenstwa.

WIECEJ SKONTAKTUJ SIE Z NAMI
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wizyjny

nieskonczone mozliwosci metadanych

Panasonic Business Europe

v

Wedtug ostatnich badan
dotyczacych najbardziej
monitorowanych miast w uzyciu
jest 770 min kamer, do konca
2021 r. na catym swiecie bedzie
ich ponad miliard. Kamera dozoru
wizyjnego jest powszechnie
stosowanym narzedziem, obecnie
obserwujemy wazny okres
transformaciji technologicznej

na tym rynku. Coraz czestsze
zastosowanie sztucznej
inteligencji i dostepnosc¢
metadanych z analizy obrazu
zmieniajg uktad sit w zakresie
dozoru wizyjnego. Rozwdj jest
stymulowany pod wzgledem
technologicznym i etycznym.

EWOLUCJA KAMER CCTV

Rynek kamer dozorowych rozwija sie
od wielu lat i przeszedt juz kilka matych
rewolucji. Przetomem byto pojawienie
sie kamery sieciowej IP, ktora potaczo-
na przez sie¢ Ethernet przeszta trans-
formacje od prostego czujnika do pet-
noprawnego narzedzia komputerowego.
Po 2000 r,, kiedy rynek monitoringu wi-
zyjnego przezywat rozkwit, opracowa-
no i wdrozono pierwsze algorytmy Al,
ktore umozliwity analize strumieni da-
nych wizyjnych i daty poczatek branzy
analizy obrazu z kamer.

Dzisiaj systemy te moga np. wykrywac
nietypowy ruch na danych obszarze,
rozpoznac obecnosc oséb lub obiektow
i przekazac¢ te informacje dalej. Jed-
nak doktadnosc¢ analizy zalezy od wa-
runkow srodowiskowych, w jakich pra-
cuje kamera. Ulewny deszcz lub silny
wiatr utrudniajg detekcje, powodujac
fatszywe alarmy lub przyczyniajac sie
do przeoczenia incydentu. Kolejna prze-
szkodg jest koszt infrastruktury: aby
przeanalizowac nagrania wideo i uzy-
ska¢ odpowiednie wyniki, konieczne
jest zainstalowanie serweréw duzej
mocy obliczeniowe;.

Kamery dozorowe sg tez czesto kryty-
kowane za kolejny problem operacyj-
ny: zebrane materiaty musza zostac¢
przetworzone, co wymaga znacznych
zasobow ludzkich, zwtaszcza w miej-
skich centrach bezpieczenstwa. Jed-
nak to nie powstrzymato ich ewolucji,
a dzieki postepowi w dziedzinie Al sg
coraz bardziej wydajne i autonomiczne.

GLEBOKIE UCZENIE .
| METADANE: SKOK NAPRZOD
W MONITORINGU WIZYJNYM

Bardziej precyzyjne algorytmy Al no-
wej generacji pozwalajg dokonywacd
poprawniejszych wstepnych analiz sy-
tuacji. W przypadku przestrzeni miej-

na gromadzacy sie ttum czy nietypowe
zachowania ludzi. Umozliwia to zasto-
sowanie deep learning, metody pozwa-
lajacej na wykorzystanie duzych ilosci
danych, na podstawie ktorych algoryt-
my Al ,ucza sie" rozpoznawac charak-
terystyczne wzorce. Na tej podstawie
sg w stanie rozroznic nie tylko ksztat-
ty obiektu (mezczyzna, kobieta, kot),
ale tez kolory czy cechy szczegodlne -
np. mezczyzne w czerwonej koszul-
ce i z wasami, dziecko na hulajnodze.
Do tego dochodzi postep w zakre-
sie procesoréw o duzo wiekszej mo-
cy obliczeniowej, ktore sa teraz zin-
tegrowane bezposrednio z kamerami
dozorowymi, co sprawia, ze koszty
wdrozenia tych technologii sg bar-
dziej przystepne dla uzytkownikow
korcowych.

Dzisiejsze systemy dozoru wizyjnego
staty sie zatem ,ekspertami” w wykry-
waniu i rozpoznawaniu wzorcow na ob-
razie. Na podstawie tego, co wykryty,
tworza baze metadanych, ktéra sama
sie zasila i coraz doktadniej analizuje
obraz. Kamera jest teraz podstawo-
wym narzedziem biometrycznym roz-
poznawania twarzy. A ochrona danych
osobowych?

Z punktu widzenia bezpieczenstwa ce-
lem metadanych nie jest identyfikacja
obywateli (w Europie niedozwolona ze
wzgledu na RODO), ale optymaliza-
cja wykorzystania dozoru wizyjnego,
a takze uczynienie go proaktywnym
i predykcyjnym. Podtaczone kamery
samochodowe pozwalajace unikna¢
wypadkow, inteligentne miasta opty-
malizujgce ruch drogowy i ogranicza-
jace liczbe incydentow - perspektywy
sg nieograniczone, a niektére z nich
staty sie juz rzeczywistoscia.
Dzisiejsze systemy zabezpieczen wy-
kraczaja poza funkcje ochrony. Szacuje
sie, ze do 2024 r. 30% kamer sprzeda-
wanych na rynku bedzie wykorzysty-
wato gtebokie uczenie. Analiza obrazu
oparta na Al przezywa rozkwit. Teraz
to tylko kwestia czasu potrzebnego
na wdrozenie infrastruktury i stwo-
rzenie aplikacji Al, ktére pozytywnie
wptyna na nasze zycie. ©

PANASONIC MARKETING
EUROPE

ul. Wotoska 9a,
02-583 Warszawa
https://business.panasonic.pl/

skiej moga zwrdci¢ uwage operatora

Innowacyjny system

do weryfikacji paszportow

W czasach pandemii

Zyjemy w czasach, kiedy
wymoég weryfikacji statusu
epidemicznego obywateli
moze stac sie faktem.

Coraz wiecej instytucji

staje przed dylematem, czy

i jak sprawdzaé¢ waznos$¢ tzw.
paszportéw covidowych oséb
chcacych wejsé do obiektu,
by byto to szybkie i zarazem
ekonomiczne. Jak zwykle

z pomoca w takich sytuacjach
przychodzi nowoczesna
zaawansowana technologia.

AV

Nowatorski system weryfikacji pasz-
portéw covidowych od DFE Security
to innowacyjne rozwigzanie umozli-
wiajace weryfikacje kodéw QR z zapi-
sang informacja o statusie zdrowot-
nym danej osoby.

System, ktory jest autorskim rozwia-
zaniem DFE Security, sktada sie z bez-
obstugowych (bezdotykowych) multi-
czytnikéw oraz zainstalowanej na nich
specjalnej aplikacji. To rozwigzanie,
w potaczeniu z drzwiami automatycz-
nymi lub bramkami kontroli dostepu,
pozwala na automatyczne weryfikowa-
nie kodéw QR certyfikatow szczepion-
kowych oraz automatyczne przydzie-
lanie dostepu do strefy badz obiektu
osobie zaszczepionej.

System dziata bez koniecznosci ob-
stugi przez osobe z personelu czy pra-
cownika ochrony. Wystarczy zblizy¢
kod QR do ekranu urzadzenia. Czyt-
nik zeskanuje kod i wyswietli komu-
nikat — zielony o przydzieleniu doste-
pu, gdy szczepienie jest wazne, lub
czerwony o braku mozliwosci wejscia
w przypadku, gdy szczepienie stra-
cito waznosé.

www.aspolska.pl

Niewatpliwg zaletg tego innowacyj-
nego rozwigzania jest jego szybkos¢
oraz automatycznosc¢ dziatania. Sys-
tem jest samoobstugowy, nie wy-
maga obecnosci personelu ochrony.
Istotng korzyscia jest rowniez bez-
dotykowos¢ weryfikacji. Opracowa-
ne rozwigzanie jest prostym sposo-
bem na spetnienie wymogow stuzb
epidemiologicznych w pandemicz-
nej rzeczywistosci.

Opcja moze by¢ pomiar temperatu-
ry ciata osoby chcacej uzyskac do-
step do obiektu badz strefy. Dzieki
wbudowanej kamerze podczerwie-
ni czytnik bezkontaktowo i automa-
tycznie mierzy temperature osoby.
Urzadzenie wyswietla na ekranie
wynik pomiaru i gdy jest w normie,
przydziela dostep. Jesli natomiast
jest podwyzszona, wejscie pozosta-
je zablokowane.

System znajduje zastosowanie w pla-
cowkach medycznych, na uczelniach,
w zaktadach produkcyjnych, pod-
czas imprez masowych oraz w miej-
scach zwiazanych z transportem,
takich jak lotniska czy dworce kole-
jowe. Bardzo dobrze sprawdza sie
tez w sklepach, restauracjach, klu-
bach fitness, kinach, bankach hote-
lach czy biurowcach.

Rozwigzanie zostato oparte na tech-
nologii wielofunkcyjnych czytnikow
MK Mini oraz MK Midi Android i moze
stanowi¢ czes¢ oferowanych przez

DFE Security rozwiazan na czas pan-
demii — EPIDEMIA SECURITY. Maja
one na celu jak najlepsze i efektyw-
ne zabezpieczenie przedsigebiorstw
i obiektow przed skutkami pandemii
oraz umozliwienie dalszego bezpiecz-
nego funkcjonowania. Wspomagaja
dziatania prewencyjne, pozwalajac
na dostosowanie do wymogow i li-
mitéw wprowadzanych przez wtadze
i stuzby epidemiologiczne.
EPIDEMIA SECURITY to, oprécz sys-
temow kontroli paszportéw covido-
wych, systemy do pomiaru tempe-
ratury ciata, system liczenia osob
3D oraz kompleksowe rozwigzania
z bramkami kontroli dostepu.
Wszystkie rozwiazania z zakresu kon-
troli wejscia i sterowania dostepem
do obiektéw sg dostosowane do in-
dywidualnych potrzeb klientow. Fir-
ma DFE Security zapewnia doradztwo
i pomoc wykwalifikowanej i doswiad-
czonej kadry na kazdym etapie. Ofe-
ruje wysoka jakos¢ i niezawodnos¢
urzadzen, a takze niestandardowe
designerskie rozwigzania. ©

ul. Polska 25

00-703 Warszawa
tel.226222273
www.dfes.pl
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Nowym interfejsem uzytkownik moze sterowac za pomocg gestéw, co znacznie utatwia nawigacje po menu
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Poznaj nowe manipulatory
7 ekranem dofykowym

Wraz z postepujacym rozwojem technologii zmieniaja sie oczekiwania inwestorow.
Coraz czesciej wybierajg sprzet umozliwiajgcy wygodniejsze sterowanie wieloma
funkcjami — zaréwno bezpieczenstwa, jak i automatyki. Tak powstaty manipulatory
INT-TSH2 i INT-TSG2 z ekranami dotykowymi dla systemow INTEGRA oraz VERSA.

MOCNE WNETRZE

Szklany panel frontowy nie tylko na-
daje manipulatorom elegancki wy-
glad. Chroni on pojemnosciowy ekran
przed zarysowaniem i innymi uszko-
dzeniami, by zachowac precyzje doty-
ku, jaka daje nowy wyswietlacz. Dzieki
niemu (a takze nowemu oprogramo-
waniu) mozliwe byto wdrozenie funkcji
obstugi gestéw. By zapewni¢ ptynnos¢
pracy urzadzen, zastosowany zostat
procesor nowej generacji. Procesor
INT-TSH2 jest ponad 2-krotnie szyb-
szy w poréwnaniu z poprzednikiem
(INT-TSH), a w przypadku INT-TSG2
nawet 4-krotnie szybszy (w po-
rownaniu z INT-TSG). Slot kar-

ty pamieci microSD umozliwia

wgranie wtasnych zdjec¢ (do fotoram-
ki i motywow uzytkownika), dzwie-
kow powiadomien (tylko w przypadku
INT-TSH2) oraz aktualizacji programo-
wania. Pracujac w systemie INTEGRA,
manipulator obstuguje dodatkowe
dwa programowalne wejscia prze-
wodowe. Zastosowane w urzadze-
niach mechanizmy chronia je przed
probami sabotazu i sprawiaja, ze ma-
nipulatory spetniaja wymogi branzo-
we na poziomie Grade 3.

PROSTE PROJEKTOWANIE
INTERFEJSU

Interfejs manipulatorow INT-TSH2
oraz INT-TSG2 zostat zaprojektowa-
ny catkowicie na nowo, by zapewniac¢

A

prosta obstuge systemow alarmowych
i zintegrowanych z nimi instalacji auto-
matyki budynkowej. Do projektowania
nowego, trzypoziomowego interfejsu
stuzy niezmiennie znany instalatorom
program DLOADX. Do dyspozycji insta-
lator ma az 24 ekrany, na ktorych tacz-
nie moze umiesci¢ do 64 makropolecen.
Funkcje mozna rozmiesci¢ tematycznie
(np. sterowanie czy ogrzewanie razem)
albo wedtug pomieszczen (wszystkie
urzadzenia dziatajace w jednym poko-
ju, na jednym ekranie).

Na poziomie gdérnym znajduje sie wy-
gaszacz ekranu. Mozna na nim wy-
sSwietli¢ zegar cyfrowy, fotoramke
albo go wytaczy¢. Wygaszacz mozna uzu-
petni¢ o ikony statusu poszczegodlnych
wejsc i wyjsc czy o informacje o odczy-
tywanych przez czujniki temperaturach.

Po przesunieciu ekranu wyswietla-
ny jest ,ekran gtéwny”, wybierany do-
wolnie sposréd wszystkich utworzo-
nych ekrandw. Funkcja prowadnic
utatwia rowne rozmieszczenie ikon —
do wyboru sposréd 100. Kazde makro-
polecenie czy ekran mozna zaznaczy¢
jako wymagajacy dodatkowej weryfika-
cji, czyli ponownego wpisania hasta uzyt-
kownika. Po zmianie stanu ikona moze
zmieni¢ wyglad, dajac uzytkownikowi
lepszy obraz aktualnego statusu dane-
go urzadzen.

Nowa funkcja jest widzet ,0Odsytacz”. Po jego kliknie-
ciu uzytkownik zostaje przeniesiony na dowolny ekran
wskazany przez niego i przypisany przez instalatora.
Utatwia to znacznie nawigacje po menu, bez koniecz-
nosci przewijania wielu ekranow. Nowoscig jest takze
mozliwos$¢ wgrania (poprzez karte SD) mapy obiektu.
Zamiast projektowac¢ tradycyjne menu, ikony mozna
rozmiesci¢ na przygotowanej grafice — znacznie uta-
twia to inwestorom sterowanie systemem.

o

Ikony odpowiadajace funkcjom systemu mozesz dowolnie umiescic
nawgranej mapie. Pamietaj, by na kazdym ekranie dodac funkcje ,Wstecz"
-inaczejuzytkownik nie bedzie mégt powrdci¢ do poprzedniego ekranu!

Program DLOADX stuzy takze do prostej konfiguracji
motywu graficznego interfejsu. Instalator moze wy-
bra¢ jeden z ponad 20 gotowych juz motywow, réznia-
cych sie tapeta, kolorem czcionki, ikon czy podswietle-
nia elementu. Moze tez zaprojektowac autorski motyw
na zyczenie inwestora. Ekran manipulatoréw wyswietla
ponad 16 min koloréw, dzieki temu barwy sa niezwy-
kle zywe i wyraziste, zapewniajac dobrga jakos¢ tape-
tom czy zdjeciom fotoramki.

UNOWOCZESNIONY TRYB SERWISOWY

Nowy interfejs nie pominat trybu serwisowego. Urza-
dzenia iich stan sg wyswietlane w postaci przewija-
nej listy, dla wygody podzielonej na kategorie. Z tego
miejsca mozna tez wygodnie zaprogramowac przyciski
dziatajacego w systemie pilota SATEL. Instalator moze
tez wywotac¢ tradycyjna klawiature, by zaprogramowac
system w znany juz sobie sposéb. ©

ul. Budowlanych 66
80-298 Gdansk
www.satel.pl

Manipulatory INT-TSH2i INT-TSG2 sg dostgpne w dwdch wersjach
kolorystycznych: nowoczesnym biatym i klasycznym czarnym.
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DualCurtain Outdoor:

Wiedza w zakresie
ochrony obwodowej

AV

Linia czujek zewnetrznych
Ajax obejmuje obecnie
dwukierunkowg
kurtynowa czujke ruchu,
ktéra moze monitorowac
obszar w odlegtosci

do 30 metrow (zasieg
detekgji), skutecznie
chronigc dostep do okien,
drzwi, bram, ogrodzen

i witryn okiennych.

DWIE CZUJKI W JEDNEJ
OBUDOWIE

Kazdy element czujki DualCurtain
Outdoor stanowi potwierdzenie idei
technicznej precyzji. Optywowe ksztat-
ty z gteboko osadzonymi soczewkami
i dwoma czujnikami (sensorami) two-

4 Right Side

88

rza nowoczesng, odpornag na deszcz
obudowe. Panel montazowy Smart-
Bracket pozwala w prosty i bezpieczny
sposob zamocowac czujke powierzch-
niowo, jednoczesnie zamykajac panel
konfiguracyjny.

Parametry czujki sa regulowane nie-
zaleznie dla kazdego kierunku ob-
serwacji (obszaru detekcji po lewej
i prawej stronie obudowy). Elemen-
ty sterujace na tylnej sciance umoz-
liwiajg ustawienie zasiegu wykrywa-
nia dla kazdej strony detekgcji dalekiej,
aktywacje detekcji w poblizu czujki
oraz przesuniecie sektora obserwa-
cji w pionie o 3°, aby wystajace frag-
menty elewacji nie zastaniaty pola
obserwacji czujki.

bw

T

_,_
I ar
.
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W aplikacji mobilnej Ajax mozna stero-
wac kazdym kanatem czujki osobno:
wtaczac/wytaczac czujniki podczer-
wieni i antymaskingu, uaktywniac je
na state niezaleznie od trybu czuwa-
nia oraz regulowac czutos¢. Aplika-
cja pozwala na elastyczne dostoso-
wanie interakcji z czujka — ustawienie
opdbznien wejscia/wyjscia, powigzanie
aktywacji syren z okreslong strong
detekcji oraz tworzenie scenariusza
automatycznego generowania alarmu.

Detektor DualCurtain OQutdoor chroni
nawet najbardziej oddalone obszary
dzieki zasiegowi potaczenia (transmisji
podczerwieni) do 1700 metréow od hu-
ba. W gestej zabudowie podwajacze
zasiegu ReX moga pomoc w zbudo-
waniu solidnej ochrony obwodowej,
niezaleznie od wielkosci obiektu.

PODWOJNE FILTROWANIE
FAESZYWYCH ALARMOW

Dzieki dwom czujnikom podczerwie-
ni umieszczonym po obu stronach
czujki DualCurtain Outdoor skutecz-
nie eliminuje fatszywe alarmy. Czuj-
ka nie zareaguje, jesli tylko jeden jej
czujnik wykryje ruch. Gdy zadziataja
oba czujniki, zastosowany w detek-
torze specjalny algorytm cyfrowy
ELSA w utamku sekundy przepro-
wadza trzyetapowa analize sygnatu,
odfiltrowujac zaktécenia naturalne
i spowodowane przez zwierzeta oraz
decyduje, czy alarm nalezy uruchomic.

EWOLUCJA CZUJKI
KURTYNOWEJ

Po przeanalizowaniu stabych stron
kurtynowych czujek zewnetrznych,
konstruktorzy wyposazyli DualCurtain
Outdoor w unikatowe rozwigzania tech-
niczne rozszerzajace pokrycie chro-
nionego obszaru. Gdy wtaczona jest
opcja Wykrywania w bliskim obszarze,
gorny sensor podczerwieni wykorzy-
stuje dodatkowy waski sektor obser-
wacji skierowany pod katem 40 stop-
ni w dot. Umozliwia to wykrycie ruchu
w przypadku proby wtamania w po-

blizu obudowy DualCurtain Outdoor,
rozwigzujac problem martwego po-
la (typowy dla tego typu czujek).
Ta opatentowana technologia Ajax
Systems jest niezastgpiona przy ochro-
nie fasad i ztozonych struktur archi-
tektonicznych.

NIEZAWODNOSC, KTORA
STALA SIE NASZA MARKA

Ajax zadbat o to, aby detektor Dual-
Curtain Outdoor mégt dziata¢ do 4 lat
na dotaczonych bateriach i zapewniat
kompleksowg ochrone przed sabo-
tazem. Wszelkie problemy, takie jak
proby wytaczenia czujki lub roztado-
wanie baterii sg natychmiast zgta-
szane przez system uzytkownikom
i agencji ochrony.

Czujka jest wyposazona w przycisk
antysabotazowy, reagujacy na zdje-
cie urzadzenia z mocowania i ode-
rwanie od podtoza. Dzieki konfigu-
rowalnemu interwatowi czasowemu
komunikacji hub-czujka system jest
w stanie zidentyfikowac utrate pota-
czenia z DualCurtain Outdoor w cza-

sie nieprzekraczajacym 1 min. Czujka
spetnia wymagania klasy 2. zgodnie
znorma EN 50131 i jest wyposazo-
na w system antymaskingu, ktory
wykrywa préby zastoniecia pola wi-
dzenia lub zamalowania obiektywow.

DualCurtain Outdoor moze pracowac
w trudnych warunkach $srodowisko-
wych. Jej obudowa jest zabezpieczo-
na przed kurzem i zachlapaniem (kla-
sa ochrony IP54) , a elektronika dziata
w temperaturze od -25°C do +60°C
przy wilgotnosci do 95%.
Potaczenie wszystkich tych cech
w jednym urzadzeniu zapewnia uzyt-
kownikom spokojny sen, a agencjom
ochrony - zaufanie do sprzetu, kté-
rego uzywaja. ©

AJAX SYSTEMS POLAND

Fryderyka Chopina 41/2
20-023 Lublin
https://ajax.systems/pl/
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Drony I systemy
antydronow

W Dranzy Security

Sektor bezzatogowych statkéw
powietrznych (BSP), potocznie okreslanych
mianem dronoéw, nalezy do jednych

Zz najbardziej dynamicznie rozwijajacych sie
w przemysle lotniczym na swiecie. Polska
nie stanowi wyjatku. Ten rynek w nhaszym
kraju stale sie rozwija i nabiera nowego
wymiaru, ksztattujgc wiedze i Swiadomosé
potencjalnego uzytkownika.

Katarzyna Niebrzydowska

Popyt na profesjonal-

ne zastosowanie dronéw

D wzrasta nie tylko na ryn-

ku komercyjnym, ale tak-

ze w sektorze publicznym.

Zwieksza sie tez $wiadomos¢ wykorzy-

stania dronéw i urzadzen peryferyjnych

im towarzyszacych w takich sektorach,

jak infrastruktura krytyczna, transport,

telekomunikacja, energetyka, rolnictwo,

budownictwo i ochrona. Przedsiebior-

stwa zaczynaja dostrzegac ich poten-

cjati korzysci w zakresie funkcjonalnosci,

mozliwosci rozwoju, korzysci finanso-

wych, poprawy bezpieczenstwa i roz-
budowy systemoéw zarzadzania.

Producenci dronéw przescigaja sie w two-
rzeniu i testowaniu nowych modeli o za-
awansowanych funkcjach, mogacych
dziata¢ nawet w trudnych warunkach
atmosferycznych. Szybko postepujacy
rozwéj wyprzedza zdecydowanie wie-
dze i wdrazanie proceséw edukacyjno-
-rozwojowych. Warto skorelowa¢ edu-
kacje z postepem technologicznym jako
szanse na poszerzenie potencjatu dro-
now w aspekcie ich specjalistycznego

zastosowania. Te szanse wykorzystuje
Polska, ktora znalazta sie w czotéwce
krajow o najwiekszym potencjale roz-
woju technologii drondw. Waznym ele-
mentem sg przepisy prawa regulujgce
loty dronami na poziomie krajowym.
O statusie prawnym szerzej w artykule.

NOWELIZACJA PRZEPISOW
PRAWNYCH REGULUJACYCH
LOTY DRONAMI

Swiadomy uczestnik sektora dronoéw,
mowiac o bezzatogowych statkach po-
wietrznych, ma na mysli nie tylko kwestie
techniczne, ale rowniez przepisy praw-
ne, w ktorych ramach uzytkownik moze
poruszac sie w codziennej pracy z dro-
nem. Od 31 grudnia 2020 r. na terenie
krajow Unii Europejskiej oraz w Liechten-
steinie i Norwegii obowigzujg wspolne
przepisy dotyczace dronow, ktore zo-
staty okreslone na podstawie Rozpo-
rzadzenia Delegowanego Komisji (UE)
2019/945 z 12 marca 2019 r. w sprawie
bezzatogowych systemow powietrznych
oraz operatoréw bezzatogowych syste-
mow powietrznych z panstw trzecich oraz
Rozporzadzenia Wykonawczego Komisji
(UE) 2019/947 z 24 maja 2019 r. w spra-
wie przepisow i procedur dotyczacych
eksploatacji bezzatogowych statkéw
powietrznych.

Regulacje musza by¢ w najblizszym
czasie zunifikowane w krajach euro-
pejskich, czekamy wiec na noweliza-
cje ustawy - Prawo lotnicze. Niemniej
mamy obowigzek juz stosowania no-
wych przepiséw, ktére wniosty zmia-
ny, dajac ham nowy porzadek praw-
ny. Gtbwna zmianga jest brak podziatu
na loty o charakterze sportowym, re-
kreacyjnym lub zarobkowym. Korzy-
stanie z dronéw w celu komercyjnym
w wiekszosci przypadkow bedzie ogol-
nodostepne. Sklasyfikowano wykony-
wane loty na nastepujace kategorie:
otwarta, szczegolna i certyfikowana,
ze wzgledu na stopien ryzyka wyko-
nywanych operacji lotniczych. W ka-
tegorii otwartej mozna pilotowac dron
w celach zarowno zarobkowych, jak i re-
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kreacyjnych. Ponadto dochodzi rozréznienie operatora i pi-
lota dronu. Obowiazkowa jest rejestracja dronéw. Popatrz-
my na ponizsze bloki tematyczne:

REJESTRACJA DRONU

Chcac lata¢ dronem wazacym powyzej 250 g lub wazacym
mniej niz 250 g, ale posiadajacym rejestrator danych (np. ka-
mere) w kategorii otwartej, trzeba bedzie zarejestrowac sie
jako operator. Rejestracji dokonuje sie poprzez strone inter-
netowa Urzedu Lotnictwa Cywilnego (ULC). W tej kwestii be-
dzie wymagane podanie imienia i nazwiska operatora, adre-
su zamieszkania lub siedziby firmy, numeru telefonu i adresu
e-mail osoby fizycznej lub prawnej, w ktérej imieniu odbywa
sie rejestracja. Kazdy operator otrzyma indywidualny numer
rejestracyjny, ktory bedzie musiat umiesci¢ na swoim dronie.
Osoby powyzej 14. roku zycia bedg mogty zarejestrowac sie
za zgoda opiekuna prawnego.

OBOWIAZKOWE SZKOLENIE

Po obligatoryjnej rejestracji na stronie ULC kazdy operator
bedzie musiat przej$¢ proste szkolenie online zakonczone te-
stem, ktéry obejmie 40 pytan wielokrotnego wyboru z zakre-
su bezpieczenstwa lotniczego, ograniczen korzystania z prze-
strzeni powietrznej, procedur i regulacji lotniczych, ochrony
prywatnoscii danych osobowych, ogélnej wiedzy nt. dronéw,
bezpieczenstwa i ubezpieczenia. Bez zdanego testu bedzie-
my mogli lata¢ tylko najmniejszymi BSP.

KATEGORIE LOTOW

Wedtug nowych przepisow klasyfikacja wykonywanych lotéw
jest oparta na stopniu ryzyka wykonywanych operacji lotni-
czych. Wyrozniamy trzy gtéwne kategorie:

1. KATEGORIA OTWARTA - OPEN

Przeznaczona dla lotéw o najnizszym stopniu ryzyka. Loty
w kategorii Open wykonuje sie w podkategoriach A1, A2 i A3.
Musza zostac spetnione nastepujace warunki:
- dron nalezy do klasy Co, C1, C2, C3, C4 lub zostat skonstruowany

do uzytku prywatnego;

- waga dronu wynosi 25 kg lub jest mniejsza;

lot jest wykonywany w zasiegu wzroku;

operator zapewnia utrzymanie okreslonych odlegtosci od oséb;

- maks. wysoko$é lotéw to 120 m nad ziemia;

podczas lotu nie s przewozone materialy niebezpieczne ani zrzucane
zadne inne materialy.

Podkategoria Al (loty nad ludZzmi) - drony klasy CO (do 250 g),
C1 (do 900 g), budowane samodzielnie (do 250 g); dopusz-
cza sie przelot nad osobami postronnymi, zakaz lotéw nad
zgromadzeniami osob.
Podkategoria A2 (loty blisko ludzi) - drony w klasie C2
(do 4 kqg); zakaz lotow nad osobami i zgromadzeniami 0sob,
minimalna odlegtos$¢ od osob to 30 m lub 5 m, jesli dron
ma funkcje ograniczajaca predkos¢ lotu do 5 m/s.
Podkategoria A3 (loty z dala od ludzi) — dro-
ny w klasie C3 i C4 lub budowane samodziel-
nie (do 25 kg); zakaz wlatywania nad osoby
i zgromadzenia oséb - odlegtos¢ pozio-
ma od 0s6b i zabudowy minimum 150 m;
obszary z zatozenia bez oséb postron-
nych (pole, taka).

2. KATEGORIA SZCZEGOLNA
- SPECIFIC

Do kategorii szczegoélnej zaklasyfikowa-
no loty niemieszczace sie w wytycznych
kategorii otwartej, przede wszystkim ze
wzgledu na zwiekszone ryzyko operacji
dla 0sob trzecich. Grupa ta obejmuje
operacje w warunkach VLOS i BVLOS.
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3. KATEGORIA CERTYFIKOWANA -
CERTIFIED
W kategorii certyfikowanej zobligowa-
no do uzyskania zezwolenia na lot, jak
w kategorii szczegodlnej. Dodatkowo trze-
ba mie¢ aktualny certyfikat operatora.
Podsumowujac, nowy system prawny
jest ztozony i wymaga od uzytkowni-
ka wnikliwego zapoznania sie z prze-
pisami w celu zachowania bezpieczen-
stwa dziatan.

ZASTOSOWANIE DRON(:)W
DO CELé_W BEZPIECZENSTWA
W BRANZY SECURITY

Obecnie poszukujemy zaawansowanych
form ochrony, ktére stanowig gtowne lub
uzupetniajace narzedzie do zapewnie-
nia bezpieczenstwa, prewencji, ochro-
ny i zarzadzania. Dazymy do osiggniecia
stanu braku zagrozenia, dajacego pew-
nos¢ i gwarancje utrzymania poczucia
bezpieczenstwa. To poczucie, niezalez-
nie od poziomu i zakresu, w znacznym
stopniu rzutuje na ztozonos¢ proble-
matyki w wielu sferach naszego zycia
i jest ciagle rozwijane, zwtaszcza w za-
kresie przedmiotowym.

Potrzeba braku zagrozenia data impuls
do wdrazania inteligentnych systemow
zabezpieczen do monitorowania, nad-
zorowania, sygnalizacji i patrolowania.
Przejdzmy do przyktadéw, ktére w mia-
re potrzeb i wyobrazni ludzkiej mnoza
sie, aich lista pozostaje otwarta.

1. MONITOROWANIE | KONTROLA
MIEJSC TRUDNO DOSTEPNYCH
LUB NIEBEZPIECZNYCH

Dron z kamerami i innymi czujnikami
pozwala na dtugotrwale monitorowa-
nie miejsc i obiektéw trudno dostep-
nych, a nawet niebezpiecznych dla czto-
wieka. Takimi obiektami sg np. sieci
energetyczne, sieci trakcyjne, rurocia-
giiinne. W trakcie monitorowania ma-
my mozliwos¢ przeprowadzenia szyb-
kiej diagnozy w przypadku awarii. Dron
moze lata¢ zarowno w ciggu dnia, jak
i w nocy, niezaleznie od warunkoéw at-
mosferycznych.

Dzigki zaawansowanym mozliwosciom
lot mozna zaplanowac, a nastepnie wy-

kona¢ w tzw. trybie autonomicznym. Operator dronu, wykonu-
jac lot, realizuje swiadomie zaplanowang funkcje monitorujaca
z uwzglednieniem strategicznych punktéw objetych dozorem
czy tez patrolem. Poréwnujac proces monitorowania wykona-
ny przez cztowieka z wykonanym przez dron, jednoznacznie
stwierdzimy, ze ten sam obiekt czy teren monitorowalismy kil-
ka razy szybciej, z wieksza doktadnoscia i bez narazenia czto-
wieka - pracownika ochrony na zagrozenia.

2. MONITOROWANIE STANU TECHNICZNEGO
OBIEKTUW KONTEKSCIE WCZESNEJ IDENTYFIKACJI
ZAGROZENIA

Przy uzyciu dronu wyposazonego w kamery i inne urzadzenia
z tatwoscig mozna wykonac funkcje monitorowania stanu tech-
nicznego obiektéw czy ogrodzen na danym terenie, wychwy-
tujac naruszenia, zawaliska, uszkodzenia i inne. Dzigki obrazo-
wi z kamery termowizyjnej zamontowanej na dronie mozna np.
ocenié, jak duzo $niegu zalega na dachach, zwtaszcza duzych
hal produkcyjno-magazynowych, i odpowiednio wczesnie zle-
ci¢ ich odsniezanie, by uchroni¢ przed zawaleniem sie dachu.
Obraz z kamery dronu pozwala oceni¢ stan techniczny obiektu,
nastepnie stanowi podstawe do przygotowania dokumentagiji
technicznej modernizacji i prac konserwacyjnych.

W trakcie patrolu z powietrza, uzywajac urzadzen peryferyj-
nych, mozna wykry¢ kazda nieprawidtowos¢, podjaé czynno-
sci proceduralne i uchroni¢ dany obiekt oraz ludzi przed nie-
bezpieczenstwem i stratami. Przyktadem moze by¢ wczesne
wyKkrycie pozaru poprzez zlokalizowanie ukrytego zrodta cie-
pta w takich obiektach, jak sktadowiska wegla, siarki i innych
surowcow na hatdach. Przydatne jest tez np. wykrycie prze-
kroczenia zadanego progu wielkosci mierzonej przez czujnik
gazu lub kamere termowizyjna.

3. WERYFIKACJAALARMU

Kamera na dronie pozwala szybko zweryfikowac zdarzenie
alarmowe wywotane w ktéryms z podsystemow, np. SSP lub
ochrony perymetrycznej (przekroczenie ogrodzenia). W przy-
padku faktycznego wtargniecia do chronionej strefy opera-
tor przy uzyciu dronu moze $ledzi¢ ewentualna droge intruza.

4. PATROLE ZPOWIETRZA

Dron ze specjalistyczng kamera, wykonujac przelot wzdtuz gra-
nicy strzezonej strefy z dowolna liczba punktow trasy i scie-
zek, szybciej i doktadniej monitoruje znacznie wiekszy obszar
strefy patrolowanej. Kamera wykrywa intruza i utrwala jego
wizerunek, co moze stanowi¢ materiat dowodowy dla przy-
sztego postepowania. Dzieki dodatkowym urzadzeniom pe-
ryferyjnym, np. gtosnika, mozna wezwac intruza do opuszcze-
nia chronionego terenu. Z kolei kamery termowizyjne oraz te
z obiektywem o duzym zoomie pozwalaja wykry¢ nieupraw-
nione osoby w miejscach trudno dostepnych dla oka ludzkiego
oraz wykry¢ podejrzane zachowania 0sob, nieprawidtowe ruchy
aut w obrebie strefy monitorowanej i wczesniej zareagowac.

5. KONTROLA STANU ILOSCIOWEGO TOWARU
W PRZYPADKU PODEJRZENIAKRADZIEZY

Przy uzyciu dronu z odpowiednia kamerg i oprogramowaniem
mozna wykonac lot kontrolny nad obiektem sktadujacym to-
war i dokonac¢ pomiaréw tego towaru, ktére dadza nam ob-
raz stanu ilosciowego w poréwnaniu ze stanem np. sprzed do-
by. Towary nie zawsze sg sktadowane na zamknietym terenie,
m.in. wegiel czy stal, stanowiac tatwy tup dla zorganizowanych
grup przestepczych.

JAK SIE BRONIC PRZED DRONAMI, CZYLI SYSTEMY
ANTYDRONOWE (ASPEKTY PRAWNE STOSOWANIA,
TAKTYKA, TECHNIKA | NIE TYLKO)

Pomimo réznorodnych i uzytecznych mozliwosci zastosowania
dronéw w branzy ochrony spotykamy sie rowniez z nieupraw-
nionymi prébamiich uzycia w kontekscie naruszenia prywatno-

$ci, dziatan przemytniczych, szpiegowskich czy terrorystycz-
nych na obiekty publiczne czy infrastruktury krytycznej. Kazde
takie nieuprawnione dziatanie ma za zadanie pozyskanie in-
formacji o danym celu, rozpoznanie obiektu w celach rabun-
kowych, pozyskanie wiedzy o modelu prowadzonej dziatalno-
$ci czy zbieranie danych o rozwoju firmy, co dotyczy zwtaszcza
zaktaddw produkcyjnych.

Lista obiektow zagrozonych niepozadanymi dziataniami dro-
now sie wydtuza. Wynika to z coraz wiekszej swiadomosci
po stronie zarzadzajacych danymi miejscami. Przedsiebiorcy
duzych zaktadow produkcyjnych, firm logistyczno-spedycyj-
nych, obiektéw infrastruktury krytycznej, rzadowych, rekre-
acyjno-sportowych i prywatnych dostrzegaja problem sze-
roko pojetej inwigilacji przez dokonujacych nieuprawnione
loty nad ich obiektami. Powyzsze dziatania stanowig podsta-
we dla producentédw do tworzenia coraz nowoczesniejszych
urzadzen czy systemow do identyfikacji i neutralizacji dronéw
w sytuacji zagrozenia.

Warto wspomnie¢ o mozliwosciach formalnoprawnych zasto-
sowania systemow antydronowych w praktyce, gdyz uzycie
takiego rozwigzania lezy w gestii ograniczonej liczby insty-
tucji i tylko w okreslonych przypadkach. Te kwestie reguluje
art. 126a ustawy — Prawo lotnicze:

ZNISZCZENIE LUB UNIERUCHOMIENIE
BEZZAtOGOWEGO STATKU POWIETRZNEGO ALBO
PRZEJECIE KONTROLI NAD JEGO LOTEM

1. Bezzalogowy statek powietrzny, w tym model latajacy, moze
zostaé zniszczony, unieruchomiony albo nad jego lotem moze
zostaé przejeta kontrola, gdy:

1) przebieg lotu lub dzialanie bezzalogowego statku powietrznego:
a) zagraza zyciu lub zdrowiu osoby,
b) stwarza zagrozenie dla chronionych obiektéw, urzadzen lub obszaréw,

c) zaktéca przebieg imprezy masowej albo zagraza bezpieczerstwu
jej uczestnikéw,

d) stwarza uzasadnione podejrzenie, ze moze zosta¢ uzyty jako ro-
dek ataku terrorystycznego;

2) bezzalogowy statek powietrzny wykonuje lot w przestrzeni po-
wietrznej w czesci, w ktérej wprowadzono ograniczenia lotéw albo
znajdujacej sie nad terytorium Rzeczypospolitej Polskiej, w ktérej
lot statku powietrznego jest zakazany od poziomu terenu do okre-
slonej wysokosci.

2. Do zniszczenia lub unieruchomienia bezzatlogowego statku po-
wietrznego albo przejecia kontroli nad jego lotem w przypad-
ku, o ktérym mowa w:
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1) ust. 1pkt 1lit. a, b i d - sg uprawnieni funk-
cjonariusze Policji, Strazy Granicznej, Stuzby
Ochrony Paristwa, ABW, Agencji Wywia-
du, CBA, Stuzby Kontrwywiadu Wojskowe-
go, Stuzby Wywiadu Wojskowego, Stuzby
Celno-Skarbowej i Stuzby Wieziennej, Stra-
2y Marszatkowskiej, zotnierze Zandarmerii
Wojskowej i Sit Zbrojnych RP oraz pracow-
nicy specjalistycznych uzbrojonych forma-
cji ochronnych,

2) ust. 1 pkt 1 lit. ¢ — s3 uprawnieni funkcjo-
nariusze Policji, Strazy Granicznej, Stuzby
Ochrony Paristwa, ABW, Stuzby Kontrwy-
wiadu Wojskowego, zotnierze Zandarmerii
Wojskowej oraz pracownicy specjalistycz-
nych uzbrojonych formacji ochronnych,

3) ust. 1 pkt 2 — s3 uprawnieni zofnierze Sit
Zbrojnych RP - na zasadach okreslonych
w odrebnych przepisach.

Powyzszy przepis wyraznie okresla liste
podmiotow i liste przestanek do zasto-
sowania systemow antydronowych. Fir-
my ochrony naleza do tych podmiotow,
mieszcza sie w pojeciu specjalistycz-
nych uzbrojonych formacji ochronnych
po spetnieniu ustawowych wymogow.
Odnoszac sie do rozwigzan technicznych,
nalezy podkresli¢, ze rynek ten stale sie
rozwija, dajgc rozwigzania coraz lepszej
jakosci. Obecne systemy antydronowe
opieraja sie na wielu sensorach/czujni-
kach (radar, kamera, detektory) czy de-
tektorach akustycznych. Rozrézniamy
systemy majace na celu neutralizacje
dronu, odestanie dronu do operatora,
wymuszenie ladowania lub w skrajnych
przypadkach zniszczenie poprzez np.
zestrzelenie. W tej technologii produ-
cenci stosuja m.in. metody zagtusza-
nia sygnatu, systemy radarowe, meto-
dy kinetyczne oraz fizyczne systemy
przechwytujace.

PODSUMOWANIE

Rynek drondéw w Polsce stale sie roz-
wija w aspektach zaréwno technicz-
nym, legislacyjnym, jak i systemow
zarzadzania. W kontekscie branzy za-
bezpieczen wydtuza sie lista zastoso-
wan dronéw w praktyce. Uzytkownicy
dzieki rozwojowi rynku stosujg zrézni-
cowane modele wraz z urzadzeniami
specjalistycznymi i oprogramowaniem,
buduja odpowiednie procedury i sys-
temy zarzadzania. Podejmuja réwniez
préoby samoobrony przed nieupraw-
nionymi i niepozadanymi dziataniami
z uzyciem drondéw. Rynek drondéw do-
starcza coraz wiecej rozwigzan stano-
wigcych uzupetnienie systemu bezpie-
czenstwa. ©

KATARZYNA NIEBRZYDOWSKA

ﬂ Ekspertds. lotnictwa bezzatogowego. 0d 2007 r.zwigzanaz branza
bezzatogowych statkdw powietrznych w lotnictwie cywilnym i woj-
skowym. Realizowatainadzorowata projekty zwigzane z dostar-
czaniem BSP narzeczsitzbrojnych RP, sitspecjalnych, administracji
publicznejiprywatnych przedsigbiorstw. Autorka kilku publikacji
zzakresurynku BSP w kontekscie bezpieczeristwa publicznego.
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(zas na srewarding w biznesie

Tym artykutem inicjujemy cykl poswiecony przeobrazeniu zakresu dziatan na rzecz
bezpieczenstwa i odpornosci organizacji. W kolejnych wydaniach bedziemy sie
wpisywac w watek przewodni numeru, przedstawiajac rézne oblicza zmieniajacej

sie funkcji ochrony w biznesie. Do dyskusji otwierajacej cykl zaprosiliSmy: Anne
Kostkowska, wieloletniag menedzer z obszaru facility management, tukasza Niewade,
wybitnego eksperta i praktyka z obszaru BHP, oraz Macieja Kazimierczuka, dyrektora
ds. bezpieczenstwa.

Jacek Tyburek

Mineto kilka tygodni od War-
saw Security Summit zorgani-
M zowanego przez redakcje ,a&s
Polska”. Kilkaset osob $ledzito
spotkanie online, lecz tak na-
prawde cieszyta mozliwos¢ osobistego spo-
tkania twarza w twarz kolezanek i kolegow
z branzy security. Swietne prezentacje prze-
platane mozliwoscig porozmawiania z tymi,
ktorych sie dawno nie widziato.
Warsaw Security Summit to przede wszyst-
kim seria merytorycznych prezentacji, wymia-
ny doswiadczen i przedstawienia dokonan.
Jako zespot Black Onion réwniez mielismy
mozliwos$¢ podzielenia sie doswiadczeniem.
Z naszego punktu widzenia szczegodlnie waz-
ne byto inauguracyjne wystapienie Jacka
Grzechowiaka i Piotra Kiliszka, ktérzy pod-
sumowali czas pandemiiijej wptyw na bran-
ze bezpieczenstwa.
Szczegdlnie mocno i — naszym zdaniem -
stusznie wybrzmiata czes$¢ wystapienia po-
$wiecona koniecznym zmianom sposobu
realizacji ustug przez firmy ochrony. Niewat-
pliwie wystagpienie to przyspieszyto urucho-
mienie dyskusji na temat zmiany funkcjono-
wania branzy ochrony fizycznej.

Pandemia spowodowata, ze stuzby ochrony
obiektow realizowaty zadania, ktére wcze-
Sniej nie nalezaty do ich obowigzkow. Tym
samym zadania ochrony przesunety sie
w kierunku funkcji wczesniej bardziej typo-
wych dla stuzb BHP. Kontrola przestrzega-
nia przepiséw sanitarnych czy procedury za-
pewnienia dystansu spotecznego to nie sa
klasyczne zadania pracownika wykonuja-
cego zadania zapobiegania stratom. Okres
ten pokazat, ze wzbogacenie zakresu zadan
ochrony spotkat sie z duzym uznaniem i po-
czuciem celowosci (innej niz wymog ubez-
pieczyciela) pracy ochrony w réznego ro-
dzaju obiektach.

Dyskusje dotyczace kondycji ochrony bar-
dzo szybko przechodza w zgodne utyski-
wania oraz wzajemne (firm ochrony, a tak-
ze ich zleceniodawcow) zale i uprzedzenia.
Te dyskusje sa zadziwiajaco do siebie po-
dobne. Media spotecznosciowe poswiecone
tematyce profesjonalnej petne sa dyskusji
na temat tego, jak by¢ powinno. Kazdy po-
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wazniejszy incydent, kazda wpadka pracownikéw ochrony
wywotuje wielodniowe dyskusje przedstawicieli branzy. Mniej
lub bardziej konkretne, ale zawsze petne troski o przysztosc
tej dziatalnosci biznesowej, ktéra dla wielu jest nie tylko spo-
sobem na zarabianie pieniedzy i realizowanie swoich ambi-
cji, ale rowniez autentycznej pasji i poczucia waznego powo-
tania. W spotecznosci profesjonalistow z réznych zakatkéw
bezpieczenstwa podobne dyskusje sa réwniez na porzad-
ku dziennym. Powdd jest prosty — wszyscy chcemy napra-
wic sytuacje, swiadczy¢ naszym klientom oraz potencjalnym
klientom takie ustugi, jakich oczekuja.

Rozwijajac temat, nie sposob nie zacytowac Anny Kostkowskiej,
eksperta branzy FM z ponad 20-letnim stazem na wszystkich
szczeblach kariery w miedzynarodowych koncernach, wykta-
dowcy zagadnien FM na Uniwersytecie t6dzkim na studiach
podyplomowych, z doswiadczeniem w zarzadzaniu funkcja
FM zaréwno w duzych obiektach przemystowych, jak i budyn-
kach biurowych. Zapytana o swoje doswiadczenia ze wspot-
praca na linii FM i ochrong obiektu powiedziata:

Pandemia wymusza nowe rozwigzania biznesowe. Dzis prze-
trwa ten, kto najlepiej i najszybciej dostosowuje sie do dyna-
micznie zmieniajgcego sie srodowiska. Bycie ,agile” to jedna
Z podstawowych cech dzisiejszego biznesu. Czasy, gdy ochro-
na ma za zadanie weryfikacje 0sob wchodzgcych do budynku,
dobiegta korica. Potrzeba nam nowoczesnych rozwigzarn, nie-
zaleznie czy funkcjonujemy w Londynie, Berlinie, Warszawie,
czy Dubaju. Klient oczekuje zaskakujacych i nowatorskich pro-
pozycji, ktore obnizg koszty, ale przede wszystkim zwiekszg
efektywnosc i beda niezawodne. Ustuga FM, BHP czy securi-
ty nabiorg nowego znaczenia. Synergia, komplementarnosé¢
ustug i sprawne zarzadzanie pod jednym parasolem moga
zrewolucjonizowacd rynek. Branza security wymaga dofinan-
sowania i zmiany myslenia, niezaleznie od funkcji nieruchomo-
sSci. Dobdr wyselekcjonowanej kadry, szkolenia i rozsadne za-
robki to niezbedny krok do sukcesu.

Ta efektywnosc¢ i te nowatorskie rozwigzania to narzedzia,
ktore na rynku sg obecne. Trudno sobie wyobrazi¢ lepszego
ambasadora (rzecznika) dla wiekszosci tych produktow, jak
wtasnie firma ochrony. Wypowiedz potencjalnej klientki jest
tylko pojedynczym gtosem, ale tego rodzaju poglady mozna
ustyszec¢ czesciej, niestety nierzadko z przykrymi uwagami
pod adresem firm ochrony i ich pedu lub raczej braku pedu
do ciggtej pracy nad zwiekszeniem efektywnosci.

Biezace wydanie ,,a&s Polska” jest poswiecone przemysto-
wi i roli, jaka w zaktadach przemystowych odgrywa bezpie-
czenstwo zaréwno w postaci technologii, jak i ustug ochro-
ny. Zaktady przemystowe to czesto wielkie, skomplikowane
struktury operacyjne. Ochrona fizyczna nie ma tu tatwej roli.
Trudno wykazac swoja przydatnosc i uzasadnienie ponoszo-
nych kosztow ochrony takich obiektéw. Zbyt skomplikowane
struktury, zbyt wiele miejsc, w ktérych moze dojs¢ do nad-
uzy¢, zbyt trudne do udowodnienia przypadki powaznego
dziatania na niekorzys¢ firmy lub zapobiegania stratom z ty-
tutu uszkodzen lub niegospodarnosci. Te obiektywne trud-
nosci czesto spychaja pracownikdéw ochrony do realizacji bar-
dzo prostych czynnosci, np. przy wjazdach na teren zaktadu
lub realizowania prostych patroli, ktére czesto nie przyno-
szg zbyt wielu korzysci oprocz iluzorycznego i niemozliwe-
go do policzenia poczucia realizowania funkcji prewencyjne;.
Tymczasem znane sa przyktady wyposazania ochrony w za-
dania na rzecz innych stuzb wewnetrznych. Doskonale je opi-
suje kolejny nasz rozmoéwca, z ktérego doswiadczenia jako
menedzera BHP wytania sie bardziej optymistyczny obraz
przysztosci. Jest nim tukasz Niewada, menedzer BHP i au-
dytor systemow zarzadzania bezpieczenstwem. Zapytany
0 SW0ja percepcje wspotpracy z ochrong i dziatem bezpie-
czenstwa odpowiada:

Od 22 lat zajmuje sie bezpieczenstwem pracy, starajac sie

pomaoc pracodawcom w zapewnieniu bezpiecznych a
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miejsc pracy, a pracownikom poczucia,
ze kazdego dnia mogg cato i zdrowo
wracac do domu. W ciggu mojej karie-
ry behapowca doswiadczytem rézne-
go podejscia do tematdow bezpieczen-
stwa od strony zarowno pracodawcy,
Jjak i pracownika. Kiedy odpowiadatem
za wynik audytu ubezpieczyciela, zro-
zumiatem, ze wtasciwie oszacowanie
ryzyka pod wspdlnym mianownikiem
BEZPIECZENSTWA ZAKEADU ma gte-
boki sens. Moja optyka - skoncentrowa-
na na bezpiecznych warunkach pracy
- znacznie sie poszerzyta, kiedy wraz
z zespotem interdyscyplinarnym zto-
zonym z przedstawicieli dziatu zabez-
pieczenia, produkcji, finansow i BHP
opracowywalismy scenariusze ryzyka
do Planu Business Continuity.

Kolejny raz petnej symbiozy i ciekawej
wspotpracy pomiedzy obszarem BHP
a dziatem zabezpieczenia doswiadczy-
tem w momencie, kiedy mogtem wraz
z kolegami wspdttworzy¢ powstajace
centrum monitoringu w zaktadzie pracy
zatrudniajacym ponad 10 tys. pracow-
nikdw. Mato kto wierzyt, ze ten pomyst
wypali i bedzie skuteczny. Zycie pokaza-
to, ze wszystkie stuzby dziatajgce w za-
ktadzie - BHP, Ochrona Zdrowia, Dziat
Zabezpieczenia i Straz Pozarna przy
aktywnym uczestnictwie dziatu moni-
toringu sg w stanie radykalnie skrocic¢
czas reakcji na zagrozenie i btyskawicz-
nie zareagowac, niosac niezbedng po-
moc we wtasciwe migjsce.
Reasumujac, behapowiec 20 kilka lat te-
mu a obecnie to totalnie rozna postac.
Tak samo ochrona. Kilkadziesigt lat te-
mu wystarczyta poldwka lub marynar-
ka z napisem ,,Ochrona” (najlepiej, jak-
by pracownik miat odpowiednia grupe
inwalidzkg). Obecne czasy wymagajg
ogromnej zwinnosci, elastycznosci, a na-
de wszystko odpowiedzialnosci wobec
0s0b zajmujacych sie fizycznym zabez-
pieczeniem zaktadu.

Opisywane przez tukasza Niewade
doswiadczenia sg doskonatym przy-
ktadem tego, jak podejscie do securi-
ty w przemysle moze wywotac zmiane
z korzyscig dla wszystkich stuzb funk-
cjonujacych w zaktadzie (lub grupie
zaktadéw) w realizowaniu ich statuto-
wej misji. W tym przypadku to funkcja
security zainicjowata zmiane poprzez
zaprojektowanie zintegrowanego cen-
trum monitoringu dla kilku zaktadow,
obstugujacego systemy dozoru CCTYV,
alarmowy i ppoz. Intensywna kampania
informacyjna i promocyjna w zaktadzie
doprowadzita do opracowania koncep-
¢ji zintegrowanego dziatania stuzb. Uru-
chomiono prosty do zapamietania nu-
mer telefonu alarmowego. Korzysci dla
biznesu byty oczywiste, nieoczywisty
byt sposdb dziatania takiego zintegro-
wanego modelu. Konieczna byta praca
projektowa nad wypracowaniem algo-
rytmu dziatania.

Inna zmiana w koncepcji zabezpieczenia i ochrony dotyczy
wielkich imprez sportowych, z naciskiem na mecze pitkarskie.
To imprezy gromadzace dziesigtki tysiecy osob, ktore sa ro-
zentuzjazmowane i ktérych nastroje zmieniaja sie bardzo dy-
namicznie. Stewarding (pomyst na stewarda stadionowego)
narodzit sie w Anglii w latach 80., gdy na stadionach w tym
kraju krélowaty chuliganstwo i agresja. Pod koniec ub. wie-
ku zjawisko to sie nasilito, stajac sie powaznym problemem
zwigzanym z bezpieczenstwem podczas imprez masowych.
Steward jest cztonkiem stuzby informacyjnej. Do jego gtow-
nych zadan nalezy informowanie kibica o przyjetych rozwia-
zaniach organizacyjnych i dbanie o bezpieczenstwo podczas
imprezy. Stewardem jest osoba pracujgca podczas imprezy
masowej, ktérej nadrzednym celem jest zapewnienie bezpie-
czenstwa jej uczestnikow oraz ogélnego zadowolenia z ob-
stugi osobom uczestniczacym w wydarzeniu.

Koncepcja stewardingu, odpowiednio dostosowana do wa-
runkéw obiektéw, ma szczegdlne uzasadnienie w obiektach
przemystowych i handlowych oraz wielkich budynkach i kom-
pleksach biurowych. Odpowiednie dostosowanie oznacza takie
skonfigurowanie zadan, aby potaczy¢ procedury wyposazo-
nego w nowoczesne technologie centrum monitoringu/zarza-
dzania obiektem z praca pracownikéw realizujacych ,w te-
renie” zadania zlecone przez stuzby obiektu. Doswiadczenie
podpowiada, ze dokonanie kompilacji mozliwych do przeka-
zania zadan kontrolnych i raportowych z réznych stuzb pra-
cownikowi ochrony na patrolu (stewardowi obiektu) znacznie
podnosi efektywnos¢ proceséw. Przy wyposazeniu pracow-
nika w technologie raportowe (panel raportowania z predefi-
niowanymi tzw. check listami, wraz z mozliwo$ciami wpisania
raportéw otwartych, wykonania zdje¢ lub skanéw) dostaje-
my baze danych i statusow sytuacji w obiekcie, ktore buduja
big data o funkcjonowaniu obiektu. Stad juz tylko krok do za-
awansowanej analityki, bardzo przydatnej do strategicznego
zarzadzania obiektem. | co najwazniejsze, wielki krok do ge-
nerowania oszczednosci.

Czy takie funkcje stuzby ochrony sg mozliwe? Czy stewarding
obiektowy jest mozliwy? Zdecydowanie tak! Postuze sie cy-
tatem z wypowiedzi Macieja Kazimierczuka, dyrektora dzia-
tu administracji i bezpieczenstwa w Action SA:

Moja przygoda z branzg security rozpoczeta sie 25 lat te-
mu, w tym od 15 lat z branzg przeciwpozarowg. W swo-
jej pracy staratem sie potaczy¢ i zarzgdzac¢ w sposob nie-
konfliktowy dwoma bardzo waznymi aspektami w jednym
przedsiebiorstwie. Bo przeciez security musi dbac o to, aby
drzwi byty zawsze dobrze zamkniete, a ochrona ppoz., zeby
te same drzwi byty zawsze otwarte do ewakuacji. Od kiedy
pamietam, bardzo czesto dochodzito do konfliktdw w tych
dwdch sektorach, bo ludzie z obu stron delegowali obo-
wigzki zbyt dostownie. To powodowato niepotrzebne prze-
cigganie w czasie, a poniewaz w obu przypadkach trzeba
dziata¢ szybko i zdecydowanie, narodzit sie pomyst na po-
taczenie tych dwdch sprzecznosci. Tak wiec ,ubratem” se-

www.aspolska.pl

curity w ochrone przeciwpozarowg, przeszkolitem i przeko-
natem do raportowania.

Postanowilismy, ze stanowisko dowddcy security i operato-
ra obstugi SAP to jedno stanowisko 24-godzinne, i to wta-
Snie on ma dostep do wszystkich systemow bezpieczeristwa
oraz ochrony przeciwpozarowej. Jako zwierzchnik pozosta-
tych pracownikdw ma z nimi kontakt i moze sprawnie zarzg-
dzac na wypadek powstania zagrozenia. Jest zobowigzany do
ciggtego raportowania o stanie zabezpieczeri security | ppoz.
Waznag kwestig jest to, ze kazdy pracownik security, oprocz
znajomosci planu ochrony, zna instrukcje bezpieczerstwa po-
zarowego oraz scenariusz pozarowy, co utatwia prace na po-
szczegolnych posterunkach. Taki upgrade security nie jest
az tak skomplikowany, jak to sie moze wydawac. Kluczowe
Jjest dobre wyszkolenie pracownikdw poprzez regularne au-
dyty i cwiczenia. Kwestie kontrolne mozna realizowac za po-
moca narzedzi elektronicznych, ale mozna to zrobic klasycz-
nie przez odpowiednie wpisy w rejestrach kontrolnych.
Wsrod wszystkich pracujacych na stanowisku pracownika
ochrony zdarzaja sie osoby, ktore nalezg do ochotniczych
strazy pozarnych. Ma to o tyle duze znaczenie, ze ci ludzie
mieli juz mozliwosc¢ ratowania zdrowia i Zycia ludzkiego oraz
mienia. Takie rozwigzanie jest wazne, jezeli chodzi o przygo-
towanie odpowiednich procedur w razie powstania zagro-
zenia. Pozwala na szybkie przekazanie niezbednej wiedzy
dowddcy akcji gasniczej ze strazy pozarnej, policji czy po-
gotowia ratunkowego, a jak wiemy, w takich sytuacjach liczg
sie rzetelna informacja i czas reakcji.

W $wiecie lawinowych zmian w technologiach bezpieczen-
stwa stajemy w obliczu trzech ograniczen w pracy nad sta-
tym podnoszeniem bezpieczenstwa i efektywnosci pracy
oraz odpornosci biznesu. Pierwszym — moim zdaniem - jest
czynnik ludzki, drugie to ograniczenia organizacyjne, ktére
uniemozliwiajg nadgzanie za wdrazaniem coraz doskonal-
szych technologii pozwalajacych w petni wykorzysta¢ moz-
liwosci danych. Trzecim, chyba najmniej znaczacym obecnie
ograniczeniem, jest budzet. Najpowazniejszymi ogranicze-
niami sa czynniki ludzki i organizacyjny. Bardzo trudno na-
dazac¢ za postepem technologii i zrozumieniem benefitéw
z nich wynikajacych.

Jednoczesnie nawet najdoskonalsze technologie bez lu-
dzi obstugujacych system nie osiggna swoich mozliwosci.
Koncepcja przeorganizowania dziatania stuzb obiektowych
w kierunku stewardingu obiektowego nosi znamiona odpo-
wiedzi adekwatnej do potrzeb biznesu.

Przytoczone wypowiedzi pokazujg wprost, ze biznes na takie
rozwigzania czeka. Nie we wszystkich firmach sag zatrudnieni
menedzerowie ds. bezpieczenstwa czy odpornosci biznesu.
Ci zatrudnieni przez organizacje biznesowg czy menedzero-
wie z firm ochrony maja potencjalnie wszystkie karty w re-
kach, aby odegrac role tych, ktorzy przeprowadza zmiane.
Nalezy podkresli¢, ze biznes w ramach zintegrowanych kosz-
tow ponoszonych na utrzymanie obiektu, w tym ochrony, mo-
ze uzyskac znacznie wyzsza efektywnosc, a w efekcie duze
oszczednosci posrednie i bezposrednie.

Promowana przez nas koncepcja stewardingu obiektowe-
go jest tatwiejsza do wdrozenia, niz sie wydaje, a jej efekty
przekraczajg oczekiwania. Pojecia takie, jak integracja, ste-
warding, analiza danych, wspolne serwisy czy efektywnosg,
nabierajg szczegdlnego znaczenia.

JACEK TYBUREK

ﬂ Menedzer bezpieczeristwa organizacji. Doswiadczenie zdo-
bywatw réznych obszarach bezpieczenstwa; od przemystu

i logistyki, przez BPO, po bezpieczeristwo w rzeczywistosci
wirtualnej. Promotor pojecia Organisational Resilience. Obec-
nie zwigzany z Black Onion Resilience Community.
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Brak potrzeby ustawiania kamery nad wejsciem

w celu doktadnego liczenia os6b

Szybkie i tatwe wyszukiwanie okreslonych obiektow
Ograniczenie wyszukiwania tylko do

okreslonych parametréw
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zarzadzanie kolejkami i monitorowanie
zageszczenia w obszarze
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25 lat

7 mvysia o klientach

Rozmowa z Krzysztofem Bartuszkiem,

prezesem Zarzadu Securitas Polska

tas na $wiecie.

NV

Securitas Polska swietuje 25 lat
dziatalnosci. Gratulujemy! Jak
patrzy Pan na cata branze

z perspektywy tych lat, co jest
kluczem do sukcesu?

Dziekuje za gratulacje. Na sukces za-
wsze sktada sie wiele czynnikow, ale
tym, co wyrdznia Securitas, jest dtugo-
terminowa strategia i jej konsekwent-
na realizacja. Nasz sukces to réwniez
synergia wiedzy, ludzi i technologii ze
zdecydowanym naciskiem na ludzi.
Nasz zespot to ludzie z wizjg i pasja,
ktorzy zdecydowali sie dziata¢ w ob-
szarze naszych wartosci. Nasze logo
to trzy kropki symbolizujace uczci-
wos$¢, czujnosc i uczynnosé — warto-
Sci, ktore pielegnujemy od 1934 roku,
czyli od momentu powstania Securi-

Méwiac o ludziach, jakich cech
poszukujecie Panstwo u pracownikow
dzisiaj?

Nasi pracownicy musza umiec¢ obstugiwac urza-
dzenia mobilne wyposazone w nowoczesne tech-
nologie. Nie dla wszystkich jest to tatwe, daje sie
tu zauwazyc¢ réznice pokoleniowa. Obstuguje-
my réwniez zaawansowane systemy zabezpie-
czen technicznych, tu potrzebujemy pracow-
nikdw posiadajacych wiedze specjalistyczna.
Natomiast takie cechy jak uczciwos¢, zaanga-
zowanie, lojalnos¢, pracowitosc i profesjona-
lizm, ceni kazdy pracodawca. Osobiscie doce-
niam bardzo poczucie humoru. Branza security
nie jest najtatwiejsza, borykamy sie na co dzien
z bardzo trudnymi sytuacjami, dlatego pozy-
tywne nastawienie i dziatanie ukierunkowane
na cel bardzo pomagaja.

Branza ochrony jest bardzo wymagajaca,
niewielu pracownikéw pracuje w jednej
firmie przez wiele lat. Czy sa tacy

w Securitas?

Oczywiscie, sam jestem przyktadem pracow-
nika z ponad 20-letnim stazem. Pracownikow,
ktérzy sa z nami od 1996 roku, czyli od samego
poczatku dziatalnosci Securitas w Polsce, jest
ponad 30. Jestem z tego bardzo dumny. Ludzie
zostaja z nami na lata, a to jasno wskazuje, ze je-
ste$smy organizacja, w ktérej pracownicy dobrze
sie czuja, sa doceniani i moga sie rozwijac. Pie-
legnujemy dtugoletnig wspbétprace i staramy sie
niesc¢ jg na sztandarach. Jestem dumny z moje-
go zespotu, ktory liczy prawie 6 tysiecy pracow-
nikow w catej Polsce.

Jakie sa obecnie wyzwania dla firm branzy
ochrony w poréwnaniu z tymi, ktére byty
w latach 90. ubiegtego wieku?
Paradoksalnie nie zmienito sie tak duzo. Nasz
biznes budowalismy z mysla o klientach i o ry-
zykach, ktére u nich wystepowaty. Oczywiscie
25 lat temu byty to gtéwnie dosyc¢ proste ustu-
gi ochrony fizycznej, ale Securitas zawsze inwe-
stowat w technologie. W tym 25-letnim okresie
nastagpita rewolucja przemystowa, szereg roz-
wigzan technologicznych sprawit, ze zaczelismy
inaczej funkcjonowac. Pracownik ochrony dzisiaj
to inny pracownik niz 25 lat temu. Inne tez stoja

Ny

przed nami wyzwania. Nie dbamy jedynie o bez-
pieczenstwo, ale rowniez wspieramy biznes na-
szych klientow, analizujemy procesy logistyczne,
zarzadzamy produkcjg i zabezpieczamy szeroko
rozumiane bezpieczenstwo pracy. Mysle, ze ochro-
na stata sie duzo bardziej wysublimowana i za-
angazowana, jesli chodzi o procesy wystepujace
po stronie klientéow.

Z drugiej strony, borykamy sie z duzym rozdrobnie-
niem rynku, szczegodlnie w Polsce. Mysle, ze to sie
jeszcze przez dtuzszy czas nie zmieni, chociaz
obserwujemy pewne procesy konsolidacyjne.
Mozliwos$¢ inwestowania w technologie sprawia,
ze czesc¢ firm umacnia sie na rynku, a te, ktére
nie maja srodkow inwestycyjnych, przestajg by¢
konkurencyjne.

Czy ta tendencja bedzie sie nadal
utrzymywac?

Mysle, ze konsolidacje bedg nastepowaty. Pew-
nym ograniczeniem w rozwoju wielu firm sg moz-
liwosci inwestowania. Najwieksze firmy maja prze-
wage w tym zakresie, ale na rynku znajdzie sie
réwniez miejsce dla firm niszowych. Konsolida-
cje z pewnoscig beda miaty miejsce w przyszto-
Sci, choc teraz tak bardzo ich jeszcze nie widac.
Szczegdlnie sytuacje kryzysowe, chocby takie
jak pandemia, spowodujg koniecznos¢ wprowa-
dzania innowacyjnych rozwigzan w branzy secu-
rity, wymusi to rynek i zapotrzebowanie klientéw.
Wowczas w gre wchodzi¢ beda kosztowne inwe-
stycje i inne zasoby niezbedne do rozruchu biz-
nesu, a to posiadaja duze organizacje.

Jak Pan ocenia rozwaj branzy

na przestrzeni ostatnich kilkunastu
miesiecy, czy zmieniata sie szybciej niz

w ciggu ostatnich lat?

Mysle, ze determinantem zmian sa sytuacje kry-
zysowe. | rzeczywiscie pandemia byta takim kry-
zysem, ktory spowodowat spore przyspieszenie
w podejmowaniu decyzji. Mozna wiec powie-
dziec, ze na pewno branza rozwija sie szybciej.
W przesztosci mielismy kilka takich kryzyséw:
finansowy i legislacyjny, kiedy w 1997 roku we-
szta w zycie ustawa o ochronie 0séb i mienia.
Na przestrzeni tych 25 lat pojawiaty sie kamie-
nie milowe zmian zwigazanych z ryzykiem. Pan-
demia jest jednym z takich kryzysoéw, kiedy za-
czynamy myslec¢ szybciej, bardziej kreatywnie,
szukamy nowych rozwigzan. | to réwniez na-
stgpito w Polsce.

Czy branza zmienita sie pod wptywem
pandemii? Jak zmienito sie podejscie

do bezpieczenstwa w tym czasie?

Na poczatku wszyscy reagowalismy troche spon-
tanicznie, z takim ryzykiem do tej pory nie mieli-
$my stycznosci, dlatego stosowali$my rozwigzania
krotkoterminowe. Dzi$ sytuacja wyglada inaczej,
wielu klientéw chce inwestowac w rozwigzania,
ktére dtugofalowo zabezpieczaja przed podob-
nymi zagrozeniami. Mysle, ze pandemia i jej ko-
lejne fale pokazaty, ze takie ryzyka beda wraca-
ty, a my powinnismy szuka¢ nowych technologii
i inwestowac w rozwigzania, ktére ogranicza kon-
takty bezposrednie. | to sie w tej chwili dzieje. Na-
si klienci sg gotowi, zeby inwestowac w techno-
logie, ktére pozwolg w sposob zdalny zarzadzac
bezpieczenstwem.

Zobacz online:
peten wywiad
w programie

.Bezpieczny Biznes”

wyemitowany

w TV Biznes24
(https://youtu.be/

OoRQPtIg-BRQ)

www.aspolska.pl

Czy przygotowuja sie Panstwo

na czwarta fale? Jesli tak,

to w jaki sposob?

Przygotowalismy sie na to juz w zesztym
roku, ustalajac trzy priorytetowe cele
naszej dziatalnosci. Powiedzieli$my so-
bie, ze przede wszystkim musimy za-
bezpieczy¢ naszych pracownikéw, na-
szych klientéw oraz nasze finanse. Cele
pozostaja niezmienne i konsekwentnie
je realizujemy.

Mowit Pan o nowych
technologiach, ktére sa dzisiaj
wdrazane. Czy sztuczna
inteligencja zastapi cztowieka

w branzy ochrony i jaka
perspektywe czasowa dzi$
mozemy przyjac?

Mysle, ze nie nastapi to szybko. W naj-
blizszych latach to nadal ludzie beda po-
dejmowac decyzje, a przede wszystkim
reagowac na zagrozenia i ryzyka. Na ra-
zie cata technologia, tacznie z Al, ktora
juz zaczynamy wykorzystywag, to ele-
menty uzupetniajace, ktore pomagaja
nam w procesie decyzyjnym i pozwa-
laja szybciej reagowac na zagrozenia.
Mysle, ze mamy przed soba nawet kil-
kadziesiat lat, zanim technologia Al be-
dzie mogta catkowicie zastgpic prace
cztowieka w naszej branzy. Na roboty-
zacje, ktorg znamy z filmow science fic-
tion, jeszcze poczekamy, ale predzej czy
poézZniej przyjdzie nam sie z nig zmierzyc¢.

Czego wiec Panu i firmie zyczyé¢
na kolejne 25 lat?

Mysle, ze takiego zréwnania rynku, czyli
bezpiecznego srodowiska biznesowego,
ktore bedzie catkowicie fair dla wszyst-
kich jego uczestnikow. Z cata reszta, ma-
jac takich ludzi na poktadzie jak teraz,
doskonale sobie poradzimy.

SECURITAS POLSKA

Postepu 6
02-676 Warszawa
securitas@securitas.pl
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dla branzy ochrony

Branza ochrony na przestrzeni kilku ostat-
nich lat bardzo sie zmienita. Wptynat na to
przede wszystkim bardzo duzy wzrost kosz-
tow pracy pracownikéw ochrony, spowodo-
wany decyzjami o ozusowaniu umow na zle-
cenie, wzroscie ptacy minimalnej czy stawek
godzinowych. Te zmiany przyczynity sie do
tego, ze zaczeto wiecej inwestowac w tech-
nike i w bardziej wyszkolonych pracownikow.
Transformacje te przyspieszyta pandemia,
podczas ktorej zapotrzebowanie na ochrone
fizyczna bardzo zmalato. Aktualnie wiele firm
ochrony stosuje juz nowoczesna technologie

na masowg skale.

Dzi$ wiekszos¢ firm nadzoruje obiek-
ty zdalnie za pomocg kamer wyposa-
zonych w funkcje analityczne. To jest
obszar, w ktérym Hikvision, jako naj-
wiekszy swiatowy producent, ma du-
z0 do zaoferowania. Wielu naszych
klientéw stosuje kamery wyposazone
w technologie AcuSense, ktora wspie-
rana przez algorytmy gtebokiego ucze-
nia, z bardzo duza doktadnosciag rozpo-
znaje, czy alarm zostat wywotany przez

[T

‘Rozwiazania
Hikvision

e

osobe, pojazd lub inny obiekt. W zaleznosci od tego,
na czym operator stacji monitoringu chce skupic¢ uwa-
ge, alarm wtacza sie tylko w przypadku wykrycia tego
konkretnego obiektu.

Dzieki AcuSense firmy ochrony moga duzo szybciej re-
agowac na zdarzenia na podstawie niezawodnych i zwe-
ryfikowanych alarmoéw o wtargnieciach na chroniony
obszar. Moga tez wykorzysta¢ wbudowane mozliwo-
$ci nadawania ostrzezen wizualnych (migajace $wiatto)
i dzwiekowych (komunikat gtosowy), ktére odstrasza-
ja potencjalnych wtamywaczy przed wejsciem na te-
ren lub do budynku. W rezultacie uzytkownicy prze-
nosza bezpieczenstwo na wyzszy poziom, mogac
szybciej reagowac na incydenty, jeszcze zanim doj-
dzie do strat lub szkod.

Najnowszymi produktami wprowadzonymi do sprzeda-
zy sa kamery ColorVu drugiej generacji, ktore rejestruja
kolorowy obraz dobrej jako$ci nawet w bardzo stabych
warunkach oswietleniowych. Dodatkowo sg fabrycznie
wyposazone w technologie AcuSense, co czyni je ideal-
nym produktem dla firm ochrony.

Wzbogacone mozliwosci kamer Hikvision ColorVu o re-
jestrowanie szczegdtdw przy stabym o$wietleniu sa wy-
nikiem zastosowania dwoch przetomowych rozwiazan
w zakresie technologii sprzetowych: zaawansowanych
obiektywow i wysokowydajnych przetwornikow obrazu.
W wizyjnych systemach dozorowych informacje zwigza-
ne z kolorami maja kluczowe znaczenie dla identyfikagji
szczegotow zdarzen, zwtaszcza w nocy. Konwencjonal-
ne kamery z o$wietlaczami IR zapewniajg w nocy jedy-
nie obraz czarno-biaty. W efekcie ludzie, pojazdy czy in-
ne wazne obiekty moga by¢ rozmyte i wtapiac sie w tto,
co utrudnia rozréznienie krytycznych elementéw. Tech-
nologia Hikvision ColorVu rozwiazuje ten problem, umoz-
liwiajgc kamerom generowanie kolorowych obrazéw na-
wet w bardzo ciemnym otoczeniu.

Firmy ochrony - korzystajace z takich produktéw — mo-
ga zredukowac czas, ktory poprzednio musieli poswie-
ci¢ na weryfikacje zdarzen alarmowych. Teraz analityka
wskazuje, czy faktycznie pojawia sie zagrozenie. Dzieki
algorytmom gtebokiego uczenia kamery ColorVu potra-
fig odroézni¢ ludzi i pojazdy od innych poruszajacych sie
obiektow, takich jak zwierzeta, liscie czy deszcz. Alar-
my zostana wyzwolone tylko wtedy, gdy nastapi wta-

manie wg wczesniej ustawionej klasyfikacji. Dzieki
temu rozwigzaniu zarejestrowany materiat wizyj-
ny mozna przegladac¢ wg kategorii (ludzie, pojaz-
dy), a klasyfikacja obiektéw znacznie poprawia
wydajnos¢ wyszukiwania. Praca operatora staje
sie efektywniejsza, a firma ochrony moze ofero-
wac swoje ustugi wiekszej liczbie klientow w bar-
dziej konkurencyjnej cenie.

Nowo wprowadzone na rynek kamery ColorVu ofe-
rujace wzbogacone opcje obejmuja modele zarow-
no analogowe Turbo HD (serie DF8T/DF3T/serie
DFOQT), jak i sieciowe. Dostepne sa rowniez kame-
ry ColorVu 4K, ktére zapewniaja kolorowe obra-
zy w ultrawysokiej rozdzielczosci w dzien i w nocy.
Dzieki lepszej jakosci obrazu i bogatszym detalom
kamery 4K ColorVu moga by¢ stosowane w jeszcze
szerszym zakresie, wszedzie tam, gdzie niezbed-
ne sg wyrazne obrazy o wysokiej rozdzielczosci.
Ponadto firma Hikvision dodata do nowych mo-
deli ColorVu kamery zmiennoogniskowe, ktére
pozwolg uzytkownikom na powiekszanie koloro-
wych obrazéw nawet w nocy oraz idealne usta-
wienie kadru obserwacji.

Obiektywy kamer ColorVu zachowaty superprzy-
stone F1.0, co oznacza, ze do przetwornika dostaje
sie czterokrotnie wiecej swiatta niz w konwencjonal-
nych kamerach (z aperturg F2.0). Ma to kolosal-
ny wptyw na jakos$¢ obrazu oraz dziatanie funk-
cji analitycznych.

GtOWNE KORZYSCI Z ZASTOSOWANIA
KAMER COLORVU:

1. Obraz o wysokiej rozdzielczosci (4K) z duza liczba szcze-
gétéw.

2. Lepsze wrazenia wizualne:

zréwnowazona jasnosé,

superprzystona F1.0 i zaawansowany przetwornik
obrazu gwarantuja realistyczne odwzorowanie
szczegbléw,

doskonala skuteczno$é w warunkach stabego
o$wietlenia.

3. Calodobowe generowanie kolorowego obrazu o jakosci
ulepszonej przez technologie AcuSense.

—— www.aspolska.pl

Aby ochrona obiektu byta kompleksowa, oprécz kamer
systemu CCTV wyposazonych w funkcje analityczne fir-
ma Hikvision oferuje rowniez systemy kontroli dostepu,
sygnalizacji wtamania, interkomy, gtosniki IP oraz plat-
forme do integracji i zarzadzania systemami bezpie-
czenstwa HikCentral. Za jej pomoca z tatwos$cig moz-
na zarzadzac wszystkimi wymienionymi systemami,
zapewniona jest takze miedzyoperacyjnos¢. Codzien-
ne operacje, chociazby najbardziej istotna wideowery-
fikacja zdarzen staja sie bardziej efektywne.
Platforma HikCentral Professional umozliwia uzytkow-
nikom przegladanie map i zdarzen podczas podgladu
obrazu na zywo oraz w materiale odtwarzanym, dostar-
czaraporty dotyczace stanu zasobow i liczby zdarzen
alarmowych, $ledzi obiekt, dostarcza tez okna pod-
recznych alarmoéw i wiele innych opcji. Jednoczesnie
modut serwisowy tej platformy i raporty o btedach dla
wszystkich powyzszych systeméw zapewniajg popraw-
ne dziatanie systemu.

Platforma HikCentral oferuje szereg modutdéw przy-
datnych w roznych zastosowaniach. Jednym z nich jest
modut ochrony perymetrycznej. W tradycyjnych syste-
mach operatorzy musza obserwowac wiele monitoréw,
aby chronic¢ strefe zewnetrzna firmy. HikCentral Profes-
sional VMS pozwala w inteligentny sposéb taczy¢ infor-
macje z roznych zrodet, aby zapewnic¢ swiadomosc sy-
tuacyjna i maksymalnie ograniczy¢ fatszywe alarmy.

Nowoscig — co nalezy podkresli¢ - jest mozliwos¢ ta-
twej integracji platformy HikCentral z istniejgcymi pro-
gramami, takimi jak AD Info, Kronos czy SafeStar, stoso-
wanymi przez firmy ochrony w Polsce w swoich stacjach
monitorowania. Wystarczy wykorzystac¢ do tego spe-
cjalng wtyczke software'owa HikCentral Gateway. Wow-
czas operator moze skupi¢ sie tylko na oprogramowaniu
stacji monitorowania, alarmy przychodza automatycz-
nie, co jest bardzo efektywne. ©®

HIKVISION POLAND

ul. ZwirkiiWigury 16B, 02-092 Warszawa
info.pl@hikvision.com
https://www.hikvision.com/europe/
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Perspektywy

Przemystu 4.0

Swiatowy rynek Przemystu 4.0 ma wzrosnac z 116,14 mid
USD w 2021 r. do 337,10 mid USD w 2028 r., takie prognozy
przedstawiono w raporcie Industry 4.0 Market Size, Share

& COVID-19 Impact Analysis?, opublikowanym przez firme
Fortune Business Insights™2. W raporcie przeanalizowano

i pogrupowano dane dotyczace automatyki przemystowej,
inteligentnej fabryki i przemystowego IoT w zakresie produkcji
w branzach: energetycznej, motoryzacyjnej, petrochemicznej,
lotniczej i obrony, FMCG w réznych regionach swiata. Wynika
Z niego, ze rynek w 2020 r. wart 101,69 mid USD, w latach
2021-2028 ma srednio rosnac o 16,4%.

a&s Polska

NV

ZWIEKSZONE ZASTOSOWANIE
ROBOTOW PRZEMYSLOWYCH

Przemyst na catym swiecie zaczat ak-
ceptowac stosowanie robotyki w kaz-
dym procesie produkcyjnym. Ciagty
rozwoj w tym zakresie jest jednym z naj-
wazniejszych czynnikéw wzrostu pro-
duktywnosci. Miedzynarodowa Fede-
racja Robotyki (IFR) w swoim raporcie
podata, ze w 2017 r. na catym sSwiecie
powstato ok. 381 tys. jednostek zrobo-

tyzowanych. Tylko w branzach moto-
ryzacyjnej i automatyki przemystowej
zainstalowano ok. 2,1 min samodziel-
nych robotéw. Ich wykorzystanie wigze
sie z wieloma korzysciami, m.in. wyko-
nujg powtarzalne czynnosci, eliminu-
jac potrzebe zmudnej pracy cztowie-
ka. Jednak systemy Przemystu 4.0 sa
podatne na cyberataki. Uwaza sie,
ze ten czynnik w najblizszej przyszto-
$ci bedzie hamowat rozwéj tego rynku.

TRANSFORMACJA TECHNIK
AUTOMATYZACJI

W raporcie firmy Fortune Business
Insights podano, ze w 2020 r. rynek
Przemystu 4.0 w Europie wygenerowat

1 https://www.fortunebusinessinsights.com/industry-
4-0-market-102375

2 Fortune Business Insights™ to firma zajmujaca
sie badaniami rynku z siedzibg w Pune w Indiach.
Posiada oddziaty w USA i WIK. Brytanii.

przychody w wysokosci 34,60 mid USD.
Przewiduje sig, ze bedzie sie rozwijat
m.in. dzieki wdrozeniu przemystowego
Internetu rzeczy (IoT). Do jego wzrostu
przyczyni sie rowniez transformacja
technik automatyzacji. Coraz wieksze
wydajnosci sieci i przetwarzania danych
w czasie rzeczywistym beda kolejnym
motorem rozwoju. W nadchodzacych
latach ze wzgledu na upowszechnianie
sie automatyki przemystowej i wdra-
zanie przetomowych technologii row-
nie szybko bedzie sie tez rozwijat re-
gion Azji i Pacyfiku.

W najblizszej przysztosci dominujaca
pozycje powinna utrzymac Ameryka
Potnocna wdrazajaca coraz szerzej
technologie inteligentnych fabryk. Prze-
widuje sie rowniez znaczacy wzrost ryn-
ku w regionie Azji i Pacyfiku ze wzgledu
na coraz wiekszga role Korei Potudnio-
wej, Chin i Japonii. Kraje te przezna-
czaja bardzo duze $rodki na wdrazanie
przetomowych technologii i automa-
tyki przemystowe;j.

W $wiatowej strukturze rynku Przemy-
stu 4.0 w 2020 r. segment automatyki
przemystowej stanowit 21,0% udziatu.
Pozostate naleza do inteligentnych fa-
bryk i przemystowego Internetu rzeczy
(loT). Wzrost zainteresowania Przemy-
stem 4.0 przypisuje sie m.in. jego zdol-
nosciom do automatycznej diagnostyki
potencjalnych awarii i poprawy wydaj-
nosci pracy maszyn produkcyjnych.

FUZJE | PRZEJECIA
WZMACNIAJACE POZYCJE

Wiekszos¢ gtéwnych dostawcow roz-
wigzan dla Przemystu 4.0, aby spro-
sta¢ duzemu popytowi tego sektora,
stosuje zaawansowane technologie
poprawiajace wydajnos¢ produkcji,
np. druk 3D, cyfrowe blizniaki®. Po-
niewaz rynek jest wysoko konkuren-
cyjny, wiekszos¢ firm koncentruje sie
na strategii przejec.

3 Digital twin odnosi si¢ do cyfrowej repliki fizycznych
obiektow, procesow i systemow.

www.aspolska.pl

Zwiekszone wskazniki szczepien, ztagodzo-
ne ograniczenia COVID-19 w wielu krajach
pozwolity podnie$¢ prognozy gospodarcze,
poprawiajac perspektywy w sektorach pro-
dukgji przemystowej i motoryzacyjnej (IM&A)*.
W slad za tym wiele firm dokonato juz po-
nownej oceny wtasnych strategii, biorac
pod uwage fuzje i przejecia, co pozwoli do-
stosowac oferte i zwiekszy¢ udziaty w rynku.
Jak podano w raporcie PwC®, wolumen trans-
akcji IM&A w pierwszej potowie roku roznit
sie w zaleznosci od regionu geograficzne-
go. EMEA odzyskata pozycje lidera sprzed
pandemii, jako region o najwiekszej aktyw-
nosci transakgcji, za nig uplasowaty sie Azja—
Pacyfik i obie Ameryki.

Najwyzsze wartosci transakcji zanotowano
w obu Amerykach, gtéwnie za sprawa nie-
ktorych wielkich umow o wartosci transakgji
wynoszacej 5 mld USD lub wiecej. Obejmo-
waty one zapowiedziang fuzje amerykan-
skiego producenta luksusowych pojazdéw
elektrycznych (EV) Lucid Motors z Churchill
Capital Corp. IV (11,8 mld USD), fuzje fir-
my FLIR Systems z Teledyne Technologies
(7,5 mld USD), zapowiedziana fuzje brytyj-
skiego internetowego dealera samocho-
dow uzywanych Cazoo z AJAX | (6,4 mid USD)
oraz zapowiedziang fuzje producenta sa-
molotéw elektrycznych Joby Aviation z Re-
invent Technology Partners (5,0 mid USD).
Trzy z tych firm sg specjalnego przezna-
czenia (SPAC), co podkresla znaczenie tych
struktur przeje¢ w sektorze IM&A w pierw-
szej potowie 2021 r.

Raport PWC przewiduje, ze w drugiej po-
towie 2021 r. beda miaty miejsce transak-
cje fuzji i przeje¢, ktére przyspiesza trans-
formacje cyfrowa, przynoszac zwiekszone
korzysci. Beda dotyczy¢ rozwigzan, ktore

3055 34.60
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Rys. 1. Wielkos¢ europejskiego rynku Przemystu 4.0

2022 2023 2024 2025 2026 2027 2028

www.fortunebusinessinsight.com

Rys. 2. Struktura rynku Przemystu 4.0
w 2020r.

M sutomatyka przemystowa inteligentne fabryki

W przemystowy loT

4 Produkcja przemystowa i sektor motoryzacyjny obejmuja
lotnictwo i obronnos¢, motoryzacije, ustugi biznesowe,
inzynierig i budownictwo oraz automatyke przemystowa.

5 https://www.pwc.com/gx/en/services/deals/trends/
industrial-manufacturing-automotive.html
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zwiekszajg wydajnos$¢ operacyjng poprzez
automatyzacje produkgji lub wykorzystanie
cyfrowych kanatéw wejscia na rynek. Premii
moga spodziewac sie osoby tworzace no-
we strumienie przychoddéw z wartoscia do-
dang. Zwiekszy sie rowniez wdrazanie in-
nowacyjnych technologii, ktére wspomoga
firmy w nadazaniu za trendami branzowy-
mi i przepisami oraz zobowigzaniami sro-
dowiskowymi, spotecznymi i tadu korpora-
cyjnego (ESG)°.

Technologie te réznia sie w zaleznoéci od bran-
zy, obejmujg akumulatory, pojazdy autono-
miczne, materiaty nowej generacji, produk-
cje z wykorzystaniem niekopalnych zrédet
energii oraz narzedzia do monitorowania
i raportowania wydajnosci ESG. Zwiekszy sie
rowniez drenaz talentow w celu pozyskania
specjalistow, zwtaszcza z zakresu techno-
logii lub inzynierii. Producenci oryginalnego
sprzetu (OEM) beda nadal dokonywac prze-
jec iinwestycji w celu wzmocnienia lub budo-
wy bardziej odpornych tancuchéw dostaw.

GLOBALNE TRENDY W FUZJACH
| PRZEJECIACH W SEKTORZE
OBRONNYM

Mozna zatozyc, ze budzety obronne beda
wspieraty zawieranie umoéw z powodu na-
piec geopolitycznych. Wydatki budzetowe
na wojsko w jednych krajach wzrosty, defi-
cyty fiskalne w innych oznaczaja, ze wydatki
na obrone i inne wydatki rzadowe znalazty sie
pod wieksza presja. Nalezy sie spodziewad,
ze fuzje i przejecia beda wzmozone, ponie-
waz firmy z branzy obronnej przeksztatca-
ja swoje portfele, by sprosta¢ zmieniajacym
sie oczekiwaniom. Niektére z nich inwestuja
w partnerstwa, przede wszystkim z firma-
mi technologicznymi i mniejszymi gracza-
mi, aby zdoby¢ umiejetnosci cyfrowe i moéc
konkurowac.

Inwestycje w badania i rozwoj sa najwyzszym
priorytetem, zwtaszcza w lotnictwie komer-
cyjnym, ktére ktadzie nacisk na innowacje
zwiekszajgce wydajnose paliwowa i rozwoj
samolotow nowej generacji. Trwajg zaawan-
sowane badania skupione na napedzie a
elektrycznym i z wykorzystaniem wo-

6 ESG — Environmental (Srodowisko), S — Social Responsibility
(odpowiedzialnos¢ spoteczna), G — Corporate Governance
(tad korporacyjny).
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doru, chociaz termin wprowadzenia nowych

Rys. 3. Wielkos¢ inwestycji w 10T

technologii na rynek jest ciagle jeszcze od-
legty. W nadchodzacych miesigcach mozna \
spodziewac sie fuzji i przejec lub alianséw o o o o
strategicznych pod wptywem ESG, ponie- 25% 18% 12% 1%
waz producenci OEM beda rozwija¢ rézne ‘ ‘
technologie ku nowej przysztosci lotnictwa.

P 14.0 !
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domowa inteligncja miasta (Smart City)
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PRODUKCJI PRZEMYStOWEJ

Wptyw COVID-19 na produkcje przemysto-
wa nadal jest duzy. Chociaz widac¢ wigkszy
optymizm co do perspektyw wzrostu gospo-
darczego niz rok wczesniej, nadal obserwu-
je sie znaczna zmiennos¢ wynikéw ekono-
micznych i rosnace ceny surowcow. Niedobér
wykwalifikowanych pracownikéw w pewnych
obszarach wiaze sie z dodatkowymi wyzwa-
niami. Jednym producentom udaje sie wro-
ci¢ do poziomu dziatalnosci sprzed pande-
mii, inni nadal zmagaja sie z zaktdceniami
tancucha dostaw i potrzebg zmiany zdolno-
$ci produkcyjnych w celu zaspokojenia nie-
pewnego popytu.

Analitycy PwC zauwazajg wyrazng tenden-
cje do dokonywania fuzji i przeje¢ wynikajaca
z koniecznosci odzyskania rynku po zakto-
ceniach w 2020 r. Firmy tzw. repozycjonu-
jace tacza sie w celu wzmocnienia sit, aby
wypetni¢ luki w kompetencjach (zwtaszcza
talentow i technologii), regionalizacji tancu-
chow dostaw, monetyzacji aktywoéw i nape-
dzania ekonomii skali. Firmy borykajace sie
z niedoborem sity roboczej zastanawiaja
sie, w jaki sposéb moga wzmocnic ten ob-
szar swojej dziatalnosci, a niektére zawiera-
ja umowy, zapewniajace dostep do potrzeb-
nych im umiejetnosci.

Inteligentniejsza produkcja, inteligentne tech-
nologie tancucha dostaw - poczawszy od In-
ternetu rzeczy (IoT) i technologii czujnikow —
to postepujacy trend w celu usprawnienia
operacji produkcyjnych, analizy danych umozli-
wiajacej prewencyjne monitorowanie niezbed-
nych konserwacji urzadzen, ale nie tylko. Fir-
my oceniaja transakcje pod katem mozliwosci
przyspieszenia transformacji technologicznej
we wszystkich obszarach swojej dziatalnosci,
w tym w procesach zaopatrzenia, produkgcji
oraz sprzedazy i dostaw do klienta.
Poniewaz firmy musza kierowac sie row-
niez rentownoscia wzrostu, wedtug anali-
tykow PwC wiele z nich rozwazy zbycie nie-
ktorych aktywow jako sposob na skupienie
sie na swoich podstawowych mozliwosciach.
Moze to spowodowagd, ze firmy ponownie
rozwaza decyzje typu make-or-buy i out-
sourcing w celu zmniejszenia kosztéw i ztozo-
nosci infrastruktury. Inne moga zdecydowac
sie na wprowadzenie we wtasnym zakresie
pewnych dziatan wzmacniajacych odpor-
nos¢ w swoim tancuchu dostaw.
Producenci ponownie skupiajg sie na pro-
duktywnosci. Przewiduje sie wzrost integra-
cji i konsolidacji pionowej, poniewaz firmy
beda dazy¢ do usprawnienia ogétu opera-
cji i zwiekszenia efektywnosci kosztowej po-
przez skalowanie.
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Zarzadzanie
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Motoryzacja Opieka zdrowotna Urzadzenia
i transport lub medycyna nasobne

ROZWOJ 10T

Prognozuje sie, ze liczba urzadzen 10T na $wie-
cie wzrosnie prawie trzykrotnie, z 8,74 mid
w 2020 r. do ponad 25,4 mld USD w 2030 r.
Takie dane podaje w swoim raporcie globalny
dystrybutor elektroniki, firma Farnell’. Oznacza
to, ze rozwigzania oparte na komunikacji mie-
dzy urzadzeniami potaczonymi z Internetem
na state zagoszcza praktycznie w kazdym ob-
szarze naszego zycia — przemysle, pracy, me-
dycynie i ochronie zdrowia, edukacji, rozryw-
ce czy miastach. Koncepcja Internet of Things
bedzie ewoluowac do Internet of Everything
(Internet Wszystkiego).

Swiatowymi liderami we wdrazaniu IoT sg Stany
Zjednoczone i Chiny. Najwieksza liczbe urza-
dzen 10T (ponad 3 mld) ma Panstwo Srodka,
bedac wcigz najwiekszym globalnym produ-
centem tych rozwigzan. Swoja przewage bu-
duje, wykorzystujac m.in. niskie koszty pro-
dukgji i szybka realizacje zlecen, tym samym
wzmacnia ekspansje na nowe rynki zbytu. Co
prawda trwajaca pandemia COVID-19, prze-
rywajac tancuchy dostaw, zmienita dynami-
ke rozwoju, ale Chiny powoli wychodza z te-
go kryzysu. W Europie z kolei najwiecej w [oT
inwestujg Niemcy - ich wydatki na Internet
rzeczy w 2019 r. wyniosty ponad 35 mld USD.
Na drugim miejscu znalazty sie Francja i Wiel-
ka Brytania, ktére wydaty na Internet rzeczy
ok. 25 mld USD.

Z badania przeprowadzonego przez Far-
nell wynika, ze najwiekszy potencjat rozwo-
judlaloT w najblizszych pieciu latach beda
mie¢ Przemyst 4.0 — 25% wskazan i automa-
tyka domowa - 18% wskazan (rys. 3). Jed-
nak, o ile wskaznik potencjatu dla Przemy-
stu 4.0 od 2018 r. stale wzrasta (2018 — 20%,
2019 - 22%, 2020 - 25%), o tyle dla home
automation regularnie spada (2018 — 27%,
2019 - 22%, 2020 - 18%). Na liscie kategorii
o0 wysokim potencjale rozwoju 10T znalazty
sie takze: sztuczna inteligencja, inteligent-
ne miasta, zarzadzanie energia, transport
samochodowy, medycyna i ochrona zdro-
wia oraz urzadzenia nasobne.

7  https://pl.farnell.com/internet-of-things(fad korporacyjny).
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Przemystu 4.0 na-Slasku

Przetom dila
polskiego sektora
przemystowego

Centrum Testowania Technologii Przemystu 4.0 zostato uruchomione
przez firme APA Group w Gliwicach. Projekt ma charakter edukacyjny.
Jest skierowany do sektora przemystowego. Pokazuje technologie
Przemystu 4.0 w rzeczywistym uzyciu i uczy analizy kluczowych

danych produkcyjnych.

NV

PIERWSZE URUCHOMIENIE

Gliwicka firma APA Group w czerw-
cu br., podczas obchoddw 20-lecia
dziatalnosci, uroczyscie uruchomi-
ta Centrum Testowania Technologii
Przemystu 4.0. Goscie, m.in. przedsta-
wiciele producentéw, eksperci auto-
matyzacji, robotyzacji, reprezentanci
instytucji gospodarczych, mieli okazje
zobaczyc, jak cztowiek wydaje polece-
nie poprzez smartwatch mobilnemu
cobotowi (robotowi przeznaczonemu
do bezposredniej interakcji cztowie-
ka z robotem we wspodlnej przestrze-
ni pracy), ktory nastepnie uruchamia
manualnie proces produkcji na stacji
ekspozycyjnej.

WYZSZY POZIOM PRZEMYStU

Centrum Testowania Technologii Prze-
mystu 4.0 jest szansa dla firm na spraw-
dzenie nowoczesnych rozwigzan, na kto-
rych opiera sie koncepcja Przemystu 4.0,
takich jak 10T, big data czy machine
learning, zanim w nie zainwestuja.

Stacja produkcyjna w Centrum Testo-
wania Technologii Przemystu 4.0 po-
zwoli gosciom zaréwno na miejscu
w Gliwicach, jak i w petni przez In-

ternet wybrac¢ przyktadowy produkt,
nada¢ mu cechy charakterystyczne,
a nastepnie wytworzy¢ go, monitoru-
jac w czasie rzeczywistym kazdy etap
procesu produkcyjnego z zastosowa-
niem m.in. 10T, big data i machine lear-
ning. Po zakorczonym cyklu uzytkow-
nik (menedzer, pracownik utrzymania
ruchu, planista) otrzyma przyjazny ra-
port z oznaczeniem wskaznikéw jako-
Sci, wydajnosci, kosztow czy zuzycia
energii i emisji CO,. Pozwala to na pre-
cyzyjne oszacowanie, ile tak napraw-
de kosztuje wyprodukowanie jedne-
go komponentu. Tak szybka analiza
danych i w tak szerokim zakresie nie
byta do tej pory dostepna dla sekto-
ra przemystowego w Polsce.

PROJEKT WAZNY SPOLECZNIE

- Wjednym z raportow Agencji Rozwoju
Przemystu mozemy przeczytac, ze ge-
stos¢ robotyzacji w Polsce wynosi 46
robotow na 10 tys. 0osob. W Korei jest
to 531 robotdéw, a w Niemczech 301. To
teraz bije dzwon dla przedsiebiorcow.
Technologia, chociazby za sprawag ta-
kich platform, jak NAZCA 4.0, jest na wy-
ciggniecie reki. Jestesmy w przeded-
niu ogtoszenia przez panstwo polskie
ulgi na robotyzacje. Juz dzisiaj moz-
na korzystac z licznych dofinanso-
wan na innowacje. Nie ma na co cze-
kac. Uciekajgcy czas powoduje, ze inni
spijajg Smietanke. Ci, ktdrzy skorzy-
stajg z pierwszej fali Przemystu 4.0,
wykroja najwiekszy kawatek tortu —
wyjasnia Artur Pollak, prezes Zarza-
du w APA Group.

Projekt NAZCA 4.0 jest skierowany
przede wszystkim do wtascicieli zakta-
dow produkcyjnych, ale takze do me-
nedzerdw, automatykow, planistéw czy
kierownikéw produkgji. Zeby do nie-
go dotaczye, trzeba skontaktowac
sie z APA Group lub zapisa¢ do grupy
eksperckiej na LinkedIn (,Industry 4.0
| 1loT | Automatyzacja - na powaznie”).

- Kluczem do optymalizacji procesu
jest zbieranie danych na jego temat
i mierzenie go. Nie da sie optymalizo-
wac czegos, 0 czym nie mamy pojecia.
Wiec najpierw musimy zebrac dane,
zastanowic sie, w czym tkwi problem
i co moglibysmy poprawi¢ — mowi Ma-
ciej Walczak, kierownik projektéw In-
dustry 4.0 w APA Group. - To jest pro-
jekt, ktéry ma umozliwi¢ firmom bycie
Jjeszcze bardziej konkurencyjnymi, czyli
wytwarzanie produktow spersonalizo-
wanych, utatwienie produkcji wydajnej,
niskokosztowej, o wysokich parame-
trach produktu koricowego. Ma zwiek-
szy¢ swiadomosc¢ menedzerdow i stuzb
utrzymania ruchu na temat stanu na-
szych urzadzeri produkcyjnych. ©

APA GROUP

ul. Tarnogérska 251
44-105Gliwice
https://www.apagroup.pl
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wideodomofonodw.

Zwyciezca CE Pro BEST Product Award 2021 na wystawie CEDIA. Zaprojektowalismy nasz nowy
wideodomofon z wyswietlaczem 10”7, aby przyciggat uwage w kazdym projekcie rezydencyjnym
lub biurowym. Wyposazony w procesor AXIS ARTPEC-7, kamere Full HD (5 MPix) oraz technologie
WaveKey, 2N® |IP Style wyznacza przysztos¢ domofondw na nadchodzace lata.
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Obiekty rozproszone widzimy
wiasciwie wszedzie. Zaktady
produkcyjne w kazdym zakatku
naszego kraju wygladaja na

miejsce wytwarzania towarow, ale
proces produkcji zachodzi nie tylko
w nich. Co wiecej, z reguty odbywa
sie w wielu miejscach, nieznanych dla
postronnego obserwatora, ale ochronie
obiektow musza one by¢ znane, i to
doskonale. Obiekty rozproszone s3g
jednak najtrudniejsze i najciekawsze
w przypadku ich ochrony.

ochrony obiektow
rozproszonych

Obiekty rozproszone, obecne w na-

szym zyciu biznesowym juz od wielu

lat, staja sie nieodtacznym elemen-

tem przede wszystkim segmentu

produkcyjnego, w ktérym proces
produkcji wyrobu gotowego zachodzi réwnole-
gle w wielu miejscach, przy czym pojecie ,migj-
sce” jest tu dos¢ umowne, dotyczy bowiem za-
rowno budynkoéw, jak i takich ,miejsc” jak droga,
linia kolejowa, a takze morze i przestrzen po-
wietrzna, a nawet cyberprzestrzen. Mamy wiec
,0biekt” zdecydowanie wielowymiarowy, w prak-
tyce dos¢ czesto tez miedzynarodowy, miedzy-
kontynentalny, globalny, mimo ze wyréb gotowy
wcigz wychodzi z jednego miejsca. Skoro wiec
mamy taki ,obiekt”, jego ochrona sita rzeczy
musi by¢ tworzona i prowadzona z uwzglednie-
niem tych wszystkich ,podobiektéw” i ,wymia-
row”, tacznie z prawnym i kulturowym, do tego

postrzeganych przez pryzmat nie tylko lokalny, ale takze
migedzynarodowy.

Nierzadko obiekty rozporoszone, w tej czesci stacjonarnej, jaka
stanowig budynki i kompleksy budynkow, sktadaja sie z obiek-
tu gtdbwnego oraz obiektéw wspomagajacych. Sg one taczone
procesami zachodzacymi zaréwno pomiedzy nimi, jak i osoba-
mi funkcjonujacymi w tych obiektach i procesach. Mamy wiec
catkiem ciekawa matryce obiektowo-procesowo-personalna.
Tworzenie i prowadzenie ochrony takich konglomeratow wy-
maga, oprocz znajomosci procesow w nich zachodzacych, tak-
ze czuwania nad zmianami, ktére w poszczegolnych obiektach
i procesach beda przebiegaty w roznym czasie, z rozng inten-
sywnoscia i wreszcie z roznym efektem, poczynajac od powsta-
wania obiektow i proceséw, przez ich modyfikacje, koriczac
na likwidacji. Co wiecej, niejednokrotnie likwidacja procesu nie
musi oznaczac pustki czy prostego umiejscowienia w budyn-
kach innego procesu, ale moze prowadzi¢ do pojawienia sie
wewnatrz naszej organizacji innego przedsiebiorstwa, ktore
bedzie z nami zwigzane operacyjnie... albo nie. Bedzie funkcjo-
nowato w rytm naszych regulacji lub wprowadzi swoje, niekiedy
catkiem odmienne, tworzac swego rodzaju enklawe. Czasem
dochodzi wrecz do przedzielenia naszego obiektu i utworze-
nia dwoch odrebnych.

Dlatego obiekty takie sa z jednej strony bardzo trudne do za-
rzadzania ich ochrona, z drugiej — najciekawsze. Jak wiado-
mo, jedyna stata rzecza w biznesie jest zmiana. | to w ochronie
obiektow rozporoszonych wida¢ wyraznie. Ta umowna matryca
musi zy¢. Musi by¢ wcigz aktualizowana, aby ,matryca obiek-
towo-procesowo-personalna ochrony” odpowiadata matrycy
catego przedsiebiorstwa w kazdym jej wymiarze.

OD CZEGO WIEC ZACZAC TWORZENIE OCHRONY
TAKICH OBIEKTOW?

Jak zwykle od poczatku. W tym jednak przypadku poczatkiem

jest zrozumienie nie tylko rodzaju chronionego mienia i proce-

séw, ale takze wzajemnych relacji pomiedzy poszczegdinymi

www.aspolska.pl

obiektami i procesami. One bowiem be-
da bardzo mocno wptywaty na potrze-
be ochrony, ktora juz nie jest stata, reali-
zowana ,tuiteraz” oraz ,w ten sposoéb”,
ale bardzo czesto powstaje ad hoc, przy-
noszac potrzeby wczesniej nieistnieja-

ce, a takze potrzeby istniejace bardzo
krotko. Dotyczy to przede wszystkim
obiektow produkujacych krotkie serie
wyrobow, chociaz produkt wielkoseryjny
rowniez moze przyniesc takie potrzeby.
Wyobrazmy sobie bardzo popularny pro-
dukt. Taki, ktérego uzywamy codzien-
nie, powszechnie dostepny, czyli ni-
skowartosciowy, np. pendrive. Produkt
wytwarzany w gigantycznych ilosciach.
U wielu producentow. Zdecydowanie trans-
graniczny. Wydawatoby sie, ze ochro-
na bedzie tu procesem powtarzalnym.
Prostym do implementacji i trwajacym
na tyle dtugo, ze jedna koncepcja be-
dzie mogta by¢ realizowana miesigca-
mi, bez zadnych zmian.

Czy na pewno? Pomysimy... Przycho-
dzi okres $wigteczny i producent wpro-
wadza serie wzbogacong o luksusowg
obudowe, np. z krzemienia pasiastego,
a ponadto czes¢ tej partii dostaje jesz-
cze ozdobng ramke ze srebra czy ztota....
Zbliza sie jubileusz tej firmy i wypuszcza
ona serie ekskluzywna, bo oprécz obu-
dowy z duzo drozszego kamienia jubi-
lerskiego mamy tez autograf wtasci-
ciela wykonany ze ztotej nici, ale nade
wszystko seria liczy precyzyjnie okre-
$long liczbe produktéw i kradziez cho¢-
by jednej sztuki ma wtedy zupetnie in-
ny ciezar gatunkowy.

Te przyktady mozna przenies¢ na grunt
wielu innych produktéw, ktére zmienia-
jac sie pod wptywem jednego projektu,
powodujg de facto zmiane w struktu-
rze obiektu i w konsekwencji konieczna
jest znaczaca zmiana systemu ochrony.
Bo przeciez pojawia sie mienie, ktérego
do tej pory nie chronilismy, a zasady je-
go ochrony sg zupetnie inne. Limitowana
seria ekskluzywna, do tego o zabarwie-
niu emocjonalnym, to nowe wyzwanie.
A tu pojawiajg sie zagrozenia dotychczas
u nas niewystepujace, od ,prozaicznej”
kradziezy, przez sabotaz, po terroryzm.
| to wszystko z uwzglednieniem szero-
kiego spectrum dostawcéw i wspotpra-
cownikéw, dotychczas u nas (a raczej dla
nas) niepracujacych.

Tak wtasnie funkcjonuja obiekty rozpro-
szone, dzis juz to zjawisko standardowe.
Dlatego zrozumienie organizagji, jej po-
szczegoblnych komponentéw oraz wza-
jemnych relacji jest kluczowe w tworzeniu
efektywnego systemu bezpieczenstwa
obiektu rozproszonego.

Jednak tego typu obiekty charaktery-
zUja sie takze integrowaniem w swojej
strukturze komponentéw niezwigza-
nych bezposrednio z ich kluczowa dzia-
talnoscia, takich jak wtasne elektrownie
(wszak juz coraz czesciej widzimy farmy
fotowoltaiczne czy wiatrowe, zaopa- e
trujgce w energie zaktady przemy-
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3 stowe), ujecia wody i oczyszczalnie sciekdw, zaawansowa-

ne elementy infrastruktury drogowej i kolejowej, a nawet
zeglugi srédladowej i morskiej. A przeciez na tym nie ko-
niec, bo sa tez wtasne kopalnie (i to wcale nie musi by¢ we-
giel) czy punkty przetwarzania odpadow produkcyjnych,
ktére w niektdérych gateziach przemystu stanowig pokaz-
ne zrodto dochodéw, np. mtéto (wystodziny powstajace
w trakcie produkcji piwa, a bedace cenna pasza) czy zu-
zel stalowniczy bedacy cennym kruszywem drogowym.
Rozproszenie organizacji wiec jest coraz wieksze.
Jednak to wcigz nie koniec. Mamy przeciez jeszcze nauko-
wo-badawcze wsparcie procesu technologicznego, np. roz-
nego rodzaju laboratoria badajgce jako$¢ wyrobdéw — co
istotne - na réznych etapach produkgcji, a wiec bedace de
facto czescig procesu produkcyjnego, mimo ze wielokrot-
nie sa odrebnymi podmiotami, zlokalizowanymi w pewnym
oddaleniu od obiektu gtéwnego. Podobnie rzecz sie ma
z utrzymaniem ruchu, w ktérego ramach elementy infra-
struktury produkcyjnej podlegajg naprawom czy regene-
racji w miejscach oddalonych od obiektu gtéwnego, czesto
bedacych odrebnymi przedsiebiorstwami. Odrebnymi, ale
przeciez bedacymi czescig naszego procesu. Mamy wiec
- parafrazujac jedna z tez tegorocznego Warsaw Security
Summit - ,nie nasz obiekt, ale nasz problem”.

Czy to juz koniec rozproszenia? Oczywiscie, ze nie. To je-
dynie przyktad. Kazdy obiekt bedzie miat inne, charakte-
rystyczne dla niego czesci sktadowe, ktére moga by¢ sta-
te, ale moga tez pojawiac sie incydentalnie.

Mamy wiec do zabezpieczenia catkiem spory kompleks,
na ktéry sktadaja sie nastepujace elementy:

- kompleksy budynkéw;

rozlegte obszary produkcyjne;

- elementy infrastruktury komunikacyjnej;

elementy infrastruktury energetycznej;

réznego rodzaju rurociagi;

ujecia wody, wodociagi, infrastruktura hydrotechniczna
i oczyszczalnie Sciekéw;

- laboratoria i centra badawczo-rozwojowe;
- obiekty utrzymania ruchu;

- magazyny i centra logistyczne.

T8 4 =5 --»

§§ ¢-- %"’ Iguui
’jag .

N
=

A wszystko to spiete procesami wspodtistniejgcymi i dziejgcymi sie
w miegjscach, na ktérych bezpieczenstwo nie mamy wptywu (droga,
linia kolejowa, morze, przestrzen powietrzna), a wiec musimy chronic¢
sam proces. Na szczescie nie zawsze beda wystepowaty wszystkie
wymienione elementy, ale sg miejsca, gdzie stan maksymalny istnieje.
Obiekty tego typu w naturalny sposéb beda wymagaty jedno-
czesnego funkcjonowania wszystkich rozwigzan ochronnych oraz
skupienia w strukturze ochrony oséb z niekiedy unikalnymi kom-
petencjami, aby opracowany proces ochrony rzeczywiscie obej-
mowat wszystkie obiekty i procesy podlegajace ochronie oraz po-
siadat zdolnos$¢ objecia ochrong proceséw pojawiajacych sie ad
hoc i na krotki czas.

To trudne zadanie. Na szczescie z pomoca przychodzi technologia
pozwalajaca realizowac procesy ochronne w roznej konfiguracji. W te-
go typu systemie bedziemy z pewnoscia korzystali z zabezpieczen
mechanicznych i elektronicznych obstugiwanych przez pracownikow
ochrony oraz wewnetrzne dziaty bezpieczenstwa. Mozemy wiec spoj-
rze¢ w strone synergii komponentu ludzkiego z technicznym oraz sy-
nergii w relacji dostawca ustugi ochrony - klient.

W takim systemie ochrona fizyczna musi by¢ juz na innym poziomie
niz znany nam z codziennej praktyki, niezbedne bowiem bedzie po-
siadanie przez pracownikéw ochrony nie tylko kompetencji w zakre-
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Schemat 1. Synergia komponentu ludzkiego z technicznym i relacji dostawca ustugi ochrony - klient
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sie obstugi systeméw miejscowych, ale takze reagowania
na zdarzenia zaistniate poza obiektem gtownym, niekie-
dy takze za granica.

Przyktad: grudzien, pdzny wieczér, kierowca informu-
je ochrong, ze ma symptomy sktonienia go do zatrzyma-
nia przez osobnikow niebudzacych zaufania (cytuje stowa
kierowcy). Pracownik ochrony przyjmujacy to zgtoszenie
szybko zorientowat sie, ze prawdopodobnie kierowca ma
do czynienia z tzw. metoda na koto, i przytomnie poinfor-
mowat osobe, ktdra zorganizowata ochrone dorazna tego
kierowcy i jego pojazdu. Dzieki temu mogt bezpiecznie do-
jecha¢ do miejsca, gdzie zgodnie z regulacjami dotycza-
cymi czasu pracy musiat zrobi¢ przerwe. Takie przypadki
zdarzaja sie i nie sg wytacznie problemem firm transporto-
wych, uszkodzenie pojazdu czy tym bardziej kradziez pro-
wadzi bowiem do zaburzenia ciggtosci dziatania zaktadu
produkcyjnego. Drugi wazny aspekt — kierowca wiedziat,
gdzie zadzwoni¢, by uzyskac pomoc, a firma miata opra-
cowany plan na taki wypadek oraz wyposazenie pozwa-
lajace szybko odnalez¢ pojazd, co na drodze, w grudnio-
wa noc, wcale nie jest proste, a przeciez bywaja miejsca
jeszcze trudniejsze do lokalizacji. Aspekt trzeci, nie mnigj
wazny: pracownik ochrony obstugujacy ten incydent byt
zlokalizowany w odlegtosci 610 km od miejsca zdarzenia,
a ochrona podejmujaca dziatania postugiwata sie wytacz-
nie jezykiem niemieckim. Znajomos¢ jezyka obcego przez
koordynatora okazata sie przydatna.

To, co dzieje sie w transporcie, jest bez watpienia czescia
obiektu rozproszonego, wymagajac zarzadzania bezpie-
czenstwem w taki sam przezorny sposob, jak ochrona
budynkoéw, cho¢ bez watpienia z wykorzystaniem innych
rozwigzan. Jednak ,komponent ludzki” musi posiada¢ umie-
jetnosci dziatania w tego typu sytuacjach, z czym wiaza
sie takze odpowiednie umiejetnosci komunikacji werbal-
nej, bo juz intonacja gtosu moze wprowadzic¢ spokdj lub
niepokdj. A to w incydentach bardzo wazne. W takiej sytu-
acji kierowca jest juz wystarczajgco zdenerwowany. W te-
go typu obiektach, jak wida¢ z powyzszego przyktadu,
moze zaj$¢ potrzeba znajomosci jezyka obcego — prze-
ciez kierowcy transportujg nasze produkty takze za gra-
nicg, ale i cudzoziemcy transportujg nasze mienie w kraju.
Jest tu sporo potrzeb i wyzwan. Potrzebne jest jednak
jeszcze cos. Tym czyms jest bliskos¢ ochrony z mene-
dzerami core business. Pozwala to na planowanie zadan
ochronnych z wyprzedzeniem, dzieki czemu proste pla-
nowanie stuzby jest juz utatwione, a ochrona proceséw,
ktore wystapia w przysztosci, moze zosta¢ opracowana
z wystarczajacym wyprzedzeniem, co daje szanse na do-
pracowanie szczegotow.

Obiekty rozproszone to takze spore wyzwanie ekono-
miczne, zwtaszcza w obecnych realiach rosnacej ptacy
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minimalnej. Ta trudnos¢ wynika nie tylko
z wptywu makroekonomii, ale takze z ko-
niecznosci zintegrowania catego wachla-
rza rozwigzan security, powodujacego sitg
rzeczy posiadanie rozwigzan o zroznico-
wanym przeznaczeniu, réznej architektu-
rze, ale i roznym poziomie generacyjnym.
| to jest problem pierwszy, tak naprawde
bedacy poczatkiem drogi.

Technologie ochronne rozwijaja sie dzis wy-
jatkowo szybko, co jednak nie w kazdym
aspekcie jest pozytywne. Bezsprzecznym
plusem sa rosnace mozliwosci systemow.
Niestety jest i minus w postaci absorpcji
tych technologii przez agencje ochrony,
bo przeciez kupno nowoczesnych kamer,
elementow sygnalizacji wtamania i napa-
du czy geolokalizacji to dopiero poczatek
drogi. Tu szefowie bezpieczenstwa musza
coraz czesciej poswiecac czas na zapew-
nienie wtasciwego poziomu kompetencji
pracownikéw ochrony, a to z kolei odrywa
ich od ich core businessu.

Inng potrzeba generujaca coraz wieksze
naktady finansowe jest zasilanie systemow
zabezpieczen technicznych ()T, ktére wraz
z ich rozwojem staje sie coraz bardziej wy-
magajace i drozsze. A trzeba pamietac,
ze efektywny czas dziatania systemu zabez-
pieczen jest réwny najkrétszemu czasowi
podtrzymania zasilania. Ponadto niezbedna
staje sie ochrona elementow infrastruktu-
ry elektro-energetycznej, gdyz sg one cze-
Scig systemu bezpieczenstwa. Bilans ener-
getyczny jest wiec niezbednym elementem
zarzadzania bezpieczenstwem. W obiektach
rozproszonych jest to widoczne w sposéb
szczegolny, gdyz duza czes$¢ mniejszych
obiektéw wchodzacych w ich sktad jest juz
teraz chroniona wytacznie przez systemy
ZT. Utrata zasilania jest wiec rownoznacz-
na nie tylko utracie ochrony, ale wrecz ja-
kiejkolwiek kontroli tych obiektow.
Ochrona obiektéw rozproszonych wymaga
gruntownego przygotowania, a jej stworze-
nie musi byc¢ realizowane w bezposrednim
zwiazku z koncepcja funkcjonowania catej
firmy. Tworzenie takiego systemu ochrony
krok po kroku, poczynajac od fundamentu,
jakim jest petnai gruntowna znajomos¢ or-
ganizagji i proceséw w niej zachodzacych,
poprzez analize ryzyka mienia i procesow,
dalej przez wybor rozwigzan bezpieczen-
stwa, prowadzacy do $wiadomego wyboru
urzadzen i wreszcie upewnienia sie, ze do-
stawca ustug ochrony potrafi wykorzystac
wszystkie mozliwosci tych urzadzen i ma wi-
zje ich wykorzystania w przysztosci, pozwoli
na stworzenie procesu o wysokim i dtugo-
terminowym efekcie operacyjnym i finan-
sowym nawet w tak trudnym obiekcie, ja-
kim jest obiekt rozproszony. ©

JACEK GRZECHOWIAK

Menedzerryzykaibezpieczeristwa. W ramach wtasnej dziatal-
noscidoradza organizacjom biznesowym w zarzadzaniu ryzy-
kiem. W przesztoécizwigzany z grupami Securitas, AvoniCelsa,
w ktérych zarzadzatbezpieczefnstwemiryzykiem. Absolwent
WAT, studiéw podyplomowych w SGH i Akademii L. Kozminskie-
go. Goscinnie wyktada na uczelniach wyzszych.
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Duza liczba kamer i obrazéw przez nie
generowanych wymaga skutecznego systemu
VMS, umozliwiajacego rowniez integracje

Z innymi sieciowymi systemami zabezpieczen
elektronicznych. Pozwala to na zarzadzanie
roznymi systemami w ramach jednej, spojne;j
sieci i umozliwia lepsze wykorzystanie
zaawansowanych funkcjonalnosci kamer,
gtosnikéw czy urzadzen kontroli dostepu.

W ramach takiego kompleksowego systemu
bezpieczenstwa mozna zatem zaréwno chronic
obiekt infrastruktury krytycznej przed dostepem
niepowotanych osob, jak i nadzorowac procesy
operacyjne, optymalizowac¢ wydajnos¢
produkcyjna, monitorowac¢ bezpieczenstwo
pracownikéw i w czasie rzeczywistym oceniaé
ryzyko wystgpienia ewentualnych wypadkéw
oraz im zapobiegac.
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Sieciowe systemy AXIS zostaty wdrozo-
ne w roznych obiektach infrastruktury
krytycznej na catym Swiecie i przete-
stowane w najtrudniejszych warunkach
produkcyjnych. W obiektach o strate-
gicznym znaczeniu dla gospodarki za-
stosowane rozwigzania dostosowano
do obowiazujacych w danym kraju prze-
pisow bezpieczenstwa. Zaprojektowano
je tak, aby obejmowaty caty teren za-
ktadu: zaréwno otoczenie, jak i wnetrza
poszczegodlnych budynkow.

KONKRETNE !(ORZYSCI | REALNE
OSZCZEDNOSCI

Przyktadem moze byc¢ elektrownia jg-
drowa Mochovce na Stowacji. Ze wzgle-
du na jej strategiczne znaczenie dla
gospodarki zasady ochrony obiektu re-
guluje ustawa. Kamery AXIS monitoruja
teren obiektu oraz przeptyw ludzi i ma-
teriatow zwigzany z budowa kolejnych
blokow elektrowni. W obszarach kry-
tycznych, np. w strefach o zwiekszonej
radioaktywnosci, zastosowano specjal-
ne kamery z ochrona przeciwwybucho-
wa przeznaczone do pracy w skrajnie
trudnych warunkach srodowiskowych.
Rowniez one zostaty potaczone z sys-
temami VMS i sygnalizacji wtamania.

Dzieki temu mozna zdalnie monitoro-
wac caty proces operacyjny i w czasie
rzeczywistym reagowac na zdarzenia
w sytuacjach krytycznych, bez ryzy-
ka potencjalnych przestojow produk-
cyjnych. Przektada sie to na ogrom-

ne, liczone w setkach tysiecy euro
oszczednosci i pozwala zoptymalizo-
wac zarzadzanie obiektem.

Z kolei miedzynarodowe przedsiebior-
stwo EDP Energias de Portugal, kté-
re dostarcza energie elektryczng mi-
lionom klientéw w réznych regionach
Swiata, m.in. w Brazylii, borykato sie
z czestymi wtamaniami na tereny obiek-
tow i kradziezami kabli. Dzieki zinte-
growanym rozwigzaniom AXxis - sieci
obejmujacej kamery, radary, gtosniki
audio, system VMS oraz urzadzenia
kontroli dostepu, udato sie zmniejszyc
liczbe wtaman o 95%, a tym samym
zapobiec wielu wypadkom smiertel-
nym, do ktérych dochodzito podczas
tego typu incydentéw. Niedawno fir-
ma EDP zostata uznana za najbardziej
innowacyjne przedsiebiorstwo ener-
getyczne w Brazylii.

NAJNOWSZE TECHNOLOGIE
W OCHRONIE
PERYMETRYCZNEJ

Skutecznos¢ ochrony obiektoéw infra-
struktury krytycznej zapewniaja naj-
nowsze technologie. Przyktadowo, w za-
bezpieczeniu terenu przed intruzami
Swietnie sprawdza sie system ochro-
ny obwodowej Axis Perimeter Defen-
der, ktéry umozliwia dozér peryme-
tryczny zaréwno otoczenia obiektu,
poszczegdlnych stref, drog wewnetrz-
nych, jak i budynkéw: hal produkcyj-
nych, magazynéw czy pomieszczen
pracowniczych. Ta technologia po-
zwala w czasie rzeczywistym wykry-
wac potencjalnych intruzéw w stre-
fie obwodowej (wzdtuz ogrodzenia)
i z duza doktadnoscia weryfikowac
szczegobty zdarzen. Jej istotng zaletg
jest rowniez mozliwos¢ zdalnej obstu-
gi systemu bezpieczenstwa.

Do monitorowania duzych terenoéw
stosuje sie kamery termowizyjne i tra-
dycyjne, wizyjne. Na obszarach stabo
oswietlonych lub w catkowitej ciemno-
$ci wykorzystuje sie réwniez kamery
wielokierunkowe z funkcjg podczerwie-
ni i panoramicznym pokryciem obsza-
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ru obserwacji. Sledzenie intruzéw umozliwiajg kamery
PTZ, ktére automatycznie przyblizaja obraz i podazaja
za wykrytymi osobami i obiektami w ruchu. Zastoso-
wane w kamerach inteligentne algorytmy analizy ob-
razu informujg pracownikow ochrony o kazdym niepo-
kojacym zdarzeniu, wysytajac odpowiedni komunikat
ostrzegawczy. Kamery z systemem IP audio umozli-
wiajg natomiast nadawanie komunikatow, ktére maja
na celu odstraszy¢ intruzéw. Wszystkie te rozwigza-
nia poprawiajg zatem szczelnosc systemu bezpieczen-
stwa: minimalizuja fatszywe alarmy i pozwalaja ogra-
niczy¢ czasochtonne rutynowe patrole.

Nowoczesne cyfrowe systemy kontroli dostepu po-
zwalajg natomiast na inteligentne kontrolowanie
wejs¢ personelu do poszczegdlnych stref, obiektow
czy pomieszczen, a takze wyjs¢. Ponadto umozliwia-
ja zarzadzanie wizytami gosci majacych odpowiednie
uprawnienia oraz kontrolowanie pojazdow, ktére mo-
ga wjezdzac na dany teren.

OPTYMALIZACJA ZARZADZANIA OBIEKTEM
| PERSONELEM

Dzieki stosowaniu zintegrowanych rozwiazan bezpie-
czenstwa mozna réwniez nadzorowac prace maszyn
i optymalizowac¢ zarzadzanie obiektem. Mozliwos¢ wy-
korzystania do tego tych samych urzadzen zainstalo-
wanych w obiekcie, ktore stuza do ochrony przed intru-
zami, pozwala znacznie zredukowac¢ koszty inwestycji
w system monitoringu. Ta sama kamera moze bowiem
jednoczesnie monitorowac sprawnos¢ poszczegolnych
urzadzen i alarmowac o ewentualnych nieprawidtowo-
Sciach. Technologia umozliwia zatem zdalne rozwigzy-
wanie problemow i moze skutecznie wspieraé proce-
sy konserwacji i przegladow technicznych.

Dzieki zaawansowanym funkcjom aplikacji analitycz-
nych mozna m.in. kontrolowac temperature i cisnie-
nie maszyn oraz weryfikowa¢ ewentualne nieprawi-
dtowosci i podejmowac odpowiednie dziatania, zanim
dojdzie do awarii urzgdzenia i konieczna bedzie kosz-
towna naprawa. Taki monitoring pozwala na zdalna
obserwacje temperatury krytycznej, zarowno na krot-
kich, jak i dtugich dystansach. Nowoczesne systemy
wizyjne umozliwiajg tworzenie stref alarmowych, z kté-
rych zostanie wystane powiadomienie, gdy tempera-
tura osiagnie poziom wyzszy lub nizszy od okreslo-
nych wczesniej progow.

Nowoczesny sieciowy system dozorowy moze row-
niez wspomagac zarzadzanie bezpieczenstwem per-
sonelu obiektu infrastruktury krytycznej. Kamery sie-
ciowe wyposazone w inteligentne oprogramowanie
analityczne sg w stanie w czasie rzeczywistym we-
ryfikowag, czy na terenie zaktadu przestrzegane sa
przepisy BHP, np. czy pracownicy noszg odpowied-
nig odziez ochronna.

W rzeczywistosci pandemicznej systemy wizyjne mo-
ga wspierac¢ wtascicieli w dostosowywaniu sie do no-
wych przepiséw sanitarnych. Tutaj szczegdlnie przy-
datne moga okazac sie algorytmy analizy obrazu, np.
wykrywajace przekroczenie wirtualnej linii, w wyni-
ku czego natychmiast zostanie nadany komunikat
audio przypominajacy o koniecznosci zachowania wy-
maganego dystansu spotecznego czy zdezynfekowa-
nia dtoni. ©

AXIS COMMUNICATIONS POLAND

ul. Domaniewska 44 bud. 4
02-672 Warszawa
www.axis.com/pl
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PRZEMYSt 4.0

System lokalizacyjny
Z kontrola dostepu

rewolucjonizuje przemyst

Przemyst 4.0 stat sie faktem. To juz nie
tylko okreslenie symbolizujgce zmiany,
ale takze realny postep przejawiajacy

sie w koncepcji taczenia urzadzen,
gromadzenia wysokiej jakosci danych

i ich analizy. Koncepcja przyspieszyta na
skutek pandemii COVID-19 sprawiajac, ze
automatyzacja i podejmowanie decyzji

tu i teraz to codziennos¢ wielu firm
produkcyjnych i centréw dystrybucyjnych.
Tylko ten, kto stawia na szybkos$¢ reakgji,
wygrywa w howych realiach biznesowych,
a bez rzeczywistych danych o procesach
zwigzanych z produkcja trudno

te walke wygrac.

Czwarta rewolucja przemystowa wprowadzita do przed-
siebiorstw cyfryzacje czerpiaca ze wszystkich wspotcze-
$nie dostepnych narzedzi - Internetu, mocy obliczenio-
wych w chmurze, gromadzenia i analizy olbrzymiej ilosci
kompleksowych danych, czyli big data, autonomicznej ro-
botyki, Al, VR, a takze 10T - Internetu rzeczy. Ten ostat-
ni nabiera coraz wiekszego znaczenia, gdyz idace za loT
rozwigzania pozwalajg na tworzenie zupetnie nowych mo-
deli biznesowych. Sciéle przeplatajac sie z podejsciem
Przemystu 4.0, tworza nowa warto$¢ dodang, co z kolei
przektada sie na optymalizacje catego tancucha dostaw
- od zarzadzania produkcja i magazynem po transport
towaru do klienta.

Dobrym na to przyktadem sa inteligentne czujniki loka-
lizacji, ktore zbierajg i przetwarzaja w chmurze oblicze-
niowej wysokiej jakosci dane o procesach produkcyjnych
oraz ruchu pracownikéw i wézkéw transportowych. W po-

taczeniu z umiejetnosciami, wiedza i sprawdzonymi praktykami pro-
jektowymi specjalistéw moga stworzyé potezny i kompleksowy sys-
tem do rozwigzywania najbardziej ztozonych wyzwan. Jesli do tego
dodac rzeczywiste dane o przeptywach, podejmowanie $wiadomych
decyzji w celu poprawy wydajnosci procesow, lepszej alokacji zaso-
bow i ograniczenia marnotrawstwa, zarzadzanie oparte na danych
stanie sie ztotym standardem w funkcjonowaniu przedsiebiorstw.

RZECZYWISTE DANE GWARANTUJA SUKCES

- Z naszych doswiadczen z wdrozer systemu lokalizacji i analizy
ruchu w ponad 25 zaktadach produkcyjnych, m.in. LOTTE Wedel,
Whirlpool, Solaris, Michelin, Dr Irena Eris, Famur, wynika, iz wiedza o ak-
tualnej lokalizacji fizycznych zasobow jest bardzo czesto brakujgcym
ogniwem do automatyzacji zbierania danych w czasie rzeczywistym
lub poprawienia wydajnosci procesow — ttumaczy Adam Komarnicki,
prezes zarzadu Indoorway, firmy, ktéra jako jedyna w Polsce spot-
ka technologiczna dziatajaca w obszarze Przemystu 4.0, dostarcza
autorski system RTLS (Real-Time Location System). Pozwala on
na doktadne pomiary lokalizacji i analize ruchu zasobéw zaangazo-
wanych w procesy produkciji i logistyki wewnetrznej, takich jak woz-
ki widtowe, wozki autonomiczne AGV, pracownicy, pdtprodukty, wy-
roby gotowe czy tez narzedzia.

- Od dawna bacznie obserwujemy branze produkcyjna i w odpowie-
dzi na brak wysokiej jakosci danych stworzylismy autorski i unikal-

ny na polskim rynku system, ktory dziata w oparciu o technologie
Ultra Wide Band (UWB). Nie jest to wiec jedynie system sktadajacy
sie z sensorow 0T, ktore tylko pozyskuja dane, ale takze zaawanso-
wana analityka w chmurze, pozwalajaca na dogtebne zrozumienie
procesow wystepujacych w firmach produkcyjnych i centrach dys-
trybucyjnych. Rozwigzanie dgzy do poprawy doswiadczen klientow
i zwiekszenia ich poziomu zadowolenia, nie wymagajac od nich za-
gtebiania sie w sama technologie i szanujgc ich czas przy wdrozeniu
na zasadzie end-to-end. To nowa jakos¢ w zarzadzaniu i duzy krok
w Kkierunku cyfrowej transformacji zaktadow produkcyjnych. Ustuga
usprawni prace firm opierajacych produkcje na analizach big data lub
podgzajacych w tym kierunku — dodaje Adam Komarnicki.
Bazujace na doswiadczeniach z wizyt i rozmow z ponad stu przed-
siebiorstwami rozwigzanie Indoorway zastepuje nieefektywne me-
tody recznych pomiarow wydajnosci procesow, ktore — na podstawie
obserwagcji — dostarczaja tylko szczatkowych danych stabej jakosci.
Automatyczne pomiary pozwalajg hatomiast na doktadne okresle-
nie skali problemu. W jednym przypadku okazato sig, ze np. po go-
dzinie 18.00, kiedy wiekszos$¢ kadry kierowniczej wychodzi z pracy,
nastepuje spadek wydajnosci w transporcie wewnetrznym o 37 proc.
Ponadto na podstawie analizy danych mozna z tatwoscia zreduko-
wac marnotrawstwo procesowe oraz nieplanowane przestoje pro-
dukcyjne, ktérych zrédta trudno zidentyfikowac bez tak doktadnych
danych. Wedtug doswiadczen Indoorway juz samo wprowadzenie
i monitoring standardowych tras dla transportu wewnetrznego po-
zwala zwiekszy¢ wydajnos$¢ produkcji o 10 do 30 proc.

KONTROLA DOSTEPU WSPIERA BEZPIECZENSTWO

Chcac jeszcze efektywniej zarzadzac praca maszyn i ludzi, nalezy
skupic sie takze na zachowaniu kontroli nad tym, co dzieje sie na te-
renie zaktadu. Za tego typu rozwigzaniem stoi system firmy Nedap.
- Nasz system reaguje na zagrozenia i pozwala na zarzadzanie bez-
pieczeristwem strategicznie. W praktyce wyglada to tak, ze kon-
troluje on dostep lub w razie wypadku czy tez awarii odcina strefy,
do ktdrych poszczegdini pracownicy lub podwykonawcy nie powin-
ni wchodzi¢. Korzystanie z kontroli dostepu, szczegdlnie z modutami
m.in. do zarzgdzania gos¢mi i wykonawcami, daje pewnosc, ze ludzie
mogg wchodzi¢ tylko do tych obszardw, do ktdrych sg upowaznie-
ni — mowi Anna Twardowska z firmy Nedap.

Takie rozwiazanie idealnie sprawdza sie w przemysle, gdzie kon-
trola dostepu (KD) ma bardzo istotne znaczenie dla ochrony ludzi
i Srodowiska oraz w zarzadzaniu ryzykiem majacym wptyw na zy-
ski przedsiebiorstw. Integracja obu systeméw - KD Nedap oraz
RTLS firmy Indoorway - pozwala na zarzadzanie uprawnieniami
dostepu zasobéw do wybranych stref w obiektach przemystowych,
bazujac naich lokalizacji w czasie rzeczywistym oraz w przypisa-
nych zadaniach. Oba systemy da sie ze soba zintegrowac za po-
mocg interfejséw webserwisowych. Zatem, gdy np. wézek widto-
wy wyposazony w lokalizator Indoorway podjedzie pod okreslona
brame (tzn. wjezdza w aktywna strefe otwierajaca brame), system
KD Nedap dzieki integracji z systemem WMS/ ERP w czasie rze-
czywistym zdecyduje o otwarciu, a sygnalizacja $wietlna dodatko-
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wo poinformuje operatora, czy podje-
chat pod wtasciwg lokalizacje. Pozwoli
to w petni wyeliminowac btedy ludzkie
dzieki automatyzacji przeptywu infor-
magji i integracji lokalizacji Indoorway
z systemami produkcyjnymi i kontro-
li dostepu.

- Wykorzystujac technologie UWB, znamy
doktadne potozenie kazdego monitoro-
wanego zasobu w czasie rzeczywistym,
poniewaz kazdy z nich ma lokalizator
z unikalnym numerem ID przypisywa-
nym przez administratora obiektom
takim jak wozki, pojazdy, osoby. Opro-
gramowanie Indoorway tworzy zas wir-
tualne strefy, ktore potgczone sg odpo-
wiednimi algorytmami z uprawnieniami
zapisanymi w systemie kontroli dostepu
- ttumaczy Adam Komarnicki.

- Dzieki temu, ze system Indoorway
wykrywa potozenie kazdego zasobu
w czasie rzeczywistym, jest w stanie
na biezgco analizowaé, czy znajduje
sie on w odpowiednich strefach. Jezeli
przemiesci sie do strefy, do ktorej ma
uprawnienia, wéwczas do systemu zo-
stanie przestane zdarzenie opisane ja-
ko wejscie autoryzowane, co bedzie wi-
doczne dla operatora. Gdy dany zasob
znajazie sie w strefie dla niego niedo-
zwolonej, w systemie zostanie wyswie-
tlone zdarzenie opisane jako wejscie
nieautoryzowane. Dzieki takiemu roz-
wigzaniu system Nedap moze na bie-
zgco sledzi¢ ruch zasobdw, jak rowniez
reagowac na incydenty — dodaje Anna
Twardowska.

Integracja systemow rozwigzuje wiec
wyzwania kontroli przeptywu - pozwala
okresli¢, czy wtasciwy surowiec lub pot-
produkt dojechat na wtasciwe stano-
wisko, a takze czy nie zostat pomylony
np. pas produkcyjny, co moze skutko-
wac wstrzymaniem produkcji do czasu
0czyszczenia go z zanieczyszczen. Tego
typu rozwigzanie jeszcze lepiej dba tez
0 bezpieczenstwo pracownikéw i stref
roboczych.

Podsumowujac, integracja systemu
lokalizacyjnego Indoorway z kontrolg do-
stepu Nedap i systemem produkcyjnym
niweluje btedy, zwieksza jakos¢ i wydaj-
nosc¢ produkcji, zmniejsza ilos¢ odpa-
doéw, optymalizuje czas pracy zespotu
i kierownikéw lub lideréw, a takze two-
rzy bezpieczniejsze miejsce pracy. ©

INDOORWAY

ul. Wrébla35
02-736 Warszawa

www.indoorway.com/pl
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Fot. Realizacja Schrack Seconet - materiaty firmowe

Instalacje DSO

w obiektach
przemystowych

Czesto spotykamy sie z sytuacja, kiedy pomimo braku
wymogow o charakterze formalnoprawnym inwestor
decyduje sie na dobrowolne zastosowanie instalacji
Dzwiekowego Systemu Ostrzegawczego (DSO). System

ten spetnia funkcje elementu wspomagajacego dziatania
Systemu Sygnalizacji Pozarowej (SSP) podczas akcji
ewakuacji 0sob z zagrozonej strefy/stref lub catego budynku.

W obiektach przemystowych podejscie do projektowania juz
od samego poczatku nie moze by¢ realizowane trybem ,sza-
I blonowym”, co czesto jest spotykane i stosowane w przypad-
ku projektowania instalacji DSO, np. w budynkach hotelowych,
akademikach czy budynkach biurowych. Tam aspekt zwigza-
ny z nagtasnianiem takich stref, jak pokoje hotelowe, biurowe,
noclegowe czy korytarze komunikacyjne nie jest zagadnieniem
skomplikowanym. Zazwyczaj w takich przestrzeniach mamy
do czynienia z aranzacjg wnetrz z zastosowaniem wyktadzin dy-
wanowych, mebli wypoczynkowych i elementéw dekoracyjnych,
takich jak kotary, zastony, firanki zawieszone w oknach, a takze
tozka, sofy, posciel. Wszystkie te elementy wyposazenia wnetrz
pozytywnie wptywaja nie tylko na efekt wizualny czy poczucie
komfortu uzytkownika, ale réwniez na warunki akustyczne panu-
jace w pomieszczeniu, np. czas pogtosu RT60 (RT-Reverberation
Time). W konsekwencji majg one duzy wptyw na ostateczng war-
tos¢ wskaznika zrozumiatosci mowy STI, ktéry jest wyznaczni-
kiem prawidtowo (lub nie) przygotowanej instalacji DSO.
W obiektach przemystowych, np. halach produkcyjnych prze-
mystu ciezkiego czy spozywczego, najczesciej panuja trud-
ne warunki akustyczne. Hatas czy pogtos w takich przestrze-
niach moga uniemozliwic¢ osiagniecie odpowiedniej wartosci
wskaznika zrozumiatosci mowy. Ten sam problem dotyczy

przemystowych obiektéw nieprodukceyj-
nych, np. serwerowni czy data center,
gdzie dominujacym czynnikiem wpty-
wajacym na pogorszenie zrozumiato-
$ci komunikatow gtosowych jest hatas
wywotany przez dziatajgce systemy
wentylacji. Poziom hatasu w trudnych
akustycznie przestrzeniach obiektéw
przemystowych moze wynosi¢ nawet
100 dBA. Taka jego wartosc przy dtuz-
szej ekspozycji bez stosowania odpo-
wiednich nausznikéw ochronnych lub
stoperéw moze grozi¢ nawet trwatym
uszkodzeniem narzadu stuchu.

Nie wszystkie i nie cate obiekty prze-
mystowe sg obarczone trudnymi warun-
kami akustycznymi - hatasem. Do tej
grupy mozna zaliczy¢ roznego prze-
znaczenia magazyny, w ktorych jedy-
nymi urzadzeniami generujacymi hatas
sa wozki widtowe czy réznego rodzaju
roboty transportujace regaty czy pale-
ty z towarem, pracujace w tym samym
czasie razem z zatoga.

Gdy hatas i pogtos moga odgrywac
decydujaca role w (nie)zrozumiatosci
komunikatéw gtosowych w obiekcie,
bardzo istotne jest doktadne przeana-
lizowanie kazdej z nagtasnianych stref
- z uwzglednieniem ich przeznacze-
nia, np. biura, serwerownie, korytarze
- komunikacja, hala produkcyjna, mon-
tazownia - szczegodlnie pod katem po-
ziomu hatasu, jaki moze w nich wyste-
powac. W takiej sytuacji nalezy réwniez
przeprowadzi¢ weryfikacje pod katem
przysztego wyposazenia tych przestrze-
ni, aranzacji — co bedzie miato z kolei
wptyw na czas pogtosu.

Juz na etapie projektu, zanim zostana
dobrane komponenty systemu DSO -
APS®-APROSYS, nalezy konsultowac
wszystkie te informacje z projektanta-
mi systemow bezpieczenstwa pozaro-
wego oraz innych branz, architektami
czy nawet inwestorem. Takie podej-
Scie umozliwia odpowiedni dobér roz-
wigzan zaréwno w zakresie elementow
sktadowych systemu DSO APS®-APRO-
SYS, jak i samych gtosnikow, z rozréz-
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Rys. 1. Przyktady wynikéw symulacji dla przestrzeni bez adaptacji (T30 = 2,38 s, STIPA = 0,45)

nieniem na typ: sufitowy, nascienny, projektor dzwieku,
tubowy czy kolumna gtosnikowa oraz odpowiedni dobér
odczepdw mocy transformatora - zapewniajac tym sa-
mym wtasciwy poziom cisnienia akustycznego wytwa-
rzanego przez gtosnik.

Waznym elementem catej ,uktadanki” jest doprecyzowa-
nie informacji dotyczacych rodzaju materiatow wykon-
czeniowych, zastosowanych w rozpatrywanej przestrzeni,
ze wzgledu na nie tak rzadka koniecznosc¢ przeprowa-
dzenia dodatkowych obliczen na podstawie symulacji
akustycznych w dedykowanym programie komputero-
wym. Niekiedy bez wykonania takich symulacji - nawet
wielokrotnie powtarzanych w celu optymalizacji doboru
i rozmieszczenia materiatow dzwiekochtonnych (czesto
nieprzewidzianych na etapie projektu architektonicz-
nego) - nie bedzie mozna przygotowaé prawidtowego
projektu instalacji DSO. Takie zabiegi pozwalajg na we-
ryfikacje koncepcji doboru i rozmieszczenia gtosnikéw
oraz sprawdzenia, czy w konkretnych warunkach aku-
stycznych ta instalacja ma szanse zadziata¢ skutecz-
nie. Bardzo czesto dochodzi do sytuacji, kiedy gtowny
wykonawca budowy jest postawiony przed faktem do-
konanym i zmuszony do ,uzupetnienia brakéw” w insta-
lacji. Braki te czesto nie dotycza czesci teletechnicznej,
ale architektonicznej, np. koniecznosci dotozenia wet-
ny mineralnej, tynku akustycznego czy innego materia-
tu dzwiekochtonnego, bez ktérego po prostu system
DSO ,nie zagra” odpowiednio dobrze, tzn. w sposéb
wystarczajacy, aby spetni¢ minimalnie nawet wyma-
gania projektowe.

Po wykonaniu symulacji akustycznych, z uwzglednie-
niem poziomu hatasu i catkowitej chtonnosci akustycz-
nej pomieszczenia, mozna w znacznym stopniu zblizy¢
sie do warunkow rzeczywistych, jakie beda w analizo-
wanej przestrzeni w danym budynku przemystowym.
Po dokonaniu rewizji instalacji i doprowadzeniu po-
mieszczen do stanu docelowego, kolejnym i juz ostat-
nim etapem jest przeprowadzenie pomiarow akustycz-
nych w celu sprawdzenia i potwierdzenia prawidtowosci
zastosowanego rozwigzania. Pomiary sg zazwyczaj
wykonywane metoda obiektywna, czyli z wykorzysta-
niem dedykowanych miernikow odpowiednio skalibro-
wanych przez producenta do szumu testowego STIPA
(symulujacego mowe ludzka). Po wykonaniu takich po-

miaréw sporzadzany jest protokét z uzy-
skanymi wynikami wskaznika zrozumia-
tosci mowy STI. Jesli sa one na poziomie
wartosci minimalnej przewidzianej w pro-
jekcie dla danego obiektu (zazwyczaj za-
lecana to 0,5 STI), wowczas mozna prze-
kazac instalacje do odbioru technicznego
przez inwestora i uzyskania pozytywnej
opinii w zakresie ochrony przeciwpoza-
rowej od PSP.

Zdarzaja sie oczywiscie i takie sytuacje,
ze pomimo wykonania symulacji akustycz-
nych i przeprowadzenia optymalizacji, w rze-
czywistych warunkach wyniki pomiarow sa
nizsze niz to wynikato z analizy na etapie
projektu. Powodem tego moze by¢ wiele
czynnikéw, np. brak odpowiedniej doktad-
nosci na etapie tworzenia samego mode-
lu, brak odzwierciedlenia parametréw aku-
stycznych zastosowanych materiatéw, brak
aranzacji pomieszczenia, niespéjny z rze-
czywistoscig poziom hatasu lub brak do-
strojenia samego systemu, z zachowaniem
odpowiednich pozioméw gtosnosci w sto-
sunku do panujacego hatasu.

W takich przypadkach nalezy dogtebnie
przeanalizowac¢ powodd rozbieznosci wyni-
kow uzyskanych metoda obliczeniowa i uzy-
skanych bezposrednio podczas pomiarow.
Firma Schrack Seconet Polska we wspoét-
pracy z siecig autoryzowanych partnerow
zapewnia petne wsparcie doswiadczonego
personelu na kazdym etapie projektu sys-
temu DSO - od opracowania koncepgji, po-
przez projektowanie i instalacje, po ocene
i weryfikacje dziatania systemu. @

SCHRACK SECONET
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ul. A. Branickiego 15,
02-972 Warszawa
www.schrack-seconet.pl




X
z
o
w
N
[a]
N
<
o

WRZESIEN

N
=3
N
™

@ PRZEMYSt 4.0

.. Czym jest
bezpieczenstwo

Wincenty Ignatowski

Czym dla mnie — wieloletnie-
go menedzera - jest bezpie-
czenstwo? Powinno by¢ ro-
zumiane jako stan pewnosci,
spokoju, braku zagrozen i by¢ potrze-
ba do zaspokojenia, do czego musza
dazy¢ rozne podmioty. Jak bowiem
zauwazyt W. Fehler?, (...) wspdtczesne
zaktady przemystowe, dziatajac w wa-
runkach gospodarki rynkowej z cechu-
jaca jg ostrg rywalizacja i ponadnaro-
dowymi powigzaniami, chcgc powaznie
i perspektywicznie myslec o sukcesach,
nie tylko nie mogg pomingc¢ aspektu
bezpieczenistwa, ale wrecz nadaja mu
zhaczacg range w wewnetrznym ka-
talogu celdw.

W dobrze zarzadzanej organizacji takie
podejscie do bezpieczenstwa od wie-
lu lat sie nie zmienito, nadal jest jed-
na z podstawowych potrzeb. Biorac
pod uwage okolicznosci, w jakich przy-
szto nam funkcjonowac, zapewnienie
bezpieczenstwa w obiektach przemy-
stowych jest rzeczywiscie wyzwaniem.
Szczegdlnie trudno o nie zadbac dzisiaj,
gdy w celu zminimalizowania ryzyka za-
razenia koronawirusem zarzady wiek-
szosci przedsiebiorstw wprowadzity
regulacje nakazujace lub zachecajace
pracownikéw do pracy zdalnej. W wy-
niku tych zabiegéw, skadinad stusz-
nych ze wzgledu na dbatos$¢ o zdrowie
i zycie pracownikoéw, funkcjonowanie
duzych zaktadow produkcyjnych by-
to i nadal jest niezwykle trudne, po-
niewaz nie mozna produkowac towa-
row, pracujac na odlegtosé.

Praca zdalna stata sie codzienno-
Scig dla tych, ktérych obowigzki mo-

1 W. Fehler, Bezpieczeristwo w biznesie, Warszawa
2005, s.11.

nniejszy
zy wptyw
terazniejszos¢

i przysztosc. Wiekszosc¢
sfer zycia spotecznego
i gospodarczego ulegta
gtebokim przemianom.
To, co wydarzyto sie
w ciagu ostatnich dwoch
lat, bedzie rzutowac
na funkcjonowanie

- przedsigbiorstw

przemystowych.

Zapewnienie szeroko
mianego
zenstwa nabiera
B 10

ga na taka forme sobie pozwoli¢ (do-
tyczy to w duzej mierze menedzeréw
Sredniego i wyzszego szczebla). Ogra-
niczyto to jednak m.in. nadzér nad pra-
cownikami, ktorych praca na terenie
zaktadu przemystowego jest niezbed-
na. Nawet gdy w przedsiebiorstwie
wprowadzono z sukcesem nowocze-
sne i sprawdzone systemy zarzadza-
nia (m.in. LEAN), to cztowiek nadal jest
najwazniejszym w procesie pracy, ale
i najstabszym ogniwem w tancuchu
produkcyjnym, wymagajac perma-
nentnego wsparcia.

Stad funkcje kontrolne coraz czesciej
przejmuje Al? wykorzystywana w bez-
pieczenstwie w réznych dziedzinach
produkcji. Wszyscy zdajemy sobie spra-
we, jak wazne w zaktadach przemy-
stowych sg przepisy BHP ze wzgledu
na szeroki wachlarz zagrozen zdrowia
i zycia pracownikow.

Dlatego sztuczng inteligencje wyko-
rzystuje sie tu szeroko m.in. do roz-

2 Sztuczna inteligencja (artificial intelligence) — inte-
ligencja wykazywana przez urzadzenia (w przeci-
wienistwie do inteligencji naturainej).

poznawania, czy pracownicy pracujg
W sposob bezpieczny dla siebie i in-
nych. Jednym z waznych elementéw
BHP jest koniecznos¢ noszenia ka-
skoéw, okularow i srodkoéw ochrony in-
dywidualnej (tzw. ubiory wysokiej wi-
docznosci). W tym przypadku sprawdza
sie system wykorzystujacy gotowa ar-
chitekture sieci neuronowej nauczonej
rozpoznawania szerokiego zbioru da-
nych. Taki system stosujacy kamery
wysokiej rozdzielczosci i odpowiednie
przetwarzanie obrazu pozwala na ,wy-
chwytywanie” osob, ktére swiadomie
lub nieswiadomie ignorujg koniecznos¢
stosowania odziezy ochronnej na tere-
nie zaktadu produkcyjnego.

Waznym elementem wykorzystywa-
nym tym razem do zapewnienia ochro-
ny mienia o duzej wartosci jest system
rozpoznawania towaru po jego ksztatcie,
frakcji lub innych parametrach. Zastoso-
wany do nadzoru ruchu materiatowego
na terenie obiektu przemystowego sys-
tem Al pozwala kontrolowac przeptyw
towarow, samochoddw, ruchu osobo-
wego bez bezposredniego udziatu czto-
wieka lub przy niewielkim jego udziale.
Ustuga rozpoznawania towaru, od-
rézniania pojazdow, wykorzystuja-
ca zaawansowane systemy teleinfor-
matyczne moze zostac¢ udostepniona
w chmurze w formie API® jako serwer
z gRPC* pozwalajacy klientowi konco-
wemu w trybie live otrzymywac do-
wolna informacje o transportowanym
towarze. W przypadku jego niezgod-
nosci ze specyfikacja (WZ, list przewo-
zowy itp.) osoba zdefiniowana w bazie
danych jest natychmiast informowana
o rozbieznosci, co pozwala na podjecie
dziatan bez zbednej zwtoki.

Innym przyktadem wysoko zaawanso-
wanej technologii, juz szeroko stoso-
wanej, jest Zintegrowany System Za-
rzadzania Bezpieczenstwem. Dzisiaj
trudno sobie wyobrazi¢ zarzadzanie
bezpieczenstwem bez takich rozwia-
zan, gdy jeden system zarzadzany np.
przez aplikacje tzw. web service sy-
gnalizuje wtamanie, napad, pozar oraz
petni funkcje systemu kontroli doste-
pu czy rejestruje obrazy z systemu te-
lewizji dozorowe;j.

W kontekscie CCTV menedzer bezpie-
czenstwa potrzebuje informacji — obrazu
w trybie online w przypadku jakichkol-
wiek zdarzen niepozadanych w obiek-
cie (np. naruszenie strefy detekcji ruchu
w polu widzenia kamery). W szerszym
kontekscie zas kieruje swoje zaintere-
sowanie w strone systemow, ktérych
odpowiedzig na wykrycie zagrozenia
jest sygnat przekazywany do centrum
odbiorczego, w ktérym wyspecjalizo-
wany operator powiadamia o tym fak-

3 Application Programming Interface — interfejs
programistyczny aplikacji.

4 gRPC - system zdalnego wywotywania procedur
typu open source.

www.aspolska.pl

cie stuzby odpowiedzialne za bezpieczenstwo lub przekazuje
informacje o charakterze serwisowym do instalatora konser-
wujacego system i bezposrednio do uzytkownika.

W obliczu pandemii oraz nasilajacych sie zagrozen terrory-
stycznych jedynie policja lub przeszkoleni pracownicy grup in-
terwencyjnych moga zapewnic skuteczna i profesjonalna inter-
wencje w razie wystapienia zagrozenia bez narazania zdrowia
i zycia 0sdb postronnych. Wtasnie takie dziatanie dobrze wy-
szkolonych specjalistow bedacych cztonkami grup interwen-
cyjnych wydaje sie optymalne pod wzgledem ekonomicznym
i skutecznosci.

W perspektywie kolejnych lat procesy kontrolne beda w pet-
ni zautomatyzowane i beda odbywac sie bez udziatu cztowie-
ka lub przy niewielkim naktadzie jego pracy. Pracownik ochro-
ny, stabo wykwalifikowany, bez umiejetnosci obstugi aplikacji
w chmurze zostanie zepchniety na margines rynku pracy. Zo-
stanie zastgpiony wysoko wykwalifikowanym operatorem
systemu dozoru wizyjnego, nie tylko potrafigcym obstugiwac
wspomniane aplikacje, ale takze posiadajacym umiejetnosci
analityczne, na ktérych podstawie bedzie natychmiast podej-
mowac decyzje zapobiegajace powstawaniu zdarzen niepo-
zadanych na terenie zaktadu przemystowego.

Mowiac o wyzwaniach w zapewnieniu bezpieczenstwa, przed
jakimi stoja podmioty za nie odpowiedzialne, nalezatoby wska-
zac trzech gtéwnych interesariuszy:

1. Klient w rozumieniu osoby odpowiedzialnej za bezpieczeristwo na terenie
obiektu przemystowego, ktéra musi dba¢ o ciagte doskonalenie sie i do-
stosowywanie polityki bezpieczefistwa do zmieniajacych sie okolicznosci.
Kazda organizacja, tym bardziej zaklad produkcyjny ze wzgledu na zagro-
Zenia, na jakie jest narazony, musi sie odpowiednio zorganizowa¢, by za-
pobiegac kryzysom, stawi¢ im czoto i zarzadza¢ nimi na mozliwie najlep-
szych zasadach, a takze wyciggac wlasciwe wnioski.

2. Wyzwaniem dla kazdego dostawcy rozwiazan security jest pomoc klien-
towi w zbudowaniu takiego systemu zabezpieczen, ktéry nie bedzie ogra-
niczat produkji i rozwoju firmy.

3. Trudno sobie dzisiaj wyobrazi¢ funkcjonowanie dobrze zorganizowanego
zintegrowanego systemu zarzadzania bezpieczeristwem bez udziatu inte-
gratora®. Rola tego podmiotu jest wazna, poniewaz stanowi pomost po-
miedzy klientem a dostawca rozwiazan security. Madry potrafiacy stucha¢
potrzeb klienta integrator umiejacy zaprojektowac dostosowane do obiek-
tu rozwigzania jest nie do przecenienia.

Zapewnienie bezpieczenstwa i profilaktyka w warunkach go-
spodarki rynkowej nie moga by¢ obce zadnemu z tych pod-
miotéw. To wyzwania na teraz i na przysztosé. Taniej bowiem
ukierunkowac¢ dziatalnos¢ na eliminowanie niepozadanych zja-
wisk, niz ponosi¢ koszty ich skutkow. Waznym czynnikiem jest
tez zachowanie rownowagi pomiedzy bezpieczernstwem a pro-
duktywnoscia. Zbyt wiele zabezpieczen moze przeszkadzac
w prowadzeniu dziatalnosci, zbyt mato za$ naraza przedsiebior-
stwo na szkody materialne i niematerialne, odpowiedzialnosc¢
karna, cywilna, utrate wizerunku i reputacji przedsigbiorstwa.
Wyzwaniem dla kazdego dostawcy rozwigzan security oraz
integratora jest pomoc klientowi zbudowac taki system bez-
pieczenstwa, ktory nie bedzie ograniczat produkgcji i rozwoju
firmy. Gdyby jakies$ ograniczenia byty niezbedne, korzysci ma-
terialne z zastosowanych srodkéw bezpieczenstwa przewyz-
sza straty spowodowane tymi ograniczeniami. @

5 Integrator systemow (systems integrator) — podmiot (np. firma informatyczna lub

niezalezny konsultant) dysponujacy aktualng wiedza w zakresie sprzetu, oprogramowania,

organizaciji Informatycznych Systeméw Wsparcia Biznesu wykorzystywanych m.in.
w bezpieczenstwie przedsigbiorstwa.

WINCENTY IGNATOWSKI

Absolwent UW (Wydziat Socjologii) oraz studiéw podyplomowych z zakresu Bezpie-
czenstwa Biznesuw Wyzszej Szkole Finanséw i Zarzadzania w Warszawie. 0d 2001 r.
menedzer ds. bezpieczeristwa w miedzynarodowych korporacjach z branzy logistycz-
nej, handlowych, ustugowych i produkcyjnych w Polsce i Europie. Specjalizuje sig w po-
lityce zapobiegania stratom (Loss Prevention Policy), Corporate Security, bezpieczen-
stwie proceséw operacyjnych oraz kwestiach zwigzanych z polityka compliance.
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JAK ZAPEWNIC
BEZPIECZENSTWO | SPRAWNE
FUNKCJONOWANIE
OBIEKTOW
PRZEMYStOWYCH,
ZWEASZCZA W DOBIE
PANDEMII? SWOIMI RADAMI
DZIELA SIE PRZEDSTAWICIELE
ROZNYCH SEKTOROW

GOSPODARKI.

Dariusz Wesotowski

Gunnebo Entrance Control

Odpowiedzial-
ne zarzadzanie
obiektami prze-
mystowymi

Skuteczna ochrona kazdego typu obiek-
tu to potaczenie srodkow ochrony fi-
zycznejz zabezpieczeniami elektro-
nicznymi. Jednak sukces nowoczesnych
systemow ochrony w duzej mierze spro-
wadza sie do odpowiedniego przygoto-
waniainfrastruktury oraz szybkiej goto-
woscidziatania.

Zarzadcy obiektdw przemystowych stoja
przed odpowiedzialnym zadaniem, po-
niewaz to na nich spoczywa wyborod-
powiedniego systemu kontrolidostepu.
Systemu, ktéry bedzie spetniatnajwaz-
niejsze zatozenia dotyczace bezpieczen-
stwa osobimienia, jakréwniez odpowia-
datzaszeregdodatkowych zadan, takich
jak zapewnienie odpowiedniej prze-
pustowosciprzeptywu osob i towarow.
Wybierajac system kontroli dostepu, me-
nedzerowie ds. bezpieczenstwa powinni
rozpoczac¢ swoje dziatania od przepro-
wadzenia audytu bezpieczenstwa. Je-
go wynik wskaze potencjalne czynni-
ki wptywajace na powstanie zagrozen
wewnetrznychizewnetrznych, na kto-
re obiekt bedzie musiatby¢ odpowiednio

przygotowany. Audytjest rowniez punk-
tem wyjsciowym utatwiajacym wybor
wtasciwych urzadzen fizycznych, kt6-
rymimoga by¢ np. bramkisensorycz-
ne, sluzy osobowe lub furty wysokie.
Na podstawie wyciagnietych wnioskow
z przeprowadzonego audytu zarzadcy
beda mogli przygotowac odpowiednia
strategie operacyjna.

W sektorze przemystowym systemy
ochrony powinny by¢ ztozone ze wza-
jemnie uzupetniajgcych sie sekcji, kto-
re w pierwszej kolejnosci przeciwdzia-
tajg zagrozeniu, nastepnie pozwalaja je
skutecznie wykryé, aw krytycznejfazie
zminimalizowac jego konsekwencje.
Oprécz wyboruurzadzen zabezpiecza-
jacych dostep do okreslonych stref we-
wnatrz obiektéw nie mozna zapomniec¢
o odpowiednim zabezpieczeniu terenu
przylegtego, za co odpowiadaja syste-
my ochrony perymetrycznej. Wich sktad
wchodzg m.in. zapory drogowe, bollar-
dy (pachotki) czy bramy szybkobiezne.
Odpowiednie potaczenie wszystkich
elementow ochrony wewnetrznejize-
wnetrznejumozliwizarzadcom przy-
gotowanie systemu kontroli dostepu,
ktory bedzie zapewniaé wtasciwy po-
ziom ochrony.

Artur Pollak

APA Group

Cyberbezpieczen-
stwo niezbednym
elementem

Gtownym zadaniem Przemystu 4.0 jest
kumulowanie danychiprzetwarzanie du-
zychich zbiorow. Istotng kwestia, o kto-
rej kazdy dostawcarozwigzan tego typu
powinien pamietaciwdrazac symulta-
nicznie ze swoimi produktami, jest za-
pewnienie bezpieczenstwa cyberne-
tycznego. Cyberbezpieczenstwo jest
jednymz niezbednych elementdéw, kto-
re otacza transfer danych, anonimizuje
jepoto, zeby gromadzone big datamo-
gty funkcjonowac w sposdb bezpieczny.
Wyciggane z analizy wnioski w zadnej
formie nie moga wpas¢ w niepowotane
rece. Od strony funkcjonalnejrozwiaza-
nia dla Przemystu 4.0 powinny zapew-
niac¢ totalnaintegracje: systemow kon-
troli dostepu, dozoru wizyjnego CCTV/
VSS, sygnalizacji wtamaniaisystemow
przeciwpozarowych. Oznaczato, ze wdo-
brze zabezpieczonych obiektach zaimple-
mentowane rozwigzania Przemystu 4.0
zbieraja informacje ze wszystkich zrédet
ipozwalaja lepiejzarzadzac bezpieczen-

stwem oraz ruchem oséb znajdujgcych
sie w tych obiektach. Wzmocniona jest
wtedy trafno$¢ podejmowanych przez
cztowieka decyzji, a catos¢ moze two-
rzy¢ podwaliny pod system ekspertowy.
W momencie potaczeniazrozwigza-
niamitypu digital signage - cyfrowymi
podpowiadaczami méwigcymi, jak ma-
my sie zachowad podczas wystapienia
panikilub zdarzenia niepozadanego -
obiekt automatycznie wskaze najkrot-
szgdroge ewakuacji, podejmie decyzje
o odcieciu poszczegolnych stref, napig-
cia elektrycznego, dostepu tlenu w ce-
lu przygotowania bezpiecznej akcjira-
tunkowej.

Krzysztof Bartuszek

Securitas Polska

Rola pracownika
ochrony

Celemochronyjestzapewnienie szeroko
rozumianego bezpieczenstwa obiektow
przemystowych, adekwatnie do zdiagno-
zowanych zagrozen i potrzeb klientdw.
W zaktadach przemystowych najwigk-
szymryzykiem jest zatrzymanie pro-
dukcji, ktoremu podporzadkowane sg
wszystkie procesy zwigzane z bezpie-
czenstwem. Dla ciagtosci produkcji naj-
wiekszym zagrozeniem jest pozar, ktory
pojawiasie najczesciejz powodu btedu
cztowieka lub jego celowego dziatania
albo w wyniku awarii technicznej. Juz
dzi$ drony uzbrojone w kamery termo-
wizyjne, dokonujace przelotéw prewen-
cyjnych, skutecznie diagnozuja elemen-
tyinfrastruktury, ktore w wyniku awarii
majg podwyzszona temperature. Tymsa-
mym umozliwiajg reakcje, zanim dojdzie
do pozaruniszczacego infrastrukture.
W realny sposdb zapobiegamy wstrzy-

www.aspolska.pl

maniu produkcjiiograniczamy koszty
odbudowania zasobow firmy, nie mo-
wigcjuz o utracie rynkow.

Przybywa zadan ochrony - nadzoriwspar-
cie bezpieczenstwa pracy, rejestro-
wanie nieprawidtowosci w tym obsza-
rzeipierwsza pomoc przedmedyczna,
atakze wsparcie procesow logistycz-
nych, kierowanie ruchem czy awiza-
cje. Najnowsze technologie pozwalaja
czesd¢ zadan ochrony fizycznej realizo-
wac zdalnieiautomatycznie. Czynnosci
do niedawna wykonywane fizycznie przez
pracownika ochrony, np. obchody, moga
bycterazprzeprowadzone przez syste-
my telewizjidozorowejz funkcjamiana-
lityki obrazu. Rowniez funkcje kontroli
dostepu do wybranych obszaréw moz-
najuz w petnizautomatyzowac. Za przy-
ktad moze postuzycrozwigzanie Secu-
ritassmartGATE. Oprécz automatyzacji
procesow przynositakze wymierne ko-
rzysciw postaci optymalizacji kosztow
zwigzanych z bezpieczenstwem obiek-
tuorazwnosiwieleistotnychinformacji
z punktu widzenia logistyki, np. doktadne
dane o przybyciu kierowcy, czasie trwa-
niazatadunku czytez przyczynach anu-
lowania zlecenia. Systemjest wyposazo-
ny w przejrzysty dashboard wraz z KPI,
copozwalazwieksza¢ mozliwosciope-
racyjne klienta, atakze skroci¢ czas ob-
stugizamowien.

Pracownicy ochrony caty czas pozosta-
ja jednakistotnym ogniwem w syste-
mie bezpieczenstwa. Po pierwsze, mu-
szgobstugiwac systemy, nawet jeslisa
wysoko zautomatyzowane, a po drugie,
moze nawet wazniejsze, musza nabie-
zgcoreagowac w sytuacji wystapienia
zagrozenia. Wsparcie moga zapewnic
rozwigzaniaz zakresurozszerzonejrze-
czywistosci (augmented reality), czyli
powigzanie srodowiska realnego z wy-
generowanym komputerowo. Juz dzisiaj
mozna spotkad firmy, ktére w ten spo-
sob szkolg swoich pracownikow ochro-
ny, np. podczas pozorowanych akcjira-
towniczych czy ewakuacji w obiektach
o podwyzszonym ryzyku awarii prze-
mystowej. Podobne rozwiazanie stosuje
branza motoryzacyjnanaetapie monta-
zuelementéow wyposazenia pojazdow.
Jestesmy przekonani, ze dobrze wykwa-
lifikowani pracownicy ochrony wspiera-
ninowymitechnologiamito przysztosg,
a wzasadzie juz terazniejszos¢ branzy
security oraz warto$¢ dodana dla naszych
klientdw, ktdérzy sa coraz bardziej wy-
magajacy w zwiazku z szybko zmie-
niajacymsie otoczeniem biznesowym.
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Krzysztof Pohorecki

BlackOnion - Resilience Community

Zmiany w podej-
$ciu do bezpie-
czenstwa

Sic transit gloria mundi (tak przemija
chwata $wiata) - popularna sentencja
tacinska nabiera w ostatnich czasach
aktualnoscinie tylkoze wzgledunaro-
dzaje procesow, ktore dzieja sie global-
nie, ale przede wszystkim naich skale,
tempozmian, bezposrednios$¢isite od-
dziatywania lokalnego. Nowa rzeczy-
wistos¢, jakkolwiek ekscytujaca, niesie
coraz wiecejzagrozen iotwieranowe ob-
szaryryzyka czesto juz kiedys definio-
wanego, ale aktualnie materializujacego
sie w zaskakujacym tempie iz potezna
sitg oddziatywania.

Najwiekszym wyzwaniem dla zapewnie-
nia bezpieczenstwa, wedtug mojejoce-
ny, jest dostosowanie sie do skaliiszyb-
koscirozwoju technologii, skutkujacego
niespotykang dotad komplikacjag stoso-
wanychrozwigzan, a przede wszystkim
ich podatnosciaminazagrozenia.
Zakres specjalistycznej wiedzy, szyb-
kos¢jejprzyswajaniaikompilowaniaoraz
umiejetnos¢ komunikowaniaistosowa-
nia w praktyce wymaga nowej genera-
cji bezpiecznikow", a przede wszystkim
gruntownejzmiany w percepcji ,bezpie-
czenstwa".

Kazdy obiekt, system, proces czy orga-
nizacjasatylko tak bezpieczne, jak Swia-
doma, profesjonalnaizmotywowana jest
grupa ludzi, ktorzy za jej zabezpiecze-
nie odpowiadaja. | nie mam tu na mysli
strukturbezpieczenstwa w standardo-
wym rozumieniu - te klasyczne formy
przechodza do historii w tempie zaska-

kujacym gtéwnie dla nich samych.
Umiejetne - ,madre” (wole zdecydowa-
nie bardziejto okreslenie niz popularne
,Sprytne”czy ,zwinne” smart) przekta-
danie owocow btyskawicznego postepu
technologicznego na stosowane w prak-
tyce systemybezpieczenstwa, aprzede
wszystkim ich skalowanie, integracja
izabezpieczenieich samych bedzie naj-
wiekszym wyzwaniem w nadchodzg-
cych czasach.

Janusz Syrowka

innogy Polska

Wdrazanie rozwia-
zan zintegrowa-
nych

Systemy bezpieczenstwa moga dzis za-
oferowac znacznie wigcej niz stereoty-
powo przypisuje sie tradycyjnemu po-
jeciuzabezpieczenia obiektu. Przemyst
jestwyjatkowo wdziecznym obszarem
dla skorzystania z tej oferty. Dzisiejsze
mozliwosciintegracjirozwigzan, a tak-
ze, w kolejnym kroku, opcje zarzadza-
nia przesytaniem informacji ptynacych
zsysteméw sg ogromne. Bardzo czg-
stotechnologia nie stanowijuz dlatych
mozliwoscitaksilnej bariery, jak wy-
obraznia oséb projektujacych rozwia-
zanie. Uwazam, ze wtasciwsza nazwa
to systemy bezpieczenstwa i wspiera-
nia proceséw operacyjnych.

Naturalnym obszarem synergii jest ob-
szar BHP - wtasciwe wykorzystanie te-
lewizji dozorowej czy kontroli dostepu
moze by¢ bezcenne z punktu widzenia
zapobiegania wypadkom w pracy. Idac
dalej, systemy bezpieczenstwa moga
dzieli¢ sie informacjamitakze winnych
obszarach, np. monitorowania tempera-
tury, analizy obrazu nakierowanejnain-

ne aspekty niz minimalizacja strat czy
zasilanieinformacjamisysteméw SIEM.
Tooczywiscie tylko utamek mozliwosci.
Czymozna osiagnac podobny efekt, bu-
dujacrozwiazania wramach procesow
technologicznych? Oczywiscie mozna.
Dlaczego wigcwarto ,upychac¢” wszyst-
ko do systemu bezpieczenstwa? Korzy-
$cijestwiele - oszczedzamy nainwesty-
cji, upraszczamy utrzymanie (zapewne
i koszty), ustanawiamy czytelng odpo-
wiedzialnos$¢ za sprawnosc systemu.
| cowazne, takie rozwigzanie koncen-
truje koszty wjednym oérodku, a to uta-
twia ich monitoring i pozwala mierzy¢
efektywnosc zastosowanych rozwigzan.
Duzym wyzwaniem dla wdrazania roz-
wigzan zintegrowanych jest kwestia
wtasciwego zaadresowania przez za-
rzadce jego potrzeb. Catosciowe spoj-
rzenie na prowadzong dziatalnosc¢ nie
jestrzeczatatwa. Pozostawienie wol-
nejreki dostawcy rozwigzan jest nie-
koniecznie dobre. Przy nawet najlep-
szych intencjach spojrzenie dostawcy
moze byc¢,skazone” perspektywa wta-
snejoferty. To natomiast moze by¢ nie-
koniecznie najlepsza opcja dla klienta.
Wyjsciem z sytuacji jest poszukiwanie
wtasciwych kompetencji poza organi-
zacjgiwsparcie procesu tworzenia za-
tozen do budowanych systeméw. Takie
podejscie utatwizycie dostawcy, wyko-
nawcy, a na koniec uzytkownikowi. Po-
za tym taka konsultacja bardzo szybko
przeksztatca sig z kosztu w doskona-
tginwestycje.

Jakub Sobek

Linc Polska

Koto zamachowe
gospodarki

Nie ma produkcji przemystowejbez wy-
starczajacych dostaw energii - to pew-
ne. Elektrycznoséjest jednymz najwiek-
szych kétzamachowych wspotczesnej
gospodarki. | wtasnie problemy z do-
starczeniem pradu elektrycznego na-
leza donajczestszych powodow zatrzy-
mania produkcji. Cho¢ nie na wszystkie
awarie mozna mie¢ wptyw, to duzyich
odsetek mozna przewidziecizareago-
wac, nim dojdzie do sytuacji krytycznych.
Bez wzgledu nato, czy twoim obowiaz-
kiem jest zagwarantowanie sprawnosci
elektrowni, utrzymanie przeptywu ener-
gii przez siecidystrybucyjne, czy usuwanie
awariinapoziomie budynkow przemysto-
wych, zawsze potrzebujesz narzedzi, ktére
pomogg ciszybko zdiagnozowac problemy,
zanim przeksztatca sie w kosztowne szkody.

Problemy z elektryczno$ciag moga sie po-
jawia¢ w miejscach, gdzie ta energiajest
wytwarzana, np. w elektrowniach wia-
trowych. Elementy turbin wiatrowych
sg podatne nazuzycie, moggsig zepsuc.
Kiedy tak sie stanie, rezultatem moze byc¢
kosztowny przestoj lub powazny wypa-
dek. Dlatego wtasnie ciggte kontrole sa
takistotne. Wyjatkowo skuteczna tech-
nologig, pozwalajgca na sprawdzenie
wszystkich (elektrycznych imechanicz-
nych) komponentdw turbiny wiatrowej
iotaczajacegoja systemu elektryczne-
go w celu wykrycia nieprawidtowosci
zanim dojdzie do awarii, jest termowi-
zja. Zastosowanie kamery termowizyj-
nejzwiekszabezpieczenstwo pracy, po-
zwalajacdostrzec problemy, nimrozwina
sie one w sytuacje potencjalnie zagra-
zajace zyciu.

Problemy zdarzaja sie takze w gtow-
nych punktach zasilajacych. Gdy jakies
potaczenie elektryczne nie funkcjonuje
prawidtowo, system przesytowy moze
nie dziata¢ wydajnie i bezpiecznie. Na-
lezy regularnie sprawdzac¢ wszystkie
ztacza, upewniajac sie, ze sg sprawne.
Kazdy system ma wiele matych stykow
iczestosa one umieszczone wysoko,
pozazasiegiem pracujacych osob. Zta-
czanagrzewajasie, zanimulegng awa-
rii. Prowadzenie regularnego monito-
ringu termograficznego podstacji i linii
przesytowych za pomocaurzadzen ter-
mowizyjnych moze dac petny obraz po-
tencjalnych problemow. Mozna mierzyc¢
temperature z bezpiecznej odlegtosci
idiagnozowac nieprawidtowosci przed
wystapieniem przerw w dostawie pradu
- minimalizujgc koszty napraw, maksy-
malizujac zywotnos¢sprzetuiutrzymu-
jac state zasilanie w obiektach.
Wykonujac w przedsigbiorstwie anali-
ze zagrozeniszacujgcryzyko, nie moz-
nazapominac o problemach z dostawa
energii. To jedno z takich zdarzen, kto-
re czesto mawysokie prawdopodobien-
stwo wystapieniaimoze przynies¢ nega-
tywne skutki. Rozwigzania termowizyjne
moga naszczescie skutecznie zminima-
lizowac takie zagrozenie.

Tomasz Migdat

Hikvision
Kluczowa jest
elastycznosé

Dzis wbranzy najwieksza jest niepew-
nos¢jutra. Pandemia pokazata, ze na-
sze plany ulegaja zmianie pod wptywem
czynnikow, na ktére nie mamy wptywu.

Poza konsekwencjami epidemicznymi
zwigzanymiz chorobg wywotana wi-
rusem SARS-CoV-2ijego wariantami
pojawity sie negatywne konsekwencje
gospodarcze. Wiele firm musiato zmie-
ni¢ forme funkcjonowania, wiele zosta-
tozamknietych. Trzeba byto nauczyc¢sie
btyskawicznego przystosowania sie
do nowych warunkéw iradzenia sobie
z pojawiajacymisie problemami. Jesli
nie beda potrafity szybko sige dostoso-
wac dowymogéw, np. bezdotykowego
mierzenia temperatury pracownikom
czy kontroli utrzymania odpowiednie-
go dystansu miedzy osobami, nie beda
mogty dziatac.

Niezwykle przydatng umiejetnoscia jest
tuelastycznosc (flexibility), ktora dla fir-
my jest kluczowa. Wielu zarzadzajacym
przedsiebiorstwami pandemia uswia-
domita, ze umiejetnos¢ dopasowania
sie do zmian jest dzi$ warunkiem prze-
trwania firmy w bardzo konkurencyjnym
srodowisku. Problemem jest zwtaszcza
zatamanie sie tancucha dostaw i zwig-
zane z tym konsekwencje wstrzymania
produkcji nie tylko w branzy security, ale
iwe wszystkich sektorach rynku.Trze-
baliczy¢ sie nawet z dtugoterminowy-
mi brakami, poniewaz wyjscie z kryzy-
su postpandemicznego nie nastapi tak
szybko. Zaktécenia wtancuchu dostaw
na catym Swiecie powoduje rowniez
wzrost cen zaréwno komponentow, jak
i gotowych wyrobow.

W tym aspekcie osobom zarzadzajacym
przedsigbiorstwami przede wszystkim
zalecasie dywersyfikacje dostaw i dtu-
goterminowe ich planowanie. Jeslityl-
ko jest mozliwosé¢ pozyskania lokalnych
dostawcow, wartoich poszukac. Masie
wtedy pewnos¢, ze gdyby ktérys za-
wiodt, mozna liczy¢ na drugiego. War-
toréwniez w dtugoterminowym plano-
waniu uwzgledni¢ dodatkowe zapasy,
pozwalajace zminimalizowac skutki za-
ktécen wtancuchu dostaw.

www.aspolska.pl

Bogumit Szymanek

Axis Communications

Al w ochronie
obiektéow przemy-
stowych

Zastosowanie technologiisztucznejin-
teligencjiw elektronicznych systemach
zabezpieczen znacznie utatwia ochrone
obwodowg obiektow przemystowych.
Nowoczesne oprogramowanie pozwala
skutecznie wykrywaciw czasierzeczy-
wistym weryfikowac zdarzenia. Kamery
z funkcja analizy opartej natechnologii
gtebokiego uczenia sq w stanie rozpo-
znac, np. czy na teren zaktadu wbiegtin-
truz, czy moze jednaktylko lis lub sarna
zpobliskiego lasu. Pozwala to znacznie
ograniczyc liczbe fatszywych alarmow
izoptymalizowac pracg ochrony.
Zintegrowane rozwigzaniaumozliwiaja
kompleksowa ochrone catego obiektu
przed wtargnigeciamiintruzow w kazdych
warunkach oswietleniowychipogodo-
wych. Technologia wykorzystywana
w nowoczesnych kamerach wizyjnych
itermowizyjnych umozliwia m.in. sle-
dzenie obiektow bedacychwruchuiau-
tomatyczne przyblizanie obrazu. Dzigki
oprogramowaniu analitycznemu opar-
temunamechanizmach Al mozliwe jest
niemal bezbtedne rozpoznanie obser-
wowanego obiektu. Jesli faktycznie jest
tointruz, w systemie pojawia sie alert
ostrzegawczy, a pracownicy ochrony
obiektu podejmujg stosowng interwen-
cje lubzapomocaurzadzen wyposazo-
nych wsystemy IP audio nadajg komuni-
kat gtosowy majacy na celu odstraszy¢
nieproszonego goscia.
Oprogramowanie analityczne umozli-
wiaréwniez skuteczna kontrole dostepu
naterenobiektu, np. poprzez weryfika-
cje bazy numerow tablicrejestracyjnych
pojazdow z uprawnieniamido wjazdu.
Istotnym trendem w projektowaniu sys-
temow zabezpieczen jestinstalowanie
zaawansowanego oprogramowania
analitycznego bezposrednio w urza-
dzeniach brzegowych. Najnowocze-
Sniejsze kamery sa w stanie nie tylko
monitorowac teren obiektu i przeka-
zywacobraz, alerowniez w czasierze-
czywistym przetwarzac dane wizyjne
iwyciggac¢ wnioski. Oznacza toznacz-
ng oszczednosc¢ przepustowoscisieci
oraz brak koniecznoéciinwestowania
w kosztowna infrastrukture serwero-
wa. Cowigcej, znacznie przyspiesza
to czas reakcjina ewentualne zda-
rzenia niepozadane, co moze by¢

(=)
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szczegdlnieistotne w przypadku ochro-
ny obiektéw o znaczeniu strategicznym,
np. elektrowni.
Technologiasztucznejinteligencji pozwa-
laznacznierozbudowac funkcjonalnosc
poszczegdlnych urzadzen wchodzacych
w sktad systemu zabezpieczen elektro-
nicznych oraz wistotny sposob zwiek-
szy¢jego skutecznos¢. Dziekiuczeniu
maszynowemu algorytmy, na podsta-
wie ktorych kamery analizuja obrazy lub
sekwencje wideo, sa nieustannie ulep-
szane. Informacje o zdarzeniach wysy-
tane do operatora moga by¢ zatem co-
raz bardziejprecyzyjne.

Marcin Walczuk

BCS

Zabezpieczenie
obiektow
przemystowych

Zabezpieczenie obiektow przemysto-
wych stanowi nie lada wyzwanie dla pro-
jektantow systemdw zabezpieczen. Mu-
szgbycone przede wszystkim skuteczne
w swoim dziataniu, zapewnia¢ najwyzszy
poziomochrony oraz spetnia¢ wszystkie
normy wymagane przepisamiw tego ty-
puobiektach. Niejednokrotnie utrudnie-
niem moga by¢ rozmiary takich zaktadow,
stwarzajgce problemy chociazbyz prze-
sytaniem obrazuz kamerna wieksze od-
legtosci. Zdecydowanie sie nazastosowa-
nie w takiej sytuacjirozwigzan IP bedzie
jedynym stusznym pomystem.
Wykorzystanie switchy z zasilaniem PoE
uprosciinstalacje, redukujgcilosc prze-
woddéw potrzebnych do jej wykonania.
Jeslidodatkowo switche beda obstu-
giwaty tacze Swiattowodowe, zniknie
problem przesytu danych na odlegtos¢
wiekszaniz 100 m. Réwniez zasilanie ka-
mer z takiego switcha moze sig odbywac
nawiekszg odlegtosc¢ przy wykorzysta-
niutrybu longrange PoE.
Spodziewamy sig dalszego dynamicz-
negorozwoju systemadw IP, ktory wynika
zzastosowania najnowszych technologii
pojawiajgcych sige narynku. Inteligent-
naanalizawideo, sztuczna inteligencja
wspierajaca kamery termowizyjne, ka-
mery do rozpoznawania numerow tablic
rejestracyjnych czyidentyfikacja twarzy
tofunkcjeirozwiazania, ktére zwieksza
poziom zabezpieczenia obiektu. Ale aby

obrazu, moga podnie$¢ poziom sku-
tecznoscipoprzezredukcje fatszywych
alarmow. Ich liczba jest zdecydowanie
mniejsza, nizma to miejsce w klasycz-
nych systemach CCTV. Ponadto obstu-
gatychzdarzen jestszybsza ze wzgle-
dunamozliwo$¢ doktadnego okreslenia
typuzdarzenia, czasuimiejscajego wy-
stgpienia oraz automatycznego urucho-
mienia z gory okreslonych procedur.
Przy zabezpieczeniu kazdego typu za-
ktadu przemystowego ($redniego, du-
7ego, rozproszonego) wymagajacego
centralnejstacjimonitoringu nieodzow-
ne bedzie niezawodne oprogramowanie
CMS. Takie zadanie z powodzeniem mo-
ze petnic¢ aplikacja BCS Manager, kto-
razapewnia wsparcie dla wszystkich
urzadzen BCS oraz urzadzen obstugu-
jacych protokot ONVIF. Do jej gtownych
funkcjinalezy podglad na zywo oraz od-
twarzanie zapisanych narejestratorach
nagran, atakze powiadamianieizarzg-
dzenie zdarzeniami czy monitorowa-
nie pracy operatora. To wszystko bez
ograniczen liczby kamer podtaczonych
do aplikacji, zaleznie jedynie od specy-
fikacji jednostki, na ktérej BCS Manager
zostanie zainstalowany.

Krzysztof Kunecki

Schrack Seconet

Sterowanie urza-
dzeniami ppoz.
w obiektach
przemystowych

Zapewnienie optymalnejochrony prze-
ciwpozarowejw obiektach przemysto-
wych wymaga zastosowania urzadzen
przeciwpozarowych charakteryzujacych

sie ponadstandardowymiparametrami
technicznymiirozszerzonymifunkcjami
systemowymi, aby spetni¢ specjalnein-
dywidualne wymagania danego obiektu
oraz obowigzujace przepisy formalne.
W zakresie sterowania automatyka poza-
rowa wymagana jest mozliwos¢é wdroze-
niaindywidualnych procedursterujacych
zgodnie ze scenariuszem pozarowym,
zjednoczesnym uwzglednieniem wspot-
dziatania z urzgdzeniamitechnologicz-
nymi/produkcyjnymiobiektu. W zwigz-
ku z tym kluczowe w tym aspekcie jest
zastosowanie uniwersalnych urzadzen,
ktore mogataczyc¢ wiele funkcji, wszcze-
golnoscidotyczy to wykrywania poza-
ruisterowaniaurzadzeniamiautomaty-
ki pozarowej. Zapewnito elastycznos¢
przy budowie systemuispojnosc catej
instalacji, co przektada sig na tatwosc¢
zarzadzaniazintegrowanym systemem
bezpieczenstwa pozarowego.
Zintegrowane centrale sygnalizacji poza-
rowejisterowaniaurzadzeniamiprzeciw-
pozarowymipowinny posiada¢ dodatkowe
dokumenty certyfikacyjne potwierdza-
jace spetnienie wszystkich wymagan
dla funkcjizwigzanych ze sterowaniem.
Przyktadowo, koncentrujac sie na naj-
wazniejszych sterowanych urzadzeniach
przeciwpozarowych obiektu przemy-
stowego, aby centrala mogta sterowac
np.urzadzeniamiprzeciwpozarowymi
w systemach kontroli rozprzestrzenia-
niadymuiciepta (zgodnie z prEN 12101~
9) czy statymiurzadzeniamigasniczymi
gazowymi, wodnymi, pianowymiiaero-
zolowymi, musi przejs¢ specjalne ba-
dania atestacyjne i uzyskac certyfikat
statosciwtasciwosciuzytkowych oraz
Swiadectwo dopuszczenia CNBOP-PIB.
Ponadto, aby spetni¢ wszystkie wyma-
gania formalne, zasilacz centrali ste-
rujgcej urzadzeniami w systemie kon-
troli rozprzestrzeniania dymu iciepta
musi dodatkowo przej$¢ badania labo-
ratoryjneiuzyskac certyfikat statosci
wtasciwosci uzytkowych na zgodnos¢
znorma EN 12101-10. Wchodzac na po-
ziomwyzszy, tzn. sterowaniaizarzadza-
niazintegrowanymisystemamibezpie-
czenstwa pozarowego, wymagane jest
zastosowanie certyfikowanego Syste-
mu Integrujacego Urzgdzenia Przeciw-
pozarowe(SIUP).

Spetnienie opisanych wymagan jest nie-
zbednedla prawidtowej realizacji zato-
zen projektowych, bezpiecznego wdro-
zenia systemu w obiekcie, co umozliwi
formalny odbidrinstalacjii pozniejsza
bezpieczna eksploatacje. ®

HRGUS

rodzina systemow integrujacych

klasy PSIM do zarzadzania
bezpieczenstwem obiektow

M ARGUS WEB ¥ ARGUS RV R ARGUS RV-C

bezpieczenstwo

obiektéw w przegladarce

internetowej

Integracje

dla wymagajacych

Korzystaj z bezkompromisowych rozwiazan

w zakresie bezpieczeristwa oséb i mienia.
Potacz wszystkie systemy ochrony techniczne]
w jedng platforme do nadzoru i sterowania

wysokowydajny
system integrujacy

sprzetowo-programowa
platforma z certyfikacja
CNBOP-PIB

100%

autorskiego oprogramowania
produkowanego w Polsce
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byto ono skuteczne, oprocz zastosowa-
nia urzadzen z najwyzszej potki warto
rowniez zadbac o wyszkolenie pracow-
nikdw ochrony. Tylko znajac mozliwosci
tych systemow, dotyczace np. analizy

Telbud S.A.
ul. Krauthofera 23
60-203 Poznari @3 www.telbud.pl

Qo +48 61866 88 48
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BEZPIECZENSTWO
POZAROWE

Jak zapewnié

najwyzsze

standardy bezpieczenstwa

00Zarowego

W obiektach, gtéwnie tych funkcjonujacych w ramach infrastruktury
krytycznej, juz na etapie projektowania nalezy okresli¢ mozliwe zagrozenia
i w odpowiedzi na nie dobra¢ odpowiednie systemy zabezpieczajace,

w tym urzadzenia przeciwpozarowe. Wiekszg efektywnos$¢ dziatania,

a wiec i wyzszy poziom bezpieczenstwa pozarowego obiektu zapewnia
integracja wszystkich systemoéw ochrony przeciwpozarowej, niezaleznie
od producenta. Taka mozliwo$¢ gwarantuje certyfikowany system
integrujacy urzadzenia przeciwpozarowe (SIUP) CC Winguard. Nalezy mie¢
na uwadze, ze system detekcyjny odpowiedzialny za ekspresowe wykrycie
oghnia stanowi autonomiczng czes$¢ uktadu systemu bezpieczenstwa

pozarowego obiektu.

NV

CERTYFIKOWANY SIUP

W momencie zagrozenia pozarowego
kierujacy akcja ratowniczo-gasnicza,
dzieki integratorowi urzadzen prze-
ciwpozarowych CC Winguard, moze
podja¢ odpowiednie kroki wedtug
procedur bezpieczenstwa (scenariu-
sza pozarowego) zdefiniowanych dla
catego chronionego obiektu.

Wizualizacja i mozliwos¢ sterowania
systemami przeciwpozarowymi z wy-

korzystaniem integratora CC Wingu-
ard poprawia bezpieczenstwo obiek-
tu oraz pozwala na prace nawet przy
utracie zasilania podstawowego. Po-
twierdzanie badz kasowanie alarmow
pozarowych, sterowanie klapami po-
zarowymi, modyfikacje scenariusza
pozarowego zgodnie z wytyczny-
mi kierujgcego akcja ewakuacyjna
to tylko niektére z dziatan mozliwych
do przeprowadzenia w sposob szyb-
ki i sprawny z poziomu stacji opera-
torskiej.

Peten zakres funkcjonalnosci inte-
gracji urzadzen przeciwpozarowych
moga zapewnic jedynie systemy cer-
tyfikowane, majace swiadectwo do-
puszczenia CNBOP-PIB.

PELNA GAMA MOZLIWOSCI

System integrujacy urzadzenia prze-
ciwpozarowe (SIUP) jest kopalnig
mozliwosci i korzysci na wszystkich
etapach inwestycji i uzytkowania
obiektu - zaréwno podczas projek-
towania, jak i w trakcie eksploatacji
systemow przeciwpozarowych. Pro-
jektant ma w konncu mozliwos¢ zre-
alizowania koncepcji dziatania syste-
mow ppoz., ktére do tej pory mogty
by¢ wytacznie pomystem. Wszystkie
prace zwiazane z wdrozeniem i pdz-
niejsza konserwacja systemu moga
zosta¢ wykonane samodzielnie przez
instalatora. W efekcie operator zyska
komfort pracy dzieki intuicyjnosci roz-
wigzania. Inwestor z kolei bedzie cie-
szyt sie najwyzszym poziomem bez-
pieczenstwa, osiagajac jednoczesnie
kompromis z wymarzong architektu-
ra wnetrza swojego obiektu.

PODSUMOWANIE

CC Winguard to nowa, aczkolwiek ba-
zujaca na sprawdzonym na rynkach
Swiatowych rozwigzaniu niemieckiej
marki Advancis - WinGuard PSIM+,
propozycja w zakresie integracji i wi-
zualizacji systemow przeciwpozaro-
wych, wspierajaca podejscie proceso-
we do zarzadzania bezpieczenstwem.
W ramach uruchomionego programu
partnerskiego C&C Partners zapewnia
program szkolen produktowych, pet-
na lokalizacje produktu oraz wsparcie
sprzedazowe, uruchomieniowe i ser-
wisowe. @

C&C PARTNERS

ul. 17. Stycznia 119,121
64-100 Leszno
www.ccpartners.pl
l.schmidt@ccpartners.pl
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POLON-ALFA

NAJWIEKSZY POLSKI PRODUCENT
KOMPLEKSOWYCH SYSTEMOW SYGNALIZACJI POZAROWEJ
| APARATURY RADIOMETRYCZNE)J

PONAD 60 LAT DOSWIADCZENIA

SZEROKA GAMA INNOWACYJNYCH ROZWIAZAN W ZAKRESIE
OCHRONY PRZECIWPOZAROWE)J

NOWOCZESNE URZADZENIA OPRACOWYWANE PRZEZ ZESPOt
WYKWALIFIKOWANYCH | KOMPETENTNYCH INZYNIEROW

SPECJALISTYCZNE SZKOLENIA | WSPARCIE TECHNICZNE
DLA PROJEKTANTOW ORAZ INSTALATOROW W KRAJU | ZA GRANICA
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BEZPIECZENSTWO
POZAROWE

Technologia zabezpieczenia
pozarowego moze przyjmowac réozne
formy. Decyzja dotyczaca wyboru
zaréwno technologii, jak i produktéw,
ktére najlepiej nadaja sie do
okreslonych zastosowan, moze

by¢ zatem nietatwa. W artykule
postaramy sie pomdc w podjeciu

tej decyzji. Przedstawimy czym sa,
jak dziataja oraz kiedy i gdzie nalezy
zastosowac liniowe detektory dymu
FIREbeamXtra firmy HOCHIKI.

Bezpieczenstwo
nade wszystko

— liniowe detektory dymu
HOCHIKI i ich zastosowanie

tor. To z kolei upraszcza prace insta-
latorowi, bo nie stwarza koniecznosci
montowania wielu czujek na wysoko-
Sci. Co wiecej, detektor FIREbeamXtra
jest wyposazony w dodatkowy kontro-
ler instalowany na wysokosci dostep-
nej dla stojacego cztowieka. Utatwia on
zarzadzanie urzadzeniem - wyswietla
wszystkie informacje dotyczace jego
funkcjonowania. Dzieki temu zarzad-
cy budynkow i konserwatorzy moga
uruchamia¢, monitorowac i obstugi-
wac¢ detektor bez koniecznosci wspi-
nania sie na wysokos¢ miejsca jego in-
stalacji. W przestrzeniach narazonych
na niepozadang ingerencje, np. hale
sportowe, szkoty czy baseny, mozna
alternatywnie zamontowac kontroler
wyzej, w miejscu niedostepnym dla
0s6b niepowotanych.

KOMPATYBILNY, CZULY - A= . - 3
A JEDNOCZESNIE ODPORNY _ ' ' 4
NA FALSZYWE ALARMY... . ¥ - = o o

FIREbeamXtra firmy HOCHIKI jest w petni "H:"

WRZESIEN
PAZDZIERNIK

N
°
N
»

JAK DZIALA LINIOWY DETEKTOR
DYMU FIREBEAMXTRA?

Liniowy detektor dymu FIREbeamXtra
wykorzystuje wiazke podczerwieni
do wykrywania obecnosci dymu. Gto-
wica detektora (nadajnik i odbiornik)
jest zainstalowana na jednej $cianie,
na koncu obszaru detekgji, a reflektor
na przeciwlegtej. Nadajnik wysyta wiaz-
ke podczerwieni, ktora odbita od re-
flektora wraca do odbiornika. Jezeli
w chronionej przestrzeni obecny jest
dym przestaniajacy emitowang przez
nadajnik wigzke, w odbiorniku spada
poziom odbieranego sygnatu, co ge-
neruje zdarzenie alarmowe.

GDZIE | KIEDY ZWYKLE
STOSUJE SIE LINIOWE
DETEKTORY DYMU?

Liniowe detektory dymu FIREbeamXtra
$g przeznaczone wytacznie do zastoso-

wania wewnatrz. Sg idealnym rozwigza-
niem do ochrony ppoz. w duzych i wyso-
kich budynkach o otwartej przestrzeni,
tj. magazyny, centra handlowe, biblio-
teki, hale sportowe, baseny. Do zabez-
pieczenia tak duzej powierzchni wyko-
rzystanie standardowych punktowych
detektorow dymu wydaje sie mato eko-
nomiczne. Duzo bardziej wydajnym
rozwigzaniem jest zastosowanie oma-
wianego, liniowego detektora dymu
FIREbeamXtra, ktérego catkowity ob-
szar detekcji wynosi az 1050 m?2. Co wie-
cej, po dodaniu zestawow powiekszaja-
cych reflektory obszar detekcji mozna
zwiekszy¢ do 2400 m?, co odpowiada
wielkosci 9 kortéw tenisowych!

Udogodnieniem jesli chodzi o zasto-
sowanie FIREbeamXtra w tego ty-
pu obiektach, szczegdlnie w kontek-
Scie ich wysokich sufitow, jest sposob
montazu urzadzenia. Czujka liniowa
HOCHIKI wymaga mniejszej ilosci oka-
blowania niz tradycyjne czujki punkto-
we. Ponadto na potrzeby zabezpiecze-
nia tak duzej powierzchni wystarczy
jeden nadajnik/odbiornik i jeden reflek-

kompatybilny ze znanym na catym swie-
cie analogowym adresowalnym proto-
kotem HOCHIKI ESP. Detektor jest adre-
sowalny i zasilany bezposrednio z petli
ESP. Ulepszona optyka i nowe oprogra-
mowanie wewnetrzne sprawiaja, ze urza-
dzenie jest wyjatkowo czute, a przy tym
odporne na fatszywe alarmy.

Podsumowujac, w przypadku duzych
otwartych przestrzeni wewnetrznych
detektor FIREbeamXtra firmy HOCHIKI
jest idealnym rozwigzaniem zapewnia-
jacym bezpieczenstwo zycia i mienia.
Ze wzgledu na szybka, tatwg instala-
cje i duzy obszar detekgji jest bardziej
ekonomicznym i bezpiecznym rozwiaza-
niem niz tradycyjne detektory punkto-
we, a dzieki dodatkowemu kontrolerowi
tatwym w obstudze i konserwagcji. ©

ul. Pojezierska 90A
91-341 kodz

tel. 426162100
miwi@miwiurmet.pl
www.miwiurmet.pl
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POZAROWE

Zasil wiedze

o zasilaczach

POZ.

Projektanci, instalatorzy i konserwatorzy musza miec¢
aktualna wiedze o stanie prawnym i normalizacyjnej
ocenie zgodnosci wyrobéw budowlanych stuzacych do
ochrony przeciwpozarowej. Ma to istotne znaczenie
zarowno dla nich, jak i organéw nadzoru budowlanego,
PSP oraz inwestorow czy deweloperow. Zdobyta wie-
dza umozliwi wybor wyrobu, ktéry spetnia aktualne
wymagania, jest bezpieczny i w petni funkcjonalny.

Dotyczy to rowniez zasila-

czy do urzadzen przeciw-

pozarowych. Gtownym ce-

lem stosowania zasilaczy

jest zapewnienie ciggtosci
dostawy energii do urzadzen wcho-
dzacych w sktad instalacji sygnaliza-
cji pozarowej SSP, instalacji dzwieko-
wych systemoéw ostrzegawczych DSO
lub systemow kontroli rozprzestrze-
niania dymu i ciepta SKRDIC.

Przez zasilacz nalezy rozumiec?:
Zasilacz stosowany w systemach
sygnalizacji pozarowej — urzadzenie
stanowigce czes¢ sktadowa systemu
sygnalizacji pozarowej, ktore zasila ener-
gig centrale i inne czes$ci SSP. Moze do-
starczac energie z gtéwnego zrodta za-
silania (sieci elektroenergetycznej) lub,
po jej zaniku, z rezerwowego zrédta za-
silania (z baterii akumulatorow). Zasilacz
moze zawierac wielorakie zrodta ener-
gii (np. sie¢ elektroenergetyczng i zro-
dta rezerwowe).

Zasilacz stosowany w dzwiekowych
systemach ostrzegawczych - urzadze-
nie stanowigce czes¢ sktadowa dzwie-
kowego systemu ostrzegawczego, kto-
re zasila energia centrale i inne czesci
sktadowe DSO. Moze dostarczac ener-
gie z gtdbwnego napiecia zasilania (sieci
elektroenergetycznej) lub po jej zaniku
z rezerwowego zroédta zasilania (najcze-
$ciej z baterii akumulatoréw). Zasilacz
moze zawierac wielorakie zrodta ener-
gii (np. sie¢ elektroenergetyczna i zro-
dta rezerwowe).

Wymagania i metody badan oraz kryte-
ria oceny zasilaczy stosowanych w sys-
temach sygnalizacji pozarowej okre-
$la norma PN-EN 54-42. Zasilacz moze
dostarczac¢ energie do central sygna-
lizacji pozarowej, central dzwiekowych
systemow ostrzegawczych, sygnaliza-
toréw akustycznych, sygnalizatorow
optycznych itp.

1 Ochrona Przeciwpozarowa, Zasilacze do
urzgdzen przeciwpozarowych, Standard CNBOP-
PIB-0007:2016 wyd. 3. 2016

2 PN-EN 54-4:2001 + A1:2004 + A2:2007 Systemy

sygnalizacji pozarowej. Czgsc 4: Zasilacze

Zasilacz stosowany w systemach kontroli rozprze-
strzeniania dymu i ciepta - urzadzenie stanowiace
czese sktadowa systemu kontroli rozprzestrzeniania dy-
mu i ciepta, ktore zasila energig centrale sterujaca iinne
czesci sktadowe systemu KRDIC. Moze dostarczac ener-
gie z podstawowego zrodta zasilania (sieci elektroener-
getycznej) lub po jej zaniku z rezerwowego zrodta zasi-
lania (najczesciej z baterii akumulatoréow). Zasilacz moze
zawierac wielorakie zrodta energii (np. sie¢ elektroener-
getyczna i zrodta rezerwowe), moze dostarczac energie
potrzebna do codziennej wentylacji pomieszczen i zasi-
lania innych urzadzen przeciwpozarowych pracujacych
w warunkach pozaru.

Wymagania i metody badan oraz kryteria oceny zasila-
czy stosowanych w systemach oddymiania okres$la nor-
ma PN-EN 12101-103.

Zasilacz stosowany w systemach sterowania oddzie-
leniami przeciwpozarowymi - urzadzenie stanowiace
czesc¢ sktadowg systemu sterowania oddzieleniami prze-
ciwpozarowymi, ktora zasila energig centrale i inne czesci
sktadowe systemu sterowania oddzieleniami przeciwpo-
zarowymi. Zasilacz moze dostarczac energie z podsta-
wowego zrédta zasilania (sieci elektroenergetycznej) lub
po jej zaniku z rezerwowego zrodta zasilania (najczesciej
z baterii akumulatoréow).

Ze wzgledu na miejsce montazu wyrdzniamy:
Zasilacze niezintegrowane umieszczane we wspolnej
obudowie zasilanego urzadzenia (np. z centralg dzwie-
kowego systemu ostrzegawczego) lub w oddzielnej obu-
dowie (np. do zasilania czujek pozarowych, sygnalizato-
row optycznych i akustycznych). Producent moze okresli¢
zakres/y napiecia wyjsciowego zasilacza.

Norma PN-EN 54-4 zaleca, aby obwody wyj$ciowe nie-
zintegrowanych zasilaczy (w oddzielnej obudowie) mia-
ty dwa odrebne wyjscia zabezpieczone dwoma oddziel-
nymi bezpiecznikami. W sytuacji, gdy zasilacze nie maja
tej funkcji, obowigzujg liczne wytaczenia i ograniczenia
w ich stosowaniu, m.in. nie moga by¢ stosowane do za-
silania central sygnalizacji pozarowej, central dzwieko-
wych systemoéw ostrzegawczych, UTA, CSG.

Zasilacze zintegrowane umieszczane we wspolnej obu-
dowie z innym urzadzeniem (np. centrala sygnalizacji po-
zarowej, centrala dzwiekowego systemu ostrzegawczego).
W przypadku zaniku napiecia gtownego zrodta zasilania,
zasilacz powinien automatycznie przetaczy¢ sie na rezer-
wowe zrodto zasilania. Po przywrdceniu gtdwnego zrédta
zasilania urzadzenie powinno automatycznie przetaczyc¢
sie na gtowne zrédto zasilania. Uszkodzenie jednego ze
zrodet zasilania nie powinno powodowac uszkodzenia in-
nego zrodta zasilania lub uszkodzenia zasilania instalacji.

Zasilacz powinien rozpoznawac i sygnalizowaé naste-
pujace uszkodzenia*:
- zanik napiecia gléwnego zrédta zasilania w ciaggu 30 minut
od wystapienia zaniku,
- zanik napigcia rezerwowego zrédta zasilania w ciggu 15 minut
od wystapienia zaniku,
- wysoka rezystancje wewnetrzna baterii i przylaczonych do niej ele-
mentéw obwodéw, np. polaczen, bezpiecznikéw, w ciagu 4 h od zda-
rzenia,

- uszkodzenie urzadzenia do tadowania baterii w ciggu 30 min s
od wystapienia uszkodzenia.
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3 PN-EN 12101-10:2007 + AC:2007 Systemy kontroli rozprzestrzeniania dymu
i ciepfa. Czgsc 10: Zasilacze

4 Ochrona Przeciwpozarowa, Badania laboratoryjne zasilaczy do zasilania
elementow systemow sygnalizacji pozarowej wedfug PN-EN 54-4, CNBOP-PIB
2015
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BEZPIECZENSTWO
POZAROWE

ZASILACZ DO SYSTEMOW
SYGNALIZACJI POZAROWEJ

-

NIEZINTEGROWANY

Umieszczony we
wspdlnej obudowie
z zasilanym
urzadzeniem

Umieszczony
w oddzielnej
obudowie

-

ZINTEGROWANY

Umieszczony we
wspdlnej obudowie
z zasilanym
urzadzeniem

Rys. 1. Podziat zasilaczy do systemdw sygnalizacji pozarowej (zrodto: opracowanie CNBOP na podstawie PN-EN 54-4)

Szczegolne wymagania techniczno-uzytko-
we dotycza zasilania urzadzen przeciwpoza-
rowych w dwoéch stanach ich pracy - do mo-
mentu wykrycia pozaru (stan nienormalnej
pracy urzadzenia) i prace w warunkach po-
zaru (stan normalnej pracy). W zaleznosci
od tego dobiera sie rozwigzania technicz-
ne zapewniajace ciggtos¢ funkcjonowania
tych urzadzen: zrodto (zasilacz) i sposéb ich
zasilania oraz odpowiednie kable.

WYBOR ZASILACZA

Czym zatem kierowac sie przy projekto-
waniu odpowiedniego zasilacza urzadzen
przeciwpozarowych? Przede wszystkim
nalezy dazyc¢ do spetnienia wymagan sta-
wianych w normach. Trzeba tez sprawdzic¢
niezbedna dokumentacje — m.in. certyfi-
katy potwierdzajace zgodnos¢ z wymaga-
niami odpowiednich norm, ktore powinien
posiada¢ producent, gdyz bez nich nie be-
dzie mozliwy odbior systemu.

- W Polsce wymagane sq m.in. Krajowy Cer-
tyfikat Statosci Wtasciwosci Uzytkowych,
Swiadectwo Dopuszczenia i Deklaracja Sta-
tosci Wtasciwosci Uzytkowych (DoP). Pierw-
sze dwa dokumenty wydawane sg m.in.
przez CNBOP-PIB - instytut, ktdry bada
i dopuszcza do stosowania zasilacz. Z ko-
lei trzeci dokument DoP wystawia produ-
cent. Jest on potwierdzeniem wtasciwosci
wyrobu budowlanego. Zawiera informacje
dotyczace jego wtasciwosci, parametrdw,
a takze dokumentdw, na podstawie kto-
rych zostat przebadany. Podaje takze na-
zwe jednostki badawczej, w ktorej zosta-
ty przeprowadzone badania — wyjasnia
Marek Dzioch z firmy Pulsar.

Wybierajac konkretny model, nalezy zwra-
cac¢ uwage na nastepujace parametry za-
silacza:

1. Wartosci pradu(éw) wyjsciowego(ych).

2. Liczbe niezbednych wyjsé, zktérych kazde mu-
si by¢ zabezpieczone odrebnym bezpiecznikiem
znajdujgcym sie w zasilaczu.

3. Maksymalnaiminimalna pojemnos¢ baterii aku-
mulatoréw. Pojemnosé maksymalna odpowied-
nia do danego zastosowania musi by¢ obliczana
z uwzglednieniem wspétczynnika bezpieczen-
stwa 1,25 (musi by¢ zwiekszona 0 25%).

4.  Wyposazenie zasilacza w sonde temperaturo-
wa, dzieki ktérej mozna wydtuzy¢ czas eksplo-
atacji akumulatoréw.

5.  Stopieri ochrony obudowy i wynikajaca stad kla-

- Trzeba mie¢ swiadomosé, ze zasilacze do stosowa-
nia w ochronie przeciwpozarowej nie sg urzagdzeniami
uniwersalnymi, mogacymi wspotpracowac z kazdym
systemem ppoz. na rynku - zwraca uwage Dariusz Cy-
gankiewicz z firmy Merawex. - Istnieje wiele urzadzen
przeciwpozarowych, dla ktérych zasilacze musza tez
spetnia¢ dodatkowe wymagania, np. odpornosc na bar-
dzo duze pragdy w momencie podtaczenia urzadzen
do zasilania. Dlatego zawsze przed wyborem zasilacza
trzeba to sprawdzic.

WSKAZOWKI DLA PROJEKTANTA SYSTEMU,
INWESTORA, UZYTKOWNIKA

Projektant powinien mie¢ dostep do wszelkich informa-
cji na temat produktu. - Projektujgc system pozarowy,
czesto wykorzystuje sie urzgdzenia réznych producen-
tow, ktore muszg byc¢ kompatybilne, stanowic jednolitg
catosc. Do tego niezbedna bedzie wiedza na temat pa-
rametrdw elektrycznych, funkgji zasilacza oraz kompa-
tybilnych urzadzern, ktdre moga z nim wspdtpracowac
- dodaje M. Dzioch.

Powinien mie¢ tez wiedze nt. mozliwych zastosowan za-
silaczy i kryteriow uwzgledniania ich parametrow do kon-
kretnych zastosowan i do sprecyzowanego scenariu-
sza pozarowego. — Przy doborze zasilacza i pojemnosci
Jjego baterii akumulatorow projektant musi uwzglednic
czas pracy w trybach dozoru i alarmu pozarowego oraz
prady potrzebne w tych trybach. W obliczeniach mu-
si takze uwzgledni¢ pobdr pradu na potrzeby wtasne.
Powinien tez upewnic sie, czy przerwa w zasilaniu nie
Jjest przeszkoda do jego poprawnej pracy przy zanikach
sieci i nie doprowadzi do zresetowania sie zasilanego
urzadzenia - zaznacza D. Cygankiewicz.

se srodowiskowa.

www.aspolska.pl

Wszystkie te informacje projektant powinien znalez¢
w materiatach udostepnionych przez producenta, po-
mocne beda biblioteki CAD, réznego rodzaju konfigu-
ratory itp. narzedzia utatwiajace i skracajace czas przy-
gotowania projektu.

Inwestor przy wyborze rozwigzania powinien kierowac
sie nie tylko ceng zakupu, ale takze kosztami instalacji,
eksploatacji i napraw pogwarancyjnych. Czesto napra-
wy pogwarancyjne stanowig znaczng wartosc¢ i pod-
noszag koszty catosci systemu. Dlatego wazne jest, ja-
ki okres gwarancji zapewnia producent.

Na inne funkcje zwraca uwage uzytkownik. — Dla nie-
go wazna bedzie przede wszystkim tatwosc¢ instalacji,
bezawaryjnosc¢ zasilacza i ewentualna szybka pomoc
producenta - wylicza M. Dzioch. Jednak i on powinien
miec¢ cho¢ podstawowg wiedze na temat tych urza-
dzen. - Na podstawie ogdélnych przepisdow z dziedziny
ochrony ppoz. dotyczacych zasilaczy i akumulatorow
uzytkownik powinien znac terminy i kryteria obowigz-
kowych corocznych przegladdow technicznych. Powi-
nien monitorowac wszystkie sygnaty o uszkodzeniach
tych urzadzeri i podejmowac decyzje o interwencjach,
wyjasniac przyczyny ich wystepowania oraz zlecac¢
ewentualne naprawy upowaznionym serwisantom -
radzi D. Cygankiewicz.

Wojciech Rytlewski z firmy Mercor wylicza najczest-
sze problemy uzytkownikéw z doborem urzadzen
SKRDIC. - Z naptywajgcych do nas zapytan wynika,
ze to, z czym najczesciej maja problem, to prawidto-
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wy, zgodny z prawem dobdr sposobu za-
silania urzgdzen. Norma zharmonizowa-
na PN-EN 12101-10 okresla szczegétowo,
W jaki sposob nalezy badac zasilacze. Tyl-
ko te o potwierdzonych wtasciwosciach
uzytkowych, przeznaczone do zasto-
sowania w systemach kontroli rozprze-
strzeniania dymu i ciepta beda gwaran-
towaty poprawng prace przytaczonych
do nich urzgdzen w warunkach panuja-
cych w czasie pozaru, podczas ktérego
moze dochodzi¢ m.in. do zapaddw lub
zanikéw zasilania lub do obnizenia jako-
sci podawanego pradu.

Z kolei na inne problemy zwraca uwage
Michat Zalewski, inzynier uruchomienio-
wy. — Przy wyrafinowanych rozwiazaniach
budynkowych coraz czesciej spotykam
sie z uzupetnieniem zasilania urzadzern
o Indywidualne Oceny (Dopuszczenia
Jednostkowe). W takich przypadkach
nalezy zachowac¢ ogromng ostroznosc¢
i zwrdci¢ szczegdlng uwage na testowa-
nie tych uktaddw po instalacji, gdyz pro-
cedura tej oceny nie zawiera (co oczywi-
ste) testow laboratoryjnych. Zdarzato sie,
ze btedy projektowe zaktdcajace prace
uktadu wykrylismy dopiero po przepro-
wadzeniu kilkukrotnych real testow. ©®

KOMPLEKSOWE ,
SYSTEMY ZABEZPIECZEN
PRZECIWPOZAROWYCH

» Systemy oddymiania  » Systemy napeddw  » Systemy sygnalizacji pozarowej

» Systemy naturalnej wentylagji

www.dhpolska.pl

» Systemy zamknie¢ ogniowych
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Umowy kanserwacyjne
SyStemow zabezpieczen .

a RODO _
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Stowo ,,pandemia” odmieniane jest dzisiaj przez
wszystkie przypadki. Widzimy, jak znaczacy
wptyw wywarta na naszg branze, m.in. umozliwita
prace hybrydowa. Obecnie chyba juz nikt

nie wyobraza sobie sSwiadczenia pracy tylko

w biurze. Nalezy jednak pamieta¢, ze w naszych
firmach pozostaty m.in. elektroniczne systemy
zabezpieczen, ktore tym bardziej musza dziata¢
niezawodnie, poniewaz osoby nadzorujace

te obszary nie musza byc¢ fizycznie obecne

w danym pomieszczeniu. Jednym z kluczowych
elementéw utrzymania systemow zabezpieczen
w sprawnosci jest ich regularne sprawdzanie
przez wykwalifikowanych pracownikow
technicznych. A jesli mamy do czynienia

z serwisem swiadczonym cyklicznie, nalezy
sporzadzi¢ umowe.

V'

Wiekszos¢ z nas zdazy-
ta sie juz przyzwycza-
W i¢, ze RODO zakrada sie
prawie do kazdego ob-
szaru bezpieczenstwa.
Nie inaczej jest z umowami na kon-
serwacje systemow zabezpieczen.
W artykule przedstawie elemen-
ty zwiazane z wymaganiami RODO
w umowach serwisowych. Kazda umo-
wa powinna by¢ sprawdzona przez
dziat, ktéry w danej firmie zajmuje
sie obszarem danych osobowych.
Omowie przypadek, kiedy to my
jestesmy wtascicielami odseparo-
wanych elektronicznych systemow
zabezpieczen, co oznacza, ze urzg-
dzenia naleza do nas i sg zainstalo-
wane na naszej powierzchni. W takiej
sytuacji najczesciej w bazie systemu
kontroli dostepu (SKD) wprowadza-
my uzytkownika, definiujac go od-
powiednio imieniem i nazwiskiem
oraz czesto dodatkowymi parame-
trami (stanowisko, dziat, numer ID
itd.). Tworzymy wiec baze z danymi
osobowymi.
W systemach dozoru wizyjnego
CCTV z kolei rejestrujemy obraz. Cze-
sto gtownym celem rejestracji jest
wykorzystanie zapisanego materia-
tu wizyjnego do identyfikacji osob,
czyli niestety znowu dochodza dane
osobowe. Dlatego powierzajgc kon-
serwacje systemow bezpieczenstwa
firmie zewnetrznej, musimy nadac
jej dostep do danych osobowych.
W zwiazku z tym umowe o konser-
wacje systemow bezpieczenstwa po-
winnismy uzupetni¢ o umowe powie-
rzenia lub inny instrument prawny,
ktory zawieratby niezbedne elemen-
ty ksztattujgce stosunek powierzenia
przetwarzania danych osobowych.
Jest to wymog wynikajacy z Ogol-
nego rozporzadzenia o ochronie da-
nych osobowych (art. 28 ust. 3 RODO).
Aktualizuje sie wéwczas, gdy admi-
nistrator danych (w tym przypadku
my, jako wtasciciele zainstalowa-
nych systemow) korzysta z ustug
podmiotu przetwarzajacego, tj. pod-
miotu, ktory przetwarza dane oso-
bowe w imieniu administratora (czyli
firma $wiadczaca ustuge konserwa-
cji systemu).

W przypadku korzystania z ustug
serwisowania systemow monitorin-
gu CCTV i kontroli dostepu dochodzi
do przetwarzania danych osobowych
przez firme serwisowa. Przetwarzanie
bowiem, zgodnie z definicja Ogodlne-
go rozporzadzenia o ochronie danych
(art. 4 pkt. 2 RODO), jest bardzo sze-
roko zdefiniowane i oznacza ope-
racje lub zestaw operacji wykony-
wanych na danych osobowych lub

www.aspolska.pl

zestawie danych osobowych w sposob zauto-
matyzowany lub niezautomatyzowany, tj. zbiera-
nie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub modyfikowa-
nie, pobieranie, przegladanie, wykorzystywanie,
ujawnianie poprzez przesytanie, rozpowszech-
nianie lub innego rodzaju udostepnianie, dopa-
sowywanie lub tgczenie, ograniczanie, usuwa-
nie lub niszczenie.

W zwiazku z tym, korzystajac z ustug firmy, ktérej
zlecamy wykonanie czynnosci serwisowych sys-
temu monitoringu wizyjnego CCTV czy KD, da-
jemy pracownikowi podmiotu trzeciego dostep
(tymczasowy) do danych osobowych, umozliwia-
jac w ten sposoéb ich przetwarzanie. To determi-
nuje stosunek powierzenia przetwarzania danych
osobowych, ktéry nie jest stosunkiem kreowa-
nym umownie, lecz wynika z okolicznosci fak-
tycznych stanowigcych proces przetwarzania da-
nych osobowych.

Powinnismy sprawdzi¢, czy firma serwisujaca, ktéra
bedzie Swiadczyta wymienione ustugi, zagwaran-
tuje w umowie nalezyte wdrozenie technicznych
i organizacyjnych $srodkéw majacych zapew-
ni¢ bezpieczenstwo powierzenia danych osobo-
wych. W przeciwnym razie spowoduje to narusze-
nie Ogolnego rozporzadzenia o ochronie danych
(art. 28 ust. 1 RODO) poprzez powierzenie danych
podmiotowi, ktéry wdrozenia takich mechani-
zmow nie gwarantuje. Obowigzkiem administra-
tora danych jest weryfikacja podmiotu, ktéremu
dane powierza, i zapewnienie przez ten podmiot
adekwatnych srodkéw ich ochrony.

Nalezy tez sprawdzi¢, czy dostawca posiada od-
powiednie procedury opisujace, co nalezy wyko-
na¢ podczas wystgpienia incydentu bezpieczen-
stwa (naruszenia ochrony danych osobowych),
i czy administrator ma gwarancje, ze zostanie
o0 tym fakcie poinformowany w czasie wymaga-
nym przepisami RODO. W przeciwnym razie mo-
ze nastapi¢ naruszenie Ogdlnego rozporzadze-
nia o ochronie danych (art. 33 ust. 1i 2 RODO)
poprzez brak mozliwosci zgtoszenia naruszenia
do organu nadzorczego w przewidzianym przepi-
sami czasie (72 godziny od momentu stwierdze-
nia naruszenia) — brak notyfikacji w okreslonym
czasie naraza nasza firme bezposrednio na kare.

W najblizszym czasie zapewne nie uciekniemy
od tematyki RODO, dlatego warto sie z nig za-
poznac blizej. Podczas projektowania systemu
zabezpieczen trzeba od razu planowac, jakie
dane bedg w nim przechowywane i kto bedzie
miat do nich dostep, a takze tworzy¢ odpowied-
nie procedury, ktére okresla m.in. postepowa-
nie w przypadku wycieku danych osobowych
lub ich utraty.

Tych samych standardow powinno sie tez wy-
magac od firm, ktére wykonuja konserwacje
systemow, w przeciwnym razie mozna narazic¢
sie na nieprzyjemnosci i duze kary. Mam na-
dzieje, ze ta wiedza pozwoli przyblizy¢ tema-
tyke RODO. ®

PIOTR SWIDERSKI

ﬂ Absolwent PW Wydziat Mechatroniki
(mgrinz.). Ponad 10 lat do$wiadczenia

w sektorze bezpieczenstwa.

Obecnie Territory Security Leader w PwC.




WRZESIEN
PAZDZIERNIK

N
=3
N
™

CYBERBEZPIECZENSTWO

Hardening
systemow
zabezpiecz

- -

U

™l 1

?

CZYM JEST HARDENING?

W ttumaczeniu na jez. polski termin ten oznaczaja-
cy ,utwardzanie” pochodzi ze $srodowiska IT, gdzie
jest stosowany od dawna. Obejmuje on dostoso-
wanie srodowiska do wymogow bezpieczenstwa,
aby zapewnic¢ ciggtos¢ dziatania. Zazwyczaj jest
to proces majacy na celu zapewnienie zgodnosci
z wdrozong polityka bezpieczenstwa oraz ograni-
czenie zidentyfikowanych zagrozen do poziomu
akceptowalnego. Sprowadza sie do odpowied-
niej konfiguracji aplikacji, urzadzen i architektury
IT w taki sposob, aby maksymalnie utrudni¢ do-
step do nich osobom niepowotanym, a jednocze-
$Snie zagwarantowac¢ odpowiedni dostep do ak-
tywow osobom do tego uprawnionym. Systemy
zabezpieczen technicznych spetniaja tu takie sa-
me funkcje, jak inne aplikacje i z perspektywy bez-
pieczenstwa IT niczym sie nie réznig. W naszym
przypadku, rozwazajac ,utwardzanie”, powinni-
$my braé¢ pod uwage przede wszystkim:

na przvkladzie
SyStemu dozoru
WIZy|neqo

W kolejnej czesci artykutow z cyklu
cyberbezpieczenstwa w kontekscie
obszaru bezpieczenstwa fizycznego
przyjrzymy sie kwestii hardeningu.
Podkresle, jak bardzo to zagadnienie
jest istotne w odniesieniu do

DIroenrLowarlida - a DI10

- system operacyjny wykorzystywany przez nasze
urzadzenia, aplikacje (kamery réwniez go posiadaja),

- stacje klienckie,

- serwery (fizyczne i wirtualne),

- systemy zapisu, np. macierze, karty SD,

- oprogramowanie zarzadzajace, np. VMS,

- aktywne elementy systeméw, np. kamery, kontrolery,
enkodery,

- sposéb przekazywania informacji, w tym szyfrowanie
danych w ruchu i w spoczynku,

- wykorzystywane urzadzenia mobilne, gdy zachodzi taka
potrzeba,

- urzadzenia aktywne stosowane do wymiany informaciji,
np. punkty dostepu, przetaczniki, routery czy zapory
ogniowe,

- wdrozone standardy, np. zasada czystego biurka, least

privilege, least functionality, aktualizowanie i ,latanie”
systemow.

Skupimy sie na obszarze wywodzacym sie z bezpie-
czenstwa fizycznego. Przenalizujemy najwazniejsze
komponenty systemu CCTV/VSS. Przed przysta-
pieniem do procesu hardeningu danego systemu
powinnismy miec rozeznanie na temat jego archi-
tektury, by wtozony trud nie poszedt na marne.

PLUG AND PRAY

To parafraza zatozenia plug and play, terminu dobrze zna-
nego i lubianego. Zapewne czesc¢ czytelnikow pamieta cza-
sy, kiedy po zainstalowaniu systemu operacyjnego Win-
dows do petni szczescia brakowato dogrania sterownikéw
do odpowiednich elementow komputera (karty dzwiekowej
czy graficznej) oraz urzadzen peryferyjnych, w odpowied-
niej kolejnosci rzecz jasna. Pod koniec menedzer urzadzen
informowat, czy wgrane sterowniki sg odpowiednie. Potem
przyszta era plug and play, system operacyjny byt domysl-
nie ,gotowy” — wystarczyto dane urzadzenie podtaczyc¢ i cie-
szy¢ sie jego obstuga. Oddech i ulga, szczegodlnie dla mniej
wtajemniczonych w komputerowe prawidta uzytkownikow:
podtaczam i od razu korzystam. Zaktadam, ze natura ludzka
tak samo oddziatuje podczas uruchamiania systemow za-
bezpieczen, np. systemow CCTV/VSS. Chcemy po zasileniu
kamer szybko odnalez¢ je w sieci, dobra¢ odpowiednie po-
la obserwacji, odpowiednio skonfigurowa¢ harmonogramy
pracy, archiwum i sposoby wizualizacji dla operatora. Sys-
tem dziata, jest gotowy, ale czy na pewno?

Obecnie dostarczane produkty maksymalnie utatwiajg ich adap-
tacje i nie jest to oczywiscie wada sama w sobie, mamy prze-
ciez do czynienia z coraz bardziej zaawansowanymi rozwigza-
niami. Zatem jest to niejako system plug and play. Pytanie tylko,
czy funkcjonalnosci, ktoére tak bardzo utatwiaja prace na etapie
wdrozenia, nie beda znaczaca podatnoscia na etapie eksploata-
¢ji systemu. Czy podejscie plug and play nie zamienia sie nagle
na plug and pray? Obszar ten zostat juz dawno zdiagnozowa-
ny przez czotowych dostawcédw produktdw na rynku security,
dostrzezono koniecznosc¢ pojscia o krok dalej i ,utwardzania”
swoich systemoéw, aby juz na etapie eksploatacji wyeliminowac
te podatnosci, ktore sg znane i mozliwe jest ich wykorzystanie
przez intruzéw (tworzenie exploitéw). Powstaty poradniki, tzw.
hardening guide. To nic innego jak dobre praktyki, porady mo-
wiace o tym, jak zminimalizowac ryzyko powstate w wyniku
wdrozenia systemu bezpieczeristwa, wynikajace z jego charak-
terystyki (np. kamery wykorzystujace do komunikacji protokot
IP). Czy tego chcemy, czy nie, adresujac jedno ryzyko (wdraza-
jac system CCTV/VSS), mozemy wygenerowac inne (zostawiajac
otwarte cyfrowe furtki do tegoz systemu). Przyjrzymy sie zatem,
na przyktadzie najwazniejszych elementéw systemu dozoru wi-
zyjnego, na czym hardening polega w praktyce.

KAMERY

Rewolucja cyfrowa przyniosta réwniez wymierne efekty
w branzy security. Oferty dostawcéw obfituja w kamery me-
gapikselowe o dobrej czutosci, a kamery staty sie de facto
matymi komputerami z licznymi dodatkowymi funkcjonal-
nosciami (np. VCA). To zaleta, lecz nie ma rozy bez kolcow.
Odpowiednia konfiguracja kamery stata sie skomplikowa-
na pod katem zaréwno odpowiedniego ustawienia sygnatu
wizyjnego, jak i zabezpieczenia kamery w obszarze IT. Ztota
zasada hardeningu mowi: wytacz wszystko, czego nie uzy-
wasz i czego nie potrzebujesz. Jesli nie korzystasz z dane-
go portu, danej ustugi, a zostawisz te furtke otwarta, intruz
chetnie z tego skorzysta, o ile bedzie dysponowat odpowied-
nimi $srodkami. Wszak nie ma w 100% bezpiecznych syste-
mow, to jedynie kwestia czasu, aby ktos odkryt podatnosé
i ja wykorzystat. Hardening jest wtasnie po to, by ten czas
wydtuzy¢ do tego stopnia, by stato sie to nieoptacalne lub
pozwolito wykry¢ probe wtamania.

NA CO ZWROCIC UWAGE W PRZYPADKU KAMER:

Ekspozycja na zewnatrz - nie zaleca sie, aby dostep do ka-
mer byt realizowany spoza sieci korporacyjnej. Takie dziatanie
wystawia defensywe na wiele dodatkowych wektoréw ata-
ku. Problem jest ztozony i zawsze powinien by¢ szczegdtowo
omawiany z dziatami bezpieczenstwa IT. Czesto mierzymy
sie z ta kwestia w momencie zapewnienia dostepu do wi-
Zji z urzadzen przenosnych (telefonéw, laptopow, tabletéw).

www.aspolska.pl

Architektura - zaleca sig, aby systemy
bezpieczenstwa dziataty na wydzielo-
nej fizycznie lub logicznie sieci. Dobrze,
by dostep serwisu (gdy jest Swiadczo-
ny przez firmy trzecie) byt realizowa-
ny przez stacje przesiadkowe, z moz-
liwoscig nagrywania sesji.

Hasta - nalezy bezwzglednie zmienic
domysIne hasta administratora i uzyt-
kownikéw, a takze zapewni¢ unikato-
wosc¢ wszystkich haset, unikajac sy-
tuacji, w ktérej jedno hasto pasuje
do wszystkich kamer.

Ustugi - nalezy wytaczyc ustugi, z kto-
rych w codziennej eksploatacji syste-
mu nie korzystamy, np. FTP, Multicast,
Audio, QoS, ONVIF, SSH czy Telnet.
Aktualizacje firmware’u - nalezy ko-
rzysta¢ z narzedzi (cyfrowy podpis)
umozliwiajacych sprawdzenie, czy ak-
tualizacja, ktora chcemy wgraé do ka-
mery, rzeczywiscie pochodzi ze zrodta
producenta, upewniajac sie, ze atry-
but integralnosci zostat zachowany
(nikt nie modyfikowat oprogramowa-
nia, ktore ufnie instalujemy w kame-
rze). Jest to szczegolnie wazny aspekt
w momencie implementacji nowego
systemu. Wszystkie kamery powinny
przed instalacja zostac zaktualizowa-
ne do najnowszego firmware’u.
Certyfikat - kamera, jak kazdy inny
host w sieci, powinna przedstawiac sie
swoim certyfikatem (wydanym przez
producenta badz nadanym wewnatrz
organizacji przez zaufane CA), a komu-
nikacja powinna odbywac sie za po-
moca bezpiecznego protokotu HTTPS.
Konto administratora (root) - powin-
no stuzyc¢ jedynie czynnosciom bezpo-
$rednio zwigzanym z uprawnieniami
administracyjnymi. Na potrzeby co-
dziennego uzytkowania powinno sie
zgodnie z zasadg least privilege utwo-
rzy¢ konto operatora z ograniczonymi
uprawnieniami.

Czas i data - w celu zachowania sp¢j-
nosci weryfikacji informacji (materia-
tow wideo) zaleca sig, aby czas i da-
ta wszystkich kamer w systemie byt
zsynchronizowany. Mozna to uzyskac¢
za pomoca serwera NTP (Network
Time Protocol).

Porty - adekwatnie do ustug, powin-
nismy zostawi¢ otwarte tylko te por-
ty, z ktorych korzystamy. Nalezy wziac
pod uwage np. to, czy porty obstugu-
jace ustugi typu discovery, przydatne
na etapie konfiguracji, sa nadal po-
mocne na etapie eksploatacji.
Filtrowanie adresoéw IP — gdy znamy
juz tabele ruchu i adresy wszystkich
uprawnionych klientéw, warto stwo-
rzy¢ tzw. biata liste adresoéw IP. Tylko
adresy, ktore znajduja sie na liscie, be-
da mogty uzyskac dostep do kamery.

Pozostaje kwestia szyfrowania s
strumieni wizyjnych. Z jednej stro-
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9 ny daje to komfort i poczucie bezpieczenstwa, z drugiej —

wymaga dodatkowego czasu i zasobdéw. Zastosowanie szy-
frowania wigze sie z przeprowadzeniem oddzielnej analizy.
By¢ moze nie wszystkie punkty kamerowe tego wymagaja
lub architektura IT jest wystarczajaca do zapewnienia atry-
butéw poufnosci, integralnosci i dostepnosci (Confidentia-
lity, Integrity, Availability — CIA). Zalecam stosowanie proto-
kotu HTTPS do celéw administracyjnych, np. przegladania
ustawien kamer, do szyfrowania strumieni mozna wykorzy-
stac protokot SRTP. Oba przypadki wykorzystujg szyfrowa-
nie symetryczne AES o dtugosci klucza 128 bitoéw, co w zu-
petnosci wystarcza.

VMS (VIDEO MANAGEMENT SYSTEM)

VMS stanowi niejako serce kazdego systemu dozoru wizyj-
nego. Jest odpowiedzialny za kompleksowe zarzgdzanie
materiatem wideo. Nie dziwi zatem fakt, ze skoro kamery
podlegaja procesowi utwardzania, VMS rowniez bedzie te-
go wymagat. Na szczescie generalne zasady sa bardzo po-
dobne. Wtgczamy to, co potrzebne, reszte wygaszamy. Har-
dening VMS bezposrednio wigze sie z tematyka hardeningu
serwerow, stacji klienckich i systeméw operacyjnych. Gros
dobrych praktyk opisanych przy kamerach ma rowniez za-
stosowanie w tej czesci (praca w wydzielonej sieci czy otwar-
cie tylko uzywanych i znanych portoéw, uwierzytelnianie cer-
tyfikatami). Kazdy dostawca moze miec nieco inne podejscie
i zalecenia, szczeg6tow nalezy szuka¢ w dedykowanych po-
radnikach (hardening guide). Przy wyborze dostawcy warto
sprawdzi¢, czy taki dokument istnieje i co zawiera. Jego ja-
kos$¢ trzeba omoéwic¢ z pracownikami obszaru odpowiedzial-
nego za cyberbezpieczenstwo.

System operacyjny - zaleca sie prace na zaktualizowanym
systemie operacyjnym, dzieki czemu bedziemy adresowac
te podatnosci, ktore zostaty juz wykryte. Niestety z tym wat-
kiem wigze sie pewne ryzyko. Aktualizowanie ,na slepo” sys-
temoéw operacyjnych po wydaniu aktualizacji moze skutko-
wac niepoprawnym dziataniem VMS (Microsoft nie uzgadnia
kompatybilnosci z dostawcami VMS), dlatego za kazdym ra-
zem wymagany jest kontakt z dostawca VMS i upewnienie
sie, ze aktualizacja jest bezpieczna z punktu widzenia za-
chowania stabilnego dziatania oprogramowania. Waznym
aspektem jest tez zachowanie ciggtosci dziatania wszyst-
kich dodatkowych integracji (aplikacji).

Rys. 1. Korzysci ptynace z przeprowadzonego procesu utwardzania
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Serwerownia - serwery powinny pra-
cowac¢ w odpowiednich warunkach.
Serwerowniom nalezy zapewnic¢ re-
strykcyjna kontrole dostepu oraz od-
powiednie warunki srodowiskowe i cig-
gtos¢ dziatania.

Architektura - jesli zarzadzamy sys-
temem rozproszonym, zaleca sie sto-
sowanie tunelowania VPN. Architektu-
ra sieci jest domena dziatéw IT, warto
wspolnie przeanalizowa¢ wymaga-
nia producenta VMS i zweryfikowac
je z wdrozonymi politykami w naszej
organizacji.

Uzytkownicy - podobnie jak przy
kamerach, zaleca sie tworzenie kont
z uprawnieniami adekwatnymi do przy-
dzielonych im zadan, niewskazana jest
eskalacja uprawnien, rol. Niektorzy
producenci zalecajg wykorzystywa-
nie uzytkownikow domenowych (Win-
dows Active Directory) do logowania
sie do stacji klienckich. Niedopusz-
czalna jest praca na domysinych ha-
stach, powinno sie korzysta¢ z funkgji
wymuszania uzywania silnych haset.
Aplikacje - nie zaleca sie instalowania
na serwerze innych aplikacji niezwia-
zanych bezposrednio z VMS.
Urzadzenia przenosne - podtaczanie
pamieci zewnetrznych USB, kart SD czy
telefondw powinno zostac zablokowa-
ne. Pozwoli to unikna¢ przedostania sie
ztosliwego oprogramowania z urza-
dzen, ktorymi w petni nie zarzgdzamy.
Bazy danych - dostawca VMS powi-
nien dostarczy¢ instrukcje bezpiecznej
komunikacji z baza danych (np. z ser-
werem SQL). Zaleca sie przetrzymywa-
nie w bazie wszystkich zdarzen (logow)
okreslonych jako istotne z punktu wi-
dzenia bezpieczenstwa oraz wdroze-
nie szyfrowania plikow.

6

Okreslenie zarzadzania
uzytkownikami, zasad do-
stepu do aktywéw infor-
macyjnych, polityk bez-
pieczeristwa. Utrudnienie
dostepu do systeméw
przez uzytkownikéw nie-
uprawnionych

8

Spetnienie wymagan wdro-
zonych w organizacji cer-
tyfikacji, np. ISO 27001 czy
Ustawa o Krajowym Syste-
mie Cyberbezpieczeristwa.
Wsparcie podczas audytéw
stron trzecich.

www.aspolska.pl

Rys. 2. Gtéwne obszary hardeningu na schemacie uproszczonej infrastruktury sieciowej
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Porty, protokoty - tak jak w przypadku kamer, otwie-
ramy tylko te porty, ktore producent VMS okresla jako
konieczne do dziatania poszczegdlnych ustug odpo-
wiedzialnych za poprawne dziatanie naszego systemu.
Archiwum wideo - powinno sie okresli¢ nastepujace
ustawienia: nazewnictwo, sciezki dostepu, uprawnie-
nia, czas przechowywania, maks. rozmiar bazy danych
i reguty nadpisywania. Zaleca sie tez wtaczenie podpi-
su cyfrowego materiatéw wideo (dzieki czemu zacho-
wujemy atrybut integralnosci w momencie eksportu)
oraz okreslenie metody szyfrowania nagran wraz z do-
datkowym hastem dostepu.

Logowanie - zaleca sie stosowanie dwusktadnikowe-
go uwierzytelniania (2FA) uzytkownikow. Jesli zachodzi
koniecznos¢ zdalnego logowania, wskazane jest wyko-
rzystanie tunelowania VPN.

Klienci mobilni - urzadzenia mobilne, ktére maja miec¢
zdalny dostep do systemu, musza spetniac¢ nastepuja-
ce wymogi: pobranie aplikacji z autoryzowanego zré-
dta dostawcy lub wewnetrznego repozytorium organi-
zacji, urzadzenia powinny zostac zabezpieczone zgodnie
z polityka departamentow bezpieczenstwa IT i uzywa-
ne zgodnie z wytycznymi.

POLITYKA BEZPIECZENSTWA

Proces hardeningu powinien by¢ jednym z niskopozio-
mowych elementéw szeroko rozumianej polityki bez-
pieczenstwa. Jest to proces zmienny w czasie, co ozna-
cza, ze raz utwardzony system w perspektywie czasu
moze byc¢ rozpatrywany jako podatny na nowe zagro-
zenia. Swoisty ,rachunek sumienia” powinien by¢ prze-
prowadzany co najmniej raz do roku. Zdaje sobie spra-
we, ze nie we wszystkich typach obiektéw ,utwardzanie”
znajdzie zastosowanie. Zapewne sg miejsca, gdzie syste-
my tzw. out of the box sie sprawdza. Decyzja, czy warto
proces utwardzania przeprowadzac, powinna by¢ skut-
kiem dokonanej analizy ryzyka oraz $wiadomosci tego,
ze taki proces w ogole istnieje i jakie zapewnia korzysci.
W ostatnim czasie $wiat obiegta informacja o wtamaniu
sie do systemu CCTV jednego z iranskich wiezien. Intru-
zi dokonali tam gtebokiej penetracji systemu, dostali sie
rowniez do archiwow wideo.

W obiektach o charakterze krytycznym elektroniczne sys-
temy zabezpieczen technicznych sg tak samo wazne jak

inne systemy teleinformatyczne, ktére
wspolnie odpowiadaja za bezpieczen-
stwo chronionych aktywow (ludzie, in-
formacje, urzadzenia, reputacja itp.). Nie
ma zatem powodu, by byty inaczej trak-
towane, wszak hardening infrastruktury
IT jest dziataniem normalnym. W prze-
ciwnym razie w pieczotowicie budowa-
nym cyfrowym murze zawsze znajdzie
sie obluzowana cegta.

»NOWA” USLUGA

Element utwardzania infrastruktury za-
bezpieczenia technicznego powinien
by¢ integralng czescia prac wdrozenio-
wych i podlegac weryfikacji przy ich od-
biorach. To zadanie musi jednak wyjs¢
od uzytkownikow koncowych tworza-
cych odpowiednie wymagania na etapie
rozpisywania przetargow. Licze rowniez
na aktywizacje branzy security, podno-
szenie kwalifikacji specjalistéow oraz po-
szerzenie oferty wykonawcow o ustu-
ge ,utwardzania”.

Istotna kwestig jest rowniez koniecznosc
wspotpracy z obszarem IT security, gdyz
ich rady oraz do$wiadczenie moga oka-
zac sie tutaj kluczowe. Jesli dotozymy
do tego proaktywne dziatania naszego
obszaru, bedziemy w stanie uszczelni¢
(w rozumieniu wielopoziomowej ochro-
ny) domyslnie skonfigurowany system.
Przed zamkami przeciez nie na darmo
budowano fosy, a szkto wzmacnia sie
m.in. procesem hartowania. ©

TOMASZ DACKA

Ekspertbezpieczerstwa fizycznego. Zbranzg zwigzany
ponad 12-letnim doswiadczeniem, zwolennik holistycznego
podejscia do zarzadzania bezpieczenstwem. Prywatnie
entuzjasta architektury przedwojennej Warszawy.
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AXIS Q6078-E PTZ
ZC berzabezpleczemaml

Axis Communications
wprowadza na rynek kamere
AXIS Q6078-E PTZ oferujaca
obraz o wyjatkowo wysokiej
jakosci dzieki rozdzielczosci

UHD 4K i 20-krothemu zoomowi

optycznemu. Urzadzenie zapewnia
znakomity widok ogdlny oraz

poziom odwzorowania szczeg6téw

z wyraznymi ostrymi kolorami.

I Ta najwyzszej klasy kame-
ra PTZ obstuguje aplikacje
Autotracking 2 z funkcja ,klik-
nij i sledz”, a takze dynamicz-
ny kompas utatwiajacy szybka
orientacje w czasie aktywne-
go $ledzenia obiektow.
Producent zadbat o cyberbez-
pieczenstwo — urzadzenie ma
wbudowane zabezpieczenia, ta-
kie jak podpisane oprogramo-
wanie sprzetowe i bezpieczny
start, ktére daja pewnos¢, ze za-
instalowane bedzie tylko auto-

ryzowane, niezmodyfikowane
oprogramowanie sprzetowe.

Ponadto modut TPM (Trusted
Platform Module) z certyfika-
tem FIPS 140-2 na poziomie
2. zapewnia bezpieczne prze-
chowywanie wszystkich kluczy
kryptograficznych i certyfika-
téw, dzieki czemu nawet w ra-
zie naruszenia zabezpieczen nic
im nie grozi.

Najwazniejsze cechy kamery:
* Rozdzielczos¢ UHD 4K

i 20-krotny zoom optyczny
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« Wyjatkowej jakosci obraz
0 znakomitym odwzorowa-
niu szczegotow

< AXIS Object Analytics —
preinstalowane rozwigza-
nie dziatajace na krawedzi
sieci (w kamerze) pozwa-
la na detekcje oraz klasyfi-
kacje obiektéw

« Technologia Zipstream
z obstugg formatéw H.264
i H.265

« Wbudowane cyberzabez-
pieczenia.

Kamera jest przeznaczona
do montazu na zewnatrz bu-
dynkoéw. Jej obudowa ma kla-
se IP66/67,1K10, NEMA 4X, co
oznacza, ze kamera jest od-
porna na pyt, deszcz, $nieg
i wstrzasy.

Zastosowana funkcja Arctic
Temperature Control umoz-
liwia uruchamianie i uzytko-
wanie urzadzenia w tempera-
turach od -40°C do 50°C. ®

Wiecej: www.axis.com/pl-pl

Pie¢ nowych rejestratoréw NVR z serii Wisenet P wprowa-
dzonych na rynek przez Hanwha Techwin pozwala na dodawanie
metadanych do obrazéw utworzonych przez kamery Wisenet bez funkcji Al. To

umozliwia szybkie i bezbtedne wyszukiwanie oséb i pojazdéw w materiale wizyjnym.

I W rejestratorach NVR zgod-
nych z NDAA jest zainsta-
lowana aplikacja do analizy tre-
$ci obrazu oparta na sztucznej
inteligencji i gtebokim uczeniu.
Aplikacja nie wymaga licencji
i oferuje szeroki zakres kryte-
riow wyszukiwania, np. rozpo-
znaje osoby w okreslonej gru-
pie wiekowej lub o okreslonej
pfci, majace cechy szczegodlne,
np. okulary czy torbe.
Podobnie mozna zawezi¢ kryte-
ria wyszukiwania pojazdoéw (ro-
wer, motocykl, samochoéd oso-
bowy, autobus, ciezaréwka).
Rejestratory mozna tak skonfi-
gurowac, aby w przypadku wy-

krycia obiektu zgodnego z za-
programowanymi kryteriami
wysytaty powiadomienia alar-
mowe w czasie rzeczywistym.
Nowe rejestratory NVR obstu-
guja wybrane kamery statopo-
zycyjne, PTZ, dookdlne, wie-
lokierunkowe i termowizyjne
z serii Wisenet X, P, Qi T. Po-
dobnie jak w przypadku 32-
i 64-kanatowych rejestrato-
row NVR Wisenet X, realizuja
wszystkie funkcje wbudowane
w kamery Wisenet serii P z Al,
w tym wykrywanie twarzy i ta-
blic rejestracyjnych.

Operatorzy systemoéw moga
w petni wykorzystac funkcjonal-

nos¢ rejestratorow NVR za po-
moca UX 2.0 - nowego interfej-
su uzytkownika, ktory oferuje
konfiguracje okienek wizyjnych
metoda przeciggania i upusz-
czania oraz funkcje podgladu
obrazow na osi czasu, a tak-
ze umozliwia edycje wszyst-
kich ustawien w jednym oknie.

Inne dostepne funkcje:

« rejestracja obrazéw z ka-
mer sieciowych do 32 Mpix,
z sumaryczna predkoscia
400 Mb/s,

* maks. 16 kieszeni na dyski
SATA HDD o maks. pojemnosci
10 TB kazdy. Mozliwos¢ pra-
cy w trybach RAID-5 i RAID-6,

+ podwdjne wyjscia HDMI o roz-
dzielczosciach obrazu 4K
i 1080p HDMI,

* jednoczesne odtwarzanie
obrazow ze wszystkich ka-
natéw wizyjnych,

» dynamiczna obstuga zda-
rzen (m.in. alerty e-mail, ste-
rowanie ustawieniami kamer
PTZ, sygnalizacja dzwieko-
wa potaczona z komunika-
tami na monitorach opera-
tora),

* obstuga kamer Wisenet z Al
o rozdzielczosci 8K,

+ zgodnos$c z ONVIF Profile S. @

Wiecej:
www.hanwha-security.eu/pl

|
Flera Mllano zaprasza

na targi SICUREZZA 2021

Juz ponad 200 firm potwierdzito udziat w targach
SICUREZZA 2021, ktére odbeda sie w Mediolanie

w dniach 22-24 listopada. Wydarzenie bedzie okazja
do poznania nowinek technologicznych, najbardziej
zaawansowanych rozwigzan dostepnych na rynku
oraz najnowszych trendow.

I Targi SICUREZZA powraca-
ja razem ze SMART BUIL-
DING EXPO, impreza automa-
tyki domowej i budynkowej
oraz integracji technologicz-
nej. W tym samym czasie od-
beda sie réwniez Targi MADE,
wiodace wydarzenie dla bran-
zy budowlanej we W1toszech.
Te trzy imprezy rozpoczng sie
jednoczesnie w Fiera Milano
(Rho) 22 listopada 2021 .

Oferta produktowa

Na SICUREZZA 2021 bedzie
mozna spotkac sie osobiscie
i porozmawia¢ z producenta-
mi, a przede wszystkim poznaé
dostepne na rynku najnowsze
urzadzenia do ochrony ludzi, to-
waréw i srodowiska. Urzadze-
nia ze wszystkich segmentow
rynku pozwolg na przeglad naj-
bardziej zaawansowanych roz-
wigzan dostepnych w kazdym
obszarze zastosowan.

Producenci i dystrybutorzy
systemow dozoru wizyjnego
zapewnia przeglad techno-
logii majacych zastosowanie
w sektorach zaréwno publicz-
nym, jak i prywatnym: od ka-

mer dozorowych o ultrawyso-
kiej rozdzielczosci po kamery
termowizyjne, od oprogramo-
wania do zarzadzania danymi
po systemy analizy wizji, kté-
re umozliwiaja inteligentny od-
czyt danych.

W tej edycji bedzie tez zapre-
zentowana bogata oferta pro-
duktéw antywtamaniowych,
z udziatem wiodacych marek
wtoskich i miedzynarodowych.
Przedstawione zostang m.in.
zintegrowane systemy zabez-
pieczen dla przemystu, handlu
i instytucji rzagdowych, inno-
wacyjne systemy mgty wod-
nej, a takze wiele produktow
dla sektora mieszkaniowego,
coraz bardziej zintegrowanych
Z zaawansowanymi rozwigza-
niami automatyki domowe;.

Organizatorzy duzy akcent po-
toza na temacie cyberbezpie-
czenstwa: szerokopasmowe
zintegrowane rozwigzania, za-
rzadzanie chmurg, sztuczna in-
teligencjailoT, ktore coraz czes-
ciej stosuje sie w systemach
zabezpieczen technicznych -
na pierwszy plan wysuwaja sie

wiec kwestie bezpieczenstwa
danych. Zgodnos¢ z przepisa-
mi RODO staje sie wymogiem
zaréwno producentow, jak iin-
stalatoréw, poniewaz biorg oni
odpowiedzialnos¢ za ochrone
danych oséb ,$ledzonych” przez
systemy zabezpieczen.

Po raz kolejny na targach zo-
stanie zorganizowana Cyber
Arena, czyli przestrzen wysta-
wiennicza i szkoleniowa, gdzie
eksperci ds. bezpieczenstwa,
naukowcy i przedstawiciele
firm beda analizowac trendy,
dzieli¢ sie najlepszymi prakty-
kami i prezentowac najnowsze
innowacje z zakresu cyberbez-
pieczenstwa. Cykl Cyber Secu-
rity Talks to spotkania z eks-
pertami, ktérzy przedstawia
swoje opinie na temat gtow-
nych trendéw. Z kolei Cyber
Security Tips to krétkie sesje
szkoleniowe z poradami i su-
gestiami gotowymi do natych-
miastowego wykorzystania.

Nie zabraknie réwniez prezen-
tacji oferty systemow kontroli
dostepu oraz systemoéw prze-
ciwpozarowych i zabezpieczen
mechanicznych.

Bezpieczenstwo zwiazane
z COVID-19

Organizatorzy zadbali o bez-
pieczenstwo sanitarne gosci.
Dzieki wspotpracy z zespotem
ekspertéw i gtéwnymi firmami
z branzy przygotowano spe-

cjalng instrukcje w zakresie
powstrzymania rozprzestrze-
niania sie koronawirusa. Zawar-
to w nim rekomendacje doty-
czace bezpiecznej organizacji
imprez targowych, w petnej
zgodnosci z przepisami i za-
leceniami zdrowotnymi.

Wprowadzone zostang zielo-
ne przepustki, dostepne beda
maseczki. Szczegdlng uwage
organizatorzy zwrocili na do-
step do targéw: punkty dla
pieszych i pojazdow zostaty
przedefiniowane w celu prawi-
dtowego zarzadzania ruchem.

Ponadto procedury dostepu
zostang zautomatyzowane po-
przez wykorzystanie technolo-
gii cyfrowych. Specjalna aplika-
cja zapewni dostep do szeregu
ustug, w tym szybkiej sciez-
ki, rezerwacji miejsc parkin-
gowych i restauracji. Dodat-
kowo strefy gastronomiczne
zostaty rozplanowane w ta-
ki sposob, aby zapewnic¢ od-
powiedni dystans spoteczny.

Dzigki tym prostym i jasnym
zasadom bedzie mozna bez-
piecznie poruszac sie po sto-
iskach, spotykac sie i wymie-
nia¢ pogladami, chronigc w ten
sposdb siebie i dbajac o zdro-
wie wszystkich innych uczest-
nikow. @
Wiecej informacji
o konferencji znajduje sie na:
www.sicurezza.it
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+ pragdstawiciela handiowego

I Po zapoznaniu sie z ba-
zg produktéw w interne-
towym sklepie mozna tatwo
i szybko ztozy¢ zamdéwienie -
po dodaniu artykutow do koszy-
ka wystarczy wypetnic¢ formu-
larz, pozostawiajac swoje dane
kontaktowe. Doradca skontak-
tuje sie, by przedstawic indy-

widualnie skalkulowang oferte.
Kazdy oferowany w sklepie pro-
dukt jest prezentowany wraz
z informacja o podstawowych
cechach i parametrach tech-
nicznych oraz ceng (w kwotach
netto i brutto).

Klienci moga liczy¢ na konsul-
tacje z ekspertami i doradztwo

w zakresie doboru produk-
tow i rozwiazan. Indywidual-
ne podejscie do realizowania
zamowien i bezposredni kon-
takt to réowniez okazja do za-
dawania pytan, otrzymania
specjalnego rabatu oraz usta-
lenia indywidualnych warun-
kéw dostawy, a takze monta-

Wystartowat sklep
internetowy D+H Polska

4 pazdziernika br. wystartowata witryna zakupowa
D+H Polska. Sklep oferuje kompleksowe rozwigzania
obejmujace: systemy oddymiania i naturalnej
wentylacji, systemy sygnalizacji pozarowej oraz
napedy do okien i klap dymowych.

ZuU czy pozniejszego serwisu.
Zachecamy do poznania roz-
wigzan D+H Polska, do zaku-
pu produktow i kontaktu z do-
radcami. @

Sklep D+H Polska jest
dostepny pod adresem

www.sklep.dhpolska.pl

Integracja BMS Nazca APA
Group z RACS 5 firmy Roger

System kontroli dostepu klasy Enterprise o nazwie
RACS 5 firmy Roger zyskat w ostatnich 5 latach
sprzedazy renome atrakcyjnego, sprawdzonego
rozwiazania na rynku projektowym, co przektada sie
zaréwno na kolejne ciekawe realizacje, jak i zaintere-
sowanie innych dostawcow rozwigzan na tym rynku.

I System RACS 5 moze by¢ integrowany z innymi syste-
mami informatycznymi za posrednictwem tzw. ustu-
gi Serwera Integracji. Integracja RACS 5 z systemem Nazca
BMS zostata zrealizowana przez APA Group wtasnie w opar-
ciu o ww. ustuge. W wyniku opracowanej integracji system
Nazca BMS umozliwia:
* gromadzenie i przeglad danych z biezacej pracy systemu
RACS 5,
« weryfikacje oséb wchodzacych/wychodzacych,
(dziennik zdarzen),

« zdalne otwieranie/zamykanie przejse,

« czasowe odblokowanie/zablokowanie przejs¢.
Opracowane rozwigzanie znajduje najczesciej zastosowanie
w budownictwie komercyjnym i sektorze przemystowym, jed-
nak moze by¢ z powodzeniem wykorzystywane tam, gdzie jest
potrzebna wizualizacja systemu kontroli dostepu oraz kontro-
lowanie jego stanu z poziomu systemu klasy BMS. ®

Wiecej: www.roger.pl

RACS S v2

roger
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Fot.: Systemantenowy ILSLOC

(Instrument Landing System localizer)

Telbud SA modernizuje
lotniska Sit Zbrojnych RP

W 2018 r. Ministerstwo Obrony Narodowej wybrato
potaczona oferte Telbud SA i firmy Thales w ramach
programu modernizacji lotnisk i zwiekszenia ich po-
tencjatu wojskowego. Inwestorem wojskowym jest
17. Terenowy Oddziat Lotniskowy w Gdansku.

I Do tej pory Sitom Zbrojnym RP przekazano w uzytkowa-
nie kompletne systemy radionawigacji ILS/DME na lotni-
skach w Powidzu i Minsku Mazowieckim.
Obecnie Telbud SA prowadzi jeszcze prace na lotniskach
w Krzesinach, Deblinie, Mirostawcu i Swidwinie, ktére maja sie
zakonczyc jeszcze w 2021 r. Na przyszty rok zaplanowane sg
prace na lotniskach wojskowych w tasku, Gdyni Babie Doty,
Cewicach i Malborku.

System radionawigacji ILS/DME (Instrument Landing System/
Distance Measuring Equipment) wspomaga lgdowanie samo-
lotéw w warunkach ograniczonej widocznosci. Nowe systemy
podniosg wiec potencjat wojskowy lotnisk, zwiekszajac bez-
pieczenstwo operacji lotniczych. Lotniska dotacza tez do por-
téw, z ktérych beda mogty korzystaé¢ samoloty NATO w wa-
runkach wysokiego poziomu bezpieczenstwa. @

Wiecej: www.telbud.pl

W ramach zaznajomienia z dziatalnoscia Carrier

Fire & Security w Polsce firma na poczatku wrzesnia
br. zorganizowata Road Show po swoim kompleksie
laboratoriow badawczo-rozwojowych w Gdansku.

W spotkaniu uczestniczyto blisko 80 partneréow
firmy z catej Polski.

I Goscie zwiedzili wybra-
ne laboratoria badawcze
rozlokowane na pieciu kondy-
gnacjach nowoczesnego biu-
rowca. Zwiedzajacym zapre-
zentowano laboratoria:
» kompatybilnosci elektroma-
gnetycznej,
» czujek ruchu, tzw. Walk Test
Lab,
» czujek sttuczenia szyb,
+ systemow wykrywania po-
zaru AUTRONICA,
* systemdéw gaszenia mgta
wodna Marioff,
* komore bezechowg i klatki
Faradaya.
W drugiej czesci spotkania
Maciej Sobczyk, dyrektor cen-
trum badawczo-rozwojowego
w Gdansku, omoéwit struktu-
re i zakres dziatalnosci grupy
Carrier na $wiecie, natomiast
Maciej Brzyski, kierownik sprze-
dazy produktow security mar-
ki Aritech, przedstawit polski
dziat Carrier Fire & Security.
Tomasz Zuk zapoznawat gosci
ze zmianami w oddziale wspar-
cia technicznego i nowosciami
w ofercie produktowej. Piotr

Ejma-Multanski zaprezentowat
certyfikowany, autonomiczny,
bezprzewodowy system sy-
gnalizacji pozarowej Smart-
Cell. O zarzadzaniu systema-
mi w chmurze w technologii
Ultrasync opowiadat Jarostaw
Gibas, pokazujac, jak mozna
wpiera¢ budynkowe systemy
bezpieczenstwa za pomoca
platformy ATS8600.
Z kolei Sebastian Nowak przy-
blizyt gosciom Modulaser — wie-
lostrefowg, modutowa czujke
zasysajaca dymu obstugiwa-
na za posrednictwem proto-
kotu TCP/IP.
Przyktady rozwigzan ochrony
perymetrycznej wspieranej
przez zintegrowany system
zabezpieczen elektronicznych:
SSWIN, KD oraz CCTV zapre-
zentowat Przemystaw Szczuka,
natomiast najnowsze rozwia-
zania z zakresu CCTV, w tym
systemy do zliczania osoéb,
kamery ANPR oraz system
TruVision Navigator, przyblizyt
Maciej Kutakowski. ®
Wiecej: https://pl.firesecuri-
typroducts.com/pl/

ARITECHD

Advisor Advanced

Przenies cyberbezpieczenstwo
na wyzszy poziom

‘B4/91/2021 09148 ,l
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Innowacyjny Skuteczny

Aritech jest globalng markg firmy Carrier reprezentujaca
rozwigzania zabezpieczen dla klientéw prywatnych,
komercyjnych i korporacyjnych. Oferujemy zintegrowang

platforme bezpieczenstwa w obszarze systeméw alarmowych,

kontroli dostepu, wideo i wykrywania pozaru. Aritech cieszy
sie zaufaniem klientéw od ponad 40 lat.

Odwiedz: pl.firesecurityproducts.com

Idealny dla klienta
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| bezpieczny VMS

na systemie LINUX

Wavestore wprowadzit kolejng wersje swojego
otwartego i wyjatkowo bezpiecznego oprogramo-
wania do zarzadzania wideo (VMS) opartego na sys-
temie Linux. Taka architektura oferuje wiele korzysci
w aspekcie bezpieczenstwa w poréwnaniu z jej
odpowiednikami opartymi na systemie Windows™.

I Przyktadowo na VMS
Wavestore nie majg wpty-

wu luki w systemie Windows
i nie ma czasochtonnych ak-
tualizacji systemu, wymagaja-
cych zazwyczaj wstrzymania
pracy oprogramowania zarza-
dzajacego. Ma ono natomiast
petna kontrole nad tym, ktére
konkretne komponenty sys-
temu operacyjnego Linux sg
uzywane, i wytacza wszyst-
kie nieistotne obszary, aby

znacznie zmniejszy¢ zagro-
zenie potencjalng podatno-
$cig na ataki oraz zwiekszy¢
wydajnos¢ instalacji.

Nowa wersja VMS v6.28 stano-
wi kolejny duzy krok naprzod,
poniewaz umozliwia bardzo
wygodna obstuge zdarzen
alarmowych w czasie rzeczy-
wistym oraz wydajne wyszuki-
wanie na podstawie metada-
nych pochodzacych z analityki
wideo wbudowanej w wybra-

ne modele kamer zgodnych
z ONVIF. Dzigki temu okreslo-
ne scenariusze alarmowe sa
wyzwalane tylko wtedy, gdy
wystapig okreslone okoliczno-
$ci, np. gdy samochéd osobo-
wy przejezdza przez obszar,
w ktérym dozwolony jest wy-
tacznie ruch ciezarowek, albo
w obszarze, na ktéorym obo-
wigzuje limit osob, a przeby-
wa ich wiecej.

Do wyboru jest wiele regut
alarmowych, np. wjazd i wy-
jazd z obszaru, usuniecie lub
pozostawienie/bezczynnosé
obiektu czy sttoczenie osob

m wavestore

_-% : 4 /'I!EM’.-

lub obiektow. Reguty sg pro-
gramowane i uruchamiane nie
w kamerach lub na dodatko-
wym, powigzanym serwerze
analitycznym, ale na serwe-

rze Wavestore.
Oprogramowanie sprawdzi
sie zarobwno w juz istniejgcych
systemach obejmujacych no-
we rozwigzania réznych pro-
ducentow, jak i w nowych
instalacjach, umozliwiajac ta-
twe i bezpieczne zarzadza-

nie nimi. @

Wiecej:
https://www.linc.pl/wave-
store/

Wraz z rosnaca liczba oséb pracujacych w domu wzrosto zapotrzebowanie na
stabilne, niezawodne i szybkie ustugi internetowe. Czesto ustugi te opieraja sie
na mobilnym dostepie do Internetu.

I Routery wdrazane przez
operatoréw maja przewaz-

nie wbudowany odbiornik z juz
zintegrowanymi antenami. Ta-
kie routery zostaty zaprojek-

towane gtéwnie dla obszarow,
gdzie rozmieszczenie stacji ba-
zowych jest geste. Wielu uzyt-
kownikéw jest jednak rozczaro-
wanych predkoscia potaczenia.

Staba jakos¢ sygnatu wynikajaca
z wykorzystania wytacznie we-
wnetrznych anten skutkuje ni-
ska wydajnoscig, a tym samym
niezadowoleniem uzytkownikow.

Zastosowanie anten zewnetrz-
nych moze znacznie poprawic
elastycznos¢ catego systemu.
Znajduja one zastosowanie za-
rowno w instalacjach domo-
wych, jak i profesjonalnych sys-
temach ochrony. Szeroka oferta
anten pozwala na wyboér odpo-
wiedniego rozwigzania zaréw-
no do stacjonarnych, jak i mobil-
nych systemow zabezpieczenia
technicznego, ktore ciagle zy-
skuja na popularnosci.
Skupienie sie na technolo-
giach bezprzewodowych uczy-
nito z firmy Poynting $wiato-
wego innowatora produktow
antenowych. Poynting jest
wtascicielem ponad 50 pa-
tentow i projektow szeroko
stosowanych w autorskich,
unikatowych rozwigzaniach
antenowych do ulepszonej
komunikacji bezprzewodo-
wej LTE, 3G, Wi-Fi, RF i innych
zastosowan. Anteny sa stale
testowane i poddawane nie-
zaleznym certyfikacjom, gdyz
wysoka jakos¢ oferowanych
produktoéow jest dla nas naj-
wazniejsza.
Skontaktuj sie z nami, a po-
mozemy w wyborze wtasci-
wych anten do Twojego pro-
jektu. ®
Wiecej:
https://smart-i.pl/poynting/
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MADE TO PROTECT

—
INT-TSH2

INT-TSG2

INT-TSH2 1 INT-T5(G2

NOWA JAKOSC W STEROWANIU

systemami alarmowymi i automatyki budynkowej

Zeskanuj kod QR telefonem
i przejdz do serwisu YouTube

www.satel.pl
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DualCurtain Outdoor

Bezprzewodowy zewnetrzny dwukierunkowy
kurtynowy czujnik ruchu
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Niezalezna Dwukierunkowy czujnik Monitoruje Odporny na pyt i
konfiguracja dla ruchu o waskim kacie aktywnosc w rozpryski
obu kierunkow widzenia linii 30 m

Darmowe aplikacje dla instalatorow rFErTT Mitego ogladania
i uzytkownikdw koncowych

ajax.systems




