CZASOPISMO RYNKU SECURITY

POLSKA

BEZPIECZENSTWO BIZNESU

USTAWA
O OBRONIE
OJCZYZNY

Obowigzujaca od kwietnia
ustawa liczy 824 artykuty
ujete w 26 dziatach

— W sumie az 248 stron!
Wiele przepisow ma
ogromny wptyw na
prowadzenie biznesu

w branzy safety i security.
Kontynuujemy omawianie
najistotnniejszych

Z nich.

NOWA RZECZYWISTOSC

PRZYKAZANIA
WSPOLCZESNEGO

,,BEZPIECZNIKA”

Organizacje stawia-

ja dzis przed dziatami
bezpieczeAstwa inne
oczekiwania, co zmusza
menedzeréw do zmiany
strategii, by sprosta¢
wspotczesnym wyzwa-
niom. Jak przygotowacé
sie¢ na przyszte (nieznane
jeszcze) scenariusze?

RYNEK SECURITY

JAK DZIAEA
SZTUCZNA

INTELIGENCJA

Nadchodzi kolejny etap
ewolucji systemoéw
zabezpieczen zasilanych
przez Al. Korzystanie

z narzedzi analitycznych
operujacych na Big Data
umozliwia przeksztatcanie
,»,gor danych” w uzyteczne
informacje.
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Duzo wiecej- |
niz tylko zamek
do pokoju
hotelowego - to

bezpieczenstwo
i spokoj gosci

AElement Fusion

Podnie$ poziom bezpieczenhstwa Hotelu z pomoca systemu
SALTO, miedzynarodowego lidera systemow kontroli dostepu
dla sektora hotelowego. Nasz bezprzewodowy, inteligentny
system elektronicznego klucza oferuje nieograniczong kontrole
i najwyzszy poziom bezpieczenstwa catego budynku, a
jednoczesnie doskonale komponuje sie z jego wnetrzem.

Inteligentny, bezkluczowy i mobilny dostep dla gosci oraz personelu.
Lepsze bezpieczenstwo i wrazenia gosci dzigki uproszczonemu
zameldowaniu/wymeldowaniu.

]

I Unikalny design, w petni spersonalizowany i konfigurowalny, ktory
uzupetni styl Twojej nieruchomosci.

E Zwiekszone bezpieczenstwo dzieki wiekszej automatyzacji i procesom

optymalizacji od pokoju goscinnego po zaplecze, oszczednos$¢
niezliczonych godzin pracy personelu tygodniowo.

Integracja z obstugg pokoju, zameldowaniem, PMS, aplikacjami dla
gosci i kompletnym systemem zarzgdzania budynkiem.

SALTO Systems - Poland
Email: info.pl@saltosystems.com | hospitality.saltosystems.com

(_Ez) saltosystems.pl

Czytniki nascienne i kontrolery

SALTO

iInspiredaccess

g EDYTORIAL

Drodzy
Czytelnicy

Mozliwy nawrot pandemii, wojna w Ukrainie, wzmozona
dezinformacjaiinfiltracja, ataki hakerskie iwyrafinowane
techniki manipulacji skutkujgce utratg danych istratami
finansowymi... Jak radzi¢ sobie z zagrozeniami, zwtaszcza
tyminowymi? Zdolnoé¢ do przygotowania sig na przyszte
scenariusze zdarzen jesttym, czego dzis oczekuje sie

od komorek bezpieczehstwa.

Publikujemy,dekalog wspotczesnego bezpiecznika"”, by kazda
osoba odpowiedzialna za tworzenie strategii bezpieczenstwa
nie tylko mogta sprostac¢ dzisiejszym wyzwaniom, ale data sie
poznacjako profesjonalny partner, z ktérego gtosem warto sie
liczy¢ (s.22)

Nowe zagrozenia sg grozne szczegoélnie dla organizacji
dziatajacych wobszarze ustug finansowych. Zwtaszcza
bankiiich kliencisg poddawaniciggtej presjiréznego rodzaju
transformacji. To efekt zmian na rynku, nowych regulacji,

a przede wszystkim nowych zachowan konsumentéw. Jednym
z gtoéwnych czynnikdéw wspierajacych iumozliwiajacych
gtebokatransformacje organizacjijest adaptacja
technologicznaichmurowa (s. 26 oraz 38).

Mocno dotknigty ostatnimiwydarzeniamijest rynek hotelarski
(s.34). By sprosta¢ obecnym wyzwaniom hotelarze podnies$li
poziom bezpieczenstwa Swiadczonych ustug, szczegolnie

w obszarach zwiazanych zrealizacjg proceduriwyposazenia
obiektéw w dodatkowy sprzet. Ktada takze wigkszy nacisk
naochrone gosciprzed cyberatakamiizagrozeniami
informacyjnymi.

Sztucznainteligencja rewolucjonizuje obszarbezpieczenstwa
fizycznego. Technologie Al - oparte nauczeniu maszynowym
isieciach neuronowych - wspomagajg prace operatorow,
dziatajac predykcyjnie. Polecamy szczegdlnejuwadze dwa
artykuty wtym zakresie - jeden systematyzujacy tematyke
sztucznejinteligencji (uczenie maszynowe i gtebokie uczenie),
drugiodnoszacy sie do mozliwosci wykorzystania analityki big
dataw biznesie (s. 42 oraz 44).

Wtym wydaniu kontynuujemy przeglad istotnych dla branzy
postanowien Ustawy o obronie Ojczyzny. Lektura obu czesci
artykutu powinna sktoni¢ branzowych przedsigbiorcéw

i zatrudnianych przez nich prawnikéw do uwaznej obserwacji
rozwoju legislacji - jest to niewatpliwie jest winteresie catego
rynku bezpieczenstwa (s. 70).

*k Kk

Popandemicznejprzerwie goscilismy szefow bezpieczenstwa
isecurity menedzerdw na kolejnej edycji konferencji Warsaw
Security Summit. W Centrum Praskim KONESER w Warszawie
spotkato sie 6 czerwca blisko 600 0s6b zwigzanych
profesjonalnie z branza safety i security (s. 16). Relacja oraz

zapis catej konferencji jest dostepny na profilu a&s Polska
na YouTubie

Sukcesem byto tez trzecie szkolenie dla security menedzerow
- Security BootCamp. W warunkach terenowych uczestnicy
rozwiazywaliwyzwania przygotowane przez Partnerow
technologicznych (s. 76). Ogromne zainteresowanie ze strony
uczestnikow sprawito, ze najesieni zorganizujemy kolejna
edycje wydarzenia.
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BCS - niezawodny

e il =g sprzymierzeniec
bezpieczenstwa
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Rejestratory z wbudowang inteligentna
analityka obrazu oraz kamery serii 9000
zadbaja o bezpieczenstwo w miejscu zabawy!
Zaawansowane funkcje Ai wykryja kazde
niebezpieczenstwo.
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SUMMIT

30 Chmura hybrydowa pomoze duzym bankom T ¥ . 2 i i i
L'.°NTAEN"§°'W'E" STYTUCJE zwiekszy¢ bezpieczenstwo, obnizy¢ koszty : : r » Wi e CEJ prze czytasz na stronie 8
i poprawi¢ funkcjonowanie
. . s GENETEC
22  Echazmiany paradygmatu w bezpieczenstwie
- przykazania wspotczesnego ,bezpiecznika” 34  Hotel po pandemii
JAN KAPUSTA HUBERT ZAK
26 Chmura z efektem biznesowym 36 Recepta na sprawne funkcjonowanie hotelu
KOMENTARZ PWC DO RAPORTU KRZYSZTOF MIKA, HIKVISION POLAND

ZWIAZKU BANKOW POLSKICH 38 Gtos Branzy

www.bcs.pl
www.facebook.com/bcscctvpl 2
[m] 5




QXX JNSOFT

E X P ER I E N CE T H E N E X T°

BEZPIECZ
POZAROWE

Sprawna ewakuacja niepetnosprawnych
MICHAL ZALEWSKI

Ochrona uniwersytetow i kampusow
za pomocg systemu SSP ZETTLER
JOHNSON CONTROLS INTERNATIONAL

Pomieszczenia obstugi urzadzen ppoz.
i kasety strazy pozarnej
GRZEGORZ MROCZKO

Integral Remote - narzedzia zdalnego
dostepu do systemu Integral EvoxX
SCHRACK SECONET POLSKA

QXXON

ONE

BIZNE

System Zarzadzania Ciagtoscia Dziatania
(BCMS) Cz. 5. Kolejne kroki - Etap 2.
(analiza ryzyka)

TOMASZ GUZIKOWSKI

Ustawa o obronie Ojczyzny i wptyw jej
postanowien na branze safety&security
Cz. 2.

MAREK RYSZKOWSKI

SERWIS
INFORMACYJNY

. L . Nowe technologie przysztoscig sektora
Jak dziafa sztuczna inteligencja? ochrony. 30 lat PZP Ochrona
Zarzadzanie danymi i wykorzystanie analityki. PZP OCHRONA VM S N OW EJ G E N E RACJ I
Cz. 1. Doswiadczenie w terenie Security
Przeglad kamer Al: BootCamp
DAHUA TECHNOLOGY, AXIS Relacje firmowe/nowosci produktowe Serwer centralny, prywatna chmura

COMMUNICATIONS, ROBERT BOSCH, I-PRO

) . o Sztuczna inteligencja Al
Najnowsze funkcje analizy wizyjnej

AXIS COMMUNICATIONS . & i Integracja z systemami bezpieczenstwa: SKD, SSP i SSWiN

Wyzszy poziom bezpieczenstwa w PWPW.
AEOS spetnia surowe kryteria Swiatowej klasy
dostawcy druku zabezpieczonego

NEDAP SECURITY MANAGEMENT

Nowa architektura i znacznie szybsza konfiguracja systemu
Rozbudowany klient webowy

Politechnika Wroctawska ze zintegrowanym O Rozpoznawanie marek i modeli samochodow

systemem kontroli dostepu
C&C PARTNERS

LIPIEC
SIERPIEN

Cztery tryby WaveKey. Jak dziatajg i gdzie
z nich korzystac . i
2N - e e TN “Fa A i) AxxonSoft Europe Sp. z 0.0.

ul. Olszanska 5H, 31-513 Krakow, Polska | poland@axxonsoft.com
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PRODUKT
NUMERU

AXIS COMMUNICATIONS

www.axis.com/pl

Cztery nowe kamery typu box
od Axis Communications

AXISM11TOPRZYSTEPNA
CENOWO, EATWAW UZYTKOWA-
NIU SERIAKAMER DO ZAAWAN-
SOWANEGO MONITORINGU
WIZYJNEGO WYPOSAZONYCH

W NAJNOWSZE TECHNOLOGIE.
OFERUJADOSKONAEA JAKOSC
OBRAZU | 0BSLUGE STANDARDU
POE, WYBRANE MODELE
MOZNAMONTOWAC TAKZE
NAZEWNATRZ.

W sktad AXISM11 Camera

Serieswchodzg czteryurza-

dzeniatypubox. AXISM1135
Mk ITTAXISM1135-E Mkl oferuja
rozdzielczo$¢ 2 Mpix, natomiast
modele przeznaczone do uzytku
zewnetrznego AXIS M1137 Mk I
i AXISM1137-E Mk Il Box Came-
ra-rozdzielczo$¢ 5 Mpix. Kamery
zapewniajg niezaktécona jakosc¢
obrazuw kazdych warunkach at-
mosferycznych, amocowanie CS
zobstuga obiektywow i-CSumoz-
liwia zdalne ustawianie zoomu.

Iy

Wszystkie modele majg wbu-
dowany mikrofon pozwalajacy
na detekcje dZzwigkow na okre-
$lonym obszarze.

Urzadzenia wyposazono w naj-
nowsze technologie Axis: Axis
Lightfinder Axis Forensic WDR,
copozwalanawierne odwzoro-
wywanie barwiszczegotow przy
stabym oswietleniu lub niemal
w ciemnosci. Z koleidziekitech-
nologii Axis Zipstream kamery
maja zmniejszone zapotrzebo-
wanie na przepustowos$¢, a Axis

ObjectAnalitycs umozliwia pro-
wadzenie zaawansowanejanali-
tyki wideo na brzegusieci.
Kamery seriiM11 maja staty kat
widzenia, sg dobrze widoczne
w przestrzeni, wiec moznatatwo
stwierdzi¢, na jakiobszarsa skie-
rowane. Ponadto dziekiobudo-
wie o klasie ochrony IP66, odpor-
noécimechanicznej IK10i NEMA
4X modele przystosowane do za-
stosowan zewnetrznychsgwo-
do- ipytoszczelne oraz odpor-
nenauderzenia. ©

wWww.bcscctv.pl

BCS-NVR3204-P-4K-Al

DO TEJ PORY, ZEBY MOZNA BYLO KORZYSTAC Z FUNKCJI ZAAWANSOWANEJ

ANALIZY 0BRAZU W SYSTEMACH IP, TRZEBA BYLO PRECYZYJNIE DOBRAC
KAMERY, ABY DOPASOWAC JE DO WYMAGAN KLIENTA. | TAK W PRZYPADKU
BARDZIEJWYMAGAJACYCH ROZWIAZAN JEDNA KAMERA BYLA ODPOWIEDZIALNA
ZAIDENTYFIKACJE TABLIC REJESTRACYJNYCH, INNAZAROZPOZNAWANIE

I POROWNYWANIE TWARZY, KOLEJNAZA LICZENIE 0SOB WCHODZACYCH DO OBIEKTU
IWYCHODZACYCH ZNIEGO, AJESZCZEINNAZA OCHRONE OBWODOWA.

Zpomocga przychodzagre-

I jestratory Al serii BCS Line.
V Majg one zaimplementowana
w oprogramowaniu systemowym
obstuge funkcji zaawansowane;j
analizy obrazu.Na 16 kanatachre-
jestrator moze obstugiwac funkcje
zwigzanezochrong obwodowg, np.
przekroczenie linii czy wtargniecie
wstrefe, przy czym mozna dodat-

kowo wybractyp obiektu urucha-
miajgcego alarm.

Natomiast na 4 kanatach potra-
fi pokazac petnie swoich mozli-
wosci, oferujac dostep do takich
funkcji, jak rozpoznawanie iiden-
tyfikacja twarzy czy gromadze-
nie metadanych, w ktérych sktad
wchodzirozpoznawanie obiek-
tow iinformacji o nich.
Rejestrator zbierametadane zotrzy-
manego obrazu, dzigkiczemuwy-
szukiwanie odpowiednich zdarzen
stajesie wyjatkowotatweiskutecz-
ne. Nie majuz potrzeby przeglada-
niagodzinnagran. Wystarczy okre-
$li¢ dodatkowe parametry nagrania,
by po chwilimie¢ do niego dostep.
Kryteriamiwyszukiwaniamoga by¢
m.in. przedziatwiekowy, pte¢, ko-
lorityp ubraniaw przypadku ludzi
czy numertablicy rejestracyjnej,
kolor, marka dlasamochodéw. ©
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www.ccpartners.pl

Nowoczesna platforma
parkingowa w biurowcach

W OPARCIUOWIELOLETNIEDO-
SWIADCZENIE INTEGRACYJNE
POWSTALO NOWOCZESNE
ROZWIAZANIE BEDACE ODPO-
WIEDZIANASTALE ROSNACE
ZAPOTRZEBOWANIE NAMIEJSCA
PARKINGOWE.AUTONOMICZNY
SYSTEM ZARZADZANIA PARKIN-
GIEM DOSKONALE SPRAWDZISIE
NIETYLKO W BIUROWCACH, ALE
TAKZE ZNAJDZIE SWOJE
ZASTOSOWANIE NAPARKINGACH
FIRMOWYCH CZY SPOEDZIELNI
MIESZKANIOWYCH.

System przydziela dostep

do parkingu na podstawie

analizy tablic rejestracyj-
nychCarRVDG Senseorazintegra-
cjiz czytnikamisystemu kontro-
lidostepuiProtect.Rozwiazanie
umozliwia podziatodpowiedniej
liczby miejsc parkingowych po-
miedzy wiele firm.
System moze by¢ zintegrowa-
ny z pylonem wskazujacym ak-
tualna liczbe miejsc oraz wy-
Swietlajacym inne komunikaty,
np. ,Brak miejsca dla Twojej fir-
my"lub cykliczne informacje do-
tyczgce m.in. promocji.
Rozwigzanie zapewnia dynamicz-
nazmiane liczby miejsc w panelu

administracyjnym oraz wizualiza-
cje miejsc przydzielonych danym
firmom w interfejsie operatora.

System dziataautonomicznie, na-
tomiast w przypadku firm z roz-

proszonymioddziatami, mozliwe
jestcentralne zarzadzanie wie-
loma parkingami. Pomaga zopty-
malizowad, usprawni¢iobnizy¢
koszty pracy. ©

RACS 5 v2

Polski system kontroli dostepu klasy Enterprise

Rozbudowana wizualizacja wektorowa w nowym module map

Obstuga systemow rozproszonych terytorialnie

Integracja z tradycyjnym systemem windowym

Integracja z serwerowymi systemami windowymi firm KONE, Schindler i innych
Integracja z systemami SSP, SSWIN, CCTV

Integracje z platformami zarzagdzania biurowcami Zonifero,
IU Technology, Space0S

Integracje z platformami BMS, VMS, SMS i PSIM
Integracja z ustugq Active Directory

Rozszerzony modut obstugi gosci

roger

Intelligence for Building
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HANWHA TECHWIN

www.hanwha-security.eu/pl/

Nowe kamery Wisenet z serii X
z wbudowanymi funkcjami Al

NOWA LINIA PRODUKTOW,

W KTOREJ SKLAD WCHODZI

28 MODELI KAMER, OFERUJE
FUNKCJE PRZYDATNEDLA
OPERATOROW WIZYJNYCH
SYSTEMOW DOZOROWYCH
OPARTENASZTUCZNEJINTE-
LIGENCJI1 GEEBOKIM UCZENIU
MASZYNOWYM. ZMNIEJSZAJA
ONELICZBE FALSZYWYCH
ALARMOW | USPRAWNIAJA
PRACE TYCH SYSTEMOW.

Realizacjainteligentnych funk-

I cjianalitycznych wurzadze-
Vniach brzegowych pozwala
naskuteczniejsze nizdotychczas
wykrywanieirozpoznawanie obiek-
tow, takich jak ludzie i pojazdy.
Umozliwiato operatorom syste-
moéw dozorowych szybka identyfi-
kacje osobipojazdéw, coprzektada
sienalepszerozeznanie w sytuacji
zuwzglednieniem kontekstu za-
chodzgcych wydarzen. Nieistot-
neruchome elementy tta, takie jak
gatezie drzew, poruszajacesig cie-
nie czy przebiegajace zwierzeta,
sgignorowane. Operatorzy sys-
temoéw dozorowych moga skon-

centrowac sie naprzebiegurze-
czywistychincydentéw isytuacji
awaryjnych.Zaawansowana de-
tekcja ruchu dzigki mozliwosci
rozpoznawania ludziipojazdow
zmniejszaliczbe fatszywychalar-
mow, a przeszukiwanie nagran jest
duzotatwiejszeiszybsze.

Analizatreéciobrazow wsparta
sztucznainteligencjg stuzy nie
tylko bezpieczeAstwu. Dostar-
czarowniez wieludanych przy-
datnych dla dziatéw marketingu
isprzedazy. Dziekialgorytmom
Al firmy moga np. doktadnie zli-

V.o

czac klientow, pozyskiwac dane
utatwiajace zarzadzanie kolejkami
czy tworzy¢ mapy cieplne szcze-
gotowo dokumentujace wzorce
zachowan klientow.

Nowe kamery maja wandalood-
porne metalowe obudowy koputo-
we, tubowe lub kompaktowe typu
box. Urzadzeniamoga by¢ zasila-
ne pradem statym o napieciu 12V
lub metodg PoE przez sie¢ Ether-
net. Pozwala to naredundantne
zasilanie kamerzroznych zrodet
w przypadku awarii podstawowe;j
instalacji zasilajacej. @
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www.hikvision.com/pl

Chcacsprostactym wszyst-

I kim wyzwaniom, firma Hikvi-
VSion zintegrowata technologig
ColorVu z wiodacymi kamerami
panoramicznymi, ktore wyko-
rzystujg technologie fuzji obrazu
do potaczenia obrazéw z dwoch

o Kamery panoramiczne z ColorVu

DUZE OBSZARY MOGA BYC BARDZO TRUDNE DO ZABEZPIECZENIA. CZESTO,

ABY ZAPEWNIC PEENE POKRYCIE ZASIEGIEM, TRZEBA ZASTOSOWAC WIELE
KAMER. W PRZYPADKU TRADYCYJNYCH MODELIMONITOROWANIETEGO TYPU

0BSZAROW MOZE BYC ROWNIEZ TRUDNE LUBWRECZ NIEMOZLIWE

W WARUNKACH SEABEGO OSWIETLENIALUB W NOCY.

obiektywow statoogni-
skowych 4 mmumiesz-
czonych obok siebie. Po-
zwalatonauzyskanie ptynnego,
180-stopniowego widoku wroz-
dzielczosci 8 Mpix.
Rezultatem sg zmniejszone wyma-
ganiasprzetowe (mniejszalicz-
ba kamer potrzebnych do pokry-
ciaduzych obszarow) oraz lepsza

dwiadomos¢ sytuacyjna oparta
napojedynczymszerokokatnym
obrazie bez martwych punktow,
atakze mozliwos¢ uchwycenia
kazdego szczegdtu w petnym
kolorze - nawet w ciemnosci.

Ponadto w kamerach zastoso-
wano technologie WDR 130 dB,
zapewniajaca wyrazne obra-
zowanie i kompensacje swiatta
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www.nedapsecurity.com/pl/

Nedap AEOS Locker Management

W CZASACH, GDY NOWANORMA JESTPRACAHYBRYDOWA,
PRACOWNICY, WYKONAWCY | GOSCIE POTRZEBUJA PRZESTRZENI
DO PRACYW OGRANICZONYMWYMIARZE. NIE MAJAC STALEGO
BIURKA, MUSZAMIEC BEZPIECZNE MIEJSCE DO PRZECHOWYWANIA
SWOICH RZECZY.TO 0ZNACZA, ZE SZAFKISTAJASIE NIEZBEDNA
ICENNAINWESTYCJADLAWIELU FIRM.

Zarzadzanie szafkami AEOS

I tointeligentna odpowiedz
nate wymagania. Umozli-
wiaprzypisywanie szafekdo po-
szczegblnych osob lub grup, ze-
zwala na korzystaniez nich przez
okreslony czas lub bez limitu, blo-
kowanie iodblokowywanie zapo-
mocg dowolnegoidentyfikatora
- karty, telefonu komérkowego,
cechy biometrycznejlub kodu QR.

Dashboard AEOS utatwia zarza-
dzanie tysigcamiszafek. Termi-
nalw postaci tabletu zapewnia
uzytkownikom prostote uzyt-
kowania, a aplikacja mobilna -
otwieranie i zamykanie skrytek
zapomoca telefonu.

Z kolei potaczenie zarzadzania
szafkamizfizyczna kontrola do-
stepuumozliwia szybki dostep

do danychizaawansowanego
systemuraportowania. Potacze-
niezsystemem KD zapewnia po-
nadto dostep do wieluintegracji,
m.in. z systemami HR.

AEQS Locker Management moz-
na wykorzysta¢, gdy towary lub
urzadzeniamuszgzosta¢ nadane
lub odebrane. Rozwigzanie jest
czestostosowane m.in. przez:

tylnego oraz kompresje obrazu
H.265+, dzieki ktérejmozliwe
jest zoptymalizowane kodowa-
nie wideo o wysokiej wydajnosci.

Dostepne modele: DS-2CD2T87G-
2P-LSU/SL - kamera sieciowa
typubulletoraz DS-2CD2387G-
2P-LSU/SL - kamera sieciowa
typuturret. ©

e Dziaty IT - pracownicy moga
np. bezpiecznie zostawi¢ uszko-
dzonego laptopaiodebrac go
ponaprawie.

e Sklepyznarzedziami-insta-
latorzy moga odbiera¢ materia-
ty po godzinach pracy.

e Kurierzy - paczki mozna zo-
stawi¢ w bezpiecznym miejscu,
gotowe do odbioru w pdzniej-
szym czasie. @

Polska Sp. z o.0.

KORZYSCI TECHNOLOGII RADAROWEJ:

- 0
ZASIEG DETEKCJI KAT POKRYCIA DOKEADNOSC PLUG & PLAY
150 m czlowiek / pojazd 120° w poziomie, 30° w plonie, ponizej 1m fatwa instalacja
potaczenie 3 radardw daje Iwsparcle wiekszodcl
peine pokrycie 360° kamer i VM3
HOLISTYCZNY SYSTEH WYSOKA SKUTECZNOSE TECHNOLOGIA Al
MASS jest integralng minimum falszywych rozpoznawanie i identyfikacja
czescia VMS alarmdw niezaleinie intruzdw z wykorzystaniem
od warunkdw pogodowych technobogil Al

WWW.LINC.PL/RADARY
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www.schrack-seconet.pl

APS®-APROSYS: dzwiekowy system ostrzegawczy

DZWIEKOWY SYSTEM OSTRZEGAWCZY APS®-APROSYS (PRODUKCJI

G+MELEKTRONIKAG) TO PRZEWODOWY, MODULOWY SYSTEM
SEUZACY PRZEDE WSZYSTKIM DO POWIADAMIANIA 0SOB
ZNAJDUJACYCH SIEW ZAGROZONYCH OBSZARACH 0 EWAKUACJI
LUBZMOBILIZOWANIAICHDO INNEGO DZIAEANIA.

Dzigkiwykorzystaniutech-
I nologiiwarstwipriorytetéw
Vmoie tez stuzycjako sys-
temrozgtaszania komercyjnego
(PA - public address), system ze-
garowy czy system dystrybuuja-
cy tto muzyczne w obiekcie (BGM
- background music) w tym sa-
mym czasie.
Rozwigzaniem wyrézniajacym
system APS®-APROSYS jest m.in.

mozliwoé¢ optymalizacjiinsta-
lacji DSO dzieki zastosowaniu
elastycznego rozdziatu mocy
wzmacniaczy.

Zaawansowane kontrolery linii
gtoénikowych APS-178.1-XX-
-EVzwbudowanymiselektorami
stref pozwalaja na petne wyko-
rzystanie zakresow mocy ofero-
wanych przez odpowiednio do-
brane wzmacniacze.

Gdy w obiekcie wystepuje wiele
stref nagtos$nienia matejlub $red-
niej mocy obstugiwanych przez
jedna lub kilka par linii gtosniko-
wych, mozna tuzastosowac tyl-
ko jedna kohcdwke wzmacniacza!
Ponadto kazda pozadana funkcja
fakultatywnasystemuto zaledwie
jedna lub dwie karty systemowe
dotozone doramy montazowej
MC-03 systemu.

Projektujac dZwigkowy system
ostrzegawczy z uzyciem kontro-
lerow linii gto$nikowych z se-
lektoramistref, mozna znacznie
zredukowac liczbe wzmacniaczy,
acozatymidzie wymagang po-
jemnos$¢akumulatorow zasilania
rezerwowego, okablowanie sys-
temowe, rozmiariliczbe szaftypu
RACK 19", bezzbednego przewy-
miarowania systemu. ©

SMART-I

https://smart-i.pl

Praca hybrydowa napedza popyt
na kontrole dostepu w chmurze

WSPOLCZESNE ORGANIZACJE INWESTUJAW HYBRYDOWE MIEJSCA
PRACY. W EFEKCIE FIRMY OCZEKUJA, ZE SYSTEMY KD BEDA DOSTAR-
CZAC INFORMACJI BIZNESOWYCH, POZWALAC NAZROZUMIENIE

ZACHOWAN UZYTKOWNIKOW, DOKUMENTOWAC TRENDY. TE INFORMA-

CJEPOMOGAORGANIZACJOMW PODEJMOWANIU LEPSZYCH DECYZJI
BIZNESOWYCH W TAKICH 0BSZARACH, JAK PODROZE SEUZBOWE,

NEGOCJACJENAJMUCZYINWESTYCJE KAPITALOWEW TECHNOLOGIE.

Wraz z postepujaca transfor-
I macja cyfrowa, ktéra unowo-
VCzes'nia wszystkie aspekty
dziatalnoscibiznesowej, korzysci
ptynace z KD opartej na chmurze
stajg sie coraz bardziejwidoczne,
wszczegoblnoscinizszy catkowity
koszt posiadania.

Rozwigzania mobilne umozliwia-
jauzytkownikom otwieranie drzwi,
bramiinnych systemow wejécio-
wych zapomocasmartfonu. Pande-
mia przyspieszytarozwojaplikacji
mobilnych z powodu zapotrzebo-
wanianabezdotykowy sposob re-
jestrowania nowych osoéb.

Ponadto, w przeciwienstwie do fi-
zycznychkartczy brelokow, smart-
fonysabezpieczniejsze, tatwiejsze
wzarzadzaniuibardziejoptacalne.
Kontrola dostepu opartanachmu-
rze utatwiaintegracje zinnymiapli-
kacjami dziatajacymiw chmurze.
Oznaczato, Zze rozwigzania mo-
ga dziata¢szybciejjuz od pierw-
szego dnia.

.

&

Pakiet bezpieczefnstwa Brivo
zbudowany nasolidnej, opartej
na chmurze platformie kontro-
lidostepu umozliwiaioptyma-
lizuje hybrydowe modele pracy,
modernizuje operacje i dostar-
czadane, ktére zamieniaja prak-
tyczne wnioski w decyzje oparte
nadanych w catym ekosystemie
przedsiebiorstwa. @
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www.telbud.pl

System kontroli dostepu

ARGUS KD

ARGUS KD JESTOPARTY NANAJNOWSZYCHTECHNOLOGIACH
INFORMATYCZNYCH Z PROSTYM INTERFEJSEM UZYTKOWNIKA.
NAPISANY JEST ZWYKORZYSTANIEM .NET CORE 6.0, KTORY
ZAPEWNIAWIELOPLATFORMOWOSC. SYSTEM MOZNA URUCHOMIC
ZTRYBUWEB (PRZEGLADARKA) LUBAPLIKACJI PREINSTALOWANEJ
NADYSKU STANOWISKA OPERATORSKIEGO/ADMINISTRACYJNEGO.

Jest w petni kompatybilny

I zinnymisystemamizrodzi-
V ny ARGUS. Stany systemusa
wizualizowane w systemach klasy
PSIM -ARGUSWEB orazARGUS
RV, skad moznatez wysytac ste-
rowania doserwera ARGUS KD,
umozliwiajace zamkniecie lub
otwarcie drzwinazworze elek-
tromagnetycznej. Przejsciasg po-

wigzane z systemem wizualizacji
kamer ARGUS CCTV, ktére wra-
zie naruszenia pokazuja przejscia
w czasierzeczywistym na ekra-
nie alarmowym.

System umozliwia zbudowanie
drzewaadministracyjnego przed-
siebiorstwa, ktére utatwia zarza-
dzanie uprawnieniami, uzytkow-
nikamiiprzejsciami. Nadawanie

iodbieranie uprawnien do przejs¢
moze odbywac sie zapomocagru-
powania, co przyspiesza dodawa-
nie nowych uzytkownikow iza-
rzadzanie nimi. Grupa uprawnien
to zbidrprzejs¢, ktére po przy-
pisaniu do uzytkownika umozli-
wiaja mu przejécie przez drzwi
poidentyfikacji karta. System
wspotpracuje z kartami HID Elite

zwiekszajgcymibezpieczenstwo
przedsiebiorstwa.

ARGUS KD mozna zintegrowac
zsystemem wycieczkowym zli-
czajacym ludzinatrasie wyciecz-
kiwewnatrz organizacji. System
nadzoruje, czy ktéraéz oséb nie
zgubitasie naterenie obiektuinie
stwarzazagrozenia dla obiektu
lub siebie samej. @

Dare to lead unv

4 inch PTZ Camera IPC6424SR-X25-VF

THE MOST EXPECTED PTZ

Easy to Install

¢ Football-sized 4 inch PTZ camera: Compact enough, easy
to carry

* |mprove installation efficiency lower labor costs!

Never Miss Any Details

e Smart intrusion prevention: filter false alarms, improve
retrieval efficiency

e Al-based auto-tracking: track a moving target in rea-time

 Quick focus technology: clear focus experience
throughout entire zooming process

Strong environmental adaptation

* Unprecedented IP67 against outdoor harsh weath-
¢ Reliable IK10 against vandalism

e Advanced hardware ensure stable operation condition form

* Incredible 6Kv lightning rate delivers effective protection against
lightning

Pioneering Performance

e LightHunter technology: Deliver colorful, bright and clear images in
ultra-low light environment

* Seamless metal texture: Awesome appearance, superior
quality

e AMP HD resolution & 25x optical zoom: Capture target details
more than hundreds meters away

Uniview Official Distributor
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Zhejiang Uniview Technologies Co., Ltd

WWw.Uniview.com
Email: hongxingfang@uniview.com
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TP-LINK

www.tp-link.com.pl

TP-Link EAP670 -

nowy punkt

dostepowy WiFi 6 z serii Omada EAP

EAP670 JESTPRZEZNACZONY DO BUDOWY CENTRALNIEZARZADZANEJSIECI
BEZPRZEWODOWEJNADUZYCH POWIERZCHNIACH. ZNAJDZIE ZASTOSOWANIE
W MIEJSCACH, W KTORYCH Z BEZPRZEWODOWEJ SIECI KORZYSTAWIELU
UZYTKOWNIKOW JEDNOCZESNIE. DZIEKI INTEGRACJI Z PLATFORMA OMADA
SDN MOZE BYC CENTRALNIE ZARZADZANY PRZEZ CHMURE,.

Nowe technologie stan-

I dardu 802.17ax (modula-
cja1024QAM, dtugisymbol
OFDM) iwykorzystanie kanatow
160MHz HE160 umozliwiajg osig-
ganie bardzo wysokich predko-
$ci-do5378Mb/s (do 574 Mb/s
wpasmie 2,4 GHzido 4804 Mb/s
wpasmie5GHz). Port2,5Gb/s za-
pewniabardzo duzgprzepusto-

wos¢. Instalacja EAP670 jest nie-
zwykle prosta, obstuga zasilania
PoE wstandardzie 802.3at elimi-
nuje dodatkowe okablowanie.

W modeluzastosowano techno-
logie MU-MIMO i OFDMA. EAP670
gwarantuje tez ptynny roaming,
dziekiczemu transmisje wideo
i potaczeniagtosowe niesgprze-
rywane, gdy uzytkownicy zmienia-

jalokalizacje. Obstuga technologii
Omada Mesh pozwalajacejtaczy¢
punkty dostepowe bezprzewo-
dowo wsie¢ kratowag umozliwia
ich montaz w miejscach, gdzie
nie mozna doprowadzic¢ kabla
sieciowego.

EAP670 pozwala utworzycaz 16
niezaleznych sieci Wi-Fi (SSID)
-zmozliwos$cia autoryzacjido-

www.w2.com.pl

stepuzuwierzytelnianiem przez
Facebookalbo SMSilogowaniem
zapomoca strony powitalnej -
jednorazowych hasetdostepu lub
voucherow. Razem z szyfrowa-
niem WPA3-Enterprise znacza-
cozwiekszatobezpieczenstwo
catejsieciiwrazliwychdanych.
Produkt jest objety 5-letnig gwa-
rancjg producenta. @

Nowy pozarowy zewnetrzny sygnalizator gtosowo-optyczny SGO-Pgz3

URZADZENIE SEUZY DO ALARMOWANIAZAGROZENIAPOZAROWEGO SYGNALEM
OSTRZEGAWCZYM, KOMUNIKATEM SLOWNYM I BLYSKOWYM SYGNALEM OPTYCZNYM.
SYGNALIZATOR JESTZGODNY Z WYMAGANIAMINORM ZHARMONIZOWANYCH EN 54-3 ORAZ
EN54-23. NAWYROB ZOSTALY WYDANE PRZEZ CNBOP-PIB CERTYFIKAT STALOSCI WEASCIWOSCI
UZYTKOWYCH ORAZ SWIADECTWO DOPUSZCZENIA (WAZNE TYLKO DLA ODMIANY SGO-PGZ3).

Urzadzenie jestwyposazone w catkiemno-

wy czton optyczny, zbudowany na 4 diodach
VLED owysokiejjasnosci. Sygnalizator wyste-
puje wtrzech odmianach, ktérerdznig sie miedzy
soba konstrukcja cztonu optycznego:

- SGO-Pgz3 - $wiatto czerwone (4 diody), klosz
lampy w kolorze czerwonym

- SG0-Pgz3/5b - swiatto biate (2 diody), klosz
lampy w kolorze biatym

- SGO-Pgz3/ébcz - $wiatto biate i czerwone na-
przemiennie (2 czerwone i 2 biate diody), klosz

W cztonie akustycznym zastosowano gtosnik 4 Q
o wysokiej efektywnosci>90dB (1 W/1m) wsze-
rokim pasémie oraz wzmacniacz audio pracujacy
w klasie D z uktadem wyciszenia stuknig¢w gtosni-
ku o mocy wyjéciowejok. 20 WRMS 1 kHz.

Nowa konstrukcja poprawita nie tylko poziom dzwie-
ku sygnatu alarmowego czy komunikatu stownego,
lecztakzeichjakos¢. Sygnalizator ma wiele funkcjo-
nalnosci: ptynnaregulacja poziomu dZwieku, blokada
podnapieciowa, autoaktualizacja, autoadresowanie,
mozliwos$¢synchronizacji, ztacze microUSB, magistra-
lakomunikacyjna CAN, ogranicznik pradurozrucho-

lampy w kolorze biatym.

wego czy autodiagnostyka akustycznaioptyczna. @
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TROJRAMIENNE BRAMKI
OBROTOWE SERII mTS1000
FIRMY ZKTeco

FIRMAZKTECO DO SWOJEJ SZEROKIEJ KOLEKCJI BRAMEK
OBROTOWYCH DODALAKOLEJNE MODELE SERIIMTS1000.
CHARAKTERYZUJE JEWYRAFINOWANA KOMPAKTOWA
KONSTRUKCJAUMOZLIWIAJACAICH OPTYMALNY MONTAZ,
PRZY JEDNOCZESNEJ 0SZCZEDNOSCI ZAJMOWANEGO MIEJSCA.

Zaréwno kotowroét, jakiobu- - mTS1000 - bramka standar-
I dowasgwykonane zwyso- dowa,
V koudarowejstalinierdzew- - mTS1011 - bramka z kontro-

nej SU304 (opcjonalnie SU316) leremiczytnikiem kontroli
przykrytejtrwatg ptyta akrylo- dostepu RFID,

wa. Bramkisa oferowanewréz- - mTS1022 - bramka z kontro-
nych wersjach, zaleznie od wy- lerem oraz kombinacjg czyt-
posazenia: nikow RFID i linii papilarnych.

Wszystkie bramki moga praco-
wac¢ dwukierunkowo. Wbudo-
wane intuicyjne piktogramy LED
zapewniajg uzytkownikom jasne
wskazowkidotyczace zezwolenia
przejsciaikierunkuruchu. Cha-
rakteryzujeje wysokaprze-
pustowosc przejscia
orazidentyfikacji
kontrolidostepu.
Sateztatwewin-
stalacji. Moga pra-
cowacd zaréwno wewnatrz, jak
inazewnatrz obiektéw.

W sytuacjach awaryjnychdlaza-
pewnieniaswobodnego przejscia
ramiona kotowrotu mozna sku-
tecznie opuséci¢ za pomoca pilo-
tazdalnegosterowania. Ramiona
opuszczaja sie tez automatycz-
nie w przypadku braku zasilania.

Integrujac wiele funkcji, bramki Doskonale sprawdzajg sie m.in.
te zapewniajgszerokieioptymal-  wbiurach korporacyjnych, obiek-
ne finansowo rozwigzanie w wie- tachtargowych czy parkach roz-
lumiejscach. rywki. ©

Sprawdzone i optymalne
dla Obiektow Infrastruktury Krytycznej

MEGAVISION TECHNOLOGY Sp. z 0. o.
Heliotropow 1
04-796 Warszawa

www.psim.pl
tel. +48 22 292 3 292
psim@psim.pl

enom

PSIM
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Warsaw Security Summit to nie tylko konferencja,
ale takze konsultacje na stoiskach wystawienniczych,

rozmowy w kuluarach oraz nowe wartosciowe kontakty.

Mariusz Kucharski

pomystodawca konferencji,
wydawca czasopisma ,,a&s Polska”

Warsaw Security

Summlt 2022 ANS

POLSKA

Bardzo szeroki

zakres tematyczny

- od bezpieczeristwa
fizycznego po
cyberbezpieczeristwo

- oraz odpowiedzi na
pytania, jak sobie radzi¢

z nowymi wyzwaniami, jakie
stawia nowa rzeczywistos¢.
Mnéstwo wiedzy oraz wielu
specjalistéw i praktykéw.

Marcin
Prokop

Za nami szosta edycja konferencji Warsaw Security Summit. Po pandemicznej
przerwie szefowie bezpieczenstwa i security menedzerowie spotkali sie

6 czerwca w Centrum Praskim KONESER w Warszawie. Wydarzenie przyciggneto
do stolicy prawie 600 os6b z catego kraju zwigzanych profesjonalnie z branza

bezpieczenstwa.

onferencje zdominowaty tematy dotycza-
ce zapewnienia szeroko pojetego bezpie-
czenstwa w obliczu wojny w Ukrainie. Duze
wrazenie na uczestnikach wywart wyktad in-
auguracyjny pod tytutem: ,Nigdy nie zakta-
dam, ze cos jest niemozliwe tylko dlatego,
ze nie miesci sie to w mojej gtowie. Czyli dlaczego wojsko ¢wi-
czy na serio obrone przed atakiem z Kosmosu”. Generat Ro-
man Polko ttumaczyt zywiotowo, jak przygotowac sie na nie-
oczekiwane sytuacje kryzysowe, co ilustrowat przyktadami
ze stuzby wojskowej.
O waznosci systemow kontroli dostepu w duzych zakta-
dach produkcyjnych nie trzeba przypominaé. W czasie
Warsaw Security Summit specjalisci od kontroli dostepu
wskazywali, jak dopasowac system do konkretnych wy-
magan uzytkownika, ktory nie utrudniatby pracy. Zapew-
nienie bezpieczenstwa w zaktadzie produkcyjnym z wyko-
rzystaniem nowych mozliwosci platformy kontroli dostepu
zademonstrowali Anna Twardowska i Btazej Ozga z firmy
Nedap Security Management.
Tematy konferencji nie ograniczaty sie do trendéw technolo-
gicznych w przemysle czy energetyce. Jak po dwoch latach
pandemii zmienito sie podejscie do idei smart city i co nowe-
go dzieje sie w obszarze bezpieczenstwa polskich miast? Wi-
ceburmistrz warszawskiej dzielnicy Ursynéw Bartosz Domi-

niak méwit o tym, jak wykorzystanie dronéw moze zaspokoic¢
potrzeby mieszkancéw i wtadz miasta w sferze poprawy bez-
pieczenstwa transportu czy zarzadzania miastem.
Tematyke smart city uzupetnita prezentacja Michata Swo-
body z Hikvision, ktory przyblizyt zastosowania analizy wi-
zyjnej wspartej technologia deep learning w rozwigzaniach
ITS/Traffic. Uczestnicy konferencji mogli tez sie dowiedzie¢
na przyktadzie Tarnowa i Bielska-Biatej, jak skutecznie po-
prawic¢ bezpieczenstwo w ruchu miejskim. Ten temat omowit
Dominik Weder z firmy Sprint. Z kolei Kazimierz Liver (Wa-
sko) przedstawit system nadzoru i monitorowania zdarzen
na przyktadzie tunelu pod Ursynowem w potudniowej ob-
wodnicy Warszawy.

W trakcie Warsaw Security Summit duzo miejsca poswieco-
no rozwojowi technologicznemu, dlatego nie mogto zabrak-
nac¢ wystapien z zakresu cybersecurity. Marcin Maj z niebez-
piecznik.pl wskazat na zagrozenia i najczesciej popetniane
btedy, zwracajac uwage na dobre praktyki w zapewnieniach
bezpieczenstwa swiata wirtualnego firm i instytucji. Do tego
tematu nawigzat tez Piotr Rogalewski z Hikvision, omawiajac
bezpieczenstwo cybernetyczne systemoéw zabezpieczen tech-
nicznych. Konferencje zakonczyto wystapienie Tomasza Olej-
niczaka (Hikvision), ktéry przedstawit zalety zastosowania in-
teligentnego systemu wspomagania decyzji (IDSS).

Zapis konferencji jest dostepny na profilu a&s Polska na YouTube.

()
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Podczas prelekcji pokazalismy
problemy, z jakimi zmagali sie

Bardzo sig cieszymy, ze bylismy glow- nasi klienci. Opowiedzielismy

nym partnerem tej merytorycz- przy tym, jakim wyzwaniom

nej konferencji. W swojej prezenta- . : , moze sprostac nasz system i jak
cji przedstawitem najnowsze trendy jestesmy w stanie go dostosowac
technologiczne, ktére oddziatuja - === do indywidualnych potrzeb

na branze w 2022 roku. Sa to m.in. cy- — —=— klientéw.

berbezpieczeristwo, sztuczna inteli-
gencja oraz loT.

gen. Roman Polko L ; -’ R
byty dowédca GROM e e :' ! - I ““Hi“ l.li

Warsaw Security Summit to dosko-
nate miejsce do wymiany mysli. To

[.'
il

budowa sieci good guys, czyli ludzi,
ktérzy zajmuija sie podobnymi proble-
mami, ale z inng perspektywa, i dzig-

ki temu wspélnie szukaja najlepszych
rozwigzan. Takie kontakty pomaga-
ja w podejmowaniu dobrych decyzji

o0 naszym wspdlnym bezpieczeristwie.

Jarostaw \ Bartosz Dominiak

Stelmach
wiceburmistrz Dzielnicy Ursynéw
. m.st. Warszawy
Safety Project
| Jestem wielkim fanem konferencji, na ktérych spe-
Jest tu zjawiskowo i prestizowo. To tak- 1 : ] cjalisci z réznych branz, ale z danego obszaru tema-
ze dobry czas na takie spotkanie, dlate- I \ tycznego moga wymieniac sie swoimi przemysle-
go ze trwa wojna w Ukrainie i mamy sto- N | niami i do$wiadczeniami. W dzisiejszych czasach
piert BRAVO wprowadzony w catym ' 1 \ ! ’ postpandemicznych z jednej strony, z drugiej
kraju. Pochylmy sie po prostu nad me- . \ - w czasach realnej wojny, ktéra sie dzieje tuz za na-
toda, nad narzedziem i zastanéwmy sie, ! \ : k . sz3 granica oraz wojny hybrydowej, ktéra ma miejsce

jakie miejsca moga zosta¢ zaatakowa- / w Polsce, takie konferencje sa bezcenne.

ne. Zbudujmy bezpieczeristwo metoda
scenariuszowa, uwzgledniajac najgorsze . .
scenariusze. Wéwczas znajdziemy ade- \ — ) \ Marcin Maj

kwatne rozwiazania.

Niebezpiecznik.pl

Moja prelekcja dotyczyta takich tematéw z zakresu
bezpieczeristwa, ktére nie s3 moze najbardziej efek-
towne, jesli chodzi o wartos¢ teoretyczna, natomiast
wystepuja najczesciej. My jestesmy ludZmi, ktérzy nie
tyle tworza fajne produkty, ile staraja sie sprawdzi¢, jak
mozna je zepsué. | stad wiemy, ze najczescie] rézne rze-
czy zawodza wlasnie u podstawy.
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Wielka Gala Security

Wieczorem zaproszeni goscie
uczestniczyli w uroczystej gali,

na ktorej wystapit Krzysztof Cugowski
z Zespotem Mistrzéw.

Jacek
Totzewski

Przedsigbiorstwo
Panstwowe

»Porty Lotnicze”

Wrazenia bardzo dobre, konfe-
rencja merytoryczna, duzo oséb
zbranzy. To daje mozliwo$é nawia-
zania nowych kontaktéw i przepro-
wadzania ciekawych rozméw.

Tomasz
Grzelak

DPD Polska

To juz kolejna konferencja
Warsaw Security Summit,
w ktérej uczestnicze. Jak za-
wsze Swietna organizacja,
Swietni prelegenci, tematy
idealnie dobrane do wyzwan
obecnych czaséw.

Hubert Zak

Accor Hotels
Wszystko to, co tu zoba-
czylismy i ustyszelismy, da-
je nam kolejng mozliwos¢
do uzupetniania wiedzy,
bardzo dzis potrzebnej,
bysmy mogli dobrze przy-
gotowac uzytkownikéw
sektora bezpieczeristwa
do tych trudnych czaséw.
Dotyczy to tak naprawde
nas wszystkich.

Tomasz
GuzikowsKki

CIECH

Takie konferencje s3 bardzo po-
trzebne, poniewaz umozliwiaja
wymiane do$wiadczer i konsul-
tacje ze specjalistami z réznych
dziedzin. Nikt nie jest alfa i ome-
ga we wszystkich specjalizacjach,
wiec na pewno zyskuije sie duzo
szerszy poglad na to, co jest do-
stepne na rynku i co mozna wy-
korzystac w swojej pracy.

www.aspolska.pl
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paradygmatu
w bezpieczenstwie

— przvkazania

/4

WSpOtCZesneqo
bezpiecznika

Artykut stanowi z jednej strony prébe
zwrocenia uwagi ha przyczyne obecnej
sytuacji wielu komorek bezpieczenstwa,

z drugiej — wskazania popartej nie tylko
wtasnym doswiadczeniem drogi (i kKierunku),
ktorg wspotczesny bezpiecznik powinien
podazac. Oczywiscie przekazywana tresc
jest subiektywna i nie stanowi jedynie
stusznej prawdy objawionej.

0 za tym idzie, nie oczekuje od nikogo

' petnej czy nawet jakiejkolwiek zgody

C z wyrazanymi w artykule pogladami. Je-

zeli natomiast jego lektura sktoni do re-

fleksji, a moze nawet konstruktywnych

wnioskow, to moj cel zostat osiggniety. Choc tresc jest

umieszczona w dziale poswieconym bankom - w $ro-

dowisku tym spedzitem sporg czes¢ swojego zawodo-

wego zycia - to mam nadzieje, ze co$ wartosciowego

znajdzie tu kazdy ,bezpiecznik”, niezaleznie od sekto-
ra, w jakim pracuje.

W szeroko rozumianym $wiecie bezpieczenstwa (gtow-
nie w przestrzeni akademickiej) funkcjonuje termin pa-
radigm shift, co oznacza ,zmiana paradygmatu”. Bez
zagtebiania sie w ttumaczenie znaczenia tego terminu
obejmuje on niemal kazdy aspekt bezpieczenstwa, w ja-
kim kiedy$ mysleliSmy inaczej, niz powinnismy myslec¢
obecnie. | tak méwimy o zmianie paradygmatu w sto-

sunkach miedzynarodowych, obron-
nosci kraju i innych obszarach. W li-
teraturze przedmiotu mozna znalez¢
informacje, ktére w kontekscie bez-
pieczenstwa mowia, ze stare podej-
scie byto oparte na negatywnych
przestankach — wszedzie byt wrog
i przestepca myslacy o tym, jak nas
skrzywdzi¢. Wspotczesne podejscie
ma by¢ pozytywne i konstruktywne
- nie ma wroga czy bandyty, jest na-
tomiast przeciwnik, a nasze dziata-
nia sg skoncentrowane raczej na bu-
dowaniu niz destrukcji. By¢ moze da
sie wyczuc¢ w tej wypowiedzi odrobi-
ne sarkazmu, nasuwa sie tez pytanie,
jakie ma to przetozenie na ,bezpiecz-
nika” (fizycznego) czy to w banku, czy
W innej organizacji.

Niektorzy z tezka w oku wspomina-
ja czasy, gdy w wiekszosci bankoéow
funkcjonowaty silne i w duzym stop-
niu niezalezne Departamenty Bez-
pieczenstwa. Kazdy liczyt sie z ich
zdaniem, a ilo$¢ wszelkiego rodzaju
zasobow zapewniata spokojna pra-
ce. Wystarczyto stowo ,nie”, by je-
go adresat nie podejmowat zbednej
polemiki z naszym doswiadczeniem
i wiedzg ekspercka. Tak... To wtasnie
z chwilg, kiedy te sielskie czasy ko-
morek bezpieczenstwa sie skonczyty,

www.aspolska.pl
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doswiadczyli$my zmiany paradygmatu. Z tym, ze doswiad-
czylismy tej zmiany, nie bedac w petni swiadomi tego fak-
tu czy rozumiejac, co sie dzieje. ZostaliSmy ,pozbawiong
wtadzy grupa” kompletnie nieprzygotowana na zmiany -
postawieni przed faktem dokonanym. Niektérzy do dzis
nie potrafig sobie z tym poradzié.

W mojej ocenie stan, kiedy komorki bezpieczenstwa zo-
staty sprowadzone do roli pasywnego narzedzia majacego
zapewnic¢ wzglednag zgodnos¢ z wymaganiami formalno-
prawnymi danej organizacji, zawdzieczamy poniekad
sami sobie. Frustracja wynikajgca z niewiedzy i braku
zrozumienia tego, co sie dzieje, zastgpita konstruktywna
analize i proaktywne wytyczanie $ciezek przez nowa rze-
czywistosc. Zreszta przewidywanie i przygotowanie sie
na kryzys przed katastrofa, a nie po jej wystapieniu jest
rowniez elementem zmiany paradygmatu. Z tego wtasnie
powodu poruszam kilka aspektow wspomnianej zmiany,
ktérych zrozumienie moze pomaéc w ustawieniu komor-
ki bezpieczenstwa ponownie na wtasciwe tory, choc¢ to-
ry te trzeba wczes$niej samemu cierpliwie budowac. Mam
sSwiadomosc¢ réznego rodzaju ograniczen, ale o tym be-
dzie troche pdzniej.

Punktem wyjscia niech bedzie fakt, ze celem komorki bez-
pieczenstwa nie jest blokowanie inicjatyw podejmowanych
przez organizacje poprzez wskazywanie zwigzanego z da-
ng inicjatywa ryzyka (ryzyk). Celem jest pomoc organiza-
cji w ,dowiezieniu” tej inicjatywy w mozliwie bezpieczny
i sensowny sposob. Innymi stowy, nie méwimy tylko o tym,
co ztego moze sie przytrafi¢, a raczej koncentrujemy sie
na tym, co zrobi¢, by tego ,ztego” unikng¢ w racjonalny
sposodb. Co gorsza, musimy wiedzie¢, jak to powiedzie¢ -
i tu dotykamy kolejnego strategicznego punktu, ktérego
wielu z nas musi sie nauczy¢, jezeli chce dobrze funkcjo-
nowac w organizacji.

Musimy uzywac jezyka biznesu. Nie jest niczym odkryw-
czym, ze komorki bezpieczenstwa nie generuja przycho-
du, tylko konsumuja pienigdze zarobione przez innych.
| nie ma znaczenia, czy sa to pienigdze zarobione przez
tych, ktérzy sprzedaja produkty i ustugi dostarczane przez
organizacje, czy méwimy o pienigdzach dostarczanych
przez podatnika do Skarbu Panstwa. Musimy umiec¢ po-
kazac¢ w liczbach (najlepiej wyrazonych w konkretnej wa-
lucie), ze pieniadze wydajemy w niezbednej ilosci na ko-
nieczne i efektywne rozwiazania przynoszace wymierna
korzysc¢ organizacji.

Z pomoca przychodza narzedzia, m.in. réznego rodza-
ju metodologie i narzedzia programowe wspomagajace
nas niemal na kazdym etapie pracy ,bezpiecznika” (przy-
najmniej stworzone z myslg o jego wspomozeniu). Z wielu
juz potrafimy korzystac, ale mam przekonanie granicza-
ce z pewnoscia, ze istnieje spora grupa narzedzi, z kto-
rych nie korzystamy, bo czesto nawet nie wiemy o ich ist-
nieniu. Zacznijmy zatem od samodzielnego poszukania
i zrozumienia idei ALARP (As Low As Reasonably Possi-
ble), nastepnie poszukajmy narzedzi oceny efektywnosci
rozwigzan, z ktérych zamierzamy skorzystac¢, zestawmy
to z ocena ryzyka, oceng zagrozen i oceng podatnosci —
i dopiero na tym sprobujmy oprzec¢ strategie komunika-
cji z tymi, od ktérych zalezy nasz budzet. Nic nowego. Czy
aby na pewno?

Czesto zartuje, ze jedyna cecha wspodlng wszystkich ,bez-
piecznikow” jest posiadanie jedynej stusznej i obiektyw-
nie objawionej prawdy. Zawsze mamy racje i tylko my te
racje posiadamy. Mowigac powaznie, zapewne przez spe-
cyfike naszego zawodu mamy tendencje do rozumowa-
nia, ze jezeli sami czegos nie zrobimy, to stracimy

nad tym kontrole i trudno nam bedzie odpowiadac
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za wynik, ktérego nie znamy. W ten
sposob dojdzie do katastrofy, a ta
niechybnie nastapi, jezeli wspomnia-
na kontrole stracimy. Utrata kontro-
li nad rzeczywistoscig neka wielu
pracownikéw niezaleznie od zawo-
du. W praktyce trzeba sobie uzmy-
stowi¢, ze procesy wewnatrz orga-
nizacji, w ktorych bezpieczenstwo
jestesmy lub powinnismy by¢ zaan-
gazowani, czesto nie lezg w naszej
gestii, a co za tym idzie nie mamy
petnej wiedzy na ich temat.

Tylko wtedy, gdy wtaczymy w nasze
dziatania ludzi na co dzien zajmuja-
cych sige konkretnym kluczowym/kry-
tycznym dla organizacji procesem, be-
dziemy w stanie w sensowny sposob
wspomaoc organizacje w wykrywaniu
i mitygacji zagrozen. Tego rodzaju po-
dejscie nie tylko pomaga w tworze-
niu racjonalnej strategii bezpieczen-
stwa, ale — co chyba réwnie istotne
- promuje i buduje pozytywny wize-
runek komoérki bezpieczenstwa w ca-
tej organizacji.

Aspekt utraty kontroli ma tez inne
przetozenie na ocene konkretnej ko-
morki bezpieczenstwa. Jezeli praw-
dag bytoby to, ze utrata kontroli nad
sytuacja przez jedng osobe skut-
kowataby katastrofa, wskazywato-
by to na istotny problem organizacji
z przyjeta przez nia strategia bez-
pieczenstwa lub na problem osoby
odpowiedzialnej za bezpieczenstwo,
ktéra nie przewidziata redundancji
w tym zakresie.

Wspomniana strategia bezpieczen-
stwa powinna uwzglednia¢ to, czego
oczekuje sie od wspodtczesnych komo-
rek odpowiedzialnych za bezpieczen-
stwo. Mégtbym wiec zadac¢ pytanie
0 poziom przygotowania organizacji
w kontekscie bezpieczenstwa swo-

ich zasobow na dzien wybuchu wojny w Ukrainie. Mogtbym
rowniez zapytac o przygotowanie bankéw na zmiane w sta-
tystykach dotyczacych liczby napadéw rabunkowych w po-
rownaniu z liczbg atakow na bankomaty. Kazdy moze sobie
sam odpowiedzie¢, jak to wygladato w jego organizacji. Za-
pytam natomiast, czy mozna byto to wszystko przewidzie¢?
Odpowiedz jest prosta - mozna byto. Co wiecej, mozna byto
i nalezato sie do tego przygotowac.

Zdolno$¢ do monitorowania, analizowania i przygotowywa-
nia przysztych i niekoniecznie dobrze znanych scenariuszy
zdarzen jest tym, czego oczekuje sie od wspodtczesnych
komorek bezpieczenstwa. Oczywiscie mowa tu o scena-
riuszach tworzonych na bazie oceny faktéw i odpowiednio
silnych przestanek oraz ich pragmatycznej oceny w kon-
tekscie konsekwencji, jakie niosg. Jezeli nauczytes sie, jak
uzywac jezyka liczb i pieniadza, masz juz nawigzane dobre
relacje z decyzyjnymi wtascicielami procesow krytycznych
i innymi kluczowymi funkcjami, wtedy przedyskutowanie
i ocena konkretnego scenariusza nie bedzie stanowi¢ pro-
blemu, a tym bardziej przygotowanie sie na ten scenariusz.
Problemem nie sa dobrze znane, powtarzajace sie zda-
rzenia niechciane (nhapady, wtamania itp.). Nie zapomina-
my o nich i troszczymy sie o to, by sobie z nimi radzi¢, ale
te, jak wspomniatem, juz dobrze znamy.

Problemem jest to, co moze sie wydarzyc, a jest dla nas
wzglednie nowe z perspektywy statystycznych danych
historycznych czy wynikajacych z nich trendéw. Monito-
ring i analiza danych z biezacych wydarzen i przygotowa-
nie na nowe istotne zdarzenia jest tym, czego powinnismy
szukac. Zanim ktos po raz pierwszy wysadzit bankomat, da-
ne historyczne nie wskazywaty na to, ze do takiego ataku
dojdzie, a jednak doszto. Nim ten atak stat sie popularny
i urost do skali istotnego problemu, mineto kilka lat, ktére
prawdopodobnie mozna byto lepiej wykorzystac. W cato-
Sciowym bilansie przygotowanie sie na mozliwy do prze-
widzenia scenariusz wychodzi taniej niz reaktywne podej-
Scie post factum. To wtasnie dziatania proaktywne sg tym,
czego potrzebujemy obecnie bardziej. Z przyczyn oczy-
wistych z dobrze znanych dziatan reaktywnych nie mo-
zemy i nie powinnismy zrezygnowac, ale bez koncentracji
na metodach przewidywania trudno bedzie komukolwiek
zbudowac silny wizerunek komorki bezpieczenstwa. Pra-
gne podkresli¢, ze za dziatania reaktywne uznaje row-
niez te, ktére zabezpieczaja nas przed przysztym wysta-
pieniem zdarzen, ktére dobrze znamy. W tym kontekscie
planowanie zabezpieczenia na okolicznos¢ potencjalne-
go, dobrze znanego zjawiska, jakim jest napad rabunko-
wy, to rowniez dziatanie reaktywne.

Mowi sie, ze tatwiej powiedzied, niz zrobié. Przeciez jest tyle
problemow i barier. Owszem, nie jest to tatwe, co nie zna-
czy jednak, ze nie mozna sobie z nimi radzi¢. Warto by za-
cza¢ od zrozumienia, z jakimi przeszkodami mamy do czy-
nienia, i sprobowac znalez¢ na nie sposéb. Generalnie swiat
zna problemy, z ktérymi trzeba sie zmierzy¢ podczas two-
rzenia wspotczesnej strategii bezpieczenstwa. Co wiecej,
mozna znalez¢ opracowania, ktére je grupuja i nazywaja.

Przychylam sie do osob wskazujgcych na nastepujace ogra-

niczenia, z ktérymi nalezy sie zmierzyc:

- POZNAWCZE (sensoryczne) - fatwiej zauwazyé i reagowa¢ na to,
co znamy i czego doswiadczylismy ,na wlasnej skérze”. Nasze zmysty
juz to znaja, wigc jestesmy na to bardziej wyczuleni. Trudno zrozumieé
i dostrzec zagrozenie, ktérego nie doswiadczylismy. Niewiele dzieci
(organizaciji) uwierzy na stowo, ze co$ jest gorace i moze sig poparzyé.
Sytuacja sie zmienia po pierwszym do$wiadczeniu bélu wynikajacego
z poparzenia, a przeciez chcemy, by dziecko unikneto bélu lub
przynajmniej byto przygotowane na ten scenariusz.

-PSYCHOLOGICZNE | KIEROWNICZE - zaréwno my, jak

i nasi przetozeni (réznego szczebla) mamy tendencje do unikania

wszystkiego, co moze narazié nasza/ich pozycje na ryzyko. Status quo
to wazna rzecz i moze lepiej nie tworzy¢ wizji czegos, co moze sig nie
sprawdzi¢, i wtedy narazimy na szwank swoja reputacje? Tylko ze nam
chodzi o to, by powiedzie¢, ze przewidzielismy i bylismy przygotowani
na konkretny scenariusz.

- ORGANIZACYJNE - organizacja dziala w obrebie ustalonego
porzadku, ktéry narzuca okreslone ramy dziatania. Co za tym
idzie, kazda zmiana, ktéra niesie koniecznosé poszerzenia tych ram
o elementy nowe, jest trudna do przeprowadzenia. Moze lepiej nie
rozmawia¢ o ryzyku wystapienia konkretnego nowego zdarzenia,
bo i tak nikt nie da pieniedzy na wrézenie z fuséw, przeciez do tej pory
nikt nie wysadzit w powietrze bankomatu...

- POLITYCZNE - choé chodzi tu o polityke w ujeciu relacji
miedzynarodowych, to zaleznosci ,polityczne” wewnatrz organizacji
nie zawsze sprzyjaja okreslonym zmianom. Moze lepiej nie podnosié¢
konkretnego tematu, bo nie wpisuje sie w wizje szefa? Ale jak sig to co$
wydarzy, to czy wpisze sie lepiej i pomoze organizacji?

Zasadniczo wszystkie wymienione bariery sprowadzaja
sie z jednej strony do psychologicznych atrybutéw okre-
slonych ludzi w organizacji i ,naturalnej” checi utrzyma-
nia status quo, z drugiej — do tego, jak dobrze organiza-
cje i tworzacych ja ludzi znamy oraz jaka mamy zdolnosc¢
do zbudowania z nimi odpowiednich relacji.

Biorac pod uwage wszystko powyzsze i nieco wiecej,
przygotowatem swego rodzaju dekalog wspodtczesnego
L,bezpiecznika”. Jestem gteboko przekonany, ze kierujac
sie tymi zasadami (cho¢ nie uwazam ich za katalog za-
mkniety), kazdy ,bezpiecznik”, a zwtaszcza osoba odpo-
wiedzialna za tworzenie strategii bezpieczenstwa nie tyl-
ko sprosta wspodtczesnym wyzwaniom bezpieczenstwa,
ale takze da sie poznac¢ jako wartosciowy i profesjonalny
partner do rozmow wewnatrz organizacji, z ktérego gto-
sem warto sie liczyc.

www.aspolska.pl

TE ZASADY
SA NASTEPUJACE:

1. Konstruktywnie pomagaj organiza-
cji w bezpiecznej realizacji jej celéw.

2. Skup sie na proaktywnym przewidy-
waniu, lecz nie zapominaj o obowigz-
kach reaktywnych.

3. Pracujnafaktachiwynikajacych z nich
mocnych przestankach.

4.  Korzystaj ze sprawdzonych narzedzi
wspomagajacych oceng stosowanych
rozwigzan.

5. Proponujrozwigzania probleméw
w miejsce jedynie wskazywania za-
grozen.

6.  Szukaj wartosci dodanej dla organi-
zacji przy kazdym planowanym ele-
mencie bezpieczenstwa.

7. Poslugujsie jezykiem liczb i pieniadza
zrozumiatym dla tych, ktérzy o pie-
niadzu decyduja.

8.  Budujrelacje wewnatrz organizacijii po-
zania.

9. Angazujikorzystaj z wiedzy tych,
ktérzy znaja proces lepiej od ciebie,
oraz tych, ktérzy sa decyzyjni.

10. Poznaj ograniczenia i uwzglednijich

pokonywanie w budowanej strategii
bezpieczerstwa.

JAN KAPUSTA

mgrinz., Dip. CSMP®, M.ISMI®, Praktykiwyktadowca,

od ponad 20 lat zwigzany z branzg security i zarzgdzaniem
bezpieczenstwem. Wspottworcaibyty przewodniczacy
Forum Bezpieczenstwa Fizycznego przy Radzie Bezpieczen-
stwa ZBP. Obecnie zarzadza bezpieczeristwem operacyj-
nym z obszarem dziatania obejmujacym Europe Srodkowa
iWschodnig, Rosje i Wspélnote Niepodlegtych Panstw.
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7 efektem
Chmura Diznesowym

Organizacje dziatajgce w obszarze rynkéw i ustug finansowych, a zwtaszcza banki,
sg poddawane ciagtej presji roznego rodzaju transformacji. To efekt zmian na
rynku, nowych regulacji, nowego spojrzenia na rynek pracy przez pracownikow
bankow, a przede wszystkim nowych zachowan konsumentéw. Nowe oczekiwania
klientéw sa kluczem do zrozumienia tych zjawisk dotykajacych banki, a ktére
implikujg konieczno$¢ modyfikacji ustug finalnie dostarczanych wtasnie klientom
oraz bardzo czesto modelu ich oferowania czy zupetnie innych ich parametréw.

Komentarz PwC do raportu Zwigzku Bankéw Polskich oraz Centrum Prawa Bankowego i Informacji ,, Transformacja banku do chmury” (https://www.pwc.pl/pl/artykuly/
transformacja-banku-do-chmury-raport-zwiazku-bankow-polskich-z-insightem-pwc.html| (dostep: 12.01.2022)

Przemystaw Galinski

ojawiaja sie obszary wpty-

wu i koniecznosc¢ zmian,

ktore historycznie nigdy

wczesniej nie miaty miej-

sca, np. pandemia, kté-
ra zmienita postrzeganie i oczekiwa-
nia stawiane instytucjom finansowym,
w tym choc¢by prawdziwej omnikana-
towosci, czyli w petni cyfrowej banko-
wosci $wiadczonej niezaleznie od miej-
sca i czasu. Ponadto zwiekszyt sie
poziom wymagan klientow. Wynika
to z aktywnego dziatania konkuren-
cyjnego klasycznych instytucji finan-
sowych, a wiec m.in. innych bankow,
ale tez fintechoéw, ktoére bardzo szyb-
ko potrafig zaadresowac oczekiwania
klientow. Wychodzac na rynek z ko-
munikatem, ze potrafig z wieksza lub
mniejsza skutecznoscig przewidywac
trendy i obszary, ktore wkroétce poja-
wig sie na rynku, a juz dzi$ sg w do-
menie zainteresowan konsumentow,
a wiec klientow.

Polski rynek finansowy jest na pozio-
mie technologii jednym z dynamicznie
rozwijajacych sie. Sprawia to, ze mamy
do czynienia z dos¢ dobrze dziatajaca
rozpedzona maszyna, ktérej zmiana
lub modyfikacja nie jest tatwa, a przy
tym potencjalnie kosztowna. Na szcze-
$cie menedzerowie bankow, obserwu-
jac bardziej dojrzate rynki, maja $wia-
domosc¢ koniecznosci zmiany. Przed
namijeden z wiekszych historycznie
przetomow, ktéry poréwnatbym choé-
by do przejscia z dokumentow papie-
rowych na elektroniczne.

www.aspolska.pl

TECHNOLOGIA

Technologia staje sie imperatywem kazdej organizacji,
a cloud imperatywem strategii technologicznej. Idac tym
tropem, analizujac i obserwujac dojrzalsze rynki, mozna
przyjac, ze adaptacja technologiczna i chmurowa stano-
wia jeden z gtownych czynnikow wspierajacych i umozli-
wiajacych gteboka transformacje organizacji. Tak dzieje
sie juz w instytucjach finansowych na naszym rynku. Kaz-
dy, kto dziata z instytucjami finansowymi, moze potwier-
dzi¢, ze wtasciwie nie pozostat zaden bank, ktéry by obec-
nie nie testowat, nie wdrazat i w mniejszym lub wiekszym
zakresie nie uzywat chmury obliczeniowej lub nie korzy-
stat z rozwigzan klasy software as a service (SaaS). Pra-
cujac na rynku nowych technologii przez kilkanascie lat,
nigdy wczesniej nie zaobserwowatem takiej liczby ambit-
nych, a przy tym bardzo ciekawych projektéw digitaliza-
cyjnych, jak ma to miejsce teraz. Jako eksperta od chmury
i rownoczesnie klienta bankéw napawa mnie to uzasad-
nionym optymizmem.

ADAPTACJA CHMURY

Oczywiscie jeden projekt adaptacji chmury nie jest row-
ny drugiemu. Zanim banki globalnie zaczng masowo prze-
nosi¢ swoje systemy centralne do chmury (cho¢ zaczyna
sie to powoli dziac¢) albo zastapia je rozwigzaniami, ktore
bazujac technologicznie na chmurze, bedg miaty inng lo-
gike dziatania (cho¢ podobna funkcje biznesowa), minie
jeszcze troche czasu. Jednak juz teraz takie prace trwaja,
takze na rynku polskim.

Z punktu widzenia PwC mozna zaobserwowac kilka rodza-
jow aktywnosci. Sg to m.in. testowanie rozwigzan opartych
na chmurze (w obszarze ustug dostepnych na platformach
PaaS i SaaS dostawcow cloud), implementacja rozwiazan
chmurowych stanowiacych systemy istotne, ale nie klu-
czowe dla bankoéw, np. implementacja narzedzi typu mo-
dern workplace (narzedzi do pracy biurowej, komunikacji
IM itp.) oraz podejscie do ,ciezkich” systeméw bankowych
w celu ich ewentualnej modernizacji lub zmiany w kierunku
migracji do chmury lub szerokiej w zakresie transforma-
cji. To tylko przyktady stanowigce wycinek tego, co moz-
na obserwowac w bankowosci w zakresie chmury, jednak
oddajace charakterystyke trwajacych aktywnosci. W wiek-
szym lub mniejszym stopniu takie dziatania sg prowadzo-
ne we wszystkich bez wyjatku polskich bankach, na co-
raz wieksza skale.

CZY SAMA PLATFORMA CHMUROWA
TO WSZYSTKO, CO JEST NIEZBEDNE
DO IMPLEMENTACJI CLOUD?

Na tak zadane pytanie mozna odpowiedzie¢ jednoznacz-
nie — nie. Chmura (jako sama technologia) jest sktadnikiem
koniecznym, ale tylko jednym z wielu w procesie transfor-
macji. Czesto tez jest katalizatorem wiekszych zmian na-
stepujacych w obszarze biznesu. Jako PwC dostrzeglismy
w projektach chmurowych wiele wyzwan, a ich czes¢ wy-
nika z czynnikoéw innych niz stricte IT, cho¢ te sa dominu-
jace. Dlatego tez jako jedna z nielicznych firm na $wiecie
potrafimy dostrzec, a takze zaadresowac proces adapta-
cji uwzgledniajgcy wszystkie takie elementy bez wyjatku.

W naszej unikalnej metodyce adaptacji chmury uwzgled-
niamy WSZYSTKIE czynniki wptywajgce na projekt. Miesz-
cza sie one w zakresie trzech obszaréw:

1. Technologia

2. Regulacje/prawo

3. Biznes s




LIPIEC
SIERPIEN

N
=3
N
N

@ HOTELE | INSTYTUCJE

FINANSOWE

Technologia

Powinna by¢ wystarczajaco wydaj-
na, bezpieczna, optymalna koszto-
wo i najlepiej dopasowana do SPECY-
FICZNYCH wymagan danej organizaciji.
Zarowno zespoty wewnetrzne, jak
i dostawcy, partnerzy wdrozeniowi
powinni cechowac sie mozliwie naj-
wyzszymi umiejetnosciami interdy-
scyplinarnymi (w obszarze technolo-
gii IT i cloud), aby méc wykorzystac
caty potencjat chmury.

W tym (oraz biznesowym) zakresie
mozemy miec¢ do czynienia takze
z ewentualnym opracowaniem lub
dostosowaniem istniejagcego Mode-
lu Operacyjnego do funkcjonowania
z zupetnie innym modelem korzy-
stania z ustug charakteryzowanych
jako as a service (ustug, ktérych od-
biorcami jest biznes banku, a potem
klienci koncowi). Bez zaadresowania
tego elementu potencjalne wdroze-
nie bedzie mie¢ o wiele nizszy wptyw
na nasza organizacje, zatem przynie-
sie 0 wiele mniejsze korzysci i uzysk.

Regulacje/prawo

To krytyczny obszar w projektach
implementacji chmury. Ze wzgledu
na wysokie wymagania regulacyjne
charakterystyczne nie tylko dla Pol-
ski, specyfike branzy oraz obowigzki
spoczywajace na organizacji wdrazaja-
cej te technologie, jest to sfera, ktéra
powinna by¢ uwzgledniona w kontek-
$cie wsparcia juz od samego poczat-
ku projektu i/lub programu chmuro-
wego. Jego rozszerzeniem jest cloud
security — a wiec obszar odpowiada-
jacy za technologiczne bezpieczen-
stwo, ale réwniez to wynikajace z wy-
magan wtasnie regulacyjnych.

Biznes

Stanowi kolejny krytyczny czynnik
w implementacji c/loud. Chmura sa-
ma w sobie nie stanowi wystarczaja-
cej wartosci, a nabywa jg dopiero wte-
dy, gdy przynosi wartos¢ biznesowa
samej organizacji (@ nastepnie klien-
tom). To tu nastepuje uwzglednienie
wszystkich wymagan biznesowych,
to tutaj mozna przewidzie¢ i okresli¢,
czy i w jaki sposéb chmura wptynie
na nasza organizacje w przysztosci
oraz to, w jaki sposob moze wzmoc-
ni¢ np. nasza przewage konkurencyj-
na, wptynaé na zyski czy np. wycene
gietdowa. Tu widzimy (albo przynaj-
mniej staramy sie dostrzec) przysztosé
naszej organizacji i jej miejsce wzgle-
dem choc¢by konkurenciji.

Te wszystkie trzy obszary sag przez ze-
spot ekspertéw PwC okreslane jako
,DNA projektu chmurowego” i w tym
zakresie kazdy projekt wdrozenio-
wo-implementacyjny powinien by¢
sparametryzowany, a potem wspar-

ty, zeby na koricu moc ocenic jego efektywnosé. Bazujac
na projektach, ktére realizowalismy, to wtasnie zaadreso-
wanie czy uwzglednienie tych trzech elementéw wyraznie
zwieksza prawdopodobienstwo sukcesu projektu, imple-
mentacji, modernizacji lub migracji do chmury.

Naszym doswiadczeniem rekomendujemy wprost takie bu-
dowanie projektéw chmurowych, aby obejmowato kazdy
z nich, choc¢ oczywiscie zarowno naktady pracy, jak i kosz-
ty nie sa roztozone proporcjonalnie. Czesto charakteryzu-
je sie to tym, ze np. technologia z punktu widzenia wielko-
Sci projektu, jego skali i kosztéw angazuje 60% zasobow
(i kosztéw), regulacje i bezpieczenstwo 30%, a czes¢ biz-
nesowa kolejne 10%. Wszystko zalezy od wymagan stawia-
nych projektowi i sytuacji w samej organizacji.

JAK ZACZAC? CO JESZCZE JEST WAZNE?

Z punktu widzenia rozpoczecia projektu chmurowego jed-
nym z pierwszych krokow jest opracowanie i przedstawie-
nie strategii technologicznej organizacji (czesto strategii
cloud) bedacej rozwinieciem lub kontynuacja strategii biz-
nesowej organizacji. Powinny one mie¢ zblizone, a czesto
tozsame fundamenty i na pewno nie by¢ przeciwstawne.
Nadrzedne i wspolne cele sg kluczem do powodzenia. Na-
stepnie konieczne jest przeanalizowanie organizacji w za-
kresie posiadanych kompetencji i ewentualnie dojrzatosci
organizacyjnej w kontekscie adaptacji chmury. Ciekawym
podejsciem jest analiza dojrzatosci organizacyjnej uwzgled-
niajaca kilka obszarow.

Istotne z punktu widzenia technologii chmurowej jest tak-
ze zbudowanie tzw. Cloud Competency Center, czyli cen-
trum kompetencji chmurowych. Jest to obszar w organi-
zacji (wykraczajacy poza silosy kompetencyjne IT), ktory
zbierze posiadane kompetencje cloud, zinwentaryzuje je,
a nastepnie bedzie gotowy do opracowania i pozyskiwa-
nia nowej, specyficznej wiedzy, ktéra umozliwi IT (przede
wszystkim) operowanie w nowym modelu ustugowym. Jest
to takze istotne z punktu widzenia zaadresowania szeroko
pojetego HR, czyli pozyskania talentéw (co w obecnej sy-
tuacji na rynku pracy nie jest zadaniem tatwym), utrzyma-
nia posiadanych i modernizacji istniejacych juz kompetencji
ludzi i zespotéw. Tutaj takze powinno nastgpi¢ zaadreso-
wanie obaw ludzi zwigzanych z nadchodzaca, niewatpliwie
duza zmiang organizacyjna.

NAJLEPSZE PRAKTYKI, CZYLI DLACZEGO
ZEWNETRZNE WSPARCIE JEST CZESTO
NIEZBEDNE

Z punktu widzenia banku i jego celéw jako organizacji
finansowej mamy do czynienia ze swiadczeniem ustug fi-
nansowych (i nie tylko) dla klientéw. Jest to nadrzedny cel

www.aspolska.pl

organizacji (stawiany wprost przez wtascicieli, np. gietde) -
oczywiscie nie bez znaczenia pozostaja wymagania, takie
jak wzmacnianie stabilnosci systemu finansowego dane-
go kraju i/lub krytyczna rola organizacji zaufania publicz-
nego. Upraszczajac, z perspektywy biznesowej organiza-
cja ma swiadczy¢ ustugi finansowe w sposoéb bezpieczny
i pewny, a w zamian za to otrzymuje stosowne wynagro-
dzenie (od swoich klientéow czy rynku), generujac zysk dla
wtascicieli.

Do funkcjonowania tak ztozonego przedsiebiorstwa po-
trzeba réznego rodzaju kompetencji i zasobow, takze in-
formatycznych. Bez watpienia wiedza i kompetencje doty-
czace chmury sa niezbedne do wykonywania w obecnych
czasach ustug, ktore swiadczg nowoczesne dziaty IT, ale
kazda organizacja powinna odpowiedzie¢ sobie na pyta-
nie, czy lepiej pozyska¢, nabywac i budowac¢ kompeten-
cje, ktére beda potrzebne w danym momencie. Moze tez
warto utrwali¢ te, ktére pomoga organizacji funkcjonowac
w nowym chmurowym modelu, a dla ograniczenia czasu,
w ktérym nastepuje transformacja (migracja do chmury),
positkowac sie zasobami zewnetrznymi, ktore w przyszto-
$ci nie beda juz wykorzystywane w takim zakresie.

W PwC ze wzgledu na specyficzna role niezaleznego, agno-
stycznego (z punktu widzenia technologii i vendorow) do-
stawcy rozwigzan i ustug profesjonalnych koncentrujemy
sie przede wszystkim na celu biznesowym organizacji.
Dlatego uzasadnione pozostaje stwierdzenie, ze migracja
banku jako duzej, ztozonej organizacji do chmury, ktora
dzieje sie prawdopodobnie raz na wiele lat, powinna by¢
realizowana przede wszystkim najlepszymi zasobami, jakie
sa mozliwe do pozyskania, z wykorzystaniem najlepszych
specjalistow. Tutaj konieczne jest ograniczenie do mini-
mum ryzyka, np. niedostepnosci systemow dla klientow
czy utrata danych. Idgc dalej, zasoby (specjalisci, eksper-
ci) posiadajacy specyficzna, czesto tez unikalng wiedze
i co najwazniejsze doswiadczenie, niezbedne np. do przy-
stosowania aplikacji do migracji (niezaleznie, czy méwimy
0 migracji typu lift & shift, czy o gtebokiej zmianie w sa-
mej strukturze aplikacji lub architekturze, czyli o reengi-
neeringu), sa wykorzystywane tylko raz w danym momen-
cie albo projekcie.

Sama chmura, bez kontekstu i uzasadnienia biznesowego,
nie niesie wiekszej wartosci. Natomiast chmura z efektem
biznesowym moze podnie$¢ naszg organizacje do poziomu,
jakiego konkurencja nie bedzie mogta osiggnac, a na pew-
no nie tak szybko.

Pozyskanie najlepszych specjalistow, ekspertéow z rynku
jest obecnie wyjatkowo kosztowne i trudne. Nastepnie taki
zasob potencjalnie nie bedzie juz wykorzystywany w pet-
nym zakresie swoich specyficznych kompetencji. Dlatego
tez najrozsadniejsze kosztowo, ale takze technologicznie,
pozostaje korzystanie z zewnetrznych zasobow firm specja-
lizujacych sie w takich pracach, a nastepnie zdobycie nie-
zbednej wiedzy przez zespoty banku. Réwnie istotne jest
wykorzystanie specyficznych, gotowych i unikalnych me-
todyk stosowanych choc¢by przez PwC, ktére zostaty wy-
pracowane przez lata doswiadczen oraz czesto setki zre-
alizowanych z sukcesem projektéw. To kolejny element,
ktéry przynosi wymierne korzysci — czas i bezpieczenstwo.
Model ten jest zaréwno optymalny kosztowo (w dtuzszej
perspektywie), jak i potencjalnie najszybszy w implemen-
tacji. To stanowi ogromng zalete zwtaszcza w czasie nie-
watpliwego wyscigu technologicznego, jaki trwa na rynku,
i konkurencji realizujacej podobne dziatania prawdopodob-
nie w tym samym czasie, pozyskujacej ekspertéw z tego
samego rynku co my.

Nie bez znaczenia jest fakt posiadania chocby takich za-
soboéw, jak zespdt ekspertow i praktykéw PwC, majacych
petne spektrum kompetencji - poczawszy od budowania
strategii, poprzez technologie, a skonczywszy na obsza-
rach bezpieczenstwa i regulacji prawnych.

Chmura (jako sama technologia)

jest sktadnikiem koniecznym, ale

tylko jednym z wielu w procesie

transformacji. Czesto tez jest

katalizatorem wiekszych zmian

nastepujacych w obszarze biznesu
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Podsumowujgc, chmura stata sie kry-
tycznym filarem projektéw informa-
tycznych kazdego banku. Rozwigza-
nia chmury prywatnej (uruchomionej
w data center banku lub dedykowa-
nych, wydzielonych galwanicznie lub
logicznie zasobéw u dostawcy chmu-
rowego), a zwtaszcza chmury publicz-
nej (realizowanej takze coraz czesciej
w modelu multicloud, w ktérym wy-
korzystywani sg okresleni dostawcy
do okreslonych zastosowan) staty sie
odpowiedzia na wiekszos¢ wymagan
technicznych stawianych zespotom IT
przez biznes.

Zdezaktualizowaty sie dyskusje doty-
czace tego, czy chmura jest mniej bez-
pieczna niz rozwiazania on-premises.
Uprawniona i nadal w mocy pozostaje
polemika dotyczaca zarzadzania bez-
pieczenstwem w chmurze i zabezpie-
czania zgodnosci regulacyjnej dla im-
plementacji chmury. Réwnie wazne sa
dyskusje dotyczace tzw. cloud econo-
my. U podstaw stoi przede wszystkim
wymaganie biznesowe, ktére determi-
nuje dziatania i bardzo czesto aloku-
je zasoby finansowe w dany projekt.

Dlatego tak wazne pozostajg pryncy-
pia, ktére powinny wskazywa¢ chmu-
re nie jako projekt, ale PROGRAM. To
co$ znacznie szerszego i wieksze-
go, dotyczace i wptywajace na kaz-
dy bez wyjatku obszar firmy. Dlate-
go tym bardziej warto go realizowac
z najlepszymi specjalistami, cechu-
jacymi sie przede wszystkim agno-
stycznosciag, doswiadczeniem, prak-
tyka i gotowymi metodykami. Tylko
zespo6t majacy takie atuty moze za-
gwarantowac, ze wdrozenie bedzie
szybkie, efektywne kosztowo i tech-
nologicznie, a przede wszystkim za-
pewni oczekiwany efekt biznesowy.

Raport ,Transformacja banku do chmury”
jest dostepny stronach miesiecznika
-BANK?”, https://alebank.pl/banki-z-
glowa-w-chmurach-ale-nogami-twardo-
na-ziemi/?id=393352&catid=630&cat2
id=361 @
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Dla duzych bankéw majacych lokalne

oddziaty w réznych czesciach

kraju lub swiata zarzadzanie

rozproszonymi, starszymi systemami
zabezpieczen staje sie coraz bardziej
problematyczne. Do najwazniejszych

wyzwanh nalezg stale zmieniajace

sie zagrozenia, brak zasoboéw

informatycznych i kurczace sie
budzety. Chcac temu zaradzic,
coraz wiecej instytucji finansowych

rozwaza migracje systemu

monitoringu wizyjnego do chmury

hybrydowej.

18ZDIecZenstwo, obnizy
Jrawic funkcjonowanie

1 4

Duze banki maja do czynienia z inwestycjami, przychodami
i oszczednosciami o bardzo duzej wartosci. Zarzadzaja row-
niez ogromnymi ilosciami informacji prywatnych, w tym da-
nymi przechwytywanymi przez ich fizyczne systemy zabez-
pieczen. Obecnie stoja tez przed wyzwaniami zwiazanymi
z ewoluujacymi cyberzagrozeniami, rosnacymi kosztami IT
i zarzadzaniem ogromna iloscig danych. Wyzwania te sg cze-
sto jeszcze wieksze, gdyz banki borykaja sie z problemem
wspotpracy roznych technologii i procesow.

Wiele bankow nadal korzysta z rozproszonych, starszych na-
rzedzi zaprojektowanych z mysla o specyficznych potrzebach
roznych dziatow. Niektore z nich maja nawet 1000 réznych
aplikacji w swoich sieciach. Te starsze narzedzia i tworzone
przez nie silosy utrudniajg bankom ochrone przed rosnacymi
zagrozeniami cybernetycznymi, redukcje kosztow IT, a takze
wykorzystanie danych i analityki w celu usprawnienia pracy.

POSTEPUJACE CYBERZAGROZENIA

Sektor bankowy jest obecnie gtownym celem atakow cyber-
netycznych. Prawdopodobienstwo, ze stanie sie celem cy-
berprzestepcoéw, jest 300 razy wieksze niz w przypadku ja-
kiejkolwiek innej branzy. W 2020 r. banki do$wiadczyty ponad
3400 udanych atakéw. Wedtug IBM i Ponemon Institute, $red-
ni koszt naruszenia danych w sektorze finansowym w 2021 r.
wyniost 5,72 min USD?.

' https://www.genetec.com/industries/banking
2 https://www.ibm.com/security/data-breach

Jest to rowniez branza najbardziej do-
tknieta przez oprogramowanie ransom-
ware. W poréwnaniu z pierwsza potowg
2020 r., w analogicznym okresie 2021 r.
banki na catym swiecie doswiadczyty
znacznego wzrostu atakéw ransomware
0 1318%3 rok do roku. W 2021 r. usuwa-
nie skutkéw oprogramowania ransom-
ware kosztowato swiat 20 mld dolaréw*.
Przewiduje sie, ze do 2031 r. kwota ta
wzrosénie do 265 mld dolarows®.

Nalezy pamietac, ze chociaz ataki te pro-
wadzg do natychmiastowej utraty przy-
chodow, moga takze byc¢ przyczyna strat
w przysztosci. Negatywny wptyw uda-
nego ataku na reputacje banku moze
zagrozi¢ zaufaniu klientow, wartosciom
akcjonariuszy i potencjalnym przysztym
zyskom. Ograniczanie tego ryzyka mo-
ze by¢ réwniez kosztowne. Szacuje sie,
ze do 2027 r. wydatki na szkolenia z za-
kresu cyberbezpieczenstwa osiagna
poziom 10 mld dolaréwe. Aby nadazy¢
za stale zmieniajacymi sie zagrozenia-
mi i ryzykiem, banki muszg wdrazac in-
nowacyjne rozwigzania, ktére pomoga
im chroni¢ swoje dane i planowac przy-
szte potrzeby.

OBNIZANIE KOSZTOW IT

W czasach, gdy duze banki wprowa-
dzajg bankowos$¢ cyfrowa i stajg w ob-
liczu coraz czestszych atakow cyberne-
tycznych, od dziatéw bezpieczenstwa
oczekuje sie bardziej inteligentnej pra-
cy przy zmniejszonym budzecie. Ciecie
kosztow stato sie priorytetem, ponie-
waz banki staraja sie modernizowac
swoje systemy.

Jednym z gtéwnych problemdw, z jakimi
borykaja sie dziaty bezpieczenstwaiIT,
jest fakt, ze ich dotychczasowe syste-
my sa zarowno nieefektywne, jak i kosz-
towne w utrzymaniu. Banki wydaja za-
zwyczaj okoto 75% swoich budzetow
informatycznych na utrzymanie star-
szej architektury, a zespoty informa-
tykow traca czas i pienigdze na utrzy-
manie i modernizacje réwnolegtych
systemow. Modernizacja do nowocze-
snego systemu zabezpieczen moze po-
maoc w obnizeniu kosztéw utrzymania,
jednak bez solidnej strategii banki ry-
zykujg wprowadzenie nowych luk w za-
bezpieczeniach. Wykorzystanie nowych
technologii, ktore usprawniajg dziatania
i zwiekszaja wydajnosc¢, moze pomaoc
w obnizeniu kosztow IT, ale tylko wtedy,
gdy sieci nie sa narazone na zwiekszo-
ne ryzyko. Majac to na wzgledzie, na-
lezy szukac¢ skalowalnych rozwigzan,
ktore oferuja mozliwosc bezpieczne-
go integrowania najnowszych techno-
logii w miare pojawiajacych sie potrzeb.

SENSOWNE WYKORZYSTANIE
DANYCH

Dla duzych bankéw wyprzedzanie kon-
kurencji oznacza wykorzystywanie da-
nych do badania incydentéow, dostar-

3

5

6

www.aspolska.pl

https://newsroom.
trendmicro.com/2021-
09-14-Attacks-Surge-
in-1H-2021-as-Trend-
Micro-Blocks-41-
Billion-Cyber-Threats
https://
cybersecurityventures.
com/global-
ransomware-damage-
costs-predicted-to-
reach-20-billion-usd-
by-2021/

https://
cybersecurityventures.
com/global-
ransomware-damage-
costs-predicted-to-
reach-250-billion-
usd-by-2031/
https://fortunly.com/
statistics/data-breach-
statistics/#gref

czania informacji o klientach i usprawniania dziatalnosci
oddziatow. Réwniez w tym przypadku starsze narzedzia i wy-
nikajace z nich silosy moga stwarzaé niepotrzebne i kosztow-
ne wyzwania. Po pierwsze utrudniajg one dostep do niezbed-
nych danych z systemow bezpieczenstwa iich pozyskiwanie.
Po drugie wyszukanie dowoddéw incydentéw moze stac sie
logistycznym koszmarem.

Gdy w oddziale dochodzi do incydentu, pracownicy ochrony
muszg przeszukiwac¢ godziny nagran wideo z wielu kamer,
aby zidentyfikowac i zebra¢ potrzebny materiat. Proces ten
moze by¢ jeszcze trudniejszy i bardziej czasochtonny, jesli
dochodzenie wymaga skorelowania danych z réznych syste-
mow, w tym telewizji dozorowej i kontroli dostepu lub przej-
rzenia danych z wielu oddziatow.

W przypadku rozbieznosci systemow wyodrebnianie nagran
wideo na potrzeby $ledztwa jest zaréwno pracochtonne, jak
i podatne na btedy ludzkie. Aby obnizy¢ koszty, bankom po-
trzebne sg narzedzia, ktére zautomatyzuja i usprawnia pro-
cesy, dzieki czemu zespoty ds. bezpieczenstwa beda mogty
szybciej zamyka¢ dochodzenia.

Szybsze zamykanie dochodzen usprawnia dziatalnos¢ opera-
cyjna, ale te same dane dotyczace bezpieczenstwa moga byc¢
tez wykorzystane do pomocy klientom. W ramach swoich no-
wych ofert banki staraja sie podniesc¢ jakos¢ obstugi klienta.
W tym celu potrzebujg tatwego dostepu do danych, aby le-
piej zrozumiec¢ potrzeby swoich klientow i efektywnie swiad-
czy¢ ustugi. Dalsze stosowanie podejscia silosowego utrud-
nia dostep do roznych danych iich korelacje. W ostatecznym
rozrachunku moze to mie¢ negatywny wptyw na zdolnosc¢
banku do $wiadczenia konkurencyjnych ustug.

CZAS NA MODERNIZACJE

Duze banki zdaja sobie sprawe z wyzwan, jakie stawiaja przed
nimi silosowe, starsze systemy. Wiedza tez, ze nadszedt czas
na modernizacje. Chcac sprosta¢ wymaganiom zwigzanym
z coraz bardziej ztozonymi zagrozeniami i osiagnac¢ wieksza
wydajnos¢ operacyjna, wiele z nich siega po narzedzia prze-
znaczone do jednego celu, aby rozwiazac konkretne, krétko-
terminowe problemy. Niestety rezultatem takiego podejscia
jest czesto zbior systemow, ktore nie zostaty zaprojektowa-
ne do wspodlnej pracy.

Zamiast wdrazac rozwigzania krétkoterminowe, aby stawi¢ czo-
ta obecnym i przysztym wyzwaniom, banki musza zastanowic
sie nad fundamentami swojego systemu zabezpieczen. Musza
takze rozwazy¢ zdolnosc¢ systemu do ewolucji w celu spetnie-
nia przysztych potrzeb w zakresie bezpieczenstwa i dziatalno-
$ci operacyjnej. Przede wszystkim system zabezpieczen powi-
nien pomagac w przetamywaniu siloséw, a nie ich powielaniu.
Zwykta integracja nowych narzedzi nie rozwigzuje silosowego
podejscia, poniewaz zespoty ds. bezpieczeristwa nadal mu-
sza przeskakiwac¢ miedzy wieloma systemami, ktére nie zo-
staty zaprojektowane z mysla o tej funkcjonalnosci.

Odejscie od silosow bedzie wymagato od duzych bankow przy-
jecia podejscia hybrydowego, obejmujacego ujednolicenie sys-
temoéw i przejscie do chmury. Ujednolicona platforma zapewni
spojny poziom ochrony cybernetycznej we wszystkich oddzia-
tach, usprawni dziatalno$¢ operacyjna poprzez centralne zarza-
dzanie bezpieczenstwem oraz zwiekszy efektywnos¢ poprzez
obnizenie kosztéw aktualizacji i konserwacji, ktére sg nieod-
tacznym elementem zintegrowanych narzedzi. Ponadto dzieki
wdrozeniu w chmurze rozwigzan z wbudowang analityka ban-
ki beda mogty lepiej chroni¢ swoje dane przed uszkodzeniami
sprzetu i kradzieza, a takze uzyskiwac uzyteczne informacje,
ktére pomoga utrzymac sprawne funkcjonowanie oddziatow.

WDRAZANIE UJEDNOLICONEJ INFRASTRUKTURY
HYBRYDOWEJ CHMURY OBLICZENIOWEJ

Infrastruktura sieciowa stanowi kregostup kazdego syste-
mu zabezpieczen i pomaga chronic przed zagrozeniami
zewnetrznymi. Bez jej starannego planowania dazenie s
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do modernizacji infrastruktury sieciowej mo-
ze narazic¢ banki na nowe zagrozenia. Gdy sa
gotowe do migracji do ujednoliconego sys-
temu bezpieczenstwa, konieczne jest opra-
cowanie kompleksowego planu.

Samo dodanie nowych urzadzen do systemu
zabezpieczen moze sprawic, ze duze ban-
ki stang sie bardziej podatne na ataki cy-
bernetyczne. Z tego powodu niezbedne sa
rozwigzania opracowane specjalnie z mysla
0 bezpieczenstwie typu end-to-end i ochro-
nie prywatnosci w fazie projektowania. Po-
nadto banki powinny poszukiwac rozwigzan,
ktore mozna wdrozy¢ w chmurze. W przy-
padku korzystania z ujednoliconej platformy
przejscie do chmury utatwia dostep do da-
nych dotyczacych bezpieczenstwa, ich za-
bezpieczanie i zarzadzanie nimi. Pomaga
to obnizyc¢ koszty fizycznego przechowy-
wania danych w matych oddziatach i zwiek-
szy¢ zarowno wydajnosc¢, jak i inteligencje.

ZNACZENIE UJEDNOLICENIA

Naruszenie bezpieczenstwa wynikajace z nie-
wtasciwego zabezpieczenia urzadzenia lub
naduzycia uprzywilejowanego dostepu mo-
ze kosztowac miliony dolaréw i bezposred-
nio wptynac na reputacje marki. Duze banki
potrzebuja rozwiazan, ktore oferujg scentra-
lizowany monitoring, zapewniajacy wieksza
kontrole nad zarzadzaniem systemami za-
bezpieczen w catej organizaciji.

Dzieki ujednoliconej platformie bezpieczen-
stwa, obejmujacej kontrole dostepu, dozér
wizyjny, automatyczne rozpoznawanie tablic
rejestracyjnych, wykrywanie wtaman i ana-
lityke w ramach jednego intuicyjnego inter-
fejsu banki moga monitorowac urzadzenia
i uzyskac petng ,widocznos¢” oddziatow bez
zaktocania dziatalnosci. Pracownicy ochrony
moga odbierac na zywo alarmy wraz z obra-
zem wideo z miejsca alarmu i szybko wery-
fikowac, czy incydent wymaga reakcji — bez
koniecznosci przetaczania miedzy wieloma
systemami. Zapewnione jest rowniez spoj-
ne, szybkie i skuteczne reagowanie na za-
grozenia dzieki standardowym procedurom
operacyjnym (SOP), ktore prowadza zespo-
ty bezpieczenstwa przez incydenty w cza-
sie rzeczywistym.

Ujednolicona platforma bezpieczenstwa
z wbudowanymi narzedziami do automa-
tyzacji pozwala rowniez zachowac czujnosc¢
wobec stabych punktow systemu dzieki mo-
nitorowaniu jego stanu i automatycznej kon-
serwacji. Narzedzia te dziatajg bezgtosnie
w tle, monitorujac stan i kondycje poszcze-
golnych komponentow systemu. Wysytaja
tez powiadomienia o nowych aktualizacjach
produktow oraz umozliwiajg automatyczne
pobieranie i instalowanie aktualizacji zgod-
nie z harmonogramem lub wtedy, gdy po-
zwala na to czas.

WYKORZYSTANIE CHMURY
HYBRYDOWEJ DO POPRAWY
JAKOSCI DANYCH

W przypadku duzych bankéw sztuczna in-
teligencja oparta na danych ma kluczowe
znaczenie dla usprawnienia dochodzen i po-
prawy obstugi klienta. Praca z infrastruktura

hybrydowa i rozwigzaniami opartymi na chmurze z wbu-
dowana analityka utatwia dostep do danych z wielu sys-
temoéw i ich korelacje. A to oznacza wieksze bezpieczen-
stwo i lepszy wglad w sytuacje.

Ujednolicona platforma moze automatycznie taczy¢ stru-
mienie wizyjne z kamer i inne dane, m.in. z systemu kon-
troli dostepu, co skraca czas potrzebny na znalezienie
i skorelowanie informacji oraz eliminuje btedy ludzkie.
Nastepnie wraz z opartym na chmurze rozwigzaniem
do zarzadzania dowodami ujednolicona platforma moze
wspomaoc pracownikéw ochrony i organy $cigania pod-
czas prac dochodzeniowych po zdarzeniu, zapewniajac
centralny punkt kontaktowy.

Oproécz uproszczenia dochodzen rozwiazanie do zarza-
dzania dowodami, utatwiajace zarzadzanie i przeglada-
nie nagran wideo oraz udostepnianie zaszyfrowanych
plikdw organom scigania, pozwala réwniez zmniejszy¢
koszty zwigzane z kopiowaniem dowodoéw na ptyty
DVD. Poniewaz system ten moze przeszukiwac i kore-
lowac strumienie wizyjne i inne dane ze wszystkich od-
dziatéw i placowek korporacyjnych, banki moga korzy-
sta¢ z systemu zarzadzania dowodami w chmurze, aby
uproscic proces dowodowy w przypadku zaangazowa-
nia wielu lokalizacji.

Kolejng zaleta migracji do infrastruktury chmury hybry-
dowej jest uzyskiwanie informacji, ktére usprawniajg ob-
stuge klienta. Analityka moze obejmowacé sprawdzanie
liczby os6b odwiedzajacych dana placowke w danym
czasie, okreslanie, jak dtugo klienci czekajg w kolejce czy
w jaki sposodb odbywa sie ruch pieszych w roznych miej-
scach. Gdy duze banki majg dostep do swoich danych
dotyczacych bezpieczenstwa, moga wdrazac strategie
organizacyjne i kadrowe, ktore skracaja czas oczekiwa-
nia i utatwiajg przeptyw oséb w oddziatach. W ostatecz-
nym rozrachunku odblokowanie tych informacji pomaga
bankom wyprzedzi¢ konkurencje.

OCHRONA BANKOW TERAZ | W PRZYSZtOSCI

Duze banki musza spojrze¢ na swoje systemy zabezpie-
czen jak na co$ wiecej niz tylko zbior narzedzi. Zamiast
tego musza postrzegac je jako sposdb na usprawnie-
nie operacji i uzyskanie wiekszego wgladu w sytuacje.
Osiggniecie tego celu wymaga starannego przemysle-
nia i podejscia hybrydowego, ktore obejmuje ujednoli-
cenie systemoéw i przejscie do chmury.

Wiecej informacji o tym, jak Genetec moze pomoc du-
zym bankom we wdrozeniu hybrydowej infrastruktury
chmurowej dla ich systemoéw zabezpieczen, mozna zna-
lez¢ w ofercie rozwigzan Genetec dla sektora bankowe-
go’ oraz na dedykowanej stronie internetowej® poswie-
conej temu sektorowi. @

7 https://www.genetec.com/industries/banking/portfolio
8 https://www.genetec.com/industries/banking

2280Alfred-Nobel Blvd.
Montreal, Canada H4S2A4
www.genetec.com
jkozak@genetec.com

brivo.

ZINTEGROWANA PLATFORMA
BRIVO DO KONTROLI DOSTEPU

SWIATOWY LIDER | PIONIER W ZAKRESIE KONTROLI DOSTEPU
| PLATFORM OCHRONY OPARTYCH W CHMURZE

o

Kontrola dostepu

Zautomatyzuj kontrole dostepu
budynku oraz raportowanie

Zdalne zarzadzanie
Zarzadzaj zabezpieczeniami

z dowolnego urzgdzenia mobilnego

) -
— Y 1 S
.

Kontrola odwiedzajacych

Bezpieczne warunki dla

odwiedzajacych i pracownikow

Smart-i Sp. z o.0.

Monitoring wizyjny
Wyswietlaj obrazy w czasie
rzeczywistym i przegladaj zapisy

#

Zarzadzanie uzytkownikami

Nadawaj uprawnienia
uzytkownikom w systemie

-

Analiza danych

Przetwarzaj informacje na temat

bezpieczenstwa fizycznego

www.smart-i.pl




LIRIEC

SIERPIEN

HOTELE | INSTYTUCJE
FINANSOWE

=~ pandemil

Sektor HoReCa! jest jednym
z najmocniej dotknietych zmianami,
jakie przyniosta pandemia
koronawirusa dla gospodarki.
Straty poniesione z tytutu spadku
przychodow, wzrost kosztow
operacyjnych oraz brak amortyzacji

zapewne jeszcze dtugo beda spedzaé

sen z powiek zarzadzajacym.

NV

Aby znalez¢ odpowiedz na pytanie, jak bardzo zmia-
ny wptynety na poziom bezpieczenstwa obiektéw
hotelowych, nalezy spojrze¢ na ten obszar z zu-
petnie innej perspektywy niz przed okresem pan-
demii COVID-19 oraz wojng w Ukrainie.

Bezpieczenstwo w hotelach znacznie zmienito
sie w wielu podobszarach - przeobrazeniu ulegta
struktura bezpieczenstwa, zmienit sie sprzet oraz
instrukcje i procedury opracowane lub zmodyfiko-
wane w odpowiedzi na nowga sytuacje gospodar-
cza. Rynek hotelarski zostat zmuszony do szybkiej
adaptacji do nowego rodzaju zagrozen. Potencjal-
na utrata przychodu wymusita zmiane podejscia
do wdrozenia czesto autorskich rozwigzan w za-
kresie paneli kryzysowych i nowych procedur juz
w pierwszym okresie pandemii.

Wraz z postepujacymi zmianami gospodarczymi
aktualizacjom podlegaty takze rozwigzania proce-
duralne. Proces ich dostosowywania uwzgledniat
najnowsze informacje dotyczace stale zwieksza-
jacego sie wymaganego poziomu zabezpieczen,
publikowanego przez instytucje rzadowe. Nieco
wiecej czasu zajeta odpowiednia implementacja
sprzetu niezbednego do sprostania nowym wy-
mogom, w tym instalacja kamer termowizyjnych,
analityki, urzadzen i systemow dezynfekcyjnych

" HoReCa - hotele, restauracje, kawiarnie

czy punktow kontroli zabezpie-
czen stref wydzielonych. W ko-
lejnych okresach widoczne byty
coraz wieksze zmiany w zakresie
hotelowych systemow dedyko-
wanych bezpieczenstwu w ob-
szarach pandemicznych.

Aby ograniczyc¢ ryzyko catkowi-
tego lub czasowego zamkniecia
obiektu hotelowego w okresie
pandemii, zwrécono sie do eks-
pertéw i producentéw zabezpie-
czen z pytaniem, w jaki sposéb
zoptymalizowac koszty zwiaza-
ne z bezpieczenstwem, by spro-
sta¢ nowym wyzwaniom, w petni
przestrzegajac wymogow doty-
czacych ograniczenia liczby go-
$ci oraz przepisow sanitarnych
i innych wymogoéw epidemiolo-
gicznych.

Zaproponowane rozwigzania,
zwtaszcza w pierwszym okre-
sie pandemii, koncentrowaty sie
na wsparciu technicznym i pro-
ceduralnym. Oferowane uspraw-
nienia wigzaty sie z koniecznoscia
poniesienia niematych kosztow,
co w okresie pandemicznym by-
to dla hoteli sporym wyzwaniem.
Aby temu sprosta¢, skupiono sie
na doposazeniu obiektéw w urza-
dzenia niezbedne, w tym rozwig-
zania techniczne m.in. w zakre-
sie pomiaru temperatury oraz
dostosowania i uszczegoétowie-
nia procedur dezynfekcyjno-epi-
demiologicznych. Najwazniejsza
rzecza stato sie wtasciwe wdro-
zenie procedur wspierajacych co-
dzienna prace obiektu, sposréd
ktorych nalezy wymienic sper-
sonalizowane instrukcje dla na-
stepujacych obszaréw:

- dzial F&B,

- dzial obstugi i recepciji,

- dzial housekeepingu,

- dzial maintenance & service,

- dziat techniczny.

Konieczne byto rowniez wypraco-
wanie zasad wspotpracy z gosé-
mi hotelowymi, a takze dostaw-
cami wszelkich niezbednych dla
hoteli produktéw. Nowe podej-
scie do wykonywanych dziatan
i pracy operacyjnej okazato sie
konieczne do utrzymania wtasci-
wego funkcjonowania obiektéw
hotelowych.

Po okresie stabilizacji cen oraz
dopasowania dedykowanych roz-
wigzan technicznych doposazo-
no obiekty hotelowe w urzadze-
nia zwiekszajace i zapewniajace
wystarczajace standardy do
wtasciwego funkcjonowania i do-
stosowania w okresie pandemii.
Wsrod gtéwnych systemoéw za-

www.aspolska.pl

instalowanych lub zmodyfiko-

wanych na potrzeby postpan-

demicznych przepisow znalazty
sie nastepujace:

- analityka systemowa CCTV,
szczegdlnie dotyczaca zliczania
0s6b w poszczegélnych strefach,
uwzgledniajaca koniecznosé
limitowania liczby oséb w danym
obszarze;

- pelna analiza danych polegajaca
na statym, reaktywnym
pomiarze temperatury obiektéw
oraz przemieszczaniu sie
w wyznaczonych, monitorowanych
obszarach;

- wyznaczenie dodatkowych
punktéw kontroli systemowej,
opartych m.in. na wirtualnych
barierach, analizie ruchu
czy przydziale obiektu
do poszczegélnych stref;

- analiza otagowanych obiektéw
w zakresie wykonania
wszystkich etapéw kontrolnych
w poszczegdlnych strefach.

Zmiany te zostaty dopasowa-
ne w sposob autorski i indywi-
dualny w zaleznosci od obiektu
hotelowego. Na ich forme mia-
ty wptyw mozliwosci sprzetowe
oraz uwarunkowania architekto-
niczne, pod uwage wzieto tak-
ze czesci wspolne hotelu oraz
obiektowe ciggi komunikacyjne.
Czesc¢ hoteli wdrozyta peten za-
kres rozwiazan umozliwiajagcych
w petni bezpieczna i zgodna
W przepisami prace operacyjna.
Inne ograniczyty sie do spetnie-

nia niezbednych wymogdw sani-
tarnych, wprowadzajac rozwiaza-
nia proceduralne wspomagane
dodatkowymi zabezpieczenia-
mi, takimi jak mobilny pomiar
temperatury.

W okresie pandemiii po jej za-
konczeniu hotele podchodzity
do zakresu zmian jednostkowo,
opierajac sie na zaleceniach eks-
pertéw i doradcow ds. bezpie-
czenstwa oraz rekomendacjach
rzadowych w zakresie ustaw,
przepisow i rozporzadzen. Brak
zunifikowanych rozwigzan wpty-
nat na jakos¢ i wielkos¢ zasto-
sowanych zmian. Bezposredni
wptyw miaty przy tym ogromne
koszty poniesione z tytutu bra-
ku przychodow w okresie cat-
kowitego lub czesciowego za-
mkniecia.

Po ustaniu pandemii koronawi-
rusa w czesci sektora hotelar-
skiego mozna zauwazyc¢ zna-
czace zmiany. Niektére hotele
zostaty dostosowane w maksy-
malny mozliwy i dostepny rynko-
WO sposodb zaréwno w obszarze
zakupu i wprowadzenia do uzyt-
ku wskazanych powyzej rozwig-
zan sprzetowych, jak i nowych
spojnych procedur pozwalaja-
cych na wyeliminowanie zagro-
zenia dla prawidtowego funkcjo-
nowania obiektu.

Czesc¢ hoteli dostosowata mo-
del swojej pracy do ogdlnych
procedur i rekomendacji - trud-
no wskazac, ktore z tych rozwiag-
zan byto lepsze. Fakt braku za-
mkniecia obiektow duzych sieci
nasuwa wnioski, ze kazde z tych
rozwigzan byto dobre, o ile byto
zaimplementowane oraz realizo-
wane w sposob wtasciwy.
Analizujac dane rynkowe, mozna
z przekonaniem powiedziec, ze po-
ziom bezpieczenstwa w sektorze
hotelarskim podnidst sie, szcze-
go6lnie w obszarach zwiazanych
z realizacja procedur oraz dopo-
sazenia obiektow w dodatkowy
sprzet, ktory mozna wykorzystaé
nie tylko w czasie pandemii, ale
takze w codziennej rzeczywisto-
éci, w ktérej jest kolejnym elemen-
tem zapewniajacym petne bez-
pieczenstwo ustug. @

HUBERT ZAK

Ekspertds. bezpieczeristwaitechnikizabezpieczen, menedzer
projektéw. Wieloletni pracownik stuzb, od kilkunastu lat zwigzany
zbezpieczeristwem biznesu, szczegdlnie z zarzadzaniem kryzysowym,
prewencja, zapobieganiem zagrozeniom i bezpieczeristwem publicznym.

Wspétpracuje z korporacjami migdzynarodowymiiinstytucjamirzado-

wymi, gdzie odpowiada za nowe rozwigzania w systemach bezpieczen-

stwaoraz specjalistyczne szkolenia.
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W e
rawne
unkcjonowanie hotelu

Branza turystyczna i powigzana z nig branza
hotelarska sag jednymi z najszybciej rozwija-
jacych sie w naszym kraju. Niestety naleza
jednoczesnie do najbardziej narazonych na
skutki globalnych zmian, kryzysoéw czy niepo-
kojow. Poczatek pandemii w Polsce drastycz-
nie dotknat wtascicieli hoteli, ktérzy musieli na
pewien czas zamknac lub w znacznym stopniu
ograniczy¢ dziatanie swoich bizneséw. Poskut-
kowato to zamrozeniem czesto jedynych zro-
det dochodoéw dla wielu pracujacych i ucieczka
sity roboczej do innych branz.

Poczatek 2022 r., w zwigzku z konczaca sie pandemia
COVID-19, pozwalat patrze¢ z optymizmmem na szan-
se odbudowania branzy, tymczasem dzien rozpocze-
cia wojny w Ukrainie zmusit wszystkie osoby dziata-
jace w branzy turystycznej do ponownej weryfikacji
planow. Oprocz krajow bezposrednio zaangazowa-
nych w wojne, najwiekszy niepokdj pojawit sie w pan-
stwach bezposrednio graniczacych z obszarem dziatan
wojennych, takich jak Polska. Skutki agresji Federacji
Rosyjskiej w lutym wymusity catkowita zmiane podej-
Scia zwtaszcza wtascicieli hoteli, ktorzy po raz kolejny
musieli sie dostosowac¢ do nowych warunkow, by moc
Swiadczy¢ swoje ustugi w sposob bezpieczny dla go-
Sci i pracownikéw.

Okres pandemii wymusit wiele nowych inwestycji
umozliwiajacych dalsze korzystanie z tak waznych dla
wszystkich ustug noclegowych, w tym zakup $rodkow
dezynfekujacych, zachowanie dystansu w kontaktach
miedzyludzkich czy tez sprawny i zautomatyzowany
pomiar temperatury ciata, np. z wykorzystaniem de-
dykowanej do tego kamery. Obecne wyzwania wyma-
gajg znacznie szerszego spojrzenia na bezpieczenstwo
i komfort gosci. Obawa turystow przed przyjazdem
do krajow bezposrednio graniczacych z Ukraing jest
spora, przez co perspektywy dla branzy w obecnym
sezonie nie sa najlepsze.

Obywatele Ukrainy bardzo chetnie odwiedzali nasz
kraj w celach turystycznych, bedac najliczniejsza gru-
pa po obywatelach Niemiec. Powstatej luki z tym zwia-
zanej nie da sie tatwo wypetnic, a jedna z metod jest
zadbanie o najwyzsze standardy dla gosci hotelowych.
W tym na szczescie przychodzi z pomoca technologia,
ktora szybko dostosowuje sie do aktualnych wymagan.

Systemy monitoringu wizyjnego zawsze
odgrywaty w hotelach duze znaczenie.
Kamery od poczatku potrafity ,patrzec”
na to, co sie dzieje w hotelu, odpowied-
nio reagowac na zagrozenia czy niety-
powe sytuacje wymagajace interwencji
obstugi lub ochrony. Przez lata produ-
cenci koncentrowali sie na poprawie ja-
kosci przetwarzanego obrazu, co uta-
twia ich obstuge i weryfikacje nagran.
Zmieniajacy sie Swiat sprawit, ze kame-
ry nauczyty sie nie tylko ,patrzec”, ale
rowniez ,widzie¢ i rozumiec¢” obraz znaj-
dujacy sie w ich zasiegu.

Najwiekszy wptyw na obecne mozli-
wosci ma rozwoj tzw. sztucznej inte-
ligencji, dzieki ktorej producent jest
w stanie nauczy¢ kamere, np. rozréz-
nia¢ postac cztowieka od samochodu
lub innych obiektéw i reagowac tyl-
ko na okreslone zdarzenia, na ktérych
nam zalezy. To ogromne odcigzenie
pracy operatorow, ograniczajace licz-
be fatszywych alarmoéw do minimum.
Dzieki temu jest im tatwiej zareagowac
na zdarzenia wymagajace natychmia-
stowej interwencji lub wyszukania po-
trzebnego nagrania.

Zaawansowana analiza obrazu dostep-
na we wspotczesnych kamerach po-
zwala na wiele wiecej. W branzy hote-
lowej swietnie przyjeta sie mozliwos¢
odczytu przez kamery tablic rejestra-
cyjnych pojazdow. Klient, podajac nu-
mer rejestracyjny w momencie doko-
nywania rezerwacji, bez problemoéw
wjedzie na teren hotelowy oraz wy-
jedzie bez ograniczen pod wzgledem
liczby w okresie wykupionego pobytu.
To bardzo wygodne rozwiazanie, ktére
nie wymaga pobierania karty parkin-
gowej i pozostawia pozytywne wraze-
nie juz w chwili przyjazdu.

Ponadto wspotczesne systemy dozo-
ru wizyjnego bez problemu monitoru-
ja liczbe wolnych miejsc na parkingach
(zewnetrznych i wewnetrznych), oferu-
jac dodatkowe mozliwosci, np. wyswie-
tlenie informacji o miejscu zaparkowania

www.aspolska.pl

pojazdu. Obraz z kamer systemu parkingowego jest rejestrowa-
ny w sposob ciagty i moze by¢ waznym dowodem w sytuacji za-
rysowania lub innego uszkodzenia pojazdu.

Kolejng chwalong technologia, ktéra jeszcze do niedawna nie by-
ta czesto spotykana, jest mozliwos¢ obserwacji obrazu w kolorze
juz nie tylko w dzien, ale rowniez w nocy, niezaleznie od panuja-
cych warunkow atmosferycznych czy oswietleniowych. Wprowa-
dzenie przez firme Hikvision technologii ColorVu zrewolucjoni-
zowato rynek CCTV na swiecie. Standardowe kamery, uzywajac
podczerwieni do oswietlania sceny w nocy, mogty przetwarzac
jedynie obraz czarno-biaty, przez co uzyskanie wyraznego ob-
razu i dostrzezenie szczegotéw zwtaszcza podczas opadéw czy
tez mgty byto bardzo trudne. Obecne kamery dzieki zastosowa-
niu przetwornikéw 1/1,2” o bardzo wysokiej czutosci, a przede
wszystkim dzieki aperturze F1.0 dostarczaja kolorowy obraz
przez catg dobe.

Dzisiaj hotele wykorzystuja technologie rowniez do wielu innych
dziatan. Przyktadem moze by¢ automatyczna kontrola kolejki in-
formujaca menedzera, gdy liczba osob oczekujacych przekroczy
ustalony limit i potrzebna jest dodatkowa osoba do wsparcia w re-
cepcji. Innym rozwigzaniem utatwiajgcym prace hotelu sa kame-
ry liczace liczbe przebywajacych w nich osoéb, co pozwala miec¢
wiedze nie tylko o zameldowanych gosciach, ale rowniez o licz-
bie wszystkich oséb przebywajacych w budynku (np. w razie ko-
niecznosci ewakuacji).

Dla pracownikéw ochrony, oprécz wspomnianej technologii Acu-
Sense zmniejszajacej liczbe fatszywych alarmoéw do minimum, waz-
ne sg takie funkcjonalnosci, np. alarm w sytuacji pozostawienia
bagazu bez opieki przez okreslony czas, alarm reagujacy na wej-
$cie osoby niepowotanej w strefe tylko dla obstugi czy tez funkcje
ochrony perymetrycznej z uzyciem np. termowizji. Pozwala ona
bezbtednie zareagowac na nieuprawnione wtargniecie na teren.
Kamery z funkcjg rozpoznawania twarzy wiedza, ze osoba beda-
ca pracownikiem ma prawo przebywac¢ w danej strefie, co nie po-
woduje reakcji systemu. Wejécie do pomieszczenia ochrony jest
zabezpieczone systemem kontroli dostepu nie tylko na standar-
dowa karte (ktdérg mozna zgubid), ale réwniez poprzez potwier-
dzenie jej zgodnosci z odciskiem palca i kodem dostepu lub po-
réwnanie ryséw twarzy z zapisanym wzorcem. Gwarantuje to,
iz w pomieszczeniu lub obiekcie przebywaja tylko osoby posia-
dajace do tego uprawnienia.

Wspodtczesny system dozorowy dostarcza réwniez nieocenione
dla zarzadcy hotelu dane statystyczne, np. informacje, w ktérych
czesciach obiektu goscie przebywaja najczesciej, z jakich atrak-
cji najchetniej korzystaja, nawet z podziatem na ptec i wiek. Wie-
le danych mozna rowniez uzyskaé nt. pracownikéw oraz sposobu
wykonywanej przez nich pracy. Otrzymane statystyki pozwalaja
na ciggte usprawnienia w dziataniu hotelu, powigzane z tancuchem
dostaw i zarzadzaniem kompetencjami pracownikow.

Branza hotelowa przezywa trudny okres, pojawiajace sie przed nig
wyzwania zmuszaja do czestego dostosowywania sie do aktual-
nej sytuacji na rynku rodzimym oraz globalnym. Hikvision, swia-
towy lider branzy zabezpieczen, jest pionierem w rozwoju tech-
nologii, dzieki ktorym hotele, ale rowniez inne branze, sa w stanie
zagwarantowac najwyzsze standardy bezpieczenstwa i zaskaki-
wac swoich gosci coraz nowszymi rozwigzaniami obstugi. Naszym
zdaniem ogromne znaczenie ma szerzenie wiedzy o mozliwo-
$ciach wspoétczesnych systemow, co staramy sie czynié, publiku-
jac od lat artykuty w czasopismie ,a&s Polska” oraz organizujac
liczne szkolenia prowadzone na terenie catej Polski, na ktére ser-
decznie zapraszamy. ©®

HIKVISION POLAND

ul. Zwirkii Wigury 16B, 02-092 Warszawa
info.pl@hikvision.com
https://www.hikvision.com/europe/
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MENEDZEROWIE SECURITY

W TAKICH OBIEKTACH, JAK
HOTELE, INSTYTUCJE
FINANSOWE CZY SZKOtY STOJA

DZI$ PRZED NIE LADA

WYZWANIAMI. DO ZADAN

Tomasz Smoczyk

ZWIAZANYCH Z ZAPEWNIENIEM

C&C Partners

BEZPIECZENSTWA GOSCIOM, Sztuczna

KLIENTOM CZY UCZNIOM inteligencja

DOSZLY TEZ TE ZWIAZANE podnosi poziom

Z ZAGROZENIAMI bezpieczenstwa
Zainstalowane systemy zabezpieczen ce-

CYBERNETYCZNYMI chujgsie czestoduzymzroznicowaniem ze

wzgledunawykorzystanieréznychtech-

nologii pojawiajacych sie na przestrzeni
latiadekwatnie do mozliwosci danego
etapurozbudowy obiektu. Czy wtasci-
ciel, chcaczwigkszyc¢ bezpieczenstwo
iprzenies¢ systemnawyzszy poziom,
jestzmuszony wymieni¢ wszystkie je-
go elementy? Nie, jezeli skorzystaz no-
woczesnego systemu zarzgdzania wideo
VDG Sense, ktory jest otwarty narozwia-
zaniach wielu producentéw itaczyrézne
technologie. Wten sposob zapewnia wy-
korzystanie juz funkcjonujacych urzadzen,
jednoczes$nie umozliwiajac rozbudowe
onowoczesne elementy.

Tak elastyczne i ekonomiczne podejscie
pozwala nawzbogacenie funkcjonalne
najstarszych systemow, w tym kamerana-
logowych czy funkcjonujacych od wielu
lat kamer IP. Algorytmy sztucznejinteli-
gencji (Al) pozwalaja m.in. zwielokrotni¢
wyktadniczo wizyjna ochrone obwodowa
obiektow, odsiewajac wiele fatszywych
alarmow wywotanych np. przez opady
atmosferyczne czy poruszajace sie cie-
nie. W potaczeniu z kamerami termowi-
zyjnymi o zasigegu detekcji w granicach
200-1000 metréw taka ochrona obwo-
dowa staje sie efektywna itatwa w za-
rzadzaniu. Wynika to z tego, ze operator
wspomagany algorytmami Al obstuguje
zdarzenia wytgcznie z kilku kamer, ktore

zastapity kilkadziesiat kamer wizyjnych,
azktérych obrazéwitaknie bytby wsta-
nie obserwowac.

Kolejna mozliwos¢ Al to m.in. wizyjna
detekcja nietypowych zdarzen. System
umozliwia kategoryzacje zdarzen i obiek-
tow w czasie rzeczywistym oraz szybkie
filtrowanie materiatu wideo na podstawie
cech charakterystycznych. Rozwigzanie
jestprzeznaczone dla stuzb pracujacych
w obiektach szczegolnie wrazliwych, ta-
kichjak lotniska, jednostki wojskowe, za-
ktady penitencjarne, stadiony, dworce
itp. o ograniczonym dostepie.
Kluczowe sgintegracjaizarzadzanie sys-
temamibezpieczenstwa za pomoca plat-
formy integracyjnej PSIM z certyfikacja
CNBOP pozwalajaca na sterowanie sys-
temami przeciwpozarowymi SIUP. Dzigki
powigzaniu systemu PSIM z innymi sys-
temamizaimplementowanymiw obiek-
cie, takimijak system sygnalizacji poza-
rowej czy system zarzadzania produkcja,
zsystemem CCTV, system telewizji dozo-
rowej staje sie oczamioperatora, a onsam
wznormalizowanym interfejsie otrzymu-
je do wykonania krok po kroku zadania
wg ustalonych procedur - bez szkodli-
wej uznaniowosci. Tym samym bezpie-
czenstwo osob i obiektu osigga niespo-
tykanie wysoki poziom.

Barbara Podwysocka

Najwazniejsze
zadania w sektorze
hotelowym

Dziatalnosc¢ hotelowa jest branzg szcze-
golnie podatna na czynnikirynkowe.
Wszelkie zmiany zachodzace w sytu-
acji spotecznejigospodarczejnaryn-
ku zaréwno krajowym, jak i miedzyna-
rodowym wptywaja na popyt na ustugi
hotelowe i turystyczne.

Pobardzo dobrymroku 2019 kolejne la-
taitrwajaca pandemia wptynety nega-
tywnie na sytuacje na rynku hotelarskim.
Rok 2022 przy wyciszajacejsig¢ pande-
mii miatby¢ okresem ponownego ozy-
wienia w turystyce i hotelarstwie. Nie-
stety czynnikizewnetrzne, w tym m.in.
wybuch wojny na Ukrainie, spowodo-
waty, ze nasze spoteczenstwo zauwa-

www.aspolska.pl

Zainne zagrozenia, m.in. zagrozenie
cybernetyczneiinformacyjne.
Obecnie w grupie Polskiego Holdingu
Hotelowego bardzo duzy nacisk ktadzie-
my na ochrone przed cyberatakami
izagrozeniamiinformacyjnymi. Go-
scie hotelowichca czucsie bezpiecznie
pod wzgledem zaréwno epidemicznym,
jakifizycznym czy cybernetycznym. Chca
miec¢ pewnosc, ze zatoga jest przygo-
towananarozne scenariusze kryzyso-
we, i potrafi udzieli¢ szeroko rozumia-
nejpomocy, dbajac o ochrone danych
osobowych z jednoczesnym zachowa-
niem prywatnosci.

Zatoga w naszych hotelachiobiektach
jest odpowiednio przeszkolonaiwyczu-
lonanakazde nienaturalne zachowania
badz sytuacje odbiegajace od standar-
dowych. Szybko podejmuje odpowiednie
dziatania, zachowujac wszelkie srodki
bezpieczenstwaipamietajacjednocze-
$nie o trwajacym zagrozeniu COVID-19.
Wszystko po to, aby podczas pobytu gos¢
mogtsie czu¢ bezpiecznie.

Dla nas, hotelarzy, wartoscia nadrzed-
najestdbatoscoto, by kazdy nasz gos¢
maogtw petnicieszyésie zjakosci ustug
Swiadczonych przez hotel bez niepo-
trzebnego martwienia sie o wzgledy
bezpieczenstwa czy zdrowia. Dlatego
tez doktadamy wszelkich staran, aby
zapewni¢ odpowiedni komfortibezpie-
czenstwo wszystkim osobom przeby-
wajacym w naszych obiektach.

Emil Zarzecki

mBank

Wyzwania sektora
bankowego

Przed wybuchem wojny w Ukrainie wie-
luz nas nie wierzyto, ze drastyczny sce-
nariusz wojenny w Europie jest mozliwy
w XXI wieku. Mimo wysitkow dyplomatycz-
nych ze strony panstw Zachodu konfliktu
nie udato sie unikna¢, a w wyniku tocza-
cejsie wojny zanaszg wschodnig granica
mapa zagrozen dlanaszego kraju zmienita
sie diametralnie. Sektor finansowy takze
odczuwa skutki wojny w wielu wymiarach,
wtymréwniez w obszarze bezpieczen-
stwa. W wyniku toczacego sig konflik-
tu posrednio instytucje i firmy w naszym
kraju orazichkliencicoraz czesciejstaja
sie celem atakow hakerskich.

Ponadto obserwujemy znaczny wzrost
oszustw z wykorzystaniem wyrafino-
wanych technik manipulacji, tzw. socjo-
technik. Grupy przestepcze, ktore sto-
ja za takimidziataniami, bardzo czesto
wykorzystuja umiejetnosci sku-
tecznego oddziatywania na ludzka
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psychike, postugujac sige roznymitech-
nikami manipulacji. Powtarzajgcymi
sie mechanizmamistosowanymi przy
atakach socjotechnicznych jest powo-
tywanie sie na autorytet lub znajomo-
$ci, wywotanie uczucia pilnosci tematu
lub stresu u swojej ofiary, a czasem na-
wet jej zastraszanie. Potencjalne skutki
skutecznych atakéw socjotechnicznych
na klientdw to przede wszystkim straty
finansowe, skompromitowane konta, wy-
ciekidanych, jak rowniez mozliwe straty
wizerunkowe dla firmy, ktérej ofiara jest
klientem. Niemal codziennie w mediach
pojawiaja sieinformacje o wytudzeniach
metodami,nawnuczka", ,na policjanta”,
,napanazbanku”.

Takiobraz dzisiejszego swiata powodu-
je, ze menedzerowie uruchamiajg pro-
gramy szkoleniowe dla pracownikow
i klientow majace na celu podniesienie
Swiadomosci zagrozen, tzw. security
awareness. Odpornos¢ na ataki socjo-
techniczne zalezy od poziomu $wiado-
mosci kazdego z nas. Dlatego skutecz-
ny program szkolen uéwiadamiajacych
otematycerozpoznawaniaireagowania
na proby atakow socjotechnicznych skie-
rowany do szerokiego grona adresatow
jestmoim zdaniem niezbedny.
Zauwazalny jesttakze wzrost klasycznych
srodkow operacyjnych do pozyskiwania
informacji. W sferze cyberbezpieczen-
stwa wiele przedsiebiorstw jest bardzo
dobrze zabezpieczonych, ale jesli cho-
dzi o kwestie kontrinwigilacyjne temat
ten jestczestoignorowany. Na popular-
nych portalach aukcyjnych mozna kupi¢
w przystepnych cenach srodki techni-
kiinwigilacyjnej, ktére stanowia bardzo
duze zagrozenie bezpieczenstwa infor-
macji. | ten aspekt bedzie sie dynamicz-
nierozwijatw najblizszym czasie.

Bogumit Szymanek

Axis Communications

Bezpieczenstwo
gosci hotelowych

Systemy zabezpieczen technicznychroz-
nych obiektow zaleza od ich charaktery-
styki w kwestiach przeznaczeniairodza-
ju prowadzonej dziatalnosci. Dobor tego
typu systemow zawsze powinien by¢ po-
przedzony ocengryzyka. Zastosowane
srodkibezpieczenstwa musza byc¢ ade-
kwatne do zagrozen.

Szczegolnie interesujace jest zapewnie-
nie odpowiednich systemow do obiek-
tow hotelowych. Sa to miejsca z natury
otwarte na gosci, aleistnieje tezryzy-
ko pojawienia sie 0s6b niepozadanych.

Oczywiscie nalezy zadba¢ o ogo6lne bez-
pieczenstwo obiektu, ale konieczne jest
tez potaczenie dziatania wielu systemow
- kamer, kontroli dostepu, systemu par-
kingowego, systemu rezerwacji, syste-
mow oswietlenia i nagtosnienia. Oprocz
typowych zagrozen zwigzanych z utrata
mienia wtasciciel musi zapobiegac zda-
rzeniom, ktére moga zmniejszy¢ wiary-
godnos¢ hoteluioceny gosci. Skutki utra-
ty wizerunku moga by¢ katastrofalne dla
prowadzonego biznesu.

Wiele z tych potrzeb mozna zaspokoi¢
zapomocg rozwigzan technicznych Axis
Communications. Wramach spéjnegoin-
terfejsu mozliwe jest potaczenie kamer
isystemu kontroli dostepu, tatwo wiec za-
rzadzac dostepem do pomieszczeniwy-
szukiwac zdarzenia na obrazie z kamer.
Ponadto agregowane sa rowniez meta-
dane pochodzace z kamer, takie jak roz-
poznane tablice rejestracyjne, wykryte
osoby czy pojazdy. Dzigekitemu wyszuka-
nie zapisu wideo konkretnego pojazdu al-
bo osoby w ubraniu o okreslonej kolory-
styce zajmuje kilka minut.

Kamery moga pomagacw optymalizacji dzia-
tania hoteluiprzeciwdziata¢ zaktdceniom
w pracy. Oprocz wykrywania podejrzane-
go zachowania 0sob, ktére np. zbyt dtugo
przebywaja w danej przestrzeni, mozliwe
jestautomatycznereagowanie nawielein-
nych zdarzen. Obstuge dostaw na zapleczu
usprawniwideodomofon z kontrolg doste-
pu.Zapomocg urzadzen audio lub syreny
mozna dzwigkowo i wizualnie ostrzegac
kierowcow o osobach nadrodze wewnetrz-
nej. Ostrzezemytez pieszych, jesliprzeby-
waja w strefie ruchu pojazdow.
Blokowanie podjazdow przez zbyt dtugipo-
stdj moze rowniez zosta¢ wykryte za po-
moca kamery. Mozliwe jest tez wykrywa-
niezdarzen dzwiekowych, np. krzyku czy
dzwigku ttuczonego szkta.

Hotel to miejsce, gdzie licza sie estetyka
ipoczucie komfortu gosci. Kamery Axis sg
dyskretneitatwo wtopia sie warchitekture
obiektu. Systemy IP Audio zapewnia odpo-
wiedniklimat muzyka w tle, jednoczesnie
umozliwiajgc przekazywanie komunikatow.
Obstuga bedzie tez szybko poinformowa-
na, ze ktos$ zbyt dtugo oczekuje wrecepcji.
Wymienione integracje systemow Axis
zwigkszaja bezpieczenstwo oraz komfort
gosciipersonelu. Zachowujemy nadal du-
zgelastycznosciotwartosc nanowe po-
trzebyipomysty. Dziatania te przektadaja
sie nazwiekszenie zadowolenia klientow
ibudujgrenome hotelu narynku.

Marcin Walczuk

BCS

Monitoring
w szkole

Dziecitonaszaprzysztosc¢ioczkow gtowie
kazdegorodzica. Chcieliby$my o nie dba¢
ichroni¢jenakazdymkroku, coz oczywi-
stychwzgledow jest niemozliwe. W przed-
szkolu, szkole czy po zajeciach chcemy, aby
w kazdej sytuacji byty bezpieczne.
Placowki edukacyjne, rozumiejac po-
trzebyrodzicdw ichcaczapewni¢swoim
podopiecznym mozliwie najwyzszy po-
ziom bezpieczenstwa, od lat wykorzy-
stujg w tym celu elektroniczne systemy
zabezpieczen. Najbardziejuzyteczne be-
da tutaj systemy kontroli dostepu, dzieki
ktérym ograniczamy dostep osobom po-
stronnym, ale tezmamy kontrole nad tym,
czy uczen jest wszkole lub kiedy ja opu-
$cit. Drugim systemem dbajacym o bez-
pieczenstwo podczas pobytu ucznidw
w szkole bedzie oczywiscie monitoring
wizyjny. Kamery wysokiejrozdzielczo-
$cizadbajg o najwyzszejjakosciobraz,
arejestratory - o bezpieczne przecho-
wywanie nagran.

W ostatnich latach gtéwna role w syste-
mach CCTV zaczeta odgrywac analiza wi-
deo, dzieki ktorej mozemy wskazac nie-
pozgdane zachowania, ktérych chcemy
naterenie placowki unika¢ i odpowied-
nio szybko by¢ o nich informowani. Urza-
dzenia BCS wyposazone w szereg funkcji
zaawansowanejanalizy wideo beda zna-
komitym narzedziem podnoszacym po-
ziom bezpieczenstwa tych, ktorzy sadla
nas najwazniejsi, naszych dzieci.

Nalezy tez wspomnie¢ o funkcjiidentyfi-
kacjitwarzy weryfikujacej, czy dane dziec-
ko jest uprawnione do wejscia na teren
szkoty, a w potaczeniuze wspomnianym
wczesniejsystemem kontroli dostepu za-
pewnia mozliwos$¢ podwdjnej weryfika-
cjinawypadek ,pozyczenia” sobie karty
dostepu. Funkcja liczenia oséb moze dac
informacje statystyczne o liczbie uczniéw
przebywajacych naterenie szkoty, a takze
pozwolisprawdzi¢, np. w przypadku alar-
MU pozarowego, Czy na pewno wszyscy
opuscili strefe zagrozenia.

Funkcje okreslane jako ochrona obwodo-
wa pozwolg zabezpieczycteren przed do-
stepem osob zzewnatrz, np. w godzinach
wieczornych, ajednoczes$nie poinformuja
odpowiednie osoby w przypadku wyjscia
uczniow z placowki w godzinach lekcyj-
nych. Analiza zachowan z kolei pozwoli
zawczasu wykryé niepokojgce zachowa-
nia, np. gromadzenie ttumu, co moze za-
powiadac bojke wsrdd uczniow.

Dzieki wykorzystaniu mozliwos$ci nowo-
czesnych systemow monitoringu wizyjnego
mozna w dodatkowy sposdb zadbac o bez-
pieczenstwo wszystkich oséb przebywaja-
cychnaterenie placowek oswiaty, zarow-
no uczniow, jakigrona pedagogicznego.

Krzysztof Mika

Hikvision Poland

Bezpieczenstwo
i niezawodnosé

Zdecydowana wiekszos¢ ludzi odczu-
ta skutki pandemii, z jakimi przyszto
nam zycjuz od ponad dwoch lat. Jed-
nazbranznajbardziejdotknietych jest
hotelarstwo, ktérego ogromne na-
dzieje na odbudowanie po pandemii
COVID-19 zostaty mocno nadszarpnie-
te przez wojne w Ukrainie. Polska, ja-
ko jeden z krajow w bezposrednim sa-
siedztwie i mocno zaangazowana we
wsparcie, stata sie dla wielu turystow
z zagranicy krajem podwyzszonegory-
zyka, conegatywnie wptyneto naplany
wypoczynku w naszym kraju.

Ograniczona liczba gosci oznacza,
iztrzebazrobi¢ wszystko, aby to wtasnie
nasz hotel zostat wybrany. Jednym ze
sposobow jest maksymalne zwigk-
szenie bezpieczenstwa i komfortu,
na co pozwala postep technologiczny
m.in. w dziedzinie telewizji dozorowej
(CCTV). Systemy monitoringu wizyjne-
go musiaty nauczyc¢sie nie tylko patrze,
ale takze widzie¢i- conajwazniejsze -
rozumiec to, cowidza. Dynamicznyroz-
woj licznych funkcjianalitycznych, jakie
mozna obecnie zaobserwowac w kame-

rach, umozliwia automatyczne wykrycie,
przeanalizowanie zagrozen i poinfor-
mowanie ochrony tylko w sytuacji, gdy
rzeczywiscie dzieje sie co$, cowymaga
reakcji. Obecnie spotykane rozwiazania
rozrozniaja pojawiajaca sie ludzka syl-
wetke czy tez pojazd od innych obiek-
tow, minimalizujgc tym samym fatszy-
we alarmy.

Otrzymany wyrazny obraz w kolorze,
takze w warunkach stabego oswie-
tlenia, gwarantuje rejestracje szcze-
gotow. Kamery termowizyjne nato-
miast pozwalaja z duzej odlegtosci
wykryéintruza przeskakujacego przez
ogrodzenie niezaleznie od warunkow
atmosferycznych.
Funkcjarozpoznawania twarzy zapewnia
ptynnaanalize, czy np. w czesciobiek-
tu przeznaczonejtylko dla pracownikéw
nie znajduja sie osoby nieupowaznione.
Dotegodochodzatechnologie znanejuz
wczesniej, np. reakcja na watesajacesie
osoby lub pozostawiony bez opieki ba-
gaziwieleinnych. Bardzo wazna jest
indywidualna analiza wymogow i cech
kazdego z obiektow, aby dobrane roz-
wigzanie spetnito swoje oczekiwania.

Daniel Kaminski

Smart-i

Obstuga gosci
hotelowych
w chmurze

Wiekszoscioséb wizyta w hotelu ko-
jarzy sie zszeregiem formalnosci oraz

www.aspolska.pl

préba cierpliwosci. Na poczatku cze-
kasz nazameldowanie. Otrzymujesz
karte dostepu, ktéramoze, ale nie mu-
sidziatac¢ zzamkiem drzwi do pokoju.
W takiej sytuacji dostajesz druga kar-
te isugestig, abys nie nositjej z tele-
fonem, bo sie ,rozkoduje”. Dodatkowa
wycieczka do recepcji, gdy zapomnisz
zabrac¢ karty z pokoju. Na koniec cze-
kasz nawymeldowanie.

Doswiadczam podobnych ucigzliwosci,
jezdzac po Polsce w celu odwiedzenia
klientéw. Ale ostatnio zaczatem stawiad
nawygode ioszczednosc czasu. Szukam
hotelilub apartamentéw, ktére umozli-
wiaja bezobstugowe zameldowanie oraz
wymeldowanie, imoge w nich korzystac
zmobilnych poswiadczen, nie martwiac
sig, ze zapomniatem karty.

Takich gosci musiby¢ wiecej, poniewaz
tego typu ustugistaja sie modne. Za po-
mocg aplikacji mozna dokonac rezer-
wacji, uzyska¢ poswiadczenia mobilne
do systemu kontroli dostepu oraz roz-
liczy¢sig za pobyt. Klient, ktory majuz
nadane poswiadczenia, bedzie szukat
tej samej sieci hoteli w innych lokali-
zacjach. Tak poprzez wygode buduje
sie lojalnosc klienta.

Jak tojest mozliwe? Gtéwna role od-
grywa system kontroli dostepu pracu-
jacy w chmurze i obstugujgcy mobilne
poswiadczenia. Klienciidentyfikuja sie
zapomoca swoich telefondw i dzieki temu
majq zawsze karty kontroli dostepu przy
sobie. Wprowadza to spore oszczedno-
Scieksploatacyjne, bo kazdy klient ma
swoja karte dostepu w telefonie.
Potaczenie zsystemem awizacjiirezer-
wacji odbywa sie dzieki otwartemu API.
Podobnie masierzecz, jeslichodzioin-
tegracje z systemami ptatnosci, nawet
Apple Pay. Dzigkiustugom chmurowym
wymiana danych jestszybkaipewna. Co
wiecej, podobnie dziata integracja ka-
mer nagrywajacych obraz w chmurze.
Dziekifunkcjom centralnego zarzadza-
nia autoryzowaniuzytkownicy moga
przedtuza¢ wazno$¢ poswiadczen wte-
lefonach lub je anulowac¢. Ponadto mo-
ga uzyskac dostep do wszystkich swo-
ich kamerwroéznych lokalizacjach przy
uzyciutych samych danych uwierzytel-
niajacych. Agdy przydarzy sie kradziez,
szybko zidentyfikowac, czy bytto gos¢,
czy pracownik.
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Jak dziata
sztuczna
inteligencja?

Sztuczna inteligencja rewolucjonizuje obszar

bezpieczenstwa fizycznego: inteligentne, autonomiczne
systemy zabezpieczen, ktoére zapobiegaja potencjalnym
incydentom. Nadchodzi kolejny etap ewolucji systemow
gwarantujacych szybsze, wydajniejsze i sprawniejsze
dziatanie. Technologia bezpieczenstwa zasilona Al
bedzie dziata¢ predykcyjnie, gteboko zintegrowana

ho¢ nadal obiekty sa wy-
posazane w standardo-

z systemami obiektu.
we rozwigzania wspoma-
gajace bezpieczenstwo

(niestety czesto wdra-

zane w silosach technologicznych bez
potaczenia z pozostatymi systema-
mi), to juz nowe produkty wyposazone
w silniki sztucznej inteligenciji (Al) ofe-
ruja lepsza analize danych, dzieki cze-
mu moga dziata¢ wydajniej i efektyw-
niej wykorzystywac posiadane zasoby.
Ewolucja techniki zapewnita uruchomie-
nie automatycznych reakcji, ktére nie
tylko przyspieszajg operacje zwigzane
z bezpieczenstwem, ale takze popra-
wiajg wydajnos¢ operacyjna.

Kolejny etap zwigzany z rozwigzania-
mi autonomicznymi wspomagany-
mi Al uwolnig personel od zmudnych,
powtarzalnych czynnosci, realizujac
jednoczesnie inne zadania. Moga np.
aktywowac protokoty bezpieczenstwa
i umozliwia¢ urzadzeniom komunikowa-
nie sie ze soba, co pozwala przechwyci¢
wiecej informacji, aby zapewni¢ utrzy-
manie bezpieczenstwa bez interwencji
cztowieka. Autonomia pozwoli persone-
lowi skupi¢ sie na strategii oraz podjeciu
wtasciwej decyzji.

Ale czy wszyscy jednakowo rozumie-
my pojecie sztucznej inteligencji? Fir-
ma Gartner pokusita sie o przyblize-
nie tematu®.

' https://www.gartner.com/en/topics/artificial-intelligence

DEFINICJE

Definicji sztucznej inteligencji (Al) jest wiele. Gartner okre-
$la ja jako zastosowanie zaawansowanych technik analitycz-
nych i logicznych, w tym uczenia maszynowego (ML) do in-
terpretowania zdarzen, wspierania i automatyzacji decyzji
oraz podejmowania dziatan. Definicja ta jest zgodna z obec-
nym i przewidywanym stanem technologii i mozliwosci Al.
Potwierdza, ze wigze sie z analizg probabilistyczng (tacza-
ca prawdopodobienstwo i logike, aby nieokreslonosci przy-
pisa¢ wartosc).

Sztuczna inteligencja moze wspierac, rozszerzac i automaty-
zowac ludzkie dziatania na wiele sposoboéw, uczy¢ sie i dzia-
tac niezaleznie, totez jej definicje moga by¢ rézne. Aby or-
ganizacja mogta wykorzystac jej mozliwosci, nalezy jednak
sformutowac i uzgodni¢ ogodlnie przyjeta definicje okresla-
jaca, co Al ma osiggnac. Trzeba zostawic przestrzen na roz-
nice zdan, ale upewnic sie, ze miedzy biznesem, liderami IT
(informatykami) oraz ds. danych i analityki nie ma zasadni-
czych rozbieznosci w kwestii znaczenia Al dla organizacji,
W przeciwnym razie nie bedzie mozna opracowac strategii,
ktora przyniesie korzysci.

Dostawcy technologii Al prawdopodobnie réwniez beda mieli
wtasne definicje tego terminu. Nalezy poprosi¢ o wyjasnienie,
czy ich oferta wychodzi naprzeciw naszym oczekiwaniom doty-
czacym sposobu, w jaki Al bedzie dostarcza¢ pozadany efekt.

CO TO JEST UCZENIE MASZYNOWE
| UCZENIE GLEBOKIE?

Jak podaje Gartner, uczenie maszynowe (machine learning,
ML) jest przetomowa technika, ktora sztucznej inteligencji
umozliwia rozwigzywanie problemoéw. Wbrew powszechnym,
btednym wyobrazeniom (i btednym potocznym okresleniom)
maszyny sie nie ucza. One gromadza dane, przetwarzaja i ob-
liczaja co prawda w coraz bardziej skomplikowany sposob.

Uczenie maszynowe jest dyscypling analityczna. Stosuje mo-
dele matematyczne do danych w celu wydobycia z nich wiedzy,

rozpoznania prawidtowosci i znalezie-
nia wzorcow, ktére cztowiek prawdopo-
dobnie by przeoczyt. ML zaleca rowniez
dziatania, ale nie kieruje systemami, aby
reagowaty bez interwencji cztowieka.
Mowigc precyzyjniej, uczenie maszynowe
tworzy algorytm lub formute statystycz-
na (zwana modelem), ktéra przeksztat-
ca serie punktow danych w pojedynczy
wynik. Algorytmy ML ,ucza sie” poprzez
Ltrening”, podczas ktérego identyfiku-
ja wzorce i korelacje miedzy danymi
oraz wykorzystuja je do tworzenia no-
wych wnioskéw i przewidywan bez ko-
niecznosci wyraznego zaprogramowa-
nia ich do tego.

Gtebokie uczenie (deep learning, DL),
odmiana algorytméw uczenia maszyno-
wego, wykorzystuje wiele (coraz gteb-
szych) warstw sztucznych neutronéw
- algorytmow do rozwigzywania pro-
bleméw poprzez wydobywanie wiedzy
z danych pierwotnych i przetwarzanie ich
na kazdym poziomie. Gtebokie uczenie
przewyzsza tradycyjne ML (lub techniki
ptytkiego uczenia) w pracy ze ztozony-
mi i czesto wielowymiarowymi danymi,
takimi jak obrazy, mowa i tekst. Mimo
to sztuczna inteligencja oparta na re-
gutach lub tradycyjne ML zapewniaja
skuteczne rozwigzanie wielu proble-
mow zwigzanych z Al.

W wiekszosci organizacji rozwigzania
oparte na gtebokim uczeniu nie sta-
nowig jeszcze istotnej czesci mapy dro-
gowej produktéw (systemy ML oparte
na regutach lub tradycyjne ML potra-
fig dzi$ skutecznie wspierac¢ wiekszosc¢
przypadkéw uzycia Al), ale ich zastoso-
wanie szybko rosnie wraz z postepem
w przetwarzaniu danych i przetomowy-
mi technikami obliczeniowymi.
Wykorzystanie ML, w tym gtebokiego
uczenia, do przewidywania umozliwia
procesowi napedzanemu przez sztucz-
na inteligencje zautomatyzowanie wy-
boru najkorzystniejszego wyniku, co
eliminuje potrzebe udziatu cztowieka
w podejmowaniu decyzji.

Sztuczna
inteligencja

Giebokie

PRZYSZt0S$C SZTUCZNEJ
INTELIGENCJI | TECHNOLOGII Al

Dziedzina sztucznej inteligencji szybko
sie rozwija dzieki nowym technikom, de-
dykowanej infrastrukturze i zaawanso-

www.aspolska.pl

wanemu sprzetowi. Firma Gartner prognozuje, ze w Ciggu naj-
blizszych pieciu lat organizacje zaadaptuja najnowoczesniejsze
techniki do inteligentniejszych i bardziej niezawodnych, odpo-
wiedzialnych i zrbwnowazonych srodowiskowo zastosowan Al.
Trajektoria rozwoju Al jest obecnie bardziej zblizona do tra-
jektorii poprzedzajacych ja technologii. Dla firm i rzadow Al
staje sie bardziej:
- familiarna (oswojona): narzedzia, wiedza i umiejetnosci informatyczne
sprzyjaja teraz Al,
- skalowalna: Al jest tarisza, a sukces fatwiejszy do osiagniecia niz
kiedykolwiek wczesniej,
- uzyteczna: liderzy IT i biznesowi czesciej rozwazajg Al jako sposéb
na ulepszenie aplikacji.

W przysztosci organizacje beda nadal podazac¢ tropem Al,
by wzmocni¢ swoje procesy decyzyjne. Te, ktére szybko za-
adaptuja te metody, zwieksza swojg konkurencyjnos¢, sta-
na sie bardziej elastyczne i beda lepiej reagowac na zmia-
ny w ekosystemie.

Wdrazanie strategii Al pozostaje wyzwaniem dla zespotow zaj-
mujacych sie infrastruktura i operacjami. Rozpoczecie dzia-
talnosci w siedzibie firmy oznacza inwestowanie w infrastruk-
ture i architekture, kadry i finansowanie, co moze by¢ trudne
do przewidzenia i oszacowania. To sprawia, ze opcja chmury
staje sie atrakcyjna, chociaz w miare wzrostu zapotrzebowa-
nia na sztuczna inteligencje i wymagane inwestycje chmura
moze okazacd sie zbyt kosztowna (a zobowigzania wobec do-
stawcow chmury bardziej problematyczne). Dlatego tak atrak-
cyjne jest pojawienie sie strategii, ktore rownowaza inwestycje
w funkcje chmury z inwestycjami w infrastrukture (tzw. stra-
tegie hybrydowe chmura/on-premises).

W zakresie planowania strategicznego w zakresie Al specjali-

$ci Gartnera wskazali, ze do 2025 .

- 50% przedsiebiorstw bedzie miato opracowane platformy wdrazania Al
w poréwnaniu z ok. 10% w 2020 r.,

- Al bedzie gléwna kategorig wplywajaca na decyzje dotyczace
infrastruktury ze wzgledu na rozwéj rynku Al, co spowoduje
dziesieciokrotny wzrost wymagar na moc obliczeniows,

- 10% rzadéw bedzie wykorzystywaé syntetyczna (catosciowa) populacje
z realistycznymi wzorcami zachowania do szkolenia Al, unikajac
jednoczesnie obaw zwigzanych z prywatnoscia i bezpieczeristwem.

CZY PRZEDSIEBIORSTWA MOGA UFAC SZTUCZNEJ
INTELIGENCJI?

Wiekszos$¢ organizacji biznesowych nie zna i nie rozumie we-
wnetrznych mechanizmow dziatania sztucznej inteligencji, co
stwarza potencjalne obawy dotyczace uczciwosci, bezpie-
czenstwa i prywatnosci. Nie moze ona jednak sie rozwija¢, gdy
firma nie ma zaufania do technik Al, dlatego organizacje po-
trzebuja mechanizmow kontroli i rownowagi, aby oceniaé i re-
agowac na zagrozenia i szkody oraz zapewniac integralnos¢ Al.
Gartner okresla ramy zarzadzania ryzykiem Al mianem MOST.
Sktadaja sie one z nastepujacych filarow:
- Model Operations - wspieranie niezawodnosci, przewidywalnosci
i doktadnosci Al,
- Security - bezpieczerstwo (uniemozliwienie hakerom i ztosliwym
osobom wewnatrz firmy manipulowanie danymi wejsciowymi,
aplikacjami i wynikami Al)

- Trustworthiness - wiarygodno$é (wspieranie uczciwosci, etyki,
dobrobytu spotecznego i ,odpowiedzialnosci SI”).

Wraz z upowszechnianiem sie Al w przedsiebiorstwie nieuchron-
nie pojawia sie zagrozenia, ktore spowodujg powazne ryzy-
ko organizacyjne. Organizacje musza proaktywnie je oceniac.
W ten sposéb moga zwiekszy¢ zaufanie interesariuszy do Al.
Gartner przewiduje, ze do 2025 r. regulacje prawne beda wy-
magaty skupienia sie na etyce, przejrzystosci i prywatnosci
Al, co bedzie stymulowag, a nie ttumic¢ zaufanie, wzrost i lep-
sze funkcjonowanie Al na catym s$wiecie. @
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danyi

i wykorzystanie

analityki

Szacuje sie, ze kazdego dnia elektroniczne

systemy zabezpieczen produkujg 413 petabajtow

(PB) danych?. Ponad 99% tego zbioru stanowi

materiat wideo. Sposréd setek milionéw godzin

nagran z kamer dozoru wizyjnego, miesiecy
zapisoéw danych ze zdarzen systemow kontroli
dostepu, alarmowych i sygnalizacji pozarowej
analizie sg poddawane tylko te dotyczace
incydentéw — zaledwie kilka procent.

' Statista.com, solink.com (dostep: 26/06/2022)

eszte rzadko kiedy pod-
daje sie jakiemukolwiek
przegladowi. Tymcza-
sem zestawienie danych
z wielu zrodet — w tym
z systemow zabezpieczen - pozwa-
la na analize trendow i uzyskanie in-
formacji dotyczacych szeroko rozu-
mianego bezpieczenstwem.

Wspodlna analiza réznorodnych da-
nych moze wskaza¢ anomalie suge-
rujace wzrost zagrozenia. Czy pra-
cownik odwiedza obszar poza swoim
zwyktym srodowiskiem pracy? Czy
ktos zjawia sie kilka godzin wczesniej
na swoja zmiane i dokad zmierza?
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Analiza duzych zbioréw danych w za-
kresie systemow bezpieczenstwa
pozwala obnizy¢ koszty utrzymania
i serwisu.

Narzedzia analityczne sa szczegol-
nie przydatne dla rozwigzan o du-
zej skali — im wiecej danych, tym sa
bardziej uzyteczne. Reczna analiza
danych stanow z 2000 przejs¢, sta-
tusu 10 tys. posiadaczy kart i zda-
rzen 300 tys. odczytow kart dziennie
jest niewykonalna, natomiast analiza
automatyczna wraz ze wzrostem liczby
danych staje sie doktadniejsza. Korzy-
stanie z narzedzi analitycznych operu-
jacych na Big Data umozliwia uzytkow-
nikom przeksztatcanie ,goér danych”
w ,stosy informacji”’, a te w ,obszary
uzytecznych spostrzezen”.

Co na ten temat sadza eksperci? Przyj-
rzyjmy sie opracowaniu firmy Gartner?.
Wedtug niej termin ,dane i analityka”
(Data and Analytics — D&A) odnosi
sie do sposoboéw zarzgdzania dany-
mi w celu wspierania kazdego ich za-
stosowania oraz analizy danych, po-
zwalajacej usprawni¢ podejmowanie
decyzji biznesowych, zapewnic¢ firmie
rozwdj i poprawi¢ wyniki ekonomicz-
ne, a takze odkrywac nowe zagroze-
nia i mozliwosci.

ROLA DANYCH | ANALITYKI
W BIZNESIE

Dane i analityka sa szczegolnie wazne
dla wspodtczesnych przedsiebiorstw,
poniewaz maja ogromny wptyw na po-
prawe wynikéw wszelkich decyzji (ma-
kro- i mikroekonomicznych, podej-
mowanych w czasie rzeczywistym,
cyklicznych, strategicznych, taktycz-
nych i operacyjnych). Rownoczesnie
dzieki D&A mozna odkrywac nowe,
innowacyjne rozwigzania i mozliwo-
$ci, ktorych liderzy biznesowi nawet
nie brali pod uwage. Organizacje ida-
ce za postepem wykorzystuja dane
na wiele sposobodéw i czesto musza je
pozyskiwac spoza swojego obszaru
kontroli, aby podejmowac¢ madrzej-
sze decyzje biznesowe.

Dane i analityka sa rowniez kataliza-
torem cyfrowej strategii i transforma-
cji, umozliwiajac szybsze, doktadniegj-
sze i trafniejsze decyzje w ztozonych
i szybko zmieniajacych sie realiach
biznesowych. Decyzje podejmujg za-
rowno pojedyncze osoby (np. gdy roz-
wazaja, czy kupi¢ produkt lub ustu-
ge), jak i zespoty organizacyjne (np.
kiedy decyduja, jak najlepiej obstu-
zy¢ klienta).

Podejmowanie decyzji wspomagane
danymi oznacza sposoéb, w jaki dane
sg wykorzystywane do usprawnie-
nia procesow decyzyjnych. Prowadzi
to do koncepcji modelu decyzyjnego,

www.aspolska.pl

2 https://www.gartner.com/en/topics/data-and-analytics

ktory moze obejmowac techniki analityczne o charakte-
rze normatywnym, generujace dane wyjsciowe, ktore sa
w stanie okresli¢, jakie dziatania nalezy podja¢. Inne mo-
dele analityczne - opisowe, diagnostyczne lub predykcyj-
ne - sg pomocne w podejmowaniu innych rodzajow de-
cyzji. | coistotne, decyzje nie tylko sa motorem dziatania,
ale moga tez rozstrzygac o tym, kiedy dziatania nie nale-
zy podejmowac.

Postepowe organizacje wprowadzaja dane i analityke
do swojej strategii biznesowej i transformacji cyfrowej, two-
rzac wizje przedsiebiorstwa opartego na danych, kwanty-
fikujac (okreslajac ilosciowo) i komunikujac wyniki ekono-
miczne oraz wspierajac zmiany w dziatalnosci biznesowej
oparte na danych. Coraz czesciej wykorzystuja zaawan-
sowang analityke do rozwiazywania problemoéw bizneso-
wych, przy czym charakter i ztozonosc¢ problemu determi-
nuje wybor, czy i w jaki sposob wykorzystywac predykcje®
(prediction), prognozowanie* (forecasting) lub symulacje/
modelowanie w komponencie analizy predykcyjnej. Ska-
lowanie biznesu cyfrowego (zarzadzanie coraz wiekszymi
ilosciami danych cyfrowych) szczegdlinie komplikuje podej-
mowanie decyzji i wymaga miksu wiedzy o danych i bar-
dziej zaawansowanych technik. £aczac mozliwosci predyk-
cyjne i normatywne, organizacje moga szybciej reagowac
na zmieniajgce sie wymagania i ograniczenia. Przyktadem
takich ztozonych mozliwosci moze by¢ prognozowanie na-
ptywajacych zamoéwien na produkty, potaczone z optyma-
lizacjga w celu proaktywnego reagowania na zmieniajacy
sie popyt w catym tancuchu dostaw, ale bez opierania sie
na danych historycznych, ktére moga by¢ niekompletne
lub zafatszowane.

KLUCZOWE ELEMENTY STRATEGII W ZAKRESIE

DANYCH | ANALITYKI

Eksperci Gartner polecaja, aby kazda organizacja spre-

cyzowata, czym sa dla niej dane i analityka, a takze jakie

inicjatywy (projekty) i budzety sg niezbedne, by moc wy-

korzystac¢ wszystkie mozliwosci. Mozna wskazac¢ kilka klu-

czowych krokéw w strategicznym planowaniu analityki da-

nych, ktore maja na celu:

- zdefiniowanie misji i celéw organizacji,

- okreslenie strategicznego wplywu danych i analityki na te cele,

- okreslenie priorytetéw dziatari zmierzajacych do realizacji celéw
biznesowych z wykorzystaniem danych i celéw analityki,

- opracowanie strategicznej mapy drogowej w zakresie analityki danych,

wdrozenie tej mapy (tj. projektéw, programéw i produktéw) przy uzyciu
spéjnego i nowoczesnego modelu operacyjnego,

komunikowanie nt. strategii w zakresie danych i analityki oraz jej
wptywu i wynikéw, by zdobyé wsparcie dla jej realizacji.

Model operacyjny przedsiebiorstwa w tym zakresie musi
rowniez eliminowac luki w ekosystemie danych, ich struk-
turach i podejsciu organizacyjnym niezbednych do reali-
zacji strategii analityki danych.

UMIEJETNOSC KORZYSTANIA Z DANYCH

Gartner definiuje umiejetnosc¢ korzystania z danych (da-
ta literacy) jako zdolno$¢ do kontekstowego odczytywa-
nia, zapisywania i przekazywania danych. Wymaga to zro-
zumienia zrédet i struktury danych, stosowanych metod
i technik analitycznych oraz umiejetnosci opisania przykta-
dowego uzycia i wynikajacej z tego wartosci. Niech to nie
zabrzmi jak argument za szkoleniem kazdego pracownika
na naukowca/specjaliste w zakresie danych, bo tak nie a
jest. Z perspektywy biznesowej umiejetnos¢ postu-

3 predykcja — statystyczny proces wnioskowania o przysztych wielkosciach zmiennych
losowych w okreslonym przyszlym momencie (okresie), gdy nie jest znana wielko$¢
wyjsciowa; wynikiem predykcii jest prognoza; termin ,predykcja” jest czesto uzywany
jako synonim prognozowania

* prognoza — przewidywanie czegos$ oparte na okreslonych danych, obliczeniach
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giwania sie danymi mozna po prostu
podsumowac jako program wspoma-
gajacy lideréw biznesowych w nauce
zadawania dobrych pytan dotycza-
cych danych.

Budowanie umiejetnosci korzystania
z danych w organizacji jest wyzwa-
niem zwigzanym nie z technologia, ale
takze ze zmiang kulturowg i zarzadza-
niem ta zmiang. Dane sa coraz bardziej
wszechobecne we wszystkich aspek-
tach dziatalnosci biznesowej, w spo-
tecznosciach, a nawet w naszym zyciu
osobistym. Umiejetnos¢ komunikowa-
nia sie w tym skojarzeniowym jezyku
— umiejetnos¢ korzystania z danych —
ma coraz wieksze znaczenie dla suk-
cesu organizacji. Tego rodzaju trwa-
ta, znaczaca zmiana wymaga jednak
od ludzi nauczenia sie nowych umie-
jetnosci i zachowan.

Zgodnie z najlepszymi praktykami or-
ganizacje ktada znacznie wiekszy na-
cisk, energie i wysitek na zarzadzanie
zmiang w ramach strategii D&A, wy-
korzystanie przywodztwa i czynnikow
zmiany, zajecie sie zarobwno umiejet-
noscig wykorzystania danych (,wpra-
wa” - okreslana réwniez jako predys-
pozycja), jak i kulturg (,che¢”/,wola”
— okreslana alternatywnie jako na-
stawienie).

Umiejetnos¢ korzystania z danych
musi zaczynac sie od zajecia stano-
wiska przez kierownictwo. Przyktado-
wo, dyrektor ds. informatyki lub dy-
rektor ds. danych wraz z liderami ds.
finansow (zwykle business intelligen-
ce, Bl) i HR (rozwdj i szkolenia) mo-
ga wprowadzi¢ programy w zakresie
zdobywania umiejetnosci korzystania
z danych, zapewniajac swoim wspot-
pracownikom narzedzia do adaptacji
i przyjecia RODO w ich dziatach.
Opowies¢ o danych, jako czes¢ ogdine-
go programu wiedzy o danych, moze
przyczynic¢ sie do pozytywnego i sku-
tecznego zaangazowania interesariu-
szy. Stosuje sie w niej przemyslane
techniki, by uja¢ dane i spostrzeze-
nia w historie, w ktérych centrum sa
dane. Utatwia to interpretacje, zrozu-
mienie i dziatanie na podstawie udo-
stepnianych danych.

CZYM JEST ZARZADZANIE
DANYMI | ANALITYKA?

Wedtug Gartnera zarzadzanie danymi
i analityka (co wiele organizacji nazy-
wa ,zarzadzaniem informacja") okresla
prawa decyzyjne i odpowiedzialnosg,
majace zapewnic¢ wtasciwe zachowa-
nia organizacji w zakresie wartosci,
tworzenia, przechowywania, doste-
pu, analizowania, uzytkowania, prze-
chowywania aktywow informacyjnych
i dysponowania nimi. Kluczowe zna-
czenie ma powigzanie zarzadzania
informacja z 0golna strategia bizne-
Sowa oraz jego zakotwiczenie w tych

zasobach danych i analiz, ktére interesariusze organizacji

uwazajg za krytyczne.

Zarzadzanie danymi i analityka obejmuje:

- osoby (m.in. odpowiedzialne za wyznaczanie kierunkéw polityki,
podejmujace decyzje oraz odpowiedzialne za zarzagdzanie
i administrowanie danymi w biznesie),

- procesy (takie jak architektura i inzynieria zarzadzania i administracji
oraz procesy decyzyjne),

- technologie (np. zarzadzanie danymi podstawowymi),

ktére zapewniaja zaufane i wiarygodne dane o znaczeniu
krytycznym w catym przedsiebiorstwie.

Poczatkowo zarzadzanie danymi koncentrowato sie wy-
tagcznie na zapewnieniu zgodnosci z przepisami. Obecnie
ewoluuje i rozszerza sie w kierunku zarzadzania mozliwie
najmniejsza iloscig danych pozwalajaca na uzyskanie jak
najwiekszego wptywu na dziatalnos¢ biznesowa. Innymi
stowy, zarzadzanie danymi i analityka rozwineto sie w ta-
ki sposoéb, ze obejmuje zaréwno funkcje ofensywne zwiek-
szajace wartosc biznesowa, jak i funkcje obronne, ktore
chronig organizacje.

Efektywne zarzadzanie danymi i analitykg musi tez rowno-
wazy¢ zarzadzanie na poziomie catego przedsiebiorstwa
i na poziomie obszaréw biznesowych, ale wymaga to znor-
malizowanego/ujednoliconego podejscia korporacyjne-
go. Zarzadzanie informacja nie funkcjonuje w prézni, mu-
si czerpac inspiracje ze strategii D&A. Nalezy odnosic¢ sie
do okreslonych wynikéw biznesowych, wprowadzajac kon-
kretne, wymierne mierniki (np. odsetek utrzymania klien-
tow w danym segmencie rynku czy procent przychodéw
uzyskiwanych dzieki partnerom), ktére tacza zasoby i ini-
cjatywy D&A z wartoscig biznesowa.

W kolejnej czesci artykutu przedstawimy prognozy eks-
pertow Gartnera dotyczace przysztosci technologii da-
nych i analityki oraz big data. ©
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Kamery z funkcjami Al
w ofercie Dahua
Technology

Maciej Pietrzak

Technologia analizy ob-
razu przy uzyciu algoryt-
mow sztucznej inteligencji
zadomowita sie w syste-
mach zabezpieczen.
Algorytmy Al (Artifical
Intelligence) stosowane

w elementach systemoéw
wizyjnych pozwalaja

na skuteczna detekcje
uwzgledniajaca typ wy-
krywanego obiektu, jego
pozycje oraz zachowa-
nie. To dopiero poczatek
mozliwosci, jakie otwie-

ra uczenie maszynowe
i gtebokie uczenie sie.

Dahua Technology, lider w dziedzinie
dostarczania systemow zabezpieczen,
ktadzie nacisk na rozwoj nowych tech-
nologii, czego efektem sa kolejne ge-
neracje kamer, rejestratoréw i oprogra-
mowania dajace uzytkownikowi coraz
wiecej mozliwosci. Najnowsze modele
kamer Lite Al, Pro Al oraz Ultra Al tacza
ostatnie osiagniecia z zakresu opty-
ki (wykorzystanie technologii Full Co-
lor 2.0) oraz analizy obrazu bazujacej
na algorytmach sztucznej inteligencji.

W serii Lite Al zastosowano SMD Plus,
czyliinteligentna detekcje ruchu umoz-
liwiajgca filtrowanie wykrywanych
obiektow, dzieki czemu kamera reagu-
je wytacznie na pojawienie sie w scenie
cztowieka lub pojazdu. Wprowadzenie
tej funkcji pozwolito osiggac detekcje
intruza na wysokim, niespotykanym
do tej pory poziomie przy wyelimino-
waniu fatszywych alarmow do mini-
mum, co byto najwieksza wada tego
typu funkgcji. Dzieki mozliwosci wyzna-
czania wirtualnych stref lub linii, kto-
rych naruszenie powoduje wyzwolenie
alarmu, seria kamer Lite Al doskonale
sprawdza sie w ochronie obwodowej.

Za pomoca kamer Pro Al mozna korzy-
stac¢ z bardziej zaawansowanych funk-
cjonalnosci. Ta seria doskonale sprawdza
sie jako element systemu zabezpieczen,
ale dostarczajac informacje z zakresu
Business Intelligence, moze réwniez
wspomagac¢ menedzerow z roznych
sektoréw gospodarki, np. handlu de-
talicznego dzieki mozliwosci zliczania
zarowno wejsc lub wyjs¢ osoéb, jak i licz-
by przebywajacych w wirtualnej stre-
fie. Ponadto uzytkownik ma mozliwos¢
analizy klientéw na podstawie informa-
cji zaszytych w metadanych, takich jak

ptec czy wiek, co po-

zwala na jeszcze lep-

sze profilowanie dziatan
sprzedazowych.

Ultra Al to najbardziej zaawanso-
wana seria kamer w ofercie Dahua
Technology. Oprécz wspomnianych
funkcjonalnosci do dyspozycji sa ko-
lejne: rozpoznawanie twarzy, przetwa-
rzanie 20 typow metadanych, m.in. ko-
lor ubioru, bagaz, nakrycie gtowy, typ,
kolor i marka pojazdu, a nawet auto-
matyczne czytanie numeroéw tablic re-
jestracyjnych. Funkcja rozpoznawania
twarzy umozliwia tworzenie bazy na-
wet 200 tys. wizerunkéw. Kamera mo-
ze zaalarmowac w przypadku wykrycia
w scenie osoby, ktérej wizerunek zostat
wczesniej umieszczony w bazie.

Kamera z serii Ultra Al zarzadzana z po-
ziomu flagowego oprogramowania
DSS Pro w wersji 8. pozwala na $ledze-
nie trasy, jaka poruszata sie okreslona
osoba lub pojazd, dzieki wspomnianym
wczesniej metadanym. Detekcja bra-
ku kasku ochronnego czy kamizelki
odblaskowej to funkcjonalnosci, kto-
rych zastosowanie znajda zastosowa-
nie w takich obiektach, jak magazyny,
zaktady produkcyjne lub obiekty bu-
dowlane. Unikalng funkcjonalnoscia jest
dynamiczna maska prywatnosci, kté-
ra anonimizuje, rozmazujac twarz lub
sylwetke 0s6b znajdujacych sie w ka-
drze. Co wiecej, administrator w kaz-
dej chwili moze zadecydowacg, kiedy
maska prywatnosci jest widoczna lub
nie, rowniez na nagraniach.
Nowoscig w kamerach PTZ jest wyko-
rzystanie algorytmow Al w celu jesz-
cze skuteczniejszego $ledzenia obiek-
tow w ramach funkcjonalnosci Auto
Tracking 3.0.®
Wiecej informacji na
https://dahuasecurity.com
oraz profilu firmy na Facebooku.

DAHUA TECHNOLOGY
POLAND

ul. Salsy 2, Lisbon Building
02-823 Warszawa
www.dahuasecurity.com/pl
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Koputkowa kamera 8 Mpix

z funkcjami OptimizedIR
i gtebokiego uczenia

KAMERAAXIS P3268-LVZAPEWNIAWYJATKOWA JAKOSC OBRAZU

ISZCZEGOLY NAPOTRZEBY POSTEPOWAN WYJASNIAJACYCH

W DOSKONALEJROZDZIELCZOSCI 4KZ PREDKOSCIADO 60KL./S.

®

JESTWYPOSAZONAW ZMIENNOOGNISKOWY OBIEKTYW 9 MM DO PROWADZENIA

DOZORU NADUZYM OBSZARZE | MA KAT WIDZENIA 100-53 STOPNI. DZIEKI FUNKCJOM
LIGHTFINDER 2.0 FORENSIC WDR KAMERA ZAPEWNIA WIERNE ODWZOROWANIE BARW | DUZA
SZCZEGOLOWOSC PRZY SEABYM OSWIETLENIU LUB NIEMAL W CIEMNOSCI.

Technologia OptimizedIR
I gwarantuje ostre i wyraz-
Vne nagrania w catkowitej
ciemnoscinaodlegtos¢ do 40 m
bez koniecznoécistosowaniado-
datkowego oswietlenia. Z kolei
funkcja Axis Zipstream (z obstu-
ga kompresjiH.2641H.265) zna-
czacoogranicza zapotrzebowa-
nie na przepustowo$¢ipamiec
masowa bez negatywnego wpty-
wu na jakoéc¢ obrazu.
Platforma Incedo™ jest natyle
otwarta, ze mozna dostosowac
sig do najnowszych zmian tech-
nologicznych, taczac bezpiecz-

www.bosch.pl

ne punkty dostepu zinteligent-
nymitechnologiamiidentyfikacji,
np.uwierzytelnieniamimobilnymi
(mobile access)ibiometrycznymi.
Ponadtoumozliwiawspotpracezin-
nymisystemamizabezpieczen, taki-
mijak telewizjadozorowa, sygnali-
zacjawtamania, VSMczyinterkomy,
w celustworzenia uniwersalnego,
niezwodnego systemu zarzgadzania
bezpieczenstwem obiektu.

Kamera wykorzystuje ARTPEC-8,
najnowszy procesor SoC Axisimo-
dutprzetwarzaniadanychzfunkcja
gtebokiego uczenia (DLPU). Umoz-
liwiatolepsze przetwarzanie, gro-

madzenie, przechowywanieiana-
lizowanie jeszcze wiekszejilosci
danych nizwczesniej—nabrzegu
sieci. AXIS Object Analytics wy-
krywa i klasyfikuje osoby, pojazdy
itypy pojazdéw—wszystkie te funk-
cjesadostosowane do konkretnych
potrzeb. Cowigcej, dziekiobstudze
ACAP w wersji 4. moznazwigkszy¢
warto$¢systemu poprzez wykorzy-
stanie wyspecjalizowanychaplika-
cji opartych na gtebokim uczeniu
w urzadzeniubrzegowym.

tatwa winstalacjikamera koput-
kowa zostata zaprojektowana tak,
ze wpasowuje sie w kazde oto-

Nowa kamera Dinion Inteox OC: NBE-7604-AL-OC

czenie. Mazmiennoogniskowy
obiektywz opcjg zdalnego zbliza-
niaiustawiania ostrosci, wiecmo-
ze dostarcza¢ widok ogélnyizbli-
zenia bez koniecznos$cirecznego
dostrajania. Kanatfoniioraz wej-
$cia/wyjsciaumozliwiajgintegra-
cjeurzadzen peryferyjnych, takich
jak mikrofon, coznaczaco podnosi
wartos$¢ catego systemu.
Wydajna kamera koputkowa ma
wiele zintegrowanych funkcji
zwigzanych z cyberbezpieczen-
stwem, ktére zapobiegaja nie-
autoryzowanemu dostepowi
ichronig system. ©

W OFERCIE SYSTEMOW
WIZYJNYCHROBERTBOSCH
POJAWILASIE NOWAKAMERA

datkowych klas obiektéw/detekto-
row. Funkcja taidealnie uzupetnia
algorytm IVAdziekielastycznosci
dziatania oraz mozliwosci,mie-

szania" obutechnologiiwtymsa-
mym czasie.

Do zastosowan w zattoczonych
miejscach - instalacje ITS (Inte-

luréznych obiektow. Sa wérod
nich osoby, rowery/motory, sa-
mochody osobowe, ciezarow-
kiiautobusy.

amg

https://i-pro.com/

i-PRO z szeroka oferta kamer
wspieranych sztuczna

inteligencja

NIEGDYS PANASONIC BUSINESS - 0D PAZDZIERNIKA
UB.R.JUZ OFICJALNIE I-PRO EMEA - STAWIA SOBIE

ZACEL ZBUDOWANIE ROZPOZNAWALNOSCI JAKO ZAUFANY
DOSTAWCA KAMER NOWEJ GENERACJIWSPOMAGANYCH
SZTUCZNAINTELIGENCJA (Al). JEDNYM Z FLAGOWYCH CELOW
STRATEGII I-PRO JEST WZBOGACANIE BRANZY ZABEZPIECZEN
OROZWIAZANIA OPARTE NAAI, DLATEGO TEZ WSZYSTKIE
PRODUKTYWYPOSAZAW TE MECHANIZMY.

W lutym br.i-PRO wprowa-

I dzitanaryneknowaserieka-
V mer wielosensorowychoroz-
dzielczosci 4K, 6 Mpixi 4 Mpix. Maja
wbudowany procesorsztucznejin-
teligencji, ktéry obstuguje anality-
ke oparta nagtebokimuczeniusie.
Urzadzenia sa takze wyposazone
w zestaw SDKutatwiajgcy integra-
cje aplikacjiinnych producentéw.
Oferuja szerszy zasiegiwigkszy
zakres pochylenianizinne poréw-

SOLUTIONS

nywalne produkty narynku, a tak-
ze dos$wietlenie IRLED w wybra-
nych modelach. Sa wyposazone
w wiodace w branzy szyfrowanie
FIPS140-2 napoziomie 3. Nadaja
siedoszerokiejgamy zastosowan
wymagajacych wysokiego pozio-
mu bezpieczenstwaw monitoringu
miastibudynkow, logistyce, prze-
mysleitransporcie.

Firma maw ofercie réwniez 34 no-
we modele kamerseriiSorozdziel-

WYPOSAZONAW SZEREG — ligentny System Trans- Wychodzacnaprzeciw wymaga-
ZAIMPLEMENTOWANYCH portowy), miejskie niomklientéw oczekujgcych nie-
ALGORYTMOW SZTUCZNEJ systemy monitorin- standardowych analityk, kamere DYS Y UCJA = PROJEKTY o SZKOLENIA

INTELIGENCJI ORAZ
MOZLIWOSCI PERSONALIZACJI
FUNKCJI KAMERY DZIEKI
OTWARTEJ PLATFORMIE
INTEOX.

Wbudowanaw kamere anali-
I tyka danych wizyjnych bazuje
Vna mechanizmie Intelligent
Video Analytics, ktéry pozwala
nazastosowanie do 16 réznego
rodzajuregutanalitycznychjed-
noczes$nie. Dla lepszej $wiado-
moscisytuacyjnejalgorytmten
umozliwia klasyfikacje obiek-
tow na osoby, samochody, mo-
tocykle/rowery oraz samocho-
dy ciezarowe/autobusy.
NBE-7604-AL-0C ma zaimple-
mentowana takze funkcje uczenia
maszynowego (Camera Trainer),
dajacg mozliwoé¢ ,douczenia”
przezintegratoranawetdo 16 do-

gu, lotniska, kolej
itp. - w kamerze
zaimplementowa-
nosztucznasied
neuronowa (algo-
rytmy gtebokie-
go uczenia) zdol-
na do klasyfikowania
jednoczednie wie-

gy

wyposazono w otwartg platfor-
me Inteox. Umozliwia ona (po-
dobnie jak smartfony) instalacje
zewnetrznych aplikacji dostep-
nychnaserwisie zakupowymaze-
na.com.Zracjiustandaryzowania
rozwiazania Intoex/azena.com
klient dodatkowo uzyskuje na-
rzedzia, dzieki ktéorym (posia-
dajac odpowiednie zaplecze) jest
w stanie sam utworzy¢ odpowied-
nigdlasiebie aplikacje.
Wszystkie zaimplementowane me-
chanizmy dostarczaja dane, kté-
re moga by¢ wykorzystane juz
napoziomie kamery (sta-
tystykina zywo) lub
dane te moga by¢
zaimplementowa-
ne do zewnetrz-
nego narzedzia,
dajac praktycz-
nie nieograniczo-
ne mozliwoéciich
interpretacjiw kaz-
dym srodowisku biz-

VIVOT=K
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czosciach 4K, 6 Mpixi5Mpix, w wer-
sjach do zastosowan wewnetrznych
izewnetrznych oraz jako kamery
typubulletikoputkowe.

Modele serii Sréwniez maja wbu-
dowany procesorAlizestaw SDK,
linia jest kompatybilna z wtyczka
i-PRO Active Guard opracowana
w celutatwego, intuicyjnego zarza-
dzania alarmami. W ofercie i-PRO
jesttez dodatek doserii S - model
mini-kamerasieciowa o kieszonko-
wejobudowie (10x5x2cm) i petnej

L A M A

www.aspolska.pl

funkcjonalnoscianalitykiwspiera-
nejsztucznginteligencja.

W obliczu globalnych niedoborow
chipsetowipotprzewodnikéwi-PRO
wprowadzita ustuge szybkiej do-
stawy wszystkich kluczowych mo-
delizdostepnoscigwciggu2-4dni
zmagazynu europejskiegoi2-4ty-
godnizfabryki. Ponadto firmazo-
bowigzata sige do utrzymania cen
swoich kamer, w tym modeliz ob-
stuggsztucznejinteligencji, pomi-
mo globalnejinflacji. @

suma.solutions

nesowym. @

tel. +48 32 757 98 55
email biuro@ipsuma.pl
www.suma.solutions
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analizy wizyinej

Analiza obrazu stale sie rozwija, otwierajac
wiecej mozliwosci wykorzystania kamer sie-
ciowych - na innych obszarach i w catkiem
nowy sposob. Axis pozostaje liderem w tej
dziedzinie, tworzac unikalng wtasng strategie
rozwoju produktow, w ktérej waznym
elementem jest standaryzacja w kierunku
Deep Learning.

Specjalistyczny procesor SoC (system-
-on-chip) najnowszej generacji przezna-
czony do sieciowych systemow wizyj-
nych - ARPTEC-8 - zostat opracowany
z mysla o obstudze aplikacji do ana-
liz brzegowych opartych na gtebokim
uczeniu (DL). Kamera dysponuje dzie-
ki niemu moca obliczeniowg niezbed-
ng do lokalnego analizowania danych.
Pozwala to na bardzo szczegotowa de-
tekcje i klasyfikacje obiektow w czasie
rzeczywistym oraz projektowanie wy-
dajnych aplikacji analitycznych przezna-
czonych do rozrézniania obiektéw, np.
rodzajow pojazdoéw - co jest podstawg
aplikacji AXIS Object Analytics.

Otwiera ona réwniez drzwi do innych ro-
dzajow analityki opartych na gtebokim
uczeniu sie, ktore dostarczaja uzytecz-
nych informacji na potrzeby ochrony,
bezpieczenstwa i celdow operacyjnych.

Dzieki analizowaniu danych na brzegu sieci - czy-
li w kamerze - nie dochodzi do ich utraty na sku-
tek kompresji czy transmisji, co zwieksza wiarygod-
nosc¢ wynikow. Nalezy jednak pamietac, ze procesor
ARTPEC-8 nie daje gotowej, catosciowej analizy ob-
razu, tylko otwarta platforme, ktéra moze by¢ wy-
korzystywana w dowolny sposob przez partnerow
w zaleznosci od potrzeb i celéw, ktdére ma realizowaé
system dozorowy.

Rozwigzania oparte na najnowszym procesorze oferu-
ja szereg mozliwosci analityki wizyjnej, ktéra znacznie
wptywa na zwiekszenie bezpieczenstwa w obiekcie.
Przyktadem moga by¢ systemy wykrywania poza-
ru na najwczesniejszym jego etapie. Jest to mozliwe
dzieki aplikacji, ktora nie potrzebuje fizycznego kon-
taktu z dymem, ale poprzez obraz, na ktérym na-
tychmiast ,dostrzega” niebezpieczenstwo w chwili
jego wystapienia. Zaawansowane algorytmy progra-
mowe zainstalowane w wysokorozdzielczej kamerze
bezpieczenstwa pozarowego skanujg otoczenie i sta-
le, w czasie rzeczywistym je analizujg, aby precyzyj-
nie lokalizowac rézne zdarzenia pozarowe. Obstuga
czterech zdarzen alarmowych za posrednictwem sie-
ci sprawia, ze ich detekcja moze spowodowac zareje-
strowanie materiatu wizyjnego, wyemitowanie alarmu
dzwiekowego, wystanie e-maila lub ostrzezenie ope-
ratora w inny sposob.

Funkcja ta moze by¢ stosowana jako uzupetnienie
obowigzkowych detektoréw dymu w obiekcie, a tak-
ze w miejscach, ktére nie sg objete obowigzkowa de-
tekcja pozaréw lub tam, gdzie nie mozna zainstalowaé
innego rodzaju detektoréw dymu, np. na rozlegtych
obszarach zewnetrznych.

W jaki sposob dziata system ostrzegania o dymie w ka-
merach Axis? Analizuje on materiat wizyjny w czasie rze-
czywistym pod katem sygnatow wskazujacych na obec-
nosc¢ dymu lub ptomieni. Funkcja ostrzezenia o dymie

aktywuje sie w ciagu pieciu sekund
(przy domysinym ustawieniu czutosci)
od pojawienia sie dymu w polu widzenia
kamery. Umozliwia to sprawna reakcje
i szybkie podjecie interwencji w ciggu
pierwszych minut, kiedy pozar wciaz
tatwo ugasi¢. W chwili detekgji funkcja
ostrzezenia o dymie generuje alarm,
ktoéry moze by¢ umieszczony na ekra-
nie w postaci etykiety tekstowej i strefy
z dynamicznym obramowaniem, wska-
zujgc miejsce alarmu.

Dodatkowo funkcja Forensic Search 2
umozliwia szybkie pozyskiwanie z ka-
mery konkretnych danych. Anality-
ka pozwala na wyszukiwanie obrazu
wg wielu zmiennych, np. kierunku ru-
chu, rejonu, predkosci poruszania sie
obiektu, kolorystyki ubioru czy typu
pojazdu. Wyniki wyszukiwania i na-
grania wideo mozna tatwo wyodreb-
ni¢ i nimi zarzadzac. System umozli-
wia automatyczne tworzenie zdarzen
i wypetnianie ich odpowiednimi na-
graniami oraz cyfrowymi dowodami
z innych zrodet.

Do analizy wybranego materiatu wi-
deo mozna ponadto wykorzystac
system map ciepta, czyli linii ruchu
obiektéw wg ich typow, np. ludzie, po-
jazdy. Mozliwe jest takze wygenero-
wanie graficznej wizualizacji danych
w formie wykreséw. Takie rozwiaza-
nia, dzieki zastosowaniu odpowied-
nich filtréw wyszukiwania, pozwalaja
na jak najszybsza weryfikacje wybra-
nego zdarzenia.

W potaczeniu z aplikacjg AXIS Object
Analitycs mozliwa jest tez doktadna
klasyfikacja typow pojazdéw. Dzieki
algorytmom opartym na sztucznej
inteligencji aplikacja analizuje scene
i zachowanie obiektow w przestrze-
ni, ignorujac typowe, nieistotne zro-
dta niepozadanych zdarzen. Aplika-
cja wie, co ma wykrywac, wiec mozna
skupic sie tylko na obiektach zainte-
resowania i zdarzeniach wymagaja-
cych uwagi, a to sprawia, ze dozoro-
wanie jest bardziej efektywne.
Analityka zainstalowana w urzadze-
niu przetwarza i analizuje obraz wi-
deo na zywo bezposrednio w kame-
rze, eliminujgc potrzebe stosowania
kosztownych serweréow. Dodatkowe
korzysci obejmuja wydajniejsze prze-
twarzanie danych, zminimalizowane
wymagania dotyczace pamieci ma-
sowej i przepustowosci oraz lepsza
skalowalnos¢.

W rozwigzaniach Axis dostepne sa
takze nowe funkcjonalnosci zacho-
wania prywatnosci. Aplikacja Live
Privacy Shield umozliwia analize ob-
razu wideo pod tym katem - masko-
wanie ludzi pozwala na utajnienie ich
tozsamosci. Dynamiczne maskowanie
z szybkoscia 10 kl./s ma zastosowanie
do scen bliskiego zasiegu w pomiesz-

www.aspolska.pl

Dynamiczne
maskowanie
z szybkoscia

10

kl./s

ma zastosowanie
doscenbliskie-
go zasieguw po-
mieszczeniach
inazewnatrz,
w miejscach ta-
kich jak zakta-
dy produkcyjne,
szpitale, domy
opiekinad oso-
bami starszymi,
hotele, szkoty,
biura czy sklepy

czeniach i na zewnatrz, w miejscach takich jak zaktady produkcyj-
ne, szpitale, domy opieki nad osobami starszymi, hotele, szkoty,
biura czy sklepy. Analityka w kamerze pozwala takze na maskowa-
nie np. tylko twarzy lub tablic rejestracyjnych, w zaleznosci od po-
trzeb operatora.

Ponadto do wyboru pozostajg dwie techniki maskowania: kolo-
rem lub poprzez mozaike. Metoda kolorystyczna sprawdza sie
w sytuacjach, kiedy najwazniejsze jest doktadne obserwowanie
ruchu monitorowanego obiektu. Mozaika natomiast pokazuje
poruszajace sie osoby w bardzo niskiej rozdzielczosci (rozpik-
selowanie), dzieki czemu mozliwa jest lepsza detekcja barw ob-
serwowanego obiektu. Maski mozna dowolnie skonfigurowac,
tak aby obejmowaty cate pole widzenia kamery badz wybrany
obszar. Wykonywanie analizy nie wymaga posiadania kosztow-
nych serwerdéw centralnych, a sama konfiguracja aplikacji zosta-
ta znacznie uproszczona.

Analityka w kamerach wyposazonych w procesor DLPU moze
przyniesc rowniez szereg niestandardowych zastosowan, spe-
cyficznych dla danej branzy, zwiekszajacych zaréwno bezpie-
czenstwo, jak i wydajnosc¢ operacyjng zaktadu produkcyjnego,
sklepu badz punktu ustugowego. W zaktadach przemystowych
systemy analityczne sa pomocne przy weryfikacji, czy pracow-
nicy stosuja odpowiednie zabezpieczenia podczas przebywania
na terenie zaktadu, np. prawidtowo nosza kaski. Kamera potrafi
wychwyci¢ osobe, ktora nie stosuje nalezytych srodkéw ochro-
ny osobistej, a nastepnie przekazac te informacje do systemu
powiadomien audio.

Ponadto moga wspierac¢ standardowe procedury kontroli do-
stepu, co jest istotne zwtaszcza na tak duzych przestrzeniach,
jak obiekty przemystowe. Kamery przystosowane do wykrywa-
nia podejrzanych zachowan i podazania za obiektem w ruchu
sa w stanie wykry¢ niepowotang osobe. Dzieki zainstalowanym
w urzadzeniu funkcjom analitycznym kamera moze wysta¢ od-
powiedni komunikat pracownikom ochrony budynku.

Z kolei w sektorze handlu detalicznego wtasciciel moze wpro-
wadzi¢ do swojego sklepu wiele udogodnien, nie tylko skierowa-
nych do klientow, ale takze znacznie utatwiajacych prace perso-
nelu. Rozwigzania analityczne analizujgce obraz z kamery mozna
wykorzystac¢ do zliczania osob przechodzacych pod kamerag
w czasie rzeczywistym. Uzyskane dane beda przydatne do po-
dejmowania kluczowych decyzji biznesowych, np. o konieczno-
Sci zwiekszenia personelu w godzinach szczytu. Monitorowanie
kolejek moze znacznie poprawi¢ poziom zadowolenia klientow
dokonujacych zakupy w sklepie. Dodatkowo informacje o sred-
nim czasie oczekiwania i wskaznikach rezygnacji przyspiesza
wprowadzenie zmian. ©

AXIS COMMUNICATIONS POLAND

ul. Domaniewska 44 bud. 4,02-672 Warszawa
www.axis.com/pl
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Wyzszy poziom

Dezpieczensiwa
w PWPW

AEQS spetnia surowe kryteria
Swiatowej klasy dostawcy
druku zabezpieczonego

PWPW (Polska Wytwornia
Papieréw Wartosciowych)
to jedna z najbardziej
zaawansowanych euro-
pejskich firm z sektora
druku zabezpieczonego.

W jej portfolio znajduje sie
szereg wysoce zabezpie-
czonych dokumentow, np.
paszporty i wizy, a takze
banknoty i karty ptatnicze.
W zwigzku z tym potrzebu-
je systemu kontroli doste-
pu, na ktérym moze pole-
gact. Po dogtebnej analizie
PWPW zdecydowata, ze
najlepszym rozwigzaniem
bedzie system AEOS.

PODSTAWOWE INFORMACJE:

Ponad 3000 kart

470 drzwi

Dwie lokalizacje (kolejne
wkrotce)

Integracja z systemami
biometrycznymi 3D

KOMPLEKSOWE WYMAGANIA ZWIAZANE
ZNOWYM SYSTEMEM

Dotychczasowy system kontroli dostepu PWPW prze-
stat by¢ wspierany przez producenta, dlatego orga-
nizacja rozpoczeta poszukiwania zamiennika oferu-
jacego wysoki poziom zabezpieczen. Jednak PWPW
nie jest placowka, ktorg mozna zabezpieczy¢ w pro-
sty sposéb. To kompleks jedenastu budynkéw zbudo-
wanych w réznych latach, ze skomplikowanym ukta-
dem réznego rodzaju przejsc i klatek schodowych.
Oznaczato to, ze PWPW nie mogta czerpac inspiracji
z podobnych do niej placowek. Zespdt musiat posta-
wi¢ na innowacyjnosc¢ i opracowac¢ nowa koncepcje
zabezpieczen, ktéra spetnitaby standardy obowia-
zujace w Swiatowej klasy przedsiebiorstwach zajmu-
jacych sie drukiem.

STABILNOSC PRODUCENTA JAKO KLUCZOWY
WYMOG

Poniewaz producent istniejacego systemu kontroli do-
stepu w PWPW zakonczyt swoje wsparcie, oczywiste
byto, ze jednym z najwazniejszych kryteriow wyboru
nowego systemu byta stabilno$¢ nowego dostawcy.
Istotna kwestia byto rowniez jego podejscie do dtu-
goterminowego wsparcia dla oferowanego systemu.

- Dziatamy na bardzo trudnym i skom-
plikowanym rynku. Czesto zdarza sie,
ze niedawno zakupiony system prze-
staje by¢ wspierany, bo jego producent
zostat wykupiony przez inng firme. Mo-
ze to stwarzac powazne problemy. Aby
ich unikna¢, przeprowadzilismy wnikli-
wy proces analizy producentéw oferu-
jacych rozwigzania z zakresu kontroli
dostepu - moéwi Piotr Sitko, zastepca
dyrektora ds. bezpieczenstwa w PWPW.

RYGORYSTYCZNE
POSZUKIWANIA WEASCIWEGO
ROZWIAZANIA

Z tego wzgledu PWPW dokonata szcze-
gotowej analizy, poszukujac nowego
rozwigzania. Zespot odwiedzit krajowe
i miedzynarodowe targi oraz spotkat sie
Z co najmniej 12 producentami. Ztozyt
rowniez wizyty u wybranych uzytkow-
nikow koncowych, aby zobaczy¢, jak
poszczegolne systemy sprawdzaja sie
w praktyce. Oprocz rozwazenia ,wscho-
dzacych innowacji” i portfolio produk-
tow zespot sprawdzit rowniez historie
dziatalnosci potencjalnych dostawcow
oraz ich plany na przysztosc.

Ostatecznie PWPW zdecydowata,
ze to wtasnie firma Nedap spetnia jej
najsurowsze kryteria, a oferowany przez
nig system kontroli dostepu AEOS oferu-
je zabezpieczenia, ktérych potrzebuje.

KRYTERIA WYBORU

W odniesieniu do nowego systemu kon-
troli dostepu PWPW przyjeta nastepu-
jace kryteria:

1. Niezawodnos¢ o bardzo wysokim poziomie
bezpieczeristwa

To gtéwny priorytet dla PWPW. Poniewaz organi-

zacja dostarcza papiery wartosciowe wymagajace

wysokiego poziomu bezpieczeristwa, musi pole-

gac na systemie kontroli dostepu, ktéry gwaran-

tuje odpowiednig ochrone.

Implementacja AEOS pozwolita PWPW zdoby¢
certyfikat INTERGRAF (ISO 14298). Stanowi on
poswiadczenie najwyzszego poziomu bezpieczen-
stwa procesu produkcji i pozwala wyrézni¢ sig na tle
konkurencyjnych przedsiebiorstw w tym sektorze.
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2. Nowoczesny system wysokiej klasy

PWPW poszukiwata systemu kontroli dostepu, ktéry wykorzystuje najnowsze tech-
nologie i spetnia surowe standardy bezpieczeristwa.

3. Otwarto$¢ naintegracje

Dla PWPW bardzo wazne byto wybranie systemu bazujgcego na otwartej platfor-
mie, ktérg bedzie mozna potaczyc z pozostatymi technologiami. Zespotowi zale-
zalo przede wszystkim na zintegrowaniu czytnikéw biometrycznych umozliwiaja-
cych obstuge sluz powietrznych.

4. Optymalizacja pod katem przysztych rozwiazari

PWPW poszukiwata systemu, ktéry bedzie mozna z fatwoscia dostosowac do przy-
szlych zmian i rozwiazan, gdy np. zmienia sie regulacje prawne i zajdzie koniecznosé
poszerzenia instalacji o dodatkowe zabezpieczenia, np. system liczenia oséb w po-
mieszczeniu. PWPW chciata mie¢ pewnos¢, ze bedzie to mozliwe.

5.  Brak uzaleznienia od dostawcy
PWPW nie chciata uzaleznia¢ sie od producenta systemu kontroli dostepu ani
od konkretnych firm swiadczacych powigzane ustugi i serwis.

CEL OSTATECZNY - SCENTRALIZOWANY
| ZUNIFIKOWANY SYSTEM

System kontroli dostepu AEOS spetnia wszystkie powyzsze kry-
teria i nie tylko. Dlatego wtasnie PWPW powierzyta instalacje sys-
temu AEOS firmie Team Systems — zarowno w siedzibie gtéwnej
przy ulicy Sanguszki, jak i w placéwce przy alei Niepodlegto-
$ci. W nadchodzacych latach przedsiebiorstwo planuje instala-
cje systemu AEOS w pozostatych budynkach. Celem jest umoz-
liwienie pracownikom dostepu do wszystkich placowek PWPW
za pomoca pojedynczej karty.

- Po tak dogtebnym zbadaniu rynku mamy pewnosé, ze podjelismy
stuszna decyzje, wybierajac firme Nedap i jej system kontroli do-
stepu AEOS. Zapewnia on wszystko, czego aktualnie potrzebuje-
my, a oprocz tego daje nam mozliwosc¢ rozbudowy i dostosowania
do przysztych zmian. Co wiecej, doceniamy swobode korzystania
z ustug réznych instalatorow, co pozwala nam wybraé¢ wtasciwg fir-
me do kazdego projektu i lokalizacji. Mamy mozliwos$¢ korzystania
z konkurencyjnych stawek za ustugi i serwis — wyjasnia Piotr Sitko.

— Jestesmy dumni, ze system AEOS sprostat rygorystycznym wy-
maganiom PWPW i pozwolit firmie przezwyciezy¢ trudnosci zwig-
zane z kompleksowym zabezpieczeniem. Wtasnie takie projekty
unaoczniaja elastycznos¢ systemu AEOS — mowi Anna Twardow-
ska, Regional Sales Manager Poland and Eastern Europe w Nedap.

Firma Nedap zostata zatozona w 1929 r. w Holandii, a od 1949 r.
jest spotka notowana na gietdzie Euronext. Od 1980 . jest lide-
rem w projektowaniu i produkgcji elektronicznych systemow kon-
troli dostepu, ma certyfikacje 1ISO 9001. Firma ma 7 biur na catym
Swiecie, zatrudnia ponad 100 specjalistow ds. bezpieczenstwa.
Rozwigzania Nedap dziatajg w ponad 5,5 tys. przedsiebiorstw
w 83 krajach. ®

NEDAP SECURITY MANAGEMENT

al. Niepodlegtosci18,02-653 Warszawa
www.nedapsecurity.com/pl/




v Wrociawska
ze zmtegrowanym

LIPIEC
SIERPIEN

N
=3
N
N

®

systemem
kontroli dostepu

Politechnika Wroctawska moze cieszy¢ sie najwyzszym stopniem
bezpieczenstwa dzieki rozwigzaniom dostarczanym przez firme
C&C Partners. W ramach zastosowanego rozwigzania zintegrowano
systemy: KD, SSWiN, monitoringu wizyjnego i komunikacji
interkomowej. System zarzadzania obiektami rozproszonymi
zastosowany nha terenie uczelni pozwoli obja¢ ochrona elektroniczna

zaréwno kompleks budynkéw uczelni, jak i parkingi

uczelniane.

Kontrola przeptywu oséb niepoza-
danych w strefach administracyj-
nych, bibliotecznych, archiwalnych,

a takze niedopuszczanie do miejsc
newralgicznych, takich jak serwe-
rownie i informatyczne punkty we-
ztowe to kluczowe wyzwania sta-
wiane przed wdrozeniowcami z C&C
Partners. Celem byto maksymalne
utatwienie zarzadzania bezpieczen-
stwem w obiekcie oraz przejrzysty
i szybki sposdb nadawania upraw-
nien i dostepoéw dla ponad 50 tys.
uzytkownikow.

- Gtdwnym zatozeniem realizowanego
projektu byto poszerzenie funkcjo-
nalnosci legitymacji studenckiej i kar-
ty pracowniczej. Dzieki zastosowaniu
naszych systemdw i zintegrowaniu ich
zZ bazg uczelniang stajg sie one karta-
mi dostepu do réznych miejsc. Dzieki
tak globalnemu potaczeniu zapropo-
nowanych rozwiazan uzytkownik moze
z jednego miejsca zarzgdzac nie tyl-
ko uczelnianym parkingiem, lecz tak-
ze catg uczelnig. Zastosowane rozwiag-
zanie stawia Politechnike Wroctawska

w czotowce najbezpieczniejszych uczel-
ni w Polsce - mowi Leszek Schmidt,
kierownik Dziatu Wsparcia Technicz-
nego w C&C Partners.

INWESTYCJA NA LATA

Do najwazniejszych korzysci ptyna-
cych z zastosowanych technologii
mozna zaliczy¢ weryfikacje upraw-
nien dostepu do okreslonych miejsc,
wprowadzenie modutu automatycz-
nego rozpoznawania tablic rejestra-
cyjnych, kontrole przeptywu niepo-
zadanych oséb w poszczegdlnych
pomieszczeniach, wtaczenie do sys-
temu bezpieczenstwa parkingoéow

uczelnianych czy kompatybilnos¢
systemu z uczelniang baza studen-
tow i pracownikow.

Modutowos$¢ projektu umozliwia roz-
budowe systemu w czasie i posze-
rzanie go o kolejne funkcjonalno-
$ci wg potrzeb inwestora. Ogromne
znaczenie ma cykliczna aktualizacja,
ktéra gwarantuje poprawe funkcjo-
nalnosci oprogramowania. Przekta-
da sie takze na wyzszy poziom bez-
pieczenstwa IT uczelni.

LEGITYMACJA JAKO KARTA
DOSTEPU ORAZ MONITORING
WIZYJNY

Legitymacja studencka czy karta pra-
cownicza stanowig jednoczesnie kar-
te dostepu do réznych miejsc. Sys-
tem sygnalizacji wtamania i napadu
jest aktywowany w godzinach noc-
nych, a generowane alarmy zbiega-
ja sie w centrum nadzoru, gdzie po-
dejmuje sie decyzje co do dalszych
krokéw. System monitoringu wizyj-
nego weryfikuje niepozadane zda-
rzenia, a takze wspomaga decyzje
podejmowane przez pracownikow
ochrony obiektéw. Monitorowane
sa miejsca newralgiczne, ciggi ko-
munikacyjne i teren zewnetrzny.

- Ciekawym rozwigzaniem jest wtg-
czenie do systemu bezpieczenstwa
parkingdw uczelnianych, ktdre z punk-
tu widzenia systemu stajg sie strefami
chronionymi, a dostep do nich na-
stepuje po weryfikacji uprawnien.
Przy wjeZdzie na parking odczyty-
wane sg tablice rejestracyjne po-
Jjazdu. Jezeli dany numer znajduje
sie w bazie i pojazd ma upraw-
nienia do wjazdu na parking, zo-
staje automatycznie wpuszczony
- podkresla Leszek Schmidt.

W przypadku zabrudzenia tabli-
cy badz przyjazdu innym samocho-
dem uzytkownik moze uzy¢ legity-
macji studenckiej lub pracowniczej
jako karty kontroli dostepu. Kierow-
cy samochodow niezarejestrowanych
w bazie (np. dostawy kurierskie, go-
scie) moga uzyc¢ interkomu. Ochrona
weryfikuje ich uprawnienia wjazdo-
we. System podaje tez liczbe dostep-
nych miejsc parkingowych.

Co wazne, baza systemu wymienia
informacje z uczelniang baza stu-
dentéw i pracownikoéw, a takze por-
talem uczelni. Nadanie uprawnien
danej osobie w systemie uczelnia-
nym automatycznie umozliwia do-
step do okreslonych zasobdéw w sys-
temie bezpieczenstwa. @

C&C PARTNERS

ul. 17 Stycznia 119,121
64-100Leszno
www.ccpartners.pl
L.schmidt@ccpartners.pl

MEGAVISION TECHNOLOGY Sp. z 0. 0.

04-796 Warszawa

tel +4B 222923292
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Cztery tryby WaveKey

WaveKey to opatentowana techno-
logia dostepu mobilnego z telefo-
nu komoérkowego. Jest najszybsza
na rynku, z najlepsza w swojej kla-
sie niezawodnoscia i ,,pancernym”
bezpieczenstwem.

Oferuje uzytkownikom cztery tryby uzyt-
kowania roznigce sie gtéwnie pod wzgle-
dem wygody i zwigzanego z tym pozio-
mu bezpieczenstwa. Dlatego nalezy sie
zastanowi¢, jaki tryb wybra¢ dla da-
nych drzwi. Oczywiscie, mozna réwniez
wtaczyc kilka trybow dla pojedynczych
drzwi i pozostawi¢ decyzje uzytkowni-
kowi, z ktorych bedzie korzystat.
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DOTKNIJ W TRYBIE APLIKACJI
JAK TO DZIALA?

Uzytkownik otwiera drzwi, dotykajac
wirtualnego przycisku w aplikacji 2N®
Mobile Key. Poniewaz kazdy telefon
jest zwykle zabezpieczony hastem, ge-
stem, odciskiem palca albo funkcjg roz-
poznawania twarzy, ten tryb jest uwa-
zany za mozliwie najbezpieczniejszy.

Jeszcze wyzszy poziom bezpieczenstwa
mozna uzyskac dzieki uwierzytelnianiu
dwusktadnikowemu, ktéry mozna wta-
czy¢ do tego trybu. Aby otworzy¢ drzwi,
po nacisnieciu przycisku w aplikacji uzyt-
kownik musi wprowadzi¢ swoj kod PIN.

GDZIE JEJ UZYWAC?
- Wejscia do budynkéw biurowych

z
o ¥ - Wejscia do stref zabezpieczonych (dziat
o o . .

wl finansowy, serwerownia, laboratoria)

o | w

Sl - Drzwi garazowe, bariery parkingowe
(wiekszy zasieg otwierania bezposrednio

— z samochodu)

2022

BEZPIECZENSTWO A WYGODA
Maksymalna ochrona
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TRYB KARTY

JAK TO DZIALA?
Tryb karty to co$ wiecej niz petnowarto-
$ciowy zamiennik technologii NFC (Near
Field Communication), poniewaz dziata
na urzadzeniach z systemem zarowno
Android, jak i i0S. Uzytkownik przykta-
da telefon do czytnika Bluetooth tak jak
tradycyjna karte. Tryb karty jest zaleca-
ny w instalacjach o duzym przeptywie
0so6b. Chociaz nie ma potrzeby odblo-
kowywania telefonu, odblokowuje on
tylko z bardzo niewielkiej odlegtosci.

GDZIE JEJ UZYWAC?

- Ruchliwe biura i bramki obrotowe (gdzie
pracownicy przybywaja do pracy)

BEZPIECZENSTWO A WYGODA
75% bezpieczenstwa

-

‘1.

TRYB DOTYKOWY
JAK TO DZIALA?

Dzieki temu wyjatkowemu trybowi
uzytkownik nie musi wyjmowac tele-
fonu z kieszeni ani torebki, kiedy zbli-
za sie do drzwi. Lekko dotyka czytnika
Bluetooth reka lub tokciem i jesli jest
uprawniony do wejscia, drzwi otwiera-

4

ja sie natychmiast po dotknieciu czyt-
nika (srednio w ciagu 0,3 s).

GDZIE JEJ UZYWAC?
- Budynki mieszkalne - drzwi frontowe,
wspélne obszary

- Budynki biurowe - biura, sale
konferencyjne, przejscia pomiedzy
kondygnacjami

- W windzie - odblokowanie pietra

Uwaga! Tryb dotykowy jest mniej od-
powiedni w miejscach, gdzie wiele osob
regularnie sie przemieszcza lub groma-
dzi w odlegtosci kilku metréw od drzwi.

BEZPIECZENSTWO A WYGODA
50% : 50%
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TRYB RUCHU
JAK TO DZIALA?

Bezdotykowy sposob otwierania drzwi,
ktory podnosi wygode trybu dotyko-
wego na wyzszy poziom. Kamera w in-
terkomie uruchamia proces uwierzy-

- Wychwytuje réwniez sylwetke zblizajacej
sie osoby, wigc wystarczy niewielka
zmiana w otoczeniu. Oznacza to plynne
przechodzenie przez drzwi, jednak czutosé
ruchu musi by¢ idealnie dostrojona.

- Tryb ten ma zastosowanie tylko
do interkoméw wyposazonych w kamere,
licencje konfiguracji kamery oraz czytnik

Bluetooth @2N® IP Style, 2N® IP Verso i 2N®
LTE Verso).

GDZIE JEJ UZYWAC?

- Wejscia do budynkéw mieszkalnych lub
biurowych

Nie zalecamy stosowania tego trybu

w miejscach o duzym natezeniu ru-

chu. Istnieje ryzyko, ze drzwi moga zo-

sta¢ niezamierzenie otwarte przez 0so-

be trzecia.

BEZPIECZENSTWO A WYGODA
Maksymalny komfort @

Pod Vinici20
14301 Praha4
Czech Republic
www.2n.com

Polskie profesjonalne

. zintegrowane rozwigzania
VMS

Ponad 200 000 instalacji

telniania oparty na wykrywaniu ruchu. L [ | . u
Wazne, aby dobrze ustawi¢ reagowa- ” . .
nie kammers. = = na catym Swiecie
- Reaguje na machnigcie dfonig przed ’, .
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BEZPIECZENSTWO
POZAROWE

Sprawna ewakuacja
niepeinosprawny

Michat Zalewski

O tym, ze interesuje mnie tematyka
ewakuacji, uwazni czytelnicy moich
artykutéw doskonale wiedza. Nie
powinno wiec by¢ zaskoczeniem,
ze znowu poruszam te kwestie.
Mam nadzieje, ze i tym razem
podziele sie swoimi przemysleniami
w tej kwestii w sposob pozytywnie
kontrowersyjny, by sprowokowaé
czytelnika do wtasnej analizy
tematu, poszukiwania odpowiedzi
na zasygnalizowane przeze mnie
problemy, a moze wyptyna tez
kolejne.

Chciatbym odnies¢ sie bardziej szczegdtowo
do problematyki ewakuacji (ale takze do skutecz-
nego powiadamiania o koniecznos$ci ewakuacji)
0s6b niepetnosprawnych w szerokim tego sto-
wa znaczeniu. Do jej poruszenia cze$ciowo zmo-
bilizowata mnie lektura artykutu Bogdana Lesz-
ko ,Strategia ewakuacji ludzi lub ich uratowania
W inny sposob” z poprzedniego numeru ,,2&s”.
Doskonaty artykut, wyraznie przypominajacy,
ze osoba wymagajaca specjalnej strategii ewa-
kuacji to nie tylko osoba na wozku, ale takze np.
ludzie starsi czy cierpiacy na astme (ktéra nasila
sie w sytuacjach stresowych). Autor bardzo do-
ktadnie opisuje idee ,platform ewakuacyjnych”,
koniecznosci lokalizacji ich w sposoéb niezabiera-
jacy $wiatta drogi ewakuacyjnej, a takze wypo-
sazenia miejsc oczekiwania na ewakuacje w in-
terkomy pozarowe.

| tutaj pojawiajg sie moje przemyslenia inzynier-
skie dotyczace opisywanych rozwigazan. Kilka
obiektow udato mi sie wyposazy¢ w takie urza-
dzenia, zostaty one zrealizowane wedtug zasad
podobnych dla innych systemow zabezpieczen
mimo braku uregulowan formalnych w tej sprawie.
Moja pierwsza refleksja dotyczy urzadzen. Oprocz
dwukierunkowej komunikacji, o ktorej wspomi-
na B. Leszko, oraz identyfikacji lokalizacji sta-
cji wywotawczej nalezy zapewnic¢ kilka innych
warunkow.

Kolejkowanie potaczen: nie mozna pozwoli¢, by
potaczenie z ochrong z jednego migjsca bloko-
wato inne potaczenia. Operator musi widzie¢
w trakcie rozmowy, czy nie przychodzg inne wy-

www.aspolska.pl

wotania z innych miejsc w budynku, od tego mo-
ze i musi uzalezni¢ swoje dziatania, musi wiec
miec¢ na ten temat petng wiedze.

Bardzo waznym aspektem jest rowniez koniecz-
nos¢ rejestracji rozmow i wszystkich zdarzen sys-
temowych (wywotania, czas trwania itp.). Nie ma
to bezposredniego znaczenia na sposob ewa-
kuacji, ale powinno by¢ wymagane przez ope-
ratorow tych systemow w interesie ich bezpie-
czenstwa. Skoro oczekujemy od nich, ze biora
na siebie odpowiedzialno$¢ za odpowiedniag ob-
stuge tych urzadzen, musi by¢ mozliwos¢ oceny
prawidtowosci ich dziatan - i to zaréwno podczas
rzeczywistej ewakuaciji, jak i szkolen.

Kolejnym aspektem jest wymadg, by instalacja
tego systemu byta wykonywana zespotem ka-
blowych wg zasad okreslonych w § 187 Rozpo-
rzadzenia o Warunkach Technicznych. Wyma-
gatbym tutaj najwyzszej mozliwej odpornosci,
czyli PH90. Projektant powinien rozwazyc¢ row-
niez, czy magistrala komunikacyjna systemu
mogtaby by¢ w architekturze ringu w celu pod-
niesienia odpornosci systemu na pojedyncze
uszkodzenia, urzadzenia zas$ powinny by¢ wy-
posazone w izolatory zwarc.

Jako projektant rozwazytbym rowniez instalacje
kamer CCTV monitorujacych obszary platform.
Nie wprowadzimy do instalacji CCTV wymagan
odpornosci ogniowej instalacji, ale lepiej mie¢ ob-
raz z tych kamer na poczatku pozaru niz wcale.
Tyle na temat samej instalacji. Jako inzynier uru-
chomieniowy nie bytbym soba, gdybym nie poru-
szyt kwestii uruchomieniowych: po zakonczeniu
instalacji szczegotowo kontrolujemy spetnienie
wszystkich wymienionych parametréow instalaciji,
planujac i przeprowadzajac odpowiednie testy
funkcjonalne, ktore szczegotowo dokumentujemy.
Jest jeszcze kwestia obstugi. Zaczne od liczby
0s6b petnigcych funkcje obstugujacego systemy
bezpieczenstwa pozarowego. Zdarza sie, ze wta-
$ciciele/zarzadcy budynkoéw, optymalizujac kosz-
ty obstugi, zapominaja o wymogach technicz-
nych. Wprowadzajac takie systemy do obiektu,
trzeba pamietac¢ o zapewnieniu odpowiedniej
liczby oso6b do ich obstugi - SSP, DSO oraz in-
terkom ewakuacyjny... Nie zapominajmy o tym,
podobnie jak nie mozna zapominac o cyklicz-
nych szkoleniach oraz ¢wiczeniach sprawdza-
jacych i przypominajacych zasady pracy i pro-
cedury w stanach zagrozenia.

Kolejny temat to skuteczne powiadomienia o alar-
mie. Pojawienie sie systeméw DSO spowodowa-
to usuniecie prawie catkowicie z obszaru bu-
dynkéw sygnalizatoréow optycznych, a to btad.
Powszechnie instaluje sie je w pomieszczeniach
gto$nych (agregat, maszynownia wentylacji po-
zarowej), ale juz np. o zainstalowaniu na dachu
budynku zdarza sie projektantom zapominac.
A jezeli dach jest wielka maszynownia, w ktérej
moze pracowac wiele ekip technicznych? Ale
to nie wszystko. Sg miejsca w budynku, o kto-
rych musimy pamietac i wyposazy¢ je w sygna-
lizacje optyczna: to toalety oraz tzw. pokoje dla
matek karmigcych. Zahaczamy tutaj wtasnie
0 osoby niepetnosprawne, a doktadniej osoby
z uposledzeniem stuchu. One tez majg prawo zo-
sta¢ poinformowane o koniecznosci ewakuacji
natychmiast w Il stopniu alarmu. Znam inwesto-

" https://www.nik.gov.pl/
aktualnosci/miejsca-
powszechnie-dostepne-
weciaz-niedostepne.html

ra, ktory kilka lat temu wprowadzit taki wy-
mog w swoich obiektach, polecam to roz-
wigzanie innym, a projektantéw systemoéw
SSP zachecam, by dopytywali sie o te roz-
wigzania w trakcie planowania inwestycji.

Innymi obiektami, dos¢ specyficznymi z tej
perspektywy, sa hotele i akademiki. Mato
mowi sie o zapewnieniu skutecznego powia-
damiania o alarmach réwniez osob z upo-
$ledzeniem stuchu przebywajacych w ta-
kich obiektach. Osoba niedostyszaca ma
prawo zostac¢ natychmiast powiadomio-
na o ewakuacji.

W trakcie pracy nad artykutem przepro-
wadzitem mate dochodzenie dziennikar-
skie. Zadzwonitem z pytaniami o te kwe-
stie do kilku hoteli w centrum Warszawy.
To, co ustalitem, nie napawa optymizmem.
Tylko w jednym hotelu na wyposazeniu byto
alarmowe przenos$ne urzadzenie wibrujace,
ktore jest pozyczane na zyczenie osoby nie-
styszacej, ale tylko jedne. A urzadzenie jest
dos¢ tatwo dostepne i niedrogie, jak udato
mi sie ustali¢. W innym hotelu zapewniono
mnie, ze obstuga w razie alarmu powiadomi
o tym, jest do tego przeszkolona i gotowa.
Jednak co do skutecznosci takiej realizacji
obowigzku wtasciciela mam watpliwosci.

Nie wykluczam, ze mdj sprawdzian nie
byt petny, wiem rowniez z doswiadczenia,
ze pewna sie¢ hotelowa ma takie urzadze-
nia w standardzie, tymczasem jeden ze
sprawdzanych obiektow nalezacy do tej
sieci nie miat ich na stanie. Poruszam ten
problem natamach czasopisma branzowe-
go, by go uswiadomic¢ projektantom i insta-
latorom systemu DSO, gdyz jezeli jest ta-
ki standard w budynku, to musimy o tym
wiedzie¢ i uwzgledni¢ go w projektowaniu
(urzadzenia te dziataja przy okreslonym po-
ziomie SPL alarmu).

Chciatbym zasygnalizowa¢ temat ujety
z nieco innej strony. NIK w 2018 r. sporza-
dzita raport w tej sprawie, jest on dostep-
ny na stronach NIK?, polecam jego lekture:
»Miejsca powszechnie dostepne - wciaz
niedostepne. NIK o dostepnosci przestrze-
ni publicznej dla oséb starszych i niepet-
nosprawnych”.

Zapoznajac sie z nim i analizujac, co sie
wydarzyto w tej sprawie od dnia opubliko-
wania, odnosze wrazenie, ze zbyt mato sie
o tym mowi. Dlatego poruszam ten temat,
starajac sie poszerzac¢ grono oséb swiado-
mych, i zachecam do lektury zaréwno arty-
kutu B. Leszko, o ktérym wspomniatem, ra-
portu NIK w tej sprawie, jak i do wtasnych
przemyslen i analiz tej kwestii. Wszak zgod-
nie z prawem musimy projektowac i budo-
wac budynki bezpieczne dla wszystkich
bez wyjatku. ©

MICHAL ZALEWSKI

ﬂ Absolwent Politechniki Gdanskiej
istudiow podyplomowych Zarzadzania

Projektami Politechniki Warszawskie;j.

W branzy od 25 lat, od 13 lat niezalezny
konsultant, inzynier uruchomieniowy.
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achl?ona unierSytetéw AT
| kampusow za pomoca .-,
systemu SSP ZETTLER

Wymagania dotyczace instalacji odpowiedniego systemu sygnalizaciji
pozarowej w obiektach uniwersyteckich zwykle taczg wyzwania zwiazane
z ochrona budynkoéw uczelni, audytoriow i budynkéw zakwaterowania
studentéw (domoéw akademickich), ktére sa zblizone do hoteli.
Uniwersytety réznia sie wielkoscia w zaleznosci od liczby studentoéw,
ktéra moze wahac¢ sie od kilkuset do wielu tysiecy, a wymagania
dotyczace automatycznego wykrywania pozaru zaleza od wielkosci
obiektu i liczby mogacych przebywac¢ w nim oséb.

A\

Uczelnie sa bardzo zroznicowane li-
czebnie, wybrana technologia wykry-
wania pozaru powinna odpowiadac
Srodowisku, m.in. salom wyktadowym,
bibliotekom, laboratoriom i terenom
badawczym, obiektom rekreacyjnym
i budynkom mieszkalnym dla studen-
tow. Ze wzgledu na zmienny cykl po-
wstawania potencjalnych zagrozen
w niektorych obszarach moga obo-
wigzywac inne zasady ochrony ppoz.,
a system SSP bedzie musiat sie dosto-
sowywac do zmiennego zagrozenia.

UNIKANIE FALSZYWYCH
ALARMOW MA KLUCZOWE
ZNACZENIE

Zaktocenia dnia pracy spowodowa-
ne niechcianymi alarmami moga by¢
ucigzliwe (zwtaszcza podczas egza-
minéw), dlatego czynnik niezawodno-
éci jest niezwykle wazny przy wyborze
odpowiedniego systemu. Komplek-
sowy system sygnalizacji pozarowej
ZETTLER zostat zaprojektowany z my-
$lg 0 zapewnieniu optymalnej wydaj-
nosci/skutecznosci przez caty czas.

Uczelnia moze zmieniac¢ uktad po-
mieszczen w obiekcie w zwiazku z jego
modernizacja lub rozbudowa, dlatego
przy zmianie warunkéw ochrony ppoz.
rowniez system SSP powinien zostac
zmodernizowany i dostosowany do no-

wych warunkéw pracy. Czesto jednak
ten fakt jest ignorowany, a to zwiek-
sza ryzyko niepozadanych alarmoéw.
Ten problem rozwigzuje zainstalowanie
czujek wielosensorowych 850PC. Czujka
ma szes¢ trybow detekgji i wykorzystu-
je trzy kanaty wykrywania: ciepto, dym
i tlenek wegla. Kanaty te sg potaczone
W oprogramowaniu, zapewniajac opty-
malna detekcje adekwatna do danego
ryzyka. Jesli jeden lub dwa z nich zmie-
nig sie, tryb wykrywania mozna odpo-
wiednio dostosowac. Zmiana trybéw
moze byc¢ tak prosta, jak nacisniecie
przycisku na centrali, a jesli wymaga-
na jest trwata zmiana, tatwo jej doko-
na¢ w oprogramowaniu.

Czujke 850PC mozna skonfigurowac
jako wysokowydajny detektor optycz-
ny, detektor z kompensacja tlenku we-
gla (pozar), czujnik tlenku wegla (gaz

- - -
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toksyczny), detektor ciepta lub ja-
ko elastyczny lub uniwersalny (wyso-
ka czutos¢) detektor optyczny. Czujki
z serii 850 sg dostepne z wbudowa-
nym izolatorem zwar¢ i wykorzystuja
zaawansowang sygnalizacje cyfrowa,
zapewniajaca niezawodna komunika-
cje z centralg SSP ZETTLER. Techno-
logia MZX gwarantuje niezawodnos¢
przez caty okres eksploatacji.

SYSTEM MOZNA
ROZBUDOWYWAC WRAZ
ZE WZROSTEM WYMAGAN

Uniwersytety musza nadazac za roz-
wojem, a zwiekszenie liczby studentow
bedzie wymagato dodatkowych zaso-
béw iinfrastruktury. Z czasem kampus
bedzie sie rozrastat, potrzebne beda
nowe budynki z nowa detekcjg pozaru.
Asortyment central PROFILE Flexible
jest wysoce skalowalny i moze sie po-
wiekszac¢ wraz ze zmiang wymagan.
Dzieki mechanizmowi kart rozszerzen
centrale PROFILE Flexible mozna tatwo
rozbudowywac i dostosowac do spe-
cyficznych nowych wymagan realiza-
cji, jesli obiekt zmieni charakter lub
zostanie rozbudowany. Centrala zo-
stata specjalnie zaprojektowana, aby
oferowac zwiekszong wydajnosc pe-
tli i opcje wspotdzielenia petli, co za-
pewnia jeszcze wieksza elastycznosc
w projektowaniu systemow i nizsze
koszty instalacji.
Urzadzenia systemu sygnalizacji poza-
rowej ZETTLER oferuja szeroka game
rozwigzan, dzieki ktérym obiekt uniwer-
sytecki bedzie zawsze bezpieczny. ©
Wiecej informacji na stronie:
www.zettlerfire.com

JOHNSON CONTROLS
INTERNATIONAL

ul. Krakowiakéw 50
02-255Warszawa
krzysztof.wiech@jci.com

ZETTLER

Wczesniejsze wykrywanie.
Mniej fatszywych alarmow.

ZETTLER to umozliwia. Pojedynczy, fatszywy alarm moze spowodowac duze problemy wiascicielom budynku.

Tylko firma ZETTLER t3czy centrale PROFILE Flexible z czujkami 3oTec 850PC. Trzy sensory zapewniajg jednoczesne
monitorowanie dymu, ciepta i CO - redukujac liczbe fatszywych alarméw i zachowujac wczesne wykrywanie pozaru.
Posiadajacy aprobaty w catej Europie, system ZETTLER jest liderem w szybszym i doktadniejszym wykrywaniu pozaréw,

poniewaz ochrona zycia ma znaczenie a bezpieczefstwo nigdy nie powinno by¢ kompromisem.

Wiecej informacji na temat produktow
ZETTLER PROFILE i 30Tec 850PC mozna
znalez¢ na stronie zettlerfire.com

The power behind your mission

Johnson yj)I('

Controls
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Zenia obstugi
urzadzen ppoz.

| kasety strazy pozarnej

mt. bryg. mgr inz. Grzegorz Mroczko

Wyposazenie budynkéw w niezbedne
urzadzenia przeciwpozarowe ma

na celu zapewnienie bezpiecznego
uzytkowania budynkow, m.in. ze
wzgledu na ograniczenie powstawania
pozaru i kontroli jego rozwoju, jezeli

do pozaru dojdzie. Istotna jest rowniez
mozliwosc¢ ich wykorzystania w trakcie
eksploatacji obiektu, a przede wszystkim
podczas dziatan ratowniczo-gasniczych
W razie wystgpienia pozaru lub innego
miejscowego zagrozenia.

NV

0 przyjezdzie na miejsce zdarzenia strazacy
musza dokonac rozpoznania i ustali¢, co i gdzie
sie dzieje, czy sa poszkodowani, jakie dziata-
nia podjac itp. Do przeprowadzenia rozpozna-
nia niezbedne jest wejscie do budynku i odna-
lezienie miejsca, w ktérym wystapito zagrozenie. Kiedy nie
ma zewnetrznych oznak pozaru (dymu, ognia), ustalenie miej-
sca i skutkéw wystgpienia zagrozenia wymaga czasu i po-
szukiwan, aby potwierdzi¢ lub wykluczy¢ jego wystapienie.

W przypadku budynkow wyposazonych w adresowalny sys-
tem sygnalizacji pozarowej poszukiwania utatwia i przyspiesza
odczytanie na centrali SSP informagji, ktéra czujka, w ktorej
strefie weszta w stan alarmowania. Rzut oka na inne urzadze-
nia pozwoli na ustalenie, w jakim stanie pracy sie znajduja np.
system oddymiania budynku czy system gaszenia. W obiek-
tach, w ktérych personel jest obecny przez cata dobe (np. ho-
tele, placowki medyczne), informacji udzieli takze personel.
W przypadku budynkow, ktére po godzinach funkcjonowania
sg zamkniete i nie ma w nich personelu (placéwki banku, urze-
dy, osrodki zdrowia, szkoty, hotele bez catodobowej recepdji
itp.), wyzwaniem dla stuzb ratowniczych jest juz uzyskanie do-
stepu do niego. Ratownicy mierza sie wowczas z decyzja, czy
dokonywac¢ sitowego wejscia, czy czekac na przyjazd osoby
posiadajacej klucze, ktoérej dostepnosc i mobilnos¢ w czasie
wolnym od pracy jest ograniczona.

Przy projektowaniu i lokalizacji urzadzen ppoz. w budyn-
ku nalezy brac¢ pod uwage nie tylko korzysci inwestorskie
(mozliwos$¢ wznoszenia wiekszych, wyzszych, bardziej roz-
legtych obiektéw), ale takze zagadnienie dostepnosci urza-
dzen ppoz. dla stuzb ratowniczych — elementy zwigzane
z praca i sterowaniem urzadzeniami ppoz. powinny by¢

szybko i tatwo dostepne dla stuzb ra-
towniczych.

Oznacza to m.in. odpowiednia lokaliza-
cje tych urzadzen, odpowiednie ozna-
kowanie miejsca ich instalacji oraz od-
powiednie warunki w poblizu urzadzen
umozliwiajace odczytanie informaciji, za-
trzymanie pracy, uruchomienie, zmia-
ne sposobu dziatania urzadzen przez
strazakow ratownikow, ktorzy beda
prowadzi¢ dziatania ratowniczo-ga-
$nicze w budynku.

Nalezy tez zapewni¢, aby informa-
cje przesytane z systemu sygnaliza-
cji pozarowej w budynku do komendy
miejskiej lub powiatowej PSP zawiera-
ty informacje, ktéorym wejsciem stra-
zacy powinni dostac sie do budynku,
aby jak najszybciej ustali¢ i zlokalizo-
wac zagrozenie.

W przypadku budynkoéw bez catodobo-
wej obecnosci personelu nalezy rozwa-
zy¢ instalacje systemu Kasety Strazy
Pozarnej (KSP), w ktorej znajduja sie
klucze umozliwiajace bezinwazyjne,
sprawne wejscie strazakéw do obiek-
tu i przeprowadzenie rozpoznania. Ka-
seta strazy pozarnej jest instalowana
w elewacji zewnetrznej budynku i za-
wiera podwodjne drzwi.

Drzwi zewnetrzne sg zwalniane przez
system sygnalizacji pozarowej w chwi-
li wejscia systemu w Il stopien alarmo-
wania. Drugie drzwi (wewnetrzne) sg
otwierane za pomoca kodu wpisywa-
nego przez strazakow, a sam kod jest
generowany przez dyspozytora na sta-
nowisku kierowania i przekazywany
strazakom przez radiostacje. Kod jest
aktywny tylko kilka minut.

Po otwarciu wewnetrznych drzwi moz-
na z kaset pobrac klucze do drzwi wej-
$ciowych do budynku. Po zakoncze-
niu akcji klucze ponownie deponuje
sie w KSP i zamyka podwodjne drzwi.

Fot. 1. Kaseta Strazy Pozarnej
Zrodto: https://kruse-sicherheit.de/produkte/objek-
tzutritt-und-orientierung (dostep: 24.06.2022r.)

Projektowanie budynkow pod wzgle-
dem jak najlepszej dostepnosci dla
stuzb ratowniczych nie jest szczego-
towo opisane w przepisach technicz-
no-budowlanych. Mozna powiedzie¢,
ze miesci sie w zbiorze dobrych prak-
tyk i wiedzy technicznej. Wsparcie

www.aspolska.pl

dla inwestorow, projektantow, wykonawcoéw, instalatoréow

i zarzadcow budynkéw w tym obszarze stanowig dostep-

ne wytyczne CNBOP-PIB:

- W-0001 Wydanie 2:2016 - Pomieszczenia i miejsca obstugi urzadzeri
przeciwpozarowych w budynkach - lokalizacja, warunki wykonania,
wyposazenie,

- W-0002 Wydanie 2:2021 - Wytyczne wyposazania budynkéw
w Kasety Strazy Pozarnej.

WYTYCZNE CNBOP-PIB W-0001

W wytycznych W-0001 wprowadzono pojecia pomieszcze-
nia obstugi urzadzen przeciwpozarowych (POUP), pomiesz-
czenia technicznego urzadzen przeciwpozarowych (PTUP)
oraz wskazano wymagania dotyczace lokalizacji, wyposa-
zenia i oznakowania tych pomieszczen.

POMIESZCZENIE OBStUGI URZADZEN
PRZECIWPOZAROWYCH (POUP)

Pomieszczenie, w ktorym sa zlokalizowane elementy obstu-
gowe urzadzen przeciwpozarowych (centrala sygnalizaciji
pozarowej, urzadzenie zdalnej sygnalizacji i obstugi, centra-
la dzwiekowego systemu ostrzegawczego, mikrofon alar-
mowy lub tylko konsola z mikrofonem dla strazy pozarnej).
W tym pomieszczeniu przebywajg pracownicy obstugu-
jacy urzadzenia przeciwpozarowe, np. portier, personel
firmy $wiadczacej ustugi ochrony itp.

POMIESZCZENIE TECHNICZNE
URZADZEN PRZECIWPOZAROWYCH (PTUP)

Pomieszczenie, w ktorym — ze wzgledu na specyficzne
wymagania w zakresie warunkow srodowiskowych (np.
koniecznos¢ klimatyzowania pomieszczenia) lub warun-
ki pracy urzadzen (szum wentylatoréw) — mozna zlokali-
zowac elementy centralne urzadzen ppoz. (np. centrala
dzwiekowego systemu ostrzegawczego bez mikrofonu
alarmowego, centrala systemu kontroli rozprzestrzenia-
nia dymu i ciepta). Do tego pomieszczenia posiada do-
step personel dokonujacy czynnosci obstugowych i serwi-
sowych/konserwacyjnych jedynie w czasie wykonywania
wymienionych czynnosci.

WYBRANE WYMAGANIA DOTYCZACE POMIESZ-

CZENIA OBStUGI URZADZEN PPOZ. (POUP)

POUP powinno byc¢ zlokalizowane w sposob zapewniajacy

szybkie dotarcie ratownikow:

- na kondygnacji budynku, na ktérej znajduje sie wejscie przewidziane
i oznaczone jako wejscie dla ekip ratowniczych,

- w poblizu wejscia dla ekip ratowniczych,

- drzwi wejsciowe do POUP powinny znajdowa¢ sie w odleglosci nie
wiekszej niz 10 m od wejscia dla ekip ratowniczych.

POUP powinno mie¢ odpowiednie wymiary i by¢ wydzie-

lone pozarowo:

- Sciany i stropy pomieszczenia w klasie odpornosci ogniowej REI 60,

- drzwi wejsciowe w klasie odpornosci ogniowej El 30,

- minimalna szeroko$¢ drzwi w $wietle powinna wynosi¢ 0,9 m,

- wymiary pomieszczenia powinny wynosi¢ co najmniej 4 m x 4 m.
Wielkosé pomieszczenia powinna by¢ dostosowana do liczby i wielkosci
zainstalowanych w nim urzadzen oraz umozliwiaé ich konserwacje.
Wejscie oraz poruszanie sie ratownika wyposazonego w srodki
ochrony indywidualnej (m.in. aparat ochrony drég oddechowych,

rekawice ochronne) powinno by¢ swobodne i zapewniaé tatwy dostep
do urzadzen, otwarcie obudéw czy drzwiczek od urzadzen).

POUP powinno by¢ odpowiednio wyposazone:

- monitorowane poprzez czujki automatyczne systemu sygnalizacji
pozarowej,

- w pomieszczeniu lub w bezposrednim jego sasiedztwie nalezy
zainstalowaé reczny ostrzegacz pozarowy (ROP),

- centrale i urzadzenia zdalnej obstugi urzadzer ppoz.
powinny by¢ umieszczone w sposéb umozliwiajacy dostep a
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i obstuge przez ratownika wyposazonego
w érodki ochrony indywidualnej oraz
odczyt informacji prezentowanych

na wyswietlaczach (nie na jasnym tle,

np. okna, bez reflekséw sztucznego

i naturalnego oswietlenia na wyswietlaczu),

centrale i urzadzenia zdalnej obstugi
urzadzen ppoz. przewidziane do montazu
na $cianie powinny by¢ zamontowane

na wysokosciod 1,4 do 1,8 m,

- wrazie potrzeby dopuszcza sie
umiejscowienie central urzadzer ppoz.
w pomieszczeniu technicznym PTUP,
wéwczas w pomieszczeniu obstugi POUP
nalezy zlokalizowaé urzadzenia zdalnej
obslugi urzadzeri ppoz.

POUP powinno by¢ odpowiednio ozna-
kowane (rys. 1):

- wsposéb widoczny po wejsciu do budynku
wejsciem przewidzianym dla ekip
ratowniczych,

- w przypadku lokalizacji POUP innej niz
10 m od wyjscia dla ekip ratowniczych
nalezy zastosowa¢ dodatkowe oznakowanie
wskazujace miejsce jego lokalizacji
i kierunek dojscia.

POMIESZCZENIE OBStUGI

URZADZEN
PRZECIWPOZAROWYCH

Rys. 1. Wz6r oznakowania POUP

Zrédto: Wytyczne CNBOP-PIBW-0001

Oznaczenie w czesci graficznej IBP

- Instrukcja Bezpieczeristwa Pozarowego
(IBP) w czesci graficznej oraz na planach
ewakuacyjnych budynku powinna
zawiera¢ oznakowanie i lokalizacje POUP.
Oznaczenie na planach ewakuacyjnych
powinno by¢ opisane petna nazwa.

W POUP powinna znajdowac sie doku-

mentacja badz by¢ zapewniona moz-

liwos¢ dostepu do wers;ji elektronicz-

nej dokumentacji:

1. Instrukcja postepowania w przypadku alar-

méw pozarowych i uszkodzeniowych

2. Planewakuacyjny budynku
Instrukcja Bezpieczeristwa Pozarowego

4. Dokumentacja dla urzadzeri ppoz., w kts-
re jest wyposazony budynek
a.  instrukcja obstugi i konserwadj,

ksigzka pracy,

c.  dokumentacja zawierajaca opis dzia-
tania, rozmieszczenie i identyfikacje
elementéw,

d.  protokoly z przegladéw.

5. Dane kontaktowe do zarzadcy budynku, firm
wykonujacych konserwacje i naprawy syste-
méw, firm $wiadczacych ustuge monitoringu
pozarowego (kontakt do firmy swiadczacej
ustuge obstugi SSP powinien by¢ naklejony
na centrali) i przeciwwlamaniowego.

WYBRANE WYMAGANIA
DOTYCZACE POMIESZCZENIA
TECHNICZNEGO URZADZEN
PPOZ. (PTUP)

PTUP powinno byc¢ zlokalizowane
w poblizu POUP:

- Wyjscie z PTUP powinno znajdowac¢ sie w odlegtosci nie wiekszej niz
10 m od wyjscia z POUP, moze znajdowa¢ sie w POUP.
PTUP powinno mie¢ odpowiednie wymiary i by¢ wydzie-
lone pozarowo:
- Sciany i stropy pomieszczenia w klasie odpornosci ogniowej REI 60,
- drzwi wejsciowe w klasie odpornosci ogniowej El 30,
- minimalna szerokos¢ drzwi w $wietle powinna wynosi¢ 0,9 m,
- szeroko$¢ dojécia do pomieszczenia powinna wynosié co najmniej 1,5 m,
- wymiary pomieszczenia powinny zapewni¢ odpowiedni dostep
do urzadzen przez strazaka w petnym ekwipunku np. z aparatem
ochrony drég oddechowych.

PTUP powinno by¢ odpowiednio wyposazone:
- monitorowane przez czujki automatyczne SSP,

- wyposazone w instalacje i urzadzenia elektryczne dostosowane do ich
przeznaczenia zgodnie z wymaganiami Polskich Norm dotyczacych
tych instalacji i urzadzen,

- zapewnione o$wietlenie o natezeniu od 300 do 500 Ix,

- wyposazone w awaryjne o$wietlenie ewakuacyjne.

Wyposazenie w urzadzenia ppoz.:

- W razie potrzeby dopuszcza sie umiejscowienie central urzadzen
ppoz. w PTUP, wéwczas w POUP nalezy zlokalizowaé urzadzenia
zdalnej obstugi urzadzeri ppoz. polaczone z centralami za pomoca
nadzorowanego redundantnego pofaczenia (panel wyniesiony obstugi
do centrali sygnalizacji pozarowej, mikrofon alarmowy, reczny przycisk
oddymiania, reczny ostrzegacz pozarowy).

PTUP powinno by¢ odpowiednio oznakowane (rys. 2):

POMIESZCZENIE TECHNICZNE

URZADZEN PRZECIWPOZAROWYCH

Rys. 2. Wz6r oznakowania PTUP

Zrédto: Wytyczne CNBOP-PIBW-0001

Oznaczenie w czesci graficznej IBP

- W Instrukcji Bezpieczeristwa Pozarowego w czesci graficznej
i na planach ewakuacyjnych budynku niezbgdne jest zastosowanie
oznaczenia wraz z doktadna lokalizacja pomieszczenia.

W PTUP nie powinna by¢ przechowywana dokumenta-

cja, natomiast:

- powinien obowigzywa¢ zakaz magazynowania i przechowywania rzeczy
niezwigzanych z funkcjami pomieszczenia.

- powinien by¢ utrzymywany staty porzadek.

Dostep do PTUP powinien by¢ ograniczony tylko do osob

uprawnionych i stuzb ratowniczych. Dopuszcza sie zamy-

kanie drzwi na klucz z zastrzezeniem, ze klucz znajduje

sie w odpowiednio oznaczonej skrzynce ze zbijang szyba,

przymocowanej do sciany w bezposrednim sasiedztwie

drzwi do pomieszczenia.

Wytyczne okreslaja takze wymagania dotyczace lokaliza-

cji Panelu Obstugi dla Strazy Pozarnej (POSP).

POSP powinien by¢ tatwo dostepny:

- zlokalizowany na kondygnacji budynku, na ktérej znajduije sie wejscie,
przewidziane i oznaczone jako wejicie dla ekip ratowniczych,

- zlokalizowany w poblizu wejscia dla ekip ratowniczych, w odlegtosci nie
wiekszej niz 5 m od wejicia,
- POSP powinien by¢ zamontowany na $cianie na wys. od 1,4 do 1,8 m,

- dostep i obstuga POSP powinna by¢ mozliwa przez ratownika
wyposazonego w $rodki ochrony indywidualnej.

Miejsce instalacji POSP powinno by¢ oznakowane (rys. 3):
- w sposéb widoczny po wejéciu do budynku wejsciem przewidzianym dla

ekip ratowniczych.

PANEL OBStUGI

DLA STRAZY POZARNEJ

Rys. 3. Wzor oznakowania POSP

Zrédto: Wytyczne CNBOP-PIBW-0001
Oznaczenie w czesci graficznej IBP

- Instrukcja Bezpieczeristwa Pozarowego w czesci graficznej oraz
na planach ewakuacyjnych budynku powinna zawiera¢ oznakowanie

i lokalizacje POSP.

WYTYCZNE CNBOP-PIB W-0002 (dotyczace
wyposazania budynkéw w Kasety Strazy Pozarnej)
Drugie z omawianych wytycznych opisuje wymagania tech-
niczne i organizacyjne zwigzane ze stosowaniem systemu
Kasety Strazy Pozarnej, w tym m.in.:

- koncepcje rozwiazar technicznych kasety strazy pozarne;j,
- wymagania techniczne stosowania kasety,
- wymagania organizacyjne stosowania kasety,

- wymagania dotyczace oceny poprawnosci dziatania urzadzeri i ich
funkcjonalnosci,

podczas przekazywania systemu kaset strazy pozarnej do uzytkowania,

- wymagania dotyczace oceny poprawnosci dziatania urzadzeri i ich
funkcjonalnosci,

- przez straz pozarna, listy kontrolne warunki, zalecenia dot. odbioréw,

zalecenia obstugi i uzytkowania zainstalowanych systeméw,

- wytyczne dla uzytkownika budynku.

Ponizej przedstawiono wybrane wymagania tych wytycznych.
Lokalizacja Kasety Strazy Pozarnej (KSP) powinna by¢:

- uzgodniona z wlasciwym miejscowo komendantem powiatowym/

miejskim PSP,

zapewniajaca swobodny dostep po utwardzonym podtozu,

- zabezpieczona przed negatywnym wplywem warunkéw
atmosferycznych,

- monitorowana antysabotazowo przez system sygnalizacji wlamania
i napadu,

instalowana na $cianie zewnetrznej budynku, murowanej lub betonowej,
- instalowana w odlegtosci nie wiekszej niz 5 m od wejscia dla strazy
pozarnej albo wejécia gléwnego, jezeli stanowi jednoczesnie wejscie dla
strazy pozarnej do budynku,

drzwi zewngtrzne KSP powinny by¢ w jednej ptaszczyznie z zewngtrzna
powierzchnia $ciany (zlicowane),

- dolna krawedz KSP powinna znajdowa¢ sie nawys. od 1,0 mdo 1,5 m.

KSP nie powinna by¢ oznakowana ze wzgledu na ewentu-
alne dziatania sabotazowe.

Drzwi wejsciowe do budynku, otwierane kluczami prze-
chowywanymi w KSP, powinny by¢ oznakowane w sposéb
jednoznaczny, trwaty i czytelny (rys. 4):

Rys. 4. Wzor oznakowania drzwi otwieranych
kluczem przechowywanym w KSP

www.aspolska.pl

SZAFKA NA KLUCZE
DO POMIESZCZEN

Wewnatrz budynku moze by¢ zain-
stalowana zamykana i nadzorowa-
na szafka na klucze do pomieszczen
wewnetrznych budynku. Zamek szaf-
ki powinien by¢ otwierany kluczem
do drzwi zewnetrznych do budynku
zdeponowanym w KSP. Szafka taka
powinna by¢ oznakowana w naste-
pujacy sposob:

Klucze do pomieszczen

Rys. 5. Wz6r oznakowania
szafki na klucze

PODSUMOWANIE

Dostepnosc¢ budynku oraz lokalizacja
i dostepnosc¢ urzadzen przeciwpozaro-
wych w budynku maja kluczowe zna-
czenie dla jego bezpiecznej eksplo-
atacji oraz sprawnosci prowadzonych
dziatan ratowniczo-gasniczych. Stuz-
by ratownicze po przybyciu na miej-
sce zdarzenia moga, dzieki zastoso-
waniu systemu KSP, szybko i sprawnie
dostac¢ sie do budynku.
Odpowiednio wyposazone i zlokalizo-
wane pomieszczenie, w ktérym znaj-
duja sie wszystkie elementy sygnali-
zacyjno-obstugowe urzadzen ppoz.,
pozwala stuzbom odczytac¢ informa-
cje z dziatajacych w budynku syste-
mow i podja¢ adekwatne dziatania,
w tym takze z wykorzystaniem tych
systemoéw. Umozliwi to sprawne prze-
prowadzenie dziatan i szybsze udzie-
lenie pomocy poszkodowanym oraz
zmniejszy skutki wystgpienia poza-
ru lub innego zdarzenia.

Cel ten moze by¢ zrealizowany po-
przez przyjecie odpowiednich za-
tozen projektowych i stosowanie
dostepnych wytycznych, ktére sta-
nowiag uzupetnienie wymagan za-
wartych w przepisach techniczno-
-budowlanych, a ich stosowanie jest
zalecane. @

Omawiane w artykule wytyczne
CNBOP-PIB sa dostepne pod adre-
sem https://www.cnbop.pl/pl/wy-
dawnictwa/wytyczne.

Mt. BRYG. MGR INZ.
GRZEGORZ MROCZKO

Absolwent SGSP, oficer PSP, pracownik
Zaktadu Ocen Technicznych CNBOP-PIB,
koordynator ds. testowania wyrobow
innowacyjnych wg procedury KG PSP,
przedstawiciel Polskiw TC 72 Europejskie-
go KT (CEN), cztonek KT 264 i KT 323 PKN.
Od ponad 18 lat aktywny audytor jednostki
certyfikujacej w zakresie m.in. systemow
sygnalizacji pozarowej, DSO, systeméw
wentylacji pozarowej, kabliizespotow
kablowych stosowanych w technicznych
systemach zabezpieczen ppoz.
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Integral Remote - narzedzia
zdalnego dostepu do
Integral EvoxX

Firma Schrack Seconet szczegdlnie dba o ciagty rozwdj systemu
Integral EvoxX, rozbudowe o innowacyjne rozwigzania stuzace
poprawie bezpieczenstwa i zwiekszenie jego funkcjonalnosci.

Zarzpdzanie obloktami

Dokumentacia produkbowa

Preznie rozwijane sg produkty dedyko-
wane do zdalnego dostepu nalezace
do pakietu Integral Remote. Jego za-
lety dostrzegajg wszyscy interesariu-
sze rynku systemow bezpieczenstwa
pozarowego - inwestorzy, zarzadcy
i integratorzy oraz osoby obstuguja-
ce i serwisujgce instalacje sygnalizacji
pozarowej. W sktad pakietu wchodza:

1. Platforma serwisowa
S2Service (fot. 1)

- platforma informatyczna pracuja-
ca w chmurze spetniajacej najwyzsze
standardy bezpieczenstwa. Ma sze-
reg innowacyjnych funkcjonalnosci
poprawiajacych jakos¢ ustug na kaz-
dym etapie proceséw wdrozeniowych
i serwisowych:

¢ Dokumentacja projektowa - petny
dostep do najnowszej dokumentacji
produktowej, projektowej i informacji
serwisowych. Szybkie wyszukiwanie
elementéw (zeskanowanie kodu QR).

¢ Zarzadzanie obiektami - platforma
serwisowa umozliwia zapisanie plikéw
konfiguracyjnych dla danego obiektu
w chmurze, co, oprécz bezpiecznego
przechowywania i pewnosci pracy
na najnowszej wersji programu daje
mozliwosé analizy plikéw pod katem
poprawnosci zaprogramowania systemu.

¢ Analiza systemu - wbudowane
algorytmy do szczegétowej analizy
oprogramowania dla danego
systemu pod katem poprawnosci
oprogramowania, przyjetych rozwigzan
i ich wzajemnej kompatybilnosci.

Zarzaclzanie sdarpenismi

Fot. 1. S2Service

* Rozbudowa i modernizacja
- automatyczna analiza oblozenia
systemu. Szczegétowa informacja
o mozliwosciach rozbudowy, elementéw
zaréwno wyposazenia central, jak
i peryferyjnych.

* Konserwacja - wsparcie procesu
konserwacji systemu na kazdym
etapie. Automatyczne generowanie
protokoléw serwisowych, list
przetestowanych elementéw i list
nieprawidlowosci. Mozliwosé szybkiego
dodania dokumentacji fotograficznej
ewentualnych nieprawidtowosci
bezposrednio do raportu z przegladu.

¢ Zarzadzanie zdarzeniami
- platforma serwisowa, wykorzystujac
bezpieczne polaczenie poprzez routery
S2Service, ma dostep do wszystkich
zdarzen majacych miejsce w systemie
w czasie rzeczywistym. Mozna tez
latwo przypisa¢ dane zdarzenie jako
zgtoszenie serwisowe do konkretnego
uzytkownika platformy.

ST
2. Integral Application Center

- pakiet dla programistéw i instala-
torow systemu Integral EvoxX. DziekKi

systemu

technologii IP obecnej w kazdej cen-
trali z rodziny Integral EvoxX wszystkie
urzadzenia moga by¢ zdalnie zarzadza-
ne w petnym zakresie funkcji. Opera-
cje zwigzane z wdrazaniem systemu,
dotychczas wykonywane wytacznie
lokalnie w obiekcie, obecnie w coraz
wiekszym zakresie moga by¢ tez re-
alizowane zdalnie dzigki komunikacji
za pomoca protokotu TCP/IP z wyko-
rzystaniem dedykowanych sieci LAN/
WAN lub w ramach Internetu. Oprogra-
mowanie IAC moze by¢ wykorzystywa-
ne do nastepujacych celow:

* zdalnej diagnostyki - odpytywanie
systemu i analiza aktualnych stanéw
pracy SSP w ramach uzupetnienia
do standardowo prowadzonego
serwisu i przegladu instalacji
sygnalizacji pozarowe;j,

* zdalnego wsparcia technicznego
podczas procesu uruchamiania
systemu (np. analiza i rozwigzywanie
probleméw przez inzynieréw wsparcia
technicznego producenta),

* odbierania informacji
o stanach systemowych w obiektach
bezzalogowych, np. uszkodzenia,
informacje serwisowe (poziom
zabrudzenia czujek, stan wysterowar),

* zdalnej obslugi SSP z poziomu stacji
roboczej PC przez inzyniera serwisu
technicznego itp.

3. INTEGRAL DESKTOP

- przeznaczony do obstugi i nadzoro-
wania instalacji na komputerach sta-
cjonarnych. Program wyswietla od-
wzorowany 1:1 panel obstugi centrali
sygnalizacji pozarowej Integral EvoxX,
oferujac tym samym narzedzie do wy-
godnej obstugi w czasie rzeczywistym.
Wersja jezykowa interfejsu moze by¢
dostosowana do operatora i dowolnie
zmieniana nawet podczas pracy opro-
gramowania.

Bezpieczenstwo korzystania z opro-
gramowania Integral Desktop za-
pewnia wdrozona wielopoziomowa
koncepcja bezpieczenstwa. Aplikacja
jest chroniona kluczem sprzetowym,
a uzytkownik na etapie logowania sie
aplikacji do systemu Integral EvoxX
musi podac¢ uzytkownika uprawnio-
nego do zdalnego dostepu oraz hasto.

www.aspolska.pl

Nastepnie po wybraniu kodu dostepu,
operator wchodzi na odpowiedni po-
ziom dostepu na panelu obstugi w taki
sam sposob, jak w przypadku standar-
dowego panelu obstugi MAP centrali
Integral EvoxX.

4. INTEGRAL MOBILE/
/INTEGRAL BROWSER

- przeznaczone do zdalnego nadzoro-
wania i obstugi instalacji sygnalizacji
pozarowej z wykorzystaniem urzadzen
mobilnych. Aplikacja odwzorowuje pa-
nel centrali Integral EvoxX w celu pod-
gladu zdarzen i wykonywania ewen-
tualnych operacji serwisowych przez
uprawnionych uzytkownikéw. Ponad-
to wspiera technologie aktywnych po-
wiadomien (push notification), dzieki
czemu operator zostanie powiado-
miony o wszystkich krytycznych zda-
rzeniach, ktére wystgpia w nadzoro-
wanym SSP.

Atutem w kwestii bezpieczenstwa,
na ktory producent ktadzie duzy na-
cisk, jest mozliwos¢ zdefiniowania ko-
ordynat GPS do okreslenia dozwolo-
nego obszaru, z ktérego moze by¢
wykonywana zdalna obstuga. W sktad
pakietu wchodzi tez aplikacja Integral
Browser, ktora umozliwia nadzorowa-
nie i obstuge SSP z poziomu panelu
obstugi prezentowanego w przegla-
darce internetowe;.

5. INTEGRAL MESSAGE

- przeznaczony do zdalnego nadzoro-
wania wielu niezaleznych instalacji sy-
gnalizacji pozarowej Integral EvoxX pod-
taczonych do serwera systemu, ktory
wraz ze stanowiskami operatorskimi
stanowi centrum nadzoru. Gtéwne za-
dania oprogramowania: informowanie
0 zdarzeniach wystepujacych w nad-
zorowanych systemach, zapisywanie
ich w bazie danych oraz wyswietla-
nie na stacjach klienckich, ktére moz-
na swobodnie konfigurowac zaréwno
w zakresie wysytanych komunikatéw,

jak i obstugiwanych instalacji (projektow). Wszystkie komu-
nikaty sa przedstawiane w formie tabelarycznej, z okre-
Sleniem rodzaju zdarzenia (alarm, uszkodzenie itp.), nazwy
obiektu i szczegoétowego opisu zdarzenia. Podczas kazde-
go zdarzenia na ekranie komputera sa wys$wietlane powia-
domienia typu pop-up, dzieki ktérym operator nie pominie
kluczowych informacji z nadzorowanych systemow. Ponadto
z dang instalacjg mozna sie tatwo i szybko potaczy¢ za po-
moca aplikacji Integral Desktop, ktora jest nieodtaczna cze-
$cig oprogramowania Integral Message. Wszystkie operacje
uzytkownikéw sa rejestrowane w systemie.

6. INTEGRAL MAIL

- umozliwia wysytanie e-maili bezposrednio z centrali SSP,
ktora taczac sie z dedykowanym serwerem pocztowym,
wysyta informacje o najwazniejszych zdarzeniach w syste-
mie Integral EvoxX (alarm, uszkodzenie itp.) na zdefiniowane
adresy e-mailowe uzytkownikéw. Zakres wysytanych komu-
nikatéw mozna dowolnie konfigurowac¢ w zaleznosci od tego,
kto jestich odbiorca i jakie informacje sa dla niego kluczowe.
Wymienione rozwiazania moga by¢ oparte na certyfikowanej
(pod wzgledem bezpieczenstwa) platformie chmurowej pro-
ducenta S2Service, ktéra umozliwia zestawienie bezpiecznych
potaczen z wykorzystaniem tuneli VPN pomiedzy aplikacja-
mi a nadzorowanymi obiektami. Wszystkie routery pracuja
w chmurze S2Service i sg zarzadzane przez producenta, co
gwarantuje najwyzszy poziom bezpieczenstwa.

W pakiecie zdalnego dostepu zaimplementowano zaawan-
sowane rozwigzania w zakresie bezpieczenstwa potaczenia
aplikacji z SSP, zapewniajace ochrone przed nieautoryzowa-
nym dostepem i przypadkowym wptywem na sposoéb dzia-
tania krytycznych elementow instalacji. Przyjeta koncepcja
bezpieczenstwa uwzglednia kryteria obowigzujacych norm
i wytycznych. Zaleznie od wymagan mozna tworzy¢ dowol-
na liczbe uzytkownikéw zdalnych i przypisywac im okreslone
funkcje i sposoby autoryzacji. Poziom bezpieczenstwa moz-
na indywidualnie ustawi¢ dla kazdego uzytkownika, a jego
dane i hastach sg zapisane w sposoéb zaszyfrowany w CSP
- ich zmiana wymaga przeprogramowania systemu przez
autoryzowany personel.

W celu zwiekszenia poziomu bezpieczenstwa mozna zastoso-
wac autoryzacje dwustopniowa w razie potrzeby wykonywa-
nia zdalnych operacji na elementach SSP. Funkcjonuje to na-
stepujaco: po zalogowaniu sie do systemu poprzez wpisanie
nazwy uzytkownika i hasta zdalny operator ma dostep tylko
do informacji o aktualnym stanie systemu. Aby moc obstugi-
wac system, musi uzyskac¢ pozwolenie od personelu ochro-
ny obiektu, ktéry zdalnie autoryzuje potaczenie z poziomu
panelu obstugi centrali Integral EvoxX. ©

SCHRACK SECONET POLSKA

ul.A.Branickiego 15,
02-972 Warszawa
www.schrack-seconet.pl
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Ciagtoscia Dziatania

(BCMS)

(2. 5. Kolejne kroki - Etap 2.

analiza ryzyka

Zarzadzajacy przedsiebiorstwem musza
dbac o rozwoj firmy. Zabezpieczenie
nieprzerwanego jej funkcjonowania

zapewnia system zarzadzania ciggtosciag

dziatania. Oto kolejny etap — analiza ryzyka.

NV

Na tym poziomie odbywa sie identyfikacja klu-
czowych zagrozen dla ciggtosci dziatania kry-
tycznych procesow realizowanych w organiza-
cji. Norma europejska ISO 22301 wymaga, aby
organizacja wdrozyta i utrzymywata formal-
ny proces oceny ryzyka, ktéory systematycznie
identyfikuje, analizuje i ocenia nie tylko ryzy-
ko zaktocenia priorytetowych dziatan i proce-
sow, ale takze systemow, informacji, ludzi, ak-
tywow, dostawcow oraz innych zasobow, ktore
je wspieraja.

Proces ten powinien uwzglednia¢ kontekst or-
ganizacji oraz potrzeby i oczekiwania zainte-
resowanych stron. Realizujac go, nalezy miec
$Swiadomos$¢ zagrozen i podatnosci istotnych
dla zasoboéw wymaganych przez dziatania or-
ganizacji, w szczegolnosci:
- wykorzystanie zasobéw wymaganych podczas dziatar
priorytetowych,
- czas dzialar zwigzanych z danym zasobem - czy
nie jest diuzszy niz cel czasu odtworzenia danego
dziatania.

Nalezy réwniez wybrac¢ odpowied-
nia metode identyfikacji, analizy
i oceny ryzyka, ktére moze pro-
wadzi¢ do zaktocen w funkcjo-
nowaniu. Rekomendowana jest
w tym przypadku norma ISO
31000 - Zarzadzanie ryzykiem.
Zasady i wytyczne.

Aby zrealizowac¢ cel niniejszego
kroku, nalezy przeprowadzic¢ na-
stepujace dziatania:

- |dentyfikacja kluczowych
zagrozeri mogacych doprowadzié
do zatrzymania produkgji,
przerwy w dostawie surowca lub
innych negatywnych skutkéw
dla kluczowych proceséw
zidentyfikowanych w poprzednim

kroku.

Identyfikacja stosowanych
zabezpieczen wptywajacych

na zapewnienie cigglosci dziatania,
w tym analiza funkcjonujacej

w organizacji dokumentacji
dotyczacej cigglosci dzialania.

Przeprowadzenie szacowania
ryzyka z wykorzystaniem

wybranej metodyki obowiazujacej
w organizacji oraz listy
zidentyfikowanych zagrozei w celu
okreslenia prawdopodobieristwa
wystapienia kazdego z nich, a takze
wptywu ich wystapienia na cigglosé¢
dzialania i zwigzane z tym
konsekwencje.

- Wybér kluczowych zagrozen dla
ciaglosci dziatania poprzedzony
potwierdzeniem, jakie poziomy
ryzyka s akceptowalne
na podstawie przyjetego
w metodyce poziomu akceptowania
ryzyka.

- Opracowanie strategii zapewnienia
ciggtosci funkcjonowania dla
wybranych, kluczowych zagrozen/
zaklécen obejmujacych dziatania
zmierzajace do:

* zabezpieczenia kluczowych
zasobéw przed ryzykiem
sytuacji awaryjnych,

* ustabilizowania, zapewnienia
cigglosci oraz odtworzenia
kluczowych proceséw
w przypadku materializacji
ryzyka,

* zapewnienia odpowiedniego
stanu zasobéw magazynowych,
personelu utrzymania oraz
alternatywnych zrédet
zaopatrzenia,

* zabezpieczenia uszkodzonych
elementéw infrastruktury.

* Opracowanie raportu
stanowigcego podsumowanie
zidentyfikowanych zagrozen/
incydentéw/zaklécer oraz
rekomendacji postepowania
(plan postepowania
z ryzykiem).

Z punktu widzenia organizacji
wazne jest sklasyfikowanie ro-
dzajow zagrozen i oszacowanie
ryzyka, aby w nastepstwie ich
wystgpienia mozna byto odpo-
wiednio wdrozy¢ opracowane
scenariusze dziatan awaryjnych.
Przyktadowy podziat moze by¢
zawarty w nastepujacych gru-
pach, ktére maja realny wptyw
na utrzymanie ciagtosci dziatania:
- zarzadzanie zasobami ludzkimi,

- zarzadzanie finansami,

- infrastruktura,

- zakupy,

- logistyka i sprzedaz.

www.aspolska.pl

Zagrozenia mozna réwniez po-

dzieli¢ na techniczne i nietech-

niczne. Przyktadowo moga to byc¢

m.in.:

- zly stan techniczny i awarie
urzadzen i budynkéw,

zaktécenia w funkcjonowaniu sieci
i systeméw informatycznych,

- awarie systeméw i urzadzen IT,

przerwy w zasilaniu,

- susza i niedobér wody,

brak podstawowych surowcéw
produkcyjnych,

niedostepnosé pracownikéw,

- zmiana requlacji prawnych,

ryzyka srodowiskowe,

epidemia,
- protesty spoteczne (zwiazki
zawodowe),

- zagrozenie terrorystyczne
i cyberterroryzm,

- inne zaktécenia:
* kradziez, wandalizm, sabotaz,
* pozar,
* $niezyca/mrézfupaty,
* sitawyzsza/decyzje
administracyjne.

Scenariusze dziatan, ktore or-
ganizacja bedzie mogta wyko-
rzystac¢ zarobwno w razie przewi-
dzianych, jak i nieprzewidzianych
incydentéw, powinny ponadto
zawierac nastepujace istotne
elementy:
- komunikacja kryzysowa w celu
utrzymania swoich klientéw,
- utrzymanie wyzszych stanéw
zapaséw produktéw/surowcéw
na okres utraty cigglosci dzialania,

zdefiniowanie, jesli to mozliwe,

alternatywnych sposobéw

realizacji krytycznych proceséw
biznesowych,

- opracowanie i wdrozenie planu
odbudowy obszaru IT w celu jak
najszybszego odzyskania dostepu
do danych i systeméw/aplikacji,

- wymiana lub naprawa

uszkodzonych maszyn i urzadzen,

- ponowne zaméwienie zniszczonych
czy utraconych zapaséw
i materiatéw,

przeniesienie lub zabezpieczenie
uszkodzonej infrastruktury/
instalacji,

- zapewnienie alternatywnych zrédet
zaopatrzenia.

Dalsze kroki w kolejnych arty-
kutach. ©

TOMASZ GUZIKOWSKI

ﬂ Menedzerz wieloletnim doSwiadczeniem w obszarze zarzgdzania bezpie-
czefstwemiciggtoscia dziatania, w tym bezpieczenstwa procesowego

izawodowego, ochrony infrastruktury krytycznej, ochrony informacji niejaw-

nych wbudownictwieiduzych zaktadach produkcyjnych nalezacych do grupy

zaktadow duzego ryzyka powstania awarii przemystowej. Obecnie zarzadza
obszarem bezpieczenstwa w globalnym koncernie chemicznym CIECH.
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VW 8] postanowien
na branze safety&security. 6z 2.

Sejm i Senat RP uchwality — podobno przez aklamacje - a Prezydent
RP podpisat w trybie cito ustawe z dnia 11 marca 2022 r. o obronie
Ojczyzny. Rzadowe Centrum Legislacji opublikowato jg, chyba tez

w trybie cito, juz 23 marca 2022 r. w Dzienniku Ustaw RP z br. pod
pozycja 655. Ustawa weszta w zycie z dniem 23 kwietnia 2022 r. przy
czym jej art. 288 ust. 2 i art. 777 ust. 4 juz z dniem 24 marca 2022 r.;
natomiast art. 439 ust. 1 pkt 4 — wejdzie dopiero 1 stycznia 2023 roku.
Generalnie vacatio legis tej ustawy (poza wymienionym fragmentem
art. 439) nie trwato dtugo, biorac pod uwage fakt, ze liczy ona

824 artykuty ujete w 26 dziatach tematycznych. Jej wydruk papierowy
czcionka i w formacie jak w Dz.U. RP liczy 248 stron A4.

=
=

Marek Ryszkowski

poprzednim numerze
,a&s” przedstawitem wy-
brane przepisy Ustawy
o obronie Ojczyzny zawarte
w Dziatach XX. Militaryza-
cja i ochrona obiektéw szczegolnie waz-
nych dla bezpieczenstwa lub obronnosci
panstwa oraz XXI. Swiadczenia na rzecz
obrony. Obecnie odniose sie do prze-
pisow znajdujacych sie w Dziatach XXIl
i XXV, ktére sg istotne dla przedsiebior-
cow z branzy security & safety.

www.aspolska.pl

DZIAt XXII. ORGANIZOWANIE ZADAN .
REALIZOWANYCH PRZEZ PRZEDSIEBIORCOW
NA RZECZ Sit ZBROJNYCH

W tym obszernym Dziale liczacym 6 rozdziatdéw ustawodawcy
zawarli wiele przepisow, ktore przede wszystkim beda mia-
ty wptyw na warunki prowadzenia biznesu przez te podmio-
ty prawa handlowego (PPH) branzy safety & security (dalej
s&s), ktore zostang zmilitaryzowane. Zatem z przepisami tego
Dziatu powinien szczegodlnie doktadnie zapoznac sie Zarzad
kazdego z nich. Dwa pierwsze rozdziaty tego Dziatu okresla-
ja...zadania na rzecz Sit Zbrojnych realizowane przez przed-
siebiorcéw (R.1) i plan zabezpieczenia potrzeb Sit Zbrojnych
realizowanych przez przedsiebiorcow (R.2). Warto zwrocic
uwage na cytowane nizej przepisy:

- art. 649 - Zadania przedsiebiorcy (...) obejmuja uzupetnienie jego
potrzeb kadrowych, sprzetowych i materiatowych wynikajacych ze
struktury jednostki przewidzianej do militaryzacji albo zmilitaryzowanej
oraz inne (pogrubienia w cytatach - MR) przedsiewziecia w zakresie
przygotowari organizacyjno-mobilizacyjnych. Wykonanie tego zadania
przedsiebiorca ma sfinansowac wlasnymi srodkami (art. 603 ust. 2
w Dziale XX ,Militaryzacja i ochrona obiektéw szczegdlnie waznych
dla bezpieczeristwa lub obronnosci paristwa”).

- art. 650 - Zadania przedsiebiorcéw w zakresie ochrony obiektéw
szczegélnie waznych dla bezpieczeristwa lub obronnosci paristwa
stanowig zadania, o ktérych mowa w art. 613 ust. 2 3 oraz w:

1) art. 5 ustawy z dnia 22 sierpnia 1997 r. o ochronie oséb i mienia
(Dz.U. z2021r. poz. 1995) w zakresie obiektéw, w tym: obiektéw
budowlanych, urzadzer, instalacji, ustug ujetych w jednolitym
wykazie obiektéw, instalacji, urzadzen i ustug wchodzgcych w skfad
infrastruktury krytycznej; 2) przepisach wydanych na podstawie art.
6 ust. 7 ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym
(Dz.U. 22022 r. poz. 261i 583), w zakresie zadari z obszaru ochrony
infrastruktury krytycznej.

Dokumentem planistycznym w zakresie realizacji zadan

wykonywanych przez przedsigbiorcow jest Plan zabezpie-
czenia potrzeb Sit Zbrojnych realizowanych przez przed-
siebiorcow, ktéry opracowuje Minister Obrony Narodowej
na okres 5 lat (art. 651). Podlega on aktualizacji w formie
aneksu do istniejacego Planu. Minister Obrony Narodowej,
w drodze rozporzadzenia, okresla sposob i tryb opracowy-
wania Planu i aneksu do Planu oraz zatgcznikow do Planu
lub aneksu do Planu, a takze zawartosc¢ oraz strukture tych
dokumentow... (art. 653). Natomiast Prezes Rady Ministrow
na wniosek Ministra Obrony Narodowej podejmuje decyzje
o uruchomieniu planu w drodze rozporzadzenia (art. 654).

Wymagania wobec przedsiebiorcow bedacych osoba-
mi fizycznymi zawarli ustawodawcy w art. 657, ktoéry li-
czy 10 punktoéw. Istotny jest pkt 2), podzielony na litery
od a) do j), w ktorym okreslono wymagania prawne (przede
wszystkim niekaralnos$¢ za przestepstwa w nich wyszcze-
golnione). Przepisy znajdujace sie w tym punkcie obejmu-
ja nie tylko przedsiebiorcéw, ale takze cztonkéw zarzadu
i osoby zatrudnione przez przedsiebiorce (np. wspotwta-
Scicieli) oraz inne osoby wskazane w przepisach tego
punktu. Istotne dla przedsiebiorcow sag réwniez przepisy
punktéw 9) i 10) tego artykutu. Zawarto w nich wymaga-
nia dotyczace posiadania przez przedsiebiorcoéw koncesji,
licencji [i] zezwolen do prowadzenia dziatalnosci gospo-
darczej (pkt 9) oraz zdo/nos¢ do przetwarzania informacji
niejawnych (pkt 10), jesli jest to okreslone przez Ministra
Obrony Narodowej jako wymog przy wykonywaniu zadan.

Art. 658 zawiera (w ust. 1 i 2) przepisy administracyjne do-
tyczace obowiazkow przedsiebiorcy dot. zgtaszania zmian
w statusie prawnym, organizacji, lokalizacji przedsiebior-
stwa itd., znane dobrze przedsiebiorcom branzy s&s.
Artykuty 659 i 660 dotycza zasad finansowania zadar

na rzecz Sit Zbrojnych. Przepisy w nich zawarte sa

z pewnoscia istotne dla przedsiebiorcéw branzy s&s,
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zatrudniajg oni jednak specjalistow
z tego zakresu, ktorzy najlepiej wska-
73 im ewentualne niejasnosci lub na-
wet putapki znajdujace sie w przepi-
sach tych artykutow. Zdaniem autora
piszacego ten tekst brzmienie art. 660
moze stanowi¢ jedna z tych putapek,
gdyz przewiduje sie w nim, co naste-
puje: Koszty realizacji zadan na rzecz
Sit Zbrojnych oraz stuzb specjalnych
(..) poniesione przez przedsiebiorce,
zostang temu przedsiebiorcy pomniej-
szone o wartosc¢ otrzymanych w ra-
mach rezerw strategicznych surowcow
i materiatdw niezbednych do zabez-
pieczenia ich realizacji. Nie ma dele-
gacji dla Rady Ministrow do okreslenia
zasad i trybu okreslania ww. warto-
sci, zatem i wielkosci pomniejszenia
wspomnianych kosztow.

Koncowe przepisy Dziatu XXII (@rtykuty
661, 662, 663 i 664) okreslajg ogdlne
zasady nadzoru i kontroli nad realiza-
Cja zadan na rzecz Sit Zbrojnych (i nie
tylko) oraz wskazuja, ze je sprawuje
Minister Obrony Narodowej. Krytyczne
omowienie tych przepiséw wykracza
poza ramy artykutu, gdyz musiatoby
by¢ obszerne ze wzgledu na bogata
w RP biblioteke przepisoéw o sprawo-
waniu nadzoru i kontroli przez organy
wtadzy publicznej. Nadzoér i kontrola
sprawowane przez Ministra Obrony
Narodowej nad realizacjg ww. zadan
poddane beda zatem nie tylko prze-
pisom tych czterech artykutow Usta-
wy o obronie QOjczyzny.

DZIAL XXV. PRZEPISY KARNE

W sktad tego Dziatu wchodza artyku-
ty od 681 do 697 omawianej ustawy,
ktérych przepisy moga miec istot-
ny wptyw na dziatalnos¢ biznesowg
tych podmiotéw prawa handlowego
branzy s&s, ktére zmilitaryzowano
i/lub tych, ktérym powierzono wy-
konywanie zadan na rzecz Sit Zbroj-
nych i na zasadach okreslonych w tej-
ze ustawie. Oto co o tych przepisach
sadzi autor tego tekstu.

- art. 681 - Kto wbrew obowigzkom
wynikajacym z ustawy: (...) - podlega
karze ograniczenia wolnosci albo
grzywny. W miejscu wykropkowanym
wyszczegélniono enumeratywnie
rodzaje czynnosci lub zaniechari, ktére
ustawodawcy ocenili jako naruszenie
jakiegos przepisu omawianej ustawy. Nie
okreslono w tym art., ktéry(e) organ(y)
wladzy publicznej i w jakim trybie
upowaznia sie do oceniania zaistnienia
naruszenia i okreslania wymiaru kar albo
grzywien, o ktérych mowa w tym artykule.

art. 682 - Kto bez usprawiedliwionej
przyczyny: (...) - podlega karze aresztu
albo grzywny. Uwaga jw., z zastrzezeniem,
ze w tym art. chodzi niemal wylacznie

o zaniechania wykonania jakiejs czynnosci
(zadania) przez obywatela zobowigzanego

do jej (jego) wykonania, natozonej (natozonego) nari prawomocnie
na podstawie przepiséw tej ustawy.

- art. 683 - Kto wbrew obowigzkom wynikajacym z ustawy: (...)
- podlega karze aresztu albo grzywny. Uwaga jw., z zastrzezeniem,
Ze w tym art. chodzi wylacznie o zaniechania natozonych prawomocnie
na obywatela obowiazku swiadczeri osobistych iflub rzeczowych.

- art. 684 - Dopiero w tym art. zapisano, ze orzekanie
w ww. sprawach nastepuje na podstawie przepiséw ustawy
z dnia 24 sierpnia 2001 r. - Kodeks postepowania w sprawach
o wykroczenia.

- art. od 685 do 689 okreslaja liczne rodzaje czynéw, za ktérych
popeltnienie sprawcom grozg kary pozbawienia wolnosci orzekane
w wiekszosci przez sady wojskowe, co wynika z przepisu art.

692. | tak: do roku pozbawienia wolnosci - art. 686, do 2 lat
pozbawienia wolnosci - art. 685, do 3 lat pozbawienia wolnosci
- art. 687689, do 5 lat pozbawienia wolnosci - art. 688.

- art. 690 i 691 precyzuja, na czym polegaja czyny, o ktérych mowa

wart. od 681 do 689.

- art. 693 694 odnosza sie wprost do przedsiebiorcéw, ktérym
za popetnienie niektérych, szczegélnego rodzaju czynéw,
o ktérych mowa w tych artykutach, groza kary pozbawienia od roku
do 5 lat pozbawienia wolnosci. Przedsigbiorcy branzy s&s, ktérzy
czesto zatrudniaja bytych zotnierzy zawodowych, powinni - wraz
ze swoimi doradcami prawnymi - doglebnie przestudiowac te
iinne przepisy tego Dziatu.

- art. 695 - Przedsiebiorca, ktéry nie realizuje nafozonego
zadania na rzecz Sit Zbrojnych lub stuzb specjalnych, (..),
odméwi poddania sie kontroli lub bedzie ja utrudniaé, podlega
karze pienigznej. Kary te, w wysokosci od 10- do 30-krotnosci
przecietnego miesiecznego wynagrodzenia w sektorze
przedsiebiorstw bez wyplat nagréd z zysku w czwartym kwartale
roku poprzedniego, ogloszonego przez Prezesa Gtéwnego Urzedu
Statystycznego w Dzienniku Urzedowym Rzeczypospolitej
Polskiej,,Monitor Polski” naktada Minister Obrony Narodowej,
w drodze decyzji administracyjnej (art. 696). Kary moga
by¢ dotkliwe dla wielu przedsiebiorcéw branzy s&s, gdyz ich
minimalna wysokos¢ to obecnie ok. 60 tys. z1, a maksymalna
- ok. 180 tys. zt). Nakfadane sa w trybie decyzji administracyjnej,
zatem w procesie ich nakladania stosuje sie odpowiednio przepisy
dziatu |Va ustawy z dnia 14 czerwca 1960 r. - Kodeks postepowania
administracyjnego (art. art. 697).

Prezentowany w artykule przeglad wybranych przepiséw
Ustawy o obronie Ojczyzny nie jest ich analiza prawna sen-
su stricte. Analizy prawa o obronie Ojczyzny beda mogli
dokonac¢ prawnicy dysponujacy nie tylko tekstem ustawy,
ale tez rozporzadzeniami i innymi aktami wykonawczymi,
ktore ukazg sie w ciggu najblizszych 18 miesiecy na pod-
stawie zawartych w tej ustawie delegacji - a wiec komple-
tem przepiséw niezbednych do takiej analizy.

Jezeli lektura obu czesci artykutu sktoni przedsiebiorcéw
branzy security & safety i zatrudnianych przez nich praw-
nikow do uwaznej obserwacji rozwoju legislacji w dziedzi-
nie obrony Ojczyzny, co niewatpliwie bedzie w ich intere-
sie, to spetni on swoje zadanie.

MAREK RYSZKOWSKI

ﬂ drinz., ekspert KSOIN, autor licznych artykutow i kilku

ksigzek z zakresu prawa ochrony informacji niejawnych,
byty petnomocnik ochrony informacji niejawnych w kilku
podmiotach prawa handlowego.

|EI POLON-ALFA

KOMPLEKSOWE

SYSTEMY SYGNALIZACJI
POZAROWEJ do ra.f@%/au,a(,,'g e

PRODUKCJA

SERWIS

SZKOLENIA

WSPARCIE TECHNICZNE | PROJEKTOWE

POLON-ALFAS.A. | 85-861 Bydgoszcz, ul. Glinki 155 | www.polon-alfa.pl



LIPIEC
SIERPIEN

N
=3
N
N

®

SERWIS
INF

E
NFORMACYJNY

Nowe technologie

przysztoscia

ochrony

30 lat PZP Ochrona

Zastosowania nowych technologii i zagrozenia dla pro-
wadzenia biznesu w branzy ochrony to tematy, ktére
zdominowaty Walne Zgromadzenie Polskiego Zwigzku
Pracodawcow Ochrona. Wydarzenie, ktore odbyto sie
6 czerwca 2022 r. w Jachrance pod Warszawa, pota-
czono z uroczystymi obchodami 30-lecia organizacji.

sektora

OTOCZENIE BIZNESOWE BRANZY
OCHRONY

Zagrozen dla prowadzenia biznesu w branzy ochrony
nie brakuje, o czym otwarcie méwiono podczas Wal-
nego Zgromadzenia. Sg to zaréwno zmiany w prze-
pisach prawa, nieuwzgledniajace specyfiki branzy
(omawiata je Grazyna Spytek-Bandurska z Fede-
racji Przedsiebiorcow Polskich), zapowiedz Krajo-
wego Planu Odbudowy i jego wptyw na ,osktadko-
wanie” wszystkich umow zlecen, ktére w sektorze
ochrony sa stosowane dos¢ powszechnie, jak i co-
roczne podwyzki ptacy minimalnej majace realny
wptyw na rentownosc¢ i rozwoj firm.

Waznym zagadnieniem poruszonym przez Jaku-
ba Dzika, eksperta PZPO, byt wptyw inflacji na sy-
tuacje w branzy. Zwrécit on uwage, ze w ciggu roku
koszty prowadzenia dziatalnosci w sektorze ochro-
ny wzrosty o ok. 100%, jednoczesnie niskie bezrobo-
cie przyczynia sie do coraz wiekszych problemow
z pozyskaniem nowych pracownikéow. To wszyst-
ko w potaczeniu z wysoka inflacjg stanowi mocny
argument za podniesieniem cen ustug $wiadczo-
nych przez sektor ochrony. Zwrécono tez uwage,
ze zgodnie z zatozeniami Ministerstwa Finansow
od 1 stycznia 2023 r. obligatoryjne stanie sie wysta-
wianie faktur za posrednictwem Krajowego Syste-
mu e-Faktury. Problemy, korzysci i zagrozenia z te-
go wynikajace omawiat doradca podatkowy Piotr
Litwin. W jaki sposob poswiecaé mniej zasobdéw
firmy na administracje, a wiecej na rozwdj biznesu,
podpowiadat natomiast Michat Zebala.

Gosciem Walnego Zgromadzenia byta przedsta-
wicielka Panstwowej Inspekgcji Pracy (PIP), ktéra
omawiata zakres kontroli przedsiebiorstw branzy
ochrony 0sob i mienia w ub. roku. Wiele zarzutow
dotyczyto podejrzenia o zanizanie cen przez przed-
siebiorcow, co stanowi znamiona nieuczciwej kon-
kurencji. W sumie w 2021 r. PIP przyjat 68 zgtoszen
dotyczacych roznych spraw, wszczeto 18 postepo-
wan, z czego 6 zrealizowano (w tym 5 postepowan
wyjasniajacych). Urzad skierowat jedno zawiadomie-
nie o przeprowadzenie kontroli do NIK.

Waznym partnerem dla Zwigzku jest policja, ktod-
ra co roku gosci na wydarzeniach organizowanych
przez PZPO, niezmiennie zwracajac uwage na wy-
magania stawiane przed firmami z sektora ochrony
oraz dotyczace kontroli Specjalistycznych Uzbro-
jonych Formacji Ochronnych (SUFO). Delegaci po-
stulowali o udostepnienie branzy ochrony systemu
umozliwiajacego sprawdzenie uprawnien pracow-
nikow, co utatwitoby prace firm ochrony lub przy-
najmniej dostep do bazy danych Krajowego Reje-
stru Karnego (KRK) w celu weryfikacji poprawnosci
o$wiadczen o niekaralnosci. W pierwszym przypad-
ku policja nie dysponuje uprawnieniami do udo-
stepnienia bazy, a stworzenie nowego systemu
wykracza poza jej mozliwosci finansowe. W przy-
padku KRK sprawa bedzie konsultowana.

OKRAGLtA ROCZNICA POWSTANIA PZPO

- W tym roku mija 30 lat od powstania Zwiazku,
a to dtuzej niz obowigzuje ustawa o ochronie
0s6b i mienia - méwi Tomasz Wojak, prezes PZPO.

Obchody tak znaczacej rocznicy musiaty odbyc¢ sie
w sposob wyjatkowy, tym bardziej ze miaty miej-
sce po dtugiej przerwie spowodowanej pandemia.
Przygotowane z dbatoscig o kazdy szczegot Wal-
ne Zgromadzenie zorganizowano w hotelu Warsza-
wianka w Jachrance, ktory zapewnit komfort, wy-
gode oraz odpowiednia oprawe do $wietowania.
Oproécz czesci formalnej nie mogto zabraknaé uro-
czystej gali, podczas ktoérej nagrodzono, wyrdznio-
no i doceniono zastuzonych pracodawcéw bran-
zy ochrony os6b i mienia, ktorzy dziataja na rynku
od 10, 20, a nawet 30 lat, a w tym roku obchodzi-
li wtasne jubileusze.

PRZYSZtOSC BRANZY OCHRONY

Wazna rolg Walnego Zgromadzenia byto wskaza-
nie kierunku rozwoju branzy ochrony, a tym bez
watpienia jest rozwoj technologiczny. Jak podkre-
$la Jarostaw Kur, podczas spotkania zostaty prze-
kazane wazne kwestie merytoryczne dotyczace
chociazby wygasniecia nadawania sieci w syste-
mie 2G/3G, ktoére czekaja nas juz niebawem, i przej-
Scie na systemy 4G, ktére beda wymagaty nowej
generacji urzadzen do monitoringu sygnatow alar-
mowych. Problem omowili Krzysztof Kottun i Piotr
Smuniewski.

Na co jeszcze zwrécono uwage? Kwestie techniczne
dotyczace wykorzystania kamer, zmiany znaczenia
centrow monitorowania oraz liczba prelegentow,
ktorzy o tym mowili, jasno wskazujg, w jakim kie-
runku bedzie zmierzac branza. Tadeusz Glita zwré-
cit uwage, ze ochrona techniczna, ktéra przed 2016
rokiem miata szczatkowy udziat w ochronie mie-
nia, na koniec 2020 r. uzyskata poziom 40-50% ryn-
ku ochrony fizycznej, a planowany udziat ochrony
technicznej na koniec 2025 r. znaczaco przewyz-
szy udziat klasycznej ochrony fizycznej. Dlatego
tak wazne jest inwestowanie w rozwoj zwieksza-
jacy potencjat centrum monitorowania.

O sprawdzonych technologiach w nowoczesnych
ustugach wideomonitoringu moéwit Arkadiusz Se-
ta, podkreslajac wptyw analityki Al (sztucznej inte-
ligencji) w zakresie security i safety, ktéra znalazta
zastosowanie w nowoczesnym urzadzeniu AIBOX -
inteligentnym nadajniku wideoalarmoéw oraz funk-
cjonowaniu kamer z wbudowanym nadajnikiem.
Zastosowanie sztucznej inteligencji w innowacyj-
nych rozwiazaniach omawiat na przyktadzie tech-
nologii AcuSense takze Rafat Rubik. Al pozwala
na klasyfikacje ruchomych obiektéw cztowiek/po-
jazd oraz filtracje fatszywych alarmoéw pochodza-
cych od obiektéw innego typu (np. ruchome gatezie,
liscie, zwierzeta, nagte zmiany poziomu os$wietle-
nia, cienie, opady atmosferyczne itp.).

Prelegenci starali sie rowniez odpowiedzie¢ na py-
tanie, co przyniesie przysztos¢. Zdaniem Daniela
Kaminskiego ta bedzie zdominowana przez ustu-
ge kontroli dostepu, serwer zarzadzajacy w chmu-
rze, analize wideo ze wsparciem sztucznej inteli-
gencji czy mechanizmy ,gtebokiego uczenia sie”.

www.aspolska.pl

Temat korzystania z chmury, jako jednego z fila-
réw transformacji cyfrowej branzy ochrony, po-
Jjawit sie podczas wystapien kilkukrotnie. W Pol-
sce w 2021 r. 29% firm deklarowato korzystanie
z rozwigzan chmurowych przy $redniej unijnej
ponad 40%. Wazne zatem, co podkreslat pod-
czas prezentacji Krzysztof Ciesielski, aby z chmu-
ry zaczety takze korzystac firmy branzy ochro-
ny w zakresie np. komunikacji marketingowe;j
i obstugi klienta, ustug ochrony fizycznej czy ja-
ko wsparcie grup i patroli interwencyjnych. To
nowoczesne i bezpieczne narzedzie moze mie¢
wiele zastosowan. Jednym z mozliwych jest np.
korzystanie z systemu wsparcia pn. NASA (Nowa
Automatyzacja Systemow i Aplikacji), o ktorym
opowiadat Piotr Matecki. To aplikacja automa-
tyzujaca prace poprzez samoczynne wypetnia-
nie dokumentow.

Duzym zainteresowaniem zgromadzonych cie-
szyt sie temat dotyczacy wykorzystania dronow
przyblizony przez Urszule Mrdz. Proponowane
rozwigzania umozliwiaja patrolowanie terenu
i weryfikacje fatszywych alarmow, ograniczajac
przy tym koszty operacyjne. Jakub Sobek pod-
czas prezentacji nt. technologii bezprzewodo-
wych w zabezpieczeniach technicznych zazna-
czyt, ze aby lepiej przygotowac sie na przyszte
zagrozenia, juz teraz trzeba poszukiwac innowa-
cyjnych technologii, ktére pozwolg stworzy¢ sku-
teczne systemy zabezpieczenia technicznego.

Walne Zgromadzenie PZPO byto waznym wy-
darzeniem dla catego sektora w Polsce. Oprocz
mozliwosci wymiany pogladow dotyczacych Klu-
czowych wyzwan stojgcych przed branza w naj-
blizszym czasie uczestnicy mogli zapoznac sie
Z nowoczesnymi rozwigzaniami technologicz-
nymi, ktére znajda zastosowanie w firmach ob-
szaru security, a w niedalekiej przysztosci be-
da mie¢ realny wptyw na ich ksztatt i rozwoj. ©

POLSKI ZWIAZEK
PRACODAWCOW OCHRONA

ul. Koszykowa 61, 00-667 Warszawa
biuro@pzpochrona.pl
www.pzpochrona.pl




LIPIEC
SIERPIEN

e

SERWIS
INF

#._-'-“-'_'_'_

: Doswmdczeme
> |

ORMACYJNY

- Securlty BootCamp. Tym razem na terenie szkockiego rancza Highland
w Naruszewie uczestnicy rozwigzywali szereg problemoéw z zakresu bezpieczenstwa.
Kazde ze stanowisk partnerskich dotyczyto innego segmentu branzy.

Goscie mogli zmierzy¢ sie z zadaniami z zakresu kontroli dostepu, monitoringu
wizyjnego, platform integrujgcych systemy zabezpieczen, systemow sygnalizaciji

pozarowej oraz planowania procesoéw logistycznych.

w terenie
Securlty BootCamp

Mariusz Kucharski
|

a&s Polska

Piotr Kiliszek
|

Polskie Porty Lotnicze

To kolejna szansa na spotka-
nie sie w gronie specjalistéw.
Wymiana doswiadczen jest tak sa-
mo cenna, jak spojrzenie na nowe
technologie w praktyce. Podzie-

Konwencja takich spotkan

spotkala sie z bardzo duzym
zainteresowaniem i juz mamy ko-
lejne zgtoszenia od nastepnych
chetnych uczestnikéw. W zwiaz-
ku z tym zorganizujemy w tym
roku druga (jesienna) edycje
Security Bootcamp.

lenie sie case study z innymi secu-
rity menedzerami wzbogaca wie-
dze i pomaga w codziennej pracy.

Tomasz Grzelak
|

DPD Polska

Mozemy sprawdzi¢ zastoso-

wanie nowego sprzetu i no-
wych rozwiazan rynkowych w te-
renie. Mozliwo$¢ przetestowania
nowosci w §wiecie szybko zmie-
niajacych sie technologii bardzo
pomaga security menedzerom.

PARTNERZY WYDARZENIA:

Patryk Polit
|

Straz Miejska w todzi

9 Takie szkolenia pozwa-

lajg poznac najnowsze
zdobycze technologii z zakre-
su security. To pomaga w pra-
cy i moze bezposrednio wply-

wac na bezpieczeristwo naszych
mieszkafcéw.

Axis Communications, Genetec, Nedap Security Management, Schrack-Seconet oraz Securitas Polska.

Grzegorz Klamut
|
Port Lotniczy Lublin

Bardzo dobre szkolenie. Naj-

wieksza wartoscia byta moz-
liwos¢ praktycznego przetestowania
scenariuszy w realnych warunkach,
co w codziennej pracy trudno osia-
gnaé. Dyskusja z innymi fachowca-
mi pozwala z kolei wyciagnaé wiele
merytorycznych wnioskéw.

Oskar Matecki
|

Dino Market

Powiem krotko: bardzo pole-
cam takie szkolenia! Zoba-
czyé rozwigzania security w prak-
tyce - bezcenne doswiadczenie!
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Wsréd natury, z dala od zattoczonego
stotecznego miasta, na poczatku czerwca br.
Axis Communications zorganizowat dla swoich
partneréw biznesowych Piknik Techniczny,

by zaprezentowaé¢ nowosci produktowe.
Zespot porzucit koncepcje tradycyjnej
formuty spotkan ,,przy PowerPoincie”,
umozliwiajac przetestowanie wybranych
rozwiazan w rzeczywistych scenariuszach na
przygotowanych wczesniej stoiskach.

I Zanim uczestnicy wydarzenia poddali urzadzenia
AXis serii prob i testow, otrzymali porzadna daw-
ke wiedzy od Martina Jensena, Global Product Mana-
gera, ktory przedstawit plan wprowadzania produktow
bazujacych na najnowszym chipsecie ARTPEC-8 i spo-
dziewanych rozwigzan technicznych. Poruszono rowniez
trudny w dzisiejszych czasach temat dostepnosci pro-
duktow, ktéry podjeta Agata Majkucinska, Distribution
Account Manager. Wskazata na ciagta poprawe czasu
dostawy oraz podkreslita nieprzerwane prace Axis nad
nowymi produktami.

Na stoiskach uczestnicy pikniku mogli sprawdzi¢:

- mozliwosci integracyjne réznych rozwiazar z zakresu systeméw VSS,
KD i audio za pomoca wspélnej platformy Axis Camera Station,

- najnowsze funkcje i usprawnienia interfejsu uzytkownika wprowadzone
ostatnio do Axis Camera Station,

- rozwiazania taczace kamere PTZ i radar jako narzedzia dozoru duzych
przestrzeni,

- Axis Speed Monitor jako integracje kamery, radaru i sygnalizatora
optyczno-akustycznego,

- oprogramowanie Axis Object Analytics - bezplatng zaawansowana
analize obrazu oparta na algorytmach Machine i Deep Learning,
dostepna w najnowszych kamerach Axis.

Tradycja spotkan z Partnerami sa wyrdznienia przyznawa-
ne przez Axis Communications w kilku kategoriach. W tym

www.aspolska.pl

O

24-25 maja odbyta sie druga edycja ogéinopolskich
warsztatow Reagowanie na Zamachy - Dobre Praktyki

i Rekomendacje. To kolejna impreza organizowana przez
Aritech i Safety Project. Wspoétpraca miedzy firmami ma
na celu promocje swiadomosci o zagrozeniach oraz sze-
rzenie wiedzy nt. metod prewencji i usuwania skutkéw
zdarzen o charakterze terrorystycznym czy skutkow
katastrof naturalnych.

I Gtownymi tematami
Wwarsztatow byty za-
gadnienia przygotowa-
nia obiektow i organizacji
do skutecznego reagowa-
nia na zdarzenia z szero-
kiego spektrum zagrozen,
np. komunikaty o zagroze-
niu, masowym zabojcy czy
materiatach wybuchowych.
Testowano tez pierwsza

poOmMocC oraz omawiano wy-
korzystanie zabezpieczen
technicznych.

Dwa dni szkolenia, ¢wiczen
praktycznych, dyskusjii wy-
miany do$wiadczen pomie-
dzy uczestnikami i zaproszo-
nymi ekspertami pozwolity
poczu¢ namiastke realnych
zdarzen w trakcie przygoto-
wanych symulacji i ¢wiczen.

Mozliwos¢ spotkania i wy-
miany doswiadczen prak-
tykéw odpowiedzialnych
za przygotowanie obiektow
z ratownikami i specjalista-
mi weteranami stuzb anty-
terrorystycznych pozwolita
na nowe spojrzenie na te-
matyke warsztatow, bez
koniecznosci zdobywania
wtasnego doswiadczenia

w traumatycznych okolicz-
nosciach.

Juz dzisiaj zapraszamy
na kongres Safe Place, kto-
ry odbedzie sie 17-19 paz-
dziernika 2022 r., oraz ko-
lejne edycje warsztatow. @

Wiecej na stronie
pl.firesecurityproducts.
com

roku polski zespot nagrodzit firmy:

- mvb, squareTec, DG Elpro i Elstech za najwyzszy poziom sprzedazy w 2021,

- Mikronika za najwyzszy wzrost obrotéw w 2021,

- Sprint za najwiekszy projekt 2021 Smart City,

- Alto Computers za najwiekszy projekt 2021 Transport,

- APl Smart za najwigkszy projekt 2021 Infrastruktura Krytyczna,

- Elecom za najciekawszy projekt E2E w 2021,

- Securitas za najciekawszy projekt audio w 2021. @

JTG

CBC Poland

| Gratulacie z okazji rocz-
v nicy sktadano narece
Krzysztofa Skowronskiego,
dyrektora zarzadzajacego
oddziatu w Polsce.
- Od dwudziestu pieciu lat
jestesmy obecni na pol-
skim rynku, oferujgac na-
szym klientom doskonate
rozwigzania, bezposrednie
wsparcie przed- i posprze-
dazowe oraz fachowe do-
radztwo techniczne. Nasz
polski zespdt stanowig do-
Swiadczeni profesjonalisci,

Z okazji 25-lecia
dziatalnosci w Polsce
firma CBC Poland
zorganizowata dla
klientéw i partneréw
jubileuszowy piknik.
Impreza, ktéra miata
miejsce na poczatku
czerwca br., byta tez
okazja do zaprezen-
towania nowej siedzi-
by firmy.

a warszawski oddziat firmy
Jjest jednym z siedmiu euro-
pejskich oddziatow grupy
CBC. Dzieki zaufaniu i za-
dowoleniu klientow jeste-
sSmy liczacym sie dostawca
rozwigzan CCTV na polskim

rynku - powiedziat Krzysz-
tof Skowronski.

Przy wspaniatej pogodzie
Swietowano, delektujac sie
piknikowym menu i podzi-
wiajac atrakcje przygotowa-
ne przez organizatora. @

Katowice:

W czerwcu 2022 r. w Katowicach odbyta sie
konferencja ,,Smart City Katowice - Historia
Sukcesu”. Uczestnicy wydarzenia dowiedzieli
sie, jak dziata modelowy system smart city

w tym miescie oraz z jakimi problemami musieli
zmierzy¢ sie jego projektanci oraz Urzad Miasta
jako wtasciciel i uzytkownik rozwiazania. KISMIA
(Katowicki Inteligentny System Monitoringu

i Analiz) to ,,dziecko” stolicy Gérnego Slaska

i firmy Milestone Systems.

I Konferencje otworzyli ambasador Krolestwa Danii Ole Toft
oraz | zastepca prezydenta Katowic Bogumit Sobula.
Zgromadzeni w kinoteatrze Rialto dyskutowali o nowych
wdrozeniach nowoczesnych rozwigzan, ktére przyblizajg
polskie miasta do bycia smart. Swoimi do$wiadczeniami
podzielili sie ojcowie systemu KISMIA: | zastepca prezy-
denta Katowic Bogumit Sobula, Maciej Stachura sekretarz
miasta, Tomasz Kepa, zastepca naczelnika Wydziatu Zarza-
dzania Kryzysowego Katowic i Marcin Palka, inzynier wy-
konawczy systemu, Interiority. Jak dziatajg systemy smart
city na $wiecie i jakie dajag korzysci — nie tylko zwigzane
z bezpieczenstwem, ale m.in. poprawiajace komfort zycia
w miescie — mowit Bjorn Bergqvist, senior Vertical Marke-
ting Manager Milestone Systems.
- W Katowicach radykalnie zmniejszyto sie prawdopodobieri-
stwo, by niechciane zdarzenie w obrebie systemu monitorin-
gu zostato niezauwazone. To przetozyto sie na komfort Zycia
w miescie. Ten system nie tylko wptywa na poziom bezpie-
czenstwa, obecnie jest rozbudowywany o inteligentny system
zarzadzania transportem miejskim czy monitorowaniem czy-
stosci powietrza - mowit w czasie swojego wystapienia wice-
prezydent Katowic.

Smart City

- Dzielimy sie naszymi doswiadczeniami z uczestnikami. Je-
stesmy dumni, ze firma Milestone wybrata Katowice, ktdre
ma swoje doswiadczenia i moze sie pochwali¢ innowacyjnym,
sprawnie dziatajacym systemem — powiedziat Maciej Stachura,
sekretarz miasta Katowice.

Katowice przezywaja renesans, jesli chodzi o rozbudowe mia-
sta i bezpieczenstwo mieszkancéw. Katowicki Inteligentny Sys-
tem Monitoringu i Analiz to krok w strone technologicznego
rozwoju miasta, ktéry wida¢ w statystykach. @
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dostepu

systemie RACS 5

Oferta terminali dostepu przeznaczonych do
bezpiecznej identyfikacji uzytkownikéw w syste-
mie kontroli dostepu RACS 5 zostata poszerzona

o czytnik MCT84M-BK-QB.

Nowy terminal umozliwia
W identyfikacje uzytkow-
nikow w systemie poprzez
odczyt..

- kodu QR

- identyfikatora mobilnego
BLE/NFC

- karty zblizeniowej MIFARE
Ultralight®, MIFARE®

Classic, MIFARE® DESFire®,
MIFARE Plus®

Czytnik obstuguje kody QR
szyfrowane zgodnie z stan-
dardem Roger lub kody nie-

szyfrowane. Szyfrowane kody
QR sg generowane z poziomu
oprogramowania zarzadzaja-
cego systemem kontroli do-
stepu. Moga by¢ udostepnia-
ne w formie wydrukowanego
obrazu (etykieta) lub wyswie-
tlane na ekranie telefonu.

W przypadku podtgaczenia
do kontrolera MC16 czytnik
MCT84M-BK-QB moze funk-
cjonowac jako terminal kontroli
dostepu i/lub rejestracji czasu
pracy, stanowiac jednoczesnie
punkt sterowania automatyka

budynkowg w ramach funk-
cji dostepnych w systemie
RACS 5. Opcjonalnie czytnik
mozna skonfigurowac do pra-
cy z otwartym protokotem
komunikacyjnym i wykorzy-
stac¢ poza systemem RACS 5
(np. w systemach automaty-
ki czy aplikacjach do zarza-
dzania biurem).
Obudowa czytnika ma neu-
tralny wzorniczo wyglad, dzie-
ki czemu dobrze wkompono-
wuje sie we wnetrza zaréwno
tradycyjne, jak i nowocze-
sne. Terminal moze byc¢ wy-
korzystywany z powodzeniem
wszedzie tam, gdzie trzeba
zapewnic bezpieczng - mo-
bilng lub zblizeniowg - iden-
tyfikacje uzytkownikow.
Znajduje zatem zastosowanie
w biurowcach i roznych obiek-
tach komercyjnych, placow-
kach sektora publicznego,
fabrykach, obiektach przemy-
stowych i innych korzystaja-
cych z systemow kontroli do-
stepu, rejestracji czasu pracy
czy automatyki budynkowej.
Wiecej na: www.roger.pl @

Cloud Link Roadrunne

Firma Genetec wprowadzita na rynek rozwiazanie
do zdalnego zarzadzania dostepem do skrzynek
rozdzielczych. Zarzadzajacy ruchem drogowymi i in-
Zynierowie moga teraz zdalnie zarzadza¢ skrzynka-
mi rozdzielczymi i innymi urzadzeniami sterowania
ruchem, a takze monitorowac je i zabezpieczaé.

I Cloud Link Roadrunner to pierwsze w branzy, bezpieczne
Vpod wzgledem cybernetycznym i odporne mechanicznie
urzadzenie loT, stanowiace cze$¢ zunifikowanego systemu za-
rzadzania ruchem firmy Genetec. Osoby zarzadzajgce moga
bez obaw wdraza¢ w swoich skrzynkach rozdzielczych funkcje

kontroli dostepu, ktore mozna rozbudowywac. W potaczeniu
Z najnowszym oprogramowaniem do zarzadzania dostepem,
nowe urzadzenie (zgodne z norma NEMA TS2 - National Elec-
trical Manufacturer Association) zastepuje tradycyjne zamki
mechaniczne i umozliwia klientom kontrole nad tym kto, jak
i kiedy ma dostep do ich zdalnych obudow.
Dzieki potaczeniu rozwigzan do zarzadzania dostepem i moni-
toringu wizyjnego pracownicy odpowiedzialni za zarzadzanie
ruchem drogowym moga natychmiast zweryfikowac zdarze-
nie bez koniecznos$ci wysytania ekip i w razie potrzeby szyb-
ko zareagowac. Dostep do skrzynek moze by¢ przyznawany
zdalnie oraz dostosowany do charakteru wykonywanej pra-
cy i roli wykonawcy lub pracownika.
- Tradycyjnie obudowy skrzynek rozdzielczych z urzadzenia-
mi do zarzgdzania ruchem sg chronione zamkami mechanicz-
nymi, ktdre mozna otworzy¢ zwyktymi kluczami. To sprawia,
Ze sg one podatne na ataki fizyczne — wyjasnia Jordan Burn-
sed, dyrektor dziatu wprowadzania nowych produktow w fir-
mie Genetec Inc. - Nasze nowe rozwigzanie jest bezpieczne
i pomaga zarzgdzajgcym ruchem zmniejszy¢ koszty, popra-
wi¢ wydajnosc i zwiekszy¢ bezpieczeristwo.
Oprocz kontroli dostepu uzytkownikéw w czasie rzeczywi-
stym i weryfikacji wizyjnej Cloud Link Roadrunner™ umozli-
wia kontrole i rozliczanie wykonawcow i pracownikéow. Uzyt-
kownicy moga tworzyc¢ niestandardowe pulpity i raporty,
analizowac dane i wzorce aktywnosci oraz sledzi¢ prace
kontraktowe w celu uzgodnienia rozliczen z wykonawcami.
Moga tez okreslac trendy, przeszukiwac dane i prowadzi¢
dochodzenia w przypadku wymuszonych otwar¢ lub innych
nieprawidtowosci w uzytkowaniu. @
Wiecej na:
https://www.genetec.com/a/enclosure-management

Poprzeczka

Hanwha Techwin wprowadza na rynek nowa
przegladarke obrazéw typu Wisenet Viewer 1.0,
ktéra upraszcza zarzadzanie wieloma stru-
mieniami wizyjnymi za pomoca pojedynczego
interfejsu. Aplikacja Wisenet Viewer 1.0 wspo6t-
pracuje ze wszystkimi rejestratorami Wisenet

i eliminuje potrzebe posiadania osobnego
serwera do zarzadzania zrédtami strumieni
wizyjnych.

| Przegladanie wielu obrazéw jednoczesnie.
Dzieki przeglgdarce Wisenet Viewer 1.0 operato-

rzy systemow moga uruchamiac wiele aplikacji jed-
noczesnie (otwierac strony internetowe, obserwowac
biezace obrazy z wybranych kamer czy wyszukiwac
i odtwarzac fragmenty nagran archiwalnych, definio-
wac reguty obstugi zdarzen wykrywanych przez apli-
kacje analizujace tres¢ obrazow). Oprogramowanie
jest zgodne z systemami operacyjnymi Windows iOS.

tatwa adaptacja. Dzieki niestandardowym kom-
pozycjom obrazow, ktore moga zawierac wiele kart
i okien, operatorzy moga tatwo dostosowac¢ nowa
przegladarke do swoich potrzeb. Poszczegdlne ob-
razy mozna tatwo przeksztatcac, zmieniac ich roz-
miar i potozenie za pomoca kilku kliknie¢. Mozna tez
nadawac i usuwac uprawnienia poszczegolnym uzyt-
kownikom systemu.

Uri Guterman, dyrektor ds. produktow i marketingu
w Hanwha Techwin Europe, powiedziat: - Naszym ce-
lem jest ciggte podnoszenie poprzeczki w dziedzinie
wizyjnych systemow dozorowych i wprowadzanie in-
nowacyjnych rozwigzan wspierajgcych dziatania na-
szych klientow. Aplikacja Wisenet Viewer 1.0 realizuje
te cele, utatwiajgc uzytkownikom zarzgdzanie wielo-
ma strumieniami wizyjnymi jednoczesnie, reagowa-
nie na zachodzace w terenie wydarzenia, ktdre zo-
staty wykryte przez inteligentne aplikacje do analizy
tresci obrazdw.
Aplikacja Wisenet Viewer 1.0 jest tatwa w konfigu-
racji, oszczedza czas i koszty utrzymania systemow
wizyjnych. Jest bezptatna dla nabywcoéw rejestrato-
row Wisenet. @
Wiecej na:
https://bit.ly/3q9BTIn

Hanwha
|

Techwin

&

&

2 OBSZAROW Z Al

Ograniczenie fatszywych alarméw, dzigki precyzyjnej klasyfikacji obiektow w
oparciu o sztuczng inteligencje (cztowiek/twarz/pojazd/tablica rejestracyjna)

Cyber-bezpieczeristwo na najwyzszym poziomie — TPM 2.0 (z certyfikatem

Lepsza jakos¢ obrazu i bardziej efektywne zarzadzanie kompresja dzieki
FIPS 140-2)

algorytmom opartym na sztucznej inteligencji (WiseNRIl/automatyczne

sterowanie migawka/WiseStreamlll)
Efektywne rozwigzanie z jedng kamerg monitorujacg 2 obszary

WiseNeT
JEDNOCZESNY NADZOR
PNM-C12083RVD / PNM-C7083RVD

www.hanwha-security.eu
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Nowe radary
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VR10 Pro to druga generacja radaréw firmy et I I
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kacji pojazdéw (motocykli, samochodéw, ciezaro- —
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wjazd wyposazony w szlaban. Cecha szczegdina
radarow jest mozliwosc¢ zdalnego ustawienia ich
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parametrow przez tacze Bluetooth.

I Dzieki potaczeniu z ptyta
WV gtowna sterownika szlaba-
nu, VR10 Pro moze zapobiec
zderzeniu pojazdow z prze-
szkodami oraz uszkodzeniu
obiektdéw i przechodniodw,
umozliwiajac jednoczesnie
automatyczne opuszczenie
wysiegnika szlabanu. W po-
rownaniu do detektora w po-
staci petli indukcyjnej ofe-
ruje on bardziej elastyczna
i prosta instalacje oraz niz-
sze koszty pracy.

Ponadto uzytkownik moze
ustawi¢ parametry VR10 Pro
za pomoca aplikacji mobil-
nej (Radar Assistant) po po-
taczeniu jej z radarem przez
Bluetooth.
Podstawowe zalety radaru:
- Szybkie wykrywanie pojazdéw
i pieszych;
- Komunikacja przez Bluetooth,
umozliwiajaca aktualizacje
i debugowanie za pomoca
aplikacji mobilnej (Radar
Assistant);

- Komunikacja przez interfejs
RS-485, umozliwiajaca
aktualizacje i debugowanie
za pomoca komputera;

- Prostai elastyczna instalacja;

- Normalne dziatanie w trudnych
warunkach zewnetrznych (IP67);

- Regulowany zasieg wykrywania
poruszajacych sie obiektéw
od1do6m;

- Obsluga wysiegnika szlabanu.

Aplikacja Radar Assistant ob-
stuguje systemy Android i iOS.

Zasieg komunikagji Bluetooth
wynosi od 3 do 5 m. Potaczenie
z radarem nastepuje po kliknie-
ciu na ikonke w telefonie. Aplika-
cja umozliwia zdalne ustawienie
zasiegu wykrywania urzadze-
nia, nagrywanie w tle, pokaza-
nie stanu radaru, ponowne jego
uruchomienie oraz ustawianie
innych parametréw. Za pomoca
aplikacji mozna dokonac row-
niez aktualizacji oprogramo-
wania sprzetowego. @
Wiecej na: www.zkteco.eu/

Inteligentna analityka
IntrusionTrace ciagle
na szczycie!

Analityka IntrusionTrace marki Honeywell jest
kompatybilna z wiekszoscia popularnych na rynku
kamer (IP, termowizyjnych i analogowych). Oznacza
to, ze mozna ja zastosowac zaréwno w istniejacych,
jak i nowych systemach monitoringu wizyjnego.
Detekcja intruza moze by¢ zainstalowana na inte-
ligentnym rejestratorze (bramce wideo) z rodziny
FastTrace marki ADPRO by Honeywell.

Analityka IntrusionTrace wykrywa obiekty, ich wielko$¢
Vi predkos¢ poruszania sie oraz przebyty dystans. Te ce-
chy sprawiaja, ze nie jestesmy uzaleznieni od rozpoznania ty-
pu obiektu (cztowiek czy pojazd), a jedynie od jego wielko-
$ci. Taka koncepcja wymaga mniejszej liczby pikseli na cel niz
w przypadku koniecznosci rozpoznania/identyfikacji obiektu.
Pozwala to na realne zwiekszenie dystansu dziatania anality-
ki przy identycznych warunkach srodowiskowych w porow-
naniu do analityk opartych na klasyfikacji/identyfikacji np.
wbudowanych w kamerach. W praktyce oznacza to, ze po-
trzebujemy mniej kamer do zabezpieczenia danego obiek-
tu, czyli generujemy oszczednosci.

Ponadto analityke IntrusionTrace mozna skonfigurowac
pod katem danego obiektu i/lub zmieniajgce sie warunki, co
przektada sie na zwiekszenie skutecznosci dziatania i zmini-
malizowanie liczby fatszywych alarméw.
Analityka IntrusionTrace jest wykorzystywana do zdalnej wi-
deoweryfikacji zdarzen alarmowych w Centrach Monitorin-
gu. W przypadku zidentyfikowania zagrozenia to operator
moze decydowacd o dalszych dziataniach, podejmujac osta-
teczna decyzje. To rozwiazanie sprawdza sie w praktyce. @
Wiecej na: www.linc.pl
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Czytanie kodow Dynamiczne 'ednoKrZSgwe 5 Wodoodporna
QR kart RFID kody QR ) uzycia 9 obudowa

Wersje dla 1,2,4
drzwi, obstuga do
84 drzwi

Mozliwos¢
zarzadzanie z
mobilnej aplikacji

Terminale KD
gtéwnei
podporzadkowane

Obstuga czytnikow z
interfejsem Wiegand,
RS-485 z protokétem OSDP

Wbudowany webserwer, nie
wymaga dodatkowego
oprogramowania

Zabezpieczona
komunikacja przez
PoE i WiFi z uzyciem

SSL/TLS

ZKTeco Europe
www.zkteco.eu
marketing@zkteco.eu

Doskonata wspotpraca ze wszystkimi czytnikami
kontroli dostepu i rejestracji czasu pracy firmy ZKTeco



OMTCH

Szukamy nowych
Dystrybutorow w catej Polsce! T

Zadzwon, rozwijaj sie i zarabiaj z nami!

o~ +48 798 466 606
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System Monitorowania Flot SMF:

OMTECH

lokalizowanie potozenia pojazdu w czasie rzeczywistym
historia tras przejazdu i postojow

wyznaczanie geostref pracy kierowcy

analiza stylu jazdy kierowcy

rozbudowany system raportowania

kontrola gospodarki paliwowe;j

powiadamianie o zaistniatych sytuacjach alarmowych
zdalne pobieranie plikéw DDD z tachograféw

funkcja Eco-Driving - monitorowanie stylu jazdy kierowcy
monitoring Sent Geo

e-TOLL - obstuga systemu poboru optat elektronicznych
i wiele innych

SMF to kompleksowe narzedzie w postaci nowoczesnej
aplikacji, stuzacej do monitorowania i zarzadzania flotg
pojazdow jak rowniez pracownikami mobilnymi. Aplikacja
umozliwia podglad potozenia naszych pojazdéw w czasie
rzeczywistym oraz uzyskanie wszystkich niezbednych infor-
macji dotyczacych eksploatacji pojazdoéw i maszyn. Dodat-
kowo, aplikacja wyposazona jest w funkcje, dzigki ktorym
mamy mozliwo$¢ zredukowania wydatkéw na paliwo oraz
szybkg reakcje w przypadku kradziezy auta. Inzynierowie
i programisci grupy OMTECH stworzyli przyjazny i tatwy
w obstudze interfejs, ktdry dzieki swojej prostocie pozwala
uzytkownikowi juz od pierwszej chwili po zalogowaniu roz-
poczaC¢ skuteczne uzytkowanie aplikacji, bez koniecznosci
przeprowadzania czasochtonnych szkolen.

www.omtech.pl
www.smfonline.pl



