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WYZWANIA
OCHRONY

Kluczowym elementem
ochrony obiektéw prze-
mystowych wciaz jest
cztowiek, ale wsparty sys-
temami zabezpieczen z za-
awansowanymi algorytma-
mi. Pozwoli to zmniejszy¢
nie tylko liczbe fatszywych
alarmow, ale tez ryzyko
popetniania btedoéw przez
pracownikow.

RYNEK SECURITY

SECURITY 4.0

Dziat bezpieczenstwa

na miare Przemystu 4.0
musi by¢ jak Security 4.0!
Wprawdzie nadal nie
generuje przychodu, ale
zapobiega stratom i kra-
dziezom, chroni przed
przestojami produkcji

i fatszywymi ewaku-
acjami. To za$ stanowi
wymierny zysk dla przed-
siebiorstwa.

BEZPIECZENSTWO
BIZNESU

BADANIA
ODPORNOSCI
ORGANIZACJI

Wiele organizacji nie ma
jeszcze wykrystalizowanej
wizji, jak i kto ma zarza-
dzac ich odpornoscia
biznesowa. Warto zebraé¢
wiedze, ktéra pomoze
podjac¢ dojrzate decyzje,
przeprowadzajac
Przeglad Techniczny
Bezpieczenstwa.

(w tym 8% VAT)




GEUTEBRUCK

®OLEDAVI

TECH

WWW.LEDAVI.TECH

for

Geutebruck
official partner
Poland, Baltics

and Ukraine

EDYTORIAL

Drodzy
Czytelnicy

Martwimy sie o przysztos¢. Niepokojg nas konsekwencje
wojny w Ukrainie, rosnaca inflacja, wzrost przestepczosci.
Doszty nowe zagrozenia, na ktére nie bylismy
przygotowani, co wymusito niestandardowe podejscie
dozabezpieczeniochrony. Biezace wydanie zdominowat
temat bezpieczenstwa obiektow przemystowych,
aprzemyslenia ekspertow (s. 36) docenia security
managerowie z innych branz.

Zaktady przemystowe, zazwyczaj stosujace mieszana
(technicznaiosobowa) forme ochrony, stawiaja przed
zespotamiochronnyminajwiecej wyzwan. Kluczowym
elementem systemu wcigz jednak pozostaje cztowiek.
Wsparcie techniczne, automatyzacja, zaawansowane
algorytmy zmniejszajg prawdopodobienstwo popetnienia
przez niego bteddw, ale wigze sie to z wiekszyminaktadami
na kompetencje pracownicze uwzgledniajace nie tylko
kwestie security, ale takze profil zaktadu (s. 18).

Artykutdotyczacy zmian w paradygmacie bezpieczenstwa
(wpoprzednim wydaniu,,a&s Polska") otworzyt potrzebna
dyskusje oroli,bezpiecznika"/security managera

w organizacji. Co zatem powinien potrafi¢ ,bezpiecznik 4.0"
w dobie,Security 4.0" (nawzor dziejacej sie wtasnie

4. rewolucjiprzemystowe))? Jak wiele ze swoimi
kompetencjami moze wnies¢ do organizacji? (s. 24).

Termin,daneianalityka” (D&A) odnosisie dosposobdw
zarzadzaniainformacjami, ktére wspieraja

podejmowanie decyzjiioptymalizujg procesy biznesowe

w przedsiebiorstwie. Kontynuujac te trudna tematyke,
przedstawiamy przewidywania analitykow nt. przysztosci
technologii D&A - fundamentalnie nowa koncepcje
zarzadzania danymiizmianeg podejscia z analizy big data
nasmall i wide data, ktora pozwoli efektywniejwykorzystac
informacje zréznorodnych zrédetdanych (s. 46).

Firmy branzy security powoli odzyskuja réwnowage

po pandemii, co jest optymistyczne. Jakie technologie
irozwigzania ochrony perymetrycznejisystemow kontroli
dostepusa lub bedgrozwijaneidlaczego? Eksperci
zroznych firm dziela sie wtasnymiprognozami (s. 52).

Czytelnikdw z obszaru bezpieczehstwa pozarowego
powinna zainteresowacinformacja, ze KE opracowata
projekt zmiany rozporzgdzenia CPR narzecz jednolitego
(unijnego) rynku wyrobow budowlanych. Niektore
proponowane zmiany mozna uznac za rewolucyjne (s. 64).

Zapewnienie bezpieczenstwa biznesu stato sie jeszcze
trudniejsze - bardziej technologiczne icybernetyczne,
choczagrozenia czajgsie gtownie w sferze fizycznej
wartosci produktu czy kosztow przestoju produkcyjnego.
Aby zadbac¢ o odpowiednipoziom ochrony, warto
rozwazyc¢ wdrozenie procedury ,okresowych przegladéw
technicznych bezpieczenstwa”. Nawet gdyby organizacja
nie zdecydowata sie na zatrudnienie security managera
w petnym zakresie, to systematycznie powstajaca baza
danych w wyniku przeprowadzonych przegladéw bedzie
stanowi¢ nieoceniong wartosé (s. 76).
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Produkty numeru

-

. "Kamery PTZ
ECS LINE

&C Petnia mozliwosci, kompaktowy rozmiar.
S5,

LR Ochrona parametryczna, metadane,

‘4’..\5}‘?12}8 Autotracking, autonomicznie dziatanie

‘G€¢ee$s w trasach i patrolach.

*JSS ’9;0 25-krotny zoom optyczny!

@ PRZEMYSt 4.0

Wyzwania ochrony obiektéw przemystowych
JACEK GRZECHOWIAK

Wiecej przeczytasz nastronie 8

Security 4.0
LUKASZ STEPIEN

~Bezpieczne” opony z Debicy
- ROZMOWA Z PAWLEM MACHETA, FACILITY
MANAGEREM W FIRMIE OPONIARSKIEJ DEBICA

Obudowy kamer do zadan specjalnych
ASMAG.COM

Jak kompleksowo dba¢ o bezpieczerstwo ol o AR = E E
w branzy przemystowe;j - -~ . - . e

AXIS COMMUNICATIONS \ : 2 || WWW bCS pl
Gtos branzy - bezpieczenstwo obiektéw o | | WWW.fHCGbDDk . CDIT-I/IbCSCCJ[Vp| ﬁ -
' ' < [] e

przemystowych
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RYNEK
SECURITY

Zarzadzanie projektem
Cz. 1. Wprowadzenie w tematyke
TOMASZ DACKA

Zarzadzanie danymi i wykorzystanie analityki
Cz. 2.

Zunifikowana ochrona obwodowa
GENETEC

Nowe rozwigzania na nowe czasy

Rewolucja w cyberbezpieczenstwie
ICS POLSKA

VENOM PSIM - polska, zaawansowana
platforma integracji
MEGAVISION TECHNOLOGY

Zapobieganie fatszywym alarmom
TOBIASZ BAKOWSKI, C&C PARTNERS

2N aktualizuje swoj system operacyjny
2N TELEKOMUNIKACE

Rozwigzania na miare potrzeb klienta
MAREK PIOTROWSKI, ZKTECO
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BEZPIECZENSTWO
POZAROWE

Jednolity rynek wyrobow budowlanych
- nadchodzace zmiany (certyfikacja
europejska, oznakowanie CE)
GRZEGORZ MROCZKO

Koniec fatszywych alarméw w placéwkach
stuzby zdrowia
JOHNSON CONTROLS

DSO to nie tylko czytelne i zrozumiate
komunikaty gtosowe
RAFAL KOWAL, SCHRACK SECONET

Terminal operatorski jako element
podtrzymania obstugi SIUP

TELBUD

Przeglad Techniczny Bezpieczenstwa
JACEK TYBUREK

System Zarzadzania Ciggtoscig Dziatania
(BCMS). Cz. 6. Kolejne kroki

- Etap 2 (BCP i DRP)

TOMASZ GUZIKOWSKI

Bezpieczenstwo i czystos¢ zdrozeja!
PZP OCHRONA

SERWIS
INFORMACYJNY

NEDAP SECURITY DAY 2022

NEDAP SECURITY MANAGEMENT

Nowosci rynkowe/informacje firmowe
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www.axis.com/pl

AXIS Speed Monitor

AXISWPROWADZANARYNEKNOWAAPLIKACJE ACAP - AXIS
SPEED MONITOR, KTORA UMOZLIWIA PODLACZENIE RADARU
AXISD2110-VE SECURITY RADAR DO WIEKSZOSCI ZEWNETRZ-
NYCH KAMER AXIS. APLIKACJA ZWIEKSZAWYDAJNOSC
KAMERY DZIEKI IMPORTOWANYM Z AXIS D2110-VE DANYM
RADAROWYM | £ACZY NP. PREDKOSC OBIEKTU Z WIDOKIEM
KAMERY, ATAKZE BUDUJE WEWNETRZNA BAZE DANYCH

STATYSTYK SCENY.

Bezptatna aplikacja AXIS

Speed Monitor zbiera dane

zradarow iwizualizuje zmie-
rzone predkosci pojazdéw do 105
km/h,anastepnie prezentuje jeja-
ko kolorowe naktadkiw strumieniu
danychz kamery
Oznaczatomozliwos¢ wyswietlania
predkosciw czasierzeczywistym,

www.axis.com/pl

copozwalaszybko zidentyfikowa¢
pojazdy przekraczajgce predkos$¢.
taczactorozwigzaniezmonitora-
miwidoku publicznego, moznawy-
syta¢nazywo wiadomos$ciz pros-
badokierowcow przekraczajgcych
predkos¢ ozwolnienie.

Dane moga byc¢rowniez wykorzy-
stywane dowyzwalaniainnych zda-

rzen, takichjak aktywacja $wiatet
stroboskopowych, wyzwalanie
alarmow czy uruchamianie na-
granz kamer.

Prezentowane rozwigzanie oferu-
jeskuteczny sposob gromadzenia
danych mozliwychdowykorzysta-
niaw celupodejmowania bardziej
Swiadomych decyzjidotyczacych
monitorowanej drogi.

Dane mogabyc¢ ekspaortowane jako
plik CSVw celutworzenia komplek-
sowych przegladoéw graficznych,
np. o liczbie pojazdéw przejezdza-
jacychwciagudniaiich predko-
éci. Informacje te moga by¢ wy-
korzystane do okreslenia, czy
nalezatoby zainstalowac progi
zwalniajgce lubinne urzadzenia
uspokajajaceruch. @

Pierwsza kamera z ochrona przeciwwybuchowa od Axis

www.bcscctv.pl

W OFERCIE BCS POJAWILY
SIENOWE MODELE KAMER
SZYBKOOBROTOWYCH PTZ
- BCS-L-SIP22255R10-Al1
IJEJ 4 -MPIXWERSJA
BCS-L-SIP2425SR10-Al1.
KAMERY TE CHARAKTERY-
ZUJASIE WSZYSTKIMI POD-
STAWOWYMI FUNKCJAMI,
KTOREW TEGO TYPU URZA-
DZENIU POWINNY SIE ZNA-
LEZC.SPOSROD INNYCH
URZADZENWYROZNIAJA
SIENIEWIELKIMIROZMIA-
RAMI, DZIEKI CZEMU NIE
RZUCAJASIEW OCZYTAK

AXISCOMMUNICATIONS WPRO- I
WADZANARYNEK

AXISXPQ1785 EXPLOSION-

-PROTECTED PTZ CAMERA,
CZYLIPIERWSZAKAME-
REZOCHRONAPRZECIWWY-
BUCHOWAWEASNEJ PRODUK-
CJI.KAMERAJEST PRZEZNACZONA

DO MONITOROWANIAROZLEGLYCH
0BSZAROW | CERTYFIKOWANA DO UZYTKU
WMIEJSCACH NIEBEZPIECZNYCH NACALYM
SWIECIE. DZIEKI FABRYCZNIE ZAINSTALOWA-
NEJAPLIKACJIANALITYCZNEJ, KTORA OSTRZEGA
0 POJAWIAJACYMSIE DYMIE, KAMERAMONITO-
RUJE OBSZARZAGROZONY ZAPLONEM, PRZYCZY-
NIAJAC SIEDO OCHRONY LUDZI | SRODOWISKA.

Maja nieograniczony obrot w osi
poziomejz predkosciag do 200°/s

lea sterowaniarecznego oraz
do 240°/s po wywotaniu presetu.
120°/s to z kolei predkoéc¢ dlaruchu
w osi pionowej, ktéra przy wywota-
niupresetu osigganawet200°/s. Do-
datkowazaletg charakteryzujacaruch
pionowy tych modelijest mozliwos¢
zwroceniakamery o 15°powyzejpo-
ziomu montazu.

Kamerajestwyposazonaw dwa wej-
Sciaijednowyjscie alarmowe, wej-
écie/wyjscie audio, gniazdo kart pa-
mieciMicroSD o pojemnosécido 256 GB

oraz promiennik podczerwienio zasie-

BARDZO, JAKICHWIEKSZE
ODPOWIEDNIKI.

gudo 100 moraz25xzoom optyczny.
Prawdziwg sitg kamersg moduty od-

piecznych

Kompaktowe kamery
szybkoobrotowe BCS Line

powiadajgce zainteligentng analize
obrazu, dzigkiktérym mozna mak-
symalnie zautomatyzowac dziata-
nie systemu.

Z presetamimozna potaczyc¢ prze-
kroczenie wirtualnejlinii czy wkro-
czenieintruza wstrefe z okresleniem
kierunkuruchuirodzaju obiektu, kté-
rybedzie uruchamiatalarm. Pozwoli
tostworzyctrase patrolowg, w kto-
rejkazdy presetbedzie monitorowat
innego typu zachowania.
Gromadzenie metadanych, ktére mo-
zezosta¢ wtgczone w ogélnymtrybie
pracy kamery, pozwolitatwo znalez¢
nanagraniu obiekty, wybierajac typ
garderoby osoby czy kolor przejez-
dzajacego pojazdu. @

Nowa kamera ze stalinierdzewnej (316L) ma mig-
dzynarodowe certyfikaty Class1/11/111 Div 1 oraz
VZone 1/21 do uzytku w miejscach niebezpiecz-
nych (zgodnie znormamiNEC, CEC, ATEX, IECExitp.).
Tawytrzymata kamerazochrongprzeciwwybuchowa
utatwia zdalne zabezpieczanie procesow produkcyj-
nych. Dzigkitemu pracownicy muszg udac¢sie do stref
zagrozonych wybuchem tylko wtedy, gdy jest to na-
prawde konieczne.

Ponadto, poniewaz kamera moze korzysta¢ z zasila-
nia 110-240VAC, nie jest potrzebne dodatkowe zré-
dtozasilania. Obecnos$¢ portéw RJ45iSFP utatwiain-
stalacje urzadzenia.

NAJWAZNIEJSZE CECHY KAMERY AXIS XPQ1785:
* Miedzynarodowe certyfikaty do pracy w miejscach niebez-

¢ Aplikacja analitycznaz ostrzezeniem o dymie

* Technologie Zipstream i Lightfinder

* Rozdzielczos¢ HDTV 1080p, 32-krotny zoom optyczny
o Zakrestemperatury od -60°C do 60°C &

QXX JNSOFT

E

QXXON

ONE

VMS NOWE) GENERAC)I

Serwer centralny, prywatna chmura

Sztuczna inteligencja Al

Integracja z systemami bezpieczenstwa: SKD, SSP i SSWiN
Nowa architektura i znacznie szybsza konfiguracja systemu
Rozbudowany klient webowy

O Rozpoznawanie marek i modeli samochodow

AxxonSoft Europe Sp. z o.0.
ul. Olszanska 5H, 31-513 Krakdéw, Polska | poland@axxonsoft.com

@ AxxonSoft Ltd.
Heritage Business Park, Mahon Industrial Estate, T12 P1HX, Irlandia
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C&C PARTNERS

www.ccpartners.pl

iManager - intuicyjna aplikacja
do zarzadzania dostepem

IMANAGER JEST APLIKACJA DO ADMINISTROWANIA UPRAWNIE-
NIAMI UZYTKOWNIKOW, AWIZACJI, WJAZDOW, ZARZADZENIEM
LISTAMI POJAZDOW W SYSTEMACH PARKINGOWYCH,
BUDYNKOWYCH, MIEJSKICH WYKORZYSTUJACYCH SYSTEMY
KONTROLIDOSTEPU IPROTECT ORAZ INTELIGENTNA

PLATFORME CCTV VDG SENSE.

Przyjazny interfejs graficz-
I ny pozwalaadministratoro-
winaszybkie wprowadzenie
uzytkownika, przypisanie kart
zblizeniowych oraz tablicreje-
stracyjnych, zjednoczesnym zde-
finiowaniem zasobow obiektu,
do ktérych dany uzytkownik po-
winien posiadac¢ dostep.

Dziekiaplikacji administrowa-
nie uzytkownikamijest niezwy-
kle intuicyjneizajmuje znacznie
mniej czasu.

iManager wymienia informacje
zwielomaserweramijednocze-
$nie, wykorzystujac do tego ce-
luprywatna chmure zgwarancja
bezpiecznejtransmisji.

EVVA

www.evva.pl

MCS - 100% ochrony
przed kopiowaniem

UNIKATOWE W SKALI SWIATOWEJ ZABEZPIECZENIE
W SYSTEMIE MCS SPRAWIA, ZE JEGO UZYTKOWNICY
NIE MUSZASIE O NIC MARTWIC. WYNIKATO Z FAKTU,
1ZKLUCZ JEST CALKOWICIE ZABEZPIECZONY PRZED

KOPIOWANIEM, ORAZZ OGROMNEGO POTENCJALU

OBLICZENIOWEGO MCS.

System kontrolidostepu MCS

doskonale nadaje sie do za-

mknie¢ o ztozonej strukturze
iwysokichwymogach wzakresie wy-
konaniaibezpieczenstwa (ochro-
naproduktédw wrazliwych lub kto-
rych odzyskanie jest niemozliwe,
np.nalotniskach, wszpitalach, in-
stytutach badawczo-rozwojowych,
budynkach rzadowychitp.).

Wktadka MCS zawiera 8 swo-
bodnie obracajacych sig ro-
toréw magnetycznych znaj-
dujacychsie po lewejiprawej
stronierdzenia, ktéresaprzy-
porzadkowane do krazkéw ma-
gnetycznych na kluczu.

Uprawniony kluczz odpowied-
nim kodem umieszcza rotory
w pozycji zamykania, nastep-

Funkcjonalnoéci:

* dodawanie lokalizacji/ obiektu,

¢ dodawanie uzytkownika aplikacji,
* dodawanie uzytkownika systeméw,

nie mechanizm daje sy-
gnatdo zamkniecia.

Klucze MCStacza dwie techno-
logie zabezpieczen, zapewniajac
potréjng ochrone: kod magnetycz-
ny idwa kody mechaniczne.

Dziekirozbudowanym wtasciwo-
sciom, réoznymwersjomiopcjom
MCS moze obstuzy¢ wszystkie
sytuacje dostepowe w systemie
zamknig¢. Pozwalatonaprzy-
gotowanie jasnej struktury do-

* dodawanie uprawnien uzytkownika
(pomieszczenia, strefy, parkingi),

¢ przeglad logow systemowych (zmia-
ny w rejestrze baz danych). ©

stepowej, obejmuja-
cejnp. pomieszczenia
i pietra, szafy, gabloty lub
aktywowanie szlabanowiinnych
systemow elektronicznych. Uzyt-
kowanie obiektu jest komforto-
we ibezpieczne.
Zalety systemu MCS w skrécie:
ochrona przed kopiowaniem 3D,
odpowiednidoduzych ztozonych
systemoéw zamknie¢, wysoki po-
ziomochrony antywtamaniowej,
ochrona patentowa. @
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www.hikvision.com/pl

Przewodowa czujka antywtamaniowa
PIR DS-PDP18-EG2(P)

PRZEWODOWA CZUJKAANTYWELAMANIOWA PIR DS-PDP18-EG2(P) FIRMY
HIKVISION TO INNOWACYJNY MODEL WYPOSAZONY W WIELE ZAAWAN-
SOWANYCH TECHNOLOGII, M.IN. STREFYOPTYCZNE 3D, REGULACJE CZU-
£0SCIDETEKCJI (TRZY TRYBY DETEKCJI), CYFROWA KOMPENSACJE TEM-
PERATURY ORAZ FUNKCJE INTELIGENTNEJ KONTROLIOTOCZENIA.

déw, mardwniez zabezpieczeniaan-
tysabotazowe.

Zakres wysokoéci montazu urza-
dzeniawynosi 1,8 - 2,4 m, zasilanie
do 16 VDC. Czujke wyrdznia nowo-
czesnyikompaktowy wyglad, ajej
instalacja nie zaktdéca wystroju mo-
nitorowanego wnetrza. ©

Zasieg detekcjiurzadzeniawyno-

I si18 m/ 85,9 stopni, cozapewnia

doktadne wykrywanie zagrozen

w niewielkich pomieszczeniach wraz
z pokryciem martwej strefy.

Czujka niereaguje naruch zwierzat

domowychijest odpornanacyrku-

lacje powietrza oraz dziatanie owa-

Lowerwaixer

SMART UPS

Inteligentne zasilanie awaryjne
monitorowane w chmurze
Microsoft Azure

Seria 10T zapewni gwarancje zasilania dla réznych
scenariuszy dzieki szerokie] rozpietosci mocy dostepnych
urzadzen:
- Rozwigzania jednofazowe

1000 VA, 1500 VA, 2000 VA, 3000 VA, 6000 VA, 10 000 VA
- Rozwigzania tréjfazowe

10 000 VA, 15 000 VA, 20 000 VA - az do 60 000 VA

dzieki pracy rdwnolegtej 3 jednostek!

Seria ICT/ICR loT to profesjonalne i wszechstronne
zasilacze UPS On-line z technelogia podwajne] konwersji.
Ich funkcja loT umozliwia wysytanie waznych informacji
do zabezpieczonej chmury za pomoca Internetu.

Rozwigzania jednofazowe

Rozwigzania trojfazowe

1000 VA 10000 VA 60 D00 VA

Aplikacja mobilna
WinPower View

« Monitorowanie statusu UPS

» Dziennik zdarzen

* Planowane testy akumulatora

* Powiadomienia Push oraz E-mail

* Konfiguracja profilu administratora
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www.hikvision.com/pl

Kamery do pracy
W hiebezpiecznym
srodowisku

SERIAEXPLOSION-PROOFIANTI-CORROSION
FIRMY HIKVISION OFERUJE SPECJALNE KAMERY
DO ZASTOSOWAN W NIEBEZPIECZNYCH

IEKSTREMALNYCH WARUNKACH.

Kamery Explosion-proofwy-

korzystuja 3,5-mm obudowe

zestalinierdzewnejorazspe-
cjalnie zaprojektowany przegub, aby
przetrwac zewnetrzne eksplozje
izapewnic ciagto$¢ pracy wprzy-
padku pozaruieksplozji. Ponadto
funkcje zdalnego monitorowania
pozwalajg uprosci¢izabezpieczyc
dozorbez potrzeby obecnoscilu-

dziw niebezpiecznych obszarach.
Kamery przeciwwybuchowe sgide-
alne do zastosowan w fabrykach,
zaktadach chemicznych, stacjach
benzynowychinaftowych.

Dziekiwieloletniemu do$wiadcze-
niuispecjalistycznejwiedzy firmy
Hikvision w zakresie projektowa-
nia konstrukcjioraz zastosowaniu
stalinierdzewnej316Lkameryse-

rii Explosion-Proof przeszty rygo-
rystyczne testyiotrzymaty certy-
fikaty ATEX oraz IECEXx.

S6l, wilgoc¢izanieczyszczenia
chemiczne moga wyrzadzi¢ wie-
le szkod urzadzeniom elektronicz-
nym, zwtaszcza gdy sg one sta-
le narazone nadziatanie takich
substancji. Kamery antykorozyj-
ne Hikvision, zbudowane ze stali

LINC POLSKA

www.linc.pl

Radary ECHODYNE
JUZ w LINC Polska!

ECHODYNE TO AMERYKANSKA
FIRMAPROJEKTUJACAIPRO-
DUKUJACAINNOWACYJNE
RADARY ZE SKANOWANIEM
ELEKTRONICZNYM (ESA).

Dzigki wtasnejopatento-
wanej technologii MESA®
(wykorzystujacej metama-

teriaty) ECHODYNE oferuje ra-

darytaczace:

* wysoka wydajnos¢,

* niewielkie rozmiaryimase,

* maty pobérmocy,

e atrakcyjngcene.

Marka ECHODYNE jest coraz bar-
dziejrozpoznawalna w branzy
zabezpieczeniposiadaduzy po-
tencjatrozwojowy. Jejinwesto-
ramisa takie osobistosciipod-
mioty, jak m.in. Bill Gates czy
Baillie Gifford, zktérychinicjaty-
wy w czerwcu tego roku zostaty
zebrane fundusze w wysokosci
135 milionéw dolaréw na dal-
szg ekspansje firmy.

Radary marki ECHODYNE sg m.in.
wykorzystywane przez Departa-
ment Bezpieczenstwa Wewnetrz-
nego USA. Ojakoscitychrozwig-
zan$wiadczy tez fakt, ze stanowia
element Programu Bezpieczen-

stwa Armii Standw Zjednoczo-
nych -tzw. USArmy Surveillance
Security System (SSS). Ponad-
toradary ECHODYNE zostaty juz
zintegrowane zponad 50 syste-
mamiantydronowymi (UAV).

Mozliwo$ciwykorzystaniarada-
row marki ECHODYNE sa bardzo

nierdzewnej316Lsgnatyle wy-
trzymate, aby pracowa¢ w wiek-
szoscisrodowisk korozyjnych. An-
tykorozyjna powtoka kamery jest
odpornanadziatanie stonego po-
wietrza morskiego, dziekiczemu
nadaje sie do pracy w srodowiskach
chemicznych, morskich, podwod-
nychiinnych $rodowiskach koro-
zyjnych. ©

duze, poczawszy od obiektow
cywilnych po obronnoscibez-
pieczenstwo narodowe, a co
najwazniejsze, sgjuz dostep-
ne w Polsce!

Oficjalnym przedstawicielem
ECHODYNE w Polsce zostata
spotka Linc Polska. @

www.miwiurmet.pl

Integracja systemow zabezpieczen

Dzigkiszerokiejbazie opcjonalnych licencjimoz-
I nago zastosowac¢ w kazdej, nawet rozbudowa-

Vnej inwestycji.

Polska Sp. z o.0.

KORZYSCI TECHNOLOGII RADAROWEJ:

dzieki ProtegeGX

W podstawowej licencjioprogramowanie umozliwia m.in. -0
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PROTEGEGX FIRMY ICT JEST SKA-
LOWALNYM | ZAAWANSOWANYM
TECHNOLOGICZNIE NARZEDZIEM
WYSPECJALIZOWANYMW INTE-
GRACJISYSTEMOW BEZPIECZEN-
STWAW OBREBIE JEDNEJ PLAT-
FORMY.
UMOZLIWIAMAKSYMALNE
WYKORZYSTANIE SYSTEMOW
ISTNIEJACYCHJUZ W DANEJ
ORGANIZACJI, INTEGRUJE SYS-
TEMY KONTROLIDOSTEPU, SY-
GNALIZACJIWEAMANIA I NAPADU
ORAZ AUTOMATYKI BUDYNKU.

monitorowanie zewnetrznych urzadzen poprzez modut
Automation and Control. Dodatkowa licencja DataSync
pozwala nazintegrowanie systemu z zewnetrznymi ba-
zamidanych, np. systemami ptacowymi.

Zastosowanie BacNet lub ModBus umozliwia monito-
rowanie stanu systemu sygnalizacji pozarowej. Kolej-
na funkcjonalnoscig, na ktéra warto zwréci¢ uwage, jest
licencja na komunikacje SIP, ktéra umozliwia w prosty
sposob, z poziomu oprogramowania, zarzadzanie np.
strefamidostaw.

Stosujac wymienione protokoty, moznazredukowac, ana-
wetwykluczy¢ wystapienie wielu niepozadanych zdarzen,
takich jak pozostawienie wytaczonej klimatyzacji czy
o$wietlenia poopuszczeniu budynku przez pracownikoéw,
zabezpieczajgc mienieiograniczajac wydatkinaenergie.
To tylko niektére narzedzia do integracjizzewnetrznymi
systemamizabezpieczen dostepne w ProtegeGX.

Aby zapoznacsie z petng funkcjonalnos$cia systemu, pro-
simy o kontaktz naszym dziatem technicznym, pod adre-
sem: kd@miwiurmet.pl @

ZASIEG DETEKCJI KAT POKRYCIA DOKEADNOSC PLUG & PLAY
150 m czlowiek / pojazd 120° w poziomie, 30° w plonie, ponizej 1m fatwa instalacja
potaczenie 3 radardw daje Iwsparcle wiekszodcl
peine pokrycie 360° kamer i VM3
HOLISTYCZNY SYSTEH WYSOKA SKUTECZNOSE TECHNOLOGIA Al
MASS jest integralng minimum falszywych rozpoznawanie i identyfikacja
czescia VMS alarmdw niezaleinie intruzdw z wykorzystaniem
od warunkdw pogodowych technobogil Al

WWW.LINC.PL/RADARY
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Integracja AEOS i

SIS-FIRE

STALEROZWIJANE INSTALACJE NISKOPRADOWE DOSTARCZAJA
NOWYCH FUNKCJONALNOSCI. IDZIE TO W PARZE ZE ZWIEKSZE-

NIEM BEZPIECZENSTWA OBIEKTU, DZIEKI CZEMU KLIENT DOSTA-
JEPRODUKT FUNKCJONALNY, KTORY SPELNIAWSZYSTKIE 0BO-

WIAZUJACE NORMY.

Dzisiaj system kontrolido-

I stepunie tylko petnifunkcje
Vrozstrzygajqca 0przyznaniu
autoryzacjido wejécia, lecz jed-
noczesnie staje sie centrum za-
rzgdzania budynkiemizrédtem
informacjidlainnych systemow.

Dziekiotwartoscinaintegracje
zarowno systemu KD AEQS, jak
i SIUP SIS-FIRE firmy Schrack
Seconet, mozliwe byto potacze-
nieoburozwigzanw celu dostar-

czenia obstudze obiektu dodat-
kowych informacji pomocnych
podczasnormalnego uzytkowa-
nia systemdw oraz w trakcie za-
grozenia, jakim wszczego6lnosci
jestalarm pozarowy.

Protokolarnawymianainforma-

cjipomiedzy systemamiumozli-

wia m.in.

-monitorowanie skutecznoéci
wysterowania przez SSP przejs¢
nadrodze ewakuacyjnej, zwigk-

szajace bezpieczenstwo przepro-
wadzenia sprawnej ewakuacji;
-monitorowanie potozeniadrzwi
nadrogach ewakuacyjnych. Ope-
rator SIUP ma dziekitemu petny
obraz sytuacji w obiekcie w trak-
ciealarmu pozarowego;
-automatyczng zmiane poziomu
autoryzacjinawszystkich lub wy-
branych przej$ciach w przypad-

www.optex.europe.com/pl

FlipX = czujka wewnetrzna z innowacyjnymi funkcjami

kualarmu pozarowego. Dzigki
czemusystem AEOS moze dzia-
ta¢zgodnie ze scenariuszemza-
programowanym w SIS-FIRE;

-monitorowanie uruchomienia
przyciskow ewakuacyjnych pod-
czasalarmupozarowego, wska-
zujgce mozliwe miejsca zagro-
zenia podczas ewakuacji os6b
zobiektu. @
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JAPONSKAFIRMA OPTEX WPROWADZILANARYNEK NOWA
WEWNETRZNA CZUJKE RUCHU FLIPX. NASZPIKOWANA WIELOMA
INNOWACYJNYMI FUNKCJAMI STANOWIIDEALNE ROZWIAZA-
NIEDO OCHRONY BUDYNKOW MIESZKALNYCH | PODSTAWOWEJ
OCHRONY OBIEKTOW KOMERCYJNYCH.

Czujki OPTEX sa wyposazo-
I ne w udoskonalona soczew-
Vkesferyczna, ktorazapewnia
perfekcyjnie ostry obraz, poréwny-
walny z obrazem z zaawansowa-
nych czujek PIR z optyka lustrzana.
Dziekinajnowszej funkcji - mozli-
woséciobracaniasoczewki - czujka
jestuniwersalna. tatwomoznawy-
bra¢ charakterystyke detekcji: sze-
rokikat (12 m, 85°stopni) lub kurty-
ne (18 m).
FlipXzapewniadoskonatg ochrong
przedintruzami, tolerujgcjedno-
czeénie mate zwierzeta domowe.
Konstrukcja nowego piroelementu
Human-catch umozliwia precyzyj-
nerozroznienie wielko$ciobiektu
i optymalna czutos¢ detekeji. Ko-
lejng nowoscia jest zastosowa-

nie algorytmu wykrywania,SM-
DA" ktory dotychczas bytjedynie
w czujkachzewnetrznych. Tainteli-
gentnafunkcjaznaczacozwigksza
niezawodno$c¢ czujek, zmniejsza-
jacjednoczesénie liczbe fatszy-
wychalarmoéw.

Atutem jest tez eleganckidesign
zdobrze widocznym wskaznikiem
LED i pokrywa otwierangjednym
ruchem reki. Mozliwy jest montaz
zaréwno naécianie, jakinasufi-
cie.Maksymalnawysoko$¢ monta-
zuto 3 m.Ksztatt obudowy éwiet-
nie wtapiasie w przestrzen, dzieki
czemu czujka jest prawie niezau-
wazalna

Seria FlipX standard obejmuje
dwamodele: FLX-S-ST (PIR) oraz
FLX-S-DT (PIRiMW). ©

www.schrack-seconet.pl

SIS-POWER - wielofunkcyjna centrala
sterujaco-zasilajaca urzadzenia ppoz.

CENTRALASIS-POWERWRAZ Z ZASILACZEM URZADZEN PPOZ.

S-POWERJESTPRZEZNACZONADO STEROWANIAIZASILANIANAPIE-

CIEM NISKIM | BARDZO NISKIM (MAKS. 1000 VAC, 1500 VDC) URZA-
DZEN WCHODZACYCH W SKLAD SYSTEMOW KONTROLIROZPRZE-
STRZENIANIADYMU | CIEPLA, SUG WODNYCH | INNYCH URZADZEN
PPOZ.DZIEKI UKLADOM SZR (SAMOCZYNNE ZALACZENIE REZER-
WY) CSZUPSIS-POWER LUBS-POWER MOZNATEZ STOSOWAC JAKO
GLOWNE ROZDZIELNICE POZAROWE BUDYNKU.

SIS-POWER jest dostep-

I nawroéznychwersjach, za-

VLEZnie od zastosowanego

modutu kontrolno-sterujgcego
S-CONTROL.

SIS-POWER/S-POWER moze

wspotpracowac (protokdtcy-

frowy) z systemem sygnalizacji
pozarowejisterowaniaurzadze-
niami ppoz. Integral EvoxX oraz
systemem integrujgcym urzg-
dzenia ppoz. SIS-FIRE.

Pozwalatozbudowac¢ komplek-
sowy, w petnizintegrowany sys-

tembezpieczenstwa pozarowego
(detekcja, sterowanie, zasilanie
izarzadzanie urzgdzeniamippoz.
iinnymiurzadzeniamitechnicz-
nymi obiektu).
SIS-POWER, zgodnie zdokumen-
tamicertyfikacyjnymi CNBOP-PIB,
umozliwia sterowanie i kontro-
le urzadzen oddymiania mecha-
nicznego (kanatowego i bezka-
natowego) i grawitacyjnego (ze
statym/zmiennym nawiewem
kompensacyjnym), systemami
oczyszczaniaz dymu, a takze
zasilanie komponentow systemu
réznicowania cisnien (wentyla-
tory pozarowe, klapy ppoz.idy-
mowe, okna oddymiajace, drzwi
kompensacyjne, przepustnice po-
wietrza kompensacyjnego, bra-
my, kurtyny dymowe, wyrzutnie
dymu, elektromechaniczneielek-
tromagnetyczne urzadzeniary-
glujace). ©
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www.tp-link.com.pl

TP-Link VIGI C340-W - zewnetrzna kamera CCTV typu bullet, IP66

VIGI C340-W TO ZEWNETRZNA KAMERA SIECIOWA TYPU BULLET, KTORA NAGRYWA
OBRAZ W ROZDZIELCZOSCI 4 MPIX. WBUDOWANE DIODY LED ZAPEWNIAJA KOLOROWY OBRAZ
TAKZE W CALKOWITEJ CIEMNOSCI. DZIEKIWODOODPORNEJ | PYLOSZCZELNEJ OBUDOWIE

O KLASIE P66 KAMERAJEST ODPORNA NAWARUNKIATMOSFERYCZNE.

Kamerazostata wyposazonaw mocne an-
I teny Wi-Fiiwykorzystuje do komunikacji
VSie(: bezprzewodowa. Dzigki temumoz-
naja zamontowac¢ w miejscach, gdzie nie ma
mozliwo$cidoprowadzenia kabla sieciowe-
go. Zastosowana kompresja H.265+ zmniej-
szaobcigzeniesieciiobnizakoszty monitorin-
gu bez utraty jakoscigenerowanego obrazu.
Nagrania moznarejestrowac narejestratorze
sieciowym ikarcie microSD.
VIGI C340-W oferuje dwukierunkowa trans-
misje audio, czylimozliwo$¢ rozmowy przez
urzadzenie np.z kurierem, ktérego mozna po-
prosi¢ozostawienie przesytkiprzeddrzwiami.
DziekiaplikacjiVIGlI naurzadzenia przenoéne

zsystemem iOS lub Android kameramiztejse-
riimoznazarzadzac¢z poziomu smartfona. Ka-
mera wysle powiadomienie push, gdy wykryje
niepozadanyruch, przekroczenie wyznaczonej
granicy lub gdy kto$ zastonijej obiektyw. Sys-
temem monitoringu VIGI moznatez zarzadzac¢
z poziomu dedykowanego oprogramowania
dla komputerow irejestratoré6w NVR. W ofer-
cie TP-Link dostepne sg 8-kanatowy rejestra-
tor VIGI NVR1008H i 16-kanatowy rejestrator
VIGINVR1016H.

Wszystkie urzadzenia z serii VIGl sa zgodne ze
standardem ONVIF.

Kamera zostata objeta 3-letnig gwarancjg pro-
ducenta. ©

UNICARD

www.unicard.pl

Impero360jestrozwigzaniem

I chmurowym z zakresu kontroli
Vdostepu (ACaaS -Access Con-
trolasa Service), ktore wykorzystu-
jeabonamentowy modelptatnosci.
Zasadniczym atutemjest tutaj brak
konieczno$ciposiadaniazaplecza T

Impero 360 - pierwsza polska chmurowa
kontrola dostepu

iserwerowni, co oznacza mniejsze
koszty zwigzane z posiadaniem za-
awansowanejinfrastruktury. Apli-
kacja gwarantuje szybkie i proste
wdrozenie, a dalsze konfigurowa-
nieipracazimpero360sgintuicyj-
neiproste wobstudze.

SZYBKIEIPROSTE WDROZENIE. 0SZCZEDNOSC PIENIE-
DZY|PRZESTRZENI.ZALET KONTROLIDOSTEPU (KD)
W CHMURZE JESTWIELE - PRZYJRZYJMYSIEIMZBLI-
SKANAPRZYKEADZIEIMPERO 360, CZYLIPIERWSZEGO
POLSKIEGO SYSTEMU KD W CHMURZE.

Rozwiazanie jest skalowalne - admi-
nistrator moze samodzielnie dodawa¢
dosystemu KD uzytkownikow, zmie-
nia¢ uprawnieniainadawacnowe.

Wszystko odbywa sie zzachowa-
niembezpieczenstwaiochronyda-
nych. Informacje sg przechowywane

nazdalnych serwerach Micro-
soft Azure, ktdre sa chronione
szeregiem procedur.
Kontrola dostepu w chmurze
impero 360 najlepiejsprawdzi
siew$rednichiduzych przed-
siebiorstwach. Do wyborusa
trzy modele rozliczen: Stan-
dard, PremiumiEnterprise. Co
istotne, uzytkownik KD w chmu-
rze ptaci wytacznie za funkcje,
zktorych faktycznie korzysta -
mawiecwiekszg swobode wy-
borunizw przypadku klasycz-
nego oprogramowania.

Wiecejozaletachimpero 360
przeczytasznastronie
www.impero360.cloud ©

ZKTECO EUROPE

www.zkteco.eu

Terminale ProMA firmy ZKTeco

+czytnik RFID),

twarzy +czytnik RFID),

+czytnik RFID).

PROMATO NAJNOWSZA GENERACJAZEWNETRZNYCH
MULTI-BIOMETRYCZNYCH TERMINALIDO SYSTEMOW
KONTROLIDOSTEPU. WYKONANO JEW OBUDOWIEZ WY-
TRZYMALEGO STOPU ALUMINIUM, OSIAGAJAC STANDARD
WODO- | PYLOSZCZELNOSCIIP66 ORAZ ODPORNOSCI ME-
CHANICZNEJ IKO7 (TZW. WANDALOODPORNOSCI).

Oferowanesatrzy mode- Jakoopcjadostepne jestwtych

I le terminali, ktéore wypo-  modelach najnowsze rozwigza-
sazonowrézne kombina- nie bezdotykowegorozpozna-

cje sposobu uwierzytelniania:
® ProMA-QR (rozpoznawanie Pomimo niewielkich rozmia-
twarzy + czytnik kodéw QR row, mozliwosciuwierzytel-

wania dtoni.

nianiatych urzadzen sa na naj-

® ProMA-RF (rozpoznawanie wyzszym poziomie. Obstuguja

do 10tys. wzorcow linii papilar-

® ProMA (rozpoznawanietwa- nych, 30 tys. twarzy, 5tys. dto-
rzy+czytnik linii papilarnych  ni, 50 tys. RFID.

Pozatymichszybkos¢identyfi-

kacjijestoszatamiajgca, naroz-
poznanie twarzy potrzebujg mniej
niz0,3s, bezdotykowe rozpo-
znanie dtoni0,35siRFIDO0,2s.
Wszystkie te niezwykte funkcje
czynigterminalidealnymrozwia-
zaniemdla wiekszoéciaplikacji.
Terminale obstugujg protokét
komunikacyjny ZKTeco PUSH
isaw petnizintegrowane z naj-
nowsza wersja platformy bez-
pieczenstwa ZKBioSecurity. Ob-
stuguja protokot PoE [EE802.3af
iczytajgponad 100 typow kart
(wtym D, IC, Legic, Desfire,
EV1,EV2, HID Prox, HIDiClass).
Moga pracowac tez jako panel
zewnetrzny wideodomofonu
HD z dzwonkiem, obstugiwa-
ny za posrednictwem aplika-
cjimobilnejZSmartiPC ZK-
BioTalk. ©

RACS 5 v2

Polski system kontroli dostepu klasy Enterprise

Rozbudowana wizualizacja wektorowa w nowym module map

Obstuga systemdw rozproszonych terytorialnie

Integracja z tradycyjnym systemem windowym

Integracja z serwerowymi systemami windowymi firm KONE, Schindler i innych
Integracja z systemami SSP, SSWiN, CCTV

Integracje z platformami zarzadzania biurowcami Zonifero,
IU Technology, Space0S

Integracje z platformami BMS, VMS, SMS i PSIM
Integracja z ustugg Active Directory
Rozszerzony modut obstugi gosci

roger

Intelligence for Building
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Wyzwania

Zaktady przemystowe sg obiektami tgczacymi wiele
funkgji i proceséw. Dos¢ czesto maja kilka lokalizacji,

a jednoczes$nie masowo korzystaja z podwykonawcow,
co sprawia, ze proces produkcyjny w praktyce rzadko
odbywa sie w jednym migjscu. Uwarunkowania te
wywotujg konsekwencje takze w odniesieniu do zagrozen,
ktére moga mie¢ odmienne cechy i zrédta, zalezne od
profilu konkretnego miejsca wystepowania. Przy czym
suma zidentyfikowanych zagrozen bedzie wieksza od
sumy lokalizacji i zachodzacych w nich procesow, nalezy
bowiem uwzgledni¢ kompleks operacji logistycznych,
obecnie bardzo rozbudowanych pod wzgledem zaréwno
lokalizacji, jak i uwarunkowan organizacyjnych. Dlatego
obiekty takie sa najciekawsze, ale jednoczesnie stawiaja
zespotom ochronnym najszersze spectrum wyzwan.

Jacek Grzechowiak

aktady przemystowe
sg obecnie nieodtacz-
nym elementem gospo-
darki. Przyzwyczailismy
sie do tradycyjnego poj-
mowania zadan i zwigzanych z tymi
obiektami zagrozen, jednak produk-
cja nieustannie ewoluuje, co sprawia,
ze nadazanie za ewolucjg zasobow
chronionych wcale nie jest takie pro-
ste, powodujac czesto pewien dyso-
nans w relacjach pomiedzy klientem
a dostawcg ustug ochrony. Moze nie
wszedzie, ale wcigz jednak obserwu-
jemy incydenty nieco archaiczne, kto-
re zdajg sie potwierdzac te teze. | dzis
chciatbym spojrze¢ na nasza codzien-
nos$c¢ wiasnie przez pryzmat kilku ta-
kich incydentéw, charakterystycznych
dla trzech gtéwnych modeli ochrony
zaktadow przemystowych.
Z teoretycznego punktu widzenia,
nawet zapisanego w réznego rodza-
ju dokumentach normatywnych (jak
cho¢by w Metodyce uzgadniania
planow ochrony obszarow, obiek-
tow i urzadzen podlegajacych obo-
wiazkowej ochronie) ochrona moze
by¢ sprawowana w trzech formach:

1. Ochrona fizyczna (osobowa)
2.  Zabezpieczenie techniczne

3. Forma mieszana, taczaca ochrone fizycz-
ng i zabezpieczenie techniczne.

W zaktadach przemystowych najpow-
szechnigjsza jest ta trzecia forma ochro-
ny i mozna by nawet uznac jg za pod-
stawowa, gdyby nie to, ze w praktyce
zaréwno kondycja systemow zabezpie-
czen technicznych, ich rozmieszczenie,
jak i wykorzystanie przez pracownikow
ochrony w biezacej pracy jest bardzo
czesto wadliwe lub wrecz iluzoryczne.
Powoduje to, ze forma mieszana w co-
dziennej praktyce sprowadza sie je-
dynie do ochrony fizycznej. By¢ moze
czes¢ czytelnikdw uzna te teze za wat-
pliwa. W dalszej czesci artykutu rozwie-
je ich watpliwosci.

Z praktycznego punktu widzenia moz-

na natomiast wyrézni¢ dwie istotne

czesci ochrony:

1. Czesé proceduralna: analiza zasobéw chro-
nionych oraz zagrozen, jakim podlegaja, ma-
jaca odzwierciedlenie w koncepcji ochrony,
aw praktyce codziennej najbardziej obecna
w procedurach dziatania pracownikéw ochrony.

2. Czesé wykonawcza, skfadajaca sie zdwéch
komponentéw:

a) Komponent pierwszy to konfiguracja
skfadu zespotu ochronnego; mozna w nim
wyréznié trzy zasadnicze modele:

- ochrona jednoosobowa,

- ochrona niewielkim (2-3-osobym)
zespolem, silg rzeczy skoncentrowanym
na obiekcie chronionym, mozna by nawet
przyja¢ - stosujac ponownie terminologie
ustawowa — zespolem dziatajgcym
w granicach chronionego obszaru lub
obiektu.
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- ochrona wieloosobowa, zlokalizowana zaréwno w chronionym
obiekcie, jak i poza nim. W tym modelu praca pracownikéw ochrony
w obiekcie chronionym bedzie wspierana, np. 1) systemami zdalnego
monitoringu sygnatéw alarmowych, wideo, GPS itd. obstugiwanymi
przez pracownikéw ochrony, ktérzy pracuja w zewnetrznej stacji
monitoringu zlokalizowanej najczesciej w agencji ochrony,

2) réznego rodzaju dziataniami w ramach ochrony fizycznej doraznej
(popularnie zwanej patrolami interwencyjnymi) oraz 3) innymi
dziataniami, takimi jak monitorowanie stanu bezpieczeristwa

w bezposrednim otoczeniu chronionego obiektu, analizy
bezpieczeristwa proceséw zachodzacych (planowanych) w relacjach
z innymi obiektami itd. Tego typu dziatania w obiektach dojrzatych
s3 jednoczesnie typowymi dziataniami dwukierunkowymi,
pozwalajac na gromadzenie danych, ich analize w czasie
rzeczywistym oraz sygnalizowanie i alarmowanie dwukierunkowe

na bazie algorytméw stosowanych w tym obszarze.

b) Drugim komponentem sa kompetencje ogélne i specjalistyczne pra-
cownikéw ochrony oraz ich przygotowanie psychofizyczne do realizacji
zadari ochronnych, czyli to, co sprawia, ze przyjeta koncepcja ochrony
bedzie realizowana badz nie.

W kazdej konfiguracji niezbedne sa odpowiednie kwalifi-
kacje pracownikow ochrony, zaréowno realizujacych zada-
nia w obiekcie, jak i wykonujacych rézne zadania poza nim.
Przyjrzyjmy sie wiec tym trzem modelom ochrony przez
pryzmat rzeczywistych incydentow.

OBIEKT JEDNOPOSTERUNKOWY

Model najczesciej spotykany w niewielkich zaktadach prze-
mystowych (budynek lub kompleks kilku budynkow) zlo-
kalizowanych w jednym miejscu. Dos¢ czesto stosowany
w ochronie obiektéw odlegtych, takich jak zaktady prze-
mystowe wymagajace specyficznej lokalizacji, np. z seg-
mentéw agro (wytwornie pasz, elewatory, kompostownie),
produkcji kruszywa, OZE (farmy wiatrowe i fotowoltaicz-
ne, bedace de facto zaktadami produkujacymi energie
elektryczna).

W tego typy obiektach zagrozeniu gtobwnemu, jakim jest
kradziez, zniszczenie lub dewastacja mienia, towarzyszy
szereg innych zagrozen, ktore nie zawsze wynikaja z dzia-
tan przestepcow, cho¢ czesto tak jest, jak to miato miejsce
na farmie fotowoltaicznej w Nadarzynie (woj. pomorskie)
w 2021 r. Przestepcy najpierw dokonali napadu na pracow-
nika ochrony, obezwtadniajac go, nastepnie go skrepowali
i umiescili w miejscu, w ktérym nie stwarzat juz zagrozenia
(cho¢by wzywajac pomocy), po czym przystapili do kra-
dziezy, ktérej tupem padto 280 paneli fotowoltaicznych,
powodujac straty na kwote ponad 130 tys. zt (a to jedynie
wartosc¢ skradzionego mienia). Jak widaé z tego przyktadu,
zastosowanie rozwiazan w zakresie szybkiej i efektywnej
transmisji alarmu napadowego jest niezbedne. Podobnie
jak zapewnienie wtasciwych zdolnosci psychofizycznych
pracownika ochrony. | oczywiscie adekwatnos$¢ sit i $rod-
koéw ochrony do zagrozen.

Z reguty zagrozenia wigzg sie z charakterystyka miejsca wy-
konywania zadan ochronnych, niekiedy sa zwigzane z pre-
dyspozycjami pracownikoéw ochrony lub wynikaja z ogdinej
sytuacji w branzy ochrony powodujacej, ze powszechnie pra-
Cujg oni po 24 czy 36 godzin non stop. Tajemnica poliszynela
jest to, ze takie praktyki sa powszechne, sprowadzajac za-
grozenia o roznorodnym natezeniu dla pracownika ochrony
i chronionego mienia. Przyktadem jest incydent z grudnia
2021 r., kiedy to w jednym z t6dzkich zaktaddéw przemysto-
wych pracownik ochrony zginat w pozarze dyzurki ochro-
ny. Co byto przyczyna pozaru? Potrzeba ogrzania miejsca
petnienia stuzby i wynikajace z niej przeciazenie instalacji
elektrycznej? Ale czy tylko? By¢ moze pracownik zastabt lub
zasnat mocno i juz sie nie obudzit? Czytelnicy zapewne pa-
mietajg krazacy na Tik-Toku film przedstawiajacy pracow-
nika ochrony $pigcego tak mocno, ze sygnaty dzwie-

kowe karetki pogotowia stojacej w odlegtosci ledwie
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kilku metréw od niego nie byty w sta-
nie go obudzic.

Ponownie jawi sie potrzeba monitoro-
wania pracy pracownika ochrony w ta-
kim obiekcie. Od lat funkcjonuja réznego
rodzaju systemy kontroli obchodow, ale
znow praktyka zycia codziennego po-
kazuje, ze sa one podatne na réznego
rodzaju proby neutralizujace, a jedno-
czes$nie niewiele z nich pozwala na mo-
nitoring bezczynnosci czy upadku i alar-
mowanie stacji monitoringu w takich
sytuacjach. Jednak rozwigzania sa do-
stepne i jak pokazuja powyzsze przykta-
dy, niezbedne jest inwestowanie w nie.

| TL04-27 M7 SARE 0080 | Celenyt punkau RFID:
0TL-04-2T 00070 SAFE 0050 | Cedenyt purkiu RFID:
| OTL-04-27 QOROTAL SAFE_0080 | Odozyt punktu RFIC:

Rys. 1. Przyktad odczytania trzech
odlegtych punktow SKO doktadnie
w tym samym czasie, wskazujacy
na mozliwos¢ faktycznego
niewykonania obchodu

Innymi kwestiami sg zagrozenia wyni-
kajace z konfiguracji obiektu oraz wy-
posazenia pracownika ochrony. Bywaja
obiekty, w ktérych sporym problemem
byty szczury. tatwo wyobrazi¢ sobie
konsekwencje zaréwno te pracownicze
- zdrowotne, jak i operacyjne. To takze
element, ktoéry nalezy bra¢ pod uwa-
ge, tworzac koncepcje ochrony oraz
weryfikujac jej realizacje. Jak w prak-
tyce wygladaja konsekwencje z pozo-
ru prozaicznych zaniedban, przedsta-
wiaja przypadki zaniedban w zakresie
umundurowania.

W obiektach jednoposterunkowych wi-
dac to najczesciej. Z réznych przyczyn:
1) to obiekty, w ktérych wtasciciel naj-
czesciej nie przywiazuje wagi do ochrony,
2) to tam najtatwiej wmowi¢ kliento-
wi, ze T-shirt z napisem OCHRONA
to ,nasz standard”...

Konsekwencje bywaja rézne. Znany jest
przypadek, kiedy pracownik ochrony
zostat ukgszony przez kleszcza, in-
nym razem na zapisie wideo widzimy
kogos ubranego w T-shirt z napisem
,Ochrona”, a ktéry... kradnie, wreszcie
w dokumentacji stuzby mozna nawet
znalez¢ wpisy o odstapieniu od wyko-
nywania czynnosci ochronnych z po-
wodu braku wtasciwej odziezy (sic!).
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Rys. 2. Przyktad odstgpienia

od patrolowania obiektu

z powodu de facto braku odziezy
przeciwdeszczowej

Wszystkie te zjawiska widzimy tu i te-
raz. Ich rozwigzanie jest w zasiegu re-
ki, a jednak wcigz wystepuja.
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OBIEKTY O 2-3-OSOBOWEJ STRUKTURZE
OCHRONNEJ

Najczesciej spotykane w segmencie produkcyjnym. Nie-
kiedy — wcigz zbyt rzadko - znajdziemy tam takze oso-
be dedykowana do spraw bezpieczenstwa. Stad ochrona
w tych obiektach jest juz realizowana w sposéb zdecydo-
wanie bardziej efektywny, co nie znaczy, ze nie dochodzi
do incydentéw. Nie znaczy takze, ze agencja ochrony re-
alizujgca tam ustugi ochrony potrafi sprosta¢ wymaga-
niom klienta. Ograniczenia rynkowe i budzetowe sprawia-
ja, ze ochrona jest prowadzona nieadekwatnie do potrzeb,
a zwtaszcza do zagrozen.

W grudniu 2021 r. w jednej z dolnoslaskich firm doszto do na-
padu, w ktérego trakcie sprawcy zaskoczyli dwie pracowni-
ce ochrony i sterroryzowali je. Po wyeliminowaniu ochrony
w brutalny sposoéb przystapili do kradziezy, wywozac z za-
ktadu wyroby charakteryzujace sie zaréwno duzymi gaba-
rytami, jak i znaczna masa. Jak wynika z doniesiert medial-
nych, obie pracownice ochrony zostaty zaskoczone, a wiec
ponownie mamy do czynienia ze zdarzeniem zwiazanym
zardbwno z niewyposazeniem pracownikéw ochrony w od-
powiedni sprzet, jak i brakiem odpowiednich umiejetnosci.
Nie przesadzajac, jak byto faktycznie, wszak mamy jedy-
nie informacje prasowe, kwestie wyposazenia oraz pre-
dyspozycji psychofizycznych w potaczeniu ze szkoleniem
jawia nam sie jako te, na ktore trzeba ktas¢ duzy nacisk.

DUZE OBIEKTY PRZEMYStOWE

W duzych obiektach bedziemy mieli do czynienia juz z cata
gama zagrozen, zaréwno tych dotyczacych konkretnego
obiektu, jak i catego spectrum jego funkcjonowania na ze-
wnatrz — a wiec np. z zagrozeniami na styku z branza TSL,
ktéra niekiedy przejmuje caty proces logistyczny, co po-
woduje, ze np. zagrozenia wewnetrzne (kradziez, infiltracja,
sabotaz) moga mie¢ podtoze zupetnie niezwigzane z na-
szym obiektem. Moga wynikac¢ z uwarunkowac firmy logi-
stycznej, jej ,szczelnosci”, wydajnosci procedur, wreszcie
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podejscia nie tylko do kwestii bezpieczenstwa, ale takze
np. zarzadzania zasobami ludzkimi. W duzych zaktadach
przemystowych z reguty mamy takze do czynienia z za-
awansowanymi procesami zarzadzania jakosciag, w tym tak-
ze jakoscig ochrony. Mamy wiec audyty wewnetrzne, ze-
wnetrzne, czasem takze procedury kontrolne realizowane
w poziomu panstwowego, jak to ma miejsce w obiektach
infrastruktury krytycznej czy obiektach podlegajacych
obowigzkowej ochronie, nie bedacych IK.

Na drugiej szali tej wagi jest wcigz obecna w naszym zyciu
akcyjnosc¢ dziatania. Widzimy przeciez, ze incydenty zda-
rzaja sie takze w tych obiektach, a wnikliwi obserwatorzy
naszej codziennosci znajda zapewne przyktady, gdy do in-
cydentu dochodzi wkroétce po takiej kontroli. | tu ponow-
nie w gre wchodzi cztowiek. Cztowiek z wtasnym know-
-how, a wiec wyksztatceniem ogélnym, specjalistycznych,
doswiadczeniem zyciowym i zawodowym, ale i wtasnymi
utomnosciami. | oczywiscie caty kompleks systemow za-
bezpieczen technicznych.

Jesli chodzi o cztowieka, waznym przyktadem jest napad
w Ptocku na pracownika ochrony, ktéry zostat ugodzo-
ny nozem. | mozna dtugo dywagowaé, jak do tego doszto,
ale nie sposéb pominagc taktyki ochrony i swego rodzaju
erozji wiedzy dotyczacej kazdego z nas. Wszak zachowy-
wanie bezpiecznej odlegtosci od kazdej osoby jest jednym
z fundamentow bezpieczenstwa pracownika ochrony, swe-
go rodzaju elementarzem ochrony, a zagrozenia ze strony
kolegow lub bytych kolegdéw znane nam sg od czasu napa-
du na Kredyt Bank w Warszawie. Erozja wiedzy... to nieste-
ty powazny problem, ale mozliwy do rozwigazania poprzez
szkolenie i ciggte ksztattowanie swiadomosci pracownikéw
ochrony. | znow ktaniaja sie realia rynkowe. Najnizsza ce-
na w praktyce nie daje szans na szkolenie, a jesli daje ta-
kie szanse, to musi odbi¢ sie na jego jakosci.

Odnoszac sie do zabezpieczen technicznych, to w takich
obiektach stan w tym zakresie wydaje sie najlepszy. Jed-
nak nawet jesli obiekt jest wyposazony w zaawansowane
systemy bezpieczenstwa, to zdarzajg sie incydenty, kto-
re sktaniajg do refleksji nad wykorzystywaniem tych sys-
temow przez pracownikoéw ochrony. Gdy w obiekcie IK do-
chodzi do wtargniecia na teren, po czym osoby, ktore w ten
sposob znalazty sie — ze zndw zastosuje ustawowa termi-
nologie — w granicach chronionego obiektu, potrafig dzia-
tac¢ na tyle szybko, ze wchodza na ponad 100-metrowy ko-
min, to cos jednak musiato nie zadziata¢. Takze w warstwie
technicznej. A skoro doszto do takiego incydentu, to mo-
gto dojs¢ takze do znacznie gorszego.

W zaktadach przemystowych waznym elementem, wptywa-
jacym bezposrednio na koncepcje ochrony oraz stanowia-
cym duze wyzwanie dla pracownikow ochrony (takze tych
wykonujacych obowiazki zdalnie) jest duzy przeptyw mie-
nia o duzej réznorodnosci, przy zredukowanym do minimum
czasie pozostawania tego mienia w strefach magazynowych
(co wynika z dostaw w modelu just in time). W efekcie czas
dyspozycyjny dla ochrony, pozwalajacy na réznego rodza-
ju aktywnosci kontrolne i weryfikujace, jest niekiedy zero-
wy. Taki model zarzadzania przeptywem mienia daje wyjat-
kowe mozliwosci osobom znajacym niuanse magazynowe,
a to one wtasnie sg niekiedy sprawcami lub pomocnikami
w kradziezach z zaktadow produkcyjnych.

Dodatkowym problemem jest tu - bedace takze konsekwen-
cja szybkosci procesu - utrudnienie w ujawnieniu ewen-
tualnej kradziezy, co opdznia i utrudnia wyjasnienie incy-
dentu. Wydtuza sie przez to czas trwania procederu, jak
to miato miejsce u renomowanego producenta samocho-
dow, powodujac straty w postaci kradziezy ponad 100 silni-
kow, 500 skrzyn biegdéw oraz innego mienia, o tacznej war-
tosci szacowanej na miliony euro. Stad w duzych zaktadach
przemystowych procedury wewnetrznego i zewnetrznego

audytu sg tak rozpowszechnione, co
oczywiscie nie umniejsza roli ochro-
ny, zaréwno osobowej, jak i technicz-
nej, w koncu te silniki jako$ musiaty
opuscic¢ obiekt chroniony.

Wykorzystanie systemow zabezpie-

czen technicznych to temat-rzeka.

Warto wiec skupi¢ sie na sprawach

prozaicznych. Dlaczego? Bo one wy-

stepuja najczesciej:

1. Monitor komputera wys$wietlajacy obra-
zy z maksymalnej liczby kamer powodu-
je, ze wlasciwie caly system jest bezwarto-
Sciowy. To efekt czynnika ludzkiego.

2. Elementy sterujgce CCTV zlokalizowane
w ,ostatnim kacie biurka” albo gdzies zu-
petnie z boku to czytelny sygnal, ze sys-
tem w praktyce nie jest uzytkowany. To tak-
ze efekt czynnika ludzkiego.

3. Zakurzona klawiatura lub manipulator s3 ta-
kim samym sygnatem. To tez efekt czynni-
ka ludzkiego.

To sa wtasnie te obserwacje, ktore
sktaniajg mnie do wniosku, ze bar-
dzo czesto mieszana forma ochrony
zatraca czes$¢ techniczna i sprowa-
dza sie wytacznie do ochrony fizycz-
nej, osobowe;.

Kluczowym elementem systemu ochro-
ny wciaz jest cztowiek. Wsparcie tech-
niczne, automatyzacja, zaawansowan